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Resumo

O presente documento tem como objetivo descrever todo o processo de desenvolvimento do
projeto realizado no dmbito da unidade curricular Tese/Dissertacdo/Estagio, do Mestrado em
Engenharia Informdtica, no ramo de Engenharia de Software, do Instituto Superior de
Engenharia do Porto.

O projeto, desenvolvido para a empresa Actuasys, enquadra-se na area de atividade de
Recursos Humanos, mais concretamente na gestdo de Recursos Humanos, a principal drea de
atividade da empresa onde este foi desenvolvido.

Este projeto, denominado “Sistema de Controlo de Acessos e Seguranca”, consiste no
desenvolvimento de uma solugdo de software, num ambiente web, que permitird a gestao e
controlo de acessos a zonas pré-definidas, destinado a empresas de todas as dimensdes, com
o intuito destas conseguirem controlar toda a afluéncia de pessoas dentro e fora das suas
instalagGes.

Ao longo deste documento, o leitor ird ser contextualizado gradualmente do desenvolvimento
do projeto, conhecendo as circunstancias bem como os indicadores de sucesso e
consequentes resultados do sistema desenvolvido.

O sucesso deste projeto implica que este apresente resultados positivos ao que se
comprometeu e seja reconhecido como uma mais-valia na ética da empresa, assim como dos
clientes. Ja o insucesso representa uma tentativa falhada do desenvolvimento de um sistema
que visa o controlo de acessos.

Na avaliagdo a prova de conceito conclui-se que o desenvolvimento deste projeto apresenta
resultados maioritariamente positivos, representando o sucesso no desenvolvimento de um
produto que respeita as politicas de qualidade da empresa.

Palavras-chave: Gestdo de Recursos Humanos; Controlo de acessos; Ambiente web
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Abstract

This dissertation aims to describe the entire development process of the project held by the
course unit “Tese/Dissertacdo/Estagio” in Computer Engineering master’s degree, in software
engineering specifically, at Instituto Superior de Engenharia do Porto.

The project was produced for the company Actuasys, it fits in the Human Resources activity,
more specifically in Human Resources management, this being the main area of activity in the
company where this project has been held.

This project called “Sistema de Controlo de Acessos e Seguranga” consists in the development
of a web-based software solution that will allow the management and access control in
predefined areas, destined for companies of any dimension, to control the affluence of people
inside and outside of its facilities.

Throughout this document, the reader will gradually be contextualized in the development of
the project, knowing the circumstances of this, as well as its success indicators and
consequent results of the developed system.

The achievement of this project implies positive results, to what it is committed. It also must
be considered an asset in this company’s perspective and to its customers. As for the
underachievement, it represents a failed attempt to develop a system aimed for access
control.

In the conducted proof of concept, it is concluded that the development of this project is
predominantly positive. Thus, meaning the success of the development of a product that
respects the company's quality policies.

Keywords: Human Resources Management; Access Control; Web-based software solution
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1 Introducao

Neste capitulo é feita uma introducado sobre o contexto do projeto, com o intuito de fornecer
ao leitor o envolvimento que levou ao seu desenvolvimento. Inicialmente é dada uma breve
apresentacdo da empresa e apresentas as suas principais areas da atividade. De seguida, é
apresentado o contexto sobre a area da atividade em que se insere o tema do projeto,
enumerando-se os principais problemas e objetivos a enderecar no desenvolvimento do
sistema. Serd ainda, efetuada uma breve sintese da analise de valor a enderecar no segundo
capitulo, Contexto e Estado da arte, finalizando com a apresentacdo da organizacdo do
documento, oferecendo um resumo dos restantes capitulos.

E de salientar que ao longo do documento s3o apresentados alguns termos em inglés,
constituindo parte integrante do léxico do documento. Devido a serem um termo
generalizado e comum na drea de especializacdo da dissertacdo, como por exemplo as
palavras software e web, ndo aparecem em italico.

1.1 Empresa Actuasys

A Actuasys (Figura 1), fundada em 1995 com o seu primeiro nome “Milénio 3”, sofreu um
rebranding' em 2019 para a marca atual, Actuasys. E uma empresa que se insere numa area
de engenharia e tecnologia muito especifica, tendo como seu principal foco tecnologias e
sistemas para a da gestdo de recursos humanos, assim como indica o seu slogan:
“Acreditamos que o sucesso das empresas resulta do compromisso e do bem-estar dos seus
colaboradores” (Actuasys 2020).

Esta destaca-se por ser uma empresa de engenharia dedicada ndo sé ao design, concecao,
industrializagdo e comercializacdo de produtos e sistemas de software, mas também
equipamentos de primeira linha, que complementam e suportam com toda a eficacia as
solucBes por si desenvolvidas (Actuasys 2020). A garantia de qualidade, competéncia e
profissionalismo pode ser provada pela sua carteira de clientes, contando ja com mais de 700,
alguns deles acompanhando o progresso da empresa desde o inicio. Atuando em areas de
atividade distintas, desde administracdo publica a turismo, a empresa conseguiu conquistar
PME’s e grandes empresas, desenvolvendo sempre relagdes solidas para que as necessidades
dos clientes sejam sempre satisfeitas (Actuasys 2020).

Através do estabelecimento de parcerias com empresas, como SAP e Microsoft, e ajudas de
financiamento de programas como o Norte 2020 e Portugal 2020, a Actuasys consegue focar-
se no desenvolvimento de novos produtos e constante manuten¢do dos produtos ja

L Rebranding (sugest3o de tradugdo: renovacido da marca): processo de alteragdo da imagem de uma
empresa ou organizagao



existentes, tendo sempre como principal objetivo garantir que os produtos lancados para o
mercado estejam desenvolvidos nas tecnologias mais emergentes, respeitando as politicas de
qualidade da empresa.

A .
A actuasys’ .

Figura 1 — Logotipo da empresa (Actuasys 2020)

1.2 Contextualizagao

O controlo de acessos pretende assegurar a restricdo ao acesso a algum lugar ou recurso,
garantindo que nenhuma entidade ndo autorizada aceda a algo ao qual ndo é suposto ter
acesso. Existem dois tipos de controlo de acessos: o controlo fisico, onde se pretende
restringir o acesso a salas, edificios e parques de estacionamento, entre outros espacos; e o
controlo légico ou virtual, onde se pretende limitar o acesso a redes privadas e determinados
ficheiros, entre outros recursos. Este projeto enquadra-se no ambito do primeiro, controlo
fisico.

Assim, de modo a garantir a seguranga fisica, isto é, o controlo de acessos de entidades a
zonas restringidas, devera existir alguma barreira que bloqueie a entrada ou saida de pessoas
destas zonas. Neste projeto, vamos ficar a conhecer que estas barreiras poderdo ser
controladas por sistemas eletrénicos, que dependem de algum tipo de identificacdo do
utilizador e, através da utilizacdo de processos designados de autenticacdo e autorizacgao, se
determine a entidade que estd a requisitar o acesso e se a mesma tem acesso a zona
controlada ou ndo.

Estes sistemas tém como principal objetivo minimizar o risco de acesso ndo autorizado a
recursos ou zonas por parte das pessoas. Sendo assim um componente essencial de segurancga
para as empresas e organizacdes que pretendem assegurar e controlar o acesso aos seus
edificios.

1.3 Problema

A gestdo de acesso a zonas de espaco fisico controladas para qualquer empresa ou
organizacao é essencial, mas para tal ser possivel, € necessario que exista um sistema capaz
de garantir que estes espagos sejam intransponiveis e/ou de controlar o acesso a zonas pré-
determinadas, garantindo assim que entidades ndo autorizadas sejam negadas e barradas do
acesso as mesmas. Caso essa tentativa seja detetada, deverd ainda esse sistema emitir alertas



e interagir com a entidade bloqueadora de acesso, realizando-se assim uma monitorizacdo
constante e em tempo-real das tentativas de acesso.

O problema prende-se com a otimizacdo da solugdo de controlo de acessos atual da empresa,
que se encontra como um moddulo “snap-in” de uma aplicacdo Windows, revendo os
processos de determinacao de acesso a zonas seguras e controladas conhecidos pelo sistema,
desde a autenticac¢do, autorizacdo, validacdo de acesso e a confiabilidade do sistema, ou seja,
uma otimizacdo e revisdao do sistema a nivel funcional, mas também a modernizacdo na
componente tecnoldgica e arquitetural.

Assim, o principal problema prende-se com a confiabilidade e desempenho do sistema,
garantindo que todos os processos enumerados sejam executados com a maxima seguranca e,
simultaneamente, com tempos de resposta minimos, certificando que a afericdo de permissao
de acesso seja corretamente avaliada, impedindo presencas indesejadas nas zonas definidas.

1.4 Objetivos
Os objetivos desta dissertacdo sdo multiplos, resumindo-se da seguinte forma:

e Apresentar e desenvolver uma solu¢do de software que seja capaz de garantir o
controlo de acessos de entidades a espagos fisicos controlados;

e Desenvolver um sistema que cumpra o objetivo anterior aplicando sempre boas
praticas de engenharia de requisitos, programacao e padrées de software;

e Analisar e comparar diferentes perspetivas e metodologias que poderdo ser aplicadas
para o desenvolvimento do sistema, documentado neste documento o levantamento
de requisitos, os testes ao protétipo final, a andlise e a resposta as hipdteses
identificadas.

Pretende-se assim que seja desenvolvido um sistema de controlo de acessos, que permita
garantir as necessidades tanto dos clientes como da empresa, oferecendo uma solugcdo que
devera assegurar os padrdes e politicas de qualidade da empresa. Os outcomes esperados do
projeto sdo:

e Portal web de configuragdo e parametrizacdo do sistema de controlo de acessos;

e Solugdo e algoritmo de determinagao de acesso;

e ComunicagOes e integragdo com as unidades responsaveis pelo controlo de barreiras;
e Documentagdo e de todo o processo de criacdo e experimentagdo deste sistema.

Nesse sentido, de modo a cumprir todos os objetivos pretendidos nesta dissertacdo e projeto,
foram definidos um conjunto de tarefas a serem desempenhadas ao longo do
desenvolvimento deste, assim como:

e Contextualizagdo e analise sobre o tema do projeto;



Levantamento e especificacdo de requisitos;
e Documentagdo das decisGes tomadas a nivel arquitetural;

Desenvolvimento de um protétipo do sistema capaz de:

Registar e gerir entidades para acessos (colaboradores, externos e visitantes);
Criar e parametrizar hordrios;

Definir zonas a serem controladas;

Definir perfis de acessos;

Registar unidades de registo;

Determinacao de autorizacdo do acesso de uma entidade a uma zona;
Registo das tentativas de acesso a uma zona (com e sem sucesso);

0O O O O O O O

Emissdo de alarmes;
o Monitorizacdo em tempo-real das tentativas de acessos.
e Comparacdo e avaliacdo de melhorias comparando com a atual solucdo de acessos, a
niveis arquiteturais e de desempenho;
e Documentacdo do desenvolvimento do protétipo, bem como todos os diferentes
tipos de testes efetuados.

1.5 Anadlise de valor

A andlise de valor é uma metodologia que permite avaliar qual a relacdo entre o custo e
beneficio de um produto ou servigo, identificando quais os pontos positivos e negativos deste.
Uma das etapas mais importantes da andlise de valor, e que pode fornecer uma sintese desta,
é a elaboragdo da proposta de valor. Para a elaboragao da proposta de valor, é necessario
conhecer os pontos fortes do produto que estamos a desenvolver, assim como o que o
distingue dos demais produtos semelhantes no mercado, caso existam. Apds realizada uma
andlise a como responder a estas questdes, obteve-se uma proposta de valor que vai de
encontro com os principios da empresa e os seus produtos:

“Desenvolvemos solu¢bes para a area de dos Recursos Humanos que promovem a eficiéncia,
o rigor e a transparéncia no interior das organizacdes, reforcando a relacdo entre colaborador
e empresa, promovendo sempre a produtividade e bem-estar dia apds dia.”

1.6 Estrutura do documento

A seguinte dissertacdo apresenta-se dividida em 7 capitulos, cada um deles apresentando os
diferentes estados do desenvolvimento. De seguida, sdo listados os respetivos capitulos,
acompanhados com uma breve descricao.

1. Introdugao: Presente capitulo onde se ficou a conhecer a origem do projeto a
desenvolver, através da contextualizacdo, identificacdo do problema e objetivos a
enderecar nos restantes capitulos;



Contexto e Estado da Arte: Neste segundo capitulo ficam-se a conhecer os tdpicos,
que contextualizam um sistema de controlo de acessos, apresentando o estado da
arte em todos estes tépicos, enquadrando o leitor para os conceitos que sdo
relevantes para o projeto, tanto a nivel contextual como tecnolégico;

Andlise de valor: No terceiro capitulo serd efetuada a andlise de valor do produto a
ser desenvolvido, adaptando a mesma com o modelo New Concept Development,
apresentando de seguida a proposta de valor, a andlise de sacrificios e beneficios
associados, terminando com o modelo Canvas;

Andlise e design: No quarto capitulo, o leitor ficard a conhecer todos os requisitos
funcionais e ndo funcionais associados ao produto, todos os conceitos associados ao
tema, bem como as diferentes abordagens possiveis e pensadas para o seu
desenvolvimento;

Implementacdao: No capitulo de implementacdo é dado a conhecer ao leitor as
escolhas efetuadas para o desenvolvimento da solugdo, a implementacdo do
algoritmo de avaliacdo de acesso, finalizando com a apresentacdo das pdginas web
desenvolvidas para configuracdo do sistema;

Experimentagdo e avaliagdo: Neste sexto capitulo sdo levantadas as hipdteses de
investigacdo definindo a base de como a solucdo é avaliada. Sao apresentadas todas
metodologias e ferramentas utilizadas com o intuito de testar o produto, assim como
a anadlise aos resultados obtidos na experimentacdo realizada;

Conclusao: No sétimo e Ultimo capitulo sdo apresentadas as conclusdes retiradas do
desenvolvimento do projeto, bem como as limitagdes encontradas e trabalho futuro a
realizar.






2 Contexto e Estado da arte

Neste capitulo sdo detalhados alguns tépicos que dardo ao leitor uma maior contextualizacao
ao tema e problema do projeto, descrevendo assim qual o estado da arte envolvente dos
sistemas de controlo de acessos. Para finalizar, serd ainda efetuada uma analise de valor a
solucdo proposta.

2.1 Equipamentos no controlo de acessos

A criacdo de um sistema de controlo de acessos assume a existéncia de equipamentos que
controlem a autenticacdo e o acesso a determinadas zonas ou espacos, através da
determinacdo por parte das mesmas se a entidade terd de facto acesso ou ndo. Em alguns
cendrios, fard sentido e devera existir mesmo pessoal, como segurancas, supervisores ou
rececionistas, a controlar as entradas e saidas de certas zonas. Cada vez mais, a substituicao
de pessoal por maquinaria e sistemas automaticos é uma realidade (“A maquina no lugar do
homem”, 2018), isto prende-se com o facto dos sistemas informaticos desenvolvidos serem
cada vez mais eficientes e seguros.

Neste momento, existem equipamentos de todo o tipo, sejam estes destinados para abertura
de portas, desbloquear barreiras de acessos ou até mesmo abertura de cancelas. Um
equipamento para ser capaz de efetuar o controlo de acessos, deverd possuir determinadas
capacidades, assim como:

1. Leitura e autenticagao de um ou multiplos fatores;
Comunicacdo com algum equipamento, seja este um painel de controlo ou um
computador, para determinar a concessao ou N30 0 acesso ao espago;

3. Comunicar com a entidade bloqueadora de acesso, como por exemplo, uma porta ou
um torniquete, desbloqueando, se o acesso for concedido, a mesma.

Ao longo do tempo, podemos ver uma notdria evolugdo nos equipamentos para controlo de
acessos (Houlis 2018), desde os simples teclados alfanuméricos aos leitores de porta por
Internet Protocol (IP), acompanhando sempre as necessidades dos consumidores, publicos ou
privados, assim como, a necessidade de ultrapassar potenciais brechas de seguranga,
garantindo sempre que os sistemas sejam o mais seguro possiveis. Esta evolucdo dos
equipamentos é acompanhada pela evolugdo constante do hardware e capacidade, mas
também pela descoberta de novas alternativas de autenticacdo para além do tradicional PIN
ou palavra-passe. Estes tipos de autenticacdo tradicionais ndo foram completamente
esquecidos ou ultrapassados, como vamos poder constatar no subcapitulo seguinte
“Autenticagdo no sistema”.



Figura 2 — Evolugdo dos tipos de equipamentos (Access Control Systems, 2019)

Na Figura 2, é possivel analisar a evolugdo dos tipos de equipamentos, desde equipamentos
com a simples e Unica funcionalidade de leitura de cartdes, até leitores com multiplos niveis
de autenticagcdo, como é o caso do leitor biométrico para leitura de impressdes digitais com
teclado numérico para inser¢ao de um cddigo PIN. Esta figura retrata a evolugdo do estado da
arte destes equipamentos, mas prevé-se que a evolugdo dos equipamentos continue a um
nivel cada vez mais elevado (E. Barnhart 2019), acompanhado sempre o rigor e as dificuldades
a nivel de seguranga, bem como os diferentes tipos de autenticagdao que continuam a surgir,
nomeadamente a nivel biométrico e de cartdes inteligentes.

Os equipamentos utilizados para a leitura de credenciais, podem ser classificados de acordo
com as fungdes que conseguem desempenhar. Assim podem ser divididos em trés grupos
distintos (HS Tech Group 2017):

e Leitores ndo inteligentes, como por exemplo, leitores de cartes ou teclado numérico
simples. Estes necessitardo de comunicar com um painel de controlo, transmitindo a
informacdo necessdria para este tomar a decisdo e comunicar com a entidade
bloqueadora de acesso. Sdo menos eficientes e dependentes da existéncia de rede e
de um painel de controlo.
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Figura 3 — Sistema ndo inteligente (Fair 2018)

Leitores semi-inteligentes, estes sdo bastante semelhantes aos leitores nao
inteligentes, contém toda a informagdo necessaria para desbloquear a entrada e
permitir o acesso mas nao conseguem determinar se as credenciais inseridas tém
permissao de acesso. Para isso, terdo de comunicar com o painel de controlo principal
e s6 depois poderdo dar acesso, informando a entidade bloqueadora que o acesso é
permitido. Estes sistemas sdao bastante semelhantes aos sistemas nao inteligentes,
sendo que, caso a comunicag¢do com o painel de controlo falhe ou tenha interrupgdes,
nao vao funcionar devidamente.

Leitores inteligentes, semelhante ao anterior, estes também tém a capacidade de
comunicar com a entidade bloqueadora com o intuito de desbloquear e permitir o
acesso. A principal diferenca prende-se com a capacidade que estes equipamentos
tém para tomar decisbes isoladamente, ou seja, tém memdria e poder de
processamento necessdrio para conseguir garantir a permissdo de acesso sem a
necessidade de comunicar com o painel de controlo. Assim, a comunica¢gdo com o
painel de controlo pode ser efetuada, mesmo depois da permissdo de acesso ter sido
garantida, com o intuito de registar toda a informacdo necessario de quem pediu o
acesso a determinada zona ou espago.
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Figura 4 — Sistema inteligente (Fair 2018)

Para além desta distin¢cdo dos leitores baseado nas suas capacidades, surge um novo tipo de
sistema de controlo de acessos, que é baseado no estabelecimento e comunicacdo através de
IP, designado sistema de IP ou mesmo sistema baseado na cloud?. Estes sistemas requerem
que o equipamento de leitura esteja diretamente conectado a uma rede interna,
normalmente através de um cabo de rede ou através da sua capacidade de conexdo sem fios.
Ao invés da comunicagdo normal com um painel de controlo, estes sistemas funcionam
através da conexdo a rede da empresa, necessitando apensas de estabelecer essa ligagdo,
sendo assim mais faceis de instalar.

Estes sistemas através de IP, tém vindo a ganhar mais popularidade acompanhando também o
aumento de popularidade, tanto a nivel empresarial como pessoal, das solugdes baseadas na
cloud. Apesar de muitas empresas e organizagdes escolherem este tipo de sistemas devido a
sua facilidade de instalacdo, utilizacdo e acessibilidade, ha ainda uma grande contencdo do
mercado da seguranca em relagdo a qual é o melhor sistema, devido ao facto de estando
estes sistemas conectados a uma rede, estdo sempre sujeitos a falhas na rede e/ou ataques
informaticos.

2.2 Autenticacao no sistema

Todos os sistemas de controlo de acessos, para funcionar devidamente, devem ser capazes de
autenticar credenciais, que existem no sistema através do registo das mesmas, aquando
ocorre uma tentativa de acesso. Neste subcapitulo serd dada uma definicdo de autenticacao,
seguida da explicacdo de todos os fatores de autenticagcdo conhecidos, exemplificando cada

2 Cloud (sugestdo de traducdo: armazenamento em nuvem): armazenamento de dados em ambiente
digital, chamado de “nuvem”.

10



um destes com casos praticos. No final é apresentado o ponto de situacdo da autenticacdo
nos sistemas modernos, no ponto de vista da seguranca e confiabilidade.

Autentica¢gdo é o momento de validagdo de credenciais de uma pessoa, com o intuito de
validar e provar a sua identidade, isto é, quando uma entidade apresenta algum tipo de
credenciais, seja esta um cartdo ou um cédigo PIN, o sistema vai verificar se a pessoa é quem
realmente tenta provar que é, através da validagdo das mesmas (P. Christensson 2018).
Muitas vezes este processo é confundido com o processo de autorizacdo, que acontece depois
de o primeiro se verificar, ou seja, quando a identidade da pessoa foi autenticada com sucesso
no sistema. Autorizagdo é o processo de verificacdo sobre o tipo de acesso que a pessoa
autenticada no sistema tem sobre um recurso, seja este um ficheiro, uma base de dados, ou
até mesmo um espaco fisico, o que é o principal foco deste projeto (Siddiqui 2018).

1. Authentication

Figura 5 — Autenticac¢do e autorizac¢do (Siddiqui 2018)

Autenticacdo verifica e valida a prépria identidade de quem esta na tentativa de autenticacdo,
enquanto autorizacdo é um processo de validacdo ao que o autenticado tem acesso no
sistema.

Posto isto, pode-se concluir que estes dois conceitos coexistirdo na maior parte dos sistemas,
sendo que, num sistema de controlo de acessos sdo um ponto critico, no que toca a questdo
de seguranga. Em conjunto, garantem a autenticidade e permissdo da pessoa na tentativa de
acesso, protegendo o sistema de potenciais tentativas de fraude, sendo assim, um ponto-
chave no controlo de acessos.

Atualmente, quando se fala em autenticacio é dificil ndo pensar em termos como
“Autenticagao em 2 fatores” ou “Autenticacdo em vdrios fatores”, que sdo termos que surgem
da necessidade de melhorar a seguranga no acesso a algum recurso ou lugar. Para
continuarmos a falar sobre estes termos, é necessdrio perceber primeiro o que é um fator de
autenticacdo e quais sdo os diferentes fatores conhecidos.
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Um fator de autenticacdo ndo é nada mais que um tipo Unico de autenticacado, que é utilizado
no momento de provar ao sistema a nossa identidade. Por exemplo, quando estamos a tentar
ter acesso a algo, é requisitado sempre algum tipo de informacdo que a pessoa pode fornecer,
seja esta informacdo, uma palavra-passe, um PIN ou uma impressao digital. Esta informacao
enquadra-se num tipo de autentica¢do, sendo denominado fator de autenticacdo (Dias 2017).

A razdo pela qual os fatores sao multiplos tem a ver com a evolu¢do dos tempos, pois a
medida que se sente a evolugao das tecnologias, acrescem também os perigos e debilidades
do mundo online, devido a maior quantidade de informacdo exposta e que necessita de uma
maior prote¢do. Posto isto, assegurar-se apenas com aquilo que acreditamos ser uma
“palavra-passe forte” de uma combinacao de letras, numeros e simbolos, deixa de ser possivel,
pois estudos datados de 2018 revelam que 81% de atividade de pirataria informatica esta
ligada ao roubo de autenticagdo de palavras-passes (Trace Security blog). Desta forma, com
objetivo de fortalecer a seguranca na autenticacdo, alguns fatores (tipos de autenticagao,
como acima explicado) emergiram.

Antes de avancar com maior detalhe sobre os conceitos em questdo, é necessario
compreender quais sdo os fatores de autenticacdo conhecidos. Neste momento, existem
cinco fatores conhecidos, apresentados por ordem cronolégica, sendo eles (Sarmah 2019):

1. Conhecimento

Este é o mais basico, mas também o mais usado dos fatores, o “Conhecimento” refere-se a
tudo que pode ser memorizado, dando origem a conhecimento do individuo, podendo ser
usado para garantir o acesso a algo. Um exemplo de um fator de conhecimento, e
provavelmente o mais utilizado e conhecido, é a palavra-passe ou PIN. Estes sao exemplos
que podem ser memorizados e utilizados sempre que necessario e se tenta provar a
identidade num sistema. Outro exemplo deste tipo de autenticagao, pode ser uma pergunta
de seguranga, que muitas vezes é utilizado para recuperar acesso a uma conta, quando se
esquece, precisamente, da palavra-passe ou do nome de utilizador. Este fator pode ser
caraterizado pela expressao “Algo que sabe”.

2. Posse

Assim como o seu nome indica, este fator refere-se a algo que a pessoa tem em sua posse, ou
seja, informacdo que leva consigo. Por exemplo, antes de enviar dinheiro para alguém
utilizando um aparelho eletrénico como telemével, tablet ou computador, alguns sistemas de
seguranca dos bancos pedem um cédigo (normalmente um cddigo de utilizagdo Unica com 6 a
8 digitos) que expira apds a utilizacdo ou num certo periodo, normalmente muito curto.
Existem duas formas de gerar estes codigos: HOPT (HMAC- based One-Time Password) que
gera uma palavra passe para ser utilizada e expira apds a sua utilizacdo; TOPT (Time- based
One-Time Password) que gera um cédigo de utilizagdo a cada 30 segundos, até o cédigo ser
utilizado, deixando depois de gerar. Outro exemplo, mais no contexto do projeto, é a posse de
um cartdo-chave que pode ser lido no momento da tentativa de acesso. Este fator pode ser
caraterizado pela expressao “Algo que possui”.
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3. Biometria
Posto de forma simples, é a informacdo contida na prépria pessoa, ou seja, autenticagdo por
sistema biométrico. E uma carateristica fisica Unica e préprio da pessoa em tentativa de
autenticacdo que mais ninguém possui igual, ou pelo menos, a possibilidade de isso acontecer
€ muito infima. Inclui, ndo sendo limitado, a impressdo digital de algum dedo da mao, da
palma da mao, incluindo também a autentica¢do por voz, cara, ou verificacdo de retina e iris
do olho. Este fator pode ser caraterizado pela expressao “Algo que é”.

4. Localizagao

Este fator tal como o seu nome indica é um processo de autenticacdo através da localizacdo
geografica. Uma das formas mais comuns de detetar a localizacdo de um utilizador é através
do IP do seu dispositivo, sendo que a utilizacdo de um sistema ou aplicacdo de alteracdo de
endereco de rede, como é o caso de uma Virtual Private Network (VPN), faz com que este
método ndo seja tdo eficaz. Por exemplo, supondo que o utilizador necessita de dar
permissdes a uma certa aplicacdo mdvel para poder usufruir dela, sendo que esta apenas
funciona se o utilizador estiver em Portugal, quando este estiver a tentar registar-se no
sistema, a aplicacdo poderd recusar o registo deste utilizador caso se encontre fora do pais,
informando-o que ndo podera utilizar a aplicacdo. Se alguém tentar entrar na conta com uma
localizagdo IP na Alemanha, o servico avisard que a tentativa foi feita num sitio diferente da
localizagdo indicada como corrente. As localizagdes de IP ndo sdao as Unicas uteis no processo
deste fator, também é possivel através de endereco Media Access Control (MAC), por outras
palavras, controlo de acesso aos meios de comunica¢do. Uma organizacdo ou empresa poderd
implementar o acesso a sua rede exclusivamente em computadores especificos, assim,
qualquer tentativa de acesso num computador diferente sera recusada. Este fator pode ser
caraterizado por “Um lugar onde se encontra”

5. Gestos

E um tipo de autenticacdo que funciona através de observagdo de a¢des ou movimentos.
Estes movimentos podem ser gestos ou toques. Uma boa forma de explicar através de um
exemplo é a utilizacdo de imagens ao efetuar a autenticacdo. O usuario escolhe uma imagem
para servir como acesso e escolhe como autenticagdo, por exemplo, dois movimentos
circulares no centro da imagem e um toque no canto superior esquerdo. Sempre que o acesso
é concedido, significa que na tentativa de autenticacdo esta alguém que sabe o sitio exato da
imagem onde tocar para o desbloqueio, através de gestos.

Baseado em diferentes niveis de seguranga, a autenticacdo pode ser feita através da utilizacdo
de apenas um fator, chamado Fator de Autenticacdo Unico, em que se opta apenas pela
utilizacdo de um dos fatores acima referidos. A autenticacdo pode também ser feita através
da escolha de dois fatores, chamando-se assim Autenticacdo de dois fatores. Pode ainda ser
feita através do método mais avancado de autenticacdo que é a Autenticacdo de multiplos
fatores, que requer a escolha de trés ou mais fatores para garantir acesso ao utilizador,
tornando-o assim o mais complexo, mas também o mais seguro (Ohio State University 2019),
ndo sendo completamente infalivel contra certos ataques informaticos, nomeadamente
phishing, onde a insercdo das credenciais numa pagina ndo legitima podem ser captadas.
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2.3 Regulamento Geral sobre Protecao de dados

A privacidade e protec¢do de dados é algo que, cada vez mais, tem de ser tido em consideragao,
devido a potencialidade de fuga, roubo ou divulgacdo de informacdo, principalmente dados
pessoais, que podem ser usados para crimes como roubo de identidade. Baseado em
incidentes de fuga de informacdo, registados entre 2005 e 2015, dados pessoais e dados
fiscais/financeiros foram os principais alvos destes ataques (Trend Micro 2018). Sendo que, os
métodos mais utilizados na divulgacdo de informacdo sdo: pirataria, equipamentos perdidos
(flash drive, telemdvel, computador), falha de seguranca, insider leak®, publicacdo por engano,
entre outros (Trend Micro 2018).

@ Hacking or malware 25.0%
® Portable device loss 24.0%

Unintended disclosure 17.4%
® Insider leak 12.0%
® Physical loss 11.6%
® Stationary device loss 5.4%
® Payment card fraud 1.4%
® Unknown 3.2%

Figura 6 — Principais métodos de divulgacdo de informacdo (Trend Micro 2018)

Juntando informacdo de relatdrios de empresas, dos media, noticias governamentais e
populares, estima-se que em 2021 o custo médio de uma fuga de informacdo a nivel global
tera ultrapassara os 150 milhdes de dolares americanos (cerca de 138 milhGes de euros), com
uma previsao de 2.1 trilides de délares americanos (cerca de 1.2 biliGes de euros) no final de
2021 (Wikipedia 2019). Sendo que, apenas na primeira metade de 2018, estima-se uma fuga
de 4.5 mil milhGes de registos, resultado de fugas de informacgédo (The Citizen 2018). Em 2019,
um conjunto de 2.7 mil milhdes de registos pessoais, consistindo em 774 milhdes enderegos
de email e 21 milhdes de palavras-passes, foram expostos na Internet para venda (Song 2019).

Tabela 1 — Exemplos conhecidos de fuga de informagao (Wikipedia 2019)

ENTIDADE ANO REGISTOS METODO

Yahoo 2013 3 mil milhdes Pirataria

First american 2019 885 milhdes Falha de seguranga
corporation

Facebook 2019 540 milhdes Falha de seguranga

3 insider leak (sugestdo de tradugdo: fuga interna de informagao): roubo de informac&o através da
divulgagdo ou partilha, a partir de um dos colaboradores da empresa
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Marriott international 2018 500 milhGes Pirataria
Yahoo 2014 500 milhdes Pirataria

Enderecando agora um caso particular de fuga de informa¢do, numa empresa que é uma
referéncia, a nivel internacional, no setor de controlo de acessos, com o seu sistema
implementado em bancos mundiais, na policia Britanica, entre muitos outros clientes, a
Suprema (Suprema 2020). Este caso retrata uma brecha de seguranga no sistema biométrico
da empresa que implicou a partilha de mais de 1 milhdo de registos de impressdes digitais,
reconhecimento facial e informacao pessoal dos colaboradores das diferentes empresas onde
o sistema estd implementado (Taylor 2019).

Numa pesquisa realizada a um dos produtos mais recentes da empresa, o Biostar 2* foi
descoberto que as base de dados internas das unidades estavam demasiado desprotegidas,
com muita falta de encriptacdo dos dados (Taylor 2019). Isto foi possivel analisar através da
manipulacdo do endereco URL, modificando os parametros de pesquisa no acesso a
plataforma Elasticsearch (Elasticsearch 2020), para obtencdo de dados sensiveis, que ndo
deveriam ser obtidos tdo facilmente. Através desta pesquisa, os investigadores conseguirdo
analisar mais de 27 milhdes de registos, correspondendo a cerca de 23 gigabytes de
informacdo, desde cédigos e palavras-chave de utilizador desencriptados a detalhes pessoais
de colaboradores (Taylor 2019).

Com o objetivo de proteger a privacidade dos titulares, prevenindo e impedindo que os seus
dados pessoais sejam alvos destes ataques e fugas de informacao, foi lancado o Regulamento
Geral sobre Prote¢do de Dados (GDPR.eu 2016), RGPD no acrénimo portugués, em abril de
2016, substituindo assim a antiga diretiva 95/46/CE (Parlamento Europeu e do Conselho 1995),
trazendo maior responsabilidade para as empresas em qualquer lado, desde que utilizem ou
armazenem informacgao de pessoas singulares pertencentes a Unido Europeia, mas ndo so.

O principal foco deste regulamento, sdao os dados pessoais, o tratamento e utilizacdo dos
mesmos. Dados pessoais, sdo todos aqueles que permitam a identificacdo direta ou indireta
de uma pessoa. Estes sdo sem duvida o principal tdpico do RGPD, com uma definicdo mais
alargada daquilo que podem constituir dados pessoais, sendo necessdrio uma protegao mais
severa e encriptacdo dos mesmo quando do seu tratamento. Na tabela seguinte, podemos
comparar as diferencas entre o que sdo considerados dados pessoais na diretiva 95/46/CE e o
RGPD.

4 Biostar 2: https://www.supremainc.com/en/platform/hybrid-security-platform-biostar-2.asp
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Tabela 2 — Comparacdo da definicdo de dados pessoais na diretiva 95/46/CE e no RGPD

DADOS PESSOAIS DIRETIVA 95/46/CE RGPD
Identificaveis Nome Nome
Numeros de identificaggo Numeros de identificacdo
(cidadania, fiscal, utente) (cidadania, fiscal, utente)
Localizacao

Via eletrdnica (telemével)

Especificos Atributos: Atributos:
e Fisicos e Fisicos
e Fisioldgicos e Fisioldgicos
e Psiquicos e  Genéticos/biométricos
e Econdmicos e Mentais
e Sociais e Econdmicos
e Culturais e Sociais

e Culturais

O tratamento destes dados deve seguir os principios acordados pela lei em vigor sobre os
dados pessoais, estes principios encontram-se enumerados no 22 capitulo do RGPD. Sendo
gue, o tratamento deve ser feito de forma leal e licita, seguindo sempre as normas definidas,
garantindo sempre a integridade e confidencialidade dos dados.

O consentimento do tratamento dos dados pessoais € um dos aspetos legais a ter em
consideragdo, quando se pretende aceder ou manipular estes dados. Os direitos existentes no
antiga diretiva 95/45/CE, propagaram-se para o RGPD, suplementando duas novas defini¢coes:
o direito de recusar que informacgao pessoal seja utilizada para agdes de marketing e o direito
a portabilidade dos dados (Klekovic 2017).

Existem severas penalizagdes para o incumprimento do RGPD, dividindo-se em duas partes de
acordo com a gravidade da situacao:

e N&o cumprimento — violagdo de obrigagdes no processamento e armazenamento dos
dados pessoais. Pode resultar em coimas que podem atingir os 10 milhdes de euros,
ou 2% da faturagdo do ultimo exercicio.

e Negligéncia — violagdo das condi¢Ges de consentimento ou dos direitos do titular dos
dados. Pode resultar em coimas que podem atingir os 20 milhdes de euros, ou 4% da
faturagao do ultimo exercicio.

Simultaneamente as coimas, vinte vezes maiores que as retribuicGes maximas dos estados-
membros da Unido Europeia, atendendo a diretiva 95/46/EC, um relevante momento judicial
acompanha-se por um elemento de compensac¢do individual. Este elemento concede aos
titulares dos dados a possibilidade de intentar uma acdo judicial que caso seja atendida e
favoravel, dd o direito de receber uma indemnizagdo, se sofrerem danos devido a um
processamento que ndo respeitou as regras, e da-lhes também o direito de registar uma
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reivindicagdo conjunta (uma pratica introduzida nos principios de “Lei Comum” norte-
americana e britanica). H4 também espaco para a legislacdo nacional elaborar medidas
adicionais, tais como a detencdo de responsaveis identificados de entidades legais em
violacdo do RGPD e regulacbes subsequentes (Klekovic 2017).

2.4 Seguranca e encriptacao de dados

A seguranca e encripta¢do de dados é um dos tdpicos que é relevante abordar, visto que, um
sistema de controlo de acessos necessita de armazenar informacdo considerada pessoal de
entidades, por consequente, dados pessoais de titulares. De forma a respeitar e cumprir o
RGPD, abordado previamente, é necessario considerar a utilizacdo de um ou varios algoritmos
de encriptagao.

Neste subcapitulo, é abordado de forma abstrata e generalizada os principios da encriptacao
de dados, descrevendo sucintamente alguns dos algoritmos que sdo utilizados para atingir
esse objetivo.

Encriptacdo é a conversdo de informacgdo para uma forma de leitura inacessivel para todos
exceto quem autorizado. O principal objetivo é que duas partes consigam comunicar entre si,
sem que mais ninguém consiga ler e/ou entender a mensagem (Buchanan B. 1999). A
informacdo legivel é convertida em informacdo encriptada, através de algoritmos capazes de
encriptacao utilizando uma chave, podendo depois ser desencriptada do lado do recetor
através de um algoritmo de desencripta¢do, que deve corresponder ao mesmo utilizado no
momento da encriptagdo, convertendo novamente para a informacgdo original, tal como é
possivel analisar na Figura 7.

@ Receiver

encryption key decryption key

plaintext ciphertext plaintext

5| Encryption > Decryption >
algorithm I algorithm

Interceptor

Figura 7 — Processo de encriptacdo e desencriptacdo de informacéao (Tutorials Point 2020)

Na mesma Figura 7, podemos constatar que na encriptagdo de informagdo existem dois
momentos em que é necessaria a utilizacdo de uma chave, primeiro para transformar o texto
em texto ilegivel e segundo para voltar a transformar esse texto para a sua forma original.
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Estas chaves podem ser iguais, isto é, a mesma chave é partilhada tanto para encriptar, mas
também para desencriptar, ou entdo podem ser diferentes. Posto isto, baseado neste mesmo
critério surgem dois métodos de encriptacdo: a encriptacdo simétrica e a encriptagao
assimétrica (Almeida 2017). No primeiro método, a mesma chave é utilizada tanto para
encriptar como para desencriptar o texto, sendo que ambas as partes partilham uma chave
para conseguir comunicar entre si. No segundo método, a encriptacdo assimétrica, pode nao
ser usado apenas uma chave, mas também um par de chaves, sendo que existem trés
métodos de encriptagdo assimétrica:

e A utilizacdo de uma chave publica no momento de encriptacdo e uma chave privada

no momento da desencriptacao;
e A utilizacdo de uma chave privada na encriptacdo e chave publica na desencriptagao;
o A utilizagdo de um par de chaves publica e privada em ambos momentos.

De seguida, realiza-se uma analise a cinco algoritmos de encripta¢gdo comuns (Bradford 2019),
utilizados atualmente na maior parte das organizagées, para combater as constantes ameacas
que se sentem de obtencdo de informacdo de forma ilicita, conhecido por todos como
ataques informaticos piratas, traducdo do termo original hacking. Sendo cada um dos
subcapitulos descritos de seguida um algoritmo de encriptagao.

2.4.1 Triple DES (Triple Data Encryption Standard)

O Padréo Triplo de Criptografia de Dados (sugestdo de tradugdo) é um tipo de criptografia
computorizada que tem por base um outro algoritmo de criptografia — DES, Data Encryption
Standard, pois este foi considerado como padrdo miltiplas vezes ao longo da histdria, porém
os chamados piratas informaticos (hackers) desenvolveram modos eficazes de desencriptar os
dados encriptados através deste algoritmo. Desta forma, com maior rentabilidade, o Triple
DES usufrui 3 chaves de 64 bits, embora apenas 56 bits de cada chave sdo efetivamente
usados, pois os restantes podem ser utilizados para verificar a paridade. Posto isto, perfaz-se
assim um tamanho maximo de chave 168 bits (56 bits x 3 chaves). Os dados sdo encriptados
com a primeira chave, desencriptados com a segunda e finalmente encriptados novamente
com a terceira. Apesar de ser considerado um processo lento, a sua complexidade confere-lhe
uma maior seguranca na protecdo de dados.

2.4.2 RSA (Rivest-Shamir Adleman)

RSA é um tipo de criptografia computorizada com nome em homenagem aos seus criadores,
compondo a inicial de cada um deles: Ron Rivest, Adi Shamir e Leonar Adleman. O RSA é um
algoritmo de encriptagdo que utiliza chaves publicas, sendo o algoritmo padronizado para
comunicagdo para transmissdo de informacdo para a Internet (5 common encryption
algorithms, 2019). RSA é considerado um algoritmo assimétrico porque usufrui de um par de
chaves, pois existe a chave publica, que é utilizada para encriptar a mensagem, e a chave
privada para a desencriptar. O resultado deste método traduz-se em registos bastante
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complicados de ler, sendo muito dificil saber qual o par de chaves utilizado, e como
consequéncia é mais dificil para conseguir aceder através de pirataria informatica.

2.4.3 Blowfish

E um tipo de encriptacdo, que tal como o Triple DES, serve para aperfeicoar e melhorar em
termos de eficacia o método DES — Data Encryption Standard. Blowfish é uma cifra simétrica
que divide mensagens em blocos de 64 bits e as encripta individualmente. E um método
conhecido pela sua rapidez e eficacia, com uma rede de Fiestel de 16 intera¢gdes com tamanho
de bloco de 64 bits, onde uma chave pode variar entre 32 e 448 bits independentes.

2.4.4 Twofish

Este é um algoritmo de encriptacdo proveniente do método anteriormente explicado, em
Blowfish. As chaves utilizadas neste algoritmo podem ir até 256 bits de extensdo e assim
como nos métodos simétricos, apenas uma chave é necessaria. E um dos métodos mais
rapidos dentro deste tipo de métodos, superando o anterior (D. Rane 2016). O criador do
método Blowfish, recomenda o seu abandono em favor deste, devido a sua enorme eficiéncia
e maior seguranca (Common Lounge 2018).

2.4.5 AES (Advanced Encryption Standard)

Este é talvez o método mais comum, padronizado pelo governo dos Estados Unidos da
Ameérica e por varias e numerosas organizacdes (5 common encryption algorithms, 2019).
Apesar de ser extremamente eficiente e eficaz com a utilizagdo normal de chaves de 128 bits,
o AES também pode ser utilizado com chaves de 192 e 256 bits para propdsitos de sistemas
mais robustos. E extensivamente considerado impenetravel a qualquer ataque, podendo vir
assim a ser aclamado o método padrdo para encriptacio de dados no setor privado (5
common encryption algorithms, 2019).

2.5 Sistemas de gestao de identidade

A gestdo de identidade é um dos conceitos mais importantes e criticos quando se aborda um
tema como o controlo de acessos, visto que se pressupoe a necessidade de identificar e aferir
as responsabilidades e permissdes de uma entidade no momento da tentativa de acesso a um
determinado espaco ou recurso da organizagao.

Neste subcapitulo, vdo ser abordados e descritos conceitos relevantes que sdo necessarios e
utilizados em sistemas de gestao de identidade.
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Um sistema de gestdo de identidade pode ser implementado de multiplas formas, utilizando
diferentes mecanismos e padrdes. Sdo exemplos destes sistemas:

e Oracle Identity Manager
e WSO02 Identity Server
o Keycloak

De seguida, sdo apresentados alguns dos conceitos mais relevantes utilizados nas diferentes
implementacdes destes sistemas.

2.5.1 Single Sign-On (SSO)

O Single Sign-On®é uma das propriedades de um sistema de gestdo de identidade, que
permite aos utilizadores a possibilidade de efetuar uma autenticagdo segura e Unica entre
diferentes sistemas e aplicacdes, através da utilizacdo de informacdo que identifica o
utilizador, armazenada num local seguro, sendo que cada interacdo entre os diferentes
sistemas e o mecanismo de autenticacdo é efetuada através de uma ligacdo segura e confidvel
(One Login 2020).

A utilizacdo de um mecanismo de autenticacdo Unica e central, como o Single Sign-On, é cada
vez mais necessaria, visto que a utilizagdo, por parte das organiza¢des, de diferentes sistemas
e aplicagbes para controlar as suas operagdes e tarefas didrias é cada vez maior, sendo
também necessario conseguir restringir o acesso aos conteldos e funcionalidades de cada um
destes sistemas através das capacidades do utilizador autenticado (Peyrott 2015).

Como referido previamente, a autenticagao utilizando SSO necessita de um elo, que seja
seguro, entre os diferentes dominios das aplicacdes, onde a informacdo do utilizador esta
armazenada, normalmente designado por Identity Provider ou servidor de autenticacao,
sendo este o meio de ligagdo central capaz de garantir com que a sessdo seja partilhada pelos
multiplos dominios.

5 Single Sign-On (sugestdo de traduc3o: Autentica¢3o Unica ou singular) - Mecanismo de autenticacio
partilhada entre sistemas
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TYPICAL SSO

Either user logs in, or cookie is available

Sends token

Redirects to and redirects to

Auth Sever (domain3.com)

Uses Token
to Authenticate

a

Uses Token
to Authenticate

a2

Sends token and redirects Stores Cookie Redirects to

domainl.com — = domain2.com
Stores domain1 Stores domain2
Cookie Cookie
Browses to Browses to

User

Figura 8 — Funcionamento tipico de autenticacdo single sign-on (Peyrott 2015)

Na Figura 8, também disponivel para consulta no anexo A, podemos verificar o funcionamento
tipico do mecanismo SSO num ambiente web com multiplos sistemas/dominios. Na tentativa
de aceder a um dos dominios por parte de um utilizador, o servidor de autenticacdo
providenciard um identificador de sessdo assinado e encriptado designado JSON Web Token
(JWT), que serd partilhado para os diferentes sistemas, onde sera utilizado para garantir a
autenticidade de sessdo. Este token pode ser armazenado pelos diferentes dominios de forma
a garantir a autenticacdo, sempre que o utilizador tenta aceder ao mesmo. O token podera ser
configurado para ter validade, sendo que caso a validade deste expire, deixard de ser valido
para qualquer sistema que o tenha armazenado. Neste caso, o processo de autenticacao e
geracdo deste recurso tera de se repetir, mas simplificando bastante o processo de
autenticacdo, visto ndo ser necessario a introducdo de credenciais do utilizador a cada
tentativa de acesso aos diferentes sistemas.

2.5.2 Autenticacdo federada

A autenticagdo federada ou gestdo de identidade federada requer uma relagdo de confianga
entre os diferentes sistemas, onde as credenciais do utilizador sdo armazenadas, na qual o
mesmo pode ser autenticado nos multiplos dominios sem sequer necessitar de introduzir ou
conhecer as credenciais utilizadas (Broeckelmann 2017).

A federacdo baseia-se na utilizacdo de um conjunto de padrdes comuns e protocolos com o
intuito de gerir, identificar e mapear o utilizador, através de informa¢do armazenada num
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dominio capaz de providenciar identificacao, partilhando uma relacdao de confiangca com os
diferentes sistemas através de métodos como assinaturas digitais ou utilizacdo de
infraestrutura de chaves publicas.

Este tipo de autenticacdo pode ser atingido de multiplas formas e implementagdes, como por
exemplo a utilizagdo de padrdes formais como Security Assertion Markup Language (SAML) e
tecnologias como é o caso do OpenlD Connect (uma das camadas de autentica¢do sobre a
framework open source OAuth 2.0), que permite a utilizacdo dos seus mecanismos de
autenticacdo em implementacdes nas mais variadas linguagens e tecnologias de programacao.
Estes padrdes e mecanismos autorizam a utilizagcdo de autenticacdo federada e fornecem uma
ligagdo segura entre os diferentes sistemas e o utilizador, na tentativa de autenticar e
autorizar o acesso. Por sua vez, necessitam de uma identidade federada, que armazena a
identificacdo dos utilizadores e permite o acesso/autenticacdo em sistemas externos, tendo o
utilizador uma conta registada na identidade federada em questdo e autorizado o acesso aos
dados da sua conta, para se autenticar noutros dominios. Exemplos de plataformas digitais
federadas que permitem a utilizacdo da informacdo dos seus utilizadores, mediante
autorizagdo dos proprios, no acesso a sistemas externos sdo (Okta 2021):

e Microsoft Account
e Google Account

e Amazon

o Github

2.5.3 Auto autenticagao

Apesar da existéncia de diferentes mecanismos de Single Sign-on abordados previamente,
algumas organizacdes necessitam de saber mais informacdes sobre os utilizadores quando
estes sdo contratados e necessitam de aceder ao sistemas e aplicagdes das mesmas. Para que
o processo de autenticagdo funcione, com ou sem a utilizagdo de Single Sign-on, a requisicao
de informacdo dos utilizadores é necessdria para que os mesmos sejam registados e
reconhecidos pelo servidor de autenticagdo, mas este processo pode ser realizado sem a
necessidade de interagdao com os membros da organizagdo.

O processo de auto autenticagao acelera o registo de novos utilizadores aquando da chegada
de novas contratacGes as organizacoes, visto que estes tém a possibilidade de se registar sem
a necessidade dos membros da organizagao requisitar qualquer informacao, fazendo com que
o processo de registo de novas entidades seja eficiente.

2.6 Corrente tecnoldgica

Neste subcapitulo pretende-se apresentar, assim como o nome indica, a corrente tecnoldgica
gue se estabelece atualmente, que devera ser analisada a partir do momento que se pretende
desenvolver um sistema estado da arte, num ambiente web.
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Apresenta-se algumas tecnologias, frameworks e linguagens de programacdo, em termos de
popularidade, suportabilidade e prosperidade, que devem ser consideradas, no momento da
escolha da arquitetura e tecnologias a utilizar no desenvolvimento e implementacdo de uma
solucdo de software. Sdo apresentados alguns padrdes de design arquitetural e de software,
também a ser tidos em consideracdo aquando da escolha da arquitetura a implementar num
sistema de software de origem e natureza web.

2.6.1 Frameworks, tecnologias e linguagens

Nesta seccdo sdo apresentadas as principais frameworks, tecnologias e linguagens de
programacdo utilizados no desenvolvimento de solugGes, nesta area de inovacdo digital e de
crescimento e expansdo do ambiente web.

De forma a facilitar a separacdo destas tecnologias e linguagens, sera feita a divisdo entre trés
areas de desenvolvimento web distintas, sendo elas: o Front-end, o Back-end e os motores de
base de dados.

2.6.1.1 Front-End

Relativamente ao front-end, existem algumas linguagens e frameworks que se destacam pela
sua versatilidade, ganhando popularidade entre os desenvolvedores de sistemas web. De
seguida, apresenta-se as respetivas linguagens de programagdo mais populares, baseado num
inquérito realizado em 2019, aos desenvolvedores registados numa das maiores plataformas
de partilha de conhecimento, o Stack Overflow® (Stack Overflow 2019).

1. JavaScript
Juntamente com as linguagens HTML e CSS, o JavaScript é a linguagem de programacao web
mais comum, sendo a mais popular e geralmente utilizada pelo maior parte dos websites, nos
quais se navega diariamente (Yang 2020).

Devido a sua enorme flexibilidade na sintaxe e suporte para a maior parte, sendo todos, os
browsers da atualidade, esta é uma linguagem normalmente aconselhada para iniciantes no
mundo da programacgao (Yang 2020).

2. React Native Framework
Esta framework é baseada na linguagem de programacgdo JavaScript, apresentada
anteriormente, é uma das frameworks com maior emergéncia no desenvolvimento tanto de
aplicagdes web como para aplicagbes nativas para mobile. Tendo sido disponibilizada pela
organizacdo Facebook em 2015, sendo utilizada atualmente por vdrias aplicagées com grande
popularidade, desde o proprio Facebook ao Skype, sendo também utilizado por outras
organizagdes no ramo automovel, como por exemplo, a Tesla (Facebook Open Source 2020).

3. Typescript e Angular Framework

6 Stackoverflow - https://stackoverflow.com/
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Outra linguagem com crescente popularidade no desenvolvimento de aplicacdes web é o
TypeScript, propriedade da Microsoft. Esta é uma variagdo da linguagem JavaScript,
fornecendo ao programador uma interface e estrutura mais amigavel ao desenvolvimento,
sendo compilada posteriormente para JavaScript, conseguindo correr qualquer aplicacdo
desenvolvida com esta linguagem em qualquer browser (Microsoft - Typescript 2020).

A framework Angular, propriedade da Google, utiliza esta linguagem que através da utilizacdo
conjunta com as linguagens HTML e CSS, formam esta framework que pode ser utilizada tanto
para aplicacbes web desktop, como para aplica¢gdes de natureza Mobile (Google 2020).

2.6.1.2 Back-End
Relativamente a tecnologias e linguagens para desenvolvimento de aplicagcbes de back-end,
destacam-se as seguintes:

1. .NET Coree C#
Esta tecnologia/framework open-source, propriedade e desenvolvido principalmente pelo
Microsoft, é o sucessor do .NET Framework, tendo sido lancado em 2014 através da sua
primeira versao .NET Core 1.0. Atualmente, ja se encontra na 32 versao, designada .NET Core
3.1 (Microsoft - .NET Core 2020).

Esta framework suporta totalmente as linguagens de programa¢do CH# e F#, suportando
também de forma parcial a linguagem Visual Basic. Sendo que, entre estas linguagens o foco
principal vai para o C#, sendo esta a mais popular no desenvolvimento web em conjunto com
a framework .NET Core.

2. Node.js
Node.js é um runtime baseado em JavaScript, que pode ser utilizado para o desenvolvimento
de aplicacdes back-end. Devido ao seu Unico modelo de I/O (Inputs/Outputs), esta é bastante
escaldvel, eficiente e leve, sendo uma excelente alternativa quando se procura desenvolver
uma aplicacdo de back-end simples (Rachowicz 2017).

3. Java e Scala

O Java é uma linguagem de programacdo que dispensa introduc¢des, estando no topo das
linguagens de programacdo durante os Ultimos anos. Esta linguagem é bastante versatil e
geralmente é utilizada em aplicagdes, como uma linguagem orientada a objetos, sendo
bastante relacional. A linguagem Java é utilizada para o desenvolvimento de aplica¢bes para
diferentes plataformas, como aplicagdes desktop, aplicacdes web e mobile. O Scala é uma
linguagem de programacdo de alto-nivel baseada na anterior, combinando dois paradigmas:
desenvolvimento de software orientado a objetos e programacao funcional.

2.6.1.3 Base de dados

Quanto aos motores de base de dados, existem alguns aspetos que devem ser considerados,
nomeadamente se a solucdo de software a desenvolver necessita de um motor de base de
dados relacional. Assim, sdo apresentadas as diferentes bases de dados, relacionais (SQL) e
nao relacionais (NoSQL), existentes e que devem ser consideradas.
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Figura 9 — Logdtipos de bases de dados relacionais (Data Science Academy 2016)

My

Na Figura 9 apresenta-se os logétipos de algumas bases de dados relacionais’, tipicamente
utilizadas, quando se pretende garantir que o motor de base de dados cumpre alguns
requisitos do sistema, como por exemplo, a existéncia de propriedades ACID (Atomic,
Consistency, Isolation e Durability): atomicidade, consisténcia, isolamento e durabilidade
(Wenzel 2020).

Em contraste a estas bases de dados apresentadas, existem as bases de dados nao relacionais,
apresentando cada uma delas as suas capacidades e as suas complicaces. As principais bases
de dados NoSQL, ou seja, ndo relacionais, atualmente mais proficientes sdo:

e MongoDB

e Firebase

e Apache Cassandra
e Redis

2.6.2 Padroes de design arquitetural e de software

Em termos arquiteturais, deverdo ser observados e considerados alguns fatores e
caracteristicas de software, como por exemplo, o desempenho, a baixa tolerdncia a falhas, a
escalabilidade e confiabilidade (Rabelo 2019).

Atualmente, sdo cada vez mais comuns termos como “MicroServices” e “Software as a Service”
(Rabelo 2019), estes sdo ambos padrdes arquiteturas, consistindo em implementacdes de
software distintas.

7 Oracle — https://www.oracle.com/pt/database/

Microsoft SQL Server — https://www.microsoft.com/pt-pt/sql-server/sql-server-2019
IBM DB2 — https://www.ibm.com/analytics/db2

PostgreSQL — https://www.postgresql.org/

SQLite — https://www.sqlite.org/index.html

MySQL — https://www.mysql.com/

25



De seguida, sdo apresentados alguns padrdes de design arquitetural, bastante populares nas
solucdes de software de ambiente web desenvolvidas atualmente.

1. Arquitetura de microservicos
Esta arquitetura tem-se tornado na mais popular nos ultimos anos (Rabelo 2019), devido as
suas caracteristicas modulares fornecendo assim, um cardcter modular, altamente
manutenivel e escaldvel a solugdo arquitetural.

Esta consiste no desenvolvimento de pequenos servigos, responsavel especificamente pela
funcionalidade atribuida, comunicando entre si através de uma rede bem definida garantindo
a integridade dos dados.

2. Arquitetura Serverless
Esta arquitetura baseia-se no fornecimento de servicos, que dependem de sistemas externas
para manter e gerir os processos e complexidade do back-end. Esta arquitetura pode ser
traduzida através de termos como: Back-end as a Service (BaaS) ou Software as a Service (Saa$)
(Rabelo 2019).

3. Arquitetura baseada em eventos
Esta arquitetura depende da existéncia de dois elementos: os produtores de eventos e os
consumidores de eventos. Esta arquitetura pode ser entendida através do seguinte exemplo,
imaginando um sistema de comércio online, onde um cliente compra algum item existente na
loja, esta agdo ird despoletar um evento “compraPendente”, sendo que, qualquer servigo que
esteja a escuta deste evento, ird consumi-lo podendo despoletar um novo evento ou finalizar
a acdo (Rabelo 2019).

No momento da decisdo da arquitetura a implementar, devera também ser considerado
alguns padrées de software, que influenciam direta ou indiretamente a escolha do design
arquitetura. Um dos padrdes mais conhecidos no desenvolvimento de software,
maioritariamente em solugGes relacionais e orientada a objetos, é o padrdao SOLID (Rabelo
2019):

e Single Responsability Principle
e Open Closed Principle

e Liskov Substitution Principle

e Interface Segregation Principle
e Dependency Inversion Principle

Outros padrées de software, de diferentes tipos como estrutural, comportamental e de
concorréncia, que sao utilizados e devem ser considerados durante o desenvolvimento de
solucgdes sdo:

e factory Pattern
e Repository Pattern
e Dependecy Injection
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3 Analise de valor

Neste capitulo serd realizada a andlise de valor do projeto, adaptando e relacionando a
mesma com o modelo NCD (New Concept Development) de Peter Koen (Peter Koen 2014).
Serd ainda elaborado o valor da solucdo para o cliente, apresentando os beneficios e
sacrificios relativos ao mesmo, enunciando a proposta de valor da solucdo. Para finalizar, sera
ainda apresentado o modelo Canvas, onde se poderd analisar factores como parcerias e
relagdo com os clientes.

3.1 Modelo New Concept Development

De acordo com o modelo New Concept Development, de Peter Koen, sdo distinguidas trés
secc¢oes, sendo elas:

e Motor (traduzido de “engine”): fornecendo forca criativa para a geracdo e
enriquecimento da ideia, fortalecendo o processo de inovagao;

e Roda (traduzido de “wheel”): designacdo para as cinco principais atividades no
processo de inovacdo e desenvolvimento;

e Borda (traduzido de “rim”): designagdo para os fatores externos ndo controlaveis.

Engine : 2 ;

“Controllable” i Influencing
Factors

“Uncontrollable”

Core Front End
“Activity” Elements

Figura 10 — Modelo New Concept Development (Peter Koen 2014)

Segundo Peter Koen, o motor que é o elemento central deste modelo, promove a lideranga e
estratégia, dando for¢ca ao processo criativo e de inovagdo, que se design de “roda” no
modelo, focando-se na ideia a desenvolver, desde a andlise de oportunidade ao
enriquecimento e todo o processo de definicdo, nunca esquecendo e ignorando os fatores
nao controldveis caracterizados por “borda” a verde na Figura 10 (Peter Koen 2014).

De seguida, explora-se as cinco atividades chaves, as quais se encontram na “roda” do modelo,
gue impulsionam a ideia e tratam da sua definicdo de conceito. Na Figural0, podemos ver
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duas setas a amarelo sem texto, que apontam para os pontos de inicio onde o modelo pode
comecar. Neste caso, a ideia surgiu através da identificagdo da oportunidade por parte da
empresa, portanto vamos comegar por enquadrar a ideia do projeto por esta atividade.

3.1.1 Identificagdo e analise da oportunidade

Vamos juntar a primeira e segunda atividade num Unico ponto de modo a facilitar ao leitor a
compreensdao da oportunidade. A primeira atividade deste modelo é a identificacdo da
oportunidade que, tal como o préprio nome indica, consiste em identificar oportunidades de
negdcio, sejam estas ideias para producdo de produtos tangiveis ou servicos no ambito
tecnoldgico. A segunda atividade consiste numa andlise mais detalhada da ideia/oportunidade,
de forma a conseguir-se determinar se a oportunidade pode representar uma mais-valia para
0 mercado.

A ideia identificada como oportunidade, que resultou no tema da presente dissertacdo, é
obtida através da preocupacdo da empresa em reformular e melhorar o sistema de controlo
de acessos existente na empresa. Apds ser identificada a oportunidade no desenvolvimento
de uma nova solucdo de acessos, é necessario analisar se esta oportunidade representa uma
mais-valia para a empresa e seus clientes. Para isto, a empresa decidiu fazer uma analise de
mercado, através de inquéritos e apresentagdes desta nova ideia de modo a receber feedback
e perceber se esta oportunidade apresenta alguma viabilidade. Através da avaliacdo dos
resultados dos inquéritos e do feedback obtido, determinou-se que o desenvolvimento de
uma nova solugao de controlo de acessos pode representar uma mais-valia.

3.1.2 Génese e enriquecimento da ideia

Esta fase representa o amadurecimento da ideia, através de processos iterativos, com recurso
a varias reunides de brainstorming?, onde vao ser apresentadas diferentes sugestdes de como
se podera desenvolver a ideia.

Ap0s a identificagdo e andlise da oportunidade, de onde surgiu a ideia do desenvolvimento de
um sistema de controlo de acessos, foram surgindo algumas questées e alternativas de como
a oportunidade ia ser explorada e como a ideia seria abordada e desenvolvida.

A principal questao identificada foi, se deveria este sistema ser desenvolvido num ambiente
web ou ndo? Esta questdo prende-se com o facto de os equipamentos prévios a nova TUX 500,
ndo possuirem a capacidade de comunicar através do protocolo HTTP. O sistema operativo
deste terminal é baseado no projeto de browser open source Chromium (Google - Chromium
0S 2020), que |Ihe confere a possibilidade de correr aplicagdes web sobre um navegador de
Internet, conseguindo comunicar com outros recursos através de HTTP.

8 Brainstorming (sugest3o de traducdo: tempestade de cérberos) — termo utilizado para representar
reunides com varios “cérberos” juntos, cujo intuito é obter ideias e tirar conclusdes
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Outras questdes também foram colocadas em cima da mesa, como por exemplo, seria
possivel desenvolver uma camada de comunicacao intermédia, que tratava da comunicagao
das unidades anteriores com os servicos desenvolvidos em ambiente web, sem afetar a
performance das mesmas e a experiéncia de utilizador.

3.1.3 Selegdo daideia

Através da fase anterior de criagdo e enriquecimento de ideias, sdo levantadas algumas
guestdes que se prendem com as mesmas, influenciando assim esta fase de decisdao. Compete
a fase de selecdo da ideia, identificar e avaliar quais as ideias que vdo ser mais benéficas no
desenvolvimento do produto, analisando como se pode maximizar a relagdo beneficio/custo
para a empresa.

Nesta fase, cabe aos lideres da empresa e de produto, definirem qual o caminho a tomar no
desenvolvimento do produto, tendo sempre em consideracdo todas as sugestdes e ideias
discutidas previamente pelas equipas de desenvolvimento de software.

Tendo em conta todo o debate entre diferentes intervenientes nas fases anteriores, decidiu-
se seguir em frente pelo desenvolvimento do produto num ambiente web, devido a todas as
vantagens e todo o estado da arte de producdo de software, assim existem varias alternativas
qguanto a sua implementacdo e design arquitetural, sendo que a experiéncia do utilizador
devera ser sempre garantida e a infraestrutura sélida, tendo sempre em conta a politica de
qualidade da empresa.

3.1.4 Defini¢do de conceito

Chegamos agora a fase final do modelo NCD, onde se define como serd desenvolvido o
produto, quais os caminhos a seguir e o que se pretende num protdtipo final de um sistema
de controlo de acessos, a ser desenvolvido.

Deve ser bem definido quais as tecnologias e abordagens a utilizar, uma vez que a solucdo se
vai enquadrar num ambiente web, podendo ser desenvolvida através de varias frameworks,
diferentes padrdes e desenhos arquiteturais diferentes.

Independentemente das tecnologias a serem utilizadas no desenvolvimento da solucao, o
sistema devera garantir a integracdo e comunicacdo com as unidades sempre seguras,
respeitando as normas de seguranga e o RGPD. Devera também, assegurar que o produto seja
completamente parametrizavel por parte do cliente, sempre com grandes opc¢des de
personalizacdo. Ndo esquecendo a parte mais importante da solugdo, que é assegurar o
controlo de acessos, negando o acesso nao autorizado a zonas, com tempos de resposta
minimos.
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3.2 Beneficios e sacrificios

Relativamente aos beneficios e sacrificios pretende-se, naturalmente, que as vantagens na
utilizacdo do produto, servico e na relacdo empresa-cliente sejam mais vantajosas do que
prejudiciais, isto é, no ambito do produto final como um todo é de esperar que os beneficios
se superem aos sacrificios para o consumidor final.

Posto isto, na Tabela 3 sdo apresentados os principais pontos positivos e negativos do produto
final no ambito do cliente.

Tabela 3 — Apresentacdo dos beneficios e sacrificios para o cliente

Beneficios Sacrificios

e Produto de acordo com as politicas e Preco pode ser considerado
de qualidade da empresa; premium mediante personalizacao;

e Qualidade e eficiéncia nos servicos e Tempo de aprendizagem pode ser
fornecidos pela empresa; elevado;

e Técnicos com elevadas competéncias e Tempo de configuracdo da aplicagdo
técnicas; aumenta mediante complexidade da

e Confiabilidade e responsividade altas parametrizagao.

do produto;

e Relagdo proxima e personalizada
empresa-cliente;

e Personalizacdo do produto.

3.3 Proposta de valor

Este projeto visa o desenvolvimento de um sistema de controlo de acessos, para realizar a
gestdo de acessos a zonas condicionadas em pequenas, médias ou grandes empresas e
superficies. Este sistema vai permitir conectar-se com as unidades de marcagses,
desenvolvidas pela empresa, no ambito de utilizar os algoritmos de autenticagdo ja existentes
para controlo o acesso de entidades a certas zonas.

Pretende-se assim, que o sistema desenvolvido permita a parametriza¢do e gestdo de zonas
controladas, configuracdo de unidades, entidades, viaturas e visitas de acessos, consulta de
marcacoes, geracao de alarmes e envios de alertas, abertura de portas mediante autorizacgao,
entre outras funcionalidades ainda por determinar ou a serem solicitadas via personalizagdo.

Com base na analise a produtos da concorréncia com objetivos semelhantes, naquilo que o
nosso produto pode oferecer e considerando as normas e politicas de qualidade da empresa,
a propostas de valor para esta solugdo pode ser descrita através da seguinte expressao:

“Desenvolvemos solucBes para a area de dos Recursos Humanos que promovem a eficiéncia,
o rigor e a transparéncia no interior das organizagdes, reforcando a relacdo entre colaborador
e empresa, promovendo sempre a produtividade e bem-estar dia apds dia.”
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3.4 Modelo Canvas

Com o intuito de resumir o plano de negdcios da empresa relativamente ao produto, foi

elaborado um modelo de negécios Canvas, apresentado na Figura 11.

Parcerias chave

Microsoft

SAP

&

Atividades chave °

Comunicagdo entre membros
da equipa e organizagdo de
trabalho excelente

Desenvolvimento e
manutencdo constante de
solugdes estado da arte

’
L}
Recursos chave 2

Excelente stand de producdo
de equipamentos eletrénicos

Escritorios recentes e
atualizados com 6timas
condictes de trabalho

=2
Propostas de valor [ 1]

Solugdes de software e
hardware desenvolvidas
dentro de portas

Alto nivel de personalizagdo da
solugdo, face as necessidades
do cliente

Politicas de qualidade
exigentes e processos de
desenvolvimento bem
definidos

Relacionamentos '

Grande abertura para
sugestes de personalizagdo
da solugdo

Excelente relagdo empresa-
cliente, que permite manter
clientes de prestigio por mais
de 20 anos

Canais de distribuicio JlIB

Venda e entrega direta ao
consumidor

Segmentos de clientes ’

Empresas de pequena, média
ou grande dimensdo com um
alto nivel de exigéncia e
necessidade de personalizagdo
nas suas solugbes de Recursos
Humanos

Estrutura de custo

Custos com investigacdo

Custos de produgdo de equipamentos

Custos com salarios de colaboradores

®

Fontes de rendimento

Venda do produto final

Venda de unidades de marcagdo

Venda de pacotes de manutengdo e personalizagdes de cliente

Figura 11 — Modelo Canvas
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4 Analise e Design

No presente capitulo, descreve-se a analise e design realizado, enunciando algumas
alternativas de implementacdo, para dar resposta ao problema descrito.

Serd elaborada a modelacdo de negécio, com o intuito de fornecer ao leitor uma
contextualizacdo de todos os conceitos da solucdo, definindo o modelo de dominio. De
seguida, é descrita a engenharia de requisitos realizada para a solucdo, comecando por
descrever os atores do sistema, seguido da analise dos requisitos funcionais e dos requisitos
ndo funcionais com a ajuda do modelo FURPS+.

Ao longo do capitulo serdo apresentados diagramas UML®, representado a arquitetura
proposta para o desenvolvimento da solucdo, através das vistas logica e de implantacdo
selecionadas, assim como alternativas de design para cada uma delas.

4.1 Modelagao de negdcio

A modelagdo de negdcio pretende fornecer ao leitor uma maior compreensao do dominio do
sistema, contextualizando o mesmo ao tema, através da descricdo dos conceitos principais do
sistema de controlo de acessos desenvolvido. Este trabalho é importante porque permite
estabelecer, através de uma linguagem comum, uma melhor compreensdao do tema para
todas as partes interessadas.

Para a realizacdo deste trabalho de modelagcdo do negécio, foi desenvolvido um modelo de
dominio, com a ajuda de um diagrama UML de classes. Este permite representar todas as
classes conceptuais existentes no dominio do sistema, representando também todas as
relacbes entre as mesmas. Através da analise de todos os conceitos e do desenho deste
diagrama, sera possivel ficar a conhecer todos os conceitos que dardo origem as classes de
software, que sdo necessdrias para a definicdo da solucdo.

Assim, baseado em toda a definicdo e andlise inicial do projeto, foi possivel elaborar e
desenhar o modelo de dominio, visivel na Figura 12, contemplando todos os conceitos
relacionados com o tema do projeto, que sdo necessarios para o desenvolvimento da solugdo
e de todas as funcionalidades existentes na mesma.

% UML (Unified Modeling Language) — para auxilio na leitura e compreens3o dos artefactos
apresentados, consultar https://www.javatpoint.com/uml
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Figura 12 — Modelo de dominio da solucdo

Na Figura 12 é possivel verificar as classes conceptuais que pertencem ao dominio da solucao,
bem como a relacdo que existe entre elas, através da andlise do diagrama de classes UML
elaborado. De forma a fornecer ao leitor uma melhor contextualizagdo ao tema do projeto,
sdo descritas as classes de dominio, referindo o seu propdsito e enquadramento na solucgdo.

1. Site (Zona)
Zona é o conceito base de todo o sistema, surgindo através deste conceito a necessidade criar
um sistema capaz de garantir e controlar o acesso a espacos fisicos. O controlo de acessos
pressupde a configuracdo e existéncia de zonas, que em termos reais podem ser salas de aulas
ou reunides, data centres, escritorios, parques de estacionamento, entre muitas outras.

2. Terminal (Terminal de marcagdo)
O terminal de marcagdo, ou unidade de marcacgdo, é o elemento que trata de controlar o
acesso as zonas, como pode ser visto através da relagdo que existe entre ambos no diagrama.
Uma zona pode ser controlada por uma ou varias unidades, normalmente existem duas
unidades, uma a controlar as entradas e outra a controlar as saidas, mas pode ser uma zona
muito grande, como exemplo um parque de estacionamento com vdrias entradas, onde sera
necessario existirem varios terminais a controlar o acesso.

3. Profile (Perfil)
O perfil de acesso, estabelece a ligagdo entre todas as entidades, conceito descrito
posteriormente, e os terminais a quais estas tém acesso e sdo reconhecidas. Posto isto,
qualquer entidade para ter acesso a uma zona, necessita de estar ligada a um perfil de acesso,
conseguindo através deste conceito controlar quais entidades possuem acesso e sdo
identificados numa zona.
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4. Schedule (Horario)
O horario é um conceito que através do nome é possivel perceber a necessidade deste no
controlo de acessos. Uma zona necessita de ter um hordrio de acesso, capaz de através do
tempo exato da tentativa de acesso conseguir determinar se é ou ndo possivel aceder aquela
zona em questao.

5. Exception (Excecdo)
Uma excegdo é algo que permite realizar uma operagdo excecional ao funcionamento do
sistema. Como se pode ver no modelo de dominio, é algo que garante a um conjunto de
entidades selecionadas acesso ou ndo a uma zona num horario especificado, sobrepondo-se a
configuracdo prévia da zona.

6. Key Card (Cartdo-chave)
Um cartdo chave é um conceito que ird existir como uma classe de software da solucdo, sendo
este um objeto fisico (um cartdo), que controlara através dos perfis atribuidos ao mesmo, o
acesso a determinadas zonas.

7. Visit (Visita)
Uma visita, tal como o nome indica, é algo que serd temporario no sistema. Pode ser, por
exemplo, uma reunido de trabalho com um parceiro, onde as pessoas visitantes terdao acesso
aos escritérios através da atribuicdo de um cartdo chave a essa visita, que como ja foi referido
previamente, um cartdo chave terd um perfil atribuido que determinard os terminais aos
quais terdo acesso.

8. Time Event (Marcacdo)
A marcagao é um conceito virtual que consiste no registo de uma tentativa de acesso a uma
zona, registando o terminal, a entidade e a hora na qual foi realizada a tentativa de acesso a
zona.

9. User (Utilizador)
O utilizador é uma classe abstrata nesta solu¢do de software, sendo qualquer pessoa que
interage com o sistema, independentemente das permissdes que esta possua na utiliza¢do do
sistema. Sendo esta solucdo direcionada para a area de atividade de Recursos Humanos, é
imprescindivel que existam utilizadores do sistema.

10. Admin (Administrador)
O administrador é um tipo de utilizador do sistema, que tratard da parametrizacdo e gestao
de todos os conceitos do sistema, definicdo de zonas, gestdo de entidades e perfis, como é
possivel verificar através das relagGes existentes entre os conceitos na Figura 12.

11. Entity (Entidade)
Entidade, como o préprio nome indica, é o conceito que referencia uma entidade, que sera
registada no sistema com o intuito de controlar o acesso desta as zonas existentes. Estas
entidades sdo geridas pelo administrador do sistema, sendo o seu acesso determinado pelo
perfil associado.
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12. External Entity (Entidade externa), Collaborator (Colaborador) e Vehicle (Veiculo)
Entidade externa, colaborador e veiculo sdo tipos de entidades registados no sistema, como é
possivel verificar através da analise da figura 12, cada um deles com uma identificacdo Unica,
sendo o seu acesso gerido pelo administrador do sistema.

4.2 Engenharia de requisitos

A engenharia de requisitos é a disciplina responsdvel por fornecer toda a documentac¢do dos
requisitos do sistema, envolvendo todas as atividades em volta destes, como por exemplo, a
definicao inicial dos atores do sistema e dos requisitos funcionais e ndao funcionais.

Neste subcapitulo vao ser apresentados, inicialmente, os atores principais do sistema, seguido
de todos os requisitos funcionais e ndo funcionais. Comegando com os requisitos funcionais,
com a ajuda de um diagrama de casos de uso, seguido de uma breve explicacdo dos mesmos.
Terminando com apresentacdo dos requisitos ndo funcionais, através do modelo FURPS+.

4.2.1 Atores do sistema

Um ator do sistema é qualquer um que interaja com o mesmo, estes podem ser pessoas,
organizagdes ou sistemas externos. Desde que tenham influéncia e interajam com o sistema
sdo considerados atores do sistema, desde que usufruam de qualquer funcionalidade
desenvolvida, o que significa que um stakeholder’® pode n3o ser considerado ator do sistema.
Num sistema de controlo de acessos, a interagao humana com o sistema é imprescindivel, dai
gue os atores apresentados de seguida sdo ambos de origem humana, sendo eles:

1. Administrador do sistema — como foi referido previamente na explicacdo da classe
conceptual no dominio do sistema, o administrador de sistema trata de toda a gestao,
desde parametrizagdo e defini¢do de zonas a gestao de entidades que terdao acesso as
mesmas zonas.

2. Entidade — uma entidade é qualquer interveniente no sistema, este pode ser
classificado como colaborador, entidade externa. Interage com o sistema através das
unidades de marcagdo, que tratam do controlo de acessos na entrada e saida das
zonas definidas. Aqui, apesar da representagdio no modelo de dominio, vamos
também considerar uma visita como sendo uma entidade, visto que uma visita nao
tera, de uma perspetiva de requisitos, nenhuma diferenca das entidades referidas
previamente.

10 stakeholder (sugestdo de traducdo: parte interessada): entidade com algum interesse na solug¢do
desenvolvida
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4.2.2 Requisitos funcionais

Os requisitos funcionais representam todos as funcionalidades do sistema, ou seja, aquilo que
o sistema consegue fazer através da interacdo com o mesmo (Guru99 — Functional
Requirements 2020). Estes podem ser representados como casos de uso, sendo que estes
ajudam a entender as a¢Ges e como estas se passam na interacdo de um utilizador ou um
sistema externo com o nosso sistema.

Assim, com a ajuda de um diagrama UML de casos de uso, vdo ser apresentados todos os
requisitos funcionais através da sua representacdo como casos de uso, seguido de uma breve
explicacdo dos mesmos, bem como alguns exemplos da interagdo do ator do caso de uso com
o sistema, através da utilizacdo de diagramas UML de sequéncia. Todos os diagramas UML sdo
apresentados em portugués, ao contrdrio do resto do diagrama de classes apresentado,
devido a serem textos bastante extensos, fazendo com que seja desnecessario fazer a
traducdo dos mesmos no documento.

C13: Criagdo de

C12: Remocao
entidades

UC11: Visualizagao
de entidades

UC10: Gestao de
entidades

Administrador

Figura 13 — Diagrama de casos de uso do administrador
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LIC25: Validacao de
acesso

UC28: Gerar blogueio ou

Entidade abertura de porta

Figura 14 — Diagrama de de casos de uso de entidades

Nas figuras 13 e 14 estdo apresentados todos os casos de uso para os atores do sistema, o
administrador e a entidade respetivamente, representando assim todas as funcionalidades do
sistema.

De seguida, serd apresentada uma breve descricdo para cada um dos casos de uso
identificados, bem como uma representacdo grafica, com a ajuda de um diagrama de
sequéncia de sistema (da traducdo de SSD: System Sequence Diagram), com o intuito de
demonstrar a interacdo de cada um dos atores com o sistema. Sendo que, de forma a abreviar
a descricdo e explicagdo de todos os casos de uso, agrupam-se casos de uso devido as
semelhancas existentes na sua funcionalidade e fluxo.

UC1 até ao UC20: Criar, visualizar, gerir e remover entidades de sistema

Os respetivos casos de uso foram agrupados, como foi referido previamente, devido a
semelhanca das funcionalidades, correspondendo a cria¢do, visualizacdo, gestdo e remocgao
entidades existentes no sistema, mais concretamente as entidades que representam os
conceitos base, como: zonas, terminais, entidades (colaboradores, externos, veiculos),
horarios e perfis.

A funcionalidade destes casos de uso corresponde ao tipico CRUD (Create, Read, Update,
Delete) de classes numa aplicagdo de software, mais especificamente numa API, que é um dos
componentes que ird existir na nossa solugdo, como se vai poder verificar posteriormente, no
capitulo de Design arquitetural.
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Sistema

Administrador

1: Inicia o processo de leitura de uma entidade do sistema

1.1: Apresenta uma listagem da entidade em questao

alt
2: Seleciona opgdo para criar uma entidade

2.1: Apresenta o formulario para registo
3. Insere os dados relativos & entidade e procede ’
4: Seleciona opgao para editar uma entidade
4.1: Apresenta o formulario para edigao
5: Edita o= dados relativos a entidade e procede ’

& Seleciona opgao para apagar uma entidade

6.1: Pede confirmagdo para apagar entidade

7: Confirma a operagac de remogdo de uma entidade

7.1: Informa o utilizador do sucesso da operagao

Figura 15 — Diagrama de sequéncia de sistema de CRUD de entidades

Na Figura 15 estd caracterizado o comportamento tipico de um CRUD de entidades,
representado através da interagao de um ator do sistema, neste caso o administrador, com o
mesmo. Através da andlise do diagrama, é possivel verificar que o administrador inicia o
processo de listagem de uma entidade, e a partir dai terd acesso a todas as outras
funcionalidades: criagao, edigcao e remogao.

UC21 e UC22: Ativar/Desativar Lockdown e Ativar/Desativar Anti-Passback

Estes casos de uso sdo idénticos na sua funcionalidade, visto que, ambos tratam de casos
excecionais no momento da avaliacao do acesso.

No caso de uso de ativar/desativar Lockdown, ou modo confinamento, o administrador
sinaliza a unidade de que as zonas se encontram com acesso restrito, tanto para entradas
como para saidas, dai o nosso confinamento. O administrador ativa esta op¢do selecionando
um conjunto de pessoas que possam aceder aos espac¢os abrindo as entidades bloqueadoras,
ou seja, uma vez ativa esta opgdao ninguém consegue desbloquear a entrada a ndo ser as
entidades selecionadas. Esta funcionalidade surge com o intuito de proteger e encerrar os
espacos em caso de roubo ou semelhante, impossibilitando que qualquer entidade nao
autorizada mude de zona.

A funcionalidade de ativar/desativar Lockdown no que diz respeito ao administrador de

sistema é simplesmente sinalizar o sistema ativando ou desativando esta opc¢do. O anti-
passback é uma ferramenta que permite no momento da avaliacdo de acesso garantir que
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certa entidade necessita de estar no limite de saida identificado pela unidade para conseguir
entrar na zona a qual esta da acesso. Por exemplo, para aceder a uma sala reservada dentro
de um edificio, é necessario que a entidade tenha dado entrada neste edificio, caso contrario
ndo podera aceder a sala. Esta funcionalidade impede que se rompa barreiras para aceder a
espacos reservados.

UC23: Registo de visitas

Este caso de uso, assim como o préprio nome indica, trata do registo de visitas esperadas ou
ndo esperadas no sistema, isto é, um registo de uma visita pode ser no momento no qual a
visita ocorre, ou entdo quando a visita é planeada e se sabe previamente quando é que esta
se vai realizar.

UC24: Configuracao de alarmes

O administrador do sistema pode realizar a configuracdo de alarmes para os terminais
selecionados, sendo que, se o terminal estiver localizado numa zona critica, o administrador
vai querer se notificado da ocorréncia de uma tentativa de acesso negada e neste caso, ser
alarmado da possivel tentativa de intrusdo na zona.

UC25 ao UC28: Interagdo de uma entidade com o sistema

Repetidamente, estes casos de uso foram agrupados devido a semelhanca da sua
funcionalidade, na qual a interagdo de uma entidade com o sistema se realiza através de um
terminal de marcagdo. Isto é, uma entidade ira realizar alguma operagdo no terminal, que
normalmente serd a tentativa de autenticacdo e autorizagdo no sistema com o intuito de
aceder a uma determinada zona.

De seguida, o sistema ird tentar identificar a entidade no sistema e decidir entre alguns
cenarios, sendo eles:

e Permitir ou negar o acesso;

e Registar tentativa de acesso;

e Gerar alarmes, como abertura de porta forgada;

e Gerar o bloqueio ou abertura permanente da entidade bloqueadorsa;

A andlise da interagdo entre uma entidade e o sistema, pode ser complementada com a ajuda
do SSD, representado na Figura 16.
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2 5 Informa da parmissao de acesso a Zona

Figura 16 — Diagrama de sequéncia de sistema da interacdo de uma entidade com o sistema

4.2.3 Requisitos nao funcionais

Um requisito ndo funcional define o atributo qualidade de um sistema de software (Guru99 -
Non-Functional Requirement, 2020). A identificagcdo destes requisitos € uma mais-valia para o
produto, pois moldam aquilo que vai ser a qualidade do produto final, porque aquilo que esta
disponivel e visivel para o cliente pode ser muito apelativo, mas muito pouco funcional e
performant, ou seja, pouco eficiente.

A identificacdo destes requisitos vai ser apresentada com a ajuda do modelo FURPS+, sendo
este um acronimo de: “F” de Functionality (Funcionalidade), “U” de Usability (Usabilidade), “R”
de Reliability (Confiabilidade), “P” de Performance (Desempenho) e o “S” de Suportability

o, n

(Suportabilidade). Sendo que, neste modelo existe ainda um “+”, que representa a

especificacdo de limitagao no design da solugao.

De seguida, sdo indicados alguns requisitos ndo funcionais que foram identificados como
necessarios para a solucdo a desenvolver, com o ambito de garantir os padrGes e politicas de
qualidade ao sistema de software.
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1. Autenticagao e autorizagao
O sistema deve garantir a autentica¢do, impedindo o uso indesejado, através da leitura de
diferentes tipos de credenciais, sejam estas de origem biométrica, fisica ou virtual. O sistema
deve ser capaz de, a partir da autenticacdo de uma entidade no sistema, determinar se este
tem autorizagdo ou ndo para aceder ao recurso em questdo, neste caso, a uma determinada
zona.

2. Interfaces apelativas, simples e organizadas
O utilizador do sistema deve conseguir configurar e parametrizar o sistema, ndao sendo
demasiado complicado e sem dar a entender que estd a criar classes de software, mas sim a
criar todo o contexto da aplicacdo de uma forma ldgica.

3. Disponibilidade maxima do sistema
O sistema deverd fornecer uma disponibilidade proxima de 100%, nao apresentando falhas e
guebras de sistema, evitando causar constrangimentos na sua utilizacdo. Sendo que, uma
guebra no sistema, pode significar uma falha grande, consequentemente um problema grave,
na producdo de qualquer cliente.

4. Rapidez nos processos de interacdo com o utilizador
Independente do utilizador da aplicagdo, todos os processos devem ser otimizados, com o
intuito de fornecer ao mesmo uma melhor experiéncia, sem causar qualquer constrangimento
ao utilizado da solugdo, através de atrasos indesejados nos tempos de resposta.

5. Browser independent
Deve ser possivel utilizar qualquer browser para aceder a aplicacdo, fornecendo assim uma
maior cobertura para todos ou quase todos os browsers.

6. Base de dados relacional e Unica

Devido ao modelo conceptual do sistema ser bastante relacional, a escolha e utilizagdo de
uma base de dados deste tipo é praticamente obrigatéria, conseguindo aproveitar
funcionalidades, normalmente fornecidas por motores de base de dados relacional,
permitindo uma melhor gestdo e manter a integridade e consisténcia dos dados. O requisito
de ser Unica deve-se ao facto de ser pratica na empresa com as aplicagbes e sistemas
existentes, pretendendo-se que este sistema seja abrangente tanto aos clientes existentes,
como a novos clientes.

7. Seguranca do sistema
Sendo este um sistema que trata de informacéao sensivel das organizagdes clientes da solugao,
recomenda-se que todos os terminais estabelecam comunica¢do com servidores internos e
seguros, que estarao dentro de portas da organizacgao.
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4.3 Design arquitetural e de software

Através da elaboracdo dos subcapitulos anteriores, Modelacdo de negdcio e Engenharia de
requisitos, é agora possivel continuar com o desenvolvimento do design da solugdo,
apresentando diagramas alternativas que podem representar a sua arquitetura.

A arquitetura do software tem como principal objetivo apresentar as caracteristicas e as
expectativas da solucdo nos niveis operacionais e técnicos, sendo que, devem ser
considerados e respeitados vdrios aspetos e caracteristicas, como por exemplo, o
desempenho, a tolerancia a falhas, crescimento, alto nivel de confianca e facilidade na
manutencdo do sistema (Rabelo 2019).

Para continuar, é necessario saber distinguir padrées arquiteturais de padrdes de software. Os
primeiros tratam de uma vista superior e ldgica da arquitetura da solucdo, sdo exemplos
destes padrdes: Arquitetura de microservicos, Arquitetura serverless e Arquitetura orientada a
eventos. Relativamente aos padrdes de software, estes orientam e devem ser considerados
no momento da escolha da arquitetura ou arquiteturas a utilizar na solucdo, sdo exemplos
destes: padrdo SOLID (Single Reponsibility Principle, Open Closed Principle, Liskov Substituiton
Principle, Interface Segregation Principle, Dependency Inversion Principle) e o padrdo Factory.

De seguida, sdo apresentadas as vistas logica e de implantagdo pensadas para a solugdo a
desenvolver, considerando algumas alternativas e a respetiva explicacdo da arquitetura
selecionada.

4.3.1 Vista logica

A vista légica sera apresentada através de um diagrama de componentes UML, com o objetivo
de demonstrar os componentes necessarios para o sistema funcionar, bem como, todas as
relacbes entre os mesmos. Nesta fase, sera apenas apresentado um diagrama de
componentes de nivel 2, apresentando apenas os componentes base da solugcdo e as
respetivas relagdes.

De seguida, serd apresentado o diagrama de componentes desenvolvido que representa
melhor a arquitetura pretendida para o sistema, tendo em consideragdo alguns aspetos, como
a necessidade de ser um sistema num ambiente web, assim como todas as restricdes de
design apresentadas previamente nos requisitos ndo funcionais, na disciplina de Engenharia
de requisitos.

Sdo apresentadas diferentes alternativas, que foram pensadas para a arquitetura do nosso
sistema, apresentando qual a solugdo escolhida considerando todas as vantagens e
desvantagens de cada uma, bem como todos os padrdes de design e software que estas
respeitam.
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Terminal Browser

Personal Device Browser
Figura 17 — Diagrama de componentes — Alternativa 1

Na Figura 17, temos representado, através de um diagrama de componentes UML, a primeira
alternativa proposta de uma vista légica da arquitetura da solugao.

Nesta solugdo, assim como em todas as solu¢des apresentadas, ira existir alguns componentes
base, que sdo os componentes relativos a autenticagdo (Authentication APl e Authentication
SPA), bem como a pagina de administracdo, onde o administrador (ator do sistema) ird
realizar toda a configuragdo e parametrizagao do sistema.

Sera de seguida apresentada uma nova alternativa, sendo feita a comparagdo entre ambas e
dizendo qual serd a mais benéfica para ser a solucdo, em termos arquiteturais, do nosso
sistema.

Personal Device Browser

Figura 18 — Diagrama de componentes — Alternativa 2

Comparando as alternativas de arquitetura, apresentadas nas figuras 17 e 18, podemos
analisar a primeira vista que ambas as solu¢des parecem bastante semelhantes, sendo que
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possuem uma pequena diferenca, que no ponto de vista arquitetural e dos padrdes de design
e software, pode ter bastante impacto.

Falamos aqui do padrao ISP (Interface Segregation Principle), que num ambiente de vista
I6gica de segundo nivel, representa a separacao das interfaces de comunicacdo entre as API’s
(Authentication APl e Access Control API) com as respetivas aplicagdes que consumem o0s
servicos fornecidas por estas API’s. Isto pode ter um impacto muito grande em termos de
desempenho do sistema e de confiabilidade, permitindo uma maior modularidade do sistema
e, consequente estabilidade. Sendo que a suscetibilidade a falhas reduz drasticamente. Sendo
que, entre ambas as alternativas apresentadas, a que oferece maior seguranca, estabilidade e
confiabilidade num nivel légico é a segunda alternativa, sendo esta a selecionada para ser
implementada durante o desenvolvimento da prova de conceito do sistema em causa.

De seguida, sera apresentada outra alternativa que foi considerada para implementacdo do
nosso sistema, mas acabando por ser descartada nesta fase inicial devido a algumas restrices
de design, que foram referidas previamente no subcapitulo Requisitos ndo funcionais.

<<component>> El
Systom
O <<00mponent=> {l
LDAP Entities MS API
<< 00M ponent=> @
i AP
<<component>> ] <<components> <ccomponent>> (]
0Auth/0IDC Schedules MS API Zones MS APl UM API

L. I o ]
= ¢ 7 ¢

<< 00M pONent=:> gl
Administration SPA
\(-)’ UM Application g {1
6 Terminal Browser
(=)

O

Personal Device Browser

Figura 19 — Diagrama de componentes — Alternativa 3

Na Figura 19 estd representada uma terceira alternativa, considerada para vista légica da
solucdo, onde é possivel analisar a representacdo de uma arquitetura baseada em
microservicos, dividindo o que era uma s6 API nas alternativas anteriores (Access Control API),
em quatro API’s distintas, cada uma com a sua responsabilidade Unica respeitando assim um
dos padrdes SOLID, Single Responsability Principle, bem como um dos padrdes também
respeitados pela alternativa 2, o Interface Segregation Principle, através do fornecimento de
interfaces distintas, para os diferentes clientes que vdao consumir os seus servicos HTTP. Esta
alternativa é cada vez mais falada e abordada por diferentes autores, por fornecer uma
arquitetura extremamente modular e manutenivel, apesar de aumentar consideravelmente a
complexidade do design arquitetural da solugao.
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Comparando esta alternativa com a arquitetura monolitica apresentada na segunda
alternativa (Figura 18), esta arquitetura de microservicos, apesar do acrescente de
complexidade, fornece uma maior modularidade e relativa facilidade em manter e suportar o
sistema, mas esta modularidade assenta no principio de que cada microservigo possui uma
responsabilidade Unica, a sua base de dados dedicada e é responsavel apenas pela gestao
desta. Remetendo para um dos requisitos ndo funcionais, da existéncia e manuteng¢do de uma
base de dados relacional devido ao grande nimero de rela¢des existentes entre os conceitos
do sistema.

Microservice ) )
Micraservice

Monolithic Architecture Microservice Architecture

Figura 20 — Comparagdo entre arquitetura monolitica e arquitetura de microservigos (Rabelo
2019)

Posto isto, o design arquitetural em termos de vista ldgica, serd representado pela alternativa
2, visivel na Figura 18. Sendo esta a arquitetura a ser apresentada com prova de conceito no
desenvolvimento e implementagdao do sistema, e que melhor responde aos requisitos nao
funcionais do sistema, mais propriamente ao requisito Base de dados relacional e Unica, visto
gue a arquitetura de microservicos pressupde a existéncia de multiplas instancias de bases de
dados para a sua correta utilizagdo, que como ja foi referido ndo pode ser utilizado neste
projeto.

4.3.2 Vista de implantagdo

A vista de implantagdo serd apresentada através do diagrama de implantacdo UML. Este
diagrama representa uma vista estrutural, responsavel por estabelecer a ligagdo entre os
componentes/artefactos do sistema e os recursos de infraestrutura, necessarios para a
implementacdo da solucdo nos clientes.

O diagrama de implantagdo consiste em trés principais elementos, os artefactos, os “nés” e a
relagdo entre estes. Os artefactos representam os componentes, os executdveis necessarios
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para o bom funcionamento do sistema, os “nds” sao utilizados neste diagrama de UML para
representar um recurso da infraestrutura, ou seja, um equipamento de hardware onde os
artefactos sdo alojados, estes “nés” podem representar alguns elementos como, uma
maquina, um sistema operativo, entre outros. Por fim, temos o estabelecimento de ligacdo
entre os “nds”, representando as comunica¢des que deverdo existir entre os diferentes

elementos da infraestrutura para garantir que esta seja implantada devidamente.

<<device>>
Applicational Server
ccQ5>> <<device>>
Windows Database Server
<<device>> <<host=> <<05>>
Personal Device ns Windows
<<protocol>> =<artifact=> D
<<browser=> HTTPS << NET Cora>> <<database system>>
browser app Access Contrel APl SQL Server
<<artifact=> O <<protoool>>
<< NET Core>> ODBC c<artifact=> L)
Authentication APl Database
<=devices> )
arfifact |
Terminal Device :: af;:
<< protocol== SPA's
<<hrowser>> HTTPS
browser based app
=<artifact=> [}
UM Application

Figura 21 — Diagrama de implanta¢do — Alternativa 1

Na Figura 21 temos apresentado a primeira alternativa para a implantacdo do sistema, onde
estdo representados 4 “nds” principais: dispositivo pessoal (Personal Device), terminal de
marcacao (Terminal Device), servidor aplicacional (Application Server) e servidor de base de
dados (Database Server).

Nesta implantagdo, como podemos concluir através da andlise do diagrama apresentado,
todos os artefactos necessdrios para o funcionamento do sistema estdo implantados no
mesmo servidor aplicacional, fazendo com que este esteja encarregue de toda a gestdo de
recursos funcionais do sistema, podendo levar a um overload dos pedidos, através do
protocolo HTTP, provenientes dos diferentes “nds” onde é consumido os servigos fornecidos
pelas diferentes APl’'s, bem como os servicos e fornecimento das interfaces a partir das
aplica¢Oes cliente, também implantados no servidor aplicacional, por parte dos diferentes
SPA’s.

De seguida, sera apresentada um novo diagrama representante de uma alternativa de
implantacdo da solugdo, juntamente com a comparagao entre a nova alternativa e a primeira
alternativa, apresentando qual serd a escolha para implanta¢do do sistema acompanhado da
sua justificacdo.
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Figura 22 — Diagrama de implantagdo — Alternativa 2

Na Figura 22 temos apresentado uma nova alternativa de implantacdo do sistema onde, a
primeira vista, podemos verificar a existéncia de um novo “nd”, designado servidor exposto
(Exposed Server).

A introducdo deste novo “nd”, em comparagdo com a primeira alternativa, simboliza a
separacgdo de conceitos, ou seja, os artefactos que estabelecem a ligagdo direta com os “nds”
dos dispositivos, fornecendo as interfaces para a apresentacdo das aplicagdes nos diferentes
dispositivos, sdo separados dos artefactos que tratam da gestdo dos dados do sistema,
estabelecendo a ligagdo com um servidor de base de dados, assim como na primeira
alternativa. Assim, existe uma separagdo entre os componentes que estabelecem e fornecem
servigos para os dispositivos externos, e os componentes que tratam de todos os processos
funcionais e ndo funcionais da solucdo, como autenticac¢do, autorizacgdo e validacdo de acesso.

Assim, a alternativa mais vélida para ser implementada no nosso sistema é a segunda, devido
a maior modularidade e confiabilidade que fornece ao nosso sistema, assim como a redugdo
da carga adicional de possuir os artefactos “cliente” e “servidor” na mesma maquina. De
salientar ainda o fator seguranca que foi referido como um requisito ndo funcional do sistema
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(Seguranca do sistema), ficando todos os servicos que tratam de ldgica e gestdo de dados da
aplicacdo num servidor interno da empresa.
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5 Implementacao

No capitulo de implementacdo da solucdo sdo descritas as decisdbes tomadas no
desenvolvimento da solucdo, fazendo sempre que possivel uma andlise comparativa com a
solucdo existente em termos de tecnolégicos, bem como em termos conceptuais.

E, de seguida, apresentado a partir de imagens acompanhadas de uma breve descricdo o
protétipo final do portal de administracdo desenvolvido. Mostrando as interfaces que o
administrador de sistema ira interagir para configurar e parametrizar todo o sistema.

Sabendo que o foco deste sistema é controlar o acesso aos espacos fisicos garantindo que
estes sejam intransponiveis, sdo ainda apresentados os passos e as condi¢cdes que estdo por
detras do algoritmo de validacdo do acesso de uma entidade.

5.1 Tecnologias e estrutura

As tecnologias escolhidas para o desenvolvimento deste projeto baseiam-se em dois
principais fatores, o ambiente de desenvolvimento e o stack tecnolégico da empresa e dos
seus colaboradores.

Posto isto, a solucdo e seus componentes encontra-se desenvolvida recorrendo a duas
frameworks open source. A framework .NET Core, desenvolvida e mantida pela Microsoft,
para os componentes envolvidos no back-end e a framework Angular, desenvolvida e mantida
pela Google, para o desenvolvimento do cliente web (front-end).

5.1.1 Back-end

Recorrendo a framework .NET Core e utilizando a ferramenta/ambiente de desenvolvimento
Microsoft Visual Studio®?, foi desenvolvido a l6gica de negdcio de todo o sistema, o chamado
Back-end.

a [g] Solution 'AccessControl' |
b &) AccessControl

[ AccessControlDAL

b & @] AccessControlTUXAPI

Figura 23 — Componentes e projetos relativos ao back-end

1 Microsoft Visual Studio — https://visualstudio.microsoft.com/
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Na figura 23 esta apresentado os trés componentes criados para o desenvolvimento da
solucdo de controlo de acessos, no que diz respeito a camada ldgica de negdcio da aplicagdo,
o back-end. Sendo eles:

1. AccessControl — Projeto web que contém toda a ldgica de parametrizagdo e
configuragdo do sistema de controlo de acessos. Este fornece uma interface HTTP,
gue sera consumida pela aplicacdo web de gestdo do sistema de controlo de acessos.

2. AccessControlTUXAPI — Projeto web com funcdo particular de comunicagcdo com os
terminais de marcacao, tratando das interacdes das entidades com o sistema, desde
a validacdo da tentativa de acesso ao registo da marcacao. Este projeto fornece uma
interface HTTP que sera consumida pelos terminais.

3. AccessControlDAL — Projeto partilhado pelas duas aplicacdes, responsavel pelo
acesso a informacgdo, tratando de todas as interacbes do sistema com a base de
dados.

Esta solucdo encontra-se desenvolvida com base numa arquitetura monolitica dividida em 3
camadas com funcgdes e responsabilidade Unicas: User Interface, Business Logic e Data Access
Logic.

Utilizando esta arquitetura os utilizadores realizam os pedidos e comunicam com o sistema
através das interfaces disponibilizadas pela camada de User Interface, que por sua vez
comunica com a camada de Business Logic, capaz e destinada ao tratamento e validagdo dos
dados fornecidos pelo utilizador. Esta, muitas das vezes, pode necessitar de aceder a
informacdo da base de dados para as suas operagdes e para isso tera de comunicar com a
camada designada para tal, a Data Access Logic.

A camada de User interface nunca deve comunicar diretamente com a camada de informacao
e persisténcia. Para tal deve passar pela camada que trata da légica de negdcio e tratamento
de dados, mantendo assim um fluxo Unico e as responsabilidades nas diferentes camadas bem
definidas.
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Figura 24 — Estrutura detalhada da solucgdo

Na figura 24 esta representada a estrutura detalhada da solucdo desenvolvida apresentando
os diferentes componentes e suas caracteristica e camadas. Ambos os projetos web,
AccessControl e AccessControlTUXAPI, contém as camadas User Interface e Business Logic
oferecendo uma interface HTTP a ser consumida pelos seus destinatarios, administradores de
sistema e terminais respetivamente, bem como todo o tratamento de dados adequado a sua
funcdo e responsabilidade. O projeto AccessControlDAL trata da camada de persisténcia e
controlo de acesso a informacao, a Data Access Layer.

Em termos comparativos com a solu¢do de controlo de acessos existente na empresa, no que
diz respeito ao back-end, a principal diferenga estd na comunicagdo dos terminais com o
painel de controlo onde esta fica mais facilitada, isto porque a comunicacdo passa a ser
realizada através do protocolo HTTP, ao invés de ser TCP/IP. Esta mudanca facilita todo o
processo de atualizagdo e manutencao do software, fazendo com que as alteragdes realizadas
a ldgica de negdcio se possam refletir rapidamente e em poucos passos no ambiente de
producgdo dos clientes.
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5.1.2 Front-end

No que diz respeito ao front-end, camada visual e de interacdo com o utilizador de uma

aplicacdo, este é desenvolvido recorrendo a framework Angular, versdo 9. Para tal, foi criado

um projeto Unico que vai conter todas as paginas e acOes necessarias para a gestdao do

sistema de controlo de acessos.

R | F:- |:|
» COMMON-Services

guards
» models

» modules

app.component.html
app.component.scss

app.component.ts

app.modulets

assets

» environments

Figura 25 — Arquitetura projeto front-end

Na figura 25 é possivel ver a estrutura do projeto desenvolvido, onde toda a parte aplicacional

e programatica se encontra na diretoria “app” do projeto. Dentro desta diretoria, encontram-

se subpastas que caracterizam partes distintas da aplicagdo:
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Common-services: diretoria onde se encontram os ficheiros cuja funcgdo é partilhar os
seus métodos e funcionalidades para serem utilizados por toda a aplicagao. Por
exemplo, fungdo cujo objetivo é converter uma hora especificada para o numero total
de segundos;

Components: diretoria onde se encontram todos os componentes da aplicagdao. Um
componente retrata uma pagina/interface da aplicacdo, sendo composto por um
ficheiro Typescript, contendo as fun¢des desencadeadas pela interacdo do utilizador
com a interface, um ficheiro HTML e CSS para o desenvolvimento das interfaces;
Guards: diretoria contendo os ficheiros “segurancas” da aplicagao, isto é, quando se
tenta aceder a uma pagina da aplicacdo sem ter realizado autenticacdo ou com a
sessdo expirada, a aplicagcdo redireciona para a pagina de autenticagao;

Models: diretoria contendo todos as classes de dominio/modelos da aplicagdo;
Modules: diretoria que contém todos os mdodulos da aplicagdo. A framework Angular
€ bastante modular, um mddulo contém parte da aplicacdo e esta divisao é feita pois
todos os componentes podem ndo necessitar de ser carregados inicialmente no



primeiro ecrd, fazendo com que esta divisdo tenha bastante impacto na velocidade de
carregamento das paginas;

e Services: diretoria contendo os ficheiros que tratam da ligacdo da aplicacdo/cliente
web com as interfaces e servicos HTTP disponibilizados pela API, desenvolvida para
tratar toda a légica de negdcio e persisténcia dos dados.

Esta aplicacdao fornece todos os meios necessarios para que o administrador de sistema
interaja para configurar e parametrizar todo o sistema de controlo de acessos.

Em comparacdo com a solugdo existente, no que diz respeito ao front-end, as diferencas
notdrias do sistema podem ser sentidas em 2 fatores:

1. Compatibilidade, porque falamos de uma pagina web que pode ser acedida a partir de
gualquer parte do mundo, desde que tenha acesso ao servidor onde o sistema estd
instalado, bem como poder-se utilizar qualquer navegador de Internet a preferéncia
do administrador para interagir com a aplicacdo. Enquanto na solucdo atual o sistema
tem que ser parametrizado numa aplicagcdo exclusiva para Windows, com interfaces
menos apelativos;

2. Usabilidade, devido principalmente a simplicidade e facilidade nos processos de
parametrizacdo e configuracdo do sistema, bem como as interfaces modernas e mais
apelativas para o utilizador.

5.1.3 Base de dados

A escolha e implementagdo da solugao, relativamente a escolha do sistema de base de dados,
foi bastante orientada a carteira de clientes existentes da empresa, uma vez que esta solucdo
de controlo de acessos tem que ser suportada em clientes existentes.

Posto isto, a solugao foi implementada e testada em dois grandes sistemas de base de dados,
Microsoft SQL Server e Oracle. Apesar disso, a camada de acesso a base de dados (Data
Access Layer) esta preparada para aceder a outros sistemas de base de dados, desde que esta
seja relacional e suporte a linguagem estrutural designada Structured Query Language (SQL).

5.2 Portal de administragao

O portal de administracdo é uma aplicacdo/pagina web onde o administrador de sistema ira
aceder para parametrizar e configurar todo o sistema de controlo de acessos numa primeira
instancia, assim como sempre que necessitar de realizar alguma alteragdo a configuragdo do
sistema.

O prototipo final do portal de administragdo onde se parametriza todo o sistema de controlo
de acessos é apresentado no Anexo B, de modo a garantir uma melhor apresentacdo das
imagens e leitura para o respetivo leitor.
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No Anexo B sdao apresentadas as interfaces desenvolvidas com base no Look and Feel
apelativo utilizado noutras aplicacdes da empresa, desde a pagina de autenticacdo as paginas
de parametrizacdo. Para reforcar o entendimento dos conceitos envolvidos do sistema, a
apresentacdo destas interfaces é também acompanhada por uma breve descricdo e
explicacdo da utilizagdo pratica destes.

5.3 Avaliagao de acesso

Mais uma vez, o principal desafio deste projeto passa pela correta avaliacdo das entidades
que tém acesso a determinados espacos fisicos, designados neste sistema como zonas,
permitindo ou negando o acesso baseado em toda a configuracdo e parametrizacdo realizada
pelos administradores de sistema.

Antes de se explicar o algoritmo de avaliacdo de acesso, é necessario salientar que a empresa
produz e trabalha com equipamentos e sistemas inteligentes, ou seja, os equipamentos nao
necessitam de comunicar com o painel de controlo/servidor para determinar e avaliar o
acesso aos espacos, possuindo memoaria e capacidade de processamento para o fazer. Posto
isto foi desenvolvido, com base no modelo e sistema de controlo de acessos atual, um
algoritmo de envio de dados para os terminais que é invocado periodicamente. No entanto, o
servi¢co de sincronizagdo dos dados para os terminais estd fora do ambito deste projeto, pois
este ja existia previamente sendo apenas desenvolvido um algoritmo que, através da
configuracdo do sistema, avalie e envie os dados das entidades e o seu horario de acesso ao
espago em questao para os terminais.

A avaliagdo do acesso é baseada em prioridades, ou seja, existem certas parametrizages que
se vao sobrepor a definicdao e configuragdo base do sistema de controlo de acessos. Para se
perceber melhor o que isto quer dizer, explica-se de seguida as diferentes etapas de avaliacdo
de acesso, apresentando também as razdes do acesso ndo autorizado, sendo elas:

1. Verificagdo se a entidade se encontra ativa
A inativacdo de uma entidade pode acontecer por varias razdes, rescisdo do contrato,
suspensdo de trabalho, entre outras. Para isso, é necessdrio verificar se esta se encontra ativa
no momento da tentativa de acesso.

2. Verificar modo confinamento (Lockdown)
0O modo confinamento surge como uma funcionalidade nova em relagdo a solugdo de controlo
de acessos atual. O intuito desta funcionalidade é proteger os espacos, por exemplo em caso
de roubo, encerrando todos os acessos as pessoas nao autorizadas pelo administrador de
sistema. Assim, caso este modo se encontre ativo e a pessoa nao tenha sido dada como
autorizada a desbloquear as portas pelo administrador, o acesso sera negado.

3. Verificar anti-passback
O anti-passback é uma funcionalidade que existe assentando na necessidade de garantir que
ndo se rompam barreiras, consiste na avaliacdo se a entidade em questdo esta a entrar para
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uma zona saindo da zona limite definida pela unidade, ou seja, quando se instala uma unidade
define-se quais sdo as zonas limite desta, indicando a zona para a qual esta da entrada e a
zona de saida.

Estando o anti-passback ativo e caso a entidade ndo se encontre, no momento da avaliagao,
na zona limite de saida identificada pela unidade o acesso sera negado.

4. Verificar existéncia de excec¢des
As excecles, tal como o prdprio nome indica, sdo utilizadas excecionalmente quando
necessarias e tém uma prioridade alta no momento da avaliacdo. Estas podem ser de trés
tipos:

e Excecdo ao horario: indicacdo do hordrio (24 horas) a utilizar entre duas datas;
e Excecdo ao periodo: indicacdo do tipo de acesso (permitido, negado ou condicionado)
entre um periodo;
e Excecdo ao perfil: associagdo temporario de uma entidade a um perfil.
Caso uma destas excecdes se verifique, o acesso serd determinado com base no horario ou
tipo de acesso definido pela excecdo em causa e a avaliacdo de acesso sera terminada.

5. Verificar capacidade maxima da zona
A definicdo da capacidade maxima de uma zona surge também como uma novidade em
relagdo a solugdo existente. A avaliagao serd feita com base nas entidades que se encontram
na zona a qual se tenta aceder, sendo negado o acesso caso a capacidade maxima da zona
tenha sido atingida.

6. Validar se a entidade faz parte de um perfil com a unidade associada
Como ja foi referido, a ligagdo entre quais entidades tém acesso a determinadas
zonas/unidade é feita através dos perfis, atribuindo-se perfis com base nas permissdes que se
pretende dar as entidades.

Posto isto, é necessario determinar se a entidade esta afeta a um perfil com acesso a esta
zona/unidade e qual é este perfil. Caso seja determinado que a entidade em causa ndo se
encontra em nenhum perfil que garanta acesso a esta unidade, o acesso é negado e a
avaliacao terminada.

7. Verificar qual o horario afeto a zona com base no perfil
Apds se garantir que a entidade se encontra num perfil, pode-se determinar qual o horario
gue esta afeto a esta zona. Isto é, no momento de definicdo da zona é possivel indicar qual o
horario a ser usado por defeito na mesma, sendo que este hordrio pode ser sobreposto no
momento da definicdo dos perfis e associagao das zonas que fazem parte deste.

Posto isto, apds determinar qual o horario afeto a zona com base no perfil associado a
entidade, é possivel determinar qual o tipo de acesso dando como terminado o processo de
avaliacao.

59



60



6 Experimentac¢ao e avaliacao

No capitulo de experimentagao e avaliagdo é inicialmente apresentada a hipdtese de
investigacdo que foi definida para avaliacdo deste projeto e determinard o sucesso ou
insucesso do desenvolvimento do sistema.

Para isso, foram identificadas algumas métricas que indicam valores relevantes para a
avaliacdo do desempenho dos diferentes componentes desenvolvidos neste projeto.
Considerando as meétricas definidas e através da andlise dos resultados obtidos nas
metodologias de avaliacdo utilizadas, é possivel avaliar e concluir se o sistema apresenta ou
ndo resultados positivos quanto a hipdtese de investigacdo, permitindo determinar o sucesso
deste projeto.

6.1 Hipotese de investigacao

Nesta seccdo é apresentada a hipdtese de investigacdo definida para esta dissertacdo, com o
intuito de determinar e concluir se o desenvolvimento deste projeto representa uma mais-
valia considerando os resultados obtidos.

Para isso, é necessdrio determinar se o produto desenvolvido respeita as politicas de
qualidade da empresa e qual o valor acrescentado que este representara tanto no ambito da
empresa como no ambito do cliente.

De forma a concluir quais as mais-valias no investimento do desenvolvimento desta solucdo
de controlo de acessos, foram definidos os seguintes objetivos que permitirdo determinar o
sucesso do desempenho do sistema:

e Garantir tempos de resposta minimos nas operagGes relacionadas com o portal de
administragao;

e Garantir tempos de resposta minimos no momento de avaliagdo do acesso;

e Fornecer excelente disponibilidade dos servicos, respondendo a momentos de maior
afluéncia ao sistema;

e Otima gestdo de conflitos, evitando erros na configuracdo do sistema.

Deste modo, a hipdtese de investigacdo que determinard em ultima instancia o sucesso no
desenvolvimento deste projeto é o valor acrescentado que este produto representara tanto
na otica da empresa, como dos clientes. Esta hipdtese serd avaliada atendendo os objetivos
definidos e considerando os resultados obtidos nas métricas apresentadas no seguimento
deste capitulo.
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6.2 Métricas

Neste subcapitulo serdo apresentadas as métricas utilizadas no desenvolvimento do projeto
gue vao permitir avaliar e determinar o sucesso da hipétese de investigacado.

Estas métricas vao basear-se naquilo que se pretende avaliar e testar, neste caso pretende-se
analisar o desempenho e o grau de satisfacdo do sistema em dois principais momentos de
interagao criticos:

e Interacdo do administrador de sistema com o portal de administracao;
e Interacdo das entidades com o terminal no momento da tentativa de acesso;

De seguida, sdo apresentadas as métricas consideradas para a avaliacdo do sistema, sendo
gue as primeiras seis métricas sdo utilizadas na avaliagdo do desempenho da pagina web
(portal de administragdo), e as restantes utilizadas para a avaliagdo das duas API’s
desenvolvidas, a primeira para a parametrizacdo e configuracdo do sistema e a segunda para a
comunica¢do com os terminais no momento de avaliagdo do acesso.

1. First Contentful Paint (FCP)
Esta métrica corresponde ao momento em que o utilizador navega para uma pagina web,
representando o tempo que o browser demora a apresentar o primeiro conteudo, seja este
um pedacgo de texto, imagem ou qualquer elemento HTML visivel na pagina (Walton — FCP
2021).

2. Time to Interactive (TTI)
TTl calcula quanto tempo a pagina demora desde o inicio do carregamento até ficar
totalmente operacional e utilizdvel (Walton — TTI 2020). Isto acontece quando:

e A pagina carregou todo o conteudo considerado util;
e 0 evento de iniciacdo dos elementos da pagina é finalizado;
e A pagina responde a interagdes do utilizador em menos de 50 milissegundos.

3. Indice de velocidade
Esta métrica permite perceber o qudo rapido o conteudo apresentado na pagina passa a ser
percetivel no momento de carregamento da mesma (Web.Dev — Speed Index 2021).

4. Total blocking time (TBT)
O TTI é calculado através da soma de todas as diferengas temporais entre as métricas FCP e
tempo para interagdo, quando o tempo de execucdo de uma tarefa é superior a 50
milissegundos, designada como tarefa longa. O tempo maximo de 50 milissegundos para uma
tarefa ser finalizada foi definido com base que a partir desse tempo o utilizador podera notar
o0 atraso no carregamento da pagina (Walton — TBT 2020).
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5. Largest Contentful Paint (LCP)
O LCP é uma métrica que reporta o tempo que o maior componente, em termos de tamanho
(bytes), demora a renderizar e a aparecer visivel e utilizdvel na pdgina. Esta métrica é muito
relevante, porque muitas vezes os resultados de outras métricas como a FCP nao é suficiente,
devido a considerem todos os elementos como por exemplo um simples texto (Walton — LCP
2020).

6. Cumulative Layout Shift (CLS)
Esta métrica calcula a quantidade de movimento dos componentes apresentados na pagina
desde o momento inicial ao final de carregamento. O movimento dos elementos na pagina
pode muitas das vezes ser inesperado e causar constrangimentos ao utilizador, uma vez que
um elemento pode aparecer inicialmente visivel numa posicdo e no milissegundo a seguir ser
deslocado 1 pixel, que pode ser suficiente para causar uma ac¢do indesejada por parte do
utilizador (Walton et al. 2021).

7. Numero de falsos positivos
Esta métrica indica o numero de resultados que ndo correspondem ao expectavel. Este valor
é quantitativo e permite perceber até que ponto é que o sistema pode ser falivel.

8. Tempo minimo e maximo de resposta
Esta métrica, tal como o prdprio nome indica, refere-se aos tempos minimo e maximo de
resposta do servidor aos pedidos efetuados. Estes valores podem variar consoante o caso de
teste aplicado, pretendendo-se que sejam sempre o mais baixo possivel.

9. Tempo médio de resposta
O tempo médio de resposta permite uma melhor avaliagdo em relagao a responsividade do
sistema. Assim como na métrica anterior, este pode variar pretendendo-se que seja sempre o
mais baixo possivel.

10. Percentagem de pedidos falhados
Esta métrica é calculada através da relagdo do numero de pedidos falhados com o nimero
total de pedidos efetuados. Um pedido falhado no contexto do projeto é qualquer cédigo de
resposta a um pedido HTTP fora da familia de cédigos de sucesso (2XX).

11. Desvio padrao dos tempos de resposta
O desvio padrao nos tempos de resposta permite perceber o desfasamento no tempo de
espera dos utilizadores por um pedido. Pretende-se que o desvio seja o minimo possivel,
sendo que um valor muito alto no desfasamento pode causar constrangimentos entre os
utilizadores do sistema.

6.3 Metodologias de avaliagao e analise de resultados

No presente subcapitulo sdo apresentadas as varias metodologias utilizadas para testar o
nosso sistema, assim como as experiéncias planeadas e elaboradas atendendo as métricas
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definidas. E dividido em subseccdes que representam os diferentes componentes web em
analise, de maneira a ser mais percetivel para o leitor quais as experiéncias realizadas sobre
cada um.

A guantidade de metodologias e tipos de testes que se podem realizar numa aplicacdo de
cariz web é muita vasta, sendo que nesta sec¢do sao apresentadas aquelas experiéncias que
se consideram mais relevantes para as métricas definidas, e consequente avaliacdo da
hipotese de investigacao.

Assim, recorrendo a diferentes ferramentas e plataformas que permitiram testar o sistema de
controlo de acessos desenvolvido, apresenta-se de seguida as experiéncias e testes realizados
aos diferentes componentes em avaliagdo, bem como os resultados obtidos e a andlise a estes
resultados. Sendo importante salientar que todas as experiéncias sdo realizadas num
ambiente interno, controlado e sobre as mesmas condigdes.

6.3.1 Pagina web (Portal de administracao)

Comecando por apresentar os resultados obtidos nos testes ao portal de administracdo
utilizando o Lighthouse!?. O Lighthouse é uma ferramenta open-source integrada no DevTools
(ferramentas do programador) do browser Chrome, que permite a avaliacdo da qualidade de
uma pagina web, submetendo-a a vdrios testes e calculando métricas relevantes para este
projeto.

O
LA

Performance  Accessibility Best SEO Progressive
Practices Web App
A B8-49 58-89 @ 98-108

Figura 26 — Resultados gerais da qualidade da pégina

Na Figura 26 estdo apresentados os resultados gerais obtidos e atribuidos pelo Lighthouse a
qualidade das pdginas desenvolvidas para o portal de administragdo. Estes resultados
mostram-se bastante positivos, sendo o indicador de desempenho, traduzido de performance,
0 mais relevante apresentando um valor bastante perto do maximo possivel. Para a atribuicao
deste resultado foram consideradas varias métricas relevantes, que foram abordadas e
explicadas na seccdo 6.2.

12 Lighthouse — https://developers.google.com/web/tools/lighthouse
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Performance
Metrics @
@ First Contentful Paint D4s @ Time to Interactive 145
® Speed Index 0DGs @ Total Blocking Time 110 ms
Largest Contentful Paint 14s ® Cumulative Layout Shift 0.001

Figura 27 — Métricas de avaliacdo de desempenho

Como se pode ver através da analise da Figura 27, os resultados obtidos nas métricas
utilizadas para o calculo do resultado final de performance foram todos muito positivos,
dentro da escala de avaliacdo do Lighthouse, com a excecao da métrica LCP. Esta métrica,
como ja foi explicada previamente, reporta o tempo que o maior elemento da pagina,
considerando o tamanho em bytes, demora a renderizar na pagina.

Acredita-se que todas as aplicagbes sao passiveis de melhoria, sendo que esta ndo é excegao.
O Lighthouse fornece um relatério que disponibiliza e identifica as oportunidades de melhoria
nos diferentes parametros avaliados.

Opportunity Estimated Savings
Reduce unused JavaScript 025

A

Eliminate render-blocking resources 0

[s:]

S W

Figura 28 — Oportunidades de melhoria do desempenho da pagina

Em termos de desempenho, foram identificados pela ferramenta dois principais pontos
sujeitos a melhoria:

1. Reducdo de cédigo JavaScript ndo utilizado, que prevé a melhoria de 0.2 segundos;
2. Eliminagdo de recursos que estdo a impedir o carregamento da pagina, que prevé a
melhoria de 0.16 segundos.
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Names and labels — These are opportunities to improve the semantics of the controls in your application. This may enhance

the experience for users of assistive technology, like a screen reader.

A Bufttons do not have an accessible name -
Contrast — These are opportunifies to improve the legibility of your content.

A Background and foreground colors do not have a sufficient contrast rafio. ~

Figura 29 — Oportunidades de melhoria da acessibilidade da pagina

No que diz respeito a acessibilidade da pagina, traduzido de accessibility, as oportunidades
identificadas foram:

1. Inclusdo do atributo name nos elementos da pagina, principalmente nos botdes. Isto
pode melhorar a experiéncia de utilizadores com deficiéncias visuais, sendo este
atributo utilizado em algumas tecnologias de assisténcia auditiva;

2. Analisar relacdo de contraste das cores utilizadas nas pdaginas.

Relativamente ao parametro best practices, que representa as praticas que devem ser
consideradas e utilizadas quando a pagina estd em fase de producdo em tdpicos como
seguran¢a e memoria. No entanto, o resultado obtido neste parametro ndo corresponde a
realidade, pois a falha detetada foi a falta de utilizacdo de um certificado valido nas
comunicag¢des HTTP com o servidor, que ndo é um fator critico nesta avaliagdo uma vez que os
testes sao realizados em ambiente interno e controlado.

Assim, considerando os resultados obtidos nos testes realizados sobre a pagina web do portal
de administracdo é possivel afirmar que apesar da existéncia de possiveis melhorias, os
resultados nas métricas definidas confirmaram a fluidez, usabilidade e funcionalidade que se
sente na utilizacdo da pagina.

6.3.2 API para configuragdo do sistema

O desenvolvimento desta APl é acompanhado por testes constantes utilizando a ferramenta
Postman, que permitiram validar a implementacao da solug¢do, no que diz respeito aos
diferentes pontos de entrada da API e algoritmos desenvolvidos para gestdo dos diferentes
conceitos envolvidos no sistema, testando varios cenarios de configuracdo possiveis.
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<<System=> <<System==>
Sisterna de APl em teste
teste T
(Postman) |
T |
| |
| 1: GET ZonaPorNome {"nome": "Parque principal™} FJI—
< 1.1: 404 Not Found
o T
|
I 2: POST Zona {"nome": "Parque principal”, "descrigdo™ ...} |
o
2.1: Valida zona
2.2: 201 Created :‘
T< _____________________________ '
: 3: GET ZonaPorNome {"nome": "Parque principal”} |
.
3.1: 200 OK {"nome": "Parque principal", "descrigo™: ..}
L L
| 4:PUT Zonafid} {"nome": "Parque docentes”, "descrigdo™ ...} Jl_
-
4.2 200 OK 4.1: Valida zona
T 5: GET Zona/{id} |
ol
5.1: 200 OK {"nome": "Parque docentes”, "descricdo™ ...}
e
T 6: DELETE Zona/{id} 1|'
< 6.1: 200 OK
L |
| 7: GET Zonal/{id} |
7.1: 404 Not Found
e e e R S L

Figura 30 — Padrdo de teste realizado a API para configuracdo do sistema

Na Figura 30 estd apresentado um diagrama de sequéncia que permite representar um

exemplo de cenario de teste executado sobre a APl para configuragdo do sistema, neste caso

o cendrio de gestdo de zonas. Uma vez que esta API trata principalmente da gestdo dos

conceitos envolvidos no sistema é importante testar aquilo que neste ambito se designa por

CRUD:

e (C) Create — Criacdo de novos elementos no sistema;

e (R) Read — Leitura de objetos do sistema;
e (U) Update — Atualizar elementos no sistema;
e (D) Delete — Eliminar elementos do sistema.
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De seguida, é apresentada uma breve explicacdo do fluxo destes testes aplicado ao caso
pratica do conceito zona:

1. Verificagdo se a zona existe no sistema;
Teste a criagdo e respetiva verificacdo do algoritmo de validagdo de zona;

3. Testar a leitura de uma zona especifica e ao mesmo tempo garantir que a zona foi
criada com sucesso;

4. Testar a edicdo de uma zona alterando o nome;

5. Verificar se a alteracado foi sucedida através da leitura da zona alterada;

6. Teste a eliminacdo de uma zona do sistema;

7. Através de um pedido de leitura da zona que se eliminou, verificar que a mesma nao

se encontra no sistema.

Este tipo de testes permite também a validacdo da integracdo entre componentes,
nomeadamente a integracdao entre a APl desenvolvida e a base de dados, simulando um
ambiente real de utilizacdo do sistema, sendo que ao longo da execucdo destes testes é
possivel consultar diretamente na base de dados a informacado dos dados utilizados nos testes,
recorrendo a aplicagdes como o SQL Server Management Studio®3.

De modo a facilitar a execucdo deste tipo de testes, pretende-se automatizar a sua execucao
permitindo testar multiplos cenarios diferentes com relativa facilidade. Para isto, foi utilizada
novamente a ferramenta Postman, que permite a definicdo de um conjunto de pedidos
executados sequencialmente a API de modo a simular o fluxo de teste apresentado na Figura
30.

GET GET Zone By Name 3

Pas

7

Response time is fast

Pass Body does not retrigve zong

Pass Status code is 404

POST Zone 2
Pass Status code to be sucess

Pass Response time is fast

ET  GET Zone By Mame 3
Pass Status code to be sucess
Pass Response time is fast

Pass Body does contain zone created

Figura 31 — Resultados dos testes ao CRUD de zonas (parcial)

135QL Server Management Studio — https://docs.microsoft.com/en-us/sql/ssms/download-sql-server-
management-studio-ssms?view=sql-server-ver1l5
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Na Figura 31 sdo apresentados os resultados obtidos, de forma parcial (resultados completos
no Anexo C), no teste que permite validar a leitura, criacdo, edi¢do e elimina¢do de uma zona
no sistema.

A execucdo automatizada deste tipo de testes e consequente analise dos resultados apresenta
uma mais-valia no desenvolvimento de software, uma vez que permite muitas vezes detetar
erros inesperados, corrigindo de imediato as falhas detetadas. Assim, esta pratica oferece a
solucdo desenvolvida uma maior solidez na implementacao, indo de encontra com as politicas
de qualidade e boas praticas de producdo de software praticadas na empresa.

6.3.3 API para avaliacao de acesso

Esta APl é desenvolvida com a responsabilidade Unica de comunicacdo com os terminais, e
consequente interacdo com as entidades do sistema no momento da tentativa de acesso a
uma determinada zona. Este componente acaba por ser o que mais impacto tem na decisdo
final de aceitagdo da hipdtese, uma vez que se a avaliacdo de acesso de uma entidade no
momento da tentativa de acesso a um determinado espaco fisico ndo for correta, todo o
sistema pode ser posto em causa.

Com o intuito de testar o sistema na avaliacdo da tentativa de acesso é realizado uma carga
de testes funcionais, ajustando a parametrizagcdo para testar e cobrir o maior nimero de
cenarios possiveis.

Para a realizacdo destes é utilizada a plataforma e ferramenta Postman!* onde é possivel
simular o pedido HTTP que é efetuado pelo terminal a nossa APl no momento da tentativa de
acesso (Figura 32).

Validate Time Event [‘E'l] Save a00

GET w [api/inbound Validate?pdcld =78&entityld=17&entityType=1&logTime=2021-10-11T17:20:00.654&timeEventType=10 m

Params & Authorization @ Headers (8) Body Pre-request Script Tests @ Settings Cookies

pm.test("Successful reguest”, function () {
pm.expect (pm.response.code) == 280;

pm.test("Response time is fast", function () {
pm.expect(pm.response.responseTime) . to.be.below(13a);

O

Figura 32 — Simula¢ao da tentativa de acesso via Postman

Esta ferramenta permite também executar ao mesmo tempo um conjunto de testes em
relagdo ao pedido efetuado, através da escrita de testes no tabulador disponibilizado para o
efeito, como se pode ver na Figura 32. Neste caso, os testes escritos pretendem validar se o
pedido responde com cédigo de sucesso e se o tempo de resposta do pedido é inferior de 100
milissegundos.

14 postman — https://www.postman.com/
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De seguida, sdo apresentados alguns dos cendrios de testes funcionais mais relevantes
realizados sobre as condicOes limite do sistema, ou seja, casos de teste em que se pressupoe
qgue a entidade reune inicialmente todas as condi¢cdes para ter acesso ao espaco fisico, mas
com a adicdo de novas condicionantes.

Tabela 4 — Testes funcionais a cenarios limite do sistema

CENARIO

RESULTADO
PRETENDIDO

RESULTADO
OBTIDO

Entidade é inativada

Sistema entra em modo de confinamento e
entidade ndo tem permissdo para abertura de
portas

Sistema entra em modo de confinamento e
entidade tem permissao para abertura de portas
Sistema com anti-passback ativo e entidade ndo se
encontra na zona limite do terminal

Sistema com anti-passback ativo e entidade
encontra-se na zona limite do terminal

Entidade associada a uma exce¢do com horario sem
acesso

Entidade retirada do perfil que a associava com
terminal

Horario associado ao perfil da entidade alterado
para sem acesso

Zona de entrada encontra-se com a capacidade

Acesso negado
Acesso negado
Acesso permitido
Acesso negado
Acesso permitido
Acesso negado
Acesso negado
Acesso negado

Acesso negado

Acesso negado
Acesso negado
Acesso permitido
Acesso negado
Acesso permitido
Acesso negado
Acesso negado
Acesso negado

Acesso negado

maxima permitida

Através da andlise dos testes funcionais realizados visiveis na Tabela 4, é possivel concluir que
os resultados obtidos em comparagdo ao que era expectavel foram muito positivos, sendo
gue todos os resultados obtidos corresponderam ao que era pretendido. Isto é um fator
bastante positivo naquilo que é a seguranca do sistema, uma vez que o nimero de falsos
positivos nestes testes funcionais foi 0.

Foram também realizados testes de desempenho com o intuito de perceber e avaliar métricas
como os tempos minimo, maximo e médio de resposta, no momento da avaliagdo de acesso.
Para isso, é utilizada a ferramenta open-source Apache JMeter®® que permite a defini¢do de
multiplos casos de uso de teste, variando as condicionantes sobre as quais os pedidos sao
efetuados ao servidor.

15 Apache JMeter — https://jmeter.apache.org/
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Thread Group

Name:;

Comments: |

|Thread Group 1 (5 users)

Action to be taken after a Sampler error

® Continue  Start Next Thread Loop

) Stop Thread () Stop Test (' Stop Test Now

Thread Properties

Number of Threads (users): |5
Ramp-up period (seconds); |3EI

Loop Count:

[] Infinite 100

Figura 33 — Exemplo de teste de desempenho utilizando JMeter

Na Figura 33 estd representado o primeiro caso de teste de desempenho executado ao

momento de avaliacdo do acesso, sendo que a primeira condicionante definida foi:

Number of threads — 5 utilizadores. Este numero simboliza, em termos reais, o
numero de entidades que estdo a fazer uma tentativa de acesso em simultaneo. Um
caso pratico seria, por exemplo, a tentativa de entrada de 5 alunos em diferentes
salas ao mesmo tempo;

Ramp-up period — 30 segundos. Este valor representa o tempo mdaximo de espera no
qual se pretende que o servidor responda a todas as threads, sendo que apds este
periodo sdo executadas todas as threads que ainda ndo foram langadas;

Loop count — 100 vezes. Este valor significa o nimero de vezes que serdo lancadas as
threads (nimero de pedidos) definidas, uma vez que a anterior terminar. Permite
avaliar um nuimero maior de casos e ter uma melhor percecdo de um cenario onde
existem varios pedidos a serem realizados de seguida. Um caso pratico deste cenario
é, por exemplo, uma empresa que tenha multiplos torniquetes a entrada e num
periodo de maior afluéncia sdo feitos multiplos pedidos atras de multiplos pedidos.

# Samples Ayerage Min Max Std. Dev. Error %
500 28 22 53 416 0.00%
500 28 22 53 416 0.00%

Figura 34 — Resultados obtidos no primeiro teste de desempenho

Na Figura 34 s3o apresentados os resultados obtidos no primeiro teste realizado em formato

de tabela, retirado da prépria ferramenta JMeter, que é mais percetivel para o leitor. Nestes

resultados podemos analisar e avaliar varias métricas, nomeadamente:

Numero de amostra — 500 pedidos. Considerando que sdo efetuados 5 pedidos em
simultdneo 100 vezes seguidas;
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e Tempo médio de resposta — 29 milissegundos;
e Tempo minimo de resposta — 22 milissegundos;
e Tempo maximo de resposta — 53 milissegundos;
e Desvio padrdao —4.16 milissegundos;

e Percentagem de pedidos falhados — 0.00%;

Neste primeiro cendrio de teste sdo descritos todos os valores visiveis na tabela, de modo a
contextualizar o leitor do significado das métricas e das unidades de medida, uma vez que a
tabela estd em inglés e os tempos ndo tém identificacdo da unidade utilizada.

Os tempos minimo, maximo e médio obtidos neste teste mostraram-se bastante positivos,
sendo todos muito baixos, o que na ética do utilizador representa um tempo de espera pela
resposta e avaliagdo de acesso quase impercetivel. O desvio padrdo de 4.16 milissegundos
representa o tempo de espera que um utilizador podera esperar, em média, mais do que
outro utilizador na tentativa de acesso, sendo mais uma vez impercetivel para o utilizador
comum. Relativamente a percentagem de pedidos falhados, uma vez que os testes sdo
realizados num ambiente controlado, era expectdvel que o valor obtido fosse de 0.

# Samples Average Min Max Std. Dev. Error %
2000 28 20 29 3.84 0.00%
2000 28 20 29 3.04 0.00%

Figura 35 — Resultados obtidos no segundo teste de desempenho

Aumentando o valor da varidvel number of threads, que representa o numero de utilizadores
a realizar a tentativa de acesso em simultaneo, para 20 foram obtidos os resultados que se
podem analisar na Figura 35. Se compararmos os resultados com o primeiro cendrio de teste,
a primeira vista podemos ver valores muito semelhantes, o que é um indicador excelente no
que diz respeito a estabilidade do sistema. Sendo que, os tempos minimo, maximo e médio
nao apresentaram diferencas significativas, apesar do tempo maximo apresentar uma subida
de 36 milissegundos. Esta diferenga ndo sera percetivel pelo utilizador que naquela tentativa
de acesso esperou mais 36 milissegundos que das outras vezes.

Utilizando a ferramenta JMeter também é possivel efetuar testes de carga sobre esta API,
modificando as varidveis de modo a executar multiplos pedidos em simultaneo ao servidor,
simulando casos de afluéncia extrema em empresas que possuem instalagdes com bastantes
pontos de controlo, que vai permitir avaliar grandezas como a confiabilidade e disponibilidade
do sistema. Assim, foi aumentada, mais uma vez, a variavel que simula o nimero de
utilizadores a efetuar tentativa de entrada em simultaneo para 100.

# Samples Average Min Max Std. Dev. Error %
10000 23 15 59 4.45 0.00%
10000 23 15 59 445 0.00%

Figura 36 — Resultados obtidos no teste de carga
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Como se pode verificar na Figura 36, os resultados obtidos foram surpreendentes. Apesar do
aumento significativo do nimero de utilizadores a requisitar o sistema em simultaneo, os
valores obtidos ndo desviaram muito dos valores obtidos nos testes de desempenho onde a
carga era muito menor. Numa amostra de 10000 pedidos, o tempo médio de resposta foi
inferior aos tempos obtidos para amostras de menos dimensao, o que reflete no valor incrivel
obtido no desvio padrdo de 4.45 milissegundos. Este valor representa que a diferenca sentida
guando o servidor estd sobre imensa pressdao sera insignificante e impercetivel para o
utilizador.

Os resultados obtidos nos testes de desempenho e carga realizados sobre a APl de interagado
com os utilizadores no momento da avaliacdo de acesso mostraram-se bastante positivos.
Pretende-se saber se os valores obtidos nas métricas utilizadas apresentam uma melhoria
significativa em relagdo a solucdo existente de acessos.

Infelizmente, ndo é possivel obter de forma facil uma amostra quantitativa grande dos tempos
de resposta do momento de avaliacdo de acesso utilizando esta solugcdo, uma vez que a
comunicacao efetuada entre os terminais e o servidor ndo é através do protocolo HTTP, sendo
feita através de endpoints disponibilizados a partir de servicos Windows Communication
Foundation (WCF).

14:47:90.834 : [Actuasys Expert Base App.registerTimeEvents] Central validation succeeded and took 3@5 ms
Figura 37 — Tempo de resposta da avaliagao de acesso na solugdo existente de acessos

Na Figura 37 é apresentado um excerto de texto retirado dos logs gerados pelos terminais
quando detetam qualquer tipo de agdo ou evento, neste caso o evento de tentativa de acesso.
Esta linha de log apresenta o tempo (305 milissegundos) que o servidor demorou a responder
ao pedido na avaliagdo de acesso.

De modo a conseguir uma amostra minimamente aceitdvel, para comparar com os resultados
obtidos nos testes ao sistema de controlo de acessos desenvolvido, foram realizadas 10
tentativas de acesso nas mesmas condicdes dos testes de desempenho executados
anteriormente. Os resultados obtidos com base nas métricas definidas foram:

e Tempo médio de resposta — 330 milissegundos;
e Tempo minimo de resposta — 305 milissegundos;
e Tempo maximo de resposta — 378 milissegundos.

Considerando o primeiro teste de desempenho efetuado, onde o tempo médio de espera foi
de 29 milissegundos, podemos verificar que a diferenca, quando comparado com o valor
obtido neste ultimo teste, é de 301 milissegundos. Esta diferenca apesar de se tratar de
fracGes de segundos pode-se mostrar significativa em alguns cenarios, sendo a afluéncia o
mais significativo, ou seja, quando o nimero de tentativas de acesso seguidas no mesmo
terminal é maior. Um caso pratico desta situagdo é, por exemplo, quando para aceder as
instalacGes é necessario passar por uma barreira de torniquetes, sendo que com base nestes

73



resultados afluéncia maior pode resultar em filas maiores na solugdo existente do que na
solucdo desenvolvida.

Apesar que a comparagdo com a solucdo existente de acessos possa ser insuficiente para se
tirar conclusdes com um grau de certeza elevado, devido a dificuldade no processo de
obtencdo de uma amostra maior de resultados, estes apresentaram diferencas significativas
quando comparados com os resultados obtidos nos testes a solugdo desenvolvida. Assim,
considerando todos os resultados obtidos nos testes executados a APl para validacdo de
acesso, tendo sido bastante positivos, é possivel concluir, considerando a hipdtese de
investigacdo em analise, que o desenvolvimento desta solucdo pode representar uma mais-
valia significativa para a empresa.
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7 Conclusao

Neste capitulo sdo apresentadas as conclusdes retiradas do desenvolvimento desta
dissertacdao. Comecando por fazer uma sintese do problema enderecado, os objetivos que se
pretendiam alcancar e o que foi efetivamente possivel de cumprir com o desenvolvimento
deste projeto.

Para finalizar, sdo apresentadas as principais limitacdes encontradas ao longo do
desenvolvimento deste projeto e o trabalho futuro a desempenhar.

7.1 Sintese

O controlo de acessos é ao mesmo tempo o tema e problema deste projeto, sendo um
assunto que as empresas tém que pensar e considerar quando pretendem gerir e limitar o
acesso as suas instalagoes.

Para auxiliar as empresas neste processo de gestdo de acesso, surgiu a necessidade de
desenvolver um sistema de controlo de acessos capaz de satisfazer estas necessidades,
garantindo que entidades sem autorizagdo ndo consigam aceder a zonas que ndo deviam a
partida ter acesso, garantindo que estes espagos sejam intransponiveis a acessos indesejados.

Assim, com base nesta necessidade, foi desenvolvido um sistema de controlo de acessos
totalmente em ambiente web com o intuito de colmatar as lacunas existentes na solugdo de
controlo de acessos atual. Estas lacunas foram identificadas através do feedback dos clientes
que utilizam esta solucdo ao longo dos anos, concluindo-se que esta é dificil de gerir e limitada
nas suas fungoes.

A definicao deste sistema de acessos foi repensada revendo os conceitos envolvidos de modo
a garantir uma solucdo estavel, com vista a otimizar todos os processos de interacdo com os
utilizadores, desde a configuracdo do sistema por parte do administrador ao momento que as
entidades interagem com os terminais na tentativa de aceder as zonas controladas.

Com base nos objetivos definidos inicialmente, foi realizada uma andlise do contexto e estado
da arte, que permitiram obter melhor entendimento dos conceitos envolvidos, das
tecnologias e arquiteturas relevantes e mais utilizadas, de modo a fornecer a base para a
decisdo da escolha da arquitetura do sistema e das tecnologias a utilizar para o
desenvolvimento do projeto. De forma resumida, a solu¢do foi desenvolvida com base numa
arquitetura monolitica, utilizando a framework .NET Core para o desenvolvimento dos
componentes de back-end e a framework Angular para o desenvolvimento do cliente web,
onde o administrador de sistema ira configurar o sistema.

Tendo este projeto nascido da necessidade de melhorar e modernizar a solugdo de controlo

de acessos atual da empresa, o investimento e desenvolvimento deste projeto parte do
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pressuposto que este constituird uma mais-valia tanto para a empresa como para 0s seus
clientes, sendo esta a hipdtese de investigacdo definida e que ird determinar o sucesso do
desenvolvimento deste projeto. Com o intuito de responder e avaliar esta hipdtese, foram
identificadas as métricas a ter em conta no momento da avaliacdo e de seguida realizados um
conjunto de testes aos diferentes componentes do sistema.

As andlises efetuadas aos resultados obtidos nos diferentes tipos de testes efetuados
permitiram concluir as mais-valias do desenvolvimento desta solucao de controlo de acessos,
uma vez que os resultados destes testes foram predominantemente positivos. A comparacao
com a solucdo atual permitiu concluir que a ado¢do de tecnologias mais recentes no
desenvolvimento desta aplicacdo foram um fator relevante que proporcionou com que esta se
apresente mais eficiente, apelativa e funcional. Concluindo-se assim, que esta aplicacdo
podera representar uma mais-valia como substituicdo da solugdo atual tanto para a empresa,
em termos de negdcio, como para os clientes existentes e potenciais, em termos de
usabilidade, eficiéncia e confiabilidade.

7.2 Limitagdes e trabalho futuro

No decorrer do desenvolvimento do projeto foram encontradas algumas limitagGes que
acabaram por impedir a execugao de alguns testes. Uma das limitagdes esta relacionada com
os testes de comparagao de desempenho no momento da avaliagdo de acesso, uma vez que
nado era possivel de forma facil e direta obter uma amostra grande dos tempos de resposta
com a solugdo existente, fazendo com que a analise destas métricas nao fosse tdao relevante
na comparagdo com a solugdo desenvolvida como poderia ser.

Relativamente ao trabalho futuro a desenvolver para consolidar e aumentar o valor da
solugdo passara por dois principais pontos:

1. Realizacdo de uma carga de testes por parte da equipa de Quality Assurance (QA) em
ambientes mais préoximos daquilo que serd a realidade dos clientes, de maneira a
determinar e detetar falhas no sistema de controlo de acessos desenvolvido. Sendo
que, de uma forma geral, os elementos que participam no desenvolvimento do
projeto ndo sdo capazes de prever alguns cenarios reais e por essa mesma razao, a
importancia do sistema ser testado por uma equipa externa ao desenvolvimento é
muito significativa.

2. Desenvolvimento de uma APl que fard a integracdo com a aplicacdo de portarias
existente na empresa. A aplicacdo de portarias € um modulo adicional da solugdo de
acessos que ndo fez parte do ambito deste projeto. Esta aplicagdo permite a
monitorizacdo em tempo real do sistema de controlo de acessos, controlando as
entradas e saidas das instalacbes, capacidades das zonas, entre outras
funcionalidades.
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Anexos

Anexo A — Caso de uso tipico Single Sign-on

TYPICAL SSO

e @ Either user logs in, or cookie is available

‘ Sends token
o Redirects to and redirects to

e Uses Token Auth Sever (domain3.com) e Uses Token
to Authenticate to Authenticate

m e Sends token and redirects i o Stores Cookie Redirects to o ‘ m

domaini.com Browser Cookie Storage domain2.com

Stores domain1 Stores domain2
Cookie Cookie

° Browses to o Browses to

User

Figura 38 — Funcionamento tipico de autenticagdo single sign-on (Peyrott 2015)
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Anexo B — Protétipo final: Portal de administracao

Neste anexo é apresentado o protdtipo final do portal de administracdo desenvolvido, através
da demonstracdo das interfaces com as quais o utilizador interage para configurar e
parametrizar o sistema de controlo de acessos.

Autenticagao

Portal de administracao

Recuperar palavra-passe

ENTRAR
[ l'] Entrar com Microsoft ]
[ o Entrar com Google ]
[ ‘3 Entrar com Facebook ]

:ﬂ actuasys

human
technologies

Figura 39 — Pagina de autenticacdo

Na Figura 39 podemos ver a pagina de autentica¢cdo, onde é possivel autenticar no portal
introduzindo-se as credenciais cddigo e palavra-passe ou entrar através de uma conta externa
numa entidade federada suportada, neste caso conta Microsoft, Google ou Facebook. Para
utilizar autenticacdao Single Sign-On com uma destas contas externas, é necessario que o
utilizador tenha um destes e-mails associados ao seu cadastro na plataforma.
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Pagina inicial (Dashboard)

Apds a autenticacdo no sistema, a aplicacdo poderd apresentar duas paginas distintas com
base no sistema do cliente. Isto é, caso o sistema ainda ndo tenha nada parametrizado sera
apresentada uma pagina com uma explicacdo dos passos a seguir no menu lateral esquerdo,
de modo a facilitar a defini¢do e configuragdo do sistema de controlo de acessos (Figura 40).
Se a aplicacdo detetar que o sistema ja se encontra parametrizado sera apresentada uma
pagina inicial mais avancada com todos os conceitos visiveis no menu lateral esquerdo (Figura
41).

Bem-vindo, Administrator

Parametrizacio inicial de acessos
Agul poders configurar o seu sistems de acessos, seguindo os passos indicades na barra lateral & esquerda.

2 Definigiode hordrios -
Avancar

3 Definigiode unidades

e entidades

5 Definighode perfis

= Expert- Acessos

Q Zonas

O Unidades

Cédigo Descrigio Horirio Lotagio méxima

Exterlor Acessos ao Interior do estabelecimento Acesso permitido i
5 H

Parque Principal Parque para utilizagso de todos Negado Permitido 4 rd
2 Entidades

Parque Docentes Parque para utilizagao de docentes Condicionado Permitido 3 rd

Edificio A Cantro de congressos Canalcionado Permitido

Edificio & Departamento Eng. Informatica Candicionado Permitido s

Edificic C Departamento Eng. Mecanica Acesso negado 3 s

Edificio D Departamento Eng Quimica Condiclonado Permitido 2 i

8 Lockdoan

Figura 41 — Dashboard principal do sistema
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Defini¢do de zonas

Zona é o conceito base desta aplicacdo, representando o espaco fisico onde se pretende
controlar os acessos. Posto isto, o primeiro passo na parametrizacao do sistema de controlo
de acessos é precisamente definir as zonas que se pretende controlar.

1 Definic3o de zonas

2 Definigho de hordrios
Cédigo Descricio Hordrio Lotagio méxima
: Definicio de unidades Exterior Acessos ao interior do estabelecimento Acesso permitido 70
4 Defnigiode perfs Parque Principal Parque para utilizacii de todos Negada Permitido 4 ra |
5 ) Sedeqa daenikiades Parque Docentes Parque para utllizaga de docentes Condicienado Permitida 3 Il
Edificio A Centro de congressos Condicionada Permitido Ll
Edificio B Departamento Eng. Informética Condicienado Permitido 20
Edificio C Departamento Eng Mecanica Acesso negada 3 I’
Edificio D Departemento Eng. Quimica Condicionado Permitida 2 ra

Figura 42 — Listagem de zonas

Na Figura 42 podemos ver a listagem de zonas ja inseridas no sistema pelo administrador,
com a possibilidade de criar, editar e apagar uma zona. Estes processos de criar, editar e
apagar verificam-se em todos os conceitos do sistema e por consequente ndo sera
referenciado novamente ao longo da demonstracao do protétipo, a possibilidade de efetuar-
se estas operagoes.

Uma zona representa-se através de cddigo e descri¢ao, contendo a indicagao do hordrio a ser
utilizado por defeito e a lotagdo maxima desta. A criacdo de uma nova zona obriga apenas ao
preenchimento do cdédigo.

o Informacao basica e Horarios

EdificioE

Departamento Eng. Eletrotécnica

10

Figura 43 — Criagdo de uma zona
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Defini¢dao de horarios

O hordrio é o que permite determinar por Ultimo o acesso a uma determinada zona. Para tal,
é necessdrio criar horarios para que no momento da definicdo dos perfis se possa associar
qual o horario a ser utilizado para aceder a uma determinada zona.

1 Definigio de zonas
Hordrios +

2 Definiciode hordrios

1 Definigho de unidades

Acesso permitido 00:00-23:59 Semanal ra |
4 Definicio de perfis Acesso negado 00:00-23:59 Semanal s
5 Selehode entidades Condicionado Permitido Condicionado 00:00-08:30 20:00-23:59 Semanal Fa

MNegado Permitido Hegado 00:00-08:30 20:00-23:59 Semanal s

Figura 44 — Listagem de horarios

Na Figura 44 é possivel ver a listagem de hordrios existentes no sistema, contendo cddigo,
descricdo e tipo de horario. Este tipo pode ser semanal ou rotativo.

O conceito do horario é algo complexo, sendo que um horario é constituido por varios
“horario dia”. Um “horario dia” é a definicdo do tipo de acesso (permitido, negado ou
condicionado) a ser utilizado em um ou mais periodos nas 24 horas do dia.

Horérios Dia +
Cédigo Descricdo Representacdo Gréfica
Sem acesso | V|
00:00
Condicionado Permitida 7 u
00:00 08:30 20:00
Negado Permitido I I 78
00:00 08:30 20:00
Permitido 24h 7 u

Figura 45 — Listagem de hordrios dia

Para ajudar na compreensdo deste conceito, na Figura 45 estdo apresentados os horarios dia
parametrizados no sistema onde é possivel analisar, através da representacdo grafica, os
periodos e o seu tipo de acesso que fazem parte de um hordrio. Por exemplo, no horario
“Negado Permitido” é possivel analisar que existem trés periodos, sendo que o acesso a uma
zona com este horario s6 sera permitido no intervalo das 08:30 as 20:00.

Posto isto, a criacdo de um horario passa por definir que horarios serdo utilizados em cada dia
da semana no caso de ser semanal, ou definir a rota¢do indicando a data de referéncia do
inicio da rotacdo. Na Figura 46 esta apresentado um exemplo da criagdo de um horario do tipo
semanal, sendo necessario indicar o cédigo, horario a ser utilizado no feriado e os diferentes
horarios para cada dia da semana. De forma a auxiliar na criacdo, a aplicagdo sugere que o
horario a ser utilizado no dia seguinte seja o mesmo do dia anterior.



Nove hordrio

Acesso semanal permitido

N

® semanal Sem acesso -

Segunda-feira
foraioDis

Permitido 24h he

8
‘

Terga-feira
Igual 2 segunda-feira

2 Alterar
Quarta-feira
Igual a terca-feira

2 Alterar
Quinta-feira
Igual 3 quarta-feira

/) Alterar
Sexta-feira
Igual 2 quinta-feira

2 Alterar
Sébado
WordrioDia
Sem acesso - I EEEEEEEEEEEEEEEE———— X Cancelar

0000

Domingo
Igual 2 sibado

# Alterar

Figura 46 — Criagdo de hordrio

Na listagem de horarios é ainda possivel consultar o detalhe pressionando em cima de um dos
horarios da lista, sendo apresentado como se pode ver na Figura 47.

Condicionado Permitido Condicionado 00:00-08:30 20:00-23:59 Semanal |

Horario De Feriado
Sem acesso

Segunda-Feira

‘Condicionado Permitido

00 08:30 20:00
Terga-Feira

‘Condicionado Permitido

00 08:30 20:00
Quarta-Feira

‘Condicionado Permitido

00 08:30 2000
Quinta-Feira

‘Condicionado Permitido

00 08:30 20:00
Sexta-Feira

Condicionado Permitido

00 08:30 20:00

Sabado
Sem acesso

Domingo
Sem acesso

Figura 47 — Detalhe de um horario



Defini¢do de unidades

A unidade é o conceito na aplicacdo que representa o equipamento fisico que estara presente
junto da entidade bloqueadora para desbloquear o acesso desta.

1 Definigiode zonas

i
2 Definigaode hordrios
Nome Descrigao Entrapara zona Saida da zona
3 Exterior 2 Acesso a parque geral (docentes) Parque Principal Exteriar rd
4 Definigho de perfis Exterlor 3 Acesso a pargue docentss Parque Dacentes Exterlar rd
n Parqueseral 1 Saida doparque geral (Oeste) Exterior Porcue Princips! 7
Parque geral 2 Saida do parg Este) Exterior Parque Principal I'd
Parque docentes 1 Saida do parque docentes Exterior Parque Docentes rd
Exterior Acesso a parque geral estudantes) Parque Principal Exterior v

Figura 48 — Listagem de unidades

Estas unidades necessitam existir previamente no sistema, sendo que toda a configuracdo de
rede e de encriptacdo da unidade é realizada na aplicacdo Windows. Neste portal de
administracdo apenas se configura o que diz respeita ao sistema de controlo de acessos, neste
caso as zonas limites (obrigatoriamente), os botdes a aparecer no terminal, o estado da
unidade e o sentido da marcacao (Figura 49).

Nova unidade

o As unidades necessitam ser previamente criadas na Topologia

Exterior Edificio A

Entra para zona Saida da zona
Edificio A Parque Principal
Teclado
Entrada [ saida
Automatico [ Acessos

Estado da unidade

O Impedido o Condicionado @ Tabela

O Inverter sentido da marcacado de Acessos

Figura 49 — Configuracao de unidade para acessos
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Defini¢do de perfis

O perfil é o elo de ligacdo entre as entidades e as zonas/unidades nas quais estas vdo ser
reconhecidas. Nesta definicdo pretende-se que o administrador crie associa¢des ldgicas
identificando as necessidades da existéncia de multiplos perfis.

1 Definighode zonas

2 Definigo de hordrios

Nome Descrigia

; Definigéo de unidades
Acesso Parque Acessa Parque - Estudantes Al
Definicio de perfis Acesso Parque Doc Acessa Parque - Docentes s 0

5 Selegho de entidades

Figura 50 — Listagem de perfis

A listagem de perfis é basica, apresentando inicialmente apenas o cédigo e descricdo. No
entanto, assim como na definicdo dos horarios, também é possivel consultar o detalhe de um
perfil pressionando num que se pretenda analisar (Figura 51).

Nome Descrigdo

Acesso Parque Acesso Parque - Estudantes Fd |
Unidades Colaboradores Entidades externas Cartées-chave

Exterior 2 Nuno Rodrigues

Parque geral 1 Miguel Fontes

Parque geral 2 Daniel Costa

Parque docentes 1 Filipe Costa

Exterior

Figura 51 — Detalhe de um perfil

Novo perfil

Acesso ao edificio A Orga

Atribuicdo de zonas/unidades

= @ Nome Descricgo Horério

(] Exterior Acessos ao interior do estabelecimento Acesso permitido - 00:00-23:59 -
[m] Parque Principal Parque para utilizacao de todos Negado Permitido - Negado 00:00-08:30... ~
(] Parque Docentes Parque para utilizacso de docentes Condicionado Permitido - Condicionado0... ™
Edificio A Centro de congressos Condicionado Permitido - Condicionado0...
O Edificio B Departamento Eng. Informética Condicionado Permitido - Condicionado 0... ¥

Figura 52 — Criacdo de perfil

Na Figura 52 esta representado o ecrd para criacdo de um novo perfil, sendo necessario
indicar o nome e pelo menos uma zona com o respetivo horario a utilizar neste perfil. O
horario preenchido inicialmente serd aquele que foi selecionado por defeito no momento de
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criacdo da zona, todavia pode ser alterado neste momento de associacdo a um perfil,
podendo uma zona ter diferentes horarios de acesso para perfis diferentes.

Selecdo de entidades

Uma entidade é um conceito abstrato da aplicacdo que representa um colaborador, uma
entidade externa ou um cartdo-chave (cartdo fisico atribuido as visitas para que estas sejam
identificadas). De salientar que as entidades ndo sdo criadas/cadastradas nesta aplicacdo, mas
sim no mddulo de entidades da aplicacdo core, estando fora do ambito do projeto e
assumindo-se aqui que estas entidades existem previamente.

Definicio de zonas [ Mostrar inativos

2 Defniclio de hordrios
Colaboradores -
2 Defmicio de unidades

Colaborador Estado Periodos de Atividade

Definicao de perfis

0001

Seleco de entidades Nuno Rodrigues
0004
Migue! Fontes

14/08/202100:00 4

22/09/2021 17:30 /s

0005
Claudia Pinto

25/02/202000:00 4

0007
Carlos Costa

222
Danlel Costa

444
Joana Persira

27/01/202100:00 s

09/01/202000:00

® 0 0 0 0

27/01/202100:00 4

Figura 53 — Listagem de entidades (colaboradores)

Na Figura 53 é visivel a listagem de entidades, neste caso de colaboradores, onde é possivel
ver a fotografia (caso possua no seu cadastro), o cédigo, nome, representagdo grafico do
estado e o Ultimo periodo de atividade.

‘ @ Adicionar [

© Ativar
© Inativar
@ Periodo de inatividade

BE Associar a perfis

Figura 54 — AcGes a realizar na pagina de entidades

Pressionando o botdo com reticéncias, localizado no canto superior direito da tabela, sera
aberto um menu com todas as agGes que é possivel realizar nesta pagina de entidades (Figura
54):

1. Adicionar: adicionar novas entidades, que nunca fizeram parte do sistema de controlo
de acessos;

2. Ativar: ativar entidades que se encontram inativas a partir de uma data especificada;

3. Inativar: inativar entidades que se encontram ativas a partir de uma data especificada;

88



Periodo de inatividade: inativar entidades que se encontram ativas num intervalo

temporal especificado;
Associar a perfis: associacdo de entidades selecionadas a um ou mais perfis

especificados;
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Anexo C — Resultado completo do fluxo de teste CRUD de zonas

=]

GET GET Zone By Name 3
Pass Response time is fast

Pass Body does not retrieve zone

Pass Status code is 404

POST Zone 2

L=

Pass Status code to be sucess
Pass Hesponse time is fast

GET GET Zone By Name 3

=]

Pass Status code to be sucess
Pass Response time is fast

Pass Body does contain zone created

L]

PUT PUT Zone 2
Pass Status code to be sucess
Pass Hesponse time is fast

GET GET Zone By Id 3

=]

Pass Status code to be sucess
Pass Response time is fast

Pass Body does contain zone updated

DELETE DELETE Zone 2|0
Pass Status code is sucess
Pass Response time is fast

GET GET Zone By Id ilo

Pass Status code to be sucess
Pass Response time is fast

Pass Body does not contain Zone

Figura 55 — Resultados dos testes ao CRUD de zonas (completo)
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