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Resumo

As plataformas 10T (Industrial Internet-of-Things) s&o um facilitador na transformacéo digital,
no ambito da industria 4.0, promovendo a flexibilidade, para uma adaptacdo mais rapida as
necessidades do mercado, e permitindo as organizacdes ter uma visao clara sobre o seu estado
atual. No entanto, as PMEs (Pequenas e Médias Empresas) estdo a encontrar dificuldades na
mudanga para este novo paradigma, devido a falta de: i) recursos qualificados que sdo
necessarios para desenvolver e implementar as suas proprias solucbes de digitalizacdo; ii) um
entendimento claro sobre a reengenharia necessaria que envolve a digitalizacdo, na adocdo de
solucdes 0T, e iii) modelos adequados para a especificacdo de solucdes 1loT orientadas as
PMEs. Com intuito de ultrapassar estes desafios, discute-se uma solu¢do numa dupla perspetiva,
em que: i) por um lado, procura-se a automatizacdo da especificacdo das arquiteturas de
plataformas 10T, de acordo com as necessidades especificas do negocio, reduzindo o
investimento necessario para desenvolver este tipo de facilitadores 14.0, e; ii) por outro lado,
fomentar o entendimento partilhado do 1loT, entre os especialistas do dominio e as
organizagdes, promovendo o envolvimento de ambas as partes neste processo de especificacao.
Neste contexto, a semantica desempenha um papel importante, permitindo a acomodacéo do
conhecimento multidisciplinar das arquiteturas 1loT num modelo semantico alavancado por
capacidades de raciocinio. Esta solucéo foi avaliada num caso de estudo, em que a arquitetura
produzida pela solucéo foi comparada, em termos de utilidade, com a arquitetura implementada.
O resultado foi que a arquitetura produzida correspondia aos requisitos impostos, pelo que esta

foi aprovada pelos especialistas do dominio do caso de estudo, validando a solugéo.

Palavras-chave — Plataformas 110T; Arquiteturas 1loT Semanticas; Ontologia; Transformagéo
Digital.

II



Abstract

10T (Industrial Internet-of-Things) platforms are an enabler for the digital transformation in the
scope of industry 4.0, promoting flexibility for a faster adjustment to market and allowing
organisations to have a clear vision over its current status. However, SMEs (Small and Medium
Enterprises) are struggling to shift into this new paradigm, due to the lack of: i) qualified
resources needed to develop and implement their digitalization solutions; ii) a clear
understanding about the digitalisation reengineering related 10T adoption, and; iii) suitable
models for SME-oriented Il1oT solutions specification. In order to overcome these challenges, a
solution is discussed within a twofold perspective: i) on one hand, it looks for the automation of
the specification of IIoT platform’s architectures, according to the specific business needs,
reducing the investment needed to develop these kind of 14.0 digital enablers, and; ii) on the
other hand, it fosters a shared understanding of the 1loT between the domain expert’s and the
organisations, promoting the involvement of both parties in this specification process. In this
context, semantics plays an impacting role, allowing the accommodation of the
multidisciplinary knowledge of 110T architectures in a semantic model leveraged by reasoning
capabilities. This solution was evaluated in a case study, where the architecture produced by the
solution was compared, utility wise, with the implemented architecture. The result was that the
produced architecture matched the imposed requirements, and so, it was approved by the case

study’s domain experts, validating the solution.

Keywords — 10T Platform; Semantic [1oT Architectures; Ontology; Digital Transformation.
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1. Introducéo

1.1. Motivacéo

O novo paradigma industrial associado & quarta revolugdo industrial, denominada de inddstria
4.0 (14.0), coloca a orientacdo para o cliente e a reengenharia de processos para a transformacao
digital na industria, como objetivos estratégicos organizacionais, oferecendo maior eficiéncia e
flexibilidade produtiva [1], [2].

A definicdo de transformacdo digital, no contexto deste trabalho, refere-se a abordagem
sistematica na implementacdo de estratégias inerentes ao paradigma da indastria 4.0,
tipicamente conduzidas por tecnologias de informagdo e comunicagdo, para o processamento de
dados, referentes a processos, produtos e pessoas, em tempo real e de forma mais inteligente. As
iniciativas de transformacdo digital, incluem atividades de inovagdo, otimizacdo e
automatizacdo, desenvolvidas de acordo com os principios da industria 4.0 [1]-[6]. Apesar de,
teoricamente consistente e exequivel, a implementacao de estratégias de transformacéo digital é
um desafio para as empresas em geral, mas em particular para as PMEs [2], [7], [8].
Tipicamente, as PMEs séo as que mais podem beneficiar com este novo paradigma da 14.0, mas
também sdo aquelas que estdo menos preparadas para o adotar com sucesso [2], [6], [9], [10].
Na génese da sua impreparacdo estd, acima de tudo, a falta de metodologias
adaptadas/customizadas a realidade das pequenas empresas, de forma a acrescentar valor ao
negocio [2]. Neste contexto, o conceito de Internet-of-Things (I0T) emergiu para os ambientes
industriais, potenciando a implementacao da 14.0 [2], [4], [6], [7], [9]-[15]. Atualmente, esta
sera uma das mais conhecidas estratégias de transformacédo digital [4], [14]. Concretamente,
uma abordagem loT em ambiente industrial € um meio para alcancar a integragdo vertical
intraempresarial, permitindo monitorizar todos os ativos industriais e de negdcio em tempo real,
oferecendo uma viséo clara do estado atual da organizagdo, promovendo um ajuste rapido as

mudancas do mercado, e , consequentemente, maior flexibilidade [1], [2], [7], [15], [16].

Estas solucdes de integracdo vertical, denominadas de plataformas Industrial Internet-Of-Things
(l1oT), sdo focadas na interoperabilidade e na integracdo de sistemas e dispositivos [4], [17],
[18], e a sua adogdo tornou-se uma tendéncia entre as empresas [4], [16]. No entanto, estas
solucbes tecnoldgicas ndo sdo uma silver bullet no contexto da transformacdo digital [14]. Dada
a sua complexidade tecnoldgica, € bastante comum estas plataformas estarem desalinhadas com
as necessidades reais das organizacdes. Isto acontece quer devido a uma especificacdo em
demasia, onde é dada demasiada atencdo a vertente tecnolégica, ou devido a uma especificacdo
insuficiente, tendo em conta a falta de compreensdo por parte das empresas do valor de negécio
real das plataformas 10T [4], [14].



Tipicamente, uma arquitetura 10T é composta por um grande conjunto de componentes que
permitem a troca de dados dentro das organizacBes, bem como para fornecer e consumir dados
de ambientes externos (por exemplo, outros sistemas e servicos) [17]. Dentro deste aglomerado
de componentes, a escolha dos mais adequados para uma necessidade empresarial especifica
pode ndo ser uma tarefa facil. No contexto das PMES este aspeto € critico para a sua jornada de
transformacdo digital, sendo que estas necessitam de solu¢bes customizadas as necessidades
especificas de cada empresa [2]. Esta customizacdo implica ndo s6 a compreensdo das
necessidades do negdcio, mas também das principais caracteristicas dos componentes, das suas
capacidades de interoperabilidade, e dos seus protocolos de comunicacdo [19]. Isto faz com que
0 processo de especificacdo das plataformas 1loT seja complexo, demorado e
consequentemente, caro [20], dificultando assim adocéo destas solucdes por parte das PMEs
[21].

Para além disso, o sucesso das plataformas 10T depende, ndo s6 do alinhamento correto com as
necessidades empresariais, mas também da compreensédo clara dos conceitos e das capacidades
instaladas, e de que forma é que estes acrescentam valor ao negécio [4], [14], [21]. No entanto

isto nem sempre é claro para as empresas, em particular nas PMEs [2], [8], [10], [22].

As arquiteturas 1loT sdo complexas e extensas, caracterizadas pela sua modularidade,
escalabilidade e por serem distribuidas e interoperaveis [17], [23], [24]. Se por um lado estas
solugBes tecnoldgicas atingiram um interessante estado de maturidade técnico-cientifico,
assistimos também a uma proliferacdo de plataformas e tecnologias que dificultam o processo
de identificacdo e selecdo dos artefactos mais adequados as necessidades empresariais [8], [22],
[25]. Adicionalmente, € comum encontrarmos implementacdes de arquiteturas 0T que se
desviam dos modelos de referéncia existentes, dificultando as atividades de suporte e integracdo
[21]. Por fim, assistimos a apresentacdo, por parte dos grandes players tecnolégicos (Google,
IBM, Microsoft, Amazon), do desenvolvimento das suas proprias arquiteturas e modelos [25]—
[27]. Tudo isto, sdo ingredientes que condicionam a adogdo de tecnologias 10T pelas PMEs [2],
[8]. Reconhecendo o valor estratégico destas solucdes para a competitividade das PMEs, urge
revisitar o dominio técnico-cientifico do IloT do ponto de vista destas empresas,
(re)organizando o conhecimento por forma a que este possa ser interpretado e consumido pelas
mesmas no decurso das suas iniciativas/projetos de transformacéo digital. Esta perspetiva requer
uma abordagem semantica para a representacdo do conhecimento Util, para a especificacdo
assistida de arquiteturas IloT, orientadas para as PMEs [28]-[30]. Em conformidade, este
trabalho, seguiu pressupostos semanticos no sentido de acomodar o0s conhecimentos
multidisciplinares das arquiteturas 10T num artefacto tecnolégico. Este artefacto estaria ao

servico tanto dos especialistas do dominio IloT como do negécio, e permitindo a articulacéo, de



forma automatica [31], dos vérios conceitos do dominio em solugdes especificas para cada

empresa.
1.2. Objetivos

O principal objetivo desta dissertacdo € a criacdo de um modelo semantico que, por um lado,
simplifique e organize os conceitos inerentes as arquiteturas 110T, com o intuito de garantir um
entendimento partilhado dos mesmos entre 0s especialistas do dominio e as empresas. E, por
outro, permita a automatizacdo do processo de especificacdo das plataformas IloT, através da
articulacdo das necessidades, com os componentes e as capacidades instaladas, numa arquitetura
especifica as necessidades de negdcio de cada empresa. Este artefacto, alicercado no
conhecimento, sera estruturado por um repositorio baseado em hiper-grafos, apoiando a
especificagdo de arquiteturas 10T, e, oferecendo capacidades de raciocinio através de um motor
de inferéncia. Um segundo objetivo é a avaliacdo da implementagdo deste modelo utilizando

hiper-grafos como formalismo para a representacdo do conhecimento.

Concretamente, 0s objetivos a alcangar com o0 modelo desenvolvido no &mbito desta dissertacéo

passam por:

e Partilhar conhecimento sobre plataformas 110T entre os especialistas do dominio e as
empresas;

o Alinhar os conceitos das plataformas 10T com as necessidades empresariais;

e Reduzir o tempo de especificagdo de uma plataforma 110T;

e Mitigar o risco de uma especificacdo em demasia ou insuficiente das plataformas 110T;

e Fomentar a customizacdo modular destas plataformas;

e Agilizar os processos de desenvolvimento das plataformas IloT.
Como discutido na seccdo da motivacdo, as PMEs séo as que poderao tirar maior partido da 14.0
[2]. Por esta razdo, entende-se que o modelo proposto sera de maior utilidade para estas
empresas, como um facilitador para a adocdo das plataformas IloT de forma a alcancar a
integracdo vertical. No entanto, este esforco técnico-cientifico é mais amplo que apenas na
aplicacdo especifica no dominio das PMEs, podendo também ser estendido a aplicacdes em

empresas de maior dimens&o.
1.3. Resultados

Os resultados obtidos nesta dissertacdo passam pela sistematizacdo dos digital enablers
(componentes, tecnologias e protocolos) no ambito da integracdo vertical, em particular no
dominio das plataformas 1loT. A conceptualizacdo do dominio do IlloT, envolvendo os
especialistas deste dominio, de forma a desmistificar e simplificar os conceitos inerentes as

arquiteturas 11oT. A partir da conceptualizacdo foi articulado um modelo semantico, sendo este

3



formalizado em hiper-grafos e implementado num protdtipo para o apoio e automatizagdo a
especificacdo de plataformas Il1oT. Este prot6tipo foi experimentado no &mbito de um caso de

estudo e a utilidade dos resultados obtidos foi validada pelos especialistas do dominio.

Consoante as lacunas identificadas no estado de arte, estes resultados constituem um incremento
a base de conhecimento cientifica atual, no &mbito da descricdo de arquiteturas IloT. O
protétipo desenvolvido cumpre os objetivos propostos, permitindo a automatizagdo do processo
de especificacdo de plataformas 10T, segundo as necessidades de negdcio especificas de cada

empresa.
1.4. Estrutura do Documento
Este documento encontra-se dividido nas seguintes seccdes:

e Introducdo: a presente secgdo inicia-se com a motivagdo desta dissertagdo no contexto
do I1loT e das PMEs, de seguida sdo apresentados os objetivos especificos a alcancar
com a mesma, terminando com os resultados obtidos;

e A jornada digital das PMEs na adocdo de solugBes 110T: apresenta a revisdo da
literatura dos desafios no IloT no contexto das PMEs e que forma estes podem ser
minimizados pelo modelo proposto nesta dissertacdo; De seguida sdo elencadas as
aplicagdes tipicas de seméantica no 10T, segundo a literatura, sendo estas classificadas
segundo objetivo da sua aplicagdo e comparadas com o modelo proposto; Esta termina
com as conclusdes da revisdo do estado de arte, onde inclui as lacunas, identificadas na
literatura, a colmatar com esta dissertagao;

e Abordagem Socio-Seméntica para especificacdo de arquiteturas 110T: corresponde
a seccdo mais extensa deste documento; Esta inicia-se com a abordagem e a
metodologia de trabalho utilizada no desenvolvimento do modelo seméntico; De
seguida, descreve-se 0 processo de conceptualizacdo deste modelo, que inclui a
articulagio do modelo de referéncia RAMI4.0 numa arquitetura conceptual de
plataformas 1loT; Posteriormente, sdo apresentados os conceitos que formam o pilar
conceptual das arquiteturas 110T, o método utilizado para a validagdo dos mesmos e a
descricdo da arquitetura baseline; Para além disto, é também apresentada a
implementacdo da solucdo e dos componentes que a constituem, abordando em mais
detalhe a tecnologia utilizada para implementacdo do modelo seméntico e o seu
formalismo de representacdo de dados; Seguidamente, detalha-se a implementacdo dos
conceitos do modelo, das regras e restricbes do dominio e a forma como decorre
automatizacdo do processo de especificacdo das arquiteturas 110T; Esta sec¢do termina
com as conclusdes e as limitagdes encontradas durante o desenvolvimento do prot6tipo

da solucdo;



Caso de Estudo: esta secc¢do principia-se com a descri¢do do caso de estudo, inserido
no ambito do projeto FAMEST, para a validacdo da utilidade do modelo por um
conjunto de especialistas do dominio; Inclui também a exposicdo da arquitetura da
plataforma IloT, utilizada neste projeto, e a metodologia de avaliacdo da arquitetura
10T, gerada pela solucdo, para este caso de estudo; Esta termina com a discussdo de
resultados e a avaliacdo do protdtipo da solucdo;

Concluséo: esta secgdo procura fazer uma reflex@o critica dos resultados obtidos face
aos objetivos propostos inicialmente; Sdo também descritos os contributos cientificos
obtidos por esta dissertacdo e definidos futuros melhoramentos e projetos que possam

derivar deste modelo semantico.



2. A jornada digital das PMEs na adocao de solucdes IloT

Neste capitulo é apresentada a revisdo da literatura que visa verificar a relevancia cientifica da
dissertacdo. Aqui sdo explorados os desafios enfrentados pelas PMEs na implementacdo do
10T, e que forma € que estes sdo enderecados pelo modelo proposto. De seguida, € feita uma
revisdo do estado de arte das aplicaces tipicas de semantica no dominio do I1oT, sendo estas

classificadas e enquadradas com o modelo semaéntico.
2.1. Desafios na implementacdo do IloT

Foi conduzida uma revisdo da literatura dos principais desafios da implementacdo do I1oT, no
contexto da transformacdo digital nas PMEs. De estes, foram identificados 6 desafios cujo
modelo proposto neste documento contribui para a minimizagédo do obstaculo que estes impdem

no processo de digitalizagao das empresas. Os desafios identificados sdo:

¢ Necessidade de Investimentos Elevados;

o Falta de méo-de-obra qualificada;

o Falta de Standardizacéo;

e Falta de integracéo e capacidade de interoperabilidade;
e Falta de estratégia clara para a digitalizacéo;

o Falta de conhecimento e transparéncia acerca do IloT.

Necessidade de Investimentos Elevados

Este refere-se ao elevado investimento que é necessario na implementacdo de tecnologias de
suporte a industria 4.0, como solucBes de integracdo vertical, e nos recursos e infraestruturas
subjacentes [2], [8]-[10], [13], [21], [22], [32]-[35]. Enquanto este desafio ndo se manifesta de
forma regular nas empresas de maior dimensdo, nas PMEs este ¢é particularmente impeditivo no
seu processo de digitalizacdo [2], [8], [22]. Nestas empresas, a capacidade de investir nos
recursos necessarios para explorar estas tecnologias, e perceberem quais é que sao efetivamente
relevantes para o0 seu negocio, € que dita a sua maturidade na implementagdo da industria 4.0
(81, [22], [33].

O modelo proposto tem como objetivo reduzir o tempo de especificagcdo das plataformas 10T,
sendo estas uma das solugdes de integracdo vertical que permitem a digitalizacio das empresas.
Reduzindo o tempo que demora a especificar uma plataforma, diminuimos o custo final para as
empresas, sendo necessario um menor investimento. Para além disto, este modelo também
automatiza a selecdo das tecnologias mais relevantes, a implementar a arquitetura especifica de

cada empresa, reduzindo o investimento necessario para a exploracao destas tecnologias.



Falta de mao-de-obra qualificada

A especificagdo e implementacdo de solugbes para a digitalizacdo das empresas envolve
conhecimento multidisciplinar. Isto faz com que seja essencial existirem recursos humanos com
as qualificacBes, as skills e 0 mindset necessarios ndo sé para o desenvolvimento, mas também
para a interacdo com este tipo de solugbes. Este é considerado um dos desafios enfrentados
pelas empresas no seu processo de digitalizacdo [2], [8]-[11], [13], [21], [22], [32], [34]-[37].
Este faz com que surjam novos requisitos para os trabalhadores, havendo um foco nas skills
tecnoldgicas, 0 que poderd ser um entrave para 0s recursos humanos existentes. Isto leva as
empresas a terem que fazer investimentos na formacgdo destes recursos humanos e/ou a
contratacdo de novos trabalhadores. No entanto, existe falta de m&o-de-obra qualificada no
mercado, dificultando esta contratacdo [8], [9], [13], [34], [37]. No caso concreto das PMEs isto
¢ agravado porque estas competem com outras PMEs e empresas de maior dimensdo na

contratacdo destes recursos humanos [2], [8], [22].

Com este modelo, espera-se abstrair esta falta de conhecimento do dominio do IloT na
especificagdo das arquiteturas, por parte das empresas e dos seus trabalhadores. A escolha dos
componentes, das tecnologias e dos protocolos a utilizar na arquitetura séo, em grande parte,
alavancadas pelo modelo com base nas necessidades de neg6cio da empresa. Desta forma,
reduzindo a necessidade de méo-de-obra qualificada por parte das empresas na especificagdo e
implementagéo das plataformas I10T.

Falta de Standardizacao

Este desafio é visto de duas formas. Do ponto de vista das arquiteturas I1oT, e do préprio
processo de digitalizacdo, em que ndo existe uma arquitetura standardizada para a
implementacéo destas solucdes de integragdo vertical, criando ambiguidades nas empresas [13],
[21]. E isto, como afirmado em [21], é uma barreira significativa para o sucesso da adogdo de

arquiteturas eficientes, ou seja, adequada as necessidades reais das empresas.

Um segundo ponto de vista é a falta de standardizacdo da comunicacéo e troca de dados entre
sistemas e dispositivos [2], [8], [9], [13], [22], [32], [33]. Neste sentido, 0 OPC-UA contribui
para a universalizacdo da comunicacéo entre dispositivos no chdo-de-fabrica e outros sistemas e
aplicagdes. No entanto, ainda ndo existem standards, que sejam claros e acordados a nivel
europeu ou internacional, para este efeito [9], [13]. As PMEs séo particularmente afetadas por
este desafio, dado o risco de investir no standard “errado”. Estas acabam por tipicamente
implementar o standard utilizado pelas empresas de maior dimens&o com qual interagem, com o

intuito de facilitar a troca de informagé&o entre ambas as partes [2], [8].



Neste sentido, 0 modelo proposto alinha as arquiteturas especificadas com os standards, as
arquiteturas de referéncia e a literatura no ambito das arquiteturas 11oT. A nivel da comunicacéao
entre os dispositivos e 0s sistemas empresariais, a prépria plataforma IloT tem como intuito ser
um facilitador na integracdo, possibilitando a troca e a transformacédo de dados entre 0s mesmos,

selecionando os protocolos de comunicacdo mais adequados durante a especificacao.

Falta de integracdo e capacidade de interoperabilidade

Este desafio revela-se quase exclusivamente nas PMEs, em que 0s seus dispositivos e maquinas
sdo muitas vezes de diferentes fornecedores, utilizando cada um diferentes protocolos de
comunicacdo, que podem ser proprietéarios ou legacy [8], [10], [13], [21], [38]. Para além disso,
por vezes existem maquinas de eras diferentes, em que é necessario fazer um retrofit de uma
maquina para esta ser compativel com o paradigma da i4.0. Estas circunstancias criam um
panorama heterogéneo no chdo-de-fabrica, dificultando a integracdo destes dispositivos com

outros sistemas ou até mesmo entre si [8], [10], [21], [38].

Este pode ser minimizado pela utilizacdo de plataformas IloT. Estas sdo um veiculo para a
interoperabilidade entre dispositivos heterogéneos, permitindo a conexdo com estes dispositivos
suportando diferentes protocolos de comunicacdo [7]. No entanto, a plataforma sé consegue
assegurar a interoperabilidade se for possivel comunicar com estas maquinas, se tal ndo for

possivel, o retrofit das mesmas é inevitavel.

Falta de estratégia clara para a digitalizacdo

O processo de digitalizacdo visa permitir &s empresas aumentar a sua capacidade produtiva
reduzindo os custos. No entanto, é necessario existir uma estratégia clara para o sucesso da
digitalizagdo [2], [8]-[11], [13], [22], [32], [33], [35], [37]. Este envolve a alocacdo de tempo e
recursos, sendo este uma tarefa extensiva que inclui a restruturacdo do processo e da propria
empresa para se adaptar a este novo paradigma, e por isso, deveria envolver planeamento
substancial a médio/longo prazo [8], [9], [33], [37]. Esta restruturacdo acaba por ser um
problema mais comum no caso das empresas de maior dimenséao, dada a complexidade das suas
estruturas, do que nas PMEs. Tipicamente, as PMEs conseguem implementar esta digitalizacao
de forma mais rapida, dada a sua flexibilidade na implementacdo das estruturas IT. No entanto,

estas empresas ndo séo imunes a este desafio [2], [9], [10].

Uma das raz@es pelas quais ndo sdo preparadas estratégias para a digitalizacdo das empresas, é a
falta de suporte da gestdo de topo. Isto pode ser pelo facto de ndo terem o conhecimento
suficiente sobre a inddstria 4.0, e/ou os beneficios concretos que esta pode trazer para 0 seu 0
negocio [13], [22], [33]. Outra das razdes podera ser por existir um foco, por parte da gestdo, na
parte operacional e ndo no desenvolvimento da empresa, em que é descrito em [33] como uma

gestdo a curto prazo, uma cultura de inibicdo por parte da gestdo. Em [37] é apresentado um
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caso semelhante ao anterior, em que a gestdo tem como prioridade a digitalizacdo, no entanto,
ndo veem este processo como uma forma de obter lucros. Estes sdo referidos como
investimentos defensivos, que visam proteger o negdcio, em vez de desenvolver o seu futuro.
Este comportamento esta associado ao conceito de choice overload, em que quando existem
varios caminhos por quais se pode optar, por vezes acaba-se por ndo se seguir por nenhum [37].
Isto impede o investimento em solucBes de integracdo vertical, o que facilitaria o processo de

digitalizacdo das empresas [13].

Com o modelo proposto pretende-se consciencializar as empresas para as necessidades de
negocio que podem ser colmatadas através do 10T, e de que forma é que isto é alcangado, e
assim clarificar os beneficios que a digitalizacdo pode trazer para estas empresas. Para além
disso, este modelo tem como o intuito a reducdo do choice overload, através da selegdo dos
componentes e das tecnologias, que devem constituir a arquitetura IloT, com base nas

necessidades especificas de cada empresa.

Falta de conhecimento e transparéncia acerca do IloT

O dominio do 1loT é um pantano conceptual, que inclui tecnologias, protocolos, equipamentos e
sistemas. O entendimento destes conceitos, e de que forma estes trazem valor para o negécio,
nem sempre é claro para as empresas, sendo particularmente impactante nas PMEs [2], [8], [10],
[22]. A falta de conhecimento do dominio do 10T, e no entendimento dos seus conceitos, € um
dos desafios a ultrapassar para o sucesso da adogéo das solugdes de integracdo vertical [8], [13],
[21], [22], [32], [33]. Isto leva a que as empresas ndo tenham conhecimento das diferentes
solucdes e tecnologias existentes para a sua digitalizacdo, e quais é que sdo as mais adequadas
para 0 seu caso de uso [8], [22]. Esta falta de conhecimento reflete-se nos varios niveis
organizacionais, desde o nivel mais estratégico ao operacional, sendo um entrave para alcancar
integracao vertical [8], [10], [22], [32], [33].

Ultrapassar este desafio é critico para as empresas, sendo afirmado em [13], que é urgente a
existéncia de uma maior transparéncia e partilha de experiéncia do dominio do IloT. Em [22] é
realcado, por um dos participantes do inquérito, que é necessario existir uma visdo holistica
destes conceitos, abordada da perspetiva do negécio, e que permita a partilha do conhecimento

entre os especialistas do dominio e as empresas.

Neste contexto, a semantica € o proximo passo para a criagdo deste entendimento claro e
partilhado, acerca do IloT, sendo o foco deste modelo ultrapassar este desafio. Isto seria
alcangado através da organizacédo e a desmistificacdo dos conceitos envolvidos no 110T, e de que
forma é que estes ajudam a colmatar as necessidades especificas de negdcio das empresas.

Desta forma é possivel envolver os especialistas do dominio e as empresas na especificagdo das



arquiteturas 10T, e, clarificar os beneficios e valor que estas solugfes de integracdo vertical

acrescentam ao negécio.

ConsideracGes Finais

Finalizando a revisdo da literatura, entende-se que o artefacto semantico proposto nesta
dissertacdo endereca pelo menos estes 6 desafios que as PMEs encontram na adocdo e
implementacdo do 10T durante o seu processo de digitalizacdo. De estes desafios, este modelo
tem como principal foco a partilha do conhecimento do dominio do IloT entre os especialistas
do dominio e as empresas. A semantica é a chave para alcancar este entendimento partilhado, e
por essa razdo foi conduzida uma revisdo do estado de arte das aplicagdes tipicas de semantica
no lloT, apresentada na subseccao seguinte.

2.2. Solucdes 10T baseadas em principios semanticos

O paradigma da industria 4.0 impulsionou a transformacdo digital nas empresas e com ela
sistemas cada vez mais complexos, abrangentes e holisticos, em que a tecnologia € apenas uma
parte da equacdo. Estes sistemas, tipicamente sociotécnicos [39], [40], sdo compostos por
multiplas partes, elementos ou componentes e pessoas ou grupos, conectados entre si de forma
mais ou menos complexa, e cuja interagdo requer mecanismos de estruturacdo e orquestragdo

cada vez mais sofisticados [41].

As solugBes 10T integram este tipo de sistemas complexos, sendo estas constituidas por um
grande conjunto de componentes, assentes nos conceitos e tecnologias subjacentes ao IloT,
centrados nos utilizadores e na utilidade da informacdo, que interagem entre si de forma a
interligar as varias camadas empresariais [4], [14], [17], [24]. Estas solugdes sdo focadas em
alcancar a integragdo vertical como forma de ultrapassar o desafio da digitalizacdo das empresas
[4], [17], [18].

Para lidar com este tipo de sistemas € fundamental ndo s6 a descri¢do dos varios elementos que
estes envolvem e de que forma é que estes se relacionam, mas também o estabelecimento
semiautomatico de novas relages que possam incrementar a interpretabilidade da informacao
oferecida por este tipo de sistemas [41]. Neste contexto, a semantica podera ter um papel

preponderante na representacdo dos sistemas complexos.

O recurso a modelos semanticos, entre os quais, ontologias, permitem a defini¢cdo dos conceitos
e as suas respetivas relagbes que caracterizam um dominio especifico [30], [42]-[44]. Estes
modelos séo utilizados, por um lado, na integragdo de conhecimento, através da inferéncia de
novo conhecimento, ou, como forma de desambiguar conceitos, visando a criacdo de um

entendimento partilhado entre os varios agentes intervenientes [28], [42], [43]. Por outro lado,
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estes podem ser utilizados como forma de estruturar e organizar o conhecimento, como por

exemplo, através da formalizacéo da experiéncia dos especialistas do dominio [43], [44].

Um exemplo de representacdo de um sistema complexo através de modelos semanticos é o caso
do BioGrakn:. Este exemplo insere-se na area da biomédica, em que é utilizada uma ontologia
para descricdo de genes e proteinas e de que forma é que estes interagem ao nivel metabdlico
em diferentes tipos de cancro. A utilizacdo de uma ontologia neste caso permitiu ndo sé a
estruturagdo e integracdo do conhecimento do dominio, disperso por diversas fontes de dados,
mas também como forma de garantir uma uniformizagdo do significado/entendimento destes

conceitos [45].

A extensdo da seméntica ao dominio do IloT entende-se como um meio para a formalizagdo da
estrutura destas solucdes, ou seja, a sua arquitetura, composta pelos componentes e as respetivas
ligagdes, num artefacto semantico. Este seria um veiculo para a desmistificacdo e a organizagéo
dos conceitos do 10T, algo atestado na secc¢do anterior como um desafio no processo de

transformacao digital das empresas, em particular nas PMEs.

Neste sentido, foi averiguado, segundo a literatura, quais sdo as aplica¢des tipicas de semantica
no lloT. Para isso, foi conduzida uma pesquisa, na base de dados bibliografica Scopus?, em que
foram utilizadas uma combinagdo de termos para a realizacdo da mesma. As combinacGes
utilizadas foram: “industrial IoT” e “ontology”, e a combinacdo seguinte, “industrial IoT” e
“semantics”. Foram também utilizadas outras combinacdes de termos, mas 0s resultados
obtidos eram irrelevantes para a pesquisa. Dos resultados obtidos, e ap6s uma analise realizada
pelos autores, foram selecionados 18 artigos que evidenciavam a aplicacdo de semantica em

casos de uso industriais.

Os artigos selecionados foram depois classificados segundo os tipos de aplicagdes semanticas
que estes demonstram. As classificacOes utilizadas sdo baseadas no trabalho de [46], em que é
feito um levantamento dos diferentes cenarios que demonstram a importancia da semantica no
loT. Estes cenarios foram agregados e generalizados em trés objetivos que estas aplicacGes, a
nivel semantico, pretendem alcancar, nomeadamente, interoperabilidade, transformacdo de
dados e conceptualizacdo do dominio do IloT, sendo estas usadas para a classificacdo dos
artigos. As descricGes de cada uma das aplicacdes de semantica, assim como a classificacdo dos

artigos selecionados segundo as mesmas, sdo apresentadas na Tabela 1.

O trabalho proposto neste artigo, é classificado como conceptualiza¢cdo do dominio do 10T, em

que séo descritas as entidades do dominio das arquiteturas de plataformas 10T, nomeadamente,

1 https://github.com/vaticle/biograkn

2 https://www.scopus.com/

11


https://github.com/vaticle/biograkn
https://www.scopus.com/

0s componentes da arquitetura, as fungdes disponibilizadas pela plataforma, e as necessidades
gue levaram a sua especificacdo. Esta modelacdo de alto-nivel, mais préxima da visdo dos
utilizadores, dos conceitos associados as arquiteturas 10T, e a sua posterior formalizacéo,

possibilita a automatizacdo do processo de especificacdo das plataformas 110T.

Com o intuito de encontrar semelhancgas entre os artigos de conceptualizacdo do dominio do
[1oT e o trabalho proposto, foi conduzida uma analise comparativa, mais detalhada, dos
mesmaos, sendo esta apresentada de seguida.

Aplicacao de Descrigéo Artigos

Semantica

Interoperabilidade Possibilitar a comunicacdo e a partilha de dados [47]-[57]
entre things heterogéneas.
Exemplo: Uso de uma gateway semantica para
uniformizar a comunicagdo com dispositivos que

usem diferentes protocolos de comunicacao.

Transformagéo de Conversédo e integragdo de dados heterogéneos, e | [47], [48],
Dados ainda, o uso de anotacBes semanticas para o | [50]-[52],
enriquecimento e a contextualizacdo de dados. [55], [58]-

Exemplo: Adi¢do de uma variavel, aos dados de | [61]
telemetria de um sensor de temperatura, com a
unidade Sl utilizada no local de medicéo.
Conceptualizacdo do  Modelacdo seméntica de entidades e conceitos do [47]-[49],
Dominio do 1loT dominio, viabilizando interagGes de alto-nivel entre = [54], [57],
things a partir da inferéncia e interpretagdo de [61]-[64]
conhecimento.
Exemplo: Criagdo de uma ontologia para a
descricdo das caracteristicas, das fungdes, e do

contexto dos dispositivos 10T.
Tabela 1 Classificacao de artigos segundo o tipo de aplicagdo seméantica

Nos trabalhos [48], [54], [61], sdo focados no caso de uso de descoberta e registo de
dispositivos ou servigos, através da especificacdo das caracteristicas e capacidades destas
entidades. O intuito deste caso de uso é de facilitar a integracdo destes dispositivos ou servi¢os
em sistemas e promover a utilizagdo das suas capacidades. No entanto, estes trabalhos néo
consideram o que estd a montante e a jusante dos dispositivos e servigos, ou seja, as estruturas

de componentes que compdem a arquitetura do sistema, e definem as suas funcionalidades.
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Em [57] é apresentada uma ferramenta para acelerar o desenvolvimento de aplicagdes loT
interoperaveis com dispositivos heterogéneos. Isto é alcancado através do mapeamento
semantico, de forma automaética, entre as skills necessarias por parte da aplicacdo e 0s
dispositivos que implementam essas skills. Este trabalho assemelha-se ao proposto no
mapeamento semantico, em que este articula as necessidades especificas de uma empresa com
0s componentes que colmatam estas necessidades atraveés do conceito de funcBes. Esta
articulacdo € semelhante ao que é feito neste trabalho com o mapeamento das skills entre as

aplicacBes e os dispositivos.

No trabalho [64] € apresentado um knowledge graph que visa formalizar e partilhar o
conhecimento acerca das falhas de varias maquinas, espalhadas pelo mundo, entre o0s
operadores, 0s técnicos e os fornecedores das mesmas. O Unico ponto comum entre este trabalho
e o trabalho proposto é no uso de semantica para a criacdo de um entendimento partilhado entre

0s varios atores do dominio.

Em [47] é proposto um motor de semantica cujo o foco é a integragdo com diferentes
dispositivos, e o0 enriquecimento e interpretagdo dos dados recolhidos, segundo as necessidades
dos utilizadores. Em comparagdo com o trabalho proposto, apesar da partilha da orientagéo as
necessidades dos utilizadores, este foca-se fundamentalmente nos dados e na inferéncia dos

mesmos.

No trabalho [63] é apresentada uma ferramenta de modelacdo de requisitos e necessidades a
nivel semantico para apoiar a decisdo no desenho de layouts de chdo-de-fabrica. Este trabalho
encontra-se a um nivel diferente do trabalho proposto, e por essa razdo estes ndo podem ser
comparados de forma direta. O trabalho analisado estd ao nivel das tecnologias operacionais
(OT), enquanto o trabalho proposto apresenta-se ao nivel das tecnologias de informagdo (IT).
No entanto, a modelacéo de necessidades € um ponto comum entre os dois trabalhos, sendo que
no trabalho proposto esta modelagdo ndo é apenas para apoiar a decisdo no processo, mas sim

para o orientar e automatizar.

Em [62], é utilizada modelacdo semantica para descrever um conjunto de tarefas a desempenhar
por diferentes dispositivos. Esta modelagdo possibilita a realizacdo das tarefas de forma

automatica, sendo esta a Unica semelhanca com o trabalho proposto neste artigo.

Por fim, em [49], é apresentada uma arquitetura que permite a integracdo dindmica de
componentes (sistemas e dispositivos) de forma automaética, através da especificagdo das suas
interfaces de comunicacdo. O trabalho proposto assemelha-se a este, no conceito de integracdo
automatica de componentes, que é algo fulcral na especificacdo de arquiteturas 1oT. No

entanto, o trabalho analisado fica-se apenas pela descri¢do das interfaces dos componentes, ndo
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fazendo uma descricdo mais detalhada desses componentes, das suas funcionalidades e das

necessidades que levaram a sua instanciacao.

ConsideracGes Finais

Concluindo a analise do estado de arte, no dominio do tema proposto, € possivel entender que o
ambito da aplicacdo de seméantica no dominio do IloT tem sido muito focado na criagdo de
interoperabilidade entre sistemas, em 11 dos 18 artigos analisados, e na transformacéo de dados,
em 10 dos 18 artigos analisados. Existe pouco foco na descrigdo de arquiteturas no dominio do
10T, apenas em 1 dos 18 artigos analisados, e nas que existe esse foco, em [49], a descrigdo é

pobre, tornando-a limitada no seu &mbito.
2.3. Conclusdes

Na revisdo da literatura, foi identificado que a falta de conhecimento sobre o dominio do IloT
efetivamente é um desafio para as empresas, em especial as PMEs. Neste sentido, a semantica
podera desempenhar um papel fundamental permitindo a criagdo de um artefacto seméntico, que
esteja ao servico dos especialistas do dominio e das empresas, fomentando a partilha do
conhecimento e da experiéncia do dominio. No entanto, as aplica¢fes de seméantica no 10T néo
tém sido neste sentido, havendo um foco predominante no uso de semantica para a
interoperabilidade e a transformacdo de dados. Ao que se pdde apurar, na revisdo do estado de
arte, a utilizacdo de seméantica para descrigdo de arquiteturas ainda é escassa no 10T, sendo que,
na opinido do autor, € onde se pode retirar maior valor da semantica. A arquitetura é o que
permite fazer a mediagcdo entre a parte mais técnica, envolvendo as tecnologias e as suas
capacidades, e a parte de negdcio, contendo as necessidades especificas das organizacdes. Desta
forma, é possivel a criacdo de um modelo que abstraia a parte técnica da arquitetura, e que seja

focado no valor acrescentado ao negdcio que esta traz.

Apos a revisdo do estado de arte, entende-se que existe uma lacuna na aplicagdo de semaéntica
ao nivel das arquiteturas 1loT. Por esta razdo, considera-se 0 modelo proposto relevante do
ponto de vista cientifico, sendo que o cariz inovador é a descricdo seméntica dos conceitos
subjacentes as arquiteturas IloT. Este modelo, orientado as necessidades especificas das
organizagdes, possibilita a automatizacdo do processo de especificagcdo de plataformas 10T,
facilitando a adocdo deste tipo de solugdes de integracdo vertical por parte das PMEs, e assim

fomentar a sua transformacé&o digital.
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3. Abordagem Socio-Semantica para especificagédo de

arquiteturas lloT

O desenvolvimento do modelo proposto nesta dissertagdo seguiu uma abordagem socio-
semantica [65] na criacdo de representacBes de conhecimento, semanticamente enriquecidos

através de interacGes sociais com especialistas do dominio da lloT.

A fundamentacdo socio-semantica advém da combinagdo da experiéncia dos especialistas do
dominio e do conhecimento explicito, especifico do dominio técnico-cientifico da IloT.
Concretamente, esta abordagem foca o processo extracdo e formalizacdo do conhecimento
através da sistematizacdo e definicdo dos conceitos e tecnologias emergentes da IloT,

articulados num Unico artefacto semantico.

O modelo resultante ambiciona reduzir a distdncia entre as empresas e 0s especialistas de
dominio no decorrer do processo de especificacdo de plataformas 11oT, fomentando a partilha de
conhecimento entre ambas as partes e seu o envolvimento na customizacdo/adaptacdo das
plataformas 1loT as necessidades especificas da(s) empresa(s). Esta abordagem, permitira
incrementar a utilidade do resultado da especificacdo. A abordagem prevé a implementacéo do
modelo num motor de suporte a automatizacdo da especificacdo de plataformas 10T, adequadas
a realidade de cada empresa.

No decorrer desta secgdo sera abordada a metodologia que esteve na base do desenvolvimento
deste trabalho e, consequentemente, no desenvolvimento do modelo semantico. Descreve-se
ainda em detalhe o modelo e o seu processo de conceptualizacdo e formalizacdo. A secgdo

termina com uma breve reflexao sobre o modelo desenvolvido.
3.1. Metodologia

A metodologia de desenvolvimento do modelo semantico, apresentada na Figura 1, esta

dividida em 3 Fases:

e Fase I: verificacdo da relevancia do problema através da revisdo da literatura,
identificando os principais desafios associados a aplicacdo de IloT nas PMEs e,
adicionalmente, a anélise do estado da arte no que concerne a aplicacdo de semantica no
dominio do lloT;

e Fase II: conceptualizagdo do modelo, através de uma abordagem iterativa, onde o
modelo conceptual foi mapeado com as arquiteturas de referéncia, nomeadamente o
RAMIA4.0, e validado recorrendo a templates semanticos;

e Fase IlI: formalizacdo do modelo recorrendo a hiper-grafos e a sua utilizagdo num caso

de estudo.
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Verificagdo de Relevancia do Problema Formalizagdo do Modelo

Problema Revisdo da Problema Formalizacdo  Aplicagdo num
Literatura Validado Caso de Estudo

8 — @& — v

Consolidagdo com Conceptualizagdo Validag3o com
Arquiteturas de Templates
Referéncia Semdnticos

Conceptualizacao
do Modelo

Figura 1 Metodologia de Trabalho

Cada fase da metodologia ocorreu de forma iterativa, até a validagdo dos objetivos identificados
no inicio de cada fase. Durante uma fase, é possivel regressar a fase anterior para ajustes e

corre¢Bes necessarias.

A base ldgica para progressao do trabalho segundo a metodologia representada na Figura 1 esta

sistematizada na Tabela 2.

A Tabela 2 representa ndo s6 os critérios associados a metodologia de trabalho, mas constituiu
uma base fundamental para controlo e monitorizacdo do mesmo. No &mbito desta metodologia
hd que destacar que as fases Il e Ill, obedeceram a algumas dinamicas colaborativas,
nomeadamente, durante o processo de conceptualizacéo e no caso de estudo, com o intuito do

enriquecimento da utilidade do modelo proposto.

Concretamente, e a fim de alcangcar uma visdo comum sobre as arquiteturas 10T, foi conduzido
um processo de construgdo colaborativa de conhecimento envolvendo os especialistas do
dominio e enquadrado com os modelos de referéncia da literatura, nomeadamente o modelo
RAMI4.0 [23].
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Fase Objetivos Resultados Esperados

) . _ -Validagéo da relevancia do problema; - Necessidades e desafios
Ciclo de verificacéo o ) o
L - Caracterizagdo do problema; associados a aplicacdo do
de relevancia do S o o
- Clarificagdo dos objetivos e &mbito IloT nas PMEs;

problema o o
do trabalho. - Objetivos definidos.
- Sistematizacdo dos  conceitos | - Lista de conceitos,
) inerentes ao dominio da plataforma = definigcdes e caracterizagao;
Ciclo de

] IloT, mantendo o alinhamento com os | - Ontologia conceptual.
conceptualizagéo do o
modelos de referéncia existentes;
artefacto de )
- Desenvolvimento de um modelo

engenharia
conceptual em colaboracdo com os
especialistas do dominio.
- ldentificacho e descricdo das - Implementacéo da
restricdes associadas a ontologia ontologia no Grakn;
conceptual e que estardo na base do - Condugédo de um caso de
motor de inferéncia; estudo.

Ciclo de - Representacdo do modelo através

formalizacao hiper-grafos;

- Verificacdo da utilidade do modelo
através de um caso de estudo;
- Ajuste, se necessario, do resultado do

ciclo anterior.

Tabela 2 Tabela dos objetivos e dos resultados esperados de cada fase da metodologia

3.2. Articulacdo do modelo com as arquiteturas de referéncia

O Reference architectural Model Industrie 4.0 (RAMI4.0), é um modelo de referéncia
arquitetural, proposto pela Platform Industrie 4.0, cujo seu intuito é guiar a transformagéo e
implementacdo da industria 4.0 nas empresas europeias. Este modelo estd dividido em trés
eixos, conforme apresentado na Figura 2, nomeadamente: i) o eixo vertical, das Camadas de IT;
ii) 0 eixo horizontal esquerdo, do Ciclo de vida de sistemas e produtos; iii) o eixo horizontal

direito, da Hierarquia Funcional [23].
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Reference architecture model Industrie 4.0 (RAMI 4.0)

I Layers |l
! } gy

Business ...
F

unctional

Communication |

Int

Figura 2 Representacéo tridimensional do RAMI4.0 [23]

No contexto do RAMI4.0, as plataformas IloT estdo associadas ao eixo vertical, mais
concretamente, nas camadas de integracdo, comunicacdo e informacdo [7]. Com base neste
pressuposto, foi concebida uma arquitetura conceptual de alto nivel para plataformas IloT,
apresentada na Figura 3, sendo esta estruturada em camadas e niveis.

Tipicamente, 0s niveis que enquadram a plataforma lloT séo:

e Edge: nivel que se situa na periferia dos produtores de dados [66], [67], nomeadamente
0s ativos no chédo de fabrica, como por exemplo, maquinas, sensores, controladores ou
pessoas;

e Platform: nivel que compreende a plataforma 110T;

e Business: onde estdo localizados os sistemas e aplicagbes de apoio aos processos

empresariais, como por exemplo, sistemas de informacédo ou aplicagdes de BI.

Business

Figura 3 Arquitetura Conceptual de uma plataforma lloT
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As camadas da plataforma 10T s&o definidas como:

e Core: contétm o0s servicos basicos e fundamentais de suporte a plataforma IlloT,
proporcionando resiliéncia, a alta disponibilidade e a consisténcia na entrega e na coleta
de dados;

o Data: garante 0 armazenamento, consulta, manipulacdo e gestdo dos dados recolhidos
pela plataforma I10T;

o Edge Gateway: camada de abstracdo que permite a transicdo de dados entre os niveis
do Edge e Platform;

e Integration Gateway: camada de abstracdo que permite a transicdo de dados entre 0s

niveis do Business e Platform.

A arquitetura conceptual descrita encontra-se alinhada com o modelo de referéncia RAMI 4.0,
concretamente com o eixo vertical, como evidenciado pela Figura 4. O enquadramento da base
do modelo com os standards existentes é fundamental, considerando que o propdsito assenta na
desmistificagdo e adaptacdo dos modelos existentes para as PMESs, e ndo, o desenvolvimento de
apenas mais um modelo. Deste modo, o nivel edge da arquitetura apresentada, corresponde a
camada dos ativos do modelo RAMI 4.0. Ja o nivel platform, agrega as camadas de integracéo,
comunicagdo e informacdo, e por fim, o nivel de business, é constituido pelas camadas
funcional e de negécio do RAMI4.0. Ao nivel das camadas, o edge gateway e o integration
gateway estdo relacionados com a camada de integracdo do RAMIA4.0, constituindo a fronteira
entre o nivel do edge e platform, e, entre o nivel platform e business, respetivamente. A camada
do core corresponde a camada de comunicacdo, e a camada data é mapeada na camada de
informacdo do RAMI4.0.

! RAMI4.0
Tiers Vertical Axis Layers
Business
Business
Functional
=S Integration Gateway
|
Information Data
Platform Communication Core
Integration
— _Edge Gateway
Edge Asset

Figura 4 Enquadramento da arquitetura conceptual de plataformas I10T com o eixo vertical do RAMI14.0
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3.2.1. Conceptualizacdo do dominio

Um processo de conceptualizagdo pretende estruturar um dominio de conhecimento através de
um modelo conceptual, descrevendo um determinado problema e/ou solugédo em termos do seu
vocabulario de dominio [68]. O processo de conceptualizacdo podera ainda ser visto como um
mecanismo de suporte a aprendizagem organizacional, considerando-o como um processo de
reflex&o colaborativa, articulando o conhecimento tacito (exemplo: experiéncia) em conceitos e

relacBes entre conceitos de forma explicita [69]-[71].

De um ponto de vista mais formal, a “conceptualizacdo contém os objetos, 0s conceitos e as
outras entidades que se presume existirem numa determinada area de interesse e as relacGes
entre 0s mesmos. Uma conceptualizagdo é uma visdo abstrata e simplificada do mundo que
desejamos representar para um dado proposito. Cada base de conhecimento, sistema baseado
no conhecimento, ou agente de nivel de conhecimento, estd comprometido com alguma

conceptualizagdo, explicita ou implicitamente.” [72] .

Adicionalmente, o termo concetualizacdo é frequentemente associado a ontologias, sendo que,

segundo [42], “Uma ontologia é uma especifica¢do explicita de uma conceptualiza¢io”.

Neste trabalho, seguiu-se uma abordagem colaborativa no processo de conceptualizagdo, cujo
resultado (modelo conceptual da arquitetura) foi posteriormente articulado numa ontologia. Este
representa a “knowledge base backbone” e fornece apoio ao processo de especificagdo de

arquiteturas lloT.
O processo de conceptualizacdo contemplou as fases de:

e ldentificacdo e extracdo de informacao, em que o processo foi facilitado pela analise da
literatura;
e Extracdo de conceitos relevantes do dominio, identificacdo dos termos que referenciam
0s conceitos e descrigdo dos mesmos (ver Anexos A, B, C, D, E, F);
e Definicdo dos conceitos através da definicdo de estruturas “Conceito-Relagéo-
Conceito”;
e Negociagdo das estruturas conceptuais (Conceito-Relagdo-Conceito) com os
especialistas.
O resultado do processo de conceptualizacdo constitui um modelo conceptual representando o
conhecimento acerca da especificacdo de arquiteturas 10T adaptadas para PMEs. Este processo
foi conduzido com base no pressuposto de articular necessidades, meios e capacidades. As
necessidades derivam das lacunas entre o estado atual do negdcio e 0s seus objetivos a curto e
médio prazo, correspondendo a requisitos de neg6cio a implementar na plataforma I10T. Os

meios correspondem aos artefactos digitais, que facilitam ou suportam o desenvolvimento de
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capacidades para a transi¢cdo do estado atual do negdcio para o seu estado futuro, no &mbito de

uma estratégia de integracao vertical.

Neste processo de conceptualizacdo, um dos principais desafios é a definicdo do conceito de
componente e de necessidade, de modo que seja possivel a identificar os componentes mais
adequados a uma necessidade empresarial especifica. Implica ndo s6 compreender as
necessidades do nego6cio, mas também compreender as principais caracteristicas dos
componentes, as suas capacidades de interoperabilidade e os seus protocolos de comunicacgdo. O
modelo discutido nesta seccdo representa o conhecimento sobre 0s componentes mais comuns a
serem utilizados numa arquitetura I10T. Define o contexto de utilizagdo de cada componente
através das relagbes conceptuais dos componentes e das restricdes subjacentes (por exemplo,

regras), fornecendo capacidades de raciocinio através de um motor de inferéncia.
3.2.2. Modelo conceptual para especificacdo de arquiteturas 10T

Do processo de conceptualizacdo resultou o modelo conceptual, representando o vocabulario
comum para especificagdo de arquiteturas IloT, seguindo uma abordagem pragmatica de
articulacdo entre necessidades — meios — capacidades. Deste modo, é possivel identificar os
requisitos técnicos associados aos requisitos de negécio de uma forma standardizada. Este

modelo de alto-nivel é apresentado na Figura 5, em que as relagdes séo representadas pelos

Operational
GContext

Contextualization

TN

Function
CharacterisedBy —
Component () AddressedBy

S

ImplementedBy o
. Protocol
Supports

Figura 5 Excerto da estrutura conceptual de alto-nivel

circulos mais pequenos e as entidades pelas formas ovais.

./ Handled \.

/

e

\ Entity

ComposedBy

O modelo conceptual apresentado, resulta de um esforco de sistematizacdo exaustiva dos
artefactos tecnologicos tipicamente relacionados com arquiteturas 10T (ver Anexos A, B, C, D,
E, F). Contudo, descrevem-se de seguida o racional associado a cada um dos conceitos,

subconceitos e relagdes representadas no modelo.
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Componente

Neste contexto, um componente é uma entidade abstrata que desempenha um determinado papel
na arquitetura I10T. Este papel é caracterizado por um conjunto de fun¢Ges desempenhadas por
esse componente. Estes sdo implementados por uma determinada tecnologia, sendo que todos 0s
componentes tém de estar enquadrados, em pelo menos, numa das camadas da arquitetura
conceptual. Cada componente tem associado um tipo que pode ser, por exemplo, message-
broker, timeseries-database ou dashboard-portal. Para além disso, podem existir relacfes de
dependéncia entre componentes, em que um componente a depende de um componente b.
Assim o componente a é designado como depender e o componente b como dependee. Mais
concretamente, depender e dependee correspondem a papeis (roles), que 0s conceitos assumem
na relagéo conceptual.

Este conceito é ainda categorizado segundo as funcionalidades que este disponibiliza. A
categorizagdo funcional utilizada, apresentada na Figura 6, é dividida em 9 categorias,
denominadas no modelo como dominios. Esta categorizagdo tem por base o trabalho

apresentado em [25], no &mbito do projeto UNIFY-IOT?.

Analytics Additional Tools

Data Visualisations

Device Management

Connectivity and Normalisation

Figura 6 Categorizagdo funcional dos componentes das arquiteturas 10T [25]

e Connectivity and normalisation: engloba a obtencéo e o envio de dados em tempo real
para os diferentes dispositivos, sistemas ou componentes da plataforma IloT,
assegurando a normalizac&o do formato dos dados;

3 https://cordis.europa.eu/project/id/688369
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o Device management: permite a descoberta, o registo e monitorizagcdo de dispositivos
lloT, possibilitando também a atualizacdo do software/firmware dos mesmos quando
Necessario;

e Processing and action management: conjunto de operacdes sobre os fluxos de dados
recebidos, dos diferentes dispositivos de 10T, permitindo a geracdo de eventos e a
tomada de ac¢des, através da defini¢do e execucao de regras;

e Data storage: assegura o armazenamento dos dados recolhidos pela plataforma IloT
para posterior processamento e utilizacdo por parte dos componentes;

o Data visualisations: permite a exploracdo dos dados da plataforma IloT de forma a
identificar relacfes entre dados e apoiar a tomada de decisdo através da criagdo de
dashboards;

e Analytics: permite gerar conhecimento, a partir dos dados recolhidos pela plataforma,
através da andlise de histdricos ou processamento de streams de dados, incluindo
funcionalidades de data mining e machine learning;

e External Interfaces: permite o desenvolvimento de aplica¢fes e a sua integragdo com a
plataforma 10T através da disponibilizacdo de APIs;

e Security and Privacy: possibilita a definicdo e aplicagdo de politicas de acesso e
utilizacdo dos componentes e dados da plataforma 11oT;

e Additional tools: representam componentes adicionais que ativam outros tipos de
funcionalidades, como por exemplo, a gestdo de alteragBes, orquestracdo de

componentes ou monitorizagdo da infraestrutura.

O Componente tem ainda um subconceito — Entrypoint. O Entrypoint, define os mecanismos de
interacdo entre a plataforma lloT e os niveis contiguos, nomeadamente com os niveis de
Business e Edge. Este tem dois portos, o North Port, que é utilizado para comunicar com 0s
outros componentes, que compdem a plataforma I1oT. E o South Port, que é utilizado para
comunicar com things, nomeadamente, ativos e sistemas, que estdo fora da plataforma I1oT. Em
cada um destes portos sdo utilizados protocolos de comunicacdo, que sdo suportados pelas

tecnologias que implementam este entrypoint.
Funcao

As funcGes sdo representadas por termos que correspondem a verbos, conjugados no presente, e

que definem o objetivo/acdo da funcdo, como por exemplo, collect, present, query ou transform.

A definic8o das funcgdes, estdo contextualizadas com o tipo de entidades que manipulam (Figura

7) e com o contexto operacional a que pertencem essas mesmas entidades. Para além disso, uma
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funcéo contribui para a definicdo de um ou mais componentes, ou, tecnologias, e, colmata uma

ou mais necessidades de negdcio existentes.
As entidades manipuladas, apresentadas na Figura 7, sdo:

e Component-Containers: sdo contentores l6gicos que encapsulam os componentes e que
permitem que estes sejam manipulados por outros componentes, garantindo a
integridade da configuracdo dos mesmos.

o Data: define um conjunto de dados abstrato, que pode ser subdividido em:

o Files: s&o dados materializados em ficheiros
o Logs: representa os logs dos varios componentes da plataforma
o Metrics: representa as métricas dos varios componentes da plataforma
o Alerts: constitui os alertas imitidos a partir da ocorréncia de eventos
o Datasets: sdo um tipo de dados genérico que representa os dados coletados fora
da plataforma lloT
= Timeseries-Datasets: conjunto de dados de series temporais
= Tabular-Datasets: conjunto de dados que segue uma estrutura tabular
= Document-Datasets: conjunto de dados estruturados em documentos

e Actors: composto pelos varios atores que interagem com a plataforma, sendo estes:

o Systems: 0s sistemas empresariais ou aplica¢fes externas que estdo ligados a
plataforma lloT
o Users: os utilizadores que interagem com os componentes da plataforma 10T

o Devices: os dispositivos do chdo de fabrica que estdo ligados a plataforma lloT

Handled Things

Component
Containers

v ¥ ) v ) ) ) v

Users ]

I

Datasets

|
R S

‘ Timeseries ‘ ‘ Tabular ‘ Document ‘

Files Alarms Devices Systems

L

[ Logs Metrics

-
—
-
e
[
o
o

Datasets Datasets Datasets

Figura 7 Hierarquia das Entidades Manipuladas
No que diz respeito aos contextos operacionais destas entidades, estes sdo divididos em:
e External-Systems: composto pelos sistemas empresariais ou aplicagdes externas que
estdo ligados a plataforma 11oT;

e Platform: a plataforma I10T e 0s seus componentes;

e Platform-Infrastructure: a infraestrutura tecnoldgica onde a plataforma 110T assenta;
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e Assets: representa o conjunto de dispositivos ligados a plataforma I10T.
A relacdo entre estas 3 entidades: a funcdo, a entidade manipulada e o contexto operacional;
formam uma fungdo composta, como por exemplo, Present Platform-Infrastructure's Metrics,
Collect Platform's Logs, ou, Connect Assets's Devices. Em todo o modelo, as fun¢es utilizadas

estdo sempre compostas com a respetiva entidade manipulada e seu o contexto operacional.
Necessidade

As necessidades representam requisitos especificos a colmatar com a ado¢do da plataforma
IloT, intimamente associados com o uso e utilidade da plataforma, como por exemplo,
visualizar os dados dos ativos no chao-de-fabrica (visualise status data from the assets),
desencadear eventos da plataforma (trigger platform events) e integrar com sistemas

empresariais (integrate enterprise systems).

Por usa vez, as necessidades sdo colmatadas por uma ou mais funcGes, e tém um tipo de
necessidade associado, que agrupam as necessidades pelo tipo de funcionalidade oferecida pelas

mesmas.

Os tipos de necessidades, e as suas respetivas funcionalidades, estdo divididas da seguinte

forma:

e Edge Integration: necessidades relacionadas com integragdo de ativos, no chdo de
fabrica, com a plataforma IloT, como por exemplo, Integrate with Assets.

e Business Integration: necessidades relacionadas com integragdo de sistemas e
aplicacdes de negécio com a plataforma IloT, como por exemplo, Integrate with
External Systems.

e System Functionality: necessidades relacionadas com funcionalidades de infraestrutura
da plataforma lloT, como por exemplo, Monitor the Platform.

e Security Functionality: necessidades relacionadas com a seguranca da plataforma I10T,
como por exemplo, Control Users Access.

e Business Functionality: necessidades relacionadas com as funcionalidades orientadas ao
negdcio da plataforma 10T, como por exemplo, Visualize Status Data from the Assets.

Tecnologia

As tecnologias sdo 0 meio através do qual se concretizam os componentes, como por exemplo,
Apache Kafka, Node-Red e Grafana.

Uma tecnologia pode implementar um ou mais componentes e suportar varios protocolos de
comunicacdo. Esta pode ainda ser caracterizada por uma ou mais funcdes, especificas de uma
implementacdo de um componente, adicionando funcdes extras ao componente. Para além

disso, estas podem participar em relacbes de dependéncia entre implementacdes de
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componentes, em que uma implementacdo a depende de uma implementacdo b. A

implementacdo a é desighada como depender e a implementacdo b como dependee.
Protocolo

Os protocolos de comunicacdo sdo 0 meio que permite aos componentes comunicar entre si e
com o exterior, sendo estes suportados por uma ou mais tecnologias. Para além disso também

tém um tipo associado correspondente ao nivel em que sdo usados, sendo estes:

e Edge: Protocolos tipicamente utilizados para comunicar com os ativos no nivel do
Edge.

e Business: Protocolos tipicamente utilizados para comunicar com o0s sistemas e
aplicagdes no nivel do Business.

e Platform: Protocolos tipicamente utilizados para comunicacéo entre 0os componentes da
plataforma lloT no nivel Platform.

Camada

As camadas da plataforma IloT sdo as mesmas apresentadas na arquitetural conceptual, como
por exemplo, Core, Edge Gateway ou Data, sendo estas compostas por um ou mais

componentes.

Os conceitos apresentados constituem as pedras basilares para a definicdo de uma arquitetura,
seja ela orientada para 10T ou para um outro middleware. Deste modo, a partir dos conceitos
primarios, serd necessario representar uma arquitetura baseline que permita inferir arquiteturas
especificas. E esta arquitetura baseline que representa o sistema de organizacdo do
conhecimento para especificacdo de arquiteturas 10T. Para o efeito 0 modelo de alto nivel foi

estendido com um novo tipo de conceito, component-instance.

A Figura 8 ilustra a organizacdo do modelo atual, que tem um nivel inferior, onde esta a
estrutura conceptual do modelo de alto nivel. Um nivel central, onde temos a arquitetura
baseline que é constituida por instancias dos conceitos do modelo de alto-nivel. E por fim, o
nivel superior, em que temos a arquitetura especifica que é constituida por instancias do

conceito component-instances.
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Figura 8 Organiza¢do do modelo seméantico

3.2.2.1. Arquitetura Baseline

Para concretizar o objetivo de automatizar o processo de especificacdo das plataformas I1oT é
necessario existir uma arquitetura baseline. Esta serve como uma base para a derivagdo de
novas arquiteturas, que sao customizadas a um determinado conjunto de necessidades. A mesma
deve ser suficientemente genérica, standard-oriented, e com um &ambito e leque de
funcionalidades alargado, permitindo a sua implementacdo em diferentes casos de uso

industriais.

A arquitetura baseline segue uma abordagem baseada em componentes, fomentando a
customizacdo modular e a sua reutilizacdo. Esta é formada a partir de uma sistematizagdo de
componentes, e da tecnologia subjacente, que esta ao dispor das organizagdes para fazerem as

suas escolhas, segundo as suas necessidades de negdcio.

A automatizacdo do processo de especificagdo das plataformas 10T € alcangada através da
aplicagdo de regras de inferéncia na arquitetura baseline. Estas regras permitem inferir novo
conhecimento a partir do conhecimento existente na ontologia [31]. Neste caso, as regras
permitem a derivacdo de novas arquiteturas IloT através da reducdo do &mbito das
funcionalidades, da arquitetura baseline, as necessidades especificas de negdcio de uma
determinada organizagdo, como exemplificado na Figura 9. Isto resulta na selecdo dos
componentes, caracterizados pelas fungdes que enderecam essas necessidades especificas. A
partir dos componentes selecionados sdo criadas instancias de component-instance, que passam
a integrar a nova arquitetura, e desta forma, é gerada uma arquitetura de uma plataforma IloT,

especifica ao caso de uso daquela organizacao.
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Figura 9 llustracdo do processo de derivagdo de arquiteturas especificas a partir da arquitetura baseline

Esta abordagem implica que os conceitos, que compdem a arquitetura baseline, ndo estejam
diretamente modelados na estrutura conceptual do modelo, mas que sejam inicializados através
da criacdo de instancias dos mesmos. Esta foi uma das razdes que levou ao surgimento do

conceito de component-instance.

Component-Instance

Um component-instance, corresponde a uma instancia de um determinado componente, mas
representada como conceito, ao nivel da arquitetura baseline, sendo que as instancias deste
conceito constituem a arquitetura especifica. Por exemplo, se uma instancia de um componente,
message-broker, endereca uma determinada necessidade, entdo é criada uma instancia de
component-instance, na nova arquitetura, associada a esta instancia de message-broker, na
arquitetura baseline. Uma instancia de um componente pode ser instanciada por um ou mais
component-instances, mas um component-instance s6 pode ser instancia de uma instancia de

componente.

A semelhanca do modelo de alto nivel, o entrypoint-instance ¢ um subconceito de component-
instance, representando uma instancia de um entrypoint, contendo igualmente um South Port e
um North Port. No entanto, um entrypoint-instance usa apenas um protocolo de comunicagao
no South Port, de forma a modularizar e possibilitar a escalabilidade da comunica¢do com o
exterior da plataforma, sendo que devera existir um entrypoint-instance por cada protocolo

diferente que seja necessario para comunicar com o exterior da plataforma.

A tecnologia que implementa determinado component-instance depende da tecnologia associada
ao componente. Por exemplo, uma instancia do componente message-broker pode ser
implementada por duas tecnologias, Apache Kafka e RabbitMQ. Se existir um component-

instance que seja instancia de message-broker, entdo este também pode ser implementado por

28



estas duas tecnologias. A forma como é realizada a escolha da tecnologia que ird4 implementar

um component-instance sera abordada na subseccéao 3.3.4.

As relacBes entre component-instances ocorrem através de um protocolo p e restringem-se a
situacOes em que pertencem a conjuntos disjoint, ou seja, componentes diferentes e, apenas se
existirem duas tecnologias (t1 e t2) implementando os componentes 1 e C. respetivamente, de
modo que t; requer (requires) o protocolo p e t, disponibiliza (provides) o protocolo p, ou vice-
versa. Esta relacdo de conexdo ndo implica a direccionalidade no fluxo de dados, implica apenas

que é possivel a comunicacao entre 0s component-instances.

A extensdo do modelo de alto-nivel, com o conceito de component-instance, define o pilar
conceptual da ontologia, em que a sua estrutura conceptual é brevemente descrita na Figura 10.
A interpretacdo desta figura é igual & da Figura 5 acrescentando as linhas diretas com o nome

“sub”, que sdo um tipo especial de relagao que significa que uma entidade ¢ subordinada de uma

Operational
Context

Contextualization

outra entidade, herdando todas as caracteristicas da entidade pai.

~

[ Handled
\\ Entity

[f InstantiatedBy ComposedBy /,r —

{  Function

Entrypoh CharacterisedBy \ﬁ
Instance Companent () AddressedBy

InstantlatedBy
ImplementedBy
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\ Instance ,,‘
Supports

Protocol
Connection

Figura 10 Excerto da estrutura conceptual da ontologia

Uma outra abordagem para a especificacdo das arquiteturas IloT, sem a necessidade de
introduzir do conceito de component-instance, seria modelar os varios tipos de conceitos da
arquitetura baseline diretamente na estrutura conceptual. Por exemplo, em vez de modelar o
conceito de componente e depois instanciar um componente do tipo message-broker,
poderiamos modelar os varios tipos de componentes da arquitetura baseline diretamente na
estrutura conceptual, e assim sucessivamente para 0s outros conceitos. Esta abordagem seria
baseada em categorias ou tipos de conceitos, em vez de instancias, e tornaria 0 modelo mais
simples, em que ndo seria necessario o conceito de component-instance. Isto reduziria 0 nimero
de instancias presentes no modelo, simplificando também o processo de inferéncia. No entanto,

0 modelo seria mais rigido, em que se fosse necessario adicionar, por exemplo, um novo tipo de
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componente seria necessario alterar a estrutura conceptual do modelo. A abordagem utilizada
torna 0 modelo mais flexivel, através da possibilidade de fazer alteracdes a arquitetura baseline
€ a0s seus componentes, sem ter que realizar alteracfes a estrutura do modelo. Por exemplo, no
caso de se adicionar um novo componente a arquitetura baseline, bastava inserir uma nova
instancia de componente. Outra das vantagens é gque aumenta a possibilidade de reutilizacdo do
modelo no dominio do lloT. Isto porque permitiria a outros especialistas do dominio, ou,
organizagdes especializadas em arquiteturas 10T, introduzirem as suas arquiteturas baseline,
sem ter que realizar alteracbes a estrutura do modelo, para automatizar o processo de

especificacdo do qual fazem negécio.

Na Figura 11 € apresentada a arquitetura baseline utilizada na solucdo, que é composta pelos

componentes e as respetivas ligacdes Idgicas entre 0s mesmos.

Baseline Architecture

Integration Edge

Core
Platform
Gateway API Gateway Monitor kb Gateway
Log
Aggregator
Platfarm Identity Backup
Orchestrator Manager Manager
Mediation Message Mediation ‘
Flow | Broker [ Flow
;J [ L—J
External ( Protacol W ( Protocol W Device
System Adapter | ‘ Adapter

Complex

Event Flow Engine

Manager

g B 8l
Portal

Timeserles  Relatlonal  Document

0B 0B DB

Data

Figura 11 Arquitetura baseline instanciada no modelo semantico

As ligacOes logicas sdo agnosticas as implementacfes dos componentes e aos protocolos
utilizados, restringindo apenas quais 0s componentes que podem comunicar entre si. No caso de
0s componentes interagirem com outros componentes através da infraestrutura da plataforma,
como por exemplo, o platform-orchestrator ou o monitor, ndo sdo representadas ligacdes
I6gicas. Estas ligagdes sdo depois utilizadas para inferir as conexdes entre component-instances,

jaincluindo o protocolo de comunicacgdo a ser utilizado.

As instancias dos conceitos que compdem esta arquitetura baseline, nomeadamente, os
componentes e as suas funcdes e ligacdes logicas, as necessidades que esta arquitetura colmata,
e as tecnologias e protocolos subjacentes, foram sistematizadas segundo a experiéncia do autor
com assisténcia de outros especialistas do dominio, e da literatura. Em anexo a este documento
segue um conjunto de tabelas que contém em detalhe esta sistematizacdo, nomeadamente, nos

anexos:
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e Anexo A: apresenta as definices das fungdes disponibilizadas pela arquitetura
baseline.

e Anexo B: lista as funcBes compostas que sdo disponibilizadas pela arquitetura baseline
e as necessidades que sdo enderecadas por essas fungoes.

e Anexo C: apresenta 0s protocolos de comunicacdo, e respetivos tipos, disponiveis na
arquitetura baseline.

e Anexo D: lista as necessidades colmatadas pela arquitetura baseline e as suas respetivas
definicdes.

e Anexo E: expde as tecnologias que implementam 0s componentes da arquitetura
baseline e os protocolos de comunicagédo suportados pelas mesmas.

e Anexo F: contém os componentes e as fungdes que caracterizam o seu papel na

arquitetura baseline.

3.2.2.2. Validacéao das estruturas conceptuais

Partindo da estrutura conceptual desenvolvida, foi definida uma narrativa, com base em
templates semanticos (Figura 12) para validar a completude e utilidade das estruturas
conceptuais desenvolvidas. Estes templates sdo inspirados em user stories, cuja descricdo é feita
de acordo com as preposicdes formadas pelas estruturas conceptuais. Deste modo, o template
articula as necessidades com a arquitetura, composta pelos componentes e as suas funces, e as
tecnologias concretizadoras da mesma, evidenciando a mediagdo da arquitetura entre as

tecnologias e as necessidades de negdcio.

Template:

<technology>implements <component>to <function> <operational_context> s <handled_thing> so that | can <need>
Examples:
Promotheus implements Monitor to Collect Platform's Metrics so that | can Monitor the Platform

Keycloack implements Security Component to Authenticate Platform’s Users so that | can Control User Access

Nifi implements Edge Gateway to Collect Asset’s Datasets so that | can Manage the Assets

Figura 12 Template para validac&o de conceitos seméanticos

Os templates semanticos utilizados para validar os conceitos do modelo estdo presentes no
Anexo G.

3.3. Implementacao

Para a implementacdo de uma solucdo que permita automatizar a especificacdo de plataformas
10T, segundo as necessidades especificas de uma organizacdo, € proposta a seguinte

arquitetura, apresentada na Figura 13.
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Figura 13 Arquitetura da Solucdo

Esta arquitetura é composta por 2 componentes principais, uma knowledge base onde esta
formalizado o conhecimento do dominio, e uma knowledge abstraction, que simplifica a
interacdo com a knowledge base. Um terceiro componente que figura nesta arquitetura € a user
interface, cujo intuito seria facilitar a interagdo com os utilizadores. No entanto, esta ndo foi
desenvolvida no ambito da dissertacdo, estando planeada como um trabalho futuro. Apesar
disso, a auséncia desta user interface ndo tem qualquer impacto na utilidade da solucdo, dado
que é possivel interagir com a mesma através de uma REST API.

O contexto de uso desta solucdo, prevé dois tipos de utilizador: o especialista do dominio do
10T e/ou o representante da organizacgdo. Este ultimo tera interesse em adotar uma plataforma
IloT para colmatar determinadas necessidades de negécio. Assume-se que terd um
conhecimento do processo organizacional em geral, dos requisitos de negécio inerentes ao
processo de transformacdo digital e dos dispositivos e sistemas da organizacdo. Por outro lado,
0 especialista do dominio, terd interesse em criar uma especificacdo de uma arquitetura de
plataformas 110T, de forma bastante rapida, com o melhor alinhamento com as necessidades de
negocio. O intuito podera passar pela criacdo de uma especificacdo para um determinado caso
de uso em que ndo seja possivel eleger um representante, como por exemplo, no caso de uma
plataforma IloT que envolve multiplas organizacdes. Por outro lado, podera ser utilizada para
criar um protétipo de uma arquitetura 10T, para posterior modificacdo, pelo especialista do
dominio, conforme determinados requisitos que nao estdo contemplados no ambito do modelo,

como por exemplo, os interesses dos stakeholders no uso de determinadas tecnologias.

De um modo geral, o utilizador ir4 interagir com a solugdo, fornecendo os inputs, ou seja, as
necessidades especificas da sua organizacdo, e a solucdo ira retornar uma especificacdo da
arquitetura da plataforma 11oT customizada ao caso de uso daquela organizacdo. Esta interacdo
ird ocorrer através de uma REST API disponibilizada pela knowledge abstraction, ou por uma
interface com o utilizador, alimentada pela REST API. O diagrama de casos de uso do utilizador

é apresentado na Figura 14.
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Figura 14 Diagrama de casos de uso do utilizador

Detalhando os componentes principais da arquitetura. A knowledge abstraction é uma
aplicagdo, implementada em Spring Boot, que funciona como uma abstragdo sobre a knowledge

base, facilitando a interacdo com a mesma através de uma REST API.

Este componente da solugédo tem como funcdes:

Inicializar a knowledge base;

Orquestrar as querys a knowledge base;

Inserir as instancias (component-instances) resultantes do processo de especificacao;

Gerir e delegar as decisdes que sdo precisas tomar pelo utilizador.
A knowledge base é estruturada segundo a ontologia desenvolvida, contendo a representagdo

formal do conhecimento do dominio do 10T, as suas regras e restri¢oes.
3.3.1. Estruturacdo da base de conhecimento

A knowledge base foi estruturada seguindo uma abordagem baseada em grafos, em particular

hiper-grafos. Hiper-grafos sdo uma generalizacdo de grafos, sendo que a principal diferenca é
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que, num grafo, uma aresta apenas liga dois vértices, enquanto num hiper-grafo, uma aresta

pode ligar n vértices [73]-[75].

O uso de hiper-grafos para descricdo de dominios em ontologias traz vantagens em relacéo as
abordagens tradicionais, permitindo a modelacdo de relag6es mais complexas. Numa abordagem
tradicional, como por exemplo, modelacdo em RDF, as rela¢des séo binarias, onde uma relagdo
relaciona apenas duas entidades. Numa abordagem baseada em hiper-grafos, a mesma relacéo
pode relacionar n entidades, tornando mais eficiente e natural a modelacdo de relagdes de
muitos-para-muitos [73], [75]-[77]. Esta abordagem beneficia a solucdo proposta, dada a
existéncia deste tipo de relagdes em grande parte das entidades do pilar conceptual da ontologia.

Nesta solucéo foi usado o Grakn na versdo 1.8.3 para a implementacdo da knowledge base. A
razdo pela qual ndo foi utilizada a versdo mais recente é que, até a data de escrita deste
documento, a esta versdo ndo suporta, temporariamente, 0 uso de negagdo em regras. Este tipo
de operador é necessario para o correto funcionamento de 3 das regras presentes no modelo

desenvolvido nesta dissertacéo.
3.3.2. Grakn

Grakn foi a ferramenta utilizada para acomodar a base de conhecimento (knowledge base).
Grakn é um knowledge graph, que permite modelar entidades e relagGes, e cujo foco é a
modelacdo de relagdes de alto-nivel através do uso de papéis (roles) [78]. Esta ferramenta
permite ndo s6 armazenar o conhecimento, mas também inferir, consultar e modular a ontologia

e as restri¢fes subjacentes, com base em regras.

As vantagens da utilizacdo de Grakn passam por uma modelacdo de conhecimento mais
intuitiva e com uma aprendizagem mais rapida, do que comparado com as abordagens
tradicionais como RDF ou OWL [79], por ser baseada no modelo de entidade-relacdo. Para
além disso, esta ferramenta traz beneficios a nivel da arquitetura da solugdo, dado ser uma Unica
ferramenta que permite questionar, inferir, estruturar e armazenar o conhecimento, dado que ja
tem embebidos um motor de inferéncia e de querys. Desta forma, dispensa o uso de mais do que
uma ferramenta para 0 mesmo efeito, 0 que seria necessario caso se seguisse por uma

abordagem tradicional [79], simplificando a arquitetura.

Outra vantagem é facto de simplificar e abstrair a necessidade de conhecer os varios
formalismos de modelacdo de RDF ou OWL. Em Grakn séo utilizados hiper-grafos como forma

de representar o conhecimento.

Através do Grakn, a base de conhecimento é composta por: i) schema, que estrutura e valida os
conceitos do modelo, representado a estrutura conceptual do modelo; ii) regras, que permitem

inferir novo conhecimento; iii) instancias dos conceitos, que representam a arquitetura baseline.
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O schema materializa a estrutura conceptual do modelo, e define que conceitos podem ser

instanciados, que atributos possuem e que papeis podem desempenhar nas relagdes.

De seguida sdo apresentados os conceitos do pilar conceptual do modelo, com o respetivo
schema e representacdo em Grakn. Por uma questdo de brevidade, alguns dos papeis que 0s
conceitos podem desempenhar foram omitidos, estando estes presentes no schema do modelo

anexado a este documento.
Componente
Um componente é caracterizado pelos atributos:

e component-type: O tipo do componente, como por exemplo, message-broker, flow-
engine ou protocol-adapter, e que tem que ser Unico entre componentes.
e domain: O dominio do componente, segundo a sua categoriza¢do funcional, como por
exemplo, analytics, data storage, ou data visualisations.
e is-default-component: booleano que determina se um componente faz parte, por defeito,
de todas as arquiteturas 10T geradas.
Um entrypoint é caracterizado pelos mesmos atributos que um componente. O North Port e
South Port foram implementados através de relagdes, a northport-protocol-support e southport-
protocol-support, respetivamente. Estas relacionam uma tecnologia, que implementa um destes
entrypoints, com os respetivos protocolos de comunicagdo que séo suportados por esta no North

Port e no South Port.

Na Figura 15 apresentado o schema de um componente e de um entrypoint e a sua representacéo
em hiper-grafo no Grakn, sendo que na Figura 16 sdo expostos alguns exemplos de instancias

destes dois conceitos.

is-default-component

component sub entity, A

key component-type, | , donain
has is-default-component, " hes
has domain; i
f e
component-type
entrypoint sub component; sub

entrypoint

Figura 15 Schema de um componente e entrypoint e as suas representagdes em hiper-grafo
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match isa

component: V266304
component-type: mediation-flow
component: V127008 domain: processing-action-management
component-type: log-aggregator is-default-component: false
domain: additional-tools
is-default-component: false

component: V258144
component-type: message-broker
domain: connectivity-nommalization
is-default-component: true

component: V147608
component-type: relational-database
domain: data-storage
is-default-component: false entrypoint: V249920
component-type: protocol-adapter
domain: connectivity-normalization
is-default-component: false

component: V139496
component-type: disaster-recovery-component
domain: additional-tools
is-default-component: false

Figura 16 Exemplos de instancias de componente no modelo semantico e respetiva query
Funcéo

Uma funcdo é caracterizada pelo atributo function-name, que representa o verbo da funcao,
como por exemplo, collect, present ou query. Os tipos de entidades manipuladas foram
implementados diretamente no schema como subconceitos de handled-thing-types, como é
apresentado na Figura 17.

handled-thing-types sub entity,
plays handled-thing;

handled-thing-types

data sub handled-thing-types; Ah R

logs sub data; metrics h

files sub data;

metrics sub data;

alerts sub data; B

alerts —— —— » — actors
datasets sub data; E 4 GRS LA%
timeseries-datasets sub datasets; . sub
tabular-datasets sub datasets; |

document-datasets sub datasets; datasets L ;

< A » systems devices
actors sub handled-thing-types; 4
systems sub actors;
users sub actors;
devices sub actors;

. . - document-datasets  timeseries-datasets
component-containers sub handled-thing-types; (IR s

Figura 17 Schema das entidades manipuladas e a sua representacdo em hiper-grafo

A implementacdo dos contextos operacionais seguiu a mesma abordagem, demonstrada na

Figura 18, em que cada contexto € um subconceito de operational-context.

operational-context sub entity, operational-context
plays handled-thing-context;

platform sub operational-context;
platform-infrastructure sub operational-context;
assets sub operational-context;

externa1—5ystems sub operatiOnaT—context; assets platform external-systems  platform-infrastructure

Figura 18 Schema dos contextos operacionais e a sua representagdo em hiper-grafo
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A contextualizacdo das fungdes, ou seja, a defini¢do das fungdes compostas, como apresentando
na sec¢do 3.2.2 em FuncgOes, foi representada numa relacdo, function-contextualization. Esta
relacdo € composta por 3 papeis. O function-handler que é desempenhado por uma fungdo. O
handled-thing que corresponde ao um tipo de entidade manipulada. E por fim, o handled-thing-
context que corresponde ao contexto operacional, relativo a entidade manipulada. Para além
disso, esta funcdo € caracterizada pelo atributo contextualized-function-name que é composto
pela concatenacdo do nome da funcéo, o tipo de entidade manipulada e o contexto operacional.
Alguns exemplos deste atributo sdo Present Platform-Infrastructure's Metrics, Collect
Platform's Logs, ou, Connect Assets's Devices. O schema desta relagdo, assim como a sua
representacdo no Grakn sdo apresentados na Figura 19. J& a Figura 20, contém alguns exemplos

de instancias desta relagao.

function sub entity,
key function-name,
plays function-handler;

function-name

handled-thing-types sub entity,
plays handled-thing;

operational-context sub entity,
plays handled-thing-context;

function-contextualization sub relation,
key contextualized-function-name,
relates function-handler,
relates handled-thing,
relates handled-thing-context;

function: V115016
function-name: Orchestrate

Vanmee

A

has
- contextualized-function-name
function

operational-context handled-thing-types

+—+ platfom-infrastructure: V143536

component-containers: V155824

contextualized-function-name: Orchestrate Platform's Component-Containers

platfom: V151728

function: V221280
function-name: Present

contextualized-function-name: Present Platfom's Datasets

Figura 20 Exemplos de instancias de fungfes contextualizadas no modelo seméntico e respetiva query

Necessidade

Uma necessidade é caracterizada pelos atributos:

e need-id: identificador Unico da necessidade;

e need-name: 0 nome da necessidade, como por exemplo, trigger platform events;
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e need-type: o tipo da necessidade, como por exemplo, Edge Integration ou System
Functionality;
e need-description: descri¢do da necessidade;
e is-related-to-entrypoint: booleano que determina se a necessidade esta relacionada com
um entrypoint;
o is-default-need: booleano que determina se a necessidade esta relacionada com um
componente que faz por defeito parte das arquiteturas I1oT.
A Figura 21 apresenta o schema de uma necessidade e a sua representacdo no Grakn, enquanto a
Figura 22 contém alguns exemplos de instancias deste conceito.

need-type

need sub entity,
key need-id, D T
key need-name, )
has need-type,
has need-description,
has is-related-to-entrypoint,
has is-default-need;

N WES
has_ ‘

feed-id)<«——has— need has—» need-description

.

is-default-need is-related-to-entrypoint

Figura 21 Schema de uma necessidade e a sua representagdo em hiper-grafo

need: V225456
need-id: nd21
need-name: Enforce Systems Access Policies
need-type: SECURITY_FUNCTIONALITY
is-related-to-entrypoint: false
is-default-need: false

need: V221416
need-id: nd27
need-name: Access Platform's Functionality from a single endpoint
need-type: SYSTEM_FUNCTIONALITY
is-related-to-entrypoint: false
is-default-need: false

need: V233600
need-id: nd10
need-name: Store Context Data
need-type: BUSINESS_FUNCTIONALITY
is-related-to-entrypoint: false
is-default-need: false

Figura 22 Exemplos de instancias de necessidades no modelo semantico e respetiva query

Tecnologia

Uma tecnologia é caracterizada pelo atributo technology-name, que representa 0 nome da

tecnologia, como por exemplo, Apache Kafka, Node-Red e Grafana.
Protocolo
Um protocolo de comunicacao e é caracterizado pelos atributos:

e protocol-name: 0 nome do protocolo de comunicacdo, como por exemplo, MQTT,;
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e protocol-type: o tipo do protocolo, como por exemplo, Edge.

Camada

Uma camada da plataforma 1loT é caracterizada pelo atributo, layer-name, que representa o
nome das camadas, como por exemplo, Core, Edge Gateway ou Data.

A Figura 23 apresenta o0 schema de uma tecnologia, de um protocolo e camada, assim como as
suas representacdes no Grakn. Na Figura 24, Figura 25 e Figura 26 contém alguns exemplos de

instancias de tecnologia, protocolo e camada, respetivamente.

layer-name

technology sub entity,
key technology-name; T

protocol sub entity,
key protocol-name,

has protocol-type; [CEIOEr S SRR technology
has ‘:‘3.?.‘
Tayer sub entity, v 4
haS -l aye r-name ; T technology-name

Figura 23 Schema de uma tecnologia, protocolo e camada e as suas representacdes em hiper-grafo

match St isa ; get;

technology: V82152
technology: V77856 technology-name: InfluxDB
technology-name: MongoDB

technology: V102552
technology: V106624 technology-name: Node-Red
technology-name: Velero

technology: V86192
technology-name: Rancher Monitoring Operator

technology: V78056
technology-name: MySQL
technology: V98456
technology-name: RabbitMQ

technology: V90264
technology-name: Complex Event Manager Implementation

Figura 24 Exemplos de instancias de tecnologias no modelo semantico e respetiva query

match

protocol: V86248
protocol-name: MOTT

protocol-type: EDGE protocol: V188480

protocol-name: AMQP
protocol-type: PLATFORM

protacol: V86048

protocol-name: InfluxDB Protocol
protocol-type: PLATFORM

protocol: V188512
e TG protocol-name: MySQL Protocol
protocol: rotocol-type: PLATFORM
protocol-name: MongoDB Protocol E i
protocol-type: PLATFORM

protocol: V131200
protocol-name: XML-RPC
protocol-type: BUSINESS
protocol: V155760
protocol-name: HTTP REST
protocol-type: PLATFORM

Figura 25 Exemplos de instancias de protocolos de comunicacdo no modelo seméntico e respetiva query
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layer: V139440
layer-name: EDGE_GATEWAY

layer: V164072
layer-name: DATA

layer: V290880
layer-name: CORE

layer: V278624
layer-name: INTEGRATION_GATEWAY

Figura 26 Exemplos de instancias das camadas de plataformas 10T no modelo semantico e respetiva query

Component-Instance

Um component-instance é caracterizado pelos atributos:

instance-id: identificador Unico da instancia;

component-type: o tipo de componente que é instanciado por esta instancia, sendo um
atributo partilhado com componente;

layer-name: o nome da camada onde a instdncia é colocada, sendo um atributo
partilhado com a camada;

unique: booleano que identifica se a instancia é Unica ou nao;

is-default-instance: booleano que identifica se é uma instancia de um componente que

faz por defeito parte das arquiteturas I1oT.

Um entrypoint-instance, para além dos atributos de component-instance, é também

caracterizado pelo atributo southport-protocol-name, que representa 0 nome do protocolo de

comunicagdo a ser usado no South Port. Este atributo é usado para inferir a tecnologia que ira

implementar este entrypoint-instance, sendo que, no momento em que este é instanciado, j& se

sabe, a partida, qual sera o protocolo de comunicagdo a utilizar. O North Port é representado

através da relacdo northport-protocol-support que tenha associada a tecnologia que implementa

este entrypoint-instance.

Na Figura 27 é apresentado o schema de um component-instance e de um entrypoint-instance e

a sua representacdo em hiper-grafo no Grakn, sendo que na Figura 28 sdo apresentados alguns

exemplos de instancias destes dois conceitos.
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15-default-instance instance-id. unique
b

» A

component-instance sub entity,
key 1instance-id,
has component-type, e - : has > Tayer-nane <
has Tayer-name,
has unique,
has is-default-instance;
entrypoint-instance sub component-instance, — —_—
has southport-protocol-name;
Y

protocol-name ¢ has—|protocol

Figura 27 Schema de um component-instance e entrypoint-instance e as suas representagdes em hiper-grafo

entrypoint-instance: V24784
7 instance-id: 2 component-instance: V40964272

X 2 W instance-id: 1
comp?gig;.ﬁgﬁg; EEZEOEX%ESg$pter component-type: mediation-flow
is-default-instance: layer-name: EDGE_GATEWAY

southport-protocol-name: MQTT is-default-instance:

component-instance: V278656 entrypoipc-instan;e: V40968424
instance-id: 3

instance-id: 0
component-type: message-broker compg:s:;:;gzg; gég;°éz%éag$pter

layer-name: CORE 2 ,
is-default-instance: true is-default-instance:

southport-protocol-name: OPC UA

Figura 28 Exemplos de instancias de component-instance no modelo semantico e respetiva query

3.3.3. Regras

O processo de inferéncia depende da definicdo de regras que formalizem a forma como
relacionar os conceitos do modelo semantico de forma a gerar novo conhecimento. Em Grakn,
este processo é acionado pela execugdo de querys que questionem conceitos inferidos, ou seja,
as regras que inferem um novo conceito sé sdo executadas quando existe uma query a esse

conceito.

No contexto do dominio do lloT, foram elencadas um conjunto de restricdes de dominio,
apresentadas na Tabela 3. Para além disso, foram também definidos um conjunto de
mapeamentos entre conceitos, nomeadamente, entre os tipos de necessidades, e, 0s tipos de
protocolos de comunicacdo e as camadas da plataforma I10T, estando estes sistematizados na
Tabela 4.
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Obijetivo Ldgica Associada

Dada uma necessidade n e um componente ¢, entdo,

Identificacio dos
componentes que colmatam
uma necessidade
ldentificacdo de
comunicagao entre
component-instances
Identificacdo de component-
instances por defeito

Identificacdo de
dependéncias entre

componentes

Identificacdo de
dependéncias entre

implementacdes

addresses(c,n) se e sO se todas as fungdes f associadas a

necessidade n sdo fun¢bes do componente c.

A comunicacdo entre component-instances devera ocorrer

entre component—instances que estejam na mesma camada,

ou com instancias da camada Core.

Os componentes marcados como default deverdo ser

instanciados em todas as arquiteturas a especificar pela

solucdo.

Um component-instance de um componente (depender) que

dependa de outro componente (dependee), do qual n&o

exista um component-instnace, entdo 0 mesmo devera ser

criado.

Um componente (depender), que tenha a implementagéao v,

e que dependa da implementacdo x de um outro

componente (dependee), se existir um component-instance

do componente depender e do dependee, e se 0 component-

instance do depender tem a implementacdo y, entdo o

component-instance do  dependee

implementagéo Xx.

Tabela 3 Restri¢es do dominio do 10T

devera

ter

a
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Objetivo Ldégica de Mapeamento

Mapear o tipo de Tipo de Necessidade Tipo de Protocolo
necessidade com o tipo de Edge Integration Edge
protocolo a utilizar por um Business_Integration Business
. Business_Functionality Platform
component-instance
System_Functionality Platform
Security Functionality Platform
Mapear o tipo de Tipo de Necessidade Camada
necessidade com a camada = Edge Integration Edge Gateway
em que é colocado o Business_Integration Integration Gateway
Business_Functionality Core ou Data (determinado pela

component-instance .
camada do componente associado ao

component-instance)
System_Functionality Core

Security Functionality Core

Tabela 4 Mapeamento entre as necessidades e os protocolos e camadas da plataforma 10T

Por fim, na Tabela 5, sdo apresentadas as regras de inferéncia formalizadas no modelo

semantico e os seus respetivos objetivos.

Objetivo Regras

Inferh'asligagées create-instances-logical-connections-same-layer sub rule,

when {
L - $i1 isa component-instance, has Tlayer-name $1nl;
logicas entre $i2 isa component-instance, has layer-name $1n2;
(instanced-component: $cl, instance: $il) isa
component-instances component-instanciation;

(instanced-component: $c2, instance: $i2) isa
component-instanciation;

que estejam na mesma $1n1 == $1n2;
(connected-component: $cl, connected-component: $c2)
camada isa 1ogiﬁa1—%onnection;
, then

) ] (connected-instance: $i1, connected-instance: $i2)
isa instance-logical-connection;

; H ~ create-instances-1logical-connections-core sub rule,
Inferir as ligagdes when 1 9
L. $i1 isa component-instance, has Tlayer-name $1nl;
logicas entre $i2 isa component-instance, has layer-name "CORE";
(instanced-component: $cl, instance: $il) isa
Con]ponentJnstances component-instanciation;

(instanced-component: $c2, instance: $i2) isa
component-instanciation;

que estejam em (connected-component: $cl, connected-component: $c2)
) isa logical-connection;
camadas diferentes, }, then {
(connected-instance: $il, connected-instance: $i2)
sendo uma destas o isa instance-logical-connection;
Core
A create-instances-connection-implementation sub rule,
Inferir a when {
. ~ $11 isa component-instance;
|n1plen1entagao das $i2 isa component-instance;
(connected-instance: $il, connected-instance: $i2)
|igagﬁesentre isa instance-logical-connection;

(tgch901ogy-instance-im$1ementer: $tl,implemented-
: instance: $il) isa instance-implementation;
component-instances (technology-instance-implementer: $t2,implemented-
instance: $i2) isa instance-implementation;
(supporter: $tl, supported-protocol: $sp) isa
protocol-support, has supported-integration $sdfl ;
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Associar instancias de
componentes as
respetivas component-

instances

Determinar que
component-instances

sdo Unicas

Determinar que
component-instances

sdo equivalentes

Determinar que
component-instances
tem mais que uma

implementacéo

Determinar que
component-instances
tem uma dnica

implementacéo

(supporter: $t2, supported-protocol: $sp) isa
protocol-support, has supported integration $sdf2 ;

$sdfl == "request'
$sdf2 == "provide";
}, then {

(instance-provider: $i2, instance-requester: $il,
requested-protocol: $sp) isa instance-connection-
impTementation;

create-component-instantiation sub rule,
when{
$c isa component, has component-type $ctl;
$i disa component instance, has component-type $ct2;
$ctl == $ct2;
}, then {
(instanced-component: $c, instance:
component-instantiation;

$i) isa

mark-unique-instances sub rule,
when{
$c isa! component;
$i1 isa! component-instance, has Tayer-name $1nl;
(instanced-component: $c, instance: $il) isa component-
instantiation;
not { $i2 isal! component-instance;
$i2 has layer-name $1n2;
$i1 !'= $i2;
$1nl = $1n2,
(1nstanced—component: $c,
component-instantiation;

instance: $i2) isa

}, then {
$i1 has unique true;

check-for-equivalent-inserted-instances sub rule,
when{
$c isa! component;
$i1 isa! component-instance, has layer-name $1nl;
$i2 isa! component- 1nstance, has Tayer-name $1n2;

$i1 = $i2;

$1nl = $1n2,

(instanced—component: $c, instance: $il) isa
component-instantiation;

(instanced-component: $c, instance: $i2) isa

component-instantiation;
}, then { . .
($i1, $i2) isa equivalent-instances;

se}ect—instances—that—have—more—than—one—imp1ementation sub
rule,
when {
$1 isa! component-instance;
(instanced-component: $c, instance:
component-instantiation;
$tl isa technology, has technology-name $x;
§t2l1s§ techno1ogy, has technology-name $y,
X 1= bYy;
(techno1ogy implementer: $ti1,
$c) disa component-implementation;
(technology-implementer: $t2,
$c) isa component-implementation;
}, then{
(technology-instance-implementer: $tl, implemented-
instance: $i) isa instance-multi-implementation;

$i) isa

implemented-component:

impTlemented-component:

select-single-implementation-for-instances sub rule,
when {
$i isa! component-instance;
$c isa! component;
not{(implemented-instance:
implementation;};
(instanced-component: $c,
component-instantiation;
(technology-implementer: $t,
$c) isa component-implementation;
}, then {
(technology-instance-implementer: $t,
$i) 1isa instance-implementation;

$i) disa instance-multi-
instance: $i) isa
implemented-component:

implemented-
1nstance
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Determinar
implementacdo de um

entrypoint-instance

Determinar
dependéncias entre

component-instances

Criar uma solicitagéo
para a criacdo de
component-instances,
que participam como
dependee numa relagéo
de dependéncia entre
componentes, e que

nao existem

Determinar a
implementacéo de um
component-instance
quando este é um
dependee de uma
relacdo de dependéncia

de implementac0es

creatﬁ—engrypoint—instance—imp]ementation sub rule,
when

$ei isa entrypoint-instance, has southport-protocol-
name $spn;

(instance: $ei, instanced-component: $c) isa
component-instantiation;

(technology-implementer: $t, implemented-
component:$c) isa component-implementation;

(supporter: $t, southport-supported-protocol: $p)
isa southport-protocol-support;

$p isa protocol, has protocol-name $pn;

$spn == $pn;

}, then {

(implemented-instance: $ei, technology-instance-

implementer: $t) isa instance-implementation;

create-instance-dependency sub rule,
when{
(component-dependee: $cl,
isa component-dependency;
(instanced-component: $cl, instance: $il) isa
component-instantiation;
(instanced-component: $c2, instance: $i2) isa
component-instantiation;
}, then {
(instance-dependee: $il, instance-depender: $i2) isa
instance-dependency;

component-depender: $c2)

create-instance-dependee-creation-if-dependee-doesnt-exist
sub rule,
when{

(component-dependee: $cl,
isa component-dependency;

$cl isa component, has component-type $ctl;

$c2 isa_component, has cqmponent—tﬁpe $ct2;

not { $il isa component-instance, has component-type

component-depender: $c2)

$itl;
$itl == $ctl;

$12 isa component-instance, has component-type $it2;
$it2 == $ct2;
(Tayer-composer: $1, composed-component: $cl ) isa
Tlayer-component-composition;
}, then {
(instanciate-to-layer: $1, component-to-instanciate:
$cl) isa instance-dependee-creation;

select-implementation-for-dependee-instances sub rule,
when { .
$i1 isa! component-instance;

$i2 isa! component-instance;

(instanced-component: $cl, instance: $il) isa
component-instantiation;

(instanced-component: $c2, instance: $i2) isa
component-instantiation;

$imp11 (technology-implementer: $tl, implemented-

component: $cl) isa component-implementation;
$imp12 (technology-implementer: $t2, implemented-
component: $c2) isa component-implementation;
(implementation-dependee: $impll, implementation-
depender: $imp12) 1isa implementation-dependency;
(implemented-instance: $il) isa instance-multi-
implementation;
(implemented-instance: $i2, technology-instance-
implementer: $t2) isa instance-implementation;
}, then {
(technology-instance-implementer: $tl, implemented-
instance: $il) isa instance-implementation;

Tabela 5 Regras de Inferéncia do Modelo Semantico
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3.3.4. Processo de especificacdo semantica de uma arquitetura 10T

A especificacdo de uma arquitetura 10T € um processo iterativo. O processo é despoletado
aquando da identificacdo e selecdo das necessidades/requisitos para as quais a solugdo reune
uma ou mais opcdes, obtidas por intermédio de regras de inferéncia. Com base nas opgoes o
utilizador toma a decisdo e uma nova iteracdo inicia. Apds a iteracdo final, € gerado um
resultado com base nas informacOes apuradas anteriormente, sendo este uma arquitetura

especifica as necessidades de uma determinada organizacao.

Para além da identificacdo das necessidades/requisitos, as decisbes a tomar pelo utilizador

podem ser dos seguintes tipos:

e Component Decision: escolher um componente entre dois ou mais componentes que
permitem colmatar uma determinada necessidade.
e Technology Decision: escolher entre duas ou mais tecnologias que permitem
implementar a mesma component-instance.
e Entrypoint Protocol Decision: escolher 1 ou mais protocolos de comunicacdo entre 0s
protocolos suportados no South Port de um entrypoint-instance a instanciar.
A primeira iteracdo inerente ao processo de especificacdo de uma arquitetura consiste na
identificacdo/selecdo de necessidade/requisitos, conforme representado na Figura 29.

Pending Decision
(= Submit Decision
N

User

is Need Already 3

Selacted 7
Yes

is more than 1
Companent ?

Need Selection

Na

Knowledge Abstraction

is Compgnent type
of Eniﬂpmm Mo b4

A 4

Knowledge Base

Figura 29 Workflow de selec&o de necessidades
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Esta fase, pressupde que o utilizador faca um pedido GET & knowledge abstration, que, por sua
vez, executa uma query na knowledge base para obter todas as necessidades de um determinado

tipo. A Figura 30 representa um exemplo desse pedido recorrendo a ferramenta Postman?.

GET v localnesTBORN/nera M ynROMNeRd= 5T STEM_FUNCTIONALITY

Paramsz ®  Headers  Body

KEY VALUE DESCRIPTION aoe Bulk Edit

typeOfNesd SYSTEM_F UNCTIONALITY

Status Code 200 0K

Pretry Raw Preview JSON - W Q

sct the Platforn®,
FUNCTIONALITY",

related pbntrypoint®: false

Figura 30 Exemplo de pedido para obtenc¢éo das necessidades colmatadas

Posteriormente, o utilizador submete as necessidades que pretende colmatar com a plataforma
IloT. Esta submissdo € feita através de um pedido POST a knowledge abstration, contendo as

necessidades selecionadas, cujo um exemplo é exibido na Figura 31.

POST v localhost:8080/need?typeCfNeed=BUSINESS_FUNCTIONALITY
ams @ Authorization Headers (8! Body @ Pre-request Script Settings
none form-data x=www-form-urlencoded raw binary GraphQL JSON ~
[“nd1”,"nd2 nd! “ndiz “nd25" ]
Body Cookie: leader Test R Staf OK T ms S
Pretty Raw Preview Visualize JSON ~ =
1 q

Figura 31 Exemplo de pedido de submissdo de necessidades

Na knowledge abstraction é verificado, para cada uma das necessidades selecionadas, se esta ja

foi escolhida previamente. Se sim, ndo é necessério selecionar outra vez, e termina esta fase,

4 https://www.postman.com/
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caso contrario executa uma query na knowledge base. A query executada permite obter os
componentes que sdo caracterizados por todas fungGes que enderencam uma determinada
necessidade selecionada. A query, ja tem em conta as fungbes extras que sdo adicionadas aos
componentes por uma determinada tecnologia que os implemente. Obtido o resultado da query,
se existir mais do que um componente que possa colmatar aquela necessidade, entdo é criada
uma Component Decision para que o utilizador possa escolher entre esses componentes. Se ndo,
é verificado se 0 componente é do tipo entrypoint ou ndo. No caso de o componente ser do tipo
entrypoint, é gerada uma Entrypoint Protocol Decision, que esta relacionada com o protocolo de
comunicacdo a ser usado por este no seu South Port. Se ndo, é criada um component-instance

daguele componente, e termina 0 processo.

No caso de terem sido geradas decisfes para o utilizador tomar, se for uma Compent Decision,
ap6s a escolha de um dos componentes, entdo é criada um component-instance desse
componente. Se for uma Entrypoint Protocol Decision, por cada protocolo diferente
selecionado, é instanciado um entrypoint-instance em que o seu South Port é igual a esse

protocolo.

Apos a selegdo das necessidades, segue-se a segunda fase do processo (Figura 32), ou seja, a
obtencdo da arquitetura especifica. Nesta etapa o utilizador solicita o resultado que se traduz
num pedido GET a knowledge abstraction, conforme representado na Figura 33.

is result empty?

Get Result Architecture

Figura 32 Workflow de obtencao da arquitetura 10T especifica
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GET ~ ocalhost:B080/result

Params  Authorization  Headers (8) Body  Pre-request Script
Query Params

KEY VALUE DESCRIPTION

Pretty Raw review Visualize JSON =

"implementation": {
" ' pache Kafka"

rache Kafka Protocol”

he kafka Protocol”

Figura 33 Exemplo de pedido para obter arquitetura especifica

Imediatamente apds o pedido do utilizador, é verificado pela knowledge abstraction, através de
uma query a knowledge base, se existe algum caso de dependéncia de componentes na
arquitetura especifica em que seja necessario instanciar um component-instance que seja um
dependee. Esta verificacdo teve que ser feito do lado da knowledge abstraction dada a uma
limitacdo no motor de regras do Grakn, sendo que a mesma sera abordada em mais detalhe na
seccao seguinte. Este processo inicia-se com a query realizada que aciona uma regra no Grakn
que cria uma solicitacdo para a criacdo de component-instances (a relagdo instance-dependee-
creation). Se o resultado obtido ndo estiver vazio, entdo é inserido, pela knowledge abstraction,
um component-instance segundo o tipo de componente a instanciar e a camada, presentes em

cada solicitagéo.

Para além disso, é também averiguado se existe alguma Technology Decision. Isto é verificado
através de uma query a knowledge base que obtém todas os component-instances que podem ser
implementados por mais do que uma tecnologia. Nesta query ja sdo tidas em conta 0s casos em
haja dependéncias entre implementacdes. Se resultado ndo for vazio, entdo por cada component-
instances é gerada uma Technology Decision para escolher a sua implementagdo. Apos a
tomada da decisdo, é inserida na knowledge base a implementacdo escolhida por parte do

utilizador para aquela instancia.

Se existirem decisdes pendentes, 0 processo € terminado, e é avisado o utilizador que ainda
existem decisdes pendentes. Se ndo, um conjunto de querys sdo executadas na knowledge base,

que acionam a execucgdo das regras de inferéncia, nomeadamente, obter todos 0os component-
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instances que sdo Unicos e aqueles que sdo equivalentes. No caso de component-instances
equivalentes, € escolhida um desses component-instances aleatoriamente. De seguida, sdo
obtidas as implementacGes destes component-instances e as conexdes entre 0s mesmos. No
final, é obtido a especificacdo da arquitetura da plataforma 10T, sendo esta constituida pelos
component-instances, as tecnologias que os implementam e as ligacbes entre 0s mesmos,
através dos respetivos protocolos de comunicacdo. Na Figura 34, é apresentado um excerto de

uma especificacdo, em JSON, obtida a partir da solucéo.

"id": 0,

"type": {
"type": "message-broker",
"layers":
] "CORE"

}7
"implementation": {
"name": "Apache Kafka"

"Tayer": "CORE",
"connections": [

"providerid": O,
"requesterid": 1,
"usedProtocol": "Apache kKafka Protocol"

"provider1id": 0,
"requesterid": 2,
"usedProtocol": "Apache Kafka Protocol"

"id": 1,
"type": {
"type": "protocol-adapter"
"Tayers":
"EDGE_GATEWAY",
] "INTEGRATION_GATEWAY"

H
impTlementation": { )
"name": "OPC UA Protocol Adapter Implementation

}

’
"layer": "EDGE_GATEWAY",
"connections": [

"provider1id": 0,
"requesterid": 1,
"usedProtocol": "Apache Kafka Protocol"

}

“éouthPortProtoco]“: {
"name": "OPC UA",
"type": "EDGE"

(N7}

[~

Figura 34 Excerto de uma especificacdo de uma arquitetura 10T
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3.4. Conclusoes

Apos a conceptualizagdo e formalizacdo deste modelo semantico ja é possivel chegar a algumas

conclus6es sobre 0 mesmo.

O uso de Grakn permitiu acelerar o processo de formalizacdo do modelo, como era esperado,
gracas ao facto do seu formato de modelacdo ser intuitivo e muito proximo dos modelos
entidade-relacdo. No entanto, esta tecnologia também fez com que surgissem entraves que

impediram o desenvolvimento de um modelo mais inteligente e auténomo.

Um dos entraves encontrados foi o facto que em Grakn as regras apenas permitem a realizagéo
de uma Unica operacao atémica por regra. Neste caso, uma operacdo atbmica é, por exemplo, a
criagdo de uma relacdo entre instancias de conceitos, ou, a criagdo de uma instancia de um
conceito. O facto de ser apenas possivel realizar uma destas operacfes por regra nao é o ideal,
mas o problema torna-se mais critico quando € necessario criar uma instancia e preencher o0s
seus atributos. Este problema surgiu quando se tentou automatizar a inser¢do de um dependee,
no caso de uma dependéncia entre componentes, através de uma regra no Grakn, tentando
satisfazer a restricdo de dependéncias entre componentes apresentada na subsecgdo de regras. O
que se verificou é que para criar uma instancia de um conceito, neste caso component-instance,
€ em que era necessario preencher 3 atributos, entdo seria necessario criar 3 regras diferentes.
Uma das regras permitiria a criacdo da instancia e preenchimento de um dos atributos, e as
outras duas regras para o preenchimento dos outros dois atributos. Isto levaria a que 0 processo
de inferéncia fosse mais demorado, considerando que em vez de executar uma regra onde se
criava a instancia e preenchia os atributos necessarios, é necessario executar, sequencialmente, n
regras para preencher n atributos de uma instancia. Neste caso concreto, esta solucdo era
inviavel porque ndo ha uma forma de fazer o tracking da instancia durante a execucdo das 3
regras. Concretamente, ap0s a criacao da instancia na primeira regra, nao era possivel preencher
os atributos da instdncia criada com os valores corretos, de forma sistematica. Este
constrangimento poderia ser resolvido se o Grakn permitisse, pelo menos, preencher mais do
que um atributo de uma instancia, na mesma regra. A situagao foi contornada com o “apoio” da
knowledge abstraction, ou seja, do lado do Grakn existe uma regra que consegue determinar se
existem component-instance que participam como dependers numa relacdo de dependéncia
entre componentes, e que ndo existem os dependees. Esta regra sinaliza estes casos com uma
relacdo, instance-dependee-creation, que funciona como uma espécie de solicitagdo que contém
os atributos necessarios para a criagdo do component-instance dependee. A knowledge
abstraction procura por esta relacdo, e se existir, cria um component-instance com base nos

atributos obtidos, instanciando o dependee.
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Outro dos constrangimentos encontrados foi na linguagem de querys do Grakn, o Gragl, uma
vez que ndo é possivel fazer uma intersecdo entre conceitos diferentes, cujo um caso hipotético

é apresentado na Figura 35.

( Concept A ) ( Concept B | ( Concept C )

NN N N

L —>» By €«

™

ﬁ

1
\\\\/

Figura 35 Exemplo da limitacdo de interse¢édo do Gragql

Considerando que existem 3 conceitos, A, B e C e Al é instancia do conceito A; B1, B2 e B3
sao instancias do conceito B, e; C1 e C2 do conceito C. A instancia Al esta relacionada com as
instancias B1, B2 e B3; C1 também esta relacionada com Bl, B2 e B3, e; C2 esta apenas

relacionada com B3.

Dado A1, pretende-se obter as instancias do conceito C que estejam relacionadas com todas as
instancias de B comuns a Al. O resultado esperado seria a instancia C1, no entanto, o resultado
obtido em Grakn é Cle C2.

Fazendo uma analogia com a teoria dos conjuntos, em que se considera as instancias de B (B1,
B2 e B3) como conjuntos e as instancias de C sdo 0s membros desses conjuntos. O que acontece
no Grakn, por defeito, é que este tipo de querys sdo tratadas como uma unido, ou seja, obtemos
as instancias de C que sejam membros de B1, B2, B3 ou de todos. O que se apurou é que nao
existe forma de se fazer uma intersecéo, ou seja, obter as instancias de ¢ que sejam membros de
B1, B2 e B3. Na pratica, todas as instancias de C que estejam relacionadas com pelo menos uma

instancia de B, que por sua vez esteja relacionada com Al, ja faz parte do resultado.

A forma encontrada para contornar esta desvantagem foi dividir a query em duas. Primeiro
obtemos todas as instancias do conceito B que estejam relacionadas com Al. De seguida, é
construida uma segunda query, em que, por cada instancia de B, é gerada uma subquery que
obtenha uma instancia C que esteja relacionada com a tal instancia de B. Estas subquery sdo
concatenadas com o operador and, e 0 que permite obter as instancias que estdo relacionadas

com todas estas instancias de B obtidas. Um exemplo das duas querys encontra-se na Figura 36.
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match

instanceB isa B;

Al isa A;

(instanceB, Al) isa AB-relation;
get instanceB;

match

instanceC isa C;

(B1, instanceC) isa BC-relation;
(B2, instanceC) isa BC-relation;
(B3, 1instanceC) isa BC-relation;
get Cinstance;

Figura 36 Exemplo das querys necessarias para contornar a limitagéo de intersecédo do Gragl

Este constrangimento impediu a obtencdo dos componentes que colmatam as necessidades
selecionadas através de uma regra de dominio na base de conhecimento, dado que ndo é
possivel fazer uma intersecdo das funcdes relacionadas com ambos os conceitos. Apesar de estar
definido a nivel conceptual que este processo seria realizado desta forma o mesmo ndo foi
possivel por causa desta limitacdo, e teve que ser delegado para a knowledge abstraction,
utilizando a estratégia da divisdo em duas querys.

Esta limitacdo levou a que parte da ldgica, que estaria modelado em regras, na knowledge base,
tivesse que ser delegada knowledge abstraction, criando uma maior dependéncia entre estes dois
componentes da solugdo do que o que seria de esperar. Apesar disto, a utilidade da solucédo de
um modo global ndo foi afetada, por isso ndo é previsto que estas limitagcGes/entraves afetem o

resultado final na fase de aplicagdo num caso de estudo.
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4. Caso de Estudo

Com o intuito de avaliar o modelo desenvolvido no ambito desta dissertacdo, o mesmo foi
aplicado num caso de estudo. A avaliacdo consiste na verificacdo da similaridade entre uma
arquitetura resultante do modelo e a arquitetura 10T ja existente, desenvolvida para o projeto do

caso de estudo.

Neste capitulo é descrito em detalhe o caso de estudo, de que forma é que sera avaliada a
arquitetura 11oT gerada pelo modelo e os resultados obtidos.

4.1. Descricao do Caso de Estudo

O caso de estudo insere-se no projeto FAMESTS, no &mbito dos instrumentos de financiamento
do Portugal 2020. Este projeto tem como objetivo mobilizar e dinamizar a indUstria do cal¢ado
em Portugal, em que uma das suas tarefas passava pelo desenvolvimento de uma prova de
conceito de uma plataforma I1oT para as pequenas e médias empresas do setor. Esta plataforma
10T, cuja arquitetura se encontra finalizada, serd o caso de estudo que visa validar a solugdo
desenvolvida, sendo que esta plataforma é descrita em detalhe em [7]. Na Figura 37 é

apresentado o diagrama da arquitetura da plataforma 10T do caso de estudo.

. Main
Simulation ] Message
: Broker
I S
i mart S
| Message — S
! Broker =
1 &
i | docker!

¥
ERP gk} - 5.2
ﬂl‘ ml:
PLC PLC
with OPC UA without OPC UA

Figura 37 Arquitetura Plataforma IloT FAMEST

Esta plataforma foi validada em 3 casos de usos. O primeiro e 0 segundo caso de uso consistia

na monitorizacdo, em tempo real, de variaveis de um forno de reativacdo, que ndo suporta o

5 https://famest.ctcp.pt/
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protocolo de comunicagdo OPC UA, e de uma maquina CNC, com suporte OPC UA. No caso
do forno de reativacdo foi utilizado a ferramenta Kepware para criar uma ponte entre o forno e a
plataforma. O Gltimo caso uso consistiu na integracdo de um ERP com a plataforma IloT para

alimentar um modelo de simulagao.

Na Tabela 6 é apresentada a stack tecnoldgica desta plataforma 10T e 0s respetivos papeis que
estas tecnologias desempenham na arquitetura.

Tecnologia  Papel

Kepware Conectar dispositivos que ndo suportem OPC UA
com a plataforma IloT

Node-Red Comunicagdo com os dispositivos, usando OPC UA
Comunicacdo com o ERP, usando MQTT
Reencaminhar dados de dispositivos para o Apache
Kafka
Popular o MySQL com os dados do ERP

RabbitMQ | Conectar o ERP com a plataforma 1loT através de

MQTT

Apache Popular o InfluxDB com os dados dos dispositivos

Kafka

MySQL Armazenar dados de contexto oriundos do ERP

InfluxDB Armazenar dados de telemetria oriundos dos
dispositivos

Grafana Apresentar dashboards dos dados dos dispositivos

Rancher Orquestracéo dos servicos da plataforma I1oT

Tabela 6 Caracterizacdo das tecnologias e dos papeis que desempenham na arquitetura do caso de estudo

4.2. Metodologia de Avaliagéo

A metodologia de avaliagdo consiste na verificacdo de qudo proxima a arquitetura gerada pela
solucdo é da arquitetura do caso de estudo. Esta € uma avaliagdo qualitativa, com base na
utilidade do resultado, ou seja, sera feita uma comparacdo ao nivel das funcionalidades
oferecidas por ambas as arquiteturas. N@o sera feita nenhuma comparacao a nivel tecnoldgico
entre o resultado e o caso de estudo, porque, o intuito desta avaliacdo é ser feita a nivel

arquitetural, sendo este agndstico as tecnologias usadas.

A avaliacdo da solucdo foi efetuada por dois especialistas do dominio que participaram no
desenvolvimento da plataforma do caso de estudo, e o autor, que participou como observador.

Em conjunto com estes especialistas do dominio, foram elencados os requisitos de alto-nivel
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desta plataforma, a partir dos casos de uso da mesma, sendo posteriormente derivadas as

necessidades especificas que os colmatam. O mapeamento destes requisitos em necessidades é

apresentado na Tabela 7.

Requisito de alto-nivel Tipo de Necessidade
Requisito
Monitorizagédo em tempo real de Negdcio Integrate with Assets
variaveis de dispositivos Distribute Data within the platform

Store Telemetry Data
Visualize Status Data from the
Assets
Integracdo com ERP Negdcio Integrate with External Systems
Distribute Data within the platform
Store Context Data
Gestao dos servigos Sistema Manage the Platform
contentorizados da plataforma

Tabela 7 Mapeamento dos requisitos de alto-nivel em necessidades

Previamente a avaliacdo, foi definido com os especialistas do dominio que a arquitetura do caso
de estudo iria sofrer duas alteragdes. A primeira é que a simulacdo e 0 uso do Kepware nao
serdo tidos em conta, porque estdo fora do ambito da plataforma 1loT. A simulacdo usa apenas
os dados que estdo na plataforma, ndo acrescentando nenhuma funcionalidade a mesma. No
caso do Kepware, era um requisito tecnolégico de um stakeholder, algo que esta fora do ambito
do modelo, e por isso serd assumido que os dispositivos ligados a plataforma usam todos OPC
UA. A segunda alteracdo é no caso da integracdo do ERP com a plataforma IloT, em que é o
utilizado o protocolo MQTT, o que ndo é um protocolo tipicamente utilizado para integracéo
com sistemas externos, por isso sera assumido que o ERP em questdo suporta o protocolo

XML-RPC. Por esta razdo deixa de ser necessario o RabbitMQ.

A experiéncia foi executada de uma forma interativa, em que foram selecionadas as
necessidades especificas, apresentadas na Tabela 7, e tomadas as decisGes que foram surgindo a
partir desta selecdo. Na Figura 38 é apresentado um diagrama de sequéncia da experiéncia, em
que detalha as interacOes realizadas entre o especialista do dominio e o sistema durante a

experiéncia.
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Figura 38 Diagrama de sequéncia da experiéncia

4.3. Discussao de Resultados

Uma representacdo da arquitetura especifica obtida para este caso de estudo é apresentada na
Figura 39. Um excerto da sua especificagdo em JSON encontra-se na Figura 40, sendo que a

especificagdo completa se encontra no Anexo H.

- N
Integration Core Platform .
Gateway Orchestrator Gateway

id: 7
OPC UA
Protocol Adapter F——e
id: 1

XML-RPC
[ 2 Protocel Adapter
id: 2

Broker
id: 0

S 8

Timeseries Relational
DB DB

id: 5 id: 6

Dashboard Portal
id: 4

Figura 39 Representagéo da arquitetura especifica gerada pela solucgéo para o caso de estudo
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De uma forma geral os resultados obtidos foram positivos. A arquitetura gerada pela solugéo
cumpre os requisitos de alto-nivel e oferece as funcionalidades da arquitetura do caso de estudo.
Na Tabela 8 ¢é apresentado o mapeamento dos papeis desempenhados pelas tecnologias, na
arquitetura do caso de estudo, e os respetivos componentes, da arquitetura gerada. Esta
arquitetura especifica, gerada pela solucdo, foi validada pelos especialistas do dominio,
considerando que esta oferece as mesmas funcionalidades que a arquitetura do caso de estudo,
sendo esta vidvel para a implementacdo no mesmo. No entanto, existe uma diferenca entre as
arquiteturas, em que na arquitetura do caso de estudo, o Node-Red é responsavel por recolher e
popular a base de dados MySQL com os dados oriundos do ERP. Ja na arquitetura gerada, os
dados do ERP, recolhidos pelo protocol-adapter, sdo encaminhados para 0 message-broker e
este é que é responsavel por popular a base de dados (relational-database). Apesar disto, esta
diferenca ndo afeta em nada a utilidade final da arquitetura gerada, em relagdo ha do caso de
estudo.

Uma possivel melhoria a efetuar na solugéo, identificada no caso de estudo, é na redugédo do
tempo para obtencdo da arquitetura. A obtengdo desta arquitetura demorou cerca de 34
segundos, desde o pedido até obtida a resposta. No entanto, em arquiteturas que sejam
compostas por um maior nimero de component-instance, este pedido pode demorar entre 1 e 2
minutos. Apesar de j& ser significativamente mais rapida que um humano na especificagdo da
arquitetura, e este tempo de espera ser aceitavel do ponto de vista dos especialistas do dominio,
esta demora podera ser minimizada. A demora ocorre pelo facto de que grande parte das regras
existentes no modelo serem acionadas ao requisitar a inferéncia da arquitetura. A utilizagdo da
Gltima versdo de Grakn podera trazer beneficios a nivel da performance de inferéncia, no
entanto, considera-se que existe espaco para a otimizacdo das regras. Para além disso, é também
possivel que a utilizacdo de uma abordagem diferente no processo de modelacdo consiga
diminuir este tempo. Uma das possiveis abordagens seria a modelacdo dos tipos de conceitos da
arquitetura baseline diretamente na estrutura conceptual. Isto iria simplificar o processo de
inferéncia e, teoricamente, torna-lo mais rapido, mas em contrapartida, perderiamos
flexibilidade no modelo. Este é um trade-off que vale a pena explorar se o intuito passar por

alcancar a performance méaxima do modelo.
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Caso de Estudo Arquitetura Gerada

Tecnologia
Node-Red

Apache Kafka

MySQL

InfluxDB

Grafana

Rancher

Papel
Comunicacdo com
0S dispositivos,
usando OPC UA
Comunicagdo com 0
ERP, usando XML-
RPC

Reencaminhar dados
de dispositivos para
0 Apache Kafka
Popular o MySQL
com os dados do
ERP

Popular o InfluxDB
com os dados dos
dispositivos
Armazenar dados de
contexto oriundos do
ERP

Armazenar dados de
telemetria  oriundos

dos dispositivos

Apresentar
dashboards dos
dados dos
dispositivos
Orquestracdo  dos
Servicos da

plataforma lloT

Necessidade
Integrate with Assets
(usando OPC UA)

Integrate with

External Systems

(usando XML-RPC)

Integrate with Assets

Distribute Data within

the platform

Distribute Data within

the platform

Store Context Data

Store Telemetry Data

Visualize Status Data
from the Assets

Manage the Platform

Componente
Protocol Adapter (id: 1)

Protocol Adapter (id: 2)

Protocol Adapter (id: 1)

Message Broker

Message Broker

Relational Database

Timeseries Database

Dashboard Portal

Platform Orchetrator

Tabela 8 Mapeamento das tecnologias da arquitetura do caso de estudo com os componentes da arquitetura

especifica gerada pela solucao
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"id": 0,

"type": {

"type": "message-broker",
"layers":

"CORE"

]
implementation": {
"Apache Kafka"

}

1
ayer": "CORE",
"connections": [

"providerid": 6,
"requesterid": O,
"usedProtocol": "MysQL Protocol"

"providerid": 0,
"requesterzd": 1,
"usedProtocol": "Apache Kafka Protocol"

"providerIid": 5,
"requesterid": O,
"usedProtocol": "InfluxDB Protocol"

"providerid": 0,
"requesterid": 2,
"usedProtocol": "Apache Kafka Protocol"

]

"id": 1,
"eype":
"type": "protocol-adapter",
"Tayers":
"EDGE_GATEWAY",
"INTEGRATION_GATEWAY"

1
1 .
"implementation":

) "name": "OPC UA Protocol Adapter Implementation"

3
ayer": "EDGE_GATEWAY",
"connections":

"providerid": 0,
"requesterid": 1,
"usedProtocol": "Apache Kafka Protocol"

] ’
"southPortProtocol": {
"name": "OPC UA",

"type": "EDGE"

Figura 40 Excerto da especificacio da arquitetura gerada pela solucéo para o caso de estudo
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5. Conclusao

Nesta dissertacdo desenvolveu-se um protétipo funcional que permite a automatizacdo do
processo de especificacdo de plataformas 10T, segundo as necessidades de negécio especificas
de cada empresa. Este encontra-se assente num modelo semantico, que visa desmistificar e
simplificar os conceitos inerentes as arquiteturas 1loT, e assim, fomentando um entendimento

partilhado dos mesmos entre os especialistas do dominio e as empresas.

O modelo foi formalizado em hiper-grafos, e desenvolvido a partir da conceptualizacdo do
dominio do IloT. Este inclui ainda um conjunto de regras e restricbes do dominio, que o
habilitam com capacidades de raciocinio através de um motor de inferéncia. No decorrer deste
processo de desenvolvimento, foi seguida uma abordagem socio-semantica que envolveu a
construgdo colaborativa de conhecimento através de interagdes sociais com especialistas do

dominio do IloT.

A utilidade do protétipo, na especificacdo de arquiteturas 10T, foi validada no ambito da sua
aplicacdo num caso de estudo, sendo esta atestada pelos especialistas deste dominio. Desta
forma, entende-se que este protdtipo e o modelo subjacente cumprem o0s objetivos propostos
para esta dissertacéo.

5.1. Contributos

No estado de arte identificou-se uma lacuna na aplicagdo de semantica ao nivel das arquiteturas
10T, em que existe pouco foco na descricdo deste tipo de arquiteturas, e nos casos que existem

esta é tipicamente pobre e/ou complexa do ponto de vista das empresas.

O foco desta dissertacdo foi incrementar a base de conhecimento cientifica atual, no &mbito da
descrigdo semantica dos conceitos subjacentes as arquiteturas 10T, abordada da perspetiva das
empresas, na forma de articular estes conceitos com as necessidades especificas de negdcio a
colmatar com estas arquiteturas. Para isso, foi necessario um processo de conceptualizacdo, que
envolveu pegar numa parte de um modelo de referéncia, e incluir o conhecimento extra de
especializacdo do dominio, e assim transforma-lo em algo Util para as empresas, na forma de um

modelo semantico.

O modelo foi implementado num instrumento, o Grakn, no entanto pode ser reutilizado noutros
instrumentos, como por exemplo, OWL ou RDF, garantindo a sua flexibilidade e escalabilidade.
Este abstrai a complexidade na adogdo das arquiteturas 10T, principalmente por parte das
PMEs, que ndo tem o conhecimento e 0S recursos necessarios para, a partir de um modelo de
referéncia e das tecnologias emergentes do dominio, selecionar o que é mais adequado para o

seu caso concreto. Esta abstragdo é alcancada atraveés da identificagdo automética dos
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componentes, das tecnologias e dos protocolos de comunicagdo mais adequados consoante as
necessidades de negécio de cada empresa. Apesar de abstrair toda esta complexidade na
especificacdo da arquitetura, este processo mantém-se transparente, permitindo o entendimento

e 0 envolvimento das empresas e dos especialistas do dominio no mesmo.
5.2. Trabalho Futuro

Como trabalhos futuros, prevé-se a atualizagdo do Grakn para a Ultima versdo, assim que esta
suporte a utilizacdo de negacdo nas regras de inferéncia, e a criacdo de uma user interface para a

interacdo com a solucéo.

Para além disso, pretende-se investigar um mecanismo para interligar a ontologia desenvolvida
com outras ontologias a montante e jusante. Esta € uma ontologia de dominio, mais
concretamente do I10T, e seria benéfico interligar com outras ontologias mais especificas, como
por exemplo, ontologias de protocolos de comunicacdo ou de representagdo de servigos Cloud.
Dado que este tipo de ontologias sdo tipicamente desenvolvidas utilizando RDF ou OWL, seria
necessario determinar qual € que seria a forma mais adequada de interligar estas ontologias com

uma ontologia formalizada em hiper-grafos.

Um terceiro trabalho a ser conduzido no futuro seria afinar o modelo desenvolvido para
performance. O intuito seria a formalizacdo das instancias do modelo em tipos, sacrificando a
flexibilidade do modelo com vista a aumentar performance na inferéncia de conhecimento.
Desta forma, poderia ser conduzida uma analise mais exaustiva das vantagens e desvantagens

das duas abordagens.

Por fim, prevé-se a extensdo da funcionalidade da solucdo atraves da adicdo de um novo
servigo, denominado “instantiator”, que permita a instancia¢ao automatica de uma arquitetura
I1oT na Cloud, apds a sua especificagdo. Desta forma, seria possivel a criacdo rapida de
protoétipos funcionais, que poderiam ser utilizados como bases para 0 desenvolvimento destas
plataformas 110T, ou, para efeitos de demonstragdo das funcionalidades destas plataformas para

0s casos especificos de cada empresa.
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Anexo A - Sistematizacao das funces tipicas de uma
plataforma lloT

Function Definition Typical Handled
Verb Things Type
Broker Mediate Things Data

Present Show Things

Query Get Things that match a Criteria Data
Orchestrate Arrange Things to achieve a Result *

Collect Get Things Data
Rule-Process | Process Things by rules Data

Provide Returns Things Data

Backup Backup Things Data

Restore Restore Things Data

Store Store Things Data

Transform Change the Structure of a Thing Data

Route Returns Things by condition Data

Merge Join things Data

Connect Interlink Things to the Platform

Command Command Things to do something

Authenticate | Authenticate Things Actors
Authorize Authorize Things Actors

Scale Increase or Decrease the number of Things | Component-Containers

Tabela 9 Fungdes tipicas de uma plataforma IloT



Anexo B - Sistematizacdo das funcdes tipicas de uma
plataforma lloT e respetivos requisitos (Necessidades)

Function
Verb
Broker

Broker
Broker

Present

Query

Present

Query
Present

Query

Present

Query
Present

Query

Orchestrate
Collect
Query
Provide
Rule-Process
Collect
Query
Provide
Rule-Process
Collect
Query
Provide
Rule-Process
Collect
Query
Provide
Rule-Process
Backup
Restore
Backup
Restore
Backup

Handled-Thing
Context
Platform

Platform
Platform
Platform
Platform

Platform-Infrastructure
Platform-Infrastructure
Platform-Infrastructure

Platform-Infrastructure

Platform
Platform
Platform

Platform

Platform
Platform
Platform
Platform
Platform
Platform-Infrastructure
Platform-Infrastructure
Platform-Infrastructure
Platform-Infrastructure
Platform
Platform
Platform
Platform
Platform-Infrastructure
Platform-Infrastructure
Platform-Infrastructure
Platform-Infrastructure
Platform
Platform
Platform
Platform
Platform-Infrastructure

Handled-Thing
Datasets

Alerts

Metrics
Datasets
Datasets

Alerts
Alerts
Metrics

Metrics

Alerts
Alerts
Metrics

Metrics

Component-Containers
Logs

Logs

Logs

Logs

Logs

Logs

Logs

Logs

Metrics

Metrics

Metrics

Metrics

Metrics

Metrics

Metrics

Metrics

Data

Data
Component-Containers
Component-Containers
Data

Need

Distribute Data within the
platform

Distribute Data within the
platform

Distribute Data within the
platform

Visualize Status Data from the
Assets

Visualize Status Data from the
Assets

Visualize Alerts from Platform

Visualize Alerts from Platform

Visualize Behavioral Data from
Platform
Visualize Behavioral Data from
Platform
Visualize Alerts from Platform

Visualize Alerts from Platform

Visualize Behavioral Data from
Platform

Visualize Behavioral Data from
Platform

Manage the Platform

Audit the Platform
Audit the Platform
Audit the Platform
Audit the Platform
Audit the Platform
Audit the Platform
Audit the Platform
Audit the Platform
Monitor the Platform
Monitor the Platform
Monitor the Platform
Monitor the Platform
Monitor the Platform
Monitor the Platform
Monitor the Platform
Monitor the Platform
Protect the Platform
Protect the Platform
Protect the Platform
Protect the Platform
Protect the Platform

Need
ID
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Restore
Store
Store
Store
Transform
Route
Query
Merge
Connect
Collect
Provide
Command
Transform

Merge

Connect
Collect
Provide
Transform

Merge

Authenticate
Authorize

Authenticate
Authorize

Authenticate
Authorize
Authenticate
Authorize
Orchestrate

Orchestrate

Rule-Process
Provide

Provide

Rule-Process
Scale

Platform-Infrastructure
Platform
Platform
Platform
Platform
Platform
Platform
Platform
Assets
Assets
Platform
Assets
Assets

Assets

External-Systems
External-Systems
Platform

External-Systems

External-Systems

Assets
Assets

External-Systems
External-Systems

Platform
Platform
Platform-Infrastructure
Platform-Infrastructure
Platform

Platform-Infrastructure

Platform
Platform

Platform

Platform
Platform

Data
Timeseries-Datasets
Tabular-Datasets
Document-Datasets
Datasets

Datasets

Datasets

Datasets

Devices

Datasets

Datasets

Devices

Datasets

Datasets

Systems
Datasets
Datasets
Datasets

Datasets

Devices
Devices

Systems
Systems

Users
Users
Users
Users
Users

Users

Datasets
Datasets

Component-Containers

Metrics
Component-Containers

Protect the Platform
Store Telemetry Data
Store Context Data
Store Event Data
Manage Data Processing
Manage Data Processing
Manage Data Processing
Manage Data Processing
Integrate with Assets
Integrate with Assets
Integrate with Assets
Control the Assets

Manage Assets's Data
Processing

Manage Assets's Data
Processing

Integrate with External Systems

Integrate with External Systems
Integrate with External Systems

Manage External-Systems's
Data Processing

Manage External-Systems's
Data Processing

Control Devices Access

Enforce Devices Access
Policies

Control Systems Access
Enforce Systems Access
Policies

Control Users Access

Enforce Users Access Policies
Control Users Access
Enforce Users Access Policies

Manage Users Credentials and
Policies

Manage Users Credentials and
Policies

Manage Business Events

Access Platform's Data from a
single endpoint

Access Platform's Functionality
from a single endpoint

Scale Platform on-demand
Scale Platform on-demand

Tabela 10 Fungdes tipicas de uma plataforma 110T e respetivas necessidades
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Anexo C - Sistematizacédo dos Protocolos de comunicagao
tipicamente associados a uma plataforma lloT

Protocols Tier

Kafka Specific Platform
OPC UA Edge
MQTT Edge
AMQP Platform
HTTP REST Platform
Business

InfluxDB Specific Platform
MongoDB Specific Platform
MySQL Specific Platform
XML-RPC Business

Tabela 11 Mapeamento dos protocolos tipicos do 110T com os diferentes niveis da plataforma



Anexo D - Necessidades

ID Needs
1 Distribute Data within the platform
2 | Visualize Status Data from the Assets
3 | Visualize Alerts from Platform
4 | Visualize Behavioral Data from Platform
5 Manage the Platform
6 | Audit the Platform
7 | Monitor the Platform
8 | Protect the Platform
9 Store Telemetry Data
10 | Store Context Data
11 = Store Event Data
12 | Manage Data Processing
13 | Integrate with Assets
14 | Control the Assets
15 = Manage Assets's Data Processing
16 | Integrate with External Systems
17 = Manage External-Systems's Data Processing

Category

Business Functionality

Business Functionality

Business Functionality

System Functionality

System Functionality

System Functionality

System Functionality

System Functionality

Business Functionality

Business Functionality

Business Functionality

Business Functionality

Edge Integration

Edge Integration

Edge Integration

Business Integration

Business Integration

Description

Ensure consistent data delivery and
mediation across components in the
platform

Present the data gathered from the
connected Assets in interactive
dashboards

Present the alerts generated by the
platform in interactive dashboards

Present the metrics from the
platform's components and its
infrastructure in interactive
dashboards

Manage the platform's components

Allow detailed examinations of the
platform events and operations
through the use of the components
and infrastructure logs

Gathering of information of
platform's components and its
infrastructure allowing
performance and behavior analysis
Ensure platform resilience through
data backup and restore, protecting
from eventual disasters

Store rapidly changing data
gathered from the things connected
to the platform

Store context data gathered from
the things connected to the
platform (Context data examples:
measurement  units, production
orders, origin and destination)

Store event data generated by the
platform or gathered from the
connected things

Transform and combine data
streams gathered from different
sources

Connect heterogeneous devices
with the platform allowing data
exchange

Enable the sending of commands
and control of the assets connected
to the platform

Structure and/or normalize and
enrich data ingested from the
devices connected to the platform
Connect with external systems or
applications with the platform
allowing data exchange

Structure and/or normalize and
enrich data ingested from the
systems connected to the platform
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18

19

20

21

22

23

24

25

26

27

28

Control Devices Access

Enforce Devices Access Policies

Control Systems Access

Enforce Systems Access Policies

Control Users Access

Enforce Users Access Policies
Manage Users Credentials and Policies

Manage Business Events

Access Platform's Data
from a single endpoint

Access Platform's Functionality
from a single endpoint

Scale Platform on-demand

Security Functionality

Security Functionality

Security Functionality

Security Functionality

Security Functionality

Security Functionality
Security Functionality

Business Functionality

System Functionality

System Functionality

System Functionality

Control access to the platform
functionality = and data by
authentication of the connected
devices

Enforce  security policies by
authorization of the connected
devices

Control access to the platform
functionality and data by
authentication of the connected

systems
Enforce security policies by
authorization of the connected
systems

Control access to the platform
functionality = and data by
authentication of the users
Enforce  security policies by
authorization of the users

Manage user access to the platform
functionality and data

Allow users to model business
specific restrictions to trigger
events, based on the incoming data
Use a single endpoint to access all
data stored in the platform

Use a single endpoint to access the
functionality provided by the
platform's components

Automatic scale up or down the
platform's components according to
the demand/load

Tabela 12 Necessidades de negdcio tipicas de uma plataforma lloT
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Anexo E - Tecnologias

Components

Technologies

Tecnhology Specific Functions

South Port
Protocol

Requested
Protocols

Provided
Protocols

Depends On
Component
Implementation

Message Broker = RabbitMQ AMQP
MQTT
Apache Kafka InfluxDB Specific Kafka Specific
MongoDB Specific
MySQL Specific
Dashboard Grafana InfluxDB Specific
Portal MongoDB Specific
MySQL Specific
Platform Rancher Authenticate Platform-Infrastructure's
Orchestrator Users
Authorize Platform-Infrastructure's
Users
Log Aggregator  Banzai Cloud
Logging Operator
Monitor Rancher Monitoring
Operator
Disaster Velero
Recovery
Component
Timeseries DB InfluxDB InfluxDB Specific | Message Broker
implementedBy
Apache Kafka
Document DB MongoDB MongoDB Message Broker
Specific implementedBy
Apache Kafka
Relational DB MySQL MySQL Specific | Message Broker

implementedBy
Apache Kafka
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Flow Engine

Protocol
Adapter

Protocol
Adapter

Protocol
Adapter

Protocol
Adapter

Mediation Flow

Identity
Manager
Complex Event
Manager

API Gateway

Platform
Autoscaler

Apache Nifi
OPCUA - PA
Custom

Implementation
MQTT - PA Custom
Implementation

REST - PA Custom
Implementation

XML-RPC - PA
Custom
Implementation
Node-red

Keycloack

CEP - Custom
Implementation

Kong

Horizontal Pod
Autoscaler

OPC UA

MQTT

REST

XML-RPC

Authenticate Platform's Users
Authorize Platform's Users
Authenticate Platform-Infrastructure's
Users

Authorize Platform-Infrastructure's
Users

Tabela 13 Tabela de Tecnologias

MQTT

AMQP

Kafka Specific
InfluxDB Specific
MongoDB Specific
MySQL Specific

Kafka Specific
AMQP

Kafka Specific
AMQP

Kafka Specific
AMQP

Kafka Specific
AMQP

Kafka Specific

Kafka Specific

AMQP
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Anexo F - Componentes

Component Depends On Default Domain Component Characterization

Component

Message Broker yes Connectivity and Normalisation Core Broker Platform's Datasets
Broker Platform's Alerts
Broker Platform's Metrics

Dashboard Portal no Data Visualisations Data Present Platform's Datasets
Query Platform's Datasets
Present Platform-Infrastructure's Alerts
Query Platform-Infrastructure's Alerts
Present Platform's Alerts
Query Platform's Alerts
Present Platform-Infrastructure's Metrics
Query Platform-Infrastructure's Metrics
Present Platform's Metrics
Query Platform's Metrics

Platform Orchestrator no Additional Tools Core Orchestrate Platform's Component-
Containers
Log Aggregator no Additional Tools Core Collect Platform's Logs

Query Platform's Logs
Provide Platform's Logs
Rule-Process Platform's Logs
Collect Platform-Infrastructure's Logs
Query Platform-Infrastructure's Logs
Provide Platform-Infrastructure's Logs
Rule-Process Platform-Infrastructure's Logs

Monitor Platform no Additional Tools Core Collect Platform's Metrics

Orchestrator Query Platform's Metrics

Provide Platform's Metrics
Rule-Process Platform's Metrics
Collect Platform-Infrastructure's Metrics
Query Platform-Infrastructure's Metrics
Provide Platform-Infrastructure's Metrics
Rule-Process Platform-Infrastructure's

Metrics
Disaster Recovery no Additional Tools Core Backup Platform's Data
Component Restore Platform's Data

Backup Platform's Component-Containers



Timeseries Database
Relational Database
Document Database
Flow Engine

Protocol Adapter

Mediation Flow

Identity Manager

Complex Event Manager
APl Gateway

Platform Autoscaler

no
no
no
no

no

no

no

no
no

no

Data Storage
Data Storage
Data Storage
Processing and Action Management

Connectivity and Normalisation

Processing and Action Management

Security and Privacy

Processing and Action Management
Additional Tools

Additional Tools

Data
Data
Data
Data

Edge Gateway
Integration Gateway

Edge Gateway

Integration Gateway

Core

Data
Core

Core

Tabela 14 Tabela de Componentes

Restore Platform's Component-Containers
Backup Platform-Infrastructure's Data
Restore Platform-Infrastructure's Data
Store Platform's Timeseries-Datasets
Store Platform's Tabular-Datasets

Store Platform's Document-Datasets
Transform Platform's Datasets

Route Platform's Datasets

Merge Platform's Datasets

Query Platform's Datasets

Connect Assets's Devices

Collect Assets's Datasets

Provide Platform's Datasets

Command Assets's Devices

Connect External-Systems's Systems
Collect External-Systems's Datasets
Transform Assets's Datasets

Merge Assets's Datasets

Transform External-Systems's Datasets
Merge External-Systems's Datasets
Authenticate Assets's Devices

Authorize Assets's Devices

Authenticate External-Systems's Systems
Authorize External-Systems's Systems
Authenticate Platform's Users

Authorize Platform's Users

Orchestrate Platform's Users

Authenticate Platform-Infrastructure's Users
Authorize Platform-Infrastructure's Users
Orchestrate Platform-Infrastructure's Users
Rule-Process Platform's Datasets

Provide Platform's Datasets

Provide Platform's Component-Containers
Rule-Process Platform's Metrics

Scale Platform's Component-Containers
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Anexo G - Validacao dos Conceitos

\WHEEH
operational
Context of the
Handled Thing?
Platform Broker

WHEEH
Type of the
Function?

Component What can | do?

What kind of Thing
is Handled by the

Validation Template
<technology> implements <component> to <function> <operational_context>'s

Function? <handled_thing> so that I can <need>

Message Broker | Datasets Distribute Data within the Apache Kafka implements Message Broker to Broker Platform's Datasets so that |

Alerts External-Systems platform can Distribute Data within the platform
Metrics Assets
Dashboard Datasets Platform Present Visualize Status Data from Grafana implements Dashboard-Portal to Present Platform's Datasets so that | can
Portal Alerts Platform- Query the Assets Visualize Status Data from the Assets
Metrics Infrastructure Visualize Alerts from Grafana implements Dashboard-Portal to Present Platform-Infrastructure's Alerts
Platform so that | can Visualize Alerts from Platform
Visualize Behavioral Data Grafana implements Dashboard-Portal to Present Platform-Infrastructure's
from Platform Metrics so that | can Visualize Behavioral Data from Platform
Grafana implements Dashboard-Portal to Query Platform's Datasets so that | can
Visualize Status Data from the Assets
Platform Component- Platform Orchestrate Manage the Platform Rancher implements Platform Orchestrator to Orchestrate Platform's Component-
Orchestrator Containers Containers so that | can Manage the Platform
Log Aggregator | Logs Platform Collect Audit the Platform Banzai Cloud Logging Operator implements Log-Aggregator to Collect Platform's
Platform- Query Logs so that | can Audit the Platform
Infrastructure Rule-Process Banzai Cloud Logging Operator implements Log-Aggregator to Query Platform's
Provide Logs so that | can Audit the Platform
Banzai Cloud Logging Operator implements Log-Aggregator to Provide Platform's
Logs so that | can Audit the Platform
Monitor Metrics Platform Collect Monitor the Platform Rancher Monitoring Operator implements Monitor to Collect Platform's Metrics
Platform- Query so that | can Monitor the Platform
Infrastructure Rule-Process Rancher Monitoring Operator implements Monitor to Collect Platform-
Provide Infrastructure's Metrics so that | can Monitor the Platform
Rancher Monitoring Operator implements Monitor to Query Platform's Metrics so
that | can Monitor the Platform
Rancher Monitoring Operator implements Monitor to Provide Platform's Metrics
so that | can Monitor the Platform
Disaster Data Platform Backup Protect the Platform Velero implements Disaster Recovery Component to Backup Platform's Data so
Recovery Component- Platform- Restore that | can Protect the Platform
Component Containers Infrastructure Velero implements Disaster Recovery Component to Restore Platform's Data so
that | can Protect the Platform
Timeseries Timeseries-Datasets Platform Store Store Telemetry Data InfluxDB implements Timeseries Database to Store Platform's Timeseries-
Database Datasets so that | can Store Telemetry Data
Relational Tabular-Datasets Platform Store Store Context Data MySQL implements Relational Database to Store Platform's Tabular-Datasets so
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Database

Document
Database
Flow Engine

Protocol
Adapter

Mediation Flow

ldentity
Manager

Complex Event
Manager

Document-Datasets

Datasets

Datasets
Devices
Systems

Datasets

Actors

Datasets

Platform

Platform

Platform

Assets
External Systems

Assets

External Systems
Platform
Platform-
Infrastructure

Platform

Store

Transform
Route

Query
Merge

Connect
Collect
Control
Provide

Transform
Route

Authenticate
Authorize
Orchestrate

Rule-Process

Store Event Data

Manage Data Processing

Integrate with Assets
Control the Assets
Integrate with External
Systems

Manage Assets's Data
Processing

Manage External-Systems's
Data Processing

Control Actors Access
Enforce Actors Access
Policies

Manage Users

Manage Business Events

that | can Store Context Data

MongoDB implements Non-Relational Database to Store Platform's Document-
Datasets so that | can Store Event Data

Nifi implements Flow Engine to Transform Platform's Datasets so that | can
Manage Data Processing

Nifi implements Flow Engine to Route Platform's Datasets so that | can Manage
Data Processing

Nifi implements Flow Engine to Query Platform's Datasets so that | can Manage
Data Processing

Nifi implements Flow Engine to Merge Platform's Datasets so that | can Manage
Data Processing

Custom Protocol Adapter implements Protocol Adapter to Connect Assets’s
Devices so that | can Integrate with Assets

Custom Protocol Adapter implements Protocol Adapter to Collect Assets's Datasets
so that | can Integrate with Assets

Custom Protocol Adapter implements Protocol Adapter to Provide Platform's
Datasets so that | can Integrate with Assets

Custom Protocol Adapter implements Protocol Adapter to Command Assets’s
Devices so that | can Control the Assets

Custom Protocol Adapter implements Protocol Adapter to Connect External-
Systems's Systems so that | can Integrate with External Systems

Custom Protocol Adapter implements Protocol Adapter to Collect External-
Systems's Datasets so that | can Integrate with External Systems

Custom Protocol Adapter implements Protocol Adapter to Provide Platform's
Datasets so that | can Integrate with External Systems

Node-Red implements Mediation Flow to Transform Assets's Datasets so that | can
Manage Assets's Data Processing

Node-Red implements Mediation Flow to Merge Assets's Datasets so that | can
Manage Assets's Data Processing

Node-Red implements Mediation Flow to Transform External-Systems's Datasets
so that | can Manage External-Systems's Data Processing

Node-Red implements Mediation Flow to Merge External-Systems's Datasets so
that | can Manage External-Systems's Data Processing

Keycloak implements Identity Manager to Authenticate Platform's <Actor> so that
I can Control <Actors> Access

Keycloak implements Identity Manager to Authorize Platform's <Actor> so that |
can Enforce <Actors> Access Policies

Keycloak implements Identity Manager to Orchestrate Platform's User so that | can
Manage Users Credentials and Policies

CEP Custom Implementation implements Complex Event Manager for Rule-
Process Platform's Datasets so that | can Manage Business Events
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API Gateway

Platform
Autoscaler

Datasets
Component-
Containers

Metrics
Component-
Containers

Platform

Platform

Provide Access Platform's Data Kong implements API Gateway to Provide Platform's Datasets so that | can Access
from a single endpoint Platform's Data from a single endpoint
Access Platform's Kong implements APl Gateway to Provide Platform's Component-Containers so
Functionality from a single that | can Access Platform's Functionality from a single endpoint
endpoint
Rule-Process | Scale Platform on-demand Horizontal Pod Autoscaler implements Platform-Autoscaler to Rule-Process
Scale Platform's Metrics so that | can Scale Platform on-demand

Horizontal Pod Autoscaler implements Platform-Autoscaler to Scale Platform's
Component-Containers so that | can Scale Platform on-demand

Tabela 15 Tabela de validacao de conceitos através de templates semanticos
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Anexo H - Especificacdo da Arquitetura do Caso de Estudo

L
{

type": "message-broker",

]
I .
impTementation": {
! "name": "Apache Kafka"
"Tayer": "CORE",
"connections": [

"providerid": 6,
"requesterid": 0,
"usedProtocol": "MysSQL Protocol"

"providerid": O,
"requesterid": 1,
"usedProtocol": "Apache Kafka Protocol"

"providerid": 5,
"requesterid": O,
"usedProtocol": "InfTuxDB Protocol"

"providerid": O,
"requesterid": 2,
"usedProtocol": "Apache Kafka Protocol"

"id": 1,
"type": {
"type": "protocol-adapter",
"Tayers": [
"EDGE_GATEWAY",
"INTEGRATION_GATEWAY"
]
I .
"impTementation": {
! "name": "OPC UA Protocol Adapter Implementation"
"Tayer": "EDGE_GATEWAY",
"connections": [

"providerid": 0,
"requesterid": 1,
"usedProtocol": "Apache Kafka Protocol"

1,
"southPortProtocol": {
"name": "OPC UA",

"type" . IIEDGEII

"id": 2,
"type": {
"type": "protocol-adapter",
"Tayers": [
"EDGE_GATEWAY",
] "INTEGRATION_GATEWAY"
3,
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"impTementation": {

"name": "XML-RPC Protocol Adapter Implementation"

J
"1ayer":_"INTEGRATION_GATEWAY",
"connections": [

"providerid": O,
"requesterid": 2

)
"usedProtocol": "Apache Kafka Protocol"

1,
"southPortProtocol": {
"name": "XML-RPC",

"type": "BUSINESS"

"id": 4,
lltypell: {
"type": "dashboard-portal",
"layers": [
"DATA"

1,
"impTementation": {
"name": "Grafana"

1,

"layer": "DATA",

"connections": [

"providerid": 6,
"requesterid": 4,
"usedProtocol": "MysSQL Protocol"

"providerid": 5,
"requesterid": 4,
"usedProtocol": "InfTluxDB Protocol"

"id": 5,
"type": {

"type": "timeseries-database",

"Tayers": [

"DATA"

]
1,
"impTementation": {
) "name": "InfluxDB"
"1ayer": "DATA",
"connections": [

"providerid": 5,
"requesterid": 0,
"usedProtocol": "InfTuxDB Protocol"

"providerid": 5,
"requesterid": 4,
"usedProtocol": "InfluxDB Protocol"

"id": 6,
"type": { ]
"type": "relational-database",
"Tayers": [
"DATA"
]
3,
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"impTementation": {
llnamell : "MySQL"

J
" ayer" L "DATA" y
"connections": [

"providerid": 6,
"requesterid": 4,
"usedProtocol": "MysQL Protocol"

3,
{ .
"providerid": 6,
"requesterid": 0,
! "usedProtocol": "MysQL Protocol"
]
3,
1.
ll_Idll: 7,
lltypell: {
"type": "platform-orchestrator",
"Tayers": [
IICOREII
]
b .
"impTementation": {
! "name": "Rancher"

"Tayer": "CORE",
"connections": []
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