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“The secret of change is to focus all of your energy, not on fighting the old, but on building the new.”

Socrates



Resumo

Nos dias de hoje, a desinformacao e as noticias falsas sao fendmenos cada vez mais frequentes. O
rapido crescimento tecnolégico permitiu um aumento exponencial deste tipo de eventos que,
infelizmente, resultaram numa sociedade com niveis de desinformacao alarmantes. As consequéncias
que daqui advém sdo especialmente preocupantes nas criancas e jovens. Este grupo etdrio é
particularmente vulneravel pois, por um lado, tém contacto didrio com diferentes plataformas digitais,
onde se apresenta uma maior divulgacao de informacao falsa, e, por outro lado, tém ainda o seu
pensamento critico em desenvolvimento, possuindo desta forma menos defesas perante o fenémeno
de desinformacao.

Surge, neste contexto, o presente trabalho de dissertacdo intitulado “indice de Credibilidade de
Conteludos Noticiosos em Lingua Portuguesa para Uso em Ambiente Escolar”, desenvolvido na
organizacdo MOG Technologies, no dmbito da unidade curricular de Tese / Dissertagdo / Estagio, do
Mestrado em Engenharia Informatica (TMDEI), do Departamento de Engenharia Informatica (DEI) do
Instituto Superior de Engenharia do Porto (ISEP). Em relacdo ao estudo efetuado sobre os varios
trabalhos existentes relativos a este tema, verificou-se a existéncia de um maior nimero de projetos
em lingua inglesa comparativamente a apenas um Unico projeto desenvolvido em lingua portuguesa,
este com uma classificacdo bindria. Durante a realizacdo deste projeto desenvolveu-se um dataset de
raiz de forma semi-automatica, exclusivamente em lingua portuguesa, com base em sites de noticias.
0O mesmo foi anotado em multiclasses de forma manual. De seguida, aplicaram-se diferentes técnicas
de Text Mining aos dados presentes no mesmo e foram realizadas diversas experiéncias com o
objetivo de encontrar o melhor algoritmo para classificar noticias. Foram efetuadas duas abordagens,
a primeira com uma anotagdo multiclasses e a segunda em binario. Em todas as abordagens foram
testados diferentes parametros de entrada e também varios algoritmos de classifica¢do, tais como:
Multinomial Naive Bayes, Maquina de Vetores de Suporte, Gradient Boosting Classifier, XGBoosting
Classifier, Logistic Regression, K-Nearest Neighbors Classifier, Decision Trees, Random Forest Classifier
e Long Short-Term Memory. Na abordagem binaria, uma das experiéncias baseou-se numa arquitetura
hierdrquica e inovadora composta por trés modelos. O primeiro modelo efetua uma andlise textual
da noticia, o segundo analisa os metadados presentes na mesma e o terceiro destina-se a efetuar uma
ponderacdo entre os dois modelos descritos anteriormente para otimizar os resultados. O presente
projeto conta com a apresentacdo de dois indices de credibilidade referentes ao contelddo e aos
metadados de uma determinada noticia e ainda um detetor de noticias falsas com 92 % de
performance, sendo que o melhor algoritmo foi o Maquina de Vetores de Suporte. Por fim, estes
modelos foram integrados num web service com o objetivo de validar toda a arquitetura
implementada e, no futuro, espera-se que o0 mesmo possa ser integrado num motor de busca.

Palavras-chave: Noticias Falsas, Dataset, Lingua Portuguesa, Text Mining, indice de Credibilidade,
Detetor de Noticias Falsas, Web service
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Abstract

Nowadays, disinformation and fake news are phenomenons that are more often than ever before.
The big and fast technological growth enabled a huge increase in the number of this kind of events
which, unfortunately, resulted in a society with alarming levels of disinformation. The consequences
of this are especially serious on the younger and older generations, which are the groups more
vulnerable since, on the one hand, they have a great exposure to several digital platforms and, on the
other hand, they have a natural lack of critical thinking skills.

In that way, the present dissertation, entitled “indice de Credibilidade de Contetidos Noticiosos em
Lingua Portuguesa para Uso em Ambiente Escolar”, developed at the company MOG Technologies for
the subject Thesis/Dissertation/Internship of the Master Degree in Informatic Engineering (TMDEI) for
the Informatic Engineering Department (DEI) at Instituto Superior de Engenharia do Porto (ISEP).

In relation to the study made over several existent works about this theme, it was verified the
existence of a greater number of projects in the English language comparatively to only one project
developed in the Portuguese language, which has a binary classification. During the realization of the
present project, it was needed the development of a dataset from scratch and exclusively in the
Portuguese Language based on news websites where the same was manually noted in a multiclass
way. Then, an application of different Text Mining techniques into the present data took place and
several experiments were realized in order to find the best news classifier algorithm. Two approaches
took place with the first one being based on multiclass notes and the second in binary. Not only the
whole different entry parameters were tested in all approaches but also several classification
algorithms such as: Multinomial Naive Bayes, Support Vector Machine, Gradient Boosting
Classifier, XGBoosting Classifier, Logistic Regression, K-Nearest Neighbors Classifier, Decision
Trees, Random Forest Classifier and Long Short-Term Memory. With the binary approach, one of the
experiments provided an innovative hierarchic structure composed by three models. The first model
executes a text analysis of the news, while the second one analysis the metadata contained on the
news and the third one focus on the ponderation between the two previous models in order to
optimize the results. The current project presents two results for the credibility indexes to the content
and metadata of a certain news as well as a fake news detector with a performance of 92% with the
Support Vector Machine being the best algorithm. Lastly, it was proposed a creation of a web service
where the reached model is evaluated so, in the future, there are hopes of it being inserted on a search
engine.

Keywords: Fake News, Dataset, Portuguese Language, Text Mining, Credibility Index, Fake News
Detector, Web service
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1 Introducao

No presente capitulo, descreve-se o contexto da dissertacdo, o problema que motiva o
desenvolvimento da mesma, os objetivos que se pretendem atingir, o processo necessario para a
resolucao do problema e, por ultimo, uma apresentacdo sucinta de toda a estrutura do documento.

1.1 Contexto

As noticias falsas ndo sdo de todo uma novidade e as elei¢gdes presidenciais nos Estados Unidos da
América (EUA), no ano de 2016, foram a rampa de langamento para este fendmeno. O historiador
Jacob Soll afirma que descobriu a origem do conceito muito antes, na invencdo da impressora de
Johanner Gutenberg’s no ano de 1439. Com a implementag¢do da impressao, o fendmeno das noticias
falsas cresceu, dando lugar a criagdo de histdrias como a existéncia de monstros marinhos, bruxas e a
rumores sobre os pescadores serem os culpados pelos desastres naturais (Kalsnes, 2018).

Por outro lado, a evolugdo da Internet ofereceu um leque variado de tecnologias para a publicacdo de
informacdo, tendo esta passado por trés fases principais:

Num primeiro momento, no ano de 1990, comegaram a surgir varios websites e paginas web;

De seguida apareceram vdrios servicos que permitiram as pessoas sem formacao jornalistica publicar
informacodes;

Por ultimo, estes servicos evoluiram para plataformas digitais que permitem uma ligacdo direta
entre os autores e os consumidores dos diferentes contetddos (Turk, 2018).

Nos dias de hoje, a sociedade esta cada vez mais suscetivel a desinformacdo devido a facilidade com
gue a informacao falsa é disseminada por qualquer pessoa. Associado a este facto esta também o uso
de multiplas fontes digitais de informacdo e a evolugdo tecnolégica que permite, por um lado, redes
de banda larga extremamente rapidas e, por outro, o uso generalizado de dispositivos para o acesso
a informacdo, tais como os smartphones.

Atualmente, as redes sociais sdo consideradas um meio de disseminacao eficiente de noticias falsas e,
infelizmente, cerca de 62% das pessoas consideram que as plataformas digitais como o Facebook,
Twitter, Youtube, Instagram, entre outras, sdo uma fonte de informacao segura (Elhadad, Li and Gebali,
2019). Neste contexto, em que as ideias, pontos de vista ou até acGes das pessoas sdo facilmente
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alterados, a verificacdo da veracidade de uma noticia passa a ser uma tarefa crucial (Shu et al., 2020).
Além de que, no caso das criancgas e jovens, que estdao cada vez mais préximas das tecnologias, este
fendmeno é ainda mais preocupante. Isto porque, nestas idades, muitos processos cognitivos ainda
ndo estdo totalmente desenvolvidos, o que os torna mais vulneraveis.

Desta forma, torna-se essencial incutir nas pessoas, desde cedo, uma atitude critica perante os media.

1.2 Problema

Conforme foi descrito na Seccdo 1.1, as noticias falsas e o nivel da desinformacgdo presente na
sociedade ndo é um assunto novo mas é um problema sem solugdo imediata e Unica (Hofseth, 2017).
Todavia, o facil acesso a informacao potencia a prépria desinformacao, o que resulta também de uma
falta de espirito critico em relacdo a todo o conteldo noticioso divulgado.

Este fendmeno afeta a sociedade no seu todo, porém as criangas e jovens sao o grupo mais vulneravel,
onde as noticias falsas podem ter consequéncias dramaticas. Neste contexto, torna-se necessario
desenvolver ferramentas que permitam a estes grupos de individuos desenvolver o seu espirito critico
e, assim, leva-los a avaliar a veracidade das noticias que os rodeiam.

O jornal Publico, a Universidade de Aveiro e a MOG Technologies, conscientes deste problema,
juntaram-se para o desenvolvimento de um projeto, designado TRUE, que tem como objetivo principal
dotar as escolas e, consequentemente, os seus alunos, de ferramentas que permitam aumentar a
literacia. Neste contexto, a MOG, sendo o Unico parceiro tecnolégico do projeto, pretende
desenvolver um ecossistema tecnoldgico que permita, entre outras coisas, a escrita de textos
noticiosos para jornais escolares, a contextualizagdo automatica do contelddo desses textos e o acesso
a um motor de busca de noticias em lingua portuguesa que classifique as mesmas em termos de
credibilidade.

Surge, assim, a necessidade de se desenvolverem métodos que permitam a classificagdo automatica
de noticias (em lingua portuguesa) no que diz respeito a credibilidade do seu conteldo. Este era,
precisamente, o objetivo principal desta dissertacdo, tal como vai ser descrito na préxima secgao.

1.3 Objetivos

O principal propésito do trabalho descrito na presente dissertagao consistiu no desenvolvimento de
um modelo que permitisse classificar de forma automatica as noticias no que diz respeito a sua
credibilidade e a sua disponibilizacdo através de um web service, para futuramente ser integrado num
motor de busca de noticias. Este motor de busca ndo foi definido como um dos objetivos desta
dissertacao.

Para se atingir os objetivos definidos anteriormente, o projeto abrangeu as seguintes quatro etapas:

e Identificacdo de métricas e concec¢do de um indice de credibilidade de noticias;

e Construcdo um dataset de noticias;

e Desenvolvimento e treino de diferentes algoritmos de aprendizagem automatica para a
analise da credibilidade das noticias;
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e Desenvolvimento de um web service que devolve o indice de credibilidade das noticias, que
recorre ao modelo desenvolvido.

1.4 Abordagem Preconizada

Esta dissertacdo centrou-se na construcao de um dataset e na sua anotacao de forma manual, tendo
em conta quatro critérios. Desenvolveu-se uma arquitetura composta por trés modelos, sendo que
dois deles remetem ao indice de credibilidade e o outro a um detetor de noticias falsas. E ainda, foi
desenvolvido um web service onde os modelos foram integrados.

Na primeira fase do projeto foram executadas as seguintes tarefas: analisaram-se vdrios artigos
cientificos sobre o tema; procedeu-se a investiga¢do das diferentes ferramentas de verificagdo manual
de factos; verificaram-se os agregadores de noticias e as carateristicas das mesmas necessarias para
a construcdo do dataset; procedeu-se a analise de trabalhos relacionados com esta area e tecnologias
envolventes e, por ultimo, construiu-se uma possivel arquitetura para toda a solucdo.

Na segunda fase do projeto procedeu-se a sua implementacdo, conforme se pode verificar nas
seguintes etapas: criou-se um dataset de raiz e anotou-se o0 mesmo em vdrias classes; desenvolveu-
se uma arquitetura hierdrquica e inovadora composta por trés modelos de aprendizagem automatica
e ainda um web service onde se integra os mesmos. Por Ultimo, elaborou-se o design da solucdo final.

Na Figura 1 apresenta-se todo o plano de trabalho desenvolvido, que foi devidamente acompanhado
pelos orientadores da empresa através de reunides semanais.

2020 2021

Leitura de artigos ientifcos ———————————
Investigacio de ferramentas de verificagdo de factos _

Verificacio dos agregadores de informacio _

Anilise de trabalhos relacionados e tecnologias envolventes _

Design da proposta da solucio ]
Criagdo do dataset e anotagao _

Desenvolvimento dos modelos de machine learning _

Desenvolvimento do web service _

Design da solucdo final _

Escrita da dissertacdo _

Figura 1 Plano de Trabalho

1.5 Contribuigoes

O presente trabalho teve como contribui¢des principais: a construgao de um dataset exclusivamente
em lingua portuguesa baseado em sites de noticias fidedignos e ndo fidedignos; o desenvolvimento
de uma arquitetura hierarquica e inovadora composta por trés modelos; extracdo de dois indices de
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credibilidade (conteddo e metadados da noticia) e, por ultimo, o desenvolvimento de um detetor de
noticias falsas para noticias em lingua portuguesa com elevada performance. Esta informacao
encontra-se sistematizada na publicacdo submetida na Conferéncia denominada /EEE ISTAS21
(Engineering and Corporate Social Responsibility) com o titulo “A fake news detection and
credibility ranking platform for Portuguese online news analysis” (Pinto, M., Rito Lima, |., Amorim, I.,
Ulisses, A., Marreiros, G., 2021).

1.6 Estrutura do Documento

O presente documento encontra-se organizado nos seguintes oito capitulos: Introdugao, Preliminares,
Estado da Arte, Analise de Valor, Analise de Requisitos e Design, Implementacdo da solucdo,
Experimentacdo e Avaliacdo, e por ultimo, Conclusoes.

O capitulo Introducdo apresenta de uma perspetiva geral o contexto onde o projeto se insere, o
problema que se pretendia resolver, os objetivos do mesmo e, por ultimo, a abordagem aplicada.

O segundo capitulo, Preliminares, apresenta um contexto histérico sobre os conceitos de noticias
falsas e desinformacao, acdes que se podem tomar para identificar se uma noticia é verdadeira ou
falsa, bem como os websites existentes para a verificacdo manual de factos e uma exposicdo dos
diferentes agregadores de noticias.

O terceiro capitulo, Estado da Arte, apresenta os trabalhos principais relacionados com o tema e uma
analise das tecnologias que podem ser integradas na implementacdo da solucao final.

O quarto capitulo, Anadlise de Valor, refere-se a analise de valor do projeto que consiste na
identificacdo e andlise da oportunidade, proposta de valor e, por ultimo, o modelo Function Analysis
System Technique (FAST) que expde todas as fungdes do projeto.

O quinto capitulo, Analise de Requisitos e Design, aborda os seguintes pontos: os stakeholders do
projeto e a andlise de requisitos funcionais e ndo funcionais. No capitulo referente ao Design,
apresenta-se numa primeira fase a proposta da solugdo que se pretende implementar expondo duas
abordagens para o que se pretende implementar. E de seguida, o design de toda a solugdo
desenvolvida, apresentando sempre duas solu¢des para a mesma solugao.

No sexto capitulo, Implementagdo da solugdo, apresenta-se toda a solugdo técnica desenvolvida, a
andlise exploratdria dos dados, a preparagdo dos mesmos para desenvolver os modelos de
classificacdo, as vdrias experiéncias concretizadas durante todo o projeto e uma descricdo do web
service desenvolvido.

O sétimo capitulo, Experimentagdo e Avaliagao, diz respeito a descrigdo do processo de avaliagdo e
anadlise da solugdo, que englobou os seguintes passos: identificacdo da hipdtese que se pretendia
estudar, grandezas utilizadas para avaliar a solugao, metodologia de avaliagao da solugdo e framework
de avaliag¢do da qualidade.

No ultimo capitulo, Conclusdes, é efetuado um resumo de todos os objetivos atingidos, bem como as
limitagGes identificadas, o trabalho que pode ser explorado no futuro e ainda as contribui¢des de todo
o projeto desenvolvido.
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2 Preliminares

Em meados de 1990, o rapido avan¢o no desenvolvimento World Wide Web (WWW), permitiu uma
melhoria exponencial no que toca a comunicagdo a nivel global. O aparecimento das redes sociais fez
com que a divulgacdo de um grande volume de noticias se propagasse de forma mais rapida, e nao
validada, o que permitiu o surgimento de um elevado numero de noticias falsas.

O presente capitulo tem como foco principal a contextualizacdo do trabalho nesta dissertacao, sendo
gue este se encontra dividido em seis sec¢Ges. Na Secgdo 2.1, é introduzido o conceito tedrico das
noticias falsas. Na Seccdo 2.2, sdo apresentadas as diferentes categorias das noticias falsas e os
motivos que proporcionam a divulgacdo das mesmas. Na Secg¢do 2.3, sdo apresentadas as acGes que
qualguer cidaddo comum pode concretizar para identificar se uma noticia é verdadeira ou falsa. Na
Secgdo 2.4, sdo apresentados diferentes websites de verificagao de factos que sdo considerados como
a forma mais acessivel de verificar se uma noticia é falsa. Na Secgdo 2.5, sdo descritos os diferentes
agregadores de noticias e, por ultimo, na Seccdo 2.6, é feito um resumo de todo o capitulo.

2.1 Conceito de Noticias Falsas

O termo “noticia falsa” estd associado a dissemina¢do de informa¢do ndo verdadeira de forma
intencional ou ndo intencional (Allcott and Gentzkow, 2017). Este é um problema antigo que
inicialmente afetou a imprensa em papel, passando para a radio e televisdo, até chegar ao mundo
digital onde a disseminagdo deste tipo de informagdo pode ser facilmente feita por qualquer pessoa,
nomeadamente através das redes sociais (Shabani and Sokhn, 2018).

Um exemplo amplamente conhecido de uma série de noticias falsas que originou um grande impacto
na sociedade é o chamado Great Moon Hoax, do ano de 1835, que se refere a publicacdo de um
conjunto de seis artigos, num jornal Nova lorquino, que revelavam diversas descobertas fantasticas
sobre a Lua, umas atras das outras, nomeadamente a existéncia de vida inteligente no Unico satélite
natural da Terra (Shabani and Sokhn, 2018). Istvan Vida, que fez um estudo detalhado sobre este tema
(Vida, 2012), refere mesmo que o autor destes artigos noticiosos, Richard Adams Locke, conseguiu,
através da sua imaginacdo, uma historia de ficgdo cientifica tdo perfeita que convenceu a generalidade
das pessoas (incluindo cientistas) da veracidade das noticias. Quem ndo acreditava, sem conseguir
justificar, era considerado alguém que ndo percebia nada de Astronomia. O sucesso alcangado por
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estas noticias tornaram aquele que era um pequeno jornal de bolso num dos jornais mais vendidos
do mundo e este era precisamente o objetivo inicial desta série de artigos.

Um exemplo mais recente refere-se as elei¢des presidenciais dos Estados Unidos da América (EUA)
realizadas no ano de 2016. Alguns comentadores alegaram que as noticias falsas que foram
disseminadas na altura, relativamente aos dois candidatos principais, tornaram possivel a eleicdo de
Donald Trump como presidente, em detrimento da candidata Hilary Clinton. De acordo com Allcott e
Gentzknow (Allcott and Gentzkow, 2017), houve efetivamente um grande nimero de noticias falsas
que foram partilhadas nas redes sociais e estas favoreciam maioritariamente o candidato Donald
Trump. No entanto, o estudo apresentado por estes autores vai no sentido de mostrar que o impacto
dessas noticias falsas, partilhadas nas redes sociais, ndo foi significativo ao ponto de ser um aspeto
chave nos resultados eleitorais.

Os dois exemplos aqui apresentados mostram que o conceito de “noticia falsa” é muito abrangente.
No caso especifico do Great Moon Hoax, o autor criou uma histdria ficticia, extremamente sensacional,
de forma a atrair a curiosidade dos leitores e, assim, aumentar as vendas do jornal para onde escrevia.
No caso das elei¢cGes presidenciais de 2016 nos EUA, foram disseminadas informac&es falsas com o
objetivo de favorecer um candidato presidencial em detrimento dos restantes.

A dificuldade em definir univocamente o conceito de “noticia falsa” tem levado a comunidade
cientifica a adotar diferentes definicGes ou interpretacGes deste conceito, que por vezes estdo
relacionadas com o prdprio contexto em que o termo é utilizado. Wardle (Wardle, 2018) define noticia
falsa como “[..] informacdo fabricada que imita o contelddo das noticias na sua forma, mas ndo no
processo organizado ou intencional.” Por sua vez, Parikh e P. K. Atrey (Parikh and Atrey, 2018)
descrevem as noticias falsas como sendo histérias fabricadas que sdo apresentadas como se fossem
de fontes legitimas com a intuito de enganar os leitores. Estes autores chamam também a atengdo
para o facto de a propagacdo deste tipo de noticias estar a ficar cada vez mais severa. Uma
interpretacdo analoga é a apresentada por Mandical et al. (Mandical et al., 2020) que veem uma
noticia falsa como uma histéria ndo verdadeira que é apresentada como sendo uma noticia genuina,
com a intenc¢do de enganar o publico.

2.2 Categorizacao de Noticias Falsas

As noticias falsas podem ser construidas tanto por maquinas como por pessoas (Zhang and Ghorbani,
2020). Por norma, as maquinas sdo bots construidos com o propédsito de divulgar rumores, spam,
informacdo falsa e caltnias de forma automatizada, com estes a serem capazes de interagir com as
pessoas a partir de plataformas digitais (Zhang and Ghorbani, 2020). No entanto, as noticias falsas
produzidas por estes bots podem também ser divulgadas por seres humanos, por exemplo, através
da sua partilha nas redes sociais. Uma vez que parte destes conteldos sdo criados para muitas
ocasides especificas através de um simples registo online, torna-se desta forma dificil distinguir as
informacgdes verdadeiras daquelas que sado falsas apenas pelo seu contelddo e pela prépria analise
linguistica das mesmas (Zhang and Ghorbani, 2020).

Na literatura alguns autores, nomeadamente Wardle em (Wardle, 2018), distinguem trés tipos de
noticias falsas: aquelas em que a informagdo esta errada sem, no entanto, haver uma intengao
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declarada do autor (misinformation), aquelas em que existe um propdsito deliberado do autor na
criacdo das mesmas (disinformation) e, por ultimo, aquelas em que a informacdo, apesar de nao ser
falsa, é disponibilizada com o intuito de prejudicar alguém (mal-information).

Com base nesta distingdo inicial, Wardle categorizou as noticias falsas em sete grandes grupos,
comecemos entdo por descrever cada um dos grupos descritos anteriormente:

e “Satire or parody”
O propdsito da satira, que pode ser considerada como uma arte, é enfatizar uma opinido ou um ponto
de vista sobre um assunto recorrendo ao humor. Este tipo de conteddo humoristico ndo tem intengdo
de causar danos, mas é considerado uma fonte potencial de engano (Wardle, 2018).

Um dos sites mais conhecidos no mundo de publicacdo de noticias do tipo “satire” é o The Onion. Este
parece um site de noticias verdadeiras, mas, na realidade sé publica conteddo deste género. Aimagem
apresentada na Figura 2 representa o inicio da pandemia em 2020 na qual houve uma procura louca
por papel higiénico. Esta imagem foi divulgada no Didrio de Noticias pelo criador de vdrias
personagens de banda desenhada, Luis Louro, que pretendeu ilustrar a quarentena através da banda
desenhada.

-05-CoVipiioh\y

MAS PARA QUE € QUE PRECTSAM DE TANTO PAPEL HIGIENICO?77
NAO VES QUE SAO UMA FAMILIA DE CAGOES?77/

Figura 2 Cartoon que exemplifica a temética da satira nas noticias®

e  “False connection”

Esta categoria refere-se a noticias em que as capas das mesmas (legenda ou imagem) ndo apresentam
qualquer relagdo com o conteldo. O exemplo mais comum deste tipo de conteudo é o clickbait (atrair
as pessoas a partir de titulos atrativos) que é empregue em plataformas digitais, como o Facebook e
o Twitter, com o objetivo de atrair a atengdo dos utilizadores e assim adquirir um maior nimero de
visualizacGes (Wardle, 2018). O titulo que se apresenta na Figura 3 - “Um homem tenta abragar um
ledo selvagem, ndo vais acreditar no que acontece a seguir!” - representa um claro exemplo de uma
falsa conexao.

L https://www.dn.pt/edicao-do-dia/22-abr-2020/covidiotas-o-humor-na-banda-desenhada-ja-descobriu-a-vacina-contra-a-
covid-19-12090791.html
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Man Tries to Hug a Wild Lion, You
Won't Believe What Happens Next!

Figura 3 Conexdo Falsa®

Com esta imagem pretende-se um aumento de pessoas a visualizarem a publicacdo e, cada vez mais,
o clickbait é utilizado para atrair cliques mesmo que, ao ler a noticia, as pessoas se sintam enganadas.

e “Misleading content”
E um conceito usado para descrever o titulo ou toda a noticia criada para desinformar ou enganar os
leitores através de conteldo enganoso. Na maior parte das noticias com conteddo enganoso, o
objetivo principal é que o conteddo das mesmas consiga influenciar o ponto de vista do leitor de
maneira que este forme uma opinido, figue confuso ou discorde sobre um determinado assunto
(Wardle, 2018) (Ireton, Posetti, and UNESCO, 2018).

e “False context”
O contexto falso é utilizado quando contelddos genuinos sdo reorganizados com o propdsito de atrair
visualizacGes (Wardle, 2018) (Ireton, Posetti, and UNESCO, 2018). A Figura 4 apresenta um exemplo
de um contexto falso pois no verdao do ano de 2018, na Internet, circulou uma imagem sobre uma
crianca que se encontrava dentro de uma jaula. Apesar de esta imagem ser verdadeira, a mesma foi
publicada num contexto completamente diferente dando lugar a uma mera encenagdo como parte
de um protesto contra as politicas de imigragdo. No entanto, o autor, quando divulgou a mesma, ndo
tinha nogdo que esta fazia parte de um protesto.
0 Jotyu‘l‘An:o‘vnf:vnan

This is what happens when a government believes
people are “illegal.”

Kids in cages.
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Figura 4 Conteudo Falso®

2 http://ethicalmediatraining.eu/training/activities/media-disinformation/
3 https://firstdraftnews.org/long-form-article/understanding-information-disorder/
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e “Imposter content”
Esta categoria refere-se a conteldos falsos que utilizam fontes verdadeiras, nas quais estes sdo
manipulados por fontes falsas ou contetdos inventados (Scholz, 2019) (Ireton, Posetti, and UNESCO,
2018). A Figura 5 apresenta um video criado sobre vitimas de violagdo de Bill Clinton durante as
elei¢cdes presidenciais dos Estados Unidos da América no ano de 2016. Este video circulou, na altura,
com a autoria da empresa “NowThis” e esta acabou por ser obrigada a desmentir o video publicado.

[f5=] NowThis &
] o

A video is circulating with NowThis branding about the
Clintons and alleged rape victims. We did not produce this
video.

WE}DWML
ALL
KNOW
ABO!'IT &

188 Rt t 162 L«
Figura 5 Contetido Impostor?

e  “Manipulated content”

A categoria de conteldo manipulado diz respeito ao conteddo de uma noticia que é modificado com
o propoésito de enganar. Esta encontra-se muitas vezes em fotografias ou videos (Wardle, 2018) (Ireton,
Posetti, and UNESCO, 2018). A Figura 6 ilustra um exemplo desse tipo de manipulag¢do de contetdo.
No lado esquerdo da figura, encontra-se a fotografia verdadeira e do lado direito encontra-se uma
imagem manipulada usando a ferramenta Photoshop com o intuito de fazer parecer que o presidente
russo, Vladimir Puttin, estava a agarrar a gravata do Ex-Presidente dos Estados Unidos da América,
Barack Obama.

Figura 6 Manipulacdo de contetdo®

4 https://firstdraftnews.org/long-form-article/understanding-information-disorder/
5 https://guides.lib.uiowa.edu/c.php?g=849536&p=6077637
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e “Fabricated content”
O conteudo fabricado é 100% falso e tem como propdsito enganar ou causar dano (Wardle, 2018)
(Ireton, Posetti, and UNESCO, 2018). Na Figura 7 apresenta-se uma imagem que representa um
exemplo deste tipo de conteldo e que tem como protagonistas o Papa Francisco e Donald Trump.

Pope Francis Shocks World, Endorses %
Donald Trump for President, Releases
Statement

TOPICS: Pope Trancis Endorses Donald Trump

rr
-

Figura 7 Conteldo Fabricado

Na figura anterior, podemos verificar uma afirmacdo do Papa Francisco, que foi manipulada com o
objetivo de parecer um apoio a Donald Trump que era candidato as elei¢es dos Estados Unidos da
América no ano de 2016. Este titulo foi divulgado pela Internet assim como outras diferentes noticias
falsas antes das elei¢Ges presidenciais.

A Figura 8 apresenta um esquema, da autoria de Wardle, onde as sete categorias anteriormente
nomeadas se encontram representadas e identificadas com os pontos principais que as distinguem e
caracterizam numa escala que ele designa de “Intencdo de Prejudicar”.

Sete Categorias de
Misinformation e Disinforrmation

Sétira ou Contetido Enganoso Contetdo Impostor Contetido Fabricado
Parddia Uso da informagdo de Quando as fontes 0 novo conteldo é 100%

Sem intencdo de forma enganosa para genuinas de informaggo falso, construido com o

prejudicar, mas incriminar algo ou séo imitadas e usadas propdsite de enganar e
de forma errada prejudicar

pode enganar alguém

Escala de Inten¢&o de Prejudicar

5

Falsa Conex&o Falso Contexto Conteudo Manipulado
Quando os titulos, Quando o contéudo Quando a verdadeira

ilustragdes ou legendas genuino é partilhado com informagéo ou imagem &

ndo suportam o contetdo informacgdo contextual falsa manipulada para enganar

Figura 8 Sete categorias de Misinformation e Disinformation

E importante salientar que a categoriza¢do das noticias falsas pode variar dependendo do autor. No
entanto, um ponto fundamental a considerar-se sempre é qual a motivagao subjacente a criagdo e
publicacdo dessas noticias, uma vez que isto representa um fator muito importante no que diz
respeito a sinalizacdo destes eventos. Ou seja, quando se publica uma noticia, uma questdo que deve
sempre ser colocada é: Qual a consequéncia de publicar esta noticia/uma, noticia falsa?

Caso sejam publicadas noticias verdadeiras, existem duas partes que beneficiam: o leitor e o sujeito
gue a publica. Isto porque no caso de a noticia ser verdadeira, o leitor vai provavelmente passar a

10
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confiar mais na fonte desta informacao, revertendo-se isto em quem publica a noticia, que consegue
um nivel de confianca mais elevado por parte dos leitores nas suas publicacdes. Caso as noticias
publicadas sejam falsas, existe um decréscimo na credibilidade da respetiva fonte de informacao que,
consequentemente, pode levar a perda de leitores e, em casos mais extremos, levar a faléncia da
instituicao a que essa pessoa pertence.

Numa perspetiva jornalistica, se é necessario desenvolver solu¢bes para estes problemas de
disinformation e misinformation, também se torna relevante pensar em quem estd a desenvolver a
noticia e qual o motivo. Wardle (Wardle, 2018) apresentou oito motivos para a criagdo destes tipos
de conteldos, tendo como base quatro motivos, estes identificados por Eliot Higgins, e que
apresentam algumas semelhancas com os trabalhos apresentados anteriormente. Estes motivos sao:

”, u 2, n, u n, u

“poor jounalism”; “to parody”; “to provoke or to ‘punk’; “passion”; “partisanship”; “profit”, “political
influence” e “propaganda”. Na Tabela 1 apresenta-se uma matriz que relaciona as motivagdes
anteriormente mencionadas com os diferentes tipos de informacao falsa.

Tabela 1 Motivos e as categorias de noticias falsas

Categorias| Satira
ou
Motivacoes Parddia
Pobre
Jornalismo
Parédia v v v v
Para
Provocar
ou ‘mau
jornalismo
Paixdo v
Partidario v v
Lucro v v v
Influéncia
Politica
Propaganda v v v v v

Contetdo | Contelido | Contetido Falsa Falso Contetido
Enganador | Imposto | Fabricado | Conexdo | Contexto | Manipulado

v v v

’

Finalmente, Wardle (Wardle, 2018) destaca a importancia de refletir sobre a forma como o contetdo
noticioso esta a ser divulgado, evidenciando trés mecanismos de disseminacdo da informacdo. O
primeiro consiste numa parte da informacao ser divulgada involuntariamente pelas pessoas através
das redes sociais, recorrendo ao uso da partilha sem verificar o seu contetdo. O segundo identifica os
jornalistas como uma parte capaz de relatar, com precisdao e em tempo real, a informagao emergente
nas redes sociais. O terceiro refere-se a informagdo que é divulgada por grupos que estdo
deliberadamente a tentar influenciar a opinido publica (Wardle, 2018).

2.3 Identificacao de Noticias Falsas

Conforme foi referido na Seccdo 2.2, as noticias falsas sdo difundidas nas plataformas digitais (redes
sociais) como se fossem noticias verdadeiras. Estas noticias sdo criadas de forma apelativa e
construidas com o propdsito de obter a atencdo dos leitores, garantindo assim que as mesmas

11
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atingem uma grande audiéncia. Com o objetivo de diminuir a propagac¢do de noticias falsas e, assim,

reduzir o impacto negativo que as mesmas possam ter, tém vindo a ser desenvolvidas estratégias que

permitam identificar este tipo de noticias.

Apresentam-se, de seguida, dezanove acdes que podem permitir identificar se uma noticia é falsa ou

verdadeira:

12

10.

11.

12.

13.

Consultar pessoas especializadas na area (jornalistas e autores) — quando nao se tem a certeza
da veracidade de uma noticia, podem-se procurar jornalistas ou autores que permitam
esclarecer a autenticidade da mesma (Hewitt, 2017).

Verificar se a noticia tem identificado o drgao de comunicag¢do social — quando uma noticia
verdadeira, o 6rgdo de comunicacdo social aparece sempre associado a mesma (Pena, 2019).
Verificar se a noticia ja foi publicada noutro site — a noticia pode ser publicada em varias
plataformas digitais, sendo que fazer uma pesquisa pela mesma pode permitir encontrar
noticias analogas e identificar a informacao falsa (Sharma and Sharma, 2019a).

Verificar se a noticia tem identificado o autor e/ou referéncias — as noticias verdadeiras tem
sempre associado o autor e as referéncias, pelo que caso essa informagdo ndo seja
disponibilizada, pode-se assumir que a noticia é falsa (Jaroucheh et al., 2020) (IFLA, 2021)
(Hewitt, 2017).

Verificar a data de publicacdo da noticia — por vezes é utilizada uma noticia que ja foi publicada
ha muito tempo atras (Sharma and Sharma, 2019a).

Ler a noticia de forma completa (titulo, conteudo e referéncias) — algumas noticias surgem
com um titulo convidativo para obter mais visualizagdes, no entanto o titulo pode ndo
corresponder ao conteulido, o que indica que a noticia é falsa (Sharma and Sharma, 2019a).
Verificar a extensdo da fonte da noticia — um dos indicios nas noticias ndo serem fidedignas é
o URL terminar com “. com.co” em vez de “.com”, ou seja, “abcnews.com” é um site fidedigno,
mas, no entanto, existe um “abcnews.com.co” que imita o site anterior (Thomas, 2020) (IFLA,
2021).

Verificar se a imagem nao foi adulterada — algumas noticias contém imagens que sdo falsas
para obter mais atengdo dos utilizadores (Thomas, 2020).

Verificar se o titulo da noticia ndo se encontra em maidsculas — uma noticia com o titulo em
maiusculas é mais apelativa para os leitores mas, por norma, estas sdo noticias falsas (Thomas,
2020).

Verificar o URL (se existe uma ligacdo segura HTTPS/HTTP) — se uma noticia ndo contiver uma
ligacdo segura no URL pode indicar que ndo é de uma fonte confidvel e por essa razdo pode
ser considerada uma noticia falsa (Sharma and Sharma, 2019a) (Davis, 2016).

Verificar se o conteldo se trata de uma piada — grande parte das noticias falsas sdo
construidas com base em publicacbes de sites humoristicos/satiricos (Sharma and Sharma,
2019a) (IFLA, 2021).

Verificar se a pagina da fonte da noticia contém uma Seccdo do tipo “Sobre nés” — procurar
mais informagdes na pagina inicial da Seccdo “sobre nds”, para verificar onde estd a ser
publicado o artigo (Thomas, 2020) (Davis, 2016).

Verificar os tempos verbais — algumas noticias falsas contém varios tempos verbais diferentes,
assim como varios verbos auxiliares (Afroz, Brennan and Greenstadt, 2012) (Fuller, Biros and
Wilson, 2009).
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14. Verificar a utilizacdo da 12 pessoa do singular — os criadores de noticias falsas por vezes
escrevem o seu conteldo na primeira pessoa no singular para expressarem a sua opiniao
(Afroz, Brennan and Greenstadt, 2012).

15. Verificar a utilizacdo da 12 pessoa do plural - os criadores de noticias falsas por vezes escrevem
o seu conteldo na primeira pessoa do plural (Afroz, Brennan and Greenstadt, 2012).

16. Recurso a voz passiva na noticia toda — as noticias verdadeiras sdo normalmente escritas em
voz passiva (Fuller, Biros and Wilson, 2009).

17. Verificar a frequéncia das palavras numa noticia — uma noticia falsa contém varias palavras
para enfatizar uma ideia (Fuller, Biros and Wilson, 2009).

18. Verificar se a noticia tem erros ortograficos — uma noticia verdadeira normalmente nao
contém erros ortograficos (Hewitt, 2017) (Pena, 2019).

19. Verificar a quantidade de paragrafos numa noticia — as noticias falsas por vezes ndo efetuam
mudancas de paragrafos no texto (Zhou et al., 2019).

De seguida, apresentam-se alguns exemplos praticos de como trés das a¢des anteriormente referidas
permitem identificar as noticias falsas, nomeadamente, as acdes relacionadas com: a alteracdo da
imagem original, com a verificacdo da extensdo da fonte e, por ultimo, com a leitura da noticia
completa.

A Figura 9 apresenta duas imagens semelhantes, onde um piloto é visto a tirar uma fotografia com
uma janela do avido aberta. A imagem apresentada do lado direito, pode ser considerada verdadeira,
uma vez que o avido se encontra na pista de aterragem. No entanto, a imagem do lado esquerdo é
falsa pois, tal como esta assinalado com o circulo a vermelho, o avido encontra-se acima das nuvens
e sabe-se que ndo é possivel abrir a janela de um avido quando o mesmo se encontra a uma certa
altitude, pois a abertura de compartimentos para o exterior ndo é segura nessas circunstancias.

Figura 9 Exemplo duma imagem modificada®

Este é um exemplo de uma noticia falsa resultante da alteracdo da imagem original. A ferramenta
disponibilizada pela Google, denominada de Google Images’, pode ser uma ajuda fundamental neste
tipo de verificagdo uma vez que permite pesquisar se existem fotos iguais publicadas noutros locais,
num outro contexto ou noutra data.

De seguida, na Figura 10, apresentam-se os URL’s para dois websites de noticias. Tal como se pode
verificar, o endereco do website apresentado do lado esquerdo termina em “.com.co” e o do lado

6 https://www.boredpanda.com/fake-news-photos-viral-
photoshop/?utm_source=google&utm_medium=organic&utm_campaign=organic
7 https://www.google.com/imghp?hl=pt-pt
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direito termina em “.com”. Pode-se entdo concluir que o website correto é o do lado direito, sendo o
outro é uma versao falsa do website da ABC News.

@® abcnews.com.co (@® abcnews.go.com
’ ﬁ - -

O s\

Figura 10 Exemplo de uma noticia publicada com um endereco web semelhante a uma fonte verdadeira®

Por ultimo, na Figura 11, apresenta-se o titulo de uma noticia (abaixo) e o contelido da mesma (acima).
Tal como se pode verificar, o titulo da noticia estd descontextualizado da frase mencionada pelo Ex-
Presidente dos Estados Unidos da América, Donald Trump. Este exemplo mostra como a leitura
completa da noticia pode permitir distinguir uma noticia falsa de uma verdadeira.

"0 que iremos fazer é pegar
essa gente que é criminosa
e tem fichas criminais,
membros de gangues, traficantes,
que totalizam 2, talvez 3 milhdes.
E vamos tira-los do pais ou

fazer com que sejam presos”.

MUNDO

ELEICOES NOS EUA 2016

Trump promete deportacdo imediata
de ate 3 milhdes de imigrantes

Figura 11 Exemplo de que se deve ler sempre toda a noticia®

2.4 Websites de Verificacao de Factos

A forma mais tradicional de verificar se uma noticia é falsa foca-se essencialmente num processo de
verificagdo manual de factos. De facto, este tipo de verificacdo esta presente no ambito jornalistico
desde que este existe, contudo, a sua aplicabilidade tem sido mais notdria com o grande
desenvolvimento tecnoldgico e a recente utilizacdo das redes sociais.

A verificacdo de factos tem como principal objetivo combater a desinformacéao, sendo que a forma
mais comum de o fazer passa pela revisdao manual de textos, videos, grava¢des e outras formas de
conteudo. Esta verificagdo pode hoje ser realizada por diversos tipos de utilizadores, sejam eles

8 https://abc7.com/fake-news-facebook-snopes-fact-check/1621221/
9 https://veja.abril.com.br/blog/felipe-moura-brasil/os-autoanistiadores-politicos-e-jornalistas-tentam-varrer-suas-culpas-
para-baixo-do-tapete/
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jornalistas ou cidaddos comuns numa ldgica de crowdsourcing®. Alguns exemplos desta verificac3o
sdo, por exemplo, a pesquisa de um jornalista pela veracidade de uma noticia, um utilizador de uma
rede social confrontar amigos sobre uma dada informacao que foi partilhada na rede, ou através da
utilizacao de websites especializados que se dedicam unicamente a verificagdo de factos.

De facto, os websites especializados na verificagdo de factos podem ser uma ajuda fundamental para
o cidaddao comum verificar a veracidade de uma noticia antes de a publicar numa rede social ou de a
partilhar através de qualquer outro meio.

Atualmente, por todo o mundo, existem varios projetos desenvolvidos nesta drea de combate a
desinformacdo, sendo notdrio o trabalho desenvolvido nos Estados Unidos da América, Argentina e
Brasil, respetivamente o PolitiFact, o Chequeado e a Agéncia Lupa. No nosso pais existem trés
ferramentas direcionadas para a verificacdo de factos, nomeadamente o Poligrafo, o Fact-Check
Observador e, por ultimo, a Prova dos Factos. Em destaque surge a ferramenta Poligrafo pois consiste
num projeto desenvolvido exclusivamente em portugués, sendo disponibilizado em dois formatos
(formato televisivo (SIC) e digital), e que classifica o grau de veracidade de uma informacdo em fungao
de uma escala de sete niveis.

No resto desta Seccdo 2.4 sdo apresentadas algumas plataformas de verificacdo de factos com base
em investigac¢do jornalista e com o propdsito de combater a desinformagdo, assim como uma analise
comparativa das mesmas.

2.4.1 Poligrafo

O Poligrafo!! foi o primeiro projeto portugués capaz de verificar factos e direciona-se para a
verificagdo de rumores virais, que foram expostos nas redes sociais, sobre temas como o ambiente, a
saude, a economia e a tecnologia.

A metodologia implementada para verificar a informacdo, consiste em cinco passos: consultar a fonte
de uma noticia, contextualizar a informacgao, consultar fontes de informagao para complementar o
processo de verificagdo, procurar a explicagdo dos autores da afirmagdo e avaliar a informagdao numa
escala de avaliacdo. Esta escala de avaliagao é feita em sete niveis (“Verdadeiro”, “Verdadeiro, mas...”,
“Impreciso”, “Descontextualizado”, “Manipulado”, “Falso” e “Pimenta na lingua”). A Figura 12
apresenta alguns exemplos de noticias classificadas pelo Poligrafo.

10 pesquisa em grupo
11 https://poligrafo.sapo.pt/fact-checks
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Fact-Checks de Poligrafo-SIC todas as classicagdes
*@Mng% POLIGRAFO-SIC ALSp POLIGRAFO-SIC
Poligrafo SIC: James Corden foi Nelson de Souza diz a verdade quando
‘ “apanhado” a enganar os ‘ afirma que Portugal é lider na execucao
espectadores? O de fundos europeus?
No célebre Carpool karaoke, o conhecido Com o objetivo de apresentar Portugal coma um
apresentador canduz as maiores estrelas de modelo na execucio dos dinheiros que chegam da
Hollywood pelas ruas de Los Angeles enquanto Europa para ajudar a dinamizar a ecanomia nacional,
cantam e fazem coreografias juntos. Mas seré que & ministro do Equipamento afirmou que estamos em
hé "um truque” escondido? 1° lugar do ranking europeu. Confirma-se?
£ALSg POLIGRAFO-SIC *@nlﬂf% POLIGRAFO-SIC
TV Globo acusada de pagar a pessoas Empresa que gere restaurantes do
‘ para serem entrevistadas na rua. Parlamento é punida em 250 euros por
O Verdadeiro ou falso? O cada violagdo dos seus empregados dos

“deveres de respeito e educacdo” com

A polemica instalou-se no Brasil: esté a propagar-se €
os clientes?

nas redes sociais a informacéo de que a TV Globo

estaria a contratar pessoas para serem entrevistadas A Assembleia da Republica vai pagar, até 2022, 1,5

em direto para a televisio. O salério rondaria os milhes de euros 4 empresa que lhe gere o setor da

2,500 reais, Confirma-se? restauragdo. Por si s isso ndo é novidade. O que hé
de novo sio algumas das disposicées do contrato
assinado.

Figura 12 Noticias classificadas na ferramenta Poligrafo

2.4.2 Fact-Check Observador

O Fact-Check Observador®? é um programa de verificacdo de factos para combater a desinformacdo
do Jornal Observador. A sua classificagdao é feita em seis niveis, designadamente: “Verdadeiro”;
“Praticamente verdadeiro”; “Inclusivo”; “Esticado”; “Enganador” e “Falso”. A Figura 13 apresenta seis
noticias classificadas de acordo com o programa Fact-Check do jornal Observador.

= O fe)ommuso OBSERVADOR

Fact Check

Fact Checé
< Marcelo regressa a 2018 Fact Check. Tiago Mayan l;a:mu—nyvldal “assumiu”
Pres Josme € autarc;

? mandato unico da PGR?
M ; A substtuicio

Fact Checé

Maior nimero de vetos de Cuba ¢ "boa referéncia” para « Ministro a contas com
Marcelo foi até 20197 Jodo Ferreira? sado

do PP

Figura 13 Noticias classificadas no programa Fact-Check Observador

2.4.3 Prova dos Factos

13 e 0 seu propdsito destina-

O jornal Publico construiu um espa¢o denominado de “Prova dos Factos
se a desconstruir a desinformagdo. Na pagina inicial deste site encontra-se o seguinte slogan “Ha quem
fale, fale — e as vezes minta. Numa era de ruido e desinformacdo, escrutinamos o que dizem os

protagonistas do espaco publico”. Este classifica as suas noticias em quatro niveis como: “Verdadeiro”,

12 https://observador.pt/seccao/observador/fact-check/
13 https://www.publico.pt/prova-dos-factos

16
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“Parcialmente Verdadeiro”, “Parcialmente Falso” e “Falso”. A Figura 14 ilustra quatro noticias
avaliadas por este site.

PROVA DOS FACTOS PROVA DOS FACTOS

Prova dos factos: E possivel um governo Foi o Governo que pediu ajuda
de unidade nacional? internacional para combater a covid-19?
L nm.

PROVA DOS FACTOS PROVA DOS FACTOS
Sim, Anténio Costa ja tinha avisado que Privados podiam ter dado aulas online
a situacao podia piorar a seguir ao Natal nos tltimos 15 dias?

Figura 14 Andlise de algumas noticias efetuadas pela A Prova dos Factos

2.4.4 FactCheck.org

O FactCheck.org!® foi um projeto que comegou em 2003 nos Estados Unidos da América (EUA) e tem
como objetivo principal confirmar a veracidade das declara¢des dos varios lideres politicos, focando a
sua atencdo nas campanhas eleitorais do seu pais. A metodologia utilizada por este projeto passa pelo
contacto direto com o individuo/organizacdo responsavel para solicitar dados/fontes originais. No
entanto, recorrem também a especialistas na area para ajudar a interpretar os dados obtidos.

Bogus Antifa Claims Follow Capitol Riot

ALSE

Figura 15 Analise de algumas noticias efetuadas pelo Fact Check

14 https://www.factcheck.org/
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2.4.5 PolitiFact

O PolitiFact!® é um website que foi desenvolvido no ano 2007 nos Estados Unidos da América (EUA)
que se dedica a confirmar a veracidade das afirmacdes de politicos e analistas, medindo-as através de
um leque de classificagbes, denominado de Truth-O-Meter. Este classifica as noticias nas seguintes
categorias: “Verdadeiro”, “Na sua maior parte é verdade”, “Meia Verdade”, “Na sua maior parte é
falso”, “Falso” e “Calcas em Chamas”. A metodologia utilizada por este website é similar a da
ferramenta FactCheck. A Figura 16 apresenta um exemplo de trés afirmagGes ditas por Donald Trump
e Mike Gallagher, estando estas classificadas em “Falso”, “Na maior parte é falso” e “Verdadeiro”.

G Facebook posts
stated on January 9, 2021in a screenshot
(1) A second impeachment means Donald |
Trump loses his lifetime pension, travel
allowance, Secret Service detail, and his @‘
ability to run for public office.

Viralimage
A stated on January 6, 2021 in a Facebook post

A | "’ Says Mike Pence changed “his Twitter ’
banner photo to Biden and Harris.” @1

r Sherrod Brown
1 stated on January 8, 2021 in an interview with Ohio reporters
90 Summer “protesters outside the White

House were met with tear gas, rubber
bullets, a full militarized response. While ...
rioters were able to breach the Capitol.”

Figura 16 Noticias classificadas na ferramenta Politifact

2.4.6 Snopes

A ferramenta Snopes!® apareceu no ano de 1994 com o propdsito de investigar rumores e lendas
urbanas. A metodologia utilizada nesta ferramenta, consiste em estabelecer contacto com a fonte,
mas também procurar os individuos e organiza¢des que tenham conhecimento sobre o assunto. Esta
ferramenta classifica as noticias como, “Verdadeira”; “A maior parte é verdade”; “A maior parte é
falso” e “Falso”. Na Figura 17 apresenta-se uma lista de noticias classificadas de acordo com estes
niveis.

15 https://www.politifact.com/factchecks/list/?ruling=mostly-true
16 https://www.snopes.com/fact-check/
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@ Fact Checks

Rumors and questionable claims we have researched recently.

No, AOC Didn’t Tweet About ‘The Purge’
U.5. Rep. Alexandria Ocasio-Cortez is the frequent targst of
internet rumors and disinformation.

False

4 Did Woman Who Died at Capitol Riot Carry a
‘Don’t Tread on Me’ Flag?

Macabre online speculation surrounded the death of Georgia
resident Rosanne Boyland during the Jan. 6,...

Mixture

Has Rudy Giuliani Been Disbarred?
As public anger grew over the violent attack on the U.S. Capitol
by Trump supporters,..

False

Is Trump Considering Pardoning Capitol Riot
Extremists?

The Trump administration's acting pardon attorney supposedly
made the announcement in a Parler post

False

Figura 17 Noticias classificadas na ferramenta Snopes

2.4.7 Emergent

A ferramenta Emergent'’ rastreia, verifica ou desmascara rumores e conspira¢des em tempo real, faz
parte de um projeto de pesquisa do centro digital de jornalismo da Universidade da Colémbia que se
foca nas informacgGes e rumores que nao estdo descritos nos media. Conforme se pode ver na Figura
18, na pagina inicial do seu website encontra-se uma lista de rumores que foi investigada, tendo cada
rumor sido classificado com uma das seguintes opg¢bes: “Verdadeiro”, “Falso” ou “N&do Verificado”.

vanted by police f IPPINg

7 http://www.emergent.info/
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Figura 18 Noticias classificadas na ferramenta Emergent

2.4.8 Chequeado

0 Chequeado® é um site argentino que se dedica a fazer verificacdes didrias nos discursos de politicos,
economistas, empresarios, pessoas conhecidas, media e conteldo que se apresenta viral nas redes
sociais. Estes conteudos sdo classificados de acordo com a consisténcia dos factos e dos dados. A
metodologia deste site baseia-se em seis passos: selecionar uma frase mencionada publicamente;
ponderar a sua relevancia; consultar a fonte original e alternativas; verificar o contexto; confirmar,
relativizar ou negar a declaracdo e por ultimo, classificar. A classificacdo dos factos é feita em quatro
niveis, nomeadamente, “Verdadeiro”; “Enganador”; “Insustentavel” e “Falso”. A Figura 19 apresenta
um excerto de algumas noticias que ja foram classificadas pelo website.

Es engafosa, porque tiene
datos falsos y verdaderos, una
cadena sobre donacién de
plasma de recuperados de
COoVID-19

No, Soros no dijo que derribara
a Estados Unidos financiando
grupos de odio negro, como
afirmé América 24

TN mostré un Centro de
Primera Infancia al hablar de
un brote de COVID que ocurrié
en un albergue para personas
en situacién de calle

Es falso que Alberto Fernandez
sea el Gnico presidente
latinoamericano en no bajarse
el sueldo

Es falso que la COVID-19 es un
exosoma y que la pandemia se
relaciona con las sefales de 5C

Figura 19 Noticias classificadas na ferramenta Chequeado

2.4.9 Agéncia Lupa

A Agéncia Lupa®® foi a primeira empresa especializada na verificacdo de factos do Brasil. Esta empresa
baseou-se nas plataformas descritas anteriormente nomeadamente, Chequeado e PolitiFact. O
principal objetivo desta empresa é analisar afirmagdes feitas por politicos, lideres sociais e
celebridades, pelos jornais, revistas, radios, programas de televisdo e Internet.

A metodologia utilizada pela Agéncia Lupa consiste na selecdo da frase que pretende trabalhar,
seguida de trés critérios de relevancia. Analisam preferencialmente afirmagdes feitas por
personalidades de destaque nacional, assuntos de interesse publico e/ou que tenham ganho destaque
na imprensa ou na Internet. O website que esta empresa providencia classifica as noticias em nove
niveis, sendo estes, “Verdadeiro”, “Verdadeiro, mas”, “Ainda é cedo para dizer”, “Exagerado”,
“Contraditério”, “Subestimado”, “Insustentavel”, “Falso” e “De olho”. A Figura 20 apresenta duas
noticias classificadas por esta agéncia.

18 https://chequeado.com/tag/falso-en-las-redes/
19 https://piaui.folha.uol.com.br/lupa/tag/fact-checking/
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16.11.2020 | 20H40 | NO FACEBOOK
#Verificamos: Urnas eletronicas do
Brasil podem ser auditadas e é
possivel recontar votos

Video que circula nas redes sociais usa informagao
falsa ao fizer que procedimentos, previstos pelo TSE
para antes e depois das eleigdes, nao podem ser
realizados

GUSTAVO QUEIROZ

15.11.2020 | 21H19 | NO FACEBOOK

#Verificamos: E falso que urnas
indicaram mensagem de ‘candidato
inexistente’ para filho de Bolsonaro
De acordo com o TRE-R), eleitora digitou o numero

errado do candidato repetidas vezes
GUSTAVO QUEIROZ

Figura 20 Noticias e respetivas classificagdes efetuadas pela Agéncia Lupa

2.4.10 Truco

O Truco® foi um projeto de verificacdo de factos desenvolvido no Brasil, entre o ano de 2014 e 2018.
Este tem como objetivo analisar o discurso de vdrias pessoas (politicos e pessoas conhecidas) mas
também verificar as informagbes que circulam na Internet ou nas redes sociais. A metodologia
utilizada neste website consiste na selecdo de uma frase para ser verificada, e declara¢gGes analisadas
sdo apenas escolhidas as que tém relevancia eleitoral. Se possivel entram em contacto com a
campanha do candidato e solicitam a fonte de informagdo, em caso de necessidade também entram
em contacto com especialistas. Posteriormente, comparam as informagoes que tém com as fornecidas
e concluem se a afirmacdo é “Falsa”, “Discutivel”, “Sem contexto”, “Exagerado”, “Subestimado”,
“Impossivel de provar” ou “Verdadeira”. A Figura 21 representa as sete classificagdes para as

informacdes verificadas.

Aanalise dos dados e de A afirmagéo traz A conclusao sobre a frase A frase traz dados
outras fontes mostra que informacbes ou dados varia de acordo com a inflados ou é uma
a afirmaco é verdadeira. corretos, mas falta metodologia adotada. afirmagdo
Dados arredondados contexto que é superdimensionada sobre
também sio considerados importante para a um fato ou uma
verdadeiros. compreensdo dos fatos. tendéncia verdadeira.

. \
N~

A frase traz dados Nio existem dados ou Aanalise dos dados e de

subdimensionados ou é estudos confiaveis outras fontes mostra que

uma afirmacdo publicados que embasam a afirmacdo é falsa, ndo

minimizada sobre um a afirmacdo, no momento corresponde a realidade.
fato ou uma tendéncia da checagem.

verdadeira.

Figura 21 Classificacdo no projeto Truco

20 https://apublica.org/checagem/
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2.4.11 Truth-Or-Fiction

O Truth-Or-Fiction?! é um site desenvolvido desde 1999 que também tem como objetivo identificar
lendas urbanas e rumores na Internet. Este classifica as noticias em “Verdadeira” ou “Falsa”, conforme
se pode verificar na Figura 22.

Facial Recognition Firm Debunks Claim 'Antifa’ Stormed Capitol

The Washington Times e 'Antifa Infiltrated Trump Supporters’
ru rriction = : ; ?
Facial recoghition firm ; . Claim Durlng Caplt0| Riots by

claims Antifa infiltrated Washington Times Apparently
Trump protesters who
stormed Capitol — Deleted

2 Disinformation, Fact Checks / By Kim
Find A G

oyl s Tk s (s

A story containing bogus claims that “antifa” operatives were
identified as Capitol rioters in a story was shared by Rep. Matt
Gaetz — before it quietly disappeared from the paper’s site.

Figura 22 Classificagdo da noticia “Facial recognition firm claims Antifa infiltrated Trump protesters who

|II

stormed Capito

2.4.12 GossipCop

O GossipCop?? é um site que verifica factos de celebridades desenvolvido em Nova lorque. Este
investiga histérias de entretenimento divulgadas em revistas e jornais, mas também online, que
classifica as noticias como sendo “Verdadeiras” ou “Falsas”, conforme se pode verificar na Figura 23.

Facl Check

Victoria
Beckham NOT OUR VERDICT
Considering

o : Gossip Cop has determined this story is totally false
Joining Spice é
Girls Tour, .

Despite Report % IRUiE
METER

Figura 23 Noticia sobre Victoria Beckham classificada como totalmente falsa pelo GossipCop

2.4.13 Fiskkit

O Fiskkit®® é um site onde cada utilizador pode carregar as suas noticias e classifica-las como sendo
falsas ou verdadeiras (Hassan and Meziane, 2019) (Torabi Asr and Taboada, 2019). A Figura 24
apresenta a pagina inicial da ferramenta onde aparece o pedido de autenticacdo para carregar as
noticias e dar a sua classificagao.

21 https://www.truthorfiction.com/category/fact-checks/
22 https://www.gossipcop.com/
23 https://fiskkit.com/
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Fiskkit

A better way to discuss the news

... 10 add an article

MOST RECENT SOST FISKED

General Milley, Secretary Austin Answer Critical Race Theory
Questions from Matt Gaetz Testimony: Transcript

Unknown | Rev |June 26, 2021 | 6 minutes | #2

Figura 24 Pdgina oficial do Fiskkit

2.4.14 Analise Comparativas dos Websites

Tal como foi apresentado anteriormente, existem varias ferramentas de verificacdo de factos online
capazes de analisar varias fontes de informacdo. Algumas destas ferramentas especializaram-se na
verificacdo de factos em tematicas especificas, nomeadamente em declara¢des politicas, historias
divulgadas nas revistas/jornais e noticias relativas a celebridades. Genericamente, os temas cobertos
por estas ferramentas dirigem-se para o ramo da politica, o da economia e o ramo social. Na Tabela
2, apresenta-se uma analise comparativa das diversas plataformas referidas anteriormente.
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Tabela 2 Comparagdo dos websites de verificagdo de factos

Temas
Websites de
e © Fontes de
verificacdo de © = _ N
.0 £ © Informagao
factos & ] K
g § &
Reclamacgdes,
FactCheck.org24 v ~ ¢ /
declaragdes politicas
Varias fontes de
Snopes?® 4 4 4
dados
Reclamacgdes,
PolitiFact?® 4 4 v ~ ¢ /
declaragGes politicas
Emergent?’ v v v -
Investiga histérias de
. 28 v entretenimento
GossipCop publicadas em
revistas e jornais
Varias fontes de
Poll'grafo29 4 4 v
dados
Prova dos . N
30 v v 4 Discurso/Declaragdes
Factos
Truth or .
Fiction3! v E-mail
Varias fontes de
Chequeado32 v v 4
dados
Fact-Check Ari
s v v v Varias fontes de
Observador dados
Discurso, informacgdes
Truco® 4 v na internet e redes
sociais
Jornais, revistas,
Agéncia Lupa¥® v 4 v radios, sites, redes

sociais

Zhttps://www.factcheck.org/

5 https://www.snopes.com/fact-check/

26 https://www.politifact.com/

27 http://www.emergent.info/

28 https://www.gossipcop.com/page/3/

29 https://poligrafo.sapo.pt/

30 https://www.publico.pt/prova-dos-factos

31 https://www.truthorfiction.com/

32 https://chequeado.com/metodo/

33 https://observador.pt/seccao/observador/fact-check/
34 https://apublica.org/checagem/

35 https://piaui.folha.uol.com.br/lupa/tag/fact-checking/
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Suporte de

Linguagem

Inglés

Inglés

Inglés

Inglés

Inglés

Portugués de
Portugal

Portugués de
Portugal

Inglés
Espanhol

Portugués de
Portugal

Portugués do
Brasil

Portugués do
Brasil

Niveis de Classificacdo de
Credibilidade

Verdadeiro; Ndo ha evidéncias;
Falso
Verdadeiro; Maior Parte
Verdadeiro; Maior Parte Falso;
Falso
Verdadeiro; Maior Parte
Verdadeiro ; Metade Verdadeiro;
Maior Parte Falso; Falso; Calgas em
fogo
Verdadeiro; Ndo Verificado; Falso

Escala entre valores de 0-10

Verdadeiro; Verdadeiro Mas;
Impreciso; Descontextualizado;
Manipulado; Falso; Pimenta na

Lingua
Verdadeiro; Parcialmente
Verdadeiro; Parcialmente Falso;
Falso

Verdadeiro; Ficgdo (Falso)

Verdadeiro; Enganador;
Insustentavel; Falso
Verdadeiro; Praticamente
verdadeiro; Inclusivo; Esticado;
Enganador; Falso
Verdadeiro; Sem contexto;
Discutivel; Exagerado;
Subestimado; Impossivel Provar;
Falso
Verdadeiro; Verdadeiro, Mas;
Ainda é cedo para dizer;
Exagerado; Contraditdrio;
Subestimado; Insustentavel; Falso;
De Olho



2.4 Websites de Verificacdo de Factos

Da analise da Tabela 2 podemos concluir que os dados que constam na maior parte destas ferramentas
manuais provém de diversas fontes de informacdo. O tema mais abordado é a politica e a maior parte
destas ferramentas estao mais direcionadas para o conteddo noticioso em inglés. De todos os websites
de verificacdo de factos os que analisam noticias em portugués europeu sao o Poligrafo, o Fact-Check
do Observador e a Prova dos Factos, sendo que a Unica diferenca entre eles é a escala de credibilidade
que utilizam para classificar as noticias. Numa andlise comparativa, o Poligrafo usa uma escala de sete
niveis de credibilidade, o Fact-Check utiliza seis niveis e, por fim, a Prova dos Factos utiliza uma escala
de quatro niveis.

2.5 Agregadores de Noticias

Nos ultimos anos, o crescimento da Internet e a transmissdo de dados online é cada vez mais rapida,
levando assim a que o jornalismo se tornasse cada vez mais digitalizado. Esta digitalizacdo
proporcionou uma nova forma de consumir a informagdo, fazendo com que os jornais em papel se
tornassem menos adequados e mais desinteressantes. Desta forma, e com o objetivo de armazenar
as noticias que eram divulgadas online ao minuto, comecaram a ser desenvolvidos varios agregadores
de noticias. Nestes agregadores encontram-se dispostos os jornais de noticias online que contém os
seus proprios agregadores, nomeadamente Feed RSS e Newsletter, mas também existem outros, que
contam com API’s que reinem uma maior quantidade de informacdo de diversas fontes de informacao.

2.5.1 Feed RSS e Newsletter

A maior parte dos sites de noticias em lingua portuguesa permitem a obtengdo de noticias de forma
atualizada e diaria de duas formas distintas: através de um Feed RSS ou através da rececdo de uma
Newsletter. O Feed RSS é uma tecnologia de acesso as noticias atualizadas, desenvolvido em
linguagem XML (Zheng and Zhang, 2012). Este é um formato de dados textual utilizado para especificar
regras, para codificar documentos e informagdes utilizando tags, elementos e atributos na forma
semiestruturada (Finkelstein, 2005).

Na Tabela 3, mostram-se os elementos principais (titulo, descri¢do, autor, URL, guid, data de
publicacdo e a categoria) do Feed RSS e as suas descri¢des.

Tabela 3 Elementos e descricdao do Feed RSS

Elementos Descrigao
<title> Titulo da noticia
<description> Descrigdo sucinta da noticia
<author> Autor da noticia
<link> Url de todo o contetdo do site original
<guid> Identificador Unico universal
<pubDate> Data da publicagdo do item
<category> Categoria da noticia atribuida pelo autor
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A Figura 25 ilustra os elementos abordados na tabela anterior relativamente ao Feed RSS da fonte de
noticias Correio da Manha.

lex

[CDATA[ Parlamento aprova renovacdo do Estado de Emergéncia até dia 14 de fevereiro ]]»

tlex
krhttps://www.cmjornal.pt/multimedia/videos/detalhe/parlamento-aprova-renovacac-do-estado-de-emergencia-ate-dia-14-de-fevereiro</links
{ fwww.cmjornal.pt/multimedia/videos/detalhe/parlamento-aprova-renovacac-do-estado-de-emergencia-ate-dia-14-de-fevereiro</guids

<![CDATA[ Atual estado de emergéncia, o nono aprovado, termina j& no prdximo sibado &s 23h59. ]]»
</descriptions
<author>

<![CDATA[ portal@icmjornal.pt (Correic da Manhd) 11>

<I[CDATA[ Videos 11>

tegory>

DaterFri, 29 Jan 2021 12:20:36 +2008</pubDate>
</item>

Figura 25 Exemplo de uma Feed RSS do Correio da Manha

Como se pode verificar pela Figura 25, o titulo da noticia indica que a mesma é sobre a aprovacao do
Estado de Emergéncia, até dia 14 de Fevereiro, feita pelo Parlamento. A descricdo da noticia é sobre
o atual estado de emergéncia e o autor desta noticia ndo se encontra identificado. Esta noticia foi
inserida na categoria “Videos” e foi publicada no dia 29 de Janeiro de 2021, ao meio-dia e vinte.

Em relacdo ao outro agregador, designado NewsLetter, é uma subscricdo que qualquer pessoa pode
fazer na pagina do mesmo de forma gratuita. Este agregador permite que as pessoas recebam todos
os dias um e-mail com as noticias da atualidade. Na Tabela 4, apresenta-se uma lista de websites de
noticias portuguesas, assim como o formato dos dados.

Tabela 4 Sites de noticias, Feed RSS e Newsletter

Sites de Noticias Feed RSS | Newsletter Formatos
dos Dados
Publico v v XML
TSF v v XML
SIC Noticias v XML
Correio da manha (cm) v XML
Jornal de Noticias v XML
Diario de Noticias v XML
RTP v 4 XML
Observador v v XML
Sabado v XML
Noticias ao Minuto v v XML
Record v XML

Podemos concluir que todos os sites de noticias, exceto o Didrio de Noticias, contém Feed RSS e o
formato dos seus dados é semiestruturado, ou seja, em XML. Por outro lado, apenas seis websites, de
um total de onze, disponibilizam o servico de envio de Newsletters.
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2.5.2 API's

Conforme foi descrito anteriormente, a crescente evolugdo do jornalismo e a utilizacdo de plataformas
online para propagar as mesmas, fez com que alguns jornais oferecessem APl's (Application
Programming Interface) para fornecerem acesso ao seu conteudo noticioso. Assim, destacam-se cinco
API’s relevantes:

e 0O Google News APl (Ng, 2019) nasceu em 2002, é um servi¢o desenvolvido pela Google que
agrega um conjunto de noticias em vdrias linguas.

e O New York Times API (Ng, 2019) é um jornal americano prestigiado, mas também é uma fonte
segura para encontrar noticias, multimédia, opinides e outras informacdes.

e O Bing News API (Ng, 2019) é um servico de agregacdo de noticias da Microsoft que exibe
noticias mais recentes na web.

e The Guardian APl (Ng, 2019) é um jornal conhecido por oferecer noticias atualizadas,
informacdes de desporto, comentdrios e opinides de todo o mundo.

e Arquivo.pt® é uma infraestrutura de investigacdo que permite pesquisar e aceder as paginas
da web que foram arquivadas desde 1996 até a data atual.

Na Tabela 5 apresenta-se uma sintese comparativa das API's acima referidas tendo por base os
seguintes critérios: preco, formato de dados e noticias em portugués.

Tabela 5 APIs de noticias e carateristicas (Ng, 2019)

Carateristicas

Formato Noticias
Preco ~
API’s dos Dados em Portugués
Google News API Gratuito JSON Yes
News York Times Gratuito ISON i
API
Bing News API JSON -
The Guardian API Gratuito JSON -
Arquivo.pt Gratuito JSON Yes

Tal como se pode observar na tabela anterior, as API’s que contém noticias de lingua portuguesa sdo:
Google News APl e Arquivo.pt. Estas encontram-se divididas por subcategorias como: “business”;

", i

“entertainment”; “health”; “science”; “sports” e “technology”.

Neste contexto uma noticia é caracterizada tendo em conta o seu conteudo fisico e ndo fisico. Por
conteudo fisico entende-se o conjunto de parametros da noticia, nomeadamente o titulo, o corpo
principal, as imagens, os videos, etc. (Zhang and Ghorbani, 2020). Por sua vez, o contetdo ndo fisico
esta relacionado com o objetivo subjacente a noticia, assim como os sentimentos transmitidos pela
mesma.

36 https://arquivo.pt/image/search?hitsPerPage=10&query=covid&|=pt&ion-dt-0=1996-01-01&ion-dt-1=2021-01-
30&dateStart=01%2F01%2F1996&dateEnd=30%2F01%2F2021
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Atualmente, e tal como foi descrito anteriormente, o conteudo fisico encontra-se em plataformas
online disponiveis através de API’s e Feed RSS. Neste caso, cada noticia tem o seu Uniform Resource
Locator (URL) para uma determinada pagina web, imagem ou até video. Pelo que, estes sdo alguns
dos parametros que se devem considerar na analise de noticias.

Com base nos agregadores mencionados anteriormente sistematizou-se, na Tabela 6, os parametros
que se podem extrair e uma descri¢ao sucinta dos mesmos.

Tabela 6 Parametros pedidos e descri¢do

Parametros Pedidos Descrigdo dos Parametros
Autor Autor da noticia
URL Fonte da noticia
Guid Identificador Unico universal
Descrigdo Descrigdo sucinta da noticia
Categoria Categoria da noticia (exemplo: fashion,
desporto)
Data de Publicagao Data de publicagdo da noticia
Titulo Titulo da noticia
Contetdo Contelido de toda a noticia
Url da Imagem Fonte da imagem
FeedBurner Fonte original da noticia

Com base na tabela anterior, apresenta-se uma nova tabela, Tabela 7, que identifica os parametros
gue se podem extrair dos agregadores de noticias abordados anteriormente (API’s e Feed RSS).

Tabela 7 Parametros presentes nos agregadores de noticias

Parametros Pedidos

s, 2 8 2% o 2 g£ &
35 3 § B ozfg § z% ¢
[} © oS o § [
o o a o N
Google News API v v v v v v v
News York Times API 4 v v v v v v
o é Bing News API v v v v
& Guardian AP v v v v
> Arquivo.pt v v v v
'§ Correio da Manh3(CM) 4 4 4 v v v v v
g Jornal Noticias (JN) v v v v v v
B 2 Pdblico v v v v v v v
S Sabado v v v v v v v
< & Record v v v v v v v v
Observador v v v v v v v v
TSF v v v v v v v v

Relativamente a tabela anterior podemos verificar que nas APl’s os parametros que podem ser
extraidos sdo: URL, descri¢do, categoria, data de publicagdo, titulo e autor. No Feed RSS, apenas sdo
disponibilizados os seguintes parametros: autor, URL, identificador Unico, descricdo, categoria, data
de publicacdo e titulo. Note-se que o mesmo ndo disponibiliza o conteldo da noticia o que se torna
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numa desvantagem relevante dos Feed RSS. No que diz respeito as API’s, o Google News API’s e o
News York Times APl s3o os que permitem extrair mais informagdes. Em relagdo, aos Feed RSS
analisados sdo o Correio da Manh3, o Publico, a Sdbado, o Observador, a TSF e o Record que contém
mais parametros para ser extraidos.

2.6 Sumario

Neste capitulo apresentou-se uma contextualizagdo sobre o tema de noticias falsas, a sua
categorizagdo e os motivos que possibilitam a criagdo de noticias falsas na perspetiva da autora
Wardle (Wardle, 2018), bem como a exposicdo de diferentes acGes que podem ser tomadas por
qualquer pessoa para identificar se uma noticia é verdadeira/falsa e os websites especializados na
area de verificacdo da veracidade de uma noticia. Estes websites sdo responsaveis pela verificagdo de
factos desenvolvidos por jornalistas ou pessoas especializadas na area, de seguida procedeu-se a uma
analise comparativa dos mesmos. Por ultimo, analisaram-se os diferentes agregadores de noticias,
nomeadamente, Feed RSS e API’s.

Em suma, o leitor deve ter uma visdo mais detalhada do conceito, das a¢des que pode tomar para
identificar se uma noticia é verdadeira ou falsa, os diferentes websites existentes de verificacdo de
factos manuais e, por ultimo, os diferentes agregadores de noticias presentes em Portugal e noutros
paises. Estes agregadores de noticias foram investigados com o propésito de perceber que parametros
podem ser extraidos e em que formato se encontram. Estes dados sdo relevantes para posteriormente
se proceder a construcao do dataset pretendido na fase de implementacao da solucao.
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3 Estado da Arte

Com o aparecimento de um grande niumero de noticias falsas na Internet, o ser humano deixa de ter
capacidade de resposta para verifica-las de forma manual e intuitiva, o que torna o método de
verificacdo de factos impraticavel. Neste contexto, surge a necessidade de se desenvolverem sistemas
automaticos que sejam capazes de dar resposta ao grande volume de dados, que é agora mais
necessdrio de se analisar que nunca. A maioria destes sistemas desenvolvidos concentra-se no
discurso utilizado pelos autores das noticias falsas.

Tendo em conta que para a detecao das noticias falsas é importante compreender o texto, assim
torna-se relevante abordar o processo de text mining. Neste é utilizado o processamento de
linguagem natural (PLN) na fase de pré-processamento com o propdsito de transformar os dados nao
estruturados em dados estruturados adequados para numa fase posterior se aplicarem os algoritmos
de aprendizagem automatica (Kao and Poteet, 2007). Feldman (Feldman, 1999) considera que o
processamento de linguagem natural pressupGe que “[...] se os seres humanos conseguem definir
padrdes e descrevé-los a um computador, entdo a maquina consegue aprender sobre a forma como
falamos e nos entendemos uns com os outros”. Desta forma, o significado de um texto exibe sete
formas: fonético, morfolégico, lexical, sintatico, semantico, pragmatico e de discurso (Feldman, 1999).
Esta drea pode ser utilizada em varios casos como por exemplo, na classificagao do texto em categorias,
traducdo automatica, compreensdo da linguagem, extracdo da informacdo, aquisicdo de
conhecimento, entre outras.

Neste contexto, o presente capitulo encontra-se dividido em cinco sec¢bes. Na Seccdo 3.1 é
introduzido o conceito tedrico de text mining e as etapas do seu processo. Na Sec¢do 3.2 sdo descritos
os diferentes algoritmos de aprendizagem automatica relativos a classificacdo de texto. Na Seccdo 3.3,
apresentam-se os projetos relacionados sobre a detecdo de noticias falsas tendo em conta o processo
de text mining. Na Secgao 3.4 sdo consideradas as tecnologias existentes para o desenvolvimento da
solucgdo e por ultimo, na Seccdo 3.5 é feito um resumo de todo o capitulo.

3.1 Text Mining

O Text mining é um processo de extracdo de conhecimento proveniente do texto semiestruturado
(como por exemplo XML e JSON) e ndo estruturado (documentos Word, videos e imagens) (Feldman
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and Dagan, 1995). A Figura 26 representa todas as fases deste conceito, sendo estas: o pré-
processamento; a transformacdo do texto; a selecdo de carateristicas; os métodos de text mining e
por ultimo, a avaliacdo dos resultados.

Pré-processamento
—>
do texto

~,

—

-
Selegéo das
Carateristicas
RS
h.

Métodos de Text /" Avaliagio
N
Mining dos

resultados

J

Transformagdo do Texto

Figura 26 Fases do Text Mining

3.1.1 Pré-processamento

O pré-processamento no text mining permite a extracdo do conhecimento a partir de dados nao
estruturados. Nesta etapa, o texto é composto por um conjunto de elementos (paragrafos, palavras,
pontuacgdes, pronomes, espacos, determinantes, verbos, entre outros) que ndo sdo de todo relevantes
para uma analise mais aprofundada. Neste sentido, torna-se fundamental efetuar o processamento
do mesmo, para isso aplica-se um conjunto de técnicas, nomeadamente, tokenizacao, stop-words
removal, lemmatization e stemming (Mohan, 2015) (Allahyari et al., 2017).

Tendo em conta as técnicas referidas anteriormente, comecemos por descrever a técnica de
tokenizacdo do texto. Nesta o texto é divido em pequenas partes denominadas de tokens, seguida da
remocdo dos espagos e pontuagdes que se encontram presentes no mesmo (Verma, Renu and Gaur,
2014). Na Figura 27, apresenta-se um exemplo desta técnica na frase “Adoramos passar aqui as férias
de Verdo.”.

Adoramos passar aqui as férias de Verdo.
Técnica de tokenizagdo

[Adoramos] [passar] [aqui] [as] [férias] [de] [Verdo]
Figura 27 Técnica de tokenizagdo

Conforme podemos ver a frase inicial era: “Adoramos passar aqui as férias de Verdo.”. Aplicando a
técnica de tokenizagdao com remocgao de sinais de pontuagao, as palavras da frase ficaram agrupadas
em sete tokens - [Adoramos] [passar] [aqui] [as] [férias] [de] [Verdo].

Por outro lado, a técnica de stop-words removal é responsavel por remover as palavras que se
encontram presentes no texto e que nao acrescentam qualquer valor ao conteddo do mesmo
(pronomes, preposi¢Oes, determinantes, conjungdes), como é o caso das palavras que aparecem
recorrentemente ou raramente (Mdller and Guido, 2016). Esta técnica é capaz de reduzir os dados do
texto e melhorar o desempenho do mesmo (Kannan and Gurusamy, 2014). Na Figura 28, apresenta-
se um exemplo onde a técnica de stop-words removal é utilizada.
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Adoramos passar agui as férias de Verdo.
Técnica de
stop-words removal

[adoramos] [passar] [férias] [Verdo]

Figura 28 Técnica de stop-words removal

Por ultimo, as técnicas de lemmatization e stemming sao responsaveis pela normalizacao das palavras
na area de processamento de linguagem natural. Jabeen (Jabeen, 2018) descreve que estas sdo
utilizadas para preparar o texto, as palavras e os documentos para um processamento posterior.
Ambas pretendem reduzir a palavra a sua raiz, porém tém abordagens distintas.

Lemmatization é uma técnica que analisa a morfologia das palavras, ou seja, identifica a palavra na
sua forma candnica. Esta é aplicada nos verbos colocando os mesmos no infinitivo e os
substantivos/adjetivos sdo dispostos no modo masculino e singular (Balakrishnan and Ethel, 2014).

Stemming é a técnica mais simples das duas abordagens, mas encontra-se sempre limitada no corte
da palavra em stem® (Heidenreich, 2018) (Miiller and Guido, 2016). Nesta técnica s3o removidos os
sufixos ou prefixos de uma determinada palavra e consequentemente esta é reduzida ao seu radical
(Cambridge University Press, 2008) (Lovins, 1968). No entanto, esta técnica sofre com dois problemas:
overstemming 38 e understemming 3, quando sdo retirados os sufixos/prefixos e as palavras
resultantes ndo constam no dicionario. Atualmente, existem trés bibliotecas disponiveis para esta
técnica: Porter Stemmer, Snowball Stemmer e o Lancaster Stemmer (Heidenreich, 2018).

3.1.2 Transformacao do Texto

No text mining, a transformacdo do texto é um processo bastante complexo, pelo que é necessario
utilizar diferentes técnicas capazes de estruturar os dados textuais, em dados capazes de serem
utilizados para uma analise mais profunda dos documentos. Sendo que os algoritmos sé tem a
capacidade de utilizar dados numéricos como entrada para os mesmos (Allahyari et al., 2017).

Uma técnica muito conhecida para representar um documento denomina-se Bag-of-Words*® (BoW).
Nesta, considera-se o numero de vezes que cada palavra/frase aparece, sem ter em conta a ordem
onde a mesma se apresenta no texto (Lee, Song and Kim, 2010). Desta forma, esta representagdo
proporciona uma representacdo vetorial que pode ser analisada através dos varios métodos de
reducdo de dimensdo (Latent Semantic Indexing (LSI), Probabilistic Latent Semantic Indexing (PLSA) e
Modelos de Tépicos) que tém como base um conjunto de algoritmos de aprendizagem automatica e
modelos estatisticos (Allahyari et al., 2017).

Por outro lado, na Recuperacdo de Informacdo (RI), os documentos precisam de ser classificados para
se obter uma recuperagdo mais eficaz. Com o propdsito de definir o peso que cada palavra tem no
documento, os mesmos sdo representados como vetores, sendo que cada palavra descrita no texto é

37 palavra nucleo

38 Corte exagerado da palavra
39 Corte ligeiro da palavra

40 saco de palavras
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representada por um valor numérico. Desta forma, sdo aplicados trés modelos nomeadamente: o
Vector Space Model (VSM), os modelos probabilisticos e, por Ultimo, Inference Network Model (INM)
(Allahyari et al., 2017).

O VSM é considerado como um dos melhores métodos para transformar um documento num vetor
numérico (Li-Ping Jing, Hou-Kuan Huang, and Hong-Bo Shi, 2002) (Allahyari et al., 2017). Neste, os
documentos sdo representados como vetores e o seu sucesso tem como base a ponderacao de cada
termo (palavras, frases, ou outras unidades usadas para identificar o conteido do texto) (Premalatha
and Srinivasan, 2014).

Esta ponderacdo é um aspeto importante a considerar nos sistemas modernos de recuperagao de
texto, sendo que para a atribuicdo do peso existem dois modelos capazes de o fazer, nomeadamente
o Modelo Booleano e o Term Frequency-Inverse Document Frequency (TF-IDF) (Allahyari et al., 2017).

Nestes modelos sdo usadas as seguintes variaveis:

e Drepresenta o conjunto dos documentos, que é dada por D = {d,,d,,d3, ...,dp};

e Vrepresenta o vocabulario que é composto por um conjunto de palavras ou termos diferentes
no conjunto dos documentos, que é dada por V = {wy, w,, w3, ... ,w, };

e Frequéncia de uma palavra w € V no documento d € D é representado por f;(w);

e Numero de documentos com a palavra w é representada por f, (w).

Posta esta representacdo, no Modelo Booleano, cada palavra que se encontre presente no documento
tem atribuido um peso. Para uma palavra w;, num documento d; representa-se este peso por w;;. No
caso de a palavra aparecer uma ou mais vezes no documento é atribuido um valor superior a zero
(w;;>0), se a palavra que ndo aparecer, o peso que lhe é atribuido corresponde a zero (w;; = 0).

Por outro lado, no modelo TF-IDF, representa-se por qg(w) o peso da palavraw ed e é dado pela
seguinte equacao:

D]
fow)

qw) = fa(w) * log (1)

Em relacdo ao TF-IDF, a frequéncia da palavra é normalizada através da Frequéncia do Documento
Inverso (FDI). Esta normalizacdo leva a diminuicdo do peso das palavras mais frequentes que se
encontram no conjunto dos documentos. Com base no esquema de pondera¢do dos termos, cada
documento é representado por um vetor de pesos de palavras, em que w(d) = (w (d, wy), w (d, wy), ...,
w (d, w,) (Allahyari et al., 2017). Quando se pretende verificar a similaridade de dois documentos d4
e d,, pode utilizar-se 0 modelo de Cosine Similarity, que é dado pela seguinte equagdo:

dy *d,

S(dy,dy) =cosf = (2)
\/211‘]=1 w3 * \/21'7=1 wi;
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3.1.3 Sele¢do de Carateristicas

Os modelos ndo funcionam bem com uma elevada quantidade de atributos/carateristicas (Beniwal
and Arora, 2012). Assim, torna-se necessario remover todos os que ndo sao relevantes para a entrada
no modelo. Ora, para se resolver este problema aplicam-se diferentes técnicas de selecdo de
carateristicas, tendo como principais objetivos: evitar o overfitting**, melhorar a performance ** dos
modelos e proporcionar modelos mais rapidos e econdmicos (Beniwal and Arora, 2012). No contexto
da classificacdo, as técnicas de selecdo de carateristicas sdo agrupadas em trés grupos, filtragem,
wrapper e embedded. No entanto, estas sdo diferentes umas das outras na forma como procedem a
sele¢do das carateristicas para o modelo, conforme ilustra a Figura 29 (Zheng and Casari, 2018) (Kuhn
and Johnson, 2019).

Técnica Filtragem Técnica Wrapper Técnica Embedded
Selecdo das Carateristicas Subset das Carateristicas Selegdo das Carateristicas
Classificagdo Classificagdo Classificagdo

Figura 29 Técnicas de sele¢do de carateristicas

3.1.3.1 Técnica de Filtragem

A Técnica de Filtragem seleciona um subconjunto de carateristicas independentemente do método
de aprendizagem que vai ser aplicado sobre o conjunto de exemplos representados, recorrendo a um
subconjunto de carateristicas selecionadas (Saunders and Grobelnik, 2005). Estas utilizam métodos
estatisticos tais como: o coeficiente de correlagdo e a informagdo mutua (Zheng and Casari, 2018).

Esta técnica apresenta como vantagens o facto de ser computacionalmente simples e rapida, bem
como serem independente do algoritmo de classificacdo. Desta forma, a selecdo das carateristicas
apenas é feita uma Unica vez e de seguida os diferentes classificadores podem ser avaliados. Como
desvantagem foi verificada a falta de interacdo com o classificador, isto leva a que cada recurso seja
considerado como um sé, ignorando as dependéncias existentes com os outros, assim o desempenho
do algoritmo de classificacdo pode obter resultados pouco fiaveis (Saeys, Inza and Larrafiaga, 2007).

3.1.3.2 Técnica Wrapper

A Técnica Wrapper consiste em selecionar um subconjunto de carateristicas recorrendo a uma fungao
de avaliacdo com base no algoritmo de aprendizagem que vai ser utilizado posteriormente, assim as
carateristicas ndo podem simplesmente ser eliminadas sem existir uma determinada razdo (Saunders
and Grobelnik, 2005) (Saeys, Inza and Larrafiaga, 2007).

O modelo nesta técnica é tratado como se fosse uma “caixa negra” e a sua performance é vista como
uma fungdo de custo para avaliar os subconjuntos (Zheng and Casari, 2018). Esta avaliacdo é obtida
com o treino e teste de um determinado modelo de classificagao.

41 5ob reajustado
42 Desempenho
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Uma vantagem desta técnica diz respeito a interacdo entre a pesquisa do subconjunto de
carateristicas e a selecdo do modelo, mas também a capacidade de levar em consideracdo as
dependéncias dos recursos. Como desvantagens, apresenta um maior risco no overfitting dos dados,
em termos computacionais é mais lenta e, por ultimo, a construcdo do classificador requer um alto

custo computacional (Saeys, Inza and Larrafiaga, 2007).

3.1.3.3 Técnica Embedded

Na Técnica Embedded, a selecdo de carateristicas e a aprendizagem s3ao dependentes entre si. Um
exemplo desta é mesmo a indugdo das Arvores de Decisdo (AD) ja que em cada etapa de treino do
modelo executa-se recorrentemente a selecdo das carateristicas (Saunders and Grobelnik, 2005).

Tal como as abordagens Wrapper, as técnicas Embedded sdo especificas para um determinado
algoritmo de aprendizagem. No entanto, as ultimas apresentam como vantagens a interagao com o
modelo de classificagdo, mas também o facto de terem melhores custos computacionais do que os
métodos Wrapper (Saeys, Inza and Larrafiaga, 2007).

3.1.3.4 Comparacdo das Técnicas

Face ao exposto, a Tabela 8 foi construida com o propdsito de se comparar as diferentes técnicas
tendo em conta as seguintes carateristicas: em que consiste a técnica, velocidade computacional,
overfitting, desempenho e os métodos que sdo aplicados em cada técnica de selecdo de carateristicas.

Tabela 8 Comparagdo das técnicas de Filtragem, Wrapper e Embedded (Bhat, 2019)

Técnicas
Filtragem Wrapper Embedded
Carateristicas
Selegdo de Organizagdo de um
carateristicas subconjunto de Integracdo de carateristicas
Abordagem independentement | carateristicas, consoante [ na fase de construcdo do
e do algoritmo de | a fungdo de avaliagdo modelo
classificagdo presente no modelo
Velocidade L . L
N Répido Muito lento Médio
Computacional
Overfitting Pouco Propicio Propicio Pouco Propicio
Desempenho Mau Excelente Bom
Correlation, Chi- Forward Selection
i » LI o ! L LASSO, Ridge Regression,
Métodos Square Test, Backward elimination, Elastic Net
1
Information Gain Stepwise selection

Em suma, quando existe um elevado nimero de carateristicas, a Técnica de Filtragem a nivel
computacional é mais rdpida e Util; a Técnica Wrapper apresenta um melhor desempenho, mas a nivel
de velocidade computacional é muito lenta e, por Ultimo, a Embedded tem um bom desempenho, mas
em termos de velocidade computacional apresenta uma performance mediana.

3.1.4 Métodos de Text Mining

Os diferentes métodos de text mining podem ser divididos em quatro grupos principais,
nomeadamente: classificacdo, agrupamento, topic modeling e sumarizagdo (Gohil, 2015).
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O método de classificacdo insere-se na aprendizagem supervisionada. Nesta, o classificador aprende
tendo em conta um conjunto de dados previamente etiquetados, pelo que os dados de saida devem
ser semelhantes aos dados de entrada (Sukanya and Biruntha, 2012). Allahyari et al. (Allahyari et al.,
2017) apresentam quatro algoritmos que permitem classificar o texto, designadamente Naive Bayes
Classifier, Nearest Neighbours Classifier, Arvores de Decisdo de Classificacdo e Maquinas de Vetores
de Suporte. As métricas utilizadas para avaliacdo e classificacdo dos resultados obtidos pelos
algoritmos sdo a precision, o recall e o f1-score.

O método de agrupamento enquadra-se numa aprendizagem ndo supervisionada. Neste, os
documentos sdo agrupados de acordo com as semelhancgas entre si através de clusters (Sukanya and
Biruntha, 2012). Este é muitas vezes utilizado na classificacdo, visualizacdo e organiza¢do dos
documentos. Os algoritmos de agrupamento que se utilizam para a classificacdo do texto sdo
Hierachical Clustering, K-Means e Probabilistic Clustering and Topic (Allahyari et al., 2017).

O topic modeling é um dos algoritmos de aprendizagem nao supervisionada que trata os documentos
como se fossem tépicos e para cada tépico é feita uma distribuicdo de probabilidade sobre as palavras
presentes no mesmo. Com este algoritmo pretende-se criar um modelo genérico para o corpo de um
determinado documento (Allahyari et al., 2017).

O método de sumarizacdo do texto tem como objetivo reduzir o tamanho e os pormenores do
documento mantendo sempre presente o significado do mesmo. Este método é utilizado para resumir
o grande volume de documentos presentes nas organizagoes de investigacdo (VijayGaikwad, Chaugule
and Patil, 2014). Os métodos de sumarizacdo de texto sdo classificados em sumarizagdo extrativa e
abstrativa. A sumarizacdo extrativa consiste em selecionar as frases importantes, pardgrafos, entre
outros, do documento original. A importancia das frases é decidida com base nas carateristicas
estatisticas e linguisticas. Por outro lado, na sumarizagdo abstrativa tenta-se desenvolver uma
compreensao dos conceitos principais num determinado documento e depois expressar esses
conceitos na linguagem natural. Para isso usam-se métodos linguisticos para examinar e interpretar o
texto e posteriormente encontrar os novos conceitos e expressdes para melhor o descrever, criando
um novo texto mais curto que transmite a informacdo mais importante do texto original (Patel and
Soni, 2012).

3.1.5 Avaliagdo dos Resultados

Por ultimo, torna-se importante fazer uma avaliagdo e interpretagdo dos resultados obtidos dos
modelos mencionados anteriormente, tendo em conta as seguintes métricas: accuracy, recall,
precisao e f1-measure. Estas métricas sao obtidas a partir dos quatro resultados que se apresentam
naquilo que é chamado de matriz confusdo (ilustrada na Tabela 9). Esta matriz permite avaliar a
performance de um determinado algoritmo de aprendizagem automatica.
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Tabela 9 Matriz confusdo (Narkhede, 2021)

Classe Prevista

Classe Verdadeira Classe Falsa
o
] Positivos .
TB E" E Verdadeiros Falsos(lg:\el?atlvos
€ | Y3 (TP)
g >
S o Negativos
© @ 8| Falsos Positivos .
&8 ®© (FP) Verdadeiros
©" (TN)

O autor Narkhede (Narkhede, 2021) descreve da seguinte forma as quatro entradas da matriz
confusdo:

e “Positivos Verdadeiros (TP) — nimero de casos positivos que foram classificados de forma
correta”;

e “Falsos Positivos (FP) — nimero de casos negativos que foram incorretamente classificados
como positivos”;

e  “Negativos Verdadeiros (TN) — nimero de casos negativos que foram classificados de forma
correta”;

e “Falsos Negativos (FN) — numero de casos positivos que foram incorretamente classificados
como negativos”.

3.1.5.1 Accuracy

A accuracy representa a taxa de acerto de todo o classificador, ou seja, a razdo entre a soma dos
acertos das classes a prever e o numero total de instancias (Shung, 2020). Esta é representada pelo
numero de Positivos Verdadeiros (TP) mais o nimero de Negativos Verdadeiros (TN) sobre o nimero
de Positivos Verdadeiros mais os Negativos Verdadeiros (TN), Falsos Positivos (FP) e Falsos Negativos
(FN) conforme representado na equagao:

A _ TP + TN a)
CeuracY = P ¥ TN + FP + FN

3.1.5.2 Recall
O recall representa o numero total de classificagdes positivas fora da classe verdadeira. O recall é o
coeficiente entre nimero de Verdadeiros Positivos (TP) e a soma entre o nimero de Verdadeiros
Positivos (TP) e o nimero de Falsos Negativos (FN) (Shung, 2020).

TP

= 4
Recall TP TN (4)
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3.1.5.3 Precisao
A precisdao é uma medida da exatiddo do modelo, caso esta seja alta significa que o classificador é
considerado bom. A Equacdo (5) define a precisdo como sendo o coeficiente entre o nimero de
Verdadeiros Positivos (TP) sobre o numero de Verdadeiros Positivos (TP) mais o nimero de Falsos
Positivos (FP) (Shung, 2020).

TP

Precision = — & 5
recision = —5——= (5)

3.1.5.4 F1-Measure
A pontuacdo f1-measure é uma métrica que leva em consideracao a precision e recall, e definida pela
Equacdo (6):

fl measure = 2 (Precision = Recall)

(6)

(Precision + Recall)

Esta pode ser usada para obter o equilibrio entre as métricas de precision e de recall ao mesmo tempo
(Shung, 2020).

3.1.6 Aplicagdes do Text Mining

Hoje em dia, a area de text mining encontra-se aplicada em diversos dominios. Existem seis sectores
principais nos quais a mesma é aplicada, sendo os mesmos: a publicacdo e meios de comunicacao
social; os bancos, os seguros e os mercados financeiros; as telecomunicacdes, a energia e outros
servicos; a tecnologia da informacdo e a internet; as empresas farmacéuticas, de investigacdo e os
cuidados de saude e, por ultimo, as instituicdes politicas e judiciais, analistas politicos e a
administragdo publica (Kacprzyk, 2005) (Gupta and Lehal, 2009).

Tendo em conta os sectores descritos é possivel identificar algumas especificagdes sectoriais com
recurso ao text mining. No caso do sector da publicacdo e meios de comunicacgdo social, aplica-se o
processo de extracao, transformagdo e carregamento nos catdlogos, na produgdo e na otimizagdo no
processo de recuperac¢do da informagado.

No sector dos bancos e dos seguros é usado com o propdsito de melhorar a gestdo da comunicagdo
com os clientes através de sistemas automaticos de reencaminhamento de mensagens e com
aplicagdes de apoio aos motores de busca que colocam questdes na linguagem por definicao.

No sector da saude utilizam-se aplicagdes do tipo Competitive Intelligence and Technology Watch para
analisar, classificar e extrair a informacgao dos artigos, sejam estes resumos cientificos ou patentes.

Por ultimo, no sector das telecomunica¢des, este método é determinante para a obtencdo de
respostas desde a andlise do mercado até a gestdo dos recursos humanos, mas também desde a
corregdo ortografica até ao inquérito a um determinado cliente (Gupta and Lehal, 2009).
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3.2 Algoritmos de Aprendizagem Automatica

O autor Ayodele (Ayodele, 2010) identifica os algoritmos de aprendizagem supervisionada de modo a
resolver problemas de classificacdo. Sendo que os algoritmos que melhor se adequam a classificacao
sao: Linear Classifiers, Regressao Logistica, Naive Bayes, Perceptron, Maquinas de Vetores de Suporte,
K-Means Clustering, Boosting, Arvores de Decisdo, Random Forest e Redes Neuronais (Akinsola, 2017).

De seguida, sdo apresentados alguns destes algoritmos de classificacdo e a descricdo de uma técnica
para avaliar a capacidade de robustez de um determinado modelo.

3.2.1 Algoritmos de Classificagao

e Naive Bayes

O algoritmo Naive Bayes é um algoritmo probabilistico de aprendizagem supervisionada que tem
como base o Teorema de Bayes. E um algoritmo simples de aprender desde que sejam assumidas as
carateristicas como independentes de uma determinada classe. O objetivo principal deste algoritmo
é compreender quais as carateristicas que afetam o desempenho do mesmo. Comparado com outros
algoritmos mais sofisticados de classificagdo, com este método obtém-se um melhor desempenho e
alguns exemplos da sua aplicabilidade sdo: classificacdo do texto, diagndsticos médicos, recuperacao
de informacdo e até na gestdo do desempenho dos sistemas (I Rish, 2001).

Para além disso, o mesmo pode lidar com um grande ndmero de varidveis e grandes conjuntos de
dados, e trata o atributo como varidveis continuas (Webb and Yu, 2004). Para se lidar com as variaveis
continuas, este algoritmo conta com trés métodos principais, nomeadamente: normal, kernel e
discretizacdo. O método normal é o mais conhecido de todos e aproxima-se da distribuicdo da variavel
continua recorrendo ao uso de uma distribuicdo parametrizada denominada de Gaussian. O método
kernel utiliza uma aproximagdo ndo parametrizada. Por ultimo, discretizagao, primeiro discretizam as
variaveis continuas em variaveis discretas, deixando um problema mais simples sem qualquer variavel.
Destes trés métodos descritos anteriormente, o que obtém piores resultados é o método normal
(Webb and Yu, 2004).

e K-Nearest Neighbors
O algoritmo K-Nearest Neighbors é um algoritmo de aprendizagem supervisionada, conhecido por
resolver problemas tanto de classificagdo como de regressao, e apresenta como vantagens o facto de
ser bastante simples e facil de implementar. Este é construido com base na distancia Euclidiana entre
as amostras de teste e treino. Porém, quando o nimero de dados de entrada aumentam, o algoritmo
tendencionalmente fica mais lento (Peterson, 2009) (Harrison, 2019).

e Maquina de Vetores de Suporte
O autor Vapnik desenvolveu o algoritmo da Maquina de Vetores de Suporte (MVS) com o intuito de
resolver problemas de classificagdo de duas classes (Webb and Yu, 2004). O algoritmo Maquina de
Vetores de Suporte baseia-se na Teoria de Aprendizagem Estatistica e é um algoritmo de
aprendizagem supervisionada, tal como o K-Nearest Neighbors, capaz de resolver problemas tanto de
classificacdo como de regressdo. Além disso também é simples em termos de implementacdo e
apresenta boas precisdes com um baixo custo computacional (Hearst et al., 1998) (Gandhi, 2018b).
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O objetivo deste é descobrir um hiperplano (considerado um limite de decisdo que pretende ajudar a
classificar os dados de entrada), num espaco de dimensdo N — nimero de atributos dados como
valores de entrada. A MVS utiliza propriedades geométricas para calcular exatamente a ética que
separa o hiperplano diretamente do seu conjunto de dados. Este algoritmo pode resolver
eficientemente o problema de aprendizagem, com os pontos fortes de uma boa classificacdo (Webb
and Yu, 2004).

e Regressao Linear
O algoritmo Regressdo Linear é um algoritmo de aprendizagem supervisionada direcionado para
resolver problemas de regressao, mas também pode ser usada para prever uma varidvel dependente
continua, tendo em conta outras varidveis independentes do conjunto de dados. Este algoritmo é
simples de implementar, os seus resultados sao faceis de interpretar e é utilizado com o propésito de
fazer previsdes e descobrir a relacdo dessa previsdo com as suas varidveis (Lever, Krzywinski and
Altman, 2016).

e Regressdo Logistica
O algoritmo Regressao Logistica é um algoritmo direcionado para resolver problemas de classificagao,
também é considerado um algoritmo de analise preditiva e foi construido com base na Probabilidade.
Este algoritmo é muito similar ao de Regressao Linear, porém contém uma funcdo de custo um pouco
mais complexa. A analise deste algoritmo consiste numa técnica estatistica que descreve a relacdo
entre duas variaveis, nomeadamente a varidvel independente que pode ou ndo ser continua e uma
variavel dependente com apenas dois valores possiveis (Tripepi et al., 2008).

Este algoritmo pode resolver tanto problemas binarios como de multiclasses. Relativamente ao
algoritmo bindario, um exemplo claro da sua aplicabilidade é: determinar se um e-mail é spam ou nao.
Por outro lado, um exemplo da aplicabilidade do mesmo multiclasses é: quando se pretende saber em
que classe um animal se enquadra, pois este pode ser a ovelha, um cdo, um gato, entre outros (Lever,
Krzywinski and Altman, 2016) (Pant, 2019).

e Linear Support Vector Machine
O algoritmo Linear Support Vector Machine foi construido com o propdsito de efetuar uma
classificacdo binaria, atualmente é considerado um dos algoritmos mais utilizados para resolver este
problema de classificagdo. O mesmo pode conter um elevado conjunto de dados que continua a ser
rapido e simples na sua execucdo, porém em termos de eficiéncia computacional e de memaria ndo
tem uma performance tao boa comparado com outros algoritmos de classificacdo (Ladicky and Torr,
2011).

e Arvores de Decisdo
O algoritmo Arvores de Decisdo é também um algoritmo de aprendizagem supervisionada para
resolver problemas de classificagao e regressao. Este algoritmo expressa os varios processos de forma
visual até alcancar as decisdes tomadas e implementado para ajudar a tomar decisdes (Gupta, 2017).
As arvores de decisdo de classificagdo podem ser construidas com base num conjunto de instancias
através de uma estratégia de dividir e conquistar. Se todas as instancias tiverem a mesma classe, a
arvore vai corresponder a uma folha rotulada com essa classe. Sendo, opta por uma instancia que
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contenha uma saida diferente para que pelo menos duas das instancias sejam divididas de acordo
com o mesmo resultado (Quinlan, 1996).

e Multinomial Naive Bayes
O algoritmo Multinomial Naive Bayes é um dos algoritmos de Naive Bayes utilizado especificamente
para resolver os problemas de classificacdo de documentos. Este algoritmo pode alcancar boas
performances usando uma aprendizagem localmente ponderada (Webb and Yu, 2004). Um exemplo
da aplicabilidade deste algoritmo: Um documento pode ser classificado tendo em conta uma das
seguintes categorias: politica, desporto, entre outros (Gandhi, 2018a).

e Random Forest

O algoritmo Random Forest é considerado como um algoritmo eficiente em termos de classificacdo e
pode ser descrito como um conjunto de arvores de classificagdo estruturadas (Akar and Gungor, 2012).
Este algoritmo combina arvores de previsGes como se cada arvore dependesse dos valores de um
vetor aleatdrio amostrado independentemente e com a mesma distribuicdo para todas as arvores da
floresta (Breiman and Cutler, 2004). Breiman et al. (Breiman and Cutler, 2004) descrevem este
algoritmo como rapido, robusto, apenas necessita de dois parametros de entrada e permite que o
utilizador construa sempre as N arvores que pretende.

e Stochastic Gradient Descent

O algoritmo Stochastic Gradient Descent é um dos algoritmos mais utilizados, considerado como a
base das Redes Neuronais. Este foi proposto pelo autor Friedman que descrevia o funcionamento
deste algoritmo como uma recolha de amostras uniformes, sem substituir o conjunto de dados antes
de estimar a expetativa. Este passo proporcionou o aumento e melhoramento da sua performance
(Ridgeway, 1999). Em cada iteragdo do algoritmo, os dados sdo escolhidos de forma completamente
aleatdria (Srinivasan, 2019). Este algoritmo é adequado para um grande volume de dados e a nivel
computacionalmente é bastante rapido.

e Gradient Boosting Classifier
O algoritmo Gradient Boosting é um algoritmo de aprendizagem supervisionada capaz de resolver
problemas de modelagdo preditiva de classificacdo e regressao. Este treina de forma gradual e
sequencial os vdrios modelos e utiliza uma fungao denominada de “perda” que determina se os
coeficientes do modelo sdo bons no fitting* dos dados (Singh, 2018).

e Convolutional Neural Network
Convolutional Neural Network é um algoritmo de Deep Learning composto por varias camadas
diferentes nomeadamente, Convolution, Batch Normalization, Activation e Pooling. A camada Batch
Normalization normaliza os layers de entrada tendo em conta a sua média e varidancia. A camada
Activation é uma fungdo ndo-linear em relacdo aos seus elementos. Por ultimo, a camada Pooling
aplica um tipo de agrupamento no /ayer que entrou como parametro de entrada (Lin, Zhao and Pan,
2017).

Um exemplo da aplicabilidade deste algoritmo é quando recebe por exemplo como dado de entrada
uma imagem atribuindo a cada carateristica da mesma um peso, sendo capaz de diferencia-las umas
das outras (Saha, 2018). De acordo com o autor Lin et al. (Lin, Zhao and Pan, 2017), alcangaram bons
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resultados em vdrias experiéncias no mundo real, como no caso da classificacdo de imagens e detecdo
de objetos.

e Recurrent Neural Network
O algoritmo Recurrent Neural Network é um modelo de sequéncia neuronal que ndo utiliza um
tamanho limitado no seu contexto, resolve tarefas que incluem a modelacdo da linguagem,
reconhecimento da falsa e a tradugdo automatica (Zaremba, Sutskever and Vinyals, 2015). Este
apresenta sobretudo bons resultados a fazer previsGes e armazena a informacdo de forma recorrente
sobre os seus dados de entrada (Roell, 2017).

e Bi-Directional Long Short-Term Memory

O algoritmo Bi-Directional Long Short-Term Memory é um algoritmo de aprendizagem supervisionada
direcionado para processar um conjunto de dados de forma sequencial. De acordo com o autor Zhang
et al. (Zhang et al., 2018) este algoritmo é aplicado para caraterizar o comportamento de degradagdo
do sistema, conta com uma carateristica de dependéncia a longo prazo embutida na estrutura da rede
Long Short-Term Memory (LSTM). Cada sequéncia deste algoritmo apresenta para a frente e para tras
duas LSTM'’s separadas, permitindo assim o acesso a informacdo de forma completa antes e depois
de cada passo de cada sequéncia. Este tem como objetivo separar cada sequéncia de treino em duas
redes recorrentes, ou seja, neste algoritmo a rede tém sempre informagdes completas sobre todos os
pontos de entrada e saida (Zhang et al., 2015).

e AdaBoost

O algoritmo AdaBoost é uma abreviagdo de “Adaptive Boosting” foi o primeiro algoritmo boosting
desenvolvido por Freund e Schapire (Schapire, 2013). Este pode ser usado para classificacdo ou
regressdo e utiliza como base o algoritmo de Arvores de Decisdo de apenas um nivel para fazer
previsdes sobre o conjunto de dados de treino. Para além disso, mantém um conjunto de pesos sobre
o conjunto de dados de treino. Em cada iteragdo, o algoritmo é chamado para minimizar o erro
ponderado no conjunto de treino. Os pesos das instancias de treino classificadas de forma incorreta
aumentam e o segundo classificador é treinado e os pesos atualizados sdo reconhecidos. No fim de
cada previsdo, o algoritmo aumenta os pesos das instancias classificadas de forma incorreta para que
o préximo modelo alcance uma melhor performance. Concluindo, o AdaBoost utiliza de forma
complementar os modelos mais fracos e corrige as previsGes alcancadas com a adi¢do dos modelos
considerados mais fracos (Kittler and Roli, 2000).

e Bagging

Os trés principais métodos para combinar os algoritmos de aprendizagem automadtica sdo bagging,
boosting e stacking. O método de Bagging é também denominado de Bootstrap Aggregation e conta
com o algoritmo de classificagdo mais baixo para melhorar a precisdao pretendida. Este método
permite ajustar varias modelos independentes, é implementado tanto em algoritmos de classificacdo
como regressao. Esta fun¢do é definida em relagdo ao conjunto de dados de treino, recebe um
parametro de entrada, executa a média das suas previsées para obter um modelo com uma variancia
menor e devolve uma saida. Esta abordagem é a mais conhecida no mundo cientifico e tenta produzir
um modelo mais robusto do que os modelos individuais que o compdem. Uma vantagem deste
método é o baixo tempo de constru¢do do modelo (Gaikwad and Thool, 2015).
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e [Extra Trees
O algoritmo denominado de Extra Trees (Extremely Randomised Trees) é uma técnica de
aprendizagem automadtica bastante recente e utiliza o mesmo principio da Random Forest. Este utiliza
um subconjunto aleatdrio de carateristicas para treinar cada estimador, seleciona de forma aleatéria
a melhor carateristica juntamente com o valor correspondente para dividir o né. Para além disso,
utiliza todo o conjunto de dados de treino para treinar cada arvore de regressdao. Este algoritmo
permite estimar a importancia de cada carateristica no modelo (Ahmad, Reynolds and Rezgui, 2018).

3.2.2 Validagao dos Modelos

Para avaliar o desempenho de um algoritmo de classificagdo existem duas abordagens
nomeadamente, K-Fold Cross-Validation e Leave-One-Out Cross-Validation. De seguida, descreve-se
uma das técnicas mais conhecidas para validar os modelos, K-Fold Cross-Validation. Esta técnica tem
como propdsito obter a precisdo do modelo induzida a partir de um determinado algoritmo de
classificacdo, pois as precisdes obtidas nos dados de treino permitem alcancar excelentes resultados
no que diz respeito a robustez dos modelos (Wong, 2015).

Na Figura 30, representa-se o processo de Cross-Validation, considerando a divisdo do conjunto de
dados em 5 Folds. Esta técnica conta com um parametro K que representa em quantas vezes o
conjunto de dados deve ser dividido. Em cada iteracdo o conjunto de dados K-Folds - 1 é usado para
treino e o Ultimo para teste do modelo, sendo este um processo de K etapas, com um conjunto de
dados a variar (conforme ilustrado na Figura 30) (Raschka, 2020).
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Figura 30 Cross-Validation com K-Folds = 5 (Raschka, 2020)

A utilizagdo da Cross-Validation com K-Folds = 5 corresponde a cinco modelos diferentes que foram
ajustados. Os modelos sdo ajustados tendo em conta um conjunto de treino distinto, mas
parcialmente sdao sobrepostos e avaliados com base nos conjuntos de validagao nao sobrepostos.
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Assim, a utilizacdo desta técnica permite avaliar se os modelos entraram em overfitting ou se sdo
capazes de generalizar perante novos dados de entrada (prova de conceito com base no bloco de teste
de cada iteragdo). A consisténcia das performances obtidas nas varias iteragdes permitem avaliar a
robustez dos modelos e consequentemente o grau de grandeza de performance (accuracy) do modelo
implementado.

3.3 Projetos Relacionados

Nesta Seccdo 3.3, descrevem-se diferentes abordagens ao problema de detecdo de noticias falsas com
recurso ao text mining. De seguida, apresentam-se onze abordagens relativas a classificacdo em
binario e em mais do que duas classes.

3.3.1 Classificagdo Bindria

Nesta subseccdo apresentam-se varias abordagens ao problema de classificacdo de noticias falsas em
apenas duas classes (verdadeiro ou falso).

No estudo feito pelos autores Gaonkar et al. (Gaonkar et al.,, 2019) é proposto um modelo que
pretende prever se uma dada noticia é verdadeira ou falsa, usando técnicas de processamento de
linguagem natural e aprendizagem automatica, conforme apresenta a Figura 31.
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Figura 31 Abordagem proposta por Gaonkar et al.
(Gaonkar et al., 2019)

Tal como pode ser observado na figura anterior, foi utilizado o URL como parametro de entrada no
modelo que contém vdrios metadados tais como: a fonte, o autor, o titulo e o artigo. Estes sdo
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analisados um a um, sendo que de seguida sdo aplicadas algumas técnicas de pré-processamento,
como por exemplo stop-words removal, tokenizagdao e stemming. Para se extrairem as carateristicas
relevantes foram usadas as técnicas TF-IDF e Probabilistic Context-Free Grammar. Numa fase posterior,
os resultados das fases anteriores sdao submetidos a um conjunto de algoritmos de classificacdo de
aprendizagem automadtica e a cada metadado é atribuido uma pontuacdo. Para se proceder a
classificacdo foram utilizados os seguintes algoritmos de classificacdo: Naive Bayes, KNN, Maquinas
de Vetores de Suporte, Linear Support Vector Machine, Regressao Linear e por ultimo, a Regressdo
Logistica. Apds se obterem todas as pontuacdes calcula-se a média com o propdsito de construir uma
pontuacao final que determina se uma noticia é verdadeira ou falsa.

Numa outra abordagem, os autores Ahmad et al. (Ahmad et al., 2020) propuseram uma framework
conforme é visivel na Figura 32, que consiste na aplicagdo de um conjunto de técnicas linguisticas e
no método de ensemble (uma técnica de aprendizagem maquina/automatica que combina varios
modelos para produzir um modelo preditivo ideal) com o propésito de classificar as varias noticias em
verdadeiras ou falsas. Esta proposta aborda carateristicas como o Linguistic Inquiry and Word Count
(LIWC) e com o método ensemble.
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Figura 32 Abordagem proposta por Ahmad et al.
(Ahmad et al., 2020)

Os conjuntos de dados utilizados encontram-se disponiveis online e abordam vérios dominios (tais
como, politica, entretenimento, tecnologia e desporto). Inicialmente, extraem-se os dados através de
data scraping® (técnica que extrai os dados de forma legivel para as pessoas), de seguida é feito um
pré-processamento dos mesmos, que é responsavel por eliminar todas as varidveis indesejadas tais
como: os autores, a data de publicagdo, o URL, a categoria das noticias e as noticias que nao
contenham pelo menos 20 carateres no corpo das mesmas. Posteriormente, é feita uma extracado das
carateristicas linguisticas que se encontram englobadas nas carateristicas textuais (percentagem de
palavras que classificam as mesmas em emog&es negativas e positivas; pontuagao; linguagem informal;
percentagem de determinadas classes gramaticais como verbos, adjetivos, preposicdes, entre outros).

4 https://academic.oup.com/bib/article/15/5/788/2422275?login=true
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Estas precisam de ser transformadas em carateristicas numéricas para serem utilizadas como entrada
no modelo. Para extrairem as mesmas recorreram a ferramenta LIWC2015 que consegue dividir o
texto em diferentes varidveis. Cada conjunto de dados ¢é dividido em treino (70%) e teste (30%) e os
algoritmos de aprendizagem sdo treinados com diferentes parametros para alcancar a maxima
precisdao possivel, tendo em conta um determinado conjunto de dados. Cada modelo é treinado n
vezes com diferentes parametros e recorreram ao Grid Search (método tradicional para otimizar os
hiperparametros) para se obter os melhores pardmetros e o melhor resultado possivel.

Para realizarem a experiéncia, recorreram a trés conjuntos de dados existentes, sendo que o primeiro,
o DS1, denomina-se de “ISOT Fake News Dataset” e contém cerca de 44.898 noticias falsas e
verdadeiras extraidas online. As noticias falsas foram extraidas de varias fontes de informacao
principalmente de sites sinalizados pelo Politifact.com, as noticias verdadeiras foram extraidas do site
da agéncia “reuters.com”.

O segundo conjunto de dados, DS2, é extraido a partir de varias fontes de dados da Internet e é
representado pelo id da noticia, titulo, autor, texto da noticia e uma label com valores em {0,1}.

O terceiro conjunto de dados, DS3, inclui 3.352 noticias falsas e verdadeiras, sendo que as noticias
verdadeiras foram extraidas a partir dos sites da CNN, Reuters, New York Times e as noticias falsas sdo
provenientes de sites de noticias que contém noticias que ndo sdo crediveis. Este conjunto de dados
é composto pelo URL, titulo, texto da noticia e uma label com valores de zero e um. O ultimo conjunto
de dados, DS4, relaciona os trés conjuntos de dados descritos anteriormente (DS1, D2, DS3), com o
objetivo de avaliar o desempenho dos algoritmos.

Portanto, para cada conjunto de dados sdo testados varios algoritmos, o primeiro conjunto de dados
DS1 atinge 99% de precisdao com o algoritmo Random Forest e Perez-Linear Support Vector Machine.
Sendo que também foram testados, o Linear Support Vector Machine, Perceptron Multicamadas,
Classifiers Bagging e Boosting e alcangaram uma precisao de 98%. No DS2, o classificador bagging
(Arvores de Decis3o) e o boosting (XGBoost) s3o os que obtiveram melhor desempenho com uma
precisdo de 94%, porém os algoritmos Linear Support Vector Machine, Random Forest e Perez-Linear
Support Vector Machine tiveram um mau desempenho. No DS3, o melhor algoritmo com uma precisao
de 96% foi o Perez-Linear Support Vector Machine. E por fim, foi testado o conjunto de dados DS4 que
combina os datasets anteriores e o algoritmo Random Forest foi o que apresentou melhor
desempenho (91%) (Ahmad et al., 2020).

No caso do trabalho desenvolvido pelos autores Ahmed et al. (Ahmed, Traore and Saad, 2017), estes
propdem uma classificacdo dividida por cinco etapas conforme ilustra a Figura 33. Essas fases passam
pela recolha dos dados, pré-processamento dos mesmos através de tokenizagao, stop-words removal,
stemming, entre outros. De seguida, as carateristicas importantes para o classificador sdo extraidas
pelas técnicas de extracdo, nomeadamente, TF e TF-IDF. A Ultima fase resume-se ao treino de seis
classificadores nomeadamente, Stochastic Gradient Descent (SGD), Maquinas de Vetores de Suporte
(MVS), Linear Support Vector Machine (LSVM), K-Nearest Neighbors (KNN) e Arvores de Decisdo (DT).
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Figura 33 Classificagdo de noticias Ahmed et.al
(Ahmed, Traore and Saad, 2017)

Ahmed et al. (Ahmed, Traore and Saad, 2017) pretendiam classificar um conjunto de noticias em
verdadeiro ou falso, para isso recorreram a um conjunto de dados recolhido a partir de fontes de
noticias verdadeiras. Este conjunto conta com 25.200 noticias falsas e verdadeiras em contexto
politico, relativas ao ano de 2016. Cada noticia disponibiliza a seguinte informacado: o texto da mesma,
a categoria, a classe (verdadeiro ou falso), o titulo e a data de publicacdo. As experiéncias feitas
comegaram com a verificacdo do tamanho (n) dos n-grams no desempenho dos algoritmos de
aprendizagem automatica. Neste processo de verificacdo, iniciaram o processo com uni-grams (n =
1) até four-grams (n = 4) e cada valor de n foi testado com um numero de carateristicas que varia
entre valores de 1.000 a 50.000. Estas experiéncias foram realizadas com uma validacdo cruzada de
cinco vezes, para cada validagdo o conjunto de dados é dividido em 80% de treino e 20% em teste.
Ap0s diversas experiéncias, perceberam que os algoritmos lineares (Linear Support Vector Machine,
Stochastic Gradient Descent e Regressdo Logistica) alcangam melhores resultados do que os ndo
lineares. Sendo que o Linear Support Vector Machine alcangou 92% precisdo e obteve bons
desempenhos independentemente do numero de carateristicas utilizadas. Em suma, o modelo
proposto por eles atinge a sua maior precisdo recorrendo a carateristicas uni-grams e com o
algoritmo Linear Support Vector Machine, sendo esta de 92%.

Relativamente ao trabalho desenvolvido por Alvaro Figueira, Nuno Guimaraes e José Pinto (Figueira,
Guimaraes and Pinto, 2019), foi construido um sistema de dete¢do baseado num ensemble classifier
com a capacidade de prever se um determinado post é relevante ou ndo na perspetiva jornalistica. A
Figura 34 representa a arquitetura do sistema desenvolvido pelos mesmos e, tal como se pode
verificar, depende de quatro mdédulos diferentes: crawler, que é responsavel por extrair os dados da
APl do Twitter e do Facebook, limpeza dos dados, a extragdo das carateristicas e, por ultimo, um motor
de analise para produzir uma decisdo sobre se uma noticia (relevante ou nado relevante).
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Figura 34 Arquitetura do sistema proposto por Figueira et. al.
(Figueira, Guimaraes and Pinto, 2019)

Neste momento, o crawler apenas extrai tweets da APl do Twitter pois a APl do Facebook ja ndo se
encontra disponivel. Tendo em conta a APl do Twitter, foram extraidos os dados a partir da mesma de
forma automatica e direcionados para duas categorias, nomeadamente noticias e ndo noticias. Estas
sdo usadas para treinar os modelos supervisionados. Estes dados sdo recolhidos tendo em conta um
conjunto de contas previamente selecionadas no Twitter.

Os tweets que foram extraidos passam por um processo de limpeza e remocdao de determinados
carateres/simbolos especificos. Apds os mesmos estarem processados, o sistema é capaz de
identificar todas as carateristicas que sdo dadas como entrada em cada conjunto de dados.

Posteriormente, ao processo de extracdo e selegdo das carateristicas, o sistema direciona-se para a
Ultima etapa que diz respeito ao processo de analise. Este é separado em conjunto de treino (66.6%)
e teste (33.3%), onde foram aplicados ensemble methods supervisionados com o objetivo de obter o
melhor modelo nomeadamente, Linear Support Vector Machine (LSVM), Radial Maquinas de Vetores
de Suporte (RSVM), Polinomial Maquinas de Vetores de Suporte (PSVM), Arvores de Decisdo (RF) e
Naive Bayes (NB). Estes modelos sdo testados com o objetivo de verificar a relevancia de determinadas
noticias.

Em suma, utilizaram a técnica Word2vec para o corpus extraido, este é composto por 50000 noticias
extraidas dos websites OpenSources e 50000 noticias extraidas dos varios Feeds RSS (The Guardian,
CNN, BBC, The Economist, Washington Post, ABC, CBS News, Wall Street Journal, NBC News, Reuters,
Sky News e Fox News). No total da experiéncia consideraram 100 carateristicas maximas no modelo e
para avaliar os modelos fizeram uma divisdo do conjunto de dados em 90% de treino e 10% para teste.
Os trés algoritmos que foram selecionados foram treinados utilizando uma K-Cross Fold Validation de
10 Folds com 5 repeticdes. Segundo a avaliagdo dos préprios, verificou-se que o algoritmo MVS atingiu
um melhor e mais alto desempenho com 87% F1-Score, 85% de precisao e 89% de recall.

Relativamente ao trabalho desenvolvido pelos autores Posadas Duran et al. (Posadas Duran et al.,
2019) contaram com um dataset denominado “Spanish Fake News Corpus” que contém noticias de
varios jornais, empresas de comunicacgdo social e websites de verificacdo de noticias. As noticias falsas
foram retiradas através de websites analisados por jornalistas. As noticias sdo relativas ao ano 2018,
escritas em espanhol e sé o corpus da noticia foi anotado em duas classes (Verdadeiro/Falso).

Este trabalho teve como principal propdsito identificar automaticamente as noticias falsas. Assim, o
conjunto de dados foi dividido em 30% de teste e 70% de treino, de seguida foram utilizadas trés
representacdes de carateristicas (BoW, N-grams e POS N-grams). Avaliaram o desempenho do tipo de
palavras e carateres com N-grams ao incluir e excluir stop-words para entrada no modelo. O pré-
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processamento do texto passou pela eliminagdo de stop-words e dos sinais de pontuacdo. O
desempenho de cada um dos conjuntos de carateristicas foi avaliado de forma separada e através de
diferentes combinacgdes.

Ao longo das varias experiéncias foram utilizados os seguintes quatro algoritmos: Maquina de Vetores
de Suporte, Regressado Logistica, Random Forest e Boosting sobre o conjunto de carateristicas descrito
anteriormente e a métrica de avaliacdao do modelo foi a accuracy. Os algoritmos foram treinados com
tamanho dos N-grams entre 3 e 5, sendo que os melhores resultados no conjunto de teste obtidos
foram com N-grams = 4, sem remover as palavras denominadas stop-words. Segundo as varias
experiéncias, o conjunto de carateristicas com melhor performance foi BoW + POS e o algoritmo
Random Forest foi o que alcancou uma accuracy de 76.94%.

De acordo com o trabalho desenvolvido pelos autores Silva et al. (Silva et al., 2020), o dataset que foi
desenvolvido pelos mesmos, “Fake.Br Corpus”, é composto por 7200 noticias recolhidas de forma
manual sendo que 3600 noticias correspondem a classificacdo falsa e as outras 3600 a classificacdo
verdadeira, do ano de 2016 ao ano 2018. As noticias foram classificadas como falsas, tendo em conta
diferentes critérios, tais como: o autor da noticia ndo estar citado; o titulo da noticia ser apelativo para
o utilizador clicar no mesmo; a noticia conter erros gramaticais; a noticia no seu todo conter muitas
letras mailsculas, com varios pontos de exclamacdo/interrogacdo; a noticia ndo conter data/
fontes/referéncias; o site da noticia ndo apresentar as pessoas responsaveis pelo mesmo e por ultimo
o site conter um layout duvidoso. Posteriormente, utilizaram varios websites de verificacdo de factos
de portugués do Brasil, nomeadamente, Agéncia Lupa, Fato ou Fake, Aos Factos e Boatos.org para
verificar a credibilidade de cada noticia. As noticias verdadeiras foram recolhidas através de um web
crawler. As noticias recolhidas foram associadas de forma manual a uma das seguintes categorias:
economia, ciéncia e tecnologia, sociedade e noticias didrias, politica, religido, TV e celebridades.

Posteriormente, foram efetuadas diferentes experiéncias que tiveram como base a componente
linguistica, varias técnicas de representacao de texto (BoW, Word2Vec e FastText) e os varios métodos
de classificagdo: Regressdo Logistica, Maquina de Vetores de Suporte, Arvores de Decisdo, Random
Forest, Bootstrap Aggregating (Bagging) e por ultimo, o Adaptive Boosting (AdaBoost). As medidas
qgue foram utilizadas para comparar o desempenho de cada algoritmo foram: taxa de falsos positivos
(LBR); recall (FCR); taxa de precisdo de noticias falsas (FPR) e a F-Measure.

A primeira experiéncia contou com os algoritmos descritos anteriormente e com recurso a base
linguistica. O melhor algoritmo foi sem duvida o Random Forest com um LBR de 0.060, FCR de 0.94,
FPR de 0.94 e por Ultimo o F-Measure de 0.94. O que teve um pior desempenho foi a Arvore de Decisdo
com um LBR de 0.099, FCR de 0.90, FPR de 0.90 e por ultimo a métrica F-Measure de 0.90. Em suma,
desta experiéncia todos os algoritmos alcangaram uma F-Measure acima dos 90% o que indica que a
componente de recursos com base linguistica tem um peso bastante significativo para detetar mais
de 90% das noticias falsas (FCR).

A segunda experiéncia contou com os mesmos algoritmos, mas com os recursos gerados pelas
técnicas de representacdo de texto (BoW, Word2Vec e FastText). Na primeira fase, o texto ndo passou
pela etapa de pré-processamento de dados, ou seja, ndo foram removidas as stop-words e nao foi
aplicado o processo de lemmatization. Nesta, utilizaram como técnica o BoW e o melhor algoritmo foi
a Regressdo Logistica com uma métrica de F-Measure correspondente a 98% noticias falsas. Na
segunda fase foram removidas apenas as palavras irrelevantes (stop-words) e utilizaram a técnica BoW,
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o melhor algoritmo novamente foi a Regressdo Logistica com uma F-Measure de 96% noticias falsas.
Na terceira fase, removeram as stop-words, aplicaram a técnica lemmatization ao texto e a técnica
BoW foi novamente aplicada. Neste caso, o algoritmo com a performance de 96% a nivel da métrica
F-Measure foi a Regressdo Logistica. Na quarta fase, foram removidas as palavras irrelevantes e a
técnica BoW contou com as 1.000 melhores features para entrada do modelo e o algoritmo com
melhor F-Measure foi a Regressao Logistica com 95%. De seguida, existiram outras experiéncias com
outras técnicas, sendo que a melhor métrica F-Measure foi de 89%, (uma diferenca de mais de 7%).
Em suma, a técnica BoW foi a que obteve melhores resultados.

Em relacdo, ao trabalho desenvolvido pelos autores Zervopoulos et al. (Zervopoulos et al., 2020)
contaram com um conjunto de dados provenientes do Twitter com um total de 9298 tweets,
correspondente a 3910 tweets de noticias falsas e 5388 tweets que corresponde as noticias
verdadeiras.

Os algoritmos utilizados ao longo da fase de experimentacdo foram o Naive Bayes, Maquina de
Vetores de Suporte, C4.5 e o Random Forest. De todo o conjunto de dados foram selecionados
diferentes features, tendo sido empregues as 10 primeiras features com um peso mais significativo,
nomeadamente: comprimento do tweet, TTR, nimero de sinais de pontuacdo, nimero médio de
carateres por frase, nimero de advérbios, nimero de palavras “to”, numero de verbos, entidades,
periodos e a entropia do tweet. Tendo em conta que a maior parte das features sdo de cardter
linguistico, o objetivo foi identificar quais as palavras que correspondem as noticias falsas e as
verdadeiras.

Em toda a fase de experimentacdo foi utilizada a K-Cross Validation com k = 5 para aumentar a
confiabilidade dos resultados. As métricas que foram utilizadas na avaliagdo dos diferentes modelos
foram precisdo, recall e F1-Score. Todos os algoritmos descritos anteriormente tiveram um
desempenho razodvel. No entanto, em relagdo a métrica de F1-Score sem duvida o Random Forest foi
0 que apresentou uma melhor performance e o que alcangou uma pontuagdo de 92%.

Tendo em conta que o melhor algoritmo foi a Arvore de Decis3o, os autores tentaram compreender
qual a feature que contribuia significativamente para os resultados alcangados e foi claro que a
entropia do tweet teve um contributo bastante significativo na classificacdo. Segundo os autores, os
modelos podem ter obtido performances mais elevadas, pois os tweets que se encontravam em chinés
foram traduzidos através do Google Tradutor para inglés.

Por ultimo, no projeto de dissertacdo de Rodrigues (Rodrigues, 2020) foi criado um dataset
denominado FakePT através de web scraping. Este conjunto conta com noticias em portugués
europeu com datas compreendidas entre Junho de 2018 e Agosto de 2020, composto por 3764
noticias com as seguintes carateristicas: title, source, summary, category e tag. Estes registos foram
classificados através de trés websites de verificacdo de factos, nomeadamente: Poligrafo, Observador
e Corona Verificado.

Tendo em conta que as noticias extraidas foram de diferentes websites, houve uma necessidade de
transformarem todas as classificacdes em apenas duas classes (Verdadeiro/Falso). Assim,
reagruparam as noticias Verdadeiras da seguinte forma: noticia classificada como totalmente
verdadeira; se ndo houver provas de que a noticia foi manipulada/distorcida; se a noticia tiver uma
estrutura duma noticia Verdadeira mesmo sem contexto. As noticias que foram classificadas como
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Falsas seguiram os seguintes pontos: presenca de elementos que podem distorcer a realidade; noticia
classificada como totalmente falsa; satiras.

De seguida, construiu uma pipeline de classificacdo de noticias falsas com as seguintes etapas: pré-
processamento dos dados, selecao dos dados e classificacdo dos mesmos. Na primeira e na segunda
fase, foram testadas diferentes técnicas de NLP (remoc¢do da pontuacgao, lemmatization, remogao das
stop-words, transformagdo das palavras em minusculas, Part-Of-Speech Tagging (POS-Tagging),
Word2vec, Bow + TF-IDF) nas variaveis textuais (Title, Summary e Title + Summary), bem como as
técnicas de transformacdo de texto com maior impacto para o modelo final. Apds a limpeza dos dados,
os mesmos foram divididos em dois blocos, com valores entre 70-80% dos dados para treino e 30-20%
para teste. Com o objetivo de determinarem a robustez do modelo final utilizaram duas técnicas
semelhantes de Cross-Validation: K-Fold e Stratified K-Fold. A Ultima fase da pipeline consistiu na
aplicacdo dos varios algoritmos de classificacdo tanto de aprendizagem automatica como de Deep
Learning, nomeadamente Multinomial Naive Bayes, Random Forest, Regressdo Logistica, Extra Trees,
CNN, LSTM, K-Nearest Neighbors, Linear Support Vector Machine, Maquina de Vetores de Suporte e
Gradient Boosting.

Na fase de experiéncias e avaliacdo da solucdo, foram avaliados os dez algoritmos tendo em conta as
varias métricas de avaliagdo. Os mesmos, sdo comparados com o propdsito de se identificar quais os
parametros, o pré-processamento, técnicas de representacdo de texto e os algoritmos que levam a
melhor pontuacdo de avaliacao.

Conforme foi mencionado anteriormente, este projeto contou com duas fases. A primeira fase
consistiu na determinacao do melhor conjunto de técnicas de pré-processamento dos dados e qual a
melhor técnica para representar as varidveis textuais, e a segunda fase contou com dois conjuntos
principais de experiéncias: uma com um conjunto de dados equilibrados e outra com o conjunto de
dados desequilibrados.

Esta segunda fase teve como objetivo encontrar a melhor combinacgdo a nivel das carateristicas, mas
também alcancar o algoritmo com melhor desempenho, consoante o conjunto de dados testados. No
caso do conjunto de dados equilibrados, a métrica que avalia o desempenho do algoritmo foi a
accuracy e no caso do conjunto de dados desequilibrados foi utilizada a métrica f1-score.

Por um lado, no conjunto de dados equilibrados (50% noticias falsas e verdadeiras), foram testadas as
trés dimensdoes (Title, Summary e Title+Summary) com a técnica de representacdo denominada BoW
com TF-IDF. No caso da dimensao titulo, o melhor algoritmo foi a Maquina de Vetores de Suporte com
uma accuracy de 66%. Na dimensdo resumo, o algoritmo com melhor performance foi Extra Trees
com um valor de 74%. E por ultimo, na dimensao titulo e resumo, o algoritmo Maquina de Vetores de
Suporte apresentou uma accuracy de 70%. Tendo em conta os resultados expostos, a melhor
dimensado foi o resumo e de seguida a mesma foi combinada com as diferentes dimens&es categdricas
sob diferentes técnicas de representacgdo de texto. Das experiéncias realizadas, a que obteve melhor
pontuacgdo foi BoW com TF-IDF, as melhores dimensdes foram (resumo e fonte de informagdo) com o
algoritmo Extra Trees com 74%. Por outro lado, no conjunto de dados desequilibrados (77% noticias
falsas e 23% de noticias verdadeiras), foram testadas as trés dimensées (Title, Summary e Title+
Summary) com a técnica de representagdo denominada BoW com TF-IDF. No caso da dimensao (titulo
e resumo), o melhor algoritmo foi a Linear Support Vector Machine, com um desempenho de 0.87 na
classe Falso e 0.45 na classe Verdadeiro. Na dimensdo resumo, o melhor algoritmo foi a Linear Support
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Vector Machine, com um desempenho de 0.86 na classe Falso e 0.45 na classe Verdadeiro. E por ultimo,
na dimensao titulo, o melhor algoritmo foi a Linear Support Vector Machine, com um desempenho de
0.87 na classe Falso e 0.43 na classe Verdadeiro. Tendo em conta os resultados expostos, a melhor
dimensdo foi o (titulo e resumo). De seguida, a mesma foi combinada com as diferentes dimensdes
categodricas sob diferentes técnicas de representacdao de texto. Das experiéncias realizadas, a que
obteve melhor pontuacao foi BoW com TF-IDF, One Hot Encoding, as melhores dimensdes foram titulo,
resumo e categoria com o Multinomial Naive Bayes com um desempenho de 0.86 na classe Falsa e
0.60 na classe Verdadeiro.

Em suma, no conjunto de dados equilibrados, a dimensdo resumo com técnica de representacdo de
texto BoW com TF-IDF, alcangcou uma performance de 74% com o algoritmo Extra Trees. No conjunto
de dados desequilibrados, a dimensao (titulo, resumo, categoria), em conjunto com as técnicas Bow
com TF-IDF e One Hot Encoding, obteve uma fl-score de 86% na classe Falso e 60% na classe
Verdadeira (Rodrigues, 2020).

3.3.2 Classificagdao em Varias Classes

Para a classificacdo em varias classes foram identificados trés projetos distintos. O trabalho
documentado por Kaliyar et al. (Kaliyar, Goswami and Narang, 2019) consistiu na proposta de um
método, avaliado com base no dataset “Fake News Challenge” (FNC-1) que contém os seguintes dados:
o titulo, o corpo da noticia e uma label com quatro opcdes de classificacao {“unrelated”, “discuss”,
“agree” e “disagree”}. De seguida, implementaram nas varidveis textuais as técnicas de TF-IDF, Cosine
Similarity, Hand Selected, Word Overlap, Polarity e por Ultimo, Refuting para obter as carateristicas de
entrada para o modelo. Com o propdsito de selecionar os parametros foram testados os seguintes
algoritmos: Classificador da Arvore Aleatdria, Multinomial NB, Gradient Boosting Classifier, Linear
Support Vector Machine, Classificador da Arvore de Decisdo e a Regressdo Logistica. O recurso ao
Gradient Boosting feito utilizando um algoritmo que atinge altos niveis de desempenho. As
experiéncias efetuadas foram conduzidas com base nos desempenhos dos algoritmos de classificagdo
abordados anteriormente. No que diz respeito a precisdo, o algoritmo Gradient Boosting Classifier
apresenta um valor de 86%. Também, foi calculada a pontuag¢do de confianga atribuida a cada entrada,
que indica o grau de confianga do algoritmo ao prever essa classe como saida. Kaliyar et al. (Kaliyar,
Goswami and Narang, 2019) obtiveram, com a sua investigacdo, um total de 11651 instancias previstas.
Na pontuagao de confianga verificou-se que o Gradient Boosting funciona bem com o modelo TF-IDF
(para extracdo de carateristicas). Em suma, o algoritmo Gradient Boosting apresenta uma grande
aptiddo para resolver problemas de classificagdo textual em diferentes classes. Os autores sugerem
um modelo hibrido para se obter melhores classificagdes de noticias usando o seu conteddo como a
informacdo textual das mesmas.

O segundo projeto em multiclasses analisado diz respeito ao trabalho desenvolvido por Roy et al. (Roy
et al., 2018), o conjunto de dados encontra-se disponivel na plataforma LIAR e é composto por 12.800
afirmagGes curtas anotadas conjuntamente com as vdrias informac¢des do orador. As anotag¢des sdo
feitas em seis classes: {“Pants-Fire”, “False”, “Barely-True”, “Half-True”, “Mostly-True” e “True”}. Cada
linha do conjunto apresenta uma afirmacgdo curta, uma classe da afirmacdo {“Pants fire count”, “False
count”, “Barely true count”, “Half false count” e “Mostly true count”} e onze colunas que dizem
respeito as informagdes sobre o orador. Este dataset é composto por trés conjuntos, nomeadamente
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um conjunto com 10.269 afirmag¢des, um conjunto de validacdo com 1.284 afirmagdes e, por ultimo,
um conjunto de testes com 1.266 afirmacdes. Todas as experiéncias foram realizadas na linguagem
Python e com o recurso as seguintes bibliotecas: Keras, NLTK, Numpy, Pandas e Sklearn. O sistema foi
avaliado com base nas métricas de precision, recall e f1-score. O modelo proposto por eles consistiu
na combinacdo de dois algoritmos de redes neuronais (Recurrent Neural Network (RNN) e
Convolutional Neural Network (CNN)) e apresentou um desempenho de 45%, melhor do que outros
modelos propostos. Também foram avaliados os resultados dos seguintes algoritmos em termos de
precisdo, (CNN) (48% precisdo), Redes Neuronais Recorrentes Bidirecionais (Bi-LSTM) (53% precisdo)
e da combinagdo do modelo CNN com BI-LSTM (55% precisdo).

Relativamente ao ultimo projeto analisado, Rasool et al. (Rasool et al., 2019) propuseram um método
de detecdo de noticias falsas em vdrios niveis com base em algoritmos de aprendizagem
supervisionada. Estes abordaram a classificacdo das mesmas em trés etapas, que consistem na
extracdo de carateristicas, re-etiquetagem e aprendizagem do modelo, conforme ilustra a Figura 35.

Refinement

Figura 35 Abordagem de classificagdo das noticias em varias classes
(Rasool et al., 2019)

Na abordagem dos autores, os dados das noticias sdo pré-processados manualmente antes de serem
utilizados para a construgdo do modelo. Esta consiste na limpeza manual das noticias e na conversao
dos dados textuais em dados numéricos, de seguida procederam a selecdo de carateristicas para
garantir que sdo excluidas as menos relevantes e que podem contribuir para a diminui¢do do
desempenho do algoritmo. Na etapa de re-etiquetagem, consideraram duas classes sendo estas, 1-3
e 4-5, posteriormente resolveram o problema de multiclasses como se fosse uma classificagdo binaria
normal (verdadeiro ou falso). Tendo em conta estes fatores, as classes construidas foram treinadas
em diferentes classificadores.

A solucdo proposta foi avaliada com base no conjunto de dados que se encontra disponivel na
ferramenta LIAR, esta conta com 12.836 dados que contém o texto da noticia, topicos e algumas
carateristicas relacionadas com base no perfil do autor, mas também estdo classificadas em seis
classes {“Pants-On-Fire”, “False”, “Barely false”, “Half-true”, “Mostly-true” e “True”}. Apos se ter feito
a limpeza dos dados obtiveram-se 10.235 dados para se fazerem diferentes experiéncias.
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Para a extracdo de carateristicas, os autores usaram a ferramenta Weka, o que resultou na extragdo
de cinco carateristicas principais {“Barely-true”, “False”, “Half-true”, “Mostly true” e “Pants-on-Fire”}.
O conjunto de dados foi pré-anotado e as labels “Pants-on-Fire” e falso sdao considerados falsos, como
verdadeiras sdo classificadas quase verdade, perto da verdade, praticamente verdade e verdade. Apds
n treinos, o conjunto de dados considerado sofre uma nova ramificacdo e fica classificado como
{“Barely-true”, “Half true”} e {“Mostly-true”, “True”}. Os modelos multiniveis sdo treinados com
algoritmos de machine learning que sdo testados com Mdquinas de Vetores de Suporte e Arvores de
Decisdo. Estas avaliagdes foram feitas com hold-out, teste de conjuntos e abordagens de validacao
cruzada. Em suma, os algoritmos testados sdao algoritmos de classificagdo Mdaquinas de Vetores de
Suporte e Arvore de Decisdo. Os resultados sdo comparados com técnicas de referéncia e os
resultados demonstraram uma boa performance em termos de precisdao. O método proposto tem um
desempenho superior ao de referéncia com uma precisdo de 39,5%.

3.3.3 Conclusoes

Tendo em conta a descricdo feita de cada um dos projetos analisados anteriormente, pode-se afirmar
gue se analisou um maior nimero de projetos que permitem uma classificacao bindria do que aqueles
gue permitem uma classificacdo em multiclasses. A Tabela 10 construida com o propésito de resumir
os trabalhos apresentados no que diz respeito ao método de recolha e transformacao do conjunto de
dados, o nome do dataset utilizado, o conjunto de dados ou parametros de entrada para o modelo e
por fim a lingua descrita no conjunto de dados.
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Tabela 10 Comparagao dos varios projetos estudados

Carateristicas

Método de Nome Conjunto de dados/ .
~ R Lingua
. construcao do dataset do dataset Parametros de entrada
Artigos
URL
Gaonkar et al. e A
(Gaonkar et al., 2019) - - (Fonte; Aut(l)r, Titulo; Inglés
Conteudo)
Ahmad et al. . ISOT Fake News o
(Ahmad et al., 2020) Data Scraping Dataset D54 Inglés
Ah t al. (Ah
med et al. (Ahmed, Texto, Tipo, Label, R
Traore and Saad, Manual - , . Inglés
Titulo, Data de Publicagdo
2017)
Figueira et al.
(Figueira, Guimaraes Crowdsourcing - Post Inglés
and Pinto, 2019)
Posadas Duran et al. Spanish Fake
(Posadas Duran et al., Manual P Corpus Espanhol
News Corpus
2019)
il I P é
(Silvsal \: slt.,aZOZO) Semi-automatico Fake.Br Link, Data, Numero de links ort:ii?ls do
Zervopoulos et al.
(Zervopoulos et al., Manual Twitter Tweets Inglés e Chinés
2020)
Rodrigues . Title, Summary, Category, Portugués
Wi FakePT
(Rodrigues, 2020) eb Scraping ake Source e Tag Europeu
Kaliyar et al.
(Kaliyar, Goswami and Manual FNC-1 - Inglés
Narang, 2019)
Roy etal. Manual Liar - Inglés
(Roy et al., 2018) &
Rasool et al. . Texto, Dados do Orador, n
Manual Liar Inglés

(Rasool et al., 2019)

Seis Labels

Dos projetos estudados verifica-se que a maior parte constrdi o dataset de forma manual e que a
linguagem mais utilizada foi, sem duvida, o inglés. No entanto, existem outros projetos que foram
desenvolvidos noutras linguas, nomeadamente em espanhol, portugués europeu, portugués do brasil

e chinés.

A Tabela 11 representa o conjunto de algoritmos utilizados nos projetos estudados, o indice de
credibilidade de duas ou mais classes, bem como a métrica utilizada para avaliar os resultados dos

modelos, a percentagem da mesma e o melhor algoritmo correspondente a cada estudo.
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Tabela 11 Comparagao dos projetos estudados em relagao aos algoritmos utilizados

Carateristicas E E z E 2 i ,E 2 S g 5‘ g
IRk g*%*w HHHHEE R HHEHE
- o = 3
g HE I 3 £5) % § 33 s
Artigas 3 g g g = o § i =
s = = | = g = 2
Gaonkar et al.
(Gaonkar etal, | + ¥ ¥ LR ¥ ¥ Pontuago Final
2019)
Ahmad et al.
{ahmad et al, l.l:i:ura::ig:l'x]
2020)
Ahmed et al.

[Ahrmed, l‘r:nre - m:;zr;&lﬁ]

and Saad, 2017)

Figueira et al.

(Figueira, F1-Score [87%)

Guimardes and MWS
Pinto, 2019)

Posadas Durdn et

al. [Posadas Durdn l.l:cura::ﬁﬁ%]
etal, 2019)

Silva et al. [Silva et F-Measure [95%)
al., 2020) RL

Zervopoulos et al.

[Zervopoulos et al., 51'55'3::{92'-‘5]
2020)
Rodrigues

( es, 2020) Accuracy (74%) ET
Kaliyar et al_

[Kaliyar, Goswami "“"”';"gm‘]

and Narang, 2019)

Roy et al. (Roy et Accuracy (55%)
al., 2018) CHHN + BI-LSTM
Rasool et al. Accuracy (39.7%)

[Rasool et al, 2019) DT
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Na Tabela 11, cada algoritmo é acompanhado da enumeracgao dos artigos, até a data analisados, que
a este fazem referéncia. Relativamente aos algoritmos mais utilizados para o problema de classificacao
de noticias em binario destacam-se os seguintes: Maquina de Vetores de Suporte e Random Forest.
Para o caso de classificagdo em multiclasses foi considerado a Arvore de Decisdo.

Em suma, analisaram-se oito projetos que utilizam uma abordagem bindria para a classificacdo e trés
projetos que classificam em multiclasses. Relativamente a abordagem binaria, no projeto
desenvolvido por Ahmad et al. (Ahmad et al., 2020) o melhor algoritmo foi o Random Forest com uma
accuracy de 91%. No caso dos autores Ahmed et al. (Ahmed, Traore and Saad, 2017) o melhor
algoritmo foi o Linear Support Vector Machine com uma accuracy de 92%. Os autores Posadas Duran
et al. (Posadas Duran et al., 2019) conseguiram que o seu modelo Random Forest alcangasse uma
accuracy de 76.94%. A métrica utilizada pelos autores Silva et al. (Silva et al., 2020) para avaliar a
solucdo foi F1-Measure com 95% e o melhor algoritmo foi a Regressdo Logistica. O projeto
Zervopoulos et al. (Zervopoulos et al., 2020) alcangou uma métrica F1-Score de 92% e o melhor
algoritmo foi Arvore de Decis3o. O autor Rodrigues (Rodrigues, 2020) alcancou um modelo com uma
accuracy de 74% e o melhor algoritmo foi Extra Trees. Em relacdo a classificacdo multiclasses, a
solucdo implementada por Kaliyar et al. (Kaliyar, Goswami and Narang, 2019) alcancou uma accuracy
de 86% e o melhor algoritmo foi GBC. O ultimo projeto desenvolvido pelos autores Roy et al. (Roy et
al., 2018), o modelo CNN + BI-LSTM, contou com uma accuracy de 55%.

3.4 Tecnologias Existentes

Na presente Seccdo 3.4 descrevem-se as diferentes tecnologias/ferramentas que podem ser
consideradas nas vdrias etapas do projeto. De seguida, apresentam-se trés diferentes tecnologias que
pode ser relevante para cada fase do sistema envolvente (aprendizagem automatica, processamento
de dados e desenvolvimento web).

3.4.1 Pré-processamento do Texto

De seguida, sdo apresentadas trés bibliotecas disponiveis na linguagem Python para concretizar o pré-
processamento do texto nomeadamente, Spacy, Scikit-Learn e NLTK.

e Spacy
Spacy® é uma biblioteca gratuita que se encontra disponivel na linguagem Python, tem como objetivo
processar um texto e transforma-lo num documento, mas também proporciona o desenvolvimento
de sistemas capazes de extrair a informacao. Esta biblioteca conta algumas carateristicas: disponibiliza
mais de sessenta e nove linguas, apresenta um vetor de palavras que ja foi pré-treinado, apresenta
diferentes componentes para o reconhecimento de entidades (part-of-speech tagging, classificacdo
de textos, lemmatization, morfoldgica, entre outras) e tem uma precisdo robusta.

4 https://spacy.io/
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e Scikit-learn

Scikit-learn (Sklearn)* é uma framework open-source de aprendizagem maquina/automatica para a
linguagem de programagdo Python. Esta foi desenvolvida em 2007 pela Google e atualmente
considera-se como uma das melhores bibliotecas e mais eficiente para a aplicagcdo de data mining e
andlise de dados. Esta biblioteca oferece um vasto leque de algoritmos de aprendizagem
magquina/automatica supervisionados (Maquinas de Vetores de Suporte, Stochastic Gradient Descent,
Naive Bayes, Arvores de Decisdo, Ensemble) e n3o supervisionados (Agrupamento, Estimacdo da
Densidade e Modelos de Redes Neuronais). Esta é baseada num conjunto de outras bibliotecas, como
o Numpy, Scipy, Matplotlib, Pandas, entre outras.

o NLTK
Natural Language ToolKit (NLTK)* foi lancado em 2001 por Steven Bird, conta com um conjunto de
bibliotecas e programas direcionadas para o processamento de linguagem natural e analise do texto,
desenvolvido em Python. O objetivo principal desta biblioteca é apoiar a pesquisa e o ensino do
processamento de linguagem natural, incluindo a inteligéncia artificial, recuperacdo de informacao,
entre outros. O NLTK dispde das seguintes funcionalidades: processamento de texto para
classificacdo, tokenizacao, stemming, tagging, parsing e entre outras.

e Comparagao
Para se proceder a comparacao das bibliotecas anteriormente expostas e determinar qual ou quais se
adequam melhor ao desenvolvimento deste projeto, procedeu-se a construcado da Tabela 12.

Tabela 12 Comparacdo das bibliotecas para Machine Learning (Bobriakov, 2018)

Atributos
Open-Source e
Ferramenta P bl Algoritmos Funcionalidades Qutros
Bibliotecas gratufta
Processa objetos orientados (um conjunto
R N d de objetos que interagem entre si) ;
- . ecorre as redes . . ~ .
: Muito rdpida; Facil de Recorre as redes neuronais para treinaro | Separacdo da frase em tokens é
ac " neuronais para " .
pacy aprender e de utilizar i P modelo ; Oferece uma biblioteca com uma | lenta; Suporta lingua portuguesa
treinar o modelo
forte componente relativa ao
processamento de linguagem natural
. Separacao das palavras por
e Contém um conjunto de pacotes de P ‘; P p,
NLTK Lenta e diffcil de usar v o i tokens éum processo rapido;
bibliotecas de pré-processamento .
Suporta lingua portuguesa
Usado para classificagdo, regressao, pré-
Eficiente e simples para a _— .
Scikit-learn andlise pred'pl' a?ﬂos v Classificacdo, processamento, reducdo da Apresentam uma boa

1KIT- I 1TIVe - . N . - - . .

dados Regressao dimensionalidade dos dados, selecdo dos |documentagdo e classes intuitivas
dados, pré-processamento

Desta tabela, pode-se concluir que todas as ferramentas sdo gratuitas e open-source, porém a
biblioteca NLTK torna-se pouco relevante pois apresenta uma biblioteca bastante complexa e em
termos usabilidade é lenta. As outras duas bibliotecas podem ser utilizadas no desenvolvimento do
projeto.

46 https://scikit-learn.org/stable/
47 https://www.nltk.org/
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3.4.2 Bibliotecas para Machine Learning

Nesta Sec¢do 3.4.2 descrevem-se as diferentes bibliotecas, TensorFlow, Keras e Scikit-learn, que
disponibilizam um conjunto de algoritmos de aprendizagem automatica. A biblioteca Scikit-learn foi
descrita anteriormente, mas também foi considerada pois apresenta um conjunto de algoritmos que
pode ser pertinente para o decorrer do trabalho.

e TensorFlow

TensorFlow*® é uma biblioteca open-source desenvolvida pela Google Brain Team, dedicada ao
desenvolvimento de modelos de aprendizagem automadtica. Este permite treinar e implantar os
modelos de uma forma simples, independentemente da linguagem ou da plataforma que se utiliza.
Esta biblioteca pode ser executada em diversos CPU’s e GPU’s, bem como diversos sistemas
operativos e dispositivos mdveis. Algumas das carateristicas presentes nesta sdao a depuracdo mais
rapida com ferramentas Python, estar bem documentado e permite treinar e implementar o modelo
rapidamente, entre outros.

e Keras

A biblioteca Keras* comecou a ser desenvolvida como uma parte do esforco da pesquisa de um
projeto chamado ONEIROS (Open-Ended Neuro-Electronic Intelligent Robot Operating System). Neste
momento, o Keras é uma API de redes neuronais de alto nivel desenvolvida em Python, executada na
plataforma TensorFlow. Esta é desenvolvida com o foco em permitir uma experimentacdo rdpida uma
parte do ecossistema de TensorFlow que cobre todas as etapas do fluxo de trabalho de aprendizagem
automatica, desde a gestdo dos dados até ao treino dos hiperparametros e solugdes de
implementacao.

e Comparagao
Para se comparar as ferramentas mencionadas anteriormente construiu-se a Tabela 13 de acordo com
as seguintes carateristicas, linguagem de programacdo, custo da utilizacdo e funcionalidades
implementadas.

Tabela 13 Comparacgao de frameworks

arateristicas Linguagem de Custo . .
= . Funcionalidades
Frameworks Programacao Gratuito

Pré-processamento, Classificacdo,

Scikit-learn Python, C, C++ 4 Regressdo, Agrupamento, Selecdo do
modelo, Reduzir dimensionalidade

Redes Neuronais e outras tarefas com

TensorFlow Python, C++ v aprendizagem automadtica, Criar um
dataset
Keras.io Python v API para redes neuronais

Uma diferenca notdria nestas ferramentas diz respeito as funcionalidades. No caso do Scikit-learn
apresenta como funcionalidades: o pré-processamento de dados, algoritmos de aprendizagem
automatica de classificagdo / regressdo / agrupamento, selecionar o modelo e reduzir a

48 https://www.tensorflow.org/
4 https://keras.io/
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dimensionalidade. Keras.io € uma biblioteca que se foca no desenvolvimento de redes neuronais,
assim como Tensorflow, que para além do desenvolvimento de redes neuronais, também realiza
outras tarefas de aprendizagem automatica.

Tendo em conta a tabela anterior, a framework Keras.io pode ser considerada como uma biblioteca
irrelevante para o desenvolvimento do projeto, pois apenas se direciona para a construcdo de redes
neuronais.

3.4.3 Framework Web

Por ultimo, descrevem-se trés frameworks desenvolvidas em Python para construir web services,
nomeadamente: Django, Flask e CherryPy.

e Django
O Django é uma framework web alto nivel gratuita e open-source desenvolvida em Python, tem como
principais vantagens o facto de ser conhecida, facil e rapida de utilizar e ndo requer quaisquer
conhecimentos de aplicacdo. Para além disso, contém uma forte documentacdo de forma organizada
e ainda fornece diferentes tutorais web para iniciantes (Foundation, 2005).

e Flask
O Flask é uma microframework web gratuita e open-source desenvolvido com base nas bibliotecas
WSGI Werkzeug e Jinja2. Esta framework contém menos funcionalidades incorporadas mas também
é facil e rapida de desenvolver, como também apresenta um tutorial elaborado de como desenvolver
estas aplicacdes web (Flask, 2010).

e CherryPy
O CherryPy é uma framework web orientada a objetos desenvolvido na linguagem Python, isto &, o
codigo base é menos desenvolvido, mas também requer um menor tempo de aplicagdo. Com a
evolugao esta framework, atualmente é muito rapida, estdvel e aplicada na construgdo de diferentes
sites desde os mais simples aos mais complexos (CherryPy, 2001).

e Comparagao
Para determinar a ferramenta que pode melhor se adequa ao projeto, construiu-se a Tabela 14 de
acordo com as seguintes carateristicas: desempenho, boa documentacao, facil aprendizagem, REST
API e conhecimento.

Tabela 14 Comparacdo de frameworks web

Carateristicas Boa Facil REST .
Desempenho " . Conhecimento
Documentagdo | Aprendizagem API
Frameworks
Django Bom v v
Flask Excelente v v v v
CherryPy Razodavel v

Das trés ferramentas apresentadas o Flask é o mais adequado para projetos pequenos e bastante
eficiente, mas também é uma ferramenta que contém uma REST API integrada, excelente
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documentacgdo, um desempenho mais rdpido e com algum conhecimento adquirido ao longo do
mestrado.

3.5 Sumario

Neste capitulo apresentou-se o processo de text mining que consiste nas etapas de pré-
processamento, transformacgao do texto, selecdo de carateristicas, métodos de text mining e avaliagdo
dos resultados obtidos. Para além da descricdo do processo, foram apresentadas diferentes
abordagens para a detecdo de noticias falsas, tendo em conta os dados de entrada, os algoritmos de
aprendizagem e o indice de credibilidade obtido. Estes foram divididos em dois grupos, sendo estes,
o grupo de métodos e processos que classificam as noticias em duas classes e aqueles que fazem o
mesmo num maior nimero de classes. Por fim, foram apresentadas as vdrias tecnologias existentes e
uma comparacgdo das mesmas, para averiguar quais se adequam ao desenvolvimento do projeto.
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A analise de valor é um processo sistematico, formal e organizado de analise e avaliagcdo, tem como
objetivo obter um conjunto de funcdes necessarias num projeto com o menor custo possivel (Rich and
Holweg, 2000). Assim, pode-se afirmar que a analise de valor consiste num processo de gestdo que
requer um planeamento, controlo e coordenacdo. Esta analise é feita a um produto/servico para
atender aos requisitos requeridos pelos clientes. Este requisito funcional deve passar por um processo
de revisdo que deve incluir uma compreenséo da finalidade do produto (Rich and Holweg, 2000).

Conforme estd ilustrado na Figura 36, o processo da andlise de valor é constituido por cinco fases,
sendo estas, orientacdo, identificacdo e andlise da funcionalidade, criar alternativas, analise e
avaliacdo, e por ultimo, a implementacgao.

‘ Orientagéo ‘
| Identificagio e Andlise | | . | . " .
-;_a ) Criar Alternativas Andlise e Avaliacdo
da Funcionalidade

‘ Implementagio |

Figura 36 Processo da Andlise de Valor

Para cada uma das fases anteriormente descritas pode ser aplicado diferentes técnicas, porém no
desenvolvimento deste projeto apenas foram consideradas as etapas de orientac¢do, identificacdo e
analise da funcionalidade e a implementacao.

4.1 Modelo NCD

Com o propdsito de conceber um novo produto é necessario seguir algumas fases para o processo de
inovacdo e de desenvolvimento. Assim surge o modelo News Concept Development (NCD) com o
objetivo de cultivar ideias e conceitos. Conforme ilustra a Figura 37, este modelo encontra-se dividido
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em trés areas principais: o motor, os cincos elementos-chave e os fatores que podem afetar todo o
processo.

oncept &
Technology
_Development

Opportunity
Identification

Figura 37 Modelo “The new concept development model”
(Koen et al., 2016)

Com base na figura anterior podemos dizer que o modelo contém cinco elementos sendo estes: a
identificacdo da oportunidade, andlise da oportunidade, geracdo e aperfeicoamento de ideias, selecdo
de ideias, desenvolvimento do conceito e da tecnologia.

Este modelo inicia-se com a identificacdo de uma ou varias oportunidades ou entdo pela geracdo de
uma ideia. De seguida, esta oportunidade ou ideias podem interagir com os outros elementos do
modelo, interagindo também com os fatores de influéncia e impulsionados pelo motor, por ultimo
com este modelo obtém-se New Product and Process Development (NPPD), ou seja, Novo Produto e
Desenvolvimento de Processos (Teza, Miguez, et al., 2013). De seguida, o foco é dirigido para os
aspetos de identificacdo e analise de oportunidade.

4.1.1 Identificacdo de Oportunidade

Em conformidade com a Secgdo 2.2, o crescente desenvolvimento tecnoldgico e o aparecimento das
redes sociais, tém proporcionado uma grande e rapida divulgacdo de noticias falsas, mas também a
forma como a sociedade tém acesso a todo o tipo de informacdo. Hoje em dia, os jovens tém um
contacto direto com as mais variadas plataformas digitais, sendo que existe uma preocupagdo maior
tendo em conta obtém grande parte da informacdo através das mesmas e a maior parte das vezes de
forma completamente descontextualizada.

Segundo um estudo feito pela Comissdao Europeia, no ano de 2016, apenas 57% dos utilizadores,
recorreram aos agregadores de noticias, redes sociais e motores de busca para ler noticias (European
Data Portal | European Data Portal, 2016). No que diz respeito, a sociedade mais jovem, um terco dos
inquiridos com idades entre os 18-24 anos afirmam que a sua principal fonte de noticias sdo as redes
sociais (European Data Portal | European Data Portal, 2016). Assim, de acordo com este estudo pode-
se depreender que o uso das redes sociais como fonte de informacdo estd em crescente expansdo e
torna-se necessario incutir aos mesmos uma atengdo sobre a informacdo que é partilhada na mesma.
Neste sentido, é necessario criarem-se ferramentas capazes de ajudar os mais novos a avaliar a
veracidade das noticias que léem. Estas devem fazer uma contextualizacdo das mesmas e de uma
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avaliacdo correta das fontes que estdo associadas, bem como das préprias noticias provenientes
destas fontes.

Tendo em conta todo o estudo efetuado no estado de arte, verificou-se a existéncia de um projeto
gue desenvolveu um modelo para a verificagdo de uma noticia em portugués europeu. No entanto,
este modelo apresenta algumas limitagdes no que diz respeito as fontes de informacdo que utiliza.
Neste contexto, é relevante o desenvolvimento de uma ferramenta mais completa que permita, por
um lado, determinar o indice de credibilidade de uma determinada noticia utilizando fontes de
informacdo diversas e, por outro lado, garantir um aumento de expressividade utilizando uma
classificacdo nao binaria.

4.1.2 Analise de Oportunidade

Com este projeto, em termos de oportunidades, a MOG pretende ampliar as suas competéncias na
area de machine learning, de data science, da criacdo de plataformas de gestao de media, bem como
aumentar a sua visibilidade no setor da educacao.

Na ética do consumidor final, apesar de existirem um conjunto de projetos e solucdes dedicadas a
andlise de credibilidade, estes contém dois problemas: ou ndo suportam noticias em lingua
portuguesa ou entdo ndo utilizam inteligéncia artificial. Neste contexto, pretende-se oferecer ao
cliente final um sistema capaz de avaliar a confiabilidade de um site e do seu contetdo noticioso com
o enfoque na lingua portuguesa. Este sistema deve aplicar algoritmos de machine learning para avaliar
o grau de credibilidade dos mesmos em diferentes niveis.

4.2 Proposta de Valor

A proposta de valor pode ser construida na perspetiva do produto, na do produtor e, por ultimo, na
do investidor. Esta consiste numa afirmacdo através da qual se pretende demonstrar a
correspondéncia entre as necessidades dos consumidores e os beneficios que resultam de utilizagdo
de um determinado produto (Twin, 2020).

Neste caso, a solugdo proposta deve atribuir um indice de credibilidade de conteudos noticiosos em
lingua portuguesa para ambito escolar. Assim, este projeto destina-se a alunos com diferentes niveis
de ensino, mas também pode ser utilizado por professores e outras pessoas da escola. Com este
trabalho, pretende-se dar uma forte contribuicdo para que os jovens escrevam textos noticiosos em
portugués, de forma simples e contextualizada, com base numa andlise da credibilidade das fontes de
informacao e respetivas nas noticias. O Elevator Pitch foi construido com o propdsito de representar
os valores e beneficios deste projeto, conforme se pode ver na Figura 38.
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FOr target customer Jovens Estudantes

WhO statement of the need or opportunity Precisam de escrever textos noticiosos de qualidade

the product or service Servico web de “indice de credibilidade de conteddos noticios em dmbito escolar”

IS @ product or service category Um servico de avaliacdo da credibilidade

that quantified statement of most compelling benefit (not features) provided to the customer Pode ser integrada
posteriormente num motor de busca

unlike competitors and competitive alternatives statement of primary differentiation of the product or service Automacdo
do indice de credibilidade

OUF statement of primary differentiation of the product or service Apresenta a noticia e o seu respetivo indice de
credibilidade através da Inteligéncia Artificial

Figura 38 Elevator Pitch

4.3 Diagrama FAST

O desenvolvimento do diagrama Function Analysis System Technique (FAST) é um processo de
pensamento criativo que apoia a comunicagdo entre os membros de uma equipa. Com este diagrama
pretende-se que exista: uma compreensao do desenvolvimento do projeto; identificacdo de fungdes
em falta; definicdo, simplificacdo e clareza no problema; organizar e compreender as relagdes entre
as funcdes; identificacdo da fungdo basica do projeto/produto; melhorar a comunicacdo e o consenso;
mas também estimular a criatividade (Dannana, 2020).

Este diagrama deve responder as seguintes questdes: Como é que se consegue esta funcao?, Porque
se faz esta fun¢do?, Quando se faz esta funcdo, que outras fungdes se devem fazer? (Dannana, 2020).
Desta forma, o diagrama é composto por uma funcdo que é expandida num conjunto de duas
instrugdes, “como” (no sentido da esquerda para a direita) e “porque” (no sentido da direita para a
esquerda) para alcancgar o produto final.

Este é também composto por varios passos, nomeadamente: Expandir as fun¢des nas direcdes de
“Como” e “Porqué”; Desenvolver ao longo da diregdo “Como”, da esquerda para a direita,
guestionando sempre “Como é que esta funcdo é alcangada?”; Testar a logica na direcdo do “Porque”,
da direita para a esquerda, fazendo a seguinte questdo: “Porque é que esta funcdo esta a ser
desempenhada?”’; Quando a légica ndo funciona, devem ser identificadas fungdes que se encontrem
em falta ou redundantes ou até alterar a ordem; Quando se encontrar fungdes que acontecem ao
mesmo tempo, a pergunta que deve surgir deve ser: “Quando é que a funcdo estd concluida?”; “As
fungdes que se encontram do lado esquerdo do diagrama o que estd a ser ”; as fun¢des da direita
descrevem como estdo a ser realizadas (Dannana, 2020).

Como o projeto desta dissertacdo se concentra no desenvolvimento de um sistema, tornou-se
relevante desenvolver este diagrama FAST, que descrever todas as fun¢gdes do mesmo, conforme
ilustra a Figura 39.
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Figura 39 Diagrama FAST

Com base na figura anterior, podemos verificar que do lado esquerdo, encontra-se exposta a funcao
gue esta a ser feita e é considerada a de ordem superior - “Calcular o indice de credibilidade das
noticias e do seu conteldo”, a funcao basica - “Adquirir as noticias” e como funcdes secunddrias foram
identificadas: “Aplicar técnicas de extracao”; “Extrair aspetos relevantes”, “Treinar os dados”, “Testar
os dados”, “Aplicar algoritmos de machine learning” e “Classificar as noticias”. A “fun¢do assumida”
diz respeito ao “Apresentar as noticias com o indice de credibilidade”.

4.4 Sumario

Em suma, este capitulo resume-se a uma descri¢do de todo o processo de andlise de valor com base
na identificacdo e andlise da oportunidade do desenvolvimento do sistema, mas também na
apresentagdo da proposta de valor que é responsavel pela principal diferenga no sistema e ainda na
descricdo do modelo FAST para definir, analisar e compreender as fun¢Ges do sistema.
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5 Analise de Requisitos e Design

Neste capitulo é feita uma andlise dos requisitos e a apresentacdo do design. Na Secc¢do 5.1 sdo
apresentados os principais interessados no desenvolvimento desta solu¢do. Na Secg¢do 5.2 e Secgdo
5.3 descrevem-se os requisitos funcionais e os requisitos ndo funcionais do sistema a desenvolver. Na
Seccdo 5.4 é abordada a arquitetura de alto-nivel da solucdo, um diagrama representativo do deploy
da solugdo, o diagrama de componentes, o diagrama BPMN e um diagrama de sequéncia. Por ultimo
a Seccdo 5.5 descreve um resumo de todo o capitulo abordado.

5.1 Stakeholders

Os stakeholders, ou partes interessadas, sdo entidades que influenciam e podem ser afetadas pelo
sucesso do projeto, direta ou indiretamente (Sommerville, 2005). No decorrer da analise do projeto
foram identificados os seguintes stakeholders: toda comunidade escolar (professores, alunos, entre
outros). No entanto, esta ferramenta também pode ser implementada para os jornalistas, cidadaos
comuns e social media.

5.2 Requisitos Funcionais

Os requisitos funcionais definem um conjunto de fungGes que um sistema de software (tarefas ou
servigos) deve ser capaz de realizar. Estas fungdes contam com um conjunto de entradas/parametros,
aplicacdo das tarefas neste conjunto, e o resultado obtido da fun¢do executada como parametro de
saida (Sommerville, 2005).

Nesta Subsecc¢do 5.2 sdo descritos os requisitos funcionais do sistema a desenvolver. Posto isto, foi
proposto pela empresa o desenvolvimento de um modelo de aprendizagem automatica que
permitisse classificar uma noticia em lingua portuguesa no que diz respeito a sua credibilidade.
Posteriormente, esse modelo deve ser integrado num web service. Assim, em termos de requisitos
funcionais o sistema deve permitir que o utilizador insira uma noticia e, a partir desta, seja capaz de
devolver o respetivo indice de credibilidade, com uma escala de classificagdo ndo binaria.
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5.3 Requisitos Nao Funcionais

Os requisitos nao funcionais representam as restricdes que nao sao especificamente fornecidas pelo
sistema ao utilizador. Estes podem estar relacionados com as propriedades, restricbes na
implementacdo e outras carateristicas do sistema (Eeles, 2004).

Assim, Robert Grady da Hewlett Packard construiu um sistema FURPS + que classifica os requisitos em
categorias. Este acronimo é dividido em dois, sendo que existe o FURPS que identifica varias categorias,
como, a Funcionalidade, Usabilidade, Confiabilidade, Desempenho e Suporte. O “+” representa os
outros como os requisitos, restricdes de design e implementacgao (Design, Implementacdo, Interface
e Fisico).

e Desempenho
Os requisitos de desempenho envolvem o tempo de resposta ao sistema, tempo de recuperagdo ou o
tempo que demora de iniciar o mesmo (Eeles, 2004). Neste projeto foram identificados:

o O tempo de processamento de cada noticia deve ser inferior ou igual a 2 minutos;
o O tempo de atribuicdo do indice de credibilidade deve ser inferior a 1 minuto.

e Suporte
Os requisitos de suporte é onde se especifica uma série de outros requisitos tais como testabilidade,
adaptabilidade, manutencédo, instalacdo, escalabilidade, localizacdo e entre outros (Eeles, 2004).
Como os requisitos de suporte foram identificados:

O sistema deve ser facil de manter;

O sistema deve suportar varias fontes de noticias online e em lingua portuguesa;

O sistema deve suportar diferentes formatos de estruturagdo da prépria fonte da
noticia.

5.4 Design

O design consiste na base do processo de desenvolvimento de software (Pressman, 2015). Nesta
sec¢do sdo apresentadas duas propostas de arquitetura de alto-nivel da solugdo, um diagrama de
componentes e, por Ultimo, um diagrama de BPMN.

5.4.1 Proposta de Design

Nesta Subseccdo descrevem-se duas arquiteturas e um diagrama BPMN da solugdo que se pretende
implementar.

5.4.1.1 Arquitetura de Alto-Nivel

Com o propdsito de clarificar a solugdo que se pretende desenvolver, foi desenhada uma arquitetura
de alto-nivel, tendo em conta os componentes principais do mesmo e as iteragdes entre eles. De
seguida, apresenta-se a arquitetura representada por duas alternativas, conforme ilustra a Figura 40
e Figura 41.
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v" Primeira Alternativa
Na primeira solucdo, Figura 40, as noticias encontram-se agregadas em Feed RSS e APl's e sdo
extraidas de forma manual. Com os dados das mesmas é construido um dataset que vai ser anotado
manualmente e de seguida sdo testados varios algoritmos de aprendizagem automadtica que sao
responsdveis pela criacdo do modelo ideal. Este modelo vai ser utilizado pelo web service para
apresentar a noticia e o respetivo indice de credibilidade.

Fonte de Noticias Criag3o do dataset e do modelo Web Service

</> |
Noticias Dataset Cnad(;alo 30 Web
Amo j.o e service
rendizagem
Feed RSS p ag
automatica

Figura 40 Arquitetura de Alto-Nivel

v" Segunda Alternativa
Uma alternativa para a arquitetura da solucdo apresentada anteriormente pode-se verificar na Figura
41. As noticias que se encontram agregadas nas Feed RSS e nas API’s sdo extraidas com o recurso a
um web crawler (é um bot que extrai informagdo dos diferentes websites). Este é responsavel por
extrair a informacdo que vai ser utilizada na construcao do dataset, de seguida sdo testados varios
algoritmos de aprendizagem automatica que sdo responsaveis pela criagdo do modelo ideal. Este
modelo vai ser utilizado pelo web service para apresentar a noticia e o respetivo indice de credibilidade.

Fonte de Noticias Web Crawler Criag3o do dataset e do modelo Web Service
i}m —
S <,
API's L
‘ Web crawler Noticias Dataset Criaggo do Web service
modelo de
Feed RSS Aprendizagem
automatica

Figura 41 Arquitetura de Alto-Nivel

v"  Comparagdo
A diferenca visivel entre a primeira arquitetura, Figura 40, e a segunda arquitetura, Figura 41, diz
respeito a forma como as noticias sdo extraidas dos diferentes agregadores. Na primeira aquitetura
as mesmas sao extraidas de forma manual, ja na segunda sdo extraidas de forma automatica.

Tendo em conta que a arquitetura disposta anteriormente ainda nao é da solucdo final e como a
empresa pretende que a extragdo das noticias seja feita de forma manual, a arquitetura que se
encontra representada na Figura 40 é a que melhor se adequa ao desenvolvimento da solugao.
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5.4.1.2 Diagrama Business Process Model and Notation

A construcdo do diagrama Business Process Model and Notation (BPMN) tornou-se relevante para
apresentar as diferentes fases do projeto. A Figura 42 ilustra todo o processo de negécio do sistema e
encontra-se dividido em duas pools, nomeadamente, agregadores de noticias e a empresa “MOG”. Na
pool representada pelo nome da empresa encontram-se duas lanes que dizem respeito a
“Programadora” que é a pessoa responsavel pelo desenvolvimento da solucdo e por essa razao todas
as tarefas sdo consideradas manuais e a lane do “Sistema” que é responsavel pela execu¢do dos
modelos de aprendizagem automatica.
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Figura 42 Diagrama do processo

As noticias que se encontram nos agregadores de noticias sdao extraidas pela lane “Programadora”
onde se vai obter um conjunto com as noticias provenientes das varias fontes de informacao.
Posteriormente, as mesmas sdo classificadas em varias classes de veracidade, construindo um ficheiro
CSV onde as noticias se encontram agrupadas, com varias colunas que indicam os seus parametros.
ApOs essa tarefa, é feito um pré-processamento de todos os dados obtidos (limpeza, sele¢cdo de
carateristicas e entre outros). De seguida, as carateristicas que sdo alimentadas no modelo e procura-
se otimizar as mesmas e o modelo treinando os mesmos no sistema, quando os resultados do modelo
chegam a avaliagdo do mesmo existem duas dire¢des possiveis: se 0 modelo escolhido apresentar um
bom resultado o processo é terminado; se ndo for volta-se ao processo de selecio do modelo e das
caracteristicas. Em suma, neste diagrama de processos encontram-se dispostas um conjunto de
tarefas sequenciais que dependem umas das outras.

5.4.2 Design Final

Esta Subseccdo é relativa a solugao desenvolvida. De seguida, apresenta-se o fluxograma de todo o
processo desenvolvido composto por dois diagramas de componentes e um diagrama de sequéncia
gue descreve a comunicag¢do do web service com os modelos implementados, descritos no Capitulo 6.
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5.4.2.1 Deploy da solugao

5.4 Design

A Figura 43 representa o diagrama de todo o processo desenvolvido, sendo que o treino do modelo

foi construido na ferramenta Jupyter Notebook e o deploy do modelo no servico web Flask foi

implementado na ferramenta Microsoft Visual Studio 2019.
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Figura 43 Fluxograma do processo de deploy

O utilizador introduz os dados das noticias solicitados na pagina web para o servidor utilizando um

pedido HTTP POST. Os dados sdo recebidos em JSON e guardados no servidor, os mesmos sdo

passados por dois modelos que foram armazenados treinados no ficheiro pickle. Apds se

determinarem as probabilidades das noticias dos mesmos, as mesmas sdo guardadas em ficheiros CSV

para serem posteriormente corridas no terceiro modelo, onde se vai obter o resultado de cada

previsdo ao utilizador sob a forma de texto, mas também uma imagem de um semaforo com as cores

respetivas com o texto.

5.4.2.2 Diagrama de Componentes

O diagrama de componentes mostra a relagdo entre os diferentes componentes de um sistema (Bell,

2004). De seguida, apresenta-se o diagrama de componentes representada por duas alternativas,

conforme ilustra a Figura 44 e Figura 45.

v"  Primeira Alternativa

A Figura 44 representa o diagrama de componentes de toda a solugdo numa perspetiva de alto-nivel,

sendo que este diagrama tem como base trés componentes principais: motor de busca; web service.

<<component>> C
Motor de Busca E () i

http

<<components>
Web Service

<<components:» El
Flask

g]

<<componentss
Modelo de Machine Learning

Figura 44 Diagrama de Componentes

O componente "Web service" contém dois componentes: o “Flask” e o “Modelo de Machine Learning”.

O componente "Modelo de Machine Learning" é responsavel pela construcdo do modelo de

aprendizagem automatica que vai é usado pelo componente "Web service" para validar toda a
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implementacdo desenvolvida. Este é carrega o modelo de machine learning do componente
mencionado anteriormente, disponibiliza uma APl REST capaz de responder a pedidos HTTP em
formato JSON, e também uma simples interface grafica web para facilitar os testes ao modelo. A partir
desta interface web, sdo entdo apresentadas as noticias e os respetivos indices de credibilidade a
partir do modelo desenvolvido.

No futuro, tenciona-se que o componente "Motor de Busca" seja alimentado com os resultados que
se apresentam no web service através de pedidos HTTP.

v" Segunda Alternativa
A Figura 45 representa uma alternativa ao diagrama de componentes expostos anteriormente, este
tem como base dois componentes principais: motor de busca e o web service. Porém, a presente
dissertacao vai se focar no desenvolvimento dos seguintes componentes: Flask e modelo de machine
learning.

Visual Paradigm Online Free Edssigromponent=> E
Web Service

<< =
<<component>> @ mr:sﬁ;e;;::
Flask

Machine Learning

Visual Paradigm Online Free Edition

Figura 45 Diagrama de Componentes

O componente "Web service" contém dois componentes, nomeadamente o componente “Flask” e o
componente "Modelo de Machine Learning". O componente "Modelo de Machine Learning" é
responsdvel pela construcdo do modelo de aprendizagem automadtica que vai ser posteriormente
usado pelo componente "Web service" para validar toda a implementacdo desenvolvida. Este é
carrega o modelo de machine learning do componente mencionado anteriormente, disponibiliza uma
AP| REST capaz de responder a pedidos HTTP em formato JSON, e também uma simples interface
grafica web para facilitar os testes ao modelo. A partir desta interface web, o Flask, sdo entdo
apresentadas as noticias e os respetivos indices de credibilidade a partir do modelo desenvolvido.

v' Comparagio
Dos dois diagramas de componentes apresentados anteriormente, a Figura 45, é o que melhor se
adequa a solucdo final. Tendo em conta que o modelo de aprendizagem automatica, desenvolvido foi
carregado no componente "Web service" através da biblioteca pickle. No entanto, a Figura 44 conta
com a representacdo do “Motor de Busca” que futuramente pode vai necessario integrar.

5.4.2.3 Diagrama de Sequéncia
A Figura 46 representa o diagrama de sequéncia sobre a interagdo do utilizador com o web service
construido no servico web Python com base no modelo final alcangado.
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Figura 46 Diagrama de Sequéncia de interagdo entre o utilizador e o web service

O utilizador insere os dados da noticia nomeadamente, o titulo, a descricdo, categoria e por ultimo a
fonte de informacdo. Apds o utilizador clicar no botdo “Verificar”, o pedido é processado no modelo
A, B e a previsao determinada no modelo C. Todos os modelos foram treinados anteriormente com os
dados existentes no dataset e armazenados num ficheiro, esses modelos foram carregados no web
service. O pedido feito ao servigo Flask vai enviar para o modelo A, a descri¢do e o titulo inseridos pelo
utilizador necessdrio para determinar a previsdao de cada classe do modelo A que é armazenada num
ficheiro predict_probaA.csv. De seguida, todos os dados inseridos sdo utilizados para o modelo B
efetuar a previsao de cada classe tendo em conta o modelo que ja treinado com os outros dados, que
depois foi armazenado num ficheiro predict_probaB.csv. Por ultimo, os dois ficheiros com a
probabilidade da classe 1 foram convergidos num sé ficheiro, onde foi empregue o modelo C. Neste
modelo é feita a previsdo que futuramente é enviada ao utilizador final.

5.5 Sumario

Neste capitulo, apresentou-se a andlise dos requisitos funcionais e ndo funcionais e a identificagdo das
partes interessadas no desenvolvimento desta solugdo. Para além disto, foram expostos e descritos
um conjunto de diagramas que apresenta a proposta de solu¢do final e um conjunto de diagramas
gue descreve toda a implementagdo da solugdo.
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6 Implementacao da Solucao

Neste capitulo expdem-se toda a abordagem para a resolucdo dos objetivos expostos na Sec¢do 1.3.
O mesmo apresenta todo o processo de construgdo e anotacdo do dataset, a analise exploratéria dos
dados e a pipeline implementada para o pré-processamento efetuado aos dados. Numa primeira
abordagem, o dataset foi anotado em quatro classes, os resultados dos algoritmos ndo foram de todo
significativos pois os critérios utilizados eram subjetivos. Neste sentido construiu-se a segunda
abordagem que contou com a reanotacdo do mesmo em duas classes. Com o objetivo de validar o
modelo final, implementou-se um web service. Toda a implementacao foi realizada na linguagem de
programacdo Python e as plataformas de suporte ao desenvolvimento da mesma foram o Jupyter
Notebook e o Microsoft Visual Studio.

6.1 Dataset

No presente estado de arte, verificou-se a existéncia de um dataset em lingua portuguesa construido
com base em trés websites de verificacdo de factos. Porém, o mesmo ndo foi utilizado na presente
dissertagao.

Como um dos objetivos desta dissertacao era o desenvolvimento de um dataset em lingua portuguesa
com recurso a sites de noticias fidedignos e nao fidedignos, tornou-se assim uma necessidade de
construir o mesmo de raiz, tendo em conta os varios sites de noticias descritos anteriormente. Esta
recolha de informacao foi realizada de forma semi-automatica e armazenada num dataset com vdrios
parametros de entrada. De seguida, o mesmo foi anotado de forma manual em multiclasses.

6.1.1 Construcdo do Dataset

Para extrair a informagdo que se encontrava disponivel nestes sites, utilizou-se a biblioteca Beautiful
Soup e obteve-se desta forma o texto que se encontrava disposto nos elementos do HTML dos varios
sites de noticias. O resultado de cada uma dessas extragdes foi guardado num ficheiro CSV, com os
seguintes parametros: titulo, URL, descri¢ado, conteldo, data de publica¢do, hora de publicagdo, autor,
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categoria, ano, fonte de informacgao, proporcionando assim, um facil acesso de consulta e alteragado
dos dados presentes no mesmo. Este dataset é composto por 708 noticias desde o ano 2017 ao ano
2021 presentes em diversos sites, fidedignos e nao fidedignos. Em relacdo aos sites nao fidedignos
utilizou-se os que se encontram expostos no Anexo A - Figura 78.

6.1.2 Anotacao do Dataset

No dataset foi adicionada uma coluna Classification que corresponde a anotacao realizada de forma
manual e relativa aos quatro critérios definidos. Estes foram assentes, segundo as a¢bes descritas na
Secgdo 2.3, que permitiram identificar se uma noticia é falsa ou verdadeira. Esta anotacao foi feita em
multiclasses, designadamente: 1 - Falso; 2 - Parcialmente Falso; 3 - Parcialmente Verdadeiro e 4 —
Verdadeiro. A Tabela 15 relaciona a anotagao do dataset em quatro classes com os respetivos critérios.

Tabela 15 Critérios e anotacdo do dataset em quatro classes

. . e Verificar drgao Websites de
Critérios Verificar Verificar no o . & o . .I o
de comunicagao verificagao
o~ o autor | motor de busca .
Anotacdo social de factos
Falso v v
Parcialmente Falso v v
Parcialmente Verdadeiro v v
Verdadeiro v v v v

Na Tabela 15, a anotacdo da noticia em Falso corresponde ao facto de a noticia aparecer num unico
orgdo de comunicagdo social, ndo apresentar autor e ndo aparecer no motor de busca, ou ter sido
classificado por algum website de verificagao de factos. A anota¢do da noticia em Parcialmente Falso
diz respeito a noticia aparecer num Unico érgao de comunicagao social, bem como apresentar o autor
associado a noticia. A anotag¢do da noticia em Parcialmente Verdadeiro corresponde a mesma ter
associado um autor e aparecer nas pesquisas do motor de busca. Por ultimo, a anota¢do da noticia
em Verdadeiro tem de apresentar um autor considerado fidedigno, aparecer em diferentes meios de
comunicacdo social, apresentar um 6rgdo de comunicag¢do social associado e, por fim estar presente
nos websites de verificagdo de factos em Portugal (Poligrafo e Fact-Check Observador).

6.2 Analise Exploratodria dos Dados

Posteriormente a fase de construcdo do dataset, partiu-se para uma analise exploratéria das duas
anotagdes (multiclasses e binaria). Esta analise teve como objetivo resumir as carateristicas do mesmo
conjunto através de varios graficos, visando assim, perceber a relagdo entre as varidveis e as palavras
mais frequentes.
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6.2.1 Classificagao Multiclasses

6.2 Analise Exploratéria dos Dados

Assim sendo, fez-se uma andlise detalhada de todo o conjunto de dados que é composto por 708
noticias e 11 colunas, cada uma das variaveis do conjunto de dados foi analisada utilizando o

Exploratory Data Analysis (EDA). Destas colunas, contando com a varidvel dependente do tipo ordinal
denominada Classification, a Figura 79 presente no Anexo B expde o conjunto de dados e as colunas

representativas do mesmo.

As colunas correspondem ao titulo de uma noticia, ao URL da mesma, descri¢do, categoria, data de

publicacdo, fonte de informacao, ano, conteldo, hora de publicagdo e, por ultimo, a classificacao.

Destes 708 registos utilizou-se a fungdo info() para verificar a existéncia de valores nulos.

Da Figura 47 verificou-se a existéncia de 11 colunas, sem valores a nulo

Data columns (total 11 columns):

#  Column
Title
URL

Category

Source
Year
Author
Content

(=T I I PR, I S PV U )

Description

Publishing Date

Published Time

12 (Classification
dtypes: floate4(l), inté4({1), object(9)

Mon-Null Count

7ag8
7as
Ta4
7a7
Ta4
Tas
7a3
658
7as
613
7as

non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null
non-null

Figura 47 Fungdo info ()

Dtype

cbject
object
object
cbject
object
object
floate
object
object
object
int&4

v

. Deste conjunto de dados,

existem 9 varidveis que sdo do tipo objeto, uma de float e outra de inteiros. Apds esta andlise, utilizou-

se a fungdo head () para verificar a composi¢do das 5 primeiras noticias e a fungdo tail () que representa

as 5 ultimas noticias conforme é visivel na Figura 48.

Title URL Description Category Puh“SBI:tg Source Year Author Content P"'bh:.?:lg Classification
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pess0as momeram muorreram-ingestac. . morrera nd1e ;;Er!sirsnooas Mundo  14/04/72021 AEIOU 2021.0 I'! :ggreal clandestinas haN 1
na.. P o : situavam-se s...
O custo da paz - O Instituto de
ey . Um recente relatorio : :
mundial & hifps:ifzap.aeiou.pticusio- = c . ZAP Daniel Economia & y
bastante inferior paz-inferior-custo-... dOEIHSI't”t.D e ECanomE:RRCHN R AEIOU D Costa Paz esfima que, 20 t
conomia ...
a0 .. emz..
Sob o mote
Vaticano vai . . - Sera ja no proximo . “Rume a uma
disculir o celibato P HZaR aiou plvateano- 2 e g vaticano  Mundo 141042021, SO 20210 zaP Teologia NaN 3
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do...
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acidentes, China S S e nofedaChina  Mundo 1300472021 , 100 20210  zap P33 Camecs NaN 2
inaugura o prim... LLEHG " inauguraram este... TR

Figura 48 Cinco ultimas noticias presentes no dataset

Desta analise, procedeu-se a construcdo de varios graficos tendo em conta as anotacdes efetuadas ao

dataset. Numa primeira fase, analisaram-se os dados que foram anotados em multiclasses e partiu-se

para a exploragao dos mesmos com diferentes graficos. Assim, utilizou-se a biblioteca Seaborn que é
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construida no matplotlib. Comecgou-se por visualizar a distribui¢dao da variavel continua denominada
ano conforme é visivel na Figura 49.

Frequéncia de Distribuicio do Ano

Nomero de Noticias por Ano

oo 170 2018.0 190 2020.0 2210

Figura 49 Frequéncia de noticias por ano

Na Figura 49 apresentam-se os anos relativos as noticias. As mesmas variam entre o ano 2017 e o ano
2021, porém, também existiram noticias classificadas no ano 0, ou seja, noticias que ndo tinham
nenhum ano associado. Portanto, deste grafico pode-se concluir que a maior parte das noticias
expostas no dataset sdo do ano 2021, com uma frequéncia de 644 noticias. O ano 2020 contou com
34 noticias, o ano 2019 conteve 14, o ano 0 conta com 12, 0o ano 2017 teve 3 e, por ultimo, o0 ano 2018
com apenas 1.

Relativamente as duas varidveis categoricas presentes no conjunto de dados utilizado, Category e
Source, tomou-se como um dos principais objetivos efetuar o EDA sobre este tipo de atributos para a
identificacdo de valores Unicos e a respetiva contagem. Na Figura 50 representam-se as 35 categorias
possiveis para a variavel que faz referéncia as categorias, Category.
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Figura 50 Frequéncia das Categorias
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Segundo a Figura 50, foi possivel verificar a elevada quantidade de amostras para a condi¢ado: “Mundo”
— 200 e “Portugal” — 149 e uma quantidade residual de amostras para as categorias (“Mais”, “Na
Cidade”, “Insdlito”, “Televisdao”, “Histérias”, “Casa”, “Artes”, “Megafone”, “Sustentabilidade”,
“Planos”, “Poder”, “Acidente”, “Musica”, “Modernices”, “Astronomia”, “Animais”, “Empresas”,

n o u

“Industria”, “Opinido” e “Combustivel”) que apresentam apenas e sé 1 noticia.

Das categorias expostas anteriormente, realizou-se uma analise mais detalhada sobre a relagdo das
mesmas com a anotacao feita em multiclasses. Na Figura 51 apresentam-se trés das categorias
(“Mundo”, “Nacional” e “Ciéncia e Saude”), mencionadas anteriormente.

ategory = Munsa

Im D_ | 8o § N Hlon 0

Figura 51 Relagao das categorias e da classificagdo multiclasses

Relativamente a Figura 51, na categoria “Mundo” verificou-se que existe um maior nimero de noticias
anotadas na classe 4 — Verdadeiro, contando com um valor superior a 100 noticias. Em relacdo a
categoria “Portugal”, também se verificou a existéncia de um maior nimero de noticias classificadas
na classe 4 — Verdadeiro. Por ultimo, na categoria “Saude”, as noticias foram maioritariamente
anotadas nas classes 2 e 3, Parcialmente Falso e Parcialmente Verdadeiro, respetivamente.

No que diz respeito a varidvel Source, construiu-se o grafico presente na Figura 52 para verificar o
numero de noticias associado a cada uma das 35 fontes de informacgao.
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Frequéncia das Fontes de Informacao
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Figura 52 Frequéncia das Fontes de Informagdo

As quatro fontes de informagdo com maior nimero de noticias associados sao: as “Noticias ao Minuto”
— 218, “ZAPAEIOU” — 125, “Jornal de Noticias” — 68 e o “Correio da Manhd” — 60. Outro aspeto
relevante de se verificar é a relacdo entre as vdrias fontes de informacdo e a anotac¢do do conjunto de
dados em multiclasses. Na Figura 53 pode-se verificar um excerto das andlises efetuadas,
nomeadamente da relagdo entre as fontes de informacdo denominadas “Eu-gosto-e-tu” e a “ZAP
AEIOU”.

Source = Eu-gosto-e-lu Source = ZAPAEIOU

-_:= [] m | m D

F 3 4 1 2 3 4

Oassification Clazzific ation
Figura 53 Relagdo das fontes de informacgdo e da classificagdo multiclasses

Da Figura 53 confere-se que a fonte de informacdo denominada “Eu-gosto-e-tu” contém um maior
numero de noticias anotadas na classe 2 — Parcialmente Falso. Ja a fonte de informacdo que se
encontra no grafico do lado direito designada “ZAP AEIOU”, a maior parte das noticias estdo anotadas
entre a classe 2 — Parcialmente Falso (40) e 3 — Parcialmente Verdadeiro (48), ainda que contendo
valores significativos para as restantes classes.
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Relativamente as varidveis textuais presentes no conjunto de dados utilizado, Title, Description e
Content, um dos principais objetivos de efetuar a EDA sobre este tipo de atributos foi identificar as
diferentes palavras e a respetiva contagem. Assim, utilizou-se a biblioteca nltk.probability com o
intuito de obter as palavras mais comuns. Na Figura 54 e Figura 55, observam-se dois graficos com as

40 palavras mais frequentes pr

esentes na varidvel “conteddo” das noticias.

800

700 1

Figura 54 Frequéncia dos 40 tokens mais comuns no Content

LN O O O I B B B B

Na Figura 54 apresenta-se apenas uma palavra (Uni-grams), sendo que a palavra mais comum do
contetdo é o “ano” com uma frequéncia de 786 e a palavra “vai” com uma frequéncia de 200. De
seguida, avancou-se na complexidade da andlise e averiguou-se quais eram as palavras mais

frequentes com o tamanho de duas palavras (Bi-grams).
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Figura 55 Frequéncia de Bi-grams da variavel Content
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Como é possivel verificar na Figura 55 as palavras [“milh3”, “euro”] tomam lugar em 116 noticias e as
palavras [“vai”, “ser”] em 33 noticias. Em relacdo a varidvel titulo procedeu-se a mesma andlise, a
Figura 56 representa as 40 palavras mais comuns nessa varidvel.

[doi"!

zaneca’,

[astra

Figura 56 Frequéncia dos 40 tokens mais comuns no titulo (Uni-grams)

A palavra mais comum do titulo é “covid” com uma frequéncia de 41 noticias em contraste com a
palavra “doi”, com uma frequéncia de 11 noticias. De seguida, analisou-se o tamanho de duas palavras
da variavel denominada titulo.
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Figura 57 Frequéncia dos 40 tokens mais comuns no titulo (Bi-grams)

Na Figura 57 verificou-se que as duas palavras mais comuns nessa variavel sdo o [“reino”, “unido”]
com uma frequéncia de 9 noticias.
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6.2.2 Classificagdao Binaria

Nesta Seccdo 6.2.2 aborda-se uma andlise exploratéria da classificacdo do dataset em apenas duas
classes: 1 — Falso e 4 — Verdadeiro. Tal como na abordagem multiclasses, primeiro foram usadas as
fungdes head() e tail() para verificar as 5 noticias no inicio e no fim do dataset.

Tendo em conta que o nimero de noticias que apresentam os seguintes atributos: ano, categoria e
fonte de informacgdo é igual na abordagem multiclasses e na abordagem binaria, procedeu-se para a
utilizacdo, novamente, da biblioteca Seaborn na elaboracdo da Figura 58 e Figura 59. A Figura 58
ilustra a relacdo entre as categorias “Mundo”, “Noticias”, “Saude” e a classificagdo binaria.

Category = Noticias
Category = Mundo
gory u Category = Salde

Count

ol | m ]

1 4 1 4 1
Classification Classification Classification

Figura 58 Relagao entre as categorias e classificagdo binaria

Na categoria “Mundo” apresentam-se 175 noticias classificadas como Verdadeiro e cerca de 30
anotadas como Falso. Na categoria “Noticias” mostram-se 25 noticias classificadas como Falso e
abaixo das 25 noticias classificadas como Verdadeiro. Por ultimo, a categoria “Saude” contou com 20
noticias classificadas tanto como Verdadeiro, como Falso. Na Figura 59 pode-se verificar um excerto
das anadlises efetuadas, nomeadamente da relacdo entre as fontes de informacdo denominadas “Eu-
gosto-e-tu” e a “ZAP AEIOU”.

Source = Eu-gosto-e-tu Source = ZAPAEIOU

Classification Classification

Figura 59 Relagdo das fontes de informacao e a classificagdo binaria

Apds esta andlise, avangou-se com uma apreciagao as varidveis textuais que se apresentam ao longo
do conjunto de dados, nomeadamente, Title, Description, Content e Title+Description. Assim, analisou-
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se 0 numero de palavras presentes em cada varidvel no dataFrame Verdadeiro e Falso, conforme
ilustra a Tabela 16.

Tabela 16 Andlise das varidveis textuais

Variavel Total de Palavras Média Classificagao
Content 103256 189.80 Verdadeira
Title 3956 7.27 Verdadeira
Description 7575 13.92 Verdadeira
Title + Description 11531 21.19 Verdadeira
Content 28852 165.81 Falsa
Title 1383 7.94 Falsa
Description 2791 16.04 Falsa
Title + Description 4174 23.98 Falsa

Numa andlise mais pormenorizada, averiguou-se quais sdo as palavras mais frequentes nas noticias
classificadas como Falsas e Verdadeiras da varidvel Title + Description. Neste caso, a Figura 60 contém
duas formas de representar as 40 palavras mais frequentes com o tamanho de uma sé palavra (Uni-
grams) anotadas como Falsa.

milho'

Samples

Figura 60 Frequéncia dos 40 tokens mais comuns no dataFrame falso

” n

Relativamente ao dataFrame Falso, as palavras “ser”,” euro” e “governo” sdo as palavras com uma
presenga mais frequente, sendo que a contagem das mesmas corresponde aos seguintes valores: 31,
27 e 23, respetivamente. Por outro lado, a Figura 61 apresenta novamente duas formas de representar
as 40 palavras mais frequentes da variavel Title + Description com o tamanho de uma s6 palavra (Uni-
grams) das noticias que se apresentam como Verdadeiras.
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Counts

Sampiles

Figura 61 Frequéncia dos 40 tokens mais comuns no dataFrame verdadeiro

”n u

No dataFrame Verdadeiro, as palavras “hoje”, “ano” e “covid” sdo as palavras com uma presenca mais
frequente, sendo a contagem das mesmas correspondentemente aos seguintes valores: 94, 84 e 63.

6.3 Pré-processamento dos Dados

Nesta etapa de pré-processamento dos parametros presentes no conjunto de dados desenvolvido na
Seccdo 6.1. foi utilizada a biblioteca NLTK. Inicialmente, aplicaram-se aos parametros textuais: titulo,
conteudo e descri¢cdo da noticia em lingua portuguesa, as seguintes técnicas de Text Mining:

e Remocdo de todos os sinais de pontuacao;

e Transformacdo de todo o texto presente nas variaveis em minusculas;

e Transformagdo do texto em tokens (Uni-grams e Bi-grams);

e Procedeu-se a verificagao e remogao das stop-words em lingua portuguesa;

e Transformacgao das palavras na sua raiz com a biblioteca Porter Stemmer para eliminar
a redundancia de uma determinada palavra.

Relativamente aos parametros categoéricos, nomeadamente: categoria e fonte de informagdo utilizou-
se o Label Encoder e One-Hot Encoding. O Label Encoder atribui a cada categoria um determinado
numero e o One-Hot Encoding transforma as fontes de informa¢do numa matriz, onde sdo atribuidos
valores bindrios. Com o processo de pré-processamento concluido, utilizou-se um conjunto de
técnicas responsaveis pela transformagdo do texto em valores numéricos, sendo estas
nomeadamente o TF-IDF e o CountVectorizer, conforme foi descrito no estado de arte Secgdo 3.1.2.
De seguida, apresentam-se as duas abordagens e as suas experiéncias efetuadas ao longo de todo o
projeto.

6.4 Abordagem Multiclasses

Na abordagem multiclasses considerou-se um conjunto de 708 noticias anotadas em quatro classes
conforme foi descrito na Sec¢do 6.1 . Na Figura 62 verifica-se que a classe 1 - Falso tem atribuidas 55
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noticias; a classe 2 — Parcialmente Falso conta com 113 noticias; 198 noticias na classe 3 - Parcialmente
Verdadeiro e, por ultimo, a classe 4 — Verdadeiro conta com 342 noticias.

Frequéncia de distribuigio de Classificagio
350

00
0
200
50
00
0

1 2 3 I

Classificacao

Nimero de Ocoméncias

Figura 62 Frequéncia de distribuicdo de classificacdo das noticias

Na Figura 62 pode-se verificar que existe um desequilibrio nitido em relacao a classificacao das noticias,
ou seja, existe um maior nimero de noticias classificadas na classe 4 — Verdadeiro comparado com a
classe 1 — Falso. Deste ponto de vista, 0 modelo pode ter tido um desempenho melhor para a classe
4 comparativamente com a classe 1.

6.4.1 Experiéncial

Numa primeira experiéncia, utilizou-se como parametro de entrada para o modelo a varidvel do
conteudo, sendo que esta passou pelas varias etapas de pré-processamento. Foi aplicada a técnica de
transformacdo do texto Count-Vectorizer com diferentes features com um Unico token (Uni-grams)
associado. Foi assim construida uma matriz cujas colunas sao representadas por uma Unica palavra.

O conjunto de dados foi dividido em treino e teste através da fungdo train_test_split(). Consideraram-
se 80% dos dados para treino e 0 20% dos mesmos para teste, o que corresponde a 566 amostras para
treino e 142 amostras para teste. Esta divisdo proporcionou o preenchimento das seguintes varidveis:
x_train e x_test com o conteldo do texto (varidveis independentes), y_train e y_test com as labels de
classificacdo (varidveis dependentes). O treino dos modelos contou com trés algoritmos de
classificagdo, designadamente, o Multinomial Naive Bayes, o Random Forest Classifier e o Gradient
Boosting Classifier.

A Tabela 17 apresenta uma comparag¢do dos trés algoritmos, sendo que esta reflete uma matriz
composta por 186 colunas. Utilizou-se a funcdo classification_report da biblioteca sklearn para expor
as principais métricas de avalia¢cdo de cada algoritmo.
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Tabela 17 Comparagado dos algoritmos com 186 colunas

Features Algoritmo Accurac Precision Precision Precision | Precision
& y Classe=1 | Classe=2 | Classe=3 | Classe=4
Multi ial
ultinomial| 45 0% 14% 20% 51%
Naive Bayes
Gradient
Boosting 37% 0% 21% 25% 47%
186 e
Classifier
Random
Forest 37% 0% 21% 25% 47%
Classifier

Para avaliar este conjunto foram analisadas as métricas de accuracy e precision de cada classe. Em

relagdao a métrica accuracy, o melhor algoritmo foi o Multinomial Naive Bayes com uma performance

de 42%. Este processo foi repetido e o nimero de carateristicas foi alterado para 467 colunas, com o

intuito de verificar se a accuracy ou a precisdo de cada classe sofria alguma alteracao.

Tabela 18 Comparacgdo dos algoritmos com 467 colunas

Features Algoritmo Accurac Precision Precision Precision | Precision
J y Classe=1 | Classe=2 | Classe=3 | Classe=4
Multi ial
ultinomia 36% 0% 5% 29% 55%
Naive Bayes
Gradient
Boosting 40% 0% 14% 29% 48%
467 e
Classifier
Random
Forest 44% 0% 40% 18% 48%
Classifier

Com a Tabela 19 percebeu-se que o aumento do nimero de colunas teve um impacto negativo nas
classificacOes, sendo que o algoritmo Multinomial Naive Bayes foi o que apresentou uma pior
performance e a melhor performance pertenceu ao Random Forest Classifier com 44% de accuracy.

Por ultimo, nesta experiéncia, aumentou-se o nimero de colunas resultando num valor total de 931

colunas.

Tabela 19 Comparagao dos algoritmos com 931 colunas

Features Algoritmo Accurac Precision | Precision | Precision | Precision
& y Classe=1 | Classe=2 | Classe=3 | Classe=4
Multi jal
uitinomiat| = gea. 0% 5% 29% 55%
Naive Bayes
Gradient
Boosting 40% 0% 14% 29% 48%
931 oo
Classifier
Random
Forest 44% 0% 40% 18% 48%
Classifier
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Da Tabela 19, verifica-se que a performance do algoritmo é exatamente igual a obtida com 467 colunas,
ou seja, 0 mesmo nao conseguiu aprender mais conforme era expetavel.

Em suma, pode-se verificar que os resultados presentes nesta experiéncia conseguiram alcancar uma
accuracy superior a 44% e os mesmos nao conseguiram atribuir noticias a classe 1. Sendo assim,
partiu-se para uma segunda experiéncia, com os seguintes parametros de entrada para o modelo: o
titulo+descrigdo.

6.4.2 Experiéncia 2

Numa segunda experiéncia, juntou-se o atributo titulo com a descri¢cdo e contou-se como pardmetro
de entrada para o modelo esse mesmo conjunto. De seguida, o mesmo passou pelas etapas de pré-
processamento descritas anteriormente, Seccdo 6.3. Nesta experiéncia, utilizou-se a técnica de
transformacdo do texto Count-Vectorizer com um Unico token (Uni-grams) de entrada para o modelo.
A Tabela 20 representa o numero de colunas e a frequéncia de cada palavra com um peso superior ou
iguala2,3,4e5.

Tabela 20 Frequéncia de palavras e colunas da técnica Count-Vectorizer

Frequéncia de
Colunas
uma palavra
X>=2 2556
X>=3 1490
X>=4 1031
X>=5 750

Ao longo desta experiéncia foram testadas as diferentes colunas, tendo sempre em conta a divisao do
conjunto de dados em dois conjuntos de dados, treino e teste, através da funcdo train_test _split(). A
representacao do conjunto de dados de treino 80% (566 noticias) e 20% de teste (142 noticias). Esta
divisdo proporcionou o preenchimento das varidveis: x_train e x_test com o titulo e a descri¢do
(varidveis independentes), y_train e y_test com as labels de classificacdo (varidveis dependentes). O
conjunto de algoritmos de classificacdo utilizados foram o Multinomial Naive Bayes, Random Forest
Classifier e o Gradient Boosting Classifier.

Esta fase comegou com as palavras que aparecem mais do que duas vezes numa noticia o que resultou
em 2556 colunas, conforme ilustra a Tabela 21.

Tabela 21 Comparagao dos modelos com 2556 colunas

Features Algoritmo Accurac Precision Precision Precision | Precision
& y Classe=1 | Classe=2 | Classe=3 | Classe =4
Muiltinomial | 35, 14% 11% 34% 61%
Naive Bayes
Gradient
Boosting 43% 67% 9% 24% 51%
2556 o
Classifier
Random
Forest 43% 0% 25% 21% 50%
Classifier
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Em conformidade com a Tabela 21, a maioria das avaliagdes comparativas realizadas apds o treino
dos dados focou-se nas seguintes métricas de avaliacdo: accuracy, precision da classe = 1 e da classe
= 4. Diante isto, o algoritmo Gradient Boosting Classifier demonstrou ser o melhor em termos de
accuracy, pois alcangou um valor de 43%, bem como uma precision da classe = 1 de 67% e, apesar da
precision da classe = 4 ndo apresentar uma boa performance, continua a ser o melhor.

A segunda fase da experiéncia corresponde a Tabela 22 que apresenta as palavras que aparecem mais
do que trés numa noticia, o que resulta em 1490 colunas e as métricas de avaliacao para cada um dos
algoritmos utilizados.

Tabela 22 Comparagdo dos modelos com 1490 colunas

Features Algoritmo Accurac Precision Precision Precision Precision
& y Classe=1 | Classe=2 | Classe=3 | Classe=4
Muitinomial | 3o/ 15% 17% 33% 66%
Naive Bayes
Gradient
Boosting 42% 10% 8% 29% 57%
1490 e
Classifier
Random
Forest 45% 0% 30% 26% 55%
Classifier

De acordo a Tabela 22, a maioria das avaliagbes comparativas realizadas apds o treino dos dados
focou-se nas seguintes métricas de avaliacdo: accuracy, precision da classe = 1 e precision da classe =
4. Por um lado, verificou-se que o algoritmo Random Forest Classifier ¢ o melhor em termos de
accuracy, pois alcanga um valor de 45%. Por outro lado, se observarmos o algoritmo Multinomial
Naive Bayes apesar da accuracy ser de 43%, ou seja, inferior a do algoritmo Random Forest Classifier,
a precision da classe = 1 consegue alcangar os 15% e em termos da precision da classe = 4 também
atinge um valor melhor do que o exposto anteriormente de 66%.

A terceira fase é composta pelas palavras que aparecem mais do que quatro vezes, resulta em 1031
colunas como entrada para o modelo e as métricas de avaliacdo a ter em conta para cada um dos
algoritmos utilizados, conforme ilustra a Tabela 23.

Tabela 23 Comparagao dos modelos com 1031 colunas

Features Algoritmo Accurac Precision Precision | Precision | Precision
& y Classe=1 | Classe=2 | Classe=3 | Classe=4
Multinomial | = o, 10% 22% 32% 63%
Naive Bayes
Gradient
Boosting 44% 17% 18% 29% 59%
1031 o
Classifier
Random
Forest 44% 0% 33% 23% 55%
Classifier
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A avaliacdo dos resultados presentes na Tabela 23, focou-se nas seguintes métricas de avalia¢do:
accuracy, precision da classe = 1 e da classe = 4. Assim sendo, todos os algoritmos relevam uma
accuracy de 44%, apesar disso o algoritmo Gradient Boosting Classifier é relativamente melhor tendo
em conta que se evidéncia na precision da classe 1 que atinge um valor de 17% e a precision da classe
4 é de 59%.

A quarta fase corresponde as palavras que aparecem mais do que cinco vezes que transformou numa
matriz com 750 colunas de entrada para o modelo e as métricas de avaliacdao a ter em conta para cada
um dos algoritmos utilizados, exibe-se na Tabela 24.

Tabela 24 Comparagdo dos modelos com 750 colunas

Features Algoritmo Accurac Precision Precision Precision Precision
& y Classe=1 | Classe=2 | Classe=3 | Classe =4
Multii ial
ultinomia 47% 14% 23% 37% 65%
Naive Bayes
Gradient
Boosting 38% 22% 0% 29% 49%
750 e
Classifier
Random
Forest 37% 7% 24% 31% 51%
Classifier

De acordo com a Tabela 24, verificou-se que esta experiéncia resultou numa % superior a 0% na
precision na classe = 1. O algoritmo Multinomial Naive Bayes foi o melhor com uma accuracy de 47%,
a precision da classe 1 foi de 14%, a precision da classe 2 foi de 23%, a precision da classe 3 foi de 37%
e, por ultimo, a precision da classe 4 foi de 65%. Desta experiéncia pode-se depreender que a redugdo
do numero de colunas para a entrada para o modelo tem um peso é significativo nas diferentes
métricas de avaliacdo dos algoritmos.

6.4.3 Experiéncia 3

Na terceira experiéncia, contou-se como parametro de entrada para o modelo as seguintes varidveis:
o titulo+descri¢do, mais a fonte de informacdo. Para a variavel fonte de informacdo utilizou-se o One
Hot Encoding e para variavel textual foi aplicada a técnica de transformacao do texto, Count-Vectorizer
com apenas uma palavra (Uni-grams).

Nesta experiéncia utilizaram-se as colunas apresentadas na Tabela 20 mais a fonte de informacao,
assim as fases desta experiéncia contaram com os seguintes nimeros de colunas: 2557, 1491, 1032 e
751. O conjunto de dados foi dividido em 80% para treino (566 noticias) e 20% para teste (142 noticias),
através da funcdo train_test_split(). Esta divisdo resultou no preenchimento das variaveis: x_train e
x_test com titulo+descricGo e fonte de informacdo (variaveis independentes). Nas varidveis y_train e
y_test associam-se as labels de classificacdo (varidveis dependentes). Os trés algoritmos de
classificacdo utilizados foram o Multinomial Naive Bayes, o Random Forest Classifier e o Gradient
Boosting Classifier.
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A primeira fase comegou com as palavras que aparecem mais do que duas vezes numa noticia e a
fonte de informacdo associada, o que resultou em 2557 colunas, conforme ilustra a Tabela 25.

Tabela 25 Comparagao dos modelos com 2557 colunas

Features Algoritmo Accurac Precision Precision Precision | Precision
& y Classe=1 | Classe=2 | Classe=3 | Classe =4
Multinomial | = 5o, 12% 7% 33% 62%
Naive Bayes
Gradient
Boosting 48% 50% 11% 35% 58%
2557 o
Classifier
Random
Forest 46% 67% 0% 23% 54%
Classifier

Face aos resultados expostos na Tabela 25, o algoritmo Gradient Boosting Classifier foi o melhor
algoritmo em termos de accuracy com 48%, em relagdo a precision: a classe 1 conseguiu atingir 50%,
a classe 2 foi de 11%, a classe 3 foi de 35% e, por ultimo, a classe 4 com uma precision de 58%.

A segunda fase contou com as palavras que aparecem mais do que trés vezes e a fonte de informacao,
assim o numero de colunas resultou em 1491, as métricas de avaliacdo e os algoritmos utilizados
foram os mesmos descritos anteriormente, conforme é possivel observar na Tabela 26.

Tabela 26 Comparacdo dos modelos com 1491 colunas

Features Algoritmo Accurac Precision Precision Precision Precision
& y Classe=1 | Classe=2 | Classe=3 | Classe =4
Multi ial
urtinomiat-f goe 22% 14% 34% 67%
Naive Bayes
Gradient
Boosting 42% 13% 30% 26% 59%
1491 e
Classifier
Random
Forest 45% 0% 0% 30% 57%
Classifier

Na Tabela 26, o algoritmo Multinomial Naive Bayes é o que apresenta melhores resultados em termos
de accuracy com 45% e em relagdo as precisdes de cada classe foi o que obteve melhores classificages
(classe 1 =22%, classe 2 = 14%, classe 3 = 34% e classe 4 = 67%).

A terceira fase exibe-se na Tabela 27 com as palavras que aparecem mais do que quatro vezes e a
fonte de informacgdo, o que resultou numa matriz com 1032 colunas como entrada para o modelo.
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Tabela 27 Comparagdao dos modelos com 1032 colunas

Features Algoritmo Accurac Precision Precision Precision | Precision
& y Classe=1 | Classe=2 | Classe =3 | Classe =4
Multil ial
ultinomial| - 4 o, 18% 19% 36% 66%
Naive Bayes
Gradient
Boosting 48% 11% 32% 34% 61%
1032 e
Classifier
Random
Forest 46% 0% 27% 34% 56%
Classifier

Desta etapa verificou-se que o algoritmo Multinomial Naive Bayes foi o que apresentou melhores
resultados, com 46% ao nivel da accuracy e a precisdo de cada uma das classes foi de 18%, 19%, 36%
e 66%.

Na ultima fase, foram consideradas as palavras que aparecem mais do que cinco vezes e as fontes de
informacdo, o que resultou numa matriz com 751 colunas como entrada para o modelo e as métricas
de avaliacdo a ter em conta, exibem-se na Tabela 28.

Tabela 28 Comparagao dos modelos com 751 colunas

Features Algoritmo Accurac Precision Precision | Precision | Precision
J y Classe=1 | Classe=2 | Classe=3 | Classe =4
Multinomial | . 36% 13% 33% 66%
Naive Bayes
Gradient
Boosting 45% 11% 20% 38% 57%
751 e
Classifier
Random
Forest 39% 0% 41% 16% 50%
Classifier

De acordo com a Tabela 28, verificou-se que algoritmo Multinomial Naive Bayes foi novamente o
melhor, com uma accuracy de 47% a precision da classe 1 foi de 11%, a precision da classe 2 foi de
20%, a precision da classe 3 foi de 38% e, por ultimo, a precision da classe 4 foi de 66%.

6.4.4 Experiéncia 4

Numa ultima experiéncia desta abordagem, utilizou-se como parametro de entrada para o modelo as
variaveis do titulo + descricdo, mais as fontes de informacdo. A varidvel textual passou pelas varias
etapas de pré-processamento descritas anteriormente e a varidvel que contém a fonte de informacgao
passou pela fungdo replace() para obter as 35 fontes de informagdo, demonstrada na Secgdo 6.2. A
variavel textual passou pela técnica de transformacdo de texto TF-IDF com apenas um Unico token
associado (Uni-grams) e a variavel fonte passou pelo Label Encoder.
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A Tabela 29 expde as varias fases desta experiéncia, sendo visivel o nimero de colunas e a frequéncia
de cada palavra com um peso superiorouiguala3,4,6e7.

Tabela 29 Frequéncia e as colunas da técnica TF-IDF

Frequéncia de
Colunas
uma palavra
X>=3 82
X>=4 19
X>=6 14
X>=7 9

Ao longo das varias experiéncias foram utilizadas as varias colunas presentes na Tabela 29. O conjunto
de dados foi dividido em 80% para treino (566 noticias) e 20% para teste (142 noticias), através da
funcdo train_test_split(). Com esta divisdo, as variaveis: x_train e x_test sdo preenchidas com o titulo,
a descricdo e as fontes de informacdo (variaveis independentes), y_train e y_test sdo ocupadas com
as labels de classificacdo (variaveis dependentes). Nesta experiéncia utilizaram-se os seguintes trés
algoritmos: o Multinomial Naive Bayes, Random Forest Classifier e o Gradient Boosting Classifier.

Na primeira etapa foram utilizadas 83 colunas (82 colunas da variavel textual e 1 coluna da variavel
fontes de informacdo) e quatro métricas para avaliar a performance dos algoritmos expostos
anteriormente, conforme ilustra a Tabela 30.

Tabela 30 Comparagao dos modelos com 83 colunas

Features Algoritmo Accuracy Precision | Precision | Precision | Precision
Classe=1 | Classe=2 | Classe=3 | Classe =4
Multinomial | = -, 0% 0% 0% 48%
Naive Bayes
Gradient
83 Boosting 46% 100% 39% 28% 57%
Classifier
Random
Forest 40% 40% 23% 25% 55%
Classifier

Em conformidade com a Tabela 30, o melhor algoritmo desta fase foi o Gradient Boosting Classifier
com uma accuracy de 46%, em termos de precision da classe 1 alcangou o valor de 100% e a classe 4
obteve uma precision de 57%.

Na Tabela 31 é possivel verificar a experiéncia com 20 colunas (19 da variavel textual e 1 coluna da
variavel da fonte de informacdo) e os respetivos resultados dos trés algoritmos descritos
anteriormente.
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Tabela 31 Comparagdo dos modelos com 20 colunas

Features Algoritmo Accurac Precision Precision Precision | Precision
& y Classe=1 | Classe=2 | Classe=3 | Classe=4
Multi ial
urtinomial | 4200 0% 0% 0% 48%
Naive Bayes
Gradient
Boosting 44% 45% 40% 26% 56%
20 e
Classifier
Random
Forest 44% 22% 29% 33% 55%
Classifier

Neste caso, o melhor algoritmo foi o Gradient Boosting Classifier com um accuracy de 44% e a precisao
para cada classe, também foi o que apresentou melhores resultados. Sendo que a classe 1 apresentou
uma precisao de 44%, a classe 2 com 40%, a classe 3 com 26% e a classe 4 com 56%.

A Tabela 32 expGe a terceira etapa desta experiéncia, onde foram utilizadas 15 colunas (14 colunas da
variavel textual e 1 coluna da varidvel fonte de informagdo) e expostas as diferentes métricas de
avaliacdo dos diferentes algoritmos abordados anteriormente.

Tabela 32 Comparagao dos modelos com 15 colunas

Features Algoritmo Accurac Precision Precision | Precision | Precision
J y Classe=1 | Classe=2 | Classe=3 | Classe=4
Muiltinomial | o/ 0% 0% 0% 48%
Naive Bayes
Gradient
Boosting 53% 56% 47% 34% 63%
15 e
Classifier
Random
Forest 56% 43% 52% 40% 67%
Classifier

De acordo com a Tabela 32, o melhor algoritmo foi o Random Forest com uma accuracy de 56% e as
métricas de precisdo de todas as classes obteve resultados medianos. A precisdo da classe 1 contou
com 43%, a precisdo da classe 2 com 52%, a precisdao da classe 3 com 40% e a precisao da classe 4 com
67%.

Por ultimo, nesta experiéncia foram utilizadas as palavras que aparecem mais do que 7 vezes numa
noticia, o que corresponde a 9 colunas, e ainda a fonte de informag¢do como é visivel na Tabela 33.
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Tabela 33 Comparagdo dos modelos com 10 colunas

Features Algoritmo Accurac Precision Precision Precision | Precision
& y Classe=1 | Classe=2 | Classe =3 | Classe =4
Multil jal
utinomial-| 420, 0% 0% 0% 48%
Naive Bayes
Gradient
Boosting 52% 60% 41% 30% 62%
10 e
Classifier
Random
Forest 54% 67% 42% 37% 65%
Classifier

Desta iteracdo da experiéncia, verificou-se que o melhor algoritmo foi o Random Forest Classifier com
uma accuracy de 54% e as suas previsdes tanto da classe 1 como da 4 conseguiram atingir valores
superiores a 50%, o que correspondeu a uma melhor previsdo da classificagdo das noticias.

Face ao exposto, os resultados apresentados com a funcdo TF-IDF apresentou melhores resultados do
que a fungcao Count Vectorizer. O TF-IDF fornece a importancia de cada palavra num determinado
texto permitindo a remocdo das palavras que sdao menos relevantes para a analise proporcionando
assim, uma construcdo do modelo menos complexa.

Com esta abordagem verificou-se que apesar de o modelo conseguir adquirir conhecimento, este era
de uma forma incorreta por causa dos critérios utilizados para a anotacdo do dataset. Neste sentido,
proporcionou-se a reanotagao do mesmo em duas classes e assim uma nova abordagem.

6.5 Abordagem Binaria

Em conformidade com os resultados apresentados na abordagem multiclasses, verificou-se um
problema de subjetividade dos critérios em relagdo a anotagao do dataset abordado anteriormente.
Nesse sentido, procedeu-se a uma reanota¢dao do mesmo de forma manual em apenas duas classes 1
— Falsa e 4 — Verdadeira, conforme se pode verificar na Figura 63.

Frequéncia de distrnbuicao de Classificacio

Namero de Ocormréncias

Classificacao

Figura 63 Frequéncia de distribuicdo de classificagdo das noticias em duas classes
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Da Figura 63, 170 noticias pertencem a classe Falsa que é uma jungao das noticias que se encontram
dispostas na classe 1 e 2 da abordagem multiclasses e 538 noticias correspondem a classe Verdadeira
e corresponde a uma juncao das classes 3 e 4. De seguida, apresentam-se as diferentes experiéncias
elaboradas nesta abordagem.

6.5.1 Experiéncia 1l

Na primeira experiéncia, consideraram-se como parametros de entrada para o modelo as seguintes
variaveis: titulo + descrigdo e a fonte de informacao, foram pré-processadas através das etapas de pré-
processamento descritas anteriormente. De seguida, o titulo + descrigdo passou pela técnica de
transformacao de texto TF-IDF e a fonte de informacdo contou com o One-Hot Encoding.

Esta experiéncia contou com duas fases, a primeira com 767 colunas e a segunda com 598 colunas
relativas ao conteldo textual. O conjunto de dados foi dividido em 80% para treino (566 noticias) e
20% para teste (142), consoante a funcdo train_test split(). Nesta divisdo, foram preenchidas as
seguintes variaveis: x train e x_test com as varidveis definidas anteriormente (varidveis
independentes) e y_train e y_test com as labels de classificacdo (varidveis dependentes). A Tabela 34
apresenta os dois algoritmos utilizados, bem como as métricas de avaliacdo dos mesmos.

Tabela 34 Comparagao dos algoritmos de maximo de carateristicas textuais 767

Max Algoritmo Accuracy Precision | Precision ROC ROC Matriz
Features Classe=1 | Classe=4 | AUC=1 AUC=4 Confusdo
,/\\7;/\5;”;2/:5/ 83% 76% 85% ; 16% 126 11082
767 Gradient 19 15
Boosting 67% 20% 75% - 14%
Classifier 6 102

Nesta fase, o melhor algoritmo foi Multinomial Naive Bayes com 83% de accuracy. No entanto, na
matriz confusdo dos dois algoritmos verificou-se que ambos falharam completamente nas
classificagbes realizadas. Em relagdo a métrica ROC AUC verificou-se que o algoritmo apenas
conseguiu aprender sobre a classe 4 — Verdadeiro.

A segunda fase contou exatamente com os mesmos dois algoritmos e com as métricas expostas
anteriormente, mas com menos carateristicas textuais, mais precisamente 598, conforme se verifica
na Tabela 35.

Tabela 35 Comparagdo dos algoritmos de maximo de carateristicas textuais 598

Max Algoritmo Accurac Precision | Precision ROC ROC Matriz
Features & y Classe=1 | Classe=4 | AUC=1 AUC=4 | Confusao
Multinomial 16 | 18
0, 0, 0, _ 0,
Naive Bayes 83% 76% 85% 16% 5 102
598 Gradient 17 | 17
Boosting 84% 77% 86% = 14%
o 5 | 102
Classifier
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Neste caso, o algoritmo Gradient Boosting Classifier foi o melhor em termos de accuracy com um valor
de 84%. Porém ambas as matrizes confusdes demonstram que ambos os algoritmos ndo conseguem
classificar de forma correta as noticias classificadas como Falsas. Em relagdo a métrica ROC AUC,
ambos os algoritmos sé conseguem aprender sobre a classificagcdo 4 — Verdadeiro.

6.5.2 Experiéncia 2

Numa segunda experiéncia, utilizou-se como parametro de entrada para o modelo a variavel titulo +
descricdo como uma Unica variavel. A mesma passou pelas vdrias etapas de pré-processamento
descritas anteriormente. Apds o pré-processamento, as noticias foram agrupadas pelas classes
Verdadeiro e Falso, tendo sido utilizada a técnica de transformacdo de texto TF-IDF para cada uma
dessas classes. Os mesmos convergiram novamente para um Unico dataFrame com 114 colunas de 1
Unico token (Uni-grams) que, posteriormente, foi dividido em dois conjuntos de dados: 80% para
treino (566 noticias) e 20% para teste (142 noticias), segundo a funcédo train_test _split(). Nesta divisdo
foram preenchidas as seguintes varidveis: x_train e x_test com a varidvel textual definida
anteriormente (varidveis independentes) e y _train e y_test com as labels de classificacdo (variaveis
dependentes).

De seguida, apresenta-se a Tabela 36 com os quatro algoritmos utilizados (Multinomial Naive Bayes,
Gradient Boosting Classifier, Random Forest Classifier e o XGBoosting Classifier) nesta experiéncia.

Tabela 36 Comparacgdo dos algoritmos de maximo de carateristicas 114

Max Algoritmo Accuracy Precision Precision ROC Matrif
Features Classe=1 | Classe =4 AUC Confusao
1 4
114 Boosct;i;agdl(_‘iz.tssifier 67% 20% 75% 82% 16 3(2)
Forzsincclls_::ifier 73% 38% 78% 92% Z 12090
ngcs’;;f;’:g 70% 29% 77% 90% 165 ;i

Nesta experiéncia, o melhor algoritmo foi o XGBoosting com 70% de accuracy, no entanto, na matriz
confusdo verifica-se que o algoritmo falhou completamente nas classificacdes realizadas. A mesma
contou com apenas 6 noticias classificadas de forma correta na classe 1 e 28 noticias foram
classificadas de forma incorreta na classe 4 quando deviam ter sido categorizadas na classe 1. Assim
como, na classe 4, 15 noticias foram identificadas de forma errada e apenas acertou em 93 noticias.

6.5.3 Experiéncia 3

Numa terceira experiéncia, utilizou-se como parametro de entrada o titulo + descrigGo. A mesma
passou pelas varias etapas de pré-processamento. Agrupou-se o conjunto de noticias através da
variavel classificacdo, Verdadeira e Falsa, e para cada conjunto utilizou-se a transformacdo de texto,
TF-IDF. De seguida, dividiu-se o conjunto de dados em dois conjuntos de dados: 80% para treino (566
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noticias) e 20% para teste (142 noticias), tendo em conta a funcdo train_test_split(). Esta divisdao
resultou no preenchimento das varidveis: x_train e x_test com a variavel definida anteriormente
(variaveis independentes), e y_train e y_test com as labels de classificacdo (varidveis dependentes).
Para realizar o treino foram utilizados os seguintes algoritmos: o Multinomial Naive Bayes, o Random
Forest Classifier, o Gradient Boosting Classifier, o XGBoosting Classifier e a Regressdo Logistica. Ao
longo desta experiéncia e das posteriores, foi utilizada a funcdo Grid Search para cada um dos
algoritmos com o objetivo de encontrar os parametros que obtém uma melhor performance na
solucdo final.

A primeira fase exibe-se na Tabela 37, sendo que o max_features definido na funcdao TF-IDF de cada
uma das classes foi de 70 colunas.

Tabela 37 Comparacgdo dos algoritmos de maximo de carateristicas 70

Max Algoritmo Accuracy Precision Precision ROC Matriz Vai;;::i-on
Features Classe=1 | Classe=4 | AUC Confusdo (K=5)
[0.8661971
17 | 17

Multinomial o o 0 0 0.88732394
Naive Bayes 88% 100% 86% 95% 0.91549296
0 | 108 | 0.88652482
0.90780142]
[0.88732394

Multinomial 211 13 | 494366197
Naive Bayes 90% 100% 89% 96% 0.93661972
Grid Search 0 108 0.90780142
0.91489362]
[0.81690141

Gradient 17 1 17 | 0.88732394
Boosting 88% 100% 86% 82% 0.84507042
Classifier 0 108 0.87234043
o 0.85815603]
[0.87323944

21 | 13 | 0.92957746

Ra"g,’;”;;::“t 90% 95% 89% 97% 0.91549296
1 | 107 | 089361702
0.88652482]
[0.76760563

NGBoosti 12122 1 4 8028169
Cla‘;;;;';g 84% 92% 83% 96% 0.80985915
1 107 0.78723404
0.78014184]
10 | 28 | 008500

RLZggrl,iifczo 83% 100% 82% 95% 0.81690141
o |108| 082978723
0.82978723]

Dos resultados expostos, as melhores performances foram do algoritmo Multinomial Naives Bayes
Grid Search e o Random Forest Classifier com um valor de 90%. Em relagdo a matriz confusao,
verificou-se que 21 noticias classificadas de forma correta na classe 1 e 107 noticias classificadas de
forma correta na classe 4. Ainda assim, o Multinomial Naives Bayes Grid Search foi sem duvida o
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melhor no que diz respeito a precision da classe 1 com um valor de 100%. Em relagdo a métrica K-
Cross Validation a média de todos os scores deste modelo foi de 89%.

A segunda fase concentrou-se num aumento do numero de colunas no max_features da fungao TF-
IDF de cada uma das classes, sendo que essa varidvel tomou o valor de 100 colunas. A Tabela 38
apresenta uma comparacao dos algoritmos e as seguintes métricas de avaliagdo dos mesmos: a
accuracy, a precision da classe 1, a precision da classe 4, a ROC AUC, K-Cross Validation com 5 Folds e
a respetiva matriz confusao para cada algoritmo.

Tabela 38 Comparagao dos algoritmos de maximo de carateristicas 100

Max Algoritmo Accuracy Precision | Precision ROC Matriz Va‘;l;;,as:;on
Features Classe =1 | Classe =4 AUC Confusao (K=5)

[0.8591549

Multinomial o o o o 18 1 0.8943662

Naive Bayes 88% 100% 87% 96% 0.9225352

o | 108 | 0.9007092

0.8936170]

[0.9295774

Multinomial 25 9 0.9366197

Naive Bayes 93% 100% 92% 97% 0.9577464

Grid Search 0 108 0.9219858

0.9290780]

[0.8661971

Gradient 13 21 0.8732394

Boosting 84% 93% 84% 81% 0.7887323

Classifier 0.8652482

100 11107 1 4 8439716]

[0.9084507

Random 23 | 11| 09014084

Forest 90% 92% 91% 98% 0.8873239

Classifier 2 | 106 | 0.9007092

0.8865248]

[0.7816901

. 10 | 24 | 0.8098591

X?Z ‘Z;j,ltgg 82% 83% 82% 96% 0.8309859

2 106 | 0.8156028

0.7588652]

[0.8028169

o 9 25 0.8521126

RLZggrl,i:isczo 82% 100% 81% 97% 0.8098591

0 108 | 0.8085106

0.8226950]

Nesta tabela verificou-se que o aumento do nimero de colunas trouxe uma melhor performance e
classificacdo. Neste caso, o algoritmo Multinomial Naive Bayes Grid Search obteve uma accuracy de
93% com uma matriz confusdo de 25 noticias acertaram na classe 1 (Falso) e 9 falhadas na classificagdo
(Verdadeiro). Relativamente a classe 4 (Verdadeiro), 110 noticias foram classificadas de forma correta.
Em relagdo a métrica K-Cross Validation com 5 Folds, verificou-se que o modelo se encontrava robusto
e consistente com uma performance média de 93%.
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Na terceira fase, a fungdo TF-IDF de cada uma das classes contou com 150 colunas mdaximas. A Tabela
39 apresenta uma comparacao dos algoritmos e as métricas de avaliacdo dos mesmos: a accuracy, a
precision da classe 1, a precision da classe 4, a ROC AUC, K-Cross Validation com 5 Folds e a respetiva
matriz confusdo para cada algoritmo.

Tabela 39 Comparagdo dos algoritmos de maximo de carateristicas 150

Max Algoritmo Accuracy Precision | Precision ROC Matriz Va‘;l:,::;on
Features Classe=1 | Classe =4 AUC Confusdo (K=5)

[0.8521126

Multinomial > 9 0.8802816

Naive Bayes 86% 100% 85% 97% 0.9084507

o | 108 | 0.8510638

0.8723404]

= a0 [0.8943662

Multinomial OEEEEL

Grid Search 92% 100% 91% 98% 0.9718309

0 108 0.9007092

0.9007092]

[0.8732394

Gradient 191 15 | 0.8591549

Boosting 88% 90% 88% 92% 0.8591549

Classifier 2 | 106 | 0.8936170

0.8368794]

150 [0.8591549

Random 21 | 13 | 0.8802816

Forest 90% 95% 89% 98% 0.9014084

Classifier 1 107 | 0-8794326

0.8865248]

9 55 [0.7676056

XGBoosting 0.7816901

Classifier 81% 82% 81% 95% 0.8098591

2 106 0.7659574

0.7163120]

[0.7816901

Regressio 3 | 31 | 0.8098591

Logistica 78% 100% 78% 97% 0.7746478

0 108 | 0.7943262

0.8014184]

Desta forma, os algoritmos Multinomial Naive Bayes Grid Search e Random Forest Classifier foram os
que obtiveram uma melhor accuracy, 92% e 90% respetivamente. No entanto, o algoritmo
Multinomial Naive Bayes Grid Search obteve uma matriz confusdo relativamente melhor que o
Random Forest Classifier. Na matriz confusdo deste algoritmo, verifica-se que a classe 1 atribuiu 23
noticias a mesma e 11 classificadas de forma incorreta na classe 4. Em relagdo a métrica K-Cross
Validation a média de todos os scores deste modelo foi de 87%.

Na ultima fase, a fungdo TF-IDF contou com 200 colunas maximas de entrada na mesma para cada
classe. A Tabela 40 apresenta uma comparag¢do dos algoritmos e as seguintes métricas de avaliagao
dos mesmos: a accuracy, a precision da classe 1, a precision da classe 4, a ROC AUC, K-Cross Validation
com 5 Folds e a respetiva matriz confusdo para cada algoritmo.
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Tabela 40 Comparagado dos algoritmos de maximo de carateristicas 200

Max Algoritmo Accuracy Precision Precision ROC Matriz Vas;‘;as:l:on
Features Classe=1 | Classe=4 | AUC | Confusao (K=5)

[0.8450704

Vultinomial 14 1 20 | o.8521126

N;\f;”g;’;fs 85% 100% 84% 98% 0.8802816

o | 108 | 0.8581560

0.8368794]

0.9154929

Vultinomial au | L [0.9295774

GZ;’;::ZZ 92% 100% 92% 99% 0.9577464

0 108 0.9219858

0.8865248]

[0.8028169

Gradient 15 1 19 | 0.8239436

Boosting 85% 94% 85% 91% 0.8943662

Classifier 1 | 107 | 0.8297872

0.8368794]

200 [0.8450704

Random 19 | 15 0.8732394

Forest 89% 100% 88% 99% 0.8661971

Classifier o | 108 0.8510638

0.8652482]

[0.7535211

. 7| 27 | 0.7746478

ng 3;?;’:9 80% 78% 80% 95% 0.7676056

2 106 0.7517730

0.7730496]

, | s [0.7676056

. 0.7816901

RLeoggrl'i:icho 77% 100% 77% 97% 0.7676056

o | 108 | 07801418

0.7730496]

Deste modo, na Tabela 40 averiguou-se que o algoritmo Multinomial Naive Bayes Grid Search foi o
melhor com uma accuracy de 92%. No caso da matriz confusdo verificou-se 0 mesmo obteve melhores
resultados tanto na classe 1 como na classe 4. Na classe 1, analisou-se que 24 noticias foram bem
classificadas na mesma classe e 10 falharam. Na classe 4, apurou-se que o mesmo acertou em 110
noticias de forma correta. Em relagdo a métrica K-Cross Validation a média de todos os scores deste
modelo foi de 92%.

Em suma, pode-se verificar que de todas as fases expostas nesta experiéncia o modelo que continha
100 colunas como valor nas max_features da fungao TF-IDF de cada uma das classes foi o que adquiriu
melhores resultados e o melhor algoritmo sem dividas que foi o Multinomial Naive Bayes Grid Search.

6.5.4 Experiéncia 4

Numa quarta experiéncia utilizou-se como parametro de entrada para o modelo o titulo + descri¢do
como uma unica varidvel que passou pela fase de pré-processamento. Essa varidvel contou com a
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funcdo TF-IDF com o objetivo de criar diferentes matrizes de carateristicas com as palavras mais
frequentes numa determinada noticia e os respetivos algoritmos. No TF-IDF foi definida na funcao n-
gram de (1,2) o que corresponde a uma junc¢do de Uni-Grams e Bi-Grams.

O conjunto de dados foi dividido em 90% para treino (637 noticias) e 10% para teste (71 noticias), com
base na fungdo train_test split(). Esta mudanca do conjunto de dados para treino foi realizada tendo
em conta o reduzido numero de dados presentes no dataset, mas também para verificar o impacto
desta mudanga no modelo final. Este treino resultou no preenchimento das varidveis: x_train e x_test
com o conteldo do texto (varidveis independentes) e y_train e y_test com as labels de classificagdo
(variaveis dependentes). Nesta experiéncia utilizou-se os seguintes algoritmos: Multinomial Naive
Bayes, Gradient Boosting Classifier, Random Forest Classifier, XGBoosting Classifier e Regressao
Logistica.

A primeira fase, exposta na Tabela 41, apresenta as max_features iguais a 70, ou seja, criou-se uma
matriz de carateristicas com as 70 palavras mais frequentes numa determinada noticia. A avaliacao
dos resultados teve em conta métricas de accuracy, precision, ROC AUC de cada um dos seis
algoritmos testados, K-Cross Validation com 5 Folds e a sua respetiva matriz confusao.
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Tabela 41 Comparagédo dos algoritmos de maximo de carateristicas 70

Max Algoritmo Accuracy Precision Precision ROC Matriz Vacl:":;:zon
Features Classe=1 | Classe=4 AUC Confusao (K=5)

[0.8661971

Multinomial 10 ’ 0.8873239

Naive Bayes 90% 100% 89% 95% 0.9154929

0o | sa | 0.8865248

0.9078014]

[0.9295774

Multinomial 2 ! 0.9507042

Grid Search 92% 100% 92% 95% 0.9577464

0 54 0.9148936

0.9219858]

[0.8169014

Gradient 11 6 0.8873239

Boosting 91% 100% 90% 82% 0.8450704

Classifier 0 54 0.8723404

70 0.8581560]

[0.8732394

Random 13 1 4 | 09295774

Forest 94% 100% 93% 98% 0.9154929

Classifier 0 54 0.8936170

0.8865248]

c 1 [0.7676056

. 0.8028169

XCC;Z‘;;’;;'; 91 83% 100% 82% 97% 0.8098591

o | sa | 07872340

0.7801418]

7 1 [0.8098591

Regressio 0 | 0.8309859

Logistica 86% 100% 84% 96% 0.8169014

0 54 0.8297872

0.8297872]

Da Tabela 41 foram identificados quatro algoritmos com uma acurracy acima de 90%, sendo que o
melhor algoritmo foi o Random Forest com uma accuracy de 94% e a sua matriz confusdo expds um
bom resultado com 13 noticias bem classificadas na classe 1 e 4 noticias mal classificadas.
Relativamente a classe 4, o algoritmo determinou de forma convicta que 54 noticias foram bem
rotuladas. Em relagdo a métrica K-Cross Validation a média de todos os scores deste modelo foi de
89%.

Na segunda fase, criou-se uma matriz de carateristicas com as 100 palavras mais frequentes numa
determinada noticia. A Tabela 42 apresenta uma comparac¢do dos algoritmos e as seguintes métricas
de avaliagdo dos mesmos: a accuracy, a precision da classe 1, a precision da classe 4, a ROC AUC, K-
Cross Validation com 5 Folds e a respetiva matriz confusdo para cada algoritmo.
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Tabela 42 Comparacdo dos algoritmos de maximo de carateristicas 100

Max Algoritmo Accuracy Precision | Precision ROC Matriz Va(;;'rc‘i)::;on
Features Classe=1 | Classe=4 | AUC Confusdo (K=5)

[0.8591549

Multinomial H ° 0.8943662

Naive Bayes 91% 100% 90% 98% 0.9225352

0 54 0.9007092

0.8936170]

[0.9647887

Multinomial 3 ! 0.9436619

, 94% 100% 93% 98% 0.9647887
Grid Search

0 | 54 | 09436241

0.9503546]

1 6 [0.8661971

Gradient 0.8732394

Boosting 91% 100% 90% 88% 0.7887323

Classifier 0 54 g:j;gz;lf:]

100 [0.9084507

Random 12 > 0.9014084

Forest 92% 92% 91% 99% 0.8873239

Classifier 1 53 0.9007092

0.8865248]

6 1 [0.7816901

. 0.8098591

Xg,‘z Cs’;;f;':g 85% 100% 83% 97% 0.8309859

0 54 0.8156028

0.7588652]

[0.8028169

Regressio 8 | 2 | 08521126

Logistica 87% 100% 86% 98% 0.8095859

o | 54 | 0.8085106

0.8226950]

Nesta tabela verificou-se que o melhor algoritmo foi Multinomial Naive Bayes Grid Search obteve uma
accuracy de 94% e a sua matriz confusdo foi a melhor de todas, pois 13 noticias acertaram na classe 1
(Falso) e 4 falharam na classificagdo. Relativamente a classe 4 (Verdadeiro) 54 noticias foram
classificadas de forma correta na classe 4. Em relagdo a métrica K-Cross Validation a média de todos
os scores deste modelo foi de 95%.

Na terceira fase criou-se uma matriz de carateristicas com as 150 palavras mais frequentes numa
determinada noticia. Bem como as métricas de accuracy, precision, ROC AUC de cada um dos seis
algoritmos testados, K-Cross Validation com 5 Folds e a sua respetiva matriz confusdo, conforme é
visivel na Tabela 43.
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Tabela 43 Comparagado dos algoritmos de maximo de carateristicas 150

Max Algoritmo Accurac Precision | Precision ROC Matriz Va‘;l;;’::;on
Features § Y | Classe=1 | Classe=4 | AUC Confusido (K=5)

[0.8521126

8 9
Multinomial 0.8802816
Naive Bayes 87% 100% 86% 99% 0.9084507
o | sq | 08510638
0.8723404]
[0.9718309

13 4
Multinomial el
Grid Search 91% 100% 90% 99% 0.9718309
0 54 0.9290780
0.9432624]
[0.8732394
Gradient 7| 10 | 08591549
Boosting 84% 88% 84% 93% 0.8591549
Classifier 1 53 | 0.8936170
0.8368794]

150

[0.8591549
Random 101 7 | 0.8802816
Forest 90% 100% 89% 99% 0.9014084
Classifier 0 54 | 0.8794326
0.8865248]
[0.7676056

5 12
. 0.7816901
XCC;Z‘ZZ;;;ZQ 83% 100% 82% 97% 0.8098591
0 54 0.7659574
0.7163120]
[0.7816901
o 2 15 0.8098591
Riggriiiscaao 79% 100% 78% 98% 0.7746478
0 54 0.7943262
0.8014184]

Da Tabela 43, o melhor algoritmo é o Multinomial Grid Search com uma accuracy de 91% e a matriz

confusdo apresenta 13 noticias bem classificadas na classe 1 e 4 noticias que foram mal classificadas.

Na classe 4 foram rotuladas de forma correta 54 noticias. Em relacdo a métrica K-Cross Validation a

média de todos os scores deste modelo foi de 95%.

Na ultima fase criou-se uma matriz de carateristicas com as 200 palavras mais frequentes numa

determinada noticia. Na Tabela 44 encontram-se expostas as métricas de accuracy, precision, ROC

AUC de cada um dos seis algoritmos testados, K-Cross Validation com 5 Folds e a sua respetiva matriz

confusdo.
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Tabela 44 Comparagado dos algoritmos de maximo de carateristicas 200

Max Algoritmo Accuracy Precision | Precision ROC Matriz Va(;.l{:::i-on
Features Classe=1 | Classe=4 | AUC Confusao (K=5)

[0.8450704

Multinomial s ° 0.8521126

Naive Bayes 87% 100% 86% 99% 0.8802816

0 54 0.8581560

0.8368794]

[0.9647887

Multinomial 1 ° eles et/

. 91% 100% 90% 99% 0.9647887
Grid Search

0 | 54 | 09503546

0.9219858]

[0.8028169

Gradient 9 8 | 0.8239436

Boosting 84% 75% 86% 95% 0.8943662

Classifier 3 51 | 0.8297872

0.8368794]

200 8 9 [0.8450704

Random 0.8732394

Forest 87% 100% 86% 99% 0.8661971

Classifier 0 54 0.8510638

0.8652482]

4 13 [0.7535211

. 0.7746478

ng; z;;lt;';g 79% 67% 80% 97% 0.7676056

2 52 0.7517730

0.7730496]

[0.7676056

Regressio 2 | 15 | 0.7816901

Logistica 79% 100% 78% 99% 0.7676056

0 54 0.7801418

0.7730496]

Na Tabela 44 encontra-se representado o melhor algoritmo desta fase, Multinomial Naive Bayes Grid
Search, com uma accuracy de 91%. Em relagdo a matriz confusao pode-se dizer que o modelo acertou
de forma convicta em 11 noticias na classe 1 — Falso e falhou em 6 noticias na mesma classe. Na classe
4 — Verdadeiro, o modelo acertou de forma convicta em 54 noticias. Em relagdo a métrica K-Cross
Validation a média de todos os scores deste modelo foi de 95%.

6.5.5 Experiéncia 5

Nesta quinta experiéncia, o parametro de entrada para o modelo foi a fonte de informacdo e usou-se
a técnica Label Encoder para construir uma matriz com as colunas representadas pelas fontes de
informacao e as linhas associadas as diferentes noticias.
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Nesta experiéncia, o conjunto de dados foi dividido em treino e teste através da funcdo
train_test_split(). Consideraram-se 90% para treino e 10% para teste, o que corresponde a 637
amostras para treino e 71 amostras para teste. Esta divisao resultou no preenchimento das varidveis:
x_train e x_test com a fonte de informacdo (variaveis independentes), e y_train e y_test com as labels
de classificagdo (varidveis dependentes).

A Tabela 45 representa o conjunto de algoritmos de classificacdo utilizados (Multinomial Naive Bayes,
o Random Forest Classifier, o Gradient Boosting Classifier, XGBoosting Classifier e Regressao Logistica)
e ainda as métricas de avaliagdo dos mesmos.

Tabela 45 Comparagdo dos algoritmos com as fontes de informacgao

Matri
Algoritmo Accurac Precision Precision ROC Co?'ltf:Z
& y Classe =1 Classe =4 AUC 30

Multi ial Nai 8 | 9
ultinomial Naive 83% 73% 85% 88%

Bayes 3 |51

Multinomial Naive 8 | 8
i 83% 73% 85% 88%

Bayes Grid Search ? ? ? ? 3 |51

T B j 8 9
Gradient Boosting 83% 73% 85% 98%

Classifier 3 |51

Random Forest 8 19
andom rores 83% 73% 85% 89%

Classifier 3 |51

XGBoosting o o o o 7 | 10

Classifier 82% 70% 84% 86% 3 (51

8 9

Regressdo Logistica 83% 73% 85% 87% 3 |51

Apesar de todos os algoritmos apresentarem uma accuracy com um valor aproximadamente de 83%,
0s mesmos ndo conseguem classificar de forma correta nenhuma das classes apresentadas, conforme
se pode verificar na matriz confusdo apresentada anteriormente.

6.5.6 Experiéncia 6

Tendo em conta que, o numero reduzido de noticias presentes no dataset € uma limitagdo no projeto
e atendendo ao facto de haver uma necessidade de convergir para uma solugdo final, mas também
por o processo de recolha/anotacdo das mesmas ser feito de forma relativamente demorada, apenas
foram recolhidas 10 noticias novas. Sendo que na fase de implementag¢do desta experiéncia foram
adicionadas ao dataset, o qual regista assim 718 noticias. As mesmas foram consideradas nesta
experiéncia.

Ao longo das experiéncias, verificou-se que as varidveis titulo + descricdo tiveram um impacto
significativo no modelo, bem como as fontes de informagao e as categorias presentes no conjunto de
dados. Assim, esta Ultima experiéncia incluiu 90% para treino (646 noticias), 10% para teste (72
noticias) e uma junc¢do de Uni-grams e Bi-grams. Esta mudanga fez com que o modelo alcangasse
melhores resultados.
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Esta experiéncia focou-se na implementacdo de uma arquitetura hierdrquica e inovadora composta
por trés modelos diferentes, conforme se pode verificar na Figura 64. Os dados encontram-se a ser
processados nos mesmos, sendo que dois deles funcionam em paralelo nomeadamente, o modelo A
— conteudo textual das noticias e o modelo B — metadados das noticias. Por ultimo, o modelo C é uma
otimizagdo da relagdo entre os modelos expostos (A e B).

Modelo A
(Contelido textual das

Noticias)

Maodelo C
(Otimiza a relacdo
entre os modelos
Modelo B expostos (A e B))

Dataset

(Carateristicas das
Moticias)

Figura 64 Arquitetura hierarquica inovadora

Comegou-se por contruir a pipeline relativa ao modelo A que se foca numa andlise textual do titulo e
da descricdao de uma noticia, conforme ilustra a Figura 65. Este modelo, contou com uma leitura do
dataset, selecdo do conteldo textual da noticia e pré-processamento do mesmo, conforme foi
abordado na Seccdo 6.3. Posteriormente, selecionou-se e extrairam-se 100 palavras dos dois
dataFrames, 4 - Verdadeiro e 1 - Falso, com o TF-IDF, o que corresponde a 152 colunas para entrada
no modelo. Os modelos foram treinados de forma iterativa e os seus hiperparametros foram
otimizados. Neste caso, o melhor modelo foi o Multinomial Naive Bayes, de seguida extraiu-se o
predict_proba () das duas labels que permitiu determinar a probabilidade da classe 1 e 4, sendo que a
classe 1 foi extraida e armazenada num novo ficheiro denominado de predict_proba_modeloA.csv.

1 Selecio do ré-processamento Selecio e Determinar o TETE6E Selecio dos modelos Determinar a
do dataset conteddo textual do conteddo extracdo de tamanho do titule e otimizacdo probabilidade

das noticias textual carateristicas da descricdo modelos dos hiperpardmetros deser 1ou4

! J

Multinomial Maive Bayes
Multinomial Maive Bayes

- Grid Search
. L|mpa_r i dados. « Gradient Boosting Classifier
« Transformar o texto em Gradiont Booetin
mimdsculas » Uni+Bi-grams - ol g
« Tokens « TF-IDF Grid Search
«+ Stop-words removal Random Forest Cle_lssiﬂer
« Stemming Random Forest Grid Search

XGBoosting Classifier
¥ GBoosting Grid Search
Regresséo Logistica

Figura 65 Modelo A

Dos algoritmos testados, o algoritmo Multinomial Naive Bayes foi o que apresentou melhores
resultados com uma accuracy de 95%. A Figura 66 ilustra a matriz confusdo do respetivo modelo.
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Matriz Confusao

True Labels

Predicted Labels
Figura 66 Matriz confusdo do Multinomial Naive Bayes

Na Figura 66 percebe-se que o algoritmo do modelo A conseguiu atribuir de forma correta 14 noticias
a classe 1 e classificar 55 noticias de forma acertada a classe 4.

Relativamente a pipeline do modelo B, Figura 67, procedeu-se a leitura do dataset, selecionou-se os
metadados de uma determinada noticia (categorias e fontes de informagdo) e posteriormente
realizou-se o replace () *°. Como os algoritmos de aprendizagem automatica n3o tem a capacidade de
utilizar valores textuais como é o caso dos metadados, existiu uma necessidade de converter as
mesmas em varidaveis numéricas, conforme foi descrito na Seccdo 6.3. Apds esta conversdo,
determinou-se o tamanho do titulo e da descricdo de cada noticia. Assim, estas transformacgdes
proporcionaram a construgdo de um novo dataframe com as seguintes carateristicas: categorias,
fontes de informacdo, tamanho do titulo e da descricdo. Este dataframe contou com 38 colunas como
parametro de entrada para treinar os modelos e otimizar os hiperparametros dos mesmos. Apds a
determinacdo do melhor modelo, neste caso o Random Forest Classifier, extraiu-se o predict_proba ()
das duas classes, ou seja, a probabilidade da classe 1 e da 4, sendo que a classe 1 também foi extraida
e armazenada num novo ficheiro denominado de predict_proba_modeloB.csv.

[

Limpeza das Converter as

i 3 X - i . 3 3 i
Leitura gelecauidas Categorias e Categorias e YEFTITETE Treinar os SEFFDITSITIETE Delemupars
do dataset carateristicas e 5 S tamanho do titulo e Todelos otimizacao probabilidade
3 o S . ica i 3
das noticias e I e e da descricdo dos hiperparametros deser 1oud

! J

Multinomial Naive Bayes
Multinomial Naive Bayes
Grid Search

Gradient Boosting Classifier
Gradient Boosting

Grid Search

Random Forest Classifier
Random Forest Grid Search
XGBoosting Classifier
XGBoosting Grid Search
Regresséo Logistica

Figura 67 Modelo B

50 Método implementado para substituir uma categoria por outra
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O algoritmo Random Forest Classifier foi o que obteve a melhor performance, 87%, no modelo B. Na
Figura 68 apresenta-se uma matriz confusdao com as noticias previstas de forma correta e de forma

incorreta numa determinada classe.

Matri

True Labels

Z Confusao

Predicted Labels

Figura 68 Matriz confusdo do Random Forest Classifier

Neste caso, o algoritmo Random Forest Classifier na previsao da classe 1 acertou de forma convicta

em 10 noticias e falhou em 7 pois classificou-as na classe 4. Na previsao da classe 4, 53 noticias foram

classificadas de forma convicta na classe 4 e 2 das noticias na classe 1.

Por ultimo, a pipeline do modelo C, Figura 69, formou-se pela leitura das probabilidades das classes 1
extraidas do modelo A e do B. Seguidamente, criou-se um novo dataFrame composto pelas duas
probabilidades e efetuou-se o treino dos modelos. Por ultimo, otimizou-se os hiperparametros dos
mesmos. Este modelo permitiu alcancgar as previsées das classes e as classificacOes reais.

robabilidade da classe 1 do fians EE
modelo A untar as duas

probabilidades num
robabilidade da classe 1 d% dataFrame

modelo B

Selecdo dos modelos e
otimizac&o dos
hiperparametros

Avaliar os
resultados

Treinar os
modelos

Figura 69

. J

Multinomial Naive Bayes

Multinomial Naive Bayes Grid Search
Gradient Boosting Classifier
Gradient Boosting Grid Search
Random Forest Classifier

Random Forest Grid Search
XGBoosting Classifier

XGBoosting Grid Search

Reagressdo Logistica

Maguinas de Vetores de Suporte
Maguina de Vetores de Suporte Grid
Search

Modelo C

O melhor algoritmo do modelo C com uma accuracy de 92% foi a Maquinas de Vectores de Suporte e
a precisdo de cada classe corresponde a 92%. Na Figura 70 apresenta-se a matriz confusdo que foi uti

lizada para avaliar os resultados.
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Matriz Confusao

True Labels

Predicted Labels
Figura 70 Matriz confusdo do algoritmo Mdaquina Vetores de Suporte

Na Figura 70 encontra-se a matriz confusao do algoritmo Mdaquina Vetores de Suporte com 12 noticias
classificadas na classe 1 e 4 noticias classificadas de forma errada na classe 1. Mas também é possivel
se verificar que o modelo para a classe 4 acertou de forma convicta em 48 e classificou mal apenas 1
na classe 1.

Em suma, esta arquitetura ABC proporcionou uma extracao de dois indices de credibilidade associados
a probabilidade de cada classe, bem como a resolucdo do problema de subjetividade com base nos
critérios que foram selecionados na abordagem multiclasses e ainda a minimizacao da entropia da
informacdo alimentada aos modelos.

6.5.6.1 Interpretacdo dos resultados

Numa analise mais complementar utilizou-se a biblioteca LIME (Local Interpretable Model-Agnostic
Explanations) tratando-se o mesmo de um explicador local com base em features importances, ou seja,
permite explicar a classificagdo de uma amostra com base na importancia de cada uma das suas
features (Ribeiro, Singh and Guestrin, 2016). Esta biblioteca utiliza um conjunto de dados de treino
como uma matriz, bem como as carateristicas que correspondem a lista de colunas desses dados de
treino. Por fim, as classes, que neste caso alternam entre 1 (Falso) e 4 (Verdadeiro).

De seguida, apresenta-se um exemplo para cada modelo descrito anteriormente relativo a noticia
numero 1 do dataset. A Figura 71, Figura 72 e Figura 73 ilustram uma andlise mais detalhada do
modelo A, B e C, respetivamente. A primeira coluna refere a probabilidade de ambas as classes, a
segunda coluna apresenta os contributos individuais de cada palavra em relacdo a cada uma das
classes, e por fim a terceira coluna expde o valor real de cada uma features na amostra.
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Prediction probabilities l Feature Value
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Figura 71 Andlise Explainable do Modelo A

Relativamente ao modelo A, Figura 71, a primeira coluna apresenta a probabilidade da classe 1 igual
a 25% e a da classe 4 igual a 75%. Na segunda e terceira colunas, as palavras que se encontram a azul
sdo consideradas de classe 1 e a laranja de classe 4. Por exemplo, a palavra “China” toma o valor de
0.00 na amostra (terceira coluna), e contribuiu para a classificacdo da classe 4 com o valor de 41, tendo
cumprido a regra <= 0 nesse sentido (segunda coluna). Outro exemplo, a palavra “porto” toma o valor
de 0.00 na amostra (terceira coluna), e tem um contributo para a classificagdo da classe 1 com o valor
de 23, sendo que cumpriu a regra <= 0 nesse sentido (segunda coluna).

O modelo B, Figura 72, refere-se a probabilidade da classe 1 que corresponde a 91% e a da classe 4
gue contou com uma probabilidade de 0.09%. Na segunda coluna contou-se com as categorias, fontes
de informacdo e o tamanho da descri¢do que correspondem a classe 1, encontradas a azul. Neste caso,
o exemplo da “category_new” tomou o valor de 6.00 conforme ilustra a terceira coluna, e contribui
para a classe 1 com o valor de 15, tendo cumprido a regra <= 6.00. Na terceira coluna representaram-
se apenas as features que contribuem para a classe 1.

Prediction probabilities 1

Category_new <= 6.04
1 I o1 018
: S
i 014

Feature Value

155.00 < LexDescrica
TSF <= 0.0
LeaTitulo > 71.00
Virgula <= 0,00
203
Voxpoptv <= 0.00) Vempopty 00
0.0 1IN
ZAPAEIOU <= 1.00) ZREAETON
0.03 senzapagare blogspot.com 0.00
senzapagare blogspot
003 Bomberros4 ot 000

Bomberros2d pt <= 0'(,;0

Figura 72 Andlise Explainable do Modelo B

Por ultimo o modelo C, Figura 73, na primeira coluna encontra-se a probabilidade da classe 1 que
tomou um valor percentual de 92% e a probabilidade da classe 4 que teve uma atribuicdo de 0.08%.
Na segunda coluna expds-se as carateristicas contribuintes para a classe 1 que toma o valor de 1.00
na amostra (terceira coluna) e com um contributo para a classificagdo da classe 1 com um valor de 53.
Relativamente, a classe 4 contou apenas com analise textual, tendo esta tomado o valor de 0.25, com
um contributo para a classe 4 de valor 0.02, tendo assim cumprido a regra < 0.25 (segunda coluna).
Na dltima coluna, descreveu-se a feature “Carateristicas” que contribuiram 1.00 para a classe 1, sendo
que a feature “NLP” contribuiu 0.25 para a classe 4.
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Figura 73 Analise Explainable do Modelo C

6.6 Web Service

Na ultima fase do projeto, apds se ter desenvolvido o modelo ideal utilizou-se a biblioteca pickle que
tem como objetivo transformar o modelo numa sequéncia de bytes. Esta biblioteca permite
armazenar os trés modelos (A, B e C) ja treinados no disco. Estes ficheiros foram usados pelo servidor
e carregados novamente pelo método pickle.load() que carrega os modelos e obtém os diferentes
resultados expostos com o modelo.predict(). Para alcancar as probabilidades que aparecem no
modelo A e B, utilizou-se o modelo.predict_proba() que expde as probabilidades de cada classe.

Para validacdo e utilizacdo do modelo abordado anteriormente, desenvolveu-se um web service e uma
REST APl com base na microframework Flask utilizando a linguagem Python. Esta APl contém um
endpoint onde o modelo foi testado. Esta aplicacdo web permite que qualquer utilizador insira todos
os parametros relevantes para serem utilizados no modelo, com base no treino do mesmo. O modelo
C permite detetar a veracidade de uma determinada noticia conforme os dados que foram inseridos.

O web service armazenou-se num servidor local na porta 5000. Inicialmente, implementou-se uma
@app.route(’/’) que retorna a pagina html inicial do projeto denominada de “inicio.html” que
representa a conexdo feita ao servidor Flask em http://127.0.0.1:5000/ conforme é possivel verificar

na Figura 74.

® 127.00.1:5000

Figura 74 Pagina Inicial do web service

Ao clicar no “Verificar?” é aberta uma nova pagina HTML, Figura 75, onde qualquer utilizador pode
inserir os dados necessarios para detetar se uma noticia é Verdadeira, Duvidosa ou Falsa. De seguida,
desenvolveu-se uma APl que permite detetar a classificacdo de cada noticia. Efetuou-se uma nova
@app.route(‘/modelofinal’) que recebe os dados dos pardmetros por meio da interface “detetor.html”
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e, ao clicar no botdo “Verificar” devolve o resultado na mesma pagina web utilizando o
render_template().

® 127.0.0.1:5000/verifica w

Detetor de Noticias Falsas

Titulo

Escreva o titulo da noticia
Descricdo

Escreva a descri¢ao da naticia
Categoria

Selecione uma categoria: v

Selecione apenas um,

Fonte de Informacio da Noticia

Selecione uma fonte de informacao: e

Limpar os dados

Pretendes valtar para a pagina inicial?

Selecione apenas uma fonte de informago.

Figura 75 Pagina do Detetor de noticias

Quando se clica no botdao “Verificar” em detetor.html, o sistema envia os valores inseridos pelo
utilizador usando um pedido POST (4 entradas — titulo, descri¢do, categoria e fontes de informacao),
passa a previsdo obtida pelo modelo e devolve ao ficheiro detetor.html através da funcdo
render_template() o resultado obtido. A Figura 76 representa os dados inseridos pelo utilizador a
serem transformados num diciondrio para um dataFrame que sdo passados pelos modelos A, B e C.
No fim deste método é devolvido a previsdo de classificacdo da noticia inserida.

Bapp. rou ', methods =
modelofinal

tle = request_body

ription
pd.DataFrame.

}, inplace =

Figura 76 Modelo Final

Relativamente a Figura 75, se o utilizador pretender apagar os dados inseridos e as previsdes
alcancadas pelo modelo deve clicar no botdo “Limpar os dados”. Se o utilizador pretender voltar a
pagina inicial do web service deve clicar no link “Pretendes voltar para a pdagina inicial?”.

A classificagdo de uma determinada noticia realizou-se com base nos valores alcan¢ados pela fungdo
predict_proba() da classe 4, conforme ilustra a Tabela 46.
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Tabela 46 Classificagdo das noticias

Classificagdo Valores do predict_proba ()
1 - Falsa <0.30
3 - Duvidosa >=0.30&<0.70
4 - Verdadeira >=0.70

Numa fase de teste ao web service, utilizou-se trés exemplos de noticias extraidas (conforme se pode
verificar na Figura 77 e nas Figura 80 e Figura 81 presentes no Anexo A) de trés fontes de informacdo
e duas categorias diferentes. A Figura 77 representa o exemplo de uma noticia classificada como Falsa
da fonte de informagdo “Noticias ao Minuto” e com a categoria “Dinheiro”.

@ 127.0.0.1:5000/verifica

Detetor de Noticias Falsas

Titulo

Portugal ndo pode estar dependente de um s6 mercado turistico, diz Costa
Descrigio

O secretario-geral do PS, Anténio Costa, afirmou hoje que Portugal tem de continuar a apostar no setor do turismo, mas deve evitar ficar dependente de |
Categoria

Dinheiro

Fonte de Informagio da Noticia

Noticias ao Minuto

Limpar os dados

A noticia pode ser Falsa! I

Pretendes voltar para a pagina inicial?

Figura 77 Noticia classificada como Falsa

As experiéncias relativas a noticia ser classificada como Verdadeira e Duvidosa encontram-se expostas
no Anexo A, Figura 80 e Figura 81, respetivamente. A Figura 80 ilustra uma noticia classificada como
Verdadeira, da fonte de informagdo “ZAP AEIOU” e com a categoria “Portugal”. A Figura 81 que

representa uma noticia classificada como Duvidosa, proveniente da fonte de informacdo “Correio da
Manha” e com a categoria “Portugal”.

Conforme foi demonstrado, o web service permite testar a veracidade de diferentes noticias, tendo
em conta os diferentes parametros anteriormente expostos, sendo que as categorias e as fontes de
informacdo se encontram limitadas as op¢des atualmente disponiveis no mesmo.

6.7 Analise Comparativa

Tendo em conta toda a solugdo desenvolvida e o estudo efetuado no estado de arte, decidiu-se
comparar a solucdo final com o Unico projeto desenvolvido em portugués europeu pelo autor
Rodrigues (Rodrigues, 2020). Ambos os projetos consistem num modelo de noticias falsas em
portugués e contam com um dataset anotado em duas classes (Falso e Verdadeiro). No sentido de se
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comparar as duas abordagens, construiu-se a Tabela 47 com o propésito de verificar a fonte de
informacao utilizada em cada projeto; o processo de construcdo do dataset; o nimero de noticias
presente em ambos os conjuntos de dados; os parametros utilizados em cada modelo; técnicas de
processamento das varidveis textuais; algoritmos utilizados e por ultimo qual a métrica de avaliacdo

da solucao, a melhor performance e o melhor algoritmo em cada caso.

Tabela 47 Analise Comparativa

Autores

Carateristicas

Rodrigues
(Rodrigues, 2020)%*

Projeto de Dissertagdo

Fonte de Informacgao

3 Websites de verificagao de factos

Sites fidedignos e ndo fidedignos

Construgao do Dataset Automatica Semi-automatica
3764 718
Nu de dad ) .
umero de dados (872 verdadeiras e 2889 falsas) (543 verdadeiras e 175 falsas)
v v

Dados Desequilibrados

Conjunto de parametros

Modelo composto pelo

Modelo A — “Titulo e Descrigao”
Modelo B — Fontes de informacgao,
Categorias e Tamanho do titulo e

para o modelo Titulo + Descrigdo + Categoria descri¢do
Modelo C — Probabilidade modelo A
eB
Técni T f a TF-IDF, L | E -H
écnicas de Transformagao TF-IDF e One-Hot Encoding ' Labe ncgdere One-Hot
do texto Encoding

Algoritmos utilizados

Multinomial Naive Bayes, Random
Forest, Regressdo Logistica, Extra Trees,
CNN, LSTM, K-Nearest Neighbors,
Linear Support Vector Machine,
Mdquina Vetores de Suporte, Gradient
Boosting

Multinomial Naive Bayes,
Multinomial Grid Search, Gradient
Boosting Classifier, Random Forest

Classifier, XGBoosting Classifier,
Regressdo Logistica, K-Nearest
Neighbors Classifier, Maquina

Vetores de Suporte, Decision Trees,
LSTM

Melhor Algoritmo e

Multinomial Naive Bayes
(F1-Score: 86% - Falso e 60% -

Modelo A - Multinomial Naive Bayes-
Accuracy: 95%
Modelo B — Random Forest

Performance . Classifier- Accuracy: 87%
Verdadeiro) .
Modelo C — Support Vector Machine-
Accuracy: 92%
i .. Accuracy, Precision de cada classe e
Meétrica Precision de cada classe e F1-Score

Matriz confusdo

Na fase de experimentacdo, o autor Rodrigues (Rodrigues, 2020) efetuou duas experiéncias com dados
equilibrados e desequilibrados. No entanto, na Tabela 47 encontra-se exposta apenas uma analise a
experiéncia com os dados desequilibrados. Tendo em conta que o presente projeto de dissertacdo
também se encontra desenvolvido com dados desequilibrados, verificou-se que o modelo com este
conjunto de dados, apresenta uma performance relativamente superior a dos dados equilibrados,
conforme se pode verificar na Seccdo 3.3.1. Dessa forma, pode-se dizer que a literatura suportou esta
fase da implementacdo.

51 Relativamente a outra experiéncia deste trabalho, com dados equilibrados, encontra-se descrito na Subsecgdo 3.3.1.
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Apesar de ambos os projetos serem em lingua portuguesa e apresentarem uma metodologia similar
tanto a nivel de pré-processamento de dados, como de técnica de representacdo das varidveis textuais,
o presente projeto de dissertacao conta com trés vantagens nomeadamente, o facto de o dataset ter
sido construido com base em sites, apresentar dois indices de credibilidade referentes a andlise
linguistica e dos metadados de uma noticia e ainda um detetor de noticias falsas nao binario.

Relativamente ao dataset, ainda que as noticias presentes no trabalho desenvolvido por Rodrigues
(Rodrigues, 2020) tenham sido anotadas por jornalistas, apenas permite uma andlise daquele
conjunto de fontes de informacgdo. No entanto, a presente dissertagdao contou com uma lista de sites
considerados fidedignos e nao, permitindo assim uma analise mais aprofundada, bem como uma
analise das suas categorias e do seu contetdo. Em comparacdo com o projeto desenvolvido pelo autor
Rodrigues (Rodrigues, 2020), este s6 permite uma andlise em relacdo as categorias e a sua analise
textual.

Apesar do numero de dados do projeto Rodrigues (Rodrigues, 2020) ser bastante superior ao desta
dissertacdo, a mesma apresenta significativamente melhores resultados nas vdrias métricas. Em
relacdo ao conjunto de dados, o autor Rodrigues (Rodrigues, 2020) contou com um maior nimero de
noticias falsas do que verdadeiras em contraste com o presente projeto, o que apresenta o inverso.
Em relacdo aos seus resultados pode-se afirmar que o modelo desenvolvido alcanca melhores
resultados no que diz respeito a classe Falsa.

No que diz respeito as métricas, pode-se dizer que a métrica precisdo de cada classe do modelo final
presente na mesma, apresenta um valor percentual de 92% em ambas as classes. O outro projeto,
apresenta para a classe Falsa uma precisdao de 87% e para a classe Verdadeira uma precisao de 68%.
No que diz respeito, a métrica accuracy, o projeto de dissertacdo apresenta um valor de 92% e a
mesma métrica referente ao outro projeto apresentou um valor de 80%.

Em suma, o resultado do modelo desenvolvido na presente dissertagdo retorna uma classificagdo em
trés classes (1 —Falsa, 3 — Duvidosa e 4 — Verdadeira), sendo que o projeto desenvolvido por Rodrigues
(Rodrigues, 2020) apenas permite classificar uma noticia como Verdadeira ou Falsa.

6.8 Sumario

Neste capitulo descreveu-se toda a implementagado da solugdo. Criou-se um dataset composto por
708 noticias de diferentes sites de noticias, exploraram-se as duas anotag¢des (quatro classes e em
duas classes), para se perceber quais as variaveis que teriam um impacto significativo no modelo final.

Na etapa seguinte, construiu-se uma pipeline de pré-processamento dos dados tendo por base varias
técnicas de Text Mining. De seguida, apresentaram-se duas abordagens, a primeira relativa a anota¢ao
em multiclasses e a segunda em relagdo a anotac¢do binaria. Relativamente a segunda abordagem,
anotacdo binaria, testou-se um conjunto de parametros até serem encontrados os melhores e um
conjunto de algoritmos. Entretanto, numa das experiéncias foi implementada a arquitetura ABC que
é construida com base num dataset binario, que permite assim obter dois indices de credibilidade
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(modelo A e B) e um detetor de noticias falsas com base em trés niveis de credibilidade (Falsa,
Duvidosa e Verdadeira). Com o objetivo de validar todo o modelo implementado, desenvolveu-se um
web service que permitiu testar o detetor de noticias falsas em lingua portuguesa. Por fim, efetuou-
se uma analise que compara o projeto realizado com um projeto descrito no estado de arte.
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Neste capitulo pretende-se abordar a Experimentacdo e Avaliacdo da solucdo, este encontra-se
dividido em seis sec¢Bes. Na Seccdo 7.1 expdem-se a hipdtese que se pretende estudar no fim da
concretizacdo do projeto. Na Seccdo 7.2 descrevem-se as grandezas desta solucdo. Na Seccdo 7.3
identificam-se os indicadores e as fontes de informacdo. Na Seccdo 7.4 é descrita a framework de
avaliacdo da qualidade e os diferentes indicadores considerados. Na Sec¢do 7.5 expGem-se a
metodologia de avaliacdo para avaliar a solu¢do exposta. Por ultimo, na Sec¢do 7.6 descreve-se de
forma sucinta um resumo de todo o capitulo abordado.

7.1 Hipotese

Com base no problema, tornou-se fulcral a formalizagdo de uma hipétese para a avaliacdo da solucdo,
assim, esta pode ser testada no fim da realizacdo do projeto. Desta forma, foi considerada como
hipotese:

e E possivel construir um indice de credibilidade das noticias a partir de algoritmos de
aprendizagem automatica.

Tendo em conta, toda a solu¢do implementada pode se considerar que a hipétese que se pretendia
testar foi verificada através das grandezas abordadas e das duas metodologias de avaliagdo
implementadas conforme se pode verificar de seguida.

7.2 Grandezas

Tendo em conta que o projeto desenvolvido se foca na determina¢do da classificacdo de forma
acertada de uma determinada noticia, é necessario que os modelos presentes na arquitetura
desenvolvida (ABC) apresentem uma exatiddo na sua performance, mas também que na precisdo em
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cada classe prevista tenha noticias classificadas de forma correta. Nesse sentido, consideraram-se
como grandezas: as taxas de acerto (matriz confusdo) e a precisdo alcan¢ada de cada classe. Por muito
gue o modelo alcance excelentes resultados em termos de exatiddo, a noticia pode ser classificada de
forma errada, assim torna-se necessdrio analisar de forma mais complexa a matriz confusdo e as
respetivas precisoes.

7.3 Identificacdao dos Indicadores e Fontes de informacgao

Os dados obtidos para o projeto foram alcangados a partir de vérios sites de noticias considerados
fidedignos e nao fidedignos. Inicialmente, o dataset foi anotado em multiclasses (1 — Falso, 2 —
Parcialmente Falso, 3 — Parcialmente Verdadeiro e 4 — Verdadeiro), verificou-se que os resultados ndo
eram significativos, consoante os critérios subjetivos utilizados para a anotacdo. Dessa forma,
procedeu-se a uma reanotacdo do mesmo numa classificagcdo bindria (4 - Verdadeiro e 1- Falso). Ao
longo do projeto foram utilizados varios algoritmos de classificacdo e trés indicadores para determinar
o melhor algoritmo para cada modelo, nomeadamente: accuracy, precisdo e a taxa de acerto (matriz
confusdo).

7.4 Framework de Avaliagao da Qualidade

A Framework de Avaliacdo da Qualidade (QEF) é utilizada para avaliar a qualidade de um produto,
sendo necessario identificar uma medida que quantifique o grau de alcance de uma carateristica de
gualidade. A qualidade de um determinado sistema é definida no espaco cartesiano tridimensional
(Escudeiro and Escudeiro, 2012).

Cada dimensdo pode agregar um conjunto de fatores. Um fator € um componente que representa o
desempenho do sistema de um determinado ponto de vista. As dimensGes do projeto no espago
cartesiano de qualidade sdo: Desempenho (D), Fiabilidade (F) e Usabilidade (U). As dimensdes de
Desempenho e Fiabilidade s3do avaliadas de forma objetiva em relagdo aos algoritmos de
aprendizagem automatica incorporados na solugdo. Por sua vez, a dimensdo Usabilidade é avaliada
de forma subjetiva através de questionarios sobre a interagao dos utilizadores com o modelo.

7.5 Metodologia de Avaliagao

A metodologia de avaliagdo da solugcdo consiste em diferentes tipos de técnicas de avaliagdo
nomeadamente, questionarios, entrevistas, testes, entre outros. Neste caso pretende-se utilizar duas
metodologias de avaliagdo: um conjunto de testes de performance capazes de avaliar a solugdo
relativos ao desenvolvimento do modelo e um questiondrio para avaliar a usabilidade do web service
desenvolvido.
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7.5.1 Avaliar a Solugao Relativa ao Modelo

Relativamente a avaliagdo do modelo desenvolvido foram utilizadas trés métricas nomeadamente a
accuracy, precisdo e a taxa de acerto (matriz confusdo). A primeira métrica, no modelo A obteve uma
accuracy de 95%, no modelo B uma accuracy de 87% e no modelo C uma accuracy de 92%. A segunda
métrica descreve a precisdao de cada uma das classes. No modelo A, a precisdo da classe 1 tomou o
valor percentual de 100 e da classe 4 toma o valor percentual de 92. A precisdo da classe 1 no modelo
B toma o valor de 83%, a classe 4 toma o valor de 88%. No modelo C, a precisdo de ambas as classes
sdao de 92%.

Adicionalmente e com o intuito de validar a robustez da solucdo proposta as mesmas métricas foram
consideradas num ambiente de K-Cross Validation, conforme se pode verificar na Tabela 48. Nesta
técnica o dataset foi dividido em 5 Folds (K=5) e em cada iteragdo um Fold é reservado para teste
enguanto os outros sdo usados para treino do modelo. Para cada iteracdo foi extraida a métrica
accuracy.

Tabela 48 Avaliagdo da métrica K-Cross Validation

Modelos K-Cross Validation (K=5)
A [0.9153 0.8992 0.9534 0.9379 0.9379]
B [0.7692 0.8062 0.7829 0.8217 0.7906]
C [0.9487 0.8620 0.9655 0.9482 0.9655]

Da Tabela 48 percebe-se o score de cada subdivisdo do modelo e verifica-se que o score dos trés
modelos mantém a robustez. A média de todos os scores do modelo A, B e C foi de 0.92, 0.79 e 0.93,
respetivamente.

Em relagdo a ultima métrica, taxa de acerto, verificou-se para cada modelo quantas noticias de teste
foram classificadas de forma correta e incorreta na classe 1 e 4.

Tabela 49 Avaliacdo da métrica taxa de acerto

Modelos Matriz confusao

A 14 3
0 55
10 7

B
2 53
12

c 4
1 48

Da Tabela 49, o modelo A conta com um acerto de 14 noticias classificadas na classe 1 e 3 noticias mal
previstas classificadas na classe 4. Verifica-se que 55 noticias foram bem classificadas na classe 4. O
modelo B conta com 10 noticias bem classificadas na classe 1 e 7 que deviam ter sido classificadas na
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classe 1 foram atribuidas a classe 4. A classe 4 do modelo B conta com 2 noticias mal classificadas na
classe 1 e 53 bem classificadas como 4. Por ultimo, o modelo C tem atribuido 12 noticias classificadas
como 1 e 4 noticias classificadas na classe 4. Em relacdo, a classificacdo das noticias na classe 4 acerta
em 48 e atribui apenas 1 a classe 1.

7.5.2 Avaliar a Usabilidade do Web Service

Por outro lado, foi desenvolvido um questiondrio que avalia a usabilidade do web service. O objetivo
deste passou por efetuar varias questbes a diferentes utilizadores permitindo assim extrair
informacdes relevantes sobre o que foi desenvolvido.

Este questionario contou com uma amostra de 10 utilizadores. O numero de amostras é limitado,
tendo em conta que o web service encontra-se armazenado num servidor local. O questionario é
composto por cinco questdes conforme se pode verificar no Anexo B - Tabela 50.

Tendo em conta, as questGes descritas na Tabela 50 é possivel verificar-se as respostas mais
frequentes de cada questdo do questionario realizado, no Anexo B (Figura 82, Figura 83, Figura 84,
Figura 85 e Figura 86). Quando questionados sobre a intuicdo de utilizacdo do detetor, 100% concorda
que é muito intuitivo, conforme ilustra a Figura 82. Em relagdo a utilidade do detetor 80% dos
inquiridos responderam que o mesmo era muito util, 10% responderam que era inutil e mediano,
como se pode verificar na Figura 83. Quando questionados sobre a rapidez deste detetor, Figura 84,
90% dos inquiridos responderam que era mediano e 10% considerou que o mesmo era rapido.
Relativamente a questdo sobre a facilidade de interpretacao dos dados, Figura 85, 80% dos inquiridos
respondeu que era facil de interpretar os mesmos e 20% considerou que era mediana. Em relacdo a
ultima questdo, questionados sobre a recomendagdo do detetor a outras pessoas, Figura 86, 90% dos
inquiridos respondeu que recomendava.

Em suma, apesar do web service desenvolvido ser simples, numa visao geral pode-se dizer que o
detetor é intuitivo, util, medianamente rdpido, facil de interpretar e a maior parte destes utilizadores
recomendaria este detetor a outras pessoas.

7.6 Sumario

Em suma, neste capitulo abordou-se a hipdtese da solugao e como foi avaliada, apresentaram-se as
grandezas: as taxas de acerto (matriz confusdo) e a precisdo alcancada de cada classe, identificaram-
se as fontes de informacao e os indicadores. Para além disso, abordou-se as dimensdes do projeto em
relacdo a framework de avaliagdo da qualidade e por ultimo, apresentaram-se as duas metodologias
de avaliagdo, nomeadamente K-Cross Validation e o questionario desenvolvido.
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Neste capitulo descrevem-se todos os objetivos atingidos tendo em conta os que foram propostos no
inicio de todo o projeto. De seguida, descrevem-se as limitacdes encontradas no decorrer do
desenvolvimento do mesmo e quais as melhorias que podem ser introduzidas no trabalho futuro de
forma a valorizar todo o trabalho implementado. Por Ultimo, apresentam-se as contribuicGes deste
projeto e o resumo de todo o capitulo.

8.1 Resultados Alcangados

Relativamente ao projeto apresentado, considera-se que o mesmo cumpriu todos os objetivos a que
se propunha, tendo sido desenvolvido e anotado um dataset de raiz, um detetor de noticias falsas
orientado para a lingua portuguesa com trés niveis de credibilidade (Falsa, Duvidosa e Verdadeira).
Destaca-se ainda que as abordagens implementadas abordaram o problema de forma abrangente,
tendo-se convergido para uma solugao inovadora e de elevada fiabilidade.

Conforme foi referido anteriormente, recolheu-se um conjunto de dados provenientes de diferentes
sites de noticias possibilitando a construgdo de um dataset composto por 708 noticias e composto por
onze parametros de entrada, nomeadamente: Title, Description, URL, Publishing Date, Publishing
Time, Category, Source, Content, Author, Year e Classification.

Na primeira fase do projeto, as noticias foram anotadas em quatro classes, com base em diferentes
critérios, conforme foi descrito na Secgdo 6.1.2. De seguida, procedeu-se ao pré-processamento dos
dados com técnicas de Text Mining. Nesta abordagem, foram desenvolvidas diferentes experiéncias
tendo em conta duas metodologias, 80% de treino e 20% de teste e 90% de treino e 10% de teste. Ao
longo das experiéncias foram testados diversos parametros de entrada, diferentes algoritmos de
classificacdo e a otimizacdao dos hiperparametros. Na andlise e testes efetuados verificou-se que a
categorizagdo em 4 classes (1 — Falso, 2 — Parcialmente Falso, 3 — Parcialmente Verdeiro e 4 —
Verdadeiro) ndo era de todo eficaz, uma vez que os critérios de segmentagdo eram subjetivos. Neste
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sentido, reanotou-se o mesmo em 2 classes (1 — Falso e 4 — Verdadeiro), sendo esta é a abordagem
gue mais se aproxima de todo o estudo realizado no estado de arte. Com esta segunda abordagem,
na experiéncia 6 (Subsecc¢do 6.5.6), implementou-se uma arquitetura constituida por trés modelos,
nomeadamente: o modelo A, B e C. O modelo A foca-se numa analise do conteudo textual de uma
determinada noticia e o seu melhor algoritmo foi Multinomial Naive Bayes com uma accuracy de 95%.
O modelo B diz respeito aos metadados presentes numa noticia e o melhor algoritmo foi o Random
Forest Classifier com uma accuracy de 87%. Por ultimo, o modelo C, tem como propdsito fazer uma
ponderacgdo entre os dois modelos (A e B) para otimizar os resultados e o algoritmo que teve uma
melhor performance foi Maquina de Vetores de Suporte com uma accuracy de 92%.

A arquitetura implementada trouxe as seguintes vantagens: minimizacdo da entropia nos modelos;
permitiu alcancar dois indices de credibilidade (modelo A e B) e um detetor de noticias falsas com trés
indices de credibilidade (modelo C).

A determinac¢do dos melhores modelos consistiu na leitura das vdrias matrizes de confusao, tal como
da andlise da precisdo para cada classe anotada. Posteriormente a se encontrar os melhores modelos,
construiu-se um web service que serviu para validar o detetor de noticias falsas em lingua portuguesa
gue corresponde ao modelo C.

8.2 Contribuigdes Principais

Nos dias de hoje, as noticias sdo facilmente divulgadas de forma rapida e desorganizada pelo mundo
através dos varios meios de comunicacao social online. As noticias falsas sdao cada vez mais um
problema que envolve a sociedade no seu todo e ndo existe uma resposta imediata e eficaz para
combater o mesmo.

No que se refere ao estudo do estado da arte relativo a ferramentas de detecdo de noticias falsas
verificou-se que existe um numero maior de projetos para uso em lingua inglesa. No entanto,
encontrou-se apenas um projeto desenvolvido para a detecdo de noticias falsas em portugués
europeu.

Relativamente ao presente trabalho, construiu-se um dataset de raiz de forma semi-automatica,
exclusivamente em lingua portuguesa com base em sites de noticias fidedignos e ndo fidedignos. Este
foi anotado de forma manual em quatro classes. Ao conjunto de dados foram aplicadas diferentes
técnicas de Text Mining e exploraram-se duas abordagens (multiclasses e bindria). Os resultados
presentes na abordagem multiclasses refletiu uma subjetividade nos critérios utilizados e assim
implementou-se uma nova reanotacdo do dataset em apenas duas classes. Uma das experiéncias
presentes na abordagem bindria, baseou-se numa arquitetura hierdrquica e inovadora composta por
trés modelos. O primeiro modelo efetua uma analise textual da noticia, o segundo analisa os
metadados presentes na mesma e o terceiro destina-se a efetuar uma ponderacdo entre os dois
modelos descritos anteriormente para otimizar os resultados. O projeto desenvolvido tem como
contribuicdes principais: a apresentac¢do de dois indices de credibilidade referentes ao conteudo e aos
metadados de uma determinada noticia e ainda um detetor de noticias falsas com 92 % de
performance em lingua portuguesa. Esta informagdo encontra-se sistematizada na publicacdo
submetida na Conferéncia denominada IEEE ISTAS21 (Engineering and Corporate Social Responsibility)
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com o titulo “A fake news detection and credibility ranking platform for Portuguese
online news analysis” (Pinto, M., Rito Lima, I., Amorim, ., Ulisses, A., Marreiros, G., 2021).

8.3 Limitagoes e Trabalho Futuro

No entanto, apesar de os resultados de toda a solugdao serem bastante positivos e a proposta ser
inovadora em vdrios sentidos, é possivel identificar algumas limita¢des, tanto no projeto como nos
resultados obtidos. Salienta-se, principalmente, a limitacdo associada ao nimero de noticias utilizadas
para construir o dataset. O processo de extracao e anotacao das noticias foi bastante demorado e
trabalhoso tendo em conta as varias fontes de informacdo existentes em Portugal.
Consequentemente, o dataset desenvolvido no ambito deste projeto compreende 708 noticias, sendo
este valor relativamente inferior a outros datasets disponiveis, e fator de potencial enviesamento dos
resultados. Considera-se que a amostra é representativa no sentido de abranger diversas fontes e
niveis de credibilidade, podendo, portanto, o aumento do conjunto de dados usados para treino dos
modelos ser determinante para a robustez e fiabilidade a longo prazo dos mesmos.

Ainda relativamente ao dataset construido, cré-se que o processo de anotagcdo manual é, de igual
forma, uma limitacdo do projeto, sofrendo de problemas de subjetividade inerentes a nao
regularizacdo e estandardizacdo na area relativa aos critérios de credibilidade de noticias em diversas

linguas.

A outra limitacdo que existe diz respeito ao web service, pois este apenas permite validar os modelos
implementados, nomeadamente, A, B e C, mas ainda assim realizar a previsao de classificacdo de uma
determinada noticia tendo em conta as categorias e as fontes de informagdo presentes na pagina web
desenvolvida. Ou seja, se um utilizador pretender testar uma nova noticia com uma categoria/fonte
de informacdo diferente as que estdo expostas, o modelo final ndo vai conseguir classificar a noticia
nas trés categorias anteriormente descritas (Falsa, Duvidosa e Verdadeira). E necessério implementar
no modelo B um método capaz de inserir e processar novas categorias/fontes de informacdo.

Como trabalho futuro destacam-se dois pontos, nomeadamente: a introdugdao de um maior nimero
de noticias no conjunto de dados e o desenvolvimento de um web crawler. No que diz respeito ao
primeiro ponto, devem ser introduzidas um ndmero equivalente de noticias falsas, proporcionando
assim um equilibrio entre as duas anota¢fes que permita alcangar um conjunto de dados mais robusto
para treino dos varios algoritmos alcangados. Em relacdo ao segundo ponto, pode ser desenvolvido
um web crawler que recolha as noticias de forma completamente automatica de modo a que as
mesmas sejam armazenadas no dataset de treino reduzindo dessa forma as tarefas realizadas pelo
ser humano.
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Anexos A — Implementac¢ao da solucao

Relativamente as figuras expostas (Figura 78, Figura 79 e Figura 80) no Anexo A, as mesmas foram
abordadas na Sec¢do 6.1, 6.2 e 6.6.

SITES DE FAKE NEWS EM PORTUGAL

Bombeiros
Aceleras Altamente Portugueses Bombeiros24.pt Diariopt.com

(]

Direita Politica Eu-gosto-e-tu Evento XXI Gazeta Politica Jornal Diario

L b Magazine Lusa Noticias 24 Noticiario.com.pt Partilhei.com
(diferente do LusoJornal}

Portugal Glorioso Semandrio Extra Ta Feio Tuga Press \?‘)Tt‘:‘sg;? Verdade.com.pt

Video Divertido Voxpop TV

Estes sites/paginas, entre outros, dedicam-se a criar e distribuir informagdo falsa. Juntos, tém mais de dois milhGes de seguidores. Fica o aviso.

Figura 78 Conjunto de sites nao fidedignos (Sintra, 2019)

Title URL Description  Category Publishing Date  Source  Year Author  Content Published Time Classification
Professora morre cc https://wr Autoridades e Mundo 18/03/2021 Diério Lus 2021 Redagdo A mulher tinha tomado a primeira dose da vac
Homem que foi mul https://w' O homem que Insdlito 28/03/2021 Diario Lus 2021 Redagdo “Boa tarde, agradeco desde j& todo o apoio. D¢
OMS: SARS-CoV-2d http://fee Os voos entre Coronaviri 29,/03/2021 Publico RS 2021 In&s Chaig Um novo estudo da Organ 07:58

Figura 79 Conjunto de dados
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® 127.00.1:5000/verifica g
Detetor de Noticias Falsas

P ricdo

Poi s che otituloe a

Titulo
Novo presidente do Supremo Tribunal critica justica burocratica e garantistica
Descricio
0 novo presidente do Supremo Tribunal de Justica (ST)), Henrique Aratijo, destacou hoje o “forte pendor burocratico e garantistico, com impacto direto nt

Categoria

Portugal v

Selecione apenas uma categoria.
Fonte de Informagao da Noticia

ZAPAEIOU v

Limpar os dados

A noticia pode ser Verdadeira!! I

Selecione apenas uma fonte de informagdo.

Pretendes voltar para a paaina inicial?

Figura 80 Noticia classificada como Verdadeira

@® 127.0.0.1:5000/verifica

Detetor de Noticias Falsas

Por fav he o e cricdo

Titulo

Alto do Pina defende entreajuda para "sobrevivéncia” da cultura popular de Lisboa apesar da Covid-19

Descrigio

Sobre o apeio da Cadmara Municipal de Lisboa de 15 mil euros para cada marcha, Pedro Jesus disse que a verba "serd utilizada para colmatar despesas”.

Categoria

Portugal

Selecione apenas uma categoria.

Fonte de Informagdo da Noticia

Correio da Manh3

informaggo.

Limpar os dados

A noticia pode ser Duvidosa!! =

Pretendes voltar para a paaina inicial?

Figura 81 Noticia classificada como Duvidosa
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Anexos B — Usabilidade do Web Service

A Tabela 50 e as Figura 82, Figura 83, Figura 84, Figura 85, Figura 86 foram abordadas na Secc¢do 7.5.

Tabela 50 Questdes efetuadas e a escala de respostas no questionario

N Métrica de
Questoes . Escala de resposta
Avaliagao
e N 3 Respostas
Classifique com base na intuicdo o P .
e . (1 - Pouco Intuitivo;
grau de utilizacdo do detetor de Intuicao .
noticias falsas 2~ Mediano;
3 — Muito Intuitivo)
. . 3 Respostas
N d t . -
a utiIidaZeqlcjleasslizfireuscsuciI ;etetor Utilidade (1= Inatil;
q 2 - Mediano; 3 — Util)
- . 3 Respostas
Classifiqgue com base na rapidez . P
deste detetor Rapidez (1-Lento;
2 — Mediano; 3- Rapido)
N - — = R
o que diz respeito a .|r.1terpreta<;ao Facilidade de 3 esps)?t.as
do resultado classifique este Interoretacio (1 — Dificil;
detetor P ¢ 2 — Mediano; 3 - Facil)
Recomenda ou ndo a utilizagdo 2 Respostas
deste detetor de noticias falsas a | Recomendacgdo (1 — Ndo Recomenda;

outras pessoas

2 — Recomendado)

Classifique com base na intuic&o o grau de utilizagao do detetor de noticias falsas:

10 respostas

10,0

75

50

25
0 (0%)

0(0%)

10 (100%)

00

Figura 82 Resultados sobre a intui¢cdo do detetor
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No que diz respeito a utilidade classifique o detetor:
10 respostas

8

1 (10%) 1 (10%)

Figura 83 Resultados sobre a utilidade do detetor

Classifique com base na rapidez deste detetor:

10 respostas

10,0
9 (90%)
75
50
25
0(0%)

| 1 (10%)
0,0

1 2 3

Figura 84 Resultados sobre a rapidez do detetor

No que diz respeito, & interpretagcéo do resultado classifique este detetor:

10 respostas

8 (80%)
6
4
2
2 (20%)
0 (0%)
0 \
1 2 3

Figura 85 Resultados sobre a interpretacdo dos resultados do detetor



Recomenda a utilizagdo deste detetor de noticias falsas a outras pessoas?
10 respostas

10,0

9 (90%)

75
5,0
25

1(10%,
0.0 (10%)

Figura 86 Resultados sobre a recomendacdo do detetor
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