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Resumo

A medicacio intravenosa é algo que requer muitos cuidados e monitorizacao,
tanto no cédlculo do fluxo a ser administrado, como na verificagao peridédica
do estado do equipamento. Pretende-se portanto, neste projeto, desenvolver
um sistema onde a monitorizagao da medicacao a ser administrada, assim
como a verificacao de possiveis anomalias do sistema possam posteriormente
ser reportadas de modo wireless para uma base de dados, que pode ser gerido

a partir de plataforma central de monitorizagao.
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Abstract

Intravenous medication is something that requires a lot of care and monito-
ring, both in the calculation of the flow to be administered and the periodic
check of the state of the equipment. This project intends to develop a sys-
tem that monitors the medication to be administered, as well as checking
for possible system anomalies, that will subsequently be reported wirelessly

to database that can be managed from a central monitoring platform.

Keywords

Intravenous Medication; Monitoring; ZigBee; XBee; Data Base; ARM; MySQL;
PHP.
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projeto, exposicao dos objetivos e uma breve explicacao da organizagao

do documento.

e FEstado da Arte - nesta parte serd feito um estudo dos dispositivos
médicos ja existentes no mercado para a administracao de medicagao

intravenosa.

e FEspecificacdo Funcional - neste capitulo serd apresentado o sistema
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Capitulo 1

Introducao

A expansdo das tecnologias wireless é algo notério na atualidade e estas
encontram-se disseminadas pela grande maioria dos dispositivos méveis. A
dimensao e aplicagdo destas tecnologias faz com que seja quase de uso obri-
gatdrio nos sistemas que implicam algum tipo de mobilidade. Algumas das
tecnologias mais conhecidas e utilizadas frequentemente sao o Wi-fi e Blue-
tooth. No entanto, muitas outras tecnologias existem no mercado, como é
o caso do ZigBee, ANT+, Z-Wave, RFID, etc.

Com o aparecimento destas novas tecnologias, também se criaram novas
funcionalidades, sendo que, atualmente, as redes sem fios ndo sdo apenas
utilizadas para transferir ficheiros e navegar na internet. Hoje em dia podem-
se encontrar tecnologias wireless em varios dominios, como na domodtica, na
automacao, no fitness, nos cuidados de saide e até em dominios onde ja
eram utilizadas tecnologias radio, substituindo assim estas.

Na area dos cuidados de saide, as tecnologias wireless podem dar um
importante contributo para que sejam melhoradas as condi¢coes de monito-
rizacao, qualidade de servigo, tratamento e gestao mais eficiente dos recur-
sos dos profissionais de saide. Com a utilizacao deste tipo de tecnologias, é
possivel fazer um registo mais auténomo e, em caso de detecao de anomalia,

lancar um alarme direto aos responsaveis para uma resposta mais rapida e
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eficiente.

1.1 Contextualizagcao

Este projeto surge como tese/dissertagao com o objetivo de terminar o ciclo
de estudos desenvolvidos ao longo dos ultimos anos. Apds analisar a lista
de projetos viaveis para a execucao deste, a escolha foi direcionada para a
area da eletro-medicina.

A opcao deste projeto foi feita tendo em conta o gosto, desejo e cu-
riosidade de conseguir aliar a eletronica a medicina de maneira a poder
desenvolver um dispositivo de aplicacao médica.

Dentro da area da saude existem varias zonas de aplicagdo de comu-
nicacao wireless, no entanto foi escolhida a monitorizacao de medicagao in-
travenosa por ser, de certa forma, uma area pouco desenvolvida e a tecnolo-
gia utilizada ou é a tradicional (onde nao ha nenhum tipo de monitorizagao
constante) ou entao existem aparelhos sofisticados (no entanto o custo é
bastante elevado). Ao longo deste projeto pretendeu-se desenvolver uma
solugdo que fosse acessivel a mais pessoas e que permitisse desta forma um
aumento de qualidade do tratamento, monitorizacao correta da medicacao

e detecao de anomalias.

1.2 Objetivos

O principal objetivo deste projeto, é a construcao de um sistema capaz de
fazer a monitorizagao e registo wireless, dos valores de medicacdo adminis-
trados pela via intravenosa. No entanto, dada a complexidade inerente a
este Unico objetivo, sentiu-se a necessidade de fazer a divisao deste trabalho

em tarefas de dimensoes mais reduzidas, nomeadamente:

e Investigacao do tipo de aparelhos semelhantes ja existentes no mer-

cado;
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e Estudo de tecnologias de comunicagao wireless do sistema;

Estudo de técnicas para a detecao da medicacao;

Implementacao de uma das técnicas estudadas;

Desenvolvimento do médulo de detegao;

Desenvolvimento de mecanismo para registo dos dados;

Criacao de uma plataforma de consulta e gestao dos registos.

1.3 Organizacao do Relatério

No Capitulo 1, denominado ”Introducao”, pretende-se fazer o enquadra-
mento do projeto, um breve resumo do mesmo, definindo quais os objetivos
que se pretendem atingir e, por fim, apresentar de forma resumida o que é
tratado em cada capitulo.

No Capitulo 2, chamado ”Estado da Arte”, pretende-se fazer uma apre-
sentacao dos modos de administracdo de medicamentos possiveis, assim
como mostrar os dispositivos médicos ja existentes no mercado para o mesmo
tipo de aplicacao. Este capitulo contém também uma pequena comparagao
dos dispositivos, salientando as vantagens e desvantagens de cada um deles.

No Capitulo 3, designado ” Especificagao Funcional”, pretende-se expor a
arquitetura do sistema idealizado, assim como explicar os diferentes moédulos
que constituem o sistema e o papel de cada um.

No Capitulo 4, intitulado ”Tecnologia”, tem-se como objetivo fazer o
levantamento e posterior selecao das tecnologias utilizadas neste projeto
para a comunicagao entre os diferentes médulos, fundamentos tedricos para
a medigao de gotas e as ferramentas/servicos utilizados.

No Capitulo 5, nomeado ”Hardware”, sao explicados todos os fundamen-
tos utilizados para o desenvolvimento do hardware das diferente partes do

projeto.
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No Capitulo 6, denominado ”Software”, é feita a explicagdo do papel
de cada um dos softwares desenvolvidos para este sistema, assim como o0s
algoritmos e raciocinios por tras destes.

No Capitulo 7, chamado ”Testes e Resultados”, pretende-se fazer uma
apresentacao do resultado final do funcionamento do sistema.

No ultimo capitulo, designado ” Conclusoes e Trabalho Futuro”, sao reu-
nidas as principais conclusoes e é feita uma perspetiva de possiveis desen-

volvimentos futuros.



Capitulo 2

Estado da Arte

Ao longo deste capitulo serd apresentado ao leitor uma visao geral dos mo-
dos de administragao possiveis da medicagao, focando posteriormente alguns
factos sobre a administragdo pela via intravenosa, exposi¢ao dos sistemas
de infusao disponiveis no mercado, assim como as suas caracteristicas, fi-
nalizando com uma breve conclusao do tema e fazendo uma introducao o
préximo capitulo.

O Estatuto do Medicamento, Decreto-Lei 76 /2006 de 30 Agosto, transpoe
esta definicao comunitaria para o contexto nacional. Segundo o Decreto-Lei
76/2006 de 30 Agosto, “<Medicamento>, toda a substancia ou associagao
de substancias apresentada como possuindo propriedades curativas ou pre-
ventivas de doencas em seres humanos ou dos seus sintomas ou que possa
ser utilizada ou administrada no ser humano com vista a estabelecer um
diagnéstico médico ou, exercendo uma acao farmacoldgica, imunolégica ou
metabdlica, a restaurar, corrigir ou modificar fungoes fisioldgicas”.[8]

A administracao de medicacao depende, por exemplo, da rapidez de
atuacao, tipo de medicagdao, quantidade da mesma a ser administrada e
condicoes do paciente. Tendo em conta os fatores apresentados anterior-
mente, podemos constatar que a aplicacdo de um farmaco a um paciente

pode apresentar limitagoes no que toca a via utilizada para a administracao

5
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pois, dependendo deste, esta pode ser contra-indicada em alguns casos.

A via de administragao pode ser definida como o caminho pelo qual
a droga é colocada no organismo. Cada uma das diferentes vias disponiveis
apresenta objetivos especificos, assim como vantagens e desvantagens. As

diferentes vias sao:
e (Oral - sendo ingerida pela boca;
e Endovenosa/Intravenosa - injetando numa veia;
e Intramuscular - injetando num musculo;
e Ocular - instilando no olho;
e Nasal - vaporizando nas fossas nasais;
e Inalacdo - vaporiza na boca;
e Topico - aplicando sobre a pele;
e Transdérmico - sistémico.

O sistema circulatério é o principal caminho para a distribuicao de
oxigénio e outros nutrientes pelo corpo sendo também a mais rdpida, uma
vez que um ciclo completo para o suprimento de todo o corpo da-se em 60
segundos, o que ajuda a perceber o porqué da via intravenosa ser utilizada
por aproximadamente 80% dos pacientes hospitalizados. Esta via permite
um meio eficiente no que toca ao fornecimento de sangue, medicamentos e
fluido para os 6rgaos vitais dos pacientes.[2]

A administracao de medicacao pela via intravenosa pode ser feita de

duas maneiras distintas:

e Infusdo Continua - é administrada ao longo de varias horas, com re-

curso ao gotejamento continuo;
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Figura 2.1: Concentracao da medicagao ao longo do tempo com terapia
convencional.[1]

e Infusdo Intermitente - é introduzida no sistema de um paciente num

curto intervalo de tempo. Pode ser administrada:

— Em Bolus - a substancia (nao diluida) é administrada toda de

uma vez.

— Infusdo Secunddria - o firmaco é diluido num pequeno volume de
solugao (50 a 100ml) durante um curto espago de tempo (entre

30 a 60 minutos).

Quando uma medicacdo é dada a um paciente, através de pilulas ou
injecoes, observa-se flutuagao de concentragao da substancia no organismo
do paciente. Este tipo de flutuacao faz com que, ao longo do tempo a concen-
tragao da droga aplicada possa oscilar entre a regiao nao efetiva e a tdxica,
tal como se pode verificar na Figura 2.1. A infusdo continua do medicamento
permite que, com uma taxa de infusao correta, manter a concentracao da
medicagao na zona terapéutica [1]

Um sistema de infusao, deve regular a concentragao do farmaco no corpo
do paciente, de modo a alcangar o resultado esperado. Uma vez que a mo-
nitorizacao direta da concentracao da medicacao nao é de facil verificacao,
¢ normalmente assumida uma taxa de infusdo ou concentracao especifica
sanguinea que permite alcancar o objetivo farmacéutico da droga. A con-

centracao da substancia terapéutica aplicada ao paciente deve ser respeitada,
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pois se esta estiver abaixo da necessaria nao provoca o efeito pretendido e,
por outro lado, se estiver acima pode ter efeitos téxicos no paciente. Estes
riscos, assim como a taxa a ser administrada, dependem nao sé do farmaco,
mas também do paciente. [2]

A administracao de fluidos e eletrélitos pela via intravenosa normalmente
nao requer uma regulacao de grande precisao, podendo mesmo em casos de
baixo risco admitir um erro na taxa de infusao de cerca de 30% dos fluidos.
Existem casos e certos medicamentos (especialmente agentes cardioativos
fortes) que requerem alta precisao. [2]

A infusao intravenosa é um procedimento que é feito de forma prolongada
e, especificamente em doentes com restrigao de fluidos. Uma administragao
acima ou abaixo da regiao terapéutica pode comprometer os sistemas renais

e cardiovasculares do paciente. [1]

2.1 Sistemas de Infusao

Os sistemas de infusao intravenosa tornaram-se uma opcao de escolha para
o fornecimento de um grande tipo de fluidos e farmacos tanto em ambientes
hospitalares como noutros de cuidados de saide. Estes dispositivos ofere-
cem uma vasta gama de opgoes para fazer a infusao. A existéncia de vérios
tipos de sistemas, implica que o técnico se satude seja forcado a ter conhe-
cimento para poder decidir qual o mais apropriado para a aplicacao, uma
vez que cada um apresenta propriedades especificas. Esta decisao baseia-se
no conhecimento da mecanica de fluidos, farmacologia e propriedades do
medicamento. A evolucao continua do desempenho, fiabilidade, seguranca e
custo destes tipos de sistemas permite, cada vez mais, uma amplitude maior
de utilizacao de infusdo intravenosa em diversos casos. [2]

Os sistemas de infusao intravenosos tém tipicamente trés componentes
que podem ser dados como principais, sendo eles: o reservatorio de fluidos,

sistema de cateter e dispositivo de regulagao e/ou geragao de fluxo.|[2]
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Figura 2.2: Coluna de Liquido[1]

Os dispositivos de infusao devem ser tidos como uma ajuda para os pro-
fissionais de saide e nao como uma substituicdo ou alivio das suas respon-
sabilidades. Como tal, os profissionais devem periodicamente monitorizar e

documentar as taxas de administragdo prescritas para o tratamento.[9]

2.1.1 Equipamento de Controlo de Fluxo Manual

O sistema de controlo por fluxo manual é considerado o mais simples. A
sua taxa de infusao é regulada manualmente por um operador, garantindo
assim, que os valores prescritos sao respeitados. Este tipo de controlo de
infusao apenas deve ser usado para regular infusdes simples que apresentem
um baixo risco. Aquando da selecdo do tipo dispositivo de infusdo deve-se
ter em consideragao a idade e condicao do paciente, o tratamento prescrito
e também as condi¢oes em que é aplicado. [9]

A pressao de infusao depende do tamanho da coluna de liquido (Figura
2.2) e da pressao venosa do paciente. O fluxo gerado por gravidade nao
pode ser utilizado em infusOes arteriais, uma vez que a pressao vascular é
superior a pressao hidrostatica gerada pelo equipamento.[2]

Este tipo de sistema é constituido por trés componentes (Figura 2.3):
frasco de fluido (reservatério que contém o liquido de infusdo), camara de
gotejamento (camara que permite monitorizar a taxa de infusao a ser admi-
nistrada) e o rolete (permite comprimir o tubo do sistema para controlar o

fluxo do liquido a fornecer ao paciente).
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Frasco
de
fluido
/
Camara
de gotejamento
Equipo ¢ " "
grampo
ou
pinga rolete

Figura 2.3: Elementos do Controlo de Fluxo Manual.[1]

Este tipo de sistema apresenta como vantagens:[1]

e baixo custo;

e simples na operagao.

No entanto apresenta também algumas desvantagens tais como:[1]
e imprecisao de medigao;

e variacao de fluxo ao longo do tempo;

e reducao da coluna de liquido ao longo do tempo provoca alteragoes na

taxa de infusao;
e variacOes da pressao venosa;
e depende da altura do reservatério;

e viscosidade e temperatura do liquido;
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:"'l

Figura 2.4: Controlador Automético de Infusao.

e nio possui qualquer tipo de alarme (monitorizagao apenas feita pelo

profissional de saude);

e apenas pode ser aplicado em veias periféricas onde a pressao sanguinea

é baixa.

2.1.2 Controlador de Infusao

O controlador de infusao permite, em relacdo ao sistema anterior, um maior
controlo do fluxo. Este sistema é capaz de regular a taxa de medicacao
aplicada ao paciente, através da contagem eletrénica de gotas [1, 2]. O
controlo da administracdo de medicamentos deste sistema pode ser feito
de duas maneiras distintas, nomeadamente através do sistema de infusao
por gravidade com controlador automético ou do sistema de infusdo por
gravidade com controlador semiautoméatico. 1]

No sistema de infusao por gravidade com controlador automatico
(Figura 2.4) quando o fluxo de administracao do fluido estéd fora dos parametros,
este pode atuar sobre o rolete, de maneira a regular o fluxo para o valor pré-
determinado pelo profissional de saide[1]

No sistema de infusao por gravidade com controlador semiau-
tomatico(Figura 2.5) quando o fluxo de administracao do fluido esté fora
dos parametros, este emite um alarme sonoro para avisar o operador que

deve ajustar o rolete para que a infusao volte aos valores desejados.[1]

11



2.1. Sistemas de Infusao Capitulo 2

Figura 2.5: Controlador Semiautomético

Este tipo de sistema apresenta como vantagens:[1]

e baixo custo;

e controlo dos valores de medicagao.

No entanto apresenta também algumas desvantagens tais como:[1]

e apenas pode ser aplicado em veias periféricas onde a pressao sanguinea

é baixa.
e sensiveis a oclusao do equipamento;

e sensiveis ao deslocamento da agulha.

2.1.3 Bomba de Infusao

A bomba de infusdo permite fazer a administracao de medicagdo com maior
precisao e seguranca durante longos periodos de tempo ou onde sdo ne-
cessarios maiores fluxos. Este mecanismo de administragao permite também
outras vantagens como: a aplicagdo em pacientes de medicacao em que o
volume total nao pode ser ultrapassado, representa um modo efetivo para a
seguranca do paciente e permite também fazer terapia intra-arterial uma
vez que existe pressao positiva suficiente para vencer a pressao do vaso

sanguineo. De um modo geral, este sistema caracteriza-se por nao depender
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da pressao gravitacional, pois combina eletrénica com mecanismos de in-
fusao (peristaltico, por pistao ou seringa) permitindo fazer o controlo tanto
volumétrico como nao-volumétrico.[1, 2, 9]

Por razoes de seguranga para o paciente, o equipamento a ser selecionado
para uma determinada aplicacao deve ter em consideracao as especificagoes
de seguranga do préprio aparelho. Estas incluem (mas nao sao limitadas a)
alarmes sonoros, autonomia da bateria, indicagoes de operacao, protegoes
contra fluxo livre, mecanismo ajustavel de pressao de oclusao, precisao da
administragao, calculo de dosagem, monitorizagao da pressao no sistema e
mecanismo de prevengao de manipulacao de dados.[9]

As bombas de infusao sdo compostas por diversos elementos, nomeadamente[1]:

e Circuito de Controlo - circuito responsavel por fazer o controlo da

dosagem da medicagao;
e Sensor da gotejamento - deteta a presenca de gotas e a sua frequéncia;

e Sensor de Ar - deteta bolhas de ar no sistema de soro do paciente e

envia sinal de bloqueio de infusdo de modo a evitar embolia;

e Painel de Controlo - normalmente consiste num teclado que permite

a programacao dos parametros de administracao;
e Display - apresenta dados da administracdo em execucao;
e Alarmes - indicam anomalias a operacao esperada;

e Motores - usualmente motores passo a passo sao utilizados para sis-
temas de infusao pois sdo capazes de executar movimentos com grande

precisao;

e Mecanismo de Infusao - permite regular o fluxo de medicacao a ser

dado ao paciente.

13
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Figura 2.6: Diagrama geral de blocos dos constituintes de uma bomba de
infusao.

O Circuito de Controlo, que permite fazer a monitorizacao da me-
dicacao aplicada num determinado momento, pode ser classificado como
controlo volumétrico e nao-volumétrico dependendo da metodologia que é
utilizada para fazer a medigao. O Controlo Volumétrico faz a monitorizagao
pelo fluxo de liquido infundido (unidade é ml/h), fazendo o célculo a par-
tir da velocidade de infusdo. Kste modo tem a vantagem de nao ser de-
pendente das caracteristicas do liquido. O Controlo Nao-Volumétrico faz a
monitorizagao a partir da quantidade de gotas libertadas pelo gotejador con-
seguindo, a partir delas, controlar a velocidade de infusdo. Este ultimo de-
pende do volume da gota (microgota/macrogota) e deve ser tido em atencao
o tipo de equipamento utilizado, a temperatura, a viscosidade e densidade
do liquido.[1]

Os Mecanismos de Infusao permitem regular o fluxo de medicacao a
ser dado ao paciente. A metodologia utilizada para fazer esta regulacao pode
ser feita de trés diferentes técnicas, designadamente, por efeito peristaltico,
por seringa ou pistao. [1]

O mecanismo Peristaltico tem a sua base de funcionamento no esmaga-
mento de uma pequena porgao do tubo do equipamento (Figura 2.8). Este
tipo de mecanismo permite variar o fluxo entre 0,01 e 1000ml/h e o volume

maximo que pode ser administrado estd limitado, apenas, pela capacidade
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°
(b)

NTAMANA Y Astiia Vistd

(c) - -

Figura 2.7: Gréfico representativo de administragao continua de 10mL/h

durante 100 segundos para os mecanismos: (a) Seringa, (b) Pistao e (c)
Peristéltico Linear [2]
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do reservatério. Os mecanismos peristalticos embora funcionem com base
no mesmo principio podem ser divididos em dois subtipos, dependendo do

método utilizado, nomeadamente, como lineares ou rotacionais. [1, 2]

O mecanismo Peristdltico Linear (Figura 2.8a) pressiona o segmento
do tubo contra uma superficie rigida. Para pressionar o tubo é utilizado
um conjunto de engrenagens em série que vao sequencialmente fazendo a
oclusao do tubo desde o extremo mais proximo do reservatorio até ao outro
extremo mais préximo do paciente. Normalmente este tipo de mecanismos
possui um motor passo a passo, que vai incrementando o passo a um inter-
valo constante, o que resulta numa administracdo que segue uma flutuacao

semelhante & apresentada na Figura 2.7c. [2]

O mecanismo Peristdltico Rotacional (Figura 2.8b) atua sobre uma pe-
quena porcao do tubo do equipamento. A sua base de funcionamento reside
na compressao do tubo contra um rolamento situado na extremidade do ro-
tor do motor. A rotagao do rotor faz com que os rolamentos empurrem o
flufdo do reservatério pelo tubo até ao paciente. Durante a rotagao do rotor,
pelo menos um rolamento deve garantir a oclusao total do tubo de maneira
a evitar que haja fluxo livre do liquido para o paciente. No decurso do ci-
clo de rotacao haverd, pelo menos, dois rolamentos a bloquear o fluxo num
segmento do tubo, sendo que o volume que fica entre os dois rolamentos vai

determinar a precisdo volumétrica de administracao do dispositivo. [2]

O mecanismo de infusao do tipo Seringa (Figura 2.9) permite a adminis-
tragdo de um fluxo continuo de alta precisao (podendo ser inferior a 1% de
erro) para pequenos volumes, devido ao volume da seringa (<100ml). Nor-
malmente, este tipo de mecanismo é utilizado na infusdo de medicamentos
que apresentam uma elevada concentragao por elevados periodos de tempo.
A precisdo da administragdo de medicamentos concentrados é garantida a
partir de um motor passo a passo com redugao de velocidade, que aciona o

émbolo da seringa resultando numa administracao semelhante ao da Figura
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(a) (b)

Figura 2.8: Mecanismo de infusdao Peristaltico (a)Linear e (b)Rotativo[3]

To patient Syringe Syringe  Carriage

Stepper motor

O

Guide rail

Drive belt  Lead screw
to lead screw

Alaris PK
outer casing
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Figura 2.9: Mecanismo de Infusdo por Seringa.[3]

2.7a.  Alguns modelos possibilitam a montagem de miltiplas seringas, o
que permite tanto a aplica¢ao continua (quando uma das seringas termina),
como também infusdes simultaneas de varios medicamentos. [1, 2]

O fluxo de administracao depende nao sé da velocidade do émbolo, mas
também do didmetro da seringa, sendo necessario os fabricantes especifi-
carem os tipos e tamanhos das seringas perfusoras a serem aplicados em
cada um dos modelos de modo a evitar um fluxo incorreto e problemas de
alarmes. Os alarmes presentes permitem chamar a atencao do operador
para situagoes andémalas que podem ser perigosas para o paciente tais como

seringa vazia (fim da infusdo), alta pressao na seringa (oclusao), bateria des-
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From container To patient From container == To patient

Deliver

Figura 2.10: Mecanismo de Infusao por Pistao.[3]

carregada e mau funcionamento da bomba. Por outro lado, ao contrario de
outros mecanismos, este nao apresenta sensores de ar na linha dada a baixa
probabilidade de ser infundido ar no paciente, devido aos baixos volumes e
fluxos existentes neste tipo de mecanismo.[1, 2]

O mecanismo de infusdo por Pistao ou Cassete (Figura 2.10) utiliza um

equipamento que é constituido por um motor, uma camara, uma valvula,
um tubo e um pistao. Quando o motor roda, o pistao entra e sai do émbolo
fazendo com que a camara se encha e esvazie de fluido do reservatério. A
valvula é responsavel por fazer o direcionamento do fluxo conforme o ponto
do ciclo em que se encontra do bombeamento. Nos mecanismos que possuem
apenas um pistao pode-se verificar (Figura 2.7b) que existe uma grande
flutuagao de fluxo, uma vez que o processo de enchimento da camara requer
uma interrupcao do fluxo de metade do ciclo, isto reflete-se na estabilidade
da administracao. Para contornar este problema alguns dispositivos desta
categoria fazem uso de dois pistoes desfasados de modo a proporcionar um

fluxo praticamente constante. [1, 2]

2.2 Conclusao

A administracao de medicacao progrediu de maneira a melhorar a eficiéncia

desta e a seguranca dos pacientes. Para tal, assiste-se a diversa oferta que
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Figura 2.11: Evolugao dos dispositivos de infusao.[3]

o mercado apresenta, desde dispositivos que nao possuem qualquer tipo
de monitorizacao e de ajuste manual, até dispositivos tecnolégicos de alta
precisao capazes de fazer a detecao de falhas, a regulacao da dosagem de
maneira a garantir a correta concentracao de medicamento no paciente e
evitar situagoes que possam impactar negativamente com o estado de saude

do paciente (Figura 2.11).

Apesar da tecnologia ter avancado e de existirem dispositivos de alta
precisao, como as bombas de infusdo, o niimero de incidentes neste tipo de
aparelhos estd longe de ser inexistente. Muitos dos incidentes tem como
causa o software, especialmente no que toca das bombas volumétricas e de
seringa (Figura 2.12a). Outro fator que deve ser tido em atengao é que a
maioria dos incidentes neste tipo de dispositivos, pode em grande parte, ter
consequéncias muito graves podendo mesmo causar o 6bito de um paciente
(Figura 2.12b).[4]

Para além de nao haver sistemas infaliveis e o custo de equipamentos
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Figura 2.12: a) Incidentes com bombas de infusdo; b) Gravidade dos inci-
dentes com bombas de infusdo.[4]

mais sofisticados ser elevado, existe também a questao que se prende com
a monitorizacao dos dispositivos. Esta, apesar da fiabilidade e sofisticagao
do aparelho, depende do fator humano que deve periodicamente verificar e
documentar o processo de infusdo (monitorizar o fluxo apropriado e correcao
dos procedimentos em caso de alarme ou anomalia) [9]. A aliar a estes
fatores temos ainda de ter em consideracao a quantidade de camas que
uma instituigdo pode possuir (que pode chegar a aproximadamente 900 em
grandes instituigoes[4]), e a falta de informacao centralizada e em tempo
real por parte dos aparelhos.

No sentido de tentar auxiliar as instituicoes e os proprios profissionais
a oferecer uma melhor prestacao de servigos para o paciente, surgiu este
projeto onde se pretende desenvolver um sistema de infusao que tem como
objetivo ser economicamente mais viavel que algumas solugoes mais sofisti-
cadas e centralizar a informacao em tempo real de modo a que seja possivel
canalizar de maneira mais eficaz o trabalho dos profissionais de satide. No
préximo capitulo serd apresentado a estrutura geral que o projeto ird seguir

de maneira a tentar satisfazer os objetivos.
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Especificacao Funcional

Neste capitulo pretende-se expor a arquitetura do sistema idealizado. Para
tal, primeiro serao apresentados os objetivos que se pretendem atingir de
maneira geral, de seguida serao descritos os elementos que vao constituir
o sistema e finalmente serd elaborado um diagrama geral onde se pretende
ilustrar qual serd a relacao entre os diferentes elementos.

Durante este projeto pretende-se desenvolver um sistema de infusao que
apresente a informacdo centralizada (sem perder a mobilidade) e permita
alertar o responsavel para a administracao de medicacao em caso de valores
anémalos. Para tal, pode-se dizer que existem alguns objetivos gerais que

se pretende atingir, nomeadamente:
e fazer a monitorizagao da medicagao;
e criacao de uma rede wireless que permita mobilidade dos dispositivos;
e estabelecer comunicagao wireless entre dois pontos da rede;

e registo de dados de monitorizagao numa base de dados para permitir

constituir um histérico do paciente;

e registar o valor prescrito;
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e alertar o responsiavel quando os valores se encontrarem fora dos limites

estabelecidos para o paciente.

De modo a poder atingir todos estes objetivos foi necessario desenvolver
uma arquitetura que pudesse suportar toda esta infraestrutura. Para tal
pretende-se dividi-la em pequenos blocos mais simples, de forma a que se
complementem e funcionem em conjunto. Tendo isso em mente, o projeto
foi idealizado para seguir a estrutura presente na Figura 3.1, que apresenta

os seguintes elementos:
e Base de Dados (BD) - armazena todos os registos;
e Servidor - faz a interface com a BD e responde a pedidos do exterior;

o Interface com Utilizador (UI) - permite ao utilizador do sistema aceder

aos dados que estao na BD e gerir alguns contetidos.

e Router - faz a inser¢ao na BD (através do Servidor) de registos de in-

fusdo momentaneos vindos do(s) monitor(es) de infusao a ele ligado(s).

e Monitor de infusdo - faz a monitorizagao da taxa de administracao e

periodicamente envia o estado atual para o Router.

Uma vez feita a especificagao do sistema idealizado, é necessario proceder
a pesquisa das ofertas de mercado para saber quais as tecnologias existentes
de hardware, software e os protocolos de comunicacao. Posteriormente, serd
feita a selecao das tecnologias que se pretendem utilizar de entre as diferentes

tecnologias para cada um dos casos.
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Figura 3.1: Diagrama Geral do Sistema
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Capitulo 4

Tecnologia

Apés ser dada uma breve explicacdo de como o sistema foi pensado (no
Capitulo 3), passamos para uma anélise mais aprofundada da tecnologia ne-
cessaria para poder proceder posteriormente ao seu desenvolvimento. Neste
capitulo pretende-se abordar quais sao os protocolos de comunicagoes, hard-
ware e software disponiveis no mercado e as decisoes tomadas quanto a uti-

lizacao, ou nao, de cada um deles.

4.1 Protocolo de Comunicagao

No capitulo anterior foi apresentada a arquitetura em que o sistema se ba-
seou, assim como os blocos que o constitui. Para haver interacao entre os
diferentes elementos é necessario estabelecer comunicacao entre eles.
Primeiramente é preciso entender as necessidades de cada uma das partes
constituintes, sendo que, neste caso podemos de uma maneira nao muito
aprofundada dizer que, entre o Mddulo de Infusdao e o Router é essencial
garantir mobilidade e, como tal, a comunicagao devera ser wireless, de baixo
consumo energético (pois poderd apresentar uma bateria e assim melhorar
a autonomia do dispositivo) e apresentar uma baixa taxa de transmissao

pois, os dados nao deverao ser de alto volume e apenas serd necessario,
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periodicamente, atualizar os dados.

No que toca as comunicagoes entre o Router e o Servidor devera garantir-
se que a comunicacao pode suportar altas taxas de informagao uma vez que o
Router é considerado um né e, desta forma, o trafego sera tanto maior quanto
o numero de dispositivos ligados a ele. No entanto, nao serd necessario
garantir que seja wireless, nem de tao baixo consumo como os Mddulos
de Infusdo, uma vez que estes dispositivos fazem parte da infraestrutura e,
como tal, ndo é problemdtica a questao da mobilidade (ser wireless) nem
o consumo energético (uma vez que deve estar permanentemente ligado a
corrente elétrica).

Quanto & comunicacao, entre o Interface com o Utilizador e o Servidor,
devera ser bastante semelhante com a que foi definida entre o Router e o
Servidor, podendo apenas ser aberta uma questao quanto a possivel mobili-
dade dos equipamentos (requerendo por isso wireless e alguma preocupagao
quanto ao consumo energético). No que toca a taxa de dados transferidos
podera ser elevada, dependendo da quantidade e dos pedidos em si, que

possam fazer ao servidor.

4.1.1 Redes Sem Fios e o Enquadramento na Norma ITEEE

A normativa que define o standard das redes sem fios ou redes wireless é a
norma [EEE 802. Esta norma define as especificacoes para a camada fisica
e para camada controlo no acesso ao meio numa rede sem fios.

Conforme as caracteristicas da rede, pode ser dividida em quatro grupos

[10, 11}

e Wireless Local Area Network (WLAN) - Agrupa as tecnologias
com alcance entre os 100m e os 300m, normalmente como extensao de

redes com fios convencionais;

o Wireless Metropolitan Area Network (WMAN) - Engloba os
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acessos por banda larga em redes metropolitanas, com alcance em

torno dos 6km;

o Wireless Wide Area Network (WWAN) - E o grupo mais amplo
em termos de alcance e é orientado para servicos de telecomunicacoes

de longa distancia.

Algumas Tecnologias Sem Fios

Nas ultimas décadas a automatizacao industrial tem sofrido um grande de-
senvolvimento, caracterizado por incorporar diferentes dreas modernas tais
como: a comunicagao, a informacao, a computacao, o controlo, a aquisicao
de dados e a atuagdo de uma maneira totalmente integrada. Deste processo
resultam novas solugoes, com melhor eficiéncia e sistemas completos. Uma
das componentes que tem adquirido uma importancia maior na industria é
a comunicacao. Para existir interligacao entre os sistemas automatizados,
estes podem ser integrados com varios sensores, controladores e maquinas
que diferem entre si nas funcionalidades, mas que apresentam uma especi-
ficacdo comum para a troca de mensagens. Muitos tipos de rede diferentes
foram indicadas para o uso em chao de fabrica, incluindo CAN ( Control Area
Network), Profibus (Process fieldbus), Modbus, etc. Contudo, a maneira de
selecionar um tipo de rede adequada para uma aplicagao em particular é um
problema critico no que toca & engenharia industrial.[12]

Por outro lado, existe um mercado crescente de tecnologias sem fios, que
proporcionam uma maior mobilidade e flexibilidade dos sistemas, apresen-
tando como principal vantagem o facto de nao ter cabos, em relacdao aos
dispositivos tradicionais. Os beneficios deste tipo de tecnologias nao se res-
tringem a inexisténcia de cabos, mas também com a reducao de custo, a
formagao dindmica de uma rede e a facil instalacdo.[12]

No que toca as redes sem fios de curto alcance, podemos afirmar que

existem atualmente quatro tecnologias standards que se afirmam: Bluetooth

27



4.1. Protocolo de Comunicacao Capitulo 4

(IEEE 802.15.1), UWB (IEEE 802.15.3), ZigBee (IEEE 802.15.4) e Wi-
Fi (IEEE 802.11a/b/g). A norma IEEE é responsavel pela definigao das
camadas fisicas (PHY) e MAC para as comunicagdes wireless num raio de
acao de 10-100 metros. [12]

Baker em [13] estudou as vantagens e desvantagens dos protocolos ZigBee
e Bluetooth para aplicacoes industriais. No seu estudo chegou a conclusao
que, o ZigBee pode abranger uma maior variedade de aplicagdoes compa-
rativamente ao Bluetooth uma vez que, garante uma maior autonomia de
bateria, maior alcance, flexibilidade (no que toca a dimensao da rede) e
fiabilidade, dado a sua arquitetura de rede mesh.[12]

O IEEE apenas define as camadas PHY e MAC das normas. Todas
as restantes (rede, seguranca e aplicacao) sao desenvolvidas por parcerias
entre empresas que trabalham em conjunto com o objetivo de aumentar o
potencial comercial que a norma desenvolvida possa vir a ter.[12]

O Bluetooth (IEEE 802.15.1) ¢é baseado num sistema de radio pensado
para dispositivos baratos e de curto alcance, com o intuito de substituir os
cabos nos periféricos dos computadores (rato, teclado, joystick, impressora,
etc.). Este tipo de aplicagoes insere-se dentro das WPAN ( Wireless Personal
Area Network).[12]

Existem duas topologias de conexao definidas para o Bluetooth[12]:

e Piconet - ¢ uma WPAN formada por um dispositivo Bluetooth que
serve de master (Figura 4.1 dispositivos M) e outro(s) que servem de
slaves(Figura 4.1 dispositivos S). As comunicagoes neste tipo de topo-
logia apenas se processam em modo point-to-point segundo ordem do
master, no entanto este pode comunicar tanto em modo point-to-point
ou point-to-multipoint. Todos os dispositivos na piconet sao sincroni-
zados pelo relégio do master. Para reduzir o consumo energético, os

slaves podem estar em modo parked ou standby.

e Scatternet - é um conjunto operacional de piconets que se sobrepoe
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=

Scatternet

Figura 4.1: Topologias de comunicacao Bluetooth

no tempo e no espaco. Um dispositivo pode pertencer a multiplas
piconets(Figura 4.1 dispositivo B), permitindo que a informacao possa
fluir entre piconets. Um dispositivo pode desempenhar o papel de slave

a varias piconets, no entanto, apenas pode ser master em uma delas.

Entretanto, ha uma protocolo, o UWB, que chama a atencdo por ser
uma comunicacao wireless de alta velocidade e de curto alcance. Uma
das principais caracteristicas do UWB ¢ a sua largura de banda acima dos
110Mbps (até 480Mbps) que permite satisfazer a maioria das aplicagoes
multimédia, tal como a transferéncia de dudio e video numa rede doméstica.
Pode também funcionar como substituto do cabo em barramentos de alta
velocidade como por exemplo o USB 2.0 e o IEEE 1394.[12]

O Wi-Fi (Wireless Fidelity) inclui as normas IEEE 802.11a/b/g para
WLAN (Wireless Local Area Network). Isto permite que os utilizadores
naveguem na internet a altas velocidades quando conectados a AP (Ac-
cess Point) ou interligados entre si, sem necessidade de um router (modo
ad hoc). A arquitetura IEEE 802.11 consiste na interacdo de vérios com-
ponentes, para proporcionar uma rede sem fios LAN, que permita a nivel

superior de abstracdao, mobilidade de um modo transparente. A unidade
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\ 1BSS /

AP: Access Point
BSS: Basic Service Set
D: Dispositivo
DS: Distribution System
ESS: Extended Service Set
IBSS: Independent Basic Service Set

Figura 4.2: Configuracoes da rede Wi-Fi IBSS e ESS.

béasica de uma LAN IEEE 802.11 é chamada BSS (Basic Service Set), que é
um conjunto de estagoes moveis ou fixas. Se uma estacao sair fora da BSS,
impossibilita a comunicagao direta com os membros daquela BSS. Baseado
na BSS, o IEEE 8002.11 usa as configuragoes IBSS (Independent Basic Ser-
vice Set) e ESS (Extended Service Set). Tal como ilustrado na Figura 4.2,
a operacao da IBSS é possivel quando as estagdes conseguem comunicar en-
tre si, sem a necessidade de um AP. Isto acontece, pois, este tipo de IEEE
802.11 é normalmente formada sem o planeamento prévio, apenas enquanto
for necessédrio. Este tipo de operacao é usualmente denominada de rede ad
hoc. Em vez de existir de forma independente, a BSS pode também ser
uma parte constituinte de uma forma estendida da rede que é constituida
por vérias BSSs. A componente faz a conexao entre as varias BSSs a DS
(Distribution System). A DS com AP permite que a IEEE 802.11 para crie
uma rede ESS de tamanho e complexidade variavel, designando-se por rede

estruturada.|[12]

O ZigBee funciona sobre o IEEE 802.15.4 e define as especificacoes
para a LR-WPAN (Low-Rate WPAN ). Esta suporta dispositivos simples que
consomem pouca energia e tipicamente operam na POS (Personal Operating

Space) de 10 metros. O ZigBee permite uma rede em mesh fidvel, que se
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auto-organiza e multi-hop com grande autonomia energética.[12]

Numa rede ZigBee existem dois tipos de dispositivos que podem par-
ticipar na rede LR-WPAN: FFD (Full-Function Device) e RFD (Reduced-
Function Device). Os FFDs podem operar em trés modos: coordenador
da PAN, router e end point. Um FFD pode falar com RFDs ou outros
FFDs, por outro lado os RFD apenas podem falar com um FFD de cada
vez. Um RFD ¢ utilizado em aplicagoes que sao extremamente simples tais
como, interruptores de luz ou sensores passivos de infravermelhos. Estes
nao tém necessidade de trocar grandes quantidades de informagao. Como
consequéncia, um RFD pode ser implementado usando recursos minimos e
pouca capacidade de memoria. Apds um FFD ser ativado pela primeira vez
pode estabelecer a sua prépria rede e tornar-se o coordenador da PAN. To-
das as redes em estrela podem operar independentemente de todas as outras
que estejam em operacao. Isto é conseguido escolhendo um identificador da
PAN que nao esteja em utilizagao dentro do raio radio da rede. Apds a es-
colha do identificador da PAN, os dispositivos podem juntar-se a rede. Um
RFD pode-se conectar a uma rede em cluster-tree, como um né de saida
no final de um ramo. Qualquer FFD pode servir de router e desempenhar
um servigo de sincronizacao aos outros dispositivos ou routers. Apenas um
router pode desempenhar o papel de coordenador da rede PAN, sendo que,
este deve possuir um maior nimero de recursos que os restantes elementos

da rede PAN.[12]

Cada protocolo é baseado em normas IEEE. Na Tabela 4.1 estao reunidas
as principais diferencas entre os quatro protocolos abordados anteriormente.
Tendo em conta os dados na tabela é possivel concluir que, os protocolos
UWB e Wi-Fi permitem uma maior velocidade de transferéncia de dados
por outro lado, temos os protocolos Bluetooth e ZigBee que possuem uma
velocidade de transferéncia de dados mais reduzida. De uma maneira geral,

podemos afirmar que os protocolos Bluetooth, UWB e ZigBee sao mais

31



4.1. Protocolo de Comunicacao

Capitulo 4

Tabela 4.1: Comparagao dos protocolos Bluetooth,

Fi[12]

UWB, ZigBee e Wi-

Norma Bluetooth UWB ZigBee Wi-Fi
TEEE spec. 802.15.1 S02.15.3a 802.15.4 802.11a/0/5
Banda de Frequéncia | 24 GIlz 31106 GIiz S68/915 MTiz; 2.4 GIz 3.1 Gilz: 5 GITz
Velocidade Maxima
. 250 Kb /e -
Hado M 1 Mb/s 110 Mb/s 250 Kb/s 54 Mb/s
Alcance Nominal 10 m 10 m 10 - 100 m 100 m
Potencia . " .
aienia 0-10 dBm _41.3 dBm/MHz (-25) - 0 dBm 15 - 20 dBm
Namero do - — -
Simero 4 79 (1-15) 1/10; 16 14 (2.4 GHz)
Largura de Banda 1 MHz, 500 MHz - 7.5 GHz 0.3/0.6 MHz; 2 MHz, 22 MHz
do Canal
BPSK, QPSK
Tipo de Modulagio GFSK BPSK, QPSK | BPSK (+ ASK), O-QPSK COFDM,
CCK, M-QAM
- ) — . DSSS, CCK,
Propagacio FHSS DS-UWB, MB-OFDM DsSs N

Mecanismos de
Coexisténcia

Adaptive freq.
hopping

Adaptive freq.
hopping

Dynamic freq. selection

Dynamic freq. selection,
transmit power control

(302.11h)
Topologia Bisica Piconet Piconet Star BSS
de Rede
Topologia Extendida Scatternet Peer-to-peer Cluster tree, Mesh ESS
de Rede
Numero Maximo 8 8 >65000 2007

de Nés na Rede

Encriptacio

EO stream cipher

AES block cipher
(CTR, counter mode)

AES block cipher
(CTR, counter mode)

RCA stream cipher
(WEP),
AES block cipher

Autenticacao

Shared secret

CBC-MAC (CCM)

CBC-MAC (ext. do CCM)

WPA2 (302.111)

16-bit CRC

32-bit CRC

16-bit CRC

32-bit CRC

Protecgio de Dados
* Nao aprovado.

o Acrénimos: ASK (amplitude shift keying), GFSK (Gaussian frequency SK), BPSK/QPSK (binary /quardrature phase SK), O-QPSK (offset-QPSK), OFDM
(orthogonal frequency division multiplexing), COFDM (coded OFDM), MB-OFDM (multiband OFDM), M-QAM (M-ary quadrature amplitude modulation), CCK
(complementary code keying), FHSS/DSSS (frequency hopping/direct sequence spread spectrum), BSS/ESS (basic/extended service set), AES (advanced
encryption standard), WEP (wired equivalent privacy), WPA (Wi-Fi protected access), CBC-MAC (cipher block chaining message authentication code), CCM
(CTR with CBC-MAC), CRC (cyclic redundancy check).

vocacionados para WPAN (cerca de 10m de alcance) e o Wi-Fi é mais
orientado para WLAN (cerca de 10m de alcance). No entanto, dependendo
das aplicagoes, o ZigBee pode atingir os 100m. [12]

O limite para a poténcia de emissao para os emissores do protocolo UWB
que operam na banda UWB é -41.3 dBm/MHz, no caso do Wi-Fi esse valor

¢ 20 dBm/MHz e em ambos os casos, Bluetooth e ZigBee, a sua poténcia

de envio é 0 dBm/MHz.[12]

Os protocolos Bluetooth e ZigBee sao os que possuem um menor con-
sumo energético comparativamente com os protocolos UWB e Wi-Fi. O
Bluetooth e ZigBee sao mais vocacionados para aplicacoes em que nao seja
necessario a transmissao de uma grande quantidade de dados ou onde haja
uma principal preocupacao com o consumo energético (como é o caso dos dis-
positivos méveis que tém a limitacao da bateria) uma vez que s@o protocolos
de baixo consumo, permitindo assim um maior tempo de vida das baterias.

Por outro lado, quando as implementagoes requerem grandes quantidades
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de informacao transferidas os protocolos UWB e Wi-Fi revelam-se uma me-
lhor solugao dado que, embora o seu consumo energético seja superior ao do
ZigBee e Bluetooth, apresenta um baixo consumo energético normalizado
(mJ/Mb). Dado a topologia de rede, o ZigBee revela-se como a tecnologia
mais facil para se expandir, uma vez que constitui uma rede mesh, ao invés

das restantes que seguem a topologia de estrela. [12, 14]

4.1.2 ZigBee

Ap6s a comparagao das comunicagoes wireless acima descritas foi tomada a
decisao da utilizacao do protocolo ZigBee na comunicagao entre o Mdédulo
de Infusado e o Router. Esta decisao prende-se com o facto de cumprir todas
as caracteristicas que tinham sido definidas nomeadamente o facto de ser de
baixo consumo (quando sao transmitidas baixas quantidades de informacao),
tendo também a vantagem de ser uma tecnologia que garante uma enorme
facilidade de expansao devido a sua topologia de rede em mesh.

Esta norma foi desenvolvida com o objetivo de ser uma solugao de baixo
consumo, custo e velocidade. O ZigBee atinge velocidades de transmissao
na ordem dos 250 kbit/s, ndo sendo, portanto, destinado a transmissao de
uma grande quantidade de dados e o seu alcance andar na ordem dos 140m
em espago aberto.[15]

A tecnologia com as especificacoes ZigBee tem o intuito de ser mais sim-
ples e barata em relagao a outros tipos de tecnologias que permitem a criacao
de uma PAN wireless (WPAN). Esta tecnologia tem vérias aplicacoes, entre

elas:

e Domdtica: seguranca, ventilacao, controlo de acesso, controlo de ilu-

minagcao, aquecimento, irrigacao de jardim, etc.;

e Cuidado médico/pessoal: controlo de pacientes, monitorizagao corpo-

ral;
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e Controlo Industrial: controlo de processo, gestao de energia, rastrea-

mento de equipamentos;
o (Controlo de dispositivos: periféricos para PC, rato, teclado, joystick;

e FEletrdnica de consumo: TV, VCR, CD/DVD, controlo remoto, Home

Cinema, etc.

O facto de um dispositivo ser certificado pela ZigBee Alliance assegura
que, o dispositivo garanta uma comunicagao wireless e interoperabilidade
com outros dispositivos ZigBee de confianca. A certificacao contribui forte-
mente para o desenvolvimento das normas. Ao contrario de outras tecnolo-
gias, a certificag@o e os testes s@o necessarios antes do produto poder sair

para o mercado.[16]

Rede

Embora no protocolo IEEE 802.15.4 apenas se faca a distingdo entre dis-
positivos FFD e RFD, o protocolo ZigBee faz a distincao entre trés tipos
de dispositivos l6gicos. Nos dispositivos ZigBee o seu papel na rede nao é
definido por hardware, mas sim por software, dependendo da configuragao
da rede em que estao inseridos. A nivel de hardware todos os dispositivos
ZigBee sao iguais.

No que toca aos dispositivos contemplados pela norma IEEE 802.15.4
esta, assim como ja referido anteriormente, faz a distincao entre dois tipos

de unidades légicas:

e FI'D: Dispositivos mais complexos da rede. Requer hardware com
mais recursos para a implementacao da pilha protocolar, tabelas de
encaminhamento e configuracao de parametros da rede. Tem maior
consumo energético e capacidade de comunicar com quaisquer outros

dispositivos na rede.
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e RFD: Dispositivos mais simples. Requer um hardware com menos
recursos para implementar o protocolo. Sé podem comunicar com
dispositivos do tipo FFD. Cumprem o papel de extremo da rede, es-
tando muitas vezes associados a leitura de sensores ou outros tipos de

informacao.

Existem trés tipos de dispositivos légicos que podem participar numa

rede ZigBee:
e Coordenador(C):

— Controladores centrais da rede;
— Apenas pode existir um dispositivo deste tipo por rede;
— Responsavel por inicializar a rede;

— Faz a sincronizagao dos relégios dos restantes dispositivos a partir

de uma trama de broadcast enviada periodicamente;

— Define um canal na banda de comunicacao e um identificador da

PAN (PAN ID);

— Pode funcionar como reencaminhador de mensagens através da

rede mesh;

— Responde a pedidos de adesao e dissociacao a rede por parte dos

Routers e Endpoints;
— Nao pode entrar em modo sleep;

— Dispositivo FFD.
e Router(R):

— Funciona como intermediario de mensagens ao longo da rede
mesh;
— Apenas pode aderir a rede depois de esta ser inicializada pelo

Coordenador;
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— Pode admitir outros Routers e Endpoints na rede;
— Nao pode entrar em modo sleep;

— Dispositivo FFD.
o Endpoint(E):

— Dispositivo de baixo consumo energético;

— Tem uma aplicacao especifica identificada por um cédigo ( Cluster

ID);
— Obtém informacao de sensores;

— Nao suporta conexoes de outros dispositivos (é um extremo da
rede e apenas pode falar com um tunico dispositivo Router ou

Coordenador);
— Pode trocar mensagens com outros elementos da rede;
— Nao tem autoridade para admitir novos dispositivos na rede;
— Nao tem funcoes de redirecionamento de mensagens pela rede;

— Pode entrar em modo sleep (permite economizar energia) e nao
recebe qualquer trama, sendo estas retidas no router/coordena-
dor. Ao voltar do modo sleep o endpoint manda um pedido de
poll ao coordenador e depois de receber a confirmagao do pedido,

recebe as tramas pendentes;

— Dispositivo RFD ou FFD. No caso de ser FFD tem de cumprir as
caracteristicas deste tipo de dispositivos (nao podendo entrar em
modo sleep e tendo a mesma autoridade que um Router), apenas
diferindo que nao tem nenhum dispositivo ligado a ele que nao
um coordenador ou Router e se encontra num extremo da rede a

obter informacgao tal como um Endpoint RFD caracteristico.

Cada dispositivo ZigBee possui um endereco de 64-bit e um de 16-bit. O

endereco de 64-bit é tnico para cada dispositivo e nao tem qualquer relagao
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com o outro endere¢o mais curto, sendo equivalente a um endereco MAC. O
endereco curto de 16-bit é atribuido assim que o dispositivo se junta a uma
determinada rede, sendo um identificador do dispositivo na rede. [15]

A rede ZigBee pode assumir varias topologias de rede, no entanto
existem sempre dois elementos que sao comuns na rede: um né coordenador e
um EndPoint. Para além destes dois elementos pode também ser adicionado
a rede o Router dependendo da configuracao da rede.

Existem trés tipos de topologias (Figura 4.3) que podem ser encontradas

numa rede ZigBee[17, 18]:

e FEstrela: possui apenas um coordenador e um ou mais EndPoints. To-
dos os dispositivos apenas podem comunicar com o coordenador da
rede. A rede possui um unico né. Caso um FEndpoint necessite de co-
municar com outro EndPoints tera de enviar a informagao em primeiro
lugar para o coordenador e posteriormente, este ird reencaminhar para

o destinatdrio da informacao.

e (Cluster Tree: possui uma configuracdo complementar & de estrela.
Esta topologia permite que outros dispositivos possam aderir a rede,
nao s6 ligando-se ao coordenador, mas também a partir dos Routers
presentes na rede. Nesta configuragdo, os routers tém duas fungoes
fundamentais. Em primeiro lugar permite aumentar o nimero de nds
da rede. Por outro lado, permite estender o alcance fisico da rede,
podendo assim os dispositivos juntarem-se & rede sem ser necessario
estarem ao alcance do coordenador. Todas as mensagens sao encami-

nhadas ao longo da arvore de rede até chegarem ao seu destino.

e Mesh: a sua estratégia de encaminhamento é um complemento a rede
em Cluster dado que cada um dos nés pode comunicar com qualquer
outro (dentro do seu espectro), ao contrario da topologia cluster em

que as mensagens tém de seguir a arvore de rede. Nao é permitido
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Star
Mesh

Pair

Cluster tree

. Coordinators
. Routers
o End devices

Figura 4.3: Topologias de Rede ZigBee

tramas de beaconing devido a complexidade desta rede. As mensa-
gens que tém como destino um FEndpoint devem ser entregues pelo
dispositivo pai, (uma vez que um Endpoint apenas se pode ligar a um
dispositivo de cada vez). A utilizacdo desta topologia de rede apre-
senta como vantagens a reducao da laténcia da mensagem e o aumento
da fiabilidade e da robustez no que toca a falhas dos nés. Esta confi-
guracao de rede procura o caminho mais eficiente e automaticamente

encaminha a mensagem pelo mesmo, de modo a evitar falhas.

As topologias de rede Cluster e Mesh sao consideradas redes multi-hop
(devido & sua capacidade de fazer o encaminhamento das mensagens ao
longo dos néds até ao seu destino), enquanto que a configuragdo em estrela
é considerada single-hop. Uma rede com o protocolo ZigBee é uma rede
de multi-acesso, isto significa que todos os nds tém igual acesso ao meio de
comunicagao.[18]

A topologia ZigBee a ser adotada depende da aplicacido a que a rede se
destina, nao podendo portanto ser considerada a adocao de alguma como
errada ou correta, pois cada uma delas tem as suas proprias caracteristicas.

A constituicao de uma rede requer um determinado procedimento,
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apods o qual esta pronto para receber pedidos de adesao. Este procedimento

pode ser dividido em alguns passos que resumidamente passam por:

1. O coordenador pesquisa dentro da sua banda todos os canais em
busca de um que possa utilizar de modo a nfo interferir com outras
frequéncias wireless, uma vez que as WLAN operam dentro da mesma

banda.

2. O coordenador inicia a rede definindo um identificador da rede (PAN
ID). A definigao deste identificador pode ser tanto pré-configurada
(manualmente) como ser atribuido dinamicamente (verifica as PAN

ID de outras redes existentes préximas).

3. O coordenador define o seu endereco na rede com o valor 0 (0x0000

em hexadecimal).

Depois destes passos o coordenador emite uma mensagem de broadcast
para o canal. Com este envio o coordenador pretende saber qual os PAN ID
dos Routers/Endpoints mais préximos e perceber se algum dispositivo pre-
tende aderir a sua rede. Para que a adesao tenha lugar os Routers/Endpoints
devem enviar um pedido de adesao ao coordenador.

Ao ligar a uma rede, o dispositivo faz a detecdo ativa ou passiva dos
canais disponiveis. Os dispositivos que ainda nao estejam associados iniciam
o processo enviando um pedido de associagao ao coordenador da rede. Se
este for devidamente recebido o coordenador devera enviar uma trama de
confirmagao e a partir deste momento o dispositivo faz parte da rede.

Caso o dispositivo pretenda abandonar a rede, este deverd enviar um

pedido de dissociacao de rede para o coordenador.

Stack

O protocolo ZigBee é uma extensao do seu standard, onde para além das

suas camadas (PHY e MAC) da norma define também as camadas de rede,
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aplicacao e servicos protocolares de seguranca.

A camada de rede do ZigBee suporta caracteristicas avangadas, nomea-
damente a gestao de energia, enderecamento, correcao de erros, formatacao
de mensagens entre outras especificagoes de extrema importancia para que
haja uma comunicacao fidvel entre dois dispositivos.[14] A camada de rede
¢é responsavel por formar a topologia de rede, configuracao do dispositivo,
descobrir nds préximos e caminhos entre eles, entregando as mensagens no
destino correto, enderecar, encaminhar e receber informacao das camadas

de aplicagao e MAC. [15]

4.1.3 Comunicagao Cliente-Servidor

A arquitetura cliente-servidor é uma arquitetura de rede na qual cada maquina
ou processo na rede pode ser tanto um cliente como servidor. Os servidores
caracterizam-se por serem maquinas com bastantes recursos fisicos ou pro-
cessos dedicados a gerir discos de armazenamento, impressoras, ou trafego
da rede. Os clientes caracterizam-se por ser maquinas onde os utilizadores
correm aplicagoes que dependem da comunicacao com o servidor para as
suas tarefas.

O estabelecimento de comunicacao entre o cliente e o servidor pode ser
feito a partir de vdrias maneiras. Atualmente, e para a aplicacao especifica
que se pretende fazer, pode-se afirmar que os métodos mais usados sao

através de:
e Middleware
e HTTP
o Websocket

O termo Middleware é normalmente aplicado ao software que se des-
tina a interligar programas geralmente complexos e ja existentes. Frequen-

temente é utilizado para ligar aplicagoes empresariais e WebServices.
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O middleware assenta entre o sistema operativo e as aplicagoes em di-
ferentes servidores e simplifica o desenvolvimento de aplicacbes que reque-
rem servicos de outras aplicagoes. Isto permite que os programadores criem
aplicacoes de negdcio sem ser necessario desenvolver de raiz a integracao por
cada nova aplicagao. Tipicamente o middleware garante servico de mensa-
gens para que as aplicagoes possam comunicar através de frameworks de
mensagens tal como SOAP (Simple Object Access Protocol), servigos web,
REST (Representational State Transfer), JSON (JavaScript Object Nota-
tion), XMPP (FEztensible Messaging and Presence Protocol), AMQP (Ad-
vanced Message Queuing Protocol), MQTT (Message Queuing Telemetry

Transport), etc.

O protocolo HTTP (Hypertext Transfer Protocol) é um dos protocolos
mais populares, utilizados mundialmente e tem sido utilizado pela iniciativa
World- Wide Web desde 1990. O HT'TP é um protocolo do nivel de aplicacao,
que se caracteriza por ser genérico e que pode ser usado para varias tarefas
para além do hipertext, tal como nome de servidores e sistemas de gestao
para sistemas distribuidos através de uma extensao dos métodos de pedidos,

codigos de erro e headers. [19]

O WebSocket permite a comunicagao bidirecional entre o cliente e o ser-
vidor remoto. O protocolo consiste num handshake de abertura seguido de
uma trama bésica de mensagem, assente na camada TCP. O objetivo desta
tecnologia é permitir um mecanismo para aplicagoes baseadas em browser,
que necessitem de uma comunicagao nos dois sentidos com o servidor que
nao aguenta com multiplas conexdes HTTP (por exemplo usando XML Htt-

pRequest ou iframes e pollings de longa duragao). [20]

O protocolo WebSocket foi desenvolvido com o intuito de substituir as
atuais tecnologias de comunicacao que usam HTTP como camada de trans-
porte para tirar proveito da infraestrutura existente (prozies, autenticacao,

filtragem, etc.). Tais tecnologias foram implementadas como balanceamento
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entre eficiéncia e fiabilidade uma vez que o HTTP néo foi inicialmente de-
senvolvido para comunicagoes bidirecionais. O WebSocket tenta abordar os
objetivos das tecnologias bidirecionais dentro do contexto da infraestrutura
HTTP. Como tal, foi desenhada para funcionar sobre o HT'TP nas portas 80
e 443 assim como suportar proxies HT'TP e intermediarios, mesmo que isso
implique alguma complexidade especifica no ambiente em que estd inserido.
Contudo, a sua arquitetura nao limita o WebSocket ao HTTP, e futuras
implementacoes poderao simplificar o handshake sobre uma porta dedicada
sem para isso ter de reinventar todo o protocolo. Este tltimo ponto é impor-
tante na medida em que os parametros de trafego de mensagens interativas
nao coincidem inteiramente com o trafego caracteristico no HT'TP e pode

induzir cargas anormais nos seus componentes. [20]

De modo a poder fazer a selecao do protocolo de comunicagao a
ser adotado é necessério ter em consideragao as necessidades/caracteristicas
do mesmo. Uma das caracteristicas deste sistema sera a direcao das comu-
nicacoes. Neste projeto o servidor é um né central e todos os dispositivos
presentes na rede apenas devem fazer pedidos ao servidor sendo, portanto,
os clientes a tomar a iniciativa de estabelecer ligacao com o servidor (e nao
com qualquer outro cliente), pode-se por isso considerar que a comunicagao
¢ unidirecional e que nao existe a necessidade de ter implementado nem
configurado nenhum servigo de troca de mensagens. Outro fator que foi
tido em conta para a selecao da tecnologia foi a simplicidade de utilizagao e

configuracao de todo o ambiente necessario para a aplicagao do protocolo.

Apos ter consciéncia das caracteristicas das tecnologias estudadas foi
decidido utilizar o protocolo HTTP. Este foi adotado tendo em conta que
a comunicacao unidirecional é suficiente para cumprir os requisitos do sis-
tema, nao é necessario um grande esforco para configurar o servidor com
servicos de mensagens e para além disso, a experiéncia anteriormente adqui-

rida no uso deste protocolo permitiu uma maior agilidade e compreensao do
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Figura 4.4: Diagrama Geral de Comunicagao do Sistema

comportamento do mesmo.

Como resultado das opgoes da tecnologia de comunicacao, o Diagrama
Geral do Sistema (Figura 3.1 na pégina 23) apresentado no Capitulo 3 passa

a apresentar o esquema da Figura 4.4.

4.2 Hardware

De modo a ser possivel o desenvolvimento do projeto foi necessirio haver
uma pré-selecao do hardware a ser utilizado. Nesta seccao pretende-se ex-
plorar algumas escolhas possiveis no mercado e as respetivas decisoes dos

elementos que foram aplicados ao projeto.
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4.2.1 Modulo ZigBee

Um dos elementos de hardware que é necessério escolher é o médulo de co-
municacao que vai implementar o protocolo ZigBee. No que toca a este tipo
de médulos estes podem-se classificar de duas maneiras: sistema completo
ou transcetor Designa-se por sistema completo um médulo que inclui um mi-
crocontrolador, transcetor e antena implementados num PCB. Nos mddulos
em que apenas se encontra presente o transcetor é necessario processar toda
a stack do protocolo externamente ao mdédulo, o que implica um grande
esforco adicional. Por outro lado, este tipo de moédulos, caracteriza-se por
ser mais econémico que o sistema completo.

Os sistemas completos sao moédulos que ja vém com um microcontrola-
dor integrado (sendo que estes podem ou nao ser reprogramados) e ja tém
embebidos em si todo o programa capaz de lidar com a camada protocolar.
Estes tém a vantagem de serem controlados mais ao alto nivel que o tipo an-
terior, sendo desta forma possivel a criacao de uma rede de maior dimensao,
mais complexa e com a confianca que a implementacao do protocolo sera
provavelmente mais isenta de erros do que caso fosse necessario implementar
toda a pilha protocolar. No entanto, como este tipo de mdédulos apresenta
um microcontrolador integrado, o seu prego torna-se superior.

Uma vez que o que se pretende no decorrer deste projeto é o desenvol-
vimento de um sistema de monitorizacao de infusdo e nao engloba fazer o
estudo aprofundado do protocolo ZigBee, foi decidido utilizar um médulo
que contivesse um sistema completo. Desta forma garantiu-se que o desen-
volvimento tira-se proveito de todas as vantagens de uma rede ZigBee sem
sacrificar tempo precioso para outras tarefas mais criticas e sobre o as quais
¢ mais importante debrucar.

No que toca a estes tipos de médulos a oferta no mercado é muito diver-
sificada, no entanto optou-se pelo uso do médulo XBee por ter bastante cre-

dibilidade no mercado, ser um dispositivo que apresenta uma documentacao
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bem executada e permite também fazer uma implementagao a alto nivel.

4.2.2 XBee

O médulo XBee é muito popular e é baseado no protocolo ZigBee, certifi-
cado pela ZigBee Alliance e produzido pela Digi Internacional que é uma
das marcas lideres de mercado no segmento. FKEstes moédulos tém na sua
constituicao um microcontrolador e um transcetor. O seu firmware possui
a implementacao do protocolo ZigBee e permite a enumeracao do compor-
tamento do dispositivo (Coordenador, Router e Endpoint).

Cada dispositivo é tinico na rede e possui dois enderecos: o endereco de
rede e o ntimero de série. O endereco de rede é atribuido pelo coordenador
de forma automdtica assim que o mdédulo se liga a rede. Por outro lado o

namero de série é tnico para cada dispositivo produzido.

Selecao do Modelo

Quando se fala em XBee nao se fala apenas num dispositivo em especifico
mas sim de toda uma gama de modelos (Figura 4.5) sobre o qual assenta
a nomenclatura XBee, sendo portanto necessario efetuar uma selecao do
modelo.

Assim como é possivel verificar na Figura 4.5, os médulos XBee existem
sob diversificados tipos sendo que algumas das especificagoes que variam e
que podem ser destacadas sao o encapsulamento, tipo de antena, protocolo
utilizado, alcance, consumo energético e frequéncia de operagao.

No que toca ao encapsulamento os médulos podem ser classificados como
Discretos ou SMD. O encapsulamento Discreto possui um socket com 20 pi-
nos e necessita de furos para a montagem em PCB ou de um socket onde
possa ser encaixado e montado no PCB. O encapsulamento SMD nao re-
quer furos nem sockets, sendo soldados diretamente no PCB. Geralmente os

encapsulamentos possuem fins diferentes dependendo da fase de producao
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Figura 4.5: Tabela comparativa de modelos XBee.[5]

em que se encontra. O encapsulamento discreto é normalmente utilizado
numa etapa mais inicial da producao, nomeadamente a prototipagem, en-
quanto que por outro lado o encapsulamento SMD jad mais recomendado
para aplicagoes de elevado volume uma vez que em custos é mais reduzido,
nao necessita de sockets e podendo ser instalados a partir do uso de uma
pick-and-place.

Quanto & antena os médulos XBee podem oferecer cinco tipos de antenas
diferentes mais concretamente a antena em PCB, U.FL, Whip, fio de antena
integrado e RP_.SMA. No caso da antena em PCB a antena estd embutida
no préprio PCB com pistas condutoras. Na antena U.FL existe um pequeno
conector para uma antena externa, sendo é aconselhada em solugoes que
estejam integradas dentro de uma caixa, mas que se pretenda instalar uma
antena externa. A antena Whip consiste numa antena sélida com cerca
de 25mm de altura e pode ser modelada para maximizar a forga do sinal

ou permitir colocar exteriormente a sua caixa e permitir assim um maior
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alcance comparativamente com antenas integradas ,podendo também ser
mais facilmente direcionadas. Na antena Fio de Antena Integrado pode-se
encontrar um pequeno fio de 80mm perpendicular ao médulo, utilizando
para tal um fio soldado de %—onda diretamente ao PCB do médulo. Por fim
a antena RP_SMA ¢é o maior conector de antena que permite adaptar uma
antena externa que permite que esta fique fora da caixa em que o médulo

estd instalado e obter um bom alcance. [21]

Os médulos XBee sao fabricados em duas versoes: a versao XBee PRO e
a XBee. A diferenca significativa entre estas duas versoes reside na poténcia
de transmissao que é bastante superior na versao PRO e consequentemente

faz elevar o seu consumo energético em relagdo a outra versao.

Os modelos XBee oferecem solugoes com diferentes frequéncias, podendo
funcionar a 2,4GHz, 915MHz ou 868MHz. A frequéncia tem influéncia di-
reta nas caracteristicas de transmissao pois quanto maior for a banda de
transmissao maior serd a taxa de transmissao, no entanto menor sera o al-
cance. Apesar de existirem varias frequéncias nas quais os XBee podem
ser adquiridos, existem normas (dependendo da regiao em que se pretende
instalar o sistema) de gamas de emissao de radiofrequéncia que devem ser

cumpridas (na Europa é 2,4GHz).

Uma vez analisados todos os pardmetros/caracteristicas existentes e ne-
cessarias para o desenvolvimento do sistema foi escolhido o XBee com en-
capsulamento discreto (dada a fase de prototipagem em que se encontra),
com antena whip (uma vez que nao sera necessaria, nesta fase, uma antena
com mais alcance e é um dos modelos mais comerciais) e na versao XBee
(que possui uma menor poténcia de transmissao no entanto possui um me-
nor consumo energético que poderd ser uma das preocupacoes quando se

pretende permitir mobilidade do monitor de infusao).
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ol 1]1] 3
- -
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Modo de Operagao

Os moédulos XBee permitem a selecao do Modo de Operagao que vai permitir
o modo de comunicagdo dos médulos sendo eles: modo transparente (AT)
e modo API (Application Programming Interface). Estes modos devem ser
selecionados aquando da configuracao dos médulos.

No que toca ao modo transparente a interagao entre o XBee e 0 mi-
croprocessador/computador é feita de forma direta semelhante ao funciona-
mento de uma porta série sem nenhuma informacgao adicional, proporcio-
nando uma maior camada de abstragao para o utilizador (Figura 4.6). Este
modo proporciona o método de comunicacao mais simples entre os médulos
uma vez que a informagao nao sofre alteracao entre a emissao e a recegao.
Por outro lado, este método nao oferece um nivel de robustez alto, sendo
desta forma um método pouco eficaz de estabelecer um meio de comunicagao
fidvel entre dois computadores. Este modo surge mais com a intencao de
estabelecer a comunicacao entre apenas dois médulos e como tal quando se
pretende alterar o destino da mensagem deve-se proceder a reconfiguragao
do XBee para alterar o seu destino. Uma vez que se destina a uma co-
municacdo ponto-a-ponto e que nao apresenta mais informacao adicional
nao ¢é possivel detetar a origem da mensagem, sendo que, caso se pretenda
descobrir esta, é necessario que o utilizador implemente um protocolo que
lhe permita ter acesso a este tipo de informagao e todos os médulos devem
respeité-lo. [6]

O modo API oferece uma interface estruturada de dados. A informacao

¢é enviada pela porta série a partir de pacotes ordenados, permitindo desta
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Figura 4.7: Modo de operacao APL.[6]

forma que seja necessaria a criacao de comunicagoes complexas entre dois
médulos sem haver a necessidade de implementar nenhum protocolo préprio
(Figura 4.7). Este modo apresenta algumas vantagens de utilizacdo em

comparagao em relacao ao modo transparente sendo algumas delas:[6]

e Uma vez que existem diferentes tipos de tramas com diferentes ob-
jetivos (como comunicagdo e configuragao), é possivel configurar os
médulos XBee diretamente sem ser necessario entrar em modo co-

mando;

e Dado que o IP é um dos parametros da trama API é possivel comunicar

facilmente com multiplos moédulos;

e A trama contém o enderego de origem, sendo por isso facilmente iden-

tificavel a proveniéncia da mensagem;
e E possivel configurar localmente ou remotamente os médulos da rede;
) simples de gerir comunicacoes entre um ou multiplos dispositivos;
e Existem mensagens de confirmacao/erro de entrega de mensagem;
e A forca do sinal do pacote recebido é possivel ser consultada;

e E possivel realizar um diagndstico da rede, assim como fazer a gestao

do mesmo.

Os pacotes que circulam no modo API sdo enviados e recebidos a partir

da interface do XBee e possui a mensagem wireless assim como alguma
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Figura 4.8: Estrutura da trama APL[6]

informagao extra tais como origem/destino da informagao e a qualidade do
sinal.[6]

Quando um XBee estd em modo de funcionamento API, toda a in-
formacgao que entra ou sai do médulo pela porta série estd encapsulada em
tramas que definem o modo de operacao ou eventos do médulo. A trama
API segue a estrutura presente na Figura 4.8. Qualquer informagdo que
chegue a porta série é descartada até ser encontrado o start delimiter, a
informagao nao chegue corretamente ou falhe a verificacao do checksum. [6]

Assim como é possivel verificar na Figura 4.8 a trama pode ser separada

em diferentes elementos, nomeadamente:[6]

e Delimitador Inicial(Start Delimiter): primeiro byte da trama que con-

siste numa sequéncia especial de bits que indica o inicio da trama. O
valor em hexadecimal é 0x7E. Este byte permite facilmente detetar o

inicio de uma trama.

e Tamanho(Length): este campo indica qual o nimero total de bytes
que estao incluidos no campo dos dados. Este é constituido por dois
bytes que nao incluem na sua contabilizagao o delimitador inicial, o

campo de tamanho e o checksum.

e Informacao (Frame Data): este campo contém a informagao recebida

ou a ser transmitida. A informacéo é estruturada com base no objetivo
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da trama API, sendo que esta pode ser dividida em duas partes:

— Tipo de trama (Frame Type): este parametro contém o identifi-
cador de trama (Figura 4.9). Este campo vai determinar qual é
o tipo de trama API e indica como a informacao é organizada no

campo dados.

— Dados (Data): contém a informagao da trama. A informagao
incluida neste campo e a sua ordem vai depender do Tipo de

Trama.

e Checksum: é o dltimo byte da trama e tem o intuito de verificar a in-
tegridade da informagao recebida. Esta verificacao é feita codificando

a soma de todos os bytes presentes no campo Informacao.

O calculo comega com a soma de todos os bytes da informacao.
De seguida retira-se os 8 bits mais significativos da soma e com eles
faz-se a subtracao com 0xFF. Do resultado desta operacao obtém-se o

checksum.

Para efetuar a verificagao do checksum de uma trama recebida
soma-se todos os bytes de informagao mais o checksum recebido na
trama. Caso os 8 bits mais significativos da soma seja OxFF pode-se
afirmar que o checksum ¢é valido, caso contrario é inferido que houve

um erro na transmissao.

Uma vez analisados todos os dados referentes ao modo de operagao,
possiveis no médulo XBee, foi decidido utilizar o modo API uma vez que
permite efetuar a comunicagao entre dispositivos com maior flexibilidade e
maior conhecimento do que se passa na rede (conhecimento da origem/des-

tino da mensagem).
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APl Frame Names API ID

AT Command 0x08
AT Command - Queue Parameter Value 0x09
ZigBee Transmit Request 0x10
Explicit Addressing ZigBee Command Frame 0x11
Remote Command Request 0x17
Create Source Route 0x21
AT Command Response 0x88
Modem Status 0x8A
ZigBee Transmit Status 0x8B
ZigBee Receive Packet (AO=0) 0x90
ZigBee Explicit Rx Indicator (AO=1) 0x91
ZigBee 1/0 Data Sample Rx Indicator 0x92
XBee Sensor Read Indicator (AO=0) 0x94
Node Identification Indicator (AO=0) 0x95
Remote Command Response 0x97
Extended Modem Status 0x98
Over-the-Air Firmware Update Status 0xA0
Route Record Indicator OxAL
Many-to-One Route Request Indicator 0xA3

Figura 4.9: Identificadores de tramas APL[7]
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4.2.3 Microcontrolador

Um microcontrolador (MCU) é um circuito integrado que realiza funcoes de
calculo e tomadas de decisao. Este circuito contém um ntcleo de processa-
dor, periféricos de entrada/saida programéveis e memoria. De uma maneira
geral pode ser entendido como um microprocessador que é programado para
cumprir uma tarefa em especifico, isto é, ser um sistema embebido.

Atualmente existe uma vasta oferta de microcontroladores e a maneira de
filtrar esta diversidade recai sobre varios aspetos entre eles: niimero de bits,
frequéncia de relégio, nimero de pinos, periféricos, quantidade de memoria
de programa, quantidade de memoria volatil, linguagem de programagao,
software de desenvolvimento, aplicagao, custo, requisitos de tempo real, con-
sumos, arquitetura, etc. Um aspeto que pode ter também um peso bastante
relevante na escolha do MCU é a experiéncia de trabalho que se tem com
uma determinada marca/gama de microcontroladores pois reduz a curva de
aprendizagem e aumenta o nivel de especializagao o que se traduz na oti-
mizagao de codigo e reducao do tempo de trabalho necessario para cumprir
uma determinada tarefa.

A arquitetura ARM ¢é uma arquitetura de processador de 32 bits uti-
lizada geralmente em sistemas embebidos. A organizagao ARM faz o licen-
ciamento do core ARM e os diversos fabricantes colocam a memoéria e os
periféricos que pretendem (cumprindo a especificacao). Desta forma os mi-
crocontroladores dos diferentes fabricantes podem ter diferentes tamanhos
de memoria, nimero de 1/0, temporizadores, etc.

Este tipo de arquitetura visa a simplificacao de instrugoes com o objetivo
de obter mais eficiéncia por ciclo de relégio podendo desta forma realizar
tarefas menores com ciclos mais curtos e garantir uma maior organizagao
das operacoes dentro do nicleo de processamento, obtendo assim o me-
lhor desempenho possivel para além de ser simples e ter um baixo consumo

energético. O padrao RISC do processador possibilita que estes processa-
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dores necessitem de menos transistores que processadores CISC (x86). Esta
abordagem reduz custos, libertagao de calor e consumo de energia.

No que toca ao monitor de infusao, este é um sistema simples em recursos
necessarios. Para tal, decidiu-se utilizar um microprocessador ARM de baixo
consumo energético. O microcontrolador escolhido foi o STM32L100RC que
pertence a categoria de ultra-low-power do fabricante ST Microeletronics
que garante uma razao otimizada entre custo/desempenho para todos os
tipos de aplicacoes de baixo consumo. Esta gama de dispositivos possui o
mais baixo consumo do mercado no modo Stop (com retencao da SRAM)
de 350nA, enquanto permite o tempo de transi¢do para operagdo normal de
3,5us.[22] Este microcontrolador em especifico possui a vantagem de estar
presente numa placa de desenvolvimento, o que permite mais facilmente o

desenvolvimento do protétipo do sistema.

4.2.4 Detecao de Fluxo

A detegao de fluxo (assim como jé referido no Capitulo Estado da Arte) pode
ser feito a partir de um controlo Volumétrico ou Nao-Volumétrico. Cada um
dos métodos possui as suas vantagens e requerem metodologias diferentes
para efetuar o cédlculo da infusdo que estd a ser administrada ao paciente.
Para efetuar o controlo Volumétrico é necessario saber a velocidade de
infusao do liquido em ml/h, o que pode ser vantajoso porque nao depende
das caracteristicas do liquido. Por outro lado, fazer a medicao por este
método pode ser considerado um grande desafio pois, se para outros tipos
de aplicagao (como por exemplo os caudalimetros) se pode colocar um meca-
nismo no meio do sistema que interfere com os liquidos e os seus caudais sao
consideraveis, neste caso tem de se considerar que o risco de contaminacao
do medicamento infundido e o reduzido caudal presente no sistema. Este
tipo de requisitos impossibilita a dete¢ao pela via dos métodos convencionais

noutro tipo de aplicacoes, entre esses métodos encontram-se, por exemplo:
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e Moinho Eletrénico - a parte mecanica funciona da mesma maneira
que um moinho (com pés transversais ao fluxo do liquido) e & medida
que o fluxo vai passando empurra as pas, o mecanismo roda. A parte
rotativa do mecanismo possui imanes que ao rodar passam perto de
um senso por efeito Hall e por cada impulso o controlador sabe quanto
fluxo atravessou o mecanismo no espaco de tempo compreendido entre

dois impulsos consecutivos.

e Turbina Eletrénica - uma turbina é colocada em frente ao fluxo en-
capsulada no tubo. O fluxo ao passar pela turbina fa-la rodar, e a

velocidade de rotagao serd proporcional ao fluxo que a atravessa.

Outros métodos vélidos usados no controlo volumétrico sao os mesmos
utilizados pelas bombas de infusao (Seccao 2.1.3) nomeadamente por meca-
nismo peristaltico, seringa ou pistao. Estes métodos (& excegao do pistao)
nao interferem com o liquido administrado. No entanto implicam que se
faca o controlo fisico da regulacao do fluxo, o que nao é o pretendido neste
projeto.

Por sua vez o controlo Nao-Volumétrico, apesar de poder ser influenciado
por algumas caracteristicas do liquido infundido, consegue garantir de igual
forma uma boa precisao e apresenta-se como sendo uma solugao cuja detegao
pode ser mais facil que a de controlo volumétrico. Outra caracteristica
que é necessaria considerar para poder aplicar este tipo de controlo é o
volume da gota que dependendo do sistema utilizado pode ser 10, 15 ou
20 gotas/ml para macrogotas e 60 gotas/ml para microgotas. Este tipo de
controlo apresenta como unidade de medida gotas/minuto sendo, portanto,
necessario saber o niimero de gotas que caem a cada minuto e o seu volume.
Esta medicao tem de ser feita na camara de gotejamento do sistema (Figura
2.3).

Dado que este é o método de controlo que permite efetuar a moni-

torizacao do fluxo administrado com maior facilidade que o controlo Vo-
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Condutores elétricos

Figura 4.10: Detecao por Continuidade de Corrente Elétrica

lumétrico, serd este o método utilizado. Assim, é necessario definir dentro

dos métodos de detecao da gota qual deles serd o método mais adequado.

Um método possivel é a detecdo da gota a partir da Continuidade de
Corrente Elétrica (Figura 4.10). Este método baseia-se no principio de con-
tinuidade da corrente elétrica no liquido. De maneira a aplicar esta meto-
dologia, dentro da camara de gotejamento teriam de existir dois contactos
elétricos separados por uma distancia inferior ao diametro de uma gota.
A gota ao cair iria fechar o circuito e provocar um pulso elétrico que iria
indicar ao controlador a passagem de uma gota. Este método apresenta al-
guns inconvenientes: depende da condutividade do liquido, interfere com a
medicagao podendo contaminar a mesma e uma vez que a corrente elétrica

pode atravessar o liquido pode alterar as caracteristicas deste.

Outro método possivel é por efeito de Hall (Figura 4.11) que se caracte-
riza pelo surgimento de uma diferenca de potencial num condutor elétrico,
transversal ao fluxo de corrente e um campo magnético perpendicular & cor-
rente. Para a aplicacao deste efeito na detecdo das gotas seria necessario

colocar um iman num dos lados da camara de gotejamento e de um sensor de
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Sensor de Efeito Hall

Campo Magnético

Figura 4.11: Detecao por Efeito Hall

efeito Hall no lado oposto. Para que este método seja aplicavel pressupoe-se
que a gota ao cair iria interferir no campo magnético o suficiente para que
no sensor de efeito Hall houvesse uma alteragdo temporaria na sua tensao de
saida e desta forma fosse possivel a detecao da gota. Este possivel método
de detecao apresenta a vantagem de nao ser intrusivo no sistema, no en-
tanto pode haver falsas detecoes de gotas quando houver objetos metalicos
que se aproximem demasiado do sensor e existe também o inconveniente de
a maioria dos sensores deste género serem utilizados para outros tipos de
aplicacao que implicam a detecao de campo magnético a curta distancia, o
que para este sistema em concreto pode ser um obstaculo pois a distancia
entre as duas paredes da camara de gotejamento é superior & que a maioria
dos sensores é capaz de detetar. De modo a contornar a distancia, seria
necessario usar um fman mais forte que o normal (como por exemplo de

neodimio de dimensao razoavel).

E possivel também fazer a deteg@o a partir de interrupgcdo do feixe de

luz. A aplicacao deste método é em todo semelhante ao método de efeito
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Recetor LED LED Emissor

Feixe de Luz

Figura 4.12: Detecao por Interrupcao do Feixe de Luz

de Hall, apenas tendo de substituir o iman pelo LED emissor e o sensor de
Hall por um recetor de LED. Neste sistema a gota ao cair interrompe o feixe
de luz emitido pelo emissor, o que resulta numa alteracao da tensao a saida
do recetor de LED. A metodologia aqui descrita é aplicada em alguns con-
troladores de infus@o e em bombas de infus@o para fazer a monitorizacao da
dosagem de medicamentacao. Este método requer que tanto o LED emissor
como o recetor estejam alinhados de maneira a garantir que o recetor esta
dentro da divergéncia do raio do emissor e assim tirar proveito da poténcia
de emissao deste. Caso o emissor nao esteja devidamente alinhado com o
recetor ou a poténcia do emissor nao seja suficiente a gota nao é detetada e
as diferencas de luz ambiente podem induzir falsas gotas ou mesmo impedir

que a gota seja detetada.

Para este projeto decidiu-se adotar a metodologia de detecao de me-
dicagao por interrupcao do feixe de luz, pois é um sistema que comprova-
damente funciona (uma vez que existem vérias solugdes de mercado que

fazem uso da mesma), os componentes necessarios para a sua execucao sao
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de baixo custo e é de facil implementacao.

4.3 Software

Nesta seccao pretende-se abordar alguns pontos relativos ao desenvolvimento
do Software necessario para o funcionamento do sistema. Dentro destes
pontos encontram-se as linguagens de programacao, as ferramentas e os
servicos utilizados.

O sistema que se pretende desenvolver é algo com uma arquitetura sim-
ples de perceber, mas que, no entanto, possui varios elementos constituintes,
o que implica que seja necessario o desenvolvimento de, nao sé um software,
mas sim quatro, nomeadamente para: o Monitor de Infusao, Router, Inter-

face com Utilizador e um Web Service para o servidor.

4.3.1 Linguagem de Programacao

As méquinas sao capazes de fazer tarefas diversificadas, trocar facilmente
informacao independentemente do meio fisico, simplificar tarefas didrias as-
sim como automatizar intimeras tarefas que de outra maneira seriam bas-
tante aborrecidas e que requeriam um esfor¢co muito elevado. No entanto
as maquinas nao possuem inteligéncia prépria tendo, desta forma, de serem
ensinadas de maneira inequivoca a desempenhar uma determinada tarefa.
De modo a poder ser transmitido o conhecimento e procedimento para a
maquina, é necessario utilizar a sua linguagem nativa que em nada se asse-
melha & linguagem humana. [23]

Para comunicar exatamente aos nossos computadores o que queremos
que facam, desenvolvemos uma ampla gama de linguagens de programacao
para facilitar o processo de comunicacao. Para a escolha existem inimeras
linguagens disponiveis, sendo que cada uma delas tem as suas caracteristicas

(compilada/interpretada, alto/baixo nivel, regras de sintaxe, paradigmas
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suportados, normalizagao, ...).[23] No entanto aqui nao se pretende fazer um
estudo entre as diferentes linguagens e os seu propositos, mas sim mostrar
quais as opgoes tomadas para cada um dos elementos do sistema.

Para o Monitor de Infusao pretendeu-se utilizar um microcontrolador a
nivel do hardware e de modo a poder programa-lo foi utilizada a linguagem
C. Esta linguagem foi adotada como desenvolvimento de sistemas pois o seu
produto atinge velocidades de execugao muito semelhantes ao assembly.

Relativamente ao software desenvolvido para o Interface com o utilizador
e Router do sistema, optou-se por utilizar a linguagem C++. Esta tem como
base o C no entanto tem adicionado em si o paradigma de programagao
orientada a objetos. O facto de ter a linguagem C como base com orientagao
a objetos tornou esta linguagem de grande respeito pela sua portabilidade
de cédigo (gracas ao paradigma orientado por objectos) sem, no entanto,
sacrificar a velocidade e funcionalidade de baixo nivel caracteristico do C.[24]

Quanto ao software do Webservice localizado no Servidor a linguagem
adotada foi o PHP que é tida como uma linguagem de scripts de uso geral

que ¢ utilizada para desenvolvimento web. [25]

4.3.2 Ferramentas Utilizadas

De modo a desenvolver o software foi feito uso de diferentes ferramentas
como IDE, gerador de cédigo de inicializacao e servigos. Ao longo do projeto
foram utilizadas mais do que uma ferramenta dependendo do software em
questao.

Para o software desenvolvido para o Monitor de Infusao foi utilizado

como IDE o Keil MDK que se caracteriza por ser um ambiente de de-
senvolvimento de software para uma vasta gama de dispositivos baseados
na arquitetura ARM Cortex-M. Este IDE possui também debugger, compi-
lador de C/C++ para ARM, assim como outros componentes essenciais de

middleware[26].
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Para além do IDE foi também utilizado o programa de geracao de
codigo de inicializagao STM32CubeMX da ST Microeletronics. Fste soft-
ware grafico consiste numa ferramenta de configuracao que permite a geragao
de cédigo em C e tem como objetivo reduzir o esforgo de desenvolvimento de
software de inicializagao dos periféricos e consequentemente tempo e custos
do projeto. O STM32CubeMX tem embebido uma plataforma compreen-
siva de software (disponivel por séries de microprocessadores) que inclui uma

biblioteca de abstragao de hardware (STM32Cube HAL).[27]

No que toca ao software do Router e do Interface do utilizador foi utili-

zada a linguagem C++ com a Framework Qt.

O Qt é uma framework opensource baseada em C+4 com bibliotecas
e ferramentas que permitem o desenvolvimento de aplicagoes multiplata-
forma, complexas e interativas. A Qt Company (empresa responsével pelo
licenciamento e desenvolvimento do Qt) possui também um IDE completo
(Qt Creator) especifico para o desenvolvimento de software em C++, QtS-
cript e QML para todas as plataformas suportadas.[28] Este IDE é bastante
simples em aparéncia mas possui todo um conjunto de ferramentas que au-
xiliam o rapido desenvolvimento de software tais como o gmake que auxilia
na criacdo automatico das makefiles necessarias para compilar o cédigo ge-
rado, controlo de versoes (git e mercurial), possui debugger integrado para
fazer a depuracao de erros tanto local como remotamente, kits que permi-
tem fazer a compilagdo tanto para a maquina em que se estd a trabalhar
como cross-compile para outras arquiteturas, etc. O Qt tem também a van-
tagem de possuir uma vasta gama de bibliotecas bem documentadas que
abrangem praticamente todas as tecnologias mais requisitadas tanto a nivel
de protocolos de comunicagao, como também de interfaces graficas (QWid-
gets e QML), deploy para o dispositivo na rede e outras bibliotecas de uso
mais corrente que facilitam imenso o desenvolvimento (com a garantia de ser

um cédigo portavel para outras plataformas como Windows, MacOS, Linux,
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Andoid e i0S).

Para o software do Servidor o IDE utilizado foi o NetBeans por ser uma
ferramenta muito completa e modular, podendo ir instalando os plug-ins a
medida que eles vao sendo necessarios. Possui também a vantagem de per-
mitir fazer de forma rapida, via SFTP (Secure File Transfer Protocol), o
upload do cédigo alterado para o servidor e agilizar o processo de desenvol-
vimento e teste (embora existam outros editores de texto como Sublime e
Visual Studio Code capazes de fazer o mesmo). No desenvolvimento deste
software, mais importante que a escolha do IDE, é a selecao dos servigos
utilizados para que este seja capaz de desempenhar todas as funcionalida-
des pretendidas. No servidor foi necessario instalar os seguintes servigos:
Apache, MySQL e No-Ip.

A instalacdo do Apache surge da necessidade de criar um servidor HTTP,

sendo este servigo livre e o mais utilizado mundialmente para servir de ser-

vidor web.

O MySQL é um sistema de gestao de base de dados (SGBD) que faz
uso da linguagem SQL como interface, sendo um dos mais populares. Este
servico permite a criacao e gestao de base de dados para que todos os registos
do sistema fiquem guardados num modelo de base de dados relacional que

esta localizada no servidor.

O No-Ip é um servigo que recorre ao DNS de modo a identificar inequi-
vocamente o servidor na rede, sem que para isso seja necessario a atribuicao
de um IP fixo & maquina (uma vez que esta alternativa se torna muito dis-
pendiosa). Desta forma a méaquina pode ser identificada na rede a partir
da atribuicao de um nome hierarquico. Para além do servigo de DNS é ne-
cessario configurar o router ao qual o servidor esta ligado para permitir a
entrada de pedidos do exterior ao servidor, sendo para tal necessario abrir
o acesso a determinadas portas e fazer port forwarding das mesmas para o

servidor.
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4.4 Conclusao

Uma vez apresentadas todas as tecnologias de software e hardware que se
pretende utilizar na realizacao do projeto, torna-se necessario detalhar a
maneira como estas foram aplicadas. Desta forma, irdo ser apresentados
no préximo capitulo, mais detalhadamente, os métodos utilizados para a

aplicacao das tecnologias no que toca ao hardware.
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Capitulo 5

Hardware

Neste capitulo pretende-se dar ao leitor, uma visdo mais aprofundada, da
abordagem utilizada para o desenvolvimento do hardware tanto do moni-
tor de infusdao, como também do router. Para tal, serd necessario dividir
o hardware nas suas varias componentes e posteriormente explicar qual o

raciocinio utilizado para o desenvolvimento das diversas partes.

5.1 Monitor de Infusao

O monitor de infusao pode ser considerado a parte de maior importancia
do projeto e sem o qual, este, nao faria o minimo sentido. E nesta parte do
projeto que é detetada a frequéncia ao qual as gotas caem, e desta forma
é possivel verificar no servidor se a administracao se encontra dentro dos

valores esperados.

O hardware do monitor de infusao pode ser dividido, para mais facil-
mente ser analisado nas diferentes partes: alimentacdo, microcontrolador,

XBee e detecao de gotas.
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5.1.1 Alimentacgao

A alimentacao do sistema foi pensado para possuir, para além da alimentagao
normal, a opgao de ser alimentada por bateria de modo a nao afetar a mo-
bilidade.

No sentido de adicionar uma bateria foi necessario a montagem de um
circuito que permitisse o carregamento da bateria quando o circuito esta
a ser alimentado externamente e por outro lado que a bateria fosse utili-
zada quando nao existe alimentacao externa. Existem atualmente circuitos
integrados que ja sao capazes de fazer essa gestao automaticamente, para
além de garantir a protecao da bateria. Entre alguns dos produtos desta
gama alguns exemplos estudados foram o TPS61090[29], MCP73833[30] e
TP4056(31].

Alguns destes integrados ja existem em pequenos moédulos com todo o
circuito necessario, o que facilita imenso na fase de prototipagem. Durante o
desenvolvimento deste sistema foi utilizado um mdédulo que contém o TP4056
(Figura 5.1a). Este médulo é bastante econémico e é complementado por
um circuito integrado DWO01 que protege a bateria de sobrecarregamento,
subcarregamento e sobrecorrente (Figura 5.1c).

O pino 5 (Figura 5.1c) do IC TP4056 é o mesmo que carrega a bateria e
também alimenta a carga ligada ao OUT+ do médulo (Figura 5.1a). Este
pino disponibiliza corrente para a bateria carregar e regulacao de tensao de
4,2V[31].

Uma vez que a entrada do circuito ja esta regulada em tensao a par-
tir do TP4056 e que mesmo quando nao tem alimentacao externa, a ba-
teria fornece a tensao necessaria ao circuito de 3,7V, nao sendo necessario
adicionar nenhum regulador adicional a saida do médulo. Uma vez que
o STM32L100RCT6 tem uma tensao de entrada que deve variar entre os
1,65V e os 3,6V [32], o XBee entre 2.1V e 3.6V e o AMPOP selecionado

(LM324) entre os 3V e os 32V, o circuito foi dimensionado para ter uma
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Figura 5.1: a) Médulo TP4056; b) Simbolo no esquemético do médulo; c)
Circuito do médulo TP4056.

tensao de entrada entre os 3V e os 3,6V, uma vez que é uma gama de tensao
que todos os dispositivos presentes no circuito suportam sem subalimentar

nem sobrealimentar os mesmos.

Para fazer a adaptacao da tensao nao se utilizou outro regulador para
além do interno do TP4056, pois geralmente requerem uma diferenca de
tensao entre a entrada e a saida superior a disponivel neste caso (3,7V —
3,6V = 0,1V). Em vez de um regulador, optou-se por utilizar um diodo
de Zener com uma tensao de rutura de 3,3V uma vez que é um dos valores
standard e que garante que a tensao fica dentro da gama e nao excede

nenhum limite.

Como resultado final de todo o estudo foi desenvolvido o circuito apre-

sentado na Figura 5.2.
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Figura 5.3: a) Médulo XBee utilizado; b) Circuito de ligagao com o XBee

5.1.2 XBee

Tal como falado na seccao 4.2.2 o médulo utilizado para implementar o pro-
tocolo ZigBee foi 0 XBee. O XBee para além de facilitar a implementacao do
protocolo de comunicagao torna-se bastante simples no que toca as ligagoes
fisicas ao médulo.

O moédulo XBee escolhido (XB24CZ7WIT-004)(Figura 5.3a) é de mon-
tagem discreta e possui 20 pinos com fungoes diferentes (Figura 5.4), sendo
algumas configuraveis como entradas digitais, analégicas, utilizagao de SPI
para comunicagao com micro-controlador ou mesmo como pinos de controlo

da comunicacao UART.

Para a montagem em questao foram apenas necessarios utilizar os pinos
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line low when a reset occurs. Never drive this line high.

PWM output 0 / RX signal strength indicator

PWM output 1
Do not connect

Pin sleep control line or digital input 8

Ground

Digital 1/0 4 / SP1 Data In

Digital 1/0 7 / Clear-to-send flow control
Device sleep status indicator

Feature not supported on this device. Used on other XBee
devices for analog voltage reference.

Digital 1/0 5 / Associated indicator
Digital 1/O 6 / Request-to-send flow control
Digital 1/O 3 / Analog input 3 / SPI select

Digital 1/O 2 / Analog input 2 / SPI clock

Digital 1/0 1 / Analog input 1 / SPI Attention

Digital 1/O 0 / Analog input 0

Figura 5.4: Descrigao dos pinos XBee.[7]
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de alimentacao, DIN e DOUT (Figura 5.3b) uma vez que a interface de
comunicacao utilizada foi UART e os pinos DIN e DOUT correspondem,
respetivamente, aos pinos RX e TX de uma comunicacao série deste género.

A utilizacdo deste médulo reside também na sua tensdo de funcionamento
que é perfeitamente compativel com a do microcontrolador, nao sendo, por-

tanto, necessario haver nenhum tipo de circuito de level-shifting.

5.1.3 Detetor de gotas

Nesta por¢ao de hardware pretende-se fazer a detecdo da passagem das go-
tas através da interrupcao de um feixe luminoso. Para tal foi necessario
encontrar um par emissor-recetor que operasse dentro de uma gama de ra-
diagao semelhante para se poder detetar alteragoes a radiagao imposta pelo
emissor.

Para o emissor foi escolhido um LED com boa luminescéncia (para que o
restante circuito nao seja tao sensivel a interferéncia externa) e que suporta
uma corrente até 60mA. De modo a dimensionar o circuito do emissor, e
nao aumentar muito o consumo energético, foi feito o cédlculo do valor da
resisténcia para uma corrente de 40mA, tensdao de alimentacao de 3,3V e
queda de tensao no LED de 0,7V através da equacao 5.1, o que resultou no
esquema da Figura 5.5. O valor da resisténcia aplicado no circuito, corres-
ponde ao valor de mercado mais préximo do valor resultante da equagao que
neste caso serd 68¢2, o que resulta num desvio que quase pode ser desprezavel

em relacao ao definido inicialmente.

V:I*R@RzgﬁR:w

3,3V — 0,7V e
T = B =050~ 680

(5.1)
<~— R =

Para o recetor foi escolhido o fototransistor OFT-5301. Este tipo de

componentes funciona de modo semelhante a um transistor, no entanto a
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Figura 5.5: Esquematico do emissor do sensor de gotas

base é sensivel & radiagdo. Para a montagem do fototransistor utilizou-se
uma resisténcia que foi dimensionada de acordo com a alimentacéo, tensao
entre coletor-emissor e a corrente no coletor no escuro. Para o fototransistor
em questao a tensao coletor-emissor € 0,3V e a corrente no escuro é de 100nA,
sendo portanto o valor da resisténcia (dada pela equacao 5.2) de 30kQ2. No
entanto este valor nao é um dos valores de resisténcia normalizados por isso
foi utilizado o valor seguinte mais préximo de 47k{2, assim como é possivel

observar na Figura 5.6a.

VOO —Veg 3.3V 0,3V

R —+ R =
If 0,0001A

y R=30kQ  (5.2)

Numa primeira fase do condicionamento de sinal, foi adicionado ao cir-
cuito um filtro passa-alto de maneira a filtrar a componente continua do
sinal (resultante da radiagao incidente e pequenas alteragoes na luz ambi-
ente) e apenas detetar as perturbagoes do sinal. Para tal, foi necessério ter
em consideracao qual é a resposta do sensor a passagem de uma gota pelo
feixe de luz, de maneira a saber quanto tempo o sinal do sensor é perturbado
e garantir que passa no filtro passa-alto.

Apébs uma pequena simulacao do processo normal foi detetado que a gota
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Figura 5.6: a) Esquematico do recetor do sensor de gotas; b) Sinal resultante
da montagem base do recetor.

tem a influéncia no sinal representado na Figura 5.6b. Nesta amostragem é
possivel verificar a alteracao significativa do sinal durante aproximadamente
50ms e que este apresenta dois picos (resultantes da refragao da luz durante

a queda da gota), o que resulta num sinal com um periodo de 25ms (40Hz).

De modo a dimensionar o filtro para filtrar pequenas alteragoes a luz
incidente de maneira constante sem, no entanto, perturbar o sinal que se
pretende tratar, definiu-se como frequéncia de corte (f.) os 10Hz. Para
efetuar o dimensionamento do circuito utilizou-se a equacao 5.3, onde se
definiu a frequéncia de corte e um valor do condensador. A partir do valor
da resisténcia obtido efetuou-se um arredondamento para o valor comercial

mais préximo, o que resultou numa frequéncia de corte de 10,61Hz (equagao

5.4).

1
2*7r*R>kC’H 0H = 2% mx Rx15nkF

1
R 10 % 2 % 7% 15nF R » 06

Je

(5.3)
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VCC 3V3
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Figura 5.7: a) Esquemético do recetor do sensor de gotas com filtro passa-
alto; b) Sinal resultante da montagem do recetor com filtro passa-alto (a
azul) vs montagem do recetor sem filtro passa-alto (a amarelo).

1 1
_Z*W*R*C—)fC_Q*W*lMQ*MnF )

Je fo~10,61Hz (5.4)

Como resultado final deste dimensionamento resulta o circuito presente
na Figura 5.7a. Deste circuito obtém-se a filtragem da componente continua
como ¢ possivel verificar na Figura 5.7, onde a média da tensao passa de
940mA para 60mA.

Uma vez que os pinos do microcontrolador, teoricamente, detetam nivel
l6gico alto aos 1,887V (equagao 5.5)[32] e com o circuito atualmente desen-
volvido para o propédsito pode ser verificado (na Figura 5.7) que a tensdo a
saida deste é inferior a 1V é, portanto, necessario proceder a amplificacao
do mesmo de maneira a garantir que a tensao de saida do circuito esteja

entre os 1,887V e os 3,3V.

Vig =0,39% VDD +0,59 — Viy = 0,39% 3,34 0,59 = 1,887V (5.5)
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Para proceder & amplificagao do sinal foi utilizado o AMPOP LM324[33]
em montagem nao inversora. Assumindo o pior cenario, onde o sinal da gota
apenas atinge 0,5V e se pretende atingir uma tensao entre 1,887V e 3,3V,
o ganho necessario esté entre 3,8(equacao 5.6) e 6,6(equac@o 5.7). Uma vez
que a alimentacdo do AMPOP é a mesma que a do microcontrolador a sua
saida ird no maximo ser igual ao valor da sua alimentacao (no maximo 3,3V).
Desta forma, nao haverd o problema de poder danificar o pino de entrada
do microcontrolador e mesmo que o ganho do AMPOP seja superior ao
necessario, o sinal a saida ird saturar e nao ira ter um valor superior a

tensao de alimentacao.

1,887

3,3

max:ﬁ—

G 6,6 (5.7)

De modo a garantir que o ganho nao ird amplificar o ruido existente para
provocar erros de leitura, definiu-se um ganho que estd localizado entre os
limites acima definidos de 6, usando o circuito utilizado na Figura 5.8a que
foi calculado a partir da equacao 5.8. Desta forma, o valor aplicado esté
dentro dos limites previstos , tendo sido definido o valor de uma resisténcia
(1k€2) e o outro calculado e aproximado para um valor onde comercialmente
seja mais facil encontrar. No final, verificou-se que os valores aproximados

ainda se encontravam dentro dos limites (equagao 5.9).

R17 V, R17 R17
—)W; L1+ =)= 6= (14—
+R16) HVi ( +R16)—> (1+ 1k)<—> 53

+— 6k =1k + R17 <— R17 =5k ~ R17=4,7k

v,=(1
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Figura 5.8: a) Esquemético do sensor completo de gotas; b) Sinal resultante
do sensor completo de gotas (a azul) vs montagem do recetor com filtro
passa-alto (a amarelo).

R17 Vo R17
V:) (1+7R16)%<—>VZ (1+ﬁ)—> (59)
SR X (PR |
Vi 1k Vi

Como resultado final da aplicacao do circuito da Figura 5.8a, pode-
se observar uma resposta do sinal na Figura 5.8b onde a amplificagao do
sinal é limitada superiormente e inferiormente pela tensao de alimentacao do

AMPOP (que é a mesma que utilizada para alimentar o micro-controlador).

5.1.4 Microcontrolador

O microcontrolador é o nicleo da parte do monitor de infusao. E nesta
parte do hardware que esta centrado todo o processamento da informagao
proveniente do detetor de gotas e XBee, assim como enviar informagao para
outros elementos do sistema através do XBee.

Embora o microcontrolador seja o elemento que vai servir para unir todos
os periféricos, nao funciona sem a existéncia de alguns circuitos auxiliares
que permitem fazer o reset ao dispositivo Figura 5.9a, assim como descar-

regar o programa para a memoria do microcontrolador Figura 5.9b.
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Figura 5.9: a) Circuito de reset do microcontrolador; b) Circuito de pro-
gramacao e debug.

No caso do circuito de reset do microcontrolador foi necessario ter em
atengao que o pino (7) de reset do STM32L100RCT requer nivel l6gico alto
para o normal funcionamento e nivel 16gico baixo para que seja feito o reset
do mesmo. Para tal foi colocada uma resisténcia de pull-up e foi adicionado
um botao para que fosse possivel efetuar o reset do mesmo manualmente.

Para o circuito que permite efetuar a programacao e debug do micro-
controlador apenas foi necessario seguir as recomendagoes do fabricante, de
modo a ser possivel fazer a programagao a partir do dispositivo ST-LINK /V2
(programador e debugger oficial da STMicroeletronics).

De seguida foi também necessério estabelecer a ligagao entre o detetor de
gotas e o microcontrolador. Para tal foi escolhido o pino PA8 que é tolerante
a uma entrada de 5V e pode também ser configurado para funcionar por

interrupgao externa.

5.1.5 Resultado Final

Como resultado final de todas as partes que integram o monitor de infusao
(e foram detalhadas em cima) pode-se observar o circuito que se encontra

representado na Figura 5.10.
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Figura 5.10: Circuito do Monitor de Infusao

5.2 Router

O router neste sistema desempenha o papel de encaminhador de mensagens
entre o monitor de infusao e o servidor. Para esse efeito, pretendeu-se fa-
zer um hardware que fosse simples e do qual pudesse ser aplicado a um

dispositivo com ligacao a internet e uma porta USB disponivel.

Tal como o monitor de infusao envia informacao a partir de um XBee,
o router também necessita de um XBee para receber a informacao que pre-
tende tratar para, posteriormente, enviar para o servidor. O modo que o
XBee utiliza para enviar uma trama recebida é por UART (tal como expli-

cado na secgao 5.1.2).

Para fazer a transmissao das tramas recebidas, para estas serem tratadas
num dispositivo que se pretende que tenha ligacao a internet e um USB host,
foi necessario a utilizacado de hardware capaz de fazer a traducao do sinal
TTL da UART para um USB que seja reconhecido numa méquina como uma
porta série. De modo a fazer esta traducao de protocolos foi utilizada uma
FTDI, que mais especificamente estd inserida num médulo (Figura 5.11)

com o pinout do XBee. Este moédulo facilitou em muito o desenvolvimento
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Figura 5.11: Mddulo com FTDI para emulacao de porta série USB a partir
de TTL UART

do router e passou o resto da funcionalidade e tratamento de informacao
para o software, sendo apenas necessario acoplar o XBee ao médulo.

Para a unidade de processamento da informacao foi utilizado um com-
putador normal (onde se ligou o USB do mdédulo), no entanto também se
poderia utilizar uma pequena placa de desenvolvimento (como por exemplo
um Raspberry Pi).

Uma vez detalhado todo o hardware utilizado neste projeto é, portanto,
necessario passar para o desenvolvimento do software, que estd por trds
do hardware, que faz todo o processamento da informacao recolhida, assim
como a gestao/criacdo/consulta de todos os registos gerados pelo sistema.

No préximo capitulo ira tratar-se, portanto, toda esta problematica.
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Software

Neste capitulo pretende-se comegar a dar uma nocao do fluxo de informacao
ao longo do sistema a partir do Monitor de Infusdao e da Interface com o
utilizador. De seguida serd aumentado o detalhe da modulagao do cédigo e a
fazer a descricao da solucao utilizada de cada um dos elementos constituintes
do sistema.

No que toca ao fluxo da informagao ao longo do sistema, este pode ser
desencadeado por dois elementos diferentes, nomeadamente pelo Monitor de
Infusdo e pela Interface com o Utilizador. No caso do Monitor de Infusao,
este apenas envia mensagens para reportar as leituras feitas ao longo de
um minuto e segue o fluxo apresentado na Figura 6.1. O Interface com
o Utilizador envia varios tipos de mensagens, nomeadamente de insercao,
alteracao e consulta de registos no entanto o fluxo de informagao segue
todo a mesma légica, podendo portanto ser generalizado pelo diagrama de

sequéncia apresentado na Figura 6.2.

6.1 Monitor de Infusao

O monitor de infusao é a parte do sistema que faz a monitorizagao da taxa

de administracao e periodicamente envia o estado atual para o Router.
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interaction Diagrama de Sequencia Monitor de infisdo entre elementos do Sistema
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Figura 6.1: Diagrama de sequéncia do fluxo de informacao do Monitor de
Infuséo ao longo do sistema.

interaction Diagrama de Sequencia Interface com utilizador entre elementos do Sistema

Interface com Utilizador Web Service Interface com SGBD SGBD

> H
L.I 2 : Pedido2
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ITI 3 : Pedido3

e i
H 4 : Respostal '
5 : Respostaz

6 : Resposta3

Figura 6.2: Diagrama de sequéncia do fluxo de informagcao do Interface com
o Utilizador ao longo do sistema.
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Description Command

Report Value Medication read | Medication set |Med\calian margin | alarm |

Figura 6.3: Estrutura da trama Report Frame para reportar a taxa detetada.

6.1.1 Analise de Requisitos

O monitor de infusdo deve, no seu funcionamento, fazer o processamento
do sinal proveniente do hardware desenvolvido para fazer a detecao das
gotas (seccao 5.1.3), filtrar este sinal para evitar a dete¢ao de ruido ou
"falsas gotas”e periodicamente (minuto a minuto) enviar a informacdo da
taxa detetada para o Router de maneira a que este possa fazer a insergao

do registo na Base de Dados.

6.1.2 Estrutura das tramas

Para efetuar a transmissao dos valores de medicacao detetados para o Router
(mensagem 1 da Figura 6.1), foi utilizada uma trama com uma estrutura
representada na Figura 6.3. Nesta trama é possivel observar que existem
cinco campos diferentes, nomeadamente o campo Command, Medication
Read, Medication Set, Medication Margin e Alarm. O campo Command é
obrigatério em todas as tramas pois permite identificar que tipo de trama e
a partir desta conhece a sua estrutura e a maneira de a processar, o campo
Medication Read contém a taxa de medicagao detetada pelo microcontrola-
dor, o campo Medication Set possui o valor para o qual foi programada o
valor da medicagao, o campo Medication Margin possui a margem/ desvio
(em percentagem) que o valor programado pode ter antes de ser considerado
alarme e por fim o campo Alarm indica se o valor lido deve ser interpretado
como anomalia ou ndo. Apesar destes campos estarem todos estabelecidos
na trama, apenas o Command e Medication Read sao realmente utilizados
e a responsabilidade de calcular o desvio e gerar o alarme fica no servidor,

servindo portanto os restantes campos para trabalho futuro.
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main

«uintl6_t»-dropCounter
«uint32_t»-lastDropTime
«UART_HandleTypeDef»+huarn2
«TIM_HandleTypeDef»+TimHandle
llint16_te-tim_mult
«uint8_t»+buffer_cnt
«liint8_t[250]»+bufferRec

«void»-main(void)
«voids-SystemClock_Config(void)

«voide-MX_GPIO_Init(void)

«void»-MX_IWDG_Initfvoid)

woid»-MX_USARTZ_UART_Init(void)

«vaid»-MX_TIM3_Init(void)
woldnifHAL_GPIO_EXTI_Callback(uint16_t GPIO_Pin)
«wvoidw#HAL_TIM_PericdElapsedCallback(TIM_HandleTypeDef *htim)
«woidwifvoid HAL_UART_RxCpltCallback(UART_HandleTypeDef *huart)

+usas‘ll

protocolXBee

«typedef struct»-S_Protocol_Machine
«S_Protocol_Machine»-Protocol_Machine

«S_XBee_ ATResponse*»-xbeeAtResp
«S_XBee_ZigbeeExplicitRXIndicator'»-zigBeeRx
«S_XBee_ RemoteATResponse*»-xbeeRemoteAtResp

«yoid»+Run_Frame(void)

«void»+sendReportMedicin(uint8_t *alarm, uint32_t *medicinValue, uint32_t *medicinSet)
«uint8_t»-FindFrame(S_Protocol_Machine *Protocol_Machine, uint8_t *tempbyte)
«void»-Analyse_Frame(S_Protocol_Machine *Protocol_Motor)

«y/oid»-processZi plicitRXIndicator(S_XBee_Zi plicitRXIndicator * frame)
«void»-processRemoteATComandResponse(S_XBee_RemoteATResponse * frame)
«void»-ResetStateMachine(S_Protocol_Machine * Protocol_Machine)

+usas‘ll

XBee

«typedef struct»+S_XBee_RemoteATResponse
«typedef struct»+S_XBee_ATResponse
«typedef struct»+S_XBee_ZigbeeExplicitRXIndicator

«S_XBee_ATResponse*»+XBee_AtResponse(uint8_t * frame, uint8_t size)

«Uint8_te»+XBee_RemoteAtCommand(uint8_t FramelD, uint8_t * Addr64, uintl6_t Addrl6, uint8_t RemoteCmdOptions, uintlé_t ATCommand, uint8_t * param, uint8_t sizeParams)
«S_XBee_RemoteATResponse*»+XBee_RemoteAtResponse(uint8_t * frame, uint8_t size)

«S_XBee_ZigbeeExplicitRXIndicator*»+XBee_ZigheeExpRXInd(uint8_t * frame, uint8_t size)

«uint8_t»+XBee_AtCommand(uint8_t FramelD, uint16_t ATCommand, uint8_t * param, uint8_t sizeParams)

«Uint8_te»+XBee_ZigBeeTransmitRequest(uint8_t FramelD, uint8_t * Desté4, uint8_t * Destl6, uint8_t BC_radius, uint8_t Opt, uint8_t * RFData, uint8_t sizeRFData)

«uint8_t»-FormatFrame(uint8_t * data, uint16_t size)
+uses l

UART Handler

«uint8_t»-UARTINBUFSIZE
«uitnB_t»-UARTOUTBUFSIZE
«lint8_t[]»-UARTInBuUf
«uint8_t[]»-UARTOUtBUF
«lintl6_t»-UARTINBufNextRead
«uint16_t»-UARTINBufNextWrite
«lintl6_t»-UARTOutBufNextRead
«uint16_t»-UARTOutBufNextWrite

«uint8_te+Lib_GetUARTINBUfByte(uint8_t *inbyte)

«void»+Lib_SetUARTOutBufBytes(unsigned char *msg, char numbytes)
«HAL_StatusTypeDef»+Lib_UART_Transmit_IT(UART_HandleTypeDef *huart, uint8_t * data, uint16_t Size)
«uint8_te+Lib_UART_Transmit_wRetry_IT(UART_HandleTypeDef *huart)
«void»+Lib_UART_Receive_IT(uint8_t * data, uint8_t size)

«uint8_t»-Lib_GetUARTINBUfByte(uint8_t *inbyte)

Figura 6.4: Diagrama de classes do Monitor de Infusao

6.1.3 Modulacao de Cédigo

A programagio desenvolvida para o monitor de infusdo foi estruturada de
modo a tentar compartimentar o programa, sendo assim possivel ir criando
uma camada de abstragao a medida que se vai subindo o nivel da pro-
gramacao. Nesse sentido foi criada a estrutura apresentada no diagrama de

classes da Figura 6.4.

Comegando do baixo para o alto nivel temos em primeiro lugar a classe
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UART _Handler. Esta tem como principal objetivo criar uma interface entre
o utilizador e o periférico UART. A UART_Handler faz uso de dois buffers
circulares. Estes podem ser preenchidos a partir da utilizacao da funcao
Lib_SetUARTOutBufBytes para adicionar um determinado numero de by-
tes ao buffer de saida e a funcao Lib_UART_Receive_IT para preencher o
buffer de entrada. Para além de preenchidos o buffer de entrada pode ser
consumido utilizando a funcao Lib_GetUA RTInBufByte que retorna um byte
do buffer. O buffer de saida deve apenas ser preenchido com a informagao
pretendida e de seguida deve ser chamada a funcao Lib_.UART_Transmit_IT
que ird enviar a informagdo pela UART configurada por interrupg¢ao, ou
entao usando Lib_UART_Transmit_wRetry_IT que faz um procedimento se-
melhante a fungao anterior, no entanto cada byte pode sofrer vérias tenta-

tivas de envio até ser bem-sucedido.

Ao subir um nivel na hierarquia do software temos a classe XBee. Esta
camada é responsavel por criar a camada de abstragao da estruturagao das
diferentes tramas XBee, sendo apenas necessario fazer a chamada as fungoes
que correspondem as tramas que se pretende enviar e passar os devidos
parametros. Da mesma maneira que pode ser feito o encapsulamento da
trama, é também possivel fazer o desencapsulamento. Para isso, é necessario
detetar que tipo de trama foi encontrada e enviar o resto em bruto como
argumento, sendo que é retornado uma estrutura com todos os campos da
trama descodificados numa estrutura para mais facil manuseamento. Esta

camada faz uso da UART_Handler para usada a porta UART.

Ao nivel do protocolXBee esti embebida toda a camada de negécio da
informagao que chega e sai do barramento do médulo XBee. A principal
funcao que faz desencadear todos os outros eventos é a Run_Frame uma vez
que é nesta que sao consumidos todos os dados que chegam pela porta UART
através de uma maquina de estados, onde sao procuradas tramas vélidas,

e quando encontradas sao tratadas pela funcao Analyse_Frame. E também
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nesta camada que é criada a camada de abstragao, para o nivel mais alto,
da constituicdo das tramas que sao enviadas para o Router, como é o caso
da fungao sendReportMedicin que faz a formatagao dos valores passados por
parametro e de seguida utiliza a funcao XBee_ZigBeeTransmitRequest da
camada inferior para fazer o encapsulamento numa trama XBee.

No que toca ao nivel superior, é neste que sao recebidas as interrupcoes
dos periféricos do microcontrolador tais como interrupcao de GPIO, Tempo-
rizador e rece¢ao de dados na UART. Para além destas funcionalidades, esta
camada também é responsavel por manter o watchdog ativo e a maquina de

processamento de tramas a funcionar.

6.1.4 Descricao de Solucao

O funcionamento deste software rege-se por duas categorias diferentes, onde
cada uma tem o seu papel fundamental nomeadamente as interrupgoes dos
periféricos e o processamento do buffer de entrada da UART.

As acdes tomadas nas interrupcoes do sensor de gotas, do timer utilizado
para reportar periodicamente os valores e a interrupcao da UART por causa
da rececao de dados no buffer podem ser observadas nas Figuras 6.5, 6.6 e
6.7, respetivamente.

A interrupcao do sensor de gotas indica um pico de tensdo a saida do
sensor, no entanto nem todos estes picos podem corresponder a gotas uma
vez que (tal como visto na Figura 5.8b da secgao 5.1.3), uma tdnica gota pode
provocar dois picos de tensdo devido a refracao da luz. A juntar a este efeito
é possivel filtrar as gotas verdadeiras do ruido, uma vez que sabemos que
as gotas tém uma duragao média de 50ms e que (por experiéncia pratica)
nunca foi detetada uma frequéncia de queda superior a 10Hz (intervalo de
~100ms entre gotas) é possivel filtrar os impulsos validos dos invélidos.
Apds a passagem por este filtro apenas é necessario incrementar o contador

de gotas. Todo o algoritmo (Figura 6.5) estd codificado segundo o Cédigo
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6.1.

Cédigo 6.1: Interupgao do GPIO.

void HAL_GPIO_EXTI_Callback(uint16_t GPIO_Pin)

{
unsigned char button_state=0;
// Drop Sensor
if ( GPIO_Pin == GPIO_PIN_8)
{
if (HAL_GPIO_ReadPin(GPIOA,GPIO_PIN_8)==GPIO_PIN_SET)
{
if (HAL_GetTick() - lastDropTime > DROP_WIDTH_MS)
{
dropCounter++;
lastDropTime = HAL_GetTick();
HAL_GPIO_TogglePin(GPIOC,GPIO_PIN_8);
}
}
}
¥

A interrupcao do final de temporizacao indica o momento em que um
novo valor deve ser enviado para registo na base de dados. No final de
cada temporizacao, é calculada a taxa de gotas que passaram pelo sensor
num minuto e é enviada a trama. No caso da temporizagao ser diferente
de um minuto é necessario fazer a proporc¢ao para encontrar o valor correto
a enviar, caso contrario nao é necessario conversao. Neste projeto foi de-
finida uma temporizagao de um minuto porque a medicacao nunca podera
logicamente ser inferior a lgota/min, desta forma a informagao tem uma
cadéncia de atualizacao razodvel para a aplicacao em questao, nao se in-
sere uma grande carga de trafego na rede ZigBee e consegue-se aumentar

também a autonomia da bateria (ao nao realizar demasiadas transmissoes
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HAL_GPIO_EXTI_Callback(uint16_t GPIO_Pin)

is other GPIO<>

is DropSensor GPIO

is a false drop <>

is a valid drop

increment number of drops detected

Figura 6.5: Interrupgao externa do GPIO do sensor de gotas.

pelo XBee). Uma vez que o XBee no monitor de infusdo estd configurado
como Endpoint (RFD) de uma rede ZigBee, este apenas pode conectar-se
a um dispositivo do tipo FFD (Router ou Coordenador de rede) o que fa-
cilita imenso a tarefa de enviar uma trama para reportar os valores, uma
vez que nao é necessario elaborar um protocolo de mensagens trocadas com
a rede para descobrir qual o endereco do Router ao qual esta ligado mas
basta enviar uma trama do tipo Transmit Request como broadcast mas com
o raio de propagacao a um, garantindo-se desta forma que a trama apenas
é recebida pelo Router ao qual estd ligado ndo aumentando desta forma o
trafego na rede. O cédigo utilizado esta representado no Cddigo 6.2 que tem

o seu algoritmo representado no diagrama de sequencia da Figura 6.6.
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Cédigo 6.2: Interupcao do timer.

void HAL_TIM_PeriodElapsedCallback(TIM_HandleTypeDef *htim)
{
//check alarm
char medication_alarm = 0x00;
uint16_t medMarginInDrops=(medication_set*medication_margin)/100;
if ( dropCounter < medication_set - medMarginInDrops ||

dropCounter > medication_set + medMarginInDrops)

medication_alarm = 0x01;
}
uint8_t bufferParams[64];
//Report command
bufferParams[0] = 0x01 ;
//medication value read

bufferParams[1]

dropCounter & OxFF ;

bufferParams [2] (dropCounter >> 8) & OxFF ;
//medication value set
bufferParams[3] = medication_set & OxFF;
bufferParams[4] = (medication_set >> 8) & OxFF ;
//medication margin set
bufferParams[5] = medication_margin & OxFF;
//medication value set
bufferParams[6] = medication_alarm & OxFF;
uint8_t bufferMAC[8];
//send broadcast message
for(int i=0;i<8;i++)
{

bufferMAC[i]=0;
}
bufferMAC [6]=0xFF;
bufferMAC[7]=0xFE;
XBee_ZigBeeTransmitRequest (0x01,bufferMAC,0x0000,0x01,0x00,bufferParams,7) ;
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dropCounter = 0;

HAL_TIM_PericdElapsedCallback(TIM_HandleTypeDef *htim)

!

Process Medication Values

Send Report Frame
Reset Drop Counter

Figura 6.6: Interrupcao de timout do Timer usado para reportar os valores

lidos.

No que toca a interrupgao de rececao da UART a acao tomada é simples-

mente guardar a informagcao recebida num buffer circular presente na classe

UART _Handler para que posteriormente possa ser consumido durante o ci-

clo principal, tal como representado no diagrama da Figura 6.7 e no Cddigo

6.3.

Cédigo 6.3: Interupcao da UART.

void HAL_UART_RxCpltCallback(UART_HandleTypeDef *huart)

{
if (huart->Instance==USART2)
{
buffer_cnt+=huart->RxXferSize;
Lib_UART_Receive_IT(bufferRec,buffer_cnt);

buffer_cnt=0;

88



Capitulo 6 6.1. Monitor de Infusao

jsn't XBee UART

is XBee UAR

Save Data on
buffer to be
processed

®

Figura 6.7: Interrupcao da UART por rececao de dados.

A fungdo main tem um papel fundamental pois em primeiro lugar é
responsavel pela inicializacao de todos os periféricos e depois é durante o
ciclo infinito que verifica se existem novos dados no buffer da UART e é
processada a informagao recebida que foi guardada em buffer (Figura 6.8).

O Process buffer (Figura 6.9) da main, é um processo composto por
véarias partes gerais, nomeadamente a preparacao da maquina de estados
que procura a trama, a procura e validacao de tramas contidas no buffer e
o processamento da trama em si. Na primeira fase verifica-se se a maquina
de estados responsdvel por encontrar tramas valida no buffer poderd em
algum momento estar bloqueada em algum ponto e caso esteja executa-se
um ”watchdog” que irad reiniciar a maquina de estados. Ainda dentro da
primeira parte é retirado um byte do buffer circular de entrada para que
este seja processado na méaquina de estados. Na segunda parte, a maquina
de estados corre com o byte retirado e é verificado se este pertence a uma
trama. Assim que a mdquina de estados encontra o ultimo byte de uma
trama, € assinalada a presenca de uma trama vélida e esta é guardada numa
estrutura. Por fim, a trama encontrada é analisada e conforme a mensa-

gem/comando que contenha, esta pode ter diferentes agoes. Todo o fluxo
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main(void)

Init Peripherals
Refresh WatchDog I_

has reveived data i hasn't received new data

‘l( v

Save byte on Receive Buffer

— -
r--'\r/'---.

Figura 6.8: Diagrama de atividade da fungao main do monitor de infusao.

descrito esta representado no Cdédigo 6.4.

Cédigo 6.4: Processamento do buffer.

void Run_Frame(void)
{
uint8_t tempbyte;
//Timout to prevent a frame became lost on state machine.
if (HAL_GetTick() > MyGlobalTime + 500)
{
ResetStateMachine (&Protocol_Machine) ;
MyGlobalTime = HAL_GetTick();
}
//Get and process the recived frame
if (Lib_GetUARTInBufByte (&tempbyte) != 0)
{
if (FindFrame (§Protocol_Machine, &tempbyte))//verify if found a

valid frame
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Analyse_Frame(&Protocol_Machine); //Process the valid frame

sw Statemachine
Watchdog

v

get byte from Input
Buffer

has bytes
on buffer?

Find frame

Mo

found
frame?

AnalyseFrame

End

Figura 6.9: Fluxograma que descreve o Process buffer da main

6.2 Router

O Router é a parte do sistema responsavel por fazer de né da rede ZigBee
ao qual se conectam os monitores de infusao e depois de fazer a rececao
de tramas do monitor de infusdo, este terd de fazer o pedido ao servidor

conforme a trama que receber.
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6.2.1 Analise de Requisitos

Durante o seu funcionamento, o Router, deve ser capaz de entender todas as
tramas provenientes do monitor de infusao. Para além destas, também tem
de ser capaz de saber fazer os pedidos ao servidor consoante os comandos
recebidos, isto é, para além de ter de conhecer todas as tramas que o monitor

de infusao envia, tem de conhecer a constituicao dos pedidos para o servidor.

6.2.2 Modulacao do Cdédigo

Durante o desenvolvimento da programacao para o software do Router, fo-
ram utilizados no C++ diferentes classes com o objetivo de separar as fun-
cionalidades em moédulos mais simples. No final a estruturacao do cédigo
resultou no diagrama de classes representado na Figura 6.10.

A XSerialPort foi a classe de mais baixo nivel deste software que permite
aceder e interagir com a porta série. Para tal, esta classe utiliza outras classes
nativas da framework Qt, nomeadamente a classe QSerialPort para aceder a
porta série e a QSerialPortInfo para obter informacoes sobre as portas séries
disponiveis. A partir do uso das funcionalidades nativas do Qt é, portanto,
possivel configurar e utilizar a porta série.

A classe zbeeDriveUtils foi desenvolvida para encontrar as tramas no
buffer de rececao. Para fazer a busca da trama, esta classe, utiliza uma
maquina de estados muito semelhante a utilizada no monitor de infusao,
apenas sendo adaptada para tirar proveito das caracteristicas do C++, uma
vez que a trama recebida é do XBee e, portanto, igual nestes dois dispositi-
VOs.

Na classe zbeeFrameFactory é possivel fazer o desencapsulamento da
informagao da trama encontrada pela zbee Drive Utils. Deste processo resulta
um sinal (especifico de cada um dos tipos das diferentes tramas XBee) que
pode ser tratado num nivel superior. Nesta parte também é possivel fazer

a formatacao de uma trama XBee, sendo apenas necessario indicar qual o
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contetudo que se pretende enviar.

No que toca a classe Config, esta foi desenvolvida com o intuito de poder
fazer a configuragao especifica de alguns parametros necessarios ao funci-
onamento do software (tais como indicar o servidor ao qual deve fazer os
pedidos, porta série na qual estd ligado o XBee, ativar niveis de debug,
etc.). Esta configuracao é feita a partir de um ficheiro externo ao programa,
nao sendo necessario alteracao do software, para que este se possa adaptar

facilmente a diferentes ambientes.

A classe zbeeController é a classe que deve sempre (em qualquer pro-
jeto que seja utilizado XBee) ser utilizada para fazer a interface entre todo
o baixo nivel relacionado com o XBee e a camada de negécio do software.
Ao instanciar a xzbeeController é possivel enviar tramas do XBee apenas
utilizando a chamada a métodos e receber os sinais (e correspondente in-
formagao) das diferentes tramas recebidas que depois podem ser atribuidos

a eventos na camada superior.

De maneira a poder fazer os pedidos e receber a resposta a partir do
protocolo HTTP foi criada a classe HTTP. A partir desta é possivel definir
o endereco ao qual se pretende fazer o pedido, definir parametros e fazer os

pedidos utilizando tanto o método Get como Post.

A classe MainController é camada de mais alto nivel existente neste
software, uma vez que é nesta que sao recebidos todos os sinais de tramas

XBee e sao traduzidos em acbes, consoante o tipo de trama que recebe.

Por fim a classe Main é utilizada para instanciar a MainController e
fazer o direcionamento do output da aplicacao para um ficheiro de log. Desta
forma é possivel analisar tanto situagdes que se passaram, perceber o seu
comportamento aos estimulos externos, assim como entender em tempo real
o seu funcionamento. Consoante o nivel de debug ativado, é possivel obter

uma informacao mais detalhada em certas partes do cédigo.
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6.2.3 Descricao da Solucgao

O c6digo desenvolvido para o Router seguiu uma programagao orientada a
eventos. Neste tipo de paradigma de programacao, o fluxo que o programa
vai ter é orientado por interrupcoes externas (os eventos) que ao receber
informacao para ser processada, desencadeia agoes de resposta consoante o
evento.

Neste software, o inico evento que vai despoletar todo o processamento
¢ o de rececao de informacao na porta série. No entanto, um evento pode ter
diferentes tipos de ac¢bes conforme a informacao que é recebida no buffer,
sendo que neste caso cada trama tem um indicador de qual é o tipo de
acao que se espera que este faca conforme é possivel observar na Figura
6.11. Depois de receber o evento de informagao recebida na porta série esta
é guardada, posteriormente o buffer vai ser consumido em busca de uma
trama valida e sempre que isto acontece é desencapsulada de maneira a
poder ser interpretada. Conforme o comando recebido, é executada a acao
correspondente, sendo que neste caso significa fazer algum tipo de pedido

de informacao ao servidor.

6.3 Web Service

O Web Service é o software que faz o processamento de pedidos por HT'TP
feitos pelas partes do sistema que necessitam de interagir (consultar/inse-
rir/alterar) com a base de dados, nomeadamente o monitor de infusdo e a

interface com o utilizador.

6.3.1 Analise de Requisitos

Para este tipo de servigo é essencial que este utilize uma linguagem que
consiga lidar com pedidos HTTP. Para tal foi necessario desenvolver um

software em PHP que fosse capaz de receber os pedidos, processar consoante
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Find frame on buffer

frame found

Get XBee Frame Type

[make command requested ac'(ion]

frame not found

buffer not completely readed
uffer completely readed

Figura 6.11: Diagrama de sequencia do processamento do evento de recegao
de informacao na porta série.

o comando que nele estivesse presente e devolver o resultado da operacao ao
dispositivo que enviou o pedido.

Consoante o pedido recebido, este deve ser capaz de inserir registo de lei-
tura, consultar/adicionar/alterar pacientes, consultar/adicionar/alterar me-
dicamentos, consultar/adicionar/alterar dispositivos, consultar /adicionar/al-
terar atribuicoes de dispositivos a pacientes com a devida medicacao e con-

sultar /adicionar utilizadores.

6.3.2 Modulagao do Cddigo

Para a elaboragao do Web Service estruturou-se o cddigo da maneira que
é possivel observar no diagrama de classes da Figura 6.12. Desta forma foi
possivel fazer uma organizacao onde a rececao dos pedidos, a interacao com
a base de dados e os dados necessarios para o acesso a base de dados estao
divididos em diferentes partes.

No que toca & funcionalidade de cada um dos blocos implementados,

comecando pelo nivel mais baixo, temos o database config. Este bloco tem
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Figura 6.12: Diagrama de Classes do Web Service
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como simples objetivo facultar os parametros necessdrios para que o nivel
superior saiba qual a base de dados que deve aceder e quais sao as credenciais
de acesso.

A classe DAL é a classe que se encarrega de preparar os parametros
de entrada e a query de SQL (de maneira a nao haver problemas de SQL
injection), faz o pedido a base de dados e retorna o resultado para o nivel
superior.

A classe Web Service Base é a responséavel por fazer a rececao dos pedidos
HTTP. Nesta o pedido é processado e é selecionada a acao correspondente
ao tipo de pedido que é recebido.

Por fim classe HTTP Response é utilizada para uniformizar o tipo de
resposta ao pedido enviado. Durante o envio do resultado da operagao,
pode assim ser criado um objeto que é preenchido com o tipo e a resposta
obtida e posteriormente é convertida em JSON, para ser enviada e facilmente

manipulada no destino.

6.3.3 Descricao da Solugao

O Web Service é naturalmente feito baseado numa programacgao orientada
a eventos, sendo que o evento que despoleta todas as agoes é o recebimento
de um pedido HTTP.

A partir do momento em que é recebido o pedido, este é primeiramente
processado pelo Web Service Base que vai verificar o contetido do parametro
”e¢md” (que indica o tipo de processamento que deve ser feito), posterior-
mente é chamada a fungao que sabe como processar a informagao contida
no pedido (verificar campos obrigatérios) e depois chama o método da ca-
mada DAL que executa a query na base de dados para obter o resultado.
O resultado retornado pela DAL é posteriormente encapsulado no Web Ser-
vice Base num JSON (utilizando a classe HTTP Response) para ser enviado

como resposta. De uma maneira mais geral é possivel observar a sequencia
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Figura 6.13: Diagrama de atividade do Web Service

de acoes desde o momento em que é recebido o pedido HTTP no diagrama

de atividade presente na Figura 6.13.

Cédigo 6.5: Exemplo de processamento de pedido HTTP.

<7php

require_once(’DAL.php’) ;
$webservice = new WebService() ;
$webservice->processRequest() ;

class WebService

{

const SEARCH_ASSIGN = "searchassign" ;

public function processRequest ()
{
if ( 'isset( $_REQUEST[’cmd’] ) )
{ //if is not set
echo json_encode( "Command is required for request
processement" ) ;

die() ;
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}

$this->cmd = $_REQUEST[’cmd’] ;
switch ( $this->cmd )

{

case self::SEARCH_ASSIGN:
self::searchAssign() ;

break ;

private function searchAssign ()
{

$response = new HttpResponse() ;

$response->_type = "assignSearch" ;

$response->response = "nothing to search" ;

$haveParametersToUpdate = false ;

$sql = "SELECT assign_devices.‘id‘ , devices.‘id‘ AS d_id ,
devices. ‘mac‘ AS d_mac , devices. ‘description‘AS
d_description , patients.‘id‘ as p_id , patients.‘name‘ as
p_name , patients.‘birthdate‘ as p_birthdate ,
patients. ‘height‘ as p_height , patients.‘weight‘ as
p_weight , patients.‘healthNum‘ as p_healthNum ,
patients. ‘socialNum‘ as p_socialNum , patients.‘history‘ as
p_history , medication.‘id‘ as m_id , medication. ‘name‘ as
m_name , medication.‘description‘ as m_description ,
set_value , margin

FROM ‘assign_devices®

INNER JOIN patients ON patients.id = assign_devices.patient_id

INNER JOIN devices ON devices.id = assign_devices.device_id

INNER JOIN medication ON medication.id =

assign_devices.medication" ;
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if ( isset( $_REQUEST[’id’] ) )
{
$haveParametersToUpdate = true ;
$sql .=" WHERE " ;
$sql .= " assign_devices.‘id‘ LIKE :id" ;
$this->assignId = $_REQUEST[’id’] ;

}
if ( isset( $_REQUEST[’did’] ) )
{
if ( $haveParametersToUpdate == true )
{
$sql .= " AND " ;
}
else
{
$haveParametersToUpdate = true ;
$sql .=" WHERE " ;
}
$sql .= " devices. ‘id‘ LIKE :did" ;

$this->deviceld = $_REQUEST[’did’] ;

if ( $haveParametersToUpdate == true )
{
$response->response = $this->dal->searchAssign( $sql ,

$this->assignld, $this->deviceld , $this->deviceMac ,
$this->deviceDescription , $this->patientId ,
$this->patientName , $this->patientBirthdate ,
$this->patientHeight , $this->patientWeight ,
$this->patientHealthNumber , $this->patientSocial ,
$this->patientHistory , $this->medicationId ,

$this->medicationName , $this->medicationDescription ) ;
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echo json_encode( $response ) ;

class HttpResponse

{
public $_type = null ;
public $response = null ;

public function __construct() {3}

<7php
require_once (’databaseConfig.php’) ;
class DAL
{
protected $connection ;

__construct ()

public function

{

$this->connection = $this->getConnection() ;

public function searchAssign ( $sql , $assignId, $deviceld ,
$deviceMac , $deviceDescription , $patientId , $patientName ,
$patientBirthdate , $patientHeight , $patientWeight ,
$patientHealthNumber , $patientSocial , $patientHistory ,

$medicationId , $medicationName , $medicationDescription)

try

{
$table = $this->connection->prepare( $sql ) ;
if ( isset( $assignIld ) && !is_null( $assignld ) )
{
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$table->bindValue( ’:id’ , $assignId , PDO::PARAM_STR ) ;

}
if ( isset( $deviceld ) && !is_null( $deviceld ) )
{
$table->bindValue( ’:did’ , $deviceld , PDO::PARAM_STR ) ;
}

$table->execute() ;

return $table->fetchAll( PDO::FETCH_ASSOC ) ;

}
catch ( PDOException $e )
{
return "false" ; //echo $e->getMessage();
}

private function getConnection ()

{
try
{
$newDatabaseConnection = new PDO( ’mysql:host=’
DATABASE_HOST . ’;dbname=’ . DATABASE_NAME .
>, charset=utfS8mb4’ , DATABASE_USER , DATABASE_PASSWORD ) ;
$newDatabaseConnection->setAttribute( PDO: :ATTR_ERRMODE ,
PDO: : ERRMODE_EXCEPTION ) ;
$newDatabaseConnection->setAttribute (
PDO: : ATTR_EMULATE_PREPARES , false ) ;
return $newDatabaseConnection ;
}
catch ( PDOException $e )
{
echo $e->getMessage() ;
}
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Figura 6.14: Diagrama de caso de uso do Interface com o Utilizador.

6.4 Interface com Utilizador

A interface com o wutilizador é um software que acaba por servir de plata-
forma para que um utilizador seja capaz de intuitivamente executar operagoes

na base de dados.

6.4.1 Analise de Requisitos

Para o desenvolvimento da Interface com o utilizador pretende-se que o
utilizador seja capaz de executar operacoes basicas de consulta, insercao e
alteracao de elementos da base de dados, sem que para tal seja necessario
conhecer a arquitetura interna do sistema nem ter conhecimento técnico
para executar as operacoes.

Como plataforma, apenas deve dar acesso ao utilizador conforme o seu
papel havendo, portanto, restrigcoes nas suas agoes conforme as suas respon-
sabilidades. Como tal o conjunto de agoes que é permitido ao utilizador estd
representado na Figura 6.14.

Assim como é possivel verificar na Figura 6.14 as acbes foram agrupadas
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em cinco diferentes grupos:

Medication Manager - permite fazer a gestao da medicacao (adicionar,

consulta e alterar);

e Device Manager - permite fazer a gestao dos dispositivos (adicionar e

alterar);

e Patient Manager - permite fazer a gestao dos pacientes (adicionar,

consulta e alterar);

o Assignment Manager - permite fazer a gestdao das atribuigoes pacien-

te/dispositivo/medicamento (adicionar e alterar);

e History Manager - permite fazer a consulta do histérico dos valores de

medicacao registados ao longo do tempo e verificar valores anémalos.

6.4.2 Modulacao do Cédigo

No desenvolvimento da interface com o utilizador pode-se dividir o tipo de

acoes executadas nas seguintes partes:

e Login

Adicdo

Consulta

Alteracgao

O processo de Login € o passo inicial ao abrir a aplicacao. Neste pretende-
se validar o utilizador para que seja possivel por em pratica todas as res-
tricoes de acesso as funcionalidades. Para que seja possivel validar este
passo € necessario desencadear o processo descrito na Figura 6.15. Caso

a validacao seja feita com sucesso ird ser apresentada em primeiro lugar a
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Capitulo 6

interaction swUiDiagSeqLogin )

User

web service

! 1:Submit data :

..

login user request
-

|_| 3 : get user data

4 entry data

g 5 ! user information !
1 6! show validation result | .

..........................

Figura 6.15: Diagrama de sequéncia para Login de utilizador.

interaction swUiDiagSegAdd )

User ul Web Service DB
1:SubmitData !
|_| 2 Add request o
| L_l 3:AddtoDB  _ |
R et B 4 : result response
M nnenrnnnnaniaanannnanan 5 : result response :

i
1 6 show operation result

Figura 6.16: Diagrama de sequéncia para adicao de registo

pagina de consulta de histérico dos pacientes, caso contrario sera retornada
uma mensagem de erro de autenticacao e o utilizador poderé voltar a tentar.

O processo de Adicdo pretende fazer uma insercdo de um registo na
base de dados. Esta adicao pode incidir na adicao de um novo dispositivo,
medicamento, paciente ou atribuicdo. Ao fazer o pedido para adicionar

um registo, o fluxo de informacao esta representado na Figura 6.16. Como

resultado desta operacao é recebido uma mensagem de erro ou sucesso.

O processo de Consulta tem como objetivo apenas visualizar a informagao
de elementos tais como medicamentos, pacientes ou histérico. Esta consulta

pode nao sé se aplicar a um elemento como a varios sendo, portanto, re-
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interaction swUiDiagSeqSearch )
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Ll 2 : search request

|_| 3 search data

L
i
: R R iar b PR i
! BT e et 4 4 : search resuits
........................ 4 5 search results

' 6 : show search Results

Figura 6.17: Diagrama de sequéncia para Consulta de dados.

tornada como resposta um conjunto de elementos (pode ser um ou mais)
conforme os dados facultados para a pesquisa. Ao fazer o pedido para adi-
cionar um registo, o fluxo de informagao esta representado na Figura 6.17.
Como resultado desta operacao é recebido uma mensagem com um vetor de
elementos (caso venha vazio significa que nao existe correspondéncia para
aquela pesquisa).

De maneira a poder desenvolver o software, a classe responsavel pela
manipulacao da interface grafica teve de fazer uso de diferentes classes de
suporte para lidar com protocolos, tipos de elementos e permitir um certo
nivel de configuragoes basico. Como resultado da operacao de codificagao

deste software resultou o diagrama de classes representado na Figura 6.18.

6.4.3 Descricao da Solucgao

Nesta solugao o cddigo desenvolvido é orientado a eventos. Existem duas
fontes de eventos nomeadamente os desencadeados pelo utilizador ao inte-
ragir com a interface grafica ou pela reposta a um pedido HIT'TP ao Web
Service. No caso dos eventos desencadeados pelo utilizador (botoes pressi-
onados, duplo clique em tabelas, ...) pode existir antes da acao pretendida

uma validac¢ao dos dados preenchidos (no caso de submissao de pedidos de
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Figura 6.18: Diagrama de Classes da Interface com Utilizador
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adicao e alteracao de registos da base de dados), podendo esta validagao
ser feita pela verificagao de preenchimento de campos obrigatorios ou for-
matagao invalida dos dados (Figura 6.19a).

Aquando de um duplo clique em determinadas tabelas (consulta de
histérico e tabelas de consulta) este pode ter dois tipos de a¢ao, nomeada-
mente a abertura de uma nova janela com mais detalhes sobre a informagcao
selecionada (Figura 6.19b) ou preenchimento dos campos baseados no re-
gisto selecionado (Figura 6.19¢). Este tltimo caso é mais utilizado quando
se pretende proceder a alteracao do registo.

Noutra vertente existem os eventos desencadeados por resposta aos pedi-
dos por protocolo HTTP. Neste caso estas vém formatadas em JSON e tem
na sua constituicdo dois campos diferentes: "cmd”e ”response”. No campo
”cmd” estd indicado qual é o tipo de informagao que é essencial para saber
qual o tipo de acao que tem de ser levada a cabo, o campo "response” vem
preenchido com o contetido da mensagem que pode ser s6 uma variavel de su-
cesso ou erro ou um vetor de entradas de registos na base de dados caso seja
um pedido de informagao de registos. O tratamento dos dados contidos no
campo de "response”vai sempre depender do tipo de comando especificado
no campo “cmd”.

Uma vez especificada toda a arquitetura utilizada no desenvolvimento
dos softwares apresentados em cima, podemos concluir que a parte pratica
do projeto estd finalizada. Uma vez terminada a fase de desenvolvimento do
projeto, iremos passar para uma fase onde se pretende mostrar no préximo
capitulo quais foram os testes efetuados ao sistema e os resultados obtidos

pelo mesmo.
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Figura 6.19: Diagrama de atividade do processamento dos diferentes eventos
da interface com o utilizador: a) despoletado pelo utilizador; b) duplo clique

numa tabela que abre detalhes; ¢) duplo clique numa tabela que preenche
campos; d) rececao de resposta HTTP.
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Capitulo 7

Testes e Resultados

Este capitulo destina-se a apresentar o desenvolvimento do protétipo do
monitor de infusdo, expor os testes aos quais o sistema foi submetido para
verificar o seu correto funcionamento e quais foram os resultados obtidos no

final de todos os testes.

7.1 Desenvolvimento de protétipo do Monitor de
Infusao
Uma vez idealizado e totalmente dimensionado todo o circuito para o desen-

volvimento do Monitor de Infusao, foi necessario avancar para a construgao

do prototipo do mesmo. Nesta fase do desenvolvimento foi utilizada:

e Placa de desenvolvimento STM32L100C-DISCO;

Modulo XBee;

Conversor de pinout de XBee (2mm) para placa perfurada de (2,54mm);

Moédulo de alimentagao com TP4056;

Bateria de litio de 1000mAh;

Placa perfurada de 2,54mm de espagamento;
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Na fase de prototipagem foi utilizada a placa de desenvolvimento STM32L100C-
DISCO, no sentido de facilitar a montagem e programagao do microcontro-
lador. Embora em funcionamento s6 seja utilizada uma pequena parte da
placa, esta acaba (para o tipo de dispositivo que se pretende desenvolver)
por ocupar bastante espaco, tendo sido dividido todo o hardware em duas

partes:
1. Sensor (Figura 7.1a e 7.1b):

e Detetor de Gotas;

o Condicionamento de Sinal.
2. Processamento(Figura 7.1c):

e Alimentagdo (mdédulo com TP4056);
e Microcontrolador (placa de desenvolvimento);

e Moédulo XBee (Comunicacao).

As duas partes em que o hardware foi separado, sdo conectadas a par-
tir de um cabo onde sdo passados: a alimentagdo (VCC e Ground) e o
sinal condicionado. Apds a conex@o as duas partes do hardware, estas tém
exatamente o mesmo desenho e comportamento esperado do circuito desen-
volvido. Como resultado final do desenvolvimento do protétipo do Monitor

de Infusao, resultou o dispositivo representado na Figura 7.2.

7.2 Emnsaios com o Detetor de Medicacao

De maneira a fazer testes ao monitor de infusao foram feitas algumas ex-
periéncias para comprovar o seu correto funcionamento em diferentes condicoes.
De modo a efetuar os testes, foi necessario alterar algumas condicoes exter-
nas ao sistema que se pensou que pudessem de alguma forma induzir em

erro o sistema.
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Figura 7.1: a) Vista superior da parte do Sensor do Monitor de Infusao; b)
Vista frontal da parte do Sensor do Monitor de Infusao; ¢) Parte de hardware
correspondente ao Processamento do Monitor de Infusao

Figura 7.2: Protétipo Final do hardware do Monitor de Infusao
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7.2.1 Teste de Luminosidade Ambiente

Um primeiro teste permitiu verificar que a luminosidade externa (tanto por
luz artificial como em diferentes alturas do dia) nao tinham nenhuma in-
fluéncia significativa no sistema, também devido ao isolamento aplicado no
recetor para nao receber radiacao lateral, mas apenas frontal (onde se en-

contra o emissor).

7.2.2 Teste com Caracteristicas do Fluido

Outro fator que foi tido em conta nos testes realizados foi a alteracao das
propriedades do liquido que poderia ser administrado. Neste sentido, foram
efetuados testes com liquidos alternativos ao soro, onde se pretendeu tes-
tar o comportamento do sistema com fluidos onde caracteristicas como a

opacidade, cor e viscosidade eram alteradas.

Controlo

Numa fase inicial foi feito o teste de controlo utilizando o soro que foi o
liquido base no desenvolvimento e que possui as caracteristicas tipicas de
medicagao administrada. Este fluido apresenta viscosidade baixa, cor trans-
parente e nenhuma opacidade.

A resposta do circuito a este liquido estd representada na Figura 7.3.
Esta é a resposta esperada para este tipo de liquido, uma vez que é transpa-
rente e desta forma ird ocorrer refragao da luz (resultando num duplo pico de
tensdao). Dado que este liquido apresenta uma baixa viscosidade o tamanho
da gota serd de menores dimensoes (uma vez que a sua tensao a superficie é
baixa), o que reflete o seu formato esférico e desta forma podemos observar
que a resposta em tensao representa a refragdo da luz na gota ao longo da
sua queda.

Tendo em conta que o microcontrolador, teoricamente, deteta o impulso

a partir dos ~1,89V (na pratica verificou-se dete¢ao acima de ~1,5V) pode-
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Hantek  PA/[#] i VWA 40.0ms

140mV
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4.800ms
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Figura 7.3: Teste do detetor de medicacao com Soro Simples (controlo).

se concluir o valor de tensao detetado neste teste é perfeitamente aceitdvel

para que o sistema consiga fazer a detecdo nestas condigoes.

Alteracao de Cor

Apés ter sido efetuado o teste de controlo procedeu-se ao teste do soro com
corante alimentar (xarope). Desta forma o soro que se apresentava como
transparente e com viscosidade reduzida passou a tomar caracteristicas di-
ferentes, nomeadamente coloracao acastanhada, pequeno aumento da opa-
cidade e ligeira viscosidade. O resultado do teste pode ser verificado na
Figura 7.4. Tendo em conta que os niveis de tensao requeridos por parte do
microcontrolador, pode-se concluir que o sistema consegue fazer a detecao

nestas condicoes.

Alteragao de Viscosidade

Seguindo ainda os testes de viscosidade dos liquidos, foi feito posteriormente
uma analise do comportamento do sistema com 6leo alimentar. Este fluido
apresenta uma baixa coloracao, baixa opacidade, mas elevada viscosidade.
Como resultado da experiéncia, resultou a resposta presente na Figura 7.5.
Uma vez que este liquido apresenta maior viscosidade, a sua tensao a su-

perficie é superior, o que resulta em gotas de maior dimensao. O facto de
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Figura 7.4: Teste do detetor de medicagao com Soro e Corante Alimentar.
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500m'

Figura 7.5: Teste do detetor de medicacao com Oleo Alimentar.

serem formadas gotas de maiores, faz com que durante a queda esta se possa
deformar e, desta forma, tomar uma forma diferente da esférica (como no
caso do soro que apresenta viscosidade baixa). Esta alteragdo do formato
faz com que a refracao da luz na gota tenha uma resposta diferente e desta
forma resultam diferentes picos durante a detecao. Apesar da resposta ser
diferente dos fluidos menos viscosos, pode-se observar que o sistema conti-
nua a ser capaz de fazer a detecdao da gota, uma vez que a sua resposta é
~2V que é superior a tensao necessaria para que haja interrupcao no micro-

controlador.
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Hantek PA/[#] M.

Figura 7.6: Teste do detetor de medicagao com Leite.

Alteragao de Opacidade

Como teste final de caracteristicas dos liquidos, foi feito o teste com leite.
Este liquido apresenta baixa viscosidade, no entanto apresenta uma elevada
opacidade. A resposta do circuito, quando um fluido com caracteristicas
semelhantes as do leite passa pelo sistema, é representado na Figura 7.6.
Uma vez que o liquido apresenta uma elevada opacidade, o feixe luminoso
nao é capaz de atravessar a gota, o que faz com que a resposta seja uma
onda quadrada, uma vez que nao ha refragdao da luz. No entanto, apesar de
a gota bloquear totalmente a passagem da luz e s6 existir um pico, pode-
se concluir que os niveis de tensao sao perfeitamente satisfatérios para a

detecao da gota por parte do microcontrolador.

7.3 Base de Dados

A base de dados encontra-se implementada no mesmo servidor que o Web
Service, e é um elemento de grande importancia no sistema pois permite
guardar os registos de valores lidos, lista de pacientes, lista de medicamen-
tos, lista de dispositivos, lista de associagoes (entre dispositivos, paciente,
medicagao, valor esperado e margem), lista de utilizadores do sistema e car-

gos/permissoes dos utilizadores.
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Capitulo 7

ﬂ g3 medhionitor. devices
@ id 1 int{11)

@ mac : varchar(16)

= description : tinytext

ﬂ g3 medionion. patients
2 id :int(11)
2 name : text
[ birthdate : date
# height : int(11)
# weight :int{11)
@ healthNum : varchar{20)
@ socialNum : varchar(20)
@ history : text
ﬂ £ mediloniior. medication
7 id 1 int{11)
@ name : varchar(30)

@ description : text

ﬂ g m edlonitor. users
@ id :int{11)

® name : varchar(20)

m birthdate : date

@ socialNum : varchar(20)
5 password : tinytext

# role @ int{11)

ﬂ £ me ior assign_devices
2 id rint(11)

@ device_id : int(11)

% 4 patient_id : int(11)

# medication : int{11)

# set_value : int(11)

# margin : int{11)

ﬂ g medioniior. history
2 id rint(11)
[ time : timestamp
€ 4 patient : int(11)
# device :int(11)
# medication : int{11)
# set_value :int(11)
# reported_value : int{11)
# set_margin : int{11)

# alarm : tinyint{1)

|ﬂo

@ id 1 int(11)

@ role : varchar(11)

/ # userManager : tinyint(1)

# medicationManager : tinyint(1}
# deviceManager : tinyint(1)

# patientManager : tinyint(1)

# assignManager : tinyint(1)

# historyManager : tinyint(1)

Figura 7.7: Estrutura final da base de dados relacional.

7.3.1 Estruturacao da Base de Dados

No final do desenvolvimento a base de dados relacional ficou com a estrutura

representada na Figura 7.7.

Nesta é possivel verificar a existéncia de sete tabelas diferentes:

de medicagao.

devices - onde sao registados todos os dispositivos que fazem leituras

patients - tabela que contém todos os dados dos pacientes;
medication - contém todos os medicamentos existentes;

assign_devices - tabela que faz a associagao entre o dispositivo, o pa-

ciente, o medicamento, valor esperado e a margem (em percentagem )
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aceitavel para nao ser despoletado o alarme;

e history - tabela que contém os registos dos valores lidos nos dispositi-
vos. Cada registo possui informagcao do paciente, dispositivo, medica-
mento associado, valor lido, valor esperado na altura e um campo que

indica valores fora do esperado.

e users - tabela onde sao registados todos os utilizadores, para que estes

tenham acesso a interface como utilizador.

e 7oles - contém os diferentes cargos/responsabilidades e indica que tipo
de acoes sao permitidas. Estes cargos sao atribuidos aos pacientes para
que ao fazer login na plataforma haja restricoes de acesso consoante o

utilizador.

7.3.2 Registo de Leituras

Todos os valores provenientes dos Monitores de Infusao sao, através do Web
Service, introduzidos na tabela history. De modo a ser possivel preencher
todos os campos, no pedido ao Web Service é enviado o endereco MAC do
dispositivo de maneira a poder descobrir o identificador na tabela devices,
pesquisar qual a entrada na tabela de associagao (assign_devices) e de se-
guida aproveitar os identificadores tnicos dos diferentes parametros desta
para preencher a tabela history (onde sdo guardados os registos). Cada
entrada possui os valores de medicagao prescritos, campo de alarme (para
valores anémalos aos esperados), identificadores dinicos dos pacientes, me-
dicamentos e dispositivo, tal como é possivel verificar na Figura 7.8. Os
identificadores de paciente, medicamentos e dispositivos estao diretamente
associados as respetivas tabelas que contém os dados atuais porforeign key

do SQL.
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4—T4 ¥ id time - 1 patient device medication set value reported_value set margin alarm
" Edita Fe Copiar @ Apagar 85 2017-03-04 00:18:58 29 1 2 30 33 20 0
o~ Edita % Copiar @ Apagar 63 2017-03-04 00:14:58 29 1 2 30 24 20 0
4~ Edita Fc Copiar @ Apagar 62 2017-03-04 00:13:57 29 1 2 30 54 20 1
o Edita ¥: Copiar @) Apagar 61 2017-03-04 00:11:57 29 1 2 30 41 20 1
47 Edita % Copiar @ Apagar 80 2017-03-04 00:09:58 29 1 2 30 42 20 1
o Edita %: Copiar ) Apagar 59 2017-03-04 00:07:57 29 1 2 30 58 20 1
o~ Edita ¥ Copiar @ Apagar 57 2017-03-04 00:03:58 29 1 2 30 24 20 0
o~ Edita Fc Copiar () Apagar 56 2017-03-04 00:02:57 29 1 2 30 14 20 1
&~ Edita % Copiar @ Apagar 55 2017-03-04 00:00:57 29 1 2 30 8 20 1
o~ Edita ¥ Copiar @ Apagar 54 2017-03-03 23:58:57 29 1 2 30 8 20 1

Figura 7.8: Registos de Leituras de medicacdo na base de dados, tabela
history.

7.4 Interface com Utilizador

A interface do utilizador surge como uma plataforma de desktop, para uti-
lizadores registados poderem gerir algumas informagoes da base de dados.
Inicialmente a interface apresenta uma pégina de Login (Figura 7.9) para
que o utilizador possa executar alguma acao na plataforma.

Uma vez que o utilizador valide as suas credenciais aparece a primeira
péagina que mostra os registos de valores reportados com a opgao de ”Only
Alarmed” ativa. Na Figura 7.10 apresenta-se a visualizagdo do histérico de
pacientes com a pesquisa feita pelo nome e sem a selecao de ”Only Alarmed”
ativa (de maneira a ver todos os resultados), onde se podem verificar os
valores dentro dos parametros a verde e os andmalos a vermelho.

Caso durante a consulta do histérico dos pacientes os utilizadores pre-
tenderem obter mais informagcoes sobre o paciente ou medicacao, basta fazer
duplo-clique sobre a célula da tabela para obter informacgoes mais detalhadas

sobre o elemento em questao, conforme é ilustrado na Figura 7.11.
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[ JoN ] Monitoring Admin

Figura 7.9: Login da Interface com Utilizador.

[ XoN ) Monitering Admin
History
Patient Name  [Ant ’* | Only Alarmed
Id ‘Alarm ] Time v - Patient Medication Set Value Reported Value
65  False 2017-03-04 00:18:58 | Antdnio Ben-u-ron 500mg | 30 33
63 | False 2017-03-04 00:14:58 | Antdnio Ben-u-ron 500mg | 30 24
62 True 2017-03-04 00:13:57 | Antdnio Ben-u-ron 500mg | 30 54
61 True 2017-03-04 00:11:57 | Antdnio Ben-u-ron 500mg | 30 a
60  True 2017-03-04 00:09:58 Antdnio Ben-u-ron 500mg | 30 42
69 True 2017-03-04 00:07:57 | Anténio Ben-u-ron 500mg | 30 58
57 False 2017-03-04 00:03:58 | Anténio Ben-u-ron 500mg | 30 24
e - ¥ T > = ~

Figura 7.10: Visualizador de Histérico de Registos da Interface com Utili-
zador.
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History
Patient Name  [Ant . N Only Alarmed
Id Alarm Time v Patient Medication Set Value Reported Value
63 False 2017-03-04 00:14:58 | Anténio Ben-u-ron 500mg | 30 24
62 True 2017-03-04 00:13:57  Anténie Ben-u-ron 500mg | 30 54
61 | True | 2017-03-04 00:11:567 | Antdnio | Ben-u-ron 500mg 30 a1
| | | 11
[ Medication Details
Patient Medication
Id: |29
D |2
Name:
‘Anténio ) . Name
‘Bsn—u—ron 500mg
Birthdate Height Weight
[14-04-1980 [156 68,2 Description
febre gripes
Health Number Social Number
918736542 f 648836454
Histary
20-05-2000: Constipagéo;
18-02-1992: conjuntivite; OK
]
Ok

Figura 7.11: Detalhes sobre Paciente e Medicagao no Histérico da Interface
com Utilizador.
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Conclusao e Trabalho Futuro

Ao longo deste projeto foram sendo apresentadas algumas conclusées que
permitiram dar suporte as opgoes de desenvolvimento feitas. Desta forma
pretende-se nesta ultima seccao realizar um resumo das conclusoes mais
importantes e perspetivar alguns futuros desenvolvimentos.

Numa primeira fase foi feita uma analise dos principais dispositivos ja
desenvolvidos nesta area, esta pesquisa permitiu entender nao sé que tipos
de dispositivos sao os que o mercado procura, e assim modular de alguma
forma o sistema para corresponder as necessidades, como também perceber
algumas técnicas que sao utilizadas para a detecao da medicacao de uma
forma comprovadamente fidvel. Este estudo permitiu de igual forma auxiliar
na decisao de qual seria a técnica utilizada para a detecao da medicagao.

Posteriormente foi feita a implementagao do protocolo wireless ZigBee
para a comunicagao entre o monitor de infusao e o Router. Este protocolo
foi escolhido, no meio de outros encontrados, por ser de baixo consumo
energético e ser certificado para aplicagoes médicas e por utilizar a tecnologia
mesh que permite uma facil implementacao quando se pretende falar entre
quaisquer dois pontos na rede.

Uma vez ultrapassada a fase de pesquisa, durante o desenvolvimento,

foi possivel desenvolver com sucesso: o moédulo de detecao de medicacao
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que permitisse a mobilidade, um elemento que submetesse as leituras num
sistema, centralizado, um servico que fosse capaz de responder a pedidos
externos e fosse capaz de interagir com a base de dados e por fim uma
plataforma para gerir os registos da base de dados.

Como perspetivas futuras de trabalho inicialmente seria necessario fa-
zer ensaios clinicos e obter certificagdo médica obedecendo a normas (ISO
13485) ou haver alguém interessado que jé tivesse adquirido as normas para
normalizar e implementar o sistema. Posteriormente seria necessario um tra-
balho adicional para que fosse possivel a integracao deste sistema com a base
de dados ou um servico ja implementado numa instituicao de satude, para
que este pudesse ter um carater universal e ser implementado em diferentes

locais.
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