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Resumo

Este trabalho é dedicado ao aperfeicoamento da Experiéncia de Utilizacdo (User
Experience — UX) do software iPortalDoc da empresa IPBRICK SA consistindo na
aplicacdo de um novo método de Single Sign-on (SSO), na substituicdo das mensagens de
alerta JavaScript por funcGes da biblioteca NOTY, e numa anélise das solucGes para

assinaturas digitais através de smart cards e tokens USB neste software.

De modo a encontrar a nova solucdo de SSO, foram avaliados varios métodos diferentes
com o objetivo de resolver os problemas presentes na solugdo antiga, tal como a
incompatibilidade com os diferentes Browsers. A solucdo escolhida foi o Kerberos e a
acompanhar esta implementacdo foram introduzidas duas paginas, uma para gestdo das
configuracBes e dos utilizadores de SSO e uma para a autenticacdo através do Kerberos.
Foi também desenvolvido um procedimento para automatizacdo da configuracdo do SSO
quando se introduz um servidor AD ou Samba 4 no iPortalDoc.

A implementacdo passou pela utilizacdo da biblioteca NOTY para substituir os alertas de
JavaScript com o objetivo de resolver situacdes onde estes sdo desativados pelos

utilizadores e causam disfuncionalidade no software.

A andlise dos métodos para realizar assinaturas digitais com smart cards e tokens USB,
que tinha como objetivo principal ultrapassar a indesejavel necessidade de descarregar um
programa para a maquina local, levou a conclusdo que ainda ndo existem implementacGes

que cumpram os requisitos desejados.
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Abstract

This work is dedicated to the improvement of the User Experience (UX) of iPortalDoc, a
software by IPBRICK SA, consisting on the application of a new Single Sign-on (SSO)
method, the replacement of JavaScript alert messages with functions of the NOTY library,
and an analysis of solutions for digital signatures through smart cards and USB tokens in

this software.

To find the new SSO solution, several different methods were evaluated with the objective
of solving the problems present in the old solution, such as the incompatibility with the
different Browsers. The solution chosen was Kerberos and to follow this implementation
two pages were introduced, one for managing the SSO settings and users and one for
authenticating through Kerberos. A procedure for automating the SSO configuration was

also developed when introducing an AD or Samba 4 server in iPortalDoc.

The implementation went through the usage of the NOTY library to replace the JavaScript
alerts with the intent of solving situations where they are disabled by users and cause

dysfunctionalities in the software.

The analysis of methods to perform digital signatures with smart cards or USB tokens,
whose main objective was to overcome the undesirable need to download a program to the
local machine, led to the conclusion that there are still no implementations that fulfil the

desired requirements.
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1. INTRODUCAO

Este documento descreve o trabalho realizado no &mbito da unidade curricular de Tese e
Dissertacdo (TEDI), do 2° ano do Mestrado em Engenharia Eletrotécnica e de
Computadores — Ramo de Automacdo e Sistemas (MEEC-AS), do Departamento de
Engenharia Eletrotécnica (DEE), do Instituto Superior de Engenharia do Porto. O trabalho
tem como objetivo principal o aperfeicoamento da Experiéncia de Utilizagdo (User
Experience — UX) do software iPortalDoc da empresa IPBRICK, SA. O aspeto principal a
abordar esta relacionado com a implementacdo de Single Sign-On (SSO), seguido da
introducdo de uma biblioteca (NOTY) para substituicdo das mensagens de alerta e
confirmacéo JavaScript e a avaliagdo de uma nova solucdo para assinaturas digitais usando

smart cards e tokens USB.

1.1. CONTEXTUALIZACAO E OBJETIVOS

O software iPortalDoc é um sistema de gestdo de documentacdo e workflows que permite
aos seus utilizadores a gestdo dos fluxos dos documentos, como também, simplesmente,
proceder ao seu arquivo para posterior gestdo. Esta solugdo de gestdo documental encara a
informacdo digital como um substituto do papel, sendo esperado que introduza uma serie

de beneficios para a atividade de uma organizacéo.



A garantia de penetracdo de um produto no mercado esta claramente relacionada nao s
com as funcionalidades oferecidas, mas também com a facilidade de utilizacdo. A area de
UX, abordada neste trabalho, foca-se na avaliacdo da relagdo entre o utilizador e o

software, tendo como objetivo a sua melhoria, satisfazendo, desta forma, o cliente.

A UX estd integrada em todas as componentes deste projeto, sendo que todas as resolucgdes
dos problemas a enfrentar terdo que ter em consideragdo o impacto, positivo ou negativo,
desta. Para que este impacto seja 0 mais positivo possivel, sera necessario o estudo dos
principios orientadores, regras, ou consideracdes atualmente utilizadas em aplicacdes com

bons niveis de UX. Este estudo sera explorado no préximo capitulo.

Sendo uma &rea muita vasta, o tema principal a abordar neste trabalho é o Single Sign-On,
que é uma caracteristica que permite que um dado utilizador efetue apenas um login, com
um ldentifier (ID) de utilizador e uma password ou outra informacdo de autenticacéo,

tendo acesso integrado a um conjunto de aplicagdes e funcionalidades.

Em dominios empresariais é habitual esta autenticacéo ser efetuada através do login de um
colaborador da empresa no seu posto (computador utilizado por este), estando esta
maquina presente no dominio da empresa. Apos esta autenticacao, este deve ter acesso a

todos 0s servigos sem necessitar de preencher novamente as suas credenciais.

A implementacdo correta de SSO estd enquadrada como uma medida positiva de UX, pois
esta facilita 0 acesso ao software, tornando a autenticacdo do utilizador um procedimento

unico e nao repetitivo.

O iPortalDoc ja possui um método de SSO baseado em Java Applets. No entanto, este
método apresenta diversas falhas das quais se destacam as seguintes:

e Necessidade do utilizador do iPortalDoc ter o software Java instalado na sua
maquina e as possiveis incompatibilidades entre as versdes instaladas na maquina e

utilizada no cédigo.

e A necessidade de download da Applet para a maquina do utilizador pois consome
recursos, quer a nivel de espaco no disco, quer a nivel de tempo, enquanto este

espera que o procedimento se efetue.



A proposta de implementacdo deverd resolver os problemas atuais, sendo também

compativel com clientes a utilizarem diversos sistemas operativos ou Browsers.

No que toca ao NOTY, este sera introduzido com o objetivo de substituir alertas de
JavaScript que apresentam problemas de funcionamento — nomeadamente a sua possivel

desativacdo por um utilizador causando disfuncionalidade no software.

Por fim, sera realizada uma avaliacdo sobre possiveis solu¢des para assinatura digital com
smart cards e tokens USB de modo a contextualizar o estado atual das solucdes e verificar

se estas sdo superiores a solugdo Java que se encontra implementada no software.

1.2. ORGANIZACAO DO RELATORIO

No capitulo 1 faz-se uma contextualizacdo do trabalho a desenvolver, sdo identificados o0s
objetivos a atingir, e é descrita a organizacao do relatério.

No capitulo seguinte, 2, sdo discutidos conceitos relacionados com UX através de um

estudo sobre esta area.

No terceiro capitulo sdo avaliados diferentes métodos existentes para implementacédo de
SSO, identificando as vantagens e desvantagens de cada um, tendo em conta as

necessidades anteriormente descritas.

No quarto capitulo é apresentada a arquitetura de SSO desejada, considerando 0s cenarios
presentes nos clientes do iPortalDoc e como esta implementagdo serd integrada no
software. Por fim, determina-se a tecnologia SSO mais apropriada para esta arquitetura.

No capitulo 5 descreve-se a implementacdo do método SSO e a integracdo deste e da

ferramenta NOTY no iPortalDoc.

No sexto capitulo é feito um levantamento de soluges, para substituicdo do método Java,

que realizem assinaturas digitais através de smart cards e tokens USB.

Em altimo lugar, capitulo 7, sdo apresentadas as principais conclusdes e indicados

caminhos para futuros desenvolvimentos.






2. USER EXPERIENCE (UX)

Uma boa UX [1] é uma consequéncia da apresentacdo, funcionalidade, performance,
comportamento interativo e capacidades auxiliares de um sistema interativo, quer de
hardware quer de software. E também a consequéncia das experiéncias, atitudes,
capacidades e habitos anteriores e personalidade do utilizador. A UX também inclui
aspetos emocionais, tais como questdes de satisfacdo com o emprego e a eliminacdo da

monotonia quando interpretados na perspetiva dos objetivos pessoais do utilizador.

Desenvolver um software tendo em conta a sua UX envolve considerar, quando
apropriado, impactos organizacionais, documentacdo para o utilizador, ajuda online,
suporte e manutencdo (incluindo helpdesks e pontos de contacto com o consumidor),
formacdo, entre outros. A UX de outros sistemas e sistemas anteriores e outras questdes,
como o branding e a publicidade também deve ser considerada. A necessidade de
considerar estes diferentes fatores e as suas interdependéncias tem implicacfes para o
plano do projeto. As qualidades, limitacGes, preferéncias e expectativas também devem ser
consideradas quando especificando as atividades que serdo efetuadas pelos utilizadores e

as que serdo efetuadas pela tecnologia.



2.1. AS VARIAS MODALIDADES DE USER EXPERIENCE

A UX no contexto de software [2] é a reflexdo objetiva da interacdo entre clientes e 0s
servigos de informacdo. Uma UX rica destaca a emoc¢édo do utilizador. Tendo em conta o
nivel de eficicia, os sistemas de informagdo podem ajudar os utilizadores a atingir
diferentes propdsitos, assim, a experiéncia pode ser dividida em trés niveis: o primeiro
relaciona o servico com a satisfacdo da experiéncia funcional do utilizador, o segundo
foca-se na questdo deste primeiro nivel ter ou ndo sido atingido com eficiéncia, por fim, o
terceiro aborda a estética do servico, visto que esta pode tornar o cumprimento das tarefas

agradavel ndo s6 a um nivel fisico, mas também mental.

E importante distinguir a UX total da User Interface (Ul), apesar da Ul ser um fator

extremamente importante na concecao de uma aplicagéo [3].

Também se deve distinguir UX de usabilidade: de acordo com a definicdo de usabilidade,
esta € uma qualidade de atributo do Ul, que analisa se o sistema é facil de aprender,
eficiente ao usar, agradavel, entre outros. Todos estes fatores sdo importantes e a UX
integra e expande este e outros conceitos.

A usabilidade [4] pode também ser relacionada com a utilidade. Estes dois conceitos séo
igualmente importantes e juntos determinam se uma aplicacdo de software € util. Nao
importa muito que algo seja facil de usar se ndo possuir as funcdes desejadas. Também néo
é relevante se o sistema pode, hipoteticamente, fazer o que é necessario, mas o utilizador
ndo o consegue realizar porque a Ul € muito complexa. Sendo assim, uma aplicacdo de
software util é a que fornece as funcionalidades desejadas e, ao mesmo tempo, é facil e

agradavel ao uso.

Na Web, a usabilidade torna-se uma condicéo necessaria para a sobrevivéncia. Se um site é
dificil de usar, se a pagina principal ndo consegue demonstrar claramente 0 que uma
empresa oferece e 0 que os utilizadores podem fazer, se os utilizadores se perdem no site,
ou se a informacao é dificil de ler ou ndo responde as questdes do utilizador, estes deixam
de usar o site. Um utilizador nunca lera um manual de utilizacdo de um site ou gastara
demasiado tempo a tentar descobrir como usar uma Ul. H& provavelmente muitos outros
sites disponiveis, o que leva muitos utilizadores a trocarem de um site para outro quando

encontram dificuldades.



Em intranets, a usabilidade é uma questdo de produtividade do trabalhador. O tempo que se

perde quando um colaborador ndo consegue, ou tem dificuldade a aceder a um recurso do

software resulta em dinheiro perdido pois este ndo esta a ser eficaz no trabalho.

2.1.1.

PRINCIPIOS ORIENTADORES DE USABILIDADE

A literatura identifica dez principios orientadores [5], normalmente usados, para 0 bom

desenho de uma Ul:

Visibilidade do estado do sistema — O sistema deve, sempre, manter os utilizadores
informados sobre o que esta a acontecer através de feedback em tempo razoavel.
Correspondéncia com o mundo real — O sistema deve usar a linguagem do
utilizador, com palavras, frases e conceitos familiares ao utilizador, em vez de
termos orientados ao sistema. Deve seguir convengdes do mundo real, apresentando
informac&o numa ordem natural e ldgica.

Controlo e liberdade do utilizador — Os utilizadores, por vezes, escolhem funcdes
do sistema por acidente e necessitardo de uma “saida de emergéncia” para sair
dessa situacao.

Consisténcia e normas — Palavras, situacdes ou agdes tém que significar sempre o
mesmo.

Prevencdo de erros — Ainda melhor que boas mensagens de erro é um design
cuidado que previna que um problema ocorra de inicio. Eliminar condicGes que
poderdo induzir erros ou verificar estas e apresentar ao utilizador uma opc¢édo de
confirmag&o antes destes executarem a acao.

Reconhecimento em vez de lembranca — Minimizar a necessidade de memorizacéo
do utilizador ao apresentar objetos, acdes e opcdes visiveis. O utilizador ndo tem
que se recordar de informacdo anterior ao transitar de uma parte do dialogo para
outra. Instrucbes para 0 uso do sistema devem estar visiveis ou serem facilmente
obtidas quando apropriado.

Flexibilidade e eficiéncia de uso — Aceleradores, ndo identificados por um
utilizador novo, podem aumentar a velocidade da interagdo de utilizadores
experientes, de forma a que o sistema suporte utilizadores com qualquer nivel de

conhecimento do software. Permitir aos utilizadores adaptar ag0es frequentes.



e Estética e design minimalista — Didlogos ndo devem conter informacdo que é
irrelevante ou raramente necessaria. Qualquer informacdo extra num dialogo
compete com a informagé&o relevante reduzindo a sua visibilidade.

e Ajudar o utilizador a reconhecer, analisar e recuperar a partir de erros — Mensagens
de erro devem ser exprimidas em linguagem simples, sem codigos, indicando
precisamente o problema e, construtivamente, sugerir uma solucéo.

e Ajuda e documentagdo — Embora o ideal seja que o sistema possa ser usado sem
documentacdo, pode ser necessario fornecer ajuda e documentacdo. Qualquer
informacdo deve ser facil de procurar, focada na tarefa do utilizador, listando

passos concretos para serem efetuados, e ndo deve ser demasiado extensa.

Estas recomendacdes ajudam o desenvolvimento de uma aplicacdo, pois ddo indicacGes
sobre os cuidados necessarios ao design de um software que € util a todo o tipo de

utilizadores.

2.2. JAVA E UX

Atualmente, dois dos Browsers mais utilizados, o Firefox [6] e o0 Google Chrome [7], ndo
suportam Java Applets. Desta forma, qualquer implementacdo que possa usar esta
tecnologia ird criar problemas de compatibilidade nos utilizadores. Isto é um fator
indesejado durante o uso de um software, pois um utilizador ird ser impedido de usar este
cddigo, resultando numa ma UX. Assim, qualquer implementacdo que use Applets tera que

ser substituida por outra solucdo, de forma a ser compativel com qualquer Browser.

Para além de Applets, algumas funcdes de JavaScript comecaram a poder ser desativadas

em alguns Browers. Um exemplo disto encontra-se descrito na subsecdo seguinte.

2.2.1. AVISOS, FEEDBACK E CONFIRMACOES

De acordo com o principio orientador referente a visibilidade do estado do sistema, o
feedback relativo ao que se encontra em segundo plano e ndo é visivel ao utilizador deve
ser de alguma forma indicado na pagina atual. Os avisos de confirmacdo antes de uma

alteracéo significativa também devem estar devidamente apresentados.

Em varias solugbes de software este feedback é proveniente de alertas baseados em

JavaScript, ou seja, fungdes da biblioteca que podem ser utilizadas para avisos de erro e



para pedidos de confirmag&o. Estes avisos e pedidos séo fungdes bloqueantes que param o

funcionamento da pégina enquanto estes ndo forem pressionados.

Estes alertas comecaram a revelar problemas nas Ul que as utilizavam quando Browsers,
como o Google Chrome, comecaram a permitir que estas fossem desativadas. Quando um
alerta aparece pela segunda vez, este vem com uma nova Opg¢do a sugerir para nao
aparecerem mais avisos deste tipo. A desativacdo destes alertas numa Ul pode levar a um
colapso total do funcionamento de uma aplicacdo, pois na situacdo onde o utilizador
efetuaria alguma mudanca, ou realizaria um funcionamento com erro, estes alertas iriam
aparecer. Encontrando-se desativados, a pagina ira bloguear, sem demonstrar nenhum
aviso com o qual se possa interagir de forma a continuar o funcionamento normal do
software. Esta ocultacdo deixa um utilizador completamente desorientado em relacdo ao
uso do software, pois este bloqueia, ndo avisa porqué, e nao apresenta solucdes para a sua
resolucdo. Assim, qualquer implementacdo de uma Ul, deve evitar o uso destas fung¢des do
JavaScript encontrando solugBes mais atrativas e amigéaveis para os utilizadores do

software.

2.2.2. SSO

O SSO é considerado uma medida de UX uma vez que pode contribuir para aumentar a
satisfacdo dos utilizadores. Esta satisfacdo resulta da simplicidade no acesso a uma pagina
pelo facto de, ao ter introduzido as suas credenciais quando iniciou sessdo no seu
computador, ndo necessitar de preencher de novo o formulério relativo a sua autenticacéo.
Assim, todos 0s processos de autenticacdo que poderiam estar presentes numa aplicacéo

deixam de ser um fator repetitivo no dia a dia de um utilizador.

De acordo com o que foi discutido antes, um método de SSO baseado em Java Applets é
uma solucdo pouco atrativa. Assim, € necessario encontrar solucBes mais fiaveis e
compativeis, de modo a fornecer a melhor UX possivel. No proximo capitulo faz-se a

analise de algumas solugdes.
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3. SINGLE SIGN-ON (SSO)

Uma implementacdo de SSO garante acesso repetido a um ou varios servigos atraves de

uma unica autenticacao inicial. Neste capitulo aprofunda-se este tépico.

3.1. SOLUCOES DE AUTENTICACAO PARA SSO

Irdo ser analisadas varias alternativas para a implementacdo, descrevendo as suas
funcionalidades, de forma a avaliar as escolhas mais aptas para o SSO através de
autenticacdo local, ou seja, autenticacdo no posto de trabalho dentro da empresa. Assim,

garante-se 0 acesso ao iPortalDoc sem necessitar de introduzir novamente as credenciais.

3.1.1. KERBEROS

Kerberos [8] € o nome dado ao servico de autenticacdo, ao protocolo e ao cddigo utilizado
para a implementacdo desse servico. O Kerberos garante um meio de verificacdo de
identidades numa Open Network Architecture (ONA) [9], ou seja, numa rede onde todos 0s
utilizadores possuem a mesma permissdo de acessos a servigos. O Kerberos realiza a

autenticacdo usando a abordagem shared secret key convencional.

A autenticacdo béasica do Kerberos funciona da seguinte forma: um cliente envia um
pedido ao Authentication Server (AS) para obter as credenciais para um dado servidor. O

AS responde com estas credenciais, encriptadas na chave do cliente. As credenciais
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consistem num Ticket-granting Ticket (TGT) para o servidor. O cliente transmite o TGT,
que contém a identidade do cliente e uma cdpia da chave de sesséo, totalmente encriptadas
pela chave do servidor, para o servidor. A chave de sessdo, agora partilhada pelo cliente e
pelo servidor, é usada para autenticar o cliente e pode ser utilizada opcionalmente para
autenticar o servidor. Pode também ser utilizada para continuar a encriptar mensagens
futuras, transmitidas entre as duas entidades, ou para trocar uma sub-session key em

separado para ser usada na encriptacdo entre comunicacdes futuras.

A implementacéo do protocolo basico pode utilizar um ou mais AS. Estes AS mantém uma
base de dados onde os utilizadores, servidores ou servigos séo representados por principals
[10]. As suas chaves secretas também se encontram nesta base de dados. O servico
responsavel pela geracdo de todos os tickets do Kerberos é o Key Distribution Center
(KDC). Este é constituido pelo AS e o Ticket-Granting Server (TGS). A Figura 1,
apresenta o funcionamento do protocolo Kerberos.

Cliente AS TGS Servico

Autenticagdo no Sewidnr’

4 Envio de um TGT

Envio do TGT ’

Autenticacdo do clienta

‘ Envio de um ticket
|
Envia o ticket recebido ’
Descodifica e valida o tin:kelﬂ
‘ Garante a autenticagdo no servigo
I I
Cliente AS TGS Servico

Figura 1 — Protocolo Kerberos
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3.1.2. NEW TECHNOLOGY LAN MANAGER (NTLM)

O protocolo de autenticagdo NTLM [11] é usado em Windows para autenticacdo entre
clientes e servidores. Foi introduzido no sistema operativo Windows 2000 Server tendo
continuado a ser suportado em versdes subsequentes. Este método continua presente, mas
atualmente o método utilizado por omisséo é o Kerberos. O NTLM é usado em protocolos
de aplicacdo para autenticar utilizadores remotos, e, opcionalmente, fornecer uma sessao
segura quando pedida pela aplicacdo. As mensagens NTLM séo embebidas nos pacotes do

protocolo da aplicacdo que requerem autenticacdo de um utilizador.

As credenciais NTLM [12] baseiam-se na informacdo obtida durante o processo de login
interativo e consistem num nome de dominio, num nome de utilizador e na password

encriptada desse utilizador.

Uma autenticacdo, que pode ser necessaria para permitir acesso de um utilizador ja
autenticado a um recurso, tipicamente envolve trés sistemas: um cliente, um servidor e um
Domain Controller (DC) que faz os céalculos das autenticaces no lugar do servidor. A

Figura 2 representa este funcionamento.

Cliente Servidor Domain Controller

Envio do nome de utilizador A
Ld

| 4 Envio de um ndmero aleatdrio (challenge)
Al

Encripta o challenge e a password (responsa

Envio da response

w

Envio do nome de utilizador, challenge e response |
L

Desencripta e valida a informagéﬁ

< Garante autenficagdo

Cliente Servidor Domain Controller

Figura 2 — Autenticacdo NTLM

3.1.3. SECURITY ASSERTION MARKUP LANGUAGE 2.0 (SAML 2.0)

Os protocolos descritos nos subcapitulos anteriores apresentavam formas de autenticacdo
numa aplicacdo através de uma autenticacdo no dominio empresarial. As proximas

tecnologias desenvolvem métodos de autenticacdo fora do dominio, necessitando uma
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autenticagdo numa identidade federada (servidor externo) que partilhe 0 mesmo contexto

de seguranca.

O standard SAML [13] define uma framework XML para troca de informacdes de
seguranca entre entidades. Todas as informacdes enviadas sdo mensagens XML e tém o

nome de asserc¢des. Este framework introduz dois conceitos:

e Identity Provider (IDP) que é o sistema, ou dominio administrativo, que afirma a
informacdo sobre o sujeito. Por exemplo: Este utilizador é o John Doe, que possui 0
email john.doe@acompany.com, e foi autenticado neste sistema usando um

mecanismo de password.

e Service Provider (SP) que é o sistema, ou dominio administrativo, que depende da
informacdo que lhe é enviada pelo IDP. E o SP que decide se confia nas assercoes
que lhe sdo enviadas. Deve se ter em conta que, apesar do SP poder confiar nas
assercdes que lhe foram transmitidas, a politica de acesso local define se o sujeito
deve ter, ou ndo, acesso aos recursos locais. Desta forma, apesar do SP confiar que

0 sujeito é o John Doe, ndo significa que este tem acesso a todos 0s recursos.

O SAML oferece a possibilidade de consolidar vérias identidades locais numa identidade

Unica (identidade federada — conceito desenvolvido nos proximos subcapitulos).

A sequéncia de SSO do SAML encontra-se ilustrada na Figura 3.

Utilizador IDP SP

Autenticagﬁo'
Criagdo de uma sessdo Ij

Acesso a um recurso fora do IDP }

Confirma a identidade do utilizadur}

Criagdo de uma sessé%\w

|
Utilizador IDP SP

Figura 3 — SSO em SAML 2.0
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O SAML define trés tipos de assercoes [14]:

e Autenticacdo: indicando que o sujeito foi autenticado previamente por algum meio

(tal como uma password, hardware token, ou uma chave publica).
e Decisdo de autorizacdo: indicando que o sujeito deve ter acesso, ou nao, ao recurso.
e Atribuicdo: indicando informacao referente ao sujeito associado.

Usando um subconjunto de XML, o SAML define um protocolo pedido-resposta. Um
pedido SAML tanto pode pedir uma asser¢do especifica conhecida, como realizar pedidos
de decisdo relativos a autenticacdo, atribuicdo e autorizacdo. A resposta SAML fornece as

assercOes do pedido.

A assercdo XML [15] é um dos fatores diferenciadores deste servi¢o. O exemplo seguinte

demonstra as possiveis componentes de uma asser¢ao:
e Data da assercéo.
e Entidade emissora.
¢ Informacdo do utilizador.
e Validade da assercao.

e Método de autenticacdo utilizado — por exemplo, password-protected (autenticacédo

usando Secure Sockets Layer (SSL)).

3.1.4. OAuUTH 2.0

O OAuth [16] é um protocolo de autorizacdo que separa o papel do cliente e o do

utilizador. Esta tecnologia define quatro papeis:

e Dono dos recursos (utilizador) — Uma entidade capaz de garantir acesso a um

recurso protegido.

e Servidor de recursos — O servidor, que contém 0s recursos protegidos, capaz de
aceitar e responder a pedidos na forma de tokens de acesso para obtencdo destes

recursos.
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e Cliente — Uma aplicacdo que efetua o pedido ao recurso protegido, no lugar do

utilizador e com a sua autorizacéo.

e Servidor de autorizacdo — O servidor que imite tokens de acesso para o cliente apos

autenticar com sucesso o utilizador e obter autorizacéo.

No OAuth quando o cliente pede acesso a recursos controlados pelo servidor de recursos
recebe um conjunto de credenciais diferentes daquelas presentes nesse servidor. Estas
credenciais sdo depois verificadas e, se validas, emitidas como tokens de acesso pelo

servidor de autorizacéo.

O servidor de autorizacdo pode ser o mesmo que o servidor de recursos ou uma entidade
separada. Um Uanico servidor de autorizacdo pode emitir tokens aceites por Vvarios

servidores de recursos.

O fluxo de mensagens para obtencdo de tokens de acesso, como de tokens de atualizagédo
(para renovar a sessdo) esta ilustrado na Figura 4, onde o servidor de autorizagdo é o

mesmo que o servidor de recursos.

Cliente Servidor de autorizacao || Utilizador

Redireciona o Browser para a pagina de autorizagéo’

Pedido de autorizagdo ’

Caonfirma o pedidﬁ

< Redireciona o Browser para o semvigo

Fedido do token de acesso ’

Autentica o C|iEntIE.T\1

‘ Envio do token de acesso

Cliente Servidor de autorizacao || Utilizador

Figura 4 — Fluxo de mensagens de autorizagéo

3.15. OPENID CONNECT

O OAuth 2.0 fornece uma framework geral para aplicagbes obterem e usarem recursos

Hyper Text Transfer Protocol (HTTP), define mecanismos de obtencgéo e uso de tokens de
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acesso para aceder a recursos, mas ndo define métodos padréo para fornecer informacao de
identidade. O OpenID Connect 1.0 [17] é uma camada de identidade simples, que funciona
sobre o protocolo OAuth 2.0, permitindo a verificacdo de identidade do utilizador e a

obtencdo de informacéo bésica de perfil.

Informacdo sobre a autenticacdo realizada é devolvida num JavaScript Object Notation
(JSON) Web Token (JWT) chamado ID Token. Os servidores de autenticacdo OAuth 2.0
que implementam OpenlD Connect sdo referidos como OpenlD Providers (OPs) e os

clientes como Relying Parties (RPSs).

Um exemplo de fluxo mensagens no OpenlD Connect encontra-se representado na Figura
5.

RP OP Utilizador

Requisito de autenticagéo }

Pedido de autenticagéo’

‘ Confirma o pedido

‘ Envio do token de acesso e um ID Token

Pedido de informagdo do utilizador {envio dos tokens)»

Processa o pedidﬁ

‘ Envia a informagdo do utilizador

RP OP Utilizador

Figura 5 — Fluxo de mensagens no OpenID Connect

O ID Token é um token de seguranca que contém informacéo sobre a autenticacdo de um
utilizador num servidor de autorizacdo, e é usado pelo cliente. Os campos seguintes

encontram-se presentes no 1D Token:
e iss (obrigatdrio) — ID do emissor para a entidade que emitira a resposta.

e sub (obrigatdrio) — ID do sujeito. Um ID local Unico e nunca reatribuido pelo

emissor ao utilizador. Este tem como objetivo ser utilizado pelo cliente.
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aud (obrigatério) — RPs que este token é alvo. Deve conter 0 client id da RP

como o valor.

exp (obrigatorio) — Tempo de expiracdo a partir do qual o ID Token ndo pode ser
aceite. O processamento deste parametro requer que a data atual seja anterior a de

expiracdo listada no valor.
iat (Obrigatério) — Tempo referente a emissdo do JWT.

auth time — Tempo referente a altura da autenticagdo do utilizador. Quando este
pardmetro € pedido como uma informacdo essencial, entdo este passa a ser

obrigatorio. Noutras situacGes € opcional.

nonce — Valor usado para associar a sessdo do cliente a um ID Token. O valor é
passado, sem modificacfes, do pedido de autenticacdo para o token. Se este
parametro estiver presente, os clientes tém que verificar se o valor é igual tanto no

token como no pedido de autenticacao.

acr (opcional) — Identifica o contexto da autenticagdo realizada. As entidades a

usar este pardmetro devem definir os valores a usar no contexto especifico.
amr (opcional) — Referéncias de métodos de autenticagéo.

azp (opcional) — Grupo autorizado. O grupo ao qual o ID Token foi emitido. Se

presente, este deve conter o ID de cliente deste grupo.

Os ID Token podem conter outras informac6es. Se alguma destas ndo for entendida sera

ignorada. O excerto seguinte representa um exemplo deste Token.

3.2.

{ “iss”: “https://server.example.com“,
“sub”: “24400320”,

“aud”: “s6BhdRkgt3”,

“nonce”: “n-0S6_WzA2Mj”,

“exp”: 1311281970,

“iat”: 1311280970,

“auth time”: 1311280969,

“Yacr “urn:mace:incommon:iap:silver” }

”.

SERVICOS DE DIRETORIO COM SSO

Quando se fala de uma solucdo de SSO tem que se ter em consideracdo o uso de servicos

de diretorio. Um servico de diretorio traz beneficios a organizagdo e gestdo de uma rede
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empresarial pois este desenvolve uma estrutura hierarquica onde todos os postos se ligam
sendo possivel a administracdo e partilha de informacdo entre maquinas de uma forma

facilitada. Estes servigos vém, na sua maioria, acompanhados com uma solucéo de SSO.

O tipo de identidade definida nos servigos de diretdrio pode diferenciar o tipo de SSO que
sera usado neste servico. Uma identidade de dominio € uma identidade dentro de um
dominio apenas (por exemplo, uma empresa). Uma identidade federada [18] é uma
identidade comum a varios dominios e que resulta de um acordo entre todas as identidades

diferentes de um utilizador.

O SAML 2.0, OAuth 2.0 e o OpenID Connect utilizam métodos de autenticacdo e
autorizacdo de identidade federada. O Kerberos e o NTLM utilizam métodos que

funcionam com identidades do dominio.

De seguida iremos investigar servicos de diretorio amplamente usados.

3.2.1. ACTIVE DIRECTORY (AD)

O Active Directory (AD) [19] foi primeiro introduzido como parte do sistema operativo
Microsoft Windows 2000 e esta disponivel como parte dos produtos de sistema operativo

do Windows 2000 Server, do Windows Server 2003, entre outros.

O AD é um servico de diretdrio [20] que atribui nomes do dominio a registos em objetos
através de pedidos recebidos pelo Lightweight Directory Access Protocol (LDAP) [21].
Para além de LDAP o AD utiliza, normalmente, autenticacdo com base em Kerberos. O
AD usando Kerberos garante SSO num ambiente empresarial (identidade de dominio). No

entanto, este necessita da compra de uma licenca, pois € um software privado.

O Windows Azure AD [22] € um servi¢o de diretorio presente nos servidores Windows
mais recentes. Estes AD funcionam com cinco servigos de diretério. O Azure ndo oferece
diretamente estes cinco servicos, mas permite serem implementados. O mais familiar é o
Active Directory Domain Services (ADDS) que usa Kerberos para autenticagdo com a ideia
de juntar as maquinas do dominio, sendo fundamental para a gestdo de uma infraestrutura.
Outro destes servigos de diretdrio é o Active Directory Federated Services (ADFS) que
tem como funcdo a gestdo de identidades federadas. A autenticacdo deste ndo é feita pelo

Kerberos. Este € designado para funcionar ndo no interior da empresa, mas na Internet. O
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equivalente do Kerberos no ADFS é o seu suporte de tecnologias como o SAML e o
OAuth 2.0 + OpenID Connect para autenticagéo e autorizacao.

3.2.2. SAMBA 4
O Samba [23] é um software que simula o funcionamento de um servidor Windows em

ambientes Unix com o proposito de garantir a partilha e gestao de ficheiros numa rede.

Esta tecnologia é uma componente importante para integrar transparentemente servidores e
postos de trabalho Linux/Unix em ambientes AD. Pode funcionar tanto como um

controlador (DC) ou como um membro regular do dominio.

Em mais detalhe, um servidor Samba oferece 0s seguintes servicos:
e Partilha de uma ou mais arvores de diretdrio.
e Partilha de uma ou mais arvores de sistemas de ficheiros distribuidos.
e Partilha de impressoras num servidor com clientes Windows na rede.
e Autenticacdo de clientes ligando-se a dominios Windows.

Com a versao 4 do Samba é possivel a criacdo de um servidor com funcionamento idéntico
ao AD do Windows. Esta funcionalidade permite autenticacdo Kerberos da mesma forma
que um AD.

3.3. COMPARACAO DOS DIFERENTES SERVICOS DE SSO

Em ambientes de autenticacdo através de uma identidade de dominio, a solucdo Kerberos é
a mais usada devido a sua maior seguranca quando comparada com o NTLM. Outra
caracteristica importante que podera contribuir para a sua grande utilizacdo é o facto de se
tratar de uma solucdo ndo proprietaria, sendo possivel integrar-se Kerberos em outros

sistemas para além de Windows. J4 0 NTLM é especifico de Windows.

Com a ascensdo dos servicos de cloud, aparecem aplicacbes que n&o suportam
autenticacdo com identidade de dominio. Estas irdo usar tecnologias de identidade federada
como o SAML 2.0 ou, cada vez mais, OAuth 2.0 e OpenID Connect.
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O OAuth 2.0 define um protocolo de delegacéo que é Util para decisdes de autorizagdo em
redes de aplicacbes Web. Este é usado numa variedade de aplicagdes, incluindo
mecanismos para autenticacdo de utilizador (por exemplo, OpenlD Connect) [24]. Este é
um protocolo de delegacdo de autorizacdo, ndo de autenticacdo. Desta forma, caso se
escolha implementar usando este protocolo, serd necessaria a integracdo do OpenlD

Connect para a autenticar o utilizador com seguranca.

O ID Token do OpenID Connect traz ainda mais seguranca aos tokens usados em OAuth
2.0. Isto deve-se a presenca do campo nonce que permite validar a integridade da resposta
e a necessidade do token de acesso passar por um processo de encriptacdo que protege o

seu conteudo.

O OAuth 2.0 juntamente com o OpenlD Connect sdo protocolos que permitem a
autenticacdo e autorizacdo de um cliente, que pode pertencer a outros dominios, em relacédo
a um recurso de um dado utilizador. O SAML 2.0, analogamente, efetua autorizacdo e
autenticacdo dando acesso de um dado recurso a um dado utilizador. Desta forma,
podemos comparar 0 SAML 2.0 com o OpenlD Connect + OAuth 2.0.

No SAML quando se efetua um pedido de autenticacdo para uma pagina Web, o utilizador
é redirecionado para o IDP. No OpenlID Connect o utilizador é redirecionado para o OP.
Em ambas as situacdes o IDP/OP controla o login e evita expor segredos (por exemplo,
passwords) a pagina Web. No SAML temos o SP, no Open ID Connect temos a RP. Em
SAML as assercdes sdo documentos XML com informacgdes sobre o utilizador que
autenticou, o emissor e outros dados. O equivalente de OpenlID Connect é o ID Token no
formato de JWT. A grande diferenca entre estas abordagens é que a comunicacgéo back end
entre 0 RP e 0 OP no OpenlID Connect transmite os tokens, entre estes, nunca os revelando
ao Browser, enquanto que no SAML as assercdes que serdo usadas para autenticar o

utilizador passam sempre pelo Browser.

O Kerberos efetua uma autenticagdo segura localmente, sendo uma alternativa que se
encontra presente em varios servicos, como o AD, quer recente quer antigo, e o servidor
Samba 4. Isto torna esta solucdo muito versatil. Esta versatilidade é fulcral quando se
necessita de uma solucdo global que ofereca a todos os utilizadores do software a

oportunidade de possuirem esta implementacéo.
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Relativamente ao SAML e ao OpenID Connect + OAuth 2.0, o dltimo seria mais
vantajoso. Isto deve-se ao fator positivo da troca de tokens sem o acesso do Browser a
estes, evitando ataques onde alguém que tem acesso ao Browser se faz passar pelo dono
dos recursos para obter os seus tokens. No SAML a troca das assercGes pelo Browser

equivale a uma falha de seguranca que é necessario e favoravel evitar.

Tendo em conta os fatores abordados nos ultimos paragrafos, no proximo capitulo sera

escolhida a implementacdo a usar.
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4. ARQUITETURA DO SSO
NO IPORTALDOC

De forma a estruturar e determinar a implementacdo de SSO a utilizar € necessario ter em
consideracao 0s cenarios empresariais em que esta sera utilizada, o funcionamento ideal da

solucdo e os requisitos adicionais impostos pelo iPortalDoc.

4.1. CENARIOS

E necessario identificar as principais diferencas entre clientes da IPBRICK no que toca a
servidores de diretorio e servidores do iPortalDoc. Estas sdo representadas como diferentes

cenarios para a implementacdo do SSO.

A arquitetura a implementar terd que cumprir os requisitos de quatro cendrios. A Figura 6

ilustra os quatro cenarios presentes em clientes do iPortalDoc.
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Servidores de diretdrio

+IPBRICK
(2)
Servidor iPortalDoc _ AD
(3)
IPBRICK
iPortalDoc .
@ AD1
0 @) AD2
+/IPBRICK
(4)

Figura 6 — Cenarios da implementacédo

No primeiro cenério (1) o iPortalDoc encontra-se instalado no interior de um servidor
IPBRICK que utiliza um servico de diretério Samba 4 AD. Ou seja, o servidor IPBRICK
realiza a funcionalidade de servidor de recursos e de servidor de diretério. Este cenario é

utilizado nas empresas de tamanho muito reduzido que utilizam o iPortalDoc.

No segundo cenario (2) o servidor IPBRICK do iPortalDoc funciona como servidor de
recursos enguanto que o servidor de diretério IPBRICK funciona como um AD de Samba
4,

O terceiro cenario (3) é semelhante ao segundo cenario, mas neste caso o servidor de
diretorio que sera utilizado é um AD Windows. Tanto o segundo, como o terceiro cenario

encontram-se presentes em empresas clientes do iPortalDoc de tamanho médio.

No quarto cenario (4) o servidor IPBRICK do iPortalDoc ird comunicar com Varios
servidores de diretério AD do Windows, ou servidores IPBRICK com AD do Samba 4.
Este cenario encontra-se presente em empresas clientes do iPortalDoc de grandes

dimens@es, onde sdo necessarios varios servidores de forma a dividir a carga por cada
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servidor de diretério. A propria IPBRICK encaixa-se neste cenario, pois possui Varios

servidores diferentes com a funcionalidade de servidor de diretério.

O desenvolvimento focar-se-4 em dois grupos de cenarios: o grupo com servidores AD —

cenarios 3 e 4 e 0 grupo com servidores AD de Samba 4 — cenarios 1, 2 e 4.

O funcionamento ideal da solu¢cdo do SSO no iPortalDoc encontra-se apresentada na
Figura 7.

Utilizador Servidor de Diretoério iPortalDoc

Autenticagdo Local ’

‘ Garante autenticagio

Acesso ao iPortalDoc ’

Verifica autenticagﬁ%}

‘ Autentica o utilizador automaticamente

Utilizador Servidor de Diretorio iPortalDoc

Figura 7 — Funcionamento ideal da implementacéo do SSO no iPortalDoc

4.2.  REQUISITOS ADICIONAIS IMPOSTOS PELO IPORTALDOC

Para complementar a implementacdo do SSO, é necessario cumprir requisitos impostos

pelo servigo Web iPortalDoc. Serdo necessarias as seguintes configuracfes para o SSO:
e Modulo de SSO — ativa ou inativa o uso de SSO em todo o software.

e Variavel de SSO presente em cada utilizador — define se o utilizador em questao

utiliza ou ndo SSO.

e Variavel do método de SSO — define qual método de SSO se encontra em uso no

iPortalDoc.

Para além destas condic¢des globais serdo necessarias as seguintes mudancas:
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e Elaboracdo de uma pagina que cria sessdes automaticas no iPortalDoc para
utilizadores de SSO.

e Criacdo de uma interface de configuracédo e gestdo do SSO que permite a alteracéo

dos valores das configuragdes.
e Automatizacdo do SSO:

o Introducdo automatica das condigdes necessarias a implementagdo na altura

da instalacdo do software.

o Configuracdo automatica de servidores para utilizar no iPortalDoc.

4.2.1. CRIACAO DE UMA SESSAO NO IPORTALDOC

Sempre que um utilizador acede ao seu iPortalDoc introduz as suas credenciais para se
autenticar. Se esta autenticacdo for sucedida sera criada uma sessdo para esse utilizador.
Este funcionamento tem que ser coordenado de forma a criar uma sessdo automaticamente.
Para isto sera precisa uma pagina Web, dentro de um local protegido, onde se inicia uma
sessdo apenas para utilizadores com permissao de acesso ao iPortalDoc. Esta pagina tera as

seguintes funcdes:
e Identificar o utilizador e o seu servidor de autenticacao.

e Através dos pardmetros anteriores verificar se existe um utilizador correspondente

no iPortalDoc e se este se encontra ativo.

e (Caso exista um utilizador e esteja ativo, testar se 0 SSO se encontra ligado neste

utilizador.
e Apos todas estas verificagOes, criar uma sessao para o utilizador.

e Redirecionar o utilizador para o iPortalDoc, quer para iniciar sessdo com
credenciais (caso o SSO esteja inativo), quer para comecar a utilizar o software

(caso esteja ativo).

e Fornecer o respetivo feedback ao utilizador de modo a garantir uma boa UX.
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E necessario ter em consideracéo possiveis erros de configuracdo do servidor de diretorio
ou falta de permissdes no acesso aos recursos protegidos. Nestes casos, 0 servidor do
iPortalDoc tem que ter capacidade para redirecionar o utilizador para a pagina de
autenticacdo com credenciais. Da mesma forma, se 0 médulo do SSO estiver inativo 0s
utilizadores do iPortalDoc ndo serdo redirecionados para a pégina de autenticagdo

automatica, mas sim para a pagina de autenticacdo com credenciais.

4.2.2. INTERFACE DE CONFIGURAGAO E GESTAO DO SSO

O modulo de SSO é ativo ou inativo na pagina de interface de configuracdes ja existente
no software e apenas o administrador, ou utilizadores com permissdes superuser (controlo
total) podem altera-lo. Na mesma pagina sera possivel aceder a interface de gestdo do

funcionamento deste modulo.
Nesta interface sera possivel:
e Escolher o método de SSO a usar.

e Pesquisar e filtrar os utilizadores por grupo e servidor de diretorio e diferenciar os
que utilizam, ou ndo, SSO — facilita a gestdo em ambientes com muitos utilizadores

e torna este processo agradavel para os administradores do servico Web.

e Ativar ou desativar o SSO dos utilizadores do iPortalDoc através da alteracdo da
variavel presente em cada utilizador. Esta pode ser realizada em massa atraves da

selecdo de varios utilizadores.

4.2.3. AUTOMATIZACAO DO SSO

De modo a fornecer uma configuracgdo facilitada do SSO sera necessario automatizar este

procedimento. Esta automatizacdo pode ser descrita através dos seguintes passos:

e Introdugdo automatica de variaveis do SSO na base de dados e criagdo ou edigdo de

ficheiro necessarios.
e Alteracdo da pagina de configuracao de servidores do iPortalDoc para:

o Requisitar informagdo necessaria durante a introducdo de um servidor de

autenticacéo.
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o Configurar e testar o SSO atraves da informagéo obtida.
o Enviar feedback adequado ao resultado do teste.

Se o feedback retornado apos a configuracdo de um servidor for positivo, os utilizadores
deste poderdo utilizar SSO. Caso contrario, os utilizadores receberdo uma mensagem

indicando o problema em questéo.

4.3. DECISAO DA IMPLEMENTACAO A USAR

O método de SSO a implementar sera o Kerberos, este foi escolhido devido a sua
seguranca dentro do dominio empresarial, versatilidade e devido a incompatibilidade dos
métodos mais recentes, como 0 SAML e o0 OpenID Connect + OAuth 2.0 com os clientes
do iPortalDoc. Esta incompatibilidade deve-se a necessidade de um servidor de identidade
federada (um IdP ou OP) e um ADFS (em Windows) para estes métodos. Isto ndo se
encontra disponivel para a maioria dos clientes do iPortalDoc, tornando estas
implementacGes ndo ideais. Por outro lado, o ADDS e, consequentemente, o Kerberos
encontram-se presentes em qualquer versdo de servidores Windows, quer recente, quer

antiga.

De modo a aumentar a compatibilidade e a gama de utilizadores que utilizam SSO,
decidiu-se manter o funcionamento por Java Applet, como método de reserva, caso o
Kerberos ndo se encontre configurado. Isto também melhora a UX dos utilizadores porque
é preferivel realizar SSO, mesmo sendo com um método problematico, do que ndo o

realizar.
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5. DESENVOLVIMENTO

Nos proximos subcapitulos irdo ser apresentadas e demonstradas as implementagdes
utilizadas para cumprir os objetivos do projeto. Estas sdo referentes aos procedimentos
utilizados para a configuracdo inicial do Kerberos, a implementacéo global da integracdo
do SSO no iPortalDoc e a introducéo da biblioteca NOTY para substituicdo das mensagens

de alerta do JavaScript.

Serdo necessarias duas implementacGes iniciais do Kerberos. Estas complementardo o0s
grupos de cenarios presentes nas empresas clientes do iPortalDoc. A primeira
implementacdo funcionard num ambiente onde o servidor de diretdrio utiliza um AD
Windows e a segunda funcionard num ambiente onde o servidor de diretério é um servidor
IPBRICK com um AD de Samba 4.

Todos os servidores IPBRICK, incluindo o do iPortalDoc, tém como base um servidor
HTTP Apache [25] e usam uma distribuicdo Debian [26]. Assim, terd que se ter em

consideracdo a compatibilidade da implementacdo com estes servidores.
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5.1. KERBEROS COM AD

Para o grupo de cenarios com AD como servidor de diretério a implementagdo do
Kerberos tem que ser configurada como cliente do lado do servidor do iPortalDoc e como

administrador do lado do AD.

Os servidores AD ja tém o Kerberos configurado como administrador e funcionam como
um KDC. As mudancas necessarias nestes sdo: a cria¢do de um principal para o iPortalDoc
mapeado a um utilizador e a configuragdo do Domain Name System (DNS) do AD para ser

possivel a comunicacdo com o servidor do iPortalDoc.

E necessario configurar o cliente Kerberos para comunicar com o AD. Assim é possivel

receber tickets dos utilizadores desse servidor de diretério e autentica-los no iPortalDoc.

Foi necesséario instalar um modulo chamado mod auth kerb [27]. Este modulo fornece
autenticacdo Kerberos para servidores Apache e sera Util para os passos presentes nos

préximos subcapitulos.

5.1.1. COMUNICACAO COM O SERVIDOR DE DIRETORIO

Um dos ficheiros responsaveis pela configuracdo do Kerberos é 0 /etc/krb5.conf. E
neste que se indica o dominio de Kerberos que servird como administrador e se configura

defini¢bes do Kerberos cliente. O excerto seguinte demonstra este ficheiro:

[libdefaults]
default realm = IPDOCWS2008.LOCAL
[realms]
IPDOCWS2008.LOCAL = {
kdc =

1ipdws2008.1ipdocws2008.1local
admin_ server =
1ipdws2008.ipdocws2008.1local
}
WIN2012.PT = {
kdc = win2012.win2012.pt
admin_server =
win2012.win2012.pt
}

Para testar o cenario 3 serd usado apenas um AD presente num Windows Server 2008 R2
(rppocws2008.1.0cAL). Para o cendrio 4 serdo usados dois ADs, um no mesmo Windows

Server 2008 R2 e o segundo num Windows Server 2012 R2 (w1N2012.PT).
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E necessario configurar os servidores de DNS a utilizar. Estes servidores terdo que
comunicar entre si e resolver os Fully Qualified Domain Name (FQDN) correspondentes.
Como alternativa a esta configuracdo pode-se utilizar o Internet Protocol (IP) dos

servidores diretamente na configuracdo do Kerberos.

A conectividade entre o cliente do Kerberos e 0 KDC do AD testa-se através do pedido de

um ticket ao AD usando kinit [28] da seguinte forma:

‘kinit administrador@WIN2012.PT |

Se a comunicacdo for realizada com sucesso, é pedida a password do utilizador
administrador. Introduzindo a password corretamente serd fornecido um TGT. Este pode

ser visualizado através do comando k1ist que retorna uma resposta como a seguinte:

Ticket cache: FILE:/tmp/krb5cc 0
Default principal: administrador@WIN2012.PT

Valid starting Expires Service
principal
20/02/2017 16:08 21/02/2017 02:08
krbtgt/WIN2012.PTRWIN2012.PT

renew until 21/02/2017 16:08

5.1.2. “KERBERIZAGAO” DO IPORTALDOC

Para “Kerberizar” o iPortalDoc é necessario criar um principal para o site. Como este
principal serve uma aplicacdo e ndo um utilizador chama-se principal de servigo e tem que
ser associado a um utilizador no AD. Este utilizador deve possuir uma password que nao
expire (para ndo ser necessario reconfigurar) e o mais segura possivel. O excerto seguinte

apresenta esta associacao:

1° - setspn -A
HTTP/iportaldoc.ipdocws2008.local kerbdummyl
2° - ktpass

-princ
HTTP/iportaldoc.ipdocws2008.1local@WIN2012.PT
-pass KerberOs

-mapuser kerbdummyl

-Ptype KRB5 NT PRINCIPAL

-out c:\krb52.keytab

Estes comandos irdo também devolver um ficheiro do tipo keytab [29] que sera usado pelo
servidor para autenticar o iPortalDoc no AD. Assim é possivel receber e desencriptar o0s

tickets dos utilizadores deste servigco Web.

Para cada AD é necessario a criacdo de um utilizador para associar ao iPortalDoc e é

necessario um ficheiro keytab. No cenario 3 foram necessarios um ficheiro e um utilizador,
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para o cenario 4 foram necessarios dois destes ficheiros e dois utilizadores, um em cada

servidor.

Quando se utiliza varios servidores ao mesmo tempo € necessario juntar todos os ficheiros
keytab num s6 porque o Kerberos so 1é o ficheiro presente no diretério de keytab da sua
configuragdo. E importante definir o Apache como dono da keytab e dar-lhe apenas

permissao de leitura, assim asseguramos a seguranca do ficheiro.

E possivel testar o funcionamento do Kerberos através da comparacio dos tickets pedidos
ao AD e os obtidos com a keytab. O excerto seguinte demonstra esta comparacdo, onde €
possivel observar o nimero dos dois tickets nas respostas aos comandos 1 e 2, verificando

que sdo iguais e assim validos.

1° - kvno
HTTP/iportaldoc.ipdocws2008.1local@WIN2012.PT
Resposta: kvno = 3

2° - klist -k -t /etc/krb5.keytab
Resposta: 3 09/05/17 11:55
HTTP/iportaldoc.ipdocws2008.10ocal@WIN2012.PT

5.1.3. MoOD_AUTH_KERB

De forma a permitir a comunicacdo entre o servidor Apache e o Kerberos é necessario a
presenca do modulo mod_auth kerb. Para utilizar este modulo no iPortalDoc é necessario
modificar o ficheiro referente a aplicacdo no Apache. Neste sera adicionado um excerto de

modo a chamar o mddulo quando se abre o iPortalDoc:

<Location /secured>
AuthType Kerberos
Krb5KeyTab /etc/krb5.keytab
KrbMethodNegotiate on
KrbMethodK5Passwd off
KrbServiceName Any
KrbSaveCredentials on
Require valid-user
</Location>
ErrorDocument 401 “<html> <meta http-
egiv=\"refresh\” content=\"0;
url=http://?noker=1\" /></html>"
ErrorDocument 500 “<html> <meta http-
eqgiv=\"refresh\” content=\"0;
url=http://?noker=1\" /></html>"

Os elementos deste excerto indicam o seguinte:
e TLocation— Indica a localizacdo que o Kerberos ira proteger.

e authType — Define a autenticacdo a usar, ou seja, 0 Kerberos.
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e Krb5KeyTab — Designa o caminho para o ficheiro keytab. Desta forma o Apache

pode usar este ficheiro com o Kerberos.

e KrbMethodNegotiate — Permite a negociacdo do método para a autenticacdo

(Kerberos por defeito).

e KrbMethodK5Passwd — Quando se encontra em on € apresentado um formulério de
autenticacdo caso a autenticacdo com o Kerberos falhe. No iPortalDoc isto ndo é

necessario, pois este ja possui a pagina inicial para este proposito.

e KrbserviceName — A escolha any representa o uso de qualquer tipo de servigo (por
exemplo, HTTP).

e KrbsaveCredentials — Guarda as credenciais de um utilizador, de forma a que,
apos o ticket expire, ou caso seja necessario voltar a entrar no servico, este ndo

necessite de voltar a pedir as credenciais do utilizador, mas apenas um novo ticket.

e Require valid-user — Restringe acesso desta localizacdo a utilizadores que néo
se autentiquem com o Kerberos. Isto € complementado com o comando
ErrorDocument 401 OU 500 que redireciona um utilizador para a pagina raiz com
uma variavel que identifica um login com credenciais. O erro 401 (falta de
autorizacdo) ocorre quando o utilizador ndo possui permissdes para aceder ao
Kerberos. O erro s00 ocorre quando existem erros internos no servidor. A
redireccdo neste Ultimo caso tem como objetivo impedir que a pagina do Kerberos
fique presa sem o utilizador poder realizar qualquer operacdo. Assim, o utilizador é

redirecionado para a pagina de autenticacdo com credenciais.

Para validar a implementacéo foram realizados testes em trés Browsers (Internet Explorer,
Mozilla Firefox e Google Chrome). A Figura 8 demonstra o0 sucesso destes testes de

funcionamento do Kerberos cumprindo assim os requisitos dos cenarios 3 e 4.
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Figura 8 — Teste de funcionamento do Kerberos

5.2. KERBEROS COM SAMBA 4

Para 0 grupo de cenarios com Samba 4 como servidor de diretorio a implementacdo do
Kerberos tem que ser configurada como cliente do lado do servidor do iPortalDoc e como
administrador do lado do Samba 4 (no cenario 1 o servidor do iPortalDoc realiza ambas as

funcoes).

Seré necesséria a criacdo de um principal para o iPortalDoc mapeado a um utilizador e a
configuracdo do DNS do servidor Debian para ser possivel a comunicagcdo com o servidor
do iPortalDoc. E necessario configurar o Kerberos, para comunicar com o Samba 4, de

forma a obter tickets dos utilizadores e autentica-los no iPortalDoc.

Os servidores IPBRICK possuem o Samba 4 instalado, mas ndo completamente

configurado. Assim, ser& necessario terminar esta configuracao.

5.2.1. CONFIGURACAO DO SAMBA 4

Os servidores IPBRICK, atualmente, possuem uma versdo de Samba, inferior a versao 4
completamente funcional. No entanto, apenas o Samba 4 é capaz de integrar e simular um
servidor de diretorio com funcionamento semelhante ao AD. Desta forma, sera necessaria a

configuracdo de um servidor de diretorio Samba 4 que funcione com a IPBRICK.

E necessario alterar o ficheiro de configuracdo do Bind9 [30], o servico responsavel pelo
DNS no servidor IPBRICK, com a informacdo da zona (dominio) a criar. Nesta

implementacéo o dominio do servidor IPBRICK € ipdocdev10.net.
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Estando o Bind9 configurado é possivel criar o servidor de diretério Samba 4 como DC
principal. Para isto, é necessario utilizar o comando samba-tool domain provision [31]

com atencdo aos parametros seguintes:
® Realm = ipdocdevl0.net: Reino de Kerberos.
e Domain = ipdocdev10: Dominio do servidor.
e server role = DC: Papel do servidor.
e Function level = 2008 R2:Versdo do AD asimular.
e DNS-Backend = BIND9 DLz: DNS a utilizar.

Assim obtemos um servidor Samba 4 completamente configurado para funcionar com o

Kerberos.

5.2.2. CONFIGURACAO DO KERBEROS

Devido a semelhanca do Samba 4 com o AD, a configuracdo do Kerberos é anéloga a
apresentada na implementacdo anterior, com exce¢do do procedimento do subcapitulo

5.1.2 onde esta configuracéo sera diferente.

Caso se tenha seguido a implementacdo anterior do Kerberos até ao passo presente em
5.1.2, j& tera sido instalado, no servidor do iPortalDoc, 0 médulo do Kerberos relativo a
conexdo com o Apache e ja tera sido configurado o ficheiro xrb5.conf de modo a detetar

0 reino desejado, que neste exemplo sera 0 TPDOCDEV10.NET.

A diferenca presente a partir deste passo da implementacdo sera relativa a criacdo do
principal de servico do iPortalDoc. Este serd criado no servidor Samba 4, através das
ferramentas deste servico, em vez das ferramentas do Windows. O excerto seguinte

apresenta a criacao deste principal:
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# Criacdo de um utilizador para o iPortalDoc
samba-tool user create --random-password http-iportaldoc

# Remocdo da data de validade da password do utilizador
samba-tool user setexpiry --noexpiry http-iportaldoc

# Criacdo do principal de servigo a partir do utilizador criado
samba-tool spn add HTTP/iportaldoc.ipdocdevl1l0O.net http-iportaldoc

# Exportacdo do ficheiro keytab relativo a este servicgo
samba-tool domain exportkeytab /etc/krb5.keytab --
principal=HTTP/iportaldoc.ipdocdevl10.net@IPDOCDEV10.NET

O procedimento seguinte serd a mudanca de permissdes e de utilizador da keytab e, no
servidor do iPortalDoc, a realizacdo do procedimento em 5.1.3.

5.3. INTEGRACAO COM O IPORTALDOC

De forma a atingir os requisitos impostos pelo iPortalDoc no que toca a solucao de SSO foi
desenvolvida uma pagina para a criacdo de sessdo com o Kerberos, outra pagina
responsavel pela gestdo do mddulo e utilizadores de SSO e uma automatizacdo das
configuragdes do Kerberos, quando se introduz um servidor de diret6rio, ou quando se
instala o iPortalDoc, de modo a tornar a configuracdo do Kerberos mais amigavel para o

administrador.

5.3.1. CRIACAO DE UMA SESSAO NO IPORTALDOC

Como no iPortalDoc é necessario que o utilizador tenha acesso ao site mesmo nao
possuindo uma sessdo valida de Kerberos, foi criada uma pasta chamada secured onde 0s
utilizadores que utilizam este SSO serdo redirecionados. Esta pasta € o Gnico recurso que
restringe acesso a utilizadores sem Kerberos, e 0 seu contelldo baseia-se numa pagina
Hypertext Pre-processor (PHP), com o nome de index.php, que efetua a autenticacdo e

inicia uma sesséo no iPortalDoc.
Esta pagina efetua, inicialmente, os seguintes passos:

e Cria uma ligagdo as bases de dados necessarias ao funcionamento e a autenticacao

do iPortalDoc.

e Guarda e trata a informacdo do principal, através da leitura de variaveis globais

estabelecidas pelo Kerberos.
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e Obtém o, ou os servidores de autenticacdo a utilizar através de um pedido a base de

dados.

e Utilizando a informacao do principal realiza um pedido a base de dados para obter

a conta do utilizador com o mesmo nome e dominio, se esta existir.
e Verifica se 0 SSO se encontra ligado, ou ndo, na conta em questéo.

Caso ndo exista uma conta valida com o nome presente no principal, o utilizador é
redirecionado para a pagina inicial do iPortalDoc para realizar autenticagdo com as suas
credenciais. Se houver e esta possuir 0 SSO ligado sera iniciada, ou renovada a sessdo para

0 utilizador em questdo sendo depois redirecionado para o seu iPortalDoc.

De acordo com o que foi abordado no capitulo de UX, uma pégina tem que fornecer o
feedback necessario ao utilizador sobre o que se encontra em funcionamento. Assim, esta
pagina fornece informacdo sobre a autenticacdo automatica do utilizador, a acontecer em

segundo plano. A Figura 9 apresenta o layout desta pagina.

iPortalDoc-

: =
B

iPortalDoc - Sistema de Gestdo Documental v6.1.1-rc3

© 2000-2017, IPBRICK, S.A.

Figura 9 — Pagina de autenticacdo Kerberos

Foram também necesséarias as seguintes alteracdes na pagina inicial do iPortalDoc:

e Verificacdo do estado do modulo de SSO. Caso esteja inativo, a pagina ira

apresentar o formulario para preenchimento das credenciais.
e Verificacdo do método de SSO que se encontra em funcionamento:
o Seoescolhido for 0 Java Applet, a pagina ird executar esta aplicacao.

o Se o escolhido for o Kerberos, o utilizador sera redirecionado para a pagina

index.php Na pasta secured para realizar o funcionamento Kerberos.
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5.3.2. INTERFACE DE CONFIGURAGCAO E GESTAO DO SSO

Esta pagina foi concebida de forma a diminuir a carga de trabalho dos administradores
durante a tarefa de gestdo e tem duas funcionalidades principais: a escolha do método de

SSO a utilizar (Kerberos ou Java Applet) e a escolha dos utilizadores que utilizam o SSO.
A primeira funcionalidade é concretizada pelos seguintes passos:

e A pégina realiza um pedido a base de dados para obter o valor da variavel
sso_TvpE. Esta retorna 1 caso esteja em modo de integragdo com AD (Kerberos)

ou 0 caso esteja em modo Java Applet.

7

e Sabendo este valor é apresentada a opcdo referente no formulario. Caso seja
necessario a alteracdo do seu valor, o utilizador pode modificar a opcdo do

formulério e pressionar o botdo a1terar.

e Apo6s o clique do botdo sera apresentada uma mensagem de confirmagdo com o
feedback relativo as mudangas a realizar. Caso esta seja confirmada, é escrito o

valor da opcdo na base de dados e a pagina é atualizada.

A Figura 10 representa esta sec¢do da pagina e a mensagem de confirmacdo referente a

esta alteracao.

Madulo Single Sign on -- Menu -- v I
0 método de Single Sign-on ira ser

N . 5 . .
alterado. Deseja continuar? o
Método de Single Sign on Confirmar Cancelar

Integragdo com Active Directory
* Java Applet

Figura 10 — Alteracdo do método de SSO

A segunda funcionalidade oferece pesquisas e filtragens de grupos e servidores de
autenticacdo. Assim, o administrador do servidor consegue aceder facilmente aos

utilizadores alvo.

Existe uma lista de servidores, uma lista de grupos e duas listas de utilizadores, uma para

0s que tém SSO inativo e outra SSO ativo. A Figura 11 ilustra estas listagens.
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Gestdo de utilizadores do Single Sign-on

Lista de servidores:

Todos
Servidor 51

Grupos:
Todos
Utilizadores do dominio

Q Utilizadores sem Single Sign on Q, Utilizadores com Single Sign on
iPortalDoc Master
Administrator
Marco MP.

Telma Salgueiro 2008

Figura 11 — Layout da interface de gestdo de utilizadores do SSO

A filtragem € realizada através da escolha de uma opcédo das duas primeiras listas. Se esta
for um servidor, apenas os grupos e utilizadores deste servidor ficardo visiveis. Se for um
grupo, apenas os utilizadores deste grupo ficardo visiveis. Estas filtragens podem ser
usadas em simultaneo.

A pesquisa de utilizadores pode ser utilizada individualmente para a lista de utilizadores
com SSO ou para a lista de utilizadores sem SSO. Ha que ter em conta que esta pesquisa é
influenciada pelos filtros, podendo utilizar estas duas ferramentas para simplificar ainda
mais a gestéo de utilizadores.

Cada alteracdo efetuada nesta pagina é apresentada como feedback na altura da
confirmagéo das mudancgas. Um exemplo disto encontra-se na Figura 10. Caso o utilizador

confirme as mudancas na pagina, o servidor guardara as alteracdes na base de dados.
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5.3.3. AUTOMATIZACAO DA CONFIGURAGCAO KERBEROS

A automatizacdo da configuracdo do Kerberos necessita de condicdes iniciais que serdo
geradas na altura da instalacdo ou atualizacdo do iPortalDoc. Estas alteraces baseiam-se

na:

e Criagdo de uma variavel para o método de SSO na base de dados: sso_TypE onde 0
valor 1 representa Kerberos e O representa Java Applet. Este passo é realizado
através da criacdo de um script para realizar comandos diretamente na base de

dados que seré executado durante a instalacdo do software.
e Introdugéo de um ficheiro xrb5.conf modelo na pasta de ficheiros do iPortalDoc.

e Instalagdo do mod auth kerb — realizada através de uma atualizagdo ou instalacéo
do servidor IPBRICK.

e Introducdo automaética das linhas presentes no excerto do subcapitulo 5.1.3 no
ficheiro do Apache relativo ao iPortalDoc. Para este gerar as linhas desejadas

automaticamente sera necessario introduzi-las na base de dados.

Foi necessario alterar a pagina referente a introducdo de servidores de diretério no
iPortalDoc para configurar o Kerberos automaticamente durante esse processo. Nesta
pagina quando se pressiona um botdo de criacdo ou alteracdo de um servidor aparece um
formulario que requisita informacdo ao utilizador. Para o Kerberos foi necessario a
requisicdo de mais trés campos: o reino Kerberos, o ficheiro keytab e o Uniform Resource
Locator (URL) do iPortalDoc. A Figura 12 apresenta estes e outros campos.
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# Configurar servidor de autenticacao

Endereco de IP do Servidor: | |dap:// ~*|[172 31 4 51 o
Reino Kerberos:

Base de Procura de utilizadores

. |DC=ipdocws2008,DC=local

rocura de grupos DN: |DC=ipdocws2008,DC=local

Administrador do Dominio DN: |CN=Administrador,CN=users,DC=ipdocw:

URL do iPortalDoc: |iportaldoc.ipdocdev10.net

Ficheiro Keytab: | Escolher arquiva | Nenhum arquivo selecionado

Figura 12 — Campos necessarios para o Kerberos

A informacdo nesse formulario € submetida para outra pagina que realiza testes e devolve
o feedback correspondente. O primeiro teste realizado pela pégina € o teste de conexdo
com a LDAP. Se este teste for realizado com sucesso € possivel comecar a testar o

Kerberos.

O primeiro passo ¢ a edi¢do do ficheiro krbs. conf. Durante o teste, o ficheiro editado seré
um ficheiro temporario, que sera ignorado caso ndo se consiga comunicar com o reino do
Kerberos ou gravado num ficheiro xrb5.conf final caso este teste seja realizado com

sucesso. Podemos verificar o conteudo introduzido durante um teste no seguinte excerto:

[realms]
IPDOCWS2008.LOCAL = {
kdec = 172.31.4.51
admin_server = 172.31.4.51

Onde 1PpOCWS2008 . LOCAL representa o reino Kerberose 0 172.31.4.51 representa o IP.

Em seguida, executa-se 0 comando kinit para 0 reino em questdo utilizando o nome de
utilizador e a password do administrador. Caso este comando falhe, o utilizador recebera
feedback sobre o que ocorreu e a configuragdo terminard com erro. Caso este comando seja
sucedido, o servidor obterda um TGT para este utilizador e sera possivel testar o ficheiro
keytab.
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Este teste é semelhante ao do subcapitulo 5.1.2 e é resumido pelos seguintes passos:
e Requisicdo de um ticket para o iPortalDoc ao reino Kerberos especificado.
e Leitura da keytab carregada no formulario.

e Comparacdo do numero do ticket devolvido no primeiro passo com 0 ndmero

presente na leitura do segundo passo.

Se estes numeros forem diferentes ocorre um erro de configuracéo, se forem iguais o teste

é considerado um sucesso e o servidor é introduzido no iPortalDoc com SSO a funcionar.

A presenca de erros durante a configuracdo impede o uso do Kerberos no servidor em

questdo, mas ndo impede a introducdo deste servidor na aplicacao.

5.4. BIBLIOTECA NOTY PARA FERRAMENTA DE NOTIFICACAO

Para além do SSO, sempre houve necessidade de arranjar uma alternativa para os alertas de
JavaScript. Isto encontra-se relacionado com os problemas de UX provenientes destes
alertas. Desta forma, foi necessario arranjar uma alternativa. Esta teria que realizar as
mesmas funcdes que os alertas anteriores, ou seja, identificar erros e pedir confirmagoes de

alteraces a realizar, mas sem causar transtornos ao utilizador durante o seu uso.

Para este efeito foi escolhida a biblioteca NOTY [32] que apresenta todas as capacidades
das mensagens de JavaScript e possui fungdes ndo blogueantes. Assim, 0 seu
funcionamento nunca deixa um utilizador preso numa pagina, ao contrario do que acontece

com os alertas anteriores.

O NOTY permite criar varios tipos de mensagem:

Sucesso: caixa de mensagem com tons de verde.

e Alerta: caixa de mensagem branca.

e Auviso: caixa de mensagem com tons de amarelo.
e Informag&o: caixa de mensagem com tons de azul.

e Erro: caixa de mensagem a vermelho.
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Cada um destes tipos pode ter um namero ilimitado de botdes, que utilizam classes para
alterar o seu aspeto. Por exemplo, a classe primary apresenta um botdo azul e a classe

danger apresenta um botao vermelho.

Foram implementadas duas fun¢ées NOTY no iPortalDoc para simular o funcionamento

das mensagens de JavaScript. O alertNoty € 0 confirmNoty.

E possivel observar 0 alertNoty N0 seguinte excerto:

function alertNoty (mensagem) {
noty ({
text: mensagem,
type: 'alert',
layout: 'topCenter',
buttons: [{
addClass: 'btn btn-primary', text: 'Ok', onClick:
function ($noty) {
Snoty.close () ;
S.noty.closeAll ()
}

1)

}

Esta funcdo tem apenas um parametro referente a mensagem a imprimir e apresenta uma
caixa de mensagem do tipo alert com um botdo que fecha a caixa quando pressionado.
Esta funcio substitui efetivamente 0 alert em JavaScript. E possivel observar o resultado

desta funcdo na Figura 13.

Nao foi efetuada nenhuma mudanga na

configuracao.

Figura 13 — Alerta NOTY

O NOTY j& foi utilizado em todas as mensagens de feedback dos desenvolvimentos
anteriores. Podemos observar o resultado da fungéo confirmNoty que substitui 0 confirm

do JavaScript na Figura 10.
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6. SMART CARD E TOKEN
USB

Um smart card ou um token USB sé@o ferramentas que fornecem informacédo pessoal ou
empresarial e podem ser usadas para validar uma identidade. Esta validacdo é realizada
através de chaves presentes nestes dispositivos. Na solucdo atual do iPortalDoc usa-se 0
cartdo de cidaddo (smart card) para efetuar assinaturas digitais [33]. Uma assinatura digital
serve para validar alteracGes realizadas, em informacdo, por uma entidade de confianca.

Isto aumenta significativamente a seguranca em trocas de informacgdes com clientes.

6.1. CARACTERISTICAS DESEJADAS PARA A IMPLEMENTACAO DA
ASSINATURA DIGITAL

De forma a interagir com o cartdo de cidaddo o iPortalDoc atualmente recorre a um

programa Java que apresenta entraves a sua utilizagdo: problemas de compatibilidade entre

as diferentes versdes do Java, necessidade de descarregar o programa localmente para a sua

execucdo e bloqueios relativos aos padrfes de seguranga definidos em cada méaquina

causando interrupgdes na execucao do cddigo em alguns dispositivos.

Assim, surgiu a necessidade de se encontrar uma solucdo com as seguintes caracteristicas:
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e Utilizacao do lado do cliente.

e Compatibilidade nos varios Browsers.

¢ Independéncia de sistema operativo em uso.

e Auséncia de instalacdo de plugins, extensdes ou executaveis.

e Versatilidade na gama de cartdes e tokens compativeis.

6.2.  ANALISE DE SOLUCOES

Os cartdes e os tokens USB podem ser utilizados em software atraves da Application
Programming Interface (API), que define funcdes em C, especificada pela norma PKCS11
[34]. Esta apresenta uma interface onde qualquer um destes dispositivos € tratado de forma

idéntica sendo identificados como tokens criptogréficos.

Normalmente quando se introduz um leitor de smart cards, num computador, Sdo
instalados controladores para 0 PKCS11. Estes controladores estdo restritos para o tipo de

cartbes compativeis com o leitor.

A solugdo OpenSC [35] contraria esta restricdo através da disponibilizacdo de um
controlador compativel com uma variedade elevada de smart cards e tokens USB.

A solucdo atual do iPortalDoc necessita de uma biblioteca Java do PKCS11 [36] e de um
controlador. Nesta solucdo o programa é descarregado na maquina do utilizador e €
executado, realizando a assinatura. Para uma solucdo global serd necessario recorrer a
tecnologias que ndo dependam de uma execucdo na maquina do utilizador, mas sim no

Browser.

Quando os controladores dos cartbes ou dos tokens USB se encontram instalados é
possivel ter acesso as suas chaves através de uma API propria dos Browsers. No entanto,

esta API ndo se encontra disponivel para interacdo e programacgédo com o JavaScript.

A WebCrypto API [37] é uma interface comum entre varios Browsers que estabelece

varias funcdes de criptografia. Entre estas encontram-se as seguintes:

e verify— verifica uma dada assinatura a partir de uma chave.
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e sign —realiza uma assinatura com uma chave privada numa dada informacao.

O grande entrave desta API ¢é a auséncia da detecdo de chaves, tais como as dos smart
cards e tokens. Nesta apenas € possivel gerar, exportar ou importar chaves a partir de

valores obtidos por outras fontes.

A WebCrypto Key Discovery [38] define a descoberta de chaves que ndo foram criadas a
partir das funcdes da WebCrypto. Apesar desta nova proposta parecer apelativa esta nao

tem como alvo as chaves provenientes de smart cards ou tokens USB.

Ha que ter em conta que esta APl ainda n&o se encontra presente nos Browsers ao contrario

da WebCrypto API que ja se encontra disponivel na maioria destes.

O trabalho apresentado em [39] prop6e uma API para a descoberta de chaves provenientes
de smart cards e tokens. Uma chave, quando necessaria para uso numa pagina Web, seria
requisitada ao utilizador, tomando como exemplo uma forma semelhante a requisicdo da
permissao de uso da cdmara Web do computador, mas com um botdo para mostrar a lista
de chaves dos certificados. Apds isto, o utilizador teria que escolher a chave desejada e
confirmar a sua selecdo. Desta forma, garantia-se a seguranca e 0 consentimento do

utilizador. Quando estas chaves fossem usadas, o PIN do cartéo ou token seria requisitado.

Esta APl propde a definicdo de uma classe chamada X509Certificate, um método para
procurar certificados e chaves e um método para permitir a exportacdo destas. Tal como o
WebCrypto Key Discovery, esta APl ndo se encontra presente nos Browsers, existindo
apenas um plugin realizado pelos responsaveis do artigo [40] que implementa o
funcionamento desta API. Um plugin é tdo problematico como a solucdo Java, pois
também requer a instalacdo em cada Browser a utilizar e depende da versdo e da sua

compatibilidade.

6.3. SINTESE

O uso de smart cards e tokens USB é elevado principalmente em paises europeus [41]
onde os cartdes de identificacdo do cidaddo séo deste tipo e séo usados para vérias tarefas
de forma a garantir uma identidade. Assim, é dificil de crer a auséncia de suporte ao
desenvolvimento de alternativas apos a remocao, na maioria dos Browsers, do suporte das

Java Applets, que conseguiam realizar esta tarefa.
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Sem se conseguir prever desenvolvimentos futuros é impossivel ter a certeza se estas APIs
alguma vez irdo ser implementadas ou se aparecerdo novas alternativas para este propdsito.
Por enquanto, a solucdo do iPortalDoc tem que ser mantida para assegurar o uso destes

dispositivos para assinaturas digitais.
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[. CONCLUSOES

No inicio deste trabalho observava-se varias falhas a nivel do SSO, em relacdo as
mensagens de alerta JavaScript e na realizacdo de assinaturas digitais com smart cards e
tokens USB. De forma a contornar estes problemas foram propostas e implementadas

solugdes que permitiram melhorar os principais problemas identificados.

Em relacdo ao SSO, investigaram-se quatro métodos que poderiam ser introduzidos no
software: 0 NTLM, o Kerberos, 0 SAML 2.0 e 0 OAuth + OpenID Connect. Destes
concluiu-se que o Kerberos era 0 mais adequado pois € seguro e é o mais compativel com
os clientes da IPBRICK SA.

A acompanhar este método foi criada uma pagina de login onde se inicia uma sessao no
iPortalDoc para os utilizadores de SSO por Kerberos. Foi também elaborada uma péagina
para gestdo dos utilizadores do Kerberos, onde é possivel pesquisar e filtrar utilizadores
dos varios servidores e grupos de uma forma simples e agradavel. Finalmente, foi
introduzida uma vertente no software que configura automaticamente um servidor que
utilize Kerberos através da introducdo de informacdo desse dominio. Estas trés
componentes colaboram entre si e tornam esta solugcdo de SSO uma excelente UX, quer

para o utilizador regular, quer para o administrador de um servidor.
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Tendo em conta os fatores abordadores anteriormente pode-se assim afirmar que a

componente relativa ao SSO foi concluida com sucesso.

As mensagens de alerta do JavaScript foram substituidas pelo NOTY que funciona de
forma idéntica a estes, mas pode ser personalizado para ter o aspeto desejado e ndo pode
ser desativado pelo utilizador. Foi possivel recriar fungdes como alert € 0 confirm para
serem usados no iPortalDoc com esta biblioteca, sendo justo se afirmar que esta

substituicdo foi implementada com éxito.

Em relacdo a assinatura digital com smart cards e tokens USB foram analisadas solucdes,
no lado do cliente, que poderiam servir como substitutas da implementacéo Java presente
no software. Chegou-se a conclusdo que o ideal seria a execucdo da tarefa num Browser,

mas ndo foram encontradas solugdes concretas para resolver o problema apresentado.

7.1. PERSPETIVAS FUTURAS

Em relacdo a solucdo de SSO implementada, seria possivel a expansdo desta para todas as
aplicacdes da empresa e ndo s o iPortalDoc. Assim, os clientes da empresa teriam SSO

em qualquer software e consequentemente uma UX superior.

Por outro lado, como a IPBRICK tem investido recentemente em tecnologias cloud para
desenvolvimento e integracdo no seu sistema, abre-se a possibilidade para a utilizacdo ou
criacdo de um servidor de identidade federada, no futuro, para autenticacdo dos clientes
das empresas. Existindo um servidor deste tipo seria possivel o desenvolvimento de
implementacgdes mais recentes, tais como 0 SAML 2.0 ou o OAuth 2.0 + OpenlID Connect.
Estas poderiam ser integradas no iPortalDoc como outra alternativa para 0 SSO e nas

restantes aplicacdes da IPBRICK como uma solucdo global para autenticacao.

A primeira perspetiva € mais facilmente alcancada, pois ja existem condi¢des e uma
implementacdo do Kerberos que pode ser utilizada como guia para as outras aplicagdes. A
segunda podera ser atualmente impraticavel visto que nem todos os clientes se encontram
preparados para as tecnologias cloud, o que prejudica a versatilidade de uma solugéo

destas. No entanto, esta podera ser uma solucao a considerar assim que haja condices.

Em relacdo a assinatura digital com smart cards ou tokens USB, uma alteracdo benéfica
para a solucdo atual seria a modificacdo dos controladores que esta usa. Atualmente, o

executavel Java utiliza o controlador do cartdo de cidaddo portugués, mas este pode utilizar
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um controlador como o do OpenSC de forma a suportar tokens USB e cartdes de varios
fornecedores em vez de suportar apenas o cartdo de cidaddo portugués.
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