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Resumo

O presente trabalho tem como principal objetivo o estudo da protecéo de dados pessoais
nomeadamente no que respeita a relagdo laboral.

Para isso, inicialmente procedemos a definicdo de cada um dos principios enunciados
no Regulamento Geral sobre a Protecdo de Dados bem como os direitos inerentes as pessoas
singulares sobre os seus dados pessoais. Definimos, ainda, conceitos que se mostram relevantes
para uma melhor analise do presente trabalho.

De seguida, centramos a nossa atencdo na relacdo laboral. Neste ambito, mostra-se
necessario percebermos de que forma é que a entidade empregadora pode tratar os dados
pessoais e quais 0s seus limites, uma vez que o trabalhador é sempre a parte mais fragil desta
relacdo, e o qual depende, quase sempre, da sua retribuicdo mensal para se sustentar a si e a
sua familia. Para o efeito, analisamos os direitos de personalidade na relagdo laboral, com
especial incidéncia nos meios de vigilancia a distancia.

Procedemos ainda a analise de temas relacionados com a Covid-19 e a protecdo de
dados pessoais pois, numa altura atipica, podem surgir diversas questdes relacionadas com o
tratamento dos dados pessoais no contexto laboral.

Por fim, realcamos os limites ao poder do controlo do empregador bem como o
tratamento posterior dos dados pessoais obtidos através destes meios de controlo fazendo a

analise do poder disciplinar e sancionatorio.

Palavras-chave: “dados pessoais”, “trabalhador”; “rela¢do laboral”.
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Abstract

The present work has as main objective the study of the protection of personal data,
namely with regard to the protection of personal data with special emphasis on the monitoring
of the worker through video surveillance.

To this end, we initially proceeded to define each of the principles set out in the General
Regulation on Data Protection (GDPR) as well as the rights inherent to individuals with regard
to their personal data. We also defined concepts that are relevant for a better analysis of this
work.

Subsequently, we focus our attention on the labour relationship. In this context, it is
necessary to understand how the employer can handle personal data and what are its limits,
since the employee is always the most fragile part of this relationship, and almost always
depends on his monthly salary to support himself and his family. To this end, we analyze the
rights of personality in the labour relationship, with special focus on the means of remote
surveillance.

We also proceed to analyze issues related to Covid-19 and the protection of personal
data since, at an atypical time, several issues can arise related to the processing of personal data
in the labour context.

Finally, we emphasise the limits to the power of control of the employer as well as the
further processing of personal data obtained through these means of control by making the

analysis of disciplinary and sanctioning power.

Keywords: “personal data”, “worker”; “employment relationship”.
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Nota prévia

Devido a todas as restricdes a circulacdo, bem os limites ao funcionamento dos servicos,
designadamente bibliotecas, impostas devido & pandemia Covid-19, tornou-se impossivel o
acesso a um conjunto mais alargado de obras que poderiam contribuir para o enriquecimento

do acervo bibliografico ao presente trabalho.
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Introducéo

Atualmente estamos perante uma sociedade tecnoldgica. Esta tecnologia traz
inimeras vantagens, contudo, também, tem aspetos negativos que devem ser
cuidadosamente analisados e estudados. Facilmente existe manipulacdo de informacéo
resultado destas inovacdes nas tecnologias da informacéo e comunicacao.

Estas tecnologias afetam todas as &reas e de modo particular a economia. Por
conseguinte, também na questdo do trabalho a tecnologia veio afetar o seu contetido bem
como a organizacao e a propria realizagdo do mesmo.

Ja ha algum tempo que é receoso o facto de uma maquina poder substituir o
trabalho de um humano. Certo é que, estes receios ndo se podem considerar infundados
porque, certamente, no futuro podera destruir-se muitos postos de trabalho. Contudo, e
na possibilidade da destruicdo de postos de trabalho, poder-se-a afirmar que a tecnologia
podera transformar o trabalho.

Assim, tem bastante pertinéncia a abordagem da questéo da protecdo de dados na
relacdo laboral uma vez que o tema em questdo pode trazer controvérsias dado que, com
estes avancos tecnoldgicos, podera por em causa a privacidade dos trabalhadores e 0s
seus direitos fundamentais.

Podemos até afirmar que estas tecnologias vieram gerar novas formas de
organizacdo e de prestacdo do trabalho pelo que, consequentemente, surgem conflitos
entre o trabalhador e a entidade empregadora assentes nestas incompatibilidades, isto é,
o direito dos trabalhadores e o poder de direcdo da entidade empregadora.

Destarte, e tendo em conta o grande fluxo de dados pessoais que estas novas
tecnologias geram é necessario atentar a legislacdo vigente e estudar como é que 0s
trabalhadores se poderdo defender quando virem os seus direitos a serem violados ou

ofendidos, estabelecendo uma harmonizacao entre as partes.
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1- A protecéo de dados e os dados pessoais
1.1- Contexto historico

Vivemos numa era digital e quanto a isso ninguém tem ddvidas. As tecnologias
da comunicacdo existentes desempenham um papel importante e geram um fluxo mais
facilitado de informacéo e de métodos de trabalho o que acaba por levar a outros conflitos.
O tratamento dos dados pessoais vem permitir a definicdo do perfil de uma determinada
pessoa, de acordo com a analise das suas preferéncias, carater, comportamento, atitudes,
entre outros. A verdade é que esta recolha pode ser utilizada ndo sé para fins publicitarios,
com o objetivo do marketing como também no contexto laboral.

Esta recolha de dados é a base da construcdo da inteligéncia artificial e dos
algoritmos. A verdade € que a utilizacdo indevida destes meios digitais pode prejudicar a
vida intima e privada dos titulares dos dados e, neste sentido, a relacdo laboral néo é
diferente. Aspetos como o desequilibrio de poderes e o grau de subordinacéo resultante
do proprio contrato de trabalho podem, muitas vezes, prejudicar a esfera privada dos
trabalhadores.

A génese desta preocupacdo ja advém com os Direitos Fundamentais no periodo
p6s Segunda Guerra Mundial. Com a Declaracdo Universal dos Direitos Humanos
(DUDH) o principal objetivo é impedir que o poder legislativo de cada Estado ofenda os
direitos, liberdades e garantias das pessoas singulares inerentes a Dignidade da Pessoa
Humana, redigindo uma lei hierarquicamente superior a todas as leis nacionais:.

Neste sentido, foi necessario implementar regras com o objetivo de proteger os
dados pessoais das pessoas singulares. Articulados com esta protecdo esta o direito a
privacidade e o direito a protecdo de dados que, apesar de estarem relacionados, sao
direitos distintos uma vez que o primeiro se caracteriza por ser um direito que
compromete a vida privada de uma determinada pessoa singular enquanto que o direito a
protecdo de dados sO ird ocorrer no momento em que se verifique o tratamento destes

dados pessoais?.

L ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito & privacidade do
trabalhador. Coimbra, 2020: Almedina p.13.

2 SANTOS, Patricia Andreia Batista e — A Aplicacdo do Novo Regulamento Geral de Protecdo de Dados
no Contexto Laboral. Lisboa: Faculdade de Direito Universidade Nova de Lisboa, 2019. Dissertacdo em
Direito e Gestdo na especialidade de Protecdo de Dados Pessoais, pp. 19 e 20.



A protecdo dos dados pessoais realiza-se atraves de diferentes ferramentas
legislativas, nacionais e internacionais. A maioria destas ferramentas tém natureza
generalista o que significa que se vao aplicar a qualquer relacdo juridicas.

A Constituicdo da Republica Portuguesa (CRP) no seu artigo 26.° consagra a base
juridica do direito a privacidade, no qual se prevé o reconhecimento a todos do direito a
reserva da intimidade da vida privada adiante abordado. Importante, ainda, o direito ao
acesso de dados informatizados que lhe digam respeito exigindo a retificacdo e
atualizacao e, também, o direito a conhecer a finalidade do tratamento dos dados de
acordo com o artigo 35.° da CRP. Note-se que todas estas solugdes juridicas, de forma a
que sejam aplicadas as normas com vista a protecdo dos dados pessoais, devem sempre
reger-se e respeitar o artigo 8.° da Convencao Europeia de Direitos Humanos bem como
a jurisprudéncia do Tribunal Europeu de Direitos Humanos. Devemos olhar para estes
como o juiz natural de toda a relacdo com os direitos fundamentais e humanos, sendo
referéncia quer a nivel nacional quer a nivel da Unido Europeia (UE)*.

Quanto ao Direito Internacional é ainda necessaria a referéncia a Convencao 108
do Conselho da Europa no que respeita a protecdo das pessoas singulares e ao tratamento
automatizado dos dados pessoais. Assinada em Estrasburgo a 28 de janeiro de 1981, teve
como principal objetivo estabelecer no “territério de cada Parte, a todas as pessoas
singulares, seja qual for a sua nacionalidade ou residéncia, o respeito pelos seus direitos
e liberdades fundamentais, e especialmente pelo seu direito a vida privada, face ao
tratamento automatizado dos dados de caracter pessoal que lhes digam respeito
(«protegao dos dados»)”, nos termos do seu artigo 1.°.

Pode-se afirmar que a referida Convencao serviu de base a Lei n.° 10/9, de 27 de
abril, e a Lei n.° 28/94, de 29 de agosto, que veio aprovar medidas de reforco da protecédo
de dados pessoas e que em conjunto concretizaram no nosso ordenamento o predito
direito constitucional®.

No dmbito do Direito da Unido Europeia, na década de 2000, relativamente a esta
matéria da protecdo de dados, surgiram varios diplomas legais, isto €, antes de 2009 esta
matéria recebeu tratamento por parte das fontes de Direito Europeu. Neste sentido, é

importante a referéncia a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de

3 LAMBELHO, Ana; DINIS, Marisa — La proteccién de datos de los trabajadores en Portugal: el didlogo
entre el Codigo de Trabajo, el RGPD y la nueva Ley de Proteccion de Datos, vigilancia e control en el
Derecho del Trabajo Digital, Thomson Reuters, Aranzadi, 2020, p. 402.

4 IDEM- Ibidem.

5> IDEM- Ibidem, pp. 402 e 403.



24 de outubro de 1995, pois esta Diretiva era relativa a protecdo das pessoas fisicas e ao
tratamento dos dados pessoais bem como a livre circulagcdo dos mesmaos. Esta veio trazer
um novo marco juridico levando a modificacéo da legislacédo interna.

Foi precisamente em 2009 que entrou em vigor o Tratado de Lisboa que veio
introduzir a base legal para a protecdo de dados pessoais na Unido Europeia, regulado no
artigo 16.° do Tratado sobre o funcionamento da Uni&o Europeia (TFUE)®.

Como consequéncia, foi aprovada a Lei n.° 67/98, de 26 de outubro, que se traduz
na Lei da Protecdo de Dados Pessoais (LPD) aplicada no nosso ordenamento juridico até
8 de agosto de 2019.

De notar ainda que foi estabelecida como meta prioritaria da UE a construgéo de
um Digital Single Market’, com funcionamento na Europa e com a entrada a partir de
2020. Para que este objetivo fosse efetivamente cumprido, a UE elaborou o Regulamento
Geral de Protecdo de Dados, doravante designado por RGPD, que foi aprovado em 27 de
abril de 2016 (Reg. 2016/679 do Parlamento Europeu e do Conselho da Unido Europeia)®.
Este diploma entrou em vigor a 24 de outubro de 2016 e revogou a Diretiva 95/46/CE do
Parlamento Europeu e do Conselho.

O RGPD sendo um Regulamento Comunitario vigora de forma direta no nosso
ordenamento juridico bem como no de qualquer outro Estado-Membro, sem existir a
necessidade do estado intervir legislativamente. Neste sentido, as regulamentacbes
nacionais vém apoiar a concretizacdo do RGPD facilitando a interpretacdo do mesmo. No
dia 9 de agosto de 2019, e como consequéncia, entrou em vigor na ordem juridica nacional
a Lei n.° 58/2019 que assegura a execu¢do do RGPD.

6 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina p.15.

" Digital Single Market — o objetivo é assegurar que a economia, indUstria e sociedades europeias possam
tiram o pleno partido desta era. A UE ja iniciou a criacdo deste mercado, onde os cidaddos europeus tém a
possibilidade de efetuar compras online além das fronteiras e que as empresas também possam vender em
toda a UE. Esta ideia surgiu no ano de 2015 através de proposta da Comissdo Europeia e langou as bases
necessarias para uma sociedade digital europeia unida e sustentavel. Nos anos de 2016 e 2017 podemos
destacar algumas das realizacdes: fim do roaming; modernizacdo da protecdo de dados; portabilidade
transfronteiricas de contelidos online; o acordo para desbloquear o comércio eletrénico que pde fim ao
blogueio geografico injustificado. O objetivo para um futuro proximo é o alargamento da economia digital
da UE e derrubar as barreiras regulamentares entre os Estados-Membros da UE.

8 LAMBELHO, Ana; DINIS, Marisa — La proteccion de datos de los trabajadores en Portugal: el didlogo
entre el Codigo de Trabajo, el RGPD y la nueva Ley de Proteccién de Datos, vigilancia e control en el
Derecho del Trabajo Digital, Thomson Reuters, Aranzadi, 2020, pp. 403 e 404.



1.2- O Codigo do Trabalho — A protecdo de dados dos trabalhadores

Um dos setores do nosso ordenamento juridico mais exposto a influéncia de
mudancas tecnoldgicas € o Direito do Trabalho. Estamos numa era de mudanca que ndo
se pode considerar somente estrutural mas, também, funcional uma vez que se alterou
profundamente a maneira da prestacao laboral ser efetuada®.

No ambito de uma organizacéo, departamentos como recursos humanos, juridicos,
financeiros, entre outros sdo dos departamentos mais afetados pelo RGPD uma vez que
sdo os departamentos que irdo recolher, tratar, processar e armazenar a maior parte dos
dados pessoais da organizacao que é responsavel pelo seu tratamento.

E, de facto, claro que no contexto laboral o tratamento dos dados pessoais tem um
impacto enorme na medida em que, qualquer que seja o tamanho da empresa, estdo
obrigados a estar em conformidade com as exigéncias previstas no RGPD.

Assim, e de modo a proceder sempre em conformidade com o Regulamento,
colocam-se as organizacdes/empresas, muitos desafios de complexidade técnica sendo os
mais comuns a selecdo e o recrutamento dos trabalhadores; a utilizagdo de recursos de
comunicagdo na empresa; a utilizacdo destes mesmos recursos fora da empresa; controlo
de tempos de trabalho; utilizacdo de sistemas de monitorizacdo de video; monitorizacdo
da atividade dos trabalhadores nas suas redes sociais; utilizacdo de veiculos automaveis;
divulgacdo dos dados pessoais de determinado trabalhador a terceiros e a transferéncia
internacional de dados.

Uma questdo complexa é a conformidade do RGPD com a aplicacdo informaética
da gestdo de recursos humanos. Mostrou-se necessario a alteracdo das funcionalidades,
nomeadamente no caso relativo a atividades e servicos de seguranca e salde no trabalho.
Obrigatoriamente, sera necessaria a separacdo logica entre a salde e os outros dados
pessoais; a aplicacdo do exercicio do direito ao esquecimento e o controlo da assiduidade
tera que ser adaptado.

Certo € que os trabalhadores estdo sujeitos a um grande nimero de controlos
especificos que doravante nos propomos a analisar.

O RGPD no seu considerando 4) rege que “O tratamento dos dados pessoais
devera ser concebido para servir as pessoas...O direito a protecdo de dados pessoais ndo

é absoluto; deve ser considerado em relagéo a sua funcdo na sociedade e ser equilibrado

® MOREIRA, Teresa Coelho — Algumas ImplicagGes Laborais do Regulamento Geral de Protecdo de Dados
Pessoais no Trabalho 4.0 — Questdes Laborais, Ano XXIV —Jul/Dez 2017, Almedina, pp. 10 e 11.



com outros direitos fundamentais, em conformidade com o principio da
proporcionalidade. Contudo, também € realgado que “...respeita todos os direitos
fundamentais e observa as liberdades e os principios reconhecidos na Carta, consagrados
nos Tratados nomeadamente o respeito pela vida privada e familiar, pelo domicilio e pelas
comunicagdes, a protegdo dos dados pessoais ...o direito & acdo e a um tribunal
imparcial®...”

Assim, o Codigo do Trabalho (CT) estabelece no seu artigo 17.°, n.° 1 que o
empregador ndo pode exigir ao trabalhador informacéo relativa a aspetos referentes a sua
vida privada exceto se estes se mostrarem estritamente necessarios para o
desenvolvimento da atividade profissional em causa e para a execugdo do contrato de
trabalho.

Desta forma, ao empregador € proibido exigir ao candidato a trabalhador ou ao
trabalhador qualquer tipo de informagdes sobre a sua vida privada, com excecéo das que
se mostram estritamente necessarias para o exercicio da funcdo em causa bem como para
avaliar a sua capacidade para a execu¢do dessas mesmas funcées. Informacdes sobre, por
exemplo, a gravidez, sé poderdo ser facultadas com a devida justificacdo escrita. Neste
caso, quando a entidade empregadora estd autorizada ao acesso a estas mesmas
informacdes, ndo tem acesso de forma direta ao contelido destas pois apenas podem ser
prestadas a um médico. O artigo 17.° do CT disciplina as situacGes em que o empregador
solicita ao trabalhador ou a alguém candidato a emprego informacdes referentes a sua
vida privada, regulando por outro lado o regime da protecéo de dados pessoais que tenham
sido fornecidos ao empregador. O &mbito da aplicacéo do artigo 17.° do CT é vasto pois,
para além de abranger trabalhadores e empregadores, também se aplica a candidatos a
emprego, isto ¢, aquele que se relaciona com o empregador nos preliminares da formacéo
contratual, com vista a aceder ao emprego.

Assim, podemos salientar que ficardo sob a al¢ada do artigo 17.° do CT todos os atos e
negocios juridicos que integrem os preliminares da formacdo do contrato de trabalho,
nomeadamente o0s contratos-promessa de trabalho e as provas de selecdo no ambito de

concursos publicos™.

10 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, pp. 19-21.

1 MARTINEZ, Pedro Romano [et.al] — Cddigo do Trabalho Anotado, Anotacdo de Guilherme Dray, 12.2
edicdo, Coimbra, 2020: Almedina, p. 103.



Note-se que, posteriormente o médico, informard a entidade empregadora da
aptidao ou inaptiddo do trabalhador para o desempenho da funcdo em causa. Tal situagéo
verifica-se por forca do n.° 2 do artigo 17.° do CT mas, anteriormente, na redacéo inicial
do CT se o trabalhador autorizasse a entidade empregadora, por escrito, era permitido o
acesso a dados sobre a satde e até mesmo sobre a gravidez'?. Note-se ainda que o Codigo
Civil (CC) no seu artigo 80.° prevé o dever de guardar reserva quanto a intimidade da
vida privada e o CT no seu artigo 16.°n.° 1 prevé que o empregador e o trabalhador devem
respeitar os direitos de personalidade. Neste sentido, e salvaguardando sempre a reserva
quanto a intimidade da vida privada estdo abrangidos o acesso e a divulgacdo de aspetos
referentes a vida familiar, afetiva e sexual das partes. Este artigo afirma como seu
principio geral a necessidade de um respeito reciproco sobre os direitos de personalidade
da contraparte com especial relevo a reserva da intimidade da vida privada. Assim, pode-
se salientar que este preceito regulado no artigo 16.° do CT tem uma dupla funcéo pois
por um lado vem afirmar a tutela geral da personalidade dos sujeitos laborais,
equiparando-se ao artigo 70.°, n.° 1 do CC, e por outro lado eleva o direito a reserva da
intimidade da vida privada daqueles sujeitos a categoria de direito de personalidade em
especial, com os devidos contornos proprios. Apesar de o direito a reserva da intimidade
da vida privada ser um direito reciproco, o legislador tem sempre como maior
preocupacado a protecdo do trabalhador, pois este esta integrado durante varias horas do
seu dia numa determinada organizacdo que exerce sobre ele poder de direcdo®®.

Certo é que, devido a subordinacdo juridica da relacdo laboral, existe um maior
risco de ocorrer 0 abuso da utilizacdo de dados pessoais dos trabalhadores e, neste sentido,
o0 empregador ndo pode exigir dos trabalhadores informacdes referentes a sua esfera
privada. Esta situacdo verifica-se uma vez que ndo é possivel tratar essa informacao, pela
sensibilidade dos dados pessoais em causa.

Importa, para a analise do que nos propomos a estudar, a tutela dos direitos de
personalidade dos trabalhadores, doravante abordados de uma forma mais aprofundada,
bem como a defesa da sua privacidade, confidencialidade de mensagens ou qualquer outro
tipo de comunicagdes que possam existir, assim como informaces recolhidas através dos

varios meios que, nos dias de hoje, temos a nossa disposicéo.

2| AMBELHO, Ana; DINIS, Marisa — La proteccion de datos de los trabajadores en Portugal: el didlogo
entre el Codigo de Trabajo, el RGPD y la nueva Ley de Proteccion de Datos, vigilancia e control en el
Derecho del Trabajo Digital, Thomson Reuters, Aranzadi, 2020, p. 405.

13 MARTINEZ, Pedro Romano [et.al] — Cédigo do Trabalho Anotado, Anotacdo de Guilherme Dray, 12.2
edicdo, Coimbra, 2020: Almedina, p. 99.



O CT nos artigos 14.° a 22.° configura esta situacdo. Podemos afirmar
que, mantendo esta protecdo legalmente regulada no CT e acrescendo o RGPD, é
garantida uma maior protecdo ao trabalhador. Contudo, ndo nos devemos esquecer da
articulacdo dos artigos 14.° a 22.° do CT com a matéria que se encontra regulada nos
artigos 23.° e ss no que respeita a igualdade e a discriminagdo bem como a proibicéo das
situacBes de assedio. Esta subseccdo do CT tem como objetivo a garantia da defesa dos
direitos de personalidade dos sujeitos laborais. Contudo, a maior parte destes preceitos s6
fazem sentido em relacdo ao trabalhador. Atenda-se aos artigos 17.° a 22.° do CT. E
considerada uma abordagem bastante “personalista” destas matérias laborais e, para
confirmar esta afirmacdo, € necessario atender & matéria de liberdade de expressédo e de
opinido, de integridade fisica e moral ou da reserva da intimidade da vida privada“.
Assim sendo, a principal preocupacdo do legislador € assegurar a posi¢do igualitaria de
ambos 0s sujeitos contratuais uma vez que o empregador e o trabalhador ndo estdo no
mesmo patamar contratual®.

Quanto a reserva da intimidade da vida privada do trabalhador, o empregador pode
estabelecer regras de utilizacdo de meios de comunicacdo, nomeadamente, pela
imposicdo de limites, tempos de utilizacdo, bem como a vedacao a determinados locais,
nos termos e para os efeitos do disposto no n.° 2 do artigo 22.° CT, sendo que estas regras
devem revestir forma de regulamento interno e devem ainda ser adequadas e
proporcionais, tendo sempre em conta as disposi¢cdes do RGPD*. O n.° 2 do artigo 22.°
CT tem como objetivo repor um justo equilibrio entre a tutela do direito a
confidencialidade de que goza o trabalhador e a liberdade da gestdo empresarial. Neste
sentido, a reserva da intimidade da vida privada de determinado trabalhador ndo pode
prejudicar a possibilidade do empregador estabelecer regras de utilizacdo dos meios de
comunicacdo e das tecnologias manuseadas na empresa, nomeadamente através da
imposicao de limites, tempos de utilizagao, acessos ou sitios vedados aos trabalhadores.
Quanto a utilizacdo deste preceito, vigora o principio do consensualismo, isto é, qualquer
meio utilizado pelas entidades empregadoras sera licito, desde que se revele adequado

para que se torne possivel o seu conhecimento por parte dos trabalhadores da empresa.

4 AMADO, Jodo Leal [et al.] - Direito do Trabalho — Relacéo Individual, Coimbra, 2019: Almedina, pp.
115-117.

15 |DEM - Ibidem.

18 NASCIMENTO Ricardo; GAMA, Alexandre (2019) — RGPD em contexto laboral. [Consult. 4 set. 2020].
Disponivel em http://boletim.oa.pt/project/set19-rgpd-em-contexto-laboral/.
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Relativamente a questdo do incumprimento das regras estabelecidas neste artigo,
esta consubstancia uma infragdo disciplinar, contudo, ndo legitima a violagéo, pelo
empregador, do direito a confidencialidade regulada no n.° 1 do artigo 22.° do CT.
Contudo, como forma de justificar o cumprimento defeituoso do contrato ou a
inobservancia das regras de utilizagéo fixadas no n.° 2 do artigo 22.° do CT pode constituir
uma hipétese tipica de abuso do direito, elencada no artigo 334.° do CC"’,

Note-se ainda que as imagens e outros dados pessoais que possam Vir a ser
gravados por meios tecnoldgicos de vigilancia a distancia apenas se podem utilizar no

ambito de processo penal ou em processo disciplinar conforme iremos abordar de seguida.

1.3- Conceitos
1.3.1- Dados Pessoais

O direito a protecdo de dados pessoais emerge de um dos direitos fundamentais
do ser humano, consagrado na Declaracdo Universal dos Direitos do Homem, que é o
direito a protecdo da vida privada. Os dados pessoais constituem informacg6es acerca da
nossa vida privada e a sua protecao deve ser devidamente assegurada. A CRP, nos seus
artigos 26.° e 35.%, rege este direito a vida privada e a protecdo dos dados pessoais. O
artigo 26.° da CRP regula que “a todos sao reconhecidos os direitos a identidade pessoal,
ao desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom nome e
reputacdo, a imagem, a palavra, a reserva da intimidade da vida privada e familiar e a
protecdo legal contra quaisquer formas de discriminagdo. Contrapondo com o artigo 35.°
da CRP este rege que “todos os cidadaos tém o direito de acesso aos dados informatizados
que lhes digam respeito, podendo exigir a sua rectificacdo e atualizacdo, e o direito de
conhecer a finalidade a que se destinam, nos termos da lei’.

O RGPD no seu artigo 4.%, n.° 1 vem definir dados pessoais como a “informacao
relativa a uma pessoa singular identificada ou identificavel («titular dos dados»)”. Neste
contexto, o artigo 4.° do RGPD estabelece que “é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a
um identificador, como por exemplo um nome, um numero de identificagdo, dados de

localizacgdo, identificadores por via eletronica ou a um ou mais elementos especificos da

" MARTINEZ, Pedro Romano [et.al] — Cédigo do Trabalho Anotado, Anotacdo de Guilherme Dray, 12.2
edicdo, Coimbra, 2020: Almedina, pp. 117 — 119.
18 IDEM - Ibidem, p. 9.
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identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa
singular”.

Dados pessoais caracterizam-se assim por serem todas as informacdes acerca de
determinada pessoa singular passivel de ser identificada direta ou indiretamente sobre a
sua vida privada ou profissional. Dados pessoais ndo sao apenas nimeros de contribuinte,
seguranca social, entre outros. Caracterizamos os dados pessoais como uma avaliacdo
profissional ou de outro género. Dados genéticos, dados relativos a satde fisica ou mental
ou ainda dados biométricos, isto €, tratamentos tecnicos especificos relativos a
caracteristicas fisicas, informacdes sobre a fisiologia ou comportamental de uma pessoa
que possam vir a determinar a sua identificacéo.

Atentando aos considerandos do RGPD “a protecdo conferida pelo presente
regulamento deverd aplicar-se as pessoas singulares, independentemente da sua
nacionalidade ou do seu local de residéncia, relativamente ao tratamento dos seus dados
pessoais. O presente regulamento ndo abrange o tratamento de dados pessoais relativos a
pessoas coletivas, em especial a empresas estabelecidas enquanto pessoas coletivas,
incluindo a denominagéo, a forma juridica e os contactos da pessoa coletiva” (n.° 14).
Saliente-se ainda que a protecdo de dados “devera ser neutra em termos tecnologicos e
devera ser independente das técnicas utilizadas. A protecdo das pessoas singulares devera
aplicar-se ao tratamento de dados pessoais por meios automatizados, bem como ao
tratamento manual, se os dados pessoais estiverem contidos ou se forem destinados a um
sistema de ficheiros. Os ficheiros ou 0s conjuntos de ficheiros bem como as suas capas,
que ndo estejam estruturados de acordo com critérios especificos, ndo deverdo ser
abrangidos pelo ambito de aplicagdo do presente regulamento”, nos termos do
considerando n.° 15 do RGPD.

Devemos ainda salientar que, de acordo com o considerando n.° 26 do RGPD, o0s
principios da protecdo de dados que doravante irdo ser abordados de forma mais
extensiva, deverdo aplicar-se a qualquer informacéo relativa a uma pessoa singular
identificada ou identificavel. Os dados pessoais que tenham sido pseudonimizados, que
possam ser atribuidos a uma pessoa singular mediante a utilizacdo de informacGes
suplementares, deverdo ser considerados informages sobre uma pessoa singular
identificavel. Para determinar se uma pessoa singular € identificavel, importa considerar
todos os meios suscetiveis de serem razoavelmente utilizados, tais como a sele¢do, quer
pelo responsavel pelo tratamento quer por outra pessoa. Para determinar se existe uma

probabilidade razodvel de os meios serem utilizados para identificar a pessoa singular,
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importa considerar todos os fatores objetivos, como 0s custos e 0 tempo necessario para
a identificacdo, tendo em conta a tecnologia disponivel a data do tratamento dos dados e
a evolucao tecnologica. Os principios da protecdo de dados ndo deverdo, pois, aplicar-se
as informac6es anonimas, ou seja, as informacdes que ndo digam respeito a uma pessoa
singular identificada ou identificAvel nem a dados pessoais tornados de tal modo
anonimos que o seu titular ndo seja ou ja ndo possa ser identificado. O presente
regulamento ndo diz, por isso, respeito ao tratamento dessas informacdes andnimas,
inclusive para fins estatisticos ou de investigacdo. Neste sentido, mostra-se também
necessario referenciar que o0 RGPD ndo se aplica aos dados pessoais de pessoas falecidas,
contudo, os Estados-Membros poderéo estabelecer regras para o tratamento dos dados
pessoais destas pessoas, de acordo com o considerando n.° 27.

Por ultimo, e de acordo com os considerandos n.° 29 e 30 do RGPD e a fim de
criar incentivos para a aplicacdo da pseudonimizacdo durante o tratamento de dados
pessoais, devera ser possivel a aplicagdo de medidas de pseudonimizacdo permitindo-se
simultaneamente, “uma andlise geral, no &mbito do mesmo responsavel pelo tratamento
guando este tiver tomado as medidas técnicas e organizativas necessarias para assegurar,
relativamente ao tratamento em questdo, a aplicacdo do presente regulamento e a
conservacdo em separado das informacdes adicionais que permitem atribuir os dados
pessoais a um titular de dados especifico. O responsavel pelo tratamento que tratar os
dados pessoais deverda indicar as pessoas autorizadas no &mbito do mesmo responsavel
pelo tratamento”. De salientar ainda que, “pessoas singulares podem ser associadas a
identificadores por via eletronica, fornecidos pelos respetivos aparelhos, aplicacdes,
ferramentas e protocolos, tais como enderecos IP (protocolo internet) ou testemunhos de
conexdo (cookie) ou outros identificadores, como as etiquetas de identificacdo por
radiofrequéncia. Estes identificadores podem deixar vestigios que, em especial quando
combinados com identificadores Gnicos e outras informac6es recebidas pelos servidores,
podem ser utilizados para a definicdo de perfis e a identificacdo das pessoas singulares”.

Para finalizar a definicdo de dados pessoais, no Parecer 4/2007, o Grupo de
Trabalho do Artigo 29.°*° vem classificar o conceito de dados pessoais com base em

quatro elementos:

190 Grupo de Trabalho do Artigo 29.° (GT Art. 29.°) é o grupo de trabalho europeu independente que lidou
com as questdes relacionadas com a protecdo de dados pessoais e da privacidade até 25 de maio de 2018
(data de aplicacdo do RGPD). [Consult. em: 25 set. 2020]. Disponivel online https://edpb.europa.eu/our-
work-tools/article-29-working-party pt.
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a) “Qualquer informagao”;

b) “Relativa”;

c) “Identificada ou identificavel”;

d) “Pessoa singular”.

Estes quatro elementos estéo relacionados e apoiam-se mutuamente. Neste contexto,
vamos abordar cada uma das alineas separadamente para melhor entendimento?.

Na alinea a) “qualquer informacao” a expressdo contida indica a intengdo do
legislador em prever um conceito para defini¢do de dados pessoais alargado uma vez que,
esta redacdo pode levar a uma ampla interpretagdo?..

Assim, o conceito de dados pessoais incluird qualquer tipo de declaracdes acerca de
uma determinada pessoa, isto &, abrange informacdes “objetivas” e “subjetivas”. E este
ultimo tipo de informacBes que constitui uma grande parte do tratamento de dados
pessoais, nomeadamente, no que respeita a setores como a banca, seguros e 0 emprego.
Para esta informacgdo ser definida como “dados pessoais” nio necessita que seja
verdadeira e comprovada até porque as regras da protecdo de dados pessoais comtemplam
a possibilidade desta informacéo se encontrar errada. Neste sentido, prevé o direito da
pessoa em causa avaliar esta informagao e contestar através dos meios apropriados?.

O conteudo da informacdo para perspetivar o conceito de dados pessoais inclui
qualquer tipo de informacao, isto é, informacéao de especial risco como € o caso dos dados
sensiveis, abordados no tépico seguinte e informacéo acerca de qualquer tipo de atividade
realizada por determinada pessoa bem como as suas relagdes de trabalho ou o seu
comportamento econdomico e social. Podemos definir “qualquer informagdo” sendo
referente a pessoas singulares independentemente do seu estatuto ou papel®.

Quanto ao segundo elemento enunciado na alinea b) “Relativa a”, ¢ um elemento
importante para que seja possivel identificar quais as ligac6es relevantes e distingui-las.
A informagao “relativa” ¢, em termos gerais, uma informacao sobre essa pessoa. Na maior
parte das situacdes esta relagdo ¢ estabelecida facilmente?*,

Exemplo desta situacdo sdo os dados pessoais registados num ficheiro relativo a

situacdo de determinada pessoa enquanto trabalhador. Contudo, existem ainda situagoes

20 Grupo de Trabalho de Protecdo de dados do artigo 29.° - Parecer 4/2007 sobre o conceito de dados
pessoais. Disponivel online em: https://www.gpdp.gov.mo/uploadfile/others/wp136 pt.pdf, p. 6.

2L IDEM - lbidem.

22 IDEM — lbidem, pp. 6 e 7.

23 IDEM - lbidem, p. 7.

24 IDEM — lbidem, p. 9.
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em que esta relacdo ndo é assim tdo Obvia de atribuir a uma determinada pessoa. Em
certas situacOes, a informacdo esté inicialmente relacionada com objetos e ndo com
pessoas mas, estes objetos normalmente irdo pertencer a alguém ou podem manter algum
tipo de vizinhanca fisica ou geografica com pessoas ou objetos e sO assim se podera
considerar que a informagc&o sera relativa a essas pessoas ou objetos?.

Em termos gerais e quanto ao elemento enunciado na alinea c) “Identificada ou
Identificavel”, uma pessoa pode ser considerada “identificada” a partir do momento em
que essa pessoa € distinguida de todos os outros membros do grupo. Esta identificacdo é
obtida atraves de informacgdes que identificam e que tém uma relacdo privilegiada e
préxima com a pessoa em causa®®.

Relativamente a ultima alinea “pessoa singular”, esta protecao aplica-Se a pessoas
singulares. Assim, podemos afirmar que o direito a protecdo dos dados pessoais €
universal e ndo se restringe a nacionais ou a pessoas residentes num determinado pais. O
conceito de pessoa singular é regulado no artigo 6. da DUDH que define como “Todas
as pessoas tém o direito a serem reconhecidas como sujeitos perante a Lei.” Os dados
pessoais sdo, em principio, referentes a pessoas singulares vivas identificadas ou
identificaveis, contudo, esta questdo pode suscitar diversas dividas?’.

Este tema suscita duvidas na medida em que a informacéo referente a pessoas mortas, em
principio, ndo devera ser considerada como dados pessoais uma vez que, de acordo com
o Direito Civil, as pessoas mortas ja ndo sio consideradas pessoas singulares?.

No entanto, em alguns casos, as pessoas mortas poderéo receber prote¢éo de forma
indireta porque, por um lado, a pessoa que esta responsavel pelo tratamento dos dados
pessoais pode néo ter informacéo se determinada pessoa ainda esta viva e, por outro lado,
a informacéo referente a pessoas mortas pode também referenciar pessoas vivas. Assim
sendo, quando a informacao sobre pessoas mortas puder ser considerada como igualmente
relativa a pessoas vivas e constituir dados pessoais podem indiretamente gozar da
protecdo das regras sobre os dados pessoais?.

Por fim, e quanto ao exposto, podera colocar-se a questdo do que acontecera

quando os dados ndo estejam abrangidos pela definicao.

25 IDEM — lbidem, pp. 9 e 10.
% IDEM — lbidem, p. 13.

27 IDEM — lbidem, p. 23.

28 IDEM — lbidem.

29 IDEM — lbidem.
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O facto de determinado dado ndo poder ser considerado como identificado ou
identificAvel de uma determinada pessoa faz com que esta regra ndo se aplique. Contudo,
tal ndo significa que as pessoas que se encontram nesta situacdo em particular figuem
desprotegidas até porque o Tribunal de Justica Europeu deixou claro que nada impede
que os Estados-Membros alarguem o &mbito da sua legislacdo nacional de execucdo a

areas onde nao se encontrem incluidas®.

1.3.2- Dados Sensiveis

Anteriormente, com a Lei 67/98 de 26 de outubro (Lei da Protecdo de Dados
Pessoais), e nos termos do artigo 6.° desta lei, o tratamento de dados pessoais sé podia ser
efetuado se o titular dos mesmos tivesse dado de forma inequivoca o seu consentimento,
se 0 tratamento fosse necessario para a execucao de contrato ou contratos em que o titular
dos dados seja parte ou de diligéncias prévias a formacdo do contrato ou declaracdo da
vontade negocial efetuadas a seu pedido:

a) Paraocumprimento de obrigacdo legal a que o responsavel pelo tratamento estava
sujeito;

b) Para a protecdo de interesses vitais do titular dos dados, se este estivesse fisica ou
legalmente incapaz de dar o seu consentimento;

c) Para a prossecucdo de interesses legitimos do responsavel pelo tratamento ou de
terceiro a quem os dados sejam comunicados, desde que ndo devam prevalecer 0s
interesses ou os direitos, liberdades e garantias do titular dos dados;

d) Paraaexecucdo de uma missdo de interesse publico ou no exercicio de autoridade
publica em que esteja investido o responsavel pelo tratamento ou um terceiro a

guem os dados sejam comunicados.

Revogado este artigo pela Lei 58/2019 de 8 de agosto, vem esta, no seu artigo 23.°
permitir o tratamento de dados pessoais com carater excecional, ou seja, este tratamento
por entidades publicas para finalidades diferentes das determinadas pela recolha tem
natureza excecional e deve ser devidamente fundamentado com vista a assegurar a

prossecucao do interesse publico que de outra forma néo possa ser acautelado.

30 IDEM — lbidem, pp. 25 e 26.
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A entidade empregadora tem, desde 0 momento da candidatura, acesso a diversos
dados de cariz pessoal e intimo de determinada pessoa. O RGPD, no fundo, autonomiza
por categoria especifica os “dados pessoais”. Dados como ideologia politica, convicgdes
religiosas, orientacdo sexual, localizacdo, estado civil e a gravidez caracterizam-se por
dizer respeito a vida privada de um trabalhador, enquadrando-se desde logo no conceito
de dados sensiveis, nos termos e para os efeitos do disposto no artigo 4., n.° 1 e 9.° do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho®. Em suma, 0
tratamento dos dados sensiveis consiste em aspetos que se possam tornar relevantes da
vida privada de determinado trabalhador e que merecem um tratamento mais cauteloso.

E, ainda, necessario salientar dados referentes a condenacdes penais ou infragdes
que possam ter ocorrido com os trabalhadores e, neste contexto, este tratamento de dados
sO pode ser efetuado sob o controlo de uma autoridade publica ou se este tratamento for
autorizado por disposicdo de direito da Unido Europeia. No caso dos dados relativos a
condenagdes penais ou infragdes, o tratamento deste tipo de dados deve ser precedido de
medidas adicionais que visam conferir se se encontram reunidas todas as condicGes
necessarias para a licitude de tal tratamento. O tratamento de situacdes deste género deve
ser objeto de uma avaliacdo do impacto e vai implicar obrigatoriamente a nomeacéao de
um encarregado de protecdo de dados?®.

No fundo, a Lei n.° 67/98, de 26 de outubro, revogada pela Lei 58/2019, de 8 de
agosto, que € a lei nacional de execucdo do RGPD veio oferecer uma protecdo ainda mais
cuidada e acrescida no que respeita ao tratamento de dados pessoais sensiveis desde o
momento em que proibe genericamente o seu tratamento, conforme o artigo 9.°, n.° 1 do
Regulamento 2016/679 UE. O tratamento deste tipo de dados, s6 se deve verificar nas
situacOes previstas no n.° 2 do artigo anteriormente mencionado, ou seja, serd sempre
necessario ou disposicao legal ou o consentimento expresso do titular dos mesmos para o
seu tratamento ou entdo se por motivos de interesse publico for indispensavel este

tratamento.

31 Comissdo Nacional de Protecdo de Dados — Deliberacéo n.° 7680/2014, de 28 de outubro de 2014, p. 14.
%2 MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo, Regulamento Geral de Protegdo de Dados -
Manual Préatico 2.2 Edicdo, 2020, Vida Econémica, pp. 60 e 61.

33 Comissdo Nacional de Protecdo de Dados — Deliberacéo n.° 7680/2014, de 28 de outubro de 2014, p. 15.
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1.3.3- O tratamento

O tratamento de dados pessoais ¢ “uma operagdo ou um conjunto de operagdes
efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a organizacao, a
estruturacdo, a conservagdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a
utilizacdo, a divulgagdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o apagamento ou a
destrui¢do”, de acordo com o estipulado no n.° 2 do artigo 4.° RGPD.

Um exemplo de uma operacdo de tratamento sdo 0s processos de recrutamento,
em que os dados tratados sdo todos os que constam no curriculum vitae de um
determinado candidato através de formulario de candidatura. E, desde este momento que
a entidade empregadora tem acesso a inumeros dados pessoais de uma determinada

pessoa singular34,

1.4- O Regulamento Geral da Protegdo de Dados

O RGPD, tem como principal objetivo a protecdo de dados pessoais de pessoas
singulares. Considerando que essa protecdo € um direito fundamental,
independentemente da sua nacionalidade ou do seu local de residéncia, existe uma
contribuicdo para uma seguranca e justica com o objetivo de unido econdémica e social
dos cidaddos do espaco europeu.

No fundo, ndo sé a defesa dos direitos e liberdades fundamentais das pessoas
singulares estad em jogo, como, também, se garante uma livre circulacdo de dados pessoais
entre os estados membros da Unido Europeia. O RGPD caracteriza-se por ser um
regulamento com aplicacao direta no sistema juridico de todos os estados membros sem

a necessidade de ser transposto para o direito interno®.

34 SANTOS, Patricia Andreia Batista e — A Aplicacdo do Novo Regulamento Geral de Protecdo de Dados
no Contexto Laboral. Lisboa: Faculdade de Direito Universidade Nova de Lisboa, 2019. Dissertacdo em
Direito e Gestdo na especialidade de Protecdo de Dados Pessoais, pp. 26 e 27.

35 SALDANHA, Nuno - Novo Regulamento Geral de Protecéo de dados- O que é? A quem se aplica? Como
implementar? FCA, 2018, pp. 13-16.

3 IDEM- Ibidem.
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1.4.1- Comissdo Nacional de Protecdo de Dados

Caracterizada por ser a autoridade de controlo, a principal responsabilidade da
Comissdo Nacional de Protecdo de Dados, doravante designada por CNPD, é a
fiscalizacdo da aplicacdo do RGPD, de forma a que possam ser defendidos os direitos e
as liberdades das pessoas singulares no que respeita ao tratamento e a circulacdo dos
dados pessoais na UE, podendo ser estabelecidas uma ou mais autoridades publicas
independentes, de acordo com o artigo 51.°n.° 1 do RGPD.

Quanto a sua constituicdo, fazem parte da CNPD membros de integridade e de
mérito reconhecidos. O estatuto destes membros garante a independéncia das suas
funcbes e tém um mandato com duracdo de cinco anos, tomando posse perante o
Presidente da Assembleia da Republica.

Dado o exposto, a CNPD compde-se por sete membros:

v O Presidente e dois vogais eleitos pela Assembleia da Republica (AR);

v" Um magistrado judicial, com mais de 10 anos de carreira, designado pelo
Conselho Superior da Magistratura;

v" Um magistrado do Ministério Publico (MP), com mais de 10 anos de carreira,
designado pelo Conselho Superior do Ministério Pablico;

v" Dois vogais designados pelo Governo®.

Atentando no artigo 57.° do RGPD, este determina que, sem prejuizo de outras atribuices
previstas no Regulamento, cada autoridade de controlo atua no territério respetivo:

a) “Controla e executa a aplicagdo do presente regulamento”;

b) “Promove a sensibilizagdo e a compreensdo do publico relativamente aos riscos,
as regras, as garantias e aos direitos associados ao tratamento (...)”

c) “Aconselha, em conformidade com o direito do Estado-Membro, o Parlamento
nacional, o Governo e outras instituicbes e organismos a respeito das medidas
legislativas e administrativas relacionadas com a defesa dos direitos e liberdades
das pessoas singulares no que diz respeito ao tratamento’;

d) “Promove a sensibiliza¢ao dos responsaveis pelo tratamento ¢ dos subcontratantes

para as suas obrigagdes nos termos do presente regulamento”;

37 Comissdo Nacional de Protecdo de Dados — Composicdo. [Consult. 5 dezembro 2020]. Disponivel em:
https://www.cnpd.pt/home/cnpd/composicao.htm.
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e) “(...) presta informagdes a qualquer titular de dados sobre o exercicio dos seus
direitos nos termos do presente regulamento e, se necessario, coopera com as
autoridades de controlo de outros Estados-Membros para esse efeito”;

f) “Trata as reclamacdes apresentadas por qualquer titular de dados, ou organismo,
organizagdo ou associagdo nos termos do artigo 80.° (...)”;

g) “Coopera, incluindo partilhando informagdes ¢ prestando assisténcia mutua a
outras autoridades de controlo, tendo em vista assegurar a coeréncia da aplicacéo
e da execucao do presente regulamento”;

h) “Conduz investiga¢des sobre a aplica¢do do presente regulamento (...)”;

1) “Acompanha factos novos relevantes, na medida em que tenham incidéncia na
protecao de dados pessoais (...)”;

J) “Da orientagdes sobre as operagdes de tratamento previstas no artigo 36.°, n.° 2”;

k) “Incentiva a elaboragdo de codigos de conduta (...)”;

I) “Incentiva o estabelecimento de procedimentos de certificagdo de prote¢ao de
dados, e de selos e marcas de protegao de dados (...)”;

(...

V) “Desempenha quaisquer outras tarefas relacionadas com a protecdo de dados

pessoais”.

(entre outras func¢bes inumeradas no artigo 57.° do RGPD).

A CNPD caracteriza-se por ser a entidade administrativa com poderes de
autoridade que funciona junto da AR. A principal funcdo da CNPD ¢é a fiscalizagdo e o
controlo dos dados pessoais, de acordo com os direitos do homem e pelas liberdades e
garantias consagradas constitucionalmente®,

A primeira atribuicdo da CNPD é o controlo e a fiscalizacdo do cumprimento das
obrigac@es legais e regulamentares em matéria de protecdo de dados, sempre tendo em
vista o respeito pelos direitos do homem e as garantias consagradas na CRP conforme
estipula o artigo 22.° n.° 1 da Lei 67/98. Note-se, ainda, que a CPND tem poderes de
investigacdo e inquérito, poderes de autoridade e de emissao de pareceres prévios. Pode
ainda intervir em processos judiciais em casos de violagdo das disposicdes legais. Neste
sentido, a CNPD tem ainda o dever de denunciar ao Ministerio Publico as infragbes que

possa ter conhecimento no exercicio das suas funcdes e por causa delas.

38 Comissdo Nacional de Protecdo de Dados — O que é a CNPD. [Consult. 10 maio 2020]. Disponivel em:
https://www.cnpd.pt/home/cnpd/acnpd.htm.
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Por ultimo é importante referenciar quais sao as competéncias da CNPD. Esta, nos
termos do artigo 23.° da Lei da Protegcdo de Dados, tem competéncia para a emisséo de
pareceres de varias ordens, autorizar ou registar tratamento de dados pessoais, determinar
o0 tempo de conservacdo de dados entre outras medidas que visem o tratamento de dados
pessoais. A CNPD pode ainda apresentar sugestdes a AR de modo a que se possa verificar

as suas atribuicdes e o exercicio das suas competéncias®.

1.4.2- Encarregado de Protecdo de Dados

Os receios, ndo infundados, relativos ao facto de uma méaquina poder substituir o
trabalho de um humano agravaram-se com a evolucédo da tecnologia. Contudo, e tal como
também ja mencionado podemos afirmar que a tecnologia podera transformar o trabalho.

Porém, o RGPD trouxe a novidade de, em certos casos, nomear-se um
encarregado de protecdo de dados, nos termos e para os efeitos dos artigos 37.°a 39.° do
RGPD. Este encarregado de protecdo de dados caracteriza-se por ser um trabalhador ou
prestador de servicos contrato pela entidade responsavel pelo tratamento de dados ou pelo
subcontratante. Este deve ser especializado em matéria de protecdo de dados e é a ele que
ficard confiada, com independéncia, a avaliacdo e promocdo de implementacdo de
mecanismos para cumprimento da legislacdo em vigor relativa a protecdo de dados
pessoais, prestar aconselhamento e cooperar com a autoridade de controlo.

O facto de se ter criado esta “figura” veio dar o exemplo das novas oportunidades
que as novas tecnologias podem trazer porque, tal como ja referimos anteriormente, a
automatizacdo originou a perda de postos de trabalho, independentemente da
complexidade técnica dos mesmos.

O encarregado de protecdo de dados tem, entre varias funcdes, a funcdo de
informacdo e aconselhamento do responsavel pelo tratamento ou o subcontratante bem
como os demais trabalhadores que possam tratar os dados pessoais.

Em suma, o encarregado de protecdo de dados deve estar envolvido em todas as questoes
relacionadas com o processamento dos dados e devem os trabalhadores das empresas ter

a consciéncia da importancia deste*.

39 Cf. Didrio da Republica, Lei n° 67/98, 12 série - A, n® 247, 26 de outubro de 1998, artigos 21.° a 23.°.
40 MOREIRA, Teresa Coelho — Algumas Implicacdes Laborais do Regulamento Geral de Protecdo de
Dados Pessoais no Trabalho 4.0 — Questbes Laborais, Ano XXIV — Jul/Dez 2017, Almedina, pp. 26-29.
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1.5-  Principios no ambito do tratamento de dados

Os principios inerentes a protecdo de dados sdo as regras que visam nortear e
servem de enquadramento para interpretacdo de todas as normas e da apreciacdo de
situacOes que venham a surgir no quotidiano*. Podemos considerar estes principios como

a chave para a leitura do RGPD.

1.5.1- Principio da livre circulacgao

O principio da livre circulacdo esta presente no artigo 1.° do RGPD ¢ a condicao
sine qua non para a sua existéncia. O principal objetivo do RGPD é a protecdo de dados
pessoais de pessoas singulares e a livre circulacdo destes. Torna-se assim fulcral uma
protecdo da circulacdo da informacao com o principal objetivo de preservacdo de direitos

e liberdades das pessoas singulares*.

1.5.2- Principio da licitude, lealdade e transparéncia

Podemos, desde logo, salientar que este principio é a base de todo o sistema que
vem a ser pautado pelo RGPD. Os dados pessoais que possam Vir a ser tratados tém de

ser objeto de um tratamento licito, leal e transparente.

a) “Tratamento Licito”

O tratamento licito implica a existéncia desde o primeiro momento, de uma
recolha licita, isto é, baseada no consentimento do titular dos dados e para determinada
finalidade.

Neste sentido, os titulares dos dados pessoais devem ser avisados de riscos,
direitos associados ao tratamento, regras, bem como serem alertados dos meios que estdo

a sua disposicao para exercer estes mesmos direitos.

4 VIEIRA, Filomena - RGPD para cidaddos atento, Manual de curso online. Lisboa, Diregdo Geral da
Qualificacdo dos Trabalhadores em Funcg6es Publicas (INA), novembro de 2018, p. 10.

42 SALDANHA, Nuno - Novo Regulamento Geral de Protecdo de dados- O que é? A quem se aplica? Como
implementar? FCA, 2018, pp. 41-43.
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De acordo com o RGPD podemos afirmar que existe licitude no tratamento de
dados pessoais de uma determinada pessoa singular se o titular tiver dado o seu
consentimento para o tratamento, para uma ou mais finalidades especificas; se este
tratamento de dados for necessario para a execucao de um contrato ou para diligéncias
pré-contratuais onde o titular é parte; se o tratamento e dados pessoais for necessario para
o cumprimento de determinada obrigacéo juridica; se o tratamento for necessario para a
defesa dos interesses vitais do titular ou de outra pessoa singular; se for necessario para o
exercicio de funcdes que possam ser do interesse publico ou o exercicio da autoridade
publica de que esta investido o responsavel pelo tratamento e ainda o tratamento é
considerado licito se for necessario para a defesa dos interesses legitimos prosseguidos
pelo responsavel pelo tratamento ou por terceiros. Neste ultimo caso, existe a excecao se
prevalecerem interesses ou direitos e liberdades fundamentais do titular que exijam a

protecdo dos dados pessoais, com especial relevo se se tratar de uma crianga®.

b) “Tratamento Leal”

O tratamento leal implica que o tratamento dos dados tenha a concordancia do
titular, isto é, o seu consentimento. Para que este consentimento seja leal a pessoa em
causa nao pode estar sujeita a qualquer pressao no momento da tomada de decisdo para
consentimento; os titulares dos dados devem ser informados sobre o objeto e as
consequéncias do seu consentimento e o ambito deste consentimento deve ser
razoavelmente concreto.

Assim, podemos admitir que o tratamento so é leal se o titular dos dados pessoais
exercer uma escolha verdadeira e ndo existir qualquer intimidacdo, coacdo ou
consequéncias negativas se este consentimento for recusado. O titular dos dados pessoais
deve ainda ter informacdo suficiente antes de tomar a deciséo de aceitar ou ndo a partilha
dos seus dados pelo que a declaracdo de consentimento deve ser previamente fornecida
pelo responsavel pelo tratamento numa escrita clara e simples com a garantia de que o
titular dos dados se encontra, de forma plena, consciente do consentimento que esta a

fornecer#.

43 IDEM-Ibidem, pp. 43 e 44.
4 |DEM-Ibidem, p.45.
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c) “Tratamento transparente”

Por ultimo, o tratamento transparente implica que todas as informaces inerentes
aos direitos do titular dos dados pessoais devem ser de facil acesso e de compreensao®.
A transparéncia ndo se encontra definidano RGPD. Apenas no considerando 39 do RGPD
é que ¢ informado quanto ao significado e o efeito do principio do tratamento transparente
no contexto do tratamento de dados. Assim, este considerando rege que “Devera ser
transparente para as pessoas singulares que os dados pessoais que lhes dizem respeito séo
recolhidos, utilizados, consultados ou sujeitos a qualquer outro tipo de tratamento e a
medida em que os dados pessoais sdo ou virdo a ser tratados. O principio da transparéncia
exige que as informacBes ou comunicacgdes relacionadas com o tratamento desses dados
pessoais sejam de facil acesso e compreensdo, e formuladas numa linguagem clara e
simples. Esse principio diz respeito, em particular, as informacdes fornecidas aos titulares
dos dados sobre a identidade do responsavel pelo tratamento dos mesmaos e os fins a que
o0 tratamento se destina, bem como as informacGes que se destinam a assegurar que seja
efetuado com equidade e transparéncia para com as pessoas singulares em causa, bem
como a salvaguardar o seu direito a obter a confirmagdo e a comunicagdo dos dados
pessoais que lhes dizem respeito que estdo a ser tratados™.

No fundo, este tratamento transparente significa que as informacdes devem ser
formuladas em linguagem clara e simples. Neste leque incluem-se informacdes que foram
fornecidas ao titular sobre a identidade do responsavel pelo tratamento dos dados, os fins
a que o tratamento se destina, as informacdes relevantes para demonstrar que o tratamento
é efetuado com honestidade bem como a salvaguarda do direito que o titular tem de obter
a confirmacéo e a comunicacdo de que os seus dados pessoais se encontram a ser tratados.
Estas informacdes podem ser exibidas por via eletronica, nomeadamente se essa foi a
forma escolhida para a recolha do consentimento ao tratamento®’.

Os principais artigos que se relacionam com esta transparéncia, no sentido em que
se vao aplicar aos direitos dos titulares dos dados pessoais, encontram-se regulados no

capitulo Il — Direitos do titular dos dados, nomeadamente o artigo 12.° que vem definir

4 |DEM- lbidem.

4 Grupo de Trabalho do artigo 29.° para a protecdo de dados — Orientacdes relativas a transparéncia na
acec¢do do Regulamento 2016/679.

Disponivel online em: https://www.cnpd.pt/home/rgpd/docs/wp259rev0.1_PT.pdf, pp.6e 7.

47 SALDANHA, Nuno - Novo Regulamento Geral de Protecdo de dados- O que é? A quem se aplica? Como
implementar? FCA, 2018, p. 46.
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as regras gerais aplicaveis ao fornecimento de informagdes aos titulares dos dados (artigo
13.° e 14.9), as comunicagdes com os titulares dos dados, no exercicio dos seus direitos
(15.°a 22.°) e as comunicacOes em relacdo a violacdo de dados (34.°).
Em suma, e atendendo ao artigo 12.° n.° 1, para que seja respeitada a “transparéncia”
as informagdes/comunicagdes devem cumprir as seguintes regras:
a) Devem ser concisas, transparentes, de facil acesso e inteligiveis;
b) Utilizar uma linguagem simples e clara;
a. Este requisito é relevante  principalmente  quando  as
informagdes/comunicacdes séo dirigidas a criangas.
c) Devem ser prestadas por escrito “ou por outros meios, incluindo se for caso disso,
por meios eletronicos”
d) Contudo, se o titular dos dados pessoais solicitar estas informacdes/comunicacfes
podem ser prestadas oralmente;

e) Em regra, sdo prestadas a titulo gratuito, nos termos do n.° 5 do artigo 12.° “,

1.5.3- Principio do propésito limitado

Todos os dados que sdo recolhidos devem ser tratados com base numa finalidade
determinada, isto é, devem existir fins especificos, explicitos e legitimos.

Este principio esta relacionado com o principio anteriormente estudado uma vez
ser obrigatorio informar o titular dos dados pessoais sobre as finalidades do tratamento
dos mesmos, sendo ilicito o tratamento para finalidades incompativeis com as que foram
indicadas ao titular*. Neste sentido, esta finalidade deve ser comunicada ao titular dos
dados na fase da recolha do consentimento, ou seja, antes das operac@es de tratamento.
Em suma, este principio rege que a legitimidade deste tratamento ira depender da sua
finalidade e que o tratamento destes dados para fins indeterminados ou ilimitados é

ilicito®°.

4 Grupo de Trabalho do artigo 29.° para a protecdo de dados — Orientacdes relativas a transparéncia na
acec¢do do Regulamento 2016/679.

Disponivel online em: https://www.cnpd.pt/home/rgpd/docs/wp259rev0.1_PT.pdf, p. 7.

49 VIEIRA, Filomena - RGPD para cidad3os atentos, Manual de curso online. Lishoa, Diregdo Geral da
Qualificacdo dos Trabalhadores em Funcgdes Publicas (INA), novembro de 2018, p. 11.

S0 SALDANHA, Nuno - Novo Regulamento Geral de Protecédo de dados- O que é? A quem se aplica? Como
implementar? FCA, 2018, pp. 41-51.
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1.5.4- Principio da minimizacdo dos dados

Este principio determina que apenas podem ser tratados os dados pessoais que se
mostrem estritamente relevantes e necessarios para o cumprimento da finalidade para
qual vai ser objeto de tratamento. No fundo, ndo podem ser recolhidos dos titulares dos
dados pessoais dados que ndo se mostram necessarios®. Por esta razao é que este principio
também se podera designar por principio da qualidade dos dados ou da pertinéncia dos
dados. Os responsaveis pelo tratamento dos dados devem receber este principio como

uma norma de seguranca.®

1.5.5- Principio da precisdo e exatidao

Todos os dados objeto de tratamento devem ser exatos e devem estar sempre
atualizados. Devem ser adotadas medidas para que todos os dados que ndo se mostrem
corretos sejam eliminados ou retificados, de acordo com a finalidade para qual sé&o
tratados, nos termos e para os efeitos do disposto no artigo 5.°n.° 1, alinea d), do RGPD.

Podemos ainda salientar que este principio esta relacionado com o principio da
retificacdo de dados pessoais, previsto no artigo 16.° do RGPD e com o apagamento dos
dados, regulado no artigo 17.° deste Regulamento que conjuntamente visam assegurar a
precisdo e a exatiddo dos dados sujeitos a tratamento.

1.5.6- Principio do limite a reten¢do dos dados

Este principio significa que os dados pessoais de uma determinada pessoa singular
devem ser conservados durante o tempo que Se mostre necessario para a prossecucao da
finalidade para a qual estes foram recolhidos e tratados. E percetivel que a conservagéo
de dados por uma entidade que vai proceder ao seu tratamento, vai comportar riscos e,
quanto maior for o seu tempo de conservacdo, maior sera a exposicdo desses dados a
riscos de acesso indevido, transferéncia ou até perda dos mesmos. Assim sendo, 0 RGPD

vem impor que a entidade responsavel pelo tratamento destes dados pessoais deve definir

I VIEIRA, Filomena - RGPD para cidaddos atentos, Manual de curso online. Lisboa, Direcdo Geral da
Qualificacéo dos Trabalhadores em Fungdes Publicas (INA), novembro de 2018, p. 11.

52 SALDANHA, Nuno - Novo Regulamento Geral de Protecéo de dados- O que é? A quem se aplica? Como
implementar? FCA, 2018, pp. 41-51.
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o0 periodo de conservacao dos mesmos, podendo ser distintos estes prazos mediante a sua
finalidade®:.

Em suma, todos os dados facultados devem ser conservados de forma a que seja
permitida a identificacdo dos titulares, mas apenas durante o periodo que é necessario
para os fins para os quais séo tratados. O prazo de conservacdo dos dados deve ser
limitado e o responsavel pelo seu tratamento devera fixar os prazos para o apagamento

ou para revisdo periodica dos mesmaos.

1.5.7- Principio da seguranca dos dados

A seguranca dos dados pessoais caracteriza-se por ser nada mais nada menos que
a integridade e a confidencialidade de toda a informacdo retida por uma entidade
competente para o tratamento dos mesmos. Neste sentido, o responsavel pelo tratamento
dos dados deve garantir a seguranca dos mesmos. O RGPD no que respeita a esta
seguranca considera o tratamento dos mesmos através de uma pseudonimizacao e no seu
artigo 4.° alinea 5 define “como o tratamento de dados pessoais de forma que deixem de
poder ser atribuidos a um titular de dados especifico sem recorrer a informacoes
suplementares, desde que essas informacGes suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os dados

pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel”®.

1.5.8- Principio da responsabilidade

A responsabilidade exigida no ambito deste principio caracteriza-se pela obrigacao
de implementacio de medidas de promocéo e de salvaguarda da protecdo de dados. E
competéncia do responsavel por este tratamento assegurar a conformidade das operacdes
inerentes ao tratamento nos termos da legislacdo em vigor e devem estar em condi¢cOes
de demonstrar a todo o tempo essa conformidade, quer aos titulares dos dados, quer as

autoridades de controlo®®.

% VIEIRA, Filomena - RGPD para cidaddos atentos, Manual de curso online. Lisboa, Direcdo Geral da
Qualificacdo dos Trabalhadores em Fung¢des Publicas (INA), novembro de 2018, p. 12.

% SALDANHA, Nuno - Novo Regulamento Geral de Protecéo de dados- O que é? A quem se aplica? Como
implementar? FCA, 2018, pp. 41-51.

% |DEM - Ibidem.
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A consulta a autoridade de controlo era, anteriormente, necessaria para que fosse
aprovado um determinado tratamento de dados pessoais. Contudo, o legislador entendeu
que este modelo, por vezes, falhava, na medida em que originava encargos
administrativos e financeiros que nem sempre visavam a melhoria do tratamento dos
dados pessoais, até porque a maior parte das empresas nem sequer consultava a autoridade
de controlo para iniciar o tratamento destes dados®.

No que respeita a responsabilidade que é atribuida ao responsavel pelo tratamento dos
dados pessoais, este deve seguir as obrigacdes regulamentadas no artigo 24.° do RGPD.
Entre muitas obrigacBes que sdo da responsabilidade do responsével pelo tratamento dos
dados pessoais pode-se salientar a obrigacdo que este tem em gerir, de forma adequada,
0s riscos que decorrem do tratamento e que podem, de alguma forma, vir a afetar os

direitos e as liberdades das pessoas singulares®’.

1.6. Direito dos titulares dos dados

Sabemos que o objetivo principal do RGPD é a garantia da aplicagdo pratica da
protecdo de dados. Neste sentido, e de modo a garantir o exercicio pratico destes direitos,
o legislador europeu tentou encontrar uma forma de garantir todos estes direitos do titular

dos dados pessoais, de acordo com o previsto nos artigos 12.° e ss do RGPD.

1.6.1- Direito de acesso

O direito de acesso consiste no direito que o titular dos dados pessoais tem em aceder,
conhecer os dados que o responsavel pelo tratamento tem sobre si. Neste sentido, este
direito deve ser exercido da forma mais ampla possivel, isto é, sem restricbes, sem
demoras ou custos excessivos e obtendo as informacdes disponiveis sobre as origens
desses factos. Este direito de acesso pode ser exercido junto do responsavel pelo

tratamento e através de um formulario online ou um e-mail, por exemplo.

% SANTOS, Patricia Andreia Batista e — A Aplicacdo do Novo Regulamento Geral de Protecio de Dados
no Contexto Laboral. Lisboa: Faculdade de Direito Universidade Nova de Lisboa, 2019. Dissertagdo em
Direito e Gestdo na especialidade de Protecdo de Dados Pessoais, p. 33.

5" IDEM — lbidem, pp. 33 e 34.
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Quanto aos dados de saude ou dados genéticos, este direito deve ser exercido por
intermédio de um médico escolhido pelo titular dos dados uma vez este médico ser a

pessoa que tem acesso a estes dados®®.

1.6.2- Direito de oposicéo

E conferido ao titular dos dados pessoais o direito a opor-se, a seu pedido e de forma
gratuita, ao tratamento dos seus dados para efeitos de marketing direto ou uma outra
qualquer forma de prospecéo; tem o direito a opor-se ao facto dos seus dados de cliente
poderem ser utilizados para efeitos de marketing da empresa e ainda o direito a opor-se a
que os seus dados pessoais sejam comunicados a terceiros, exceto disposicdo legal em

contrario®°.

1.6.3- Direito a ndo avaliagcdo com base num tratamento automatico

N&o podem ser tomadas decisdes com base em sistemas automaticos sem existir
qualquer tipo de envolvimento humano conforme prevé o RGPD. E ainda proibido a
definicdo de perfis sempre que se trate de um mecanismo automatico, isto €, o titular dos
dados pessoais ndo pode ser objeto de uma decisdo baseada unicamente num tratamento
automatizado, que elabore perfis, que produza efeitos juridicos ou lhe possa causar
qualquer tipo de danos.

Exemplo deste tipo de tratamento é o caso da criacdo de um software que procede a
abertura de um procedimento disciplinar sempre que deteta que um trabalhador falta mais
de cinco vezes seguidas injustificadamente. E necessaria sempre a possibilidade de o
individuo se opor ao resultado a que este tratamento chegou. Nestes casos, o resultado s6
é considerado findado apés a intervencdo humana que vai avaliar a situagdo em concreto.

Contudo, note-se que no caso de o titular dos dados ter dado o seu consentimento,
quando seja necessario para a execucdo de um determinado contrato ou quando esteja

permitido pelo Direito da UE com medidas adequadas para proteger os direitos,

8 VIEIRA, Filomena - RGPD para cidad&os atentos, Manual de curso online. Lisboa, Direcdo Geral da
Qualificacdo dos Trabalhadores em Funcgdes Publicas (INA), novembro de 2018, pp. 17 e 18.
%9 IDEM- Ibidem, p.19.
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liberdades e garantias dos cidaddos este tratamento com tomada de decisdo automatizada

é permitido®.

1.6.4- Direito de retificacdo e eliminacéo

Os titulares dos dados existentes numa determinada entidade podem exigir a
retificacdo dos mesmos, e é assim que se designa o direito de retificacdo. Este direito esta
em relacdo direta com o direito de exigir que os seus dados sejam eliminados, como é
exemplo o pedido de eliminacdo dos ficheiros de enderecos que sdo utilizados para
marketing numa determinada entidade.

Pode-se ainda dizer que o direito de retificacao e o direito de eliminacéo séo exercidos
de forma direta pelo titular dos dados pessoais junto do responsavel pelo tratamento.
Posteriormente, é dever do responsavel pelo tratamento indicar uma forma clara o0 meio
pelo qual este direito pode ser exercido que terd, obrigatoriamente, de ser de simples
utilizacdo®, sempre respeitando o principio da transparéncia, anteriormente abordado que
se caracteriza e implica que todas as informagdes inerentes aos direitos do titular dos

dados pessoais devam ser de facil acesso e de compreensao.

1.6.5- Direito a limitacdo do tratamento dos dados pessoais

O direito a limitacdo do tratamento dos dados pessoais confere ao responsavel pelo
tratamento a obrigacdo de colocar os dados pessoais em “espera” enquanto aguarda uma
decisdo final do que deve fazer em relacdo aos mesmos a pedido do titular dos dados. Nos
termos das alineas a) a d), do n.° 1, do artigo 18.°, RGPD, prevé-se a possibilidade de o
titular dos dados pessoais poder impor a limitacdo do tratamento dos mesmos nos casos
em que se contesta a exatiddo dos dados; se o tratamento for ilicito e se opuser ao
apagamento poder solicitar a sua limitacdo; se o responsavel ja ndo necessitar dos seus
dados pessoais mas estes continuarem a serem necessarios para efeitos do exercicio de
um direito no processo judicial e por ultimo se se tiver oposto ao tratamento até que se
verifiqguem que os motivos legitimos do responsavel pelo tratamento dos dados

prevalecem sobre o proprio titular dos mesmos.

€0 IDEM- Ibidem, p. 20.
61 IDEM- Ibidem, p. 18.
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O exercicio deste direito remete para a cessacdo do tratamento dos dados pessoais
através do responsavel pois, quando o tratamento tiver sido limitado nos termos do n.°1
do artigo 18.° do RGPD, os dados pessoais s6 podem, com exce¢do da conservacao, ser
objeto de tratamento com o consentimento do titular, ou para efeitos de declaracéo,
exercicio de um direito num processo judicial e salvaguarda de um interesse publico que
seja bastante relevante para a prote¢é@o de direitos de terceiros, conforme estipula o n.° 2
do artigo 18.° do RGPD. A excecao a este direito é a conservacdo destes dados uma vez

ja se encontrarem limitados®?.

1.6.6- Direito de apagamento

Também denominado como o “direito a ser esquecido” o direito ao apagamento
define-se pelo direito em que o titular dos dados tem de impedir que os tratamentos dos
seus dados pessoais continuem a ser tratados e de os mesmos serem apagados quando
atingirem as finalidades para os quais foram recolhidos. Sempre que determinada pessoa
singular pretenda que os seus dados pessoais sejam apagados e ndo existam razbes
legitimas para a sua conservacdo, os dados devem obrigatoriamente ser eliminados.
Exemplo deste direito é o facto de eu estar inscrita num gindsio e por motivos
profissionais ter de ir viver para Lisboa e solicitar ao gindsio em questdo o apagamento

dos meus dados®e.

1.6.7- Direito a portabilidade

Por vezes, o tratamento de dados pessoais é realizado por meios automatizados e,
neste sentido, o titular tem direito a receber os seus dados pessoais que foram objeto de
tratamento num formato estruturado, de uso corrente e de leitura automatica; tem direito
a solicitar que determinada organizacdo transmita os seus dados pessoais a outra entidade
sem que a primeira se oponha e tem ainda o direito a disponibilizacdo dos dados que tem
de ocorrer num prazo maximo de 1 més e caso o responsavel pelo tratamento dos dados
néo o faga deve explicar o porqué e por escrito. Exemplo desta situacdo € o caso de numa

seguradora eu pretender que se verifique a portabilidade dos meus dados pessoais para

62 IDEM- Ibidem, p. 38.
63 IDEM- Ibidem, p.19.
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uma outra seguradora. Neste exemplo, é necessario que os meus dados me sejam
remetidos num formato de simples compreensdo de modo a que eu consiga transmitir de

uma organizacao a outra®.

1.6.8- Direito de resposta

Se o titular dos dados pessoais exercer algum dos seus direitos regulados nos artigos
15.° a 20.° do RGPD, deve o responsavel pelo tratamento dos mesmos, sem demora
injustificada, no prazo de um més a contar da data da recec¢éo do pedido, fornecer todas
as informagOes sobre as medidas tomadas no exercicio desses mesmos direitos contudo,
este prazo de um més pode ser prorrogado até dois meses devido a complexidade e ao
numero de pedidos de acordo com o estipulado no artigo 12.° n.° 3, do RGPD, sendo que
0 mesmo acontece quando o responsavel pelo tratamento ndo der seguimento ao pedido
que seja efetuado pelo titular dos dados pessoais, de acordo com o n.° 4 do mesmo artigo.

Estas comunicac@es entre o responsavel pelo tratamento dos dados e o titular devem
ser fornecidas gratuitamente, contudo, no caso de os pedidos serem excessivos ou sem
fundamento, o responsavel pelo tratamento dos dados pode exigir 0 pagamento de uma
taxa razoavel tendo em conta os custos administrativos ou a recusa 0 seguimento ao

pedido, nos termos e para os efeitos do disposto no artigo 12.°n.° 5, do RGPD.

2- O consentimento no contrato de trabalho

A definicdo de consentimento do titular dos dados pessoais no ambito da relacédo
laboral apresenta uma enorme relevancia para o nosso estudo.

Atendendo ao considerando 43 este enuncia que “A fim de assegurar que o
consentimento é dado de livre vontade, este ndo devera constituir fundamento juridico
valido para o tratamento de dados pessoais em casos especificos em que exista um
desequilibrio manifesto entre o titular dos dados e o responsavel pelo seu tratamento,
nomeadamente quando o responsavel pelo tratamento é uma autoridade publica pelo que
é improvavel que o consentimento tenha sido dado de livre vontade em todas as
circunstancias associadas a situacdo especifica em causa. Presume-se que 0

consentimento ndo é dado de livre vontade se ndo for possivel dar consentimento

64 |DEM- Ibidem.
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separadamente para diferentes operagdes de tratamento de dados pessoais, ainda que seja
adequado no caso especifico, ou se a execucao de um contrato, incluindo a prestacéo de
um servico, depender do consentimento apesar de 0 consentimento ndo ser necessario
para a mesma execugao’.

Este considerando € relevante no sentido em que significa que para o tratamento dos
dados pessoais do trabalhador, o empregador tem de assentar noutros principios que ndo
0 proprio consentimento. E é neste contexto que reforca o artigo 4.° do RGPD quando
define o consentimento como uma “manifestacao de vontade, livre, especifica, informada

2

e explicita...” e o artigo 7.° nomeadamente nos seus numeros 1 e 4 estabelecem,
respetivamente que “ Quando o tratamento for realizado com base no consentimento, o
responsavel pelo tratamento deve poder demonstrar que o titular dos dados deu o seu
consentimento para o tratamento dos seus dados pessoais” e que “Ao avaliar se o
consentimento € dado livremente, ha que verificar com a méaxima atencdo se,
designadamente, a execucdo de um contrato, inclusive a prestacdo de um servigo, esta
subordinada ao consentimento para o tratamento de dados pessoais que ndo € necessario
para a execucao desse contrato”.

Dado toda a informacéo anteriormente exposta, é ainda relevante para a analise da
importancia do consentimento enfatizar o artigo 6.°, do RGPD, pois a primeira exigéncia
imposta para um tratamento licito € o consentimento do interessado. Contudo, podem
existir exce¢des conforme o n.° 1 do mesmo artigo e, no caso da relacdo laboral, pode esta
questdo do consentimento ficar afetada. Para afirmar o anteriormente mencionado,
saliente-se a sentenca 39/2016 do Tribunal Constitucional Espanhol “en el ambito laboral
el consentimiento del trabajador passa, por tanto, como regla general a un segundo plano
pues el consentimiento se entende implicito en la relacién negocial, sempre que el
tratamento de datos de caracter personal sea necessario para el mantenimiento y el
cumplimiento del contrato firmado por las partes”. Obviamente que estas excec¢des devem
ser alvo de analise com precisdo para nunca ofender os direitos do trabalhador.

E, face a esta situacdo, coloca-se a questdo da “necessidade” pois qual € o &mbito da sua
aplicacdo? Nao conseguimos definir qual é a necessidade para a execuc¢do do contrato e
para o cumprimento de todas as obrigacGes a ele inerentes bem como os dados pessoais
que estdo fora desta excecdo. Quanto a isto a jurisprudéncia espanhola defende que em

principio o trabalhador ndo estara obrigado a proporcionar a sua entidade empregadora o
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seu correio eletrénico, os dados do seu perfil das redes sociais e 0 namero de telemével®,
Assim, se o trabalhador ndo tem a obrigacdo de facultar estes dados, estes ndo véo ser
considerados dados necessarios no @mbito da relagéo laboral®.

Por conseguinte, o unico fundamento para legitimar o tratamento dos dados pessoais
na relacdo laboral é a prossecucdo dos interesses legitimos do empregador, aferiveis em
funcdo de cada situagdo em concreto, tendo sempre por base 0s Varios principios®’.

Contudo, também é necessario referenciar que so ird constituir um fundamento de
legitimidade para o tratamento de dados, quando existe uma opcéo de aceitar ou recusar
0 tratamento destes, sem sair prejudicado caso seja recusado este tratamento. Pode-se
afirmar que sdo varios 0s casos em que este tratamento é considerado invalido isto porque,
muitas das vezes o trabalhador esta perante algum elemento que o possa pressionar ou
influenciar e ndo vai exercer livremente a sua escolha®®.

Nos termos do artigo 11.° do CT, o trabalhador tem a obrigacéo de prestacéo da sua
atividade sob a autoridade e direcdo do empregador e, em contrapartida, receberd a
remuneracao baseada no exercicio dessa funcao. Assim sendo, e tal como ja referenciado,
o trabalhador é a parte mais fragil nesta relacdo e muitas das vezes, depende totalmente
da remuneragdo que aufere para se sustentar. Devido a dependéncia econdmica e a
subordinacdo juridica resultante da prdpria relacdo laboral, é gerada uma situacdo de
desequilibrio no que respeita ao consentimento do tratamento dos dados pessoais. Neste
sentido, podemos ainda afirmar que € improvavel a recusa deste consentimento sem que

possa existir um risco caso o trabalhador queira tomar esta decisdo®°.

8 Cfr Sentencia del Tribunal Supremo de 21 de septiembre de 2015, STS 4086/2015, recurso 259/2014.

% MURCIA, Joaquin Garcia; CARDO, Ivan Antonio Rodriguez — Implicaciones laborales del Reglamento
2016/679 de la Union Europea sobre Proteccion de datos personales — Questdes Laborais, Ano XXIV —N.°
51 — Jul/Dez 2017, Almedina. pp. 55 -58.

57 MOREIRA, Teresa Coelho — Algumas Implicacdes Laborais do Regulamento Geral de Protecédo de
Dados Pessoais no Trabalho 4.0 — Questdes Laborais, Ano XXIV — Jul/Dez 2017, Almedina, pp. 21-26.

8 SANTOS, Patricia Andreia Batista e — A Aplicacdo do Novo Regulamento Geral de Proteco de Dados
no Contexto Laboral. Lisboa: Faculdade de Direito Universidade Nova de Lisboa, 2019. Dissertagdo em
Direito e Gestdo na especialidade de Protecdo de Dados Pessoais, p. 60.
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3- A protecao de dados e os direitos de personalidade na relagéo laboral

O RGPD teve em consideracdo o desenvolvimento da tecnologia e é certo que na
vertente da relacdo laboral colocam-se inumeras questdes relacionadas com a

privacidade, no que respeita a protecdo dos dados pessoais™.

3.1 - A protegdo de dados na relagdo laboral

Tal como supramencionado, a questdo que se coloca e que continua a levantar
“poeira” sdo as tecnologias extremamente invasoras da privacidade das pessoas em geral
e dos trabalhadores. A todo o momento tecnologias de seguimento dos trabalhadores e
das suas comunicagdes vao surgindo podendo violar a protecdo dos dados pessoais dos
mesmos e 0 RGPD teve em consideragéo estas situagfes’ .

Os dados pessoais ndo sao apenas tratados quando se constitui o vinculo laboral,
isto é, existe tratamento de dados pessoais logo na fase recrutamento até a fase da
cessacdo desta relacdo. Mesmo apds a celebracao do contrato de trabalho e para a entidade
empregadora cumprir obrigagdes legais ou convencionais, esta tem de reter dados
pessoais de um trabalhador. Até na fase final da relacdo laboral, isto €, na cessacdo do
vinculo laboral, coloca-se a questdo do empregador poder manter os dados pessoais do
trabalhador que recolheu legalmente e, no caso afirmativo, quanto tempo podera manter.
Neste sentido, €, ainda, necessario saber se 0 empregador pode transmitir estes mesmos
dados recolhidos a outras empresas e em que medida o ex-trabalhador pode exercer o seu
direito de serem apagados todos os seus dados pessoais recolhidos™.

O RGPD trouxe algumas modificacbes no que respeita a regulacdo da protecdo de
dados pessoais dos trabalhadores. Podemos afirmar que um dos pontos mais importantes
foi o facto do tratamento destes dados pessoais deixar de estar sujeito a uma autorizagédo
prévia da CNPD e passar a ser da responsabilidade do responsavel pelo tratamento dos

dados. Afirmamos assim que a CNPD apenas tem a funcdo de fiscalizagdo™.

0 MOREIRA, Teresa Coelho — Algumas Implicacdes Laborais do Regulamento Geral de Protecéo de
Dados Pessoais no Trabalho 4.0 — Questdes Laborais, Ano XXIV — Jul/Dez 2017, Almedina, p. 19.

"L IDEM - lbidem, p.20.

2L AMBELHO, Ana; DINIS, Marisa — La proteccion de datos de los trabajadores en Portugal: el didlogo
entre el Codigo de Trabajo, el RGPD y la nueva Ley de Proteccién de Datos, vigilancia e control en el
Derecho del Trabajo Digital, Thomson Reuters, Aranzadi, 2020. p. 402.

3 IDEM - lbidem, p. 410.
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O RGPD atribui poderes ao legislador nacional, quando o proprio articulado com o
artigo 28.° da Lei 58/2019, de forma a que seja assegurado o tratamento dos dados
pessoais de determinado trabalhador pelo empregador, seguindo as normas do CT, bem
como todas as legislacdes que se mostrem oportunas.

De acordo com o previsto no n.° 1 do artigo 88.° do RGPD, as finalidades de
tratamento de dados pessoais sdo todas aquelas que se encontram associadas as relacdes
laborais, isto é, para efeitos de recrutamento, execucdo do contrato de trabalho, incluindo
0 cumprimento das obrigacGes previstas no ordenamento juridico ou em convengoes
coletivas, de gestdo, planeamento e organizagao do trabalho, de igualdade e diversidade
no local de trabalho, de salde e seguranca no trabalho, de protecdo dos bens do
empregador ou do cliente e para efeitos do exercicio e gozo, individual ou coletivo, dos
direitos e beneficios relacionados com o emprego, bem como para efeitos de cessacdo da
relacdo de trabalho.

O responséavel pelo tratamento dos dados pessoais deve adotar todas as medidas que
se mostrem adequadas e necessarias para assegurar e salvaguardar a dignidade, interesses
legitimos e direitos fundamentais dos titulares destes dados pessoais. Nota importante
serd tambem o facto da transparéncia do tratamento dos dados pessoais, por exemplo,
num grupo empresarial ou num determinado grupo de empresas envolvidas em atividades
econdmicas conjuntas e sistemas de controlo no local de trabalho, de acordo com o
estipulado no n.° 2 do artigo 88.°, RGPD.

No fundo, resultou este artigo na consciencializacdo da possibilidade das varias
formas de controlo através das novas tecnologias, assim como diferencas em termos da
protecdo laboral no que respeita ao tratamento dos dados pessoais dos trabalhadores nos
diferentes Estados-Membros™.

Em suma, na relacdo laboral os dados pessoais sdo todos aquele que englobam o
trabalhador, contudo, as normas do RGPD ndo regem de forma expressa, os fundamentos
para o tratamento de dados dos trabalhadores nesta relagcdo. Assim, e tendo em
consideracao a redagéo do referido artigo n.° 88 do RGPD e a ampla protecao conferida
na nossa legislacdo laboral, podemos admitir que seria pertinente que o legislador
nacional pudesse fazer uso deste artigo, conforme ja se verificou no ordenamento juridico
alemé&o onde, através da Nova Lei de Protecdo de Dados pessoais de 27 de abril de 2017

estabelece-se uma remissdo direta para o previsto no Codigo do Trabalho. Neste contexto,

" MOREIRA, Teresa Coelho — Algumas Implicacdes Laborais do Regulamento Geral de Protecdo de
Dados Pessoais no Trabalho 4.0 — Questfes Laborais, Ano XXIV — Jul/Dez 2017, Almedina, p. 32.
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parece-nos importante manter-se toda a protecdo que atualmente vigora na legislacdo
laboral mas, acrescentando-lhe, uma maior protecdo que é conferida pelo RGPD.
Podemos ainda afirmar que o objetivo do legislador da UE se centra numa maior
seguranca juridica e uma maior certeza de todas as situacfes que se possam verificar, quer
relativamente aos trabalhadores quer quanto aos empregadores, aumentando-se assim a

confianca entre as partes, uma grande base para todas as relagdes™.

3.2 - Os direitos de personalidade na relagdo laboral

O artigo 70.° do CC rege a tutela geral da personalidade e a CRP nos seus artigos 24.°
a 26.° regula, igualmente, os direitos de personalidade mas considerados como direitos
fundamentais. No ambito laboral, a CRP rege no seu Capitulo Il do Titulo Il da Parte 1
os “Direitos, liberdades e garantias dos trabalhadores”. E certo que a relagdo laboral
significa uma compressao dos seus direitos enquanto individuo desde 0 momento em que
este disponibiliza a sua forca de trabalho e se obriga a uma prestacao de natureza pessoal.
Por outro lado, também é certo que esta relacdo laboral é evidentemente uma situacdo de
subordinacdo juridica. Neste negdcio juridico-laboral, o trabalhador é, em grande parte
dos casos, o contraente mais fraco, desde logo por o rendimento do trabalho ser, na
maioria dos casos, a sua unica fonte de subsisténcia.’™
O n.°8 do artigo 32.°, CRP determina que “sdo nulas todas as provas obtidas mediante
. abusiva intromissdo na vida privada, no domicilio, na correspondéncia ou nas
telecomunicagdes” e ainda o artigo 34.° CRP rege que “o domicilio e o sigilo da
correspondéncia e de outros meios de comunicagdo privada, sdo inviolaveis” ”’.
Em 2003 o legislador incluiu no Codigo do Trabalho uma subseccdo com a epigrafe
“Direitos de Personalidade” que visa o tratamento da protecdo dos dados pessoais na
relacdo laboral. Importa destacar, a este proposito, os artigos 17.° CT a 22.° do CT"™,

Como ja referenciado, desde 0 momento da candidatura a um posto de trabalho que o

> IDEM - lbidem.
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empregador tem acesso a diversos dados pessoais de uma determinada pessoa. No sentido
de proteger a parte mais fragil da relacéo é proibido ao empregador exigir ao trabalhador
informacOes acerca da sua vida privada, sobre o seu estado de salde e sobre a sua
gravidez, salvo as que se mostram estritamente necessarias e relevantes para avaliacdo
das suas capacidades para a execuc¢do do posto de trabalho em causa. Assim, é importante
referenciar que, apesar do trabalhador facultar todas estas informagfes de natureza
pessoal goza do direito a controlar os seus dados bem como exigir a sua retificacdo ou
atualizacao, de acordo com o previsto no n.° 3 do artigo do 17.° CT™.

Podemos afirmar que os direitos de personalidade s&o aqueles que definem a
identidade de uma determinada pessoa, isto é, sdo aqueles sem 0s quais as pessoas nao
sdo tratadas como tais. Sdo direitos que estdo subjacentes a dignidade da vida humana.
Neste sentido, se 0 ordenamento juridico ndo respeitar estes direitos de personalidade
perde a caracteristica de juridicidade®.

A tutela dos direitos de personalidade dos trabalhadores principalmente no que
respeita a defesa da privacidade bem como de todas as informacdes recolhidas é o mais
importante a preservar nesta relacdo laboral. Contudo, a reserva da intimidade da vida
privada do trabalhador, doravante abordada, ndo prejudica o empregador no que respeita
ao estabelecimento de regras de utilizacdo dos meios de comunicacdo bem como das
tecnologias de informacéo e de comunicacdo que a empresa possa utilizar. Nesse sentido,
a imposicdo de limites, tempos de utilizacdo, acessos ou sitios que possam estar vedados
aos trabalhadores, nos termos do n.° 2 do artigo 22.° CT é permitida ao empregador,
contudo, estas regras devem revestir, de acordo com a previséo do artigo 99.° CT, a forma
de regulamento interno. Estas regras devem ser adequadas e proporcionais tendo sempre
em conta todas as disposicdes inerentes ao RGPD?®!,

E 6bvio que o contrato de trabalho pressupde o reconhecimento da dignidade do
trabalhador. Deve verificar-se em toda a relagdo laboral o respeito pela dignidade do
trabalhador sendo necessario assegurar que lhes sdo garantidos os direitos fundamentais.
Por ultimo, é fulcral salientar o artigo 35.° da CRP no que respeita & utilizacdo da

informatica pois este consagra a prote¢do dos cidaddos quanto aos dados pessoais que

" |IDEM - lbidem, pp. 405 e 406.

8 AMADO, Jodo Leal [et al.] - Direito do Trabalho — Relagdo Individual, Coimbra, 2019: Almedina, p.
106.

8 NASCIMENTO Ricardo; GAMA, Alexandre (2019) — RGPD em contexto laboral. [Consult. 14 ago.
2020]. Disponivel em http://boletim.oa.pt/project/set19-rgpd-em-contexto-laboral/.
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possam estar informatizados e que lhes digam respeito, podendo exigir a sua retificacdo
e atualizagdo com o direito de conhecer a finalidade desta informatizagdo dos dados.

3.2.1 - Liberdade de expressdo e opiniao

A liberdade de expressédo é postulada, desde logo, na Convencgdo Europeia para a
Protecdo dos Direitos do Homem e das Liberdades Fundamentais de 1950, no seu artigo
10.°%2, Para além de ser um direito de personalidade protegido constitucionalmente no
artigo 37.° CRP ¢ ainda regulado no CT de acordo com o artigo 14.°.

No contrato de trabalho, a liberdade de expressdao comporta limites, compressoes,
pela propria forma da relacdo laboral e pela prépria autoridade do empregador®.
Poderiamos até afirmar que ndo seria necessario este direito estar previsto tanto na CRP
como no CT, ndo fosse a relacdo laboral uma relacdo especial. Como este direito de
personalidade se encontra regulado em diferentes fontes normativas é necessario o
encontro de uma harmonia no que respeita a aplicacdo deste numa situa¢do em concreto.
Neste sentido, temos sempre de, inicialmente, atender ao n.° 3 do artigo 18.° da CRP. No
entanto, quando a liberdade de expressdo do trabalhador apenas conflituar com direitos
do empregador devemos aplicar a norma prevista no artigo 14.° do CT e recorrermos a
aplicacdo do abuso de direito quando o empregador tiver intencdo de proibir atos que em
nada o prejudiquem e que até correspondem a manifestacdes da personalidade dos
trabalhadores. Podemos ainda salientar que o direito a liberdade de expressdo que um
trabalhador tem ndo € absoluto e deve ser harmonizado com o direito a honra e a imagem
do empregador, zelando sempre pelo respeito da entidade empregadora. Os conflitos
entre os direitos fundamentais devem ser resolvidos nos termos do artigo 335.° do CC,
com preferéncia pela cedéncia equilibrada e justa dos direitos em confronto. Exemplo
desta situacdo é uma trabalhadora de uma unidade residencial para idosos que, na
presenca de colegas de trabalho e de terceiros, sem justificacdo para o efeito profere uma
expressao de repreensdo de um outro colega. O facto da trabalhadora ter proferido essa
expressdo de repreensédo, ndo Ihe permite encontrar legitimacao do seu direito a liberdade

de expressao®,

8 QUINTAS, Paula — Os Direitos de Personalidade Consagrados no Codigo do Trabalho na Perspetiva
Exclusiva do Trabalhador Subordinado — Direitos (Des)Figurados, Coimbra, 2013: Almedina, p. 149.

8 |DEM - lbidem, p. 148.

8 Tribunal da Relagéo do Porto — Processo n.° 276/13.3TTSTS.P1. Relator Jorge Loureiro.
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Com o quotidiano, e com a facilidade de acesso a internet pode-se afirmar que
muitas das barreiras foram quebradas, nomeadamente, a que separava a vida profissional
e a vida publica da privada. Na relacédo laboral ndo é diferente e, exemplo disso, € 0 caso
de um determinado trabalhador ter um blog pessoal onde vai exprimir a sua opinido ou
divulgar informagao muito importante acerca da empresa onde labora. Nestes casos, irdo
ser colocados problemas no que toca a conciliacdo entre o direito a privacidade, a
liberdade de expressao dos trabalhadores e os direitos do empregador®. Esta liberdade de
expressdo do trabalhador pode trazer varias consequéncias para a empresa,
principalmente se o trabalhador estiver devidamente identificado e se 0 acesso ao seu
perfil ndo estiver restringido e, neste caso, deve ser verificado se o trabalhador excedeu o
seu direito. Neste sentido, atente-se ao Acérddo do Supremo Tribunal de Justica (STJ) de
27 de novembro de 2018% que analisa os limites do direito a liberdade de expressao do
trabalhador subordinado com relevancia as redes sociais onde decide que “O trabalhador
goza tanto no ambito da empresa, como fora dele, de liberdade de expressao, ainda que
tal liberdade ndo seja ilimitada, havendo que atender aos deveres de respeito, urbanidade
e probidade”. Afirma ainda que “Na aferi¢do da gravidade de afirmacdes ofensivas para
um administrador ha que ponderar as circunstancias concretas do caso, como sejam, 0
facto de tais afirmacfes serem proferidas no Facebook pelo trabalhador em momento de
indignacdo e sem identificar o seu empregador e a auséncia de danos graves para o0
empregador”®.

Mesmo em casos mais complexos onde a liberdade de expressdo colida
indiretamente com a relacdo laboral, onde se encontram em causa direitos acessérios do
trabalhador, deve pautar-se a solucdo com base na aplicacdo do abuso de direito. Exemplo
de situacéo de liberdade de expressao € o caso de um engenheiro especialista em energia
nuclear e um trabalhador subordinado de uma central atébmica que, publicamente,
exprimem opiniBes contrarias a essa forma de energia. O trabalhador, neste caso, ndo nos
parece estar a violar o dever de lealdade, este pode exprimir a sua opinido genérica mesmo
gue desfavoravel ao nuclear até porque o trabalhador é um cidadéo livre fora da empresa.

Contudo, tal situacdo j& ndo se verificava se o trabalhador numa conferéncia patrocinada

8 AMADO, Jodo Leal [et al.] - Direito do Trabalho — Relacéo Individual, Coimbra, 2019: Almedina, pp.
127 e 128.

8 Acordao do Supremo Tribunal de Justica — Processo n.° 4053/15.9T8CSC.L1.S2 de 27 de novembro de
2018. Relator Julio Gomes.

8 AMADO, Jodo Leal [et al.] - Direito do Trabalho — Relacéo Individual, Coimbra, 2019: Almedina, pp.
129 e 130.
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pela entidade empregadora tivesse causado danos ou revelasse segredos referentes a
mesma®®.
Em suma, o direito a liberdade de expressdo deve sofrer limitacbes de modo a que se

possa respeitar o nucleo essencial tanto do trabalhador como da entidade empregadora®.

3.2.2 - Reserva da intimidade da vida privada

Caracterizamos 0 termo “privacidade” com o significado de vida privada ou
particular, reservado apenas a certas pessoas, 0 que torna um conceito exclusivo. Note-se
também que este termo ndo se confunde com “intimidade” pois este relaciona-se com a
esséncia da pessoa, 0 seu interior. Afirmamos assim que estes dois termos sdo diferentes
mas encontram-se correlacionados na medida em que a privacidade, como conceito mais
abrangente, envolve o conceito de intimidade®.

Cabe agora abordar o direito a privacidade como um conceito fundamental da
dignidade humana, isto é, a dignidade humana caracteriza-se por ser um direito natural e
fundamental. Lurdes Dias Alves® define dignidade humana como um eixo de tolerancia
na medida em que a dignidade humana constitui uma barra de protecao que ird delimitar
até que ponto qualquer facto ou acontecimento é considerado toleravel em determinada
sociedade. Assim tudo o que possam ser acontecimentos considerados intoleraveis, isto
é, violadores da dignidade humana, tém de ser obrigatoriamente considerados intoleraveis
perante determinado Estado e sociedade.

Deste modo, o 1.°artigo da CRP consagra a expressao maxima do direito a reserva
da intimidade da vida privada, enquadrando-se, desta forma, nos Direitos, Liberdade e
Garantias previstos no artigo 26.° da CRP. De notar ainda que, o artigo 2.° da CRP vem
ainda acrescentar que a Republica ¢ um Estado de Direito Democratico que assenta “no
respeito e na garantia de efetivagdo de direitos e liberdades fundamentais”. Reforgando
esta ideia vem a alinea b) do artigo 9.° da CRP estabelecer como tarefa fundamental do

Estado a garantia destes mesmos Direitos, Liberdades e Garantias®.

8 IDEM- lbidem, p. 127.

8 Tribunal da Relagdo do Porto — Processo n.° 5433/16.8T9TVNG.P1. Relator Raul Esteves.

% ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, p. 63.

%1 IDEM — lbidem, pp. 66 e 67.

%2 IDEM — lbidem, pp. 63-68.
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O legislador portugués rege desde o Direito Constitucional a protecdo a vida

privada do cidaddo portugués. Neste sentido, existem normas especificas que evidenciam
esta protecdo. O direito a reserva da intimidade da vida privada esta consagrado nos
artigos 26.°n.°3da CRP, 80.°n.°1 do CC, 164.°n.°1,417.°n.° 3 alinea b), do CPC e 16.°
n.°1doCT.
O artigo 16.° tem a epigrafe reserva da intimidade da vida privada e no contexto deste
artigo segue-se o conceito regulado no artigo 80.° do CC. Contudo, e atentando ao n.° 2
deste dltimo artigo, podemos salientar que foram “esquecidas” algumas situagdes,
nomeadamente, as convicgOes sindicais j& que sdo regulamentadas as convicgdes politicas
e religiosas mas néo existe referéncia as convicgdes sindicais®.

Né&o existem duvidas que este direito € um direito fundamental e de personalidade,
contudo, em certos casos pode ndo ser um direito absoluto e exemplo disso € o caso das
figuras pablicas. Desde logo é necessério referenciar que o direito a reserva da intimidade
da vida privada se divide em dois direitos que a este estdo subjacentes, por um lado o
direito de impedir o acesso a informacdes relevantes da vida privada, por outro o direito
de impedir a divulgacao dessas mesmas informacdes®.

O conteldo deste direito refere que a vida privada é a vida que ndo é publica. Pode
parecer um conceito mais que 6bvio mas, dependendo das conviccBes, ordenamentos
juridicos e pessoas, esta distingdo pode nédo ser tdo clara. No fundo, podemos aferir que
faz parte da esfera da vida privada de um determinado sujeito dados pessoais como a
filiacdo, residéncia ou nimero de telefone. Dados de salde, vida conjugal, a vida do lar
entre outros aspetos deve ter-se como privada. O conceito de vida privada deve ser um
conceito amplo, ndo podendo ser reduzido a uma unica férmula onde estejam
contemplados todos os aspetos merecedores da tutela do direito. Podemos ainda salientar
que a proibicdo para o empregador de tentar aceder a informacGes acerca do
comportamento extralaboral do trabalhador, nomeadamente no que respeita aos seus
tempos livres também integra o conceito da vida privada. Fora do local de trabalho o
trabalhador adquire a liberdade plena e se o empregador tenta controlar esta vida

extralaboral este controlo € ilicito e deve ser punido®.

% AMADO, Jodo Leal [et al.] - Direito do Trabalho — Relagdo Individual, Coimbra, 2019: Almedina, p.
131.

% ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, pp. 21 e 22.

% AMADO, Jodo Leal [et al.] - Direito do Trabalho — Relacéo Individual, Coimbra, 2019: Almedina, pp.
131-134.
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No que respeita as relaces laborais, é possivel a violagdo deste direito poder
ocorrer de alguma forma como € o caso comum, por exemplo, do controlo de um telefone
ou de um e-mail que pode ser utilizado para fins pessoais mas, pertencente a empresa. A
fronteira entre a vida profissional e privada nesta era digital veio também a ser quebrada,
contudo, o poder de controlo é conferido ao empregador apenas com o intuito de se
assegurar a boa execucgéo do contrato de trabalho. Como qualquer poder, este poder de
controlo também tem limites e um dos limites € o da legalidade sendo que este s6 pode
ser exercido na prestacdo de trabalho e com as questdes a ela relacionadas. Assim sendo,
0 empregador ndo pode utilizar os dados que possa vir a retirar pela utilizagdo das redes
sociais pelo trabalhador para adotar e decidir a continuidade do trabalhador na empresa®.
E na sequéncia do exposto, note-se o acordao do Tribunal da Relagéo de Lisboa de 11 de
julho de 2019°% onde foi defendido que “Os actos da vida privada do trabalhador ndo
podem ser valorados em si mesmo, mas apenas nos reflexos que estes possam ter na
estrutura empresarial ou na relacdo de confianga entre trabalhador e empregador”.
Relativamente & situagdo em concreto, afirma-se ainda “A mensagem que uma
trabalhadora de limpeza envia, via Facebook, por chat, para uma aluna que frequenta um
estabelecimento de ensino, que é cliente da empregadora, fora do tempo e do local de
trabalho, a respeito de assuntos pessoais, € um acto da vida privada da trabalhadora”.

Face ao exposto, este poder de controlo apenas se podera estender a factos
extraprofissionais desde que estes tenham repercussdo no ambiente de trabalho,
quebrando-se 0 bom funcionamento de uma determinada empresa, causando perturbagdes
ou até mesmo afetar o seu prestigio. Assim, o que deve ser tido em conta para a valoragao
destas situacbes é a perturbacdo/reflexos dos atos na relacdo juridico-laboral e nédo

propriamente o comportamento em si®,

3.2.3 - Integridade fisica e moral

Regulado no artigo 15.° do CT é consagrado este direito tanto para o empregador
como para o trabalhador. Este direito vem reforcar a ideia da tutela da dignidade de ambos

na relacdo laboral. Defende-se ainda que este direito deve ser utilizado juntamente com o

% IDEM - Ibidem, pp. 139 e 140.

7 Acérdao do Tribunal da Relagdo Lisboa — Processo n.° 15070/18.T8LSB.L1-4 de 11 de julho de 2019.
Relator Filomena Manso.

% AMADO, Jodo Leal [et al.] - Direito do Trabalho — Relacéo Individual, Coimbra, 2019: Almedina, pp.
131-140.
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artigo 29.° do CT no que respeita a tutela contra as situacdes de violéncia. Na realidade,
em certos casos, pode verificar-se uma situacao de violéncia psicoldgica, contudo, pode
ndo constituir assédio e € neste sentido que este artigo pode proteger este tipo de
situacOes®.

Quanto a esta situacdo da Violéncia e Assédio no Mundo do Trabalho é necessario
referenciar a Convengéo n.° 190 da Organizagédo Internacional do Trabalho (OIT) de
junho de 2019. E destacado nesta Convencéo que no mundo laboral “todos tém o direito
de estar livres de violéncia e do assédio, incluindo a violéncia baseada em género”. Esta
Convencdo vem exigir medidas por parte dos governos no sentido de proteger os
trabalhadores da violéncia e do assédio, nomeadamente as mulheres e inclui
recomendacdes para que 0s governos possam implementar mudancas.

Aqui, foram definidos violéncia e assédio como comportamentos/praticas que
“visam, ou resultam, ou sdo suscetiveis de resultar em danos fisicos, psicologicos, sexuais
ou economicos”. Note-se que a Convencdo relembra aos Estados-Membros que tém o
dever de promover um ambiente com zero de tolerancia. O objetivo é a protecédo de todos
os trabalhadores, independentemente do seu estatuto, incluindo-se nestes casos
trabalhadores, estagiarios, desempregados, voluntérios, candidatos a emprego e mesmo
caso de superiores hierarquicos que podem também ser alvos deste tipo de violéncia. Por
fim, também ¢é relevante para a problematica em questdo referir que o conceito de
violéncia e de assédio engloba ainda as novas formas de prestacdo de trabalho e a
utilizacdo das Novas Tecnologias de Informagdo e Comunicagdo (NTIC), de acordo com
o estipulado no artigo 3.° alinea d)°.

Este direito de personalidade esta relacionado com a protecao de dados pessoais
e, como exemplo, salientamos o acordao do Supremo Tribunal de Justica de 16 de outubro
de 2014 que defende o facto de as “normas de protegdo de terceiros no ambito do
tratamento e da utilizacdo de dados pessoais tém de se conjugar com a tutela geral da
personalidade consagrada no art. 70.° do Codigo Civil, que por sua vez se filia nos
principios da dignidade da pessoa humana, na inviolabilidade da integridade fisica e
moral das pessoas e no reconhecimento do direito (...) a0 bom nome e reputacdo, a

imagem, a palavra, a reserva da intimidade da vida privada e familiar e a protecéo legal

% |DEM- lbidem, pp .130 e 131.

100 IDEM- lbidem.

101 Acérddo do Supremo Tribunal de Justica — Processo n.° 679/05.7TAEVR.E2.S1 de 16 de outubro de
2014. Relator Helena Moniz.
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contra quaisquer formas de descriminacao», previstos, respetivamente, nos arts. 1.2, 25.°,
n° 1, ¢ 26.° n.° 1, da Constitui¢do da Republica Portuguesa”. Este acorddo condena o
arguido “com base no art. 47.°, n.% 1 e 2, als. a) e ¢), da Lei n.° 67/98, de 26.10. Ora, 0
que aqui esta em causa, para além da privacidade, € o direito (fundamental) a
autodeterminacgéo informativa. Assim sendo, o simples facto de os dados poderem ser
publicos ndo é suficiente para afastar aquela lesdo. Pois, constituindo a protecdo
concedida pelo art. 47.°, da LPDP, uma decorréncia do direito a autodeterminacgéo
informativa, previsto no art. 35.°, da CRP, este protege uma amplitude de direitos
fundamentais para |4 do direito a privacidade. Na verdade, “o conjunto de direitos
fundamentais relacionados com o tratamento (...) de dados pessoais arranca de alguns
«direitos-mae» em sede de direitos, liberdades e garantias. E o caso do direito a dignidade
da pessoa humana, do desenvolvimento da personalidade, da integridade pessoal e da
autodeterminacgéo informativa. (...) No seu conjunto, todo este feixe de direitos tende a
densificar o moderno direito a autodeterminacéo informacional, dando a cada pessoa o
direito de controlar a informacao disponivel a seu respeito, impedindo-se que a pessoa se
transforme em «simples objeto de informagao(...) Assim, a agdo empreendida, para além
de integrar a violacdo das citadas normas dos arts. 43.°, n.° 1, alinea c), e 47.,n° 1 e 2,
alineas a) e c), da Lei 67/98, de 26 de Outubro, violou direitos subjetivos dos
demandantes, a saber o direito a integridade pessoal e o direito a autodeterminacéo

informativa”.

3.24- Direito a reserva e a confidencialidade

Exemplificamos o direito a reserva e a confidencialidade com o acérddo do
Supremo Tribunal de Justica, datado de 5 de julho de 2007, defende que “as novas
tecnologias da informacéo invadiram a vida das nossas sociedades, incluindo o mundo
laboral, trazendo consigo uma vasta gama de beneficios na area da informacéo e da
comunicagdo, mas também riscos e perigos varios, nomeadamente no que respeita aos
direitos da personalidade (...) nomeadamente da defesa da sua privacidade e da

confidencialidade das suas mensagens’%.

102 Acorddo do Supremo Tribunal de Justica — Processo n.° 075043 de 5 de julho de 2007. Relator Mério
Pereira.

44



Posteriormente iremos abordar a questdo do correio eletronico uma vez que este
configura um meio de novas tecnologias de informacgdo, materializando no direito a
reserva e a confidencialidade das mensagens pessoais, ou demais informacgdes que
possam ser realizadas utilizando equipamentos informaticos disponibilizados pelo
empregador.

Esta questdo coloca-se com particular relevo no caso de processo disciplinar,
assim, sera necessario verificar se se podera garantir o direito a prova, enquanto direito
constitutivo do direito que assiste a entidade empregadora de despedir o trabalhador
quando o acesso a correio eletrénico de carater pessoal seja a Unica forma de a entidade
empregadora provar uma possivel infragdo disciplinar e que, posteriormente, possa levar
a uma justa causa de despedimento.

Neste contexto, cabe referenciar novamente o acérdao do Supremo Tribunal de
Justica de 5 de julho de 2007% que versa sobre um despedimento por justa causa de uma
trabalhadora que enviou uma mensagem por correio eletrénico a uma colega, que também
era sua amiga, utilizando o dispositivo pertencente a entidade empregadora e no seu posto
de trabalho, enderecando esta mensagem para um endereco eletronico também da
empresa. Apesar de ser quase certo que apenas teriam acesso as respetivas caixas de
correio as duas amigas, sabiam que em certos casos (Como auséncias, por ex.) outros
colegas de trabalho poderiam ter acesso as mesmas.

Tal foi o que efetivamente se verificou, isto é, a mensagem que a trabalhadora
enviou a sua colega de trabalho foi lida por um outro colega que reportou ao superior
hierarquico. A mensagem em causa refletia consideracbes menos agradaveis sobre uma
reunido de trabalho e sobre as pessoas que nela tinham estado presentes (inclusive do
superior hierarquico da trabalhadora).

Foi decisdo do STJ considerar que o conteudo da mensagem era de natureza
pessoal, isto é, confidencial e logo o seu conteudo ndo podia ter sido revelado e,
consequentemente, vir a constituir prova de uma eventual infragéo disciplinar.

De salientar que, quanto ao acérddo em questdo, o Tribunal de 1.2 Instancia
também considerou que a mensagem tinha carater pessoal, considerando ilicito o
despedimento da trabalhadora. Em 1.2 Instancia reconheceu-se que a entidade
empregadora ndo podia ter tomado conhecimento do teor da mensagem e,

consequentemente, ndo poderia ter sancionado disciplinarmente a trabalhadora com base

103 IDEM- Ibidem.
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no conteldo desta mensagem de correio eletronico. Depreendeu ainda que o simples
envio desta mensagem ndo consubstancia uma infragcdo disciplinar e mesmo que esta
infracdo se verificasse, ndo poderia garantir o despedimento.

O Tribunal da Relacdo confirmou a sentenca de 1.2 Instancia e apesar de considerar
que o teor da mensagem era ofensivo para os superiores hierarquicos da trabalhadora e
reconhecer ainda que a trabalhadora violou o dever de respeito, urbanidade e probidade a
entidade empregadora bem como os demais presentes na referida reunido, esta infragdo
ndo tinha um grau de gravidade que pudesse justificar o despedimento pelo que também
confirmou a sentenca.

Para o STJ a tutela dos direitos de personalidade da trabalhadora e da entidade
empregadora, nomeadamente a defesa da privacidade e da confidencialidade é o ponto
fulcral de decisdo. Fundamenta a sua decisdo com o artigo 34.° n.° 1 e n.° 4 CRP “o
domicilio e o sigilo da correspondéncia e dos outros meios de comunicagdo privada sao
inviolaveis e é proibida toda a ingeréncia das autoridades publicas na correspondéncia e
nas telecomunicagdes, salvos os casos previstos na lei em matéria de processo criminal”;
com o artigo 18.°n.° 1 e n.° 2 pois “os preceitos constitucionais respeitantes aos direitos,
liberdades e garantias sdo diretamente aplicaveis e vinculam as entidades publicas e
privadas e a lei s6 pode restringir os direitos, liberdades e garantias nos casos
expressamente previstos na Constitui¢do”. Note-se ainda para a decisdo do STJ o artigo
26.° n.° 1 CRP pois “a todos sdo reconhecidos os direitos a identidade pessoal, ao
desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom nome e
reputacdo, a imagem, a palavra, a reserva da intimidade da vida privada e familiar e a
protecdo legal contra quaisquer formas de discriminacdo”. Por ultimo, o artigo 22.° CT
que determina que o “trabalhador goza do direito de reserva e confidencialidade
relativamente ao contetido das mensagens de natureza pessoal e acesso a informacéo de
caracter ndo profissional que envie, receba ou consulte, nomeadamente através do correio
eletronico (...) o disposto no nimero anterior ndo prejudica o poder de o empregador
estabelecer regras de utilizagdo dos meios de comunicacdo na empresa, nomeadamente

do correio eletronico”%.

104 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, pp. 72-76.
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4- Os meios de vigilancia a distancia

O artigo 21.°n.° 1 do CT prevé a utilizacdo de meios de vigilancia a distancia no
local de trabalho. Até 25 de maio de 2018, a utilizag&o destes meios de vigilancia estava
sujeita a autorizacdo da CNPD. Uma das alteracdes que veio 0 RGPD introduzir é o fim
deste controlo prévio exercido pela CNPD.

De acordo com o artigo 20.° do CT, entende-se que o empregador ndo pode utilizar
estes meios com a finalidade de controlar o desempenho de um trabalhador até porque o
trabalhador ao saber que esta a ser filmado iria alterar a sua forma de estar e isso poderia

dar falsas impressdes de produtividade ao empregador.

4.1- A geolocalizacédo

E de facto notério que os avancos tecnoldgicos geram mudancas a todos os niveis.
No ambito da relacdo laboral, estes avancos permitem ao empregador 0 acesso a
ferramentas cada vez mais sofisticadas para controlar a produtividade e o cumprimento
das obrigagdes inerentes a relacdo laboral. Neste sentido, a entidade empregadora tem
cada vez mais capacidade de controlo, o que podera colocar em confronto a intimidade
da vida privada de um trabalhador®®,

Os dados de geolocalizagéo caracterizam-se por ser dados pessoais e, em contexto
laboral, existe a necessidade de que esta utilizacdo da tecnologia ocorra com as devidas
prudéncias. Os sistemas de localizacdo funcionam através de satélites, antenas e recetores
que visam permitir fornecimento de estimativas precisas quanto a posic¢do, velocidade e
tempo. Um exemplo deste tipo de vigilancia é o caso do GPS instalado num veiculo. Este
vai permitir a entidade empregadora conhecer a localizacdo e controlar todas as
deslocacdes do trabalhador de uma forma constante e sem diferenciar o pessoal do
profissional. Estes sistemas sdo férmulas bastantes eficazes para controlar as obrigacfes
laborais dos trabalhadores durante a sua atividade profissional'®. O empregador ndo pode
colocar este meio de localizagdo sem o conhecimento do trabalhador pois constitui uma

violag&o aos direitos do mesmo.

105 PINILLA, Ana de la Puebla, 111 Encuentro Internacional sobre Transformaciones del Derecho del
Trabajo Ibérico- Geolocalizacion y Control Biométrico - Universidad Auténoma de Madrid, p.44.
106 IDEM- lbidem, p. 45.
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A principal preocupacdo quanto a utilizacdo destes dispositivos assenta no facto
desta utilizacdo poder violar os direitos fundamentais dos trabalhadores, nomeadamente
no que respeita a reserva da intimidade da vida privada. Apesar de estes tipos de dados
ndo estarem expressamente previstos, enquadram-se na definicdo de dados sensiveis na
medida em que podem fragilizar o direito a privacidade dos trabalhadores’,

Como anteriormente referenciado, a geolocalizagdo torna-se uma grande
preocupacdo da CNPD. No fundo, a CNPD prevé que esta possa ser utilizada de forma
desmedida e que acabe por violar os dados pessoais dos envolvidos.

Desta forma, e no entendimento da CNPD, a utilizacdo do GPS nos veiculos
automoveis, situacdo mais frequente nas empresas, ird trazer as mesmas regras
especificas, pois ndo podem ser utilizadas para controlo do desempenho do trabalhador,
para prova do cumprimento do contrato, para controlo do cumprimento da legislacdo
rodoviaria e para o controlo da viatura quando esta é utilizada para fins privados do
trabalhador. Dado o exposto, e se a utilizacdo deste método for abusiva poder-se-a admitir
a resolucdo do contrato de trabalho por justa causa pelo trabalhador e o direito a uma
indemnizacdo, nos termos e para os efeitos do regulado nos artigos 394.° e 396.° do CT.

Além da situacdo mencionada anteriormente e quanto a geolocalizacdo do
trabalhador através de dispositivos mdveis tais como, telemoveis, computadores ou
tablets esta é proibida. A CNPD entende que 0 que esta em causa neste tipo de situacdes
é a finalidade da protecdo do bem. Neste sentido, torna-se desproporcional a sua utilizagédo
até porque daria a entidade patronal muito maior amplitude para o acesso a privacidade
do trabalhador e seria incoerente.

Neste contexto da geolocalizacédo é necessario referenciar a deliberacdo da CNPD
n.> 7680/2014 de 28 de outubro de 2014 pois ja nesta deliberacdo eram estabelecidas
orientacdes e condi¢cdes que seriam aplicaveis no contexto do tratamento dos dados
pessoais no que respeita a utilizacdo destes sistemas de geolocalizacdo. Com a referida
deliberacdo foram criadas obrigacdes para empresas e entidades publicas que tratam
dados de geolocalizacdo. Esta contém ainda regras importantes relativas aos fabricantes
de automoveis, e empresas de locacdo de veiculos e gestdo de frotas, operadores de
comunicagdes eletronicas bem como para fornecedores de plataformas que

disponibilizam estas tecnologias de monitorizacio dos dispositivos de geolocalizagio®®,

107 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral - O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, p. 34.
108 IDEM — Ibidem, p.35.
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Em contexto laboral, relevante para o nosso objeto de estudo, estes dispositivos
de geolocalizacdo caracterizam-se por serem habitualmente utilizados em veiculos
automoveis e dispositivos moveis inteligentes!®®, normalmente disponibilizados pela
entidade empregadora ao trabalhador.

Conforme anteriormente abordado, facilmente sabemos que existem varios meios
que podem permitir ao empregador aceder a localiza¢do de determinado trabalhador ou
objeto. Dispositivos como o GPS, GSM!° e o Wi-fi sdo exemplos de tecnologias com as
quais lidamos diariamente e que permitem que o empregador aceda a uma série de dados
relativos ao utilizador destes mecanismos, identificando percursos que possam ter sido
efetuados, locais, histéricos de movimento e tempo de permanéncia em determinado
local. O acesso a estes dados vem possibilitar ao empregador a elaboracdo de perfis
comportamentais tendo em conta a informacdo recolhida através destes meios de
geolocalizacdo. Podem parecer simples meios inofensivos mas permitem ao empregador
localizar uma determinada viatura em mapa, percurso, tempo real, velocidade, estilo de
condugio, tipificacdo de aceleracgéo, travagem entre outros aspetos**?.

Com base na legislacéo laboral o tratamento de dados, através da geolocalizacgéo,
é permitido mas com o Unico objetivo de protecdo e seguranca de pessoas e bens ou entéo
quando alguma particularidade especifica inerente a natureza da atividade desempenhada
pelo trabalhador justifique tal acontecimento. A utilizacdo destes métodos € proibida se
tiver como finalidade a monitorizacdo do trabalhador ou qualquer outro controlo no seu
tempo livre. Quanto a este Ultimo tdpico, é necessario salientar que é dever do empregador
implementar mecanismos que possam permitir ao trabalhador evitar o controlo fora do
seu horéario de trabalho. Exemplo desta situacdo € o caso de ligar e desligar o GPS quando
o trabalhador n&o esteja em horario laboral*2,

Outro tipo de proibicdo de monitorizacdo € o controlo através de dispositivos
moveis, conteldo também ja abordado, pois 0 acesso a estes tipos de dispositivos é

considerado altamente intrusivo na privacidade do trabalhador'®. Em suma, a

109 Caracterizam-se dispositivos mdveis inteligentes os telemdveis, tablets e computadores portateis.

110 GSM- “Global System for Mobile Communications, ou "Sistema Global para Comunica¢oes Méveis"
(GSM: originalmente, Groupe Special Mobile) é uma tecnologia mével para telefones celulares. A
tecnologia GSM ¢ utilizada por mais de um bilh&o de pessoas em mais de 200 paises. A grande presenca
do sistema GSM faz com que o roaming internacional seja muito comum através de "acordos de roaming"
entre operadoras de telefonia mével.” Disponivel em https://pt.wikipedia.org/wiki/GSM consultado a
17/11/2020.

11 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, p. 35.

112 IDEM — Ibidem, pp. 34-36.

113 IDEM- lbidem.
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confidencialidade das mensagens e das informacfes que tenham carater pessoal e que o
trabalhador possa ter acesso no seu local de trabalho goza de um principio de reserva,
contudo, o empregador pode estabelecer normas de utilizacdo dos meios de comunicacgéo
da empresa, de acordo com o artigo 22.° do CT4,

Note-se, ainda, que este tipo de conteldos que gozam do principio de reserva,
podem ser protegidos através de alguns métodos que ndo envolvem a geolocalizagdo. De
modo a acautelar este tipo de situacGes, pode-se optar por encriptacdo, autenticacdo
restrita para acesso ao equipamento em questao e instalacdo de MDM?®,

Podemos, em modo de concluséo, enunciar as finalidades em que a instalacéo de
sistemas de geolocalizacdo é permitida, tais como:

1. A gestdo de frota em servico externo. Torna-se relevante na distribuicdo do
servico, informacéo sobre os tempos de espera ou para melhorar a capacidade de
resposta. Esta gestdo de frota apenas se pode verificar em atividades como a
assisténcia técnica externa ou ao domicilio; distribuicdo de bens; transporte de
passageiros ou de mercadorias e seguranca privada,;

2. Protecdo de bens. Neste caso apenas em veiculos que transportem materiais
perigosos ou entdo materiais de elevado valor monetério.

Fora destes casos apenas sera permitido o controlo desde que seja adotada uma solugéo
que permita que estes dados de localizacdo do trabalhador ficam selados e que s6 poderdo
ser acedidos no caso de um furto de viatura ou dos bens, para efeitos de participacédo
criminal®e,

No fundo, esta tecnologia ndo pode ser utilizada para o controlo de desempenho
de funcbes do trabalhador; prova de cumprimento de contrato; controlo de cumprimento
da legislacéo rodoviéaria e utilizagio da viatura para fins privados®’.

Importante referenciar que a utilizacdo destes mecanismos de geolocalizacdo
considera-se excessiva e desproporcional no que respeita aos dispositivos méveis, uma

vez as finalidades destes serem geralmente a prote¢do do bem em si. Assim, sempre que

14 L AMBELHO, Ana; DINIS, Marisa — La proteccion de datos de los trabajadores en Portugal: el didlogo
entre el Codigo de Trabajo, el RGPD y la nueva Ley de Proteccion de Datos, vigilancia e control en el
Derecho del Trabajo Digital, Thomson Reuters, Aranzadi, 2020, p. 407.

115 Mobile Device Management — “gerenciamento centralizado de dispositivos méveis, tais como
smartphones, laptops e PDAs, através de administradores e com a ajuda de hardware e software.”.
Disponivel online em: https://www.ecom-ex.com/pt/seguranca-intrinseca/biblioteca-

glossario/termo/mobile-device-management/ consultado a 17/11/2020

116 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, pp. 36 e 37.

117 IDEM- lbidem, p. 37.
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as entidades empregadoras tenham ao seu dispor sistemas de geolocalizacdo devem
prontamente informar os trabalhadores, estabelecendo as condi¢des de utilizagdo dos
mesmos, em regulamento interno e pedir o parecer prévio a Comissdo de Trabalhadores
no caso de existir, adaptando a deliberacdo da CNPD o tratamento dos dados pessoais que
possam envolver dados de geolocalizagdo!!®.

Em suma e quanto aos servigos de geolocalizagdo relacionados com 0s
dispositivos moveis podemos destacar os alarmes e relatorios; monitorizacdo e
planeamento de rotas (de modo a planear a gestao de rotas das frotas e melhoria do servico
ao cliente); localizacdo de veiculos e monitorizacao de sensores; identificacdo automatica
de condutores; analise do estilo de conducao e gesto de tarefas!?®,

Assim, 0 RGPD vem alargar o conceito dos dados pessoais no respeita a utilizacdo
das novas tecnologias, incluindo-se com dados pessoais 0s “enderegos IP”, “cookies”,

entre outrost®,

4.2- Os equipamentos de videovigilancia

Nos termos do artigo 4.°n.° 1 do RGPD torna-se consensual que a videovigilancia
constitui e enquadra-se na definicdo de dados pessoais, na medida em que recolhe
imagens por meio eletronico. Assim sendo, tudo o que seja recolhido através destes
equipamentos e que seja suscetivel de identificar concretamente uma pessoa, ainda que
seja de forma indireta, constitui a definicdo de dados pessoais'?.

Deste modo, torna-se um tema com relevancia para 0 nosso estudo. Imagens como
uma matricula, que permitam identificar o proprietario ou quem utiliza essa viatura
constitui um dado pessoal. A vigilancia a distancia tem também uma regulacédo especifica
no Codigo do Trabalho, nomeadamente, nos seus artigos 20.° e 21.° e constitui um dos
aspetos mais relevantes no ambito do tratamento dos dados pessoais sensiveis e, nos
ultimos anos, tem sido objeto de vastas analises no que respeita a sua utilizacao.

E de conhecimento geral que a instalago de videovigilancia tem como principal
objeto a protecdo de pessoas e bens, evitando crimes que possam vir a ocorrer. Esta

videovigilancia é colocada em local e de modo apropriado a ndo ofender, em qualquer

118 IDEM- Ibidem.

119 IDEM- lbidem, pp. 37 e 38.
120 IDEM- lbidem, p. 38.

121 IDEM- Ibidem.
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momento, os direitos dos cidaddos. Existem algumas limitacGes quanto aos locais onde
devem estar instalados os meios de videovigilancia a distancia. Esta videovigilancia nao
pode incidir sobre a via pablica, propriedades limitrofes ou quaisquer locais que nao
sejam do dominio exclusivo do responsavel*??. Importante também, no momento da
colocagdo destes meios de vigilancia, é o facto de estas ndo permitirem captar, por
exemplo, imagens de digitacdo de cddigos de seguranca em multibancos.

Na relacdo laboral ndo é diferente. Neste contexto, a videovigilancia ndo pode ser
usada como forma de controlo do desempenho de trabalhadores de determinada empresa,
n&o podendo estes meios incidir sobre os trabalhadores de modo direto.

O CT no seu artigo 21.° n.° 1 vem permitir a utilizacdo de meios de vigilancia no
local de trabalho. Esta vigilancia estava sujeita a autorizacdo da CNPD até 25 maio de
2018, contudo, este artigo, apesar de continuar a mencionar a sujei¢do da autorizacdo da
CNPD, apenas ndo permite ao empregador utilizar este meio com a finalidade de controlo
do trabalhador conforme anteriormente mencionado. Certo é que se esta autoriza¢do nao
tivesse limites estabelecidos, o trabalhador ao ter conhecimento da existéncia destes
meios de vigilancia iria alterar a sua conduta, levando-o a fingir produtividade ou a ficar
mais inibido.

Contudo, a realidade pode ser bem diferente do pretendido na legislacgdo.
Involuntariamente, a entidade empregadora conseguira, em certas situacdes, controlar o
tempo e nimero de vezes que um determinado trabalhador se possa deslocar a uma
determinada instalacéo, por exemplo, numa zona de cargas e descargas onde se encontram
também instalacBes sanitarias. Para este local, parecera légico a instalagdo de
videovigilancia no sentido de controlar e proteger eventuais furtos que possam ocorrer,
contudo, estard também a “controlar” os trabalhadores que se deslocarem as referidas
instalacOes.

Quanto ao tratamento de dados de videovigilancia, este é objeto de
regulamentacdo por regras gerais, aplicaveis a todos os dados pessoais e por regras
especificas que se aplicam apenas ao tratamento de dados pessoais por sistemas de
videovigilancia.

No que respeita a regras especificas deverdo ser consideras as seguintes:
1. As gravacOes de imagem obtidas pelos sistemas de videovigilancia séo

conservadas, em registo codificado, pelo prazo de 30 dias contados desde o

122 [Consult. 28 jan. 2020]. Disponivel em: https://www.cnpd.pt/bin/fags/fags.htm.
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respetivo momento da captagdo. Findo este prazo as imagens devem ser

destruidas. Saliente-se que em certos casos 0s prazos podem ser de 90 e 180 dias,

salvo expressa indicacdo legal e nos termos da Lei 51/2006 de 29 de agosto;

2. Todas as pessoas que tenham acesso as gravacles, em razdo das suas funcdes,
devem guardar sigilo sobre as mesmas, com excecdo da legislacdo processual
penal que pode prever a eventual possibilidade de utilizagdo relativamente a
apuramento de responsabilidade disciplinar, nos termos da Lei 51/2006 de 29 de
agosto;

3. Nos locais de objeto de vigilancia onde existem recursos as cdmaras de
videovigilancia é obrigatoria a indicacéo e afixacdo, em local visivel, do sinal
identificado da existéncia destes meios de videovigilancia®.

Relativamente ao ponto n.° 3 abordado € relevante e coerente analisar o facto da proibicao
desta videovigilancia em interior de areas reservadas aos trabalhadores, nomeadamente,
vestiarios, instalacBes sanitérias e zonas que sdo exclusivamente relacionadas com o
descanso do trabalhador, nos termos do artigo 19.° n.° 2 alinea d) da Lei 58/2019'%,

Todos os trabalhadores devem ser informados da existéncia deste meio de
videovigilancia, aplicando-se, neste contexto, 0s requisitos previstos no artigo 19.°n.°1
da Lei 58/2019. Por fim, e no que respeita a utilizacdo destas imagens, estas sé podem
ser utilizadas em processo penal e de modo a ser apurada a responsabilidade disciplinar,
conforme artigo 28.°n.° 4 e n.° 5 da Lei 58/2019.

Para além da captura de imagens e nos termos do artigo 19.%, n.° 4, Lei 58/2019,
pode afirmar-se que € proibida a captacdo de som. Contudo, é permitida esta captacdo de
som no periodo em que as instalacBGes estejam encerradas ou com prévia autorizacdo da
Comissao Nacional da Protecdo de Dados*®.

Face a era digital em que nos encontramos, podemos afirmar que se mostra
necessaria uma justa composicdo entre o direito a privacidade dos trabalhadores e a
liberdade de gestdo e organizacdo que é conferida pela lei aos empregadores de acordo
com a Deliberacéo n.° 1638/2013 da CNPD. No fundo, podemos considerar a utilizagéo
das cadmaras de vigilancia licita desde que a sua finalidade seja a prote¢do e a seguranca

de pessoas e bens ou quando particulares exigéncias inerentes a natureza da atividade

123 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, pp. 38-41.

124 [Consult. 28 jan. 2020]. Disponivel em: https://www.cnpd.pt/bin/fags/fags.htm

125 IDEM, Ibidem.
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assim o justifiguem, nos termos e para os efeitos do disposto no artigo 20.° n.° 2 do CT.
Contudo, em certos casos a utilizacdo destas camaras de vigilancia no local de trabalho
podera colocar em confronto o direito a reserva da intimidade da vida privada e a protecéo
e seguranca de pessoas e bens.

Afirma-se assim que, a utilizacdo da videovigilancia a distancia para controlar o
desempenho profissional dos trabalhadores é considerada contraproducente na relacéo
laboral. O principal interesse do artigo 20.° n.° 1 do CT é conferir uma protecdo aquela
zona de privacidade a que qualquer pessoa tem direito, mesmo quando esta fora do seu
domicilio e da qual o trabalhador pode gozar mesmo que esteja no seu local de trabalho*?.
O trabalhador €, na maioria dos casos, totalmente dependente da retribuicdo que aufere o
que vai fazer com que, perante a entidade empregadora, esteja numa posic¢do bastante
mais fragilizada. Consideramos, neste sentido, indispensavel uma protecdo especial
relativa a tudo o que podera advir no tratamento de dados nesta relagéo.

Entende-se assim que as disposicOes previstas nos artigos 20.° e 21.° do CT se
aplicam a qualquer meio de vigilancia a distancia e ndo somente a videovigilancia e
apesar da resisténcia inicial, os tribunais aplicam, nas suas decisfes, as mesmas normas
no que respeita a utilizacdo do GPS. A doutrina tem vindo a discutir a admissibilidade da
utilizacdo destes dados recolhidos pelo método da vigilancia a distancia, nomeadamente,
a videovigilancia, quanto a efeitos disciplinares e ndo tem sido unanime quanto a esta
admissibilidade ou inadmissibilidade!?’. Exemplo desta ndo unanimidade é o Acérdao do
Tribunal da Relagio de Evora datado de 11 de setembro de 20102 que defende o facto
da limitagdo prevista no artigo 20.° n.° 1 do CT n&o dever ser tratada quando um
trabalhador tenha cometido algum ato que ofenda a finalidade de protecéo e seguranca de
pessoas e bens. Afirma ainda que seria contrario a esta finalidade se ndo se pudesse
fundamentar uma atuacdo contra trabalhadores que, pelas funcdes que desempenham,
atentassem contra as finalidades que as instalacdes destes meios tém como objetivo
defender.

126 AMADO, Jodo Leal [et al.] - Direito do Trabalho — Relagdo Individual, Coimbra, 2019: Almedina, p.
173.

127 LAMBELHO, Ana; DINIS, Marisa — La proteccion de datos de los trabajadores en Portugal: el didlogo
entre el Codigo de Trabajo, el RGPD y la nueva Ley de Proteccion de Datos, vigilancia e control en el
Derecho del Trabajo Digital, Thomson Reuters, Aranzadi, 2020, pp. 406 e 407.

128 Acordao do Tribunal da Relagdo de Evora - Processo n.2 292/09.0TTSTB.E1 de 11 de setembro de 2010.
Relator: Gongalves Rocha.
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Contrapondo o acérddo anteriormente referenciado, encontramos como exemplo
0 acérddo do Tribunal da Relacdo do Porto datado de 5 de setembro de 20112 que afirma
que “o empregador ndo pode em processo laboral e como meio de prova recorrer a
utilizacdo das imagens que possam ser captadas por sistemas de videovigilancia para
fundamentar o exercicio da ac¢do disciplinar mesmo que esta infracdo possa constituir
ilicito penal”.

Interligado com a videovigilancia estd a imagem e, é neste contexto que se
encontra regulado constitucionalmente, para além da legislacdo da protecdo de dados
pessoais, 0 direito a imagem e a reserva da intimidade da vida privada (artigo 26.° da
CRP), j& abordado anteriormente. Conjugando este artigo com o artigo 79.° do CC ¢
acautelado o direito a imagem e consequentemente a criminalizacdo de gravacgdes e
fotografias ilicitas prevendo a punicéo de quem efetua, de acordo com o disposto no artigo
199.° do Cddigo Penal (CP).

Portanto, a videovigilancia ao proceder a recolha de imagens de determinadas
pessoas é passivel de derrogacdo do direito a imagem e a reserva da intimidade da vida
privada. Afirmando tal expressdo, o Tribunal Constitucional no acérddo n.° 255/2002,
declara inconstitucional alguns dos preceitos previstos no Decreto-Lei 231/98 de 22 de
julho a data em vigor na medida em que “apesar de a lei impor a afixagdo, em local bem
visivel nos lugares objecto de vigilancia com recurso aqueles meios, de avisos a informar
do facto, prescrevendo assim uma espécie de consentimento implicito do cidaddo que
permanece naqueles locais, a verdade é que tal medida legal constitui também ela uma
verdadeira restricdo aos direitos a imagem e a reserva da intimidade da vida privada e
familiar”. Contudo, acrescenta ainda que “O interesse publico inerente a atividade de
seguranca privada, expresso pelo proprio legislador, justificard as restrigdes em causa’.

Pode-se assim afirmar a existéncia de um conflito de interesses no que respeita ao
direito a privacidade e o interesse publico. N&o se pode considerar um acaso o legislador
constitucional desagregar a liberdade da seguranca, nos termos e para os efeitos do artigo
27.°da CRP. Criaram-se normas que ndo sdo passiveis de desassociagdo mas, ainda assim,

nao constituem direitos absolutos!®.

129 Acérddo do Tribunal da Relagdo do Porto — Processo n.° 379/10.6TTBCL-A.P1 de 5 de setembro de
2011. Relator: Paula Leal de Carvalho.

130 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, p. 39.
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4.2.1 - Legitimidade da averiguacédo da atividade do trabalhador

Certo é que a videovigilancia se encontra legalmente autorizada pela CNPD e sendo
do conhecimento dos trabalhadores, € licita a utilizac&o deste meio para esses fins.

Tal como também ja abordado, o empregador ndo pode utilizar os meios de vigilancia
a distancia com a finalidade de controlar o desempenho profissional do trabalhador,
contudo, a utilizacdo destes meios de vigilancia a distancia torna o tratamento licito
sempre que tenha como finalidade a protecéo e seguranca de pessoas e bens ou entdo se
a natureza da atividade assim o exigir.

Contudo, por vezes pode ser posta em causa a questdo do direito a privacidade do
trabalhador e o interesse publico e estes casos terdo de ser devidamente analisados uma
vez que, conforme supramencionado a doutrina tem vindo a discutir a utilizagdo dos
dados recolhidos pelo método da vigilancia a distancia, no que respeita a aplicabilidade
da recolha das imagens para efeitos disciplinares, ndo sendo totalmente unanime.

Para reforcar o que ja foi anteriormente abordado, note-se, como exemplo, da
admissibilidade da utilizacdo da videovigilancia para efeitos disciplinares, o acordao do
Tribunal da Relagdo do Porto de 7 de dezembro de 2018™! que retrata um posto de
abastecimento de combustivel, local onde se justifica a utilizacdo de meios de
videovigilancia a distancia. Cabe agora perceber se o tratamento destes dados para fins
disciplinares o pode ser feito. E certo que a insercdo de um trabalhador numa empresa
vem comportar limitacGes a liberdade e exercicio de direitos fundamentais e, por vezes,
pode provocar conflitos entre a reserva da intimidade da vida privada e o direito do
empregador em prosseguir 0s objetivos a que se propds no pacto social de determinada
empresa. No caso em apreco estd em causa a pratica de atos amorosos entre uma
trabalhadora e o seu namorado manifestada no seu local e horario de trabalho.

A prética destes atos pode prejudicar a atividade da empresa e, sabendo a trabalhadora
que estava a ser filmada pelo sistema de videovigilancia que se encontrava legalmente
autorizado, a propria expds o seu direito privado e, neste contexto estas imagens
recolhidas no local de trabalho podem servir como meio de prova para o fim disciplinar,

que neste caso foi 0 despedimento.

181 Acérdéo da Relagéo do Porto - Processo n.° 159/18.0T8PNF-A.P1 de 7 de dezembro de 2018. Relator:
Domingos Morais.
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4.2.2 - Cessacdo do contrato de Trabalho no contexto da legitimidade
da averiguacao da atividade do trabalhador

De acordo com o artigo 340.° do CT o contrato de trabalho pode cessar por
caducidade, revogacao, despedimento por facto imputavel ao trabalhador, despedimento
coletivo, despedimento por extin¢do do posto de trabalho, por inadaptacao, resolucédo pelo
trabalhador e ainda por denuncia pelo trabalhador.

Para abordagem ao nosso tema, importa analisar o despedimento por facto
imputével ao trabalhador e, inicialmente é importante salientar a resolucdo do contrato de
trabalhador por iniciativa do empregador que é a justa causa de despedimento. De acordo
com a CRP, nomeadamente no seu artigo 53.° o despedimento tem de ter sempre justa
causa e de acordo com o artigo 351.°n.° 1, do CT, constitui justa causa de despedimento
0 comportamento culposo do trabalhador que, pela sua gravidade e consequéncias, torne
imediata e praticamente impossivel a subsisténcia da relacdo laboral.

No nosso ordenamento juridico, € certo que o poder diretivo do empregador ndo
podera aplicar sanc¢des ao trabalhador fora do seu local e horario de trabalho, contudo, em
determinadas situacfes, o0 empregador ndo conseguira ficar indiferente a atitudes que o
trabalhador possa ter e que violem os seus deveres acessorios. Se tal se verificar, ocorre
0 cumprimento defeituoso do contrato.

Por outro lado, também compreendemos que ndo caberd ao empregador censurar
comportamentos do trabalhador com exce¢des de interesses que possam ser muito
atendiveis a entidade patronal ou a prestacdo de trabalho. Exemplo desta situacéo € um
trabalhador, no &mbito da sua vida pessoal, ter comportamentos que possam denegrir a
imagem e 0 bom nome da empresa mesmo que esteja fora do seu horario de trabalho.
Estes tipos de comportamento véo colocar em risco a relacdo de confianca entre as partes
e poderéo fazer com que o trabalhador seja despedido por justa causa.

O uso das redes sociais ¢ um caso onde facilmente um determinado trabalhador
podera denegrir a imagem de um colega de trabalho ou até mesmo do empregador. Esta
situacdo € impensavel uma vez que pode afetar, obviamente, 0 bom ambiente de trabalho
e podera refletir-se negativamente até a um determinado ponto de denegrir
completamente a boa imagem da empresa onde trabalha. Nestes casos, consideramos que
constitui uma justa causa para a cessac¢ao do contrato de trabalho. Como exemplo desta

situaco, atente-se ao acorddo do Tribunal da Relag&o de Evora de 30 de janeiro de 2014132

132 Acorddo do Tribunal da Relagdo de Evora - Processo n.° 8/13.6TTFAR.E1 de 30 de janeiro de 2014.
Relator: José Feteira.
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que vem defender a constituicdo grave de “violagdo dos deveres laborais de respeito,
urbanidade e mesmo de lealdade devidos ao legal representante da sua entidade
empregadora e, nessa medida, constitui justa causa de despedimento, a divulgacao feita
pelo trabalhador, através da rede social “facebook”, de mensagens cujo teor sabia que
feriam a honra e 0 bom nome do legal representante daquela e demais membros da mesa
administrativa, para mais quando nada resultou demonstrado no sentido da veracidade
das imputagdes feitas através dessas mensagens”. Acrescenta ainda que “ a gravidade de
tal comportamento ainda se torna mais patente pela circunstancia do trabalhador o haver
assumido de uma forma velada, usando o subterfugio de um nome de utilizador e
fotografia nada reveladores da sua identidade, com o propdsito de ndo ser reconhecido
como trabalhador ou, sequer, como associado que também era da empregadora”. Por
outro lado, devemos contrapor com o acorddo do Supremo Tribunal de Justica de 27 de
novembro de 2018™ no sentido em que este vem afirmar que o “trabalhador goza tanto
no &mbito da empresa, como fora dele, de liberdade de expresséo, ainda que tal liberdade
ndo seja ilimitada, havendo que atender aos deveres de respeito, urbanidade ¢ probidade”.
Salienta ainda, quanto a questdo da afericdo da gravidade de afirmac6es ofensivas que
“para um administrador ha que ponderar as circunstancias concretas do caso, como sejam,
o facto de tais afirmacdes serem proferidas no Facebook pelo trabalhador em momento
de indignacdo e sem identificar o seu empregador e a auséncia de danos graves para o
empregador”.

Face ao exposto, julgamos que para ser possivel manter uma boa relagdo laboral,
com elevado grau de confianca, ndo é possivel se determinado trabalhador difamar nas

redes sociais alguém ou algo relacionado com a empresa onde labora.

133 Acérddo do Supremo Tribunal de Justica — Processo n.° 4053/15.9T8CSC.L1.S2 de 27 de novembro de
2018. Relator: Jalio Gomes.
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5- Outros meios de controlo
5.1- Tecnologia por radiofrequéncia

A tecnologia por radiofrequéncia foi inventada ja nos anos 40 do século passado
com a utilizagdo nos avides militares. A sua primeira aplicacdo comercial surge na década
de 60 do mesmo século com o objetivo de evitar eventuais furtos na area do controlo dos
bens™*,

A tecnologia de identificacdo inerente a radiofrequéncia tem vindo a evoluir nos
ultimos anos, com vérias finalidades e com vista a diferentes setores o que visa permitir
um controlo ndo s6 de objetos como também de pessoas. Este controlo acontece em
setores como 0 dos transportes, controlo de acesso a determinados locais através de
cartdes e, de uma forma mais recente, o controlo nos documentos de identificagio oficiais
e nos passaportes bem como no setor do consumo, com especial relevo na distribuicéo
dos bens e no seu seguimento. N&o sé nas vertentes enunciadas esta presente este tipo de
controlo por radiofrequéncia como, também, no setor de salde. Exemplo da
aplicabilidade desta situacdo é o facto da utilizacdo destes métodos na maternidade com
0 objetivo de eventuais raptos de criangas ou até mesmo para avisar o médico da
necessidade de se deslocarem a determinado local*®.

O aumento desta tecnologia esta ligado com o seu baixo custo mas também com
o facto de se identificar individualmente cada objeto, uma vez que, individualmente, cada
objeto tem o seu proprio identificador RFID™* de forma exclusiva®'.

No contexto laboral, matéria pertinente para o nosso trabalho, os problemas que
podem surgir no ambito da utilizacdo da radiofrequéncia sdo, por um lado, o uso de
cartdes RFID para identificar bens e objetos que podem originar, de forma involuntéria
ou ndo, formas de controlo dos trabalhadores cada vez mais eletronicas e com
consequéncias em diversos niveis, nomeadamente na saude e, por outro lado, vem trazer

varias implicacdes para a privacidade dos trabalhadores porque o RFID tem a

13 AMADO, Jodo Leal [et al.] - Direito do Trabalho — Relagdo Individual, Coimbra, 2019: Almedina, p.
170.

135 IDEM — Ibidem, pp. 170 e 171.

136 RFID — “A tecnologia de RFID (radio frequency identification — identificacdo por radiofrequéncia)
nada mais é do que um termo genérico para as tecnologias que utilizam a frequéncia de radio para captura
de dados. Por isso existem diversos métodos de identificagdo, mas 0 mais comum é armazenar um nimero
de série que identifique uma pessoa ou um objeto, ou outra informag¢do, em um microchip”. Disponivel
online em: https://www.ncontrol.com.pt/o-que-e-rfid.html [consult. 12/12/2020].

187 AMADO, Jodo Leal [et al.] - Direito do Trabalho — Relagdo Individual, Coimbra, 2019: Almedina, p.
171.
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oportunidade de localizar e controlar os trabalhadores durante o seu horério laboral e, por
vezes, fora deste, invadindo, deste modo, a vida privada. Existem situagdes em que a
utilizacdo destes metodos € licita, como € o caso do controlo de mineiros onde séo
incluidos na sua roupa de trabalho chips RFID para serem facilmente encontrados em
casos de acidentes, contudo, podemos afirmar que esta utilizacéo licita, € uma excegio®38.

Exemplo de uma das formas de controlo dos trabalhadores totalmente ilicita € a
insercdo de chips RFID com tamanhos milimétricos nos uniformes dos trabalhadores de
determinada empresa, ou até mesmo nas proprias fibras da roupa que funciona quase
como uma antena RFID e que vem permitir aos empregadores o controlo dos
trabalhadores mesmo fora do seu horario laboral bem como conhecer os seus gostos,
permitindo-se criar perfis dos mesmos. Estes cartdes podem ser lidos por pessoas externas
a empresa 0 que torna a necessidade de protecio dos trabalhadores ainda maior®*°.

Por fim, esta tecnologia permite, ainda, a implementacao de chips na propria pele
das pessoas mas, no ambito laboral, consideramos esta situacdo totalmente proibida
porque por um lado viola o direito a privacidade e por outro, ainda mais importante, viola
o direito a dignidade dos trabalhadores que, acima de trabalhadores sdo pessoas que
apenas celebram um contrato de trabalho e ndo é isto que permite ao empregador um

controlo total sobre o mesmo*°.

5.2- Os dados biométricos — Controlo de assiduidade

A LPD dispbe especificamente o tratamento dos dados biométricos dos
trabalhadores que devemos, obviamente, articular com as disposi¢cdes reguladas no
Codigo do Trabalho. Os dados biométricos sdo os dados pessoais relativos as
caracteristicas fisicas, fisiologicas ou comportamentais de determinada pessoa singular
com o objetivo de confirmar a sua identidade Unica, nos termos e para os efeitos do artigo
4.°n.° 14 Reconhecimento por impressdes digitais, geometria da mao ou da face, entre
outros constituem os dados biométricos de determinado individuo. Certo € que com esta
era digital as empresas recorrem mais frequentemente a este tipo de dados biométricos

com o objetivo de controlar a atividade dos trabalhadores no que respeita a sua

138 IDEM — Ibidem, p. 171.

139 IDEM — Ibidem.

140 IDEM - Ibidem, p. 172.

141 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, p. 23.
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assiduidade, pontualidade e acessos sendo a forma mais comum e de maior aplicagéo, a
monitorizacdo dos trabalhadores no seu local de trabalho. Contudo, é certo que estes
sistemas podem tornar-se invasivos no sentido em que o dado pessoal € utilizado e pode
trazer riscos para o proprio trabalhador nomeadamente, a discriminagéo®2.

Como em tudo, ndo sé estes sistemas biométricos se caraterizam pelo lado
negativo pois estes apresentam vantagens em relagdo aos métodos tradicionais pelo facto
de uma determinada informacdo de acesso corresponder somente a uma pessoa 0 que
torna verdadeiramente dificil a sua perda ou apropriacdo por terceiros. Neste sentido,
podemos caracterizar estes sistemas biométricos como um método confiavel, preciso e
seguro, isto porque apenas o trabalhador detém uma chave Unica de acesso por esta se
basear nas caracteristicas to suas'*.

A finalidade do tratamento dos dados biométricos prende-se na agilizacdo da
norma prevista no artigo 18.° do CT e a integracdo de poderes de controlo por parte do
responsavel pelo tratamento no que respeita ao controlo da assiduidade, pontualidade,
fixagdo do horario de trabalho e no controlo do trabalho suplementar caso se verifique!*4.

Com o RGPD os dados biométricos passam a fazer parte das categorias especiais
de dados e, de acordo com o artigo 9.° n.° 1 do RGPD apesar de o0 seu tratamento ser
proibido, podem os dados vir a serem tratados se constituirem o cumprimento de
obrigacOes e exercicio de direitos especificos da relacdo laboral, conforme estipula o
artigo 9.°, n.° 2 alinea b) do RGPD e para a execucao do contrato de acordo com o artigo
6.2, n.° 1, alinea b) do RGPD,

Tendo em consideracdo a matéria abordada e no que concerne a utilizacdo dos
dados biométricos, refor¢a também a Lei 58/2019, no n.° 6 do seu artigo 28.° quando rege
que esta apenas € considerada legitima para o controlo da assiduidade e de acesso as
instalacBes do empregador. Neste contexto, o consentimento do trabalhador é afastado
como fundamento da legitimidade visto esta relacdo laboral ser uma relagdo de
desequilibrio, conforme fomos referindo ao longo do trabalho. Constituindo uma
obrigagdo contratual, o titular dos dados pessoais ndo podera exercer o seu direito de

oposicao acerca do tratamento dos seus dados?4®.

142 SANTOS, Patricia Andreia Batista e — A Aplicacdo do Novo Regulamento Geral de Protegdo de Dados
no Contexto Laboral. Lishoa: Faculdade de Direito Universidade Nova de Lisboa, 2019. Dissertacdo em
Direito e Gestdo na especialidade de Protecdo de Dados Pessoais, p. 65.

143 IDEM -lbidem.

144 IDEM -lbidem.

145 IDEM -lbidem, p. 66.

146 IDEM -lbidem.
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5.3- Controlo de alcoolemia ou de substancias psicoativas

Em momento algum deve verificar-se a discriminagdo de trabalhadores por
determinada caracteristica. Assim, e como medida de prevencao, a entidade empregadora
deve prevenir o tratamento destas situacdes bem como garantir a confidencialidade de
toda a informacéo que pode ser recolhida no &mbito destes programas, nomeadamente,
nos pontos do processo de detegdo, tratamento e reabilitagdo*’.

No caso de se verificar alguma situacdo de consumo de bebidas alcoodlicas ou
substancia psicoativas, devem ser garantidas ao trabalhador as mesmas oportunidades de
promocao bem como o seu posto de trabalho podendo verificar-se, se for crucial para a
seguranca do trabalhador ou de terceiros, a transferéncia para fungfes que tenham menor
risco sem nunca se perder os direitos que o trabalhador teria se esta situacdo ndo se
verificasse. O empregador deve ter sempre em conta que estes testes pdem em causa 0s
direitos, liberdades e garantias do trabalhador consagrados na CRP. Assim, este controlo
deve apenas ser efetuado quando a atividade dos trabalhadores possa p6r em perigo a
integridade fisica quer dos mesmos, quer de terceiros. Deve assim ser esta situacéo
devidamente justificada por razdes de interesse publico ou por situac6es de conflito com
outros direitos que estejam constitucionalmente regulados. De notar que, em momento
algum, o trabalhador deve sujeitar-se a tratamentos obrigado. Esta sujeicdo deve absoluta
e voluntaria. Assim sendo, o consumo de substancias psicoativas deve ser considerado
questdo de saude tendo assim o trabalhador direito a incapacidade temporaria, subsidio

de doenca e outros beneficios que surgem no ambito da medicina no trabalho*.

5.4- Controlo médico — Exames complementares

No dmbito da informacao inicial cabe referenciar que nem todos os dados pessoais
podem ser tratados no ambito da medicina no trabalho, isto é, apenas podem ser tratados
os dados que se mostrem relevantes em relacdo a atividade profissional o que vem, desde

logo, eliminar os dados sobre habitos pessoais destes parametros#°.

147 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, p. 25

148 IDEM — lbidem, pp. 26 e 27.

149 IDEM — Ibidem, pp. 27 e 28.
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Também é Gbvio que, por vezes, registos de dados sobre consumo de tabaco, café,
drogas ou alcoolemia podem ter de ser tratados na medida em que podem estar associados
a outras patologias e por isso sio também objeto de tratamento®®,

Necessario ainda referenciar que pode a entidade empregadora optar pela
contratacdo de entidade de servicos de seguranca e salde no trabalho mas neste caso, e
de modo a que sejam em todo o momento salvaguardados os dados pessoais dos
trabalhadores, é necessaria a celebracdo de um contrato ou ato juridico que vincule esta
entidade ao responsavel pelo tratamento dos dados pessoais. Saliente-se ainda que neste
contrato/ato juridico deve ser revestida a forma escrita, com valor probatério legalmente
reconhecido®®,

Assim, e no que respeita as informacGes sobre a sadde, o empregador sé devera
ser informado dos resultados que se mostrem necessarios a tomada de decisdo, através de
uma ficha de aptiddo™? Toda esta informacdo de salide deve ser objeto de sigilo
profissional por parte do profissional de salide e em caso algum deve ser comunicada a
entidade empregadora®®3,

De forma a ainda serem garantidas condi¢es de seguranca, aos servidores do
sistema, deve ser garantido um acesso restrito, devendo manter um registo de auditoria
de acesso a toda a informacdo que possa ser considerada sensivel. Neste sentido, devem
ser efetuadas back-ups da informacdo que apenas serdo acedidas pelo administrador de

sistema®®*.

5.5- Controlo da utilizacdo de meios eletronicos

Certo é que o tratamento de dados pessoais na relacdo laboral deve consistir na
harmonizacdo do equilibrio entre a esfera juridica do trabalhador e o principio da
liberdade de gestdo empresarial conciliando sempre com a reserva da intimidade da vida

privada e a protecdo de dados pessoais®®.

150 IDEM - Ibidem, p. 28.

151 IDEM — Ibidem, pp. 28 e 29.

152 De acordo com a Portaria n.° 71/2015 de 10 de margo “a ficha de aptid&o revela a aptiddo ou inaptiddo
do trabalhador para a fungdo ou atividade de trabalho proposta ou atual e deve ser preenchida face ao
resultado do exame de admissdo, periddico ou ocasional efetuado ao trabalhador. Prevé ainda que o
médico do trabalho deve, nas situacBes de inaptidao, e sendo caso disso, indicar outras funcfes que o
trabalhador possa desempenhar .

158 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, p. 29.

154 IDEM — Ibidem, pp. 29 e 30.

155 IDEM - Ibidem, p. 30.
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Quanto ao controlo de comunicacdes eletronicas, € dever da entidade empregadora
regular, com rigor, o grau de tolerancia quanto a utilizacao dos telefones pois sera quase
inatingivel que os trabalhadores possam estar impedidos de utilizar estes meios, no tempo
e local de trabalho para necessidades pessoais. Assim sendo, 0 acesso a este tipo de
comunicag0es é, em geral, proibido. No caso de gravacdes de chamadas telefdnicas, estas
sO serdo admitidas, no caso de prova da relacdo contratual, situacdes de emergéncia ou
monitorizacao de controlo/qualidade do atendimento e, nos termos do artigo 20.° do CT,
nunca poderd ser para efeitos de controlo da atividade dos trabalhadores.
Relativamente ao correio eletronico, em momento algum a entidade empregadora podera
proceder a abertura dos correios eletronicos enderecados ao trabalhador,
independentemente das regras que possam estar estabelecidas a nivel da gestdo
empresarial. Contudo, deve ser exigido aos trabalhadores que facam a devida distingédo
entre os correios eletronicos que sdo de carater pessoal e os de carater profissional,
separando em pastas diferenciadas. Existe a possibilidade de realizacdo de controlos
contudo, apenas devem ser efetuados quando existam suspeitas fundamentadas de
determinados factos e com a finalidade de prevencdo ou divulgacdo de segredos
comerciaist®,

Quando o trabalhador se encontre de férias ou licenca, devem ser adotados
mecanismos de resposta automatica, enderecando o correio eletronico para ser tratado por
outro trabalhador. Importante ainda € quando, por exemplo, um trabalhador sai da
empresa pois deve-lhe ser conferido um determinado prazo para que este proceda a
eliminagéo de correio eletrénico que possa ter cariz pessoal®®’.

Por fim, a falta de cumprimento de todas estas acdes que visam proteger os dados
pessoais dos trabalhadores, origina uma sancdo penal nos termos e para os efeitos do
artigo 194.° do CP que pode punir com pena de prisdo até 1 ano ou com pena de multa
até 240 dias. A violacgdo do sigilo profissional também pode fazer com que o trabalhador
incorra em sanc¢do penal de acordo com o estipulado no artigo 195.° do CP que pode

originar igualmente pena de prisdo até 1 ano ou com pena de multa até 240 dias*®e.

1% IDEM — Ibidem, pp. 31 e 32.
157 IDEM — lbidem, pp. 32 e 33.
158 IDEM- lbidem, pp. 30-34.
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6- Limites ao poder de controlo do empregador

E defendida uma divisdo dos poderes do empregador quadripartida: por um lado, o
poder regulamentar, por outro o poder disciplinador, o poder diretivo e ainda o poder de
controlo®®. No artigo 99.° do CT encontra-se regulado o poder regulamentar do
empregador, poder este que se caracteriza pela faculdade de o empregador poder elaborar
0 regulamento interno da empresa sobre organizacdo e disciplina do trabalho. Tal
significa que o empregador tem a liberdade para criar regulamentos gerais da empresa,
ordens de servigo ou instrucdes que entenda por oportuno, contudo, importa ainda
salientar que o limite a este poder ¢ a audicdo dos representantes dos trabalhadores e a
sua publicitacdo na empresa.

No que respeita ao poder disciplinador do empregador, este encontra-se regulado nos

termos do artigo 98.° do CT e vem ceder ao empregador o poder de punir o trabalhador
por violacdo do contrato do trabalho ou por regras que possa estar sujeito, contudo, este
poder tem a duracdo do tempo do contrato.
Importa ainda salientar o artigo 97.° do CT relativamente ao poder diretivo do
empregador, pois o trabalho deve sempre ser realizado tendo em atengdo os limites
expostos no contrato de trabalho. Este poder surge quando o trabalhador aceita e assina o
contrato de trabalho e consequentemente as diretrizes e a estrutura organizativa do
empregador. Neste sentido, é da competéncia do empregador controlar e vigiar o trabalho
que é prestado pelo trabalhador.

Certo é que, com a crescente utilizacdo de novas tecnologias no local de trabalho,
foram implementadas na maioria das empresas métodos e novos instrumentos gque visam
facilitar o desempenho dos trabalhadores. Por outro lado, também surgiram novas formas
para o controlo da atividade destes trabalhadores por parte da entidade empregadora.
Contudo, o facto da existéncia destas novas tecnologias tem suscitado alguns riscos que
podem p6r em causa a vida privada dos trabalhadores.

Para que os trabalhadores procedam sempre em conformidade na sua atividade laboral
por vezes, € exercida pressdo por parte da entidade empregadora. A monitorizacao através
destes meios pode fazer com que a privacidade dos trabalhadores figue comprometida.
Neste sentido, existe um aumento de dados pessoais sujeitos a tratamento e existe também

novas formas de analise dos mesmos que podem monitorizar padrdes de comportamento

19 MOREIRA, Teresa Coelho, Da esfera privada do trabalhador e o controlo do empregador, Studia
luridica, Coimbra Editora, 2004, p. 425.
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e de desempenho dos trabalhadores. Em certos casos, os trabalhadores podem nem ter
conhecimento de que determinadas ferramentas e monitorizacdo do seu trabalho possam
estar a ser aplicadas bem como os seus dados pessoais também possam estar a ser objeto
de tratamento.

As tecnicas de monitorizacdo fora do local de trabalho também sdo importantes de
abordar uma vez que estas podem colidir com a esfera privada de um determinado
trabalhador isto porque, pode existir recolha de dados pessoais deste e estes dados
dizerem respeito somente a sua vida privada mas enquanto utiliza dispositivos ou veiculos
que sdo disponibilizados pela entidade empregadora.

Também j& abordado, o teletrabalho pode representar um risco, pois é alargado o
ambiente doméstico do trabalhador enquanto utiliza dispositivos com tecnologia que
possam permitir a entidade empregadora um controlo maior e, consequentemente, violar

a esfera intima e privada do trabalhador®°.

7- O tratamento posterior dos dados pessoais pelo empregador obtidos
atraves destes sistemas de controlo

Tal como ja referenciado, o tratamento dos dados pessoais deve sempre ser efetuado
de acordo com os principios que estdo subjacentes ao RGPD. Neste sentido, os dados s6
poderdo ser guardados para fins licitos e definidos e ndo podem ser guardados para além
do periodo que seja necessario para cumprir a sua finalidade. E o que se rege no artigo
5.°,n.°1 alinea b) do RGPD que vem estabelecer que os dados pessoais devem apenas ser
recolhidos “para finalidades determinadas, explicitas e legitimas e ndo podendo ser
tratados posteriormente de uma forma incompativel com essas finalidades”. Esta
conservacao dos dados pessoais deve obedecer a limitacdo prevista na alinea e) don.’ 1
do artigo 5.° do RGPD, isto €, deve obedecer a uma l6gica de minimizacédo. Posto isto,
apenas 0s dados que sdo estritamente necessarios para um determinado fim devem ser
conservados!®?,

Alguma legislacdo laboral e 0 CT ja vém estipular prazos para a conservacdo dos

dados pessoais dos trabalhadores e pode-se até afirmar que ja estdo salvaguardados os

160 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, pp. 48 e 49.

161 AMADO, Jodo Leal [et al.] - Direito do Trabalho — Relagdo Individual, Coimbra, 2019: Almedina, p.
189.

66



prazos e conservagdo de muitos dados pessoais que séo objeto de tratamento no que
respeita a execucao do contrato de trabalho.

Assim, e de forma a que seja possivel garantir o direito a autodeterminacao
informativa dos trabalhadores e a eventualidade de controlo da informacéo que € obtida
sobre estes, tem de ser limitada a sua recolha e tratamento aos fins para os quais foram
aceites e que sdo do conhecimento do trabalhador®?,

Sabemos que a utilizagdo deste principio prende-se com o facto de o uso dos dados
pessoais poder ser prejudicial para os trabalhadores nomeadamente, se estes forem
inexatos ou incompletos mas também se estiverem descontextualizados, existindo assim
uma possibilidade de distorcdo da informacéo que pode ser bastante prejudicial para 0s
trabalhadores. Neste contexto, apenas serd possivel reverter esta situacdo de
descontextualizacdo se se fixarem limites a elaboracdo de dados pessoais bem como a
imposicdo que estes, nos termos do principio da finalidade, sejam utilizados em estrita
conformidade com o contexto inicial®3.

A Unica forma de se conseguir excluir o perigo existente de descontextualizacdo € a
inibicdo do uso de dados pessoais para fins diversos e incompativeis com 0s originarios.

N&o é possivel retirar, quer do RGPD, quer do CT, a existéncia de uma excecao do
principio da finalidade em relacdo a informacBes que podem ter sido obtidas
ocasionalmente e que possam revelar incumprimentos contratuais ou ilicitos que devem
ser sancionados no foro laboral'®4,

Porém pode, em determinadas circunstancias, ser licita a utilizacdo destes dados
captados ocasionalmente, com fins disciplinares quando o que é descoberto sdo factos
gravosos e constituintes ilicitos penais. Por conseguinte, devemos interpretar o artigo 20.°
do CT como uma dupla proibi¢do. Por um lado, a proibicdo da utilizacdo das gravacdes
obtidas pelos meios de vigilancia com o intuito de controlar o trabalhador como também
a proibicdo da utilizacdo para fins disciplinares destes dados pessoais quando se mostre
que o trabalhador ndo cumpre o0s seus deveres laborais como, por exemplo, uma gravagédo
por videovigilancia que mostra que o trabalhador se encontra a dormir em vez de

laborart®®,

162 IDEM — Ibidem.
163 IDEM — Ibidem.
164 IDEM — Ibidem, p. 190.
165 |DEM — Ibidem.
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Voltamos a referir que nestes casos onde, através de gravacfes obtidas ou dos
dados de geolocalizagdo ou de radiofrequéncia, se verifique pelo trabalhador situagdes de
praticas de ilicitos penais com relevo bem como infracGes disciplinares graves, seja
possivel a recolha desses dados para os utilizar para fins disciplinares e a jurisprudéncia
tem aceitado estas situagdes*®®.

Face ao exposto, acresce ainda o artigo 28.°n.°4 e 5 da Lei 58/2019 de 8 de agosto
que determina que “As imagens gravadas e outros dados pessoais registados através da
utilizacdo de sistemas de video ou outros meios tecnolédgicos de vigilancia a distancia,
nos termos previstos no artigo 20.° do Cddigo do Trabalho, s6 podem ser utilizados no
ambito do processo penal.” E ainda que “Nos casos previstos no nimero anterior, as
imagens gravadas e outros dados pessoais podem também ser utilizados para efeitos de
apuramento de responsabilidade disciplinar, na medida em que o sejam no ambito do
processo penal”. Talvez a redag@o destes dois numeros ndo tenha sido a melhor, contudo,
¢ bastante positiva a sua inclusdo pois este artigo veio consagrar a possibilidade de
utilizacdo quando se tratem de infracGes disciplinares que constituam, simultaneamente,
ilicitos penais®®’.

O artigo 127.°, n.° 1, alinea j), do CT rege que é dever do empregador manter 0s
registos, em cada estabelecimento, organizados no que toca a vivéncia laboral do
trabalhador no desempenho das suas fun¢des, nomeadamente: nome, data de nascimento,
data de admissdo, modalidade de contrato, categoria, promocoes, retribuicdes, datas de
inicio e termo das férias e faltas que impliquem perda da retribuicdo ou diminuicdo de
dias de férias. Estes dados devem manter-se atualizados, para numa eventualidade em
que ocorra uma inspecdo por parte da ACT, comprovar com 0S registos
supramencionados a legalidade do empregador no que toca aos pressupostos legais
impostos. Todavia, esta informacdo organizada recorrentemente ndo tem apenas uma
finalidade preventiva, ao manter os registos devidamente atualizados o empregador zela
também, pela organizacdo do seu estabelecimento bem como, a veracidade do
cumprimento das obrigacdes e direitos subjacentes a relacdo laboral.

No que respeita ao prazo de conservacdo dos dados, no caso de cessagdo do
contrato de trabalho, o prazo de conservacéo podera ser de um ano, de acordo o n.° 1 do
artigo 337.° do CT e, o trabalhador tem precisamente um ano, para reclamar os seus

créditos laborais. Um exemplo, sera a conservagédo dos recibos de vencimento pelo prazo

166 IDEM — Ibidem, pp. 191 e 192.
167 IDEM — Ibidem, pp. 192 e 193.
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de um ano, sob pena de o empregador ndo conseguir fazer prova dos pagamentos que
efetuou se estes créditos forem reclamados judicialmente. No caso dos créditos laborais
relacionados com a compensacdo por violacdo do direito a férias, indemnizacdes ou
pagamento de trabalho suplementar, de acordo com o n.° 2 do artigo 337.° do CT onde os
créditos se venceram ha mais de cinco anos, sé podem ser provados por documento
idéneo. Nestes casos, e conforme rege o principio da minimizacao, as empresas devem
destruir os registos com antiguidade superior a cinco anos de ex-trabalhadores.

E de quarenta anos o prazo de conservacéo dos registos e arquivo de documentos que
sejam referentes a servigo de seguranca e de salde no trabalho quando em determinadas
situacdes de atividade seja colocado em causa 0 patriménio genético, nos termos e para
os efeitos do disposto no artigo 46.° n.° 3 da Lei 102/2009¢,

8-  Protecao de dados pessoais candidatos a emprego — Gestéo de
recursos humanos

Iniciamos este trabalho com a referéncia a que, desde o momento em que
determinado candidato a emprego envia o seu curriculum vitae a determinada empresa,
esta passa a aceder a inimeros dados pessoais do mesmo.

Até 25 de maio de 2018, o consentimento tacito de pessoas candidatas a determinado
posto de trabalho era suficiente. Com a entrada em vigor do RGPD passa a ser necessario
0 consentimento explicito e no caso de os candidatos ndo serem recrutados devem dar o
seu consentimento para tratamento de dados pessoais em oportunidades de emprego
futuras®®®,

Deverd, neste contexto, ser criado um procedimento pela gestdo de recursos humanos
para obtencdo de recolha do consentimento para o tratamento de dados pessoais de
candidatos onde estes irdo aceitar o tratamento e a conservacdo dos seus dados. Note-se,
ainda, que devera ser prestada a informacdo da finalidade do tratamento e o prazo em que

serdo tratados os dados aos candidatos!’.

1688 CARNEIRO, Joana; JANSON, Joana — O RGPD no contexto laboral — O RGPD e o impacto nas
organizac@es: 6 meses depois. Atas — X Congresso Internacional de Ciéncias Juridico-Empresariais, 2019.
pp. 128-131.

169 ALVES, Lurdes Dias- Protecdo de Dados Pessoais no Contexto Laboral- O direito a privacidade do
trabalhador. Coimbra, 2020: Almedina, p. 53.

170 IDEM - Ibidem, p. 54.
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Dada a era digital e ao facil acesso a plataformas de recrutamento (como por
exemplo o Linkedin) ndo é legitimo que o recrutador examine os perfis de possiveis
candidatos ou qualquer outra informacao que esteja publica. Para que os dados pessoais
que estejam disponibilizados publicamente sejam objeto de recolha por parte do
recrutador é necessario que exista uma base legal e um interesse legitimo®"*.

Na vigéncia de um processo de recrutamento, quando necessario, 0 recurso a
exames psicologicos ou analises sujeitas a sigilo médico, sé deve ser permitido quando
se mostre oportuno para a atividade realizada no trabalho. Note-se ainda que, nestes casos,
deve existir uma informacdo prévia ao candidato relativamente ao uso do resultado desses
testes. Decorrido determinado processo de recrutamento, a gestdo de recursos humanos
deve adotar um mecanismo para eliminar curriculos e documentos complementares que

possam ter sido recolhidost’.

9-  Covid-19 e a protecédo de dados pessoais

E inegavel que a situacdo atual traz novos desafios a todos os niveis e no que
respeita ao regime juridico da prote¢do de dados ndo ¢ diferente. No contexto do Direito
do Trabalho também nédo se mostra diferente e a monitorizacao de titulares de dados, isto
é, pessoas que possam estar infetadas ou terem estado em contacto com pessoas infetadas
faz com que se deva analisar em concreto esta situagéo.

Certo é que ndo existia fundamento legal para a exigéncia de testes de diagnostico
de Covid-19'" ou para a recolha da temperatura corporal de determinada pessoa.
Contudo, o Decreto-Lei 8/2020 de 8 de novembro no seu artigo 4.°, n.° 1 admite a
possibilidade da realizacdo de medi¢des de temperatura corporal por meios nao invasivos,
ndo sé no controlo de acesso ao proprio local de trabalho como também a outros servigos,
estabelecimentos ou instituicdes. A questdo da recolha da temperatura no contexto laboral
foi objeto de uma avaliacdo e apreciacgdo critica por parte da CNPD pois, ndo cumpria,
um conjunto de requisitos que conferissem as garantias minimas para salvaguardar os
direitos e os interesses dos trabalhadores (DL n.° 10-A/2020, de 13 de margo)*™.

11 IDEM - Ibidem.

172 IDEM- lbidem, p. 55.

173 A 11 de marco de 2020 a Organizacdo Mundial de Saude qualificou a doenga Covid-19 como uma
pandemia internacional, constituindo uma calamidade publica.

174 Comisséo Nacional de Protecéo de Dados — Orientages sobre os tratamentos de dados pessoais de satde
regulados no Decreto n.° 8/2020, de 8 de novembro [Consult. 22 dezembro 2020]. Disponivel em:
https://www.cnpd.pt/home/orientacoes/Orienta%C3%A7%C3%B5es_Decreto 8 2020.pdf, p. 2.
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O artigo 4.° regula informacdes que estavam omissas no DL de mar¢o. Especifica
0s pressupostos do poder de impedimento do acesso a locais elencados bem como a
consequéncia de se ter por justificada a falta de um determinado trabalhador que apresenta
uma temperatura corporea acima de 38.°C. O controlo desta temperatura é, agora,
permitido ser realizado por qualquer trabalhador de determinada entidade responsavel
pelo local ou estabelecimento®”.

Assim, é definido que esta operacdo de medicdo se traduz num tratamento de dados
pessoais que se sujeita as normas do RGPD*'®,
Quanto a esta situacdo, acabam por se suscitar algumas duvidas porquanto existem
determinados termdmetros que realizam um tratamento de informac&o ndo automatizado
e que ndo envolve uma estruturacdo em ficheiro e que, nos termos do artigo 2.°, n.° 1 do
RGPD, estara excluido do ambito da aplicacdo. No fundo, a questdo que se coloca € o
facto da natureza ser ou ndo automatizada para o tratamento da informagao®’.
Assim, os termometros digitais realizam um processamento automatizado, pois leem um
conjunto de elementos fisicos através de um microprocessador eletrénico ou por um
impulso elétrico transforma os dados fisicos num resultado especifico. Este resultado é
obtido tendo em conta uma prévia programacao e, neste sentido, ndo é um tratamento
exclusivamente manual que, exige um processamento informéatico das informacoes
pessoais. Neste sentido, preenche-se o pressuposto previsto no n.° 1 do artigo 2.° do
RGPD “tratamento de dados por meios total ou parcialmente automatizados”*’®,

Importante ainda para a anélise do nosso trabalho é a questdo da realizacdo de
testes de diagnostico de SARS-Cov-2 (Covid-19). O artigo 5.° do DL 8/2020 determina
que podem estar sujeitos a realizacao destes testes de diagnostico os trabalhadores (entre
outros). O que esta em causa e a questdo que se coloca é a exigéncia da realizacdo dos
testes de diagnostico para entrar e/ou permanecer em determinadas instalacGes, situacdo
que se verifica na relacdo laboral, objeto do nosso estudo. Evidencia-se, assim, o facto de
esta situacdo poder entrar em confronto com o direito fundamental a liberdade, bem como
nos direitos fundamentais ao respeito pela vida privada e a protecdo de dados pessoais,
anteriormente abordados. Assim, ndo temos duvidas que as realizagbes dos testes de

diagnostico implicam o tratamento de dados pessoais de salde, tal como a medicéo da

175 IDEM — Ibidem.
176 IDEM — lbidem, p.3.
177 IDEM — Ibidem.
178 IDEM — Ibidem, p.4.
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temperatura corporea. O artigo 5.° do DL 8/2020 vem limitar a regulagdo do tratamento
a definicdo de quem dentro da respetiva organizacdo tem o poder para determinar a
realizacdo dos testes e especifica que, quando o titular dos dados seja o trabalhador e o
exame 0 impossibilite de aceder ao local de trabalho, seja a sua falta considerada
justificada®®,

Em suma, imp&e-se uma interpretacdo do artigo 5.° deste DL conforme a alinea i)
do n.° 2 do artigo 9.° do RGPD uma vez que esta previsdo normativa com tal exigéncia
pressupde, a intervencdo de profissionais de salde e o respeito ao sigilo profissional a
eles inerente, bem como a adogédo de procedimentos que visem assegurar a dignidade do
tratamento das pessoas que realizam os testes de diagndstico, neste caso 0s

trabalhadores'®.

10- Controlo a distéancia em regime de teletrabalho

Com o avanco e a velocidade das novas tecnologias de informacéo, as pessoas e
as organizacOes tendem a sofrer modificacdes. Neste sentido, torna-se possivel aos
profissionais desenvolverem modalidades diferentes de trabalho e, no contexto do
teletrabalho, é dada a possibilidade do trabalhador gerir o0 seu tempo adquirindo, uma
melhor qualidade de vida, de satisfacdo a nivel profissional e pessoal. De forma
inevitavel, quando os trabalhadores estéo satisfeitos a produtividade tende a aumentar.

Apenas em 1995 o teletrabalho surge em Portugal. A Organizacdo Internacional
do Trabalho define o teletrabalho como “a forma de trabalho realizada num lugar distante
do escritorio central e/ou do centro de producdo, que permite a separacédo fisica e que
implica que se utilize uma nova tecnologia que facilite a comunica¢ao”; a Comissao
Europeia considera que esta modalidade ¢ “um método de organizagdo e¢/ou prestacdo de
trabalho em que o trabalho prestado por uma pessoa singular no quadro de uma relagéo
de trabalho, durante uma parte consideravel do tempo de trabalho seja prestado a distancia
(relativamente as instalagdes do empregador ou ao local onde se espera o resultado do
trabalho) através da utilizacdo de tecnologia de informacéo e transmissdo de dados, e em
especial da Internet”. O Cddigo do Trabalho vem caracterizar o teletrabalho como sendo

a “prestagdo laboral realizada com subordinacao juridica, habitualmente, fora da empresa

179 IDEM — Ibidem, pp. 8 € 9.
180 IDEM — Ibidem p. 11.
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e através do recurso a tecnologias de informacdo e de comunica¢do”, nos termos e para
os efeitos do disposto no seu artigo 165.°do CT.

Note-se ainda que o teletrabalho apresenta trés modalidades distintas das quais podemos
destacar o teletrabalho em domicilio, que é a forma mais comum. Em diversas areas €
permitido ao trabalhador que possa exercer a sua atividade sem sair de casa. Por outro
lado, temos a modalidade dos telecentros e, neste sentido, o trabalhador desloca-se de sua
casa até ao centro da empresa que ndo precisa de ser necessariamente uma propriedade
dessa empresa. Nesse local, o trabalhador ira ter acesso a toda uma estrutura para exercer
as suas atividades. A terceira modalidade € o teletrabalno movel e, nesta Gltima
modalidade o local de trabalho seré qualquer local em que o computador, o tablet ou um
smartphone onde seja estabelecido o contacto com a empresa. Este local de trabalho
podera ser o automdvel, o avido, o comboio, entre outros.

Quanto a decretacdo do estado de emergéncia em Portugal, o panorama nacional
sofreu varias alteracGes significativas quanto ao contexto laboral e tornou-se obrigatorio
a adocdo do regime de teletrabalho, independentemente do vinculo laboral e sempre que
as fungbes assim o permitam, de acordo com o estipulado no artigo 3.° n.° 2 alinea c) do
Decreto-Lei 79-A/2020 de 1 de outubro de 2020.

Assim sendo, o recurso ao teletrabalho tornou-se um método usado pela maioria
das empresas. Neste contexto, a CNPD vem definir orientacdes de modo a garantir a
protecdo de dados pessoais e minimizar o impacto sobre a privacidade no contexto do
regime do teletrabalho®®.

Numa situacdo dita normal, os instrumentos que respeitam as tecnologias sdo
utilizados pelo trabalhador em teletrabalno mas pertencem a entidade empregadora.
Contudo, e face a esta pandemia, tornou-se impossivel para as entidades empregadoras
se terem dotado de recursos tecnoldgicos para disponibilizar aos seus empregadores.
Assim, os meios utilizados sdo, na maioria dos casos, privados e é neste sentido que a
cautela deve ainda ser maior*e2,

Na nossa opinido, se é o empregador que faculta estes instrumentos, o trabalhador ndo
deverad utiliza-los para outro meio que ndo o trabalho, a ndo ser que a entidade

empregadora assim o permita. Por outro lado, se estes instrumentos séo da propriedade

181 [Consult. em: 25 set. 2020]. Disponivel online em:
https://www.cnpd.pt/home/orientacoes/Orientacoes_controlo_a_distancia_em_regime_de_teletrabalho.pd
f 14/05/2020, p.1.
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do trabalhador, a entidade empregadora ndo deve controlar como se 0s instrumentos
tecnoldgicos se tratassem da sua propriedade uma vez possuirem mais informacéo de
carater pessoal e privado do trabalhador.

Independentemente da propriedade destes instrumentos tecnoldgicos, no regime
de teletrabalho é igualmente a entidade empregadora que assume todos os poderes de
direcdo e de controlo para assegurar a execucdo da atividade laboral. No que respeita ao
controlo a distancia, a regra geral € a proibicdo dos meios de vigilancia a distancia com a
finalidade do controlo do desempenho profissional de um determinado trabalhador e
devemos reger-nos por esta norma no que concerne ao teletrabalho. Pela aplicagdo quer
do principio da proporcionalidade quer pelo principio da minimizagéo dos dados pessoais
iriamos chegar & mesma conclusdo. E necessario e fulcral a imposicdo de um limite pois
estariamos a violar excessivamente a vida privada do trabalhador. Face ao exposto, estas
solucdes para o controlo do desempenho do trabalhador em regime de teletrabalho néo
sdo admitidas'®, Todas as ferramentas que possam recolher em excesso 0s dados pessoais
dos trabalhadores, isto é, que possam recolher muita mais informacdo da que,
normalmente é recolhida quando o trabalhador exerce a sua atividade nas instalacdes da
empresa, ndo sdo permitidas e podemos ainda afirmar que, o facto da atividade laboral
ser prestada no domicilio do trabalhador, ndo é justificacdo plausivel de uma maior
restricdo. Tal como ja supracitado, esta recolha excessiva de dados e o posterior
tratamento dos mesmos violam o principio da minimizacdo dos dados pessoais,
anteriormente abordado®®,

Importa ainda referenciar a situacdo da cAmara de video, por norma associada ao
instrumento tecnoldgico e, na sequéncia da informacdo acima mencionada e do mesmo
modo, ndo se mostra admissivel impor ao trabalhador que este mantenha a camara
permanentemente ligada. Contudo, cabe ainda dizer que o empregador mantém
igualmente o seu poder de controlo da atividade mas, podera fazé-lo criando obrigacGes
de reporte com a periodicidade que entenda por Util e oportuna, marcando reuniées em
teleconferéncia'®.

Quanto ao registo dos tempos de trabalho, é certo que o teletrabalho exige do
trabalhador um sentido de responsabilidade e de organizacdo ainda maior. Este registo
por parte do empregador pode ser efetuado por determinadas solucdes tecnologicas. No

183 IDEM- lbidem, p. 2.
184 IDEM- lbidem.
185 IDEM- lbidem, pp. 2 e 3.
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fundo, estas visam limitar-se a reproduzir o registo que é efetuado quando o trabalho é
prestado nas instalaces da empresa. Exemplo desta situacdo € o registo do inicio e final
da atividade laboral e a pausa para o almoco. Estas ferramentas devem ser dotadas de
acordo com os principios da privacidade, ndo recolhendo nunca, mais informacéo do que
a necessaria para a sua finalidade. Quando a entidade empregadora ndo dispfe destas
ferramentas, pode fixar o envio obrigatdrio de e-mail ou SMS para que seja controlada a
disponibilidade do trabalhador bem como os seus tempos de trabalho*®.

Em suma, todos os instrumentos inerentes a monitorizagcdo do teletrabalhador,
devem servir apenas para exercer as suas funcdes, ndo devendo ser utilizado para fins

privados para que a sua intimidade nunca seja posta em causa.

11-  Alguns problemas que podem surgir no @mbito do tratamento dos
dados pessoais pelo empregador

Pode-se admitir que a maioria das operac6es de tratamento de dados pessoais dos
trabalhadores foi baseada no consentimento dos mesmos, através da previsdo de uma
clausula nos contratos de trabalho onde o trabalhador expressamente autoriza e consente
que determinada entidade empregadora trate os dados por ele fornecidos®’.

Assim, ao longo de toda a relacdo laboral a entidade empregadora deve cumprir o
disposto nos artigos 13.° e 14.° do RGPD, informando os trabalhadores dos seus direitos,
nomeadamente, no que possa respeitar a revisdo de politicas internas de tratamento de
dados pessoais, aditamentos a contratos de trabalho e adogao de novas clausulas®®®.

A legitimidade da entidade empregadora pode, por vezes, ser de dificil aferigéo.
Vejamos o exemplo de uma entidade empregadora que monitoriza antigos colaboradores
nas suas redes sociais para saber se estes cumprem ou ndo as clausulas de ndo
concorréncia ou de confidencialidade que constam dos seus contratos de trabalho. Se esta
clausula deve ser respeitada apos o término da relacdo laboral, o tratamento destes dados
pode ter como fundamento a necessidade da entidade empregadora defender os seus
interesses legitimos contudo, esta monitorizagdo ndo deve ser realizada de forma
intrusiva, verificando-se sempre o respeito pelos direitos e liberdades destes referidos

antigos colaboradores. Outro exemplo sera a entidade empregadora perceber 0 aumento

186 IDEM- Ibidem.

187 MONIZ, Graga Canto — Direitos do titular dos dados pessoais: o direito a portabilidade — Anuério da
Prote¢do de Dados, 2018, pp. 26 e 27.

188 IDEM — Ibidem, p. 27.
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da produtividade ou da rentabilidade da forca de trabalho, que é um interesse totalmente
legitimo, contudo, as empresas ndo poderdo, nem sera licito, intrometerem-se na
privacidade e direitos fundamentais dos trabalhadores. Com esta finalidade, o tratamento
dos dados pessoais s sera legitimo se os comportamentos adotados forem adequados e
proporcionais sem nunca violar os direitos dos trabalhadores e equilibrando-se sempre os
dois lados desta relagdo'®.

Outra situacdo sera o caso da adocdo por parte da entidade empregadora de
sistemas de controlo da pontualidade e assiduidade dos trabalhadores conforme ja
estudado. Certo é que o tratamento destes dados € necessario e compreensivel mas nao
confere a entidade empregadora a faculdade de recorrer a informacédo que destes sistemas
recolheu para avaliar os trabalhadores'*.

Em suma, o tratamento dos dados pessoais em todas estas situacdes € licito e
fundamentado, contudo, existem limitagcOes claras e o tratamento deve ser estritamente
necessario para cumprir determinada finalidade, atendendo sempre ao principio da

proporcionalidade®®:.

12-  Poder disciplinar e sancionatorio

Tal como enunciado ao longo de todo o presente trabalho, a relacéo laboral assenta
na supremacia da entidade empregadora em relacdo ao trabalhador. Esta subordinacao
juridica encontra-se regulada nos artigos 98.° e ss do CT e tudo o que esteja relacionado
com a organizacao do trabalho, contetido, regulamentacéo e prote¢do bem como aumento
de produtividade com a implantacdo de determinados métodos, esta subjacente a entidade
empregadora, uma vez esta ter os poderes necessarios de direcdo e de disciplinal®.

No exercicio da aplicacao do poder disciplinar e nos termos do artigo 328.°do CT,
0 empregador pode aplicar ao trabalhador sancGes tais como: a repreensdo, suspensao do
trabalho com perda de retribuicdo, despedimento sem indemnizacdo, entre outras.
Contudo, a aplicacdo destas inumeradas sangdes devem ter lugar nos trés meses seguintes

a decisdo, sob pena de caducidade!®®,

189 IDEM — Ibidem, p. 31 e 32.

190 IDEM — Ibidem, p. 33 e 34.
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Como ja estudado, ao permitir-se que a entidade empregadora possa estabelecer
regras sobre a utilizacdo dos meios de comunicagdo, nomeadamente no que respeita a
utilizacdo do correio eletronico, € muito relevante que sejam estabelecidos limites sobre
este poder pois este pode esgotar o alcance do artigo 22.°, n.° 1 e colocar em perigo o
enunciado no artigo 16.°, ambos do CT%,

Assim, vem a CNPD sugerir as empresas que aprovem um regulamento que
determine a aplicacdo desta matéria. Contudo, também determinam que o regulamento
elaborado nos termos do artigo 99.° do CT, obedeca aos principios anteriormente
abordados, tais como, principio da necessidade e da proporcionalidade!®. Assim sendo,
devem ainda evidenciar de que foram adotados todos os procedimentos de controlo mais
adequados e menos intrusivos para defender os direitos, liberdades e garantias dos
trabalhadores informando sempre o tipo de tratamento de dados, o tempo de conservacédo
e a finalidade do tratamento dos mesmos. A CNPD sugere ainda que se obedeca ao
principio da boa-fé que visa demandar as condi¢des da utilizagdo dos meios da empresa
para fins privados e ainda as metodologias que possam ser utilizadas no controlo do
cumprimento das regras de utilizacdo dos bens e dos equipamentos da empresa,
informando sempre os trabalhadores o grau de toleréncia da utilizagdo bem como as
consequéncias pela utilizagdo indevida destes equipamentos!®®.

Apesar de tudo o que fora anteriormente mencionado, a CNPD defende ainda que,
independentemente das regras que possam ter sido estalecidas na matéria relativa a
utilizacdo do correio eletrénico para fins privados, ndo é de todo conferido a entidade
empregadora o direito de abertura deste mesmo correio destinado ao trabalhador®®’.

Uma nota relevante quanto a este tema € que a qualificacdo da mensagem como
privada ou profissional é determinada pelo conte(ido da mesma, ndo pelo facto dos meios
informaticos pertencerem a entidade empregadora ou n3o*%,

O RGPD no seu artigo 88.° determina que:

1- “Os Estados-Membros podem estabelecer, no seu ordenamento juridico ou em
convencdes coletivas, normas mais especificas para garantir a defesa dos direitos

e liberdades no que respeita ao tratamento de dados pessoais dos trabalhadores no

194 IDEM - Ibidem, p. 87.
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contexto laboral, nomeadamente para efeitos de recrutamento, execucdo do
contrato de trabalho, incluindo o cumprimento das obrigagdes previstas no
ordenamento juridico ou em convencgdes coletivas, de gestdo, planeamento e
organizacao do trabalho, de igualdade e diversidade no local de trabalho, de satde
e seguranga no trabalho, de protecédo dos bens do empregador ou do cliente e para
efeitos do exercicio e gozo, individual ou coletivo, dos direitos e beneficios
relacionados com o emprego, bem como para efeitos de cessacdo da relacdo de
trabalho”.

2- “Asnormas referidas incluem medidas adequadas e especificas para salvaguardar

a dignidade, os interesses legitimos e os direitos fundamentais do titular dos
dados, com especial relevo para a transparéncia do tratamento de dados, a
transferéncia de dados pessoais num grupo empresarial ou num grupo de empresas
envolvidas numa atividade econémica conjunta e os sistemas de controlo no local
de trabalho”.

A guestdo da privacidade nesta matéria pode gerar varias problematicas pois nao se
cinge apenas a utilizacdo do correio eletronico no préprio local de trabalho. Outro dos
desafios é a utilizacdo dos telemdveis dado que através dos mesmaos, o trabalhador pode
aceder a qualquer lugar e em qualquer hora a mensagens de correio eletrénico. Assim
sendo, o horario de trabalho torna-se impercetivel e dificulta a separacao da esfera privada

do trabalhador da esfera profissional*®.

199 IDEM - Ibidem, p. 89.
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Conclusao

O presente trabalho teve como objetivo a analise de algumas questdes que se
podem levantar acerca da protecao de dados na relagéo laboral.

Inicialmente, procedemos a contextualizacéo histérica da protecdo de dados e dos
dados pessoais. Enquadramos a era digital em que nos encontramos com a preocupagéo
existente desde o periodo po6s segunda Guerra Mundial com a DUDH, visto a rela¢do
laboral ser, desde sempre, uma relacdo com desequilibrio de poderes e diferentes graus
de subordinacao.

Analisamos de seguida, os principais conceitos sobre a protecdo de dados
pessoais, nomeadamente, o préprio conceito de dados pessoais € 0 conceito de dados
sensiveis. Posteriormente, estudamos a composicao da CNPD e as respetivas atribuicdes
bem como a importancia de um Encarregado de Protecdo de Dados, novidade no RGPD.

Para nortear e enquadrar todas as normas do RGPD, mostrou-se pertinente a
analise aos varios principios inerentes ao ambito do tratamento dos dados pessoais e 0S
direitos subjacentes dos titulares dos dados. Esta matéria apresenta especial relevancia
uma vez que o0s principios sdo a base para o tratamento dos dados pessoais em qualquer
relacao.

Foi estabelecida a importancia do consentimento para o tratamento dos dados
pessoais na relacdo laboral, com énfase ao considerando 43 do RGPD pois estabelece
que, para o tratamento dos dados pessoais do trabalhador, 0 empregador tem o dever de
assentar noutros principios que ndo o proprio consentimento. Neste sentido, reforca-se
esta situacdo com o artigo 4.° do RGPD que define o consentimento como uma
“manifestacdo de vontade, livre, especifica, informada e explicita...”.

Face ao exposto, mostrou-se ainda relevante para o nosso trabalho a analise dos
direitos de personalidade na relacéo laboral e a protecdo de dados pessoais. Concluimos
que, ao nivel da protecdo de dados pessoais, estes ndo sdo apenas tratados aquando a
constituicdo do vinculo laboral mas, ao longo de toda a relagdo, desde a fase de
recrutamento até a fase da cessacdo desta relagdo. Mesmo apds a cessagdo da relacdo
laboral, colocam-se questdes acerca de o empregador manter os dados pessoais de
determinado trabalhador e poder proceder a transmissdo destes dados para outras
entidades.

Quanto a questdo dos direitos de personalidade na relagéo laboral, procedemos ao

estudo do direito a liberdade de expressao e de opinido, do direito a reserva da intimidade
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da vida privada, do direito a integridade fisica e moral e do direito a reserva e a
confidencialidade. Concluindo, neste contexto, que uma correta protecdo daqueles
direitos exige, em termos complementares, uma estrutura sélida de protecdo de dados.

Realcaram-se os meios de vigilancia a distancia e a sua relacdo com o tratamento
dos dados pessoais dos trabalhadores, com especial relevo na geolocalizacdo e a
legitimidade da averiguacdo da atividade do trabalhador porque, em certas situacoes,
podemos colocar em causa a esfera intima e privada do trabalhador com a relagéo laboral,
a tecnologia por radiofrequéncia, tecnologia de identificacdo antiga mas com bastante
evolugdo nos ultimos anos; os dados biométricos; o controlo de alcoolemia ou de
substancias psicoativas; o controlo médico no que respeita aos exames complementares
e o controlo da utilizacdo de meios eletronicos.

Posteriormente, estudamos os limites ao poder de controlo que o empregador tem,
como superior hierérquico, relativamente aos trabalhadores. Neste &mbito, defende-se
uma divisao dos poderes do empregador quadripartida no sentido em que, temos o poder
regulamentar, o poder disciplinador, o poder diretivo e o poder de controlo do
empregador.

Numa fase final, procedemos a analise do tratamento posterior dos dados pessoais
recolhidos no &mbito destes sistemas de controlo pelo empregador e abordamos a gestao
de recursos humanos no que respeita a protecdo de dados pessoais de candidatos a
emprego.

Face a situacdo pandémica atual, atentamos ainda a situacdo da Covid-19 e a sua
relacdo com a protecdo dos dados pessoais, nomeadamente, quanto a recolha da
temperatura corporea dos trabalhadores bem como a realizacdo de testes de diagndstico e
o controlo a distancia em regime de teletrabalho. Concluiu-se, neste ambito que sera
necessaria a conservacao desta informacdo por parte do empregador para acautelar 0s
direitos dos trabalhadores.

Concluimos que a relacdo laboral tem multiplas questdes que se podem colocar
no que respeita a aplicabilidade do RGPD. Este diploma visa reforcar o direito dos
trabalhadores conforme analisamos ao longo do trabalho, estabelecendo algumas

restricdes que podem ofender os seus direitos.

81



Esta pagina foi intencionalmente deixada em branco

82



Fontes e Bibliografia

ALVES, Lurdes Dias - A videovigilancia e a compressdo da privacidade: Anuario da
Protecdo de Dados, 2019.

ALVES, Lurdes Dias — Protecdo de Dados Pessoais no Contexto Laboral- O Direito a
privacidade do trabalhador. 2020: Coimbra, Almedina.

AMADO, Jodo Leal [et al.] - Direito do Trabalho — Rela¢édo Individual, 2019: Coimbra,
Almedina.

CALVAO, Filipa Urbano - Direito da Protecio de Dados Pessoais - Relatorio sobre o
programa, 0s contetdos e os métodos de ensino da disciplina, 2018, Universidade
Catdlica do Porto.

CARNEIRO, Joana; JANSON, Joana — O RGPD no contexto laboral — O RGPD e o
impacto nas organizagdes: 6 meses depois. Atas — X Congresso Internacional de Ciéncias
Juridico-Empresariais, 2019, IPLeiria.

FAZENDEIRO, Ana - Regulamento Geral sobre a Protecdo de Dados, 3.2 Edicdo, 2018:
Coimbra, Almedina.

LAMBELHO, Ana; DINIS, Marisa — La proteccion de datos de los trabajadores en
Portugal: el didlogo entre el Codigo de Trabajo, el RGPD y la nueva Ley de Proteccion
de Datos, vigilancia e control en el Derecho del Trabajo Digital, Thomson Reuters,
Aranzadi, 2020.

LOPES, Sonia Kietzmann - Centro de Estudos Judiciarios- Direitos Fundamentais e de
personalidade do trabalhador - Direitos de personalidade do trabalhador a luz do cédigo
do Trabalho, 2.2 edicéo, 2014.

MAGALHAES, Filipa Matias; PEREIRA, Maria Leitdo - Regulamento Geral de Protecéo
de Dados - Manual Prético 2.2 Edicdo, 2018, Vida Econdmica.

MARTINEZ, Pedro Romano [et.al] — Cédigo do Trabalho Anotado, 12.2 edicdo, 2020,
Coimbra: Almedina.

MONIZ, Graca Canto — Direitos do titular dos dados pessoais: o direito & portabilidade —
Anuario da Protecdo de Dados, 2018. Disponivel online em: http://cedis.fd.unl.pt/wp-
content/uploads/2018/04/ANUARIO-2018-Eletronico.pdf.

MOREIRA, Teresa Coelho — Algumas Implica¢es Laborais do Regulamento Geral de
Protecdo de Dados Pessoais no Trabalho 4.0 — Questdes Laborais, Ano XXIV — Jul/Dez
2017, Almedina.

83


http://cedis.fd.unl.pt/wp-content/uploads/2018/04/ANUARIO-2018-Eletronico.pdf
http://cedis.fd.unl.pt/wp-content/uploads/2018/04/ANUARIO-2018-Eletronico.pdf

MOREIRA, Teresa Coelho, Da esfera privada do trabalhador e o controlo do empregador,
Studia luridica, Coimbra Editora, 2004.

MURCIA, Joaquin Garcia; CARDO, Ivan Antonio Rodriguez — Implicaciones laborales
del Reglamento 2016/679 de la Union Europea sobre Proteccion de datos personales —
Questdes Laborais, Ano XXIV — N.° 51 — Jul/Dez 2017, Almedina.

NASCIMENTO Ricardo; GAMA, Alexandre — RGPD em contexto laboral, 2019.
Disponivel em http://boletim.oa.pt/project/set19-rgpd-em-contexto-laboral/.

PINHEIRO, Alexandre Sousa - A COVID — 19 e a protecdo de dados pessoais, 2020.
Disponivel em: https://tictank.pt/2020/04/29/a-covid-19-e-a-protecao-de-dados-
pessoais/.

PINHEIRO, Alexandre Sousa; DUARTE, Tatiana — A videovigilancia no Codigo do
Trabalho a luz do RGPD e da Lei Nacional de Execucdo, 2019. Disponivel online em:
https://www.publico.pt/2019/10/30/sociedade/opiniao/videovigilancia-codigo-trabalho-
luz-rgpd-lei-nacional-execucao-18917609.

PINILLA, Ana de la Puebla, 11l Encuentro Internacional sobre Transformaciones del
Derecho del Trabajo Ibérico- Geolocalizacion y Control Biométrico - Universidad
Auténoma de Madrid.

QUINTAS, Paula — Os Direitos de Personalidade Consagrados no Cédigo do Trabalho
na Perspetiva Exclusiva do Trabalhador Subordinado — Direitos (Des)Figurados, 2013,
Coimbra: Almedina.

SALDANHA, Nuno - Novo Regulamento Geral de Protecdo de dados- O que é? A quem
se aplica? Como implementar? FCA, 2018.

SANTOS, Patricia Andreia Batista e — A Aplicacdo do Novo Regulamento Geral de
Protecdo de Dados no Contexto Laboral. Lisboa: Faculdade de Direito Universidade
Nova de Lisboa, 2019. Dissertacdo em Direito e Gestdo na especialidade de Protecdo de
Dados Pessoais.

VIEIRA, Filomena - RGPD para cidadédos atentos, Manual de curso online. Lisboa,
Diregdo Geral da Qualificacdo dos Trabalhadores em Funcdes Publicas (INA), novembro
de 2018- Centro de Estudos Judiciarios- Direitos Fundamentais e de personalidade do
trabalhador, 2.2 edicdo, 2014.

84


http://boletim.oa.pt/project/set19-rgpd-em-contexto-laboral/
https://tictank.pt/2020/04/29/a-covid-19-e-a-protecao-de-dados-pessoais/
https://tictank.pt/2020/04/29/a-covid-19-e-a-protecao-de-dados-pessoais/
https://www.publico.pt/2019/10/30/sociedade/opiniao/videovigilancia-codigo-trabalho-luz-rgpd-lei-nacional-execucao-1891769
https://www.publico.pt/2019/10/30/sociedade/opiniao/videovigilancia-codigo-trabalho-luz-rgpd-lei-nacional-execucao-1891769

Jurisprudéncia

Acordao do Supremo Tribunal de Justica — Processo n.° 07S043 de 5 de julho de 2007.
Relator Mério Pereira.

Acordédo do Supremo Tribunal de Justi¢a — Processo n.° 679/05.7TAEVR.E2.S1 de 16 de
outubro de 2014. Relator Helena Moniz.

Acordao do Supremo Tribunal de Justica — Processo n.° 4053/15.9T8CSC.L1.S2 de 27
de novembro de 2018. Relator: Julio Gomes.

Acordédo do Tribunal Constitucional 255/2002 — Processo n.° 646/96 e Processo 624/99
de 8 de julho de 2002. Relator: Guilherme da Fonseca.

Acordio do Tribunal da Relacdo de Evora - Processo n.° 292/09.0TTSTB.E1 de 11 de
setembro de 2010. Relator: Gongalves Rocha.

Acordio do Tribunal da Relagdo de Evora - Processo n.° 8/13.6TTFAR.E1 de 30 de
janeiro de 2014. Relator: José Feteira.

Acoérdao do Tribunal da Relacéo de Lisboa - Processo n.° 12/14.7SHLSB.L1.L1-5 de 5
de outubro de 2016. Relator: Vieira Lamim.

Acérddo do Tribunal da Relacdo Lisboa — Processo n.° 15070/18.T8LSB.L1-4 de 11 de
julho de 2019. Relator Filomena Manso.

Acoérdao do Tribunal da Relacdo do Porto — Processo n.° 379/10.6TTBCL-A.P1 de 5 de
setembro de 2011. Relator: Paula Leal de Carvalho.

Acérddo do Tribunal da Relacdo do Porto - Processo 787/10.2TTVCT.P1, de 3 de abril
de 2013. Relator Ferreira da Costa.

Acoérdao do Tribunal da Relacdo do Porto — Processo n.° 276/13.3TTSTS.P1 de 15 de
fevereiro de 2016. Relator Jorge Loureiro.

Acérddo da Relacdo do Porto - Processo n.° 159/18.0T8PNF-A.P1 de 7 de dezembro de
2018. Relator: Domingos Morais.

Acoérdao do Tribunal da Relacéo do Porto — Processo n.° 5433/16.8TO9TVNG.P1 de 27 de

novembro de 2019. Relator Raul Esteves.

85



