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Resumo

Com a plena aplicabilidade do Regulamento Geral de Prote¢éo de Dados (RGPD) na UE em 25 de maio
2018, a protecdo de dados por design e por padrdo se tornam obrigacdo legal aplicavel. O Regulamento
Geral de Protecéo de Dados (RGPD) obriga as organizagdes a uma adaptacdo sobre a forma como tratam
e protegem os dados pessoais e sensiveis. O consentimento explicito para recolha e tratamento de dados,
reportar problemas relacionados com a seguranca dos dados pessoais e a designacao de um responsavel
pelo tratamento de dados (DPO) passou a ser obrigatério e ja esta a ser cumprido. Porém, questfes como
seguranca por defeito e por padrdo, numa perspetiva pratica, estdo ainda a dar 0s primeiros passos.

Neste projeto o objetivo é a criacdo de um processo e meios técnicos para dotar o software a desenvolver
dos requisitos essenciais para obtencéo da privacidade nos dados pessoais. Utilizando a metodologia de
seguranca para assim, obter maior conformidade com o RGPD alinhado com o SDLC e resultar em um
processo para auxiliar os programadores durante o desenvolvimento das aplicagdes informaticas visando

a seguranga das informagdes pessoais.

Palavras-chave: RGPD, DPO, dados pessoais, seguranca por defeito, seguranga por padrdo, SDLC.



Abstract

With the full application of the General Data Protection Regulation (GDPR) in the EU on 25 May 2018,
data protection by design and by default become an applicable legal obligation. The General Data
Protection Regulation (GDPR) obliges organizations to adapt how they handle and protect personal and
sensitive data. Explicit consent for data collection and processing, reporting problems related to the
security of personal data and the appointment of a data controller (DPO) has become mandatory and is
already being complied with. However, issues like security by default and by default, from a practical
perspective, are still taking their first steps.

In this project the objective is to create a process and technical means to provide the software to develop
from essential requirements for obtaining privacy in personal data. Using the security methodology to
achieve greater compliance with the GDPR in line with the SDLC and result in a process to assist

programmers during the development of technical applications for the security of personal information.

Keywords: GDPR, DPO, personal data, security by default, security by default, SDLC.
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GLOSSARIO

Anonimizacéo - Constitui um tratamento posterior de dados pessoais. Para anonimizar quaisquer dados,
tém de lhes ser retirados elementos suficientes para que deixe de ser possivel identificar o titular dos
dados.

Aplicacdo - E um produto de software desenvolvido para suportar a realizacio das tarefas individuais
das pessoas e a execucao dos processos das organizacoes.

CNPD - Comissdo Nacional de Prote¢do de Dados é uma entidade administrativa independente com
poderes de autoridade que assegura o papel controlar e fiscalizar o processamento de dados pessoais,
em rigoroso respeito. Ela é a responsavel por aplicar coimas ao abrigo do RGPD as empresas que ndo

cumprem o regulamento.

Controlador - Entidade, pessoa, agéncia ou autoridade publica responsavel por determinar o0s
propdsitos e forma de processar os dados pessoais. No contexto deste documento assume-se que 0

controlador faz parte da mesma organizacao que o processador.

Controlo de Acesso - Meio que visa limitar o acesso as informagdes e ao processamento das mesmas
impedindo assim o acesso a qualquer utilizador, funcionario ou terceiro que nao tenha autorizagao para
tal. Em caso de autorizacdo de acesso, 0s mesmos sdo responsabilizados pelos seus atos e também pela

protecdo das suas informacdes de autenticacao.

CRUD - Create, Read, Update e Delete, sdo as quatro operacOes basicas (criacdo, consulta, atualizagédo

e apagamento de dados) utilizadas em bases de dados relacionais fornecidas aos utilizadores do sistema.

Dados Pessoais - Qualquer informacéo, de qualquer natureza e independentemente do respetivo suporte,
incluindo som e imagem, relativa a uma pessoa singular identificada ou identificavel (“titular dos
dados™); ¢ considerada identificavel a pessoa que possa ser identificada direta ou indiretamente,
designadamente por referéncia a um identificador como o nome, nimero de identificagdo ou a um ou

mais elementos especificos da sua identidade fisica, fisioldgica, mental, econdémica, cultural ou social.

Encarregado de Protecdo de Dados - Data Protection Officer (DPQO) no seu termo original, traduzindo
para portugués o Encarregado de Protecdo de Dados, uma pessoa nomeada pelo controlador e o
processador para apoiar nas atividades base do RGPD e garantir que a organizacdo estd em

conformidade com o regulamento.



Fugas de informacao - Uma falha na seguranca que pode levar ao comprometimento dos principios da
seguranca, nomeadamente a destruicdo, perda, alteracdo, divulgacdo e/ou acesso ndo autorizados de

dados pessoais.

Individuos / Titulares dos dados - Pessoas que podem ser identificadas direta ou indiretamente, sobre

guem os dados pessoais sao tratados.

Minimizacdo - A minimizagdo de dados é dos principios de protecdo de dados que indica que s6 devem
ser recolhidos e tratados os dados esséncias para o fim a que se destinam.

Mockup - Modelo ou uma representacio em escala ou de tamanho real de um projeto. E utilizado para

apresentar uma ideia de forma elaborada com design muito préximo ao final do produto.

Ofuscacéo - E o processo de ocultar ou esconder dados de identificagio pessoal de forma elevar o grau
de protecéo das informacdes pessoais.

PME - Pequenas e médias empresas, sd0 empresas que empregam menos de 250 pessoas e cujo volume
de negdcios anual ndo excede 50 milhGes de euros ou cujo balango total anual ndo excede 43 milhdes
de euros (Europeia, 2006). Sao divididas em trés tipos: micro, pequena e média empresa, que é definida

de acordo com o nimero de colaboradores e o0 volume de negdcios anual.

Processador - Entidade, pessoa, agéncia ou autoridade publica que processa os dados em nome do
controlador. No contexto deste documento assume-se que o processador faz parte da mesma organizagdo

gue o controlador.

Pseudonimizac&o - E uma forma de processar dados pessoais, aplicando filtros que garantam a partir
de um conjunto ou conjuntos de dados ndo ser possivel identificar, por parte de pessoas ndo autorizadas,

o titular dos mesmos.

RGPD - O Regulamento Geral de Protecdo de Dados em si que é constituido por diversos artigos e
definicbes necessarios para a implementacao e conformidade do mesmo.
Smoke Tests - O teste de aceitacdo é um teste preliminar para revelar falhas simples, graves o suficiente

para, por exemplo, rejeitar uma versdo em potencial do software.

TIC - Tecnologia da informacdo e comunicagéo (TIC) pode ser definida como um conjunto de recursos
tecnoldgicos. Essa expressdo se refere ao papel da comunicagdo (seja por fios, cabos, ou sem fio) na

moderna tecnologia da informacao. E utilizado em diversas formas como, na industria (no processo de

Xi



automacao), no comércio (no gerenciamento, nas diversas formas de publicidade), no setor de
investimentos (informacdo simultanea, comunicacdo imediata) e na educacdo (no processo de ensino

aprendizagem, na educacao a distancia).

Tratamento de Dados Pessoais - Qualquer operacdo ou conjunto de operacdes efetuados sobre dados
pessoais, com ou sem meios automatizados, tais como a recolha, registo, organizacdo, conservacao,
adaptacéo ou alteracdo, recuperagdo, consulta, utilizacdo, divulgagéo por transmissdo, por difuséo ou
por qualquer outra forma de disponibilizacdo, comparagédo ou interconexdo, bem como a limitacéo,

apagamento ou destruicao.
Violacdo de Dados Pessoais - Violagdo da seguranga que provoque, de modo acidental ou ilicito, a

destruicdo, a perda, a alteragdo, a divulgacéo ou o acesso ndo autorizado, a dados pessoais transmitidos,

conservados ou sujeitos a qualquer outro tipo de tratamento.
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Capitulo 1

Introducéo

A privacidade dos dados pessoais € um assunto de extrema importancia no cenario atual e tem vindo
preocupar cada vez mais os cidaddos, principalmente apos as revelagbes de Snowden em 2013, que
expds a NSA dizendo que esta espiava centenas de milhdes de pessoas e que poderia elaborar um perfil
detalhado de grande parte delas. De forma regular observam-se noticias de grandes empresas que foram
ou sdo alvos de ataques por parte de hackers que procuram na maioria das vezes comprometer os dados
do negdcio e obter um valor monetério através da venda. Nesses casos sdo dados que na grande maioria
das vezes contém dados pessoais e cuja 0 seu comprometimento causa impacto negativo na vida das
pessoas. Um exemplo foi a fuga de informacdes no caso do Ashley Madison. Temos ainda as coimas

elevadas que as organizagdes sao obrigadas a pagar e a perda da reputagao que dificilmente é recuperada

[1].

A criacdo de um regulamento que especifica as medidas, desde recolha, processamento, armazenamento
e transmissdo de dados pessoais para que as empresas tomem medidas adequadas a sua protecgao foi
colocado em prética e levou a uma adaptagdo por parte das empresas. O objetivo envolve a criagdo de
aplicagdes informaticas mais seguras, meios para evitar que os dados pessoais sejam obtidos por
entidades cujo propésito seja tratar os dados de forma diferente pelo qual os dados foram recolhidos
inicialmente ou entidades maliciosas. Aos titulares dos dados sdo dadas maiores garantias como o direito

a informacdo sobre a forma como séo tratados os seus dados pessoais.

Com a plena aplicabilidade do Regulamento Geral de Protecdo de Dados na UE em 25 de maio 2018
[2], a protecdo de dados por design e por padrdo se torna uma obrigacao legal aplicavel. As organizacdes
devem adaptar o modo como elas fazem o tratamento e cuidam dos dados pessoais e sensiveis. O RGPD
preconiza a gestdo da privacidade dos cidaddos e das suas informacGes pessoais. Além disso 0 RGPD
traz novos direitos, como € o caso da portabilidade dos dados através do qual um individuo pode solicitar
a transferéncia dos seus dados entre prestadores de servigos/entidades ou o seu esquecimento no qual
uma pessoa pode pedir para, por exemplo, ndo receber mais informacdo ou ser contatado por um

prestador de servicos.

O mesmo regulamento veio exigir as organiza¢des a nomeagdo de um responsavel pelo tratamento de
dados. De acordo com o descrito em [3], o responséavel pelo tratamento dos dados pessoais, designado
por Data Protection Officer (DPO), deve aplicar medidas técnicas e organizativas para assegurar que,

por defeito, sO sejam tratados os dados pessoais que forem necessarios para cada finalidade especifica



do tratamento. O consentimento explicito para usar e tratar 0os dados pessoais do cidaddo € obrigatdrio,
bem como fica sendo obrigatdrio que as organizagdes tenham de informar qualquer problema que haja
com relacdo a seguranca desses dados. Compete também ao DPO, estabelecer a correta Politica de

Protecdo de Dados em toda e organizacao.

O RGPD prevé coimas elevadas caso ocorra violagdo dos dados pessoais e, nalguns casos, sangdes
criminais que, segundo o apresentado em [4], podem ser classificadas como de menor e maior gravidade.
A de menor gravidade pode atingir coimas até 10 milhdes de euros ou 2% do volume mundial de
negocios do grupo onde a empresa se insere. As coimas para casos de maior gravidade podem ascender
a 20 milhdes de euros ou 4% do volume de negdcios mundial.

Em 2019, segundo o relatério apresentado em [5], as principais viola¢cdes de dados causaram 402,6
milhdes de euros de multas as organizacGes que ndo protegeram corretamente as informacgdes do
consumidor. E de referir também que as trés maiores coimas atingiram grande parte do valor sendo de
quase 365 milhdes de euros. A primeira da lista das empresas afetadas € a British Airways que foi
multada por 204,6 milhdes de euros. Esta foi a maior coima registada no mundo por usar clonagem de
cartdo para coletar informacdes pessoais e de pagamento dos seus clientes. A segunda maior coima de
acordo com essa mesma fonte foi de 110,3 milhdes de euros, devido a um acidente cibernético ocorrido
pela multinacional americana Marriott International, que causou a exposicao de 339 milhdes de registos
de hdspedes. Em terceiro lugar, com uma multa de 50 milhdes de euros, foi a empresa Google com
violagdes ocorridas em 2019. A Figura 1.1 ilustra as empresas que sofreram as penalidades com as

violagdes dos dados.
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Figura 1.1 - Principais violagdes do RGPD em 2019 [5]

Os fatos apresentados enfatizam o quéo importante sdo as organizacfes investirem em solucgdes para
aumentar a seguranca dos dados pessoais dos seus clientes, caso contrario pode sofrer coimas avultadas
além da perda de reputacao e quebra de confianca dos clientes.

1.1 Apresentacdo e Oportunidade do Tema

Este projeto visa criar um processo e meios técnicos para dotar o software a desenvolver dos requisitos
essenciais para obtencao da privacidade nos dados pessoais. De acordo com [6], os dados a recolher e a
armazenar devem ser adequados, relevantes e limitados ao estritamente necessario para o proposito do
seu processamento. A seguranca dos mesmos devera ser aplicada de base e por defeito devendo para tal
ser adotados principios que 0s torne o seu processamento 0 mais seguro possivel, protegendo os seus

titulares e as organizacdes que recolhem e processam os dados pessoais.

Para a criacdo do processo de referéncia serdo utilizadas normas (e.g.: 1ISO 27018, 29100, 29134, 29151)
enquadraveis com os principios do RGPD. O resultado serd& um processo ligado ao ciclo de
desenvolvimento de software (SDLC) com os principios e meios (controlos) que facultem o
desenvolvimento de aplicagdes informaticas confiaveis e seguras desde a concegdo e por defeito de
acordo com os artigos 5° e 25° do RGPD [7]. A seguranca por design [8] é uma abordagem que garante
questdes de privacidade e protecdo de dados desde a fase de design de qualquer sistema. E a seguranga
por padréo, de acordo com [8], exige 0 processamento apenas dos dados necessarios para atingir seu

objetivo especifico, de acordo com os padrdes Fair Information Practices (FIPs) documentada em [9],



gue contempla a especificacdo de finalidade, limitacdo de coleta, minimizacdo de dados e limita¢do de

uso.

O processo a desenvolver sera elaborado a partir do input de intervenientes nas areas chave,
nomeadamente DPO e equipas de desenvolvimento. O mesmo sera ainda aplicado na empresa GTl, local
onde decorre um estagio associado a este projeto. E de referir, no entanto que o processo a criar €
transversal podendo ser aplicado a qualquer organizacdo que faca desenvolvimento de aplicacBes

informaticas.

1.2 Objetivos principais

O objetivo deste trabalho €é criar um processo alinhado com as varias fases do ciclo de desenvolvimento
de software auxiliando a adocéo dos principios definidos pelo RGPD no software (por defeito desde a
concecdo). Para alcancar tal objetivo é necessério percorrer um caminho, que envolve a analise de
referéncias na area da seguranca da informag&o, protegcdo de dados e na definigdo de um processo que
faca o alinhamento entre tarefas e a¢Ges para cada uma das fases do SDLC. Por exemplo, considerando
a fase de desenho do SDLC, o procedimento devera contemplar questdes como minimizacdo de dados,
pseudonimizacdo, anonimizacéo e cifra. Deste modo, na fase de implementagdo estas questdes serdo
tidas em consideragdo e os formularios dos aplicativos irdo considerar apenas os dados estritamente
necessarios, e serao definidas vistas sobre os dados consoante o perfil do utilizador e tirado partido de

mecanismos de ofuscacao e cifra que muitos do SGBD atuais disponibilizam.

Espera-se que com a definicdo de tal processo, o desenvolvimento do software passe a integrar desde a
concecdo e por defeito controlos que maximizem o nivel de conformidade com o RGPD. Desta forma
as organizacOes estardo a cumprir o regulamento e, por isso, mais seguras dos seus procedimentos e

protegidas contra eventuais situacdes de perda de dados e penalizagdes que decorrem dessa perda.

As equipas envolvidas no SDLC ficardo também mais suportadas com a definicéo clara de tarefas e
acOes a executar em cada uma das fases, com maior conhecimento sobre as exigéncias do RGPD, da sua
importancia no alinhamento entre ambos e do impacto positivo dessa préatica adotada para a organizacao

no nivel de seguranga dos seus produtos e servigos.

1.3 Contributos inovadores

Este trabalho contempla um conjunto de contributos para a &rea da seguranga da informacéao, protecdo

de dados pessoais e desenvolvimento de software. A saber prevé:



1. Processo para o desenvolvimento de software contemplando seguranca por padrdo desde a
concecao.

2. Criacdo de softwares alinhados com os principios do RGPD e por isso mais seguros
relativamente a protecdo de dados pessoais.

3. Maior nivel de conformidade das organizacfes com 0 RGPD, pelo uso de um processo simples

e alinhado com o SDLC facilitando a sua aplicacdo pelos varios intervenientes.

1.4 Estrutura do documento

Esta dissertagdo é composta por 6 capitulos. No capitulo 2 é apresentado o estado da arte. A metodologia
subjacente ao desenvolvimento do trabalho é apresentada no capitulo 3. No quarto capitulo é
apresentado um inquérito para aferir a interligacdo atual entre 0 RGPD e o ciclo de desenvolvimento de
software e respetiva analise de resultados. O capitulo 5 apresenta um conjunto de procedimentos que,
por cada fase do SDLC, acrescenta a visdo do RGPD. Por ultimo, no capitulo 6 ¢ feita a conclusdo do

trabalho.



Capitulo 2

Estado da Arte

A protecdo dos dados e a privacidade é uma preocupagdo em todo o mundo. O continuo aumento da
atividade online faz com que essa questdo ganhe ainda mais destaque. Para fazer face a preocupagédo
tem sido adotada legislacdo e regulamentos que visam melhorar a protecdo de dados pessoais,
adequando os direitos e deveres quer dos titulares dos dados como dos que processam esses dados. De
acordo com [10], dos 194 paises existentes no mundo, 132 adotaram uma legislagdo para garantir a
protecdo e privacidade dos dados. A Figura 2.1 ilustra 0 mapa mundo relativamente ao estado da
legislacdo para a prote¢éo de dados pessoais.

Data Protection and Privacy Legislation Worldwide

Figura 2.1 - Estado da legislacdo para protecdo de dados e privacidade no mundo [10]

Essa fonte [10] mostra que no mundo todo 66% dos paises possuem legislacéo, 10% tém projeto de lei,
19% n&o possuem legislacdo e 5% sem dados. Portugal, tal como ilustrado na Figura 2.2, € um dos
paises que adota legislagéo de protecdo ao consumidor, privacidade e protecdo de dados e legislagdo

para crimes cibernéticos.
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Figura 2.2 - Protecdo de dados e legislacdo em Portugal [10]

Além do RGPD que é o regulamento da Europa, ha diversos tipos de regulamentos com leis de
privacidade e muitos projetos de lei no mundo. De acordo com [11] houve um aumento dessas leis de
120 para 132 em 2019. O aumento de 10% s&o jurisdicOes que possuem leis de privacidade de dados
que abrangem tanto o setor publico quanto o privado. Dentre os doze paises com novas leis estao:

- Ilhas Cayman (Caribe) - Lei de Protecdo de Dados 2017, Lei 33 de 2017.

- Mauritania (Africa Ocidental) - Lei 2017-020 sobre a protecdo de dados pessoais.

- Niger (Africa Ocidental) — Lei 2017-28 relativo & protecio de dados de pessoais

- Guiné-Conakry - Republica da Guiné (Africa Ocidental) - Lei / 2016/037 / AN relativa a
ciberseguranca e prote¢do de dados pessoais

- Argélia (Norte da Africa) - Lei n° 18-07 datado de 10 de junho de 2018 sobre a protecdo no
processamento de dados com autorizagdo prévia.

- Panama (América do Sul) - A Lei de Protecdo de Dados Pessoais.

- St Kitts & Nevis (Caribe) - A Lei de Protecdo de Dados e a lei complementar de Liberdade de
Informagéo.

- Libano (Oriente Médio) - A Lei de Transagdes Eletronicas e Dados Pessoais.

- Bahrein (Oriente Médio) - A Lei do Bahrein sobre a Protecdo de Dados Pessoais.

- Butdo (Sul da Asia) - A Lei de Informagfo, Comunicacéo e Midia do Butfo, minima de privacidade
de dados, que se aplica apenas ao fornecimento dos Setores de TIC e Midia.

- Republica Popular da China (Norte da Asia) - A Lei de Seguranca Cibernética e a Lei do Comércio
Eletronico de 2018 (em vigor em 1° de janeiro de 2019).

- Brasil (América do Sul) - Lei Geral de Privacidade de Dados (LGPD) do Brasil (Lei n°13.709 de 14
de agosto de 2018), lei de privacidade de dados que se baseia substancialmente no RGPD da Europa,
com requisitos semelhantes avaliagfes de impacto de protecdo de dados, oficiais de protecdo de dados,
notificagcdes de violacdo ao titular dos dados e multas administrativas de até 2% da receita de uma

empresa no ano anterior no Brasil.



Ainda, e segundo [11], das 132 leis pode-se comparar 0 nimero de paises com leis de privacidade de

dados e o resultado percentual como apresentado na Tabela 2.1.

Region Countries | DP Laws Y%
Africa 58 25 43%
Caribbean 29 12 41%
Other European | 29 26 90%
EU 28 28 100%
Asia 28 15 54%
Latin America 22 12 55%
Middle East 14 8 57%
Pacific Islands 13 0 0%
Central Asia 6 2 33%
N. America 2 2 100%
Australasia 2 2 100%
TOTAL 231 132 57%

Tabela 2.1 - Lista de paises e percentual dos que possuem lei de privacidade dos dados

Ainda que haja uma tendéncia para alargar o ambito de aplicacdo da legislagéo, existe exemplos de
regulamentos mais especificos. O California Consumer Privacy Act (CCPA) ou Lei de Protegdo de
Dados da Califérnia e o Health Insurance Portability and Accountability Act (HIPAA) ou Lei de
Portabilidade e Responsabilidade dos Planos de Salde, sdo leis aprovadas pelo estado da Califérnia e
leis federais dos EUA que visam a privacidade regulando os dados focando quase que exclusivamente
segundo [12], na portabilidade de dados de saude e simplificacdo administrativa. Outro foco do HIPAA
é a privacidade e seguranca com relagdo aos dados de satde, como por exemplo um hospital que usa 0s
dados de saude do paciente, a lei cobra diretamente do programa de seguro de satide. Em [12] é dito que
essas leis tém lacunas relacionados a privacidade, como registos eletronicos de salde e portabilidade
pelo que houve apelos para a reformulacdo da lei, pois ndo atende todos os cenarios que deveria.
Ocorrem conflitos entre 0o CCPA e 0 HIPAA a medida que cada estado cria sua propria lei de privacidade

de dados, sendo defendida como a solucéo a criacdo de uma lei federal de privacidade de dados.

Na Europa o Regulamento Geral de Prote¢do de Dados (RGPD) entrou em vigor a 25 de maio de 2018.
Como apresentado em [13] o Regulamento (EU) 2016/679 do Parlamento Europeu € relativo a protecdo
das pessoas singulares, ao tratamento de dados pessoais e a livre circulagdo desses dados. Pretende ser
um regulamento Gnico para todos estados membros e é considerado um modelo de éxito para outros

paises.

O RGPD, de acordo com o descrito em [14], é aplicavel a todas as organizac¢Ges que oferecem produtos
ou servicos na Unido Europeia ou monitorizam dados pessoais dos residentes, sendo aplicado mesmo
se o processamento de dados pessoais ocorrer fora da Europa. Portanto, qualquer organizagdo que lide
com informac6es pessoais dos cidadaos da Unido Europeia deve obedecer ao RGPD. OrganizagGes que
ndo cumpram com o regulamento estdo sujeitas a uma coima de valor consideravel que é determinado,
tal como apresentado na Tabela 2.2, de acordo com o0 montante maximo previsto e a percentagem do

volume de negdcio anual da organizacao.



Tipo Tipo de contraordenacdo
empresa Muito grave grave
Montante % do volume de Montante % do volume de
negdcio anual negdcio anual
Grande De £ 5000 a 4 De€ 2500a 2
empresa € 20000 000 € 10000 000
PME De € 2000 a 4 De € 1000 a 2
€ 2 000 000 €1 000 000
Pesspas De€1000 a - De€500a€ -
singulares € 500000 250 000

Tabela 2.2 - Valores das coimas aplicadas pela CNPD [13]

Em [13] é referido um inquérito realizado em maio 2019 pelo RGPD. Através deste inquérito verificou-
se que das 716 PME situadas na Espanha, Reino Unido, Franca e Irlanda, 50% n&o cumprem dois fatores
critico do regulamento que sdo a licitude e a transparéncia. Em Portugal, segundo o que é apresentado
em [15], ap6s a entrada em vigor do RGPD, foram abertos 610 processos de natureza
contraordenacional, mantendo-se a tendéncia de aumento das denuncias ou mesmo de queixas dos
cidadaos, que se totalizaram em 439. O claro aumento da demanda pode significar a atencdo ao novo
Regulamento demonstrado por outras autoridades, pois delas foram recebidas participacdes das quais
emergiram 173 processos e foram iniciadas 7 averiguacdes por iniciativa da CNPD (Comissdo Nacional
de Protecdo de Dados). Decorrente desta atividade, desde 25 de maio de 2018, a CNPD aplicou 22

coimas em Portugal, num valor total de 408 990,40 euros.

As organizagdes devem provar que mantém conformidade com o RGPD. A seguranca dos dados deve
ocorrer atraves de medidas técnicas e organizativas que garantam um nivel de seguranga adequado ao
risco [4]. De acordo com o disposto no artigo 32° RGPD [16], essas medidas podem ser traduzidas por
exemplo na pseudonimizacéo e cifra dos dados pessoais. Assegurar a confidencialidade e integridade
do tratamento, possuir 0s meios necessarios para, em tempo razoavel, recuperar o normal tratamento
dos dados em caso de se verificar alguma avaria técnica, efetuar com prontiddo testes de qualidade da
seguranca que devem ser documentados para garantir a seguranca e protecdo dos dados pessoais sdo
também medidas de conformidade que devem ser tomadas e registadas para que facilmente sejam

demonstradas as entidades reguladoras.

O artigo 5° do RGPD , define os dados pessoais, como sendo um objeto de um tratamento licito, leal e
transparente em relacdo ao titular dos dados (licitude, lealdade e transparéncia) [17]. Define que os dados
devem ser recolhidos para finalidades determinadas, explicitas e legitimas ndo podendo ser tratados

posteriormente de uma forma incompativel com essas finalidades. De acordo com [3], o artigo 25° do



RGPD, a protecdo de dados deve ser feita desde a concecdo e por defeito, devendo as organizacdes
aplicar com eficacia as medidas técnicas, tais como pseudonimizacdo, garantindo os principios de
protecdo dos dados e privacidade, como a minimizacdo. De forma geral o RGPD reforca que a seguranca
da informacdo deve ser uma preocupacdo das organizacBes. Garantir a seguranca e a conformidade,
requer a avaliacdo, implementacdo e manutencao continua. Porém, verificou-se a entrada em vigor do
RGPD, uma preocupacao das empresas em dar resposta formal ao que era exigido. Foi designado um
responsavel de dados e foram tornados os consentimentos explicitos. J& as questdes como minimizacao,
pseudonimizacao e cifra de dados foram deixadas para segundo plano. Estas questfes sdo pertinentes e
estritamente ligadas as aplicagdes informaticas (considerando a via digital de tratamento de dados) sendo
por isso essencial que as empresas reformulem ou considerem a inclusdo de controlos nas aplicacdes
informaticas que tratem dados pessoais, ficando desta forma ainda mais alinhadas com os principios do
RGPD.

O Systems Development Life Cycle (SDLC) [18], ou Ciclo de Vida de Desenvolvimento de Sistemas,
é utilizado para desenvolvimento, manutencao e substitui¢do, que proporciona uma visao global dos
aspetos associados na construcédo e utilizagdo do software. Desde o inicio do processo de concecao é
essencial e necessario os cuidados com a privacidade dos dados e com a seguranca. O SDLC refere-se
aos estagios de concecdo, projeto, criacdo e implementacdo de um sistema de informacédo e os modelos
e metodologias para a construcdo, visando a qualidade que atenda aos requisitos definidos e dentro do
prazo e custos estipulados. Tal como referido, sendo o software uma ferramenta base na recolha e
processamento de dados pessoais torna-se fundamental alinhar o seu desenvolvimento com o RGPD
permitindo assim a concegdo de software alinhado com os principios do Regulamento Geral sobre a

Protecdo de Dados.

2.1 O Ciclo de Vida do Desenvolvimento de Software (SDLC) e 0 RGPD

O SDLC é dividido em seis fases, desde o levantamento de requisitos até a manuten¢do. A forma como
as fases sdo executadas varia de empresa para empresa e muitas vezes de projeto para projeto. Com o
RGPD surge a necessidade de criar softwares alinhados com os principios da protecédo de dados pessoais.
Assim, e combinando o SDLC com o RGPD temos de um lado fases, e do outro, principios a garantir
sob a forma de controlos. Na literatura ndo se encontram ainda referéncias especificas que fagcam um
alinhamento técnico entre ambos, levando-nos a focar a nossa anélise nas fases e nos principios para

posterior combinacgdo entre ambos.

As fases do SDLC sédo andlise, desenho, implementacéo, teste, implantagdo, manutencdo. De acordo

com [19] elas consistem:
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e Analise de Requisitos: Reunir os requisitos discutindo com o cliente as necessidades em
relacdo ao desenvolvimento do software. Sendo o objetivo dessa fase, pegar todos os detalhes
do projeto, capturando os detalhes de cada requisito e assim, garantir que todos entendam o
projeto e como cada requisito seré atendido. Segundo [20] os requisitos dos software expressam

as necessidades e restri¢cdes a considerar durante o desenvolvimento.

e Desenho ou Design: Inicia o design de alto nivel do software para atender a cada requisito da
fase anterior. Detalhes técnicos sdo discutidos nessa fase e varios parametros, assim como 0s

riscos, tecnologias a ser usado, restri¢des do projeto, tempo, entre outros.

e Implementacdo: Fase onde sdo implementados todos os requisitos. S&o divididos os trabalhos

como criacdo de banco de dados e a codificacdo do software.

e Teste: Nessa fase é verificado se o software esta funcionando de acordo com o esperado ou se
precisa de alguma corregdo. Também é verificado se ele preenche os requisitos definidos no
inicio do projeto. O teste de software [20] é uma parte obrigatdria, para avaliar a qualidade do
sistema e se proceder a sua melhoria por meio de identificacdo de falhas e dos potenciais

problemas.

e Implantagdo: Apos o desenvolvimento e os testes serem concluidos, nessa fase o software é

implantado ou instalado para o cliente com as funcionalidades definidas.

e Manutencdo: Depois de implantado o software, uma equipa geralmente fica responsavel por
cuidar de qualquer problema. Essa fase [20] lida com falhas, alteragdes tecnoldgicas e as

evolugdes dos requisitos dos utilizadores.

Segundo clusula apresentada em [21], na especificacdo e andlise de requisitos, devem ser incluido a
seguranca da informacdo. E quando existir alguma alteragdo na plataforma de producdo, durante as
revisdes, convém que as aplicaces criticas de negdcio sejam analisadas e testadas, assegurando que nao

ocorra impacto nas operac@es organizacionais e na seguranca da informacéo.
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Os principios do o RGPD séo descritos em [21] e focam:

e Licitude, lealdade e transparéncia: “Objeto de um tratamento licito, leal e transparente em
relacdo ao titular dos dados” Art.5.1(a). O tratamento de dados pessoais, independentemente de
qudo pequeno seja, tem de assentar numa base legal sélida. Os responsaveis pelo tratamento de
dados pessoais precisam fornecer uma visdo bem clara sobre o funcionamento do tratamento

dos dados e quais as consequéncias, antes de recolher e trata-los.

e Limitacdo das finalidades: “Recolhidos para finalidades determinadas, explicitas e legitimas
e ndo podendo ser tratados posteriormente de uma forma incompativel com essas finalidades; o
tratamento posterior para fins de arquivo de interesse publico, ou para fins de investigacdo
cientifica ou historica ou para fins estatisticos, ndo é considerado incompativel com as
finalidades iniciais, em conformidade com o artigo 89°, n° 1” RGPD Art.5.1(b). Limitagao de
propdsito requer que os responsaveis pelo tratamento de dados tenham definidas as razbes de
recolha e tratamento dos dados. Além de que, a investigacdo dos dados em todo o seu ciclo de
vida € necessario para saber quando o tratamento deles ndo acontecer de acordo com a intuito

inicial.

e Minimizacdo dos dados: “Adequados, pertinentes e limitados ao que € necessario
relativamente as finalidades para as quais sdo tratados” RGPD Art.5.1(c). A minimizagdo de
dados envolve reduzir a quantidade de dados recolhidos ao estritamente necessario para que a
interacdo com o titular dos dados seja satisfeita. Medidas técnicas: Armazenamento
centralizado, ofuscagdo dos dados, remocdo de meta-dados ndo utilizados e elementos

intermediarios.

e Exatiddo: “Exatos e atualizados sempre que necessario; devem ser adotadas todas as medidas
adequadas para que os dados inexatos, tendo em conta as finalidades para que séo tratados,
sejam apagados ou retificados sem demora” RGPD Art.5.1(d). Exatiddo consiste em tomar as
medidas necessarias para garantir a precisao dos dados obtidos assim como, verificar a fonte

dos mesmos.

e Limitagio da conservagdo: Concentra-se em conservar 0s dados pessoais somente para o
periodo em que os dados respondam as suas finalidades. Os responsaveis pelo tratamento de
dados possuem total responsabilidade em manter o controlo deles e remové-los quando nédo

estiverem sendo tratados de acordo com a sua finalidade original.
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Seguranca (Integridade e Confidencialidade): “Tratados de uma forma que garanta a sua
seguranca, incluindo a protecdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua
perda, destruicdo ou danificacdo acidental, adotando medidas técnicas ou organizativas
adequadas” RGPD Art.5.1(f). Devem ser implementadas as medidas de seguranga adequadas a
protecdo dos dados pessoais. Sendo que, a integridade e confidencialidade sdo conceitos
fundamentais de seguranca da informagéo, com isso protegendo a privacidade do titular dos
dados, mantendo a sua integridade, exatiddo e consisténcia dos dados armazenados. RGPD
Art.5.2. Os responsaveis pelo tratamento de dados devem ser responsdveis e demonstrar
conformidade com as disposicBes do regulamento. Medidas técnicas: autenticacdo e
autorizacdo, registos de auditoria @ prova de violagbes, monitorizagdo, mecanismos de

prevencéo de perda de dados (Data Loss Prevention).

Também com a introducéo do RGPD, existe um conjunto de direitos dos titulares dos dados [21]. Entre

os direitos temos:

O direito a ser informado: Os titulares dos dados pessoais tém o direito a obter informagdes

legiveis de que forma estdo sendo tratados os seus dados.

O direito de acesso: Os titulares dos dados podem fazer um pedido de acesso e obtencéo de
copia de todos os seus dados pessoais que sdo processados.

O direito & remocé&o (direito ao esquecimento): Os titulares dos dados possuem o direito de,
em determinadas circunstancias, pedir a remocdo dos seus dados e podendo exigir aos

responsaveis pelo tratamento deles que eliminem todos os dados a seu respeito.

O direito a portabilidade: Os titulares dos dados tém o direito de solicitar uma cépia dos seus
dados pessoais em formato de dados compreensivel por maquinas e de transferi-los para

qualquer outra empresa.

Além dos direitos 0 RGPD imp&e também a concretizagéo de:

Consentimento explicito: De acordo com o novo regulamento, as empresas tém de pedir e
receber o consentimento para a recolha, utilizacdo e movimentacdo dos dados pessoais. Esta
solicitacdo deve ser evidenciavel, compreensivel e de facil acesso. O consentimento deve ser

livre, informado, especifico, expresso e claro.
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o Encarregados da Protecdo dos Dados (DPO): Ao abrigo do RGPD, os requisitos de
manutencdo de registos internos e a nomeacao de um encarregado de protecdo de dados para a
organizagdo sdo de carater obrigatdrios.

e NotificacOes obrigatorias em caso de violagdo dos dados: No caso de existir uma violagdo dos
dados (e.g. data leak), os responsaveis pelo seu tratamento devem notificar aos utilizadores e as

autoridades. O prazo maximo € de 72 horas apds descobrir que houve a violacao.

De acordo com [22] existem dois tipos de sistemas para resolver o problema de data leaks. Um deles o
sistema de dete¢do de vazamento (DLD — Data Leak Detection), que apesar de ndo fornecer protecdo
absoluta dos dados, é essencial para identificar vazamentos de dados o mais rapido possivel. Um
exemplo desse sistema é o servigo Hivecode Data Leak Detection [22], fornece o rastreio do banco de
dados do utilizador, verificando com regularidade os emails propagados em banco de dados ndo
autorizado, gue se tornam suspeitos e assim notifica o usuario sobre o possivel vazamento. O segundo
sistema [22] seria o sistema de prevengdo de perda de dados (DLP — Data Loss Prevention), que
complementa o anterior com a funcionalidade adicional em realizar algumas agdes nos dados
encontrados, para assim, evitar futura divulgacdo deles. Um exemplo do DLP é o Google Cloud Data
Loss Prevention, com funcionalidades de detecdo de dados em uso dos seus 120 Infotypes (entidades
que descrevem informagdes a serem detetadas) e outras ferramentas com objetivo de classificar,
mascarar, tokenizar e transformar. No trabalho referenciado anteriormente, foi criado um outro tipo de
sistema com objetivo de detetar data leaks em sites publicos com a funcionalidade do Apache Nutch
[22] e detetar tipos criticos de dados.

Caso durante o ciclo do desenvolvimento do sistema, houver a preocupacao de aplicar 0s principios
definidos em regulamentos como 0 RGPD, a seguranca e privacidade do software saira a ganhar com

iSSO.

2.2 Software e a privacidade por defeito e por padrao

A privacidade dos dados no desenvolvimento de um software deve ser tratada desde a concegdo. De
acordo com [23] o objetivo da privacidade por design é atender aos requisitos de privacidade em todo
processo de desenvolvimento do sistema, desde a concecao até sua disponibilizacdo em producdo. Para
iSSO e como se retira de [24], deve-se fazer uma avaliagéo inicial cuidadosa e fazer a implementacéo de
medidas e procedimentos técnicos, organizacionais desde do inicio, garantindo assim, o tratamento em
conformidade com o RGPD, protegendo os direitos dos titulares de dados em questdo. O trabalho
apresentado em [25] mostra que questdes relacionadas com a privacidade sdo faceis de compreender,
uma vez que é facil entender o que significa a divulgacdo de informacgdo pessoal, sensivel ou

confidencial de forma nédo autorizada, e qual o impacto que podera ter para uma organiza¢do. O mesmo
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trabalho diz que identificar e entender quais sdo 0s riscos existentes € o primeiro passo para a
implementacdo do conceito Privacy by Design, pois s6 assim é possivel implementar as medidas
necessarias, também designados por controlos, para melhorar a privacidade. A falha em desenhar e
implementar adequadamente uma aplicacdo, incapacidade de detetar um problema ou aplicar uma

corre¢do (patch) sem os testes adequados podera resultar numa violagdo de privacidade.

Um SGSI (Sistema de Gestao de Seguranca da Informacao) [26] permite & empresa mitigar o risco de
seguranca atribuidos aos seus ativos, adequando a area de negécio. O objetivo é garantir a integridade e
a disponibilidade da informacdo, sendo estes fatores necessarios para que um sistema de uma
organizacdo seja considerado. As boas préaticas para a criagao de tais sistemas é patente na familia das
normas de seguranca 27000 [27]. O beneficio do SGSI € a reducéo de risco de responsabilidade por ndo
precisar implementar ou determinar politicas e procedimentos, também diminuir o custo para a
organizagdo, aumentar a confianga com os parceiros e acima de tudo alinhamento com os requisitos

legais.

A norma ISO/IEC 29100 fornece uma estrutura de alto nivel para protecdo de informacdes de
identificacdo pessoal (PIl) nos sistemas de tecnologia da informacdo e comunicagdo (TIC). As
organizagdes que seguirem essa norma no ciclo de desenvolvimento do sistema, possuirdo controlo de
privacidade necessério e protecdo relacionados as Pll, pois terdo a base para iniciar padronizacdo de
privacidade citadas em [25]. O design de qualquer sistema que envolva o processamento de P1I deve ser
precedido por uma identificacdo de requisitos relevantes a protecdo da privacidade antes de serem
implementados. E o gerenciamento de riscos descritos em [25] também sdo importantes para direcionar

e controlar uma organizagdo com relag&o ao risco de privacidade, melhorando o processo.

Os principios de privacidade devem ser usados para orientar o design, desenvolvimento e

implementacdo de politicas de privacidade e controlos. Estes principios, de acordo com [25], séo:

o Consentimento e escolha: Apresentar ao titular de PIl a escolha para permitir ou ndo o

processamento das suas informagdes;

e Legitimidade e especificacio do objetivo: Garantir que o(s) objetivo(s) esteja conforme a lei

aplicavel e baseado em um suporte legal permitido;

e Limitacdo de coleta: Limitar a coleta de PII dentro dos limites que se aplicam a lei e sejam

estritamente necessaria para a finalidade especificada;
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Minimizacdo de dados: A minimizacdo de dados esta intimamente ligada ao conceito de

"limitacdo de coleta”, minimiza a recolha e processamento de PIl ao estritamente indispensavel;

e Limitacao de uso, retencdo e divulgacao: Reduzir a transferéncia de PIl ao necessario, a fim
de cumprir objetivos especificos, explicitos e legitimos; reter as PIl apenas pelo tempo

necessario para cumprir os propésitos declarados e posteriormente, destruir com seguranga;

o Precisdo e qualidade: Garantir que as PIl processadas sejam precisas, completas e actualizadas;

e Abertura, transparéncia e aviso: Fornecer aos responsaveis pelas PlI, informacdes claras e
facilmente acessiveis sobre as politicas do controlador e finalidade para a qual estdo sendo
processadas;

e Participagéo e acesso individuais: Fornecer aos titulares das PIl a capacidade de acessar e
rever suas informagdes, permitir que os responsaveis pelas informagdes pessoais contestem a

precisdo e a integridade dos dados e as alterem no contexto especifico;

e Responsabilizacao: Documentar e informar, conforme apropriado, todas as politicas, métodos

e praticas com relagdo a privacidade;

e Seguranca da informagc&o: Proteger as Pl sob sua autoridade com os controlos adequados aos
niveis operacionais, funcionais e estratégico. Assim e de acordo com [21], aumentar o nivel de

maturidade relativamente a seguranga das informacoes;

e Conformidade com a privacidade: Verificar e certificar que o processamento atenda a

protecdo de dados e & protecdo da privacidade de requisitos atraves de auditorias periodicas.

As normas ISO [28], trazem conceitos que normalizam a segurancga da informagdo em servicos prestados
em nuvem. A ISO/IEC 27018 estabelece controlos e diretrizes referentes & implementacdo de medidas
para a protecdo da Informagéo de Identificagdo Pessoal (PIl). O tratamento e utilizacdo da PIl s&o
influenciadas por vérios fatores, entre os quais o local onde os dados sdo armazenados, como por
exemplo de acordo com [29] ambiente de servico em nuvem, que € considerado um espago de risco

especifico, que as organizagdes devem, através de requisitos considerados no design do sistema, garantir
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a protecdo das informacgdes de identificacdo pessoal com medidas durante o desenvolvimento e

implantacéo.

Anorma ISO / IEC 29151: 2017 [30] estabelece objetivos e diretrizes para implementar controlos, para
atender aos requisitos identificados por uma avaliacdo de risco e impacto relacionada a protecdo da
Informacdo de Identificacdo Pessoal (P1l). A norma, tal como é dito em [31], aplica-se a todos 0s tipos
e tamanhos de organizagdes que atuam com responsabilidades de controlador ou processador de dados
pessoais.

J4aISO/I1EC 29134: 2017 é um documento voltado para a Avaliacdo de Impacto de Privacidade (P1A)
das PII e inclui consideracgdes, processos, sistemas ou programas de informacao, onde é de acordo com
o publicado em [32] relevante para os envolvidos na concecdo ou implementacéo de projetos, incluindo
as partes que operam sistemas e servigos de processamento de dados que processam PII. Ela inclui um
método de analise de risco de fluxo de negdcios e gerenciamento de riscos. Esta alinhada com o processo
de preparacdo, implementacdo e elaboracdo de relatérios. Faz parte da melhoria do sistema de
implementac&o, identificar cobertura, critérios de avaliagdo e desenvolvimento de cronograma com
engajamento das partes interessadas. O gerenciamento de riscos reflete-se no ciclo do desenvolvimento

do software. A avaliacdo de impacto "reduz” ou "evita" o risco e deve ser realizada para o efeito.

2.3. Resumo do capitulo

Ao longo deste capitulo foram apresentados conceitos fundamentas relacionados com o
desenvolvimento de software e a integragdo no mesmo de controlos que visam a seguranca da
informacdo pessoal. O alinhamento entre o ciclo de desenvolvimento de software e 0 mapeamento com
os controlos refletidos na regulamentagdo, como é o caso do RGPD bem como o enquadramento geral
de normas para a implementacdo de sistemas seguros foi apresentada. Nos préximos capitulos estes
temas serdo alvo de aprofundamento, sobretudo numa vertente pratica de suporte a criacdo de um

processo que alinha o SDLC e 0 RGPD.
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Capitulo 3

Proposta do Trabalho

3.1 Metodologia de Investigacéo

A metodologia de investigacdo € instrumentalista e do tipo orientada ao problema. A sua dimenséao é
prescritiva na medida em que se pretende desenvolver um processo para ser aplicado em circunstancias
especificas como é o caso do desenvolvimento de software alinhado com o RGPD. O tipo de abordagem
a investigacdo é orientado pela Engenharia [33].

A proposta de trabalho consiste na criacdo de um processo geral para auxiliar o as fases do
desenvolvimento de software, desde conceg&o, ou seja, durante todo Ciclo de Vida de Desenvolvimento
do Software. Tal como o resultado apresentado em [25], este trabalho pode ser visto como uma solucao
particular de uma metodologia de seguranga, com o seu préprio conjunto de funcionalidades.

O processo sera testado através de use-case que consistira na aplicagdo do processo na empresa de
acolhimento do estagio. A empresa ja adota boas préaticas de acordo com o RGPD implementadas pelo
DPO. Com 0 novo processo em pratica sera possivel adicionar na implementacéo de software o conceito
de Privacy by Design e Privacy by Default, causando um grande impacto na organizacdo, de forma a
garantir privacidade dos dados pessoais aumentando ainda mais a seguranca das informacGes e

alinhamento com o RGPD.

O primeiro conceito considera questdes de privacidade e protecdo de dados na fase de design do sistema
ao longo do ciclo de vida. O outro envolve protecdo dos dados por padrdo, fazendo com os dados a
serem processados estejam vinculados aos principios fundamentais de protecdo de dados, como
minimizagéo, anonimizagao, cifra e pseudonimizacao.

Uma visdo inicial, e de alto nivel, do processo a desenvolver é apresentado na Tabela 3.1.

FASES SDLC SDLC RGPD RGPD AQOES PROCEDIMENTOS
Coleta das Especificacdo | Questionério/entrev | Doc de requisitos:
informacBes/ | de requisitos ista para determinar | SDLC-RGPD-01
Especificacd | de seguranca se a aplicacdo faz

ANALISE 0 de_ . de PII uso de_dados _
requisitos pessoais e que tipo
funcionais e de dados pessoais
nédo
funcionais
Incluir no Especificar que Consentimento;
DESENHO desenho do perfis aplicacionais | Minimizag&o;
software existentes, que Pseudonimizagdo -
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Arquitetura
de software

aspetos
relacionados
com o RGPD
nomeadamente
, minimizacéo,
gestdo de
acessos,
protecdo
(anonimizagéo

bseudonimizag
do, cifra)

dados sdo
necessarios
recolher por parte
dos utilizadores,
onde vao ser
armazenados 0s
dados, quem tem
acesso e a que
dados (matriz)

Doc desenho SDLC-
RGPD-02

Codificacdo de

Implementar o
controlo de acessos

Gestdo de acesso,
anonimizacao,

O desenho | acordo com os | considerando 0s pseudonimizacao,
~ | dosoftware é | principios do | perfiseoacessoa | cifra, Doc SDLC-
IMPLEMOENTACA traduzido em | RGPD dados; considerar o | RGPD-03
codigo fonte | (identificados | local de
na fase de | armazenamento de
desenho) dados com cifra
forte
Auditoria a | Testes de seguranca;
aplicagdo e base de | Doc testes seguranca
Software Auditoria de | dados; SDLC-RGPD-04
desenvolvid | seguranca Consentimentos;
0 é testado aplicacional Teste do controlo de
TESTE (testes com enfoque | acesso e da
funcionaise | naPlI anonimizagao,
ndo pseudonimizacao,
funcionais) cifra tanto na
aplicagdo como na
BD e nos relatoérios
Registo do | Registo de atividade
Disponibiliz | Conformidade | processamento de | e direitos exercidos
ar a | dos dados pessoais e | pelos donos dos
aplicacdo em | fornecedores atividades dos | dados; Garantias dos
producéo (APIs, Cloud, | usuérios, fornecedores;  Doc
~ 3rd party); mecanismos de | passagem a producgdo
IMPLANTAGAO esquecimento tanto | SDLC-RGPD-05
em base de dados
online como
offline/backups,
mecanismos de
portabilidade
Testes regulares a | Cronograma e
Correcdo de | Auditoria seguranca Registo de atividades
algum Continua aplicacional e PIl e | programadas;  Doc
MANUTENCAO | problema ou apo6s atualizagOes, | manutencdo SDLC-
aprimorame gestéo de versdes de | RGPD-06
nto detetado aplicacdo e
auditorias RGPD,
Copias de
segurancga

Tabela 3.1 - Vis&o inicial e alto nivel do processo a desenvolver
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Com a definicdo de um processo como o gue é proposto, 0s dados a recolher e tratar serdo especificados
antes do inicio do processamento. Havera boas praticas relativas a informacdo necessaria a recolher e
controlos que visem o processamento apenas dos dados necessdrios ao proposito da empresa. A
capacidade para autenticar e autorizar todos os utilizadores e dispositivos, incluindo o controlo do acesso
ao sistema e aplicacdes sera documentado em conformidade com o RGPD e implementado com tais
consideraces. A ofuscacéo, pseudonimizagdo e cifra fardo parte do sistema aumentando a protecdo dos
dados pessoais.

Com um processo bem documentado e padronizado, as equipas de desenvolvimento de software ficam
mais suportadas por documentos e boas praticas e em consequéncia a protecdo ¢ a privacidade das PII
aumentara, atendendo ainda mais aos requisitos legais e regulamentares. A responsabilidade
corporativa, a credibilidade do consumidor e 0 menor risco de violagdes de seguranca saem também

beneficiadas.

3.2 Inquérito de Avaliagdo no Desenvolvimento SDLC RGPD
No ambito deste trabalho foi desenvolvido um inquérito com o objetivo de avaliar a interligacéo entre

as fases do SDLC e 0 RGPD. O inquérito foi criado com programadores e DPO em mente.

A realizacdo do inquérito é necesséria para avaliar a importancia que os profissionais e as empresas
estdo tendo em relagdo com a protecdo dos dados pessoais e aferir se realizam uma avaliacéo de impacto
com objetivo dessa protegdo. O mesmo também permite analisar a ado¢do do RGPD durante o

desenvolvimento de software e o nivel de participagdo do DPO no projeto.

Além disso o inquérito permitird perceber se nos Gltimos projetos desenvolvidos foram guardadas
informac@es sobre data e hora do consentimento obtido e o canal utilizado. Se ocorreu a implementacédo
de controlos de seguranca de perfil para acesso as informagfes pessoais. As questdes dos backup da
aplicacdo e da base de dados sdo também assuntos em analise. Averiguar se ha preocupacfes em manter

a protecdo de dados pessoais na fase de manutencdo da aplicacdo faz parte do inquérito.
As respostas ao inquérito servem como guido ao desenho do processo, permitindo complementar e

adaptar os formularios que acompanham cada procedimento associada a cada uma das fases do SDLC

e que visa mapear aspetos do RGPD as fases.
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Capitulo 4

Inquérito de Avaliacéo

O inquérito foi planeado para ser respondido por profissionais programadores e DPO, tendo sido
disponibilizado durante uma semana. Foram enviados mais de quinhentos convites e mensagens pela
rede social Linkedin, pedindo apenas trés minutos do tempo dos participantes para colaborarem nas
respostas ao inquérito do SDLC RGPD.

O percentual de respostas foi um pouco mais de 10% de todos os convites enviados, com isso, resultou
em 54 respostas dos profissionais espalhados por diversas regides de Portugal. Além do inquérito, foi

criado um email de suporte para eventuais dividas sobre as perguntas do questionario.

O inquérito foi elaborado com 10 perguntas de resposta rapida em varios formatos para o profissional
interagir e deixar sua opinido em relacdo ao assunto pertinente do trabalho sobre a prote¢do dos dados
pessoais durante o desenvolvimento de software alinhado com o Regulamento Geral sobre a Protegdo
de Dados.

De acordo com as respostas obtidas na primeira pergunta como ilustrado na Figura 4.1, sobre a
importancia de realizar uma avaliacdo de impacto sobre a protecdo dos dados (AIDP), 57,4 % que
corresponde a maioria das respostas, acreditam ser muito importante fazé-la.
1. From 1to 5 indicate (1 being minor and 5 very important) As a DPO, indicate the
importance of carrying out an impact assessment on the protection of personal data:

54 respostas

@1
9>

94
®5

Figura 4.1 - Percentagem referente a primeira questéo do inquérito AIPD

A questdo dois questionou se a organizac¢ao ou equipa adota algum processo para facilitar a adogédo do

RGPD durante o processo de desenvolvimento do software. A partir dessa informacéo, verificou-se que
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a grande maioria com 66.7% fazem uso de algum tipo de processo néo tendo sido especificado qual em
concreto e 33.3% ndo utiliza nenhum processo durante o desenvolvimento de software. O resultado é

ilustrado na Figura 4.2.

2. In your organization/team, is there a known formal process that facilitates the adoption of
the GDPR principles during the software development process?

54 respostas

® Yes

Figura 4.2 - Percentagens de pessoas que utilizaram algum processo durante o desenvolvimento

A guestdo seguinte, namero trés foi para verificar o papel do DPO e a equipa de desenvolvimento na
criacdo de um novo projeto sobre os aspetos relacionados com 0 RGPD no design do aplicativo. De
acordo com o resultado obtido, e ilustrado na Figura 4.3, 53,7% afirmam que ocorre uma discussao
sobre 0 assunto na organizagdo onde atuam, sendo que 24,1% disseram que ndo tem essa reunido e

22,2% ndo deram opinido sobre 0 assunto.

3. According to your experience, does the DPO and the development team discuss in
advance aspects related to the GDPR that are important for the design of the application?

54 respostas

® Yes
® No

No opinion

Figura 4.3 - Discussdo do projeto entre DPO e equipa de Desenvolvimento sobre aspetos do RGPD

Na pergunta quatro, tal como ilustrado na Figura 4.4, foi abordado a opinido de 1 a 5, sendo 5 o grau
maior de importancia sobre existir um mapeamento de dados definindo o campo de dados, o usuario, a

funcdo e as agdes CRUD antes de iniciar a implementacéo do nivel de controlo de acesso a aplicacao.

22



Todas que responderam consideram que existe alguma importancia nessa préatica, sendo que a maioria

de 51,9% acredita ser muito importante ter uma ferramenta durante o processo do SDLC.

4. From 1to 5 indicate (1 being minor and 5 very important) How important is to have the
data mapping defined i.e. DB fields, user/role and CRUD action before implement the
granular access control level in the application:

54 respostas

@1
®:2

94
@5

Figura 4.4 - Resultado sobre a importancia de existir mapeamento de dados

O inquérito na gquestdo cinco, focou-se o desenvolvimento de um aplicativo que se enquadra ao RGPD
e contempla requisitos definidos no RGPD relativamente a forma de consentimento a adotar. A questao
é acompanhada de consideracdes tal como apresentado na Tabela 4.1. As consideracdes sdo sobre a

forma de consentimento e o0 que aborda cada uma delas, para averiguar quais foram utilizados pela

equipa nos projetos finalizados anteriormente.

Free Consent cannot be conditioned, that is, if the
client does not give Consent, he does not
have access to a certain product or service. | | Adopted Not Partially | Does
The Data Owner may refuse or withdraw Adopted | Adopted | not
Consent without being harmed. Consent apply
must be as easy to withdraw as it is to give.

Informed | The Consent text must have a clear, simple,
and easily accessible language. The Data || Adopted Not Partially | Does
Subject must be informed about the Adopted | Adopted | not
Purposes for which the Treatment is apply
intended and about the right to withdraw
Consent at any time.

Specific | The data owner must be able to give a
Consent for each Purpose of the Treatment | | Adopted Not Partially | Does
(example: giving marketing authorization is Adopted | Adopted | not
different  from giving marketing apply
authorization to third parties).

Express | The consent must be a positive act (written
statement - including in electronic form - or
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oral statement). Silence, pre-validated | | Adopted Not Partially | Does

options, or omission do not constitute a Adopted | Adopted | not

Consent. apply
Keep It should be possible to demonstrate that the

evidence | Data Subject has given his / her Consent for
the Treatment of his / her Personal Data, that | | Adopted Not Partially | Does
is, it must be possible to register and prove Adopted | Adopted | not
the date / time when the Consent was apply
obtained, the communication channel used
and the version Consent.

Tabela 4.1 - Consideragfes sobre o consentimento de acordo com RGPD

A Figura 4.5. apresenta sobre a forma de grafico de barras as respostas obtidas relativamente ao
consentimento respeitar um conjunto de regras especificadas no RGPD. Como se verifica pelo grafico
o nivel de adocéo completo é sempre inferior a 50%.

5. In a process of specification, design and implementation of an application framed with the |_D
GDPR, consent must meet several criteria. Indicate for each criterion what you have applied
in recent software development projects.

30 M Adopted M Not Adopted Partially Adopted [l Does not apply

20

Free Informed Specific Express Keep evidence

Figura 4.5 - Tipos de consentimento adotados nos projetos de desenvolvimento do software

Na questdo seis, sdo apresentados exemplos de tipos de controlos de seguranca adotados no
desenvolvimento do software, tais como ofuscacdo, anonimizagdo, pseudonimizagdo e Encriptacéo,
deixando campo para outro tipo de controlo. A questdo aborda a adog&o destes controlos e as respostas
sdo ilustradas na Figura 4.6. Pode-se observar que a maioria dos desenvolvedores utilizaram em seus
projetos a encriptagdo dos dados, correspondendo a 40 respostas com um percentual de 74,1% da
pesquisa. Outros 25,9% usaram o controlo de anonimizacdo dos dados e em terceiro lugar o controlo
mais utilizado correspondeu ao de ofuscacdo dos dados com 22,2%. Das respostas recolhidas 11,1%
disseram que ndo inseriram controlos nas suas aplica¢fes e outros acrescentaram outros tipos de controlo

utilizados.
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6. In the latest software projects you developed, did you used any security controls to ensure
that only authorized persons have access to personal data?

54 respostas

Obfuscation 12 (22,2%)
Anonymization 14 (25,9%)
Pseudonymization
Encryption 40 (74,1%)
None

different access levels
Authentication and intranet
access only

Login 1(1,9%)

1(1,9%)
1(1,9%)

0 10 20 30 40

Figura 4.6 - Controlos utilizados nas aplicagdes pelos desenvolvedores

A questéo sete interrogou os profissionais sobre quais direitos foram disponibilizados aos titulares dos
dados. Com base na lista de direitos apresentados (direito de acesso, retificagdo, apagamento,
portabilidade e esquecimento) os resultados obtidos sdo ilustrados na Figura 4.7. Como se verifica pelo
resultado, a maioria dos programadores aplicaram nos seus projetos anteriores controlos de pedido de
acesso aos dados, o pedido de retificagdo e o pedido de apagamento, sendo que a maioria ndo utilizou o
direito de portabilidade nem esquecimento. Isto leva a concluir que as aplicagdes contemplam apenas o

acesso ao perfil do utilizador, a atualizacdo dos seus dados ou a eliminacdo do perfil.

7. In the latest software projects in which you have been involved, which of the above
controls have been contemplated so that users can easily exercise rights over their personal
data?

B ves [ No Partially
40
30
20
10
0
Access Right Rectification Right Erasure Right Portability Right Fargetfulness Right

Figura 4.7 - Direitos dos utilizadores que foram utilizados nos projetos anteriores

Na pergunta numero oito, questionou-se sobre o backup da aplicacdo e da base de dados, mais

especificamente se o projeto desenvolvido teve consideragdo a salvaguarda e restauro alinhadas com o
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RGPD. A maioria das respostas obtidas dos profissionais foi sim com 53,7%. Alguns ndo opinaram

sobre 0 assunto 24,1% e outros 22,2% disseram que ndo, como apresentado abaixo na Figura 4.8.

8. Considering the last projects you were involved in, did the backup of the application and
its database take into account the safeguarding and restoration of personal data (any
specific treatment/concern)?

54 respostas

® Yes
® No

No opinion

Figura 4.8 - Respostas sobre backup da aplicagdo e base de dados com 0 RGPD

A penultima questdo, indagou aos profissionais de tecnologia o quéo Util eles consideram a existéncia
de um processo para facilitar o desenho e a concecédo de aplicacdes alinhadas ao RGPD. A maioria das
pessoas investigadas responderam que consideram muito importante com um percentual de 38,9% do

inquérito. 24,1% consideram apenas importante. Os resultados globais s&o ilustrados na Figura 4.9.

9. From 1to 5 indicate (1 being minor and 5 very important) Indicate from 110 5, How useful
do you think there is a process that facilitates the design and conception of applications
aligned with the GDPR?

54 respostas

@1
o:

®4
@5

Figura 4.9 - Importancia de um processo para facilitar desenho e concecédo da aplicagdo

A Ultima pergunta do inquérito, questionou-se, baseado na experiéncia dos profissionais se a equipa de
seguranca, 0 DPO e a equipa de desenvolvimento sdo sempre envolvidos na fase de manutencdo do

software e se existem nesta fase cuidados com a protecdo dos dados. Com 46,3% das respostas 0s
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profissionais afirmam que ha sempre envolvimento. Outros 44,4% responderam que as vezes e 9,3%

disseram que nunca. Estes resultados sdo apresentados na Figura 4.10.

10. According to your experience, whenever there is an update to the application, are the
security team, the DPO and the development team involved to take care of aspects related
with personal data protection?

54 respostas

® Always
® Never
Sometimes

S

Figura 4.10 - Resultado das respostas sobre participacdo na atualizacdo da aplicacdo

Através das respostas ao inquérito dirigido aos programadores e DPO de diversas organizacdes de
tecnologia do pais, foi possivel verificar que a maioria tem conhecimento e da importancia ao
Regulamento Geral sobre a Protecdo de Dados, adotando medidas e controlos durante o
desenvolvimento. Porém, também se verifica que muitos ndo possuem um processo para auxiliar durante

o0 desenvolvimento das aplicagdes.

Existe um nimero muito grande de profissionais que ndo fazem avaliagdo de impacto sobre a protecéo
dos dados pessoais antes de iniciar um projeto, o que pode causar uma lacuna ou algum problema futuro
no decorrer do desenvolvimento do software. Apesar de a maioria dos profissionais envolvidos na
pesquisa terem a pratica da discussdo do projeto com o DPO e a equipa de desenvolvimento, ainda existe
um ndmero grande que ndo faz o envolvimento do DPO no projeto, potenciando falhas no alinhamento

do SDLC com 0 RGPD nessas organizagoes.

O maior nimero das respostas aponta no sentido de ser muito importante haver um mapeamento de
dados para ajudar no desenvolvimento, confirmando a importancia desse trabalho para auxiliar os
programadores durante a criagdo dos novos projetos. Sobre os controlos que utilizaram nos projetos
anteriores, a encriptacdo foi o mais utilizado a considerar pelas respostas. Infelizmente existe
profissionais que ndo utilizaram nenhum controlo nos projetos, deixando em aberto um perigo grande
de ocorrer alguma falha de seguranca futura mais facilmente do que os que adotaram algum tipo de

controlo de protegéo na aplicagéo.

27



Os direitos de acesso aos dados pessoais, atualizacdo e eliminacdo sdo contemplados considerando as
respostas, porém o direito de portabilidade e esquecimento é ainda negligenciado. Sobre o backup da
aplicacdo e da base de dados verifica-se que ainda existe uma percentagem grande de profissionais que

ndo fazem uso desta pratica.

A maioria das respostas afirma ser importante um processo para facilitar o design e a concecdo da
aplicacdo para alinhar o SDLC ao RGPD, porém ainda hd um ndmero grande que ndo tem o
conhecimento da importancia dessa pratica levando a um desalinhamento entre as aplicacdes que
recolhem e tratam dados pessoais e 0 RGPD. Empresas nestas situacGes podem ser mais penalizadas

comparativamente a outras que adotem comportamentos mais seguros.

Esse inquérito foi muito enriquecedor ao trabalho, afirmando a grande importancia de existir um
processo para ajudar os programadores e 0s envolvidos nos projetos a terem um guido para alinhar as
aplicacBes com 0 RGPD, garantindo que durante todas as fases do SDLC esses profissionais possam se
orientar e aumentar o nivel de seguranca das suas aplicacbes com uma maior conformidade com o

regulamento.
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Capitulo 5

Processo de referéncia para o alinhamento entre 0 SDLC e 0o RGPD

Neste capitulo é apresentado um processo de referéncia que foca o alinhamento entre o ciclo de
desenvolvimento de software e 0 RGPD. O processo € composto por seis procedimentos e documentos
desenvolvidos para auxiliar a equipa de desenvolvimento durante a criagdo dos novos projetos e assim
dotar o software dos requisitos essenciais para obtencéo da privacidade nos dados pessoais. Com isso,
o0 ciclo de desenvolvimento de software (SDLC) contard com os principios e meios (controlos) que
facultem a concegdo e por defeito de acordo com o Regulamento Geral sobre a Protecéo dos Dados. O
resultado sera o alinhamento do SDLC com o0 RGPD aumentando a seguranc¢a no desenvolvimento do

software e a salvaguarda das organizagdes em cumprimento com o regulamento.

O processo contém um conjunto procedimentos, um para cada uma das seis fases do SDCL que
corresponde ao Levantamento e Analise de Requisitos, Desenho, Implementacdo, Teste, Implantacao e
Manutencéo do software. Cada procedimento faz o alinhamento como 0 RGPD e contempla documentos
que servem de guido e suporte a informacdo que passa de fase para fase. Cada documento contém um
numero de versdo, indicando que os mesmos podem ser reformulados em resultado de processos de

melhoria continua que podem determinar a revisdo dos procedimentos.

Ao longo das préximas secdes é apresentado os procedimentos com as suas atividades, sendo detalhada
cada uma das fases e apresentados 0os documentos de suporte. Tratando-se de um alinhamento entre o
SDLC e 0 RGPD, os documentos elaborados numa determinada fase do SDLC sdo passados a fase
seguinte para ser tidos em considera¢do no processo de desenvolvimento do software. O processo é

apresentado de forma integral no anexo B (tanto na versao portuguesa como na versao inglesa).

5.1. Levantamento e a Analise de Requisitos — SDLC e RGPD

O primeiro procedimento € referente a fase de Levantamento e Analise de Requisitos. Os Responsaveis
por esse procedimento sdo o Analista de Sistemas e 0 DPO, porém no documento também deve constar
a assinatura do gestor do projeto que acompanha a equipa durante toda a criacdo do software. Assim é
recomendado nas outras fases que também deverdo constar a assinatura do responsavel por ela, do DPO

e do gestor do projeto.

Como apresentado na Figura 5.1.1, no inicio da atividade do procedimento da fase levantamento e a

andlise dos requisitos, verifica se a aplicagdo lidara com dados pessoais ou sensiveis. Caso for
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confirmado que ndo existe nenhum tipo de informacéo de identificacdo pessoal, seguira para o fim do
procedimento. Caso contrario, se a confirmacdo for positiva para a existéncia de dados pessoais ou
sensiveis como por exemplo primeiro nome, Ultimo nome, nome completo, nimero de telemdvel,
numero do CC, nimero do passaporte, niumero de identificagdo fiscal, morada, estado civil ou outro tipo
de informacdo pessoal, durante a analise da atividade desse procedimento, o primeiro passo é fazer a
Avaliacéo de Impacto sobre a Protecdo de Dados. No final da atividade sera gerado o documento SDLC-
RGPD-PRO1-Doc0001v1l com os detalhes da atividade assinado pelos responsaveis e com a data da
realizacdo do procedimento.

Levantamento e
Andlise de Requisitos

Avaliacao de Impacto sobre
Protecao de Dados

SDLC-RGPD-PRO1-
Doc001v1

Figura 5.1.1 - Atividade de avaliacdo de impacto sobre protecdo de dados

O segundo passo da atividade desse procedimento, tal como apresentado na Figura 5.1.2, é verificar se
ja existe algum modelo de consentimento explicito que possa ser usado para o projeto. Caso ndo exista,
devera ser assinalado a opgdo “Nao” e introduzida a informag&o associada para elaborar o formulario
de consentimento. Se positivo, assinalar a opgao “Sim” deve-se indicar o formulario de consentimento.
Estas opg¢Bes sdo registadas no documento de consentimento explicito - SDLC-RGPD-PRO1-

Doc002v1.
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Levantamento e
Analise de Requisitos

Existem dados
pessoais/sensiveis?

Existe modelo
consentimento
explicito?
Sim

e informacao
associada

e indicar

\V,
(Assinala Opgao "Néo] {l\ssinalar opcao "Sim

modelo/forma obter

']

SDLC-RGPD-PRO1-
Doc002v1

Levantamento e
Analise de Requisitos

Os dados pessoais
e sensiveis estdo
Nao\lodos definidos? ~gim

\V4
{ Indicar opgao “Fazer
1
Levantamento dos C?x&:’; 2
I

SDLC-RGPD-PRO1-
Doc003v1
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Figura 5.1.2 - Atividade para verificar se existe modelo de consentimento explicito

O préximo passo, como apresentado na Figura 5.1.3, é para determinar se 0s dados pessoais ou sensiveis
a recolher e tratar ja estdo definidos e analisar se 0s mesmos sdo adequados ao projeto. Se os dados
estivem definidos, completar os formularios e preencher o documento Dados a Recolher - SDLC-
RGPD-PRO1-Doc003v1. Caso negativo, é registada a necessidade de fazer o levantamento dos dados a

recolher para proceder ao preenchimento do respetivo formulério.

Figura 5.1.3 - Atividade para investigar a indicagdo dos dados pessoais ou sensiveis



O quarto ponto dessa fase, a atividade ilustrada na Figura 5.1.4, é o de apurar se irdo existir diferentes
perfis ou niveis de acesso de utilizador na aplicacdo. Caso ndo exista, devera indicar tal no documento
de Perfis. Se existir e se 0s mesmos ja estiverem definidos, entdo deve-se completar o documento. Se
ndo estiverem definidos os perfis / niveis de acesso a aplicacdo, recomenda-se realizar o levantamento

para se proceder ao preenchimento do documento Perfis - SDLC-RGPD-PR01-Doc004v1.

A existéncia de dados pessoais a recolher e tratar na aplicagdo, com o cruzamento dos perfis/niveis de
acesso a aplicacdo é determinante para a definicdo de uma atividade de mapeamento de dados que indica
guem pode aceder a determinados dados pessoais por tipo de operacéo (leitura, atualizacdo, eliminacéo,

Levantamento e
Anélise de Requisitos

criagéo).

Existem dados  nzo
pessoais/sensiveis?

Existem diferentes
perfis/niveis de
utilizador?

Os perfis/niveis
estdo definidos

Levantamento formulario
Perfis/Niveis Acesso”

SDLC-RGPD-PRO1-
Doc004v1

Figura 5.1.4 - Atividade para apurar se existem diferente perfis ou niveis de acesso

\V4
[Indlcar opgao Fazer] [ Completar os ]

Ainda na primeira etapa do SDLC a proxima atividade, passa por averiguar, de acordo com a Figura
5.1.5, a existéncia de procedimentos que possibilitem aos titulares dos dados pessoais, exercerem seus
direitos (acesso aos dados pessoais, pedido de portabilidade, pedido de esquecimento ou atualizagdo).
A disponibilizagdo e forma de disponibilizar estes direitos sdo registados no formulario de Direito dos
Titulares dos Dados, documento SDLC-RGPD-PR01-Doc005v1.
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Levantamento e
Andlise de Requisitos

Existem dados |
pessoais/sensiveis?

Verificar a existéncia de
procedimentos para que os
titulares exergam os seus
direitos (acesso,
portabilidade, esquecimento,
atualizagéo)

SDLC-RGPD-PRO1-
Doc005v1

Figura 5.1.5 - Atividade para os titulares dos dados pessoais exercerem seus direitos

O ultimo passo do procedimento RGPD alinhado com a primeira fase do SDLC consiste na atividade,
tal como apresentado na Figura 5.1.6, em apurar se estdo contemplados, a existéncia dos backups para
a base de dados onde constam os dados pessoais. Confirmando a existéncia de backups, o plano deve
ser apresentado no documento SDLC-RGPD-PR01-Doc006v1. Se os backups ndo estiverem definidos,

refletir a questdo no documento com a indicagdo do procedimento a adotar nessa situagao.

Levantamento e
Andlise de Requisitos

Existem dados
pessoais/sensiveis?

Verificar a existéncia
backups para base de dados
onde residem os dados
pessoais

SDLC-RGPD-PRO1-
Doc006v1

Figura 5.1.6 - Atividade para verificar a existéncia dos backups na base de dados
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A Figura 5.1.7 apresenta todas as atividades do procedimento da primeira fase do SDLC levantamento
e a analise de requisitos com todas as suas atividades.

Levantamento e
[Analise de Requisitos|

Existem dados
pessaaisisensiveis?

Existe modelo TSR
< consentimento > -
oxplicito? odos defidos?
e sim

Avaliagdo de Impacto sobre
Proteao de Dados procedimentos para que 0s
titulares exercam os seus
direitos (acesso.
portabilidade, esquecimento,
atualizagio)

Verificar a existéncia de
backups para base de dados,
onde residem os dados
pessoais

Verificar a existéncia de ’

a0 sim Néo
SDLC-RGPD-PRO1-
Doc001v1

. [
\ssinala Opgac 'Nao" ssinalar opcao ‘i) ((Tndicar opeao ‘Fazer
e informagao e indicar Levantamento dos
associada i obler ad Rec =

SDLC-RGPD-PRO1-
Dac002v1

Completar os Indicar opgio "Nao SDLC-RGPD-PRO1- SDLC-RGPD-PRO1-
formulario existem perfisiniveis’ Doc005v1 Doc006v1
Os perfisiniveis
estao dofinidos
Yes
SDLC-RGPD-PRO1- No
DocG03v1

Indlfav ep\;an Tmf Complatar os
evantamento formulrio
erfisNiveis Acesso

SDLC-RGPD-PRO1-
Doc04v1

Figura 5.1.7 - Conjunto de atividades do procedimento Levantamento e Anélise de Requisitos

Além dessas atividades da primeira fase do SDLC, também foram desenvolvidos os respetivos
documentos para cada atividade. A Figura 5.1.8 tal como apresentado, refere-se a primeira pagina do
documento de procedimento. Avaliacdo de Impacto sobre a Protecéo de dados (AIPD) - SDLC-RGPD-
PR0O1-Doc001v1 - o qual deve ser preenchido pelo analista responsavel e o DPO envolvidos no projeto.
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AVALIAGAO DE IMPACTO SOBRE PROTEGAO DE DADOS (AIPD)

1 - Ambito da AIPD:

2 - Objetivo da avaliagdo de impacto

3 - Equipa e contactos dos responsaveis, indique:
Nome Contato

4 - Operagdes de Tratamento de dados pessoais:
Contexto e finalidade do
tratamento dos dados pessoais

Ativos importantes que
dependem de dados pessoais
(componentes, sistemas, redes,
papel)

Acesso aos dados pessoais | <Serd tratado pelo processo identificado no documento SDLC-
RGPD-PRO1-Doc004v1>

Descrigdo das operagdes de | <Sera tratado pelo processo identificado no documento SDLC-
tratamento de dados pessoais RGPD-PR0O1-Doc003v1>

5 - Avaliagdo das necessidades nas operagdes de processamento:

Medidas previstas para
demonstrar a conformidade e
necessidade do tratamento

Figura 5.1.8 - Documento Avaliagdo de Impacto obre Protecdo de dados (AIPD)

O documento Avaliagdo de Impacto obre Protecdo de dados (AIPD) possui duas paginas com
informacdes recolhidas na fase de inicio do projeto. Dentre as informagfes constam: uma descri¢do o
tratamento de dados com a avaliacdo relativa a necessidade e proporcionalidade desse tratamento; uma
analise de risco relativo aos direitos e liberdades das pessoas singulares decorrentes do tratamento dos
dados pessoais avaliando-os e determinando as medidas necessarias para fazer face a esses riscos. O
AIPD é um instrumento importante em matéria de responsabilizacdo, uma vez que ajuda os responsaveis
pelo tratamento ndo apenas a cumprir os requisitos do RGPD, mas também a demonstrar que foram

tomadas medidas adequadas para acautelar riscos de forma adequada.
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Em seguida o procedimento foca a avaliacdo e mitigacdo de riscos relacionados com: a viola¢do da
confidencialidade ou integridade; perda de dados; exercicio dos direitos dos titulares de dados; possiveis
impactos e ameacas e medidas para reducdo dos riscos com as descricdes técnicas. Esta avaliacdo parte
de uma anélise de risco e contempla medidas de seguranga e procedimentos para assegurar a protecao
dos dados (descricdo de medidas técnicas para assegurar a prote¢do) havendo no fim um campo para

recomendacdes de melhoria.

O segundo documento criado da atividade a ser preenchido como mostra na Figura 5.1.9, é referente ao
Consentimento, Privacidade e Termos & Condigdes - SDLC-RGPD-PR01-Doc002v1. Inicialmente ele
verifica sobre a salvaguarda do registo de data e hora deles e a forma como foi feito. Em seguida comega
0s questionarios sobre a existéncia ou ndo dos modelos deles, se podem ser usados sem adaptacdes ou
se ha alguma alteracéo a fazer. E se negativo recomenda-se ser delegado na proxima fase do desenho do

projeto informando o conteldo.

CONSENTIMENTO, PRIVACIDADE E TERMOS & CONDICOES

Esta contemplado a salvaguarda do registo data/hora do consentimento, privacidade e termos &
condiges? []sim[ ] Nio

Qual aforma? [] Base de dados [_] Email [_] Aplicagéo especifica RGPD [_] Outro

Existe modelo consentimento explicito? sim[] Nao [ ]
Se SIM indique:
Como obter
Pode ser usado sem adaptacdes | Sim [] Nio [ ]

‘Adaptages a fazer

Se NAO indique:

Delegar na fase de desenho sim[] Nao [ ]

Contetido
Existe modelo politica privacidade? sim[] Nao [ ]
Se SIM indique:

Como obter

Pode ser usado sem adaptagbes | Sim |:| Nao \:l

Adaptacoes a fazer

Se NAO indique:
Delegar na fase de desenho Sim[] Nao []
Contetdo

Existe modelo termos e condigbes? sim[] Nao[]

Se SIM indique:
Como obter

Pode ser usado sem adaptacdes | Sim [ ] Nio []
Adaptagoes a fazer

Se NAQ indique:
| Delegar na fase de desenho [sim[J Nio [ ] |

Figura 5.1.9 - Documento de Consentimento, Privacidade e Termos & Condic¢des
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Outro documento importante € o tal apresentado na Figura 5.1.10, de Recolha e Tratamento de Dados -
Especifica¢do de Dados - SDLC-RGPD-PR01-Doc003v1 - o qual é feito a recolha dos dados pessoais /
sensiveis a tratar. Foi sugerido uma lista com alguns campos de exemplo, na outra coluna se serdo, ou
ndo recolhidos ou se sera definido posteriormente e o mais importante a justificacdo do uso desse dado
na aplicacéo.

RECOLHA E TRATAMENTO DE DADOS — ESPECIFICACAO DE DADOS

Dados pessoais/sensiveis e recolher e tratar
Campo Recolher S/N? Justificagdo
Primeiro Nome | Sim[] Nzo[] adefinir[]
Ultimo Nome | sim[] Nzo[] adefinir[]

Nome completo | Sim[] N&o[] adefinir[]
Numerc} de sim[] Nao[] adefinir[]
telemovel
Numerodo CC | sim[] Nio[] adefinir[]

Numero do sim[] Nio[] adefinir[]
passaporte

Numero de ) . =
Identificagao Fiscal simL] Nao[] adefinir[]
Morada sim[] N3do[] adefinir[]
Filiagdo Politica sim[] N3o[] adefinir[]
Religido | Sim[J Nao[] adefinir[]
Doencas sim[] Nao[] adefinir[]
Idade | Sim[J] Na&o[] adefinir[]
Género sim[] Nao[] adefinir[]]
Email | Sim[J Nzo[] adefinir (]
Data Nascimento Sim[] Nao[] adefinir[]
sim[] Nizo[] adefinir[]

Figura 5.1.10 - Documento Recolha e Tratamento de Dados -Especifica¢do de Dados

Nessa primeira fase, também foi criado o documento Perfis/Niveis Controlo de Acessos - SDLC-RGPD-
PR0O1-Doc004v1 - bem como Figura 5.1.11, que determina de acordo com o perfil, o nivel de acesso do
utilizador se sera sem limite, com um limite ou a definir depois e um campo de observagdes sugerido

para cada perfil.
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Se SIM indique os perfis/niveis aplicacionais

Perfil

Nivel acesso

Observagoes

Admin

llimitado []  Limitado []

a definir []

llimitado [] Limitado []

a definir [

llimitado [] Limitado []

a definir [

llimitado [] Limitado []

a definir []

llimitado [] Limitado []

a definir []

llimitado [_] Limitado []

a definir []

llimitado [] Limitado []

a definir []

llimitado D Limitado D

a definir []

llimitado [] Limitado []

a definir []

llimitado [ ] Limitado []

a definir []

llimitado [ ] Limitado []

a definir []

llimitado [] Limitado []

a definir []

llimitado [] Limitado []

a definir [

llimitado [_] Limitado []

a definir []

llimitado [_] Limitado []

a definir [

llimitado [_] Limitado [_]

a definir [_]

llimitado ] Limitado []

a definir []

O documento seguinte elaborado de acordo com a Figura 5.1.12, reflete os Direitos dos Utilizadores -
SDLC-RGPD-PR01-Doc005v1. Ele comeca abordando sobre a contemplacdo da salvaguarda com
registo da data e hora dos direitos dos utilizadores, em seguida a forma, se foi por base de dados, email,

Figura 5.1.11 - Documento Perfis/Niveis Controlo de Acessos

aplicacdo especifica do RGPD ou outro tipo especificando 0 mesmo.

Na tabela desse documento é informado alguns dos principais direitos dos titulares dos dados, como o
direito de acesso, portabilidade, esquecimento e atualizacdo, porém deixando outros campos para outros
direitos que possam ser acrescentados nesse documento. E questionado sobre o estado de cada direito,
se ja existe suporte, se devera ser criado ou se € desnecessario para o projeto. Posteriormente uma coluna

para assinalar o formato, dadas as op¢des de email, portal, formulario aplicacional, aviso, incluidos nos

avisos legais ou outro tipo e com um campo observagOes para cada direito.
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DIREITOS DOS UTILIZADORES

Esta contemplado a salvaguarda do registo data/hora dos direitos dos utilizadores? [Jsim[] N3o

Qual a forma? [_] Base de dados [_] Email [_] Aplicagdo especifica RGPD [_] Outro

Direito Estado Formato Observagoes
Acesso Email []
ja existe suporte D s : Pprtal 0
oo D Formulario apllcacnor\al E]
desnecessario [] , e 1SS 0
Incluidos nos avisos legais O
Qutro |:|
Portabilidade Email [_]
ja existe suporte [] —_— Poital C
il Formulario alecacmn;aaI O
desnecessario I:l . AWS.O D
Incluidos nos avisos legais [_]
Outro |:|
Esquecimento Email ]
ja existe suporte [] s ; Pprtal [
. Formulario aplicacional D
a criar supcl)rte O wisa]
desnecessério D Incluidos nos avisos legais O
outro [ ]
Atualizagao ja existe suporte D Email E]
acriar[] Portal []
desnecessario I:] Formuldrio aplicacional O
Aviso []
Incluidos nos avisos legais [ ]
Qutro D
ja existe suporte ] Email []
a criarD Portal D
desnecessério [] Formuldrio aplicacional O
Aviso D
Incluidos nos avisos legais O
Outro[]

Figura 5.1.12 - Documento Direitos dos Utilizadores

O dltimo documento desenvolvido dessa etapa do SDLC, tal como Figura 5.1.13, destina-se aos Backups
dos Dados Pessoais — Data At Rest - SDLC-RGPD-PR01-Doc006v1. Inicialmente é proposto analisar
se existe alguma politica de backup na organizag&o e se devem ser feitos backups dos dados que serdo
criados no @mbito da aplicacdo. Se afirmativo, sugere-se descrever o plano de backup, determinando o
tipo (total - cdpia completa dos dados, incremental — cépia dos dados alterados desde o Gltimo backup,
archive logs — backup das transacdes efetuadas na base de dados ou outro), também a periodicidade
(diario, semanal, mensal ou outro), tipo (online ou offline), a seguranca (cifrados, nédo cifrados) e o local

de armazenamento (onsite ou offsite).
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BACKUPS DOS DADOS PESSOAIS — DATA AT REST

Existem politicas de backup na organizagao: sim[] Nio[] N.A.[]

Devem ser feitos backups dos dados a criar no ambito da aplicagao: sim[] Nio[]

Se SIM descreva o plano de backups:

Tipo Periodicidade Tipo Seguranga Local
Total Diario [] Semanal [] Mensal[] Outro | gfr::::z E N3o E::zjgz E 8;:::: E
Incremental | Didrio [ ] Semanal [ ] Mensal ] Outro | gf:l::z %] N3o E::::ng E 8;:::2 E
il B o e f
Offline [_] Cifrados ] | Onsite[]

Outro

Online [] N3o Cifrados [_] | Offsite []

Figura 5.1.13 - Documento Backups dos Dados Pessoais

5.2. Fase de Desenho — SDLC e RGPD

O segundo procedimento criado é referente a fase Desenho do SDLC a incluir o RGPD de acordo com
as informacOes recolhidas na analise de requisitos da fase anterior. O Responsavel por esse
procedimento é o Desenhista, porém no documento também deve constar a assinatura do DPO e do
gestor do projeto que acompanham a equipa durante toda a criagdo do software.

A primeira atividade do procedimento dessa fase seguindo o documento SDLC-RGPD-PR01-Doc001v1
refere-se ao Consentimento. Nele é verificado se ja existe modelo de consentimento (fase anterior). Se
ndo existir o modelo, é sugerido/desenhado dando lugar ao preenchimento do documento em questao.
Caso exista, na proxima condicao é sugerido verificar se ele pode ser usado sem adaptacGes. Se positivo,
finaliza o procedimento. Do contrario, indica-se o preenchimento do documento de consentimento
SDLC-RGPD-PRO2-Doc0001v1, tal como ilustrado na Figura 5.2.1.

Continuando o procedimento dessa fase 0s passos detalhados do Consentimento se repetem semelhantes
para as atividades de Privacidade e também para os Termos e Condic¢Bes da aplicacdo exigidas pelo
RGPD. No final dessas duas atividades sdo gerados os documentos SDLC-RGPD-PRO2-Doc0002v1 e
SDLC-RGPD-PR0O2-Doc0003v1.
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Desenho

[

SDLC-RGPD-PRO1-
Doc002v1
Consentimento

Ja existe modelo
consentimento?

Pode ser usado
sem adaptagoes

SDLC-RGPD-PR02-
Doc001v1

Figura 5.2.1 - Atividade consentimento da fase Desenho

Outro passo das atividades que foi construido nessa segunda fase do SDLC foi de acordo com as
informacdes recolhidas nos documentos Recolha e Tratamento de Dados — Especificagdo de Dados que
corresponde a0 SDLC-RGPD-PRO1-Doc0003v1 e o Perfis/Niveis Controlo de Acessos correspondente
ao SDLC-RGPD-PRO1-Doc0004v1. Essa atividade, ilustrada na Figura 5.2.2, comega verificando se
ambos documentos foram preenchidos na recolha de requisitos e se estdo definidos. A partir deles é
preenchida a Matriz de Acesso (Data Mapping) refletida no documento SDLC-RGPD-PRO2-
Doc0004v1.

I I

SDLC-RGPD-PRO01- SDLC-RGPD-PRO1-
Doc003v1 Doc004v1

SDLC-RGPD-PR02-
Doc004v1

Figura 5.2.2 - Atividade para construcdo da matriz de acesso / dados (data mapping)
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Seguindo os préximos passos do procedimento do desenho, é apresentado a atividade na Figura 5.2.3,
gue comeca por verificar se 0 documento Direito dos Titulares dos Dados - SDLC-RGPD-PRO1-
Doc005v1 - foi definido no levantamento dos requisitos. Caso afirmativo orienta-se completar o
documento Direito de Acesso dos Titulares de Pll, documento SDLC-RGPD-PRO2-Doc0005v1.

Para os outros direitos dos titulares de dados como o direito de Portabilidade, Esquecimento, Atualizagédo
ou outro que o0 RGPD obriga o cumprimento, orienta-se seguir a mesma base dessa atividade realizada
no direito de acesso. No final é gerado um documento para preenchimento de cada uma das atividades
desses outros direitos, documentos SDLC-RGPD-PRO2-Doc0006vl, SDLC-RGPD-PRO2-
Doc0007v1, SDLC-RGPD-PRO2-Doc0008v1 e SDLC-RGPD-PRO2-Doc0009v1.

[ Desenho ]

SDLC-RGPD-PRO1-
Doc005v1

Acesso

N\

SDLC-RGPD-PR02-
Doc005v1

(. J

Figura 5.2.3 - Atividade referente ao direito do titular dos dados de acesso as suas Pll

A Ultima parte do procedimento do desenho, ilustrado na atividade da Figura 5.2.4, verifica se houve a
definicdo do documento da fase anterior dos Backups dos Dados Pessoais — Data At Rest — documento
SDLC-RGPD-PR01-Doc006v1. Apds essa analise é direcionado para confirmar as informagdes do
Backup dos Dados Pessoais dando lugar ao documento SDLC-RGPD-PR02-Doc0010v1.
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[ Desenho ]

SDLC-RGPD-PRO1-
Doc006v1

SDLC-RGPD-PR02-
Doc0010v1

Figura 5.2.4 - Atividade referente ao backup dos dados pessoais

O procedimento da fase SDLC desenho, com as atividades completas € ilustrado na Figura 5.2.5. Séo
também apresentados os documentos que detalham as orienta¢Oes de cada etapa. Nessa segunda fase do
SDLC o desenhista responsavel realiza o preenchimento dos documentos para orientar o desenvolvedor

na implementag&o do software alinhando o SDLC e 0 RGPD.

SOUC-RGPD-PRDT
Docogze1

SOLC-ROPD-PROT-
DocteN1

[ [snc—r‘nr‘z rn(z—]

SOLC-RGPD-PROZ-
Doconsl

[ Acesso } Porlabiidade H Esquaciments H Ausizalo utro ]
\ \ \

(soLe-repo-pro- | [soLc-repo-proz. | [soicaepo-proa. | [soLc-RorD-PROZ.
| Bocooer DosdaTvt Docoosvt | Doca0gy

SDLC-RGFO-PROD
Doc00sv1

Figura 5.2.5 - Conjunto de atividades do procedimento Desenho

O primeiro documento dessa fase, tal como mostrado na Figura 5.2.6, Consentimento - SDLC-RGPD-
PR02-Doc001v1 - inicia com o questionario para averiguar se esta sendo contemplado data e hora do
consentimento e de que forma (base de dados, email, aplicagdo especifica RGPD ou outro) esse registo
do consentimento sera guardado. Também verifica se hd um modelo de consentimento explicito e se ele
pode ser usado sem adaptagdes. Em seguida apresenta o quadro onde € indicado colocar o mockup, texto,

desenho do formulério ou pagina que sera desenvolvido.
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CONSENTIMENTO
Esta contemplado a salvaguarda do registo data/hora do consentimento? [Jsim[] Nzo
Qual a forma? [_] Base de dados [_] Email [_] Aplicaco especifica RGPD [_] Outro
Existe modelo consentimento explicito? Sim |:| Nao E]
Pode ser usado sem adaptagoes? Sim D Nao I:]

Texto/desenho do formuldrio/pagina a criar

[Desenho/Mockup]

Figura 5.2.6 - Documento Consentimento

Assim, o circuito da atividade do Consentimento é semelhante para as atividades da Privacidade e
também dos Termos e Condicdes da aplicagdo, os documentos também possuem estrutura analoga para
ambos, porém as especificacdes deverdo ser de acordo com o que cada um deles se refere. Por isso,

foram criados documentos para cada um deles que acompanhara o anexo desse trabalho.

Outro documento criado e também com grande relevancia ao projeto nessa fase de desenho, tal como
na Figura 5.2.7, refere-se a Matriz de Acesso (Data Mapping) — documento SDLC-RGPD-PR02-
Doc004v1. Ele é completado seguindo os documentos gerados na fase anterior Recolha e Tratamento
de Dados — Especificagdo de dados, SDLC-RGPD-PR01-Doc003v1 e o Perfis / Niveis Controlo de

Acessos, SDLC-RGPD-PR01-Doc004v1 com as informagdes que séo recolhidas nessa primeira etapa.
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MATRIZ DE ACESSOS / DADOS (DATA MAPPING)
INSTRUCOES:
Especificar os campos da BD relativos aos dados pessoais/sensiveis na linha 6

Especificar os utilizadores/perfis na coluna A

Completar com $/N sendo "S" indicagio de operacic permitida sobre os campos pelo utilizador/perfil e "N" a indicag3o de acesse proibido/desnecessario do
utilizador/perfil correspondente

Fungdo

Campo e Operagdes Primeiro Nome Sobrenome Ultimo nome Telefone Morada Email
c R UDCRWUDTC®RWUDCRUDCRUUDCR U
admin ) S S S ) S S S
rh 5 5 5 5 5
inf 5 N N N N
ana@xpto.com N N N N N
manuel@xpto.com S N N S N

Figura 5.2.7 - Documento referéncia para criacdo da Matriz de Acessos

O documento SDLC-RGPD-PR02-Doc004v1possui as instrucbes para preenchimento, as quais sao para
especificar os campos da base de dados relativos aos dados pessoais e sensiveis, especificar o0s
utilizadores de acordo com o seu perfil de acesso. E considerando as operagdes tipicas CRUD,
recomenda-se definir os acessos permitidos ou negados por utilizador ou perfil de utilizadores. O
preenchimento deste documento serd muito Util para a fase de desenvolvimento, onde o controlo de
acessos granular serd implementado, dando acesso ou inibindo o acesso a informagdo pessoal por

utilizador consoante a matriz de acessos definida.

Ainda na fase do desenho também foi criado 0 documento para dar suporte aos direitos dos utilizadores.
O documento Direito dos titulares de PIl — Acesso SDLC-RGPD-PR02-Doc005v1 seguiu os dados
recolhidos no levantamento de requisitos Direito dos Utilizadores — documento SDLC-RGPD-PR0O1-
Doc005v1, como exibido na Figura 5.2.8. O mesmo se aplica aos outros documentos relativos aos
direitos dos titulares dos dados que 0 RGPD obrigada, como Portabilidade, Esquecimento, Atualizacdo

e outro.

A atividade inicia com a abordagem a fim de verificar se esta sendo contemplado a salvaguarda do
registo data/hora do consentimento, questionando também a forma como foi feita (base de dados, email,
aplicacdo especifica RGPD ou outro com a especificacdo). Também verifica o estado em que se

encontra, se ja existe suporte, se precisa criar ou se é desnecessario.
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DIREITOS DOS TITULARES DE Pll — ACESSO

Esta contemplado a salvaguarda do registo data/hora do consentimento? [Jsim[] N3o

Qual aforma? [_] Base de dados [_] Email [_] Aplicacdo especifica RGPD [_] Outro

| Estado

| ja existe suporte (] acriar[]

desnecessario[]

Formato

Desenho/Mockup/Descrigdo

Email

<Indicar o enderego de email através do qual os utilizadores podem efetuar um
pedido de acesso a sua PIl. Indicar se é para incluir a existéncia desse enderego de
email algum local da aplicagdo (Menu | termos e condigdes | privacidade | ...). O
email podera ainda ser desenhado/especificado para o efeito.>

Portal

<Indicar caso ja exista o portal/site da empresa através do qual os utilizadores
podem efetuar um pedido de acesso a sua PII. Indicar se é para incluir a existéncia
desse portal/site em algum local da aplicagdo (Menu | termos e condigdes |
privacidade | ...)>

Formulario aplicacional

<Desenhar/especificar o formulario aplicacional a incluir na aplicagdo que permita,
através do mesmo, aos titulares dos dados efetuar um pedido de acesso a sua PlI>

Aviso

<Especificar o aviso (pagina) a apresentar aos utilizadores que pretendam efetuar
um pedido de acesso a sua PIl ou entdo a forma como o programador devera
enquadrar tal pedido na aplicagao>

Incluido nos avisos legais

<Este caso aplica-se quando a forma de efetuar um pedido de acesso a Pll estd
incluida nos avisos legais podendo ainda ser descrita a forma como o programador
deverd enquadrar tal na aplicagdo>

Outro

O

Figura 5.2.8 - Documento Direitos dos Titulares de Pl — Acesso

Tal como se pode ver pela Figura 5.2.8 sdo apresentados possiveis formatos de sugestao (emails, portal,
formuléario aplicacional, aviso, incluido nos avisos legais ou outro com a especificacdo) para serem

definidos nessa fase, com desenho, construcdo de mockup e descricdo dos procedimentos a realizar

durante a implementacé&o da aplicacéo atingindo as exigéncias do RGPD.

No desenho também foi desenvolvido o documento Backups dos Dados Pessoais — Data At Rest SDLC-
RGPD-PR02-Doc0010v1, ilustrado na Figura 5.2.9, para preencher as informacdes que foram recolhidas
na anélise e especificacdo de requisitos guardadas anteriormente no documento SDLC-RGPD-PRO1-
Doc006v1. Se o documento para recolha das informacGes do backup ndo estiver preenchido na fase

anterior entdo inicia-se questionando a existéncia de politicas na organizacdo e se devem ser feitos
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backups dos dados que serdo criados no &mbito da aplicacdo. Se afirmativo o desenhista é orientado a
descrever o plano de backup, definindo o tipo (total, incremental, archive logs ou outro), a periodicidade
(diario, semanal, mensal ou outro) que sera realizado, juntamente com o tipo (online ou offline), o tipo

de seguranca (cifrado ou néo cifrado) e o local (onsite ou offsite).

BACKUPS DOS DADOS PESSOAIS — DATA AT REST
1 - Informagdo recolhida da fase de andlise e especificacdo de requisitos
Existem politicas de backup na organizagdo: sim[] Nio[] NA.[]
Devem ser feitos backups dos dados a criar no ambito da aplicagdo: sim[] Nzo[]

Se SIM descreva o plano de backups:

Tipo Periodicidade Tipo Seguranca Local
- Offline [] Crifrados [] | Onsite[]
Total Diario [] Semanal (] Mensal[] Outro__ online [ | Nio Cifrados[] | Offsite [J
_ Offline [] Crifrados [] | Onsite[]
Incremental | Diario [] Semanal (] Mensal [] Outro_ Online :] N3o Cifrados[:] Offsite :
: Offline Crifrados [] | Onsite []
Archivelogs! | Tamanho Online : Néo Cifrados : Offsite ;
B Offline [] Crifrados [] | Onsite [ ]
Online [_| N&o Cifrados|_| | Offsite [ |
2 - Validagdo da Informacao e indicagdo para fases seguintes
Valido a informagédo relativa aos backups: sim[] Nzo[]
Plano(s) de backups a implementar:
Tipo Periodicidade Tipo Seguranca Local Impl
L Offline [] Crifrados [] | Onsite[]
Total Diario |:] Semanal D Mensal D Outro Ghiine D N3o Cifradosl:l Offsite D D
s offline [] Crifrados [] | Onsite[]
Incremental | Diario [] Semanal (] Mensal[] Outro online[] | N3o Cifrados ] | Offsite L] O
; Offline (] Crifrados (] | Onsite []
Archivelogs | Tamanho Online ; Ndo Cifrados[ | | Offsite [ | n
Offline | Crifrados ] | Onsite ] O
Online (] | Nao Cifrados [] | Offsite []

Observagoes:

Figura 5.2.9 - Documento Backups dos Dados Pessoais — Data At Rest

Neste documento, deve-se ainda preencher a validagao das informagdes para as proximas fases do SDLC
assinalando o campo implementado da tabela do item dois. Em seguida, h& um quadro de observagoes,
para preencher, caso necessario algum complemento para auxiliar durante a fase seguinte do projeto e

ficar registado no documento.
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5.3. Fase de Implementacdo — SDLC e RGPD

Na implementacdo também foram criados os circuitos das atividades e os documentos referentes a essa

fase. A primeira parte da atividade tem como base os documentos da fase anterior.

Nessa fase de implementacéo do SDLC, deve-se incluir o RGPD na codificacdo do software seguindo
as informacdes completadas na fase do desenho e com os documentos definidos nessa fase anterior.
Através deles, serd possivel implementar na aplicacéo a forma dos titulares dos dados dar consentimento,
concordar com os termos de privacidade e os termos e condi¢fes do servigo. O resultado da
implementacédo serd também alvo de um documento SDLC-RGPD-PR03-Doc001v1. Esta atividade é

apresentada na Figura 5.3.1.

[ Implementacéo ]

| | |

SDLC-RGPD-PR02- | | SDLC-RGPD-PR02- SDLC-RGPD-PR02-
Doc001v1 Doc002v1 Doc003v1

Consentimento, politica
de privacidade e termos
e condicdes da aplicagdo

SDLC-RGPD-PR03-
Doc001v1

Figura 5.3.1 - Atividade implementacéo consentimento, politica de privacidade e termos e condi¢Bes

Outra atividade do procedimento de implementacdo, de acordo com a Figura 5.3.2, recorre ao
documento definido anteriormente Matriz de Acesso SDLC-RGPD-PR02-Doc004v1, para realizar a
implementacdo referente aos perfis e niveis de acessos ao que foram definidos no desenho. Na sequéncia
essa atividade dita para especificar no documento Controlo de Acesso aos Dados pessoais as queries e
vistas sobre a BD bem como controlos — documento SDLC-RGPD-PR03 Doc002v1 — que dédo ou

restringem o acesso aos dados considerando quem acede e o tipo de dados pessoais a aceder.

48



[ Implementacéao ]

- B
SDLC-RGPD-PR02-
Doc004v1

|

4 e
Perfis /Niveis

Controlo de Acessos
J

" 4 N
SDLC-RGPD-PR03-
Doc002v1

\

.

Figura 5.3.2 - Atividade controlo de acesso aos dados pessoais

Nessa fase também foi criado a atividade de pedido de acesso aos dados pessoais por parte dos titulares
dos dados, como apresentada na Figura 5.3.3, seguindo o documento gerado do desenho Direitos dos
Titulares de PIl - SDLC-RGPD-PR02-Doc005v1. No final dessa atividade é gerada o documento
Implementacdo do pedido de acesso aos dados - SDLC-RGPD-PR03-Doc003v1.

[ Implementagéao ]

SDLC-RGPD-PR02-
Doc005v1

(& J

(- =\
Implementacgdo do

pedido de acesso
(N J

e N\
SDLC-RGPD-PRO03-
Doc003v1

J/

Figura 5.3.3 - Atividade de implementagao do pedido de acesso

Outras atividades referentes aos direitos dos titulares como (direito de portabilidade, esquecimento,
atualizacédo e de outros pedidos) foram desenvolvidos nesse procedimento de implementagéo seguindo
a analogia adotada na atividade detalhada acima.
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O conjunto de atividades da fase implementacéo é apresentado na Figura 5.3.4. Para cada atividade
desse procedimento foram criados os documentos que detalham as orientacfes de cada um. Nessa
terceira fase do SDLC o desenvolvedor responsavel realiza o preenchimento do documento para orientar

a equipa de teste posteriormente.

Implementacéo
SDLC-RGPD-PRO2- SDLC-RGPD-PRO2- SDLC-RGPD-PROZ- | - [ 5p) c-RGPD-PROZ- SDLC-RGPD-PROZ- | | SDLC-RGPD-PROZ- | [ SDLC-RGPD-PROZ- | | SDLC-RGPD-PRO2- | [ SDLC-RGPD-PROZ-
Doc00 v Doc002v1 Doc003v1 Doc004v1 Doc005v1 Doc00sv1 Doc007v1 Doc008v1 Doc009v1

\ \ \ | \ |

I a0 1entacéo do o do 0 do | [Implementacéo do B
Implementacio de
outros pedidos

fac I ¢ c Implementac
Ferfis [Niveis pedido de acesso pedido de pedido de pedido de
Controlo de Acessos. aos dados ortabilidade esquecimento atualizacio
SDLC-RGPD-PR03- | | SDLC-RGPD-PR03- | | SDLC-RGPD-PR03- | | SDLC-RGPD-PR03- | | SDLC-RGPD-PR03-
Doc003v1 Doc004v1 Doc05v1 Doc006v1 Docd07v1

SDLC-RGPD-PRO3-
Doc002v1

Implementacio
consentimento, politica

de privacidade e termos

& condicdes da aplicacdo,

SDLC-RGPD-PRO3-
Doc001v1

Figura 5.3.4 - Conjunto de atividades do procedimento Implementacdo

Assim como nas fases anteriores do SDLC, na fase de Implementacdo também foram criados os
documentos correspondentes a cada etapa das atividades. Eles serdo preenchidos apos as validacoes da
implementag&o.

O primeiro documento elaborado nessa etapa, tal como ilustrado na Figura 5.3.5 a primeira parte pagina
dele, é o de Consentimento, Privacidade e Termos & Condi¢bes — documento SDLC-RGPD-PR03-
Doc001v1. Este documento regista se foram implementados e de que forma sdo guardados o
consentimento de recolha e tratamento PII, a politica privacidade e os termos e condi¢des e qual a forma
que foram criados. Caso nao esteja sendo armazenado essas informacgdes, ha um campo de observagdes

onde pode ser indicado o0 motivo.
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CONSENTIMENTO, PRIVACIDADE E TERMOS & CONDIGOES

Foi implementado o consentimento de recolha e tratamento PII? Sim [_] N&o[ ] N&o se aplica[]

Se SIM indique:
paginawebelink | [] | Observacdes: indique aqui o link, template de email
De que forma . ou forma usada na implementagdo do
foi Formulario [ | e ante e e i e e e vy
implementado? pessoais. Caso tenha feito alteragdes ao modelo de
Email [J | consentimento recebido em fases anteriores indique
aqui que alteragoes fez.

Outro \:‘

Como estd a ser guardado o consentimento?

N3o esta a ser guardado D
Estd a ser guardado [] (indicar abaixo como)
Observagdes:

Se foi pedido e NAO foi implementado, diga o porqué:

Foi implementado na aplicagdo o modelo politica privacidade? Sim [] N3o[] Nizose aplica O

Se SIM indique:
Paginawebelink | [ ] | Observacdes: indique aqui o link, template de email
De que forma - ou forma usada na implementacado/divulgacdo da
foi Formulario | politica de privacidade em vigor na empresa. Caso
implementado? tenha feito alteragdes ao modelo recebido em fases
Email [0 | anteriores indique aqui que alteracdes foram feitas.
Outro ]

Figura 5.3.5 - Consentimento, privacidade e termos & condi¢es

O segundo documento elaborado dessa fase, como ilustrado na Figura 5.3.6, € o Controlo de acesso aos
Dados Pessoais de acordo com Matriz de Acessos / Dados (Data Mapping) - SDLC-RGPD-PR03-
Doc002v1. O documento regista se o controlo de acesso foi implementado de acordo com a Matriz de
Acessos / Dados e se a Base de Dados foi protegida através de mecanismos de cifra. Também se o
controlo de acessos foi implementado integralmente ou parcialmente. Em seguida, existem os campos
para registar o utilizador / perfil e campo da BD, a query / vista implementada e o tipo de controlo

adotado.
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CONTROLO DE ACESSO AOS DADOS PESSOAIS
DE ACORDO COM MATRIZ DE ACESSOS / DADOS (DATA MAPPING)

0 controle de acesso foi implementado de acordo com a Matriz de Acessos / Dados?  Sim[_] N&o[ ] Parcialmente [ ] No se aplica []

A BD est4 protegida através de mecanismos de cifra?  Sim[_] Nao[ ]

Se implementou integralmente ou parcialmente o controlo de acessos indique:

Utilizador/Perfil e Campo(s) da BD Query/Vista implementada Controlo adotado

(ofuscag&o, anonimizagdo, ...)
Ofuscagdo[_]
Anonimizagao[_]
outro[_]

Ofuscagdo[ ]
Anonimizagao[_]
Outro[]

Ofusca(;éo[]
Anonimizacao[_]
Outrolj

Ofuscagio[ ]
Anonimizacao[_]

OutroD

Figura 5.3.6 - Documento Controlo de acesso aos Dados Pessoais de acordo com Matriz de Acessos / Dados

Ainda na fase da implementacdo foram criados os documentos referentes aos direitos dos utilizadores.
O documento ilustrado na Figura 5.3.7, Implementac&o do Pedido de Acesso aos Dados - SDLC-RGPD-
PR03-Doc003v1 - regista se houve a implementagdo do direito de acesso e qual forma ocorreu. Caso

ndo esteja implementado, ha um campo para informar o motivo.

IMPLEMENTAGAO DO PEDIDO
DE ACESSO AOS DADOS

Foi implementado o direito de acesso aos dados do utilizador?

Sim [] Nao D Ndo se aplica D

Se SIM indique:

Péagina web e link Observagdes: indigue a forma usada na
De que forma foi | Formulario implementagdo do direito de acesso aos dados
pessoais por parte dos utilizadores. Caso
tenha feito alteragdes ao documento SDLC-
Outro RGPD-PR02-Doc005v1 indique aqui que
alteragbes fez.

implementado? Email

Se foi pedido e NAO foi implementado, diga o porqué:

Figura 5.3.7 - Implementacéo do Pedido de Acesso aos Dados

O mesmo se aplica aos outros documentos elaborados relativos aos direitos dos titulares, como

Portabilidade, Esquecimento, Atualizacdo e outro.
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5.4. Fase de Teste — SDLC e RGPD

Na fase de Testes do SDLC, o procedimento completo recomenda a verificacdo da implementacao se
atende ao RGPD através de uma auditoria de seguranga, com enfoque na protecdo das informacdes

pessoais do titular dos dados.

A primeira atividade do procedimento teste, tal como ilustrado na Figura 5.4.1, considera o documento
preenchido na fase de implementacéo, relativo ao Consentimento, Privacidade e Termos & Condigdes
SDLC-RGPD-PR03-Doc001v1. Nesta fase e com base nos testes a aplicacdo completa-se o documento
de validacdo e testes - SDLC-RGPD-PR04-Doc001v1. Este documento regista o resultados dos testes
sobre o Pedido de Consentimento, Declaragcdo de Privacidade e Termos e Condigdes permitindo
verificar se a implementacdo ficou de acordo com as exigéncias do RGPD e se atende as fases anteriores
do SDLC.

=

SDLC-RGPD-PR03-
Doc001v1

Validacao e teste pedido
de consentimento,
declaracao de
privacidade e termos e
condicoes

l
[SDLC-RGPD-PRO4—J

Doc001v1

Figura 5.4.1 - Atividade validacéo e teste pedido de consentimento, declaracéo de privacidade e termo e condi¢des

Outra atividade desse conjunto de atividades do procedimento teste, como apresentado na Figura 5.4.2,
baseia-se no documento elaborado na fase de implementacdo Controlo de Acesso aos Dados Pessoais
de acordo com a Matriz de Acessos - SDLC-RGPD-PR03-Doc002v1. Com base nos testes é preenchido
0 documento de validacdo e teste do Controlo de Acesso RGPD SDLC-RGPD-PR04-Doc002v1.
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)

' ™
SDLC-RGPD-PR03-
Doc002v1

( Validacao e teste )

controlo de acessos
L RGPD )

' ™\
SDLC-RGPD-PR04-
Doc002v1

Figura5.4.2

A préxima atividade é ilustrada na Figura 5.4.3. Esta busca como referéncia os documentos de
implementacdo dos pedidos de Acesso aos Dados SDLC-RGPD-PR03-Doc003vl , Portabilidade
SDLC-RGPD-PR03-Doc004v1, Esquecimento SDLC-RGPD-PR03-Doc005v1 e Atualizagdo SDLC-
RGPD-PR06-Doc003v1, que foram desenvolvidos no projeto na fase anterior. Apos os testes devem ser

preenchido o documento de validacdo e teste dos direito dos utilizadores - SDLC-RGPD-PR04-

Doc003v1.

- Atividade validacéo e teste controlo de acessos

—_—
Teste
A

SOLC-AGPD-PROZ- | | SDLC-AGPD-PROS-
Doc003v DocOid

SOLC-AGPD-PROZ- | | SDLC-AGPD-PAOZ-
Dioc00Ey 1 DiocODEy1

SOLC-AGPD-PRO3-
Droc00Tyd

e

[ validagio & teste
Dirgitos dos
utilizadores

SOLC-AGPD-PRO4-
Doc003v

Figura 5.4.3 - Atividade validacéo e teste direitos dos utilizadores
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O conjunto de atividades dessa fase teste € ilustrado na Figura 5.4.4. Cada atividade possui um
documento que detalha as suas orientacfes. Nessa quarta fase do SDLC a equipa de teste faz o
preenchimento e a valida¢do dos documentos para colaborar com a préxima fase de implantacéo, ou

caso 0 projeto retorne as fases anteriores se perceba o que correu menos bem.

Teste

| I | ! l | |

[SDLC-RGPD-PROS-] [SDLC~RGPD-PR03-] [SDLC-RGPD-PROS-] [SDLC-RGPD-PROS-] [SDLC~RGPD-PRO4—] [SDLC-HGPD-PROB-] [SDLC-RGPD-PROS-]

Doc001v1 Doc002v1 Doc003v1 Doc004v1 Doc005v1 Doc006v1 Doc007v1

l | | I | |

ValidagZo e teste pedido Validagéo e teste
de consentimento, controlo de acessos

declaragéo de
SDLC-RGPD-PR04-
Doc002v1

privacidade e termos e
Figura 5.4.4 - Conjunto de atividades do procedimento Teste

Validagéo e teste
Direitos dos
utilizadores

condicoes

SDLC-RGPD-PR04-
Doc001v1

SDLC-RGPD-PR04-
Doc003v1

Tal como nas fases anteriores do SDLC, na fase de Teste também foram preparados 0s documentos
correspondentes a cada uma das atividades desse procedimento. Eles serdo preenchidos apds as

validagdes dos testes realizados.

O primeiro documento contemplado nessa etapa, tal como ilustrado na Figura 5.4.5, é o de Validacéo e
Teste Pedido de Consentimento, Declaragdo de Privacidade e Termos e Condigdes — documento SDLC-
RGPD-PR04-Doc001v1. Este documento regista se pedido de consentimento ao titular de dados, a
declaragéo de privacidade dos dados e os Termos e condi¢Ges foram implementados, testados e se estdo
em conformidade ou ndo com o RGPD. Caso nao esteja conforme, ha um campo de observacfes onde

¢ indicado o motivo da ndo conformidade.
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VALIDAGAO E TESTE PEDIDO DE CONSENTIMENTO,
DECLARAGAO DE PRIVACIDADE E TERMOS E CONDICOES

Pedido de consentimento ao titular do dados:
Implementado I:] Testado D Conforme |:] N&o conforme |:]

Observagoes: <indicar motivo de nao conformidade>

Declaragdo de privacidade dos dados:
Implementado [] Testado[ ] Conforme[ ] N&o conforme[ ]

Observagoes: <indicar motivo de ndo conformidade>

Termos e condigoes:
Implementado D Testado D Conforme [:| Nao conforme []

Observagdes: <indicar motivo de ndo conformidade>

Resultado do teste:

Figura 5.4.5 - Documento Validacdo e Teste Pedido de Consentimento, Declaracdo de Privacidade e Termos e Condic¢Ges

O segundo documento elaborado dessa fase, como ilustrado na Figura 5.4.6, é o da Validagdo e Teste
Controlo de Acessos RGPD - SDLC-RGPD-PR04-Doc002v1. Neste documento é apresentado a coluna
para especificar o perfil / utilizador, o Formulério / Opcdo e o controlo adotado (ofuscagdo,
anonimizacao ou outro, detalhando o tipo). Em seguida, h& um campo para registar a validag&o do teste

um campo de observagdes.
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VALIDAGAO E TESTE CONTROLO DE ACESSOS RGPD

Perfil/ Utilizador

Formulario/Opgao

Controlo adotado
(ofuscagdo, anonimizagéo, ...)

Validagao/Teste

Observagoes

Ofuscagao ]
Anonimizagdo

Implementado 2]
Testado

Outro D Conforme D

N3o Conforme []
Ofuscacdo [] Implementado [_]
Anonimizagio [] Testado []
outro[] Conforme []

N3o Conforme []
Ofuscacgo [ Implementado [_]
Anonimizagdo [] Testado []
Qutro Conforme D

N3o Conforme []
Ofuscagdo O Implementado []
Anonimizagio [] Testado [_]
Outro [] Conforme []

N3o Conforme []

Figura 5.4.6 - Documento Validagdo e Teste Controlo de Acessos RGPD
O ultimo documento dessa fase, apresentado na Figura 5.4.7, refere-se a Validacdo e Teste Direitos dos

Utilizadores — documento SDLC-RGPD-PR04-Doc003v1. O documento é preenchido apos realizar os
testes aos direitos dos utilizadores (acesso, portabilidade, esquecimento, atualizagdo ou outro). A
validacdo dos procedimentos é registada nesse documento e assinalado se foram implementados na
aplicacdo, testado e se estd ou ndo conforme ao RGPD. H4 um campo observagdo para acompanhar as

respostas.

VALIDAGAO E TESTE DIREITOS
DOS UTILIZADORES

Pedido de acesso aos dados pessoais:
Implementado |:| Testado |:| Conforme |:| N&o conforme |:|

Observagoes:

Pedido de portabilidade dos dados pessoais:
Implementado[ ] Testado [ ] Conforme [ ] N3o conforme [ ]

Observagoes:

Pedido de esquecimento dos dados pessoais por parte do titular dos dados:
Implementado [ ] Testado[ ] Conforme [ ] N&o conforme [ ]

Figura 5.4.7 - Primeira parte do documento Validacéo e Teste Direitos dos Utilizadores




5.5. Fase de Implantacédo — SDLC e RGPD

O procedimento da fase de implantacéo inicia ap6s passar pela auditoria do teste em conformidade com
0 RGPD. Nessa fase o primeiro passo envolve a Gestdo de Configuracdes das informacBes de
identificacdo pessoal (PI1l) e aspetos relativos a Hospedagem da Aplicacgdo, atividade ilustrada na Figura
5.5.1 que gera o documento SDLC-RGPD-PR05-Doc001v1.

[ Implantacéao ]

Gestéao de
Configuracoes (PII)

Hospedagem da
aplicacao e conformidade

SDLC-RGPD-PRO05-
Doc001v1

Figura 5.5.1 - Atividade hospedagem da aplicacdo e conformidade

A atividade continua com a Gestdo de Configuracdo (PIl), com referéncia ao documento da fase de
desenho relativo aos Backups dos Dados Pessoais - SDLC-RGPD-PR02-Doc0010v1. Este documento
suporta a implantacéo dos Backups e na sequéncia da implementag&o deve ser alimentado o documento
de Backups da implantagdo SDLC-RGPD-PR05-Doc002v1.

Outro que também segue a mesma logica da estrutura anterior € o do Logging e Monitorizacdo dos
dados pessoais - SDLC-RGPD-PR05-Doc003v1. Nesta fase o objetivo é verificar a se estdo de acordo

com o regulamento e o resultado da verificacdo deve ser registado no documento respetivo.
A préxima atividade da fase de implantagdo é apresentado na Figura 5.5.2. Esta atividade baseia-se na

verificacdo do documento gerado na fase de Teste, mais propriamente na validacdo e teste do Controlo
de Acessos RGPD — documento SDLC-RGPD-PR04-Doc002v1. Com base numa auditoria aplicacional
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deve-se proceder ao registo do documento da implantacdo verificacdo e auditoria de seguranga (PII)
(Smoke Tests PRD) identificado como SDLC-RGPD-PR05-Doc004v1.

[ Implantacao ]

[SDLC-RGPD-PRO4-]

Doc002v1

Verificagao e Auditoria
seguranga (PII)

Doc004v1

[SDLC-RGPD-PROS-]
(Smoke Tests PRD)

Figura 5.5.2 - Atividade verificagdo e auditoria seguranga (P1I)

A (ltima atividade do procedimento dessa fase, tal como ilustrado na Figura 5.5.3, sugere o
preenchimento do documento Solucdo Data Loss Prevention (DLP), para verificar se existe alguma
solucgdo na aplicacdo relativo ao DLP. Caso exista o Setup DLP (PII) deve ser guardado no documento
SDLC-RGPD-PR05-Doc005v1.

[ Implantacéo }

[ Setup DLP (PII) }

SDLC-RGPD-PR05-
Doc005v1

Figura 5.5.3 - Atividade solucédo data loss prevention
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O conjunto de atividades do procedimento da fase SLDC implantacao é apresentado na Figura 5.5.4. De
seguida, apresentamos os documentos que detalham cada atividade dessa fase. Nessa penultima fase do
SDLC aequipa de producdo é responsavel pelo preenchimento dos documentos para ficar salvaguardado

a maior conformidade da aplica¢do desenvolvida com as abordagens exigidas pelo RGPD.

I |

Gestao de [SDLC-RGPD-PRO4-] [ Setup DLP (PII) ]

Configuracoes (PII) Doc002v1

Hospedagem da SDLC-RGPD-PR02-Doc0010v1 Logging e Monitorizagéo dos | |Verificagéo e Auditoria
aplicagéo e conformidade (Backups PIl) dados pessoais seguranga (PII)

SDLC-RGPD-PRO05-
SDLC-RGPD-PRO05- SDLC-RGPD-PR05- SDLC-RGPD-PRO05-
[ Doch0vt J [ Doc002v1 ) Doc003v1 Doc004v1 SDLORGED-ER0s:
(Smoke Tests PRD) Doc005v1

Figura 5.5.4 - Conjunto de atividades do procedimento Implantacdo

O primeiro documento a ser preenchido na implantacéo, tal como ilustrado na Figura 5.5.5, denomina-
se Alojamento da Aplicacdo (Binarios) e (Storage) — documento SDLC-RGPD-PR05-Doc001vl1. O
documento comeca por registar o tipo de hospedagem da aplicacdo, se sera interno ou externo. Em
seguida o tipo de alojamento que ela tera com algumas op¢Ges, como por exemplo servidor dedicado,
servidor partilhado, cloud privada ou outro tipo. Também aborda a consola de gestdo, para definir o tipo
de acesso (interno, externo ou outro). De seguida séo registados aspetos relativos ao storage, sendo

exemplificados tipos de storage para assinalar o utilizado.
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ALOJAMENTO APLICAGAO (Bindrios)

Hospedagem Tipo alojamento Consola de Gestao Conformidade RGPD
Servidor Dedicado[_] | Acesso Pessoal Interno ] Sim [_]
Interno E]
Servidor Partilhado E] Acesso Pessoal Externo D Nao E]
Cloud Privada |:| Outro |:| N.A. D
Outro |:|
Servidor Dedicado[_] | Acesso Pessoal Interno [_] Sim [_]
Externo I:]
Servidor Partilhado [:I Acesso Pessoal Externo D Nao |:]
Cloud Privada |:| Outro D N.A. [:l
Cloud Publica [_]
Outro D
Obs:
ALOJAMENTO DADOS APLICAGCAO (Storage)
Storage Tipo storage Consola de Gestdo | Conformidade RGPD
Dedicado[ | | Pessoal Interno[] Sim[]
Interno E]
Partilhado [_] | Pessoal Externo[_] Nzo [ ]
Em conjunto com a aplicacdo (1| outro[] N.A.[]
Cifrado [_]
Outro EI
Dedicado[ | | Pessoal Interno[ ] Sim[_]
Externo [_]
Partilhado [_] | Pessoal Externo[_] N3o [ ]
Em conjunto com a aplicacdo D Outro D N.A. |:]
Cifrado[_]
Outro |:]
Obs:

Outro documento com grande importancia nessa fase € o dos Backups Dados Pessoais - SDLC-RGPD-
PR05-Doc002v1- ilustrado na Figura 5.5.6. Neste documento é preenchido o backup adotado para a
aplicagdo (interno ou interno) e o tipo de backups (online, offline ou outro). E igualmente registado se a

reposicdo dos backups foi testada e se o plano corresponde ao plano de backup definido na fase de

desenho.

Figura 5.5.5 - Documento Alojamento da Aplicagdo
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BACKUPS DADOS PESSOAIS

Backups Tipo de backups Backup e Reposi¢ao Implementado de
Testados acordo com o plano
o D Online |:| Sim l:| Sim |:|
nterno
Offline [_] Nzo [ ] Nio[ ]
Outro D
Online D Sim [:I Sim |:|
Externo [ ] Offline [_] Nio [ ] Nzo[ ]
Outro D
Obs:

Figura 5.5.6 - Documento Backups Dados Pessoais SDLC implanta¢do

O proximo documento € ilustrado na Figura 5.5.7. Designa-se por Logging e Monitorizacdo dos Dados

Pessoais - SDLC-RGPD-PR05-Doc003v1 e comeca por anotar se o controlo de acesso a aplicagéo foi

registado em log, caso afirmativo, apresentar o formato (exemplo). Dando continuidade, verifica se ha

alguma monitorizacao sobre esse log de alerta e qual o destino desse alerta. Posteriormente aborda sobre

0 acesso (ler, alterar e remover) de dados pessoais, se foi registado em log cada acéo e qual o formato

(exemplo) do log. Também regista a existéncia ou ndo de monitorizacdo sobre o acesso aos dados

pessoais e qual o alerta gerado bem como o destino dado a esse alerta. O mesmo registo é feito sobre o0s

direitos exercidos pelos titulares dos dados.
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LOGGING E MONITORIZAGAO DE DADOS PESSOAIS

Controlo de acessos registado em log: Sim [_] No[ ]

Log e formato (exemplo):

Existe monitorizagdo sobre o log de controlo de acessos: Sim D Ndo [:]

Alerta e destino:

Acesso (ler, alterar, remover) aos dados pessoais registado em log: Sim [ Nzo [

Log e formato (exemplo):

Existe monitorizagdo sobre o acesso aos dados pessoais: Sim |:| Nao D

Alerta e destino:

Direitos exercidos pelos utilizadores guardados em log: Sim [] N&o [ ]

Acesso Log e formato (exemplo):

Esquecimento Log e formato (exemplo):

Atualizagdo Log e formato (exemplo):

Portabilidade Log e formato (exemplo):

Outro: Log e formato (exemplo):

Figura 5.5.7 - Documento Logging e Monitoriza¢do de Dados Pessoais

Ainda no &mbito do procedimento, foi criado o documento Verificagcdo e Auditoria de Seguranga (PII)
(Smoke tests PRD) - SDLC-RGPD-PR05-Doc004v1. A primeira parte do documento € ilustrado na
Figura 5.5.8, e tem por objetivo registar se os dados sdo filtrados consoante ao perfil aplicacional que
o0s acede. Se afirmativo, deve ser indicado o tipo de filtro utilizado (ofuscacdo, anonimizagao ou outro).
Ademais, questiona se é feito o log de acessos a aplica¢do por forma a dispor de evidéncias sobre 0s
acessos. O documento regista ainda se na reposicdo de backup néo estdo a ser repostos dados
desatualizados, ou seja, repostos por exemplos dados relativos a titulares que ja exerceram um pedido
de esquecimento. Ainda sobre os backups, interroga se, por exemplo numa situacao de atague como um

ransomware 0s dados pessoais estdo salvaguardados, ou seja, ndo sdo afetados pelo ataque. Por fim,
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indaga se na aplicacéo foi inserida alguma solucdo DLP para monitorizar e controlar o acesso aos dados,
apresentando um exemplo.

Verificagdo e auditoria de seguranca (PIl)
(Smoke testS PRD)

0Os dados s3o filtrados consoante o perfil aplicacional? Sim [_] Nao[ ]

Se sim, indique os tipos de filtros aplicados:

Filtros Aplicado/N&o Aplicado Observacdo
Ofuscagdo sim[]

Nido D
Anonimizagdao Sim [:l
Nado D
sim ]

Outro: Nio D

E feito log dos acessos a aplicacio? Sim [] Nzo []

Tipo de Log

E feito log dos direitos exercidos sobre os utilizadores ? Sim \:l Ndo |:|

Log dos direitos (exemplo):

1-2
Perante a reposi¢do de um backup é garantido que ndo sdo repostos dados de utilizadores desatualizados, inexistentes a data ? Sim [J Nao[]

Forma como é feita reposicdo de um backup:

Perante o ataque (exemplo: ransomware) os backups n3o sio afetados? Sim [_] Nao []

Seguranca dos backups dos dados pessoais:

Existe uma solucdo de DLP que monitoriza e controla o acesso aos dados pessoais? Sim [_] Nzo [ ]

Solugdo DLP (exemplo):

Figura 5.5.8 - Documento Verificagao e auditoria de seguranga (P1l) (Smoke tests PRD)

O altimo documento criado referente ao SDLC implantacdo, tal como ilustrado na Figura 5.5.9, é
referente a Solugédo Data Loss Prevention — documento SDLC-RGPD-PR05-Doc005v1. O objetivo dele
é inicialmente, registar se existe alguma solucdo DLP associada a aplicagdo. Caso positivo, deve-se
assinalar os controlos ativos com relacdo aos dados pessoais e sensiveis. A seguir, é questionado sobre
0 tipo de monitorizacdo cobertos pela solucgdo, apresentando alguns tipos de monitorizacdo comuns
como, Data at rest, Data in use, Data in motion e Monitorizacdo ativa de Data Leaks, com os destaques

das explicagdes dos controlos ativados.
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SOLUGAO DATA LOSS PREVENTION

Existe alguma soluc3o de DLP afeta a aplicagdo: Sim [_] NZo[ ]

Se sim, indique quais dos controlos foram ativados relativamente a aplicagdo:

Controlo Ativado?

Identificacdo de dados pessoais/sensiveis sim[]

Ndo D
Classificagdo dos dados pessoais/sensiveis sim[]

Nao D
Monitorizagdo das atividades que envolvem os dados pessoais/sensiveis sim[]

Nao []

Indique os tipos de monitorizagdo cobertos pela solu¢do de DLP:
Tipo monitoriza¢do Controlos ativados

Data at rest Restringir o acesso as fungdes administrativas

locais, como a capacidade de instalar o software
e modificar as configuragbes de seguranga.
Impedir malware, virus, spyware, etc.

Impedir a copia de dados confidenciais em
midia ndo aprovada. Verificar se a extragdo
autorizada de dados ocorre apenas na midia
criptografada.

Datain use Monitorizar o acesso e o uso de dados de alto
risco para identificar o uso potencialmente
inadequado.

Restringir as habilidades do usudrio para copiar
dados confidenciais em contéineres ndo
aprovados (por exemplo, email, navegadores da
Web), incluindo o controle da capacidade de
copiar, colar e imprimir segbes de documentos.

Data in motion Impedir que dados confidenciais ndo
criptografados deixem o perimetro.

Registrar e monitorizar o trafego de rede para
identificar e investigar transferéncias
inadequadas de dados sensiveis.

Figura 5.5.9 - Documento Solugéo Data Loss Prevention

5.6. Fase de Manutenc¢do — SDLC e RGPD

A (ltima fase do SDLC manutencao, inicia o procedimento com uma atividade que consiste em verificar
se houve melhoria ou atualizagdo do software com impacto na forma como séo feitos os backups. A
atividade ¢é ilustrada na Figura 5.6.1. Caso a aplicacdo ndo tenha sofrido nenhuma mudanca, a atividade
finaliza. Sendo, segue para condigéo de verificar se essa melhoria teve impacto no backup dos dados
pessoais. Em caso negativo finaliza a atividade, em caso positivo o impacto é registado no documento
Alteracdo nos backups - SDLC-RGPD-PR06-Doc001v1.
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Manutencao

Nao

ouve Melhoria ou
Atualizagdo SW,

Sim

£l
Tem impacto nos

dados pessoais

:

Alteragdo nos
Backups

SDLC-RGPD-
PR06-Doc001v1

Figura 5.6.1 - Atividade manutencéo alteragdo nos backups

As outras atividades da fase manutencdo seguem essa mesma estrutura da apresentada anteriormente.
Sempre que forem confirmadas altera¢fes que envolvam dados pessoais, faz-se o registo das mesmas
nos documentos. Por isso verifica-se se houve alteracdes na Matriz de Acesso - SDLC-RGPD-PR06-
Doc002v1- alteragBes nos direitos dos titulares dos dados - SDLC-RGPD-PR06-Doc003v1 - ou outro
tipo de alteragdes merecedoras de registo - SDLC-RGPD-PR06-Doc004v1. O conjunto das atividades

do procedimento da fase SDLC manutencg&o alinhada com o RGPD é ilustrado na Figura 5.6.2.

Manuteng¢ao

5 Nao
Houve Melhoria ou
Atualizagao SW

Sim

Tem impacto nos
dados pessoais

|

& Alteracao na Alteragdes nos
Alteracao nos . 1ot 4 Outras
Bacckups Matriz de direitos dos titulares alteragoes PII
Acesso dos dados

SDLC-RGPD- SDLC-RGPD- SDLC-RGPD- SDLC-RGPD-
PR06-Doc001v1 PR06-Doc002v1 PR06-Doc003v1 PR06-Doc004v1

Figura 5.6.2 - Conjunto de atividades do procedimento Manutencédo
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Em relacdo aos documentos dessa fase, o primeiro como indicado na Figura 5.6.3, Alteracdo nos
Backups dos Dados Pessoais — Data at Rest - SDLC-RGPD-PR06-Doc001v1 - verifica se houve alguma
alteracdo na informac&o que foi recolhida da fase de analise e especificacdo de requisitos com relacédo
aos backups que afeta a salvaguarda dos dados pessoais. Caso tenha ocorrido, recomenda-se descrever
a alteracdo do plano de backups em relagdo ao tipo, periodicidade, seguranca e local alterados com as
observac0es referente as mudancas. Esse documento devera constar a data e 0 nome do responsavel por
essa manutencéo.
ALTERAGAO NOS BACKUPS DOS DADOS PESSOAIS — DATA AT REST
1 - Alteragdo na informacao recolhida da fase de analise e especificacdo de requisitos

Houve alteragGes nos backups que afetam a salvaguarda de dados pessoais: sim[] Nzo[]

Se SIM descreva alteragdo do plano de backups:

Tipo Periodicidade Tipo Seguranga Local
oy 2 Offline |:| Crifrados [] | Onsite D
Total Diario [] Semanal (] Mensal (] Outro Online [] N3o Cifrados [ ] | Offsite []
o Offline [_] Crifrados [ ] | Onsite [ ]
Incremental | Diario [] Semanal (] Mensal (] Outro giitine [ ] Nao Cifrados [] | Offsite []
) offline [] Crifrados [_] | Onsite[]
Archivelogs | Tamanho_____ Online [ N3o Cifrados[] | Offsite []
E_— Offline ] Crifrados [ ] | Onsite[]
u Online [] N3o Cifrados[] | Offsite []

Observacgodes referente as alteragdes:

Data: __ /__/ Nome:

Figura 5.6.3 - Documento Alteracdo nos Backups dos Dados Pessoais — Data At Rest

O segundo documento da manutencéo, tal como ilustrado na Figura 5.6.4, designa-se por Alteracdo na
Matriz de Acessos (Data Mapping) - SDLC-RGPD-PR06-Doc002v1 - e regista eventuais alteraces na
matriz de acesso. Caso afirmativo, devem ser descritas as alteragdes, especificando o utilizador ou perfil
com o campo que sofreu a modificagdo. Nesse documento, sé devem ser registados alteragdes e no final

constar a data e 0 nome do responsavel pela realizagéo.

67



ALTERACAO NA MATRIZ DE ACESSOS / DADOS (DATA MAPPING)

Houve alteractes nos backups que afetam a salvaguarda de dados pessoais: Sim({ ) Na&o( )
Se SIM descreva alteragdo do plano de backups:

Data da alteracdo: /1 Nome:

INSTRUCOES: SO DEVEM SER REGISTADAS AS ALTERACOES!
Especificar os campos da BD relativos as alteragies dos dados pessoais/sensiveis na linha &
Especificar alteragoes dos utilizadores/perfis na coluna A

Completar com 5/N sendo "S" da alteragdo na indicacdo de operacdo permitida scbre os campos pelo utilizador/perfil e "N" a indicacdo de
acesso proibide/desnecessario do utilizador/perfil correspondente

Fungdo
Campo e Operages Primeirc Nome Socbrenome Ultimo nome Telefone Morada Emi

C R U D C R u C R u C R U C R u
admin 5 5 )
rh 5
inf 5
ana@xpto.com M
manuel @xpto.com 5
DPO 5

5

Wi EZZE Wm0
(LR R - L N -]
W ZZ 22w n g

Figura 5.6.4 - Documento Alteracdo na Matriz de Acessos / Dados (Data Mapping

Outro documento de suporte a esta fase do SDLC é ilustrado na Figura 5.6.5, denomina-se Alteracdo
Direitos dos Utilizadores - SDLC-RGPD-PR06-Doc003v1 - e foi criado para registar quais direitos
foram alterados na fase de manutencdo. Todas as vezes que ocorrer alguma mudanga desses critérios,

deve-se guardar as modificacdes com a data e 0 nome da pessoa que realizou o procedimento.

ALTERACAO DIREITOS DOS UTILIZADORES

Direito Alterado Formato Observagdes das alteragdes
Acesso Email

Portal
Sim £ T
a Formulario aplicacional

= Aviso
Nao[] Incluidos nos avisos legais
Outro

Portabilidade Email

> Portal
Sim < e
o Formuldrio aplicacional

= Aviso
Nio[] . . -

Incluidos nos avisos legais

Outro

Esquecimento Email

¢ Portal
Sim i o
| Formuldrio aplicacional
= Aviso
N&o " : ,
] Incluidos nos avisos legais

Outro
Atualizacdo Email

Portal
Sim g oz
a Formulario aplicacional

Nso[] ; -
Incluidos nos avisos legais

Outro

Email

Portal
Sim % T
a Formulario aplicacional

Nio[J Aviso
s Incluidos nos avisos legais
Outro

Email

" Portal
Sim - s
u Formuldrio aplicacional

X Aviso
N3o . ” i

a Incluidos nos avisos legais

Outro

Email

Portal
Sim i o
a Formuldrio aplicacional

o Aviso

Nio = o ,
| Incluidos nos avisos legais
Outro

OOO0O0000000000O00000OO00000000O0OO0O0OOO0000Oal

Data:___ /__ /. Nome:

Figura 5.6.5 - Documento Alteracdo Direitos dos Utilizadores
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O ultimo documento do procedimento € ilustrado na Figura 5.6.6. Trata-se do documento de registo de
Outras alteracdes Pl - SDLC-RGPD-PR06-Doc004v1. Caso tenha ocorrido alguma melhoria ou
atualizacdo do software e elas tiveram impacto nos dados pessoais do projeto, entdo recomenda-se
registar a alteracdo, o conteido e as observagdes dessas mudancas. Perante alteracdes que ndo afetam
dados pessoais, deve-se registar apenas as que afetam, facilitando o acompanhamento temporal das

mudangas na aplicacgéo.

Outras alteragdes Pll <Especificar>

Houve melhoria ou atualizacio do software?  Sim [_] Nzo[]
Tem impacto nos dados pessoais? sim[] Nzo []
Se ambos SIM indique:

Alteragdo <Especificar>

Contetdo

Observagoes

Se NAO indique:
O que afeta as alteragdes no
software?

Especificar alteragdes

Data:__ /__ / Nome:

Figura 5.6.6 - Documento Outras Alteragdes Pll

Os procedimentos apresentados ao longo do capitulo divide-se em seis fases, cada uma com as atividades
correspondentes a fase do SDLC. Por si, cada procedimento contém diversas atividades que visam
recolher e registar informacao que vai de encontro a uma implementacao de software mais alinhada com
o RGPD. A primeira vista pode parecer que se introduz complexidade e burocracia, no entanto e tal
como acontece noutros procedimentos (por exemplo, num sistema de gestdo da qualidade) a utilizacdo
torna-se benéfica, porque padroniza a forma de trabalhar e formalizar um conjunto de etapas que
resultam no projeto de maior qualidade e consequentemente na protecdo contra ataques a informacéao
pessoal, ou na apresentacdo clara e evidente de boas praticas no sentido dessa protecdo as entidades

reguladoras.
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Capitulo 6

Conclusao

Neste capitulo é apresentado um resumo de trabalho desenvolvido e as principais conclusdes. Também

€ mencionado trabalho futuro que ird contribuir para a melhoria da ferramenta proposta.

6.1 Trabalho realizado e conclusao

Nesta proposta apresentamos um processo de referéncia para alinhar o ciclo de desenvolvimento de
software com o RGPD numa perspetiva pratica de adocdo de controlos ao longo do ciclo de
desenvolvimento que visam melhorar a seguranga dos dados pessoais. Na base do processo foram
analisadas normas (e.g.: 1SO 27018, 29100, 29134, 29151) que de alguma forma focam a protecdo de
dados pessoais, e foi também considerado o RGPD. O resultado é um processo, dividido em varios
procedimentos, um por fase do SDLC, enquadrando o ciclo de desenvolvimento do software e
incorporando principios e meios para alcancar aplicagfes informaticas seguras por defeito e por padrdo

de acordo com os artigos 5° e 25° do RGPD.

Como ferramenta de suporte a criagdo do processo, foi efetuado um inquérito dirigido a equipas de
desenvolvimento de DPO. As questBes e respostas focaram sobretudo questdes relacionadas com as
praticas aplicadas ao ciclo de desenvolvimento de software relativas a protecdo de dados pessoais. Os
resultados obtidos permitem verificar que a maioria das organizagOes esta preocupada com o problema,
que uma parte delas ja realiza tarefas que visam dotar o software de controlos de seguranca sobre os

dados pessoais. Porém, muitas ainda desconhecem ou ndo aplicam qualquer pratica a esse respeito.

A disponibilizacdo de um processo, como o que foi apresentado neste relatério, permite as equipas de
desenvolvimento recolher requisitos, desenhar interfaces e modelos, implementar controlos de acesso
granulares, especificar backups que tenham em consideracdo questdes especificas introduzidas pelo
RGPD, entre outros. Ainda que aparentemente pareca ser um processo burocratico, 0 mesmo foi
apresentado na entidade de acolhimento e a informacéo obtida é que o processo devera ser testado e
avaliado, mas que se perspetiva que o mesmo permite aos envolvidos no ciclo de desenvolvimento ter
em consideracao os aspetos de seguranca desde cedo, 0 que resultard com certeza num produto final
mais alinhado com o propo6sito do RGPD. Da mesma forma as organizagdes ficam mais seguras dos
seus procedimentos e protegidas contra eventuais situacdes de perda de dados e penalizagcbes que
decorrem dessa perda. As equipas envolvidas no SDLC ficardo também mais suportadas com a definicao

clara de tarefas e agdes a executar em cada uma das fases.
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E de esperar que o processo venha a ser revisto, mediante a sua aplicacéo pratica e avaliagdo do mesmo.

Em todo o caso, consideramos a existéncia do mesmo uma mais valia para as organizagdes.

6.2 Trabalho futuro

Em relacdo ao trabalho futuro a ser desenvolvido, sera inicialmente aplica-lo ao proximo projeto da
empresa onde estou estagiando nas fases do SDLC com a equipa que fago parte de desenvolvimento.
Em seguida disponibilizar também essa ferramenta para outras organizagfes passarem a adotar o

processo nas aplicagdes que terdo dados pessoais.

Outro passo serd desenvolver uma aplicagdo informética de suporte ao processo, criando desse modo

um sistema para guardar as informacdes também de forma digital.

Tal aplicagéo tera todas as fases do SDLC e contard com o registo de acesso de cada responsavel por
cada etapa que ele estd envolvido. Por exemplo, o analista aceder a janela referente as suas atribuigdes
e podera visualizar o procedimento e atividades dessa fase e preenchera os documentos que estardo la
disponiveis. Em seguida o DPO e o gestor do projeto poderdo também verificar os relatérios e

documentar com uma assinatura digital.

Posteriormente o desenhista com as suas credenciais de acesso, podera ver os documentos da fase
anterior, em seguida o procedimento com as atividades e os documentos para fazer a parte do seu
trabalho, gerando o documento também o documento final de especificacdo para a fase seguinte
contendo as assinaturas do DPO e gestor. O desenvolvedor com os seus dados de acesso entrara na
aplicacdo e podera visualizar os arquivos da fase desenho para iniciar a codificacdo da aplicacdo de
acordo com o procedimento e as atividades dessa fase, com as orientacdes e recomendagdes referentes

aos documentos anteriores.

No final também preenchera os documentos a respeito da criacdo da aplicacdo para auxiliar nas fases
seguintes. Esses passos se repetirdo para as equipas de teste, implantagdo do sistema e a manutencao,
sendo que, em todas as fases serdo acompanhadas pelo visto do DPO e gestor do projeto. Todos
envolvidos deverdo ter acesso a essa aplicacéo para terem essa ferramenta para ajudar durante todas as
fases do desenvolvimento. Com a criacdo dessa aplicacdo e colocados os procedimentos com o conjunto
de atividades e documentos criados nela as organizacdes terdo duas formas de arquivar os documentos,

a primeira em arquivo de papel e a outra em arquivo digital.
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Essa aplicacdo ficara disponivel para as empresas interessadas em adotar essa metodologia e incluir no
desenvolvimento, com o objetivo de salvaguardar os dados pessoais dos titulares das informacGes

pessoais, a maior conformidade com as exigéncias e orientacdes do RGPD.
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ANEXO A — Inqueérito SDLC RGPD

Inquérito para DPO e Equipas de Desenvolvimento

Survey SDLC RGPD

1.From 1 to 5 indicate (1 being minor and 5 very important) As a DPO, indicate the importance of
carrying out an impact assessment on the protection of personal data:
1

(G2 RIE =GO R V]

2. In your organization/team, is there a known formal process that facilitates the adoption of the
GDPR principles during the software development process?

Yes
No

3. According to your experience, does the DPO and the development team discuss in advance aspects
related to the GDPR that are important for the design of the application?

Yes
No
No opinion

4.From 1 to 5 indicate (1 being minor and 5 very important) How important is to have the data
mapping defined i.e. DB fields, user/role and CRUD action before implement the granular access
control level in the application:

1

gl wnN

5. In a process of specification, design and implementation of an application framed with the GDPR,
consent must meet several criteria. Indicate for each criterion what you have applied in recent
software development projects.

Free Consent cannot be conditioned, that is, if
the client does not give Consent, he does

not have access to a certain product or | | Adopted Not Partially | Does
service. The Data Owner may refuse or Adopted | Adopted | not
withdraw Consent without being harmed. apply
Consent must be as easy to withdraw as it

is to give.
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Informed

The Consent text must have a clear,

simple and easily accessible language. | | Adopted Not Partially | Does
The Data Subject must be informed about Adopted | Adopted | not
the Purposes for which the Treatment is apply
intended and about the right to withdraw
Consent at any time.

Specific | The data owner must be able to give a
Consent for each Purpose of the || Adopted Not Partially | Does
Treatment (example: giving marketing Adopted | Adopted | not
authorization is different from giving apply
marketing authorization to third parties).

Express | The consent must be a positive act
(written statement - including in || Adopted Not Partially | Does
electronic form - or oral statement). Adopted | Adopted | not
Silence, pre-validated options or apply
omission do not constitute a Consent.

Keep It should be possible to demonstrate that

evidence |the Data Subject has given his / her
Consent for the Treatment of his / her | | Adopted Not Partially | Does
Personal Data, that is, it must be possible Adopted | Adopted | not
to register and prove the date / time when apply
the Consent was obtained, the

communication channel used and the
version Consent.

6. In the latest software projects you developed, did you used any security controls to ensure that
only authorized persons have access to personal data?

Obfuscation Anonymization Pseudonymization

Encryption

Other

None

7. In the latest software projects in which you have been involved, which of the above controls have
been contemplated so that users can easily exercise rights over their personal data?

Right

Yes

No

Partially

Access

Rectification

Erasure

Portability

Forgetfulness

8. Considering the last projects you were involved in, did the backup of the application and its
database take into account the safeguarding and restoration of personal data (any specific

treatment/concern)?

Yes
No
No opinion
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9.From 1 to 5 indicate (1 being minor and 5 very important) Indicate from 1 to 5, How useful do you
think there is a process that facilitates the design and conception of applications aligned with the
GDPR?

1

Ol wnN

10. According to your experience, whenever there is an update to the application, are the security
team, the DPO and the development team involved to take care of aspects related with personal data
protection?

Always

Never
Sometimes
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ANEXO B — Processo de alinhamento SDLC e RGPD
(documentacéo)

O processo consta em documento a parte contemplando a versao portuguesa
e a versdo em inglés com o nome Processo SDLC RGPD com todos 0s
procedimentos com as atividades e documentos desenvolvidos durante o

projeto.
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ANEXO B - PROCESSO PARA ALINHAMENTO SDLC E RGPD

Neste documento € apresentado o processo de alinhamento entre o SDLC e o RGPD. O
processo € constituido por seis procedimentos. Para cada um dos procedimentos é apresentado
as atividades com o fluxo de informagéo e documentos de suporte, o procedimento de cada
fase separado fluxo a fluxo e com uma descri¢ao para o tornar mais claro e ainda os modelos

de cada documento de suporte.
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Documentos de Especificacdo Analise de Requisitos:

ESPECIFICAGAO DE REQUISITOS DE SEGURANCA DE PII SDLC-RGPD-PR01-Doc001v1

FASE SDLC - ANALISE DE REQUISITOS

1. OBJETIVO E AMBITO

Documento questiondrio
com objetivo de realizar a
Avaliagdo de Impacto
sobre a protec¢ado dos
dados pessoais / sensiveis.

3. MODO DE PROCEDER

3.1 Documento de Requisitos: Doc001v1

3.1.1 Documento Controlo SDLC - RGPD

2. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdao de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
PIl - Informacdo de Identificagdo Pessoal

CC - Cartdo Cidadao

Doc - Documento

vl-Versdo 1

ATIVIDADES

DESCRIGAO RESP. DOC.

Levantamento e
Andlise de Requisitos

Avaliagéo de Impacto sobre
Protegéo de Dados

SDLC-RGPD-PRO1-
Doc001v1

Realizar o levantamento e andlise dos requisito | Analista de
e verificar se existira dados pessoais / sensiveis Sistemas

na aplicagdo.

Se ndo existir dados pessoais/sensiveis, é o Fim

do processo.

Se existir, realizar a avaliagdo de impacto sobre SDLC-RGPD-
a protecdo dos dados pessoais / sensiveis que
a aplicacdo utilizara e determinar o ambito, o
objetivo, a equipe e responsdveis, as operagoes
de tratamento dos dados pessoais, realizar
todas as avaliagdes do documento e prever
medidas de seguran¢a com recomendagdes

de melhorias.

PRO1-Doc.001V1

DPO

Elaborado por:
<Nome do Analista de Sistema>

Verificado por:
<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data:  _pno-mes-dia>

Data:  _Ano-més-dia>

Data:  _pno-més-dia>

SDLC-RGPD-PR01-Doc001v1
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ESPECIFICAGAO DE REQUISITOS DE SEGURANCA DE PII SDLC-RGPD-PR01-Doc002v1

FASE SDLC - ANALISE DE REQUISITOS

4. OBJETIVO E AMBITO

Questionario/entrevista para
determinar se a aplicacdo faz uso
de dados pessoais / sensiveis.
Verificar se existe modelo de
consentimento explicito

6. MODO DE PROCEDER

5. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdao de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
PIl - Informacgdo de Identificagdo Pessoal

CC - Cartdo Cidadao

Doc - Documento

vl-Versdol
6.1 Documento de Requisitos: Doc002v1
6.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
Este procedimento tem como objetivo a coleta )

) . o . Analista de
de informagdes/especificacdo de requisitos Sistemas
das PII.

Verificar se a aplicagdo faz uso de dados pessoais
ou dados sensiveis que podem levar 2 identificacdo
Analise de Requisitos 3
de uma determinada pessoa?
- Primeiro Nome;
- Ultimo Nome; _
Analista de

Existem dados
pessoais/sensiveis?,

- Nome Completo; Sistemas
- Numero de Telemével;

- Numero do CC;

- Ndmero do Passaporte;

- Numero de Identificagdo Fiscal;

- Morada;
- Estado Civil; etc. o P s
Eieame. - Se ndo existir dados pessoais/sensiveis,
explicito? é o fim do diagrama. Analista de
S : . - Sistemas
+ Se sim, continua a andlise com a coleta dos outros
L ! requisitos abaixo.
(Assinala Opgao "Nao" ssinalar op¢ao "Sim'
e informagéo e indicar . )
associada modelo/forma obter Existe algum modelo para DEdIdO de
consentimento explicito?
« Se sim, fornecer o modelo indicado registando
Docooevi essa opgdo no documento CONSENTIMENTO.
Analista de

« Se ndo, verificar se o formulario de Sistemas
consentimento é adequado ao pedido ajustando o
mesmo se necessario.

Elaborado por: Verificado por: Aprovado por:

<Nome do Analista de Sistema> <Nome do DPO> <Nome do Gestor de Projetos>
Data: <Ano-més-dia> Data: <Ano-més-dia> Data: <Ano-més-dia>

SDLC-RGPD-PR01-Doc002v1
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ESPECIFICAGAO DE REQUISITOS DE SEGURANCA DE PII SDLC-RGPD-PR01-Doc003v1

FASE SDLC - ANALISE DE REQUISITOS

7. OBJETIVO E AMBITO

Questionario/entrevista para
determinar se os dados pessoais
e sensiveis estdo definidos e

adequados ao projeto do software.

9. MODO DE PROCEDER

8. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsdvel pelo tratamento dos dados

PIl - Informacdo de Identificagdo Pessoal
CC - Cartdo Cidadao
Doc - Documento

vl -Versdo 1l
9.1 Documento de Requisitos: Doc003v1
9.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.

Levantamento e
Analise de Requisitos

Os dados pessoais
e sensiveis estao
Nao\lodos definidos?,

VA

Completar os
formuléario

V
Indicar opcao "Fazer
Levantamento dos
D Recolher’

SDLC-RGPD-PRO1-
Doc003v1

Verificar se o modelo para indicagdo dos
dados pessoais e sensiveis a recolher e tratar Sistemas
é adequado ao projeto.

« Se os dados ja estiverem definidos, deverd SDLC-RGPD-
preencher o Formuldrio DADOS-RECOLHER. Sistemas

« Se os dados pessoais a recolher ndo
estiverem definidos, devera fazer um
levantamento para se proceder ao Sistemas
preenchimento do Formuldrio DADOS-

RECOLHER.

Analista de

Analista de | PRO1-Doc.003V1.

Analista de

Elaborado por:
<Nome do Analista de Sistema>

Verificado por:
<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Pata; <Ano-més-dia>

Data; <Ano-més-dia>

Datd; <Ano-més-dia>

SDLC-RGPD-PR01-Doc003v1
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ESPECIFICAGAO DE REQUISITOS DE SEGURANCA DE PII

FASE SDLC - ANALISE DE REQUISITOS

SDLC-RGPD-PR01-Doc004v1

10. OBJETIVO E AMBITO

Questionario/entrevista para
verificar se existem niveis
de acesso / perfis na aplicagdo

12. MODO DE PROCEDER

11. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdao de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
PIl - Informacgdo de Identificagdo Pessoal

CC - Cartdo Cidadao
Doc - Documento

vl-Versdo 1
12.1 Documento de Requisitos: Doc004v1
12.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
Levantamento e
Analise de Requisitos
Existem dados. - ; 7 s
essoals/sens?vels. Verificar se existem niveis de Anaiistade
acesso / perfis na aplicagdo. Sistemas
« Se ndo existirem niveis de
acesso / perfis na aplicacgdo,
devera indicar tal no Analista de
Sistemas
Existem diferentes documento PERFIS.
perfis/niveis de
utilizador? Sim L. .. SDLC-RGPD-
« Se existirem niveis de acesso PRO1-Doc.004V1.
/ perfis na aplicagdo, e se os
- — mesmos ja estiverem
ndicar opgéo "N&do T ~ i
existem perfis/niveis” definidos entdo deve A;}ils:saie
Os perfis/niveis
st dofinidos completar o documento
PERFIS.
« Se ndo estiverem definidos
Indicar opgéao "Fazer .
[ Levantamento ] [ C%T;'j?g; S devera fazer um Analista de
Perfis/Miveis Acesso” levantamento para se Sistemas

|

SDLC-RGPD-PR01-

Doc004v1

proceder ao preenchimento
do documento PERFIS.

Elaborado por: Verificado por: Aprovado por:
<Nome do Analista de Sistema> <Nome do DPO> <Nome do Gestor de Projetos>
Data: <Ano-més-dia> Data: <Ano-més-dia> Data: <Ano-més-dia>

SDLC-RGPD-PR01-Doc004v1
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ESPECIFICAGAO DE REQUISITOS DE SEGURANCA DE PII SDLC-RGPD-PR01-Doc005v1

FASE SDLC - ANALISE DE REQUISITOS

13. OBJETIVO E AMBITO

Questionario/entrevista para
verificar a participagdo de
acesso dos titulares dos
dados pessoais sobre os seus
direitos de acesso e pedidos.

15. MODO DE PROCEDER

14. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdao de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados

PIl - Informacgdo de Identificagdo Pessoal
CC - Cartdo Cidadao
Doc - Documento

vl-Versdol
15.1 Documento de Requisitos: Doc005v1
15.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.

Levantamento e
Analise de Requisitos

Existem dados
pessoais/sensiveis

Verificar a existéncia de
procedimentos para que os
titulares exergam os seus
direitos (acesso,
portabilidade, esquecimento,
atualizagao)

SDLC-RGPD-PRO1-
Doc005v1

Verificar como sera a participagdo de
acesso dos titulares dos dados pessoais Analista de
relativamente aos seus direitos: Sistemas

- Direito de acesso aos dados pessoais;
- Pedidos de portabilidade;

; ; SDLC-RGPD-
. Pedldps de esquecimento dos dados BHOT. Do 05V
pessoais;

« Atualizacdo dos dados pessoais.

Registar as opgdes no formulario Analista de
DIREITOS-TITULARES-DADOS. Sistemas
Elaborado por: Verificado por: Aprovado por:
<Nome do Analista de Sistema> <Nome do DPO> <Nome do Gestor de Projetos>
Data: <Ano-més-dia> Data: <Ano-més-dia> Data: <Ano-més-dia>

SDLC-RGPD-PR01-Doc005v1
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ESPECIFICAGAO DE REQUISITOS DE SEGURANCA DE PII

FASE SDLC - ANALISE DE REQUISITOS

SDLC-RGPD-PR01-Doc006v1

16. OBJETIVO E AMBITO

Questionario/entrevista para
verificar se estdo contemplados
os backups da BD onde constam

os dados pessoais para a aplicagdo.

18. MODO DE PROCEDER

17. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdao de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados

PIl - Informacgdo de Identificagdo Pessoal

CC - Cartdo Cidadao
Doc - Documento
vl - Versdo 1

BD - Base de Dados

18.1 Documento de Requisitos: Doc006v1

18.1.1 Documento Controlo SDLC - RGPD

ATIVIDADES DESCRICAO RESP. DOC.
Levantamento e

Analise de Requisitos

pessoais/sensiveis? . N
Verificar se estdo contemplados backups Analista de
da BD onde constam os dados pessoais. Sistemas

Se estiverem contemplados, o plano deve i SDLC-RGPD-

: P 7O P Analistade | Peoi’nlc gosvi.

Verificar a existéncia ser apresentado no documento BACKUPS. Sistemas

backups para base de dados
onde residem os dados
pessoais
« Se ndo estiverem refletir a questao no P
% Z 5 nalista ae

documento BACKUPS com indicagdo do Sisternas

SDLC-RGPD-PRO1- procedimento a adotar.

Doc006v1
Elaborado por: Verificado por: Aprovado por:
<Nome do Analista de Sistema> <Nome do DPO> <Nome do Gestor de Projetos>
Data: <Ano-més-dia> Data: <Ano-més-dia> Data: <Ano-més-dia>

SDLC-RGPD-PR01-Doc006v1
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AVALIACAO DE IMPACTO SOBRE PROTEGAO DE DADOS (AIPD)

1 - Ambito da AIPD:

2 - Objetivo da avaliacdo de impacto

3 - Equipa e contactos dos responsaveis, indique:

Nome

Contato

4 - Operag0es de Tratamento de dados pessoais:

Contexto e finalidade do
tratamento dos dados pessoais

Ativos importantes que
dependem de dados pessoais
(componentes, sistemas, redes,

papel)

Acesso aos dados pessoais

<Sera tratado pelo processo identificado no documento SDLC-
RGPD-PR0O1-Doc004v1>

Descricdo das operagoes de
tratamento de dados pessoais

<Sera tratado pelo processo identificado no documento SDLC-
RGPD-PR0O1-Doc003v1>

5 - Avaliacdo das necessidades nas operac¢des de processamento:

Medidas previstas para
demonstrar a conformidade e
necessidade do tratamento

SDLC-RGPD-PR0O1-Doc001v1




Medidas que contribuem para
os direitos dos titulares dos
dados

<Serd tratado pelo processo identificado no documento SDLC-
RGPD-PR0O1-Doc005v1>

6 - Avaliar e mitigar riscos inerentes do direito dos titulares dos dados:

Relacionados com a violagao de
confidencialidade ou
integridade

Relacionados com a perda de
dados pessoais

Relacionados com o exercicio
dos direitos dos titulares de
dados

<Processo identificado no documento Direito dos utilizadores
SDLC-RGPD-PR0O1-Doc005v1 >

Possiveis impactos e ameagas

Medidas para redugdo dos
riscos com descrigdes técnicas

7 - Prever medidas de seguranca e procedimentos para assegurar a protecdo de dados:

Indique:

Descricdo de medidas técnicas
para assegurar a protegdo

<Processo identificado no documento de Backups dos Dados
Pessoais SDLC-RGPD-PR01-Doc006v1. Outras solugdes técnicas
constam nos documentos de manuteng¢do SDLC-RGPD-PRO5-
Doc001v1, SDLC-RGPD-PR0O5-Doc002v1, SDLC-RGPD-PRO5-
Doc003v1, SDLC-RGPD-PR0O5-Doc004v1, SDLC-RGPD-PRO5-
Doc005v1>

8 - Recomendacdes de melhoria:

SDLC-RGPD-PR0O1-Doc001v1
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CONSENTIMENTO, PRIVACIDADE E TERMOS & CONDIGOES

Esta contemplado a salvaguarda do registo data/hora do consentimento, privacidade e termos &

condicdes? |:| Sim |:| Nao

Qual a forma? |:| Base de dados |:| Email |:| Aplicacdo especifica RGPD |:| Outro

Existe modelo consentimento explicito?

Se SIM indique:

Sim[_] Nzo []

Como obter

Pode ser usado sem adaptagdes

Sim[_]

Adaptagdes a fazer

Se NAO indique:

Delegar na fase de desenho

Sim [_]

Conteudo

Existe modelo politica privacidade?

Se SIM indique:

Sim[_] Nzo []

Como obter

Pode ser usado sem adaptagées

Sim [_]

Nao |:|

Adaptacgdes a fazer

Se NAO indique:

Delegar na fase de desenho

Sim [_]

Nao |:|

Conteudo

Existe modelo termos e condicdes?

Se SIM indique:

Sim |:| NéoD

Como obter

Pode ser usado sem adaptacgées

Sim [_]

Nao |:|

Adaptacdes a fazer

Se NAO indique:

‘ Delegar na fase de desenho ‘

Sim [_]

Nao |:|

SDLC-RGPD-PR0O1-Doc002v1
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Contetdo

SDLC-RGPD-PR0O1-Doc002v1
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RECOLHA E TRATAMENTO DE DADOS — ESPECIFICAGAO DE DADOS

Dados pessoais/sensiveis e recolher e tratar

Campo Recolher S/N? Justificacdo

Primeiro Nome Sim[] Nzo[] a definir[]

Ultimo Nome | sim[] Nao[] adefinir []

Nome completo Sim[] Nzo[] a definir[]

Numero de
i Sim |:| Nao |:| a definir |:|
telemovel

Numero do CC sim[_] N3zo[] adefinir[]

Numero do sim[] Nio[] adefinir[]
passaporte

e Nuinerf) de sim[] N3o[] adefinir[]
Identificagdo Fiscal

Morada sim[_] Nzo[] adefinir[]

Filiagdo Politica sim[] N&o[] adefinir[]

Religido | Sim[] Nazo[] adefinir[]

Doengas | Sim[] Nao[] adefinir[]

Idade Sim[] Nzo[] a definir[]

Género Sim[] Nzo[] a definir[]

Email sim[] Nao[] adefinir[]

Data Nascimento Sim[] Nzo[] a definir[]

sim[_] N3zo[] adefinir[]

sim[_] Nzo[] adefinir[]

sim[_] Nzo[] adefinir[]

sim[_] Nzo[] adefinir[]

sim[_] Nzo[] adefinir[]

sim[_] Nzo[] adefinir[]

sim[_] Nzo[] adefinir[]

sim[_] Nzo[] adefinir[]

Sim|:| N50|:| adefinir|:|

Sim|:| N50|:| adefinir|:|

Sim|:| N50|:| adefinir|:|

Sim|:| N50|:| adefinir|:|

Sim|:| N50|:| adefinir|:|

Sim|:| N50|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

Sim|:| N§o|:| adefinir|:|

SDLC-RGPD-PR0O1-Doc003v1
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Sim |:|

Nao |:|

a definir []

Sim |:|

Nao |:|

a definir [_]

Sim |:|

Nao |:|

a definir [_]

Sim |:|

Nao |:|

a definir [_]

Sim |:|

Nzo [ ]

a definir ]

Sim |:|

Nzo []

a definir ]

Sim |:|

Nzo []

a definir ]

Sim |:|

Nzo []

a definir ]

Sim |:|

Nzo []

a definir ]

Sim |:|

Nzo []

a definir ]

Sim |:|

Nzo []

a definir ]

Sim |:|

Nzo []

a definir ]

Sim |:|

Nzo []

a definir ]

Sim |:|

Nzo []

a definir ]

Sim |:|

Nzo []

a definir ]

Sim |:|

Nzo []

a definir ]

Sim |:|

Nzo []

a definir ]

sim ]

Nio[ ]

a definir [_]

sim ]

Nio[ ]

a definir [_]

sim ]

Nio[ ]

a definir [_]

sim ]

Nio[_]

a definir [_]

sim ]

Nio[_]

a definir [_]

sim ]

Nio[_]

a definir [_]

sim ]

Nio[_]

a definir [_]

sim ]

Nio[_]

a definir [_]

sim ]

Nio[_]

a definir [_]

sim ]

Nio[_]

a definir [_]

sim ]

Nio[_]

a definir [_]

sim ]

Nio[_]

a definir [_]

sim ]

Nzo[_]

a definir [_]

sim ]

Nao |:|

a definir |:|

sim ]

Nao |:|

a definir |:|

sim ]

Nao |:|

a definir |:|

sim ]

Nao |:|

a definir |:|

SDLC-RGPD-PR0O1-Doc003v1

14




Existem diferentes niveis/perfis de acesso a aplicacdo/dados: sim[] Nzo[]

PERFIS/NIVEIS CONTROLO DE ACESSOS

Se SIM indique os perfis/niveis aplicacionais

Perfil

Nivel acesso

Observagoes

Admin

llimitado [

Limitado []

a definir [

llimitado [

Limitado []

a definir [

llimitado [

Limitado []

a definir [

llimitado [_]

Limitado []

a definir ]

llimitado [_]

Limitado []

a definir ]

llimitado [_]

Limitado [_]

a definir ]

llimitado [_]

Limitado []

a definir ]

llimitado [_]

Limitado []

a definir ]

llimitado [_]

Limitado []

a definir ]

llimitado [_]

Limitado []

a definir ]

llimitado [_]

Limitado []

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado [_]

Limitado [_]

a definir [_]

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

llimitado |:|

Limitado |:|

a definir |:|

SDLC-RGPD-PR0O1-Doc004v1
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Esta contemplado a salvaguarda do registo data/hora dos direitos dos utilizadores? |:| Sim |:| Nao

Qual a forma? |:| Base de dados |:| Email |:| Aplicacdo especifica RGPD |:| Outro

DIREITOS DOS UTILIZADORES

Direito Estado Formato Observacoes
Acesso Email []
ja existe suporte [_] r— AOlLE] []
2 criar[] Formulario apllcaaor_\al ]
desnecessario [_] Aviso []
Incluidos nos avisos legais [_]
Outro []
Portabilidade Email [_]
ja existe suporte [_] T Pprtal [
a criar |:| Formuldrio apllcaC|or_1aI |:|
desnecessario [] Aviso [ ]
Incluidos nos avisos legais |:|
Outro[]
Esquecimento Email [_]
ja existe suporte [_] . . Pprtal [
. Formuldrio aplicacional |:|
a criar suporte ] Aviso ]
desiccessli D Incluidos nos avisos legais |:|
Outro[]
Atualizagdo | ja existe suporte [_] Email [_]
acriar[_] Portal [_]
desnecessario [] Formuldrio aplicacional [_]
Aviso []
Incluidos nos avisos legais |:|
Outro |:|
ja existe suporte |:| Email |:|
a criar |:| Portal |:|
desnecessario |:| Formuldrio aplicacional |:|
Aviso |:|
Incluidos nos avisos legais |:|
Outro |:|
ja existe suporte |:| Email |:|
a criar |:| Portal |:|
desnecessario |:| Formuldrio aplicacional |:|
Aviso |:|
Incluidos nos avisos legais |:|
Outro |:|
ja existe suporte |:| Email |:|
a criar |:| Portal |:|
desnecessario |:| Formuldrio aplicacional |:|
Aviso |:|
Incluidos nos avisos legais |:|
Outro |:|

SDLC-RGPD-PR0O1-Doc005v1
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BACKUPS DOS DADOS PESSOAIS — DATA AT REST

Existem politicas de backup na organizacdo: sim[] Nio[] N.A.[]

Devem ser feitos backups dos dados a criar no ambito da aplicacdo: sim[] N&o[]

Se SIM descreva o plano de backups:

Tipo Periodicidade Tipo Seguranga Local
L Offline [] Cifrados [_] | Onsite []
Total Diario [_] Semanal [_] Mensal[_] Outro online [] N&o Cifrados [ | Offsite []
L Offline [] Cifrados [_] | Onsite [ ]
Incremental | Diario [ ] Semanal [ ] Mensal[_] Outro online [] N&o Cifrados [ | Offsite [ ]
. Offline [] Cifrados [_] | Onsite [ ]
Alchiverors | [an=ph Online [] N3o Cifrados [ ] | Offsite [ ]
T Offline [] Cifrados [_] | Onsite [ ]
g Online [] N3o Cifrados[_] | Offsite [ ]

SDLC-RGPD-PR0O1-Doc006v1
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Procedimento 2 - Desenho
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Documentos de Especificagdo Desenho:

DESENHO
FASE SDLC - DESENHO

SDLC-RGPD-PR02-Doc001v1

1. OBJETIVO E AMBITO

Incluir no desenho do software
aspetos relacionados com o RGPD
nomeadamente o consentimento,
do titular dos dados pessoais
referente ao uso das suas PII.

2. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Prote¢do de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
PIl - Informagdo de Identificagdo Pessoal

CC - Cartdo Cidadao
Doc - Documento

vl - Versdo 1
3. MODO DE PROCEDER
3.1 Documento de Desenho: Doc001v1
3.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
Desenho
Na fase do desenho do SDLC, incluir
0 RGPD de acordo com as informag¢des |pesenhista
recolhidas na analise de requisitos
SDLC-RGPD-PRO1- - ;
Doc002v1 da primeira fase do desenvolvimento
do software do documento
SDLC-RGPD-PR01-Doc001v1.
Consentimento
CONSENTIMENTO
Verificar se ja existe modelo de )
] Desenhista DI RGPD
consentimento. PR02-Doc.001V1
RO o « Se ndo existir o modelo de
consentimento, preencher o Desenhista
N&o documento de CONSENTIMENTO.

« Se existir o modelo de
consentimento: Desenhista

S, Verificar se pode ser usado sem

sem adaptagdes adaptacdes. Desenhista
- Se sim, é o fim.
« Se ndo, preencher o documento Desenhista

SDLC-RGPD-PR02-
Doc001v1

de consentimento.

Elaborado por: Verificado por: Aprovado por:
<Nome do Analista de Sistema> <Nome do DPO> <Nome do Gestor de Projetos>
Data: <Ano-més-dia> Dats: <Ano-més-dia> Data: <Ano-més-dia>

SDLC-RGPD-PR02-Doc001vl
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DESENHO SDLC-RGPD-PR02-Doc002v1
FASE SDLC - DESENHO

4. OBJETIVO E AMBITO 5. ABREVIATURAS E TERMOS
Incluir no desenho do software RGPD - Regulamento Geral de Protegdo de Dados
aspetos relacionados com o RGPD SDLC - Ciclo de Desenvolvimento de Software
nomeadamente a.priva(fidade DPO - Responsavel pelo tratamento dos dados
dos dados pessadis do titular PIl - Informacao de Identificacdo Pessoal
dos dados pessoais CC - Cart3o Cidad3o
Doc - Documento
vl -Versdo 1
6. MODO DE PROCEDER
6.1 Documento de Desenho: Doc002v1
6.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
Desenho
SDLC-RGPD-PRO1-
Doc002v1
Privacidade PRIVACIDADE
Verificar se ja existe modelo de Desenhista

politica de privacidade.

SDLC-RGPD-
PRO2-Doc.002V1.

Ja existe modelo

« Se ndo existir o modelo de
politica privacidade?

politica de privacidade, preencher
o documento de PRIVACIDADE. Desenhista

« Se existir o modelo de
politica de privacidade, verificar | pesenhista
se pode ser usado sem adaptagoes.

Pode ser usado

sem adaptacoes . ~ 3 5
R « Se sim, entdo é o fim. Desenhista

« Se ndo, preencher o documento | Desenhista
de privacidade.

SDLC-RGPD-PR02-
Doc002v1

Elaborado por: Verificado por: Aprovado por:
<Nome do Analista de Sistema> <Nome do DPO> <Nome do Gestor de Projetos>
Data: <Ano-més-dia> Data: <Ano-més-dia> Data: <Ano-més-dia>

SDLC-RGPD-PR02-Doc002v1 2/10
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DESENHO
FASE SDLC - DESENHO

SDLC-RGPD-PR02-Doc003v1

7. OBJETIVO E AMBITO

Incluir no desenho do software
aspetos relacionados com o RGPD
nomeadamente Termos e Condigdes
para uso dos dados pessoais do titular
das PII.

9. MODO DE PROCEDER

8. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protegdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados

PIl - Informagdo de Identificagdo Pessoal
CC - Cartdo Cidadao

Doc - Documento

vl - Versdo 1
9.1 Documento de Desenho: Doc003v1
9.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
Desenho
SDLC-RGPD-PRO1-
Doc002v1
Termos e Condigdes
TERMOS E CONDICOES
Verificar se ja existe modelo de | Desenhista
politica de termos e condicbes SOIERGHE
Ja existe modelo . L. PR02-Doc.003V1.
politica termos e « Se ndo existir o modelo de
Na Sogpesd Sim politica de termos e condicdes, Sicprificha
a0 deverd preencher o documento
TERMOS E CONDIGOES.
» Se sim, verificar se pode ser | pasenhista
usado sem adaptagdes.
Pode ser usado . L,
sem adaptaces « Se sim, entdo é o fim. Desenhista
« Se ndo, preencher o )
documento TERMOS E Dessnhlsta
CONDIGOES
SDLC-RGPD-PRO2-
Doc003v1

Elaborado por:
<Nome do Analista de Sistema>

Verificado por:

<Nome do DPO>

Aprovado por:

<Nome do Gestor de Projetos>

Data: Data:

<Ano-més-dia>

<Ano-més-dia>

Data: <Ano-més-dia>

SDLC-RGPD-PR02-Doc003v1
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DESENHO
FASE SDLC - DESENHO

SDLC-RGPD-PR02-Doc004v1

10. OBJETIVO E AMBITO
Especificar os perfis
aplicacionais existentes, que
dados sdo necessarios recolher
por parte dos utilizadores, onde

vdo ser armazenados os dados,
(matriz).

11. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protegdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados

PIl - Informagdo de Identificagdo Pessoal
CC - Cartdo Cidadao
Doc - Documento

vl -Versdo 1l
12. MODO DE PROCEDER
12.1 Documento de Desenho: Doc004v1
12.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.

Desenho

SDLC-RGPD-PRO1- SDLC-RGPD-PRO1-
Doc003v1 Doc004v1

SDLC-RGPD-PR02-
Doc004v1

Verificar se o documento
RECOLHA E TRATAMENTO DE
DADOS — ESPECIFICACAO DE
DADOS (SDLC-RGPD-PRO1-
Doc003v1) e o documento
PERFIS/NIVEIS CONTROLO DE
ACESSOS (SDLC-RGPD-PRO1- PRO2-Doc.004V1.
Doc004v1) estdo definidos.

« Se ambos os documentos
estiverem definidos, entdo
preencher a matriz do )
documento MATRIZ DE Desenhista
ACESSOS / DADOS (DATA
MAPPING).

Desenhista

SDLC-RGPD-

Elaborado por:

<Nome do Analista de Sistema>

Verificado por:
<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data: <Ano-més-dia>

Data: <Ano-més-dia>

Data: <Ano-més-dia>

SDLC-RGPD-PR02-Doc004v1
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DESENHO SDLC-RGPD-PR02-Doc005v1
FASE SDLC - DESENHO

13. OBJETIVO E AMBITO 14. ABREVIATURAS E TERMOS
Acrescentar no desenho do software RGPD - Regulamento Geral de Protegdo de Dados
aspetos relacionados com o RGPD de SDLC - Ciclo de Desenvolvimento de Software
direito de Acesso aos dados pessoais DPO - Responsavel pelo tratamento dos dados
pelo do titular dos dados, apds definir Pll - Informag&o de Identificagdo Pessoal
os direitos dos utilizadores de acordo com CC - Cart3o Cidad3o
a analise de requisitos. Doc - Documento

vl -Versdo 1l
15. MODO DE PROCEDER BD - Base de Dados

15.1 Documento de Desenho: Doc005v1

15.1.1 Documento Controlo SDLC - RGPD

ATIVIDADES DESCRICAO RESP. DOC.
Desenho
SDLC-RGPD-PRO1- Verificar se o documento DIREITO-
[ Dotiiay] ] TITULARES-DADOS (SDLC-RGPD-PRO1- .
- e Desenhista
Doc005v1) estdo definidos.
ACESSO SDLC-RGPD-
PR02-Doc.005V1.
Aossso « Preencher o documento de DIREITOS
DE ACESSO DOS TITULARES DE PII, 5 ikt
definindo o formato, desenho/mockup/ e
descrigao.
SDLC-RGPD-PR02-
Doc005v1
Elaborado por: Verificado por: Aprovado por:
<Nome do Analista de Sistema> <Nome do DPO> <Nome do Gestor de Projetos>
Data: Ao més-dia> Data:  Ano-mes-dia> Data:  pno-més-dia>
SDLC-RGPD-PR02-Doc005v1 5/10
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DESENHO
FASE SDLC - DESENHO

SDLC-RGPD-PR02-Doc006v1

16. OBJETIVO E AMBITO

Conter no desenho do software
aspetos relacionados com o RGPD de

direito de Portabilidade dos dados pessoais

pelo do titular as Pll, apds definir
os direitos dos utilizadores de acordo com
a analise de requisitos.

18. MODO DE PROCEDER

17. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protegdo de Dados
SDLC - Ciclo de Desenvolvimento de Software

CC - Cartdo Cidadao
Doc - Documento
vl - Versdo 1

BD - Base de Dados

18.1 Documento de Desenho: Doc006v1

DPO - Responsavel pelo tratamento dos dados
PIl - Informagdo de Identificagdo Pessoal

18.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
Desenho
SDLC-RGPD-PRO1- Verificar se o documento DIREITO-
Doc005v1
TITULARES-DADOS (SDLC-RGPD-PRO1- Desentiista
Doc005v1) estdo definidos.
SDLC-RGPD-
PORTABILIDADE PR02-Doc.006V1.
Portabilidade « Preencher o documento de DIREITOS
DE PORTABILIDADE DOS TITULARES DE Desenhista

SDLC-RGPD-PR02-
Doc006v1

Pll, definindo o formato, desenho/
mockup/descrigdo.

Elaborado por:
<Nome do Analista de Sistema>

Verificado por:

<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data: <Ano-més-dia>

Data:

<Ano-més-dia>

Data:

<Ano-més-dia>

SDLC-RGPD-PR02-Doc006v1
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DESENHO
FASE SDLC - DESENHO

SDLC-RGPD-PR02-Doc007v1

19. OBJETIVO E AMBITO

Conter no desenho do software

aspetos relacionados com o RGPD de
esquecimento dos dados pessoais

do titular dos dados, apds definir

os direitos dos utilizadores de acordo com
a analise de requisitos.

21. MODO DE PROCEDER

20. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Prote¢do de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
Pll - Informagdo de Identificagcdo Pessoal

CC - Cartdo Cidadao

Doc - Documento

vl -Versdo 1

BD - Base de Dados

21.1 Documento de Desenho: Doc008v1

21.1.1 Documento Controlo SDLC -

RGPD

ATIVIDADES

DESCRICAO RESP. DOC.

Desenho

[

SDLC-RGPD-PRO1-
Doc005v1

0

Esquecimento
SDLC-RGPD-PR02-
Doc007v1

Verificar se o documento DIREITO-
TITULARES-DADOS (SDLC-RGPD-PRO1-
Doc005v1) estdo definidos.

Desenhista

SDLC-RGPD-
ESQUECIMENTO PRO2-Doc.007V1.

« Preencher o documento de DIREITOS )
DE ESQUECIMENTO das PlII, definindo o Desenhista
formato, desenho/ mockup/descrigdo.

<Nome do Analista de Sistema>

Elaborado por: Verificado por: Aprovado por:

<Nome do DPO> <Nome do Gestor de Projetos>

Data:  Ano-més-dia>

Data:

Data:

<Ano-més-dia> <Ano-més-dia>

SDLC-RGPD-PR02-Doc007v1
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DESENHO SDLC-RGPD-PR02-Doc008v1
FASE SDLC - DESENHO

22. OBJETIVO E AMBITO 23. ABREVIATURAS E TERMOS
Acrescentar no desenho do software RGPD - Regulamento Geral de Protegdo de Dados
aspetos relacionados com o RGPD da SDLC - Ciclo de Desenvolvimento de Software
atualizagdo dos dados pessoais DPO - Responsavel pelo tratamento dos dados
do titular dos dados, ap6s definir Pll - Informag&o de Identificagdo Pessoal
os direitos dos utilizadores de acordo com CC - Cart3o Cidad3o
a analise de requisitos. Doc - Documento

vl -Versdo 1l
24. MODO DE PROCEDER BD - Base de Dados

24.1 Documento de Desenho: Doc007v1

24.1.1 Documento Controlo SDLC - RGPD

ATIVIDADES DESCRIGAO RESP. DOC.

Desenho
SDLC-RGPD-PRO1- Verificar se o documento DIREITO-
Doc005v1
TITULARES-DADOS (SDLC-RGPD-PRO1- Desankista
Doc005v1) estdo definidos.
X SDLC-RGPD-
ATUALIZACAO PRO2-Doc.008V1.
e « Preencher o documento de )
ATUALIZACAO das PII, definindo o Besknhista
formato, desenho/ mockup/descricéo.
SDLC-RGPD-PR02-
Doc008v1
Elaborado por: Verificado por: Aprovado por:
<Nome do Analista de Sistema> <Nome do DPO> <Nome do Gestor de Projetos>
Data: <Ano-més-dia> Data: <Ano-més-dia> Data: <Ano-més-dia>
SDLC-RGPD-PR02-Doc008v1 8/10
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DESENHO SDLC-RGPD-PR02-Doc009v1
FASE SDLC - DESENHO

25. OBJETIVO E AMBITO 26. ABREVIATURAS E TERMOS
Acrescentar no desenho do software RGPD - Regulamento Geral de Prote¢do de Dados
aspetos relacionados com o RGPD, SDLC - Ciclo de Desenvolvimento de Software
referente ao outro tipo de direito solicitado DPO - Responsavel pelo tratamento dos dados
pelo titular dos dados, apds definir Pll - Informag&o de Identificagdo Pessoal
os direitos dos utilizadores de acordo com CC - Cartdo Cidadao
a analise de requisitos. Doc - Documento

vl - Versdo 1
27. MODO DE PROCEDER BD - Base de Dados

27.1 Documento de Desenho: Doc009v1

27.1.1 Documento Controlo SDLC - RGPD

ATIVIDADES DESCRICAO RESP. DOC.
Desenho
SDLC-RGPD-PRO1- Verificar se o documento DIREITO-
Doc005v1
TITULARES-DADOS (SDLC-RGPD-PRO1- pesarliists
Doc005v1) estdo definidos.
OUTRO SDLC-RGPD-
PR02-Doc.009V1.
Outro « Preencher o documento de DIREITOS
DOS TITULARES DE Pl especificar o Desenhista
outro direito requerido pelo titular dos
dados, definindo o formato, desenho/
SDLC-RGPD-PRO2- mockup/descrigao.
Doc009v1
Elaborado por: Verificado por: Aprovado por:
<Nome do Analista de Sistema> <Nome do DPO> <Nome do Gestor de Projetos>
Data: Ao més-dia> Data:  Ano-mes-dia> Data:  pno-més-dia>
SDLC-RGPD-PR02-Doc009v1 9/10
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DESENHO
FASE SDLC - DESENHO

SDLC-RGPD-PR02-Doc0010v1

28. OBJETIVO E AMBITO

Especificar os perfis
aplicacionais existentes, que
dados sdo necessarios recolher
por parte dos utilizadores, onde

vdo ser armazenados os dados,
(matriz).

29. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protegdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados

PIl - Informagdo de Identificagdo Pessoal
CC - Cartdo Cidadao
Doc - Documento

vl -Versdo 1
30. MODO DE PROCEDER
30.1 Documento de Desenho: Doc0010v1
30.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
Desenho
Verificar se os documentos BACKUPS DOS
SDLC-RGPD-PRO1- DADOS PESSOAIS — DATA AT REST (SDLC- Desenhista
Doetoovl RGPD-PRO1-Doc006v1) estd definido.
SDLC-RGPD-

SDLC-RGPD-PR02-
Doc0010v1

Validar as Informag&es do BACKUPS DOS Desenhista

DADOS PESSOAIS —

indicacdo para fases seguintes.

DATA AT REST e

PR02-Doc.0010V1.

Elaborado por:
<Nome do Analista de Sistema>

Verificado por:
<Nome do DPO>

Aprovado por:

<Nome do Gestor de Projetos>

Data: <Ano-més-dia>

Data: <Ano-més-dia>

Data: <Ano-més-dia>

SDLC-RGPD-PR02-Doc0010v1
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CONSENTIMENTO
Esta contemplado a salvaguarda do registo data/hora do consentimento? |:| Sim |:| Nao

Qual a forma? |:| Base de dados |:| Email |:| Aplicacdo especifica RGPD |:| Outro

Existe modelo consentimento explicito? Sim |:| Nado |:|
Pode ser usado sem adaptac¢des? Sim |:| Nado |:|

Texto/desenho do formulario/pégina a criar

[Desenho/Mockup]

SDLC-RGPD-PR02-Doc001v1
29



PRIVACIDADE

Esta contemplado a salvaguarda do registo data/hora da privacidade? |:| Sim |:| Nao

Qual a forma? |:| Base de dados |:| Email |:| Aplicacdo especifica RGPD |:| Outro

Existe modelo politica privacidade? Sim |:| Nado |:|
Pode ser usado sem adaptac¢des? Sim |:| Nado |:|

Texto/desenho do formulario/pégina a criar

[Desenho/Mockup]

SDLC-RGPD-PR02-Doc002v1
30



SDLC-RGPD-PR02-Doc002v1
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TERMOS & CONDICOES
Esta contemplado a salvaguarda do registo data/hora do Termos & Condi¢coes? |:| Sim |:| Nao

Qual a forma? |:| Base de dados |:| Email |:| Aplicacdo especifica RGPD |:| Outro

Existe modelo termos e condi¢des? Sim |:| Nado |:|
Pode ser usado sem adaptac¢des? Sim |:| Nado |:|

Texto/desenho do formulario/pégina a criar

[Desenho/Mockup]

SDLC-RGPD-PR02-Doc003v1
32



SDLC-RGPD-PR02-Doc003v1
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MATRIZ DE ACESSOS / DADOS (DATA MAPPING)

INSTRUCOES:

Especificar os utilizadores/perfis na coluna A

Especificar os campos da BD relativos aos dados pessoais/sensiveis na linha 6

Completar com S/N sendo "S" indica¢do de acesso permitido aos campos pelo utilizador/perfis e "N" a indicagdo de acesso
proibido/desnecessario do utilizador/perfil correspondente

User/funcdo Primeiro | Sobreno Ultim Morad | Ema | NI | NIS | Géner | Empres | Turn | Data | Localida Escolarida Estad | Logi | Tipo Passwor | Nive | Qualificagde
Nome me o Telefon | a il F S o a o Said | de de o Civil | n Acess | d | 3
Campo Nom e a o)
e
admin S S S S S S S S S S S S S S S S S N S S
rh S S S S S S S S S S S S S S S S S N S S
inf S N S N N N N N S N N N N N N N N N N N
ana@xpto.com N N N N N N N N S N N N N N N N N N N N
manuel@xpto.com | S N N S N S N N S S S N N N N N N N N N
DPO S S S S N S S S S S S N S S S S S N S S
S S S S S S N N S S S N N N N N N N N N

SDLC-RGPD-PR02-Doc004v1
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mailto:ana@xpto.com
mailto:manuel@xpto.com

DIREITOS DOS TITULARES DE PIl — ACESSO

Esta contemplado a salvaguarda do registo data/hora do acesso? |:| Sim |:| Nao

Qual a forma? |:| Base de dados |:| Email |:| Aplicacdo especifica RGPD |:| Outro

Estado

ja existe suporte [ | acriar[]  desnecessério[ ]

Formato Desenho/Mockup/Descri¢do

<Indicar o enderego de email através do qual os utilizadores podem efetuar um
Email [] | pedido de acesso a sua PII. Indicar se é para incluir a existéncia desse endereco de
email algum local da aplicagdo (Menu | termos e condig¢Ges | privacidade | ...). O
email podera ainda ser desenhado/especificado para o efeito.>

<Indicar caso ja exista o portal/site da empresa através do qual os utilizadores
Portal [] | podem efetuar um pedido de acesso a sua PII. Indicar se é para incluir a existéncia
desse portal/site em algum local da aplicagdo (Menu | termos e condi¢des |
privacidade | ...)>

Formulario aplicacional [] | <Desenhar/especificar o formulério aplicacional a incluir na aplicacdo que permita,
através do mesmo, aos titulares dos dados efetuar um pedido de acesso a sua PII>

<Especificar o aviso (pagina) a apresentar aos utilizadores que pretendam efetuar
um pedido de acesso a sua PIl ou entdao a forma como o programador devera
enquadrar tal pedido na aplicagao>

Aviso ]

] <Este caso aplica-se quando a forma de efetuar um pedido de acesso a Pll estd
incluida nos avisos legais podendo ainda ser descrita a forma como o programador
devera enquadrar tal na aplicagdo>

Incluido nos avisos legais

SDLC-RGPD-PR02-Doc005v1
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Outro

SDLC-RGPD-PR02-Doc005v1
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DIREITOS DOS TITULARES DE PIl — PORTABILIDADE

Esta contemplado a salvaguarda do registo data/hora da portabilidade? |:| Sim |:| Nao

Qual a forma? |:| Base de dados |:| Email |:| Aplicacdo especifica RGPD |:| Outro

Estado

ja existe suporte |:| acriar |:|

desnecessario [_]

Formato

Desenho/Mockup/Descri¢do

Email ]

<Indicar o enderego de email através do qual os utilizadores podem efetuar um
pedido de portabilidade de dados. Indicar se é para incluir a existéncia desse
enderego de email em algum local da aplicagdo (Menu | termos e condigdes |
privacidade | ...). O email podera ainda ser desenhado/especificado para o efeito.>

Portal ]

<Indicar, caso ja exista, o portal/site da empresa através do qual os utilizadores
podem efetuar um pedido de portabilidade de dados. Indicar se é para incluir a
existéncia desse portal/site em algum local da aplicagdo (Menu | termos e condi¢des
| privacidade | ...)>

Formulario aplicacional ]

<Desenhar/especificar o formulario aplicacional a incluir na aplicagdo que permita,
através do mesmo, aos titulares dos dados efetuar um pedido de portabilidade de
PIl>

Aviso ]

<Especificar o aviso (pagina) a apresentar os utilizadores que pretendam efetuar um
pedido de portabilidade de PIl ou entdo a forma como o programador deverd
enquadrar tal pedido na aplicagao>

Incluido nos avisos legais |:|

<Este caso aplica-se quando a forma de efetuar um pedido de portabilidade de
dados estd incluida nos avisos legais podendo ainda ser descrita a forma como o
programador devera enquadrar tal na aplicagdo>

Outro |:|

SDLC-RGPD-PR02-Doc006v1
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DIREITOS DOS TITULARES DE PIl — ESQUECIMENTO
Esta contemplado a salvaguarda do registo data/hora do pedido de esquecimento? |:| Sim |:| Nao

Qual a forma? |:| Base de dados |:| Email |:| Aplicacdo especifica RGPD |:| Outro

Estado

ja existe suporte [ | acriar[]  desnecessério[ ]

Formato Desenho/Mockup/Descri¢do

<Indicar o enderego de email através do qual os utilizadores podem efetuar um
Email ] | pedido de esquecimento a sua PIl. Indicar se é para incluir a existéncia desse
enderego de email em algum local da aplicagdo (Menu | termos e condigdes |
privacidade | ...). O email podera ainda ser desenhado/especificado para o efeito.>

<Indicar caso ja exista o portal/site da empresa através do qual os utilizadores
Portal [] | podem efetuar um pedido de esquecimento da sua PII. Indicar se é para incluir a
existéncia desse portal/site em algum local da aplicagdo (Menu | termos e condi¢des
| privacidade | ...)>

] <Desenhar/especificar o formulario aplicacional a incluir na aplicagdo que permita,
através do mesmo, aos titulares dos dados efetuar um pedido de esquecimento das
suas PII>

Formulario aplicacional

<Especificar o aviso (pagina) a apresentar aos utilizadores que pretendam efetuar
um pedido de esquecimento das suas Pll ou entdo a forma como o programador
devera enquadrar tal pedido na aplicagao>

Aviso ]

<Este caso aplica-se quando a forma de efetuar um pedido de esquecimento das PlII
estd incluida nos avisos legais podendo ainda ser descrita a forma como o
programador devera enquadrar tal na aplicagdo>

Incluido nos avisos legais |:|

Outro |:|

SDLC-RGPD-PR02-Doc007v1
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DIREITOS DOS TITULARES DE PIl - ATUALIZAGAO

Esta contemplado a salvaguarda do registo data/hora da atualiza¢do? |:| Sim |:| Nao

Qual a forma? |:| Base de dados |:| Email |:| Aplicacdo especifica RGPD |:| Outro

Estado

ja existe suporte |:| acriar |:|

desnecessario [_]

Formato

Desenho/Mockup/Descri¢do

Email

<Indicar o enderego de email através do qual os utilizadores podem efetuar um
pedido de atualizagdo das suas Pll. Indicar se é para incluir a existéncia desse
endereco de email algum local da aplicagdo (Menu | termos e condigGes |
privacidade | ...). O email podera ainda ser desenhado/especificado para o efeito.>

Portal

<Indicar caso ja exista o portal/site da empresa através do qual os utilizadores
podem efetuar um pedido de atualizagdo das suas PIl. Indicar se é para incluir a
existéncia desse portal/site em algum local da aplicagdo (Menu | termos e condi¢des
| privacidade | ...)>

Formulario aplicacional

<Desenhar/especificar o formulario aplicacional a incluir na aplicagdo que permita,
através do mesmo, aos titulares dos dados efetuar um pedido de atualizagdo dos
seus dados>

Aviso

<Especificar o aviso (pagina) a apresentar os utilizadores que pretendam efetuar um
pedido de atualizagao das suas Pll ou entdo a forma como o programador devera
enquadrar tal pedido na aplicagao>

Incluido nos avisos legais

<Este caso aplica-se quando a forma de efetuar um pedido de atualizagdo das PlI
estd incluida nos avisos legais podendo ainda ser descrita a forma como o
programador devera enquadrar tal na aplicagdo>

Outro

SDLC-RGPD-PR02-Doc008v1
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DIREITOS DOS TITULARES DE PIl — <ESPECIFICAR>

Esta contemplado a salvaguarda do registo data/hora do <ESPECIFICAR>? |:| Sim |:| Nao

Qual a forma? |:| Base de dados |:| Email |:| Aplicacdo especifica RGPD |:| Outro

Estado

ja existe suporte [ ] acriar[]  desnecessério[ ]

Formato Desenho/Mockup/Descri¢dao
Email ]
Portal ]
Formulario aplicacional |:|
Aviso ]

Incluido nos avisos legais | [_]

Outro

SDLC-RGPD-PR02-Doc009v1
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BACKUPS DOS DADOS PESSOAIS — DATA AT REST
1 - Informacdo recolhida da fase de andlise e especificagao de requisitos
Existem politicas de backup na organizacdo: sim[] Nio[] N.A.[]
Devem ser feitos backups dos dados a criar no ambito da aplicacdo: sim[] N&o[]

Se SIM descreva o plano de backups:

Tipo Periodicidade Tipo Seguranga Local
Total Diario [] Semanal [] Mensal[ ] Outro C())]::::z E Néoccigfa(ijc:s E gfrz::: E
Incremental | Diario [ ] Semanal [] Mensal[] Outro C())]::::z E Néoccigfa(ijc:s E gfrz::: E
Archive logs | Tamanho omine ] | ol | el
Offline [] Cifrados [_] | Onsite [ ]

Outro

Online [] N3o Cifrados [_] | Offsite [ ]

2 —Validagao da Informagdo e indicagao para fases seguintes
Valido a informacdo relativa aos backups: sim[] Nzo[]

Plano(s) de backups a implementar:

Tipo Periodicidade Tipo Seguranga Local Impl

o Offline ] Cifrados [_] | Onsite []
Total Diario [_] Semanal [_] Mensal[_] Outro online [] Ndo Cifrados [] | Offsite [ ] ]
o Offline ] Cifrados [_] | Onsite []
Incremental | Diario |:| Semanal |:| Mensal |:| Outro Online I:l N30 Cifrados I:l Offsite I:l |:|
. Offline |:| Cifrados |:| Onsite |:|
aheuivelioes | Ddmaie Online |:| N3ao Cifrados |:| Offsite |:| I:l
Offline |:| Cifrados |:| Onsite |:| I:l

Online |:| N3ao Cifrados |:| Offsite |:|

Observagdes:

SDLC-RGPD-PR02-Doc0010v1
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Procedimento 3 - Implementacéo
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Documentos de Especificagdo Implementagao:

IMPLEMENTAGAO
FASE SDLC - IMPLEMENTAC[\O

SDLC-RGPD-PR03-Doc001v1

1. OBJETIVO E AMBITO

Codificagdo do software de acordo com os
principios do RGPD (identificados

na fase de desenho).

Implementar na aplicagdo os

modelos de consentimento,

privacidade, termos e condigdes

2. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protegdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsdvel pelo tratamento dos dados
Pll - Informacdo de Identificagdo Pessoal

Doc - Documento

vl - Versdo 1
da aplicagao.
3. MODO DE PROCEDER
3.1 Documento de Implementagao: Doc001v1l
3.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
Na fase da Implementagdo
do SDLC, incluir
0 RGPD na codificagdo do
) software de acordo com Desenvolvedor
mglemeniacaa as informacoes recolhidas
na fase de desenho, com
os documentos definidos na
| [ l fase anterior.
SDLC-RGPD-PR02- | | SDLC-RGPD-PR02- SDLC-RGPD-PR02-
Doc001v1 Doc002v1 Doc003v1 De acordo com o documento
de consentimento, politica
de privacidade e termos Desenvolvedor| . - on.

Consentimento, politica
de privacidade e termos
e condicoes da aplicacao

SDLC-RGPD-PR03-
Doc001v1

e condi¢des da aplicacao.

Implementar os modelos
na aplicagdo de consentimen-
to, privacidade, termos e
condi¢des da aplicagdo e
indicar no documento
Consentimento, Privacidade,

Termos & Condi¢es. Lo

PR03-Doc.001V1

Elaborado por: Verificado por:

<Nome do Desenvolvedor>

<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data:  _pno-més-dia>

Data:  pno-més-dia>

Data:  Ano-més-dia>

SDLC-RGPD-PR03-Doc001v1
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IMPLEMENTAGAO
FASE SDLC - IMPLEMENTACI"\O

SDLC-RGPD-PR03-Doc002v1

4. OBJETIVO E AMBITO

Seguir o documento matriz da

fase do desenho e implementar

o controlo de acessos considerando
os perfis e 0 acesso a dados.
Considerar o local de armazenamento
de dados com cifra forte.

5. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdo de Dados

SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
Pll - Informacdo de Identificagdo Pessoal

Doc - Documento

vl -Versaol
6. MODO DE PROCEDER
6.1 Documento de Implementag¢do: Doc002v1
6.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
[ Implementagao ]
(SDLC-RGPD-PROZ-\ De acordo com o documento. Matrlz de
Doc004v1 Acessos / Dados (Data Mapping), imple- Desenvolvedor | . - cpD-
h | mentar o Controlo de Acesso aos Dados PRO3-Doc.002V1
- ~ Pessoais.
Perfis /Niveis

Controlo de Acessos
L S

SDLC-RGPD-PR03-
Doc002v1

- J

campo da BD.

Especificar no documento Controlo de Acesso
aos Dados Pessoais os Perfis/Niveis Controlo
de Acesso que foram implementados de
acordo com a Matriz de Acesso do desenho e
informar se a base de dados estd ou ndo
protegida com mecanismos de cifra e qual
controlo adotado para o utilizador / perfil e

Desenvolvedor

Elaborado por:
<Nome do Desenvolvedor>

Verificado por:
<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data: <Ano-més-dia>

Data: <Ano-més-dia>

Data: <Ano-més-dia>

SDLC-RGPD-PR03-Doc002v1
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IMPLEMENTAGAO SDLC-RGPD-PR03-Doc003v1
FASE SDLC - IMPLEMENTACI"\O

7. OBJETIVO E AMBITO 8. ABREVIATURAS E TERMOS
Implementagdo do direito de RGPD - Regulamento Geral de Protecdo de Dados
acesso aos dados pessoais SDLC - Ciclo de Desenvolvimento de Software
por parte dos utilizadores, DPO - Responsavel pelo tratamento dos dados
seguindo o documento Pl - Informacdo de Identificagdo Pessoal

da fase desenho
SDLC-RGPD-PR02-Doc005v1

Doc - Documento

vl -Versdo 1
9. MODO DE PROCEDER
9.1 Documento de Implementagdo: Doc003v1
9.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
[ Implementagéo ] Seguir o documento da fase
desenho DIREITOS DOS Desenvolvedor

TITULARES DE PII - ACESSO.

Preencher documento
Implementacdo do pedido

SDLC-RGPD-PR02-

Doc005v1 ) ; .
~ | J de acesso aos dados pessoais. Desenvolvedar: [BDLCRSPDE
(" A .. o B

Implementagéo do Se foi implementado, indicar
pedido de acesso a forma que foi usada. Desenvolvedor
, J

SDLC-RGPD-PR03-

Se ndo foi implementado,

$E e : Desenvolvedor
indicar o motivo.
Doc003v1
L >
Elaborado por: Verificado por: Aprovado por:
<Nome do Desenvolvedor> <Nome do DPO> <Nome do Gestor de Projetos>
Data: <Ano-més-dia> Data: <Ano-més-dia> Data: <Ano-més-dia>
SDLC-RGPD-PR03-Doc003v1 3/7
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IMPLEMENTAGAO
FASE SDLC - IMPLEMENTACI"\O

SDLC-RGPD-PR03-Doc004v1

10. OBJETIVO E AMBITO

Implementagdo do direito de
portabilidade dos dados pessoais
por parte dos utilizadores,
seguindo o documento

da fase desenho
SDLC-RGPD-PR02-Doc006v1

11. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
Pll - Informacdo de Identificagdo Pessoal

Doc - Documento

vl -Versdo 1
12. MODO DE PROCEDER
12.1 Documento de Implementagdo: Doc004v1
12.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.

[ Implementagéo J Seguir o documento da fase
desenho DIREITOS DOS Desenvolvedor
TITULARES DE PIl - PORTABILIDADE.

F S Preencher documento

SDL%S(%EGD\;THOZ' Implementacéo do pedido " "
3 J de portabilidade dos dados ESEMONVERGT | spicrePo:

( Implementacéo )
do pedido de
portabilidade

SDLC-RGPD-PR03-
Doc004v1

. J

pessoais.

Se foi implementado, indicar
a forma que foi usada.

Se nao foi implementado,
indicar o motivo.

Desenvolvedor

Desenvolvedor

PR03-Doc.004V1.

Elaborado por:
<Nome do Desenvolvedor>

Verificado por:
<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data: <Ano-més-dia>

<Ano-més-dia>

Data:

<Ano-més-dia>

SDLC-RGPD-PR03-Doc004v1
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IMPLEMENTAGAO
FASE SDLC - IMPLEMENTACI"\O

SDLC-RGPD-PR03-Doc005v1

13. OBJETIVO E AMBITO

Implementagdo do direito de
esquecimento dos dados pessoais
por parte dos utilizadores,
seguindo o documento

da fase desenho
SDLC-RGPD-PR02-Doc007v1

14. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
Pll - Informacdo de Identificagdo Pessoal

Doc - Documento

vl -Versdo 1
15. MODO DE PROCEDER
15.1 Documento de Implementagdo: Doc005v1
15.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.

[ Implementagéo J Seguir o documento da fase
desenho DIREITOS DOS Desenvolvedor
TITULARES DE PII - ESQUECIMENTO.

F 3 Preencher documento

SDL%SC%E%TROZ' Implementagéo do pedido 5 -
C J de esquecimento dos dados FSEMOIERGT | spie rePo:

& ~ A
Implementagéo do
pedido de
esquecimento

SDLC-RGPD-PR03-
Doc005v1

. J

pessoais.

Se foi implementado, indicar
a forma que foi usada.

Se nao foi implementado,
indicar o motivo.

Desenvolvedor

Desenvolvedor

PR03-Doc.005V1.

Elaborado por:
<Nome do Desenvolvedor>

Verificado por:
<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data: <Ano-més-dia>

Data: <Ano-més-dia>

Data:

<Ano-més-dia>

SDLC-RGPD-PR03-Doc005v1

50

5/7



IMPLEMENTAGAO
FASE SDLC - IMPLEMENTACI"\O

SDLC-RGPD-PR03-Doc006v1

16. OBJETIVO E AMBITO

Implementagdo do direito de
atualizacdo dos dados pessoais
por parte dos utilizadores,
seguindo o documento

da fase desenho
SDLC-RGPD-PR02-Doc008v1

17. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
Pll - Informacdo de Identificagdo Pessoal

Doc - Documento

vl -Versdo 1
18. MODO DE PROCEDER
18.1 Documento de Implementagdo: Doc006v1
18.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.

[ Implementagéo J Seguir o documento da fase
desenho DIREITOS DOS Desenvolvedor
TITULARES DE PII - ATUALIZAGAO.

F S Preencher documento

SDL%SSESD\;THOZ- Implementagéo do pedido " "
3 J de atualizagdo dos dados EREMIGNEAON | SDLERGPD.

g - 2
Implementacéo do
pedido de
___ atualizagédo )

SDLC-RGPD-PR03-
Doc006v1

. J

pessoais.

Se foi implementado, indicar
a forma que foi usada.

Se nao foi implementado,
indicar o motivo.

Desenvolvedor

Desenvolvedor

PR03-Doc.006V1.

Elaborado por:
<Nome do Desenvolvedor>

Verificado por:
<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data: <Ano-més-dia>

<Ano-més-dia>

Data:

<Ano-més-dia>

SDLC-RGPD-PR03-Doc006v1
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IMPLEMENTAGAO
FASE SDLC - IMPLEMENTACI"\O

SDLC-RGPD-PR03-Doc007v1

19. OBJETIVO E AMBITO

Implementagdo de outros pedidos
referente aos dados pessoais

por parte dos utilizadores,
seguindo o documento

da fase desenho
SDLC-RGPD-PR02-Doc009v1

20. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
Pll - Informacdo de Identificagdo Pessoal

Doc - Documento

vl - Versdo 1
21. MODO DE PROCEDER
21.1 Documento de Implementagdo: Doc007v1
21.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
[ Implementagéao ] Seguir o documento da fase
desenho DIREITOS DOS Desenvolvedor
TITULARES DE PII - <ESPECIFICAR>.
F S Preencher documento
SDLC-RGPD-PR02- Implementacio de outros pedidos Desenvolvedor
Doc009v1 ; SDLC-RGPD-
| J referente aos dados pessoais. PRO3-Doc.007V1.
= A

Implementacgéo de

outros pedidos
, J

SDLC-RGPD-PR03-
Doc007v1

Se foi implementado, indicar
a forma que foi usada.

Se ndo foi implementado,
indicar o motivo.

Desenvolvedor

Desenvolvedor

Elaborado por:
<Nome do Desenvolvedor>

Verificado por:
<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data: <Ano-més-dia>

Data: <Ano-més-dia>

Data:

<Ano-més-dia>

SDLC-RGPD-PR03-Doc007v1
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CONSENTIMENTO, PRIVACIDADE E TERMOS & CONDIGOES

Foi implementado o consentimento de recolha e tratamento PII? Sim |:| Nao |:| Nao se aplica |:|

Se SIM indique:
Pagina web e link |:| Observacoes: indique aqui o link, template de email
De que forma . ou forma usada na implementacdo do
foi Formulario [l consentimento de recolha e tratamento de dados
implementado? pessoais. Caso tenha feito alteracdes ao modelo de
Email [] | consentimento recebido em fases anteriores indique
aqui que alteragdes fez.

Outro |:|

Como esta a ser guardado o consentimento?

N3o estd a ser guardado | [_]

Estd a ser guardado |:| (indicar abaixo como)

Observagdes:

Se foi pedido e NAO foi implementado, diga o porqué:

Foi implementado na aplicagdo o modelo politica privacidade? Sim[ ] N3o[ ] N&o se aplica[_]

Se SIM indique:

Pagina web e link Observacdes: indique aqui o link, template de email
De que forma ou forma usada na implementagdo/divulgacdo da
foi politica de privacidade em vigor na empresa. Caso

implementado? ] tenha feito alteragées ao modelo recebido em fases

Formulario

Email anteriores indique aqui que alteracdes foram feitas.

Outro

SDLC-RGPD-PR03-Doc001v1
53



Como esta a ser guardado o acordo (check) com a politica de privacidade?

Nao esta a ser guardado

L

Esta a ser guardado

[] (indicar abaixo como)

Observagdes:

Se foi pedido e NAO foi implementado, diga o porqué:

Foi implementado na aplicagdo o modelo termos e condigdes? Sim [ ] Ndo[ ] N&o se aplica[_]

Se SIM indique:
Paginaweb elink | [ ] | Observacdes: indique aqui o link, template de email
De que forma . ou forma usada na implementacdo/divulgacdo do
foi Formulario [l termos e condig¢des da utilizagdo da aplicagdo. Caso
implementado? tenha feito alteragées ao modelo recebido em fases
Email [] | anteriores indique aqui que alteragdes fez.
Outro |:|

Como estd a ser guardado o acordo (check) com os termos e condi¢cdes apresentados?

N3o estd a ser guardado

L

Estd a ser guardado

[_] (indicar abaixo como)

Observacdes:

Se foi pedido e NAO foi implementado, diga o porqué:

SDLC-RGPD-PR03-Doc001v1
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O controle de acesso foi implementado de acordo com a Matriz de Acessos / Dados?

Sim[ ] Nio[ ]

A BD estd protegida através de mecanismos de cifra?

CONTROLO DE ACESSO AOS DADOS PESSOAIS
DE ACORDO COM MATRIZ DE ACESSOS / DADOS (DATA MAPPING)

Se implementou integralmente ou parcialmente o controlo de acessos indique:

sim[ ] Nio[ ] Parcialmente[ ] N3oseaplical |

Utilizador/Perfil e Campo(s) da BD

Query/Vista implementada

Controlo adotado
(ofuscagdo, anonimizagdo, ...)

Ofuscacdo[_|
Anonimizagao

Outro|:|

Ofuscacdo[_|
Anonimizagao

OutroD

Ofuscacdo[_|
Anonimizagao

Outro|:|

Ofuscacdo[_|
Anonimizagao

Outro|:|

SDLC-RGPD-PR03-Doc002v1
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Ofuscagéolj
Anonimizag¢ao

Outro|:|

Ofuscacdo[_|

AnonimizagéoD

Outro|:|

Ofuscacdo[_|
Anonimizagao

Outro|:|

Ofuscacdo[_|

AnonimizagéoD

Outro|:|

Ofuscacdo[_|
Anonimizagao

OutroD

Ofuscacdo[_|

AnonimizagéoD

Outro|:|

Ofuscacdo[_|

AnonimizagéoD

Outro|:|

SDLC-RGPD-PR03-Doc002v1
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IMPLEMENTAGAO DO PEDIDO
DE ACESSO AOS DADOS

Foi implementado o direito de acesso aos dados do utilizador?

Sim[_] N3o[ ] N3oseaplical ]

Se SIM indique:

Pagina web e link

De que forma foi

Formulario

implementado?

Email

Outro

Observagdes: indiqgue a forma usada na
implementagdo do direito de acesso aos dados
pessoais por parte dos utilizadores. Caso
tenha feito alteragdes ao documento SDLC-
RGPD-PR02-Doc005v1 indique aqui que
alteragoes fez.

Se foi pedido e NAO foi implementado, diga o porqué:

SDLC-RGPD-PR03-Doc003v1
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IMPLEMENTAGAO DO PEDIDO
DE PORTABILIDADE

Foi implementado o direito de portabilidade aos dados do utilizador?

Sim[_] N3o[ ] N3oseaplical ]

Se SIM indique:

Pagina web e link

De que forma foi

Formulario

implementado?

Email

Outro

Observagdes: indiqgue a forma usada na
implementagdo do direito de portabilidade
aos dados pessoais por parte dos utilizadores.
Caso tenha feito alteragdes ao documento
SDLC-RGPD-PR02-Doc006v1 indique aqui que
alteragoes fez.

Se foi pedido e NAO foi implementado, diga o porqué:

SDLC-RGPD-PR03-Doc004v1
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IMPLEMENTAGAO DO PEDIDO
DE ESQUECIMENTO

Foi implementado o direito de esquecimento aos dados do utilizador?

Sim[_] N3o[ ] N3oseaplical ]

Se SIM indique:

Pagina web e link

De que forma foi

Formulario

implementado?

Email

Outro

Observagdes: indiqgue a forma usada na
implementagdo do direito de esquecimento
aos dados pessoais por parte dos utilizadores.
Caso tenha feito alteragdes ao documento
SDLC-RGPD-PR02-Doc007v1 indique aqui que
alteragoes fez.

Se foi pedido e NAO foi implementado, diga o porqué:

SDLC-RGPD-PR03-Doc005v1
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IMPLEMENTACAO DO PEDIDO
DE ATUALIZACAO

Foi implementado o direito de atualizagdo aos dados do utilizador?

Sim[_] N3o[ ] N3oseaplical ]

Se SIM indique:

Pagina web e link

De que forma foi

Formulario

implementado?

Email

Outro

Observagdes: indiqgue a forma usada na
implementac¢do do direito de atualizagdo aos
dados pessoais por parte dos utilizadores.
Caso tenha feito alteragdes ao documento
SDLC-RGPD-PR02-Doc008v1 indique aqui que
alteragoes fez.

Se foi pedido e NAO foi implementado, diga o porqué:

SDLC-RGPD-PR03-Doc006v1
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IMPLEMENTAGCAO DE
OUTROS PEDIDOS <ESPECIFICAR>

Foi implementado outro direito aos dados do utilizador?

Sim[_] N3o[ ] N3oseaplical ]

Se SIM indique:

Pagina web e link

De que forma foi

Formulario

implementado?

Email

Outro

Observagdes: indiqgue a forma wusada na
implementagdo do outro direito
<ESPECIFICAR> aos dados pessoais por parte
dos utilizadores. Indicar alteragdes ao
documento SDLC-RGPD-PR02-Doc009v1.

Se foi pedido e NAO foi implementado, diga o porqué:

SDLC-RGPD-PR03-Doc007v1

61




Procedimento 4 — Teste
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Documentos de Especificagio Teste:

TESTE
FASE SDLC - TESTE

SDLC-RGPD-PR04-Doc001v1

1. OBJETIVO E AMBITO

Auditoria a aplicacdo e base de
dados com enfoque na PII.
Validagdo e teste pedido de
consentimento, declaragdo de
privacidade e termos e condigdes

3. MODO DE PROCEDER
3.1 Documento de Teste: Doc001v1l

2. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Prote¢do de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
PIl - Informagdo de Identificagdo Pessoal

Doc - Documento
vl - Versdo 1

3.1.1 Documento Controlo SDLC - RGPD

Validagao e teste pedido
de consentimento,
declaracéo de
privacidade e termos e
condicoes

[
[SDLC-RGPD-PRM-]

Doc001v1

E TERMOS & CONDICOES preenchido
na fase de implementagdo:

Realizar os testes e preencher o
documento de validagdo e teste
pedido de consentimento, declaragdo
de privacidade e termos e condi¢des

ATIVIDADES DESCRICAO RESP. DOC.
Na fase do Teste do SDLC, verificar se
[ Tasto ] implementagdo atende ao RGPD através
de uma auditoria de seguranga, com Equipa Teste
enfoque na protecdo das informagdes
pessoais do titular dos dados.
SDLC-RGPD-PRO3- De acordo com o documento
Doc001v1 CONSENTIMENTO, PRIVACIDADE SDLC-RGPD-

Equipa Teste

Equipa Teste

PRO4-Doc.001V1.

Elaborado por:
<Nome do Responsavel pelo Teste>

Verificado por:

<Nome do DPO>

Aprovado por:

<Nome do Gestor de Projetos>

Data; <Ano-més-dia>

Data:

<Ano-més-dia> Data

<Ano-més-dia>

SDLC-RGPD-PR04-Doc001v1
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TESTE
FASE SDLC - TESTE

SDLC-RGPD-PR04-Doc002v1

4. OBJETIVO E AMBITO

Auditoria a aplicacdo e base de
dados com enfoque na PII.
Controlo de perfil e acesso,
validagdo e teste de acordo
com o RGPD.

6. MODO DE PROCEDER

5. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Prote¢do de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
PIl - Informagdo de Identificagao Pessoal

Doc - Documento

vl - Versdo 1

6.1 Documento de Teste: Doc002v1
6.1.1 Documento Controlo SDLC - RGPD

ATIVIDADES DESCRICAO RESP. DOC.
[ Teste ]
- ~ De acordo com o documento
SDLC-RGPD-PRO3- CONTROLE DE ACESSO AOS
Doc002v1
DADOS PESSOAIS DE ACORDO Equipa Teste
COM MATRIZ DE ACESSOS / DADQOS
(" Validagao e teste ) :

Gohtiolo d& acess6s (DATA MAPP'NG) preenCNhldO E\R(Iilc{_RDGP%_OZVl
L RGPD ) na fase de implementacdo: oc. :
,SDLC-RGPD-PR04-‘ Realizar os testes e preencher o

Doc002v1 documento validagdo e teste .
controlo de acessos RGPD com Equipa Teste
os resultados.

Elaborado por:
<Nome do Responsavel pelo Teste>

Verificado por:
<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data:  Ano-mes-dia>

Data: <Ano-més-dia>

Data: <Ano-més-dia>

SDLC-RGPD-PR04-Doc002v1
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TESTE
FASE SDLC - TESTE

SDLC-RGPD-PR04-Doc003v1

7. OBJETIVO E AMBITO

Auditoria a aplicacdo e base de

dados com enfoque na PII.

Validagdo e teste dos direitos

dos utilizadores sobre os dados pessoais

8. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Prote¢do de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
PIl - Informagdo de Identificagao Pessoal

(direito de acesso, direito de portabilidade,
direito de esquecimento, direito de atualizagdo

Doc - Documento
vl - Versdo 1

ou outro direito implementado)

9. MODO DE PROCEDER
9.1 Documento de Teste: Doc003v1

9.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
[ Teste ]
SDLC-RGPD-PRO03- | | SDLC-RGPD-PR03-
Doc003v1 Doc004v1
[SDLC-RGPD-PRO3-] [SDLC-RGPD—PROS-] De acordo com os documentos
DracQasv! Docgoawt IMPLEMENTAGAO DO PEDIDO
| | DE ACESSO AOS DADOS, Equipa Teste
| PEDIDO DE PORTABILIDADE,

PEDIDO DE ESQUECIMENTO, SLE-HEBD-

SDLC-RGPD-PR03- =

[ Doc007vi J ATUALIZACAO, OUTROS PEDIDOS, PRO4-Doc.003VL.
preenchidos na fase de
implementacdo:
Validagao e teste .
Direitos dos Realizar os testes e preencher o
utilizadores documento Validagdo e Teste ,
| Direitos dos utilizadores com ElaiisHie
SDLC-RGPD-PR04- os resultados.
Doc003v1

Elaborado por:
<Nome do Responsavel pelo Teste>

Verificado por:
<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data:  Ano-mes-dia>

Data: Data:

<Ano-més-dia>

<Ano-més-dia>

SDLC-RGPD-PR04-Doc003v1
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VALIDAGAO E TESTE PEDIDO DE CONSENTIMENTO,
DECLARAGAO DE PRIVACIDADE E TERMOS E CONDIGOES

Pedido de consentimento ao titular do dados:
Implementado |:| Testado |:| Conforme |:| N3do conforme |:|

Observacoes: <indicar motivo de ndo conformidade>

Declaragao de privacidade dos dados:
Implementado |:| Testado |:| Conforme |:| N3ao conforme |:|

Observagdes: <indicar motivo de ndo conformidade>

Termos e condigdes:
Implementado |:| Testado |:| Conforme |:| N3do conforme |:|

Observagdes: <indicar motivo de ndo conformidade>

Resultado do teste:

SDLC-RGPD-PR0O4-Doc001v1
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VALIDAGAO E TESTE CONTROLO DE ACESSOS RGPD

Perfil/ Utilizador

Formulario/Opgao

Controlo adotado
(ofuscagdo, anonimizacdo, ...)

Validagdo/Teste

Observagoes

Ofuscacdo [_]
Anonimizagao

Outro |:|

Implementado [_]
Testado |:|
Conforme |:|
N3do Conforme |:|

Ofuscacdo [_]
Anonimizagao

Outro |:|

Implementado [_]
Testado |:|
Conforme |:|
N3do Conforme |:|

Ofuscacdo [_]
Anonimizagao

Outro |:|

Implementado [_]
Testado |:|
Conforme |:|
N&o Conforme |:|

Ofuscacdo [_]
Anonimizagao

Outro |:|

Implementado [_]
Testado |:|
Conforme |:|
N&o Conforme |:|

SDLC-RGPD-PR0O4-Doc002v1
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Ofuscacdo |:|
Anonimizagao |:|

Outro |:|

Implementado [_]
Testado |:|
Conforme [_]
Nado Conforme |:|

Ofuscacdo [_]
Anonimizagao

Outro |:|

Implementado [_]
Testado |:|
Conforme [_]
N3do Conforme |:|

Ofuscacdo [_]
Anonimizagao

Outro |:|

Implementado [_]
Testado |:|
Conforme |:|
N3do Conforme |:|

Ofuscacdo [_]
Anonimizagao

Outro |:|

Implementado [_]
Testado |:|
Conforme |:|
N&do Conforme |:|

Ofuscacdo [_]
Anonimizagao

Outro |:|

Implementado [_]
Testado |:|
Conforme |:|
N&o Conforme |:|

SDLC-RGPD-PR0O4-Doc002v1
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VALIDAGAO E TESTE DIREITOS
DOS UTILIZADORES

Pedido de acesso aos dados pessoais:
Implementado |:| Testado |:| Conforme |:| N3ao conforme |:|

Observacoes:

Pedido de portabilidade dos dados pessoais:
Implementado |:| Testado |:| Conforme |:| N3ao conforme |:|

Observagdes:

Pedido de esquecimento dos dados pessoais por parte do titular dos dados:
Implementado |:| Testado |:| Conforme |:| N3do conforme |:|

Observagdes:

Pedido de atualizagdao dos dados pessoais por parte do titular dos dados:
Implementado |:| Testado |:| Conforme |:| N3do conforme |:|

Observagdes:

Outro tipo de pedido sobre os dados pessoais por parte do titular dos dados:
Implementado |:| Testado |:| Conforme |:| N&o conforme |:|

Observacées:

SDLC-RGPD-PR0O4-Doc003v1
69



Resultado do teste:

SDLC-RGPD-PR0O4-Doc003v1
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Procedimento 5 - Implantacéo
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Documentos de Especificagdo Implantagéo:

IMPLANTACAO
FASE SDLC - IMPLANTACAO

SDLC-RGPD-PR05-Doc001v1

1. OBJETIVO E AMBITO

Disponibilizar a aplicagdo em

ambiente de produgdo com os

mecanismos para protecdo de riscos

e protec¢do da PII. Realizar a Gestdo de
Configuragdes (PIl) e verificar a Hospedagem
da aplicagdo e conformidade com o RGPD.

3. MODO DE PROCEDER
3.1 Documento de Implantagao Doc001v1
3.1.1 Documento Controlo SDLC - RGPD

2. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados

Pll - Informacdo de Identificagao Pessoal

Doc - Documento
vl-Versdo 1l
DLP - Prevencdo de perda de dados

plicacéo e conformidad

com o RGPD.

da Aplicagdo (binarios) e verificar
o tipo de hospedagem, tipo do

[a Fis el UL e] alojamento, a Consola de gestdo e
se estdo em conformidade ou ndo

SDLC-RGPD-PR05- Também preencher a tabela Alojamento
Doc001v1 dados Aplicacdo(Storage) e verificar o Produgio
se o Storage é Interno ou externo, tipo

de Storage, Consola de gestdo e a
presencga ou ndo de conformidade

ATIVIDADES DESCRICAO RESP. DOC.

Na fase Implanta¢do do SDLC, apds
passar pela auditoria do teste em
conformidade com o RGPD , realizar Equipa

[ Implantagdo ] a Gestdo de Configuracdes (PIl). Producdo
Preencher o documento HOSPEDAGEM

[ Gestao de ] DA APLICACAO E CONFORMIDADE,

Configuracoes (PII) :

de acordo com o Alojamento SDLC-RGPD-

Equipa
Produgdo

Equipa

PR05-Doc.001V1.

com o RGPD.
Elaborado por: Verificado por: Aprovado por:
<Nome do Responsavel pela Implantagdo> <Nome do DPO> <Nome do Gestor de Projetos>

Data:  Ano-més-dia> P <Ano-més-dia>

Data: <Ano-més-dia>

SDLC-RGPD-PR05-Doc001v1
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IMPLANTACAO SDLC-RGPD-PR05-Doc002v1
FASE SDLC - IMPLANTACAO

4. OBJETIVO E AMBITO 5. ABREVIATURAS E TERMOS

Também na Gestdo de Configuracdes (PIl), RGPD - Regulamento Geral de Prote¢do de Dados
seguindo o documento de backup da fase SDLC - Ciclo de Desenvolvimento de Software

de desenho validado, verificar se os DPO - Responsavel pelo tratamento dos dados
Backups Pl estdo em conformidade Pl - Informac3o de Identificagdo Pessoal

com o RGPD garantindo a seguranca
dos dados pessoais.

Doc - Documento
vl-Versdol
DLP - Prevencdo de perda de dados

6. MODO DE PROCEDER
6.1 Documento de Implantagao Doc002v1
6.1.1 Documento Controlo SDLC - RGPD

ATIVIDADES DESCRICAO RESP. DOC.
[ Implantagdo ] Continuar a Gestdo de Configuragdes
(P1l) da fase de implantagdo para veri- PEq:'pf
ficar conformidade dos backups de S
acordo com o RGPD.
Gestao de
Configuragoes (PII)
Seguindo o documento validado EB(L)(S}IBGP%—OZM
-DOC. b
na fase desenho referente aos Backups )
, Equipa
das PIl, também preencher o documento Prodiiean
[ SDLC-RGPD-PR02-D0c0010v1 ] BACKUPS DADOS PESSOAIS na fase
(Backups PIl) de implantagdo da aplicagdo.
Verificar se os backups sdo internos

ou externos, Tipo de backup. Além disso, Equipa
SDL%E(%ZZD\;':ROS' ' assinalar se os backups e reposicado foram Produgdo
testados e se foram implementados de

acordo com o plano.

Elaborado por: Verificado por: Aprovado por:
<Nome do Responsavel pela Implantagdo> <Nome do DPO> <Nome do Gestor de Projetos>
Data: <Ano-més-dia> Datai <Ano-més-dia> Data: <Ano-més-dia>

SDLC-RGPD-PR05-Doc002v1 2/5
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IMPLANTACAO SDLC-RGPD-PR05-Doc003v1
FASE SDLC - IMPLANTACAO

7. OBJETIVO E AMBITO 8. ABREVIATURAS E TERMOS

Dentre os documentos RGPD - Regulamento Geral de Protegdo de Dados
da Gestdo de Configuragdes (Pll), SDLC - Ciclo de Desenvolvimento de Software
encontra-se o documento para DPO - Responsaével pelo tratamento dos dados

fazer a verificagdo do Logging e
monitorizacdo de dados pessoais,
garantindo o registro de acesso
as PIl.

PIl - Informacdo de Identificagdo Pessoal
Doc - Documento

vl -Versdo 1

DLP - Prevencdo de perda de dados

9. MODO DE PROCEDER
9.1 Documento de Implantagao Doc003v1
9.1.1 Documento Controlo SDLC - RGPD

ATIVIDADES DESCRIGAO RESP. DOC.
[ Implantagéo ] Ainda na Gestdo de ConfiguragGes (PIl)

da fase implantagao, conferir o Equipa

Logs e Monitorizagao dos dados Produgdo

pessoais se estdo de acordo com o

Gestao de regulamento.
Configuragoes (PII)

SDLC-RGPD-
PR0O5-Doc.003V1.

Preencher o documento LOGGING E Equipa

MONITORIZAGCAO DE DADOS PESSOAIS. Produgéo

Logging e Monitorizagédo dos
dados pessoais

Verificar o controle de acesso registrado
em log, monitoriza¢do de log e de acesso
] aos dados, acesso(ler, alterar, Equipa

remover) e os direitos exercido pelos Producdo
utilizadores armazenados em log.

SDLC-RGPD-PR05-
Doc003v1

Elaborado por: Verificado por: Aprovado por:
<Nome do Responsavel pela Implantagdo> <Nome do DPO> <Nome do Gestor de Projetos>
Data: <Ano-més-dia> Datai <Ano-més-dia> Data: <Ano-més-dia>
SDLC-RGPD-PR05-Doc003v1 3/5
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IMPLANTACAO SDLC-RGPD-PR05-Doc004v1
FASE SDLC - IMPLANTACAO

10. OBJETIVO E AMBITO 11. ABREVIATURAS E TERMOS

Ap6s ser validado o teste controlo RGPD - Regulamento Geral de Proteg¢do de Dados
de acessos RGPD no documento SDLC - Ciclo de Desenvolvimento de Software

da fase anterior, realizar a verificagdo DPO - Responsavel pelo tratamento dos dados

e auditoria de seguranca (PIl) baseado no PIl - Informagio de Identificagio Pessoal

Smoke Test PRD, informando os tipos de filtro, Doc - Documento

log de acesso, log de direto, solugdes DLP e v1 - Versdo 1

backups, de seguranca de acordo com o RGPD. DLP - Prevencio de perda de dados

12. MODO DE PROCEDER
12.1 Documento de Implantagao Doc004v1
12.1.1 Documento Controlo SDLC - RGPD

ATIVIDADES DESCRICAO RESP. DOC.
Implantagéo Verificar o documento preenchido Equipa
S £ na fase teste, Validagio e teste controlo Produgdo
de acessos RGPD.
SDLC-RGPD-PR04- -
Doc002vi Preencher o documento VERIFICACAO Equipa
S 7 E AUDITORIA DE SEGURANCA (PII) Produgio
(SMOKE TESTS PRD). SDLC-RGPD-
PRO5-Doc.004V1.
—— — Verificar se os dados sdo filtrados de
Verificagao e Auditoria acordo com o perfil aplicacional.
seguranga (PIl) s & ; .
Caso positivo, informar o tipo de filtro
aplicado. Informar o tipo de log de
o s . Equipa
acesso a aplicacdo, log dos direitos, =
R L Produgdo
forma como é feita reposi¢do de um
SDLC-RGPD-PRO05-
Doc004v1 backup, seguranca dos backups dos
(Smoke Tests PRD) dados pessoais e a solugdo DLP.
Elaborado por: Verificado por: Aprovado por:
<Nome do Responsavel pela Implantagdo> <Nome do DPO> <Nome do Gestor de Projetos>
Data: a0 més-dia> Data:  _ano-més-dia> Data: Ano-més-dia>

SDLC-RGPD-PR05-Doc004v1 4/5
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IMPLANTACAO
FASE SDLC - IMPLANTACAO

SDLC-RGPD-PR05-Doc005v1

13. OBJETIVO E AMBITO

Realizar o preenchimento

do documento de setup DLP (PIl)

e verificar se existe algo na aplicagdo
que afeta o DLP e os tipos de controlos
ativados para a aplicagdo ficar em
conformidade com o RGPD, validando
a implantagdo do sistema.

15. MODO DE PROCEDER

14. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protegdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsdvel pelo tratamento dos dados

PIl - Informacdo de Identificagdo Pessoal

Doc - Documento
vl - Versao 1

DLP - Prevencdo de perda de dados

15.1 Documento de Implantagao Doc005v1
15.1.1 Documento Controlo SDLC - RGPD

SDLC-RGPD-PR05-
Doc005v1

monitorizagdo cobertos pela solugdao
de DLP e os exemplos de controlos
ativados.

ATIVIDADES DESCRICAO RESP. DOC.
Implantacao
Setup DLP (PII &
L P (F1D ) Preencher o documento SOLUCAO
DATA LOSS PREVENTION, verificar se Equipa
existe alguma solugdo na aplicagio Producdo
que afeta DLP.
. . o SDLC-RGPD-
Caso exista, identificar os controlos e PROS-Dor.005VL.
se estdo ou ndo ativados no sistema.
Também identificar os tipos de Equipa
Produgdo

Elaborado por:
<Nome do Responsavel pela Implantagdo>

Verificado por:

<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data: <Ano-més-dia>

Data:

<Ano-més-dia>

Data:

<Ano-més-dia>

SDLC-RGPD-PR05-Doc005v1
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ALOJAMENTO APLICAGAO (Binarios)

Hospedagem Tipo alojamento Consola de Gestao Conformidade RGPD
Servidor Dedicado[_] | Acesso Pessoal Interno [_] Sim[_]
Interno |:|
Servidor Partilhado |:| Acesso Pessoal Externo |:| Nao |:|
Cloud Privada[ | | Outro[ ] N.A. [ ]
Outro |:|
Servidor Dedicado[_] | Acesso Pessoal Interno [_] Sim[_]
Externo |:|
Servidor Partilhado |:| Acesso Pessoal Externo |:| Nado |:|
Cloud Privada |:| Outro |:| N.A. |:|
Cloud Pablica []
Outro |:|
Obs:
ALOJAMENTO DADOS APLICACAO (Storage)
Storage Tipo storage Consola de Gestao | Conformidade RGPD
Dedicado |:| Pessoal Interno |:| Sim |:|
Interno |:|
Partilhado |:| Pessoal Externo |:| N3o |:|
Em conjunto com a aplicagao |:| Outro |:| N.A. |:|
Cifrado [_]
Outro |:|
Dedicado |:| Pessoal Interno |:| Sim |:|
Externo |:|
Partilhado |:| Pessoal Externo |:| N3o |:|
Em conjunto com a aplicagao |:| Outro |:| N.A. |:|
Cifrado|:|
Outro |:|
Obs:

SDLC-RGPD-PR0O5-Doc001v1
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BACKUPS DADOS PESSOAIS

Backups Tipo de backups Backup e Reposi¢ao Implementado de
Testados acordo com o plano
Online|:| Sim|:| Sim|:|
Interno |:|
Offline [_] Nzo [] Nao []
Outro |:|
Online|:| Sim|:| Sim|:|
Externo [ ] Offline [ Nzo [] N3o [ ]
Outro |:|
Obs:

SDLC-RGPD-PR0O5-Doc002v1
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LOGGING E MONITORIZAGAO DE DADOS PESSOAIS

Controlo de acessos registado em log: Sim |:| Nao |:|

Log e formato (exemplo):

Existe monitorizagdo sobre o log de controlo de acessos: Sim [_| Nzo [ ]

Alerta e destino:

Acesso (ler, alterar, remover) aos dados pessoais registado em log: Sim |:| N3o |:|

Log e formato (exemplo):

Existe monitoriza¢do sobre o acesso aos dados pessoais: Sim |:| Nao |:|

Alerta e destino:

Direitos exercidos pelos utilizadores guardados em log: Sim ] N&o[_]

Acesso Log e formato (exemplo):

Esquecimento Log e formato (exemplo):

Atualizacio Log e formato (exemplo):
Portabilidade Log e formato (exemplo):
Outro: Log e formato (exemplo):

SDLC-RGPD-PR0O5-Doc003v1
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Existe monitorizacao sobre direitos exercidos pelos utilizadores dos dados pessoais: Sim |:| Nao |:|

Alerta e destino:

SDLC-RGPD-PR0O5-Doc003v1
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Verificacdo e auditoria de seguranca (PIl)
(Smoke testS PRD)

Os dados sao filtrados consoante o perfil aplicacional? Sim |:| Nao |:|

Se sim, indique os tipos de filtros aplicados:

Filtros Aplicado/N3o Aplicado Observagao

Ofuscagao Sim |:|
Nzo [ ]
Anonimizagdo Sim |:|
Nzo []
Sim [_]

Outro: N3o |:|

E feito log dos acessos a aplicaco? Sim [_] Nzo [ ]

Tipo de Log

SDLC-RGPD-PR0O5-Doc004v1
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E feito log dos direitos exercidos sobre os utilizadores? Sim |:| Nao |:|

Log dos direitos (exemplo):

Perante a reposicdo de um backup é garantido que n3o s3o repostos dados de utilizadores desatualizados, inexistentes a data? Sim [_] N&o [ ]

Forma como é feita reposicao de um backup:

Perante o ataque (exemplo: ransomware) os backups nao sdao afetados? Sim |:| Nado |:|

Seguranca dos backups dos dados pessoais:

Existe uma solugdo de DLP que monitoriza e controla o acesso aos dados pessoais? Sim |:| Ndo |:|

Solugado DLP (exemplo):

SDLC-RGPD-PR0O5-Doc004v1
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SOLUGAO DATA LOSS PREVENTION

Existe alguma solucdo de DLP afeta a aplicacdo: Sim |:| Nado |:|

Se sim, indique quais dos controlos foram ativados relativamente a aplicagdo:

Controlo

Ativado?

Identificacdo de dados pessoais/sensiveis

sim[_]
Nao |:|

Classificagdo dos dados pessoais/sensiveis

sim[_]
Nao |:|

Monitorizacdo das atividades que envolvem os dados pessoais/sensiveis sim [ ]

Nao |:|

Indique os tipos de monitorizagao cobertos pela solugdo de DLP:

Tipo monitorizagao

Controlos ativados

Data at rest

Restringir o acesso as fungées administrativas
locais, como a capacidade de instalar o software
e modificar as configuracdes de seguranca.
Impedir malware, virus, spyware, etc.

Impedir a copia de dados confidenciais em
midia ndo aprovada. Verificar se a extragao
autorizada de dados ocorre apenas na midia
criptografada.

Data in use

Monitorizar o acesso e o uso de dados de alto
risco para identificar o uso potencialmente
inadequado.

Restringir as habilidades do usuario para copiar
dados confidenciais em contéineres ndo
aprovados (por exemplo, email, navegadores da
Web), incluindo o controle da capacidade de
copiar, colar e imprimir secGes de documentos.

Data in motion

Impedir que dados confidenciais ndo
criptografados deixem o perimetro.

Registrar e monitorizar o trafego de rede para
identificar e investigar transferéncias
inadequadas de dados sensiveis.

SDLC-RGPD-PR0O5-Doc005v1

83




Monitorizagao ativa de Data Leaks

Verificar se o acesso remoto a rede da empresa
estd protegida e controlar os dados que podem
ser salvos por meio de instalagdes remotas,
como o Outlook Web Access

SDLC-RGPD-PR0O5-Doc005v1
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Procedimento 6 - Manutengéo

[ Manutencao ]

Houve Melhoria ou
Atualizacao SW

Tem impacto nos
dados pessoais

QOutras

Backups Acesso i da AGE alteracoes PII

SDLC-RGPD- SDLC- RGPD SDLC- RGPD SDLC-RGPD-
PR06-Doc001v1 PR06-Doc002v1 PR06-Doc003v1 PR06-Doc004v1

~ Alteragao na Alteragdes nos
Alt ;
[ eragao nos ] [ Matriz de ] [direitos dos titulares
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Documentos de Especificagdo Manutencao:

MANUTENCAO
FASE SDLC - MANUTENGAO

SDLC-RGPD-PR06-Doc001v1

1. OBJETIVO E AMBITO

Testes regulares a seguranga aplicacional

e Pll e apds atualizagdes, gestdo

de versdes de aplicagdo e auditorias RGPD.

Copias de seguranga.
Verificar se houve alterages nos

2. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Prote¢do de Dados
SDLC - Ciclo de Desenvolvimento de Software

DPO - Responsavel pelo tratamento dos dados

PIl - Informacdo de Identificagdo Pessoal

Doc - Documento

backups que afetam a salvaguarda vl - Versdo 1
das informagdes pessoais.
3. MODO DE PROCEDER
3.1 Documento de Manutengdo: Doc001v1
3.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
[ . ] Verificar se houve melhoria ou
Manutencao . - 5
atualizagdo do software. Equipa
Manutengao
Se ndo houve nenhuma alteragao no
software é o Fim do processo.
louve Melhoria o
Atualizacdo SW
Se houve melhoria ou atualizacdo,
verificar se tem impacto nos dados Equipa
Sim pessoais. Manutengdo | SDLC-RGPD-
PR0O6-Doc.001V1.
ik Se as alteragdes ndo tiveram impacto
Tem impacto nos i .
dados pessoais nos dados pessoais é o Fim.
& Se houve impacto nos dados pessoais:
im
No do documento Alteragdao nos Backups Equipa
™ registar a data e o responsavel pela Manutengéo
alteracdo e as atualizagdes realizadas.
SDLC-RGPD-

Elaborado por:
<Nome do Responsdvel pela Manutengdo>

Verificado por:
<Nome do DPO>

Aprovado por:

<Nome do Gestor de Projetos>

Data: <Ano-més-dia>

Data: Data:

<Ano-més-dia>

<Ano-més-dia>

SDLC-RGPD-PR06-Doc001v1
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MANUTENGAO
FASE SDLC - MANUTENCT\O

SDLC-RGPD-PR06-Doc002v1

4. OBJETIVO E AMBITO

Testes regulares a seguranga aplicacional

e Pll e apods atualizagdes, gestdao

de versdes de aplicagdo e auditorias RGPD.

Verificar se ocorreram alteragées
na matriz de acesso que afetam
os dados pessoais.

5. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protegdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados

PIl - Informacdo de Identificagdo Pessoal

Doc - Documento

vl -Versdo 1l
6. MODO DE PROCEDER
6.1 Documento de Manutengao: Doc002v1
6.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.
Manutencao
louve Melhoria o
Atualizacdo SW
Sim SDLC-RGPD-
PRO6-Doc.002V1.
Tem impacto nos &@
dados pessoais
Sim
No documento Alteragao na Matriz
AlleracBona de Acesso, registar apenas as Equipa
Acgsso alteracdes que afetam os dados pessoais, | Manutencdo

SDLC-RGPD-
PRO06-Doc002v1

com a data que for realizada e o
responsavel pela alteracdo.

Elaborado por:
<Nome do Responsavel pela Manutengdo>

Verificado por:

<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data:  _pno-mes-dia>

Data:

<Ano-més-dia> Data:

<Ano-més-dia>

SDLC-RGPD-PR06-Doc002v1
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MANUTENGAO
FASE SDLC - MANUTENCT\O

SDLC-RGPD-PR06-Doc003v1

7. OBJETIVO E AMBITO

Também dentre os documentos
da Gestdo de Configuragdes (PIl),
encontra-se o documento para
fazer a verificagdao do Logging e
monitoriza¢cdo de dados pessoais,

8. ABREVIATURAS E TERMOS

RGPD - Regulamento Geral de Protecdo de Dados
SDLC - Ciclo de Desenvolvimento de Software
DPO - Responsavel pelo tratamento dos dados
Pll - Informacdo de Identificagdo Pessoal

Doc - Documento

garantindo o registro de acesso vl - Versdo 1
as PIl.
9. MODO DE PROCEDER
9.1 Documento de Manutengao: Doc003v1
9.1.1 Documento Controlo SDLC - RGPD
ATIVIDADES DESCRICAO RESP. DOC.

Manutencao

louve Melhoria o
Atualizagdo SW

Sim
Tem impacto nos o
dados pessoais

Sim

Alteragdes nos
direitos dos titulares
dos dados

SDLC-RGPD-
PR06-Doc003v1

Registar no documento Alteragdo Direito

dos Utilizadores as mudangas que afetam Equipa
e causam impacto nos dados pessoais Manutengdo
da aplicagdo.

SDLC-RGPD-
PRO6-Doc.003V1.

Elaborado por:
<Nome do Responsavel pela Manutengdo>

Verificado por:
<Nome do DPO>

Aprovado por:
<Nome do Gestor de Projetos>

Data:  _pno-mes-dia>

Data:  pno-més-dia>

Data: pAno-més-dia>

SDLC-RGPD-PR06-Doc003v1
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MANUTENGAO SDLC-RGPD-PR06-Doc004v1
FASE SDLC - MANUTENCAO

10. OBJETIVO E AMBITO 11. ABREVIATURAS E TERMOS

Apos ser validado o teste controlo RGPD - Regulamento Geral de Protegdo de Dados
de acessos RGPD no documento SDLC - Ciclo de Desenvolvimento de Software

da fase anterior, realizar a verificagdo DPO - Responsavel pelo tratamento dos dados

e auditoria de seguranca (PIl) baseado no Pl - Informacio de Identificagdo Pessoal

Smoke Test PRD, informando os tipos de filtro, Doc - Documento

log de acesso, log de direto, solugdes DLP e v1 - Vers3o 1

backups, de seguranga de acordo com o RGPD.

12. MODO DE PROCEDER
12.1 Documento de Manuten¢ao: Doc004v1
12.1.1 Documento Controlo SDLC - RGPD

ATIVIDADES DESCRICAO RESP. DOC.

Manutencao

louve Melhoria o
Atualizacdo SW

Sim SDLC-RGPD-
PRO6-Doc.004V1.
Tem impacto nos hdo
dados pessoais
Sim

Registar no documento Outras Alteragdes
Pll e especificar qual alteragdo realizada Equipa

e o conteudo que afetard os dados Manutengdo
pessoais no software.

Outras
alteragdes PII

SDLC-RGPD-
PRO06-Doc004v1

Elaborado por: Verificado por: Aprovado por:
<Nome do Responsavel pela Manutengdo> <Nome do DPO> <Nome do Gestor de Projetos>
Data: <Ano-més-dia> Data <Ano-més-dia> Data: <Ano-més-dia>
SDLC-RGPD-PR06-Doc004v1 4/4
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ALTERACAO NOS BACKUPS DOS DADOS PESSOAIS — DATA AT REST
1 - Alteracdo na informacao recolhida da fase de anadlise e especificagcdao de requisitos
Houve alterac¢des nos backups que afetam a salvaguarda de dados pessoais: sim[] Nzo[]

Se SIM descreva alteracao do plano de backups:

Tipo Periodicidade Tipo Seguranga Local
Total Diario [] Semanal [] Mensal[ ] Outro CC))]:::EE E Néocci:;fa(iic:s E gf::::: E
Incremental | Diario [ ] Semanal [] Mensal[] Outro C())]::::z E Néoccigfa(ijc:s E gfrz::: E
Archive logs | Tamanho omine ] | ol | ol
Offline [] Cifrados [_] | Onsite [ ]

oL Online [] N3o Cifrados[_] | Offsite [ ]

Observacdes referente as alteragdes:

Data: / / Nome:

SDLC-RGPD-PR0O6-Doc001v1
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ALTERACAO NA MATRIZ DE ACESSOS / DADOS (DATA MAPPING)

() Né&o()

Houve alteragdes nos backups que afetam a salvaguarda de dados pessoais: Sim

Se SIM descreva alteragdao do
plano de backups:

Data da alteragdo: __/ / Nome:

INSTRUCOES: SO DEVEM SER REGISTADAS AS ALTERACOES!

Especificar alteragdes dos utilizadores/perfis na coluna A

Especificar os campos da BD relativos as alteragdes dos dados pessoais/sensiveis na linha 6

Completar com S/N sendo "S" da alteragao na indicacdo de operac¢do permitida sobre os campos pelo
utilizador/perfil e "N" a indica¢do de acesso proibido/desnecessario do utilizador/perfil correspondente

Primeiro Sobrenome | Ultimo Telefone Morada Email NIF NISS Género Empresa Tu

Nome nome

C/IR|U|/D|C|R|U|/D|C|R|U|D|[C|R|U|D|C|R|U|D|C|R DIC|R D|C|R DICIR|{U|D|IC|R|U|D|C
admin S S S S S S S S S S S S S S S
rh S S S S S S S S S S N N
inf S N N N N N N N S S N N
ana@xpto.com N N N N N N N N S S S S
manuel@xpto.com S N N S N S N N S S S S
DPO S S S S N S S S S S S S

SDLC-RGPD-PR06-Doc002v1


mailto:ana@xpto.com
mailto:manuel@xpto.com
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ALTERAGAO DIREITOS DOS UTILIZADORES

Direito

Alterado

Formato

Observagoes das alteragoes

Acesso

Sim |:|
Nzo []

Email [_]

Portal [_]

Formulario aplicacional [_]
Aviso []

Incluidos nos avisos legais [_]
Outro[]

Portabilidade

Sim |:|
Nzo []

Email [_]

Portal [_]

Formulario aplicacional [_]
Aviso []

Incluidos nos avisos legais [_]
Outro[]

Esquecimento

Sim |:|
Nzo [ ]

Email [_]

Portal [_]

Formulario aplicacional [_]
Aviso []

Incluidos nos avisos legais |:|
Outro[]

Atualizagdao

sim ]
Nzo [ ]

Email [_]

Portal [_]

Formulario aplicacional |:|
Aviso []

Incluidos nos avisos legais |:|
Outro[]

sim ]
Nzo [ ]

Email [_]

Portal [_]

Formulario aplicacional |:|
Aviso []

Incluidos nos avisos legais |:|
Outro[]

sim ]
Nao |:|

Email [_]

Portal [_]

Formuldrio aplicacional |:|
Aviso |:|

Incluidos nos avisos legais |:|
Outro |:|

sim ]
Nao |:|

Email |:|

Portal |:|

Formuldrio aplicacional |:|
Aviso |:|

Incluidos nos avisos legais |:|
Outro |:|

Data: / /

Nome:

SDLC-RGPD-PR0O6-Doc003v1
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Outras alteracdes Pll <Especificar>

Houve melhoria ou atualiza¢do do software?  Sim |:| Nao |:|
Tem impacto nos dados pessoais? Sim |:| Nado |:|

Se ambos SIM indique:

Alteragao <Especificar>

Conteudo

Observacgdes

Se NAO indique:

O que afeta as alteragbes no
software?

Especificar alteragées

Data: / / Nome:

SDLC-RGPD-PR0O6-Doc004v1
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ATTACHMENT B - SDLC AND GDPR ALIGNMENT PROCESS

This document presents the alignment process between the SDLC and the GDPR. The process
consists of six procedures. For each of the procedures, activities are presented with the flow of
information and supporting documents, the procedure for each phase separated from flow to
flow and with a description to make it clearer, as well as the models of each supporting

document.
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Requirements Analysis Specification Documents:

SPECIFICATION OF PII SAFETY REQUIREMENTS SDLC-RGPD-PR01-Doc001v1
SDLC PHASE - REQUIREMENTS ANALYSIS

1. OBJETIVE AND SCOPE 2. ABBREVIATIONS AND TERMS
ngstit:tnnaire doc:)ment GDPR - General Data Protection Regulation
aiming to carry out the
Impact Assessment SDLC - Sof‘twarc'a Development Cyclg
on the protection of DPO - Responsible for data processing
personal / sensitive data. Pll - Personally Identifiable Information

CC - Citizen Card
3. MODE OF PROCEDURE s oLl

vl - Version 1

3.1Requirements Document: Doc001v1

3.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.

Requirements Survey
and Analysis

Conduct the requirements survey and analysis
and check if there will be personal / sensitive data
in the application. Sistems
Analyst
If there is no personal / sensitive data, it is the End
of the process.

- If so, carry out the impact assessment on g -,
Data Protection Impact ; sy -Doc.
the protection of personal / sensitive data that
Assessment S . .
the application will use and determine the scope,
objective, the team and managers, operations DPO
processing of personal data, carry out
all document evaluations and predict
SDLC-RGPD-PRO1- security measures with recommendations
Doc001v1 improvements.
Prepared by: Verified by: Approved by:
<Sistems Analyst name> <DPO name> <Name of the Project Manager>
Date:  _year-month-day> Date: _vear-month-day> Date: _year-month-day>
SDLC-RGPD-PR01-Doc001v1 1/6
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SPECIFICATION OF PII SAFETY REQUIREMENTS SDLC-RGPD-PR01-Doc002v1
SDLC PHASE - REQUIREMENTS ANALYSIS

4. OBJETIVE AND SCOPE 5. ABBREVIATIONS AND TERMS

Questionnaire / interview GDPR - General Data Protection Regulation
to determine if the appllcatlo.n. SDLC - Software Development Cycle

makes use of personal / sensitive data. DPO - Responsible for data processing
Chec.:k. i hersiza model Pll - Personally Identifiable Information
explicit consent CC - Citizen Card

6. MODE OF PROCEDURE Doc - 00§ument
vl - Version 1

6.1 Requirements document: Doc002v1

6.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.
This procedure aims to collect information /
specification of Pl requirements. Check if the Sistetins
application makes use of personal data or sensitive| Analyst
data that can lead to the identification of a
Requirements Survey SpeCiﬁC person?
and Analysis
- First name;
- Last name;
- Full name;
- Mobile number;
- CC number; Sistems
- Passport number; Analyst
- Tax Identification Number;
- Address;
- Marital status; etc.
SDLC-RGPD-
PRO1-Doc.002V1
s there an explicit o |f there is no personal / sensitive data,
Onsent.model) - it's the end of the diagram.
(-
' e |f yes, continue the analysis with the collection
Check option "No" Check option "Yes' of others requirements below. Sistems
and associated and indicate model Analyst
information form to obtain
Is there a model for requesting explicit consent?
o |f yes, provide the model indicated by registering
0C v & & .
this option in the CONSENT document.
« If not, check that the consent form is appropriate 2§;T;::
for the request by adjusting the even if necessary.
Prepared by: Verified by: Approved by:
<Sistems Analyst name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>
SDLC-RGPD-PR01-Doc002v1 2/6
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SPECIFICATION OF PII SAFETY REQUIREMENTS
SDLC PHASE - REQUIREMENTS ANALYSIS

SDLC-RGPD-PR01-Doc003v1

7. OBJETIVE AND SCOPE

Questionnaire / interview to determine
whether personal and sensitive

data is defined and

appropriate to the software project.

9. MODE OF PROCEDURE

9.1 DRequirements document: Doc003v1

9.1.1 DLC Control Document - GDPR

8. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing

PII - Personally Identifiable Information

CC - Citizen Card

Doc - Document

vl - Version 1

ACTIVITIES DESCRIPTION RESP. DOC.

Requirements Survey
and Analysis

Are all sensitive
personal data
defined?

heck "Make Survey o

| f
E)ata to Collect" option] Complets the forms

SDLC-RGPD-PRO1-
Doc003v1

Check if the model for indicating the personal
and sensitive data to be collected and Analyst
processed is suitable for the project.

e If the data is already defined, you must Sistems | SDLC-RGPD-
complete the DATA-COLLECT Form. Analyst

¢ |f the personal data to be collected is not
‘ ] defined, you must make a survey to complete Sistems
the DATA-COLLECT Form.

Sistems

PR01-Doc.003V1.

Analyst

Prepared by: Verified by: Approved by:
<Sistems Analyst name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>

SDLC-RGPD-PR01-Doc003v1
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SPECIFICATION OF PII SAFETY REQUIREMENTS SDLC-RGPD-PR01-Doc004v1
SDLC PHASE - REQUIREMENTS ANALYSIS

10. OBJETIVE AND SCOPE 11. ABREVIATURAS E TERMOS
Questionnaire / interview GDPR - General Data Protection Regulation
to check if there are access levels / SDLC - Software Development Cycle
profiles in the application. DPO - Responsible for data processing

PIl - Personally Identifiable Information
CC - Citizen Card

12. MODE OF PROCEDURE Doc - Document
vl - Version 1

12.1 Requirements document: Doc004v1

12.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.

Requirements Survey
and Analysis

Is there any
personal / sensitive
data?

Check if there are access
levels / profiles in the Sistems
application. Analyst

e |f there are no access levels
/ profiles |.n the apph’ca.tlon, SIEtETS
you must indicate this in the Analyst

PROFILES document. SDLC-RGPD-

PR0O1-Doc.004V1.

e |f there are access levels /
profiles in the application,

Indicate "There are no 3
and if they are already Sistems

profiles / levels"

Profiles / levels are defined, then you must Analyst
defined
complete the PROFILES
Yes document.
Indicate "Make Survey s
[ of Profiles / Access ] [ Complete the forms ] e If they are not defined, you S
Levels' must make a survey to A'zgﬁgts
| complete the PROFILES
document.
SDLC-RGPD-PRO1-
Doc004v1
Prepared by: Verified by: Approved by:
<Sistems Analyst name> <DPO name> <Name of the Project Manager>
Date:  _yoar-month-day> Date: _vear-month-day> Date: _vear-month-day>
SDLC-RGPD-PRO1-Doc004v1 4/6
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SPECIFICATION OF PII SAFETY REQUIREMENTS

SDLC PHASE - REQUIREMENTS ANALYSIS

SDLC-RGPD-PR01-Doc005v1

13. OBJETIVE AND SCOPE

Questionnaire / interview to
verify the access participation
of the holders of

personal data about your
access rights and orders.

15. MODE OF PROCEDURE

15.1 Requirements document: Doc005v1

15.1.1 SDLC Control Document - GDPR

14. ABBREVIATIONS AND TERMS
GDPR - General Data Protection Regulation

SDLC - Software Development Cycle
DPO - Responsible for data processing

PIl - Personally Identifiable Information

CC - Citizen Card
Doc - Document
vl - Version 1

<Year-month-day>

<Year-month-day>

<Year-month-day>

ACTIVITIES DESCRIPTION RESP. DOC.
Requiremests Survey
and Analysis
Is there any
personal / sensitive
data?
Check how the access of personal data
I holders will be in relation to their rights:
Check the existence of Sistems
procedures for holders to z 5
exercise their rights (access, ° nght o’f‘access to personal data’ Analyst
portability, dforget)fulness, e Portability requests;
updatin, e
9 * Requests for forgetting personal data;
SDLC-RGPD-
¢ Update of personal data. BRO1. DUC.005VL.
SDLC-RGPD-PRO1-
Doc005v1
Record the options in the RIGHTS-HOLDER- Sistems
DATA form. Analyst
Prepared by: Verified by: Approved by:
<Sistems Analyst name> <DPO name> <Name of the Project Manager>
Date: Date: Date:

SDLC-RGPD-PR0O1-Doc005v1
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SPECIFICATION OF PII SAFETY REQUIREMENTS

SDLC PHASE - REQUIREMENTS ANALYSIS

SDLC-RGPD-PR01-Doc006v1

16. OBJETIVE AND SCOPE

Questionnaire / interview to
check if DB backups are included
where they appear

personal data for the application.

18. MODE OF PROCEDURE

17. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing
PIlI - Personally Identifiable Information

CC - Citizen Card
Doc - Document
vl - Version 1
BD - Data Base

18.1 Requirements document: Doc006v1

18.1.1 SDLC Control Document - GDPR

ATIVIDADES DESCRICAO RESP. DOC.
Requiremests Survey
and Analysis
Is there any
personal / sensitive
datat Check if backups of the database are .
included where personal data are included. Z‘Stems
nalyst
e |f included, the plan must be presented . SDLC-RGPD-
in the BACKUPS d - Sistems PRO1-Doc.006V1.
Check for backups to the Inthe ocument. Analyst
database where personal
data resides
e |f the issue is not reﬂ-ected !n t.he . Sistems
BACKUPS document with an indication of Analyst
SDLC-RGPD-PRO1- the procedure to be followed.
Doc006v1

Prepared by:
<Sistems Analyst name>

Verified by:
<DPO name>

Approved by:
<Name of the Project Manager>

Date: <Year-month-day>

Date: _yoar-month-day>

Date: _year-month-day>

SDLC-RGPD-PR0O1-Doc006v1
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DATA PROTECTION IMPACT ASSESSMENT (DPIA)

1 - Scope of the DPIA:

2 - Purpose of impact assessment:

3 - Team and contacts of those responsible, indicate:

Name

Contact

4 - Personal Data Processing Operations:

Context and purpose of the
processing of personal data

Important assets that depend on
personal data (components,
systems, networks, role)

Access to personal data

< It will be handled by the process identified in the document
SDLC-RGPD-PR0O1-Doc004v1>

Description of personal data
processing operations

< It will be handled by the process identified in the document
SDLC-RGPD-PR01-Doc003v1>

5 - Assessment of needs in processing operations:

Measures planned to
demonstrate compliance and
need for treatment

SDLC-RGPD-PR0O1-Doc001v1
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Measures that contribute to the
rights of data subjects

<It will be handled by the process identified in the document
SDLC-RGPD-PR0O1-Doc005v1>

6 - Assess and mitigate risks inherent in data subjects' rights:

Related to breach of
confidentiality or integrity

Related to the loss of personal
data

Related to the exercise of data
subjects rights

<Process identified in the User Rights document SDLC-RGPD-
PRO1-Doc005v1 >

Possible impacts and threats

Risk reduction measures with
technical descriptions

7 — Provide for security measures and procedures to ensure data protection:

Indicate:

Description of technical
measures to ensure protection

<Process identified in the Personal Data Backups document
SDLC-RGPD-PR01-Doc005v1. Other technical solutions are
included in the maintenance documents SDLC-RGPD-PRO5-
Doc001v1, SDLC-RGPD-PR05-Doc002v1, SDLC-RGPD-PRO5-
Doc003v1, SDLC-RGPD-PR05-Doc004v1, SDLC-RGPD-PRO5-
Doc005v1>

8 — Improvement recommendations:

SDLC-RGPD-PR0O1-Doc001v1
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CONSENT, PRIVACY AND TERMS & CONDITIONS

Is the safeguarding of the registration date / time of consent contemplated? Yes [ ] No [ ]

What form? [_] Database [_| Email [_] Application specifies GDPR [_] Other

Is there an explicit consent model? Yes [ ] No[_]
If YES indicate:
How to get
Can be used without adaptation | Yes |:| No |:|
Adaptation to be made
If NO indicate:
Delegate in the drawing phase Yes [ | No[_]
Content
Is there a model of privacy policy? Yes [ ] No[_]
If YES indicate:
How to get
Can be used without adaptation | Yes |:| No |:|
Adaptation to be made
If NO indicate:
Delegate in the drawing phase Yes [ | No[_]
Content
Is there model terms and conditions? Yes |:| No |:|
If YES indicate:
How to get
Can be used without adaptation | Yes |:| No |:|
Adaptation to be made

SDLC-RGPD-PR0O1-Doc002v1
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If NO indicate:

Delegate at the design stage

Yes |:|

No|:|

Content

SDLC-RGPD-PR0O1-Doc002v1
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DATA COLLLECTION AND PROCESSING — DATA SPECIFICATION

Personal / sensitive data and collect and process

Field Collect Y/N? Justification
First Name | Yes[[] No[] to be defined []
Last Name | Yes[ ] No[] tobe defined[ ]

Full Name | Yes[] No[] to be defined ]

Number Phone | Yes[] No[] to be defined ]

CC Number | Yes[] No[] tobe defined[ ]

Passport Number | Yes[ ] No[] tobe defined []

Tax Identification Yes[1 No[J tobe defined [
Number

Address | Yes[[] No[] tobe defined []

AfI;iTII;JE[IiCOar‘: Yes[ ] No[] tobe defined[]

Religion | Yes[] No[] to be defined []

Diseases | Yes[ ] No[] tobe defined[]

Age | Yes[] No[] tobe defined[]

Genre | Yes[ ] No[] tobe defined[ ]

Email | Yes[ ] No[] to be defined []

Birth Date | Yes[ ] No[] to be defined[]

Yes[ ] No[] tobe defined[ ]

Yes[ ] No[] tobe defined[ ]

Yes[ ] No[] tobe defined[ ]

Yes[ ] No[] tobe defined[ ]

Yes[ ] No[] tobe defined[ ]

Yes[ ] No[] tobe defined[ ]

Yes[ ] No[] tobe defined[ ]

Yes[ ] No[] tobe defined[ ]

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

Yes |:| No |:| to be defined |:|

SDLC-RGPD-PR0O1-Doc003v1
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Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes[ ] No[] tobe defined[ ]
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|
Yes |:| No |:| to be defined |:|

SDLC-RGPD-PR0O1-Doc003v1
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PROFILES / LEVELS ACESS CONTROL
There are different levels / profiles of application / data access: Yes[] No[]]

If YES, indicate the profiles / application levels

Profile Acess level Observation

Admin | Unlimited[ ] Limited[ ] to be defined []

Unlimited [ ] Limited[ ] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited [ ] to be defined [ ]

Unlimited [ ] Limited [ ] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined []

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited [ ] Limited[] to be defined [ ]

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

Unlimited |:| Limited |:| to be defined |:|

SDLC-RGPD-PR0O1-Doc004v1
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RIGHTS OF USERS

Is the safeguarding of the registration date / time of consent contemplated? Yes [ ] No [ ]

What form? [_] Database [_| Email [_] Application specifies GDPR [_] Other

Right State Format Comments

Acess el ]

Portal []

Support already [_] Application form []

To create |:| Warning |:|

not necessary D Included in the legal notices D

Other []

Portability Email E
Portal

Support already [ ] Application form []

To create [] Warning [

not necessary [ ] Included in the legal notices [_]

Other [ ]

Forgetfulness ane]

Portal []

Support already [ ] Application form []

To create [] Warning [

not necessary [ ] Included in the legal notices []

Other [ ]

Update et

Portal []

Support already [ ] Application form []

To create [] Warning []

not necessary [ ] Included in the legal notices []

Other [ ]

Email [_]

Portal []

Support already [ ] Application form []

To create [] Warning [

not necessary [ ] Included in the legal notices []

Other []

Email [_]

Portal []

Support already [ ] Application form []

To create [] Warning [

not necessary [ ] Included in the legal notices [_]

Other []

Email [_]

Portal []

Support already [] Application form []

To create [] Warning ]

not necessary [ ] Included in the legal notices []

Other []

Email [_]

Portal []

Support already [] Application form []

To create [] Warning [

not necessary [] Included in the legal notices []

Other []

Support already ] FI’E:::aI: E

To create [] Application form []

not necessary ] Warning ]

SDLC-RGPD-PR0O1-Doc005v1
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Included in the legal notices [_]

Other[]

Email [_]

Portal [_]

Support already [ ] Application form []
To create |:| Warning |:|

not necessary D Included in the legal notices D
Other[]

Email [_]

Portal [_]

Support already [] Application form [_]
To create |:| Warning |:|

not necessary D Included in the legal notices D
Other[]

Email [_]

Portal [_]

Support already [_] Application form []
To create |:| Warning |:|

not necessary D Included in the legal notices D
Other[]

Email [_]

Portal [_]

Support already [ ] Application form []
To create [] Warning []

not necessary [ ] Included in the legal notices []
Other []

Email ]

Portal [_]

Support already [] Application form []
To create [] Warning []

not necessary [ ] Included in the legal notices []
Other []

SDLC-RGPD-PR0O1-Doc005v1
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BACKUPS OF PERSONAL DATA — DATA AT REST

Backup policies exist in the organization: Yes[] No[] NA.[J

Backups of the data to be created within the application must be made: ves ] No[]

If YES describe the backup plan:

Type Frequency Type Safety Local
_ Offline [] Encrypted [] | Onsite []
Total Diary |:| Weekly |:| Monthly |:| Other Online I:l T I:l Offsite I:l
. Offline [] Encrypted [] | Onsite []
Incremental | Diary |:| Weekly |:| Monthly |:| Other Online I:l SR I:l Offsite I:l
A T Offline [] Encrypted [] | Onsite []
rehivelogs | oize Online [] Unencrypted [] | Offsite []
o Offline [_] Encrypted [_] | Onsite []
= Online [] Unencrypted [] | Offsite []

SDLC-RGPD-PR0O1-Doc006v1
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Procedure 2 - Design
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Specification Documents Design:

DESIGN
SDLC PHASE - DESIGN

SDLC-RGPD-PR02-Doc001v1

1. OBJETIVE AND SCOPE

Include in software design
aspects related to the GDPR
namely consent,

of the holder of personal data
regarding the use of their PII.

3. MODE OF PROCEDURE
3.1 Design Document: Doc001v1l

3.1.1 SDLC Control Document - GDPR

2. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing

PIl - Personally Identifiable Information

CC - Citizen Card
Doc - Document
vl - Version 1

ACTIVITIES

DESCRIPTION

RESP.

DOC.

Design

SDLC-RGPD-PRO1-
Doc002v1
Consent

Is there already a
consent model?

No

Can be used without
adaptations

SDLC-RGPD-PR02-
Doc001v1

In the design phase of the SDLC, include
the GDPR according to the information
collected in the requirements analysis
of the first stage of development
document software
SDLC-RGPD-PR0O1-Doc001v1.

Abrir no Google Tradutor

CONSENT

Check if there is already a model
consent.

« If there is no

consent, complete the
CONSENT document.

¢ |f the model exists
consent:

Check that it can be used without
adaptations.

e If so, it is the end.

¢ |f not, complete the document
of consent.

Designer

Designer

Designer

Designer

Designer

Designer

SDLC-RGPD-
PR02-Doc.001V1

Prepared by: Verified by: Approved by:
<Designer name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>

SDLC-RGPD-PR02-Doc001v1
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DESIGN
SDLC PHASE - DESIGN

SDLC-RGPD-PR02-Doc002v1

4. OBJETIVE AND SCOPE

Include in software design
aspects related to the GDPR
namely privacy personal data
of the holder of personal data

5. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle
DPO - Responsible for data processing

Pll - Personally Identifiable Information
CC - Citizen Card
Doc - Document

vl - Version 1
6. MODE OF PROCEDURE
6.1 Design Document: Doc002v1
6.1.1 SDLC Control Document - GDPR
ACTIVITIES DESCRIPTION RESP. DOC.
Design
SDLC-RGPD-PRO1-
Doc002v1
RIbay PRIVACY
Check if there is already a model | Designer
privacy policy. SHleRGR
) ) ) PRO2-Doc.002V1.
Is there already a « If there is no privacy policy,
privacy policy fill in the PRIVACY document. )
Ny model? Yes Designer
« If theprivacy policy, check
if it can be used without Designer
adaptations.
Can be useq without
adapiations « If so, then it's the end. Designer
« If not, complete the document Designer
privacy.
SDLC-RGPD-PR02-
Doc002v1
Prepared by: Verified by: Approved by:
<Designer name> <DPO name> <Name of the Project Manager>
Date:  _year-month-day> Date: _vear-month-day> Date: <vear-month-day>

SDLC-RGPD-PR02-Doc002v1
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DESIGN SDLC-RGPD-PR02-Doc003v1
SDLC PHASE - DESIGN

7. OBJETIVE AND SCOPE 8. ABBREVIATIONS AND TERMS
Include in software design GDPR - General Data Protection Regulation
aspects related to the GDPR SDLC - Software Development Cycle
namely Terms and Conditions DPO - Responsible for data processing
for use of the holder's personal data Pll - Personally Identifiable Information
of PII. CC - Citizen Card

Doc - Document
9. MODE OF PROCEDURE v1 - Version 1

9.1 Design Document: Doc003v1

9.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.

Design

U

SDLC-RGPD-PRO1-
Doc002v1

Terms and conditions
TERMS AND CONDITIONS
Check if there is already a model )
d diti i Designer
terms and conditions policy iR
S Fhere already a PR0O2-Doc.003V1.
PP T e « If there is no terms and
" / conditions ﬁolicy, you must )
& complete the document Designer
TERMS AND CONDITIONS.
« If yes, check if it can be .
used without adaptations. Designer
Can be used without .
adaptations «If so, then it's the end. Designer
« If not, fill in the )
TERMS AND Designer
CONDITIONS
SDLC-RGPD-PR02-
Doc003v1
Prepared by: Verified by: Approved by:
<Designer name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>
SDLC-RGPD-PR02-Doc003v1 3/10
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DESIGN
SDLC PHASE - DESIGN

SDLC-RGPD-PR02-Doc004v1

10. OBJETIVE AND SCOPE
Specify the existing

application profiles,

what data is required to be
collected by users, where

the data will be stored, (matrix).

11.ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle
DPO - Responsible for data processing

Pll - Personally Identifiable Information
CC - Citizen Card
Doc - Document

vl - Version 1
12. MODE OF PROCEDURE
12.1 Design Document: Doc004v1
12.1.1 SDLC Control Document - GDPR
ACTIVITIES DESCRIPTION RESP. DOC.

Design

Check that the document DATA

COLLECTION AND TREATMENT
SDLC-RGPD-PRO1- SDLC-RGPD-PRO1- - DATA SPECIFICATION (SDLC-
Doc003v1 Doc004v1 RGPD-PR0O1-Doc003v1) and the

SDLC-RGPD-PR02-
Doc004v1

document PROFILES / LEVELS Designer

ACCESS CONTROL (SDLC-RGPD-
" SDLC-RGPD-

PR0O1-Doc004v1) are defined. PRO2-Doc.004V1.

e If both documents are
defined, then fill in the matrix

Designer
of the document DATA g
MAPPING.
Prepared by: Verified by: Approved by:
<Designer name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>

SDLC-RGPD-PR02-Doc004v1

4/10
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DESIGN SDLC-RGPD-PR02-Doc005v1
SDLC PHASE - DESIGN

13. OBJETIVE AND SCOPE 14. ABBREVIATIONS AND TERMS
Add to the software design GDPR - General Data Protection Regulation
aspects related to the GDPR of SDLC - Software Development Cycle
Right of Access to personal data DPO - Responsible for data processing
by the data subject, after defining PIl - Personally Identifiable Information
users' rights according to CC - Citizen Card
requirements analysis. Doc - Document

vl - Version 1

15. MODE OF PROCEDURE
15.1 Design Document: Doc005v1

15.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.

Design
@@ Check if the document RIGHT-HOLDERS-

Cicisd DATA (SDLC-RGPD-PRO1-Doc005v1) is
defined. Designer
ACCESS SDLC-RGPD-

PRO2-Doc.005V1.

Access e Fill out the PIl HOLDER ACCESS RIGHTS
document, defining the format, design / Designer
mockup / description.

SDLC-RGPD-PR02-
Doc005v1

Prepared by: Verified by: Approved by:
<Designer name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>

SDLC-RGPD-PR02-Doc005v1 5/10
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DESIGN SDLC-RGPD-PR02-Doc006v1
SDLC PHASE - DESIGN

16. OBJETIVE AND SCOPE 17. ABBREVIATIONS AND TERMS
Contain in the software design GDPR - General Data Protection Regulation
aspects related to the GDPR of SDLC - Software Development Cycle
Personal data portability right DPO - Responsible for data processing
the PII, after defining the PIl - Personally Identifiable Information
users' rights according to CC - Citizen Card
requirements analysis. Doc - Document

vl - Version 1

18. MODE OF PROCEDURE
18.1 Design Document: Doc006v1

18.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.

Design
SDLC-RGPD-PRO1- Check if the document RIGHT-HOLDERS-
CDWDS“ DATA (SDLC-RGPD-PRO1-Doc005v1) is
S Designer
defined.
SDLC-RGPD-
PORTABILITY PR02-Doc.006V1.
Portability .
[ I e Fill out the PIl HOLDERS 'PORTABILITY
RIGHTS document, defining the format, Designer
CSDLC_RGDD_PROZ design / mockup / description.nsla
Doc006v1
Prepared by: Verified by: Approved by:
<Designer name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>

SDLC-RGPD-PR02-Doc006v1 6/10
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DESIGN SDLC-RGPD-PR02-Doc007v1
SDLC PHASE - DESIGN

19. OBJETIVE AND SCOPE 20. ABBREVIATIONS AND TERMS
Contain in the software design GDPR - General Data Protection Regulation
aspects related to the GDPR of SDLC - Software Development Cycle
forgetting personal data DPO - Responsible for data processing
the data subject, after defining PIl - Personally Identifiable Information
users' rights according to CC - Citizen Card
requirements analysis. Doc - Document

vl - Version 1

21. MODE OF PROCEDURE
21.1 Design Document: Doc008v1

21.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.
Design
SDLC-RGPD-PRO1- Check if the document RIGHT-HOLDERS-
Doc005v1 5
o DATA (SDLC-RGPD-PRO1-Doc005v1) is _
. Designer
defined.
SDLC-RGPD-
FORGETFULNESS PRO2-Doc.007V1.
Forgetfulness
Cj e Complete the PIl FORGETTING RIGHTS
document, defining the format, design / Designer
SDLC-RGPD-PR02- mockup / description.
Doc007v1
Prepared by: Verified by: Approved by:
<Designer name> <DPO name> <Name of the Project Manager>
Date:  year-month-day> Date: <Year-month-day> D¢ <Year-month-day>
SDLC-RGPD-PR02-Doc007v1 7/10
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DESIGN
SDLC PHASE - DESIGN

SDLC-RGPD-PR02-Doc008v1

22. OBJETIVE AND SCOPE

Add to the software design
aspects related to the GDPR of the
updating of personal data

the data subject, after defining
users' rights according to
requirements analysis.

23. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle
DPO - Responsible for data processing

Pll - Personally Identifiable Information
CC - Citizen Card
Doc - Document

vl - Version 1
24. MODE OF PROCEDURE
24.1 Design Document: Doc007v1
24.1.1 SDLC Control Document - GDPR
ACTIVITIES DESCRIPTION RESP. DOC.

Design

J

SDLC-RGPD-PRO1-
Doc005v1

Bk

Check if the document RIGHT-HOLDERS-
DATA (SDLC-RGPD-PR01-Doc005v1) is

<Year-month-day>

§ Designer
defined.
SDLC-RGPD-
UPDATE PR02-Doc.008V1.
Update
e Complete the PIl UPDATE document,
defining the format, design / mockup / Desigrier
SDLC-RGPD-PRO2- description.
Doc008v1
Prepared by: Verified by: Approved by:
<Designer name> <DPO name> <Name of the Project Manager>
Date: Date: Date:

<Year-month-day>

<Year-month-day>

SDLC-RGPD-PR02-Doc008v1
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DESIGN
SDLC PHASE - DESIGN

SDLC-RGPD-PR02-Doc009v1

25. OBJETIVE AND SCOPE

Add to the software design
aspects related to the GDPR,

regarding the other type of right requested

by the data subject, after defining
users' rights according to
requirements analysis.

26. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle
DPO - Responsible for data processing

Pll - Personally Identifiable Information
CC - Citizen Card
Doc - Document

vl - Version 1
27. MODE OF PROCEDURE
27.1 Design Document: Doc009v1
27.1.1 SDLC Control Document - GDPR
ACTIVITIES DESCRIPTION RESP. DOC.

Design

J

SDLC-RGPD-PRO1-
Doc005v1

O

Other
SDLC-RGPD-PR02-
Doc009v1

Check if the document RIGHT-HOLDERS-
DATA (SDLC-RGPD-PR01-Doc005v1) is

defined.

OTHER

e Fill in the PIl HOLDER RIGHTS
document, specify the other right
required by the data subject, defining
the format, design / mockup /

Designer

SDLC-RGPD-
PR02-Doc.009V1.

Designer

<Year-month-day>

description.
Prepared by: Verified by: Approved by:
<Designer name> <DPO name> <Name of the Project Manager>
Date: Date: Date:

<Year-month-day>

<Year-month-day>

SDLC-RGPD-PR02-Doc009v1
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DESIGN SDLC-RGPD-PR02-Doc0010v1
SDLC PHASE - DESIGN

28. OBJETIVE AND SCOPE 29. ABBREVIATIONS AND TERMS
Spec.ify Proﬁles existing GDPR - General Data Protection Regulation
application systems that SDLC - Software Development Cycle

data are needed to collect

DPO - Responsible for data processing
by users, where

Pll - Personally Identifiable Information

the data will be stored, CC - Citizen Card
(matrix). Doc - Document
vl - Version 1

30. PROCEDURE
30.1 Design Document: Doc0010v1
30.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.

Design

'

Check if the documents BACKUPS OF

SDLC-RGPD-PRO1- PERSONAL DATA - DATA AT REST (SDLC- Designer
iaiind RGPD-PR01-Doc006v1) are defined.
SDLC-RGPD-
SDLC-RGPD-PR02- PR02-Doc.0010V1.
Doc0010v1 .
Validate the PERSONAL DATA BACKUPS
Information - DATA AT REST and indication Designer
for the following phases.
Prepared by: Verified by: Approved by:
<Designer name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>
SDLC-RGPD-PR02-Doc0010v1 10/10
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CONSENT
Is the safeguarding of the registration date / time of consent contemplated? Yes [ ] No [ ]
What form? [_] Database [_| Email [_] Application specifies GDPR [_] Other

Is there an explicit? Yes |:| No |:|
Can be used without adaptations? Yes [ ] No[_]

Text/drawing of the form / page to be created

[Design/Mockup]

SDLC-RGPD-PR02-Doc001v1
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PRIVACY

Is the safeguarding of the registration date / time of privacy contemplated? Yes[ | No|[ ]
What form? [_] Database [_| Email [_] Application specifies GDPR [_] Other

Is there model a privacy policy? Yes |:| No |:|

Can be used without adaptations? Yes [ ] No[_]

Text/drawing of the form / page to be created

[Drawing/Mockup]

SDLC-RGPD-PR02-Doc002v1
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TERMS & CONDITIONS

Is the safeguarding of the registration date / time of terms and conditions contemplated?

Yes|:| No |:|

What form? [_] Database [ | Email [_] Application specifies GDPR [_] Other

Is there model terms and conditions? Yes [ ] No[_]
Can it be used without adaptations? Yes [ ] No[_]

Text/drawing of the form / page to be created

[Design/Mockup]

SDLC-RGPD-PR02-Doc003v1
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SDLC-RGPD-PR02-Doc003v1
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ACESS MATRIX / DATA (DATA MAPPING)

INSTRUCTIONS:

Specify the DB fields for personal / sensitive data in line 6
Specify users profiles in column A

Complete with Y/N with "Y" indicating the de access allowed to the fields by the user / profiles and "N" indicating the prohibited / unnecessary
access of the corresponding user / profile

User/Role First Second First | Telphon | Adres | Emai | NI NIS | Genre | Compan | Shift | Data | Locality | Educatio | Civil Logi | Acess | Passwor | Leve | Qualifcation

name name nam | e s | F S r y Said n Statu | n Type d | S
Field e a s

admin S S S S S S S S S S S S S S S S S N S S

rh S S S S S S S S S S S S S S S S S N S S

inf S N S N N N N N S N N N N N N N N N N N

ana@xpto.com N N N N N N N N S N N N N N N N N N N N

manuel@xpto.com S N N S N S N N S S S N N N N N N N N N

DPO S S S S N S S S S S S N S S S S S N S S
S S S S S S N N S S S N N N N N N N N N

SDLC-RGPD-PR02-Doc004v1
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RIGHTS OF PIl HOLDERS — ACCESS

Is the safeguarding of the registration date / time of acess? Yes |:| No |:|

What form? [_] Database [ | Email [_] Application specifies GDPR [_] Other

State

Support already exists [

tocreate[ ]  not necessary [ |

Format

Design/Mockup/Description

Email

<Indicate the email address through which users can request access to your PII.
Indicate whether to include the existence of that email address in any location of
the application (Menu | terms and conditions | privacy | ...). The email may also be
designed / specified for that purpose.>

Portal

<Indicate if the company portal / website already exists through which users can
make a request for access to their PIl. Indicate if it is to include the existence of that
portal / site somewhere in the application (Menu | terms and conditions privacy |
>

Application form

<Design/specify the application form to be included in the application that allows
data holders to request to their Pll through it.>

Warning

<Specify the warning (page) to be presented to users who wish to make a request
for access to their PIl or how the programmer should fit this request in the
application.>

Included in legal warning

<This case applies when the way of making a request for access to the Pll is included
in the legal warning and it can also be described how the programmer should fit it
in the application>

Other

SDLC-RGPD-PR02-Doc005v1
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SDLC-RGPD-PR02-Doc005v1
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RIGHTS OF PIl HOLDERS — PORTABILITY
Is the safeguarding of the registration date / time of portability? Yes [ | No [ ]

What form? [_] Database [ | Email [_] Application specifies GDPR [_] Other

State

Support already exists ]  tocreate[ ]  not necessary [ |

Format Design/Mockup/Description

<Indicate the email address through which users can make a request for data
Email [] | portability. Indicate whether to include the existence of that email address
somewhere in the application (Menu | terms and conditions | privacy | ...). The
email may also be designed / specified for that purpose.>

<Indicate, if it already exists, the company portal / website through which users can

Portal ] | make arequest for data portability. Indicate whether to include the existence of that
portal / site in any location of the application (Menu | terms and conditions | privacy)
>

Aplicacional form [] | <Design / specify the application form to be included in the application that allows

data holders to make a PlI portability request through it. >

Warning ] | <Specify the warning (page) to present users who want to make a PIl portability
request or how the programmer should fit this request in the application.>

] <This case applies when the way of making a request for data portability is included
in the legal notices and the way in which the programmer should fit this into the
application can also be described.>

Included in legal notices

Other
— | O

SDLC-RGPD-PR02-Doc006v1
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RIGHTS OF PIl HOLDERS — FORGETTING

Is the safeguarding of the registration date / time of forgetting? Yes [ | No [ _]

What form? [_] Database [ | Email [_] Application specifies GDPR [_] Other

State

Support already exists ]  tocreate[ ]  not necessary [ |

Format Design/Mockup/Description

<Indicate the email address through which users can make a request for forgetting
Email ] | your PIl. Indicate whether to include the existence of that email address somewhere
in the application (Menu | terms and conditions | privacy | ...). The email may also
be designed / specified for the purpose.>

<Indicate if the company portal / website already exists through which users can

Portal ] | make a request to forget their PIl. Indicate whether to include the existence of that
portal / site in any location of the application (Menu | terms and conditions | privacy
| ...)>

Application form [] | < Design / specify the application form to be included in the application that allows

data holders to make a request to forget their PII>

[] | <Specify the warning (page) to present to users who wish to make a request to forget
Warning their PIl or how the programmer should fit that request into the application >

] < This case applies when the way of making a request for forgetting the PIl is
included in the legal notices and it can also be described how the programmer
should fit this in the application >

Included in legal notices

Other

SDLC-RGPD-PR02-Doc007v1
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RIGHTS OF PIl HOLDERS — UPDATE

Is the safeguarding of the registration date / time of update? Yes [ | No [ _]

What form? [_] Database [_| Email [_] Application specifies GDPR [_] Other

State

There is already support [_]

tocreatel |  not necessary [|

Format Design/Mockup/Description
<Indicate the email address through which users can make a request to update their
Email Pll. Indicate whether to include the existence of that email address in any location
of the application (Menu | terms and conditions | privacy | ...). The email may also
be designed / specified for the purpose.>
< Indicate if the company portal / website already exists through which users can
Portal make a request to update their PII. Indicate whether to include the existence of that

portal / site in any location of the application (Menu | terms and conditions | privacy
| ...)>

Application form

< Design / specify the application form to be included in the application that allows
data holders to make a request to update their data >

Warning

<Specify the warning (page) to display users who want to make a request to update
their PIl or how the developer should fit that request in the application

Included in legal notices

< This case applies when the way to make a request to update the Pll is included in
the legal notices and it can also be described how the programmer should fit it in
the application >

Other

SDLC-RGPD-PR02-Doc008v1
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RIGHTS OF PIl HOLDERS — <SPECIFY>
Is the safeguarding of the registration date / time? Yes [ | No[_]

What form? [_] Database [ | Email [_] Application specifies GDPR [_] Other

State

There is already support ]  tocreate[ ]  not necessary []

Format Design/Mockup/Description
Email ]
Portal ]
Application form O
Warning O

Included in legal notices | []

Other

SDLC-RGPD-PR02-Doc009v1
137



BACKUPS OF PERSONAL DATA — DATA AT REST
1 - Information collected from the requirements specification and analysis phase
Are there backup policies in the organization: ves[] No[] N.A.[]
Should the data to be created within the application be backup: Yes[] No[]

If YES, describe the backup plan:

Type Frequency Type Safety Local
Total Diary [] Weekly [] Monthly[] Other C())?::::E E UnEer;Ccrr\:/F::)ttee(ij E gf::::z E
Incremental | Diary [ ] Weekly [] Monthly[] Other C())?::::E E UnEer;Ccrr\:/F::)ttee(ij E gf::::z E
MR | 2 e D] | Unememonen ] | ool
Offline [] Encrypted [] | Onsite []

Other

Online [] Unencrypted [] | Offsite []

2 — Information validation and indication for the following phases
Do | validate information regarding backups: Yes[] No[]

Backups plan (s) to implement:

Type Frequency Type Safety Local Impl

o Offline ] Crifrados [_] | Onsite[ ]
Total Diario [_] Semanal [_] Mensal[_] Outro online [] N&o Cifrados [] | Offsite [] ]
o Offline ] Crifrados [_] | Onsite[ ]
Incremental | Diario |:| Semanal |:| Mensal |:| Outro Online I:l N3o Cifrados I:l Offsite I:l |:|
. Offline |:| Crifrados |:| Onsite |:|
aheuivelioes | Ddmaie Online [] N3o Cifrados ] | Offsite [] [
Offline |:| Crifrados |:| Onsite |:| I:l

Online |:| N3ao Cifrados |:| Offsite |:|

Observations:

SDLC-RGPD-PR02-Doc0010v1
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Procedure 3 - Implementation



Specification Documents Implementation:

IMPLEMENTATION
FASE SDLC - IMPLEMENTATION

SDLC-RGPD-PR03-Doc001v1

1. OBJETIVE AND SCOPE

Software coding according to the
GDPR principles (identified

in the design phase).

Implement the application
consent models,

privacy, terms and conditions

2. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle
DPO - Responsible for data processing

PIl - Personally Identifiable Information
CC - Citizen Card
Doc - Document

application. vl - Version 1
3. MODE OF PROCEDURE
3.1 Implementation Document: Doc001v1
3.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.
At the Implementation stage
SDLC, include
the GDPR in coding the

[ ) l software according to Developer
Implementation the information collected
at the design stage, with
the documents defined in
| | | previous phase.
SDLC-RGPD-PR02- | | SDLC-RGPD-PR02- SDLC-RGPD-PR02-
[ Doc001v1 Doc002v1 Doc003v1 ] According to the document
consent, policy
of privacy and terms L S —
and application conditions. PRO3-Doc.001V1
Implement the templates
Implementation of in the application of consent
consent, privacy policy .
and application terms and privacy, terms and

conditions application conditions and

indicate in the document
SDLC-RGPD-PRO3- Consent, Privacy,
Terms & Conditions the form | Developer

how was each implemented
one of the models (Web page
and link, Form, Email,
Final template or other).

Prepared by: Verified by: Approved by:
<Developer Name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Dates <Year-month-day>

SDLC-RGPD-PR03-Doc001vl



IMPLEMENTATION SDLC-RGPD-PR03-Doc002v1
FASE SDLC - IMPLEMENTATION

4. OBJETIVE AND SCOPE 5. ABBREVIATIONS AND TERMS

Follow the parent document of GDPR - General Data Protection Regulation
design phase and implement SDLC - Software Development Cycle
access control considering DPO - Responsible for data processing

profiles and data access. Pl - Personally Identifiable Information
Consider the storage location CC - Citizen Card

data with strong cipher. Doc - Document
vl - Version 1

6. MODE OF PROCEDURE
6.1 Implementation Document: Doc002v1
6.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.

[ Implementation ]

According to the document

SDLC-RGPD-PRO2- Acces.s/ Data (Data Mapping), implemented Developer
Doc004v1 menting Data Access Control SOLEREPD
. | = Personal. PRO3-Doc.002V1
Implementing Profiles / Specify in the Access Control document
Levels Acess Control )
\ J Personal Data Profiles / Levels Control
| ) Developer
. S Access that have been implemented
SDLC-RGPD-PR03- according to the Access Matrix of the design
Doc002v1

L J and inform whether the database is or not
protected with encryption mechanisms and
which control adopted for the user / profile

and BD field.
Prepared by: Verified by: Approved by:
<Developer Name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>

SDLC-RGPD-PR03-Doc002v1 2/7
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IMPLEMENTATION
FASE SDLC - IMPLEMENTATION

SDLC-RGPD-PR03-Doc003v1

7. OBJETIVE AND SCOPE

Implementation of the right to
access to personal data

by users, following

the document

of the design phase
SDLC-RGPD-PR02-Doc005v1

9. MODE OF PROCEDURE

8. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing

PIl - Personally Identifiable Information

CC - Citizen Card

Doc - Document

vl - Version 1

9.1 Implementation Document: Doc003v1
9.1.1 SDLC Control Document - GDPR

ACTIVITIES

DESCRIPTION RESP. DOC.

[ Implementation ]

SDLC-RGPD-PR02-
Doc005v1

. J

Follow the phase document
drawing RIGHTS OF
PIl HOLDERS - ACCESS.

Developer

Fill document
Order implementation Developer

access to personal data.

SDLC-RGPD-
PRO3-Doc.003V1.

If implemented, indicate

s : p Developer
Implementation of the form that was used. d
the data access
request
| If it has not been implemented,
- N indicate the reason. Developer
SDLC-RGPD-PR03-
Doc003v1
Nos J
Prepared by: Verified by: Approved by:
<Developer Name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>

SDLC-RGPD-PR03-Doc003v1

3/7
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IMPLEMENTATION
FASE SDLC - IMPLEMENTATION

SDLC-RGPD-PR03-Doc004v1

10. OBJETIVE AND SCOPE

Implementation of the right to
portability of personal data

by users,

following the document

of the drawing phase
SDLC-RGPD-PR02-Doc006v1

12. MODE OF PROCEDURE

11. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing

PIl - Personally Identifiable Information

CC - Citizen Card
Doc - Document
vl - Version 1

12.1 Implementation Document: Doc004v1
12.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.
Follow the phase document
Implementation ;
drawing RIGHTS OF Developer
PIl HOLDERS - PORTABILITY.
Fill document
- N Order implementation Developer
SD'—%SCGOZE\;?ROZ‘ data portability
SDLC-RGPD-
\ | / personal. PRO3-Doc.004V1.
(‘Implementation of ) If implemented, indicate
the portability the form that was used. Developer
L request )
- | ~N If it has not been implemented,
SDLC-RGPD-PR03- srdicatetharasssn Developer
Doc004v1 ’
Prepared by: Verified by: Approved by:
<Developer Name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>

SDLC-RGPD-PR03-Doc004v1
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IMPLEMENTATION
FASE SDLC - IMPLEMENTATION

SDLC-RGPD-PR03-Doc005v1

13. OBJETIVE AND SCOPE

Implementation of the right to
forgetting personal data

by users,

following the document

of the design phase
SDLC-RGPD-PR02-Doc005v1

15. MODE OF PROCEDURE

14. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing

PIl - Personally Identifiable Information

CC - Citizen Card
Doc - Document
vl - Version 1

15.1 Implementation Document: Doc005v1
15.1.1 Documento Controlo SDLC - RGPD

ACTIVITIES DESCRIPTION RESP. DOC.
Follow the phase document
Implementation ;
drawing RIGHTS OF Developer
PIl HOLDERS - FORGETTING.
Fill document
p ~ Order implementation Beveloper
SD'—%‘S&)S?\;?ROZ forgetfulness of data
SDLC-RGPD-
L | J personal. PRO3-Doc.005V1.
™ N\ 3 . .
Forgetting request If implemented, indicate DavElapaE
implementation the form that was used.
5 J
- | ~ If it has not been implemented, [
SDLC-RGPD-PRO3- indicate the reason.
Doc005v1

Prepared by:
<Developer Name>

Verified by:
<DPO name>

Approved by:
<Name of the Project Manager>

Date:  _year-month-day>

Date: _year.month-day>

Date: _yoar-month-day>

SDLC-RGPD-PR03-Doc005v1
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IMPLEMENTAGAO SDLC-RGPD-PR03-Doc006v1
FASE SDLC - IMPLEMENTAcf\O

16. OBJETIVE AND SCOPE 17. ABREVIATURAS E TERMOS
Implementation of the right to GDPR - General Data Protection Regulation
updating of personal data SDLC - Software Development Cycle

by users, DPO - Responsible for data processing
following the document PII - Personally Identifiable Information

of the design phase CC - Citizen Card
SDLC-RGPD-PR02-Doc005v1 Doc - Document

vl - Version 1

18. MODE OF PROCEDURE
18.1 Implementation Document:: Doc006v1
18.1.1 Documento Controlo SDLC - RGPD

ACTIVITIES DESCRIPTION RESP. DOC.
Follow the phase document
Implementation .
drawing RIGHTS OF Developer
PIl HOLDERS - UPDATE.
Fill document
r S Order implementation Bealonas
SDLC-RGPD-PRO2- data update P
Doc008v1 SDLC-RGPD-
- | J personal. PRO3-Doc.006V1.
( | If impl d, indi
deate requgst implementeaq, indicate Developer
implementation the form that was used.
, 8 J
- | ~ If it has not been implemented,
SDLC-RGPD-PRO3- indicate the reason Beveigger
Doc006v1 ’
Prepared by: Verified by: Approved by:
<Developer Name> <DPO name> <Name of the Project Manager>
Date:  year-month-day> Date:  <Year-month-day> D€ <Year-month-day>
SDLC-RGPD-PRO3-Doc006v1 6/7
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IMPLEMENTAGAO
FASE SDLC - IMPLEMENTACI"\O

SDLC-RGPD-PR03-Doc007v1

19. OBJETIVE AND SCOPE

Implementation of other orders
regarding personal data

by users,

following the document

of the drawing phase
SDLC-RGPD-PR02-Doc009v1

21. MODE OF PROCEDURE

20. ABREVIATURAS E TERMOS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing

PII - Personally Identifiable Information

CC - Citizen Card
Doc - Document
vl - Version 1

21.1 Implementation Document: Doc007v1
21.1.1 Documento Controlo SDLC - RGPD

ACTIVITIES

DESCRIPTION

RESP. DOC.

[ Implementation ]

SDLC-RGPD-PR02-

Doc009v1
i | N
Implementation of
other orders
. W

SDLC-RGPD-PR03-
Doc007v1

\ J

Follow the phase document
drawing RIGHTS OF
PII HOLDERS - <SPECIFY>.

Fill document
Implementation of other orders
regarding personal data.

If implemented, indicate
the form that was used.

If it has not been implemented,
indicate the reason.

Desenvolvedor

Desenvolvedor

SDLC-RGPD-
PR03-Doc.007V1.

Desenvolvedor

Desenvolvedor

Prepared by: Verified by: Approved by:
<Developer Name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>

SDLC-RGPD-PR03-Doc007v1
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CONSENT, PRIVACY AND TERMS & CONDITIONS

Has the PIl collection and treatment consent been implemented? Yes [ ] No[ ] Not applicable [_]

If YES indicate:

Web pag and link |:| Observations: indicate here the link, email template
What shape or form used in the implementation of the consent
was it Form D for the collection and treatment of personal data. If
implemented? you have made changes to the consent model
Email [] | received in previous phases, please indicate here
what changes you have made.
Other |:|

How is consent being kept?

Not being saved []
Itis being saved |:| (indicate below how)
Comments:

If requested and NOT implemented, tell us why:

Was the privacy policy model implemented in the application? Yes[ | No[_] Not applicable [ ]

If YES indicate:

Web page and link | [_] | Observations: indicate here the link, email template
What shape or form used in the implementation / disclosure of
was it Form [l the privacy policy in force in the company. If you
implemented? have made changes to the model received in
Email [] previous phases, indicate here what changes were
made.
Other |:|

SDLC-RGPD-PR03-Doc001v1
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How is the agreement (check) with the privacy policy being kept?

Not being saved

L

It is being saved

[ ] (indicate below how)

Comments:

If requested and NOT implemented, tell us why:

Was the terms and conditions model implemented in the application? Yes[ | No[ ] Not

applicable [_]

If YES indicate:

What shape
was it
implemented?

Web page and link | [ ] | Observations: indicate here the link, email template
or form used in the implementation / disclosure of
Form [l the terms and conditions for using the application. If
you have made changes to the model received in
Email [] previous phases, indicate here what changes you
have made.
Other |:|

How is the agreement (check) being kept with the presented terms and conditions?

Not being saved

L

Itis being saved

[ ] (indicate below how)

Comments:

If requested and NOT implemented, tell us why:

SDLC-RGPD-PR03-Doc001v1
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CONTROL OF ACCESS TO PERSONAL DATA ACCORDING TO ACCESS / DATA MATRIX (DATA MAPPING)

Access control was implemented according to the Access / Data Matrix?

Not applicable |:|

Is the database protected through encryption mechanisms? Yes | No [ ]

If you have fully or partially implemented access control, please indicate:

Yes[ ] No[ ] Partially[ ]

BD User / Profile and Field (s)

Query/Vista implemented

Control adopted
(obfuscation, anonymization, ...)

Obfuscation|:|
Anonymization|:|

Other|:|

Obfuscation|:|
Anonymization|:|

OtherD

Obfuscation|:|
Anonymization|:|

Other|:|

Obfuscation|:|
Anonymization|:|

Other|:|

Obfuscation|:|
Anonymization|:|

Other|:|

SDLC-RGPD-PR03-Doc002v1
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Obfuscation[_]
AnonymizationD
Other|:|

Obfuscation[_]
AnonymizationD
Other|:|

Obfuscation[_]
Anonymization|:|
OtherD

Obfuscation|:|
Anonymization|:|
Other|:|

Obfuscation|:|
Anonymization|:|
Other|:|

Obfuscation|:|
Anonymization|:|
Other|:|

Obfuscation|:|
Anonymization|:|
Other|:|

SDLC-RGPD-PR03-Doc002v1
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APPLICATION IMPLEMENTATION DATA ACCESS

Has the right of access to user data been implemented?

Yes |:| No |:| Not applicable |:|

If yes, please indicate:

Web page e link

How it was | Form
implemented? e
Other

Observations: indicate the form used in the
implementation of the right of access to
personal data by users. If you have made
changes to the SDLC-RGPD-PR02-Doc005v1
document, please indicate here what changes
you have made.

If it was requested and NOT implemented, tell us why:

SDLC-RGPD-PR03-Doc003v1
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APPLICATION IMPLEMENTATION OF PORTABILITY

Has the portability right to user data been implemented?

Yes |:| No |:| Not applicable |:|

If YES indicate:

Web page and

How was it | link

implemented? | Form

Email

Other

Observations: indicate the form used in the
users' implementation of the right of
portability to personal data. If you have made
changes to the SDLC-RGPD-PR02-Doc006v1
document, indicate here what changes you
have made.

If it was requested and NOT implemented, tell us why:

SDLC-RGPD-PR03-Doc004v1
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APPLICATION IMPLEMENTATION FORGETTING

Has the right to forget user data been implemented?

Yes |:| No |:| Not applicable |:|

If YES indicate:

Web page and
How was it | link

implemented? | Form

Email

Other

Observations: indicate the form used in the
implementation of the right of users to forget
personal data. If you have made changes to
the SDLC-RGPD-PR02-Doc007vl document,
please indicate here what changes you have
made.

If if was requested and NOT implemented, tell us why:

SDLC-RGPD-PR03-Doc005v1
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APPLICATION IMPLEMENTATION UPDATE

Has the right to update user data been implemented?

Yes |:| No |:| Not applicable |:|

If YES indicate:

Web page and link

How was it | Form

implemented? e

Other

Observations: indicate the form used in the
users' implementation of the right to update
personal data. If you have made changes to
the SDLC-RGPD-PR02-Doc008vl document,
indicate here what changes you have made.

If it was requested and NOT implemented, tell us why:

SDLC-RGPD-PR03-Doc006v1
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IMPLEMENTATION OF
OTHER REQUESTS <TO SPECIFY>

Has another right to user data been implemented?

Yes |:| No |:| Not applicable |:|

Is YES indicate:

Web page and link

How was it | Form

implemented? e

Other

Observations: indicate the form used in the
implementation of the other <SPECIFICAR>
right to personal data by users. Indicate
changes to the SDLC-RGPD-PR02-Doc009v1
document.

If it was requested and NOT implemented, tell us why:

SDLC-RGPD-PR03-Doc007v1
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Procedure 4 — Test
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SEecification Documents Test:
TEST

SDLC PHASE - TEST

SDLC-RGPD-PR04-Doc001v1

1. OBJETIVE AND SCOPE

Auditing the application and database

data with a focus on PII.

Order validation and test
consent, declaration of

privacy and terms and conditions

3. MODE OF PROCEDURE

3.1 Test Document: Doc001v1l

2.ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing

PIl - Personally Identifiable Information

CC - Citizen Card
Doc - Document
vl - Version 1

3.1.1 SDLC Control Document - GDPR

Validation and testing

consent form, privacy

statement and terms
and conditions

I
[SDLC-RGPD-PRO4-J

Doc001v1

ACTIVITIES DESCRIPTION RESP. DOC.
During the SDLC Test phase, verify that

[ Test ] implementation meets the GDPR through
a security audit, with Test Team
focus on protecting information
personal data of the data subject.

SDLC-RGPD-PRO3- According to the document
Doc001v1 CONSENT, PRIVACY Tast A SDLC-RGPD-

AND TERMS & CONDITIONS completed
in the implementation phase:

Perform the tests and complete the
validation and test document
consent request, declaration

of privacy and terms and conditions

PR04-Doc.001V1.

Test Team

Prepared by: Verified by: Approved by:
<Test Leader's Name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>

SDLC-RGPD-PR04-Doc001v1
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TEST
SDLC PHASE - TEST

SDLC-RGPD-PR04-Doc002v1

4. OBJETIVE AND SCOPE

Auditoria a aplicagdo e base de
dados com enfoque na PII.
Controlo de perfil e acesso,
validagdo e teste de acordo
com o RGPD.

5. ABREVIATURAS E TERMOS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing

PIlI - Personally Identifiable Information

CC - Citizen Card
Doc - Document

vl - Version 1
6. MODE OF PROCEDURE
6.1 Test Document: Doc002v1
6.1.1 SDLC Control Document - GDPR
ACTIVITIES DESCRIPTION RESP. DOC.
[ Test ]
According to the document
- ~ ACCESS CONTROLTO
SDLCIS(F)‘CGOF(E\'/':ROS' PERSONAL DATA AGREEMENT
WITH ACCESS / DATA MATRIX
Test Team
( l . (DATA MAPPING) completed
GDPR access control in the implementation phase: SDLC-RGPD-
validation and testing PRO4-Doc.002V1.
I Perform the tests and complete the
SDLC-RGPD-PR04- validation and test document
Doc002v1 GDPR access control with Test Team
the results.
Prepared by: Verified by: Approved by:
<Test Leader's Name> <DPO name> <Name of the Project Manager>
Date:  _year-month-day> Date: _year-month-day> Date: vear-month-day>

SDLC-RGPD-PR04-Doc002v1
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TEST
SDLC PHASE - TEST

SDLC-RGPD-PR04-Doc003v1

7. OBJETIVE AND SCOPE

Auditing the application and database
data with a focus on PILI.

Validation and testing of rights

of users on personal data

(right of access, right of portability,
right to forget, right to update

8. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle
DPO - Responsible for data processing

Pll - Personally Identifiable Information
CC - Citizen Card
Doc - Document

or other implemented right) vl - Version 1
9. MODE OF PROCEDURE
9.1 Test Document: Doc003v1
9.1.1 SDLC Control Document - GDPR
ACTIVITIES DESCRIPTION RESP. DOC.
[ Test ]
SDLC-RGPD-PR03- SDLC-RGPD-PR03-
Doc003v1 Doc004v1
According to the documents
[SDLC-RGPD-PRM-J [SDLC-RGPD-PROS-] APPLICATION IMPLEMENTATION
Doc005v1 Doc006v1 OF ACCESS TO DATA,
| | REQUEST FOR PORTABILITY, Test Team
| FORGETTING REQUEST,
UPDATE, OTHER ORDERS, y )
SDLC-RGPD-PR03- . gR(L)S-RD%E%OWl
Doc007v1 completed in the : :
Implementation:
Perform the tests and complete the
[ Validation and Validation and Test document
testing User rights . .
Rights of users with
Test Team
[ the results.
SDLC-RGPD-PR04-
Doc003v1
Prepared by: Verified by: Approved by:
<Test Leader's Name> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>

SDLC-RGPD-PR04-Doc003v1
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VALIDATION AND TESTING CONSENT REQUEST,
PRIVACY STATEMENT AND TERMS AND CONDITIONS

Request for consent from the data subject:

Implemented |:| Tested |:| According |:| Not compliant |:|

Observations: <indicate reason for non-compliance>

Data privacy statement:

Implemented | Tested [ ] According[ ] Notcompliant[_]

Observations: <indicate reason for non-compliance>

Terms and conditions:

Implemented |:| Tested |:| According |:| Not compliant |:|

Observations: <indicate reason for non-compliance>

Test result:

SDLC-RGPD-PR0O4-Doc001v1
160



VALIDATION AND TEST GDPR ACCESS CONTROL

Profile/ User

Form/Option

Control adopted

(obfuscation, anonymization,

..)

Validation/Testing

Observations

Obfuscation [_]
Anonymization |:|

Other |:|

Implemented [_]
Tested |:|
According |:|

Not Conforming [_]

Obfuscation |:|
Anonymization |:|

Other |:|

Implemented [_]
Tested |:|
According [_]

Not Conforming [_]

Obfuscation |:|
Anonymization |:|

Other |:|

Implemented [_]
Tested |:|
According [_]

Not Conforming [_]

Obfuscation |:|
Anonymization |:|

Other |:|

Implemented [_]
Tested |:|
According [_]

Not Conforming [_]

SDLC-RGPD-PR0O4-Doc002v1




Obfuscation [_]
Anonymization |:|

Other |:|

Implemented [_]
Tested |:|
According [_]

Not Conforming |:|

Obfuscation [_]
Anonymization |:|

Other |:|

Implemented [_]
Tested |:|
According |:|

Not Conforming [_]

Obfuscation |:|
Anonymization |:|

Other |:|

Implemented [_]
Tested |:|
According [_]

Not Conforming [_]

Obfuscation |:|
Anonymization |:|

Other |:|

Implemented [_]
Tested |:|
According [_]

Not Conforming [_]

Obfuscation |:|
Anonymization |:|

Other |:|

Implemented [_]
Tested |:|
According [_]

Not Conforming [_]

SDLC-RGPD-PR0O4-Doc002v1
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VALIDATION AND TESTING RITHTS FROM USERS

Request for access to personal data:
Implemented |:| Tested |:| According |:| Not conform |:|

Observations:

Request for portability of personal data:
Implemented |:| Tested |:| According |:| Not conform |:|

Observations:

Request for forgetting personal data by the data subject:
Implemented |:| Tested |:| According |:| Not conform |:|

Observations:

Request for updating of personal data by the data subject:
Implemented |:| Tested |:| According |:| Not conform |:|

Observations:

Another type of request for personal data by the data subject:
Implemented |:| Tested |:| According |:| Not conform |:|

Observations:

SDLC-RGPD-PR0O4-Doc003v1
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Test result:

SDLC-RGPD-PR0O4-Doc003v1
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Procedure 5 - Implantation
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Specification Documents Deployment:

IMPLANTATION SDLC-RGPD-PR05-Doc001v1
SDLC PHASE - IMPLANTATION

1. OBJETIVE AND SCOPE 2. ABBREVIATIONS AND TERMS
Make the application available on GDPR - General Data Protection Regulation
production environment with SDLC - Software Development Cycle

risk protection mechanisms DPO - Responsible for data processing

and PIl protection. Perform the Management of PIl - Personally Identifiable Information
Settings (PIl) and check Hosting CC - Citizen Card

application and GDPR compliance. Doc - Document

vl - Version 1
DLP - Data loss prevention

3. MODE OF PROCEDURE
3.1 Implantation Document: Doc001v1
3.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.

In the SDLC Implementation phase, after
pass the test audit in

GDPR compliance, carry out Production
[ Implantation ]

Configuration Management (Pll). Team

. . Fill in the document ACCOMMODATION
[ Configuration ] APPLICATION AND COMPLIANCE,
Management (PII) ) .
according to Accommodation

; SDLC-RGPD-
Production &
Application (binary) and check Team ERGS-Doe 000
— - the type of accommodation, type of
Application hosting and dati the M -
compliance accommodation, the Management an
whether they are in compliance or not
with the GDPR.
SDLC-RGPD-PR05- Also fill in the Accommodation table
Doc001v1 Application data (Storage) and check the Sroduciian
if the storage is internal or external, type Taam
Storage, Management console and
presence or not of conformity
with the GDPR.
Prepared by: Verified by: Approved by:
<Name of Responsible for the Deployment> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>
SDLC-RGPD-PR0O5-Doc001v1 1/5
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IMPLANTATION
SDLC PHASE - IMPLANTATION

SDLC-RGPD-PR05-Doc002v1

4. OBJETIVE AND SCOPE

Still in Configuration Management (PlIl),
following the phase backup document
validated design, check that the

PIl backups are in compliance

with the GDPR ensuring security
personal data.

6. MODE OF PROCEDURE

6.1 Implantation Document: Doc002v1
6.1.1 SDLC Control Document - GDPR

5. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing

PIlI - Personally Identifiable Information

CC - Citizen Card

Doc - Document

vl - Version 1

DLP - Data loss prevention

ACTIVITIES

DESCRIPTION RESP. DOC.

[ Implantation ]

Configuration
Management (PII)

SDLC-RGPD-PR02-Doc0010v1
(Backups PII)

SDLC-RGPD-PR05-
Doc002v1

Continue Configuration Management

(PI1) of the deployment phase to verify Pro:eicr:cm
comply with backups of
according to the GDPR.
Following the validated document SR(L)(S:-BGP%-OZM
% 7 & -Doc. .
in the drawing phase regarding Backups —
of the Pll, also complete the document Téam
PERSONAL DATA BACKUPS in phase
application deployment.
Verify that backups are internal
or external, Backup type. Besides that, )
Production
indicate whether backups and restores Taa

have been tested and whether they
have been according to the plan.

<Year-month-day>

Prepared by: Verified by: Approved by:
<Name of Responsible for the Deployment> <DPO name> <Name of the Project Manager>
Date: Date: Date:

<Year-month-day>

<Year-month-day>

SDLC-RGPD-PR05-Doc002v1
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IMPLANTATION
SDLC PHASE - IMPLANTATION

SDLC-RGPD-PR05-Doc003v1

7. OBJETIVE AND SCOPE

Também dentre os documentos
da Gestdo de Configuragdes (Pl1),
encontra-se o documento para
fazer a verificagdo do Logging e
monitorizacdo de dados pessoais,
garantindo o registro de acesso
as PIl.

9. MODE OF PROCEDURE

9.1 Implantation Document: Doc003v1
9.1.1 SDLC Control Document - GDPR

8. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation

SDLC - Software Development Cycle
DPO - Responsible for data processing
PIlI - Personally Identifiable Information
CC - Citizen Card

Doc - Document

vl - Version 1

DLP - Data loss prevention

ACTIVITIES DESCRIPTION RESP. DOC.
) Still in Configuration Management (Pl)
Implantation i i

[ p | implementation phése,. check the Production
Logs and Data Monitoring Tes
personal data are in accordance with

5 - N regulation.
Configuration
[ Management (PII)
7 SDLC-RGPD-
PRO5-Doc.003V1.
Complete the LOGGING E document Production
MONITORING PERSONAL DATA. Team
Logging and Monitoring of
personal data
Check registered access control
- Production
log, log monitoring and access i
e data, access (read, change,
DLC-RGPD-PR05- . "

[ Doc003v1 ] remove) and the rights exercised by

logged users.

<Year-month-day>

<Year-month-day>

<Year-month-day>

Prepared by: Verified by: Approved by:
<Name of Responsible for the Deployment> <DPO name> <Name of the Project Manager>
Date: Date: Date:

SDLC-RGPD-PR05-Doc003v1
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IMPLANTATION SDLC-RGPD-PR05-Doc004v1
SDLC PHASE - IMPLANTATION

10. OBJETIVE AND SCOPE 11. ABBREVIATIONS AND TERMS
Ap0s ser validado o teste controlo GDPR - General Data Protection Regulation
de acessos RGPD no documento SDLC - Software Development Cycle

da fase anterior, realizar a verificagdo DPO - Responsible for data processing

e auditoria de seguranga (PIl) baseado no PIl - Personally Identifiable Information
Smoke Test PRD, informando os tipos de filtro, CC - Citizen Card

log de acesso, log de direto, soluges DLP e Doc - Document

backups, de seguranga de acordo com o RGPD. v1 - Version 1

DLP - Data loss prevention

12. MODE OF PROCEDURE
12.1 Implantation Document: Doc004v1
12.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DoC.
Implantation Check the completed document Production
h £ in the test phase, Validation and test contrgl ~ Team
of GDPR accesses.
B e Fill in the document VERIFICATION ——
roauction
> < AND SECURITY AUDIT (P11) TRt
(SMOKE TESTS PRD). SDLC-RGPD-
PRO5-Doc.004V1.
I ——— Check if the data is filtered according to
ecurity Verification . s )
[ and Audit (PIl) ] accorFllng to the appllcatl_on profile.
If so, inform the type of filter
applied. Inform the type of log
application access, rights log, Production
how replacement of an Team
SDLC-RGPD-PR05- :
Doc004v1 backup, security of backups of
(Smoke Tests PRD) personal data and the DLP solution.
Prepared by: Verified by: Approved by:
<Name of Responsible for the Deployment> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>
SDLC-RGPD-PRO5-Doc004v1 4/s
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IMPLANTATION
SDLC PHASE - IMPLANTATION

SDLC-RGPD-PR05-Doc005v1

13. OBJETIVE AND SCOPE

Realizar o preenchimento

do documento de setup DLP (PII)

e verificar se existe algo na aplicagdo
que afeta o DLP e os tipos de controlos
ativados para a aplicagdo ficar em
conformidade com o RGPD, validando
a implantagdo do sistema.

15. MODE OF PROCEDURE

14. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing

PIlI - Personally Identifiable Information

CC - Citizen Card

Doc - Document

vl - Version 1

DLP - Data loss prevention

15.1 Implantation Document: Doc005v1
15.1.1 SDLC Control Document - GDPR

ACTIVITIES

DESCRIPTION RESP. DOC.

Implantation

Setup DLP (PIl)

SDLC-RGPD-PR05-
Doc005v1

Complete the SOLUTION document
DATA LOSS PREVENTION, check that Production
is there any solution in the application Team

that affects DLP.

If so, identify the controls and O v,
whether or not they are activated in

the system. Production
Also identify the types of Team
monitoring covered by the solution
DLP and examples of controls
activated.

Prepared by:
<Name of Responsible for the Deployment>

Verified by: Approved by:
<DPO name> <Name of the Project Manager>

Date: <Year-month-day>

Date: Date:

<Year-month-day> <Year-month-day>

SDLC-RGPD-PR05-Doc005v1
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APPLICATION ACCOMMODATION (Binaries)

Accommodation

Accommodation type

Management Console

GDPR compliance

Internal |:|

Dedicated server |:|
Shared Server |:|
Private Cloud |:|
Other |:|

Internal Personal Access |:|

External Personal Access |:|

Other |:|

Yes |:|
No |:|
N.A. [ ]

Dedicated server |:|

Internal Personal Access |:|

Yes |:|

Encrypted [_]

Other |:|

External |:|
Shared Server |:| External Personal Access |:| No |:|
Private Cloud |:| Other |:| N.A. |:|
Cloud Pablica []
Other |:|
Obs:
DATA ACCOMMODATION APPLICATION (Storage)
Storage Type storage Management GDPR compliance
Console
Dedicated |:| Internal Staff |:| Yes |:|
Internal |:|
Shared |:| External Staff |:| No |:|
In conjunction with the | Other |:| N.A. |:|
application [_]

Dedicated |:| Internal Staff |:| Yes |:|
External |:|
Shared |:| External Staff |:| No |:|
In conjunction with the | Other |:| N.A. |:|
application [_]
Encrypted [_]
Other |:|
Obs:

SDLC-RGPD-PR05-Doc001v1
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BACKUPS PERSONAL DATA

Backups Type of backups Tested Backup and Implemented
Restore according to plan
Online [_] Yes[ ] Yes [ ]
Internal |:|
Offline |:| No |:| No |:|
Other |:|
Online [_] Yes[ ] Yes [ ]
External D Offline |:| No |:| No |:|
Other |:|
Obs:

SDLC-RGPD-PR0O5-Doc002v1
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LOGGING AND MONITORING OF PERSONAL DATA

Logged access control: Yes |:| No |:|

Log and format (example):

There is monitoring on the access control log: Yes [ | No [ ]

Alert and destination:

Access (read, change, remove) to personal data logged: Yes [ | No [ ]

Log and format (example):

Is there monitoring on access to personal data: Yes [ | No [ ]

Alert and destination:

Rights exercised by users kept on log: Yes [ ] No [ ]

Access Log and format (example):

Log and format (example):
Forgetfulness

Update Log and format (example):
Portability Log and format (example):
Other: Log and format (example):

SDLC-RGPD-PR0O5-Doc003v1
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Is there monitoring on rights exercised by users of personal data: Yes [ | No[_]

Alert and destination:

SDLC-RGPD-PR0O5-Doc003v1
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Security verification and auditing (PIl)
(Smoke testS PRD)

Is the data filtered according to the application profile? Yes [ ] No[ ]

If yes, indicate the types of filters applied:

Filters

Applied / Not Applied

Observation

Obfuscation

Yes |:|
No |:|

Anonimization

Yes |:|
No |:|

Other:

Yes |:|
No |:|

Is the application access log logged? Yes ] No [ ]

Log Type

SDLC-RGPD-PR0O5-Doc004v1

175




Is the rights exercised on users logged? Yes |:| No |:|

Rights log (example):

When replacing a backup, is it guaranteed that user data that is out of date, non-existent at the date is not restored? Yes [_| No [ ]

How a backup is performed:

Before the attack (example: ransomware) are backups not affected? Yes |:| No |:|

Security of personal data backups:

Is there a DLP solution that monitors and controls access to personal data? Yes |:| No |:|

DLP solution (example):
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DATA LOSS PREVENTION SOLUTION

Is there any DLP solution affecting the application: Yes [ ] No [ ]

If yes, indicate which of the controls have been activated for the application:

Activated?

Identification of personal / sensitive data

Yes |:|
No |:|

Classification of personal / sensitive data

Yes |:|
No |:|

Monitoring of activities involving personal / sensitive data Yes []

No|:|

Indicate the types of monitoring covered by the DLP solution:

Monitoring type

Controls enabled

Data at rest

Restrict access to local administrative functions,
such as the ability to install software and modify
security settings. Prevent malware, viruses,
spyware, etc.

Prevent copying of confidential data on
unapproved media. Verify that authorized data
extraction occurs only on encrypted media.

Data in use

Monitor access and use of high-risk data to
identify potentially inappropriate use.

Restrict user skills to copy sensitive data into
unapproved containers (for example, email,
web browsers), including control over the
ability to copy, paste and print sections of
documents.

Data in motion

Prevent unencrypted sensitive data from
leaving the perimeter.

Record and monitor network traffic to identify
and investigate inappropriate transfers of
sensitive data.
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Verify that remote access to the corporate
network is protected and control data that can

be saved through remote installations, such as
Outlook Web Access.

Active monitoring of Data Leaks
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Procedure 6 - Maintenance

[ Maintenance ]

as there software
improvement
or update

Has an impact on
personal data

Yes

Other PII

Backups Access Matrix subjects' rights changes

| | ‘

SDLC-RGPD- SDLC-RGPD- SDLC-RGPD- SDLC-RGPD-
PR06-Doc001v1 PR06-Doc002v1 PR06-Doc003v1 PR06-Doc004v1

[ Change in ] [Change in the] Changes to data ]
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Specification Documents Manutengao:

MAINTENANCE
SDLC PHASE - MAINTENANCE

SDLC-RGPD-PR06-Doc001v1

1. OBJETIVE AND SCOPE

Regular application security testing

and Pll and after updates, management

application versions and GDPR audits.
Backup copies.

Check for changes in the

backups that affect the save

personal information.

3. MODE OF PROCEDURE

2. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation

SDLC - Software Development Cycle
DPO - Responsible for data processing
PIlI - Personally Identifiable Information

Doc - Document
vl - Version 1

3.1 Maintenance Document: Doc001v1l
3.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.
[ _ ] Check for improvement or
Maintenance X
software update. Maintenance
team
If there was no change in the
software is the end of the process.
No
as there software @
improvement
o Lpdate If there was an improvement or update,
check if it has an impact on the data Maintenance
Yes personal. team SDLC-RGPD-

: o
Has an impact on

personal data

®

Yes

Change in
Backups

SDLC-RGPD-
PRO06-Doc001v1

If the changes had no impact
in personal data is the End.

Document number Change in Backups
record the date and the person
responsible for change and

updates made.

If there was an impact on personal data:

Maintenance
team

PR06-Doc.001V1.

Prepared by: Verified by: Approved by:
<Name of Responsible for the for maintenance> <DPO name> <Name of the Project Manager>
Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>
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MAINTENANCE SDLC-RGPD-PR06-Doc002v1
SDLC PHASE - MAINTENANCE

4. OBJETIVE AND SCOPE 5. ABBREVIATIONS AND TERMS
Regular application security testing GDPR - General Data Protection Regulation
and PIl and after updates, management SDLC - Software Development Cycle
application versions and GDPR audits. DPO - Responsible for data processing
Check for changes PII - Personally Identifiable Information

in the access matrix that affect

Doc - Document
personal data. vl - Version 1

6. MODE OF PROCEDURE
6.1 Maintenance Document: Doc002v1
6.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.

Maintenance

[s]
as there software

improvement
or update

Yes

SDLC-RGPD-
PRO6-Doc.002V1.

. o
Has an impact on

personal data

GG

Yes

In the document Change in the Matrix
Access, register only the
changes affecting personal data,

Change in

Access Matrix Maintenance

team
SDLC-RGPD- with the date that is held and the
PR06-Doc002v1 .
responsible for the change.
Prepared by: Verified by: Approved by:
<Name of Responsible for the for maintenance> <DPO name> <Name of the Project Manager>
Date:  _year-month-day> Date: year-month-day> Date: year-month-day>
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MANUTENGAO
SDLC PHASE - MAINTENANCE

SDLC-RGPD-PR06-Doc003v1

7. OBJETIVE AND SCOPE

Also among the documents
Configuration Management (Pll),
is the document for

check the Logging and
monitoring of personal data,
ensuring access record

at PII.

9. MODE OF PROCEDURE

9.1 Maintenance Document: Doc003v1
9.1.1 SDLC Control Document - GDPR

8. ABBREVIATIONS AND TERMS

GDPR - General Data Protection Regulation
SDLC - Software Development Cycle

DPO - Responsible for data processing

PII - Personally Identifiable Information
Doc - Document

vl - Version 1

ACTIVITIES

DESCRIPTION

RESP.

DOC.

Maintenance

as there software
improvement
or update

Yes

Has an impact on
personal data

Yes

: @

©

Changes to data
subjects' rights

Register in the document Amendment
Right of Users the changes that affect

Maintenance

SDLC-RGPD-
PRO6-Doc.003V1.

<Year-month-day>

<Year-month-day>

5 team
T and impact personal data
PR06-Doc003v1 appllcation.
Prepared by: Verified by: Approved by:
<Name of Responsible for the for maintenance> <DPO name> <Name of the Project Manager>
Date: Date: Date:

<Year-month-day>
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MANUTENGAO SDLC-RGPD-PR06-Doc004v1
SDLC PHASE - MAINTENANCE

10. OBJETIVE AND SCOPE 11. ABBREVIATIONS AND TERMS
After the control test has been validated GDPR - General Data Protection Regulation
of GDPR accesses in the document SDLC - Software Development Cycle
previous phase, perform the verification DPO - Responsible for data processing

and security audit (PIl) based on PII - Personally Identifiable Information
Smoke Test PRD, informing the types of filter, Doc - Document

access log, direct log, DLP solutions and v1 - Version 1
backups, security in accordance with the GDPR.

12. MODE OF PROCEDURE
12.1 Maintenance Document: Doc004v1
12.1.1 SDLC Control Document - GDPR

ACTIVITIES DESCRIPTION RESP. DOC.

Maintenance

as there software No
improvement
or update

Yes SDLC-RGPD-
PRO6-Doc.004V1.

Has an impact on
personal data

©

Yes

Register in the document Other Changes
Pll and specify which change was made Maintenance

Other PII
changes

. team
and the content that will affect the data
SDLC-RGPD- .
personal data in the software.

Prepared by: Verified by: Approved by:

<Name of Responsible for the for maintenance> <DPO name> <Name of the Project Manager>

Date: <Year-month-day> Date: <Year-month-day> Date: <Year-month-day>
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CHANGE IN PERSONAL DATA BACKUPS - DATA AT REST

1 - Change in the information collected from the requirements specification and analysis
phase

Have there been changes to backups that affect the safeguarding of personal data: Yes |:| No |:|

If YES, describe changes to the backup plan:

Type Frequency Type Safety Local
Total ) Offline [] Encrypted [] | Onsite []
Daily (] Weekly L] Monthly [] Other ____ Online[] | Unencrypted[] | Offsite []
Incremental ) Offline [] Encrypted [] | Onsite []
Daily [] weekly[] Monthly[] Other Online [] Unencrypted [] | Offsite []
Archive logs | _. Offline [] Encrypted [] | Onsite []

Size . .

Online[] | Unencrypted [ ] | Offsite []
Other Offline [] Encrypted [] | Onsite []
Online [] Unencrypted [] | Offsite []

Observations regarding changes:

Date: / / Name:
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ALTERACAO NA MATRIZ DE ACESSOS / DADOS (DATA MAPPING)

Houve alteragdes nos backups que afetam a salvaguarda de dados pessoais: Sim
() Nao()

Se SIM descreva alteragdao do
plano de backups:

Data da alteragdo: __/ / Nome:

INSTRUCOES: SO DEVEM SER REGISTADAS AS ALTERACOES!
Especificar os campos da BD relativos as alteragdes dos dados pessoais/sensiveis na linha 6
Especificar alteragdes dos utilizadores/perfis na coluna A

Completar com S/N sendo "S" da alteragao na indicacdo de operac¢do permitida sobre os campos pelo
utilizador/perfil e "N" a indica¢do de acesso proibido/desnecessario do utilizador/perfil correspondente

Primeiro Sobrenome | Ultimo Telefone Morada Email NIF NISS Género Empresa
Nome nome

admin S

rh

inf

ana@xpto.com

manuel@xpto.com

nwinlzluunin
wizlzizlvnin
wizlzizlvnin
nwinlzizlunin
Z2|1Z222/wVw|wv
nwinlzizlunin
wizlzizlunin
nwinlunun on n
winlunun onl n
nwinlunizl=zun

DPO

winlunizl=zun
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CHANGING USER RIGHTS

Right Changed Format Observations of Changes

Access Email [_]
Portal [_]

Yes[] Application form []
Warning|:|

No[] Included in legal warning []
Other[]

Portability Email E
Portal

Yes[] Application form []

Warning|:|

No[] Included in legal warning []

Other[]

Forgetfulness Email []
Portal [_]

Yes[] Application form []
Warning|:|

No[] Included in legal warning []
Other[]

Update Email E
Portal

Yes[] Application form [_]

Warning[_]

No[] Included in legal warning [

Other[]

Email [_]
Portal [_]

Yes[] Application form []
Warning[_]

No[] Included in legal warning [
Other[]

Email [_]
Portal [_]

Yes[] Application form []
Warning|:|

No[] Included in legal warning [
Other |:|

Email |:|
Portal |:|

Yes[] Application form []
Warning|:|

No[] Included in legal warning [
Other |:|

Date: / / Name:
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Other PIl changes <To specify >

Was there software improvement or update:  Yes |:| No |:|
Does it have an impact on personal data: Yes [ ] No[_]

If both YES indicate:

Change <To specify>

Content

Observations

Se NO indicate:

What affects changes to the
software?

Specify changes

Date: / / Name:

SDLC-RGPD-PR0O6-Doc004v1
188



