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“The social engineer anticipates suspicion
and resistance, and he’s always prepared

to turn distrust into trust.”

Kevin Mitnick
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Resumo

A engenharia social € utilizada para obter informacdes confidenciais ou acessos néao
autorizados a sistemas através de métodos que se baseiam nas relagdes humanas. E uma
forma de ataque que tem vindo a ganhar expressdo e a capturar a atengao entre as

comunidades académica e empresarial.

Este trabalho aborda a engenharia social, tendo como foco, o lado humano da seguranga
informatica. Em concreto este trabalho analisa o comportamento dos seres humanos perante
dois cenarios que estao de certa forma interligados entre si. O primeiro cenario envolve a
utiizacdo de perfis de redes sociais, aos quais as pessoas podem associar-se
voluntariamente. O segundo envolve o registo voluntario das pessoas para a subscricao de
noticias relacionadas com a area da saude e bem-estar. O primeiro cenario tem por objetivo
analisar a forma como as pessoas se relacionam e partilham dados com desconhecidos. Este
cenario € utilizado para criar uma identidade virtual para a execu¢ao do segundo cenario. O
segundo cenario analisa a predisposi¢cao das pessoas para divulgarem dados pessoais num
sistema, ainda que, alertados sobre os termos e condicbes da sua subscricdo no site. Os
resultados obtidos pelo estudo sao pertinentes na medida em que permitem compreender
comportamentos humanos em fungao da idade e género, e possibilitam o planeamento de
estratégias para colmatar falhas nos humanos, contribuindo para o aumento da protegcéo da

informacao.

Palavras-chave: Engenharia Social, Seguranca da Informagado, Ataques informaticos,

Consciencializacao.



Abstract

Social Engineering is used to gather classified information or unauthorized access to systems
through methods based on human relations. It is a form of attack that has achieved growing

relevance and captures the attention on the academic and business communities.

This work addresses the Social Engineering by considering the human side of the computer
security. It provides an evaluation of the human behavior considering two different scenarios,
which are somehow interconnected. The first scenario involves the usage of social network
profiles that people can join voluntarily. The second scenario involves the analysis about how
available is people reveal sensitive information through a simple subscription form related with
to health and welfare news. The first scenario aims to analyze the way which people get related
to and share information with strangers. This scenario is helpful to build a digital curriculum
and engage people for the second scenario. The second scenario allows the analysis of
people's predisposition in sharing personal data in a system, although being warned about the
terms and conditions of their subscription in the site. The results achieved are very valuable,
since it allows understanding the human behavior considering the age and gendering and also
allowing the developing of strategies to mitigate the human vulnerabilities towards the data

protection.

Key-words: Social Engineering, Information Security, Cyber-Attacks, Security Awareness.
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1. Introducao

Ao longo dos ultimos anos temos assistido a um crescimento no numero de utilizadores com
acesso a Internet, na quantidade de informacéo acedida e partilhada e ainda na duracao de
tempo que permanecem ligados. De acordo com os numeros do internet live stats reports[1]
e tal como nos mostra a Figura 1, atualmente existem 3.2 bilides de pessoas ligadas a Internet,
0 que representa aproximadamente 45% da populacdo mundial. Em 1995 havia apenas 1%
de pessoas ligadas a internet. Em 2005 foi atingido o 1° bilido de pessoas e em 2010 o

segundo bilido. O 3° bilido foi atingido em 2014.

Internet Users in the World

3,000,000,000 I internet Users

2,250,000,000
1,500,000,000
750,000,000

0
1993 1985 1997 1989 2001 2003 2005 2007 2009 201 2013
1994 1996 1988 2000 2002 2004 2006 2008 2010 2012 2014

Figura 1 - Namero de utilizadores de Internet (nimero do ano séo referentes a 1 de julho)

Um fendmeno que ultimamente tem contribuido para o crescimento da utilizacdo da Internet
€ a mobilidade. A evolugdo do numero e tipos de dispositivos moveis (laptops, tablets,
smartphones) com capacidade de ligacdo a Internet aumentou significativamente. E ainda
esperado que este numero cresga a medida que o numero de “coisas” ligadas a Internet

aumente (loT — Internet-of-Things).

N&o é nada de novo referir que com a evolugado da Internet todos ganham. As empresas
encontram novas formas de fazer negdcios e aproximar-se dos seus clientes. Surgem novos
negoécios baseados no online. As pessoas consomem bens e servicos de forma mais
facilitada, contribuem com conhecimento e ainda socializam com outros independentemente
das distancias fisicas que possam existir. O que nao é tao desejavel € que, neste mundo
online em que todos ganham, também existem movimentos underground nos quais circula

muito dinheiro e informagéo relevante. Estes movimentos tém infelizmente evoluido em



numeros, eficacia e impacto das suas atividades. Aos movimentos underground referimo-nos

em concreto a atos de ciberataque tais como:

e roubos monetarios normalmente designados por cibercrime;

e roubo de informagao sensivel normalmente designado por ciberespionagem;

e roubo de segredos militares ou ataques a infraestruturas criticas designando-se
normalmente por atos de ciberguerra;

e hacktivismo, isto é, a execugao de causas ativistas através de ataques informaticos.

Ao longo dos ultimos meses assistimos a um acréscimo de noticias relacionadas com
ciberataques. Um caso recente tem a ver com o roubo dos guides de filmes afetando a Sony
Pictures. Este caso, reportado na comunicagao social [2], levou o governo norte-americano a
afirmar em publico que tais ataques sao intoleraveis, atribuindo os mesmos a Coreia do Norte,
e levantando sang¢des em virtude de tais ocorréncias. Outro exemplo também recente, foi o
ataque ao site Ashley Madison, que pertence a empresa canadiana Avid Life Media [3]. Trata-
se de um site de encontros amorosos com enfoque em encontros extraconjugais que sofreu
um ataque que exp0Os os dados dos seus clientes. Esta empresa apds ter sofrido o ataque,
veio a publico pedir desculpas aos mais de 37 milhdes de clientes espalhados pelo mundo,
como nos mostra a Figura 2, alertando que estes podem vir a ter os seus dados pessoais,
como por exemplo, nome, morada e numero do cartdo de crédito divulgados publicamente.
De acordo com o responsavel da empresa podera tratar-se de um ataque interno por parte de
alguém que conhecia bem a empresa e que, pelo menos uma vez, teve acesso a base de

dados.

Malfideleco

World wide distnbution of AM users and

male to female ratio (red: more than 85% of the users are men in
that city). Use the layer switches to show

or hide each visualization

Figura 2 - Mapa de clientes do site Ashley Madison [4]



Outro ciberataque muito emblematico foi o Carbanak. O Carbanak [5] é considerado o maior
ataque cibercriminoso da histéria, tendo resultado num roubo de 1 bilido de ddlares a 100
bancos mundiais. Este ataque comecou pela descoberta de enderegos de correio eletrénico
de funcionarios dos bancos, seguindo-se o envio de emails aos mesmos que eram a primeira
vista emails auténticos. Estes emails continham liga¢des para software malicioso que uma
vez descarregado e instalado permitiu aos criminosos aceder aos computadores internos do
banco. Bastou um dos funcionarios do banco abrir o email para comprometer toda a

instituicéo.

Noés assistimos ao longo do tempo ao reforgo tecnolégico das empresas com tecnologias de
protecdo contra ataques: firewalls, sistemas de detegdo de intrusdo, sistemas de
autenticacio, entre outros. No entanto, estes exemplos mostram que apesar das melhorias
nos dispositivos tecnoldgicos para detecdo e combate as ameagas de seguranca, a sua
adocgao nao é suficiente para conter ciberataques avangados. Um atacante conhece bem os
sistemas atuais e explora meios alternativos que lhe permitem executar as ag¢des por si
planeadas. Um dos meios alternativos com maior sucesso esta relacionado com o
comportamento humano, sendo amplamente explorado por meio de um processo designado

por engenharia social.

A engenharia social tira partido das vulnerabilidades humanas para executar um ciberataque.
E uma forma de ataque que tem vindo a ganhar express&o e a capturar a atengdo entre as
comunidades académica e empresarial. Tal como referido em [6] a engenharia social € muito
utilizada pelos atacantes para obter informacgdes confidenciais ou acessos nao autorizados a

sistemas, através de métodos que se baseiam nas relagdes humanas.

Um facto particularmente interessante no ataque de engenharia social é que este depende da
colaboragao dos utilizadores e a possibilidade do seu sucesso depende do nivel da
capacidade da vitima em conseguir identificar a ameaga. Daqui se retira que quao mais
conscientes estiverem as pessoas para a ciber seguranga, mais dificil sera um atacante tirar
partido das pessoas para levar a cabo os seus ataques. Por parte das organiza¢des este
problema é reconhecido, sendo o lado humano referido como o “elo mais fraco”, no entanto
verifica-se que a parte técnica da seguranga de sistemas continua a ser o foco principal,

havendo ainda muito por fazer no que diz respeito a componente humana.

O trabalho aqui apresentado aborda o lado humano da seguranga informatica. Em concreto,
foca a questdo da engenharia social, propondo uma analise do comportamento das pessoas
perante dois cenarios de teste e dos impactos que estes cenarios podem ter para si proprias

ou para as organizagdes que representam.



O primeiro cenario em estudo envolve a utilizagcao de perfis de redes sociais, aos quais as
pessoas podem associar-se voluntariamente. As redes sociais sdo um ambiente perfeito para
que os engenheiros sociais identifiquem pessoas, as analisem por forma a perceber os seus
comportamentos, podendo identificar em muitos casos, os locais que frequentam, incluindo o
local de residéncia e o local de trabalho. Permite ainda perceber quem s&o as suas amizades,
potenciando a personificacdo para obtencdo de dados ou informagdes relevantes para um
ataque que se esteja a desenhar. No ambito deste trabalho, através deste cenario pretende-
se avaliar como as pessoas se relacionam com terceiros. Serdo consideradas, diferentes
faixas etarias e o género para analisar quais os grupos mais predispostos a contatar com
desconhecidos. O cenario é desenvolvido ao longo de algum tempo, permitindo auferir a
confianca e aceitacdo de opinides de um desconhecido. De forma mais especifica este

cenario permitira medir o comportamento das pessoas em redes sociais, nomeadamente:

e a percentagem e rapidez com que as pessoas de diferentes classes etarias e
organizados por sexo se relacionam e trocam dados com desconhecidos;

¢ aevolugao da confianga criada para com o novo amigo, medida ao longo do tempo.

O segundo cenario tira partido do trabalho realizado ao longo do primeiro cenario, podendo
no entanto alargar-se a um publico mais vasto e diferente. Este cenario visa auferir o tipo de
informacbdes que as pessoas fornecem de forma voluntaria a terceiros, incluindo dados
sensiveis que pde em causa a possibilidade de acesso a informacdes relevantes. De forma

especifica este cenario analisara:

¢ a quantidade de pessoas que fornecem voluntariamente dados pessoais organizadas
por classe etaria e por sexo;
e a quantidade de pessoas que fornecem credenciais de acesso, sendo estas

organizadas por classe etaria e por sexo.

E de referir que o estudo n&o pretende tirar qualquer vantagem dos dados fornecidos pelas
pessoas. Os dados recolhidos sao imediatamente analisados, ndo sendo feito qualquer tipo
de armazenamento dos dados pessoais em bases de dados. Sdo armazenados apenas
resultados que permitem uma analise estatistica e comparativa dos dados fornecidos. Sobre
os dados solicitados esta subjacente uma lista de termos e condi¢des que diz de forma clara
que os dados pessoais recolhidos n&o serédo cedidos a terceiros, podendo no entanto ser

utilizados para fins de estudos sobre a utilizagdo segura da Internet.

Os resultados deste estudo podem ser utilizados em diferentes contextos. O estudo,

considerando os dois cenarios em analise:



e ajudara a perceber de uma perspetiva pratica as facilidades/dificuldades encontradas
por um engenheiro social na identificagcao de alvos;

e ajudara a conhecer o nivel de consciencializagdo das pessoas sobre os perigos da
internet;

e permitira a identificacao de contra medidas adequadas para mitigar os riscos e manter
o controlo das informacoes;

o facilitara a definicdo de programas de educacgido e treino especificos, tendo em

consideracao as vulnerabilidades dos publicos-alvo.

O nivel de consciencializagao das pessoas é fundamental para travar os ataques informaticos
por via de engenharia social. Este trabalho ao estudar comportamentos de pessoas
organizadas por faixas etarias e sexo e deduzir padrées de comportamento permitira conhecer
melhor a situagdo atual e a partir desta planear a¢des dirigidas que permitam mitigar os

problemas encontrados.
1.1. Organizacao do Trabalho
Este trabalho esta organizado da seguinte forma:

¢ No capitulo dois é apresentada a fundamentacao tedrica deste trabalho, realgando-se
a importancia da seguranga da informagao e os desafios que a engenharia social
impoOe para a protecao efetiva da informacao.

e O capitulo trés descreve os objetivos do presente trabalho considerando a analise
comportamental sobre ataques de engenharia social, e apresenta também as
metodologias utilizadas para este estudo.

¢ O capitulo quatro apresenta os resultados obtidos com o estudo.

¢ No quinto capitulo é feita a conclusao do trabalho.



2. A seguranca informatica e a engenharia social

Este capitulo apresenta uma revisdo da bibliografia existente sobre a Engenharia Social,
demonstrando como ela esta presente no nosso dia-a-dia. Ao longo do capitulo é referida a
importancia da seguranga de informacgado, os tipos de vulnerabilidades, destacando as
vulnerabilidades associadas ao fator humano. As taticas e fatores psicolégicos, bem como os
motivos que levam o engenheiro social a realizar este tipo de ataque, s&o apresentados neste
capitulo. Sdo ainda apresentados exemplos conhecidos de ataques de engenharia social, a

sua estrutura, os seus impactos e o que tem sido feito para os mitigar.
2.1. A informacao e a importancia da sua seguranca

Segundo Peixoto em [7], o desenvolvimento econdmico das organizagcdes depende de
sistemas e infraestruturas de tecnologia da informagéo que devem ter alta disponibilidade, ser
tolerante a falhas e proporcionar acesso a dados de forma integra. De acordo com o autor “a
informacg&o representa a inteligéncia competitiva dos negdcios e é reconhecida como ativo

critico para a continuidade operacional da empresa’.

Com a disseminagao da utilizagao dos sistemas de informacao e a sua conectividade a outras
redes, incluindo a Internet, os sistemas encontram-se mais expostos do que nunca a ameagas
de seguranca. Os ataques estdo a acontecer com mais frequéncia e tém-se tornado mais
efetivos, mais criativos € mais complexos de detetar e atenuar, prejudicando diretamente o
negocio das empresas. Tal leva a constatar que a seguranga da informagédo deve ser
considerada como um requisito essencial para a continuidade de qualquer organizagdo no
mercado. Esta ideia é reforgada pela Unisys em [8], ao afirmar-se a importancia da segurancga
da informagéo e a sua prioridade, especialmente no ambiente de ameacgas constantes, por
forma a mitigar o impacto que uma pequena falha na seguranga pode trazer para uma

organizagao.

Ainda segundo Peixoto [7], “O termo seguranca da informagao pode ser designado como uma
area do conhecimento que salvaguarda os ativos da informag&o, contra acessos indevidos,

modificacées nédo autorizadas ou até mesmo sua néo disponibilidade’.

A Seguranga da Informagao, numa definigdo mais abrangente, consiste na preservagao da
informacao durante o seu ciclo de vida: origem, armazenamento, uso e transporte. Em cada

uma destas fases, e tal como ilustrado na Figura 3, devem ser garantidos trés principios base

[O]:



e Confidencialidade: garantia de que a informagéo é acedida apenas pelas pessoas
que tém autorizagao para tal;

¢ Integridade: salvaguarda a exatiddo da informac&o ao longo do seu ciclo de vida;

e Disponibilidade: garantia de que os utilizadores autorizados tenham acesso a

informacéao de forma confiavel e integra sempre que necessario.

Integridade

Disponibilidade

Seguran¢a
da
Informacao

Figura 3 - Pilares da seguranga da informagéo

A falha de qualquer um dos trés principios base tera diferentes impactos consoante o valor da
informagéao para a organizagao. A perda de confianga nos servigos e/ou até mesmo prejuizos

financeiros e de reputagao sdo exemplos de impactos gerais.
2.1.1. Tipos de vulnerabilidades

Do ponto de vista da seguranga da informagao, uma vulnerabilidade pode ser definida como
um ponto passivel de falha, ou seja, um elemento que pode ser explorado a qualquer
momento por alguma ameaca, permitindo a um atacante obter acesso nao autorizado. Este
elemento pode ser um equipamento, uma instalagdo fisica, um software ou, ainda, um

humano.



De acordo com Alves [10], as vulnerabilidades podem ser:

e Fisicas: local (prédio, sala) onde se encontra a infra-estrutura dos sistemas. Deve-se
escolher locais de forma a prevenir acidentes naturais, e a sua estrutura deve respeitar
os padrdes exigidos para a correta protecdo do espaco;

¢ Naturais: tempestades, terremotos, inundagoes, incéndios sdo alguns exemplos de
vulnerabilidades naturais. A prevengao contra estas vulnerabilidades é extremamente
importante, principalmente em paises onde estes acontecimentos sdo mais propensos.
A falta de energia, poeiras, a humidade e a temperatura também podem provocar
danos no sistema;

o Hardware: desgaste do equipamento, obsolescéncia, ma utilizagdo e avarias;

e Software: ma instalagdo ou configuragdo, falhas ao nivel da implementacao,
incompatibilidade entre hardware e software sdo causas comuns de vulnerabilidade
que ao ser exploradas podem provocar o extravio de dados ou levar a indisponibilidade
dos sistemas;

e Midias: podem ser perdidos ou danificados. Como s&o tipicamente pequenos e faceis
de transportar podem ser roubados;

e Comunicacgao: perda de comunicagéo, acessos nao autorizados a rede ou mesmo a
maquinas. Deve-se ter o controlo de todas as maquinas que estdo na rede e das suas
comunicagdes para se evitar o roubo de dados;

¢ Humana: técnicas de engenharia social que se aproveitam das vulnerabilidades

referentes ao fator humano.

O trabalho apresentado nesta tese foca as vulnerabilidades humanas, nomeadamente o nivel
de consciéncia por parte das pessoas no que diz respeito ao relacionamento com
desconhecidos e na predisposi¢cao para partilhar informacao genérica e informagao sensivel.
Na proxima secdo aborda-se a engenharia social no contexto da exploragdo de
vulnerabilidades encontradas nos humanos e que podem comprometer toda uma estratégia

de seguranga de informacao.
2.2. A engenharia social

As ameacgas a seguranga de informagao levaram as empresas a adotarem medidas para
reforgar a seguranga dos seus sistemas, tornando-os mais eficazes no bloqueio de ameagas
externas, dificultando assim, o acesso indevido. Atualmente, em geral, as organizagdes estao
conscientes dos ataques informaticos e dispdem de tecnologias para tornar as suas

infraestruturas mais protegidas. Sistemas de firewall, sistemas de detecdo e controlo de



intrusdo, auditorias de segurancga regulares aos sistemas, rede e aplicagbes sdo bons
exemplos deste reforco. No entanto, essa barreira tecnolégica adotada pelas organizacdes
levou a uma mudancga de estratégia por parte dos atacantes, que agora, passaram a explorar
as fragilidades do lado humano da seguranca informatica. Estas fragilidades exploram a
utilizagdo de variados elementos sociais e humanos para intrusdo nos sistemas, roubo de
informacao relevante ou para afetar a sua reputacao ou produtividade das empresas. Estes
ataques acabam por ser feitos por pessoas de dentro, podendo ainda ser divididos em ataques
voluntarios ou involuntarios. Sao voluntarios quando a pessoa tem plena consciéncia do
ataque e involuntarios quando sem se aperceber estdo a lesar a empresa/organizagdo onde

estao inseridos.

No “Global Security Index Report” [11], a IBM identifica uma tendéncia crescente para ataques
mais focados em detrimento de ataques em massa tais como virus ou SPAM. Num outro no
relatorio de 2006 designado de “Stopping Insider Attacks” [12], a IBM sugere que a prioridade
dada aos ataques externos em detrimento dos ataques internos esta errada e que esse facto
esta a permitir aos hackers explorar as fragilidades na estratégia de seguranca das
organizac¢des. A Engenharia Social, pela sua simplicidade e engenho, é a forma mais facil e

eficaz de tornear os obstaculos que os sistemas de seguranga impdem.

De acordo com Berti e Rogers [13], a engenharia social engloba “as tentativas bem-sucedidas
ou fracassadas para influenciar uma pessoa a revelar qualquer informagao ou agir de uma
forma que possa resultar em acesso nao autorizado, uso nao autorizado de, ou divulgacao

nao autorizada de um sistema de informacgao, de uma rede ou de dados”.

O atacante, também denominado de hacker’, ou engenheiro social, analisa o perfil da sua
vitima, identifica e utiliza as mais diversas estratégias para seduzi-la e manipula-la, para que

esta disponibilize informacgdes ou realize as agbes que deseje.

Este tipo de ataque tem vindo a crescer. O aumento do uso das redes sociais e a falta de
consciéncia dos utilizadores potenciam estes ataques. Neste sentido, as organizagbes

precisam se preocupar mais com a conscientizagao e controlo dos funcionarios.
2.2.1. O engenheiro social

Kevin Mitnick é conhecido por muitos como o maior hacker da histéria. A sua maior arma foi

a engenharia social.

1 O Hacker utiliza o computador para obter dados no autorizados. [14] O. Dictionaries. "Hacker". Internet:
http://www.oxforddictionaries.com/definition/english/hacker. [Fev, 2015].



Segundo Kevin Mitnick [15], um Engenheiro Social € uma pessoa que manipula a confianga
de outra para ter acessos a informacdes consideradas privadas. Ele também pode, por meio
das poucas informagdes a que tem acesso, montar um cenario mais aprofundado sobre um
alvo. Sem que o individuo saiba, as informacbdes que ele considera irrelevantes dao ao
engenheiro social a possibilidade de prejudica-lo empresarialmente, socialmente,

financeiramente ou psicologicamente. [16]

Segundo Eduardo Araujo [17], “geralmente o engenheiro social € um tipo de pessoa
agradavel. Ou seja, uma pessoa educada, simpatica, carismatica. Mas, sobretudo criativa,

flexivel e dindmica. Possuindo uma conversa bastante envolvente”.

Um exemplo da criatividade utilizada pelos engenheiros sociais € a utilizagdo de programacgao
neurolinguistica (PNL). Neste ambito foi inclusive criado um framework com o objetivo de
estudar a maneira de como os seres humanos pensam e experimentam o mundo. Tal como
apresentado por Hadnagy [18], os engenheiros sociais fazem uso deste framework para
descobrir como devem usar a voz, que tipo de linguagem devem utilizar e ainda quais palavras

deve escolher com o intuito de orientar as pessoas a fazerem o que desejam.

Zager [19] identifica quatro tipos de engenheiros sociais. Esta identificagado é feita com base

nos motivos do engenheiro social:

e Engenheiro social Casual: formam o maior grupo e sdo motivados pela curiosidade
e pelo desafio de entrar no sistema

¢ Engenheiro social Politico: agem por uma causa e também sdo chamados ativistas
cibernéticos. Fazem uso de suas habilidades para divulgarem a sua causa ou
atacarem organizag¢des que representam interesses contra a sua causa;

e (Organizado) criminoso: composto por criminosos profissionais;

o Agente Interno: incluem funcionarios de uma organizagdo, bem como terceiros de
confianga, como consultores externos e fornecedores. Podem causar grandes danos

por causa do seu lugar na organizagao.

Na maioria das vezes, a vitima nem imagina que foi usada e muito menos que acabou de abrir
caminho para um invasor. O sucesso de um ataque de engenharia social requer bastante

paciéncia e persisténcia e essa é uma das grandes caracteristicas dos engenheiros sociais.
2.2.1.1. Avitima e as suas vulnerabilidades

Como referido anteriormente, o fator humano € um dos maiores problemas na seguranca da

informacéao, sendo por isso, uma das principais causas de invasao e ataque. O Engenheiro
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Social aproveita-se de algumas caracteristicas inerentes a maioria dos seres humanos. Em
[20] sdo apontadas caracteristicas como solidariedade, ambic¢ao, curiosidade para aproximar-

se do seu alvo, procurando conquistar a sua confianga, e com isso alcangar os seus objetivos.

De acordo com Corréa [21] destacam-se ainda caracteristicas do ser humano que o tornam

vulneravel e suscetivel a ataques de engenharia social:

e Sentir-se util para outras pessoas: ser cortés ou ajudar quando necessario;

¢ Encontrar novas amizades: as pessoas sentem-se bem quando elogiadas, tornando-
se mais abertas e vulneraveis a fornecer informacgdes;

e Obter lucro facil: quando existe a promessa de ganho facil, as pessoas aceitam correr
riscos e ficam mais suscetiveis a ceder informacgdes;

e Ser admirada e respeitada;

e Ser considerada com uma pessoa culta em determinados assuntos;

Conhecendo essas fragilidades da natureza humana, os engenheiros sociais utilizam varias
taticas que exploram nao apenas, os aspetos fisicos como também, os aspetos psicoldgicos

do seu alvo. Essas taticas serdo abordadas posteriormente.
2.2.1.2. Objetivos do engenheiro social

Considerando que os ataques de engenharia social sdo cada vez mais comuns, devido
principalmente, a propagac¢ao da Internet e das redes sociais, o ato de manipular vitimas, é
para os engenheiros sociais, uma atividade comum. Os principais motivos dos seus ataques,

segundo Lafrance [22], s3o:

¢ 0O ganho financeiro: o foco do engenheiro social é o lucro. Este é considerado um
dos principais motivos e o alvo sera sempre prejudicado;

e O interesse pessoal: basicamente fazem o ataque por diversdo ou curiosidade.
Focam-se no acesso, alteragao e remogao de informacgdes. Apesar de ndo agirem com
intengdes maliciosas podem provocar grandes danos;

o Desafio intelectual: o objetivo do atacante é provar que algo € possivel. Nem sempre
0 engenheiro social tem mas intengdes neste tipo de ataque, na maioria das vezes,
trata-se de um desafio pessoal;

e Vantagem competitiva: espionar informagdes confidenciais que Ihe tragam vantagem
competitiva;

e Pressao externa: o engenheiro social sente a necessidade de demonstrar as suas

habilidades com o objetivo de ser aceite num grupo, ou ainda para manter um certo
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status. Essa pressao pode vir da familia, amigos ou do grupo e é conseguida através
da chantagem ou do retorno de um favor. As intengbes variam de acordo com a pessoa
Ou grupo que impinge a pressao.

e Contencao de danos: o atacante deseja minimizar os danos causados por um ataque
anterior, ou tentar ajudar pessoas ou organizagdes a corrigirem vulnerabilidades nos
seus sistemas.

e Politico: as causas deste tipo de ataque podem ser religiosas, politicas, ambientais e

podem levar, ao terrorismo. O atacante deseja obter publicidade para sua causa.

Em resumo, independente do motivo que leva um engenheiro social a desempenhar um
ataque, estes podem sempre provocar danos. Estes danos por menor que sejam, ndo devem

ser desvalorizados. Pelo contrario, devem-se tomar medidas preventivas para evita-los.
2.3. Ataques de engenharia social

Atualmente a engenharia social é muito utilizada para a obtencdo de informagdes
confidenciais e importantes. Os ataques de engenharia social ndo visam apenas as
organizac¢des, mas qualquer pessoa que seja do interesse do atacante. Estes ataques sao
também bastante dificeis de controlar, pois dependem do comportamento humano e do

aproveitamento de funcionarios vulneraveis.

De acordo com Alves [10], os ataques de engenharia social podem ser divididos em dois

grupos: os diretos e os indiretos.

Os ataques diretos caracterizam-se pelo contacto pessoal entre o engenheiro social e a
vitima, geralmente, através dos meios de comunicagéo, como por exemplo, o telefone, o fax,
e também pessoalmente. Este tipo de ataque € o mais arriscado. Possui um alvo e requer do
engenheiro social um planeamento detalhado e também experiéncia, pois precisa ser
bastante claro no momento de interacdo com a vitima para que o seu plano ndo seja

descoberto.

Para a realizagao de um ataque direto, o engenheiro social primeiro escolhe e aproxima-se
do alvo, podendo ser uma pessoa do seu meio ou nao, depois procura estudar a vitima,
frequentando os mesmos lugares, observando-a, recolhendo o maximo de informacgdes a seu
respeito. Inicia o contacto de forma despretensiosa e subtil procurando ganhar aos poucos
confianga e cumplicidade. Com o cenario criado, o ataque esta pronto para ser executado.
Um exemplo desse tipo de ataque é: um engenheiro social que telefona para uma organizagao

fazendo-se passar por um técnico da area de seguranca. Este diz ao funcionario que fara uma
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atualizacdo no sistema e que lhe passe as credenciais de acesso. O funcionario ndo quer

atrapalhar o servi¢o de outro colega e cede-lhe as informagdes.

Os ataques indiretos caracterizam-se pela utilizacdo de softwares ou ferramentas, como por
exemplo, virus, cavalos de trdia, ou através de sites e emails falsos para assim obter as
informacdes desejadas. Na maioria das vezes, neste tipo de ataque, o alvo do engenheiro
social ndo é o utilizador que recebeu o ataque, ele utilizara as informacdes extraidas da vitima

para atingir uma entidade maior, que pode ser uma organizagao ou 0 governo.

O facto dos ataques indiretos serem, na maior parte das vezes, feitos através da Internet, sdo
considerados menos arriscados que os diretos, pois, 0 engenheiro social ndo entra em contato
com a vitima diretamente e também nao possui um alvo definido. Um exemplo deste tipo de
ataque sao os sites falsos que oferecem algum tipo de prémio para os utilizadores. As pessoas
para terem a possibilidade de ganhar um prémio deve preencher o formulario com seus dados
pessoais. Este método é bastante utilizado pelos engenheiros sociais, primeiro criam os sites

e depois utilizam as redes sociais para fazerem a divulgacao dos mesmos.
2.3.1. Estrutura do ataque de engenharia social

Tal como referido, os ataques de engenharia social podem ocorrer de forma direta ou indireta.
Entretanto, é preciso conhecer como funciona a elaboragao de um ataque, em particular quais
as etapas que o0 engenheiro social utiliza para o planeamento do seu ataque. Para isso, sera
abordado o modelo da estrutura do ataque de engenharia social, definido por Oosterloo [22].
A figura 4 ilustra 0 modelo distribuido em quatro fases: Preparagéo, Manipulagéo, Exploragao

e Execucao.
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Figura 4 - Estrutura do modelo de ataque de engenharia social

Cada ataque é unico e o engenheiro social pode executar uma determinada fase mais que
uma vez, se achar necessario, antes de seguir para a fase seguinte. Trata-se de um processo
iterativo, ou seja, cada fase funciona como um ciclo que pode ser repetido sempre que for
necessario e a passagem para a fase seguinte depende da obtengéo do resultado esperado

na fase atual. Em termos de fases temos:

e Preparacao: a primeira fase consiste em toda a preparagao antes do envolvimento do
alvo, conhecido como footprinting Esta fase inclui a recolha de informagdes, e de
outros atributos (fisicos) necessarios a proxima fase, por exemplo: a estrutura da
organizagao, nomes de funcionarios, fun¢gdes dos funcionarios, agenda, numeros de
telefone internos, email, politicas e processos organizacionais, linguagem da
organizacgao, logétipos organizacionais, senhas, entre outras.

e Manipulacao: Consiste em utilizar todos os meios para influenciar o alvo, para criar
um ambiente credivel e conquistar a confianga. A manipulagdo pode ser realizada
fisicamente, com interagao direta entre o engenheiro social e o alvo, ou através dos
meios de comunicacao, por exemplo, telefone, fax, email. Esta fase ¢é utilizada para

reunir informacdes.
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o Exploracao: é nesta fase que o engenheiro social faz uso da influéncia que possui
sobre o alvo para obter mais informagdes. Ou seja, a confianga e influéncia
conquistadas através da manipulagdo na fase anterior, sdo agora utilizadas para
conseguir recolher informagdes mais especificas, por exemplo, nome dos servidores,
nome de aplicag¢des, enderecos IP, manuais, entre outras.

e Execucao: a fase de execugdo, como o nome diz, é a realizacdo do ataque com a
utilizacao de todas as informacgdes e recursos obtidos nas fases anteriores. Consiste
na sequéncia de acgbes para se chegar ao objetivo final. As taticas utilizadas pelo
engenheiro social nesta fase tém um caracter técnico, mas sao importantes porque

demonstram a pericia do engenheiro social.

A duracdo de um ataque depende do seu nivel de preparacgao, dificuldade e dimensao. O
tempo gasto na fase de preparacao €, na maioria das vezes, o maior, tornando-se a fase mais
longa do ataque. Por outro lado, se esta fase for bem preparada e executada, encurtara o

tempo gasto nas outras.

Em cada fase, sdo usadas taticas especificas para obter informacées ou para manipular as
pessoas a revelarem informacgdes, para posteriormente, se chegar ao objetivo final do ataque.
De acordo com Lafrance [23], a escolha da tatica a ser utilizada durante um ataque ou durante
apenas um ciclo, depende das habilidades e motivagdes do engenheiro social. Na préxima

subsecc¢ao sao apresentadas algumas das taticas utilizadas.
2.3.1.1. Taticas de ataque

As técnicas de ataque evoluem a medida que a engenharia social e 0os mecanismos de defesa

evoluem. Contudo, e de forma geral um engenheiro social utiliza taticas como:

7

¢ Reconhecimento/Estudo: Esta tatica é utilizada na fase de preparagédo, onde o
engenheiro social estuda o alvo que pode ser um individuo ou uma organizagao. Ele
observa, frequenta os mesmos locais, ouve conversas, e pode até seguir a vitima. A
sua intengdo é recolher informagdo util e identificar as rotinas para utilizar
posteriormente. Em [24], [25] e [26] € apresentada esta tatica de forma mais exaustiva;

o Pesquisa Web: o engenheiro social utiliza os motores de pesquisa, grupos de noticias,
sites de emprego, redes sociais, foruns, entre outros, para recolher informacdes sobre
o alvo;

e Vasculhar o lixo: Consiste na analise do lixo de uma organizagdo para procurar
informacao potencialmente util, que deveria ter sido descartada de forma segura.

Como exemplo temos manuais, organograma, nome de funcionarios, calendario com
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anotacdes de reunides, papel timbrado, formularios preenchidos, entre outros. Esta
tatica é descrita em [24] e [27]. Um aspeto importante desta tatica tem a ver com o
enquadramento legal. Como referido em [28], vasculhar o lixo € em determinados
paises uma ato ilegal. Em Portugal a proibicdo de remexer ou retirar qualquer objeto
do lixo esta prevista nos diversos regulamentos municipais ou de empresas quando
sdo estas as entidades gestoras da recolha de residuos solidos urbanos. A lei fala
apenas na proibicdo de danificar os equipamentos e recipientes, mas os regulamentos
vao mais longe e em regra proibem que se remexa no lixo.

Analise forense: Semelhante a tatica de vasculhar o lixo, sé que nesta, o engenheiro
social faz a busca em equipamentos de informatica descartados ou avariados como
discos rigidos e com o objetivo de reunir informagdes que deveriam ter sido removidas
de forma permanente. Mais detalhes sobre esta técnica podem ser consultados em
[24];

Phreaking?: consiste na invasdo do sistema de telefonia. Por exemplo, mudar o
numero de telefone mostrado no identificador de chamadas da vitima fazendo-se
passar por outra pessoa ou fazer o reencaminhamento de chamadas para os

engenheiros sociais. Esta tatica é descrita em [29];

Phishing®: Pode ser descrito como a tentativa de aceder, de forma ilegal, as
informagbes pessoais. Normalmente é iniciada por correio eletrénico, chamadas
telefénicas ou mensagens instantdneas, onde o atacante se faz passar por um
colaborador legitimo ou uma pessoa/instituicdo credivel. Por exemplo, a vitima recebe
um email contendo um Jink que sera redirecionado para um site falso;

Mail-outs: similar ao phishing. Um exemplo é o envio de emails sob a forma de
inquéritos. Estes sao usados para recolher informagdes organizacionais e/ou pessoais
e identificar as pessoas mais vulneraveis ao phishing e posteriormente fazer o envio
de software malicioso. Esta tatica é analisada em [26];

Profiling: consiste na agregacao de toda informacao util recolhida através de outras
taticas para a personificagdo da vitima. Ou seja, a criagdo de um perfil do alvo
escolhido utilizando por exemplo, linguagem propria ou rotinas pessoais. Este perfil

sera usado para revelar fraquezas ou criar guides para manipular os diferentes alvos,

2 Phreaking é o nome dado aos crackers de telefonia. Os Phreakers invadem sistemas de telefone para diversos
fins, por exemplo, fazer chamadas telefénicas as custas de outro, roubar niumeros de cartdes de telefone. [22] B.
Oosterloo, "Managing Social Engineering Risk," Master Industrial Engineering and Management, University of
Twente, Enschede, Netherlands, 2008.

3 Phishing € uma forma de fraude eletronica caracterizada por tentativas de adquirir dados pessoais, através de
email, SMS, entre outros. [30] Microsoft. "O que é o phishing?". Internet: https://www.microsoft.com/pt-
pt/security/resources/phishing-whatis.aspx. [Fev, 2015].
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utilizando os conhecimentos adquiridos. Em [31] e [32] sdo apresentadas taticas de
profiling;

Physical impersonation: esta tatica é utilizada quando o engenheiro social precisa
de entrar na organizagao ou qualquer outro local e nesse caso, tem que interagir com
o alvo pessoalmente. Essa € uma tatica bastante arriscada e, devido ao risco de ser
exposto, apenas os engenheiros sociais experientes fardo uso deste recurso;

Virtual impersonation: ao contrario da physical impersonation, o engenheiro social
prefere nao correr riscos, e mantém uma certa distancia do alvo, recorrendo a um meio
de comunicacdo para a interacao entre eles. Este meio pode ser um telefone, fax,
email, entre outros. Apesar do risco de exposicao ser menor, pode nao ser tdo eficaz
como a interacao pessoal na obtencao de informacgbes. Em [27] é descrita esta tatica.
Engenharia Social Inversa: é quando o alvo vai ao encontro do engenheiro social e
nao o contrario. O engenheiro social cria um personagem, uma pessoa que parece
estar ali para ajudar, ou seja, provocara uma situacdo em que o alvo pedira a sua
ajuda. Esta tatica consiste em trés etapas: a primeira € a sabotagem, onde o
engenheiro social cria um problema no computador ou na rede do alvo. A segunda
etapa é o marketing, onde oferece os seus servigos, evidenciando que é a pessoa
indicada para resolver o problema. Por fim, a terceira etapa, assisténcia ou apoio. E
nesta etapa que o engenheiro social informa que para conseguir resolver o problema,
necessita de obter acesso ao sistema ou de algumas informagdes confidenciais. O
alvo néo desconfia de que se tratou de violagao da seguranga, pois o problema foi
resolvido. Esta tatica, quando bem planeada e executada permite obter mais
facilmente informagao importante sobre os alvos;

Roubo de identidade: consiste na utilizacdo de informagdes armazenadas através de
outras taticas descritas anteriormente. Tem como finalidade a de se fazer passar por
outra pessoa, fisica ou virtualmente. Esta tatica € muito utilizada para adquirir
credenciais de acessos e dados de cartédo de crédito. O roubo de identidade é
apresentado em [15] e [33] com maior detalhe;

Software malicioso: sdo aplicagbes informaticas que recolhem informagéo sobre o
comportamento do utilizador. Pode ser enviado de varias formas, por exemplo
anexado a um email ou através de uma pendrive. Também pode ter varios formatos,

como, um virus, trojan*, keylogger®. Estes softwares séo normalmente instalados sem

4 Os Trojans sdo programas maliciosos que executam agdes nao autorizadas pelo utilizador.[34] Kaspersky. "O
que € um Trojan?". Internet: http://www.kaspersky.com/pt/internet-security-center/threats/trojans. [Oct, 2015].

5 Keylogger é um termo usado para se referir a um dispositivo capaz de capturar as teclas digitadas no computador.
[35] A. Rohr. "G1 Explica: o que é um keylogger?". Internet: http://g1.globo.com/tecnologia/blog/seguranca-
digital/post/g1-explica-o-que-e-um-keylogger.html. [Oct, 2015].
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o conhecimento do utilizador e atuam de forma silenciosa, isto €, sem sintomas de

atividades que impegam a sua facil detecéo e eliminacéo.

Além das taticas os engenheiros sociais tiram partido de fatores psicolégicos para se

aproximar dos alvos. Estes fatores sdo apresentados na préoxima subseccéo.
2.3.1.2. Fatores psicologicos ou taticas sociais

O sucesso do ataque de engenharia social depende da criagcdo de um ambiente psicoldgico
perfeito para o seu ataque. Para tal, o engenheiro social na sua aproximacao ao alvo, explora
fatores como a tranquilidade da vitima ou situacdes de urgéncia/emergéncia. Por exemplo, o
engenheiro social faz-se passar por alguém do mesmo nivel hierarquico ou superior, ou por
cliente ou fornecedor, de modo a convencer o alvo a fornecer informagodes, executar algum

programa ou até mesmo fornecer as credenciais de acesso.

Tal como referido em [6], quando se refere a um ataque de engenharia social, refere-se
sobretudo as habilidades psicoldgicas requeridas por parte do engenheiro social, ganhando
estas maior destaque do que as habilidades tecnolégicas. Em Mitnick [15] esta situagao é

referida varias vezes.

De acordo com Gragg [36], alguns dos fatores psicoldgicos explorados pelos engenheiros

sociais sdo:

e Impacto emocional: o engenheiro social provoca um estado emocional forte na
vitima, pode ser um sentimento de espanto, antecipacao, raiva, panico, excitacéo, que
funciona como uma distragao, interferindo na sua capacidade de avaliagao,
pensamento I6gico ou até mesmo no desenvolvimento de um contra-argumento, de
modo a leva-la a fazer o que deseja. Um exemplo disso pode ser a promessa de um
prémio valorizado pelo alvo. A pessoa fica a pensar no prémio, esquecendo-se que a
possibilidade de ganhar é realmente remota e acaba por facilitar informagdes sem
pensar nas consequéncias indiretas;

e Sobrecarga: lidar com varias informagdes de forma rapida afeta o funcionamento
I6gico e pode produzir sobrecarga sensorial. Tal como referido em [36], “com muita
informagdo para processar, as pessoas tornam-se mentalmente passivas’. Elas
absorvem a informacgao ao invés de avalia-la ficando mais vulneraveis;

o Reciprocidade: prestar um favor em troca de vantagens no futuro é algo muito util
para o engenheiro social. Segundo Kevin Mitnick [15], num ambiente empresarial &

pouco provavel que as pessoas avaliem o pedido como um todo, por isso, procuram

18



um atalho mental. Por exemplo, uma pessoa pensa que se alguém lhe liga e oferece
ajuda para resolver um problema, essa pessoa nao constitui a partida nenhum risco;
Relac6es dissimuladas: consiste na construgcado de um relacionamento com a vitima
com o unico propdsito de explora-la. Um bom método para desenvolver uma relagéo
€ a troca de informacgdes sobre assuntos com interesses em comum, hobbies ou falar
de alguém que nao apreciam. Um exemplo desse tipo de estratégia é o ataque a AOL
referenciado em [37]. Neste ataque o engenheiro social ligou para o apoio técnico da
empresa e durante a conversa de quase uma hora, referiu que seu carro estava a
venda. O técnico disse que estava interessado, entéo, o atacante enviou-lhe um email
com uma imagem do carro em anexo. Contudo, no anexo estava um backdoor que
permitiu estabelecer uma ligagado remota pelo atacante a empresa;

Propagacao de responsabilidade e dever moral: o objetivo do engenheiro social é
fazer com que seu alvo sinta que ele n&do sera responsabilizado por suas agdes. Esta
estratégia funciona bem em conjunto com o principio do dever moral servindo como
motivacao para a persuasao. Ou seja, a vitima fica a pensar que esta a fazer algo pelo
bem da organizagdo ou em prol de um colega, diminuindo a sua sensacéo de culpa;
Poder e Autoridade: as pessoas dificimente questionam a autoridade, antes pelo
contrario na presenga de uma figura de autoridade, a reacédo mais comum é a de tentar
ser afavel, na expectativa de mais tarde ser recompensado. Tal atitude possibilita a
que o engenheiro social se faga passar por alguém de estatuto superior a vitima para
conseguir o que pretende. Em [38] é apresentado um estudo relacionado com este
fator. O estudo envolveu 22 enfermeiros de postos de trabalho diferentes, que através
de uma chamada telefénica (contra as normas do hospital) de um médico que nunca
tinham tido contacto, recebiam a ordem para efetuar a aplicacido de um determinado
medicamento, numa dosagem duas vezes superior a maxima diaria. Apesar, de ser
Obvio o questionamento dessa ordem apenas 5% dos enfermeiros ndo executaram a
ordem do médico;

Integridade e Consisténcia: as pessoas tém uma tendéncia em acreditar que os
outros estdo a ser verdadeiros, tanto nos seus atos quanto naquilo que dizem. Tal
como descrito em [38], 0 engenheiro social tira partido deste fator para se aproximar

do alvo.

No artigo realizado pela Unisys [7], sdo ainda destacados mais dois fatores que sao

explorados pelos engenheiros sociais: falta de interesse ou desatencdo para com as

informacdes que sao disponibilizadas a terceiros por parte dos funcionarios das empresas; a

falta de treino adequado em praticas de seguranca de informagéao por parte dos funcionarios.
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Uma das principais caracteristicas dos engenheiros sociais é serem discretos e pacientes.
Eles sabem esperar pelo momento certo para langar um ataque, e por isso procuram de forma
tranquila atingir o ponto emocional mais vulneravel da vitima, o qual servird como distragcéo

de modo a desorienta-la, para logo a seguir ataca-la.

A vantagem de se conhecerem as vulnerabilidades da personalidade humana esta na
possibilidade de se construir uma linha de defesa contra a engenharia social. Tal permite
desenvolver politicas de segurancga de informacao adequadas a realidade dos funcionarios e
alinhadas com os objetivos da empresa e adotando métodos e medidas de controlo que

travem estes riscos.
2.4. Impacto dos ataques de engenharia social

Depois de conhecer algumas das taticas que estado por tras de um ataque de engenharia
social, percebe-se que a engenharia social € um ataque ao fator humano da seguranga. As
acdes das pessoas, ao contrario dos mecanismos de defesa tecnoldgicos como, firewalls,
antivirus, sistemas de detecao de intrusdo, ndo sao controlados por um conjunto fixo de regras

ou politicas.

Esta dependéncia do comportamento humano e do aproveitamento de funcionarios
vulneraveis faz com que os ataques de engenharia social sejam considerados os mais dificeis
de gerir. Tal levanta sérias questdes relativas ao nivel de risco e impacto resultante de um
ataque. Se considerarmos por exemplo, que os dados dos clientes de um determinado banco
foram divulgados apés um ataque, tal resultara em grandes prejuizos financeiros e de
reputacdo, pois os clientes perderdo a confianca nessa instituicido e provavelmente, irdo

procurar uma outra alternativa.

Uma pesquisa da Check Point Software Technologies realizada entre julho e agosto de 2011
[39] sobre as técnicas usadas nos ataques de engenharia social, e do seu impacto nas
empresas, revelou que 48% das organizagdes ja foram vitimas de ataques de engenharia
social e que cada ataque teve um elevado custo. Revelou ainda que as taticas mais comuns
neste tipo de ataque sdo os de phishing e das publicagbes nas redes sociais com conteudo
malicioso, representando 47% e 39% do total de incidentes respetivamente. Este estudo
contou com a participacao de 853 profissionais da area de Tecnologia de Informacao de 7
paises, como Estados Unidos, Reino Unido, Canada, Australia, Nova Zelandia, Alemanha. Na

Figura 5 sao apresentados as fontes mais comuns das ameacas identificadas neste estudo.
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Most common source of social engineering threats

Phishing emails
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Other
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Social networking sites
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Insecure mobile devices
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W Social networking sites M Insecure mobile devices Phishing emails Other

Figura 5 - Ameacas mais comuns - Check Point

Dados de 2014 apresentados no relatério de ameagas a seguranga na internet pela Symantec

[40] mostram que:

¢ O numero de dados violados aumentou 62% em 2013 comparados com 2012;

e O numero de identidades expostas cresceu 493%, atingindo um total de 552 milhdes
de vitimas;

e Os ataques de ransomware® cresceram 500%;

e Que 1 em cada 196 emails contém malware;

e 1 em cada 392 emails foram ataques de phishing.

Apesar de resultados tao assustadores, deve-se ainda levar em consideragéo as afirmacgdes
de Mitnick e Simon [15], que sustentam que a maioria das empresas acabam por nao saber

que sofreram um ataque. Se soubessem 0s numeros seriam provavelmente superiores.

Em [16], sdo apresentados alguns dos principais impactos resultantes de ameagas que

utilizaram a engenharia social como tatica de ataque:

¢ Informagao sensivel que no mercado negro se traduz em dinheiro;

6 O Ransomware é uma especie de malware (software mal-intencionado) que os criminosos instalam em seu
computador sem seu consentimento. [41] Microsoft. "O que é ransomware?". Internet:
http://www.microsoft.com/pt-br/security/resources/ransomware-whatis.aspx. [Oct, 2015].
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o Espionagem e vigilancia;

e Disseminagdo de malware para obter credenciais, acesso remoto, roubo de
informacao;

o Exposicao de fotos sensiveis de celebridades. Por exemplo, a divulgacao das fotos
pessoais da atriz americana Scarlett Johansson que estavam armazenadas no icloud
[42];

o Predadores sexuais fazem uso das redes sociais para atrair suas vitimas. Como
exemplo, o caso de um predador sexual de 25 anos em Portugal que utilizou uma rede
social para conhecer e seduzir duas criangas, ambas com 13 anos [43];

o A utilizacdo da pagina da organizacdo Wikileaks para divulgagdo de informagdes
confidenciais. Tal teve um elevado impacto na relacdo entre os estados e
organizagdes [44];

o Revelagoes feitas pelo ex-administrador de sistemas da CIA, Edward Snowden sobre
existéncia dos programas de vigilancia e espionagem. Estas revela¢des levaram o
governo americano a culpar o governo chinés e russo por apoiar a fuga de um traidor

[45], mas também foi alvo de criticas por parte de outros paises [46].

Os ataques informaticos estdo cada vez mais sofisticados, o lado humano é considerado
como o elo mais fraco e as consequéncias dos ataques sdo cada vez maiores e abrangentes.
Ao longo da proxima subsecgdo apresentam-se algumas das solu¢des que procuram reduzir

0 risco e o impacto destes ataques.
2.4.1. O que e feito para mitigar estes ataques

O aumento de ataques de engenharia social é algo bastante preocupante para as
organizagdes. Para evitar ou diminuir o potencial risco de informagdes confidenciais serem
acedidas, perdidas ou adulteradas sem autorizacdo, as organizacdes necessitam de definir
politicas de segurancga especificas, bem como definir planos de educacédo e treino para os
seus funcionarios. Considerando a complexidade da engenharia social, tais medidas sao

extremamente importantes para reduzir os riscos. A este nivel ha ainda desafios a ultrapassar.

A solugcao para a seguranga da informagao ndo deve ser baseada apenas nos dispositivos
tecnoldgicos. Tal como é dito por Assungéao [47], "é necessario 0s responsaveis entenderem
que de nada adianta investir em softwares e hardwares, visando melhorar a seguranga, se

n&o for feito um plano contra a Engenharia Social’ .

As pessoas devem ser aconselhadas a desconfiar de quaisquer interagdes anormais e

orientadas a identificar possiveis ataques. E importante que todos tenham consciéncia de que
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podem ser um alvo de ataque. Kevin Mitnick [15] defende que quanto mais o individuo
acreditar que a sua posicao é irrelevante para a organizagéo, nao se considerando um alvo,

maior sera a probabilidade de ser visado.
2.4.1.1. Politicas de seguranca

Uma das formas para se tentar travar as oportunidades dos ataques de engenharia social é a
criacdo de politicas de seguranga internas. Estas politicas consistem na defini¢cdo clara, de
um conjunto de instrugbes que fornegam orientacdo para preservar as informacgoes,
combatendo e prevenindo possiveis ameacgas ou ataques que possam comprometer a sua

seguranca.

O objetivo é que as pessoas tenham conhecimento das técnicas utilizadas pelos atacantes, e
tenham a nocgao de que elas desempenham um papel importante na prote¢éo da seguranga
da informacéo, independente do cargo que ocupam na organizagao. Precisam de acreditar
que todos sdo relevantes. Necessitam também de ter consciéncia de que qualquer
organizagao pode ser alvo de ataque, independentemente do seu sector de atividade. Tal
como referido por Alves [10], a partir do momento em que essas ideias forem incorporadas,

entdo as pessoas estardo melhor preparadas para reconhecer este tipo de ataque.

Segundo Fonseca [48], antes de criar 0 conjunto de regras das politicas de seguranga de
informacao, é necessario fazer uma avaliagao dos riscos, de modo a responder as questdes

como:

¢ Que informagdes precisam estar protegidas e qual o nivel de protecao;
¢ Que tipo de ameacga pode atingir a organizagao;

e Qual o impacto se essas informagdes forem comprometidas.

Esta avaliagcao permitira dar prioridade as informacdes que necessitam de prote¢ao imediata
e ainda possibilitara uma analise da relagdo custo/beneficio sobre a informagdo a ser

protegida.

E ainda muito importante que os funcionarios sigam as regras da politica de seguranca e que
as considerem parte integrante das suas tarefas diarias. Para isso, € fundamental que no

momento do seu desenho e implementacao se tenha em consideracio os aspetos como: [48]

e O equilibrio entre funcionalidade e seguranga através do estudo do fluxo de
informacoes;

o O uso de linguagem néo técnica para facilitar o entendimento de todos;
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e O enfatizar da importancia dessas medidas de seguranga e a responsabilidade para
com isso;

e Aiinclusdo de linhas orientadoras, objetivos bem definidos;

o O envolvimento dos funcionarios na construgdo dos planos, de modo que as suas
necessidades sejam consideradas;

o A elaboracado de dois relatérios: instrugbes e procedimentos, de modo a que nao
perturbem o ambiente organizacional no momento da implementacéo;

e A criacdo de medidas que acompanhem a implementacédo das politicas, apés sua
implementacado através de um processo de educacido dos utilizadores as politicas

adotadas.

As politicas de seguranca devem ser alteradas e adaptadas as novas técnicas utilizadas pelos
engenheiros sociais de acordo com o seu surgimento, e para que esta atualizagado seja feita
regularmente, devem-se estabelecer procedimentos regulares com o objetivo de identificar
novas ameacas. Importa contudo salientar, que as politicas de seguranga ndo garantem a
eliminagdo das possibilidades de ataques de engenharia social, mesmo que seguidas

corretamente por todos. O objetivo € minimizar o risco a um nivel que seja considerado

aceitavel.
2.4.1.2. Plano de treino e consciencializagcdo

A criacdo e execucgao de planos de treino e consciencializacdo é fundamental para as
organizagdes que veem como prioridade a questdo da seguranga das informagdes. Neste
ambito devem ser consideradas medidas motivadoras, como por exemplo, dramatizacao,
videos educativos, para prender a atencdo e aumentar a recetividade acerca da
implementagao do plano durante a formagao dos funcionarios. De acordo com Alves [10], o

treino é importante para:

e Criar um “Firewall Humano”: preparar as pessoas para que estejam mais aptas a
identificar um ataque de engenharia social;

o Fortalecer o lado humano da segurancga: tornar as pessoas mais conscientes da
importancia da segurancga das informagdes, estabelecendo uma cultura de segurancga
na organizacgao;

e Realizar uma auditoria para identificar as vulnerabilidades de ataques de engenharia

social na organizagao;
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e Criar um plano de resposta a ataques para perceber como ocorreu e determinar qual
o impacto desta falha de seguranga na organizacao a fim de prever e prevenir novos

ataques.

Um programa de consciencializagao sobre a segurancga da informagéo tem como principais
objetivos o de influenciar as pessoas a adquirirem novos habitos. Consciencializa-los sobre a
importancia em participar nos treinos, salientando o facto de que as informagbes precisam de
ser protegidas e ainda de que cada um é imprescindivel para a seguranca dessas
informacdes. Os planos de treino devem ser realizados com alguma regularidade para que as
pessoas estejam preparadas para identificar as novas ameagas e técnicas de engenharia

social que estdo em constante evolugio.

Para um resultado mais eficaz, o plano de treinamento pode ser adaptado de acordo com os
requisitos de cada grupo dentro da organizagao, por exemplo: rececionista, administrativo,
gestor, administrador de sistemas. Outro ponto importante € nao excluir nenhum funcionario
mesmo que ele ndo tenha acesso aos sistemas. Por exemplo, o seguranca ou o funcionario
da limpeza, pois 0s engenheiros sociais costumam utiliza-los para conseguirem obter acesso

a locais restritos, o que posteriormente podera proporcionar um ataque.

Ainda de acordo com Alves [10], existem alguns tépicos que sao fundamentais para a
elaboragdo de um bom plano de consciencializagao sobre seguranga da informagao. Entre os

quais estao:

e As principais taticas, técnicas e fatores psicologicos utilizadas pelos engenheiros
sociais para manipular suas vitimas;

e Como proceder frente a uma solicitagao suspeita;

¢ Quem informar sobre uma tentativa de ataque independentemente do seu sucesso;

e Os procedimentos para proteger as informagdes confidenciais;

e Métodos para confirmar a identidade das pessoas que solicitam algum tipo de
informacéo, independentemente do cargo que ocupam,;

¢ Como fazer a divulgagao de informacao restrita;

o Boas praticas para a utilizagdo do correio eletrénico, de modo a evitar malware e
phishing;

o Descricdo de cada politica de seguranga e a sua importancia na protecdo da
informacao;

e Explicar a obrigacao e a responsabilidade do cumprimento das regras, bem como, as

consequéncias do seu incumprimento;
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¢ Incentivar os funcionarios a cumprir as politicas de seguranca.

Segundo a pesquisa da Check Point Softwares Technologies, apresentada em [39], os novos
funcionarios e os subcontratados representam um maior risco e estdo mais suscetiveis a
técnicas dos engenheiros sociais por estarem menos familiarizados com as politicas de
seguranga da organizacdo. Dessa forma, é fundamental que as organizagdes treinem seus

funcionarios assim que sao admitidos, salientando a importancia dos tépicos acima referidos.
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3. Preparacao e estratégia do processo de “engenharia

social”

Atualmente é possivel obter muitas informagdes sobre um alvo através da Internet e das redes
sociais. Por isso, para conhecer melhor sua vitima, o primeiro passo do engenheiro social é
fazer pesquisas na Internet, e ir as redes sociais para encontrar informagdes importantes que
poderao ser utilizadas para um eventual ataque no futuro. Devido a essa facilidade, neste
trabalho decidiu-se fazer um estudo sobre o comportamento das pessoas nas redes sociais e
na forma como estas interagem com estranhos e cedem voluntariamente informacao. Este
trabalho é vital para perceber o estado atual e planear acbes futuras que visem reduzir o

potencial de exploragdo de um ser humano para levar a cabo um ataque.

Para a realizagao deste estudo foram utilizados dois cenarios. O primeiro cenario envolveu a
utilizacdo de perfis em redes sociais, dirigidos a diferentes grupos etarios, feitos apenas em
Lingua Portuguesa, aos quais podiam associar-se voluntariamente. O segundo cenario
envolveu a criagdo de uma pagina online, cujo tema estava relacionado com a area da saude

e bem-estar.

O primeiro cenario tem por objetivo analisar a forma como as pessoas se relacionam e
partiham dados com desconhecidos. O segundo cenario permitiu analisar a predisposi¢ao
das pessoas em divulgarem dados pessoais num sistema, ainda que devidamente alertadas
sobre os termos e condigcbes da sua subscrigao no site. Estes termos e condigdes foram claros
ao afirmar que os dados pessoais recolhidos ndo seriam cedidos a terceiros, podendo no

entanto, serem utilizados para fins de estudos de utilizacdo segura da Internet.

Os dois cenarios foram testados ao longo de um periodo de 45 dias. No caso do segundo
cenario nao foi feito o armazenamento de dados. Os dados inseridos foram analisados de

forma automatica e descartados de seguida.
Através da execucgao dos cenarios descritos, foi feita uma analise geral sobre:

e O comportamento das pessoas em redes sociais, nomeadamente a percentagem e
rapidez com que as pessoas de diferentes classes etarias e organizados por sexo se
relacionam e trocam dados com desconhecidos;

¢ A quantidade de pessoas que fornecem voluntariamente dados pessoais organizadas

por classe etaria e por sexo;
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e A quantidade de pessoas que fornecem voluntariamente dados sensiveis, como as
credenciais de acesso. Os resultados foram igualmente organizados por classe etaria

€ por sexo.

Este estudo procurou unicamente fazer uma analise geral do comportamento humano
segundo uma perspetiva de engenharia social, de forma a identificar padrdes de
comportamento. Esta analise € fundamental para conhecer as vulnerabilidades humanas e
definir programas de educacéao e treino especificos para cada classe etaria envolvida. Por
razdes de privacidade ndo sao revelados os dados pessoais obtidos, nem feitas referencias
a pessoas nem as redes sociais utilizadas no estudo. Os nomes utilizados para os perfis das

redes sociais foram criados para o efeito, ndo fazendo referencia a ninguém em especifico.
3.1. Metodologia de analise

Este trabalho foi dividido em duas etapas.

Na primeira etapa foram utlizados quatro perfis numa rede social de ambos os sexos. Cada

um dos perfis pertence a um diferente grupo etario, distribuido da seguinte forma:

¢ Idade menor ou igual a 20 anos — alunos do secundario.

¢ Idade entre 21 e 30 — alunos do ensino superior/profissionais em inicio de carreira.

¢ Idade entre 31 e 50 — pessoas no mercado de trabalho, que provavelmente, por fruto
da idade, estao de alguma forma mais habituadas as tecnologias de informagéo e a
partida com maturidade para lidar com situagdes estranhas.

e |dade maior que 50 anos — pessoas de maior idade para contemplar utilizadores tardios

das tecnologias de informacgao.

Uma vez criados os perfis, houve necessidade de os tornar mais apresentaveis e crediveis
perante os utilizadores desconhecidos. Neste sentido, os quatro perfis disponibilizam algumas
informacdes, como por exemplo, a cidade em que vivem, a escola em que estudaram, os
gostos musicais e cinematograficos, algumas publicagdes e também algumas fotografias. Tal
como foi referido anteriormente, os perfis ficaram ativos durante 45 dias. O engenheiro social
vestiu o papel de cada um dos perfis e durante o periodo de analise construiu uma imagem

perante os seus seguidores. Esta fase foi importante para a segunda etapa.

Para a segunda etapa foi criado um site com divulgagao de noticias relacionadas com a area
da saude e bem-estar. A pagina permitia ao utilizador fazer subscrigdo das noticias, sendo

para isso necessario que respondesse a algumas perguntas com o objetivo de personalizar o
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recebimento de emails com informacgdes do seu interesse. A pagina esteve online durante 45
dias. Esta pagina comecou por ser divulgada através das redes sociais, homeadamente

através dos perfis criados na etapa um.
3.1.1. Cenario 1 — Utilizagao de perfis em redes sociais

Foram utilizados dois perfis femininos e dois masculinos com idades diferentes. Segue uma

descricao dos quatro perfis utilizados para o estudo.

v Perfil de Luana Sampaio: perfil feminino com idade de 16 anos, solteira, vive na Lixa
e € estudante da escola secundaria da Lixa. Entre seus interesses estio:
o Musicas: Beyonceé, Alicia Keys, Adele, One Direction, Taylor swift, Justin
Timberlake, entre outros.
o Filmes: A saga Twilight, Harry Porter, Os Jogos da Fome, Encalhados, A culpa

é das estrelas, entre outros.

Nas Figuras 6 e 7 pode-se ver a pagina de entrada no perfil da “Luana Sampaio”.

Atualizar informagao

Luana Sampaio

Amigos 1012

Cronologia Sobre Fotos Mais v

Figura 6 - Perfil de Luana Sampaio
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Me da um Oi....

Figura 7 - Publicagbes do perfil de Luana Sampaio

v' Perfil de Daniel Coelho: perfil masculino com idade de 26 anos, solteiro, vive em
Setubal e estudou na Universidade do Minho, gosta de futebol e torce pelo Benfica.
Entre seus interesses est&o:

o Musicas: Eminem, Linkin Park, Bob Marley, Miley Cyrus, Maroon 5, Adele,
Fleur East, entre outros.
o Filmes: Homem de Negro, Sherlock Holmes, Avatar, Os Jogos da Fome, Sniper

Americano, entre outros.

Nas Figuras 8 e 9 ¢ ilustrada a pagina de entrada do perfil do “Daniel Coelho”.

X Foi

KRR 2 X B 12 TN 5] ey 3 Atualizar informagao
Daniel Coelho

Cronologia

Sobre Amigos 796 Fotos Mais v

Figura 8 - Perfil de Daniel Coelho

30



Figura 9 - Publicagbes do perfil de Daniel Coelho

v' Perfil de Nuno Ferreira: perfil masculino com idade de 45 anos, solteiro, vive em
Lisboa e estudou na Universidade Nova de Lisboa, gosta de viajar e suas equipas
favoritas sdo o Benfica e o Real Madrid. Entre seus interesses estao:

o Musicas: Jodo Veloso, The Gift, U2, Guns 4 Roses, Jorge Palma, Pink Floyd,
Maroon 5, entre outros.
o Filmes: O Jogo da Imitagdo, Sherlock Holmes, A Teoria de Tudo, Avatar, Os

Jogos da Fome, Sniper Americano, entre outros.

O perfil publico do “Nuno Ferreira” é ilustrado nas Figuras 10 e 11.
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IMAGINA QUE LOUCO

ke SER FELIZ TODOS OS DIAS.

Nuno Ferreira

Cronologia Sobre Amigos 447 Fotos Mais v

Figura 10 - Perfil de Nuno Ferreira

Figura 11 - Publicagcées do perfil de Nuno Ferreira

v' Perfil de Sandra Moniz: perfil feminino com idade de 51 anos, solteira, vive em
Coimbra e estudou na Universidade de Coimbra, gosta de politica, ler, viajar e adora
seu gato de estimagao, cujo nome € Jimmy. Entre seus interesses estao:

o Musicas: Eminem, Madona, Bob Marley, Queen, Maroon 5, Adele, Coldplay,

Rita Guerra, entre outros.
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Filmes: Serena, Cake, Sherlock Holmes, Avatar, Birdman, Os Jogos da Fome,

Sniper Americano, entre outros.

A pagina de entrada e alguns dos posts da “Sandra Moniz” s&o ilustrados nas Figuras 12

e 13 respetivamente.

Cronologia Sobre Amigos 937 Fotos Mais v

Figura 12 - Perfil de Sandra Moniz

Segue o teu destino,
Rega as tuas plantas,
Ama as tuas rosas.
0 resto é a sombra
De éarvores alheias.

FERNANDO PESSOA

Facebook.com/hamorintoligentedt

Figura 13 - Publicagées do perfil de Sandra Moniz

Atualizar informagao

Ver o registo de atividade | eee
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Como se verifica pelas imagens ilustradas, em nenhum dos perfis sdo mostradas imagens
que permitam identificar pessoas. Tal como dito anteriormente, o “engenheiro social” foi
alimentando os perfis de forma regular, construindo uma imagem de si proprio perante os

seus novos “amigos”.

3.1.2. Cenario 2 — Site de noticias relacionadas com a saude e o bem-estar

Para o cenario 2 foi criada uma pagina online com o nome Blog Pura Saude. O objetivo desta
pagina, do ponto de vista dos utilizadores, é partilhar informagdes relacionadas com a area
da saude e bem-estar, como por exemplo, noticias sobre dietas, exercicios fisicos, doencas
relacionadas com a obesidade e o sedentarismo, tabaco, entre outras. O cabegalho da pagina
principal do blogue ¢ ilustrada na Figura 14. Como se pode ver pela figura houve cuidado em

criar uma pagina com uma boa imagem para criar a sensagao de realismo.

Bem vindo ao Blog Pura Saude

Nosso desafio é melhorar a sua satde

Figura 14 - Cabecgalho do Blog Pura Saude

Através da pagina principal do Blog Pura Saude, o utilizador tinha acesso a uma pequena dica
de saude chamada “Dica da Semana”. Esta area foi criada com o objetivo de sensibilizar o
utilizador a respeito das boas praticas da saude. A dica era alterada semanalmente. Um
exemplo do que é apresentado ao visitante pode ser visto na Figura 15. Ainda neste bloco,
havia o botdo “Subscrever noticias” que permitia ao utilizador fazer a subscricdo de noticias

através do preenchimento de um formulario com algumas questdes pessoais.
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Dica da semana

Mexa-se pelo seu coragéo! A actividade fisica também deve ser estimulada nas criangas. E um factor importante do seu crescimento,

contribuindo para o desenvalvimento fisico € intelectual, bern como para a socializagdo

Subscrever noticias

Figura 15 - Dica da semana e botdo de subscricdo do blogue

No corpo da pagina do blogue, era apresentado um carrossel, tal como ilustrado na Figura 16,
com blocos de noticias relacionadas com o tema do blogue. Para ver as noticias por completo,
bastava clicar no botdo “Saiba mais”. Também se podiam utilizar as setas para navegar e

conseguir visualizar as noticias mais antigas.

Beneficios do exercicio fisico Dieta Dukan cléssica

Indoor Cycling

The Dukan Diet 4 Main Phases: | "
Metack, (nise, Corsolidation 206 Stabdzation:

1. Melhoria da fungéo cardiovascular e
respiratoria.

2. Reducgdo dos factores de risco para
doenca da artérias coronarias.

3. Diminuicdo de incidentes mortais
provocados por doenga cardiovascular.
4. Diminuigdo da incidéncia de doenga
das artérias corondrias, cancro do

Método de Emagrecimento estruturado
em 4 fases, duas para emagrecer
(Ataque e Cruzeiro) e duas para manter
o peso perdido (Consolidagdo e
Estabilizagdo). A Dieta Dukan Classica
alia um regime alimentar a prética de
caminhadas, além do consumo do
farelo de aveia e a ingestdo de 2 litros

Apesar de ja ndo ser uma novidade no
panorama dos gindsios actuais, as
aulas de indoor cycle continuam a ser
muito procuradas para quem deseja
queimar calorias, melhorar a sua
condi¢do cardio-respiratéria e divertir-
se. Estas sdo de facto algumas das
vantagens destas aulas viciantes que

de dgua diariamente. nos permitem manter...

célon e diabetes tipo II.

SAIBA MAIS

Figura 16 - Carrossel de noticias do Blog Pura Satde

No rodapé da pagina do blogue encontrava-se os logétipos das redes sociais mais comuns
(Figura 17). Estes logétipos funcionavam como um link tornando possivel para o utilizador a

divulgacao e partilha das noticias do Blogue nas suas respetivas paginas sociais.

OJO

© Blog Pura Salide. Todos os direitos reservados.

Figura 17 - Rodapé do Blog Pura Saude

Na Figura 18 é ilustrada a pagina por completo permitindo assim ter uma ideia integrada do

seu aspeto e funcionalidades apresentadas aos visitantes.
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Bem vindo ao Blog Pura Saude

Nosso desafio é melhorar a sua satde

Dica da semana

Mexa-se pelo seu coragdo! A actividade fisica também deve ser estimulada nas criangas. E um factor importante do seu crescimento,

contribuindo para o desenvolvimento fisico e intelectual, bem como para a socializagéo

Beneficios do exercicio fisico

1. Melhoria da funcao cardiovascular e
respiratoria.

2. Redugéo dos factores de risco para
doenca da artérias coronarias.

3. Diminuicdo de incidentes mortais
provocados por doenga cardiovascular.
4. Diminuigdo da incidéncia de doenga
das artérias coronarias, cancro do
colon e diabetes tipo Il.

‘ Subscrever noticias

Dieta Dukan classica

The Dukan Diet 4 Main Phases:

Aiack (e, (onslidationand stabizatien

Método de Emagrecimento estruturado
em 4 fases, duas para emagrecer
(Ataque e Cruzeiro) e duas para manter
o peso perdido (Consolidagio e
Estabilizag&o). A Dieta Dukan Classica
alia um regime alimentar a pratica de
caminhadas, além do consumo do
farelo de aveia e a ingestéo de 2 litros
de dgua diariamente.

® ®

© Blog Pura Salide. Todos os direitos reservados.

Indoor Cycling

Apesar de jé ndo ser uma novidade no
panorama dos gindsios actuais, as
aulas de indoor cycle continuam a ser
muito procuradas para quem deseja
queimar calorias, melhorar a sua
condicdo cardio-respiratéria e divertir-
se. Estas sdo de facto algumas das
vantagens destas aulas viciantes que
nos permitem manter...

Figura 18 - Pagina principal do Blog Pura Saude

Através do botdo “Subscrever noticias” da pagina era possivel subscrever uma newsletter.
Clicando nessa opgéao o visitante & direcionado para uma pagina onde se encontrava um
formulario com algumas questdes pessoais que deveriam ser preenchidas pelos utilizadores,

caso desejassem receber um email com as noticias publicadas no blogue.
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Para a subscricdo da newsletter é apresentado um formulario. Este formulario é apresentado

na Figura 19. Os campos/questdes que constavam no formulario eram:

e Email

e Password

e Nome completo

e Morada

e Localidade

e Sexo

o Cddigo postal

e Distrito

e Telefone

e Data de Nascimento

e Possui alguma doencga?
e E fumador?

e Peso

e Altura

o Pratica exercicio fisico quantas vezes por semana?

e Concorda com os termos e condigbes?
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Bem vindo ao Blog Pura Saude

Nosso desafio € melhorar a sua salide

Registe-se no Pura Satde e receba noticias a sua

medida

*Obrigatério

Email

Nome completo

Morada

Localidade

Sexo”
[CJ Feminino

[Z) Masculino

Peso
Exemplo (65.7)

Possuialguma doenca?
Nenhuma
Diabetes
Hipertensio
Obesidade
Colesterol elevadc

Outra: \f

Password

Telefone

Cédigo Postal *

Distrito

Data de Nascimento

dd/mm/aaaa

Altura
Exemplo (1.58)

Fumador?
) sim
) Nao

Pratica exercicio quantas vezes por semana?

Termos e condicdes *

) Lie concordo

"' Inscreva-se com o Google

Inscreva-se com o Facebook

© Blog Pura Satide. Todos os direitos reservados.

Figura 19 - Formulario de registo para a subscrigdo de noticias
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No formulario de registo da newsletter, os campos com preenchimento obrigatério eram:

e codigo postal;
e SEXo;
e data de nascimento;

e aceitacdo dos termos e condi¢gdes de utilizagdo.

O objetivo dessa obrigatoriedade era o facto de nos permitir gerar estatisticas dos subscritores
com base na faixa-etaria, localidade e sexo. Os outros campos eram de caracter facultativo,
ficando o seu preenchimento ao critério do utilizador. Estes campos servem para analisar qual
a predisposicdo dos utilizadores em fornecer dados pessoais, mesmo quando nao sao

exigidos.

Ao utilizador era facultado o preenchimento de campos ndo obrigatérios relacionados com a

introducao do email e password. Dentre as suas op¢oes, estao:

¢ O nao preenchimento dos campos email e password;

e O preenchimento dos campos no formulario;

e ou ainda o registo através de suas contas Google ou Facebook. Nesta opgao, ao
selecionar um dos botdes, era direcionado para uma nova janela que lhe pedia a

introduc&o das suas credenciais de acesso, como ilustram as Figuras 20 e 21.

Figura 20 - Login da conta Google
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E-mail Palavra-passe

I BN o«

Figura 21 - Login conta Facebook

E de referir que relativamente ao armazenamento das informacdes, o objetivo era o de
respeitar a privacidade do utilizador. Desta forma, ndo foram guardados na base de dados do
blogue, os dados dos visitantes. Apds o preenchimento do formulario, os dados inseridos
foram analisados automaticamente via API disponibilizada pelos sistemas de autenticacao e

descartados de imediato.

Todas as informacgdes recolhidas apenas serviriam de fonte para a investigagdo sobre a
negligéncia ou despreocupagéo por partes dos utilizadores da Internet em divulgar suas
informacoes pessoais em sites pouco fiaveis e a partilha de informacées em redes sociais
com perfis desconhecidos. Aos utilizadores interessados na newsletter foi apresentado um
disclaimer com termos e condi¢des sobre o site. O conteudo do disclaimer é apresentado nas
Figuras 22, 23 e 24.

E de salientar que foi especificado, conforme se pode observar no ponto 5 da figura 24 que
as informagdes disponibilizadas seriam utilizadas em prol de um estudo sobre navegacao

segura.

Termos e condicoes de utilizacao

Ao subscrever a newsletter esta a concordar receber e-mails enviados pelo Blog Pura Saude. O objetivo desta newsletter &
manter 0s nossos subscritores informados e atualizados acerca das novidades publicadas no Blog. bem como informagées
que lhe poderfio interessar nas areas de saude e bem-estar. A subscrigdo da newsletter do Blog Pura Saude nao é
obrigatoria. Podera continuar a visitar o nosso Blog e ter acesso a todas as informagées disponibilizadas, mesmo que nio
subscreva a nossa newsletter.

A newsletter sera enviada sempre que houver uma noticia publicada. contudo o Blog Pura Saude se reserva o direito de
remeter newsletters com a frequéncia que entender adequada a sitwagio.

O Blog Pura Sanude reserva-se o diretto de modificar ou descontinuar o envio desta newsletter. por qualquer motivo. a
qualquer momento e sem qualquer aviso prévio. Nao podera. portanto. ser responsabilizado perante terceiros por exercer
este seu direito.

O Blog Pura Saude reserva-se o direito exclusivo de remover a subscricio da newsletter de qualquer subscritor. a
qualquer momento e sem qualquer aviso prévio. Podendo exercer este direito sempre que tiver motivos para suspeitar
tratar-se de uma falsa subscrigio ou subscriciio com recurso a dados falsos.

Figura 22 - Pagina 1 dos Termos e condigbes de utilizagdo da subscrigcdo da newsletter
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Todos os dados pessoais fornecidos pelos utilizadores estio ao abrigo da nossa politica de privacidade. considerando-se
que toda a informagio colocada no site por iniciativa do utilizador servird apenas como fonte de recolha de dados e sera
de uso exclusivo para um estudo sobre navegagdo segura.

O utilizador podera cancelar a recepcio da newsletter a qualquer momento. clicando no link “remover . disponivel no
canto inferior de todas as newsletters enviadas.

O processo de cancelamento da subscricfio ira retirar automaticamente o seu e-mail da base de dados do Blog Pura Satde.
que suspendera de imediato o envio de noticias eletronicamente.

Ao navegar no site do Blog Pura Saude. o utilizador declara ter lido. compreendido e aceite os Termos e Condigdes de
Utilizaco descritos. sem necessidade de qualquer ato ou consentimento posterior.

O presente regulamento aplica-se a todos os subscritores da newsletter do blog Pura satide que pretendem receber noticias
relacionadas com a area da saude e bem-estar.
1. Para receber as noticias. basta preencher o formulario de subscricio de noticias deste blog e residir em Portugal:

2. O codigo postal. o sexo e a data de nascimento sdo os inicos campos obrigatorios do formulario de subsericio da
newsletter:

Figura 23 - Pagina 2 dos Termos e condigbes de utilizagdo da newsletter

. As informacdes recebidas atraves do preenchimento do formulario aquando da subscricdo da newsletter. nfo serfio
revelados. distribuidos. cedidos a terceiros e nfo serfio utilizados para efettos prejudiciais:

4. Os emails dos utilizadores serfio utilizados apenas para o envio da nossa newsletter com noticias relacionadas com a
saude ¢ bem-estar.

». Os dados disponibilizados pelos utilizadores servirdo apenas para a produgdo de estatisticas com o objetivo de
avaliar o tipo de dados fornecidos pelas pessoas na Internet em prol de um estudo sobre navegagdo segura. Nao
sendo em caso algum. associados a vm determinado utilizador:

Aceitacao do regulamento

A subscricio neste newsletter significara. por parte do subscritor, a aceitacio. integral e sem reservas do presente
regulamento.

Figura 24 - Pagina 3 dos Termos e condigbes de utilizagdo da subscrigcdo da newsletter
3.2. Conclusao do capitulo

Ao longo deste capitulo apresentamos dois cenarios de analise que foram criados com o
intuito de avaliar o comportamento das pessoas. Os dois cenarios combinam-se na medida
em que ha uma primeira fase em que o dito “engenheiro social’ define uma estratégia de

aproximagao aos publicos-alvo e cria, ao longo do tempo, um relacionamento social com as

41



pessoas. Numa segunda fase, apos ter algum historico de atividade o “engenheiro social”
espalha um site como sendo util e apela as pessoas que sigam esse site. O site criado pelo
“engenheiro social” foi criado com um propdsito bem definido para que as pessoas depositem
dados que Ihes parecem fazer sentido, mas que nas maos de um “engenheiro social” podem

ser usados para fins que n&o os desejaveis.

No préximo capitulo serdo apresentados os resultados obtidos em cada uma das fases. As

conclusdes sobre os resultados sao igualmente apresentadas ao longo do capitulo.
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4. Analise comportamental sobre ataques de engenharia

social — Analise de resultados

Um “engenheiro social” define um conjunto de estratégias para obter informacéao estratégica.
Estas estratégias podem ser mais diretas ou envolver um conjunto de fases e tarefas. E
reconhecido como um trabalho de paciéncia que tera que ser bem elaborado e executado sob
pena de ser detetado e fracassar. Tal como foi referido anteriormente, os engenheiros sociais
tém hoje em dia a vida mais facilitada. As pessoas expdem-se mais nas redes sociais, e na
Internet é possivel obter informacao sobre as organizagdes e os seus funcionarios. A Internet
€ igualmente um meio ao dispor dos engenheiros sociais na medida em que de forma simples

e rapida, implementam armadilhas e tentam conduzir as pessoas para estas.

No capitulo anterior foram apresentadas duas estratégias e os planos para estudar o
comportamento das pessoas. Estas estratégias foram adotadas de outras exploradas no
passado e referidas ao longo do capitulo 2. As estratégias, apresentadas sobre a forma de
cenarios sdo complementares na medida em que numa primeira fase, o engenheiro social
constréi uma identidade tentando tornar-se o mais credivel possivel e numa segunda fase
tenta fazer com que as pessoas exponham voluntariamente dados com diferentes niveis de

sensibilidade.

Neste capitulo apresentamos os resultados obtidos por cenario e é feita uma analise sobre os

mesmos.

4.1. Resultados do cenario 1: Construcao de um perfil social para

aproximacao aos potenciais alvos de um engenheiro social

Nesta secc¢ao sdo apresentados os resultados relativos ao cenario um, isto €, relativamente a
adesao das pessoas aos perfis de rede social criados. Os resultados mostram o nimero total
de pessoas que aderiram aos perfis utilizados pelo engenheiro social separados por sexo e
por faixa etaria. Esta separacao visa uma analise mais fina dos comportamentos e sera util
para a definigdo de programas de educagao e treino considerando as especificidades
encontradas nestes grupos de pessoas.

4.1.1. Numero de pessoas que aderiram aos perfis

A Figura 25 ilustra o numero de pessoas que aderiram a cada perfil utilizado na rede social.
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Numero de pessoas que aderiram aos perfis

1012

937
1050

~N W
9 B ]
o O

600
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300
150

Numero de amigos

Luana Daniel Nuno Sandra

Perfil

Figura 25 - Numero de pessoas que aderiram aos perfis na rede social

Como se pode ver pela Figura 25, o perfil de Luana foi o que obteve o maior nimero, com
1.012 adesdes e o perfil da Sandra vem logo a seguir com 937 adesdes. Relembra-se que o
perfil da Luana corresponde a faixa etaria dos menores ou igual a 20 anos. O perfil da Sandra
corresponde aos iguais ou maiores de 50 anos. Os resultados mostram que a utilizagao de
perfis femininos nas redes sociais atrai um maior nimero de pessoas, isto podera ser um

indicador a considerar pelo engenheiro social na sua abordagem.

A Figura 26 mostra o numero total de pessoas que aderiram aos quatro perfis e a percentagem

que cada perfil representa em relagao ao numero total de subscritores.

44



Total de adesdes e percentual de cada perfil

TOTAL DE ADESOES

3211 Pessoas

14,51%

PERCENTAGEM DE CADA PERFIL

Nuno M Daniel ®mSandra M Luana

Figura 26 - Total de adesbes e percentagem de cada perfil

O engenheiro social apés ter ativado os seus perfis, fez alguns pedidos de amizade ad-hoc
para construir o seu perfil inicial. Apds esta fase, acompanhou a evolugdo dos pedidos
enviados e dos pedidos recebidos. Esta evolugao € ilustrada na Figura 27. Do lado esquerdo
pode-se ver a percentagem de pedidos de amizade enviados pelo engenheiro social, a
percentagem de pedidos que o engenheiro social recebeu por parte dos membros da rede
social e a percentagem de pedidos que o engenheiro social recusou por considerar tratar-se

de perfis falsos.
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Pedidos de amizade

71%

Enviados

f—k—\

m Recebidos = Recusados w Aprovados m Rejeitados

Figura 27 - Pedidos enviados e recebidos

Pela Figura 27, pode-se observar que os perfis receberam mais solicitagdes de amizades do
que enviaram (68% versus 32%). Os quatro perfis obtiveram um total de 68% de pedidos de
amizade (61% recebidos + 7% recusados). Verificaram-se 7% de pedidos recusados, isto por
aparentemente se tratarem de perfis falsos. Esta conclusdo advém do facto dos perfis
conterem pouquissima informacgao, alguns possuiam apenas o nome e a imagem do perfil, e
do facto de terem sido criados recentemente. Dos 32% envios de pedidos de amizade, 71%
foram aceites e apenas 29% rejeitaram a solicitacdo, ou seja, uma grande percentagem das

pessoas aceitaram ter na sua rede de amigos, uma pessoa desconhecida.

Outra analise efetuada relativamente aos pedidos recebidos e enviados tem a ver com a
velocidade a que estes pedidos foram aceites. Este indicador é util na medida em que ajuda
a perceber, quanto tempo terd um engenheiro social que esperar para atrair pessoas para a
sua lista de amizades pessoais. Na Figura 28 ¢ ilustrada a evolugao do niumero de adesdes

dos quatro perfis agregados por semana.
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Evolucdo das adesdes agregadas por semana
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Figura 28 - Evolugdo da adesdo por semana

Pode-se observar pelo grafico ilustrado na Figura 28, que houve uma grande adesao na
primeira semana, chegando a ultrapassar o numero de 700 pessoas a aderirem aos perfis.
Verificou-se que a falta de confianga, resultante do facto dos perfis utilizados ainda nao terem
um numero consideravel de amigos e com poucos posts publicados, nao foi um problema para
as pessoas se associarem. A partir da segunda semana, o niumero de adesdes variou entre

0s 400 e os 600 aderentes, por semana.

Pelo grafico apresentado no inicio da subseccéao, percebeu-se que os perfis femininos foram
0s que conquistaram mais adesdes. Detalhando um pouco mais estes resultados, e tal como
ilustrado na Figura 29, os perfis femininos obtiveram um total de 1.949 “amigos,”
representando um percentual de 60,7% do numero total de adesdes, enquanto os perfis

masculinos alcangaram o numero total de 1.262 representando 39,3% do total de adesdes.
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Percentual de adesdes por género de perfil
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Figura 29 - Percentual de adesbes por género de perfil

A analise por perfil e por género ajuda a perceber se sdo mais homens ou mulheres a aderir
aos perfis masculinos ou femininos. Esta analise permite ao engenheiro social, perceber se
deve fazer uma abordagem com um determinado tipo de perfil para maximizar o sucesso junto
de um determinado publico masculino ou feminino, consoante as suas intengdes. Outra
perspetiva, e a que mais interessa neste estudo, € a de identificar necessidades de educagéao

e treino em funcao da faixa etaria e sexo.

Na Figura 30 € ilustrado o niumero de amigos de cada perfil separados por género. Pela figura
observa-se que os perfis femininos possuem um nudmero maior de “amigos” do sexo

masculino, sendo o contrario nos perfis masculinos.
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Divisao por perfil e por género
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Figura 30 - Divis&o por perfil e género

Outra andlise que se pode fazer pela Figura 30 é que, de acordo com os resultados, o0 sexo
masculino esta mais predisposto a ligar-se em rede, independentemente do sexo do “novo
amigo”. Esta concluséo é reforgada pela analise do numero de adesdes separadas por género
e faixa etaria. Os resultados desta analise estdo sumariados na Figura 31, e como se pode
verificar, em todas as faixas etarias, o numero de adesbes das pessoas do sexo masculino é
superior ao feminino. Também se conclui que os homens aderem mais facilmente a perfis
femininos e as mulheres a perfis masculinos. Este estudo sugere que o engenheiro social ao
tentar recolher informacdes de pessoas de determinado sexo, utilizara perfis do sexo oposto.
Se o publico destino for indiferenciado entdo o engenheiro social ira optar por construir um
perfil do sexo feminino, maximizando assim, as adesbes de pessoas do sexo masculino e

feminino.
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Adesdo por faixa etaria e género
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Figura 31 - Adeséao por faixa etaria e género

Uma ultima analise realizada no ambito do cenario um, foi a percentagem de adesdes de
todos os perfis, divididos por faixa etaria. O resultado da analise esta ilustrado na Figura 32.
Para este estudo foram consideradas sete faixas etarias assim distribuidas: de idade menor
ou igual a 20 anos, de 21 a 25 anos, de 26 a 29 anos, de 30 a 39 anos, de 40 a 49 anos, de

50 a 59 anos e de idade maior ou igual a 60 anos.

Amigos por faixa etaria

Faixa Etaria
=<0
= 21-25
" 26-29
17% 30-39
40-49
50-59

" >60

Figura 32 - Ades&o por faixa etaria
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De acordo com a Figura 32, podemos observar que os jovens até aos 20 anos obtiveram o
maior percentual do total de adesbes, chegando a atingir o valor de 39%. Em segundo e
terceiro lugar, temos as faixas etarias dos 40 a 49 e dos 50 aos 59 anos, com 17% e 15%
respetivamente. Se agruparmos as duas primeiras faixas etarias, isto € dos menores que 20
anos e das pessoas que de acordo com o seu perfil tém entre 21 a 25 anos, obtemos 52% do
total de adesdes, ou seja, mais de metade dos utilizadores que se tornaram “amigos” dos
perfis possuem até 25 anos. Este resultado revela que os jovens estdo mais predispostos a

aceitar ligagdes com estranhos.

No que diz respeito a potenciais perigos de utilizacdo de Internet, os dados apresentados ao
longo desta seccao serdo confrontados na segunda parte do estudo (cenario dois)

apresentado na secc¢io 4.2.
4.1.2. A evolugao da construcao do perfil social

Enquanto na subsecgao anterior, foram apresentados os resultados globais da adesao das
pessoas a um novo amigo, nesta mostram-se evidéncias da evolugdo do perfil social
construido pelo engenheiro social. O objetivo é dar a conhecer a recetividade do novo perfil
por parte dos novos amigos. Esta analise ajuda-nos a perceber quao simples sera para o
engenheiro social fazer uma aproximagao mais efetiva das pessoas conquistando o seu

espaco entre os membros, a partir da associagdo como simples amigo.
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Interacdo com os perfis da rede social
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Figura 33 - Interagcdo com os perfis da rede social

A Figura 33 ilustra o tipo de interagbes das pessoas com os perfis. Os quatro perfis obtiveram
643 likes, 192 comentarios, 51 partilhas e 305 conversas no chat. Estes numeros mostram
que é relativamente facil para o engenheiro social iniciar uma aproximagao com o alvo,
observando-se uma espontaneidade na adesdo a partilha de informagdes e na criagéo de

lagos de “amizade”.

Foi através destes perfis que se fez a divulgacao da pagina do Blogue Pura Saude utilizada
no cenario dois. Ou seja, num primeiro momento, criou-se um ambiente online confiavel
através das publicacbes e comentarios feitos, tanto pelos perfis, quanto pelos “amigos” e a
partir dai, foi feita a divulgacao. A titulo de exemplo, a Figura 34, ilustra uma publicacao do

Blogue a partir do perfil do Daniel Coelho.
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Figura 34 - Divulgagcéo do Blogue através do perfil de Daniel Coelho

4.2. Resultados do cenario 2: Recolha de dados pessoais por parte do

engenheiro social

Nesta secado sao apresentados os resultados relativos ao cenario dois. Neste cenario o
engenheiro social distribui pela sua rede de amigos, um link para uma pagina web de saude
e bem estar. Este site solicita o preenchimento de dados em troca de informagdes e dicas
Uteis as pessoas. O objetivo da analise € perceber qual é a predisposicao e sensibilidade das
pessoas para o preenchimento de dados pessoais. A analise mostra a quantidade de pessoas

que voluntariamente fornecem dados, distribuidas por regido do pais, idade e sexo.
4.2.1. Adesao ao Blogue Pura Saude

A Figura 35 da a conhecer o niumero total de pessoas que fizeram a subscrigdo da newsletter
do Blogue Pura Saude e ainda o numero referente a cada género. Assim, e como se pode ver
pela figura, o numero de pessoas que subscreveram foram 220, sendo 175 subscritores do

sexo feminino e 45 do sexo masculino.
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Numeros total de adesdes e de cada género

TOTAL DE ADESOES

220 Subscritores

NUMERO DE SUBSCRITORES

W Feminino H Masculino

Figura 35 - Numero total de adesbes e de cada género

Estes dados revelam desde logo, que no dmbito do estudo e do tipo de noticias do site, as
pessoas do sexo feminino aderem mais ao preenchimento de formularios e a divulgar
informagdes pessoais do que os homens. Isto ndo significa que perante uma tematica
diferente os dados nao sejam outros.

Na Figura 36 ¢ ilustrada a percentagem de subscritores da newsletter organizada por distrito.
Como se pode ver pela figura, os distritos de Lisboa e Porto ficaram em primeiro e segundo
lugar com 26% e 18%, respetivamente. Aveiro e Setubal em terceiro e quarto. Os distritos de
Beja, Braganca, Guarda, Portalegre, Viana, Vila Real, Viseu e as llhas tiveram a menor
representacao percentual, sendo de aproximadamente 1% cada.

Tal como seria de esperar, constata-se que a distribuicido € sensivelmente proporcional a
dimensao urbana dos respetivos distritos, verificando-se que os dois maiores centros urbanos
do pais representam quase metade do total dos subscritores. Em todo o caso, verifica-se que
os distritos de Aveiro e Braga escapam a esta légica. O primeiro por estar sobre-representado

€ 0 segundo sub-representado na respetiva amostra.
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SUBSCRITORES POR DISTRITO
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Figura 36 - Subscritores por distrito

As analises do numero de subscritores organizados por faixa etaria e por faixa etaria e sexo

também foram efetuadas.

Na Figura 37 é apresentada a percentagem de subscritores da newsletter separados por faixa
etaria. Tal como na analise feita no cenario um, os dados foram separados em sete faixas

etarias. O objetivo € analisar o estado de consciencializagdo de cada faixa etéria.
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Subscri¢do por faixa etaria
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Figura 37 - Subscricdo por faixa etaria

Com base nos resultados obtidos, e tal como ilustrado na Figura 37, verificou-se que as faixas
etarias dos 21 aos 25 anos e dos 30 aos 39 anos obtiveram resultados semelhantes e também
0s mais elevados, representando 28,3% e 28% do total de subscrigdes respetivamente. Se as
quatro primeiras faixas etarias forem agrupadas, obtém-se um total de 89% dos subscritores,
ou seja, as pessoas com idade até aos 39 anos, representam quase a totalidade das pessoas
que cederam voluntariamente as suas informagdes aquando do preenchimento do formulario
de subscricdo. Estes resultados estdo de certa forma em linha com a predisposi¢ao
encontrada no cenario um, no que diz respeito a facilidade com que estabelecem
relacionamentos. Em todo o caso, e como veremos mais adiante pelo tipo de informacgéao
cedida, este cenario revela uma falta de consciencializagdo dos mais jovens para a
problematica da seguranga na protegao de dados pessoais. Também se verificou no presente
estudo que a adesao foi substancialmente reduzida a partir da faixa etaria dos 40 anos.

Na Figura 38 é feita a divisdo da percentagem de subscritores separada por faixa etaria e por
género. De acordo com os dados, pode-se observar que com exceg¢do dos maiores de 60
anos, onde o valor percentual € o0 mesmo para homens e mulheres, nas restantes faixas
etarias o percentual de subscricao de pessoas do sexo feminino é superior ao masculino. O
que vem a confirmar, que neste tipo de cenario, as mulheres estdo mais predispostas a

fornecer dados pessoais do que os homens.
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Subscricdo por faixa etaria e género
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Figura 38 - Subscri¢do por faixa etaria e género

Um dos grandes objetivos do estudo era chegar ao nivel de informagao partilhada pelas
pessoas. Pelos resultados anteriores percebeu-se a maior predisposicdo do sexo feminino
para subscrever a newsletter do blog. Falta ainda saber qual o tipo de informag¢do que as
pessoas revelaram no momento da subscricdo. Estes dados sédo apresentados e discutidos

ao longo da proxima subsecgéo.
4.2.2. Dados obtidos a partir do cenario 2
Os dados obtidos com a execucao deste cenario sdo apresentados considerando:

e A quantidade de pessoas que preencheu determinado campo;
¢ A andlise a quantidade de pessoas que inseriu as credenciais de acesso no formulario;
¢ A quantidade de credenciais que se veio a confirmar validas, isto €, que permitem o

acesso a outros servigos (ex.: email).
Para cada caso é feita a divisdo entre faixas etarias e género.

A figura 39 ilustra os campos do formulario de subscricao que deveriam ser preenchidos por
aqueles que desejassem subscrever a newsletter do Blogue Pura Saude. Por cada campo é

indicado o nimero de pessoas que inseriu dados. Tal como dito anteriormente, apenas os
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campos email, data de nascimento, sexo, codigo postal e a aceitagdo dos termos e condigdes

da subscrigdo eram obrigatérios.

Preenchimento dos campos no formulario

Email T 220
Password yo4
Nome M 220
Morada T 201
Cdd. Postal )220
Localidade . - 19
Distrito N > > 0
Telefone Y 135
sexo I > >
Data Nasc. N 20

Campos dos formulario de subscricdo

Doenga y220
Fumador N 20
Peso )220

b
Exercicio (T > 0

0 50 100 150 200 250

Numero de preenchimentos

Figura 39 - Numero de preenchimento dos campos no formulario de subscricao

O que se observa pela Figura 39, é que apesar da maioria dos campos ndo serem de
preenchimento obrigatério, estes foram preenchidos pela esmagadora maioria dos
subscritores. A figura mostra ainda, que a totalidade dos subscritores preencheu 8 campos
facultativos. Isto mostra a predisposi¢ao das pessoas em cederem suas informag¢des mesmo

quando n&o s&o consideradas obrigatorias.

Nos resultados é de salientar o numero de pessoas que preencheu o campo password. Nao
era um campo obrigatério e vemos que foi preenchido por 43% dos subscritores. De seguida
sera feita uma analise mais detalhada sobre o preenchimento de credenciais de login.

4.2.2.1. Resultados referentes ao preenchimento dos campos password e email no

formulario de subscrigcdo da newsletter

O facto de uma percentagem consideravel de subscritores ter preenchido o campo de
password, constitui uma grande surpresa e levanta sérias questdes sobre os comportamentos
das pessoas, perante um pedido de preenchimento de dados online. Tal como ja foi dito, e
ilustrado na Figura 39, das 220 pessoas que preencheram o formulario de subscrigdo, 94
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preencheram os campos email e password, ou seja, 43% dos subscritores preencheram

ambos os campos, como se pode observar na Figura 40.

Preenchimento dos campos email e password no formulario de
subscrigdo da newsletter

Subscritores que preencheram os campos: = Sim = Nao

Figura 40 - Percentagem do preenchimento dos campos email e password na subscricdo

Dos 43% de passwords inseridas, foi feita uma analise por género. O resultado desta analise

¢ ilustrado na Figura 41.
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Divisdo por género referente ao preenchimento das credencias na
subscricdo

Género: = Feminino = Masculino

Figura 41 - Percentual por género do preenchimento das credenciais

O que se verifica é que além do resultado global de subscricdo da newsletter ter sido feito
maioritariamente por pessoas do sexo feminino, foram também elas, as responsaveis pelo
maior preenchimento dos campos referentes as credenciais de acesso, representando 87%

do total de pessoas que inseriram estes dados, como se pode ver na Figura 41.

A analise por género e idade é também relevante para perceber que faixa etaria divulgou os
dados. O resultado desta analise ¢ ilustrado na Figura 42. Pela figura pode-se ver que em
todas as faixas etarias, as mulheres tiveram uma percentagem superior a dos homens.
Agrupando as quatro primeiras faixas etarias obtém-se 86,2% do total de pessoas, ou seja
mais de dois ter¢os dos subscritores que cederam essas informagdes, situam-se em idades
inferiores a 40 anos. Entre os quais, 73,4% s&o mulheres. Isso mostra, de acordo com o
estudo, que as mulheres mais jovens aderem mais facilmente e de forma mais descuidada a

esse tipo de solicitagdes.
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Divisdo por faixa etaria e género dos subscritores que
preencheram os campos email e password na subscri¢cdo
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Figura 42 - Percentual por faixa etaria e género do preenchimento das credenciais na subscricdo

4.2.2.2. Resultados referentes as credenciais validas

Sempre que um subscritor do Blogue Pura Saude preenchia os campos email e password, o
sistema despoletava uma verificacdo automatica para verificar se as credenciais eram as
mesmas. A verificagdo online baseou-se nos mecanismos de autenticagdo como o OAuth e
SDKs disponiveis para um vasto conjunto de servigos (dropbox, facebook, gmail). Assim que
um utilizador escolhia a forma de registo, tirando partido de contas ja disponiveis, a aplicagao
de teste intercetava os dados inseridos e via APl do OAuth ou SDK, acedia normalmente ao
servigo para verificar o retorno da API. Desta forma, foi possivel verificar a validade das
credenciais junto de outros servigos (email, redes sociais, contas de servigos cloud). Apos

verificagao, as credenciais eram descartadas pelo sistema.

Através da verificacdo automatica as credenciais, verificou-se que 87% das pessoas que
preencheram os campos email e password, tiveram um resultado positivo. Ou seja, 87%
dessas pessoas utilizaram um enderego de email e password validos e utilizados para outros

servigcos, como por exemplo, email pessoal, como se pode observar na Figura 43.
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Percentual de credenciais validas

Credenciais validas: = Vdlidas m Invélidas

Figura 43 - Percentual de credenciais validas

Na Figura 44 ¢ ilustrada a divisdo por género das pessoas que inseriram as credenciais de

acesso validas.

Credenciais validas por género

Género: MFeminino M Masculino

Figura 44 - Percentagem de credenciais validas por género
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Como se pode ver pela Figura 44, a percentagem de mulheres que disponibilizaram as suas
credenciais de acesso € bastante elevada, chegando a atingir 86% do total de credenciais
validas. Uma analise mais fina revela as faixas etarias das pessoas que inseriram credenciais

validas no blogue. Os resultados desta analise mais fina sdo ilustrados na Figura 45.

Credenciais vélidas por faixa etaria e género
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Figura 45 - Credenciais validas por faixa etaria e género

Como se verifica pela Figura 45, as mulheres possuem um valor superior ao dos homens,
verificando esta situagdo em todas as faixas etarias. Ao agrupar o resultado das quatro
primeiras faixas etarias, ou seja, mulheres com idade até aos 39 anos, o valor da percentagem

de credenciais com resultado positivo é de 72%.

4.3. Valor referencial dos dados recolhidos no site

A recolha de dados, aparentemente inofensiva e voluntaria por parte dos utilizadores, revela
uma falta de consciéncia sobre a utilizacdo da Internet. Verifica-se pelos resultados
apresentados que foi relativamente facil ao engenheiro social aproximar-se de um vasto
conjunto de pessoas. Mais tarde abordou essas pessoas, partilhando informagao, que a
partida seria util para todos. Ainda que de credibilidade duvidosa para muita gente da area da
informatica, o blogue acabou por ter adesdo de varias pessoas e algumas das quais
subscreveram a newsletter indicando dados pessoais entre os quais credenciais de acesso

validas.
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Utilizando os dados obtidos e sem considerar nesta fase o potencial de exploracao tirando
partido das credenciais de acesso, utilizaram-se ferramentas para quantificar o valor dos

dados recolhidos, isto é, quanto é que um atacante poderia ganhar com os dados.

Relembra-se que a subscricdo da newsletter do Blogue Pura Saude obteve a adeséo de 220
pessoas. Para analisar qual o valor monetéario dos dados no mercado negro, foram utilizadas
duas fontes. A primeira fonte [49] € uma calculadora que mostra o valor individual que cada
informacéo pode ter no mercado negro. A segunda fonte € a de um site disponivel em [50]
que mostra os valores dos dados em conjunto e que valor poderiam ter ao serem vendidos no
mercado negro do Brasil, da Russia ou da China.

A Figura 46 mostra a calculadora utilizada para o calculo do valor dos dados recolhidos no
site, caso estes fossem vendidos no mercado negro. De acordo com a calculadora, o valor
das informacdes é:

e Morada = 0,50%

e Coddigo postal = 0,50%

e Data de Nascimento = 2,00$
e Telemovel = 10,00%

510.00

General Information

$0.50

General Information

Address ) ( Zip Code ) Eust ﬁddr‘essea (Date of Birth)

Address ) ( 2ip Code )E’ast Flddresses) ( Date of Birth)

Marriage )( Divorce )( Education )( Emplogment)

Marriage )( Divorce )( Education )( Emplogment)

Published Ph. n) ( Unpub. Ph. & ) (Cellular Ph :) ( Past Ph. s )

Published Ph. u) C Unpub. Ph. = ) (Cellular Ph. -) C Past Ph. us )

Relatives ) ( Neighbors ) (Registered URI.) (So‘: Security u)

Relatives ) C Neighbors ) Gegistered UR!) [Soc. Security a

$2.00

General Information

Address ) C Zip Code j East Rddr‘ess% (Dute of Bi"th)
P

Marriage )( Divorce )C Education )( Employment )
.

$0.50

eneral Information

Address )( Zip Code ) East Hddressea (Date of B-rth)

Harriage )( Divorce ) ( Education j ( Employment )

Published Ph. -) ( Unpub. Ph. # ) (Cel!ulm- Ph. -) ( Past Ph. s )
N

Published Ph. n)( Unpub. Ph. = ) (Cellular Ph n)( Past Ph. as )

Relatives ) ( Neighbors ) Cﬂeglstered URL) (Soc. Security a
~

Relatives ) ( Neighbors ) Registered URL) Goc. Security a)

Figura 46 - Calculadora de dados

De acordo com o site da calculadora [49], nos EUA, os dados indicados mais o0 numero de

seguranga social sdo suficientes para a abertura de uma nova conta bancaria. Com a
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calculadora, e tomando por base o nimero de preenchimentos dos campos no formulario de
subscricao da newsletter, o valor dos dados recolhidos, tal como apresentado na Tabela 1

pode ascender a 2.010 dolares.

Campo do formulario Quantidade Valor ($) Subtotal ($)
Morada 220 0,50 110,00
Codigo Postal 220 0,50 110,00
Data de Nascimento 220 2,00 440,00
Telemovel 135 10,00 1350,00
Valor Total 2010,00

Tabela 1 - Calculo do valor dos dados recolhidos

Para a segunda fonte do calculo do valor dos dados recolhidos foi utilizado o site Trendmicro
[50] como referéncia. O site refere 0 mercado negro global de dados pessoais roubados. De
acordo com a fonte, cada tipo de dados possui um preco diferente e sdo vendidos de forma
agrupada. A Figura 47 mostra o valor da informacgéo em trés paises diferentes: Brasil, China
e Russia.
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RUSSIAN UNDERGROUND

Set of credit card credentials

300 IP addresses

Set of business application account credentials US$155-193
Set of credit card credentials US$35-135
Set of online service account credentials uss19
List of mobile phone numbers US$290-1.236
List of landline phone numbers US$317-1.931

CHINESE UNDERGROUND

Personal information dump per MB US$0.16
Set of email account credentials uss163
Set of entertainment site credentials uss32s

Set of online gaming account credentials US$0.05 ]

Bl l

Figura 47 - Valor da informagéo no mercado negro por pais

Como se verifica pela Figura 47, o valor da informagao varia de pais para pais. A quantificagéo
dos valores para os dados obtidos nao ¢é linear, na medida em que sao referidos conjuntos de
dados sem especificar o tamanho desse conjunto. Contudo e para efeitos de exercicio se
considerarmos que na China, um conjunto contém 10 credenciais, e 0 numero de credenciais
validadas no Blogue Pura Saude foi 84, teriamos aproximadamente o valor de 8 x 163 =
1.304,00%.

Se considerarmos uma lista de numeros de telemdveis, que no Brasil vale entre 290 e 1236
doélares, composta por 50 nimeros e assumindo o valor de 290$ (valor mais baixo), entdo
teriamos pelo menos duas listas para vender (135 nimeros) o que daria 580,00%.

Considerando a facilidade em obter estes dados e os valores praticados no mercado negro,
0 negocio de roubo de informagdes € apetecivel. A Unica forma de reduzir este negdcio é a
consciencializagao por parte das pessoas. Pessoas mais informadas vao ter mais cuidado no
tipo de informagao que divulgam, protegendo-se diretamente e protegendo as organizagbes
para as quais trabalham/cooperam.
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4.4. Analise sobre os resultados obtidos

Ao analisar os resultados pode-se verificar que apenas com alguns pedidos de “amizade” foi
possivel extrair alguns dados relevantes dos utilizadores, como por exemplo, data de
nascimento, local onde vive, fotos pessoais, local de trabalho, escola em que estuda,
ambientes frequentados, amigos préximos, familiares, informagdes sobre viagens futuras. Ou
seja, com todas essas informacgdes disponiveis, & facil para um engenheiro social fazer um
pequeno estudo e ficar a conhecer os habitos pessoais do utilizador em questao e com isso,
estabelecer padrdes sociais. Tal facilita a criacao de um perfil de comportamento para iniciar
uma aproximagao com as pessoas com o objetivo de recolher outros dados relevantes para
um eventual ataque no futuro. Um exemplo de tal pratica foi noticiado pelo TechTudo em julho
de 2011 [51]. De acordo com a noticia, o californiano George Bronk de 24 anos, foi condenado
a quatro anos de cadeia ap06s invadir o Facebook de varias mulheres. O hacker procurava no
perfil das vitimas, pistas que o levassem a descobrir senhas de emails e posteriormente da

propria maquina alvo.

As redes sociais oferecem mecanismos de privacidade e ainda um pequeno tutorial de como
configura-la. Verificou-se durante o estudo, que nem todos os utilizadores recorrem a
mecanismos de privacidade disponiveis. E, apesar da maioria dos perfis analisados terem
opcdes de privacidade ativadas, o que impedia que os seus dados fossem visualizados por
utilizadores que ndo possuiam nenhum tipo de interagdo com eles, revelando alguma
preocupagao em proteger suas informagdes pessoais, tal facto ndo foi um impedimento. Um
simples pedido de amizade, apds aceite, revelou as informagdes anteriormente escondidas.
Isto mostra que apesar dos mecanismos de protecdo a informacao disponibilizados pelas
redes sociais, a ingenuidade, a curiosidade ou necessidade natural de querer “socializar” faz
do ser humano o elo mais fraco na corrente de seguranca, tornando a engenharia social um

método perigoso e eficaz.

Verificou-se também, que existe facilidade em criar uma rede de amizades através dos amigos
em comum. Ou seja, um desconhecido envia uma solicitagdo de amizade a alguém que aceita
o pedido e a partir dai, o0 desconhecido pode enviar novos pedidos aos amigos desta pessoa
e muito provavelmente estes amigos também aceitardo. Ao possuir um ou mais amigos em
comum, o perfil deste desconhecido torna-se mais facilmente confiavel, possibilitando a

extensdo da sua rede de amizades.

Em 2014 foi disponibilizado um estudo [52] sobre cibercrimes, realizado pelo FBI através do
IC3. O estudo destaca os esforgos do IC3 para prevenir e reduzir o impacto de crimes na

Internet e revela o aumento do uso das redes sociais como fonte valiosa de captacao de dados
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pessoais para os criminosos. De acordo com este estudo[52], cresce também o numero de
queixas apresentadas por pessoas vitimas de fraude praticadas por engenheiros sociais. Os
resultados obtidos e apresentados ao longo deste capitulo estdo em sintonia com as

conclusodes dos estudos do FBI e IC3.

Ao comparar o resultado do estudo, utilizando para isso, o niumero de utilizadores que
aderiram aos pedidos de amizade e que disponibilizaram os seus dados a desconhecidos nas
redes sociais, com os numeros de vitimas queixosas de crimes na internet recolhidos pelo
report apresentado em [52] agregados por género, verifica-se uma semelhanga nos
resultados. No report ha uma pequena maioria masculina que apresenta queixa de ter sido
vitima de um crime na Internet. Nos resultados que obtivemos também é visivel que os
homens estdo mais predispostos a aceitar solicitagbes de amizades de pessoas
desconhecidas, deixando assim, todas as suas informagdes visiveis. A Figura 48 da a
conhecer mais em concreto os resultados obtidos com o cenario um e os resultados

apresentados do report divulgado em [52].

Comparacdo entre estudo e Report do IC3 e FBI

57,16%

52,05%
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47,95%
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Figura 48 - Comparacéo entre o relatorio do FBI e IC3 e os resultados obtidos no ambito do estudo

Para efeitos de comparagdo com o report indicado, foi feita a agregagéo dos resultados
obtidos com o estudo por faixas etarias equivalentes. Esta agregacao, € ilustrada na Figura
49. Como se pode ver pela figura, verificaram-se resultados semelhantes nas faixas etarias
superiores a 20 anos. O resultado obtido nos menores de 20 anos, apresentou uma

disparidade. No report do FBI/IC3, o numero de jovens que apresentam queixa junto aos
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orgaos competentes e portanto, assumem terem sido vitimas de um crime na internet é a mais
baixa entre as faixas etarias mostradas. Ja no estudo, a percentagem dos menores de 20
anos € bastante elevada. Este estudo ndo permitiu concluir as razdes da diferenga naquela
faixa etaria, pelo que teriam que ser desenvolvidos outros estudos, por exemplo, inquéritos
direcionados a este grupo, no sentido de confirmar a tendéncia e a partir dai identificar as

suas causas e adotar um plano de acéo de consciencializacao.

Comparacgao entre o estudo e o Report do IC3 e FBI
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Figura 49 - Comparacao entre o estudo e o Report do IC3/FBI por faixa etaria

O relatério de ameacgas a seguranga na internet realizado pela Symantec [40] revela que o
numero de dados acedidos sem consetimento aumentou 62% em 2013 comparados com
2012. De acordo com o relatério, também se verificou um crescimento nos ataques de
phishing em que muitas das tentativas de ataque consistem em paginas de login falsas para
redes sociais populares. As credenciais de login parecem ser uma das principais informacdes
procuradas pelos atacantes com o objetivo de utilizar estas contas para espalhar campanhas
de spam e phishing ou aceder a sistemas para obter informagdo mais sensivel. O relatério
revela ainda que 12% dos entrevistados disseram ja terem tido suas contas sociais invadidas.
Um outro relatério da area é da Ofcom [53] realizado em 2013. Este relatério, mostra que 55%
das pessoas utilizam a mesma password para mais de um servigo. Esta € uma ma pratica no
que diz respeito a seguranga dos dados, pois se o0 acesso de uma conta for comprometida, o

atacante podera ter acesso a todos os servicos que utilizem esta mesma password. Ao
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confrontar os resultados obtidos no cenario 2 do estudo com os destes dois Ultimos relatérios,

verifica-se que ha uma semelhanga nos numeros obtidos.

Percentagem dos campos email e password preenchidos e validados

Preenchidos

®m N3o preenchidos ®Validos ®Invalidos

Figura 50 - Percentagem dos campos email e password preenchidos e validados
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5. Conclusao

A preocupagao com as questdes da seguranga da informagao tornou-se indispensavel para
as organizagdes e para as pessoas. A protecdo dessa informagéo ainda esta muito centrada
em dispositivos tecnolégicos para a detecédo e prevencédo de ataques. Estes sistemas séo
muito importantes, mas incapazes de lidar com uma superficie de ataque que é cada vez mais
explorada para levar a cabo ataques informaticos. Esta superficie € o ser humano que pelas
mais diversas razdes e motivagdes representa o elo mais fraco da segurancga de informacéo.
E o elo mais fraco porque dada a natureza humana é o mais dificil de tratar. Conscientes
desta limitagcdo, os atacantes também referidos por engenheiros sociais exploram estas
vulnerabilidades para levar a cabo os seus ataques. As organizagcdes de maior ou menor
intensidade reconhecem o problema e urge a implementacdo de praticas de seguranga
eficazes que permitam lidar com este problema. Para lidar com eles de forma eficaz é

fundamental conhecer a sua dimensao.

Este trabalho abordou a questdo da engenharia social e suas praticas, tendo como foco o
fator humano na seguranga da informacgao. Tal como foi referido a engenharia social € um tipo
de ataque que aproveita da vulnerabilidade das pessoas para obter informacdes confidenciais
ou acesso nao autorizado a sistemas, e por isso muito dificil de controlar. Tomar consciéncia
da sua existéncia, educar e treinar as pessoas para a sua ocorréncia e impactos sao acoes
que devem ser consideradas para minimizar os riscos e para definir procedimentos de
resposta a incidentes de seguranca informatica. Por isso, em concreto, este trabalho focou a
componente de analise comportamental, isto &, estudou através de dois cenarios como é que
as pessoas lidam com a abordagem e metodologias usadas pelos engenheiros sociais. O
teste aos diferentes publicos, no que diz respeito a sua manipulagao por via da engenharia
social, permitiu analisar o nivel de consciencializacdo das pessoas sobre os perigos que
correm na Internet. Pelos resultados percebeu-se que ha diferentes comportamentos
mediante o grupo etario e o género em andlise. Por exemplo, no cenario 1 houve uma adeséo
maior de utilizadores masculinos, quase 60%, e também de utilizadores até 20 anos, com
cerca de 39% do total. Observou-se também que nao foi dificil criar uma rede de amigos, pelo
contrario, houve mais pedidos de amizade recebidos que enviados (68% contra 32%), e ao
fim de 45 dias, ja haviam aderido 3.211 pessoas aos quatro perfis criados no ambito do estudo.
O nivel de interagéo entre os perfis e seus “amigos”, (1.191), revela uma predisposi¢ao das
pessoas se relacionarem com desconhecidos, nas redes sociais. Esses nimeros confirmam
que as redes sociais sdo para os engenheiros sociais uma grande base de dados, com

informagdes a disposigéo de todos. Sejam quais forem os motivos que levam as pessoas a
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divulgarem tantas informacdes, e a disponibilizarem-nas a desconhecidos, € evidenciado o

despreparo dos utilizadores em relagdo a seguranga da informagao.

No cenario 2, verificou-se que, ao contrario do cenario 1, o numero de subscritores do sexo
feminino foi bastante superior ao masculino, quase 80% (a este fendmeno néo sera alheio o
conteudo do blogue mais vocacionado para o publico feminino). Verificou-se haver uma
percentagem consideravel de subscritores que preencheram os campos email e password
(43%). Foram também as mulheres que mais preencheram estes campos, cerca de 87%.
Outro dado muito relevante, é o de que 87% das credenciais de acesso introduzidas no blogue
serem validas em outro servigo, o que levanta sérias questdes sobre os comportamentos das

pessoas perante um pedido de preenchimento de dados online.

Considerando os resultados obtidos e conhecendo-se o comportamento de risco das pessoas,
permite a elaboragéo de planos de educacao e treinos especificos. Estes planos, ao serem
focados no publico-alvo, potenciam o alcance da consciencializagao sobre os perigos a que
estdo expostos e do conhecimento das principais estratégias utilizadas pelos engenheiros
sociais. Para que estes planos sejam aplicados no terreno e tenham resultados, € importante
envolver diversas entidades (empresas, municipios, escolas, ...) na implementacado das
politicas de segurancga através da informacgao e sensibilizagao dos respetivos dirigentes e dos
responsaveis dos servicos especializados nas tecnologias de informagao e comunicagao a
respeito das vulnerabilidades dos utilizadores e dos perigos que essas vulnerabilidades

comportam para a seguranga das informacgdes.

O estudo aqui realizado é importante a diversos niveis. Desde logo permite ter uma ideia
concreta sobre os comportamentos humanos e perceber a sensibilidade das pessoas perante
uma potencial abordagem de um engenheiro social. De forma mais direta, a metodologia
usada e os resultados servem como instrumento facilitador na definigdo de programas de
educagao e treino especificos, tendo em consideragao as vulnerabilidades dos publicos-alvo,
de maneira a prevenir uma das formas mais comuns de fraude, a engenharia social, que afeta
o componente mais fragil do sistema, o utilizador. Desde logo, se podem desenhar programas
orientados a adogao de principios de “higiene computacional” capazes de refletir no publico-
alvo o impacto individual da ciber seguranga. Programas vocacionados para a “cidadania
digital” capazes de evidenciar os comportamentos individuais e coletivos na seguranga do
ciber espaco. E numa vertente mais organizacional, o desenho de cursos vocacionais ao

desenvolvimento e aplicagao de politicas de ciber seguranga eficazes.
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5.1. Trabalho futuro

Um possivel trabalho futuro que permitiria validar a metodologia usada seria realizar o estudo
numa organizacgao real. Os resultados obtidos a partir de uma organizacao permitiam estender
a metodologia do engenheiro social por forma a perceber até que nivel de intrusdo se
conseguiria chegar. O teste a diferentes perfis dentro da empresa permitiria também perceber
o nivel de consciéncia das pessoas e identificar perfis alvo de treino. Os exercicios de treino
e materiais produzidos podiam ser criados em fung¢ao das especificidades desses mesmos
perfis contribuindo para uma melhor interiorizagdo das boas praticas. A concec¢ao de
programas formativos com base nos resultados obtidos e no aprofundamento do estudo é

também uma area a explorar.
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