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Resumo

A qualidade nos cuidados de saude e a monitorizacdo continua de parametros criticos sdo
essenciais para garantir a seguranga dos pacientes e a eficacia operacional em ambientes
hospitalares. No Centro Hospitalar Universitario de Santo Antdnio (CHUdSA), a plataforma ViGIE
foi implementada para monitorizar em tempo real parametros como a temperatura e a
humidade relativa, fundamentais para a preservagao de produtos sensiveis e para a reducdo de
riscos associados a falhas nos servicos. No entanto, identificou-se a necessidade de otimizar a
plataforma devido a falta de formacdo dos profissionais, falhas de comunicag¢do, sensores
inativos e parametros mal configurados. O presente trabalho teve como objetivo reconfigurar
os alarmes e sensores, melhorar a eficiéncia da plataforma e capacitar os profissionais de satude
através de formacgdes especificas, garantindo uma utilizacdo eficaz da solugdo. Além disso,
procedeu-se a integra¢do de novas valéncias na plataforma, pertencentes a Unidade Local de
Saude de Santo Anténio (ULSSA), garantindo a sua expansdo e aplicacdo abrangente. Foi
realizada uma analise detalhada de parametros operacionais, como a percentagem de sensores
inativos, falhas de comunicacdo e alarmes nao validados, tendo sido seguidas normas em saude
para garantir a correta configuracdo dos sistemas de monitorizagdo. Através desta analise
verificou-se uma melhoria nos processos operacionais, com maior eficiéncia na gestdo da
plataforma e na monitorizagdo dos novos podlos associados. Os resultados desta otimizacdo
comprovam os beneficios da ViGIE, que agora oferece uma monitorizacdo mais precisa,
abrangente e adaptada as necessidades atuais do CHUdSA.

Palavras-chave: Plataforma, Monitorizacdo, Gestdo de alarmes, Otimizagdo, Normas,
Sensores.






Abstract

Quality in healthcare and the continuous monitoring of critical parameters are essential to
ensure patient safety and operational effectiveness in hospital environments. At the Centro
Hospitalar Universitario de Santo Antdnio (CHUdSA), the ViGIE platform was implemented to
monitor parameters such as temperature and relative humidity in real time, which are
fundamental for the preservation of sensitive products and for reducing risks associated with
service failures. However, the need to optimise the platform was identified due to a lack of
training for professionals, communication failures, inactive sensors, and poorly configured
parameters. This report aimed to reconfigure the alarms and sensors, improve the platform's
efficiency, and empower healthcare professionals through specific training, ensuring effective
use of the solution. Additionally, new units belonging to the Unidade Local de Saude de Santo
Antdnio (ULSSA) were integrated into the platform, ensuring its expansion and comprehensive
application. A detailed analysis of operational parameters was conducted, including the
percentage of inactive sensors, communication failures, and unvalidated alarms, following
health standards to ensure the proper configuration of monitoring systems. Through this
analysis, improvements in operational processes were verified, with greater efficiency in
managing the platform and monitoring the new associated hubs. The results of this optimisation
demonstrate the benefits of ViGIE, which now offers more accurate, comprehensive monitoring
adjusted to the current needs of CHUdSA.
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1 Introducao

No contexto dos servicos de salde, a eficacia operacional e a qualidade dos cuidados
prestados sdo elementos fundamentais para garantir a seguranca dos pacientes e a exceléncia
dos servigos. Neste sentido, a utilizagdo de plataformas de monitorizagdo desempenha um papel
crucial, fornecendo ferramentas essenciais para a gestdo hospitalar. Um exemplo destacado é a
plataforma ViGIE, que oferece monitorizagdo continua e em tempo real de uma variedade de
parametros relevantes para a qualidade e segurancga dos cuidados de saude (ViGIE, A plataforma
Inteligente para gestdo de instalacdes de saude, 2023).

A presente pesquisa apresenta o objetivo de abordar um desafio significativo enfrentado
pelo Centro Hospitalar Universitario de Santo Anténio (CHUdSA): o indice de oportunidade de
melhoria da plataforma. Este indice reflete areas em que a eficacia operacional da plataforma
pode ser aprimorada, potencialmente impactando negativamente a qualidade dos servicos
prestados.

Os objetivos principais desta pesquisa sdo, portanto, direcionados para a melhoria dos
indices de utilizagcdo da plataforma, concentrando-se na promogao da correta utilizacdo do seu
sistema de alarmistica e na verificacdo e correcdo dos acessos dos utilizadores. Pretende-se,
assim, ndo s6 diminuir o indice de oportunidade de melhoria, mas também promover uma
cultura de utilizagao eficaz e otimizada da plataforma.

Além disso, esta pesquisa busca analisar os principais pontos necessarios para garantir a
qualidade nos servicos de saude, trabalhando em conjunto com a equipa responsavel pela
plataforma. Sera realizada uma analise detalhada dos requisitos legais, boas praticas e normas
de qualidade relacionadas com instalacGes, equipamentos e processos de monitorizagao
hospitalar. Este foco permitira identificar lacunas e oportunidades de melhoria na utilizacdo da
plataforma ViGIE, contribuindo para elevar os padrdes de qualidade e seguranga nos servicos de
saude.

Por fim, como parte integrante deste trabalho, sera realizada a integracdo de todos os
dispositivos existentes no ambito das Unidades de Salde Familiar pertencentes a Unidade Local
de Saude de Santo Antonio (ULSSA) na plataforma, garantindo uma implementacdo transversal
em todas as areas relevantes. Esta abordagem abrangente tem o objetivo de maximizar os
beneficios da plataforma, promovendo uma gestdao mais eficaz e uma prestacdo de cuidados de
saude de maior qualidade.

Em suma, esta pesquisa propde-se a abordar criticamente o problema do indice de
oportunidade de melhoria na plataforma, com o objetivo de identificar areas especificas de
intervencdo e propor estratégias eficazes para otimizar a sua utilizacdo. Ao fazé-lo, espera-se
contribuir para a melhoria continua da qualidade e seguranga dos servigos de saude oferecidos
pelo CHUdSA.



1.1 Objetivos

Os objetivos propostos a cumprir foram varios, nomeadamente:

1. Investigar a importancia da plataforma ViGIE para o setor de saude, examinando o
seu papel na melhoria da qualidade dos servicos e na seguranca do paciente.

2. Analisar e diminuir o indice de oportunidade de melhoria atual na plataforma ViGIE
e a sua relevancia para a eficacia operacional das instituicdes de saude. Isto é
possivel através da promocdo da execuc¢do dos pontos de acdo identificados pela
equipa de Customer Success ViGIE. Dentro destes, destacam-se a promocdo e
implementacdo da correta utilizacdo do sistema de alarmistica VIGIE e a verificacdo
e correcdo dos acessos dos utilizadores a plataforma.

3. Identificar e compreender as principais areas de oportunidade de melhoria na
utilizacdo da plataforma ViGIE, abordando questdes como falhas de comunicacgao,
sensores inativos e parametros sem configuragao de alarme.

4. Propor e desenvolver estratégias praticas e eficazes para promover melhorias na
utilizacdo da plataforma ViGIE, visando maximizar os beneficios para as instituicdes
de saude e pacientes. Isto sera concretizdvel através da listagem de todos os
requisitos legais e boas praticas a cumprir por cada servigo do hospital.

5. Proporcionar a integracdo na plataforma de todos os dispositivos ja existentes, no
ambito das Unidades de Saude Familiar (USF) pertencentes a ULSSA, e
implementacdo transversal da mesma, em todas as areas onde ainda nao exista.

Por meio desses objetivos, esta pesquisa pretende contribuir significativamente para a
otimizacdo da plataforma ViGIE, fornecendo informacbes valiosas e direcGes praticas para
aprimorar a sua eficacia e impacto no setor da saude.

Como estudante finalista do Mestrado em Engenharia Biomédica, escolhi realizar o meu
estagio no Centro Hospitalar Universitdrio de Santo Antdnio (CHUdSA), com o objetivo de
adquirir experiéncia pratica na area de gestado de plataformas de apoio hospitalar. A decisdo de
estagiar nesta instituicdo foi motivada pelo interesse em participar na area da gestao hospitalar,
através de uma plataforma que desempenha um papel crucial na monitorizacdo de parametros
criticos na instituicdo. Durante o estagio, tive a oportunidade de colaborar com o Servigo de
Gestdo da Qualidade, onde contribui para a otimizacdo da utilizacdo da plataforma, com o
objetivo de melhorar a eficiéncia e seguranga dos processos hospitalares. A seguir, sera feita
uma analise detalhada da instituicdo e do papel do Servico de Gestdo da Qualidade nesse
contexto.

1.2 Centro Hospitalar Universitario de Santo Antdnio

O CHUJSA foi criado em janeiro de 2023, por fusdo entre o Centro Hospitalar Universitario
do Porto e o Hospital de Magalhdes Lemos, instituicdo psiquiatrica (CHUdSA, Centro Hospitalar
Universitario de Santo Antdnio, 2024).

O CHUdSA tem uma historia rica e diversificada que remonta a varias instituicdes de saude
consolidadas ao longo dos anos.



Fundado em 2007 como Centro Hospitalar do Porto (CHP), o CHUdSA surgiu inicialmente
como resultado da fusdo do Hospital Geral de Santo Anténio, o Hospital Central Especializado
de Criancas Maria Pia e a Maternidade de Julio Dinis, com adi¢Ges subsequentes do Hospital
Joaquim Urbano e do Instituto de Genética Médica Doutor Jacinto Magalhdes (CHUdSA, Centro
Hospitalar Universitario de Santo Antonio, 2024).

Ao longo do tempo, diversas mudangas e expansdes ocorreram, refletindo o compromisso
continuo com o avanc¢o da saude na regido do Porto. Em 2014, foi estabelecido o Centro
Materno-Infantil do Norte Albino Aroso (CMIN), seguido pela instalagdo das valéncias cirurgicas
de ambulatdrio no Centro Integrado de Cirurgia de Ambulatério (CICA) em 2016. Em 2018, o
centro foi renomeado Centro Hospitalar Universitario do Porto (CHUPorto), destacando a sua
associacao especifica com a educagcdao médica e pesquisa. Hoje, o CHUdSA é composto por
quatro pdlos fisicos principais: o Hospital Geral Santo Antdnio, incluindo o CICA, o Hospital
Magalhdes Lemos, o Centro Materno-Infantil do Norte Albino Aroso e o Centro de Genética
Médica Jacinto de Magalhdes (CHUdSA, Centro Hospitalar Universitario de Santo Antdnio, 2024),
conforme o esquema da figura 1.

Além disso, o CHUdSA compartilha o Centro Académico Clinico com o Instituto de Ciéncias
Biomédicas Abel Salazar da Universidade do Porto, fortalecendo ainda mais as conexdes com o
ensino e a pesquisa médica.
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Figura 1 - Diferentes Pélos do CHUdSA (HSA em cima; CMIN a esquerda, CGMJM a direita, CICA a
esquerda em baixo e Hospital Magalhdes Lemos a direita em baixo).

A cronologia do CHUdSA e as suas instituicoes predecessoras tragam uma linha do tempo
impressionante, desde o estabelecimento do Hospital de Santo Anténio em 1799 até a evolucdo
subsequente das varias instituicGes de salude que o compdem.

No que diz respeito ao ensino, o Hospital de Santo Anténio desempenhou um papel crucial
ao longo dos anos, ao hospedar varias instituicdes educacionais, desde a Real Escola de Cirurgia
do Porto no século XIX até ao Instituto de Ciéncias Biomédicas Abel Salazar da Universidade do
Porto, que continua a fornecer educagao médica de exceléncia até os dias atuais (CHUdSA, Santo
Antdnio - Centro Hospitalar Universitario de Santo Antdnio., 2024).



A missdo do CHUdSA é proporcionar cuidados de saude de exceléncia, humanizados e
competitivos, estabelecendo-se como referéncia no setor. Além disso, esta busca promover a
integragcdo com outros parceiros do sistema de salde, valorizar o ensino pré e pds-graduado,
incentivar a formacao profissional e impulsionar a pesquisa e desenvolvimento cientifico na area
da saude. A sua visdo é ser reconhecido como o melhor hospital para cuidar e tratar pacientes,
e como o ambiente ideal para os profissionais de saude trabalharem. Destaca-se pela
implementacdo de boas praticas clinicas e de gestao, buscando sempre elevar os padrées de
qualidade e exceléncia nos seus servicos (CHUdSA, Santo Anténio - Centro Hospitalar
Universitario de Santo Antoénio., 2024).

Os valores essenciais do CHUdSA incluem a priorizagdo da saude dos pacientes e a busca
continua pela exceléncia nos servigcos prestados. O orgulho e o sentimento de pertenga sao
incentivados, juntamente com a promocdo de um ambiente de trabalho baseado no respeito
mutuo, na colaboragdo e na integridade. O CHUdSA reafirma o seu compromisso com a
qualidade e seguranca em todas as atividades, enquanto mantém uma postura de
responsabilidade e ética em todas as interacbes e decisdes. O CHUdSA tem como principal
objetivo a prestacdo de cuidados de saude a populagdo. Além disso, realiza atividades
complementares de investigacdo, formacdo e ensino. A sua participacdo na formacao de
profissionais de saude é realizada de acordo com sua capacidade formativa e pode ser objeto
de contratos de programa que definem as formas de financiamento correspondentes.

O Hospital de Santo Antdnio continua a ser um ponto de partida para a inova¢dao, mantendo
vivas as suas origens e lembrando o esfor¢o necessdrio para a fusdo que deu origem ao atual
Centro Hospitalar.

1.2.1 Servico de Gestdo da Qualidade

O Servico no qual exerci as minhas fungdes foi o Servico de Gestdao da Qualidade, o qual é
dirigido pela Engenheira Silvia Moutinho. Este encontra-se dotado de varias responsabilidades,
tais como:

e Garantir a manutencdo da acreditacdo internacional das unidades HSA, HML e CMIN,
promovendo a acredita¢do das outras unidades integrantes do CHUdSA;

e Coordenar os processos de Certificagdo dos servigcos com referéncias internacionais ISO
implementadas;

e  Gerir o patriménio documental da instituicdo, garantindo a sua correta codificacao,
rastreabilidade e disponibilizacdo na plataforma digital desenvolvida para o efeito de
gestao;

e Apoiar os servicos na gestdo dos sistemas de monitorizagao online;

e Apoiar os servicos na gestdo dos equipamentos médicos com fun¢do de medicdo na sua
perspetiva metroldgica;

e Colaborar com os servigcos no desenvolvimento e aplicagdo de ferramentas de avaliagdo
de satisfacdo;



e Trabalhar em cooperagdo na formagao profissional continua de carater institucional e
obrigatério em parceria com o Departamento de Ensino, Formagdo e Investigacdo
(DEFI);

e Articular a sua atividade com as demais areas de intervencdo do Departamento da
Qualidade.

1.2.2 ULSSA- Unidade Local de Saude de Santo Anténio, E.P.E.

O Decreto-Lei n.2 102/2023 de 7 de novembro procede a criacdo de unidades locais de
saude (ULS) como entidades publicas empresariais integradas no Servico Nacional de Saude
(SNS). Esta medida tem como objetivo a integracdo de cuidados de saude primarios e
hospitalares para reforcar a promoc¢do da salude e a prevencao da doenga, de acordo com a
Agenda 2030 para o Desenvolvimento Sustentavel. Os seus objetivos principais sdo:

e Melhoria do Acesso e Eficiéncia: Responder ao aumento das necessidades de saude da
populacao, devido ao envelhecimento e outras demandas;

e Gestdo Integrada de Cuidados: Promover a articulagdo entre cuidados primarios e
hospitalares para garantir um foco centrado nas pessoas;

e Modelo Organizacional ULS: Adotar modelos organizacionais que facilitam a gestdo
integrada de cuidados de saude.

O decreto-lei reestrutura diversas entidades, integrando hospitais e agrupamentos de
centros de saude (ACeS) no modelo de ULS, resultando em mudancas nas denominagdes e na
organizacdo dessas entidades. As ULS apresentam o propdsito de simplificar processos,
melhorar a articulagdo entre profissionais de saude, aumentar a autonomia administrativa e
promover a participacao de cidadaos, comunidades e autarquias na definicdo e avaliacdo das
politicas de saude. A integragcdo promete reestruturar o SNS, obtendo uma maior eficiéncia na
gestdo dos recursos publicos e reforca a participagdo dos municipios no planeamento e gestao
dos servicos de saude, mantendo a proximidade e gestdo em rede. O processo de
descentralizacdo reconhece o papel dos municipios e entidades intermunicipais na promogao
da saude, salvaguardando as suas competéncias transferidas e a transferir.

Portanto, uma ULS é uma entidade publica empresarial dentro do SNS de Portugal, que
integra e coordena a prestacdo de cuidados de saude primarios e hospitalares numa
determinada area geografica

A area de influéncia direta da ULSSA abrange o Porto Ocidental e Gondomar.

A ULSSA apresenta as seguintes Unidades:

Hospital de Santo Antdnio

Centro Materno-Infantil do Norte Dr. Albino Aroso (CMIN)

Centro Integrado de Cirurgia de Ambulatério (CICA)

Centro de Genética Médica Doutor Jacinto de Magalhdes (CGMIM)
Hospital Magalhdaes Lemos (HML)

ACeS do Grande Porto Il — Gondomar
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e Unidade de Recursos Assistenciais Partilhados (URAP) Gondomar

e Unidade de Saude Publica (USP) Gondomar — Unidade Foz do Sousa

e Unidade de Saude Familiar S3o Pedro da Cova/Rio Tinto — Unidade Rio Tinto

e Unidade de Saude Familiar S3o Pedro da Cova/Rio Tinto — Unidade S3o Pedro da
Cova

e Unidade de Saude Familiar Amanhecer — Unidade Foz do Sousa

e Unidade de Cuidados na Comunidade Inovar

¢ Unidade de Cuidados na Comunidade Coracao d’Ouro

e Centro de Diagndstico Pneumoldgico Gondomar

e Unidade de Saude Familiar Baguim

e Unidade de Saude Familiar Beira Douro (Pélo de Melres)

e Unidade de Saude Familiar Beira Douro (Pélo de Rio Mau)

e Unidade de Saude Familiar Bras Oleiro

e Unidade de Saude Familiar Despertar

e Unidade de Saude Familiar Fanzeres

e Unidade de Saude Familiar Monte Crasto

e Unidade de Saude Familiar Nascente

e Unidade de Saude Familiar Renascer

e Unidade de Saude Familiar Sete Caminhos

e Unidade de Saude Familiar Sdo Bento

e Unidade de Saude Familiar Santa Maria

e Unidade de Saude Familiar Valbom

e Unidade de Saude Familiar Medas

e Unidade de Apoio a Gestdao Gondomar

ACeS do Grande Porto V — Porto Ocidental

e Unidade de Saude Familiar Aldoar

e Unidade de Saude Familiar Carvalhido

e Unidade de Saude Familiar S3o Jodo

e Centro de Diagndstico Pneumoldgico (CDP) Porto

e Servico Atendimento Prolongado Porto Ocidental

¢ Unidade de Cuidados na Comunidade Baixa do Porto

e Unidade de Cuidados na Comunidade Boavista

e Unidade de Cuidados na Comunidade Cuidar

e Unidade de Cuidados na Comunidade Foz do Douro

e Unidade de Saude Familiar Porto Douro

e Unidade de Saude Familiar Anibal Cunha

e Unidade de Saude Familiar Bom Porto

e Unidade de Saude Familiar Cedofeita

e Unidade de Saude Familiar Espaco Saude

e Unidade de Saude Familiar Garcia Orta

e Unidade de Saude Familiar Homem do Leme

e Unidade de Saude Familiar Lordelo do Ouro

e Unidade de Saude Familiar Prelada

e Unidade de Saude Familiar Rainha D. Amélia

e Unidade de Saude Familiar Ramalde

e Unidade de Saude Familiar Serpa Pinto

e Unidade de Saude Familiar UAG (Unidade de Apoio a Gestdo)

e Unidade de Saude Familiar URAP (Unidade de Recursos Assistenciais Partilhados)



e Centro Integrado de Saude Sexual (CISS) Porto
e Centro de Vacinacgao Internacional Porto

1.2.3 O Problema das ULS

Segundo o bastonario da Ordem dos Médicos (OM), a recente criagdo das ULS resultou num
recuo na ligagdo entre os cuidados primarios e hospitalares em algumas zonas do pais. Algumas
areas foram completamente esquecidas no meio da reforma e por isso é preciso uma necessaria
oportunidade de melhorar os aspetos negativos do processo de desenvolvimento das ULS.

Devido a mudanca de governo PS para PSD em mar¢o de 2024 a situacdo das ULS tornou-
se um tema em analise, o que provocou uma expetativa entre as entidades de salde. Os
problemas a resolver no formato ULS, a posicdo desfavoravel a replicacdo do modelo de ULS de
forma simultanea em todo o pais, bem como a possibilidade de uma reestruturagao da Dire¢do
Executiva do SNS tornou o cendrio imprevisivel e de um futuro incerto.

A decisdo do fim das ARS (Administracdes Regionais de Saude) pelo anterior governo,
tornou a transicao da ARS paras as ULS, principalmente nos ACeS, um tema expectante e ainda
por resolver. Portanto, as ULS estdo em “standby” e a transicao do sistema de monitorizacao da
VIiGIE para os ACeS é um tema complicado e dificil de concretizar e resolver.






2 Revisao Bibliografica

A literatura existente destaca a importancia de uma abordagem focada na qualidade dos
servicos de saude, com boas praticas na gestdo de equipamentos, integracdo de tecnologias
como a Internet das Coisas (loT) e Inteligéncia Artificial (IA), e ateng¢do a questdes éticas e legais.
Além disso, enfatiza a necessidade de uma monitorizacdo constante e sistemas de alarme
eficazes para garantir a seguranca dos pacientes e a eficacia das operac¢des hospitalares.

Esses elementos sdo fundamentais para otimizar a eficiéncia e a qualidade dos cuidados de
saude, promovendo a satisfacdo do cliente e garantindo o sucesso das plataformas de
monitorizagdo no setor da saude.

2.1 Monitorizagao em Saude

Os sistemas de monitoriza¢do de saude sem fios sdo amplamente utilizados em hospitais e
outras praticas de saude e sdo vistos como uma revolugdo no campo médico. No contexto da
saude e da monitorizagdo remota da salde, é crucial uma abordagem sistematica para medidas
de seguranca e privacidade no fabrico de dispositivos, interconexdao de dispositivos,
comunicacgado e producdo de objetivos significativos, produtividade e custo-efetividade.

Nos ultimos anos, a monitorizacdo remota da salde emergiu como um componente
fundamental no panorama da saude. Essa evolucdo é alimentada pela crescente necessidade de
gestdo continua da saude, como por exemplo para pacientes com condi¢Ges crénicas ou aqueles
gue necessitam de cuidados de longo prazo. As tecnologias de monitorizacao remota permitem
que os profissionais de salde rastreiem o estado de saude dos pacientes e dos equipamentos
em tempo real, independentemente de restricdes geograficas, aumentando assim a
acessibilidade e eficiéncia dos cuidados médicos e gestdo médica. A importancia dessas
tecnologias reside ndo apenas na sua capacidade de facilitar interven¢des médicas oportunas,
mas também em capacitar os pacientes a participar ativamente da sua prdpria gestdo de saude.
Ao fornecer monitorizacdao constante e feedback imediato, essas ferramentas preenchem a
lacuna entre visitas clinicas intermitentes e a supervisdo continua, garantindo uma abordagem
mais abrangente e proativa a saide. No contexto de emergéncias de saude publica, como a
pandemia de COVID-19, o valor das tecnologias de monitorizagdo remota tornou-se ainda mais
impactante, fornecendo um meio seguro e eficaz para a entrega de cuidados de salde enquanto
minimiza o risco de transmissdo de doencas (Tariq, 2024).

As tecnologias emergentes no campo da monitorizagdo remota da saude estdo a evoluir
rapidamente, trazendo solu¢des inovadoras que prometem transformar ainda mais o setor da
saude. Avancos em tecnologia de sensores, inteligéncia artificial (1A) e Internet das Coisas (loT)
estdo na vanguarda dessa transformacdo. Os dispositivos mais modernos equipados com
sensores avancados podem monitorizar uma ampla variedade de métricas de saude. Esses
dispositivos geram vastas quantidades de dados de saude, que, quando analisados usando
algoritmos de IA, podem fornecer informacgGes sobre o estado de salide de um paciente e de um
equipamento, prever possiveis problemas de salde e realizar intervengdes/manutencdes
necessarias. A integracdo da loT na area da saude estende ainda mais as capacidades da
monitorizacdo remota, permitindo a comunicag¢do continua entre diferentes dispositivos
médicos e sistemas de saude, promovendo assim um ecossistema de salde mais conectado e
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eficiente. A convergéncia dos novos avancgos tecnoldgicos anuncia uma nova era na area da
saude, uma que promete maior acessibilidade, melhores resultados e uma mudanca para
modelos de cuidados de salde e gestdo mais ativos e preventivos (Tariq, Advanced Wearable
Medical Devices and Their Role in Transformative Remote Health Monitoring, 2024).

Os sensores permitem uma melhor visibilidade nos processos e fluxos de trabalho
incorporados, analisando padrdes numa escala maior. Eles podem monitorizar, regular e
aumentar a eficiéncia operacional. Sensores e transdutores elétricos transformam um estimulo
num sinal elétrico, que é entdo processado pelo computador em informacdes significativas para
o utilizador final. Os sensores podem integrar-se de forma confidvel com smartphones e a loT.
A reducdo de custos e a melhoria drastica no controlo de temperatura e configuracGes de luz,
os termostatos e o uso de energia sdo exemplos de tecnologias baseadas em sensores que
mudam a forma como as pessoas conectam-se e trabalham no seu local atual (Javaid, Haleem,
Rab, Singh, & Suman, 2021).

A engenharia biomédica adapta técnicas e métodos de engenharia para desenvolver
tecnologias de saude, levando em conta a complexidade e as necessidades dos sistemas
bioldgicos, como o corpo humano ou ecossistemas bioldgicos. A consultoria de pesquisa,
geralmente em conjunto com engenheiros quimicos, médicos e outros profissionais de salde, é
fundamental para a criagdo de dispositivos biomédicos. A engenharia biomédica ajuda a projetar
software para gerir dispositivos médicos complexos e outras tecnologias de salude. A engenharia
biomédica desempenha um papel essencial na pesquisa, desenvolvimento e traducdo de
tecnologias médicas e associadas para um ambiente clinico. Isso ajuda a buscar solu¢des para
os desafios da saude humana (Javaid, Haleem, Singh, & Suman, 2023).

Um dos exemplos da gestdo de grandes quantidades de dados no dominio da eSaude,
especialmente quando se trata de dados coletados por dispositivos inteligentes, como sensores
meteoroldgicos, de poluicdo e outros, sdo os processos de pré-classificagdo usando Florestas
Aleatdrias (Random Forests) para determinar as melhores caracteristicas para a classificacdo
com base nos registos médicos existentes, representado na figura 2 (Amato, et al., 2021).

\H l o
“‘E\\ //’
Legenda Predigdo final i

[ variaveis analisadas

{:J Predicbes

Figura 2 — Esquema dos processos de pré-classificagdo usando Random Forests (Lana, 2022).
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Os dados, combinados com registos médicos escritos em linguagem natural, apresentam
desafios para a classificagdo e andlise. O sistema proposto, chamado DAMEH (Data
Management in eHealth Domain), é descrito como uma solugdo distribuida para a recolha e
processamento de dados de eSaude. Este inclui um fluxo de trabalho e uma arquitetura concreta
para processar todos os dados relevantes de forma semantica e extrair informacdes
estruturadas para classificagdo. O sistema é implementado usando hardware reconfigurdvel
para lidar com a alta complexidade computacional da classificagcdo de grandes volumes de dados
de registos médicos. O artigo de Amato et.al destaca a importancia da classificacdo precisa e
eficiente de dados de eSaude para apoiar a tomada de decisGes clinicas baseadas em evidéncias.
Ele também destaca a validacdo do sistema DAMEH usando dados do mundo real e as
contribuicGes do trabalho para o campo da eSaude (Amato, et al., 2021).

2.2 Conformidade Legal e melhores Praticas em Gestao de
Plataformas de Saude e Sistemas de Alarmistica

O cuidado com o paciente é um elemento-chave das praticas de saude. A gestdo eficaz de
plataformas de saude requer a adog¢ao de melhores praticas que abranjam desde a configuragao
e monitorizacdo continua até a andlise e interveng¢do oportuna em eventos criticos. Isso inclui a
definicdo clara de parametros de monitoriza¢do e alarmes, a integracao perfeita com sistemas
existentes, a garantia de disponibilidade e confiabilidade da plataforma e a implementacao de
protocolos de resposta rdpida a eventos adversos. Além disso, os sistemas de alarmistica devem
ser projetados para fornecer alertas precisos e aciondveis, minimizando falsos positivos e
garantindo que os profissionais de saude possam responder rapidamente a situagdes de
emergéncia.

Enquanto a partilha de registos médicos eletrénicos pode auxiliar na melhoria da precisdo
do diagndstico, a preservagdo da privacidade e seguranca sdao imperativas. Na rede de
dispositivos loT, essa troca envolve dados médicos sensiveis, sendo que a monitorizacdo de
pacientes deve ser totalmente segura contra riscos de privacidade e ataques. Atrasos no
progresso do tratamento e tratamentos de emergéncia também podem resultar em violagGes
de seguranca e confidencialidade de dados médicos. A aplicacdo da tecnologia blockchain a
industria da saude pode melhorar a gestdo da seguranca da informacgdo, permitindo que os
dados de saude sejam analisados e comunicados enquanto se preserva a privacidade e
seguranca (Farouk, Alahmadi, Ghose, & Mashatan, 2020).

A tecnologia blockchain, apresentada no esquema da figura 3, pode ser aplicada ao
componente de partilha de informacdes de loT. Ela fornece um método seguro para
compartilhar informacdes vitais capturadas por dispositivos loT. O blockchain também pode ser
usado como um sistema de monitorizacdo de eventos, onde anuncios marcam a ocorréncia de
eventos significativos, e esses eventos podem ser tornados executaveis através do uso de
contratos inteligentes/cadeias de blocos e software programado para responder a certos tipos
desses eventos. Os principios de orientacdo para projetar uma aplicacdo blockchain devem ser
uma série de perguntas de sim/ndo que a organizacdo deve concordar antes de iniciar o design
da solugdo. Isso nao significa que a solugdo ndo possa ou ndo fard o oposto, ou seja, se for
necessario realizar o oposto este requer justificacdo. Em outras palavras, se ndo houver dados
para armazenar, ndo ha necessidade de blockchain (Farouk, Alahmadi, Ghose, & Mashatan,
2020).
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Para proteger os dados de saude contra violagdes, medidas de seguranca eficazes como
solugGes criptograficas sdo necessdrias para garantir a comunica¢do sem fio, bem como as
informagdes armazenadas no dispositivo ou no servidor. As solucdes de criptografia leves
podem fornecer um meio para controlar o acesso a dispositivos de salde e proteger contra
falsificacdo e adulteragdo de dados. No entanto, incorporar mecanismos criptograficos em
dispositivos de saude implica que dispositivos atuais devem ser substituidos ou redesenhados.
A confiabilidade é outra principal prioridade em sistemas de salde criticos para a vida. Durante
o processo de fabricacdo, geralmente é possivel identificar um grande nimero de defeitos de
hardware ou software, mas testes exaustivos e cobertura completa de falhas podem nao ser
possiveis (NEWAZ, SIKDER, & RAHMAN, 2021).

Ter um padrdo de comunicacdo para dispositivos de salde é uma boa pratica, e muitos
padrdes internacionais sdo considerados como pré-requisitos para a certificacdo de dispositivos
de saude. No entanto, muitas falhas de seguranca e vulnerabilidades correspondentes, como
injecdo de SQL e estouro de buffer, sdo consequéncias de um design de software inadequado,
que pode estar relacionado aos padrdes de comunicagdo usados nesses dispositivos. Diferentes
padrdes médicos, como 62304/82304/80002, sdo cruciais para a ciberseguranca e sdo
brevemente descritos. Embora seguir os padrdes mencionados anteriormente seja uma boa
pratica nos processos de ciclo de vida do desenvolvimento, eles ndo lidam com a protecdo
cibernética fundamental necessaéria para os dispositivos médicos (NEWAZ, SIKDER, & RAHMAN,
2021).

A conformidade legal e a adesdo a boas praticas sdo fundamentais para garantir a qualidade
e segurancga dos servigos de saude. Isso inclui o cumprimento de regulamentages e normas
especificas do setor, como HIPAA (Lei de Portabilidade e Responsabilidade do Seguro Saude) nos
Estados Unidos ou RGPD (Regulamento Geral sobre a Protecdo de Dados) na Unido Europeia.
Além disso, as instituicdes de saude devem aderir as diretrizes e padrées reconhecidos
internacionalmente, como a ISO 9001 (Gestdo da Qualidade) e a ISO 27001 (Gestdo da
Seguranca da Informagdo), garantindo processos robustos de gestdo de dados, seguranca da
informacdo e qualidade do servigco. O simbolo representativo da RGPD encontra-se na figura 4.
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Figura 4- Simbolo Representativo da GDPR.

A gestdo da qualidade é um requisito central na area de dispositivos médicos. Com base
nas novas regulamentacGes europeias, é obrigatério para todos os fabricantes,
independentemente da classe de risco dos produtos, introduzir, documentar, aplicar, manter,
atualizar e melhorar continuamente um sistema de gestdo de qualidade. Além dos requisitos
nas regulamentacdes, a norma internacional EN 1SO 13485 é a principal fonte para definir os
requisitos para organizagGes envolvidas no ciclo de vida de um dispositivo médico ou
diagndstico médico in vitro. A base desta norma é a abordagem orientada para processos aos
sistemas de gestdo da qualidade, o que significa que identificar e gerir as atividades inter-
relacionadas dentro de uma organizacdo torna-se uma necessidade. A gestdo de documentos é
um requisito para um sistema de gestdo de qualidade eficiente e em conformidade, e é o ponto
de partida para auditorias e inspecdes externas. Para aqueles que consideram uma migracao da
EN ISO 9001 para a EN ISO 13485, as diferencas conceituais entre essas duas normas sao
descritas e, em particular, os seguintes requisitos sdo introduzidos: responsabilidade da
administracao, gestdo de riscos, documentacdo, controlo do ambiente de trabalho e Vigilancia
Pds-Mercado (PMS) (Harer & Schrottner, 2023).

A protecdo dos dados pessoais de saude, a luz do RGPD e de outras legislacdes nacionais,
torna-se cada vez mais relevante devido ao uso crescente e a ampla abrangéncia desses dados
na sociedade contemporanea. Com a relacdo entre esses dados e a intimidade da vida privada
€ necessario a protecdo robusta para evitar abusos. A autodeterminac¢do informacional,
consentimento informado, e principios como minimiza¢ao e finalidade dos dados terdo de ser
aumentados para a protecdo e seguranca dos dados. A titularidade dos dados de saude e a
importancia do consentimento livre e informado do utilizador é reconhecida, sendo que o papel
do encarregado de protecao de dados é extremamente relevante, bem como o consentimento
no tratamento desses dados (Niuka, 2023).

A Comissdo Nacional de Protecdo de Dados (CNPD), como autoridade de controlo,
desempenha um papel crucial na prote¢do dos dados pessoais, incentivando boas praticas e
garantindo conformidade com a legislacdo. A protecdo dos dados de salde, dada a sua natureza
delicada, especialmente num mundo cada vez mais digitalizado é imperativa. Proteger a nossa
privacidade é um desafio constante que requer vigilancia e compromisso (Niuka, 2023).

Um dos principais desafios sdo os problemas éticos, ou seja, encontrar um equilibrio entre
aproveitar os beneficios da tecnologia e manter padrdes éticos é fundamental para manter a
confianga dos pacientes e garantir o uso responsavel da tecnologia na area da saude.
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Em saude, os ataques de ransomware podem ser particularmente devastadores, pois
podem bloquear dados criticos do paciente e interromper os servicos de saude, como se
encontra esquematizado na figura 5. Na ciberseguranca em salde, a engenharia social
representa uma ameaca significativa, pois os atacantes podem enganar os profissionais de
saude para revelar informacbes sensiveis ou conceder acesso a sistemas inseguros (Tariq,
Enhancing Cybersecurity Protocols in Modern Healthcare Systems: Strategies and Best Practices,
2024).
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Figura 5- Esquema explicativo da ocorréncia de um ataque de ransomware (Technologies, 2024).

A taxa de suscetibilidade elevada dos profissionais de salude e a falha em reconhecer os
ataques de phishing sdo atribuidas aos ambientes de alto stress frequentemente encontrados
em hospitais. Além disso, dificuldades como a falta de treino e a conscientiza¢do insuficiente
impacta as organiza¢Ges de saude enfrentando ameacas cibernéticas cada vez maiores. Cada
organizacdo de saude é Unica e frequentemente enfrenta pressdes econémicas para fornecer
cuidados aos pacientes, com a seguranga do sistema de Tl ndo sendo priorizada acima dos
servicos médicos. A falta de papéis organizacionais, como os de diretor de informacao e diretor
de seguranca da informacdo, é também uma razdo para o aumento do nimero de violagbes de
dados relatadas nas infraestruturas de salide nacionais. Apds o langcamento nacional de ataques
de ransomware contra o Servico Nacional de Saude (SNS) do Reino Unido em 2016, houve um
aumento visivel nas estratégias de defesa organizacional adotadas contra ataques cibernéticos.
As mudangas nas politicas organizacionais resultantes como resposta a novas formas de ataques
econdmicos contra organizagOes de saude incluem programas de treino para profissionais, de
acordo com leis e regulamentos, o impacto da seguranca de dados e a necessidade de cultivar o
habito de higiene cibernética (Nifako, et al., 2021).

Embora varias organizacbes e pesquisadores tenham identificado a necessidade de
fornecer treino em ciberseguranga para profissionais de saude, ndo hd consenso dentro da
comunidade sobre o modo de entrega, o curriculo do programa de treino e os critérios de
avaliacdo do treino. Através do panorama atual é necessaria uma abordagem colaborativa e
padronizada para o desenvolvimento de programas de treino, campanhas de conscientizacdo e
iniciativas de partilha de informagGes sobre ataques de ciberseguranca. Essa abordagem é
necessaria para aprimorar coletivamente a resiliéncia das organizacdes de saude contra as
crescentes ameacas cibernéticas que enfrentam (Nifako, et al., 2021).
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A Unidade Local de Saude de Santo Antdnio (ULSSA) e os seus departamentos e servigos
estdo comprometidos com a privacidade e a protecdo dos dados pessoais dos individuos, os
quais sdo coletados durante a prestacdo de servigos. Esta politica de privacidade visa informar
os titulares dos dados sobre como os seus dados pessoais sdo tratados, incluindo os tipos de
dados coletados e as finalidades dos tratamentos, além de garantir a seguranga ao conhecer as
entidades com as quais os dados sdo compartilhados. A ULSSA assegura a protecdo dos dados
pessoais em conformidade com a legislacdo aplicavel, incluindo o Regulamento Geral sobre a
Protecdo de Dados (RGPD). Reserva-se o direito de modificar esta Politica de Privacidade
conforme necessdrio, com base em exigéncias legais ou regulamentares, por motivos de
seguranca ou para atender as instrucGes das autoridades de protecdo de dados. AlteragOes
relevantes sdo comunicadas no website da ULSSA e nos diferentes departamentos/servicos,
recomendando-se que os titulares dos dados consultem regularmente a Politica de Privacidade
para estar cientes de quaisquer modificacbes (CHUdSA, Santo Antdnio - Centro Hospitalar
Universitario de Santo Antoénio., 2024).

2.3 Qualidade — Conceito, Caracterizagao e aplica¢oes

2.3.1 Conceito de Qualidade e Qualidade em Saude

O termo qualidade pode ser entendido como o conjunto de caracteristicas que fazem um
produto ou servico adequado ao seu propdsito, abrangendo critérios como funcionalidade,
seguranca, resisténcia a falhas, conforto, durabilidade e facilidade de manutenc¢do. De acordo
com Paim et al., a American Society for Quality Control define qualidade como a totalidade dos
aspectos e caracteristicas de um produto ou servico que atendem as necessidades declaradas e
implicitas. Atualmente, a procura pela qualidade e satisfacdo num servico bem prestado nao
depende apenas do cliente, mas de todos os envolvidos no processo de atendimento. Isso deve-
se ao mercado altamente competitivo, onde a qualidade se tornou um requisito essencial
(Meira, Oliveira, & Santos, 2021) (Paim & Zucchi, 2011).

Segundo o SNS, a Qualidade é definida como a "prestacdo de cuidados de saude acessiveis
e equitativos, com um nivel profissional étimo, levando em consideragao os recursos disponiveis
e alcancando a adesdo e satisfacdo do cidaddo”. Isso também implica a adequacgao dos cuidados
de saude as necessidades e expectativas do cidaddo, bem como o melhor desempenho possivel
destes.

A qualidade na prestacdo de servicos de salde tem sido um tema de debate entre
instituicOes, governos e a sociedade, sendo reconhecida desde o inicio da atividade de fabrico,
na época em que predominava a produgao artesanal. Durante esse periodo a observacdo era o
principal método de controlo de qualidade, apresentando o objetivo de evitar falhas no
processo de fabricacdo. Esse periodo pode ser considerado a primeira fase da gestdo da
qualidade, marcando o inicio de uma abordagem cientifica e sistematizada, com o uso de
medidas padronizadas para garantir a Qualidade (Meira, Oliveira, & Santos, 2021).

A aplicacdo dos principios de controlo de qualidade em instituicdes hospitalares comecou
na década de 1980. A gestdo da qualidade nos servicos de salide é uma exigéncia que impacta
tanto os utilizadores como os prestadores de servigos e os seus gestores. As diferengas nas
organizagoes e instituicdes de saude reside na qualidade da estrutura fisica, no atendimento de
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exceléncia e nos processos operacionais, que seguem padrdes previamente estabelecidos
(Meira, Oliveira, & Santos, 2021).

O PDCA, representado na figura 6, € uma das ferramentas utilizadas pelos fornecedores na
procura da qualidade dos servigos prestados. O ciclo PDCA consiste em quatro etapas (Pacheco,
Salles, Garcia, & Possamai, 2020):

1. P (Plan-Planear): Envolve o planeamento por prioridades, estabelecendo métodos,
medidas, ambiente, equipamentos, materiais e profissionais envolvidos, além de
padronizar as operagoes.

2. D (Do - Executar): Foca na capacitacdo dos profissionais que atuam nos servicos,
ensinando-os sobre os procedimentos operacionais padrdes que devem ser
seguidos.

3. C (Check — Avaliar): Refere-se a avaliacdo dos resultados obtidos, comparando-os
com as metas esperadas, por meio de relatérios.

4. A (Act - Agir): Envolve a¢Oes para ajustar os resultados que ndo foram alcancados
e, caso tenham sido, padronizar e melhorar continuamente, agindo de forma
preventiva.

PLAN
Identify the
problem

The PDCA B

Implement
c I the best
yc e solution

SafetyCulture

CHECK

Verify effectiveness

Figura 6 — Esquema do ciclo PDCA (Reyes, 2024).

2.3.2 Estrutura Nacional da Qualidade

2.3.2.1 Sistema Portugués da Qualidade (SPQ)

O SPQ é um conjunto integrado de entidades e organizacGes interrelacionadas que seguem
principios, regras e procedimentos aceites internacionalmente nos subsistemas de
normalizacdo, qualificacdo e metrologia. Essas entidades trabalham juntas para promover a
qualidade, com o objetivo do desenvolvimento sustentavel do pais e a melhoria da qualidade
de vida da sociedade portuguesa em geral (Qualidade I. P., SISTEMA PORTUGUES DA
QUALIDADE, 2024).

O SPQ inclui trés subsistemas principais que garantem a qualidade em diversas areas. O
Subsistema da Metrologia, que assegura o rigor e a exatiddo das medi¢Oes realizadas,
garantindo a sua comparabilidade e rastreabilidade tanto a nivel nacional quanto internacional,
sendo também responsavel pela realizagdo, manutencdo e desenvolvimento dos padrdes das
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unidades de medida. O Subsistema da Normalizagdo estrutura as atividades de elaboracdo de
normas e outros documentos normativos em ambito nacional, europeu e internacional. Por fim,
o Subsistema da Qualificacdo abrange as atividades de acreditacao, certificacdo e outras formas
de reconhecimento de competéncias e avaliacdo da conformidade dentro do contexto do SPQ.
Juntos, esses subsistemas trabalham para promover a qualidade, que pretende o
desenvolvimento sustentavel do pais e a melhoria da qualidade de vida da sociedade portuguesa
em geral (Qualidade I. P., SISTEMA PORTUGUES DA QUALIDADE, 2024).

O SPQ rege-se por principios aceites internacionalmente, que importa transcrever:
Credibilidade e transparéncia, horizontalidade, universalidade, transversalidade da dimensao de
género, coexisténcia, descentralizacdo e adesdo livre e voluntaria (Qualidade I. P., SISTEMA
PORTUGUES DA QUALIDADE, 2024).

2.3.2.2 Instituto Portugués de Qualidade (IPQ)

O IPQ é um instituto publico criado em 1986 com o objetivo de assegurar a "procura da
qualidade de produtos e servicos para o aumento da qualidade de vida dos cidaddos e o
aumento da competitividade das atividades econdmicas num contexto de progressiva liberdade
de circulagdo de bens" (IPQ, 2024).

O IPQ é responsavel por coordenar o SPQ e outros sistemas de qualificagdo regulamentar
que sejam conferidos por lei. Ele promove e coordena atividades que proporcionam demonstrar
a credibilidade das acGes dos agentes econdmicos e desenvolve as atividades necessarias a sua
funcdo de laboratdério nacional de metrologia. Além disso, o IPQ atua como o Organismo
Nacional de Normalizagdo e a Instituicdo Nacional de Metrologia (IPQ, 2024).

O IPQ enquanto Organismo Nacional Coordenador do SPQ gere, coordena e desenvolve o
SPQ integrando todos os componentes relevantes para melhorar a qualidade de produtos,
servigos e sistemas, além de dar qualificagGes as pessoas. Ele promove o desenvolvimento do
SPQ para aumentar a produtividade, competitividade e inovagao nos setores publico e privado
(IPQ, 2024).

Como Organismo Nacional de Normalizacdo, o IPQ coordena o Subsistema da
Normalizacdo, promovendo e apoiando o desenvolvimento de normas nacionais de forma
credivel e sustentdvel. Ele trabalha para fortalecer a rede de intervenientes e utilizadores, e é
responsavel pela edicao, divulgacdo e venda de normas e publicagdes normativas em ambito
nacional, europeu e internacional. Isso facilita a disseminacao e implementac¢ao das melhores
praticas, contribuindo para a competitividade e inovagdo em produtos e servicos. Enquanto
Instituicdo Nacional de Metrologia, o IPQ coordena o Subsistema da Metrologia, garantindo o
rigor e a exatiddo das medic¢Ges realizadas, bem como a comparacdo e rastreabilidade a nivel
nacional e internacional. Ele realiza, mantém e desenvolve os padrdes nacionais das unidades
de medida nos dominios da metrologia cientifica, aplicada e legal, assegurando a soberania nos
padrées de medicdo e no controlo dos instrumentos de medi¢ao necessarios para a industria e
a sociedade portuguesa em geral (IPQ, 2024).

A nivel internacional o IPQ assegura a representacao de Portugal em varias estruturas
europeias e internacionais relevantes para a sua missdo. Entre estas destacam-se o Comité
Europeu de Normalizagdo (CEN), o Comité Europeu de Normalizagdo Eletrotécnica (CENELEC), o
European Telecommunications Standards Institute (ETSI), a I1SO, a IEC, os Comités Consultivos do
CIPM (Comité Internacional de Pesos e Medidas) do Escritdrio Internacional de Pesos e Medidas
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(EIPM), a Organizagdo Internacional de Metrologia Legal (OIML), a Associa¢do Europeia dos
Laboratérios Nacionais de Metrologia (EURAMET), a Organizacdo para a Cooperacdo e
Desenvolvimento Econdmico (OCDE) sobre Boas Praticas de Laboratério e a Comissdo Europeia
sobre Metrologia Legal, entre outras (IPQ, 2024).

2.3.3 Conceitos de acreditagdo e certificagao

Nos ultimos anos, muitas instituicdes de salde comegaram a adotar modelos internacionais
de gestdo. Alguns desses modelos focam na exceléncia do desempenho profissional e na
avaliacdo individual, enquanto outros priorizam a analise externa dos servicos prestados. Esses
modelos tém objetivos comuns, como simplificar processos, implementar melhorias eficazes,
otimizar procedimentos e garantir o reconhecimento da qualidade tanto internamente quanto
externamente.

Este topico aborda os conceitos dos processos mais importantes para garantir a qualidade
e a seguranca em diversos setores, especialmente na saude.

2.3.3.1 Acreditagao

A atividade de acreditacdo envolve a avaliacdo e reconhecimento da competéncia técnica
de entidades para realizar atividades especificas de avaliagdo da conformidade, como ensaios,
calibracgGes, certificacGes e inspe¢des. Em Portugal, essa fungdo é desempenhada pelo Instituto
Portugués de Acreditacdo (IPAC), conforme estabelecido no Decreto-lei n.2 23/2011, de 11 de
fevereiro. O IPAC é responsavel por cumprir o Regulamento (CE) n.2 765/2008 e esta sujeito a
supervisdo do Ministro da Economia, atuando em diversos setores de governacdo (IPAC, 2024).

A avaliacdo em conformidade abrange atividades como ensaios, calibragées, inspecdes,
certificacbes e verificacbes, e tem como objetivo confirmar quais produtos, processos ou
servicos cumprem os requisitos estabelecidos. Em alguns casos, essa avaliacdo é obrigatoria por
lei, especialmente para garantir a seguranca. Também pode ser uma exigéncia contratual ou
servir como uma garantia de que o produto ou servico é adequado para o uso previsto. A medida
que a sociedade evolui, surgem novas areas para avaliagdo da conformidade, enquanto outras
podem se transformar ou desaparecer (IPAC, 2024).

A acreditacdo serve para estabelecer e transmitir confianca nas atividades técnicas,
confirmando que uma entidade possui um nivel minimo de competéncia técnica reconhecido
internacionalmente.

2.3.3.2 Certificacao

E importante distinguir entre acreditacdo e certificacdo: a acreditacdo é responsavel por
regular os organismos de certificacdo e adota critérios e métodos distintos daqueles utilizados
na certificacdo.

A Certificacdo é o processo de avaliacdo externa pelo qual um organismo independente e
acreditado fornece uma garantia formal, por meio de um certificado, de que um produto,
servico ou sistema atende a requisitos especificos pré-estabelecidos. Esta é uma ferramenta
importante para aumentar a credibilidade, mostrando que o produto ou servico estd em
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conformidade com as expectativas dos clientes. Em alguns setores, a certificagdo ndo é apenas
atil, mas também é exigida por lei ou por contratos (ISO, Certification, 2024).

A entidade responsdavel pela certificacdo é chamada de organismo de certificagdo ou
certificador. Este organismo pode realizar a inspecao diretamente ou transferir a tarefa para um
inspetor ou 6rgdo de inspecdo. A decisdo de certificagcdo, ou seja, o processo do certificado
formal, baseia-se no relatdrio de inspec¢do, que pode ser complementado por outras fontes de
informacao (ISO, Certification, 2024).

Fundada em 1947, a International Organization for Standardization (1SO), é uma entidade
ndao-governamental com sede em Genebra, considerada uma das maiores organizacdes
internacionais que desenvolve normas. O seu propdsito original é promover a padronizagao e
seguranca em organiza¢Ges globalmente, facilitando o comércio de bens e servicos e
contribuindo para a eficiéncia e eficacia das indUstrias (Qualidade G. d., 2024).

As normas ISO definem o que é excelente, estabelecendo pontos de referéncia consistentes
para empresas e consumidores. Elas garantem a confiabilidade, constroem confiancga e facilitam
a tomada de decisdes, tornando a vida mais facil, segura e melhor. Os reguladores e governos
confiam nas normas ISO para desenvolver regulamentacdes mais eficazes, sabendo que estas
tém uma base sdlida devido a participagao de especialistas globalmente reconhecidos (ISO,
Benefits of ISO standards, 2024).

2.4 Métodos de otimizagdao na gestao de equipamentos e
instalacdes de saude

Os servicos de saude sdo parte integrante de hospitais ou clinicas de saude. No hospital, o
planeamento da capacidade relaciona-se a garantia de um equilibrio entre a qualidade dos
cuidados de saude prestados e os custos fornecidos, a quantidade e atributos dos recursos que
serdo necessarios para fornecer servicos de saide em um certo nivel de qualidade e o custo. Os
componentes de cuidados de saude inteligentes sdo uma boa pratica de uso, que incluem
sensores corporais existentes e uso de hospitais inteligentes (Pardede, Mawengkang,
Muhammad, & Tulus, 2019).

A abordagem de Customer Success tem ganho destaque como um modelo estratégico para
garantir a satisfacdo do cliente e maximizar o valor do produto ou servico oferecido. Em
plataformas de monitorizacao de saude, o conceito de Customer Success envolve ndo apenas a
entrega eficiente da solugcdo, mas também o acompanhamento continuo do cliente para garantir
que ele alcance os seus objetivos e extraia o maximo beneficio da plataforma. Isso inclui a
identificacdo proativa de necessidades do cliente, a oferta de suporte personalizado e a
implementacdo de solugdes orientadas para resultados. A figura 7 mostra o esquema do
Customer Success.
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Figura 7- Esquema das caracteristicas de Customer Success (PM3, 2023).

Ao rastrear os dados do cliente, o CRM (Customer Relationship Management) permite que
as empresas visualizem toda a jornada do cliente e implementem a gestdo e design da
experiéncia do cliente. Ao implementar a gestao e design da experiéncia do cliente, as empresas
pretendem maximizar a satisfacdo e lealdade do cliente, aumentando assim o valor vitalicio do
cliente e o valor do cliente para a empresa. Quanto mais uma empresa se envolve com os seus
clientes, maior a probabilidade de a empresa manter e expandir os clientes existentes, bem
como atrair novos clientes. Em resumo, a relagdo entre CRM, experiéncia do cliente e
envolvimento do cliente segue um modelo sequencial e ldgico. Em contrapartida, a CSM
(Customer Success Manager) desafia esse modelo de trés etapas, pois coloca o cliente em
primeiro lugar como o ator primdrio apoiado pelo vendedor, em vez de o vendedor agir sobre o
cliente. Como resultado, a CSM pode representar a préxima evolugdao na pratica de gestdo de
clientes (Hilton, Hajihashemi, Henderson, & Palmatier, 2020).

Segundo, a CSM transforma a gestao de clientes de uma fun¢do de suporte para uma
funcdo principal. A CSM tem o potencial de transformar as vendas, marketing e funcdes de
servico em fungdes de suporte ao cliente. A CSM foca no sucesso do cliente como a unidade
fundamental de medida de sucesso, em vez de o sucesso da empresa. As empresas assim podem
precisar rever as suas praticas operacionais para se alinharem com os objetivos de sucesso do
cliente. Em particular, as empresas podem precisar de rever os seus processos de tomada de
decisdo, sistemas de recompensa e sistemas de medida do desempenho para aumentar o
sucesso do cliente (Hilton, Hajihashemi, Henderson, & Palmatier, 2020).

Outro método utilizado no setor de salde é a implementacdo da filosofia de Total Quality
Management (TQM), representado na figura 8. Este pode ajudar a aprimorar a seguranca do
paciente e auxiliar as organizacdes de salde a melhorar o desempenho e a adotar praticas de
gestdo eficazes em termos de custo. Um estudo na rede publica dos hospitais dos Emirados
Arabes Unidos foi realizado para avaliar a filosofia de TQM nestes. Uma analise comparativa dos
dados do Desenvolvimento Econémico (2018) indicou que os custos com saude representaram
9,5% do Produto Interno Bruto (PIB) nos paises europeus. Da mesma forma, nos Emirados
Arabes Unidos (EAU), os custos com satide aumentaram, com despesas correspondendo a 16,9%
do PIB em 2018, um aumento de 33% em relagdo aos 18 anos anteriores. Os sistemas de salude
operam a meio a mudangas sociais, econdmicas e tecnoldgicas rapidas. Os investimentos em
saude pelo governo dos EAU cresceram significativamente no passado recente, refletindo o
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aumento da populacdo e o aumento das incidéncias de doengas cronicas e doencas relacionadas
ao estilo de vida. Portanto, a gestdo da qualidade é considerada essencial no setor de saude, e
nos EAU, tem havido um foco geral na qualidade dos servigos de satude (Aburayya, et al., 2020).

Sistema TQM

OBIJETIVO > .
e = ---

Figura 8- Esquema demostrativo do TQM.

Uma das principais abordagens de gestdo da qualidade é o TQM. O TQM é uma abordagem
de gestdo que tem o objetivo de melhorar a qualidade em todas as etapas e niveis de uma
organizacdo, focando em atender as expectativas dos clientes. A sua implementacdo bem-
sucedida em hospitais depende da compreensdo dos seus principios, do apoio continuo da
lideranca e da cooperacdo entre diferentes departamentos e profissionais. O TQM promove a
melhoria continua da qualidade dos servicos, resultando em maior eficiéncia, desempenho e
satisfacdo dos clientes. Além de aumentar a competitividade e as habilidades de lideranga, o
TQM melhora as competéncias dos funcionarios, elevando a qualidade dos cuidados de saude
prestados. (Aburayya, et al., 2020).

2.5 Tecnologias Emergentes- loT e Inteligéncia Artificial

A loT, como uma rede de dispositivos conectados que interagem entre si, pode
desempenhar um papel fundamental em sistemas de salude remotos e inteligentes.
Tecnologicamente, a loT é composta por algumas tecnologias populares, como redes sem fio de
area corporal. Com o aumento do desejo de tornar os cuidados de satide mais personalizados,
proativos e econdmicos, a loT pode ser considerada e aplicada como uma tecnologia significativa
em sistemas de gestdo de saude. A implementacdo da loT na drea da saude pode ser classificada
em trés partes: rastreamento de pessoas e outros objetos, recolha automatica de dados e
sensacdo. Por exemplo, a loT permite a monitorizagdo de saude a qualquer momento e em
qualquer lugar ao redor do corpo humano com tecnologia de WBAN (Wireless Body Area
Networks) e pode prevenir infecdes hospitalares, gestdo de emergéncias e cuidado pos-alta
(Kashani, Madanipour, Nikravan, Asghari, & Mahdipour, 2021).
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Os beneficios da lIoHT (Internet das Coisas da Saude) apoiam opera¢des ao permitir a
utilizacdo aprimorada de ativos médicos méveis, o que também reduz os custos operacionais
gerais. Esta melhoria é facilitada por sensores centrados em equipamentos e capacidades de
recolha de dados que podem reduzir custos e fornecer informacdes em tempo real sobre as
taxas de uso e a localizacdo de equipamentos. Isso permite que o equipamento seja atribuido
de forma mais eficaz e localizado mais rapidamente quando necessario, economizando tempo
valioso para os cuidadores. Além disso, as entradas sensoriais da loHT podem mostrar aos
técnicos o status de desempenho em tempo real de maquinas (Farouk, Alahmadi, Ghose, &
Mashatan, 2020).

No entanto, esses sistemas também apresentam riscos significativos em termos de
problemas de privacidade e seguranca relacionados a transferéncia, processamento,
monitorizacdo e documentacdo de dados. Tais preocupacdes com seguranca, protecdo e
privacidade dos dados de saide podem resultar em atrasos no desenvolvimento de diagndsticos
ou tratamentos, colocando até mesmo a vida do paciente em risco (Awotunde, et al., 2021).

A aplicacdo crescente da IA na saude trouxe avangos em diagndsticos e tratamentos, mas
também muitos riscos e desafios éticos, afetando a confiabilidade da IA médica. Existem cinco
temas que influenciam essa confiabilidade: qualidade dos dados, eficiéncia algoritmica,
opacidade, seguranca e responsabilidade atribuida. A qualidade dos dados médicos, geralmente
ndo estruturados, impacta diretamente os modelos algoritmicos, enquanto a eficiéncia e a
transparéncia dos algoritmos afetam a confianca de pacientes e médicos. Erros e
vulnerabilidades de seguranga podem causar danos significativos. Para garantir a confiabilidade
da IA médica, é necessario adotar uma abordagem ética, legal e regulatéria, promovendo a
saude humana, garantindo a responsabilidade humana e melhorando a transparéncia e a gestao
da qualidade dos dados (Zhang & Zhang, 2023).

Em relacdo ao uso da IA e a ética desta para a saude, a Organizagdo Mundial de Saude
(OMS) reconhece que, para alcancar plenamente os beneficios da IA, os desafios éticos para
sistemas de cuidados de saude, profissionais e beneficiarios de servicos de saude clinicos e de
saude publica devem ser abordados. Isso requer a implementagdo de tecnologias de IA
projetadas de forma moral e ética. Consequéncias graves podem resultar se os padrdes éticos e
as responsabilidades de direitos humanos nao forem priorizados por aqueles que financiam,
projetam, modificam ou usam tecnologias de |IA para a saude. Essas a¢Ges podem moldar as
decisdes dos formuladores de politicas de salde ou alocar recursos dentro dos sistemas de
saude (WHO, 2021).

Para todo o potencial da IA na saude ser utlizado, os profissionais e sistemas de salude
devem ter acesso a tecnologias de IA confidveis e eficazes, bem como as condi¢des necessarias
para garantir o uso confiavel e apropriado. Os trabalhadores de salde e os sistemas de saude
devem ter acesso a educacdo e treino para detetar riscos para a salde dos pacientes ou da
comunidade. Para ocorrer de forma eficaz é necessario adotar a educagdo em habilidades
digitais. Isso deve ajudar a construir sistemas de saude eficazes, evitando a possibilidade da IA
prejudicar a salde dos pacientes ou da comunidade (WHO, 2021).

O documento de orientacio, produzido em conjunto pelo Comité de Etica e Administracdo
da Saude da OMS, destaca os desafios éticos da IA e recomenda politicas, padrées e praticas
para o uso ético da IA na saude, além de maneiras de evitar seu uso indevido para colocar em
perigo os direitos humanos. As preocupacdes éticas relacionadas a vigilancia, violagGes da
privacidade e autonomia, desigualdades de salde e sociais e as condi¢Ges necessdrias para a
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confianga e usos validos de sistemas intensivos em dados foram levantadas por meio de
programas de IA na saude.

Um dos principios mais importante é proteger a autonomia humana, ou seja, o uso da IA
pode resultar em situacdes em que as decisdes sdao tomadas automaticamente. No contexto dos
cuidados de saude, isso significa que as pessoas devem permanecer no controlo dos sistemas
de saude e das decisGes médicas. Além disso, é crucial garantir que as pessoas estejam
devidamente preparadas para usar sistemas de IA de forma segura e eficaz e que compreendam
o papel que a IA desempenha na assisténcia a satde (WHO, 2021).

2.6 Equipamentos

Os equipamentos hospitalares sdo essenciais para o funcionamento eficaz de unidades de
saude, impactando diretamente a qualidade do atendimento e a precisdo dos diagndsticos e
tratamentos.

Segundo um estudo publicado na revista “Medical & Biological Engineering & Computing”,
a gestdo adequada desses equipamentos é crucial para garantir a sua disponibilidade e
confiabilidade, o que, por sua vez, assegura a seguranga dos pacientes e a eficiéncia dos
procedimentos médicos. A pesquisa aumenta a necessidade de um sistema de gestdo de
equipamentos baseado em indicadores de desempenho que avaliem fatores financeiros,
tecnoldgicos e organizacionais, assegurando que os dispositivos estejam sempre operacionais e
prontos para uso clinico (ladanza, Gonnelli, Satta, & Gherardelli, 2019).

Essa abordagem é fundamental para minimizar o tempo de inatividade dos equipamentos
e maximizar o seu tempo de operacao, garantindo que o hospital possa fornecer cuidados de
alta qualidade de maneira continua e eficaz.

De seguida, sdo apresentados trés tipos de equipamentos, que foram os mais utilizados
durante o estdgio com a plataforma. Os trés tipos de equipamentos sdo: Termorregulados
(Frigorificos, Arcas e Camaras de congelacdo), incubadoras e estufas.

2.6.1 Equipamentos Termoregulados - Frigorificos, Arcas e Camaras de congela¢ao

Os equipamentos como frigorificos sdo necessarios em todo o edificio hospitalar, assim
como as camaras frigorificas, os armarios frigorificos e as arcas congeladoras.

As camaras frigorificas devem estar equipadas de controlador local e medidores de
temperatura de leitura digital local, que possibilite a obtencdao de dados. As temperaturas
interiores deverdo ser definidas em fun¢do do produto armazenado, recorrendo para tal a
legislagdo em vigor. Dentro de um hospital, as camaras e arcas frigorificas sdo localizadas em
varios setores, dependendo da fun¢do que desempenham:

e Farmacia: Utilizadas para armazenar medicamentos e vacinas que necessitam de
controlo rigoroso de temperatura para manter a sua eficacia. E comum encontra-
las em areas de armazenamento de medicamentos, proximas aos locais onde as
preparacGes farmacéuticas sdo feitas ou distribuidas.

e Laboratérios (Central, Anatomia Patoldgica): Presentes em laboratérios para
conservar amostras biolégicas, como sangue, plasma, tecidos, e outros materiais
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bioldgicos que precisam ser mantidos a baixas temperaturas para evitar a
degradacao.

e Bancos de Sangue (Por ex. Imuno-hemoterapia): Localizadas nos bancos de sangue
para a conservagao de bolsas de sangue, hemocomponentes e outros derivados
sanguineos, garantindo que estejam em condi¢Ges adequadas para transfusdes.

e Cozinha: Encontradas em cozinhas hospitalares para armazenar alimentos
deterioraveis, garantindo a seguranca alimentar para pacientes e equipa
hospitalar.

e Casa Mortudria: Camaras frigorificas sdo essenciais na morgue do hospital para
preservar corpos até que possam ser transferidos para funerdrias ou submetidos a
autépsias.

Estas localizagOes estratégicas garantem que os materiais sensiveis estejam sempre
armazenados de forma adequada e acessivel rapidamente quando necessario (ladanza,
Gonnelli, Satta, & Gherardelli, 2019).

Os armdrios frigorificos podem estar localizados em diversos locais, como:

e Armazéns e Centros de Distribuicdo: Para armazenamento de grandes volumes de
produtos pereciveis.

e Laboratérios: Para conservacdo de amostras bioldgicas e quimicas.

e Cozinha, Cafetaria/Refeitérios e Copas: Processamento e armazenamento de
alimentos.

e Farmacia: Para manter medicamentos e vacinas em condi¢des adequadas.

e Bancos de Sangue: Para armazenar sangue e componentes sanguineos a
temperaturas especificas, garantindo a preservacdo e a seguranga dos produtos
para transfusao.

Estes sdo equipamentos projetados para manter produtos a temperaturas baixas,
essenciais para a conservacdo de itens deteriordveis e sensiveis a temperatura (ladanza,
Gonnelli, Satta, & Gherardelli, 2019).

2.6.2 Incubadoras

As incubadoras sdao equipamentos projetados para manter condi¢des controladas, como
temperatura, humidade e, as vezes, CO,, para promover o crescimento e desenvolvimento de
organismos vivos ou a preservagdo de amostras sensiveis.

Aincubadora é um dispositivo médico que fornece um ambiente climatico para um recém-
nascido e um bebé prematuro. No ambiente da incubadora, especialmente, a temperatura
aumenta significativamente a taxa de sobrevivéncia dos bebés.

Estas sdo equipamentos amplamente utilizados nas unidades pediatricas hospitalares,
tendo como principal funcdo assistir na manutencdo do equilibrio térmico do bebé.
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2.6.3 Estufas

As estufas sdo usadas para culturas microbioldgicas, incubacdo de amostras clinicas,
desenvolvimento de testes diagndsticos e preservagdo de amostras bioldgicas, oferecendo
condigdes controladas e estdveis de temperatura, e as vezes humidade e CO,, essenciais para
processos laboratoriais e diagndsticos precisos.

Existem varios tipos de estufas, cada uma adequada para diferentes aplicagdes. As estufas
de incubacado, estufas de crescimento, de secagem e as estufas de CO,, que proporcionam um
ambiente com niveis especificos de didéxido de carbono, crucial para o cultivo de células e tecidos
gue necessitam desse gas para se desenvolverem adequadamente.
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3 Normas em Saude

Numa unidade hospitalar, a conformidade com diversas normas e regulamentos é crucial
para garantir a qualidade e seguranga dos servigos prestados. Para assegurar que estas normas
sejam seguidas de forma eficaz, foram revistos varios decretos-lei, normas ISO e AVAC e
recomendacdes relevantes. Esses documentos estabelecem diretrizes especificas para
diferentes areas do hospital, desde a gestdo de processos clinicos, condi¢cdes das cadeias de frio
até a manutencdo das instalagOes e a gestao da qualidade.

Para facilitar a implementacdo e a monitorizacao, foi elaborado um documento em Excel
que lista todos esses regulamentos e normas (Regulamentos e Normas, 2024). Contudo, neste
capitulo sdo apresentados os mais importantes e relevantes.

3.1 Decretos-Lei

Os decretos-lei sdo as leis que estabelecem obrigacGes e regulamentacGes especificas para
o funcionamento dos hospitais. Eles podem abranger desde requisitos de infraestrutura até
normas de seguranca e qualidade no atendimento.

3.1.1 Deliberagdo n.2946/2021, de 13 de setembro

A alteracdo do Regulamento das Boas Praticas de Distribuicdo por Grosso de Medicamentos
de uso Humano estabelece principios e diretrizes para assegurar a integridade e qualidade dos
medicamentos durante todas as etapas de distribuicdo. O objetivo é garantir que todos os
envolvidos na cadeia de distribuicdo, desde a fabricagdo até o consumidor final, mantenham
altos padrdes de qualidade e seguranca, protegendo a saude publica e promovendo a confianga
nos produtos farmacéuticos (Saude - INFARMED - Autoridade Nacional do Medicamento e
Produtos de Saude, 2021).

As normas a cumprir incluem (Saude - INFARMED - Autoridade Nacional do Medicamento
e Produtos de Saude, 2021):

1. Definicdo e Controlo de Atividades Subcontratadas: As atividades subcontratadas
devem ser claramente definidas, acordadas e monitorizadas;

2. AutoinspecOes: Realizacdo e controlo através de autoinspegdes regulares;

3. Protecdo dos Medicamentos Durante o Transporte: Responsabilidade do
distribuidor em garantir a protecao dos medicamentos durante o transporte;

4. Controlo da Temperatura: Manter a temperatura de transporte dentro dos limites
adequados (2°C a 8°C para medicamentos que requerem refrigeragdo e 15°Ca 25°C
para os demais), com investigacdo de desvios;

5. Manutengdo das Condi¢des de Temperatura: Garantir que as condi¢bes de
temperatura sejam mantidas dentro dos limites aceitaveis;

6. Disposi¢cdes Especificas para Intermediarios: Incluir formacdo adequada para o
pessoal envolvido.
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3.1.2 ANEXO Il do Decreto-Lei n.2 176/2006, de 30 de Agosto - VERSAO
CONSOLIDADA COM ALTERACOES A DATA DE 22/08/2019

Este anexo define o Sistema Nacional de Farmacovigilancia de Medicamentos para Uso
Humano em Portugal, com o objetivo de garantir a seguranca e eficacia dos medicamentos. O
sistema monitoriza e identifica reagdes adversas e promove a troca de informagdes a nivel
nacional e internacional. O INFARMED colabora com outros Estados-Membros da UE e com a
Comissdo Europeia para criar uma rede de farmacovigilancia e compartilhar dados sobre reacoes
adversas aos medicamentos no mercado da UE (INFARMED, 2019).

O sistema é composto por:

e Servico de Farmacovigilancia do INFARMED: Coordena as atividades de
farmacovigilancia;

e Unidades de Farmacovigilancia: Especializadas em farmacologia e
farmacoepidemiologia, responsaveis pelo processamento e validacdo de relatos de
reacOes adversas, divulgacdo de notificacdes e realizacdo de estudos;

e Profissionais de Saude e Servicos de Saude: Envolvem-se na identificacdo de
reacOes adversas;

e Titulares de Autorizagdio de Introducdo no Mercado de Medicamentos:
Responsaveis pela conformidade dos produtos;

e Pacientes: Fornecem relatos sobre rea¢des adversas.

As principais atividades incluem a rececdo e avaliacao de relatos de rea¢des adversas, o
desenvolvimento de sistemas de informacao, a coordenacgao de atividades de farmacovigilancia,
a colaboracdo com dérgdos nacionais e internacionais, e a realizagdo de estudos sobre a
seguranca dos medicamentos (INFARMED, 2019).

3.2 Normas ISO

As normas ISO fornecem padrdes internacionais que asseguram a qualidade e a seguranca
dos servicos hospitalares.

3.2.1 1S09001:2015 - Sistemas de Gestao da Qualidade

A certificacdo ISO 9001 ajuda as organiza¢Ges a desenvolver e melhorar o desempenho,
demonstrando altos niveis de qualidade ao oferecer as suas propostas de contrato. Ela aumenta
a importancia do contexto organizacional, lideranga, abordagem por processos, melhoria
continua e satisfacdo do cliente. A certificacdo ocorre apds uma conclusdo bem-sucedida de uma
auditoria da norma I1SO 9001 (SGS, 2024).

O Instituto Portugués da Qualidade (IPQ) apoia as organizagdes na interpretacdo e
implementacdo eficaz da ISO 9001, promovendo a qualidade e a competitividade no mercado.
Isso ajuda as organiza¢Ges a garantir a qualidade de seus produtos e servi¢os, a aumentar a
satisfacdo do cliente e a melhorar continuamente os seus processos (Qualidade I. P., ISO
9001:2015, 2015)
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A implementac¢do de um sistema pode ajudar a melhorar o desenvolvimento sustentavel e
o desempenho global da qualidade de uma organizacao. Esta norma adota a abordagem por
processos, que incorpora o ciclo Plan — Do — Check — Act (PDCA) e o pensamento baseado em
risco.

O ciclo PDCA é um modelo de gestdo que permite assegurar que os processos sao geridos
por recursos adequados e que as oportunidades de melhoria sdo determinadas e
implementadas. Este ciclo deve ser implementado em organiza¢bes/empresas que procuram o
continuo aperfeicoamento dos processos de gestdo e a melhoria dos seus servigos (SGS, 2024).

3.2.2 1SO 13485 - Sistemas de Gestao da Qualidade

A certificacdo de acordo com a ISO 13485 reconhece que uma organizagdo possui
capacidade para proporcionar dispositivos médicos e servicos relacionados que cumprem os
requisitos do cliente e os requisitos regulamentares aplicaveis aos mesmos. As organizagées
podem estar envolvidas numa ou mais etapas do ciclo de vida, incluindo concecdo e
desenvolvimento, producdo, armazenamento e distribuicdo, instalacdo ou manutencdo de um
dispositivo médico, e concec¢do e desenvolvimento ou fornecimento de servigos relacionados
(APCER, 2016).

Esta pode ser utilizada por fornecedores ou partes externas que fornecem produtos,
incluindo servigcos relacionados com o sistema de gestao da qualidade a tais organizagdes.

Esta define os critérios para certificagdo e aborda possiveis san¢des, como suspensdo
tempordria ou anulagdo do certificado, incluindo os procedimentos para essas san¢des. A norma
destaca a importancia da colaboracdo com a APCER (Associacdo Portuguesa de Certificacdo)
durante o processo de acreditacdo. Também define critérios para a suspensdo e reativacdo do
certificado, além de procedimentos para lidar com reclamagdes, recursos contra decisdes de
certificacdo e adiamentos de auditorias (APCER, 2016).

As organizagOes que pretendam e precisam de demonstrar a sua capacidade em fornecer
dispositivos médicos e servigos relacionados de qualidade devem identificar e gerir os varios
processos vinculados. Assim, quando se utiliza um sistema de gestdo da qualidade, essa
abordagem enfatiza a importancia de:

1. Compreender e atender aos requisitos;
2. Considerar os processos em termos de valor agregado;
3. Obter resultados de desempenho e eficdcia do processo.

Desta forma, as organiza¢Ges que implementem um sistema de gestdo da qualidade devem
conhecer e aplicar todas as normas aplicadas a equipamentos médicos, documentar, gerir,
garantir a qualidade dos equipamentos, definir a responsabilidade da gestao e garantir que os
operadores tém as competéncias necessdrias para o desenvolvimento eficaz do sistema de
gestdo da qualidade (APCER, 2016).
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3.2.3 SO 14644-1:2015

A norma ISO 14644-1:2015 define os requisitos para salas limpas e ambientes controlados
quanto a presenca de particulas suspensas no ar. O seu objetivo é assegurar que esses
ambientes atendam aos mais altos padrdes de pureza do ar, fundamentais em setores como
farmacéutico e de dispositivos médicos, onde a contaminag¢do pode comprometer a qualidade
e seguranca dos produtos (INTERNATIONAL STANDARD ORGANIZATION, 2015).

A norma estabelece classes de limpeza do ar com base no nimero maximo permitido de
particulas por metro cubico para diferentes tamanhos de particulas:

e C(Classe 1: Menos de 10 particulas de 0,1 um ou maiores por metro cubico;

e Classe 2: Menos de 100 particulas de 0,1 pm ou maiores por metro cubico;

e C(Classe 3: Menos de 1.000 particulas de 0,1 um ou maiores por metro cubico;
e C(Classe 4: Menos de 10.000 particulas de 0,1 um ou maiores por metro cubico.

Esta define as classes de limpeza do ar com base no nimero maximo permitido de
particulas por metro cubico a diferentes tamanhos de particulas, estabelece os requisitos para
monitorizar continuamente a limpeza do ar e garantir que os niveis de particulas estejam dentro
dos limites especificados, descreve os principios de design e construgdo de salas limpas,
incluindo requisitos para sistemas de ventilagdo, materiais de construcdo e layout para
minimizar a contaminacdo. A I1SO define também os procedimentos para operar e manter salas
limpas, incluindo limpeza regular, calibracdo de equipamentos de monitorizagdo e treino de
pessoal e estabelece os requisitos para validar salas limpas, incluindo testes de desempenho
iniciais e continuos para garantir a conformidade com os requisitos especificados
(INTERNATIONAL STANDARD ORGANIZATION, 2015).

3.2.4 NPENISO 7730:2021

A norma aborda a ergonomia dos ambientes térmicos, focando na avaliagdo e
interpretacdo do conforto térmico em ambientes internos. Utiliza os indices PMV (Predicted
Mean Vote), que prevé a sensacao térmica média de um grupo de pessoas numa escala de -3
(muito frio) a +3 (muito quente), e PPD (Predicted Percentage of Dissatisfied), que estima a
percentagem de pessoas insatisfeitas com as condi¢des térmicas, com base no PMV. Além disso,
a norma considera o desconforto térmico local, que pode ser influenciado por fatores como
correntes de ar, diferencas de temperatura vertical e assimetrias de temperatura de radiacao,
fornecendo critérios para avaliar e assegurar o conforto térmico geral (OLIVEIRA, 2023).

Em quartos de pacientes, o controlo cuidadoso das condi¢cGes térmicas é essencial para
evitar desconforto e promover a recuperagao, dado que os pacientes podem ser mais sensiveis
as variacoes de temperatura. Nos locais de trabalho dos profissionais de saude, como
enfermarias e salas de cirurgia, o conforto térmico é crucial para manter a concentragao,
eficiéncia e satisfacdo.

Os resultados do PMV e PPD s3o usados para ajustar os sistemas de AVAC mantendo o PMV
dentro da faixa aceitavel (-0,5 a +0,5) e o PPD abaixo de 10%. Além disso, um ambiente térmico
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confortdvel ndo sé contribui para uma recuperagdo mais rapida dos pacientes, mas também
ajuda a prevenir a proliferacdo de patdgenos em ambientes hospitalares (OLIVEIRA, 2023).

3.3 Normas AVAC

As normas AVAC referem-se as normas relacionadas com a Avaliagdo da Conformidade e
Certificacdo. Estas normas estabelecem requisitos e diretrizes para garantir que produtos,
servicos e sistemas atendam aos padrdes de qualidade e seguranca definidos.

3.3.1 Caderno DGIES n.24 — Tipificacdao das Instalagées AVAC

Em 2005, foram langados concursos para projetar hospitais com elevados padrdes de
conforto e seguranca, exigindo especificagdes técnicas detalhadas para as instalagdes de AVAC
(Aguecimento, Ventilacdo e Ar Condicionado) (ACSS, Cadernos DGIES, 2024).

As principais diretrizes incluem:

1.

Admissdo e Tratamento de Ar Novo: Crucial para manter a qualidade do ar interno.
Humidificacdo: Utilizada principalmente por sistemas de vapor, especialmente em
areas criticas como a Unidade de Cuidados Intensivos (UCI).

Areas Criticas:

e Bloco Operatdrio e Partos Distécicos: Requerem ar com filtragem final
EU9, sobrepressao, e controlo rigoroso de temperatura e humidade;
e UCI: Necessita de ventilacdo e pressurizacdo especificas.

Neonatologia e Queimados: Exigem controlo rigoroso de ventilagdo e humidade.
Urgéncia: Temperatura de 259C no verdo e 209C no inverno.

e Quartos de Isolamento: Temperatura de 242C com 50% de humidade
relativa.
e Infectocontagiosos: Temperatura de 262C no verao e 202C no inverno.

Unidades de Internamento: Temperatura de 252C no verdo e 209C a 22°C no
inverno.

Fisioterapia Geral: Temperatura de 252C no verao e 202C a 222C no inverno.
Hidroterapia: Temperatura de 312C no verdo e 60% de humidade relativa durante
todo o ano.

Hemodidlise, Servicos Médicos e Saude Ocupacional: Temperatura de 252C no
verdo e 202C no inverno.

Salas de Cirurgia: Mantidas entre 18°C e 22°C para ajudar a controlar a temperatura
corporal dos pacientes e reduzir a proliferacdao de microrganismos.

10. Bloco Operatério e Partos Distdcicos
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11

12

13.

14
15

16

17

Salas de Operagdes: Condicdes ambientais mantidas entre 202C e 242C
com 60% de humidade relativa.

Recuperagdo (Recobro): Condigbes ambientais mantidas a 242C e 60% de
humidade relativa.

Restante Bloco (Quando Aplicavel): Condi¢ées ambientais mantidas a 242C
e 50% de humidade relativa.

. Unidade de Cuidados Intensivos (UCl): Condi¢des ambientais mantidas nos 242C
com 40-50% de humidade relativa.
. Neonatologia:

Sala de Prematuros - Temperatura entre 259C e 272C com humidade
relativa de 60%.

Restante Neonatologia - Temperatura de 252C com humidade relativa
entre 40% e 50%.

Unidade de Queimados:

Quarto de Queimados e Banho Salino - Temperatura de 272C com 60% de
humidade relativa.
Restante das Areas de Queimados - Temperatura de 252C com 50% de
humidade relativa.

. Laboratodrios: Temperatura de 25°C.
. Anatomia Patoldgica:

Sala de Autépsias- Temperatura de 252C com 50% de humidade relativa.
Restante Anatomia Patoldgica - Temperatura de 252C no Verdo e 182C no
Inverno.

. Farmacia:

Armazém Geral - Temperatura de 252C no Verdo e 189C no Inverno.
Restante Farmacia- Temperatura de 252C no Verdo e 202C no Inverno.

. Imagiologia:

Sala de exames invasivos - Temperatura de 252C com humidade relativa
entre 40% e 50%.

Sala de exames gerais e Restante Imagiologia - Temperatura de 252C no
Verao e 202C no Inverno.

Consultas Externas - Temperatura de 252C no Verao e 202C no Inverno.

18. Esterilizagdo - Zona Nao Estéril e Zona Estéril- Temperatura de 252C com humidade

relativa entre 40% e 50%.

19. Sangue- O intervalo de temperatura desejado para o armazenamento de sangue é
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este é armazenado a -802C e o seu processo de descongelamento tem uma elevada
criticidade. Portanto, o plasma que se encontra a uma temperatura de -80°C, é
colocado num banho e esse banho tem de possuir uma determinada temperatura
para garantir que ndo ha choque térmico.

3.3.2 ET_9_2010_v.2013

A norma intitulada "Especificacdes Técnicas para Instalagdes Frigorificas em Edificios
Hospitalares" define os requisitos minimos para a instalagdo de equipamentos frigorificos em
hospitais. Ela especifica os tipos de equipamentos, fluidos frigorigéneos permitidos, e as
conexoes a gestdo técnica centralizada. As instalagoes frigorificas recomendadas para hospitais
incluem camaras frigorificas, armarios frigorificos, camaras de abatimento rapido de
temperatura, frigorificos e arcas congeladoras, distribuidas pelas varias dreas do hospital (ACSS,
EspecificacGes Técnicas, 2024).

As camaras frigorificas em ambientes hospitalares devem levar em conta varidveis como a
guantidade de produto a refrigerar, a temperatura de entrada do produto, a temperatura de
conservagdo ou congelacdo, o tipo de servico e o nimero de renovacdes de ar. E crucial usar
fluidos frigorigéneos que atendam aos parametros regulamentares e implementar conexdes a
gestdo técnica centralizada. Os armarios frigorificos, especialmente em areas como cozinhas,
laboratérios, servigos de sangue e areas de investigacdo, devem ser equipados com portas de
vidro e termémetros digitais. As conexdes a gestdo técnica centralizada devem incluir sensores
e registadores de temperatura para assegurar o controlo apropriado (ACSS, EspecificagcOes
Técnicas, 2024).

3.3.3 Portaria n? 138-G/2021 de 1 de julho

Esta norma estabelece os requisitos para a avaliagdo da qualidade do ar interior em
edificios de comércio e servigos, especificando limiares de protecdo, condi¢cdes de referéncia,
critérios de conformidade, e métodos de medicdo e fiscalizagdo dos poluentes. Esta inclui a
avaliacdo, limites de protecdo e condicdes de referéncia, critérios de conformidade,
metodologia de medicdo dos poluentes e fiscalizacdo da qualidade do ar Interior (Ambiente e
Acdo Climatica (Ministério da Saude), 2021).

A norma estabelece definicGes e limites para diversos poluentes, incluindo formaldeido,
mondxido de carbono, diéxido de carbono (CO,), compostos organicos volateis, particulas
(PM10 e PM2,5) e poluentes microbioldgicos como bactérias e fungos. As exigéncias incluem
uma avaliacdo simplificada anual, com medi¢ées de CO,, PM10 e PM2,5. Existem critérios
especificos, que sdo definidos para fungos e bactérias, como a concentracdo de bactérias no
interior ser inferior a do exterior e a concentracdo de fungos no interior ser menor do que a
detetada no exterior. Os métodos utilizados devem seguir normas CEN e ISO, e os operadores
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podem avaliar voluntariamente a qualidade do ar interior e manter registros para fiscalizagao
(Ambiente e Acdo Climatica (Ministério da Saude), 2021).

3.4 Recomendacgoes

As Recomendac¢Bes sdo diretrizes emitidas por organizacbes de saude e entidades
reguladoras que fornecem orientagdes praticas para melhorar a qualidade do atendimento e a
gestdo hospitalar. Essas recomendag¢des podem incluir melhores praticas para o controlo de
infecbes, gestdo de riscos, atendimento ao paciente e monitorizagdo do controlo da
temperatura em diferentes servicos hospitalares.

As normas por servico individual, correspondentes ao seu conceito, localizagao, instalacdes
AVAC, interligacBes entre seccdes, diversos equipamentos, bem como a gestao de temperatura
nestas, encontram-se no Excel correspondente (Regulamentos e Normas, 2024).
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4 Caracterizacao das Plataformas de
Gestao Hospitalar

Neste capitulo, serdo caracterizadas as plataformas de Gestdo Hospitalar utilizadas durante
0 estdgio e as suas alternativas concorrentes.

Primeiramente, o foco serd na empresa ViGIE e na sua plataforma ViGIE 3, uma ferramenta
essencial para a monitorizacdo e gestdo de dados de saude na ULSSA. Sera apresentada uma
visdo geral da plataforma e uma abordagem dos sensores utilizados na instituicdo, componentes
criticos para o funcionamento eficaz da ViGIE 3. Por fim, serd realizada uma demonstragao
completa da plataforma ViGIE 3, destacando as suas funcionalidades e beneficios para a ULSSA.

O capitulo também explorard outras plataformas complementares na ULSSA, assim como a
andlise de outras plataformas utilizadas em contextos semelhantes. Assim sera evidenciando
como a integracdo de diferentes tecnologias contribui para a melhoria continua dos servicos
prestados pelo Centro Hospitalar Universitario de Santo Antdnio.

4.1 ViGIE

A VIGIE Solutions é uma empresa que se dedica ao desenvolvimento de solugcbes de
monitorizagdo continua sem fios e de gestdo da manutencdo de instalacGes. Esta apresenta uma
plataforma na area da saude que combina sensores e inteligéncia artificial, permitindo a gestdo
eficiente de instalacGes e equipamentos de saude e o aumento a seguranga dos pacientes e do
staff médico (ViGIE, A plataforma Inteligente para gestdo de instalacGes de saude, 2023).

A VIGIE foi criada em 2009 e em 2010 lancaram a versao 1.0 da sua plataforma e assim
obtiveram os seus primeiros clientes na area da saude (ViGIE, A plataforma Inteligente para
gestdo de instalages de saude, 2023).

A evolucao da empresa encontra-se disponibilizada na figura 9.
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Figura 9- Evolugdo da empresa ViGIE.
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4.1.1 Visao Geral da Plataforma ViGIE 3

Em relagdo a plataforma propriamente dita, a ViGIE 3 é uma ferramenta que combina
fungdes de monitorizacdo e gestdo de manutengdo numa Unica plataforma. Esta abordagem
integrada de monitorizacdo e gestdo da manutengdo proporciona uma solugdo Unica para
melhorar a eficiéncia e eficdcia global das instalagdes de saude (ViGIE, Plataforma Integrada de
Gestao de InstalagGes., 2023).

A plataforma oferece monitorizacdo de equipamentos e registos de manutencao digital
para identificar problemas em tempo real, reduzindo o tempo de inatividade e aumentando a
produtividade. Além disso, apoia os objetivos de sustentabilidade ao otimizar o uso de recursos
e minimizar impactos ambientais.

Esta apresenta diversas caracteristicas disponiveis para os clientes, tais como (ViGIE,
Plataforma Integrada de Gestao de Instalagdes., 2023):

e Aceder aos dados das instalagdes e equipamentos, a qualquer hora, em qualquer lugar
e a partir de qualquer dispositivo;

e Receber relatérios automaticos com dados precisos e KPI's (Indicadores-chave de
desempenho) que servem de evidéncias em auditorias e conformidade;

¢ Definir diferentes limites de alarme, fluxos de tempo de reacdo e escalabilidade para
diferentes utilizadores, permitindo-lhe dar prioridade a eventos criticos e responder
rapidamente a potenciais problemas,

e Reduzir o tempo de inatividade do equipamento, prolongar a sua vida util e minimizar o
risco de reparacdes e substituicdes dispendiosas;

e Manter-se informado com relatdrios de manutencao automaticos com KPI’s sobre
atividades de manutencao e custos de manutencao dos equipamentos.

e Minimizar o tempo de paragem e restaura¢do do equipamento ao seu estado normal de
funcionamento o mais rapidamente possivel;

e Programar atividades de manuteng¢do, monitorizar o desempenho do equipamento,
identificar potenciais problemas e gerar alertas quando a manutencao é necessaria. Tudo ocorre
num processo digital sem papel, acontecendo em tempo real.

Embora a plataforma ViGIE ofereca uma variedade de beneficios, como monitorizagdo
continua e em tempo real de instalacGes e equipamentos de saude, também apresenta algumas
desvantagens a serem consideradas. Primeiramente, o custo inicial e continuo de
implementacdo e manutencdo da plataforma pode ser significativo, representando um desafio
financeiro para instituicdes com recursos limitados. Além disso, a complexidade técnica
envolvida na configuracdo e personalizacdo da plataforma pode ser um obstaculo para equipas
de saude com pouca experiéncia em tecnologia, sendo necessaria a formacgdo dos utilizadores e
profissionais associados a plataforma. A integracdo da plataforma ViGIE com sistemas de
informacdo de salde existentes também pode ser complicado, podendo resultar em problemas
de interoperabilidade. Outro fator é a dependéncia da conectividade com a internet e energia
elétrica, que pode impactar a eficacia da plataforma em casos de interrupgoes.

Por fim, questdes relacionadas a privacidade e seguranca dos dados também devem ser
consideradas, dada a sensibilidade das informac¢des manipuladas pela plataforma. Embora essas
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desvantagens nao anulem os beneficios da ViGIE, é importante aborda-las proativamente para
maximizar os resultados positivos e minimizar possiveis impactos negativos durante a sua
implementacdo e utilizacdo (ViGIE, Plataforma Integrada de Gestao de Instalagbes., 2023).

4.1.2 Servigos Prestados

A VIiGIE Solutions presta servicos a diversas instalacdes de salde, como hospitais,
farmacéuticas, laboratoérios e clinicas de Fertilizagdo in Vitro (FIV). Em relagdo aos hospitais, a
VIiGIE permite através da sua plataforma a automatizac¢do de recolha de dados, reduzindo erros,
perdas criticas e melhorando a eficiéncia, conformidade e seguranca de pacientes e equipa
hospitalar. Um dos exemplos é a garantia de condi¢des ambientais seguras para reduzir os niveis
de risco associados aos pacientes e a equipa (ViGIE, Monitoring and Asset Management in
Hospitals. , 2023).

A plataforma em contexto hospitalar utiliza (ViGIE, Monitoring and Asset Management in
Hospitals. , 2023):

e Sensores sem fios e faceis de implantar, com bateria com uma vida util de 10 anos,
hardware fidvel e com seguranca de dados;

e AplicagGes moveis (Android e 10S) intuitivas, que permitem um acesso aos dados e
alarmes em tempo real;

e |A com a aprendizagem da maquina aplicada aos dados do sensor para permitir a
previsdo do comportamento do sensor e dos equipamentos;

¢ Integracdo com sistemas existentes, baseando-se em APls, o que permite ligar
facilmente hardware e software de terceiros ja existentes e, desse modo, implementar um
processo de integracao simples e de baixo custo;

e Melhores praticas de ciberseguranga e protecdo de dados, em conformidade com o
RGPD;

¢ Implementacdo mais rdpida, com a aplicacdo de uma solu¢do nativa da nuvem
combinada com sensores sem fios.

4.1.3 Politica de Qualidade

A Politica de Qualidade da “ViGIE Solutions” reflete o compromisso integral de toda a
organizacdo com a satisfacdo do cliente e a busca continua pela melhoria. Para alcangar esse
objetivo, estabelecem-se as seguintes inteng¢des (ViGIE, Politica de Qualidade, 2023):

1. Identificar e compreender as necessidades do cliente, buscando sempre satisfazé-las
completamente;

2. Avaliar regularmente o desempenho dos colaboradores, identificando necessidades de
formacao profissional e promovendo um alto nivel de competéncia técnica;

3. Promover a motivacdo e o espirito de equipa entre os colaboradores, proporcionando
condigcdes de trabalho adequadas;
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4. Estabelecer aliangas estratégicas e parcerias com fornecedores, garantindo o seu
envolvimento e participagdo no desenvolvimento e na melhoria continua de produtos,
processos e servigos;

5. Adotar uma conduta ambientalmente responsavel por meio da implementacdo de
praticas de economia de recursos e prevenc¢ao da poluicao;

6. Assegurar o cumprimento de todos os Requisitos Legais e Regulamentos aplicaveis.

Estas diretrizes guiam todas as atividades e decisdes, demonstrando o compromisso com a
exceléncia, a satisfacdo do cliente e a responsabilidade ambiental.

4.1.4 Sensores

A VIGIE 3 utiliza uma tecnologia loT (Internet das Coisas), que se refere a interconexdo de
dispositivos fisicos, veiculos, eletrodomésticos e outros itens incorporados com sensores,
software e conectividade de rede que permitem que esses objetos sejam realizados e os dados
trocados. Essa interconexdo permite que esses dispositivos sejam controlados remotamente,
automatizem tarefas, fornecam informacdes e criem novas oportunidades de negécios, como
solucBes voltadas a sustentabilidade e eficiéncia energética ou desenvolvimento de novos
sensores e dispositivos consoante analise. A loT na saude refere-se a aplicacdo da tecnologia loT
para melhorar os servigos de salde, monitorizagdo médica e qualidade de vida dos pacientes. A
loT na saude oferece beneficios como monitorizagao continua, diagndstico precoce, tratamento
personalizado e maior acessibilidade aos cuidados de saude (ViGIE, Plataforma Integrada de
Gestao de Instalagdes., 2023).

Neste caso sdo usados sensores onde sao inseridos dados e seguidamente processados e
armazenados na nuvem. Estes dados serdo entdo analisados, apresentados e integrados com
terceiros. O esquema da figura 10 demonstra o uso da tecnologia loT.

Anilise de Dados

Anélise de Dados
Dispositivos Mecanismo Mecanismo de  Armazenamento

resentagao
de Ingestao Proc.de Dados de Dados Ap s
de Dados
G > & > ,
0= CHER-/ —
-‘ > . oL
Omnicanal
Sensores Ingestdo de dados =~ Processamento ~ Armazenamento API
de dados na nuvem

> ()

Integragdes com
terceiros

Figura 10- Esquema da tecnologia loT utilizada na plataforma ViGIE 3 (ViGIE, Plataforma Integrada de
Gestdo de Instalagdes., 2023).
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Posto isto, a VIiGIE utiliza sensores wireless, que permitem a monitorizacdo de diversos
parametros a partir de qualquer localizacdo, tais como:

e Temperatura;

e Humidade relativa;

e Pressdo diferencial;

e Qualidade do ar interior;
e Particulas em suspensdo;
e Consumos de energia.

Alguns exemplos de sensores analisados durante a presenca na instituicdo encontram-se
presentes nas figuras 11, 12 e 13. Os sensores apresentados referem-se respetivamente a
sensores de temperatura e humidade relativa da marca SENSEANYWHERE, temperatura da
marca SENSEANYWHERE e temperature e humidade relativa da marca ELTEK. Estes sensores
foram os mais analisados e sdo os que se encontram em maior nimero na institui¢ado.

Figura 11 — Sensor SENSEANYWHERE que mede a temperatura e a humidade relativa, pertencendo
aos Servigos Farmacéuticos do HML. Este mede as condigdes ambientais da sala.
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Figura 12 - Sensor SENSEANYWHERE que mede a temperatura, pertencendo aos Servigos
Farmacéuticos do HML. Este mede a temperatura de um frigorifico com medicacgao.

Figura 13 — Sonda de um sensor ELTEK que mede a temperatura e Humidade Relativa, pertencendo
a Cozinha do HML. Este mede as condigGes ambientais de uma arca frigorifica ou congeladora.

A VIGIE utiliza sensores de duas tecnologias: ELTEK e SENSEANYWHERE.

4.1.4.1 Tecnologia Eltek

A Eltek foi fundada em 1985 e, ao longo dos anos, acumulou uma vasta experiéncia na
oferta de equipamentos de registo de dados portateis especializados para uma ampla variedade
de aplicagGes. Esta pequena empresa do Reino Unido esta sediada em Cambridge e oferece um
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servigco personalizado a todos os clientes. A gama de produtos da Eltek inclui equipamentos de
registo de dados, telemetria por radio e softwares flexiveis, que atendem as necessidades de
monitorizagdo do ambiente (Eltek, 2024).

Os transmissores da Eltek funcionam a base de pilhas que tém de ser trocadas com alguma
regularidade e apresentam um display que confere grande vantagem, pois permite ao utilizador
consultar num preciso momento, o valor do parametro medido (Eltek, 2024).

A comunicac¢do utilizada nestes transmissores é a radiofrequéncia. Os transmissores
operam na gama de frequéncias de 434,225 MHz e 914,5 MHz (ou outras, dependendo de
especificacdes regionais). A gama de frequéncias mencionada nos sensores e recetores Eltek
indica que eles operam em bandas UHF (Ultra High Frequency), que sao ideais para comunica¢do
sem fio de longa distancia, como telemetria. Essas frequéncias sdo comuns em sistemas de baixo
consumo energético e alta confiabilidade. Neste caso, a telemetria refere-se ao processo de
recolha e transmissdo de dados a partir de sensores a uma central de controlo, enquanto a
radiofrequéncia (RF) é o meio pelo qual esses dados sdo transmitidos. Portanto, a telemetria é
a fungdo e a radiofrequéncia é o método de transmissado (ELTEK, 2024).

A sonda que mede os valores destes sensores é de metal, o que Ihe concede maior precisdo
no momento da leitura, pois reage mais depressa. Para que a comunica¢do ocorra, como
mostrado na Figura 14, é necessdrio um recetor, que, como o nome sugere, tem a fungdo de
receber os dados registados pela sonda do transmissor. O transmissor comunica diretamente
com o recetor, que ja foi configurado previamente. No entanto, este recetor possui uma
capacidade limitada a 160 canais, ou seja, pode receber dados de até 160 transmissores. Em
casos em que a distancia de comunicagdo é muito grande, o alcance pode ser ampliado para
cobrir grandes areas por meio da colocagao estratégica de repetidores.

O recetor Genll RC250 é um recetor de alto desempenho projetado para uso com a linha
padrdo Genll de transmissores, repetidores e acessérios. Este recetor necessita de um
equipamentos suplementar de processamento e envio dos dados para a cloud, sendo este
chamado de Moxa Nport 5110. A bateria interna recarregavel tem uma capacidade para 72
horas funcionamento. A datasheet deste recetor encontra-se no anexo a.

Typical System Configuration

RC250 receiver

sL'- J.J- =
s (=]
p— ) ) —
E Serial / Modbus /
| GSM / Ethernet
L

ViE
Vi

Repeater B

W_/

Maximum 160 active
transmitter channels

Figura 14 — Configuracao tipica de um Sistema de Monitorizacdo (Eltek, 2024).
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Resumindo, o transmissor |1é os dados e a informagdo apresentada, transmitindo-a via
radiofrequéncia para o recetor Genll RC250 e através do Moxa Nport 5110 os dados sdo
transferidos para a cloud. No entanto, no caso da ULSSA os dados ndo sdo enviados diretamente
do Moxa para a cloud, mas sim para um equipamento chamado de Bridge, que esta configurado
para comunicar com a cloud da ViGIE, formando uma ponte de comunicagdo entre os dados da
ULSSA e a ViGIE. Este equipamento surge pois os transmissores ndo armazenam informacao, e
este permite que o armazenamento de dados crie alguma seguranga para o caso de ocorrer uma
falha de rede ou de internet. A Bridge é basicamente um servidor local que armazena os dados
localmente e, em seguida, os disponibiliza na base de dados da Cloud, assegurando assim, que
nao existem perdas de dados. Depois de os dados chegarem a Cloud, funciona através de request
de uma interface de programacao de aplicagGes (APIs).

Alguns tipos de transmissores e o recetor da tecnologia Eltek utilizados na ULSSA, assim
como, as suas especificacdes encontram-se na tabela 1 (ELTEK, 2024):

Tabela 1- Tipos de Tecnologia ELTEK.

Recetor wireless com comunicagdo Ethernet

Inclui Mddulo de Comunicacao Ethernet

Marca: Eltek

Modelo: RC250

Capacidades de rece¢ao: 160 parametros e
Bateria interna recarregdvel: capacidade para 72 horas funcionamento

P =]
Dimensdes (footprint): 136 x 41 mm

Alimentagdo externa: 230V, AC

Sensor de Temperatura e Humidade relativa com display

Inclui Mddulo de comunicagao Ethernet

Marca: Eltek

Modelo: GD10
Gama de medigdo: -30 °C a 65 °C/0a 100 % RH
Resolugdo: 0.1 °C/0.1 % -
1

Duracao da Bateria: até 2 anos

Dimensdes (footprint): 78 x 41 mm ‘
Precisdo: 0.4 °C (+5 °Ca +40°C) 12 % (10 % a 90 % RH)

Aplicagdes: Condigdes ambientais em salas e condi¢des de armazenamento.

Mddulo Wireless com sensor de Pressdo Diferencial com display
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Médulo Wireless com sonda de pressao Diferencial

Marca: Eltek

Modelo: GD84

Gama de medigao: -250 Pa a +250 Pa

Resolugdo: 0.1 Pa

Precisdo: +/- 3 Pa

Duracao da Bateria: até 2 anos (intervalos de transmissdao de 5 minutos)
Dimensdes: 136 x 41 mm

Aplicagdes: Monitorizacdo de pressdo diferencial em salas de bloco operatério, salas
limpas, cdmaras de fluxo laminar e servigos de esterilizagao.

Transmissores com entradas para monitorizacao de CO2

Marca: Eltek

Modelo: GD43E

Gama de medicdo: -40a +120 °C / 0-100 % RH / -50 a 150 °C (termistor)
Resolugdo: 0.1 °C/0.1%

Duracao da Bateria: até 2 anos (intervalos de transmissdao de 5 minutos) -

Dimensoes: 78 x 41 mm

Aplicagbes: Monitorizagdo da temperatura, temperatura/humidade e uma entrada de =
um sensor externo, como CO;, O,, entre outros.

Quando utilizado com uma das sondas o transmissor oferece uma solucdo de monitorizagdo para
incubadoras.

Transmissores com entradas para sensores de temperatura tipo termopar

Marca: Eltek
Modelo: GD21
Gama de medigao: -200 to 200°C

Resolugdo: 0.1°C/ 0.2°C

Precisdo: + 0.3°C
Duracao da Bateria: até 2 anos (Intervalos de transmissdo de 1 segundo a 4 horas) ]
Dimensdes: 78 x 41 mm

Aplicagoes: Ideal para baixas temperaturas e recipientes de armazenamento de nitrogénio liquido.
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Transmissores com entradas para sensores de temperatura tipo termistor

Marca: Eltek

Modelo: GD31

Gama de medigdo: -50 a 150 °C

Resolugdo: 0.05°C(-5a+75°C)/0.1°C(-25a+100°C) /0.2 °C(-40 a + 125 °C)

Duragdo da Bateria: até 2 anos (Intervalos de transmissdo de 1 segundo a 4 horas)

Dimensoes: 78 x 41 mm

Aplicagdes: Monitorizacdo da Temperatura em frigorificos, estufas, camaras frigorificas ou outros
equipamentos.

Em 2017, o sistema de gestdo da qualidade da Eltek foi aprovado conforme os requisitos
da I1SO 9001:2015 para o design, fabricacdo e fornecimento de transmissores de dados e
equipamentos associados (Eltek, 2024).

4.1.4.2 Tecnologia SENSEANYWHERE

A SenseAnywhere é fabricante e fornecedora internacional de solu¢des de medigdo para os
setores alimenticio e farmacéutico. Os produtos da SenseAnywhere sao faceis de instalar, usar
e manter, oferecendo essencialmente uma utilizagdo sem manutenc¢do por até 10 anos. Além
da monitorizacdo da temperatura sem fio, a SenseAnywhere também oferece servicos de
calibracdo e solugdes de mapeamento. Estes apresentam uma solugdo sem backups, sem
manutenc¢do, sem verificacbes didrias e com uma vida util da bateria de 10 anos
(SenseAnywhere, SenseAnywhere Simply Smarter, 2024).

Esta tecnologia funciona através de um sensor que regista leituras do parametro que se
pretende monitorizar, e comunica via wireless para o recetor denominado AccessPoint. Este
recetor tem a funcdo de receber os dados do sensor e ao contrario do que acontece com a
tecnologia Eltek, este tem a capacidade também para envia-los diretamente para a cloud.
Inicialmente, os dados sdo enviados para a cloud da SenseAnywhere e posteriormente a equipa
da VIGIE através da sua API, importa essa informacdo e insere-a na sua cloud para ficar a
disposicao dos clientes.

O AccessPoint (AP) da SenseAnywhere conecta-se aos sensores através do servico na cloud
da SenseAnywhere. A comunicagao via wireless entre os sensores e a rede é bidirecional. Um
sensor descobre automaticamente os APs da SenseAnywhere em qualquer local e transmite os
seus dados para o banco de dados central, aguardando a confirmac¢ao de rece¢cdao bem-sucedida.
Quando a confirmacao é recebida, a mensagem é removida da memoria do sensor. O protocolo
inclui tentativas de retransmissao e filtragem de pacotes duplicados, garantindo que nenhum
evento seja perdido. O AP ndo tem limite de sensores interligados a este, permitindo a
monitorizagdo totalmente automatizada da temperatura durante o armazenamento ou
transporte de produtos sensiveis a temperatura (SenseAnywhere, AccessPoint, 2024).

O AP apresenta um LED com 3 luzes que representam 3 estados diferentes, sendo elas o
vermelho, amarelo e verde. Quando este ndao apresenta nenhuma luz, o aparelho encontra-se
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sem energia. Quando a luz encontra-se vermelha constante, indica que o AP encontra-se
desconectado com a rede, que o cabo de rede ndo estd ligado ou encontra-se danificado. A luz
muda para amarela inconstante se ndo existir qualquer problema. Se esta se mantiver amarela
inconstante, significa que ele estd a obter um IP para chegar a cloud da SenseAnywhere. Para
isto acontecer é necessario os seguintes passos:

1. DHCP resolution - esta a obter um IP;
2. DNS resolution - converte o nome do destino desejado, como se fosse ViGIE.Cloud num
endereco IP, pois as maquinas interpretam nimeros em vez de letras;

3. TCP conection - estabelece a ligacdo através da porta 80 (porta da internet);

4. Resistention to the cloud - chega a SenseAnywhere, e a luz do AP fica verde.

Quando a luz passa a verde ininterrupta significa que o AP estda online e quando se encontra
verde a piscar, significa que esta a haver transmissao de dados. O AP percorre todas estas etapas
até a luz fixar-se no verde. Quando a luz ndo chega a manter-se verde, as etapas sdo todas
repetidas automaticamente.

Os sensores da SenseAnywhere sdo capazes de identificar automaticamente o recetor mais
proximo com a melhor forca de sinal e estabelecer comunicagdo com ele, diferentemente dos
transmissores da Eltek, que exigem a configuracdo prévia de um recetor. Os AiroSensors podem
transmitir sem fio até 600 metros (linha de visdo) para um AccessPoint e continuar a recolher
dados mesmo em situagdes que se encontra fora de alcance. Se um sensor ndo conseguir
comunicar com um recetor, ele armazena os dados até que a comunicacdo seja restabelecida.
Essa capacidade de armazenamento de dados é uma grande vantagem, pois garante que, em
caso de falha de internet ou energia, os dados ndo sejam perdidos. Quando a conexdo é
retomada, esses dados podem ser acedidos para verificar se ocorreu algum problema durante
o periodo de interrupgao (SenseAnywhere, SenseAnywhere Simply Smarter, 2024).

Alguns tipos de sensores e o recetor da tecnologia SenseAnywhere utilizados na ULSSA
assim como as suas especificacGes encontram-se na seguinte Tabela 2 (SenseAnywhere,
Products, 2024):

Tabela 2 - Tipos de Tecnologia SenseAnywhere.

Recetor wireless com comunicagao Ethernet

Marca: ViGIE Airo

Modelo: ApInEu200110

a
Inclui: Médulo Ethernet 4
Dimensoes (footprint): 80 x 80 x 23 mm
Alimentacao externa: 230V, AC “
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Moddulo Wireless com sensor de Temperatura integrado

Maodulo wireless

Marca: SenseAnywhere/ViGIE Airo

y

Modelo: 202030 / 202031

Gama de medicao: -40°Ca 70 °C

Resolugdo: 0.01 °C.

Classe Protegao: IP67

Precisdo: Max.+0.10°C(0°Ca 70 °C) / Max. +0.15°C (-40°Ca 0 °C)
Dimensdes: 131 x 33 x 24 mm

Duragdo da bateria: até 10 anos (intervalos de transmissdo de 5 minutos).
Retengdo de Dados: Memoria interna para 18500* registos com 100 % garantia de dados
Periodo de Amostragem: Configuravel de 1 mina 12 h

Compliance: EN12830:2018 Accuracy class 0.2, Software class lll, storage

& transport CE, EN300328, EN55022 (868 MHz) FCC

* Retencdo de mais de 2 meses de dados (pooling time — 5 minutos)
Médulo wireless

Marca: SenseAnywhere/ViGIE Airo

Modelo: 202024 / 202025

Gama de medigdo:-30°Ca70°C/ 0% a 100 %

Resolugdo: 0.02 °C/0.1 %

Classe Protegdo: IP62

Precisdo:

Max. £ 0.4 °C (-10 °C a 70 °C) Max. £ 0.5°C (-30 °C a -10 °C)
Max. = 3 % RH (0 — 80 % RH), Max. + 4.5 % RH (80-100 % RH)

Dimensoes: 131 x 33 x 24 mm

Duragdo da bateria: até 10 anos (intervalos de transmissdo de 5 minutos).
Retengdo de Dados: Memoria interna para 18500* registos com 100 % garantia de dados
Periodo de Amostragem: Configuravel de 1 minutos a 12 horas

Compliance: EN12830:2018 Accuracy class 0.2, Software class |, storage
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& transport CE, EN300328, EN55022 (868 MHz) FCC

* Retencdo de mais de 2 meses de dados (pooling time — 5 minutos)

Modulo Wireless com sensor de Temperatura externo
Mddulo wireless

Marca: SenseAnywhere/ViGIE Airo

Modelo: 202043 + 202043_ModPt100

Gama de medigao: -200 °Ca +200 °C

Resolugdo: Sonda PT100 Class - Class A, (0.15 K + 0.002 x |t])

Dimensodes: 99 x 50 x 21 mm

Duragdo da bateria: até 10 anos (intervalos de transmissdo de 5
minutos).

Retengao de Dados: Memdria interna para 18500* registos com
100 % garantia de dados

Periodo de Amostragem: Configuravel de 1 minutos a 12 horas

EN300328, EN55022 (868 MHz) FCC

* Retengdo de mais de 2 meses de dados (pooling time — 5 minutos)

Compliance: EN12830:2018 Accuracy class 0.2, Software class lll, storage & transport CE,

Todos os equipamentos de monitorizacdo e sensores sao devidamente interligados no
sistema de monitoriza¢do continua ViGIE Healthcare e serdo controlados a partir do software
VIiGIE Healthcare. Sempre que os equipamentos mencionados necessitem de comunicar via rede
informatica, sera utilizada a rede informatica local para esse efeito. Deverdo ser fornecidos
enderecos IP fixos ou atribuidos automaticamente via DHCP, bem como uma tomada de rede
Ethernet com acesso ao endpoint a.sa.nl porta 80 e uma tomada de alimentacdo elétrica 230V,
AC.

A ISO/IEC 17025:2017 especifica os requisitos gerais para a competéncia, imparcialidade e
operacgado consistente dos laboratérios, que mostra o intervalo em que a SenseAnywhere realiza
calibragGes acreditadas (SenseAnywhere, SenseAnywhere Simply Smarter, 2024).

4.1.5 Demonstra¢ao da Plataforma ViGIE 3

Conforme anteriormente descrito o software responsavel pelo controlo e monitorizacdo
das condigcdes das instalagdes é a Plataforma ViGIE 3. Esta plataforma engloba todos os sensores
mencionados anteriormente presentes na ULSSA e esta disponivel em diferentes idiomas, os
quais, portugués, inglés, francés espanhol e italiano. Esta plataforma estd disponivel na forma
web, sendo acedida através de um web browser e 0 mesmo pode ser acedido a partir de
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qualquer computador, tablet, smartphone ou na forma de App Mobile, disponiveis em qualquer
loja de aplica¢des para smartphone, tanto para Android como para iOS.

A plataforma transitou da versdo 2 para a versao 3 no final do ano anterior, sendo que
muitas das funcionalidades e interface com o utilizador foram alterados, contribuindo para um
aumento das funcionalidades disponiveis e apresentadas. A presente plataforma permite-nos
analisar de forma pratica os dados recolhidos pelos sensores da ViGIE, verificar em tempo real
o estado das suas instalagdes e por fim, receber alertas no caso de altera¢des dos valores
especificos, para que possam ser tomadas medidas.

A plataforma apresenta trés tipos de utilizadores: Administrador, Gestor de Sensores e
Consultor e Validador de dados. Existe ainda um outro tipo de utilizador que é o Administrador
Superutilizador, que tem acesso a todas as funcionalidades da plataforma ViGIE e permissdes
para consultar, editar e criar qualquer uma delas, em qualquer nivel da plataforma. Este cria os
seus utilizadores e atribui-lhes as respetivas permissées. O Administrador difere por estar
somente atribuido a sub-organizaces da plataforma, como um ou mais pdlos fisicos da ULSSA.

O gestor de sensores encontra-se num nivel inferior ao administrador, ndo podendo criar
ou eliminar qualquer sensor ou informacdo da plataforma. Este pode editar ou configurar
informacgdes, bem como consultar a lista de utilizadores e ver turnos de outros utilizadores. O
gestor de sensor tem uma Unica opcdo de criar, que corresponde as viagens em relagdo ao
transporte, que ird ser demonstrado de seguida.

O Consultor e Validador de Dados, bem como o nome representa, somente tem a
permissdo para consultar e validar alarmes, consultar os seus turnos, sensores e exportar
relatérios de monitorizagao.

Em quase todas as listagens é possivel exportar a lista e os dados para Excel, csv e pdf.

4.1.5.1 Entrada na Plataforma

Para aceder a plataforma é necessario a utilizacdo do endereco de e-mail correspondente
ao utilizado na instituicdo associado, onde ira receber os alertas correspondentes aos alarmes
dos sensores associados ao utilizador. E necessario a utilizagdo de uma palavra-passe que ira ser
escolhida pelo utilizador na primeira vez que entrar na plataforma. No registo de um novo
utilizador, este ira receber uma palavra-passe temporaria que ira ter de colocar no registo. De
seguida tera de aceitar as politicas de privacidade e ird colocar a palavra-passe que pretende,
correspondente as especificagdes: minimo de 8 caracteres, 1 letra Maiuscula, 1 numero, 1 letra
minuscula e um caracter especial (como ! por exemplo). Por fim sera pedido a confirmacédo do
numero de telefone se o utilizador pretender receber os alertas no telemadvel da instituicdo e
servigo associado, através de um cddigo enviado por SMS para esse mesmo telemdével. A pégina
inicial de acesso a plataforma encontra-se nas figuras 15 e 16.
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Inicio de sessao

Endereco de e-mail

1190531@isep.ipp.pt

Palavra-passe

Figura 15 - Colocagdo do e-mail institucional.

Inicio de sessao

Endereco de e-mail

Figura 16 - Colocacao da palavra-passe.

O utilizador da instituicdo podera entrar no portal de acessos da ULSSA através do icone
VIiGIE, que se encontrava nos computadores dos servicos da ULSSA ou através de
https://vigie.cloud/ em qualquer browser.

4.1.5.2 Dashboard — Visao Geral da Plataforma

Apds a entrada na plataforma com éxito, o utilizador depara-se com a visdo geral da
plataforma, ou seja, a sua Dashboard, que ira variar do diferente tipo de permissdo do utilizador.
De uma forma geral o utilizador depara-se com os alarmes dos seus sensores associados, os que
se encontra a ocorrer no momento e os que ja ocorreram e necessitam de ser validados. O
Superutilizador depara-se com os alarmes de todas a ULSSA, conforme apresentado na figura
17, enquanto o consultor e validador de alarmes encontrara os alarmes associados ao seu
servigo correspondente.
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WViGI=

Dashboard

Sensores Alarmes Plantas

2024-01-04 00:00 - 2024-07-04 23:59 B2

Indicadores de Alarmes

57 Avis070.18 %

aocorrer ® Critico 29.82%

Alarmes a ocorrer

Todos (57) Aviso (40) Critico (17)

Portugus v ]

9176

por validar

Diogo Correia DC

@ Validagio pendente

Figura 17 — Visdo Geral da Plataforma de um Superutilizador apds a entrada na plataforma.

Na pagina inicial também é possivel visualizar os diferentes tipos de alarmes que se
encontram a ocorrer no momento. Os alarmes encontram-se divididos em 2 niveis: os de aviso
e os criticos. A configuracdo de alarmes do VIiGIE dispde de 4 niveis de alarme diferentes e,

qguando ativados, ndo devem sobrepor-se uns aos outros:

Limite baixo critico <Limite baixo de aviso <OK <Limite alto de aviso <Limite alto critico

Se alguma variavel ultrapassar os limites de aviso o alarme de aviso é despoletado apds um
periodo de tempo definido, acontecendo o mesmo como alarme critico.

Na visdo geral é possivel ver o idioma utilizado, o centro de notificacdes (com o separador
urgente para ter acesso as notificagGes urgentes e o separador geral para ter acesso as
notificagBes gerais), o botdo de informacgado pessoal no canto superior direito, a barra lateral dos
menus e o botdo de help. A visdo geral do superutilizador com diferentes funcionalidades

identificadas encontra-se na figura 18.

Yviai=

Indicadores de Alarmes
88 Dashboard

57 Avis070.18 %

aocorrer @ Critico29.82%

Alarmes a ocorrer

Todos (57) Aviso (40) Critico (17)

Ambiente THRambiente Sala

HUMIDADE RELATIVA TEMPERATURA HUMIDADE RELATIVA

76.40%

9176

por validar

Sala Frigorifico 002498

HUMIDADE RELATIVA TEMPERATURA

® Validacdo pendente

Robot DID

HUMIDADE RELATIVA

Figura 18 - Visdo Geral da Plataforma com as diferentes funcionalidades identificadas.
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O botdo de informacdo pessoal tem as op¢Ges de terminar sessdo, ver e editar informagdes
pessoais, somente para administradores, notificaces e alteracdo de palavra-passe, somente
para administradores. Ainda existe a op¢do de uma visita guiada pela plataforma que permite
uma ajuda para ambientacdo pelas funcionalidades da plataforma, representado na figura 19.

tugués v @ Diogo Correia‘ DC

Administradc

DC  1190531@isep.ipp.pt

£y Omeu utilizador | Dados gerais >

@ Privacidade | Aiterar palavra-passe >

/ AR Notificacdes | Definicoes >
5 Visitaguiada

or - %
P () Terminar sessao

Figura 19 — Visdo do botdo de informacao pessoal para um superutilizador.

4.1.5.3 Madulo Plantas

Na Dashboard também é possivel visualizar as plantas, permitindo aos utilizadores de um
modo muito intuitivo e visual, identificar rapidamente num mapa/ planta dos servigos para os
quais tém permissdo, onde estdo os equipamentos/salas e qual o seu estado atual. E possivel
ver: a Identificacdo/Nome da Planta previamente adicionado no mdédulo de configuragdes das
plantas; o Estado do Sensor (OK, Critico, Aviso, Alarme ndo configurado, Sensor sem dados ou
desativado); o Tipo quer seja Sensor, Recetor ou Repetidor. Para editar as configura¢des das
plantas existentes e adicionar ou eliminar uma planta, é utilizar o Configurar Plantas, sé
disponivel para administradores. Este médulo esta representado na figura 20.

cs) V iC i | —_— Principa PorgIE Diogo Correia be
Sensores Alarmes Plantas E
Museu-Vitrines Piso 0 > - - Filtrar =

= sensor O Recetor A Repetidor Estado  ® OK/Online  ® Alarmeaviso  ® Alarmecritico @ Semalarmes configurados @ Sem dados/Offline/Inactivo  Arquivado @ Pré-definido

Figura 20 - Mddulo de Mapas/Plantas.
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4.1.5.4 Display Publico

A funcionalidade do display publico serve para exportar os separadores do dashboard
(Manutencdo, Alarmes, Sensores e Plantas) como um Display Publico, para utilizar como painel
de informagdo. O Display Publico é atualizado automaticamente e ndo expira a sessdo. Esta
funcionalidade serve para os utilizadores terem a possibilidade de acompanhar o estado dos
seus sensores associados aos seus equipamentos num ecra diferente, de forma constante. Um
link é exportado para ser utilizado sempre que necessario. Este método é representado na figura
21.

ViGl= E Portugués v
ULS de Santo Anténio Alertas sonoros
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por validar

Figura 21 — Display Publico dos alarmes da dashboard de um superutilizador.

4.1.5.5 Locais e Equipamentos

Neste menu é possivel aceder aos sensores e locais especificos para cada utilizador
conforme a permissdo que lhe foi configurada. Cada utilizador é criado e é dada a permissao
conforme o servico em que estd alocado na ULSSA e neste caso este ira ter acesso ao seu local
especifico e mais nenhum, havendo a excec¢do do superutilizador que tem acesso a todos os
locais e sensores.

Na opcdo Locais é possivel encontrar, na estrutura organizacional do seu lado esquerdo, o
local que se pretende. Em alternativa, poder-se-a introduzir o nome do local que se procura na
barra de pesquisa, conforme demonstrado nas figuras 22 e 23.
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Pesquise 13,

Figura 22 — Mddulo Locais para um superutilizador.

ACeS

@ Locais e Equipamentos

v Pblo Fisico HSA
Locais A~ "
USF Baguim
USF Nascente
USF SantaMaria
USF Sao Bento

Figura 23 — Exemplo de Pesquisa por nome do local.

De seguida é possivel escolher o nome do sensor ou equipamento que se pretende
consultar ou editar. Seleciona-se o equipamento desejado e abrir-se-a a Vista do
Equipamento/Sensor. Existe ainda a possibilidade de filtrar equipamento por estado, alarmes e
tipo. A plataforma VIiGIE possui trés estados possiveis para um sensor: Ativo, Inativo ou
Arquivado. O sensor quando se encontra ativo regista valores para os parametros que estdo a
monitorizar e gera alarmes e alertas, desde que estes estejam configurados. No entanto, o
sensor quando se encontra inativo, este integra alguns cendrios possiveis para o sensor como
Configuracdao, Manutencgao ou sensor Fora de Servico. Este estado depreende que, por alguma
das razdes referidas acima, o sensor estd Inativo temporariamente, mas voltara ao estado ativo
em breve. Neste estado, ndo sdao gerados nem enviados alarmes nem alertas. A arquivacao de
um sensor é uma operagao irreversivel, que devera ser realizada se o sensor ndo for mais
utilizado. A partir do momento em que o sensor é arquivado, ndo receberd mais dados nem
gerara nenhum tipo de alarme ou alerta. Contudo, ndo sera removido da plataforma e os dados
do seu histérico podem ser consultados quando necessario.

Abrindo a Vista do equipamento, representada na figura 24, é possivel observar 4 sec¢oes:
Analise, Alarmes, Geral e Calibragdo.
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> A v Arca

Pélo Fisico HSA > Clinica de Imagiologia Diagnostica e de Intervencao > Servico de Medicina Nuclear -
Piso-1LC > Sensores

X

Anélise Alarmes Geral Calibragao

> Servig

SA>Clinica y i ’ ftervenciosSery | 2024-08-28 09:28 - 2024-08-28 1528 b

Arca (Arca)

Frigorifico (Frigorifico) 1

®- Temperatura

Temperatura

Figura 24- Vista do equipamento/sensor e a sua secc¢do analise.

A seccdo analise comega com a representacgao grafica dos parametros do sensor das Ultimas
6 horas, permitindo a sele¢ao de uma janela temporal diferente (6, 12 e 24 horas ou até 7 dias).
E possivel interagir com o grafico e com a informag&do presente no mesmo, nomeadamente, com
a validagdo de alarmes. De seguida, é possivel ver um resumo estatistico por variavel do tempo
escolhido onde encontramos a opc¢do de adicionar o parametro deste sensor a lista de favoritos.
Clicando no botdo de opc¢bes a direita da estatistica de cada variavel, temos disponiveis as
seguintes funcionalidades:

e Adicionar o parametro em causa ao mdodulo de anidlise para observacdo e/ou
correlacao posterior;

e Ativar ou desativar os limites de alarme no gréfico;

e Mostrar os dados preditivos calculados pelo Algoritmo de Inteligéncia Artificial para
o referido parametro.

A seccdo de analise do sensor encerra com a estatistica de alarmes e com o histérico de
desativacdo do sensor, onde pode ser consultado o utilizador responsavel por cada evento de
desativacdo, a data e hora do mesmo e a respetiva razdo associada. Estas funcionalidades estdo
dispostas na figura 25.
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Adicionar parametro a analise
Temperatura

Mostrar limites do alarme no grafico

Esconder ViGIE Predict
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automaticamente

Estatisticas de alarmes

0 0/0%

Histérico de desativacdo

2020-03-03 14:18:53 Manutencao 2020-11-20 16:20:02

Figura 25- Funcionalidades presentes na sec¢do de analise, como o histdrico de desativagao.

A seccao permite a configuracao de alarmes do sensor para um utilizado com permissao
para tal. Para visualizar a configuracdo do alarme dos parametros do sensor, basta consultar o
resumo do alarme definido, sendo possivel identificar todos os niveis, temporizadores e
utilizadores configurados. Esta sec¢do estd apresentada na figura 26.

Para configurar um alarme de pardmetro de sensor é possivel: Ativar/desativar o alarme
como um todo, clicando no interruptor a frente de cada parametro; Copiar as definicGes de
alarme de outro sensor para este sensor ou deste sensor para outro sensor, clicando em "Copiar
configuracdes para" e "Copiar configuracdes de"; Adicionar/Alterar configura¢des de alarme,
clicando no botdo de lapis; Eliminar as configura¢des de alarme, clicando também no botdo de
lapis. O menu de editar, representado pelo lapis esta presente na figura 27.

Analise Alarmes Geral Calibracdo
Parametros
Temperatura )
v v
P a e
J mite Aviso Inferior ite Av
<-19°C >-12°C
30min @
2d 4d
[Fc 4«

Figura 26 — Seccdo Alarmes da Vista do equipamento.
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Enviar alarme se ndo for validado em Enviar alarme se no for resolvido em
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Alarme recursivo

Alertas adicionais

Figura 27 — Menu editar da sec¢do alarmes.

No menu editar é possivel entdo alterar os limites criticos e de aviso do alarme, a maneira
de envio desses mesmos alarmes, os utilizadores que irdo receber as notificacdes e o tempo que
demora o sensor a estar fora dos limites normais antes de haver uma notificacdo. A opcgao
chamada de voz esta disponivel somente em alarmes e falhas de comunicagdo de sensores, que
é basicamente um telefonema.

A seccdo Geral permite o acesso as defini¢cdes gerais do sensor, permitindo a possibilidade
de consultar as informagdes do estado do sensor (valores de bateria e de forga de sinal) e
configurar alarmes de seguranca para diferentes niveis de bateria (num periodo até 30 dias). Os
superutilizadores recebem sempre os alarmes de bateria. E também permitido a
consulta/editacdo das informacGes gerais do sensor, ativacdo/inativacdo dos pardmetros do
sensor e ativacdo/inativacdo do envio de falhas de comunica¢do do sensor, definindo o tempo
sem dados apds o qual é despoletada a falha e os utilizadores a notificar. A opcdo de desativar

ou arquivar o sensor também esta presente nesta secgdo. Esta secgdo estd presente nas figuras
28 e 29.

Analise Alarmes Geral Calibracao

Estado do sensor

2024-08-27 16:22 - 2024-08-28 16:22 W

10

— Bateria Forca de sinal

| Recetor 5B07D497 : 75.00%

Figura 28 — Seccdo Geral da Vista do equipamento.
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Acerca do sensor

Arca Arca

Polo Fisico HSA > .. > Sensores 5 Minutos
SENSE_ANYWHERE 100FC555F5
Airo 202030 NA
Parametros
Temperatura
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veCO O
2 I
Arquivar sensor A

Figura 29 — Informacgdo acerca do sensor e opgao desativar sensor.

A Ultima secc¢do é a da Calibragdao, a menos usada neste tipo de plataforma na ULSSA. A
seccdo calibracdo disponibiliza o histdrico das calibragdes periddicas do sensor, possibilitando a
anexacdo dos respetivos certificados de calibracdo. Também é possivel realizar o agendamento
das préximas calibragGes através da programacgao do envio de lembretes. Os utilizadores com
perfil de Superutilizador sdao sempre configurados, por defeito, para receber os lembretes das
proximas calibragdes.

4.1.5.6 Recetores

No médulo Locais e equipamentos também existe a possibilidade de visualizar os recetores.
E possivel filtrar por online, offline e inativos. Neste mddulo é permitido selecionar o recetor
especifico para alterar a sua localizacdo, consultar o gréfico de falhas de comunicacdo do
recetor, consultar os sensores associados ao recetor, desativar ou eliminar o recetor e até
consultar a sua informagao. Este mddulo estd representado na figura 30.

~r - r——
Esta .
Recetor 5B007BC3A5 Online X
Acerca Sensors
@ Locais e Equipamentos
cais 2024-07-29 16:36 - 2024-08-28 16:36 v
Numero de série 1. Modelo Local
” Receptores 5B007BC3AS ApINEu200110 (EU) R. 14 de Agos
online
5B07988C9E ApInEu200110 (EU) DATACENTE -
5B0798A11E ApInEu200110 (EU) Manutencio
5B0798EE64 ApInEu200110 (EU) Quimica Clin
5B0798F388 ApInEu200110 (EU) Manutencio
5B079A8788 ApInEu200110 (EU) Sala 9 USF Sa
5B079AB809 ApInEu200110 (EU) Bloco CICA
5B079B4A87 ApInEu200110 (EU) ATEO2 CMIN
5B079B5AA2 ApInEu200110 (EU) ATEO1CMIN affine
7, %, ‘1,
5B079C2628 ApInEu200110 (EU) USF Porto D¢
Serralves, Po
Reconexio — Falha de comunicagdo
[4 Export: C E D

Figura 30 — Mdédulo Receptores com um exemplo de um recetor especifico.
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4.1.5.7 Transporte

O maédulo transporte apresenta os sub-maddulos Sensores, Viagens e Ocorréncias. O mddulo
Sensores apresenta uma pagina que contém a listagem dos sensores de transporte a que tem
acesso. E possivel encontrar o sensor utilizando os filtros disponiveis na parte superior da pagina
ou utilizar o campo de pesquisa. Apds selecionar o sensor, a vista do sensor aparece tal e qual
como a vista do sensor nos locais. A Vista do sensor de transporte encontra-se dividida em 5
separadores: Analise, Alarmes, Geral, Calibracdo e Viagens. As quatro primeiras sec¢des sdo
exatamente iguais s6 alterando a secc¢do Viagens, pois os sensores de transporte distinguem-se
por ndo serem estaticos, encontrando-se em equipamentos como malas de transporte para
monitorizarem os produtos a serem transportados de um local para o outro. Na sec¢do viagem
é possivel adicionar uma nova viagem, ajustando a data, hora e local de inicio e fim da viagem,
bem como a sua descricdo. A consulta das viagens desse sensor também esta disponiveis. Este
maodulo encontra-se representando com um exemplo na figura 31.

WVIGIZ s T R —

ST.SHC.GER.040

Nome do sensor T Local Plo Fisico HSA > Clinica de Medicina > Imuno-hemoterapia - Transporte
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Ultimos 7 dias s
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2024-08-27 10:05:37 >
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- 2404903 2404904 enf-
ST.SHCGER 053 Polo Fisic. > Clinica de. > Imuno Felicia/Pedro AO- Rosario
= 3078 aETTE Pedro Gongalves
4 PC A ——— 2024-08-26 11:45:18 \
>
CICA CICAP 2404858 2404859 2404861
2024-08-26 00:00:00 2024-08-26 13:36:00 2404862 2404860-aferese

NANADLD NANAOLA NANAOKE

Figura 31 — Exemplo de um sensor de transporte e sua sec¢do viagens.

O mddulo Viagens serve para consultar as viagens que se encontram pendentes, um registo
das que ja foram completadas e as que foram descartadas. Estas podem ser filtradas para ser
escolhida a viagem pretendida e a vista de viagem é aberta. Esta vista oferece a andlise das
informacdes associadas a viagem, a analise dos dados recolhidos durante o transporte, o valor
minimo, médio e maximo registado durante a viagem, os limites de alarme e, caso a viagem gere
alguma ocorréncia, uma sec¢do onde podera validar a ocorréncia. A exportagdo dos dados da
viagem também é possivel. Este médulo encontra-se representando com um exemplo na figura
32.
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Figura 32 - Exemplo de uma viagem e a sua vista.

O maddulo ocorréncias contém uma pagina que apresenta uma listagem de ocorréncias por

validar e o histérico de ocorréncias. No final de uma viagem, a plataforma analisa os dados que
foram recolhidos pelos sensores durante o periodo da viagem. Se a percentagem de dados

recolhidos pelo sensor na zona de alarme for igual ou superior ao limite de dados configurados
nos alarmes para gerar uma ocorréncia, a plataforma gerara uma ocorréncia associada a viagem.
Esta pode ser de aviso ou critica, dependendo dos limites do alarme. Apds encontrar a

ocorréncia pretendida, a vista de viagem é aberta onde é analisado os dados da viagem, as
informacdes, os limites de alarme e, na parte inferior, a seccdo onde é possivel validar a
ocorréncia. Para validar é s6 premir o botdo validar, apresentar um comentadrio para validagdo

da ocorréncia e encontra-se validado. Este é um processo semelhante a valida¢cdo de um alarme.
Este mddulo encontra-se representando com um exemplo na figura 33.

WVIiGI= oo

Por validar Histérico
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Figura 33 - Exemplo de uma ocorréncia e a sua validagao.

4.1.5.8 Alarmes

DC

Por validar

25.2°C

Q>24C

4(100.00%)

O médulo alarmes apresenta 3 sub-mddulos sendo estes: alarmes, falhas de comunicagao

e analise de falhas de comunicacao.

O maddulo dos alarmes apresenta trés secgdes: Atualmente a Ocorrer, A Aguardar Validagdo

e Historico. A primeira seccdo permite o acesso da lista de alarmes atualmente a ocorrer, sendo
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possivel filtrar para escolher o alarme pretendido. Aqui a lista representa os sensores que se
encontrar em alarme, no momento. Na segunda sec¢do é possivel ver os alarmes que ja
ocorreram e recuperaram num sensor/equipamento mas que ainda ndo foram validados. Na
terceira secgdo é possivel ver o histérico dos alarmes que ja foram validados.

Para a validagdo de um alarme é possivel escolher um dos alarmes, dos que aguardam
validacdo, abrindo a vista do alarme, selecionando-o. No painel de informagdo do Alarme é
possivel resolvé-lo ou coloca-lo em analise. Se for pretendido resolver e validar o alarme é
selecionado o botdo resolvido, introduzido um comentario ou selecionado um comentario
predefinido e escolhida a opgdo validar. Este processo encontra-se representado nas figuras 34,
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| [\ / \ [\ /
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edidlrica Adolescencia>Servi \\ { { \ \ \
- Piso 2>Frigorificos \ \ | \ \ \
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T T-35775.chB  PoloFisico HSA>CI \ | | \ \\
Cirurgia>Bloco Ope T \J \
SATTEL0B Ortopedia>Corredc R N N/
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Aberto @ Niovalidado @ Nioresohido £m anslise Recuperado @ Resolvido

sala 100F8DO3BC  PoloFisicoHSA>An | Valor do alarme | uitimovator

Figura 34 — Exemplo de sele¢cdo de um alarme que se encontra a aguardar validacgao.
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Figura 35 — Exemplo das opgdes analise e resolvido de um alarme.
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Validar | Resolvido X

Por favor, indique um comentario para validar 50 alarmes.

Figura 36 — Comentario para validagdo do alarme.

A validacdo de alarmes pode ser feita separadamente ou até 50 simultaneamente. Nos
casos em que o motivo da ocorréncia do alarme ndo esteja resolvido, efetua-se "snooze" ao
alarme colocando o mesmo em analise por um tempo, durante o qual ndo receberd nenhuma
notificacdo. A selecdo da opcdo em andlise e o comentario para justificacdo é obrigatoria.

4.1.5.9 Falhas de Comunicagao

No mddulo falhas de comunicacdo é possivel ver as sec¢Ges dos alarmes de falha de
comunicagdo que se encontram atualmente a ocorrer e a do histérico destas. E possivel abrir
uma vista da falha de comunicacdo com um grafico com a bateria do sensor e a sua forca de
sinal. As informacGes sobre o momento da falha e do sensor estdo presentes.

No mddulo andlise de falhas de comunicacdo, selecionando os sensores que se pretende
analisar e os parametros que o sensor mede, é possivel consultar o nimero de falhas de
comunica¢do num periodo de tempo selecionado. Aparecera um grafico de dispersao, do
numero de horas em fungdo dos dias, com o nimero de falhas representado em cada quadrado,
que permite visualizar a que horas e em que dia é que aconteceu a (s) falha (s) de comunicacgao.
Para além do gréfico, apresenta-se também a informacdo descritiva do nimero de falhas por
sensor, assim como, a duragcdo cumulativa das falhas. A analise encontra-se na figura 37.

DC

viaGi=

>

2024-07-29 0000 - 2024-08-28 2359 N

‘ £ Alarmes

Anslise de falhas de
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Selecionado: 15 Pardmetro(s)

Figura 37 — Exemplo da analise de falhas de comunicacdo dos sensores selecionados.
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4.1.5.10 Andlise

O moédulo Andlise do Menu Principal permite-lhe analisar os dados recolhidos pelos
sensores da ULSSA. Neste mddulo é possivel visualizar os dados dos sensores, apresentando-se
a evolucdo gréfica do parametro do sensor escolhido para o periodo temporal selecionado,
conforme a seccdo anadlise da vista do sensor, sendo possivel exportar os dados do sensor. Outra
funcionalidade é a comparacdo de dados entre multiplos sensores. E possivel realizar a
comparacdo de dados entre multiplos parametros de sensores (maximo de 6 parametros) em
periodos temporais homdlogos. A validagdo de alarmes também é permitida no botdo validar
alarmes. A comparagao encontra-se representada na figura 38.

@/Zg \ /1 G ] E : Soiiginiss Ga) .Dicgc‘cun“eia e

>

Atualizar automaticamente (/]
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A\ Andlise

— Temperatura Temperatura Humidade Relativa Temperatura  — Temperatura  — Humidade Relativa

Selecionado: 6 Sensor parametro(s)

Figura 38 — Exemplo de comparac¢do de dados entre multiplos parametros de sensores.

4.1.5.11 Relatoérios
Este mddulo apresenta dois sub-mddulos que tém a funcdo de gerar relatdrios e
gerar/consultar relatérios programados, respetivamente.

No primeiro sub-mddulo, para gerar um relatdrio é necessario dar-lhe um nome, adicionar
0s sensores que se pretende incluir, sendo possivel selecionar até 50 sensores por relatério. De
seguida é necessario selecionar o periodo de tempo das informagdes do relatério, sendo o
periodo de tempo maximo seleciondvel para os relatérios de monitorizacdo de 31 dias. Por fim,
existem opc¢Oes adicionais para ativar ou desativar conforme o pretendido no relatério, sendo

estas:

e A opcdo Alarmes, que inclui estatisticas de alarmes e detalhes de alarmes;

e Aopcdo Tabelas, que inclui tabelas de resumo dos parametros no tempo escolhido;

e A opcdo Periodos de desativacdo/ Eventos, que inclui periodos de desativacdo e
eventos importantes como falhas de comunicagao.

Ap0s esta escolha, o relatdrio é gerado e um separador novo é aberto e a possibilidade de
transferéncia para pdf e a impressdo sdo disponibilizadas. Os passos para gerar um relatdrio
encontram-se apresentados nas figuras 39 e 40.

62



@2 \/ i G i E —— N— ] Diogo Correia bC

Configuragéo de relatério
Passo 1 Passo 2
—

Selecionar filtros do relatério

Monitorizagao Servico Urgencia Piso 1LC

(@ Relatérios

Adicionar sensores

Gerar relatério

15 Sensores selecionados

Helstonios programed )
Polo Fisico HSA>Clinica de Anestesiologia, Medicina Intensiva,
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Pélo Fisico ACES Gondomar v Polo Fisico HSA>Clinica de Anestesiologia, Medicina Intensiva,
Emergencia e Urgencia>Servigo Urgéncia - Piso 1 LC>Arrecadagao
Polo Fisico CGMIM e 1 THR Contingéncia
Polo Fisico HSA>Clinica de Anestesiologia, Medicina Intensiva,

~ Emoraoncin o lraoncinsSorvica |lradnein - Pica 110 Cantinabnrin

Figura 39 - Exemplo do 12 Passo de Gerar um Relatério.

Fasso 1 rasso 2

Selecionar o periodo de
tempo do relatério

Diario Semanal Mensal Periodo de tempo personalizado

Hoje Ultimos 7 dias. Més atual Periodo de tempo personalizado

2024-07-30 12:02 - 2024-08-29 12V

O (]

~ Politica de retencio de dad
Ultimas 24h SoaindateRs S uGD Gitines 56 i olitica de retencio de dados

Ontem Segunda-feira a sexta-feira Més anterior

Opcdes adicionais

Alarmes @ Tabelas @ Periodos de desactivacdo / Eventos

@ incluir estatisticas de alarmes Incluir tabelas de resumo Incluir perfodos de desactivag3o e eventos

@ incluir detalhes de alarmes

Figura 40 - Exemplo do 22 Passo de Gerar um Relatério.
O exemplo de um relatdrio de monitorizagdo usado encontra-se no anexo b.

No segundo sub-mddulo, os relatérios programados encontram-se listados e é possivel criar
ou eliminar um destes relatoérios. Esta lista contém diversas informacdes acerca dos relatdrios,
nomeadamente o nome, o Tipo (Monitoriza¢do), por quem foi criado, para quem é que esta a
ser enviado e qual o periodo de tempo do relatdrio. Se for pretendido eliminar ou editar a
informacdo presente nos relatérios programados, seleciona-se o relatério no qual se pretende
fazer a alteragdo, selecionando a opgao que for aplicavel. Para criar um relatério programado o
processo é semelhante ao anterior, sendo que é necessdrio escolher entre as op¢Ges Diario,
Semanal ou Mensal. Se por exemplo, for pretendido Mensal, ele vai do primeiro até ao ultimo
dia do més, e este relatdrio vai ser enviado sempre no ultimo dia de cada més. Por outro lado,
se nenhum dos periodos de tempo que estdo aqui definidos corresponder as necessidades,
pode-se configurar um periodo de tempo personalizado.

4.1.5.12 Gestao de Utilizadores
Este mddulo apresenta os sub-modulos Utilizadores e Turnos. Estes servem para a gestdo

de utilizadores, criacao, edi¢ao, bloqueio, eliminagdo e permissdes de utilizadores, bem como o
escalonamento dos utilizadores.
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Nos Utilizadores esta presente uma lista de todos os utilizadores da plataforma para a
ULSSA. Podem ser filtrados pela sua funcdo (Administrador, Gestor de Sensores, Consultor de
dados e validador de alarmes), locais atribuidos e estado (Ativo, Ainda ndo fez login, Renovacéo
de palavra-passe, Mdltiplas falhas de palavra-passe, Bloqueio pelo Administrador, Inativo).

Para editar um utilizador, é necessario seleciona-lo e a vista do utilizador ird aparecer. Aqui
estdo presentes os dados pessoais do utilizador como o seu nome, e-mail institucional, idioma,
pais e numero de telefone associado. Existem outras opcbes presentes: bloqueio da conta,
eliminacdo da conta, repor palavra-passe (uma forma for¢cada de o administrador permitir ao
utilizador repor a sua password) e enviar e-mail de teste (uma maneira de se saber se o e-mail
esta a funcionar corretamente). O separador permissdes serve para consultar as permissoes
permitidas ao utilizador e para altera-las, se assim for necessdrio, bem como os seus locais
associados. Esta vista do utilizador encontra-se representada na figura 41.

@ ViGI= [o— 3] D Cirvas e

Albertina Vieira

Dados do utilizador Permissdes

Informagaes do utilizador
Nome Perr

@) adminvicie N
v Albertina Vieira

AV Albertina Vieira ‘
'EV'S albertinavieiradm@chportomin  Portugués
= 1 saude.pt

AM' Alda Mier Portugal

AR Gestaode utilizadores

AT Alexandra Teixeira Con: Europe/Lisbon 0€

Utilizadores |
AR Alexandrina Rocha Con B
Pr Acdes

AA Alice Azevedo 7 E (& Bloguear utilizador

R Améliavaz Con: epor palavra-pas i Eliminar utilizador

AA Ana Amorim

Figura 41 — Exemplo de um utilizador e a sua vista de utilizador.

A criagdo de um novo utilizador ocorre apds a selecdo do botdo novo utilizador. As
informacgdes para um novo utilizador e o seu separador encontram-se na figura 42. A permissao
também ira ter de ser adequada a cada tipo de novo utilizador, bem como a escolha do seu local
associado.

O outro médulo da-se pelo nome de turnos e este permite agendar quais os utilizadores
que receberdo notificagdes de um sensor num determinado periodo de tempo. Para configurar
é necessario escolher os utilizadores que estdo responsaveis pelo sensor que pretende
configurar o médulo de escalonamento. Um calendario pode ser visualizado de forma Diaria,
Semanal ou Mensal para ser realizado o novo escalonamento.
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Novo Utilizador X

Dados do utilizador Permissoes
—_—

Informacdes do utilizador

Foto Nome Apelido

E-mail Idioma

English v

Pafs Numero de telefone

Portugal hd +351

Fuso horério Custo por hora

Europe/Lisbon - €

Figura 42 — Separador de criagdo de um novo utilizador.

Para realizar um novo escalonamento é essencial definir o intervalo de tempo (Dia e Hora),
utilizadores e de que forma quer que este agendamento seja automaticamente repetido (Nunca,
Diariamente, Semanalmente ou Mensalmente). Apenas os utilizadores definidos neste intervalo
de tempo, irdo receber notificacdes. Fora deste periodo de tempo, voltam a receber todos os
utilizadores. Se for necessario eliminar ou editar o agendamento, seleciona-se no calendario o
intervalo de tempo configurado e ird aparecer um quadro resumo com as configuracoes
realizadas anteriormente. Um exemplo de um turno estd representado na figura 43.

Turno

5] 2024-08-0115:00:00 - [ 2024-08-0208:00:00

O

Até
2034-05-3121:00:00

Ocorre acada 1 semanals) em Segunda-feira, Terga-feira, Quarta-feira, Quinta-feira e Sexta-feira

¥ Semanalmente

Figura 43 — Exemplo de um turno no calendario presente neste modulo.

As configuragdes que realizar no moédulo de escalonamento tém a duragdo de 1 ano.
Passado este tempo limite, tera de ser realizado a configuragdo novamente.

4.1.5.13 Defini¢Oes

O mddulo defini¢cdes é o lugar onde se pode fazer altera¢cGes na estrutura da plataforma
para a instituicdo pretendida, monitorizar todos os sensores, consultar a estrutura geral e
consultar dados para possiveis auditorias.
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4.1.5.14 Geral

Neste mddulo é possivel consultar a estrutura, ou seja, a organizagdo e as suas sub-
organizacoes e as informacdes gerais. A organizacdo total é a ULSSA, as sub-organizacdes sdo:
Centros de Saude, Pélo Fisico ACES Gondomar, Pélo Fisico CGMIM, Pélo Fisico CMIN, Pélo Fisico
HML e Pdlo Fisico HSA. Na seccdo geral da organizagdo é possivel ver os dados gerais, os

detalhes, a conformidade (permite que as organizagdes atinjam conformidade com a referida
norma, CFR 21 parte 11, facilitando o controlo dos acessos e altera¢Ges realizadas na plataforma,
garantindo um aumento da segurancga do sistema) e os créditos de comunicacgdo (utilizados para
enviar SMS e alertas de chamadas de voz). Os créditos de comunica¢do sdo consumidos por
mensagem (SMS) e o preco depende da geografia da rede a que o utilizador esta ligado (Portugal
1 por SMS e 3 por chamada de voz). A seccdo centro de notificagdes permite a alteragdo deste,
distinguindo notificagdes urgentes de notificagdes gerais, somente permitido aos
superutilizadores.

Na seccdo médulos encontram-se os locais, sensores ativos, desativados e arquivados,
utilizadores e o seu tipo. Na organizacdo é permitido editar os dados da organizagdo e ativar ou
desativar médulos. E possivel também ativar a monitorizagdo Mean Kinetic Temperature (MKT),
gue é uma forma simplificada de exprimir o efeito global das variacdes de temperatura durante
0 armazenamento ou o transporte de produtos pereciveis. Este pode ser calculado
automaticamente e consultado na Vista do Sensor, na sec¢do Andlise e nos Relatdrios de
Monitorizacdo. De seguida, apresenta-se a representacao do MKT na Vista do Sensor, para o
periodo de tempo selecionado. Na ULSSA este encontra-se desativado, sendo que este mddulo
esta representado na figura 44 e 45.

QT/A ViGI= Jefinicoes Gerais Portugues v o] Diggn oy DC

Organizacao Geral Modulos Centro de Notificacoes

Dados da organizacao
© | Skito AvToNo

ULS de Sant ULS de Santo Anténio EUR-€
5 e- e UNIDADE LOCAL DE SAUDE
gl SANTO ANTONIO

Sub-organizacao
Detalhes
O/ santo antonio
Alfabética
{0} Definicdes Pélo Fisico

CGMIM Conformidade

Geral

Praca de Pedro Nunes 88,
Port
orte @ crr21

Portugal
Créditos de comunicacio

Figura 44 — Secgdo Geral para a organizagao ULSSA.
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Organizacao
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Geral Médulos
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Centro de Notificagdes
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ULS de Santo Locais 335 Activo 409 Administradores 9
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Porto @ Relatorios Programados Manutengao Preventiva
# rublic Display Gestao de Stocks
Portugal

Indicadores de Performance

Figura 45 — Secgdao Mdédulos para a organizagao ULSSA de um superutilizador.

4.1.5.15 Monitorizacao

Este médulo apresenta a secc¢do sensores, onde é possivel consultar todos os sensores da
plataforma da ULSSA através de filtros utilizados. Na seccdo NotificacGes é permitido ativar ou
desativar as definicdes de alerta extra e configurar as notificagdes de Falhas de Comunicagao.
As defini¢Ges de alerta extra sdo compostas por alertas de Alteracdo de gravidade, Recuperacdo
e Validacgdo. As notificagdes de Falhas de Comunicagdo sdo compostas por relatérios do estado
que permitem definir a hora a que sdo enviados, e pela opgdo de justificar falhas de
comunicacdo. Esta sec¢do estd representada na figura 46.

% Portugués v [G2]

Diogo Correia pc

WViGIl=  efinics

Sensores Notificagdes Comentarios de Validagio

Estas 530 definigdes globais. Quaisquer alteragdes efetuadas aqui irao afetar o das des de

30 em toda a plataforma.

Pélo Fisico HSA

Sub-organizacdo Validagio

Justificar falhas de comunicagio

Definicdes de alertaextra ) Falhas de comunicagio

) Definides ‘ - ‘ ~ ‘
& = @ Aersgio ds gravicace Relatério do estad

Recuperagio
Pélo Fisico ACES Gondomar

Monitorizagio

Validagao
Sub-organizacio

Figura 46 — Secgao Notificagdes do Mddulo Monitorizagdo para a ULSSA.

A seccdo Comentarios de Validacdo serve para alterar, eliminar e adicionar os comentarios
predefinidos para justificacdao de alarmes.

4.1.5.16 Configuracao da Estrutura

Neste mddulo é possivel alterar os locais onde se encontram certos sensores e fazer a
escalonacdo pretendida dos locais da instituicdo e sub-organizagcdo pretendida. A opgao
adicionar novo item também é permitida, sendo que pode ser criar um novo local, dispositivo
de monitorizagdo e importacdo de listas de equipamentos.
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Para a criagdo de um novo equipamento é necessario escolher se é um sensor, recetor ou
repetidor. E necessario escolher o fabricante (SenseAnywhere ou Eltek), o modelo associados
ao fabricante e aos parametros a medir e 0o nome, etiqueta e pardmetros do sensor. De seguida
é necessario coloca-lo no local pretendido da plataforma. Este mdédulo encontra-se na figura 47.
WVIGIZ  contiawacaos sy G

Sensores Ativos =

Centros de Satde Centros de Saiide b
Porto Ocidental ULS Santo Anténio- P. b
CAD Porto CADPorto
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Centro de Vacinagdo Internacional Centro de Vacinagio
{6} Definicdes
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Sensores Sensores v

KRUX 100EAC9A12

Figura 47 — Configuragdo da Estrutura para a ULSSA.

4.1.5.17 Auditoria

Neste mddulo é possivel consultar o registo de acessos e altera¢cdes na plataforma. Na
secgdo acessos é possivel escolher o periodo de tempo que se pretende consultar o registo de
acessos, assim como o nome do (s) utilizador (es). Sera fornecida a lista de utilizadores com a
informacdo do ultimo registo de data/hora e da agdo (Entrar, Sair). Se for selecionado um
determinado utilizador, abrir-se-4 uma janela lateral com os detalhes da auditoria,
nomeadamente o IP do cliente, o estado do Login e a lista da acdo do utilizador, no periodo de
tempo previamente definido. Na seccdo AlteragGes seleciona-se o Periodo de tempo em que se
pretende consultar o registo de alteracdes, assim como o tipo de alteracdo, por quem foi
realizada, e em que sensor e/ou equipamento. Sera fornecida uma lista com referéncia a
entidade, nome, data da ultima acdo e o utilizador que realizou a alteracdo, como no exemplo
da figura 48. Se for selecionada uma determinada entidade, abrir-se-a uma janela lateral com
os detalhes das alteragdes realizadas no Periodo de tempo previamente definido.

@ ViGI= Audit Portugués v [ca] Dicgacand DC
Acessos Alteracdes

10 v Escrever aqui para pesquisar

Entidade T Nome Datadailtima agio Utilizador

Organizagao ULS de Santo Antonio 2024-06-20 20:23:42 Diogo Correia
Organizacao ULS de Santo Antonio 2024-06-20 20:22:33 Diogo Correia
Organizagao ULS de Santo Antonio 2024-06-20 20:22:02 Diogo Correia
Sensor Frig Corneas 2024-06-06 10:09:06 Diogo Correia
@) Definides
Utilizador Albertina Vieira 2024-06-20 20:24:49 Diogo Correia
Utilizador Manuela Aguilar 2024-06-20 12:53:38 Diogo Correia
Utilizador Luisa Matos 2024-06-20 12:09:43 Diogo Correia
Utilizador Bloco CMIN 2024-06-20 11:26:12 Diogo Correia

1 ilizndar Mimunl Vittlar 204 06 N 119840 Rinnn Farnais

Figura 48 — Exemplo das alteragdes realizadas por um utilizador no periodo de tempo pretendido.
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4.1.5.18 Help

A ultima funcionalidade a ser descrita é o Help. Este é um sistema de pesquisa por palavras-
chave que da sugestdes e ajudas de como utilizar a plataforma da forma mais correta possivel.
A explicacdo e resposta é demonstrada no separador da plataforma ou num separador a parte
com um video ou imagem explicativo. Esta funcionalidade apresenta um exemplo na figura 49.

alarmes a Como ver os Alarmes a ‘
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- w w T

Figura 49 — Menu Help, procura através de palavra passe e passo a passo do pretendido.

4.2 Outras plataformas complementares

Existem outras plataformas complementares que se encarregam dos pedidos e requisi¢des
da ULSSA, das calibragGes e seus certificados e algumas alternativas temporarias a plataforma
ViGIE.

4.2.1 Gestdo Hospitalar Armazém e Farmacia (GHAF - Pedidos)

A aplicacdo GHAF foi desenvolvida pela empresa ST+i com o propdsito de ajudar o hospital
nas requisicoes de servico, empreitadas e equipamentos. Nesta aplicagdo também é possivel
consultar as fichas dos bens dos equipamentos e as estatisticas relativas aos diferentes tipos de
pedidos.

Esta permite a gestdo integrada de todo o processo de compra de uma instituicdo
hospitalar, a gestao eficaz do seu stock recorrendo aos métodos inovadores e é uma ferramenta
de estatistica e analise, permitindo a exportacdo de relatdrios de analise.

4.2.2 Health Metrology

O software Health Metrology (HM) foi desenvolvido pela Optimizer, um parceiro da Oracle.
A Optimizer é uma empresa que atua na area de sistemas de informacdo e estd vocacionada
para a prestacao de servicos complementares no setor das tecnologias de informagdo. Um dos
produtos fornecidos é a Metrologia Optimizer, sendo este reconhecido na ULSSA como HM
(Optimizer, 2024).

O HM é uma solugdo para a gestdo de instrumentos de medicdo, cobrindo todo o ciclo de
vida do equipamento. Ele permite a aquisicdo, caraterizacdo e definicdo de instrugdes de
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montagem, uso e calibracdo dos instrumentos. Uma vez em uso, o instrumento é integrado ao
plano de calibragGes para garantir verificacGes periddicas. O HM também regista todas as
atividades de calibracdo e manutencao, assegurando a precisdao das medicdes e oferecendo
suporte documental valioso para essas operacgdes.

Este esta a ser substituido pelo GHAF, que oferece mais funcionalidades, mais facilidade de
acesso e maior seguranga.

4.2.3 Calibragoes Labmetro —1SQ

O Labmetro é o maior e mais especializado laboratério de metrologia em Portugal. Este
laboratério independente faz parte do grupo I1SQ e é acreditado pelo Instituto Portugués de
Acreditacdo (IPAC). Com unidades em Lisboa, Porto, Algarve, Minho e Viseu, esta oferece
servicos de calibracdo de equipamentos de monitorizacdo e medigdo, além de ensaios e controlo
dimensional, garantindo a verificacdo metroldgica legal, essencial para assegurar a precisdo das
medi¢Ges conforme os limites regulamentares (1SQ, 2024).

O Labmetro também oferece uma plataforma online para seus clientes, permitindo acesso
aos certificados e pedidos de calibragdo. O site funciona como um motor de busca que permite
ao utilizador aceder aos certificados de calibracdo dos equipamentos. No entanto, ele é limitado
a equipamentos que foram calibrados pelo I1SQ. Esta aplicacdo é especialmente util para
consultar se um equipamento se encontra, ou nao, calibrado e para descobrir quais os
parametros a calibrar (1SQ, 2024).

4.2.4 Tiny Tag Explorer (Data Loggers)

O Tiny Tag Explorer é um software de configuracdo de Data Loggers. Estes sdo
equipamentos de monitoriza¢cdo e aquisicdao dos dados de temperatura, Uteis para fazer um
estudo relativo ao modo de funcionamento de aparelhos cuja temperatura tem de ser
monitorizada constantemente.

Os Data Loggers, representados na figura 50, substituem temporariamente a ViGIE quando
esta ndo se encontra instalada, registando a temperatura periodicamente, sendo que para se
visualizar os resultados, é necessario fazer upload das grava¢des para o PC. Estes sdo uma
alternativa menos eficiente a plataforma da ViGIE, sendo que sdo somente usados em ocasioes
especiais.

Figura 50 — Exemplo de um Data Logger.
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4.2.5 Plataformas “”alternativas”

No cendrio tecnoldgico contemporaneo, diversas plataformas surgem para atender
necessidades especificas em contextos semelhantes a VIGIE. Essas solu¢des oferecem uma gama
de funcionalidades e abordagens para monitorizagdo, analise e gestdo de informacgdes vitais em
diferentes setores e ambientes, com propdsitos diferentes da plataforma ViGIE.

» O software Connexall é amplamente utilizado no mercado, com mais de 1000 clientes
em todo o mundo, especialmente no setor de saude. Ele oferece quatro aplicacdes de
desktop para gestdo de alarmes: O Connexall Notification Server é uma aplicacdo de
servidor onde os alarmes sdo configurados e associados a utilizadores e grupos. Ele pode
aprender automaticamente alarmes de diferentes sistemas e criar "callpoints", que sao
entidades abstratas que geram alarmes quando ativados. O Active Alarm Client permite
aos utilizadores gerir alarmes, confirmando, reencaminhando ou cancelando-os,
dependendo da configuracao feita no servidor. O Virtual Callpoint Client possibilita o
controlo remoto de sistemas representados como "callpoints" virtuais ou a solicitacdo
de pedidos, gerando alarmes associados quando ativados. O Device Assignment Client
(DAC) para desktop inclui funcionalidades das aplicagGes anteriores, além de permitir a
gestdo de associa¢des de alarmes, envio de mensagens e ativacdo/cancelamento de
planos de agendamento de alarmes. Essas aplicacdes sao essenciais para a gestao eficaz
de alarmes em ambientes de saude, e a disponibilidade delas em dispositivos mdveis e
na web é cada vez mais importante para atender as necessidades de adogdo de
tecnologias moéveis (Connexall, 2024) (CONNEXALL, 2021) (Martins, 2015).

» A Valuekeep é uma plataforma de software de Gestdo da Manutencdo Assistida por
Computador (GMAC) projetada para ajudar empresas de diversos setores, incluindo
salde, a otimizar e controlar suas operagdes de manutengdo. Com recursos como
gestdo de ativos, agendamento de manutencdo, controlo de inventdrio, monitorizacdo
de desempenho e relatdrios analiticos, a Valuekeep permite que as organizacles
melhorem a eficiéncia da manutencdo, reduzam os custos operacionais e prolonguem a
vida util de seus ativos. Essa plataforma é essencial para garantir que as instalagdes e
equipamentos estejam a operar de forma eficiente e segura, contribuindo para o
sucesso global da organizacdo. Além disso, a Valuekeep oferece uma interface intuitiva
e facil de usar, facilitando a implementacdo e adogdao por parte dos utilizadores. A
plataforma é altamente personalizdvel, permitindo que as empresas configurem e
adaptem as funcionalidades de acordo com suas necessidades especificas de
manutengdo. Com recursos de monitorizacdo em tempo real e alertas automatizados, a
Valuekeep ajuda as equipas de manutencao a identificar rapidamente os problemas e a
implementar a¢des corretivas de forma eficiente. Isso ndao reduz apenas o tempo de
inatividade ndo planeado, mas também melhora a confiabilidade e a disponibilidade dos
ativos, garantindo a continuidade das operacdes (Martins, 2015) (INOVFLOW, 2023)
(primaverabss, 2024).

» O AirStrip ONE da AirStrip Technologies, que é uma empresa de tecnologia da saude
conhecida pelas suas solugbes inovadoras de saude moével, € uma plataforma de
software que permite aos profissionais de saude aceder as informaces clinicas dos
pacientes em tempo real por meio de dispositivos modveis, como smartphones e tablets.
Assim, os médicos podem visualizar dados vitais do paciente, resultados de exames de
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imagem, informagdes de monitorizacdo e muito mais, diretamente nos dispositivos
moveis, independentemente de onde estejam. Isso melhora a comunicagdo entre os
membros da equipa médica, permite tomadas de decisdo mais rdpidas e ajuda a
melhorar os cuidados prestados aos pacientes (Innovation, 2024).

A Extension Healthcare é uma empresa que oferece um sistema de gestao de alarmes
especificamente projetado para atender as necessidades do setor de saude. Esta
plataforma é focada em integrar e coordenar alarmes de dispositivos médicos e
sistemas de monitorizacdo de pacientes em ambientes hospitalares, ajudando a
melhorar a eficiéncia da equipa médica e a seguranca do paciente. O sistema da
Extension Healthcare permite a personalizacdo e configuracao dos alarmes de acordo
com as necessidades especificas de cada instituicdo de salde, priorizando-os e
encaminhando-os para os profissionais adequados de forma rapida e eficiente. Isso
ajuda a reduzir o cansago causado por alarmes excessivos e a garantir que os alarmes
criticos sejam prontamente atendidos, contribuindo para uma melhor tomada de
decisdo e resposta mais rapida a situacGes clinicas urgentes (PMSHERPAS, 2022)
(TechPoint, 2024).

O sistema Philips IntelliSpace Event Management é um sistema de gestdo de alarmes
usado principalmente em contextos hospitalares. Esta plataforma é projetada para
ajudar as equipas clinicas a gerir eventos criticos ou emergentes, como mudangas nos
sinais vitais dos pacientes, alarmes de equipamentos médicos e outras situagbes que
requerem atencdo imediata. Com o IntelliSpace Event Management, os alarmes sao
detetados, triados e encaminhados para a equipa médica apropriada de forma rapida e
eficiente. Isso permite uma resposta mais agil a situagdes clinicas urgentes, contribuindo
para a seguranca do paciente e a qualidade dos cuidados prestados. Essa plataforma é
uma ferramenta importante para os hospitais, proporcionando uma gestao mais eficaz
dos alarmes e aumentando a eficiéncia da equipa clinica (Philips, Philips Health Care |
Produtos, 2024) (Philips, IntelliSpace Event Management, 2024).

A Johnson Controls' Metasys Building Automation System é uma plataforma avancada
de automacdo de edificios, desenvolvida pela Johnson Controls, lider global em
tecnologias de construgao e eficiéncia energética. Essa solucdo integra e controla uma
variedade de sistemas em edificios, incluindo AVAC, iluminacdo, seguranca e energia.
Com recursos de monitorizacdo, controlo e analise de dados, o Metasys oferece uma
visdo unificada das operagdes do edificio, permitindo otimizacdo da eficiéncia
energética, reducdo de custos operacionais e garantia de conforto e seguranca dos
ocupantes. A Metasys é uma plataforma flexivel e escalavel, que pode ser adaptada as
necessidades especificas de cada edificio. Através da sua capacidade de integragdo de
dispositivos de diferentes fabricantes e a sua interface intuitiva, o sistema facilita a
implementacdo e a gestdo de solugdes de automagdo predial numa variedade de
ambientes comerciais e industriais (Controls, 2024).



5 Desenvolvimento e Resultados

Este capitulo é dedicado a analise e exposicdo das medidas implementadas para maximizar
os beneficios da plataforma ViGIE no Centro Hospitalar Universitario de Santo Anténio. Através
da aplicagdo pratica dos conceitos tedricos, buscou-se alcangar os objetivos pré-estabelecidos,
garantindo que esta cumprisse plenamente o seu propdsito dentro da instituicdo.

Durante o periodo na instituicao, foi realizada uma andlise detalhada que permitiu a recolha
e tratamento de dados relevantes, orientando a definicdo de acGes especificas para melhorar a
utilizacdo da plataforma VIiGIE. Essas a¢des focaram-se na gestdo dos riscos associados e na
maximizacdo do valor que a solucdo pode trazer para a instituicao.

Além disso, foram realizadas visitas de manutencdo aos servigos do hospital em conjunto
com os técnicos da ViGIE. Durante estas visitas, o estado geral dos sensores e recetores foi
analisado, o que possibilitou intervencdes como a substituicdo de baterias, a instalacao de novos
sensores, bem como o seu reposicionamento e configuracdo. O objetivo principal do
acompanhamento destas intervencgdes foi a aquisicdo de conhecimentos essenciais para o
desenvolvimento do projeto.

Por fim, foram realizadas visitas de levantamento e vistoria de instalacdes, bem como
manutenc¢do dos pdlos associados a ULSSA em conjunto com os técnicos da ViGIE e do Centro
Hospitalar Universitario de Santo Anténio. O objetivo principal do acompanhamento destas
intervengdes serviu para a melhoria e expansdo da plataforma nos novos pélos englobados na
ULSSA e aquisicao de conhecimentos essenciais sobre os pélos HML, ACeS Porto Ocidental e
ACeS Gondomar.

Cada tépico deste capitulo descreve os passos concretos realizados para a concretizagao
dos objetivos, evidenciando como as medidas adotadas contribuiram para o sucesso da
implementacdo da solugdo ViGIE no CHUdSA.

A tabela 3 apresenta um resumo das ac¢des especificas realizadas durante o estagio, com
detalhes sobre locais e datas.

Tabela 3 - Resumo das ac¢des especificas realizadas durante o estagio.

Acao Realizada Local Data Descri¢do/Detalhes

Formagao aos utilizadores | Varios pdlos = Margo —Julho Formagbes sobre o uso da

sobre a plataforma da ULSSA plataforma, como aceder aos
dados e validar alarmes

Revisao da plataforma ViGIE | CHUdSA Mensal Revisdo dos parametros da
plataforma para otimizacdo e
resolugao de dificuldades
pendentes em toda a ULSSA

Andlise e ajuste de alarmes | CHUdSA Margo - Julho Ajustes nos set-points e nos limites
dos alarmes para reduzir alarmes
excessivos
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Acompanhamento das
visitas de manutengdo da
ViGIE

Levantamento, vistorias e
nas instalagbes (Integragdo
de Novos Pélos)

Varios pdlos | Periddica

da ULSSA (Quinzenalmente)
Hospital Maio - Julho
Magalhdes

Lemos, ACeS

Substituicdo de baterias,
instalagdo e configuragdo de novos
sensores

Identificacdo de necessidades
especificas e integracdo com a
plataforma, bem como instala¢des

Porto de equipamento
Ocidental,

ACeS

Gondomar

5.1 Promog¢ao da Plataforma nos diferentes Pdlos Fisicos

Apds a mudanca da versdo da plataforma da ViGIE para a versao 3 no final do ano anterior,
existiu uma diminuicdo da correta utilizacdo da plataforma pelos utilizadores. Por este motivo
foi necessaria uma revisao completa da plataforma, com a analise de todos os servicos da
instituicdo presentes nesta. Esta analise complementou-se com a realizagdo de formacdes aos
utilizadores para o acesso as novas funcionalidades, a ativacao dos sensores que se encontravam
desativados, a alteracdo dos limites dos alarmes dos sensores e a otimiza¢do dos alarmes.

De més em més foi sempre realizada uma revisdo da plataforma conforme varios critérios
para a otimizacdo dos pardmetros presentes na plataforma e consequentemente realizadas
acGes para que estes parametros conseguissem ser melhorados e resolvidas diversas
dificuldades pendentes.

5.1.1 Formagoes

Devido as mudancas realizadas na plataforma foi necessaria uma revisdo do estado dos
sensores, alarmes e utilizadores por todos os servicos do Centro Hospitalar Universitdrio de
Santo Antdnio onde a plataforma ja se encontrava presente. Esta revisdo foi primeiramente
realizada no pdlo do Hospital de Santo Antdnio, seguido do pdlo do CMIN e o CGMIM.

Nestas formagdes, realizadas no Servico de Gestdo da Qualidade ou nos préprios servicos,
foram analisados varios pontos, o que permitiu fornecer orientagdes precisas aos utilizadores,
ajudando-os a otimizar o uso da plataforma e a maximizar os beneficios e potencialidades do
sistema. Cada sessdo de formacdo foi planeada para ser pratica e eficiente, culminando com
uma sessao de perguntas e respostas. Nesse momento, foram esclarecidas duvidas especificas,
reforcando o conhecimento e a confianga dos utilizadores na utilizacao da plataforma ViGIE.

As formacGes detiveram-se entdo nos seguintes pontos:

1. Logins e Acessos

e Verificagdo dos acessos dos utilizadores ja presentes na plataforma
(possiveis remog¢des devido a saidas de utilizadores dos servicos e
atualiza¢Oes de permissdes dos utilizadores presentes);

e Inclusdo e Acesso de novos utilizadores;

e Atualizagdo de e-mails para o seu institucional e palavras-passe;

e Atualizagdo dos numeros de telemével para o do servigo associado (Politica
de remocgdo de nimeros de telefone pessoais, nos casos possiveis);

74



e Confirmacdo de todas as credenciais.

2. Sensores
e Como consultar os sensores existentes no servico associado e os dados
relativos a este;
e Visualiza¢do das defini¢cGes gerais dos sensores;
e Como consultar graficos e valores dos parametros dos sensores.

3. Alarmes
e Como consultar os alarmes existentes nos seus sensores e equipamentos
associados;
e Como consultar os limites do alarme, histdricos de desativacdo dos
sensores, parametros e utilizadores associados;
e Como consultar falhas de comunicacao;
e Como validar um alarme.

4. Turnos
e Como consultar o escalonamento associado ao utilizador, nos casos em
que se justifica.

5. Relatorios
e Como gerar um relatoério;
e Como gerar um relatério programado.

6. Funcionalidades
e Botdo de ajuda Help, para ajuda na navegacao da plataforma.

Para além das funcionalidades praticas da plataforma, também foi reforcada, junto dos
servicos e utilizadores, a garantia da correta configura¢do do sistema, fazendo chegar qualquer
dificuldade ao Servico de Gestao da Qualidade, a validacao de todos os alarmes emitidos para
nao existir um acumular de alarmes nao validados e a atuacdo junto do equipamento sempre
que o sistema indicar parametros ndo conformes.

5.1.2 Ativacao de sensores

No seguimento da revisdo dos servicos foram encontrados vdrios sensores que nao se
encontravam ativados. Estes sensores sdo normalmente desativados quando um equipamento
esta avariado, fora de servico ou em manuteng¢do, mas também pode haver outras razées como
0 excesso de alarmes a ocorrer ou a deslocacdo do equipamento. A sua ativacdo pode nao
ocorrer logo, deixando o sensor inativo, ou seja, ndo se encontra a despoletar alarmes conforme
0 necessario.

Este é um dos parametros analisados na revisdo mensal, sendo que é exportada uma lista
Excel com sensores inativos que estdo atribuidos a servigos e ndo no arquivo. No caso dos
sensores em que deviam ser ativados conforme o discutido com os servicos associados,
procedeu-se a sua ativacdo na Plataforma ViGIE.

75



Esta ativacdo na plataforma, demonstrada na figura 51, é realizada através dos seguintes
passos:

1. Selecionar o sensor que se pretende ativar através do sub-mddulo “Locais” do
modulo “Locais e Equipamentos”, selecionando o local do sensor associado e
escolhendo o sensor respetivo;

2. Selecionar a secgdo “Geral”;

3. Porfim, selecionar a opgdo “Ativar”.
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Figura 51 — Representagao do exemplo de ativagdo de um sensor na plataforma.

Assim, os sensores inativos que estavam atribuidas aos servicos foram sendo resolvidas
conforme justificado pelos servigos. No caso dos sensores que estavam inativos e ndo tinham
intencdo de ser reativados, procedeu-se a sua recolha e armazenamento no Servico da Gestdo
da Qualidade, aguardando uma possivel requisicao futura ou foram realocadas conforme as
requisicdes pendentes, se se encontrassem em bom estado. Os sensores que se encontravam
avariados ou descontinuados foram arquivados.

5.1.3 Otimizacao dos limites de alarme configurado

Em relagdo aos alarmes existem diversos parametros que foram tidos em conta para a
otimizacdo dos limites dos alarmes, entre eles os sensores que ndo possuiam limites de alarme
configurado.

5.1.3.1 Sensores com parametros ativos sem configura¢ao de alarme

Para identificar os parametros de sensores que ndo possuiam limites de alarme
configurando, foi necessario extrair uma lista Excel da plataforma com uma tabela dos sensores
de cada servigo que nao tinham qualquer alarmistica configurada.

Para analisar este pardmetro é necessdrio verificar a necessidade de configuracdo de
alarme. Para os parametros identificados, neste momento apenas esta a ocorrer monitorizacao
do alarme, ou seja, o sensor sO se encontra a ler as temperaturas. Caso exista um desvio em
relacio ao aceitdvel, ndo se gerard nenhum alarme, dado que os mesmos ndo estdo
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configurados. Os alarmes sdao configurados em fung¢do das necessidades caso a caso, servico a
servico, com varios niveis de alertas.

Caso se pretenda realizar a configuracdo dos alarmes, esta pode ser realizada através dos
seguintes passos:

1.

10.

11.

12.

Selecionar o sensor que se pretende ativar através do sub-mddulo “Locais” do
madulo “Locais e Equipamentos”, selecionando o local do sensor associado e
escolhendo o sensor respetivo;

Selecionar a sec¢do “Alarmes” e selecionar o botdo editar;

Selecionar os limites de aviso e critico e escolher os valores dos limites para o
equipamento e sensor associado;

Selecionar o modo como os alarmes devem ser recebidos: SMS, E-mail, App
ViGIE e Chamada de Voz;

Definir o tempo de notificagdo apds o qual o sensor estando continuamente a
registar valores abaixo ou acima dos limites de alarme definidos gerara uma
ocorréncia de alarme e despoletard o envio de alertas/notificacdes;
Adicionar os utilizadores de 12 nivel a serem notificados definindo, para cada
um deles, os canais de rececao do alerta;

Ativar ou Desativar as notificacGes de 22 nivel e definir o tempo de notificacdo
de 22 nivel, os quais apresenta a op¢do “Enviar alarme se ndo for validado em”
e “Enviar alarme se n3o for resolvido em”;

Escolher o tempo de notificacdo da opgdo “Enviar alarme se nao for validado
em”. Este representa o tempo maximo expectavel que os utilizadores de 12
nivel tém para reacao e valida¢do ao alarme;

Escolher o tempo de notificacdo da opcao “Enviar alarme se ndo for resolvido
em”. Este representa o tempo maximo expectavel para solucionar o problema
que deu origem ao alarme;

Ativar ou desativar a opcao de Alarme Recursivo. A opcao de recursividade
fard com que sejam considerados ciclos recorrentes de “Se nao for resolvido
em” consecutivos e notifique os utilizadores a cada ciclo. Permite ter uma
configuracdo adicional aos utilizadores de 22 nivel para casos em que o alarme
ainda n3o tenha sido validado ou resolvido;

Adicionar os utilizadores de 22 nivel a serem notificados definindo, para cada
um deles, os canais de rececdo do alerta. Os utilizadores que forem
configurados no 12 nivel irdo automaticamente receber os alertas de 29 nivel;
Ativar ou desativar o envio de alertas extra.

® Alerta de Recupera¢do Automadtica: Com base nas configuragbes globais,
envio de alerta quando os valores medidos pelo sensor voltam a niveis
dentro do intervalo definido como adequado;

® Alerta de Validagdo de Alarme: Com base nas configuracdes globais, envio de
alerta aos utilizadores a serem notificados quando um dos utilizadores
valida o alarme.

® Alerta de Alteragdo de Severidade: Com base nas configuragdes globais, envio
de alerta quando os valores medidos pelo sensor passam do intervalo
critico para o intervalo de aviso ou vice-versa;
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13. Ativar ou desativar o envio de mensagem personalizada para o utilizador.

Esta configuracdo, representada na figura 52, consoante o servico dos sensores que nao
tinham limites de alarme configurados foram todos estabelecidos, exceto aqueles que devem
permanecer sem qualquer tipo de configuracao.

Arca A4 7003450801 (-20°C) > Temperatura

;:L Limite Critico inferior L;"! L; Limite Critico Superior 9_;]
-30 o & > -10 .
sms @ E-mail [ APPVIGIE [§) Chamada de voz
Limite Aviso Inferior Limite Aviso Superior

Notificar apés

0 0 30 | cCCO ©
Notificacdes de 2° nivel &)

Alertas adicionais

Alerta de recuperagdo automatica Alerta de validagdo do alarme Alerta de alteragdo de severidade

Enviar mensagem personalizada ‘

Figura 52 — Representacdo do menu de edicdo do alarme e todas as op¢Ges para a correta
configuragdo do alarme.

Se existir um sensor que ja se encontre com as mesmas configura¢des de alarme que se
pretende para o sensor a configurar, é possivel copiar as configuragdes do outro sensor para
este, através do botao “ Copiar Configuragoes de:”.

5.1.3.2 Sensores com parametros ativos incorretamente configurados

Neste caso, para identificar os sensores com parametros ativos incorretamente
configurados, foi necessario extrair uma lista Excel da plataforma com uma tabela dos sensores
de cada servigo que nao tinham qualquer utilizador associado aos alarmes configurados.

O registo dos alarmes é identificado mas estes ndo sdo despoletados para nenhum
utilizador, o que leva a que ninguém seja notificado pelo alarme se este ocorrer. Esta situacao
podera ocorrer pois ndo existe ninguém associado aquele sensor no momento em que é
adicionado e se algum utilizador ndo se encontra com a conta ativa ou até ja n3o utiliza a
plataforma.

O processo é mais simples que o do ponto anterior, sendo que s6 é necessario avaliar e
adicionar os utilizadores de 12 e 22 nivel a serem notificados definindo, para cada um deles, os
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canais de recegao do alerta (SMS, E-mail, App ViGIE e Chamada de Voz). Isto ocorre no mesmo
menu editar do alarme do ponto anterior, com os pontos 6 e 11.

5.1.4 Otimizagdo de funcionalidades do aplicativo de gestao do Sistema (Falhas de
Comunicagdo)

As otimiza¢Oes focaram-se na reducdao de falhas de comunica¢do no sistema, com o
objetivo de simplificar o fluxo de informacgdes, melhorar a clareza das mensagens e garantir que
todos os utilizadores recebam informacgdes precisas e oportunas. Para alcangar esses objetivos,
foi necessdrio avaliar as falhas de comunica¢do existentes na plataforma da instituicdo
identificar os APs que se encontravam sem comunicar (offlines) e identificacdo de sensores sem
alarmes de falha de comunicacdo ativada.

5.1.4.1 Falhas de comunicac¢ao atualmente a ocorrer e analise

Diariamente, foram identificadas as falhas de comunica¢ao que se encontravam a ocorrer
e mensalmente foram identificados os sensores com maior nimero de falhas de comunicacédo
através da extracao de uma lista Excel da plataforma com uma tabela dos sensores com maior
numero de falhas de comunicagao nesse periodo. Estes sensores eram identificados e a equipa
de manutencdo e suporte da VIiGIE era alertada para estas situa¢des, sendo que nas visitas
quinzenais da sua equipa de manutencdo estes sensores eram revistos e alvos de manutencgdo
em casos especificos.

Os alarmes de falha de comunicagdo sdo maioritariamente causados por:

e Forga de sinal baixa, explicada por uma longa distancia do sensor ao recetor e/ou
por campos eletromagnéticos criados por outros equipamentos que influenciam a
transmissdo do sinal;

e Recetores offline, quando estdo sem energia elétrica e /ou sem rede;

e Sensores incorretamente instalados nos equipamentos. Os sensores devem estar
fixados aos equipamentos e com a antena virada para cima;

e Sensor danificado/avariado.

Sempre que ocorra uma falha de comunicacdao, tem de haver redobrada atencdo aos
equipamentos monitorizados, pois os sensores nao conseguem alarmar. Todos os
administradores recebem os alarmes de falhas de comunicacdo e devem ser analisadas caso a
caso através dos seguintes passos na plataforma:

1. Selecionar o sub-mdédulo “Falhas de Comunicacdo” no médulo “Alarmes” para
identificar as falhas de comunica¢do que se encontram a ocorrer;

2. Selecionar o sub-mddulo “Andlise de Falhas de Comunica¢do” no mddulo
“Alarmes” e selecionar o sensor em que ocorreu falhas de comunicacdo no
periodo selecionado;

3. Identificar o nimero de falhas de comunica¢do nesse periodo e o periodo
cumulativo em que o sensor se encontrar sem comunicar;

4. Abrir a vista geral do sensor selecionando-o e verificar o nivel de bateria e a
forca de sinal no grafico presente.
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Apds esta anadlise, representada na figura 53, é possivel identificar possiveis hipéteses para
as falhas de comunicacdo que ocorreram. Esta analise é, em algumas situacGes, insuficiente,
sendo que é necessario ver caso a caso no local do sensor. Algumas das a¢bes a tomar s3o:

e Reforcar a rede nos locais com sensores com baixa forca de sinal;
e Reposicionar equipamentos e/ou recetores de dados.
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Figura 53 — Anadlise de um sensor com vdrias falhas de comunicagdo no periodo selecionado.

A equipa da ViGIE, quinzenalmente, analisa e verifica os sensores que se encontram em
falha de comunicagao, realizando as alteragGes necessarias para a retoma da comunicac¢do de
forma correta. Esta podera ter de reforgar a rede nos servicos com maior nimero de falhas de
comunicacao, instalando mais recetores.

5.1.4.2 Identificacdo de AccessPoints Offline
Uma outra forma de identificar falhas de comunicacdo dos sensores correspondem a
identificacdo dos AccessPoints (APs) que se encontram offline.

Para avaliar os APs que se encontram offline, a equipa da ViGIE apresenta uma lista com
todos os APs da instituicdo e o seu estado de funcionamento. Estes sdo visualizados numa base
de dados prdpria da ViGIE ou na plataforma no médulo Recetores.

Os APs podem se encontrar offline devido a faltas de permissdo da parte da informatica
local, encontrarem-se sem energia elétrica, a localizacdo errada deste ou deslocacdo do sitio
correto, bem como a sua desconexdo com a rede ou com a parte elétrica. Como ja foi referido
anteriormente sé quando a luz passa a verde ininterrupta é que o AP se encontra online e
guando se encontra verde a piscar, significa que estd a haver transmissdo de dados.

Para analisar um AP/Recetor se encontra na plataforma, conforme o mostrado na figura
54, sdo necessarios 0s seguintes passos:

1. Selecionar o recetor que se pretende ativar através do sub-mddulo “Recetores” do
maodulo “Locais e Equipamentos”;

2. A lista de recetores apresentada pretende identificar quais destes se encontram
Online, Offline e Inativos;
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3. Selecionando o Recetor pretendido é possivel analisar o seu grafico de falhas de
comunicacdo e reconexdes no periodo de tempo analisado (Se o grafico
demonstrar reconexdes separadas por menos de 9min 45s provavelmente significa
que esta a sofrer problemas de conex3o);

4. E possivel analisar quais os sensores afetados por este recetor e também, se
necessario, desativa-lo consoante os dados fornecidos.
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Figura 54 — Analise um Recetor na Plataforma.

Apds a analise, se algum se encontrar com falhas de comunica¢do ou em estado Offline é
necessario comunicar a equipa de suporte da ViGIE para na proxima vistoria/visita a equipa de
manutengdo tomar conhecimento e tomar agdes consoante o sucedido.

5.1.4.3 Sensores sem alarme de falhas de comunicacao

Para identificar os sensores que ndo possuiam alarme de falhas de comunicagdo, foi
necessario extrair uma lista Excel da plataforma com uma tabela dos sensores de cada servico
gue ndo tinham alarmistica configurada para as falhas de comunicacdo.

Para analisar este parametro é necessdrio verificar a necessidade de configuracdo de
alarme. O sensor neste caso se falhar a comunicacdo com a rede, ndo esta a comunicar sendo
que nao esta a ler os valores dos parametros associados e consequentemente ndo se encontra
a emitir alarmes de aviso ou criticos, se estes ocorrerem.

Os alarmes sdo configurados em fungao das necessidades caso a caso, servico a servico, e
podem estar desativados devido a desativacdo do sensor, elevado numero de falhas de
comunicac¢do ou até algum problema com equipamento.

Para os sensores que se pretendem ativar os alarmes, esta ativacao pode ser realizada
através dos seguintes passos:

1. Selecionar o sensor que se pretende ativar através do sub-moddulo “Locais”,
selecionando o local do sensor associado e escolhendo o sensor respetivo;

2. Selecionar a secg¢do “Geral”;

3. De seguida, selecionar a opgao “Alerta de Falha de Comunicagao”;
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4. Por fim, escolher o tempo de envio apds o sensor se encontrar sem dados.

A ativacado desta funcionalidade encontra-se representada na figura 55.
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SENSE_ANYWHERE 100F5B5718

Locais

Airo 202031 NA
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Temperatura
“ Frigorifico 57048 ...

Alerta de falha de comunicacao

iML> Datacenter
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Figura 55 — Ativacdo do Alarme de falha de comunicac¢do na plataforma.

5.1.5 Otimizag¢do do elevado niimero de alarmes

As otimizacGes focaram-se na reducdo do nimero de alarmes no sistema, com o intuito de
tornar as a¢Oes mais faceis e rapidas de realizar, melhorar a capacidade de resposta da
plataforma e assegurar que todos os utilizadores recebam dados de forma precisa e no tempo
certo. As otimiza¢Oes focaram-se na anadlise dos pardmetros que se encontravam a gerar um
numero elevado de alarmes e dos parametros com elevado niumero de alarmes com validagdo
pendente.

5.1.5.1 Parametros que geram um elevado nimero de alarmes

Os sensores geram alarmes quando este ultrapassa os limites de aviso ou critico, sendo que
alguns sensores produzem maior nimero de alarmes do que outros, algumas vezes de forma
errada conforme o identificado no equipamento no local.

Para identificar os sensores que se encontravam a gerar um numero excessivo de alarme
foram analisados os parametros dos sensores que despoletaram mais de 20 alarmes no periodo
de tempo considerado, através de uma lista Excel da plataforma.

Com o objetivo de identificar as possiveis causas para a gera¢do do numero elevado de
alarmes analisou-se, caso a caso, a evolug¢do do parametro a ser monitorizado ao longo dos trinta
dias da analise. Para isso é necessario proceder aos seguintes passos:

1. Selecionar o mddulo “Analise” e escolher o sensor que se pretende analisar,
selecionando-o no seu local especifico;

2. Alterar o periodo de tempo para os ultimos 30 dias, se for o periodo de tempo a
analisar;

3. Analisar a evolugdo do grafico e a variagdo dos seus parametros nesse periodo de
tempo.
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Através desta anadlise, representada na figura 56, é possivel apresentar diversas propostas
de acOes a medir. Estas a¢cdes poderao passar por:

e Ajuste (Reducgdo ou Aumento) do set-point do equipamento;

e Ajustar os limites de alarme;

e Verificar a instalacdo dos sensores nos equipamentos de frio;

e Analisar possiveis avarias com o sensor e/ou o equipamento de frio;

e Aumentar o tempo configurado para envio dos alertas quando os parametros se
encontram fora do especificado;

e Desativar os alertas extra que ndo acrescentam valor, mantendo apenas aqueles
gue sdo estritamente necessarios.

Atualizar automaticamente
2024-08-06 12:27 - 2024-09-05 12:27

Politica de retencdo de dados Mostrar alarmes no gréfico | V|

et bl e ———

- Temperatura

Parametros Alarmes Eventos Desativacao

Figura 56 — Analise da evolu¢do do parametro a ser monitorizado de um sensor ao longo dos trinta
dias.

Os sensores foram revistos caso a caso e cada uma das agdes foi realizada, consoante o
caso e a analise referente a cada sensor.

5.1.5.2 Alarmes com valida¢ao pendente

Os sensores apds recuperarem de um alarme, de um parametro fora dos valores normais,
encontrar-se-a para validacdo do utilizador correspondente. Este terd de dar uma justificacdo
do porqué de o alarme ter despoletado.

Para identificar os sensores que se encontravam com um numero elevado de alarmes por
validar foram analisados os parametros dos sensores com mais de 20 alarmes por validar no
periodo de tempo considerado, através de uma lista Excel da plataforma.

Deve-se proceder a validacdo destes alarmes, utilizando a op¢do de validacdo em Bulk. Para
além disto, deve-se promover, juntos dos devidos servicos, a necessidade da validacdo dos
alarmes a medida que estes vdao ocorrendo. Acredita-se também que com os ajustes
evidenciados no ponto anterior para os sensores que geraram mais alarmes, o nimero de

alertas a serem despoletados ird diminuir e, consequentemente irdo existir menos alarmes por
validar.
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5.1.6 Relatérios de Manutencgdo

A equipa de manutencdo da VIiGIE quinzenalmente realiza visitas a instituicdo com a
finalidade de realizar a manutencao ao sistema ViGIE, bem como aos sensores e recetores nos
diversos locais e equipamentos, fornecendo os relatérios destas. Estes relatérios incluem toda
a informacgdo acerca das agOes realizadas durante a visita de manutengao, bem como qualquer
acdo que seja necessaria por parte do cliente para resolucdo de algum tema. Os relatérios tém
o conhecimento da Enf2 Joana e da Eng? Silvia, sendo analisados pelo Servico da Gestdo da
Qualidade.

Estes relatdrios estdo divididos em algumas partes, entre as quais:

e Acodes a Cargo do Cliente: Equipamentos que necessitam de atengao por parte do
cliente para regulariza¢do do seu estado normal de funcionamento (ativacdo de
pontos de rede, permissdes para comunicagdo com os endpoints, criagao de pontos
de rede);

e Intervencdo Técnica: Equipamentos intervencionados e resolvidos pela ViGIE
durante esta visita de manutencdo (Reposicionados, Recuperar forca de sinal de
APs e respetivos sensores, substituicdo do transformadores, Substituicio de
sensores e APs);

e Instalagdes: Instalacdo de diversos equipamentos (Sensores e APs);

e Acles a Cargo da ViGIE: Equipamentos alvo de proposta comercial para resolugdo
ou melhoria, sendo enviada uma proposta para apreciacdo (Recomendacgdes de
Substituicdo, Instalacdo e Intervencdo);

e Qutras Interacdes da VIGIE: Informacdes adicionais como desloca¢des de
levantamento de necessidades a outros pdlos fisicos;

e Substituicdo de Baterias: Substituicdes das baterias dos sensores;

e Notas Finais: Pareceres finais, agradecimentos, identificacdo do técnico que
realizou o relatério e contactos.

Um exemplo de um relatério de manuteng¢do encontra-se no anexo c.

5.2 Integracao de Novos Pdlos a Plataforma apods jungcao com a
ULSSA

A expansdo e otimizacdo da plataforma ULSSA exigiu uma série de a¢Ges coordenadas,
incluindo visitas técnicas de levantamento e vistorias em diversas instalagdes. Estas
intervengdes, realizadas em colaboragdo com técnicos da VIGIE e do Centro Hospitalar
Universitario de Santo Antdnio, tiveram como principal objetivo a melhoria e ampliacdo da
plataforma nos novos pdlos associados, como o Hospital Magalhdes Lemos (HML), ACeS Porto
Ocidental e ACeS Gondomar. Durante estas visitas, foi efetuado um levantamento detalhado
das necessidades em cada pdlo, identificando falhas e dreas que requeriam monitoriza¢do, dado
que a plataforma ndo estava presente ou apresentava-se com defeitos. Apds o levantamento
das necessidades, foram requisitados os produtos e equipamentos essenciais para garantir a
instalacdo e monitorizagdo da temperatura, assegurando assim o correto funcionamento da
plataforma nos novos pdlos e contribuindo para uma gestdao mais eficiente das instalagdes da
ULSSA.
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Durante as interveng¢des nos novos poélos associados a ULSSA, além da instalagdo e
integracdo dos sistemas na plataforma, foram também realizadas formacgbes destinadas as
equipas locais, garantindo a correta utilizacao da plataforma. A capacitacao dos profissionais foi
fundamental para assegurar que as operagdes de monitorizagdo fossem realizadas de forma
eficiente e em conformidade com os padrdes exigidos. Além disso, a analise dos parametros
efetuados para os pdlos onde a plataforma ja se encontrava a funcionar comegou a ser
implementada de forma igual nos novos pdlos associados a ULSSA.

5.2.1 HML

O Hospital Magalhdes Lemos (HML) é uma instituicdo de saude localizada no Porto,
especializada em cuidados de saude mental e psiquiatria. Este oferece uma variedade de
servigos terapéuticos, consultas ambulatdrias e internamento, promovendo a reabilitacdo e o
bem-estar dos seus utentes.

Ao HML foram efetuadas duas visitas para levantamento das necessidades de sensores de
monitorizacdo de temperatura e humidade, para os diversos servicos do Hospital. Estas visitas
foram sempre acompanhadas por um elemento da equipa da ViGIE, um elemento dos Servicos
Informaticos do Local, a Enfermeira Joana Costa do Servico da Gestdo da Qualidade do Centro
Hospitalar Universitario de Santo Anténio e um elemento da Oficina de Eletrotecnia. A tabela de
necessidades para a efetuacao das requisices foi estabelecida, sendo que foi estabelecido a
necessidade total de 16 sensores de temperatura (20-20-31), 19 sensores de temperatura e
humidade (20-20-25) e 19 Access Points (20-01-10 com inclusdo de POE), sendo um deles ELTEK
para colocacdo na cozinha do HML, onde ja se encontram os sensores correspondentes. Os
servigos em que o levantamento foi efetuado e que necessitava de instalagdo foram:

e Servico de Psiquiatria Forense - Unidade de Internamento da Psiquiatria Forense;

e Servico Local de Saude Mental do Porto Ocidental;

e Unidade de Psiquiatria de Ligacao;

e Cozinha;

e Servico de Psiquiatria de Agudos e de Apoio a Urgéncia Metropolitana - Unidade de
Intervencdo Intensiva e Unidades de Internamento de Agudos;

e Servico de Doentes Dificeis;

e Servico de Psicogeriatria;

e Servico de Psiquiatria da Infancia e Servico de Psiquiatria da Adolescéncia —
Pedopsiquiatria;

e Servico de Terapéuticas Especiais e de Inovacao;

e Servico de Reabilitagdo Psicossocial - Unidade de Vida Apoiada e Férum Sécio
ocupacional (Unidade de Costa Cabral).

Apds as requisicdes consumadas por cada servico do HML e sob a tutela da sua direcdo, a
instalacdo serd efetuada conforme a disponibilidade das equipas da ViGIE e do Centro Hospitalar
Universitario de Santo Anténio. No momento ndo existiam condi¢Ges de infraestrutura para a
instalacdo, sendo necessario a criacdo de pontos de rede na maioria dos locais. A estrutura na
plataforma do pélo do HML ja se encontrava disponivel para locais, entre os quais, a farmacia,
o Datacenter e a Pedopsiquiatria. Sendo assim, foi necessario adicionar o que restava dos locais
e, apoOs a instalagdo realizada, sera necessario adicionar os sensores instalados nos locais
especificos da plataforma.
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5.2.2 ACeS Porto Ocidental

O ACeS Porto Ocidental (Agrupamento de Centros de Saude Porto Ocidental) é uma
unidade de saude publica localizada na regido ocidental da cidade do Porto, responsavel pela
prestacdo de cuidados de saude primarios a populagdo. Esse agrupamento abrange diversos
centros de saude e unidades de atendimento, oferecendo servigos como consultas de clinica
geral, saude familiar, cuidados de enfermagem, saude publica e programas de prevengdo e
promoc¢do da saude.

As unidades de salde correspondentes ao ACeS Porto Ocidental foi efetuada uma visita
para levantamento das necessidades de sondas de monitorizagdo de temperatura e humidade.
Esta visita foi acompanhada por um elemento da equipa da ViGIE, um elemento dos Servicos
Informaticos do Centro Hospitalar Universitario de Santo Anténio, um elemento do Servico de
Gestdo da Qualidade do Centro Hospitalar Universitario de Santo Antdnio e um elemento da
Oficina de Eletrotecnia do Centro Hospitalar Universitario de Santo Antdnio. A tabela de
necessidades para a efetuacdo das requisicdes foi estabelecida, sendo que foi estabelecido a
necessidade total de 65 sensores de temperatura (20-20-31) e 36 Access Points (20-01-10 com
inclusdo de POE). O levantamento foi efetuado em todas as unidades de saude correspondentes
ao ACeS Porto Ocidental.

Apds as requisicoes consomadas para cada unidade de saude, a instalagdo foi efetuada em
outras duas deslocagdes as unidades do ACeS Porto Ocidental. A instalagdo permitiu o uso da
estrutura POE, sendo que esta permite a transmissdo simultdnea de energia elétrica e dados
através de um Unico cabo de rede Ethernet (geralmente um cabo CAT5, CAT6 ou superior). Isto
elimina a necessidade de cabos de alimentacdao separados para dispositivos de rede, como
cameras IP, telefones VolP, pontos de acesso Wi-Fi e outros dispositivos que dependem de uma
conexdo de rede e de energia.

Nestas deslocagdes foi possivel a formacgado dos utilizadores para o acesso e funcionamento
correto da plataforma consoante os sensores instalados em cada unidade de saude. A estrutura
do ACeS Porto Ocidental ndo se encontrava disponivel na plataforma, sendo que foi necessario
nado soé adicionar os novos utilizadores, como os novos locais e hovos sensores. Com o intuito de
acrescentar um novo local é necessario seguir os seguintes passos:

Escolher o sub-mdédulo “Configuracado da Estrutura” do médulo “Defini¢des”;
Selecionar a opc¢do “Novo Item”;

Selecionar a opg¢do “Local”;

De seguida, escolher o nome do local e a etiqueta correspondente;

De seguida, é necessario alocar o local criado ao sitio que se pretende, por exemplo
alocar o local “USF Aldoar” ao “Porto Ocidental”, que por sua vez estd alocado no
local “ Centros de Saude”.

vk wh e

Apds a criagdo e alocagcdo de um novo local, este ird aparecer na plataforma e serd possivel
encontra-lo nela. Para adicionar um sensor ou recetor ao local, o processo nao difere muito do
anterior, sendo necessario seguir os seguintes passos:

Escolher o sub-médulo “Configuracdo da Estrutura” do médulo “Defini¢bes”;
Selecionar a opg¢do “Novo Item”;

Selecionar a opc¢do “Dispositivo de Monitoriza¢do”;

Selecionar o tipo de Configuracdo, “Sensor Fisico” ou “Sensor Virtual”. Os Sensores
Virtuais sdo sensores que advém da aplicagdo de uma férmula matematica aos
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dados recolhidos pelos sensores, permitindo relacionar dados provenientes de
diferentes sensores ou aplicar uma constante sobre um determinado valor medido;

5. Apds a selecdo da opcdo “Sensor Fisico” é necessario selecionar o tipo de
equipamento seja “Sensor”, “Recetor” ou “Repetidor”;

6. Selecionar o fabricante do “Sensor” ou “Recetor”.

7. De seguida a opgao difere entre “Sensor” e “Recetor”:

e Se aopgado for “Sensor” é necessario selecionar o modelo correspondente
a este, o seu nome, nimero de série, modelo, o parametro a medir e 0
estado/movimento, se for necessario.

e Se a opgdo for “Recetor”, é necessario identificar o Niumero de série,
Modelo, a Sub-Organizacdo e o Local.

8. Apds a criacdo € necessario alocar ao local que se pretende adicionar o
equipamento.

Apds a criagdo e alocagdo de um novo equipamento na estrutura, este ird aparecer na

plataforma e serd possivel encontra-lo nela. A aloca¢do de um novo sensor e local encontra-se
representado nas figuras 57 e 58.
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{0} Definicdes CDP Porto CDP Porto R
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Selecionado: 1 Local e 2 Sensores

Figura 57 — Exemplo de Selecdo de um sensor e local para Alocagdo na Estrutura Geral da
Plataforma.
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Figura 58 - Exemplo de Alocagdo de um sensor e local apds criagdo destes.

O local Porto Ocidental foi criado com todas as unidades de salde associadas e os seus
sensores respetivamente associados.

5.2.3 ACeS Gondomar

O ACeS Gondomar (Agrupamento de Centros de Saude Gondomar) é uma unidade de saude
publica que presta cuidados de saude primarios a populagdo do municipio de Gondomar. Faz
parte da rede do Servico Nacional de Saude (SNS) e abrange vdrios centros de saude e unidades
de cuidados na regido. O ACeS Gondomar oferece servicos como consultas de medicina geral e
familiar, cuidados de enfermagem, salide materno-infantis, vacinagdo, programas de prevencado
e promocdo da saude, bem como saude publica.

As unidades de salde correspondentes ao ACeS Gondomar foi efetuada uma visita para
levantamento das necessidades de sondas de monitorizacdo de temperatura e humidade. Esta
visita foi acompanhada por um elemento da equipa da VIiGIE, um elemento dos Servicos
Informaticos do Centro Hospitalar Universitario de Santo Anténio, um elemento do Servico de
Gestdo da Qualidade do Centro Hospitalar Universitario de Santo Antdnio e um elemento da
Oficina de Eletrotecnia do Centro Hospitalar Universitario de Santo Antdnio. A tabela de
necessidades para a efetuacao das requisices foi estabelecida, sendo que foi estabelecido a
necessidade total de 48 sensores de temperatura (20-20-31) e 33 Access Points (20-01-10 com
inclusdo de POE).

O levantamento foi efetuado em todas as unidades de saude correspondentes ao ACeS
Gondomar. Um exemplo da tabela do levantamento de necessidades encontra-se na Tabela 4.

Tabela 4 - Levantamento de necessidades para o ACeS Gondomar.

ACeS Localizagao Sensores Access Points

ACeS USF Baguim 2 1
Gondomar

ACeS USF Fanzeres 3 3
Gondomar

ACeS USF S3o Pedro da Cova 4 2
Gondomar
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ACeS USF Beira Douro- Pdlo de 1 1
Gondomar Melres

ACeS USF Beira Douro- Pdlo de Rio 2 1
Gondomar Mau

ACeS USF Medas 1 1
Gondomar

ACeS USP Gondomar - Unidade de 1 1
Gondomar Foz de Sousa

ACeS USF Amanhecer - Unidade de 2 1
Gondomar Foz de Sousa

ACeS Psiquiatria Gondomar 1 1
Gondomar

ACeS USF Renascer 4 2
Gondomar

ACeS USF Monte Crasto 3 2
Gondomar

ACeS USF Sete Caminhos 3 1
Gondomar

ACeS USF Gondomar -URAP 1 1
Gondomar

ACeS CDP Gondomar 1 1
Gondomar

ACeS USF Valbom 3 3
Gondomar

ACeS USF Santa Maria 3 2
Gondomar

ACeS USF Nascente 2 2
Gondomar

ACeS USF Sao Bento 3 3
Gondomar

ACeS UCC Inovar 1 1
Gondomar

ACeS UAG Gondomar 3 1
Gondomar

ACeS USF Bras Oleiro 2 1
Gondomar

ACeS USF Despertar 2 1
Gondomar

Somatadrio 48 33

Apds as requisicoes consomadas para cada unidade de saude, a instalacdo foi efetuada em
outras duas deslocag¢des as unidades do ACeS Gondomar. Nestas deslocacGes foi possivel a
formacao dos utilizadores para o acesso e funcionamento correto da plataforma consoante os
sensores instalados em cada unidade de saude. A estrutura do ACeS Gondomar ndo se
encontrava disponivel na plataforma, sendo que foi necessario ndo sé adicionar os novos
utilizadores, como os novos locais e novos sensores.

O local do ACeS Gondomar foi criado com todas as unidades de salide associadas e os seus
sensores respetivamente associados.
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5.3 Evolugao dos Parametros Analisados para Otimizacao da
Plataforma

A anadlise dos parametros relacionados a otimiza¢do da plataforma focou-se em monitorizar
e melhorar aspectos essenciais, como sensores inativos e configuracdes inadequadas de
alarmes. Mensalmente, foram avaliados diversos parametros para identificar falhas e propor
melhorias. Entre os pontos abordados, destacam-se sensores com parametros ativos sem
configuracdo de alarmes e sensores com parametros configurados incorretamente, que
geravam falhas de comunicagao e alarmes excessivos.

As otimizac¢Oes priorizaram a reducdo de falhas de comunicagao, identificando pontos de
acesso inativos (offline) e sensores sem alarmes ativados para falhas de comunica¢do. Também
foi realizada a andlise detalhada de alarmes, buscando simplificar o fluxo de informacdes e
melhorar a clareza e a precisdo das mensagens recebidas pelos utilizadores.

Outro dos parametros mais importantes foi a redugdo do nimero de alarmes no sistema,
especialmente aqueles com validacdo pendente, facilitando ag¢des rdpidas e otimizando a
capacidade de resposta da plataforma. A andlise incluiu métricas como o nimero de alarmes
por dia, alarmes por sensor ativo, sensores com um elevado numero de alarmes e utilizadores
inativos. Essas intervencgdes garantiram maior eficiéncia e precisdo na monitorizagdo, ao mesmo
tempo que reduziram as falhas de comunicacdo e otimizavam a configuracdo dos sensores.

Esta analise foi realizada através de um Excel, de todos os meses desde o inicio da entrada
no Sistema de Gestdo da Qualidade até ao fim desse periodo e no més seguinte (de janeiro até
agosto).

5.3.1 Sensores Inativos
A percentagem de sensores inativos foi avaliada, sendo que esta decresceu de 22.02% em
janeiro no inicio da analise deste parametro para 1.78 % no ultimo més do periodo estabelecido.

A evolucdo da percentagem ao longo dos meses encontra-se no grafico 1, sendo que os valores
encontram-se na tabela 5.

Tabela 5 — Valores da percentagem de Sensores Inativos ao longo dos meses analisados.

Més Sensores Inativos (%)
Janeiro 22,02 %
Fevereiro 14,69 %

Marg¢o 11,46 %

Abril 10,25 %

Maio 6,07 %

Junho 4,65 %

Julho 1,78 %

Agosto 1,07 %
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Grafico 1 - Percentagem de Sensores Inativos ao longo dos meses analisados.
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Este decréscimo demonstra que os sensores inativos que se encontram na plataforma
encontram-se cada vez menos presentes e a analise por cada servico foi realizada com sucesso,

mesmo com o aumento dos sensores por via dos novos polos.

5.3.2 Percentagem de APs Offline

A percentagem de Aps Offline foi avaliada, sendo que esta decresceu de 18,75 % em janeiro
no inicio da andlise deste parametro para 11.24 % no ultimo més do periodo na instituicao. A
evolugdo da percentagem ao longo dos meses encontra-se no grafico 2, sendo que os valores

encontram-se na tabela 6.

Tabela 6 - Valores da percentagem de APs Offline ao longo dos meses analisados

Més APs Offline (%)
Janeiro 18,75 %
Fevereiro 16,92 %
Marco 13,85 %

Abril 16,18 %

Maio 7,35 %

Junho 11,39 %

Julho 11,24 %
Agosto 14,61 %
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Gréfico 2 - Percentagem de APs Offline ao longo dos meses analisados.
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A andlise deste parametro é mais complicada, pois existe uma discrepancia maior dos
valores e a tendéncia ndo é o seu decréscimo. Esta discrepancia dos valores deve-se ao maior
numero de aquisicdo de APs em certos meses e a maior dificuldade em ativa-los devido as
permissées necessario por parte dos Sistemas Informaticos. Os Valores voltaram a subir nos
meses de Julho até Agosto devido a aquisi¢do e colocagdo dos APs nos novos pélos fisicos.

5.3.3 Numero e Duragao de Falhas de Comunica¢ao

A média do nimero de falhas de comunicacdo e a media da sua duracgdo por dia ao longo
dos meses foi analisada, sendo que os seus valores se encontram nas tabelas 7 e 8.

Tabela 7 — Média do numero de falhas de comunicagdo por dia ao longo dos meses.

Més Média do nimero de falhas de
comunicagao por dia

Janeiro 16,33

Fevereiro 4,8

Marco 5,8

Abril 5,43

Maio 3,87

Junho 10

Julho 6,20

Agosto 3,17

Tabela 8 - Média da duracdo de falhas de comunicagdo por dia ao longo dos meses em horas.

Més Média da duragao de falhas de
comunicagdo por dia (h)

Janeiro Sem medicdo

Fevereiro Sem medigao

Margo 51,67

Abril 42,47
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Maio 28,80
Junho 32

Julho 36,80
Agosto 15,60

Ao analisar as tabela 7 e 8, é possivel verificar que existe uma diminuicao inicial elevada dos
valores, sendo que nos meses seguintes os valores ndo apresentam uma tendéncia evidente. A
média por dia encontra-se entre 3-5 falhas, dependendo das falhas apresentadas pelos sensores
nesses meses. E normal os valores n3o apresentarem uma tendéncia, pois podem sempre
ocorrer falhas inesperadas em algum més especifico, superior a outros meses.

Ao analisar a duragdo das falhas de comunicacdo em horas, é possivel notar uma ligeira
diminuicdo, evidenciada nos meses de marco a maio, sendo que em junho volta a subir devido
as instalagdes nos novos pdélos. O ultimo més analisado, demonstra uma nova tendéncia
decrescente. Os dois primeiros ndo obtiveram medi¢do para o parametro da duracdo.

Este decréscimo demonstra que a atuacao apds a ocorréncia de uma falha de comunicacdo
estd a ser mais eficaz, o que previne a ocorréncia de um maior nimero de falhas e destas
apresentarem uma maior duragdo. Esta afirmacdo é confirmada com os valores da média por
més do numero de falhas de comunicac¢do por sensor ativo e sensor com falhas de comunicagao
ativa ao longo dos meses, bem como a sua duragdo em horas ao longo dos meses. Os valores
encontram-se nas tabelas 9 e 10.

Tabela 9 — Média da duragdo e numero de falhas de comunicagdo de sensor ativo, por més.

Més Nimero de falhas de Duracio de falhas de
comunicagao por sensor ativo comunicagao por sensor ativo
Janeiro 1,31 Sem medicao
Fevereiro 0,37 Sem medicdo
Marg¢o 0,44 3,89
Abril 0,4 3,11
Maio 0,28 2,10
Junho 0,72 2,3
Julho 0,45 2,65
Agosto 0,22 1,10

Tabela 10 - Média da durag¢do e numero de falhas de comunicac¢do de sensor com falhas de
comunicagdo, por més.

Més Numero de falhas de comunicacdo Duragao de falhas de

de sensor com falhas de | comunicacdao de sensor com falhas de
comunicag¢do comunicagao (h)

Janeiro 10,21 Sem medicao

Fevereiro 3,27 Sem medicdo

Marg¢o 4,58 40,79

4Abril 5,26 41,1

Maio 2,42 18

Junho 1,66 5,3

Julho 7,75 46

Agosto 2,11 10,40
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Na Tabela 9 analisam-se as falhas de comunicacao em relagao aos sensores ativos, ou seja,
ou sensores inativos encontram-se excluidos. Nestes a média por més do numero de falhas de
comunicagdo por sensor é inferior a 1, apresentando uma diminuicdo, menos nos meses de
junho e julho, como presente no parametro anterior. A média da duragao também diminuiu da
mesma forma, sendo que no ultimo més analisado é de aproximadamente 1 h por sensor.

Na Tabela 10 analisam-se as falhas de comunicacdo em relagdo aos sensores que as
apresentam, por més. Os valores neste apresentaram uma diminui¢do acentuada, menos no
més de julho, més da instalagdo dos sensores nos ACeS. O nimero e a duracdo voltaram a
diminuir em Agosto, o que demonstram a eficaz resposta que previne a ocorréncia de um maior
numero de falhas e destas apresentarem uma maior duracdo, como foi referido anteriormente.

5.3.4 Percentagem de Sensores Ativos sem Alarmes de Falhas de Comunicagdo

A percentagem de sensores ativos sem alarmes de falhas de comunicac¢do foi avaliada,
sendo que esta decresceu de 3,11 % em janeiro no inicio da andlise deste parametro para 0,00
% no ultimo més do periodo na instituicdo. A evolu¢do da percentagem ao longo dos meses
encontra-se na tabela 11.

Tabela 11- Valores da percentagem de sensores ativos sem alarmes de falhas de comunicagao.

Més Sensores Ativos sem Alarmes de Falhas
de Comunicacgao
Janeiro 3,11 %
Fevereiro 5,61 %
Margo 0,73 %
Abril 0,94 %
Maio 0,00 %
Junho 0,00 %
Julho 0,00 %
Agosto 0,00 %

Analisando a tabela 11 é possivel observar que os sensores ativos ja ndo se encontram sem
alarmes de falhas de comunicacdo, o que demonstra o sucesso na sua analise através da
plataforma e na forma e cuidado como os novos sensores sao identificados e parametrizados.

5.3.5 Percentagem de Sensores com parametros ativos sem configuracdo de alarme

A percentagem de sensores ativos com parametros ativos sem configuragdo de alarme foi
avaliada, sendo que esta decresceu de 27,16 % em janeiro no inicio da andlise deste parametro
para 5,31 % no ultimo més do periodo estabelecido. A evolugdo da percentagem ao longo dos
meses encontra-se no grafico 3, sendo que os valores encontram-se na tabela 12.

Tabela 12 - Valores da percentagem de Sensores ativos com parametros ativos sem configuragao
de alarme ao longo dos meses analisados.

Més Sensores ativos com parametros ativos sem
configuragdo de alarme (%)
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Janeiro 27,16 %
Fevereiro 16,94 %
Margo 15,90 %
Abril 15,95 %
Maio 8,97 %
Junho 6,54 %
Julho 7,85 %
Agosto 531%

Gréfico 3 — Percentagem de Sensores ativos com parametros ativos sem configuragao de alarme ao
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Analisando este parametro é possivel verificar que este apresenta uma tendéncia de
diminuicdo, decaindo para valores inferiores a 6 % no Ultimo més. Esta diminuicdo representa a
eficacia na configuracdo correta dos alarmes, através da analise servico a servico.

5.3.6 Percentagem de Sensores com parametros ativos incorretamente configurados

A percentagem de sensores ativos com parametros ativos incorretamente configurados foi
avaliada, sendo que esta decresceu de 8,52 % em janeiro no inicio da andlise deste parametro
para 2,57 % no ultimo més do periodo na institui¢do. A evolugdo da percentagem ao longo dos
meses encontra-se na tabela 13.

Tabela 13 - Valores da percentagem de Sensores ativos com ativos incorretamente configurados ao

longo dos meses analisados.

Més Sensores ativos com parametros ativos
incorretamente configurados (%)

Janeiro 8,52 %

Fevereiro 7,50 %

Marco 7,48 %

Abril 7,52 %
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Maio 6,22 %
Junho 2,82 %
Julho 3,25%
Agosto 2,57 %

Analisando a tabela 13 é possivel verificar uma diminuicdo ao longo dos meses, com a
excegdo do més de julho. A redugdo para valores inferiores a 3 % demonstra a eficacia na
configuracdo da associacdo de utilizadores aos alarmes, contribuindo para a melhoria do
escalonamento e envio dos mesmos. Essa otimizacdo reduz a emissdo de alarmes sem
destinatario, permitindo uma resposta mais eficiente na mitigacdo de incidentes.

5.3.7 Emissao de Alarmes

Primeiramente é analisado a média do nimero de alarmes por dia, ao longo dos meses
respetivos a analisar. Os valores desta média encontram-se na tabela 14.

Tabela 14 - Média do numero de alarmes por dia ao longo dos meses.

Més Média do nimero de alarmes por dia
Janeiro 74,97
Fevereiro 94,13
Marco 73,47
Abril 70,87
Maio 92,23
Junho 83,93
Julho 68,67
Agosto 66,47

Através desta tabela ndo é possivel retirar muitas conclusdes, pois a tendéncia dos alarmes
nao é regular. Em relagdo aos alarmes é necessario analisar conforme outros parametros, pois
poderdo haver meses onde os equipamentos sao mais utilizados ou se encontram em condicdes
ambientais diferentes do que noutros. Por isso foram analisados o nimero de alarmes por
parametro ativo e, de seguida, por parametro a gerar alarmes. No fim, foi analisada a
percentagem de parametros a gerar alarmes e a percentagem de parametros a gerar um
elevado numero de alarmes (superior a 10), ao longo dos meses. Os valores encontram-se nas
tabelas 15 e 16.

Tabela 15 - Média do numero de alarmes por parametro ativo e por parametro a gerar alarmes, ao
longo dos meses.

Més Numero de alarmes Numero de alarmes por
por parametro ativo parametro a gerar alarmes

Janeiro 6,98 14,8

Fevereiro 7,63 16,14

Margo 5,94 12,52
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Abril 5,58 10,68
Maio 7,06 13,90
Junho 6,3 13,47
Julho 6,08 9,90
Agosto 4,78 9,59

Tabela 16 — Percentagem de parametros a gerar alarmes e a gerar um elevado nimero de alarmes
(superior a 10), ao longo dos meses.

Més Parametros a gerar Parametros gerar um

alarmes (%) elevado numero de alarmes
(superior a 10) (%)

Janeiro 47,21% 12,73%

Fevereiro 47,30% 15,14%

Margo 47,44% 14,56%

Abril 52,23% 13,65%

Maio 50,77% 14,54%

Junho 45,17% 17,15%

Julho 63,61% 16,21%

Agosto 49,88% 11,75%

A partir da tabela 15 é possivel identificar uma diminui¢cdo dos alarmes de fevereiro para
abril, surgindo um aumento em maio, seguido de uma diminuigdo nos meses seguintes. O més
revelou-se contra a corrente dos outros meses, havendo um aumento significativo, devido a
possivelmente uma ocorréncia anormal em alguns equipamentos da instituicdo, na qual foi
analisada e reduzida ao longo dos meses seguintes.

Na tabela 16, encontra-se um parametro muito importante, o qual se refere aos Parametros
gerar um elevado nimero de alarmes (superior a 10). Nestes é possivel analisar se as acGes de
ajuste, verificacdo e desativacdo foram realizadas com eficacia. Nestes casos, € mais complicada
a realizacdo das acgles, pois é necessdrio a andlise caso a caso no local e muitas vezes é
necessario a intervencdo da equipa de manutencdo da ViGIE. Neste caso, existiu uma diminuicdo
dos alarmes de fevereiro para abril, existindo um aumento entre Maio e Julho, sendo mais
acentuado nos meses de instalacdo de sensores nos novos pélos. No ultimo més existiu uma
nova diminuicdo para valores inferiores aos iniciais, o que indica a otimizacdo neste parametro
e no sucesso das agdes, como o ajuste de set-points dos equipamentos, ajuste dos limites dos
alarmes, aumento do tempo, verificacao da instalacdo e possibilidade de desativacdo de alarmes
extra.

Avariacdo deste nimero de alarmes também se deve ao aumento de sensores com alarmes
corretamente configurados e com limites de alarmes corretos, verificado no ponto anterior.
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5.3.8 Alarmes por validar

Primeiramente é analisado a média do nimero de alarmes por validar por dia, ao longo dos
meses respetivos a analisar. Os valores desta média encontram-se na tabela 17.

Tabela 17 - Média do numero de alarmes por validar por dia ao longo dos meses.

Més Média do nimero de alarmes por
validar por dia
Janeiro 62,33
Fevereiro 74,10
Marco 55,87
Abril 46,10
Maio 72,50
Junho 55,27
Julho 42,43
Agosto 42,17

7 .

Através desta tabela ndo é permitido retirar muitas conclusGes, pois a tendéncia dos
alarmes nao é regular, exatamente como no ponto anterior. Ainda assim é possivel observar
uma diminuicao entre fevereiro e abril, um aumento em maio e uma diminuicdo a seguir. Para
verificar os valores de uma forma mais correta foram analisados o nimero de alarmes a validar
por parametro ativo e, de seguida, a validar por parametro a gerar alarmes, ao longo dos meses.
Os valores encontram-se na tabela 18.

Tabela 18 - Média do nimero de alarmes a validar por parametro ativo e a validar por parametro a
gerar alarmes, ao longo dos meses.

Més Numero de alarmes a validar Numero de alarmes a validar
por parametro ativo por parametro a gerar alarmes

Janeiro 5,81 12,3
Fevereiro 6,01 12,7
Margo 4,52 9,52
Abril 3,63 6,95
Maio 5,55 10,93
Junho 4,00 8,87
Julho 3,89 6,12
Agosto 3,03 6,08

A partir da tabela 18 é possivel identificar uma diminuicdo dos alarmes de fevereiro para
abril, surgindo um aumento em maio, seguido de uma diminuigdo nos meses seguintes. O més
revelou-se contra a corrente dos outros meses, havendo um aumento significativo, devido ao
aumento de sensores com alarmes corretamente configurados, com limites de alarmes corretos
e a diminuicdo de sensores inativos. O valor final é inferior ao inicial o que indica que mesmo
com esses aumentos de sensores a funcionar de forma correta, a promocao juntos dos devidos
servicos da necessidade da validagcdo dos alarmes a medida que estes vao ocorrendo, foi acatada
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com sucesso. Isto demonstra um aumento da comunicagao entre os servigos e do uso correto
da plataforma.

5.3.9 Utilizadores Inativos

A percentagem de utilizadores inativos foi avaliada, sendo que esta decresceu de 68,13 %
em janeiro no inicio da analise deste parametro para 32.71 % no ultimo més do periodo na
instituicdo. Sendo esta uma das varidveis mais importantes na analise, a evolucdo da
percentagem ao longo dos meses encontra-se representada no grafico 4, sendo que os valores
encontram-se na tabela 19.

Tabela 19 - Valores da percentagem de Utilizadores Inativos ao longo dos meses analisados.

Més Utilizadores Inativos (%)
Janeiro 68,13 %
Fevereiro 61,01 %
Margo 55,70 %
Abril 43,00 %
Maio 44,86 %
Junho 35,33 %
Julho 35,33 %
Agosto 32,71 %

Grafico 4 - Percentagem de Utilizadores Inativos ao longo dos meses analisados.
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Este decréscimo demonstra que os utilizadores inativos que se encontram na plataforma
encontram-se em menor presenca e a analise por cada servigo foi realizada com sucesso, mesmo
com o aumento dos sensores por via dos novos polos. As formacdes a cada servigo que foram
realizadas obtiveram sucesso, sendo esta uma varidvel preocupante pois os valores iniciais eram
muito elevados. O préximo objetivo é que estes valores sejam nulos, ou seja, que todos os
utilizadores consigam utilizar a plataforma de forma correta, para uma otimizacdo superior.
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6 Conclus6es e Propostas de Trabalhos
Futuros

Este capitulo final reflete sobre os principais resultados alcangcados com a implementacao
e otimizacdo da plataforma VIiGIE no Centro Hospitalar Universitdrio de Santo Antdnio e nas
unidades associadas da ULSSA. A andlise dos resultados evidencia o impacto das intervengdes
realizadas, com foco na melhoria da monitorizagdo dos parametros criticos e na capacitacao dos
profissionais para o uso eficaz da plataforma.

Além disso, foram identificadas algumas dificuldades ao longo do projeto, relacionadas
principalmente com desafios técnicos e logisticos, cujos obstiaculos oferecem uma
aprendizagem importante para futuras melhorias. Por fim, sdo propostas sugestdes para
trabalhos futuros, que incluem recomendagBes para a expansdo das funcionalidades da
plataforma, o reforco na formacdo dos utilizadores e a adaptagdo continua as normas de
seguranca e privacidade de dados em saude.

6.1 Conclusao

A implementacdo da plataforma ViGIE no Centro Hospitalar Universitario de Santo Anténio
representou avancos significativos na monitorizagao de parametros criticos, o que demonstra a
capacidade desta solugdo tecnoldgica em otimizar os processos de monitorizagdo. A diminuigdo
consistente de utilizadores inativos, de 68 % para 33 % entre o inicio e fim do estagio, indica que
o esforgo continuo de formacgdo e otimizacdo dos fluxos de trabalho foi bem-sucedido. Além
disso, a reduc¢do do numero de alarmes por validar e a melhoria na configuracdo dos limites de
alarme refletem um maior controlo de operagbes, garantindo que os alertas gerados sejam
direcionados corretamente e respondidos de maneira oportuna.

Os resultados mostram que a plataforma ViGIE consolidou-se como uma ferramenta eficaz
para aumentar a seguranca e a qualidade dos cuidados de saude, permitindo ndo s6 a prevencgao
de falhas como a rapida intervencgdo diante de possiveis incidentes. A analise detalhada dos
sensores, falhas de comunicagdo e alarmes por validar evidenciou a importancia de uma gestao
ativa e do acompanhamento continuo das variaveis monitorizadas, resultando numa clara
reducdo de incidentes e numa maior fiabilidade dos dados que sdo disponibilizados.

A integracdo de novos poélos a plataforma ViGIE, como o Hospital Magalhdes Lemos e os
Agrupamentos de Centros de Saude do Porto Ocidental e de Gondomar, é um marco importante
no processo de expansdo e melhoria da solugdo tecnoldgica. Essa expansdo permite uniformizar
0s processos de monitorizagdo e gestdo de alarmes em diferentes unidades de saude, criando
uma rede mais coesa e eficiente. Aimplementagdo transversal da plataforma nesses novos pélos
ndo melhora apenas a supervisdo e controlo dos pardmetros monitorizados, como também
facilita a centralizacdo dos dados e a padronizagdo das praticas de gestdo de alarmes em toda a
rede hospitalar. Esse avango contribui diretamente para uma maior capacidade de resposta,
refletindo-se na melhoria dos indicadores de qualidade e seguranca em todas as unidades
integradas.
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No entanto, o sucesso desta implementacdo ndo elimina a necessidade de melhorias
continuas. O foco em formacgGes mais regulares e direcionadas, aliado ao uso de tecnologias
mais avancadas, como sensores de Ultima geracdo, podera garantir maior precisdo e eficacia.
Por fim, é fundamental manter uma andlise constante dos parametros monitorizados,
adaptando as estratégias as exigéncias de um ambiente hospitalar em constante evolugdo, de
forma a garantir que os beneficios da plataforma ViGIE sejam maximizados a longo prazo.

6.2 Dificuldades Encontradas

Ao longo do desenvolvimento deste relatério, foram encontradas diversas dificuldades que
impactaram o processo e o alcance dos resultados esperados, sendo que algumas dessas
complicagdes identificadas foram:

Disponibilidade dos profissionais de salde: Houve desafios na coordenacgdo para
garantir a disponibilidade dos profissionais de saude nas formacdes e no
desempenho de tarefas de verificagdo e andlise da monitorizacdo dos sensores, o
qgue afetou o processo das atividades;

Sensibilizacdo dos profissionais de salde: Foi necessdrio um esforgo significativo
para sensibilizar os profissionais quanto as vantagens da monitorizacdo continua e
aimportancia de sua execucdo correta, a fim de alcancar os resultados pretendidos;

Coordenacdo das visitas e levantamentos aos novos pdlos: A disponibilidade dos
profissionais envolvidos nas visitas técnicas e nos levantamentos realizados nos
novos polos (como o Hospital Magalhdes Lemos, ACeS Porto Ocidental e ACeS
Gondomar) foi limitada. Isso gerou dificuldades na conciliagdo de agendas e atrasos
na execucao das atividades;

Instalacdo e manutencdo nos novos polos: A instalagdo dos sistemas e a tomada de
acGes de manutengao enfrentaram limitagGes relacionadas a disponibilidade das
equipas técnicas e ao atraso das requisicOes pelos servicos, o que atrasou o
progresso do projeto;

Problemas com requisi¢des e processos em "standby": Houve também problemas
relacionados as requisicdes de equipamentos e a consequente colocagdo de varias
atividades em "standby", resultantes de dificuldades administrativas dentro das
Unidades Locais de Saude (ULS) e também da mudanga de governo, que trouxe
novas medidas e incerteza, gerando atrasos nas intervenc¢des planeadas.

Estas dificuldades influenciaram o ritmo e evolugdo do pretendido, exigindo ajustes nas
estratégias para a otimizagdo da plataforma e a expansdo das atividades nos novos pélos.
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6.3 Propostas Futuras

Em relacdo as perspetivas futuras, surge a intencdo de continuar a colaboragdo com a
empresa ViGIE, explorando novas oportunidades de melhoria para garantir que as ferramentas
desenvolvidas sejam utilizadas de forma eficaz.

Entre as principais perspetivas estado:

e Criacdo de uma aplicacdo ou funcionalidade para consulta de normas e legisla¢des:
Esta solugcdo permitirda que os utilizadores acedam facilmente as normas e
legislagBes especificas de cada servico, bem como as normas gerais da instituicao,
funcionando como um apoio a plataforma (uma implementacao da lista das normas
em saude);

e Busca por numero de inventdrio e nimero de série: A implementacao de uma
funcionalidade de pesquisa na plataforma por nimero de inventario e nimero de
série facilitard o acesso rapido a informacgdes sobre equipamentos e sensores pelas
equipas de manutencgao da ULSSA, tornando as interveng¢des mais eficientes;

e Facilidade na troca de servicos de posicdo e exportacdo de relatdrios: Melhorias na
interface irdo permitir uma troca mais simples e explicita de servicos de posicdo
dentro da plataforma, ou seja, a existéncia da possibilidade de mudar o servigo de
posicdo no madulo Locais, onde é possivel visualizar todos os locais na plataforma
referentes a ULSSA. Esta opc¢do facilitaria a acdo do administrador, ndo tendo de
efetuar a mudanga no mddulo das Definicdes. Também seria disponibilizada uma
opgao para exportar relatérios com um ndmero maior de sensores;

e Validacdo rapida de alarmes em caso de eventos especificos: Em situaces de um
numero elevado de alarmes gerados por eventos pontuais, ser aumentado o
numero de alarmes a validar de uma sé vez, aumentando a eficiéncia e rapidez da
resposta;

e Aumento das formagGes nos novos pdlos: Apds a instalagao de todos os sensores
nos novos pdlos, ser dada uma maior énfase a formacao continua, assegurando que
os profissionais estejam preparados para utilizar a plataforma corretamente. Estas
formacgbes seriam de aproximadamente uma hora e ocorreriam de servico a
servico. Se ocorrerem alguns problemas durante o periodo pds-formagdo em
relagdo ao uso da plataforma, efetuar uma nova ronda de formacdes pelos servigos
afetados. Se ndao ocorrer qualquer problema, verificar e efetuar uma formacao
extra apds meio ano, dependente de novas funcionalidades da plataforma. Estas
seriam efetuadas por alguém da instituicdo e, se necessario, ser acompanhado por
alguém da empresa ViGIE;

e Evolucdo tecnoldgica dos sensores: Aumentar o uso de sensores mais atuais e de
maior qualidade de monitorizagdo, como as SenseAnywhere, em todos os servigos

da ULSSA, para garantir maior precisao e fiabilidade nas medicdes.
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Formacdo e capacitacdo dos responsaveis pelos servigos: Atribuir uma maior
importancia a formagdo dos profissionais, em especial aos responsaveis pelos
servigcos ou equipamentos. Esses profissionais poderdo ser capacitados para atuar
como administradores da plataforma dentro de seus servigos, o que Ihes permitira
gerir e alterar diretamente as configura¢des da plataforma no seu setor. Essa
autonomia sera crucial para garantir uma gestdo mais agil e eficaz, mantendo
sempre a comunicagdo com o Servico de Gestao da Qualidade.

Analise mais regular e aprofundada de parametros: Por fim, dar maior atengao a
andlise de um maior ndmero de pardmetros, de forma mais frequente,
assegurando a melhoria continua e a otimizacdo do desempenho da plataforma.
Esta proposta requer a andlise por alguém que este ligado a instituicdo, mas que
efetue a ligagdo a empresa, servindo como ponto de ligacdo entre as duas. A andlise
dos parametros seria efetuada na instituicio semanalmente, para atuar de forma
mais eficaz e rapida.

Essas acOes tém o objetivo de uma otimiza¢do continua da gestdo e monitorizacdo dos
sistemas, bem como a criagdo de um ambiente mais eficiente e organizado para todos os

utilizadores.
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Anexos

a. Datasheet RC25

GenII RC250 Telemetry receiver system E ’ te k

SPECIALIST DATA LOGGERS

The RC250 is a high performance telemetry receiver designed for use with the standard Genll range of
telemetry litters, rep and acc ries. ModBus or Serial data from the RC250 is processed by the
connected PC for gl into industry standard PC Software. Such software could include LabVIEW,
DASYlab, Wonderware or proprietary software, that can include compliance to CFR21 Part 11.

Radio Telemetry offers a cost effective and practical alternative to hardwired monitoring and alarm systems without forfeiting
refiabity, accuracy or security. The use of telemetry does not restrict the sensor type that can be used. License exempt UHF radio
means low cost of ownership and long range. Uniike mesh radio Eltek telemetry radio range can be hundreds of meters without the
use of nodes requiring power. Furthermore, the range can be extended to cover large areas by strategic placement of repeaters.

Typical System Configuration

Gen Il RC250 telemetry system

The RC250 is intended for use as an nterface 1o

; o Generic software such as DASYWew, LAOVIEW,
= Wonderware’s InTouch and OEM software.
I |
This feature rapidly reaises a broad specrum of
! appications induding -

* Monitaring and analysis
Alarm and control

é * Real ume data
| - onrlem.mpmg
E! Repeater B
For customers in the pharmacewutical sector fe.g
—_—
s

PC where CFR21 Part] ] complance is requited) and in
Madimum 160 active the INGUSIAL, COMSIIUCTION, Storage, fesearch and

Sarmmitter chrnels CONSENation eaors

RC250 features

- Bullt in rechargeable battery pack for move than 24 hour operation should AC supply fal
- Power supply for 110 to 250VAC incuded

Busit in display for Indicating which TX is active and is received signal strength
Supplied wAth CONMGUIATION SOftware which INCudes Set-up 10r AUthorised UansMitters
Maximum 160 channels

- Can be used with multiple repeaters {type RP2S0GD)

- SMA antenna socket for Attached antenna of extemal antenna opaions

- Rugged akuminium case for free standing of wall mounting

Palled data OUTpLE 0N & pin Mini DIN socket

mamcummnm?cammmasmm&gmmllmamm
Of via GSM using Exek GSM madem kit

* Sensors can be ntegral, extemnal of both
- Inpests for voltage, current, Bght, pressure differential and weather montoring
- Programmed from the PC

- Battery powered Lsing standard akaine battenes

- 5year batery endurance [transmitter interval set 1o 5 minutes)

« Transmitter interval can be set from 1 sec. to 4 hours

* For full ransmitter list see brochure TD1079

- Programmable

- Bulit-n rechargeable pack for more than 24 hour operation should AC fal
- Authofised transmitter list

Typical ransmitters

Transmitter wAth display
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110

Specification

Antenna options

434.225Mhz , 914.5MN2 or other fcontact Eltek)
-110am

-117am

[EN300 220-1

-10 1o +55°C

Up to 95% (non condensing)

12V DC at S00mA

100/250AC to 12VDC type MPI2U

7.2V |6 x NiMih 1 .8BAh pack)

>24 hours

D 41mm x W 80mm x H12Smm

500g inc. battenies

SMA [socket)

& pin Mini Din {socket]

ModBus or 10 Eltek specification TN102 Verl.0
Rs232

Receiver connections and display

UHFfiexySMA standard quarter wave whip

B

Serial out (Miné Dinj

(" LWCANT/SMA - Ightweight indoor or extemal dipole antenna ’\

%w.m

Serial number of

EXek supplied Yag drectional antenna

For Increased receier sensinity from a
Specific ransmitter ocation a Yag
antenna can be used.

\

transmitter Last received

Accessories

MOXA Npaort 5110: Ethemet / intemet adapte. Inchudes AC power supply and lead to connect to RC250.
GSMSQ: GSM modem with antenna and lead 1o connect 1o RC250.

Eltek

Specialst Data Loggers
oM Eltek Ltd, 35 Barton Road, Haslingfield
SV C CB231LL,E

Tel: +44 (0) 1223 872111
Fax: +44 (0) 1223 872521
3 dataloggers.co.uk

ISO 9001 email: sales@eltek:
http/iwww.eitekaataloggers.co.uk

REGISTERED FIRM



b. Relatorios de Monitorizagao

antonio

Relatério de Monitorizacao

Relatdrio de Monitorizagao Frigorifico 1 Imunologia

2024-03-03 00:00:00 - 2024-04-02 12:26:56
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Relat

Informacdes do sensor

Nore Bateria
Frigorifico 1
Localizagio oo

Pélo Fisico HSA > Clinica de Genética e de Patologia > Area de Patologia >
Servigo de Imunologia - CICAP > Sala Frios

‘ | H ‘ ’ ‘ ’ | \ | |
Tempo da amostra P |
5 min ‘ ‘
Numero de série
T-29134 chB
Fabricante
Eltek Technologies s
Madelo

GD32

- Bateria Intesaidade do vl

Calibragio

Présima Gabbragio Periodo de calibracio
NA NA

Uitimas Cafibragtes

N3o hi registros para exibir.
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YviGi=

Frigorifico 1 | Pulo Fisico HSA > Clinica de Gendtica ¢ de Patologha > Area de Patokogla > Servico de Imunokogia - CICAP > Sala Frics

M M |t —— ] LU N i i it s

® Rechido /Recuperatc @ Aumo @ Critko

Parametros Estatisticas

Média i Misi Totadl Abre Andisanso Reauper ado/Resohido

. 4 oo% oo% 4/100%
150*C -130%C 16009C
awaea2) B PERSeTET)

Eventos
Evento Parimetro Iniciar Fim Designagio
N30 hi registros para exibir.
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Relatorio de Mon e teacss

Visdo geral do sensor

Periodos de desativagio

v ¢ e
“ % %

Inicar Fim

N30 hi registros para exibir.

YviGi=

Razdo Comentirio Desathvar usudrio Athvacio de usudrio

12033 | Exportads per Dioge Correls
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Frigorifico 1 (Temperatura) | Polo Fisico HSA > Clinica de Gendtica ¢ de Patclogia > Area de Patologia > Servico de Imunclogia - CICAP > Sala Frios

Hora

03/03/2024

04/03/2024
Segunda-feira

05/03/2024
Tergarteira

06/03/2024
Quarta-feina

07/03/2024
Quintarteira

08/03/2024

17/03/2024
Domirgo

18/03/2024
Segunda-fewra

100°C

1.00°C

010

1.00°C
o218
100°C
12211

1.00°C
0850
1.00°C
04:07
100°C
211

o per Dioge Correls

Midimo

220°C

425C
1416

12.30°C
s8

7.80°C
1636

1085°C
09.09

210°C
1929

10.65°C

540°C
1426
15.35°C
1447
440°C
oe:18
1.80°C
2346
1.90°C
0122
1.80°C
oe.40

Méda

152°C

1S7°C

170°C

158°C

1468°C

151°C

162°C

142°C

138°C

138°C

Hora

19/03/2024
Tercateira

20/03/2024
Quarta-feira

21/03/2024
Quintarteira

22/03/2024
Sextafeira

23/03/2024

24/03/2024

25/03/2024
Segunda-feira

26/03/2024
Tergateira

27/03/2024
Quarta-feira
28/03/2024

Quintarteira

29/03/2024
Sextafeira

Minmo
1.00°C
1.00°C
10:56

0.15°C
15:59

1512
2305

17.57
0.30°C

1&30

1.00°C

©0.35°C
1534

1.00°C
o6
1.00°C
ox39

Miximo

4.10°C
1208

3.65C
1642

5.05°C
1539

6.45°C

1.55°C
0828

1.55C

10.10°C
1545

1.95°C

1145C
0917

1045°C
1120

2.30°C
123

215%C

210°C
1541

3.65°C
1527

1125%C
1225

oVviGi=

138°C
1.40°C

131°C

109C
115C
140°C
138°C
149°C
153C

156°C

147°C

258°C
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WviGi=

Frigorifico 1| Temperatura | Pélo Fisico HSA > Clinica de Gendtica e de Patologla > Area de Patologia > Servigo de lmunologia - CICAP > Sala Frios

T - ®
< < b
%, 3 v X, %,
% “® - %% “®
Tempo total sob alarme: 10min Awisoc Om Ultimo status: Resolvido
Natificages de nivel 1 Ménica Crista (2 Sonia Diss (2 lmunclogia Q &
Notificagoes de nivel 2 Nenhum usulnio slertado
Comentario de larme Giclo de arrefecimento;
2
o , ‘
% % “, % % % % “ < , “* * “*
o, e "‘,Q %, e e "% % ",,‘ % " % %, % %,
® % % % % % % % % % @ %
Temgo total sob alarme: 2h 51min Awiso Om Criticx 2h 51min Uttimo status: Resolvido
Natificages de nivel 1 Manica Crista (2 Sonka Dias (3 lmunclogia @ &
Notificagdes de nivel 2 Nenhum usulrio alortado
Comentario de alarme Ciclo de arretecimento;
23
oc § L4
- -
Jl°’g %, ’4”, f-%’ -'.%' “ %, %, % “ “ Q"* *,
® % “@ % % K > % > % > <
Tempo total sob arme 4Smin Medso: 4Senin Critic Om Ultimo status: Resolvido
Notificagies de nivel 1 Monica Crista 2 Sonla Dis [ lsuncloga Q 0
Notificaes de nivel 2 Nenhum usuiro alertado
Comentirio de alarme Ciclo de arrefecimento;

® Aberto @ Niowaldedo @ Niormohido  ® Emaiise  ® Reogerato @ Rewhak
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e e ‘ - il

24
Tempo total sob alarme: 20min Reiso: 20emir Critice Om Ultimo status: Resolvido
Notificagdes de nivel 1 Monica Crista (2 Sonia Dias (2 leunclogia Q 0

Natificagtes de nivel 2 Nenhum usulnio alertado

Comentario de larme Ciclo de arvefecimento;

® Aberto @ Niowvabdads @ Niormovido  © Emandise ® Recuperado @ Realido
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c. Relatdrio de Manutengao

W ViGi=
Relatorio de Manutencao
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ULS de Santo Antonio, E.P.E | Visita de Manutencao N®16

No dia 25 Jun 2024 9:00 AM, a equipa da VIGIE, através do(s) técnico(s) Bruno Gomes, Carlos Barros,
deslocou-se ao ULS de Santo Anténio, E.P.E com a finalidade de realizar a manutengdo ao sistema VIGIE,
bem como aos sensores e recetores nos diversos locais e equipamentos.

Este relatério inclui toda a informacdo acerca das a¢des realizadas durante a visita de manutencdo, bem
como qualquer agdo que seja necessaria por parte do cliente para resolu¢do de algum tema.

Esta visita de manutencdo ao sistema e equipamentos VIGIE teve a duracdo de 7 horas, e foi acompanhado
por (ou com conhecimento de) Silvia Moutinho,Joana Costa.
Acoes a Cargo do Cliente

Equipamentos que necessitam de atencdo por parte do cliente para regularizacdo do seu estado normal de
funcionamento:

CGJM - Piso 5 - Corredor Citogenética | SBO7A2FFFF

AccessPoint instalado no Centro de Genética Jacinto Magalhdes, Piso 5, Corredor Citogenéti

Aguarda neste momento ativagdo do ponto de rede (237) e posteriormente de permissdo para icacdo com o endpoi
a.sal.nl, porta 80.

CGJM -> Laboratério de Bioguimica Genética - Genética Molecular Piso 5 | 5807980925

AccessPoint (MAC Address: 00:21:58:07:98:09) nessecita de ativagao do ponto de rede (Ponto de rede: 2) e
posteriormente de permissao para icacdo com o endpoint a.sal.nl, porta 80.

Os inte estdo afetados por este incid 100DC27D20

CICA -> DataCenter 01 | 5807988C9E

Access Point aguarda criagao de ponto de rede e p i p issdes de icagio na rede int para
concluir a sua instalagdo.

CMIN -> Piso -3 -> ATEO1 | 5B079B5AA2

Access Point aguarda criagao de ponto de rede e p: i permissdes de icagdo na rede int para
concluir a sua instalagdo.
O mesmo encontra-se em posse da Eng* Silvia no Gabinete de Qualidade.

CMIN -> Piso -3 -> ATE02 | 5B079B4A87
Access Point aguarda cria¢gdo de ponto de rede e p i permissdes de icagdo na rede int para

concluir a sua instalagao.
O mesmo encontra-se em posse da Eng* Silvia no Gabinete de Qualidade.

Cuidados | -l édia Cirargica | 5807C0CCO0B

AccessPoint ita de permissdes de icagdo com endpoint a.sal.nl, porta 80.

Pélo Fisico HSA > Clinica de Medicina > Servigo de Medici > Unidade D - Piso 2 NC > Frigorificos | 100F 145410
Para melhorar a forga de sinal deste sensor e assim evitar falhas de comunicaca ih a ativa¢do do ponto de
rede 38-030, na Unidade D do Servigo de Medicina Interna de forma a reposici -mos 0 A Point SN: 58:07:B6:F6:A9
mais perto do sensor.
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Pélo Fisico HSA > Clinica de Medicina > Servigo de Nefrologia > Unidade de dialise - Piso 0 LC | 100E4DF67D

Access Point carece de ativagio do ponto de red i de c I ) na rede.

Servigo Microbiologia - B: iologia Geral (Sala Frios) | 5B07A705A0

Access Point de reserva instalado, para aumento de sinal de comunicag¢io com sensor que monitoriza o frigorifico
Fiocchetti.

Aguarda ativagao do ponto de rede e de permissdes de comunicagdo.

AP SN: 5B07A705A0
Mac Address: 00:21:58:07:A7:05
Ponto de rede: 2B-119

Os seguintes sensores estdo afetados por este incidente: 10009CB195
Servigos Farmacéuticos - UFO (Area de Armazenamento) | 5B07A05960

AccessPoint (MAC Adress: 00:21:5B:07:A0:59) necessita de ativagdo de ponto de rede (1A162) e posteriormente de
permissdes de icagdo com o endpoint a.sa1.nl, porta 80.

Os seguintes sensores estdo afetados por este incidente: 100DBAEE30,100DB830C4, 100DBF28D8, 1000C60D9A

Intervencao Técnica
Equipamentos intervencionados e resolvidos pela VIGIE durante esta visita de manutencgdo:

Pélo Fisico HSA > Clinica de Anestesiologia, Medicina Intensiva, Emergencia e Urgencia > Servi¢o Urgéncia -
Piso 1 LC > Arrecadacao | 100F04A565

O Access Point para onde este sensor comunica foi icionad Ih do a sua forga de sinal de comunicagdo.

Instalacoes
Durante esta manutengdo, foram instalados os seguintes equipamentos:

5B079D9CA2 | Sense Anywhere | AccessPoint Mobile Model 20-01-10 (EU)
5B079AB809 | Sense Anywhere | AccessPoint Mobile Model 20-01-10 (EU)
5BO79EA3CB | Sense Anywhere | AccessPoint Mobile Model 20-01-10 (EU)
5BO798EE64 | Sense Anywhere | AccessPoint Mobile Model 20-01-10 (EU)
5B079B5AA2 | Sense Anywhere | AccessPoint Mobile Model 20-01-10 (EU)
5B07988C9IE | Sense Anywhere | AccessPoint Mobile Model 20-01-10 (EU)
5B079B4A87 | Sense Anywhere | AccessPoint Mobile Model 20-01-10 (EU)
5B079E2C2C | Sense Anywhere | AccessPoint Mobile Model 20-01-10 (EU)
5B0798F38B | Sense Anywhere | AccessPoint Mobile Model 20-01-10 (EU)
5B0798A11E | Sense Anywhere | AccessPoint Mobile Model 20-01-10 (EU)
5BO7A046AB | Sense Anywhere | AccessPoint Mobile Model 20-01-10 (EU)
100E4DF67D | Sense Anywhere | AiroSensor ER Model 20-20-25
100D8A15FA | Sense Anywhere | AiroSensor T ER Model 20-20-31
100D9D8820 | Sense Anywhere | AiroSensor T ER Model 20-20-31
100D9E4B63 | Sense Anywhere | AiroSensor T ER Model 20-20-31
100D9DFBED | Sense Anywhere | AiroSensor T ER Model 20-20-31
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100D9EFF4D | Sense Anywhere | AiroSensor T ER Model 20-20-31
100D9DC8B4 | Sense Anywhere | AiroSensor T ER Model 20-20-31
100DBCADG63 | Sense Anywhere | AiroSensor T ER Model 20-20-31
100DBF6F32 | Sense Anywhere | AiroSensor T ER Model 20-20-31
100DBDO7CC | Sense Anywhere | AiroSensor T ER Model 20-20-31
100DA02EOA | Sense Anywhere | AiroSensor T ER Model 20-20-31

Outras Interacoes da VIiGIE

Durante esta manutengdo, o Técnico Bruno, acompanhado pela Enf* Joana, efetuou o | de equi tos
arios para izar os de salde na totalidade.

Acoes a Cargo da VIiGIE

Nada a mencionar.

Substituicao de Baterias

Nada a assinalar.

Notas Finais

Em nome de toda a equipa VIGIE, aproveitamos para agradecer toda a vossa colaboracdo durante esta
manutencdo, e esperamos ter conseguido corresponder as vossas expectativas.

Valorizamos a vossa escolha nos nossos produtos e servicos, e colocamo-nos a vossa disposicdo para
qualquer esclarecimento através da nossa equipa de suporte contactando o email

helpdesk@vigiesolutions.com

Este relatério foi elaborado por: Bruno Gomes, Carlos Barros
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