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Resumo

O objectivo desta Tese/Dissertacdo é conceber um sistema para a EFACEC — Sistemas
de Electrodnica, S.A. que permita efectuar a monitorizagao, controlo e supervisdo, de
forma remota, de um vasto conjunto de equipamentos geograficamente
distribuidos. Estes equipamentos sdo recursos criticos — Carregadores Industriais de
Baterias (CIB) e Unidades de Alimentacdo Ininterrupta (UPS) — e requerem uma
monitorizacdo constante a fim de garantir uma elevada disponibilidade de servico e,

consequentemente, contribuir para a satisfacdo final do cliente.

Em primeiro lugar efectuou-se um estudo relativo a monitorizacdo integrada de
equipamentos geograficamente distribuidos para se determinar qual a arquitectura
mais apropriada as necessidades do sistema e do mercado. O facto de, na maioria
dos casos, se utilizarem as infra-estruturas fisicas de comunicacdo jd existentes
facilita o seu desenvolvimento e evita efectuar grandes investimentos em
telecomunicac¢des. Adicionalmente, o tipo de controlo que estes sistemas atribuem a
um operador, permite uniformizar e optimizar sistemas produtivos de forma a obter
maiores margens de lucro, além de interligar quase todos os sectores de uma

industria.

Em segundo lugar concebeu-se a solucdo a realizar. Optou-se por uma
aplicacdo Web, organizada em quatro camadas (navegador, servidor de aplicacdes,
servidor de bases de dados e equipamentos remotos) destinadas a disponibilizar
uma interface com o utilizador, implementar as funcionalidades necessdrias para,
em tempo real, recolher, armazenar e processar a informacdao dos equipamentos
remotos. Dado que se decidiu dotar o sistema da capacidade de estabelecer ligacbes
via Ethernet e modem com os equipamentos remotos, foi concebido um médulo
especifico dedicado ao estabelecimento destes tipos de ligacbes. Dado que o
processamento de alarmes é uma actividade critica do sistema, propds-se a
construcdo de um médulo adicional dedicado a esta actividade. Este médulo devera
incluir a capacidade de interrogar periodicamente todos os equipamentos sob

monitorizacdo e actualizar a base de dados do sistema. No seu todo, a aplicacao
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destina-se a permitir que um utilizador autorizado possa aceder ao sistema através
de uma qualquer ligacdo a Internet para supervisionar o estado de todo os

equipamentos remotos.

Seguiu-se o desenvolvimento do projecto, tendo-se implementado todos os
modulos propostos. O conjunto de funcionalidades que possibilitam a supervisdo
remota dos equipamentos e que desencadeiam, sempre que necessdrio, a
intervencdo automatica dos técnicos dos servicos de assisténcia foi realizado. A
depuracdo da aplicacao decorreu da realizacdo de testes funcionais extensivos. No
final, resultou um sistema com caracteristicas e funcionalidades bastante atractivas
para os clientes da EFACEC, permitindo explorar novas formas de gerir o sistema,
optimizando a assisténcia e a monitorizagdo, garantindo uma maior disponibilidade

de servico com redugdo de custos operacionais e cumprindo os objectivos propostos.

Por ultimo, efectuou-se uma analise do impacto da adopc¢do desta solugdo na
empresa que permitiu constatar os beneficios decorrentes da sua utilizacdo, tanto ao

nivel operacional como financeiro.

Palavras-chave (Tema): CIB, UPS, Sistema Distribuido de Monitorizagdo;
Controlo Remoto.

Palavras-chave (Tecnologias): SNMP, RS-232, Apache, MASON, Perl, AJAX, MySQL.

Jorge Costa Lopes



Abstract

The aim of this Thesis / Dissertation is to devise a system for EFACEC — Sistemas de
Electronica S.A. to remotely control and supervise a large set of geographically
distributed equipments. These equipments are critical resources — Switching Mode
Rectifier Cabinets (CIB) and Uninterruptible Power Supplies (UPS) — that require

constant monitoring to ensure a high availability of service to customers.

First, a study was carried out on integrated monitoring of distributed systems
to determine the most appropriate architecture and to identify the requirements of
both the system and market. Since, in most cases, a physical communications
infrastructure is already available, it facilitates the development of these systems
without the need for large communications investments. Additionally, such systems
not only connect the distributed elements to a central office, but provide the
operator with an overall type of control that allows the standardisation and

optimisation of production systems, resulting in greater profit margins.

Secondly, a solution was designed. The proposed solution is a Web application,
organized in four layers (client browser, application server, database server and
remote equipments) aimed to provide a graphical interface to the end-user,
implement all the features required to gather, store and process the information
from the remote equipments. Since the application must communicate with the
remote equipments, a communications module must be provided to establish
connections via modem and via the Ethernet interface. An additional module, fully
dedicated to alarm processing — a critical activity of this system — is also required.
This module must periodically poll the set of remote equipments under supervision
and update the database. The overall application is intended to provide authorised
users with access to the distributed system through any Internet connection and,

thus, monitor the state of all equipments.

During the project’s development phase, the different modules were built. The
set of functionalities that enable the monitoring of the remote equipments and that

trigger, whenever necessary, the automatic intervention of assistance service were
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developed. The application’s debugging was made through the realisation of
extensive functional tests. The resulting system includes very attractive features and
functionalities for EFACEC’'s customers, providing new ways of managing remote
equipments, optimizing the monitoring and assistance, ensuring greater availability
of service and, thus, contributing to a reduction of operational costs and meeting the

initial objectives.

Finally, the impact of the adoption of this solution was analysed and it was

possible to identify the benefits of its use, at both operational and financial level.

Key Words (Theme): CIB, UPS, Distributed Supervision System, Remote
Control.
Key Words (Technologies): SNMP, RS-232, Apache, MASON, Perl, AJAX, MySQL.

ii Jorge Costa Lopes
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Notacao e Glossario

3DES

Addon

ARP

ASCII

AJAX

ATM

AP

Bridge

CaTVv

Triple Data Encryption Standard - é um padrdo de encriptacdo de

dados baseado no algoritmo DES desenvolvido pela IBM em 1974.

E 0 nome que se d4d a um recurso ou acessério que melhora ou

aperfeicoa a aplicacao ao qual ele é acrescentado.

Address Resolution Protocol - é um protocolo usado para
encontrar um endereco Ethernet — Media Access Control (MAC)

address — a partir do endereco IP.

American Standard Code for Information Interchange - é uma

codificacdo de caracteres de sete bits baseada no alfabeto inglés

Asynchronous Javascript And XML - é o uso sistematico de
tecnologias providenciadas por navegadores, como Javascript e
XML, para tornar paginas mais interactivas com o cliente, fazendo

uso de requisi¢des assincronas de informagoes.

Asynchronous Transfer Mode - é uma arquitectura de rede de alta
velocidade orientada a conexdo e baseada na comutagcdo de

pacotes de dados.

Access Point - é um dispositivo de uma rede sem fios que realiza a

conexado entre todos os dispositivos moveis.

E o termo utilizado em informatica para designar um dispositivo
gue liga duas ou mais redes informdticas que usam protocolos
distintos ou iguais ou dois segmentos da mesma rede que usam o

mesmo protocolo.

Televisdo por Cabo ou Televisdo de Antena Comunitaria por Cabo
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Cluster E um conjunto de computadores que se interligam através de um
sistema ndo fragmentado. Tem por objectivo, dividir um certo
processamento de dados com outras maquinas ligadas na mesma

rede para acelerar o tempo total de processamento.
CiB Carregador Industrial de Baterias

CRC Cyclic redundancy check — (verificacdo de redundancia ciclica) é
um cédigo detector de erros, um tipo de fun¢do que gera um valor
expresso em poucos bits em funcdo de um bloco maior de dados,
como um pacote de dados, ou um ficheiro, de forma a detectar

erros de transmissdao ou armazenamento.

Conitel Protocolo desenvolvido para comunicacdo entre Sistemas SCADA

e respectivos RTU do mesmo vendedor.
DCS Distributed Control System — Sistema de Controlo Distribuido

DNP3 Distributed Network Protocol — Conjunto de protocolos de

comunicacdo usado entre componentes em sistemas auténomos.

DNS Domain Name System — (Sistema de Nomes de Dominios) é um

sistema de gestao e atribuicdo de nomes hierarquico.

DHCP E um protocolo que define um conjunto de regras usadas por
dispositivos de comunicacdao tais como um router ou placa de
rede, permitindo a estes dispositivos pedir e obter enderecos IP de
um servidor contendo uma lista de enderecos disponiveis para

atribuicao.

DB-9 E um tipo comum de conector, usado principalmente em
computadores. Quando a porta série do PC comecou a usar

conectores de 9 pinos, ela foi baptizada de DB-9.
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DOM Document Object Model - é uma especificagdo da W3C,
independente de plataforma e linguagem, onde pode-se alterar e
editar a estrutura de um documento electrénico. A APl DOM
oferece um modo padrdo de aceder aos elementos de um
documento, além de poder-se trabalhar com cada um desses
elementos separadamente, e por esses motivos criar paginas

altamente dinamicas.

Dial-Up E um tipo de acesso a Internet no qual uma pessoa usa um
modem e uma linha telefdnica para se ligar a um né de uma rede

de computadores do ISP.

Ethernet E uma tecnologia de interligacdo para redes locais - Local Area

Networks (LAN) - baseada no envio de pacotes.

Firewall E um dispositivo de uma rede de computadores que tem por
funcdo regular o trafego de rede entre redes distintas e impedir a
transmissdo e/ou recepc¢do de dados nocivos ou ndo autorizados

de uma rede para outra.

Fork E uma ferramenta de programacdo que inicia uma bifurcacdo da
execucdo de um processo, resultando desta operacdo um

processo independente que executa em paralelo.

Framework No desenvolvimento do software, um framework ou
enquadramento é um ambiente integrado de suporte ao
desenvolvimento de projectos de software. Um framework pode
incluir programas de suporte, bibliotecas de cédigo, linguagens de
scripting e outros modulos para auxiliar no desenvolvimento e

unir diferentes componentes de um projecto de software.

FTP File Transfer Protocol- é um protocolo de transferéncia de

ficheiros através da Internet bastante rapido e versatil.
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Gateway Um Gateway, ou porta de ligagdo, € uma maquina intermediaria
geralmente destinada a interligar redes, separar dominios de

colisdo, ou mesmo traduzir protocolos.

GPL General Public License - é a designacdo da licenca para software
livre idealizada por Richard Stallman no final da década de 1980,

no ambito do projecto GNU da Free Software Foundation (FSF).

HMI Human Machine Interface — Interface Homem—Ma4quina.

HTTP HyperText Transfer Protocol — Protocolo de transferéncia de
Hipertexto

HTML HyperText Markup Language - Linguagem de anotacdo de
documentos.

HP OpenView Network Node Manager (NNN) - é um produto de gestdo de redes

- Network da OpenView do grupo Hewlett Packard. Este protocolo utiliza

Node SNMP para comunicar com os componentes de uma rede,

Manager possibilitando a auto-descoberta, monitorizagdo e controlo
remotos.

HTTPS HyperText Transfer Protocol Secure - é uma implementac¢do do

protocolo HTTP sobre uma camada SSL ou do TLS. Esta camada
adicional permite que os dados sejam transmitidos através de
uma conexao encriptada e verifica a autenticidade do servidor e

do cliente através de certificados digitais.

IP Internet Protocol - é um protocolo usado entre duas ou mais

maquinas em rede para encaminhamento dos dados.

ISP Internet Service Provider — é um fornecedor de servigos que

oferece acesso a Internet.

IEC61131-3 Linguagem de programag¢do com componentes graficos para PLC.
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IEC 60870-

IEC 61850

12C

ICMP

Kernel

LED

LCD

Linux

Lucent

Vision

MAC

Modbus

MTU

5

One

Protocolo que permite a conexdo entre dois terminais
permanentemente ligados para troca de informacdes de

telecontrolo, usando pacotes de dados.
E um protocolo standard de automacio para subestacdes.

Inter-Integrated Circuit - é um barramento de comunicacdo série

para computadores.

Internet Control Message Protocol - é um protocolo integrante do
Protocolo IP, definido pelo RFC 792, e utilizado para fornecer

relatdrios de erros a fonte original.

Nucleo de um sistema operativo ou, numa traducdo literal, cerne.
Ele representa a camada de software mais préxima do hardware,
sendo responsdvel por gerir os recursos do sistema operativo

como um todo.
Light-Emitting Diode — Diodo emissor de luz.
Liquid Crystal Display - Ecra de cristais liquidos.

E o termo geralmente usado para designar qualquer sistema
operativo que utilize o kernel Linux desenvolvido por Linus

Torvalds.

Software de gestao de redes de comunicacdo desenvolvido pela

Lucent.
Media Access Control — é o endereco fisico da interface de rede.

Protocolo de comunicagdo série desenvolvido pela Modicon para

PLC.

Master Terminal Unit — Unidade principal vulgo estacdo central.

Jorge Costa Lopes

XXVii



Monitoriza¢do Integrada para Sistemas de Alimentacgado Distribuidos

Multiplexer Um multiplexador, mux ou multiplexer é um dispositivo que
codifica as informac¢des de duas ou mais fontes de dados num

Unico canal.

NTP Network Time Protocol - é um protocolo desenvolvido para
permitir a sincronizacdo dos relégios dos sistemas de uma rede de

computadores.

Overhead Em ciéncia da computacdo o overhead é geralmente considerado
qualquer processamento ou armazenamento em excesso, seja de
tempo de computacdo, de memdria, de largura de faixa ou
qualguer outro recurso que seja requerido para ser utilizado ou

gasto para executar uma determinada tarefa.

PDH Plesiochronous Digital Hierarchy — é uma tecnologia de hierarquia
digital para canais de comunicacdao onde ocorre multiplexacao

sucessiva usando-se TDM.

PKI Public Key Infrastructure - é um érgao ou iniciativa publica ou
privada que tem como objectivo manter uma estrutura de
emissdo de chaves publicas, baseando-se no principio da terceira
parte confidvel, oferecendo uma mediacdo de credibilidade e

confianca em transac¢des entre partes que utilizam certificados

digitais.
Polling Processo de interrogacao de diversos equipamentos de uma rede.
Profibus Process Field Bus — barramento de comunicagoes
PLC Programmable Logic Controller — Controlador légico programavel
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Plug-In E uma aplicagdo de computador (geralmente pequeno e leve) que
serve normalmente para adicionar fungdes a outros programas
maiores, provendo alguma funcionalidade especial ou muito

especifica.

PID Um controlador PID é um controlador légico que utiliza a
proporcionalidade, integracdo e derivacdo para efectuar um

controlo em malha fechada de um componente ou circuito

PPPoE Point-to-Point Protocol over Ethernet - é um protocolo para

conexdo de clientes a uma rede IP a Internet.

PPP Point-To-Point Protocol - é um protocolo que foi desenvolvido e
padronizado através da RFC 1548 (1993) com o objectivo de
transportar todo o trafego entre 2 dispositivos de rede através de

uma conexao fisica Unica.

Prompt Nos sistemas operativos que dispde de modo de linha de comando
a prompt é constituida por um ou mais simbolos que indicam o
local a partir do qual o utilizador deve digitar uma instru¢do num

terminal de comandos.
RFC-2217 Telnet Com Port Control Option

Router E um equipamento usado para fazer a comutagdo de protocolos, a
comunicacao entre diferentes redes de computadores provendo a

comunicacao entre computadores distantes entre si.

RTU Remote Terminal Unit — Unidade remota constituida por um

microprocessador controlado por telemetria

RP-570 Protocolo de comunicacgdo utilizado em ambientes industriais

Jorge Costa Lopes XXiX



Monitoriza¢do Integrada para Sistemas de Alimentacgado Distribuidos

RC4 E o algoritmo de encriptagdo de fluxos de dados muito popular
utilizado em protocolos, como SSL (para proteger o trafego

Internet) e WEP (para a segurancga de redes sem fios).

SCADA Supervisory Control And Data Acquisition - Sistema de

monitorizagdo e controlo.

z

Scripting E uma linguagem baseada em guides/comandos que ¢é
Language interpretada linha a linha. Estes tipos de linguagens sao

executados por interpretadores especificos.

SDH Synchronous Digital Hierarchy - é um esquema de multiplexagao

TDM de faixa larga.

SNMP Simple Network Management Protocol — é um protocolo de gestao
tipico de redes TCP/IP, da camada de aplicacdo, que facilita o
intercdmbio de informacdo entre os dispositivos de rede, como

placas e comutadores.

SMTP Simple Mail Transfer Protocol - é o protocolo padrdo para envio de

emails através da Internet.

Socket E o ponto terminal de uma comunicag¢do bidireccional através de

uma rede IP entre dois programas.

SSH Secure Shell - é, simultaneamente, um programa de computador e
um protocolo de rede que permite a conexdao com outro
computador na rede, de forma a executar comandos de uma

unidade remota.
SMS Short Message Service — Servico de Mensagens Curtas.

ODBC Open Data Base Connectivity - é um padrdo para acesso a

servidores de bases de dados.
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OLE Object Linking and Embedding - é um sistema de objectos

distribuidos e um protocolo desenvolvido pela Microsoft.

OSGi Open Services Gateway Initiative - € uma plataforma de servigos
para o desenvolvimento de aplicativos em Linguagem Java

modulares e orientados a servicos.

DM Time-Division Multiplexing — é um tipo de multiplexacdo, permite
transmitir simultaneamente varios sinais, dentro do mesmo
espaco fisico (meio de transmissdo), onde cada sinal (canal de
comunicag¢do), possui um tempo préprio e definido de uso da

banda para transmissao.

TCP/IP Conjunto de protocolo de Internet que implementam um modelo

por camadas para troca de dados.

Telnet é um protocolo cliente-servidor de comunica¢bes usado para
permitir a comunicacdo entre computadores ligados numa rede

baseada em TCP.

TCP Transmission Control Protocol - é um protocolo do nivel da
camada de transporte (camada 4) do Modelo OSI e é sobre o qual
assentam a maioria das aplicacdes cibernéticas, como o SSH, FTP,

HTTP, a World Wide Web.

TLS/SSL Transport Layer Security /Secure Socket Layer - sdo protocolos de
encriptacdo que fornecem comunicacdo segura na Internet para
servicos como email (SMTP), navegacdo (HTTP) e outros tipos de

transferéncia de dados.

Trojan Trojan Horse é um programa que entra num computador e liberta

uma porta para um possivel invasor (virus).
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ubpP User Datagram Protocol - significa Protocolo de Datagramas do
Utilizador e faz a entrega de mensagens independentes,
designadas por datagramas, entre aplicagbes ou processos, em

sistemas host.

Unix Unix é um sistema operativo multitarefa e multiutilizador
originalmente criado por Ken Thompson, que trabalhava nos

Laboratérios Bell (Bell Labs) da AT&T.
UPS Uninterruptible Power Supply — Fonte ininterrupta de tensdo DC.

VPN Virtual Private Network - é uma rede de comunica¢les privada
normalmente utilizada por uma empresa ou um conjunto de
empresas e/ou instituicBes, construida em cima de uma rede de

comunicacdes publica (como por exemplo, a Internet).

XML eXtensible Markup Language - E um subtipo de SGML (Standard
Generalized Markup Language) ou Linguagem Padronizada de

Marcacdo Genérica capaz de descrever diversos tipos de dados.
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1 Introdugao

1.1 Apresentagao do Projecto/Estagio

A tese de Mestrado em Engenharia Electrotécnica — Area de Especializagdo em
Automacdo e Sistemas foi elaborada no ambito de um projecto desenvolvido na
EFACEC - Sistemas de Electrdnica, S.A. O projecto teve uma duragao aproximada de
um ano e foi desenvolvido no gabinete de Investigacdo e Desenvolvimento (I&D) da

sec¢do de Sistemas de Alimentacao.

Teve como orientadores a Professora Benedita Malheiro por parte do Instituto
Superior de Engenharia do Porto, Eng.2 Nuno Costa e Eng.2 Nuno Delgado por parte

da EFACEC Sistemas de Electrénica, S.A.
1.1.1 Planeamento de Projecto

Este projecto foi organizado em quatro etapas. A primeira fase foi de estudo e
investigacdo sobre o mercado e acerca dos equipamentos e solu¢des existentes no
dominio da monitorizagdo industrial distribuida. Esta andlise foi utilizada para decidir
qual a metodologia de desenvolvimento a adoptar e que tipo de solucdes

desenvolver.

Numa segunda fase, foram implementadas algumas das metodologias
escolhidas. Na terceira fase procedeu-se a uma avaliacdo do impacto da adopcao da
solucdo desenvolvida. A quarta fase, que decorreu ao longo de todo o trabalho,

consistiu na escrita desta dissertacao.
1.1.2 Reunides de Acompanhamento

As reunides de acompanhamento que ocorreram ao longo deste trabalho sdo
apresentadas de seguida sob a forma de tabela, onde se descrimina o dia, tema e

intervenientes (excluindo o candidato).
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Tabela 1 - Tabela de reunides de acompanhamento com Orientadores do Mestrado

Data da Reuniéo Intervenientes \ Tema debatido
24/09/2007 Eng.2 Nuno Costa Andlise a propostas de projecto
Eng.2 Nuno Delgado
28/09/2007 Eng.2 Nuno Costa Definigdo do projecto
01/10/2007 Eng.2 Nuno Costa Defini¢do de requisitos e funcionalidades gerais
12/10/2007 Eng.2 Nuno Costa Acompanhamento de pesquisa
29/11/2007 Prof.2 Benedita Malheiro Delineagdo de linhas de orientagcdo
04/12/2007 Eng.2 Nuno Costa Analise de software de gestdo / caracteristicas a
desenvolver no sistema
13/12/2007 Eng.2 Nuno Costa Analise de protocolos de Comunicagdo / Gestdo de
alarmes
17/12/2007 Eng.2 Nuno Costa Defini¢Oes de estruturas modelares
18/06/2008 Eng.2 Nuno Costa Definigdo de metas finais do desenvolvimento
20/06/2008 Prof.2 Benedita Malheiro Definigcdo de elementos finais da tese

1.2 Organizagao do Relatério

Este relatério é composto por um estudo da drea de monitorizacdo da EFACEC para
conhecer quais os equipamentos existentes, solucdes e tecnologias utilizadas, assim

como quais as mais recentes tendéncias no dominio da monitorizacdo industrial.

E apresentada uma solucdo, descrito o hardware utilizado e o software
desenvolvido. As funcionalidades do projecto sdo apresentadas, seguidas de uma
conclusdo, onde se apresenta um estudo do impacto da adopg¢do da ferramenta

desenvolvida, e de uma proposta de enriquecimentos.

1.3 Estado do Conhecimento e Tecnologias Utilizadas

A presente Tese/Dissertacdo abrange uma darea importante da monitorizacdo
distribuida na industria. Tradicionalmente, neste dominio, recorre-se a sistemas
SCADA e protocolos de comunicacdao padrao para interligar equipamentos remotos.
Neste contexto irdo ser analisados este tipo de sistemas e estudado o problema de
aquisicdo e controlo de componentes electrénicos industriais em rede,
particularizando-se as solucdes que o mercado disponibiliza. A solucdo a adoptar no
projecto devera assegurar a troca de informacao, a estabilidade e minimizar o custo

associado a sua exploragdo.
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1.4 Apresentacao da Organizagao

O Grupo EFACEC é o maior grupo electromecanico nacional de capitais portugueses,
com elevada expressdao em diversos mercados internacionais. Subdivide-se em dareas
tais como Transportes, Logistica, Ambiente, Energia, Indistria e Edificios,

Telecomunicages e Servicos.

Com mais de 100 anos de histéria, o Grupo EFACEC teve a sua origem na
“Moderna”, empresa nascida em 1905. Constituida em 1948, a EFACEC, enquanto
maior Grupo Eléctrico Nacional de capitais portugueses, tem cerca de 2000
colaboradores e factura aproximadamente 300 milhdes de Euros, estando presente

em mais de meia centena de paises e exportando cerca de metade da sua produgao

[1].

O portfolio de actividades da EFACEC, recentemente reorganizado, divide-se

em:
- Solugdes para Energia
- Solucdes para Transportes e Logistica
- Solugdes de Engenharia e Servicos,

sustenta uma abordagem cada vez mais sistémica/integradora, satisfazendo as

necessidades actuais do mercado e rentabilizando as varias valéncias do Grupo.

A aposta da EFACEC no mercado Internacional, bem como um forte
investimento na Inovacdo e no desenvolvimento de novas tecnologias, em
articulacdo com as tecnologias de base, fazem com que a EFACEC tenha sabido
penetrar favoravelmente no mercado, posicionando-a na linha da frente da indUstria

portuguesa e nos mercados internacionais.

Estes factores sdo a base para o crescimento e desenvolvimento sustentados

do Grupo EFACEC [1].
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Oefacec

A EFACEC Sistemas de Electrénica, Unidade de Sistemas de Alimentagdo é a
empresa onde se desenvolveu o projecto e é, dentro do Grupo EFACEC, a unidade
responsavel pela producdo de sistemas de alimentacdo (UPS e rectificadores
principalmente para centrais de telecomunicacdes, subesta¢des de energia, etc.) e
conversores de poténcia (rectificadores de tracgdo, inversores), tendo competéncias

também ao nivel da electrdnica de sinal e software utilizados no desenvolvimento de

PSM para os seus Carregadores Industriais de Baterias (CIB) [2].
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Figura 1 — Instalagdes da EFACEC Sistemas de Electrénica S.A.

1.5 Contexto

Pretende-se desenvolver um estudo e apresentar uma solugdo técnica para um
produto da EFACEC — Sistemas de Electrénica, de forma ir de encontro as

necessidades e exigéncias especificas dos clientes e do mercado.

Para os CIB e UPS da EFACEC, desenvolvidos e produzidos pela Sec¢do de
Alimentacao, é necessario desenvolver uma aplicagdo servidora que permita integrar
a informacdo de diversos equipamentos, efectuar a sua monitorizacdo e controlo.
Estes equipamentos constituem recursos criticos dos clientes da empresa e

requerem uma monitorizagdo constante a fim de garantir uma elevada
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disponibilidade de servico. Serd efectuado um estudo das funcionalidades a
implementar para que o produto va ao encontro das necessidades dos clientes e serd
feita uma pesquisa as solucbes que o mercado oferece neste ambito. O servidor
devera ser capaz de integrar a informacdo de varios CIB e UPS, permitindo a
monitoriza¢do remota e controlo dos mesmos tanto através de um servigo fornecido
sobre HTTP, adaptdvel a todos os navegadores Web, como através do protocolo
SNMP. Devera ainda ser possivel ao sistema gerar e enviar alertas de mau
funcionamento de componentes através de email e de SMS. Os dados relativos ao
histérico do funcionamento dos equipamentos deverd estar disponivel em base de
dados. Deverd, igualmente, ser possivel estabelecer ligacdes entre os diversos
equipamentos a monitorar e a plataforma de aplicacdo servidora via interface

Ethernet e modem analégico.

1800

Figura 2 — Bastidor CIB

A partir do estudo dos requisitos do sistema e da extensa pesquisa das solucdes
existentes no mercado serdo determinadas as caracteristicas necessarias para o
produto a desenvolver. A solugdo encontrada devera ir de encontro as necessidades

especificas dos clientes e do mercado em que seinsere.
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2 Estado da Arte

2.1 Evolugao da Automagdo na Industria

Desde sempre a industria tentou optimizar questdes relacionadas com a troca de
informacdo entre as diversas maquinas e componentes e 0s seus respectivos
operadores. Com o crescimento do nimero de mdaquinas e aumento das suas
capacidades, também a quantidade de informacdo e respectiva especificidade
aumentaram, colocando sobre o operador maior responsabilidade. De forma a
aumentar a capacidade de resposta ao aumento da complexidade dos processos

fabris, a industria respondeu com a digitalizacdo e integracdo dos diversos sistemas.

A integracdao de microcontroladores em praticamente todas as maquinas
industriais permitiu dotd-las de uma capacidade de monitorizacdo e controlo sem
precedentes. Passou a ser possivel a um operador obter informagdo precisa e actual
sobre o estado de uma maquina e seu respectivo funcionamento, assim como sobre
o produto em fabrico. Através de indicagdes visuais tais como LED ou ecras LCD estas
maquinas sdo capazes de informar o operador de eventuais problemas no seu
funcionamento, através de alarmes, e, inclusive, podem ser reprogramadas. Este
avanc¢o permitiu reduzir o nimero de operadores necessarios para cada maquina,

cabendo-lhes agora as tarefas de monitorizacdo, controlo e reprogramacao.

O passo seguinte consistiu na interligacdo de diversas maquinas,
automatizando desta forma o processo produtivo. A criacdo de redes de maquinas
levantou novas questées que, até esta altura, ndo haviam sido colocadas. Questdes
como qual o protocolo de ligacdo a utilizar de forma a escudar a linha a ruidos
externos, qual a hierarquia das maquinas e se haveria controlador central, qual a
informacdo primaria, vital e a informagdo secundaria, questdes de seguranca das
maquinas e dos operadores, questdao da seguranca da rede quando integradas com

redes externas ou questdes relacionadas com o controlo das préprias maquinas.
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Nasceu assim a era da Automacdo na Industria que levou ao desenvolvimento
de sistemas que integram todas as madaquinas de uma unidade industrial,
interligando-as entre si, e levando a que poucos operadores (altamente qualificados)
sejam capazes de gerir uma seccdo de producdo. Para tal foi necessario criar redes
informaticas versateis capazes de dar resposta as exigéncias deste tipo de ambiente.
Foram criados dois conceitos de monitorizacdo e controlo de sistemas distribuidos

na industria: o SCADA e o DCS.

De forma a definir qual o tipo de arquitectura de sistema mais apropriado ao
desenvolvimento deste projecto (na perspectiva de integracdo em rede), serao

apresentadas e comparadas as arquitecturas dos sistemas SCADA e DCS.

2.2 SCADA

A resposta para a integracdo da rede de controladores de maquinas industriais (PLC,
microcontroladores, etc.) surge pela mdo do SCADA. SCADA é o acrénimo de
Supervisory Control And Data Acquisition e refere-se a um sistema de aquisicdo de
dados e controlo. Os sistemas SCADA sdo sistemas tipicamente utilizados para
efectuar a recolha de dados enviados pelas diferentes maquinas integrantes de um

sistema e efectuar o seu controlo a um determinado nivel.

O sistema de supervisdo assenta sobre um sistema de controlo em tempo real
para controlar um processo que é externo ao proprio sistema de SCADA. Por outras
palavras e a titulo ilustrativo, um computador ndo é, em si mesmo, um sistema
SCADA apesar de controlar o seu préprio consumo de energia e arrefecimento. Isto
implica que o sistema ndo é critico no controlo do processo em tempo real dado
existir um sistema de controlo (automatizado e de tempo real) separado ou
integrado com a maquina na qual ocorre o processo, de forma a compensar as
variagoes com velocidade suficiente. O papel a desempenhar por esse sistema
integrado é normalmente feito pelo microcontrolador ou PLC associado a cada

maquina.

Os tipos de processos para o qual o sistema SCADA foi desenvolvido englobam:
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- Industrias tais como a manufactura, producdo, geracao de energia, fabricacdo

e refinamento através de processos continuos, repetitivos ou discretos;

- Infra-estruturas publicas ou privadas tais como tratamento e distribuicdo de
agua, recolha e tratamento de residuos fluviais, gasodutos e condutas de petrdleo,
linhas de transmissdo e distribuicdo de energia eléctrica e grandes sistemas de

comunicacoes;

- Controlo e gestdo de acesso e/ou energia para edificios, aeroportos, navios

ou estacdes espaciais.

Os sistemas de SCADA desenvolvidos para cada um destes tipos de aplicagdes
sdao muito diferentes entre si, embora fagam uso dos mesmos conceitos basicos de

controlo e monitorizacgdo.

2.2.1 Conceito do Sistema

Um sistema SCADA inclui, na sua globalidade, hardware de entradas e saidas de sinal
(digital e/ou analdgico), controladores, Interface Homem-Maquina —
Human-Machine Interaction (HMI), redes, comunicacdes, bases de dados e software.
Normalmente, vem com um conjunto de solu¢cdes de Engenharia de Instrumentacao

especifico para cada aplicacdo para o qual foi desenvolvido.

A utilizagdo do termo SCADA aplica-se normalmente em relagdo ao sistema
central que monitoriza e controla uma area industrial completa ou varios sistemas
espalhados por uma longa distancia. Consiste numa ou mais unidades principais —
Master Terminal Units (MTU) — que um operador utiliza para controlar as diversas
unidades remotas — Remote Terminal Units (RTU). Este sistema utiliza, na maioria

das vezes, o mesmo suporte fisico e protocolo de comunicacdo que as redes LAN [3].

O controlo local sobre a maquina é efectivamente feito pela RTU ou por um
PLC. As acc¢Oes de controlo do controlador local estdo quase sempre restringidas a
niveis de supervisdo e controlo sobre niveis de funcionamento da maquina. Por
exemplo, um PLC pode controlar o fluxo de agua para arrefecimento de uma

maquina como parte do processo industrial, mas o SCADA pode permitir ao operador
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modificar o nivel de referéncia do fluxo e permitir que qualquer alarme relativo a
diminuicdo do caudal ou alta temperatura seja mostrado e gravado. O ciclo de
controlo de uma maquina é imposto pela resposta a um evento ou a uma medida
feita pela RTU ou PLC local, enquanto que o SCADA supervisiona o desempenho

desse ciclo e permite a parametrizacdo do mesmo.
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Figura 3 — Exemplo de SCADA

A aquisi¢ao de dados comega ao nivel da RTU ou do PLC e inclui medigdes e
estado dos diversos equipamentos que sdo comunicados ao sistema central do
SCADA assim que forem requisitados. A informacdo é entdo compilada e formatada
de forma a que o operador, através da HMI, seja capaz de tomar as devidas medidas
de supervisdo que possam ser necessarias para garantir o normal funcionamento do
equipamento ou processo produtivo. A informacao pode também ser colectada num
histérico adequado, normalmente depositada num Sistema de Gestdo de
Informacdo, para permitir a realizacdo de andlises analiticas do desempenho do

sistema e equipamentos.

Os sistemas SCADA normalmente implementam uma base de dados
distribuida, normalmente referida como tag database que contém elementos
chamados tags (marca ou anotac¢des) ou points (pontos). Um ponto representa um
Unico valor de entrada ou de saida que é monitorizado ou controlado pelo sistema.
Os pontos podem ser “hard” ou “soft”. Um ponto hard representa um valor real de
entrada ou saida do sistema, enquanto que um ponto soft é o resultado de

operacgdes logicas ou matematicas aplicadas sobre outros pontos, tanto hard como
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soft. A maioria das implementacdes remove esta distincdo fazendo com que todos os
pontos sejam soft. A informacdo relativa a estes pontos é guardada no histdrico,
sendo associada a uma escala temporal. E também habitual guardar informagdo
adicional tal como o enderecamento da RTU que registou o valor, informagdo de

alarmes e comentarios.
2.2.2 Interface Homem-Maquina

O HMI, acrénimo de Human-Machine Interface, é o modo ou interface como a

informacao é apresentada ao operador e através da qual o operador controla o

processo constitui a interface com o utilizador.

O desenvolvimento da HMI neste contexto resultou da necessidade de
padronizar a forma de apresentar, monitorizar e controlar os multiplos
controladores remotos, PLC e outros aparelhos de controlo. A informagdo é
recolhida pelos varios controladores através da rede, processada e apresentada ao
operador. O mddulo HMI pode também ser ligado uma base de dados para que
possa fornecer informacdo de diagndstico e executar procedimentos de manutencgao
pré-programados, fornecer dados de logistica, fornecer esquemas de maquinas ou
sensores e guias de resolucdio de problemas especialmente concebidos para
situacOes especificas. Desde 1998 todos os fabricantes de controladores fornecem
sistemas integrados de HMI/SCADA, muitos deles utilizando protocolos de

comunicagdo open source.

Existem numerosos pacotes adicionais para sistemas HMI/SCADA, muito dos
quais sdo compativeis com a maioria dos PLC, permitindo a engenheiros mecanicos,
electrotécnicos e técnicos a configuracdo de HMI sem a necessidade de desenvolver

software especifico.

O SCADA é popular devido a sua compatibilidade e fiabilidade. E utilizado tanto
em pequenas aplicagdes, tais como o controlo da temperatura de uma sala, como

em grandes aplicagGes tais como o controlo de centrais nucleares.
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2.2.3 Solugdes de Hardware

As distribuicdes de SCADA s3ao normalmente acompanhadas por sistemas
distribuidos de controlo — Distributed Control Systems (DCS) — dado que a utilizacdo
de RTU e PLC capazes de autonomamente executar operacbes légicas sem o
envolvimento de um computador central estd a aumentar. Uma linguagem de
programacao, IEC-61131-3, é regularmente utilizada para criar os programas que sdo
executados nesses RTU e PLC. O IEC 61131-3, ao contrdrio de linguagens como C ou
FORTRAN, necessita de pouca formacao para se aprender a dominar a linguagem,
permitindo que os engenheiros do sistema SCADA afectem o design e

implementacao de programas para serem executados nos RTU ou PLC.

2.2.4 Componentes do Sistema

Os trés principais componentes de um sistema SCADA s3o:

- Mudltiplas RTU;

- Computadores de Estacdo Central e HMI;

- Estrutura de comunicacao;
2.2.4.1 Terminais Remotos

A unidade terminal remota — Remote Terminal Unit (RTU) — liga-se ao equipamento
fisico remoto (maquina ou componente), faz a leitura de dados de estados tais como
o estado aberto/fechado de um interruptor ou valvula, efectua a medicdo de valores
tais como a pressao, fluxo, tensdo ou corrente. Através do envio de sinais digitais
para os equipamentos de RTU é possivel controlar o equipamento através de
operacgdes tais como abrir ou fechar valvulas ou adoptar um novo valor para uma
tensdo. As RTU podem medir dados em formato analdgico ou digital e enviar

comandos digitais ou medidas digitais.

Uma implementag¢do importante na maioria dos sistemas SCADA sdo os
alarmes. Um alarme é um estado digital que tanto pode ter o valor NORMAL ou

ALARM. Os alarmes podem ser criados de tal maneira que, quando se verificarem
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determinadas condicbes, sdo activados. Um exemplo de um alarme é a luz de
indicacdo de tanque de gasolina vazio num automoével. A atencdo de um operador de
SCADA é atraida para a parte do sistema que activou o alarme. E possivel configurar
um sistema SCADA para o envio de emails e SMS para o operador e/ou
administrador do sistema de forma a alerta-lo para a ocorréncia de um alarme e do

mau funcionamento do equipamento ou sistema.
2.2.4.2 Estagao Central

O termo Estacdo Central ou Master Station refere-se aos servidores e ao software
responsavel pela comunicacdo com o equipamento de campo (RTU, PLC, etc.) e o
software de HMI a ser executado nas salas de controlo. Em pequenos sistemas de
SCADA, a estacdo central pode incluir varios servidores, aplicacbes de software

distribuidas e aplicacdes de recuperacdo de dados apds mau funcionamento.

Os sistemas SCADA, normalmente, apresentam a informacdo para o pessoal
operacional através de elementos graficos sob a forma de um grafico minimalista.
Isto significa que o operador observa um esquema representativo da planta do
sistema a ser controlado. Por exemplo, uma imagem de uma bomba pode fornecer o
nivel de fluido que a atravessa num determinado momento. O operador pode entdo
desligar a bomba se o nivel atingir valores criticos. O software de HMI permite ver o
fluxo de fluido que atravessa a bomba em tempo real. Os graficos minimalistas
consistem em linhas graficas e simbolos esquematicos para representar elementos
do sistema ou podem consistir em fotos digitais do equipamento sobrepostas por

elementos graficos animados que simbolizem o estado do equipamento.

Os pacotes de HMI para os sistemas SCADA incluem tipicamente um programa
de desenho que permite aos operadores ou pessoal de manutencdo do sistema
modificar a forma como estes elementos visuais sdo apresentados no sistema.
Inicialmente, plataformas open source tais como o Linux ndo eram utilizadas devido
ao ambiente dindmico em que eram desenvolvidas e porque para os componentes a
ser controlados podiam necessitar de licengas UNIX e OpenVMS e partilhar o cddigo
desenvolvido. Hoje em dia, as estagcbes HMI e estagdo central sdo disponibilizadas

para a maioria dos sistemas operativos.
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2.2.5 Filosofia Operacional

Em vez de confiar na intervencdo de um operador ou nos automatismos da estacao
central, o RTU podera estar configurado para efectuar o seu préprio controlo assim
que ocorra um dado evento na maquina que controla. A estacdo central compete
efectuar uma andlise mais cuidada a informagcdo que recebe, filtrar os dados
relevantes e apresenta-los ao operador, incluindo uma andlise histérica e uma
anadlise associada aos requisitos de um sector industrial em particular. Os requisitos
de seguranca estdo actualmente a ser associados ao sistema como um todo,
incluindo até o software das estacGes centrais que deve cumprir os standards

exigidos por alguns mercados.

Para algumas instalacdes o custo que resultaria da falha do sistema de controlo
seria extremamente alto, podendo até incluir a perda de vidas humanas. Para
colmatar esse problema, o hardware dos sistemas SCADA é geralmente desenhado
para aguentar temperaturas altas, vibracdo e tensdes extremas, sendo a fiabilidade
destes sistemas aumentada através da redundancia no hardware e nos canais de
comunica¢do. Um componente que apresente uma falha pode ser rapidamente
identificado e as suas funcionalidades rapidamente retomadas pelo sistema de
apoio. Dessa forma, a parte defeituosa pode ser reparada ou substituida sem haver a
necessidade de interromper o processo. A fiabilidade deste tipo de sistemas pode
ser calculada estatisticamente, nomeadamente o tempo minimo entre falhas que

chega a rondar os séculos.
2.2.6 Infra-estrutura de Comunica¢ao e Métodos

Os sistemas SCADA utilizam normalmente combinag¢des de ligagdes via radio e
conexdes via modem para estabelecerem a comunicagdo com os elementos remotos
a controlar. Actualmente, a Internet é também frequentemente utilizada em grandes
dominios tais como nas empresas ferroviarias e estacdes de producdo de energia.
Esta distincdo de métodos de comunicacdo também vem ao encontro de alguns
requisitos dos clientes que desejam utilizar a infra-estrutura ja instalada no seu

ambiente corporativo e/ou partilhar a rede com outras aplicacées.
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Dada a pandplia de equipamentos passiveis de monitorizacdo, os protocolos
antigos de faixa estreita continua a ser implementados em sistemas SCADA
modernos. Estes sistemas sdo projectados para serem muito compactos e, alguns,
sdo desenhados para que os dados apenas sejam enviados dos RTU para a estacao
central a pedido desta. Este método, embora leve a um menor fluxo de informacao,
descongestiona o canal de comunicacdo, o que em algumas redes é vital. Alguns
destes protocolos antigos ainda suportados incluem o Modbus, RP-570 e Conitel,
que sdo protocolos de comunicacdo especificos de cada fornecedor de SCADA. Os
protocolos standard sdao o IEC 680870-5-101 ou 104, IEC 61850, Profibus e DNP3.
Muitos destes protocolos contém ja extensdes que lhes permitem operar sobre
redes TCP/IP, embora seja boa pratica de seguranca de engenharia evitar ligar estes

sistemas directamente a Internet para diminuir o risco de ataques ao sistema.

Dado que um grande nimero de vendedores continua a criar o seu proprio
protocolo de comunicacdo (protocolo proprietario) com o intuito de fidelizar a sua
base de clientes, as RTU e outros componentes de controlo estdo actualmente a ser
desenvolvidos de forma a garantir a interoperacionalidade entre standards da
industria. Médulos como o Modbus TCP/IP estdo a ter grande aceitacdo no mercado

e sdo ja uma referéncia para muitos fabricantes de sistemas SCADA.

2.2.7 Rumo de Desenvolvimento do SCADA

A tendéncia é que o software dos PLC e HMI/SCADA esteja cada vez mais interligado.
Nos inicios dos anos 90, o fabricante tipico de componentes de controlo oferecia o
seu préprio protocolo de comunicacdo que era suportado por protocolos fisicos de
longa distancia como o RS-485. Nos finais dos anos 90, a transicdo para protocolos
abertos de comunicacdo comecou a ocorrer com os fabricantes a oferecer suporte
para Modicon MODBUS sobre RS-485. Por volta de 2000, a maioria dos fabricantes
de interfaces de 1/O ofereciam uma interface aberta do tipo Modicon MODBUS
sobre TCP/IP. As principais barreiras a entrada do TCP/IP no mercado da automacdo
industrial tém vindo a ser ultrapassados pelos fornecedores de SCADA e prendiam-se
com o determinismo, sincronismo, seleccdo do protocolo e adaptabilidade ao

ambiente industrial.
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Recentemente a seguranca dos sistemas baseados em SCADA tem sido
colocada em causa pelo aumento de ataques de software malicioso e de piratas
informaticos em vdrias frentes. Em particular, os investigadores de seguranca

identificaram os seguintes problemas:

- A baixa preocupagdo existente acerca da seguranga e autenticagdo no

desenho, desenvolvimento e utilizacdo de sistema SCADA existentes;

- A crenca errénea que os sistemas SCADA beneficiam de “seguranca por
obscuridade” através do uso de protocolos especializados e de interfaces

proprietdrias;

- A crenga errénea que as redes de SCADA sdo seguras porque sao,

supostamente, fisicamente seguras;

- A crenga errénea que as redes SCADA estdo supostamente desligadas da

Internet.

Devido a natureza critica da missdo de certos sistemas SCADA, tais ataques
poderiam, no pior cendrio, causar uma enorme perda financeira através da
destruicdo de dados ou de hardware ou até mesmo a perda de vidas. Algumas
empresas, no intuito de desenvolver uma solugdo para este problema, comegaram a
desenvolver linhas de firewall industriais e solu¢cdes de VPN para sistemas SCADA

baseados em redes TCP/IP [4].

2.3 Sistemas de Controlo Distribuido

Os sistemas de controlo distribuido — Distributed Control Systems (DCS) — sdo
sistemas compostos por elementos de controlo geograficamente distribuidos,
podendo cada componente do subsistema ser controlado por um ou mais
controladores. O conjunto de controladores encontra-se ligado através de uma rede

de comunicacdo e monitorizacao.

Os DCS sao utilizados em variadas inddstrias para a monitorizacdo e controlo

distribuido de equipamentos, tal como em centrais de geracdo de energia, sistemas
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de controlo ambiental, sinais de trafego, sistemas de distribuicdo de aguas, refinarias
de petréleo, fabricas de produtos quimicos, industria farmacéutica, redes de

sensores e industria naval.

2.3.1 Elementos

O DCS utiliza computadores como controladores (normalmente com processadores
projectados especialmente para esta fungdo) e usa tanto protocolos proprietarios
como protocolos open source para a interligacdo das varias partes do sistema. Os
modulos de entrada e saida de dados sdo partes constituintes do sistema DCS. O
processador recebe informacdo das entradas de dados e envia informacdo para a
saida de dados dos mdédulos. Os médulos de entrada de dados recebem informacdo
de instrumentacdo de medida na drea de producdo e os mddulos de saida de dados
transmitem instrugdes para os instrumentos de saida. No fundo, actuam como uma
interface entre o processador e os actuadores sobre o sistema. As redes de
computadores ou redes eléctricas ligam o processador e os médulos através de
multiplexers/demultiplexers. Estas redes também interligam os controladores

distribuidos ao controlador central e, por fim, ao HMI ou consola de controlo.

Os elementos de um sistema distribuido de controlo podem ligar-se
directamente ao equipamento fisico, tal como interruptores, bombas e valvulas ou

podem operar através de um sistema intermedidrio como o SCADA.

2.3.2 Aplicagoes

Os sistemas DCS sdo sistemas dedicados utilizados para controlar processos
produtivos que sdo continuos ou orientados ao produto, tais como as refinarias de
petréleo, petroquimicas, centrais de producdo de energia, farmacéuticas, producdo
de alimentos, producdo de cimento, producdo de aco e fabrico de derivados de
papel. Os DCS sdo conectados a sensores e actuadores e utilizam um controlo de
nivel para controlar o fluxo de material através da fabrica. O exemplo mais comum
de um ciclo de nivel de controlo é o de um sensor de pressdo, controlador e uma
valvula de controlo. As medicdes de pressdao ou fluxo sdo transmitidas ao

controlador, normalmente através de condicionamento de sinal para um
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componente de interface de entradas e saidas de dados (I/0). Quando as variaveis
medidas atingem um certo ponto, o controlador instrui a valvula ou actuador para
abrir ou fechar de forma a que o fluido regresse ao seu fluxo normal. Grandes
refinarias de petréleo tém centenas de pontos de I/O e utilizam grandes sistemas

DCS.

O tipico DCS consiste num conjunto de controladores funcionais e/ou
distribuidos geograficamente capazes de executar de 1 a 256 ou mais ciclos de
controlo regulador numa caixa de controlo. Os componentes de entrada e saida de
dados (I/0) podem ser integrados com o controlador ou localizados remotamente
através de uma rede local. Hoje em dia, os controladores tém uma capacidade
computacional que excede largamente a capacidade de efectuar operagdes ldgicas

através do controlo de proporcionalidade, integracdo e derivagao, tipica nos PID.

Um sistema DCS pode ter uma ou vdrias esta¢des de trabalho e pode ser
configurado numa estacdo ou num PC. A comunicacdo local é controlada por uma
rede de controlo através de cabos de par entrancado, coaxial ou fibras épticas. Um
servidor e/ou processadores de aplicacdes podem estar incluidos no sistema para

computacdo adicional e armazenamento de informacao.

2.4 Vantagens Econdmicas de Sistemas de Monitorizacao Remota

O elevado custo de desenvolvimento e aquisicdo de um sistema de monitorizacao
integrada acarreta uma tomada de decisdo importante para qualquer empresa.
Quais as potenciais vantagens que um sistemas deste tipo poderd trazer para uma

organizacao? Serd o investimento neste tipo de produto absolutamente necessario?

A resposta a estas questao varia de produto para produto, de organizagdo para
organizacdo. Ha de facto sectores onde a implementacdo deste tipo de sistema nao
fard muito sentido. Pequenas empresas com poucos componentes a controlar e
monitorizar, sobre uma area pequena, poderdo dispensar este tipo de tecnologia. A
vigilancia constante de uma maquina (ou conjunto de maquinas) por parte de um

operador podera ser mais que suficiente para garantir o seu correcto
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funcionamento. Isto deve-se, em parte, ao desenvolvimento dos controladores
directos sobre as maquinas (ou componentes) que tém vindo a aumentar a
capacidade de monitorizacdo e controlo em malha fechada. Este tipo de controlo
encontra-se ja suficientemente desenvolvido e com poder de computacgao suficiente
para ser auténomo no controlo da maquina, responder rapida e eficazmente a um
evento e garantir alguma estabilidade. Com uma supervisdo relativamente constante

de um operador, estes sistemas garantem a fiabilidade suficiente para muitos casos.

Claro que este tipo de suposicdo parte do principio que estes equipamentos
nao sejam vitais e que a sua falha ndo compromete nem equipamentos nem vidas
humanas, i.e., sdo, geralmente, equipamentos secundarios de uma industria. Nestes
casos, a aplicacdo de um sistema de monitorizacdo e controlo poderd ser um
investimento que apenas compense a longo prazo ou nem chegue sequer a
compensar. Isto deve-se ao facto de, além do custo da aquisicdo do equipamento,
instalacdo e treino do operador, havera ainda os custos relativos a sua manutencao.
Para que o investimento no sistema compensasse, a empresa teria que (entre outras

situacoes):

- Ter um custo de manutencdo do sistema de monitorizacdo integrada e de um

operador inferior ao custo de uma equipa de operadores;

- Verificar uma redug¢do no numero de falhas das maquinas (devido ao controlo
mais apertado e actuacdo mais rdpida sobre a maquina) ao ponto de baixar os

respectivos custos de manutencao;

-Verificar um aumento da produtividade resultante do controlo mais rapido

das maquinas.

Se para pequenas organizagdes, com sistemas pequenos e ndo vitais, a
aquisicdo de um sistema de monitoriza¢gdo e controlo se possa colocar ainda como
opc¢ao, para organizacdes ou industrias com sistemas distribuidos de muito maiores
dimensdes, a aquisicdo deste tipo de equipamento é vital. Desde logo esta industria

debate-se com questdes basicas:
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- Como monitorizar e controlar conjuntos de equipamentos que podem chegar

as centenas ou mesmo milhares?

- Como monitorizar e controlar equipamentos espalhados por grandes areas

geograficas?

-Como ter acesso imediato a equipamentos de forma a activar sistemas de

apoio rapidamente em caso de falha de sistemas principais?

- Como garantir a estabilidade e harmonia no funcionamento de todo o

sistema industrial?

- Como reduzir custos relativos a mao-de-obra necessaria para a manutengao

de componentes de uma grande area industrial?

- Como evitar deslocac¢des desnecessarias a equipamentos instalados em locais

remotos, optimizando o seu funcionamento?

Para este tipo de questdes os sistemas de monitorizacdo e controlo sdo a
resposta mais atractiva. O facto de, na maioria dos casos, utilizarem como
infra-estruturas fisicas de comunicac¢do as infra-estruturas ja existentes (ligacdes via
Ethernet, por exemplo) facilita a sua implementac¢do, remetendo a maior fatia do
custo de implementacdo deste tipo de sistemas para o desenvolvimento dos
modulos proéprios necessarios para cada empresa. De facto, o controlo que um
operador deste tipo de sistemas tem sobre a instalacdo permite uniformizar e
optimizar os sistemas produtivos, resultando na obtencao de maiores margens de

lucro.

Os sistemas de monitorizacdo e controlo de sistemas distribuidos tornam-se,
em alguns casos, a espinha dorsal de uma industria, sem os quais esta ndao poderia
evoluir. Contribuem, indirectamente, para a diminuicdo dos custos de produ¢do em
muitas empresas e conferem mais qualidade a cada produto, através de sistemas
integrados de testes de monitorizacdo de produtos finais. No caso de empresas que
tém equipamentos distribuidos por grandes areas geograficas e de dificil acesso

(como as células de rede de empresas de telecomunica¢gdes mdveis), a utilizagcdo
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deste tipo de sistemas para interligar todos os equipamentos e monitorizar o seu
funcionamento torna-se absolutamente vital. E o caso de equipamentos como 0s
CIB, que sdo instalados em muitas células de redes de telecomunicacdes. A inclusdo
deste tipo de sistemas permite que técnicos localizados num posto de trabalho
remoto operem sobre estes equipamentos, procedendo a reconfiguragdes e testes
de rotina. Isto leva a uma reducdo significativa de custos relativos a deslocacdes
dado que a periodicidade com que o técnico terd que se deslocar ao local sera
bastante reduzida. Mais uma vez, em termos econdmicos, os sistemas de controlo e
monitorizacdo de sistemas distribuidos apresentam vantagens pois permitem uma
reducdo na mao-de-obra necessdria para efectuar a manutencdo do sistema e a
redugao dos custos de deslocacgdo. Esta reducdo nos custo podera reflectir-se sobre
os lucros da empresa ou na diminuicdo dos custos de servi¢o e/ou produtos, levando

a um aumento de competitividade no mercado em que se insere.

2.5 Solugoes de Fabricantes de CIB

Até agora foi apresentada a perspectiva geral de interligacdo dos sistemas a
supervisionar. Esta perspectiva ajuda a compreender a dindmica e hierarquia da
troca de dados entre os sistemas, desde o componente que se deseja controlar até

ao operador. Desde logo define trés niveis bem distintos:
- Componente ou maquina que executa as funcionalidades;
- Controlador directo do componente ou maquina;
- Controlador geral do sistema.

Em termos praticos, no caso em estudo, o componente ou maquina que
executa as funcionalidades é o préprio CIB. O controlador directo do componente ou
maquina é um PLC — Programmable Logic Control - ou microcontrolador que estd
programado para reagir a variacdes dos parametros de funcionamento da mdaquina,
actuando sobre esta num circuito de compensacdo em malha fechada ou enviando
alertas para o controlador do sistema. Este controlador directo é um controlador

local pois controla apenas uma maquina ou componente. O controlador geral do
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sistema sera responsavel por monitorizar e controlar um conjunto de controladores
directos. Este controlador sera a interface entre o administrador e/ou operador e o

conjunto de maquinas que controla.

Conhecida esta estrutura, o estudo serd desenvolvido sobre a perspectiva do
controlador geral (no qual se integra o produto desenvolvido no projecto),
interaccao entre este e o controlador directo, protocolos e tecnologias utilizadas,

funcionalidades disponibilizadas e solu¢cdes de mercado.

Esta abordagem passa por analisar como é que os fabricantes fazem esta
distincdo e que tipo de produtos disponibilizam para possibilitarem a monitorizagao

integrada de sistemas distribuidos.

2.5.1 Controladores de CIB

Cada fabricante de CIB fornece um controlador especialmente desenvolvido para
actuar sobre os variados componentes do produto. Como cada produto é elaborado
com especificacdes préprias, o respectivo controlador obedece a parametros
proprios. Os tipos de servicos que disponibiliza, assim como as conexdes, sdo, na
maioria dos casos, idénticos entre fabricantes. Um levantamento de todas as
caracteristicas dos controladores de CIB no mercado conduz a identificacdo de um
conjunto de possibilidades de expansdo do préprio controlador geral, ndo o

limitando assim as caracteristicas do préprio controlador da EFACEC.

Tycon Electronics

A Tycon Electronics disponibiliza um controlador para rectificadores e controladores
da NE, CP e outros fabricantes denominado Galaxy Pulsar Plus. Este controlador
suporta até 60 mddulos de energia, apresentando dez tipos de alarmes com niveis

de prioridade diferentes, sete dos quais configuraveis pelo utilizador.

Apresenta opcdes de monitorizacdo e controlo das baterias tais como:

- Modo de controlo da temperatura através da actuac¢do sobre a tensao;

- Controlo sobre o limite de corrente durante a recarga;
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- Controlo de multiplos contactos;

- Monitorizagao de valor médio de tensdo;

- Monitorizagdo da temperatura;

- Teste de descarga e previsao da carga restante nas baterias.

e o

Figura 5 — Vista frontal da Galaxy Pulsar Plus

Em termos de monitorizagao e controlo, apresenta a opg¢do de controlo local
(através de um monitor de LCD e teclado embutido e de uma interface Ethernet) e
controlo remoto (através de uma ligacdo Ethernet LAN) com trés niveis de seguranca
distintos. E dotado de um servidor Web para acesso de controlo e monitorizagdo do
CIB, tanto para ligacdes locais como para remotas. A sua interface Ethernet suporta
TCP/IP, FTP, Telnet, HTTP e SMTP. Entre as suas funcionalidades est3o, para além dos
10 alarmes configurdveis e com varios niveis de prioridade, informagao extensa
sobre correntes, tensdes e estado, suporte para conversor DC/DC, servidor DHCP,

gestdo avancada de baterias, histérico, estatisticas e histérico de tendéncias.
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Em termos de conexdes, apresenta duas entradas 10/100 Base-T, uma entrada
DB9 para suporte a RS-232 assincrono e uma entrada RJ11 para ligacdo de linha

telefdénica (opgdo modem analdgico) [7].

Outro produto da Tycon Electronics é o Galaxy Millenium™ Controller. Este
controlador permite monitorizar e controlar até 64 rectificadores, embora esteja
dotado da capacidade de controlar instalacdes de energia, baterias de apoio,

geradores de emergéncia, armarios de fornecimento de tencdo AC, etc.
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Figura 6 — Galaxy Millenium

Em termos de caracteristicas, tem varios niveis de seguranca, controlados por
passwords de seguranca, guarda dados de configuracdo basica de alarmes em
memoaria ndo volatil e guarda dados de configuragdes de alto nivel e histérico em
memdaria RAM com suporte de uma bateria. Em termos de acesso local dispde de um
ecrd LCD e teclado embutido e, para acesso remoto, dispde de uma interface de
linha de comandos ANSI T1.317 para aceder através de um terminal de computador
ou modem, software EasyView para ser executado em Microsoft Windows, interface
TL1 e X.25 através de um terminal de PC e TCP/IP através da Galaxy Gateway™ e
rede. Dispde ainda de um conector RS-232 para acesso local e para impressdo de
histérico, upgrade de software (local e remoto) e acesso remoto via modem

(14,4 kb/s) [8].
UNIPOWER Telecom

A UNIPOWER Telecom apresenta o PCM500 como solugdo para monitoriza¢do e
controlo de rectificadores. Consegue controlar até 16 rectificadores e é compativel
com rectificadores da Mercury e Vanguard. Em termos de funcionalidades este

controlador é mais basico, ndo possuindo qualquer webserver ou ligacdo a PC. Estd
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munido de DIP Switches que permitem activar ou desactivar rectificadores, e possui

as seguintes funcionalidades:
- Proteccdo contra polaridade inversa;
- Tensdo média ajustavel;
- Possibilidade de igualar a tensdo a saida de todos os rectificadores;
- Opcao de compensacdo da temperatura na bateria;
- Amperimetro e voltimetro digital em ecra LCD;
- 8 LED de alarme
- Alarmes de sobretensdo e de subtensao;
- Pontos de teste de tensdo e corrente das baterias [9];
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Figura 7 — PCM 500 Series

Esta empresa, UNIPOWER Telecom, disponibiliza ainda outro controlador, o
Gravitas DSC1000. Este controlador suporta até 64 rectificadores e permite controlo
e monitorizacdo local e controlo remoto. Entre as caracteristicas deste dispositivo

destacam-se:
- Comunicagdo com suporte Ethernet (RJ45);

- Conexdes no protocolo I°C com os rectificadores através de ligacdes de linhas

analdgicas (RJ11);
- Envio de alarmes por email;

- Painel frontal ou programacdo baseada em Web;
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- Display de LCD com teclado embutido;

- Compensacdo para temperatura da bateria;
- Opc¢ao separada para software SNMP [10];

- Webserver embutido através de TCP/IP [11];
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Figura 8 — Gravitas DSC1000

Eltek Valere

A Eltek Valere apresenta o Smartpack como solugdo para a monitorizacao e controlo
de CIB. Este equipamento é utilizado nos conversores do tipo Flatpack2 e

Powerpack. Tem como principais caracteristicas:

- Painel frontal LCD e teclado;

- Interface USB ou RS-232 para monitorizar e controlar localmente ou

remotamente através de SNMP, Modem, Ethernet ou servidor HTTP;

- Seis relés programaveis para controlo remoto tradicional;

- Seis entradas de dados programaveis para monitorizacdo de outro

equipamento no site;

- Compensagao da temperatura das baterias para aumento do seu tempo de

vida util;

- Indicacdo da carga restante na bateria e estimativa de duracgao;

- Protecgdo por password para varios niveis de acesso;
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- Histdrico de alarmes/eventos com data;

- Software de comunicagdo baseado em Microsoft Windows [13].
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Figura 9 — Eltek Smartpack

Rectifiers Technologies

A empresa Rectifiers Technologies apresenta um produto para a sua linha de
rectificadores que é o controlador de rectificadores MiniCSU-2. Este rectificador esta
preparado para controlar até 225 rectificadores em paralelo e apresenta um painel

frontal para supervisdo e controlo, com teclado integrado.
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Figura 10 — MiniCSU-2

As suas caracteristicas incluem:

- Conex3o a Ethernet via conector 10/100 Base-T;

- Interface TCP/IP;

- Varios niveis de acesso para utilizadores;

- Sistema protegido por nome de utilizador e password,

- Sensores de corrente, tensdo e temperatura nas baterias;
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- Corte de tensdo automatico;

- Quatro relés de alarme;

- Detecgdo de baixa tensdo [20].

EFACEC

A EFACEC - Sistemas de Electrdnica, S.A. apresenta como solucdo de controlador de
CIB a gama de PSM (MiniPSM e PSM). Permite o controlo individual de até 48
rectificadores, com deteccdo automatica de rectificadores presentes no sistema e de

rectificadores avariados.

Figura 11 — PSM EFACEC

Além de fungdes de deteccdo e controlo dos CIB, oferece ainda:

- Ecrd LCD com teclado embutido;

- Interface RS-232C para ligagdo a PC remoto ou local;

- Duas interfaces RS-485 para ligacdo a redes multiponto;

- Opcionalmente, outras interfaces (RS-485, RS-422, TCP/IP);

- Porta paralela para ligacao a impressora;

- Modem interno ou externo opcional;

- Estabelecimento automatico de chamada para centro de comando em caso

de alarme;

- Software de monitorizacdo e controlo em ambiente Windows;
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- Menus com protecgdo por password;

- Armazenamento de alarmes (255) em memdria nado volatil;

- Configuracao alteravel via interface RS-232C no local ou a distancia [17].

2.5.2 Servidores de Dados

Alguns controladores de CIB tém capacidade suficiente para disponibilizar a
monitorizagdo e controlo via Internet. Estdo dotados de webservers embutidos,
suporte para configuracdao por Telnet, SNMP e enviam alertas por email. Contudo,
alguns fabricantes preferem separar os componentes controlador e webserver em
modulos separados. Dessa forma, disponibilizam componentes especialmente
concebidos para fornecer o suporte de acesso ao controlador via diversos através de

diferentes métodos.

Normalmente, estes dispositivos sdo dotados de capacidade de adaptacdo a
infra-estrutura de rede do cliente para permitir que este se adapte as limitacdes da
rede em vez de obrigar o cliente a criar uma nova rede para se adaptar as

necessidades do modulo.

Tycon Electronics

O produto Galaxy Gateway™ v3, também da Tycon Electronics, é um mddulo
complementar para os controladores da empresa que lhes confere a possibilidade de

serem controlados remotamente. Apresenta como caracteristicas principais:
- Informacdo em tempo real do estado e dos alarmes dos rectificadores;
-Acesso para multiplos utilizadores;
- Acesso global através do Internet Explorer ou Netscape Navigator;
- N3o necessita de linhas dedicadas;

- Seguranga refor¢ada e niveis multiplos de acesso;

Jorge Costa Lopes 29



Monitoriza¢do Integrada para Sistemas de Alimentacgado Distribuidos

- Capacidade de enviar alarmes por SNMP;

- Servico de pager SNMP;

- Actualizagao remota de software por FTP;

- Actualizacdo por Telnet do software remoto inteligente de controlo;

- Gestdo da rede através de SNMP e TL1.
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Figura 12 — Galaxy Gateway

A Galaxy Gateway oferece suporte para sistemas operativos standard de
gestdao de multiplos componentes tais como o HP OpenView — Network Node
Manager e Lucent One Vision. O protocolo SNMP v2 permite enviar alarmes para os
varios mdédulos da rede do sistema de controlo. A Galaxy Gateway comunica com

cada rede através de TCP/IP. O software da Gateway inclui:

- Webserver com suporte HTTP;

- Interface via linha de comandos utilizando o Telnet;

- Um sistema de ficheiros com suporte para upload de ficheiros por FTP;

- Software cliente de gestao de redes com suporte para SNMP e TL1.
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Um conector 10 Base-T (RJ-45) é utilizado para conectar o Galaxy Gateway a
rede LAN/WAN. O Galaxy Gateway foi especialmente concebido para os

controladores Galaxy SC, Millennium e Vector [12].

Rectifiers Technologies

A empresa Rectifiers Technologies apresenta um produto para a sua linha de
rectificadores chamado WebCSU que dota o controlador de rectificadores MiniCSU-2
da capacidade de controlo e monitorizacdo remota. O WebCSU é um servidor Web
embutido que disponibiliza servicos de HTTP e SNMP, além de comunicar com os

softwares proprietdrios de gestao WinCSU.
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Figura 13 — Arquitectura WebCSU

Em termos de caracteristicas, o WebCSU disponibiliza:

- Acesso a leitura de parametros, estados e alarmes através de SNMP;

- Sistema de Plug N’ Play para sistema MiniCSU-2;

- Possibilidade de fazer a actualizacao de firmware remotamente;
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- Ferramenta de configuracdao remota baseada em Windows;

- Funcdo de cliente de SNTP para sincronizar relégio interno de MiniCSU-2;

- Webserver de HTTP incorporado [14].

Generex

A Generex disponibiliza um conjunto de servidores Web/SNMP da familia CS121
compativeis com mais de 1400 UPS e geradores de energia. Apresenta como

caracteristicas:

- Ser um moédulo de pequenas dimensdes;

- LigagOes via interface série;

- Traps de SNMP para monitoriza¢cdo remota e alarmes;

- Conexao Telnet;

- Histérico em tempo real;

- Conex3o de rede de 10/100 Mb/s Ethernet;

- Cliente de email para envio de alertas de alarme;

- Servidor HTTP embutido com representac¢ao grafica da UPS.

- SNMP.

Figura 14 — Generex CS121R
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Este dispositivo apresenta visualizacdo grafica da UPS através da plataforma

JAVAMON, ndo estando esta opg¢do disponivel em todos os modelos [15].
MGE

Outra empresa, a MGE, oferece sistemas semelhantes, tais como o SNMP/Web
Minislot Card e o SNMP/WEB Transverse Card. Entre as caracteristicas deste produto

temos:
- Suporte para monitorizagcao SNMP;
- Webserver embutido;
- 10/100 Mb/s Ethernet;
- Protocolo de seguranga SSL;
- Sensor de temperatura e humidade;

- NotificagcOes de alarme através de email, pager e SMS;

Figura 15 - SNMP/WEB Transverse Card

O servico HTTP disponibilizado por esta slot SNMP permite igualmente a
visualizacdo e configuracdo de caracteristicas da UPS a que se destina. Tem uma
interface grafica reduzida mas eficaz. Tem um registo de alarmes, visualizacdo de
parametros da UPS e capacidade de configura¢do do sistema e do préprio modulo

[16].
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SENA

A SENA oferece também solucbes na darea de monitorizacdo e controlo de
componentes em redes de automagdo. Apresentam pequenos componentes de
interface de rede para converter dados de RS-232 para 10 Base-T Ethernet (RJ45)
denominados LS100.

Figura 16 — LS100 da SENA

Estes produtos destinam-se a integrar varios tipos de componentes numa rede
IP, permitindo o seu controlo e monitorizacdo remoto. Apresentam como

caracteristicas :
- Suporte para Ethernet via conector RJ45;
- Suporte para 802.11b Wi-Fi;

- Suporte para protocolos ARP, IP/ICMP, TCP/IP, Telnet, DHCP client, PPPoE e
DNS;

- Controlo através de Telnet, conexdo série ou Hello Device ManagerTM.

Em termos de arquitectura de ligacdo a estrutura de comunicacdo, o LS100
liga-se directamente aos componentes por RS-232, permitindo o acesso remoto

através de uma ligagdo comum via Ethernet [18].
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Figura 17 — Arquitectura de ligagdes do LS100

Outro produto da mesma empresa é o $S5100. Este servidor de componentes

recorre a uma ligagdo série (RS-232, RS-422, RS-485), permitindo disponibilizar essa

informacdo para a rede IP (ligagdo 10/100 Base-T). Incorpora varios modos de

operacgdo tais como ligagdo TCP/UDP, controlo por Telnet através do porto COM e

encriptagao SSL.

Figura 18 —SS100 da SENA

Em termos de caracteristicas, o produto apresenta:

- Conexdo a rede IP 10/100 Mb/s;

- Suporta ligacdo série RS-232/422/485 até 230 kb/s;

Jorge Costa Lopes



Monitoriza¢do Integrada para Sistemas de Alimentacgado Distribuidos

- Suporte flexivel para multiplas ligacdes TCP/UDP para transferéncia de dados;

- Suporte para protocolos de seguranca tais como SSL, RC4 e 3DES;

- Histdrico de acessos por utilizador e por portos;

- DNS dinamico e protocolo PPPoE para ligacdes DSL;

- Configuracdo via Web, Telnet/SSH ou porto série;

- Software de configuracao e gestao.

- Protocolos suportados via interface Ethernet: ARP, IP/ICMP, DNS, SMTP com
e sem autenticacdo, cliente DHCP, NTP, PPPoE, TCP, UDP, SSL v2 & v3, TLS v1, RFC-
2217, SSH v1 & v2,Telnet, HTTP, HTTPS, SNMP v1 & v2;

- Protocolos suportados via interface série: Telnet, TCP, UDP, SSL v2 & v3, TLS
vl, RFC-2217;

- Sistema Operativo Linux embebido;

- Actualizagdo de firmware por FTP;

- Seguranca: nome de utilizador e password, HTTPS, SSLv2/v3, TLS v1, 3DES e
RC4, filtragem de IP, SCP.

Em termos de esquema de conexdes na rede, o SS100 apresenta o seguinte

aspecto [19]:
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Figura 19 — Arquitectura de conexdes do SS100

EFACEC

O complemento para o PSM da EFACEC é o Efapower SNMP. Este equipamento
recebe dados dos PSM através da ligacdo RS-232C e disponibiliza monitorizacdo e

controlo remoto através de:
- Telnet via TCP/IP;
- Protocolo SNMP;
- Webserver embutido.

- Suporte para protocolos ARP, IP/ICMP, TCP/IP, Telnet, DHCP client, PPP e
DNS;

- Protocolos suportados via interface Ethernet: ARP, IP/ICMP, DNS, DNS, SMTP
com e sem autenticacao, cliente DHCP, PPP, TCP, UDP, SSH v1 & v2, Telnet, HTTP,
SNMP v1;

- Protocolos suportados via interface série: Telnet, TCP, UDP, PPP, RFC-2217;

- Sistema Operativo Linux embebido;
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- Actualizagdo de firmware por FTP;

- Seguranca: Nome de utilizador e password.

Figura 20 — Efapower SNMP

Este produto apresenta suporte para HTTP, TCP/IP, Telnet, SNMP e ligacdo a
modem analdgico externo. Apresenta um sistema de autenticacdo por password

com diferentes niveis de acesso [6].

ACT’L

A ACT’L possui na gama de produtos eWON um gateway industrial programavel. Os
modulos de série eWON 4001 tém como caracteristicas principais interface Ethernet
10/100 Base Tx, interface série RS-485, modem PSTN, ISDN ou GSM, router TCP/IP +
NAT, suporte para modem Modbus/TCP e Modbus/485, suporte para SNMP MIB2,
um relé de saida, EMC, alimentacdo AC ou DC, firewall embebida, fung¢bes de call-
back para redes dial-up, suporte dinamico DNS, suporte par dial-on-demand,
comunicacdo série e notificacdes de alarme por SMS, email, FTP e traps de SNMP

[33].
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Figura 21 —eWON 4001

2.6 Solugoes de Fabricantes de UPS

O mercado de UPS é mais abrangente. Existem UPS de baixa poténcia (PC
individuais), UPS de média poténcia (para redes de escritérios e algumas maquinas
de alimentacdo DC de baixo consumo) e UPS de alta poténcia (para grandes

escritérios, maquinas de elevado consumo, etc.).

Regra geral sdo as UPS de média e alta poténcia que permitem comunicac¢do
com um servidor. Devido a sua importancia e capacidade, had interesse em
monitorizar e controlar este tipo de equipamentos através de um sistema integrado.
Ha varios fabricantes a oferecer varios tipos de UPS, com as mais diversas

caracteristicas, incluido a Efapower da EFACEC.

GE Digital Energy

A GE Digital Energy, da General Electric, disponibiliza a linha de UPS LanPro 11/31T.
Estas UPS sdo trifasicas, de média poténcia, permitindo manter uma tensao regulada
e estavel por um longo periodo de tempo. Sem entrar em especificagcdes técnicas
acerca do seu funcionamento, analisaram-se apenas as suas caracteristicas de
conectividade, monitorizacdo e controlo. Esta familia apresenta um LCD frontal com
6 tipos de informacdo relativa ao seu funcionamento: default, informacdes, setup,

servigos, estado/alarmes, testes.
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Figura 22 — LanPro 11/31T

Nas informacdes de default encontramos o modelo da UPS e o valor da sua
carga restante. Nas informagdes encontramos temperatura, tensdo de entrada,
tensdo de saida, frequéncia, carga restante (em caso de quebra de alimentacdo),
tempo de actividade da UPS. No setup podemos obter a frequéncia de operagdo, a
tensdo nominal, a capacidade da bateria, a lingua do dispositivo, etc. Nos servigos
temos informagBes sobre a velocidade da ventoinha de dissipa¢cdo de calor, da
versdo do software, da op¢do de reinicio automatico, etc. Nos estados/alarmes
temos o histérico de eventos, tais como alarmes, falha de alimentacdo, erros e
estados. Nos testes temos alguns testes disponiveis tais como o teste geral ao

sistema, teste rapido de baterias e teste de calibra¢do de baterias.

Em termos de interfaces de comunicagdo, o LanPro 11/31T dispde de um
conector DB-9 para interface RS-232 a um PC. E possivel adquirir uma placa de

interface Ethernet que suporta SNMP [23].

A GE Digital Energy oferece para gestdo a distancia de UPS, o sistema IRIS™ -
Internet Remote Information System™. Através deste sistema é possivel efectuar a

monitorizacao remota de UPS de forma segura.

Pode-se, também, incorporar no sistema IRIS™, contactos auxiliares externos a
UPS, tais como status de operacao de geradores, ar condicionado ou quaisquer
outros equipamentos que estejam disponiveis no local. O sistema IRIS™ possibilita o
envio automatico de mensagens via email, pager ou fax para uma lista pré-definida

de destinatarios, possibilitando uma maior agilidade das equipas de manutencgdo. De
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instalacdo simples e rapida, o sistema IRIS™ necessita somente de um mddulo

InterLinc, de um modem e de uma linha telefénica para seu funcionamento [24].

Os softwares de gestdo prevéem acesso remoto a UPS e podem gerir varias
unidades ao mesmo tempo, assegurando um eficiente controlo da qualidade de
energia. Com estes programas, o responsdvel pela gestdo da rede pode monitorizar e
controlar a UPS de modo remoto ou local. Para esse propdsito pode ser usada uma

interface SNMP, série (RS-232) ou modem.
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Figura 23 — Software de gestdo de UPS

O PowerJUMP™ permite uma facil integragdo aos varios softwares de sistemas
de gestdo de rede disponiveis no mercado e pode também ser integrado ao sistema

IRIS.
Softwares de Gestao:
- PowerJUMPIn™;
- PowerJUMP Manager™;
- IRIS™ - Internet Remote Information System™;
- UPS Service tools [25].
Salicru

A Salicru disponibiliza a série SLC Link que disponibilizam uma gama de tensdo que
vai de 700 kVA a 10 kVA. Permite a conversdo AC/DC e DC/AC, controlo digital com

LCD incorporado, conexdo por RS-232 e USB e comunicag¢dao por SNMP (opcional).
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Figura 24 — SLC Link

Piller Power Systems

A Piller Power Systems disponibiliza o equipamento UNIBLOCK, uma UPS concebida
destinada a proteccdo de equipamento de desenvolvimento biotecnoldgico,
estacdes de difusdo de radio e televisdo, instalacdes de saude, processos industriais,
sistemas de informacgao, produgdo farmacéutica e redes de telecomunicagdes. Com
um Tempo Minimo Entre Falhas (MTBF) superior a 1 200 000 h, este equipamento

garante elevada fiabilidade.

Figura 25 - UNIBLOCK

Para além de um ecra de cristais liquidos com sindptico, o UNIBLOCK apresenta

ainda as seguintes capacidades de conexao:

- Interfaces RS-232 e RS-485;

- Integragdo em rede SNMP via interface Ethernet;

- Protocolos MODIBUS e PROFIBUS;

- Monitorizacao e controlo remoto (APOCONNECT) [26].
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EFACEC

A Efapower, da EFACEC - Sistemas de Electrdnica S.A., oferece a gama de UPS
Megaline. Esta gama de UPS disponibiliza poténcia dos 1250 VA até aos 10 kVA, com
redundancia, funcionamento do tipo online de dupla conversado, gestdo “inteligente”

de carga e descarga, mostrador alfanumérico e possibilidade de controlo remoto.

Figura 26 — UPS Megaline

Esta linha apresenta a seguinte um conjunto de informacdo que se detalha na
tabela seguinte.

Tabela 2 — Estados da Megaline

Medidas de estado da UPS no Display

Informacgao da UPS Informacao da saida
- Modelo - Poténcia activa (W)
- Poténcia - Poténcia aparente (VA)
- Versdo de Software - Tensao de saida (V)
- N® de série da UPS - Corrente de saida (A)
- N” de modulos de poténcia instalados - Picos de comrente (A)
- N® de modulos de poténcia fora de servico - Frequéncia de saida (Hz)
- Factor de poténcia da carga
Informacaoc da entrada Informacao da temperatura
- Poténcia activa (W) - Temperatura interna
- Poléncia aparente (\WVA) - Temperatura externa

- Tensdo de entrada (V)

- Comente de entrada (A)

- Picos de corrente (A)

- Frequéncia de entrada (Hz)

- Factor de poténcia na entrada

Infermacao das baterias Informacao do historico

- Tensdo da bateria (V) - Tempo de funcionamento da UPS

- Percentagem de carga - Tempo de funcionamento da bateria
- Contador de intervencbes de bateria - N° de shutdowns da UPS

- n® de baterias - N* de intervencdes do booster

- N¥ de intervencdes do bypass
- N? de registos de sobreaguecimento

Em termos de conectividade, disponibiliza uma interface RS-232 (CCITT V28)
para ligar a um PC, com a possibilidade de aceder ao histérico e parametros de

funcionamentos da UPS. Dispde ainda de um software proprio para este efeito [27].
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Figura 27 — Mostrador da Megaline

2.7 Protocolos de Comunicagao

Apds andlise aos diversos sistemas, podemos sintetizar o acesso aos dados dos CIB e
das UPS de duas formas distintas: via interface Ethernet e via interface série. Por
exemplo, no caso dos CIB da EFACEC, se utilizarmos apenas o controlador PSM
apenas teremos dados disponibilizados através da ligacdo série, se tivermos o

modulo SNMP, teremos dados enviados por SNMP. Generalizando, temos:
Para CIB:
- Interface Ethernet: SNMP;
- Interface Série: RS-232;
Para UPS:
- Interface Ethernet: SNMP, MODBUS/TCP;
- Interface Série: RS-232, MODBUS, PROFIBUS.

Para melhor escolher os protocolos a implementar no servidor e como o fazer,

serd feito um estudo sobre estes protocolos.

2.7.1 SNMP

O protocolo Simple Network Management Protocol (SNMP) — é um protocolo de
gestdo tipica de redes TCP/IP, da camada de aplicagdo, que facilita o intercambio de

informacdo entre os dispositivos de rede como placas e comutadores (switches). O
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SNMP possibilita aos administradores de rede gerir o desempenho da rede,
encontrar e resolver seus eventuais problemas, e, entre outras opgdes, fornecer

dados para o planeamento de sua expansao.

O software de gestdo de redes segue o modelo cliente-servidor convencional:
uma aplicagao 'servidora' na maquina cliente e uma aplicagdo 'cliente' no dispositivo
de rede a ser analisado ou monitorizado. Para evitar confusdao com outras aplicacdes
de rede, os sistemas de gestdo de redes evitam os termos “cliente” e “servidor” e
optam por usar “gestor” para a aplicacao servidora e “agente” para a aplicacao

cliente que roda no dispositivo de rede.

Uma rede gerida pelo protocolo SNMP é formada por quatro componentes

chaves:

- Dispositivos Geridos;

- Placas de rede;

- Agentes;

- Sistemas de Gestdo de Redes — Network-Management Systems (NMS).

Um Dispositivo Gerido é um né de rede que possui um agente SNMP instalado
e se encontra numa rede gerida. Estes dispositivos colectam e armazenam
informacdes de gestdo e mantém estas informacdes disponiveis para sistemas NMS
através do protocolo SNMP. Os dispositivos geridos, também as vezes denominados
dispositivos de rede, podem ser routers, servidores de acesso, impressoras,

computadores, servidores de rede, switches, dispositivos de armazenamento, etc..

Um Agente é um mddulo de software de gestao de rede que fica armazenado
num Dispositivo Gerido. Um agente tem o conhecimento das informagdes de gestdo
locais e traduz estas informacgGes para um formato compativel com o protocolo

SNMP.

Um sistema NMS é responsavel pelas aplicacbes que monitorizam e controlam

os Dispositivos Geridos. Normalmente, é instalado num (ou mais de um) servidor de
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rede dedicado a estas operagGes de gestdo, que recebe informacgdes (pacotes SNMP)

de todos os Dispositivos Geridos daquela rede.

O SNMP v1 é um protocolo padrdo usado para gestdo de redes que define os
formatos dos pedidos que o Gestor envia para o Agente e os formatos das respostas
gue o agente retorna, assim como o significado exacto de cada pedido e resposta.
Uma mensagem SNMP é codificada com um padrdo designado de ASN.1 (Abstract

Syntax Notation.1).

Para permitir a transferéncia de grandes inteiros, sem desperdicar espago em
cada transferéncia, o ASN.1 usa uma combinag¢do do tamanho e valor de cada
objecto a ser transferido. O SNMP nao define um grande nimero de comandos. Em

lugar disso, define duas operagdes bdasicas:

- fetch, para obter um valor de um dispositivo;

- store, para colocar um valor num dispositivo.

O comando que especifica uma operacdo de fetch ou store deve especificar o

nome do objecto, que é Unico.

Suponhamos o caso de um contador de erros de CRC — Cyclic Redundancy
Check. Uma vez que o SNMP nao inclui comandos especificos para fazer reset do
contador, uma forma simples é colocar zero no contador. Neste caso, o Gestor faz o
fetch (leitura) do parametro desejado para determinar o estado do dispositivo. As
operagdes que controlam o dispositivo sdo definidas como efeitos secunddrios de

store (alterar/gravar valores) em objectos.

O SNMP especifica (na versdo 1) quatro unidades de dados do protocolo (PDU):

- GET, usado para retirar um pedacgo de informagao de gestao.

- GETNEXT, usado interactivamente para retirar sequéncias de informacdo de

gestao.

- SET, usado para fazer uma mudanca no subsistema gerido.
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- TRAP, usado para reportar uma notificacdo ou para outros eventos

assincronos sobre o subsistema gerido.

- Todos os objectos acedidos pelo SNMP devem ter nomes Unicos definidos e
atribuidos. Além disso, o Gestor e o Agente devem acordar os nomes e significados
das operacgoes fetch e store. O conjunto de todos os objectos SNMP é colectivamente
conhecido como MIB (Management Information Base). O standard SNMP ndo define
a MIB, mas apenas o formato e o tipo de codificacao das mensagens. A especificacao
das variaveis MIB, assim como o significado das operacdes fetch e store em cada

variavel, sdo especificados por um padrao préprio.

A definicao dos objectos da MIB é feita com o esquema de nomes do ASN.1, o
qual atribui a cada objecto um prefixo longo que garante a unicidade do nome (a
cada nome é atribuido um numero inteiro). O SNMP ndo especifica conjuntos de
varidveis e a definicdo de objectos é independente do protocolo de comunicacao,
permitindo criar novos conjuntos de variaveis MIB, definidos como standards, para
novos dispositivos ou novos protocolos. Por esta razdo, foram criados muitos
conjuntos de variaveis MIB que correspondem a protocolos como UDP, IP ou ARP,
assim como variaveis MIB para hardware de rede como Ethernet, FDDI ou para

dispositivos tais como bridges, switches ou impressoras [30].

2.7.2 Comunicac¢ao Série por RS-232

A comunicagdo por RS-232, também conhecida por EIA RS-232C ou V.24, é um
padrdo bastante antigo mas que continua a ser utilizada devido a sua simplicidade e
confiabilidade. Como em qualquer dispositivo de transmissdo série, os bits sdo
enviados um a um, sequencialmente, e, normalmente, com o bit menos significativo
em primeiro lugar (LSB). Como se trata de protocolo assincrono, ie., sem
sincronismo de reldgio (clock), é da responsabilidade do transmissor e do receptor

efectuarem os controlos de tempo para saber quando cada bit comega e acaba.

Na sua forma padrdo, o RS-232 utiliza dois sinais de controlo, o RTS (ready to
send) e o CTS (clear to send) para efectuar o controlo de fluxo via hardware.

Basicamente, quando o transmissor deseja comecar uma transmissdo sinaliza
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através do pino RTS. O receptor, ao perceber que o transmissor deseja enviar algum
dado, prepara-se para recebé-lo e activa o pino CTS. Apenas depois de receber o

sinal CTS, o transmissor pode comecar a transmissao.

Para cada byte enviado existem bits de start e stop; o mais comum é utilizar-se
um bit de inicio (start bit) e um bit de finalizagdo (stop bit), mas é possivel encontrar
aplicacBes que utilizam um bit e meio (1,5 b) ou dois bits (2 b) de inicio/finalizacdo. A

figura abaixo mostra como a transmissao de um byte ocorre:

Start | DO=1 | Di=1 | D2=0 | D3=1 | Dd=0 | D5=0 | D=1 | O7=1 P Stap

Afan

Figura 28 — Transmissao RS-232

Como ja foi citado anteriormente, esta transmissdo é assincrona. Tendo a
velocidade de comunicacgdo sido ajustada nos dois dispositivos inicialmente, cada um
sabe quanto tempo demora um bit para ser transmitido, e é com base nesta

informacdo que a identificacdo dos bits é possivel.

Do lado do transmissor, o envio resume-se basicamente a enviar um bit de
inicio, aguardar um periodo de tempo, e enviar os préximos 8 b mais 1 b de stop bit,
com o mesmo intervalo de tempo entre eles. No receptor, apds a primeira descida
de nivel légico (nivel légico de "1" para "0") (start bit) o receptor sabe que uma
sequéncia de mais 8 b de dados mais 1 b de stop chegara. Dado que se conhece a
velocidade de transmissdo, entdo tudo que se precisa de fazer é aguardar o tempo
de transmissdo entre cada bit e efectuar a leitura. Apds receber o stop bit, a

recepcdo encerra-se e o receptor volta a aguardar o préximo start bit.

Nos microcontroladores modernos todo este trabalho é normalmente
efectuado por uma UART (Universal Asynchronous Receiver Transmitter). Este

periférico encarrega-se de efectuar todo o controlo e apenas gerar interrupgdes
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guando um byte é recebido. No entanto, algumas vezes o microcontrolador utilizado
ndo possui uma UART, ou possui mas ela ndo estd disponivel. Nestes casos é possivel
implementar uma interface série através de software, implementando-se a

sequéncia de transmissdo e recep¢do descrita anteriormente [29].
2.7.3 MODBUS

O Modbus é um protocolo de comunicagdo de dados utilizado em sistemas de
automagdo industrial que foi criado na década de 1970 pela Modicon. E um dos mais
antigos protocolos utilizados em redes de controladores légicos programaveis (PLC)
para aquisicdo de sinais de instrumentos e comando de actuadores. A Modicon
(actualmente parte do grupo Schneider Electric) colocou as especificagdes e normas
gue definem o Modbus no dominio publico. Por esta razdo, é hoje um protocolo
utilizado em milhares de equipamentos existentes e & uma das solu¢des de rede

mais baratas em automacao industrial.

O Modbus utiliza o0 RS-232, RS-485 ou Ethernet como meio fisico. O mecanismo
de controlo de acesso é do tipo mestre-escravo (master-slave). A estacdo mestre
(geralmente um PLC) envia mensagens solicitando dos escravos que enviem os dados
lidos pela instrumentacdo ou envia sinais a serem escritos nas saidas para o controlo
dos actuadores. O protocolo possui comandos para envio de dados discretos

(entradas e saidas digitais) ou numéricos (entradas e saidas analdgicas).

CLP

ocoa

DD o8 o

8

LR R

(- -
o o0eCOO0

0 Modbus

Figura 29 — Rede Modbus

A imagem acima mostra um exemplo de rede Modbus com um mestre (PLC) e

trés escravos (mddulos de entradas e saidas, ou simplesmente E/S). Em cada ciclo de
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comunicacdo, o PLC |é e escreve valores em cada um dos escravos. Como o sistema
de controlo de acesso é do tipo mestre-escravo, nenhum dos mddulos escravos inicia

comunicacdo a ndo ser para responder as solicitacdes do mestre.

Basicamente, uma comunicacdo em Modbus obedece a um frame que contém
o endereco do escravo, o comando a ser executado, uma quantidade varidvel de

dados complementares e uma verificacdo de consisténcia de dados (CRC).

Em redes série, baseadas em RS-485 ou RS-232, o Modbus pode ter duas

variagdes: RTU e ASCII.

Modbus RTU

Em Modbus RTU os dados sdo transmitidos em formato bindrio de 8 b, permitindo a
compactacdo dos dados em pequenos pacotes. No modo RTU, os enderegos e
valores podem ser representados em formato binario. NUmeros inteiros variando
entre -32768 e 32767 podem ser representados por 2 B. O mesmo numero precisaria

de quatro caracteres ASCII para ser representado (em hexadecimal).

Modbus ASCII

Transmite os dados codificados em caracteres ASCIl de 7 b. Apesar de gerar

mensagens legiveis por pessoas este modo consome mais recursos da rede.

Modbus/TCP

Aqui os dados sdo encapsulados em formato binario em frames TCP para a utilizacdo
do meio fisico Ethernet (IEEE 802.3). Quando o Modbus/TCP é utilizado, o
mecanismo de controlo de acesso é o CSMA-CD (préprio da rede IP) e as estacbes

utilizam o modelo cliente-servidor.

Modbus Plus

Esta versdo que possui varios recursos adicionais de encaminhamento, diagndstico,

enderecamento e consisténcia de dados. O Modbus Plus é ainda mantido sob
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dominio da Schneider Electric e sé pode ser implantada sob licenca deste fabricante

[31].
2.7.4 PROFIBUS

PROFIBUS (Process Field Bus) é o tipo mais popular sistema de comunicacdo em
redes Fieldbus que, em 2004, se estimava que existiriam mais de 10 milhdes de nds

instalados mundialmente.

O PROFIBUS foi desenvolvido em 1987 como resultado de um projecto de
pesquisa alemao envolvendo 21 empresas e institutos de investigacdo. Na Europa, as

redes PROFIBUS dominam mais de 60 % do mercado de automagao industrial.
Existem trés diferentes versdes de PROFIBUS:
- PROFIBUS-FMS (Fieldbus Message Specification):
- PROFIBUS-DP (Decentralised Periphery);
- PROFIBUS-PA (Process Automation)

O PROFIBUS foi definido em 1991/1993 na norma DIN 19245, movida em 1996
para a EN 50170 e, desde 1999, incluida na norma IEC 61158/IEC 61784.

O padrao PROFIBUS é mantido, actualizado e comercializado pela PROFIBUS
International, uma organizagao sem fins lucrativos administrada a partir de Karlsruhe

na Alemanha [32].

2.8 Software de Gestao de Redes Distribuidas

No ambito do estudo desenvolvido foi efectuado um levantamento dos softwares de
gestdo existentes no mercado actual, sejam eles open source ou ndo. Desta forma,
serd possivel comparar quais as principais diferencas entre eles, principais pontos
fortes e tecnologias utilizadas. Segue-se uma lista extensa e completa (até a data) de
todos os sistemas de gestdo de redes (Network Management Systems). Desta lista

serdo analisados os softwares mais utilizados e importantes [37]:
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- Alcatel 5620 Network Manager & Service Aware Manager;

- Attachmate NetlQ AppManager & SecurityManager;

- Blue Coat Proxy Servers for WAN Optimization and Web cache;

- CA Unicenter Network and Systems Management;

- CA Spectrum;

- Cacti;

- Cisco Active Network Abstraction;

- CiscoWorks Lan Management Solution Manages enterprise switching

networks;

- Cisco Network Analysis Module Analyzes live network traffic;

- Comarch OSS Suite;

- Crannog Software;

- ECI Telecom LightSoft® Multidimensional Network Management System;

- Ericsson OSSRC - Operations Support System, Radio and Core;

- Sphere Networks Network Management System;

- Hewlett Packard OpenView Framework;

- Hyperic;

- IBM AURORA Network Performance Profiling System;

- IBM Tivoli NetView;

- Intellipool Network Monitor;

- Lucent VitalSuite Network and Service Management Software;
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- Lucent Navis® Optical Management System (OMS);

- Microsoft Operations Manager (MOM);

- MRTG;

- Nagios;

- Netdisco;

- NetQoS;

- NetFlow Monitor;

- Nortel Enterprise Network and Service Management;

- Nortel Enterprise Policy Manager;

- Nortel Enterprise Switch Manager;

- Nortel Proactive Voice Quality Management;

- Network Administration Visualized (NAV);

- ODCNMS;

- OmniCenter;

- OpenNMS;

- Opsware Network Automation System (NAS);

- PRTG Traffic Grapher;

- ProCurve Manager (PCM+) Comprehensive Management Software;

- Raritan Computer's CommandCenter NOC;

- ServersCheck Monitoring Software;

- Siemens Integrated Network Management Services / System;
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- SolarWinds;

- TTI Telecom Service Assurance;

- DNA (Dynamic Network Abstraction);

- ZABBIX;

- Zenoss.

2.8.1 HP Open View

O HP Open View consistia numa gama de solucdes de software para gestao de redes
e sistemas da Hewlett Packard. Em 2007, todo o portfolio de software foi
reestruturado pela divisdo de software da HP. O HP Open View consiste actualmente
num conjunto de aplicacdes especialmente desenhadas para controlo e
monitorizacdo de sistemas empresariais de Tl (Tecnologias de Informagdo). Sdo um
conjunto de aplicagbes com diferentes mdédulos dedicados a cada tecnologia de

comunicacdo e a cada tipo de arquitectura de rede [34].

Os produtos disponiveis nesta gama de software sao:

- HP OpenView Network Node Manager (OV NNM);

- HP OpenView Operations (OVO) — sistemas de monitorizacdo e aplicacbes

que utilizam agentes:

= para Windows (OVOW);

= para Unix 8.1 (OVOU);

- HP OpenView ServiceCenter;

- HP OpenView AssetCenter;

- HP OpenView Service Desk (OVSD);

- HP OpenView Internet Services (OVIS);
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- HP OpenView Service Navigator ;

- HP OpenView Transaction Analyzer (OVTA);

- HP OpenView SOA Manager;

- HP OpenView Reporter OpenView Reporter;

Desempenho

- HP OpenView Performance Agent (OVPA);

- HP OpenView Performance Insight (OVPI);

- HP OpenView Performance Manager (OVPM);

- HP OpenView Reporter (OVR);

- HP OpenView GlancePlus;

Armazenamento

- HP OpenView Storage Area Manager (OV SAM);

- HP OpenView Storage Data Protector;

- HP OpenView Storage Mirroring;

- HP OpenView Storage Mirroring Exchange Failover Utility;

- HP OpenView Dashboard — fornece um portal Web para os produtos de

gestdao Open View;

-HP OpenView TeMIP ;

-HP OpenView Service Activator (OVSA);

-HP OpenView Select Access — Acesso seguro e estavel a informacao critica;
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-HP OpenView Select Identity (OVSI) — Gestdo centralizada dos recursos e

permissdes dos utilizadores ao longo do seu ciclo de vida ;

HP OpenView Smart Plug-ins (SPI)

- HP OpenView SPI para BEA Tuxedo;

-HP OpenView SPI para BEA Weblogic;

-HP OpenView SPI para BEA WebLogic Integration;

- HP OpenView SPI para Citrix;

- HP OpenView SPI para Databases (Oracle, Microsoft SQL Server, Sybase, and

Informix);

-HP OpenView SPI para Documentum;

-HP OpenView SPI para IBM DB2;

-HP OpenView SPI para IBM WebSphere Application Server;

-HP OpenView SPI para Microsoft Exchange;

-HP OpenView SPI para Microsoft Windows;

-HP OpenView SPI para OpenVMS ;

- HP OpenView SPI para Oracle Application Server;

-HP OpenView SPI para PeopleSoft;

-HP OpenView SPI para Remedy ARS Integration;

-HP OpenView SPI para SAP;

-HP OpenView SPI para Siebel;

-HP OpenView SPI para Storage Area Manager;
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-HP OpenView SPI para Terminal Server;
- HP OpenView SPI para TIBCO;
-HP OpenView SPI para UNIX OS;
-HP OpenView SPI para Web Servers;
Network Node Manager SPI
- Network Node Manager SPI para Advanced Routing;
- Network Node Manager SPI para IP Telephony;
- Network Node Manager SPI para LAN/WAN Edge;
- Network Node Manager SPI para MPLS VPN;
- Network Node Manager SPI para IP Multicast;
HP OpenView Configuration Management
- HP OpenView Configuration Management Application Self-Service Manager
- HP OpenView Configuration Management Application Manager
- HP OpenView Configuration Management Inventory Manager
- HP OpenView Configuration Management OS Manager
- HP OpenView Configuration Management Patch Manager
- HP OpenView Configuration Management Application Usage Manager
- HP OpenView Client Configuration Manager

Deste conjunto de mddulos de software, é interessante analisar o HP Network
Node Manager (NNM). O Network Node Manager utiliza o protocolo SNMP para
comunicar com outros dispositivos na rede, permitindo-lhes serem

auto-descobertos, monitorizados e controlados. O NNM determina e disponibiliza
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informacdo graficamente acerca das ligacbes fisicas e ldgicas do sistema de
comunicacdo assim como informacdo acerca dos diferentes protocolos a correr na
rede. Permite ainda que o histdrico da informacdo sobre as diferentes maquinas

possa visto e analisado graficamente [35].

A versdo 8.0 do NNM permite controlo até 15 000 nés, com até 50 000 polled
interfaces e 40 utilizadores concorrentes. Para tal necessita de estar instalado num
sistema com 8 CPU ou 4 processadores Dual Core de 64 b com mais de 1 GHz de
velocidade de processamento cada um, um minimo de 16 GB de RAM, 8 GB de Java
heap, 5 GB de espaco para a instalagdo do sistema e 60 GB de ROM para dados

durante a execuc¢do do programa.

Pode ser instalado em Windows e HP-UX e suporta um grande numero de
protocolos e modelos de MIB de varios fabricantes. E compativel com um grande
numero de equipamentos de rede de varios fabricantes tais como switches, routers e

hubs [36].
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Figura 30 — Aspecto do servico disponibilizado pelo navegador Web

O software suporta diferentes utilizadores, divididos em diferentes grupos com
niveis de acesso diferenciados. A consola e controlo sdo disponibilizados através de

um webserver que comunica com os nhavegadores Web do cliente através do
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protocolo HTTP. O webserver implementado na ferramenta utiliza protocolos de
seguranca SSL. Utiliza o servidor de aplicacdes Tomcat da Apache para disponibilizar

um servico de HTTPS e executar aplicacdes Web baseadas em Java.

A versdo do JBoss que vem com o NNM 8.0 disponibiliza o servidor Tomcat 6.0
e permite a configuracdo dos parametros da conexdo entre o webserver e o

navegador Web através de um ficheiro XML.

O NNM mantém-se a par do estado e dos dados dos componentes de uma
rede através de uma continua ac¢do de levantamento do estado dos routers e
switches, que sdo os elementos mais criticos de uma rede de interligacdo das
diferentes maquinas. Este sistema evita que se diagnostique constantemente o
estado dos elementos finais de uma rede (no caso de uma rede de escritério, PC e
impressoras), sobrecarregando assim o trafego na rede e a maquina em que corre o
NNM. O numero de maquinas licenciadas para o software Open View limitam a

operacionalidade do software ao nivel da gestdo de dispositivos.

E possivel fazer uma busca selectiva, através da definicdo da Seed (Semente)
gue se deseja procurar ou adicionar a rede. Os métodos de deteccdo de cada
maquina da rede podem passar por uma procura da maquina pelo seu respectivo IP
ou através da MIB (protocolo SNMP). Estas duas solu¢des sdo necessarias devido ao
problema de ndo haver garantia que as maquinas tenham uma MIB compativel com

as definicdes do NNM ou até que tenham o protocolo SNMP configurado.

Add Community Strings

Configure Community Strings

Configure Auto Discovery

Add Discovery Seeds MMM needs to collect same m
Infarmation From you befare - -
TesESaeds discavering and manitaring your SHMP Community Strings:

network devices, We needto know
the SMP communiicy strings For your
nietwork devices to start discovering
and menitaring your netwark,

hlews Commurity String:
Create Administrator Account

Summary

Figura 31 — Pagina de Configuracdo de Community Strings
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O NNM monitoriza a rede de duas maneiras diferentes: através do polling de

estado ou da recepgdo de um trap (alarme de incidente):

State Polling

O NNM envia os pedidos de estado de cada equipamento através de SNMP ou ICMP.
Os pedidos de SNMP verificam se cada agente de SNMP estd a responder aos
pedidos de poll. O SNMP também envia pedidos especificos de valores da MIB de

cada um dos componentes da rede: as variaveis ifAdminStatus e ifOperStatus.

O ICMP utiliza polling através de ping para os IP das maquinas para determinar
se as maquinas estdo acessiveis ou ndo. Os tempos de polling podem ser definidos
por grupo de maquinas de forma a estabelecer periodos de interrogacdo diferentes

para cada equipamento.

Um factor de segurancga para estes sistemas é o backup semanal realizado pelo
sistema gerido pelo NNM (informacgGes sobre a rede e seus componentes). Estes
backups sdo recomendados numa base semanal pela HP e ndo é necessario

desactivar o NNM para os efectuar.

Estes backups de informacdo sdo necessdrios para manter uma Ultima
configuracdo funcional da rede no caso de esta falhar. A HP disponibiliza scripts para
efectuar o backup das MIB e da restante informacdo de rede e scripts para restaurar

a definicao funcional.

Os dados guardados sao:

- Ficheiros de configuracdo e respectivos directoérios;

- Configuracdes da base de dados;

- Base de dados de topologias da rede;

- Base de dados de eventos.

Podem-se definir parametros, limites e restricGes as contas de cada tipo de

grupo e utilizador, alterando as defini¢cdes de origem [37].
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Figura 32 — Elementos de Monitoriza¢do e Configuracao

2.8.2 Tivoli

O IBM Tivoli Management é outra ferramenta utilizada na gestdo e monitoriza¢do de
redes. Tal como o software da HP, este também foi desenvolvido para controlo de
uma rede com um elevado nimero destes dispositivos. Da gama de produtos da

divisdo de software da IBM destacam-se [39]:
- IBM/Tivoli Distributed Monitoring Classic (DM);
- IBM/Tivoli Enterprise Console (TEC);
- IBM/Tivoli Configuration Manager;
- IBM/Tivoli Remote Control;
- IBM Tivoli NetView;
- IBM Tivoli Monitoring;
- IBM Tivoli Business Systems Manager;

- IBM Tivoli Application Dependency Discovery Manager (TADDM);
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Tivoli Common Agent Services

O Tivoli Common Agent Services é instalado nas maquinas envolvidas e desempenha
as funcbes de cliente do sistema de monitorizagao e gestdo, compatibilizando as
maquinas com os varios softwares existentes no mercado. Estes agentes recolhem
informacdo dos recursos que gerem, disponibilizando-a para o servico de controlo e

monitorizagao.

-

= Register
Agent | - Gt certificates _____, Resource
Manager = Query agents Managers
= Add listener
T T T = (et status T T T
= Register - Download
= Get certificates bundles
- Send status = Start and stop
the agent
= Run commands
= Receive data
from agents
Common Agent
Subagents 1—‘

Common Agent

Subagents +

Common Agent

Subagents +

Figura 33 — Hierarquia do Tivoli Common Agent Services
O Tivoli Common Agent Services consiste nos seguintes componentes:

Agente Comum

O agente comum é uma entidade comum a todos os recursos. Permite que multiplas

aplicacoes de gestao partilharem recursos quando gerem um sistema.
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Gestor de Agente

E o componente servidor do sistema Tivoli Common Agent Services que fornece as
funcionalidades que permitem aos clientes obter informagdo sobre outros agentes e
recursos geridos. Permite ligacdes seguras entre endpoints (equipamentos
terminais), e mantém a base de dados dos gestores de recursos. Também inclui o
registo de servicos, certificados de seguranca, registo de acesso, encaminhamento

de agentes comuns, gestdo de recursos e recolha de estado.
Gestor de Recursos

Cada produto que utilize o Tivoli Common Agent Services tem o seu proprio gestor

de recursos e subagente.

O agente comum contacta o gestor de agentes e devolve o seu estado se

alguma das configuracdes se alterar durante os seguintes processos:
e Quando um agente comum inicia ou termina o funcionamento;
e Sempre que algo for instalado, renovado ou removido;
e Depois de um determinado periodo de tempo (configuravel).
As interaccgoes tipicas sao:

e O gestor de recursos interage com o gestor de agentes quando:

Se regista com o gestor de agentes;

- Questiona a um agente comum quem estd presente na rede;

- Pede por um certificado inicial de segurancga;

- Entrega notificagbes de registo e configuracdo de agente

comum.

e O gestor de recursos interage com o agente comum quando:
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- Para ou inicia os seus subagentes;

- Questiona a configuracdo dos agentes comuns instalados.

Agente Comum

O agente comum fornece:

e Operagdo continua - sempre que um agente comum para, existe um
watchdog que o reinicia. Desta forma, garante-se que o agente comum

e os subagentes estdo sempre disponiveis;

e Um conjunto de credenciais de seguranca e uma infra-estrutura de

seguranca para todas as aplicagdes de gestao;

e Gestdo auténoma das credenciais de seguranca. Sempre que um
certificado de seguranca de um agente se aproxima da sua data de

expiragdo, é automaticamente renovada;

e Atribuicdo e gestdo dos ciclos de vida dos subagentes;

e Monitorizagdo do estado e configuragdo dos agentes comuns.

Os agentes comuns permitem a qualquer subagente participar e enviar
informacao de estado. As aplicagdes de gestdao podem-se configurar para receber

estas actualizacdes. Um agente comum contacta um gestor de agentes sempre que:

e Um agente comum inicia ou termina o funcionamento;

e Apds um periodo configuravel.

Gestor de Agentes

O gestor de agentes suporta as seguintes aplicacdes:

o WebSphere Application Server
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Os produtos da familia WebSphere Application Server providenciam um
ambiente de aplicacdes muito fidvel, escalar e com grande disponibilidade. E possivel
utilizar qualquer software de gestdo com a aplicacdo WebSphere, desde um servidor
simples de aplicacdes WebSphere até configuracbes mais avancadas, utilizando em

servidor de clusters.
e Lightweight Runtime

O Lightweight Runtime fornece uma arquitectura para execuc¢do do gestor de
agente baseada em standards e com pouco overhead de informacgdo. O Lightweight

Runtime implementa uma Framework OSGi utilizando tecnologia Eclipse.
O gestor de agente é composto pelas seguintes componentes:
- Servidor de gestor de agente;
- Registo;
- Servico de recuperacdo de agente.
Servidor de Gestor de Agente

O servidor de gestor de servidor é um sistema informatico onde o servigco de
gestdo de agentes e o servico de recuperacado de agentes é executado. O gestor de

agentes pode ser executado sobre uma das seguintes plataformas:
- WebSphere Application Server;
- Lightweight Runtime.

Os gestores de recursos e agentes devem estar registados no gestor de agentes
de modo a poderem comunicar entre si. O registo recorre a um servico de
encriptacdo de password, que separa password para registo de agentes de
passwords para controlo de aplicacdes. Esta tipologia torna mais dificil a trojans ou

outro tipo de aplicacbes registarem-se e obterem uma identificacdo valida.
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Registo

O registo é uma base de dados que contém a configuracdo actual de todos os
agentes conhecidos e gestores de recursos. O registo contém a identidade,
certificados e parametros de comunica¢do de cada agente gestor de recursos e, em

relagdo aos agentes comuns, a seguinte informacdo:

- Aidentidade de cada agente conhecido e o seu sistema de computador;

- O certificado passado a cada agente;

- Informacdo sobre configuracdo basica acerca de cada agente, incluido

informacado sobre o tipo e versdo de hardware e sistema operativo;

- A configuracdo de cada agente (actualizada pelo agente a cada

intervalo de tempo configuravel);

- Os erros reportados por cada agente (actualizado pelo agente através

de um intervalo configuravel);

- Parametros actuais de comunicacdo para o agente, incluindo o
endereco de IP, porto ou portos onde se encontra o agente e o

protocolo suportado;

A informag¢do no registo é actualizada a cada ocorréncia de um evento
assincrono, tal como o registo de um agente e gestor de recursos ou uma

actualizagcdo de um agente.

Servico de Recuperagdo do Agente

O servico de recuperacao de agente é um servico de rede que providencia um
histérico de erros para agentes que ndo possam comunicar com outro servico de
gestor de rede. Os agentes comuns utilizam um ligacdo ndo segura (ndo SSL
encriptada), HTTP para comunicar com o servico de recupera¢do de agente, que é
executado no gestor de agentes como um servlet da WebSphere. Devido ao facto de

a ligacdo nao ser segura, um agente pode sempre comunicar com o servico de

66 Jorge Costa Lopes



Monitorizacdo Integrada para Sistemas de Alimentacgao Distribuidos

recuperacao de agentes, mesmo que o agente esteja incorrectamente configurado

ou os certificados tenham expirado [40].
2.8.3 siNMS

O Integrated Network Management Services da Siemens (siNMs) é um sistema
abrangente de gestdo de rede. Foi inicialmente criado para ser um servidor de
linguagens heterogéneas e redes de dados. Permite o aceso a sistemas individuais de
gestdo de redes, ou seja, directamente sobre os componentes da rede. Esta
caracteristica é particularmente importante para fornecer uma representagdo
uniforme do estado geral da rede. E aplicado, principalmente, ao controlo de todo o

tipo de sistemas que sejam capazes de enviar sinais eléctricos.
O siNMS oferece as seguintes caracteristicas:

- Gestdo de miultiplas tecnologias de rede tais como SDH e PDH, DWDM,
GSM/UMTS, GSM-R, CaTV, ATM, IP, Acess, Enterprice, etc.;

- Integracdo de uma grande diversidade de produtos via um conceito de
integracdo flexivel, tais como Surpass, Walkair (PMP), EWSD, EWSP, HICOM, HiPath,

etc.;
- Salvaguarda de protocolos de servico a varios niveis;

- Servico de gestdo flexivel que pode ser optimizado para adaptagdo ao

conceito de operador de rede;
- Servico de restauragao via prompt em caso de deteccdo de erro [41].
2.8.4 Nagios

Nagios é uma popular aplicacdo de monitorizacdo de rede do tipo cddigo aberto e
licenciado pelo sistema GPL — General Public License. Pode monitorar tanto hosts
guanto servicos, alertando o administrador quando ocorrem problemas e também

guando os problemas sdo resolvidos.
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O Nagios foi originalmente criado sob o nome de Netsaint. Foi desenvolvido e é

actualmente mantido por

Ethan Galstad,

programadores que activamente mantém plug-ins oficiais e ndo oficiais.

com ajuda de um exército de

Este sistema foi originalmente concebido para o sistema operacional Linux,

mas executa igualmente noutros sistemas baseados em UNIX.
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Figura 34 — Interface Web do Nagios

- Monitorizacdo de servicos de rede (SMTP, POP3, HTTP, NNTP, ICMP, SNMP);

-Monitorizagdo de recursos de computadores ou equipamentos de rede (carga

do processador, uso de disco, logs do sistema) na maioria dos sistemas operacionais

com suporte a rede (mesmo o Microsoft Windows com o plug-in NRPE_NT);

- Monitorizagdo remota suportada através de tuneis encriptados SSH ou SSL;
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-Desenvolvimento simples de plug-ins que permitem aos utilizadores criar
facilmente os seus préprios modos de monitorizacdo e em funcdo das suas
necessidades, usando qualquer ferramenta de desenvolvimento (Bash, C, Perl,

Python, PHP, CH, etc.);

- Plano de atendimento a servicos;

- Capacidade de definir a rede hierarquicamente designando equipamentos

pai" e permitindo a distincdo entre os equipamentos que estdo indisponiveis

daqueles que sao inalcancgaveis;

-Capacidade de notificar quando um servico ou equipamento apresenta
problemas e quando o problema é resolvido (via email, pager, SMS ou qualquer

outro meio definido pelo utilizador por plug-in);

-Capacidade de definir processadores de eventos que executam tarefas em

situacdes pré-determinadas ou realizam a resolucdo pro-activa de problemas;

- Recuperacdo automatica de histérico;

-Suporte para a implementacdo de monitorizacdo redundante;

-Excelente interface Web para visualizagdo do actual estado da rede,

notificagdes, histérico de problemas, arquivos de log, etc.;

As capacidades do Nagios podem ser aumentadas com a instalacao de addons

e ferramentas adicionais (ver tabela seguinte) [42].

Tabela 3 — Tabela de addons do Nagios

Nome da Ferramenta Descricao
ou Addon
NagVis Addon para a visualizacdo de resultados de monitoriza¢do
NagCon Consola de monitorizagdo para UNIX
check_nagios_summa Permite fazer a monitorizagdo distribuida utilizando o Nagios
ry
NagIRCBot Alerta para a mudanca de estado do Nagios no IRC
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NagiosQL Extensdes de administragdo para Nagios 2.x
Monarch Motor de Web para o controlo do Nagios 1.0 e 2.0
Nag2web Ferramenta de configuragdao para Nagios 2.0
PerfParse Base de dados para dados de desempenho
PNP Ferramenta para mostrar graficamente dados de desempenho
Nagat Ferramenta de administracdo para Nagios baseada em PHP
phpNagios Ferramenta para configuracdo sem utilizar base de dados
NaWui Ferramenta Web do utilizador para aceder ao Nagios
NagMin Moédulo instalado para a configuragdo do Nagios
mkncf Ficheiro Make para ficheiros de configuragcdo do Nagios
Speedview Monitor do Nagios
N2RRD Ferramenta para guardar e apresentar informagao relativa ao
desempenho do Nagios
NagiosGrapher Ferramenta para integracdo de graficos de desempenho
Fruity Ferramenta de configuracdo baseada em PHP
Opsview Ferramenta de configuracdo e monitorizacdo com suporte para
SNMP
NagiosChecker Extensdo do Firefox para monitoriza¢do de sistemas controlados
pelo Nagios
Sentinet3 Aplicacdo IT baseada no Nagios

Este gestor de rede sé pode ser implementado em plataformas UNIX, tal como
o Linux, precisando somente de um compilador de C (gcc). Para a utilizacdo de CGlI
no navegador Web é necessario ainda instalar um webserver (o Apache

preferencialmente) e a biblioteca gd de Thomas Boutell [43].

2.9 Software de Gestdao de Rede na Industria

No sentido de perceber que tipo de gestores de dispositivos de redes sao utilizados
por empresas concorrentes da EFACEC, foi elaborada uma pesquisa sobre este tipo
de informacdo. Embora, na maioria das vezes, esta informacdo ndo seja

disponibilizada, foram encontradas descricdes de algumas das plataformas utilizadas.
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eWON

A eWON utiliza para as suas familias de gateways uma ligagdo a um servidor eSYNC.

VPN tunnel

GPRS OR
ADSL

Figura 35 — Hierarquia dos produtos da eWON
Este servidor tem como caracteristicas:
- Servidor de VPN;
- Gestdo de enderecos IP VPN, incluindo tabela de encaminhamento;
- Base de dados dos utilizadores e dos equipamentos eWON;
- Base de dados e gestao PKI;

- Apache, MySQL e OpenVPN integrados.
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Figura 36 — Aspecto do servico Web oferecido pelo eSYNC

Tyco Electronics Energy

A Galaxy Gateway da Tyco Electronics Energy oferece suporte para sistemas

operativos standards para gestdo de multiplos componentes, tais como o HP

OpenView — Network Node Manager e Lucent One Vision.

A Tyco Electronics Energy desenvolveu uma aplicacdo para gestdo dos seus

produtos de poténcia. A aplicacdo chama-se Galaxy Manager e é uma aplicagdo

desenvolvida em plataforma Windows.

GALAXY Manager

Centrafized Power Network Management

Focus on multiple plants
Monitor regional status
Drrill-d owen ta major alanms

Log data centralized

Share data and reports

Figura 37 — Pagina inicial do Galaxy Manager

Desenhado para ir de encontro as necessidades das operacdes de manutencao
e controlo de arquitecturas de poténcia, o Galaxy Manager é um ponto central de

recolha, monitorizacdo, andlise e controlo de informagdo. E uma solugdo com uma
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arquitectura aberta baseada nos standards da Microsoft, que utiliza o protocolo de
gestdo de rede SNMP v2 para obter informacdo de alarmes para um servidor
centralizado. Esta solucdo comunica com cada rede através de uma grande
variedade de protocolos, incluindo TCP/IP, modem, Microsoft Visual Basic e Java,

bases de dados ODBC e OLE para comunicagdes de controlo de processo (OPC) [45].

Apresenta uma janela de autenticacdo e a area de administrador que permite a
gestdo de utilizadores, passwords, niveis de acesso e configuracdo de endereco de
email do servidor. Um mapa geografico com representacdo da localizagdo dos

sistemas é apresentado, com informacdo geral sobre estado dos alarmes.

Legend:

Figura 38 — Mapa do Galaxy Manager

Permite aceder a informacdo sobre os alarmes activados, ver o histérico de
alarmes, ter acesso a ferramentas de engenharia (graficos de tendéncia) e a
configuracdo de cabos. Oferece ainda o acesso a informacdo detalhada sobre os

sistemas que gere [46].
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Figura 40 — Janela de alarmes activos

SHAFT Power Systems

A SHAFT Power Systems disponibiliza, para a sua familia de produtos de controlo de
poténcia, o WinSite. O WinSite é um software baseado em Windows, desenvolvido
para a monitorizacdo e andlise de uma forma simples e rapida do estado de
equipamentos baseados nos modulos de supervisdo da SHAFT Power Systems
(ACM1D, CCU e NRC50). Fornece um modo de gerir eficientemente e

hierarquicamente os dados provindos dos equipamentos.

T ks s g

T Pt B memor

Figura 41 — SAFT WinSite
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O WinSite pode:

e Automaticamente estabelecer conexdes com equipamentos, de acordo
com as definicdes do utilizador, e colectar informacado principal de

estado do dito equipamento;

e Aguardar por comunica¢ées de outros equipamentos que podem enviar

automaticamente as mudangas no seu estado;

Lidar com conexdes do tipo:

e Local (RS-232/RS-485);

e Modem;

e TCP/IP (assumindo que o equipamento remoto estd dotado de um

sistema de comunicacgdes.

Fornece um mapa com as localiza¢gdes hierdrquicas de cada equipamento (a
que grupo pertencem, etc.) e permite a definicdo de tantos niveis de equipamentos
guantos os necessarios. Um gestor inteligente de comunicagdes é ainda capaz de se
conectar aos equipamentos e interromper o polling efectuado ao conjunto de

equipamentos presente na rede.

Executar um cendrio

O MapView mostra uma imagem onde os icones de equipamentos sdo colocados.
Quando um cendrio é executado, o WinSite estabelece a comunicagdo com o

equipamento apropriado e retorna a informagao do seu estado.

As visualizacbes sdo refrescadas de acordo com o estado do equipamento,

utilizando-se uma codificacao por cor simples que reporta:

e O estado da comunicacao;

e (O estado do equipamento em si.
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Quando o equipamento se desactiva, é possivel inspeccionar a lista de alarmes.
Se for necessario um diagndstico mais detalhado, o software de supervisdo (tal como
o WinSparc ou Winl1d3) pode ser lancado directamente do WinSite para a se

conectar ao equipamento.

Requisitos Minimos da Plataforma Windows

Para que o software possa ser instalado, sdo necessarios patamares minimos em

termos de suporte:

Sistema Operativo: Microsoft Windows NT4, Windows 98, Windows
2000 ou XP;

e Memodria RAM: 64 MB;

e Espaco em disco: 20 MB

e Monitor: SVGA com 256 cores;

e Uma porta série para comunicacbes de 19 200 baud (RS-232 ou

RS-485);

e Um modem para comunicacdao remota com equipamento;

e Interface Ethernet para comunicacdo através de rede TCP/IP;

O software suporta ainda trés linguas: Inglés, Espanhol e Francés. Tem trés

niveis de acesso implementados:

e Utilizador: Para operacgdes de leitura;

e Super Utilizador: Para iniciar um cenario;

e Administrador: Acesso completo para efectuar todo o tipo de

operacdes [47];
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EMERSON

A EMERSON disponibiliza, no seu ramo de gestdo de redes de energia, trés tipos de
software. O primeiro é o Emerson Network Energy Network (ENEC) que foi
desenvolvido para o mercado sul-americano. Trata-se de um produto para

monitorizacdo remota de sistemas de energia, sistemas de climatizacao, etc.

O ENEC fornece fungdes de supervisdao de uma rede de gestdo, utilizando a
Web. O ENEC é distribuido, escalar, facil de utilizar e oferece aos seus utilizadores o
total controlo sobre dezenas de equipamentos e sobre o seu sistema de alarmes. E
baseado em standards da industria tais como o Oracle, Java, HTML, SSL e Windows.

Suporta protocolos de comunicagio tais como o TCP/IP.
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Figura 42 — Envio de comandos

O ENEC pode satisfazer tanto um cliente que controle apenas cinco
equipamentos ou locais diferentes como clientes que controlem varias dezenas de

equipamentos. Permite a gestao de:

e Rectificadores e distribuidores de tensdo DC;

e Fornecedores de tensdo AC;

e Fornecedores de tensdo DC;

e Geradores;
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e Refrigeradores.

Caracteristicas:

Pode ser executado em qualquer plataforma e com qualquer interface Web. O
cliente ndo necessita de instalar qualquer tipo de software adicional além de um
navegador Web tal como o Internet Explorer ou o Mozilla para aceder a todos os

servicos do sistema.
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Figura 43 — Navegagao por mapas

Permite ser acedido a partir de qualquer parte do mundo através do seu
servidor WEB. Permite ser acedido ao mesmo tempo por varios utilizadores sem criar
conflito de gestdo ou no acesso a informacgdo ou equipamentos. O sistema pode ser
instalado em vdrias maquinas, permitindo a redundancia em caso de falha de uma
das maquinas. Neste caso, a maquina de reserva toma controlo sobre o sistema,
substituindo a maquina que falhou. Permite a comunicacdo com equipamentos de

outros fabricantes através de XML e TCP/IP para partilha de informac&o.

Em termos de seguranca o ENEC utiliza o protocolo SSL para garantir uma
ligacdo segura entre o equipamento e o servidor. A base de dados do sistema é
desenvolvida em Oracle DB. Esta base de dados permite a gestdo de um nimero
ilimitado de lugares e equipamentos. Os protocolos de comunicac¢do sdo tdo variados

como o IP, V24, Modem PSTN e GSM.

A gestdo do estado dos equipamentos é suportada por um processo de polling

aos objectos/equipamentos definidos na mesma. Os alarmes ou mudancga de estado
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dos varios equipamentos é automaticamente enviado para o ENEC. Com estas
informagdes o ENEC activa uma série de processos pré-definidos pelo administrador
do sistema, que podem englobar o envio de emails e SMS para o operador mais
proximo na arvore hierarquica. O objectivo principal é garantir que o alarme seja

tratado correctamente.

O ENEC apresenta a informacdo ao operador de forma instantanea e facil de
interpretar para que este possa actuar de forma rapida e eficiente, evitando o acesso
a informacdo secundaria desnecessaria. A pagina Web apresenta a informacdo de
estado e alarmes de uma forma simples e colorida para percepg¢ao imediata da

mudanca de estado dos equipamentos.
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Figura 44 — Navegagdo por arvore

E possivel ainda ver informacdo relativa a evolucdo de certos aspectos do
equipamento, tal como a tensdo ou a temperatura durante testes ou periodos de

tempo pré-definidos [48].

Figura 45 — EXMG

Outro produto da familia de produtos da EMERSON é o EXMG que foi
desenvolvido para gerir o equipamento da EMERSON Energy e Energy Site

Management (ESM). O sistema permite operagdes tanto a nivel local como a nivel
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remoto, permitindo a realizacdo de quase todo o tipo de operacdes directamente

sobre o equipamento, sem a necessidade de efectuar uma deslocacao ao local.

Aplicagbes

Gestor Base: Este gestor cobre a gestdo de alarmes, incluindo o atendimento

de alarmes e o envio de avisos ao utilizador/operador.

Gestdo de Desempenho: Esta aplicacdao fornece ao utilizador fungdes de

analise do estado dos equipamentos controlados.

Gestdo de Elementos: Esta aplicacdo permite configurar e controlar os
equipamentos através de operacdes tais como modificar valores, alarmes,

etc.

Gestdo de Configuracdo: Esta aplicacdo gere as configuragdes do préprio

EXMG, permitindo a gestdo de locais, equipamentos, etc.

Gestdo de Apresentagdo: Esta aplicagdo permite gerir a apresentac¢ao grafica

e a interface do utilizador.

Caracteristicas fundamentais:

e Aplicacdo Windows: A aplicacdao foi desenvolvida para ser executada

numa plataforma Windows;

e Solucdo Cliente/Servidor: A aplicacdo EXMG permite varios utilizadores
distintos ligarem-se a maquina em simultineo, acedendo a mesma

informacao gerida por um servidor de dados comum;

e Polling — EXMG suporta tanto operacdes de polling agendadas
automaticamente como manuais. Para o polling automatico ha
servidores de comunicagdo separados que fazem o poll simultaneo e
continuo de multiplos equipamentos, de forma a manter a informacao

na base de dados sempre actualizada;
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e Informagdo Centralizada — A EXMG oferece ao utilizador informagdo
instantanea sobre o estado e informacdo de alarme dos diferentes

equipamentos.

e Testes Remotos e Anadlise — Ao accionar um teste ou analise de
resultados num equipamento, pode-se analisar a tendéncia e evolugdo
de um determinado pardmetro numa maquina, possibilitando ao

operador inteirar-se da sua operacionalidade [49].

O terceiro produto da EMERSON para gestdo da sua rede é o Energy
Management Application (EMAS). Este software é um produto desenvolvido para
controlo e gestdo de sistemas de poténcia, sistemas de climatizacdo e produtos
relativos a solu¢des no campo da energia. O EMAS providencia fun¢bes de
supervisdo ao nivel da gestdo de rede e introduz grandes melhoramentos nas
actividades de manutencdo e disponibilidade da rede. O EMAS é um produto
baseado nos standards da industria (e.g., o HP OpenView e o HP-UNIX) para
assegurar um bom desempenho. Suporta protocolos de comunicagdo tais como o

SNMP, TCP/IP e X.25.

Figura 46 - EMAS

Baseado em HP-OpenView — O EMAS é baseado num standard popular na
industria de controlo, o HP Openview Network Node Manager, que apresenta uma
interface amigavel e conhecido. Utiliza uma aplicagdo para visualizagdo de

informacdo denominada de Wingz, muito conhecida no mundo Unix, para fazer a
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apresentacdo de informacdo relativa aos equipamentos. Utiliza um conjunto de
métodos de comunicacdo amplamente conhecidos, tais como o IP, v.24 e Modem,

etc., e, através de polling, faz a actualizacdo de todos os equipamentos.

Os Alarmes e/ou mudancgas de estado sdo automaticamente enviadas para o
EMAS. A informacdo sobre alarmes é automaticamente apresentada ao utilizador,
sob uma forma muito simples e eficaz, para que este possa filtrar rapidamente o que

necessita e actuar em conformidade [50];

Gamatronic

Outra companhia, a Gamatronic disponibiliza o Element Management System
(GeMSi). Este software providéncia a monitorizagdao em tempo real de alteragdes de
estado de até 400 unidades de controlo em diferentes localizacGes recebendo avisos
de notificacGes (e.g. alertas e alarmes) e enviando notifica¢es via email, telemoével

ou para o centro de controlo.

O GeMSi pode também ser utilizado para enviar comandos para varias
unidades. Mantém uma comunicacdo bidireccional com unidades, cartas de

interface e alimentadores (através de software de PSM).

O GeMSi permite a recepg¢do de actualizagdes de dados em tempo real de
sistemas de poténcia e controla-os de acordo com o estipulado nas configuracées. O
GeMSi usa uma estrutura hierarquica que providencia uma visao global sobre todos
0s equipamentos num mapa geral em que estdo representados os grupos de
equipamentos e alarmes activos (se for o caso). Neste mapa geral é possivel manter
as resolucdes e ver de uma forma mais proxima os equipamentos ou grupos de
equipamentos, de forma a poder monitoriza-los individualmente. Esta arquitectura

permite a observagao de todos os sistemas de poténcia de um determinado grupo.

Qualquer entrada detectada por controlador de UPS activa automaticamente
uma luz de alarme indicativa da gravidade e estado, além de uma mensagem de

alarme a especificar o problema. A luz de alarme aparece na caixa relativa a alarmes
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e no mapa, sob o equipamento com falha. E adicionada ao histérico de alarmes para

posterior analise.
Espido de Pardmetros

O software GeMSi pode ser configurado para servir como um espido de parametros
e levar a cabo uma extensa depuracdo de erros e investigar as condi¢Oes especificas
gue os provocam. Por exemplo, o GeMSi pode instruir uma das unidades de controlo
sob sua gestdao para amostrar num intervalo de tempo especifico um determinado
parametro e guarda-lo na sua base de dados. A informacdo pode entdo ser analisada

off-line e comparada com outros parametros obtidos.
Notificagdo de Pré-alarme

Em adicdo ao envio de alarmes quando os valores excedem os valores
recomendados, o GeMSi envia notificacGes de valores anormais, mesmo que estes
ndo ultrapassem os valores especificados para os alarmes. O GeMSi permite fazer a
amostragem de determinados valores ao longo do tempo para “aprender” qual a

gama de valores normais, estando alerta para flutuacdes fora dessa gama de valores.
Caracteristicas:
e Unidades AC, unidades DC e gestores de energia;
e Multiplos sistemas de gestdo debaixo da mesma plataforma;
e Indicadores em tempo real;
e Arquitectura para multiutilizador, com um esquema de seguranca;
e Historico de utilizadores e sistemas;

e Parametros e definicdes de pagina alterdveis para cada tipo de

utilizador;

e Plataforma NMS;
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e Notificagdes por SMS, email, pop-up, net message e mensagem audio;

e Notificacdo de alteracdo de estado;

e Lembrete automatico de manutencgdo;

e Navegador Web interno;

e Comunicac¢des por Modem, SNMP, PPP, SMS e HTTP.

MGE

A MGE apresenta o Enterprise Power Manager como ferramenta de controlo e
monitorizacdo de redes de UPS. Esta ferramenta utiliza a representacdo grafica
através de um navegador de Web para facilitar a supervisdo eléctrica do sistema. As
definicGes de visualizacdo das UPS podem ser alteradas a partir das definicdes mais
criticas do sistema. Os alarmes podem ser centralizados e transmitidos, se
necessario, através de email ou SMS. O histérico de funcionamento das redes de UPS
permite fazer uma gestao preventiva da rede. As manutenc¢des podem ser marcadas

e automatizadas.
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Figura 47 — Aspecto do Enterprise Power Manager

v

ApOs a sua instalacdo no sistema, o Enterprise Power Manager leva a cabo uma
inspeccdo da rede para descobrir todos os sistemas de UPS ligados, todos os

servidores a utilizar o Network Shutdown Module e outras unidades de gestdo de
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poténcia. O resultado é apresentado num layout configuravel, de acordo com o tipo

de UPS, localizagdo, estado, etc.

i Wl Fepew DUl D

v [0 s At oo ] Q=
MGE
S0 e e 1 ~ |
LS an - Lt
vy MKW baarron
i
S ininin
v 3
SO e
ettt
S
POSCACEP (0 e P cigd Y
MODUAFOSD  Commremarmtn s
SRS |
i
S e
it v e
o e o
Cormess et o et
e e iy P S
[ rrmnimeew | [ bemvmiges | [ soeviapreeenn ]
e imwme visie pa A v ) -1 - ] & [+ | Qe

Figura 48 — Aspecto do layout

Clicando no layout de uma UPS tem-se acesso a informacao detalhada acerca

dos parametros de operacdo e configuracdo numa janela dedicada. As arquitecturas

complexas constituidas por multiplas UPS podem também ser facilmente geridas e

controladas. Pode-se ter acesso a detalhes de relatdrios estatisticos, protocolos de

seguranca adoptados (SSL) e gestdo de varios niveis de password (administrador,

utilizador, etc.).
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Figura 49 — Apresentacgdo grafica de uma UPS

Jorge Costa Lopes

85






3 Analise de Requisitos

Este projecto insere-se numa encomenda especifica de um cliente da EFACEC
Sistemas de Electrdnica, S.A. para um produto ou familia de produtos da linha

Efapower.

O cliente deseja adquirir um servico que permita a monitorizacao e controlo
remoto de um ou mais CIB da EFACEC. A EFACEC Sistemas de Electrdnica possui ja
um servidor que disponibiliza estas funcionalidades, que foi construido sobre o

sistema operativo Linux.

Algumas das caracteristicas deste servidor existente vdo de encontro as
necessidades do cliente, mas hda, contudo caracteristicas adicionais que ndo estdo
disponiveis. Neste capitulo serd explicitado o conjunto e caracteristicas que este
produto tem e quais as novas funcionalidades que se pretendem implementar. Serd
apresentado o conjunto de requisitos/funcionalidades que o novo produto deverd
apresentar. A informacao detalhada relativa aos componentes fisicos do sistema tais
como os bastidores CIB, PSM e SNMP ¢é apresentada num capitulo posterior

denominado de Descricdo do Suporte Fisico.

3.1 Plataforma Existente

A EFACEC - Sistemas de Electrdnica, ramo de Sistemas de Alimentacdo, desenvolveu
um conjunto de produtos na gama de fornecimento de energia ininterrupta, entre os
quais se destacam os Carregadores Industriais de Baterias (CIB), com capacidade
para fornecer grandes quantidades de energia, e as Unidades de Alimentacdo
Ininterrupta (UPS) para fornecer menor quantidade de energia durante periodos de

tempo mais curtos.

O controlo de um CIB é efectuado através de um controlador embutido no
bastidor denominado PSM que monitoriza e faz o controlo directo sobre o disparo
dos tiristores, tensGes maximas e minimas admissiveis, etc. Este dispositivo tem uma

interface com o exterior através de um LCD e respectivos botdes de comando para
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gestdo local e de ligacGes via RS-232 e via linha telefénica (PSTN ou GSM) para

controlo remoto. Este PSM pode ser acedido através de Telnet, SNMP e inclui um

webserver embutido.

A EFACEC - Sistemas de Electrénica, S.A. desenvolveu, em conjunto com esta

linha de produtos, um servidor de paginas Web externo denominado Efapower

WebServer. Trata-se de um PC com o sistema operativo Linux onde foi instalado e

desenvolvido um webserver especializado. Este webserver estd concebido para se

ligar a vdrios CIB e permitir o seu controlo e monitoriza¢do. E ainda possivel guardar

os dados destes dispositivos numa base de dados.

Especificando as fungbes deste webserver temos:

Ligacdo através de Ethernet 10/100 Mb/s;

Ligacdo por Telnet;

Ligacao por SNMP;

Envio de notificacOes de alarmes por correio electrénico;

Sistema de validagdo de utilizagdo com varios niveis de acesso;

Gestdo de utilizadores;

Gestdo de grupos de utilizadores;

Registo de acessos ao servidor;

Gestdo de grupos de equipamentos (adicdo/remocdo);

Acesso a valores de medidas por componente;

Histérico de medidas e alarmes dos varios componentes;

Sindptico configuravel,

Sinéptico por CIB;
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e Actualizagbes de valores em tempo real;

e Monitoriza¢do e controlo de rectificadores, baterias e entradas/saidas

auxiliares;

e Definicdo de parametros de funcionamento para cada componente.

3.2 Requisitos/Funcionalidades

O Efapower WebServer apresenta muitas caracteristicas operacionais validas para a
maioria dos clientes, mas ndo esta preparado para redes que nao possuam ligacdes
de 10/100 Mb/s. Alguns clientes possuem redes de telecomunicaces mais antigas e
ainda utilizam modems analégicos. De forma a adaptar o produto as limitacdes
destes clientes, a conexdo através de modem analdgico devera passar a ser

suportada.

Outro requisito é o sistema operativo onde o servidor é disponibilizado. O
cliente deseja que o webserver seja executado em sistemas operativos Microsoft
Windows. Esta questdao obriga a desenvolver uma aplicacdo para plataformas

Windows.

Neste capitulo descreve-se a melhor solugdo técnica possivel para um servidor
deste tipo para os CIB da EFACEC — Sistemas de Electrdnica, S.A. A solugdo serd
especificada sobre o ponto de vista dos tipos de ligagdes que devera possuir,
protocolos suportados, seguranca, funcionalidades, solu¢cbes de engenharia e

expansoes possiveis.

A solucdo serd dividida por tipo de equipamento a suportar, e tendo em conta

a arquitectura de rede em que estara instalada.

Tabela 4 — Requisitos gerais do webserver

RJ45 (10/100 Base-T) Interface Ethernet
Ligagées RS-232/422/485 Interface Série

Wi-Fi Interface Wireless

GSM Interface GPRS
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ARP
FTP
IP/ICMP
DNS
SMTP Com e sem autenticacao
DHCP Cliente e servidor
NTP Cliente
PPP Cliente e servidor
Protocolos PPPoE Cliente e servidor
TCP
UDP
SSL Versao2e3
TLS Versao 1
RFC-2217 Suporte Telnet
SSH Versaole?2
Telnet
HTTP
HTTPS
SNMP Versaole?2
Username e Password Autenticacao
HTTPS Ligagcao segura
SSLv2 ev3
Seguranca TLS vl
3DES
RC4
Filtragem de IP Firewall
SCP
Funcionalidades | Alertas Email/SMS/Pager/ Trap SNMP
Niveis de acesso 3 Niveis
Gestdo de Utilizadores
Gestdo de Grupos Cada grupo refere-se a um nivel de
acesso
Gestdo de Equipamentos | Adicdo/remocdo de equipamentos
Histdrico Medidas/Acessos/Alarmes
Webserver
Grdficos Sinéptico Configuravel
Actualizacdo de valores Em tempo real
Configuracao de | Alteracao do aspecto pelo
Webserver administrador
Tensao
Baterias Corrente
Monitorizagdo Temperatura
“Rectificadores """ Tensao™ ~~~ "~ TTTTTTTTTTTTTTTTTTTTT
Corrente
'Alarmes " |Porprioridade 7
Histdrico Base de dados SQL
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Meméria | | Webserver
Ficheiros de | CIB
Configuracao UPS
Expansado Horizontal Inserir tipos de componentes
Expansdo Expansao Vertical Inserir componentes do mesmo tipo
Integracdo com SCADA Sistema de controlo e
monitorizagao
Corrente/tempo
Tensdo/tempo
Graficos de desempenho | Temperatura/tempo
Engenharia Descarga/tempo
Recarga/tempo
- Grafico de previsibilidade |-Descarga/tempo """~ Tt
Recarga/tempo
“Guia deprocedimentos ~ " | Alertas de possiveis resolucoes para |
problemas que surjam

Esta tabela engloba, de uma forma geral, todas as funcionalidades que o
webserver genérico deveria ter. Contudo, serd necessario particularizar para cada
tipo de ligacdo especifico e para cada tipo de equipamento, pois, desde logo, ha

diferentes requisitos em jogo.

Por exemplo, faz sentido implementar um mddulo de expansdo do servidor
para que se possa ligar a uma rede Wi-Fi (wireless) para controlo e monitorizacdo de
uma UPS. Este tipo de equipamento ndo costuma ser vital e as questbes de
seguranca habitualmente colocadas pelas redes Wi-Fi ndo sdo problematicas. Além
disso, e porque as UPS se encontram muitas vezes em escritorios e outros lugares
confinados, a questdo da utilizacdo de tecnologia wireless faz todo o sentido. Com a
expansao deste tipo de redes, é natural que venhamos a verificar um aumento do

numero de produtos que disponibilizem este meio de conexao.

Contudo o Wi-Fi ndo faz sentido quando se fala de monitorizacdo e controlo de
CIB. Este tipo de dispositivo encontra-se em locais remotos e no exterior onde
apenas uma rede por cabo pode chegar. As ligacdes de GSM permitem ligacGes sem
fios mas ainda nao estdo disponibilizadas neste tipo de equipamentos da EFACEC.
Além disso a questdo da seguranca € vital. Estes sdo equipamentos sdo criticos para

os sistemas que alimentam, ndo se podendo correr riscos de quebra de segurancga.
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Assim, é natural que nem os fabricantes, nem os clientes optem pela utilizacdo, de

Wi-Fi neste caso mesmo quando esta esta disponivel.

3.2.1 Protocolos Utilizados pelo CIB da Efapower

Um CIB engloba, normalmente, dois mddulos: o PSM e o SNMP. O mddulo PSM,
enquanto controlador, tem uma saida de dados RS-232 (interface série) e o médulo
SNMP tem uma interface Ethernet e disponibiliza os dados via SNMP. A estrutura em

que estes dados sdo disponibilizados é descrita de seguida.

3.2.1.1 Interface Série

A comunicacdo série PC-PSM é realizada sobre um protocolo que define um conjunto

de mensagens passiveis de serem trocadas.

Todas as mensagem sdo compostas por:

e Um byte que identifica o tipo de mensagem;

e Dois bytes que indicam o comprimento da zona de dados da

mensagem;

e Opcionalmente, n bytes de dados que formam a zona de dados da

mensagem,

e Dois bytes de CRC — Cycle Redundancy Check -(byte menos significativo

primeiro).

Segue-se o esquema da sintaxe referida:

TIPO | CPmsb | CPlsh DADOS CRClsh |CRCmsb
\_"\r'_’l . » A
Byte Comprimento Vardvel

Figura 50 — Trama geral do protocolo EFACEC
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A Unica excepgdo a este formato é a mensagem NACK (Not Acknowledge), em
gue a zona de dados da mensagem tem comprimento fixo (1 B) e, portanto, os dois

bytes (2 B) que indicam o comprimento da zona de dados ndo existem.
3.2.1.2 Interface Ethernet

A comunicacdo via interface Ethernet é efectuada sobre SNMP (Simple Network
Management Protocol). O SNMP é um standard largamente utilizado para gestdo
remota de dispositivos de rede (routers, bridges, etc.), que é baseado num modelo
gestor/agente simples (simple), uma vez que o agente requer pouca complexidade
de software. Por esta razdo, este protocolo é utilizado para comunicar com vdarios
dispositivos de hardware desenvolvidos pela EFACEC S.E., neste caso o mddulo

SNMP ligado ao PSM.

O moéddulo SNMP existente no CIB implementa o protocolo SNMPv1, cujas

caracteristicas sdo agora explicitadas.

O Protocolo SNMP utiliza cinco tipos basicos de mensagens:

e Get (operacdo de leitura);

e Get next (operac¢do de requisicdao do valor seguinte);

e Set (operagdo de escrita);

e Trap (operacdo assincrona de envio de notificagdes/alarmes por parte

do dispositivo);

e Get-Response (mensagem enviada ao gestor com a informagdo

requerida ou, em caso de falha, o cddigo de erro associado).

Todas estas mensagens partilham a seguinte estrutura de mensagem:

Cabecalho PDU

Figura 51 — Cabecalho da mensagem SNMPv1

Elementos constituintes do cabecalho:
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Versao — Versao do SNMP utilizado, no caso deste projecto Versao 1;

Comunidade — Define o acesso para um grupo/comunidade de NMS. Este

campo é utilizado como uma forma basica de autenticagdo

Estado/Indice| Objecto 0 Objecto 1 Objecto n
Erro Valor 0 Valor | Valor n

Tipo D

W

Mapecamento Variaveis
Figura 52 — Elementos constituintes PDU SNMPv1

Elementos constituintes da Protocol Data Unit (PDU):

Tipo PDU — Identifica o tipo de unidade de protocolo;

e Request ID — Associa os pedidos SNMP com respostas;

e Error status/index - Somente a operagdo response define este campo,
indicando o nimero de erros e o objecto que os causou. Nos outros

tipos de mensagens este campo é nulo;

e Mapeamento Varidveis — No campo de dados da PDU os objectos sdo
associados aos seus valores correntes. Associa um dado objecto com o
seu valor actual. Nos tipos de mensagem Get/GetNext o valor é

ignorado;

Todas as mensagens contém o mesmo formato de PDU, com a excep¢do da

mensagem trap.

Objecto 0 | Objecto | Objecto n

Empresa | Enderego lipo Codigo Relogio Valor 0 Valot | Valor

s

Mapeamento Varidveis
Figura 53 — Trama Trap SNMP v1

Elementos constituintes da PDU:

e Empresa - Identifica o tipo de objecto gerido responsavel pela criacdo

da trap;

94 Jorge Costa Lopes



Monitorizacdo Integrada para Sistemas de Alimentacgao Distribuidos

Enderego do agente - Indica o endereco do objecto gerido responsavel

pela criacdo da trap;

e Cddigo trap genérico - Indica um ou mais tipos de trap genéricos;

e Reldgio - Indica o tempo que decorreu entre a ultima reiniciacdo da

rede e a criagdo da trap;

e Mapeamento Varidveis - Campo de dados da PDU onde os objectivos
sdo associados aos seus valores actuais. A implementacao do protocolo
SNMP foi realizada com o apoio da biblioteca synapse que fornece as

funcBes e mecanismos necessarios ao funcionamento deste protocolo.

MiB

Uma MIB é uma base de dados organizada de forma hierarquica que contém, um
conjunto de informacdes de gestor de um conjunto de recursos, assemelhando-se a

uma estrutura de dados encapsulada.

Esta estrutura de dados representa todos os valores que poderdo ser acedidos
através do protocolo SNMP, sendo constituida por objectos de gestdo (objectos MIB)

gue comportam uma ou mais instancias de objectos, que representam variaveis.

Existem dois tipos de objectos MIB, escalares e tabulares. O primeiro tipo
refere-se a uma Unica instancia, enquanto que o Ultimo representa uma tabela de

multiplas instancias.

Um identificador de objecto identifica somente um objecto MIB na hierarquia
MIB. A hierarquia MIB pode ser descrita como sendo uma drvore com uma raiz sem
nome definido, cujos niveis sdo definidos por diversas organiza¢des. Os niveis de
topo pertencem a organizacdes que definem standards, enquanto que as de mais
baixo nivel podem derivar destas e implementar as varidveis necessarias ao seu
funcionamento, ou entdo, derivar de um nd experimental se ndo obedecerem a

gualquer standard.
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3.2.2 Monitorizagao e Controlo por SNMP

Serd adoptado um gestor de agentes de SNMP, seguindo a filosofia de gestdo de
redes de pacotes implementada OpenView NNM da HP e aproveitando os agentes
de SNMP ja instalados em cada PSM e SNMP. Este gestor de agentes de SNMP sera
responsavel por manter um registo actualizado do nimero de componentes ligados

em rede e por monitorizar o seu correcto funcionamento.

A solucdo a adoptar devera ainda integrar informagdes Uteis das MIB de SNMP
(tais como identificacdo da maquina, medidas e estados) na base de dados da
aplicacdo. Estes dados estardo disponiveis para o utilizador através da execucdo de
pedidos especificos de valores da base de dados ou de actualizagdes automaticas,
sendo os valores resultantes mostrados nas paginas disponibilizadas pelo webserver

integrado na aplicacgdo.

Deverd ser possivel, através do servidor Web embutido, ter acesso ao estado
de cada maquina na rede e ao registo de alarmes. Cada alerta de alarme ou falha na
deteccdo de um componente da rede deverd desencadear um o conjunto de
procedimentos configurados pelo utilizador/administrador do sistema. Neste grupo
de procedimentos podem figurar alertas para um determinado endereco de correio
electrénico, traps de SNMP, alertas por SMS, alertas sonoros, graficos para o

operador local da maquina de gestao, etc.

A prépria aplicagdo desenvolvida deverd ter um agente de SNMP incorporado
para poder ser integrada num sistema mais vasto de rede, com um gestor de rede de

hierarquia superior ou para um acesso simples a sua identificacdo e dados.

3.2.3 Hierarquia do Sistema

Neste ponto sera apresentada, de forma esquemdtica, a hierarquia do sistema a
implementar, nomeadamente quais os dispositivos que se interligam e quais os

niveis a que pertencem.
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Sistema Integrado
PC Remoto de Manitorizagdo PC Remala

Ethernet

RS232

Efacec
WebServer

.

o RS W m
Ro232 —ShAR RSTIZ SNMP
] |
PSM PSM
RS232

: |

ClB

Figura 54 — Hierarquia de liga¢des

3.2.4 Tipos de Ligagoes Possiveis no Servidor

Para se definir a arquitectura a adoptar para o servidor é necessario estipular
os tipos de ligacdes previstas. O servidor pode receber dados dos CIB, através das

seguintes interfaces:

e Interface de Ethernet proveniente do médulo SNMP (RJ45);

e Interface Dial-Up proveniente de modem analdgico externo (RJ11);

e Interface série RS-232 proveniente directamente do mddulo PSM (Porta

COM);
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Assim, em termos esquematicos, teremos:

Efapower Modem RS232—
PSM Analdgi |
RS232
Modem |
Analogico
Efapower
S e e
Efapower A : '
CIB
Efapower SNMP

Figura 55 - Liga¢Oes de entrada possiveis para o servidor

Em termos de saida de dados teremos o mesmo tipo de ligacGes que para as
entradas. Como iremos ver mais a frente nesta tese, a opcao da ligacdo Wi-Fi
(wireless) foi deixada propositadamente de fora no caso do servidor de CIB. Essa

opcao apenas seria considerada em servidores dedicados a UPS.

3.2.5 Suporte para Ligagdo Série

As caracteristicas que o servidor devera suportar dependerao do tipo de ligagdo que
se efectue ao dispositivo, uma vez que esta definira quais os protocolos suportados.
A ligacdo série (ou porta COM) através de um conector RS-232, permitird ligar
localmente ao servidor e servira para efectuar configuracdes do préprio servidor.
Esta ligacdo é limitada em termos de protocolos suportados, aplicacdes e seguranca.
A opcdo de webserver ndo estara disponivel, uma vez que esta utiliza o protocolo

HTTP, apenas disponivel para a interface Ethernet.

Figura 56 — Conector RS-232
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Ligacdo Série:

Protocolo de Rede:

- TCP;

- UDP;

Protocolos de seguranca:

- SSLversao 2 e 3;

- TLS versao 1;

Configuracdo:

- Telnet

Esta ligacdo apenas permite aceder a ferramenta de configuracdo Telnet do
servidor para configuracdo ao nivel do IP, mascara e gateway, definicdo de servidor

de emails, correio electrdnico de clientes, etc.

3.2.6 Suporte para Conexao de Dial-up

Para iniciar uma conexao de dial-up através de um modem analdgico sera necessario
implementar um protocolo PPP para ligar a aplicacdo a um servidor de PPP. Esta
conexdo dotara a aplicacdo de uma conexdao com suporte TCP, necessdrio para a

implementac¢do do protocolo de gestao SNMP.

A mesma légica de ligacdo é necessdria para os equipamentos a ser
monitorizados, caso estes ndo estejam dotados de uma interface Ethernet. A ligacdo
através de um modem torna-se, assim, fundamental para assegurar a conectividade

deste tipo de equipamentos ao sistema de gestao e controlo remoto.

3.2.7 Suporte para Ethernet

O tipico esquema de ligacdo deste servidor sera feito através de interface Ethernet,

pelos terminais RJ45 (ligacdo 10/100 Base-T).
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Figura 57 — Conector RJ45

Nos esquemas seguintes apresentam-se exemplos dos tipos de ligagcdes que a

aplicacdo Web (Efapower WebServer) tera de suportar.

&

PC Acesso Remoto

Ethernet ’
EFAPOWER Ethernet :

Ethernet

WebServer

PC Acesso Remoto

Firewall

Ethernet RS232

‘ Ethernet—
Ethernet
\

PC Acesso Local Sistema Integrado de Monitorizag&io

IS

PC Acesso Remoto

Figura 58 - Ligacdo por Ethernet

No primeiro caso, dois CIB ligam-se a Internet por intermédio de um hub. A
aplicacdo Web disponibiliza ligacdo local (Porta COM) para operagbes de
configuracdo e manutencdo (através de Telnet) e disponibiliza os servigcos de SNMP,

servidor de HTTP, envio de Emails, etc. através da interface Ethernet.

No segundo caso, parte-se do principio que a infra-estrutura do cliente apenas
suporta a linha telefénica comum, com conectores RJ11, e que a conexao a Internet

se devera efectuar via modem. O servidor deverd suportar ndo s6 modem Dial-Up
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(faixa estreita com acesso através de PPP, recorrendo a TCP/IP), mas também

modem Digital Subscriber Line (DSL) (faixa larga com acesso por PPPoE).

—RS232
@ @—Ethemet
Modem Analégico PC Acesso Remoto
thernet.
Linha Analogica %
PC Acesso Remoto

Modem Analégico

Firewall
Linha Apalogica EFAPOWER
é WebSefver
Ethernet
¢ Modemjﬁalégico RS232 eme
a -RS232

Ethernet
Sistema Integrado de Monitorizagdo

PC Acesso Local

]

PC Acesso Remoto

Figura 59 - Ligacao por linha telefénica comum.

Assim, é possivel definir as caracteristicas e encadeamento das varias camadas

de protocolos que este servidor deverd suportar através da interface Ethernet.

Ligacdo Ethernet:

Protocolo de Rede:

- IP/ICMP;

- DHCP;

- PPPOE;

- PPP;

- TCP;

- UDP.
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Protocolos de Seguranca:
- SSLversao2e 3;
- TLS versdo 1.
Configuracdo:
- Telnet;
- SSH.
Protocolos de Aplicacbes:
- SMTP;
- NTP;
- HTTP;
- HTTPS;
- FTP;
- ARP;
- SNMP;
- DNS.

Segundo o modelo Open Systems Interconnection (OSl) resulta:

Tabela 5 — Modelo OSI

Aplicacao HTTP, HTTPS, SMTP,
DNS, ARP, SNMP, SSL,
Telnet, SSH, TLS
Transporte TCP, UDP

Rede IP (IPv4, 1pv6), ARP, ICMP
Ligagdo Ldgica | Ethernet, PPP, PPPoE
Fisica Modem, RJ11,RJ45
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3.2.8 Suporte para Wi-Fi

O suporte para Wi-Fi, previsto nas caracteristicas gerais, € mais adequado par UPS. A
utilizacdo e implementacdo deste suporte apenas fard sentido para o mercado de
UPS, uma vez que a fraca seguranca das redes Wi-Fi colocam em causa a sua

utilizagao em CIB.

Com mais de dez milhdes de placas de interface vendidas, a norma IEEE
802.11b - mais conhecida pela designacao Wi-Fi (wireless fidelity) - transformou-se
num padrdo muito popular no inicio do século XXI. No entanto, as especificacbes
802.11b sdo insuficientes para assegurar uma boa interoperabilidade entre
produtos. Este aspecto é da responsabilidade da Wireless Ethernet Compatibility
Alliance (WECA), que é dona da marca de interoperabilidade Wi-Fi e em relacdo a
qual assegura a certificacdo e a promogdo. Mesmo assim, um grande numero de
empresas ainda continua renitente em adoptar este padrdo devido as questdes de

seguranca associadas as redes Wi-Fi internas.
3.2.8.1 Seguranca

Normalmente, sdo propostas trés técnicas de seguranca: (i) através do identificador
de rede; (ii) através de senha; e (iii) através da restricdo de acesso por verificagdo
do endereco MAC. Estas técnicas ndo utilizam qualquer tipo de encriptacdo e uma
simples escuta passiva permite quebrar a protecc¢do. Isto é bastante facil e pode ser

efectuado mesmo a distancia se forem utilizadas antenas direccionais [22].

O primeiro protocolo de seguranca adoptado no dmbito das redes sem fios que
conferiu no nivel de ligacdo légica um patamar de seguranca semelhante ao das

redes por cabo foi o Wired Equivalent Privacy (WEP).

Este protocolo, muito usado ainda hoje, utiliza o algoritmo RC4 para encriptar
0s pacotes que sdo trocados numa rede sem fio e, assim, tentar garantir
confidencialidade aos dados de cada utilizador. Além disso, utiliza-se também a
CRC-32 que é uma funcdo de deteccdo de erros que ao fazer o "checksum" de uma

mensagem enviada gera um ICV (Integrity Check Value) que deve ser conferido pelo
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receptor da mensagem, no intuito de verificar se a mensagem recebida foi

corrompida e/ou alterada no meio do caminho [21].
Os principais defeitos do protocolo de seguranca Wired Equivalent Privacy sao:
e adimensdo do vector de iniciacdo é demasiado curta;
e aunido do vector de iniciacdo e da chave de encriptagao nao é boa;
e 0 mecanismo de encriptacdo RC4 apresenta chaves fracas.

Os dois primeiros defeitos permitem a desencriptacdo dos pacotes sem
conhecer a chave de encriptacdo. As chaves fracas do RC4 permitem chegar a chave
de encriptacdo - para isso, basta “escutar” o trafego durante tempo suficiente.
Existem, assim, varios pontos fracos para atacar que sdo explorados pelos softwares
de cracking (Aisnort e Wepcrack, entre outros) disponiveis na Web. O WEP possui
ainda outra falha de peso - o sistema de autenticacdo por pacotes. Como se baseia
numa assinatura do pacote por segmentacao linear, é facil forjar um pacote forjado

partindo de um pacote encriptado e bem formado [22].

Um outro protocolo de seguranca existente no dmbito das redes Wi-Fi é o WPA
(Wi-Fi Protected Access ). E um padrdo internacional para aplicagdes que usam
comunicac¢Ges sem fio. O seu propdsito é aumentar o nivel de seguranca das redes
actuais e futuras. WPA é uma solugao que pretende ultrapassar as vulnerabilidades
conhecidas do seu antecessor WEP e inclui ja algumas caracteristicas do protocolo
802.11i (que estava em desenvolvimento quando o WPA foi langado). Este protocolo
também utiliza o algoritmo RC4, porém agora com algumas melhorias em relacdo ao

WEP. Estes melhoramentos incluem:

e 802.1x / Extensible Authentication Protocol (EAP) que prevé a autenticacgio

do utilizador. Este padrdao é composto por trés elementos:
e O solicitante — o utilizador ou cliente que quer ser autenticado.

e Um servidor de autenticagdao — um sistema de autenticagao.
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O objecto que dd a autenticagdo — um dispositivo que age como
intermediario entre o solicitante e o servidor de autenticacdo. Normalmente

esse dispositivo é o ponto de acesso — Acess Point (AP);

Temporal Key Integrity Protocol (TKIP) é um protocolo derivado do 802.11i
que tenta resolver as vulnerabilidades conhecidas do WEP na area de
encriptacdo de dados. Especificamente, o TKIP conserta a falha de seguranca
da reutilizacdo de chaves que acontece no WEP. E composto por trés tipos de

componentes:

= Uma chave de 128 b que é compartilhada tanto pelo cliente

como pelo ponto de acesso.
= O endereco MAC do dispositivo cliente.

= Um vector de iniciacdo de 48 b que descreve o nimero de
sequéncia de um pacote. Esta combinacdo garante que os

varios clientes usam chaves diferentes;

Um vector de iniciagdo maior (48 b contra os 24 b usados no WEP) para

reduzir as hipoteses de reutilizar as mesmas chaves de encriptacao;

Algoritmo de verificacdo de integridade de mensagens para ajudar a proteger

a integridade dos dados transmitidos.

Alguns dos beneficios do WPA em relacdo ao WEP s3o:

Aplicagdo de um forte controlo de acesso a rede através de autenticagdo

mutua (entre clientes e AP);

Adopgdo de chaves dinamicas no TKIP para estabelecer uma melhor gestao

de chaves (evitando chaves duplicadas);

Reforco da integridade dos dados através do algoritmo de verificacdo de

integridade de mensagens.
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Problemas encontrados no WPA:

- Apesar de ser mais dificil, persiste o risco de quebra da encriptacdo do TKIP;

Actualmente a prova da confiabilidade e robustez do WPA permanece uma

incégnita [28].

Entretanto surgiu o WPA2, com o objectivo de conferir maior seguranca as
redes wireless do que as oferecidas pelos protocolos WEP e WPA. Os protocolos WEP
e WPA utilizam o algoritmo RC4 para encriptacdo de dados que oferecia o nivel de
seguranca adequado. Um novo algoritmo foi usado para o protocolo WPA2, o
Advanced Encryption Standard (AES). A especificacdo deste protocolo inclui muitas

caracteristicas do IEEE 802, sdo elas:

e Temporal Key Integrity Protocol (TKIP): para manter o suporte a
dispositivos mais antigos, o 802.11i escolheu o TKIP para padrdo de

encriptacao (o mesmo do WPA);

e Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol (CCMP): o 802.11i inclui outro padrdo conhecido como AES-

CCMP, que requer uma implementacdo em hardware para operar;

e Wireless Robust Authentication Protocol (WRAP): este protocolo utiliza
o algoritmo de encriptagdo AES em conjunto com outro modo de

operagao para lidar com encriptacdo e integridade;

e Integridade da mensagem: é aplicado um algoritmo de integridade dos

dados robusto - Michael Message Integrity Check (igual ao WPA);

e Autenticagdo mutua: o 802.11i usa o 802.1X/EAP para autenticagdo do
utilizador (igual ao WPA); O protocolo 802.11i tem todas as vantagens

descritas no WPA.

Adicionalmente, o WPA2 oferece uma encriptacdo forte através da

implementacdo do AES. A Unica desvantagem conhecida deste protocolo é a
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necessidade de actualizar o hardware, para que o algoritmo AES possa ser

implementado [28].

3.2.8.2 Hardware

Para dotar o servidor da capacidade de se ligar a uma rede Wi-Fi, é necessario, além
de instalar médulos de expansdo para rede Wi-Fi (software), adicionar uma placa

com um receptor Wi-Fi.

Figura 60 — Adaptador de rede PCI com tecnologia Wi-Fi

3.2.9 Aplica¢oes Disponibilizadas

Ao nivel das aplica¢des, o servidor deverd disponibilizar um servigco sobre HTTP que
garanta a monitorizagao e controlo em tempo real sobre os componentes do sistema
que supervisiona. Em termos gerais, devera disponibilizar paginas compativeis com a
maioria dos navegadores Web disponiveis no mercado actual e fazer uso das mais
recentes tecnologias que permitam implementar uma troca de dados em tempo real

de forma segura.

Deverd, assim, possuir as seguintes caracteristicas:

e Sistema de autentica¢do dos utilizadores com varios niveis de acesso;

e Gestdo de utilizadores;

e Gestao de grupos de utilizadores;

e Registo de acessos ao servidor;

e Gestdo de grupos de equipamentos (adicdo/remogio de

equipamentos);
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e Acesso a valores de medidas por componente;

e Histoérico de medidas e alarmes dos varios componentes;

e Sindptico configuravel;

e Sindptico por CIB;

e Actualizacdes de valores em tempo real;

e Monitorizacdo e controlo de rectificadores, baterias e de

entradas/saidas auxiliares;

e Definicdo de parametros de funcionamento para cada componente.

Além destas caracteristicas, o servidor deverd igualmente dispor de software
gue faca a recepcao de dados, tanto por RS-232 como por SNMP, tratar a informacao
e armazena-la numa base de dados. Esta base de dados poderd ser acedida pela
aplicacdo Web, via Telnet (ligacdo local e remota) e SNMP. Devera incluir software
que faca a monitorizacdo dos valores que recebe e lance alertas através de correio
electrénico, traps de SNMP, SMS e/ou pager para o operador responsavel pelo

equipamento e/ou administrador do sistema.

Podera ter, como moddulos opcionais, software para andlise dos dados
guardados na base de dados (andlise de desempenho, analise de carga/descarga das
baterias, etc.) assim como guias interactivos de resolucdo de problemas que possam

vir a afectar um CIB.

A arquitectura a adoptar pelo sistema deverd ser modular de forma a torna-lo
versatil e expansivel em termos de caracteristicas. Devera ser facil e simples adaptar
o sistema as necessidades e requisitos de cada cliente, evitando alterar o cddigo
fonte do nucleo do servidor. Esta caracteristica trard ainda vantagens no que diz
respeito ao desenvolvimento futuro do sistema e a integracdo com sistemas mais

vastos de monitorizacdo integrada de equipamentos distribuidos.
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4 Descricao do Suporte Fisico

Para facilitar a compreensao plena do objectivo desta aplicacdo, serd importante
conhecer as caracteristicas dos modulos de hardware que compdem um CIB. Segue-

se entdo, uma descri¢do introdutéria desse mesmo hardware utilizado.

4.1 Bastidor CIB

O armdrio técnico CIB constitui, em associacdo com uma bateria um sistema de
alimentacdo ininterrupto, permitindo aos equipamentos ligados obter uma
alimentacdo CC (Corrente Continua), insensivel as diversas perturbacdes que possam
ocorrer na rede de alimentacdo. Este bastidor reline como principais caracteristicas,

uma topologia modular e de facil acesso.

Figura 61 — Bastidor Efapower CIB S 48/34 x 34
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4.2 Modulo PSM

O Moddulo PSM é uma unidade de comando e supervisdo, que permite a

monitorizacdo remota do CIB no local, utilizando uma porta de comunica¢des RS-232

e uma linha telefénica (PSTN ou GSM).

O microprocessador incluido nesta unidade assegura as seguintes fungoes:

Gestdo e supervisao geral do sistema;

Geracdo de alarmes e sinalizagGes por relés;

Possibilidade de obter no display medidas analdgicas:

Correntes (a entrada do rectificador; carga/descarga bateria; de saida);

TensOes (a entrada bypass; Bateria; a saida do inversor);

Temperatura (Bateria; Ambiente);

Frequéncia (Entrada; Inversor);

Poténcia (Saida em kW e kVA);

Factor de pico (corrente de entrada e de saida);

Célculo do tempo de autonomia da bateria em func¢do da carga;

Disparo de Proteccdes Eléctricas;

Vigilancia do estado dos fusiveis e disjuntores;

Vigilancia da qualidade da tensdo de saida;

Comando do interruptor estatico;

Possibilidade de desligar a UPS por telecomando (para situacbes de

emergéncia);
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e Memorizagdo dos ultimos 255 eventos incluindo a data e hora [5].

Figura 62 — Mddulo PSM

4.2.1 Menus Disponiveis

Tendo em conta que aplicagdo devera desempenhar as mesmas fun¢des que podem
ser desempenhadas através de um teclado, é importante referir quais os dados
disponibilizados no ecra de cristais liquidos existente no PSM e a sua respectiva

disposicao.
-
- vde Ide  Ibat
54.5 5.6 -1.5
Flutuante Descarga
2000-058-30 11:57:33

Figura 63 — PSM vista inicial

»Medidas do rectif.
Medida=z da bateria
Medidasz de temp.

Autonomla
T

Figura 64 — PSM Menu Principal
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Figura 65 — PSM Menu Edigdo de Parametros
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De acordo com as necessidades dos clientes, algumas sec¢des do menu podem
ser desactivadas. Caso ndo existam limitacGes, sdo estes os elementos disponiveis

através do ecra:

e Medidas do rectificador;

e Medidas da bateria;

e Medidas de temperatura;

e Autonomia;

e Parametros;

e Alarmes actuais;

e Histdrico;

e Apagar histdrico;

e \er estados;

e Comandos;

e Configuracao.

4.3 Modulo SNMP

O moddulo SNMP que permite disponibilizar os dados da unidade de supervisdo
(PSM) anteriormente descrita através de uma rede IP. No caso de equipamentos sem
PSM, o adaptador SNMP dispbe de entradas e saidas livres que podem ser utilizadas
para ligar directamente ao equipamento a monitorar. O adaptador baseia-se num
microprocessador de 32 b Motorola ColdFire, com capacidade de processamento
suficiente para assegurar a encriptagdo e permitir a monitorizagdo de forma segura
(através da criagao de uma VPN sobre IPsec). Cada alimentador reporta a um servido

central em ambiente Linux, onde é executada uma aplicacdo que se encarrega de
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comunicar com os alimentadores. Esta comunicacado é feita a pedido ou, em caso de

alarme, é automaticamente desencadeada pelo alimentador.

Nessa aplicagdo, é possivel monitorizar e configurar as funcionalidades do
sistema (medidas, alarmes, parametros, logger, etc.). Uma base de dados instalada
no servidor disponibiliza informacdes sobre cada alimentador (alteragdes,
intervengdes, etc.) e sobre os grupos de utilizadores autorizados a ligar-se ao
sistema, com diferentes niveis de permissdes e diferentes grupos de equipamentos
aos quais tém acesso. O servidor central inclui uma aplicagdo servidora que assegura
ainda a geracdo de paginas Web para permitir o acesso de aplicagbes cliente

(navegadores Web) a partir de qualquer computador.

A utilizagdo do protocolo SNMP, que é um protocolo “aberto”, permite (caso o
cliente o deseje) integrar esta monitorizagdo num sistema mais vasto de gestdo
central como, por exemplo, o HP OpenView. Neste caso, a EFACEC S.E.
disponibilizara a MIB que descreve o sistema para que seja integrada no sistema de

supervisdo escolhido pelo cliente. [6]

Figura 66 — Mddulo SNMP
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5 Descrigao da Aplicacao Desenvolvida

5.1 Modulos do Sistema

O sistema desenvolvido é construido sobre um servidor de base de dados, que
comporta a base de dados onde se armazenam os dados sobre os equipamentos e
dos utilizadores, e um webserver, onde se alojara a aplicacdo Web que é o front-end
do utilizador, e alguns mddulos adicionais de interac¢do com os equipamentos

remotos e de gestdo de alarmes.

Os dados serdo actualizados periodicamente na base de dados,
nomeadamente informacgGes de histérico de alarmes, estado de equipamentos,
dados e configuracbes de equipamentos, etc., através do mddulo de comunicacgdes.
A aplicacdo servidora obterad os dados directamente da base de dados e, em casos

especificos, directamente dos equipamentos.
Foram assim definidos quatro grandes médulos:
e Moddulo de Interface com o Utilizador;
e Moddulo de Comunicacdes;
e Moddulo da Base de Dados;
e Moddulo de Gestao de Alarmes.

O Mddulo de Interface com o Utilizador é, como ja foi referido, o front-end que
comunica com o navegador do utilizador e que Ihe permite interagir com os sistemas
de alimentacdo distribuidos. Para este efeito foi utilizado um servidor http, que pode

ser instalado em qualquer PC, onde foi alojada a aplicacdo Web desenvolvida.

O Moédulo de Comunicacdes é responsavel por estabelecer as ligacdes com os

equipamentos distribuidos, seja na Ethernet, seja via modem analdgico.
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O Moddulo da Base de Dados €, essencialmente, um servidor de base de dados
gue contém a base de dados da informacao relativa aos equipamentos, utilizadores,

alarmes e configuracdes.

O Mddulo de Gestdo de Alarmes é o mddulo responsdvel pela recepcdo de

alarmes de equipamentos e actualizacdo da base de dados de histdrico de alarmes.

A arquitectura da aplicacdo apresenta os seguintes modulos:

amento
Ecqiipamento

Equipamento

e _MASON
i Apache
]
]
— L Servidor — Aplicagiio MySQL
i HTTP Web SQL _
! o
Navegador h_""""_"""""_""_—:_ _________ !
ol Médulo de
Utilizador Comunicagdies —
i SQL
Maodulo de Gestdo de
Alarmes
1* Camada 2* Camada 3*Camada

Figura 67 — Interligacdo entre mddulos do sistema

5.2 Desenvolvimento do Software

5.2.1 Tecnologias Utilizadas

Nesta seccdao sdao abordadas as tecnologias utilizadas neste projecto,
nomeadamente, as linguagens de programacao utilizadas ao longo do projecto

desenvolvido.

116 Jorge Costa Lopes



Monitorizacdo Integrada para Sistemas de Alimentacgao Distribuidos

5.2.1.1 HTML

HTML (HyperText Markup Language), que significa Linguagem de Anotacdo de
Hipertexto, é uma linguagem de anotagdo utilizada para produzir paginas Web —
documentos HTML — que sdo interpretados pelos navegadores. A tecnologia é fruto

do "casamento" dos padrdes HyTime e SGML [53].
5.2.1.2 JavaScript

JavaScript é uma linguagem de programacdo baseada em guibes criada pela
Netscape em 1995, que a principio se chamava LiveScript, para atender,

principalmente, as seguintes necessidades:
e Validagdo de formularios no lado cliente (navegador Web);
e Interaccdao com a pagina.

E uma linguagem de scripting, com uma sintaxe semelhante a do Java, mas

totalmente diferente no conceito e no uso:
e Nao tem tipos pré-definidos de variaveis;
e Einterpretada, ao invés de compilada;

e Possui optimas ferramentas padrdo para listagens (caracteristica

comum a todas as linguagens de scripting);

e Oferece bom suporte a expressdes regulares (caracteristica comum a

todas as linguagens de scripting).

A unido do Javascript com o Cascading Style Sheets (CSS) é conhecida como
Dynamic HTML (DHTML), que permite modificar dinamicamente os estilos dos

elementos das paginas Web [54].
5.2.1.3 AJAX

O AJAX (acronimo em lingua inglesa de Asynchronous Javascript And XML) consiste

no uso combinado de Javascript e XML por parte dos navegadores para tornar as
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paginas mais interactivas ao utilizador, fazendo uso de pedidos assincronos de
informacdo. O AJAX ndo é somente um novo modelo, é também uma contribuicdao
importante para a construcdo de aplicacbes Web mais dindmicas e criativas. O AJAX
ao integrar duas tecnologia oferece novas funcionalidades. O AJAX incorpora no seu

modelo:

e Apresentacdo baseada em padrdes, usando XHTML e CSS;

e Exposicao e interacgao dinamica usando o DOM;

e Intercdmbio e manipulacdo de dados usando XML e XSLT;

e Recuperacgdo assincrona de dados usando o objecto XMLHttpRequest;

e JavaScript unindo todos estes componentes.

O modelo classico de aplicacdo Web trabalha assim: o utilizador gera na
interface (navegador Web) um evento que desencadeia um pedido HTTP ao servidor
HTTP. O servidor encaminha o pedido para a aplicacdo Web em causa, a aplicacdo
realiza o processamento recuperando dados, realizando calculos, conversando com

outras aplicacdes — e retorna uma pdgina HTML com o resultado para o cliente.

A maior vantagem das aplicacGes AJAX é que elas executam no ambito do
préprio navegador Web. Entdo, para se estar habilitado a executar aplicacdes AJAX,
basta possuir algum dos navegadores modernos, ou seja, lancados apds 2001

(Mozilla Firefox, Internet Explorer 5+, Opera, Konqueror e Safari) [55].

5.2.1.4 Perl

Perl é uma linguagem de programacdo estavel e multiplataforma, usada em
aplicacdoes de missdo critica em todos os sectores, sendo destacado o seu uso no
desenvolvimento de aplicacdes Web de todos os tipos. A origem do Perl remonta ao
shell scripting, Awk e linguagem C. Estd disponivel para praticamente todos os
sistemas operativos, sendo contudo usado com maior frequéncia em sistemas Unix e

compativeis.
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E especialmente versatil no processamento de cadeias de caracteres (strings),
manipulacdo de texto e no pattern matching implementado através de expressdes
regulares. Além disso, dada a sua simplicidade, permite tempos de desenvolvimento

curtos [56].
5.2.1.5 Mason

HTML::Mason, ou apenas Mason, é o nome de um ambiente integrado de
desenvolvimento e execuc¢do de aplicagdes Web escrito em Perl e distribuido pela
Comprehensive Perl Archive Network (CPAN). As funcionalidades deste ambiente
permitem efectuar o desenvolvimento de aplicagdes Web com contelido dindmico e
de grande afluéncia, tais como jornais, bases de dados e sites de comércio
electrénico. Alguns sites populares como o Amazon.com ou o de.licio.us sdo

suportados pela arquitectura e funcionalidades do ambiente Mason.

O estilo do Mason é semelhante ao StoryServer e até ao PHP, mas o Mason faz
uso do Perl como linguagem de controlo, podendo por isso utilizar quase todos os

maodulos desenvolvidos em Perl e disponibilizados no CPAN.

O Mason pode ser instalado como um médulo no servidor Web da Apache

[57].

As pecas que compdem o Mason sdao conhecidas como “componentes”. Um
componente é uma mistura de cdodigo HTML, Perl e de comandos especiais do
Mason. Enquanto os componentes de nivel superior (ou top-level) representam as
paginas Web os componentes mais pequenos que retornam tipicamente pedagos de

codigo HTML e destinam-se a ser integrados em componentes de niveis superiores.

Uma arquitectura orientada aos objectos facilita a manutencdo deste tipo de
sites. A alteracdo de um componente partilhado reflecte-se em todos os
componentes de niveis superiores e, por sua vez, a alteracao propaga-se a todo o

site.
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A arquitectura Mason permite ao programador dividir o site em elementos de
programacdo, moédulos e componentes de design, assim como incluir excertos de

cddigo Perl no meio de cédigo HTML para gerar paginas de contetddo dinamico.

O Mason funciona interceptando pedidos HTTP Requests e redireccionando-os
para os seus componentes. O Mason compila 0 componente, executa-o e devolve o

output ao cliente.

A titulo ilustrativo apresenta-se o seguinte componente de Mason:

% my Snoun = 'World';
Hello <% Snoun %>!
How are ya?

do qual resulta o:

Hello World!
How are ya?

Neste componente pode-se ver mistura entre cédigo HTML e elementos
Mason. O divisor ‘%’ na primeira linha avisa o Mason que se segue uma linha de
cddigo em Perl. Ja a linha abaixo com a etiqueta <% ... %> embebida coloca o

resultado da execucdo do Perl na pagina de HTML [58].
5.2.1.6 Servidor HTTP da Apache

O Servidor de HTTP Apache, mais conhecido como servidor Apache, é um servidor
Web que contribuiu para o rapido crescimento inicial da WWW (World Wide Web). O
Apache é desenvolvido e mantido por uma comunidade aberta de programadores
sob supervisdo da Apache Software Foundation. Estad disponivel para uma grande
gama de sistemas operativos incluindo o Unix, o FreeBSD, o Linux, Solaris, Novell
NetWare, Mac OS X, Microsoft Windows, etc. E fornecido sob a licenca da Apache e é

caracterizado como um software livre.

O Apache suporta uma grande variedade de funcionalidades, muitas
implementadas como moédulos compilados que permitem aumentar as
funcionalidades de base. Estas funcionalidades podem passar pela inclusdo de
programas do lado do servidor tais como as interfaces mod_perl, mod_python e

PHP. Disponibiliza varios médulos de autenticagdo nomeadamente os médulos como
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SSL e TLS. Suporta ainda mddulos de compressao tais como os mddulos externos
mod_gzip que, implementados, permitem a reducdo das paginas Web

disponibilizadas [59].

Figura 68 — Logétipo do Servidor HTTP Apache

5.2.1.7 MysQlL

O MySQL é um sistema de gestdo de base de dados (SGBD) que utiliza a linguagem
SQL (Structured Query Language - Linguagem de Consulta Estruturada) para interagir
com os clientes. E actualmente um dos servidores de bases de dados mais populares,
com mais de 10 milhdes de instalacdes pelo mundo. Tem como principais

caracteristicas:
e Portabilidade (suporta praticamente qualquer plataforma actual);

e Compatibilidade (existem controladores ODBC, JDBC e .NET e mddulos
de interface para diversas linguagens de programac¢do, como Delphi,

Java, C/C++, Python, Perl, PHP. ASP e Ruby);
e Excelente desempenho e estabilidade;
e Pouco exigente quanto a recursos de hardware;
e Facilidade de uso;
e Eum software livre;
e Suporta varios tipos de tabelas (MyISAM, InnoDB, etc.);
e Implementa controlo transaccional;
e Permite a definicdo de Triggers;

e Permite a definicao de Stored Procedures e Functions;
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e Replicacdo facilmente configuravel.

5.3 Descrigao de Modulos

5.3.1 Moddulo de Comunicagdes

A aplicacdo Web necessita de comunicar com os equipamentos para obter dados
relativos ao seu funcionamento. Existem duas formas de comunicar com os

equipamentos remotos:
e Via Ethernet (rede):
e Via Modem (linha telefénica).

Se o equipamento CIB dispuser de um moddulo Efapower SNMP, este
disponibiliza uma interface Ethernet com um endereco IP atribuido. Desta forma, é

possivel obter dados do equipamento através de pedidos de SNMP directos.

Se, por outro lado, o equipamento ndo dispuser de um mddulo Efapower
SNMP ou apenas dispuser de um modem analdgico, a ligacdo devera ser efectuada
através do modem. Este modem analdgico estara ligado directamente ao
controlador do CIB (PSM, MiniPSM ou MicroPSM). Os dados serdo obtidos através de
uma ligacdo série criada entre o modem do equipamento e o modem da plataforma

do servidor, que permite aceder a memdria do equipamento.

Desta forma, a ldgica adoptada foi a seguinte:
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Figura 69 - Légica do mddulo de comunicagao

Sempre que dados sdo requisitados a um equipamento, seja para a base de
dados, gestdo de alarmes ou refrescamento dos dados da aplicacdo Web, é
efectuado um pedido de SNMP para o OID especifico, para o IP do equipamento e

para o porto de SNMP designado.

Jorge Costa Lopes 123



Monitoriza¢do Integrada para Sistemas de Alimentacgado Distribuidos

Para tal, é utilizado um script de Perl que engloba varios tipos de pedidos de
OID diferentes e executa um pedido de SNMP. Este script denominado de deamon.pl
utiliza o médulo Net::SNMP disponivel nas bibliotecas do CPAN. Este moddulo
permite, através de um endereco IP, porto e OID fazer uma chamada especifica de
SNMP. E possivel obter e enviar dados para o equipamento utilizando este protocolo

de comunicacdo especifico.

O deamon.pl disponibiliza um conjunto de fungdes tais como:

ny $funcs = {doSNMPget => \ &doSNWPget ,
doSNVPwal k => \ &doSNVPwal k,
get Sof t war eVer si on => \ &get Sof t war eVer si on,
getd i ent Nane => \ &get d i ent Nane,
get Control | er SN=> \ &get Control | er SN,
get Bat Name => \ &get Bat Nane,
get Bat Num => \ &get Bat Num
get Bat Nunkl em => \ &get Bat Nuntl em
get Bat Aut ononry => \ &get Bat Aut onony,
get Bat StatusString => \ &et Bat St at usStri ng,
get Bat Regi meCar ga => \ &get Bat Regi neCar ga,
get Bat Measures => \ &get Bat Measur es,
get Bat Par anet ers => \ &get Bat Par anet er s,
get Serial => \&get Seri al,
get PropDCNom nal => \ &get Pr opDCNoni nal ,
get Manuf Nanme => \ &get Manuf Nane,
get Manuf Dat e => \ &get Manuf Dat e,
get PropTri phase => \ &get PropTri phase,
get Udc => \ &get Udc,
getldc => \ &getldc,
getl bat => \&getl bat,
get Rect Nane => \ &get Rect Nane,
get Rect Max => \ &get Rect Max,
get Rect Type => \ &get Rect Type,
get Rect Addr => \ &get Rect Addr,
get Rect St at us => \ &get Rect St at us,
get Rect Command => \ &get Rect Command,
set Rect Command => \ &set Rect Conmand,
get Rect | out => \ &get Rect | out
get Rect Vout => \ &get Rect Vout ,
get Rect Tenp => \ &get Rect Tenp,
get Rect Vin => \ &get Rect Vi n,
get ConnTi me => \ &get ConnTi e,
get Al rnms => \ &get Al r ns,
get PropFrequency => \ &get PropFr equency,
get Control | erName => \ &get Control | er Name,
get EPROWer si on => \ &get EPROWer si on,
get SNVPAgent V => \ &get SNMPAgent V,
get St at usMenu => \ &get St at usMenu,
get St at usText => \ &get St at usText
get St at usText Toggl es =>

\ &get St at usText Toggl es,
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get CommandsMenu => \ &et CommandsMenu,
get CndText => \ &get CndText,
get CndText Toggl es => \ &get CndText Toggl es,
get Par amet er Menu => \ &get Par anet er Menu,

Al arnsResend => \ &Al ar nsResend,

H st Reset => \ &H st Reset,

Det ect Rect => \ &Det ect Rect,

Reset Rect => \ &Reset Rect,

setVal => \&set Val,

Bat Test => \ &Bat Test,

MaxTi me => \ &VaxTi ne,

get MaxTi me => \ &get MaxTi ne,

Vol t age => \ &Vol t age,

get Vol t age => \ &get Vol t age,

Current => \&Current,

get Current => \&get Current,

conmand => \ &onmmand,

sendEmai | => \ &endEmi |,

regi st TrapDaenon => \ &r egi st TrapDaenon,

si gnal TrapDaenon => \ &si gnal Tr apDaenon,

get Auxl nText => \ &get Auxl nText,

get AuxQut Text => \ &get AuxQut Text ,

get Auxl nVal ue => \ &get Aux| nVal ue,

get AuxQut Val ue => \ &get AuxQut Val ue,

set auxout => \ &set AuxQut Val ue,

get ConnOnl i ne0 => \ &get ConnOnl i neO,

b

Um exemplo tipico de uma funcdo que toma partido das funcionalidades

disponibilizadas pelo médulo SNMP pode ser demonstrado por este trecho de cddigo

referente a obtengdo de alarmes do equipamento.

sub getAlrns {

($R $sh) = @;

if ($R->{"ip'} and $R->{' community'}) {

my $pid = fork();
if ($pid !'=0) {
cl ose $sh;
return;
} else {
ny $res;
ny $val ue;
$R-

S(toid Y=t HHH BB B HH BB H

ny $out =(sys_SNwPget ($R)) ;
if ($out->{"res'} eq

"TI MEQUT") {
$res=' nok' ;
$val ue=' TI MEQOUT' ;
} else {
$res='ok';
$val ue = S$out -
>{'res'};
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}
print $sh
Dunper ({r es=>%r es, val ue=>%val ue, i p=>3R-
>{ip}});
cl ose $sh;
exit;
} else {

print $sh
Dunper ({res=>' nok', reason=>'no ip or
community'});

}

Neste caso, o OID foi ocultado no cédigo por questdes de seguranca.

Quando o equipamento ndo tem atribuido um endereco IP, mas um nimero de

telefone, este estard acessivel através de um modem analdgico.

Desta forma, é necessario criar uma ligacdo entre modems analdgicos e
comunicar através destes como se trate de uma ligacdo série. Para tal, utiliza-se um
modem externo com ligacdo a portas série. Usando o mddulo Device::Modem,
disponivel no CPAN, pode-se comunicar com o modem local e efectuar uma ligacdo
ao modem do equipamento por dial-up. Este mdédulo faz uso de comandos AT
(Hayes) normais de comunica¢cdo entre modems. Para que este médulo funcione,
necessita de um outro, que permite controlar a ligacdo a porta série. Este mddulo
adicional que foi instalado é denominado Device::SerialPort e necessita de ser
compilado especificamente para a distribuicdo em que é utilizado. Dado que estes
modulos de Perl sdo construidos em C, é necessario compilar o médulo com um
compilador de C. O mddulo Device::SerialPort é especifico para Linux e baseia-se
num maddulo semelhante disponivel para sistemas operativos Windows denominado

Win32::SerialPort.

A légica a implementar para este sistema necessitava de prever a utilizagdo de
varios modems, de realizar o controlo sobre a ligagdo em curso e de ter mecanismos

de seguranca que permita desactivar a ligacao.

Foi criada, para este efeito, uma rotina especial no maddulo deamon.pl

denominado gestAcess que permite determinar quais as portas série disponiveis e
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atribuir uma a um novo pedido de comunicac¢do. Este mddulo verifica que utilizador
estd a tentar aceder a que equipamento e, no caso de ndo existir ainda nenhuma
ligacdo activa para esse equipamento, executa um médulo denominado de dial.p!

responsavel por efectuar a ligacdo e a manter activa.

O moadulo dial.pl recebe como parametros a porta série livre e o nUmero de
telefone e estabelece a ligagdo ao modem do equipamento remoto. Uma vez
efectuada a ligagdo, executa um cddigo binario desenvolvido em C e denominado
appkit que |é os dados da memodria do controlador e disponibiliza os dados num
servidor de SNMP embutido. Este cddigo foi adaptado de um cddigo semelhante
criado para o Efapower SNMP que efectuava a mesma funcgao, ligando directamente

ao equipamento através da interface série.

O script dial.pl retorna o novo de porto de SNMP disponibilizado pelo appkit, o
gual deve ser usado pela aplicacdo para efectuar pedidos por SNMP. Desta forma, a
maneira como o servidor Web acede aos dados (por pedidos de SNMP) ndo é

alterada, permitindo manter-se a estrutura de comunicacao.

A ligacdo é controlada pelo préprio processo dial.pl que fica activo durante a
duragao da comunicagdo. O dial.p/ tem como fun¢do implementar um timeout que,
uma vez terminado, desactiva o appkit e fecha a ligacdo ao modem, libertando o
porto série. Cada chamada de SNMP que é efectuada incrementa o timeout,

permitindo manter a chamada activa por periodos longos.

Em termos de ldgica temos:
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Figura 70 - Légica de comunicagdo

O ficheiro de controlo e configuracdo tem os seguintes campos:

### Fields in nodem t xt

#

# ttyS0| 0] 0] 0] O] O] O

#

# 1 - Serial Port indication

# 2 - User ID

# 3 - Equipnent ID

# 4 - Port assigned for SNWVP Port

# 5 - PID fromappkit process assigned
# 6 - State of conection

# 7 - Tineout bit

# 8 - commuands for conection control
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Um extracto do cddigo mostra como, através de um fork, se lanca o cédigo

appkit com as definicdes especificas necessdrias para o processo, i.e., a porta série a

utilizar, a configuracdo do SNMP e o porto SNMP a ser criado.

ny $conme;
ny $pidd = fork();
die "unable to fork: $!" unless
def i ned( $pi dd) ;
if (!$pidd) { # child
#exec(' command. .."');
#di e "unable to exec: $!";

$comma = "/bin/appkit -p $at_port -c $commu
-s $port";

system ($comm) ;
}el sef
# parent continues here, pid of child is in
$pi dd

$pi dd = $pi dd+1;

# continue processing in the parent after
child is done
#begi n ti nmeout of connection

O appkit, apods ser lancado, 1é através da porta série os dados directamente do

controlador do CIB. A limitacdo imposta pela configuracao do modem do lado do CIB

(uma taxa de transmissdo maxima de 4800 b/s) faz com que o appkit s6 disponibilize

os dados ao fim de cerca de 4 min. Apds estes 4 min, em que o appkit carrega para o

servidor o total contelddo da MIB do PSM, os dados sdo enviados a aplicagao Web,

sendo efectuadas apenas actualizagGes constantes de determinados valores, tais

como estados e medidas.

Este excerto de cddigo de um dos mddulos da aplicacdo Web demonstra como

se processa uma chamada a fungdo gestAcess que controla as ligacGes aos modems.

<%lef . ci bSysPage2>

<Yper| >

ny @rr = $arg->{'sth'}->fetchrow array;
ny $res;

ny $rest;

ny $onl ;

#onl i ne?
if ($arr[15] eq "0")

$res = serverCall("127.0.0.1",
5000, { op=>' doSNMPget ' , i p=>$arr[ 3], conmuni t y=>%ar g-
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>{'conmmunity'},oid=>" . #. # # #. # # # # # # # # 6 port=>%ar
r[8l});

} el sef

$rest = serverCall("127.0.0.1", 5000,
{op=>' gest Acess' , i duser =>$ar g- >{ sessi on} -
>{'uid},idequi p=>%arg->{'id }});

$res = serverCall ("127.0.0.1",

5000, { op=>' doSNMPget ' , i p=>"127. 0. 0. 1", comuni t y=>%ar g-
>{'conmunity'},oid=>" . # #. #. #. #. # H#. # # # #. # ,port=>%re
st->{'nport'}});

}
if($res->{'res'} eq "0")

$onl ="0";
} el sef
$onl ="1";
}

De forma a obter um determinado dado por SNMP, determina-se se o
equipamento tem um numero de telefone atribuido. Caso tenha, é chamada a

funcao gestAcess.

$rest = serverCall("127.0.0.1", 5000,
{op=>' gest Acess' , i duser =>%ar g- >{ sessi on} -
>{'uid},idequi p=>%arg->{'id }});
O output ( Srest->{'nport’} ) é o porto SNMP ao qual a aplicagdo Web se deve

ligar. O IP para o qual devera ligar é 127.0.0.1, ou seja, o localhost.

$res = serverCall ("127.0.0.1",

5000, { op=>' doSNMPget ' , i p=>"127. 0. 0. 1", comuni t y=>%ar g-
>{'conmunity'},oid=>" . # # # #. # H# # # # # #. # ,port=>%re
st->{"nport'}});

5.3.2 Modulo da Base de Dados

A base de dados construida comporta a seguinte informacao:

e Dados de configuragdo do equipamento host (onde é executado o

gestor);

e Dados de configuracdo do servidor Web;

e Dados sobre os equipamentos;
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e Dados sobre os alarmes (histdrico);

e Dados sobre as falhas de equipamentos ou de rede;

e Dados sobre os acessos dos utilizadores;

e Dados sobre os utilizadores (grupos, etc.);

e Dados dinamicos guardados a pedido do utilizador;

Dados de Configuracao do Host

Guarda definicdes importantes tais como o endereco MAC, endereco IP, sistema

operativo, informacgdes adicionais que possam ser necessarias.

Dados de configuracao do servidor Web

Guarda configuracdo de correio electrénico para envio de alertas, nome de
utilizador, servidor e/ou nimero de telemével para envio de alerta SMS, definicdo de

estilo para cada tipo de utilizador, etc.)

Dados sobre equipamentos

Quais os equipamentos activos, enderecos IP, informacgdes Uteis sobre a MIB, grupo
a que pertencem, versaio da MIB, protocolo SNMP suportado, nome do
equipamento, tipo de equipamento, data da uUltima actualizacdo do estado, alarmes

activos, etc.;

Esta tabela serd constantemente actualizada pelo gestor de alarmes e pelos

acessos do utilizador a um equipamento especifico.

Dados sobre alarmes (histérico)

Guarda a informacdo de alarmes detectada pelo gestor de alarmes:

e Tipo de alarme;

e Tipo de equipamento;
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e Equipamento;

e Data de inicio;

e Data de fim.

Dados sobre falhas de equipamentos ou de rede

Guarda dados relativos a periodos de tempo em que um equipamento esteve offline

ou incontactavel.

Dados sobre os utilizadores

Guarda os dados dos utilizadores que incluem:

e |dentificador;

e Nome de Utilizador;

e Nome Completo;

e Password,;

e Endereco de email;

e Telefone;

e Empresa;

e Identificacdo;

e (Cargo na empresa;

e Tipo de fungdo no sistema;

e Informacdo adicional;

e |dioma a usar no sistema.
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Dados sobre os acesso dos utilizadores

Os utilizadores que acederem ao sistema ficam com o seu IP e data de acesso

registados, mesmo que ndo tenham sido autorizados a aceder ao sistema.

Em termos de implementacdo a base de dados foi criada no MySQL. Este
servidor de base de dados apresenta varias vantagens, nomeadamente o facto de ser

open source. A base de dados criada é constituida pelas seguintes tabelas:
alarm_equipment

Tabela com informacdo relativa a alarmes recebidos ou recolhidos dos diversos
equipamentos do sistema. E a partir desta tabela que o histérico de alarmes e tabela

de alarmes activos sdo construidas.
hid - identificacdo Unica
date_start - data de inicio do alarme
date_stop - data de fim de alarme
state - estado do alarme (ON/OFF)
eid - id do equipamento
aid - id do alarme
ackno - flag de indicac¢do se o alarme foi aceite pelo operador (YES/NO)
oper - nome do operador que aceitou o alarme
date_time_ack - data e hora da aceitacdo do alarme

meth - método utilizado para enviar o alerta (aplicacdo Web, SMS, email, etc.)
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alarm_table

Tabela com todos os alarmes que o equipamento dispde no seu sistema.

aid - identificagdo Unica

indexe - indice do alarme no equipamento

alarm_text - texto do alarme

description - descri¢cdo do alarme

date - data da recolha do alarme

priority - prioridade associada ao alarme

alid - identificacdo de configuracdo de alarme

eid - id do equipamento

active - flag de indicacdo se o alarme estd activo

alert_config

Tabela com configuragdo tipo para configurar cada tipo de alarme

alid - identificagdo Unica

tipo - tipo de alarme

email - flag de indicacdo se envia email para utilizadores

SMS - flag de indicacao se envia SMS para utilizadores

temp_email - Modelo de email

temp_SMS - template de SMS

Oper —envio de SMS e email para operadores

Admin — envio de SMS e email para administradores de sistema
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asso_cont

Tabela que associa cada alarme a sua respectiva configuracdo
conid - identificagdo Unica
alid - identificacdo de configuracdo de alarmes
uid - identificacdo do utilizador associado ao tipo de alarme

email - endereco de email de utilizador (utilizado no caso de ndo haver um

utilizador associado ao endereco de email)

SMS - nimero de SMS de utilizador (utilizado no caso de ndo haver um

utilizador associado ao numero de telemdével)
no_user_flag - flag que indica se existe um utilizador associado
asso_equip

Tabela que associa cada equipamento a um grupo ou conjunto de grupos de

equipamentos.
gid - identificagcdo do grupo
name - nome do equipamento associado
eid - identificacdo do equipamento
asso_users
Tabela que associa cada utilizador a um grupo ou conjunto de grupos de utilizadores.
gid - identificacdo do grupo
name - nome do utilizador associado

uid - identificagdo do utilizador associado
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equipgroups

Tabela que contém informacdo acerca dos grupos de equipamentos.

gid - identificagcdo do grupo

pgid - identificacdo da posicao

location - localizacdo do grupo

extratext - texto descritivo

equipment

Tabela que contém informacdo acerca dos equipamentos.

eid - identificacdo Unica

name - nome do equipamento

location - localizacdo do equipamento

ip - IP associado ao equipamento (caso ndo seja atribuido serd 0)

tagid - identificagao Unica para Scatex

foward - flag de envio de emails

gatex - flag de envio de dados para Scatex

email - email associado ao equipamento

port - porto associado ao SNMP

alid - identificacdo do tipo de configuracdo de alerta

alarm_flag - indicagdo de alarme activo em equipamento

online_flag - flag que indica se software esta online ou ndo

type - tipo de equipamento
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communications - tipo de interface que utiliza (Ethernet ou Modem)

community - indicacdo de configuracdo de community SNMP

phone - nimero de telefone associado (se nenhum associado é 0)

disa_alarms - flag de desactivacdo de alarmes

loglevels

Tabela com informacdo acerca dos niveis de acesso e erros associados.

loglevel - identificacdo Unica

name - texto para identificacdo do tipo de erro

logs

Tabela com informacao acerca dos acessos ao servidor.

eid - identificacdo de equipamento

uid - identificacao de utilizador

loglevel - nivel de alarme

logstr - estado do histérico

date - data do historico

ip - IP do acesso ao servidor

privs

Tabela com informacdo acerca dos niveis de acesso de cada utilizador.

guid - identificacdo do grupo de utilizador

geid - identificagdo do grupo de equipamentos

access - nivel de acesso
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privid - identificacdo das sessdo

sessions

Tabela com informacgao acerca da sessao.

id - identificacdo Unica

length - tamanho da sessao

a_session - sessao

usergroups

Tabela com informacédo acerca dos grupos de utilizadores.

gid - identificagcdo de grupo

pgid - identificacdo processo

extratext - texto extra

users

Tabela com informacao relativa aos utilizadores.

uid — identificagdo Unica

username — nome de utilizador

nome — nome completo do utilizador

priv — nivel de acesso

password — password do utilizador

email — endereco de correio electrénico

telefone — numero de telefone do utilizador

empresa —nome da empresa do utilizador
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identificacdo — identificacdo profissional

funcao — funcdo desempenhada na empresa

obs — campo para observagdes do utilizador

pref _lang — indicacdo para lingua preferida para utilizador.

Para aceder a esta informacdo, dentro do cédigo Perl podemos utilizar cédigo

como o exemplificado no excerto abaixo:

$dbh = DBI - >connect (" DBl : nysql : $dat abase: | ocal host ",
$dbuser, $dbpass );

ny $sth = $arg->{' dbh'}->prepare("select * from

equi pgroups where location="". $arg->{'none'} ."'");

$st h->execut e() ;

Este pedido especifico permite ler todos os campos da tabela equipgroups em

que o campo location tenha um valor semelhante 3 varidvel Sarg->{‘nome’}.
5.3.3 Moddulo da Aplicagdo Web

O médulo da Aplicagdo Web tem uma importancia especial dado é a face visivel do

sistema.

Para se desenvolver a aplicacdo Web de interface com o utilizador optou-se
por se utilizar um servidor de HTTP, nomeadamente o Apache HTTP Server. A
aplicacdo Web foi desenvolvida dentro de uma pasta chroot por questbes de

portabilidade e seguranca em sistemas Unix".

Para o desenvolvimento e disponibilizacdo da aplicacdo Web foi utilizado o
ambiente Mason, que permite um desenvolvimento modular, rapido e seguro,
tirando partido das potencialidades dos mdédulos de Perl pré-existentes, tais como o

CPAN.

i ~ . . . L .
A operagdo chroot no sistema Unix muda a raiz de ficheiros do sistema para todos os
processos em execugdo. Esta operacdo permite proteger os ficheiros originais do sistema

contra eventuais ataques ao sistema [60].
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5.3.3.1 Ambiente Mason

O ambiente de desenvolvimento Mason para a disponibilizacdo da aplicagdo Web
utiliza um ficheiro (autohandler) sempre que é pedida uma pdgina ao servidor Web,
i.e., qualquer pedido efectuado para o servidor Web é encaminhado,
obrigatoriamente, para este ficheiro. Este modo de funcionamento permite
controlar todos os aspectos da navegacdo de um utilizador através do servidor Web

e das aplicacGes Web ai instaladas.

Tem-se acesso a toda a informacdo acerca da sessdo de cada utilizador
(identidade, linguagem pré-definida, base de dados, etc.) que é guardada num
objecto de sessdo e que permite passar argumentos entre diferentes mddulos das
aplicacbes Web. Os diferentes mddulos que compdem a aplicagdo Web sdo
construidos independentemente e trocam informacdo do objecto dessa sessdo. Este
esquema de construcdo permite uma manutencao e torna a construcdo de novas

funcionalidades do servidor Web muito facil.

Esta arquitectura permite a criacdo de pdginas de conteludo dinamico recorrendo
a linguagens tais como o HTML, JavaScript e Perl, permitindo uma construgdo de
paginas dinamicas e interactivas com o utilizador assim como garante um acesso facil
a base de dados (servidor de bases de dados utilizado é MySQL). Uma outra
tecnologia que foi incorporada neste desenvolvimento foi o AJAX. O AJAX permite o
refrescamento assincrono dos dados da pagina que é mostrada ao utilizador, de
forma ndo incomodativa (evita o refrescamento da pagina toda), reduzindo o fluxo

de informacdo para o minimo necessario.
5.3.3.2 Aplicagdo de AJAX

A estrutura do AJAX obedece a regras pré-determinadas. O AJAX realiza pedidos http
assincronos. Tradicionalmente, quando se pretende obter informacdo de uma base
de dados ou de um ficheiro existente na plataforma do servidor ou enviar
informacao de um cliente para um servidor, necessitamos de incluir um formuldrio
HTML na pagina Web e utilizar o método GET ou POST para interagir com a

aplicacdo. Neste contexto, o utilizador tem de pressionar na tecla de submit para
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enviar a informacdao que preencheu no formuldrio e esperar pela nova pdagina

devolvida pelo servidor com os resultados, desejados.

Como cada vez o cliente submete informagdo o servidor retorna uma pagina
nova, as aplica¢Oes tradicionais funcionam mais lentamente e tendem a ser menos
user-friendly. Com o AJAX, os excertos de JavaScript comunicam directamente com o
servidor, através do objecto de XMLHttpRequest do Javascript. Estes pedidos sdo
feitos ao servidor e sdo recebidas respostas sem haver a necessidade de recarregar
toda a pagina. O utilizador continua a visualizar a mesma pagina que, no entanto, foi
actualizada de forma transparente, i.e., ndo se apercebeu da execuc¢do dos scripts

pedindo dados ou recebendo dados do servidor [61].

O ponto fulcral do AJAX s3o os objectos XMLHttpRequest. Diferentes

navegadores usam métodos diferentes para criar os objectos de XMLHttpRequest:

e O Internet Explorer usa o ActiveXObiject;

e Qutros navegadores usam os objectos de JavaScript chamados

XMLHttpRequest;

Para criar este objecto e lidar com diferentes navegadores, utiliza-se uma

estrutura de controlo de fluxo do tipo try e catch.

function Get Xm Htt pObj ect ()

var xm H t p=nul [ ;
try

{
[/l Firefox, Opera 8.0+, Safari

xm Ht t p=new XM_Ht t pRequest () ;
br owser =2;

catch (e)

{
/1l Internet Explorer

try

{
xm Ht t p=new

Act i veXOhj ect (" MBXM.2. XMLHTTP. 4. 0") ;
br owser =1;

catch (e)

{
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xn Ht t p=new

Acti veXQbj ect ("M crosoft. XM_.HTT") ;
br owser =1;

}

}

return xm Http;

}

Os dados enviados pelo servidor podem ser recebidos através da propriedade

responseText.

functi on stateChanged()

{

i f(xm Http.readySt at e==4)

{

i nterl=self.setlnterval (function(){aj axfuncti
on()}, 3000);

i f(xm Http.responseText ==nul )

{

}

el se

{

i f(response==xm H t p. responseText)

{

i ++;

}

el se

{

response=xm Htt p. responseText ;
docunent . get El ement Byl d("txtHi nt").i nner HTM.=
xm Ht t p. responseText;

}

}

}

return xm Http;

}

Para enviar um request para o servidor, usaram-se os métodos open() e send().

O método open() recebe trés argumentos:

primeiro argumento define que método se utiliza-se para enviar o

request (GET ou POST);

o segundo argumento especifica o URL do script do lado do servidor.;

o terceiro argumento especifica que o request deve ser tratado de

forma assincrona.

O método send() envia o request para o servidor.
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function aj axfunction(str)
{

xm Ht t p=nul | ;

xm Ht t p=Get Xml Ht t pObj ect () ;
self.clearlnterval (interl);
i f(xm Http==null)

al ert (\"Your browser does not support
AJAXIN ") ;
return;

i f(browser==2)

{

xm Ht t p. open("GET","../cgi-bin/cib.cgi?inf
",true);

xm Ht t p. set Request Header ("1 f- Modi fi ed-

Si nce","Sat, 1 Jan 2000 00: 00: 00 GVI");

xm Ht t p. onr eadyst at echange=st at eChanged;
xm Ht t p. send(nul I);

i f(browser==1)

{
xm Ht t p. onr eadyst at echange=st at eChanged;
xm Ht t p. open("GET","../cgi-bin/cib.cgi?inf

",true);

xm Ht t p. set Request Header ("I f- Modi fi ed-
Since","Sat, 1 Jan 2000 00: 00: 00 GMI");
xm Ht t p. send(nul I');

}
}

Nesta fungdo é introduzida a linha xm/Http.setRequestHeader() para obrigar o
navegador Internet Explorer a actualizar a pagina apds a recep¢do dos dados do
servidor. Assim compara o cabecalho da pdgina corrente e actualiza-a sempre que
houver uma alteracao. De notar a linha
self.setinterval(function(){ajaxfunction()},3000) que auto-executa a funcdo
ajaxfunction a cada 3s. Esta fungcdo é responsdvel por enviar o pedido de

actualiza¢do de dados para o servidor.
5.3.3.3 Sindptico

A utilizacdo de um sindptico é outra parte importante do servidor Web. Para tal foi
utilizado um ficheiro desenvolvido em Scalable Vector Graphics (SVG). Este ficheiro é
utilizado noutros softwares de monitorizacdo e controlo de equipamentos tais como
o Efapower SNMP servidor Web e o Efacon, foi igualmente adoptado e integrado na

visualizagcdo dos equipamentos. Contém um script de Javascript que permite a
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reconstrucdo da imagem de SVG de acordo com os dados recebidos pela aplicacdao

Web.

Tendo em que conta que o objectivo é a criagdo de uma plataforma adaptdvel

de construcdo de sindpticos, foram criadas algumas sintaxes especiais. As sintaxes

criadas permitem que, somente através da edicdo do ficheiro SVG, se possa

configurar todo o sistema. A partir do sindptico, é possivel definir de quais e de que

tipos de enderecos determinado texto ou cor de objecto depende.

id label
Definicao de Objectos 0OBJS @(abj1)” (obj...) *(objN)!
Defini(;éio de Prop riedades Prop__(objecto) @(1/0 entrada sal'da}}'{resultado

(para 3 condicdes)

se 1}f{ resultado se 0)

@{IIO entrada sal'dalfgresultado

se 1}f{ resultado se 0)

@(IIO entrada sal'dalfgresultado

se 1}f{ resultado se 0)

Subtraccédo

caption_SUB_ (numer

o captionl)_{( numero
caption?)

Definicdo de Etiquetas

Caption_(numero}

@(enderego medida)

Definicdo de Objecto que | (objs) _fill
muda a cor

Definicdo de Objecto que | (objs) _objO
comuta caso endereco seja 0

Definicdo de Objecto que | (objs) _0bj1

comuta caso endereco seja 1

Figura 71 - Sintese de edicdo do Sindptico

Para promover a comunicagao entre a aplicacdo e o Javascript foi necessdrio

implementar uma sintaxe prdpria, que permitisse informar quais os enderecos dos

estados e das medidas necessarios ao sindptico. Construiu-se entdo uma trama com

uma estrutura adequada que se apresenta na figura seguinte.
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Enderego  1/0
(_Aﬁ I'_A‘_‘\

(@ 145 1 @ 133 0 @ 11 1 @ E
\—.V—J kit — L —— .~
Addr0]0] Addro[1] AddrO[2] Terminador

Enderego 1/0
f_'h_‘\ (_'h_\

(@ 145 1 @ 133 0 (@ 11 1 @ E
—_— —_ —_— L
Addr1[0] Addrl[1] Addri[2] Terminador
@ ] @ 4 @ 8 @ 9 @ 10 @ 18
e e
Enderego Medidas Enderego Medidas
para Captions|0] para Captions| 3]

Figura 72 — Estrutura da mensagem

5.3.4 Modulo de Gestao de Alarmes

Este mddulo é responsavel pelas recepcdes de alarmes dos equipamentos,
actualizacdo da base de dados e consulta dos varios equipamentos para fazer o

levantamento do estado de cada equipamento monitorizado.
O modo de operacgao foi estruturado em duas modalidades distintas:
e conectar por SNMP aos equipamentos;

e conectar por modem aos equipamentos.
5.3.4.1 Recepgao de SNMP Traps

Para implementar um sistema de recepcdo de traps por SNMP, foi necessario
estabelecer um sistema de recepgao de heartbeats. Um heartbeat é um trap SNMP
com um OID especifico que é enviado periodicamente pelo equipamento. Este
sinalizador periddico indica que o equipamento esta activo (online). A ndo recepgao
deste trap especifico por parte de um determinado equipamento levard a originar
um alarme especifico no sistema, alertando que o equipamento deixou de estar

online.
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A tabela de heartbeats é uma tabela com a identificacdo dos equipamentos,
data da dltima recepcdo de heartbeat e timeout regressivo. Por cada nova recepgao
de um heartbeat, esta tabela é actualizada com nova data e restauro do valor inicial
de timeout. Um processo lancado em paralelo é responsavel por decrementar todos
os timeout de cada equipamento e verificar se algum chegou a 0. Quando um
timeout chega a zero, é langcado um alarme que ird ser adicionado aos alarmes

activos e ao histérico do Efapower Webserver.

Desta forma é possivel aos utilizadores do sistema saber que um dos

equipamentos deixou de responder e actuar em conformidade com o previsto.

| Equipamento 1 | | Equipamento 2 | | Equipamento 3 |

¥ ¥ ¥
‘ Fecebe uma mensagem

l - Incrementa tabela de
—Heartbe 11—"~—r51m Heartbeats
_l_Nﬁn Ni
—Alame? =2 Desconhecido.
l Sim Descarta Informagio
Recolhe 0 OID & o
IP do alarme
¥
Actualizaa
base de dados

I

L¢ configuracio de alarmg
para eguip:unenm

]

P
- -

- e Smm - -
“. Emal? - Envia E-mail

i Nio
. Sim -
<. SMS? - Envia SMS

Figura 73 — Légica de recepc¢do de alarmes

5.3.4.2 Polling aos Equipamentos

De forma a actualizar a base de dados e obter a lista dos alarmes activos dos

equipamentos monitorizados, pode ser implementado um polling periddico.
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Este processo é lancado periodicamente, percorre e liga-se a todos os

equipamentos existentes na base de dados. Obtém os alarmes activos, determina se

0 equipamento esta online ou ndo e actualiza a tabela de alarmes especifica de cada

equipamento.

Comeca por consultar a base de dados para obter o endereco IP ou nimero de

telefone associado a cada equipamento e verificar se possui uma tabela com alarmes

actualizada. Para cada equipamento lanca um conjunto de pedidos de dados por

SNMP. Apds a recepgao desses dados, actualiza a base de dados.

Inicia Timeour

h

.
- o,

-
e

l Sim

- - Nio
<. Timeout=07_~—M*

Decrementa Timeout

L& base de dados para obter
IP dos equipamentos

|

Por cada equipamento:

¥ v
- Verifica se esta
online;
- Verifica se tem
alarmes activos;

!

<._alarme activo? -~

l"}lm

Actaliza base

de dados

!

Inicia ciclo

Figura 74 — Légica de funcionamento do processo de polling
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6 Funcionalidades do Projecto

O projecto apresenta funcionalidades ao nivel da monitorizacdo e controlo de
multiplos equipamentos distribuidos geograficamente. O desenvolvimento levado a
cabo durante o periodo de estagio na EFACEC permitiu desenvolver um conjunto de

funcionalidades que tornam este produto extremamente atractivo para a empresa.

6.1 Autenticagao
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Figura 75 — Autenticagdo

A pagina inicial € uma pagina de autenticacdo dos utilizadores, sendo necessario
inserir o username e a password. Estes dados sdao entdo comparados com os
existentes na base de dados e, caso sejam coincidentes, é dado acesso ao conteldo

da aplicagdao Web.
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6.2 Pagina de Boas-Vindas
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Figura 76 - Pagina principal/Boas-vindas

Apds efectuar a autenticagdo, o utilizador entra numa pagina em que sdo visiveis a
amarelo os menus disponiveis no Efapower WebServer. Os menus encontram-se

divididos em menus relativos aos equipamentos e aos utilizadores.

Nos menus relativos aos equipamentos encontram-se o menu de
Administracdo (Admin), Historico (Logs), Gestdo de alarmes (Manage Alarms) e

Informacgado (/nfo).

Nos menus relativos aos utilizadores encontram-se o menu de Listagem de
utilizadores (List), Listagem de acessos (Web Logs), Niveis de acesso (Privs), senha

(Password) e Grupos (Groups).

150 Jorge Costa Lopes



Monitorizacdo Integrada para Sistemas de Alimentacgao Distribuidos

6.3 Menu de Administragao
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Figura 77 - Menu de Administracdo

O menu de administracdo apresenta uma organizacdo de pdagina diferente.
Destacam-se uma estrutura (ou arvore) de equipamentos do sistema do lado
esquerdo uma caixa, em baixo, com os alarmes activos no momento e um frame

interior com opgdes relativas ao menu.

O frame da esquerda apresenta os grupos de equipamentos que podem ser
expandidos para se aceder aos respectivos equipamentos. Clicando sobre o grupo, o
conjunto de equipamentos que o constitui surge. Funciona de uma maneira

semelhante ao Explorer do Windows, tornando-se muito intuitivo.

Se um equipamento do grupo tiver um alarme activo, o simbolo do grupo pisca
em vermelho. Clicando sobre esse grupo, o simbolo que se encontra junto ao
equipamento com alarme activo também pisca em vermelho. As actualiza¢des sdo

constantes, periddicas e imperceptiveis ao utilizador.
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Groups
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Figura 78 - Estrutura de equipamentos

O outro elemento com actualizagdes constantes e periédica é a tabela de

alarmes activos no sistema.

Active Alarms
S T

2008-01-23 09:43:06 SET Faro Alarme Geral do Gerador Jorge &

SET Faro Falta Tensao de Rede -

2008-01-23 09:43:06 SET Faro Selector Func. Pos. Teste-Gerador root q‘
[<] [>]

Figura 79 - Tabela de alarmes activos

Esta tabela apresenta os alarmes activos, em que equipamentos estdo a
ocorrer e a data da ocorréncia. O lado direito da tabela apresenta uma coluna
destinada a aceitacdo do alarme por parte do utilizador. Este sistema serve,
essencialmente, para informar os restantes utilizadores que tenham acesso ao
sistema que o tratamento deste alarme foi assumido por um técnico, que passa a ser
responsavel por eventuais manutencGes no equipamento ou desencadear algum

protocolo.

Os botdes a verde indicam que o alarme foi aceite e por quem. Os botdes que
piscam em vermelho indicam que o alarme necessita ainda de ser atribuido a

alguém.

Clicando sobre qualquer das colunas é possivel reorganizar a informacdo que
consta da tabela. Clicando sobre o botdo Lista Completa (Complete List) o utilizador é

redireccionado para o histdrico de alarmes completo do sistema. Clicando sobre
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qualquer dos equipamentos ou utilizadores é redireccionado para informagao

detalhada acerca dos mesmos.
O menu central apresenta as seguintes opgdes:
e Criar Equipamento (Create equipment);
e Criar Grupo (Create group);
e Reiniciar Trapd (Reload Trapd).

6.3.1 Criagdo de um Equipamento
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Figura 80 - Criagdo de um equipamento

O menu criar equipamento permite adicionar um novo equipamento no sistema.
Podemos adicionar manualmente o equipamento em todos os campos ou carregar

um equipamento semelhante e modificar apenas os dados diferentes.
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Os campos disponibilizados s3o:

e Nome (Name) — Nome do equipamento;

e Localizagdo (Location) — Localizagdo do equipamento;

e Tipo (Type) — Tipo de equipamento (UPS/CIB);

e Comunicagdo (Communication) — Interface de comunicacdo

(Modem/Ethernet);

e |P—Endereco de rede;

e Porto (Port) — Porta de SNMP que a aplicacdo Web deve contactar;

e Comunidade (Community) — Tipo de configuracdo do SNMP;

e Numero de telefone (Phone Number) — Numero de telefone associado

a0 equipamento;

e TaglID — Etiqueta de identificacdo para o sistema Scatex;

e Alarmes Activos (Active Alarmes) — Flag que indica se os alarmes do

equipamento sdo ignorados ou nao;

e Envio (Foward) — Flag para o envio de alarmes;

e Gatex — Flag para activar envio de alarmes para o Scatex;

e Email — Email associado ao equipamento;

Abaixo desta tabela de entrada de dados, encontra-se uma segunda tabela
onde estdo definidos os alarmes do equipamento, nivel de prioridade de cada
equipamento, tipo de configuracdo de alarme associada a esse tipo de alarme,
descricdo e data do ultimo refrescamento da informacdo relativa a alarmes no

equipamento.
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Figura 81 - Tabela de alarmes do equipamento

Os dados que constam nesta tabela podem ser carregados manualmente ou a

partir de outro equipamento idéntico.

6.3.2 Edicao de um Equipamento
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Figura 82 - Edicao de equipamento

No menu de edicdo de equipamento é possivel, clicando sobre o equipamento
desejado na arvore de equipamentos a esquerda, obter os dados sobre o
equipamento e modificar os mesmos. Os campos disponiveis sdo idénticos aos

campos da criacdo de equipamentos.
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6.3.3 Reiniciacdo do Mecanismo de Trapd

Clicando sobre este campo é possivel reiniciar o processo de trapd do sistema. Este
processo é responsdvel por receber alarmes através de Traps de SNMP e
redirecciona-los para os emails dos respectivos utilizadores configurados e para a

base de dados.

6.3.4 Criagao de um Grupo
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Figura 83 - Criagdo de um Grupo

Neste menu é possivel criar um grupo de equipamentos. Podemos dar um nome ao

grupo e ainda atribuir uma breve descricdo do mesmo.
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6.3.5 Modificacao de um Grupo
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Figura 84 - Modificacdo dos dados de grupos

Clicando sobre um grupo de equipamentos na arvore de equipamentos a esquerda,

podemos editar o grupo.

Podemos modificar o nome do grupo (Name) ou a descricdo (Extra name).
Existe um botdo do lado direito do frame que permite apagar o grupo (Delete). O
botdo sob a arvore de equipamentos permite fazer uma pesquisa por equipamento
desde que o utilizador conheg¢a o nome do equipamento ou a sua localizagdo, o IP ou

até mesmo a Tag/D do equipamento que procura.

Neste mesmo menu é possivel seleccionar quais os equipamentos disponiveis
na base de dados que poderdo fazer parte do grupo e, do mesmo modo, remover

equipamentos do grupo.
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6.4 Historico de Alarmes
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Figura 85 - Histdrico de Alarmes

O menu histérico de alarmes apresenta a informacdo sobre o total de alarmes

registados no sistema.

Regista a data de inicio do alarme (Begin), data de fim (End) quando deixa de
estar activo, estado (Status), equipamento (Equipment), localizagdo (Location), nome
do alarme (Alarm), descricdo do alarme (Description), utilizador que aceitou o alarme
(User), método utilizado (Method) e data de aceitagdo (Date Ack.). A Gltima coluna é

constituida por botdes para a aceitagao dos alarmes por parte dos técnicos.

Tal como na tabela de alarmes activos, é possivel reorganizar a mesma por
cada um dos campos que a constitui. Clicando sobre um equipamento, da arvore de
equipamentos temos acesso ao histérico de alarmes desse equipamento disponivel

na base de dados da aplicagdao Web.
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6.5 Gestao de Alarmes
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Figura 86 - Menu de Gestdo de Alarmes

O menu de Gestdo de Alarmes (Manage Alarms) permite definir diferentes
configuracGes para cada tipo especifico de alarme. Com estas configuracbes de
alarme é possivel determinar niveis de prioridade, niveis de alerta, etc. Este menu

apresenta trés opgdes para estas configuragoes:
e Criar (Create);
e Editar (Edit);

e Apagar (Delete);
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6.5.1 Criagao de uma Configuragao de Alarme
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Figura 87 - Criar configuracdo de alarme

Neste menu, para além das standard de alarmes criadas originalmente, é possivel

criar um novo tipo de configuracao de alarme.

Podemos definir o nome do equipamento (Name), activar as flags para envio
de Email e envio de SMS (Send Email e Send SMS, respectivamente), introduzir um
texto para ser enviado no email (Default text for Email) e para ser enviado na

mensagem escrita (Default text for SMS).
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6.5.2 Edicao de uma Configuragcao de Alarme
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Figura 88 - Edicdo de Alarmes

Depois de criada a nova configuracdo de alarme, clicando sobre uma das
configuracGes existente ou em Editar (Edit), temos acesso a todos os campos de

configuracdo do alarme.

Além dos campos visiveis anteriormente, temos agora acesso a uma tabela na
qual podemos associar utilizadores existentes na base de dados a configuragao de

alarme.

Estd ainda prevista a possibilidade de serem introduzidos enderecos de email
e/ou nimeros de telefone extra-utilizadores. E uma opgdo Util para introduzir dados
adicionais para utilizadores que tenham mais que um endere¢co de email ou
telemével ou para enviar alarmes para fora do circulo de utilizadores abrangidos

pelo sistema.
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6.6 Informacao sobre Equipamentos

Este menu permite aceder directamente a um determinado equipamento, i.e., para

dele obter, em tempo real, todas as informacgdes disponiveis.

Esta pagina apresenta um sindptico central, uma tabela de alarmes activos do
equipamento, um menu de pop-ups com informacgdo util sobre o sistema e uma

tabela com os rectificadores ligados ao sistema.

6.6.1 Ligacao por Modem
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Figura 89 - Pagina de Informacao de Equipamento (ligacdo por Modem)

No caso da ligagdo via modem, existe uma caixa informativa sobre o estado do
modem. Nesta figura a informag¢do do equipamento ainda se encontra a ser
carregada para o sistema, pelo que estd visivel uma barra de carregamento de

informacao.
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Devido as limitagdes de largura de faixa (baudrate) na leitura via interface
série, os dados demoram cerca de 4 min até ficarem completamente disponiveis

para consulta. A partir deste primeiro carregamento as actualizagbes s3o mais

rapidas.
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Figura 90 - Informacgdo do equipamento apds o carregamento de dados (Modem)

A tabela com o estado da ligagdo do modem mostra o estado actual da ligagdo,
permitindo ao utilizador ter algum feedback sobre o que se esta a passar a baixo

nivel.

E ainda possivel desactivar a ligagdo através dos comandos incluidos nesta

tabela.
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6.6.2 Ligacao por Rede
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Figura 91 - Informacdo sobre equipamento (ligagcdo com IP)

Ao contrario da ligagdo por modem, a ligacdo por rede (equipamento com IP
atribuido) ndo apresenta o quadro com o estado da ligacdo. O menu de janelas

apresenta a seguinte informacao (para CIB):

e Sistema (System);

e Medidas/Estados (Measures/States);

e Rectificadores (Rectifiers);

e Bateria (Battery);

e Histérico de Alarmes (Alarms History);

e Configuracdo (Configuration);
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e Entradas e Saidas auxiliares (Aux. Inputs/Outputs);

6.6.3 Janela de Sistema

[ ) http://localhost - Efacec - Mo Ql

‘ Refer Telecom Adqui

| serial Number: 15048480

| Manufacturer: EFACEC S.E.
| Manufacturing date: 2008-09-01

| Nominal output voltage: 48V

| Nominal input voltage: 230V / 60Hz

Controller: Efapower FSM

Serial number: -

Firmware: 2.3

Software: 1.0

Date: 2008-06-23 09:02:28
Batteries:

Model:

Battery count: 1

Elements/Battery: 0

Rectifiers: ‘

)
)
)
)
)
Controller:

Model:
Capacity: 6

Done Q

Figura 92 —Janela de Informacdo do Sistema

A janela de Sistema (System) apresenta informacdo relativa ao sistema do
controlador (PSM). Entre os dados disponiveis estdo o numero de série do
equipamento (Serial Number), o nome do fabricante (Manufacturer), a data de
fabrico (Manufacturing date), a tensdao nominal de saida (Nominal output voltage), a
tensdo nominal de entrada (Nominal input voltage), informacdes sobre o

controlador, sobre as baterias e sobre os rectificadores presentes no CIB.

6.6.4 Janela de Medidas e Estados

‘ Refer Telecom Aqui ‘
Measures: Status:
Output: Modo
Udc 0.0V
™M 1
1dc 0.0 4 O Manua
Ibat -0.9 A Automatico
Input: 1 Bateria

Uac,r 222.3
1 (V) Normal

[0 Limitacac
Alarmes
Nao Atendi.

[0 Atendidos

Carga Prop.

Raforen []
Done (]

Figura 93 — Janela de informacdo sobre Medidas e Estados
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Esta janela apresenta informacao relativa a medidas disponiveis no PSM e aos seus

respectivos estados.

6.6.5 Janela de Rectificadores

1 | Refer Telecom Aqui |

Status Rectifier Iout(A) Vout(V) vin(V) Temp(C) Action
1 © Rectifier: 1 0 o] 0 0 Disable
1 © Rectifier: 20 [s} s} [s} Disable
© Rectifier: 30 [s} s} [s} Disable
© Rectifier: 40 [s} s} [s} Disable
© Rectifier: 5 0 o] 0 0 Disable
©  Rectifier: 6 0 o] 0 0 Disable
!
[ Done (]

Figura 94 — Janela com informacdo sobre Rectificadores

Esta janela apresenta informagdo relativa ao estado dos rectificadores presentes no
CIB. Permite ainda obter medidas de corrente de saida [lout (A)], tensdao de saida

[Vout (V)], tensdo de entrada [Vin (V)] e temperatura [Temp (2C)].

Uma das opgdes disponiveis é a op¢do de desactivar os rectificadores.

6.6.6 Janela de Histdrico de Alarmes

[ J hitp://localhiost - Erac =B

| Refer Telecom Aqui |

arm history:

[\ [Date/Hour{Desoription

Done (]

Figura 95 — Janela com histdrico de alarmes do equipamento

Este janela apresenta o histdrico de alarmes presente na meméria do controlador do CIB.
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6.6.7 Janela de Bateria

[flocalhost -

| @ Refer Telecom Aqui

1

| Model: J
! | State: Carga J
| Load regime: Em CPR J

| Measures Value Un. |

| Autonomy: - (min) |

i Done (v]

Figura 96 — Janela com informacdo sobre as Baterias

Esta janela apresenta informacgdes acerta das baterias presentes no CIB, tais como o

modelo (model), o estado (state), regime de carga (load regime) e até mesmo

valores sobre a sua autonomia.

6.6.8 Janela de Configuragao

Commands: O perations:
Modo
" Manual ‘= Resend alarms

i

# Automatico E P
“=5 DetectRe
Regime de Carga

# Reforco
Correccao Temperat.
©on
" OFF
Carga Prop. Reforco
* oN
" OFF
Ac. Alar Central Inc
© oN
& OFF
Ac. Alar Cent ext Inc
© onN
* OFF
Com. Gravador CCTV

Done (]

-
| [E Refer Telecom Aqui | ‘

[<]

Figura 97 — Janela com comandos disponibilizados pelo PSM do equipamento

Esta janela apresenta um conjunto de comandos que se podem executar no

controlador do CIB, permitindo actuar a distdncia sobre o mesmo. O conjunto de

comandos depende das configuracGes de cada PSM.

Jorge Costa Lopes
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6.6.9 Janela de Entradas e Saidas Auxiliares

(") http:/flocalhost - Efacec -

| E Refer Telecom Aqui

Auxiliary

Anxiliary inputs: outputs:

| Done | (]

Figura 98 — Janela com informacdo sobre entradas e saidas auxiliares

Esta janela apresenta informacdo acerca da configuracdo das entradas e saidas

auxiliares do CIB.
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6.7 Listagem de Utilizadores
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Figura 99 - Menu de listagem de utilizadores

No menu Listagem de Utilizadores (List) é apresentada a lista de todos os utilizadores

registados no sistema.

A tabela é apresentada com a identificagdo Unica de cada um (ID proveniente
da base de dados), o Username, o nome completo (Name) e o respectivo nivel de

acesso (Priv).

Do lado esquerdo aparece uma arvore idéntica a arvore dos equipamentos,

mas com utilizadores, divididos em grupos.

Clicando sobre um dos campos da tabela ou sobre um utilizador da arvore de
utilizadores, temos acesso aos dados desse utilizador. A figura abaixo exemplifica
essa informacdo. Entre a informacgao disponibilizada temos o ID, o username, o nome

completo (Name), dois campos para a senha (Password), email, nimero de telefone
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(Phone), empresa (Company), identificagdo (/dentification), posi¢cdo (Job), tipo de

acesso (Type), informacGes (Information) e linguagem (Language).
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Figura 100 - Edigcdo de utilizador

Debaixo da darvore de utilizadores estdo dois botdes. Um dos botdes é de
Procura (Search), que serve para pesquisar por utilizadores desde que o utilizador
saiba qual o username nome ou tipo de utilizador que deseja pesquisar. O outro
botdo é um botdo para adicionar (Create) um novo utilizador ao sistema,

necessitando de se preencher os campos existentes.
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6.8 Grupo de Utilizadores
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Figura 101 - Menu de Grupos de Utilizadores

Clicando sobre o menu grupo temos acesso a um menu que nos apresenta dois

botdes:

e Criar utilizador (Create user);

e Criar grupo (Create group).
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6.8.1 Criagao de um Grupo de Utilizadores
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Figura 102 - Criagdo de um grupo de utilizadores

Clicando sobre Criar grupo (Create group), temos acesso a uma pagina onde nos é

pedido o nome (Name) e uma descricdo do grupo (Extra Name).

Apresenta um grafismo e légica de funcionamento idéntico a criacdo de grupos

para equipamentos.
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6.8.2 Edicao de um Grupo de Utilizadores

L

TRy L R s b P RE T e T

s Edv es vigrony Bockmarks Teoly sielp
‘. Q £ 0 hmlanhastimadues fimitmodsle = grrupikass e kid=a = |

& -

Pasting Rated |Lalet BOC Haadkisy

£ s Feier - Operadores
e
E - Exirs parm
£ sy
o=
o |oraum | Eisars
- [ e o e Dwig s BT =
e Brreyarcabens |t
- e b Suger lrranairals |rriers
| g e lem
= | Artcriz Dus . |ex
asrbsrs =
i Lagara |Anbaria Fekenrda
Blsaprdre BezeTs - |l Lases

@ 2008 =laces Sidbanan te Blectrosica oA Al rghts reersl

@ Bwsi - wavemgs.. |

Figura 103 - Edicdao de grupo de utilizadores

No menu de edi¢do de utilizadores temos acesso ao nome do grupo (Name), a
descricdo (Extra Name) e podemos seleccionar que utilizadores fazem parte deste

grupo, adicionando-os ou removendo-os.

Apresenta um grafismo e légica de funcionamento idéntico a edi¢cdo de grupos

para equipamentos.
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6.9 Historico de Acessos
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Figura 104 - Menu de controlo de acessos

No menu de histdérico de acessos temos informacgdo sobre quem acedeu a aplicagdo

Web.

Esta informagdo é disponibilizada através de uma tabela dividida em
identificagdo do utilizador (ID), localizagdo (Location) (LOGIN/LOGOUT), informacdo
acerca do acesso (Info) (OK/ERROR), data de acesso (Date) e IP, permitindo ainda

detectar tentativas de acesso indevidas.

Podemos designar uma data de inicio e fim para circunscrever a tabela gerada
ao periodo de um dia ou a um conjunto de dias especificos. A seleccdo das datas é

efectuada através de um calendario em JavaScript.
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6.10 Niveis de Acesso
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Figura 105 - Menu de edigdo de niveis de acesso

No menu de niveis de acesso é possivel ver todos os niveis de acesso atribuidos a
cada utilizador e as associagbes entre grupos de utilizadores e grupos de

equipamentos.

Clicando sobre a coluna Acesso (Access) podemos modificar o nivel de acesso

atribuido.

Clicando no icone do caixote do lixo apagamos a associacdo e nivel de acesso

existente.
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6.11 Alteragao da Senha
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Figura 106 - Modifica¢do da senha
No menu Senha (Password) podemos modificar a senha do utilizador corrente. Outra

forma de fazer este passo seria editar o campo de senha no menu de edicdo do
utilizador.

E necessdrio introduzir a senha actual (Current password), introduzir uma nova

senha (New password) e reescrever a senha (Retype New password) por questdes de
seguranga.
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7 Conclusoes

A aplicacdo desenvolvida apresenta varias funcionalidades que tornam possivel o
controlo sobre os equipamentos quer ao nivel da sua configuragdo e desactivagdo de

componentes em falha, quer no que diz respeito a monitorizacdo dos mesmos.

A utilizacdo de tecnologias recentes na aplicacdo Web permitiu melhorar a
interaccdo com o utilizador, tornando a experiéncia de navegacao entre as varias
opc¢Oes intuitiva. O refrescamento de dados de forma imperceptivel ao utilizador
permitiu aproximar o aspecto da aplicacdo Web a um software especifico de
monitorizacdo e controlo de equipamentos, com a vantagem Obvia de centralizar

toda a informag¢do numa Unica maquina e base de dados.

Outra vantagem de se optar por uma aplicagdo Web para efectuar este tipo de
funcdo prende-se com o conceito de acessibilidade aos dados e equipamentos. Passa
a ser possivel a qualquer utilizador aceder ao sistema a partir de qualquer
plataforma ligada a rede e com qualquer navegador. Ndao ha necessidade de se
centralizar o acesso num posto de controlo, como acontece em muitos centros de

monitorizagdo e controlo de equipamentos.

As multiplas op¢des disponiveis para comunicar com os equipamentos vao de
encontro as necessidades das empresas actuais. Embora o conceito de ligacdo em
rede dos varios equipamentos seja largamente aceite, por questdes de logistica ndo
é aplicado a todos os sistemas. Foi assim necessario implementar um sistema
especifico para comunicar com os equipamentos através de modems analégicos
ligados por porta série. A interligacdo harmoniosa dos varios sistemas num mesmo

conjunto é um dos grandes pontos fortes alcancados.

A gestdo de alarmes permitiu uma resposta mais eficiente do sistema aos
alarmes recebidos dos equipamentos. Permite uma resposta personalizada a cada
tipo de alarme, possibilita alertar os técnicos de manutencdo de forma directa e
imediata e ainda registar um histérico de inicio e fim de alarme, utilizador que

atendeu o alarme, data, etc.
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Dada a formacao académica, a adopc¢do de uma arquitectura do tipo Mason e
utilizacdo da linguagem Perl surgiram como as duas principais dificuldades no
desenvolvimento deste projecto. Foi necessdria uma aprendizagem acelerada para ir
de encontro as necessidades especificas do projecto. A integracdo de tecnologias
AJAX e de sindptico acabaram por ser elementos mais acessiveis dado o

desenvolvimento efectuado anteriormente no projecto Efapower SNMP Webserver.

As principais limitacGes do sistema prendem-se com as funcionalidades ainda
ndo desenvolvidas. O Efapower Webserver é um sistema em constante
desenvolvimento que, obrigatoriamente, devera crescer e tornar-se uma das mais
completos solugdes deste tipo no mercado. As comunicagdes por GSM para envio de
alarmes, ligagdo a rede por Wi-Fi, sdo exemplos de médulos que poderdo vir a ser

desenvolvidos.

7.1 Instalagdo/Experiéncias

O Efapower Webserver é distribuido dentro de uma pasta chroot, bastando
descompactar o mesmo para a raiz do sistema de ficheiro de um sistema operativo

Linux através do comando:

tar -xvzf EFAPOAER Webserver v**** tar.gz

Depois de descompactar, basta aceder ao seu conteldo e executar o script

start.sh que automaticamente inicia todos os servicos:

cd /servicos/chroot/
./start.sh

Para interromper o funcionamento do servidor Web, basta digitar na linha de

comandos:

./ stop. sh

7.2 Avaliacdo do Desempenho da Solugdao Apresentada

Medir o desempenho de uma ferramenta de monitorizagdo e controlo é sempre um
processo complexo. Como a avaliar? Sobre que aspectos? Comparativamente a que

outra ferramenta? Para facilitar este processo, fez-se uma avaliacdao qualitativa das
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principais caracteristicas do Efapower Webserver e uma avaliacdo quantitativa

através de uma simulacdo de utilizacao.

Pretende-se com esta abordagem evidenciar os ganhos potenciais e reais que
uma empresa podera obter da utilizacdo desta solugdo na monitorizagdo e controlo

dos CIB, além dos ganhos que este desenvolvimento tras para a prépria EFACEC.

7.2.1 Vantagens do Sistema de Gestao Integrado

Uma das grandes vantagens que este sistema apresenta é a gestdo de alarmes. Esta

gestdao permite uma diferencia¢do sobre o tipo de alarme recebido.

Através da consulta a base de dados, é possivel determinar qual o grau de
prioridade do alarme, se esta configurado para enviar email ou SMS, a quem deve
ser enviado um alarme por SMS ou email, etc. Com estas op¢Oes é possivel enviar
um email ou mensagem para um telemédvel com um texto préprio e informagao
sobre qual o alarme e equipamento em que ocorreu para varios utilizadores do

sistema.

No caso hipotético de termos equipas de manutengdo e assisténcia dispersas
geograficamente, o alarme poderia ser enviado para os elementos da equipa mais
préxima do equipamento com falha. Desta forma poderiam responder a este alarme

um conjunto de técnico pré-determinado da base de dados.

A possibilidade de configurar individualmente os alarmes, atribuindo-lhes
diferentes niveis de prioridade e diferentes ac¢des, permite um controlo muito mais
rigoroso e diferenciado sobre os mesmos. Desta forma, evita sobrecarregar o
sistema com alarmes desnecessarios e filtra os mais importantes para os agentes

certos.

A ferramenta de reconhecimento (acknowledge) permite a qualquer pessoa
gue aceda ao sistema e veja o histdrico, saber quem atendeu ou esta a atender ao
alarme, quando o fez, etc. Desta forma evita-se atender a um alarme ja atribuido.
Com este sistema evitam-se desloca¢Oes desnecessdrias e permite-se ainda manter

online o registo das assisténcias aos equipamentos.
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7.2.2 Vantagens do Sistema de Acesso a Equipamentos

O acesso a equipamentos através de linha telefénica aumentou também o mercado
sobre o qual este produto pode ser explorado. Para equipamentos colocados em
localizacdes remotas ou em sistemas que conjuguem ligacGes por modem com
ligacdes por Ethernet, este servidor apresenta-se como uma solugdo 6bvia,
suportando as mesmas funcionalidades que no caso de ligacdo de rede, mas com as

limitacOes impostas pelo meio.

A integracdo de sistemas que estdo contactaveis por SNMP e por uma
infra-estrutura com suporte para linha analdgica traz vantagens a este sistema face
aos anteriores. E possivel monitorizar e controlar, virtualmente, todos os
equipamentos deste tipo (CIB e UPS) de uma determinada empresa, tanto os mais
antigos como os mais recentes. Esta abordagem possibilita ainda a integragdo de

equipamentos de outras empresas e de outro tipo.
7.2.3 Vantagens do Controlo Remoto sobre Equipamentos

Tal como o préprio conceito indica, este sistema nao sé é capaz de monitorizar, mas

também consegue interagir remotamente com os sistemas.

E possivel ao utilizador aceder as opcdes de configuragdo de gestdo do
controlador do equipamento e intervir sobre o mesmo. Pode, assim, ser possivel
resolver alguns problemas relacionados com o equipamento a distancia, evitando
uma deslocagdo ao local. Podem ser desligados componentes defeituosos (se disso
nao resultar prejuizo para o equipamento, performance, etc.) para mais tarde ser
feita uma manuten¢do ao equipamento. Noutros casos, componentes podem ser
reiniciados remotamente, tais como rectificadores. Este tipo de operacdo,
geralmente simples, evita desloca¢Ges desnecessarias, permitindo uma reducdo de

custos com melhoria na disponibilidade de servico.
7.2.4 Problemas Associados a Ferramentas Anteriores

Uma normal implementacdo deste tipo de sistema passava por concentrar toda a

informacao do sistema num controlo central do tipo SCADA.
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Este controlo central reunia todas as informacdes relativas a alarmes, estados
dos equipamentos, etc. Um dos principais problemas que resultava deste sistema era
gue todos os alarmes eram enviados sem diferenciacdo para o sistema central. No
sistema central seria recepcionado um alarme que proviria de um determinado
sistema, sem uma indicacdo clara sobre o tipo especifico de problema que tinha
afectado a maquina. A indicagdo normal passava pela utilizacdo de contactos secos
qgue normalmente definiam quatro niveis de prioridade de alarmes. Dependendo
destes niveis, o alarme seria ignorado ou seria alertado um técnico para fazer a

assisténcia ao equipamento.

Este alarme seria enviado para um front-end do sistema SCADA, necessitando
de um técnico na sala de controlo que revisse todos os alarmes recebidos e actuasse
em conformidade com o que o sistema sugeria. De facto, seria este técnico a alertar
os técnicos da area afecta ao alarme da necessidade de deslocacdo ao local da

avaria.

Deste processo resultaria um excesso de alarmes que necessitaria de uma
filtragem sistematica, de forma a definir como proceder a assisténcia, quem enviar
ou ndo para o campo e munido de que pecas sobresselentes. O problema associado
ao excesso de alarmes passaria, desde logo, pelo tempo que demoraria a atender a
cada alarme, a definir se seria um alarme importante ou ignoravel, quem seria

enviado para o local, etc.

Outro problema associado ao sistema anterior passaria pela possibilidade de
apenas definir um endereco de correio electréonico associado a cada equipamento.
Poderia ser definido um email de um técnico de assisténcia mas com vdrias

condicionantes:

- A mensagem de alarme descriminava o tipo de alarme, apenas referindo o

equipamento;

- Ndo havia sistema implementado de confirmagcdo de alarme, pelo que o

sistema ndo saberia se o email foi ou ndo recebido;
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- O alerta de alarme (email) apenas poderia ser recebido pelo técnico de

assisténcia quando este estivesse num local com acesso a Internet.
7.2.5 Aplicacao Tipica

Este sistema apresenta as suas maiores vantagens na gestdo da assisténcia aos
equipamentos. E um sistema que permite filtrar, automatizar e simplificar o processo
de assisténcia a um equipamento, sendo integravel com outros sistemas. Desde logo,
o facto de o sistema ser acessivel através de um qualquer terminal ligado a Internet,
com um qualquer browser, independentemente do sistema operativo, permite-lhe
ser utilizado por um grande numero de pessoas e acedido de qualquer sitio. Esta
vantagem torna-o excelente para ser utilizado por equipas de manutencdo de

campo, permitindo-lhes utilizar esta ferramenta como referéncia no seu trabalho.

Para evidenciar algumas dessas vantagens, serd feita uma demonstracdao do
processo que é desencadeado quando ndo estd disponivel este tipo de sistema e
quais as diferencas resultantes (com a ressalva que estes processos variam de cliente
para cliente, dependendo da sua estratégia operacional). Este caso baseia-se em
empresas reais, clientes deste tipo de sistemas da EFACEC, discriminando o nome,
funcdo e nimero de aparelhos adquiridos. O estudo efectuado deverd levar a uma
reducdo do numero de efectivos necessdrios para efectuar as operacdes de

monitorizagdo e assisténcia.

NOTA: Estes dados foram estipulados a partir de conversas com elementos do

Departamento de Desenvolvimento da unidade de negécio.

Tipificando a empresa Y com cerca de 200 equipamentos distribuidos
geograficamente de Norte a Sul do pais, com distancias que variam entre 5 km a
80 km entre si. Cada um destes equipamentos (CIB e UPS) esta ligado a um
equipamento importante (tais como subestacbes e centrais de telecomunicacges),
sendo a sua alimentacgao vital para o bom funcionamento do sistema. Cada vez mais
ha da parte das empresas uma maior exigéncia na elevada disponibilidade de
servico. Se por cada hora que um determinado equipamento estiver desligado a

empresa tiver um prejuizo, convém que a assisténcia seja breve e eficaz.
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Para que a drea geogréfica ficasse coberta por uma rede de assisténcia, a
empresa A define dois centros de assisténcia com dois técnicos cada. Utilizando o
sistema antigo (de controlo centralizado num sistema do tipo SCADA, o Scatex), seria
recebido um alarme através de um contacto seco de um equipamento. Este alarme
seria redireccionado para o front-end (HMI) de interacdo com o técnico de
monitorizacdo e gestdao do sistema. Este, dependendo do nivel do alarme associado,
contactaria um técnico de assisténcia para assistir o equipamento ou ignoraria o
alarme. O contacto com o técnico poderia passar por um email ou telefonema. Deste
alarme resultaria uma quantidade muito reduzida de informacdo sobre o

equipamento e a Unica maneira de aceder ao sistema seria deslocando-se ao local.

Legenda:
PSM PSM
Iy & Contacto Seco -
Ligac#o Série —
9 1 L ]
- - - - Ligac#o Ethernet -
Efapower SNMP Efapower SNMP Email/Telefonema
TN
Técnico )
\Jeenice )
r v v v v /’"____\
{ Técnico
SCADA SCADA . J
L 4 L 4
Front-End (HMI) —‘

Figura 107 — Ligagdo por contactos secos sem Efapower Webserver

7.2.5.1 Monitorizagao

Este sistema ndo permite aos técnicos aceder directamente ao equipamento, muitas
vezes por haver uma restricdo de acessos por questdes de seguranga. Ora, sem
aceder ao sistema, a manutencdo preventiva fica seriamente comprometida,
permitindo apenas uma assisténcia a falhas. Para efectuar uma manutencdo

preventiva aos diversos equipamentos, seria necessario aos varios técnicos
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deslocarem-se com uma determinada periodicidade aos locais onde se encontravam
colocados os equipamentos. Seguindo o exemplo do nosso caso tedrico, para 200
equipamentos, distanciados entre si numa média de 10 km, obteriamos um valor da

distancia percorrida pelo técnico de 2000 km:

10 km x 200 equipamentos = 2000 km

Se o técnico se deslocar num carro comercial a gaséleo, com um consumo
médio por quildmetro de 5| aos 100 km, teremos, apds aritmética simples, 100 litros
de gaséleo consumido. A um preco de cerca de € 1,40/| (valor médio em vigor em

Julho de 2008), teriamos um custo de € 140,00 para realizar a desloca¢do completa.

Se a este custo associarmos o tempo despendido para o acesso, manutengao
e/ou reparacdo de equipamentos, teremos cerca de 30 min por cada equipamento
(cerca de 10 min de viagem e uma média de 20 min para restantes operagbes). O
tempo estipulado para acesso ao equipamento inclui aceder ao equipamento, ligar o
equipamento a um portatil, carregar dados para o portatil, analisar dados e efectuar
uma verificacdo visual final. Este tempo é varidvel, dependendo das operacdes de
manutencdo que sejam necessdrias efectuar. Assim, para percorrer o total de

equipamentos desta empresa Y, seriam necessarios cerca de:

30 min x 200 equipamentos = 6000 min

6000 min / 60 min = 100 h

Resumindo, para que um Unico técnico fizesse a monitorizacdo a todos os
equipamentos no local, seriam necessarias cerca de 100 h e custos de € 140
associados apenas a deslocacdo. Seria possivel a empresa definir a periodicidade
desta ronda de manuten¢do pelos equipamentos de forma a manter os

equipamentos em bom funcionamento, diminuindo a probabilidade de falhas.

Incluindo o EFACEC Webserver no sistema, teremos um sistema paralelo que
permite outro nivel de acesso e gestdo. Desde logo o EFACEC Webserver conecta aos
equipamentos através da Internet (seja ao médulo SNMP como na figura, ou por um

modem analdgico) e consegue remotamente obter muito mais informacdo dos
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equipamentos. Além disso, as comunicacdes sdo bidireccionais, permitindo ndo sé

receber dados dos equipamentos, mas também enviar dados para os equipamentos.

Legenda:
PSM PSM
1 + Contacto Seco —»
hJ ¥ ¥ - Ligagdo Série ::
Ligagdo Ethernet
EfapDWer SNMP Efapm‘.fer SNMP Email/Telefonema
F 3 '

¥ F

Efapower Webserver

FITIL

r LA J T "r Y
SCADA SCADA ( aemco \I
\,_______/
v v
Front-End (HMI) —|

Figura 108 — Ligacdo por contactos secos com Efapower Webserver

Assim, em termos de monitorizacdo dos equipamentos, sera possivel a um sé
técnico abrir uma sessdao no Webserver e ligar a cada um dos equipamentos a que
esteja autorizado a aceder, obtendo as mesmas informacdées do sistema que obteria
junto do equipamento. Além disso, tem ainda a possibilidade de efectuar alteragdes

a configuracdo do equipamento e controlador.

Por outras palavras, tirando a inspeccdo visual do equipamento, a completa
monitorizacdo do equipamento pode ser efectuada remotamente através do
Efapower Webserver. Com a utilizagdo deste recurso, sera possivel reduzir a
periodicidade da ronda de manutencao, limitando esta a uma mera inspeccdo visual

da condigdo dos equipamentos.

Neste novo cendrio, para cada equipamento, ha que aceder aos diversos
menus de configuracdo e verificar todos os parametros. Esta operagdo poderd

demorar cerca de 5 min para uma ligacdo com largura de faixa larga (tempo médio
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para verificar as principais informacGes do PSM) e cerca de 10 min a 15 min para
uma ligacdo com largura de faixa estreita (ligagdo por modem que inclui ligar o
modem, obter dados e desligar o modem). Para verificar o conjunto dos 200

equipamentos teremos:

Para ligacdo de faixa larga:

5 min x 200 equipamentos = 1000 min

1000 min / 60 min = 16,7 h

Para ligacdo de faixa estreita:

15 min x 200 equipamentos = 3000 min

3000 min / 60 min =50 h

Como em termos de ligacdes estes sistemas integram equipamentos com
ligacOes de rede e sistemas com ligagdes por modem, é natural que o valor real de
tempo despendido para a completa monitorizacdo do sistema se encontre entre os
dois valores acima atingidos. Como tal, comparando com o tempo despendido numa
monitorizagdo dos equipamentos com e sem Efapower Webserver, teremos uma
diminuicdo entre 83,3 % (para equipamentos ligados por faixa larga) e 50 % (para

equipamentos ligados por faixa estreita).

Se a esta diminuicdo de tempo adicionarmos a nao necessidade de nos
deslocarmos ao local para a recolha de dados, temos que acrescer a poupanga que
decorre em termos de gastos com os combustiveis e logistica da deslocacdo. Dado
gue a inspeccdo periddica aos equipamentos é sempre recomendavel, este sistema
ndo elimina por completo este tipo de deslocacdes, mas reduz drasticamente a sua

periodicidade.

Em termos demonstrativos, se a empresa Y tiver uma periodicidade de
monitorizacdo dos equipamentos de uma ronda em cada duas semanas, terd, ao fim
de um ano, um total de 26 rondas de monitorizacdo. Sem o Efapower Webserver

para apoio a monitorizacdo, ao fim de um ano teremos um acumular de 2600 h
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associadas a rondas de monitorizacdo e um custo de € 3640 em despesas de

combustivel.
Tempo:
100 h * 26 rondas = 2600 h
Despesas de combustivel:
€ 140 * 26 rondas = € 3640

Utilizando o Efapower Webserver para apoio a monitorizacdo teremos que
assumir que a cada 4 rondas através do Webserver, uma sera feita localmente para
garantir a inspecg¢do visual (este nimero é varidvel e dependerd da politica da

prépria empresa). Assim teremos:
Com inspeccgao no local:
100 h * 7 rondas =700 h
€ 140 * 7 rondas = € 980
Com inspecgdo remota:
Faixa Larga:
17 h * 19 rondas=323 h
Faixa Estreita:

50 h * 19 rondas =950 h

Tabela 6 — Custos e tempos associados a monitorizagdo de equipamentos

Hipdtese Ligagdo Tempo (h) Custo (€)
Sem Efapower Webserver - 2600 3640
Faixa Larga 1023 980
C Ef Web
O PO e ST ™ ixa Estreita 1650 980

Analisando a tabela, podemos ver que, para o caso estipulado e sem prejuizo

para o numero de monitorizacdes a que cada equipamento estd sujeito, ha, no
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melhor dos casos, um ganho de mais de 60 % em termos de tempo e uma redugdo
de mais de 70 % no custo. Para o pior dos casos, teremos um ganho médio de mais

de 35 % em termos de tempo e de 70 % em termos de custos.

Estes valores estdo associados a apenas um custo operacional (custo do
combustivel) e ao tempo utilizado para as varias opera¢des. Do ponto de vista
empresarial, o custo real cifra-se no numero de técnicos necessdrios e custo de

técnico por dia.

Para que seja possivel demonstrar que este sistema leva a uma reducdo do
numero de técnicos ou equipas de manutenc¢do necessarias, vamos estipular que o
preco de custo de um técnico de manutencdo por dia é de € 250. Este valor
englobard o saldrio, custos de deslocacdo, material, etc. Consideremos que a
empresa Y deseja que a ronda de monitorizacdo seja toda efectuada no espaco de

um dia, sem turnos, ou seja 8 horas uteis.

Aplicando algumas regras de calculo simples teremos:

Total de horas necessarias para ronda de monitorizagdo / Tempo de execucdo

por técnico = Numeros de técnicos necessarios

Sabendo o tempo total que é necessdrio para efectuar a monitorizagao
completa aos equipamentos da empresa (ja determinado atrds) e sabendo que cada
técnico, num turno, apenas trabalha oito horas uteis (8 h), dividimos um valor pelo
outro e obtemos o numero de turnos que um técnico precisaria de fazer para
completar a tarefa. Se a cada turno associarmos um técnico, serd possivel efectuar a
monitorizacdo de todo o sistema no tempo desejado. Assim, para um sistema que

nao tenha o Efapower Webserver incorporado, teremos:

100 h /8 h=12,5 turnos

Concluindo o raciocinio, necessitariamos de, no minimo, 13 técnicos
distribuidos por toda a area geografica para conseguir monitorizar a totalidade dos

equipamentos.
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Para o mesmo caso, mas utilizando o Efapower Webserver como parte

integrante no sistema, teriamos:

17h/8h=2,1turnos Ligacdo por Faixa Larga

Resultando em 3 turnos, ou seja, 3 técnicos. No caso dos equipamentos ligados

por modem seriam necessarios 7 técnicos para efectuar a ronda de manutencao:

50h/8h=6,25turnos Ligacao por Faixa Estreita

Tabela 7 — Tabela de técnicos necessarios para cada ronda de monitorizagdo

Hipétese \ Ligagdio N.2 de Técnicos Custo de equipa (€)
Sem Efapower Webserver - 13 3250
Faixa Larga 3 750
C Ef Web
Om E1apower TIebseVer ™ raixa Estreita 7 1750

Na tabela acima calculou-se o custo total de uma ronda de monitorizacao dos
equipamentos a partir do valor estipulado para o custo diario de um técnico (€ 250).
Desta forma foi possivel atingir um valor de custo para o total da operacdo neste
caso especifico. Estes valores de custo sdo varidveis (devido a custo de manutenc¢ao
especificos, alteracdo dos custos por técnico, etc.) e servem como elementos

meramente indicativos para a obtencdo da relagdo entre valores.

Sem o Efapower Webserver, para garantir uma elevada disponibilidade de
servigco e cumprir a estratégia operacional da empresa Y, sdo necessarios 13 técnicos,
com um custo associado de € 3250. Utilizando a ferramenta desenvolvida neste
projecto, necessitaremos, no melhor dos casos, de 3 técnicos a um custo de € 750
ou, no pior dos casos, de 7 técnicos a um custo total de € 1750. Em termos
percentuais, a empresa Y poderd reduzir o nimero de técnicos associados a esta
operacdo em valores que poderdo variar entre 77% e 46 %, dependendo da
estrutura do préprio sistema. Os custos teriam um reducdo proporcional,

respeitando a légica estipulada.

Em conclusdo, o maior ganho pode se encontrar ao nivel dos custos com o

pessoal técnico necessario. Para uma empresa esse factor é essencial. Qualquer
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corte ao nivel de custos de operacdo que ndo traga prejuizo ao servico, traz apenas
vantagens. Outro factor, cada vez mais importante, é o tempo despendido em cada
operacdo. Como ha uma diminuicdo do tempo associado a esta operacdo, a empresa
pode agregar menos efectivos a esta tarefa ou optar por aumentar o numero de
operacgbes de monitorizagcdo, aumentando a disponibilidade do servico sem que isso

acarrete gastos adicionais.

7.2.5.2 Assisténcia a Alarmes

No caso anterior analisaram-se os ganhos que esta solugdo traz para os clientes em
termos de monitorizacdo dos equipamentos. Neste capitulo a analise sera feita sobre
a questdo da assisténcia a alarmes, se bem que de uma forma mais qualitativa que
qguantitativa, uma vez que estes eventos sdo aleatdrios. Ao contrario do que
acontecia com a monitorizacdo, em que se implementavam rotinas, estas

ocorréncias sdo esporadicas e dependem de muitas variadveis.

Um sistema que ndo integre o Efapower Webserver tera, obrigatoriamente,
gue ser integrado num sistema de gestdo do tipo SCADA. Este sistema permite
monitorizar os alarmes provenientes dos equipamentos através de contactos secos e
determinar a sua origem e tipo de alarme. Estdo definidos, por norma, quatro
contactos secos, variando entre si o nivel de prioridade. Em alguns sistemas podem
ser definidos muitos mais contactos secos, discriminando cada um dos alarmes
existentes no equipamento. Neste Ultimo caso sera possivel ao operador do SCADA
fornecer dados acerca do tipo especifico de alarme que recebeu ao técnico que
contacta, permitindo que este possa agir em conformidade. Caso contrario, no
sistema mais geral, apenas pode informar o técnico de qual o tipo de alarme

recebido (e.g. grave ou muito grave) e de que equipamento o recebeu.

Com estes dados em mao resta ao técnico dirigir-se até ao local para
determinar qual a falha e, caso seja necessdario, repara-la. Neste caso, duas situacdes

podem ocorrer:

Situacdo A: E necessaria a substituicdo de um determinado componente;
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Situacdo B: E apenas necessdria uma alteracdo ao nivel da configuracdo do

controlador.

Na situacdo A poderd ocorrer que o técnico ndo va munido da pega necessaria
para a substituicdo, necessitando de regressar para a ir buscar. Nesta operagao
perde-se tempo e acrescem os custos de deslocacdo. Nao é concebivel que um
técnico traga consigo todos os componentes de um CIB, sendo expectavel que traga

apenas os componentes mais susceptiveis a falhas.

Utilizando o sistema de gestdao de alarmes do Efapower Webserver, o sistema
principal de gestao nao fica invalidado, mas passa a ser apoiado. Por outras palavras,
o técnico ainda pode ser informado pelo controlo central, mas é |he fornecida
informacdo extra relativa ao alarme. Além de receber um email ou SMS
imediatamente apds a recepcdo do alarme no Webserver, esse email ou SMS
discrimina imediatamente o tipo de falha que o equipamento sofreu. Desta forma, é
possivel levar equipamento préprio para a reparacdo da falha, salvaguardando a

situacao A.

Se a falha for de um tipo que permita a sua resolucdo através de um acesso ao
controlador do CIB ou UPS, o técnico pode, através do Efapower Webserver, aceder
ao equipamento remotamente e efectuar as mesmas configuragdes que faria no
local. Esta seria a resolucdo para a situacao B. Além de permitir uma resolugdo muito
mais rapida do problema, evita deslocacGes ao local desnecessarias. Ha aqui um

ganho tanto em termos de tempo como em termos de custos.

Outra variante do sistema de gestdo de alarmes passa pela atribuicdo do
alarme a um técnico. E possivel aceitar o alarme e associar o nome do técnico
responsavel pelo atendimento. Este sistema garante que apenas um técnico é
destacado para o local, evitando que mais que um técnico acorra a mesma falha no
equipamento. Como é 6ébvio, este sistema permite evitar mais deslocacdes

desnecessarias.
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Este sistema permite, assim, libertar o operador do sistema SCADA da gestao
da logistica associada a assisténcia a falhas nos equipamentos e garante

homogeneidade de atendimento a alarmes.

O facto do acesso ao Efapower Webserver ser possivel a partir de qualquer
terminal com acesso a Internet, torna-o passivel de ser utilizado em toda a area

geografica abrangida pela empresa Y.

Em suma, utilizando esta ferramenta para gestdo de alarmes, é possivel ter
uma intervencdo mais rapida, mais eficaz e menos susceptivel a sobreposicdes de
atendimentos. Evitando deslocagGes desnecessdrias, reduzem-se o0s custos.
Aumenta-se a qualidade dos servicos de assisténcia ao permitir que os técnicos
possam com base nos dados recebidos seleccionar o material e analisar o problema
antes de chegarem ao local. Diminui-se também o tempo despendido no total das
assisténcias se diminuirmos viagens desnecessarias e implementarmos o uso de

configuragOes remotas através do Efapower Webserver.

N3o sendo possivel quantificar os ganhos em termos de custos e de tempo,
dada a natureza aleatdria das falhas, é contudo visivel que ha grandes vantagens na

utilizagao deste sistema por parte do cliente.
7.2.5.3 Ganho para a EFACEC

O ganho para a empresa EFACEC, uma vez que ndo comercializa esta ferramenta
separada dos seus produtos CIB e UPS, passa pelo aumento do grau de satisfacdo
dos clientes e pelo aumento das funcionalidades que passa a disponibilizar nos seus
produtos. Além deste produto dar vantagem competitiva a EFACEC sobre outros
produtos semelhantes de concorrentes e servir como factor decisério na fase de
escolha, este produto pode oferecer funcionalidades aos clientes que contribuam
para um aumento dos lucros (por intermédio de uma optimizacdo de recursos). Este
aumento de lucros e de satisfacdo do cliente devera, em principio, garantir a
fidelidade e dependéncia de um cliente a um produto EFACEC, abrindo novas portas

a outras aquisigoes.
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N3do é, portanto, um produto que ofereca um ganho directo para a empresa

mas sim um produto que oferece um ganho competitivo, de imagem e de técnica.

7.3 Trabalho Futuro

Esta seccao identifica alguns aspectos da aplicacdo que podem vir a ser melhoradas.

A evolucdo grafica de um mapa com a referéncia geografica da localizacdo dos
equipamentos devera ser implementado para dar uma referéncia visual muito mais
pratica na gestdo dos alarmes. Podera ajudar a definir qual ou quais dos técnicos

deverao fazer a assisténcia a equipamentos com problemas.

A comunicagdo por GSM devera ser implementada. Ha grandes vantagens em
localizagOes remotas e que ndo tém ligacdo a redes telefonicas ou redes LAN. Desde

gue a zona seja coberta pelo sistema GSM, o equipamento estaria contactavel.

A evolucdo da base de dados para acomodar equipamentos UPS, além dos CIB,
estd prevista e parcialmente implementada. Por questdes de ordem temporal nao foi

possivel implementar por completo este aspectos.

Um moddulo de gestdo inteligente de equipamentos também podera ser
implementado. Este mddulo permitiria avancar com sugestdes de solugdes para
alarmes ao utilizador e, em alguns casos, actuar automaticamente sobre os

equipamentos.

No caso de o sistema ter acesso a localizacdo geografica dos técnicos, poderia
ser possivel enviar missdes de assisténcia automaticamente para o técnico mais

proximo, evitando custos de deslocacdo desnecessarios.

Outra evolugdo interessante seria a adaptacdo da configuracdo da pagina Web
de monitoriza¢do para PDA. Desta forma, os técnicos poderiam recorrer apenas a um

PDA para terem acesso a informacao do sistema.

Em anexo segue-se o trabalho de conceptualizacdo que foi efectuado apds um

estudo de mercado e de tecnologias existentes e antes de o projecto ter sido
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iniciado. Esse artigo tem toda a informacdo necessaria para a compreensao do
conceito e funcionalidades que foram previstas. Entre essas funcionalidades

encontram-se as que ja foram implementadas e as que ainda ndo foram.

7.4 Apreciacao Final

O Efapower Webserver completa o conjunto de trés principais ferramentas de
monitorizacdo e controlo de CIB disponibilizados pela EFACEC Sistemas de

Electrdnica, desenvolvida pelas unidade de Sistemas de Alimentacao.

O Efacon é um software desenvolvido para ser executado num sistema
operativo Windows da Microsoft. Tem a capacidade para se conectar a um ou varios
equipamentos através de SNMP. O Efapower SNMP Webserver é um servidor de
HTTP que disponibiliza as mesmas funcionalidades do menu de Informacdo de
Equipamento do Efapower Webserver. Apenas oferece as funcionalidades relativas
ao equipamento a que o modulo SNMP esta associado. Fornece a capacidade de um

CIB ser conectado a uma rede LAN.

A principal diferenca deste produto sobre os restantes prende-se com o facto
de poder controlar todo o conjunto de CIB ou UPS que uma empresa possua,
permitindo um controlo e monitorizacdo realmente distribuido por todo um
conjunto de utilizadores do sistema. Permite ainda o acesso a uma base de dados
comum e a um histérico de alarmes comum do sistema, funcionado um pouco como

um controlo central.

Tirando proveito desta caracteristica, o Efapower WebServer podera evoluir
até um ponto em que se torne uma referéncia nesta familia de produtos, tornando-
se muito mais versatil e capaz de um controlo inteligente, evoluindo do conceito de
central de monitorizacdo para o de aplicacdo distribuida com naturalidade. Nesse
sentido, aproximar-se-ia do conceito dos sistemas SCADA, apesar de mais

direccionado para a manutencdo e assisténcia técnica dos equipamentos.

Ao introduzir o conceito de gestdo diferenciada de alarmes e mddulos de

comunicacdo mais abrangentes, este sistema permite alertar técnicos que se
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encontrem no campo através de SMS e permite a confirmacdo da recepc¢do do

alerta.

A confirmagdo de alarmes evita que dois ou mais técnicos respondam ao
mesmo alarme e permite ainda saber, por simples consulta ao equipamento, a quem
foi atribuida a intervencdo no equipamento. Desta forma, o sistema permite algum

nivel de gestdo automatica das assisténcias.

Todas estas caracteristicas reflectem-se numa reduc¢do dos custos operacionais
para uma empresa que esteja envolvida na manutencdo de sistemas de
equipamentos de alimentagao distribuidos, aumentando ainda a disponibilidade de
servico que esta pode oferecer, o que torna este produto muito atractivo neste tipo

de mercado.
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Anexo1l Conceptualizacao

O estudo efectuado durante a fase de conceptualizacdao desde software, levou ao
desenvolvimento de algumas ideias condutor — deste projecto. Foi efectuada uma
previsdo do tipo de funcionalidades e aspecto geral que esta aplicacdes HTTP deveria
ter. A insercdo deste estudo de conceptualizacdo neste anexo, permite mostrar as
guide lines ou linhas direccionais de evolu¢do ao projecto. Este estudo, além de util
para o desenvolvimento do projecto, resultou no aproveitamento destas ideias e

conceitos.

Em termos de aspecto o servico deveria apresentar os seguintes componentes:

Pagina de Entrada/Autenticacio;

e Pagina Inicial;

e Menu Equipamentos;

e Menu Utilizadores;

e Menu Servigos;

Pdgina de Entrada/Autenticacdo

Esta é a primeira pdgina a aparecer ao utilizador. Permite ao utilizador

identificar-se e inicia uma sessao segura em SSL.
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EFAGEC

Sistemas de

Username
Password

Desenvolvido por EFACEC, Sistemas de Electronica, S.A.

Figura 109 - Pagina de Entrada/Autenticacdo

Deve ser utilizada a abordagem AJAX para comunicar com o servidor e

determinar se o username e a password sao validos no sistema.

Pagina Inicial

Esta pagina é a primeira a ser vista pelo utilizador apds a entrada no sistema.
Devera apresentar as configuracGes determinadas por este de forma a tornar o site
mais pratico. Deverd detectar qual o utilizador que efectuou a autenticacdo e

apresentar a pagina com as suas configuracdes (lingua, cor, nome, opg¢des iniciais)
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grupo

A< 4

EFACEC

Sistemas e
Electronica

[[i REFER

EQUIPARENTOS

UTILIZADORES

-
Pl T

o
* g
P
[y

B b

@ Lot peses

et dnwide

B

# s

e

L

Data
11/02/2007
11/02/2007
11/02/2007
11/02/2007
11/02/2007
11/02/2007

SERUIGOS

Tipo de alarme Equip 1P

Disparo dos rec Cib2 189.115.234
Falha dos tiristores Cib7 ~ 189.178.908
Temperatura Cib7  189.178.908
Falha dos tiristores Cib7 ~ 189.178.908
Disparo dos rec Cib3  189.087.459
Temperatura Cib7  189.178.908

Estado
Inicio
Fim
Fim
Inicio
Inicio

Inicio

Geral - Histérico de Alarmes

Desenvolvido por EFACEC, Sistemas de Electronica, S.A.

Alarmes

Figura 110 — Pagina Inicial do servidor Web

Opcoes Iniciais

O ecra fica dividido em dois frames diferentes, podendo o utilizador configurar

o que deseja que apareca por defeito em cada frame, facilitando assim a visualizacao

do sistema ou de um determinado equipamento de cada vez que o utilizador acede

ao sistema

. Exemplo de op¢bes para a pagina Inicial:

Informacgdo de um equipamento;

Mapa dos grupos (geral);

Mapa de equipamentos (especifico);

Arvore de grupos;

Ultimos acessos;

Historico de alarmes (de um equipamento, grupo de equipamentos ou

geral);

Jorge Costa
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No canto inferior direito aparecerd um icone ou imagem sugestiva do estado
dos alarmes do sistema. Se estiver a verde ndo existirdo alarmes no sistema. Se
estiver a vermelho ou intermitente indica a existéncia de um alarme. Clicando sobre

o icone devera ser possivel aceder a informacdo detalhada sobre o alarme.

Podera reproduzir um som sempre que um alarme estiver activo, fornecendo
uma outra forma de alerta. No mapa dos equipamentos devera aparecer sinalizado a

vermelho ou intermitente o equipamento ou grupo com o alarme activo.

Passando o rato sobre as opc¢des presentes na barra inicial (Equipamentos,
Utilizadores e Servigos) aparecerd um menu do estilo drop-down com as opgdes

disponiveis para cada menu.

No canto superior direito existird ainda um botdo SAIR ou LOGOUT para sair da

sessao e regressar ao ecra inicial (pagina de autenticacdo).

EFAGEC
Sistemas ge
EIRCLronica
EQUIPARENTOS i UTILIZADORES SIRVIGOS
Criar Grupo
Criar Equipamento . , .
— Geral - Historico de Alarmes
Reiniciar Trapd
Gerir Definicoes Grupo JeNeERIERY Equip P Estado
- —
@ Procurar Apagar Grupo \ Disparo dos rec Cib4  189.115.345 Inicio
@  Registos Definicoes Equipa |
.'w Informagéo Apagar Equip

Gestéo de Alarmes

o %
Lo bt
anibeg g biteats  gitnans
@ e

L

a
1“ Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 111 — Opg¢des do menu

Cada menu tera as seguintes op¢oes:

Equipamentos:

e Criar Grupo;
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Criar Equipamento;

Reiniciar trapd,;

Gerir;

Procurar;

Registos;

Informacao;

Gestdo de Alarmes;

Utilizadores:

Listar;

Criar Utilizador;

Criar Grupo;

Gerir;

Privilégios;

Password,

Procurar;

Servicgos:

Pagina Inicial;

Upload de Ficheiros;

Configuracdo do Servidor;

Configuracdo da Pagina Inicial;
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e Registo de Medidas;

¢ Informagdo sobre Servidor;
e Mapa Geral;

e Arvore de Grupos;

e Menu Equipamento

Criar Grupo

No menu “Criar Grupos” devera ser possivel definir onde se deseja criar o
subgrupo. Devera igualmente ser possivel definir o nome ao grupo, dar uma breve

descricdo do mesmo e introduzir as coordenadas da localizagcdo do equipamento (ou

apontar com o rato no mapa).

W EFAGED I]i REFER
Sistemas de
Electromica

EOUIPAMENTOS UTILIZADORES SERVIGOS
iy Gy

@ gm. s Ders Localizagédo
Links da Minks
G ST Campaiha
8 5ET Comtumil Criar Grupo s
8 ST Agas Santas g2
e o s
-.a SET Trwcagem 'E
ST Lsanien Localizacao: =
G ST % Frefuesce . a-::_
T S s Descricéo: Estacao de testes = - =

Desenvolvida na = —

G SET Penala Efacec e
(G ST Lewsade -
0 SET Fivas fumeris
—sadszp %
Ll T Famalione e
(22 SET Memguim
G T Lowre .
(0 SET tme Clique no Mapa
Ll 5T Trmoagem

'[e“ Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 112 — Menu Criar Grupo

Criar Equipamento
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Poderemos definir o nome do equipamento, a sua localizagdo (coordenadas ou
apontando no mapa), o IP, Porto para comunicagdo, TaglD, se é Foward ou Gatex, o

email para onde deverdo ser enviados os alertas de alarme e o tipo de equipamento.

Nesta ultima opgdo podera surgir uma lista com scroll com as varias opgbes de

ﬁ REFER

UTILIZADORES

equipamentos disponiveis.

A< 4

EFAGEC

Sistemas e
Electronica

EQUIPAMENTOS SIRVICOS

of fewpas

B E‘::: Criar Equipamento
(1 - H x
] Localizagéo
L ST Companhis Nome: i
(8 ST Comtumil e | pataiha
— Localizacso: o
L SET Erminde IP: oigan®@ Gnlcebiie
2 T Trecagem )
(0 SET Loanden Porto: -
EEp L E X — et
7 5 e Taa ID: Sl
-_'ﬂ\.l‘l Paatuls . lllﬂl“.. w L
T Lewende Foward: |\ @ Saghiskrs
(S ST Fhuan i vmerls Gatex: “ !
(8 557 Rarviman "
e ) Clique no Mapa
T Pomtcns Email:
— sk Tioo: —
55U e
(L 5T Trmcagem
!
& - - - -
Desenvolvido por EFACEC, Sistemas de Electronica, S.A. Alarmes

Figura 113 — Menu Criar Equipamento

Na definicdo das localizagdes ou do tipo de equipamento pode surgir uma
barra estilo drop-down com as varias op¢oes disponiveis (estilo Google Suggest) ou
com scroll para as varias opc¢Ges. A utilizacdo de AJAX podera ser vital para facilitar

de introdugdo de dados.

Reiniciar Trapd

Deverd surgir um pop-up apods seleccionar esta opg¢do perguntando ao
utilizador se deseja prosseguir com o comando. Esta opcdo dard ao utilizador a

hipétese de cancelar a sua anterior ordem.
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Reinicializacao

Deseja executar uma reinicializagédo da

Trapd no sistema?

SIM NAO

Figura 114 — Pop-up Trapd

Gerir

No menu “Gerir” devera ser possivel:

Modificar as definices de um Equipamento;

e Apagar um Equipamento;

Modificar as definicdes de um Grupo;

e Apagar um Grupo;

Modificar parametro;

Na opgao modificar parametro devera ser possivel modificar um parametro de

um equipamento especifico ou de um grupo de equipamentos. Este passo torna

possivel a alteracdo em simultadneo de valores e parametros de vérios equipamentos.
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EFAGEC
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EQUIPARERTOS UTILIZADORES SLRUIGOS
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=
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ST 5 R '
[N, |

Modificar Equipamento

Apagar Equipamento

Modificar Grupo

[ SET Pensla

L SET Lewsads

(5 ST FivawTrmeris
(G SET Barvimse
ST Famalline
U SET Hewgulm
{0 55T Lowrn

[ SET phime

L 5T Traagem

Apagar Grupo

Modificar Parametro

L7

Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 115 — Menu Gerir

EQUIPARERTOS UTILIZADORES SLRVIGOS

of tawpas

1) (18 Lishs ds Dure
] Vinha do Mimba
- Voltar a Menu Anterior
(5 SET Companhs

(5 56T Comtmumil
T Agmes Santas
(2 SET Ermaiinds

Equipamento SET Moreira
{0 55T Trwragem
5T o Grupo I

(G ST . Franeeie
O ST S Memae Parametro Valor Actual Valor Novo
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5 T Fumalices
(B SET Mewguin

0 557 Lowre

5 4T e
8 5 Yrmeagam

@ Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 116 — Defini¢do de parametros

Procurar

Neste menu serd possivel definir pardmetros para pesquisa de um

equipamento. Esta pesquisa é particularmente atil em sistemas com muitos
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equipamentos sob supervisdo. Em vez de procurar na Arvore de Grupos ou no Mapa,

a pesquisa através deste método é mais rapida e directa.

Neste menu sdo requeridos os parametros:

e Nome;
e Grupo;
e |P;

e Localizacao;

A< 4

EQUIPARENTOS SERVIGOS

f twpas
+ Limha da Danrn
5 (o ik e P
Ll YT Campankia
5 ST Comtuimil
G MY Agmes Santen Nome: SET Moreira
(08 55T Ermasinds
g;‘ :r-_:- Grupo: ]
i -
(2 SET 5. Framuss

L AT
0 ST Fervala

— ol et de—
L =T Lo
- isirosa g

U SET Ruvimss
35T Famalices Procurar
--sacbrass [ Procurar |
08 SET Lewrs
{2 5T vime

G 57 Trmagem

P E—

L‘\ Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 117 — Menu Pesquisa

Registos

No menu registos aparecerd um submenu com as seguintes opg¢des “Por

Equipamento”, “Por Grupo” e “Geral”.
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W EFACEC [[i REFER
Sistemas ae

Hectronica

EQUIPARERTOS UTILIZADORES SLRUIGOS

o fwpas
%:::::‘ Registos
G T Companha
(5 5T Comumil
MY A Sanias
(32 0T Urmasinds
G ST Trmvagem
ST Lnanden
(0 SET 5. Frenusss
Gl ST 5 Remas
(G SET Panala
L ST Lewsads
(3 SET FivanTvmerls
G ST Rarvkmss
LT Famaliewe
(2 SET Mismguim
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L8 5T Travagem

Por Equipamento

Por Grupo

e I

Geral

"‘\ Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 118 — Menu Registos

Por Equipamento:

Mostra histérico de registo de alarmes ou falhas de equipamentos

(base de dados);

e Regista o inicio e fim de cada alarme;

e Regista os alarmes activos a vermelho e os ndo activos a negro (cor

normal);

e Tabela organizada cronologicamente.

Clicando sobre um alarme, acedemos a informagao detalhada sobre o mesmo
(que operador verificou/solucionou o problema, data de resolugdo, comandos

automaticos configurados).
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e
Eectronica
LOUIPARENTOS 3 UTILIZADORES SERVIGOS
L] w Lisha da Deura | |
- mr_;.‘. Hisha Data Tipo de alarme Equip IP Estado
28 S¥T Campanha 11/02/2007 Disparo dos rec Cib2 189.115.234 Inicio L]
L SEY il 11/02/2007  Falha dos tiristores Cib7 ~ 189.178.908  Fim
S Y Aguae Samtee 11/02/2007  Temperatura Cib7 189.178.908 Fim ]
B =T Ermacinda Il 11/02/2007  Falha dos tiristores Cib7 ~ 189.178.908  Inicio
(il 5ET Pravegum 11/02/2007  Disparodosrec ~ Cib3  189.087.459 Inicio

[ ST Laandden :

emperatura 1l B . nicio
s 11/02/2007 T i Cib7 189.178.908 |
3 fruimeie —

(L ST % Remes

U SET Penela

N ST Lsusads:

G ST FovenTameris
(53 5ET Barviman

S SEY Vamalicas
(5 SET Mesquim

R SET Lsurs X
g s Seleccionar outro Grupo:

o |

a
'r" Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 119 — Histdrico de Grupos

Por Grupo:

Mesmos conceito que a tabela para equipamentos, com a excepg¢do que

aparecem todos os alarmes de todos os equipamentos de um grupo.

Geral:

Mesmos conceito que a tabela para equipamentos, com a excep¢do que

aparecem todos os alarmes de todos os equipamentos da rede.

Menu Informacao

Neste menu, organizado em frames, aparece um frame do lado esquerdo com
um mapa da regido/grupo em que se insere o equipamento ou uma arvore de
grupos para uma melhor navegagdo entre grupos. No frame direito aparecera uma
imagem do equipamento (imagem correspondente a cada equipamento). Aparecera
um sinéptico com os componentes do sistema, fornecendo uma informacéao visual

acerca de estados e medidas.
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Clicando sobre o nome do equipamento, devera ser possivel redireccionar para
a hiperligacdo do servidor Web do SNMP (presente nos CIB). Devera apresentar
também um frame com os alarmes activos do equipamento. Do lado direito
aparecerd um menu semelhante ao menu disponivel na pagina do Efapower SNMP

WebServer.

Para a actualizacdo destes valores, a aplicacdo Web enviard pedidos de

actualizagdes do componente directamente para o Mddulo de ComunicagGes.

@ EFAGEG
Sistemas ge
EleCLronica

EQUIPARENTOS

| Batalh
Nazaré S

@ Fatima

ubiqhs. .Alcoluga " .
| b
lsmtzt/ [Rectfeadores |
@5, e
..l." oa £
: : T Eemandos |
Azqilio‘. Palmela F " Histérco |

e
|
Evsqumioras madulss Aterse 3
-
& - - - -

Desenvolvido por EFACEC, Sistemas de Electronica, S.A. Alarmes

Figura 120 — Informacao sobre equipamento

Gestdo de Alarmes

Na Gestdo de Alarmes o operador podera definir prioridades de alarmes,
activar ou desactivar alarmes, configurar as ac¢des automaticas do Servidor Web e

configurar enderecos de email e GSM.

Nos botdes de accdo deverd ser possivel pressionar o botdo de cancelamento
para desactivar o alarme activo (util quando temos vérios alarmes activos e o

operador ja tomou conhecimento deste alarme).
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O processo inverso também é possivel, tornando o alarme de novo activo (esta

situagdo sé é possivel se o alarme estiver de facto activo).

W EFAGEC
sistemas e
Heetronica

EQUIPARENTOS
.i- Lngar 1

£ [ i de Dreurn

B ml-_n.‘. [T - ] Tipo de alarme Equip

. O SET Campasha 11/02/2007 Disparo dos rec Cib2  Inicio '+ I =] !
(5 SET Comumil 11/02/2007  Falha dos tiristores Cib7  Fim 50
MY A S e 11/02/2007  Temperatura Cib7 Fim (] [ x}
S T Ermasinds Il 11/02/2007  Falha dos tiristores Cib7  Inicio o~ 0
{7 Fravagem 11/02/2007 Disparo dos rec Cib3 Inicio ,l';. Q
8 ST Leandes " .
(8 SE7 5. Fronmena 11/02/2007 Temperatura Cib7  Begin fﬁ [ <]
U8 T 5 memas 1]
U8 SET Perisls
i ST Lewzads:
(B ST Fiuan Fumaris
8 e
Ll emalicas
- b
.- defennd Definir Prioridad
e
L 5T Trwssgem | |

@” Desenvolvido por EFACEC, Sistemas de Electronica, S.A - Alarmes

Figura 121 — Gestdo de Alarmes

Nas configuracOes automaticas aparecera uma tabela (com scroll) de todos os
alarmes possiveis (definidos por prioridade). Clicando sobre um alarme, surge um
conjunto de acgbes possiveis de configurar automaticamente para o alarme

(desactivar CIB, Reiniciar PSM, desactivar rectificador, etc.).
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@ EFACEC
slestrones

EQUIPARENTOS

UTILIZADORES SERUIGOS

g Grepes H Accbes Automaticas
o1 [ i s Dreure

Prioridade  Tipo de alarme
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S ST Ay Santa
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[ SET Lssniden
0 55T % Freteeds
0 50T 5 Remes
0 SET rensls
N ST Lsusads:
O T Fian fumaris

1 Disparo dos rectificador |_]

Falha dos tiristores
Temperatura

Tens&o DC Baixa

o on ®ON

Mains fault

Desactivar CIB

Desactivar Tiristor

Desactivar Rectificador

G Voltar a Menu Anterior

Reiniciar PSM

Reiniciar SNMP

O 0O oOoo o g

Enviar SMS

i T Rarvimon

:.‘H‘ul Fomalic s
[ SET Hewquim
38 SET Leurn
S SET Pame
LR 5T Travagem

- Alarmes

a
'r" Desenvolvido por EFACEC, Sistemas de Electronica, S.A.

Figura 122 — Comandos automaticos

Os comandos que forem activados serdo automaticamente executados quando
um alarme deste tipo for detectado. Desta forma, pretende-se dar uma resposta

mais rdpida a um alarme até a chegada de um técnico para resolver a avaria.

No menu Configurar Alertas serd possivel definir o endereco de email, de

telemével e até mensagens pré definidas para enviar ao operador.

No menu de definicdo de prioridades sera possivel definir que tipo de alarme

tem a prioridade mais elevada ou que tipo de equipamento que é o mais importante.

Menu Utilizadores

O menu Utilizadores apresenta como submenu:

e |istar;

e Criar Utilizador;

e Criar Grupo;

e Gerir;
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e Privilégios;

e Password,;

e Procurar;

e Registos.

Listar

Este menu permite a apresentacdo de uma arvore de grupos com o conjunto

de utilizadores e de uma tabela com os varios utilizadores registados no sistema.

Nesta tabela deverao constar as seguintes informagdes de cada utilizador:

e |dentificador;

e Utilizador (username);

e Nome;

e Privilégios;

Estes dados serdo obtidos da Base de Dados do sistema.
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@ EFACEC
slestrones

EQUIPARENTOS 3 UTILIZADORLS SIRVIGOS
W Grupos ] Utilizadores no Sistema
E_E‘ Refer- Operadores ] Indentificador  Utilizador Nome Privilégios
[# B Refer- Administradores 18 jorge Jorge Lopes Administrador
nuno Nuno Costa Administrador
6 benedita Benedita Malheiro Administrador
10 jose Jose Antunes Operador
7 helena Helena Machado Operador
root Super Administrador Administrador

Ver por Privilegios:

i

Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 123 — Listar Utilizadores
Criar Utilizador

No menu de criagdo de utilizador deverdo constar campos como username,
nome, password, email, telefone, telemédvel, empresa, identificagdo, cargo, tipo,

informagodes e idioma.
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W EFACEC [[i REFER
Sistemas ae

Hectronica

EQUIPARERTOS i UTILIZADORES SLRUIGOS

i§ Grupos U Criar Utilizador

-G Refer- Operadores
40 Refer - Administradores

Username: jorge
Nome:

Jorge Lopes

Password:

Password: -

Email: jorge.costa.lopes@efacec.pt

Telefone: 22948300040

Telemével: 917028898

Empresa: EFACEC SESA

Identificag&o: 18

Cargo: Engenheiro de Desenvolvimento

Tipo: Administrador

Idioma: Portugués

Informagéo: Projecto em desenvolvimento

[

Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 124 — Criar Utilizador

Criar Grupo

No menu de criagdo de grupos deverao ser apresentadas as opgdes:

e Nome;

e Descrigao;

e Privilégios;

Em termos de aparéncia deverda ser semelhante a pdagina anterior.

Privilégios

Deverdo surgir duas opc¢des principais: por grupos ou por equipamento. A
partir desta opc¢do o utilizador devera ser redireccionado para uma pagina com o

seguinte aspecto:
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@ EFACEC
slestrones

EQUIPARENTOS 3 UTILIZADORLS SIRVIGOS
- Privilégios
'j Grupes
Grupo de Grupo de Equipamentos  Acesso Apagar

£ Refer- Operadores B Utilizadores ~ Equipamentos

E Refer- Administradores Administrador ~ Linha Minho ~ SET Viana Admin e !
Administrador ~ Linha Minho ~ SET Braga Admin Q
Operador Linha Minho ~ SET Viana Oper g
Operador Linha Minho SET Viana Oper e

Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 125 — Gestdo de privilégios

O botdo Criar Grupo permitira criar um novo grupo e atribuir um nivel de
privilégio. Clicando sobre o botdo apagar, poder-se-a eliminar um grupo. Clicando

sobre o acesso, poder-se-a modificar o nivel de privilégio para o grupo.

Password

Nesta pagina deve ser possivel ao cliente alterar a sua password corrente. O
administrador do sistema poderd alterar todas as senhas dos restantes utilizadores

do sistema, bastando-lhe aceder a Utilizadores > Gerir.
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EFACEC

Sistemas e
Electronica

EQUIPARENTOS i UTILIZADORES SERUIGOS

'j Grupes
£ Refer- Operadores B

O, Refer - Administradores Alterar Password

Username: root

——
|

Nova passworo:

Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 126 — Alteracdo da password

Procurar

Nesta pdgina serd possivel pesquisar um utilizador especifico do sistema para
ter acesso a sua informagao. Para tal serdao disponibilizados trés campos de pesquisa:
Username, Nome ou ldentificagdo. Em alternativa a introducdo de dados, poderd
surgir uma tabela com os varios nomes e identificacGes presentes no sistema para

gue o utilizador encontre quem procura.

Gerir

Este menu de administracao redireccionard para um menu com trés opcoes:
e Gerir Perfis;
e Gerir Grupos;
e Gerir Privilégios;

Na gestdo de Perfis temos uma lista com todos os utilizadores do sistema

(semelhante ao menu Listar mas com a opg¢do de apagar). Clicando sobre um
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utilizador, ter-se-a acesso a todos os campos da sua informagdo (tal como no menu

Criar Utilizador). Serd possivel alterar as suas definicdes e guardar o utilizador.

Na gestdo de grupos sera possivel definir quem é que faz parte de cada grupo,

através de uma caixa de selecgao:

EFAGEC
recironen

EQUIPARMENTOS i UTILIZADORES SERUIGOS

g e

[+ B Refer- Operadares

y i Grupo: Refer - Administradores
# B¢ Refer- Administradores
Nome: Refer - Administradores

o Privilégios mais elevados
Descricdo:

Actualizar

Disponiveis

jorge
nuno

benedita
root

Figura 127 — Gestdo de grupos de utilizadores

Na gestdo de privilégios é possivel definir a que podem aceder utilizadores de
determinados grupos. Ou seja, é possivel configurar os niveis de acesso. A utilizacdo

de checkbox para definir o que esta acessivel ou nao facilita o processo de gestao.

Registos

Neste menu aparecerdo tabelados todos os registos de acesso ao sistema dos
utilizadores registados e nao registados. Cada registo conterd o Nome (username),
Estado (LOGIN/LOGOUT), informac3o (OK/ERROR ou ACEITE/NAO ACEITE), data e IP
de acesso. Na lateral existirdo dois campos que permitirdo definir uma data para o
inicio da tabela e uma data para o fim, situando-a assim num periodo de tempo

definido.
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EFACEC

Sistemas e
Electronica

EQUIPARENTOS 3 UTILIZADORLS SIRVIGOS
.} Grupos Registo de acessos ao Sistema
F__m Refer- Operadores B Nome Estado Infor Data P
] g Refer- Administradores oot LOGIN 20071229-11:23:45 172.123.12.45
root LOGOUT 20071229-11:13:45 172.123.12.45
root LOGIN 20071229-11:11:31 172.123.12.45 y ™ .
L Siom i L ud ot W 5
jorge LOGOUT 20071229-10:03:32 172.123.12.45 = 1
® 23 a4 s &3
jorge  LOGIN 20071228-09:33:24 172.123.12.45 W oo ow s
s1ie s womoanm
root LOGIN ERROR 20071229-11:23:45 172.123.12.45 32 I DN I
PR
Saledt date
Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 128 — Registo de Utilizadores

Menu Servigos

O menu de servigos inclui:

Pagina Inicial;

e Upload de Ficheiros;

e Configuragao da Pagina Inicial;
e Registo de Medidas;

e Informacdo sobre servidor;

e Mapa Geral;

e Arvore de grupos;

e Configurador de Sindptico.

Pagina Inicial
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Ao clicar nesta opc¢do, o utilizador abrira a pagina inicial da aplicacdo Web. A

definicdo desta pagina inicial sera feita em “Configuracdo da Pagina Inicial”.

Carregamento de Ficheiros

Neste menu sera possivel efectuar o upload para o servidor de varios tipos de

ficheiros diferentes. Pode ser feito o upload de um logdtipo da empresa do cliente,

da imagem dos equipamentos, de um novo sindptico ou de um ficheiro de base de

dados (configuracgGes, etc.).

o
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EFAGEG
Sistemas ne
Electronica

A4

EQUIPAMENTOS

S
o St
; T

& ke
g g trinsts gt
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@
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e = ._:¢”

-
g ¥

UTILIZADORES SIRVIGOS

Upload de ficheiros

Logotipo do Cliente
Imagem de Equipamento

Base de dados

Sindptico

~
{‘ Desenvolvido por EFACEC, Sistemas de Electronica, S.A.

- Alarmes

Figura 129 — Upload de ficheiros

O carregamento de ficheiros devera ser executado via .PHP ou .ASP e devera

ter uma imagem de previsao, para que o utilizador saiba qual a imagem actual e qual

aqueaird

substituir.

Jorge Costa Lopes
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Equipamento: Ee{lajk
Imagem: C:\\imagens\cib1.jpg
Upload

Previsao:

Figura 130 — Previsao de ficheiro

O tamanho permitido para a imagem do logétipo do cliente assim como dos
equipamentos ficard limitado internamente para evitar carregar um ficheiro
demasiado “pesado” para ser aberto numa pagina de HTML. O upload da base de
dados estd limitado ao tamanho normal de um ficheiro de exporta¢do de base de
dados. Os tipos de ficheiro de base de dados importdveis resumem-se a ficheiros de
configuragbes da aplicagdo Web e dos equipamentos de rede, dados dos utilizadores

e dos equipamentos.

Configuracdo do Servidor

Neste menu podem-se definir algumas caracteristicas do servidor, tais como:

e Idioma por omissdo;

e Pagina Inicial por omissao;

e Inserir o Nome do Cliente.

Configuracdo da pagina Inicial
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Neste menu é possivel configurar os dois frames da pdgina inicial e o idioma

para o utilizador actual. Deverdo aparecer trés campos para serem preenchidos:
e |dioma;
e frame Esquerdo;
e Frame Direito;
Para cada um dos frames deverao existir as seguintes opg¢des:
e Mapa Geral;
e Arvore de Grupos de Equipamentos;
e Arvore de Grupos de Utilizadores;
e Histdrico de alarmes;
e Histdrico de Acessos ao sistema;
e Mapa Grupo 1;
e Mapa Grupo 2;
e Mapa Grupo N;

Estas definicdes sdo guardadas para que, da préxima vez que o utilizador
aceder ao webserver, os frames e o idioma estejam configurados conforme as
necessidades deste. Esta funcionalidade torna o sistema mais pratico e

personalizavel.

Registo de Medidas

Nesta opcdo é possivel definir uma data de inicio e fim de recolha de dados e
conjunto de dados para um equipamento. Poderao ser langados até quatro pedidos

de dados em simultaneo.
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Sempre que o servidor langa um destes processos, vai fazer polling de
determinados dados a um determinado equipamento durante um periodo de tempo
que se pode estender a meses. O numero e tipo de medidas recolhidas estarao

limitados pelo tamanho e capacidade da base de dados.

Os dados ndo estarao disponiveis durante a recolha, sendo no final do periodo
estipulado para a recolha enviado um email a avisar da conclusdao da mesma. Estes
dados serdo apresentados sob a forma de uma tabela, sendo possivel exporta-los

num formato interpretavel (folha de dados EXCEL, XML ou base de dados MDB).

Poderd ser utilizado um componente para produzir um grafico a partir dos

dados presentes na base de dados.

W EFACEC [[i REFER

Electronica

EQUIPARENTOS i UTILIZADORES SERUIGOS

Registo de Medidas

of g

o1 [ timha B B

7 m‘:h o Equipamento: Medida:
: o (-;. De: Até:
[ SET Com
B Y Agees Santne Equipamento: [  Medida:
[ SET Ermuainds De: A
Gl SET Trwcagem . -
S SIT Lasndrs :
ﬁ s ‘:l_ Equipamento: Medida:
i wain ;

De: Até:

T 5 Memas
WSS Fanm Equipamento: Medida:

iy De: Até:

[ SET FiuanEumers

(6 5T Barimas
T Famalivns CESS0S

(B SET Meaguio
5T Lowes Registos Activos
R 5 e E igao. -
m aquisigao...
{57 Trevovem T -
L]
Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 131 — Registo de Medidas

Existem quatro campos, cada um com:

e Equipamentos;

e Medidas;

e De (data);
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e Até (data);
e Nome (a ser atribuido a recolha).

Na parte posterior da pagina inicial aparece um frame com informacao relativa

aos processos de recolha de informacao activos.

e Sem Pedidos (Ndo ha qualquer processo a recolher dados);
e Em Aquisicdo (Ha um processo a recolher dados);
e Recolha Terminada (H4 um processo que terminou a sua recolha);

EFACEC I]i REFER
Sistemas de

Hectronica

EQUIPARMENTOS 3 UTILIZADORES SLRUIGOS
Temperatura - Registos
Numero Data Equipamento Medida  Valor
L il
i 1 20071228_11:46:12 Cib2 Temperatura 37
.mﬁ:. Wasl —
Whwi 2 20071228 _11:56:12 cib2 Temperatura  38°
4 3 20071228_12:06:12 Cib2 Temperatura  37.5°
s #T = P
4 20071228_12:16:12 Cib2 Temperatura 365
5 20071228_12:26:12 Cib 2 Temperatura  36°
6 20071228_12:36:12 Cib2 Temperatura  36.8°
. 7 20071228_12:46:12 Cib2 Temperatura  38.3°
P
] 8 20071228_12:56:12 Cib2 Temperatura  37.1°
o
ey
i
aniihn g g atmats
"‘ ‘s
W
¥ Exportar Base de Dados
. ~
f w -¢— L Apagar Registos
- |
e b 8

Desenvolvido por EFACEC, Sistemas de Electronica, S.A. - Alarmes

Figura 132 — Tabela de registos

Informacdes sobre o servidor

Neste menu sdo apresentados um conjunto de informacdo relativas ao

servidor, tais como:

Versao:

e Base de Dados;
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o |P;

e Nome do Fabricante;

e Numero de Equipamentos Conectados a rede;

e Numero de Grupo definidos.

Mapa Geral

Esta opgdo apresenta o mapa geral com cada grupo de equipamentos. Se um
equipamento comeca a funcionar incorrectamente, o seu simbolo muda a cor para
vermelho. Desta forma temos uma rapida referéncia visual ao estado de cada

equipamento.

Arvore de Equipamentos

A drvore de equipamentos é uma representagdo grafica dos varios grupos
existentes no sistema, com os respectivos elementos. E possivel navegar entre estes,

seleccionando-os.

Configurador de Sindptico

No menu de configuracdo de sindptico sera possivel escolher entre varios
esquemas de sindpticos disponiveis e configurar os elementos constituintes de um

determinado sindptico.

System Keeper

A redundancia do sistema devera ser assegurada por um médulo externo que
assegure o correcto funcionamento de todo o sistema. Este mddulo, denominado
system keeper permitirda manter o correcto funcionamento de todos os médulos do
sistema. Funcionard como um watchdog, verificando regularmente se os PID dos
processos se encontram ainda activos, e, no caso de um se ter desactivado, reiniciar

o modulo.
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Devera ser ainda responsdavel pela manutencdo da base de dados, gerindo os
dados de uma base de dados gémea no sistema que, no caso de falha ou erro da

principal, é activada.

Este sistema permite uma gestdo eficaz do sistema e salvaguarda dos dados e

da gestao do mesmo.

Mddulo Gestao Regional

Um moédulo adicional a desenvolver é o mddulo de gestdo regional que
permita a comunicacdo entre diferentes sistemas de monitorizacdo distribuida. O
objectivo é que através da partilha das bases de dados de cada um possam passar a

gerir apenas uma determinada regido.

Este sistema toma conhecimento de um outro Efapower WebServer a
monitorizar a rede e, através de um protocolo definido por um administrador de
rede, define uma regido para monitorizacao, “oferecendo” os dados dos

equipamentos dessa regido ao outro sistema quando solicitado.

Desta forma, em grandes extensdes de territdrio e com varios sistemas deste
tipo distribuidos, é possivel gerir a rede sem sobrecarregar a mesma de pedidos de
polling. Um sistema gere a rede que lhe foi atribuida e disponibiliza o0 acesso a base

de dados remotamente para sistemas distantes.

A troca de informacgdes pode-se efectuar através um porto definido utilizando

sockets TCP através de TCP/IP.
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Efacec Efacec
<: Troca de Dados >
Web Server Web Server

TG00y gdan

Equipamentos Equipamentos

Figura 133 — Troca de dados entre sistemas EFACEC Webserver

232 Jorge Costa Lopes



Anexo 2 Cronograma do Projecto

Tabela 8 — Cronograma

Cronograma Semana

Estudo do Estado de Arte

Elaboragdo de Requisitos

Definigdo de Modelo Final

Interface para utilizador

Base de Dados

Comunicagdo por Modem

Comunicagdo por Ethernet

Gestdo de Alarmes

Testes e Depuragdo

Tese/Disserta(;50 .-:




