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Resumo

Com base em estudos recentes foi possivel concluir-se que existem cerca de 6,7 milhdes de
animais de companhia em Portugal, estando estes distribuidos por cerca de 2 milhdes de
habitacGes, o que representa cerca de 54% dos lares portugueses. A curiosidade, a busca por
alimento ou os estados de recetividade sexual sdo alguns exemplos das causas que levam ao
desaparecimento de milhares de animais todos os anos. Isto é algo que provoca dor e desespero
aos seus detentores, uma vez que estes animais sdo muitas vezes considerados como membros
da familia.

Nesta era digital, muitos sdo os que cada vez mais recorrem a internet em busca de solugbes
para os seus problemas, pelo que é frequente a utilizacdo das redes sociais e outras plataformas
para a partilha e a procura de ajuda nestes casos. As plataformas existentes tém o foco muito
centrado nas publicagdes de anudncios e pouco na aplicacdo de tecnologia que possa
efetivamente apoiar os cidadaos de forma mais eficiente.

A criacdo de uma plataforma online que permitisse a colocacdo de anuncios de animais
desaparecidos e encontrados de forma gratuita, aliada a utilizacdo de componentes externos
gue pudessem auxiliar o processo de recuperacao de animais, foi um dos principais objetivos
deste projeto. A inclusdao destes componentes, com diferentes formas de comunicacdo exigia
uma solucdo de integracdo que permitisse a interoperabilidade entre ambientes heterogéneos.
Pelo que a utilizagdo de um Enterprise Service Bus como meio preferencial de comunicagdo
entre os diversos componentes que constituem a solugdo permitiu dar resposta a integracao
de diversos sistemas e aos requisitos de fiabilidade definidos para a entrega de mensagens.

Com a utilizagdo de um sistema de visdo computacional externo para a avaliacdo das fotografias
dos animais constantes nos anuncios, juntamente com o contelido dos mesmos, pretendeu-se
fazer corresponder os anuncios de forma automatica e fornecer feedback aos cidadaos de
forma mais célere e eficiente.
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Abstract

It is estimated that there are about 6.7 million pet animals in Portugal based on recent studies,
being these distributed for about 2 million houses, which represents around 54% of the
Portuguese households. The curiosity, the search for food or the periodic state of sexual
excitement in the female of most mammals are some examples of reasons leading to
disappearance of animal species every year. This is something that causes pain and despair to
the animal keepers, given that they often consider these animals as family.

In this digital era, many people use the internet looking for solutions to their problems, thus, in
such cases they frequently use the social media — as well as other platforms — to share and get
help. The existing platforms focus much on posting advertisements and less on applying
technology that can effectively support the citizens in a more efficient manner.

The creation of an online platform, which would allow posting free ads for missing and found
animals, together with the use of external components that could help the recovery rate in lost
animals, was one of the main goals of this project. Including these components, with different
forms of communication would demand for an integration solution, which would allow an
interoperability between heterogeneous environments. Thus, using an Enterprise Service Bus
as a way of flowing information between the several components that constitute the solution,
it allowed integrating the several systems and the reliability requirements defined for the
messages delivery.

With the use of an external computer vision system for the assessment of the photographs of
animals present in the advertisements, together with the content of the ads, the aim was both
to get a match in an automatic manner, as well as to give feedback to the citizens in a faster
and more efficient manner.
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1 Introducao

Desde muito cedo que o Homem olhou para os animais como sendo uma fonte diversificada de
recursos, tendo recorrido a sua domesticacdo para seu préprio beneficio. Sabe-se hoje que o
primeiro animal a ser domesticado tera sido o cdo, ha cerca de 13.000 — 17.000 anos, que se
mostrava especialmente util como vigia (avisando da presenca de outros animais), na caca ou
ainda como ajudante no processo de domesticagdo de outras espécies (Driscoll et al. 2009).

Mais tarde, na transicdo entre o Homem ndémada, essencialmente cacador-recolector, para o
periodo em que se torna sedentario — construindo aldeias e comecando a cultivar sementes e
plantas — surge a domesticagdao de outros animais, tais como: as ovelhas, as cabras e o gado.
Isso deveu-se essencialmente aos recursos que forneciam, nomeadamente a carne, a 13, o couro
ou o leite (Driscoll et al. 2009; Crabtree 1992). Esta evolugdo veio entdo trazer ao cdo outro
papel importante ajudando na pastoricia.

Os gatos por outro lado surgem mais tarde, ha cerca de 10.000 anos, quando o Homem ja havia
construido as suas habitagGes, quintas e povoagdes, tornando-se um dos principais aliados no
exterminio de roedores. No entanto, a origem da domesticagao dos gatos nao é de modo algum
facil de explicar, devido a improbabilidade deste acontecimento. O facto de os gatos selvagens
serem exclusivamente carnivoros, demasiado solitarios ou o facto de serem defensores de um
determinado territério faziam dele um candidato pouco provavel a domesticagao por parte do
Homem. Contudo, defende-se que os gatos foram sendo tolerados pelos humanos que
frequentemente os tinham por perto, tendo evoluido ao longo de milhares de anos desde os
seus antecessores selvagens (Driscoll et al. 2009).

Nos dias de hoje, os cdes, pelas suas caracteristicas, continuam a ter papéis funcionais na
sociedade sendo utilizados ainda para fins militares, caga, policiais ou de seguranga publica,
mas também como cdes-guia ou auxiliares de terapia. Contudo, cada vez mais, cdes e gatos
desempenham outras fungdes que ndo as anteriormente referidas, sendo em grande parte
vistos como animais de companhia vivendo dentro das casas de muitos dos portugueses.



A ligagcdo emocional para com estes animais é hoje em dia de tal ordem que muitas familias os
consideram parte dela, e que no caso de desaparecimento o mesmo é sentido com grande dor,
desespero e sofrimento. Urge, entdo, uma resposta mais eficaz dos agentes ligados a protecao
do bem-estar animal para com estas situacdes. O aparecimento de ferramentas tecnoldgicas
gue possam apoiar as familias nestas situacdes é de extrema importancia.

Neste capitulo introduzir-se-a o contexto em que o problema se encontra, o problema, quais os
objetivos que se pretende que sejam atingidos e por fim quais os contributos deste projeto para
os seus stakeholders.

1.1 Contexto

Um estudo recente (GFK 2015) veio divulgar dados importantes relativamente ao panorama
nacional, estimando a existéncia de cerca de 6,7 milhGes de animais de companhia, estando
estes distribuidos por cerca de 2 milhGes de habita¢des, o que representa cerca de 54% dos
lares portugueses. Este estudo vem ainda constatar que ja existem mais caes e gatos do que
criangas no seio das familias portuguesas, sendo considerados na maioria em grande parte dos
casos parte integrante das familias, o que demonstra uma forte ligacdo emocional criada com
0s animais.

Tal como se pode verificar na Figura 1, entre 2011 e 2015, houve inclusive um aumento do tipo
de ligacdo emocional, tanto para com os cdes como para com os gatos. As ligacdes do tipo
funcional, embora continuem a existir, tém, contudo, uma menor expressao.

“‘.J O meu CAQ é é‘ O meu GATQ é .,

47 49
' umomivo ca et [ = wnmensroatoria [T T

k1

29 25
COMO um amigo 32 €Omo um amigo 35
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um cdo de guarda l 7 € apenas um animal I 3
9 5
| 04 1
& apenas um animal | 2 éogatodomeufiho | 1
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éocdodomeufino § 1 w2013 da-me seguranga 0 2013
1
2011 2 2011

Figura 1 — Ligacdo emocional e funcional de c3es e gatos !

! Fonte: http://www.gfk.com/pt/insights/press-release/portugal-e-um-pais-pet-friendly/
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Em todo o pais existem diversos agentes associados a protecdo e bem-estar animal, entre eles
diversas associacoes, clinicas e hospitais veterindrios, abrigos, centros de recolha oficial (CRO),
entre outros.

Felizmente, muito se tem feito em Portugal para uma maior consciencializacdo da importancia
e valorizacdo da vida dos animais, tendo surgido nos ultimos anos alguma legislagdo nesse
sentido. De realcara Lein.269/2014 de 29 de agosto onde se estabelece a criminalizacdo contra
abandono e maus-tratos a animais de companhia, a Lei n.2 27/2016 de 23 de agosto que vem
estabelecer a proibicao do abate compulsivo de animais como meio de controlo da populagdo
e mais recentemente a Lei n.2 8/2017 de 3 de marc¢o que altera o cddigo civil, onde os animais
deixam de ser considerados “coisas” para terem uma classificacdo idéntica a atribuida as
criangas.

Apesar dos avancos, ha ainda fatores que contribuem para a ndo responsabilizacdo dos
detentores dos animais, essencialmente pelo facto de estes ndo possuirem qualquer meio de
identificacdo, como coleiras, medalhas, marcas, tatuagens ou microchip. Embora a aplicacdo
deste ultimo seja obrigatéria a cdes com mais de 6 meses considerados perigosos ou
potencialmente perigosos, a cdes de caca ou cdes em exposicdo para fins comerciais ou
lucrativos desde 1 de Julho de 2004 e para todos os outros cdes apds 1 de Julho de 2008
(Assembleia da Republica 2003a) sabe-se que nem todos os detentores cumprem a lei.

O mesmo Decreto-Lei define ainda que também para os gatos seria obrigatdria a aplicacdo de
microchip como meio de identificacdo, no entanto, é remetida para um despacho posterior que
nunca terd sido elaborado.

1.2 Problema

Verifica-se na sociedade atual uma reduzida empatia relativamente ao direito a uma vida digna
de todos os seres sencientes, sendo ainda comum assistir-se a situagdes de risco, abandono,
negligéncia e maus-tratos, apesar de toda a legislacdo em vigor.

No ambito da atuagdo das associacOes de protecdo animal, existem diversas problematicas
associadas que se pretendem ver minoradas ou resolvidas, contudo, tentar-se-a dar respostas
a essas problematicas de forma gradual.

Um dos problemas mais comuns é o desaparecimento de animais, que por razdes ligadas
essencialmente a curiosidade, mas também a busca de alimento, ou até a estados de
recetividade sexual como o cio fogem ou perdem-se. Isto é causado pelo descuido por parte
dos detentores, que ao deixarem uma porta ou uma janela aberta despertam a curiosidade dos
animais. E ainda do conhecimento publico a existéncia de casos em que os detentores d3o
liberdade aos seus animais permitindo que andem a solta, sem grandes limitacGes, pelo que
nestes casos também é comum o seu desaparecimento.



Colocados nestas situacdes, e em desespero, os detentores sdo levados a procurar todas as
ferramentas que possam ser Uteis na recuperacdao dos seus animais de companhia. Sendo
comum o pedido de apoio a clinicas veterinarias, aos CRO, a publicacdo de anuncios em papel
espalhados pela zona de residéncia ou colocacdo de anuncios nas redes sociais e plataformas
dedicadas ao auxilio em caso de perda de animais.

Por outro lado, muito devido a falta de meios de identificacdo visual, quem encontra estes
animais opta muitas vezes por leva-los a clinicas veterindrias para obtengao dos dados dos seus
detentores na esperanca de esses possuirem microchip de identificacdo. Acontece, porém, que
apenas cerca de um milhdo de animais se encontra registado na plataforma Sistema de
Identificacdo e Recuperagdao Animal (SIRA) do Sindicato Nacional de Médicos Veterinarios
(SNMV) (SNMV 2016a). Quanto ao Sistema de Identificacdo de Canideos e Felideos (SICAFE) ndo
se conhecem os numeros, o que significa que provavelmente poder-se-a estimar que cerca de

5 milhGes de animais ndo terdo microchip de identificacdo, tornando o processo de
identificacdo dos detentores dificil.

Nestes casos, as pessoas que encontram ou acolhem estes animais optam entdo por utilizar os
meios ao alcance para encontrar os detentores dos mesmos. Recorrem habitualmente a meios
semelhantes aos utilizados pelos detentores de animais desaparecidos, nomeadamente as
publicaces de anuncios em papel, nas redes sociais e diversas plataformas online.

No entanto, nem sempre se consegue fazer corresponder um animal perdido com um
encontrado, fazendo com que estes fiquem na rua, entregues em abrigos ou nos CRO que
acabam por os conduzir a processos de adogao.

Sente-se entdo uma falta de mecanismos mais eficazes no processo de estabelecimento de
correspondéncias entre os animais perdidos e encontrados, bem como, a falta da divulgagdo de
informacgdes Uteis para quem se encontre nas situagdes referidas.

Outro dos problemas existentes é a falta de elementos estatisticos que possam apoiar na
tomada de consciéncia, sensibilizacdo e atuacdo para estes casos. Por exemplo, embora exista
uma perceg¢do de um maior nimero de abandonos de animais em alturas do ano como o verdo,
nao existem ferramentas que o quantifiquem.

1.3 Objetivos

Um dos objetivos claros deste trabalho é a construgdo de um sistema de informacao que auxilie
os cidaddaos detentores de animais de companhia, na sua recuperacdo em casos de
desaparecimento por perda ou fuga.

Este sistema devera ser disponibilizado publicamente sob a forma de um website e/ou aplicacdo
mobile, que através da disponibilizagdo de um servigo de insercdo de anuncios de animais
desaparecidos e encontrados possa fazer corresponder de forma automatica os casos. Para o



efeito, pretende-se fazer uso de um sistema de Machine Learning que analise as fotografias
enviadas pelos anunciantes e que enriqueca a informacgao fornecida nos anuncios.

Ambas as informacgdes serdo entdo unidas e cruzadas de forma a tentar fazer-se corresponder
0s anuncios de animais encontrados com os anuncios de animais perdidos.

Através da aplicacdo destes automatismos espera-se produzir uma ferramenta mais eficaz e
mais eficiente do que as existentes.

Pretende-se que esta ferramenta seja um apoio para os cidaddos, ndo s6 no meio digital como
fora dele. Nesse sentido é objetivo deste projeto auxiliar o cidaddo com o recurso a sistemas
de geolocalizagdo, marcando num mapa alguns pontos de interesse, tais como: clinicas
veterindrias, hospitais e CRO onde o cidaddo poderd procurar ajuda suplementar.

Sendo dbvio que tudo se passa no meio ambiente, é importante também que haja uma forma
de comunicacdo nesse meio, pelo que a impressdao de folhetos com imagens dos animais
desaparecidos/encontrados sera uma ferramenta muito Util a disponibilizar pela solugdo.

Como objetivos secundarios pretende-se obter um conjunto de indicadores importantes para a
atuacdo das associa¢oes de protecdo animal em Portugal, tais como:

e Taxa de animais abandonados por altura do ano;

e Estatisticas sobre animais feridos e atropelados;

e Animais ndo esterilizados com acesso a via publica.

1.4 Contributos

Com a elaboracdo desta dissertagdo pretende-se apoiar o processo de recuperacdo de animais
desaparecidos, fazendo-os retornar o mais rapidamente possivel as suas casas. Para isso,
pretende-se construir um sistema de informacdo de cariz social que possa receber anuncios
sobre o desaparecimento e sobre o aparecimento de animais, e que com o auxilio das
fotografias enviadas, possa efetuar a correspondéncia entre os dois.

Através da informacdo submetida pelo cidaddo e da aplicacdo de algoritmos de visdo
computacional as fotografias enviadas, pretende-se auxiliar o preenchimento de informacao
bem como o seu enriquecimento, facilitando o processo de correspondéncia de anudncios,
tornando-o assim mais célere, mais eficaz e mais eficiente do que os existentes.

A ligacdo deste projeto a outros, que funcionardo em paralelo, permitird ainda a utilizacdao de
uma base de dados partilhada para apoiar o processo de informacdo aos intervenientes,
fornecendo informacdo orientada para cada caso concreto, tal como as entidades
geograficamente préoximas ou o modo de agir em cada situacao.



Com isto, pretende-se evitar que os animais figuem muito tempo na rua, onde estao sujeitos
aos elementos da natureza, aos ataques de outros animais, a causarem acidentes de viagao,
mas também a causarem disturbios ou a fazerem aumentar a popula¢do da espécie.



2 Contexto

“A problem well stated is a problem half-solved.” — Charles Kettering

O projeto descrito nessa dissertacdo tem o propdsito de ser incluido numa plataforma central
de gestdo de varios dados da vida dos animais de companhia. Nesta, pretende-se que haja
interacdo de diversas entidades da sociedade ligadas a protecdo animal, nomeadamente:
associagOes, abrigos, médicos veterinarios, familias de acolhimento temporario e o préprio
cidaddo detentor de animais. Com a integracdo destas entidades do panorama nacional
pretende-se poder vir a atuar em conformidade em fun¢ao dos problemas detetados no ambito
desta plataforma. Este capitulo tem como objetivo contextualizar o problema proposto para
resolucdo, de forma clara e inteligivel, de modo a que o leitor consiga percecionar o
enquadramento na plataforma referida.

2.1 Descri¢ao do problema

Nas proximas sec¢Oes é descrito o problema do qual nasceu a necessidade da realizagdo deste
projeto. Para uma melhor percegao por parte do leitor de todos os aspetos do problema foi
utilizada uma metodologia de raciocinio critico, abordada no livro The Thinker's Guide to
Engineering Reasoning (Paul et al. 2007).

2.1.1 Propédsito

Por todo 0 mundo ha registo do desaparecimento de animais domésticos. E comum que uma
porta ou janela deixada aberta fagca com que um animal doméstico fuja ou se perca. Sdo varias
as raz0es para estes desaparecimentos, estando muitas vezes associados as épocas de
acasalamento, do cio nas fémeas, mas também por desorientagdo ou mesmo até por roubo. E
pretendido com este projeto a disponibilizacdo de uma plataforma informatica que faculte um
servigco de apoio a recuperagao de animais desaparecidos.



Propdsito do design

O propdsito essencial deste projeto é a criacdo de uma ferramenta que auxilie detentores de
animais de estimac¢do a encontra-los no caso de estes se perderem no meio ambiente. Sendo
também intuito a recolha de indicadores estatisticos para um sistema centralizado, onde outros
subprojetos surgirdo associados, e onde os indicadores serdo analisados em conjunto.

Oportunidades de mercado

De acordo com o Decreto-Lei 315/2003 compete as camaras municipais nacionais a recolha, a
captura e o abate compulsivo de animais de companhia sempre que indispensavel, quer por
razoes de saude publica, quer por razdes de seguranca, tranquilidade das pessoas e ainda pela
seguranca de bens (Assembleia da Republica 2003b). Estes animais sdo entdo dirigidos para
CRO de animais — anteriormente denominados canis e gatis — onde sdo vistos e no caso da nao
reclamacdo encaminhados para adoc¢do ou abate.

Com a aprovacdo da Lei 27/2016, que estabelece a proibicdo do abate de animais errantes como
meio de controlo da populacdo (Assembleia da Republica 2016), é esperado o aumento do
numero destes animais por todo o pais, pelo que se pretende adicionar ao mercado uma
ferramenta que auxilie o cidaddo detentor de um animal de estimacdo a encontra-lo no caso
do seu desaparecimento.

Clientes

Os potenciais clientes desta plataforma serdao em primeiro lugar, todos os cidaddos que sejam
detentores de animais de estimagdo, e que, por motivo de desaparecimento se vejam em
situagao de procura do seu animal. Por outro lado, os cidadaos que encontrem animais e que
procurem a plataforma para tentarem encontrar o seu detentor.

Satisfa¢ao dos requisitos do cliente

Com a utilizagdo de dados de diferentes fontes e com a correspondéncia automatica de
caracteristicas dos animais pretende-se que, no menor tempo possivel, o cidadado tenha noticias
sobre o estado e localizagdo do seu animal.

Definicao de valor para o cliente

Sabe-se que os animais de companhia, vistos num ambiente desconhecido ficam desorientados
sendo comum causarem disturbios, serem magoados por outros animais ou até mesmo serem
atropelados. Pelo facto de se tratarem de animais de companhia de elevada estima para o
cidaddo é de extrema importancia que, em caso de perda ou fuga, rapidamente seja possivel
localizar o animal.

As ferramentas existentes em Portugal ndo fazem a correspondéncia automatica de
caracteristicas dos animais pelo que muitas vezes ha informac¢do duplicada entre os animais
gue estdo identificados como perdidos e os que sdo identificados como encontrados. Tal como
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referido anteriormente, a solucdo aqui desenvolvida sera integrada numa plataforma central
onde existira informacdo que podera ser Util para os clientes deste projeto. E exemplo disso a
informacdo baseada na localizagdo geogréfica de clinicas veterindrias, CRO, associacGes de
protecdo animal ou outros para onde os animais sdo muitas vezes levados ou recolhidos.

Necessidade de novas tecnologias

Em vez de se fazer uma simples correspondéncia de caracteristicas entre os animais perdidos e
encontrados pretende-se que as imagens dos animais, submetidas para a plataforma, sejam
analisadas por uma ferramenta automatica que possa identificar mais informacdo além da
introduzida pelo cidaddao, como por exemplo: espécie ou raca. Em vez de se criar uma
ferramenta nova, recorrer-se-a a servicos ja existentes que o fazem devolvendo o resultado
dessa andlise de forma estruturada para a plataforma em causa.

Adaptacao de projetos existentes

Existe no nosso pais uma solucdo amplamente utilizada com fins semelhantes aos propostos
por este projeto, no entanto para que fosse possivel adaptar a solucdo a plataforma existente
teria a associacdo, que solicitou este projeto, que abdicar do controlo da informacdo. Nao é
também intuito da associacdo ter o mesmo modo de atuacdo para com o cidaddo pelo que ndo
se coloca entdo a possibilidade de se associar a plataforma em questao.

Importancia do time-to-market

No imediato, esta plataforma pretende ajudar a solucionar o problema associado ao
desaparecimento por perda, fuga ou outras situagbes, de animais que acabam por chegar aos
CRO e s3o adotados ou dados para abate num curto periodo de tempo.

2.1.2 Ponto de vista pessoal do problema

Pretende-se que o sistema a desenvolver possa fazer corresponder os casos de animais
encontrados com os casos de animais desaparecidos de forma automatica. Para isso, espera-se
que através da informacgao fornecida pelo cidad3o, conciliada com a informagdo oriunda de
ferramentas de visdo computacional, sejam reconhecidas caracteristicas dos animais que
possam fazer corresponder os casos. Além desta capacidade essencial a realizagdo deste
projeto, o sistema devera ainda possuir um conjunto de caracteristicas que sao de seguida
enumeradas.
e Através da integracdo com as redes sociais, permitir a autenticacdo no sistema, bem
como a partilha dos casos;
e Auxiliar o cidaddao com recurso a sistemas de geolocalizagdo, marcando em mapas
pontos de interesse, como clinicas veterinarias, hospitais, CRO ou outros;
e Devido ao cariz social do projeto, e pelo facto de se pretender financiar também através
de doagBes espontaneas, seria de interesse ter integragdo com um servico como o
PayPal de modo a tornar este processo mais comodo.



Ponto de vista pessoal dos vendedores/fornecedores

Os fornecedores das API e outros servigos de machine learning tém interesse no aparecimento
de produtos semelhantes ao aqui descrito, essencialmente por duas razdes: a econémica, por
se tratar de um servico pago a partir de um nimero de pedidos e a relacionada com a prépria
imagem que passam para o exterior de um maior nimero de projetos a utilizarem as suas
ferramentas.

Ponto de vista do cidadao

O cidaddo comum ird utilizar a plataforma essencialmente em duas situagGes: no
desaparecimento do seu animal de companhia ou no caso de encontrar um animal abandonado.
Em ambos os casos o que o utilizador pretende do sistema é obter informacao orientada para
a sua situagdo num menor nimero de interagdes possivel.

2.1.3 Pressupostos

Nesta subseccdo sdo descritos os pressupostos assumidos nas diversas areas as quais o projeto
estara ligado.

Pressupostos ambientais e condigGes de operagao

Um dos pressupostos de atuacdo da plataforma é o seu campo de acdo, prevendo-se a sua
utilizacdo apenas no territdrio continental nacional e ilhas.

Animais como aves, répteis ou roedores, apesar de serem animais de companhia menos
comuns, ainda assim também desaparecem. E entdo de esperar que procurem a plataforma a
para a colocagdo de anuncios do seu desaparecimento. Numa fase inicial do projeto estes serdo
excluidos pelo que serdo considerados apenas caes e gatos.

A plataforma, bem como a respetiva base de dados serdo instalados num datacenter nacional
e serdo feitos backups descentralizados de forma a ser possivel recuperar de possiveis desastres.

Nivel de aceita¢do dos pressupostos

Os pressupostos assumidos no decorrer deste projeto foram validados pelos seus mentores,
sendo considerados aceitaveis e exequiveis.

Nivel de maturidade das tecnologias emergentes

A evolugdo da tecnologia é uma constante, sendo frequente o surgimento de novas solugdes
que vém complementar outras ou até mesmos substitui-las. Pretende-se que neste projeto
sejam utilizadas tecnologias amplamente aceites e com um estado de maturacgdo e previsao de
escalabilidade também aceitaveis.
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Pressupostos assumidos para uma solu¢ao 6tima

Para uma solugdo 6tima deveriam ser reunidas um conjunto de caracteristicas desejaveis, como:
e Software tolerante a falhas;
e Reduzido downtime;
e Taxas de upload/download suficientes para um delay reduzido;
e Redundancia de servidores;
e Utilizacdo de backups descentralizados.

Pressupostos na disponibilidade dos sistemas

A dependéncia da plataforma de sistemas externos é evidente, no entanto, pressupde-se a
utilizacdo de sistemas ou ferramentas com um histérico de elevada fiabilidade e disponibilidade.

Pressupostos das competéncias técnicas

As competéncias técnicas necessdrias a elaboracdo deste projeto foram sendo adquiridas ao
longo dos ultimos anos, tanto a nivel profissional como a nivel académico. No entanto, assume-
-se que existird ainda um conjunto de competéncias que terdo de ser adquiridas ao longo da
elaboracdo deste projeto.

O cidaddo, utilizador do sistema informatico a desenvolver, tera de possuir competéncias
basicas de utilizacdo de um computador ou smartphone, tais como a utilizacdo de um browser
e familiarizagao com partilha de conteldos na internet.

2.1.4 Informacao de Engenharia

As subseccbes seguintes tém o propdsito de identificar quais as fontes de informacdo a serem
utilizadas, bem como identificar a sua utilidade e validade.

Fontes de informacgdo

Para a realizacdo deste projeto serdo tidas em conta diversas fontes de informacdo para
diferentes fins. No caso de aspetos legais sera considerada a consulta do Didrio da Republica
onde se pode aceder a legislacdo em vigor. Recorrer-se-a também a documentacgdo técnica
fornecida pelos diversos fornecedores de servigos online de reconhecimento de imagem, tais
como manuais, how-to entre outros. Sempre que se justifique serdo ainda utilizados manuais
de ajuda de ferramentas ou tecnologias de desenvolvimento utilizadas na solugdo. Materiais
disponibilizados no ambito da leciona¢do do mestrado serdo também tidos em consideracdo
devido a sua relevancia neste projeto.
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Informacao em falta

Terdo de ser consideradas diferentes tecnologias de andlise de imagens, pelo que sera
necessario avaliar quais as que se adequam melhor e que sdo mais eficazes e/ou eficientes na
avaliagdo.

Obtencgao da informagao em falta

Para obter esta informacdo sera necessario proceder ao estudo dos servigos recorrendo a
analises estatisticas para verificar qual das ferramentas sera a mais indicada para o projeto em
questado.

Simulagao

A simulacdo da operacdo da plataforma terd de ser executada num ambiente diferente do
ambiente de producdo?, ou seja, hum ambiente de desenvolvimento?, onde poderdo ser
submetidos pedidos de procura de animais encontrados ou de animais encontrados. A
plataforma tera de analisar os dados e imagens de forma a poder dar feedback ao programador
sobre a conformidade da solucdo.

Testes de componentes

A aplicacdo de boas praticas no desenvolvimento de software passa também por testar as
solugbes desenvolvidas. Nesse sentido serdo efetuados testes, tanto aos componentes que
fazem parte da solucdo, como também aos componentes externos para validar a sua
funcionalidade.

Experiéncias a realizar

Um dos pontos criticos da aplicagdo desta solugao é a dependéncia existente das APl externas
fornecidas por terceiros. Nesse sentido espera-se produzir uma experiéncia com cada um dos
servicos externos de forma a validar a sua eficacia e eficiéncia na avaliacdo de fotografias.

Por forma a que a solugdo ndo fique dependente de apenas uma ferramenta é de elevada
importancia que através destas experiéncias se selecionem as duas melhores ferramentas.

Estudos, solugbes anteriores e problemas

A necessidade do estudo de solu¢des anteriores prende-se com o facto de ser uma boa pratica
aprender-se com os erros do passado. Nesse sentido, necessitar-se-a de fazer uma abordagem
critica as solucBGes existentes, com o intuito de perceber as razbes da existéncia de
determinadas caracteristicas dos sistemas. Em termos de constru¢do da aplicagdo hd uma
especial preocupacgdo com a validagdo dos dados e fotografias enviadas pelos utilizadores.

2 Ambiente de producdo: Ambiente onde os utilizadores terdo acesso ao produto final
3 Ambiente de desenvolvimento: Ambiente isolado onde se desenvolve um determinado produto
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Sabe-se que outras plataformas, inclusive de outro tipo de atividades, possuem processos
manuais de moderacdo que sdo executados para garantir que apenas anuncios com
credibilidade sejam aceites.

A tentativa de exploracdo do sistema através do preenchimento de formulério através de bots*
deve também ser considerada devendo aplicar-se mecanismos que o evitem, como por
exemplo a utilizacdo do servico reCAPTCHA.

A submissdo de imagens para um sistema acarreta também um nivel de preocupacao
consideravel, sendo que deve ser considerada a moderacdo de imagens inseridas pelos
utilizadores. Imagens com conteudos imprdprios, como zoofilia, violéncia contra animais ou
outras de cariz semelhante devem ser completamente vedadas de publicacdo. A utilizacao de
funcionalidades de reconhecimento de conteldo imprdprio nas imagens, devera ser ponderada,
passando depois a um sistema de aprovacado de anuncios caso necessario.

Disponibilidade da informacgao

A informacdo necessdria a elaboracdo da solucdo para o problema proposto passa por
documentos legislativos, técnicos e cientificos estando disponiveis na internet, na sua maioria,
de forma gratuita.

Necessidade de informacgao

Essencialmente serd necessdria a consulta de documentacado sobre protocolos de comunicacao
com as APl externas de forma a possibilitar a integragao dos sistemas.

Melhor forma para recolher a informacao

A informagdo necessaria ao desenvolvimento da solugdo é encontrada sob a forma de artigos
cientificos, estando acessivel através de ligagdo do Instituto Superior de Engenharia do Porto.
Outros materiais e documentacao técnica estd disponivel online pelo que basta ter um acesso
a Internet.

2.1.5 Conceitos e teorias

Nas subseccOes seguintes sdo apresentados os conceitos e teorias relevantes para a definicdo
do problema.

Conceitos e teorias aplicaveis ao problema

Embora ndo se trate de um sistema critico, deve o desenvolvimento desta solucdo basear-se na
utilizacdo de processos e programacdo confidvel sendo sempre que possivel tolerante a

4 Programas criados para, de forma automatica, preencher e submeter formuldrios em websites
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algumas falhas. A utilizacao da modularidade dos componentes que vao constar da solucao final
é um dos conceitos base para esta solugao.

A utilizacdo de processos que conduzam a seguranga dos dados transmitidos é também de
especial importancia pois, além dos dados dos animais, vao ser guardados dados dos seus
respetivos detentores. Dados esses que ndo deverdo ser comprometidos, devendo ser
assegurada a sua autenticidade, integridade e confidencialidade, tanto durante as
comunicagdes como no seu armazenamento.

Existéncia de concorréncia

A existéncia de concorréncia é um fator que nao foi descurado na abordagem ao problema,
sendo esta referida na seccao 2.3.4 do estado da arte.

Tecnologias e teorias apropriaveis

A utilizacdo de frameworks recentes permite a adaptacao a realidade dos dias de hoje com a
proliferacdo de equipamentos tdo distintos como smartphones, tablets, smart tvs ou os
convencionais computadores e portateis. Hoje em dia ndo é apenas no computador pessoal que
se acede 3 Internet, mas sim num infindavel nimero de dispositivos. E entdo importante que
sejam utilizadas tecnologias capazes de chegar a esses equipamentos.

Na construcdo de aplicagdes web, por exemplo, é hoje em dia possivel através da utilizacdo de
frameworks de front-end como o Bootstrap ou Foundation chegar a esses equipamentos. Uma
das teorias que assenta na utilizacdo destas frameworks é que se deve em primeiro lugar
construir as aplicagdes web para dispositivos com ecrd menor e sé depois para ecras maiores;
a essa forma de proceder da-se o nome de Mobile-First.

Recorrer-se a interligacdo de componentes de forma menos agarrada (acoplada), mais sobre a
forma da utilizagdo de servigos ao invés de utilizacdo de sistemas monoliticos é também uma
teoria que deve ser tomada em consideragdo para facilitar, entre outras razdes, a manutencao,
a reutilizacao e a dependéncia entre componentes.

Tecnologias emergentes

By

Ha alguma recetividade, embora cautelosa, a ado¢do de algumas tecnologias recentes no
mercado. A titulo de exemplo a framework .NET Core da Microsoft sera tida em consideracao
para analise. Esta framework é uma evolucdo da .NET Framework, tendo evoluido para uma
estrutura open-source sendo possivel a sua utilizagdo em multiplas plataformas.

2.1.6 Implicagoes

E normal, durante o processo de aplicacdo de algum tipo de solucdo de engenharia, surgir
alguma consequéncia ou implicagdo, nesse sentido sao, nas subsec¢des seguintes, enumeradas
as que foram identificadas.
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Implicagdes da informagao recolhida

Os dados recolhidos pela plataforma deverdo ser analisados automaticamente pela ferramenta
de modo a que o processo de identificagdo dos animais possa decorrer normalmente. Dever3,
contudo, existir um tratamento cuidado da informacdo, de forma a que dados sensiveis em
nenhum momento possam ser divulgados. A informacdo devera ser guardada na base de dados
da solucdo e deverdo ser implementados mecanismos restritivos para acesso a mesma.

Implicagbes mais importantes da tecnologia no mercado

O aparecimento de novas ferramentas, tecnologicamente mais avancadas, trard ao mercado
algum dinamismo pelo que é de esperar que produtos concorrentes acompanhem a tendéncia
ou que acabem por perder utilizadores.

Implicagbes das tecnologias ndo atingirem um nivel de maturidade aceitavel

A constante evolucdo tecnolégica empurra muitas vezes o mercado para a adogcdo de
tecnologias nem sempre no estado de maturidade que seria de esperar. No ambito do
desenvolvimento da plataforma referida, recorrer-se-a preferencialmente a ferramentas e
solugdes com algum histérico de fiabilidade e apenas a versées estaveis de software.

Importancia da sustentabilidade no mercado

A sustentabilidade é uma questdo importante no ambito em que o projeto se insere, pelo que
foram pensadas algumas formas de a atingir. Os custos relacionados com o alojamento da
plataforma, eventuais ferramentas de Machine Learning, certificados digitais e comunicagdes
terdo de ser cobertos, numa primeira fase, através de venda de merchandising e solicitagdo de
doagdes.

Possiveis melhorias

A tecnologia estd em constante atualizacdo, pelo que é previsivel que possam vir a ser
implementadas melhorias a medida que forem surgindo técnicas ou métodos mais recentes.
Uma das melhorias previstas é a criagdo de uma aplicagdo Mobile que permita mais agilidade
no processo de inser¢do de anuncios, uma vez que as fotografias sdo, hoje em dia, em grande
parte, tiradas através de smartphones.

Consideragdes do ciclo de vida

A evolugdo constante no mundo das tecnologias acarreta também a constante obsolescéncia
dos produtos existentes. Nesse sentido tanto os componentes de hardware como os de
software vao sendo ultrapassados por tecnologias mais recentes, mais eficientes e mais
adaptadas a presente realidade. Prevé-se, no entanto, que nao seja necessario, durante um
periodo de cerca de cinco anos, efetuar alteragdes ao funcionamento da plataforma.
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Implicagdes em caso de falha do produto

As possiveis causas para falha do produto estdo associadas essencialmente com falhas de
hardware ou comunicag¢Bes, no entanto poderdo também surgir falhas associadas a sua
construcdo. A indisponibilidade do servico por razdes de falha, dependendo da seriedade e
tempo de recuperac¢do e/ou reparacgdo, podera levar a insatisfagdo dos utilizadores, podendo
em ultimo caso levar a desisténcia de utilizacdo do sistema.

Consequéncias da alteracdo de caracteristicas essenciais

A dependéncia de API externas é um fator de risco, pelo que altera¢des ao seu funcionamento
poderdo afetar a execucdo da correspondéncia automatica de anuncios, fazendo entrar o
sistema num modo de atuagdo manual, ou seja, sem a utilizacdo das caracteristicas descobertas
pelas API.

Funcionalidades insensiveis a mudancga

De acordo com a dimensdo do sistema a construir calcula-se que os protocolos de comunicacao
utilizados ndo terdo de ser alterados caso sejam feitas modificacGes a arquitetura do sistema
ou outras caracteristicas. A estrutura e base de dados também nao terdo de ser alteradas caso
existam funcionalidades que sejam modificadas.

Potenciais beneficios de subprodutos

O alargamento das funcionalidades do sistema a outro tipo de animais menos comuns, como
aves ou répteis podera ser uma mais-valia para a plataforma.

2.1.7 Conceito basico do problema

As plataformas de recuperacdo de animais desaparecidos, atualmente existentes no mercado,
carecem de uma grande interagdo por parte das entidades responsaveis, estando também
muito dependentes em métodos de identificagdo que nem sempre sdo aplicados, como é o caso
do microchip.

2.1.8 Pergunta chave do problema

Do problema proposto, pretende-se ver respondida a seguinte questdo: E possivel tornar o
processo de recuperacdo de animais desaparecidos mais eficaz e mais eficiente, de forma a que
mais animais voltem as suas casas num menor periodo de tempo?
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2.2 Analise de valor

Uma das metodologias utilizadas na analise de um novo produto ou servico é a andlise de valor.
A aplicagdo desta metodologia tem como principal objetivo avaliar como aumentar o valor de
um determinado produto ou servico com o menor custo possivel sem sacrificar a qualidade. No
ambito desta dissertagdo utilizar-se-a o modelo New Concept Development (NCD) de (Koen et
al. 1996) para analisar o valor da solugdo a desenvolver.

2.2.1 Modelo NCD

O modelo NCD (Koen et al. 1996) é utilizado para representar a primeira, de trés partes do
processo de inovacdo também chamado de Fuzzy Front End ou Front-End of Inovation. Sendo o
desenvolvimento de novo produto (NPD) e comercializagdo a segunda e terceira fases
respetivamente. O NCD é composto por trés componentes chave: o motor, os fatores
influenciadores e os cinco elementos internos; sendo representado através de uma forma
circular que pretende ilustrar a forma como os componentes estdo ligados e como é possivel a
passagem entre cada elemento que o constitui. O motor representa os niveis superiores de
gestdo de uma organiza¢do que gere os cinco elementos do modelo. Os fatores influenciadores
representam “o qué” ou “quem” influencia o processo de inovacao, que podem ser elementos
internos a organizacdo ou elementos externos, tais como: fatores politicos, legislativos,
ambientais ou outros. Por fim, os cinco elementos do modelo sdo a identificacdo da
oportunidade, a analise de oportunidade, a geracdo e enriquecimento de ideias, a selecao de
ideias e a definicdo do conceito.

Identificagdo de oportunidade

A oportunidade para a realizagdo deste projeto surge com a perce¢dao de uma maior tendéncia
para a adogdo de animais em Portugal, bem como com a percecdo de que existe uma maior
sensibilidade da sociedade para as problematicas associadas ao bem-estar destes. As redes
sociais sdao hoje em dia utilizadas por milhdes de pessoas, sendo um ponto de partilha de
informacdo de todo o tipo de assuntos. E notdria a constante partilha de temas relacionados
com maus-tratos, prote¢do ou perda e aparecimento de animais. Nos ultimos anos, tém
também aparecido diversas entidades ligadas a estas problematicas e o surgimento de
legislacdo focada num maior cuidado com os direitos dos animais vem entdo potenciar a
realizacdo de projetos nestas areas.

Andlise de oportunidade

Através da analise do mercado portugués, verificou-se que existe um crescimento do nimero
de animais de companhia (GFK 2015), nomeadamente cdes e gatos, e uma maior sensibilidade
da sociedade para as problematicas associadas ao bem-estar animal.
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Verificou-se também que nos ultimos anos a legislacdo portuguesa foi sofrendo diversas
alteragdes no sentido de uma maior protec¢do dos direitos dos animais, como a criminalizacdo
de maus-tratos (Assembleia da Republica 2014) a proibi¢ao do seu abate para fins de controlo
de populacdo (Assembleia da Republica 2016) ou ainda a alteracdo do cddigo civil para a
definicdo de um estatuto diferenciado dos animais, até entao classificados como “coisas”.

A aplicacdo da Lei n.2 27/2016 fara alterar a filosofia de atuagdo do estado portugués para com
os animais fazendo com que o foco se direcione agora para o apoio a programas de esterilizacdo
e de adocdo. E esperado por isso que, nos préximos anos, o nimero de animais adotados
aumente e como consequéncia aumente também a ocorréncia do nimero de casos de animais
desaparecidos das casas dos seus detentores.

Embora exista uma plataforma que se dedica ao apoio nos casos de desaparecimento e
aparecimento de animais, percebe-se que o processo é pouco agil necessitando de uma
interacdo constante por parte do cidadao.

Geracao e enriquecimento de ideias

Algumas das ideias para a execucdo deste projeto surgiram da realizacdo de brainstormings
com os intervenientes do projeto, onde foi possivel identificar que o processo de
correspondéncia entre os anuncios de animais desaparecidos e os anuncios de animais
encontrados poderia ser coadjuvado através de processos mais automaticos.

Para isso, a associacdo teria de ser feita através do cruzamento da informacao de ambos os
anuncios, pelo que a sua fiabilidade teria de ser grande. Acontece, porém, que nem sempre o
cidaddo sabe reconhecer as caracteristicas dos animais (raga, idade ou outros elementos de
relevo) para a correspondéncia, ndo preenchendo os campos necessarios para este processo.

Nesta reflexdo surgiu entdo a hipdtese de utilizacdo de ferramentas de aprendizagem
automatica para reconhecimento de padrdes em imagens que de algum modo enriquecessem
a informagdo fornecida pelos cidaddos no preenchimento dos anuncios.

Estas ferramentas apresentam-se sob a forma de software construido praticamente do zero, e
qgue se podem reutilizar através de bibliotecas, ou sob a forma de servigos online que podem
simplesmente ser invocados. A estas ferramentas de aprendizagem automdtica da-se o nome
de Machine Learning, sendo um subcampo das ciéncias da computacgdo.

Sele¢ao de ideia

O processo de aprendizagem de um sistema de Machine Learning é enriquecido através da
guantidade e qualidade de inputs que sdo fornecidos. Pode-se assim afirmar que um servico
online, por exemplo da Google, através do input de milhdes de imagens terd uma melhor
aprendizagem do que aquele que poderia ser feito através da utilizacdo de um sistema instalado
localmente.
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Definigao de conceito

A ligacdo entre os cidaddos portugueses e os animais tornou-se de tal forma emocional que
cerca de 49% das pessoas detentoras de gatos, os consideram como membros da familia, sendo
gue os cdes ocupam a segunda posicdo com 47% dos casos (GFK 2015).

Esta ligacdo afetiva vem entdao demonstrar a importancia dos animais de companhia no seio das
familias portuguesas, sendo facil de entender o desespero sentido por uma pessoa que se vé
numa situacao de desaparecimento do seu animal.

Pretende-se que com a construcdo de uma ferramenta informatica, se possa auxiliar os
cidadaos nestas situacdes, bem como aqueles que possam encontrar animais perdidos na rua
e que de alguma forma queiram ver o seu bem-estar salvaguardado, tentando fazer com que
retornem as suas familias.

O objetivo deste projeto é entdo a construcdo de uma plataforma online que possa ser utilizada
num browser de um computador assim como num smartphone, e que beneficiando das suas
caracteristicas, possa ser amplamente divulgada. Para além disso pretende-se também que
possa recorrer as redes sociais para a partilha de andncios, e que por fim venha a ser a
plataforma elegida pelos cidad3os para a recuperacdo de animais. E também intuito do projeto
a integracdo desta ferramenta com outras de cariz semelhante, onde, através da partilha de
dados, se forneca informacao importante para o apoio a decisdao do cidadao, como por exemplo
os locais de procura mais aconselhados.

O intuito geral da ideia selecionada é recorrer a software de reconhecimento de padrées em
imagens de forma a enriquecer a informagdo contida nos andncios publicados. Desta forma
conseguir-se-a reunir informagdo que possa ser utilizada para efetuar correspondéncia entre
animais encontrados e desaparecidos de um modo totalmente automatico.

Relativamente a sustentabilidade financeira do projeto o objetivo é que, nos varios momentos
de utilizagdo da plataforma se fagam apelos a doagdes voluntarias de forma a fazer face aos
custos da infraestrutura e servigos.

Com a utilizagdo desta plataforma os nossos clientes beneficiardo de um recurso de elevada
eficacia e eficiéncia, oferecendo-se desta forma um valor acrescentado ao mercado.

2.2.2 Valor, valor percecionado e valor para o cliente

Alguns conceitos sdo de seguida explicados para facilitar a compreensao dos conceitos ao leitor.
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Valor

“Value creation is a concept that is difficult to achieve, understand, model and/or conceptualize.
Some authors consider value creation a trade-off between benefits and sacrifices perceived by
customers during a supplier’s offering” (Geoff Lancaster 2000).

O valor é visto como um conceito subjetivo que estd muito ligado ao individuo. No contexto
empresarial, a sua criacdo é uma atividade que requer bastante esfor¢co na medida em que se
deve pesar muito bem os custos e beneficios para o cliente.

Este projeto propde a criagdao de um servico agil, de facil utilizacdo e de maior eficiéncia do que
o existente, sendo o grau de sacrificio para o cliente bastante diminuto.

Valor percecionado

“Different customers perceive different value for the same products/services. In addition,
organizations involved in the purchasing process can have different perceptions of customers’
value delivery” (Ulaga and Eggert 2006).

Tal como referido, o valor percecionado varia de acordo com cada individuo, sendo normal duas
pessoas atribuirem diferente valor a um mesmo bem ou servigo, o que significa que também é
visto de diferentes formas por quem vende e por quem compra. Pretende-se que os utilizadores
do nosso sistema o vejam como uma inovacgdo pelos seus métodos de sugestdo automatica de
informacdes baseadas na localizacdo e pelos métodos de correspondéncia entre os anuncios de
animais encontrados com os desaparecidos.

Valor para o cliente

“Value for the customer (VC) is any demand-side, personal perception of advantage arising out
of a customer’s association with an organization’s offering, and can occur as reduction in
sacrifice; presence of benefit (perceived as either attributes or outcomes); the resultant of any
weighed combination of sacrifice and benefit; or an aggregation, over time, of any or all these”,
(Woodall 2003).

O valor para o cliente poderd ser visto como a percecdo de vantagem que se obtém entre os
beneficios e os sacrificios de uma determinada oferta de valor. Espera-se entdo, que no ambito
deste projeto, se crie um conjunto de beneficios para o cliente, e que este esteja disposto em
troca a sacrificar-se, contribuindo com possiveis doag¢Ges monetdrias. Na Tabela 1 sdo
apresentados os beneficios e sacrificios para o cliente.
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Tabela 1 — Beneficios e sacrificios para o cliente

Dominio / &mbito Servigo Relacionamento
Beneficios Rede de informacao Solidariedade
Agilidade Recomendagao
Usabilidade
Fiabilidade
Sacrificios Possiveis doacdes
Possivel aquisicao de
medalhas de identificacdo

2.2.3 Proposta de valor

Através da disponibilizacdo de uma plataforma online, de fécil utilizacdo pretende-se agilizar o
processo de recuperac¢do de animais desaparecidos, conseguindo-o no menor tempo possivel.

Pretende-se, com o recurso a informacdo orientada para o cidadao, tornar o processo simples,
agil, eficaz e mais eficiente do que o existente. Para isso ter-se-4 em consideracdo a localizacao
do cidaddo de forma a poder facultar-se informacgdo sobre entidades geograficamente mais
proximas, tais como: médicos veterindrios ou clinicas veterindrias, CRO, forcas de seguranca,
ou outras de relevo.

A utilizacdo de algoritmos de reconhecimento de padroes em imagens enriquecerd a
informagdao ja constante do sistema, facilitando a correspondéncia entre os animais
desaparecidos e encontrados, tornando este processo mais automatizado.

A protecdo ambiental e humana sdo fatores tidos em consideracdo, no sentido em que quanto
mais cedo forem retirados os animais da rua, menos riscos existem de atropelamentos,
reproducao, proliferacdao de doengas ou outros maleficios.

2.2.4 Modelo de negdcio CANVAS

Por forma a se ter uma visdo global do modo de atuacdo de um determinado modelo de negdcio
€ comum recorrer-se a representagdes estruturadas com visdes de diferentes perspetivas. Um
modelo amplamente utilizado é o Modelo de Negdcio CANVAS.

Este modelo esta estruturado, tal como ilustrado na Figura 2, em 9 blocos: 1) Segmentos de
clientes, 2) Proposta de valor, 3) Canais, 4) Relacionamento com clientes, 5) Receitas, 6)
Recursos-chave, 7) Atividades-chave, 8) Parcerias-chave, 9) Estrutura de custos.
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Figura 2 — Preenchimento modelo CANVAS °

Segmentos de clientes

Neste primeiro bloco pretende-se definir quais sdo os grupos de pessoas ou
organizacdes que se pretende atingir e servir, existindo diversos tipos de segmentos,
como por exemplo: mercado de massas, nichos de mercado, segmentado, diversificado
entre outros.

Proposta de valor

Aqui é definido o valor proposto aos segmentos de clientes definidos no bloco anterior,
definindo-se que problemas ou necessidades se pretendem satisfazer. Aqui sdo
descritos que produtos fornece ou que servigos presta ao cliente, o que faz com que
este prefira esta organizacao a outra.

Canais

Neste bloco é sugerido que se definam quais os canais utilizados para a organizacao
entregar a proposta de valor. Habitualmente canais de comunicagdo, distribui¢do e
vendas.

RelagBes com os clientes

Aforma como a organizagao estabelece e mantém relagao com cada um dos segmentos
de clientes deve ser descrito neste bloco.

Receitas

Que receitas sdo geradas de cada segmento de clientes. Deve, contudo, avaliar-se
quanto é que cada segmento de clientes esta disposto a pagar pelo produto ou servigo
proposto.

Recursos-chave

Os recursos-chave sdo todos os recursos necessarios para dar suporte aos blocos
anteriores. Isto é, todos os recursos que sdo utilizados para criacdo e oferta da proposta
de valor, para levar o produto ou servico aos mercados, para manter os
relacionamentos com os clientes e por fim todos os recursos utilizados para a drea de
receitas. Recursos fisicos, intelectuais ou humanos sao alguns dos exemplos que podem
ser definidos neste bloco.

5 Fonte: (Parloff 2016)

22



7) Atividades-chave
Neste bloco descrevem-se as atividades mais importantes que a organizacdo tem de

executar por forma a fazer o modelo de negdcio funcionar.

8) Parcerias-chave

No bloco de parcerias-chave devem estar definidos quais os fornecedores e parceiros

principais para o modelo de negdcio.

9) Estrutura de custos

Por fim, no bloco de estrutura de custos devem ser referidos os principais custos

associados ao funcionamento do modelo de negdcio.

O modelo CANVAS elaborado para este projeto poderd ser consultado na Tabela 2 de seguida.

Tabela 2 — Modelo CANVAS do negécio

de analise de imagens.

projetos.

provenientes de

Parceiros- Atividades-chave | Proposta de valor Relacioname | Segmentos
chave nto com | de clientes
Correspondéncia | O cidaddao vai ter | clientes
Associacoes automatica de | acesso a uma Cidaddao que
de protecdo | animais plataforma Suporte encontra
animal encontrados com | centralizada, que | técnico animais na
Abrigos de | animais perdidos. | possuiinformacdo de rua.
animais Correspondéncia | diversas entidades, e Cidaddao que
Familias de | automatica de | que vai possibilitar perde um
acolhimento animais perdidos | encontrar animal
temporario com animais | rapidamente um doméstico.
Médicos encontrados. animal de estimacgdo Associag¢do
veterindrios Elaboracao de | perdido. Santuario
Cidadao relatérios Permite poupanca de Animal.
estatisticos tempo utilizando Clinicas e
Recursos-chave algoritmos de | Canais médicos
reconhecimento de veterinarios
Servidor Web padrdes em | Plataforma
Base de dados imagens/fotografias. | E-mail
Internet Protecdo ambiental e | Redes sociais
Alojamento/Domi | humana no sentido
nio em que se pretende
Know-how que rapidamente se
tecnolégico tirem os animais da
rua.
Informacdo de locais
onde procurar os
animais.
Custos Receitas
Alojamento, Certificado digital, Dominio, APl | Doagdes, patrocinios e fundos

financiamento

para
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2.3 Estado da arte — Solugdes e abordagens existentes

Esta seccdo tem como objetivo a apresentacdao dos métodos de identificacdo de animais de
companhia existentes, por forma a reunir-se quais os que poderdo ser Uteis para o
funcionamento da plataforma a construir. Sdo também abordadas as plataformas concorrentes
e as bases de dados de registo de animais a nivel nacional que poderdo ser utilizadas para a
pesquisa de animais por Microchip.

2.3.1 Métodos de identificacdo externa

Aidentificacdo de animais € um método utilizado desde a antiguidade até aos dias de hoje como
meio de rastreamento de animais vivos. Ha evidéncias que a identificacdo de animais através
de marcas é utilizada desde o século XVIII a.C. estando referido no Cédigo de Hammurabi
(Blancou 2001).

Na atualidade, o processo de identificacdo continua a constituir um desafio a escala mundial,
existindo, contudo, multiplas formas de o minimizar. Nesse sentido, e porque é importante
perceber-se de que forma a solucdo a apresentar ird apoiar no processo de recuperagao de
animais, é necessario entender que formas existem de distin¢cdo entre animais.

Também a percecdo dos meios de identificacdo dos animais de companhia permitird mais tarde
obter automaticamente algumas caracteristicas que o cidadado podera ndo saber reconhecer. A
titulo de exemplo, é Util, para o sistema a construir, saber-se que apenas 1 em cada 3000 dos
gatos tricolor (calico e tortoiseshell) sao machos (Hageltorn & Gustavsson 1981).

Existem trés tipos de categorias de identificacdo de animais: as permanentes, cuja aplicacdo se
torna efetiva e muito dificilmente é apagada ou retirada; as semipermanentes que envolvem
geralmente coleiras com identificadores ou etiquetas colocadas em orelhas; e ainda os métodos
tempordrios, como pinturas ou transmissores radio (WSPA 2008). Os principais métodos
identificados sdo os seguintes:

Métodos permanentes
e Tatuagem;
e Microchip;
e Biometria;
e Entalhe de orelha;
e freeze Brand.

Métodos semipermanentes

e (Coleiras;
e Etiquetas de orelha.
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Métodos temporarios
e Pintura/tintura;
e Radio transmissor.

Métodos permanentes

Aos métodos de identificacdo que se caracterizam pela aplicacdo de processos, cujas
caracteristicas dificultam ou impossibilitam a sua remocdo atribui-se a designacdo de
permanentes. Destes, destacam-se as tatuagens e microchips, mas também as caracteristicas
biométricas dos animais.

1) Tatuagem

A utilizacdo de tatuagens, como meio de identificacdo de animais, é provavelmente um dos
métodos mais antigos de identificacdo permanente. Tendo sido aceite como meio de
identificacdo na Unido Europeia para efeitos de circulagdo de cdes, gatos e furGes até 3 de julho
de 2011, passando depois a ser excluida dos meios permitidos (Parlamento Europeu & Conselho
da Unido Europeia 2013).

2) Microchip

Um dos métodos mais utilizados no mundo inteiro para identificacdo Unica de animais é a
aplicacdo de microchip, que é inserido por injecdo subcutanea.

Com a entrada em vigor do Decreto-Lei n.2 312/2003 de 17 de dezembro de 2003, passou a ser
obrigatéria a identificagdo por microchip a cdes das ragas consideradas perigosas, caes
perigosos, cdes que participem em atos venatdrios e animais de reprodugdo com registo em
Livro de Origem®. O caracter obrigatdrio passou a abranger todos os cdes nascidos a partir de 1
de julho de 2008.

Este método poderd, no entanto, ser auxiliado por métodos externos, visiveis, que auxiliem na
identificagdo dos detentores dos animais. O tamanho do microchip é pouco maior do que um
grao de arroz, tal como se pode ver na Figura 3.
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Figura 3 — Microchip’ com o tamanho de um grdo de arroz

6 Registo e identifica¢cdo, em Portugal, dos animais de raca canina pura.
7 http://www.lifewithbeagle.com/2014/07/the-dos-and-donts-of-microchipping-your.html
25



3) Biometria

A leitura da retina dos animais € um método ndo invasivo ja utilizado em alguns paises para
identificacdo de gado e animais de companhia, embora ndo seja amplamente adotado.

4) Corte de ponta da orelha ou entalhe

Estes dois métodos sdo utilizados habitualmente para marcar animais esterilizados que sdo
assim marcados por programas de controlo de populacdo. Enquanto que o método de corte da

ponta da orelha é reconhecido pela maioria das organizacdes, o entalhe de orelha nao é
recomendado por poder ser faciimente confundido com ferimentos naturais (WSPA 2008).

5) Freeze Brand

O método de marcacdo a frio é utilizado essencialmente em gado ou cavalos, sendo aplicado
através de uma marca com um ferro, que anteriormente foi submetido a nitrogénio liquido.
Este método caracteriza-se por, apds o processo de caracterizacdo da pele, deixar uma marca
branca na pele do animal.

Métodos semipermanentes

Estes métodos sao habitualmente utilizados em animais de companhia, mas também em gado.
Caracteriza-se essencialmente pela utilizacdo de coleiras ou etiquetas que identifiquem os
animais para com os seus detentores. Estes sdo métodos que através das suas caracteristicas
externas poderdo ser facilmente removidos, tornando o processo de identificacdo dificil ou
praticamente impossivel.

1) Coleiras

A utilizagdo de coleiras é um dos métodos mais simples, baratos e ao mesmo tempo mais
eficazes, sendo usado tanto por questdes de segurancga (aplicagdo de trela) como por razées
relacionadas com a identificacdo dos animais. A aplicacdo de uma simples medalha com a
informacgao basica do animal e seu detentor sdo cruciais para os processos de recuperagao de
animais.

2) Brincos de orelha

Os brincos de orelha sdo utilizados essencialmente em gado para identificagdo do seu
proprietdrio ou para fazer prova de vacina¢do podendo também ser utilizado para identificacdo
individual de cada animal (WSPA 2008).

Métodos temporarios

Caracterizam-se por temporarios os métodos cuja aplicacdo provoque um efeito de curta
duracdo ou que esteja associado a aparelhos cuja autonomia é limitada.
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1) Radio transmissores

A aplicagdo de radio transmissores € vulgarmente utilizado em animais selvagens para rastrear
as deslocag¢Ges dos animais, no entanto ndao é um método muito utilizado para monitorizagao
de cdes e gatos (WSPA 2008).

2) Sistemas de localizagao

Ha ja um conjunto de produtos comerciais que permitem a localiza¢do de animais através da
utilizacdo de tecnologias como Global Positioning System (GPS) e Global System for Mobile
Communications (GSM). Este tipo de produtos permite em qualquer momento saber onde se
encontra o animal, estando, no entanto, sujeito a utilizacdo de baterias com tempo de vida
limitado.

3) Tinta ou corante

A aplicacdo de tinta ou corante podera ser utilizada como método de identificacdo temporaria
de cdes e gatos, sendo um método de fécil aplicacdo e de elevada visibilidade (WSPA 2008).

2.3.2 Identificacdo de caracteristicas fisicas e comportamentais

Por observacdo direta é possivel determinar grande parte das caracteristicas fisicas e
comportamentais de um animal, pelo que estas deverdo também ser utilizadas como meio
complementar de identificacdo.

Existem caracteristicas que poderdo a partida ser evidentes para uma grande parte das pessoas,
no entanto para outras poderdo nao ser tdo dbvias. De seguida sdo enumeradas algumas das
caracteristicas fisicas que poderao ser utilizadas para identificacdo dos animais, sem que, no
entanto, tenha sido utilizado um grande rigor quanto a aplicacdo de terminologia do ramo da
Biologia. Procurou-se a utilizagdo de termos mais proximos do cidaddo comum, de forma a que
este possa identificar as caracteristicas de forma mais aproximada possivel.

Caracteristicas fisicas
e Espécie (cdo, gato);
e Raca (ex. Cdo — Castro Laboreiro, Gato — Europeu Comum);
e Tamanho (mini, pequeno, médio, grande, gigante);
e |dade (cria, jovem, adulto, sénior);
e Pelo (curto, médio, longo);
e Padrdo Pelo (pintas, listas, atartarugado, bicolor, liso, malhado, tigrado, tricolor)
e Sexo (macho, fémea);
e Cores (amarelo, azul, bege, branco, castanho, cinzento, dourado, laranja, preto, rosa,
verde, vermelho);
e Cauda (curta, média, longa, cortada);

e Orelhas (curta, média, longa, cortada).
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Caracteristicas comportamentais
o Agressividade;
e Docilidade;
e Adestramento;
e Hiperatividade;
e Apatia;
e Medo.

2.3.3 Bases de dados nacionais

Devido a necessidade da existéncia de um registo centralizado de animais e respetivos
detentores foram criadas as bases de dados SIRA e SICAFE. Embora sob a responsabilidade de
entidades diferentes, estas bases de dados permitem relacionar o par animal-detentor através
de mecanismos de identificacdo como o microchip ou tatuagem.

1) Sistema de Identificacdo e Recuperagdao Animal (SIRA)

O Sindicato dos Médicos Veterinarios (SNMV) possui desde 1992 um registo nacional de animais
de companhia, contendo na sua base de dados cerca de um milhdo de registos. Em 2011, foi
langada a plataforma online SIRA que tem o pressuposto de “dotar os Médicos Veterinarios de
um novo servico para os seus clientes” (SNMV 2016b). Esta plataforma é utilizada
essencialmente por médicos veterinarios, que efetuam o registo online na plataforma, mas
também através de registos recebidos em formato préprio e que sdo posteriormente inseridos
no sistema.

Com base neste registo, a plataforma presta também o servico de recuperacdo de animais,
sendo possivel, para os animais registados, facilmente localizar o seu detentor.

O registo de animais desaparecidos e encontrados funciona em moldes ligeiramente diferentes
dos referidos na plataforma disponibilizada em “www.encontra-me.org”. No ambito do SIRA
nado sdo publicados anuncios, mas sim o registo de um pedido de apoio. Este registo é feito
através de um formuldrio disponibilizado pela ferramenta Google Forms. O SNMV emite entado
um comunicado a todas as clinicas veterinarias com os dados dos animais desaparecidos, para
que em qualquer futuro contacto seja possivel a estas detetarem a origem dos animais.

No entanto, o processo de animal perdido ou encontrado sé pode ser aberto para os animais
com ldentificacdo Eletrdnica.

2) Sistema de Identificagdo de Canideos e Felideos (SICAFE)

A criacdo desta plataforma tem origem no Decreto-Lei n.2 313/2003, onde se estabelece a
obrigatoriedade da identificacdo eletrdnica, ou seja, por meio de microchip, de caes e gatos.
Nesse sentido surgiu entdo o SICAFE que se encontra a responsabilidade da Dire¢ao-Geral de

28



Alimentacdo e Veterinaria (DGAV) que se encontra disponivel para os médicos veterinarios
municipais e funcionarios de Juntas de Freguesia.

O processo de inser¢do de registos nessa base de dados é entdo responsabilidade das entidades
referidas anteriormente, mas o processo esta dependente do cumprimento da lei por parte do
cidadao.

2.3.4 Plataformas concorrentes

Existem em Portugal pelo menos duas plataformas amplamente utilizadas e divulgadas no
processo de recuperacdo de animais desaparecidos, pelo que sdo analisadas quais as
caracteristicas que ambas possuem.

1) Plataforma www.encontra-me.org

Esta plataforma existe desde 2005 em Portugal, sendo amplamente divulgada e tendo como
caracteristica principal a publicacdo e a pesquisa de anuncios de animais desaparecidos e
encontrados.

Para publicar anuncios o cidaddo precisa de se registar na plataforma, através de e-mail e
password que serdo utilizados posteriormente no processo de autenticacdo. A plataforma nao
permite, no entanto, a utilizacdo de autenticacdo baseada em providers externos, tais como
Facebook, Google+ ou outros.

Animais desaparecidos e encontrados

Os anuncios sdao o meio utilizado por esta plataforma para a participagdao do desaparecimento
e aparecimento de animais. Para tal, é necessario preencher um formulario correspondente ao
caso em que o cidadao se encontra.

O formulario utilizado para preenchimento de anuncios de animais desaparecidos é composto
por cinco grandes tdpicos: data e local do desaparecimento, até trés fotografias do animal,
caracteristicas do animal, comentarios e contactos.

Depois da publicagdo do anuncio é possivel ainda a partilha do anuncio nas diversas redes
sociais e impressdo de panfleto com a informacdo necessaria para quem possa encontrar os
animais.

Da mesma forma, os cidaddos que encontram animais podem publicar um andncio com
caracteristicas semelhantes as encontradas no formulario para animais desaparecidos, no
entanto, com as variagdes expectaveis. O campo de “local de desaparecimento” surge como
“local do aparecimento” e existe ainda um grupo para especificar em que situa¢do se encontra
atualmente o animal, isto é, se ainda se encontra na rua, num canil ou se foi recolhido.

Disponivel em https://www.encontra-me.org
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2) Plataforma FindMyPet - Ponto de Encontro de Animais Perdidos

A plataforma FindMyPet foi desenvolvida pela Ordem dos Médicos Veterinarios (OMV). Oferece
um servico de criacdo de casos de animais desaparecidos e encontrados e fornece o servico de
acesso a plataforma de forma gratuita sem necessidade de registo. O processo de recuperagao
de animais desaparecidos cinge-se, no entanto, apenas a cdes e gatos. Todos os casos abertos
sdao acompanhados através de um nimero de caso.

O registo de casos, bem como a pesquisa, é apoiado pela utilizacdo de ferramentas de mapas
da Google (Google Maps).

Animais desaparecidos e encontrados

Antes de iniciar o processo de insercdo de novos casos, é sugerido ao cidaddo que utilize a
ferramenta de pesquisa para verificacdo da existéncia de casos ja abertos. Isto é, para alguém
qgue tenha perdido um animal, devera em primeiro lugar procurar se ndo existe nenhum caso
onde o seu animal tenha sido encontrado.

Caso contrario é sugerido entdo que seja inserido um novo caso, através do preenchimento de
um formulario com informacao da data da ocorréncia, local e caracteristicas do cdo ou gato em
guestao.

Depois de inserido o caso, pede-se ao utilizador que se mantenha atento a plataforma e no caso
de encontrar o animal correspondente ao seu caso, contactar via telefone ou e-mail a OMV.

Disponivel em http://findmypet.omv.pt/

2.4 Estado da arte — Tecnologia relevante

As areas de inteligéncia artificial relacionadas com os processos de visao computacional podem
ser divididas em dreas de estudo como pattern recognition ou machine learning sendo o deep
learning ou deep neural networks um subcampo deste ultimo.

Embora nao seja intuito desta dissertacdo o desenvolvimento de um sistema de machine
learning, o assunto é abordado para contextualizacdo e elucida¢do do processo envolvido. O
propdsito da sua abordagem tem como objetivo a justificacdo da utilizacdo destes sistemas para
auxilio no processo de recuperacdo dos animais desaparecidos.

2.4.1 Pattern recognition

O campo do reconhecimento de padrdes teve o seu inicio na engenharia (Bishop 2006), sendo
alguns dos exemplos da sua utilizagdo, o reconhecimento de caracteres, reconhecimento de
texto manuscrito, reconhecimento de voz ou reconhecimento de texto.
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“O campo de reconhecimento de padrdes preocupa-se com a descoberta automatica de
regularidades em dados, através da utilizagdo de algoritmos de computador e com o uso dessas
regularidades efetuar a¢es, tais como a classificacgdo de dados em diferentes categorias.”
(Bishop 2006)

Figura 4 — O caracter “3” dividido em 16 sub-matrizes ®

A Figura 4 ilustra o modo como um algoritmo divide a imagem em pequenos segmentos que
sdo analisados separadamente de forma a tentar descobrir-se se determinado padrdo se
encontra presente ou n3o.

2.4.2 Machine Learning (ML)

“Sometime in the early 90s people started realizing that a more powerful way to build pattern
recognition algorithms is to replace an expert (who probably knows way too much about pixels)
with data (which can be mined from cheap laborers).” (Tomasz Malisiewicz 2015).

O ML surge entdao como campo da inteligéncia artificial onde os sistemas sdo capazes de
aprender através dos inputs de dados fornecidos. Estes dados sdo entdo processados e tratados
de forma a descobrirem padrdes que possam vir a ser utilizados na analise de novos dados
(Konstantinova 2014).

Os tipos de métodos de ML existentes podem entao ser classificados em diferentes categorias,
sendo as principais: ML supervisionado, ML n3o supervisionado e reforco de aprendizagem
(Konstantinova 2014). De seguida serdo dados exemplos de como cada categoria funciona.

ML supervisionado

O técnica de ML supervisionado (Konstantinova 2014) passa inicialmente por treinar o sistema
com exemplos, atribuindo-lhes caracteristicas. Isto é, quando se quer treinar um sistema para
detetar as diferencas entre um gato e um cdo, é pedido a uma pessoa ou conjunto de pessoas
gue categorizem imagens, atribuindo a etiqueta “cdo” ou “gato” consoante os casos. A partir

8 http://www.computervisionblog.com/2015/03/deep-learning-vs-machine-learning-vs.html
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do momento em que o sistema aprende a distinguir as caracteristicas de um e de outro, é
possivel, com a inser¢do de imagens nunca inseridas que os algoritmos aplicados as distingam
e categorizem como sendo “cdo” ou “gato”.

ML n3do supervisionado

Para o caso de ML ndo supervisionado (Konstantinova 2014), ao contrario do que é feito com o
ML supervisionado, o conjunto de dados fornecido ao sistema nao possui etiquetas. Neste caso,
é fornecido um grande volume de dados de forma a que o sistema os categorize em grupos
distintos, baseado em features (caracteristicas) dos dados.

Machine learning workflow

Unsupervised Feature extraction Machine learning Grouping of objects

|!3§l'd on some C(ln‘mﬁh
= } charagteristics
9" WA
% e~ >

algorithm

Training set

Figura 5 — Exemplo do processo de ML tipico °

O processo de aplicagao de ML tipico é, tal como ilustrado na Figura 5, a aplicagdo de um
conjunto de passos que vao desde o processo de treino do sistema até a aplicacdo de modelo
preditivo que atribuird aos dados um conjunto de etiquetas com o resultado.

2.4.3 Deep Learning ou Deep Neural Networks

Nos ultimos anos tem-se assistido a um grande numero de ferramentas inteligentes capazes de
executar tarefas como reconhecimento de voz, reconhecimento de pessoas em fotografias, a
traducdo de texto em contextos diversos, a verificacdo de correio ndo solicitado (SPAM) ou até
a proliferagdo de projetos de condugdo autdnoma. Isto deve-se em grande parte a aplicacdo de
Deep Learning — também conhecida no contexto académico por Deep Neural Networks ou
simplesmente redes neuronais — a grandes volumes de dados, habitualmente na ordem dos
terabytes. Dados como, voz, imagem e texto s3ao entdo analisados por redes neuronais

% http://nkonst.com/machine-learning-explained-simple-words/
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multicamada (Parloff 2016) para treino do sistema. Baseado nesta aprendizagem é entdo
possivel a estes sistemas de grande escala, classificar de forma bastante fidvel um determinado
conjunto novo de dados.

TRAINING INPUT FIRST LAYER HIGHER LAYER TOP LAYER OUTPUT
During the training phase, a An unlabeled The neurons respond Neurons respond Neurons respond The netwark
neural network is fed thousands image is shown to to different simple to more complex to highly predicts what
of labeled images of various the pretrained shapes, like edges. structures. complex, abstract the ohject
animals, learning to classify them network. concepts that we most likely is,
would identify as based on its
different animals. training.

90% DOG

10% WOLF

Figura 6 — Aplicacdo de redes neuronais a classificacdo de imagens (Parloff 2016)

Na Figura 6 pode verificar-se por que fases transita o processo de analise de imagens de modo
a que estas sejam classificadas de forma fidvel. O processo comeca entdo pelo treino, onde o
sistema é alimentado com milhares de imagens etiquetadas. Findo o processo de treino, é
possivel submeter ao sistema (input) uma imagem nova sem qualquer tipo de etiqueta para
que este a avalie. Através da passagem da imagem por diversas camadas de avaliacdo sdo
detetadas entdo formas e estruturas mais e menos complexas. O resultado deste conjunto de
iteragbes é entdao um conjunto de possiveis resultados, classificados com um nivel de confianga
atribuido pelo sistema.

2.4.4 Ferramentas visao computacional

Os grandes colossos tecnoldgicos tém vindo a disponibilizar as suas redes neuronais através de
servigos comerciais. Empresas como a Google, Microsoft, IBM ou Facebook tém contratado
especialistas em inteligéncia artificial para os seus projetos, havendo inclusive alguns casos de
compra de empresas inteiras dedicadas a estas areas. Estas ferramentas sao disponibilizadas,
genericamente através de APIs Representational State Transfer (REST).

No ambito desta disserta¢do pretende-se fazer uso de APIs de visdo computacional que possam
detetar caracteristicas fundamentais dos animais. Ndo é intuito deste trabalho o
desenvolvimento de algoritmos prdprios de detecdo. A referéncia a ferramenta OpenCV tem
apenas o objetivo de elucidar o leitor da existéncia deste tipo de solugdes.
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2.4.4.1 Google Cloud Vision

O projeto Google Brain nasceu em 2011 com o intuito de fazer uso das redes neuronais, tendo
em meados de 2012, sido introduzidos os resultados nos produtos de reconhecimento de voz
da empresa. Em outubro de 2016 eram ja mais de 1000 projetos de deep learning que iam desde
a sua atividade principal, o seu motor de pesquisa a outros servicos, como o Gmail e Inbox,
fotografias, mapas, os carros auténomos, entre outros (Google 2016).

Entretanto, em fevereiro de 2016 a Google lancou a Cloud Vision API na sua versao Beta, com
o intuito de disponibilizar a programadores uma ferramenta capaz de descrever os conteldos
de imagens através de modelos treinados de machine learning. O acesso a estes conteludos é
essencialmente efetuado através de invocagdes a uma REST API (Parloff 2016).

O servico fornecido, na sua primeira versao tem as seguintes caracteristicas:
e Detecdo de caras;
e Descricdo do conteldo das imagens através de etiquetas;
e Detecdo de logétipos;
e Detecdo de locais de interesse;
e Atributos da imagem, tais como as cores predominantes;
e Conteudo imprdprio;
e Detecdo de sentimentos em pessoas;
e Reconhecimento de texto através de Optical Character Recognition — OCR.

Este servigo pode ser utilizado gratuitamente até ao limite de 1000 imagens por més.
2.4.4.2 Microsoft Computer Vision

A utilizagdo de redes neuronais pela Microsoft surgiu em 2011 através de produtos, como o
reconhecimento de voz do servico Bing ou comandos de voz da Xbox, aparecendo
posteriormente em servicos como a pesquisa de fotografias, servigos de tradugdo ou o ranking
de pesquisa (Parloff 2016).

Computer Vision APl Version 1.0

As suas principais caracteristicas sao:
e Detecdo de caras e respetivas coordenadas;
e |dade e género;
e Descricao do conteldo das imagens através de etiquetas;
e Detecdo de logétipos;
o Detecdo de locais de interesse;
e Atributos da imagem, tais como as cores predominantes;
e Conteudo impréprio;
e Sentimentos;
e Texto através de Optical Character Recognition — OCR;
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e Gera descricao do conteldo da imagem;
e Identificacdo do tipo e qualidade das imagens.

Esta APl podera ser utilizada de forma gratuita até ao limite de 5000 imagens por més.
2.4.4.3 |IBM Watson

A IBM é uma empresa mundialmente conhecida pela sua histéria na area das tecnologias de
informacao, tendo contribuido para a sua evolucdo, tanto no mercado do hardware como do
software. Em 2011, através do seu projeto Watson — um projeto de inteligéncia artificial — foi
capaz de defrontar e derrotar dois campedes de Jeopardy® (Pulli et al. 2012). Mais tarde, em
2015, através da aquisicdo da AlchemyAPI (startup da area de machine learning), a IBM quis dar
um passo em frente, integrando esta empresa no seu projeto Watson.

Esta ferramenta utiliza também algoritmos de Deep Learning para analisar as imagens enviadas,
estando disponivel através de uma APl REST.

Esta ferramenta possui as seguintes caracteristicas:
e Detetar faces humanas;
e |dade aproximada e género;
e Encontra imagens semelhantes.

Embora ndo seja publicitada, a ferramenta é também capaz de detetar animais presentes em
fotografias, bem como as respetivas racas.

Possui um plano de treino da ferramenta para que seja possivel ensinar o sistema a reconhecer
0S nossos proprios modelos.

2.4.4.4 OpenCV

Surgiu em 1998 como um projeto de investigacdo da Intel, transformando-se mais tarde, em
2000, numa biblioteca open source sob licenca Berkeley Software Distribution (BSD). Esta
biblioteca surgiu com o objetivo de fornecer ferramentas para resolver problemas de visdao
computacional (OpenCV 2016), possuindo varias centenas de algoritmos para o efeito (Pulli et
al. 2012).

Em 2010 foi adicionado ao OpenCV um novo médulo com o intuito de fazer uso dos beneficios
de aceleragdo da unidade de processamento grafico (GPU). Esta funcionalidade veio entdo
trazer as capacidades dos processadores graficos aos algoritmos de resolugao de problemas de
visdo computacional, podendo ser implementado por grande parte das funcionalidades desta
biblioteca (Manes 2007).

10 programa televisivo de cultura geral que através de pistas dadas aos participantes, estes tém de
formular as respetivas questdes.
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Este conjunto de bibliotecas possui interfaces para linguagens de programa¢ao como o C, C++
Python e Java sendo suportada nos principais sistemas operativos, nomeadamente Windows,
Linux, Mac OS, iOS e Android.
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3 Avaliag¢ao das ferramentas existentes

Por forma a que sejam tomadas boas decisGes, é necessdrio conhecer bem as hipdteses de
solucdo existentes e de alguma forma selecionar uma solugcdo em detrimento de outra. Esta
decisdo pode passar, por exemplo pela avaliacdo das solucbes através de ferramentas
estatisticas, que permitirdo produzir as evidéncias necessarias para comprovar a mais-valia da
sua utilizacao.

No ambito desta dissertacdo pretende-se proceder a avaliacdo de fotografias através da
utilizacdo de ferramentas de analise de imagem. No caso, pretende-se fazer uso de ferramentas
de Machine Learning que estejam treinadas para reconhecer padrdoes em imagens e que com
alguma certeza possam indicar o que “veem” nelas. Pretende-se, portanto, que estas
ferramentas possam indicar com algum grau de certeza que tipo de animal e que raga consta
das fotografias submetidas. Esta funcionalidade tem como propdsito o enriquecimento dos
anuncios de animais desaparecidos / encontrados que serdo colocados na plataforma a
desenvolver.

Nesse sentido foi efetuado um levantamento de quatro ferramentas que vao de encontro ao
propdsito estabelecido, sendo entdo necessaria a sua avaliagcdo, por forma a selecionar a que
se adapta melhor a realidade deste projeto.

As ferramentas referidas estdo disponiveis sob a forma de APIs online ou de software
standalone. Contudo, apenas foram selecionadas ferramentas que disponibilizassem os seus
servigos através de APls online.

Este tipo de ferramenta retorna o resultado da avaliagdo das imagens sob a forma de etiquetas,
como por exemplo “dog”, “grass” ou “mammal”. Isto é, para além do que serd o foco das
fotografias, ou seja o animal, estas ferramentas retornam também informac¢do sobre a

envolvente da fotografia que ndo interessara para este estudo.

A estas etiquetas, estd associada uma percentagem, indicando qual o grau de confianca que a
ferramenta possui na existéncia daquela entidade — representada pela etiqueta — na imagem.
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3.1 Grandezas a avaliar

Pretende-se apurar qual das solucdes avaliadas é a mais exata na detecdo das carateristicas que
constam das fotografias. Para o efeito, foi selecionada uma amostra de 15 imagens de caes e
15 imagens de gatos de ragas conhecidas. Como s6 se pretende fazer uso de uma ferramenta
de ML, juntaram-se as duas amostras e efetuaram-se alguns testes com imagens, onde foi
possivel perceber que as ferramentas de ML selecionadas estdo mais treinadas para reconhecer
caes do que gatos.

Cada uma das imagens foi entdo submetida a cada uma das ferramentas, esperando-se que
pelo menos fosse identificado que tipo de animal se encontrava na imagem, bem como qual a
sua raca. Um dos pressupostos assumidos a partida é que todas as ferramentas detetariam o
tipo de animal que as fotografias continham, pelo que, o que se quis verificar foi se também
detetariam corretamente a raga do animal.

Todas as ferramentas de ML avaliadas retornam um conjunto de etiquetas que representam as
entidades que a ferramenta reconhece na imagem e uma percentagem com o nivel de
confianca associado a cada etiqueta.

Formalmente, existem entdo 4 variaveis aleatdrias (correspondentes as ferramentas de ML)
que representam o grau de identificacdo, em percentagem, associado a raca de um cdo/gato
indicado pelas ferramentas, 0 < x < 1 com média e desvio padrao ¢ desconhecidos.

Através do nivel de confianca dado pela ferramenta a raca efetivamente constante na imagem
submetida, pretende-se entdo apurar a ferramenta que melhores resultados produz.

3.2 Hipdteses a testar

Ap0ds terem sido obtidos todos os resultados da submissdo das 30 fotografias a cada uma das
ferramentas de ML, pretende-se perceber se existem diferengas significativas entre elas.

Em primeiro lugar estabelece-se uma hipdtese nula, isto é, define-se que as quatro ferramentas
tém grau de confianga idéntico para um determinado erro a, neste caso de 5%, pelo que se
estabelece que hd uma igualdade entre as ferramentas.

Hy =y = pp = Uz = Uy

Através da comparacdo entre o erro dado e o valor da significancia (p-value) é possivel perceber
se existe uma diferenca significativa entre as ferramentas.

Caso existam diferencas refuta-se a hipdtese nula, e é necessario verificar qual das ferramentas
apresenta melhores resultados, como tal, estabelecem-se as hipdteses alternativas onde se
comparardo as ferramentas duas a duas para determinar qual das ferramentas tem maior grau
de confianga.
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No pior dos cendrios, sera necessario testar todas as hipdteses alternativas, ou seja, as que se

enunciam abaixo entre H; e Hg para quatro ferramentas.

Hy:py > pp
Hy: py > 3
H3:ipg > py
Hy:pp > i3
Hs: pp > iy

He: pus > py

3.3 Metodologia de avaliacao

Para avaliar as diferentes ferramentas, foram submetidas as mesmas 30 fotografias a cada uma
delas, de forma a obter-se com que grau de confianca sdo identificadas as racas dos animais
presentes nas imagens. As fotografias selecionadas estdo distribuidas em dois segmentos: 15

fotografias de gatos e 15 fotografias de caes.

Todas as racas de cdes e gatos foram selecionadas de forma completamente aleatdria, bem

como as imagens que as representam.

As 15 ragas de cdes selecionadas sdo enumeradas de seguida na Tabela 3.

Tabela 3 — Ragas de cdes selecionadas

LDOO\IO\U'I-DUJNI—‘E

N N = S S SN
ubh W N R O

Raga cao
Chihuahua

Galgo

Golden Retriever
Yorkshire Terrier
German Shepherd
Pitbull Terrier
Beagle

Boxer

Husky Siberiano
Poodle

St Bernard
Dalmata
Dobermann
Rottweiler
Perdigueiro Portugués
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Para a obtencdo de imagens que pudessem representar as racgas escolhidas, recorreu-se ao
motor de busca da Yahoo. As imagens recolhidas e utilizadas para a avaliagao das ferramentas
sao ilustradas no mosaico da Figura 7. Nao foi incluido o motor de pesquisa da Google nem da
Microsoft na pesquisa de imagens porque no ambito deste projeto sdo incluidas ferramentas
de ML destas empresas.

Figura 7 - Fotografias utilizadas na avaliacdo das ragas de cdes

Foram ainda selecionadas 15 ragas de gatos de forma aleatdria, que sdo de seguida enumeradas
na Tabela 4.
Tabela 4 — Ragas de gatos selecionadas

Id Raga gato

1 Persa

2 Siamese

3  Sphynx

4  Norwegian Forest
5 Bengal

6  Sagrado da birmania
7 Curl Americano

8  Siberiano

9 Maine Coon

10 Bobtail japonés
11 British Shorthair
12 Munchkin

13 Balinés

14 Singapura

15 Devon rex
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A semelhanca do que foi feito com as imagens dos c3es, recorreu-se ao mesmo motor de busca
no sentido de pesquisar e recolher imagens que pudessem representar as ragas. As imagens
recolhidas e utilizadas para a avaliacdo das ferramentas sao ilustradas no mosaico da Figura 8.

Figura 8 — Fotografias utilizadas na avaliagao das ragas de gatos

Tal como dito anteriormente, cada uma das imagens foi submetida a cada uma das ferramentas,
sendo guardado o grau de confianga atribuido a etiqueta da raga constante da imagem. Os
valores sdo expressos em percentagem, onde o valor zero (0) significa que a ferramenta nado
identificou a raca na imagem e o valor um (1) significa que a ferramenta tem um grau de
confianga de 100% na existéncia da raga naquela imagem.

De seguida, na Tabela 5 sdo descritos os resultados obtidos na avaliagdo das 30 imagens. Apesar
de todas as ferramentas, em todas as situa¢oes, terem detetado com maior ou menor grau de
confianga qual a espécie do animal presente nas imagens, a ferramenta Oxford da Microsoft
nao obteve quaisquer resultados no que diz respeito as ragas.
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Tabela 5 — Submissdo de imagens

Id Espécie Raga Google IBM Clarifai
Cloud Vision Watson
1 Cao Chihuahua 0,93 1 0
2 Cdo Galgo 0,91 0,95 0
3 Cao Golden Retriever 0,8 0,93 0,936
4 Cdo Yorkshire Terrier 0,52 0 0
5 Cao Pastor Alemao 0,69 0,67 0
6 Cido Pitbull Terrier 0,85 0
7 Cao Beagle 0,99 0,98 0,982
8 Cao Boxer 0,91 0,97 0
9 Cao Husky Siberiano 0,95 0,88 0
10 Ciao Poodle 0,65 0,78 0,873
11 Cao St Bernard 0,95 1 0
12 Cao Dalmata 0,94 0,98 0,999
13 Cao Dobermann 0,6 0 0
14 Ciao Rottweiler 0,71 0,73 0
15 Cao Perdigueiro Portugués 0 0 0
16 Gato Persa 0,87 0,98 0
17 Gato Siamese 0,9 0,91 0
18 Gato Sphynx 0,81 0 0
19 Gato Norwegian Forest 0,71 0 0
20 Gato Gato-de-Bengala 0,82 0 0
21 Gato Sagrado da birméania 0 0 0
22 Gato Curl Americano 0 0 0
23 Gato Siberiano 0,63 0 0
24 Gato Maine Coon 0,72 0 0
25 Gato Bobtail japonés 0 0 0
26 Gato British Shorthair 0,86 0 0
27 Gato Munchkin 0 0 0
28 Gato Balinés 0,67 0 0
29 Gato Singapura 0,66 0 0
30 Gato Devon rex 0,65 0 0

3.4 Teste de hipodteses

Como se pretende testar o mesmo conjunto de imagens para cada uma das ferramentas,
utilizar-se-a o teste estatistico ANOVA para varidveis emparelhadas.

Caso se verifique a condi¢do:

pvalue > «
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Nao se podera rejeitar a hipdtese nula, significando que as ferramentas tém um grau médio de
confianga idéntico. No caso contrario, em que o p-value é menor ou igual ao erro a estabelecido,
podera concluir-se que ha diferengas entre as ferramentas e tera de se verificar qual delas
apresenta melhor grau médio de confianca.

Devido ao facto de a ferramenta de ML da Microsoft ndo ter apresentado qualquer resultado
positivo, tanto na avaliagdo de cdes como de gatos, esta foi excluida dos testes.

No caso da rejeicdo da hipdtese nula recorrer-se-a a um teste post-hoc como o Tukey test para
verificar entre que ferramentas existem diferencas.

Por fim, baseado nos resultados do Tukey test serdo comparadas as ferramentas onde ha
diferencas, duas a duas, através do método Student’s t-test até que se alcance qual das
ferramentas possui melhores resultados.

3.5 Resultados

Na Tabela 6 sdo apresentados os resultados do teste estatistico ANOVA para os grupos de
ferramentas selecionadas onde é possivel verificar que existe um intervalo de confianca com
um grau de confianca, 95%, em que o grau médio de identificacdo associado a raca de um
cdo/gato indicado pela ferramenta Google Cloud Vision estd contido no intervalo
(0.5202,0.7931).

Pode-se verificar ainda pelos valores produzidos pelo teste estatistico ANOVA que o valor de p-
value < a, o que leva claramente a rejeitar HO, ou seja, a hipdtese em que as ferramentas teriam
graus médios de identificacdo iguais. Visto que do teste ANOVA apenas se pode concluir que ha
diferencgas entre as médias serd entao necessaria a utilizacdao do Tukey Test para verificar entre
que ferramentas é que existem diferengas.

Da aplicacdo do Tukey Test — Tabela 7 — a cada par de grupos podemos concluir que existem
diferencgas entre todos os grupos, através da avaliagdo dos valores g-stat e g-crit. Ou seja, em
todos os grupos comparados o valor de g-stat é superior ao valor de g-crit.

Por fim, como ha diferencas entre todos os grupos tera de ser aplicado o Student’s t-test a cada
par de aplicagdes para verificar qual delas é a melhor.

Visto que ja se tinha rejeitado a hipdtese da igualdade das médias, pretende-se avaliar o effect
size que quantifica a relagdo entre dois grupos, de modo a perceber-se qudo grande é a
diferenga entre os grupos.

Tendo-se concluido que os graus médios de identificacdo associados a raca de um cdo/gato
indicados pelas ferramentas Google Cloud Vision e IBM Watson sdo diferentes. O valor do
coeficiente Cohen d, indica que a diferenca entre os dois graus médios é razoavelmente elevada
(acima do valor que qualifica um effect size médio).
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Tabela 6 — Teste estatistico ANOVA (Single Factor)

DESCRIPTION Alpha 0,05
Groups Count Sum  Mean Variance SS Std Err Lower Upper
Google Cloud Vision 30 19,7 0,656667 0,103809195 3,010466667 0,068661 0,520195026 0,793138
IBM Watson 30 11,76 0,392 0,212837241 6,17228 0,068661 0,25552836 0,528472
Clarifai 30 3,79 0,126333 0,107646437 3,121746667 0,068661 -0,010138307 0,262805
ANOVA
Sources SS df Mms F P value F crit RMSSE Omega Sq
Between Groups 4,218806667 2 2,109403 14,9147214  2,69502E-06 3,101296 0,70509388 0,236184
Within Groups 12,30449333 87 0,141431
Total 16,5233 89 0,185655
Tabela 7 — Tukey test aplicado aos pares de ferramentas
TUKEY HSD/KRAMER alpha 0,05
Groups mean n ss df q-crit
Google Cloud Vision  0,656666667 30 3,010467
IBM Watson 0,392 30 6,17228
Clarifai 0,126333333 30 3,121747
90 12,30449 87 3,371931034
Q TEST
Group 1 Group 2 mean std err g-stat lower upper p-value x-crit Cohen d
Google Cloud Vision  IBM Watson 0,264667 0,068661 3,854673816 0,033145716 0,496188 0,020975431 0,231521 0,703764
Google Cloud Vision  Clarifai 0,530333 0,068661 7,72391189 0,298812382 0,761854 1,31584E-06 0,231521 1,410187
IBM Watson Clarifai 0,265667 0,068661 3,869238074 0,034145716 0,497188 0,020402944 0,23¢1521 0,706423

sig
yes
yes

yes
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Tabela 8 — T Test Google Cloud Vision e IBM Watson

T Test: Two Independent Samples

SUMMARY

Groups Count
Google Cloud Vision 30
IBM Watson 30
Pooled
T TEST: Equal Variances

std err
One Tail 0,102736952
Two Tail 0,102736952
T TEST: Unequal Variances

std err
One Tail 0,102736952
Two Tail 0,102736952

Mean
0,656667
0,392

t-stat
2,576158
2,576158

t-stat
2,576158
2,576158

Hyp Mean
Diff
Variance
0,103809
0,212837
0,158323

df
58
58

df
51,85252
51,85252

Cohend

0,665161253
Alpha
p-value
0,006279686
0,012559372
Alpha
p-value
0,006439537
0,012879073

0,05
t-crit lower
1,671553
2,001717 0,059016
0,05
t-crit lower
1,674776
2,006783 0,058496

upper

0,470317019

upper

0,4708374

sig
yes
yes

sig
yes
yes

effectr
0,32043
0,32043

effectr
0,336849
0,336849

Os T Test efetuados para os restantes dois pares (Google Cloud Vision e Clarifai) e (IBM Watson e Clarifai) tém uma interpretacao idéntica a feita a este

par e que sao descritos de seguida:

Google Cloud Vision e IBM Watson —d = 0.66516

Google Cloud Vision e Clarifai—d = 1.631

IBM Watson e Clarifai—d =0.663
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4 Design

“Architecture represents the significant decisions, where significance is measured by cost of
change.” — Grady Booch

Neste capitulo pretende-se dar énfase ao design da solugdo, tendo em consideracdo as decisdes
tomadas desde a fase de levantamento de requisitos até ao desenho da arquitetura da solucao.
Tem inicio com o levantamento dos requisitos funcionais e ndo funcionais capturados nas
reunides de trabalho com a equipa do projeto, bem como com a definicdo dos principais casos
de uso. E proposto, com base no problema, um design e alternativas para a arquitetura da
solucdo, baseadas nos componentes que se pretende que facam parte da mesma.

Sempre que necessario foram utilizados diagramas Unified Modeling Language (UML) e
diagramas Business Process Model and Notation (BPMN) para a descri¢do das propostas de
solu¢do. Foram ainda incluidos alguns padrdes empresariais que dardo resposta aos requisitos
de fiabilidade na entrega de mensagens do sistema, tendo sido representados através de
diagramas Enterprise Integration Patterns (EIP).

4.1 ldentificagao de requisitos

Durante a fase de levantamento de requisitos de software, sdo “capturadas” as
funcionalidades/comportamentos que o sistema a desenvolver deverd possuir, denominando-
-se requisitos funcionais. As funcionalidades associadas a qualidade do software sdo por outro
lado denominadas por requisitos ndo funcionais.

A seguir sdo listados todos os requisitos que foram levantados nesta fase.
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4.1.1 Requisitos funcionais

“Os requisitos funcionais de um sistema descrevem o que o sistema deve fazer. Estes requisitos
dependem do tipo de software a ser desenvolvido, dos utilizadores esperados do software e da
abordagem geral utilizada pela organizacdo no momento da sua elaboracdo. Quando expressos
como requisitos de utilizador, os requisitos funcionais sdo habitualmente descritos de uma
forma abstrata para que seja percebido pelos utilizadores do sistema. Contudo, os requisitos
funcionais mais especificos descrevem as fung¢des do sistema, os seus inputs, outputs, excegoes,
entre outros.” (Sommerville 2009).

Devido ao elevado numero de requisitos levantados, optou-se pela sua divisdo em trés partes
com o objetivo de serem produzidas trés entregas do produto. Esta divisdo teve em linha de
consideracdo a prioridade atribuida pelos stakeholders a cada uma das funcionalidades
especificadas. Isto é, foi-lhes pedido que atribuissem uma prioridade entre um e trés que se
traduziu nas trés iteracbes de desenvolvimento que se seguem. Por forma a conseguir
perceber-se quem sdo os atores envolvidos, bem como as ag¢des e funcionalidades que se
pretende que o sistema possua, os requisitos foram escritos sob a forma de user stories.

12 iteragdo de desenvolvimento

Na primeira iteracdo de desenvolvimento, pretende-se dar resposta aos requisitos com
prioridade um (1) que permitirdo a colocacdo do website online.

e Como futuro anunciante, eu quero registar-me no sistema através da utilizacdo de
informacgao basica, tal como: nome, telefone, e-mail e password para que apenas eu
tenha acesso aos meus anuncios, bem como a minha informacao;

e Como futuro anunciante, quero que o sistema me envie um link de confirmacgdo para o
e-mail por mim fornecido no registo, evitando o login até que seja confirmada a minha
conta, por forma a diminuir a possibilidade de usurpagao de identidade;

e Como utilizador do website, quero poder autenticar-me através de e-mail e password
para que possa ter acesso a funcionalidades de acesso restrito;

e Como administrador do sistema, quero poder adicionar ou remover utilizadores dos
grupos existentes para que estes passem a ter mais ou menos permissao sobre o
sistema;

e Como utilizador registado, ao encontrar um animal na rua, pretendo publicar um
anuncio com as caracteristicas do animal, bem como submeter algumas fotografias do
mesmo, de forma a que seja possivel ao sistema verificar se existem anuncios de
animais desaparecidos que possam fazer correspondéncia com o meu;

e Como utilizador registado, quando um animal meu desaparecer, pretendo publicar um
anuncio com as caracteristicas do animal, bem como submeter algumas fotografias do
mesmo, de forma a que seja possivel ao sistema verificar se existem anudncios de
animais encontrados que possam fazer correspondéncia com o meu;
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e Como anunciante, quero que o sistema me notifique por e-mail caso existam anuncios
semelhantes aquele que publiquei de forma a conseguir encontrar um anuncio
correspondente ao meu;

e Como anunciante, pretendo filtrar os anuncios ativos do site por local e caracteristicas
dos animais de modo a poder encontrar de forma “manual” um anuncio
correspondente ao meu;

e Como utilizador anénimo do website, pretendo clicar sobre uma determinada
fotografia de um anudncio e assim abrir os detalhes do mesmo;

e Como anunciante, quero entrar nos detalhes do meu anuncio e poder gerar um
documento em formato A4 (tipo panfleto) com os detalhes sobre o mesmo e com os
meus contactos para que possa distribuir pela zona do acontecimento;

e Como utilizador ndo autenticado, quero, ao ver um anuncio, poder também ver os
dados basicos do anunciante, como o seu nome;

e Como anunciante, quero que o sistema esconda o meu contacto telefénico nos meus
anuncios e registe quem quiser obter essa informacao para poder ter alguma seguranga
na divulgacdo destes dados;

e Como anunciante, quero que o sistema esconda o meu e-mail e possua um formulario
para contacto nos meus anuncios, de forma a ser contactado pelo sistema e nunca
diretamente por outros anunciantes;

e Como anunciante, quero poder partilhar uma fotografia do meu anuncio, bem como
um titulo e uma descri¢do nas redes sociais Facebook, Twitter, Google+ e Instagram de
forma a usufruir da rapida propagacdo de informacdo nestes meios;

e Como anunciante, quero ter a possibilidade de depois de o meu anuncio expirar
automaticamente, poder alterar o seu estado, publicando-o ou cancelando-o;

e Como utilizador ndo autenticado, quero poder escolher a lingua, portugués ou inglés,
para a apresentac¢ao de conteldos do website.

22 jiteragdo de desenvolvimento

Apds a colocacdo online do website seguir-se-a a iteracdo dois que contempla ainda
funcionalidades importantes do sistema, mas que ndo implicam, para os stakeholders, a sua
entrada em producao.

e Como administrador do website, quero ter um formulario onde possa preencher
username, password, e-mail e grupos de permissao, para poder criar novos utilizadores
do sistema;

e Como administrador do website, quero que o sistema coloque uma marca de d4gua em
cada fotografia submetida nos anulncios para que seja publicitado o website no caso de
partilha e também para que ndo sejam copiadas as imagens para outros websites;

e Como utilizador registado, quero poder marcar um anuncio como favorito de forma a
que eu seja notificado por e-mail em caso de resolu¢gdo do mesmo ou outro tipo de
mudanca de estado;
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Como futuro anunciante, quero ndo ter que decorar mais um par de username e
password e poder registar-me no sistema através das credenciais que utilizo nas redes
sociais Facebook e Google+ para poder colocar anuncios no website;

Como administrador do website, quero ter a possibilidade de bloquear utilizadores
tanto por algum tipo de ma conduta como por extin¢do de vinculo com algum utilizador
para que os utilizadores ndao possam efetuar novamente login;

Como administrador do sistema quero que os anuncios colocados no website expirem
automaticamente apds 30 dias, para conseguir ter atualizacdo do estado do caso por
parte do anunciante;

Como anunciante, quero ter a possibilidade de marcar num mapa, a localizacdo do
desaparecimento/aparecimento de um animal para que o sistema utilize esta
informacdo para me ajudar a encontrar um anuncio correspondente;

Como utilizador registado, quero poder utilizar o servico PayPal para efetuar doagGes
espontaneas ajudando assim a associagdo com os custos do projeto;

Como utilizador (pré)registado, quero poder reenviar o link de confirmacado da conta de
utilizador no caso de nao ter recebido ou ter apagado o link para poder confirmar a
conta e assim conseguir aceder ao sistema.

32 jteragao de desenvolvimento

Por fim, na terceira e ultima iteracdo acrescentar-se-do as funcionalidades com menos

prioridade, fechando o ciclo de desenvolvimento da solucao.
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Como administrador do website, quero ter uma lista de utilizadores que pertencem a
cada grupo de permissdo para controlar quem pertence a que grupo e que permissoées
possui;

Como utilizador registado do website, no caso de ndo me recordar da password quero
no ecrd de /ogin ter uma funcionalidade que me envie um e-mail com um link de
recuperagao para poder fazer um reset a password e voltar a entrar no sistema. O
mesmo sO devera ser possivel apds o preenchimento do username utilizado no sistema;
Como administrador do website, quero ter um servigo para criar grupos de permissao
para que seja possivel adicionar utilizadores a estes grupos;

Como anunciante, quero poder adicionar e alterar a qualquer altura os dados pessoais,
bem como os meus contactos para que o sistema reflita os novos dados;

Como utilizador do website, quero, no ambito do Regulamento Geral sobre a Prote¢do
de Dados (RGPD 2016/679), poder remover a minha conta e ser esquecido para que
ndo possam rastrear nada que tenha feito no website;

Como anunciante, quero poder ver num mapa pontos de interesse como clinicas
veterindrias, hospitais e CRO para poder ter acesso a contactos telefénicos e moradas
desses pontos;

Como administrador do website quero que as imagens submetidas nos anuncios sejam
validadas quanto ao seu conteldo e no caso de existéncia de duvidas passem por um



processo de aprovacdo para que ndo sejam publicados anudncios com imagens
impréprias;

e Como moderador do website, quero ter uma funcionalidade para visualizacdo de todos
os anuncios para aprovacdo e aprova-los para poderem ficar visiveis para todos os
utilizadores;

e Como administrador da associa¢do, quero poder adicionar, alterar e remover noticias
do website para promover o projeto na pdagina de entrada;

e Como administrador da associacdo, quero poder adicionar e alterar parcerias e coloca-
-las em destaque no website para enaltecer os apoios dados por estes;

e Como administrador do website quero que os inputs em formuldrios sejam validados
através de uma ferramenta como o reCAPTCHA para evitar que o sistema aceite
entradas forjadas através de bots.

4.1.2 Requisitos nao funcionais

“Tal como o nome sugere, os requisitos ndo funcionais sdo requisitos que ndo estdo
diretamente ligados com servicos especificos que o sistema disponibiliza aos seus utilizadores.”
(Sommerville 2009)

Este tipo de requisito é utilizado para definir caracteristicas, propriedades e restricdes a que o
sistema esta sujeito. Propriedades como fiabilidade ou tempos de resposta, mas também
restricdes para o sistema a construir, como por exemplo a definicdo de capacidades dos
dispositivos de input/output do sistema (Sommerville 2009). E comum ainda, ser utilizado para
a definicdo de requisitos de usabilidade, desempenho, disponibilidade ou seguranca.

Tal como acontece com os requisitos funcionais, também com os requisitos ndo funcionais foi
tida em consideragdo a prioridade atribuida pelos stakeholders. Os requisitos sdo os que se
apresentam de seguida, também escritos sobre a forma de user stories.

12 jteragao de desenvolvimento

Na primeira iteracdo é esperado que sejam a partida tidas em consideragdo uma série de
propriedades chave que o sistema deve possuir. Durante esta fase devem ser asseguradas
algumas caracteristicas de usabilidade, fiabilidade e seguranga que sdo descritas a seguir.

e Como utilizador do website, quero poder utilizd-lo nos meus equipamentos com acesso
a internet, tais como smartphone, tablet ou computador pessoal;

e Como utilizador do website, quero ter a garantia, pela sua importancia, que as
mensagens trocadas no ambito dos meus anudncios ou dos meus favoritos me sdo
sempre entregues;

e Como administrador do website, quero ter a garantia que as mensagens trocadas com
componentes externos sejam sempre entregues e que, no caso de isso ndo ser possivel,
figuem num estado de erro para que seja tratado de forma manual;
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e Como administrador do sistema, quero que sejam utilizados mecanismos de seguranga

nas comunicacdes e na base de dados de forma a que figuem salvaguardados os dados

dos utilizadores do website;

22 |teragdo de desenvolvimento

Os requisitos definidos nesta fase sao requisitos relativos a disponibilidade e desempenho do

sistema que se pretendem ver satisfeitos na 22 iteracao de desenvolvimento.

e Como utilizador do sistema, quero que o mesmo responda de forma célere em qualquer

pedido, ndo devendo ultrapassar os 10 segundos em nenhum caso;

e Como administrador do sistema quero fornecer aos clientes desta solu¢do, um sistema

com elevada taxa de disponibilidade, idealmente que esteja operacional 24/7;

4.1.3 Casos de uso

De seguida, na Figura 9, é ilustrado o diagrama de casos de uso para as funcionalidades core do

sistema que sdo referidas pelos user stories da 12 iteracdo de desenvolvimento e que estdo

relacionadas com o processo de visualiza¢do e publicagdo de anuncios no sistema.

Sistema
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Recuperagaoc
Password

Utilizador .\\\
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Republicar andncio

.
|
i
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o
i
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2
=
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Correspondéncia

Figura 9 — Diagrama de casos de uso
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4.2 Design da solu¢ao para o problema

Pretende-se que a plataforma a construir possa estar disponivel tanto em dispositivos moveis,
tais como tablets ou smartphones, mas também em dispositivos desktop. Neste ponto surgem
entdo duas hipdteses para a construcdo da solugdo. A construcdo de aplicagcdes standalone,
uma por cada tipo de dispositivo, ou a construcdo de uma sé aplicacdo web, que podera ser
acedida através de um simples browser.

Embora aplicagOes locais possam ser mais simples de construir, acarretam diversas dificuldades
a outros niveis, nomeadamente a complexidade com a manutencdo e instalagdo do software
ou a necessidade de requisitos, como frameworks, bibliotecas ou outras dependéncias que
terdo de estar instaladas no sistema operativo cliente. As aplicacdes web por outro lado, apesar
de ndo serem isentas de problemas, facilitam a gestao, centralizam a manutencao e instalacao,
e ndo requerem qualquer interacdo com o cliente.

Através da utilizacdo de uma abordagem denominada Responsive Web Design é possivel a
construcdo de aplicagdes web que se adaptam automaticamente aos dispositivos dos clientes,
guer sejam smartphones, tablets ou desktops. Isto é, o website, através da utilizacdo de HTML
e CSS, mostra o seu conteudo ao cliente em funcdo do tamanho do ecra onde é visualizado. Por
forma a responder aos requisitos levantados, pretende-se construir de raiz, e fazendo uso desta
abordagem, uma plataforma web que se adapte aos diferentes dispositivos dos utilizadores.

A plataforma terd ainda que recorrer a um conjunto de APIs externas, pelo que a variedade de
protocolos e implementacbes destes sistemas leva a uma dependéncia muito grande de
ligagBes ponto a ponto. Com o intuito de evitar a implementagdo de um sistema com elevado
acoplamento pretende-se utilizar uma arquitetura do tipo Enterprise Service Bus (ESB) para a
comunicagdo entre a aplicagdo web e as APIs externas.

c o
it
| 0

P

Web Server ED

Figura 10 — Visdo genérica do sistema

O ambiente a construir tera de ter em conta a modularidade do sistema, bem como a elevada
dependéncia de servicos externos. Como tal, é apresentada na Figura 10 uma visdo genérica do
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sistema a construir e que podera ser também entendida por pessoal ndo técnico. A divisdo de
responsabilidades entre os diversos servicos é expressa através de diferentes servidores,
nomeadamente o servidor de base de dados (BD) e servidor de alojamento da plataforma (web
server). Ao centro, temos um elemento de comunicac¢do central que permitird efetuar a troca
de mensagens entre os intervenientes nas comunicagdes e garantir a sua entrega. Por fim sdo
apresentados os servigos a que se pretende ter acesso.

4.3 Arquitetura

Uma das areas mais importantes do processo de desenvolvimento de software é a criacao da
sua arquitetura, pois representa a forma como os diferentes componentes ou aplicacées sdo
organizados e estruturados para formarem um sistema.

A arquitetura do sistema é apresentada através de diversas visGes de arquitetura, que
representam diversos aspetos e decisOes tomadas para a construcao do sistema.
4.3.1 Alternativas

De seguida, sdo apresentadas duas alternativas para a arquitetura do sistema, através de uma
breve descricdo de cada uma e da utilizagdo de diagramas de componentes.

1) Alternatival

O diagrama de componentes ilustrado abaixo, na Figura 11, mostra como os componentes se
ligam a aplicacdo web que se pretende criar. Trata-se de uma arquitetura com ligacGes ponto a
ponto para cada uma das APIs que se pretende utilizar.

<<component>> E' <<component>> gl <<COomponent>>
Facebook PayPal Machine
Leamning Service
<<component>> g <<component>> <<component>> <<component>>
Google+ reCAPTCHA Email Service Google Maps
Google+ APl Facebook AP| reCAPTCHA API PayPal API SMTP ML API Google Maps API
<<gomponent>> @ <<component>> @
Web Application —@— SQL Database
Web HTTPS SQL Connector

Figura 11 — Diagrama de componentes — Alternativa 1
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Os componentes ilustrados na Figura 11, que compde esta alternativa, sdo de seguida descritos
brevemente por forma a perceber-se qual a sua fungdo como parte do sistema.

Web Application

A web application representa a plataforma que serd disponibilizada ao cidadao sob a forma de
um conjunto de interfaces gréficos. Esta, por sua vez terd de ter acesso a uma base de dados
SQL para efeitos de persisténcia de dados, bem como ter acesso a um conjunto de APIs que vao
enriquecer o seu funcionamento.

SQL Database

Este componente representa a forma como sdo persistidos os dados do sistema,
nomeadamente os anuncios, as fotografias, os dados dos utilizadores e outros dados de relevo
para o processo.

Google Maps API

Para efeitos de disponibilizacdo de um meio visual de marcacdo dos locais de desaparecimento
e aparecimento de animais recorrer-se-a a uma APl externa que proporcione este servico. O
servico do Google Maps é apenas um exemplo de servico que podera ser utilizado.

Facebook APl e Google+ API

Pretende-se fazer uso das redes sociais, tanto para o processo de autenticacao dos utilizadores
como para a partilha dos anuncios criados na plataforma. Nesse sentido sera necessaria a
ligacdo a estas redes. E possivel também que no futuro surjam outras redes sociais, pelo que
estas sdo apenas as mais conhecidas na atualidade em Portugal.

reCAPTCHA

A validacdo dos dados de entrada colocados no sistema devera ser feita recorrendo a
mecanismos de protecdo que evitem a introducdo de dados através de bots. O reCAPTCHA é
uma API disponibilizada pela Google para garantir que os formularios ndo sdo submetidos
através de bots.

PayPal

Para efeitos de financiamento do projeto, apelar-se-d4 a doa¢Ges de valores cedidas pelos
cidaddos. Para o efeito serdo disponibilizadas duas formas de o fazer, através de crédito em
conta bancaria (simples transferéncia bancaria) ou através da utilizacdo de uma conta PayPal.
Neste ultimo sera necessaria a interligagao deste componente com o sistema.
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ML API

A utilizacdo de um sistema externo para avaliacdo das fotografias enviadas pelo utilizador é
representada por este componente, habitualmente disponibilizada sobre a forma de uma REST
API.

SMTP Server

Este componente permite representar o protocolo de envio de e-mail que sera utilizado para o
envio de informacdes sobre os casos submetidos, para efeitos de envio de publicidade ou
outros.

2) Alternativa 2

O diagrama de componentes representado na Figura 12 pretende representar a forma como
cada componente se liga para criar o sistema. O facto de o sistema ser modular permite a
qualquer altura substituir componentes individuais, como se de um carro se tratasse e se
pretendesse mudar por exemplo uma porta. Esta abordagem facilita o processo de alteracao
de mddulos, pois se existir a necessidade de alterar o comportamento da aplicagdo bastar3, a
excecdo da APl do Google Maps, alterar a forma como o ESB mapeia a informacao.

<<component>> <<component>> gl <<component>> {l
Facebook PayPal Machine
Learning Service

<<pomponent>> E <<gomponent>> @ <<component>>
Google+ reCAPTCHA Email Service

O Q O Q© O ©
Google+ API Facebook API mCA.PTt‘:HA API Pay P.lal API SMTP ML iAp|
l | \

<<gomponent>> El
ESB

<<component>>
Google Maps

@ Q

Message BUS API Google Maps API

<<component>> El <<component>> El

Web Application —@— SQL Database

Web HTTPS SQL Connector

Figura 12 — Diagrama de componentes — Alternativa 2

O componente ESB, introduzido nesta alternativa, é descrito de seguida e tem como intuito a
ligacdo de diversos componentes através de um sistema de comunicagao por mensagens.
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ESB

A utilizacdo de um ESB permitird o uso de um mecanismo de envio e rece¢do de mensagens
entre os diferentes componentes que compde o sistema como meio de comunicagao principal.
Sendo que se existirem alteracdes as APIs externas, apenas serd necessario adaptar o ESB para
poder refletir as alteragdes desse sistema, ndo sendo necessario proceder a qualquer alteragdo
na plataforma Web.

4.3.2 Arquitetura do website

A importancia da modularidade dos sistemas é transversal a todas as arquiteturas, pois espera-
-se que a troca de uma simples peca ndo implique a alteragdo de todo o sistema. Isto aplica-se
também ao software, logo, também as arquiteturas das plataformas web.

Para a aplicagdo deste conceito existem boas prdticas que podem ser seguidas, como a
aplicagdo de uma arquitetura do tipo MV*. Nesta familia de padrdes privilegia-se a segregacao
entre os diversos papéis existentes num sistema (separation of concerns), sendo os mais
conhecidos o Model-View-Controller (MVC), Model-View-Presenter (MVP) e Model-View-
ViewModel (MVVM).

Para este projeto pretende-se fazer uso de uma arquitetura que seja pouco complexa, escalavel,
facilmente testavel e que se adeque as tecnologias utilizadas, como é o caso de uma arquitetura
MVC.

Nesta arquitetura existem trés grandes grupos, os Models, as Views e os Controllers que s3o de
seguida descritos de acordo com a Microsoft em (Microsoft 2016b) no ambito da sua framework
ASP .NET Core MVC.

Model

O model numa aplicagdo MVC representa o estado de uma aplicacdo e qualquer légica de
negocio ou operagdes que devam ser feitas sobre este. A légica de negdcio deve ser
encapsulada no model, juntamente com qualquer implementa¢do de légica para persistir o
estado da aplicacdo.

View

As views sdo responsdveis por apresentar o contetdo na interface com o utilizador, devendo
conter o minimo de légica possivel. No caso de existir logica apenas devera estar relacionada
com a apresentac¢do de conteudo.
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Controller

Os controllers sao os componentes que lidam com a interagdo do utilizador, que interagem com
0 model e, por fim, que selecionam a view a ser mostrada. Numa aplicagdo MVC a view apenas
mostra informacado, o controller lida com e responde aos inputs e intera¢ao do utilizador.

Na Figura 13 pode ver-se de que forma estdo ligados os diversos papéis desta arquitetura.

A
) < |

Figura 13 — Arquitetura MVC

4.3.3 Enterprise Service Bus

Segundo alguns autores (Hohpe & Woolf 2003), um Enterprise Service Bus (ESB) é uma solucado
Middleware que permite a interoperabilidade entre ambientes heterogéneos utilizando um
modelo orientado aos servigos. Um ESB modela o endpoint de uma aplicagdo como um servigo
podendo hospedar o agente do servico localmente ou podendo o servico ser executado
remotamente. Em ambos os casos, o ESB fornece uma camada de abstragdo que virtualiza o
servigo e separa-o das preocupacdes inerentes a infraestrutura. O ESB torna o servigo acessivel
a outras aplicacbes através de um ou mais protocolos de middleware. Regra geral, um dos
protocolos que o ESB suporta é Simple Object Access Protocol (SOAP), mas o sistema nao requer
gue todos os servigos comuniquem via este protocolo. O ESB media as intera¢des entre os
endpoints de servigo e permite que servicos diferentes interoperem.

Pretende-se fazer uso de um sistema que implemente ESB de forma a poder ligar a Web
Application com as diversas APIs externas, como é o caso da Cloud Vision API ou o PayPal, de
modo mais auténomo e modaular, utilizando boas praticas de engenharia e simplificando futuras
intervengdes. Assim, caso as implementac¢des destas APls mudem ou caso se queira alterar o
prestador de servigos, em principio sé sera necessario alterar o ESB e ndo sera necessario alterar
a Web Application.

A aplicacdo deste tipo de modelo pretende evitar que se chegue a um dilema conhecido por
Spaghetti Integration, isto €, um modelo demasiado confuso para ser facilmente percebido,
mantido e gerido.
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E comum os sistemas chegarem a uma arquitetura semelhante a representada pela Figura 14,
onde cada parte esta ligada a todas as outras. Com o aumento do nimero de pontos, é usual
chegar-se a algo denominado de Point-to-Point Hell.

Figura 14 — Arquitetura Point-to-Point

4.3.4 Enterprise Integration Patterns (EIP)

A utilizacdo de mensagens assincronas no ambito do desenvolvimento de software empresarial,
era vista, por Martin Fowler em 2003, como tendo um papel com uma importancia relevante,
principalmente na integracdo de aplicacGes. A integracdo é indubitavelmente um ponto chave,
pois o que se verifica é que as aplicacGes ndo podem “viver” isoladas umas das outras (Hohpe
& Woolf 2003). Com a utilizacdo de mensagens para integracdo de aplicacGes, surgem entdo
alguns problemas frequentes cuja solucdo acaba por se tornar geral, o que por sua vez faz surgir
os padrdes.

De seguida sdo apresentados alguns exemplos de padrées de integragao empresarial, que serdo
utilizados para responder aos requisitos do sistema, nomeadamente a entrega de e-mails ou a
comunica¢do com algumas APIs externas utilizadas no projeto.

Guaranteed Delivery

A aplicagcdo deste padrdo empresarial permite garantir que a mensagem é entregue ao
respetivo destinatdrio. Antes de a mensagem ser enviada, é em primeiro lugar armazenada
fisicamente e sé depois se procede ao seu envio. Isto acontece para que, caso exista algum erro
na sua transmissao, a mensagem nao se perca. Existem diversas situacdes em que a transmissao
da mensagem pode ndo ser bem sucedida, o servidor de destino podera estar offline, a rede
podera ndo estar disponivel ou ainda poderdo ocorrer time outs durante o processo (Hohpe &
Woolf 2003) . Na Figura 15 estd representado o referido padrdo de integracdo empresarial.
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Computer 1 Computer 2
Figura 15 — Aplicacdo do padrao Guaranteed Delivery
Dead Letter Channel

Este padrao define a forma como os sistemas podem tratar as mensagens que ndo podem ser
entregues ao seu destinatario por razdes associadas a falhas dos sistemas, a problemas de
comunicac¢do ou outros. No caso de ndo ser possivel entregar uma determinada mensagem, o
sistema poderd encaminha-la para um canal especial denominado Dead Letter Channel (DLC)
para ser tratado a posteriori (Duvall et al. 2007). Uma possivel apresentacdo deste padrdo pode
ser consultada na Figura 16.

Deitvary Fails
— ¥ —a=— X
Sender Message Channel Intended
Receiver
Reroute Delivery - tﬂ :
Dead Dead Letter
Message Channel

Figura 16 — Aplicacdo do padrado Dead Letter Channel
Message Broker

A utilizagdo de uma unidade central, que possa receber mensagens de multiplas origens e
determinar qual o destino correto para rotear mensagens para os canais corretos, pode ser
conseguida através de um Message Broker, também referido como o estilo arquitetural hub-
and-spoke.
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Figura 17 — Arquitetura Hub-and-Spoke

4.4 Processo de publicagao de anuncio

A publicacdo de anuncios na plataforma terd de seguir um processo de negécio pré-definido
por forma a que a informacado possa ser processada, tratada e moderada. O processo de seguida
ilustrado através da Figura 18, descreve por que passos e filtros passam os anuncios de animais
desaparecidos.

Logo apds a submissdo do anuncio por parte do cidadado, sdo submetidas as fotografias do
animal para andlise por parte da ferramenta de Machine Learning selecionada. Esta por sua vez,
quando termina, devolve um conjunto de informacdes tratadas que serdo analisadas pelo
sistema. No caso de existirem dividas quanto a presenga de conteudo das imagens, havera
necessidade da interven¢do de um moderador para efetuar a avaliacdo manual das imagens.
Sé apods este conjunto de passos sera possivel enviar o anuncio para publicacdo na plataforma,
ficando entdo disponivel para visualizagao.

Em background serd iniciado um subprocesso que tentard fazer a correspondéncia entre o
anuncio que o cidaddo esta a publicar e os anuncios previamente registados no sistema. No
caso de este encontrar correspondéncia ird notificar o cidadao desta ocorréncia. Poderao,
obviamente, ser dadas sugestdes de correspondéncia ndo validas, pelo que cabe ao cidad3o a
sua validacgdo.

No caso de ndo existir qualquer correspondéncia, o processo terminara automaticamente ao
fim de 30 dias. Porém o cidadao podera, em qualquer momento, terminar o processo através
do cancelamento manual do mesmo.
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Figura 18 — Diagrama BPMN de processamento de anuncios
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Apds a submissdao de um qualquer anuncio, quer seja ele de um animal desaparecido ou de um

animal encontrado, deve ser seguido um conjunto de procedimentos para que se possa tentar

perceber se existe algum anuncio similar correspondente.

Através da utilizacdo do diagrama de sequéncia ilustrado pela Figura 19 pretende-se descrever

o processo de publicacdo de anuncios até a invocagdo do algoritmo de andlise de

correspondéncia. E possivel entdio verificar que ap6s a gravacio do anuncio, podem seguir-se

dois caminhos.

No caso de existirem fotografias no anuncio é invocado o ESB, para que este invoque a

ferramenta de ML. O ESB devolverd a informacdo para uma API da solucdo que executard o

algoritmo.

No caso de ndo existirem fotografias nos antncios, o algoritmo é executado de imediato.
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‘ESB‘

Google Cloud
Vision API

T
1: Gravar(} I

1.1: Gravar()
1.2

Web
Application
RESTAPI

Algoritmo

T
1.3 POST (idAnuncio, Lista URLs)
1

[Existem fotografias]

1.4: 200 OK

1.5 ConstruirbMsg()

N

1.6 POST{json)

1.7: response

1.8 ConstroiRespostal)
|

1.9: POST (idAnuncio, resposta)
1

|
1.9.1: GetAnuncio(idAnuncio)

1.8.2: anuncio

1.8.3: AtualizaAnunciolf)

<«

1.8.2: Atualiza
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1.9.4: Processafnuncio(idAnuncio)
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184.2:

‘_l

—
1.9.4. 1: MatchAnuncios()

[Caso contrario]

2: ProcessaAnunciolid

2.2

2.1: MatchAnuncios()

Figura 19 — Diagrama de sequéncia — Gravacado e execucao de algoritmo

A instancia do algoritmo de processamento de correspondéncias recebe o identificador (id) do

anuncio a processar e trata de obter todos os anuncios passiveis de serem correspondentes. De

seguida devera, através de um sistema de atribuicdo de pontuacdo ou peso, identificar quais os
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anuncios com maior correspondéncia, caso exista algum. Através do diagrama de sequéncia
ilustrado na Figura 20, é possivel verificar o seu funcionamento.

Algoritme DbkContext jeonObj : ESE Mail AP|
MatchEmail

I I

| |

1: Processafnunciofid) | |
1 |
|

|

1.1: Getanunciolid)

1.2: anuncio

1.3: GetAnuncios(filtro)

1.4: listafnuncios

i
1.5 MatchAnuncios()
|

|
1.6: new (anunciante, listaAnuncioshatch)
]

| g

Figura 20 — Diagrama de sequéncia — Correspondéncia de anuncios

4.5 Base de dados

Se analisarmos a plataforma concorrente (www.encontra-me.org) podemos, através dos dados
publicados na mesma, verificar que em 11 anos de existéncia foram publicados cerca de 63.900
anuncios. Isto é, em média, apenas 15 anuncios foram publicados por dia.

Os sistemas de gestdo de base de dados (SGBD) relacionais existentes permitem, para o volume
e taxas de utilizacdo de dados referidos, a validacdo e integridade dos dados, bem como ter um
bom desempenho. Pelo que se podera concluir que a sua aplicacdo é adequada.

Para efeito de acesso a dados pretende-se utilizar um Object Relational Mapping (ORM) que
esteja disponivel na linguagem de programacdo selecionada (orientada a objetos) e que ja
implemente um conjunto de padrées para acesso a dados, tais como: Domain Model, Data
Mapper, Lazy Loading, entre outros.
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5 Metodologia

“Success is a journey, not a destination. The doing is often more important than the outcome.”
— Arthur Ashe

A construgcdo de uma solucdo baseada na web, como abordagem primdria ao problema
colocado, foi uma das primeiras decisdes a serem tomadas. O requisito de que a aplicacdo teria
de estar disponivel em diversos tipos de dispositivo, colocou duas hipdteses de solugcdo. A
criagdo de uma solucgdo por dispositivo, entre eles os smartphones, tablets e desktops, ou a
criacdo de apenas uma aplicacdo web que pudesse estar disponivel para todos eles. Embora
fosse de todo o interesse a criacdo de aplicagcdes mobile, pelo seu facil acesso a funcionalidades
como GPS ou camara, chegou-se a conclusdo que esta solucdo ndo era exequivel no tempo
disponivel.

Nesse sentido optou-se nesta fase por centralizar tudo numa sé aplica¢ao, de modo a diminuir
o periodo de desenvolvimento, o nimero de aplicagdes a manter e a colocacdo da plataforma
online mais rapidamente.

Neste capitulo serdo apresentadas as abordagens, tecnologias e solugdes para os problemas
colocados.

5.1 Processo de desenvolvimento

Neste subcapitulo pretende-se abordar um conjunto de questdes relacionadas com o processo
de desenvolvimento da solugdo, tendo-se comecado por referir algumas praticas ageis de
desenvolvimento de software. Isto, por um lado para uma menor duragao e esfor¢co a cada
integracdo e por outro lado para ter a possibilidade de ter o software sempre num estado
releasable.
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Também é referida a utilizacdo do servico Bitbucket, sendo este um conhecido repositdrio de
software que tem vindo a aumentar o nimero de funcionalidades, de forma quase sempre
gratuita para pequenos projetos, conjugada com o software de controlo de versoes git.

E ainda abordado o tema da realizacdo de testes a solu¢do, nomeadamente a realizacdo de
testes unitdrios para a tentativa de minimizacao de defeitos em funcionalidades da aplicacdo
web.

Por fim s3o referidas algumas preocupac¢des tidas em conta durante o processo de
desenvolvimento.

5.1.1 Continuous Integration e Continuous Delivery

Em projetos de desenvolvimento de software era muito comum protelar-se a entrega do
produto ao cliente até praticamente ao fim do seu desenvolvimento. No entanto, esta
abordagem trazia um risco muito grande, nomeadamente a ndo aceitacdo do produto, por
desvios ao que realmente era esperado pelo cliente.

Embora se deva integrar o cliente no processo de desenvolvimento de software, é ainda de
enorme importancia proceder-se a entregas do produto de forma regular. Esta metodologia
pretende entdo evitar que acontecam desvios aquilo que foi apurado na fase de levantamento
de requisitos, e que caso estes ocorram sejam corrigidos o mais cedo possivel.

Entregar o produto mais cedo ao cliente significa entdo obter feedback mais cedo, o que, como
foi dito, ajuda a diminuir o fosso entre o que é pedido e o que é entregue ao cliente.

Estes conceitos poderdo ser entdo aplicados através das abordagens de Continuous Integration
(ClI) e Continuous Delivery (CD) tal como os conceitos descritos por (Humble & Farley 2010) e
(Duvall et al. 2007).

A abordagem de Cl diz-nos que quaisquer altera¢Ges efetuadas ao cédigo fonte, estrutura de
base de dados, configura¢des ou outras, devem dar origem a um commit para o repositorio de
codigo fonte (Duvall et al. 2007). Estas alteragGes, por sua vez, sdo entdo capturadas por um
sistema de Cl que faz o build e que reporta possiveis falhas de integracdo. Outros autores
(Humble & Farley 2010) (Martin Fowler 2006) vdo um pouco mais longe defendendo que
qualquer artefacto, documento, ou peca de software devera estar incluida neste sistema. A
ideia de que tudo o que é necessario para efetuar um build do sistema através de um Unico
comando deve estar no sistema de controlo de versdes é defendida por alguns autores (Humble
& Farley 2010).

Por sua vez, quando se fala de CD refere-se uma abordagem que aplica o padrdo deployment
pipeline, que se foca na automatiza¢do dos processos de build, deploy, test e release. Devendo
estes estar ligados entre si de forma sequencial, formando uma cadeia de processos necessarios
a producdo de uma nova release. Através da aplicagdo deste padrdo espera-se que qualquer
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alteracdo que seja feita sobre o cédigo fonte, estrutura de dados, configuracdes ou outras,
despoletem uma nova instancia do pipeline (Atlassian 2017). A execuc¢do da pipeline permitira
entdo manter todo o processo de release de software automatizado, alertando no caso de
ocorréncia de falhas.

Nesta abordagem defende-se que cada desenvolvimento seja feito sobre o mainline, ou seja,
um ponto Unico de integracdo de software, que possa ser entregue ao cliente final a cada
commit, mantendo-o sempre num estado releaseable. Porém hd alturas em que tarefas
maiores de desenvolvimento ndo permitem manter o software neste estado, podendo surgir
situacGes em que nao é possivel efetuar uma release. Nestes casos pode justificar-se a criacao
de ramos (branches) para o desenvolvimento de tarefas. O surgimento de bugs de resolucdo
urgente é um exemplo de uma tarefa que tem de ser executada de imediato, pelo que o
desenvolvimento sobre a mainline faria com que a tarefa a ser executada fosse perdida ou
efetuado commit sem esta estar terminada.

No caso deste projeto optou-se pela criagdo de um ramo de desenvolvimento para que se possa
manter o mainline (ou ramo master no caso do git) disponivel para qualquer eventualidade, tal
como a corregao de bugs.

5.1.2 Bitbucket Pipelines

Com o intuito de seguir as boas praticas descritas pelas abordagens anteriormente referidas —
Cl e CD — e evitar-se a utilizacdo de processos manuais, optou-se, neste projeto pela utilizacdo
de git (software controlo de versdes), tendo sido o Bitbucket a plataforma selecionada para
efeitos de alojamento do repositdrio e utilizagdo do servico de pipeline.

' ™y
. Bitbucket Bitbucket Production
Commit > Repository > Pipeline Machine
L -

1. Build

2. Deploy
3. Test

4 Release

Figura 21 — Representacdo do pipeline implementado

A partir do momento em que é feito um commit no ramo master, o software percorre 0s passos
ilustrados pelo pipeline representado na Figura 21. No caso de nao existirem erros durante este
processo, é feito um package que é enviado para o servidor de qualidade, sendo
automaticamente colocado em funcionamento. Devido essencialmente a escassez de recursos
financeiros, ainda s6 foram considerados os equipamentos de desenvolvimento e qualidade,
no entanto, na finaliza¢do da 12 itera¢do incluir-se-a o servidor de produgdo para a entrega do
produto.

67



Ambiente Pipeline

O Bitbucket fornece, para a utilizacdo da funcionalidade pipelines, uma imagem Docker por
omissdo onde é possivel correr os builds das aplicacdes 14 alojadas. E ainda possivel a utilizacdo
de imagens colocadas em repositérios externos, como o Docker Hub ou outros. No ambito deste
trabalho foi utilizada uma imagem oficial da Microsoft, alojada no Docker Hub e especificada
no parametro image do ficheiro de configuracdo bitbucket-pipelines.yml utilizado por esta
funcionalidade. Neste ficheiro, que possui o formato Ain't Markup Language (YAML), é possivel
ainda definir qual o comportamento que o pipeline deve ter mediante a origem do commit, isto
é, se é feito no ramo develop ou master. No ficheiro de configuracdo descrito pelo Cédigo 1, é
possivel consultar a configuracao realizada no ambito deste trabalho.

image: microsoft/dotnet:1.1.2-sdk

pipelines:
default:
- step:
script:
# Restore packages
- echo "This script runs allways."
branches:
develop:
- step:
script:
- echo "This script runs only on commit to the develop branch.™
- dotnet restore
- dotnet build
- dotnet test ./SA.Tests/SA.Tests.csproj
master:
- step:

script:
- echo "This script runs only on commit to the master branch."

dotnet restore
dotnet build --configuration Release
dotnet test ./SA.Tests/SA.Tests.csproj

- dotnet publish --configuration Release

- cd
/opt/atlassian/pipelines/agent/build/SA.Web/bin/Release/netcoreappl.1l/publish/
&& tar -zcvf ../sa_web.tar.gz . && cd ..

- sftp bitbucket@fuso.no-ip.org:/home/bitbucket/toproduction <<«
$'put sa_web.tar.gz'

- ssh bitbucket@fuso.no-ip.org 'sudo ./prod.sh deploy'

Cdadigo 1 — Ficheiro de configuracdo do pipeline Bitbucket
Informagodes sensiveis

Numa aplicagdo web como a descrita por este projeto, € comum aceder-se a outros
componentes, quer sejam eles um SGBD ou uma API. Estes componentes, por norma, estdo
protegidos com sistemas de autenticacdo através de username e password ou por outro meio,
como as chaves de aplicacdo. Estes dados, pela sua sensibilidade, devem ser guardados de
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forma segura para que seja maximizada a privacidade. No entanto, estes dados devem estar
disponiveis para a aplicacdo poder funcionar.

Existem entdo diversas formas de guardar estas informacgbes, tanto em ambientes de
desenvolvimento como de producao, entre elas estdo a utilizacdo de varidveis de ambiente,
ficheiros de configuragdo ou Secret Managers*®.

Embora seja uma pratica comum guardar este tipo de informacao diretamente no cédigo fonte,
é considerada uma ma pratica, por trazer varios problemas ligados a seguranca e manutencao
deste tipo de informacgdo. A manutencdo, porque torna-se necessario recompilar o cédigo fonte
sempre que ha alteracdes a estas informagdes e seguranca porque todos os intervenientes no
processo de desenvolvimento poderdo ter acesso a estas informacdes. A utilizacdo de
repositérios de cédigo fonte propicia também a falta de privacidade deste tipo de informacao.

Uma forma de conseguir o armazenamento de dados sensiveis é a utilizagdo de varidveis de
ambiente do sistema operativo host ou hospedeiro. Embora haja alguns riscos que se evitam,
como o envio de informagdes sensiveis para repositorios de cédigo fonte, é necessario
perceber-se que estas varidveis, habitualmente ndo encriptadas, estdo acessiveis a qualquer
utilizador do sistema host (Mozilla 2017a).

Outra forma é a inclusdo deste tipo de informacdo em ficheiros de configuracdo; se forem
tomadas as devidas precaucdes, € um método que pode ser utilizado. Para maximizar a
seguranca destas informacdes, uma das formas é a aplicacdo de encriptacdo sobre os dados e
a colocacdo deste tipo de ficheiro diretamente nos servidores de producgao.

Para a utilizagdo deste método foi necessario, em primeiro lugar, configurar o ficheiro .gitignore
qgue tem por objetivo ser utilizado para refletir todos os ficheiros que ndo devem ser enviados
para o repositério de cddigo fonte. Neste ficheiro foi entdo adicionado o caminho para o ficheiro
JSON appsettings.json, que possui todas as configuragdes, connection strings, keys e passwords
do website. Com esta configuragdo, o ficheiro referido sera descartado em todos os commits.

No momento da colocag¢do do website em producao, o script que é executado no servidor de
produgdo é responsdvel também por utilizar a cdpia constante no servidor para utilizagdo do
website.

Colocac¢dao em produgdo

Embora ndo seja de esperar que acontecga, por se tratar de uma fase adiantada do processo,
caso haja necessidade de reverter o software para uma versdo anterior, é disponibilizado no
servidor de producdo um script para o efeito. Este script coloca tanto o software como a
respetiva base de dados na versdo pretendida.

11 Aplicacdo responsavel por guardar informacdes sensiveis como passwords ou chaves
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Apds o release da solucao, esta é compactada num ficheiro tar.gz que é enviado de seguida para
o servidor de producdo através de uma ligacdo SSH File Transfer Protocol (SFTP).
Imediatamente a seguir é invocado o script constante referido pelo Cdédigo 2 com a opcdo
release que ira efetuar o backup da aplicacdao web em producao, substituindo-a de seguida pela
enviada pelo Bitbucket.

A deployment pipeline implementada permite que a cada commit no ramo master seja
despoletado o processo de build, tests, deploy e release de forma completamente automatica.
O processo termina no servidor de producdo, caso todo o procedimento seja executado sem a
ocorréncia de quaisquer erros. A existéncia de erros durante o processo despoleta também um
alerta, enviado por e-mail, com o identificador do commit defeituoso.

#!/bin/bash

# Backup do diretério anterior

backup ()

{
filename=$(date '+%Y%m¥%d_%H%M%S')_SA Web.tar.gz;
#tar cvzf ./backups/$filename -C /var/dotnetcore/SA/
tar -C /var/dotnetcore -czvf ./backups/$filename SA

if [ $? -ne 0 ]

then
echo "Erro a compactar diretorio"
exit 1

fi

# Guardar o nome do ultimo ficheiro
echo $filename > ./backups/lastbackup

}

deploy_service ()
{
# Backup do servico em producao
echo 'Deploying: Efetuar backup' > /dev/stderr
backup

# Parar Servico
echo 'Deploying: Parar servico' > /dev/stderr
service kestrel-sa stop

# Remover conteudo do diretorio
echo 'Deploying: Remover conteudo anterior' > /dev/stderr
rm -Rf /var/dotnetcore/SA/* > /dev/null

# Deploy do novo website

echo 'Deploying: Copiar ficheiros novos' > /dev/stderr

tar -xzvf ./toproduction/sa_web.tar.gz -C /var/dotnetcore/SA > /dev/null
cp ./toproduction/appsettings.json /var/dotnetcore/SA > /dev/null

# Remover ficheiro
#rm sa_web.tar.gz
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# Start nginx
echo 'Deploying: Start ao servico' > /dev/stderr
service kestrel-sa start

}

restore_service ()

{

# Parar Servico
echo 'Restoring: Parar servico' > /dev/stderr
service kestrel-sa stop

# Remover conteudo do diretorio
echo 'Restoring: Remover conteudo anterior' > /dev/stderr
rm -Rf /var/dotnetcore/SA/*

# Deploy do website que estava em producao

echo 'Restoring: Restaurar ficheiros' > /dev/stderr

cat ./backups/lastbackup | xargs -I{} tar -xzvf ./backups/{} -C
/var/dotnetcore/

cp ./toproduction/appsettings.json /var/dotnetcore/SA > /dev/null

# Start nginx
echo 'Restoring: Start ao servico' > /dev/stderr
service kestrel-sa start

}

Cddigo 2 — Bash script de publish/rollback da aplicacdo web

5.1.3 Testes unitarios

Segundo Edsger Dijkstra “Program testing can be used to show the presence of bugs, but never
to show their absence.”

A utilizagdo de testes de software, quer sejam eles unitarios, de integracao, aceitagao ou outros,
permite que sejam detetados defeitos no software construido. Numa primeira instancia de
construcdo de software, é de extrema importancia a elaboragdo de testes unitdrios para a
avaliagdo de fungdes basicas do sistema. O objetivo é que estes testes sejam isolados, pequenos
e focados na funcionalidade e ndo em preocupacgbes, como a légica de negdcio ou a
infraestrutura. A sua utilizagdo é particularmente util na introducdo de novas funcionalidades
de software, mas também na alteragao de funcionalidades ja existentes. O aparecimento de
erros em funcionalidades ja existentes, nas quais os testes anteriormente passavam, podera
indicar a introdugdo de novos defeitos.

Com a utilizagdo de ASP.NET Core MVC um dos componentes principais desta arquitetura sdo
os controllers e é neles que deve ser depositada a aten¢do sobre o comportamento desejado
para a aplicacdo. Com os testes unitdrios é possivel testar o seu comportamento de modo a que
possiveis defeitos de software ndo sejam colocados em produgdo (Steve Smith 2016).

Para a producdo destes testes foi utilizada a ferramenta de testes xUnit, embora existissem
outras como o MSTest ou nUnit para .NET Core.
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O xUnit é uma ferramenta gratuita de testes, de cddigo aberto e focada nas comunidades online
para a .NET Framework.

Para a utilizacdo de testes nesta ferramenta é necessario em primeiro lugar conhecer um pouco
da forma como esta funciona. Esta assenta na utilizacdo de dois tipos diferentes de testes, os
Factos e as Teorias, devendo os métodos de testes possuir o atributo correspondente [Fact] ou
[Theory].

Enquanto o atributo Fact tem por objetivo a realizacdo de testes que sejam sempre verdadeiros,
ou seja, testam condic¢des invariantes, o atributo Theory é utilizado nos testes que apenas sao
verdadeiros para um conjunto particular de dados.

No exemplo a seguir, descrito pelo Codigo 3, testa-se o resultado do pedido de detalhes de um
anuncio quando ndo é passado nenhum Id. O controller devera retornar o cédigo 404, ou seja,
ndo encontrado.

[Fact]
public async Task DetailsReturnsNotFoundWhenIdIsNull()
{
// Arrange
var controller = new AnunciosController(null, null, null, null, null,
null);
// Act
var result = await controller.Details(null);
// Assert

var redirectToActionResult = Assert.IsType<NotFoundResult>(result);
Assert.Equal(404, redirectToActionResult.StatusCode);

Cddigo 3 — Exemplo de teste a controller

5.1.4 Seguranga

Uma das regras de ouro da seguranga é ndo inventar seguranga, isto é, embora se possa pensar
gue uma solucgdo feita a medida, por ndo ser do conhecimento do publico, seja a forma ideal de
uma empresa se proteger, revela-se muitas vezes um desastre. Esta é uma pratica
completamente desaconselhada por comunidades online, como a Open Web Application
Security Project (OWASP).

A seguranca de uma solucgdo informatica deve ser uma preocupacdo transversal a todos os
componentes que a constituem, devendo estar abrangidas nessa a confidencialidade, a
integridade ou a disponibilidade.

Durante todo o processo de desenvolvimento houve uma grande preocupagao com a seguranca,
tendo em vista tanto o processo em si como a solugao final.
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No que diz respeito ao processo de troca de informacdo com o repositério e o envio da solucao
para o servidor de qualidade, teve-se a preocupacdo de utilizar protocolos seguros como HTTPS,
SFTP e SSH com o intuito de proteger a integridade e privacidade dos dados trocados.

Na sua plataforma, o Bitbucket possui uma ferramenta para geracao de chaves SSH de modo a
gue o processo de autenticacdo em servidores remotos possa utilizar este método ao invés da
utilizacdo do método tradicional com username e password. Para isto basta gerar o par de
chaves (publica e privada), copiar a chave publica para o servidor remoto e configurar as chaves
autorizadas. Por fim é necessdrio também no Bitbucket adicionar o endereco do servidor
remoto de forma a que seja capturado o fingerprint do servidor. Isto tem como finalidade
proteger o acesso de ataques man-in-the-middle. A utilizacdo deste mecanismo permitiu
configurar a forma de comunicar entre o Bitbucket e o servidor de produgdo, sem que para isso
tenha sido necessaria a utilizagdo de palavras-chave (Microsoft 2017a).

5.2 Aplicagao Web

Pode dizer-se que a aplicacdo web é o core desta solucao, pelo que todos os esfor¢cos foram no
sentido da sua criacdo. Obviamente, e analogamente, um carro ndo anda, se apenas tiver o
motor, no entanto esta é uma das pecas fundamentais para o seu impulsionamento.

A utilizagdo de frameworks maduras e tecnologicamente avangadas foi tida em conta por forma
a ser criada uma aplicacdo baseada em boas praticas de engenharia sem, no entanto, descurar
as mais recentes tendéncias e praticas no desenvolvimento de aplicacdes desta natureza.

Outro critério tido em conta foi a utilizacdo de ferramentas que ndo comprometessem a
viabilidade financeira do projeto, pelo que grande parte das tecnologias sdo open-source e
podem ser utilizadas sem custos suplementares.

5.2.1 ASP.NET Core

Embora esta framework apenas tenha aparecido ha relativamente pouco tempo, descende
da .NET Framework com mais de 15 anos de histodria, tendo sido utilizada neste projeto por
motivos relacionados com a sua flexibilidade, modularidade e por ser multiplataforma. De
seguida é feita uma breve introdugdo as suas caracteristicas e a aplicagcdo de alguns mddulos
como o ldentity.

O ASP.NET Core é uma framework open-source multiplataforma para a construcdo de
aplicacGes web, mas também de aplicagGes para Internet of Things (loT), mobile ou on-premise.

A sua arquitetura foi pensada e construida sob a forma de componentes modulares por forma
a diminuir o overhead. Esta framework é uma evolucdo do ASP.NET que ja conta com cerca de
15 anos de existéncia e milhdes de programadores por todo o mundo, tendo sido redesenhada

para a tornar mais leve e modular. (Microsoft 2017a)
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Esta versao foi concebida com suporte para ser desenvolvida e executada tanto em Windows
como Mac ou Linux.

Segundo a Microsoft (Microsoft 2017a), esta versado possui ainda algumas melhorias comparada
com a versao ASP.NET:
e Construcdo de user interfaces (Ul) e APls web num sé local;
e Integracgdo de frameworks client-side modernas e workflows de desenvolvimento;
e Configuracao do sistema baseado em ambiente preparado para cloud;
e Dependency Injection integrado;
e Pipeline de pedidos HTTP leve e modular;
e Capacidade de ser hospedado no IIS ou auto hospedado num processo préprio;
e Construido no .NET Core, que da aplicacao;
e Pode ser executado no .NET Core, que da suporte ao verdadeiro controlo de verses da
aplicacdo lado-a-lado;
e Entregue inteiramente como packages NuGet;
e Adicdo de ferramentas que simplificam o desenvolvimento de aplicacGes web
modernas;
e Desenvolver e executar aplicagdes ASP.NET Core multiplataforma em Windows, Mac e
Linux;

e Open-source e focado na comunidade.

Como o ASP.NET Core é fornecido totalmente através de pacotes NuGet, permite que apenas
sejam incluidos os pacotes estritamente necessdrios ao funcionamento das aplicagdes. Na
aplicagdo criada tentou-se que apenas os modulos necessarios fossem instalados, tal como o
madulo referido a frente na secgdo “Autenticagdo e autorizacdo”. Esta modularidade permitiu
reduzir o tamanho da aplicagdo e, por se tratar de um sistema modular, simplificar a sua
manutencgao.

A solugdo carece de um sistema de autenticacdo e autorizacdo de acesso ao mesmo. Nesse
sentido optou-se pela utilizagdo de uma funcionalidade integrada com o .NET Core chamada de
Identity (anteriormente Membership).

Autenticacdo e autorizagdao — Identity

Esta funcionalidade disponibiliza ja um conjunto de ferramentas de registo de utilizadores, de
autenticacdo (login/logout) e autorizacdo através de claims e roles. O Identity esta preparado
também para processos de recuperacdo de password e confirmagdo de registo de utilizador.

No entanto nao sao disponibilizadas funcionalidades de atribui¢do de roles a utilizadores, pelo
que foi necessario implementa-las.

Para a aplicacdao optou-se por associar cada utilizador registado no sistema a um role, de modo
a que todas as autorizagdes sejam baseadas nesta condi¢ao, podendo um utilizador pertencer
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a mais do que um role. Assim é possivel estender as permissdes através da colocacdo dos
utilizadores em mais do que um role.

Seguranca

Também na implementacdo da solucdao foram tidas em consideracdo, questdes relativas a
seguranc¢a, nomeadamente a aplicacdo de mecanismos para a protecdo contra os ataques do
tipo Cross-site request forgery (também conhecido como XSRF ou CSRF).

Por forma a evitar a exploracao deste ataque o .NET Core devolve ao cliente, juntamente com
os formuldrios solicitados, um token que tem de ser enviado aquando da submissdo da pagina.
Um exemplo deste token podera ser consultado de seguida no Cédigo 4.

XSRF ou CSRF é um ataque contra aplicacdes web através do qual um website malicioso pode
influenciar a interagdo entre o browser do cliente e o website que confia nesse browser. Estes
ataques sdo possiveis porque os browsers enviam automaticamente alguns tokens de
autenticacdo a cada pedido para o website. Esta forma de exploit é também conhecida como
one-click attack ou session riding, porque o ataque tira proveito da sessdo autenticada
previamente pelo utilizador (Microsoft 2017c).

No ambito do desenvolvimento de uma aplicacdo informatica, uma pratica aconselhada por
especialistas de segurancga é a utilizacdo de frameworks, ferramentas e técnicas amplamente
utilizadas, testadas e de confianca.

Nesse sentido, para uma protecao eficaz contra este tipo de ataque, varias recomendagdes sdao
sugeridas pelo website OWASP, nomeadamente a verificacdo dos headers do protocolo HTTP e
a utilizagdo de tokens de validagdo.

Um ponto de partida para a defesa contra este ataque é a verificagdo dos headers “Origin
header” e “Referer header” do pedido HTTP.

No caso de o “origin header” estar presente, é avaliado se o website do cabecalho corresponde
a sua origem. Se ndo estiver presente, pode verificar-se o “referer header” onde é possivel
verificar se o hostname corresponde ao website origem.

Podera ainda verificar-se que nenhum dos dois esta presente, ou que é simples fazer spoofing
aos headers pelo que estas medidas sdo apenas uma primeira fase de protecdo ndo sendo
totalmente eficazes.

A abordagem mais comum para a defesa contra os ataques do tipo CSRF é a utilizacdo de
synchronizer token pattern (STP), sendo esta uma técnica utilizada quando o utilizador solicita
uma pagina que contenha um formulario. O servidor envia um token associado a identidade do
utilizador corrente para o cliente. O cliente envia o token de volta para verificagdo do servidor,
caso este receba um token que nao corresponda a identidade do utilizador autenticado, entdo
o pedido é rejeitado. Este token é Unico e imprevisivel. E ainda possivel usar esta técnica para
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assegurar a sequéncia de uma série de pedidos (assegurando que a pagina um precede a pagina
dois e por ai em diante) (Osterwalder et al. 2010).

No trecho de cédigo a seguir, identificado por Cédigo 4, podemos ver um exemplo de como
este token é transmitido para o cliente e como é guardado de forma tempordria através de um
input field escondido.

<input name="__RequestVerificationToken" type="hidden"
value="CfDJI8PeYaecib15Dk807a1XGf4dCHINWp5hVO8mDfGc -
JInNnQRAWVAGzBrfKp7GCc_sFk3BhYORvhnOmyyFLVAFGRTIgSNv4qip7LFS6j1hXa6oSuz4 -
rlE7JjKuezceQkp71kZ6szhDi5uA_RtuZY6xea®GajXTezw9GEDF2r1RGrILx-
wNikFhtOIGWiISaUebAg" >

Cddigo 4 — Exemplo de token gerado pela framework

5.2.2 Kestrel Web Server e reverse proxy

Para a colocacdao de um website online é necessdria a existéncia de uma aplicacdo servidora
(web server) que forneca as paginas pedidas pelos utilizadores. A componente da aplicacdo web
deste projeto tem a particularidade de utilizar a framework ASP.NET Core, sendo necessaria a
utilizacdo de um web server que a suporte.

E ainda crucial que uma aplicacdo deste género, ligada a internet, esteja protegida por uma
configuracdo que Ihe permita responder a quest&es relativas a seguranca, balanceamento de
carga, limita¢do de pedidos ou até mesmo limitagao da largura de banda utilizada.

Kestrel € um web server multiplataforma para .NET Core (Sourabh Shirhatti 2017), baseado na
biblioteca libuv que tem como foco o input/output (I/0) assincrono que apesar de poder servir
conteldo ASP.NET ndo é tdo rico em funcionalidades como o IIS, Nginx ou Apache. Estes, por
sua vez, podem ser responsaveis por diversos trabalhos, como: servir contelddo estatico, fazer
cache e compressdo de pedidos e utilizagao de SSL no servidor HTTP. Um servidor reverse proxy
pode ainda estar alojado numa mdquina dedicada ou ser colocado ao lado de um servidor HTTP
(Microsoft 2017b).

Para a versdao ASP.NET Core 1.x, utilizada neste projeto, a configuragdo aconselhada pela
Microsoft é a inclusdao de um reverse proxy tal como ilustrado na Figura 22.

Reverse proxy server: ASP.NET Core application
Internet
e “j HTTP IS, Mginx, Apache HTTP Kestrel HttpContext Application code
| +—r
( > +—F @

Figura 22 — Reverse proxy e Kestrel web server
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Devido a utilizacdo do sistema operativo Ubuntu, tanto no servidor de desenvolvimento como
no de qualidade, apenas os web servers Nginx e Apache poderiam ser utilizados, pois o IS
apenas esta disponivel em sistemas operativos Windows. Assim, e por ndo existirem diferencas
significativas, para o grau de desempenho esperado pelo sistema, optou-se pela utilizacao do
web server Nginx.

Na configuracdo do web server foram aplicados certificados de seguranga que possibilitam a
cifra dos dados transmitidos entre o servidor e os clientes, tornando assim as comunicacoes
mais seguras, tal como solicitado nos requisitos do sistema. Nas configuragdes foram ainda
aplicados diversos Headers HTTP, cujo objetivo se prende com a protecdo da solugdo contra
diversos ataques conhecidos, nomeadamente ataques de Cross-site Scripting (XSS). De seguida
sdo apresentadas os Headers implementados.

Headers HTTP

Os headers HTTP, tal como descritos pela OWASP (OWASP 2016), permitem ao cliente e ao
servidor passarem informacdo juntamente com um pedido ou resposta. Um header de pedido
consiste no seu nome insensivel a maiusculas seguido de dois pontos “:” e de seguida pelo seu
valor sem quebras de linha. Os headers foram inicialmente definidos no RFC 4229 mantido pela
Internet Assigned Numbers Authority (IANA), que gere ainda o registo de novos pedidos de

headers HTTP.

Os headers podem ser agrupados segundo os seus contextos:

e Header genérico: Headers aplicaveis tanto a pedidos como a respostas, mas sem
relacdo entre os dados eventualmente transmitidos no corpo;

e Header de pedido: Headers que contém informacdo relativa ao recurso a obter ou sobre
o proprio cliente;

e Header de resposta: Headers com informacdo adicional sobre a resposta, como a sua
localizagdo ou informagdo sobre o servidor como o nome ou vers3do;

e Entity header: Headers que contém mais informacao sobre o corpo da mensagem, tais
como o seu tamanho ou o seu Multipurpose Internet Mail Extensions (MIME) type.

Com vista a proteger a aplicacdo de possiveis ataques foi definido um conjunto de headers
HTTP de resposta, tendo sido configurado no reverse proxy Nginx, tal como descrito na
Tabela 9. Deste modo todos os pedidos feitos por HTTPS conterdo as configuracGes
referidas.
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Tabela 9 - Headers HTTP de resposta definidos no Nginx

Header Valor

X-Frame-Options DENY

Strict-Transport-Security =~ max-age=63072000; includeSubdomains;

X-Content-Type-Options nosniff

X-XSS-Protection X-XSS-Protection: 1; mode=block

Content-Security-Policy add_header Content-Security-Policy "default-src 'self'; script-src
'self' 'unsafe-inline' 'unsafe-eval' https://ajax.aspnetcdn.com
https://www.google-analytics.com
https://maxcdn.bootstrapcdn.com https://code.jquery.com
https://cdnjs.cloudflare.com; img-src 'self' data:
http://www.w3.org https://www.google-analytics.com
https://s-static.ak.facebook.com; style-src 'self' 'unsafe-inline'
https://fonts.googleapis.com
https://maxcdn.bootstrapcdn.com;  font-src  'self' data:
https://themes.googleusercontent.com; frame-src
https://www.facebook.com https://s-static.ak.facebook.com;
object-src 'none'";

Referrer-Policy no-referrer-when-downgrade

5.2.3 Entity Framework Core

“O Entity Framework (EF) Core é um object-relational mapper (ORM) que permite aos
programadores .NET utilizarem uma base de dados através da utilizacdo de objetos .NET. A sua
utilizacdo elimina a necessidade de criacdo de cédigo de acesso a dados que habitualmente os
programadores necessitam de escrever, dando suporte a diversos motores de base de dados.”
(Microsoft 2016a)

“Com o EF Core, o0 acesso a dados é feito através de um model, que é composto por classes de
entidade e um contexto que representa a sessdo com a base de dados, permitindo consulta e
gravacdo de dados.” (Samuel Gibbs 2016)

As possibilidades para a criacdo do referido model sdo, nesta versao, através da utilizagdo de
duas abordagens diferentes. A abordagem que permite criar o modelo através de uma base de
dados existente (Database-First) e a abordagem que permite através do model criar a base de
dados (Code-First). Esta ultima permite a utilizagdo de EF Migrations que, através do
mapeamento existente com a base de dados, permite efetuar atualizagdes ao schema.

A utilizagdo desta framework traz um conjunto de mais-valias a este projeto, nomeadamente
na fiabilidade, agilidade e abstracdo da complexidade necessdria nos processos atribuidos a
persisténcia de dados.

A construgdo da base de dados com a utilizacdo de Entity Framework, na sua versdo 7 (ou Core
1.0) pode seguir, tal como dito anteriormente duas abordagens diferentes: Database-First ou
Code-First. Em versdes anteriores do Entity Framwork podia seguir-se também a abordagem
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Model-First onde era possivel, através de uma ferramenta de design construir o model que
permitia gerar os scripts com as entidades, relagdes e constrangimentos para aplicacdo na base
de dados e gerar as classes entidade Plain Old CLR Object (POCO) da aplicagdo. No entanto, esta
funcionalidade foi descontinuada na sua versdo Core.

Database-First

Tipicamente a abordagem Database-First é utilizada quando a base de dados ja existe, quando
é construida em separado ou por questdes relacionadas com a facilidade de criagcdo de SQL por
parte de quem desenvolve a solugdo. Alguns SGBDs possuem inclusive ferramentas graficas de
construcdo de diagramas, abstraindo o programador da linguagem de definicdo de dados (LDD).
Sdao exemplo dessas ferramentas o SQL Management Studio da Microsoft ou o MySQL
Workbench da Oracle.

Para a utilizacdo desta abordagem o Entity Framework executa um processo de reverse
engineer que consulta a base de dados. Em funcdo das suas entidades gera, baseado em
templates, as classes entidade, bem como o contexto a ser utilizado para mapear estas
entidades.

Code-First

Tal como na abordagem anterior, para trabalharmos com Entity Framework é necessario que
seja criado um contexto (DbContext) mapeando as entidades da base de dados e as classes
entidade da aplicacdo. Nesta abordagem todo o cddigo construido é criado pelo programador
em vez de gerado automaticamente, o que acaba por trazer um maior controlo sobre o mesmo.

Habitualmente a abordagem Code-First é utilizada quando ainda n3o existe uma base de dados
ou se esta a lidar com uma base de dados vazia. Existe ainda a possibilidade de se recorrer, tal
como na abordagem anterior, a um processo de reverse engineer para a criagdo das primeiras
classes entidade e respetivo contexto.

Findo este processo podera recorrer-se as EF Migrations por forma a que mudangas ao model/
possam produzir as respetivas atualizacbes de schema na base de dados.

A utilizacdo da abordagem Code-First mostrou-se ser a mais indicada para este projeto por se
tratar de uma solucdo construida de raiz e se pretender personalizar as entidades em cddigo e
nao na base de dados.

Migrations

Com a evolugdo da solugdo é frequente a necessidade de inser¢do, modificacdo ou até remocdo
das entidades do modelo, sendo, por consequéncia, necessdria também a atualizacdo da
estrutura de persisténcia de dados.

79



Para os casos referidos podera recorrer-se a funcionalidade EF Migrations, que através do Entity
Model inicial e um snapshot da base de dados, consegue verificar quais as diferencas existentes
e aplicar os respetivos upgrades ao schema da base de dados.

Ao gerir automaticamente as alteragbes necessarias a serem aplicadas na base de dados, esta
funcionalidade agiliza um processo habitualmente bastante sujeito a erro. A equipa de
desenvolvimento delega assim a responsabilidade, tornando este processo mais fidvel.

5.2.4 Interface grafico

E sabido que nos ultimos anos tem havido uma massificacio de dispositivos méveis, sendo estes
amplamente utilizados na navegacdo web, tendo ja ultrapassado a navegacdo em
computadores de secretdria (Ethan Marcotter 2010). A oferta de produtos ou servicos
adaptados as necessidades dos clientes é cada vez mais uma preocupacgdo por parte das
empresas. Tendo isto em consideragao, as empresas tém optado pela disponibilizagcdo dos seus
websites adaptados aos dispositivos dos seus clientes.

A construgdo de designs especificos para cada tipo de dispositivo, sendo disponibilizados sobre
a forma de subdominios do prdprio website é uma das praticas aplicadas. Um exemplo atual
desta realidade, é a rede social facebook, que para os dispositivos moveis disponibiliza o
subdominio https://m.facebook.com. No entanto, grande parte dos websites ndo estdo
otimizados para dispositivos como smartphones, tables, tv ou até wearables.

Com o aparecimento da versdo 2.1 do Cascading Style Sheets (CSS) surgiram os media types,
gue permitem a selecdo de CSS para os dispositivos ou funcdes para os quais foram solicitados
(Ethan Marcotter 2010). Através da utilizacdo de media types como “screen”, “tv”’, “print”,
“braille” podemos tomar decisdo do que mostrar e de como mostrar.

Mais tarde, com o aparecimento da especificagdo do CSS3 passa a ser possivel a utilizacdo de
media queries, tornando possivel ter a percecdo de algumas medidas do tipo de dispositivo
onde as paginas web correm, como a resolucdo e viewport (area disponibilizada para

visualizacdo da pagina) (Ethan Marcotter 2010).

<link rel="stylesheet" type="text/css"
media="screen and (max-device-width: 480px)"
href="shetland.css" />

Cédigo 5 - Inclusdo de CSS com media types

No caso do exemplo descrito acima, a utilizacdo do stylesheet shetland.css s6 serd aplicada se
o media type for “screen” e se o ecra onde esta a ser apresentado tiver uma resolugdo até 480px
(Saeed 2016).

A aplicagdo deste tipo de abordagem vem entdo permitir a adaptagao de imagens, grids ou
outros elementos de acordo com o dispositivo, criando paginas mais dinamicas e abrangentes.
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Sabendo isto, é importante, desde o inicio, a aplicacdo de estratégias que permitam abranger
o maior nimero de dispositivos, proporcionando uma experiéncia mais agradavel ao utilizador.
Nesse sentido optou-se pela utilizacdo de uma filosofia de desenvolvimento Mobile first de
modo a que a informacdo seja adaptdvel em primeiro lugar a dispositivos com menor dimensao
e de seguida aos restantes. Para lidar com este tipo de problematicas recorreu-se a framework
de front-end bootstrap.

5.2.5 Correspondéncia de anuncios

A correspondéncia entre anuncios é uma das pecgas chave na construgao do sistema, esperando-
-se que seja também um dos elementos responsaveis pelo seu sucesso. Esta correspondéncia
baseia-se na utilizacdo de um algoritmo que cruza a informacdo constante nos andncios com a
informacdo obtida através do envio das fotografias para o sistema de ML.

A existéncia de caracteristicas que possam identificar de forma univoca um determinado animal
é fundamental para obter a correspondéncia direta dos anuncios. A utilizacdo do campo de
Microchip permitira fazer essa correspondéncia de modo automatico. Nos restantes casos, é
necessario proceder a correspondéncia dos anuncios através das caracteristicas dos animais,
gue sdo especificadas no momento da submissdo dos anuncios, bem como a utilizacdo de
informacdo obtida na APl de visdo computacional utilizada.

Sempre que existe um anuncio oposto ativo, em que as datas dos eventos sejam validas — data
do evento do desaparecimento menor do que a data do aparecimento — cuja espécie do animal
e Microchip correspondam, o anuncio é automaticamente dado como correspondente, sem
que o algoritmo prossiga para a restante avaliagdo.

Por outro lado, se a informagdo nao for suficiente para fazer corresponder os anuncios é
executada uma segunda avaliacdo através dos dados constantes nos mesmos e a informacao
vinda da API de visdo computacional sobre as fotografias do animal. A correspondéncia destas
caracteristicas ndo pode ser feita de forma direta, isto é, por exemplo: se desaparecer um
animal com uma trela, o algoritmo ndo pode apenas filtrar apenas os animais encontrados com
trela. O risco de uma ma avaliagdo de uma caracteristica do animal por parte do anunciante,
bem como o risco associado a perda ou remogdo de caracteristicas durante a auséncia do
animal poria em causa todo o processo de correspondéncia.

Para ser mais facil perceber, de seguida s3o dados dois exemplos simples sobre o
funcionamento do sistema a rece¢ao de anuncios.

Animal desaparecido

Aguando da submissdo de um anuncio de um animal desaparecido, o sistema procurara na base
de dados todos os anuncios de animais encontrados e no caso de ter um grau de certeza maior
ou igual a 70% ird contactar o anunciante, tal como esquematizado na Figura 23.
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Figura 23 — Processo de correspondéncia aquando da submissdo de animais desaparecidos

Animal encontrado

Por outro lado, caso seja submetido um anuncio de um animal encontrado, o sistema procurard
na base de dados, os animais desaparecidos que possam corresponder e enviard para cada
anunciante de um animal desaparecido um e-mail com a sugestdo. Esta situacdo é ilustrada de

seguida pela Figura 24.
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Figura 24 — Processo de correspondéncia aquando da submissdo de animais encontrados
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Tal como visto anteriormente, na sec¢do de Métodos de identificacdo e na Identificacdo de
caracteristicas fisicas e comportamentais do Capitulo 2, existem diferentes métodos e formas
de identificacdo de animais. Estes, foram agora unidos em categorias, tendo-lhes sido atribuido
um peso de acordo com a exatiddo que se pensa que os dados terdo, de forma a que possam
ser usados no algoritmo da solugdo para calcular o grau de certeza de correspondéncia de
anuncios.

Nesse sentido, a avaliacdo é feita através da atribuicdo de pesos a cada uma das caracteristicas
preenchidas pelos anunciantes e obtidas pela API de visdo computacional, tendo como objetivo
minimizar o risco de exclusao de anuncios validos como correspondentes.

Os valores aqui definidos podem ser alterados na aplicacdo sempre que necessario, pelo que o
algoritmo utiliza esses mesmos valores de forma completamente dindmica.

Tal como referido, na Tabela 10 sdo definidos quais os pesos de cada categoria, de acordo com
0 que se espera serem as caracteristicas cujo preenchimento sera mais correto, tendo em conta
também que ha caracteristicas que poderao deixar de existir, ou poderao ser muito variaveis
com o passar do tempo.

Tabela 10 — Pesos atribuidos as caracteristicas dos anuncios

Categoria Peso
Caracteristicas fisicas 70%
Caracteristicas comportamentais 5%

Localizagao 15%
Outras caracteristicas 10%

De seguida serdo apresentadas as caracteristicas fisicas utilizadas pelo algoritmo para o calculo
de correspondéncia de anuncios.

Caracteristicas fisicas

A primeira categoria pretende agrupar um conjunto de caracteristicas fisicas do animal, tanto
inerentes ao préprio animal como as provocadas por agao humana, como por exemplo os
entalhes/cortes de orelha ou o corte de caudas. Essencialmente, estas caracteristicas poderdo
ser observadas de forma direta pelo anunciante. Na Tabela 11 é possivel consultar estas
caracteristicas e verificar de que forma é que o seu peso influencia o algoritmo. O peso de cada
categoria é calculado neste caso através da divisdo do peso da categoria (70%) pelo nimero de
elementos que a constituem.
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Tabela 11 — Pesos atribuidos as caracteristicas fisicas do animal

Caracteristica

Opgoes

Condigoes

Racga

Ragas existentes na aplicacao

Raca definida pelo ML — % total
Raca definida pelo utilizador —
70%

Tamanho Mini, pequeno, médio, grande, Seigual—-% total
gigante Se valor adjacente — 50% do Peso
Idade Cria, jovem, adulto, sénior Se igual — % total
Se valor adjacente — 50% do Peso
Pelo Curto, médio, longo Se igual — % total
Se valor adjacente — 50% do Peso
Padrao Pelo Atartarugado, bicolor, listas, liso, Seigual—% total
malhado, pintas, tigrado, tricolor
Sexo Macho Correspondéncia - Total
Fémea
N3o sabe
Cores Cores definidas na aplicagao Se igual — % total
Outro Match: 0%
Cauda Curta, média, longa Se igual — % total
Cauda Cortada S/N Se igual — % total
Orelha Curta, média, longa Se igual — % total
Orelhas S/N Se igual — % total
Cortadas
Esterilizado S/N/I Se igual - % total

Se indefinido — 0%

Apesar de se esperar que os responsaveis por anuncios de animais desaparecidos especifiquem
sempre as ragas dos seus animais, 0 mais comum serd a inexisténcia ou raros os casos em que
isso acontecera por parte dos anunciantes de animais encontrados.

Aqui, entra entdo a avaliacdo das fotografias dos animais para que se tente encontrar a raca do
animal presente no anuncio.

A Cloud Vision API foi a ferramenta que obteve melhores resultados durante a avaliagdo de
ferramentas para o efeito, pelo que foi também utilizada para esta solugao.

Cloud Vision API

No caso de o anunciante de animal encontrado ndo especificar a raga do animal, as fotografias
do anuncio serdo entdo submetidas a API de avaliacdo de conteudo de imagens para se tentar
apurar essa caracteristica. Os resultados da avaliagdo serdo entdo lidos e com base nas racgas de
animais desaparecidos, filtrados os resultados. Por poderem ser retornadas ragas semelhantes,
0 que o algoritmo faz é o somatério das percentagens de cada raca presente, sendo escolhida
no final a raga que possuir maior percentagem no conjunto de fotografias avaliadas.

Apesar das caracteristicas fisicas terem um grande peso na avalia¢do de correspondéncia dos
anuncios, também outras caracteristicas podem ser verificadas pela observacdo do animal,
como é o caso das caracteristicas comportamentais.
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Caracteristicas comportamentais

Além das caracteristicas fisicas do animal, pretende-se que também os aspetos
comportamentais possam ser também especificados pelos anunciantes. Na Tabela 12 sdo
enumeradas as caracteristicas disponiveis. Todas as caracteristicas possuem o mesmo peso
dentro desta categoria.

Tabela 12 — Caracteristicas comportamentais do animal

Caracteristica  Opgoes
Agressividade S/N
Docilidade S/N
Adestramento S/N
Hiperatividade S/N
Apatia S/N
Medo S/N

Para além das caracteristicas ja enunciadas, ha ainda fatores muito importantes para a analise
de correspondéncia dos anuncios, como é o caso do numero de quilémetros que distam os
anuncios.

Distancia entre anuncios

Para além das caracteristicas ja enunciadas, o algoritmo ainda tem em consideragdo a distancia
entre os anuncios. Isto é, por exemplo, se tiver desaparecido um cdo no Algarve, é pouco
provavel que apareca em Braganca. Na Tabela 13 podem ser consultadas as condi¢des para
atribuicdo do peso total no ambito desta categoria.

Tabela 13 — Peso atribuido a distancia entre os anunciantes

Caracteristica Opg¢des Peso Condigoes

Distancia N/A 15% Até 1 km —100%
Até 5 km — 50%
Até 10 km — 20%
Mais de 10 km - 0%

Existem ainda caracteristicas associadas a objetos colocados nos animais e que também
poderao ser um fator de apoio na decisdo de correspondéncia. Nesse sentido sdo apresentadas
de seguida outras caracteristicas que também serdo levadas em considera¢do na avaliacdo de
correspondéncia.

Outras caracteristicas

Por fim, o algoritmo tem ainda em consideragao outras caracteristicas, associadas a acessorios
ou objetos que muitas vezes o0s animais possuem no momento do seu
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aparecimento/desaparecimento. A volatilidade das caracteristicas desta categoria justifica o
menor peso atribuido.

Tabela 14 — Peso atribuido a outras caracteristicas

Caracteristica Opg¢Ges Peso Condigoes

Trela S/N 1%

Coleira S/N 2%

Medalha S/N 4% Com o mesmo nome — 4%
Nome diferente — 0%

Agaime S/N 1%

Roupa S/N 1%

Arnés S/N 1%

5.2.6 Partilha de anuncios em redes sociais

A utilizacdo das redes sociais é hoje em dia uma realidade, pelo que estas ferramentas sdo uma
forma amplamente utilizada para fins de divulgacdo de informacdo. A partilha dos anuncios de
animais nestas redes, tanto desaparecidos como encontrados, é uma funcionalidade
fundamental para a divulgacdo tanto da plataforma, como do caso em questdo.

Para recorrer a esta funcionalidade é necessdrio que a plataforma esteja preparada para a
partilha das suas paginas nas redes sociais, isto é, que possua identificadores (meta tags) sobre
conteudos como o titulo, a descricdo ou as fotografias colocadas nos anuncios.

As redes sociais como o Facebook, Twitter ou Google+ possuem algoritmos capazes de ler as
meta tags dos websites e assim produzir uma apresentacdo formatada do que se quer partilhar.
No entanto é necessario utilizar protocolos préprios para a construgdo destas meta tags. Arede
social Facebook implementou o seu préprio protocolo para a identificagdo de contetudos, o
Open Graph Protocol, tendo-se tornado um standard aberto (Saeed 2016).

Para a utilizagdo deste protocolo, existem algumas propriedades que sdo obrigatdrias e deverao
ser colocadas dentro do elemento <head> da pdgina, de forma a que possa ser criado um objeto
graph. As propriedades obrigatdrias sdo:

e og:title — O titulo do objeto para ser apresentado ex. “Cao desaparecido, caso #20031";

e og:type — O tipo de objeto que estamos a instanciar ex. “website”;

e og:image — O URL de uma imagem que se pretenda associar;

e og:url—0O URL para o objeto graph, que sera usado como seu identificador permanente.

Existem ainda outras propriedades opcionais que poderdo ser consultadas no website oficial
deste protocolo The Open Graph protocol (www.ogp.me) e que complementardo a informacao
obrigatéria.
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Figura 25 — 12 Facebook - Exemplo de recolha de informac3o de metatags

A rede social Twitter tem, por seu lado, uma forma idéntica para capturar as propriedades da
pagina através do que esta chama de Twitter Cards. Trata-se, a semelhanca do OGP, de um
conjunto de meta tags que permitem identificar contelddo a partilhar.

Para utilizacdo dos Twitter Cards é também obrigatdria a definicdo de um conjunto de
propriedades que pode ser utilizada em conjunto com o OGP de forma a que ndo haja
duplicacdo de tags. O exemplo do Cddigo 6 reflete a conjugacdo de ambos os protocolos na
identificagdo dos meta dados da pagina.

<meta name="twitter:card" content="summary" />

<meta name="twitter:site" content="@nytimesbits" />

<meta name="twitter:creator" content="@nickbilton" />

<meta property="og:url" content="http://bits.blogs.nytimes.com/2011/12/08/a-
twitter-for-my-sister/" />

<meta property="og:title" content="A Twitter for My Sister" />

<meta property="og:description" content="In the early days, Twitter grew so
quickly that it was almost impossible to add new features because engineers
spent their time trying to keep the rocket ship from stalling." />

<meta property="og:image"
content="http://graphics8.nytimes.com/images/2011/12/08/technology/bits-
newtwitter/bits-newtwitter-tmagArticle.jpg" />

Cédigo 6 — 12 Exemplo de conjugacdo de Open Graph Protocol com Twitter Cards
A utilizacdo destas duas formas de identificagdo de meta dados das paginas permite, por se

tratar de algo ja proliferado, que sejam utilizados também noutras redes sociais, como o
Google+, o Pintrest e outros (Microsoft 2017b).

2 |magem retirada de https://rehansaeed.com/social-taghelpers-for-asp-net-core/
13 Exemplo retirado de https://dev.twitter.com/cards/getting-started#started
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5.2.7 Multilingue

Na criacao de produtos ou servicos, é necessdrio ter em consideracdo o mercado alvo para o
qual sdo criados ou desenvolvidos. Apesar de o mercado alvo da aplicacdo a desenvolver ser
neste momento essencialmente o mercado nacional, é importante a partida dotar a aplicacao
de tecnologias que possibilitem a sua internacionalizagcdo. Com a visita de milhares de turistas
a0 nosso pais todos os anos, existe uma grande probabilidade de estes trazerem os seus animais
de companhia e consequentemente também, existirem casos de desaparecimento no nosso
territério.

A pensar nisso, foi utlizada uma estratégia de utilizacdo de Resource files para a tradugdo de
termos, botdes, titulos e outras strings que ndo constem da base de dados. Neste momento
apenas foram criados dois Resource files partilhados, um para lingua portuguesa e outro para
lingua inglesa.

O menu superior da pagina possui alguns termos que sdo traduzidos mediante a lingua

escolhida, tal como ilustrado nas Figura 26 e Figura 27.

Figura 27 — Menu de navegac¢do em inglés

5.3 Outras tecnologias utilizadas

Além das tecnologias anteriormente abordadas, que fazem parte dos processos core da solucdo,
existem ainda outras que complementam a solu¢do. S3o exemplos disso o WSO2 Integration
gue implementa um ESB permitindo o uso de mensagens entre o componente da aplicacdo web
e os componentes externos; e também a API utilizada para fazer a avaliagdo do contelido das
fotografias dos anuncios.

5.3.1 WSO2 Integration

A utilizacdo do WSO2 Integration pretende dar parte da resposta aos principios de baixo
acoplamento e alta coesdo da engenharia de software para a criagdo de uma arquitetura
eficiente e sustentdvel, bem como aos requisitos de fiabilidade do sistema na entrega de
mensagens, tanto as APls externas como no envio de e-mails.
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Como referido anteriormente, procurou-se que fossem utilizadas tecnologias gratuitas ou de
baixo custo, de forma a poder limitar-se os gastos com o sistema. Com o intuito de cumprir com
as boas praticas de engenharia, e com as limitagdes e requisitos do sistema, foi selecionada esta
ferramenta que é disponibilizada gratuitamente e que é apresentada de seguida juntamente
com a API criada para o envio de e-mails.

Segundo a prépria empresa (WS02 2017), o WSO2 é um Enterprise Service Bus totalmente open
source compativel com os principais standards utilizados por Web Services como WF-*, SOAP,
e REST. Possui um motor de mensagens baseado em padrées que permite utilizar o valor do
envio de mensagens sem que para isso seja necessario escrever-se codigo.

De entre as inumeras funcionalidades disponibilizadas pelo WSO destacam-se, no ambito do
trabalho desenvolvido nesta dissertacdo, a gestdao de processos de negdcio de longa duragao
com estado e a capacidade de message broker que pode ser utilizado para a entrega de
mensagens de forma confidvel (WS0O2 2017).

Permite a integracdo de servicos cloud, software legado e armazenamento de dados,
possibilitando a transformacao de dados de forma transparente em diferentes formatos e tipos
de protocolos de comunicag¢do (Rodriguez 2016).

Mail API

Tal como ja referido anteriormente, a entrega de mensagens é algo crucial para o sucesso do
sistema. Nesse sentido comecou-se por aplicar os padroes Dead Letter Channel e Guaranteed
Delivery no servico de envio de e-mail da aplicagao.

Para o efeito, foi criada uma APl REST que através das propriedades definidas no payload da
mensagem, envia e-mails para os respetivos destinatdrios. Sempre que a APl recebe uma
mensagem coloca-a na fila (queue) Java Message Service (JMS). O JMS Proxy estd a escuta desta
fila e sempre que deteta a chegada de uma nova mensagem processa-a. No caso da existéncia
de algum erro na entrega, é feito um Rollback sendo a mensagem devolvida a queue anterior.
Neste processo verifica-se a aplicacdo do padrdao Guaranteed Delivery. Por outro lado, este
processo ndo deve ser infinito, pelo que se define um nimero maximo de tentativas até que as
mensagens passem para um outro canal, o Dead Letter Channel.

n JMS 2 Back
o S oy |

““._ Rolback _.”

Figura 28 - 1* Aplicacdo dos padrdes Dead Letter Channel e Guaranteed Delivery

14 Imagem retirada de http://blog.lasindu.com/2016/07/how-to-expose-email-sending-api-with_6.html
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No Cédigo 7 é apresentada a Mail API, responsavel pela rececdo de pedidos de envio de
mensagens e coloca¢do na JMS Queue. Do cédigo apresentado foram retirados alguns eventos
de log, bem como as propriedades de retorno de erros.

<api context="/email" name="EmailAPI" xmlns="http://ws.apache.org/ns/synapse">
<resource methods="POST" protocol="http">

<inSequence>
<!-- Eventos de log -->
<property name="destQueue" scope="default" type="STRING"

value="MailQueue" />
<property name="FORCE_SC_ACCEPTED" scope="axis2" type="STRING"
value="true"/>
<property name="OUT_ONLY" scope="default" type="STRING"
value="true"/>
<property action="remove" name="REST_URL_POSTFIX" scope="axis2"/>
<header expression="fn:concat('jms:/', get-property('destQueue'),
'?transport.jms.ConnectionFactoryJNDIName=QueueConnectionFactory&amp;java.nami
ng.factory.initial=org.wso2.andes.jndi.PropertiesFileInitialContextFactory&amp
s;java.naming.provider.url=conf/jndi.properties&amp;transport.jms.DestinationTy
pe=queue’)" name="To" scope="default"/>
<send/>
</inSequence>
<outSequence/>
<faultSequence>
<-- Defini¢do de propriedades para retorno de erros -->
</faultSequence>
</resource>
</api>

Cédigo 7 — API para envio de e-mails

A mail queue, por sua vez, quando recebe uma mensagem, utiliza um template para a
formatagdo da mesma, passando-a ao JMS Proxy que se encontra a escuta. Caso ndo tenha
sucesso no envio da mensagem, é tentado a cada 5 segundos o seu reenvio, por no maximo 15
vezes. Caso ndo tenha sucesso é colocada a mensagem no canal Dead Letter Channel para ser
tratado de forma manual.

Com a aplicagdo deste ESB foi possivel garantir a entrega de mensagens, bem como dotar o
sistema de um componente permedvel a mudanca e a escalabilidade.

5.3.2 Google Cloud Vision API

De modo a proceder-se a avaliagdo das fotografias enviadas para o sistema, foi utilizada a
Google Cloud Vision API, que se mostrou ser a mais eficaz nos testes efetuados para a detecdo
de ragas de animais.

Pretende-se entdo apresentar o funcionamento desta API referindo-se quais os custos
inerentes a sua utilizagdo, quais as questdes de seguranca, qual o interface da APl e quais as
opg¢Oes utilizadas no ambito deste projeto.
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Em primeiro lugar é necessario proceder-se ao registo na Google Cloud Platform onde sdo
disponibilizados os servicos da Google. Associado a este registo sdo atribuidos 300S para serem
gastos em servicos de base de dados, aluguer de maquinas virtuais, alojamento de aplicacGes
entre outros (como a prépria Cloud Vision API). Para utilizagdo da Cloud Vision APl em especifico,
a Google oferece planos gratuitos até 1000 pedidos mensais, pelo que se pensa que sejam
suficientes numa primeira fase do projeto. Acima desse limite de pedidos, se assim se pretender
poderad ser utilizado através do pagamento de 1.50S a cada 1000 pedidos.

Em cada pedido a API é necessario adicionar um identificador Unico de forma a que a Google
consiga associar o pedido feito a um determinado projeto e desta forma conceder autorizacao
aos pedidos. O intuito da utilizacdo destas chaves é ainda controlar o nimero de pedidos de
cada cliente de forma a poder cobrar sobre a sua utilizacdo em caso de ser excedida a quota
atribuida.

Para aplicacbes que utilizam o protocolo OAuth 2.0 é possivel gerar um token de acesso,
contendo um identificador Unico do pedido. Ndo usando este protocolo, é possivel ainda a
utilizacdo de uma chave (APl key), que é gerada na consola de administracdo do Google Cloud
Platform e que deve ser incluido na query string de cada pedido a API.

Ainvocacdo deve ser feita através de um pedido HTTP, utilizando o verbo POST para o endereco
especificado de seguida. A chave da APl deve ser incluida, tal como dito anteriormente na query
string substituindo a expressado {APl_KEY}.

Pedido HTTP
POST https://vision.googleapis.com/v1l/images:annotate?key={API_KEY}

O payload da mensagem a enviar a APl deve ser constituido por um objeto JSON com a
especificacdo do tipo de avaliagdo — de acordo com o descrito na Tabela 15 — a ser feito a cada
imagem, bem como deve ser indicada a imagem ou respetivo caminho para a obter.

De acordo com a sua documentagdo, as imagens a serem processadas podem ser passadas a
API de trés formas distintas:

e String codificada em base64;

e URI da Google Cloud;

e URLHTTP ou HTTPS de acesso publico.

Como a publicacdo de anuncios disponibiliza as fotografias dos animais de forma publica, por

forma a simplificar o processo e diminuir o trafego de upload dos pedidos, o URL de cada
imagem é passado diretamente a API.
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Tabela 15 — Tipo de avaliagdo a imagem?®

Enumeragao Descrigao

TYPE_UNSPECIFIED Funcionalidade nao especificada
FACE_DETECTION Execucdo da detecdo de caras
LANDMARK_DETECTION Execucao da detecdo de monumentos
LOGO_DETECTION Execucdo da detecdo de logotipos
LABEL_DETECTION Execucao da detecdo de etiquetas
TEXT_DETECTION Execucdo de Optical Character Recognition (OCR)

Execucdo da detecdo OCR de texto denso de um
documento. Tem  precedéncia quando ambos
DOCUMENT_TEXT_DETECTION e TEXT_DETECTION estdo
presentes

Execucdo de modelos de visdo computacional para calcular
as propriedades safe-search

Calcular um conjunto de propriedades da imagem, como
as cores dominantes na imagem

CROP_HINTS Execucdo das sugestdes de corte de imagem
WEB_DETECTION Execucdo de detecdo na web

DOCUMENT_TEXT_DETECTION

SAFE_SEARCH_DETECTION

IMAGE_PROPERTIES

No ambito deste trabalho, apenas serdo utilizadas as funcionalidades LABEL DETECTION e
SAFE_SEARCH_DETECTION com o intuito de obter quais as entidades que se encontram
presentes nas imagens, e se existe algum tipo de suspeita sobre o seu teor. Para efeitos de
simplificacdo dos exemplos seguintes, apenas sera considerada a funcionalidade
LABEL_DETECTION. No exemplo referido pelo Codigo 8 é possivel observar o payload de uma
mensagem enviada a API, para uma sé imagem utilizando o seu URL onde é solicitado que se
avalie a imagem de acordo com a funcionalidade LABEL_DETECTION e que apenas sejam
retornados no maximo seis resultados.

{
"requests": [
{
"image": {
"source": {
"imageUri": "https://endereco.com/Chihuahua_3.jpg"
}
¥
"features": [
{
"type": "LABEL_DETECTION",
"maxResults": 6
}
1
}
]
}

Cédigo 8 — Payload do pedido submetido para avaliagdo a Google Cloud Vision API

15 Retirado de https://cloud.google.com/vision/docs/reference/rest/v1/images/annotate
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Na resposta — Codigo 9 — é possivel encontrar o objeto definido por labelAnnotations onde sdao
definidas trés propriedades: mid, description e score.

A propriedade machine-generated identifier (mid) corresponde a uma entrada de entidade no
Google Knowledge Graph. Isto é, em todos os casos em que seja detetada a mesma entidade,
sera retornado o mesmo identificador. Por exemplo, todas as entradas cuja entidade seja “dog”
sera retornado o identificador “/m/0bt9Ir”. A propriedade description contém, tal como o nome
indica, a descricdo do que a API foi capaz de reconhecer na imagem fornecida.

Por fim a propriedade score indica o grau de confianga na existéncia da entidade acima referida.
Os valores apresentados estdo num intervalo entre 0 e 1 e que significam respetivamente, sem
confianca e confianca muito elevada. No JSON, que pode ser visto no Cddigo 9, é possivel
consultar a resposta dada ao pedido feito a API, tal como descrito também pelo pedido visto no

Cédigo 8.
{
"responses”: [
{
"labelAnnotations": [
{
"mid": "/m/@btolr",
"description”: "dog",
"score": 0.9867094
¥,
{
"mid": "/m/01z5f",
"description”: "dog like mammal",
"score": 0.96908855
}s
{
"mid": "/m/@kpmf",
"description”: "dog breed",
"score": 0.94354135
}s
{
"mid": "/m/@khhs",
"description”: "chihuahua",
"score": 0.9353954
}s
{
"mid": "/m/@4rky",
"description”: "mammal",
"score": 0.9238294
}s
{
"mid": "/m/@5mqq3",
"description”: "snout",
"score": 0.8230413
}
]
}
]
}

Cddigo 9 — Resposta da Google Cloud Vision API
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Por cada item do objeto request do pedido, serad retornado um item do objeto response, pelo
gue esta funcionalidade é util para a solucdo no sentido em que os pedidos sdo processados em
lote (batch).

Com a utilizacdo desta APl quis-se obter informacdo das racas dos animais, mas também
perceber-se de forma automatica se o contedudo das fotografias era préprio para ser

apresentado ou ndo.
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6 Avaliacao

“It always seems impossible until it’s done.” — Nelson Mandela

7

Por forma a validar se a solucdo apresentada é ou ndo uma mais-valia relativamente as
plataformas existentes no mercado, pretende-se que esta seja avaliada. Cada vez que o cidadado
colocar um anuncio, quer seja de um animal desaparecido ou de um animal encontrado, a
plataforma tera de verificar se ja existe no sistema algum anuncio correspondente. No caso de
o sistema verificar a existéncia de correspondéncia entre anuncios ird notificar o cidadao
detentor do animal desaparecido que este poderd ter sido encontrado. Se o utilizador confirmar
gue o animal |he pertence, entdo temos uma correspondéncia acertada. Baseado nestas
sugestdes serd possivel saber se a plataforma acerta ou erra as suas previsoes.

De seguida sdo apresentadas as grandezas avaliadas, as hip6teses testadas e a metodologia
utilizada. Por fim sdo mostrados os resultados obtidos.

6.1 Grandezas a avaliar

Cada vez que a aplicagcdo detetar uma correspondéncia entre anuncios fard entdo até trés
sugestdes ao detentor do animal desaparecido. Este por sua vez validara se uma das sugestdes
feita pelo sistema é ou ndo verdadeira. Para se calcular a média do nimero de acertos da
aplicagdo aplicar-se-a a seguinte férmula:

Acertos

i=
Total execugdes do algoritmo com match
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6.2 Hipodteses a testar

A partir do momento em que se possui uma média de uma distribuicdo normal, é possivel por
intermédio de um intervalo de confianca, verificar quao estavel serdo as estimativas feitas para
novas amostras. O intervalo de confianca pode definir-se através da seguinte férmula:

E

X+ Z—X

N Q

6.3 Metodologia de avaliagao

A cada submissdo de um anuncio, no caso de o sistema encontrar uma possivel correspondéncia,
serd sugerido ao cidaddo um conjunto de até trés anuncios para que ele proceda a validagao da
existéncia de correspondéncia. No caso de acerto, o cidaddo indicard que o seu anuncio diz
respeito ao anuncio sugerido e terminard assim o processo de correspondéncia para efeitos de
avalia¢do da solucdo.

Tanto o numero de sugestdes dadas ao cidaddao como o niumero de acertos feitos pela solucao
sdo registados para possibilitar a avaliacdo.

Apesar de a avaliagdo ndo poder ter sido feita num ambiente de producdo, pelo facto do
desenvolvimento do website ainda ndo se encontrar no fim da primeira iteracdo, foram criados
num ambiente de desenvolvimento 60 anuncios, dos quais 30 sdo de animais desaparecidos e
outros 30 de animais encontrados. Estes foram inseridos de forma a que o algoritmo sé fosse
executado uma vez por cada um. Isto é, foram colocados 30 anuincios desaparecidos e s6 depois
os 30 anuncios de animais encontrados.

O obijetivo passou por criar pares de anuncios desaparecido/encontrado que fossem similares,
mas nao iguais, que pudessem, no entanto, corresponder. E outros, cujas caracteristicas ndo
devessem produzir correspondéncia. Nos anuncios de animais desaparecidos estipularam-se
trés ragas de cdes e duas de gatos que foram utilizadas nestes anuncios. No que diz respeito aos
cdes optou-se pelas ragas: Bulldog, Caniche, Galgo; e nos gatos as ragas: Europeu comum e
Devon Rex. Nos anuncios de animais encontrados ndo foram especificadas as racas para forcar
a utilizacdo da API de anélise de fotografias e assim ver que impacto teria no algoritmo da
solugdo.

6.4 Resultados

Tal como referido, foram criados 60 anuncios de forma simulada, o que deu origem a 30
execucles do algoritmo. Neste caso, a execu¢do ocorreu aquando da submissdo de novos
anuncios de animais encontrados. Na Tabela 16 foi criado um resumo dos resultados obtidos
na correspondéncia de anuncios.
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Tabela 16 — Resultados da correspondéncia de anuncios

Total Antncios 60
Execugoes algoritmo 30
Acertos Cloud Vision API 30
Execugdes algoritmo com resultados 26
Resultados corretos 23
Resultados Incorretos (Outros animais) 3

Verificou-se ainda que a estratégia implementada no algoritmo — apenas interessam as ragas
gue constem em anuncios de animais desaparecidos — levou a que a Cloud Vision APl acertasse
na totalidade dos casos. Desta forma é possivel concluir que esta estratégia influenciou de
forma positiva o algoritmo que ndo sofreu desvios, por menor que fossem, vindos de
informacdo da Cloud Vision API.

A média global de acertos da execucdo do algoritmo de correspondéncia foi entdo calculada
tendo em conta o numero total de notificagdes efetuadas e o nimero de acertos.

_—23“’884
x—26_ .

O intervalo de confianga para a média de acertos subjacente ao nimero de notificacGes feitas
é de 88.4 £ 0,125236.
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7 Conclusoes

A realizagdo de um projeto desta envergadura implica a existéncia de um conjunto de
competéncias multidisciplinares provenientes, tanto de experiéncia anterior, como de
competéncias adquiridas enquanto aluno do mestrado.

Apesar de bastante trabalhosa e desgastante, no ambito desta dissertacao, foi possivel alcancar
um conjunto de objetivos tracados inicialmente e outros, que surgiram no decorrer dos
trabalhos que, por tratarem de questGes importantes, foram incluidos na resolucdo do
problema.

O cuidado com que foram abordados os constantes desafios que surgiram durante a elaboragao
deste projeto, permitiu alcancar um conjunto de objetivos importantes para a composicdo do
sistema no seu todo.

De seguida sdo elencados quais os objetivos alcangados e quais as limitagdes e trabalho futuro
para a concretizacdo da solucgdo.

7.1 Objetivos alcangados

Foi possivel, com o trabalho realizado, criar uma estrutura de desenvolvimento baseada nos
principios de Continuous Integration e Continuous Delivery que agilizou o processo e tornou
possivel ao cliente ter acesso continuo ao que ia sendo desenvolvido.

Para a construcgdo das interfaces graficas do website, foi utilizada a framework Bootstrap, que
proporcionou a inclusdo de user interfaces responsivos. A inclusdo desta framework ajudou
muito no processo de cria¢do destas interfaces, no entanto foi também um grande desafio pela
pouca experiéncia com a utilizacdo da mesma.
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Um dos pontos chave deste projeto, foi a criacao e utilizacdo do algoritmo de correspondéncia
de anuncios, conjugado com as ferramentas de visdo computacional da Google Cloud Vision
tendo esta se mostrado bastante eficiente.

Esta veio permitir algo que era inicialmente pretendido: a dete¢do das ragas dos animais; mas
também veio trazer mais seguranca a solucdo, no sentido em que é retornado o tipo de
conteudo apresentado nas imagens. No futuro espera-se ainda que possam ser utilizadas mais
caracteristicas retornadas por esta ferramenta, tais como a idade dos animais. E exemplo disso
a etiqueta “puppy” ou a etiqueta “kitten” muitas vezes retornada em cdes e gatos mais novos.

Embora ndo constasse dos objetivos iniciais, é, nos dias que correm, uma exigéncia a construcao
de solugdes seguras que ndo ponham em causa os dados dos seus clientes. Nesse sentido existiu
uma preocupacdo generalizada com questdes relativas a seguranca, tanto no processo de
desenvolvimento como na solucdo final. Foram implementadas algumas funcionalidades e
restricdes que tornam a solu¢ao mais segura, como é o exemplo das comunicac¢des através de
HTTPS, a definicdo de alguns headers HTTP ou a utilizacdo do syncronizer token pattern para
evitar ataques de CSRF.

A decisdo por uma arquitetura que incluisse um Enterprise Service Bus para a integracdo de
sistemas veio trazer ao projeto uma componente importante no que diz respeito a
modularidade, bem como permitiu responder de forma célere a requisitos definidos
inicialmente. A elevada dependéncia de componentes externos e a sua mutabilidade foram
fatores de preocupacdo neste projeto, porém, espera-se que os riscos dai provenientes sejam
minimizados com a utilizacdo deste sistema.

A aplicagdo de estratégias de internacionalizagdo permitiu a inclusdo de termos e textos tanto
em lingua portuguesa como em lingua inglesa, pelo que a divulgacdo da associacdo e deste
projeto podera ser feita em ambas as linguas.

A utilizagdo de ferramentas e tecnologias open-source permitiu a redu¢do de custos associados
com a aquisi¢do de licenciamento de sistemas operativos, IDEs, ESBs, entre outros. A utilizacdo
por exemplo da framework .NET Core ou a utilizagdo do WSO2 permitiu a sua execugdao num
servidor com uma distribuicdo Linux gratuita.

7.2 Limitagdes e trabalho futuro

Os recursos escassos tanto a nivel humano como financeiro continuardo a ser um dos desafios
principais para o desenvolvimento de um projeto desta dimensao, pelo que se espera que por
essa razao o projeto continue a ser desenvolvido de forma mais morosa do que aquilo que seria
esperado.
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Como trabalho futuro, finalizar-se-a a primeira iteracdo e a reavaliacdo da solucao, seguido do
desenvolvimento das duas restantes iteracdes. Nestas existem ainda processos que terdo um
papel especial para o sucesso deste projeto. Sdo exemplo disso a inclusdo de API do Google
Maps, para o apoio na insercdo e visualizacdo dos anuncios e a visualizacdo dos pontos de
interesse no mapa; o PayPal para ajudar a componente financeira do projeto; e a autenticagdo
através das credenciais nas redes sociais para facilitar o acesso a aplicacao.

Por fim a construcao de um backoffice para a recolha e visualizacdo de indicadores — bem como
para a gestdo de todas as varidveis aplicadas ao sistema — é também outra das prioridades
definidas para atribuir autonomia aos gestores do projeto, tirando do programador a
responsabilidade dessa gestao.
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Headers HTTP Utilizados
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Headers HTTP

A aplicacdo de boas praticas e técnicas amplamente discutidas é algo que ndo deve ser
descorado de nenhum projeto. O descuido por questées relacionadas com a seguranca pode
levar a problemas graves tanto do foro juridico como para a imagem de qualquer empresa ou
instituicao.

Uma das muitas caracteristicas de seguranca aplicadas a este projeto foi a inclusdo de boas
praticas no que diz respeito aos headers HTTP. De seguida é referido cada um deles bem como
os valores que estes podem assumir.

X-Frame-Options

A aplicagdo deste header permite informar o browser se o website permite ser aberto dentro
de um <frame> ou <iframe>, sendo particularmente Util para defesa contra os ataques do tipo
clickjacking. Este header pode tomar trés valores possiveis:
e DENY: Previne que qualquer dominio mostre a pagina como um frame;
e SAMEORIGIN: Apenas o proprio website pode mostrar a pagina como um frame;
e ALLOW-FROM uri: Apenas o Uniform Resource Identifier (URI) especificado é
autorizado a mostrar a pagina dentro de frames.

Este header é adicionado automaticamente pelo .NET Core com o valor SAMEORIGIN, no
entanto, este foi removido e adicionada a op¢do DENY, por ndo se fazer planos da inclusdo de
frames ou iframes.

Strict-Transport-Security (Barth et al. 2009)

HTTP Strict Transport Security (HSTS) é um mecanismo de politica de seguranga que permite
proteger um website contra os ataques de downgrade e de cookie hijacking. A sua utilizacdo
faz com que os browsers ou outros user agents compativeis somente interajam com o website
através de conexdes HTTPS.

Os valores a definir sdo os seguintes:

e max-age: Tempo, em segundos, que o browser deve lembrar que o website sé deve
ser acedido através de HTTPS;

¢ includeSubdomains: Parametro opcional, que, se definido, aplica a regra também
a todos os subdominios do mesmo website;

e preload: Parametro opcional, que, se definido, permite incluir o dominio numa lista
mantida pelo Chrome e utilizada também por outros browsers como o Firefox e
Safari. Este parametro deve ser utilizado apenas se todos os dominios e
subdominios funcionem exclusivamente com HTTPS, caso contrario os browsers
vao impedir o seu acesso.
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X-Content-Type-Options

Os browsers possuem um algoritmo que inspeciona o conteddo (MIME sniffing) que vem na
resposta de um pedido HTTP, e que em determinados casos sobrepde o MIME type fornecido
pelo servidor (OWASP 2016).

A definicdo deste header com o valor nosniff previne que o browser tente deduzir
automaticamente qual o MIME type da pagina prevenindo alguns ataques de XSS que tiram
partido desta funcionalidade.

Com a publicagdo de anuncios de animais desaparecidos e encontrados, é pedido também que
sejam enviadas fotografias dos animais. Esta funcionalidade pode ser utilizada por um atacante
para injecdo de conteddo malicioso. Sem este header o browser tentara interpretar o ficheiro
carregado como se fosse HTML sobrepondo-se ao MIME type definido.

X-XSS-Protection (OWASP 2016)

A utilizacdo deste header permite que o browser ative o filtro contra XSS, permitindo ou
negando a execucdo de scripts.

Os valores possiveis a atribuir a este header sao:

e 0: Filtro desabilitado

e 1: Filtro habilitado. Se um ataque de XSS for detetado, o browser, no sentido de travar
o ataque ira efetuar a limpeza de tags da pagina ou que possam envolver algum tipo de
perigosidade para o website. Este processo é conhecido como sanitizing.

e 1; mode=block: Filtro habilitado. Em vez de efetuar o processo de sanitizing, o browser
ao detetar um ataque XSS ira bloquear o processo de construcgdo da pagina (rendering).

e 1; report=http://[YOURDOMAIN]/your_report_URI: Filtro habilitado. O browser
executara o processo de sanitizing da pagina e reportara a violagdo para o URI definido.
Esta funcionalidade sé esta disponivel no Chromium através da utilizacdo dos reports
de violagdo CSP.

A configuracdo aconselhada para este header e considerada uma boa pratica é "X-XSS-
Protection: 1; mode=block".

Content-Security-Policy

A experiéncia diz-nos que a utilizacdo de whitelists é mais segura do que a utilizacdo de blacklists,
isto €, com uma whitelist é possivel definir quem é que deve ter acesso a determinado recurso,
enquanto que com uma blacklist é possivel definir quem nao tem acesso. A utilizacdo de uma
politica assente na utilizagdo de whitelists permite ter uma granularidade e clareza maior sobre
guem esta autorizado a aceder a um recurso. Com as blacklists é possivel negar o acesso a um
conjunto de entidades, existindo sempre a possibilidade de serem esquecidas outras de
importancia.
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A aplicacdo do header HTTP Content Security Policy (CSP) é uma medida de seguranca
importante contra os ataques do tipo XSS, pois permite definir quais as fontes de conteudo que
estdo autorizadas a serem utilizadas pelo website, prevenindo que contelido malicioso possa
ser carregado de fontes nao incluidas na whitelist.

Neste header é possivel definir um conjunto de diretivas com as quais é possivel definir que
fontes é que estdo autorizadas pelo website. Sdo exemplos de diretivas os seguintes valores:

e script-src: Quais as fontes de scripts que estdo autorizadas;

e style-src: Quais as fontes de estilos (CSS) que estdo autorizadas;

e img-src: Quais as fontes de imagens que estao autorizadas;

o font-src: Quais as fontes de fontes de texto que estdo autorizadas.

Referrer-Policy

Quando um determinado utilizador clica sobre um hyperlink na internet o que acontece
habitualmente é o browser do utilizador enviar o URI que originou o pedido através da
utilizacdo do header referrer. E deste modo que por exemplo produtos como o Google Analytics
conseguem saber a origem das visitas ao nosso website.

O Referrer Policy é um header recente que permite a um website controlar a quantidade de
informacdo que o browser incluir na navegacao para fora de um determinado documento

Com a utilizacdo deste header é possivel a um website autorizar quanta informagdo o browser
pode passar na navegagao para fora do documento atual (Mozilla 2017b).

O Referrer-Policy pode tomar os seguintes valores (Microsoft 2017c):

o no-referrer: O header Referer é inteiramente omitido. Ndo é enviada qualquer
informacdo no referrer juntamente com os pedidos;

o no-referrer-when-downgrade: Esta é a opc¢do por omissdo dos user agents, se
nenhuma politica for especificada. A origem do pedido é enviada a priori no referrer se
o destino for tdo seguro quanto a origem (ex. HTTPS para HTTPS), mas ndo é enviado
se o pedido for para um local menos seguro (HTTPS para HTTP);

e origin: Em todos os casos apenas é enviada a origem do documento no campo referrer.
Isto &, se for pedido o documento https://example.com/page.html apenas é enviado
no campo referrer https://example.com/;

e origin-when-cross-origin: E enviado o URL completo quando se trata de navegacdo
para um local da mesma origem, mas quando a navegacao é efetuada para o exterior
apenas é enviado o enderego de origem;

e same-origin: Apenas no caso de se tratar do mesmo website é que é enviado o referrer
preenchido. No caso de os pedidos serem para outros websites, nenhuma informacgao
é enviada no referrer.
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strict-origin: Apenas é enviado a origem do documento como referrer para a priori um
local tdo seguro quanto a origem (HTTPS para HTTPS), mas ndo envia qualquer
informacdo no caso de se tratar de um destino menos seguro (HTTPS para HTTP);
strict-origin-when-cross-origin: E enviado o URL completo quando se tratar de pedidos
da mesma origem. A origem do pedido é enviada a priori no referrer se o destino for
tdo seguro quanto a origem (ex. HTTPS para HTTPS), mas ndo é enviado se o pedido for
para um local menos seguro (HTTPS para HTTP);

unsafe-url: E enviado o URL completo tanto para pedidos na mesma origem ou para o
exterior.
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