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Resumo

A automacao de trabalhos estd cada vez mais presente na sociedade. Tarefas
que antigamente eram realizadas de forma manual sdo atualmente realizadas com
apenas alguns cliques, ou mesmo de forma auténoma. Uma aplicacdo possivel para
a automacao é a das barreiras presentes nas passagens de nivel, como é o caso do

mecanismo de barreira XBarrier 100, criado pela Efacec.

Nenhum sistema estd completamente imune a falhar e esta circunstancia é apli-
cavel ao XBarrier 100, que é comandado por um controlador externo situado nas
proximidades da passagem de nivel. A fiabilidade deste sistema é um dos aspe-
tos mais importantes que devem ser tidos em conta no desempenho da sua funcao.
Mesmo em caso de falha, o seu funcionamento deve oferecer a maior seguranca pos-
sivel. Desta forma, procura-se melhorar as suas fungdes de controlo e automagao.
Para isso, pretende-se incorporar ao sistema um novo controlador interno que faca
parte das fungoes de operacao que atualmente executa o controlador externo, que in-
clua novas funcionalidades, que aporte um maior grau de automatizacgao e tudo isso
com garantia de seguranca e fiabilidade. Para além disso, e consequentemente, é ne-
cessaria a intercomunicacdo do novo controlador interno com o controlador externo

atual e também com os restantes dispositivos do sistema.

Tendo em conta o problema descrito, a solucdo é projetada e desenvolvida de
forma a obter um sistema seguro antifalhas, com a adequada escolha de um PLC
que garanta uma série de condigOes especificas de seguranca e, posteriormente, a
sua programacao com diversas funcionalidades e requisitos selecionados pela em-
presa Efacec. Além disso, foi escolhido e configurado um protocolo de comunicagao
industrial capaz de intercomunicar o novo PLC interno, com o PLC externo atual e

outros dispositivos do sistema.

Em suma, é implementada uma solugdo de controlo interno de barreira para

otimizar as funcionalidades de automacao e seguranca do sistema XBarrier 100 atual.

Palavras-Chave: Automacao, Controlo de barreira, Passagem de nivel, Seguranca

funcional.
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Abstract

Automation is becoming more and more present in society. Tasks that used to
be manual are now done with just a few clicks or even autonomously. A possible
automation application is the level crossing barriers, such as the XBarrier 100 barrier

mechanism created by Efacec.

No system is completely immune to failure and this circumstance is also ap-
plicable to the XBarrier 100, which is controlled by an external controller located
near the level crossing. The reliability of this system is one of the most important
aspects that has to be taken into account when performing its function. Even in
case of failure, its operation must offer the greatest possible security. It is thus al-
ways desirable to improve its control and automation functions. For that purpose,
a new internal controller shall be incorporated in the system in order to perform
some operating functions that external controller currently performs, and also new
features, globally bringing a greater degree of automation with guaranteed security
and reliability. In addition, and consequently, intercommunication between new in-
ternal controller and current external controller and also other devices in the system

shall be ensured.

The solution is designed and developed, taking into account the described prob-
lem, wich aim is a safe, fail-safe system, with the appropriate choice of a PLC,
that guarantees a series of specific safety conditions. Subsequently, its programming
with various features and requirements selected by the Efacec company is performed.
Beside that, an industrial communication protocol capable of ensurig intercommu-
nication between new internal PLC, the current external PLC and other system

devices was chosen and configured.

In short, an internal barrier control solution is implemented to optimize the

automation and safety features of the current XBarrier 100 system.

Keywords: Automation, Barrier control, Level Crossing, Security.
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Capitulo 1

Introducao

Este relatorio descreve o projeto desenvolvido no ambito da unidade curricular
de Tese e Dissertagao (TEDI) do 2° ano do Mestrado em Engenharia Eletrotécnica
e de Computadores na area de especializagdo de Automagao e Sistemas, no Depar-
tamento de Engenharia Eletrotécnica (DEE), do Instituto Superior de Engenharia
do Porto (ISEP).

Este trabalho foi desenvolvido ao longo de aproximadamente 8 meses, nas ins-
talagoes da Efacec, na Maia, no Instituto Superior de Engenharia do Porto e em
teletrabalho. Assim, através da pesquisa e da realizacdo de um modelo de trabalho,
é possivel aplicar de forma pratica os conhecimentos ao longo do percurso académico,
com a finalidade de expor este trabalho, inerente ao projeto proposto no ambito da

presente unidade curricular.

A empresa para a qual foi desenvolvido o projeto foi a Efacec. E uma empresa
portuguesa com um perfil exportador e presenca internacional em mais de 65 paises,
com mais de 70 anos de marca. A missdo da empresa é criar solugdes de Energia,
Ambiente e Transportes, através da integracao de diferentes competéncias e tecno-
logias, tendo também como visdo criar solugoes para uma nova época energética. As
principais areas de foco sdo a energia, a mobilidade e o ambiente, sendo alguns dos
ramos mais prestigiados os seguintes: transformadores, automagao, aparelhagem,

sistemas, servigos, mobilidade elétrica e transportes [1].



2 Capitulo 1. Introdugéo

Neste capitulo é feita uma contextualizacao histérica do tema, sdo definidos os
objetivos propostos que se pretendem alcancar e, por fim, é descrita a estrutura do

relatorio, apresentando um resumo de cada capitulo.

1.1 Contextualizacao

A primeira linha de caminho de ferro com tracdo a vapor para servigo publico
foi inaugurada em Inglaterra, no ano de 1825, entre Stockton e Darlington. Em Por-
tugal, as obras da primeira ligagdo ferroviaria s6 se iniciaram em 1853. O primeiro
troco, entre Lisboa e o Carregado, entrou ao servigo em 1856, tendo a linha sido
concluida com a chegada a fronteira espanhola, em 1863. Por outro lado, a linha
do Norte foi concluida com a chegada a Porto Campanha em 1877. Os caminhos de
ferro sdo um sistema de transporte que consiste num rolamento sobre carris metali-
cos com guias de rodas dos veiculos, proporcionando uma baixa resisténcia ao avango
e grande seguranga de marcha a velocidades elevadas. Este sistema oferece a pos-
sibilidade de atrelar um grande nimero de veiculos, formando comboios de elevada
capacidade de transporte, quer de passageiros, quer de carga. Tendo beneficiado da
invencdo da maquina a vapor, o uso deste meio de transporte generalizou-se, cons-
tituindo um elemento fundamental do crescimento econdémico que teve lugar com a

Revolucao Industrial.

No cruzamento entre estas linhas de ferro e um caminho ou estrada, localizadas
ao mesmo nivel, encontram-se as passagens de nivel. O comboio tem quase sempre

prioridade face a qualquer outro veiculo, devido a razoes econémicas e de seguranca.

Antigamente as passagens de nivel (PN) possuiam barreiras onde o seu movi-
mento rotativo era acionado de forma manual. Este devia-se a um mecanismo com
uma manivela acoplada que permitia abrir ou fechar a barreira. Esta movimentagao
da barreira era feita por uma pessoa encarregue de o fazer cada vez que o com-
boio passava, fechava a barreira, levantava uma bandeira vermelha enrolada, que
significava que a passagem estava livre para o comboio passar. Depois deste passar,

voltava a abrir a barreira.

Hoje em dia as barreiras das passagens de nivel tém vindo a evoluir e na sua mai-
oria tém incorporadas fungdes que permitem que a sua movimentacao seja feita de
forma automatica. Esta nova funcionalidade permite uma maior seguranga, tanto do
comboio, como do transeunte e tem também a vantagem de nao exigir que nenhuma

pessoa esteja fisicamente a fazer o controlo da barreira [2].
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1.2 Objetivos

Este projeto vai ser desenvolvido sobre o sistema de barreira, XBarrier 100,
criado pela empresa Efacec, que atualmente é gerido por um controlador externo
localizado nas proximidades da passagem de nivel. Por isso, numa primeira fase é

necessario compreender os seus componentes e o seu funcionamento.

O trabalho tem dois objetivos principais:

e Projetar e programar um controlador interno ao XBarrier 100, com carateris-

ticas de seguranca e funcionalidades que otimizem o seu desempenho;

e Selecionar e configurar um protocolo de comunicacao industrial que permita
fazer a comunicagdo entre o controlador escolhido e outros equipamentos ex-

ternos ao XBarrier 100.

Para alcancar estes objetivos é necessario estudar os principais fatores e normas
que determinam a seguranca em processos de automagdo, assim como, conhecer
os tipos de autématos de seguranca existentes no mercado apliciveis ao tema a
abordar. Analisados estes fatores é necessario estudar os protocolos de comunicagao

normalmente usados no contexto de automagao e o seu funcionamento.

1.3 Organizacao do Documento

O relatério esta estruturado em 7 capitulos.

No capitulo 1, introduz-se o propésito que alude a razao do projeto, é apresen-

tada uma contextualizacdo, bem como os objetivos que se pretendem atingir.

No capitulo 2, é feita uma breve introducio a pirdmide de automacao, é abor-
dado o tema da seguranca na industria de automacio, distinguindo os diferentes
pontos e formas de classificacdo de seguranca e é feita uma andlise e estudo da

ciberseguranca na atualidade.

No capitulo 3, é feita uma descri¢do global do problema, onde é apresentado o
mecanismo de barreira, no qual se vai implementar o controlador l6gico de seguranca,

e sdo descritos os requisitos para a elaboracao deste projeto.

No capitulo 4, é exibida uma proposta de solu¢do do problema, onde inicialmente

é feita uma listagem dos controladores existentes no mercado que tém uma aplicagao
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ao problema em causa e posteriormente é selecionado e descrito aquele que se adequa
mais aos requisitos do projeto. Posteriormente, sdo estudados alguns dos protocolos

de comunicagoes industriais mais utilizados e é escolhido o mais adequado.

No capitulo 5, é feita a implementacao da solugao, descrevendo os passos e a

maneira como se desenvolveu até a solugao final.

No capitulo 6, é mostrada a fase dos resultados onde sdo apresentados os testes

elaborados na sequéncia do desenvolvimento do projeto.

Por fim, no capitulo 7, a conclusdo, onde é analisado o presente trabalho e sao

elencadas algumas propostas para trabalho futuro.



Capitulo 2

Estado de Arte

Neste capitulo é feita uma breve descricdo da pirdamide de automacao, além de
incidir sobre a parte de seguranga, os cuidados e métodos que se devem ter em conta
para garantir um entorno de seguranca. Para projetar e desenvolver uma solugado
que permita o movimento automatico de uma barreira é necessario ter em conta
varios fatores de seguranca. Estes, garantem néo s6 a sua segurancga, como também
das pessoas que estao direta ou indiretamente ligadas a ele, tal como, por exemplo,
um transeunte na area da passagem de nivel. Por outro lado, é feita uma andlise e

estudo da ciberseguranca na atualidade.

2.1 Piramide de Automacao

Como em todos os sistemas auténomos, a piramide de automacio estd presente

em todos os projetos de automacao e sistemas que contém dispositivos de automacao.

A pirdmide de automagio é uma forma representativa de exibir as camadas de
automacao dentro de uma fabrica ou num projeto de automacao, definida pela norma
ISA-95. Esta pirdmide contém 5 camadas ou niveis que dependem dos dispositivos

integrados e da tecnologia usada.
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Nivel de Gestéo

Nivel de Planeamento

Nivel de Supervisdo HMI. SCADA

Nivel de controlo

PLC, PC, PID

Nivel de Campo Sensores, Atuadores, Hardware

Figura 2.1: Piramide de Automacao

A base da pirdmide, ou nivel 0, é conhecido como o nivel de campo. Neste
escalao estao incluidos todos os dispositivos de hardware, atuadores e sensores que
estdo presentes no espaco fisico onde esta incorporado o sistema auténomo. Assim,
no nivel de campo estao incluidos os equipamentos de automacio que fazem o tra-
balho fisico de monitorizacao. Entre eles, motores elétricos, atuadores hidraulicos e
pneumaticos, interruptores de proximidade, interruptores fotoelétricos, sensores de

temperatura, entre outros.

O nivel 1 é o nivel de controlo. Neste nivel estdo incluidos os PLCs, compu-
tadores pessoais (PCs) e os controladores proporcional integral derivativo (PIDs).
Estes dispositivos sdo usados para controlar e acionar os dispositivos do nivel de
campo que fazem o trabalho fisico. Estes recebem informacoes de todos os sensores,
interruptores e outros dispositivos de entrada para tomar as decisbes sobre quais as

saldas a ativar para realizar uma tarefa programada.

O nivel 2 da pirdmide de automacao é o nivel de supervisdo. Em comparagao
com o nivel anterior que utiliza PLCs, este nivel utiliza o Sistema de Controlo de
Supervisao e Aquisicdo de Dados (SCADA) para fazer um controlo desses mesmos
PLCs. O SCADA ¢ essencialmente a combinacao dos niveis anteriores usados para
ter acesso aos dados e aos sistemas de controlo de um tnico local. Além disso,
neste nivel é geralmente adicionada uma interface grafica do utilizador, ou interface

homem-méquina (HMI), para controlar fun¢oes remotamente. O sistema SCADA
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pode monitorizar varios sistemas a partir de um tunico local e nao esta limitado a

uma unica maquina como a HMI, embora ambos fagam parte deste nivel.

O nivel 3 é o nivel de planeamento. Este nivel utiliza um sistema de gestao
computacional conhecido como Manufacturing Ezecution System (MES) ou sistema
de execucao de manufatura. O MES monitoriza todos os processos de manufatura
numa planta, fibrica ou espaco onde esta implementado o sistema de automacao,
desde a matéria-prima até o produto acabado. Isto permite gerir e ver o que se
passa com o sistema e permite também que sejam tomadas decisoes, com base nessas
informacoes e assim ajustar os pedidos de materiais ou planos de envio, com base

nos dados reais recebidos nestes sistemas.

O nivel 4, e Ultimo, é conhecido como nivel de gestdo. Este nivel utiliza o sis-
tema de gestao integrado da empresa, um sistema de gestao computacional conhecido
como Enterprise Resource Planning (ERP). E neste nivel que a alta administracéo
de uma empresa pode ver e controlar as suas operagoes. O ERP é geralmente um
conjunto de diferentes aplicagbes computacionais que podem ver todo o processo
ativo de uma empresa. A principal diferenga deste nivel e do anterior é que este ni-
vel, ao contrario do outro, tem acesso a todas as areas de trabalho de uma empresa.
Utiliza a tecnologia dos niveis anteriores e mais alguns softwares para realizar esse
nivel de integragao. Com isto, a empresa é capaz de gerir todos as etapas de negbcio,
desde a fabricagdo, vendas, compras, financas e folhas de pagamento, entre muitas
outras. A integracdo do ERP é capaz de promover, de uma forma organizada, a

eficiéncia e a transparéncia dentro de uma empresa [3] [4].

2.2 Seguranca na Automacao

Este subcapitulo é dedicado a anélise de normas e conceitos de seguranca neces-

sarios para escolher e/ou projetar equipamentos aplicaveis & industria da automacao.

2.2.1 Seguranca em PLCs

Um controlador légico programéavel de seguranca é um PLC de seguranca pro-
jetado para uso em aplicagdes de missao critica ou relacionados a seguranca para
proteger um sistema contra falhas que podem resultar em danos as pessoas, equipa-
mentos ou meio ambiente. Este PLC é projetado para, no caso da ocorréncia de uma
falha, ndo pdér em perigo nenhum destes agentes. Desta maneira, quando ocorrer
uma condigdo perigosa especifica, o PLC de seguranca deve responder colocando o

sistema que esteja a controlar, numa condigao de seguranca [5] [6].
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Um PLC de seguranca suporta as mesmas aplicagoes que um PLC padrao. No
entanto, um PLC de seguranca contém recursos extras com redundancia e fungoes
de seguranca adicionais que seguem um nivel de integridade de seguranca especifico
(SIL) [6].

Para a detecao de um curto-circuito o PLC de seguranca utiliza uma rotina de
diagnostico por meio de micropulsos e monitorizagdo do estado légico das saidas.

Com isto, em caso de curto-circuito do sistema, o PLC permite dar um alarme.

Outra forma de protegdo, em caso de falhas, é a incorporagao de um segundo
transistor em série incorporado na saida do PLC, com um entravamento com o

13

circuito de monitorizacao, chamado de “watchdog”, que compara o estado de am-
bos os transistores de saida. A Figura 2.2, representa um esquema deste sistema

incorporado nos PLC de seguranca.

+24 VDC
Watchdog
— N
<
CPU

Monitoramento do
status de saida

Micropulsos para a
rotina de diagnostico

Figura 2.2: Circuito com Watchdog [7]

Desta forma, obtemos um circuito de saida seguro, fail safe, tolerante a falhas do
ponto de vista da seguranca. Para obter um maior nivel de seguranga, sdo também
utilizadas arquiteturas redundantes. Neste exemplo da figura 2.3, é feita a ligagdo

em paralelo de dois circuitos que controlam uma mesma saida.
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+24 VDC +24 VDC
Watchdog Watchdo
— i
- 4
CPU CPU
A A

A

Figura 2.3: Circuito em paralelo [7]

A redundéncia é uma forma de aumentar a fiabilidade do sistema e reduzir
situagoes de risco, mas por outro lado acrescenta um custo adicional. O seu principal
objetivo num sistema de controlo é eliminar a dependéncia de um inico médulo, para
desta maneira, fornecer varias opgoes em caso de falha de um componente. Além
destas fungdes, existem muitas outras de diagnéstico no PLC de segurancga, tanto
a nivel de Unidade Central de Processamento (CPU), como de memdria, como de

entradas, saldas e comunicagoes [7].

No entanto, existem algumas desvantagens em usar um PLC de seguranga. O
custo inicial é mais alto, por isso, este tipo de PLC néo é ideal para aplicagoes
mais simples e que ndo supéem nenhum perigo. Desta maneira é necessario saber
identificar o contexto e a aplicagdo em questao, para assim, escolher o PLC que se

adeque em func¢ao da necessidade de possuir um sistema seguro.

Assim, é possivel distinguir 2 tipos de falhas num sistema, as perigosas e as nao
perigosas. As primeiras, falhas perigosas, no hipotético caso de acontecer um erro
no sistema, representam uma ameaca para o proprio sistema e para as pessoas, num
estado onde nao é possivel parar o processo se isto vier a ser necessario, resultando
no nao desempenho da fung¢ao de seguranca, como é o caso das passagens de nivel.
Por exemplo, um sistema de uma barreira dar um sinal que estd fechada, sendo que
na realidade estd aberta, podendo assim deixar passar carros ou pedes, nao havendo
condicOes para isso. Para estas situagbes, é necessario um PLC com condic¢es de

seguranca.

As falhas nao perigosas, ou falhas seguras, levam o processo para uma situacao

onde nao existe perigo para o sistema, pessoas ou o ambiente.
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Como por exemplo, um sistema de barreira dar um sinal que a barreira se
encontra aberta, estando na verdade na posicao fechada. Neste caso, ndo existe um
perigo para o sistema, ou seja, nem para o comboio nem para os carros ou peoes.
Nestas situagoes sdo usados PLCs comuns, sem caracteristicas de seguranga [8] [9]
[10].

Desta maneira podem ser considerados 2 objetivos principais que um PLC de
seguranca deve cumprir. Falhar o menos possivel, e se for inevitavel, que falhe apenas
de maneira previsivel e segura, através de diagnésticos integrados que permitem
monitorizar continuamente as entradas e saidas. Se uma falha interna ou outra

falha for detetada, dé-se por norma geral um shutdown no sistema [11].

2.2.2 Requisitos e Normas em PLCs

Para que um PLC seja considerado de seguranca, deve atender a um conjunto
de normas internacionais rigorosas. Entre elas a International Electrotechnical Com-
mission (IEC) 61508 (Seguranca Funcional de Sistemas Elétricos / Eletrénicos / Ele-
trénicos Programaveis relacionados a Seguranga). Esta norma cobre design, métodos
de design e testes de hardware e software, além de definir processos de certificagao

rigidos para minimizar riscos [8].

Esta norma é dividida em 7 partes, onde as 4 primeiras sdo obrigatérias e as

outras 3 atuam como diretrizes:

o Parte 1: Requisitos gerais;

o Parte 2: Requisitos para sistemas relacionados a seguranca E / E / PE;
o Parte 3: Requisitos de software;

o Parte 4: Defini¢bes e abreviagoes;

o Parte 5: Exemplos de métodos para a determinacao dos niveis de integridade

de seguranca;
e Parte 6: Diretrizes sobre a aplicacdo de IEC 61508-2 e IEC 61508-3;

o Parte 7: Visao geral das técnicas e medidas.

Outra norma muito utilizada é a IEC 61131, publicada pela International Elec-
trotechnical Commission (IEC) em 1992, a qual estabelece padroes para Controla-
dores Programaéveis. Esta norma é atualizada a cada certo periodo de tempo e é

dividida em vérias partes:
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e 61131-1 — Informacoes gerais;

e 61131-2 — Requisitos e testes de equipamentos;
e 61131-3 — Linguagens de programacao;

e 61131-4 — Guia de orientagdo ao usuario;

e 61131-5 — Comunicacao;

e 61131-6 — Comunicacao via Fieldbus;

e 61131-7 - Programagao de controlo FUZZY;

e 61131-8 — Implementagdo das Linguagens.

A parte 2 da norma é uma das mais importantes do ponto de vista de segu-
ranca. Estabelece requisitos funcionais de compatibilidade eletromagnética e fun-
cional e testes de verificacdo relacionados para qualquer produto onde o intuito é
desempenhar a funcdo de equipamento de controlo industrial, incluindo controlado-

res programaveis e os seus periféricos associados [12].

Assim, a norma determina como principais objetivos, estabelecer as defini¢oes
e identificar as principais carateristicas relevantes para a selecao e aplicacdo de PLC
e seus periféricos associados e especificar os requisitos minimos funcionais elétricos,
mecanicos, ambientais e carateristicas de construgdo, condi¢bes de servigo, segu-
ranga, ElectroMagnetic Compatibility ou Compatibilidade EletroMagnética (EMC),

programagao do utilizador e testes aplicdveis a PLCs e periféricos associados [13].

Os equipamentos contidos neste padrao sdo para o uso da categoria II de over-
voltage (sobrecarga) (IEC 60664-1), em instalagoes de baixa tensdo, onde a tensao
elétrica nominal nao exceda os 1000V a 50/60Hz em corrente alternada (AC) ou
1500V em corrente continua (DC) [13].

Outro ponto definido por esta parte da norma sdo as memorias de backup:
tipos, especificagdo e capacidades. Por consequéncia das defini¢oes de hardware, a
parte 2 define também todos os testes necessarios a certificagdo de um determinado
PLC conforme estipulado por esta norma. Assim, esta norma aplica-se a qualquer

produto que exerca fun¢do de um PLC e aos periféricos associados [14].

A parte 3 da norma define 5 linguagens de programacao. Estas linguagens sdo
as mais utilizadas no mundo para a programacao de PLCs. Entre elas existem 2
linguagens escritas: Structured Text (ST), linguagem de alto nivel e Instruction List
(IL), linguagem de baixo nivel. As outras 3 sdo baseadas em linguagens graficas,

Ladder (LD), originalmente desenvolvida para construir e melhorar a documentar
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circuitos a relés, Function Block Diagram (FBD) sendo esta uma linguagem que
utiliza blocos 16gicos e a Sequencial Flow Chart (SFC) que é uma linguagem parecida
com os diagramas funcionais Graphe Fonctionnel de Commande Etapes Transitions

Grafcet ou fluxogramas [15].

2.2.3 Safety Shutdown System (SIS)

Um PLC de Seguranca é uma das 3 partes de um Sistema Instrumentado de
Segurancga (SIS). O SIS também pode ser referido como Safety Shutdown System. O
Sistema Instrumentado de Seguranga (SIS) é um sistema que monitoriza um equi-
pamento ou processo, e caso ocorra uma condicdo de risco inaceitavel ou insegura,

este sistema garante uma paragem de emergéncia [16].

O objetivo principal é evitar acidentes dentro e fora das fabricas, como incéndios,
explosoes, danos a equipamentos, protecao de producao e, sobretudo, evitar danos
a satde pessoal e situacoes de risco de vida. Nenhum sistema estd completamente
imune a falhar e, mesmo em caso de falha, este deve fornecer uma condicdo segura
[16] [17].

Organismos como a Administra¢ao de Seguranga e Satide Ocupacional (OSHA)
a International Society of Automation ISA, a IEC e entre outros, criaram normas
para definir riscos, ndo como linhas de processamento isoladas, mas como riscos
associados as fungdes de processamento como um todo. As normas ISA 84 (Ins-
trumented Sys To Achieve Functional Safety) e IEC 61508 foram desenvolvidas em
torno do conceito de seguranga funcional. Desta maneira, a forma como a seguranca
funcional é abordada num sistema a fim de reduzir os riscos funcionais é instalar um

Sistema de Seguranca separado e bem projetado [8] [16] [18].

A camada do SIS deve fornecer uma reducdo de risco de pelo menos 10 vezes
no risco da operagao. KEssa diminuigdo de risco é chamada de fator de reducao de
risco Risk Reduction Factor (RRF) e deve ser igual ou superior a 10. Uma maneira
de medir o risco é através do Fatal Acidente Rate (FAR), taxa de acidentes fatais.
Por exemplo, a industria quimica tem FAR de aproximadamente 4, a condugdo de

um carro tem um FAR de sensivelmente 40.

Um Sistema Instrumentado de Seguranga é composto por 3 partes: sensores,
logic solvers e elementos de controlo final, com o objetivo de levar o processo a um
estado seguro quando as condi¢bes de seguranca sdo violadas. Isto significa que
o SIS é um conjunto separado de dispositivos do sistema de controlo de processo

basico. Entao, para ter um fator de redugao de risco maior do que 10, este nao
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pode ser interligado com o sistema de controlo bésico e com qualquer uma das
deficiéncias desse sistema. O logic solver, ou PLC de seguranca, é um PLC reforcado
e especializado que pode ter varios processadores a executar o programa em paralelo

para garantir a integridade da légica e da agdo resultante [16].

O SIS é projetado relativamente a fungdes individuais no sistema chamadas
fungdes instrumentadas de seguranca (SIF). Estas fungoes sdo camadas de protecao
cujo objetivo é alcancar um estado seguro do processo quando um evento perigoso
especifico ocorre. O SIF é implementado no SIS, que normalmente é composto por
varias fungoes de seguranca [19] [20]. Como por exemplo, o logic solver, que obtém
as entradas do SIS e determina qual deve ser o estado das saidas do SIS para um
determinado SIF [16].

Pode ser usada uma matriz de risco, também conhecida por Risk Graph, Risk
Matriz ou Layer Of Protection Analysis (LOPA), detalhadas e definidas pelas nor-
mas [EC 61508/61511 para identificar o nivel de risco que é toleravel e até que ponto
uma funcdo exige que um SIF seja definido. Isso pode ser feito qualitativamente,
como representado na matriz de risco da Figura 2.4, sendo que ALARP, significa as

low as reasonably practicable, ou seja, tao baixo quanto razoavelmente praticavel.

< once once pef | once par: | gnceper | oncepen | | Lo
per10+ | 10104 | 10%-10° | 10-102 | 1-10 P
year year year year

year

ALARP unacceptabel
risk

Fatality ICELIEN Al ARP i|_'|itia|
risk risk
e
Severe injury
Loss time injury ALARP
Minor injury aCCFr.‘i[;La o

Multiple fatalities

Figura 2.4: Risk Matriz [21]

Também pode ser feito quantitativamente, atribuindo valores numéricos a frequén-

cia e gravidade esperadas do risco, tal como representado na Figura 2.5
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Likelihood

5
Almost
Certain

2
Unlikely

3
Possible

5 5
Catastrophic | Moderate

4 4
o Major Moderate
2
S 3 3 6
g Moderate Low Moderate
8

2 2 2 6

Minor Low Moderate | Moderate
1 1 2 3 q 5
Negligible Low Low Low Moderate | Moderate

Figura 2.5: Risk Matriz [22]

Mas até um SIS tem probabilidade de falhar. A probabilidade que um disposi-
tivo, quer seja de entrada, saida, ou logic solver, falhe, fazendo com que o SIF nao
responda quando chamado, é chamada de Probabilidade de Falha sob Demanda ou
PED (Probability of Failure on Demand). O PFD de cada instrumento é definido
previamente pelo fabricante. Este valor é inversamente proporcional ao Risk Reduc-
tion Factor (RRF), se ambos utilizarem a mesma unidade de tempo, normalmente

expressa el anos:

PFD = (2.1)

RRF
[23]

Onde:

RFED - Probability of Failure on Demand

RRF - Risk Reduction Factor

2.2.4 Safety Integrity Level (SIL)

Sempre que um bem se encontra a desempenhar as suas fungées de seguranca
nas condigoes estabelecidas e durante um periodo de tempo determinado, designa-se

por integridade da seguranca.
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O Safety integrity level (SIL) é definido como um nivel relativo de reducao de

risco, dada por uma funcao especifica, ou para especificar um nivel de reducao de

risco.

Assim, o SIL é uma medida de desempenho necessaria para uma funcdo de
seguranca. Os requisitos para um SIL variam conforme os padrées de seguranca
funcional. Nos padroes de seguranca funcional baseados na norma IEC 61508 e TEC

61511 sdo definidos 4 niveis, sendo o SIL 4 o mais confidvel e o SIL 1 o menos. Figura

2.6 [8] [24].

SIL LeveLs AccorpING IEC 61508 / IEC 61511

SIL
Safety
Integrity
Level

PFDavg
Average probability of
failure on demand
per year
(low demand mode)

RRF
Risk
Reduction
Factor

PFDavg
Average probability of
failure on demand
per hour
{high demand or
continuous mode)

SiL4 210" and < 10" 100000 to 10000 210%and < 10°
SIL3 >10*and < 10* 10000 to 1000 210%and < 107
SiL2 2107 and < 107 1000 to 100 2107 and < 10°
SiL1 2107 and < 10™ 100 to 10 210" and < 10°

Assim, a cada intervalo de valores do PFD corresponde um valor de SIL. Quanto

Figura 2.6: Niveis SIL [25] [8] [24]

menor for o PFD, maior vai ser o SIL e mais seguro é o sistema.
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SIS

SIF 3
SIL 2

Figura 2.7: Diagrama de Venn do SIS [26]

Cada SIS tem uma ou mais fungoes de seguranga (SIFs) e cada uma oferece
uma medida de redugao de risco indicada pelo seu nivel de integridade de seguranca

(SIL). O SIS e um equipamento individual nao tém um SIL atribuido [26].

2.2.5 Reliability Avaliability Mantainability Safety (RAMS)

RAMS é um acrénimo de Reliability Avaliability Mantainability Safety (Fiabi-
lidade, Disponibilidade, Manutenibilidade, Seguranga) que consiste na aplica¢ao de
um conjunto de conceitos de engenharia, métodos, cdlculos e técnicas estabelecidas
ao longo do ciclo de vida de um produto, como pode ser o caso de um PLC, ou

sistemas, referentes a aplicagoes ferroviarias ou passagens de nivel.

De acordo com a Norma Portuguesa NP EN 50126:2000 de Aplicagdes ferrovia-
rias — Especificacdo e demonstracao de Fiabilidade, Disponibilidade, Manutenibili-
dade e Seguranca (RAMS), “Os objetivos de seguranca e de disponibilidade de um
sistema em funcionamento s6 podem ser alcancados se estiverem satisfeitos todos os
requisitos de fiabilidade e de manutenibilidade e se as atividades de manutencao e
de exploracao forem controladas ao longo do ciclo de vida do sistema, assim como o
meio ambiente em que se insere”. Desta maneira, o RAMS é um método que integra
as caracteristicas de fiabilidade, disponibilidade, manutenibilidade e seguranca de
um equipamento, dai que, o objetivo final é a maximizagdo da produtividade e do

lucro, a redugdo de riscos de avaria ou acidente e a redugao dos custos [27].
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Para entender os conceitos do RAMS como fiabilidade ou disponibilidade, é
necessario conhecer alguns fatores importantes utilizados no seu céalculo, como é
o exemplo do Mean Time Between Failures (MTBF), ou o Mean Time to Repair
(MTTR).

O MTBF ¢ o tempo médio que um equipamento funciona corretamente entre

falhas, dado pela seguinte expressdo matemaética [28].

MTBEF — Numero de horas operacionais

2.2
Numero de falhas (22)

[29]

Assim, o MTBF ¢é usado para antecipar a probabilidade de um ativo falhar,
num determinado periodo de tempo. Este niimero é tutil quando comparado com
outras estratégias de manutencao, como codigos de falha e andlise de causa raiz, e

métricas de manutengao adicionais, como o Mean Time to Repair (MTTR) [29)].

O MTTR é o resultado do tempo total de manutencéo corretiva a dividir pelo
nimero de agdoes de manutencdo durante um determinado periodo de tempo. Este
¢ um importante indicador para verificar como é que uma empresa ou organizagao
consegue responder a um problema e resolvé-lo de forma eficiente. Para este calculo
assume-se que as tarefas sfo realizadas sequencialmente e por pessoal devidamente

treinado. A férmula matemadtica encontra-se representada na equagao 2.3 [28].

Y - .
MTTR — Tempo Total de anutencado Corretiva

2.3
Numero de Acgbes de Reparacao (23)

[30]

Por exemplo, se a manutengdo nao planeada de um PLC demora 50 horas, e
supondo que avariou 8 vezes ao longo de um ano, o tempo médio de reparacao sera de
6,25 horas, ou seja, 6 horas e 15 minutos. De maneira simplificada, pode considerar-
se este nimero como uma média de tempo que um determinado equipamento gasta

para ser reparado, ao longo de um intervalo [28].
Taxa de Falhas

A taxa de falhas pode ser definida como o nimero previsto de vezes que um
equipamento falha num periodo de tempo especifico. E um valor calculado que
fornece uma medida de confianca a um produto. Um fabricante de componentes
pode fornecer uma taxa de falhas especificada, geralmente com base em dados de
teste de campo ou laboratério. Da mesma forma, um fabricante também pode
fornecer uma taxa de falhas especifica para uma montagem [31]. Esta taxa de falhas

é normalmente representada pela letra grega A.
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Esta taxa de falhas também pode ser representada como o inverso do MTBF,

ou seja o MTBF é o inverso da taxa de falhas A.

MTBF = (2.4)

Reliability

A fiabilidade (reliability) ¢ um conceito que é definido pela probabilidade de
um equipamento desempenhar certas funcgoes corretamente durante um determinado

periodo de tempo sob condigoes especificas [32] [33].

Teoricamente nao se pode prever quando um produto ou equipamento iré falhar,
mas pode-se prever a probabilidade que esse produto tem de falhar num determinado

intervalo de tempo [34].

A fiabilidade, pode ser calculada como uma fungéo de probabilidade de declinio
exponencial que depende da taxa de falha. Uma vez que a taxa de falhas pode nao
permanecer constante ao longo do ciclo de vida operacional de um componente, as
quantidades médias baseadas no tempo, como Mean Time To Failure (MTTF) ou
Mean Time Between Failures (MTBF), também podem ser usadas para calcular a

fiabilidade. A funcdo matemaética é definida pela expressao 2.5.

Realiability, R(t) = e " (2.5)
[23]

Ou também definida pela expressao 2.6:

Realiability, R(t) = e~ WMTEF (2.6)

R - Fiabilidade
A - Taxa de falhas
t - tempo decorrido

MTBEF - tempo médio entra falhas
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A fiabilidade de um produto é de 100% apenas se nao se usar o produto, pois a
medida que o valor de t comega a aumentar, o R vai diminuir e a taxa de mudanca

depende do design do produto, materiais, entre outros [34].

Para uma taxa de falhas constante, a fiabilidade tem uma distribuicdo expo-

nencial, ou seja, uma distribuicao de Poisson para k = 0.

t
Realiability, R(t) = elo MOV dt _ o=A(t) (2.7)

Onde:
A(t) = taxa de falhas dependente do tempo de vida

Mas as taxas de falhas dos componentes ndo costumam ser rigorosamente cons-
tantes ao longo da vida dos equipamentos. Este comportamento é descrito por uma
distribuigao bathtub (em forma de banheira) que vai buscar o seu nome ao aspeto

grafico da sua funcgéo taxa de falhas de trés trocos, conforme se ilustra na figura 2.8.

Taxa de Falha

Q Maturidade Desgaste
\ i (
" -t -

Figura 2.8: Curva de vida de um equipamento [35]

Tempo

No periodo inicial (infincia) essa taxa é tipicamente maior devido aos defeitos
de projeto e fabrico. No chamado periodo de vida 1til ou maturidade, o seu valor
médio mantém-se razoavelmente estacionario. Apos essa fase, na fase do envelheci-
mento, a taxa de falhas volta a subir (periodo de desgaste), porque o componente

j& ultrapassou o seu periodo de vida 1util [35].

Uma conclusao pratica é que “a fiabilidade de um sistema em série é sempre

menor do que a fiabilidade de qualquer um dos seus componentes” [36].

Availability

A disponibilidade (availability) é a capacidade de um equipamento ou uni-

dade industrial estar apta para cumprir uma funcdo requerida, sob dadas condig¢oes
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e num determinado momento ou intervalo de tempo, assumindo que os recursos ex-

ternos necessérios sao fornecidos [37].

De acordo com a norma portuguesa NP EN 13306 (2007) de Terminologia da
Manutencédo, disponibilidade é a “Aptiddo de um bem para cumprir uma funcao
requerida sob determinadas condig¢oes, num dado instante ou durante um dado in-
tervalo de tempo, assumindo que é assegurado o fornecimento dos necessarios recur-
sos externos”, sendo que esta aptidao depende da combinacdo da fiabilidade e da

adequabilidade da manutengao [33] [38].

A disponibilidade determina o desempenho instantdneo de um componente num
determinado momento, com base na duragdo do tempo entre a falha e a recuperagao.
Desta maneira a disponibilidade depende do MTBF e do MTTR, calculada usando

a férmula 2.8:

B MTBF
 MTBF + MTTR

Availability, A(t) (2.8)

23]
Onde:
A(t) — Disponibilidade
MTBF — tempo médio entre falhas

MTTR — tempo médio de reparacao

Mantainability

A Manutenibilidade (mantainability) é a probabilidade de uma agao ativa de
manutencao para um elemento sob determinadas condicoes de utilizacdo poder ser
executada dentro de um intervalo de tempo estabelecido, quando a manutencao é
realizada nas condigoes preestabelecidas e com a utilizacao de procedimentos escritos

e recursos predefinidos.

O cuidado com a Manutenibilidade deve ter-se em conta a partir da fase de
projeto. Desta maneira, uma vez que os requisitos operacionais do sistema estejam
definidos, deve ser feita uma analise que permita avaliar a sua Manutenibilidade.
Esta sera uma vantagem para os projetistas que poderao saber quais as areas que
precisam de ser revistas, e consequentemente melhoradas, modificadas ou até mesmo
suprimidas [33] [37].
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Safety

O termo Safety, traduzido para portugués como Seguranca funcional, é o es-
tado ou condig¢do de estar protegido, imune de danos ou resultados indesejaveis e a
conservacao da vida humana, da sua eficacia e a prevencdo de danos causados aos

equipamentos.

Assim, Safety é usado para se referir a condi¢ao de estar protegido dos aspetos
que podem causar danos, ou seja, € a prevencao de acidentes, que podem ou nao

envolver agentes humanos, sendo estes nao intencionais [32].

Por outro lado, o termo Security representa um conceito diferente de Safety.
Sendo estes dois termos confundidos normalmente como uma seguranca geral que

engloba qualquer tipo de protecao.

O termo Security é utilizado para se referir a prote¢do de individuos ou orga-
nizagoes contra ameagas externas e atividades criminosas executadas por pessoas
(assaltos, furtos, roubos, atividades terroristas, etc.). Assim, security é a seguranga
focada nas agdes que pdoem em risco a integridade de um individuo, ou de uma

organizacao.

2.2.6 Performance Level (PL)

A norma ISO 13849-1 (Seguranca de maquinas — Partes relacionadas & segu-
ranga de sistemas de controlo — Principios gerais para projeto), fornece requisitos
de seguranca e orientagdo sobre os principios para o projeto e integragdo de pecas
relacionadas com a segurancga de sistemas de controlo, ou Safety-Related Parts of
Control System (SRP/CS), incluindo o projeto de software. Para essas partes do
SRP/CS, especifica caracteristicas que incluem um nivel de desempenho necessario
para realizar fungoes de seguranca. Aplica-se a SRP/CS para alta demanda e modo
continuo, independentemente do tipo de tecnologia e energia utilizada (elétrica, hi-

draulica, pneumética, mecanica, etc.), para todos os tipos de maquinas [39].

Esta norma foi revista em 2006. Nesse plano de revisao, as pecas semicondu-
toras, como transistores, foram colocados em uso nas maquinas de seguranga que
compoem as partes relacionadas a seguranca dos sistemas de controlo, o que repre-
senta uma mudanca nos métodos de controlo por meio de fios para o controlo através
de software. Convencionalmente eram usadas categorias, sendo a seguranca determi-
nada de acordo com as arquiteturas de sistema (estruturas) que usavam dispositivos
de seguranga mecanica e relés. Nessas circunstancias, foram feitas tentativas de re-
gular a seguranga mecénica de acordo com as fungoes e confiabilidade por volta do

ano 2000. Esta forma de pensar é chamada de “seguranca funcional”. Sendo que a
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ISO 13849-1: 2006 é uma norma que revisa a ISO 13849-1: 1999, que foi baseada
na norma convencional EN 954-1, adicionando detalhes da IEC 61508 (IEC 62061),
que definiu a seguranca funcional. Em suma, a seguranca funcional é uma parte de
seguranca integral de um sistema ou equipamento, sendo caraterizada pela auséncia

de riscos e situacoes perigosas devido ao mau funcionamento de sistemas técnicos

[40].

O nivel de desempenho (PL) foi introduzido na ISO 13849-1: 2006, que é quan-
titativamente expresso como a fiabilidade das partes relacionadas a seguranca de um

sistema de controlo, incluindo cobertura de diagnéstico (DC) ou taxa de falha.

Assim, PL é um valor usado para definir a capacidade das partes relaciona-
das a seguranca dos sistemas de controlo para executar uma funcdo de seguranca
sob condigoes previsiveis. A situacdo de perigo é dividida em 5 niveis, conforme a
Probabilidade Média de Falhas perigosas por hora, PFHd (1/h), conceito este intro-
duzido pela norma IEC 61508. Portanto, a cada nivel de desempenho, corresponde
um intervalo de valores de PFH D, sendo que o PLa é o nivel menos confiavel e
com valores mais altos de PFH D e PLe o mais confidvel e com valores mais baixos,

conforme representado na Figura 2.9 [40].

Performance Level Probability of Dangerous
(PL) Failure per Hour (PFHd) 1/h
3 210% and <10+
{0.001% to 0.01%)
b =3 x 10 and <103
{0.0003% to 0.001%)
c 210° and <3 x 10°
{0.0001% to 0.0003%)
d 2107 and <10#®
{0.00001% to 0.0001%}
& 210* and <107
{0.000001% to 0.00001%)

Figura 2.9: Relagdo entre o PL e PFHd [40]

A norma EN ISO 12100 define procedimentos importantes de sistemas rele-
vantes para a seguranca ou componentes de maquinas e comandos de instalagoes
referidos a seguranga. Desta maneira, a norma define algumas etapas para determi-

nar e comprovar o nivel de desempenho desejado num projeto [41].

Determinacgio do nivel de desempenho exigido (PLr)
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O nivel de desempenho exigido (PLr) é usado para atingir a reducao de risco
necessdria para cada fungao de seguranca. Portanto, o nivel de desempenho (PL) das
pecas relacionada a seguranca de um sistema de controlo deve ser igual ou superior

ao nivel de desempenho exigido (PLr).

Considerando o exemplo de uma pessoa que entra numa area onde uma maquina
potencialmente perigosa estd a operar, estima-se o risco usando o grafico de risco
qualitativo, ou fluxograma, para atribuir um nivel de desempenho exigido (PLr),

com base em trés critérios. Os parametros a serem considerados sao:

Gravidade da lesao:
S1: Leve;

S2: Grave (com lesoes irreversiveis e morte);

Frequéncia e/ou tempo de exposicdo ao perigo:
F1: Raramente a menos frequente e/ou o tempo de exposicao é curto;

F2: Frequentemente a continuo e/ou o tempo de exposi¢ao é longo;

Possibilidade de evitar o perigo ou limitar os danos:
P1: Possivel em condigoes especificas;

P2: Dificilmente possivel.

A figura 2.10 representa um grafico de risco qualitativo, para atribuir um nivel
de desempenho requerido (PLr), segundo a norma ISO 13849-1 [39)].
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PL  low risk
P1 a
Start Point b
c
d
al
high risk

Figura 2.10: Nivel de Desempenho requerido [42]

Para cada critério é escolhido um ntimero, 1 ou 2, sendo que o 1 é o menos grave
e 0 2 é o mais grave, a conjuncao destes critérios permite a atribuicdo de um nivel

de desempenho exigido Required Performance Level (PLr).

Os seguintes critérios sdo usados para cada pardmetro de acordo com a norma

AISI / RIA R15.06 [43)].

S: Num caso que exija mais do que primeiros socorros, incluida auséncia no

trabalho, serd designado de S2.

F: Num caso onde a exposicao tipica ao perigo é mais de um por hora, deve ser
atribuido o F2

P: Num caso onde a velocidade do mecanismo é maior do que 250 mm 9,84 /s,

sera atribuido o P2.

Projecao de fungoes de seguranca

Para cada parte relacionada a seguranca do sistema de controlo ou & combinacao
das mesmas que desempenha uma fungao de seguranga, o nivel de desempenho (PL)

deve ser determinado pela estimativa dos seguintes aspetos:

o Categoria;
o Cobertura de Diagnéstico (DC);
o Mean Time To Failure (MTTEFd);

o Common Cause Failure (CCF).



2.2. Seguranga na Automacao 25

A “categoria” de seguranca foi definida na ISO 13849-1: 1999. E a classificacdo
das partes relacionadas a seguranca de um sistema de controlo em relagdo a sua
resisténcia a falhas e ao seu comportamento subsequente na condi¢ao de falha e que
é alcancada pela estrutura e disposigdo das pegas e/ou pela sua fiabilidade. Estas

categorias também sdo conhecidas como categorias arquitetonicas.

Existe uma escala de 5 categorias (“B”, 1, 2, 3, 4) sendo a B o menos seguro e

0 4 o mais seguro.

Na figura 2.13 estd representada uma tabela, que indica os resumos dos requi-

sitos para pertencer a uma determinada categoria.

Categoria | Resumo dos requisitos Comportamento do sistema

As paries relacionadas & seguranga dos sistemas de
conirole & seus aquipamentos de protecio devem ser
B progetadas, construidas, selecionadas, montadas &
combinadas de acordo com as nomas pertinentes, de
modo que possam suportar a influéncia esperada

Aocarréncia de uma falha pode levar
& parda da fungiio de seguranca

Os requisios de B devem ser aplicados
Devem ser usados componentes bem testados e

Aocarréncia de uma falha pode levar
& perda da funcdo de seguranca, mas

principios de seguranca comprovados. *

a probabilidade de ocomréncia & menor
do que para a categona B

Os requisitos de B @ o uso de principios de seguranca
comprovados devem ser aplicados

A fungo de seguranga deve ser verificada em
intervalos adequadas pels sistema de controle da
magquina

Aocorréncia de uma falha pode levar
& perda da funcdo de seguranca entre
as verificacdes. A perda da fungdo de
sequranca & detectada pela
varificaciio

O requisitos de B e o uso de principios de seguranga
comprovados devem ser aplicados

As pecas relacionadas & seguranca devem ser
projetadas de modo que

- uma unica falha em qualquer uma dessas pecas néo
leve & perda da funglio de seguranca e

- sempre que razoavelmente praticavel, a falha lnica
seja detectada

Cando ocorre uma dnica falha, a
funcio de seguranca & sempre
exacutada Algumas, mas nao todas
as falhas sero detectadas

O acimulo de falhas ndo detectadas
pode levar & perda da fungio de
seguranca

Os requisitos de B e 0 uso de principios de seguranca
comprovados devem ser aplicados

As pecas relacionadas a seguranca devem ser
projetadas de modo que

- uma Unica falha em qualquer uma dessas partes nao
leve & parda da fungio de sequranca e

- falhas linicas sejam detectadas na ow antes da
proxima solicilacio da fungdo de seguranca, mas que
se esta detecdo ndo for possivel, um acumulo de
falthas n&o deteciadas ndo deve levar & perda da
funcio de seguranca.

Cuando as falhas ocorrem, a funcdo
de seguranga & sempre executada As
falhas serdo detectadas a tempo de
evitar a perda da funcio de
seguranca

Figura 2.11: Categorias arquiteténicas [39]

Diagnostic Coverage (DC)

Outro fator importante é o Diagnostic Coverage (DC). Este fator, conforme
usado na norma ISO 13849-1, é importante para analisar a qualquer funcao de

seguranga valida em qualquer projeto [44].



26 Capitulo 2. Estado de Arte

Desta forma, este pardmetro é importante na utilizagdo de varios equipamentos

de seguranca. No entanto, uma vez que os circuitos de seguranca de canal inico, em
) )

particular, mas também de dois canais, frequentemente funcionam mal ou podem

estar com defeito, um DC ajuda a interpretar tais estruturas adequadamente [45].

Para o calculo da cobertura de diagnodstico deve-se ter em conta dois conceitos:

o Falha perigosa detetada: Falhas que podem levar a perda da funcio de segu-

rancga, somente falhas que sdo detetadas.

e Falha perigosa: Todas as falhas que podem levar a perda da fungao de segu-

ranga, falhas detetadas e ndao detetadas.

Assim, o DC é uma medida de eficicia de diagnéstico, que pode ser determinada
pela razado entre a taxa de falhas perigosas detetadas e a taxa de falhas perigosas

totais.

S \dd

D =
C = S dd T3 M

(2.9)

Sendo que :
Add — Numero de falhas perigosas detetadas
Adu — Numero de falhas perigosas nao detetadas

Uma vez calculado o DC, é classificado e atribuida uma denotagdo em funcao

do seu valor, como representado na figura 2.12 da norma ISO 13849-1.

DC
Denotation Range
None DC < 60 %
Low 60 % < DC <90 %
Medium 90 % s DC<99 %
High 99 % s DC

Figura 2.12: Classificacdo do Diagnostic Coverage [44]

Mean Time to Dangerous Failure (MTTFd)

O MTTFd (tempo médio para falha perigosa) é uma expectativa do tempo

médio para falha perigosa de um sistema relacionado a seguranca. O MTTFd é
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fornecido para cada canal, como “I” (dispositivo de entrada), “L” (l6gico) e “O”
(dispositivo de saida). As trés denotagoes mostradas na tabela & direita sdo forne-
cidas na ISO 13849-1.

Designacdo MTTFd
Baixo 3 anos < MTTFd < 10 anos
Médio 10 anos £ MTTFd < 30 anos
Alto 30 anos < MTTFd < 100 anos

Figura 2.13: MTTFd [40]

Common Cause Failure (CCF)

A CCF refere-se a falha de causa comum, resultante de um tnico evento, onde
as falhas ndo sdo consequéncias umas das outras. A norma ISO 13849-1 fornece um
processo de pontuacao e quantificacdo de medidas. Este pardmetro nem sempre é

usado para a obtengao do PL.

Determinacdo do nivel de desempenho (PL) e comparacdo com o
(PLr)

O nivel de desempenho PL pode ser determinado combinando a categoria de
arquitetura, com medidas quantitativas de cobertura de diagnéstico DC e com o

tempo médio para falhas perigosas (MTTF).

Dado que as categorias ndo podem atingir a mesma fiabilidade, o PL e as cate-
gorias estdo vinculadas conforme mostrado na Figura 2.14. Este diagrama resume

a relagido dos parametros centrais da norma ISO 13849-1.
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.y PFHD

> a

2

o

8 & 5

€b 210%...<10

: 1

2

& 210%...<10°
d =107 ...<10*
e . 210 ...<107

catB |Cat 1 Cat.2 |Cat2 |Cat3 |[Cat3 |CaLd
DCavg = |DCavg= |DCavg= |DCayg= |DCavg= |DCavg= |DCavg=
0 (nil) 0 (nil) low medium | low medium | high

MTTF,: [ low B redium [ high

Figura 2.14: Gréfico de atribuicao de PL [39]

O MTTFd diminui nos canais & medida que a cobertura de diagnéstico aumenta.
O projeto compensa a fiabilidade mais baixa nos componentes aumentando a cober-
tura de diagnostico e adicionando redundéancia. A partir da Figura 2.15, pode-se

definir qualquer um dos pardmetros e selecionar outros conforme apropriado.

Por exemplo, para uma categoria 4, um MTTF > 30 anos e com um DC maior

ou igual a 99% pode-se concluir pelo grafico da Figura 2.15 que estamos perante um
PLe.

o PFHD
o
i -
s
8 b B 10% ... < 10°
]
£
£
& . >10° ... < 10°
d >107... < 10%
) ()
- >10* ... <107
(e]- [

CatB |Cat1 |Cat2 |Cat2 |Cat3 |Cat3 ||Cat4
DCavg = |DCavg= | DCavg= |DCavg= | DCavg= | DCavg =\| DCavg =
0 (nil}) | @ (nir) | low | medium | low medium | high

-MTTFn: low B medium [ high

Figura 2.15: Gréfico de atribuigdo de PL indicativo [39]
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Uma vez determinado o PL, procede-se & comparagao do valor com o (PLr). Se

(PL>PLr) pode-se dizer que o nivel de desempenho exigido foi conseguido.

Assim como a norma EN/ISO 13849 define niveis de desempenho, a norma
EN/IEC 62061 também especifica pardmetros de medigdo de SIL, que tém uma
relacdo direta com os parametros da norma EN/ISO 13849. A Figura 2.16 mostra

a relagdo entre esses 2 conceitos.

Average probability of a dangerous

Performance level (PL) taliure per hour (1/M)

Safety integrity level (SIL)

a =10 5 ta < 10 4 Mo special safely reguirements

b 23210 %10 <10 1

n
v

W% <3=x10® 1

d =107 to < 10°% -

g 210 %0 <107 3

Figura 2.16: IEC/TR 62061 — 1:2010 [46]

2.3 Ciberseguranca

Atualmente a seguranca da informacao tem sido uma preocupacio constante
das diversas instituices e paises que utilizam recursos computacionais para a comu-
nicacdo e oferta de servigos. Os ataques cibernéticos continuam a evoluir, tonando-se
cada vez mais complicados de detetar e de prevenir. Por este motivo, a necessidade

de modernizar a forma como essas ameacas sdo tratadas deve ser uma prioridade.

Sao conhecidos métodos de protecao para redes tradicionais que sdo frequen-
temente utilizados, tais como, firewalls e detetores de intrusdes. Para os sistemas
de controlo e aquisicdo de dados SCADA, no ambiente industrial o processo é se-
melhante. No inicio, estes sistemas eram baseados em mainframes e arquitetura
fechada, ou seja, dependentes dos fabricantes e consequentemente isolados de outros
sistemas. Nos dias atuais, os sistemas SCADA estao a convergir cada vez mais para
plataformas baseadas em sistemas abertos e com a sua arquitetura fortemente apoi-
ada em conectividade, sendo assim usual a interligacdo destes sistemas com uma
rede corporativa e em alguns casos com a prépria internet. Para isto é necessario

criar mecanismos ou programas que permitam ter uma seguranga no sistema.

Quanto mais facil for monitorizar a atividade da rede, mais rapido uma insta-

lacdo podera responder quando um ataque for detetado, o que reduzird o impacto
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do ataque. Portanto, esta é uma das etapas mais importantes na protecao de con-
troladores légicos programaveis (PLCs) e controladores de automagao programaveis
(PACs) contra ameagas a seguranca. Assim, este processo de ciberseguranga deve

comegar antes que um ataque seja detetado [47].

2.3.1 Convergéncia entre OT e IT

Nos dias de hoje, cada vez mais se tem vindo a afiliar a tecnologia operacional
(OT) e a tecnologia da informacao (IT). A tecnologia operacional (OT) controla o
equipamento, a tecnologia da informagao (IT) controla os dados. Especificamente
a IT concentra-se em garantir a confidencialidade, integridade e disponibilidade dos

sistemas e dados.

Tradicionalmente a ciberseguranga de OT ndo era necesséria porque estes sis-
temas nao estavam ligados a internet, por isso, nunca foram expostos a ameagcas
externas. Conforme as iniciativas de Digital Inovation (DI) se foram expandindo e
as redes de OT e IT convergiram, as organizagoes tiveram a necessidade de reforgar
as suas solucgdes pontuais para tratar de questoes relacionadas com a cybersegu-
ranca. HEssas abordagens a seguranca de OT resultaram numa rede complexa onde

as solugbes nao podiam partilhar informacao e fornecer visibilidade total [48].

Assim, a convergéncia entre a OT e a IT é fundamental, pois tem uma relacao
direta com a conectividade industrial entre os equipamentos, um maior volume de
dados e uma maior automatizacido e seguranca. A ligacdo com a internet permite
uma visibilidade em tempo real de todos os processos, inclusive & distancia, o que
traz uma grande praticidade para os analistas técnicos e também para a gestao, que

pode utilizar informagoes atualizadas em eventos externos a industrial [49].

2.3.2 Risco a Segurancga

Sado intimeros os problemas e ameacas que surgem da capacidade de conectivi-
dade entre os equipamentos e o mundo exterior. A maioria das ameagas sdo fatores
externos ao organismo ou sistema. Um dos ataques mais conhecidos e comuns nas
redes industriais é o attack vector. Este é um método usado para ter acesso a um
sistema e poder controlar ou executar acoes, como é o caso de ataques de manipu-
lacdo de maquinas sendo este o caso mais comum nas passagens de nivel, podendo
dar sinais para abrir uma barreira quando o movimento nao é pedido, ou dar in-
formagoes falsas aos sensores, afetando assim o normal e desejado funcionamento
do sistema, pondo em risco a seguranca do mesmo. Desta maneira, alguém que

tenha acesso a estrutura de TI da organizacdo, pode instalar um coédigo malicioso
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que pode controlar remotamente a infraestrutura de TI, saber informagdes de uma
organizagao em questiao, ou até roubar dados ou recursos. Os attack vector podem
ser feitos por uma variedade de grupos de pessoas, desde um ex-funcionario descon-
tente com a empresa que deseja comprometer os negdcios da mesma, até ao servigo

de inteligéncia de um governo [50].

No entanto, proteger de ameagas externas nao é suficiente, visto que também
podem existir ameacas internas. Um Malicious Insider, pode ser um utilizador com
acesso a dados e redes confidenciais, podendo causar danos extensos por meio do
uso indevido de privilégios, como pode ser o caso de um funcionario que expoe
informacoes privadas da empresa ou que pode causar danos intencionados a um
controlador da empresa. Também pode existir o fator de erro humano, como pode
ser um carregamento incorreto do cédigo ou uma méa programacio. Estes fatores

podem causar danos tao prejudiciais como os ciberataques [51].

2.3.3 Prevencao e Limitagcao de Danos

Nao importa o quao preparada esteja uma empresa, os ataques e violagoes de
seguranca podem sempre ocorrer. Portanto, é importante ndo apenas evitar que eles
ocorram, mas também garantir que, caso ocorram, o dano seja o minimo possivel.

Exemplos de algumas medidas passiveis de serem utilizadas sao:

e A segmentacao de redes em zonas logicas ajuda a impedir ameacas internas

que, embora sejam menos comuns, costumam resultar em maiores danos.

¢ Uma maneira de limitar os danos a rede é ter mais do que um controlo de
seguranca. Por isso, uma abordagem robusta em camadas com controlos de
seguranca em muitos niveis independentes é mais dificil de um invasor com-

prometer todo o sistema.

e Outra forma de limitar os efeitos de uma violacdo é utilizando redundéancia
ou incluindo componentes de backup num sistema, para que possa continuar a

funcionar em caso de falha do componente ou em caso de violacdo da seguranca.

e No minimo, as instalagoes devem garantir a implantagdo segura com firewalls
e segmentacao para bloquear o trafego de entrada nao solicitado, bem como
isolar as redes para restringir a transferéncia de dados para os seus locais
pretendidos. O uso de firewalls avancados ou de camada de aplicativo é uma

boa abordagem para aumentar esse recurso.
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e Bloquear todas as portas de comunicagdo nao utilizadas e desligar todos os
servicos nao utilizados sdo outras etapas simples que devem ser tomadas para

reduzir a 4rea de superficie que pode ser atacada.

o As instalagoes devem trabalhar com fornecedores que tenham certificacoes
comprovadas de sistemas PLCs e PACs que abrangem os requisitos técnicos
de seguranca de projeto e engenharia para um sistema de controlo. As certifi-
cacOes permitem que os fornecedores de sistemas de controlo ilustrem formal-
mente a conformidade dos seus sistemas de controlo produzidos com requisitos

de seguranca cibernética.

e Monitorizar a comunicacdo da maquina dentro de uma instalagao é outra etapa
critica para garantir que um ataque nao ocorra. Todas as comunicagoes devem
ser feitas com seguranga por meio de protocolos para automacao industrial
que oferecem seguranca robusta que consiste em autenticacdo e autorizagao,
criptografia e integridade de dados. Ao monitorizar as comunicacoes de rede, as
portas ou protocolos recém-abertos em uso alertam os usudrios sobre potenciais

ameacas.

e Finalmente, uma das maneiras mais importantes de limitar o impacto da viola-
¢ao de seguranca ¢é estabelecer uma continuidade de negocios eficaz e sélida ou
processos e politicas de recuperagao, para que uma violacdo possa ser tratada
antes que o seu impacto tenha a chance de se espalhar e provocar ameagas

futuras.

2.3.4 Isolamento da Rede PLC

O maior risco representado pelo acesso remoto a rede é que o mesmo possibilita
a um hacker obter acesso mais profundo a uma organizacao de fora dela e, quando o
faz, torna-se complicado evitar shutdowns ndo planeados, perda de controlo, ou até
perda de dados. As empresas também devem auditar a sua rede de PLC para loca-
lizar quaisquer vetores de acesso obscuros que um hacker possa usar e monitorizar
regularmente os pontos de acesso. Uma empresa pode implementar a autenticagao
multifator, que exige que um utilizador apresente com sucesso duas ou mais evidén-
cias, ou fatores, a um mecanismo de autenticacido para ter acesso a um dispositivo,

aplicativo ou informacao.

A autenticacdo de dois fatores é um subconjunto normalmente usado de auten-
ticacdo multifator. Este método confirma a identidade reivindicada de um utilizador
usando uma combinagcao de dois dos seguintes fatores diferentes: algo que eles sabem,
como uma senha e algo que eles tém, como um cartdo-chave ou token de software,

ou algo que eles sdo, como apresentar uma impressao digital ou identificacao facial.
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2.3.5 Gestao e Autenticagao do Utilizador PLC

Os comportamentos nao intencionais podem ser uma das ameagcas mais criticas
para uma organizacio. Para mudar isto, é importante adotar os melhores compor-
tamentos e educar os trabalhadores para diminuir os riscos. Por exemplo, uma das
maiores ameacas a seguranca € a selecdo de senha. Num mundo onde algumas das
senhas mais comuns sdo “password” ou 123456, nunca é demais enfatizar a enorme
importancia que tem instruir os utilizadores a selecionar senhas fortes e oferecer
orientagoes sobre como fazé-lo e uma exigéncia automatica da mudanga da mesma

periodicamente.

A autenticacdo multifator e o controlo de acesso sdo as melhores opgoes que um

sistema pode oferecer suporte a esse nivel de seguranca [52].

2.3.6 Fabricantes

Além destes cuidados a ter para prevenir ou limitar danos, existem véarios fa-
bricantes e empresas que se dedicam a criar sistemas de protecao e ciberseguranca,
que tém como objetivo proteger o sistema de ciberataques. Entre eles, empresas

multinacionais como a Microsotf, IBM, McAfee, Fortinet, Cisco, etc.

2.4 Conclusao

Neste capitulo sao descritos e apresentados os parametros e normas de seguranca
tipicamente utilizados num projecto de automacdo. Por outro lado, é discutida
a crescente importancia das preocupacOes de ciberseguranca na industria, como
também sdo apresentados alguns dos riscos e medidas de prevencao a ter em conta.
Com isto é possivel conhecer alguns dos conceitos que sdo essenciais para o projeto

do sistema de controlo analisado no capitulo 3.






Capitulo 3

Descricao do Problema

Neste capitulo ¢é feita a descricdo do sistema atual de barreira, Xbarrier 100,
de forma a compreender o problema que se pretende abordar. Em seguida, sdo
apresentados os objetivos para a realizacdo deste projeto, nomeadamente quanto aos
seus componentes: o controlador da barreira e protocolo de comunicagdo industrial.
Por tdltimo, é apresentada a lista dos requisitos para o controlo do mecanismo de

barreira conforme solicitado pela empresa Efacec.

3.1 Sistema de Barreira Atual

Este sistema baseia-se num mecanismo que atua em passagens de nivel e faz
parte do sistema de seguranga ferroviaria galardoado com os prémios Red Dot
Awards, na categoria Product Design 2021[53], pela conjugacdo de design e se-
guranca. Este sistema foi desenvolvido e fabricado pela empresa Efacece e estd

representado na Figura 3.1.

35
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Figura 3.1: XBarrier 100

O principal objetivo deste mecanismo é proteger os veiculos na area da passagem
de nivel, ao controlar o seu trafego, em funcao da passagem de veiculos ferroviarios
e dando a indicacdo de abrir ou fechar a barreira, minimizando o tempo de espera

do transeunte, mas dando sempre prioridade a seguranga deste.

O sistema basico de funcionamento consiste em dois movimentos ativos, um de
subida e outro de descida, ambos acionados por um motor, e este tltimo nao se deve
a forca da gravidade. O mecanismo permite um acionamento manual, além do seu

funcionamento automatico.

O sistema XBarrier 100 é constituido por:

e Um sistema de transmissdao mecanica;

o Uma caixa/carcaca que obedece a norma EN aplicével,

e Um conjunto de dispositivos para monitorizar a posicdo da barreira;

e Um conjunto de elementos que deteta o acesso ao interior do mecanismo;
e Um motor elétrico;

e Um sistema elétrico para permitir o funcionamento automatico;

e Uma barreira cilindrica;
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o Um conjunto de luzes na barreira (opcional);
o Um sistema de iluminacao interior da caixa (opcional);
o Uma saia metdlica na barreira (opcional);
o Um suporte para a luz na barreira (opcional).
Atualmente, o mecanismo é alimentado por uma fonte de alimentacdo externa

e gerido por um controlador externo localizado num armaério logico situado nas

proximidades da passagem de nivel, representado na Figura 3.2.

Figura 3.2: Armario logico da Efacec

3.2 Objetivos do Projeto
O projeto consubstancia-se em dois grandes objetivos:

e Projetar um controlador da barreira que se adeque ao sistema atual des-
crito no subcapitulo 3.1 e que cumpra com os requisitos de seguranca dados
pela Efacec. Posteriormente, fazer a programacao do controlador com fungoes
especificas predeterminadas, de acordo com os requisitos estabelecidos pela

Efacec e descritos no subcapitulo 3.3.
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¢ Escolher um protocolo de comunicacao industrial que permita fazer a comu-
nicacao entre o controlador da barreira e o resto dos dispositivos que vao ser
ligados a uma mesma rede e, por sua vez, fazer a configuracio deste protocolo
no PLC da barreira.

3.2.1 Controlador Interno da Barreira

O primeiro objetivo consiste em projetar um controlador interno que vai estar

localizado no interior da caixa do XBarrier 100 que esta representada na Figura 3.3.

Figura 3.3: Caixa do XBarrier 100

Este controlador vai estar integrado na gama de dispositivos que faz parte do
segundo nivel da pirdmide de automacao, ou seja, nivel de controlo, onde estao inclui-
dos os PLCs, PCs e PIDs, embora esteja diretamente relacionado com os elementos

do primeiro nivel desta pirdmide, descrita no subcapitulo 2.1

O objetivo é implementar fungdes a barreira que sejam independentes do con-
trolador externo e, desta maneira, descentralizar a arquitetura de PLCs do sistema,
passando a serem realizadas algumas das fungdes que antes eram feitas pelo con-
trolador externo, pelos controladores internos das barreiras. Com isto, é possivel
reduzir o namero de fungoes do controlador externo, assim como o niimero de cabos
antes existentes entre o arméario 1égico e o XBarreier 100. Um exemplo grafico re-
presentativo de uma possivel localizagdo dos PLCs na passagem de nivel é mostrado

na Figura 3.4.



3.2. Objetivos do Projeto 39

Controlador da Barreira

S

_ﬂ Controlador da Barreira

Controlador da PN

Figura 3.4: Localizacao dos PLCs na PN

Os PLCs das barreiras, o PLC externo e outros dispositivos do sistema da
ferrovia serao ligados a uma mesma rede, o que permitird uma intercomunicagao
entre todos eles. Os sinais e comandos dados pelo sistema da ferrovia como, por
exemplo, a aproximagdo de um comboio a passagem de nivel, sdo recebidos pelos

PLCs da barreira através da rede.

Também é possivel reduzir o nimero de cablagens necessarias para fazer a liga-

¢ao entre as entradas e saidas a barreira e o armario 1égico.

O esquema da Figura 3.5 representa um esbogo da rede e dos dispositivos a ela

pertencentes.

PLC da Barreira 1 PLC da Barreira 2

PLC Externo
(do armario légico da PN)

Outros dispositivos...

Figura 3.5: Rede de PLCs
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Um requisito importante que deve cumprir o PLC que se escolha para imple-
mentar esta solugdo é o cumprimento de normas e requisitos de seguranca que se

estabelecem no subcapitulo 3.3.

Assim, o primeiro passo é selecionar um PLC com as funcionalidades e carac-
teristicas de seguranca que melhor se adeque para dar solu¢do ao problema e que

cumpra as normas e requisitos propostos pela empresa.

O segundo passo ¢ programar o controlador com os requisitos e func¢oes descritas

no subcapitulo 3.3.

3.2.2 Protocolo de Comunicagao

O segundo objetivo deste trabalho é selecionar um protocolo de comunicagao
industrial que permita a adequada e segura comunicacdo entre os dispositivos que

estarao ligados a rede.

Para fazer a comunicacio entre dois ou mais dispositivos industrias, como é o
caso dos PLCs, sensores, ou atuadores é necessario estabelecer um protocolo de co-
municagao industrial que seja adequado ao paradigma do problema. Um protocolo
de comunicacao, tecnicamente, é um conjunto de regras normalizadas que caracte-
rizam o formato, a sincronizacao, a sequéncia e, ainda, a detecdo de erros e falhas
na comutacdo de pacotes de dados, isto é, na transmissio de informacao entre dois

dispositivos.

Durante a ultima década, as redes de comunicacdo sdo as que tiveram uma
maior evolucdo na area de controlo industrial e de sistemas, a semelhanca de outros
ramos de atividade como as telecomunicagdes moveis, a Internet, a comunicacao sem
fios, entre outros. A utilizagdo das redes permite uma comunicacdo rapida entre
equipamentos que, hoje em dia, se tornou um fator fundamental na produtividade

industrial.

Dentro deste contexto, é cada vez mais importante definir os protocolos de
comunicacdo para o bom funcionamento de um sistema industrial, tendo em conta

varios parametros que definem os protocolos e alguns aspetos, tais como:

Facilidade de uso;

Velocidade de transmissao;
e Numero maximo de estagoes;

o Compatibilidade de equipamentos;
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o Tamanho do pacote;

e Tipos de correcao de erros;

e Mapeamento de enderecos;

e Processos de reconhecimento;

e Controlo de fluxo;

e Controlo de sequéncia de pacotes.

o Formatagdo do endereco.

Com base nestes parametros, consegue-se definir o tipo de aplicacao para a qual
se vai implementar o protocolo de comunicagdo para, desta maneira, selecionar,
utilizar e configurar o protocolo que mais se adapte as caracteristicas do sistema de

automagao em causa [54].

Por sua vez, e uma vez escolhido o protocolo de comunicac¢do, é necessario

proceder a sua configuracao e determinacao de alguns parametros do protocolo.

3.3 Lista de Requisitos da Solucao Global

Neste subcapitulo sdo apresentados os requisitos selecionados pela empresa Efa-

cec que o sistema XBarrier 100 deve cumprir.

A Figura 3.6 apresenta um esbogo do XBarrier 100, incluindo a terminologia
usada. Além disso, permite representar os angulos criticos que a barreira pode atin-
gir, desde -102 até 90°. A razdo do dngulo da barreira ir até um minimo de -10°,
deve-se ao facto de, compradores de alguns paises exigirem que a barreira esteja
paralela ao solo e, quando hé superficies inclinadas, isto s6 é possivel se a barreira

for inferior a 0° de inclinagao.
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700 9109

3pe

Luzes da
haste

barreira
™~_ Mecanismo de
barreira

Figura 3.6: Designacoes e dngulos da barreira

Nos subcapitulos seguintes sdo transcritos os requisitos globais para o projeto,

que a proposta de solugdo do controlador deve ter em conta.

3.3.1 Normas Aplicaveis

e EN 50126-1:2017 - Railway Applications - The Specification and Demonstra-
tion of Reliability, Availability, Maintainability and Safery;

o EN 50121-4 2016 - Railway applications Electromagnetic compatibility. Emis-

sion and immunity of the signalling and telecommunications apparatus;

o EN 50124-2:2017 - Railway applications Insulation coordination. Overvoltage’s

and related protection;

e EN 50125-3:2003 - Railway applications. Eviromental conditions for equip-

ment. Equipment for signalling and telecomunications;
o EN 60529:1992 - Degrees of protection provided by enclouseres (IP code);

o EN 62262:2002 - Degrees of protection provided by enclosures for electrical

equipment against external mechanical impacts (IK code);
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o Directive 2006/42/EC on machinery.

3.3.2 Requisitos Gerais

e O desenvolvimento do processo deve seguir a norma EN 50126-1:2017;

e O sistema de barreira deve ser projetado de modo que o tempo estimado de

qualquer instalagdo seja de, pelo menos, 30 anos;
e« O MTBF da barreira deve ser, no minimo, de 500 000 operagoes;

o A barreira deve ser dimensionada para que seja capaz de resistir a 300 opera-

¢oOes por dia;

e A execu¢do nao solicitada de qualquer movimento devido a falhas de com-
ponentes (mecénicos, elétricos, etc.) deve ter uma taxa de falha maxima de
107%h 1.

3.3.3 Requisitos Ambientais

¢ Osrequisitos ambientais devem estar de acordo com a norma EN 50125-3:2003,

sempre que aplicavel;
e A temperatura maxima de operacao da barreira deve ser, no minimo , +70°C;

e Em conformidade com o limite superior da classe climatica T1, de acordo com
a norma EN 50125-3:2003;

e A temperatura minima de operacao da barreira deve ser, no maximo, -40°C;

¢ Atendendo ao limite inferior da classe climética T2, de acordo com EN 50125-
3:2003;

e Nao ¢é permitido ter resisténcias de aquecimento para suportar esta tempera-
tura. Se considerado economicamente relevante, a faixa entre -40°C e -20°C

pode ser vista como opcional;
o A altitude méxima de operacdo da barreira deve ser, no minimo, 1000m;

e Em conformidade com a classe de altitude A2, de acordo com a norma EN
50125-3:2003;

e A humidade minima de operacao da barreira deve ser, no maximo, 5%;

e A humidade méxima de operacdo da barreira deve ser de 100%;
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Em conformidade com a classe climatica T1, de acordo com a norma EN
50125-3:2003;

O efeito da radiacdo solar deve ser considerado, de acordo com a norma 50125-
3:2003;

O efeito da poluigao deve ser considerado, ao nivel4 C2 de acordo com a norma
EN 50125-3:2003;

O efeito de choque e vibragao deve ser considerado para posicionar “fora da
pista” de acordo com a norma EN 50125-3:2003.

3.3.4 Requisitos Elétricos

o O controlador deve ser alimentado com uma tensdo nominal de 24 V DC +/-

20%;

e O sistema deve suportar um pico de corrente de 100A;

e O sistema deve suportar uma corrente constante de 10A.

3.3.5 Requisitos de Interface

e A interface do controlador de passagem de nivel e do controlador de barreira

deve ser implementada com uma conexao IP;

e O protocolo escolhido deve ser compativel com o nivel de seguranga alto.

3.3.6 Requisitos Funcionais

O controlador tem de estar apto para dar o comando, ao motor, de abrir a

barreira;

O controlador tem de estar apto para dar o comando, ao motor, de fechar a

barreira;

Cada movimento ativo deve ter um comando independente do controlador da

passagem de nivel;

Se a posicao para a qual o mecanismo é comandado nao for atingida apds um

tempo limite configuravel, o controlador deve parar de alimentar o motor;

Este tempo deve ser configurado para entre 5 e 60 segundos;



3.3.

Lista de Requisitos da Solucao Global 45

Quando o controlador parar a barreira apds um tempo limite, se a posicao
para a qual o mecanismo é comandado nao for alcancada, o controlador de-
vera efetuar outra tentativa de mandar sinal ap6s um determinado periodo de

tempo;
Esse tempo deve ser configurado para entre 5 a 60 segundos;
O ntimero maximo de tentativas deve ser configurado de entre 0 a 10;

Quando a barreira estd em modo manual, o controlador ndo pode dar nenhum

comando de movimento ao motor;
A barreira s6 se pode mover quando lhe for ordenado fazé-lo;

A ativagdo da indicacdo “prova que estd fechado” quando a barreira estiver
num estado diferente, devido a uma falha de componentes (mecanicos, elétri-

cos, etc.), deve apresentar uma taxa de falha maxima de 107°.h—;

As ligacoes elétricas das luzes devem permitir a ligacdo independente de dois

grupos de luzes;
Por exemplo, a iluminagao independente da luz da ponta das demais;

A abertura da caixa do mecanismo de barreira deve cortar a energia do meca-

nismo;

Um painel de manutencao deve ser equipado com indica¢Ges para sinalizar o

status de operacdo do mecanismo da barreira;

A operacao deste painel de manutencao deve inibir o modo de operacéo auto-

matica;

Os comandos e indicagdes devem estar prontos para a interface com um painel

externo, com as mesmas funcionalidades;

O controlador deve permitir a configuragao do tempo de abertura;

O controlador deve permitir a configuragdo do tempo de fecho;

O valor minimo para o tempo de abertura deve ser, no maximo, 6 segundos;
O valor méximo para o tempo de abertura deve ser, no minimo, 12 segundos;
O valor minimo para o tempo de fecho deve ser, no maximo, 6 segundos;

O valor maximo para o tempo de fecho deve ser, no minimo, 12 segundos;

O controlador deve comandar a luz interna do mecanismo;
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O controlador deve ter uma entrada para receber a informacao de que a bar-

reira esta na posicao aberta;

e O controlador deve ter uma entrada para receber a informacao de que a bar-

reira estd na posicao fechada;

e O controlador deve ter uma entrada para receber a informagao de que a posicao

da barreira estd acima do meio;

e O controlador deve ter entradas para receber as informacoes sobre a abertura

das portas do mecanismo;

¢ O controlador deve ter uma entrada para receber a informagdo de que o me-

canismo foi mudado para a operacdo manual.

3.3.7 Conclusao

Este capitulo foca-se principalmente nos detalhes do sistema em estudo, na
compreensao do mecanismo de barreira e da problematica ligada a implementagao
do PLC, assim como do protocolo de comunicacao aplicavel. A boa compreensao do
problema, passa pela definicdo de objetivos e pela listagem dos requisitos definidos

que irdo ser a base da proposta de solucdo, a desenvolver no préximo capitulo 4.



Capitulo 4

Proposta de solucao

Na procura da proposta de solucdo é inicialmente feita uma listagem dos contro-
ladores de seguranca, aplicaveis ao mecanismo de barreira, disponiveis na indtstria.
Posteriormente, é feita uma anélise e estudo de forma a escolher o controlador que
mais se adeque ao problema em causa. Por outro lado, sdo estudados e listados os
protocolos de comunicacao industrial mais utilizados de forma a selecionar o mais

adequado para fazer a comunicacdo do controlador barreira com outros dispositivos.

4.1 Controlador da Barreira
Este subcapitulo estd dividido em duas partes:

o Listagem dos PLC de seguranca com as carateristicas apropriadas para este

projeto;

o Posteriormente, é escolhido o PLC aplicavel em funcao dos critérios de selegao,
é descrita a arquitetura do PLC proposto, é feita uma andlise do cumprimento
dos requisitos globais do projecto e, por fim, é apresentado o custo dos com-

ponentes do sistema;

47
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4.1.1 Listagem de Controladores

Neste subcapitulo sao selecionados e estudados alguns dos PLCs/mé6dulos de
seguranca, dentro das diferentes marcas existentes na industria e fornecedores pre-
sentes em Portugal, de acordo com as necessidades e exigéncias que se enquadram
neste projeto. Desta maneira, foram listados e analisados os PLCs que possuem as
condigoes de seguranca exigidas para este projeto, tendo também em consideragao

o desempenho e fiabilidade e ainda o seu custo associado.

A lista dos controladores que sdo analisados é a seguinte:

« ABB;

e Allen Bradley;
o HIMA,;

o Mitsubishi;

e Shneider;

¢ Phoenix Contact.

Além destes 6 controladores listados, também é recolhida informacao de outras
empresas fabricantes de PLC, mas nao sao tidos em conta porque nao se adequavam
aos requisitos do projeto, entre eles, as marcas Delta Group, Kojo, Telemecanique,

Siemens, Omron e Pilz.

De seguida, vao ser analisados com mais detalhe cada um dos 6 PLCs selecio-

nados e a sua empresa fabricante.

ABB

A ABB é uma empresa que atua no setor de energia e automacio, com sede
na Suiga. Esta empresa tem no mercado um conjunto PLC dedicado a seguranga,
como é o AC500-S. Este PLC é uma melhoria do PLC AC500, mas com requisitos de
seguranga adicionados. Atinge um nivel (SIL3, PLe) e é projetado para aplicacoes
de seguranga envolvidas na area de automacao de fabrica, maquinaria ou processo.
Normalmente utilizada para implementar e gerir solugdes de seguranca complexas.
E certificado para aplicacdes de seguranca SIL3 (IEC 61508, IEC 62061, IEC 61511)
e PLe (ISO 13849-1) [55].

O seu médulo de seguranga, representado na Figura 4.1, SM560-S, atinge um

nivel SIL3. O médulo de entradas e saidas, DX581-S, possui 8 canais de saida digital
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de seguranca até SIL3 ou PL e 8 canais de entrada digital de seguranga até SIL2 ou
PL d, ou entdo 4 canais duplos até SIL3 ou PL e com 4 saidas de pulso de teste.
Todos os canais (incluindo saidas de pulso de teste) sdo protegidos contra polaridade

inversa, alimentacao inversa, curto-circuito e sobretensdo continua de até 30 V DC.

Figura 4.1: Safety PLC da ABB [55]

Allen Bradley

Allen-Bradley é o nome de marca de uma linha de equipamentos de automacao,
atualmente de propriedade da Rockwell Automation. Dentro dos diferentes produtos

existem alguns especializados na seguranca, como:

e Controladores programaveis de seguranca;
o Mbédulos (I/O) de seguranca;

e GuardLink Technology;

o Concecgoes de seguranga;

e Safety Drivers;

e Sensores de presenca de seguranca;

e Safety realms, entre outros.

Entre eles, o ultimo PLC de seguranga langado no mercado, o Controlador
ControlLogix 5580, ilustrado na Figura 4.2.

Este controlador usa o ambiente de design Studio 5000® como estrutura padrao.
Essa estrutura administra o movimento integrado sobre EtherNet/IP para aplica-
¢oes de movimento de alta velocidade e solugoes de seguranga SIL2 / PLd e SIL3 /

PLe. Assim, é ideal para aplicagoes que requerem comunicagoes de alto desempenho
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e elevado nimero de entradas e saidas.

Figura 4.2: Safety PLC da Allen Bradley [56]

Este produto atinge o nivel SIL 2 / PLd com o controlador primério e atinge o

nivel SIL 3 / PLE com o controlador primario mais uma adigao de seguranga [56].

Algumas das carateristicas térmicas:

e Operagao de -25°C a 70°C;
e Projeto de arrefecimento por conveccao;

o Testado para a ANSI / ISA-S71.04-1985: Padroes de classe G3.

HIMA

A HIMA é uma empresa alema fundada em 1908, que tem o seu foco na area da
tecnologia de automacgao e seguranca, que produz equipamentos de seguranga para

sistemas e espacos industriais.

Em 2002 a HIMA introduziu no mercado o HIMatrix, o primeiro sistema de se-
guranca certificado pela TUV, com comunicacio segura via Ethernet para passagens
de nivel protegidas na industria ferrovidria, entre outras. Além disso, como primeiro
produtor mundial de sistemas de seguranca, a empresa tem o certificado IEC 61508

para a gestdo de seguranca funcional da TUV [57], representado na Figura 4.3.

O controlador de seguranca e médulos de E/S da série HIMatrix, juntamente
com a comunicagao safe ethernet sao certificados para uso até SIL 3 e PLe (Cat. 4),
de acordo com a norma IEC 61508. A configuragao e a programacao do HIMatrix

sdo executadas através da ferramenta de programacao SILworX.
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Figura 4.3: Safety PLC HIMAtrix [57]

Mitsubishi

A Mitsubishi é uma empresa multinacional com sede no Japdo. E uma empresa
especializada na producao automodvel, embora ao longo dos tltimos anos tenha co-

megado a investir na industria de automacao.

O PLC MELSEC-QS Series é um controlador programavel de seguranca, cons-
tituido por um conjunto de médulos, que estd em conformidade com os padroes de
seguranga internacionais, EN ISO 13849-1 Categoria 4 / PLe e IEC 61508 SIL 3. B
utilizado para sistemas de controlo de seguranga de médio a grande porte [58]. Este

controlador encontra-se representado na Figura 4.4.

Os moédulos de alimentagao QS061P-A1 e QS061P-A2 tém capacidade de rece-
ber uma tensdo nominal de 120V AC e 240V AC e tranformar a saida para uma
tensao de 5VDC.

Os médulos de comunicagdo permitem estabelecer protocolos de comunicacio
baseados em Ethernet e os protocolos CC-link TE e CC-link Safety.
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Figura 4.4: Safety PLC da Mitsubishi [58]

Schneider

A empresa Schneider é um grupo multinacional francés, atualmente ativa no

mercado de gestao de energia e automagao.

O modelo Preventa XPS MF é o PLC especializado em seguranca fabricado
pela HIMA e vendido pela Schneider. Utiliza o software XPSMFWIN para fazer a
sua programagao. Alcanga um Categoria 4 em conformidade com a norma EN 954-1
e SIL3 em conformidade com a norma IEC 61508. Permite uma comunicagdo com
outros médulos de entradas e saidas via Safe Ethernet Permite uma comunicagao
com PLCs standard ou HMI via Modbus Transmission Control Protocol (TCP),
Modbus ou Profibus Decentralized Peripherals (DP).

Existem 2 tipos de PLC de seguranca deste modelo, representados na Figura
4.5:

o Compacto com (I/O) integrados;

o Modular, em rack com 6 slots para varios médulos de (I/O) separados[59].
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Figura 4.5: Safety PLC Preventa XPS MF [59]

Phoenix Contact

A Phoenix Contact é uma empresa alema fabricante de solu¢bes de automacao
industrial, interconexao, interface, componentes, sistemas e solugoes relacionadas
com a area de engenharia elétrica e eletrénica. Atualmente possuem uma rede

global em mais de 100 paises.

A Phoenix desenvolveu uma nova tecnologia, PLCnext, que consiste num ecos-
sistema aberto e exclusivo para automacdo moderna, desenhado para atender aos
desafios do mundo da Internet of Things (IoT). Esta consiste numa plataforma de
controlo aberta (open source), software de engenharia modular e integragao sisté-
mica em nuvem (cloud) que permite uma adaptagio simples as caracteristicas da

procura em constante mudanca e a utilizacao eficiente de servigos de software.

Com a PLCnext a Phoenix Contact oferece & comunidade PLCnext uma plata-

forma de troca aberta para as suas funcoes de software.

Esta empresa desenvolveu e langa ao mercado este ano, 2021, um modulo de
Central Processing Unit (CPU) com carateristicas de seguranga, “ Azioline F module

with integrated safety logic and safe digital outputs”, representado na Figura 4.6.

Algumas das carateristicas deste mddulo sdo, a resisténcia a uma temperatura
de operacao de entre -35°C a 60°C, atinge um SIL maximo de 3, de acordo com a
norma IEC 61508 e tem um maximo de PLe e Categoria 4, de acordo com a norma
EN ISO 13849 [60].
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Figura 4.6: Mddulo de Seguranca com CPU da Phoenix Contact [60]

Os médulos de entrada AXL F SSDI8/4 1F e de saida AXL F SSDO8/4 1F,
permitem a ligagdo de 4 entradas e 4 saidas de canal duplo com redundéancia e
podem ser acoplados ao médulo CPU de segurancga até um méximo de 13 médulos

de entradas e saidas.

4.1.2 Controlador Aplicavel

Todos os seis controladores listados no subcapitulo 4.1.1, adequam-se em termos
de seguranca ao projeto, mas apenas um, é o PLC escolhido para desempenhar as
fungGes no sistema da barreira. Para a decis@o final e escolha do PLC aplicavel,
foram comparados e tidos em conta varios pardmetros tendo em consideracio varios

fatores segundo é explicado de seguida.

Critérios de Sele¢ao

Neste subcapitulo sdo detalhados os critérios tidos em conta para a sele¢do do

controlador.

e Cumprimentos dos requisitos do projeto, assim como as suas carateris-

ticas de seguranca aplicaveis, descritos no subcapitulo 3.3;
e Custo de aquisi¢ao baixo, relativamente & oferta existente no mercado;

e A familiarizagao, o conhecimento e a experiéncia com a marca e com
os seus dispositivos. A Efacec atualmente possui e trabalha com controla-
dores e médulos da HIMA e da Phoenix Contact para aplicagbes ferroviarias.
Em consequéncia ja existe uma adaptacdo ao funcionamento de ambos estes

PLCs e as suas plataformas de programacao.



4.1. Controlador da Barreira 55

e Relagdo comercial. A Efacec ji tem estabelecida uma relagdo comercial
tanto com a HIMA, como com a Phoenix Contact, que facilita a comunicacio

entre as empresas.

Para além destes critérios é tido em conta o nimero de entradas e saidas que
foram estabelecidas na fase de implementacao da solugao, descritas no subcapitulo
5.1.

A Figura 4.7 representa esquematicamente o diagrma de blocos da solu¢do im-

plementada detalhando as ligacoes de entradas e saidas necessarias:

. = s 3

2w g

@ = = @

=t Eg <L L

Lt @

m = £ =

i _g @ =

= = =

< ¢ & &

e = E F

T

PLC "Sinal Barreira Metade”
Entradas "Moda Automatico”
"Sinal Caixa Fechada”
CPU
"Barreira Aberta Confirmacio”
Saidas "Barriera Fechada Ceonfirmacgao”

"lluminacdo Interior”

5 &8 5 =

Canal Gnico 5 £ 3 =

= = = K

e @ w &

o = e

Canal duplo g o s

E B E

o g ; =

£ o g &

Figura 4.7: Diagrama de Blocos da Solugao

Tendo em conta os fatores descritos e por indicagdo da Efacec a escolha final
decaiu sobre o PLC da marca Phoenix Contact que estard composto pelos

modulos representados a seguir no subcapitulo 4.1.2.
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Descri¢ao do PLC Proposto

A seguir é apresentada e descrita a arquitetura projetada do conjuto do PLC.

Entre eles foram escolhidos os seguintes modulos:

Um modulo AXC F 2152, que é um processador standard que pode ser
acoplado ao LPSDO. Atualmente a empresa ja possui um, onde é carregada a

légica do programa;

Um médulo AXL F LPSDO8/3 1F é um processador de seguranga (Fail
Safe). O LPSDO, nao funciona de forma individual (stand alone), precisa de

estar acompanhado por um autémato AXC standard;

Dois médulos AXL F SSDI8/4 1F, cada um com espago para 4 entradas

digitais de canal duplo, ou 8 de canal tnico;

Um médulo AXL F SSDO8/3 1F, com espaco para 4 saidas digitais de canal

duplo, ou 8 de canal inico;

Um médulo AXL F DI8/1 DO8/1 1H, com capacidade para ligagdo de 8

entradas e 8 saidas de canal tnico (opcional).

A imagem 4.8 representa uma possivel ordem de acoplamento dos diferentes

modulos escolhidos.

AXC F 21152 AXL F LPSDO8/3 1F  AXL F §SDO8/3 1F AXLF 55DI8/4 1F AXLF SSDI8/4 1F  AXL F DI8/1 DO8/1 1H

Ol Ne.2d04267 AXC F 2152

| MAL Adds: 004045901 BC

I O O I O O VI O 1 O O O Y 1 1
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52,21
ji=i=1=]sx]
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T

Figura 4.8: Proposta da arquitetura do PL.C modular

CPU
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A Central Process Unit (CPU) pode ser considerado o componente hardware
mais importante do PLC, responsavel por calcular e realizar tarefas determinadas
pelo utilizador, através de um sistema de computacgao logica e de processamento de
nimeros. Normalmente a CPU também é conhecida como o processador ou contro-
lador do PLC. A unidade de processamento do PLC pode estar embutido na unidade
PLC, no caso de um controlador fixo, ou no caso dos PLC modulares e PLC distri-

buidos, esta faz parte de um dos médulos de incorporacao [61].

O processador contém 2 componentes principais:

o A CPU do PLC (Unidade Central de Processamento);

e Memoria PLC.

A unidade central de Processamento é um microprocessador semelhante
a uma CPU de um computador. No entanto, esta CPU nao estd programada para
realizar multitarefas como a CPU de um computador, mas sim para realizar tarefas
especificas. Desta maneira a CPU tem como fungoes principais, correr um programa
(como légica ladder), execugdo de programas, manipulagdo de armazenamento de
dados, direcionamento de fluxo de dados e controlo da comunicacdo entre as varias

interfaces [61].

A memoéria do PLC é composta por uma memoria de programa, memoria de
dados e firmware. O PLC usa essa meméria para armazenar o programa para Ser
processado pela CPU e para armazenar dados para processamento e execucao de

entrada e saida [61].

O modulo escolhido para desempenharem a funcao de CPU é o médulo AXC F
2152. Este modulo é responsével pelo processamento e armazenamento de memoria.
Possui um processador dual core, Arm® Cortex®-A9 2x 800 MHz, com capacidade
de memoéria RAM de 512 Mbyte. Além disso, tem uma interface de comunicagao

integrada, compativel com varios dos protocolo de comunicagao industriais [60].
Funcao de Segurancga

Este médulo deve permitir através da sua composicio interna e capacidade de

redundancia niveis de seguranca de acordo com os requisitos do projeto.

O moédulo de seguranga, AXL F LPSDOS8/3 1F, néo tem capacidade de fazer a
gestao do barramento entre os dispositivos do conjunto do PLC. Tem uma CPU de
seguranca incorporada, mas esta CPU nao faz uma gestao completa da arquitetura,

apenas permite fazer uma gestdo dos moédulos de entradas e saidas de seguranca.
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Este médulo contém 4 saidas de canal duplo incorporadas, para aumentar a redun-

dancia do sistema, tendo por isso disponiveis 8 saidas de canal inico.

Este dispositivo tem um comprimento de 126,1mm, uma largura de 53,6mm,
uma espessura de 54mm e um peso de 222g. Tem 8 saidas digitais de canal tinico,

com 4 pontos de canal duplo.

Atinge um nivel SIL3 para canal duplo, segundo a norma IEC 61508, como

representado na Figura 4.9.

Safety Integrity Level (SIL) max. 3 (two channel; dependent in parameterization
and wiring)

Figura 4.9: SIL do controlador [60]

Atinge Categoria 4 para canal duplo, segundo a norma EN ISO 13849.

Category max. 4 (two channel; dependent in parameterization
and wiring)

Figura 4.10: Categoria do controlador [60]

Tem um Diagnostic Coverage de 99%, atendendo ao subcapitulo 2.2.6 e repre-

sentado na Figura 4.11.

Diagnostic coverage (DC) 99%

Figura 4.11: Diagnostic Coverage do médulo de seguranga [60]

Tem um MTTFd de 100 anos, logo apresenta um MTTFd de designagao Baixo,
como explicado no capitulo 2.2.6, e representado na especificagdo técnica da Figura
4.12.

Mean time to dangerous failure (MTTFd) 100 years

Figura 4.12: MTTFd do médulo de seguranga [60]

Além disso, este controlador possui uma camada de protegao de IP20.

Degree of protection IP20

Figura 4.13: Grau de protegdo IP médulo de seguranga [60]
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Entradas e Saidas

Num sistema de controladores, os moédulos de entrada e saida sdo uma interface

comum entre os dispositivos de campo e o processador do PLC.

Para esta interface, sdo escolhidos alguns médulos, dependendo da necessidade
de utilizacdo de entradas/saidas com requisitos de segurancga, ou simplesmente sem
requisitos de seguranca. Para este projeto foram utilizadas 6 entradas e 6 saidas
com requisitos de seguranca e 1 entrada e 1 saida simples, como exemplificado na
Figura 4.7.

Para as aplicagoes que precisam de uma seguranga elevada, sdo escolhidos modu-
los de entradas e saidas com carateristicas de seguranca e canal duplo. Consideram-
se assim, dois mddulos de entradas seguras, AXL F SSDI8/4 1F que permitem a
ligagdo de 4 entradas digitais seguras de canal duplo ou 8 de canal simples, cada

uml.

Para a ligacao das saidas seguras, considera-se o médulo de seguranga escolhido
para o projeto, o AXL F LPSDO8/3 1F, que por sua vez, permite a ligacao de 4
saidas digitais de canal duplo ou 8 saidas de canal simples. Além deste, foi escolhido
outro médulo de saidas de seguranca de canal duplo, o AXL F SSDO8/3 1F, com 4
saidas de canal duplo, ou 8 saidas simples, de forma a permitir completar um total

de 8 saidas de canal duplo ou 16 de canal tinico.

Para a utilizacao dos médulos de entrada e saida segura é necesséria a utilizacao
do médulo AXL F LPSDO8/3 1F, que contém o CPU que por sua vez faz o seu

processamento, como explicado no ponto 4.1.2.

Para as aplicagdes que ndo necessitam de uma seguranca elevada, foi escolhido
um moédulo de entradas e saidas de canal tnico, o AXL F DI8/1 DO8/1 1H. Este
modulo pode ser considerado opcional, uma vez que atualmente existem um pontos
de entradas e saidas exato ao nimero de ligacOes necessarias para o sistema que se

pretende.

Por isso, a escolha destes mdédulos é sobredimensionada de maneira a dar folga
a possiveis pontos de entradas e saldas que podem vir a perspectivar-se num futuro

desenvolvimento da aplicagao.
Interface de Comunicagao

A interface de comunicagéo faz parte o médulo de CPU AXC 2152. Este médulo
possui um sistema de barramento integrado (local bus) que permite fazer a ligagao a
outros dispositivos através de varios protocolos de comunicacao industrial Algumas
das carateristicas da interface de comunicagdo do AXC 2152 estao representadas na
Figura 4.14.
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Interface Axicline F local bus
Number 1

Connection method Bus base module
Transmission speed 100 Mbps

Interface Ethernet

Number 2

Connection method RJ45 jack

Transmission speed 10/100 Mbps (full duplex)

Figura 4.14: Dados técnicos da interface de comunica¢do do médulo
AXC F 2152 [60]

Analise do Cumprimento dos Requisitos

Seguidamente sdo analisadas as carateristicas e especificagbes técnicas do PLC
da Phoenix escolhido e vao ser comparadas com os requisitos globais do projeto, que

estao diretamente relacionados ao controlador da barreira.
Requisitos Gerais:

Tendo em conta a norma EN 50126-1:2017 (Railway Applications - The Spe-
cification and Demonstration of Reliability, Availability, Maintainability and Safety
(RAMS) - Part 1), foram analisados alguns dos seguintes pontos do subcapitulo

3.3.2, relativos aos Requisitos Gerias.

O periodo de vida estimado do PLC ¢é de 20 a 25 anos, tendo em conta o mé-
dulo menos resistente, como representado na Figura 4.15. De acordo com o ponto do
subcapitulo 3.3.2 “O sistema de barreira deve ser projetado, de modo que, o tempo
estimado de vida de qualquer instalacao seja de pelo menos 30 anos”, o controlador
da barreira faz parte da instalacdo, pelo que o PLC néo atinge este pardmetro. Da
mesma maneira, nao foi possivel encontrar um equipamento, de entre os outros PLCs

listados mais acima no subcapitulo 4.1.1, que cumpra integralmente este requisito.

Permissible duration of use 20 years, 25 years with a low demand rate

Figura 4.15: Periodo de vida estimado do PLC [60]

De seguida é analisando o requisito do projeto que refere que o MTBF do sistema
da barreira deve ser no minimo de 500 000 operacdes, representado no subcapitulo

3.3.2. Se em 1 hora se executarem x operagoes, 500 000 operacoes levam % horas
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para serem executadas. Desta maneira pode concluir-se que o MTBF dos requisitos

é de 50%&, sendo que x é o nimero de operagoes que se fazem numa hora.

Por outro lado, é conhecido o requisito que especifica que a barreira deve ser

dimensionada para que seja capaz de resistir a 300 operagoes por dia.

E por isso expectdvel que cumpra estes requisitos, pois o médulo de CPU de
seguranca apresenta um nivel SIL3 segundo a norma IEC 61508, ou seja, um PFD
de até 1078,

Requisitos Ambientais

Analisando os pontos do subcapitulo 3.3.3, sobre os requisitos ambientais, e
tendo em conta a norma EN 50125-3:2003 (Railway applications - Environmental
conditions for equipment - Part 3: Equipment for signalling and telecommunicati-

ons), foram comparados alguns dos pontos.

As gamas de resisténcia a temperaturas de operacao dos médulos, segundo as

informacoes técnicas disponiveis nos respetivos manuais, sao as seguintes [60]:

e AXCF 2152: de -25° a 60° e -40° a 70° em determinadas condic¢bes especificas;
o AXL F LPSDOS8/3 1F: de -35° a 60° em qualquer posi¢do de montagem;

o AXL F SSDI8/4 1F: de -35° a 60° em qualquer posigdo de montagem;

o AXL F SSDO8/3 1F: de -35° a 60° em qualquer posi¢ao de montagem;

o AXL F DI8/1 DO8/1 1H: de -25° a 60°.

O moédulo de seguranca menos resistente, AXC F 2152, suporta temperaturas de
operacao entre os -25°C e +60°C. Sendo que o requisito do sistema global é resistir
a temperaturas de operacao entre os -40°C e +70°C, estima-se que se a temperatura
ambiente for de -40°C, a temperatura no interior da caixa do mecanismo vai ser
superior a -40°C, devido ao calor dissipado pelo PLC, e devido ao funcionamento
do PLC e consequente aquecimento interno por convecgdao. Desta maneira, seria
necessario testar o PLC em condigbes reais de funcionamento para saber se chega a

uma temperatura inferior aos -25°C, ou a uma temperatura que permita a operagao

do PLC.

Quanto a temperatura maxima, se a temperatura no interior da caixa do me-
canismo de barreira for de +70°C, poderia existir a possibilidade de instalar uma

fonte refrigeradora de maneira a diminuir a temperatura do PLC.

As gamas de pressao de operagao admissivel dos médulos, segundo as informa-

¢Oes técnicas disponiveis nos respetivos manuais, sdo as seguintes [60]:



62

Capitulo 4. Proposta de solug¢ao

AXC F 2152: 70 kPa até 106 kPa (até cerca de 3000m acima do nivel do mar);

AXL F LPSDO8/3 1F: 70 kPa até 108 kPa (até cerca de 3000m acima do nivel

do mar);

AXL F SSDI8/4 1F: 70 kPa até 108 kPa (até cerca de 3000m acima do nivel

do mar);

AXL F SSDO8/3 1F: 70 kPa até 108 kPa (até cerca de 3000m acima do nivel

do mar);

AXL F DI8/1 DO8/1 1H: 70 kPa até 106 kPa (até cerca de 3000m acima do

nivel do mar).

Prevé-se que o PLC suporta uma pressao do ar de operacgao de 70 kPa a 106 kPa

(até cerca de 3000m acima do nivel do mar), o que estd de acordo com a altitude

méaxima de operacao de 1000m imposta pelos requisitos.

As gamas humidade de operacao dos médulos, segundo as informagoes técnicas

disponiveis nos respetivos manuais sdo as seguintes [60]:

AXC F 2152: 5% até 95%;

AXL F LPSDO8/3 1F: 10% até 75% em média e até 85% ocasionalmente;
AXL F SSDI8/4 1F: 10% até 75% em média e até 85% ocasionalmente;
AXL F SSDO8/3 1F: 10% até 75% em média e até 85% ocasionalmente;

AXL F DI8/1 DO8/1 1H: 5% até 95%.

Este controlador suporta taxas de humidade de operacao de 10% a 75%, no

pior dos casos, e os requisitos globais do sistema impdem que o mecanismo suporte

taxas de 5% a 100%, segundo a classe climética T1. Desta maneira, pode concluir-se

que o controlador nao estd integralmente de acordo com este ponto dos requisitos.

Porém a humidade dentro da caixa do mecanismo teria de ser testada em condicbes

de operacao, podendo esta ser amenizada. Em caso de urgéncia pode ser ponderada

a utilizacdo de um desumidificador se assim se justificar o preco e o espago.

Para saber se cumpre requisitos relacionados com os efeitos de radiacio solar,

ou da poluicgao, este PLC necessita ser submetido a testes especificos, em condigoes

especificas e ja acoplado e ligado ao XBarrier 100, para saber se estd de acordo com

estes requisitos. Para atender a esta condicionante, a caixa do sistema da barreira

foi projetada para atender a estas necessidades.
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O requisito de choque e vibragio pode ser analisado, tendo acesso a norma EN
50125-3:2003 do requisito do projeto e as normas IEC 60068-2-6 e IEC 60068-2-27,

das especificagdoes do controlador.

Todos os médulos permitem uma vibracao e choque em condigoes operacionais

representadas na Figura 4.16.

Vibration resistance according to EN 60068-2-6/ 5g
IEC 60068-2-6

Shock testing according to EN 60068-2-27/IEC 60068-2-27 @ 30g

Figura 4.16: Resisténcia ao choque e vibragio [60]

Requisitos Elétricos

O requisito do projeto do subcapitulo 3.3.4 refere que o controlador deve ser
alimentado com uma tensdo nominal de 24 V DC +/- 20%. Na pior das hipdteses, o
conjunto do PLC admite uma tensdo de alimentacao de 19,2 V a 30 V DC, ou seja,
24V +25% - 20% como representado na Figura 4.17. Sendo assim, este parametro

encontra-se dentro do esperado.

Permissible voltage range 19.2V DC to 30.0V DC (including all tolerances, ripple included)

Figura 4.17: Tensdo entrada admissivel do PLC [60]

“Q sistema deve suportar uma corrente constante de 10A e um pico de
corrente de 100A.” Este requisito é referido ao motor que aciona o mecanismo. A
corrente do motor ndo passa diretamente no PLC, passa através de um relé/contactor
(ou variador eletrénico) que deve garantir estes niveis de corrente. Este projeto nao

aborda esta parte do sistema pelo qual estes requisito ndo é analisado.
Requisitos de Interface:

Este PLC possui uma interface de comunicacdo IP, cumprindo o primeiro re-

quisito do subcapitulo 3.3.5.

Neste projeto é escolhido um protocolo compativel com o PLC, de maneira a
testar a correta comunicacdo. Num trabalho futuro, ird ser implementado e confi-

gurado um protocolo com um nivel de seguranca alto.
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Custo dos Componentes do Sistema

De seguida, sdo apresentados os precos individuais de cada moédulo escolhido
que forma parte do conjunto do PLC, assim como o precgo total de todo o conjunto,
disponiveis na Figura 4.18. FEstes precos estdo de acordo com o distribuidor de
energia eléctrica e automacao, eibabo[62], podendo variar o seu prego dependendo
do distribuidor.

Artigo Custo (€)
AXC F 2152 729,40
AXL F DI&/1 DOS/1 1H 133,95
AXL F LPSDOS8/3 1F 506,88
AXL F 85DIs/4 1F 310,51
AXL F SSDO&/3 1F 142,78
Total 227143

Figura 4.18: Custo dos componentes do sistema

4.2 Protocolo de Comunicacao

Na sequéncia deste capitulo, é feita uma listagem dos protocolos de comunicacao
mais usados em contexto de automacao. Seguidamente, é apresentado e descrito um

protocolo de comunicacdo que pretende dar solugdo ao problema em causa.

4.2.1 Listagem de Protocolos

As redes industriais sdo tipicamente muito distribuidas e variam consideravel-
mente em todos os aspetos, incluindo a camada de enlace e os protocolos de rede
utilizados, bem como a topologia. No entanto, nas redes de negdcios, as redes
Ethernet e Transmission Control Protocol (TCP)/Internet Protocol (IP) sdo omni-
presentes, usando uma variedade de topologias de estrelas ou arvores [63] [54]. Cerca
de 70% das redes industriais atualmente sao do tipo Ethernet e tém vindo cada vez

mais a aumentar. As restantes 30% sao redes de campo.

Existem dois grandes grupos de redes industrias: as redes de campo e as redes
Ethernet. Dentro das redes de campo existem 3 grupos: SensorBus, DeviceBus e
FieldBus.
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SensorBus

A principal funcdo deste tipo de protocolos é permitir a ligagdo de sensores
digitais e atuadores a uma rede. Transmitem dados de pequeno tamanho & rede,
exigindo um processamento minimo por parte dos sensores. Estas redes ndao cobrem
areas de longa distancia gracas aos equipamentos mais simples. Um exemplo deste

protocolo é o ASInteface.
AS-Inteface

Este protocolo possui uma interface de simples utilizacao, podendo ser instalado
sem necessidade de qualquer requisito especial. O sistema AS-Interface foi concebido
para reduzir as fontes de erro, aquando da instalagdo. O perfil especial do cabo AS-
Interface impede a inversao dos polos ao ligar dispositivos, reduzindo a frequéncia
de erro[64].

Carateristicas:

o Tipo de rede: Sistema de comunica¢ido mestre/escravo;

o Tipologia: Bus, Anel Estrela, ou arvore;

Velocidade de transmissao: 167 kbit/s;

e Niumero maximo de estagées: 1 mestre e até 31 escravos.

DeviceBus

A funcao deste tipo de protocolos é intermediar a transferéncia de dados, entre o
Sensorbus e o Fieldbus, e assim fazer com que os sinas analégicos e os sinais digitais
transmitam os dados para os controladores. Estes protocolos sdo capazes de atingir
distancias de até 500m e fazer uma réapida transferéncia de dados. Alguns exemplos
destes tipos de protocolos sdo: Modbus, Profibus Decentralized Peripherals (DP),

DeviceNet, entre outros.
Modbus

O Modbus é um protocolo de comunicac¢io de dados utilizado em sistemas de

automacdo industrial. Este protocolo destaca-se pela sua facilidade de utilizacao.

Foi criado originalmente no final da década de 1970, pela fabricante de equipa-
mentos Modicon. E um dos mais antigos e até hoje mais utilizados protocolos em

redes PLC para aquisi¢ao de sinais (0 ou 1) de instrumentos e comandar atuadores.
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A Schneider Electric (atual controladora da Modicon) transferiu os direitos do pro-
tocolo para a Modbus Organization (Organizagdo Modbus) em 2004 e a utilizagao é
livre de taxas de licenciamento. Por esta razao e também por se adequar facilmente
a diversos meios fisicos, é utilizado em milhares de equipamentos existentes e é uma

das solugdes de rede mais baratas a serem utilizadas em Automacao Industrial [65].

Carateristicas:

o Tipo de rede: Sistema de comunica¢do mestre/escravo;
o Tipologia: Caracteristicas:

— RS-232: ligagdo “peer-to-peer” entre mestre e escravo;

— RS-485: topologia em linha com segmentos de até 32 dispositivos. Cada

segmento serd encerrado no comeco e fim;
e Velocidade de transmissao: Depende do meio fisico;

e« Niumero maximo de estagGes: 1 mestre e até 246 escravos.

Profibus DP

O Profibus Decentralized Peripherals (DP) é a primeira versdo de protocolos
da Profibus. Foi criada para a sua utilizacdo em plantas industriais, onde existe
um grande volume de informagoes e existe a necessidade de uma alta velocidade de

comunicagao [66].

Carateristicas:

o Tipo de rede: Multi-mestre / sistema de comunicagio escravo;
o Tipologia: linear, anel ou estrela;
» Velocidade de transmissao: De 9,6 Kbits/s até 12 Mbits/s;
o Numero maximo de estagdes: Até 32 estagOes (mestres ou escravos) por
segmento. Até 126 estagdes por rede.
DeviceNet

O protocolo de comunicacdo DeviceNet foi desenvolvido originalmente pela
Rockwell Automation e estd de acordo com a norma IEC 61158. Esta rede é utili-
zada ao nivel operacional e permite a integracao em redes de aparelhos, tais como,

disjuntores, variadores de velocidade, detetores, relés de protecdo de motores, entre
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outros, permitindo comunicacoes e troca de informagoes entre sistemas de fabrican-
tes diferentes. Outra das vantagens deste protocolo, é a possibilidade de remover
e substituir equipamentos em redes sob tensdo e sem necessidade de utilizar um
aparelho de programacao, bem como, a possibilidade de poder alimentar os equi-
pamentos através do proprio cabo de rede. Assim, este protocolo é mais usado de

forma complementar ou opcional [67].

Carateristicas:

o Tipo de rede: Comunicagiao baseado em Controller Area Network (CAN);
o Tipologia: linear ou com derivagoes;
» Velocidade de transmissao: De 125 Kbits/s a 500 Kbits/s;

e« Niumero maximo de estagoes: Até 64 estagoes.

FieldBus

Este tipo de rede faz a ligagdo entre equipamentos de entrada e saida mais
inteligentes e cobre maiores distancias que o SensorBus e o DeviceBus. Este sistema
de comunicacio permite a interligacao em rede de miltiplos instrumentos, realizando
funcoes de controlo e de monitorizagdo de processos e estacoes de operacao HMI.

Alguns exemplos deste tipo de protocolos sdo: Profibus PA, CC-link, entre outros.
Profibus PA

Profibus PA (Process Automation) é uma versao do Profibus especializada em
processos de automacao. Este protocolo permite o trafego de dados pelo cabo fisico
de alimentagdo DC, o que economiza tempo de instalacdo, espaco e custos. Além

disso é caracterizado por ser intrinsecamente seguro [66].

Carateristicas:

o Tipo de rede: Multi-mestre / sistema de comunicagao escravo;
o Tipologia: arvore, estrela ou mista;
» Velocidade de transmissdo: De 9,6 Kbits/s até 12 Mbits/s;

o Numero méaximo de estagdes: Até 32 estagdes (mestres ou escravos) por

segmento. Até 126 estagdes por rede.
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CC-link

CC-Link ¢é a rede de campo de alta velocidade capaz de lidar simultaneamente
com dados de controle e informagoes. O CC-Link pode atingir a distdncia maxima

de transmissao de 100 metros e ligar-se a 254 estacoes [68].

Carateristicas:

e Tipo de rede: Alta velocidade Ethernet;

Tipologia: estrela, linear, anel, misto;
o Velocidade de transmissao: Até 1 Gbits/s;

e« Niumero maximo de estagoes: Até 254 estacoes.

Redes Ethernet

A rede Ethernet é atualmente a mais utilizada no mundo para troca de informa-
¢oes entre PCs, devido a estar de acordo com normas para redes industriais. Estes
tipos de redes tém vindo a evoluir e a ser cada vez mais utilizadas que as redes de

campo e a sua velocidade de transmissao pode chegar até 10Gbits/s.

A Ethernet é compativel entre equipamentos de diferentes fabricantes. As redes
“proprietarias” colocam o cliente final em suas maos, dificultando muito a substi-
tuicao do fornecedor. E de implementacio simples, com custos mais baixos relati-
vamente as outras, permite uso de diversos protocolos, estd em constante evolugao,
pode ser aplicada tanto em ambientes domésticos como industriais e é interoperavel
e escalavel. Alguns tipos de protocolos que utilizam este principio sdo: Profinet,
Ethernet/IP, EtherCat, Modbus TCP, entre outros.

Profinet

Profinet é uma norma aberta para a Ethernet Industrial, tendo sido desenvolvida
pela Siemens e pela Profibus User Organization (PNO). Com o Profinet podem
ser implementadas solucdes de automacao de processos, aplicacdes de seguranca,
controlo de movimento, entre outros. O Profinet foi desenvolvido seguindo as normas

IEC 61158 e IEC 61784 [66).

Este protocolo oferece um desempenho escaldvel com trés niveis de desempenho:

o TCP/IP para aplicagbes que nao sejam em tempo real;

o Real Time (RT): para transferéncia em tempo real de dados de processo;
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o Isochronus Real Time (IRT): para aplicagoes de controlo de movimento.

Carateristicas:

e Tipo de rede: sistema de comunicacio escalavel com base em Ethernet:

Tipologia: linear, estrela ou em arvore;
o Velocidade de transmissdo: 100 Mbit/s;

e Numero maximo de estagbes: praticamente ilimitada.

Ethernet /IP

Este protocolo é normalmente usado em aplicacoes industriais e usado na mai-
oria dos sistemas de passagem de nivel. Desta maneira a empresa Efacec sugeriu a

utilizacao deste protocolo.

Ethernet /Industrial Protocol (Ethernet/IP) é um protocolo de rede industrial
que utiliza o Control Information Protocol ou modelo CIP, o modelo Produtor/Con-
sumidor, a arquitetura TCP/IP e o IEEE 802.3 Ethernet. Este protocolo é utilizado
no ambito industrial e sistemas de tempo real, pois permite a troca de informagao
entre dispositivos industriais que possibilita a execuc¢ao de aplicagoes de tempo real

e pode ser usado para oferecer suporte a aplicagoes de controlo de dados [69].

Carateristicas:

e Tipo de rede: Ethernet com protocolo de aplicagdo CIP;
o Tipologia: linear, estrela ou em arvore;
o Velocidade de transmissao: 10, 100, 1000 Mbits/s;

e Numero maximo de estagdes: praticamente ilimitada.

EtherCat

O EtherCAT é uma rede Ethernet que se baseia na metodologia mestre/escravo
em tempo real desenvolvido inicialmente pela Beckhoff. Atualmente é um proto-
colo aberto gerido pelo grupo de tecnologia EtherCAT. O principio fundamental do
EtherCat é o de leitura de “pass-through”. Isto significa que as mensagens nao sao

destinadas a um tnico né e consumidos por esse né [70].

Carateristicas:
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o Tipo de rede: Rede mestre/escravo baseada em Ethernet;

Tipologia: linear, estrela ou em arvore;

» Velocidade de transmissao: 100 Mbit/s;

e« Nilmero maximo de estacgoes: 65535 estagoes.

Modbus TCP

O Modbus TCP é um protocolo de mensagens de camada de aplicagdo, no nivel
7 do modelo Open Systems Interconnection (OSI). Este fornece uma comunicagao
cliente/servidor entre dispositivos ligados em diferentes tipos de bus ou redes. O
Modbus TCP significa que o protocolo Modbus é utilizado em cima de Ethernet
TCP/IP. Este protocolo baseia-se numa transmissao de pedido/resposta que oferece
servicos especificos por codigos de fungao. Fornece um conjunto de funcoes para ler

e gravar dados nos dispositivos de campo.

O desempenho de uma rede Modbus TCP é altamente dependente do tipo e
da concecao da rede Ethernet que é usada e do desempenho dos processadores nas

interfaces de comunicagao dos respetivos dispositivos [65].

Carateristicas:

o Tipo de rede: Baseada em Ethernet TCP/IP;

Tipologia: Pode ser implementada qualquer tipologia;
» Velocidade de transmissao: 10, 100, 1000 Mbits/s;

e Numero maximo de estagoes: Praticamente ilimitado.

4.2.2 Protocolo de Comunicagao Selecionado

Neste subcapitulo é selecionado o protocolo de comunicacao aplicavel ao projeto,
tendo em conta alguns dos pontos e critérios mais importantes para a sua sele¢do.
Posteriormente é descrito este protocolo identificando algumas das suas vantagens e

carateristicas.

Critérios de Selegao

Proximamente sdo apresentados e explicados os principais pontos que contri-

buiram para a escolha do Protocolo de comunicac¢ao aplicavel.
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e Velocidade de transmissao. O protocolo deve permitir velocidades de

transmissao rapidas;

e A Correcao de erros ¢é importante para garantir envio de dados, entre os

diferentes nos da rede sem que estes sejam comprometidos;

« Compatibilidade de equipamentos. Neste caso foi tido em conta um pro-

tocolo que fosse possivel de utilizar no controlador da Phoenix selecionado;

« Controlo de sequéncia de pacotes, que acrescente fiabilidade de entrega

de pacotes na sequéncia correta;

¢ A Facilidade de uso, é um fator importante na medida em que a configuragao

do protocolo deve ser intuitiva e facil de implementar;

e« Numero elevado de estagao. Um ntmero de estagoes é fundamental para
garantir que é possivel estabelecer a comunica¢do com o nimero de equipa-

mentos pretendidos;

e Tipologia. Deve poder ser implementado em qualquer tipologia.

Uma vez analisados os seguintes pontos, a escolha decaiu sobre o protocolo

Modbus TCP, ja usado pela Efacec noutros projetos.

Descrigao do Protocolo de Comunicag¢ao Escolhido

Este protocolo é uma variante do protocolo Modbus, que cobre o uso de mensa-
gens Modbus num ambiente “Intranet” ou “Internet”, usando protocolos TCP /IP.
O uso mais comum deste protocolo é para a ligagdo Ethernet de PLCs, médulos de

entradas e saidas e para outros barramentos de campos simples.

O protocolo Modbus é um dos protocolo mais utilizados a nivel de automagao
industrial, devido a sua simplicidade e facilidade de implementacdo, podendo ser

utilizado em diversos padroes de meio fisico, como: RS-232, RS-485 ou Ethernet.

A transmissao de informacao é feita através de redes Ethernet e utiliza o modelo
Cliente/Servidor. Este modelo consiste num ciclo de pedido e resposta entre o
Servidor e o Cliente através de um pacote de dados que engloba o enderego do
dispositivo, o codigo da funcdo, os dados, a comprovagdo de erros, entre outros.
Nestes dados, pode estar contida informagéo de escrita e/ou leitura de dados para

ambos o Servidor ou Cliente, esquematizado na Figura 4.19.
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Capitulo 4.

Proposta de solugao

Servidor

Cliente

Pedido
A 4
Enderego do Endereco do
Dispositivo Dispositivo
Cadigo da Cc’:diglo da
Fungéo Fungéo
Dados Dados
Comprovacgéo Compreovagéo
de Erros de Erros
A
Resposta

Figura 4.19: Quadro de mensagens Modbus TCP [71]

4.3 Conclusao

Na primeira parte do capitulo é feito um levantamento das principais carate-

risticas de alguns PLCs de seguranca significativos para o projeto e disponiveis no

mercado. E proposta uma arquitetura de um PLC aplicdvel, tendo por base alguns

critérios de selecao relevantes. Seguidamente é feita uma anélise e comparagdo com

o cumprimento dos requisitos propostos pela Efacec e, por fim, é apresentado o custo

deste PLC. Na segunda parte do capitulo, sdo listados os protocolos de comunicagao

mais utilizados no &mbito de automacao e de seguida é escolhido o mais apliciavel

ao projeto, apresentando as principais razoes da sua escolha e o seu funcionamento

bésico. No préximo capitulo, serd implementada e desenvolvida a solucao escolhida.



Capitulo 5

Implementacao da Solucao

Neste capitulo é desenvolvida a solucdo do problema analisado anteriormente,
descrevendo os pontos e os passos que se deram relativamente & implementagao do
cédigo de software no PLC escolhido, até se chegar & solucdo final e funcional. E

também descrita a configuragdo do protocolo de comunicagao utilizado.

5.1 Desenvolvimento das Funcoes do Sistema

Uma vez selecionado o controlador a ser usado, prossegue-se com a programa-
¢do do mesmo numa plataforma de software disponibilizada pela empresa Phoenix
Contact no seu site oficial, que pode ser descarregada e utilizada por qualquer pessoa

gratuitamente [72].

Esta plataforma de software de engenharia para controladores de automacao,
desenvolvida pela Phoenix Contact, é compativel com a norma IEC 61131-3. Permite
trés tipos de linguagens de programacao, ST, Linguagem Ladder e FBD. Dentro da
plataforma é possivel selecionar o modelo de PLC que se vai utilizar, assim como

selecionar a lista das entradas e saidas.

73
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E também possivel testar o programa desenvolvido no software através de uma
interface homem-méquina (HMI), onde é possivel simular o funcionamento do sis-

tema, ou até dar-lhe comandos diretos.

A interface de ligagdo entre o PLC e a méquina de programagdo com o programa

instalado, pode ser feita através de um cabo Ethernet (RJ-45).

Uma vez instalado o software com a tltima versdo do aplicativo, neste caso
a versao 2021.0.2, comeca-se por desenvolver a solucdo em funcio dos requisitos
pré-definidos pela empresa que tinham relacdo direta com o controlador da bar-
reira, apresentados no subcapitulo 3.3.6, através do desenvolvimento légico destes

requisitos.

Inicialmente foram selecionados as seguintes entradas e saidas a serem imple-

mentadas no controlador:

As entradas do sistema sao:

“Sinal Abrir Barreira”, esta entrada estd ligada a um botdo no interior
da caixa que, segundo a légica do programa, permite abrir a barreira, se se
cumprir as condigOes necessirias. Este sinal é ligado a um dos pontos de

entrada de canal duplo de um dos médulos de entradas;

e “Sinal Fechar Barreira”, esta entrada esta ligada a um botdo no interior
da caixa que, segundo a légica do programa, permite fechar a barreira, se
se cumprir as condigbes necessarias. Este sinal é ligado a um dos pontos de

entrada de canal duplo de um dos médulos de entradas;

e “Sinal Barreira Aberta”, esta entrada do controlador estd ligada a um
sensor no interior do mecanismo, que permite saber quando a barreira atingiu
uma posicao de 90°. Este sinal ¢ ligado a um dos pontos de entrada de canal

duplo de um dos médulos de entradas;

e “Sinal Barreira Fechada”, esta entrada do controlador esta ligada a um
sensor no interior do mecanismo, que permite saber quando a barreira atingiu
uma posi¢ado de 0°. Este sinal é ligado a um dos pontos de entrada de canal

duplo de um dos médulos de entradas;

e “Sinal Barreira Metade”, esta entrada do controlador estd ligada a um
sensor no interior do mecanismo, que ativa um sinal légico de “1”, cada vez
que a barreira se encontra entre a posi¢ao de 45° e 90°. Este sinal é ligado a

um dos pontos de entrada de canal duplo de um dos médulos de entradas;

e “Sinal Caixa Fechada”, este sinal é normalmente fechado, dando a indicagao

logica “17, cada vez que a porta da caixa se encontra fechada, e quando essa
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porta é aberta, interrompe-se o sinal, passando para o estado légico “0”. Este
sinal é ligado a um dos pontos de entrada de canal tinico de um dos médulos

de entradas;

“Modo Automatico” é um sinal normalmente fechado (“1”) que permite
uma execucdo automatica da barreira controlada pelo PLC que d4a sinais ao
motor de subida ou descida da barreira. Por sua vez, quando é acionando
a engrenagem que permite acoplar a manivela para fazer o movimento da
barreira manual, este sinal é interrompido, passando para o estado logico de
aberto (“0”). Desta maneira, qualquer tentativa do motor acionar a barreira
¢é impedida. Este sinal é ligado a um dos pontos de entrada de canal duplo de

um dos mdédulos de entradas.

As saidas do sistema sao:

“Abrir Ligar Motor”, esta saida permite dar um sinal ao motor, por meio
de contactores, para iniciar um movimento rotativo no mecanismo de rodas
dentadas, que por sua vez permite subir a barreira. Este sinal é ligado a um

dos pontos de saida de canal duplo de um dos mdédulos de saidas;

“Fechar Ligar Motor”, esta saida permite dar um sinal ao motor, por meio
de contactores, para iniciar um movimento rotativo no mecanismo de rodas
dentadas, que por sua vez permite descer a barreira. Este sinal é ligado a um

dos pontos de saida de canal duplo de um dos moédulos de saidas;

“Luz Haste Exterior”, saida que permite, quando cumpridas as condi¢bes
necessarias, ativar uma luz que estd situada na parte superior da barreira no
ponto mais afastado da caixa. Este sinal é ligado a um dos pontos de saida de

canal duplo de um dos médulos de saidas;

“Luz Haste Interior”, saida que permite, quando cumpridas as condigoes
necessarias, ativar um conjunto de luzes situadas na parte superior ao longo
da barreira, de forma intermitente. Este sinal é ligado a um dos pontos de

saida de canal duplo de um dos médulos de saidas;

“Iluminacao Interior”, saida que permite fazer a ligacdo de um conjunto
de luzes localizadas no interior da caixa da barreira, uma vez que a porta da
caixa é aberta. Este sinal é ligado a um dos pontos de saida de canal inico de

um dos médulos de saidas;

“Barreira Aberta Confirmagao”, saida que da um sinal a rede uma vez
que a entrada “Sinal Barreira Aberta” se encontra ativada. Este sinal é ligado

a um dos pontos de saida de canal duplo de um dos médulos de saidas;
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e “Barreira Fechada Confirmag¢ao”, saida que d4 um sinal a rede uma vez
que a entrada “Sinal Barreira Fechada” se encontra ativada. Este sinal é ligado

a um dos pontos de saida de canal duplo de um dos mdédulos de saidas.

Uma vez definidas as entradas e saidas do sistema foram desenvolvidas conforme

os requisitos funcionais apresentados no subcapitulo 3.3.6.

1- O controlador tem de estar apto para dar o comando ao motor de

abrir a barreira.

2- O controlador tem de estar apto para dar o comando ao motor de

fechar a barreira.

Para cumprir com estes dois requisitos utiliza-se um sinal de saida ligado desde
o PLC até ao motor, por intermédio de um contactor. Assim, o controlador foi

programado para estar apto para dar comando ao motor de abrir e de fechar.

Foram projetadas as seguintes légicas de seguranca que devem ser cumpridas

para que a agdo de subir a barreira possa ser executada.

e Ter a confirmacao que o “Sinal Abrir Barreira” estd ativado;

¢ O modo tentativas deve estar desativado;

e N&ao pode haver um sinal a confirmar que a barreira esta aberta;

e O PLC nao pode dar nenhum comando ao motor de fechar a barreira;

e O sinal que dé indicacdo a barreira de se fechar ndo pode estar ativado, ou

seja, o comando oposto;

e O mecanismo nao pode ter o modo manual ativado, pelo que deve permanecer

no modo automatico.

Da mesma maneira foram projetadas as seguintes condigoes para o caso da acao

de descer:

e Ter a confirmacao que o “Sinal Fechar Barreira” esta ativado;
¢ O modo de tentativas tem de estar desligado;
« Nao pode existir o sinal a confirmar que a barreira ja esta fechada;

¢ O PLC nao pode dar nenhum comando ao motor de abrir a barreira;
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¢ O sinal que da indicacao & barreira de se abrir ndo pode estar ativado, ou seja,

o comando oposto;

¢ O mecanismo nao pode ter o modo manual ativado, pelo que deve permanecer

no modo automatico.

3- Cada movimento ativo deve ter um comando independente do con-

trolador da passagem de nivel.

Este requisito é conseguido através da propria implementacao do controlador
no proprio mecanismo de barreira, ao serem ligados os sinais de entrada e saida

directamente nos sensores ou atuadores do mecanismo de barreira.

4- Se a posicao para a qual o mecanismo é comandado nao for atingida
ap6s um tempo limite configuravel, o controlador deve parar de alimentar

o motor.
5- O tempo limite deve ser configurado para entre 5 e 60 segundos.

6- Quando o controlador parar a barreira apés um tempo limite,
se a posicao para a qual o mecanismo é comandado nao for alcancgada,
o controlador devera efetuar outra tentativa de mandar sinal apés um

determinado periodo de tempo.
7- Esse tempo deve ser configurado para entre 5 a 60 segundos.

8- O niimero maximo de tentativas deve ser configurado de entre 0 a
10.

Para estes objetivos foi implementado um sistema chamado de “Modo de ten-

tativas”, que forma parte do sistema principal de “Abertura e fecho de barreira”.

Este modo de tentativas permite ao mecanismo desligar o motor e apenas é
acionado caso a localizacdo da barreira nao esteja na posigio pretendida (aberta ou
fechada), passado um determinado tempo (configuravel entre 5 a 60 segundos), apés

ter sido ativado o comando correspondente.

Passado um determinado periodo de tempo programado (configurado para entre
5 a 60 segundos), é dado outra vez um comando ao motor para iniciar de novo o
movimento da barreira para a posicdo pretendida. Se novamente a sua posi¢do nao
for a pretendida, apds um determinado tempo, este volta a fazer o mesmo processo
de desligar o motor e voltar a dar um comando para a posicdo em questdo. Além
disso foi implementado um sistema que limita o nimero de tentativas de reinicio do

motor e consequente tentativa de atingir a posicao final. Foi programada uma opg¢ao
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para que seja o utilizador que selecione o niimero de tentativas que serao efetuadas.

Este valor pode ser configurado entre 0 e 10.

Em termos de programacao foram criados 2 ciclos, uma para abrir a barreira e

outro para fechar.

No caso do ciclo de abrir, o sistema apenas passa para o modo de tentativas,
se passado um determinado periodo de tempo pré-programado nao se receber uma
confirmacgao do sensor que a barreira estd aberta. Nesse caso, o motor desliga-se

passando o sistema a estar no 'modo tentativas’.

Uma vez ativado o “Modo tentativas” é iniciado um contador que aumenta o
seu valor, cada vez que se desliga o motor, sendo assim programado para apenas

executar a acdo de reiniciar o motor até um determinado ntimero de vezes.

Caso este contador nao tenha chegado ao niimero maximo de vezes, o sistema
ativa uma contagem temporal, que quando terminada, permite ligar o motor e iniciar
de novo o comando de acionar o motor para abrir a barreira, se todos os outros

requisitos referidos anteriormente se cumprirem.

Passado um determinado periodo de tempo, se a barreira ndo atingir a posicao
pretendida, o ciclo volta a comecar desligando o motor. O “Modo Tentativas” apenas
¢é desativado, caso a barreira dé sinal que ja se encontra aberta, ou caso se dé um

comando ao motor de fechar a barreira.
O mesmo ciclo se aplica para o caso de fechar a barreira.

9- Quando a barreira esta em modo manual, o controlador ndo pode

dar nenhum comando de movimento ao motor.

Quando se desativa o sinal de entrada do “Modo automatico”, o sistema passa
a estar no modo manual e sdo impostas uma série de condigbes no programa que

impedem o controlador de dar qualquer sinal ao motor de movimento.
10- A barreira s6 se pode mover quando lhe for ordenado fazé-lo.

Para este requisito foi implementada uma légica no programa que impede a
barreira de fazer movimentos indesejados em condigbes especificas. Além disso,

nenhum dos movimentos da barreira se deve a acdo da gravidade.

11- A ativacao da indicacao “prova que esta fechado” quando a bar-
reira estiver num estado diferente, devido a uma falha de componentes
(mecénicos, elétricos, etc.), deve apresentar uma taxa de falha méaxima
de 1. e-9, h-1.
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Este requisito é alcancado através da selecdo do controlador de seguranca da

Phoenix, que permite ter uma taxa de falha maxima de 1.e~?.h~!., explicada no 4.

12- As ligacgoes elétricas das luzes devem permitir a ligacao indepen-

dente de dois grupos de luzes.

13- Para permitir, por exemplo, a iluminacao independente da luz da

ponta das demais.

Para cumprir estes pontos foram programados dois tipos de grupos de luz. A

luz exterior e a luz interior.

As luzes interiores devem permanecer intermitentes e a luz exterior deve per-
manecer fixa e acesa cada vez que a barreira ndo se encontra na posi¢ao “aberta”.

Além disso, cada um destes grupos de luzes esta ligado a saidas diferentes do PLC.

Por outro lado, este sinal de ligagdo destas luzes serd efetuado se:

e a barreira esta na posicao fechada;
e a barreira se encontra a subir;

e a barreira estd a descer.

Para a ativagao destes grupos de luzes, deve ser ligada uma saida desde o PLC
a cada um dos grupos de luzes individualmente. Desta maneira, a luz exterior tem

um tipo de iluminacao independente das restantes luzes interiores.

14- A abertura da caixa do mecanismo de barreira deve cortar a

energia do mecanismo.

Este requisito pretende dizer que se a caixa do mecanismo for aberta, deve ser
impedido qualquer sinal externo de dar uma instrugdo de movimento, mas o PLC
da barreira pode continuar a executar funcoes de abrir e fechar a barreira sempre
que forem ativados os botdes de “Sinal Abrir Barreira” e “Sinal Fechar Barreira” e

quando se cumprirem as condi¢oes necessarias.

Atualmente, o mecanismo nao foi configurado para receber sinais externos de
comandos, pelo que neste momento ainda nao é possivel a comunicacdo externa, a

nao ser com o testes de comunicacio feitos no 6.

Foi ainda desenvolvida uma funcao logica que permite desativar todos os mo-
vimentos ativos do mecanismo de barreira, cada vez que a caixa do mecanismo é
aberta, ou seja, se o sinal légico da “Caixa fechada” passar de “1” a “0”. A se-
guir a esta comutacéo pode ser retomado o movimento, se for dada novamente uma

instrugdo para o fazer, ou seja, depois da caixa ter sido aberta.
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15- Um painel de manutengao deve ser equipado com indicagbes para

sinalizar o status de operacdao do mecanismo de barreira.

16- A operacao deste painel de manutencao deve inibir o modo de

operacao automatica.

Este painel de manutencao ainda nao estd fisicamente presente no sistema, pelo

que estes dois requisitos ainda nao foram implementados.

O status de operacao e as indicagoes dos sinais sdo possiveis de ser comprovadas

na interface grafica HMI, desenvolvida no subcapitulo 6.1.4.

17- Os comandos e indicagoes devem estar prontos para interface com

um painel externo, com as mesmas funcionalidades.
18- O controlador deve permitir a configuragao do tempo de abertura.
19- O controlador deve permitir a configuracao do tempo de fecho.

20- O valor minimo para o tempo de abertura deve ser, no maximo,

6 segundos.

21- O valor maximo para o tempo de abertura deve ser, no minimo,

12 segundos.

22- O valor minimo para o tempo de fecho deve ser, no maximo, 6

segundos.

23- O valor maximo para o tempo de fecho deve ser, no minimo, 12

segundos.

Estes requisitos sdo conseguidos através da sua configuracdo na interface HMI

do weberver, desenvolvido no 6.1.4.
24- O controlador deve comandar a luz interna do mecanismo.

O controlador permite a ativacdo da luz interna do mecanismo, sempre que o
sinal de “caixa fechada” se encontra no estado légico 0, ou seja, sempre que a caixa

esta aberta, a luz interna do mecanismo presente dentro da caixa deste é ativada.

25- O controlador deve ter uma entrada para receber a informacgao

de que a barreira esta na posicao aberta.

26- O controlador deve ter uma entrada para receber a informacgao

de que a barreira esta na posigao fechada.

27- O controlador deve ter uma entrada para receber a informacao

de que a posicao da barreira esta acima do meio.
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No interior da caixa do mecanismo de barreira, existem 3 sensores que estao
ligados a 3 entradas do PL.C, que permitem saber se a barreira se encontra na posigao,

“Sinal Barreira Aberta”, “Sinal Barreira Metade”, ou “Sinal Barreira Fechada”.

28- O controlador deve ter entradas para receber as informacgo6es sobre

a abertura das portas do mecanismo.

Como referido anteriormente, existe uma entrada que é ativada através de um

sensor, normalmente fechado, uma vez que a porta do mecanismo é aberta.

29- O controlador dever ter uma entrada para receber a informacgao

de que o mecanismo foi mudado para operagao manual.

Como mencionado anteriormente, existe uma entrada que é ativada através de
um sensor localizado na ativacdo da manivela que permite o acionamento manual

da barreira, passando assim a dar indicagdo que estd no modo manual.

5.1.1 Grafcets Representativos do Programa

Neste subcapitulo sao apresentados alguns grafcets que representam a logica

implementada em algumas das fungoes principais do mecanismo de barreira.

O grafcet da Figura 5.1 representa o funcionamento do sistema de subida e

descida da barreira.
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"Sinal Abrir Barreira" . "Sinal Fechar Barreira" .
] Modo Tentativas” . Modo Tentativas” .
"SinalBarreiraAberia” "Sinal Barreira Fechada"
1 Ligar Abrir Motor | S 3 Ligar Fechar Motor | S

"Sinal Barreira Aberta" + 1 :gnaz EarrﬁiraBAber_ia"":
— "Sinal Fechar Barreira" + “I\J‘Ing _?c ta;' ar::e!ra
"Modo Tentativas” 000 lentatlvas
2 Ligar Abrir Motor | R 4 Ligar Fechar Motor | R

Figura 5.1: Grafcet de "Subida e descida da barreira"

O grafcet da Figura 5.2 representa o ciclo de funcionamento da barreira quando
se encontra no “Modo Tentativas Abrir”.
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—+—  "Sinal Abrir Barreira”

1 “ Timer1 ‘129

—— Timer1 . "Sinal Barreira Aberta

Ligar Abrir Motor | R
Modo Tentativas s
Abrir
2
Timer2 10s
ContadorC1
"Sinal Fechar Barreira” +
] "Sinal Barreira Aberta” +
—+—  Timer2 . "Sinal Barreira Aberta ContadorC1 =5

d

o Maodo Tentativas
5 [ Abrir

3 —‘ Ligar Abrir Motor

Figura 5.2: Grafcet do funcionamento do "Modo Tentativas Abrir"

O grafcet da Figura 5.3 representa o ciclo de funcionamento da barreira quando
se encontra no “Modo Tentativas Fechar”.
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—+— "Sinal Fechar Barreira”

1 —‘ Timer1

125

—+— Timer1 . "Sinal Barreira Fechada”

Ligar Fechar Metor | R

Modo Tentativas 3

Fechar
2
Timer2 10s
ContadorC1
] "Sinal Abrir Barreira” +
—1  "Sinal Barreira Fechada” +
—+— Timer2 . "Sinal Barreira Fechada” ContadorC1 =5

8|

Maodo Tentativas
4
g I Fechar

3 —{ Ligar Fechar Motor

Figura 5.3: Grafcet do funcionamento do "Modo Tentativas Fechar"

Os grafcets da Figura 5.4 e da Figura 5.5 representa uma funcionalidade adi-
cionada ao sistema para testar o correto funcionamento da barreira, que permite a

constante abertura e fecho desta até se dar um sinal para acabar com este processo.
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0
—— "Sinal Abrir Barreira" . "Sinal Fechar Barreira"
1 Modo de Teste S
A
("Sinal Abrir Barreira" . "Sinal Fechar Barreira")
+ ("Sinal Abrir Barreira" . "Sinal Fechar Barreira")
2 Modo de Teste R

Figura 5.4: Grafcet de ativagdo do "Modo Teste"
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"Modo de Teste”" ——

—+— "Modo de Teste"

1 Abrir Ligar Motor | S

—+— "Sinal Barreira Aberta"

Abrir Ligar Motor | R
2
Timer1 55
—t+— Timer1
-~
3
3 Fechar Ligar Motor | S
—+— "Sinal Barreira Fechada"
Fechar Ligar Motor | R
4
Timer1 55

—+Timer1

Figura 5.5: Grafcet do funcionamento do "Modo Teste"

5.2 Configuragao do Protocolo de Comunicacao

Para por em prética e verificar a valéncia do protocolo de comunicagao escolhido
no 4.2.2, recorre-se a utilizacado de dois médulos de CPU da Phoenix, ACX F 2152,

e posteriormente procedeu-se a configuragdo de cada um deles.

O primeiro médulo, denominado de PLC da barreira, é configurado para de-
sempenhar a funcdo de PLC Cliente. Este encontra-se incorporado dentro da caixa
do mecanismo de barreira de testes, situada no recinto exterior da Efacec, e foi
previamente programado com uma série de func¢des desenvolvidas no subcapitulo
5.1.
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O segundo moédulo, denominado por PLC de testes, é configurado com a funcao
de PLC Servidor e esta localizado no edificio da Efacec, por isso, situa-se fisicamente

separado do mecanismo de barreira.

Previamente os PLCs sdo ligados a uma mesma subrede, pertencente a rede
principal da Efacec. De seguida, e para configurar cada um deste PLCs, recorreu-se
ao uso do software PLCNext, onde foram programadas anteriormente as fungoes
do PLC da barreira. Foram adicionalmente instaladas as bibliotecas relativas ao

protocolo de comunicacdo Modbus TCP, para proceder a sua configuragao.

O primeiro passo consiste na programacao do PLC de testes. Foram configura-

dos alguns pontos para o correto funcionamento deste, tais como:

e Capacidade de escrita de uma série de bits na memoria do PLC Cliente per-

tencentes a um vetor do PLC Servidor;
o Capacidade de leitura de dados em relacdo a cada um dos clientes;

o Activagdo do modo Transmission Control Protocol (TCP) em detrimento do

User Datagram Protocol (UDP), devido a uma maior fiabilidade;

e Defini¢do do nimero da porta local associada ao endereco IP do adaptador de
Ethernet selecionado, ao qual o socket criado esta ligado. O ntimero da porta
selecionada é usado pelo servidor TCP para dados de entrada. A porta oficial

reservada para este protocolo é a porta 502;

e Determinacgao de um tempo de atraso entre duas execucoes de ligacao ao cliente

de 50ms para dar tempo ao PLC de executar, no minimo, um ciclo;

e Configuracao de um tempo limite depois de se ter dado um comando de escrita.
Apés ter sido dado este comando, deve-se esperar a rececao de um telegrama
de confirmacao de escrita dentro de um tempo especificado. Esse tempo é

configurado para 100ms, numa fase de teste, podendo ser reduzido.

O PLC da barreira é configurado com uma série de fungoes:

e Capacidade de escrita de uma série de bits na meméria do PLC servidor per-

tencentes a um vetor do cliente;
o Capacidade de leitura de dados provenientes do servidor;

e Activagdo do modo TCP em detrimento do UDP, devido a uma maior fiabili-
dade;
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e Definicdo do ntimero da porta local associada ao enderego IP do adaptador de
Ethernet selecionado, ao qual o socket criado esta ligado. O ntimero da porta
selecionada é usado pelo servidor TCP para dados de entrada. A porta oficial

reservada para este protocolo é a porta 502;

e Determinagdo de um tempo de atraso entre duas execugoes de ligagao de 50

ms para dar tempo ao PLC de executar, no minimo, um ciclo;

e Definigdo de um tempo de espera limite de comunicagao. O servidor Modbus
deve responder a uma solicitacdo de ligacdo dentro do tempo limite especifi-
cado, caso contrario, um erro serd acionado. Este tempo foi configurado para
200 ms;

e Criagdo de um vetor de memoria com capacidade de armazenamento das in-

formacgoes booleanas de cada uma das entradas e saidas do préprio PLC;

e Indicagdo da direcdo destino, neste caso, do servidor.

Através destes pardmetros e configuragoes do programa, foi estabelecida a comu-
nicacao destes dois dispositivos através do protocolo Modbus TCP, com possibilidade
de transmissao de dados bidirecional (capacidade de escrita e leitura de ambos os
PLCs).

Cada vez que sao alteradas informagoes na memoria do PLC da barreira, como
pode ser a passagem do estado légico de “0” para “1” de uma variavel de entrada,
estas informacoes sdo escritas na meméria do PLC servidor automaticamente através
do protocolo. De maneira contraria, também é possivel escrever dados na memoria
do PLC da barreira, através do PLC de testes. Com esta implementagdo é possivel
controlar o mecanismo de barreira mediante o PLC de testes. A correta comunicacgao

entre estes dois dispositivos serd demonstrada no capitulo 6.2.

5.3 Conclusao

Com vista ao desenvolvimento das fungoes do sistema que implementa a solugao
do controlo da barreira, comeca-se por ter em consideragao os requisitos previamente
definidos pela empresa, determinando os diferentes pontos de ligacdo as entradas.
E com estes pressupostos que sao desenvolvidas as fun¢des implementadas no PLC
escolhido. E ainda explicada a configuracdo do protocolo de comunicacao do PLC.
No proximo capitulo sdo mostrados os testes feitos que comprovam o correto funci-

onamento do sistema.



Capitulo 6

Resultados

Neste capitulo sao apresentados os resultados obtidos através da andlise de tes-
tes experimentais realizados depois de ser ter chegado a uma solucdo final. Estes
testes serdo o ponto de partida para a verificagdo de toda a abordagem ao problema,

permitindo propor adaptagoes e melhorias.

6.1 Testes do Controlador da Barreira

Uma vez concluida a fase de programacao do cédigo na plataforma de progra-
macao do PLC, foram feitos alguns testes para verificar o correto funcionamento
da logica implementada, em funcdo dos requisitos pretendidos. Para estes testes foi
utilizado o controlador da Phoenix Contact AXC F 2152, que permite o carrega-
mento e execucao do programa logico que se pretende instalar no PLC de seguranca,
executando as mesmas fungoes légicas que o PLC a ser implementado. Esta fase

experimental de resultados e de testes foi dividida em 4 partes:

o Teste tedrico no webserver;

e Teste no Simulador;

89
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o Teste Fisico da Barreira;

e Aplicacdo do Webserver.

6.1.1 Teste Tedrico no Webserver

A primeira fase consistiu na realizacdo de testes a partir Interface HMI do
software da Phoenix, PLCnext Engineer. Esta interface permite simular a légica do
programa através da criacdo de botbes virtuais, sinais de entrada, sinais de saida,
entre outras funcionalidades do proprio software, para entender e saber se a logica

criada corresponde ao que se pretende que o programa realize num caso pratico.

E possivel aceder a esta interface a partir de uma pagina web (webserver), unica
de cada controlador, acessivel pelo seu endereco IP. Para isso, apenas é necessario ter
ligagdo ao PLC em questao, introduzir o seu IP na barra de pesquisas de um motor
de busca e introduzir as respetivas credenciais de acesso, numa janela de pop-up,

como a da Figura 6.1.

User
Notice
This device may only be used by authorized
users for authorized purposes. Password

Your credentials and all user actions on this
device can be monitored, recorded, copied
and audited.

o _ _ <loginErrorString>
By continuing to use this device, you agree
to these terms.

Figura 6.1: Pagina de Logln

Uma vez na pagina do webserver, é possivel visualizar a pagina criada através do
software PLCnext. Nesta pagina foram introduzidos dois botdes, um de “Sinal Abrir
Barreira” e outro de “Sinal Fechar Barreira”, além de outros sinais, que resultam
do acionamento destes. Desta maneira, ao pressionar os botoes virtuais, é possivel
comprovar o correto funcionamento da logica da barreira ao ver as indicagoes dos
sinais virtuais, ou entdo, testar se ao estar desligado o sinal de “Caixa Fechada”, o

que na pratica significa que a caixa esta aberta, ver se o sinal que ativa a iluminagao
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no interior da caixa foi acionado. Esta pagina web de testes estd representada na

Figura 6.2

INTERFACE HMI

SinalCaixaFechada
SinalBarreiraAberta

SaidaBarreiraAcimaDeMeio ModoAutomatico

SinalBarreiraFechada lluminacdo Interior

SinalAbrirLigariotor

Botdes de comando '

Sinal Abrir Barreira

SinalFecharLigarMotor
Sinal Fechar Barreira

\ 4

Figura 6.2: Interface HMI

Também é possivel forcar os sinais de entrada ou saida no software do PLCNext,
como por exemplo, o sinal de “Barreira Aberta” e de “Barreira Fechada” e simular
que houve um problema na barreira e que, por isso, nunca se chegou a abrir ou fechar,
ativando por isso o “Modo de Tentativas” e através da indicacao das saidas “Abrir
Ligar Motor” e “Motor Ligar Fechar” é possivel testar o correto funcionamento deste
ciclo. A Figura 6.2, representa a pagina do software onde é possivel forcar entradas
ou saidas do programa. Neste exemplo é forcada a entrada de “Barreira Fechada”

para o estado logico “0”, simulando que a barreira nunca se chegou a fechar.

| Process data item > ‘ Variable (PLC) <

Value ‘ Type Usage Comment Init ‘

di-1/~DI6 Select Variable (PLG) here ]

di-1/INO1 SinalAbrirBarreira BOOL Global FALSE
di-1/IN02 SinalFecharBarreira BOOL Global FALSE
di-1/INO3 SinalBarreiraAberta BOOL Global FALSE
di-1/IN04 SinalBarreiraFechada BOOL Global FALSE
di-1/INO5 SinalBarreiraAcimaDeMeio BOOL Global FALSE
di-1/IN0S SinalCaixaFechada BOOL Global FALSE
di-1/INO7 ModoAutomatico BOOL Global FALSE

Figura 6.3: Simulagdo da varidvel 'Barreira Fechada’ no estado légico
IIOII
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Nesta fase de testes, ainda nao é possivel testar o correto funcionamento do
mecanismo, ao se tratar de um teste tedrico e ndo se dispor de uma barreira real.
Por exemplo, para testar o valor da varidvel “Sinal Barreira Fechada” (“0” ou “1”)

é necessario criar um temporizador que simule o tempo de fecho da barreira.

Mas, por outro lado, esta fase é essencial para ficar a entender o funcionamento
do programa e corrigir partes do cdédigo que dependem da parte logica, ou do de-

senvolvimento da légica.

6.1.2 Teste no Simulador

A segunda fase consiste na utilizagdo de uma pequena caixa de simulagdo, que
permite a simulacdo das entradas e saidas do codigo através de interruptores bi-
estaveis e Light Emitting Diodes LEDs, que simulam as entradas e saidas. Para isso
foram ligados as respetivas entradas e saidas do PLC aos interruptores e LEDs da

caixa alimentados a 24V DC.

Uma vez feitas as ligagoes, é possivel acionar as diferentes entradas fisicas atra-
vés da mudanga de estados dos interruptores, (aberto ou fechado), podendo assim

simular o programa de uma forma mais visual e fisica.

Com isto, é possivel fazer as ligagoes do PLC a caixa e verificar o correto funcio-
namento das entradas e saidas, no modelo de teste. Na Figura 6.4 esta representada

a caixa de simulacao utilizada.

Figura 6.4: Caixa de simulacao

Esta caixa de simulagdo continha varias entradas, entre elas, “Modo Automa-

tico”, “Caixa Fechada”, “Abrir Barreira” e “Fechar Barreira”. A ativacio destas
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entradas é confirmada através de um LED acima dos respetivos botdes. Na parte da
direita da caixa, estdo ligadas as saidas de “Barreira Aberta” e “Barreira Fechada”,
com um botdo a controlar a sua ativagdo, tendo dois possiveis estados, ligado (“1”)
ou desligado (“07).

Com este teste, é possivel ver de uma forma concreta e fisica o funcionamento
do programa, podendo testar a correta ligacdo de cada um dos sinais de entrada e

saida do PLC e a correta atribuicdo dos enderecos aos mesmos.

6.1.3 Teste Fisico da Barreira

O terceiro teste consiste na visualizagdo dos movimentos do sistema de barreira,
dados pelo PLC acoplado. Este mecanismo de barreira encontra-se nas instalacoes
exteriores da Efacec, para desta maneira se ter um acesso rapido a ele de forma a se

poder ver os movimentos ativos em tempo real.

Figura 6.5: Barreira de testes XBarrier 100

De forma a visualizar os movimentos ativos da barreira, sdo pressionados os
botoes incorporados na caixa do mecanismo para desta forma se poder observar o

seu funcionamento.

Inicialmente o sistema da barreira apresentava um ligeiro delay ao dar a in-
formacao de “Sinal Barreira Aberta” ou “Sinal Barreira Fechada”, uma vez que a

barreira subia ou descia alguns graus em excesso.

Inicialmente o sistema da barreira subia ou descia alguns graus em excesso.
Gragas a este teste pode-se comprovar que existia um ligeiro delay desde a fase de

rececdo do “Sinal Barreira Aberta” ou “Sinal Barreira Fechada” no PLC até que
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este enviava um sinal ao motor para deter o movimento da barreira. Desta maneira,
foi possivel diagnosticar um problema de atraso no tempo de ciclo, ou tempo de
varrimento do PLC. Este é o tempo que o PLC demora a correr o CPU, a confirmar
o estado dos médulos I/0O, a confirmar as entradas, a executar o programa e a
atualizar as saidas do PLC. Uma vez diagnosticado este problema, foi corrigido e
diminuido o tempo de ciclo do programa, até um tempo minimo que seja possivel
de executar pelo controlador. Foi entdo definido um tempo de ciclo de 10ms, o que

permitiu uma maior capacidade de reacdo por parte do sistema.

6.1.4 Aplicacao do Webserver

Por ultimo e uma vez feitos os testes praticos na barreira, foi criada uma apli-

cacao de interface HMI.

Para aceder a esta interface o utilizador precisa de estabelecer uma ligacdo com
o PLC via ethernet ou wi-fi e introduzir o endereco IP do PLC na barra de busca de
um navegador qualquer. De seguida, é mostrada uma péagina de login que requer a
introdugdo de um ID e de uma password (afixados no PLC), de maneira a garantir

que o utilizador é o proprietario do PLC, ou tem acesso legal ao mesmo.

Uma vez feito o login o utilizador é redirecionado para uma pégina de inicio,

onde se programou a hiperligacdo a 3 paginas diferentes a escolha do utilizador.
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Pagina Incial

[ X BARRIER 100 2z p

Configuracéo
de Tempos

Figura 6.6: Pagina Inicial

Clicando no botao a direita na pagina de inicio, é redireccionado para a pagina de
“Painel de Sinais”, com informagcoes sobre todos os sinais e funcionalidades presentes
no mecanismo de barreira, representada na Figura 6.7. Para retornar a pagina inicial,
é possivel carregar no botao a esquerda da pagina ou no simbolo da casa em cima a

direita.
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PAINEL DE SINAIS m

Confirmacdo Barreira Aberta
Earreira Aberta

) . . Motor Ligado
Barreira Acima de Meio

Confirmacao Barreira Fechada Motor Desligado

Earreira Fechada

Meodo Tentativas de Abrir
Botdo Abrir Barreira Modo Automatico

Padi
‘( In?c%gia | Modo Tentativas de Fechar

| Botdo Fechar Barriera Modo Manual
Modo de Teste

Mator - Abrir Barreira

lluminagZo Interior Luz da Haste Exterior '

Luz da Haste Interior
Caixa Fechada Motor - Fechar Barreira
Caixa Aberta ‘

Figura 6.7: Painel de Sinais

Clicando no botao a direita aparece uma pagina que apresenta as entradas e
saidas do sistema. Nesta pagina também é possivel visualizar qual das entradas ou
saidas se encontra ativa, assim como ver a que enderego se encontram estas ligadas.
Para retornar a pagina inicial, basta carregar no botao a direita na pagina ou no

simbolo da casa em cima a direita.
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INO1

IND2

INO3

INO4

ouTo1

ouToz2

ouTo3

ouTo4

Entradas (n
SinalAbrirBarreira INOS SaidaBarreiraAcimaDeMeio
SinalFecharBarreira INDG SinalCaixaFechada
SinalBameiraAberta INO7 ModoAutomatico

SinalBarreiraFechada

Enfradas e
Saidas i

Saidas
SinalAbrirLigarMotor
ouTos lluminag#olnterior
SinalFecharLigarhotor OUTOB SaidaBarreiraAberta
SinalLuzHasteExterior ouTo7 SaidaBarreiraFechada

SinalLuzHastelnterior

Figura 6.8: Pagina de Entradas e Saidas

Por fim, a pagina de configuracdo de tempos permite ao utilizador configurar

alguns dos tempos ou valores programados. Como por exemplo, o tempo que o

motor demora a desligar, uma vez que foi comandado para abrir a barreira e esta

nao chegou a sua posicao final, devido a um erro ou falha. Para selecionar os

valores, basta introduzir um ndmero no campo onde estd indicada a sua funcao.

Para retornar a pagina inicial, é possivel com carregar no botdo em cima na pagina

ou no simbolo da casa em cima a direita.
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Tempo Desligar motor
(Abrir)

<TempoDesligarMotorAbrir=

Tempo Deligar motor
(Fechar)

=TempoDesligarMotorFechar=

Configuracdo
de Tempos

Configuragdo de Tempos

Tempo Retomar motor
(Abrir)

<TempoRetomarMotorAbrir=

Tempo Retomar motor
(Fechar)

=TempoRetomarMotorFechar=

Numero de tentativas
(Abrir)

<NumeroTentativasAbrir=

Namero de tentativas
(Fechar)

=MNumeroTentativasFechar=

Figura 6.9: Pagina de Configuragdo de Tempos

Na Figura 6.10 representa de forma esquematica, a comutacao possivel entre as

diferente paginas web.

EntradasSaidas

-
Paginalnicial PainelDeSinais
o= X BARRIER 100 = b 4=
A

Figura 6.10: P4gina de Navegacao

Este teste permite saber se todos os sinais do PLC estao configurados e associa-

dos de forma certa aos sensores e atuadores do sistema de barreira. Por outro lado,
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¢é possivel criar uma interface grafica com algumas funcionalidades de configuragao

e visualizacdo de sinais em tempo real.

6.2 Teste de Comunicacao

Para testar a eficicia do protocolo de comunicacdo ModBus TCP, cuja confi-
guragao foi explicada no subcapitulo 5.2, foi testado um caso pratico que consiste
no acionamento do comando de “Fechar Barreira” dado pelo PLC de testes, no mo-
mento em que a barreira se encontra a abrir, de forma a visualizar a capacidade de

comunicacao entre os PLCs.

Para isso, acedeu-se a pagina de programacao do PLC de testes no software
PLCNext Engineer para observar a comutacao de valores dos bits da memoria deste
PLC. Também foi necessario estar presente no local onde se encontra o mecanismo

de barreira para observar o seu comportamento.

Inicialmente, é dada uma indicagdo ao mecanismo de abertura da barreira atra-
vés da ativagdo do botdo presente na caixa do mecanismo. Uma vez dado este
comando, foi possivel observar a leitura do bit correspondente & varidvel “Abrir
Ligar Motor”, por parte PLC de testes, como representado na Figura 6.11, que cor-
responde & acdo de abertura da barreira. Desta forma, conclui-se que o PLC da
barreira escreveu com sucesso esse bit no PLC de testes. Da mesma maneira, foi

possivel visualizar a barreira a efetuar um movimento rotativo ascendente.

| AbrirLigarMotor_Leitura |

Figura 6.11: Leitura de dados do PLC de testes

Posteriormente, e enquanto a barreira ainda se encontrava em movimento as-
cendente, foi dado o comando ao PLC de testes para fechar a barreira. De seguida

n

confirmou-se a passagem da variavel “"Fechar Ligar Motor"” para o estado légico

“1” ou TRUE, como se visualiza na Figura 6.12.

| FecharLigarMotor_Escrita |

Figura 6.12: Escrita de dados do PLC de testes
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Nesse preciso instante observou-se a mudanca na direcdo do movimento da bar-
reira, passando a ser feita no sentido descendente rotativo. Desta maneira, conclui-
se que o bit correspondente & variavel “Fechar Ligar Motor” foi escrita com sucesso
pelo PLC de testes ao PLC da barreira e também foi concluido que este tltimo PLC

enviou o correspondente sinal ao motor para iniciar a descida da barreira.

Com este teste, foi possivel constatar que a comunicagao entre estes dois PLCs

foi realizada com sucesso.

6.3 Conclusao

Neste capitulo sao inicialmente apresentados os testes realizados para confirmar
o correto funcionamento do programa implementado no PLC da barreira. Numa pri-
meira fase, sdo realizadas provas de comprovacao da logica do programa na interface
HMI do software PLCNext. O segundo teste consiste na configuracdo de uma caixa
de simulacdo que permite observar de forma fisica e real o desempenho das entradas
e saidas do sistema. O terceiro passo abrange a aplicagdo deste programa ao PLC da
Barreira e a consequente analise ao comportamento do mecanismo do sistema, para
saber se estd a funcionar conforme o esperado. O quarto teste do controlador integra
a observacdo do correto funcionamento de uma interface HMI que permite obser-
var os sinais e as alteragoes de dados do sistema. Por iltimo, sdo realizados testes
experimentais para verificar o correto funcionamento e implementacao do protocolo
de comunicac¢ao escolhido e posteriormente sao descritos os resultados observados.
Globalmente, os ensaios validaram o correto funcionamento do sistema, permitindo
aplicar algumas corregoes, nomeadamente quanto ao atraso no tempo do ciclo. O

conjunto destes testes contribuiram assim para a consisténcia da solucdo proposta.



Capitulo 7

Conclusao

7.1 Trabalho Realizado

Ao longo deste trabalho é desenvolvida uma solu¢ado de hardware e software de
um controlador com carateristicas de seguranca para realizar umas func¢oes especifi-
cas no mecanismo de barreira, de acordo com os requisitos propostos pela empresa
Efacec. Sao desenvolvidas estas fungoes, tendo em conta a seguranga do mecanismo
e as entradas e saidas selecionadas. Posteriormente, é selecionado um protocolo de
comunicacdo compativel com o controlador escolhido que permita fazer a comuni-
cacao entre o PLC e os restantes equipamentos pertencentes a rede do sistema. E
estabelecida uma comunicacgido entre dois PLCs dentro de uma mesma rede através

deste protocolo, para testar o correto funcionamento e comunicagao.

A solucao implementada tem como premissas garantir os requisitos de seguranca

do sistema, para o qual foram abordadas as seguintes tarefas:

o Analise e escolha de um PLC de SIL3, o qual tem uma taxa de falhas reduzida,

em comparacao com os PLCs standard;

e Desenvolvimento de um programa que apenas permite a realizacdo de certas

acoes de movimento se previamente sdo satisfeitas uma série de condicoes;
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e Acoplamento de entradas e saidas de duplo canal aumentando a seguranca do

sistema;

e Cumprimentos de normas de seguranca impostas pelo projeto.

7.2 Trabalho Futuro

O sistema da barreira serd sujeito a novas implementacoes e melhorias, que nao
foram abordadas neste projeto, e que poderdo vir a ser objeto de um trabalho futuro,

como ¢ o caso dos seguintes pontos:

e Escolha de um protocolo de comunicacao de seguranca que se adeque ao PLC
selecionado, assim como apropriado para o sistema de barreira e para os dis-

positivos com os quais se pretende comunicar;

o Configuracao deste protocolo de comunicacdo seguro de forma a permitir a
comunicacdo entre o PLC do controlador e a rede onde estdo inseridos outros

dispositivos do sistema;

e Escolha e configuracdo de um driver de poténcia que permita controlar a

velocidade de fecho e abertura da barreira;

o Implementacgdo de um codificador rotativo (encoder rotativo) que permita sa-

ber a posicdo angular da barreira em tempo real.
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