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REsuMO

O mercado de smartphones tem vindo a crescer massivamente nos ultimos anos, bem como
a diversificacdo das suas funcionalidades no dia-a-dia de cada pessoa. O mercado aberto de
aplicacdes para estes equipamentos também tem sofrido uma forte evolu¢do o que permite
uma maior qualidade e competitividade pela apresentacdo de produtos. O conceito de casas
inteligentes esta cada vez mais presente e é algo que as pessoas se estdo a acomodar de forma
gradual. Para acompanhar tal feito, é necessario desenvolver as capacidades dos equipamentos
que estas pessoas mais usam para que estes possam dar resposta a estas necessidades. Para o
caso atual irdo ser estudadas as fechaduras inteligentes.

Os sistemas comercializados atualmente, sdo tipicamente sistemas proprietarios e apre-
sentam algumas limita¢des ou faltas (ex: ao nivel da seguranca, incapacidade de abranger um
largo numero de dispositivos méveis ou mesmo ao nivel do preco). Neste contexto, e com
base na caracterizacio das solu¢des de controlo de acesso atuais, foi estudada a viabilidade de,
usando uma abordagem assente em tecnologias ndo proprietarias (i.e., abertas), desenvolver
solucdes de controlo de acesso com caracteristicas comparaveis com os sistemas proprietarios
actuais e, eventualmente, ultrapassando os limites e falhas identificados. Dadas estas premis-
sas o sistema de controlo de acesso moével pensado envolve um computador BeagleBone Black
e a tecnologia sem fios Bluetooth. Este sistema permite a facil integracio do computador com
qualquer smartphone atual e é dotado de fortes caracteristicas de seguranca e privacidade. O
sistema foi concebido inicialmente para ser implementado em fechaduras de portas mas com
possibilidade de expanséo para outros equipamentos. Além disso, o sistema permitira também

0 acesso a terceiros ap6s a devida autorizacdo do dono.

Palavras-chave: Fechaduras inteligentes, Bluetooth, controlo de acesso, smartphone, Bea-

gleBone Black, open source.






ABSTRACT

The smartphone market has seen a massive growth in utilisation in the past few years,
as well as in its functionalities in people’s everyday life. The open market of applications
for these equipment as been on the rise too, which allows for more competitive and quality
product presentation. The concept of smart homes is even more present and people are getting
used to that in a progressive manner. To keep up with such events, it is necessary to develop
the equipment’s capacities so that these can give response to those needs. For the given case
the smartlocks will be studied.

Nowadays, marketed sistems are typically proprietary systems and come with some
faults (e.g.: security, unable to reach a large number of devices or even in terms of price).
In this context, and with the current characterization of the existing access control solutions,
it was conducted a study of the feasibility of, using an approach based on non proprietary
technologies (i.e. open source), develop a solution of access control with characteristics com-
parable with current proprietary systems and, eventually, overcoming the mentioned limits
and faults. Given these assumptions, the mobile access control system would involve a Bea-
gleBone Black computer and the Bluetooth wireless technology. This system allows an easy
integration between the computer and any current smartphone and it’s gifted with strong se-
curity and privacy characteristics. The system was developed in an initial phase for door locks
but it can be expanded to further solutions. Furthermore, this system will also allow the access

by third party users after proper owner authorization.

Keywords: Smartlocks, Bluetooth, access control, smartphone, BeagleBone Black, open

source.
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INTRODUCAO

Neste capitulo sdo apresentados alguns conteidos de modo a contextualizar o leitor e
facilitar a leitura sobre o topico que sera apresentado neste documento. Além do dmbito do
mesmo, ¢ explicada a metodologia utilizada para o desenvolvimento e escrita desta tese, assim
como as questdes mais relevantes que dela advém. Mais que isso, sdo apresentados os objetivos
do projeto e a fonte de motivacdo do mesmo. Por fim, é apresentada um visdo geral sobre a

estrutura do documento.

1.1. Contexto

Dando continuidade a rapida e crescente expansio da tecnologia no quotidiano populaci-
onal, chegou a vez dos nossos lares serem “invadidos” pela automatizacio e informatizagao.
As casas inteligentes e a Internet of Things ndo sdo um topico novo mas nos altimos anos tém
vindo a ter maior destaque nos media devido aos melhoramentos que as solucdes existentes
tém vindo a apresentar e as solucdes novas que nascem no mercado todos os dias com o ob-
jetivo de melhorar cada aspeto das nossas vidas diarias, por mais insignificante que este seja.
Quando se menciona algo como “tecnologia recente” ou “novo dispositivo”, as pessoas tendem
a pensar imediatamente no preco. Afinal de contas, é um dos fatores que mais influencia a
compra de equipamentos eletronicos. Isto porque, com novos equipamentos vém novas tec-
nologias, tecnologias estas que por vezes sdo Unicas (i.e. proprietarias) e dai advém o elevado
preco.

O mercado do controlo de acesso, mais concretamente, as fechaduras inteligentes tem
vindo a crescer rapidamente e encontra-se num estado em que multiplas empresas se encon-
tram a desenvolver as suas proprias solucdes em busca do dominio deste mesmo mercado.
Existem solugdes interessantes, outras menos comuns, solu¢des com alguns erros e certamente
muitas com muita hipérbole. O que se tem vindo a notar também é a padronizacdo do preco

num limite bastante elevado, o que torna este tipo de solucdes restritas a certas classes sociais.



1. Introdugdo

Por fim, existe ainda a lenta expansao das tecnologias para la das fronteiras do pais de origem,

o que torna a ado¢do destas um processo demorado e tedioso.
Internet of Things (IoT)

A Internet of Things é uma visdo. Um visdo que se encontra a ser construida neste mo-
mento e que ird desempenhar um papel muito significante no futuro. E algo bastante real e
em que muitas pessoas dedicam o seu tempo a trabalhar sobre previsdes e conceitos a volta do
topico. Este cenario assume-se como algo que ira ligar pessoas, animais e objetos (i.e. “things”)
e permitir a transmissdo de dados sem necessidade de qualquer interacdo de humano para
humano ou humano para computador. Esta comunicagio é realizada através das tecnologias
sem fios e o desenvolvimento da especificacdo IPv6 foi um passo enorme para a continuidade
do trabalho sobre a Internet of Things. Este grandioso avanco podera garantir um enderego
virtual para praticamente cada objeto ou ser vivo atualmente existente. Ligados a este tema
surgem outras preocupacdes como a privacidade e soberania ! de dados e a seguranca mas que
se encontram fora do A&mbito deste projeto.

Apesar do conceito sé ter sido batizado em 1999, é algo que ja se encontra a ser estudado
héa décadas. A primeira “coisa” a pertencer a este mundo foi uma maquina de vendas de Coca-
Cola na Carnegie Melon University no inicio dos anos 80 (WIGMORE, 2014). Os programadores
conseguiam ligar-se 8 maquina através da Internet e verificar se existia uma bebida fresca dis-

ponivel antes mesmo de se deslocar até ela.
Controlo de acesso mével

Quer seja um local fisico, quer seja um sistema informatico ou um outro qualquer exem-
plo em que exista a necessidade de controlar quem acede a qué e quando podem aceder, deve-se
implementar um sistema de controlo de acesso. O controlo de acesso trata-se da autenticacéo
e autorizacdo a um determinado local, instalacio ou outro sistema através de diversos meios.
Meios estes que tém vindo a evoluir e a tomar diversas formas ao longo do tempo e de acordo
com o sistema a controlar. Desde os tipicos torniquetes aos guardas que mantém certas ins-
talacdes seguras ja foram mais que provadas que sdo solu¢des com falhas e que por vezes
envolvem custos desnecessarios. O controlo de acesso moével trata-se entdo da aplicacdo des-
tas validacoes através de um dispositivo movel (ex.: telemovel, tablet, pulseira ou relégio). A
grande vantagem na utilizacdo do controlo de acesso moével esta na possibilidade da criagéo de
sistemas homogéneos, escalaveis e facilmente adaptados aos mais variados ambientes em que
estes possam ser aplicados e com os diversos requisitos de seguranca.

Com o aumento da mobilidade da forca de trabalho nas empresas, algo que também se

1 . 4 . . ~ . .. ,
A soberania de dados é o conceito de que toda a informacdo convertida e armazenada em formato digital esta
sujeita as leis do pais em que se encontra fisicamente localizada.
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1.2. Ambito

tem vindo a notar e que, neste momento é praticamente um facto standard, é a utilizacdo do
dispositivo pessoal em ambiente empresarial. A este fenémeno da-se o nome de BYOD (“Bring
Your Own Device” - traga o seu proprio dispositivo). Esta situa¢do por vezes nio é o ideal para
a seguranca interna mas é algo que as empresas podem tirar partido de modo a reduzir os seus

recursos financeiros e que vém a auxiliar neste contexto de controlo de acesso mével.
Fechaduras inteligentes

As smartlocks, ou fechaduras inteligentes, sao fechaduras eletromagnéticas desenhadas
para realizar operacdes de bloqueio e desbloqueio através de um dispositivo autorizado. Estas
usam um canal de comunicacéo sem fios e uma chave criptografica para realizar o processo
de autenticacdo e autorizacdo. Sdo também capazes de monitorizar acessos e enviar alertas de
diferentes eventos ou outros estados criticos relativos ao estado da fechadura. Como todas as
fechaduras convencionais, estas também sdo constituidas por duas partes essenciais: a fecha-
dura e a chave. Porém, neste caso, a chave nao se trata de uma chave fisica mas sim de um
smartphone com 0s recursos necessarios para poder comunicar com a fechadura e transmitir
mensagens de forma a conseguir o seu controlo a distancia e, possivelmente, de forma auto-
matica. Este tipo de fechaduras sdo bastante uteis pois permitem que os donos da smartlock
possam fornecer acesso a terceiros através de uma aplicagdo movel desenhada para o efeito.
Esta autorizacdo permite as pessoas acederem a fechadura indicada através da mesma apli-
cacio por um determinado periodo de tempo ou vezes de utilizagdo e com a possibilidade de
revogacio de autorizacdo a qualquer altura. Algumas fechaduras possuem médulos Wi-Fi o
que permite a monitorizacdo da fechadura, do seu estado e de outras caracteristicas da mesma
através de uma aplicacdo web. Outras fechaduras possuem (ainda) Bluetooth Smart e SSL para

efetuar as comunicagdes.

1.2. Ambito

De modo a comparar as fechaduras eletronicas inteligentes, sera necessario definir os meios
de comparacdo pela qual os seus produtos irdo ser avaliados e estes podem ser descritos pelos

seguintes fatores:

« “Chaves” e gestdo de acessos

« Mecanismo de bloqueio/desbloqueio
« Comunicacio

+ Seguranca

« Bateria e falhas de energia

Instituto Superior de
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1. Introdugdo

« Instalacio

+ Design

Estes fatores foram idealizados para um produto que nasce no seio de empresas essen-
cialmente B2C, ou sejam, as solucdes que desenvolvem sdo diretamente vendidas aos consu-
midores finais. Logo, além das especificacdes técnicas que as fechaduras apresentam, serdo
avaliados outros pardmetros de ambito mais generalista como a instalacdo e o design. Sera

também realizada uma primeira visdo geral a todas as fechaduras escolhidas para este estudo.

1.3. Metodologia de trabalho

Segundo o trabalho proposto e o objetivo deste projeto, pode-se concluir que esta tese se
enquadra na metodologia Design Science Research (VAISHNAVI/KUECHLER, 2004), pois se pro-
poe a criar um novo modelo para fechaduras eletrénicas inteligentes baseado em tecnologias
open-source. Esta metodologia é um conjunto de técnicas e perspetivas analiticas para realizar
investigacdo no campo dos sistemas de informacéo. A Design Science Research assume a cria-
cdo de um artefacto, seja este um modelo, um método, uma construcdo ou uma instanciagio
de algo. Sendo que, o que for produzido devera ser depois sujeito a uma avaliacdo de modo
a determinar se existiu ou ndo inovag¢io no artefacto ou, caso seja algo ja existente, se existiu
algum tipo de melhoria, seja esta qual for. Dependendo do artefacto podem existir melhorias a
nivel de processos, algoritmos, metodologias, entre outras. Tanto os métodos de investigacdo
como os de avaliacdo devem ser de teor cientifico e rigoroso de modo a manter a coeréncia em

investigacdes do mesmo género e adotar as exigéncias estabelecidas pelo método.

1.3.1. Questdes de pesquisa

O problema das fechaduras convencionais est4 certamente resolvido com as crescentes so-
lucdes no mercado de fechaduras eletronicas inteligentes. De uma maneira ou de outra, estas
apresentam caracteristicas que, melhor ou pior, resolvem a situacio de abertura de portas a dis-
tancia, concessdo e revogacio de acesso a terceiros, entre outras. A solucéo a que se pretende
chegar deve conseguir manter as caracteristicas basicas que as solugdes existentes oferecem
e, possivelmente, melhorar algumas delas. No entanto, a pergunta que esta tese pretende res-

ponder é a seguinte:

Questao principal: “Seria possivel e viavel construir um sistema de fechadura eletré-

nica usando componentes open-source?”

Esta é a principal questdo desta tese e é a que me proponho a responder no final deste

documento. A partir desta questdo, surgem outras, direta ou indiretamente, relacionadas que

Instituto Superior de
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1.4. Objetivos

se designam por subquestdes:

SQ-1: “Quais os requisitos funcionais de uma fechadura eletrénica?”
S$Q-2: “Quais os requisitos nao funcionais de uma fechadura eletrénica?”
$Q-2.1: “Quantos canais de comunicac¢do devem estar disponiveis?”
S$Q-2.1.1: “Quais os preferenciais?”
SQ-3: “Qual o hardware necessario para uma fechadura eletrénica?”

S$Q-4: “Qual o software necessario para uma fechadura eletrénica?”

As duas primeiras subquestdes poderio ser respondidas ao analisar as solucdes de mer-
cado atuais e avaliar os conceitos basicos de uma fechadura eletronica no seguinte capitulo.
Sendo que a SQ-2 sera completada no terceiro capitulo deste documento, assim como as sub-
questdes 2.1 e 2.1.1. As subquestdes 3 e 4 serdo abordadas conforme os requisitos apresentados
na SQ-1 e, eventualmente na SQ-2, pois o que é pretendido é que seja encontrada uma solucdo
que va de encontro com a definicdo basica de fechadura eletrénica inteligente, sem descurar
as caracteristicas das solugdes atuais. Além disso, serdo estudadas e apresentadas varias alter-
nativas no que toca a hardware e software e realizada uma comparacéo entre estas, sendo que

dela resultara uma conclusio e uma escolha.

1.4. Objetivos

Ao responder as perguntas apresentadas anteriormente, este projeto espera contribuir em
dois aspetos. O primeiro sera fornecer um detalhado estudo das atuais solucoes de fechaduras
eletrénicas no mercado e uma analise de todos os seus aspetos técnicos e nio técnicos, de
modo a conseguir realizar uma comparacio entre todas elas. Esta comparagdo permitira a
qualquer interessado em adquirir qualquer um destes produtos ou a qualquer pessoa da area
obter as informagdes necessarias para uma escolha informada. Desta comparacao irdo também
surgir conclusdes que permitirdo estudar e projetar uma solucdo baseada em tecnologias néo
proprietarias e facilmente implementaveis por qualquer pessoa interessada no topico e com o

minimo de conhecimentos técnicos, sendo este definido como o segundo aspeto dos objetivos.

1.5. Motivacao

A motivacéio para o desenvolvimento deste trabalho surge da crescente importancia que os
smartphones tém vindo a obter no quotidiano dos cidadaos e da sua expansao de utilidade atra-
vés do crescente e aberto mercado de aplicagdes existente para os diversos sistemas operativos.
A massificacdo do uso do smartphone é algo que estd a acontecer no presente e continuara a
crescer ao longo do futuro, logo é necessario dotar os atuais sistemas que nos rodeiam para que

estes sejam capazes de interagir e lidar com tais modifica¢des. Adicionalmente, acredito que os
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mercados de hardware e software sdo bastante mais valiosos quando aplicados num contexto
open-source. Apesar dos possiveis ganhos financeiros com tecnologias proprietarias, estes sdo
facilmente ultrapassaveis pelos ganhos da partilha de conhecimento e desenvolvimento de so-

lucdes conjuntas.

1.6. Estrutura da dissertacao

A presente dissertacdo encontra-se divida em seis capitulos, cada um com as suas subdivi-
sdes em secgdes. O presente capitulo serve como introducéo ao topico e como contexto para o
leitor. O segundo capitulo analisa e descreve as solucdes atuais de mercado, realgando as suas
caracteristicas mais importantes enquanto sio realizadas comparagdes entre elas. No terceiro
capitulo sdo apresentadas as tecnologias estudadas a nivel de hardware e do canal de comu-
nicacdo. Apoés apresentadas as possibilidades de cada uma das componentes, sdo avaliados
os candidatos e todas as suas caracteristicas, havendo uma deciséao e justificagio final para a
escolha das tecnologias utilizadas. No capitulo seguinte, é descrita toda a solucgéo desta tese
abordando detalhes técnicos sobre a seguranga, a aplicacio mével e o mecanismo de fechadura.
Por fim, no quinto e final capitulo, é realizada a analise de resultados e conclusdes finais. Exis-
tindo uma comparagdo com as fechaduras ja abordadas e validando os resultados de acordo
com a metodologia utilizada. Posteriormente, é feito um resumo das questdes de pesquisa e

descrito o possivel desenvolvimento futuro.

1.7. Sumario

Neste capitulo foi dada uma introducéo sobre o tema da tese em questéo, assim como apre-
sentados e explicados alguns topicos para contexto da mesma. Dada a metodologia de trabalho,
foram também identificadas as questdes de pesquisa e as questdes de literatura essenciais, as-
sim como os objetivos desta tese. Por fim, foi apresentada a motivacio para o desenvolvimento

de um trabalho deste género e divulgada a estrutura do documento.
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O presente capitulo tem como objetivo descrever os principais produtos de controlo de
acesso da atualidade de forma a identificar as caracteristicas destes e chegar a uma classificacéo
que permita avalia-los. As fechaduras eletrdonicas inteligentes possuem diversas caracteristicas
e o utilizador tera que se ambientar a manusear cada uma destas. O controlo remoto é certa-
mente algo desejavel numa fechadura eletrdonica, nio s6 pela facilidade de conceder acesso mas
acima de tudo pela revogacao de acesso a distancia a nossa propriedade. Uma outra caracte-
ristica fundamental é o registo e alertas de acessos ou mudancas de estado na fechadura, ndo
s6 a existéncia destes mas o formato em que nos séo fornecidos (e-mail, SMS, plataforma web,
etc.). Por fim, e possivelmente a mais complexa, é a compatibilidade e instalag¢do da fechadura.
Na&o s6 a nivel de hardware mas também a nivel de tecnologias utilizadas no desenvolvimento
de cada solucdo.

Este capitulo encontra-se dividido em varias sec¢des, na qual cada uma destas representa
uma caracteristica a ser avaliada e tomada em conta para a avaliacao final. Em cada secgio
serdo avaliadas todas as fechaduras e no final ser4 feito um balanco geral.

Nota: Os padrdes de avaliagdo de instalacdo e design foram unica e exclusivamente

obtidos através de comentarios e opinides online.

2.1. Visao global

Para o presente documento irao ser avaliadas 6 fechaduras. Existem muito boas solucoes
atualmente mas as que se seguem foram escolhidas pela sua maturidade, caracteristicas e prego
como padrdo do mercado. Cada vez mais empresas estdo a competir para serem a barreira
inteligente entre nos e as nossas casas. Algumas requerem a substituicéo integral da fechadura
existente, enquanto que outras sdo facilmente integradas com a atual. Existem ainda outras
caracteristicas que tentam diferenciar as solugdes de maneira a conseguirem alguma vantagem

comercial, como abertura através do toque na fechadura ou através da simples aproximacéo



2. Solugdes atuais

da porta. Segue-se um resumo das fechaduras a serem avaliadas:

Pais de origem | Disponibilidade | Preco Plataformas
August EUA EUA e Canada $249,99 Android, i0OS e Web
Danalock Dinamarca Mundial $179 Android, i0OS e Web
Goji EUA Mundial $278 Android e iOS
Haven EUA Mundial $219 Android, i0S e Web
Lockitron EUA Mundial $99 Android, i0S e Web
UniKey EUA Mundial $219 | Android (beta), i0S e Web

Tabela 2.1.: Sumario de fechaduras a analisar

A primeira fechadura trata-se da August Smart Lock !, esta declara-se como o sistema
que redefine o controlo de acesso a nossa casa de uma maneira simples, segura e social. Esta
fechadura eletronica foi especialmente desenhada para mecanismos de bloqueio de cilindro
Unico e vem preparada com alternativas energéticas caso algo ndo corra como esperado. Este
produto tem vindo a receber bons comentarios por parte das revistas e analistas tecnoldgicos.
Esta fechadura é sem diivida a mais elegante de todas elas, gracas ao toque de design de Yves
Behar. O bloqueio circular de aluminio escovado substitui o antigo mecanismo de bloqueio de
cilindro tnico, e é possivel ser controlada e gerida a partir de um dispositivo iOS, Android, ou
aplicacdo web. A August avisa quando certas pessoas entram e saem de casa, e permite também
emitir chaves digitais ilimitadas a terceiros, personalizando para exatamente quanto tempo
estes terdo acesso, em que dias, ou mesmo entre que horas. O bloqueio utiliza a tecnologia de
baixa energia Bluetooth para reconhecer quando um dispositivo com uma chave digital esta
proximo. Néo ha necessidade de retirar o dispositivo e aproximéa-lo da fechadura. A August
também vem com a funcionalidade de desbloqueio automatico (funcionalidade atualmente em
verdo beta).

A DanaLock ? foi facilmente incluida nesta listagem como sendo a unica aposta no
mercado Europeu. Nascida de uma empresa Dinamarquesa, esta fechadura assume-se como a
verdadeira e original fechadura inteligente para as nossas propriedades. Utiliza a tecnologia de
ponta Bluetooth LE e Z-Wave o que permite uma facilidade e personalizacdo de uso da mesma
muito grande. Esta fechadura tem ainda a particularidade de, durante a sua instalacéo, ser
conectada a sistemas de terceiros (hotéis, lares, etc.) e permitir, deste modo, a integragdo com
os sistemas de registos de entradas e saidas. Esta fechadura também se adapta ao cilindro atual
e é apenas montada do lado de dentro da porta. Uma das funcionalidades que a Poly-Control
(fabricante da fechadura) tenta utilizar como destaque no mercado é a “knock-to-unlock” (bater
para desbloquear). Esta funcionalidade permite ao utilizador bater no ecra do telemovel (como
se estivesse a bater a porta) e, caso o padrdo de batimento esteja correto, a porta abre-se. Por

fim, este fechadura leva também pontos de vantagem no que toca a compatibilidade, visto que

'http://august.com/
*http://danalock.com/
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oferece multiplas versdes da mesma fechadura. Nao s6 em termos de hardware (mecanismos
europeus, americanos e escandinavos) como também a nivel de software, o que permite uma
facil adaptagéo do preco as necessidades de cada cliente.

A Goji 3, marca registada da Bielet Inc., desenvolve sistemas de controlo de acesso sofis-
ticados e visualmente agradaveis de modo a fornecer total controlo sobre a nossa propriedade
através de um dispositivo mével. Tal como muitas das outras fechaduras, também esta tem
uma caracteristica que a destaca no mercado: campainha inteligente. Isto significa que néo s6
permite o controlo da fechadura em si mas também permite, em tempo real, saber quem esta
a nossa porta através de fotografias enviadas para o dispositivo. Uma outra caracteristica bem
anunciada deste produto é o seu suporte ao cliente que afirma estar disponivel a qualquer altura
e até mesmo permitir o desbloqueio remoto da porta como acontece em determinados automoé-
veis hoje em dia. Apesar de ser uma excelente comodidade para alturas em que o smartphone
falha, esta podera apresentar-se como uma grande fraqueza e vista pelos consumidores como
uma possivel falha de seguranca. Por outro lado, esta fechadura é complacente com a UL *

Por fim surge a verdadeira diferenciacio de mercado, a Haven °. Esta pode nio ser consi-
derada uma smartlock mas faz certamente parte do mundo do controlo de acesso. Eliminando
completamente o conceito de fechaduras e todos os problemas que delas advém, a Haven é
uma pequena placa instalada no chao ao longo da porta de forma a bloquear de maneira bas-
tante eficaz os arrombamentos. Esta placa funciona como uma base mecéanica que se eleva
de modo a prevenir a abertura da porta e pode ainda baixar-se automaticamente em caso de
emergéncia. Dado que se encontra do lado seguro da divisdo e do facto de néo existir qual-
quer tipo de hardware do lado de fora da porta, esta diminui significativamente as falhas de
seguranga e possiveis tentativas de destrui¢do da fechadura. Como grande contrapartida, esta
obviamente toda a instala¢do que advém deste sistema ligeiramente mais complexo. No en-
tanto, esta desvantagem pode facilmente ser ignorada com o facto de este sistema de controlo
de acesso permitir também a integragao com outros sistemas inteligentes ja presentes na casa,
como por exemplo: ligar a televisdo, acender as luzes ou mesmo pré-aquecer o forno. Todo
este conceito foi baseado num conjunto de acontecimentos reais que levaram a uma série de
assaltos por forcar as fechaduras (técnica conhecida como “lock bumping”) e arrombamentos
de portas.

De seguida, temos a Lockitron Bolt ®. Com a Lockitron Bolt, é possivel conceder acesso
imediato a familia, amigos e clientes, a casa ou a empresa, a partir de qualquer lugar do mundo
utilizando apenas um smartphone com acesso a Internet. O Lockitron Bolt conecta qualquer

dispositivo iOS ou Android diretamente via Bluetooth Low Energy. Gracas a tecnologia propri-

*http://gojiaccess.com/

‘Underwriters Laboratories (UL) é uma empresa americana de consultoria e certificacio de seguranga mundial.
Esta fornece servicos relacionados com seguranca a nivel de certificagéo, validacio, testes, inspecéo, auditoria,
aconselhamento e treino.

http://havenlock.com/

http://lockitron.com/
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etaria Sense™, o Lockitron Bolt consegue desbloquear a porta assim que a pessoa se aproxima
desta. Esta foi também das primeiras fechaduras no mercado a nascerem do crowdfunding e
a versdo inicial da fechadura néo substituia nenhum mecanismo de fecho da porta mas tra-
balhava sim sobre o atual. Isto significava que o nimero de portas compativeis com esta
fechadura eletrénica era um pouco mais pequeno em comparagio com as outras. A versio
atual, requer que o utilizador substitua por completo todo o mecanismo de bloqueio da porta,
a similaridade dos competidores. O preco inicial também sofreu alteracdes estabelecendo-se
neste momento como o mais baixo do mercado. Esta fechadura oferece ainda outras capaci-
dades como a sua API aberta que permite a configuragio e expansio de funcionalidades da
fechadura aos mais variados dispositivos.

A UniKey 7, também conhecida como Kevo, nasce da parceria entre a Unikey e a Kwik-
set & Weiser e apresenta-se como um dos maiores competidores do mercado atualmente. Esta
fechadura destaca-se pela diferente abordagem no conceito de instalacdo da mesma. Ao con-
trario de muitas outras, esta fechadura substitui por completo a fechadura atual e é instalada
tanto do lado de dentro como do lado de fora da porta. Este sistema permite aos fabricantes
introduzir a caracteristica do toque para abrir. Com um simples toque na fechadura, este de-
teta se um smartphone autorizado se encontra proximo e automaticamente fornece acesso a
propriedade. Este sistema nédo s6 permite saber se alguém se aproximou mas também de que
lado da porta estd de modo a evitar possiveis falhas de seguranca. Este feito é atingido através
de tecnologia proprietaria que se encontra de momento patent-pending. Ainda assim, os fa-
bricantes desta poderosa fechadura conseguiram desenvolver um sistema resistente aos mais

rigorosos testes da industria, incluindo provas de colisdes e anti lock picking.

2.2. “Chaves” e gestao de acessos

A maior parte das fechaduras aqui apresentadas funciona através de chaves eletrénicas ou
eKeys. Estas chaves podem ser emitidas/enviadas por parte do dono da casa através do seu
dispositivo mével ou através de uma plataforma web. Associadas as estas chaves podem estar
tempos de utilizacéo, isto significa que os detentores dessas mesmas chaves s6 as poderéo
utilizar em determinados dias e determinadas horas. Além das restri¢cdes temporais, as chaves
podem ainda ter um tempo de validade definido. Isto permite que os donos das propriedades
estabelecam uma data limite de utilizacdo da fechadura, bastante til em situagdes de alugueres
esporadicos como se verifica na altura das férias. Além de todo este acesso restrito e controlado,
existem ainda todo um registo por cada acédo efetuada. Quer seja de bloqueio da porta, quer
seja de desbloqueio, todas as agdes sdo registadas num servidor externo ou localmente na
fechadura para posterior consulta. Para as fechaduras que oferecem, como sistema de backup,

uma chave fisica tradicional, existe ainda a possibilidade de registar os acessos utilizando esta

"http://unikey.com/
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mesma chave.

A utilizacdo de smartphones tem vindo a crescer de ano para ano e cada vez mais estes sdo
enviados com as mais recentes tecnologias do mercado. Porém, as empresas que atualmente
fabricam estes dispositivos de controlo de acesso nido querem esperar que os seus consumido-
res possuam um smartphone ou que este tenha as mais recentes tecnologias disponiveis. Para
isso, foram desenvolvidos pequenos dispositivos chamados key fobs que permitem um tipo de
interacdo com a fechadura mais basico que o smartphone mas capaz de cumprir os requisi-
tos minimos de bloqueio/desbloqueio da porta. Este dispositivo s6 se encontra disponivel em

algumas das solugdes.

Figura 2.1.: Key fob (UNIFORMS)

Como pode ser verificado na imagem, estes pequenos dispositivos sdo muito praticos e
podem ser utilizados como porta chaves. Sdo também ideais para criangas e idosos que ainda
néo possuam qualquer tipo de smartphone ou cuja compreensdo/utilizacdo do mesmo néo seja
suficiente para manusear a aplicacdo necessaria.

A August smarlock vem, como referido anteriormente, preparada para interagir com
aplicacdes moveis e web. Estas aplicagdes permitem a gestio de todos os dispositivos/utiliza-
dores que possam interagir com a fechadura. Para adicionar um novo utilizador, basta inserir o
numero de telemovel da pessoa (manualmente ou através da lista de contactos) e esta recebera
um convite para descarregar a aplicacdo. Durante este processo, o dono da fechadura define

também o nivel de acesso do convidado e o tipo de acesso. Existem dois niveis de acesso:
« Owner (Dono):
— Pode convidar/remover outros donos
— Pode modificar as configuracdes da fechadura

— Pode convidar/remover convidados

+ Guest (Convidado):
- Nao pode convidar outros convidados

— N&o pode modificar as configuragdes da fechadura
Quanto aos tipos de acesso, existem trés tipos de acesso:

+ Acesso permanente - Os convidados tém acesso ilimitado, mas o dono pode modificar

ou remover a qualquer altura
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« Acesso recorrente - Os convidados tém acesso com base num horéario recorrente, ex.: os

convidados tém acesso as segundas, tergas e sextas entre as 19h00 e as 23h00.

+ Acesso temporario - Os convidados tém acesso limitado com base num prazo, ex.: os

convidados tém acesso entre hoje as 10h00 e amanha as 11h00

Apos fornecer acesso as pessoas desejadas é possivel, entdo, iniciar o processo de moni-
torizacdo de cada uma das fechaduras. Este processo é possivel gracas ao registo constante da
fechadura sobre toda e qualquer atividade que seja executada. Neste registo também é guar-
dada a pessoa que a executou, bem como a data e hora do acontecimento. Além de todos estes
registos, também ¢é possivel receber notificagdes em tempo real sobre todas estas atividades.
Também esta fechadura trabalha sobre o conceito de eKeys, o que significa que o dono da fe-
chadura pode enviar convites para qualquer pessoa com um smartphone para que esta consiga
aceder ao interior da sua propriedade.

Um pouco a semelhanga da anterior, esta a Danalock que também permite o controlo de
acesso temporario por parte de terceiros. No entanto, e tendo por base a falta de informacéo
tanto no website como no guia da aplicacdo moével, néo existe qualquer modo de revogagéo de
acesso. Este fator pode tornar-se determinante de qualquer decisio devido a falha de seguranca
que representa. Adicionalmente, o tipo de acesso em comparagio com a August é muito basico,
sendo que apenas permite a defini¢do de data e hora de inicio e de fim e ndo oferece qualquer
personalizacdo a nivel temporal para os acessos. Por fim, quando alguém utilizar a a aplicacéo
para abrir a Danalock nio deve ser esperada nenhuma notificacdo dado que esta nio fornece
qualquer tipo de alerta para esta.

Para superar estes dois competidores anteriores, surge entdo a Goji. Esta pequena fe-
chadura inteligente assume-se como um verdadeiro concorrente a ter em conta. A gestdo de
acessos é baseada em contas (i.e. 4 base de email) e através desta é possivel convidar qualquer
pessoa a quem desejemos fornecer acesso. Acesso este que, a semelhanca da August, pode ser
personalizado. No entanto, ndo oferece tantas op¢des. Permite apenas definir data de inicio e
fim, dias da semana recorrentes e horas de acesso. Ao contrario da Danalock, esta fechadura
permite editar ou eliminar todas as eKeys que foram emitidas a qualquer momento. Durante o
processo de emissdo de uma eKey para alguém, existe uma opcdo que permite requerer o envio
de notificacdes quando esta for utilizada. Sendo que, independentemente desta defini¢io, todos
0s acessos sdo registados nos servidores da empresa para consulta a qualquer momento. Por
fim, deve ser notado que esta é uma das fechaduras que oferece a possibilidade de utilizacdo
de key fobs. Estas key fobs podem ser adquiridas separadamente e também funcionam com o
mesmo sistema de acesso temporario limitado que os smartphones.

No seio de tantas solucdes, a Haven é a que menos se adequa ao conceito de chaves e
fechaduras. Com a sua abordagem unica, esta empresa podera revolucionar o mercado. Esta
solugdo oferece a aplicacdo movel para os mercados iOS e Android, assim como a habilidade

de envio de eKeys. No entanto, apesar de mencionar a possibilidade de definicdo de data de
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validade, ndo especifica em que condigdes estas podem ser partilhadas. Assegura também
que as eKeys podem ser revogadas a qualquer altura. Dada a falta de informagéo devido ao
ciclo de vida deste produto, nio é possivel determinar se este fornece registos de atividades
ou notificacdes em tempo real de acesso a propriedade. Em semelhanca a Goji, também esta
oferece key fobs para facilmente desbloquear este dispositivo.

A Lockitron é uma fechadura que segue bastante a linha da August. Apresenta-se como
uma forma social de fornecer acesso a terceiros por parte da aplicagdo moével e tem caracte-
risticas muito comuns. Ambas as aplica¢des desta fechadura (i0S e Android) estdo preparadas
para responder a 100% a todos os requisitos. O envio de eKeys pode ser realizado a partir da
lista de contactos do telemodvel ou através da ligacdo com as redes sociais. Esta tltima, permite
uma muito maior flexibilidade por parte da fechadura no que toca a transmisséo de chaves.
Nesta transmissédo, é possivel definir uma data de inicio e uma data de fim. A identificacdo
do utilizador pode ocorrer tanto por e-mail como por nimero de telemével. Apesar de, como
a Danalock, ndo oferecer um método de personalizacdo do tempo de acesso a fechadura a
Lockitron permite a definicdo de papéis ou niveis de acesso quando se estia no processo de
criagdo de uma chave nova. Esta solugdo oferece mais um nivel de acesso do que a August,

que pode ser verificado na listagem seguinte:

« Owner (Dono):
— Pode convidar, editar ou remover qualquer pessoa exceto eles proprios

— Pode criar, editar ou remover chaves de qualquer pessoa exceto eles proprios

o Admin (Administrador):
— Pode convidar, editar ou remover convidados

— Pode criar, editar ou remover chaves de convidados

« Guest (Convidado):

— Apenas pode abrir e fechar a fechadura

A definicdo de niveis de acesso ou envio de eKeys para terceiros é ilimitada. Em rela-
¢do aos registos, também esta fechadura guarda todos os registos de atividades ocorridas em
relacdo a uma fechadura. Isto inclui, bloqueios e desbloqueios, mudangas de configuracdes e
gestdo de utilizadores. Cada vez que ocorre uma destas operagdes de bloqueio ou desbloqueio
da fechadura, é emitida uma notificacéo para o dono da mesma. O sistema de notificacdes fun-
ciona inclusive com chaves mecénicas. Esta fechadura néo oferece qualquer tipo de suporte
para key fobs.

Quando se fala da UniKey, fala-se de um dos maiores concorrentes no mundo das fe-
chaduras eletrénicas. E no que toca a chaves e controlo de acesso, possui tantas caracteristicas
como as da vizinha Goji. Permite o envio de eKeys para qualquer pessoa, sendo que é possivel

escolher entre trés tipos de chaves diferentes para distribuir:
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« Anytime (A qualquer hora): Esta chave pode ser utilizada a qualquer hora e qualquer
dia. E considerada uma chave permanente mas pode ser facilmente transformada numa
chave Scheduled;

+ Guest eKey (Convidado): Este tipo de chave pode ser emitido a qualquer altura e permite
0 acesso a propriedade durante 24 horas. Apods essas 24 horas, quer a chave tenha sido

utilizada ou nio, expira;

« Scheduled (Programado): Permite um acesso restrito em tempo e dias mas nunca expira.

Pode também ser transformada a qualquer altura numa chave Anytime.

Estas chaves sdo sempre geridas pelo dono da fechadura. O dono é a pessoa que instalou
a fechadura e é o inico que a pode eliminar caso seja necessario. No entanto, este pode definir
um outro nivel de acesso para administradores. Estes conseguem gerir outros administradores
e chaves disponiveis. Qualquer destes acesso pode ser temporariamente desativado ou elimi-
nado de vez. Existe ainda um outro pormenor que diferencia esta fechadura de todas as outras.
A UniKey coloca um pequeno entrave ao limitar o nimero de chaves emitidas. Quer seja por
questdes logisticas, quer seja por questdes de seguranga, s6 podem ser emitidas 5 chaves Any-
time ou Scheduled. Recentemente foi decidido que as chaves Guest seriam ilimitadas. Apesar
desta limitacao, a empresa oferece a possibilidade de adquirir novas eKeys pelo preco (e como
compras in-app) de $1,99. Apesar de todas estas possibilidades, também est4 a disponibilidade
dos clientes a tradicional chave mecanica. Sendo que, na compra da fechadura sdo oferecidas
duas destas chaves.

Tal como a concorréncia, também esta fechadura oferece um registo completo sobre to-
das as atividades ocorridas em cada fechadura. Sejam estas acdes eletronicas ou mecéanicas.
Além disso, estdo disponiveis notificagdes em tempo real sobre a utilizacdo da fechadura e,
novamente, tanto para acOes eletronicas como mecénicas. Por fim, a UniKey também vem

preparada para suportar key fobs, existindo um key fob por cada fechadura adquirida.

Sumario
Finalizada a primeira seccéo sobre a anélise das solucdes atuais, podemos concluir que
quase todas as fechaduras se estabeleceram num padrdo em relacéo as chaves e gestéo de acesso
das mesmas. Algumas preferem uma abordagem ligeiramente diferente mas que é possivel ser

resumida no quadro seguinte:
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August | Danalock | Goji | Haven | Lockitron | UniKey

Envio de “eKeys” s s L s L &
Key fob Q Q o v [ = ] &
NotificagGes de acesso i @ s Q s v

Registo de atividade L W v v s L

Tabela 2.2.: Sumario de: “chaves” e gestdo de acesso

2.3. Mecanismo de bloqueio/desbloqueio

Os mecanismos de bloqueio e desbloqueio existentes nas fechaduras sdo o que mais as
diferenciam da concorréncia no mercado e é o fator que recebe mais atengdo no que toca a
inovagdes que possam ajudar no sucesso da empresa. E também a caracteristica que vai estar
em constante execucio e teste por parte dos clientes. Existe imenso escrutinio sobre estes
processos, logo tém de ser eficientes e eficazes na sua execuc¢éo. Um dos fatores que sofre mais
criticas nos comentarios online e criticas aos produtos é a rapidez destes, ou a falta dela. Muitas
das fechaduras declaram que vieram para mudar a forma como as portas se abrirdo no futuro,
afirmando que néo existira mais a perda de tempo a procura das chaves ou a desembaracar os
porta chaves. No entanto, com a intervenc¢io da tecnologia esta veio a constituir uma outra
barreira devido as comunicacdes entre a fechadura e o dispositivo.

A August smarlock possui um mecanismo de bloqueio/desbloqueio dentro dos stan-
dards da industria. Possui a muito polémica caracteristica de bloqueio/desbloqueio automatico
através da proximidade, que permite a uma pessoa desbloquear a porta ao se aproximar pelo
lado de fora e bloquea-la ao se afastar. O que deixa muitos consumidores preocupados, pois
dado que se trata do acesso ao seu lar, tém algumas dividas em relacdo a capacidade de detetar
de que lado da porta se encontra o dono da casa. Estas dividas surgem da situacdo em que
um estranho toca a campainha e caso o dono se aproxime para verificar a identidade da pessoa
que se encontra do lado de fora ou caso passe perto da porta por outra qualquer razéo, a porta
se possa desbloquear automaticamente. Esta caracteristica também se encontra presente na
Danalock. Apoés a definicdo da localizacdo da fechadura, a aplicacio define um raio de segu-
ranca que ativara o bloqueio/desbloqueio automéatico por proximidade. No entanto, também
esta abordagem possui problemas de seguranca. Imaginando que, ap6s sair de casa e trancar a
porta, a pessoa se afasta do perimetro de seguranga mas por qualquer razio necessita de vol-
tar atras sem chegar a entrar dentro de casa, a fechadura desbloquear-se-a automaticamente.
Esta representa uma forte falha de seguranca para qualquer pessoa. De modo a fornecer alter-
nativas e deixar de fora esta op¢do de bloqueio/desbloqueio automatico, a Danalock fornece
uma caracteristica Gnica que permite o desbloqueio da porta com o simples toque no ecra do

telemovel. Esta pequena batida funciona com o ecra desligado mas a aplicacéo a executar em
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segundo plano. Ao ativar esta caracteristica, é possivel executar a operacdo de desbloqueio
sem o aborrecimento de desbloquear o ecré, abrir a aplicacéo, selecionar a fechadura e tocar
para desbloquea-la. Quem também achou por bem implementar o bloqueio/desbloqueio auto-
matico foi a Goji e a Haven. Com a ligeira diferenca de que, como estas oferecem key fobs,
também estes funcionam da mesma maneira para a operagdo em causa. Ora, tendo em conta
as falhas de seguranca apontadas anteriormente e o publico alvo a quem as fobs se destinam,
o resultado pode tornar-se num verdadeiro pesadelo sem confianca alguma sobre os estado
das fechaduras. De modo a melhorar a situagido e fornecer alternativas como a Danalock, a
Haven criou um sistema de pedal que funciona para abrir a porta e imediatamente colocar a
base em modo seguro mal a porta de feche. Este é um processo completamente mecanico o
que funciona bastante bem e sem qualquer tipo de atrasos. E também um processo idealmente

pensado para situacdes de emergéncia em que a saida da habituagéo é urgente e atrasos em

sistema eletronicos para abertura do unico meio de saida sdo intoleraveis. Este tipo de abor-
dagem tido em conta pela Haven traz todo um problema nio pensado anteriormente e que
provavelmente muitas das outras solu¢des nio consideraram. O que foi sim considerado foi o
problema dos mecanismos de bloqueio/desbloqueio automaticos pela UniKey. Com um sis-
tema proprietario (patente pendente) e a instalacio da fechadura em ambos os lados da porta,
esta empresa oferece um sistema inteligente que possibilita a detegio da localizagio do utili-
zador com muito mais detalhe e desta forma prevenir desbloqueios indesejados. O que esta
fechadura oferece também é um sistema completamente inovador que permite ao utilizador,
com um simples toque na fechadura, bloquear ou desbloquear a mesma. Este sistema é inico
no mercado e surge como alternativa ao bloqueio/desbloqueio automatico por proximidade.
Isto é, mais uma vez, gracas a dupla instalacdo da fechadura no interior e exterior da porta que
permite ter sensores no exterior que, ndo so detetam o toque humano, mas que também fazem
a verificagdo de proximidade de um dispositivo moével autorizado. Também como tecnologia
proprietaria surge a Sense™, por parte da Lockitron. Esta tecnologia surge no mesmo am-
bito do bloqueio/desbloqueio automatico por proximidade. Sense™ trata-se apenas do sistema
de descoberta da fechadura automaticamente por proximidade, pois a caracteristica pode ser

ativada em dois modos:

« Sense Notifications: este modo apenas alerta para o facto de existir um fechadura nossa

na proximidade pela simples emissdo de uma notificagéo para o telemével;

+ Proximity Unlock: este modo é o que permite executar as mesmas acoes de desbloqueio
automatico que as outras solugdes oferecem. O que é possivel neste é, definir um limiar

de formar a calibrar a aplicagio e melhorar assim a sua performance nestes casos.

Ora, depois de tanto descrever os processos de bloqueio e desbloqueio por proximidade
existe ainda uma outra situacio que estas fechaduras se depararam e rapidamente soluciona-

ram que é este mesmo processo mas a distancia. Para tal, as fechaduras deixam de confiar
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na base de comunicagdes atual de Bluetooth e passa a incluir outra tecnologia na equacéo: o
Wi-Fi. Muitas das solug¢des originais ndo vinham preparadas para receber este tipo de carac-
teristica como a August e a Lockitron. Para tal, estas duas empresas criaram dispositivos
externos como base de suporte para as respetivas fechaduras que é descrito na proxima sec¢io
deste documento. Todo o acesso a distancia é realizado através de uma plataforma web que

comunica diretamente com a fechadura.

Sumario
Com a secgo atual finalizada, foi possivel verificar que, novamente, as fabricantes de
fechaduras eletroénicas inteligentes tendem a estabelecer caracteristicas muito proximas umas
das outras. No entanto, é precisamente neste fator que tentam aplicar a maior diferenciagio
e criar aspetos que as tornam Unicas como o bater para abrir da Danalock ou o toque na
fechadura da UniKey. Apesar do que a Haven oferece como mecanismo de abertura ser
completamente Unico, ndo é algo que possa ser aplicado a todas as fechaduras como padréo de

comparacéo e logo néo é listado no seguinte sumario:

August | Danalock | Goji | Haven | Lockitron | UniKey

Proximidade local aplicacdo mével ou key fob Ly Ly L ' s s
Tocar (fechadura) para bloquear/desbloquear o o L] o o "
Bater (smartphone) para bloquear/desbloquear Q Ly e o o o

Bloquear/desbloquear a distancia o o “ L L @

Tabela 2.3.: Sumario de: mecanismos de bloqueio/desbloqueio

2.4. Comunicacao

As comunicacdes entre a fechadura e o dispositivo é um dos fatores com maior importancia.
E necessario que exista a compatibilidade necesséria entre as tecnologias utilizadas e o mercado
atual de dispositivos. E também necessario que as comunicacdes sejam realizadas de forma
rapida e eficaz.

As comunicacdes dos dispositivos entre as fechaduras August sio efetuadas através de
Bluetooth Low Energy (BLE). Esta fechadura apesar de efetuar as comunicagdes numa base de
BLE, também suporta a utilizacdo de Wi-Fi. Por sinal, toda a configuracéo inicial da fechadura
é executada através de Wi-Fi. No entanto, este suporte a Wi-Fi é limitado. Caso alguém queira
aceder a fechadura eletrénica a distancia, tera que adquirir um dispositivo extra chamado Con-

nect.
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Figura 2.2.: August Connect (AUGUST)

Este pequeno dispositivo oferece aos seus utilizadores a capacidade de interacdo com a fe-
chadura a distancia através de uma aplicagdo web. Deve ser colocado numa qualquer tomada,
preferencialmente perto da fechadura, e é possivel executar qualquer acdo também possivel
quando perto desta. O método de comunicacio passa pelo smartphone aceder a Internet e en-
viar os comandos para a Connect que por sua vez, estando ligado ao router de casa, os envia
para a fechadura. O facto deste dispositivo permitir o acesso a distincia, também acarreta al-
gumas preocupacOes de seguranca, pois nio existe a necessidade do smartphone se encontrar
ligado a mesma rede Wi-Fi. Isto significa que, qualquer pessoa, através do roubo de credenci-
ais podera aceder ao interior da casa. Com um maior leque de op¢des surge a Danalock, que
oferece dois estilos de fechadura: uma equipada com BLE e outra com BLE e Z-Wave. Z-Wave
¢ uma tecnologia sem fios que opera na banda 908.42MHz e é relativamente recente no mundo
da IoT. Por tras desta tecnologia esta a Z-Wave Alliance que de momento ostenta mais de 1000
dispositivos diferentes e compativeis entre si que permite uma maior facilidade na automati-
zagdo das casas. Com a versdo, Z-Wave a Danalock pode entdo ser operada em qualquer lugar
no mundo através de um gateway Z-Wave utilizando a Internet. Caso o utilizador prefira tra-
balhar offline, (operar a fechadura diretamente do smartphone sem utilizacdo de uma ligagao
ao servidor) pode simplesmente alterar o modo desta. Sem revelar muito sobre as comunica-
¢des que utiliza, a Goji menciona apenas que funciona com Bluetooth e Wi-fi. O interessante
neste caso é que o controlo a distancia também é realizado através da aplicacdo modvel e néo
por uma aplicacido web. Caso exista alguma falha na rede, a aplicagdo conseguira comunicar
com a fechadura e validar as chaves de acesso, no entanto néo serdo enviadas atualizacdes até
que o sistema seja colocado novamente online. Caso a fechadura se encontre mais de duas
horas em modo offline, o dono recebera uma mensagem de texto a alertar para o facto. No que
toca a comunicacdes, a Haven néo se deixa ficar para tras. Oferece as ja conhecidas solucdes
de Bluetooth em conjunto com Wi-Fi mas pondera no futuro oferece suporte para Z-Wave.
O que este tipo de tecnologias combinadas oferece é um largo suporte para os mais variados
dispositivos ou sistemas existentes ou futuros de nossa casa. O que isto significa é que néo s6

poderdo ser automatizadas atividades em funcdo de determinadas ac¢des (ex.: o aquecimento
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liga, as persianas fecham, as luzes e a televisdo acendem assim que a fechadura se desbloqueia

a certa hora do dia), como também poderio ser realizadas comunicacdes de emergéncia para
sistemas interligados (ex.: em caso de arrombamento, efetuar chamada para a empresa de se-
guranca ou policia). A acompanhar mais uma vez de perto a sua rival August, a Lockitron
passa por oferecer o controlo de acesso total a distdncia também com base num dispositivo

externo.

Figura 2.3.: Bolt Bridge (LOCKITRON)

Chama-se Bridge e é possivel comunicar com este aparelho através da plataforma web
que a empresa oferece. Este aparelho funciona na mesma base que o Connect. Estando ligado
a Internet de casa, pode enviar depois todas as comunicac¢des diretamente para a fechadura.
Mas este tipo de controlo néo fica por aqui, as comunicacdes sdo bidirecionais e as capaci-
dades destes dispositivos externos expande para receber notificacdes em tempo real de tudo
que acontece com a fechadura. Por fim, temos a UniKey que, apesar de ser um concorrente
de peso, ndo demonstra possuir uma grande vantagem no que toca as comunicagdes. E ca-
pacitado de Bluetooth 4.0 (BLE) e Wi-Fi mas apresenta uma caracteristica peculiar. Dos tipos
de “chaves” e métodos de acessos descritos na sec¢io anterior desta fechadura, as “chaves” de
convidados e as de acesso temporario requerem uma ligacdo a Internet. Apesar da possivel
inconveniéncia que isto possa acarretar, é um excelente ponto de vista dado que doutra forma

ndo seria possivel verificar se os acessos ainda se encontravam validos.

Sumario

Apés avaliar as comunicagdes entre fechaduras e dispositivos de cada uma das solugdes,
foi possivel verificar a capacidade de adaptacdo de cada uma delas e a consciéncia de como
néo s6 mercado de fechaduras mas todo o mercado de IoT se encontra em constante estado de

evolucéo.
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August|Danalock|Goji|Haven |Lockitron |UniKey

Bluetooth Low Energy (BLE) e - e e - el
Wi-Fi LY L LY LY L LY

Z-Wave ﬂ ¥ ﬂ ﬂ ﬂ' ﬂ

Tabela 2.4.: Sumario de: comunicacio

2.5. Seguranca

Esta pode muito bem ser a caracteristica mais importante a ser analisada. No final de con-
tas, estamos a falar de dispositivos que permitem ou nao a entrada no local onde qualquer
pessoa se deve sentir 100% segura. Quanto a seguranga, esta pode ser avaliada através de duas
perspetivas, a seguranca fisica e a seguranca logica. Na seguranga fisica as fechaduras devem
apresentar elementos robustos, tolerantes a falhas e resistentes a qualquer tipo de condicéo
meteoroldgica (dado que poderdo estar em contacto com o exterior). Na seguranca logica, é
onde sera aplicado maior nivel de esfor¢o para existir a certificacdo de que ndo ocorre nenhuma
quebra de seguranca. Todas as comunicacdes e dados armazenados devem ser encriptados e
néo deve existir nenhum tipo de “codigo mestre” ou algo que possa ser facilmente roubado de
modo a obter acesso ao interior da propriedade.

Apesar da importancia de avaliacdo desta secgéo, a sensibilidade do tépico torna a ob-
tencéo de informagdes muito dificil e em alguns casos mesmo impossivel. No entanto, existem
outros casos que foi possivel obter informacdes bastante interessantes.

A seguranca digital da August é considerada igual & do mercado bancario online. No
entanto, ja foram executadas algumas auditorias de seguranca que comprovaram que exis-
tem algumas falhas atualmente. De modo a comprovar estas falhas, foi descarregada a verséo
Android da aplicacéo e descompilado o cédigo fonte de modo a conseguir analisar os factos.
Existem alguns ficheiros de configura¢des armazenados no dispositivo que estdo encriptados,
no entanto, depois de verificar alguns ficheiros .java da aplicacdo, foi possivel encontrar a

chave de encriptacdo dos mesmos.
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[/ bDecompiled by Jad v1.5.8e. Copyright 2081 Pavel Kouznetsov.
I/ Jad home page: http://www.geocities.com/kpdus/jad.html
/'l Decompiler options: braces fieldsfirst space lnc

package com.august.util;

tmport android.content.sharedPreferences;
import android.content.res.AssetManager;
importi com.august.app.App;

Lmport com.august.app.bebugSettings;

Lmport jave.io.BytearrayInputsStrean;

itmport java.io.ByteArrayOutputStream;

import java.ilio.UnsupportedEncodingException;
Lmport java.util.Properties;

Lmport java.util.UUID;

[/ Referenced classes of package com,avgust.util:
M LogUtil, Data

public c¢lass Settings
{

private statlc final String ENC_KEY = "August#@E3417r”;

private statlic final LeogUtil LOG = LogUtil.getlLogger({com/august/util/Settings);
public static fipal String SIZE_SUFFIX = "*size*";

public static final Strlng STR ACCESS_TOKEN = "APL_ACCESS TOKEN";

public static final String STR_DEBUG_SETTINGS = "DEBUG SETTINGS";

public static Tinal String STR_INSTALL TOKEN = "APT_INSTALL TOREM";

public static fipal String STR_PUSH_ALERTS = "PUSH_ALERTS";

public static final Strlng VERSION SUFFIX = " _vi";

statlc Settings _instance = null;
DebugSettings _debugSettings;
Properties _encryptedProps;

Figura 2.4.: Chave AES hardcoded

Durante estas auditorias foi também descoberto que o processo de encriptacio envolvia
o padréo de criptografia AES em modo ECB. O que estes ficheiros de configuracdo encripta-
dos contém sdo os nimeros de telemovel, emails, UUIDs das fechaduras, etc. Apds a analise
da fechadura, foi analisada a API. Embora a maioria dos endpoints ndo fosse muito revelador,
existia um em particular que néo verificava que o utilizador a executar a a¢do era um dono va-
lido da fechadura, quebrando assim o quarto ponto (Insecure Direct Object References) do top 10
de falhas de seguranca estabelecidos pela OWASP. A partir deste momento, qualquer atacante
sabendo o UUID da fechadura, poderia efetuar um pedido a API para se adicionar a ele proprio
como convidado e obter acesso indevido a casa. Numa outra analise ao produto foi também
detetada uma grave falha de segurancga. Quando o utilizador instalou a fechadura, esta néo se
encontrava calibrada com o buraco de entrada do fecho. Esta situacdo fez com que, ao emitir
uma ordem de bloqueio para a fechadura, esta, e apos cerca de 3 tentativas falhadas de tran-
car a porta, considerasse que a fechadura se encontrava trancada. Demonstrando essa mesma
situagdo através da aplicacdo mével. Apesar da dificuldade de conseguir equiparar todas as
fechaduras universalmente disponiveis, esta demonstra-se uma falha enorme de software no

que toca a validacdes de operacdes de bloqueio e desbloqueio da fechadura.

Em relacéo a seguranca fisica da fechadura, nio existe qualquer relatério sobre a sua es-
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tabilidade e atual seguranca. As tinicas especificacdes disponiveis sdo o facto de esta fechadura
nio substituir a fechadura atual mas sim sobrepor-se a esta e, precisamente por esta especifi-
cagdo, ndo existe qualquer tipo de reconhecimento sobre o interior e o exterior da porta por
parte da aplicagdo moével.

Ao analisar o nivel de seguranca da fechadura Danalock, ndo foram encontradas quais-
quer auditorias ou testes de penetracdo para testar a seguranca da fechadura. No entanto, foi
possivel obter a informacdo de que esta, como muitas outras, utiliza um nivel de seguranca
digital equiparavel ao da seguranca bancaria.

Mais um vez, e de acordo com os seus pares, a Goji oferece um nivel de seguranca digital
semelhante ao das instituicdes bancarias. Quanto a segurangca fisica da fechadura, um espe-
cialista em fechaduras (TowNE, 2014), afirma que a fechadura que é enviada pela Goji nao é
tdo segura como afirmado no site da empresa e que existem op¢des mais seguras no mercado.
A fechadura utilizada é uma KW1, pertencente a empresa Kwikset, que cujas chaves nio ul-
trapassam os 5 pins. O que este especialista nota também, é que analisando as afirmacdes de
que esta fechadura oferece um nivel de seguranca fisico maximo e a fechadura de 5 pins que
oferecem na realidade, podemos concluir que existe alguma hipérbole em relagdo a mesma.

Em relacdo a seguranca da Haven a que realcar a sua seguranca fisica em primeiro lu-
gar. Com a sua distinta nova abordagem, esta fechadura cria imensas barreiras a qualquer
intruso que deseje forcar a sua entrada. Estando instalada na base da porta, esta previne ou
reduz drasticamente o nimero de arrombamentos dado que requer uma forca muito maior e,
dependendo do tipo porta, pode mesmo tornar-se impossivel. O facto de que esta se encontra
instalada unicamente do lado seguro da porta, faz com que néo exista qualquer tipo de contacto
com o exterior e reduz para 0% o nivel de acesso que um intruso podera ter sobre a fechadura
do lado exterior. Apesar da sua forte e corajosa aposta na seguranca fisica da porta e devido a
toda a atencéo estar precisamente concentrada neste aspeto, ndo foram encontradas quaisquer
conclusdes em relacdo a seguranca digital da mesma. Apesar de ser a fechadura com melhor
seguranca fisica no mercado, caso nio exista o mesmo nivel de empenho e profissionalismo
aplicado a vertente digital, esta fechadura pode mesmo perder todo o seu preciosismo.

A Lockitron é uma das empresas mais maduras no mercado e sabe como lidar com segu-
ranca. No site da empresa, numa pagina dedicada exclusivamente a seguranca 8, estes afirmam
aplicar fortes medidas de seguranca contra intrusos. Afirmam que todas as suas aplica¢des pu-
blicas estdo fortalecidas contra ataques XSS, MITM, injecdes de codigo, ataques replay e que
rapidamente solucionam qualquer vetor de ataque emergente. Todo o trafico das plataformas
web da Lockitron é acedido ou redirecionado através de HTTPS, além das informag¢6es mais
sensiveis relativas ao produto e seus clientes serem fortemente encriptadas nos servidores que
estdo protegidos por firewalls e monitorizados constantemente. Estes disponibilizam ainda a

sua chave PGP para quem quiser manter as suas comunicacdes com a empresa seguras. Em

*https://lockitron.com/security
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relacdo a seguranca fisica da fechadura em si, a mais recente versio, a Bolt, vem constituida de
melhores materiais e num formato mais robusto mas néo foram encontrados relatérios sobre
a sua durabilidade e resisténcia.

No que toca a segurancga da Unikey, esta pode ser vista de dois prismas: um é a fechadura
em si, que é proveniente das fechaduras Kwikset e por outro, é a tecnologia Kevo da Unikey
que reside no interior da fechadura. Tal como mencionado anteriormente, a Underwriters La-
boratories realiza testes para verificar o quao resistente é uma fechadura e a Unikey ganha a
categoria mais elevada. Resistente & maior parte dos tipos de técnicas que intrusos utilizam
para entrar dentro de uma propriedade, esta fechadura ganha alta fama no mercado. Em rela-
cdo a forca da fechadura, a American National Standards Institute (ANSI) e Builders Hardware
Manufacturers Association (BHMA) atribuem a fechadura Kwikset 925 existente na Unikey o
Grau 2 (de trés possiveis ?), o que apesar de nio ser o mais elevado grau, ainda pode aguentar
com bastantes pancadas e exibicdes de forca sem se partir. Apesar de todas estas qualifica-
¢Oes, existem criticos que afirmam ter quebrado a fechadura em meros segundos, utilizando
apenas uma chave de parafusos, um martelo e uma outra ferramenta comum a serralheiros.
A seguranca digital desta fechadura é considerada uma das melhores no mercado, utilizando
metodologias e técnicas equiparadas a da seguranca militar. Além disso, tem tecnologias pro-
prietarias que permitem adicionar uma camada de seguranca extra quando se trata de verificar
de que lado esta o utilizador para a abertura automatica da porta. Apesar de tudo isto, néo foi

possivel encontrar mais fundamentos em relagéo a seguranca digital da mesma.

Sumario
Apbs uma analise geral sobre a seguranca das fechaduras eletronicas, foi possivel verifi-
car que o mercado existente atualmente néo deve ser considerado 100% seguro. Dado ser um
assunto sensivel, existe muito pouca informacdo de interesse sobre o topico mas nesta seccéo
foi possivel verificar que as fechaduras estdo sujeitas a diversos tipos de falhas de seguranca,

como:

« Roubo do telemovel - sem qualquer tipo de protecéo a nivel do dispositivo, qualquer

ladrao que consiga obter acesso ao telemovel podera aceder ao interior da propriedade;

» Roubo de credenciais - dado que a maior parte destas fechaduras funciona através de
um sistema de contas centralizado, qualquer pessoa que obtenha acesso as credenciais da
vitima (por shoulder surfing'®, social engineering'!, ou outra qualquer técnica maliciosa)

pode, ela propria, descarregar a aplicacio e utilizar a fechadura como se fosse o dono

*http://www.buildershardware.com/bhma-standards/grade-levels

°Ato de espiar alguém enquanto a pessoa lida com materiais cuja informacio é sensivel. Ex.: multibanco, com-
putadores ou outros dispositivos eletrénicos.

"Manipulacio psicolégica aplicada a determinadas pessoas para que estas realizem determinada acdo ou divul-
guem determinada informacao.
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« Ataques a redes sem fios - dado que todas as fechaduras trabalham com tecnologias sem

fios, todas elas estdo sujeitas a qualquer tipo de ataque proveniente das mesmas.

Para concluir, podemos afirmar que todas estas solugdes existentes trazem mais conve-

niéncia do que seguranca. Apesar de toda a inovacao e desenvolvimento existente em torno de
qualquer uma das hipoteses, a seguranca deveria manter-se em primeiro lugar no que toca a

solucdes tecnologicas e, principalmente, solucdes tecnoldgicas do teor de seguranca doméstica,

como é o caso.

August Danalock Goji Haven Lockitron UniKey
Nivel de . Segura,ln.ga Segura,ln.ga Segurz,in.ga Desconhecido Segurz,in-(;a Segl.lr.anga
seguranca digital bancaria bancaria bancaria bancaria militar
Instalada
. . . unicamente N A prova de
- Nao Nao Nao Nio . .
Seguranca fisica . . . do lado . picklocking e
especificado |especificado |especificado especificado
seguro bump-proof
da porta
Subsituicdo de (] (] & & () &
fechadura atual - - -
Reconhecimento (] (] (] (] o "
de exterior/interior -

Tabela 2.5.: Sumario de: seguranga

2.6. Bateria e falhas de energia

Como fator menos discutido mas provavelmente dos mais criticos no mercado das fecha-
duras eletrénicas, temos a energia. Afinal de contas, é que faz operar tanto a fechadura em
si como o dispositivo que a controla. Partindo deste ponto, as empresas tém entdo que ga-
rantir que pelo menos os donos sdo capazes de entrar em casa em caso de falta de bateria no
dispositivo e na fechadura em si.

Em relacdo a bateria, a August vem equipada com quatro pilhas AA o que permite que
esta se mantenha sempre ligada, independentemente de qualquer falha de energia na casa.
Tem uma autonomia estimada entre 6 e 12 meses. E possivel consultar o nivel de bateria na
aplicagdo movel e também sdo emitidos alertas para o utilizador quando esta se encontra num
nivel demasiado baixo. Para o caso de ser o telemével a ficar sem bateria e apesar de ndo ser
bem visivel, a August afirma que pode ostentar as tradicionais chaves como método de re-
curso a falta de energia. No caso da Danalock, esta vem equipada com uma bateria de ides de
litio. Esta pode parecer como uma solucio preocupante dado que néo existe op¢éo de recurso
de energia. No entanto, a Poly-Control assegura que esta é capaz de durar até dois anos. De
qualquer forma, a aplicacio movel esta preparada para mostrar o nivel de bateria da fechadura

e emitir alertas quando esta se encontra num nivel critico. Também esta fechadura oferece
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recurso a utilizacdo da tradicional chave em caso de falha completa por parte da mesma ou
da aplicacdo. Muito semelhante a esta fechadura esta a Goji, cuja fonte de energia também é
uma bateria de ides de litio e tem como op¢des de recurso as falhas de energia da fechadura as
classicas chaves. No entanto, e como mencionado na breve descri¢éo inicial desta fechadura,
ela apresenta uma opc¢éo de recuperacio em caso de falha de energia do telemovel bastante
peculiar. Dado o seu apoio ao cliente constante, com um simples telefonema para este depar-
tamento eles conseguem abrir a porta a distancia. Sdo desconhecidos os passos de seguranca
que o pessoal que lida com este tipo de situacdes é obrigado a cumprir de forma a evitar técni-
cas como social engineering mas, de qualquer forma, esta pode apresentar-se como uma falha
e preocupacio grave para os donos deste tipo de fechaduras. Caso mais nenhum telefone es-
teja ao alcance num momento de falta de bateria do dispositivo que possui a chave, é sempre
possivel utilizar um dos key fobs mencionados anteriormente. De seguida, temos a solucdo
mais afastada do tradicional conceito de fechadura eletronica, a Haven. Possivelmente a me-
lhor fechadura a nivel de recuperacdes de energia, esta tem como fonte de energia principal
uma bateria recarregavel Lipo 5000MAH de 3.7V. Apesar de desconhecida a autonomia desta,
a empresa afirma que a bateria podera ser recarregada mais de 350 vezes. Em caso de falhas de
energia por parte da fechadura, esta vem equipada com multiplas solu¢des redundantes para
certificar que é possivel entrar a qualquer altura. Quando o nivel de bateria atinge os 10%,
notificacdes de alerta comegario a ser enviadas para o dono da fechadura. Assim que o nivel
comeca a aproximar-se dos 5%, a fechadura entra num modo local que apenas permite ligacdes
Bluetooth. Finalmente, mesmo que o dispositivo atinja os 0%, e assim que tal acontecer este
entra num estado de hibernacéo de apenas permite ligacdes Bluetooth locais e de 15 em 15 mi-
nutos através de uma bateria redundante. Tal como noutros fatores apontados anteriormente,
mais uma vez a Lockitron aproxima-se da sua concorrente August. Trabalha com quatro
pilha AA que podem durar até seis meses. Como método de recuperacio em caso de falha de
energia do telemovel, é possivel utilizar chaves fisicas gracas a sua Key Match™ que permite
manter as atuais chaves tradicionais. Esta fechadura possui ainda um modo de poupanca de
energia (Power Save) que permite reduzir o consumo desta. Esta configuragio pode ser alte-
rada a qualquer momento e funciona por reduzir o nimero de verificacdes realizadas através
de Wi-Fi, passando estas para verifica¢des didrias em vez multiplas vezes ao dia. Finalmente, a
UniKey optou por também fabricar a sua fechadura com quatro pilhas AA que deverdo durar
cerca de um ano. Quando a bateria atinge um nivel critico, a fechadura comeca a emitir sinais
sonoros e luminosos para alertar os utilizadores. Além disso, sdo enviadas notificagdes para
o smartphone. Como mecanismo de recuperacio em caso de falha de bateria do telemoével, é

possivel utilizar tanto as key fobs como as tradicionais chaves mecéanicas.

Sumario

A nivel de bateria e falhas de energia, apesar de umas usarem pilhas e outras baterias
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incorporadas, todas as fechaduras se aproximam de um padréo. Todas fornecem mecanismos
de recuperacio mas solu¢des como a Haven destacam-se positivamente. O seguinte quadro

permite comparar mais facilmente este fator:

August | Danalock | Goji | Haven | Lockitron | UniKey

Bateria ¥ ¥ o v v v |

Recuperacio de energia o = o o o o

Tabela 2.6.: Sumario de: bateria e falhas de energia

2.7. Instalacao

A instalacio dos equipamentos é levada a cabo pelos clientes, logo deve ser um processo
simples e facil. Deve, também, existir um grande suporte para a verificagdo da compatibilidade
das fechaduras com as portas dos clientes, ndo so para a facilidade de escolha no momento da
compra mas também para evitar situacdes de inseguranca como descrito na secgio de segu-
ranca da fechadura August.

A instalacdo da August passa pela substituicdo da parte de dentro da fechadura e néo
requer qualquer tipo de mudanca no exterior desta. A embalagem vem com pequenos adapta-
dores que permitem o ajuste a grande parte das fechaduras mais modernas. E entio na instala-
cdo que a Danalock brilha. Esta fechadura vem em trés formatos: formato norte-americano,
europeu e escandinavo. Este tipo de método de venda é bastante importante dado que todas
as outras fechaduras nasceram nos EUA, o que restringe bastante a expansio das mesmas por
falta de compatibilidades com as fechaduras do resto do mundo. Também esta fechadura passa
pela substituicdo do hardware interior da mesma sem alterar de qualquer forma o exterior
desta. A Goji passa exatamente pela mesma abordagem que estas duas fechaduras anteriores,
substitui¢do do interior da fechadura pelo equipamento fornecido e manter o exterior comple-
tamente intacto. De notar que, as fechaduras ao serem ativadas pela primeira vez devem estar
na posicdo desbloqueada. Possivelmente pela sua abordagem mais inica, a Haven poderia
ser considerada como a mais complexa de instalar. No entanto, provou, mais uma vez, a sua

distingdo pela facilidade de montagem. Esta solugio possui dois métodos de instalagio:

« Método 1: utiliza uma fita adesiva especial (3M™ VHB™ Tape) desenhada para substituir
pregos e parafusos. Trata-se de uma solucdo amovivel e que ndo deixa qualquer marca

ou residuo no chéo. Apds a aplicacdo da fita, é s6 colocar a base Haven e pressionar;

« Método 2: utiliza uma solucdo mais permanente. Leva quatro pinos de metal para pren-

der a fechadura a base da porta.

As caracteristicas Unicas desta solucdo removeram um conjunto de incertezas em rela-

¢do a compatibilidade da atual fechadura. Independentemente da largura da porta, esta so-
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lugéo funcionara na perfeicdo. A Unica preocupacio neste caso, sera mesmo a altura a que
a fechadura se eleva. Caso a base da porta se encontre a uma altura superior a da Haven
(aproximadamente 4cm) em relagéo ao chio, a empresa fornecera prontamente tubos de su-
bida sem qualquer custo adicional. Mais uma vez, a Lockitron aproxima-se da concorréncia
nos métodos de instalagido sendo que também esta passa pela substituicdo da parte interior da
fechadura. Finalmente, e ja mencionado anteriormente, a UniKey decidiu tomar uma aborda-
gem diferente. Esta fechadura assume a substituicio de todas a fechadura atual, o que significa
que ¢ instalada tanto por dentro como por fora. Gragas a este tipo de instalacdo, a empresa
pode e assume a UniKey como uma fechadura extremamente segura, sendo mesmo imune a

técnicas de abertura comuns como picklocking e bump.

Sumario
Ap6s analisar todas as fechaduras, podemos concluir que praticamente todas elas assu-
mem o mesmo tipo de instalacdo com a excecdo da Haven e UniKey. No geral, foi possivel

comprovar que todas estas possuem uma instalacdo considerada facil para o utilizador comum.

2.8. Design

O design é algo meramente indicativo, dado que a analise que se tenta estabelecer neste do-
cumento é de foro técnico. No entanto, cada design deve ser pensado ao pormenor dado que é
um mercado praticamente intocado a décadas. E algo que ir4 estar presente permanentemente
nas casas dos clientes e num dos casos, do lado exterior da porta. De seguida, demonstram-se
as opc¢oes tomadas pelos concorrentes.

Este tem sido um dos pontos mais aclamados nas diversas revisdes online que a August
amealhou até ao momento. Considerando que um dos fundadores ¢ Ives Behar !? e lider da
equipa de design do produto, esta vem com acabamentos futuristas em formato de cilindro que,
pode ou néo, ser considerado um pouco volumoso para a entrada de nossa casa. Esta oferece

ainda quatro acabamentos diferentes: prateado, cinzento escuro, champanhe e vermelho.

?Premiado designer suico, e um dos mais aclamados eco-designers do mundo
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Figura 2.5.: August smartlock (AuGUST)

A Danalock tem um aspeto menos volumoso que a August mas um visual menos polido
e nio tdo acabado. Possui um botédo central e luzes led de indicacéo. Esta fechadura combina
a elegancia e o minialismo do design Dinamarqués com uma luneta de aluminio que funciona

tao bem como ¢ discreta.

Figura 2.6.: Danalock (DANALOCK)

Com um aspeto néo tio tradicional esta a Goji. Que apresenta um design mais futurista
tanto no interior como no exterior. Esta fechadura é descrita como tendo um design lustroso
e sofisticado que encaixarad bem em qualquer lar. No lado exterior possui ainda um ecra led
que permite mostrar mensagens tanto aos donos da fechadura como a pessoas que toquem a

campainha.
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Figura 2.7.: Goji (Goj1)

Como ja mencionado inimeras vezes antes, a Haven é sem qualquer divida a mais
inovadora no que toca ao design. Com uma base preto fusco com dimensoes de 7.62 x 76 x 2

cm, esta solucéo reconsidera todo o aspeto interior e exterior de qualquer porta existente.

F ‘(

Figura 2.8.: Haven (HAVEN)

De seguida, temos a Lockitron que possui um design muito semelhante aos dispositivos
Apple - os iPods. Esta fechadura ja sofreu algumas alteracdes em relacdo ao design inicial e de
momento possui um aspeto mais elegante. Esta esta disponivel para venda em dois acabamen-

tos: preto e branco e bronze polido.
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Figura 2.9.: Lockitron (LOCKITRON)

Mais modesta e discreta esta a UniKey, cujo exterior é praticamente igual ao de uma
fechadura tradicional o que tras um aspeto mais convencional. No entanto, o interior da fe-
chadura é um pouco robusto e pode ser considerado abusivo. Quanto aos acabamentos, esta

fechadura oferece latdo polido, cetim niquel e bronze veneziano.

Figura 2.10.: UniKey interior (UNIKEY)

Figura 2.11.: UniKey exterior (UNIKEY)

Sumario
No geral, todas as fechaduras possuem um design apelativo e pratico. Algumas um pouco
mais robustas que outras mas nenhuma que possua um design que impeca de alguma maneira

o bom manuseamento da fechadura e utilizacdo de todas as funcionalidades.
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2.9. Ciclo de vida dos produtos

2.9. Ciclo de vida dos produtos

A August foi fundada por Jason Johnson e Yves Behar em Maio de 2013 e desde entdo que
tem sido muito bem sucedida. Quando a startup se langou no mercado nio tinha a capacidade
que achava ter para suportar todos pedidos que chegaram até eles. Esta empresa conseguiu-se
erguer-se gracgas a alguns angel investors que no tiveram dividas em relacdo ao valor desta
fechadura, amealhando cerca de $15 milhdes de ddlares. Estes investidores passavam por em-
presas como Maveron, Cowboy Ventures, Industry Ventures, Rho Ventures e SoftTech VC. Em
Janeiro do presente ano, a empresa apresentou o seu dispositivo de expansio de acesso - a Con-
nect. Passados quase dois anos do seu lancamento, em Marco de 2015, esta empresa conseguiu
obter mais $38 milhdes de délares de uma série de investidores como Qualcomm Ventures e
Comcast Ventures, lideradas pela Bessemer Venture Partners. Durante todo o processo nio foi
divulgada a quantia pela qual a empresa foi avaliada. Para o futuro, Johnson acha determinante
a empresa manter-se focada num objetivo - “tal como todas as empresas de desenvolvimento de
hardware” - e diz também que o dinheiro sera utilizado para desenvolvimento de mais produtos
que encaixardo diretamente na August.

A tinica empresa que néo nasceu no meio do mundo tecnoldgico americano, a Danalock,
certamente teve o seu momento de publicidade nas revistas tecnologicas quando nasceu em
Outubro de 2014 pela empresa familiar Dinamarquesa Poly-Control.

A Goji nasceu de uma campanha de crowdfunding na plataforma Indiegogo em Agosto
de 2013, criada pelo espanhol Gabriel Bestard-Ribas. A sua campanha tinha como objetivo
0s $120 mil délares e em apenas dois meses conseguiu um apoio de 261%, amealhando assim
$313.457 ddlares por parte de 1253 pessoas. Claramente este objetivo foi muito bem sucedido
e muitas pessoas acreditaram no projeto. Esta empresa nasce no seio do mundo tecnoldgico
de Sio Francisco, Estados Unidos.

Tal como alguma da concorréncia, também a Haven optou pelo crowdfunding para tentar
emergir neste mercado competitivo mas desta vez na plataforma Kickstarter. Originaria de
Nashville, Tennessee (EUA) esta empresa iniciou a campanha em Setembro de 2014 com um
objetivo de $150 mil d6lares. Pouco mais de 1 més depois, a campanha foi encerrada no tendo
esta atingido o seu objetivo. Ficou-se pelos $116.298 dolares de 469 apoiantes. A partir desse
momento, a Haven esta até a data a aceitar pré encomendas do produto e espera conseguir
iniciar o processo de envio no Outono de 2015.

Quanto ao caso da Lockitron, esta tem uma histéria bastante interessante. Apds dias de
preparacio e de estudo sobre outras campanhas de crowdfunding, os fundadores, Cameron Ro-
bertson e Paul Gerhardt, decidiram lancar a sua propria campanha na plataforma Kickstarter
a 19 Setembro de 2012. Ora, para enorme espanto destes, no dia 20 do mesmo més a empresa
de crowdfunding lancou um artigo no seu blog (CHEN/STRICKLER/ADLER, 2012) declarando que
eles “ndo sdo uma loja”. Imediatamente no dia a seguir, dia 21 de Setembro de 2012 a campanha

foi rejeitada da plataforma. Apds uma troca de e-mails com um dos co fundadores da Kicks-
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tarter, um firme “N&o” foi a nica resposta que obtiveram. A razio aparente pela qual estes
empreendedores foram rejeitados, residia no facto do projeto em causa se enquadrar na cate-
goria de “melhoramentos para a casa” e a Kickstarter nédo era o local adequado para eles. Sem
outras alternativas, os fundadores comecaram a trabalhar em alternativas. Decidiram utilizar
o servigo de pagamentos da Amazon e receber pré encomendas diretamente do website deles.
Os clientes eram informados constantemente sobre o estado do desenvolvimento do produto
e o dinheiro s6 era cobrado nos cartdes de crédito assim que a unidade estivesse pronta a ser
enviada. Tudo isto foi concretizado em pouco mais de uma semana apo6s a rejeicdo da Kickstar-
ter. As 24 horas que seguiram ao lancamento desta campanha prépria foram nada mais do que
chocantes para os dois promotores. Milhares de pessoas viram a dedicacdo destes em relagio
ao produto que estavam a tentar langar para o mercado e decidiram apostar, juntando assim
$150 mil délares. No entanto, a dedicacdo deste jovens ainda néo tinha acabado. Em Janeiro de
2015, decidiram mudar completamente o produto que estavam a produzir e abandonar com-
pletamente o design atual. Esta foi uma mudanca muito arriscada mas bem sucedida, sendo
que todos os apoiantes da campanha que ainda néo tinham recebido a sua fechadura até a data,
iriam receber a nova versdo sem qualquer custo adicional. De momento, a Lockitron consegue
assumir-se no mercado como um grande concorrente e ao preco mais competitivo.

A UniKey pode muito bem parecer como a melhor concorrente aqui apresentada, pro-
vavelmente porque foi uma das primeiras a surgir no mercado, no ano de 2011. O seu inventor,
Phil Dumas, cujo passado envolve trabalho em seguranca biométrica na Sequiam Corp, deci-
diu candidatar-se ao programa americano televisivo do canal ABC “Shark Tank”. Esta pode-se
tornar numas das histérias de sucesso do programa ao amealhar $500 mil délares por 40% da
empresa entre dois investidores. Na verdade, o promotor precisava de um pouco mais e depois
do programa ir para o ar em Abril de 2012 conseguiu mais $1.1 milhdes de ddlares, totalizando
assim o investimento na empresa em $1.6 milhdes de ddlares. Em Janeiro de 2013, a empresa

juntou-se a Kwikset 1*

e a sua fechadura Bluetooth Kevo. Esta juncdo permitiu que a UniKey
trouxe-se a sua tecnologia para os produtos ja existentes da Kwikset. Neste momento a em-
presa foca-se em expandir para o mercado da hospitalidade oferecendo solucdes para unidades
hoteleiras como caracteristicas completamente inovadoras. A UniKey fara com que as experi-
éncias em hotéis e unidades semelhantes sejam muito mais agradaveis ao fornecer alertas para
os clientes através da aplicacdo movel para quando o quarto estiver pronto e, claro, o acesso a

este através de uma aplicagdo movel.

2.10. Sumario

Neste capitulo foi possivel, em primeiro lugar, obter uma perspetiva geral sobre as prin-

cipais fechaduras do mercado. Além de identificar os seus pontos mais fortes e pontos mais

BFabricante de fechadura eletrénicas e lider de mercado na seguranca caseira.
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fracos, foi possivel perceber como cada uma destas fechaduras nasceu e qual o seu potencial
de crescimento. Dados os oito aspetos em que foi realizada esta anélise, foi possivel responder

as primeiras subquestdes deste documento:

SQ-1: “Quais os requisitos funcionais de uma fechadura eletronica?”

« Bloqueio/desbloqueio da fechadura através de um dispositivo mével
« Registo de bloqueios/desbloqueios

« Transmissdo de chaves eletronicas
SQ-2: “Quais os requisitos ndo funcionais de uma fechadura eletrénica?”

« Seguranga
+ Baixos consumos de bateria por parte da aplicagéo

« Rapido processamento no bloqueio/desbloqueio da fechadura

Como conclusio desta analise as diversas fechaduras eletrénicas, foi possivel notar que
muitas destas confiavam um multiplas tecnologias como canal de comunicacéo entre o dispo-
sitivo e a fechadura. No entanto, foi também possivel estabelecer que na maior parte dos casos
a utilizacdo de mais do que uma tecnologia para o canal de comunicac¢do advinha de funcio-
nalidades muito especificas ou com casos de uso especificos e ndo da necessidade para o seu

funcionamento béasico. O que nos remete a subquestio 2.1:

S$Q-2.1: “Quantos canais de comunicac¢io devem estar disponiveis?”

Apenas um. Esta situacéo é justificada com a natureza do projeto e no ambito em que
este se enquadra. Numa primeira fase, este projeto devera ter as funcionalidades basicas com o
minimo indispensavel, ou seja, sem hardware desnecessario para o seu funcionamento. Além
disso, reduzindo o niimero de canais de comunicacédo reduz diretamente o niimero de ameacas
e possiveis falhas de seguranca no sistema. Dada esta resposta, fica em aberto a resposta de
seguimento a pergunta em questdo (SQ-2.1.1) que sera respondida no seguinte capitulo ao

abordar as tecnologias utilizadas neste projeto.
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TECNOLOGIAS ESTUDADAS

Este capitulo visa estudar e avaliar as possiveis caracteristicas da solu¢io apresentada nesta
tese. Serd, portanto, efetuada uma analise sobre qual/quais as plataformas em que deve ser
desenvolvida a plataforma movel, que tipo de hardware utilizar para a constru¢io da fechadura
e por fim, qual o meio(s) de comunicacéo entre ambos. Serdo analisadas varias possibilidades e
efetuadas as comparagdes entre todas elas de modo a determinar quais as mais adequadas para
pertencer a este projeto. Para o projeto em questao, é suficientemente importante o estudo e
escolha do canal de comunicagio entre o dispositivo da fechadura e o dispositivo movel, pois
sera este que estara encarregue de enviar todas as informagoes e instrugdes para a fechadura.
Além disso, é importante conhecer o meio pela qual vamos estar a transmitir informacdes
tendo em conta os avancos tecnoldgicos da atualidade e as conhecidas quebras de seguranca

em muitos deles.

3.1. Hardware

Esta seccdo pretende dar foco ao tipo de hardware utilizado para o projeto. O que era pre-
tendido era essencialmente um micro computador capaz de armazenar informacdes relativas
a fechadura e seus visitantes, bem como efetuar qualquer processamento a nivel criptografico
que fosse necessario para garantir a seguranca das chaves eletronicas e dos processos de blo-
queio e desbloqueio da fechadura. Para tal, foram analisadas duas alternativas: o Raspberry

Pi e o BeagleBone Black.

3.1.1. Raspberry Pi

O Raspberry Pi é um pequeno (do tamanho de um cartio de crédito) computador de baixo
custo desenvolvido pela fundacdo Raspberry Pi sediada no Reino Unido. Este computador ra-

pidamente se tornou numa série de pequenos computadores, todos com o mesmo tamanho,
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mas ostentando especificacdes diferentes. Foi criado com o intuito de oferecer a qualquer pes-

soa, mas principalmente a criancas, a capacidade de aprender, desde muito cedo, a programar e

desenvolver capacidades com linguagens como Scratch e Python. Este computador tem a capa-

cidade de se conectar a um monitor externo, teclado e rato e ser utilizado como outro qualquer

computador desktop. O Raspberry Pi original é baseado no chip Broadcom BCM2835 que inclui
um processador ARM1176JZF-S 700MHz e vinha originalmente com 256 MB de memoria RAM.

Nos modelos posteriores (B e B+) esta memoria sofreu um aumento para 512MB. A fundacéo

oferece distribui¢ées Debian e Arch Linux para download gratuito. Existem ferramentas dispo-

niveis para programacio em Python como linguagem de programacéio principal mas também

existe suporte para BBC Basic, C, C++, Java, Perl e Ruby.

Figura 3.1.: Raspberry Pi (HuT)

Especificacoes

Estas especificacdes sdo referentes ao mais recente modelo, lancado em Fevereiro de 2015,

o Raspberry Pi 2 modelo B:

SoC ! Broadcom BCM2836;

CPU de 900MHz quad-core ARM® Cortex-A7

Placa grafica Broadcom VideoCore IV @ 250 MHz

Memboria de 1GB (partilhada com a placa grafica)

4 portas USB 2.0

Input de video conector de interface da cAmara de 15 pinos MIPI

Poténcia de 800mA (4.0W)

!System on a chip
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3.1. Hardware

« Fonte de alimentacdo através de Micro USB 5V

+ Peso de 45¢g

Raspberry Pi2 GPIO Header

Pin#  NAME NAME  Pin#

o1 3.3v DC Power e e DC Power 5v 02
03 GPIOO2 (SDAT , IPC) o) DC Power 5v o4
05 GPIOO3 (SCL1, IPC) o) g Ground 06
07 GPIO04 (GPIO_GCLK) D) (O) (TXD0) GPIO14 08
09 Ground D © (R¥D0O) GPIO15 10
17 GPIO17 (GPIO_GENO) ol e (GPIO_GENT) GPIO18 12
13 GPIO27 (GPIO_GEN2) ol e Ground 14
15 GPIO22 (GPIO_GENZ) ol e (GPIO_GEN4) GPIO23 16
17 3.3v DC Power ol e (GPIO_GENS5) GPIO24 18
19 GPIO10 (SPI_MOSI) O Ground 20
21 GPIO09 (SPI_MISO) O (GPIO_GENE) GPIO25 22
23 GPIO11 (SPI_CLK) ONO (SPI_CEO0_N) GPIO0& 24
25 Ground ) O (SPI_CE1_N) GPIOO7 26
27 ID_SD (I”C ID EEPROM)  |[{Q)(O)| (I°C ID EEPROM)ID_SC 28
29 GPI005 ) Ground 30
31 GPIO06 ol e GPIO12 32
33 GPIO13 ) Ground 34
35 GPIO19 ol e GPIO16 36
37 GPIO26 ol e GPIO20 38
39 Ground ) O GPIO21 40
Rev. 1 http:/Awww.element14 com

26/01/2014

Figura 3.2.: Raspberry Pi 2 GPIO header (ELEMENT14)

Acessorios

A fundacao Raspberry Pi disponibiliza diversos acessorios para estender algumas das ca-
pacidades originais do computador. Estes acessorios, assim como o proprio Raspberry, ndo sé
estdo disponiveis para compra no site da fundagéao (https://www.raspberrypi.org) mas também

em parceiros como Allien 2, Element14 3 e RS *.

*http://www.alliedelec.com
*http://www.element14.com/community/community/raspberry-pi
*http://www.element14.com/community/community/raspberry-pi
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3. Tecnologias estudadas

Figura 3.3.: Camara para Raspberry Pi (P1)

Figura 3.4.: Sense hat para Raspberry Pi (P1)

Este ultimo acessorio é particularmente interessante dado que foi desenvolvido no 4m-
bito do projeto Astro Pi °. Este projeto teve inicio gracas a fusio entre o astronauta britanico
Tim Peake e a Raspberry Pi com diversas organizacdes espaciais do Reino Unido para ofere-
cer a oportunidade a estudantes de enviar dois computadores Raspberry Pi e verem as suas
aplicacdes e o seu codigo em execucdo no espaco, mais concretamente na estacdo espacial

internacional.
Esta pequena tem uma grelha de LEDs de 8x8, cinco botoes, um joystick e atua também

como sensor com as seguintes possibilidades:
+ Giroscopio
+ Acelerémetro
+ Magnetoémetro
« Temperatura
+ Pressio barométrica

« Humidade

https://www.raspberrypi.org/blog/astro-pi/
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3.1. Hardware

Desenvolvimento

Sendo que o objetivo principal do Raspberry Pi é assemelhar-se a um computador normal,
este vem equipado com uma interface grafica e software para o desenvolvimento de aplicacdes

nas linguagens mencionadas.

“Menu‘ (Q — f,’ @ ‘:-pi@raspt

# Mathematica

-
@ Internet > ﬁ Python 2

2l Games )‘ﬁ

—

E“_a Accessories > @ Scratch

:..; Help > Sonic Pi
: Wolfram

(A5 preferences > @

: Run...
EI Shutdown...

Figura 3.5.: Ambiente grafico Raspberry Pi (P1)

Um dos ambientes de desenvolvimento oferecidos para Python é o IDLE. Este oferece um
REPL (Read-Evaluate-Print-Loop), ou seja, permite que sejam inseridos comandos em Python
de forma sequencial e obter output dos mesmos. Tal como mostra a figura, estdo disponiveis

duas versoes de Python, 2 e 3.

Listing 3.1: Exemplo de REPL em Python
>>> 1 + 2
3
>>> name = "Joao"
>>> "Hello " + name

"Hello  Joao’

3.1.2. BeagleBone Black

O BeagleBone Black é uma evolugdo da BeagleBone que, por sua vez é uma evolucdo do
computador de baixo consumo, baixo custo e open source Beagleboard desenvolvida pela Texas
Instruments. Esta placa foi concebida por uma pequena equipa de engenheiros com o intuito de
demonstrar o chip da fabricante (OMAP3530) e como instrumento educacional para demons-

tracdo das capacidades do software e hardware open source. Esta é vendida com uma licenca

Creative Commons.
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3. Tecnologias estudadas

Figura 3.6.: BeagleBone Black (BEAGLEBOARD)

Especificacoes

Este pequeno computador com dimensdes de 8.6cmx5.3cm e 39g de peso ostenta os seguin-

tes componentes fisicos:

« Processador AM3358/9 1GHz ARM® Cortex-AS;
« Armazenamento de 4Gb 8-bit eMMC on-board,;
« Placa grafica PowerVR SGX530 (200MHz);

« Acelerador de graficos 3D;

« Memoria RAM DDR3 de 512Mb;

« 2 Microcontroladores de 32-bits PRU;

« 2 Porta USB (1x Standard A, 1x mini B);

« 1 Porta Ethernet;

o 1 Porta HDMI;

« Leitor de cartdes microSD;

+ 2 x 46 pins.

Esta placa vem com o sistema operativo Debian Gnu/Linux™ mas é compativel com
outros como Android, Ubuntu e Fedora. Esta vem ainda com a plataforma Node.js e a biblioteca
BoneScript (biblioteca desenvolvida para a familia de computadores Beagle) instaladas.

Este foi um grande avango por parte da empresa fabricante dado que, em relacdo as versodes

|| Instituto Superior de
[ | Engenharia do Porto



3.1. Hardware

anteriores, aumentou o reloégio do processador de 720MHz para 1GHz, aumentou a RAM de
256Mb para 512Mb, acrescentou a entrada HDMI e a memoria flash eMMC de 2Gb. Tudo isto
conseguindo reduzir o prego deste pequeno computador.

Como método para permitir a extensdo das funcionalidades de I/O existem 92 pins, em

que cada um deles pode assumir 8 modos diferentes, incluindo GPIO.

Cape Expansion Headers

UART4_RXD
UART4_TXD 13
GPIO_48 15
SPIO_CSO 17
19

GPIO_49 23

GPIO_117 25
GPIO_115 27

LD DATAI4 31

34 IGNDASADCEN gw==r=ps) [ESDEDRE] =2
|Lco DATAIZ 35

Figura 3.7.: Pins de extensdo da BeagleBone Black (BEAGLEBOARD)

Capas

As capas para os produtos BeagleBone sdo extensdes as caracteristicas atuais desenvolvi-
das pela comunidade para a comunidade. Podem ser fabricadas independentemente e depois
registadas para que outros utilizadores interessados saibam como as adquirir. Neste momento
existem mais de 80 capas para ecras (LCD, VGA, HDM], etc), controlo motor, fontes de energia
(baterias, solar, etc), entre outras funcionalidades.

Todas estas capas sdo desenhadas e desenvolvidas com o intuito de Plug & Go, ou seja,
devem ser de montagem rapida e facil de modo a serem facilmente integradas com a placa de

qualquer utilizador.
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Figura 3.8.: Chip antena (BOARDZ00)

Figura 3.9.: Display LCD de 7 polegadas (W1k1)

Desenvolvimento

O BeagleBone Black é vendido com uma distribuicdo Angstrom com C++, Perl e Python,
porém e gracas a sua comunidade e o facto de aceitar cartdes SD torna a sua personalizacdo
muito simples e intuitiva. Podendo mesmo ser iniciado a partir do cartdo SD para execucio de

um outro sistema operativo.

BoneScript
BoneScript é uma biblioteca escrita em Javascript sobre a plataforma Node.js que permite in-
teragir com as funcionalidades fisicas mais basicas de cada placa. Possui fun¢ées muito se-
melhantes as do Arduino mas foi otimizada para a familia de produtos Beagle. Estas fung¢des

permitem aos programadores interagir diretamente com as capacidades fisicas da placa. Ao
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3.1. Hardware

contrario da programacdo em microcontroladores em C, o Javascript e o seu interpretador
Node.js realizam todas as tarefas de uma forma assincrona e utilizando callbacks. Todo este é o
conceito do Node que utiliza a metodologia de event-driven, ou seja, é orientado por eventos e
o seu codigo esta em continua execucio em loop até que seja interrompido por algum processo
de I/O. No entanto, os desenvolvedores do Node.js, decidiram retirar esta limitacdo ao fazerem
com que a plataforma nio bloqueasse na eventualidade de processos I/O. Isto é conseguido
através da presuncido de que todas as fungdes retornam imediatamente uma resposta, ou seja,
interpretador passa muito rapidamente para a rotina seguinte mas quando a sua verdadeira
resposta esta disponivel esta pode ser acedida através de uma func¢éo denominada callback. O
modelo utilizado pela plataforma foi concebido para aplicacdes em tempo real, de alta inten-

sidade, leves e eficientes.

Listing 3.2: Exemplo de utilizacdo de LEDs em BoneScript

var b = require (’bonescript ’);
b.pinMode (’USRO’, b.OUTPUT);
b.pinMode (’USR1’, b.OUTPUT);
b.pinMode (’USR2’, b.OUTPUT);
b.pinMode (°’USR3’, b.OUTPUT);

.digitalWrite ('USRO’, b.HIGH);
.digitalWrite ('USR1’, b.HIGH);
.digitalWrite ('USR2’, b.HIGH);
.digitalWrite ('USR3’, b.HIGH);

o T o o

// Restaura as luzes posicionando os 4 USRs com b.LOW

setTimeout (restore, 2000);

Este pequeno excerto de codigo faz com que todas as LEDs incluidas na placa Beagle-
Bone Black se acendam durante dois segundos. Na primeira linha de c6digo, é possivel notar
que existe uma variavel a ser declarada com a biblioteca em causa. De seguida, é declarado o
modo de acesso as quatro luzes USRs como OUTPUT e posteriormente séo posicionadas em
HIGH (= estado aceso).

Cloud9
Visto tratar-se de simples desenvolvimento de scripts utilizando a linguagem Javascript, ndo é
requerido qualquer tipo de ambiente de desenvolvimento especifico. Nem mesmo a instalacdo

do Node.js. No entanto, e para conseguir executar o interpretador Node, deve ser utilizada a
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IDE baseada em navegador Cloud9.

Esta poderosa IDE funciona com uma enorme variedade de ambientes (incluido Rails,
PHP, Node.js, C++, entre outros) e oferece toda a liberdade ao utilizador que este necessita
para rapidamente iniciar um novo projeto com todas as suas configuracées. Como ferramenta
integrada de desenvolvimento, é possivel a programacédo concorrente entre varios utilizadores
mas sempre com o controlo sobre o que é partilhado dentro do projeto. Oferece ainda a incrivel
capacidade de voltar atras no tempo com repeticdes de todo o cddigo editado num determinado
intervalo de tempo. Com consola integrada, ferramentas proprias de cada linguagem e um
sélido debugger, esta torna-se uma excelente opcéo de desenvolvimento para quem estiver

preparado a utilizar a proxima geragéo de IDEs.

©Run

response, wri teHead
= function®) { 7 response.end("Hello Ik
.doc.getValue(); 3 ;

/ n on p i
server. Listen(process. env. PORT);

README.md packagejson
{

unctio i :
.bgTokenizer .getStateCrow); E x.org Code Editor is a full featured o
i thub .con/ajaxorg/ace”,

akobs <fabian@cd.io>",

//github..con/ajaxorg/ace.git"

Figura 3.10.: IDE Cloud9 (GOOGLE)

Todos os ficheiros gerados podem ser colocados em /var/lib/cloud9/autorun pois existe
um daemon de BoneScript (bonescript-autorun.service) que permite analisar todo o contetido

da pasta e executar os seus ficheiros no arranque do computador.

Para aceder a consola do computador remotamente, existem duas possibilidades: ligacao
por USB ao computador ou através do cabo de corrente elétrica e de um cabo de rede. Assim
que o dispositivo estiver conectado e ligado, é possivel aceder através de um cliente SSH (ex.:
Putty) com o IP estatico do aparelho 192.168.7.2. No caso do acesso a IDE Cloud9, o acesso é

efetuado através do mesmo endereco mas dirigido a porta 3000.
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3.2. Canal de comunicagdo

3.1.3. Conclusao

O BeagleBone original comecou com um processador de um telemovel e o Raspberry Pi
com um chip multimédia. Mesmo com a evolugdo do Raspberry Pi neste dltimo modelo, o
Pi 2 ainda parece orientar muito o seu desenvolvimento para ambientes multimédia e para a
utilizacdo de ambientes graficos. O BeagleBone e o BeagleBone Black (os Beagle), no entanto,
comecaram com um chip de controlo e de comunicacgdes, o TI Sitara AM335x. Estes pontos
de comeco e as respetivas evolucdes de cada um dos computadores, levaram a que estes dois
sejam utilizados em ambientes com propositos distintos. Em que, os Beagle, sdo mais utilizados
para projetos de pequenos equipamentos interligados e os Raspberry em ambientes graficos e

multimédia.

Os Beagle possuem melhores capacidades de I/O com um ADC ¢ de 7 canais a 200kHz
e 12-bit, 8 PWMs 7, 4 UARTs 8, hardware codificador de quadratura e muito mais. Estes tam-
bém tém um melhor controlo em tempo real com duas unidades de programacio em tempo
real (PRUs) RISC ° de 32-bit e 200MHz. Além disso, as suas extensivas capacidades de 1/O ja
permitiram a criacdo de mais de 100 capas para adicionar as mais diversas funcionalidades a
cada Beagle. Por fim, de frisar que este hardware é completamente open-source o que vai de

encontro com os objetivos desta tese.

Dadas estas conclusdes, optou-se, portanto, pela utilizagdo de um BeagleBone, mais con-
cretamente, o BeagleBoneBlack para o hardware a ser utilizacdo na construcao da fechadura

eletronica.

3.2. Canal de comunicacao

Na seccéo que se segue é apresentado o estudo feito sobre o canal de comunicacéo. Este é
um aspecto bastante importante dado que os requisitos néo funcionais definidos para a solucdo
dependem gravemente dele. Deve ser um canal compativel tanto com os dispositivos moveis
que controlam a fechadura como com a fechadura em si (i.e. o hardware definido anterior-
mente), deve ser seguro e bastante rapido para efetuar comunicag¢des. Tal como foi apresen-
tado no capitulo anterior, algumas fechaduras sofriam de atrasos na resposta ao mecanismo de
bloqueio/desbloqueio. Este facto tanto pode advir do canal de comunica¢do como do processo
criptografico por tras desta acdo. Para o caso em estudo, serdo analisadas trés hipoteses para

transmissdo de dados entre os dispositivos: Wi-Fi, NFC e Bluetooth.

% Analog-to-digital converter

"Pulse-width modulation

#Universal Asynchronous Receiver/Transmitter

’Um computador baseado num processador ou processador desenhado para realizar um determinado nimero de
operacdes extremamente rapido
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3.2.1. Wi-Fi

O Wi-Fi (ou WiFi) é uma tecnologia de redes locais sem fios que permite dispositivos eletro-
nicos ligarem-se entre si, geralmente a operar sobre a banda 2.4GHz UHF (Ultra high frequency)
e 5GHz SHF (Super high frequency). As primeiras redes comecaram a surgir como ligagio das
ilhas Havaianas em 1971. Estas utilizavam pacotes UHF através do sistema ALOHAnet de-
senvolvido pela universidade do Havai. Posteriormente comecaram a ser desenvolvidos os
primeiros protocolos para este tipo de comunica¢des mas nio foi antes de 1999 que se formou
a Wi-Fi Alliance. Uma associagdo sem fins lucrativos que retine um vasto leque de empre-
sas tecnologicas com o objetivo de oferecer a melhor experiéncia possivel aos utilizadores da
tecnologia de redes sem fios. Além disso, esta associacdo também promove a inovagio e me-
lhoramento deste tipo de tecnologias, assim como liderar, desenvolver e adotar padrdes aceites
pela industria. Por fim, esta associacdo ¢ responsavel pela marca Wi-Fi'™ entre muitas outras.
Nos dias de hoje, praticamente todos os dispositivos eletronicos sdo capazes de possuir uma
ligacdo Wi-Fi, desde televisdes e automoveis as impressoras e frigorificos e claro, fechaduras

eletronicas.

Caracteristicas gerais

Radio frequéncia

Segundo as normas 802.11b e 802.11g, os dispositivos que comunicam através de Wi-
Fi operam sobre a banda 2.4GHz ISM (Industrial, Scientific and medical). Além disso, existem
ainda a distribui¢io das comunicac¢des pelos canais disponiveis que varia de acordo com o pais.
No Japao existem 14 canais disponiveis, enquanto que na Australia e Europa estdo disponiveis
apenas 13 e por fim nos Estados Unidos e resto do mundo, apenas 11 canais podem ser utili-
zados para as comunicacdes. O sinal Wi-Fi ocupa 5 canais na banda 2.4GHz. Quaisquer dois
canais que se encontrem separados por cinco canais (ex.: 2 e 7) ndo se sobrepdem. Por fim,
na norma 802.11a, existe ainda a utilizacdo da banda 5GHz o que, para a maioria do mundo,
oferece 23 canais néo sobrepostos.

Enderecamento

De modo a conseguir trocar pacotes de dados entre dispositivos através de Wi-Fi, e
quase implicitamente, através da Internet, o Internet protocol (IP) é utilizado. Este protocolo
serve como o protocolo principal de comunicag¢des de todo um conjunto de protocolos necessa-
rios para interagir com estas tecnologias. Este protocolo tem como principal objetivos entregar
pacotes de dados de uma origem a um destino. A primeira grande versido deste protocolo, e a
dominante na atualidade, é a versdo 4 conhecida como IPv4.

Esta versdo utiliza enderegos de 32 bits, o que limita o ntimero total de enderecos a
4 294 967 296(2%?) e sio representados por quatro octetos. Dos enderecos disponiveis, existem
trés classes de enderecos que sio reservados para utilizacdo em redes privadas e sdo ignorados

por routers publicos.
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Classe Intervalo de enderecos Enderecos disponiveis
Classe A | 10.0.0.0 — 10.255.255.255 16 777 216

Classe B | 172.16.0.0 — 172.31.255.255 1048 576

Classe C | 192.168.0.0 — 192.168.255.255 | 65 536

Tabela 3.1.: Classes de enderecos privados IPv4

A limitacio de enderecos apresentada pela versdo 4, levou ao desenvolvimento da
mais recente versio, o IPv6. A motivacdo para o desenvolvimento desta versdo surge da “ne-
cessidade”, ja apresentada no primeiro capitulo desta tese, de interligar todos os objetos e seres
vivos do mundo numa tnica rede sem fios, a Internet. A verséo 6 do Internet protocol apresenta
vantagens significativas em relacdo ao seu sucessor. O enderecamento possui 128 bits com a

possibilidade de se expandir. Existem trés tipos de enderecos IPv6:

« Enderecos unicast - este tipo de enderecos funciona como um identificador para uma

Unica interface que pode pertencer a varios nos da rede;

« Enderecos multicast - este tipo de enderecos atua como identificador de um grupo de in-
terfaces que pode pertencer a diversos nds. Um pacote de dados dirigido a esse endereco,

é entregue as multiplas interfaces a ele associadas;

+ Enderecos anycast - este tipo de enderecos funciona como os multicast, no entanto, um
pacote de dados enviado para um endereco deste tipo é entregue a qualquer uma das

interfaces a ele associadas.

Os enderecos IPv6 sdo representados por oito grupos de quartetos hexadecimais se-
parados por dois pontos (:), ex.: 2001:cdba:0000:0000:0000:0000:3257:9652. Uma caracteristica
deste tipo de enderecos é que qualquer grupo de quatro zeros pode ser reduzido a um tnico
zero ou mesmo omitido do endereco, sendo que continua a atuar como o endereco original.

Logo, todos os enderecos seguintes sdo validos:

e 2001:cdba:0000:0000:0000:0000:3257:9652
e 2001:cdba:0:0:0:0:3257:9652

« 2001:cdba::3257:9652

Seguranca
O grande problema de redes sem fios é o seu simplificado acesso as mesmas com-
parado com as tradicionais redes com fios, como a Ethernet. Em redes com fios, um intruso
necessita de obter acesso fisico as instalacdes que pretende atacar ou penetrar uma firewall

externa. No caso das redes sem fios, o intruso basta estar ao alcance da rede Wi-Fi.
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Riscos de seguranca de dados
O mais comum padrdo de encriptagdo de redes sem fios, Wired Equivalent Privacy (WEP),
mostrou-se facilmente contornado e, por isso, um grave risco de segurancga para quem dele
depende. Para isso, surgiu a encriptagido Wi-Fi Protected Access (WPA e WPA2) que comegou a
estar disponiveis em meados de 2003 e revelou resolver problema em causa, desde que utilizado
com uma forte frase-chave. Como néo é s6 a seguranca que evolui mas também os métodos de
a quebrar, foi sugerida uma abordagem diferente denominada WPA-OTP ou WPA3. Essencial-
mente, esta modificacio armazena um one-time pad '° em todos os dispositivos conectados e é
atualizada frequentemente utilizando uma forte criptografia com os dados a serem enviados ou
recebidos. Apesar desta técnica ser tecnologicamente muito boa, pois seria impossivel de que-
brar com a tecnologia disponivel atualmente, ndo é viavel pois este tipo de método requiriria

um armazenamento na ordem dos gigabytes, o que seria demasiado caro para os consumidores.

3.2.2. NFC

O NFC (Near Field Communication) é um conjunto de protocolos que permite a dispositi-
vos eletrénicos estabelecerem comunicacdes radio ao se tocarem ou aproximarem-se a uma
distancia de 10 ou menos centimetros. Possui uma largura de banda de 424 bits/segundo. Esta
tecnologia nasceu a partir do RFID (Radio Frequency Identification), cujo primeiro registo re-
mota a uma patente registada por Charles Walton em 1983 mas s6 em 1997 é que foram rea-
lizados os primeiros desenvolvimentos para NFC. Os padroes NFC sdo definidos pelo Forum
NFC !, um consoércio global criado em 2004 e composto por multiplas empresas internacionais
como: Qualcomm, LG, Nokia, Google, Microsoft, Paypal, Visa, Mastercard, Toshiba, entre mui-
tas outras. Esta tecnologia pode ter as mais diversas utilidades e funcionar como documento

de identidade ou ser usado para realizar um pagamento.

Caracteristicas gerais

Modos

Cada dispositivo NFC pode funcionar em trés modos principais:

+ Modo leitura/escrita - quando este modo se encontra ativo, um dispositivo NFC pode ler
e escrever em etiquetas ou autocolantes NFC. Por exemplo, é possivel ler os dados de

contacto de uma pessoa através de uma etiqueta ou autocolante NFC;

« Modo P2P (Peer-2-peer) - quando este modo se encontra ativo em dois dispositivos NFC,
permite que os mesmos troquem dados entre si. Por exemplo, é possivel enviar informa-
¢des sobre links Bluetooth (ver seccdo sobre Bluetooth) e automaticamente estabelecer

uma ligacdo entre dois dispositivos sem o normal processo de emparelhamento;

"Técnica criptografica que, quando bem utilizada, nio é possivel ser quebrada.
"http://nfc-forum.org/
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+ Modo emulagao de cartéo - ativando este modo num dispositivo NFC, permite que um
outro dispositivo NFC o consiga ler como um outro qualquer smart card. Por exemplo,
é possivel fazer com que o primeiro dispositivo atue como sistema de pagamento sem

qualquer necessidade de mudanca de infraestruturas.

Como é possivel constatar, esta multiplicidade de modos dos dispositivos NFC faz com
que a sua utilizagdo em casos de uso reais seja imensa o que motiva a que mais e mais empresas
continuem os desenvolvimentos para equipar os seus dispositivos com esta tecnologia. Néo
s6 as empresas que produzem os dispositivos mas também as empresas que se encarregam do
desenvolvimento do padrio em si.

Radio frequéncia

Os dispositivos NFC operam sobre a mesma banda que HF RFID (High frequency
RFID), nos 13,56MHz, e funciona mesmo como uma extensdo dos padrdes definidos pelo HF
RFID, sendo que partilham algumas semelhancgas fisicas. O NFC respeita os standards definidos
pelo ISO 14443.

Identificadores

Ao contrario das restantes tecnologias sem fios abordadas neste documento, o NFC
ndo necessita de qualquer tipo de especificacio em relacio ao enderecamento dos dispositi-
vos. Isto porque, além de funcionar a distancias muito curtas e os dispositivos nido estarem
simplesmente disponiveis para comunicacdes, é baseado em RFID o que pressupde a leitura
de um identificador proprio em cada dispositivo. Cada dispositivo e principalmente para eti-
queta NFC possuem entio em identificador tinico programado e registado pelo fabricante. No
caso das etiquetas NFC do tipo 1 e 2, e como descrito pelo Forum NFC, possuem um identifi-
cador tnico (UID) de 7 bytes. Isto oferece a possibilidade de existéncia de 2°¢ identificadores
diferentes. Para as etiquetas baseadas em Mifare Classic da NXP, que nio estio incluidas na es-
pecificacdo do Forum NFC mas muitos dispositivos conseguem ler, existem 4 bytes disponiveis
para a programacdo do identificador tinico. O que significa que podem existir até 4.3 bilides
de dispositivos tnicos deste género.

Arquitetura

Ao utilizar padrdes existentes e reconhecidos como ISO/IEC 18092 e ISO/IEC 14443-2,
3, 4, assim como JIS X6319-4, o Forum NFC conseguiu chegar a uma especificacdo da tecno-
logias que permitiu criar uma arquitetura homogénea, suportando os trés modos possiveis do
NFC.
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Card Emulation Mode

Application Documents (i.e., Bluetooth SSP using NFC) Applications

Activities
Digital Protocol
RF Analog

Figura 3.11.: Arquitetura NFC (Forum)

Logical Link Control Protocol (LLCP)

Esta especificacio define um protocolo da camada 2 do modelo OSI que suporta
comunicagles peer-to-peer entre dois dispositivos NFC, o que é essencial para as comunica-
¢Oes bidirecionais. Esta especifica¢do define dois tipos de servigo: sem conexio e orientado a
conexdo. Estes tipos de servicos encontram-se divididos em trés classes: servico sem conexao,
servigo orientado a conexdo e servico sem e orientado a conexdo. Os servicos do tipo sem
conexdo oferecem o minimo de configuracées sem confianca nenhuma ou controlo de fluxo,
enquanto que os orientados a conexao oferecem confianga na entrega, controlo de fluxo e uma
camada de servi¢o multiplexing baseado em sessdes.

Digital Protocol

Esta especificagido define um protocolo que harmoniza as tecnologias integradas
e especifica opcdes de implementagio, assim como limitacdo da interpretacdo dos padrdes.
Essencialmente, torna-se numa forma de mostrar ao programadores como lidar com o NFC de
modo a garantir uma interoperabilidade global entre os mais diversos dispositivos NFC.

Activity Technical

Esta especificagio define como é que a especificagido Digital Protocol pode ser uti-
lizada para estabelecer uma comunicacio entre um dispositivo NFC e outro dispositivo ou uma
etiqueta NFC. Esta descreve blocos, chamados Atividades, para configurar um protocolo de co-
municacdo. Estas atividades podem ser utilizadas como estio definidas ou serem modificadas
para utilizacdo em diferentes casos de uso de definicdo de um protocolo de comunicagéo. As
atividades podem ser combinadas em Perfis. Cada perfil envolve um conjunto de configura¢des
adaptado a cada caso de uso.

Simple NDEF Exchange Protocol (SNEP)

Esta especificacdo permite a uma aplicacdo num dispositivo NFC realizar uma

troca de mensagens em formato NDEF (NFC Data Exchange Format) com outro dispositivo

NFC, quando estes se encontram a operar sobre o modo peer-to-peer. Este protocolo faz uso

" ISP Ganiis
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do LLCP para um nivel de transporte orientado a conexdo e deste modo garantir uma troca de
dados confiavel.
Analog
Esta especificacdo aborda as caracteristicas analdgicas das radio frequéncias de
dispositivos NFC. O propésito desta especificagio é caracterizar e especificar os sinais obser-
vaveis por parte de dispositivos NFC sem realizar qualquer tipo de especificacio em relacéo
a antena do mesmo. Isto inclui requisitos de poténcia, transmisséo, rececio e formas de si-
nal. Esta especificacdo deve ser utilizada pelos fabricantes quando pretende implementar a
tecnologia NFC em qualquer dispositivo novo.
Control Interface
A especificacdo NFC Control Interface (NCI) define um padrao entre um dispositivo
NFC, um controlador NFC e o principal processador do dispositivo. O NCI torna a tarefa dos
fabricantes de integrar chipsets de diferentes fabricantes muito facil e define um nivel comum
de funcionalidade e interoperabilidade entre os componentes de dispositivos NFC.
Seguranca
Quando o propdsito da tecnologia NFC se comecou a orientar para dmbitos de pa-
gamento, muitos consumidores ficaram, naturalmente, preocupados com diversas fraquezas
que a tecnologia pudesse trazer. No entanto, existem multiplas formas de combater as mais
comuns formas de ataque.
Espionagem
Espionagem, no mundo das redes sem fio, acontece quando um atacante interceta
uma ligacdo sem fios e consegue aceder a qualquer informacao que a vitima e o legitimo desti-
natario estejam a trocar. Ndo é necessario que o atacante obtenha acesso a todos os pacotes de
dados transmitidos de modo a conseguir ter acesso a informacao privada. De qualquer forma,
o NFC tenta prevenir este tipo de ataques com dois métodos. O primeiro, é o alcance da tec-
nologia em si, dado que o utilizador para realizar algum tipo de troca de dados necessita de
estar a uma distancia bastante curta do destinatario, ndo existe espaco para que um atacante
se sinta o confortavel para realizar um ataque furtivo. Segundo, esta a encriptacéo utilizada
pelo NFC, assim que um canal de comunicacio seguro é estabelecido, todas as informacdes sdo
encriptadas e apenas podem ser lidas por um dispositivo autorizado.
Corrupgao e manipulagdo de dados
Corrupgio e manipulagdo de dados ocorre quando um atacante interceta informa-
¢des de terceiros e as manipula de modo a obter algum tipo de vantagem ou lucro com a agéo.

Este tipo de ataques pode ser prevenido utilizando também canais de comunicacio seguros.

Estes dois exemplos sdo apenas os mais basicos no que toca a possiveis ataques a
dispositivos NFC e nenhum deles é 100% fiavel. Por exemplo, em relacéo a curta distancia de

comunicagdes entre dispositivos NFC, um atacante poderia colocar uma etiqueta NFC dissi-
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mulada num PoS (Point-of-sale) e roubar as informacoes de todas as pessoas que utilizassem
aquele servico. A partir deste momento, além de informacdes privadas do utilizador como car-
toes de crédito e ntimeros de telefone, existe ainda a possibilidade de manipulacéo, através de
NFC, do dispositivo em si. Esta manipulacdo pode abranger a¢cdes como download de malware,

envio de SMSs, realizacdo de chamadas, entre muitas outras coisas.

3.2.3. Bluetooth

O nome Bluetooth provém da homenagem ao rei da Dinamarca e Noruega Harald Blatand
(em inglés, Harold Bluetooth) que ficou conhecido pela unificacido das tribos norueguesas,
suecas e dinamarquesas. Da mesma forma, o protocolo pretende unir diferentes tecnologias,
sistemas e dispositivos.

O Bluetooth é uma tecnologia sem fios padrio para a troca de dados em curtas distancias
e construir areas de redes pessoais. O Bluetooth como especificacdo industrial é levado a cabo
pela Bluetooth SIG (Special Interest Group). Esta é uma organizacéo sem fins lucrativos fundada
em 1998 pela Ericsson, IBM, Toshiba, Nokia e Intel e cujo principal objetivo é supervisionar
o desenvolvimento das normas da especificacdo Bluetooth. Esta é também responsavel pela
posse da Bluetooth™. As principais tarefas desta organizacdo séo a publicacdo das especifica-
cOes Bluetooth, administracido do programa de qualificacio, protecdo da marca Bluetooth™ e
evangelizar a tecnologia sem fios. Esta organizacdo néo fabrica, desenvolve ou vende qualquer
tipo de equipamentos Bluetooth. A Bluetooth SIG tem vindo a trabalhar para melhorar cada
vez mais a tecnologia com publica¢des frequentes de especificacdes sendo que a mais recente

se encontra na versio 4.1, publicada a 3 de Dezembro de 2013.

Caracteristicas gerais

Classes
O Bluetooth é uma tecnologia sem fios, geralmente de curta distdncia, com inten¢éo
de substituir cabos que conectam diversos dispositivos eletronicos. Apesar do alcance para a

maior parte dos dispositivos atingir os 10 metros, o Bluetooth é subdividido em trés classes:

Classe | Energia Alcance
Classe 1 | 100 mW (20 dBm) | 100 metros
Classe 2 | 2,5 mW (4 dBm) 10 metros
Classe 3 | 1 mW (0 dBm) 1 metro

Tabela 3.2.: Classes de dispositivos Bluetooth

Sendo que a classe 1 é utilizada em situa¢des industriais e a classe 2 é encontrada na

maior parte dos dispositivos moveis.
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Radio frequéncia
O Bluetooth opera sobre a banda ISM entre as frequéncias 2,402GHz e 2,480GHz, o
que significa que pode variar entre 79 diferentes canais de comunica¢des com 1MHz de espa-
camento entre cada um deles. Este utiliza a técnica de spread-spectrum frequency hopping '
(espectro de difusdo em frequéncia variavel). Esta técnica de transmissio de sinais radio tem a
particularidade da mudanca rapida de transmissor entre os diferentes canais disponiveis atra-
vés de uma sequéncia pseudo aleatoria conhecida para ambos o emissor e o recetor. Isto deve-se
principalmente para a possibilidade de interferéncia com outros dispositivos como telefones
sem fios e micro-ondas que funcionam na mesma frequéncia da banda ISM. Durante operagdes
normais, a troca de canais pode atingir as 1600 vezes/segundo, enquanto em procedimentos
especiais como pesquisa e conexdo de dispositivos, pode ir até as 3200 vezes/segundo.
Enderecamento
Cada unidade Bluetooth possui um endereco Bluetooth tnico de 48 bits (BD_ADDR).

Este endereco é composto por varias subdivisdes de octetos.

Atribuido pelo fabricante Identificacdo do fabricante
LAP UAP NAP
0000 [ 0001 | 0000 | 0010 | 0110 | 0000 | 0001 | 1000 | 1110 [ 0101 | 0011 | 0101

Tabela 3.3.: Estrutura de endereco Bluetooth

Dado que este endereco é definido pelo fabricante do equipamento, este encontra-
se dividido em duas partes de 24 bits cada uma. A primeira é constituida pela LAP (Lower
Address Part) e é definido internamente pelo fabricante. Estes primeiros 3 bytes do endereco sdo
transmitidos em cada pacote de dados como cabecalho da transmisséo. A segunda é constituida
pela UAP (Upper Address Part) e pela NAP (Non-significant Address Part) que ocupa os dois
finais octetos. A UAP é atribuida pela IEEE e é o byte intermédio entre a LAP e a NAP o que
pode derivar do pacotes de dados a ser transmitido. Por fim, a NAP é também atribuida pela
IEEE e pode ser consultada publicamentel. Esta tltima ¢ atribuida ao fabricante e serve como
identificacio do mesmo, para cada fabricante podem estar atribuidas dezenas de porcoes de
NAP. Por exemplo, para a Xerox esté atribuidos do 00-00-00 até ao 00-00-99 (mas também o
00-00-AA e o 9C-93-4E) enquanto com uma pesquisa na base de dados da IEEE foi possivel
obter 250 resultados s para a Motorola. O enderecamento Bluetooth é muito importante na
seguranca da tecnologia pois com um endereco Bluetooth é possivel ‘farejar’ sinais Bluetooth
proximos e caso seja detetado qual o dispositivo Non-significant Address Part (sec¢io seguinte,
2.3) é possivel levar a cabo um ataque. Importante referir que a técnica de frequency hopping é
definida pelo endereco MAC e reldgio do dispositivo Non-significant Address Part. Um possivel
ataque podera consistir fazer-se passar por um dipositivo Bluetooth que néo o real e em dizer

ao dispositivo Non-significant Address Part que a link key foi esquecida obrigando assim a um

?Técnica inventada por Hedy Lamarr (1914-2000).
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novo emparelhamento e redefinicdo da respetiva link key.
Como os enderecos Bluetooth possuem a caracteristica da unicidade, existem valores
LAP que se encontram reservados para processos de pesquisa e uso futuro. Estes valores nao

devem ser usados independentemente do UAP e NAP.

LAP (ntiimero hexadecimal) | Reservado para
0x9E8BB00 Pesquisa dedicada
0x9¢8b01 — 0x9e8b32 Uso futuro
0x9e8b Pesquisa geral
0x9e8b34 — 0x9e8b3f Uso futuro

Tabela 3.4.: Valores de LAP reservados e seu uso

No contexto da técnica de frequency hopping mencionado anteriormente, sdo usados
os 28 bits menos significativos de enderecamento juntamente com o reldgio nativo para se

conseguir efetuar o mapeamento da técnica.

Topologias

Os dispositivos Bluetooth comunicam entre si utilizando o protocolo Master-Slave.
Isto significa que por cada ligacdo Bluetooth existe um master e um slave, sendo que o master
é aquele responsavel pelo inicio da comunicacdo e pelo envio de pedidos, enquanto que o
slave apenas se limita a receber, reconhecer, tratar e enviar a resposta. Um slave nunca inicia
uma comunicacdo. De cada vez que uma ligagio é formada entre dispositivos Bluetooth (link),
é criada uma PAN denominada piconet. Uma piconet consiste em dois ou mais dispositivos
que ocupam o mesmo canal fisico, isto é, encontram-se sincronizados num relégio comum e
sequéncia de hopping. Em especificacOes anteriores o limite de dispositivos ligados por piconet
é de 8 (sendo que 1 deles é o master e os outros 7 os slaves), enquanto que em especificagdes
mais recentes o numero ascende a 15. Estes piconets podem ser formados em areas sobrepostas

até um maximo de 10 sendo que a estas sobreposi¢des se da o nome de scatternet.

- ~<

N o

@ Master
O Slave

Figura 3.12.: Exemplo de piconet
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Figura 3.13.: Exemplo de scatternet

Existem situacoes em que, tal como demonstrado na segunda imagem, nas redes sobre-

postas aquele que é master numa rede pode ser slave noutra.

Arquitetura

O sistema base da arquitetura Bluetooth encontra-se divido em quatro camadas e pe-
los seus protocolos associados assim definido na especificagido Bluetooth. Existe ainda o service
discovery protocol (SDP) que é responsavel pelo processo de pesquisa de dispositivos Bluetooth,
ou seja, que este processo seja o mais transparente e simples possivel através da representagio
da gama de UUIDs num formato mais curto e o generic access profile (GAP) que permite definir
um nivel basico de funcionalidade para todos os dispositivos Bluetooth independentemente
do nivel de funcionalidade que suportam, ou seja, permite definir procedimentos de pesquisa,

conexdo entre dispositivos, procedimentos de seguranca e convengdes de nomes utilizadas.
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Figura 3.14.: Arquitetura Bluetooth (DEVELOPER)

Bluetooth controller
As trés camadas mais baixas sdo geralmente agrupadas num subgrupo denomi-
nado Bluetooth controller. Este tipo de implementacéo é comum de modo a encapsular a camada
fisica e fornecer a possibilidade de utilizacdo de uma interface para a comunica¢do com o res-
tante sistema Bluetooth. Para que exista coeréncia na defini¢do desta interface, a especificacio
Bluetooth define a estrutura e formato das mensagens a serem trocadas através desta interface.
Apesar de ser algo opcional, o desenho da arquitetura esti preparado para a sua existéncia e

caracteristicas.

Logical Link Control and Adaptation (L2CAP)
Este protocolo suporta multiplexing 1> e é responsavel pela segmentagéo de pacotes entre as
camadas mais altas da stack Bluetooth e transporte da informagao da qualidade de servigo. O
L2CAP fornece canais l6gicos que fazem o mapeamento dos links 16gicos LZCAP. Este permite

ainda a aplicagdes e protocolos de niveis mais elevados enviar e receber pacotes de dados de

BProcesso em que multiplos sinais analégicos ou informagéo digital sdo combinados num sé de modo a reduzir
custos de transmissao.
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camadas superiores até 64 kilobytes de comprimento. O conceito geral do L2ZCAP esta na utili-
zacdo de canais, cada um dos endpoints de um canal L2CAP esta identificado pelo identificador
de canal (CID). Este pode ainda operar sobre um dos seguintes trés modos de acordo com a
escolha de uma camada superior.

O L2CAP funciona a base de pacotes de comunicagdes mas sempre com o conceito de canais,
ou seja, cada cada representa um fluxo de dados entre entidades LZCAP em dispositivos remo-
tos. Toda a sinalizacdo de comandos é enviada para o canal com o CID 0x0001. Esta sinalizacéo
esta disponivel assim que o transporte 16gico ACL esteja pronto e o trafego L2CAP esteja dis-

ponivel num link 16gico do L2CAP.

Channel manager
O channel manager é responsavel pela criacdo, gestdo e destruicido dos canais
L2CAP para o transporte de protocolos de servico e informacgio da aplicacido. Este utiliza o
protocolo L2CAP para realizar o mapeamento dos canais no dispositivo remoto de modo a que

estes se liguem aos seus endpoints respetivos.

L2CAP resource manager
Este bloco é responsavel pela gestdo do ordenamento de submissdes de unidades
de protocolo (PDUs) para a baseband e pela monitorizagdo da programacio entre canais de

modo a assegurar que os compromissos de QoS sdo cumpridos.

Device manager
O device manager é o grande responsavel por todo o comportamento geral do
dispositivo Bluetooth que néo diga respeito ao transporte de informacéo, como a pesquisa de
dispositivos proximos, a conexdo a outros dispositivos e a defini¢do de tornar o dispositivo

visivel e conectéavel para outros.

Link manager
Esta é a camada que é responsavel pela criacdo, gestao e destruicio de links16gicos
entre dispositivos Bluetooth. Isto inclui a defini¢do de funcdes de seguranca com autenticagio
e encriptacdo, através da geracdo, troca e validacdo das chaves criptograficas e controlo de

negociacdo do tamanho dos pacotes.

Baseband resource manager
A baseband é o bloco que se responsabiliza por toda a comunicagio dirigida ao
radio. Dada a utilizacdo da técnica de frequency hopping para a transmissio de dados, esta faz
com que exista sincronizacio entre relégios nas frequéncias definidas e sincroniza a transmis-

sao.
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Link controller
O link controller é responsavel pela codificagio e descodificacdo de pacotes Blue-
tooth da informagio e pardmetros relacionados o canal fisico, transporte 16gico e link l6gico.
Seguranca

Terminologias

+ Ameaca de divulgacdo — quando informacédo de um sistema é divulgada para terceiros

indesejados;

« Falha de integridade — quando a informacéo a ser transmitida é corrompida por uma

terceira entidade, modificando-a;

+ Negacao de servico — quando recursos ou informacdo sdo bloqueados por um atacante

malicioso. Falha de disponibilidade;
« Autenticagdo — processo que determina a identidade de um utilizador;

« Autorizacdo — processo de verificagao de direitos de acesso a determinados recursos por

parte do utilizador. Conceito de ‘confiavel’.

Modos de seguranca
Tal como todas as tecnologias sem fios, também o Bluetooth se encontra suscetivel
a espionagem e interce¢do de comunicacdes. Para isso este oferece diversos modos de segu-
ranca incorporados com o protocolo cuja definigio recai sobre o fabricante do equipamento.
Estes modos de seguranca servem essencialmente para determinar a que altura do processo de

conexio se devem iniciar os procedimentos de seguranca.

Modo de seguranca 1 (ndo seguro): Quando um dispositivo se encontra no modo

de seguranca 1, ndo inicia qualquer tipo de procedimento de seguranca. O unico nivel de segu-
ranca implementado é o método de data hopping e a curta distincia de comunicagdo. Um bom
exemplo de dispositivos que normalmente implementam este modo de seguranca sdo auscul-
tadores sem fios. Dado que nfo existe nenhum requisito de seguranca para o emparelhamento

dos mesmos.

Modo de seguranca 2 (seguranca ao nivel do servigo): Neste segundo modo, néo

é executado nenhum método de seguranca enquanto néo for iniciado um pedido de estabeleci-
mento de canal por parte de outro dispositivo ou do proprio dispositivo em causa. Quando um
dispositivo se encontra neste modo deve classificar os requisitos de seguranca de acordo com
os seguintes padrdes minimos, cuja informacio é armazenada na base de dados do servico do

gestor de seguranca.
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Requisito de autorizacgio — este padrio requer sempre autenticagéo para ve-
rificar a verdadeira identidade do dispositivo e s6 inicia uma ligacio automaticamente se este
estiver indiciado como confiavel (esta informacéo estd armazenada na base de dados Bluetooth

do dispositivo).

Requisito de autenticacdo — Antes de existir alguma ligacéo, o dispositivo
remoto deve estar autenticado.
Requisito de encriptacgdo — o link deve ser atualizado para modo de encriptacio antes de aceder
ao servigo.
Caso ndo exista qualquer registo na base de dados, sdo utilizados os seguintes valores por
defeito:
Ligacao recebida — autorizacéo e autenticacido necessarias.

Ligacao enviada - autenticacdo necessaria.

Modo de seguranca 3 (seguranca ao nivel do link): Quando um dispositivo se en-

contra neste nivel de seguranca, deve iniciar os procedimentos necessarios para uma ligagéo

segura antes mesmo de um canal ter sido estabelecido.

Niveis de seguranca
Este nivel de seguranca de dispositivo determina a que servigos este tem autori-
zagio para aceder

Dispositivo confidvel — dispositivo previamente autenticado e assinalado como confiavel na

base de dados, a chave de ligagao (link) entre os dispositivos é armazenada.

Dispositivo nao confiavel — dispositivo previamente autenticado mas ndo assinalado como

confiavel na base de dados, a chave de ligacdo (link) entre os dispositivos é armazenada na
mesma.

Dispositivo desconhecido — néo existe qualquer tipo de informagéo sobre o dispositivo na base

de dados, dispositivo ndo confiavel.
Autenticacdo
O processo de autentica¢do em Bluetooth passar por saber ‘quem’ esta do outro lado
da comunicacéo a tentar estabelecer um canal. Isto pode ser conseguido através de uma link
key previamente guardada ou através do emparelhamento. Este ultimo consiste num esquema

de desafio-resposta como é demonstrado na seguinte figura:
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Verifier (Unit A) Claimant (Unit B)
AU_RANDa AU_RANDa AU_RANDA
> = <
BD_ADDRs froodsasssisry BD_ADDRs

e E, E «+
Link key Link key
SRES
SRES* SRES
?
SRES

Figura 3.15.: Esquema desafio-resposta Bluetooth (oF COMPUTER SCIENCE, 2003)

Existem quatro entidades principais durante este processo:

« PIN - nimero até 128bits que pode ser fixo (menos seguro) ou acordado entre disposi-

tivos e inserido em ambos igualmente;

« BD_ADDR - o enderec¢o Bluetooth de ambos os dispositivos, fator inico que os identi-

fica;

« Chave privada de encriptacao - chave de tamanho variavel (8-128bits) que é recalcu-

lada com a transmissio de cada link key;

« RAND - também chamado de nonce, trata-se de um nuimero de 128bits atualizado fre-

quentemente e gerado de forma aleatoria pelo dispositivo.

Processo de comunicagdo
Para iniciar um processo de comunicacdo entre dois dispositivos, sdo necessarias
cinco condi¢cdes de modo a garantir a seguranca na autenticacio e integridade de comuni-
cacoes.

Geragdo de uma chave inicial — este passo s6 ocorre pela primeira vez que dois dispositivos

comunicam entre si. Esta chave pode ser gerada através dos dados anteriormente mencionados

e utilizando a funcio

F(PIN, sizeof(PIN), RAND, BD sDDR) (3.1)

, onde PIN é o numero definido pelos utilizadores, RAND é o nimero aleatério gerado pelo
dispositivo e BD_ADDR ¢ a constante que identifica unicamente o dispositivo. Esta chave ini-
cial ir4 servir como chave temporaria de comunicagéo enquanto os dispositivos ndo decidirem

que tipo de link key irdo utilizar para futuras comunicagdes.
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Autenticacdo — como descrito anteriormente, este processo pode ser conduzido de duas ma-
neiras: mutuo ou ndo mutuo. Caso seja, mituo ambos os dispositivos atuam como verifica-
dores e este processo é levado a cabo duas vezes em que cada uma delas o papel verificador

permuta. Sendo que a seguinte fung¢io é executada em ambos os dispositivos

E1(d, BDADDR, linkkey) (3.2)

, onde d é o desafio proposto pelo dispositivo A, BD_ADDR ¢ o endere¢o Bluetooth do dis-
positivo B e link key é chave atual gerada anteriormente. O processo é repetido invertendo os

papéis de A e B.

Geracdo da link key — a chave unitaria ndo muda, esta foi definida quando o dispositivo foi

instalado.

Troca da link key — Apoés a chave unitaria ter sido guardada no outro dispositivo, a chave

inicial é descartada completamente.

Geracéo da chave criptografica — Neste passo final, ambos os dispositivos concordam numa

chave a utilizar e no seu tamanho, podendo variar entre 1-16 bytes.

Notas gerais sobre seguranca
Autenticacdo de dispositivo é diferente de autenticacdo de utilizador. O Bluetooth autentica
o primeiro e isto pode ser considerado um problema de seguranca. Existe também o conceito
de seguranca especifica do dispositivo e do servico, em que a primeira deve ser implementada
por todos os servigos do dispositivo em causa.
Por fim, a dependéncia em chaves, enderecos fixos e PINs fixos, pode também conduzir a um

problema grave de seguranca.

Vulnerabilidades conhecidas

+ Blue Bug - este tipo de vulnerabilidade existente nos teleméveis permite que um ata-
cante consiga descarregar toda a lista de contactos, lista de chamadas ou até mesmo
mensagens enviadas e recebidas. Esta vulnerabilidade demora apenas dois segundos a
tomar efeito e o dispositivo do atacante néo deve estar a mais do que 10-15 metros da vi-
tima para este surtir efeito. Dado que o ataque toma partido da execu¢io comandos sem
que o dono se aperceba ou dé autorizagio, este pode mesmo iniciar chamadas telefonicas,

enviar mensagens, ligar-se a Internet entre outras agdes;

» Long Distance Snarf - esta experiéncia tomou lugar na Califérnia em Agosto de 2004

em que cinco pessoas estavam envolvidas. Na experiéncia estava a ser utilizada uma an-
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tena unidirecional que apontava para um local elevado e um telemével Nokia. Passadas
algumas tentativas, o telemovel conseguiu detetar a vitima como se estivesse a realizar
um ataque Blue Bug préximo dela. Isto veio a revelar que é possivel executar comu-
nicac¢des Bluetooth com dispositivos que se encontram 170 vezes mais longe do que o

definido pela especifica¢do Bluetooth para a classe 2 (10 metros);

« Bluetooone - este processo consiste em modificar o equipamento Bluetooth para que as
ondas radio passem a ser unidirecionais em vez de bidirecionais, 0 que aumenta a capa-
cidade de alcance do equipamento. Esta modificagdo poderia ser utilizada em conjunto

com um long distance snarf;

+ Blueprinting - é o processo de obter todas as informacdes possiveis sobre os equipa-
mentos Bluetooth ao alcance do atacante. Ao obter este tipo de informacgdes e esta-
tisticas, podem depois ser exploradas vulnerabilidades conhecidas para determinados

equipamentos de certos fabricantes;

+ Blooover - ¢ uma ferramenta que pode ser executada em dispositivos méveis (ao invés
dos tipicos portateis utilizados em ataques) para obter todo o tipo de informacdes sobre

equipamentos Bluetooth;

« BL Audit - fornece ferramentas que permite pesquisar e descobrir canais abertos nos
dois principais protocolos da stack Bluetooth: LZCAP e RFCOMM,;

« Bluesmack - é um tipo de ataque que suprime imediatamente outros dispositivos Blu-

etooth através de um ping;

+ Blue Snarf - este tipo de ataque consiste na ligagdo ao OBEX Push Profile (OPP) que é
um tipo de perfil que nio requer autenticacdo. Uma vez ligado, o atacante pode extrair

informacdo de contactos e calendarios;

« Car Whisperer - este tipo de ataque tira partido de um script que é executado sem
cessar até que encontra um equipamento Bluetooth do tipo kit maos livres presente nos
automoveis e automaticamente se liga ao mesmo. A partir deste momento, e através
de outros scripts, é possivel obter o PIN que é usado para o emparelhamento de novos
dispositivos e deste modo obter acesso total ao equipamento audio do automovel. Isto

inclui intercetar e efetuar comunicagdes através do equipamento;

+ Blue Jacking - este trata-se apenas de um tipo de ataque evasivo e ndo altera nenhuma
informacio presente no equipamento, trata apenas de enviar (sem ser solicitado) cartdes-

de-visita ou mensagens para a vitima.
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3.2.4. Conclusao

Na seguinte tabela estdo detalhadas algumas das caracteristicas essenciais que foram con-
sideradas para a escolha do canal principal de comunicagoes entre os dispositivos moveis e o

dispositivo de acesso.

nos dispositivos méveis

dispositivos atuais

Fator Bluetooth Wi-Fi NFC
Alcance 1 - 100 metros 52 - 95 metros 10 centimetros
(com norma 802.11b/g)
Alt te utilizad .
. . Suportado em larga escala amernte utizaco Parcialmente suportado
Disponibilidade na maior parte dos

por dispositivos méveis

Facilidade de

Facil de configurar e
estabelecer ligacdes e

Maior nivel de complexidade
e configuracéo tanto a nivel

Facil de configurar
e mais facil de

implementacio |efetuar comunicacdes de hardware como L
. " efetuar comunicacdes
entre dispositivos de software

i Moédulo Wi-Fi, router i

Hardware Modulo bluetooth . Modulo NFC
e/ou access point
. Seguranca basica

. , . |Abordagem mais & & .

Seguranca Nivel de seguranga basico mas confiavel devido

complexa e robusta
ao seu alcance

Taxa de

transmissio 2.1 Mbps 600 Mbps 0.4 Mbps
Autoridadesde |, o 16 IEEE, WECA ISO/IEC
especificacdes

Standardde |/ o)) 15y IEEE 802.11 ISO 13157 etc.
Comunlcagao

Tabela 3.5.: Comparacio de tecnologias sem fios

Analisando o NFC como canal de comunicacéo foi possivel concluir que esta néo seria a
opc¢do mais indicada por duas principais razdes: falta de suporte por parte dos smartphones a
nivel global e alcance. Quanto ao alcance, este pode ser visto como um fator a favor e como
um fator contra. Sendo que esta tecnologia foi concebida com o intuito de “Tap & Pay”, o curto
alcance pode ser algo dificil de colmatar ao tentar implementar func¢ées como abertura de porta
automatica. No entanto, seria bastante positivo o facto do curto alcance nio permitir ataques
Man-in-the-Middle ™.

Ora quando o Wi-Fi foi considerado, o primeiro pensamento recaiu sobre a seguranca.
Dado ser uma tecnologia altamente adotada mundialmente, é também das mais exploradas a
nivel de seguranca informatica e existem relatorios que provam o quanto se pode tornar peri-
goso transmitir dados sensiveis desprotegidos através deste canal. Também foi tido em conta
que existem diversas solu¢des a serem implementadas neste momento e que a protecdo contra
qualquer tipo de ataque involuira no futuro préximo, no entanto foi excluida temporariamente

como opg¢ao pois existe a possibilidade de expansio futura de modo a adotar esta tecnologia.

“https://www.owasp.org/index.php/Man-in-the-middle_attack

Instituto Superior de
I p Engenharia do Portc



3. Tecnologias estudadas

Por fim, foi entdo decidido utilizar o Bluetooth como meio de comunicagdo mas também
este apresenta as suas limitacdes. No caso de existir uma distincia consideravel entre o dis-
positivo moével e o controlador na porta, ndo ha qualquer possibilidade de comunicagio entre
os dois (algo que o Wi-Fi poderia colmatar) o que pode tornar a solugdo pouco pratica. No
entanto, foi uma decisdo tomada em prol da seguranca. Ora, tal como o NFC este também be-
neficia do curto o alcance e do facto de ser possivel limitar as comunicagdes com dispositivos

apenas num determinado raio de distancia.

3.3. Sumario

Neste capitulo foi possivel estudar e analisar as diferentes tecnologias e hardware ponde-
rados para o projeto desta tese. Para o hardware foram consideradas duas possibilidades, o
Raspberry Pi e o BeagleBone Black, sendo que a escolha recaiu sobre a ultima hipotese. Como
canal de comunicacio, foram analisadas as especificagdes e capacidades de trés tecnologias
distintas, o Wi-Fi, o NFC e o Bluetooth. Apesar da decisdo se ter debrugado sobre Bluetooth,
este projeto ndo descarta a utilizacio e integragio das restantes tecnologias abordadas numa
possivel versdo futura do projeto como meio de expanséo de capacidades ou melhoramento de
caracteristicas. Apods esta analise é entdo possivel responder a questio relativa ao hardware,

apresentada no capitulo inicial desta tese:

SQ-3: “Qual o hardware necessério para uma fechadura eletrénica?”
Considerando o componente principal de hardware para o projeto e o canal de comuni-

cagdo, sdo necessarios os seguintes componentes:

« BeagleBone Black

» Médulo Bluetooth

+ Breadboard

« Fios para breadboard

« Resisténcias

O BeagleBone Black pode ser adquirido através de um dos muitos parceiros da fundacéo
BeagleBoard que se encontram presentes em diversos continentes. Quanto ao médulo Blueto-
oth, este deveria ser da categoria Bluetooth Low Energy ou Bluetooth Smart, de acordo com as
especificacdes apresentadas na solucdo proposta no seguinte capitulo, e devera ter uma inter-
face USB para se ligar ao BeagleBone Black. Os restantes componentes sdo apenas alguns dos
materiais necessarios para o desenvolvimento da solu¢io a nivel eletronico. Dado o hardware

apresentado, podemos também tirar algumas conclusdes sobre o software, no entanto a quinta
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e ultima pergunta de pesquisa apenas sera respondida no capitulo seguinte, onde poderdo ser
dados mais detalhes ndo s6 sobre ferramentas de desenvolvimento mas também sobre biblio-

tecas entre outros recursos utilizados para melhorar ou facilitar o desenvolvimento.

$Q-2.1.1: “Quais os preferenciais?”
Tendo em conta a resposta da SQ-2.1 e das justificagdes ja aqui apresentadas, o Gnico

canal de comunicacéo escolhido para o projeto é o Bluetooth.
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PROPOSTA DE SOLUCAO

De seguida, sera apresentada uma detalhada descricdo de todos os componentes da solugéo
proposta nesta tese. Sera iniciada por uma breve descri¢do do funcionamento da mesma e a
primeira sec¢do abordara a tematica da seguranca, onde sera explicado como seria implemen-
tado um protocolo de autenticacdo. Nas duas sec¢des seguintes, é explicado com recurso a
exemplos de codigo fonte como funcionariam a aplicacdo mével e o mecanismo de fechadura

em relacdo as comunicacdes Bluetooth e a encriptacdo das mensagens.

4.1. Descricao da solucao

Tal como mencionado anteriormente, esta solugido assenta sobre duas componentes prin-
cipais: uma aplicacdo mével e um dispositivo de acesso. A aplicacdo mével serve como meio
de controlo, verificacdo do estado e bloqueio/desbloqueio do dispositivo. Serve também como
meio de distribuicdo e revogacdo de chaves eletronicas que, servirdo posteriormente como
meio de autenticagfo para terceiros possuirem as mesmas habilidades que o dono em relacdo
a fechadura. Sera também dada a possibilidade do dono da fechadura verificar um detalhado
registo de entradas e saidas através da aplicacdo. A segunda componente, a fechadura, serve
como mecanismo de controlo de entradas e saidas, logo tera que realizar a verificacdo de auto-
rizacdo dos utilizadores, registar novas chaves eletronicas e manter um registo dos utilizadores

que utilizarem a fechadura.

4.1.1. Testes

Os testes de software servem para providenciar informacdes sobre a qualidade do produto
que esta a ser desenvolvido. Estes testes sdo importantes para avaliar o desempenho da solugio,
se o software responde bem a qualquer input do utilizador, se fornece o output esperado, se pode

(ou deve) ser utilizado em multiplos ambientes e se, no geral, atinge os objetivos pretendidos.
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Para o projeto atual, o que se pretende evidenciar é a proposta para uma possivel solucdo do
problema apresentado. Apesar de ter sido construido um protétipo parcial, foi considerado que
a aplicacdo de testes unitarios ou outros, seria mais benéfica num desenvolvimento posterior

face ao desenvolvimento do prototipo.

4.2. Seguranca

Todos os dispositivos Bluetooth estio suscetiveis a ataques e apesar da especificacio Blue-
tooth apresentar solu¢des de autenticacéo e encriptacéo, estas podem mostrar-se insuficientes
no que toca a seguranca do lar. Além disso, para especificacdes de Bluetooth anteriores a 2.1 a
encriptacdo é algo opcional e pode ser desligada a qualquer altura. No entanto, a encriptacéo
em Bluetooth néo é suficientemente segura podendo ser descoberta a chave de encriptacio em
menos de 1 dia usando ataques XOR (ACADEMY).

Nota: Para efeitos académicos, foi estudada e explorada a possibilidade de implementa-
cdo de um sistema de troca de chaves. Num ambiente real esta situacdo deveria ser evitada e

utilizado um protocolo de autenticacdo criado por especialistas e testado contra ataques reais.

4.2.1. Simetria vs. Assimetria

Em seguranca existem dois conceitos de simetria e assimetria no que toca a chaves cripto-
graficas e distribuicio das mesmas assim como algoritmos. Em algoritmos simétricos existe
uma chave comum, ou chave secreta, que ambas as partes tém conhecimento e utilizam para
encriptar as mensagens enviadas. Neste caso, os algoritmos sdo computacionalmente mais
rapidos do que os assimétricos mas o tamanho da chave é critico para o sucesso do processo
(normalmente entre 160 a 512 bits). Onde assenta o grande risco de seguranca nesta solucdo?
Na distribui¢do da chave comum e no canal utilizado para o efeito. Dado que ira ser o tinico
segredo mantido entre as partes envolvidas, a descoberta do mesmo podera colocar em causa
toda a encriptacéo e futuras mensagens. Em algoritmos assimétricos sio usadas duas chaves
(publica e privada) para a encriptagio e desencriptacio de mensagens. Cada sujeito da comu-
nicacdo possui uma chave publica e uma chave privada que sio inversamente funcionais uma
da outra, ou seja, quando uma ¢é utilizada para encriptar uma mensagem a outra é utilizada
para a desencriptacido da mesma. Sendo que a chave privada nunca é divulgada por nenhuma
das partes, apenas a chave publica é divulgada. Este método retira todo o risco na transmissido
das chaves entre entidades.

Tipicamente num sistema de chaves simétricas (YOUNG), estas sdo:
+ Aleatoriamente geradas com k-bit;
« Simples de gerar;

« Néo tém propriedades especiais.
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Num sistema de chaves assimétricas, estas sao:
« Tém uma estrutura especial (ex.: nimeros primos enormes);
+ Bastante dificeis de gerar.

Apesar destas caracteristicas ambos os tipos de chaves ndo sdo comparaveis quando se
pode afirmar que a seguranca fornecida por uma chave simétrica de 128-bit pode ser equiva-
lente a uma chave assimétrica de 3000-bit.

Conforme mencionado nos casos de uso, um utilizador pode adicionar/registar novas
fechaduras a sua aplicacio moével sondando a sua rede Bluetooth e inserindo o codigo fisico
da fechadura. Este codigo ¢é aleatorio e unico e é o que permite estabelecer uma ligacédo en-
tre o dispositivo e a fechadura. Esta ligacdo permite que ambos efetuem a troca de chaves
criptograficas simétricas através do método Diffie-Hellman (RoUSE, 2007). A escolha de chaves
simétricas em vez de chaves assimétricas € justificada pelo facto do processamento ser efetu-
ado em dispositivos que podem néo ter uma grande capacidade de processamento. Apesar da
decisdo sobre um dispositivo como o BeagleBone Black que, em comparacdo com os seus se-
melhantes possui maior poder de computacio, foi decido implementar a utilizacao de chaves
simétricas. A grande desvantagem das chaves simétricas recai sobre o método de partilha das
chaves entre as entidades, desvantagem esta que é colmatada através do método Diffie-Hellman
para partilha das mesmas em meios inseguros. Segue-se a explica¢do sobre como implementar

a geracdo e troca destas.

4.2.2. Criptografia com curvas elipticas

A criptografia com curvas elipticas é uma abordagem a chaves publicas baseada na estru-
tura das curvas elipticas algébricas sobre campos finitos. Esta abordagem foi sugerida em 1985
por Neal Koblitz e Victor Saul Miller (NaMIN, 2005). Comparado com outras abordagens esta
oferece o mesmo nivel de seguranca utilizando chaves de menor dimensdo. Tem também a
particularidade de possuir um processamento mais rapido e uma poupanca significativa de
memoria, energia e largura de banda.

Criptografia com curvas elipticas é um dos mais poderosos meios criptograficos utiliza-
dos hoje em dia mas de todos o menos entendido. Um crescente nimero de entidades est4 a
introduzir a sua utilizacdo extensiva para utilizar desde ligacdes HTTPS a como a informacéo
é transmitida entre utilizadores e os data centers. Antes de mais, é importante definir que nos
sistemas criptograficos existe um algoritmo que processa a informacédo facilmente numa di-
recdo mas o seu processo inverso é extremamente dificil. Aos algoritmos que possuem esta
caracteristica, chamamos de fungdes trapdoor. Encontrar uma boa funcéo trapdoor é essencial
para qualquer sistema criptografico, quanto mais dificil for de processar a informacéo inver-

samente, melhor sera a seguranca do mesmo.
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Foi entdo que, em 1985, surgiu o algoritmo criptografico baseado no ramo esotérico da
matematica chamado curvas elipticas. Uma curva eliptica é um conjunto de pontos que satisfaz
uma equag¢ido matematica do tipo curva ctbica e cujas solugdes se encontram confinadas a um
determinado espa¢o (SULLIVAN, 2013). Topologicamente, estas assemelham-se a um torus. A
equacdo matematica mencionada sera algo como:

V=23 +ar+b (4.1)

O que esta solucéo poderia gerar seria algo como:

~
]

Figura 4.1.: Representacéo de uma curva eliptica (SULLIVAN, 2013)

Existem outras representagdes possiveis para as curvas mas esta é a que melhor repre-
senta a funcdo em causa. No entanto, esta ndo se trata apenas de uma simples figura mas
possui propriedades verdadeiramente interessantes. Uma delas é a simetria horizontal, qual-
quer ponto pode ser refletido no eixo X e permanecer na mesma curva. Uma outra propriedade
é que qualquer linha n#o vertical ira intercetar a curva no maximo em trés pontos. Tomando
esta ultima propriedade, temos entéo o seguinte: ao obter dois pontos pertencentes a curva e
tracando uma linha néo vertical entre eles, é possivel obter um terceiro ponto. A partir deste,
é possivel tracar uma outra linha (vertical) que estende até ao eixo negativo de Y caso o ponto
esteja no positivo e vice-versa. Ao executar este processo multiplas vezes e gerando novos
pontos a partir do mais recente criado, é extremamente dificil para alguém que saiba o ponto
final determinar o ponto original e todas as linhas intermédias geradas. Ou seja, este é um
exemplo de uma boa funcéo trapdoor. A este processo da-se o nome de dotted.

Este é um bom exemplo mas néo representa exatamente como as curvas elipticas se pare-
cem quando usadas para criptografia. Neste caso, é necessario limitar os valores dos pontos na
curva até um méaximo. Quando é atingido um valor superior a esse maximo é necessario dividir
esse valor pelo maximo definido e retirar o resto. Caso este limite maximo seja um nimero
primo, a curva eliptica é chamada de curva prima e tem excelentes propriedades criptograficas.

Com esta nova representacio de curvas elipticas é possivel representar mensagens como
pontos na curva. Um sistema criptografico de curvas elipticas pode ser definido pela escolha
de um valor maximo como um niimero primo, uma equagio de curva eliptica e um ponto qual-

quer da curva definido como publico. Ao definir um nimero privado (priv), é possivel aplicar
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o processo “dotted” apresentado anteriormente e aplica-lo ao ponto priv vezes. A computacio
deste nimero privado através do ponto publico é chamado de funcéo logaritmica discreta da
curva eliptica e é esta a funcéo trapdoor procurada para este sistema. O problema da funcéo
logaritmica discreta da curva eliptica é algo que os matematicos estdo a tentar resolver ha cerca
de trés décadas e parece que néo ira existir nenhum tipo de avan¢o nos anos que se seguem.
O poder computacional esta rapidamente a aumentar mas o aumento de processo de chaves

criptograficas maiores também est4 a crescer.

4.2.3. Diffie-Hellman

O método de troca de chaves criptograficas Diffie-Hellman foi criado em 1976 por Whitfield
Diffie e Martin Hellman. Este método foi criado com o intuito de troca de chaves sobre um
canal inseguro e assumindo que nenhumas das partes possuia conhecimento prévio sobre a
outra. Ora esta abordagem oferece o melhor dos algoritmos simétricos e assimétricos expli-
cados anteriormente, pois utiliza o conceito de chaves publicas durante o seu processo mas
com o objetivo de trocar uma chave que ird ser utilizada como chave simétrica. Chave esta
que depois podera ser utilizada para a encriptagdo das comunicages. A seguinte ilustragio

descreve o funcionamento do método utilizando cores em vez de nimeros muito grandes.

Alice Bob

Common paint

Secret colours

!
A\
!
A

Public transport

(assume
that mixture separation
is expensive)

Y. "
A

) '.

\/
Al

+'.

Secret colours

[
I

Common secret

Figura 4.2.: llustracido do método Diffie-Hellman (WIKIPEDIA)

A explicacdo criptografica da ilustracdo anterior pode ser explicada pelos seguintes passos,

considerando que todos os numeros apresentados seriam de elevada dimensdo num caso real:

1. A entidade Alice e Bob concordam em utilizar um nimero primo p e uma base g;
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2. Alice escolhe entio um ndmero inteiro secreto a e envia a Bob:

X =¢g"modp (4.2)

3. Bob escolhe entio um inteiro b e envia a Alice:

Y = ¢” mod p (4.3)
4. Alice calcula:

s=Y%modp (4.4)
5. E Bob calcula

s=Y"modp (4.5)

6. Ambos partilham agora o mesmo segredo s sem que este tenha sido transmitido num

canal inseguro.

Isto é particularmente interessante pois, apesar de terem sido trocados valores publicos
¢ praticamente impossivel calcular o segredo a partir destes. Isto é possivel gracas a uma

propriedade de modulacdo exponencial, especificamente:

(g% mod p)® mod p = g*b mod p (4.6)

(g° mod p)® mod p = g®a mod p (4.7)

E aqui que ¢ possivel atingir perfect forward secrecy, esta é uma propriedade de um sis-
tema de chaves publicas que é atingida quando consegue gerar chaves publicas aleatdrias por
sessdo apenas para a troca de chaves e néo utiliza qualquer tipo de algoritmo deterministico
para o alcancar. Isto significa que o compromisso de uma mensagem néo invalida as outras e
que nio existe nenhum valor secreto que ponha também em causa todas as outras mensagens.
Enquanto o problema do logaritmo discreto é usado tradicionalmente, o processo geral pode

ser alterado com criptografia de curvas elipticas.

4.2.4. Troca de chaves Diffie-Hellman usando curvas elipticas

A criptografia utilizando curvas elipticas é um cripto sistema emergente em ambientes

sem fios e para dispositivos méveis na medida que em comparacdo com, por exemplo, o RSA !

! Algoritmo de criptografia cujo nome é definido pelos seus trés inventores: Ronald Rivest, Adi Shamir e Leonard
Adleman
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consegue oferecer o mesmo nivel de seguranca com custos computacionais bastante inferiores.
Aplicando os dois conceitos introduzidos anteriormente é possivel chegar a solu¢io da troca
de chaves Diffie-Hellman utilizando curvas elipticas. Inicialmente est4 definido um dominio de

pardmetros para numeros primos adequado a curvas elipticas:
« E - funcéo da curva eliptica;
« F - campo finito sobre a qual a funcéo é criada;
« n - ordem da funcéo da curva eliptica (valor inteiro maximo apresentado na secgio 4.4.2);
+ G - ponto inicial da curva, ou ponto gerador.

Relembra-se que todos os nimeros aqui declarados séo de elevada dimenséo. Cada enti-

dade define um nimero aleatério (privado)
del,n—1] (4.8)

e um numero publico

Q =dG (4.9)

Sendo ent#o o par publico-privado da entidade A

(da,Qa) (4.10)

e o par publico-privado da entidade B

(dB,QB) (4.11)

Cada entidade calcula os seus respetivos pontos K com as coordenadas

(k> yr) (4.12)
em que a de A é obtida por
Ka=(Xa,Ya) = (da*Qp) (4.13)
e a de B por
Kp = (Xp,Yp) = (dp * Qa) (4.14)
Sendo que:
da*xQp =dadgG =dgdaG =dp *xQa (4.15)
, logo
Ka=Kp (4.16)
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Ambos possuem agora o segredo partilhado (coordenada x do ponto) sem que este tenha

sido transmitido pelo canal de comunicagéo.

Variacoes

Em certos casos, este segredo obtido pode ainda ser um passo intermédio para a obtencéo
da chave secreta final devido a possibilidade de calculo da funcio de derivagio da chave 2. As
chaves puablicas utilizadas podem ser estaticas ou efémeras. Chaves efémeras sdo chaves que
variam no tempo e nao sao necessariamente autenticadas.

As curvas elipticas estdo em crescente popularidade desde ha muitos anos, alguns dos
seus usos sdo: a protecdo das comunica¢des internas do governo dos Estados Unidos da Amé-
rica, o anonimato do projeto Tor °, prova de autenticidade na moeda criptografica Bitcoin,
assinaturas digitais no servico de mensagens da Apple iMessage, encriptacdo de informacéo
de DNS com DNSCurve e é o método preferido para autenticacio segura em websites sobre o
protocolo SSL/TLS. Caso um utilizador esteja a utilizar uma versao recente dos browsers Google
Chrome ou Mozilla Firefox, este estara a utilizar criptografia com curvas elipticas.

www.google.pt
Identity verified
Permissions | Connection

Q The identity of this website has been verified
by Google Internet Authority G2 but does not
have public audit records.

Certificate information

a Your connection to www.googleptis
encrypted with 128-bit encryption.

The connection uses TLS 1.2,

The connecticn is encrypted and authenticated
using AES_128_GCM and uses ECDHE_ECDSA
as the key exchange mechanism.

n Site information
You first visited this site on Sep 27, 2014,

What do these mean?

Figura 4.3.: Apresenta¢io da conexio efetuada ao website da Google

Websites que usam RSA usam-no porque o seu certificado SSL é ligado a um par de cha-
ves RSA. Browsers modernos também suportam certificados baseados em curvas elipticas. Se o
certificado SSL de um website é um certificado de curva eliptica, esta parte da pagina declararia
ECDHE_ECDSA. A prova da identidade do servidor seria feito usando ECDSA, a curva eliptica
Digital Signature Algorithm. Aqui estd uma curva eliptica criptografica para ECDHE (esta é a

®Utilizado em criptografia, key derivation function (KDF), deriva uma ou mais chaves secretas através de uma
funcio pseudo aleatoria.
*https://www.torproject.org/
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mesma curva usada pelo Google.com):

maximo: 11579208921035624876269744694940757353008614341529031419553363130886709
7853951, curva:

v =2 +ax+0 (4.17)

a=11579208921035624876q26974469494075735300861434152903141955336313088670978539
48

b =410583q6372515214212932612978004726840911444101599372555483525631403946740129

A desvantagem

Quando se fala sobre curvas elipticas nem tudo sdo vantagens. Existem uma razio para o
facto de esta ainda ndo ter sido completamente aceite pela industria. Um ponto que alarma
algumas mentes é a Dual Elliptic Curve Deterministic Random Bit Generator (Dual_EC_DRBG).
Este é um gerador de nimeros aleatdrios padronizados pelo NIST e promovido pela NSA.
Dual_EC_DRBG gera nimeros aleatdrios ou pseudo aleatdorios usando a matematica das cur-
vas elipticas. O algoritmo em si envolve a recolha de pontos numa curva e a realizagio repetida
da operacéo de curva eliptica “dotted”. Apds a sua publicacio, foi relatado que ele poderia ter
sido projetado com um backdoor *, o que significa que a sequéncia de nimeros retornados pode
ser totalmente previsto por alguém com o numero privado certo. Sendo ou néo este gerador de
numeros aleatdrios escrito com um backdoor ou ndo muda a forca da tecnologia em si, mas le-
vanta questdes sobre o processo de normalizacdo de curvas elipticas. Também é parte da razéo
que as pessoas deviam dedicar mais tempo a garantir que o sistema utiliza verdadeiramente
numeros aleatério.

Alguns dos criptografos mais céticos do mundo agora tém uma desconfianga geral pela
NIST e as normas que ja foram apoiadas pela NSA. Quase todas as curvas elipticas amplamente
implementadas se enquadram nesta categoria. Ndo ha ataques conhecidos sobre estas curvas
especiais, escolhidas pela sua aritmética eficiente, mas existem curvas com mas caracteristicas
e alguns acham que é melhor prevenir do que remediar. Houve progressos no desenvolvimento
de curvas com aritmética eficiente fora do NIST, incluindo curva de 25519 criado por Daniel
Bernstein (DJB) e curvas mais recentemente calculadas por Paulo Baretto e colaboradores.
Mas a ampla adocdo dessas curvas é de varios anos de distancia. Até que essas curvas nio-
tradicionais sdo implementados pelos browsers, ndo sera capaz de ser usado para garantir o

transporte de criptografia na Web. Outra incerteza sobre a criptografia das curvas elipticas

“Método para contornar autenticagio casual e garantir acesso a um determinado sistema
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esta relacionada com patentes. Existem mais de 130 patentes que cobrem usos especificos
de curvas elipticas de propriedade da BlackBerry (através da aquisi¢do da Certicom de 2009).
Muitas dessas patentes foram licenciadas para uso por organizacdes privadas e até mesmo a
NSA. Isso tem dado alguns programadores algo em que pensar antes de realizarem qualquer
tipo de acéo.

A assinatura digital ECDSA tem uma desvantagem em relacdo ao RSA na medida em
que requer uma boa fonte de entropia. Sem aleatoriedade adequada, a chave privada pode
ser revelada. Uma falha no gerador de nimeros aleatorios no Android permite a hackers en-
contrar a chave privada ECDSA usada para proteger as carteiras Bitcoin de varias pessoas na
implementacéo inicio de 2013. O ECDSA da Sony PlayStation tinha uma vulnerabilidade si-
milar. Uma boa fonte de nimeros aleatérios é necessaria na maquina fazendo as assinaturas.
Dual EC_DRBG néo é recomendado.

4.2.5. Encriptacao

Um algoritmo de encriptacio define um tipo de transformacéo de dados que nio é facil-
mente reversivel para utilizadores néo autorizados. A escolha sobre o algoritmo a utilizar pode
definir o sucesso ou insucesso da seguranca de uma aplicacéo. Existem diversos algoritmos de

encriptacio disponiveis e estes sdo apresentados sucintamente de seguida:

« DES - o antiquado algoritmo ja ndo deve ser utilizado devido a sua fraca chave de encrip-
tacdo, o seu sucessor 3DES (triplo DES) ainda é considerado seguro mas ndo a melhor

op¢ao;

« RSA - é um algoritmo de chaves publicas que utiliza tamanhos de chaves entre 2048 e

4096 bits e é baseado em exponenciagdo modular;

+ AES - surge como substituto do DES e atualmente o padrdo do NIST. Vem com as versoes
de 128, 192 e 256 bits.

Para o projeto em causa, foi considerado o algoritmo de encriptacdo AES (Advanced
Encryption Standard). Este algoritmo é baseado no principio de substitui¢do e permutacio, ou
seja, uma série de operacdes matematicas utilizadas em blocos de cifras do algoritmo. Estes
blocos possuem um tamanho fixo de 128 bits. Ao contrario do DES, que utiliza a rede Feistel
5, este é uma variacio de Rijndael que é a nova geragdo de blocos de cifra simétricos. Esta
utiliza, de acordo com o tamanho da chave escolhida, um determinado nimero de repeti¢des

de transformacéo de dados:

+ 10 Ciclos de repeticdo para chaves de 128 bits;

>Estrutura simétrica de construcio de blocos de cifra.
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+ 12 Ciclos de repeticdo para chaves de 192 bits;

+ 14 Ciclos de repeticdo para chaves de 256 bits;

Cada ciclo consiste num conjunto de quatro passos semelhantes mas diferentes a serem
aplicados na informacéo a encriptar que no final ird o texto cifrado (cyphertext). Existe um
outro conjunto de passos a aplicar quando se pretende transformar texto cifrado de volta ao

original.

Encriptacao autenticada

Ao utilizar o algoritmo AES, existem diversos modos que este pode implementar para re-
forcar a seguranca ou adicionar novas funcionalidades. Existe um conjunto muito variado mas
os mais comuns séo apresentados de seguida. Todos eles suportam Associated Data (AD) o que
significa que suportam a utilizacdo de um cabegalho néo encriptado na mensagem opcional.

Além disso, todos eles necessitam de uma chave tinica e de um vetor de inicializacdo (nonce

6),

SNtmero arbitrario utilizado apenas uma tnica vez (dai o nome) numa comunicago criptografica para prevenir
ataques replay.
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GCM (Galois OCB (Offset

Counter Mode) | Codebook Mode) EAX | cCM
Velocidade de encriptacao/desencriptacio Répido Muito rapido Lento | Lento
Dificuldade de implementacao Dificil Facil Facil | Facil
Implementacgdes existentes Sim Nao Sim Sim
On-line ¢ Sim Sim Sim Nao
Patenteado Nao Sim Nio | Nao

Tabela 4.1.: Compara¢do de modos de encriptagido autenticada

“Modos on-line significa que ndo é necessario saber, previamente, o tamanho da mensagem antes de comegar a
encriptar ou desencriptar.

Tendo em conta os resultados apresentados, a escolha ideal seria OCD devido a sua faci-
lidade de implementacdo e capacidade de processamento, no entanto néo existem implementa-
¢des disponiveis (gratuitas pelo menos) devido ao facto de esta ser patenteada. Logo a escolha
recaiu sobre o modo GCM. Este modo tornou-se bastante popular e existem boas implemen-
tacoes do mesmo disponiveis. Além disso, é um modo que oferece além da confidencialidade
(encriptacio), integridade e autenticidade. E também conhecido pela sua capacidade de pro-
cessamento.

Resumindo, para implementar a encriptacdo das comunicagdes neste projeto sera utili-
zado o algoritmo AES com uma chave de 256 bits em modo GCM (AES_256_GCM).

4.3. Aplicacao movel

Dando continuidade a um dos principais objetivos do projeto de trabalhar com tecnolo-
gias open-source, foi decidido desenvolver uma aplicacdo modvel para a plataforma Android.
Tendo em conta as respostas as questdes de pesquisa 2 e 3, sobre os requisitos funcionais e néo
funcionais, foi realizado um estudo mais atento e feitas algumas alteragdes dando origem as

seguintes listagens:

Objetivos funcionais

« Autentica¢do do utilizador;

+ Bloqueio/desbloqueio da fechadura através de um dispositivo movel;

+ Registo de bloqueios/desbloqueios;

« Transmissdo de chaves eletronicas;

+ Transmissdo do dominio (ownership) de uma fechadura para outro dispositivo;

« Alertas sobre o estado da fechadura para o utilizador (bateria, temperatura do computa-

dor, etc.).
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A autenticacdo do utilizador foi acrescentada como mais um fator de seguranca na apli-
cacdo em caso de perda do dispositivo. Dado que o canal de comunicag¢io sera Bluetooth, nio
existira qualquer forma de revogacio de dispositivos a distancia, logo é imperativo que o tele-
movel se encontre o mais protegido possivel. Esta autenticacdo ira ser baseado na introducéo
de um c6digo numérico de quatro ou mais digitos. Este tipo de sistema ja é conhecido para os
utilizadores no caso do processo de autoriza¢do em cartdes SIM e em certezas aplicacdes mo-
vel de cloud storage como Dropbox 7 e Mega 8. Quanto a transmissdo de dominio, chegou-se
a conclusdo que seria importante para uma pessoa que viva com mais pessoas para no caso
empresarial com multiplos funcionarios e hierarquias, que exista uma transmissdo de dominio
em que todas as chaves do dono anterior sdo eliminadas e criadas novas para o novo dono. Por
fim, existe a necessidade de manter os utilizadores da fechadura informados sobre o estado
da mesma. Este objetivo deve-se essencialmente a preocupacdo com os niveis de bateria do

dispositivo.
Objetivos nao funcionais

« Seguranca

— Excluir a possibilidade de backups por parte de aplicacdes de terceiros ou do sis-

tema operativo;

— Integracio de um teclado virtual para introducgéo do PIN na autorizacdo do utiliza-

dor;

- Ignorar/bloquear todas as tentativas de comunicagdes superiores a um determi-

nado raio da fechadura (ex.: 4 metros);
« Baixos consumos de bateria por parte da aplicagéo;

 Répido processamento no bloqueio/desbloqueio da fechadura.

Em relacdo aos requisitos nao funcionais, foi simplesmente expandido o da seguranca
tendo em conta algumas variaveis de teor técnico. A primeira surge como prevencio de roubo
de dados por parte de aplicagdes de terceiros (i.e. aplicacao de copia de seguranca de dados) as
informacdes contidas no dispositivo mével. A segunda, para evitar que aplicacdes de terceiros,
com capacidades de acesso ao input do teclado consigam ler quais os cédigos utilizados para
0 acesso a aplicagdo. Por fim, a terceira surge como tentativa conjunta, da aplicagdo mével e

do dispositivo da fechadura, de diminuir o risco de seguranca das comunicag¢des Bluetooth.

"https://dropbox.com/
*https://mega.nz/
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4.3.1. Design

Para facilitar o desenho da aplicacdo programaticamente, foram desenvolvidos esbocos dos
trés principais ecras da aplicagdo moével. Além da seguranca, o segundo objetivo mais im-
portante da aplicagdo movel era o da simplicidade, logo foi tentado atingir um design global
“limpo” e visualmente agradavel mas que ao mesmo tempo se mostrasse como uma aplicacdo

robusta e segura.

Entrada principal

ok ok ok ok ok ok ok ok ok

‘Traseiras
Garagem
Escritorio Rocha

Casa Castro

Figura 4.4.: Ecra 1 (Introducéo do PIN) Figura 4.5.: Ecra 2 (Vista de fechaduras)

Ao observar o ecrd 1, é possivel ver o ecrad de autorizacdo do utilizador. Este ecrd é
composto por uma caixa de texto e 12 botdes que formam o teclado numérico virtual que
permitira ao utilizador inserir o seu PIN de seguranca.

Apods autorizagio, o utilizador é conduzido para o segundo ecra. Aqui é possivel visua-
lizar rapidamente todas as fechaduras a que este smartphone esta associado. Uma fechadura
associada pode ser uma que ele possui ou outra fechadura que um utilizador tenha partilhado
com ele. Caso seja uma fechadura partilhada, aparecera um icon demonstrativo da lado direito

da linha alinhado com o nome da mesma.
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Figura 4.6.: Ecra 3 (Vista de detalhe de fechadura)

Por fim, ao selecionar uma das fechaduras associados ao aparelho, sucede-se o ecra nu-
mero 3. No topo, pode ser visto um icone de uma fechadura ou aloquete representativo do
estado da fechadura (aberta ou fechada) juntamente com a descricéo textual por baixo. Imedi-
atamente em baixo, esta uma listagem de defini¢cdes que permitem ao utilizador configurar pa-
rametros como: abertura automatica da porta por aproximagcio e respetiva hora para o evento,
nome da fechadura, entre outros. No final do ecra, sdo mostrados (caso o utilizador atual seja
o dono da fechadura) os outros utilizadores com a qual a fechadura est4 a ser partilhada na-
quele momento. A qualquer momento estes podem revogar estas permissdes clicando no icone

alojado na extremidade direita de cada outro utilizador.

4.3.2. Desenvolvimento

A maior parte do desenvolvimento da aplicacéo foi baseado na gestio de ligagdes Bluetooth
e transmissdo de dados, assim como na seguranca da mesma. A plataforma Android fornece
um excelente suporte sobre a stack Bluetooth através das APIs Bluetooth para Android. Este
conjunto de APIs permite as aplicagdes ligarem-se a outros dispositivos Bluetooth. Com a

utilizacdo destas APIs Bluetooth, é possivel:

« Procurar por dispositivos Bluetooth
« Interrogar o adaptador Bluetooth sobre dispositivos ja emparelhados
« Estabelecer canais RFCOMM

« Estabelecer ligacdes com outros dispositivos
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« Transferir dados entre dispositivos
+ Gerir multiplas ligacoes

Desde a versdao de Android 4.3 (API 18) que foi introduzido suporte para a mais recente
versdo da tecnologia Bluetooth de baixo consumo (Blueooth Low Energy - BLE). Eis alguns

conceitos basicos sobre BLE:

« Generic Attribute Profile (GATT) - Este perfil é um especificagdo geral para enviar e re-
ceber pequenos dados entre dispositivos Bluetooth ligados entre si. Um perfil é uma
especificagdo sobre como um dispositivo se deve comportar em determinadas situagoes.
Apesar de todas as ligacdes atuais se basearem neste perfil, a Bluetooth SIG tem mais

perfis definidos que podem ser implementados

« Attribute Protocol (ATT) - o GATT é desenvolvido em cima deste protocolo e também
pode ser referido como GATT/ATT. O ATT foi otimizado para “correr” em dispositivos
BLE e para isso consome o minimo de bytes possiveis. Cada atributo neste protocolo esta
identificado, de forma uniforme, com um identificador inico universal (UUID) de 128 bits
para identificar as informacdes. Os atributos transportados pelo ATT sdo formados por

caracteristicas e servicos

« Caracteristica - uma caracteristica contém um dnico valor e 0-n descritores que descre-

vem o valor da caracteristica

« Descritor - os descritores podem ser definidos como atributos que definem os valores
das caracteristicas. Podem, por exemplo, especificar uma descricéo facilmente lida por

um humano, um conjunto de valores ou uma unidade de medida

« Servigo - um servico é um conjunto de caracteristicas

Bluetooth

De modo a efetuar a uma ligacdes entre dois dispositivos Bluetooth (criar um link) é ne-
cessario efetuar primeiro uma pesquisa sobre equipamentos disponiveis e visiveis no raio de
alcance. Para realizar uma pesquisa de dispositivos Bluetooth, é possivel utilizar o seguinte

método:

Listing 4.1: Exemplo de pesquisa Bluetooth

public class DeviceScanActivity extends ListActivity {
private BluetoothAdapter mBluetoothAdapter;
private boolean mScanning;

private Handler mHandler;
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// Stops scanning after 10 seconds.
private static final long SCAN_PERIOD = 10000;

private void scanLeDevice(final boolean enable) {
if (enable) {
// Stops scanning after a pre—defined scan period.
mHandler. postDelayed (new Runnable () {
@Override
public void run() {
mScanning = false;
mBluetoothAdapter.stopLeScan (mLeScanCallback);

}
}, SCAN PERIOD);

mScanning = true;

mBluetoothAdapter. startLeScan (mLeScanCallback);
} else {

mScanning = false;

mBluetoothAdapter.stopLeScan (mLeScanCallback);

Fatores a ter em conta quando e pesquisa dispositivos Bluetooth:
« Assim que o dispositivo pretendido aparece, parar de imediato a pesquisa
« Nunca executar pesquisas num loop

« Um dispositivo pretendido pode ja ter uma ligacdo, logo deve-se verificar as ligacdes

atuais antes de efetuar uma pesquisa

+ Definir um tempo limite de pesquisa

Tudo isto séo fatores importantes, principalmente quando se trata de dispositivos com
BLE. Para estabelecer uma ligacdo com o servidor GATT do dispositivo, basta executar o se-

guinte método:

Listing 4.2: Conexao a outro dispositivo Bluetooth

mBluetoothGatt = device.connectGatt(this, false, mGattCallback);

Apos a ligacdo estar estabelecida, é devolvida uma instancia do BluetoothGatt que ira

permitir realizar um conjunto de a¢des do cliente. No exemplo a seguir, temos um servico
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que permite estabelecer ligacdes, mostrar dados e servicos e caracteristicas GATT através do

dispositivo.

Listing 4.3: Exemplo de servico Bluetooth

public class BluetoothLeService extends Service {
private final static String TAG =

BluetoothLeService.class.getSimpleName ();

private final BluetoothGattCallback mGattCallback =
new BluetoothGattCallback () {
@Override
public void onConnectionStateChange (
BluetoothGatt gatt,
int status,
int newState

) |

// Handle connection state change

@Override
// New services discovered
public void onServicesDiscovered (
BluetoothGatt gatt,
int status

) |

// Handle service discovery

@Override

// Result of a characteristic read operation

public void onCharacteristicRead (
BluetoothGatt gatt,
BluetoothGattCharacteristic characteristic ,
int status

) |

// Handle characteristic read
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Seguranca

De acordo com a secgao de seguranca do capitulo corrente, era esperado implementar um
sistema de troca de chaves Diffie-Hellman utilizando curvas elipticas e encriptar todas as men-
sagens com o algoritmo AES em modo GCM. Para trazer este tipo de capacidades para os dis-
positivos Android, ¢ utilizada a colecédo de bibliotecas Java denominada Bouncy Castle. A
Bouncy Castle é um conjunto de APIs mantidas por uma instituicio de caridade Australiana,
a Legion of the Bouncy Castle, Inc. No entanto, a Bouncy Castle s6 comegou a suportar cur-
vas elipticas a partir da versido 4.0 do sistema operativo (possivelmente para poupar espaco).
Para solucionar isto, é possivel incluir a cole¢des de APIs Bouncy Castle manualmente mas dai
advinham alguns problemas no conflito de nomenclaturas de classes. Para solucionar esses
problemas, foi utilizada a versao cujo nome do pacote foi modificado e que se denomina por
Spongy Castle. Ao incluir os ficheiros Java, esta biblioteca pode ser incluida importando a
cole¢ido de APIs:

import org.spongycastle.jce.provider.BouncyCastleProvider;

E, de seguida, adicionado um novo fornecedor através da classe central de seguranca de
Android:

Security.addProvider (new BouncyCastleProvider());

A partir deste ponto é possivel criar um novo par de chaves através da metodologia de

curvas elipticas:

Listing 4.4: Geracdo de chaves publica e privada usando curvas elipticas

private void generateNewECDHKey () {

ECGenParameterSpec ecParamSpec = new ECGenParameterSpec(
"secp256k1”

)

KeyPairGenerator kpg = KeyPairGenerator. getlnstance (
"ECDH" ,
"gon

)

kpg.initialize (ecParamSpec);

KeyPair deviceKeyPair = kpg.generateKeyPair ();

String pubStr = Crypto.base64Encode (
deviceKeyPair. getPublic (). getEncoded ()

)

String privStr = Crypto.base64Encode(
deviceKeyPair. getPrivate (). getEncoded ()
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);

Apos a chaves serem geradas, a chave publica deve ser enviada para a outra entidade
e a partir deste momento ambas podem comecar a trocar mensagens encriptadas. Para tal,
foi utilizada a classe Cipher de Android que permite a encriptacdo de mensagens conforme os

requisitos deste projeto.

Listing 4.5: Encriptacdo/desencriptacio de mensagens

public SecurityHelper () {
c = Cipher.getlnstance ("AES/GCM/PKCS5Padding" );

public String encrypt(SecretKey secret, String cleartext) {
byte[] iv = generatelv ();
String ivHex = HexEncoder.toHex (iv);

IvParameterSpec ivspec = new IvParameterSpec(iv);

encryptionCipher.init (c.ENCRYPT MODE, secret, ivspec);

byte[] encryptedText = encryptionCipher.doFinal(
cleartext.getBytes ("UTF-8")

)

String encryptedHex = HexEncoder.toHex(encryptedText);

return ivHex + encryptedHex;

public String decrypt(SecretKey secret, String encrypted) {
String ivHex = encrypted.substring (0, IV_LENGTH + 2);
String encryptedHex = encrypted.substring (IV_.LENGTH « 2);
IvParameterSpec ivspec = new IvParameterSpec(
HexEncoder.toByte (ivHex)
)s
c.init (c.DECRYPT MODE, secret, ivspec);
byte[] decryptedText = c.doFinal(
HexEncoder.toByte (encryptedHex)
)s
String decrypted = new String(decryptedText, "UTF-8");

return decrypted;

Instituto Superior de
I p Engenharia do Portc



4.4. Mecanismo da fechadura

Neste pequeno excerto de codigo é possivel verificar como encriptar e desencriptar men-
sagens provenientes da fechadura eletrénica. Ambas as funcdes comecam pela iniciacdo e ge-
ragdo dos parametros necessarios para realizar as operacdes pretendidas, como a geracio de
um vetor de inicializacdo (generatelv()). Apos existir um vetor de inicializacdo (VI), a cifra é
iniciada com o modo correspondente, a chave privada gerada anteriormente e o VI. Apos estes
passos, basta aplicar uma ultima funcéo (doFinal()) para finalizar a transformacao de multiplas

partes e assim retornar os bytes da mensagem em questéo.

4.4. Mecanismo da fechadura

Dado o dmbito do projeto atual, o dispositivo de acesso desenvolvido utilizando o Bealge-
Bone Black, nio tem qualquer integracdo com uma fechadura eletrénica, pelo que este estudo
focou-se na parte “inteligente” da solu¢io. Este dispositivo tem portanto, as mais béasicas das
funcionalidades, receber e enviar dados relativos ao acesso a fechadura, enviar dados sobre o

estado desta e controlar os acessos por parte dos utilizadores.

Objetivos funcionais

« Verificar autorizacio de chaves eletrdnicas
« Realizar operacoes de bloqueio e desbloqueio da fechadura (nido abordado)
« Registo de acesso

+ Transmissdo de informacgdes para o dono da fechadura

Sempre que existir uma transmissdo de chaves eletronicas, este processo deve ficar re-
gistado na fechadura para que esta possa aceder as chaves disponiveis e deste modo conseguir
autorizar ou néo a entrada de um qualquer sujeito. Este processo implica a proximidade fisica
de todos os intervenientes no processo, dada a limitagao de alcance do canal de comunicacéo.
Esta é vista como uma clara desvantagem para o consumidor mas é uma forte caracteristica de
seguranga que previne, a um elevado nivel, os ataques de intercecéo de comunicacdes. Em rela-
cdo a transmisséo de informacdes, sera realizada uma verificacéo diaria (ou de outra frequéncia
conforme as necessidades de cada parametro) sobre o estado da fechadura (memoria interna,
temperatura do computador, bateria, etc.) e ap6s esta verificacdo, da proxima vez que o dono
da fechadura se aproximar desta, recebe imediatamente um alerta sobre as informacdes reco-
lhidas, assim como um atualizado registo de entradas e saidas.

Em relacéo aos objetivos nio funcionais, estes passam por objetivos semelhantes dos ja

mencionados para a aplica¢do moével ou por completa-los de alguma maneira.
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4.4.1. Ligacoes Bluetooth

Para conseguir interagir com a stack Bluetooth no BeagleBone Black, foi primeiro necessa-
rio ativar o servico. Para tal, foi acedido ao ficheiro de configura¢des /var/lib/connman/settings
e adicionada as linhas:

[Bluetooth]

Enable=true

De seguida, é necessario autorizar o servico de sistema Bluetooth. Isto ira permitir que o
BeagleBone Black possa ser emparelhado com outros dispositivos e realizar outras operagdes
relacionadas com Bluetooth

systemctl enable bluetooth.service

Nio ocorrendo nenhum erro depois deste processo, é necessario iniciar o servico com
seguinte comando:

systemctl start bluetooth.service

Neste momento, o servico Bluetooth encontra-se ativo e em funcionamento. A partir
deste ponto, é possivel manipular ligacdes e realizar outro tipo de operacdes utilizando a ca-
mada HCI (Host Controller Interface) da arquitetura Bluetooth. Esta camada fornece uma inter-
face para o baseband controller, para o link manager e aos parametros de configuracdes. Deste

modo, existe uma forma unificada de acesso as capacidades baseband do Bluetooth.

Tal como mencionado anteriormente, todo o desenvolvimento feito no BeagleBone Black
é realizado através de um navegador acedendo a placa remotamente e todo o controlo é reali-
zado através de um qualquer cliente SSH, como por exemplo PuTTY. Ao aceder através deste
cliente e nos autenticarmos, temos acesso a um terminal para o sistema operativo Linux ou
podemos realizar multiplas tarefas. Uma delas, é a utilizacdo da ferramenta hcitool para
aceder a camada HCI da stack Bluetooth para Linux, o BlueZ. Esta ferramenta serve para con-
figurar ligacdes Bluetooth. Os comandos mais utilizados para as configuracdes necessarias e

presentes num ficheiro de configuragdes iniciais eram:

« hciconfig -a hciO - sendo “hci0” a interface a que queremos aceder, este comando

permite obter um estado completo sobre esta;
« hciconfig hciO reset - este comando restaura todas as defini¢des padrio;

+ hciconfig hciO name <NOME A ATRIBUIR> - este comando permite definir o nome

pela qual o BeagleBone Black aparece nas pesquisas de outros dispositivos.

Sendo que nas situagdes estudadas o BeagleBone Black ira ser o slave da ligacéo, este
apenas tera que ser emparelhado uma primeira vez com o dispositivo mével em questio e
escutar por comunica¢des. Para efeitos de seguranca, o BeagleBone Black encontra-se num

modo de no scan, ou seja, nio esta visivel para outros dispositivos Bluetooth por perto que
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tentem pesquisar por novos equipamentos para emparelhar. Deste modo, foi idealizado um
sistema que permita, ou pressionar um botfo no BeagleBone Black, este mude o modo do
Bluetooth do mesmo e volte a restaurar o seu estado passados uns segundos. O esquema seria

idealizado como a seguinte figura ilustra:

g plympyl

Figura 4.7.: Esquema de ligacdo de botdo ao BeagleBone Black (MoNk, 2013)

Este esquema deve ser montado de com o computador desligado de modo a garantir que
todos os pins GPIO estéo no seu estado de input. Apés estar concluida a montagem, o seguinte

cddigo ira ser executado sempre que existir um pressionar do botao:

Listing 4.6: Ativacdo da disponibilidade de pesquisa page e inquiry
var exec = require(’child_process ’). exec;
var b = require (’bonescript ’);
var TIMEOUT = 30000;

b.pinMode ("P8_12", b.OUTPUT);
setInterval (buttonPushListener, 100);

function buttonPushListener () {
var state = GPIO.input("P8_12");

if (state == 1) {
piScan ();

function piScan () {

exec(’ hciconfig hci0 piscan’, function (
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error ,

stdout ,

stderr
) A

setTimeout (noScan, TIMEOUT);
})s

function noScan () {

exec(’ hciconfig hci0 noscan’, function (
error ,
stdout ,
stderr
) |
b.pinMode ("P8_12", b.OUTPUT);
1)

O que este codigo faz é “escutar” pela mudanga de estado do GPIO PIN8_12 e, caso hou-
vesse uma mudanca no mesmo, executar o comando hciconfig hciO piscan que habilita
imediatamente as pesquisas do tipo scan e inquiry. A pesquisa inquiry é a que permite a um
dispositivo Bluetooth ser encontrado por outros, enquanto que a page é a que permite conexdes
com outros dispositivos. Passados trinta segundos, é executada a funcgéo de callback que volta
a repor a “invisibilidade” do dispositivo executando o comando hciconfig hciO noscan e

voltando a colocar o estado do GPIO ao seu estado original b.pinMode ("P8_12", b.0UTPUT) .

4.4.2. Transmissao de dados Bluetooth

Tal como mencionado, a fechadura ira ter a necessidade de envio de dados ocasionalmente.
Apos existir uma ligacdo segura entre o BeagleBone Black e o dispositivo movel, estes podem
trocar informacoes a qualquer altura. A transmissdo de dados utilizando bonescript é bastante

simples e pode ser conseguido da seguinte maneira:

Listing 4.7: Envio de mensagens Bluetooth

var bt_serial_port = require(’ bluetooth—serial —port ’);
var bt_serial = new (bt_serial_port).BluetoothSerialPort ();

var msg = new Buffer(’ Hello Android ’);

bt_serial.connect(’00:10:60:AA:36:F8°, 23);

bt_serial .write (msg, function(err, bytesWritten) {
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// Handle response
b
O que este pequeno excerto de codigo demonstra é como iniciar uma ligacdo Bluetooth
com o dispositivo pretendido através da BluetoothSerialPort. No caso apresentado, é efetuada
uma ligacdo ao endereco 00:10:60:AA:36:F8 através do canal 23 . Depois é criado um
buffer contendo a mensagem que pretendida e utilizando a fungdo write, esta é enviada para

o dispositivo em questéo.

4.4.3. Rececao de dados Bluetooth

Tal como a necessidade de envio de dados, também existe a necessidade de rececdo de
dados. Para isso, a aplicagdo deve estar constantemente a “escutar” por tentativas de envio de

dados por parte de terceiros.

Listing 4.8: Rececdo de mensagens Bluetooth

var bt_serial_port = require(’bluetooth—serial —port ’);
var bt_serial = new (bt_serial_port).BluetoothSerialPort ();
bt_serial.on(’data’, function(data) {
console.log(’data received: ° + data);
})s

O que este pequeno excerto de cédigo demonstra é um simples listener que fica em espera
até que sejam enviados dados para a fechadura e tem como callback uma fungéo para tratar

dos dados de acordo.

4.4.4. Seguranca

De acordo com a sec¢ao de seguranca do capitulo corrente, era esperado implementar um
sistema de troca de chaves Diffie-Hellman utilizando curvas elipticas e encriptar todas as men-
sagens com o algoritmo AES em modo GCM. O Node.js presente no BeagleBone Black vem com
um modulo instalado chamado crypto que possui um leque de operagdes criptograficas de
modo a facilitar a sua utilizacdo. Utilizando esse médulo, é possivel criar as chaves publicas e

privadas.

Listing 4.9: Geracéo de chaves ECDH
var crypto = require(’crypto ’);
var ECDH = crypto.createECDH( secp256k1l ’);
var pubKey = ECDH. generateKeys(’base64 ’);

Neste pequeno excerto de codigo é possivel verificar como séo criadas as chaves publica

e privada da fechadura. Depois de requerida a biblioteca necessaria, é criada uma instancia da
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classe ECDH utilizando a curva secp256k1 . Estas curvas sdo arrays de objetos com valores
predefinidos que representam os parametros de criacdo de curvas elipticas. No caso da curva

escolhida, os valores sdo os seguintes:

Listing 4.10: Pardmetros da curva eliptica

"secp256k1": {

"pty "L e £fef
sLL TEfffffeffeffeffefffffffefffffc2f",
"a": "00",

"b": "07",

"n": " feffffee£e"f

..ebaaedce6af48a03bbfd25e8cd0364141",

"h": "01",

"Gx": "79be667ef9dcbbac55a06295ce870b

L. ..07029bfcdb2dce28d959f2815b16f81798 ",

"Gy": "483ada7726a3c4655da4fbfc0e1108

a8fd17b448a68554199c47d08ffb10d4b8 "

[EE Ry

}

(S

A criagdo de chaves deve ser um passo a ser tomado durante o processo de configura-
¢do e apos isso, as chaves devem ser armazenadas encriptadas no dispositivo. Apoés a cria-
¢do da instancia da classe ECDH, é possivel verificar qual o segredo partilhado, com a func¢io
ECDH. computeSecret (chave_publical[, input_encoding] [, output_encoding]) ,sendo
que os parametros necessarios sdo: a chave publica da outra entidade e o tipo de encoding de
entrada e saida. A partir do momento em que temos as chaves publica e privada, assim como a
chave publica da outra parte, é possivel iniciar o processo de encriptacio e desencriptacio de
mensagens através de um canal inseguro. Como a biblioteca de func¢des crypto nio oferece

o modo GCM para encriptacdo em AES, foi utilizada outra biblioteca para o efeito.

Listing 4.11: Encriptacdo/desencriptacido de mensagens

var aes_gcm = require (’node—aes—gem’);
var encryptedMsg = aes_gcm.encrypt(key, iv, data, aad);
aes_gcm.decrypt(key, iv, data, aad, auth_tag);

var decryptedMsg
Sendo que os parametros das funcdes sdo os que se seguem:
+ key - Chave AES utilizada para a encriptacio;
« v - Vetor de inicializacéo;

« plaintext - texto a ser encriptado;
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« aad - objeto que representa additional authenticated data, ndo esta encriptado mas serve

como autenticagdo para authentication tag;

« authentication tag - objeto que contém informacéo que verifica a autenticidade e correcéo

de dados encriptados e da aad.

Juntando todo o cédigo apresentado nesta secgio, é possivel efetuar todas as comunica-

¢Oes com seguranca sobre um canal inseguro.

4.5. Sumario

Neste capitulo foi possivel encontrar descri¢des técnicas detalhadas sobre a solucéo apre-
sentada para esta tese. Foram demonstrados os pontos essenciais de cada componente da so-
lucéo e ficou conhecida qual a plataforma em que a aplicacdo moével iria ser desenvolvida, o
Android. Além disso, foi apresentado um estudo sobre uma possivel implementacdo de um
esquema de seguranca idealizado para esta solucéo. No final, ficaram a ser conhecidas todas as
componentes da solucdo proposta e como implementar as mais basicas funcionalidades desta.
A partir deste ponto, é possivel responder a quinta e ultima questio de pesquisa apresentada
na introducao deste documento.

S$Q-4: “Qual o software necessario para uma fechadura eletrénica?”
Tendo em conta as tecnologias utilizadas, sdo aqui listadas todas as ferramentas neces-
sarias para o desenvolvimento da fechadura eletrénica e todas as bibliotecas necessarias para

cada componente.
« Aplicacdo moével
- Software: Android Studio °

— Bibliotecas:

+ Spongy Castle 1°

+ Mecanismo da fechadura
— Software:
= Browser
+ Cloud9
+» PuTTY
— Bibliotecas

« bonescript 11

*https://developer.android.com/sdk/index.html
https://rtyley.github.io/spongycastle/
"http://beagleboard.org/Support/BoneScript
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« crypto 12
« node-aes-gem '3

Todo o software aqui listado é, de alguma forma, gratuito e pode ser utilizado livremente.
Em relacéo as bibliotecas apresentadas, cada uma delas deve ser utilizada segunda a licen¢a que

possui.

“nttps://www.npmjs.com/package/crypto
Bhttps://wuw.npmjs.com/package/node-aes-gcm
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ANALISE E CONCLUSOES

Neste capitulo sera apresentada uma validacdo do trabalho desenvolvido e demonstrados
os resultados desse mesmo trabalho. Serdo revistas todas as perguntas de pesquisa apresen-
tadas neste documento e respondida a questio principal que esta tese se propds a responder.
Por fim, serdo também realizadas comparagdes com as fechaduras analisadas no segundo ca-
pitulo face aos pardmetros mais pertinentes do mesmo, de modo a conseguir obter algum grau
de comparacio entre solucdes empresariais e com algum grau de maturidade e uma solucéo

“caseira”, construida com componentes exclusivamente open-source.

5.1. Comparacdes e analise

De modo a conseguir responder a pergunta de pesquisa principal, serdo aqui abordados
alguns dos topicos de comparacgio entre fechaduras utilizados no segundo capitulo para de-
terminar se a solugéo apresentada é, efetivamente, viavel de construir e se é capacitada das

mesmas habilidades que as outras.

5.1.1. Visao global

A solucdo apresentada neste documento nio sera certamente um substituto para as solu-
¢des existentes atuais, ndo devido ao grau de maturidade dos produtos existentes mas também
em relacdo a toda uma infraestrutura por tras destes. Esta fechadura declara-se sim, como uma
solucéo completamente open-source e baseada em componentes nédo proprietarios. A documen-
tacdo aqui apresentada podera servir para quem quiser prosseguir o trabalho deste topico para
quem quiser implementar a sua prépria solucéo caseira.

Desde ha alguns meses atras que esta solucdo, no que toca ao preco, seria a mais van-
tajosa de todas aqui apresentadas, no entanto, e com a evolucdo dos produto existentes, fi-

cou muito dificil de competir com o preco apresentado pela Lockitron ($99). Continuando

95



5. Andlise e conclusoes

esta uma solu¢ao mais barata, o que é apresentado por um preco semelhante ¢é dificil de com-
parar em termos de tecnologia disponivel. Apesar de tudo isto, e como falamos de projetos
open-source, qualquer pessoa interessada e com conhecimentos técnicos para tal podera copiar
o projeto BeagleBone disponivel na plataforma upverter (https://upverter.com/Beagle/
afdfeObe7cObcec5/BeagleBoneBlack/).

5.1.2. “Chaves” e gestao de acessos

Em relacdo as chaves e gestdo dos acessos, a solugdo aqui apresentada funciona como a
maior parte das fechaduras existentes, através das eKeys. Tal como nas solugdes existentes,
também a estas chaves é possivel associar um tempo limite de utiliza¢do, bem como utilizac¢oes
recorrentes. Uma adicdo em relacdo ao acesso restrito das outras solu¢des que foi idealizado
para esta, e gragas ao registo de utilizacdes da fechadura, foi associar a cada chave um niimero
de utiliza¢cdes maximo. Este novo tipo de restri¢do pode ser 1til quando se pretende oferecer
acesso a um local apenas uma vez mas nio é possivel identificar a hora exata de chegada do
convidado. Em relacdo a niveis de acesso, esta solucdo assemelha-se a August, oferecendo

dois niveis de acesso:

« Dono

Modificar configuracdes da fechadura

Gerir convidados

Transferéncia de dominio (transferir o seu papel de dono para outra pessoal)

Bloquear/desbloquear fechaduras

« Convidado

- Bloquear/desbloquear fechaduras

Quanto a transmisséo de chaves em si, esta solucéo é, de alguma maneira, limitada. Dado
o canal de comunicacédo ser Unica e exclusivamente Bluetooth, nio existem comunicacdes a
largas distancias o que significa que as chaves eletrénicas ndo podem ser enviadas. O que
acontece neste caso, é que existe um processo de registo de um dispositivo mével quando
se pretende fornecer acesso a terceiros. Num primeiro passo, mal a fechadura é instalada,
o dono da fechadura inicia o processo de registo pressionando o botdo descrito no capitulo
anterior. A partir deste momento, a fechadura encontra-se disponivel para receber ligacoes
e o dispositivo movel fica registado como “dono” através do enderego Bluetooth. No caso do
registo de terceiros, a pessoa em causa deve estar fisicamente préxima da fechadura, bem como
o dono, e pressionando o botdo descrito no capitulo da solugéo, a pessoa podera “registar-se”

como “visitante”. A qualquer momento o dono podera revogar estes acesso sem que a pessoa
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em causa esteja fisicamente por perto. Todos os processo de registo passam pela troca de
chaves descrita no capitulo anterior como forma de autenticacgo.

Esta é, sem duvida, uma forma algo “primitiva” de realizar esta operagdo mas é um mé-
todo que apesar das dificuldades se torna bastante seguro e com um grau de ataques bastante
baixo. Em comparacio com as restantes fechaduras, esta perde entdo em comodidade mas fica

a frente no que toca a seguranca.

5.1.3. Mecanismo de bloqueio/desbloqueio

O mecanismo de bloqueio/desbloqueio da solu¢io desta tese é bastante simples. Apesar de
néo ter existido qualquer integracdo com uma fechadura eletrénica, foi estudada a possibili-
dade de futura integracdo com uma. A maneira como as fechaduras eletronicas funcionam é
diferente das fechaduras normais. Dentro das fechaduras eletrénicas existe um componente
chamado deadbolt, que é o que mantém a porta trancada. Para este componente se manter fe-
chado, existe um outro componente eletromagnético ligado. Quando é passada corrente pelo
componente eletromagnético, este permite que a porta se abra. O que seria pretendido com
a integracdo com a fechadura eletrénica seria um controlo do BeagleBone Black em relacio a
corrente que passava para a fechadura em si. Deste modo, seria possivel enviar comandos que
ditariam o estado da fechadura.

Ao contrario das solugdes atuais, nao foi idealizado nenhum método de abertura auto-
maético pois, tal como referido, este tipo de “atalhos” vem com demasiadas falhas de seguranca
associadas. O que seria possivelmente interessante, era o estudo e analise da tecnologia (infe-
lizmente proprietaria) utilizada pela Unikey em relacdo as aberturas automaticas. De maneira
a conseguir detetar se a pessoa que est a tentar abrir a porta se encontra do lado seguro ou

inseguro.

5.1.4. Comunicacao

Tal como ja mencionado, a solucdo apresentada encontra-se dotada apenas de comunica-
¢Oes Bluetooth, fazendo uso da nova tecnologia BLE. Enquanto que as outras fechaduras se
encontram equipadas de outras tecnologias de comunicacdes, a solugido aqui apresentada foi
idealizada para um funcionamento basico mas funcional. A inclusdo exclusiva de Wi-Fi es-
teve sempre de parte devido as limitagdes da tecnologia e das possiveis falhas de seguranca.
Quando um dispositivo se encontrava ligado apenas por Wi-Fi existem muitos fatores que po-
dem correr mal, como: falha de Internet, comunicagdes lentas, falhas de energia, entre outras.
No entanto, nio existe qualquer impedimento de, no futuro, estudar a possibilidade de incluir
outras tecnologias de comunicacéo de forma a melhorar esta soluc¢do. Ndo s6 de Wi-Fi e NFC
mas também pensar em algo como a Danalock e estudar a possibilidade de incluir a tecnologia
Z-Wave.
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5.1.5. Seguranca

Em relacgéio ao topico de seguranca é bastante dificil fazer comparacdes dada a pouca espe-
cificidade e detalhe sobre a seguranca das outras fechaduras. Tal como mencionado na sec¢io
de seguranca da descrigdo da solucgdo, foi idealizado um protocolo de autenticacéo especifico
para este caso de uso e este sO poderia ser posto a prova em ambientes reais e com a validacdo
dos devidos especialistas. No entanto, para o ambito deste projeto, acredita-se que a solugéo
apresentada é robusta e segura o suficiente. Sendo que, para um ambiente de utilizacdo real,

seria interessante explorar outros dngulos em relacdo a seguranca logica da solucio.

5.1.6. Bateria e falhas de energia

Em relacio a bateria, podemos encontrar a solucéo nas capas descritas no capitulo 3 para
o BeagleBone Black. Existem algumas solu¢des no mercado atual mas apresenta-se aqui uma

hipotese de uma capa de bateria:

Figura 5.1.: Capa de bateria para o BeagleBone Black (W1k1)

Esta capa fornece uma solucio de bateria portatil para os dispositivos BeagleBone Black
com uma fonte de alimentacio de 5V, utilizando 4 células de bateria de litio AA. Além disso,
esta capa vem equipada com um interruptor de alimentagio e um indicador LED. Em relacgéo
ao desenvolvimento de software, o sinal LBO de bateria fraca pode ser mapeado para GPIO1_16
e assim acedido através de bonescript. Além de existir a possibilidade de expansédo de bateria,
esta solucdo ja oferece algo muito semelhante ao encontrado nas fechaduras atuais. Sendo que,
a qualquer momento, toda a fechadura pode funcionar a base de energia proveniente de uma

tomada elétrica com um carregador de 5V.

5.2. Validacao de resultados

Ao longo deste documento foram apresentadas diversas provas literarias que demonstram
como as perguntas de pesquisa foram respondidas mas também existem perguntas que apenas
foi possivel responder pela experimentacgio e testes. De seguida, é apresentado um resumo
da metodologia de trabalho utilizada passando pela avaliacdo da solucéo e por fim, é dada a

resposta a questdo principal.
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5.2. Validagdo de resultados

5.2.1. Design Science Research

Apesar de existir um modelo geral de processamento de Design Science Research, foram
definidos muitos outros modelos por outros autores. O modelo apresentado por Peffers segue
um conjunto de passos que permite gerar diversos outputs. Outputs esses que contribuem para

o fluxo de conhecimento e sucessivos passos de todo o modelo.

Process leration

Identify Define Design & I ation Evaluati i ication
Problem & Objectives of Development
Motivate a Solution Find a suitable Observe how Scholarly
Artifact > context > effective. > piiblications
Define What would a ) Efficient
problem better artifact Use artifact to Professional
accamplish? solve problent lterate back publications
Shaw to design
importance

Design & Cliant!

Devalopment Contead
Centered Initiation
Indtiation

-

Figura 5.2.: Modelo de processamento de Design Science Research (VAISHNAVI/KUECHLER, 2004)

O primeiro passo ¢é a identificacdo do problema. Algo interessante que possa ser des-
coberto ou algo que possa ser melhorado de alguma maneira. Esta contribui¢ido deve gerar
conhecimento para os especialistas da area de trabalho e deve conter alguma relevincia para
a comunidade da area em questdo. De seguida, sdo definidos os objetivos da solugdo. O que
é pretendido com o projeto? O que vai ser melhorado com a sua conclusdo? Estas sdo as
respostas que devem ser dadas nos objetivos do projeto. Por fim, existe todo o processo de
desenvolvimento. Este desenvolvimento, tal como mencionado na introducéo desta tese, deve
gerar um artefacto. Este artefacto é o que ira ser demonstrar o trabalho desenvolvido, logo, é
necessario que demonstre todas as suas capacidades. Posteriormente, sdo executadas as itera-
¢Oes de demonstragio e avaliacdo. Nestas duas fases, é esperado que o artefacto seja utilizado
num contexto adequado e sejam aplicadas medi¢cdes de modo a observar o grau de eficién-
cia e eficacia do mesmo. Por fim, existe a comunicacdo das descobertas, ou seja, a escrita e

publicacdo dos achados de todo o modelo de processamento da metodologia.

5.2.2. Questdes de pesquisa

Nesta seccdo ira ser feita uma recapitulagio das questdes de pesquisa, e respetivas respos-
tas, de modo a perceber o estado final do projeto. As questdes 1, 2 e 2.1 foram respondidas
depois de analisar seis fechaduras eletronicas distintas no segundo capitulo. As questdes 3
e 2.1.1 foram respondidas no terceiro capitulo, depois de pesquisar, analisar e avaliar as tec-
nologias para duas componentes do projeto em causa. Por fim, a questdo 4, foi respondida

posteriormente ao desenvolvimento da solu¢do de modo a conseguir fazer um levantamento
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5. Andlise e conclusoes

de todos os componentes de software necessarios para uma solucdo com as caracteristicas aqui

apresentadas.

SQ-1: “Quais os requisitos funcionais de uma fechadura eletrénica?”

Bloqueio/desbloqueio da fechadura através de um dispositivo movel

Registo de bloqueios/desbloqueios

« Transmissdo de chaves eletronicas
SQ-2: “Quais os requisitos nao funcionais de uma fechadura eletrénica?”

+ Seguranca
« Baixos consumos de bateria por parte da aplicacio

« Répido processamento no bloqueio/desbloqueio da fechadura

SQ-2.1: “Quantos canais de comunica¢do devem estar disponiveis?”

Apenas um.

S$Q-2.1.1: “Quais os preferenciais?”

Bluetooth.

SQ-3: “Qual o hardware necessario para uma fechadura eletrénica?”

+ BeagleBone Black

» Médulo Bluetooth

« Breadboard

« Fios para breadboard

+ Resisténcias
SQ-4: “Qual o software necessario para uma fechadura eletronica?”

« Aplicacdo movel
— Software: Android Studio

— Bibliotecas:
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« Spongy Castle

+ Mecanismo da fechadura
— Software:
= Browser
+ Cloud9
+» PuTTY
— Bibliotecas

« bonescript

* crypto

» node-aes-gcm

5.2.3. Avaliacao da solucao

De acordo com a metodologia estudada, existem diversas abordagens para a avaliacdo do
artefacto gerado. Cada avaliacdo segue o seu proprio modelo de regras e estruturagdo de modo
a conseguir melhores resultados.

Segundo Bjorn Niehaves e Daniel Pfeiffer, a qualidade e assim a avaliagido de modelos
conceptuais é de alta relevancia economica. Esta qualidade tem um grande impacto noutros
artefactos das tecnologias de informacao (TI). Sistemas de software sdo baseados em explicitas
especificacdes de requisitos que vém na forma de modelos conceptuais. No momento da sua
contribuicéo para o campo da avaliacdo de modelos conceptuais, a sua preocupacéo baseava-se
em se existia ou ndo um abordagem holistica para determinar a qualidade de modelos concep-

tuais. Estes estruturaram a sua contribuicio baseada em trés questdes de pesquisa:

« Q1 - Quais os elementos de uma abordagem holistica na avaliacio de artefactos de TI?

« Q2 - Ja existe uma abordagem holistica para determinar a qualidade de um modelos

conceptual?

+ Q3 - Como é que o estruturalismo consegue contribuir para uma abordagem holistica

na avaliacdo de modelos conceptuais?

A framework de avaliagdo proposta expande-se para duas dimensdes “artefacto” e “ava-
liacao”. A dimensao de artefacto cobre quatro tipos de artefacto, ja mencionados no primeiro
capitulo, um modelo, um método, uma constru¢io e uma instanciacdo de algo. Enquanto que
a avaliacdo cobre a estrutura do artefacto e os critérios e abordagens de avaliacdo. A prin-
cipal contribuicio dos autores surge numa abordagem para avaliar modelos de informacio

utilizando estruturalismo.
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Em 2003, Peter Fettke e Peter Loos, desenvolveram uma framework multiperspetiva para
a avaliacdo de modelos de referéncia. Também eles se focaram no tipo modelo de artefacto
e motivaram o seu desenvolvimento devido ao esfor¢co de modelacdo demorado e propenso a
erros. Apesar do significado evidente de um modelo de referéncia e alta qualidade para a dedu-
cdo de modelos individuais, os autores constituiram uma falta de abordagens adequadas para
a avaliacdo de modelos de referéncia nos sistemas de informacéo e disciplinas semelhantes.
Quanto a dimensdo do método de pesquisa, estes diferenciam entre o analitico e o empirico.
Fettke e Loos, explicam brevemente todas as 15 perspetivas, bem como as suas vantagens e
desvantagens. Os autores nio afirmam a conclusio do estudo da sua framework mas antes
desafiam outros investigadores a tomarem a sua framework como base para trabalho futuro.

A abordagem proposta por Ulrich Frank, como as anteriores, foca-se na avaliacdo de
modelos conceptuais e, em particular, na avaliacdo de modelos de referéncia. Também Frank
deplora a falta de metodologias apropriadas de avaliacdo nos sistemas de informacéo e sugere
uma estrutura referéncia baseada em quatro perspetivas fundamentais: econémica, desenvol-
vimento, engenheira e epistemologica. Todas elas sdo essenciais a avaliagdo holistica de um
modelo de qualidade de referéncia.

Keng Siau e Matti Rossi conduzem uma extensiva analise ao tépico de metodologias de
avaliacdo para métodos de modelagio e, por isso, s6 se focam num artefacto de Design Science
Research. Ao contrario de alguns dos anteriores autores, estes citam um conjunto enorme de
outros métodos desenvolvidos por investigadores. A framework que estes acabam por desen-
volver serve como sistematizacido de uma colecdo de metodologias e obtém duas dimensdes
ontoldgicas e epistemoldgicas, facilitando assim a classificacdo dos métodos em termos de fi-
losofia subjacente a ciéncia.

Por fim, Anne Cleven, Phillip Gubler e Kai M. Hiiner desenham uma proposta de ava-
liacdo por variaveis e valores de modo a avaliar artefactos de DSR. As variaveis apresentadas
pelos autores sdo em parte provenientes de sistemas de informacio e em parte de outros cam-
pos de estudo como administracdo empresarial e sociologia que ambos tém um longo passado
de avaliacdo. As variaveis definidas pelos autores, bem como os possiveis valores, sdo os que
se seguem:

Apods a explicagdo de alguns exemplos de metodologias de avaliacdo de artefactos, foi
optado por seguir este modelo e a solucdo apresentada nesta tese podera ser entdo avaliada

segundo as variaveis definidas pelos autores na seguinte configuragéo:

« Abordagem: quantitativa - considera-se que a solucdo é de caracter quantitativo dado
que as caracteristicas da mesma podem ser avaliadas de modo numérico como consumo

de bateria, velocidade de processamento, nivel de seguranca, etc.;

+ Foco do artefacto: técnico - a solucdo é de foro técnico, pois foca-se no desenvolvi-
mento de um método de desenvolvimento de um produto, na qual se abordam algoritmos

de autentica¢io entre outros;
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Variavel Valor
Abordagem Qualitativa \ Quantitativa
Foco do artefacto Técnico Organizacional Estratégico
Tipo Construcio \ Método Modelo Instanciagio Teoria
Epistemologia Positivismo Interpretativismo
Fungdo Conhecimento Controlo Desenvolvimento Legitimizacéo
Método Pesquisa Caso de estudo Experiéncia de campo Provas formais
Experiéncia controlada Prototipo Inquérito
Objeto Artefacto Construcéo de artefacto
Ontologia Realismo Nominalismo
Perspetiva Econdémica ‘Desenvolvimento‘ Engenheira ‘ Epistemologicas
Posigdo Externa \ Interna
Ponto de referéncia Artefacto contra falha Artefacto contra mundo real Falha de pesquisa
contra mundo real
Tempo Ex ante \ Ex post

Tabela 5.1.: Variaveis e valores para a avaliacio de artefactos DSR

Tipo: método - tal como referido no ponto anterior, esta solucdo é um artefacto do tipo
método devido a sua representacdo em forma de algoritmos e procedimentos para um

dado problema;

Epistemologia: positivista - qualquer que seja o sujeito de avaliacdo em causa, os re-

sultados de avaliacdo do artefacto devem gerar sempre os mesmo resultados;

Funcao: desenvolvimento - os processos de aprendizagem associados a fungio de de-

senvolvimento sdo baseados nas introspecdes das funcdes de controlo e conhecimento;

Método: prototipo - considera-se que a avaliacido baseada num protoétipo facilita o pro-
cesso de determinar se uma solucéo é adequada a um determinado problema, através da

sua implementacéo genérica;
Objeto: artefacto - o artefacto DSR pode ser, por si, alvo de avaliacéo;

Ontologia: realismo - considerando a parte filosofica da ciéncia sobre o que considerar
3 . » « . » . ’ .
como “o que existe” ou “o como existe”, o realismo di uma perspetiva de que o mundo

existe independentemente da percecdo humana;

Perspetiva: engenheira - dado que a solugio se foca em metodologias, linguagens de
programacéo e descricdo de componentes, esta deve ser avaliada com uma perspetiva

engenheira;
Posicio: externa - a avaliacdo é feita por pessoas externas ao artefacto DSR

Ponto de referéncia: artefacto contra o mundo - neste caso, o cabimento do artefacto
é avaliado de acordo com padrdo do mundo real e comparado contra os parametros

definidos pelo mesmo;
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+ Tempo: ex post - toda a avaliacdo é realizada apos a implementacao.

5.2.4. Questao principal

Por fim, e depois de toda a analise conduzida, procede-se a resposta da questdo principal

proposta no inicio deste documento.

“Seria possivel e viavel construir um sistema de fechadura eletrénica usando componen-

tes open-source?”

A resposta a esta pergunta podera depender de bastantes fatores mas de acordo com
a configuracdo apresentada na sec¢éo anterior, estima-se que seja possivel construir um sis-
tema de fechadura eletronica usando componentes open-source. Os primeiros resultados do
inacabado protétipo desenvolvido, demonstraram bons resultados e tudo indica que apds mais
algum tempo de desenvolvimento seja possivel fabricar uma solucdo com as caracteristicas

apresentadas.

5.3. Conclusao

Nesta seccdo final sio apresentadas as deliberacdes finais sobre o projeto. E feita uma
avaliacdo aos objetivos definidos no inicio do mesmo, assim como feita uma anélise ao possivel
desenvolvimento futuro. Para finalizar, é feito um remate final sobre o projeto e a tecnologia

abordada durante toda a tese.

5.3.1. Objetivos

Concluindo o atual trabalho, foi possivel verificar o cumprimento dos objetivos estabeleci-
dos no primeiro capitulo deste documento. Imediatamente no segundo capitulo foi apresentado
um detalhado estudo sobre as fechaduras eletrdnicas inteligentes mais relevantes no mercado
da atualidade. Desse estudo, foi possivel verificar as principais caracteristicas de cada uma das
fechaduras e qual o seu percurso empresarial ao longo do tempo. Além disso, foram identifi-
cadas as forcas e fraquezas mais pertinentes das mencionadas fechaduras. Tudo isto, ndo s6
contribuiu para um melhor desenvolvimento do trabalho atual mas serve como primeiro as-
peto dos objetivos na medida em que, qualquer pessoa interessada no assunto das fechaduras
eletronicas podera consultar esta tese como fonte de informacéo. No seguimento da tese, fo-
ram apresentados estudos e provas que projetam o desenvolvimento de uma solucdo baseada
em tecnologias open-source. Esta solucdo ndo so serve para futuros investigadores prossegui-
rem trabalho na area e explorarem os varios dngulos da solu¢do mas também para realcar a
importincia do hardware e software open-source na realidade atual e nas possibilidades que

contribuicoes externas podem trazer para todo o tipo de projetos.
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5.3.2. Desenvolvimentos futuros

Tal como mencionado no capitulo anterior, o inacabado protoétipo construido demonstrou
fortes possibilidades de se tornar um elemento relevante no mercado das fechaduras eletroni-
cas inteligentes. Como trabalho futuro, seria interessante finalizar o protétipo atual e conduzir
os primeiros testes com uma fechadura eletrénica real.

Apos resultados positivos, prosseguir-se-ia a analise e desenvolvimento do aumento dos
canais de comunicacdo de modo a facilitar determinadas operacdes. Além disso, a expansio
para multiplas plataformas seria uma adicao bastante positiva na medida que, além de oferecer
a solucdo a um nicho de pessoas mais alargado, também traria mais feedback e experiéncias
de utilizadores que poderiam ser utilizadas para outro tipo de desenvolvimento futuros da

solucdo.

5.3.3. Conclusao final

Apds a conclusio do projeto atual, e com os objetivos cumpridos, pode-se afirmar que a
adicdo de um melhor e mais pormenorizado planeamento traria sérios beneficios ao proto-
tipo. Beneficios esses que, possivelmente, permitiriam a implementagdo das melhorias ante-
riormente mencionadas, o que traria um aumento de valor enorme para o projeto. Desde a
analise das outras fechaduras até ao desenvolvimento da propria solugéo, e apesar da gene-
ralizacdo dos casos, sempre se considerou o caso de uso doméstico para portas. No entanto,
e com mais algum estudo envolvido, poderia ser possivel expandir a metodologia atual para
outros componentes como automoveis, cacifos, malas, etc. As capacidades e falta de limites
das aplicacoes open-source poderiam trazer esse tipo de projetos para a realidade.

Por fim, foi também possivel concluir que a tecnologia esta a avancar num ritmo acele-
rado mas que ainda é necessaria uma maior evolugio para que as pessoas possam atribuir um
maior grau de confianca nela. Os smartphones ja estdo a substituir cartdes de crédito, inter-
ruptores de luz, comandos de televisdo e comandos de automodveis. Em breve, irdo substituir

por completo as chaves.

5.4. Sumario

Neste capitulo foi possivel realizar uma medicdo dos resultados e conduzir uma analise so-
bre o que é a solucéo final face as fechaduras apresentadas no segundo capitulo. Dessa analise,
foi possivel concluir que, apesar das limitacdes, a solucéo atual teria as mesmas funcionali-
dades que uma fechadura eletrénica inteligente “normal”. Face a estas comparacdes e anali-
ses, bem como a uma breve explicacdo sobre a metodologia utilizada Design Science Research,
concluiu-se que um projeto de desenvolvimento de um produto/protétipo com um simples caso
de estudo, pode ser considerado um trabalho cientifico. Ap6s a abordagem sobre o método de

avaliacdo, foi respondida a questdo principal desta tese.
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Por fim, foram também apresentadas as conclusdes finais da tese fazendo uma breve

recapitulacio sobre os objetivos definidos e abordando possiveis desenvolvimentos futuros.
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CASOS DE USO
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Figura A.1.: Casos de uso
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A. Casos de uso

A.1. Caso de uso: abrir porta

A.1.1. Formato casual

O utilizador seleciona a acdo de abrir a fechadura ou, caso esteja a opcdo de abertura au-
tomatica selecionada, este aproxima-se da porta e ativa o mecanismo de abertura. Caso esteja
devidamente autenticado, a porta é aberta.

A.1.2. Formato completo
Ator principal

Utilizador.

Partes interessadas e seus interesses

Dono e convidado. Ativar o mecanismo da fechadura que permita a abertura da porta.

Pré condicoes

Utilizador tem acesso ao seu smartphone com a aplicagio instalada e este tem acesso a
fechadura em questéo.
Pés condicoes

Utilizador foi autenticado e autorizado e foi-lhe concedido acesso a fechadura.

Fluxo principal de sucesso
1. Utilizador introduz o PIN de seguranca na aplicacéo;
2. Utilizador seleciona a fechadura a abrir da sua lista;

3. O dispositivo é autenticado;

S

. A fechadura concede acesso.

Fluxos alternativos

1. Utilizador tem a abertura de porta automatica selecionada nas preferéncias (nio é ne-

cessario PIN);
2. Verificacdo da validade da hora;
3. O dispositivo é autenticado;

4. A fechadura concede acesso.
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A.2. Caso de uso: passar dominio

Excecoes

1. Utilizador néo autorizado. Excecédo de autorizacgio;
2. Hora de entrada automatica invalida. Excecdo de autorizacéo;

3. Dispositivo néo autorizado. Excecéo de autorizacéo.

Pressupostos

Fechadura inteligente instalada e configurada nas portas em questéo.

A.2. Caso de uso: passar dominio

A.2.1. Formato casual
Dono seleciona a fechadura que pretende passar o dominio e o utilizador para quem quer
passa-lo.
A.2.2. Formato completo
Ator principal

Dono.

Partes interessadas e seus interesses

Dono. Passar o dominio de uma fechadura para outro utilizador que néo é dono da mesma.

Pré condicdes

Utilizador tem acesso ao seu smartphone com a aplicacio instalada e este tem acesso a

fechadura em questo.

Pos condicoes

Dominio da fechadura foi concedido ao utilizador.

Fluxo principal de sucesso

1. Dono introduz o PIN de seguranca na aplicagéo;
2. Seleciona a fechadura da sua lista;

3. Dispositivo é autenticado;
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A. Casos de uso

4. Seleciona o utilizador;

5. Concede acesso ao utilizador.

Excecoes

1. Utilizador néo autorizado. Excecéo de autorizagio;

2. Dispositivo nio autorizado. Excecéo de autorizagio.

Pressupostos

Fechadura inteligente instalada e configurada nas portas em questéo.

A.3. Caso de uso: adicionar fechadura

A.3.1. Formato casual

Dono sonda fechaduras nas proximidades, seleciona a fechadura a adicionar e introduz o
codigo fisico da fechadura. A fechadura é adicionada ao smartphone do dono e o seu dispositivo

¢ adicionado a lista de dispositivos da fechadura.
A.3.2. Formato completo

Ator principal

Dono.

Partes interessadas e seus interesses

Dono. Registar nova fechadura.

Pré condicoes

Dono tem acesso ao seu smartphone com a aplicacdo instalada, assim como a proximidade

fisica da porta.

Po6s condicoes

A fechadura é adicionada ao dispositivo do dono e vice-versa.
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A.4. Caso de uso: revogar acesso

Fluxo principal de sucesso

1. Dono introduz o PIN de seguranca na aplicagao;
2. Sonda fechaduras nas proximidades;

3. Seleciona a fechadura a registar;

4. Introduz o cédigo da fechadura;

5. A fechadura concede acesso.

Excecoes
1. Utilizador néo autorizado. Excecédo de autorizacgio;

2. Dispositivo ndo autorizado. Excecéo de autorizagio.

Pressupostos

Fechadura inteligente instalada e configurada nas portas em questéo.

A.4. Caso de uso: revogar acesso

A.4.1. Formato casual

O dono seleciona a fechadura que pretende e o utilizador cujo acesso sera revogado.

A.4.2. Formato completo
Ator principal

Dono e fechadura.

Partes interessadas e seus interesses

Dono e fechadura. Revogar acesso a convidados.

Pré condicoes

Dono tem acesso ao seu smartphone com a aplicagio instalada e este tem acesso a fechadura

em questdo, assim como a proximidade fisica da porta.

Pos condicoes

Autorizagao do utilizador para a fechadura em questéo foi revogada.
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A. Casos de uso

Fluxo principal de sucesso

1. Dono introduz o PIN de segurancga na aplicagéo;
2. Seleciona a fechadura da sua lista;
3. Seleciona o utilizador pretendido;

4. Autorizacio é revogada.

Fluxos alternativos

1. Utilizador tem acesso temporario a fechadura;
2. Verificacédo da validade da data e hora por parte da fechadura;

3. Autorizagio é revogada.

Excecoes

1. Utilizador néo autorizado. Exce¢ido de autorizacgio;

2. Dispositivo ndo autorizado. Excecdo de autorizacéo.

Pressupostos

Fechadura inteligente instalada e configurada nas portas em questéo.

Questdes em aberto

Naio ser necessaria a proximidade fisica da fechadura e os acessos serem sincronizados da

proxima vez que a fechadura estiver ao alcance do dispositivo.

A.5. Caso de uso: conceder acesso

A.5.1. Formato casual

O dono seleciona a fechadura que pretende e o utilizador a quem pretende conceder acesso.

A.5.2. Formato completo
Ator principal

Dono e fechadura.
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A.5. Caso de uso: conceder acesso

Partes interessadas e seus interesses

Dono e fechadura. Revogar acesso a convidados.

Pré condicoes

Dono tem acesso ao seu smartphone com a aplicacdo instalada e este tem acesso a fechadura

em questdo, assim como a proximidade fisica da porta e do utilizador.

Pos condicoes

Autorizacao do utilizador para a fechadura em questéo foi concedida.

Fluxo principal de sucesso

1. Dono introduz o PIN de seguranga na aplicacéo;
2. Seleciona a fechadura da sua lista;
3. Seleciona o utilizador pretendido;

4. Autorizacéo é concedida.

Excecoes
1. Utilizador néo autorizado. Excecédo de autorizagio;

2. Dispositivo nio autorizado. Excecéo de autorizagio.

Pressupostos

Fechadura inteligente instalada e configurada nas portas em questio.

Questdes em aberto

Nio ser necessaria a proximidade fisica da fechadura e os acessos serem sincronizados da

proxima vez que a fechadura estiver ao alcance do dispositivo.
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