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Resumo

Os ciberataques ja se verificam ha alguns anos, mas foi nestes Gltimos anos que ganharam maior
visibilidade. Num mundo interligado pela via digital, os atores maliciosos encontraram novas formas de
ganhar dinheiro e notoriedade prejudicando organizacbes de varios tipos. A exploracdo de
vulnerabilidades em sistemas informaticos e aplicagdes, o envio de e-mail com conteidos aparentemente
legitimos/normais mas que de facto escondem payload maliciosos, a cifra de dados e pedidos de resgate
para reaver os mesmos, sdo alguns exemplos de ameacas cibernéticas que para muitas organizacdes e
pessoas ja se traduziu em ciberataque de facto, e consequentemente em impactos de foro econémico, de
reputacio entre outros. Lidar com o problema n&o é facil. A medida que se véo criando tecnologias de
detecdo e protecdo, refinando processos e treinando pessoas para o fendmeno, os atores maliciosos
procuram novas ferramentas, tecnologias e procedimentos para contornar as barreiras levantadas. Uma
das tecnologias na area sdo os sistemas de sandbox. Tratam-se de sistemas isolados que permitem a

andlise de artefactos com o intuito de averiguar se 0s mesmos sao ou nao maliciosos.

Neste trabalho analisamos varios sistemas de sandbox e apresentamos um prot6tipo funcional (cujo
nome é WE-SAND) de uma aplicacdo que agrega Vvarios sistemas de sandbox com o intuito de facilitar
0 processo de anélise e de identificagdo de payload malicioso. Para a analise foi feito um levantamento
dos sistemas de sandbox existentes e foram selecionados cinco destes sistemas. Sobre estes foram
realizados testes utilizando artefactos propositadamente maliciosos e artefactos ndo maliciosos. A
andlise de eficacia revelou a existéncia de diferencas significativas entre os sistemas de sandbox. Apesar
de alguns apresentarem boas taxas de detecéo (acima dos 90%), existem artefactos maliciosos que ndo
sdo detetados pelos sistemas de sandbox bem como existem artefactos ndo maliciosos a ser identificados
como tal. Outra anélise efetuada foi a medi¢do do tempo requerido para a analise por cada sistema de
sandbox. Com base nos resultados obtidos pela analise, procedeu-se ao desenho e implementacdo do
WE-SAND. Trata-se de uma aplicacdo que agrega varios sistemas de sandbox (atualmente trés, mas
possivel de ser estendido) que facilita o envio de artefactos para analise e recolha dos resultados da
analise. O prot6tipo esta funcional e a sua maturidade e adocdo permitira as organizacdes analisar o
payload dos acessos com o exterior a fim de detetar e evitar a ocorréncia de ciberataques realizadas com

recurso a este tipo de técnica.

Palavras-chave: ciberataques, ciberameacas, phishing, malware, sandbox, anélise artefactos.
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Abstract

Cyber-attacks have been around for some years, but in recent years they have gained greater visibility.
In a digital-interconnected world, malicious actors have found new ways to make money and notoriety.
Exploiting vulnerabilities in computer systems and applications, sending emails with such as
legitimate/normal content but that actually hide malicious payload, encrypting data on computers and
servers and request for ransoms to retrieve them are some examples of current threats, which
unfortunately are affecting many organizations and individuals leading to huge economic, political and
reputational impacts. Dealing with the problem is not easy. New detection and protection technologies
are being developed, the refining of processes and training people for the phenomenon is already
occurring but the malicious actors are continuously looking for new tools, technologies and procedures
to get around the barriers raised. One of the technologies that exist in the area and that have been
evolving are the sandbox systems. These are isolated systems that allow the analysis of artifacts in order
to ascertain whether they are malicious or not.

In this work we analyze several sandbox systems and present a functional prototype of an application
(named WE-SAND) that aggregates several sandbox systems in order to facilitate the process of analysis
and identification of malicious payload. A survey of existing sandbox systems was conducted and five
of these systems were selected. Tests over the five sandbox systems were conducted, using both
purposely malicious artifacts and non-malicious artifacts. The efficacy analysis showed that there are
significant differences between sandbox systems and that although some have good detection rates (over
90%), there are malicious artifacts that are not detected by sandbox systems as well as there are non-
malicious artifacts being identified as malicious. Another analysis was the measurement of the time
required for the analysis by each sandbox system. Such analysis is important to known how timely an
organization can detect and mitigate the occurrence of malicious artifacts. Based on the results obtained
from the analysis, the WE-SAND prototype was designed and implemented. It is an application that
aggregates several sandbox systems (currently three, but possible to be extended) and facilitates the
sending of artifacts for analysis and the collection of results. The prototype is functional, and its maturity
and adoption will allow organizations to analyze the payload of incoming data (e.g., emails, files, web
pages) in order to detect and mitigate the occurrence of cyber-attacks conducted using these types of

techniques.

Keywords: cyber-attacks, cyber-threats, phishing, malware, sandbox, artifact analysis.
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Capitulo 1 — Introducéo

Neste Capitulo apresentamos a motivagdo subjacente ao trabalho realizado. O tema do trabalho
é enquadrado na motivacdo e sdo apresentados 0s objetivos principais do projeto. A estrutura da

dissertacdo é igualmente apresentada.

1.1.Motivacéao e objetivos a atingir

Num mundo em que as tecnologias estdo cada vez mais presentes, as empresas sentem a
necessidade de terem uma presenca na World Wide Web para fortalecer o contacto com o exterior. Uma
pagina Web é o melhor cartdo-de-visita e por vezes uma vantajosa ferramenta de trabalho. Dependendo
do negdcio das empresas, a presenga online permite também aumentar a exposi¢édo de produtos, reduzir
0s custos em publicidade, expandir atividades de comércio por 24 horas por dia sem que haja sobrecarga
excessiva nos custos operacionais e facilitar comunicagdes rapidas entre empresas, clientes e
fornecedores. No entanto, a par das vantagens, a World Wide Web abriu portas a um mercado paralelo,
muitas vezes definido por underground ou mercado negro. Trata-se de um mercado conotado com
atividades ilicitas onde operam varios negécios. Venda de estupefacientes, armas, 6érgdos humanos,
documentos sensiveis, dados pessoais, dados empresariais, informagdo bancaria, sdao exemplos de
atividades realizadas nestes ditos mercados. E também do conhecimento geral que a obtencéo dos dados
que circula nesse mercado esta relacionada com a ocorréncia de ciberataques, dividindo-se 0s
ciberataques por varios tipos. Assim, e entre os tipos de ciberataques mais frequentes temos: cibercrime
(roubo de dinheiro), phishing, hacktivismo e ciberespionagem [1]. Quer as ac¢des, quer o0s resultados s&o
difundidos através dos ditos mercados negros.

O numero de ciberataques e a sua complexidade tem vindo a crescer de ano para ano. Sao varios
0s registos que se encontram publicamente relacionados com ciberataques e 0s seus impactos. De acordo
com o estudo publicado em [2], 95% de ataques de phishing podem estar associados a espionagem,
tendo estes como objetivos principais atacar organizacOes financeiras de bens e servicos. Ainda, e de
acordo com a Google, s&o criados diariamente entre 9500 a 10000 Websites com contetdos maliciosos
como € indicado em [3] [4]. A titulo de exemplo, os autores em [5] descrevem um ataque a gigante
Apple que consistiu na instalacdo de um software malicioso que controla e rouba dados dos dispositivos.
No artigo publicado em [6] € referida a WhatsApp, tendo esta sido atingida por um ciberataque que se
estima ter comprometido os dados pessoais de 200 mil utilizadores. O artigo publicado em [7] revela
que os hackers (por vezes atores maliciosos) atacaram os servidores da Experian e roubaram os nomes
e 0s numeros de seguranca social de mais de 15 milhGes de pessoas. No contexto nacional em [8], é
referido que em Portugal entre 2014 e 2015 23% das empresas analisadas por uma corretora de seguros
foram alvo de ataques informaticos. A titulo de exemplo, em 2013 surgiu o malware Anunak, que no

ano seguinte evoluiu para o malware designado por Carbanak. Os autores deste malware atacaram mais

1



de 100 instituicGes bancérias. O ataque atingiu bancos em mais de 40 paises e resultou em perdas de
mais de mil milhGes de euros. O ataque era iniciado com 0 acesso ao computador de um dos
colaboradores através de um e-mail do tipo spear phishing (envio de e-mail dirigido ao setor bancério)
contendo um ficheiro anexo malicioso. A simples abertura do e-mail e anexo levava a instalagdo do
malware. Apoés instalagdo, o software malicioso fornecia aos atores maliciosos printscreens dos
ambientes de trabalho dos colaboradores, capturava as teclas pressionadas e abria um porto para acesso
remoto. Com estes recursos foi possivel conhecer o funcionamento dos sistemas em cada banco e ter
acesso aos sistemas de transferéncia de dinheiro. Na Figura 1, € ilustrado o fluxo de ataque tendo este
passado por trés etapas distintas: envio de malware via e-mail (1), entrada nos sistemas informaticos

(2), recolha e transferéncia de dinheiro (3).

DEVELORMENTIY : Spear-phishing emails
The cybercriminal is the brains of the are sent to bank

operation and develops the malware employees to infect
their machines

INFILTRATION
AND INFECTION

The cybercriminal
deploys the malware
through the bank's
internal network,
infecting the servers
and controlling ATMs

3

HOW THE
MONEY IS
STOLEN

Figura 1 — Ataque malware Carbanak [9]

De acordo com o indicado em [9], o dinheiro foi obtido através dos seguintes meios:
e As caixas multibanco foram programadas para fornecer o dinheiro, numa hora
especifica. Os criminosos apenas tiveram que esperar junto das caixas multibanco e
recolher o dinheiro, que as caixas iam disponibilizando;
e A conta dos clientes foi inflacionada num determinado montante e esse montante foi

depois transferido para a conta dos atores maliciosos.



Com base nos dados publicados em [10], no primeiro trimestre de 2016 houve um aumento
significativo no nimero de e-mails ndo solicitados que contém anexos maliciosos. O gréfico apresentado
na Figura 2, ilustra a evolugdo desde 2015, até ao primeiro trimestre de 2016. Tipicamente no corpo ou
anexos dos e-mails existem links para/ou ficheiros maliciosos que ao serem acionados, podem

descarregar ficheiros maliciosos ou redirecionar o utilizador para Websites com contetdo malicioso.

Numero de deteges de e-mails maliciosos
25000000

20000000

15000000

10000000

5000000

Namero de e-mails nao solicitados, com anexos maliciosos

0
012015 (V022015 (¥03-2015 (V04-2015 (Y05-2015 (V06-2015 (V07-2015 (VO08-2015 (V09-2015 (V10-2015 (QV11-2015 (¥V12-2015 (V01-2016 (V02-2016 (Y 03-2016

Més / Ano

Figura 2 — NUmero de e-mails com contetido malicioso (detecao Kaspersky) [10]

A Kaspersky indica em [11] que a quantidade de spam em 2017 diminuiu em média 1.68% face
a 2016. Ao mesmo tempo, o numero de ataques de phishing aumentou. Um dos casos referenciados
prende-se com o0s servigos de mineracdo de criptomoeda, nos quais 0s atacantes tém Websites
disfarcados de trocas de criptomoeda ou servigos de mineragdo, mas que na maioria dos casos so leva a
que as vitimas percam dinheiro. Os estudos referem que a maioria destes servicos é distribuida via e-
mail. O e-mail é também o meio mais utilizado para ataques de phishing e de distribuicdo de malware.
A incluséo de links no e-mail que desencadeiam o download de software malicioso (drive-by-download)
é também frequente. Neste ambito torna-se cada vez mais importante para as organiza¢des analisar 0s
ficheiros recebidos e as paginas Web acedidas pelos seus colaboradores. O contetdo
descarregado/acedido caso contenha contedo malicioso, pode comprometer a organizacéo sob o ponto
de vista econémico e de reputagdo. Atualmente existem ferramentas que facilitam a analise do contetdo
do e-mail e anexos. Os autores em [12] apresentam algumas ferramentas que alertam quando um
Website acedido é malicioso. No entanto estas ferramentas s&o orientadas para o utilizador e ndo para o
administrador de rede.

A par do crescimento em ndmero também se verifica uma crescente complexidade nos
ciberatagques. Se no passado 0s conhecimentos dos atores maliciosos teriam que ser sofisticados, hoje

em dia com a cria¢do de kits e com o acesso mais facil a informacéo, torna-se mais simples para os



atacantes criar e disseminar um ataque, ou mesmo recrutar novos membros para a sua organizagao. Esta
organizacgdo pode ser constituida por uma comunidade online descentralizada, que coopera com um fim
comum, que pode ser social, politico ou, financeiro, possibilitando assim a partilha de conhecimento e
execucdo de ataques de forma organizada, rapida e eficaz.

Neste trabalho propomos uma solugdo de sandbox focada em anélise de artefactos Web (WE-
SAND) para reduzir o acesso a contetdo ilegitimo/perigoso. O WE-SAND é uma appliance projetada
para funcionar ao nivel da rede core com dois modos de funcionamento: inline e out-of-band. No modo
inline ele ird intercetar os pedidos Web e analisar o contetido do Website destino por forma a apurar se
0 mesmo apresenta risco de acesso ou ndo. No modo out-of-band ira replicar o acesso a Web feito por
uma organizacdo (a partir dos logs) e analisar o conteido desses mesmos acessos para a detecdo de
contetidos potencialmente perigosos transmitidos de e para o utilizador/organizagdo. Considerando o
desafio e complexidade em colocar a solu¢do no modo inline, ao longo deste projeto o foco serd o
desenvolvimento e teste da solucéo out-of-band. Desta forma o WE-SAND tem como objetivo principal
detetar 0 acesso a conteldo malicioso transmitido via Web e alertar os administradores de rede para o
sucedido. A implementacdo do WE-SAND é importante na medida em que permitira:

e ldentificar acesso a Websites maliciosos (por analise de URL e de contedo);

e Reduzir o risco de ataques as organizag¢fes, com recurso a monitorizagdo continua do contetdo
acedido pelos colaboradores;

e Sensibilizar para a formagdo dos colaboradores, sobre 0s perigos que correm ao acederem a
determinado Website;

e Facultar a anélise de artefactos sem necessidade de elevado know-how ou tempo para a andlise.

Funcionando como uma interface, 0 WE-SAND encarregar-se-a de submeter os artefactos aos

sistemas de sandbox considerando o tipo de artefacto sob analise.

Sendo o drive-by-download uma das formas mais populares de difusdo de malware, e 0 Web
phishing de roubo de informacdo, a criacdo de uma ferramenta como o0 WE-SAND ird auxiliar os
administradores de rede a ter uma visdo global e atempada sobre os acessos a paginas Web que
representam potencial perigo. Desta forma o administrador tera um melhor conhecimento sobre 0 acesso
a Websites potencialmente perigosos, podendo adotar mais rapidamente medidas de resposta aos

incidentes.

1.2.Estrutura da dissertacao

Este documento estd organizado em capitulos. No segundo capitulo sdo apresentados 0s
conceitos referentes ao mundo dos ciberataques, descrevendo de forma breve as ameacas, motivacao
para as ameacas, tipos de ameacas e a anatomia de um ataque. Para além disso, este capitulo apresenta
um enquadramento historico do malware e introduz o conceito de sistemas de sandbox. Nos sistemas

de sandbox, podemos ter varios tipos de anélise de codigo malicioso (anélise estatica / dindmica). No
4



Capitulo 3 sdo apresentadas as especificagbes do WE-SAND e toda a estrutura envolvida no seu
desenvolvimento. No quarto capitulo sdo apresentados os resultados obtidos durante a submissao de
artefactos. Estes testes deram origem a um conjunto de resultados que permitiram medir a performance
de cada sistema de sandbox. No Capitulo 5 é apresentada a implementacdo do sistema, arquitetura, base
de dados e apresentagdo de resultados. Finalmente, no Capitulo 6 sdo apresentadas as conclusdes finais
e trabalho futuro a realizar.






Capitulo 2 — Reviséo da Literatura

O segundo Capitulo tem o objetivo de clarificar e definir os conceitos envolvidos no trabalho
apresentado. O mesmo enquadra “0 mundo” dos ciberataques e apresenta uma perspetiva historica dos
mesmos. No decorrer do capitulo é apresentado o conceito de sandbox, conceito este que € a base de
todo o trabalho. O objetivo € apresentar de forma pertinente o problema em estudo e fundamentar a
abordagem do trabalho.

Surgem a cada dia novas ameacas, cada vez mais sofisticadas. Os cibercriminosos estdo
constantemente a desenvolver técnicas inovadoras para contornar as tecnologias e 0os métodos de
seguranca existentes. Estas alteracBes constantes sdo apresentadas sobre o acronimo TTP (Tools,
Techniques e Procedures), isto €, as alteracGes constantes que os atores maliciosos executam para
evitar/contornar os sistemas de seguranca. A este respeito, e como se indica em [13], as solucdes de
seguranca tradicionais como firewall, antivirus e sistemas de prevencao de invasao ja nao sdo suficientes
para garantir uma protecdo adequada. OrganizacGes como por exemplo seguradoras, empresas de
retalho, entidades bancarias, apesar de disporem de boas solugdes tradicionais de seguranca, continuam
a ser alvo de ataques por parte de atores maliciosos.

Segundo o artigo [14] o setor bancario ¢ um dos mais visados pelos atores maliciosos, cujo
objetivo é obter dados e dinheiro. Os dados sdo considerados uma fonte rentavel, pois existem outras
organizacOes a comprar esses mesmos dados com o intuito de oferecer empréstimos e garantias de
crédito as pessoas. No mesmo artigo é referido o ataque ao banco central de Bangladesh, que culminou
no roubo de aproximadamente 71 milhdes de euros. Este ataque deveu-se as falhas nos equipamentos
de rede e auséncia de firewall, além disso, uma investigacdo conduzida pela BAE Systems indica que
0s atacantes usaram um malware personalizado para “enganar” o sistema bancario. Outros exemplos de
ataques sdo apresentados no artigo [15]. Entre os varios ataques destaca-se 0 ataque ao banco central
Grego e ao banco central de Chipre.

Outro caso emblematico tem a ver com os ataques a infraestruturas criticas (e.g. energia,
transportes, abastecimento de &gua, silos, hospitais). A organizacdo Chatham House referenciada no
artigo [16], divulgou um relatdrio onde afirma que a industria nuclear € um alvo facil, uma vez que a
mesma esta atrasada na prevencao de ameagas. Foram identificadas no estudo a existéncia de instalacdes
nucleares cujos sistemas informaticos ndo se encontram isolados da rede de comunicacdes publica, ou
seja, parte das instalacdes nucleares fazem uso de ligacOes através de VPN sobre a Internet. Mesmo
quando isoladas da rede publica, os mecanismos de seguranca podem ser contornados com uma simples
pen drive. Também foi evidenciada uma falta de treino e falhas de comunicacdo entre os engenheiros
gue trabalham nos reatores e a equipa de seguranca. Esta falha de comunicacdo e treino identificou um
grave problema, ou seja, um ataque s6 € descoberto apds ocorrer e ndo existem mecanismos preventivos,

tornando desse modo uma central nuclear vulneravel a ataques externos e internos. Um exemplo de um



ataque a centrais nucleares é conhecido por Stuxnet. No relatério apresentado em [17] a Microsoft afirma
que a primeira versdo do Stuxnet foi criado em janeiro de 2009. De acordo com o relatério, os Estados
Unidos da Améria, direcionaram um ataque contra o Irdo, que conseguiu deixar inutilizado parte do
programa de enriquecimento de uranio. Com o Stuxnet, foi possivel atacar de forma remota e faseada as
varias estruturas, deixando inutilizado grande parte do plano nuclear. O ataque envolveu a utilizagdo de
pen drives que manipularam os sistemas de controlo das centrifugadoras, reportando valores normais de
utilizacdo das mesmas, quando na préatica estavam a ser manipuladas por forma a reduzir a capacidade
de enriquecimento de uranio. Mais tarde soube-se que tentaram, um ataque similar contra a Coreia do
Norte. O objetivo seria com o passar do tempo atacar outros estados e controlar os varios sistemas, uma
vez que o0 objetivo ndo era o roubo de informacao, mas sim o controlo de equipamentos industriais. O
caso Stuxnet é conhecido como o primeiro ataque do tipo ciberguerra.

No gréfico ilustrado na Figura 3, sdo apresentados os tipos de ciberataques mais comuns:
cibercrime, ciberespionagem, ativismo e ciberterrorismo. Estes dados foram recolhidos durante 0 més

de Dezembro de 2017 e fazem referéncia aos incidentes conhecidos apresentados em [18], [19] e [20].

Dezembro 2017

1.1%

m Cibercrime
Ciberespionagem
m Ativismo

m Ciberterrorismo

Figura 3 — Principais motivagdes que levam a ataques informaticos [20]

De entre as ameagas mais comuns, a que predomina é o cibercrime (84,6%). O estudo
apresentado em [21], indica que no ambito do cibercrime, destaca-se o furto de identidade. O furto de
identidade tem como objetivo a obtencdo ndo consentida dos dados pessoais e sua utilizagdo para a
pratica de crimes. Este tipo de crime pode ser praticado pelos métodos tradicionais (e.g. furto de
documentos, roubo de correio, observar a vitima enquanto utiliza a informacéo pessoal) ou recursos
tecnoldgicos (e.g. anincios de emprego, redes sociais, phishing), tendo a finalidade de utilizar os dados

da vitima em proveito préprio.



2.1.Tipos de Ameacas

Ao longo desta se¢do sdo descritos varios tipos de ameacas. Estas ameacgas podem derivar de

pessoas internas ou externas a organizacdo e sdo exploradas através de vulnerabilidades que possam

existir ao nivel dos sistemas, processos ou pessoas. Neste &mbito enquadra-se a denominada engenharia

social, a exploragdo de vulnerabilidades em aplicacBes informaticas e a instalacdo de malware tirando

partido de diversos meios. A engenharia social ¢ amplamente utilizada e visa os colaboradores da

organizacgdo, onde alguém faz uso da ingenuidade ou confianga do utilizador, para obter informagdes

que podem ser utilizadas para ter acesso ndo autorizado a computadores e informagdes associadas a

organizacdo. O malware é um termo genérico que cobre varias ameacas de seguranca. O malware

assume varias formas: virus, worms, cavalos de troia (trojan), backdoors e rootkits. Também na

categoria de malware inclui-se o spyware, botnets, keystroke loggers (keylogger) [22].

Virus — o virus de computador é constituido por partes de software que pode replicar-se e
facilmente contaminar um ou varios computadores. Este pode ser disseminado pela

rede/Internet, ou por dispositivos externos (CD, dispositivos USB).

Worms e Mass-Mailers — worms sdo programas autorreplicantes, ou seja, criam cépias
funcionais de si mesmos e disfarcadamente infetam outros computadores, através da
Internet. Outro tipo de worm é o mass-mailers, esta divisdo deve-se pelo facto dos mass-
mailers serem projetados com o objetivo de a sua difusdo realizar-se via e-mail e quando
executado pelo recetor 0 mesmo propaga-se automaticamente, ou seja, reencaminha um e-

mail com um ficheiro malicioso em anexo para todos os contactos da lista do recetor.

Cavalos de troia (Trojan Horses) — os cavalos de troia incluem software malicioso
embebido em software ndo malicioso. Desta forma o utilizador pensa que esta a executar
um software confiavel, no entanto dentro deste existe o c6digo malicioso. Na realidade o
software ndo realiza so a tarefa a que se destina, na maioria das vezes descarrega e instala
um virus de computador. Outras vezes os cavalos de troia sdo inofensivos, pois 0s mesmos
carecem de autorreplicacdo, eles dependem dos utilizadores para causar danos no
computador. Estes sdo geralmente espalhados através da técnica de engenharia social.
Embora ndo haja nenhuma classificagéo, os cavalos de troia podem ser divididos de acordo
com 0 seu comportamento:
o Cavalo de troia de acesso remoto — permite o controlo remoto por parte de
terceiros. Apo6s ligados remotamente os mesmos podem, por exemplo, instalar

outros programas e realizar liga¢Oes para transferéncia de ficheiros.



10

o Cavalo de troia de destruicdo de dados — tém a capacidade de apagar por completo
ou corromper os dados armazenados num computador, quer sejam ficheiros do
sistema ou do utilizador.

o Downloader Trojans — é um tipo de aplicagdo que de forma isolada é inofensiva,
Ou seja, a mesma necessita que o computador tenha acesso a Internet para instalar
outros aplicativos como adware, spyware, Remote Access Trojans e desse modo
permitir o ataque.

o Security Software Disablers — é um tipo de trojan que quando instalado no
computador da vitima tenta desativar o software de seguranca instalado, tal como
antivirus ou firewalls, sem consentimento dos utilizadores.

o Denial-of-Service (DoS) Trojans — consiste hum conjunto de varios pedidos
realizados a um servidor. O objetivo é deixar o servidor sem recursos (CPU,
memoria RAM) e levar o mesmo ao seu colapso em termos de recursos
computacionais.

o Dialers — este tipo de malware utiliza linhas dial-up (linha modem/telefone) para
realizar chamadas de valor acrescido.

o Keyloggers — é trojan malicioso, que quando instalado, captura o texto digitado e
envia essas informagdes para o atacante. Existem keyloggers que séao
opensource/freeware classificados como legitimos, no entanto parte deles sao
utilizados principalmente para fins maliciosos, tais como roubo de credenciais de
acesso a contas bancarias, contas de e-mail, contas em redes sociais e contas em

lojas online.

Backdoors — séo falhas de seguranca que permitem aos atacantes acederem remotamente
ao computador. Este tipo de aplicagdo pode por exemplo ser incluido num cavalo de troia
ou na substituicdo de um determinado servico de assisténcia remota por uma versdo
alterada. Estes programas podem ser facilmente explorados por terceiros ndo autorizados.
Para reduzir o risco, estes programas devem ser instalados sempre do Website do prestador
do servico, na tentativa de minimizar a instalacdo de um programa adulterado. Ao contrario
do cavalo de troia, os backdoors abrem um canal de comunicacdo sem que o utilizador se

aperceba.

Exploits — sdo vulnerabilidades existentes no software, que permitem aos atacantes executar
acbes maliciosas no computador de destino. O objetivo, neste caso, é causar um
comportamento acidental ou imprevisto na execucdo do software ou hardware, tanto em
computadores como em aparelhos eletronicos acessiveis através da rede. Ao contrario dos

outros meios de disseminacdo, um exploit ndo necessita que o utilizador faca download de



um ficheiro e o instale. Neste tipo de vulnerabilidade o ator malicioso apenas depende de si

para realizar o ataque, sendo deste modo uma arma poderosa para 0 mesmo.

Rootkits — é um conjunto de ferramentas utilizadas para esconder processos, ficheiros ou
dados do sistema operativo, atacar e infetar outros computadores, roubar informagGes e
interagir em tempo real com o sistema comprometido. Com o rootkit o atacante pode
controlar o computador na sua totalidade e utilizar o mesmo para a realizacdo de outros
ataques. Os autores em [22] [23] apresentam exemplos de ataques baseados em rootkits. Os
rootkits podem ser divididos em diferentes categorias:

o Rootkits nivel do utilizador — sdo 0s mais basicos e sao subdivididos em dois tipos:

= Rootkits binarios — sdo compostos por programas binarios maliciosos, que
substituem os programas originais do sistema. S&o utilizados para aceder
remotamente e esconder evidéncias de acessos.

= Rootkits do tipo biblioteca — sdo substituidas as principais bibliotecas, do
sistema por versdes maliciosas.

o Rootkits Kernel — séo aplicados nos médulos do ndcleo do sistema operativo, que
permitem ocultar e modificar informacdo. Este permite carregar dinamicamente
mdbdulos maliciosos e alterar a informacdo diretamente na meméria do sistema
operativo.

o Rootkits de Master Boot Record — reescrevem o MBR com cddigo malicioso, sendo
o original guardado e o rookit instalado no primeiro setor do disco. Este é carregado
no MBR, ou seja, fora do sistema operativo 0 que torna invisivel para o sistema
operativo e para o software de seguranca instalado (e.g. firewall, antivirus).

o Rootkits em maquina virtual — a virtualizacdo permite simular as carateristicas
fisicas de uma arquitetura informatica. Estes rootkits sdo capazes de se alojar na
maquina virtual e tentarem de alguma forma atingir o sistema que suporta todo o
ambiente de virtualizacdo.

o Rootkit de firmware — é um firmware alterado, que quando instalado na BIOS

resiste a formatacdo do sistema.

Botnet — os atacantes distribuem um software malicioso, que transforma um determinado
computador num bot. Ao conjunto de bots da-se 0 nome de botnet. O bot executa tarefas
sem 0 consentimento do utilizador. Esta estratégia é utilizada para infetar uma grande
quantidade de computadores colocando-o0s ao servigo de um command and control server.
Spyware — software que permite monitorizar a interagdo dos utilizadores com o computador
afetado e transmitir essa informagdo para uma entidade externa na Internet, sem o

conhecimento e autorizacdo do utilizador.
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e Adware —as aplicacdes de adware s&o associadas a um risco médio. No entanto este método

incomoda os utilizadores dos Websites, quando lanca inimeras janelas de anincios

indesejados (pop-up). Normalmente estes andncios possuem URLs para software de

terceiros. Este software por vezes é malicioso e quando descarregado e instalado pode

provocar danos no computador do utilizador.

e Phishing — phishing é um tipo de acdo fraudulenta que recorre ao uso de mensagens de e-

mail que aparentam ter origem fidedigna, como por exemplo um banco, mas efetivamente

provém de pessoas mal intencionadas com o objetivo de obter informacdo ou redirecionar

os utilizadores para paginas fraudulentas [24] [22].

A Tabela | apresenta um resumo, entre os softwares maliciosos e as suas a¢Oes. Esta tabela

contem informag6es sobre como o cddigo malicioso é obtido, instalado, propagado e outras agdes que

realiza apos alojado no computador hospedeiro. A informacao apresentada na Tabela | foi obtida a partir

do relatério publicado em [22].

Tabela | — Software malicioso por tipo e suas a¢gdes — quadro resumo [22]

Como é obtido:

Recebido automaticamente pela rede
Recebido por e-mail

Descarregado de Websites na Internet
Partilha de ficheiros

Uso de unidades removiveis infetadas
Redes sociais

Mensagens instantaneas

Inserido por um invasor

Acéo de outro cddigo malicioso

Como ocorre a instalagéo:

Execucéo de um ficheiro infetado
Execucéo explicita do codigo malicioso
Via execugdo de outro codigo malicioso
Exploracéo de vulnerabilidades

Como se propaga:

Insere uma copia de si proprio nos ficheiros do
sistema

Envia uma copia de si proprio automaticamente pela

rede

12

Virus

NIRRT I SIS

Worm | Bot
v v
v v
v v
v v
v v
v v
v v
v v
v v
v v
v v
v v

Trojan

S KN SN K KK KK

Spyware

NSNS I SIS

Backdoor

Rootkit



Envia uma copia de si proprio automaticamente v v

por e-mail

Néo se propaga v v v v
Acdes maliciosas mais comuns:

Altera e/ou remove ficheiros v v v
Consome grande quantidade de recursos v v

Rouba informagcdes sensiveis v v v

Instala outros codigos maliciosos v v v v
Possibilita o retorno do invasor v v
Envio spam e phishing v

Aplica ataques na Internet v v

Procura manter-se escondido v v v v

Com base no relatério publicado em [25] sdo apresentadas, na Figura 4, as estatisticas relativas ao grupo

de malware que mais impacto teve no ano de 2015.

76,25% 1,53% 2 63% 543% 14,39%

L R R
/ / " & /
ﬁ / \‘/ \'/ )

Trojans V|ruses Worms Adware/Spyware Other

Figura 4 — Percentagem dos principais tipos de malware referente a 2015 [25]

De forma comparativa, na Figura 5, é apresentado um grafico relativo a abril 2017 onde se verifica que
0 numero de trojans continua a ser 0 mais representativo.
Abril 2017

Others : 1.18 %

Viruses : 16.82 %

Adware :2.27 %

Backdoor:1.89 %~

Worms : 7.78 %

Spyware : 0.08 % —

N

Trojan Horses : 70 %

Figura 5 — Percentagem dos principais tipos de malware referente a abril de 2017 [26]
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Com base nos nimeros apresentados no artigo [27], na Figura 6 é apresentado um gréfico que
representa a evolugdo de malware. Pela mesma pode-se verificar que o crescimento de malware é

exponencial ao longo dos ultimos 12 anos.
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Figura 6 — Evolucéo do malware nos ultimos 12 anos [27]
Na Figura 7 e de acordo com a publicacéo realizada pelos analistas da empresa de software de

seguranca G Data em [28], é ilustrado o0 nimero de novas variantes de malware, atingindo mais de 7,4
milhGes em 2017.

Viruses, Worms e Trojan Horses

4.32% Scripts

Distribution of malware Q1/Q2 2016 (Windows) 741
2.24% Password Trojans
@ 0.87% Ransomware

@ 49.20% Viruses
30.28% Trojans
o ' 5.99
514
@ 0.87% Backdoors
0.66% Other I

@ 11.56% Worms
2007 2008 2009 2010 201 2012 2013 2014 2015 2016 2017

Forecast

fo}

Figura 7 — Especificac@o de malware detetado (em milhdes) [29]

Com tanta variedade e volume de malware e técnicas avangadas de engenharia social, evitar a
ocorréncia de um ataque ndo é tarefa facil. Resta as organizag¢fes a adogdo de medidas preventivas e
boas préticas englobando pessoas, processos e tecnologias. A prossecucdo das boas praticas inumeradas
nas normas ISO (e.g. 27001:2006 [30] e 17799:2005 [31]) sdo fundamentais para reduzir riscos. A

adogdo de solugBes de monitorizagdo continua e avaliacdo das ciberameacgas devera igualmente ser
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considerada para melhor lidar com o fendmeno. O treino das pessoas para reconhecer e evitar

ciberataques é também um caminho a percorrer.

2.2.Anatomia de um ataque

Para lidar com ciberataques é importante entender como um ataque funciona e distinguir os
diferentes tipos de ataques que podem ocorrer. A discussdo em torno do uso de ciberinteligéncia ou
informacdes para detetar e prevenir ataques é especificamente utilizada para ataques planeados e
direcionados. Com o decorrer do tempo, cada vez mais 0s ataques sdo direcionados tanto a empresas
especificas como a entidades publicas. Para que as equipas de seguranca consigam lidar com as
ciberameacas e ciberataques devem entender o processo subjacente ao ataque e identificar os pontos
frageis onde o ataque pode ser realizado. Lockheed Martin desenvolveu o modelo de cadeia de ataque
apresentado na Figura 8, que se divide em sete partes. O primeiro passo, em qualquer tipo de ataque
direcionado é o reconhecimento da organizagdo e infraestrutura da mesma. Ha cinco anos atrés, o
reconhecimento da rede alvo envolvia a andlise dos enderecos IP publicos e a partir deles eram
procurados sistemas vulneraveis. Hoje em dia, esta estratégia ndo é tdo utilizada. Com o aparecimento
das redes sociais, os atacantes tiram partido das mesmas para as agdes de reconhecimento das
organizagdes. Na verdade, a maioria das operagdes de reconhecimento pode ser conduzida sem intruséo
fisica na rede da organizacéo alvo, todas as informacges pertinentes ao reconhecimento estdo disponiveis
através de motores de pesquisa, redes sociais, Websites de analise de risco e classificacdo de

organizagoes.

Reconhecimento . Entrega : Instalagéo
O E-ma: O Enviar virus O Instalar Malware

Redes sociais

. / : i
e <>
ﬁ
\

@

Ferramentas Exploragéo
Preparar o Maware Invadir o equipamento

Comando e Controlo

Criar um canal para controlo remoto

Figura 8 — Modelo de ataque

Uma vez terminada a fase de reconhecimento da operagdo, a proxima fase é “ferramentas”
(weaponization). Nesta fase, o atacante utiliza uma ferramenta de acesso remoto, com o objetivo de
explorar a rede da organizacdo. Na maioria dos casos, esta ferramenta é distribuida via e-mail e a
exploracdo ocorrera tipicamente atraves de um Website ou documento comprometido. O Website pode
ser criado especificamente para esse fim, ou é utilizado um Website legitimo que esta comprometido e
sob algada do atacante. O terceiro passo no ataque é a entrega da ferramenta através dos métodos
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apresentados anteriormente. Este processo podera levar entre alguns dias até varias semanas. Durante
este tempo os atacantes continuam a refinar e a melhorar o método de entrega, para poderem aumentar
a taxa de sucesso da operacdo. Este processo pode ser equiparado a um processo de marketing, pois 0s
atacantes analisam as mensagens que foram lidas e as que nao foram e tentam ajustar as préximas
mensagens para incentivar as vitimas a abrirem e descarregarem os ficheiros em anexo. O préximo passo
é denominado por exploragdo. Ap0s entrega da ferramenta, caso a mesma seja executada pela vitima é
iniciado o processo de exploracdo por parte do atacante. Este pode explorar algumas ferramentas do
sistema ou o sistema na sua totalidade. A maioria dos atacantes utilizam ficheiros maliciosos que ficam
alojados na memédria RAM. A instalacdo € a quinta etapa da cadeia de um ataque. A maioria dos
programas de acesso remoto utilizados, apenas comunica para fora da rede e desse modo permite aos
invasores instalar key loggers, gravadores de ambiente de trabalho, scanner de rede e através deles
obterem informacdes existentes nas organizagdes. O proximo passo na sequéncia de um ataque é o
comando e controlo. A aplicacdo de acesso remoto tenta ganhar o acesso privilegiado a maquina. Os
atacantes normalmente utilizam a porta 80 (HTTP), a 443 (HTTPS) e a 53 (DNS), para realizarem estas
comunicagdes pois estas portas sdo dificeis de bloquear uma vez que sdo necessérias para 0
funcionamento dos servigos Web, e-mail, entre outros. Uma vez obtido o acesso, 0 atacante examina o
sistema, bem como a rede interna e desse modo tenta procurar pontos vulneraveis para espalhar o ataque.
O ponto de entrada inicial pode ndo ser de particular interesse para o atacante, este apenas vai usa-lo
para fazer escalada de privilégios e a partir dai comprometer outras maquinas e remover 0s sinais da sua
entrada. Desta forma, mesmo que o ataque seja descoberto posteriormente, o ponto de entrada original
e 0s meios de acesso estdo escondidos da equipa de seguranca e pode ser usado novamente com éxito,
caso 0 atacante necessite. Este processo faz parte do Ultimo passo da sequéncia, ou seja, exfiltracdo.
Uma vez realizada a descoberta da rede, é facil para o atacante ter acesso aos dados e através deles
atingir o objetivo final.

Um estudo da Ponemon no artigo [32], revelou que 63% das organizagdes ja sofreu um ataque
informéatico. Em média sdo necessarios de 146 a 170 dias para detetar um ataque, 39 dias para colmata-
lo e 43 dias para reparar todos os estragos, como indica no artigo [33]. E necessario entender o ciclo de
vida de um ataque para conseguir intervir, momentos antes do mesmo se tornar catastrofico e destruidor.
No que diz respeito ao WE-SAND o mesmo pretende intervir nos pontos identificados na Figura 8 (ap6s
entrega e instalacdo de contetdo malicioso). Deste modo possibilita que as equipas de seguranca

intervenham antes da intrusdo propriamente dita e da exfiltracdo de dados.

2.3.Limitacdes dos sistemas tradicionais para lidar com os ataques

Nos ultimos anos tém sido desenvolvidas e implementadas diversas técnicas, e as respetivas
molduras legais, que permitem controlar o trdfego na Internet, nomeadamente bloquear o acesso a

conteudos ilegais. A solicitacdo aos prestadores de servicos (ISP) para remocdo ou blogueio de
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determinados conteidos é normalmente eficaz. No entanto os utilizadores mal-intencionados trocam de
fornecedor. Considera-se que no futuro o bloqueio de conteudos ilegais sera mais complexo e dificil. A
imposicdo de comandos baseados em filtragem é na realidade uma ilusdo, pois os utilizadores
minimamente informados podem evitar os filtros com recursos a técnicas de comunicagdo anonima,
contornando desse modo a censura dos fornecedores de Internet e das autoridades. Esta préatica é
recorrente entre os cibercriminosos, inclusive os mesmos desenvolvem as suas proprias ferramentas para
comunicarem em total liberdade [34]. Considerando a diversidade de sistemas e a impossibilidade de
garantir 100% de seguranca nos mesmos faz com que cada ac¢do no sentido de barrar ou dificultar o
acesso dos atores maliciosos sejam exploradas novas vias para despoletar as acdes maliciosas. E por
esta razdo que se fala por muitas vezes no jogo do “gato e do rato”, isto é, no constante desafio que ¢
colocado aos que defendem os sistemas e aos que o0 atacam.

A existéncia de sistemas como firewalls, antivirus, sistemas de dete¢do de intruséo (IDS) séo
sem davida importantes para a protecdo das organizagdes. Porém sdo insuficientes, e tal insuficiéncia é
justificada pelos ataques que vém a publico atingindo organizagdes de grande dimenséo e apetrechadas
de tecnologias de ponta. A existéncia de vulnerabilidades nas aplica¢fes, erros humanos, a instalagdo
de programas adulterados, a exploracdo por via da engenharia social, os ataques internos, os e-mails
contendo artefactos maliciosos, a mobilidade e conetividade a partir de qualquer ponto séo exemplos de
meios explorados pelos atacantes e que contornam/véao além dos sistemas tradicionais de seguranca

implementados.

2.4.Analise de Artefactos

Um software malicioso (malware) é um programa desenvolvido especificamente para executar
acOes danosas e atividades maliciosas num computador. O conceito de codigo malicioso tera surgido
em 1950 [22], embora que para computador apareceu pela primeira vez em 1986. O primeiro malware
conhecido foi denominado de “Brain. A”. Segundo o artigo [35], este foi desenvolvido no Paquistéo,
por dois irmdos que queriam provar que o computador ndo era uma plataforma segura. Apés criar o
malware difundiram-no através de disquetes. Ao colocar a disquete no computador o virus era
transmitido para o sistema principal. Quando se colocava uma disquete sem virus 0 mesmo era copiado
para a disquete. Este virus ndo teve impactos negativos, pois a intencdo era encontrar problemas e néo
destruir os sistemas informéticos. Com o decorrer do tempo nasceu o conceito de malware, este sim era
mais destrutivo. Mais tarde surgiu o virus Omega. O objetivo deste virus era infetar o setor de
inicializagdo (MBR) do disco, no entanto s6 provocava estragos se fosse uma sexta-feira 13. Em cada
sexta-feira 13, 0 virus reescrevia os primeiros 100 setores do disco rigido, desse modo, destruia a tabela
de alocacéo de ficheiros impedindo o computador de inicializar.

No inicio de 1990 surgiu o virus Casino [35]. Este copiava os ficheiros da tabela de alocacéo

(FAT) para a meméria principal (RAM) e apagava os ficheiros originais da FAT. Ap0s isso surgia um
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jogo, onde o utilizador tinha trés oportunidades. Caso o utilizador reiniciasse 0 computador, 0 mesmo
n&o iria arrancar uma vez que teria perdido a tabela de alocagdo de ficheiros, no entanto se o utilizador
ganhasse 0 jogo, o virus copiava os ficheiros novamente para a tabela de alocacdo e este poderia ser
utilizado normalmente.

Em [35] indica que o proximo grande passo na evolugdo do malware foi a introducdo do
mecanismo de mutacdo. O mecanismo de mutacdo foi criado por um hacker bulgaro que se chamava
Dark Avenger. Este mecanismo adicionava novas funcionalidades ao malware, assim seria mais dificil
a sua detecdo por parte dos antivirus. Basicamente, este foi o primeiro modo de polimorfismo que
poderia tornar qualquer virus mais invisivel. Os antivirus utilizavam assinaturas para descobrir ficheiros
maliciosos, com o método da mutacdo as assinaturas eram alteradas e os virus ficavam camuflados,
passando desse modo despercebidos para o sistema, tal como descrito no artigo [35].

Foi a partir de 1999, que surgiram 0s primeiros rumores sobre ataques massivos, com recurso a
malware, segundo o artigo [35], alguns especialistas chegaram a afirmar que o0 novo milénio traria
centenas de novos virus e que estes iriam atacar todos os sistemas existentes e desencadear um
apocalipse digital. Esta noticia fez com que os fabricantes de antivirus acelerassem o processo de
desenvolvimento para garantir aos utilizadores que ndo haveria razGes para ter medo de um ataque
massivo. Com a chegada do novo milénio as previsdes do apocalipse cairam por terra, no entanto o
malware continuou a evoluir de forma constante e dai surgiram novos tipos de malware. Na Figura 9,

esta presente uma linha temporal onde é possivel visualizar o0 malware mais marcante em cada ano.

®— 201 ’?
o @ — 2017 WannaCry
. — 2001 The Year of the Worm . — 2016 Chimera
@ — 2003 Sobig and the Botnet @ — 2015 TeslaCrypt
. __ 2004 Google Draws the Curtains . — 2013  CryptoLocker

The Sony BMG Scandal New Security Risks Lurking: Ransomware and P2P Worms

@ — 2006 MacOS X Rides Onthe Trojan Horse (@ — 2009 The Downadup Invasion

@ — 2007 Malware Takes the World by Storm @ — 2008 The Emergence of Rogue Antivirus Software

Figura 9 — Linha temporal com os varios periodos de malware [35] [36]
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2.4.1. Ataques generalista vs. direcionado

No que diz respeito ao tipo de ataques, o artigo [37] indica que um ataque pode ser generalista
quando se destina a maltiplos utilizadores, ou seja, 0s ataques séo realizados em massa com o objetivo
de infetar o maior nimero de computadores ou atingir o maior namero de ciberutilizadores. Neste tipo
de ataques sdo utilizadas técnicas como: phishing (envio de e-mails para um grande nimero de pessoas
a pedir informagdes sensiveis); water holing (criacdo de um Website falso ou comprometer um legitimo,
a fim de roubar informac@es confidenciais); ransomware (cifra dos dados pessoais e pedido de resgaste
para desbloqueé-los); scanning (escutar as ligacGes de rede, na tentativa de roubar informag6es que
auxiliam num futuro ataque). J& os ataques direcionados, e de acordo com a explicacdo do autor no
artigo [38] o objetivo é atingir uma determinada organiza¢do ou um ciberutilizador em especifico. Os
cibercriminosos escolhem normalmente organizagdes que processam e guardam informagdes sensiveis
e possiveis de serem utilizadas para fins maliciosos ou venda em mercados dito negros. Na mira dos
atacantes estdo empresas de servicos financeiros como bancos, empresas de prestacdo de servigos e
organizagdes publicas. S&o utilizadas técnicas tais como spear-phishing (envio de e-mails que contém
um anexo com software malicioso, ou um link para descarregar um software malicioso dirigido a um
setor/pessoa em especifico); recurso a botnets por exemplo para langar um ataque do tipo Distributed
Denial of Service; subverting the supply chain, isto €, um ataque na cadeia de fornecimento para por
exemplo alterar o software/hardware entregue a organizacdo, e desse modo manipular o seu bom
funcionamento, na tentativa de controlar os processos da organizacdo [37]. Para cada tipo de ataque
existe codigo malicioso adequado, 0 mesmo é desenvolvido e ajustado de acordo com a necessidade do

atacante.

2.4.2. Ransomware: O mais marcante da atualidade

O ransomware é uma ameaca informética que tem afetado milhares de utilizadores em todo o
mundo. Este tipo de malware invade o sistema e cifra os ficheiros dos utilizadores, tirando partido de
algoritmos criptograficos. Neste momento as ferramentas para decifrar a informag&o sdo quase nulas, o
que leva as vitimas a pagar o resgate pelos seus dados. De acordo com o artigo [39], existem varios tipos
de ransomware a afetar dispositivos a escala mundial. A maioria das vitimas tém cedido aos atacantes,
efetuando os pagamentos solicitados. De acordo com 0 mesmo artigo, 0s ransomwares mais populares
sdo:

e Cryptolocker — surgiu pela primeira vez em 2013. Este cifra os ficheiros do utilizador com
uma chave de 2048 bits, impossibilitando o acesso aos ficheiros, até que seja pago o resgate
exigido [39].

e Cryptowall — surgiu poucos meses depois do Cryptolocker e o seu funcionamento é
semelhante ao Cryptolocker. O Cryptowall versdo 4.0, que também é conhecido como
HELP_YOUR_FILES, chega as vitimas através do e-mail. Este e-mail pode ser filtrado
como lixo eletrénico ou spam, mas ainda existe uma possibilidade de 0 mesmo ser aberto

pelo seu recetor [40].
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e CTB-Locker (Curve-Tor-Bitcoin Locker) — surgiu pela primeira vez em 2014. Também é
conhecido como Critoni, e foi desenvolvido para plataformas Windows. Este propaga-se via
e-mail, contendo o ficheiro malicioso em anexo. O anexo normalmente aparece sobre um
dos formatos ZIP, SCR, CPL, CAB, ou PIF [41].

e TorLocker — surgiu em 2014. Este tipo de ransomware infiltra-se no sistema através de
mensagem de e-mail (spam), vulnerabilidades existentes no sistema operativo ou software
do utilizador, bots e atualiza¢Oes de software fraudulentas. Ap6s infiltrado cifra os ficheiros
armazenados no computador e exige um regaste para decifrar os mesmos [42].

e Kryptovor — surgiu em 2014. Este malware rouba os ficheiros dos dispositivos
comprometidos, no entanto também possui um componente ransomware.

e TeslaCrypt — este tipo de ransomware propaga-se através de ficheiros associados a jogos e
plataformas como RPG Maker, League of Legends, Call of Duty, Dragon Age, StarCraft,
MineCraft, World of Warcraft, World of Tanks, e outros jogos online. Ele implementa um
padrdo criptografico avangado que leva os jogadores a pagarem pela senha de acesso [43].

e Chimera — é distribuido via e-mail. Este além de cifrar os ficheiros e exigir um resgate,
indica se 0 mesmo ndo for pago que torna publicos todos os ficheiros e credenciais roubadas
[44].

e WannaCry — foi 0 ransomware que mais rapidamente de propagou até aos dias de hoje.
Em quatro dias, infetou mais de 250 mil dispositivos. Foi inicialmente distribuido via e-
mail, indicando que seria uma atualizacdo de software de impostos. Em seguida, explorou
uma vulnerabilidade nos servidores para desse modo cifrar os ficheiros existentes nos

mesmos [36].

Para reduzir o impacto dos ataques ransomware, o utilizador ndo deve executar todos 0s
ficheiros que recebe, principalmente se estes forem de origem desconhecida. Para além desta precaucéo

deve manter um backup dos dados num dispositivo externo, desligado da rede.

2.4.3.Superficies de ataque

De acordo com o artigo [45], a superficie de ataque é o conjunto das vulnerabilidades de um
dispositivo ou rede informatica que pode ser explorada por um atacante. Para visualizar a superficie de
ataque de uma organizacao deve-se identificar e mapear todos os dispositivos e segmentos de rede da
organizagdo. Os elementos mapeados devem ser: servidores (Web, aplicacionais, base de dados), pontos
de rede (ligacbes com computadores fixos/portateis e dispositivos moveis), segmentacdo da rede
(distinguir a rede publica da privada), dispositivos de seguranca, sistema de prevencao de intrusao. Apés
identificar todos os dispositivos, devem ser documentados os indicadores de exposicéo na rede (IE). IE
sdo indicadores que indicam se um sistema, dispositivo ou rede esta exposto a ataques, este indicador
estd em contraste com indicadores de compromisso (IC), que sdo os artefactos que indicam se um ataque
ja foi realizado, isto é, se os sistemas ja foram comprometidos. Os IE incluem: vulnerabilidades de
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software, tais como deficiéncias em aplica¢Ges, navegadores, sistemas operativos, sistemas de base de
dados; configuragdes incorretas e falta de software de seguranca; violacdo de politicas de seguranca e
regras de conformidade, tais como configuracfes de rede que permitem o acesso a informacdes
confidencias por utilizadores ndo autorizados. Como exemplos de IC temos os data leaks tornados
publicos ou a existéncia de comunicacgdes de rede entre as maquinas da nossa organizagdo e servidores
sob controlos dos atores maliciosos.

Um dos vetores muito explorado pelos atores maliciosos para disseminar artefactos é o drive-
by-download. Trata-se de um tipo de ataque realizado através de Websites para 0s quais os utilizadores
sdo encaminhados e “sdo convidados” a descarregar conteudo malicioso. Os atacantes procuram
servidores vulneraveis na Web e inserem cddigos maliciosos nas paginas Web presentes, quando 0s
mesmos ndo conseguem faze-lo recriam o Website e divulgam o URL via e-mail. No que diz respeito
ao e-mail este contém no corpo da mensagem um URL que redireciona a vitima para o Website malicioso
e a incentiva a descarregar um plugin ou um software, que quando instalado permite 0 acesso ao
atacante. Desse modo o drive-by-download pode ter dois significados relativos as transferéncias. Estas
transferéncias podem ser autorizadas pela pessoa ou acopladas a outros ficheiros descarregados, que
quando executados descarregam outro software sem consentimento do utilizador. No entanto nédo é
necessario clicar em algo para iniciar o drive-by-download, basta visitar uma pagina infetada por um
exploit kit, deste modo o atacante pode descarregar 0 malware para o computador da vitima. Na Figura
10 séo apresentados o0s passos executados hum ataque de drive-by-download e o ponto onde 0 WE-
SAND se enquadra como potencial solugdo para mitigar o problema.

Ponto de Entrada Exploragéo
Através de um website legitimo hackeado Explorar vulnerabilidades no sistema operativo, EXECUQéO .
Donwload de malware sem consentimento da vitima Java, Flash, PDF. Roubo de dados sensiveis e criptografia de ficheiros
Distribuigéo Exfiltragdo

O website malicioso redireciona O malware realiza download de software mal intencionado,
o utilizador para outras paginas como CryptoWall ou TeslaCrypt, para exterquir dinheiro
com diferentes exploits

Figura 10 — Anatomia de um ataque de drive-by-download [46]

No artigo [47], o autor indica que o JavaScript € uma linguagem de script que permite aos
programadores executar codigo do lado do cliente, sendo esta uma das tecnologias mais utilizadas. No
entanto, o cddigo JavaScript também é utilizado para realizar ataques contra o browser do utilizador e
suas extensfes. Estes ataques resultam geralmente no download de malware que assume o controlo
completo da maquina da vitima o que se denomina por “drive-by-download”. Dada a natureza dindmica
do JavaScript torna-se dificil detetar e bloguear c6digo malicioso, que conduz os utilizadores para

Websites maliciosos e instalagdo de malware na propria maquina pode tornar estes membros de uma
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botnet. A maioria do contetdo malicioso é ofuscado, através de varias camadas de ofuscacao. Os scripts
maliciosos usam uma grande variedade de técnicas de ofuscacdo, como exemplo temos a codificacdo
simples, em formato base64. Existem, no entanto, caracteristicas que podem indicar a atividade
maliciosa e ajudar a identificar um JavaScript potencialmente perigoso, quando registadas em padrdes
considerados anormais. Entre os padrfes destacam-se:
e Numero e destino dos redireccionamentos;
o Diferencas baseadas no histérico para um conjunto de Websites semelhantes;
e Récio de definicdo de strings e uso das mesmas (uso de cadeias para descodificar codigo
ofuscado em strings);
e Duragdo da execucdo do codigo dindmico;
e Numero de bytes atribuidos através de operagdes de cadeia (fung¢Ges de concatenacao e substring
sdo monitorizadas para analisar a memoria alocada);
e Numero de strings com shellcode incluido;
e Nimero de componentes instanciados;
e Valores atribuidos e devolvidos pelos métodos;

e Sequéncia de chamada dos métodos.

Quando um ficheiro JavaScript apresenta as caracteristicas definidas anteriormente, tudo indica,
que existe um perigo para o utilizador. O utilizador deve manter o antivirus atualizado, e quando detetar
um pop-up que ndo abria anteriormente, informar de imediato a equipa de seguranca da empresa. Um
simples clique nesse pop-up pode desencadear a instalagdo de um malware e comprometer a seguranga

informatica de toda a organizacdo.

2.4.4.Sistemas de Sandbox
Uma sandbox é um sistema isolado, que permite a execugdo de aplica¢des desconhecidas num
ambiente dedicado, sem o risco de afetar os sistemas de produgdo. Segundo o artigo [48] estes sistemas
permitem, por exemplo, a triagem de ficheiros ndo confidveis de modo a proteger os utilizadores e
sistemas informéticos. Na Figura 11 é ilustrado um diagrama no qual existe um sistema de sandbox. De
acordo com a figura os pedidos passam pela sandbox, e este analisa URLSs e ficheiros como indica no
artigo [49]. Deste modo é possivel, por exemplo, verificar se os pedidos realizados ao exterior sdo

confiaveis.
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Figura 11 — Exemplo de um Sistema de Sandbox

Atualmente existem varios sistemas de sandbox. A listagem que se segue apresenta alguns

desses sistemas:

Cuckoo [50] — é um software gratuito que permite a analise de malware. Por ser gratuito €
possivel personalizar o sistema de acordo com as necessidades.

GFI Sandbox (Threat Analyzer) [51] — com uma plataforma totalmente personalizavel, o
Threat Analyze permite recriar os ambientes virtuais e nativos, para seguidamente executar o
cddigo malicioso e ver exatamente como 0 malware se comporta.

Joe Sandbox Cloud [52] — executa ficheiros e URLs em ambiente controlado. Faz a
monitorizacdo do comportamento das aplicacfes e do sistema operativo, quando deteta
atividades suspeitas. Todas as atividades sdo compiladas num relatério.

Capture-HPC [53] — é um sistema de alta interatividade. As paginas a serem analisadas sdo
processadas dentro de um ambiente virtualizado.

Threat Expert [51] — € um sistema de analise de ameagas online. Apos submeter um ficheiro,
o sistema analisa o comportamento do ficheiro para detetar de forma automatica a existéncia de
virus, worms, cavalos de troia, adware, spware, entre outros.

JSDetox [54] — é um sistema online que permite a anélise de JavaScript de forma estética,
possui um motor para executar e desofuscar o codigo presente em cada ficheiro.

Malwr [55] — é um sistema online que permite o envio de ficheiros e obtencéo de resultados de
forma dindmica. Este é baseado no Cuckoo Sandbox e VirusTotal.

VirusTotal [56] — é um sistema online que analisa ficheiros e URLs suspeitos, desse modo
deteta facilmente virus, worms, cavalos de troia embebidos em ficheiros maliciosos.
VxStream Sandbox [57] — é um sistema online de analise malware totalmente automatizado e
inovador.

JOTTI [58] — é um sistema online gratuito que permite verificar ficheiros, com recurso a varios

antivirus. Permite o envio de cinco ficheiros em simultaneo.
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e SCANNI [59] — é um sistema online que utiliza varios mecanismos (antivirus) de analise, para

devolver um resultado mais assertivo.

Os sistemas apresentados tém como objetivo capturar e analisar malware. Alguns destes
sistemas irdo ser utilizados no desenvolvimento do prototipo funcional referido neste projeto. A Tabela
Il apresenta uma comparagéo entre os sistemas anteriores. As colunas da tabela contém as sandbox
acima apresentadas. As linhas contém um conjunto de parametros de comparacdo. Estes parametros
foram definidos com base nos objetivos que o projeto a desenvolver se propde. A ponderacdo atribuida
a cada sistema foi recolhia do Website do seu fornecedor/desenvolvedor.

Tabela Il — Andlise comparativa dos varios sistemas de sandbox
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Remotamente

(R) / Local (L)
Analisa URL U/F F U/F U F F U/F | UIF F F F
(V) / Ficheiros
F
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Documentagéo S S S S S S S N S

Disponivel
(SIN)
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Estatica
(S/N)
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Dinamica (S/N)

24



Obter Historico N N N N N N N N N N N
de Analise
(SIN)
Caddigo Aberto S N N N N S N N N N N
(S/N)

Dos sistemas de sandbox apresentados na Tabela 11, o Cuckoo é a que apresenta um maior e
interessante conjunto de caracteristicas. O facto de ser gratuita, gerar relatorios, ser de cddigo aberto e
ser instalada na rede local sdo das caracteristicas que mais se destacam no ambito do desenvolvimento
do WE-SAND. No protétipo WE-SAND sera utilizado o Cuckoo, numa fase inicial, para que seja
possivel entender a construcéo do sistema e modo como é processada a analise de artefactos. Numa fase
avancada do projeto serdo utilizados os seguintes sistemas VxStrem Sandbox, Malwr (baseado em
Cuckoo), JOTTI, VirusTotal, SCANNI. A escolha dos sistemas anteriores foi influenciada pela
disponibilidade de acesso, forma de integracdo com o WE-SAND e resultados pretendidos apés analise.

2.5.Andlise de Codigo Malicioso

A andlise de ficheiros executaveis e conteidos maliciosos desconhecidos ndo é um problema
novo. J& existem solucdes nesta area, e podem ser divididas em duas categorias: analise estatica e analise
dindmica. Nas proximas subsecdes sdo descritas as duas categorias de analise. No seguimento desta
descricéo € apresentado um descritivo da linguagem JavaScript, que pretende demostrar como a analise
de codigo pode auxiliar para a detegdo de ameagas.

2.5.1.Anélise estatica

A andlise estatica é o processo de analisar um programa sem que este esteja em modo de
execucdo. Neste processo, um binario ¢ normalmente “desassemblado” (disassembled) em primeiro
lugar. Em seguida, é analisado o codigo para perceber o fluxo de dados e a rota seguida pelas operacdes.
A analise estatica tem a vantagem de cobrir por completo o cédigo do programa. No que diz respeito a
analise de malware, a situacdo é um pouco diferente porque o codigo malicioso €é alterado
constantemente e o programador faz uso da ofuscacéo o que torna o processo de conversao e analise do
cddigo assembly muito complexa. Na realidade o cédigo analisado por um analisador estatico pode nao
ser necessariamente o codigo que realmente é executado. Este cddigo pode estar preparado para se auto

modificar em tempo de execucdo dificultando o processo de analise [60].

2.5.2.Analise dinamica
Ao contrério da andlise estatica, a anélise dindmica consiste na anélise durante a execucao do
codigo. Esta técnica tem a vantagem de analisar apenas as instru¢fes que se encontram em execucao,
sendo assim, esta técnica mais resistente a ofuscacéo e a tentativas de auto modificacdo. A andlise

dindmica podera ser feita com recurso a ambientes virtualizados ou a ambientes fisicos. Os ambientes
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virtualizados apresentam vantagens de operagdo, sendo mais faceis de montar e impedem que o malware
seja transmitido para o sistema principal. No entanto existe uma desvantagem pois o malware em analise
pode detetar que esta a ser executado num ambiente virtualizado e alterar o seu comportamento para que
0 mesmo seja inofensivo e desse modo chegar ao sistema principal. Em alternativa a virtualizacdo
existem programas de emulacdo como por exemplo o PC emulator. Trata-se de software semelhante a
virtualizagdo, no entanto ndo modifica o sistema operativo, ou seja, este inclui o processador, placa
gréfica, disco rigido e outros recursos, com a finalidade de executar um sistema operativo nédo
modificado. Uma vez todas as instrucdes carregadas no emulador, o sistema é semelhante a um sistema
real. As desvantagens associadas é que é mas lento e para um malware que funcione com base em
sincronizagdo pode detetar que ndo estd a operar num sistema real e por isso mudar o seu comportamento

ou ndo executar de todo [60].

2.5.3.JavaScript

Tal como é referido no artigo [61], o0 JavaScript tornou-se numa das linguagens mais utilizadas
da Web. A mesma pode ser integrada com as diferentes linguagens de programacao direcionadas para a
Web. Os scripts sdo de facil acesso, quando integrados num Website. Estas caracteristicas fazem com
que seja possivel aos atacantes introduzir codigo ofuscado no ficheiro JavaScript descarregado ou
replicar esse codigo para outros Websites desenvolvidos pelos proprios. No codigo replicado podem
introduzir instrugdes maliciosas de modo a conduzir os utilizadores para Websites de phishing ou
download de malware. Com recurso aos exemplos apresentados nos artigos [62] [63] foi extraido um
trecho de codigo que é aqui apresentado na Listagem 1 e Listagem 2. Trata-se de um trecho considerado
como malicioso uma vez que da origem a um ataque do tipo drive-by-download.

Na Listagem 1 é apresentado o cddigo desofuscado e na Listagem 2 é apresentado o codigo
ofuscado. As linhas presentes na primeira figura significam: 1 - O comando apresenta uma mensagem,
a indicar que o Website se encontra em manutengdo; 2 - Descarrega um ficheiro malicioso; 3 -

Redireciona para o Website fraudulento.

1. (.)

2. <script type="text/javascript">

8 alert("WebSite em Manutencdo. Sera redirecionado para o website secundario. Para melhor
o funcionamento instale o programa que iré surgir para download.");

4. window.open(‘http://www.cgd.com.pt/manutencao.exe’, '_blank");

5 window.location = "http://www.cgd.com.pt";

6. </script>

7. (..)

Listagem 1 — Cddigo JavaScript desofuscado
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=

(.)

2. <script type="text/javascript">

3. document.write(unescape('%3C%73%63%72%69(...)22%3B%0A%3C%2F%73%63%72%
69%70%74%3E%0A"))

4. </script>

5. ()

Listagem 2 — Cddigo JavaScript ofuscado. Equivalente ao apresentado na Listagem 1

Os utilizadores ao acederem ao Website principal sdo alertados, que o mesmo esta em

manutengdo. Apos confirmacdo sdo conduzidos a descarregar e a instalar um software malicioso e

automaticamente redirecionadas para um Website que pode ser a réplica do original, no entanto o Uinico

objetivo é o roubo de dados confidenciais.

O ataque de drive-by-download, segundo o descrito no artigo [64] esta divido em nove etapas:

1.

© © N o g M D

O utilizador acede de forma involuntaria a um Website comprometido;

Os ficheiros de JavaScript malicioso sdo descarregados para o sistema do utilizador;

Os ficheiros sdo executados através do browser, provocando a infe¢do por malware;

Os ficheiros de JavaScript infetados redirecionam o trafego para um servidor de exploracéo;
O software instalado no servidor de exploracdo procura vulnerabilidades no sistema;
Quando encontra uma vulnerabilidade, esta é usada para aceder as fun¢bes do computador;
Ap6s aceder ao computador é verificado se existem privilégios de administrador;

O malware é transferido para o computador e executado;

O malware executa as fungdes pré-determinadas (e.g. recolher informagGes pessoais e enviar
para o servidor controlado pelo atacante, recolher credenciais, cifrar ficheiros e pedir resgate,

despoletar ataques contra terceiros).
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A Figura 12 exemplifica os passos descritos anteriormente.

S

MALICIOUS .JSFILES

]
I I Internet traffic redirected to the exploit server.

ﬁ YOUR PC
that has malicious I m
JavaScript code Malicious I

p—
injected. WEBSITE JavaScript I * Malware is BAGKD OOR EXPLOIT SERVER
files are o downloaded

Users browses a
legitimate website

downloaded on the PC. Exploit kit probes the
onto the MALWARE PC for vulnerabilities.
victim's PC.

Data collected from the PC is
sent to the attacker’s server.

MALICIOUS SERVER

Figura 12 — Exemplo de um ataque de drive-by-download [64]

Considerando a utilizacdo de JavaScript, os autores em [65] argumentam que € possivel
identificar cddigo malicioso a partir de quatro pontos:

1. Propriedades de URLs: identificar se 0 URL/IP é confidvel com recurso a uma blacklist, e
analise de registo de dominio.

2. Analisar o Output do JavaScript: validar se o resultado gerado pelo JavaScript ndo contém
palavras associadas a codigo malicioso.

3. Comportamentos do JavaScript: devem ser validadas fungdes como o eval() e unsecape().
Estas funcbes sao utilizadas de forma intensiva por atacantes para executar o codigo ofuscado.
Cadigo este, que pode comunicar com entidades externas e roubar informagdes confidenciais
do utilizador.

4. Contetdo do codigo JavaScript: esta caracteristica esta relacionada com o tamanho e
comportamento do codigo durante um periodo temporal. Estas alteracdes podem ser indicadoras
de um ficheiro com c6digo malicioso. No artigo [66], é demonstrado um método de calculo para
encontrar o vetor de semelhanca entre dois ficheiros. Estes calculos podem ser executados com

base em vetores de semelhanca, comparacéo de tamanho e assinatura de ficheiros.

Numa era digital onde as ameacas crescem e ganham novas formas, é necessario entender as
ameagas mais comuns e 0s seus impactos no decorrer de um ataque. Ao longo deste capitulo foram

apresentados um conjunto de tépicos que se relacionam com o que serd 0 WE-SAND. O WE-SAND
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seré desenvolvido com base nos sistemas de sandbox apresentados na Tabela Il — Anlise comparativa
dos vérios sistemas de sandbox. O objetivo € criar um middleware que comunica com 0s Varios sistemas
de sandbox. O WE-SAND sempre que possivel recolherd os artefactos, estes serdo submetidos aos
varios sistemas de sandbox e os resultados apresentados num dashboard. A principal vantagem do WE-
SAND, é permitir maltiplas anélises realizadas por outros sistemas de sandbox, sendo assim possivel,
comparar resultados e definir o grau de risco com maior precisdo. Mediante o grau de risco sera possivel

entender a dimensdo do ataque e evitar 0 seu desencadear, ou seja, travar ataques numa fase inicial.
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Capitulo 3 — Especificacdo do WE-SAND

Neste capitulo sdo descritas as etapas relativas ao levantamento de requisitos e especificacdo do
WE-SAND. Esta fase tem como objetivo, compreender o problema e definir metas para o
desenvolvimento da aplicacdo. Durante o processo de andlise sdo identificados os requisitos de

implementacéo e definidos objetivos para execuc¢do do projeto.

3.1.Engenharia de requisitos e suas metodologias

A engenharia de requisitos é o processo que permite descobrir a finalidade para a qual um
sistema se destina [67], e desse modo proceder a implementacéo de forma correta. No caso de projetos
com fins lucrativos é realizada uma andlise de viabilidade do projeto, custo e retorno do investimento.
Os requisitos sdo categorizados em requisitos funcionais (servigos que o sistema deve oferecer, mediante
determinadas situacdes), ndo funcionais (definem propriedades e restricdes do sistema) e
organizacionais (dizem respeito as metas da organizacdo, em consequéncia de politicas e
procedimentos).

No inicio do desenvolvimento de uma aplicacdo, é possivel que os requisitos indicados pelos
stakeholders sejam incompletos, ambiguos e inconsistentes, assim sendo, é necessario construir um
documento de requisitos e proceder a um conjunto de atividades juntamente com os stakeholders. Estas
atividades consistem, em analisar os processos de trabalho e a informag&o a introduzir na aplicagdo, com
0 objetivo de produzir resultados finais. Existem inumeras abordagens para o processo de
desenvolvimento, tais como: modelo em cascata, espiral, codificagéo e correcédo, prototipagem.

O desenvolvimento do WE-SAND teve por base 0 modelo de prototipagem. A implementacéo
de um protétipo substitui a fase de requisitos e permite que os utilizadores tenham contacto com um
produto que devolve os resultados esperados na versdo final. Ap6s conclusdo do protétipo, o projeto
deve seguir a implementagdo com uma abordagem em cascata/espiral, com o objetivo de cumprir todas
as etapas de desenvolvimento de software. Enquadrado ainda neste tipo de desenvolvimento, existem as
metodologias ageis. Como indicado em [68] a preocupacdo centra-se na producdo de software
personalizado a medida do cliente, sendo a maioria da documentacdo gerada pelas ferramentas usadas
na producdo. O cliente acompanha o processo de desenvolvimento, tendo um papel importante na

definicdo de novos requisitos, contrariando a pratica de tudo ser planeado e definido no inicio do projeto.

3.2.Diagrama de implementacao

Na Figura 13 é ilustrado o diagrama de implementacdo do WE-SAND. O diagrama descreve o
processo iniciado na recolha de artefactos até a apresentacéo dos resultados. A implementacao divide-

se em dois processos distintos:
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e 1 -andlise de ficheiros — o utilizador coloca os ficheiros num repositério. Seguidamente
estes sdo recolhidos e submetidos para analise.

e 2 -logs de acesso Web — o utilizador configura no WE-SAND a localizagdo do ficheiro de
log. Cada linha do ficheiro de log corresponde a um URL que seréa recolhido pelo WE-

SAND e submetido para analise.

0 Repositério de Ficheiros e Logs de Acesso Web

Figura 13 — Diagrama de implementacao

3.2.1.Repositdrio de Ficheiros
No processo nimero 1 (Repositorio de Ficheiros), os ficheiros sdo colocados num repositério,
seguidamente o WE-SAND verifica se existe algum sistema de sandbox (B), com suporte para envio de
ficheiros. Os ficheiros sdo submetidos para os varios sistemas de sandbox (C), e os resultados
armazenados na base de dados (D), para posteriormente serem apresentados no dashboard e listagem
(E). Esta sequéncia de passos € ilustrada na Figura 14.

WE-SAND FRAMEWORK

Sandbox S1
Sandbox S2
Sandbox S3
Sandbox n

Calocar Ficheiros Recolher,ichelres Enviar Ficheiros
=

- N -
-
® D i

|
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o |
CORE WE-SAND :
Escrever Resultados
~ 1
II < L
g . |
|
|
|

op Visualizar ~
Utilizador t Verificar Sistemas Disponivels
Resultadas, =
~ ~

~ ~
~ ~

~ N .
DECIGET I — — — — — - e m Base de Dados

Figura 14 — Repositdrio de Ficheiros
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3.2.2.Logs de Acesso Web
No processo nimero 2 (logs de acesso Web), 0o WE-SAND verifica se existe algum sistema de
sandbox (B), com suporte para analise de URLs. O ficheiro log é lido e os varios URLs sdo submetidos
aos varios sistemas de sandbox (C). Os resultados sdo armazenados na base de dados (D), para
posteriormente serem apresentados no dashboard e listagem (E). Esta sequéncia de passos € ilustrada

na Figura 15.
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Figura 15 — Logs de Acesso Web

A Figura 14 e Figura 15 representam o fluxo desde da recolha de artefactos até a visualizagéo
de resultados. Alguns tipos de sistemas de sandbox, ndo suportam a analise de URLs/ficheiros, nesse
sentido, durante o processo de inclusdo de um sistema de sandbox, este deve ser configurando tendo em

consideracéo as suas potencialidades/forma de funcionamento.

3.3.Diagrama de classes
Durante o processo de levantamento de requisitos foi identificada a necessidade de implementar
cinco entidades: “users”, “access_logs ”, “system_setup ”, “sandbox_system ”, “data_analyzed .
O diagrama apresentado na Figura 16 € constituido pelas seguintes entidades:
e access_logs — registo de acessos realizados ao sistema;
e users — utilizadores registados no sistema;
e system_setup — pré-configuragdes do sistema;
e sandbox_system — registo de todos os sistemas de sandbox que poderdo ser utilizados e
respetivas chaves de acesso “api_key”;

e data_analyzed — registo dos resultados da analise.
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Figura 16 — Diagrama de classes

A estrutura anterior seré a base de implementacéo da base de dados, que dara suporte ao sistema
WE-SAND.

3.4.Implementagéo do WE-SAND

A implementacdo do WE-SAND pressupde a existéncia de interfaces que permitam a
submissdo dos artefactos para analise. Mediante o artefacto serdo selecionados os sistemas de sandbox
que irdo proceder a andlise. Os resultados obtidos serdo apresentados num dashboard e enviados por e-
mail. Para facilitar a apresentacéo e acesso a aplicacdo, a mesma ser& implementada sob a forma de uma
aplicagdo Web. A aplicacdo Web sera criada com recurso a:

e HTML —uma linguagem de marcag&o utilizada na criagdo de paginas Web;

e CSS —uma linguagem para estilos que define o layout do Website;

e JavaScript — uma linguagem processada do lado do cliente, ou seja, pelo préprio browser. Esta
permite criar animag0es, tornando a interagdo com a aplicacdo mais dinamica;

e PHP —uma linguagem processada do lado do servidor, que permite a comunicaco entre a base
de dados e HTML.

Para armazenar os dados relativos aos artefactos e resultados obtidos sera utilizado um sistema
de base de dados relacional. A este nivel ndo se identificam nesta fase constrangimentos ao nivel de
requisitos ndo funcionais pelo que se propde a utilizagdo do sistema de gestdo de base de dados MySQL.

Ao longo dos proximos capitulos sera focada a implementagdo e a selecdo dos sistemas de

sandbox que integram, numa primeira fase, 0o WE-SAND.
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Capitulo 4 — Estudo comparativo entre sistemas de Sandbox

Este capitulo apresenta um estudo comparativo entre varios sistemas de sandbox. Neste estudo
foram submetidos a analise 106 artefactos e utilizados cinco sistemas de sandbox. O objetivo da analise
foi analisar a performance e a eficicia dos sistemas de sandbox (VxStream Sandbox, Malwr, Jotti,
VirusTotal, Scanni), permitindo através dos resultados obtidos identificar quais os sistemas mais

adequados para integrar o prot6tipo do WE-SAND.

4.1.Questdes de investigacao

Os sistemas de sandbox sdo ferramentas que ajudam os administradores da rede/equipas de
seguranca informatica a identificar ameagas/ataques. Neste projeto propomos a criagéo de uma interface
que, de forma transparente para o utilizador, agrega varios sistemas de sandbox. A implementagdo e
sucesso de uma solu¢do como o WE-SAND esta estritamente ligada a eficacia dos sistemas de sandbox
e neste &mbito realizamos um estudo comparativo entre sistemas de sandbox considerando artefactos
maliciosos e ndo maliciosos. O estudo comparativo pretende dar resposta a duas questdes principais:

e Qual é a eficacia de detecdo dos sistemas de sandbox?

o Neste ambito serdo considerados varios tipos de artefactos e varios sistemas de
sandbox, de modo a entender a eficacia de cada um deles. Mais especificamente
pretende-se medir a taxa de acerto de cada sandbox perante artefactos de varios
tipos e deliberadamente maliciosos e ndo maliciosos.

e Qual é o tempo médio que cada sistema de sandbox requer para a analise?

o Neste ambito serdo recolhidos os tempos de analise, sempre considerando que 0s
tempos podem variar entre sistemas, dependendo, da rapidez do sistema e da

ligagéo a Internet.

4.2.Ambiente de testes
O desenvolvimento das classes de ligacdo aos varios sistemas de sandbox e os primeiros testes
que deram origem aos graficos presentes neste capitulo foram realizados num computador com as
seguintes caracteristicas:
e Portatil ASUS M51VA-AP016C;
e Processador Intel Core 2 Duo;
e Memoria RAM 4 GB;
e Disco SSD;
e Sistema Operativo Linux Mint 17.1 Rebecca;
e Placa Wi-Fi com a norma 802.11abgn que da um maximo de 100 Mbps;

e Ligacdo a Internet com 4 Mbps de largura de banda upload e 31 Mbps de download.
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Apos a primeira fase de testes, o desenvolvimento do protétipo foi realizado num computador com um
sistema operativo diferente e caracteristicas superiores.

e Portéatil ASUS N550JV.208;

e Processador Intel Core i7-4700HQ;

e Memoria RAM 16 GB;

e Disco mecénico 5400 rotacdes;

e Sistema Operativo Microsoft Windows 10 Home;

e Placa Wi-Fi com a norma 802.11n que d& um méaximo de 100 Mbps;

e Ligacdo a Internet com 4 Mbps de largura de banda upload e 31 Mbps de download.

Ao alterar o sistema de desenvolvimento foi possivel perceber que os tempos de analise eram muito

semelhantes.

4.3.Selecdo dos sistemas de sandbox
Para a selecdo dos sistemas de sandbox, foram considerados fatores como a disponibilidade e
possibilidade de integracdo com o WE-SAND. Foram também selecionados sistemas menos
conhecidos, para ter um espetro mais variado de comparac¢do. Resumindo, para o estudo comparativo,
foram selecionados os seguintes sistemas de sandbox:
e VxStrem Sandbox — sistema automatico de analise, com inimeros recursos € uma
extensa base de conhecimento.
e Malwr — sistema baseado no Cuckoo Sandbox, ferramenta utilizada na base inicial do
projeto.
o JOTTI — utiliza varios antivirus (Avast, AVG, ESET...) na analise de ficheiros.
e VirusTotal — sistema em constante evolugdo e com bibliotecas ja desenvolvidas para
integracao.
e SCANNI - trata-se de um sistema pouco conhecido e que foi incluido para obter outra
abordagem comparativa (mais vulgares vs. menos vulgares). Este utiliza varios

mecanismos (antivirus) de andlise.

4.4.Selecéo de artefactos - datasets

Para o estudo comparativo foram selecionados 106 artefactos de forma aleatoria. Os artefactos
foram recolhidos de varios Websites. Estes estdo divididos em duas partes iguais, 53 dizem respeito a
artefactos ndo confiaveis e 53 a artefactos confiaveis. Os artefactos dividem-se em 13 formatos de dados
distintos (JS, BAT, BIN, EXE, HTML, ZIP, PDF, PHP, PL, PNG, TXT, XLS, XLSM). Todos os ficheiros

estavam previamente classificados como confidveis ou ndo confiaveis. Na Tabela Il é possivel
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visualizar o numero de artefactos divididos por formato de dados, para cada tipo foram recolhidos

artefactos em igual nimero.

Tabela Il — NGmero de artefactos ndo maliciosos/maliciosos distribuidos por formato de dados

Extensdo | JS | BAT | BIN | EXE | HTML | ZIP | PDF | PHP | PL | PNG | TXT | XLS | XLSM
Nlmero | 12 1 6 3 3 3 3 5 2 8 2 4 1

Artefactos

Tal como referido, os artefactos foram recolhidos de forma aleatoria, tendo apenas em atengéo
a classificagdo de outos Websites de analise de malware. De forma a alargar o espetro de confianga,
foram incluidos na analise dois ficheiros de texto (.txt) criados especificamente para efeitos de teste, um
sem contetdo e outro com apenas um texto. Tal como esperado, os resultados da analise sobre estes
ficheiros concluiram que os artefactos ndo sdo maliciosos, assim sendo, a conclusdo obtida é que 0s

artefactos criados foram analisados corretamente.

4.5.Submissdo de Artefactos

Os artefactos identificados no ponto anterior foram colocados em dois diretérios denominados
maliciosos e ndo maliciosos, apos esta separacdo foram submetidos para anélise. Por sandbox em
analise, os resultados foram catalogados em quatro pontos:

e Tempo desde submissao do artefacto até obtencdo do resultado final,

e Precisdo no numero de detecdes (Verdadeiro Positivo quando um artefacto é malicioso
e é identificado como malicioso pelos sistemas de sandbox e Falso Negativo quando
um artefacto ndo é malicioso e ndo é identificado como malicioso pelos sistemas de
sandbox. Os casos intermédios (Verdadeiro Negativo e Falso Positivo sdo também
muito relevantes para a analise);

e Cobertura/casos de teste — cada sistema de sandbox, agrega varios sistemas antivirus
que dao suporte a analise. Nesse sentido num resultado de 15/57 indica que estiveram
envolvidos na analise 57 antivirus, mas apenas 15 detetaram o artefacto como
malicioso;

e Meédia de ameaca — é o resultado do nimero de detecGes a dividir pelos casos de teste.

A analise ird permitir ter uma base de comparacao quando forem realizados os testes ao WE-

SAND e desse modo perceber se o funcionamento esta de acordo com o pretendido.
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4.6.Resultados Obtidos

Os varios artefactos foram submetidos de forma individual, através do middleware desenvolvido
em PHP. Ressalva-se 0 caso VxStream Sandbox em que os artefactos foram submetidos através do
Website, uma vez que, a versao gratuita ndo permitia a submissao atraves do middleware. Com base nos

resultados foram elaborados os gréficos que serdo apresentados nas proximas subsecc¢oes.

4.6.1.Artefactos ndo maliciosos
Nesta subseccdo sdo apresentados os graficos obtidos considerando a anélise de artefactos ndo
maliciosos. No Gréfico 1 € apresentado o resultado da anélise dos doze ficheiros JS (JavaScript) ndo

maliciosos. Os ficheiros foram analisados por cinco sistemas de sandbox.

Grafico 1 — Analise ficheiros JS ndo maliciosos
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Como se verifica no Gréafico 1, houve dois sistemas de sandbox (VxStream e JOTTI) que
obtiveram falso positivos (artefacto ndo malicioso identificado como malicioso), isto €, identificaram os
ficheiros como sendo maliciosos quando na realidade ndo sdo. No Grafico 2 sdo apresentados 0s

resultados obtidos sobre a anélise de ficheiros binarios (executaveis) ndo maliciosos.

Gréfico 2 — Analise ficheiros BIN ndo maliciosos
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Como se verifica no Grafico 2, apenas um sistema de sandbox (VxStream), identificou a
existéncia de malware em ficheiros binarios ndo maliciosos (falso positivo). Por forma a evitar a
apresentacao individual por formato de dados, apresentamos no Grafico 3, o resultado obtido para todos

os artefactos ndo maliciosos.

Grafico 3 — Comparacao de todos os artefactos ndo maliciosos analisado.
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Pela analise do Gréfico 3, pode-se verificar que alguns dos sistemas de sandbox, identificaram
artefactos como sendo maliciosos quando na realidade ndo o sdo. Para cada um dos sistemas de sandbox,
foi calculada a taxa de falsos positivos, ou seja, artefactos ndo maliciosos identificados como sendo
maliciosos: VxStrem Sandbox — 62%; Malwr — 6%; JOTTI — 6%; VirusTotal — 4%; SCANNI — 0%.
Com base nas percentagens anteriores, é possivel verificar que o VxStrem Sandbox falha na maioria dos
casos.

4.6.2.Artefactos maliciosos

A andlise dos verdadeiros positivos foi também verificada. Utilizando o conjunto de artefactos

maliciosos, 0 mesmo foi submetido aos diferentes tipos de sandbox. Tal como na subsecgdo anterior, no

Gréfico 4 séo apresentados os resultados obtidos, na anélise de artefactos maliciosos do tipo JavaScript.

Graéfico 4 — Analise ficheiros JS maliciosos
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Como se verifica no Grafico 4, os JavaScripts maliciosos foram identificados na sua maioria. Ha
algumas exce¢des como a de um ficheiro JavaScript (JS5) que néo foi identificado como malicioso por
dois dos sistemas de sandbox (Malwr, VirtusTotal). O sistema de sandbox SCANII foi incapaz também
de detetar dois dos artefactos maliciosos (JS2 e JS6), mas curiosamente todos os que detetou foi com
elevado grau de certeza, pois este sistema sé devolve dois tipos de resultados, 0 (ndo malicioso) ou 1
(malicioso), este utiliza varios mecanismos (antivirus) de analise, para devolver um resultado de forma
mais assertiva. Os melhores resultados de detecdo foram obtidos pelo VxStream e 0s menos bons pelo

Malwr.

No Grafico 5 sdo apresentados os resultados para a analise de artefactos maliciosos sob a forma
de ficheiros binarios, estes ficheiros tém a extensdo .bin ndo sendo possivel decifrar, sem recurso a
ferramentas, o tipo de ficheiro nele contido. Todos sdo denominados como no exemplo seguinte:
e 590e2bebcf2bd87f76ca80379763abdfa838f98f13231aecfb2642d6c5ecaf4b.bin

Gréfico 5 — Analise ficheiros BIN maliciosos
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Como se verifica no Gréfico 5 a maioria dos sistemas identificou os artefactos como sendo
maliciosos. De todos apenas o SCANII falhou a detecdo de dois dos sete artefactos. O sistema de
sandbox com maior grau de confianga foi o VVxStream, identificando em todos os casos como sendo
maliciosos, 0 menos assertivo foi o SCANII.
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No Gréfico 6 é apresentado o resultado da analise dos varios artefactos.

Gréfico 6 — Comparagédo de todos os artefactos maliciosos analisados
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Como se verifica no Grafico 6 a maioria dos sistemas identificou os artefactos como sendo
maliciosos. E possivel verificar que o mais assertivo € o SCANNI e 0 menos é o0 VxStream Sandbox.
Este é o melhor a detetar ficheiros conhecidos dada a sua base de conhecimento, no entanto, falha na
analise de novos ficheiros. Para cada um dos sistemas de sandbox, foi identificada uma taxa de
verdadeiros negativos, ou seja, artefactos maliciosos identificados como sendo ndo maliciosos pelos
sistemas de sandbox: VxStrem Sandbox — 32%; Malwr — 6%; JOTTI — 8%; VirusTotal — 4%; SCANNI
—42%. Com base nas percentagens anteriores é possivel concluir que o VxStrem Sandbox e 0 SCANNI

séo os sistemas de sandbox que mais falharam na identificagdo de ficheiros maliciosos.

4.7.Anélise sobre o tempo de anélise
No que diz respeito ao tempo de analise, este varia mediante o tipo de sistema. Nas proximas
subseccdes é possivel visualizar o tempo de analise para cada um dos sistemas.
4.7.1.Artefactos ndo maliciosos
O Gréfico 7 apresenta o tempo de analise em segundos, para os Varios artefactos. O tempo de

andlise variou entre 1 segundo e 250 segundos.
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Grafico 7 — Comparacao de todos os artefactos ndo maliciosos - tempo de andlise
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No Gréfico 7 é possivel verificar que o sistema Malwr se destacou pela negativa no que diz respeito ao
tempo de execucgdo. Para cada um dos sistemas de sandbox, é apresentado o somatorio total do tempo
de andlise: VxStrem Sandbox — 129 segundos; Malwr — 6079 segundos; JOTTI — 1075 segundos;
VirusTotal — 249 segundos; SCANNI — 104 segundos.
Face aos resultados é possivel concluir que o sistema mais rapido é o VxStrem Sandbox, esta rapidez
deve-se a base de conhecimento que possui, 0 mais demorado a analisar os artefactos é o Malwr.
4.7.2.Artefactos maliciosos
O Grafico 8 apresenta o tempo de analise em segundos, para os varios artefactos. O tempo de

analise variou entre 1 segundo e 142 segundos.

Grafico 8 — Comparacéo de todos os artefactos maliciosos - tempo de analise
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Para cada um dos sistemas de sandbox, é apresentado o somatdrio total do tempo de andlise: VxStrem
Sandbox — 199 segundos; Malwr — 6459 segundos; JOTTI — 1100 segundos; VirusTotal — 204 segundos;
SCANNI — 175 segundos.

Face aos resultados é possivel concluir que o sistema mais rapido é o SCANNI e 0 mais demorado a
analisar os artefactos é o Malwr. Pelos resultados também se verifica que o tempo nédo varia de forma
significativa face ao tipo de artefacto, evidenciado que € o tempo que o proprio sistema necessita para a

analise independentemente do tipo de dados.

4.8.Discussao dos Resultados Obtidos
De forma a comprar os falsos positivos/verdadeiros negativos, é apresenta a Tabela IV, que
permite visualizar a comparagdo de todos os sistemas. Esta andlise, face aos resultados obtidos, revela
o nivel de confianga que se podera ter em cada um dos sistemas de sandbox.
As percentagens foram construidas mediante o estado, de detetou ou ndo detetou como sendo malicioso.
A tabela divide-se em duas vertentes distintas:
o Nao Maliciosos (Falsos Positivos) — artefactos ndo maliciosos que foram identificados como
maliciosos;
e Maliciosos (Verdadeiros Negativos) — artefactos maliciosos que foram identificados como

sendo ndo maliciosos.

Tabela IV — Comparagéo entre os falsos positivos/verdadeiros negativos

Sistema de Né&o Maliciosos Maliciosos
SandBox (Falsos Positivos) (Verdadeiros Negativos)
VxStrem Sandbox 62% 32%
Malwr 6% 6%
JOTTI 6% 8%
VirusTotal 4% 4%
SCANNI 0% 42%

Com base nas percentagens obtidas é possivel concluir que o VxStrem Sandbox € o sistema com maior
taxa de erro, e 0 SCANNI o melhor a analisar ficheiros ndo maliciosos. Por fim o Malwr, JOTTI e

VirusTotal sdo 0s mais consistentes na analise, isto é, 0s que apresentam menor taxa de erro.

43



Na Tabela V é apresentado o tempo total de analise em segundos, para o conjunto de artefactos.

Tabela V — Comparagéo entre os falsos positivos/verdadeiros negativos — tempo de anélise

Sistema de Né&o Maliciosos Maliciosos
SandBox (tempo segundos) (tempo segundos)
VxStrem Sandbox 129 199
Malwr 6079 6459
JOTTI 1075 1100
VirusTotal 249 204
SCANNI 104 175

Através da Tabela V é possivel concluir que o sistema mais demorado na andlise é o Malwr e 0 menos
€ 0 SCANNI. No entanto, durante o processo de analise o que se demostrou mais estabilidade em termos

de tempo de analise foi o VirusTotal e 0 SCANII.

Os resultados obtidos através deste estudo comparativo sdo muito importantes para a criagdo do
WE-SAND. Com o WE-SAND sera possivel agregar todos os resultados num sé sistema, associando
um grau de confianga combinado, que sera determinado em funcéo dos resultados obtidos nesta andlise,
e desse modo obter uma analise mais conclusiva. Perante os resultados obtidos, cabera ao gestor do

sistema decidir se pretender entrevir e evitar a evolucdo de um possivel ataque.
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Capitulo 5 — Implementacao do Sistema WE-SAND

Neste capitulo descrevemos a implementacdo do protétipo WE-SAND. Relembra-se que o
principal objetivo do prot6tipo é integrar um conjunto de sistemas de sandbox que facilitem a analise de

artefactos, classificando-os como sendo maliciosos ou ndo maliciosos.

5.1.Estudo de implementacéao

Para a implementacdo do protétipo foram utilizadas varias ferramentas, para segmentar o
caminho a seguir. Numa fase inicial, foram realizados experimentos baseados nas ferramentas
apresentadas na Figura 17. Estes experimentos consistiram na instalagdo de dois sistemas virtuais que

recolhiam os logs gerados pelo acesso a Internet dos utilizadores via browser.

Filebeat App Server
User Nginx Kibana ElasticSearch Logstash

Filebeat DB Server

Figura 17 — Ferramentas para recolha e andlise de logs [69]

Apos analise dos logs, foi verificado que existem inimeros ficheiros acedidos/descarregados
através da visita a um Website, assim sendo, prosseguiu-se com a pesquisa de modo a entender os
problemas que os ficheiros poderiam trazer. Nos ficheiros descarregados verificou-se a existéncia de
contetdo malicioso, que poderia ser a porta para um ataque, estes ficheiros foram descarregados de
Websites classificados como maliciosos.

Considerando os sistemas de sandbox identificados e analisados (conforme podera ser

consultado em capitulos anteriores), deu-se inicio a implementagdo do WE-SAND.

5.2.WE-SAND Arquitetura do Sistema
A arquitetura geral do WE-SAND ¢ ilustrada na Figura 20. O WE-SAND recolhe artefactos e

envia-os para analise. Estes artefactos séo divididos em duas categorias: ficheiros e logs de comunicagéo
Web. Durante a configuracdo do sistema o utilizador tem que indicar a localizacdo dos artefactos
(repositdrio) e o tipo de categoria (ficheiros/logs). Seguidamente o sistema recolhe os artefactos e
submete-0s aos varios sistemas de sandbox. Cada artefacto é identificado por uma chave MD5 que

resulta do seu préprio contetdo. Esta chave MD5 é verificada e caso a mesma exista na base de dados,
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0 sistema devolve o resultado a partir da base de dados, sem comunicar com os sistemas de sandbox. Na
situacdo anterior o utilizador € alertado que a comunicacdo ndo foi realizada, e caso pretenda, pode

configurar o sistema para enviar os artefactos para os varios sistemas de sandbox.

WE-SAND FRAMEWORK

1
l VxStream Sandbox
5 3 Malwr
é 2 <> Jott
VirusTotal
Scanii
~ &%
il "

Figura 18 — Arquitetura prot6tipo WE-SAND

Os numeros apresentados na Figura 18 representam os passos desde da recolha dos artefactos até ao
resultado final.

e 1/2—Recolha de artefactos;

e 3 - Submissdo para analise e recolha de resultados;

e 4 — Guardar os resultados na base de dados;

e 5 Interface com apresentacdo de resultados.

Apos concluséo do ciclo anterior o utilizador do sistema consegue identificar se determinado artefacto

é ou ndo confidvel e desse modo entrevir numa fase inicial do ataque.

5.3.Desenvolvimento do Sistema

O protdtipo WE-SAND foi desenvolvido em PHP. Esta camada de software permite a
comunicagdo entre os varios sistemas de sandbox, base de dados, e interface de utilizador. Para cada
sandbox, foi necessario desenvolver um conetor que permite a integracdo entre a aplicacdo desenvolvida
e 0s sistemas de sandbox. Na VxStream Sandbox e Malwr foi utilizado o conetor fornecido pelos
préprios sistemas (desenvolvido em Python) sendo apenas necessario proceder a ligeiros ajustes. Para

0s restantes casos o conetor foi desenvolvido de raiz.
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5.3.1.Exemplo de conetor de comunicacéo
Para que seja possivel comunicar com os varios sistemas de sandbox, foi necesséario o
desenvolvimento de classes de comunicacdo. Estas classes sdo obrigatérias e ndo foi possivel criar uma
classe Unica para comunicar com todos os sistemas, pois, cada um deles tem especificacdes e formas
diferentes de receber dados e devolver resultados.
Na Listagem 3 é apresentada a classe de comunicacdo com o VirusTotal. Na figura podemos
visualizar a declaracdo e inicializacdo de variaveis e 0 método construtor, este apenas recebe a chave de

acesso a sandbox.

(.)

class Connect_VirusTotal {

private $url_api_basic = 'https://www.virustotal.com/vtapi/v2/';
private $apikey = null;

private $url_file_scan = ‘file/scan’;

private $url_file_report = 'file/report’;

private $start_date = null;

© © N o g bk~ w b E

private $url_url_scan = 'url/scan’;
10.  private $url_url_report = 'url/report’;
11.

12.  function __construct($apikey) {

13. $this->apikey = $apikey;

14. }

15. (...)

Listagem 3 — Declaracéo de variaveis classe VirusTotal

A funcdo ilustrada na Listagem 4 recolhe um determinado artefacto e envia para o servidor do
VirusTotal.

()
public function set_send_files($file_path, $all_result) {
try {
$this->start_date = date("Y-m-d H:i:s");
$file_name_with_full_path = realpath($file_path);
$api_key = getenv('VT_API_KEY") ? getenv('VT_API_KEY") : $this->apikey;

Comsll SRS e
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7. $cfile = curl_file_create($file_name_with_full_path);

8. $post = array(‘apikey' => $api_key, ‘file' => $cfile);
9. $ch = $this->set_ch($post, True, $this->url_file_scan);
10. $result = curl_exec($ch);

11.

12. $status_code = curl_getinfo($ch, CURLINFO_HTTP_CODE);
13. if ($status_code == 200) { // OK

14. $js = json_decode($result, true);

15. if ($all_result == true) {

16. return $js;

17. Yelse {

18. return $js['resource’];

19. }

20. } else { // Error occured

21. return $result;

22. }

23. curl_close($ch);

24. } catch (Exception $exc) {

25. return $exc->getTraceAsString();

26. }

27.  }

28. (...)

Listagem 4 — Func&o de envio de ficheiros para o VirusTotal

A funcdo apresentada na Listagem 5 permite recuperar os resultados processados no servidor de analise.
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1. ()
2. public function get_report($resource, $all_result, $type_report, $scans) {

3. try {

4. $url_report = $type_report == ‘file' ? $this->url_file_report : $this->url_url_report;
5. $post = array(‘apikey' => $this->apikey, 'resource’ => $resource);

6. $ch = $this->set_ch($post, True, $url_report);

7. $result = curl_exec($ch);

8. $status_code = curl_getinfo($ch, CURLINFO_HTTP_CODE);

9. if ($status_code == 200) { // OK



10. $js = json_decode($result, true);

11. if ($all_result == true) {

12. return $js;

13. }else {

14, $md5_file = $type_report == ‘file' ? $js['md57] : *;

15. $end_date = date("Y-m-d H:i:s");

16. /[Time between orders in minutes

17. $diff_minutes = round((strtotime($end_date) - strtotime($this->start_date)), 2);
18. $scans = $scans == true ? $js['scans’] : count($js['scans’);

19. return array(error' => 'false’, 'md5' => $md5_file, ‘resource’ => $js['resource’, 's

tart_date' => $this-
>start_date, 'end_date' => $end_date, 'time_minutes' => $diff _minutes, 'scan_date' => $js['sca

n_date], 'scans' => $scans, 'positives’ => $js['positives], ‘total' => $js['total]);

20. }

21. } else { // Error occured

22. return array(‘error' => 'No results. Order limit exceeded.");
23. }

24. curl_close($ch);

25. } catch (Exception $exc) {

26. return $exc->getTraceAsString();

27. }

28. }

29. (...)

Listagem 5 — Fung&o de recolha de resultados

O exemplo ilustrado na Listagem 6 da a conhecer a forma de proceder a um pedido de analise. Neste

pedido é enviado um artefacto para analise e recolhido o resultado posteriormente.

1. ()
2. $c = new Connect_VirusTotal('api_key");

3. $resource = $c->set_send_files('../Trojan.BAT', false);
4. $a=$c->get_report($resource, false, 'file', false);

5. print_r(%$a);

6. (..)

Listagem 6 — Exemplo de um pedido de anélise de ficheiros
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Tal como ilustrado na Figura 19, o resultado é devolvido em formato JSON. Esta estrutura é adotada em

todas as classes de comunicagéo.
(

[error] =» false

[md5] => b768f77acb3d8da®edb@32f62bb8250a

[resource] => a8d9ac2b317e69d6eablf3deeld312e34439¢3114478bad590abcdab344144a2
[start_date] => 2017-83-26 15:10:16

[end_date] => 2017-83-26 15:10:18

[time_seconds] => 2

[scan date] => 2017-83-26 13:38:07

[scans] =» 56

[positives] => 37

[total] =» 56

Figura 19 — Exemplo de um resultado de analise de ficheiros

Os sistemas de analise existentes também possibilitam a andlise para além de ficheiros, na Listagem 7 é

ilustrada uma funcéo que foi criada para submeter URLs a analise.

1. ()
2. public function set_send_url($scan_url, $all_result) {

3. try {

4. $this->start_date = date("Y-m-d H:i:s');

5. $post = array(‘apikey' => $this->apikey, 'url' => $scan_url);
6. $ch = $this->set_ch($post, True, $this->url_url_scan);

7. $result = curl_exec($ch);

8. $status_code = curl_getinfo($ch, CURLINFO_HTTP_CODE);
9. if ($status_code == 200) { // OK

10. $js = json_decode($result, true);

11. if ($all_result == true) {

12. return $js;

13. Yelse {

14. return $js['scan_id1;

15. }

16. } else { // Error occured

17. return $result;

18. }

19. curl_close($ch);

20. } catch (Exception $exc) {

21. return $exc->getTraceAsString();

22. }

23. }
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24. (...)

Listagem 7 — Func&o de envio de URLs

O excerto de codigo apresentado na Listagem 8 da a conhecer a forma de utilizacdo da fungdo que

funciona em conjunto com a fungéo ilustrada na Listagem 7.

(.)

$c = new Connect_VirusTotal(‘api_key");

$resource = $c->set_send_url('http://www.we-sand.com’, false);
$a = $c->get_report($resource, false, 'url’, false);

print_r(%$a);

(..)

o g & w D E

Listagem 8 — Exemplo de um pedido de anélise de URLs

Independentemente do tipo de andlise ou formato do artefacto o resultado obtido é apresentado sempre

no mesmo formato. Esta uniformizacgdo (Figura 20) facilita a anélise e tratamento dos dados.
(

[error] => false

[md5] => d97a6e259dbb3dd481d54193b3177e36

[resource] => dd78384dec2526081601787122a44b2a8a5990334042f1a0f1bcf865ccebedfe-1490536874
[start_date] => 2017-03-26 15:10:18

[end date] => 2017-03-26 15:10:22

[time seconds] => 4

[scan_date] => 2017-03-26 14:01:14

[scans] => 64

[positives] => @

[total] => 64

Figura 20 — Exemplo de um resultado de analise de ficheiros

Todas as classes desenvolvidas tem uma estrutura semelhante, as mesmas apenas variam nas
funcdes que as compdem. A Listagem 9 ilustra uma fungéo apenas disponivel na sandbox SCANII, esta

funcdo tem como objetivo verificar se a sandbox est& operacional antes de enviar os artefactos para

andlise.
1. (..)
2. public function get_ping() {
3 try {
4. $ch = curl_init();
5 curl_setopt($ch, CURLOPT_URL, $this->url_api_basic . $this->url_ping);
6 curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1);
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7. curl_setopt($ch, CURLOPT_USERPWD, $this->apikey . ":" . $this->apipass);
8. $result = curl_exec($ch);
9. if (curl_errno($ch)) {

10. return 'Error:" . curl_error($ch);
11. }else {

12. return $result;

13. }

14, curl_close($ch);

15. } catch (Exception $exc) {

16. return $exc->getTraceAsString();

7.}
18. }
19. (...)

Listagem 9 — Classe de teste a disponibilidade do sistema SCANII

5.3.2.Desenho da Base de Dados
A base de dados de suporte ao sistema foi desenvolvida num SGBD relacional e mais
especificamente em MySQL. O esquema de base de dados, apresentado na Figura 21 é constituido por 5

entidades: “users”, “access_logs”, “system_setup ”, “sandbox_system”, “data_analyzed .

_ access_logs v ] users v ) data_analyzed ¥
id DOUBLE id INT{(255) >id DOUBLE
#id_user TNT(255) > username VARCHAR(120) Fid_user INT(255)
# description TEXT ——1 > password TEXT ! id_sandbox_system DOUBLE
7 user_agent TEXT I > name Y ARCHAR(255) hash_fle YARCHAR{(255)
? creation_date TIMESTAMP | > email VARCHAR{150) extension VARCHAR(75)
> = phots VaRCHAR(7S) " error TEXT
user_agent TEXT »resource TEXT
update_date DATETIME }<) O start_date DATETIME
> creation_date TIMESTAMP #end_date DATETIME
> status ENUM{0", "1 » runtim e_seconds FLOAT
»> »scans INT(255)

> total INT(255)

+ » positives INT{255)

|

|

| »creaton_date TIMESTAMP

| 1 update_date DATETIME
\ | g
. .
] system_setup v | sandbox_system ¥
id DOUBLE id DOUBLE
#id_user INT(255) @ id_user INT(255)
» default_artifact_folder TEXT » description TEXT
»default_logs_folder TEXT api_key TEXT
» sandbox_select VARCHAR(255) » acrept_files ENUM{'D', '1')
> creaton_date TIMESTAMP # aceept_url ENUM{TD', '1)
# update_date DATETIME » creation_date TIMESTAMP
» status ENUM{0", "1 # status ENUM{C', ' 1)
> >

Figura 21 — Base de dados do protdtipo WE-SAND.
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Cada entidade tem funcbes especificas no suporte do sistema. Apresentamos de seguida as

especificagdes das entidades:

users — utilizadores registados no sistema, o campo “user_agent” permite guardar o Gltimo
registo de acesso. O campo “status” permite definir se um dado utilizador tem ou ndo acesso ao
sistema;
access_logs — permite guardar informacao sobre 0s acessos realizados ao sistema;
system_setup — pré-configuracbes definidas para um utilizador, tais como
“default_artifact_folder” e “default_logs_folder” pastas com os artefactos/logs para analise.
Também existe o campo “sandbox_select” que permite guardar os ultimos sistemas de sandbox
utilizados por utilizador que opera o sistema;
sandbox_system — nesta entidade é possivel guardar todos os sistemas de sandbox que podem
ser utilizados e respetivas chaves de acesso “api_key”. Outra configuragdo ¢é se o sistema de
sandbox suporta o carregamento e analise de ficheiros “accept_files” e URLSs “accept_url”;
data_analyzed — nesta entidade sdo guardados os resultados da analise. Os resultados sao Gnicos
por utilizador, sandbox e hash do ficheiro, caso, 0 mesmo ficheiro seja submetido mais que uma
vez o resultado da andlise ¢ atualizado. O resultado é constituido por:

o hash_file — valor hash do artefacto em MD5;

o extension — formato de dados do artefacto;

o error —mensagem de erro quando obtida pelo sistema de sandbox;

o resource — identificador do artefacto no sistema de sandbox;

o start_date / end_date — data e hora de inicio e fim da analise;

o runtime_seconds — tempo em segundos até ao resultado final;

o scans — numero de ferramentas de analise utilizadas pelo sistema de sandbox;

o total — nimero de ferramentas de analise disponiveis no sistema de sandbox;

o positives —namero de incidencias de malware identificadas.

Neste protétipo foram apenas criadas as entidades e campos necessarios para simular um

funcionamento aplicacional de nivel iniciado. Os utilizadores registados no sistema tém acesso a todos

os sistemas de sandbox disponiveis, no entanto, apenas conseguem visualizar as proprias analises. Num

nivel avancado irdo ser acrescentadas outras entidades, para permitir a gestdo de chaves de sandbox

associadas a cada utilizador. Outra feature sera a partilha de analises entre os varios utilizadores do

sistema. Esta partilha ira alargar a base de conhecimento, e desse modo, reduzir as ligagdes com 0s

sistemas de sandbox, reduzindo assim o tempo de espera no resultado de andlise.

5.4.Interface do Utilizador

A interface do utilizador é uma parte crucial no desenvolvimento de um sistema. A Figura 22

apresenta todas as funcionalidades disponiveis ap0s realizac¢do do login.
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WE-SAND FRAMEWORK

Inicio (Dashboard)

-
-
-

Visualizar gréficos
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e ~ -~
Utilizador ~

~
Configurar Sistema Pesqumar
~
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~
“~

Configuracdes

7 ! \
/ \
/

Figura 22 — Funcionalidades associadas ao utilizador com login efetuado

De forma mais detalhada em cada funcionalidade é possivel realizar as seguintes operagdes:
e Login —entrada no sistema;
e Inicio — consulta de artefactos submetidos e resumo de analise;
e Analisar — selecéo do tipo de artefactos e sistemas de sandbox;
e Pesquisar — pesquisa dos artefactos submetidos para analise;
e Configuracdes — configuracdo das pastas utilizadas para colocacdo de artefactos. Selecéo

dos sistemas de sandbox a utilizar na analise.

5.5.Simulacéo de um acesso ao sistema
Tal como a maioria dos sistemas, 0 WE-SAND possui um acesso restrito na utilizacdo do
sistema, assim sendo, para entrar no sistema o utilizador tém que introduzir as credenciais de acesso.

Tal é feito na pagina principal da aplicacdo, aqui ilustrada na Figura 23.

\I/'S

Iﬂ
Figura 23 — Acesso ao sistema WE-SAND — pagina principal para acesso

I ~~
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Apos validagdo das credéncias o utilizador acede a um dashboard, que contem as estatisticas
das anélises realizadas. As estatisticas estdo divididas em categorias:

o Estatisticas gerais — analises realizadas a URLs/artefactos e o nimero de contetidos
maliciosos e ndo malicioso obtido;

e Artefactos analisados — nimero de artefactos submetidos por tipo de ficheiro;
e Artefactos ndo maliciosos/maliciosos — grafico com o numero de artefactos

analisados por tipo de ficheiro, onde a cor verde significa conteddo ndo malicioso e a
cor vermelha contetido malicioso.

O dashboard é ilustrado na Figura 24.

w WE S0

49 71
ARTERACTOS NG MALICIGS0S ARTERACTOS MALICIDS0S

—
P
—

ARTEFACTOS NAG MALICIOSOS | MALICIOSOS

Figura 24 — Dashboard principal do WE-SAND

Tal como referido anteriormente o utilizador tem a possibilidade de pré-configurar o sistema
com os caminhos e os sistemas de sandbox a serem utilizados na analise. Na Figura 25 é apresentado
um exemplo da configuracdo do sistema.

copyright & 2018

Figura 25 — Configuragéo do sistema WE-SAND
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O utilizador apenas consegue escolher os sistemas de sandbox que pretende utilizar e a
localizac@o dos ficheiros para analise. Nesta versdo do protétipo ainda ndo é possivel ao utilizador,
adicionar um novo sistema de sandbox. Para adicionar um novo sistema de sandbox é necessario criar
0 conetor que permite a comunicacao entre 0 WE-SAND e o sistema de sandbox e adicionar um novo
registo na entidade “sandbox_system ”.

A Figura 26 ilustra o fluxo necessério para a disponibilizacdo de um novo sistema de sandbox. O

processo envolve conhecimentos basicos de programagé&o.

WE-SAND FRAMEWORK

Sandbox 51

Sandbox Sistemas Disponiveis Sandbox 2
Sandbox 53

e
e
-
Adicionar classe de comunicagio |
4 Comunica
[

Adicionar fungdo
de comunicagdo

Middleware WE-SAND

g =~
Utilizador Adicionar SandBox
-

Base de Dados
(Entidade sandbox_system)

Figura 26 — Inserir novo sistema de sandbox

5.6.Exemplo de submisséo

Para iniciar a analise o utilizador tem que realizar a configuracdo descrita aquando da
apresentacdo da Figura 27, seguidamente seleciona o tipo de artefacto e clica em analisar. Mediante o
tipo de artefacto selecionado, s&o apresentados os sistemas de sandbox disponiveis. A Figura 27, Figura

28 e Figura 29 ilustram o processo de analise.

@ WE SAND ANALISAR = o

Tipa de Artefacto Pasta a Analisar

Ignorar Histdrico de Andlise
URLs - CHWED_SAND_URLS

# VIRUSTOTAL

Figura 27 — Andlise de URLs
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w "‘"_“j"" ANALISAR

Tipo de Artefacte
@ w
Artefactos
@ ANALISAR
@ VIRUSTOTAL # SCANNI @ MALWR JotT XSTREAM SANDBOX
°

Figura 28 — Analise de artefactos

Tipa de artetactn Pastaa analisar

STREAM SANGBAX

P——

P
Total Malliosa T
g LSS RO LIIbLEIS
Sandbon: MALWR Aetetacto: Trojan SaT
scan
Total el

‘Copyright © 2018 WE SAND. Fodes 0 drsfios ressrados,

Figura 29 — Resultados obtidos ap6s analise

5.7.Pesquisa de artefactos

ignarar Mistiris de andlise

Na Figura 30 é apresentado um exemplo de pesquisa na listagem de artefactos submetidos.

Quando um artefacto é considerado malicioso o resultado é apresentado a vermelho, caso contrario o

resultado aparece a verde.

w PESQUISAR
a o
Sandbox 1 Tempo
Qs SCANNI 4 113104638605418ea031229 e
®
Total de Regist

Copyright & 2018 WE SAND, Tados as direitos reservados.

Figura 30 — Pesquisa de artefactos



No sistema apresentado é possivel ocultar o descritivo do menu lateral, e dessa forma € aproveitada uma
maior area de ecrd para visualiza¢do dos contetidos. Na Figura 31 é visivel o espago extra de visualizacdo
guando se oculta 0 menu.

INICIO

ARTEFACTOS ANALISADDS

:
-
E
L
—
—

ARTEFACTOS NAQ MALICIOSOS / MALICIOSOS

Figura 31 — Ocultar o menu do WE-SAND

5.8.Submissdo na sandbox versus WE-SAND

Esta seccdo pretende apresentar exemplos de submissdo de artefactos diretamente nos sistemas
de sandbox e comparar o resultado obtido com a submiss&o feita através do WE-SAND. Para efeitos de

teste, nos exemplos seguintes é possivel visualizar uma comparagéo de artefactos submetidos através do
VirusTotal.

Na Figura 32 é ilustrado o resultado obtido com a submissdo de um artefacto malicioso no WE-SAND.
Como se verifica pelo resultado foram obtidos 42 resultados positivos num total de 60 scans feitos. O
tempo de andlise foi de 2 segundos.

a. Exemplo 1 (Trojan.BAT)

Array

(
[error] =: false
[mds] =» b768f77ach3dadagedbas2fe2bba2ses
[resource] => aB8d9ac2b317=69d6eablfidecld312:34439¢c3114478bad59Rabecdab344144a2
[start_date] =» 2815-85-26 13:36:43
[end_date] => 2815-85-26 18:36:45
[time_seconds] => 2
[scan_date] =» 2818-@85-26 17:35:37
[positives] =» 42
[scans] =» &@
[total] =» &8

Figura 32 — Resultado da analise do artefacto submetido através do WE-SAND
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Na Figura 33 ¢ ilustrado o resultado obtido com a submissdo do mesmo artefacto malicioso, mas desta

vez diretamente no VirusTotal. Como se verifica pelo resultado foram obtidos 42 resultados positivos

com base em 60 analisadores. O tempo de andlise foi de 2 segundos, tal como na anélise via WE-SAND.

Sandbox: VirusTotal

Scans 60/60
|

Total Malicioso 4260
]

Artefacto: Trojan.BAT
Inicio! 2018-05-26 18:47:20
Fim: 2018-05-26 18:47:22
Segundos: 2

HASH: b768f77acb3d8daoedbo32f62bb8250a

Figura 33 — Resultado da analise do artefacto submetido diretamente na sandbox

Na Figura 34 ¢ ilustrado o resultado obtido com a submissdo de um artefacto ndo malicioso no WE-

SAND. Como se verifica pelo resultado foram obtidos 2 resultados positivos num total de 59 scans

feitos. O tempo de andlise foi de 3 segundos.

b. Exemplo 2 (1.ZIP)

Array

(

[error] =: false
[mdS] =» f4b4fecVEaa738c47felcb5a24796del

[resource] =» d6797324b7441F0d3719dbo@1lece816b4478bas89c2fcccdd2efaf787ffad4al

[start_date] => 2218-85-26 18:51:56
[end_date] =» 2818-85-26 18:51:59
[time_seconds] => 3

[scan_date] => 2017-04-17 19:87:24
[positives] =» 2

[scans] =» 58

[total] =» 59

Figura 34 — Resultado da analise do artefacto submetido através do WE-SAND

Na Figura 35 é ilustrado o resultado obtido com a submissdo do mesmo artefacto ndo malicioso, mas

desta vez diretamente no VirusTotal. Como se verifica pelo resultado foram obtidos 2 resultados

positivos num total de 59 scans. O tempo de analise foi de 3 segundos, tal como na analise via WE-

SAND.

sandbox: VirusTotal

Scans 59/5%9

Total Malicioso 2/59
|

Artefacto: 1.zip
Inicio: 2018-05-26 18:53:09
Fim: 2018-05-26 18:53:12
segundos: 3

HASH: fAb4fecT6aaT38c4Tielcb5a247096del

Figura 35 — Resultado da analise do artefacto submetido diretamente na sandbox
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Finalmente o caso c), aqui ilustrado na Figura 36, corresponde aos resultados obtidos com a submisséo

de um artefacto ndo malicioso no WE-SAND. Como se verifica pelo resultado foram obtidos 0

resultados positivos num total de 60 scans feitos. O tempo de analise foi de 2 segundos.

c. Exemplo 2 (we_sand.php)

[error] =» false

[md3] = 3630966dbdd4eb785fB488c5T3ae32b7

[resource] =» 434fe3efaSbd55alatdabfE6e7bop46c3251ch4a38d6ae8dd41a4b4aba13521d
[start_date] => 2818-85-26 19:16:8%

[end_date] =» 2818-85-26 19:18:11

[time_seconds] =» 2

[scan_date] => 2018-85-26 15:82:23

[positives] => @

[scans] =» &8

[total] =» c@

Figura 36 — Resultado da analise do artefacto submetido através do WE-SAND

Na Figura 37 € ilustrado o resultado obtido com a submissdo do mesmo artefacto ndo malicioso, mas

desta vez diretamente no VirusTotal. Como se verifica pelo resultado foram obtidos O resultados

positivos num total de 60 scans. O tempo de analise foi 1 segundo.

Scans

Sandbox: VirusTotal Artefacto: we_sand.php
60,60 Inicio: 2018-05-26 19:10:16

Fim: 2018-05-26 1%:10:17

Total Malicioso 0/60

Segundos: 1

HASH: 3630966dbdd46b785f8408c5f3ae32bT

Figura 37 — Resultado da analise do artefacto submetido diretamente na sandbox

As figuras anteriores representam alguns exemplos testados, em todos eles os resultados sdo muito

semelhantes. Por vezes o tempo de analise pode variar, esta variagdo depende de alguns fatores tais

como: ligacdo a Internet e estabilidade de processamento do computador.

60



Capitulo 6 — Concluséao

Desenvolver um protétipo de andlise de artefactos é uma tarefa extramente complexa, pois,
existem indmeros tipos de malware a surgir diariamente. O prot6tipo denominado de WE-SAND
necessita de uma evolugdo constante, para aumentar o seu grau de analise e identificacdo de artefactos
maliciosos. Foram estes desafios e a vontade de explorar uma area tdo complexa e criativa que deu
origem e motivacao para o desenvolvimento do prot6tipo WE-SAND.

O ndmero de ciberameacas e de ciberataques, bem como a complexidade destas, eleva 0s
desafios e a necessidade de os detetar e mitigar em tempo Gtil. A detecdo e mitigacdo das ciberameacas
e dos respetivos ataques ndo se restringe a uma tecnologia, mas sim a solidificacdo, normalmente por
camadas de tecnologias, processos e envolvendo as pessoas. O WE-SAND apresenta-se como mais uma
camada tecnoldgica que esta ao dispor das organizacgdes, mais especificamente das equipas de seguranca
informatica, para identificar ameacas e parar as mesmas 0 mais rapido possivel. Acontece que, existe no
mercado um vasto nimero de tecnologias o que dificulta o processo de analise atempado, na medida em
que um profissional terd que recorrer a varias tecnologias para obter expressividade e certeza dos
resultados obtidos. Neste &mbito o WE-SAND ao integrar varias tecnologias de sandbox facilita o
processo de analise e detecdo de ameagas contidas em artefactos que as empresas lidam no dia-a-dia,
nomeadamente no que diz respeito ao acesso a Websites por parte da organizacdo que possam resultar
em acessos menos seguros e aos ficheiros que entram na empresa por vias como o e-mail.

Algo fundamental para a implementagdo do WE-SAND, e que néo foi encontrado no estado da
arte, foram estudos sobre a eficacia dos varios tipos de sistemas de sandbox. Para o efeito conduziu-se
um trabalho experimental que consistiu na verificagdo da eficécia de cada sistema de sandbox perante a
existéncia de artefactos maliciosos e ndo maliciosos e ainda a verificagdo do tempo necessario a cada
andlise. Os resultados obtidos evidenciam a existéncia de verdadeiros negativos, isto €, a ndo detecdo
de artefactos maliciosos quando na verdade sdo maliciosos e ainda a existéncia de falsos positivos, ou
seja, na identificacdo por parte dos sistemas de sandbox de artefactos como sendo maliciosos quando na
verdade ndo o sdo. Conhecer a eficicia destes sistemas é extremamente relevante e permite o
fornecimento de resultados combinados as equipas de seguranga com base no grau de confianca de cada
sistema de sandbox.

Os resultados obtidos sustentam a escolha de um conjunto de sistemas de sandbox que compde
0 protétipo WE-SAND. O protétipo encontra-se desenvolvido e operacional. Dispde de uma interface
Web para o envio de ficheiros ou URLs para analise e permite visualizar os resultados obtidos através
de um dashboard. O prot6tipo podera desde ja ser utilizado em organizacdes, referindo que durante um
periodo inicial se deverdo cruzar os resultados obtidos para obter um maior nivel de confianca na

solucdo.
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6.1.Agradecimentos no @mbito do trabalho

Durante a implementacéo e integracdo com as varias sandbox, surgiram algumas dificuldades.
A principal dificuldade foi perceber como submeter os artefactos através da APl e como uniformizar os
resultados obtidos apds analise. No caso da sandbox VxStream Sandbox, foi necessario entrar em
contacto com os desenvolvedores, pois a API tinha algumas limitacdes de utilizacdo, infelizmente
segundo o senhor Jan Miller a disponibilizacéo de todas as funcionalidades além de ser paga € apenas
permitida para empresas. Na sandbox JOTTI foi necessario pedir a chave de acesso para utilizacdo da
API. Apos dificuldades na implementacdo recebi a ajuda do senhor Jordi Bosveld, representante da
JOTTI. Quero desde ja agradecer (professores, amigos, familiares) a disponibilidade e ajuda para
ultrapassar as dificuldades encontradas.

6.2.Trabalho Futuro

Um dos pontos de trabalho futuro passa pelo evoluir do protétipo ao ponto de ter uma aplicagéo
preparada para integrar nos sistemas de seguranca das empresas. Outro aspeto que podera ser trabalhado

é a dimenséo e profundidade dos testes a realizar e 0 modo de funcionamento inline.
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Anexo |

O presente anexo tem como finalidade apresentar os requisitos do protétipo WE-SAND e as

configuracfes necessarias para o seu correto funcionamento.

e Requisitos do protétipo WE-SAND
o Instalacdo XAMPP (Versdo 1.8.3 ou superior), ou outro servidor Web;
e PHP (Versdo 5.5.15 ou superior);
e MySQL (Versdo 5.0.11 ou superior);

e Importacdo da base de dados

e Criagdo da base de dados denominada de “wesand”;
o Importacdo da base de dados presente na pasta “Prototipo WE-SAND”, denominada de
“bd_wesand”;

e Instalacéo do prototipo WE-SAND
e Descompactar o ficheiro “wesand_api.zip”, presente na pasta ‘“Prototipo WE-SAND” e
copiar para o servidor Web, no caso do XAMPP pasta “htdocs”;
o Configurar a ligacdo a base de dados - alterar os dados do ficheiro “db_crud.php” presente
na pasta “connection”;

e Deve ficar semelhante a listagem seguinte:

1. (.)

2. private $dbs = array(

3. "e_wesand" => array(

4, "server" => "localhost",
5. "database" => "wesand",
6. "username" => "root",

7. "password" =>""

8. )

9. )i

10. (...)

Listagem 10 — Configuracéo da ligacéo a base de dados

e Aceder ao Sistema
o No browser digitar o link de acesso (e.g. http://localhost/wesand_api/);
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o Aceder com os utilizadores configurados:
o Utilizador 1:
=  E-mail: contact@we-sand.com
= Palavra-Passe: we-sand
o Utilizador 2:
= E-mail: cristiano@we-sand.com

= Palavra-Passe: we-sand

Outros
e Apenas é possivel adicionar utilizadores diretamente na base de dados, com uma palavra-
passe cifrada em SHA512;

o Para alterar a “api_key” de um sistema de sandbox, deve aceder a base de dados e realizar
a alterac@o na tabela “sandbox_system”;



