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Resumo

Este projeto discute o problema de partilha de informacao e de interoperabilidade de dados
num contexto Business-to-Business, explorado no contexto de um estudo de caso sobre par-
tilha de dados em redes colaborativas num cluster industrial. Concretamente, discute-se a
viabilidade e exequibilidade dos International Data Spaces no contexto do cluster do calgado.
Este trabalho apresenta também uma demonstragao de como a adogao de processos digitais
contribui para apoiar a gestdo baseada em dados para otimizar o planeamento produtivo das

indUstrias.

Neste trabalho foi implementada uma arquitetura de interoperabilidade para a cadeia de valor
da industria do calgado, com base nos International Data Spaces e, verificou-se a sua exequi-
bilidade na capacidade de interligacdo uniformizada e segura de dois sistemas de empresas
diferentes. Esta solucao também é capaz de estabelecer uma conexao entre contextos de
dados lloT com contextos de dados B2B. Com isto, foi também testada a conexao entre duas

diferentes implementagbées de um componente IDS, de forma a validar o IDS-RAM.

O resultado deste trabalho pretende assim estabelecer as bases necessarias para o desenvol-
vimento e implementagao de uma arquitetura lloT utilizando solu¢des inovadoras da industria

4.0 para tornar este cluster mais flexivel e eficiente.

Palavras-chave: International Data Spaces, Internet of Things, Indistria 4.0, Industria

do Calgado, Partilha de Informagao B2B, Transformacgao Digital.



Abstract

This project discusses the problem of information sharing and data interoperability in a B2B

context.

Therefore, this project presents a case study on the scope of data-sharing in collaborative
networks in an industrial cluster. It explores the feasibility and executability of International
Data Spaces in the context of the footwear cluster. This work also presents a demonstration
of how the adoption of digital processes contributes to supporting data-based management to

optimize the productive planning of industries.

In this work, an interoperability architecture was implemented for the footwear industry value
chain, based on the International Data Spaces, and its feasibility was verified in the uniform
and secure interconnection capacity of two systems from different companies. This solution is
also able to establish a connection between lloT data contexts with B2B data contexts. The
connection between two different implementations of an IDS component was also tested, in

order to validate the IDS-RAM.

The result of this work intends to establish the necessary basis for the development and imple-
mentation of an lloT architecture using innovative solutions from 14.0 to make this cluster more

flexible and efficient.

Keywords: International Data Spaces, Internet of Things, Industry 4.0, Footwear Industry,

B2B Data Exchange, Digital Transformation.
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Capitulo 1

Introducao

A Quarta Revolugao Industrial foca na integracao dos processos de producao e de negdcio,
assim como, de todos os participantes da cadeia de valor (clientes e fornecedores), numa

perspetiva horizontal e vertical [1].

O paradigma da Industria 4.0 ([4.0), oferece um conjunto de préaticas, politicas e standards,
integrado num modelo de referéncia - o RAMI 4.0 [2] - e cujo objetivo é uniformizar e acelerar o
processo de transformacao digitaﬂ das empresas, garantindo maior flexibilizagao, integracao
e produtividade. Concretamente, os grandes objetivos da consistem na integracao de
toda a cadeia de valor numa perspetiva horizontal e vertical, envolvendo processos, pes-
soas e maquinas [1]. A integracao vertical trata da integracdo de sistemas informaticos em
varios niveis dentro de uma empresa numa solugao abrangente, ou seja, ligando os proces-
sos desde o chao de fabrica até a gestao de topo. As empresas verticalmente integradas
tém a possibilidade de explorar monitorizar e controlar, todos os seus ativos organizacionais,
garantindo uma visao holistica da organizagao e permitindo uma gestao mais eficiente dos re-
cursos da organizacao [3]. Tipicamente, a implementacao de arquiteturas Industrial Internet of
Things ([IoT) possibilitam a integragao vertical. A integragao horizontal consiste na interligagao
de toda a cadeia quer ao nivel dos processos interorganizacionais quer ao nivel do fluxo de
informacao. Esta possibilidade incrementa significativamente as capacidades colaborativas da
cadeia de valor, incrementando o seu grau de prontidao para lidar com disrupgcdes na cadeia

de valor e planear melhor as suas operagoes.

"processo em que empresas usam tecnologias para solucionar problemas tradicionais, de desempenho, produ-
tividade e eficiéncia.



1.1 Contexto e Problema

Um dos principais objetivos inerentes a € garantir uma maior flexibilidade na resposta
as alteracdes dos mercados, nomeadamente, capacitar a industria para conseguir responder
a encomendas independentemente das quantidades e dos clientes [4]. Para atender a esta
crescente procura na personalizagao de servigos e produtos rumo ao incremento da compe-
titividade, as empresas devem adotar uma gestao baseada em dados, implementando tec-
nologias emergentes que permitam oferecer uma visao analitica da organizagao e de toda a
sua cadeia de valor, s6 assim € possivel dar uma resposta flexivel. Uma das areas criticas
das organizagdes onde esta abordagem podera ter um impacto superior € na dinamica do
planeamento. Para isso, pretende-se obter uma industria mais flexivel através de dados de
toda a cadeia de valor, em tempo-real, de forma a apoiar o processo de tomada de decisao.
Isto apenas se podera considerar uma meta realista se o fluxo de informagao acompanhar de
forma integrada o fluxo dos materiais e das atividades da cadeira de valor de forma a obter
uma industria completamente interligada, onde todas as partes envolvidas no processo de fa-
brico do produto se possam unir num processo continuo de produgao totalmente integrado,

automatizado, otimizado e de alta eficiéncia.

Mesmo que neste setor esta colaboragao possa nao ocorrer num futuro préximo, acreditamos
que as relacbes das empresas com 0s seus parceiros, em particular fornecedores e subcon-
tratados, esta a mudar, impulsionadas pela dinamica global da indistria 4.0 e a subsequente
evolugao tecnoldgica, pressionando a industria para a transformagao digital. Assim sendo,
com a e com a subsequente evolugédo das tecnologias estamos a entrar, cada vez mais,

numa era de transformacao e digitalizacao das empresas industriais.

Neste contexto de digitalizacdo, os dados sdo um fator chave e disruptivo, abrindo caminho
para novas oportunidades no contexto interempresarial, entre as empresas industriais e os
seus fornecedores e subcontratados. Assim, ao permitir a troca de dados entre empresas,
€ possivel desenvolver e implementar servicos digitais orientados a dados [5]. As relagées
interempresariais envolvem mais que a cadeia de fornecimento, ou seja, tém o objetivo de
coordenacao e alinhamento da empresa e todos 0s envolventes no processo produtivo (forne-

cedores, subcontratados) para a criacao de valor.

A cadeia de valor do setor do calcado é caracterizada por processos de fabrico complexos

com varias operacoes e elevado nimero de materiais, lotes pequenos e heterogeneidade das



encomendas. Como um produto acabado necessita de uma quantidade significativa de materi-
ais, e como cada material podera envolver varios fornecedores e subcontratados, faz com que
durante todo o processo produtivo exista a necessidade de um nivel elevado de comunicacao
entre as partes de forma a proporcionar uma maior otimizagao das organizagées. Neste pro-
cesso, e como 0s materiais variam de acordo com o produto, é necessario haver uma maior
articulacado na comunicacdo de forma a obter-se mais informagcdo sobre os processos pro-
dutivos, contribuindo para um planeamento mais eficiente da producao, garantindo que as

empresas cumpram 0s compromissos acordados com os clientes.

1.2 Objetivos

De forma a resolver o problema da partilha de informacéo e de interoperabilidade dos dados
no contexto interempresarial, serdao estudadas varias tecnologias relacionadas com aspetos

de partilha de informagao em rede, num contexto de transformagao digital.

Apos este estudo, pretende-se explorar estas tecnologias emergentes no contexto da
mais concretamente os International Data Spaces (IDS), de modo a permitir desenhar e im-
plementar uma arquitetura uniformizada e flexivel, permitindo criar um ambiente que facilite
a partilha de dados de forma segura, entre os participantes de uma rede. Concretamente

pretende-se:

1. Especificar e desenhar mecanismos para recolha e partilha de dados na cadeia de valor,
de forma a, posteriormente, esses mecanismos serem implementados numa arquitetura
baseada em para que, através dos dados, se consiga fornecer um contexto

analitico mais interessante para apoiar o processo de planeamento da producao.

2. Desenhar uma solucdo capaz de estabelecer uma conexao entre contextos de dados

MoT] com contextos de dados Business-to-Business (B2B);

3. Testar a conexdo entre duas implementacgdes [[DS| diferentes, de forma a validar o IDS -
Reference Architecture Model (IDS-RAM);



A arquitetura desenvolvida sera validada no contexto de um projeto nacional, CNi40FOOTE], no
dominio da[[4.0 para o setor do calgado. Este projeto tem como objetivo o desenvolvimento de
uma solucéo inteligente de planeamento capaz de apoiar os gestores na tomada de decisdo
baseada em dados em tempo-real. Para isso, surge a necessidade de obter dados de todos
os fornecedores e subcontratados. E nesta vertente que entra toda esta arquitetura de partilha
de informagao, de forma a reestruturar os relacionamentos de toda esta industria para obter
solugdes mais inteligentes, através de dados atualizados, conseguindo assim planear de uma

forma mais otimizada e mais ajustada a cada empresa.

Com isto, pretende-se também verificar se uma arquitetura baseada nos International Data
Spaces € uma solugao viavel para a partilha de informacao interempresarial (Integragao Hori-

zontal), neste caso em concreto, numa rede de Pequenas e Médias Empresas (PME).

1.3 Metodologia

No contexto dos objetivos do presente trabalho segue-se uma metodologia de investigacao
fundamentalmente qualitativa, focada na exequibilidade e utilidade dos artefactos Técnico-
Cientificos desenvolvidos. A Figura[f] representa o procedimento de investigagdo seguido na

persecucao dos objetivos identificados no inicio do documento.

1. 2.
Froblema -

. 4,
1 Estado da Arte

5.
Prototipagem

Andlize

Figura 1: Procedimento de Investigagao

2https://www.inesctec.pt/pt/projetos/cni40foot



O procedimento de investigacao parte da identificacao do problema. Considerando que o pro-
blema provém de um projeto de investigagao e desenvolvimento em co-promogao no contexto
do quadro de financiamento P2020, o desafio genérico encontra-se definido. No entanto, foi
necessario estudar e compreender o dominio para o caracterizar e identificar objetivos mais
especificos. Consultou-se literatura do dominio e estudou-se projetos passados no mesmo

dominio. No fim, reuniram-se as condicdes para a definicao da hipétese de investigacao.

Terminadas estas etapas, segue-se a fase de conceptualizacdo, onde sao clarificados os prin-
cipais conceitos do dominio e articulados de forma a compreender de forma clara e inequivoca
as fronteiras do problema. Esta etapa é fundamental no curso do desenvolvimento do traba-
lho e itera com as etapas de andlise do estado da arte, bem como, a etapa de design dos
artefactos técnicos (neste caso uma arquitetura técnica e os seus componentes). A etapa
"Definigdes”ou conceptualizagao contribui para guiar as tarefas relacionadas com o estado da

arte, garantindo um maior foco na identificacao da literatura mais relevante para o caso.

A medida que se percebe o que ja existe e quais as lacunas existentes, é possivel o desenvolvi-
mento de pequenos protoétipos. Os protodtipos permitem, por um lado, verificar as abordagens
que constam da literatura e, por outro, perceber até que podem ou nao ser reutilizadas no
contexto do nosso problema. Contudo, nao é apenas a literatura que da mote para o desen-
volvimento dos protétipos. Estes tém de estar em linha com o modelo conceptual identificado

anteriormente.

No fim desta etapa € possivel sistematizar um conjunto de artefactos(componentes) que serao
utilizados no desenho da solugao final. Para além dos resultados da prototipagem/experimentacoes,
o framework conceptual do dominio € fundamental na identificagdo e desenho dos componen-

tes. Estes terdo de responder aos desafios que emergem do framework conceptual.

Os artefactos ou componentes, serao incluidos numa arquitetura que responda as questoes
de investigacao e possa materializar a hipétese colocada aquando da caracterizacao do pro-

blema.

A etapa final de analise foca uma abordagem qualitativa alicergada num caso de estudo onde
se avalia a exequibilidade e utilidade da arquitetura face aos objetivos e framework conceptual

estabelecido.



1.4 AQuestao de Investigacao e Hipotese

Para além das eternas questdes relacionadas com interoperabilidade entre processos, pes-
soas e dados, e que neste contexto ganham nova dimensao, a promogao de servigos digitais
de partilha de informacéo levanta outros problemas adicionais, nomeadamente relacio-
nados com seguranga e protecao de dados. A perda do controlo da informacgao critica para
0 negocio (seja sobre produtos, metodologias de trabalho ou outras) é um fator critico de
sucesso para a adocao de abordagens digitais a partilha de informacao interorganizacional.
Neste contexto surge a seguinte questao de investigagao que conduz todo o trabalho discutido

neste documento:

Como implementar uma estratégia de governagao de dados no cluster industrial do calgado,
de modo a que a partilha autbnoma, segura e confiavel de dados em tempo-real, sobre os
produtos e fornecedores, possa contribuir para um planeamento mais dinamico da producao,

assegurando o cumprimento dos compromissos com os clientes.

No seguimento da questao de investigacao colocada, surge a hipotese de que aimplementacao
de arquiteturas de interoperabilidade baseadas no conceito de data spaces industriais, pode
contribuir para a partilha de informagao de forma uniformizada, sistematizada, assegurando
a soberania dos dados das respetivas entidades. A reutilizacdo de modelos de referéncia e
padroes de arquiteturas orientadas a partilha de dados para implementacao de plataforma di-
gitais de interoperabilidade é a solugcao de engenharia mais interessante e que se pretende

explorar no presente trabalho.

Este problema, relativamente complexo, revisita problemas antigos como a interoperabilidade

dos dados, a uniformizagao de processos e arquiteturas de suporte a partilha de informacao.

1.5 Principais Resultados

Perante os objetivos apresentados, os principais resultados discutidos neste documento sao:

» Foi implementada uma arquitetura de interoperabilidade para a cadeia de valor da industria
do calgado, com base no e, verificou-se a sua exequibilidade na capacidade de

interligacao uniformizada e segura de dois ERPs de empresas diferentes.



- Verificou-se a interligagdo entre dois conectores[[DS]diferentes, demonstrando-se que os
sao efetivamente uma arquitetura baseada em standards que pretende uniformizar
a forma como se desenvolvem servicos digitais para a integracao horizontal, completa-

mente compativeis com os principios

+ Verificou-se a capacidade de integracao de um ecossistema de dados baseado em
com plataformas [[loTl Neste caso especifico, procedeu-se a interligacdo da arquitetura
[[DS|com o ORION Context Broker da FIWARE. Deste modo, verifica-se, por exemplo, a
possibilidade de interligacao do chao de fabrica de uma empresa, com o chao de fabrica
dos seus clientes/parceiros, através de solugdes uniformizadas, seguras, interoperaveis

e com a garantia da soberania dos dados.

1.6 Estrutura do Documento

O documento encontra-se dividido em 8 capitulos, cada capitulo aborda um tema relevante

para a dissertacao.

« Capitulo 1 - Introdugao: é apresentada a motivagao e o contexto do trabalho, bem como
0s seus objetivos. Também sao apresentadas e descritas, na metodologia, todas as fases
que foram ocorrendo ao longo do desenvolvimento deste projeto de forma a realizar todos
os objetivos e resultados esperados. Por fim, sdo apresentados os principais resultados

e como é estruturado o documento.

« Capitulo 2 - Estado da Arte: sao apresentadas diversos conceitos e abordagens rela-
cionados com arquiteturas baseadas em dados, que visam resolver os problemas re-
lacionados com a partilha de informacao interempresarial, como Data Governance, a

interoperabilidade e sistemas de gestao e armazenamento de dados.

« Capitulo 3 - Estado da Arte - Tecnologias: sao apresentadas varias tecnologias emer-
gentes capazes de responder a alguns dos problemas relacionados com a partilha de

informacgao interempresarial.

» Capitulo 4 - Conceptualizagcao: sao descritas as principais caracteristicas do setor indus-
trial do calgado, € também apresentada uma descricao da rede colaborativa envolvente
e das necessidades de comunicacao nas relagdes interempresariais, onde sao apresen-

tados alguns casos de uso para este setor.



« Capitulo 5 - Arquitetura da Solugao: é apresentada uma arquitetura conceptual capaz

de responder aos problemas identificados ao longo do documento.

« Capitulo 6 - Caso de Estudo: é apresentado o projeto onde o trabalho esta enquadrado,

bem como é descrito a implementagao desta arquitetura num caso de estudo.

« Capitulo 7 - Conclusées e Trabalho Futuro: sao referidos alguns resultados do projeto
em jeito de conclusao, onde é realizada uma reflexao critica e apresentados alguns as-

petos para trabalho futuro.

No final do documento encontra-se um apéndice, onde sao definidas as configuracées ne-

cessarias para iniciar a solugao apresentada ao longo deste documento.



Capitulo 2

Interoperabilidade e governacao de

dados na industria 4.0

2.1 Interoperabilidade: novas perspetivas sobre um velho desafio

Da exigéncia de troca de informacgao entre parceiros comerciais, surge o conceito de interope-
rabilidade A interoperabilidade [B2Bl torna-se necessaria para permitir que os parceiros
consigam comunicar e trocar documentos de negécio (como ordens de compra, ordens de
subcontratacdo, entre outros), independentemente das diferencas nos sistemas de cada um
e de acordo com os processos de negécios implementados por cada empresa. Para ser re-
almente util, uma solugao de interoperabilidade deve incorporar varios aspetos, como
seguranca, fiabilidade, disponibilidade, compatibilidade e consisténcia [6]. As relacbes co-
merciais podem ser muito heterogéneas e, consequentemente, existem varias abordagens
a integragao interempresarial. Além disso, atualmente, as médias empresas ja comegam a
alcancar as grandes empresas € as pequenas tém agora uma possibilidade de realmente ex-
plorarem estas novas abordagens para aprimorarem 0s seus processos produtivos [6]. De
qualquer forma, ainda ha muito trabalho a ser feito, especialmente nos setores dominados por
pequenas empresas, onde estas tecnologias de interoperabilidade pode resolver muitos

dos problemas.

De um modo geral, a interoperabilidade é a possibilidade de dois sistemas comunicarem en-
tre si [7]. Do ponto de vista da informatica, € a capacidade de dois sistemas heterogéneos

funcionarem em conjunto e partilharem os seus recursos de forma reciproca.



O termo interoperabilidade em rede € geralmente usado para descrever estruturas e siste-
mas que consistem num conjunto de participantes que estao ligados entre si através de co-
nexoes [8]. O principio simples de participantes e conexdes permite uma infinidade de ar-
quiteturas diferentes. As redes formam estruturas abertas que podem crescer sem limites e
integrar novos participantes desde que consigam comunicar dentro da rede. O binébmio de
participantes e conexdes devem ser definidos na rede de interoperabilidade. A Uniao Euro-
peia (UE) tem geralmente definido a interoperabilidade da seguinte forma: "Interoperabilidade
€ a capacidade de as empresas interagir entre si para objetivos mutuamente benéficos, envol-
vendo a partilha de informacao e conhecimento entre estas empresas, através dos processos
de negdcio que suportam, e de maneira a partilharem informacgao entre os seus sistemas” [9).
Além da definicao escrita, é feita uma distingao entre quatro camadas de interoperabilidade,

onde vemos o significado profundo do termo interoperabilidade para o mundo digital:

« Interoperabilidade Técnica — A camada na qual séo feitos todos os acordos técnicos
basicos que permitem atender aos requisitos das trés camadas superiores, sendo aqui

definidos os intervenientes e as conexodes da rede;

* Interoperabilidade Semantica — A camada que garante que os requisitos organizaci-
onais, de conteldo, comunicativos e legais sejam descritos de forma que possam ser

implementados com a tecnologia acordada na camada de Interoperabilidade Técnica;

* Interoperabilidade Organizacional — A camada na qual todos os fatos relevantes da
organizagao e do contexto sao descritos e especificados entre os participantes com base

na semantica acordada;

+ Interoperabilidade Juridica — A camada na qual a estrutura legal € coordenada pelas
partes envolvidas. Para o mundo digital, o marco legal também € descrito na semantica.
Disso decorre a exigéncia de que as partes envolvidas determinem essas regras de

forma tdo exata que as diretrizes permitam um processamento tecnicamente distinto.

As camadas de interoperabilidade técnica e semantica representam, portanto, a infraestrutura
de software para todas as camadas da Framework Europeia, onde este é o pré-requisito para

redes globais de criacao de valor.
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No contexto das empresas em rede, a interoperabilidade refere-se a capacidade de realiza-
rem interagdes entre os sistemas empresariais [7]. No desenvolvimento de solugbes de inte-
roperabilidade, normalmente, também sao encontrados problemas tipicos, aqui divididos em

categorias [7]:

« Conceptuais — Estao relacionados com as diferencas sintaticas e semanticas das informacoes
a serem trocadas. Estes problemas dizem respeito a modelagcao num nivel elevado de
abstragao (como, por exemplo, os modelos corporativos de uma empresa), bem como

ao nivel da programacao (por exemplo, modelos XML);

« Tecnoldgicos — Estas barreiras referem-se a incompatibilidade das tecnologias de informagao
(arquitetura e plataformas, infraestrutura, etc.). Estes problemas dizem respeito aos
padroes para apresentar, armazenar, trocar, processar e comunicar os dados através

do uso de computadores;

» Organizacionais - Relacionam-se com a definicdo de responsabilidade (quem é res-

ponsavel pelo qué?) e autoridade (quem esta autorizado a fazer o qué?).

No seguimento destes problemas, arquiteturas que tentam proporcionar esta interoperabili-
dade B2Bl normalmente encontram problemas de integracéo, envolvendo os sistemas empre-
sariais [10]. Estes problemas de integracao geralmente envolvem, tanto, um grande nimero e
uma grande variedade de troca de informacgao entre as empresas, como também, um grande

nuamero de partes envolvidas (como nas cadeias de abastecimento industriais).

Por essa razao, normalmente optavam pelo desenvolvimento de uma especificagdo padrao
para troca de dados dentro do ecossistema. Nestes problemas de integracao, as informacdes
trocadas sao geralmente bem compreendidas pelas partes envolvidas. No entanto, devido as
diferengas entre as implementagbes dos sistemas, pode haver diferengas significativas nas
interpretacdes dos padrdes de troca de dados e nas solugdes de integracdo o que pode di-
ficultar a trocas de dados nas redes dos participantes [10]. Devido a significativa heteroge-
neidade dos dados trocados, ao tamanho da rede dos participantes e as grandes variagoes
nas implementacoes de sistemas, o custo total de um esforco manual para desenvolver, usar
e gerir solucdes tradicionais de integracao baseadas em padrdes é geralmente muito grande,

se possivel [11].
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Na literatura, em casos anteriores tentaram criar novas arquiteturas para ultrapassar os pro-
blemas de padrdes tradicionais caros e ineficientes que dependem de desenvolvimento, uso e
suporte de gestao rudimentares. No entanto, essas estratégias tém sido lentas e ineficazes, e
provaram ser inviaveis em termos de sustentagao da solugao real e cativagao da industria [12].
Nos ultimos anos, surgiram novos casos com avangos significativos no estado da arte e na
pratica na gestao do ciclo de vida dos padroes de troca de dados [13]. A abordagem ge-
ral adotada foi fortalecer a base dos padrdes de troca de dados, incluindo novos conceitos e

métodos para dar suporte a novos recursos.

Noutras palavras, as estruturas gerais de modelagem de dados usadas nos padrdes tradi-
cionais para a gestao do ciclo de vida da troca de informagao, como a estrutura geral de
modelacdo XML, foram substituidas por uma mais focada que troca a generalidade por novos

recursos importantes [10].

Portanto, a interoperabilidade é um fator chave na implementacao de solugdes digitais para
a industria 4.0. Um exemplo é a implementagéo de solugdes [loTl O desafio particular é a
comunicacao entre empresas, que requer a interoperabilidade de todos os intervenientes da

rede digital.

A abordagem técnica e metodolégica de uma rede de Interoperabilidade &€ complementada
por consideragdes econdémicas e sociais. A padronizagao € um pré-requisito importante para
a interoperabilidade global [8]. Uma rede de Interoperabilidade € como um espago econémico
digital com um unico tipo de produto, os dados, em que precisa de estruturas de padronizacao,

participacao das partes interessadas e desenvolvimento técnico e econdémico continuo.

Mais recentemente, a Interoperabilidade, muitas vezes, € acompanhada por termos como Data
Sovereignty [14]. As empresas entendem que os dados sao uma fonte valiosa para otimizar
0s seus processos. Ainda assim, esse beneficio esta a ocorrer de forma minima porque as
empresas temem perder o controlo sobre os seus dados confidenciais [15]. Data Sovereignty
€ definida como o direito de determinar quem tem permissao para fazer o qué com os dados

do proprietario dos dados e em que contexto o devera fazer [16].
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2.2 Governacao de dados em contextos colaborativos

Data Governance também desempenha um papel essencial numa economia digital e deve
ser pensada para o futuro. Nos ultimos anos, os volumes de dados utilizados nas empresas
aumentaram drasticamente, desempenhando um papel critico nas operacdes das empresas
[17]. Em particular, os dados nao so6 influenciam as decisoes estratégicas como também as
operacionais. Um dos aspetos que se tornou fundamental nas empresas € como gerir estes
dados para que 0s mesmos sejam tratados como um ativo de valor [18]. Data Governance
tem ganho popularidade rapidamente [19] [18] [20] e é considerado um assunto emergente no
campo dos Sistemas de Informacao (SI) [21]. Data Governance também é considerada como
uma abordagem promissora para as empresas melhorarem e manterem a qualidade e o0 uso

dos seus dados [22] [23].

Data Governance especifica uma framework multi-funcional para gerir dados como um ativo
empresarial [22]. Ao fazer isso, Data Governance define direitos e deveres relacionados a
decisbes e responsabilidades para a tomada de decisdo de uma organizagao, a fim de ser
capaz de lidar adequadamente com os dados como um ativo da empresa [23] [24]. Além
disso, Data Governance formaliza politicas, padrées e procedimentos de dados e monitoriza

toda a sua conformidade [25]. Esta definicdo sobre Data Governance tem seis partes [25]:

1. € um esforco multi-funcional, em que permite a colaboracao entre diferentes areas de

negdcio.
2. é uma framework que fornece estrutura e formalizagao na gestao dos dados.
3. centra-se nos dados como um ativo da empresa.

4. define direitos de decisdes e responsabilidades para a tomada de decisao de uma em-

presa sobre 0s seus dados.

5. desenvolve politicas, padrdes e procedimentos de dados, em que estes artefactos devem
ser consistentes com a estratégia da empresa e promover o comportamento desejavel

na utilizagao dos dados.

6. monitoriza toda a conformidade e implementa controlos para garantir que as politicas e

padrdes de dados sejam seguidos.
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Esta definicdo também considera a diferenca entre Data Governance e gestao dos dados,
onde a relagao entre estas partes é baseada numa diferenga proposta pela International Or-
ganization for Standardization (ISQ) em relacdo a Governagao e Gestao (ISO/IEC 2015) [22].
Seguindo esta distingdo, Data Governance refere-se a quais decisées devem ser tomadas
e quem toma essas decisdes, enquanto a gestao dos dados trata de tomar essas decisdes
como parte da execugao diaria das politicas de Data Governance [18] [21] [26] [25]. Assim, a
gestao é influenciada pela governacao [22]. Portanto, podemos distinguir entre as atividades
de governagao de dados e as atividades necessarias para a gestao dos dados. A definicao
de Data Governance indica quem detém os direitos de decisao e a responsabilidade sobre os

dados de uma empresa [23].

Atualmente, Data Governance esta a assumir um nivel mais elevado de importancia nas em-
presas [27]. Isso deve-se a algumas tendéncias importantes, como 0 aumento do volume de
dados nas empresas. Os crescentes volumes de dados de diversas fontes causam incon-
sisténcias na informacao que precisam de ser identificadas e tratadas antes que as decisoes
sejam tomadas com base em dados incorretos. O impacto continuo dos regulamentos, como
o Regulamento Geral de Protecdo de Dados (RGPD), aumenta a pressdo sobre as empresas
para que tenham um maior controlo sobre quais dados sao armazenados e onde e como é

que estes dados estao a ser utilizados [25].

Data Governance em redes de empresas € uma area de investigacao bastante promissora.
As empresas colaboram cada vez mais com empresas parceiras e fornecedores como par-
tes envolventes da cadeia de valor [28] [29].No entanto, nesta area € necessario garantir que
as empresas garantam a propriedade e o controlo dos dados nos relacionamentos interem-
presariais, especialmente na troca de dados sensiveis, em que levanta preocupagdes sobre
privacidade [30]. E necessario utilizar mecanismos de Data Governance que possam ajudar as
empresas a manter o controlo sobre os seus dados nos ecossistemas interempresarias. Para
isso, é necessario também explorar praticas de Data Governance que apoiem as empresas
numa determinagao eficaz sobre como os seus dados devem ser utilizados [25]. E necessario
também explorar como é que estes mecanismos podem utilizar metadados e outros conceitos

para facilitar a interoperabilidade entre as empresas e a rastreabilidade dos dados [25].

Por fim, € necessario explorar mecanismos de Data Governance que possam ser utilizados
para promover um ecossistema interempresarial de forma a desconstruir o encapsulamento

dos dados nas empresas [25]. Além disso, as empresas precisam de criar um ambiente de
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partilha de dados padronizado e confiavel [31] [32] [25].

Neste aspeto, existem diretrizes utilizadas noutro setor que podem ser levadas em consideragcao

para a governacao de uma rede de interoperabilidade [8], nomeadamente:

« Participacao — A adesao deve ser aberta a todas as partes interessadas;

« Transparéncia — As informagdes fundamentais sobre governagao e decisdes devem ser

acessiveis a todos os participantes;

» Representacao dos Participantes — A Governacao e as atividades administrativas estao

a representar a vontade e as necessidades de uma ampla gama de participantes;

« Apoio cientifico — O acompanhamento consultivo e a parceria de organizagdes ci-
entificas sdo de importancia crucial para garantir o desenvolvimento em beneficio dos

participantes;

* Representacao da industria — O compromisso das empresas de desenvolvimento de
software para a industria € substancial para a comercializagao de uma rede de Interope-
rabilidade;

« Nao-partidarismo e equilibrio de interesses — Nenhum interesse especial deve domi-

nar os processos de tomada de decisao;

- Estruturas de tomada de decisao eficientes — As decisdes devem ser tomadas através

de procedimentos que assegurem que todas as opinides sejam levadas em consideracao;

» Consenso — Em todas as decisdes, deve-se obter 0 maior consentimento possivel dos

participantes;

« Concorréncia — Os participantes de uma rede de interoperabilidade incluem empresas
que competem diretamente entre si. A governacdo de uma rede de interoperabilidade

deve, portanto, garantir o cumprimento dos requisitos legais relevantes;

« Relevancia — A governacao de uma rede de interoperabilidade deve prestar atencao

especial a aplicabilidade das tecnologias e estruturas desenvolvidas;

« Eficacia— As decisdes devem ser elaboradas de forma a que possam ser implementadas

0 mais rapido possivel;

« Orientacao para a interoperabilidade — A interoperabilidade sustentavel deve receber

a mais alta prioridade no desenvolvimento de uma rede de interoperabilidade.
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Uma rede de interoperabilidade deve fornecer uma estrutura chamativa, justa e orientada para
a otimizacao dos processos de todos os participantes, estabelecendo redes globais de criagao
de valor B2B] interoperaveis, de forma a suportar um ecossistema destinado a um setor ou a

um conjunto de setores.

O conceito de Data Marketplace ja foi introduzido ha alguns anos [33]. No entanto, existem
varias razdes para a falta deste tipo de Data Marketplace que incluem questoes de seguranca,
uma plataforma comum aceite, um mecanismo de comunicacdo comum aceite e questdes de
confianga [34]. A maioria dos negdcios da area industrial sdo baseados em relacionamentos
construidos ao longo do tempo e onde existe uma alta confianga entre os stakeholders [35].
No entanto, a gestao dos dados tinha sido identificada como um dos principais desafios para

as arquiteturas Internet of Things ([oT) [36)].

As solucoes propostas até recentemente focavam na criacao de solugcoes de armazenamento
de back-end mais os mecanismos de indexagao para descobrir as informacdes relevantes en-
tre a enorme quantidade de dados que as infraestruturas[loT|podem gerar [37]. No entanto, um
dos problemas derivados destas propostas € que para serem utilizadas era necessario que as
plataformas existentes negociassem o acesso individualmente e se adaptassem a API e aos
modelos de informagdes especificos da plataforma. Ter de realizar estas a¢des para cada pla-
taforma muitas vezes limita a aplicabilidade das aplicagdes desenvolvidas, visto que precisam
de ser adaptadas as diferentes plataformas. Essa fragmentacao de[[oTle a falta de interopera-
bilidade resultam em altas barreiras de entrada e impedem o surgimento de ecossistemas de

ToTlamplamente aceites.

Apenas recentemente surgiram algumas iniciativas que definem nao apenas as plataformas
de gestao de dados que suportam o marketplace, mas também os mecanismos de interopera-
bilidade que tornam as solugbes propostas preparadas para integrar uma quantidade potenci-

almente infinita de infraestruturas heterogéneas de [oT][38].

Os dados gerados pelos dispositivos de [[oT] pertencem, principalmente, aos proprietarios des-
ses mesmos dispositivos €, geralmente, sdo de natureza privada. No entanto, existem terceiros
que podem beneficiar da utilizagcao desses dados, e o desafio € permitir que eles acedam a

essa informacao nas condigdes que os proprietarios dos dados considerem aceitaveis.
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2.3 Principais padroes de concecao de arquiteturas de dados

Sendo esta uma implementacao de uma arquitetura de interoperabilidade baseada em mode-
los de referéncia, faz todo o sentido entender os principais padrdes para a especificagao de
arquiteturas de dados, de forma a permitir validar os requisitos de concecao. Para isso, sera
importante explorar os estes padrdes para gestao, armazenamento e processamento de gran-
des volumes de informacgao, como o Data Warehouses, o Data Lakes, o Data Fabric e o Data
Mesh.

Quando falamos em padrdes de concecao de arquiteturas de dados, um dos termos mais co-
nhecidos é o data warehouse. Contudo, os data lakes surgiram como um complemento aos
data warehouses, com algumas diferencas. A principal diferenca € que os data warehouses
geralmente requerem a definicdo de um Schema na escrita dos dados (schema-on-write), ao
contrario dos data lakes que utilizam o Schema na leitura (scheme-on-read). Um data lake
refere-se a um repositorio escalavel que contém dados brutos (“As-Is”), nao estruturados e es-
truturados, de qualquer tamanho, que vém de fontes diversas. Nele, as empresas armazenam

os dados da forma que sdo gerados, sem nenhum tipo de tratamento [39].

Os data lakes geralmente sdo construidos para lidar com grandes volumes de dados estrutu-
rados ou nao estruturados, onde novos dados podem estar constantemente a ser adicionados.
Um data lake pode ser imaginado como um enorme dataset com dados histéricos e com da-
dos novos em tempo quase real num Unico local, onde cada elemento de dados possui um
identificador exclusivo e um conjunto de fags de metadados [40]. Portanto, os data lakes ser-
vem como um local para realizar analises preliminares de dados, enquanto a estruturagao dos
dados é flexivel e realizada apenas para o que é necessario [41]. Enquanto alguns dos dados
num data lake podem ser extraidos, transformados e carregados num Database Management
System (DBMS) ou em data warehouses existentes, alguns deles podem ainda ser consumi-
dos para a realizagao de tarefas especificas de analise de dados. Além disso, alguns desses
dados poderao ser dados recolhidos diretamente de sensores, o0 que significa que € necessario
a criacao de informacao adicional de forma a serem carregados num data warehouse [42]. Os
data lakes atuais fornecem uma forma de armazenamento confiavel para grandes volumes de
dados juntamente com frameworks (como o Hadoop ou o Apache Spark) e com ferramentas
de Data Governance (incluindo gestao de identidade e autenticacao). Estas ferramentas aju-

dam os proprietarios de dados e os consumidores, a criar e utilizar os dados num data lake
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através de marketplaces, por exemplo.

O Data Fabric € um padrao de concecao de arquiteturas de dados para a gestao e integracao
de informagao, que consiste em arquiteturas de software, integracdo e gestao de dados, e
partilha de informacdo. Este foi conceptualizado para ajudar as organizacdes a resolver pro-
blemas provenientes de um enorme volume de informacao e de casos de uso complexos em
termos de gestao da informacao, independentemente dos varios tipos de aplicagées, platafor-
mas e locais onde os dados sdo armazenados. O Data Fabric permite o acesso € a partilha de
informacdo num ambiente distribuido, em que ao criar standards para a gestao de informacao
proporciona um maior controlo sobre a informagao, nao sé de acessos, como também de

gestao [43].

Principalmente, o Data Fabric proporciona consisténcia que permite com que a informacao
seja utilizada e partilhada para qualquer parte num ambiente. Esta informacao podera ser
uma combinagao de varias fontes e de diferentes tipos de informacao, de forma a criar uma
unica fonte de dados virtual. Uma abordagem Data Fabric proporciona a utilizagao e parti-
Iha de informacgao, sem impedimentos, numa infraestrutura distribuida. Uma abordagem Data
Fabric simplifica a analise de informacao, especialmente para casos de inteligéncia artificial e
machine learning. Qualquer empresa que pense nos dados como um ativo de valor importante
precisa de uma abordagem holistica que supere os obstaculos de tempo, espaco, diferentes ti-
pos de software e localizacdo da informagao. Um data fabric proporciona um ambiente seguro,

eficiente e unificado e uma solugao de dados a prova de futuro para as empresas [43].

De forma a entender a diferenca entre o Data Fabric e os Data Warehouses ou Data Lakes, é

importante compreender as caracteristicas de cada um:

» Data Warehouses sao muito bons para armazenar informagao estruturada e para dis-
ponibilizar essa informagao de uma forma compacta para a analise de dados. Por ou-
tro lado, ndo funciona com informagdo ndo estruturada, que representa a maioria da

informacao recolhida pelas empresas.

» Data Lakes proporcionam o armazenamento de todos os tipos de informagao, tanto
estruturada como nao estruturada, e sdo capazes de ter informagéao de fontes com-
pletamente distintas. Os Data Lakes nao suportam dados em tempo-real e podem ter

problemas de demora no tempo das respostas para determinadas queries.
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 Data Fabric consegue ultrapassar estes obstaculos ao criar acessos a informacgao pro-
cessada e ao conseguir ter informagado armazenada localmente ou em ambientes dis-
tribuidos. Uma abordagem Data Fabric pode ter dados de diferentes fontes, como data

warehouses ou data lakes, ou qualquer outro tipo de fonte de informacao.

Mais recentemente, surgiu o Data Mesh que, como os padroes referidos anteriormente, € um
padrao para conceptualizar e desenvolver arquiteturas de gestao de informacao. Ao contrario
de uma arquitetura centralizada e monolitica baseada num Data Warehouse e/ou num Data
Lake, o Data Mesh é uma arquitetura de dados altamente descentralizada. O objetivo do Data
Mesh é tratar os dados como um produto, onde cada fonte de dados tem o seu proprio pro-
prietario e onde o dominio € claramente identificado [44]. Sendo assim, os dominios tornam-se
os blocos de construcao fundamentais num Data Mesh, levando a uma arquitetura distribuida
orientada ao dominio. Cada dominio deve ser detetavel, autoexplicativo, seguro (governado
através de um controlo de acesso global), confiavel e interoperavel [45]. Cada dominio po-
dera armazenar os seus proprios dados, estruturados ou nao estruturados, num Data Lake ou
em qualquer tipo de fonte de dados. Os dados de um dominio especifico de um Data Mesh
sao disponibilizados através de um Mesh Node, conhecido por todos os utilizadores, que po-
dem ter acesso de acordo com uma politica de Data Governance presente naquele Node (por
exemplo, o Node A pode ler os dados, mas o Node B nao pode) [44]. Desta forma, € possivel

garantir um aumento na qualidade dos dados de um Data Mesh dentro da empresa.

Resumidamente, Data Mesh tenta resolver trés desafios em relacao as outras abordagens:

- Falta de propriedade (Data Provenance) — E necessario saber quem é o proprietario
dos dados, de forma a conseguirmos perceber em que contexto é que os dados foram

recolhidos.

- Falta de qualidade (Data Quality) — E necessario saber em que contexto a informagao

foi recolhida, de forma a garantir uma melhor qualidade dos dados.

+ Falta de escalabilidade (Scalability) — E necessario descentralizar o armazenamento,

de forma a conseguir garantir a escalabilidade da arquitetura.
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Visto isto, depois de identificados os principais padrdes de concegao de arquiteturas de dados,
poderemos verificar de seguida que os[[DS| seguem uma abordagem emergente orientada ao
padrdao Data Mesh, sendo que seguem 0s mesmo principios de uma arquitetura descentra-
lizada, onde o objetivo é tratar os dados como um ativo da empresa, com um dominio/setor
claramente identificado e onde os dados tem o seu préprio Data Owner. Nos [[DS|os dados sao
disponibilizados através de um conector, conhecido por todos os participantes, onde podem

ser aplicadas politicas de Data Governance.
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Capitulo 3

Tecnologias emergentes para
implementacao de arquiteturas de

interoperabilidade

A inovagao tem um papel crucial na revolugao industrial, visto que é através da inovacao
que vao surgindo avancos industriais e tecnologicos. Estes, por sua vez, impulsionam a
digitalizacdo, automacao e flexibilizacdo dos processos de producao e com eles a necessi-
dade de explorar novas formas de colocar as inovagdes tecnoldgicas ao servigo da industria,
através de arquiteturas de referéncia, de forma a otimizar e simplificar os varios processos de
producdo. Porconseguinte, ha uma necessidade de existirem meios que permitam uma parti-
lha de dados de negdcio, garantindo a sua rastreabilidade mas, salvaguardando questoes de
privacidade e mantendo a soberania sobre os dados. Neste contexto, surgiram, recentemente,
algumas tecnologias que respondem a necessidade de ter arquiteturas que permitam imple-
mentar projetos no ambito da Industria X.(ﬂ capazes de responder a este tipo de problemas
emergentes, relacionados com a partilha de informacao interempresarial. Como exemplos
concretos destacam-se os Smart Contracts [46], Blockchain [47], FIWARE Open Source Plat-
form [48] e [DS][49].

'Combinagéo de tecnologias emergentes, conectadas e inteligentes que fazem a transformacéo digital na
industria.
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3.1 Blockchain e Smart Contracts

A Blockchain é uma base de dados distribuida que € partilhada entre os n6s de uma rede de
computadores. A inovagao da Blockchain € o facto de garantir a fidedignidade e seguranca de
um registo de dados e gera confianca sem a necessidade de um intermediario confiavel [47].
Uma diferenga fundamental entre uma base de dados tipica e a Blockchain esta em como
os dados sao estruturados, ou seja, a blockchain guarda informag6es em grupos, conhecidos
como blocos, que contém conjuntos de informacdes [47]. Os blocos tém determinadas capa-
cidades de armazenamento e, quando sao preenchidos, sao fechados e vinculados ao bloco
previamente preenchido, formando assim, uma cadeia de dados conhecida como Blockchain.
Todas as novas informacdes que seguem esse bloco sdo compiladas num novo bloco que
também sera adicionado a cadeia quando estiver preenchido. Numa base de dados tipica,
os dados sao, geralmente, estruturados em tabelas, enquanto na Blockchain, como o préprio
nome indica, os dados sdo estruturados em blocos que sdo encadeados. Essa estrutura de
dados, inerentemente, cria uma linha temporal de dados irreversivel. Com isto, o objetivo da
Blockchain é permitir que informagoes digitais sejam guardadas e distribuidas, mas nao edita-
das. Dessa forma, a blockchain é a base para blocos imutaveis ou registos de transacoes que

nao podem ser alterados ou eliminados.

Subjacente a Blockchain, um Smart Contract € um programa identificado por um endereco
numa rede Blockchain ou infraestrutura distribuida. Quando um Smart Contract € ativado
derivado de uma transacao na Blockchain, este é validado na rede e sao executadas fungdes
predefinidas [46]. Como as condigdes de um Smart Contract sao armazenadas de forma trans-
parente na Blockchain, podera reduzir os problemas de confianca entre as partes envolvidas,
visto que funcionara como todas as partes pretendem. Os principais componentes do Smart
Contract sao um conjunto de funcdes executaveis e variaveis de estado. Cada transacao pos-
sui parametros que sao exigidos por uma funcao no Smart Contract. Durante a execugao de

uma fungao, o estado das variaveis é alterado dependendo da légica implementada.

Com todas as evolugdes e inovagoes na area tecnoldgica, surgem ferramentas de forma a
complementar o desenvolvimento com estas tecnologias inovadoras. Algumas destas tecnolo-
gias séo Solidity [}, Geth[F], Trufffle [, DAML[Pl Como a Digital Asset Modeling Language (DAML)

2https://soliditylang.org/
3https://geth.ethereum.org/
*“https://trufflesuite.com/
Shttps://www.digitalasset.com/developers
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representa uma solugao capaz de responder a estes pressupostos e, visto que € uma das
Unicas solugdes open-source, sera uma tecnologia foco neste trabalho. A € uma lin-
guagem de programacao open-source, desenvolvida especificamente para o desenvolvimento
rapido de aplicagbes inovadoras, faceis de ler e escrever usando Smart Contracts [50]. A
utiliza uma linguagem de Smart Contract criada especificamente para aplicagdes full-
stack e ferramentas de desenvolvimento para Blockchains, ledgers distribuidos e base de da-
dos. [DAML] é uma linguagem funcional e foi projetada para fluxos de trabalho de negdcios dis-
tribuidos, ou seja, no desenvolvimento de uma aplicagao € possivel focar mais na programacgao
de processos de negocios, reduzindo a quantidade de tempo que demoraria para desenvolver

com a Blockchain.

A Blockchain tem grandes utilidades para as organizagdes, pode ser utilizada para verificar as
origens dos produtos, como também para registar logs de transagdes ou comunicagdes entre
os participantes, como representado na Figura[2] permitindo verificar/auditar estas transagdes,
fortalecendo a transparéncia na cadeia de valor. Como a blockchain é muito forte em termos
de seguranca, tentativas de falsificacoes podem ser detetadas imediatamente, garantindo a

segurancga dos participante, o que aumenta a capacidade das organizagdes garantirem que 0s

N7

Seus parceiros cumpram as suas partes do acordo.

Contrato | | Acordo | | Resultado | | Registo
: . Quando ambas as partes E registado num ledger
E;:Z”‘:;:;g C;”"ato concordarem com o O resultado deste acordo distribuido todos 0s logs
determinada informacio contrato definido, & & 0 acesso A informagio. destas interaces entre os
= chegado a um acordo. participantas.

Figura 2: Registo de logs de transagdes
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3.2 FIWARE

A iniciativa FIWARE surge com uma solucao capaz de responder a necessidade de obter,
processar e disponibilizar os dados a varias entidades, definindo um conjunto de padrdes
universais para a gestao desses mesmos dados. A FIWARE corresponde a um ambiente de
desenvolvimento onde estao presentes varias componentes de uma plataforma open-source,
que podem ser integradas entre si ou com componentes de terceiros, com o intuito de construir
plataformas que suportem o desenvolvimento de solucdes inteligentes no dominio da industria
4.0, em particular, para a captura de dados de ativos fisicos do chao de fabrica, processamento
e baseado na cloud [48]. A FIWARE é, deste modo, uma solugao para implementacéao de
solugdes [loTl No entanto, a politica de criagdo de um mercado de aplicagdes open-source

permite o uso de componentes especificos na construcao de arquiteturas mais abrangentes.

A FIWARE tem uma framework madura de componentes de loT, representados na Figura
que podem ser implementados juntos ou com outros componentes de terceiros para construir
plataformas que suportam o desenvolvimento de solugdes inteligentes de forma mais rapida,
facil e barata. O principal e Unico componente obrigatério de qualquer plataforma ou solucao
“Powered by FIWARE” é o FIWARE Context Broker Generic Enablerﬂ que fornece a fungao
fundamental e necessaria de qualquer solucao inteligente: a necessidade de gerir informagdes

de contexto, permitindo realizar atualizacdes e fornecer acesso ao contexto.

FIWARE NGSE]é a APl exposta por um FIWARE Context Broker, é utilizada na integracdo de
componentes dentro de uma plataforma “Powered by FIWARE” e por aplicagdes, de forma a
consumirem informagdes do contexto. As especificagdes da APl FIWARE NGSI evoluiram ao
longo do tempo, correspondendo inicialmente as especificagdes NGSI-v2, e agora alinhando-

se com o padrao NGSI-LD.

®https://github.com/telefonicaid/fiware-orion/
"https://fiware-datamodels.readthedocs.io/en/stable/ngsi-Id
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Figura 3: Ecossistema FIWARE ]

A FIWARE disponibiliza um conjunto de FIWARE Generic Enablers, complementares ao FIWARE

Context Broker, que lidam com:

« Interfaces com loT, Robos e sistemas de terceiros, para recolha de informacdes de con-

texto;

» Gestao, publicagao e monetizagéoﬂ de dados de contexto, trazendo suporte ao controlo
da utilizagdo e a oportunidade de publicar e monetizar parte dos dados de contexto

gerados.

» Processamento, analise e visualizacao de informagdes de contexto, implementando o
comportamento inteligente esperado das aplicagdes e/ou auxiliando os utilizadores finais

na tomada de decisdes inteligentes.

A FIWARE também lidera iniciativas para apoiar a ado¢ao de uma arquitetura de referéncia e
modelos de dados comuns compativeis que sustentam um mercado digital de solugdes inteli-
gentes interoperaveis e replicaveis em varios setores [51], os SmartModels. Os SmartModels
€ um catalogo de esquemas categorizado por setor de atividade, e que permite disponibili-
zar vocabularios (metadados) num formato standard JSON-LD, para descricao de informagao

em varios dominios. E um esforco em direcdo a um nivel elevado de interoperabilidade de

8https://fiware-academy.readthedocs.io/en/latest/
%explorar os dados como ativos industriais de modo a obter vantagem competitiva. O resultado pode ser
econdmico ou podera ser ao nivel de melhoria dos processos
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uniformizacao, de forma a acabar com a inconsisténcia nos modelos de dados e evitar barrei-

ras na integracao e utiliza¢ao eficaz dos dados.

Investigando a literatura, é possivel encontrar varias areas de aplicagao do FIWARE. Por exem-
plo, o projeto SmartPort [52], que utilizou o FIWARE para desenvolver uma plataforma que,
através de uma arquitetura distribuida de recolha de dados dos sensores num porto e de uma
aplicagao que permite aos utilizadores explorar os dados geolocalizados, consegue cumprir
com as necessidades de andlise e visualizagdo de informagao para gerirem infraestruturas

complexas como neste caso, um porto maritimo.

Ja na area da agricultura inteligente, o sistema loT da solugao Agricolus [53] foi desenvolvido
com a infraestrutura FIWARE, em que este produto consegue juntar Hardware e Software
num processo de tomada de decisdao que apoia as atividades agricolas de forma a melhorar a
atividade de producéo agricola e consequentemente a produtividade e sustentabilidade desta

atividade.

3.3 Gaia-X

O projeto GAIA-X [54], consiste numa nova iniciativa que segue a mesma visao da iniciativa
de promover a Data Sovereignty e de criar um ecossistema onde a partilha de dados é
realizada de forma segura e confiavel, ao possibilitar a interoperabilidade e a portabilidade das
infraestruturas de dados e servigos. Assim sendo, a iniciativa GAIA-X prop6s uma arquitetura,
onde une novos conceitos, relacionados com a Data Sovereignty. A arquitetura do GAIA-X,
aponta para uma rede descentralizada, onde multiplos sistemas seguem um standard comum.
Para que a arquitetura consiga cumprir com a visdao do GAIA-X, deve estar de acordo com
os principios base da arquitetura, que sao: a Abertura e Transparéncia, a Autenticidade e

Confianga, os Servigos de Federagao e a Interoperabilidade [54].

Na Figura [4| podemos observar, que a arquitetura do GAIA-X é formada por dois ecossiste-

mas, um de Infraestrutura e outro de Dados, ambos ligados através de varios Servicos de
Federagad

%https://gaia-x.eu/what-is-gaia-x/core-elements/federation-services/
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54

O Ecossistema de Infraestrutura é onde a atividade é focada no fornecimento ou consumo
de servicos de infraestrutura que sao representados, principalmente, pelo Ativo denominado
Node. Inclui componentes de infraestrutura para armazenar, transferir e processar dados. Os
stakeholders envolvidos neste ecossistema incluem cloud services providers, network pro-
viders e (edge) cloud providers. O Ecossistema de Dados suporta os Data Spaces e a
construgdo de servicos inteligentes na integragao vertical da industria, e sao representados
pelo Ativo denominado Data [54]. Semelhante ao o GAIA-X classifica os seus partici-
pantes como Providers e Consumers de Dados. Na base da arquitetura, também podemos
observar, que estao presentes as Politicas e uma Arquitetura de Standards (Policy Rules Ar-
chitecture of Standards, Interconnection). Nesta arquitetura, os Servigos de Federagao sao
utilizados para estabelecer a conexao entre o Ecossistema de Infraestrutura e o Ecossistema
de Dados, e por isso sdo considerados como o nlcleo do GAIA-X [54]. Estao presentes nos
Servigos de Federacao, os servigos de Identity and Trust, os servigos de Compliance, os Fe-

derated Catalogues e os servigos de Sovereign Data Exchange.
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3.4 International Data Spaces

Os International Data Spaces prezam-se pela possibilidade de as empresas poderem trocar
dados entre si sem terem de abdicar dos direitos sobre os seus dados. Eles focam-se na
criacdo de uma rede de dados descentralizada, abrangendo toda a cadeia de valor, e que a
partir de um conjunto de padroes, definidos pela International Data Space Association (IDSA),
permitem a troca de dados de forma segura, entre os seus participantes. Os participantes da
necessitam de seguir um conjunto de regras que asseguram a interoperabilidade dos da-
dos e a sua seguranca [49]. Esta tecnologia segue uma abordagem baseada em Data Spaces,
ou seja, os Data Spaces consistem numa rede de diversas fontes de dados, que estao relaci-
onadas entre si, e dispéem de propriedades que resolvem alguns dos problemas relacionados

com a integracao de dados, como a heterogeneidade das fontes e a sua estruturagao [59].

A iniciativa visa criar um espaco de dados seguro onde empresas do setor tém a possi-
bilidade de partilhar os seus dados com seguranca. A [[DS|permite estabelecer uma conexao
segura entre 0s conectores nos quais os dados sdo compartilhados com seguranca e s6
podem ser acedidos de acordo com regras definidas pelos participantes (normalmente o Data
Owner e o Data User), garantindo a soberania dos dados para o Data Owner [56] através de
politicas que garantem o cumprimento de contratos digitais previamente acordados. O
Connector € o componente principal do este € utilizado por todos os participantes para
estabelecer uma ligagao entre as fontes de dados dos Data Providers e as aplicagées dos
Data Users dentro da Através do conector € possivel garantir a seguranga nas co-
nexoes entre participantes confiaveis e definir o controlo de acesso e de utilizagao dos dados
partilhados [49]. Portanto, com os as empresas podem implementar esta partilha de da-
dos com seguranga, permitindo inovar e otimizar os processos de negécio. Nos existem

quatro aspetos fundamentais para todo o processo:

» Data Providers — quem fornece os dados, que, posteriormente, podem ser acedidos
pelos Data Users. Também definem regras de acesso e utilizagdo, como também, a

monetizagdo desses mesmos dados;

« Data Users — quem utiliza os dados, e, eventualmente, eles préprios também podem ser

Data Providers;
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« Broker — intermediario que registra e gere informagdes sobre as fontes de dados dis-
poniveis no IDS, é responsavel por fornecer ao Data Users metadados sobre determina-

dos Data Providers;

« Certification Authority — componente responsavel pela certificacdo dos participantes
dos através de padrdes definidos pela [DSAl

De forma a alcangar os seus pressupostos, a[[DSA|definiu um conjunto de fatores importantes

nesta partilha de informacao [49]:

» Data Governance — 0s definem uma estrutura de direitos e processos de tomada

de decisao em relacao a definicao, criacao, processamento e uso dos seus dados;

» Data Sovereignty — os promovem a interoperabilidade entre todos os participan-
tes com base na premissa de que a autodeterminagéo total em relacdo aos bens de
dados de cada um é crucial na rede de negécios. A troca de dados ocorre através de
uma transferéncia de dados, de forma segura e criptografada, incluindo autorizacao e

autenticacao;

» Data Economy — 0s oferecem uma plataforma para as empresas trocarem dados,
oferecendo a possibilidade de poderem monetizar esses dados, visto que, nos tempos
em que vivemos, os dados sdo um bem econémico. Ao fazé-lo, oferecem uma arquitetura
basica para organizacdes que desejam otimizar as suas cadeias de valor. O principal
objetivo é permitir que os participantes aproveitem o potencial de seus dados dentro de

uma rede de negocios segura e confiavel;

« Data Quality — os [[DS]abordam explicitamente o aspeto da qualidade dos dados devido
a correlacao entre a boa qualidade dos dados e a maximizacao do valor dos dados como
um bem economico. De salientar que as arquiteturas IDS sao baseados em standards e
principios FAIR Data [57]. Visto isto, os[[DS] permitem que os seus participantes avaliem

a qualidade das fontes de dados através de informacdes publicamente disponiveis;

» Data Provenance — o0s fornecem uma maneira de rastrear a origem dos dados.
O rastreamento dos dados pode ser implementado com componentes de rastreamento
local integrados aos Connectors, onde sao efetuados logs relativos as atividades de

troca de dados;
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O[IDS| Connector é o componente principal dos[IDS] usado por todos os participantes para es-
tabelecer a ligagao entre as fontes de dados dos Data Providers e os Data Consumers dentro
dos[IDS] Através do[IDS| Connector é possivel garantir a seguranga nas conexdes entre parti-
cipantes confiaveis e definir o controlo de acesso e de utilizagao dos dados partilhados. Para
facilitar a construgao de um Connector, a[[DSAl apresentou uma arquitetura de referéncia,
apresentada na Figura [5, que define um conjunto de requisitos minimos que o conector tem

de cumprir para dispor das funcionalidades basicas.

Execution Configuration
< > : <4 >
Custom App Store Execution I Configuration
Container Container Core Container | Manager
[
I Gonfl )
API1 API Data 0n1|gurat|0n A
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i
Runtime Runtime Runtime I Configurator Management
i
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i

Application Container Management Runtime

Operating System

Virtual Machine / Hardware

Figura 5: Arquitetura do IDS Connector

[49]

Segundo a arquitetura de referéncia de um Connector, o conector é formado por duas
fases, a Fase de Execucao e a Fase de Configuracdo. A Fase de Execucdo tem o objetivo
de disponibilizar os dados, para os restantes conectores. Para tal, sdo definidos trés tipos
de containers, que devem estar presentes na arquitetura, o Execution Core Container, 0 App
Store Container e o Custom Container. As Data Apps sao responsaveis por processar e dis-
ponibilizar os dados, o numero de Data Apps vai depender das necessidades da organizagao
que esta a desenvolver o conector. O Execution Core Container possui as componentes indis-
pensaveis no desenvolvimento das interfaces de comunicacao para as Data Apps. O App Store
Container é um container certificado pela e é obtido através de um dos componentes
do a App Store. A gestao destes containers é feita por um Application Container Mana-
gement [49]. Na Fase de Configuragdo encontram-se as configuragdes do conector que sdo
especificadas através do Configuration Model. O Configuration Model descreve a configuracao

de um conector, € validado pelo Validator presente no Configuration Manager.
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O Usage Control é uma extensao ao atual tipico controlo de acesso que permite as empre-
sas definirem regras para processamento dos seus dados. O suporta data-centric Usage
Control ao adicionar politicas PoliciesE[) nos dados que estao a ser partilhados, de modo
que os Data Owners consigam ter controlo total dos dados durante todo o seu percurso [58].
As politicas adicionadas aos dados sao definidas pelos seus titulares através de Contracts,
que possuem um conjunto de restricoes. O Connector é responsavel por aplicar essas
politicas. Anteriormente, foram apontadas as entidades conceptuais, que podemos encontrar
dentro do Contudo, neste trabalho, o foco esta na comunicagao entre os Data Consu-
mers e os Data Providers. O Data Provider tem a responsabilidade de fornecer os dados e
de configurar o respetivo Connector, de forma a disponibilizar os dados aos restantes
Connectors, presentes no [49]. O papel do Data Consumer é, através do préprio
Connector, estabelecer uma ligacdo segura com o conector do Data Provider, de maneira a
receber os dados provenientes das fontes conectadas ao Data Provider e autorizadas pelos
seus proprietarios [49]. A partilha de dados entre o Data Provider e o Data Consumer é efe-
tuada através da interacao entre os seus Connectors. A interacdo entre esses conectores
conta com varias tarefas que precisam de ser cumpridas, de modo a finalizar a configuracao
de ambos os Connectors para dar inicio a partilha de dados. Todos os dados partilhados
entre os Connectors e as suas regras de utilizagao, devem ser representadas através de

um conjunto de entidades, Figura[6] que estéo presentes nos respetivos conectores.

Catalog

[ Artifact ]Q—_)[Representatinn]o—_)[ Resource ](—c}[ Contract

Figura 6: IDS Connector ER Model

A partir da figura apresentada é possivel observar o modelo de dados do Connector. O
modelo de dados do Connector esta estruturado com base no Modelo de Informacao do
e é composto por diversas entidades. A entidade principal € o Resource, que € orga-
nizado no Catalog, e pode conter varias Representations e Contracts. Uma Representation,
descreve mais detalhadamente os dados disponibilizados aos Data Consumers, e inclui uma
lista de Artifacts. O Artifact disponibiliza um ponto de acesso direto aos dados, e apresenta
as propriedades referentes a esses dados. Por fim, um Contract € atribuido a um Resource e
possui um conjunto de Rules. Como referido anteriormente, os Contracts sao utilizados para

definir as politicas Policies). A comunicagao entre conectores € feita recorrendo ao

"https://international-data-spaces-association.github.io/DataspaceConnector/Documentation/vé/UsageControl
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Protocol, que conta com um conjunto de mensagens, as Messages, que estao organiza-

das em varias classes e subclasses, e que podem ser agrupadas em trés interagoes:

1. Descricao do Data Provider - A Descricao do Data Provider incorpora todas as men-
sagens usadas entre os conectores para enviar a descri¢cao do Data Provider e das suas
entidades, com o objetivo de comunicar ao Data Consumer quais os dados e as respeti-

vas condi¢cdes para iniciar a partilha;

2. Negociacao de Contratos - A Negociacdo de Contratos, corresponde as mensagens
utilizadas para estabelecer os acordos entre 0s conectores, e definir as regras de acesso

e controlo dos Resources e dados partilhados;

3. Partilha de Dados - A Partilha de Dados agrupa todas as mensagens usadas na troca
de dados e no envio das notificacbes ao Data Consumer, quando ocorrem atualizacdes

nos Resources do Data Provider.

De forma a retratar esta comunicagéo, na Figura[7/|podemos verificar o processo de configuragao
e disponibilizacdo de um determinado artefacto na rede, ou seja, todas as interagdes de

criagao do recurso, contratos, entre outros, como ja referido anteriormente.
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DescriptionRequestMessage

Figura 7: Diagrama de Sequéncia - Descrigdo do Data Provider
[49]
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Ja na Figura 8| podemos verificar o processo de negociagéo dos contratos de um determinado
artefacto do Data Provider, onde podemos verificar todas as interacdes e mensagens trocadas

entre os conectores de forma a definirem um acordo entre ambas as partes.
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Figura 8: Diagrama de Sequéncia - Negociagao de Contratos
[49]
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Por fim, depois de existir um acordo entre ambas as partes, o Data Consumer conseguira ace-
der a informagdo e utiliza-la respeitando o contrato acordado. Na Figura [9] podemos observar

as mensagens trocadas de forma ao Data Provider conseguir fornecer o acesso a informacao

que o Data Consumer podera consultar.

I GET /apilartifacts/anifactld/data_|

| ArtifactRequestMessage
alt [valid request] T
| | validate policy
alt [access allowed]
| request data
i data
| AnifactResponseMessage with data
H | validate policy
. SO OO
| | RejectionMessage
' <
[ L1111 S|
< RejectionMessage
B error H

ClearingHouse

ConsumerBackend | ‘ COHSUmEI’COﬂHECtOI’l ProviderCaonnectar | ProviderBackend |

Figura 9: Diagrama de Sequéncia - Partilha de Dados
[49]
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Capitulo 4

Conceptualizacao do dominio

Para um melhor entendimento do espaco onde este trabalho se insere sera realizada uma
caracterizagao da industria do calcado em Portugal. Para comecgar, sera dada uma breve
apresentacao do seu estado atual e, posteriormente, das relacoes interempresariais deste

setor e das suas necessidades.

4.1 Caracterizacao da industria do calcado

Para manter a competitividade, uma empresa de calcado precisa de cumprir com as exigéncias
da industria e, para isso, precisa de preparar a sua cadeia de valor e de fornecimento para que
se adeque e responda aos desafios do dia-a-dia de forma a adequar e cumprir com o plano
de producao [59]. A industria do calgado em Portugal € composta, predominantemente, por
pequenas e médias empresas situadas no Norte de Portugal. Para além dos fabricantes de
calgado, esta industria inclui produtores de componentes e de marroquinaria muito competiti-
vos. Esta industria é especialmente dindmica e o processo de inovacao esta constantemente
presente, logo, o desafio passa por conciliar tradicdo e conhecimento acumulados ao longo de

varias geragdes com tecnologias inovadoras.

Nesta industria, da-se, periodicamente, a mudanca de colegao, o que faz com que cada em-
presa, em média, tenha de gerir e produzir cerca de trezentos a quatrocentos modelos dife-
rentes para a colecdo seguinte. Por sua vez, a producao envolve quatro processos produtivos:

corte, costura, montagem e acabamento. Estes processos produtivos envolvem subcontrata-
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dos e fornecedores, o0 que requer um maior planeamento e controlo de todo o processo. Cada
produto é constituido em média por cerca de quinze materiais com produgdes internas ou ex-
ternas. Por conseguinte, todos os modelos tém de ser produzidos de forma colaborativa, uma
vez que a sua producao esta dependente de estilistas, produtores de componentes e fornece-
dores de matérias-primas. Para isso, surge a necessidade de existir uma maior articulagao na

comunicacao e relacdes interempresariais.

Um dos grandes problemas desta indUstria, e da industria em geral, é a falta de qualificacao
das pessoas, desde funcionarios do chao de fabrica, passando por gestores, até aos adminis-
tradores, ou seja, sao pessoas que tém muito conhecimento sobre o negécio, mas em alguns
casos podera faltar visdo. Visao para a inovagao, ja que na industria do calgado ainda existe
muita informalidade no processo e fraca inovagao tecnologica [60], visto que, numa primeira
instancia, esta informalidade pode facilitar em termos de flexibilidade e adaptabilidade para re-
agir a pequenas alteracoes. Mas a falta de informag¢ao mais completa e de interoperabilidade
entre as empresas, podera tornar este processo ineficiente em caso de grandes perturbacoes

que poderao afetar a cadeia de fornecimento ou valor.

De forma a enfatizar o problema aqui mencionado, € essencial representar a rede colaborativa

que caracteriza este setor, conforme a Figura[10]

AMBIENTE INTER EMPRESARIAL

AMBIENTE INTRA EMPRESARIAL ENTIDADES EXTERNAS

FORNECEDORES

INTERAGOES

PRINCIPAIS
PROCESSOS

GESTAQ DE
MATERIAIS

SUBCONTRATADOS

Figura 10: Rede Colaborativa
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Esta rede colaborativa, representada na Figura [10] é constituida por dois conceitos muito im-
portantes, ambiente Intraempresarial e ambiente Interempresarial. O conceito Intraempresarial
representa um desafio mais vertical dentro da empresa, ou seja, mais focado nas conexdes
entre 0s varios processos existentes neste contexto industrial (Desenvolvimento do Produto,
Comercial , Compras, Gestao de Materiais, Planeamento, Produgao, entre outros). Ja o con-
ceito Interempresarial representa um desafio mais horizontal, em que foca, principalmente, na
comunicagcdo com o exterior, ou seja, nas ligacdes com entidades externas (Fornecedores,

Subcontratados, Clientes, entre outros).

O dominio Intraempresarial representa as necessidades relacionadas com atividades de gestao
de informagao para o apoio a tomada de decisdo, baseadas no conhecimento. Através de
integragdes verticais, € possivel estabelecer conexdes desde o chao de fabrica para os sis-
temas de gestdo. No entanto, as empresas ja nao estdo, ou pelo menos nao deviam de
estar, focadas apenas em si préprias e tém a necessidade de recolher informagao externa ne-
cessaria para o processo de tomada de decisdo. Para estas situacoes, visto que a informacao
necessaria a gestao se encontra para além das fronteiras das empresas e da prépria cadeia
de logistica, € possivel estabelecer estas interagoes através de integragdes horizontais, con-

seguindo assim promover um ambiente de colaboracao entre todos 0s niveis empresariais.

As relagOes interempresariais envolvem mais que a cadeia de fornecimento, ou seja, tem o
objetivo de coordenacao e alinhamento da empresa e todos 0s envolventes no processo pro-
dutivo (fornecedores, subcontratados) para a criagcao de valor. A cadeia de valor do setor do
calcado é caracterizada por processos de fabrico complexos com varias operacoes e elevado

numero de materiais, lotes pequenos e heterogeneidade.

Como um produto acabado necessita de uma quantidade significativa de materiais, e como
cada material podera envolver varios fornecedores e subcontratados, provoca com que du-
rante todo o processo produtivo exista a necessidade de um nivel elevado de comunicagao
entre as partes de forma a proporcionar uma maior organizacdo. Neste processo, e como
0s materiais variam de acordo com o produto, € necessario haver uma maior articulacao na
comunicacao de forma a obter-se todo o tipo de informagao, contribuindo para um planea-
mento mais eficiente da producéo, garantindo que as empresas cumpram 0S COMPromissos

acordados com os clientes.

Para existir esta articulagdo na comunicacao e de forma a obter-se informacgéo externa relacio-

nada com a cadeia de valor, € necessario garantir o cumprimento de determinados requisitos.
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4.2 Casos Uso para as principais interacoes interempresarias

A analise dos processos e operagoes logisticas na empresa do caso de estudo permitiu ainda
identificar um conjunto de requisitos chave para a melhoria da eficiéncia das operagdes, no-
meadamente, uma maior automatizacao dos processos, sistemas mais sofisticados de gestao
e partilha de informagao e uma melhor integragao das tecnologias ja existentes. Desta forma,
espera-se alcangar niveis superiores de flexibilidade e visibilidade ao longo da cadeia de valor,

assim como uma maior interacdo dos sistemas de gestao com os decisores.

No contexto do cluster do calgado, foram especificados varios casos de uso onde esta arquite-
tura € avaliada no ambito de um projeto nacional portugués. Este projeto tem como objetivo o
desenvolvimento de uma solugao inteligente de planeamento capaz de apoiar os gestores na
tomada de decisdo com dados em tempo-real. Para isso, surge a necessidade de obter dados
de todos os fornecedores e subcontratados. E nesta vertente que entra toda esta arquitetura
de partilha de informagao, de forma a reestruturar a forma como toda a industria colabora
para obterem solugdes mais inteligentes, através de dados atualizados, conseguindo assim
planear de uma forma mais otimizada. Este caso de estudo tem como envolvidos uma em-
presa tecnoldgica de desenvolvimento de sistemas de informagao para o cluster do calgado,
uma grande empresa produtora de calgado e as empresas da sua supply chain, desde forne-
cedores a subcontratados. O problema é garantir a partilha de informagao na supply chain de
forma a apoiar na tomada de decisao e no replaneamento, para evitar os incumprimentos dos

prazos com os clientes.

O primeiro caso de uso, representado na Figura[{ 1], descreve a troca de informagédo sobre uma
ordem de compra, neste caso entre a empresa e um fornecedor armazenista. Para este caso,
foi analisado o fluxo atual de funcionamento do processo e foram recolhidas as necessidades
de ambas as partes envolvidas de forma a realizar uma comparagao As—l{]e To—Beﬂ Apos a

analise dos fluxos de interacoes, identificaram-se as seguintes necessidades fundamentais:

1. a empresa precisa de saber a disponibilidade/quantidade de materiais que o fornecedor

possui, onde o fornecedor atualiza essa informacédo e a empresa apenas a consulta.

2. o fornecedor necessita de receber a Ordem de Compra de forma a poder dar inicio ao

processo de compra.

Vis&do dos processos atuais da empresa, onde mostra como esta realiza as atividades neste momento.
2Vis&o dos processos futuros de uma empresa, onde mostra a melhor forma de realizar estes processos.
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Compras - Atualizagao da Informacao (e.g. pele)

l Fornecedores

Empresa

Artefactos:
+ Ordem de Compra
+  Artigo

+ Ordem de Rececgdo

Interacdes “As-Is”

1. A Empresa cria a Ordem de Compra (ERP)

2. Ordem de Compra chega ac Fornecedor (Email)

3. Confirmagé&o da Data de Entrega (Portal dos
Fornecedores)

Interagbes “To-Be”

1. A Empresa consulta a disponibilidade e quantidade do
artigo (IDS)
1.a Fornecedor atualiza a disponibilidade e
quantidade de artigo
2. AEmpresa cria a Ordem de Compra (ERP)
3. A Ordem de Compra chega ao Fornecedor (IDS)

Necessidades de Informacéao

O Fornecedor necessita de receber a Ordem de Compra.

A Empresa necessita de saber qual é a disponibilidade/quantidade que o fornecedor tem para determinado artigo.

Figura 11: Use Case - Compras de Fornecedor Armazenista

O segundo caso de uso, representado na Figura [12] é muito similar ao primeiro, mas neste
caso a diferenga € que o fornecedor produz o material a medida que vao comprando, ou seja,
normalmente, nao tém materiais em stock, quando a empresa realiza uma ordem de compra,
o fornecedor produz para essa ordem de compra. A Unica particularidade deste caso € que

em vez de a empresa consultar a quantidade de stock, consulta a capacidade produtiva do

fornecedor num determinado momento.

Compras - Atualizagao da Informacao (e.g. solas)

Empresa

l Fornecedores

Artefactos:
+  Ordem de Compra
*  Artigo

+  Ordem de Recegao

Interagdes “As-Is”

1. A Empresa cria a Ordem de Compra (ERP)

2. Ordem de Compra chega ao Fornecedor (Email)

3. Confirmagdo da Data de Entrega (Portal dos
Fornecedores)

Interagées “To-Be”

1. A Empresa consulta a disponibilidade e capacidade do
artigo (IDS)
1.a Fornecedor atualiza a disponibilidade e
quantidade de artigo
A Empresa cria a Ordem de Compra (ERP)
A Ordem de Compra chega ao Fornecedor (IDS)

w N

Necessidades de Informacao

O Fornecedor necessita de receber a Ordem de Compra.

A Empresa necessita de saber qual é a disponibilidade/capacidade que o fornecedor tem para determinado artigo.

Figura 12: Use Case - Compras de Fornecedor Produtor
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Ja num terceiro caso de uso, representado na Figura [13] representa a partilha de informagao
sobre uma ordem de subcontratagdo. Para este caso de uso, identificaram-se as seguintes

necessidades fundamentais:

1. a empresa precisa de saber a disponibilidade do subcontratado para realizar determi-
nada agdo numa determinada data, ou seja, com esta arquitetura a empresa e o subcon-
tratado realizam um contrato de partilha da disponibilidade em que o subcontratado ira

atualizando a sua disponibilidade e a empresa apenas a vai consultando.

2. a empresa necessita de saber o estado da ordem de subcontratacao enquanto esta
em produgdo no subcontratado, para isso ambas as partes acordam na troca desta
informacdo em que a empresa apenas consulta o estado daquela ordem de subcontratacao

no periodo em que esta estiver em produgao.

Subcontratos - Atualizacao da Informacao
Artefactos:

Ordem de Subcontratagéo
Artigo

Operagao

Ordem de Recegéo

Interacoes “To-Be”
Mwmaﬂ.ﬁ 1. A Empresa consulta a disponibilidade e capacidade do
Interagdes “As-Is” artigo (IDS)

1.a Subcontratado atualiza a disponibilidade e

. = capacidade de artigo
1. AEmpresa cria uma Ordem de Subcontratagéo (ERP) . -
2. Ordem de Subcontratagio chega ao Subcontratado 2. AEmpresa cria a Ordem de Subcontratagéo (ERP)

] 3. A Ordem de Subcontratagio chega ao Subcontratado
(Email) (IDS)
4. A Empresa consulta o estado da produgio (IDS)
4.a Subcontratado atualiza o estado da
produgdo

Necessidades de Informagao

A Empresa necessita de saber qual é a disponibilidade/capacidade que o subcontratado tem para determinada operagao.
O Subcontratado necessita de receber a Ordem de subcontratagéo.
A Empresa necessita de saber o estado da produgio de determinada Ordem de Subcontratagao.

Figura 13: Use Case - Subcontratos

Com isto, foram identificadas as interagdes atuais, bem como os artefactos envolvidos. Os
novos requisitos/necessidades foram reunidos e foram identificadas interagdes digitais através
dos Apds a caracterizagao do cenario do Use Case, foram realizados os seguintes pas-
sos: i) mapeamento dos artefactos para o conceitos [[DS-RAM; ii) identificagao dos componen-

tes DSl necessarios; iii) especificagao da arquitetura baseada em|[IDS]
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Capitulo 5

Arquitetura Conceptual da Solucao

Atualmente, qualquer empresa precisa de ter uma visao geral da procura pelos seus produtos
de forma a otimizar os seus processos produtivos para assegurar capacidade de respostas as
exigéncias dos clientes. Contudo, como ja foi referido, a otimizacao dos processos internos
nao é suficiente para garantir vantagem competitiva. Para responder as flutuagdes na pro-
cura, toda a cadeia de valor devera atuar de forma colaborativa através de mecanismos de
fluxo de informacgao rapidos, seguros e eficientes. Neste contexto, a atividade de partilha de
informacao entre empresas pode ser definida como “disponibilizar dados ou aceder a dados de
outras empresas para fins comerciais” seja monetizando-os ou disponibilizando-os hum mar-
ketplace para beneficio mutuo dos participantes da rede [61]. Modelos de negécios distintos

para implementar a partilha de dados B2B foram identificados:

» Data Monetization - abordagem que procura explorar os dados como ativos industriais
de modo a obter vantagem competitiva. O resultado pode ser econdémico ou podera ser

ao nivel de melhoria dos processos [62].

» Data Marketplace - intermediarios confiaveis que reinem fornecedores e utilizadores
de dados de forma a trocarem dados numa plataforma online segura. Essas empresas

obtém receita com as transacdes de dados que ocorrem na plataforma [62].

* Industrial Data Platforms - abordagem colaborativa e estratégica para partilha de dados
num grupo restrito de empresas. As empresas unem-se voluntariamente a ambientes
fechados, seguros e exclusivos de forma a proporcionarem o desenvolvimento de novos

produtos/servigos e/ou melhorar a sua eficiéncia interna [62)].
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Como mencionado acima, alcangar um modelo de negécios de alto desempenho requer pro-
jetar processos de partilha de dados B2B confiaveis e seguros. Os primeiros desafios que
aparecem no processo de partilha de dados B2B sao causados pela interoperabilidade e
questdes de padronizacao [61]. Qualquer ferramenta de software escolhida por uma empresa
para cumprir 0 processo de partilha de dados precisa de oferecer a capacidade de definir
direitos de propriedade e definir os termos legais em que os dados partilhados podem ser
utilizados. Este fator continua a ser um dos principais requisitos de uma empresa ao esco-
lher uma solugdo de partilha de dados [61]. Este requisito é garantido através de principios
de Data Governance adequados para as plataformas de partilha de dados B2B. Além disso,
uma solugcédo que oferece uma abordagem de partilha de dados deve ser capaz de abordar
as preocupagoes relativas a potencial perda de competitividade empresarial ou exposicao de
segredos de negécio. Isso é possivel desenvolvendo mecanismos para monitorizar e controlar

a utilizagao dos dados partilhados [61].

Dois dos aspetos que mais condicionam a implementacao e escalabilidade de arquiteturas de
interoperabilidade sao relacionados com a confianga/seguranga e uniformizagcao através de
standards apoiados por modelos de referéncia. Atualmente, uma das tecnologias emergentes
mais destacadas no setor de mercado de partilha de dados € os Os[IDS disponibili-
zam um modelo de arquitetura de referéncia [DS-RAM, de forma a responder a estes proble-
mas. Este modelo aponta no sentido de apoiar as organiza¢des no desenho e implementagao

destas arquiteturas de interoperabilidade.

De acordo com a Figura [14] é possivel dividir o [DS-RAM em cinco camadas, a Camada de
Negocio, a Camada Funcional, a Camada de Processo, a Camada de Informacao e a Camada
de Sistema. Cada camada necessita de responder a questoes relacionadas com a seguranca,

certificacdo e governacao.

International Data Spaces

Business

Figura 14: IDS-RAM Estrutura Geral
[49]
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Atualmente existem varias associagoes e instituicoes de investigacao a desenvolver as suas
proprias versoes do Connector, seguindo o como a Fraunhofer e a FIWARE.
A Fraunhofer é uma organizacao privada sem fins lucrativos dedicada a investigacao e ao
desenvolvimento de novas tecnologias, sendo uma delas os International Data Spaces. A
Fraunhofer é responsavel pelo desenvolvimento de varias implementacdes de[DS| Connectors.
Um desses[IDS| Connectors é o DataSpace Connector. O DataSpace Connector consiste num
projeto open-source, que esta a ser desenvolvido por diversas organizagdes em conjunto, e
tem como objetivo fornecer um conector simples de implementar nos sistemas existentes de

qualquer empresa, de forma a facilitar a sua entrada no ecossistema [DS|

Deste modo, a FIWARE juntou-se a um projeto que tem como o objetivo o desenvolvimento
de um Connector. Este Connector tem a particularidade de facilitar a conexao com
todo o ecossistema FIWARE e ao mesmo tempo com o ecossistema de forma a que a

informagao recolhida do chao de fabrica seja partilhada com toda a rede.

Este capitulo explora as mais valias dos no contexto da comunicacao assentes num
novo paradigma tecnoldgico de partilha de informacdo em rede. A implementagdo de uma

arquitetura baseada em permite abrir o leque de funcionalidades, nomeadamente:

* A possibilidade de uma integracdo mais ampla, ou seja, com as maquinas presentes no
chao-de-fabrica de uma empresa, permitindo-lhes partilhar essa informacao com outras
empresas, recorrendo a plataformas [[oT], interligando assim plataformas de integracao

vertical com plataformas de integragao horizontal.

« Uma maior automagao no fluxo de dados, isto €, permitir que exista troca de dados
de forma automatizada e em tempo-real, sendo que, um dos grandes objetivos € evitar
grandes alteragdes processuais de recolha de dados, ou seja, nao ser necessario alterar

0S processos da empresa para existir esta partilha de informacao.

43



Visto isto, de forma a aumentar a digitalizacao, a formalizacao e a flexibilizacao deste setor,
foi desenhada e desenvolvida uma arquitetura de interoperabilidade entre toda a Value Chain
através de tecnologias emergentes capazes de responder a estes problemas garantindo toda

a estrutura e segurancga da informagao.

Desta forma, foi desenhada a arquitetura representada na Figura [15] que pretende responder

ao problema referido previamente.

ERP = IDS

N
DS Connecty
A raunnoter ]\
N

Supplier
Data Procviden

-
< sQL

3

Factory Floor

DAPS Company

Identity Provider Data Consumer
Subcontractor

Data Provider

Figura 15: Arquitetura Conceptual da Solugao

Esta arquitetura, baseada nos International Data Spaces, € capaz de garantir que informacao
dos Subcontratados e dos Fornecedores seja obtida, garantido sempre toda a seguranca e
soberania dos dados para o proprietario dos dados através de contratos estabelecidos entre as
partes interessadas. Esta arquitetura permite também com que uma empresa consiga tornar

disponivel todo o tipo de informacao e partilha-la com os participantes deste ecossistema[DS]

Esta arquitetura € constituida por componentes € componentes que garantem com que
a informagao chegue aos conectores de forma a poderem ser partilhados. Indo ao encontro
do pressuposto no use case previamente identificado, na Figura conseguimos observar
componentes do ecossistema como o Broker, o ldentity Provider garante com que as

operacgdes entre os participantes dos sejam seguras.
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Para além disso, verifica-se também dois conectores distintos. Estes dois conectores, ja
abordados neste trabalho, foram selecionados derivado das necessidades recolhidas para o
caso de estudo acima identificado. Como existia a possibilidade de a empresa poder partilhar
informacao recolhida do chao de fabrica para a rede, seja de estados de producdes ou ou-
tros datasets que as empresas queiram utilizar para troca de informagao, foi selecionada um
FIWARE-Based Connector derivado da particularidade do avanco tecnol6gico que a FIWARE
tem em solugdeslloTl Nesta arquitetura foi selecionado também um DataSpace Connector por-
que é dos melhores[IDS| Connectors em termos de maturidade, e € uma solucao relativamente

simples de implementar para as empresas tecnoldgicas deste cluster.

Para retratar melhor a utilidade de cada um destes componentes, os pontos seguintes forne-

cem uma definicao basica de cada componente principal representado nesta arquitetura.
DataSpace Connector (IDS Connector)

O IDS Connector é o componente principal e obrigatério para um participante se juntar aos
International Data Spaces, e é responsavel pela comunicacao com os outros IDS connectors

da rede. Um dos IDS connectores utilizados nesta arquitetura foi o Dataspace Connector.

A Figura[16]mostra um excerto da pagina Swagger com a representagéo das fungdes principais
deste conector, disponibilizando todos os endpoints para as operagdes do conector. Entre
estes endpoints, estdo endpoints para gerir os catalogos, artefactos, representacdes, ofertas
de recursos, contratos e regras, que sao a estrutura do modelo de dados do conector com base
na estrutura do modelo de dados IDS Connector especificada na arquitetura de referéncia,
IDS-RAM.

Artifacts Endpoints for operations on artifacts >
Brokers Endpoints for perations on brokers o
Catalogs Enapoints for operations on cataiogs. )
Contracts Endpoints for operations on contracts (+ agreements) v
Daps Endpoints for operations on daps >
Data Sources Endpoints for operations on data sources/sinks v
End poi nts Endpoints for operations on endpoints )
Offered Resources Endpoints for operations on offered resources. ~
Representations Endpoints for operations on representations v

Figura 16: DataSpace Connector Swagger
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FIWARE-Based Connector (IDS Connector)

Outro dos IDS Connectors utilizados nesta arquitetura foi o FIWARE TRUE Connector. Este é

responsavel pela comunica¢dao com os outros IDS Connectores da rede.

CONSUMER CONNECTOR IDS Trusted Environment PROVIDER CONNECTOR

Data APP a Data APP
UC APP Communication Channel UC APP
‘ ! F e—mMmm
QIREST (HTTP/HTTPS)
Execution Core Container g:’;:c";’e' AN Execution Core Container

Get Message from Data APP Get Message from Consumer ECC

Response Types

QIDSResponseMessage
QIDSResultMessage
QIDSRejectionMessage

QORejectionReason
Q..

Clearing House Clearing House

Client API Private endpoint Internal endpoint Public endpoint Client API

(intranet) (docker engine) (internet)

Figura 17: Arquitetura FIWARE TRUE Connector

[l

Como representado na Figura[17} este conector é constituido, principalmente, por trés compo-

nentes:

« Execution Core Container (ECC) - Aplicacao responsavel pela troca de dados através
do ecossistema IDS representando os dados através do Modelo de Informacgao IDS.
Também é responsavel por interagir com Identity Providers externos, e também é capaz

de interagir com um IDS Broker para registar e consultar informacoes.

+ Back-End (BE) Data Application - Aplicacao para gerar e consumir dados sobre o com-

ponente ECC.

» Usage Control (UC) Data Application - Aplicacdao que aplica um controlo de utilizacao
sobre os dados de input de acordo com as regras especificadas nos contratos negocia-

dos.

'https://fiware-true-connector.readthedocs.io/en/latest/
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A Figura[18 mostra a pagina Swagger da BE DataApp deste conector, onde estao disponiveis

todos os endpoints de ligagao e comunicagao com o conector.

Api Documentation®

Api Documentation
Te rvice

data-controller-body-form pata contreller Body Form N
file-sender-resource File Sender Resource N
incoming-data-app-resource incoming data App Resource >
proxy-controller Proxy Controller N
util-resource util Resource >

Figura 18: FIWARE TRUE Connector DataApp Swagger
Ja a Figura |19 mostra a pagina Swagger da aplicagdo ECC deste conector, onde estao dis-
poniveis todos os endpoints para as operagdes do conector.

Self description API

Used for creating or updating the self description document

Servers
ﬁnps://loca\husl:ﬁnsu - Generated server url v l

Offered resource controller v
Self description controller Retums document as is. regardless if its valid of not ~
Contract offer controller v
Self description controller - only valid documents Eerfa;rtergesnfaﬂt‘bsﬂe\;:ﬂa«méaogtmoense‘gfxﬁv;?tin:‘a‘tfa‘sutncens contract ~
Resource representation controller v
util-resource g

Figura 19: FIWARE TRUE Connector ECC Swagger

Os endpoints aqui representados, podem ser utilizados para gerir os catalogos, artefactos,
representacoes, ofertas de recursos, contratos e regras, que sdo a estrutura do modelo de
dados do conector com base na estrutura do modelo de dados IDS Connector que foi estudado

e apresentado anteriormente.
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Broker (Metadata Broker)

O Metadata Broker € um intermediario que regista e gere informagdes sobre as fontes de
dados disponiveis nos[[DS] ou seja, é responsavel por fornecer, ao Data Consumer, metada-
dos sobre determinados Data Providers. A utilizacdo de um broker, nao so, reforca a ideia
de marketplace onde os participantes podem fazer consultas em toda a rede sobre os dados
que necessitam, como também, facilita no processo de partilha de informacao, onde ambas
as partes ndo necessitam de saber, previamente, os identificadores de cada um para poderem
partilhar informacao. O Broker ainda esta a ser desenvolvido pela IDSA. A implementacao

possui trés containers:

* Reverse Proxy;
» Apache Fuseki - servidor SPARQL responsavel por persistir e armazenar informacao;

* Broker.

DAPS (Identity Provider)

O Identity Provider € o componente responsavel por verificar a autenticidade dos participantes
do ecossistema IDS e fornece todas os aspetos relacionados com a gestao de identidade.

Consiste em trés componentes:

» Certificate Authority (CA);
» Dynamic Attribute Provisioning Service (DAPS);

* Participant Information System (ParlS).

O ParlS ainda esta em fase de desenvolvimento, por isso nao foi considerado pronto para
iniciar a implementacao nesta arquitetura. O DAPS esta a ser desenvolvido pela IDSA e pos-
sui dois submodulos, cada um desenvolvido pela Fraunhofer-AISEC. Os submodulos séao o
omejdn-ui e o omejdn-server. O primeiro é responsavel por fornecer uma Ul de interacdo com
o DAPS. Ja este ultimo tem toda a parte Omejdn do DAPS, e € um servidor de autenticacao
OAuth 2.0/OpenlD onde implementa autenticacao JWT bearer, e € utilizado como DAPS nesta

arquitetura.
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FIWARE Orion Context Broker (Plataforma IoT)

Orion € uma implementagao C++ da ligacao da API REST NGSIv2 desenvolvida como parte da
plataforma FIWARE. O Orion Context Broker permite gerir todo o ciclo de vida das informagoes
de contexto, incluindo atualizacdes, consultas, registos e subscrigdes. O Orion Context Broker,
proporciona a criacao de elementos de contexto e maneiras de geri-los através de atualizagées
e consultas. Além disso, € possivel subscrever informagdes de contexto para que, quando
ocorrer alguma condigéo (por exemplo, os elementos de contexto foram alterados), de forma a

ser notificado.

Visto isto, a arquitetura fornece a possibilidade dos Subcontratados e Fornecedores defini-
rem contratos de utilizacao sobre informacao que pretendem disponibilizar, e a empresa que
precisa de aceder a esta informacao (desde informagéo de disponibilidades de artigos, de es-
tados de producgdes, entre outros) consegue aceder ao contrato associado a esta informacao
e através de um acordo entre ambas as partes consegue aceder a esta informacao durante a

duragao do contrato. De realgar que a presente arquitetura procura garantir:

» A comunicacao baseada no IDS-RAM, selecionando e implementando dois IDS Connec-

tores diferentes;

» Assegurar a interoperabilidade entre os conectores IDS e os sistemas internos das em-

presas;

 Usar protocolos e paradigmas de comunicagao que permitam a troca de dados desde o

chao de fabrica;
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Capitulo 6

Caso de Estudo - Implementacao

Nos processos de transformacao digital associados as redes colaborativas um dos principais
desafios consiste na partilha de informagcao em rede, de forma segura e automatizada. A
quarta revolucdo industrial, e as tecnologias que lhe estdo associadas, veio permitir esta
integracao de forma mais eficiente, flexivel e transparente ao longo de toda a rede colabo-

rativa.

Neste contexto, torna-se necessario repensar os processos atuais no sentido da sua adaptacao
para uma nova realidade de recolha e partilha de dados em tempo real, que permita a monitorizagao
e (re)planeamento das operacdes em tempo-real. Alguns dos aspetos fundamentais consis-
tem na integracao e interoperabilidade dos varios sistemas de informagao, na uniformizacao
de processos e nas arquiteturas de suporte a partilha de informagao. Estes aspetos sao es-
pecialmente criticos no cluster do calgado onde as operagdes na rede colaborativa sdo ainda

bastante informais e pouco integradas.

Para isto é pretendido explorar as mais valias dos IDS no contexto da partilha de informagao in-
terempresarial através de Marketplaces, assentes num novo paradigma tecnolégico de partilha
de informacao e governagao em rede. O desenvolvimento de Marketplaces baseados em IDS
oferece a possibilidade de uma integracao mais ampla, ou seja, com os dispositivos/maquinas
presentes no chao-de-fabrica de uma empresa, permitindo-lhes enviar informagéao recolhida

pelos ativos fisicos diretamente para a rede, recorrendo a plataformas loT.
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6.1 Descricao do Problema

O CNI40Foot consiste num projeto nacional em que o seu principal objetivo € o desenvolvi-
mento de uma solugao inteligente de planeamento capaz de apoiar os gestores na tomada de
decisdo com dados em tempo-real. Para isso, surge a necessidade de obter dados de todos

os fornecedores e subcontratados utilizando fluxos B2B.

O projeto CNI40Foot conta com a participacao do INESC TECE] em parceria com software hou-
ses e empresas relacionadas ao setor industrial do cal¢cado. Este projeto tem quatro grandes

objetivos [63], representados na Figura [20}

1. Sistema de Geracao Automatica de Informacao Técnica do Produto e Inventario que
tem como principal objetivo a automatizagao da recolha e geragdo de informagao técnica
de produtos e de materiais. Esta informacao sera obtida através da implementacao de
tecnologias como dispositivos SMART instalados em gaspeas ou formas, e armazéns
tendo como referéncia o paradigma da i4.0. Este processo avangado de recolha per-
mitira a disponibilizacdo da informacao a toda a empresa e ao planeamento da rede
colaborativa. A inovagao do sistema a ser desenvolvido centra-se na criagdao de algo-
ritmos avangados de ML para geragdo automatica de informacao técnica do produto e
inventario de materiais com base na recolha de informacao i4.0, preparando assim a
industria do calcado para as necessidades especificas da industria da Moda com produ-

tos de elevado valor acrescentado.

2. Sistema de Avaliacao de Fornecedores e Subcontratados que tem como principal
funcao, a andlise e classificagao automatica dos fornecedores e subcontratado através
do tratamento da informacao referente a acao do fornecedor, analise e avaliacao do
fornecedor face ao cumprimento dos compromissos formais e sua importancia na rede
colaborativa, indexagao do fornecedor com base na sua avaliagao e criticidade na rede
colaborativa, disponibilizacdo e suporte na decisdo de escolha de fornecedor no pla-
neamento. A transformacao da informagao sera conduzida através de algoritmos em
machine learning desenhados de acordo com as praticas do setor e da empresa. A
disponibilizagao sera potenciada através da interoperabilidade com sistemas de planea-

mento, que receberao em tempo-real, a atualizagao das relagdes entre empresas.

Thttps://www.inesctec.pt/pt
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3. Sistema Dinamico de Planeamento da Rede Colaborativa que tem como objetivo o
desenvolvimento de algoritmos de planeamento considerando informagao em tempo real
i4.0 do avango de produgao em toda a extensdo da rede e informagao automatica do
produto para reducao do risco. Sera criada uma estrutura que agregue informacao per-
tinente recolhida por sistemas de suporte a organizagao (existentes e futuros), novos
modelos de informacao que vao agilizar e flexibilizar o planeamento, e disponibilizar os
modelos de informagéo para os sistemas da organizagcao. Esta informacao, que atual-
mente esta dispersa por varios sistemas de informagao, sera fundamental para o suporte
e interacao ao planeamento da rede colaborativa de acordo com o planeamento da em-
presa. Obter os dados sobre os ativos industriais do chao de fabrica das empresas do
setor industrial do calgado, de forma a utilizar essa informacao para otimizar os processos
das empresas, como também para utilizar essa informacao como um ativo da empresa
e poder ser partilhado numa rede de empresas do setor. No ambito deste objetivo os
dados de produgao do subcontratado poderiam ser partilhados com a empresa de forma

a consequir realizar uma analise de producgao de toda a cadeia de valor.

4. Sistema de Acompanhamento e Alerta para o Planeamento que tem como objetivo
criar um sistema de apoio as atividades diarias do departamento de planeamento através
de um assistente de alertas. Este sistema permitird ao planeador organizar, acompanhar
e ser reativo na articulacdo da rede colaborativa reduzindo o risco na execucao do pla-
neamento através do aumento da interagdo com cada interveniente da rede colaborativa
nos momentos identificados de elevado risco a salde da rede. A inovacao consiste na
criacao de um sistema semi-automatizado e dinamico que interage com o planeador

criando canais que atualizam a informagao e dao alertas sobre eventos criticos.

SMART supply chain

Sub
contratado

Fomecedor f
Sistemas atuais de planeamento
Fomecedor
Sub Sistema dindmico de planeamento da rede colaborativa
contratado
Sistema Acompanhamento e Alerta
Fornecedor * para o Planeamento
Fornecedor Sistema Avaliagdo de Fornecedores Sistema Geragdo Automatica de == 7”#//1:’
e Subcontratados Informag&o Técnica = //‘/"//l
Fomecedor \

Produto SMART

Figura 20: Objetivos Projeto CNI40Foot

[63]

O caso de uso utilizado para a validacao do cenario proposto enquadra-se em todos os objeti-
vos, visto que os dados sao o combustivel de qualquer sistema inteligente, mas é mais focado

no terceiro objetivo do projeto CNI40Foot.
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6.2 Arquitetura da Solucao

Tirando partido da revisao da literatura e da experiéncia adquirida durante o desenvolvimento
ao longo do projeto, juntamente com a realizagao de varios protétipos de teste, foi possivel
desenhar a solugéo, apresentada na figura seguinte, e desenvolver os seus componentes de

modo a cumprir com as exigéncias impostas pelo terceiro objetivo do projeto CNI40Foot.

Como este caso de estudo foca, ndo sé, na comunicagao entre empresas, como também,
na comunicacao desde o chao de fabrica até ao ecossistema IDS, e posteriormente para
outras empresas, existe a necessidade de obter esta comunicacao através da integracao de
varios sistemas diferentes. Com base nestes pressupostos, verifica-se o caso de estudo como

adequado para experimentar a arquitetura desenhada e representada na Figura [21]

FIWARE Orion
Context Broker

IDS Connector

5 Fraunhofer

P

Factory Floor

DAPS
Identity Provider

Subcontractor Company
Data Provider Data Consumer

Figura 21: Arquitetura da Solugao

O Apache Camel surge no contexto desta arquitetura derivado de algumas dificuldades en-
contradas ao longo do projeto. Um dos principais obstaculos deste projeto € relacionado com
o FIWARE TRUE Connector, em que este ainda se encontra em desenvolvimento. A comu-
nidade que esta a desenvolver o FIWARE TRUE Connector ainda esta a desenvolver a data
app que sera capaz de comunicar diretamente com o FIWARE Orion Context Broker. Neste
repositorio de desenvolvimento, até a data, existem apenas uns commits iniciais ha cerca de
8 meses, e desde entdo que nao existem mais novidades do repositorio. O desenvolvimento
desta data app, no ambito deste projeto, nao era algo viavel. Desenvolver esta data app impli-
caria um processo muito complexo, nao sé, de desenvolvimento, como também, burocratico,
e demoraria um periodo muito incerto para este ambito. As Data Apps funcionam, exata-
mente, como os IDS Connectors em termos de desenvolvimento destes componentes, onde

€ necessario passarem por um processo de certificacdo pela entidade IDSA para poderem
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ser utilizados num ecossistema IDS. Desta forma, como nao é permitido alterar a integridade
dos IDS Connectores e das Data Apps, obriga ao desenvolvimento de componentes “Plug and
Play”, ou seja, componentes que podem ser integradas facilmente com o conector, de forma a

adicionar novas funcionalidades ao mesmo.

O Apache Camel surge nesta arquitetura como uma forma standard de interligar diferentes
aplicagdes. Ao incorporar o Apache Camel com o conector IDS, é possivel integrar o conec-
tor com as diferentes aplicacoes empresariais e 0s varios protocolos de comunicacao exis-
tentes nas empresas. A possibilidade da interligacao entre os conectores IDS e um servico
baseado em Apache Camel, aumenta a compatibilidade e interoperabilidade de solugdes ba-
seadas em IDS, sem abdicarmos dos principios de desenvolvimento baseado em normas e
standards existentes. O Apache Camel, através de uma Domain Specific Language (DSL),
nomeadamente a Apache Camel DSL, permite de uma forma mais agil a definicao de regras
e rotas de integragao. Além disso, o Apache Camel consegue operar com varios protocolos
de comunicacao e estruturas de dados, acessiveis através da utilizagao de URIs. Podemos
definir o servigo baseado em Camel, como uma componente “Plug and Play”, que comunica
com o conector IDS e com as restantes aplicagdes, neste caso, com o FIWARE Orion Context

Broker, através de um conjunto de rotas definidas no Apache Camel.

Para uma melhor compreensao sobre as interacées entre os IDS Connectors e de toda a ar-
quitetura, considera-se o seguinte cenario: O Subcontratado disponibiliza informagao sobre
o estado de determinada operagdao de uma ordem de subcontratagdo, de forma a empresa
conseguir aceder a essa informacdo. O Apache Camel Service atua como um mediador no
sentido de garantir que a informacao segue para o IDS Connector no formato adequado e
em conformidade com os pressupostos do IDS-RAM. O seguinte diagrama de sequéncia re-
presentado na Figura demonstra um conjunto de interagGes entre os componentes das

arquitetura.
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FIWARE Orion DataSpace
E 3 Context Broker ‘ Connector ‘ TRUE Connector i

Subcor;ma ctor ! ! Com:bany
™ createCatalog | |

Apache Camel

B o
o

createOffer

createRepresentation

createAriifact

createRules

createContract

registerConnectorAtBroker registerConnectorAtBroker

createRoute M DescriptionRequestMessage requestDescription

mapArtefact [ o DescriptionResponseMessage
createSubscription

ContractRequestMessage requesiContract

ConfractAgreementResponseMessage

ContractigreementMessage confirmContractAgreement

updatePayload updateAnefact

requesiData ArtifactRequesiMessage requestArtifact

data ArfifaciResponseMessage with data data

Figura 22: Diagrama de Sequéncia da Arquitetura

Para que a partilha de informagao aconteca entre os participantes de um ecossistema IDS, é
necessario, numa fase inicial, preparar os conectores de forma a que se verifique um conjunto
de pré-condigcdes em todos os participantes. Estas condi¢coes precisam de ser cumpridas para
os participantes conseguirem interagir com a rede e conseguirem realizar interagées com 0s

varios componentes.

No Provider, o subcontratado, precisa de criar pelo menos um Catalogo, Recursos, Representagoes
e Artefactos no seu conector (DataSpace Connector), para que o conector da empresa (TRUE
Connector) consiga descobrir e aceder aos dados. Além disso, o subcontratado precisa de
criar um conjunto de Regras associadas ao Contrato. Apos criar o Contrato para um de-
terminado Artefacto, o subcontratado devera mapear o artefacto interno com o artefacto no
conector, para que, através de uma rota definida no Apache Camel que recebera informacao
se determinado artefacto for atualizado, a informacao se mantenha sempre atualizada para a

rede.

No Consumer, a empresa necessita de realizar um conjunto de pedidos na REST API do seu

conector (TRUE Connector), que executam as trés interagdes, nomeadamente:

1. Descricao do Data Provider - Mensagem IDS para enviar a descrigao do Data Provider
e das suas entidades, com o objetivo de dar a conhecer ao Data Consumer, quais 0s

dados e as respetivas condi¢des para iniciar a partilha;
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2. Negociacao de Contratos - Mensagens IDS utilizadas para estabelecer os acordos en-

tre 0s conectores, de acordo com os contratos estabelecidos para os recursos;

3. Partilha de Dados - Mensagens IDS usadas na troca de dados;

Essas trés interacdes, sao utilizadas para iniciar a partilha de dados entre os dois conectores.
Depois de concluidos esses pedidos, tanto € possivel, a empresa consultar a informagao de-
pendendo do tipo e duracao do contrato, como o subcontratado atualizar essa informacgao a

medida que o0s processos vao sendo executados.

No decorrer do estudo dos IDS, foram criados varios protétipos, nao s6 para compreender o
modelo IDS, como também para avaliar o funcionamento e comportamento dos conectores.
Para além disso, este prot6tipo devera ter em consideragao as necessidades/requisitos discu-
tidas anteriormente neste documento. A solucao aqui apresentada foca apenas no protétipo

final e ndo na evolugao do desenvolvimento do mesmo até esta versao final.
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Capitulo 7

Conclusoes e Trabalho Futuro

No ambito deste projeto foi realizada uma investigacao do estado da arte atual sobre ferra-
mentas potenciadoras de uma maior integragao da informacao e partilha de conhecimento ao
longo da Supply Chain, concretamente de tecnologias capazes de garantir a interoperabilidade

dos varios sistemas de informacao, garantindo todos os requisitos inicialmente recolhidos.

Ainda, depois de recolhida toda a informacao necessaria, foi desenhada uma arquitetura lloT
para a recolha de informacao da Supply Chain que garante a interoperabilidade de todos os
sistemas existentes, como também a capacidade de partilha de informagao formalizada com

todos os intervenientes da Supply Chain.

7.1 Reflexao Critica

O resultado deste projeto pretende, assim, estabelecer a base necessaria ao desenvolvimento
e implementacao de uma arquitetura lloT utilizando solugbes inovadoras da 14.0 de forma a

tornar este setor mais flexivel e eficiente.

Este projeto contribui com um caso de estudo no ambito da partilha de informagao em redes
colaborativas do setor industrial, bem como, explora a exequibilidade dos IDS no contexto do
cluster do calgado, caracterizado por um tecido empresarial de micro e pequenas empresas

com relagbes comerciais altamente informais.
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Este projeto contribui ainda para uma demonstragao de como a adogao de processos digi-
tais contribui para suportar uma gestao baseada em dados para otimizagao do planeamento

produtivo das industrias.

Neste sentido, a exploracao de tecnologias emergentes como International Data Spaces e
outras integradas com as tecnologias da industria 14.0 e sistemas de informacgao existentes,
torna-se essencial para modernizar o sector, aumentar a visibilidade das operagdes ao longo

da rede colaborativa e, consequentemente, a eficiéncia.

No caso concreto dos International Data Spaces, estes permitem as empresas a troca de da-
dos entre si sem terem de abdicar dos direitos sobre os seus dados. Esta tecnologia é repre-
sentativa do estado da arte de um conjunto de solugdes que associadas a outras tecnologias
como o RFID, para a recolha de dados em tempo-real do chao de fabrica, e aos sistemas de
informacao existentes permite o desenvolvimento de uma arquitetura lloT capaz de responder

as necessidades do sector no contexto da partilha de informagao interempresarial.

Como é uma tecnologia emergente ainda em desenvolvimento, ainda existem varios compo-
nentes em que o seu estado de maturidade ainda nao esta no ponto ideal para serem adota-
dos. Apesar de existir a possibilidade de completar alguma desta falta de maturidade através
da implementacao de outras tecnologias, como no caso deste trabalho, onde para completar
uma lacuna num dos componentes, foi utilizado uma tecnologia como o Apache Camel. No
entanto, podemos concluir que € uma tecnologia bastante promissora que ja responde muito
bem a problemas de troca de dados uniformizada e segura entre empresas, e que, com 0

decorrer do tempo, ficara cada vez mais completa

7.2 Trabalho Futuro

Nos proximos passos, sera pretendido explorar implementagdes praticas com estas tecnolo-
gias, de forma a aprofundar estes conceitos. Para um bom processo evolutivo desta investigacao,
serao criados protétipos que serdo avaliados no contexto do projeto nacional portugués no
dominio da industria 4.0 para o setor do calgado. Esta arquitetura lloT de partilha de informacéao
sera explorada neste setor, de forma a reestruturar os relacionamentos de toda esta industria
para obter solugdes mais inteligentes, através de dados atualizados, conseguindo assim pla-

near de uma forma mais otimizada e mais a medida de cada empresa.
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A implementagao desta arquitetura, contudo, implicara redesenhar os atuais processos e, em
particular, as formas de interagao entre os diversos atores da rede colaborativa do cal¢ado.
Esta reengenharia de processos ira passar fundamentalmente por identificar e compreender
claramente que dados devem ser partilhados, as principais fontes de informacao no cluster e
o nivel de integragao requerido para potenciar a transparéncia e agilidade nos processos. Os
atuais sistemas de informacao da industria (nomeadamente os ERP’s) serdo uma das fontes
de informagao mais relevantes neste processo, assim como os dados recolhidos do chao de

fabrica e gerados nos atuais processos de troca de informagao entre empresas.
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Apéndice A

Guia de Configuracoes

Este guia de configuragdes, contem uma descricdo passo-a-passo das configuragdes ne-
cessarias para transportar a informacao do FIWARE Orion Context Broker e depois dar inicio
a troca de informacao entre o DataSpaceConnector e o FIWARE TRUE Connector, presentes

na arquitetura da solugao apresentada neste trabalho.

A.1 Pré-Requisitos

Antes de dar inicio a qualquer configuracao, é necessario verificar se os seguintes pré-requisitos

estao presentes no sistema.

1. Docker Desktop (https://www.docker.com/products/docker-desktop);

2. Postman (https://www.postman.com/);

Nota: Para iniciar os containers e criar os respetivos volumes e necessario fazer docker com-

pose do ficheiro docker-compose.yml.
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A.2 Configuracao FIWARE Orion Context Broker

Utilizando a colecao do Postman, apenas € necessario executar os pedidos seguindo a ordem

dos pedidos na pasta "Orion”, de forma a criar uma entidade no FIWARE Orion Context Broker.

Numa fase inicial € criada uma entidade FIWARE Orion Context Broker que, posteriormente,

sera configurada no IDS Connector de forma a ser partilhada para a rede.

Numa fase posterior, mesmo depois de a informacao ja estar disponivel na rede, podera ser

atualizada, onde a informagao no conector estara também sempre atualizada.

A.3 Configuracao DataSpace Connector - Provider

Credenciais:

* Username: admin

» Password: password

Utilizando a colecao do postman, apenas é necessario executar os pedidos seguindo a or-
dem dos pedidos na pasta "DataSpaceConnector-PreConfiguration”, de forma a realizar a
configuragao inicial de criagao de resources e contratos, para depois ser possivel partilhar
a informacao. Ou seja, é necessario seguir determinados passos, de criacao das entidades
referidas anteriormente no documento, de forma a tornar esta informagao disponivel para a

rede. Estes passos sdo os seguintes:

* Criar um Catalogo;
 Criar uma Oferta;

e Criar um Resource;

* Criar Regras;

+ Criar um Contrato;

 Criar uma Representagao;
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 Criar o Artefacto;

» Registar o Conector no Broker.

Ao longo destes passos & necessario interligar estas entidades, ou seja, ir associando as
entidades. Por exemplo, associar a oferta ao catalogo, associar regras ao contrato, associar o

contrato a oferta, entre outros.

A.4 Configuracao TRUE Connector - Consumer

Credenciais:

« Username: admin

» Password: password

Utilizando a colecao do postman, seguindo a ordem dos pedidos na pasta "TRUE-Connector-
Consumer’e as indicagbes apresentadas de seguida, é possivel replicar o comportamento

esperado.

1. Descricao do Data Provider

Numa fase inicial, € necessario perguntar ao conector do parceiro, basicamente, que
informagao € que ele tem disponivel. Este pedido retorna a descricao do conector do

Data Provider.
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Figura 23: Descrigao do Data Provider

2. Descricao do Data Provider pelo Catalogo

Na resposta do pedido anterior sera devolvido o(s) catalogo(s) que o conector do parceiro
tem disponivel. E se na resposta do pedido anterior procurarmos por "ResourceCatalog”,
e copiarmos o URI para o body deste novo pedido como "requestElement”. Conseguimos
pedir a descricdo do conector mas agora em concreto daquele catalogo, onde tera as
ofertas com os artefactos. Ou seja, agora vamos perguntar ao conector do parceiro que

ofertas € que ele tem naquele catalogo em especifico.

2-DescriptionRequestMessageCatalog

Bodye  Pre-requestScript T
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Figura 24: Descrigao do Data Provider pelo Catalogo
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3. Negociacao de Contrato - Pedido

Na resposta do pedido anterior sera devolvido meta-informagao sobre as ofertas gqe o
conector tem disponivel com os seus artefactos. Se nesta resposta encontrarmos o
URI do artefacto e o URI das regras associadas ao artefacto, conseguimos utilizar neste
pedido de forma a negociar um contrato entre ambas as partes. Nesta fase, depois
de termos encontrado, no catalogo do parceiro, a informagao que precisdvamos, vamos
perguntar qual € o contrato associado a essa informagao. Para isso é necessario alterar

o body do pedido para os novos valores da resposta anterior:

* "requestedElement- "https://localhost:8083/api/artifacts/6faa6902-3da8-4020-b274-4e81d393abe7

* "ids:Permission- "@id”: “https://localhost:8083/api/rules/363271e4-bf5f-4640-a020-
683e529623c3”

* “ids:target- "@id”: "https://localhost:8083/api/artifacts/6faa6902-3da8-4020-b274-4e81d393abe7”

Este pedido retorna o contrato associado & informacao pretendida.

3-ContractRequestMessage [E) Save  ~
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s Authorization  H ) Bodye Pre-request Script ettings
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Figura 25: Negociacao de Contrato - Pedido
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4. Negociagao de Contrato - Acordo

Através do pedido realizado anteriormente, o Consumer consegue agora ver o contrato.
Se concordarem com este contrato € necessario criar um acordo entre ambas as partes.
De forma a estabelecer este acordo, € necessario enviar o contrato retornado no ultimo
pedido, e envia-lo no body no campo “payload”deste novo pedido. E necessario também

alterar o campo "requestedArtifact’para o0 URI do artefacto recolhido anteriormente.
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Figura 26: Negociagao de Contrato - Acordo
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5.

Partilha de Dados

Com o acordo estabelecido, o Consumer ja consegue aceder a informagao. Apenas,
neste ultimo pedido, é necessario alterar o campo "requestedArtifact’para o URI do ar-
tefacto recolhido anteriormente, e o "transferContract’pelo URI do acordo que devemos

encontrar na resposta do pedido de descri¢do pelo catalogo.
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Figura 27: Partilha de Dados

Com isto, se tudo estiver como especificado, sera retornado a informagao pedida num
base64. Que neste caso se transformava em algo deste género, que sera a entidade que

esta no FIWARE Orion Context Broker.

LR

2 ”id”: “urn:ngsi-Id:Corte:posto001”,

3 “type”: "Corte”,

4 “order”: {

5 "type”: "Property”,

6 "value”: ”"181866TEST”

7 b

8 “estado”: {

9 "type”: "Property”,

10 "value”: ”doing”

11 1,

12 "@context”:

13 [https://fiware. github.io/data-models/context.jsonld,
14 https://uri.etsi.org/ngsi-Ild/vi/ngsi-ld-core-context-v1.3.jsonld]
15|}
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