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Resumo

A presente dissertacao tem como objectivo descrever o trabalho desenvolvido sobre o
projecto iCOPE, uma plataforma dedicada ao auxilio do processo psicoterapéutico para
pessoas com perturbacgoes psicéticas. A sua concepcao é motivada pela necessidade de
fornecer um meio psicoterapéutico com base na portabilidade dos dispositivos moveis.
O desenvolvimento foi conseguido através uma colaboragao multidisciplinar, orientada

por especialistas de terapia ocupacional, e pela engenharia de software.

O iCOPE ¢é um sistema centralizado, no qual o progresso de um paciente é registado
e monitorizado através de outra aplicagao, por um terapeuta designado. Esta filosofia
levou a criacao de uma API baseada em REST, capaz de comunicar com uma base de
dados. A construcao da API concretizou-se com recurso a linguagem PHP, aliada a
micro-framework Slim. O objectivo desta API passa nao sé pela necessidade de fornecer
um sistema acessivel mas também com a ambigao de conceber uma plataforma com
um potencial escalavel e expansivel, para o caso de ser necessario implementar novas

funcionalidades futuras (future-proof).

O autor desta dissertagao foi responsavel pelo levantamento de requisitos, o desenvolvi-
mento da aplicacao mével, o desenvolvimento colaborativo do modelo de dados e base

de dados e da interface da API de comunicacao.

No fim do desenvolvimento foi feita uma apreciacao funcional pelos utilizadores alvo,
que realizaram uma avaliagao sobre a utilizacao e integracao da aplicagao no seu trata-
mento. Face aos resultados obtidos foram tiradas conclusoes sobre o futuro desenvolvi-
mento da aplicacao e que outros aspectos poderiam ser integrados para efectivamente

chegar a mais pacientes.






Abstract

The following document describes the developments made for the iCOPE project, a
platform dedicated to supporting the psychotherapeutic process for people who suffer
from psychotic conditions. Its conception is motivated by the need to provide a thera-
peutic medium through the portability of mobile devices. Development was driven by a
multidisciplinary collaboration between occupational therapy and software engineering

experts.

The iCOPE platform works with a centralized server, meaning a patient’s therapeutic
progress may be registered and consequently monitored through another application
aimed to be used by the therapist. This philosophy lead to the development of an API
based on RESTful principles capable of communicating with the main database. The
conception of the API was made using PHP and the micro-framework, Slim. The main
goal of this API is to provide a scalable and easily extensible platform which can be

easily altered when needing to add new features, thus making it quite future-proof.

The author of this thesis was responsible for determining the main requirements of the
project in order to start development, the development of the mobile application, the

collaborative design of the data model and the database, and the development of the
API.

At the end of the development phase, a functional evaluation of the application’s effect
in therapy was made along its target users. By analyzing the results it was possible to
make some conclusions regarding future developments and other aspects that could be

integrated within the platform.






Conteudo

Agradecimentos . . . . . . . ... \Y

Resumo . . . . . . e VII

Abstract . . . . . . . e IX

Contetddos . . . . . . . . . e e X1V

Lista de Figuras . . . . . . . . . . . XVI
Lista de Tabelas . . . . . . . . . . . XVIII

Abreviaturas . . . . . . . .. XX

1. Introdugao . . . . . . . . . . 1

1.1 O Projecto iCOPE . . . . . .. ... 1

1.2 Objectivos . . . . . . . L 2

1.3 Motivacao . . . . . . .o 3

1.4 Colaboracao . . . . . . . . .. 4

1.5 Creditacao de desenvolvimentos de software . . . . . .. .. ... ... )

1.6 Saude Mental . . . . . . . . ... 6

1.6.1 Psicoterapia . . . . . . . . ... 6

1.6.2 Psicose e Esquizofrenia . . . . . . . ... ... ... ... ... 6

1.6.3 Terapia Cognitivo-Comportamental . . . . . . . ... ... ... 7

1.6.4 Psicoeducacao . . . . . . . ..o 7

1.7 Organizacao do Documento . . . . . . ... .. ... ... ....... 8

2. Estado da Arte . . . . . . .. e 9

2.1 Moodtools . . . . . .. 10

2.2 Cognitive Diary CBT Self-Help . . . . .. ... ... ... ... .... 13

2.3 ICT4Depression (Moodbuster) . . . . . .. .. ... ... ... .. .. 14

2.3.1 Modulos . . . . ... 14

2.3.2 Aplicacgomovel . . . . ..o 15

2.4 iFightDepression . . . . . . . . .. .o 16

2.5 Discussao Final . . . . . . . . ... 17

3. Analise. . . . . . . e 18

3.1 Moddulos desenvolvidos . . . . . ... oo 19

3.1.1 Didrio . . ... 19

3.1.2  Progresso e definicao de objectivos . . . . . .. ... .. 19



Conteudo XII

3.1.3 Resolucao de Problemas . . . .. ... ... .. ......... 20
3.14 Relaxamento/Chillout Tool . . . ... ... ... ... ... .. 20

3.2 Actores ... .. 21
3.3 Casosde Uso . . . .. . o 21
3.4 User Stories . . . . . . . . . e 23
3.4.1 Autenticacao . . . . ... 23
3.4.1.1 US0101: Iniciar sessao na aplicagao . . . . . . . . . .. 23

3.4.2 DIArio . . . ... 24
3.4.2.1 US0201: Criar nova entrada . . . . . .. .. ... ... 24

3.4.2.2 US0202: Listar entradas . . . . . ... .. ... .. .. 24

3.4.2.3 US0203: Ver uma entrada especifica . . .. ... ... 24

3.4.3 Progresso e Definicao de Objectivos . . . . . . .. ... ... .. 25
3.4.3.1 US0301: Criar novo objectivo . . . . . .. .. ... .. 25

3.4.3.2 US0302: Definir objectivo como alcancado . . . . . . . 25

3.4.3.3 US0303: Listar objectivos . . . . .. .. .. ... ... 26

3.4.3.4 US0304: Ver um objectivo em detalhe . . . . . . ... 26

3.4.4 Resolucao de Problemas . . . . ... ... ... ... ...... 26
3.4.4.1 US0401: Criar novo problema . . . . . ... ... ... 26

3.4.4.2 US0402: Oferecer duas solugoes . . . . . . .. ... .. 27

3.4.4.3 US0403: Comentar e Avaliar a melhor solugao . . . . . 27

3.4.4.4 US0404: Listar problemas . . . . .. .. .. ... ... 27

3.4.4.5 US0405: Ver um problema em detalhe . . . . . .. .. 28

3.4.5 Relaxamento/Chillout Tools . . . . . . ... ... ... ..... 28
3.4.5.1 US0501: Listar itens multimédia . . . . . .. ... .. 28

3.4.5.2 US0502: Pesquisar itens multimédia especificos . . . . 28

3.4.5.3 US0503: Ver um item multimédia . . . . . . . .. ... 29

3.5 Modelode Dados . . . . . . . . ... 29
3.6 Interface do Utilizador . . . . . . . .. ... ... ... L. 31
4. Trabalho Desenvolvido . . . . . . . . . . . . . . . 33
4.1 Tecnologias Utilizadas — Aplicacao Mével . . . . . . . . . ... ... .. 33
411 HTML/HTMLS . . . . . . oo 33
4.1.2 CSS/CSS3 . . . o 34
4.1.3 JavaScript . . . . ..o 34
4.1.4 AngularJS . . .. .. 34
4.1.5 Onsen UL . ... .. . 35
4.1.6 Apache Cordova . . . . . . . . .. ... 35

4.2 Tecnologias Utilizadas — Servidor Central . . . . . . . . . ... ... .. 36
421 MySQL . . . . 36
4.2.2 Apache Server . . . . . ... 36
423 PHP . .. .. 37
4.2.4  Slim Framework . . . . . . . . ... Lo 37
4.2.5 REST . . . . 38
4.2.5.1 Propriedades e Principios . . . . . ... .. ... ... 38

4.2.5.2 Vantagens . . . . . . . ... oo 39

4.2.5.3 Aplicagao no iCOPE . . . . . . ... .. ... ... .. 39

4.3 Tecnologias Utilizadas — Outras . . . . . ... ... .. ... ... ... 39

4.3.1 Controlo de Versoes - Apache Subversion (SVN) . . . . ... .. 39



Conteudo XIIT

4.3.2 CentOS . . . . . . e 40
4.4 Servidor Web . . . . . .. 40
4.4.1 Seguranca Computacional . . . . . . .. .. ... ... ... .. 41
4.4.1.1 Seguranca de Palavras-chave. . . . . .. .. ... ... 41
4.4.1.2 Seguranca do Servidor . . . . . . .. ... ... 42
4.5 APL . .. 45
4.5.1 Métodos de acesso . . . . ... 45
4.5.1.1 Métodos GET . . .. .. ... ... ... ... 45
4.5.1.2 Métodos POST . . . . . ... .. ... ... .. 46
4.51.3 Métodos PUT . . . . . . ... ... ... .. .. .... 47
4.5.1.4 Métodos DELETE . . . . .. ... ... ... .. ... 47
4.5.2 Condigoes de erro . . . . . . .. 48
4.5.3 Gestao de sessoOes e credenciais . . . . . . .. ... L. 48
4.5.4 Organizagao Fisicada APT . . . . . . ... . ... ... ..... 49
4.6 Aplicacao Mével . . . . . . .. 50
4.6.1 Iniciar Sessao . . . . . . . ... 50
4.6.2 Pagina Inicial e Menu Lateral . . . . ... .. ... ... .... o1
4.6.3 Contactos . . . . . . . . ... 52
4.6.4 Didrio . . . ... 53
4.6.4.1 Listagem de entradas do diario . . . .. .. ... ... 53
4.6.4.2 Criagao de uma nova entrada no diario . . . . . . . .. 54
4.6.4.3 Consulta de entradas anteriores . . . . . . . . .. ... 55
4.6.5 Progresso e definicao de objectivos . . . .. .. ... 56
4.6.5.1 Listagem de objectivos . . . . . . . .. ... ... ... 56
4.6.5.2 Criagao de objectivos . . . . . . . .. .. ... .. .. o7
4.6.5.3 Consulta de um Objectivo . . . . . . .. .. ... ... 58
4.6.6 Resolucao de Problemas . . . .. ... ... ... ........ 59
4.6.6.1 Analise de um novo problema . . . . .. ... .. ... 59
4.6.6.2 Listagem de problemas analisados previamente . . .. 61
4.6.6.3 Consulta de um problema . . . .. .. ... ... ... 62
4.6.7 Relaxamento/Chillout Tool . . .. ... ... ... ... ..... 63
4.6.7.1 Listagem de multimédia disponivel . . . . . . . . . .. 63
4.6.8 Organizacao Fisica da Aplicacao Mével . . . . . . . . . ... .. 64
4.7 Consideracoes Finais . . . . . . . . . ... ... 66
5. Resultados . . . . . . . . . . . e e 67
5.1 Seccao A . . .. 67
5.1.1 A.1. “O iCOPE podera ajudar-me durante a minha terapia na
associacan” ..o ... 68
5.1.2 A2, “O iCOPE poderéd ajudar-me durante a minha terapia em
Ccasa.” Lo e 68
5.1.3 A.3. “A informagao no iCOPE estd bem organizada, ou seja,
encontro facilmente aquilo que procuro.” . . . . . . ... .. .. 69
5.1.4 A4 “OiCOPE tem um bom grafismo/design.” . . . . . . . ... 70
5.1.5 A5 “OiCOPE é de facil acesso.” . . . . . . ... .. ... ... 71
5.1.6 A.6 “O iCOPE é util para melhorar os meus resultados
terapéuticos.” . . . .. .. 71

5.1.7 A.7 “Recomendava o uso do iCOPE.” . . . . . . . . .. .. ... 72



Conteudo X1V

5.2 Seccao B . . ... 72
5.2.1 B.1 “Consulta da Pagina Principal” . . . . . . . ... ... ... 73

5.2.2 B.2 “Consulta do Diario” . . . .. ... ... ... ... .... 73

5.2.3 B.3 “Consulta dos Objectivos” . . . . . . .. .. ... ... ... 73

5.2.4 B.4 “Consulta da Resolugao de Problemas” . . . .. .. .. .. 73

5.2.5 B.5 “Consulta da Ferramentas de Relaxamento” . . . . . . . .. 74

5.3 Seccao C . . . . .. 74

6. Conclusao . . . . . . . . e 75
6.1 Discussao Final . . . . . . . . . 75
6.2 Trabalho Futuro. . . . . . . . . . . . ... ... ... ... 76

A. Inquérito ao Utilizador Final . . . . . . . .. . ... ... ........ 78

Referéncias . . . . . . . 79



Lista de Figuras

2.1
2.2

3.1
3.2
3.3
3.4
3.5

3.6

4.1
4.2

4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10

4.11
4.12
4.13
4.14
4.15
4.16

5.1
5.2
2.3
5.4
2.5
5.6
5.7
2.8

Aplicagao mével “Moodtools” . . . . . . . ..o 12
Aplicagao mével “Cognitive Diary” . . . . . . ... . ... ... 13
Diagrama de interfaces que compoem o projecto iCOPE . . . . . . . .. 18
Modelo de casos de uso para o sub-sistema do Didrio do utilizador . . . 22
Casos de Uso para o sub-sistema do Progresso e Definicao de Objectivos 22
Casos de Uso para o sub-sistema de Resolucao de Problemas . . . . . . 22
Casos de Uso para o sub-sistema do modulo de Relaxamento/Chillout

Tools . . . . . e 23
Modelo de dados desenvolvido . . . . . . .. .. ... L. 30
Listagem de ficheiros e directérios que compoem a aplicagao iCOPE . . 49

Ecras de inicio de sessao da aplicacao. A esquerda: Primeiro ecra mos-
trado no primeiro arranque da aplicacao. A direita: ao clicar no ponto
marcado como (1), é apresentado o prompt mostrado em (2), a requisitar

as credenciais de acesso do utilizador . . . . . ... ... 51
Ecra apresentado na pagina inicial (a) e menu lateral global (a) . . .. 52
Acesso aos contactos por intermédio do ecra de inicio de sessao . . . . . 53
Exemplo de uma listagem de entradas do diario disponivel ao utilizador 54
Ecras apresentados na inser¢ao de uma nova entrada no diario . . . . . %)
Exemplo especifico da consulta de uma entrada do diario . . . . . . .. 56
Exemplo de uma listagem de objectivos . . . . . . . . . ... ... ... 57
Ecra apresentado durante a insercao de um novo objectivo . . . . . . . 58
Consulta de objectivos previamente definidos, um dos quais ja cumprido

b) e outro recorrente ou em Curso a) . . ... ... 59
Primeiros passos apresentados na criagao de uma novo problema . . . . 60
Passos finais na criagao de uma novo problema . . . . . . . . .. .. .. 61
Listagem de problemas analisados previamente . . . . . . . . . . .. .. 62
Exemplo da consulta de um problema analisado previamente . . . . . . 62
Exemplo de uma listagem de multimédia disponivel para um utilizador. 63
Listagem de ficheiros e directérios que compoem a aplicacao iCOPE . . 65
Resultados obtidos da questao A.1 do inquérito do Anexo A . . . . . . 68
Resultados obtidos da questao A.2 do inquérito do Anexo A . . . . . . 68
Resultados obtidos da questao A.3 do inquérito do Anexo A . . . . . . 69
Resultados obtidos da questao A.4 do inquérito do Anexo A . . . . . . 70
Resultados obtidos da questao A.5 do inquérito do Anexo A . . . . . . 71
Resultados obtidos da questao A.6 do inquérito do Anexo A . . . . . . 71
Resultados obtidos da questao A.7 do inquérito do Anexo A . . . . . . 72

Resultados obtidos a partir da seccao B do inquérito do Anexo A . . . 73



Lista de Figuras XVI

5.9 Resultados obtidos a partir da seccao C do inquérito do Anexo A . . . 74






Lista de Tabelas

2.1 Relagao comparativa entre a funcionalidades das diversas aplicagoes es-
tudadas . . . ...

4.1 Top 5 das autenticagoes mais utilizadas . . . . . . ... ... ...
4.2 Listagem de cédigos de erro gerados pela APT . . . . .. ... ... ..






Abreviaturas

e AJAX — Asynchronous JavaScript and XML
e ANARP — Associacao Nova Aurora na Reabilitacao e Reintegracao Psicossocial

API - Application Programming Interface (Interface de programagao de
aplicagoes)

CLI - Command-line Interface (Linha de commandos)

CRUD - Create, Read, Update, Delete (Criar, Ler, Actualizar, Excluir)
CSS — Cascading Style Sheet

DOM - Documento Object Model

FTP - File Transfer Protocol

GNU - GNU’s Not Unix

GUI - Graphical User Interface (Interface Gréfica do utilizador)
HTML — HyperText Markup Language

HTTP — HyperText Transfer Protocol

HTTPS - HyperText Transfer Protocol over TLS, SSL or Secure
ICT4D — Information and Communications Technologies for Depression
IP — Internet Protocol

ISEP - Instituto Superior de Engenharia do Porto

JS — JavaScript

JSON - JavaScript Object Notation

PHP - Hypertext Preprocessor

MVC - Model-View-Controller

PDO - PHP Data Object

PHP - PHP Hypertext Preprocessor

PHQ — Patient Health Questionnaire

REST — Representational State Transfer (Transferéncia de Estado Representa-
cional)

SMS — Short Message Service

SGBD - Sistema de Gestao de Bases de Dados

SMS — Short Message Service

SMTP — Simple Mail Transfer Protocol

SSH - Secure Shell

SVN - Apache Subversion

UI — User Interface (Interface do utilizador)

URI — Uniform Resource Identifier

URL - Uniform Resource Locator

URN - Uniform Resource Name

VCS - Version Control System (Sistema de controlo de versoes)

XML - Extensible Markup Language






Capitulo

Introducao

Num mundo em que a tecnologia nao para de evoluir, os servicos méveis sao cada
vez mais dominantes na nossa sociedade. Este factor é fortemente incentivado pela
acessibilidade econdémica e tecnolégica dos dispositivos moveis. Por esta razao, os
smartphones, tablets e outros dispositivos portateis sao cada vez mais comuns e mais
evoluidos. Este rapido progresso criou um universo de novas oportunidades e ideias,
onde existem diversos campos que podem ser explorados. Actualmente, um destes
campos abrange as tecnologias moveis aplicadas a saide. Também conhecido como
mHealth ou Mobile Health, este campo compreende os servicos tecnologicos moveis

aplicados e dedicados a apoiar os servicos de satde.

A saude mental abrange uma area patoldgica de grandes preocupacoes, incitada pelo
facto das doencas mentais descreverem algumas das patologias mais comuns em Por-
tugal [1], na medida em que um em cada cinco portugueses padece ou ja atravessou
uma doenca de foro mental. Este facto gerou uma consciencializacao de que ha pos-
sibilidade de melhorar a qualidade terapéutica utilizando os avancos tecnolégicos para
esse efeito. As tecnologias moveis mostram avancgos que prometem melhorar os servigos
existentes e fornecer novos percursos de tratamentos psicossociais e psicoterapéuticos,

dando origem entao, a aplicacao da mHealth a psicoterapia.

1.1 O Projecto iCOPE

O projecto iCOPE consiste no desenvolvimento de uma aplicagao moével baseada em
servigos e tecnologias Web, com o intuito de auxiliar a gestao de doencas de pessoas
com perturbacoes mentais psicoticas. Tem como alvo nao s6 o utilizador em psicote-
rapia, mas também os profissionais de satide que terao um acesso mais conveniente ao
progresso patologico dos seus pacientes, podendo tracar a sua evolugao ao longo do

tempo.
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O projecto surgiu através de uma parceria multidisciplinar entre a engenharia de soft-
ware e terapia ocupacional (descrito mais sucintamente na sec¢ao 1.4), com uma co-
laboracao entre os diversos elementos da equipa para garantir a validade cientifica do

desenvolvimento.
O desafio passou pela construcao de trés médulos cruciais:

1. Uma plataforma dedicada ao terapeuta, onde este podera estabelecer contacto

com os seus pacientes, e ver de que forma estes estao a evoluir;

2. Uma plataforma de administracao geral das aplicacoes, cujas funcionalidades
se centram em backoffice — isto é, uma aplicacao que nao tem relagao directa
com os pacientes nem terapeutas, mas cuja utilidade se centra na gestao de
operacoes administrativas, incluindo a criacao e gestao de utilizadores e a gestao

de atribuigoes entre pacientes e terapeutas;

3. A ultima plataforma é designada pela aplicacao mével que se destina a ser uti-
lizada pelos pacientes. Foi desenvolvida pelo autor desta dissertacao e sera aqui
exposta e descrita. Serao relatadas varias concepgoes de engenharia de software

em conjunto com conceitos da terapia ocupacional.

Foi também desenvolvido um sistema centralizado de dados, cuja comunicacao com o
mesmo ¢é feita através de servigos web, disponibilizado na forma de uma API baseada
em REST. Através deste, as plataformas mantém os dados sincronizados, possibilitando

uma comunicagao entre si.

1.2 Objectivos

Os objectivos descritos neste projecto colaborativo e multidisciplinar prendem-se com o
desenvolvimento de uma aplicacao mével destinada a apoiar o processo psicoterapéutico
através da integracao da mesma no decurso do tratamento de pacientes. De forma
mais delineada, pretende-se acelerar o tratamento psicopatolégico, aumentar a adesao
a psicoterapia, incentivar a participacao do utilizador em diversas areas da sua vida,
promover uma resposta terapéutica atempada em caso de crise, melhorar a interaccao
social do paciente, e estabelecer uma ligagao (didria) entre o profissional de satde e o
paciente. Concretamente, é pretendido o desenvolvimento de uma aplicacao dividida
por varios médulos terapéuticos, cada um deles com fins distintos, mas todos com o

objectivo global de consolidar o tratamento do paciente.
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Do ponto de vista de desenvolvimento, pretende-se conciliar os conceitos de engenharia
de software, nomeadamente a definicao de pré-requisitos, o planeamento e a concepgao
da aplicacao. Neste sentido, no que respeita a investigacao tecnologica, pretende-se
explorar solugoes baseadas em servigos web que permitam tratar os dados da aplicacao
de uma forma centralizada. Consequentemente é pretendido estudar os sistemas ope-
rativos moveis disponiveis e a viabilidade de distribuigao da aplicacao para as diversas
plataformas utilizando tecnologias de desenvolvimento hibridas. Por fim, apés a con-
clusao do desenvolvimento da aplicacao, pretende-se testar um prototipo em conjunto
com um grupo de pacientes, de forma a determinar a efectividade da mesma e a po-

tencialidade de a integrar no decurso terapéutico.

1.3 Motivacao

E um facto que o tratamento de perturbacoes psiquidtricas ¢ uma preocupagao glo-
bal. Portugal é actualmente o segundo pais da Europa com a taxa mais elevada da
prevaléncia anual de perturbagdes psiquidtricas [1]. Segundo os resultados do Estudo
Epidemiolégico Nacional de Saiude Mental, as psicopatologias afectam mais de um
quinto dos portugueses. Adicionalmente, ao longo dos anos tem havido um aumento
da taxa de anos vividos com incapacidade no que toca a esquizofrenia, tornando-se
mais prevalente e persistente [1]. Dentro do quadro patolégico da populagao, 5 das
10 principais incapacidades sao doencas mentais, entre elas as perturbacgoes psicéticas.
Entre 50% e 70% das pessoas com alguma patologia de foro mental nao tem acesso a

uma terapia ou a um programa de reabilitacao [1].

Por essa razao, o projecto iCOPE surge com a necessidade de fornecer uma aplicagao
de apoio ao processo psicoterapéutico. O objectivo principal desta terapia pretende
munir o paciente com os recursos necessarios para que este consiga lidar e enfrentar as
suas dificuldades. Este processo envolve um esforco constante e consciente, quer por
parte do paciente, quer por parte do terapeuta [2]. O iCOPE ambiciona promover a
resposta terapéutica e a eficacia do tratamento, dando ao paciente a hipétese de expor
a sua evolucao psiquidtrica apoiada por um servico de satide moével. A necessidade de
aumentar e cultivar o contacto entre o terapeuta e o paciente é também um aspecto
de grande destaque que é justificado pela vantagem dos servicos méveis e pode ajudar

o terapeuta a acompanhar o progresso do seu paciente.
De um ponto de vista tecnolégico, as vantagens dos servicos moveis incluem:

e A possibilidade de transmitir informacoes sensiveis no tempo de forma rapida em

casos de emergencia;
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e A possibilidade de aceder a um servico a partir de um vasto nimero de locais;
e Pode ajudar a transmitir ferramentas de psicoterapia de forma portatil e mével.

Dois estudos revelam que os resultados dos tratamentos psicopatolégicos utilizando
os métodos actuais de psicoterapia, podem ser melhorados utilizando tecnologias de
informagao e comunicagao [3] e que a razao efectividade-custo pode ser melhorada com

os métodos de tratamento actuais [4].

O futuro também assegura um grande factor de motivagao. O crescimento constante
das tecnologias moveis expoem um novo universo de possibilidades a ser explorado e que
definitivamente se manifesta nos servigcos méveis de satde. As aplicagoes orientadas a
esta area poderao fornecer os pacientes com ferramentas que os ajudam a combater as
suas dificuldades, treinar suas aptidoes, a definir objectivos e melhorar a sua qualidade

de vida geral.

1.4 Colaboracao

O desenvolvimento do projecto, orientado por uma colaboracao sincrona entre varios
elementos, revelou-se como sendo uma intervencao de desenvolvimento multidisciplinar.
Foi idealizado em conjunto com a Associacao Nova Aurora na Reabilitacao e Reinte-
gragao Psicossocial (ANARP), Centro de Reabilitagdo e Reintegracao psicossocial e
alunos do Mestrado de Computacao e Instrumentacao Médica do Instituto Superior
de Engenharia do Porto (ISEP). Os desenvolvimentos foram levados a cabo por dois

grupos disciplinares diferentes:
Terapia Ocupacional:

e Prof. Dr. Anténio Marques (Membro da Comissao de Coordenacao da Rede
de Apoio a Reabilitacao Psicossocial da Area Metropolitana do Porto (RARP-
AMP); Co-director do Laboratério de Reabilitacdo Psicossocial; Pré-Presidente
do Instituto Politécnico do Porto)

e Dra. Raquel Simdes de Almeida (Doutoranda em Psicologia na FPCEUP; Do-
cente na ESTS-IPP; Terapeuta Ocupacional na Associacao Nova Aurora na Re-
abilitacdo e Reintegracao Psicossocial - ANARP)

e Tiago Sousa (Estudante de licenciatura em Terapia Ocupacional na ESTS-IPP;

investigador no Laboratério de Reabilitagdo Psicossocial)

Engenharia de Software:
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e Engenheiro Alexandre Almeida da Costa (Estudante de mestrado em Com-
putagao e Instrumentagao Médica; Investigador no Instituto de Engenharia de
Computador e Sistemas (INESC)), autor da dissertacao

e Engenheiro Daniel Marques Benevides (Estudante de mestrado em Computagao e
Instrumentacao Médica; Investigador no Instituto de Engenharia de Computador
e Sistemas (INESC))

e Professor Doutor Luiz Faria, (Director do Departamento de Engenharia de In-
formatica do ISEP), orientador do autor da dissertagao

e Professor Doutor Constantino Martins, (Subdirector do Departamento de Enge-

nharia de Informética do ISEP), co-orientador do autor da dissertagao

Esta colaboracao foi de elevada importancia e permitiu que houvesse um sincronismo
tedrico-pratico e um desenvolvimento continuo dos requisitos de acordo com a sensibi-

lidade de terapeutas e de pacientes.

1.5 Creditacao de desenvolvimentos de software

Considerada a abrangéncia do projecto, e as necessidades de criar um sistema composto
por um conjunto vasto de tecnologias, foi necessaria a realizagao de uma divisao e

delegacao de tarefas.
Engenheiro Daniel Benevides:

e Responsavel pelo desenvolvimento da interface para administradores;

e Responsavel pelo desenvolvimento da interface para terapeutas;

e Responsavel pela definicao do modelo de dados no que diz respeito a logica da
gestao de utilizadores;

e Responsavel pela gestao do processo de instalacao da infraestrutura e das inter-

faces desenvolvidas no servidor web.
Alexandre Costa, autor da presente dissertacao:

e Responsavel pelo desenvolvimento da interface para pacientes;

e Responsavel pelo desenvolvimento da aplicagao movel para pacientes;

e Responsavel pela definicao do modelo de dados no que diz respeito a logica de
partilha de feedback pelo paciente, isto é, a parte do modelo de dados que funda-
mentara a interface para pacientes;

e Responsavel pela seguranca do servidor web.
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1.6 Saude Mental

1.6.1 Psicoterapia

A psicoterapia representa o campo da terapia psicolégica cujo objectivo incide sobre
o tratamento de psicopatologias e perturbagoes psiquiatricas. E um processo de tra-
tamento baseado no estabelecimento de uma relacao metddica entre o profissional e
paciente, de forma a promover mudancas comportamentais com vista a melhorar a
qualidade de vida deste ultimo. A mudanca demonstrada pelo paciente apds um curso
de terapia pode variar bastante consoante o individuo e o tipo de psicopatologia tra-
tada. A psicoterapia tem como base os fundamentos da psicandlise, cujo objectivo
rege-se pelo estudo do cardcter psicopatolégico [5]. As técnicas utilizadas no trata-
mento de perturbacoes podem envolver um vasto nimero de métodos. Estes variam
de acordo com o tipo de terapia e com o tipo de doenca de que este padece. Por essa
razao as terapias variam de acordo com as circunstancias. Tal como acontece com as
relacoes interpessoais, a comunicagao é um aspecto intrinseco desta terapia. Contudo,
os meios nao-verbais, tais como a musica, arte e tecnologia ou multimédia podem ter

efeitos psicoterapéuticos [6].

1.6.2 Psicose e Esquizofrenia

A condicao de psicose refere-se ao quadro psiquico que descreve o processo deteriorante
das funcgoes cognitivas que afectam a condicao mental e tem em conta o agravamento do
contacto com a realidade. Esta perturbacao pode levar a um raciocinio e consideracoes
cadticas, crencas erroneas, alucinagoes, oscilagoes sentimentais e mudancas de atitude
espontaneas e imprevisiveis. Em teores psicanaliticos, um individuo que sofre de algum
tipo de psicose, a demonstracao dos seus sintomas é normalmente descrita como uma

exposi¢ao do inconsciente para o mundo exterior.

O termo “psicose” podera descrever experiéncias relativamente normais, até expressoes
mais complexas de estados cataténicos de esquizofrenia. Em contextos com uma ava-
liacao patoldgica mais precisa, o termo pode descrever transtornos psiquiatricos agrava-
dos que englobam episddios de alucinagoes, delirios, e uma diminui¢ao das capacidades

de introspeccao.

A origem das psicoses tem sido alvo de estudo constante e € um tema de ampla discussao
que induz multiplas teorias sobre os seus primérdios [7]. Argumenta-se que os sintomas

psicoticos podem ser accionados como uma resposta a uma situacao de stress, numa
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situacao de consumo substancias psicoactivas ou em situacgoes de pressao social. Mas
a verdadeira origem destes sintomas pode ser dada pela presenca de varios factores
que incluem causas bioldgicas, patoldgicas, genéticas, emocionais e sociais [8]. Alguns
factores podem ter mais ou menos impacto que outros, variando também de individuo
para individuo. Por essa razao é importante fazer uma avaliacao clara de cada caso,
de forma a descartar outras causas patologicas, para permitir a definicao de um plano

que se adapte a necessidade de cada paciente.

1.6.3 Terapia Cognitivo-Comportamental

A terapia cognitivo-comportamental abrange uma forma de psicoterapia cuja ciéncia
engloba terapias cognitivas com terapias comportamentais. Tem como objectivo a
consciencializagao de que é possivel explorar e ter conhecimento psicologico acerca de
padroes definidos pelos pensamentos, pelas emogoes e pelos comportamentos de uma
pessoa [6]. Através desta andlise é possivel descobrir padroes que surgem com acgoes
autodestrutivas ou adversas. Descobrindo estes padroes, é possivel enfatizar que o pa-
ciente pode modificar e racionalizar estes pensamentos prejudiciais [9]. Diferencia-se
de outras terapias na medida em que é um processo que se baseia profusamente na
colaboracao entre o terapeuta e o paciente. Ambos tém que trabalhar de forma ac-
tiva em conjunto com um objectivo saudavel em mente. Como suplemento, podera
ser atribuido “trabalho de casa” aos pacientes, que deve ser realizado fora das sessoes
habituais [9]. Em suma, esta combinagao de terapias pretende dotar o paciente com ca-
pacidades de introspeccao e discernimento, que poderao prevenir experiéncias psicéticas
através da compreensao da razao para a ocorréncia de tal evento. Pretende-se também
evitar recaidas e fortalecer a conviccao no tratamento. Por outras palavras, robustecer
as estratégias de “coping” do paciente. Entende-se por “coping” como as estratégias
que um paciente desenvolve através da psicoterapia, para enfrentar e lidar com um

transtorno.

1.6.4 Psicoeducagao

Os conceitos psicoeducativos sao descritos como elementos terapéuticos acordados en-
tre o paciente e a andlise das nogoes cognitivas que afectam o mesmo. Tem por isso
um papel educativo que é transmitido do inicio até ao final de uma terapia, com o
objectivo de educar o paciente relativamente ao seu quadro patolégico, e possivelmente
munindo- -0 de conhecimentos para enfrentar as inferéncias impostas por um trans-

torno [10]. A psicoeducagao é um componente da psicoterapia, e como tal, tem como
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objectivo motivar o paciente a seguir o percurso terapéutico com trabalho conjunto
com profissionais de saude, com o intuito final de tornar o tratamento mais efectivo

[10].

1.7 Organizacao do Documento

A presente dissertacao encontra-se dividida numa forma sequencial de conceitos, que
permite em primeiro lugar, familiarizar o leitor com conceitos tedricos introduzindo
gradualmente os conceitos tecnologicos utilizados e aplicados. De seguida é explanado
o conjunto de modulos que devem integrar na aplicacao. E também descrito o desen-
volvimento feito sobre a plataforma, tudo isto referenciando conceitos de engenharia
de software. Finalmente sao apresentados os resultados obtidos através do desenvolvi-

mento.

Capitulo 1 - Introducao: No capitulo actual, é feita uma introducao tedrica ao pro-
jecto, o enquadramento deste na psicoterapia, e a motivagao para a sua criagao. Em
suma, este capitulo pode ser visto como uma justificacao para a existéncia do projecto.

Adicionalmente, é descrita a colaboracao multidisciplinar envolvida nos diversos niveis.

Capitulo 2 — Estado da Arte: E feita uma investigacao contemporanea da utilizacao
dos servigos moéveis aplicados a saide, e sao exploradas aplicagoes disponibilizadas no

mercado para tal fim.

Capitulo 3 — Analise: No seguinte capitulo é feita uma explicitacdo dos médulos que
compoem o iICOPE, bem como uma exposicao detalhada dos pré-requisitos. Sao igual-
mente detalhados os requisitos funcionais que aplicacao deve seguir, mediante a uti-
lizacao de casos de uso e user stories. E por isso uma seccao fortemente ligada a

engenharia do software.

Capitulo 4 - Desenvolvimento: No capitulo do desenvolvimento é inicialmente catalo-
gada a listagem completa de todas as tecnologias abordadas e aplicadas ao desenvolvi-
mento e a construcao da plataforma. Apds expor ao leitor a abrangéncia tecnolégica,

¢ feita uma explanagao concreta do desenvolvimento realizado sobre o projecto.

Capitulo 5 — Resultados: E feita uma analise critica aos desenvolvimentos realiza-
dos, em conjunto com uma discussao e aquilatacao da usabilidade e acessibilidade da

aplicagao perante a sua introducao ao publico-alvo.

Capitulo 6 — Conclusao: Neste tltimo capitulo é feita uma analise geral ao projecto,
onde sao tiradas conclusoes tecnoldgicas e terapéuticas, bem como a sugestao de abor-

dagens para trabalho futuro.



Capitulo

FEstado da Arte

A utilizacao de servigos moveis aplicados a saude de forma eficiente podera ajudar o
tratamento e o diagndstico de patologias de foro psicoldgico. As tecnologias méveis con-
temporaneas estao cada vez mais evoluidas e mais faceis de operar, promovendo a sua
utilizacao por cada vez mais utilizadores. O interesse despertado nas pessoas é também
suportado pela acessibilidade dos dispositivos, associado a reducgao dos custos comerci-
ais destes dispositivos [11]. Em consequéncia, existem cada vez mais programadores de
aplicacoes interessados em explorar novos ramos. Adicionalmente, os utilizadores estao
cada vez mais familiarizados com a utilizagao dos dispositivos devido a simplificagao
das interfaces graficas, tornadas mais faceis e intuitivas [12] e os smartphones sao cada

vez mais predominantes [13].

As patologias mentais mais prevalentes mundialmente, como a esquizofrenia, trans-
tornos de bipolaridade e depressdo [1], alimentam o interesse na investigagao de tec-
nologias moéveis para o apoio do tratamento destas patologias. E nos dias de hoje
ve-se este interesse reflectido num vasto nimero de aplicagoes disponiveis para tal
efeito. No entanto esta grande quantidade de aplicagoes pode sofrer de qualidade, na
medida em que muitas das que sao disponibilizadas ao ptublico nem sempre seguem
investigagao cientifica suficiente no seu desenho e concepgao [14]. Aplicagdes que nao
seguem as especificagoes adequadas, nem sempre cumprem os objectivos terapéuticos
com sucesso. Podem manifestar-se como dificeis de aprender e por vezes nao satis-
fazem as preferéncias dos utilizadores. Por estas razoes, no desenvolvimento deste
tipo de aplicagoes é necessario ter sempre em conta o conhecimento do terapeuta e a

sensibilidade do publico-alvo a tecnologia que lhes é apresentada.

Apesar do nivel tecnolégico actual permitir a oferta de enumeras aplicacoes dedicadas a
melhorar a saiide mental, ainda existe um grande niimero de questoes que necessitam de

ser colocadas em cima da mesa: Quantas pessoas utilizam dispositivos méveis hoje em
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dia, quantas pessoas que sofrem de alguma maleita de cariz mental é que estao interes-
sadas em participar em psicoterapias baseadas em servigos médicos méveis (mHealth),

e quao efectivo e eficiente é este tipo de tratamento.

As respostas podem ser encontradas num estudo que afirma que numa amostra de 904
individuos que sofrem de esquizofrenia, pelo menos 62% desses participantes possuem
um dispositivo mével e utilizam-no frequentemente [14]. As utiliza¢oes mais comuns
passavam por fazer chamadas de voz, trocar mensagens de texto simples (SMS) e
navegar pela internet. O mesmo estudo indica que pelo menos 81% dos individuos com
algum tipo de patologia de foro mental e que possuem um dispositivo mével mostraram
interesse em aderir a um tratamento ou terapia baseada em servigos moéveis. Dos
participantes, 44% estariam interessados em receber algum tipo de servico de apoio a
toma de medicacao ou de apoio na marcacao de consultas, 38% indicam que estariam
interessados e num servico de promocao do contacto com o seu terapeuta, 31% dos
participantes estariam interessados em receber informacoes relativas a tratamentos e

psicoterapias [14].

Nesta seccao sera feita uma investigacao aos desenvolvimentos feitos actualmente, no
que toca aos servigos de satide mével (mHealth) aplicados a psicoterapia e a outros
servicos de tratamento de saude mental. E importante referenciar que embora as
aplicagoes moveis deste género oferecam um auxilio patolégico notavel, nao devem
substituir o tratamento psicoterapéutico ou qualquer tipo de intervencao médica con-
creta. As aplicagoes que serao aqui discutidas seguem esta filosofia. Embora tenham
o objectivo que coadjuvar o utilizador na sua terapia, expressam que nunca devem

substituir uma verdadeira terapia.

2.1 Moodtools

O “Moodtools” é um exemplo de uma aplicacao destinada a apoiar os servicos de satude
mével orientados & sadde mental e & psicoterapia. E um software gratuito disponibi-
lizado para Android e iOS, através das plataformas de distribuigdo dos respectivos
sistemas operativos. Foi projectado para ajudar o utilizador a combater a depressao
e aliviar disposi¢oes e humores negativos, com objectivo de auxiliar e acelerar a sua

recuperacao clinica [15].

Comecou por ser disponibilizada apenas nos Estados Unidos da América e surgiu com
a motivacao de servir como um suplemento para o tratamento da depressao, funcio-

nando como uma ponte que liga as pessoas ao tratamento. Pode funcionar como uma
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ferramenta de auto-ajuda para pessoas que nao tenham acesso a um tratamento psi-
coterapéutico personalizado. Rapidamente apds o seu lancamento houve a decisao de
alargar os horizontes e passou a ser suportada na Australia, Reino Unido, Canada e
mais tarde para todos os paises [15]. Na imagem 2.1 é apresentado um excerto da

aplicacgao:
A aplicacao vem munida de 6 modulos:

e Didrio de pensamentos: Modulo baseado na terapia cognitivo-comportamental
que permite ao utilizador escrever sobre pensamentos negativos, para ajudar o
mesmo a identificar distorcoes cognitivas e consequentemente a melhorar a sua

forma de pensar.

e Registo de actividade: Permite que o utilizador defina uma lista de actividades,
com o registo do humor antes e depois de realizar as mesmas. Pode funcionar
como um modulo informativo de quais actividades é que tém maior potencialidade

de melhorar o humor.

e Plano de prevencao de suicidio: Muitos programadores evitam lidar com respon-
sabilidade acrescida de tratar do risco de suicidio, e por essa razao este médulo
distingue a aplicagao como sendo das poucas que lidam com planos de suicidio.
Oferece um guia ao qual os utilizadores podem aceder para encontrar informagoes
sobre como lidar com pensamentos negativos, depressao. Permite que o utilizador
entre em contacto directamente com varios elementos de saiide mental, como um

terapeuta, hospital ou chamadas de emergéncia.

e Moddulo informativo: Fornece um leque de informagoes psicoeducacionais relativas
a depressao, dicas terapéuticas e outros recursos que podem ser encontrados

online.

e Teste de depressao: Fornece um questionario de rastreio do nivel de depressao
baseado no teste PHQ-9.

e Videos: Oferece uma listagem de multimédia categorizada, que inclui materiais

de meditacao guiada, sons tranquilizantes e conteiidos motivacionais.
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MoodTools

Information Videos

Thought Activities Safety
Diary Plan

(a) Menu principal

= Safety Plan

CRISIS

Press the ? icon in the upper right corner for instructions on how to fill out this safety plan.

@ Warning Signs

Press the button above to add warning signs that a crisis may occur.

JF Coping Strategies
Press the button above to add coping strategies.

v 2 7 .

) Reasons to Live

Press the button above to add things that are important to you and worth living for

KRR Friends and Family

Press the button above to add the names of friends and family you can call during a crisis.

oo Professionals

Press the button above to add professionals you can call during a crisis.

H Places for Distraction

Press the button above to add places that can distract you.

(b) Planos de prevencao de suicidio

Fig. 2.1: Aplicagao mével “Moodtools”
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2.2 Cognitive Diary CBT Self-Help

A aplicacao “Cognitive Diary” representa um didrio de uso pessoal, cujo método psi-
coterapéutico se baseia na correcgao dos processos cognitivos inconscientes. Tem como
objectivo, analisar e expor os pensamentos negativos que surgem do irracional, perante
uma situacao insatisfatoria. E por isso, uma ferramenta de auto-ajuda, orientada a
saude mental em geral e pretende dar ao utilizador um procedimento de racionalizagao
do inconsciente, através do fortalecimento da adaptabilidade e flexibilidade cognitiva
[16]. Fornece adicionalmente secgdes psicoeducativas com o intuito de consciencializar
o utilizador relativamente a satide mental, e apresenta aleatoriamente mensagens mo-
tivacionais. Na figura 2.2 é apresentado um excerto da aplicagao, onde é mostrado o

menu principal, com as funcoes referidas.

<A Cognitive Diary
NAVIGATION

Home
Articles
Cognitive Diary ~
Log Out
INFO

SETTINGS
CUSTOMIZE

Design

Colors

History List Design
Emotion List

Irrational Beliefs
List

Challenge List

Displayed
Statements

Fig. 2.2: Aplicagao mével “Cognitive Diary”
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2.3 1CT4Depression (Moodbuster)

O “ICT4Depression” descreve um projecto que surge com a motivagao de fornecer um
sistema que se destina a melhorar a eficacia do tratamento da depressao. O projecto é
coordenado pela Universidade Livre de Amesterdao e financiado pela Uniao Europeia

17).

O sistema fornece um vasto conjunto de médulos que permitem uma analise profunda
de psicopatologias depressivas, abrangendo modulos de auto-ajuda, introspeccao, psi-
coeducacao e suporte terapéutico. Da nao s6 ao paciente um método de tratamento que
permite que este exponha o seu progresso, mas da também ao terapeuta um sistema

que permite uma analise detalhada da evolucao dos seus pacientes.

Como método de avaliagao do progresso terapéutico, o sistema baseia-se num processo
denominado Ecological Momentary Assessment and Intervention Techniques (EMA e
EMI), que permite definir um ambiente controlado de questionarios que sao realizados
de forma recorrente, e que avaliam o bem-estar do paciente ao longo do tempo [18].
A utilizacao deste método tem como objectivo colmatar possiveis erros aleatorios que
surgem do questionario espontaneo. Por exemplo, no caso de um paciente que sofre de
variagoes de humor, com uma pergunta espontanea de um terapeuta “Como é que se
tem sentido?”, corremos o risco de que este dé uma resposta com referéncia a um prazo
muito curto. O EMA /MI funciona com uma recolha continua e recorrente deste tipo de
perguntas, podendo-se estender durante o periodo da psicoterapia. No fim, a amostra
dos dados adquiridos sera superior a do questionario espontaneo. Como consequéncia

os dados serao tendencialmente mais verdadeiros e rigorosos.

O objectivo do projecto rege-se pelo desenvolvimento deste sistema e dos diversos
modulos que o compoem, e pelo estudo da aceitacao do mesmo pelos pacientes na

rotina psicoterapéutica [19].

2.3.1 Modulos

O projecto é caracterizando por um conjunto de funcionalidades e moédulos te-

rapéuticos:

O médulo psicoeducativo é composto por informacoes gerais e educativas sobre o tra-
tamento da depressao, em conjunto com exercicios de andlises objectivistas, e com-
plementos que ajudarao o paciente a compreender e a educar-se sobre a extensao de

um transtorno. Mediante a severidade dos sintomas e outros critérios de avaliacao, o
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modulo podera aconselhar o paciente sobre o tipo de tratamento que este deve seguir e

que outros modulos poderao ser os mais apropriados para o tratamento psicopatoldgico

19].

O médulo de regulacao comportamental pretende ajudar o paciente a determinar quais
sao as actividades que mais lhe dao prazer, de forma a desvia-lo das actividades que tém
um impacto mais negativo no humor. Tem como base de funcionamento a utilizacao de
um calendario para a definicao de actividades, e a consequente avaliacao das mesmas.
Em suma, poderd funcionar como agenda de actividades, onde é possivel criar um

balango de actividades, com feedback personalizado pelo paciente [19] [20].

O modulo da terapia baseado em problemas funciona como um moédulo de introspeccao
que ajuda o paciente a perceber os seus problemas, promovendo que este apenas invista

energias nas questoes mais importantes.

As ferramentas de reestruturacao cognitiva ajudam o paciente a analisar pensamentos
negativos através da razao. Por vezes é importante entender se um pensamento tem
origem numa interpretacao subjectiva, ou num facto concreto. Ao perceber esta dife-
renca ¢ possivel compreender que eventos desencadeiam um conclusao de factos mais
insatisfatérios, e consequentemente ao risco de depressao [20]. O mdédulo é susten-
tado por uma base de dados de intervencoes clinicas justificadas e que mostraram ser
eficientes no tratamento da depressao. E apresentada ao utilizador uma listagem de
pensamentos negativos que sao normalmente assumidos pelo paciente depressivo, para
cada pensamento é apresentado um registo dos factos e das melhores formas de como

lidar com estes pensamentos [19].

O moddulo de exercicio visa promover a participagao em actividades fisicas com a ideia
de assegurar a participacao em actividades saudaveis e de melhorar sintomas depressi-
vos [21].

O moédulo de adesao terapéutica tem como objectivo, aumentar a adesao farmacéutica
e promover a procura terapéutica para a gestao da depressao. Pretende igualmente
funcionar como um compéndio de gestao da medicacao do paciente, que permite per-

sonalizar e adequar os farmacos atribuidos.

2.3.2 Aplicacao movel

O software é disponibilizado em duas versoes: Uma versao que o paciente pode con-

sultar através de uma interface web e que possui todas as funcionalidades completas, e
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outra versao mais abreviada disponibilizada através de uma aplicacao mével que possui

todos os médulos apresentados de forma mais simplificada [20].

A aplicagdo movel tem duas fungoes cruciais: a consulta dos mdédulos anteriormente
referidos e a monitorizacao do progresso do paciente na terapia. O bem-estar do paci-
ente é um elemento avaliado diariamente através da observagao do seu humor em cinco
alturas diferentes do dia. E também feita uma avaliacao uma vez por dia da qualidade
do sono e da angustia/depressao. Este tipo de anélise pode ser muito importante para
determinar a evolucao patolégica do paciente de forma consistente, permitindo ao te-
rapeuta um controlo dos métodos de tratamento e dos meios de apoio que devem ser
disponibilizados [19].

Em adicao a esta analise, é também feito um registo da actividade fisica na aplicacao
como uma forma integral do médulo de exercicio, que determina a adesao ao regime
terapéutico e é uma forma de garantir a participacao nas actividades fisicas [19]. Para

tal esta andlise explora os sensores fisicos disponiveis nos dispositivos méveis.

2.4 iFightDepression

O “iFightDepression” é um projecto sustentado pela Alianca Europeia Contra a De-
pressao (EAAD), com o objectivo de auxiliar a gestao da depressdo em individuos com
sintomas leves ou moderados. E uma plataforma que fornece um tratamento baseado
na internet, cujo acesso a mesma € atribuido por profissionais de saude. Funciona por
isso, nao s6 como uma ferramenta psicoterapéutica, mas também como uma plata-
forma intermediaria de contacto entre o terapeuta e o seu paciente. A aplicacao vem
munida de um conjunto de médulos com finalidades distintas e orientadas a diferentes
demografias. Por essa razao a plataforma apresenta uma seccao dedicada a individuos
jovens (dos 15 aos 24 anos), e uma dedicada a adultos. Apesar disto, muitos destes
médulos tém objectivos comuns e compdem um nicleo funcional. Na listagem a seguir

sao relatados os principais [22][23]:
e Modulo de gestao de pensamentos, sentimentos e acgoes;
e Planeamento e realizacao de tarefas;

e Identificacao e resolucao de pensamentos negativos através de uma avaliacao ite-

rada da disposicao e humor do paciente;

e Regulacao dos ciclos de sono.
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Destaca-se este 1ltimo ponto por ser diferente das tltimas aplicacoes ja referidas. Este
modulo tem como filosofia um estudo da relacao entre tempo de sono do paciente
(quantas horas dorme diariamente), e a sua disposigao/humor. Através desta andlise,

a aplicacdo pode prever o horario mais favoravel em que o paciente deve repousar [22].

2.5 Discussao Final

Neste capitulo foram exploradas multiplas aplicagoes, todas elas com o objectivo co-
mum de melhorar os resultados psicoterapéuticos do paciente. Pela analise das mes-
mas é possivel observar que a depressao é sem duvida a drea mais abordada. A
psicoeducacgao tem uma importancia que se manifesta de forma geral através de to-
das as aplicagoes. A avaliacao peridédica do humor é também uma variavel comum as
aplicagoes e que representa um factor importante na avaliacao do progresso terapéutico
do paciente. Por fim, apenas algumas aplicagoes atendem a necessidade de estabelecer
um contacto entre o paciente e o profissional de saide. Na tabela 2.1 é apresentada
uma relacao comparativa entre as varias aplicacoes estudadas e algumas caracteristicas

comuns ao iICOPE, como ira ser discutido no capitulo 3:

Tab. 2.1: Relacao comparativa entre a funcionalidades das diversas aplicacoes estudadas

=
2 g S
8 7 @
i A % S
2 o = a
o S 2 Q
s} 2 ) A
= b~ A =
kS g < =
3 & B 2
= O = 2
Especialidade Depressao Diario Cognitivo  Depressao Depressao

Interacao com Terapeuta X X v v
Psicoeducagao v v v 4
Diario v v v v
Planos de Prevengao v X v -
Relaxamento v X X -
Resolucao de problemas v X v v
Definicao de Objectivos X X v v
Aplicagao Mével v v v X

Disponibilidade Gratuita Gratuita Proprietaria Proprietaria

Legenda:

99

”v” — Presente na aplicagao; ”X”— Nao existente; — Sem informacao documentada.
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Andlise

Neste capitulo serd feita uma anélise profunda ao problema, de forma a explicitar os requisitos
pretendidos. Serao, por isso, discutidos os varios modulos que compoem a aplicacao e as suas
funcionalidades principais. Relembra-se que embora nesta dissertagao seja apenas abordado o
desenvolvimento da aplicagao mével, o projecto iCOPE ¢é dividido em varias interfaces, como
discutido na secgao 1.1. Na figura 3.1 é apresentado um aglomerado das funcionalidades que

cada interface inclui. A desenvolvimento deste sistema é creditado na secgao 1.5

g Sistema iCOPE

Interface para administradores

g Gestdo de registos de utilizadores

g Atribuicdo de terapeutas a pacientes

Base de dados

Interface para terapeutas g Interface para pacientes

g Acompanhamento de pacientes % Objetivos

Diario

g Resolugdo de problemas

: iGestﬁo de stress

Fig. 3.1: Diagrama de interfaces que compoem o projecto iCOPE
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3.1 Modulos desenvolvidos

De seguida serao abordados os diferentes médulos desenvolvidos para a aplicacao mével. Serd
feita uma andlise técnica simultaneamente com uma tedrica, que culmina no desenvolvimento

dos mesmos.

3.1.1 Disrio

O didrio (ou dialy log) corresponde ao médulo no qual o paciente poderd descrever ex-
periéncias ou acontecimentos relativos a um evento psicotico que provocou a audicao de
vozes. Pode ser visto como um registo do humor do paciente ao longo do tempo de acordo

com as experiéncias pelas quais este passou.

Este modulo tem um papel importante quer para o paciente, quer para o terapeuta. Permite
que este primeiro exponha ou partilhe uma experiéncia psicotica, podendo funcionar como
um mecanismo de alivio psicolégico ou alivio de um fardo. Ao consultar entradas passadas,
o paciente pode perceber como lidou com um episédio psicotico passado, e avaliar que accao
tomar no caso de recorréncia. Para o terapeuta funciona como um mecanismo de estudo
terapéutico, que poderd permitir a conclusao de varios factos. Por exemplo, compreender
que eventos desencadeiam mais instabilidade, ou em que instancias é que as vozes se tornam

mais frequentes.

As perguntas feitas neste modulo sdo predeterminadas e centram-se na compreensao da in-
fluéncia das vozes escutadas pelo paciente, e o que este fez para lidar com eles. E importante
que este responda rigorosamente, para que se perceba que tipo de influéncia é que estas
tém sobre o mesmo. Alguns campos oferecem alguma liberdade de resposta, principalmente
aqueles que envolvem escolhas multiplas e que possam nao incluir a opcao do paciente. Este
tipo de campos envolve sempre algum tipo de risco, porque a dédiva de liberdade ao paci-
ente, implica responsabilidade por parte do mesmo. Em pacientes mais sensiveis o risco pode

tornar-se consideravelmente mais agravado.

3.1.2 Progresso e definicao de objectivos

Um paciente pode definir um conjunto de objectivos que deseja cumprir. Este médulo funci-
ona como um elemento de motivagao pessoal, que o paciente pode seguir para completar uma
tarefa ou objectivo pessoal. Ao completar objectivos o paciente pode mostrar progressao no

tratamento.

O objectivo pode ser recorrente, isto é, pode ser concretizado multiplas vezes. Imaginemos

o caso de um telefonema que o paciente deseja efectuar diariamente ao seu terapeuta. Para
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este efeito é fornecida a possibilidade ao utilizador de descrever esta recorréncia de forma

livre.

Nem sempre um objectivo é executado de forma solitaria, na medida em que um paciente
pode ser apoiado por alguém. Por exemplo, pode ser apoiado pelo terapeuta, por um acom-
panhante, ou por alguém proximo. Para indicar esta colaboragéo é fornecido um campo
para descrever este tipo de apoio. E marcado como opcional, pois o paciente pode querer

desempenhar um objectivo por si mesmo. Neste caso, este poderd deixar o campo vazio.

Qualquer objectivo criado sera visivel ao terapeuta associado ao paciente.

3.1.3 Resolucao de Problemas

O médulo de resolucao de problemas tem como objectivo fornecer uma ferramenta de intros-
peccao e de autogestao: um espago em que o utilizador pode avaliar uma situagao stressante
ou um problema, e propor solugoes para resolver alguma questao. Este processo ajuda o pa-
ciente a reavaliar os seus pensamentos, a explorar os problemas que impedem a conclusao dos

seus objectivos, e a aplicar de forma concreta as solucoes propostas para os seus problemas.

Neste médulo o paciente introduz um problema e descreve-o de acordo com a sua inter-
pretagdo. Como uma forma de promover a auto-observacao, sao de seguida pedidas duas
solugoes para o problema que acabou de ser descrito. Estas solucoes incentivam o livre-
arbitrio, na medida em que o paciente é livre de redigir qualquer tipo de solugoes. No
proximo passo, no entanto, o paciente deve fazer a auto-avaliacao das solugbes dadas. Este
processo consiste na escolha da solucdo mais apropriada, em conjunto com a apreciacao da

sua execucao.

Ao proceder & criagdo de um problema, este serd registado na base de dados para consulta
futura, podendo servir como referéncia para o paciente para problemas semelhantes. Igual-

mente, o terapeuta associado ao paciente tera acesso aos problemas criados.

3.1.4 Relaxamento/Chillout Tool

Este médulo oferece ao paciente um ambiente de relaxamento, em que este tem acesso a
ficheiros multimédia para visualizar ou escutar. Os meios nao-verbais, tais como a musica,
arte e tecnologia ou multimédia podem ter efeitos psicoterapéuticos [6]. Por essa razao este
modulo incorpora essas caracteristicas, com um objectivo de fornecer uma ferramenta de nao
s6 de relaxamento, mas também um meio de transmissao de ideias terapéuticas através de
um processo de ligacao entre a realidade e o paciente [24]. Alguns exemplos de multimédia

incluem meditacoes guiadas e instrucgoes de relaxamento por audio.
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Os conteidos multimédia podem ser disponibilizados dinamicamente. Isto é, sdo alojados no
servidor em conjunto com uma referéncia na base de dados a sua localizagao fisica, o que
permite que os ficheiros possam ser encontrados pela aplicagdo conforme a presenca dessa
referéncia na base de dados. Assim, a aplicacdo é capaz de actualizar a listagem de itens
disponiveis, conforme os contelddos sejam inseridos ou removidos por um administrador do

servidor.

3.2 Actores

Por norma, durante as descrigoes nesta dissertacao, o actor principal, a menos que seja
referido o contrario, serd sempre o paciente/utente. Por vezes também serd descrito como
“utilizador” como uma forma de generalizar a utilizacdo. A aplicacdo desenvolvida tem por
objectivo fornecer uma aplicacao ao paciente, pelo que este é o publico-alvo e o consumidor
final.

Embora nao presente de forma directa na aplicacdo mdvel, torna-se necessario referenciar
um actor adicional, o terapeuta do paciente. A partir da plataforma do terapeuta (descrita
na seccao 1.1), este terd acesso a algumas funcionalidades comuns do paciente, como ira ser

visto nos casos de uso.

3.3 C(Casos de Uso

A edificacao dos casos de uso serviu como uma ferramenta importante para apresentar numa
forma pictérica e compreensivel, as funcionalidades béasicas a serem implementadas no pro-
jecto. Nesta seccao serao apresentados os diagramas de casos de uso que foram desenhados
para o efeito de levantamento e sincronismo de requisitos. Nota-se que embora o terapeuta
nao seja um dos actores alvo na aplicacdo movel, é apresentado como um forma de contex-
tualizagao e conveniéncia. Cada caso serd complementado com uma descricao mais sucinta
na secgao seguinte, User Stories (3.4). Nas imagens seguintes serao apresentados de forma
respectiva, os casos de uso para o Didrio do utilizador (Figura 3.2), Progresso e Definigao de
Objectivo (Figura 3.3), Resolugao de Problemas (Figura 3.4) e o modulo de Relaxamento/-
Chillout Tools (Figura 3.5).
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Fig. 3.5: Casos de Uso para o sub-sistema do modulo de Relaxamento/Chillout Tools

3.4 User Stories

Nesta seccao sera descrita a especificacao de requisitos funcionais para os modulos desen-
volvidos. O processo de escrita de User Stories (literalmente, histérias do utilizador) tem
como objectivo documentar as funcionalidades que o sistema deverd fornecer, numa pers-
petiva do utilizador final. Fornece uma lista sistematica dessas funcionalidades, para que
durante a implementacao seja mais facil de gerir os recursos a implementar. Estas descrigoes
sao normalmente dadas na primeira pessoa, em que o leitor poderd assumir o papel deste
actor. Serdao apresentadas as metodologias baseadas no processo de User Stories, bem como

possiveis implementacoes. Serd tido em conta o actor principal, o paciente.

3.4.1 Autenticagao

3.4.1.1 USO0101: Iniciar sessao na aplicacao

Como um paciente registado, quero autenticar-me, para aceder as funcionalidades da minha

conta de utilizador.

e Sucesso:
1. Confirmada a validade das credenciais enviadas e iniciada a sessao;
2. A aplicagdo apresenta a pagina inicial da aplicagao;
3. Acesso as funcionalidades da aplicagao.
e Insucesso:
1. Invalidade das credenciais apresentadas;
2. Erro de comunicacao com o servidor;

3. Apresentagdo de uma mensagem descritiva do sucedido.
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3.4.2 Diario

3.4.2.1 US0201: Criar nova entrada

Como paciente, quero escrever uma nova entrada no meu didrio, para me ajudar a lidar ou a

relatar problemas de foro psicotico.

e Sucesso:

1. Confirmada a validade da sessao, e a validade do formulario escrito;
2. Insercao de uma nova entrada no didrio;

3. Apresentagdo de uma mensagem de sucesso.

e Insucesso:
1. Formulario preenchido de forma invalida;
2. Erro de comunicacao com o servidor;

3. Apresentacao de uma mensagem descritiva do sucedido.

3.4.2.2 US0202: Listar entradas

Como paciente, quero ver entradas que redigi no didrio, para analisar registos passados para

me inteirar de eventos passados.

e Sucesso:
1. Confirmada a validade da sessao, e a validade do formulario escrito;

2. Devolvida a listagem de entradas no diario.

e Insucesso:
1. Erro de comunicagao com o servidor;

2. Apresentacdo de uma mensagem descritiva do sucedido.

3.4.2.3 US0203: Ver uma entrada especifica

Como paciente, quero ver uma entrada especifica do diario e todo o seu conteuido, para rever

o que redigi em todos os campos.

e Sucesso:
1. Confirmada a validade da sessao;

2. Devolvida uma entrada especifica do diario, em conjunto com todo o texto redigido

pelo paciente.

e Insucesso:
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1. Tentativa de acesso a uma entrada que nao pertence ao utilizador ou que nao
existe;
2. Erro de comunicacao com o servidor;

3. Apresentacao de uma mensagem descritiva do sucedido.

3.4.3 Progresso e Definicao de Objectivos

3.4.3.1 US0301: Criar novo objectivo

Como paciente, quero definir um novo objectivo, para me ajudar a alcangar objectivos pessoais

ou a completar determinadas tarefas.

e Sucesso:
1. Confirmada a validade da sessao, e a validade do formulario escrito;
2. Insercao de um novo objectivo;

3. Apresentagdo de uma mensagem de sucesso.

e Insucesso:
1. Formulario preenchido de forma invalida;
2. Erro de comunicacao com o servidor;

3. Apresentagdo de uma mensagem descritiva do sucedido.

3.4.3.2 US0302: Definir objectivo como alcang¢ado

Como paciente, quero definir um novo objectivo como alcancado, para que me possa guiar

pelos pontos que ja que cumpri, e para demonstrar ao meu terapeuta o meu progresso.

e Sucesso:

1. O objectivo é marcado visualmente como completo.

e Insucesso:
1. Tentativa de acesso a um objectivo que nao pertence ao utilizador ou que nao
existe;
2. Erro de comunicacao com o servidor;

3. Apresentacao de uma mensagem descritiva do sucedido.
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3.4.3.3 US0303: Listar objectivos

Como paciente, quero ver uma listagem dos objectivos que defini, para que me possa guiar

pelo que ja cumpri e o que me falta cumprir.

e Sucesso:
1. Confirmada a validade da sessao;

2. Devolvida a listagem de objectivos criados pelo paciente.

e Insucesso:
1. Erro de comunicagao com o servidor;

2. Apresentacao de uma mensagem descritiva do sucedido.

3.4.3.4 US0304: Ver um objectivo em detalhe

Como paciente, quero ver um objectivo especifico e todo o seu contetiido, para rever o que

redigi em todos os campos de forma mais completa.

e Sucesso:
1. Confirmada a validade da sessao;

2. Devolvido o objectivo especifico.

e Insucesso:
* Tentativa de acesso a um objectivo que nao pertence ao utilizador ou que nao
existe;
* Erro de comunicacao com o servidor;

* Apresentacdo de uma mensagem descritiva do sucedido.

3.4.4 Resolucao de Problemas

3.4.4.1 US0401: Criar novo problema

Como paciente, quero criar um novo problema, para me ajudar a expor um conflito ou

problema concreto.

Confirmagao:

e Sucesso:
1. Confirmada a validade da sessao e do formulario escrito;

2. Dada a possibilidade de relatar duas solugoes para o problema.

e Insucesso:
1. Formulario preenchido de forma invalida;

2. Impedir o utilizador de avancar enquanto o formulario nao for valido.
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3.4.4.2 US0402: Oferecer duas solugoes

Como paciente, quero oferecer duas solugoes para um problema, para me ajudar a reforcar a

minhas capacidades introspeccao.

e Sucesso:
1. Confirmada a validade da sessao, e a validez do formulario escrito;

2. Dada a possibilidade de avaliar a melhor solucao.

e Insucesso:
1. o Formulério preenchido de forma invélida;

2. Impedir o utilizador de avancar enquanto o formulario nao for valido.

3.4.4.3 US0403: Comentar e Avaliar a melhor solugao

Como paciente, quero escolher a melhor solugao e avaliar a sua execugao, para obter o melhor

resultado possivel na resolucao de um problema.

Confirmagao:

e Sucesso:
1. o Confirmada a validade da sessao, e a validade do formulério escrito;
2. Registo na base de dados do problema, das solucgoes envolvidas e da avaliacao das

mesmas.

e Insucesso:
1. Formulario preenchido de forma invalida;

2. Impedir o utilizador de avangar enquanto o formulario nao for valido.

3.4.4.4 US0404: Listar problemas

Como paciente, quero ver uma listagem dos problemas que criei no passado, para que possa

ter um compéndio dos problemas que ja avaliei, em conjunto com as respectivas solugoes.

e Sucesso:
1. Confirmada a validade da sessao;

2. Devolvida a listagem dos problemas criados pelo paciente.

e Insucesso:
1. Erro de comunicagao com o servidor;

2. Apresentacdo de uma mensagem descritiva do sucedido.
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3.4.4.5 US0405: Ver um problema em detalhe

Como paciente, quero ver um problema especifico, as solugées apresentadas para o mesmo,

qual delas escolhi, e como a avaliei, para rever em detalhe um problema em caso de recorréncia.

e Sucesso:
1. Confirmada a validade da sessao;

2. Devolvido o problema em especifico e todos os seus detalhes.

e Insucesso:
1. Tentativa de acesso a um problema que nao pertence ao utilizador ou que nao
existe;
2. Erro de comunicacao com o servidor;

3. Apresentacao de uma mensagem descritiva do sucedido.

3.4.5 Relaxamento/Chillout Tools

3.4.5.1 US0501: Listar itens multimédia

Como paciente, quero ver uma listagem dos itens multimédia, para que possa percorrer uma

lista da multimédia que me foi disponibilizada.

e Sucesso:
1. Confirmada a validade da sessdo;
2. Devolvida a listagem dos itens multimédia disponiveis, para consulta pelo paci-

ente.

e Insucesso:
1. Erro de comunicagao com o servidor;

2. Apresentacao de uma mensagem descritiva do sucedido.

3.4.5.2 US0502: Pesquisar itens multimédia especificos

Como paciente, quero pesquisar por itens multimédia, para que possa encontrar um item

especifico.

e Sucesso:
1. Confirmada a validade da sessdo;
2. Devolvida a listagem dos itens encontrados no servidor, para consulta pelo paci-

ente.
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e Insucesso:
1. Tentativa de acesso a um objectivo que nao pertence ao utilizador ou que nao
existe;
2. Erro de comunicacao com o servidor;

3. Apresentacao de uma mensagem descritiva do sucedido.

3.4.5.3 US0503: Ver um item multimédia

Como paciente, quero ver conteido multimédia, de forma a relaxar e a gerir stress.

e Sucesso:
1. Confirmada a validade da sessao;

2. Reproducao do contetdo do item multimédia.

e Insucesso:
1. Erro de comunicagao com o servidor;

2. Apresentagdo de uma mensagem descritiva do sucedido.

3.5 Modelo de Dados

A aplicagao necessita de um elemento de armazenamento persistente de dados e que si-
multaneamente possibilite o acesso e a gestao desses mesmos dados de forma centralizada.
Imaginemos a situacao em que um paciente introduz um novo registo nos seus objectivos.
E importante que o seu terapeuta tenha acesso a esta informagao, para que este perceba o
progresso do seu paciente que se encontra a seguir uma terapia. Através de uma plataforma

familiar, com acesso a mesma base de dados centralizada, o terapeuta pode fazé-lo.

Na figura 3.6 abaixo é apresentado modelo de dados desenvolvido para o projecto. Neste
¢é possivel encontrar as diversas entidades e propriedades que se manifestam na aplicagao,
bem como as relacbes entre elas. Algumas tabelas dedicadas as plataformas de gestao e
administragao (implementacoes back-office) foram separadas da figura por nao terem uma

relagéo directa com a aplicagao movel.
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_| multimedia_category ¥ _] multimedia ¥
7 category v 1.7 | VidINT(20) 1. id INT (10}
id INT(10) 1 J|___ & fimultimedia INT(10) 77711 |9 name VARCHAR(255)
> name VARCHAR(255) - @ fkcategory INT(10) » description V ARCHAR(255)
> filepath ¥ ARCHAR (255)
»mimetype ¥V ARCHAR(255)
:l form_data ¥
id INT (10
N IMD G 10 | form r _] patienttherapist ¥
rm INT(10) - 4 id INT(10) id INT(10)
| patient_objective ¥ » question VARCHAR(255)  fkpatient INT(10) & fkpatient INTC10)
id INT(10) * answer VARCHAR(255) > date_form DATETIME & ftherapist INT(10)
@ flpatient INT{10) | | |
»title VARCHAR(2SS) | ______ 17 15 17|
* description WARCHAR(255) 1 I I !_____.
1.
» frequency VARCHAR(255) |- — — — - ] patient v I ; I
supporters VARCHAR(255) I id INT( 100 I |
> creation_date DATETIME I 1| % active TINYINT(2) 1 I _| therapist v
completion_date DATETIME R VARCHAR(2SS) | T id INT{10)
#enabled TINYINT (1) > name VARCHAR(255) > active TIMYINT (1)
» completed TINYINT{1)  password VARCHAR(255) > email VARCHAR(255)

1) 1 i
-
~J problem_solution ¥ T T
id INT(10) _| problem v
% fkproblem INT(10) 1.3 id INT{10)
» description VARCHAR(255) [ | 1 | fipatient INT(10)
> chosen TINYINT{1) 7| title VARCHAR(255)
» executed TINYINT({ 1) » description V ARCHAR(255)

“name VARCHAR{255)
* password V ARCHAR{255)

— patient_activity ¥
id INT(10)
< fkpatient INT(10)

> date_problem DATETIME * last_activity DATETIME

Fig. 3.6: Modelo de dados desenvolvido

Todas as tabelas apresentadas seguem a norma de utilizacdo de uma chave primaria (primary
key), definida pela coluna “id”. Para identificadores de relagao ou chaves estrangeiras (foreign

keys) é utilizado o prefixo “fk” no nome da coluna.

Observando a figura 3.6, é possivel destacar que a tabela do paciente (designada como patient)
é sem duvida a que apresenta mais referéncias. Sendo a aplicag@o orientada ao paciente, esta
situagao faz todo o sentido. Um paciente é descrito por algumas propriedades: O email
do utilizador, que é enumerado como uma chave tnica, nao podendo ser igual para outros
pacientes; O nome civil; Palavra-chave de autenticacao para utilizacao da aplicagao, que é

armazenada na forma de uma hashed string, tal como descrito na seccao 4.4.1.1.

A actividade do paciente é registada na tabela “patient_activity”, onde é colocado o timestamp
da tultima accdo executada pelo paciente. Esta propriedade é necessédria para o terapeuta,
para que este possa monitorizar a utilizacao da aplicacao por parte do paciente, para garantir

que este realmente se encontra a seguir a terapia que lhe foi designada.

A tabela “form” define os dados relativos ao didrio que o utilizador pode preencher para

descrever uma experiéncia psicética de audicao de vozes. Um “form” é descrito por varios
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“form_data”, que por sua vez definem as questoes postas ao paciente, e as consequentes
respostas dadas. O nome da tabela foi normalizado como “form” em vez de “diary”, para
manter uma implementacao generalizada para futuras implementagoes que envolvam outros

formularios de insercao.

A tabela “patient_objective” descreve os objectivos definidos pelo paciente. Cada objectivo
estd directamente relacionado com o paciente. Um paciente pode ter multiplos objectivos e
cada objectivo corresponde a um paciente. Cada elemento pode ser descrito por um titulo
arbitrado pelo paciente, uma descrigao, e uma imposicao da frequéncia de execugao do mesmo.
Em adicao este pode também registar quem o vai ajudar ou suportar num objectivo. Este
ultimo campo foi colocado como opcional (NULL), para o caso do paciente desejar completar
um objectivo sozinho. Quando um objectivo é criado é registada a sua data de criacao
automaticamente, de acordo com o reldgio do servidor. Ha também a possibilidade de marcar
um objectivo como completo ou por fazer. Assim que um objectivo seja terminado, a sua

data de fim também é registada.

A tabela “problem” define o arquivo dos problemas postos e descritos pelo utilizador. Cada
problema é composto por um titulo, descricao e a data referente ao evento. Em conjunto,
vém também as solugoes propostas para a resolucao desse problema, que sao armazenadas
na tabela “problem_solutions”. Cada solucao tem a sua prépria descricao, a indicagao se a

solucao foi escolhida como solucao predilecta e se realmente foi posta em prética.

A tabela “multimédia” mantém um catdlogo completo dos itens multimédia disponiveis no
servidor e que posteriormente o paciente tem acesso através da aplicacao mével. Cada item
é descrito por um titulo, uma descricdo, o caminho onde se encontra presente o ficheiro no

servidor, e o tipo de multimédia descrito pelo mimetype, podendo variar entre dudio e video.

Os itens multimédia podem também ser classificados por categoria, dal a existéncia da tabela
“category” em conjunto com a tabela “multimedia_category”, que permite a atribuicao de
multiplas categorias a um item de multimédia. Esta associacao pode ser particularmente 1til
na funcao de procura, na medida em que o utilizador pode pesquisar por categorias especificas
de multimédia. Por exemplo, poderd desejar encontrar apenas videos categorizados como

“relaxamento”.

3.6 Interface do Utilizador

Antes de dar inicio a fase do desenvolvimento, foi necessario realizar trabalho de pesquisa
prévio para determinar qual a melhor abordagem a utilizar no desenho da interface da
aplicagao. O aspecto principal tido em conta foi a optimizacao da experiéncia e da interaccao
com o utilizador, dando énfase na simplicidade, mantendo todas as funcionalidades. Por

outras palavras, tornar a interface o mais intuitiva possivel, de forma a evitar ambiguidade
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e interpretagao imprépria do que estd a ser mostrado ao utilizador [25]. O objectivo prin-
cipal deste estudo é evitar a introducao de dados erréneos e manter todas as caracteristicas

pretendidas.

Um dos obstéaculos a ser transposto foi exactamente o desenvolvimento duma aplicagao movel.
E importante perceber que os dispositivos méveis apresentam um grande nimero de particu-
laridades préprias, quer a nivel das dimensoes do ecra, quer a nivel do sistema operativo, entre
outras, que ditam como é que a aplicacao vai ser desenhada no ecra. Foi por isso importante

manter uma, filosofia de desenvolvimento baseada no modelo de plataforma-independente.

Foi importante manter uma coeréncia de estilos entre os vérios ecras e formularios. Foi
importante manter posigoes coesas para os diversos botoes de interaccao, para que o utilizador
saiba sempre onde clicar (ou seja, aumentar a previsibilidade dos eventos da aplicacao).
Jogar correctamente com a combinagdao de cores de forma a salientar o que é importante
e os elementos com os quais o utilizador pode interagir. Em suma, pretende-se garantir
que software seja amigédvel do utilizador e que este se familiarize facil e rapidamente com
ele. Quando se investe no desenho de tecnologias orientadas a satide mental é necessério
considerar e caracterizar a sensibilidade dos utilizadores [26]. Na construgao das interfaces

tem que existir um esforco constante com énfase na simplicidade e eficiéncia no tratamento.



Capitulo

Trabalho Desenvolvido

Neste capitulo serd exposto e relatado todo o trabalho pratico desenvolvido. Em primeiro
lugar serao descritas as ferramentas utilizadas durante o desenvolvimento do projecto. Tendo
em conta a origem do projecto, sendo este criado de raiz, o trabalho desenvolvido utiliza
predominantemente tecnologias open-source ou software livre. De seguida, serao abordados
todos os moédulos desenvolvidos, por ordem cronoldgica de implementacao, comecando pela
APL

4.1 Tecnologias Utilizadas — Aplicacao Movel

4.1.1 HTML/HTML5

O HTML é uma linguagem de marcacao (markup language) utilizada para descrever docu-
mentos web ou websites. Os ficheiros HTML sao caracterizados por grupos de elementos
denominados etiquetas ou tags, que sao utilizadas para estruturar o documento. Este docu-
mento pode de seguida ser desenhado e visualizado utilizando um web browser. Em suma, as
etiquetas HTML sao a base para a construcao de qualquer documento web. Mesmo que este
seja gerado por outra tecnologia web, como o PHP, terd sempre que existir a estruturacao de
um documento HTML. Permitem também embeber imagens ou outros elementos multimédia
como 4udio ou video (possivel de forma nativa recente através de HTML5). Como um ficheiro
HTML ¢é descrito apenas por texto puro, este segue um modelo independente da plataforma

onde ¢ lido. Depende apenas do software que analisa o ficheiro e desenha o que existe no
HTML (web browser) [27].
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4.1.2 CSS/CSS3

O CSS (Cascade Style Sheets) é uma linguagem de folhas de estilo utilizada para descrever
e formatar um documento escrito numa linguagem de marcagao. O CSS pode por isso ser
utilizado para definir como é que elementos HTML sao desenhados e mostrados ao utiliza-
dor. Por exemplo, definir a apresentacao de typefaces (familia de fontes), cores, margens,

espacamentos, alturas, posi¢oes entre outras propriedades [28].

4.1.3 JavaScript

O JavaScript é uma linguagem de scripting de alto nivel e orientada a objectos. E utili-
zada principalmente para adicionar interactividade e contelidos dinamicos a interfaces web e
aplicagoes web. Encontra-se presente na maior parte dos sistemas capazes de correr tecnolo-
gias web (como web browsers ou aplicagoes hibridas, como iremos ver mais & frente). Oferece
controlo sobre o documento em que executa, e da acesso ao conteiddo do mesmo, permitindo

efectuar um grande nimero de manipulagoes sobre a sua estrutura [29].

4.1.4 AngularJS

O AngularJS representa uma framework de estruturacao dinamica de aplicacGes web. Permite
utilizar a linguagem HTML como um modelo de apresentacao, e adicionalmente possibilita
a expansao das funcionalidades por omissao do HTML. Fornece uma aproximacao ao desen-
volvimento de aplicagoes utilizando a filosofia MV* (informalmente, Model-View-Whatever),
que inclui MVC (Model- View-Controller), utilizada predominantemente no desenvolvimento

deste projecto [30].

O MVC é um padrao arquitetural de desenvolvimento com o objectivo de dividir os compo-
nentes constituintes de uma aplicacao em trés partes interligadas em que o actor principal
¢é o utilizador. O “controller” ou controlador ¢ manipulado pelo utilizador e comunica uma
mudanca de estado ao “model” ou modelo. Este ultimo representa a fonte de dados que serao
manipulados pelo controlador, processados e consequentemente mostrados ao utilizador. Por
ultimo a “wiew” ou vista é responsavel por apresentar os dados consoante as manipulacoes

feitas sobre o modelo [30].

As vantagens do AngularJS revelam-se pela sua familiaridade com outras linguagens, na
medida em que a sintaxe utilizada é JavaScript puro, pela sua flexibilidade e pelo facto de

ser compativel com a maior parte das frameworks disponibilizadas.
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4.1.5 Onsen UI

O Onsen Ul é uma framework de desenvolvimento de aplicagoes moveis, destinada a ser in-
tegrada com o Apache Cordova. Como tal, baseia-se em tecnologias web para gerar uma
aplicacao. E caracterizada por um leque de elementos e modelos visuais com estilos ca-
racteristicos, que tentam seguir o aspecto nativo dos diversos sistemas operativos méveis
disponiveis no mercado. Em suma, o objectivo desta framework é fornecer um conjunto de
instrumentos que aceleram o desenvolvimento e o desenho de uma aplicagao, providenciando
para que esta ird tenha um desempenho e aspecto semelhante a um software nativo. Baseia-
se em linguagens de cliente como o HTML5, JavaScript e CSS, e utiliza como ntcleo de

operagao, a framework AngularJS [31].

Uma das suas grandes vantagens é o facto de agilizar o desenvolvimento, vindo acompanhada
de documentacao extensa e detalhada, com a disponibilizagdo de padroes de interface tipicos
dos varios sistemas operativos moveis disponiveis. A utilizacdo destes padroes possibilita a
criacao de paginas com fungoes e aspectos especificos de forma rapida. Estes padroes incluem
pagina dedicadas a listagens de elementos, paginas dedicadas a formuldrios de insercao de
dados, modelos de menus de navegagao, esquemas de navegagao aplicacional (como sao geridas

as paginas quando o utilizador muda de pagina), entre muitos outros [31].

4.1.6 Apache Cordova

O Apache Cordova é uma framework de desenvolvimento de aplicagoes méveis, dedicada
a compilacao de aplicacoes hibridas que se destinam a serem executadas em dispositivos
moveis. A sua caracteristica principal é a possibilidade de construir aplicagoes utilizando
linguagens que fazem parte dos standards do desenvolvimento web, tais como HTML5, CSS3
e JavaScript. Esta particularidade pode ser vista como uma vantagem na medida em que
remove a dependéncia em implementagoes especificas de cada plataforma (tais como aquelas
encontradas em sistemas operativos Android, Apple iOS ou Microsoft Windows Phone), pois
uma aplicagdo pode ser compilada e conformada as plataformas mais comuns, de forma
simultanea, sem ser necessario fazer alteragdes a um nivel mais baixo (nativo). Esta solucdo
pode inclusive resolver questoes de manutencao das aplicagoes nativas, que se revela pelo
facto de ser necessario manter e escalar diferentes compilacbes da mesma aplicagdo, para

plataformas diferentes [32].

Aplicacoes que tém como base esta framework sao caracterizadas como hibridas. Enquanto
as aplicagOes nativas, tal como nome indica, utilizam implementacoes nativas das plataformas
onde s@o executadas, as aplicacoes baseadas em Cordova, nao sao plenamente nativas. Sao
executadas e exibidas em vistas e tecnologias web, em vez de utilizar a interface do utilizador
nativa (em termos técnicos poderd ser visto como um web browser implicito). No entanto, ndo

sao aplicagOes completamente baseadas em tecnologias web, pois tém acesso a API nativa do
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dispositivo, conseguindo aceder a elementos como a camara, acelerémetro, bateria, etc [32]...
Para este projecto o Cordova foi escolhido como a framework base da aplicagao movel, devido

a necessidade de distribuir a mesma para multiplas plataformas.

Licenga: Software Livre, Apache 2.0 License

4.2  'Tecnologias Utilizadas — Servidor Central

421 MySQL

O MySQL é um sistema de gestao de bases de dados (SGBD) relacional, capaz de fornecer
funcionalidades de armazenamento persistente. A sua filosofia permite relacionar diferen-
tes entidades em conjunto com operacoes basicas de gestao, incluindo a insercao, leitura,
actualizagao e exclusao de dados (filosofia CRUD) [33].

Licenga: GPL (Versao 2)

4.2.2  Apache Server

O Apache server é um software utilizado para executar um servidor web. Este tipo de soft-
ware é utilizado para receber pedidos de clientes e formar uma resposta adequada. Quando é
feito um pedido a um script PHP, o servidor activa o interpretador de PHP, que ira executar
o processo de leitura do mesmo em runtime. O script poderd fazer varias solicitagoes antes
de produzir um resultado, tal como comunicar com uma base, ou gerir e processar dados e
ficheiros locais. Na conclusao da interpretacao, o script deverd preparar a resposta que ira
ser devolvida ao cliente. Esta resposta pode ser estruturada em diferentes formas, incluido
HTML, XML ou JSON. No primeiro caso (HTML) a resposta podera ser interpretada di-
rectamente num web browser. Os ultimos dois formatos sdo particularmente tteis quando é
necessario um acesso explicito e organizado a um conjunto de dados (como no caso de uma
API baseada em REST). No caso de uma aplicacdo mdvel, este formato é o mais 1til pois
permite adquirir e analisar os dados para de seguida formatéa-los de acordo com a arquitectura

da aplicacao [34].

Licenca: Software Livre, Apache 2.0 License



Capitulo 4. Trabalho Desenvolvido 37

4.2.3 PHP

O PHP (Hypertext Preprocessor) é uma linguagem de scripting que executa do lado do
servidor, utilizada para gerar informacao de forma dindmica. Foi utilizada para construir a
API baseada em REST e a maior parte das funcionalidades back-end, incluindo os pontos de
acesso & base de dados presente no mesmo servidor. Um ficheiro de texto PHP sozinho nao
¢ suficiente para gerar qualquer tipo de resultado, pelo que o servidor (a méquina que d&
acesso ao script PHP) necessita de algum de interpretador de PHP (como o Apache Server,
referido anteriormente no ponto 4.2.2). Este interpretador é normalmente implementado em
conjunto com outras funcionalidades nativas de um servidor web, tal como suporte a uma
base de dados para armazenar informacao de forma persistente. Quando um cliente requisita
acesso a um recurso PHP, o servidor precisa primeiro de interpretar o script, e s6 depois

enviard a saida resultante para o cliente [35].

Licenca: Cddigo Aberto, Licenca PHP

4.2.4 Slim Framework

Slim é uma micro-framework desenvolvida em PHP cujo objectivo é acelerar o desenvolvi-
mento de aplicacoes. Foi utilizada neste projecto como um catalisador na construcao da
API em REST. Uma micro-framework é descrita como um leque minimalista de funciona-
lidades para aplicagoes web. Tem por norma a omissao de funcionalidades encontradas em
frameworks full-stack, como a gestao de contas de utilizador e autenticagao, controlo au-
tomatico de permissoes e papeis, validacdo de inputs do utilizador, motor de controlo de
modelos visuais, entre outras. Em suma, apenas mantém as funcionalidades cruciais para o
desenvolvimento de aplicagoes web, o que torna a framework mais simples, mas em contrapar-
tida mais extensivel e personalizavel [36], com o objectivo de agilizar o desenvolvimento. E de
notar que os mesmos fins poderiam ser facilmente alcancados com uma full-staked framework,
mas o tempo e o esforgo que seria necessario para a dominar, incluindo as funcionalidades

bésicas e principais, sao prevalecidos pela simplicidade das micro-frameworks [37].

O Slim é utilizado como a esséncia da API. Cada pedido feito a aplicacao é interpretado e
encaminhado (routed/routes) pela framework, antes de um resposta ser processada e conse-
quentemente devolvida no formato JSON ao cliente. Uma API construida em Slim baseia-se
na definicdo de um mapa de encaminhamentos, conhecidos como routes ou routing, que dita

que tipo de fungoes ou métodos que serao executados perante um pedido HTTP especifico.

Antes de utilizar o Slim, a API comecgou por ser construida de raiz sem qualquer tipo de
framework. Cada pedido era analisado manualmente através de condicoes béasicas de PHP

que determinavam o tipo de entidade a ser tratado, o processo de autenticacao era muito
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primitivo, baseado no armazenamento dos dados de sessao localmente no cliente. Face a

estes condicionalismos, o Slim acabou por acelerar o desenvolvimento da aplicagao.

Licenca: Software Livre, MIT public license

4.2.5 REST

O REST representa uma arquitectura que define um conjunto de estilos e regras utilizadas na
definicao de comunicacoes de servicos Web. Tem como objectivo fornecer um servico focado
na troca de dados utilizando chamadas basicas HTTP, ignorando os conceitos utilizados na

implementagao do servidor [38].

4.2.5.1 Propriedades e Principios

O acrénimo REST aponta para o significado Representational State Transfer. O conceito
baseia-se num modelo de comunicagao cliente-servidor, onde o estado das comunicacoes nao
é registado pelo servidor (stateless) [38][39]. As chamadas HTTP contém toda a informagao
necessaria para identificar um recurso, sem necessidade de existir um controlo de sesses por
parte do servidor. Por outras palavras, o estado de um cliente nunca é registado no servidor

mas sim transferido entre cada pedido, dai a caracteristica State Transfer em REST.

Quando um servico Web utiliza este tipo de arquitectura, é denominado RESTful. As
aplicagbes que se baseiam nesta aproximacao utilizam pedidos HTTP para criar (POST),
consultar (GET), modificar (PUT/POST) e excluir representacoes (DELETE), cobrindo as
quatro fungoes bésicas de interac¢do com dados (CRUD: Create, Read, Update, Delete).

Dos métodos HTTP enumerados, apenas o POST nao oferece idempoténcia (idempotency).
Por outro lado, os restantes métodos podem ser evocados multiplas vezes para um mesmo
recurso que o resultado esperado serd sempre o mesmo [40]. Por exemplo: ao evocar o
método para adquirir o recurso X (GET X), por mais vezes que este método seja executado,
o resultado esperado serd perpetuamente X. Em contrapartida, ao fazer a insercao de um
novo recurso Y (POST Y), espera-se que seja sempre criada uma nova entrada (leia-se um

resultado diferente), independente de um recurso previamente inserido pelo mesmo meio.

O REST néo é um standard e actualmente ndo existe nenhum tipo de recomendacao pela
W3C [41]. No entanto, existem indmeros quadros de regras de programacao que podem
ser seguidos para a construcao de uma API. Assim, um sistema deverd utilizar uma sintaxe
universal para identificar recursos. Neste caso, cada recurso é indicado pelo URI, como

exemplificado:

GET https://subdominio.dominio/api/recurso/1
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Finalmente a obtencao de uma representacao pelo cliente, pode ser dada em diferentes for-
matos. O formato deve ser consistente e legivel para todos os pedidos, para que a aplicagao
consiga interpretar correctamente a resposta. Os formatos mais populares incluem JSON,
XML e RSS [41].

4.2.5.2 Vantagens

Em conclusao a arquitectura REST pode trazer véarias vantagens: Permite construir um
servico Web esquematizado por recursos e de facil acesso através de diversas plataformas
(especialmente em aplicacoes para plataformas méveis); Cria uma camada da abstracgao que
separa a implementacao do cliente da implementacao do servidor e consequentemente traz
vantagens a nivel de compatibilidade e portabilidade; Pode beneficiar das caracteristicas do
protocolo HTTP, incluindo seguranca (HTTPS).

4.2.5.3 Aplicacao no iCOPE

Tendo em conta a arquitetura centralizada, a aplicacdo mdvel (e outras possiveis futuras
interfaces, discutidas na secgao do trabalho futuro nesta dissertacdo) necessita de um meio
de comunicagao com o servidor para poder adquirir, mostrar e registar dados. A API de-
senvolvida expoe as possibilidades de comunicacao com o servidor e com a base de dados,
e consequentemente com as diferentes implementacoes feitas para interagir com os diversos

modulos que sustentam a aplicagao mével.

Embora a API seja exposta ao publico, torna-se necessério o envio das credenciais do utiliza-
dor em conjunto com o pedido formado pelo cliente. Este factor de proteccao serd discutido

mais profundamente no capitulo do desenvolvimento, na seccao 4.5.3.

4.3 Tecnologias Utilizadas — Outras

4.3.1 Controlo de Versées - Apache Subversion (SVN)

A necessidade de utilizar um sistema de controlo de versoes (VCS) surgiu devido a dimensao
do projecto e a necessidade de alojar e manter copias de seguranca de diversos ficheiros,
desde a API em REST & aplicacao mével. Para este efeito, o Apache Subversion (SVN)
foi a escolha predilecta como o principal VCS. O SVN proporciona métodos de controlo de
versoes de software e ficheiros, controlado por revisoes. Por outras palavras, é um sistema que
mantém um histérico acessivel da informacao que foi alterada, e consequentemente permite

fazer a recuperagao de versoes antigas de ficheiros ou dados [42].
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Um sistema de controlo de versoes pode ser alojado num servidor, permitindo que miltiplas
pessoas trabalhem no mesmo projecto. Por esta razao, o SVN é a ferramenta indicada para
ambientes de desenvolvimento e pode ser vista como uma ferramenta de colaboragao. Como
mantém um histérico acessivel que regista todas as modificagoes feitas aos varios itens, pode
ajudar a determinar quando e quem é que mudou o qué, e possivelmente reverter alteracoes

feitas para revisdes anteriores e anular alteragoes recentes [42].

Licenga: Free Software, Apache 2.0 License

4.3.2 CentOS

O sistema operativo utilizado para a operacao e gestao do servidor principal foi o CentOS
(Community Enterprise Operating System). Esta é uma distribuigao GNU /Linux derivada
do sistema operativo Red Hat Enterprise Linux. Sendo que esta ultima segue uma licenca
comercial, o CentOS tenta remover diversos componentes que nao respeitam as licencas de
software livre, incluindo software proprietario, de forma a respeitar a liberdade dos utili-
zadores. Simultaneamente, mantém as filosofias do Red Hat de fornecer um ambiente de
desenvolvimento avancado. O CentOS é fundamentalmente desenhado para manter ambien-

tes de servidores, e por isso é ideal para trabalhar como anfitriao dos diversos componentes
[43].

Licenca: Free Software, GPL, outras especificas de outros softwares incluidos

4.4  Servidor Web

Para tornar um website e todos os seus servigos (nomeadamente a APT em REST) disponiveis
na internet, o projecto necessitou de um servidor Web dedicado. Servidores web sao maquinas
e/ou servigos capazes de fornecer servigos web que respondem a um conjunto de instrugoes
ou pedidos. Por esta razao, sdo componentes de extrema importancia para aplicagoes Web e
assumem um papel nuclear de qualquer comunicagao feita dentro do modelo cliente-servidor.
Este modelo descreve a relacao de rede na qual o servidor gere as suas propriedades e con-
sequentemente fornece e distribui os seus servigos, para serem consumidos pelo cliente. Do
ponto de vista da camada do negdcio, esta relagao pode ser vista como uma correspondéncia
entre produtor-consumidor, onde o servidor (produtor) oferece o seu produto ou servigo, € o

consumidor (cliente) faz uma requisigao a esse produto.

Um servidor foi graciosamente cedido pelo Departamento de Informética do Instituto Supe-
rior de Engenharia do Porto (ISEP). A gestao e administracao de um servidor requer uma
gestao de responsabilidade. E necessdrio controlar os recursos disponibilizados aos clien-

tes, e garantir a seguranca dos dados presentes no servidor. Por essa razao, a seguranca



Capitulo 4. Trabalho Desenvolvido 41

computacional é um factor critico. Do ponto de vista do programador, também se exige
responsabilidade, nomeadamente no que toca a desenvolver cédigo optimizado e eficiente,
capaz de responder aos pedidos dos clientes, utilizando apenas os recursos fisicos do servidor,

estritamente necessarios.

4.4.1 Seguranca Computacional

A seguranca informética é um requisito fundamental para a sustentagao das tecnologias Web.
H&a uma necessidade de assegurar a seguranca dos dados dos pacientes, especialmente quando

se tratam dados sensiveis que expoem vulnerabilidades psicolégicas ou outros dados pessoais.

Nesta seccao serao descritos os fatores explorados para tentar maximizar a robustez da segu-

ranca e limitacao da exposicao.

4.4.1.1 Seguranga de Palavras-chave

Um dos pontos mais sensiveis na seguranca computacional é a gestao e contingéncia de
palavras-chave. Cada utilizador tem a sua conta pessoal e a sua palavra-chave de autenticacao
que o permite utilizar a aplicacao. Estes elementos sao cruciais, na medida em que dao o
acesso da plataforma ao utilizador que a souber, o que traz riscos de exposicao de dados

pessoais e privados por utilizadores mal-intencionados [44].

E importante ndo armazenar as palavras-chave dos pacientes na base de dados no formato
de texto puro. Se for este o caso, qualquer pessoa que tenha acesso a base de dados, podera
ver a palavra-chave no seu pleno, tal como ela é. Isto apresenta riscos nao sé para as contas
de utilizador do iCOPE, mas também para o préprio utilizador. Mais especificamente, no
cendrio em que outras contas que o utilizador tenha em outros servicos, possuam a mesma

palavra-chave que a que este utilizou no iCOPE.

O método utilizado para ofuscar e ocultar passwords foi baseado no algoritmo de hashing
do PHP, password_hash, que por sua vez se baseia no algoritmo de encriptagdo berypt [45].
Apesar de existirem outros algoritmos de hashing, nos dias de hoje, o berypt apresenta um
dos maiores factor de contingéncia, quando comparado a outros algoritmos como o MD5 ou
SHA [45].

Um algoritmo de hashing é uma fungao que recebe como entrada um ou mais caracteres e é
capaz de os mapear num valor de comprimento pré-definido. Em outros termos, ao receber
uma entrada, o processo é capaz de gerar uma sequéncia de informagao escrutinada a partir
da entrada original. Por exemplo, ao gerar o MD5 na palavra “iICOPE”, é gera o conjunto
“0881e67027ae340f12a02dbce95bbade”.

O algoritmo MD5 era utilizado de forma recorrente em processos mais arcaicos de ofuscagao

de palavras-chave, até que foi provada a sua fragilidade, especialmente devido a dois factores:
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1. Gera um grande nimero de colisoes. Isto é, diferentes palavras podem gerar o mesmo
hash. Ou seja, mesmo que o utilizador crie uma palavra-chave com um grande ntimero
de caracteres e extremamente segura, ha o risco que uma palavra mais pequena e
muito mais simples, de gerar o mesmo hash. Se isto acontecer o atacante terd acesso

as credenciais do utilizador;

2. O hashing MD5 é um processo extremamente rapido, o que implica que é possivel
gerar um grande nimero de hashes num periodo de tempo muito curto, o que cria um
procedimento facil de encontrar colisoes. Em pouco tempo é por isso possivel encontrar

as credenciais de autenticac¢ao do utilizador [46].

Em contrapartida o algoritmo bcrypt vem solucionar estas questoes. O processo envolve um
novo factor para a geragao do hash: o work factor. Este define complexidade (ou velocidade)
a qual é processado um hash: quanto mais elevado este factor, mais lento serd o processa-
mento. O propdsito deste factor é fazer com que o processo siga a lei de Moore: a medida que
os processadores se tornam fisicamente e comercialmente mais rapidos, as implementacoes do
algoritmo devem utilizar um work factor mais elevado. Implementar processos mais lentos
pode parecer contra-intuitivo, no entanto o objectivo é fazer com que o atacante seja incapaz
de gerar um grande nimero de hashes num curto periodo de tempo (o problema do MD5),
logo dificulta a possibilidade de encontrar uma colisdo, ou a palavra-chave correcta [2]. Adi-
cionalmente, para dois hashes coincidirem, tém que ser gerados com o mesmo work factor, o
que significa que um atacante tera que saber qual foi o factor original utilizado para gerar o

hash original.

4.4.1.2 Seguranca do Servidor

O SSH é um protocolo criptografico com o objectivo de estabelecer uma ligagao remota a uma
méquina, de forma segura e encriptada. Permite por isso, aceder ao terminal de uma maquina
através da rede, sem ter o computador fisicamente presente. Para ter acesso a mdquina
remota, o utilizador deve saber as credenciais de autenticagdo que foram configuradas no

sistema operativo.

A exposicao de um servico Web a internet acarreta riscos inerentes ao servidor, para além
dos riscos que surgem indirectamente a partir do uso da API e das interfaces de gestdao. O
acesso ao servidor para gestao e configuracao do mesmo foi feito principalmente através do
protocolo SSH que estd exposto a internet. Este acesso pode servir como um engodo para
muitos utilizadores mal-intencionados [47]. Nao é surpreendente quando em apenas 24 horas

se encontram milhares (literalmente) de tentativas de autenticagao falhadas no servidor:

There were 3072 failed login attempts since the last successful login. Last

login: Fri Sep 4 20:23:35 2015
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Geralmente estas tentativas de autenticacao sao feitas por “SSH probes”, softwares dedica-
dos a pesquisar enderegos expostos na internet com ligagcoes SSH abertas [47] [48]. Podem
ter multiplas origens em simultaneo, podendo vir de varias maquinas localizadas em vérios
paises (botnets). Este tipo de incursdes sao designadas como brute-force attacks, ou ata-
ques de forga bruta. A filosofia destes ataques passa por tentar adivinhar as credenciais
do servidor, fazendo multiplas tentativas até acertar na combinagdo (por outras palavras,
forcar a entrada). O atacante tenta primeiro uma entrada com algumas das credenciais mais

frequentemente utilizadas na informética [47]:

Tab. 4.1: Top 5 das autenticagoes mais utilizadas

Nomes de Utilizador mais frequentes | Palavras-chave mais frequentes
root 123456
admin Password
test Admin
guest Test
mysql 111111

Para além deste tipo de ataques, é possivel discernir outro tipo de ataques, conhecidos como
ataques de dicionario. Embora nao frequentes, tal como o nome indica, o atacante faz tentati-
vas de autenticagao utilizado palavras-chave que fazem parte de uma enumeracao de palavras,

tal como um diciondrio ou uma lista de palavras frequentes [49].

Infelizmente é impossivel eliminar este tipo de ataques por completo, pois tornar-se dificil de
prever quando e de onde sera feito. Uma solugdo para limitar este tipo de ataques é a uti-
lizacdo de uma lista negra capaz de bloquear um cliente que falha o processo de autenticacao
apos X vezes. Em caso de falha continua o seu endereco de IP de origem é adicionado a um

lista negra (jail), e o servidor descarta qualquer comunicacao adicional com o cliente.

O fail2ban é software de prevencao de intrusao (intrusion prevention software) que tem a
capacidade de concretizar exactamente o que foi descrito acima. E por isso uma solucao
oOptima para bloquear ataques que representam tentativas consecutivas de falha de auten-
ticacdo. Embora o fail2ban possa ser utilizado em conjunto com outros servicos Web, tal
como FTP, SMTP ou apache, neste servidor apenas foi configurada uma lista negra para
SSH. No cddigo 4.1 disponibilizado abaixo, encontra-se a configuracao feita para alcancar tal
efeito. Foi definido um méximo de 5 tentativas antes de proceder ao bloqueio do IP, e se isso

acontecer, esse IP sera banido durante 24 horas ou 86400 segundos:

[sshd]

enabled = true
port = ssh
bantime = 86400
maxretry = 5

Cédigo 4.1: Ficheiro de configuragao /etc/fail2ban/jail.local
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Quando um IP excede o limite de tentativas, o fail2ban produz a seguinte mensagem no
/var/log/fail2ban.log:

2015-09-07 06:25:13,145 fail2ban.actions [5015]: NOTICE [sshd] Ban 58.211.216.43

E se existirem mais tentativas consecutivas ap6s o IP ter sido banido, é mostrada a mensagem:

2015-09-07 06:25:15,036 fail2ban.filter [5015]: INFO [sshd] Found
58.211.216.43

E registada a indicagao que o IP foi encontrado na “jail” (ou na priséo), e a ligacdo com este
¢é terminada. Quando uma ligacao é terminada nestes casos, em que um cliente ja se encontra
banido, nao é dada a indicacdo ao mesmo que tal aconteceu. A fonte do pedido apenas se
apercebe que o servidor nao é alcancdvel e nao recebe qualquer indicagao de que foi rejeitado.
Este processo chama-se fazer “DROP” a ligacao, em oposicao a “REJECT” que transmite
uma mensagem de erro. Este método funciona como uma medida de seguranca adoptada por

defeito pelo fail2ban, e que é justificada por varios fundamentos:

e Na seguranca computacional uma filosofia importante é a de fornecer o minimo de
informacao possivel ao atacante. E preferivel indicar que nao foi possivel alcancar um
destino, do que enviar uma informacao a indicar que foi rejeitado. No primeiro caso o
atacante entende que o servidor deixa de ser alcancavel, logo “nao existe”. No segundo
caso, se o servidor responder com algum tipo de mensagem de rejeicao, o atacante

sabera que ainda existe algum tipo de comunicagao com o servidor.

e Elimina trafego adicional gerado pelo atacante. Fundamentado pelo ponto anterior, ao

evitar qualquer troca de informacao de rejeicao, nao ha gasto de trafego extra.

e Evita tempo de processamento adicional no servidor. Como a ligagdo nao é estabele-

cida, o servidor nao tem necessidade de processar qualquer mensagem de comunicagao.

e O tempo de espera entre ataques consecutivos é maior. O atacante tem que esperar
um tempo determinado pelo protocolo (TIMEOUT) até tentar uma nova comunicagao

consecutiva.

Apés a configuracio do fail2ban, a diferenca é notdvel apds aproximadamente 24 horas:

There were 17 failed login attempts since the last successful login. Last

login: Fri Sep 5 20:47:10 2015
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4.5 API

O acesso a API é feito através de pedidos HTTP. Nesta seccdo é mostrado o conjunto de
instrugoes da API em REST desenvolvidas para interagir com o sistema. Todas as respostas

serao por norma devolvidas ao cliente no formato JSON.

4.5.1 Métodos de acesso

4.5.1.1 Métodos GET

Funcgao: Obtém os dados do préprio utilizador. Utilizado principalmente para inicio
de sessao do utilizador

Argumentos: Sem argumentos

Condigao de funcionalidade: Devolve os dados do utilizador

Condicao de nao funcionalidade: 401 — Em caso de autentica¢ao invalida
(CIUNN /patient/self/form

Fungao: Obter uma listagem completa de todos os didrios preenchidos pelo utiliza-
dor

Argumentos: Sem argumentos

Condicao de funcionalidade: Devolve uma listagem completa de todos os diarios do
utilizador com sessao activa

Condicao de nao funcionalidade: 500 — Erro de comunicacao com a base de dados
CIHEN /patient/self/objective

Funcgao: Obter uma listagem completa de todos os objectivos do utilizador

Argumentos: Sem argumentos

Condicao de funcionalidade: Devolve uma listagem completa de todos os objectivos do
utilizador com sessao activa

Condicao de nao funcionalidade: 500 — Erro de comunicacao com a base de dados
I /patient/self/problem

Fungao: Obter uma listagem completa de todos os problemas analisados pelo utili-
zador

Argumentos: Sem argumentos
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Condicao de funcionalidade: Devolve uma listagem completa de todos os problemas do
utilizador com sessao activa

Condicao de nao funcionalidade: 500 — Erro de comunicacao com a base de dados

CINN /multimedia

Funcgao: Obter uma listagem completa de todos os itens multimédia presentes no
servidor

Argumentos: ”search”argumento adicional que define o termo de pesquisa. Esta pesquisa
¢ feita sobre o nome, descricao e categorias dos itens de multimédia

Condicao de funcionalidade: Devolve uma listagem completa de todos os itens mul-
timédia, organizados por nome, descri¢ao e categorias.

Condicao de nao funcionalidade: 500 — Erro de comunicacao com a base de dados

4.5.1.2 Métodos POST

Funcgao: Cria uma nova entrada no diario do utilizador

Argumentos: Array com o conjunto de perguntas e respostas no formato JSON:

1 : {
"question": "Onde ouviu as vozes?",
"answer": "Resposta',

Condicao de funcionalidade: Insere os dados com sucesso e devolve codigo 200
Condigao de nao funcionalidade: 400 — Argumentos invalidos; 500 — Erro de comunicacao

com a base de dados;

IHORUNN /objective

Funcgao: Cria um novo objectivo

Argumentos: Array com o conjunto de perguntas e respostas no formato JSON:

e “title” — Titulo do objectivo
e “description” — Descri¢ao do objectivo
e “frequency” — Frequéncia de realizagdo desse objectivo

e “supporters” — Quem ira ajudar o paciente a completar o seu objectivo
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Condicao de funcionalidade: Insere um novo objectivo relativamente ao utilizador com
sessao iniciada. Devolve cédigo 200.
Condicao de nao funcionalidade: 400 — Argumentos invalidos; 500 — Erro de comunicagao

com a base de dados;

IORUNN /problem

Funcgao: Cria um novo problema

Argumentos: Array com o conjunto de perguntas e respostas no formato JSON:

e “title” - Titulo do problema

e “description” - Descricao do problema

e “chosen” - Indica se a solucao foi escolhida

e “executed” — Indica se o paciente executou a solucao

e Array com as possiveis solugoes para o problema: {“solugao 17, “solugao 2"}

Condicao de funcionalidade: Insere um novo problema relativamente ao utilizador com
sessao iniciada. Devolve coédigo 200.
Condigao de nao funcionalidade: 400 — Argumentos invalidos; 500 — Erro de comunicagao

com a base de dados;

4.5.1.3 Métodos PUT
OB /objective/:id

Funcgao: Marca um objectivo com como completo

Argumentos: :id — Indica o ID (primary key) do objectivo a ser marcado como completo
Condicao de funcionalidade: Marca o objectivo como completo e devolve cédigo 200
Condicao de nao funcionalidade: 204 — Recurso inexistente; 500 — Erro de comunicagao

com a base de dados;

4.5.1.4 Métodos DELETE
IDIDIMDUND /objective/:id

Funcao: Marca um objectivo inactivo

Argumentos: :id — Indica o ID (primary key) do objectivo a ser desactivado

Condicgao de funcionalidade: Marca o objectivo como completo e devolve cédigo 200
Condicao de nao funcionalidade: 204 — Recurso inexistente; 500 — Erro de comunicagao

com a base de dados;
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4.5.2 Condicoes de erro

Quando um servigo nao funciona como o previsto, entramos numa condicao de nao funciona-
lidade. Nesta situacao, torna-se necessario gerar uma mensagem de aviso de falha, para que
o utilizador possa ser alertado de um erro de processamento e a consequente justificacao. A
descricao de uma falha pode ajudar o utilizador a tomar uma decisao conforme para contor-
nar a situacao. Por exemplo: O utilizador insere uma data invalida num campo de insercao.
A API ira produzir um cédigo de erro e uma mensagem que serao devolvidos ao utilizador.
De acordo com a mensagem mostrada, o utilizador pode tomar a decisao de corrigir a sua

introdugao e voltar a tentar.

As condigoes de erro sao geradas pela API e enviadas para o cliente no seguinte formato

JSON generalizado, em conjunto com o cédigo HT'TP associado:

{
"error":{
llcodell . IIXXXII
- 7
"message":"ErrorMessage"
}
}

A tabela 4.2 lista os cédigos de erro interpretados pela aplicacéo:

Tab. 4.2: Listagem de c6digos de erro gerados pela API

Codigo | Descricao
200 Processo executado com sucesso
204 Recurso nao existente
400 Pedido ou argumentos enviados pelo cliente (inputs) invalidos
401 Autenticacao Invalida
404 Dados nao encontrados ou entidade inexistente
500 Falha de ligacao com a base de dados (inclui errors de query SQL)

4.5.3 Gestao de sessées e credenciais

Uma sessao permite especificar as variagoes da interface de acordo com um utilizador es-
pecifico. E uma instancia de interaccao com a aplicacao que pode ser utilizada como um
controlo dos dados expostos ao utilizador. Uma sessao define também a estrutura de dados
que uma aplicagao utiliza para armazenar um estado temporério. O acesso aos dados pode
ser limitado e apenas cedido se um utilizador possuir as credenciais correctas. Tendo os dados
de acesso, este poderd usufruir do acesso a aplicacdo, bem como o acesso & API. Em suma,
na aplicacao tem que existir algum tipo de controlo de sessoes, de forma a limitar a exposicao

de dados, fornecendo apenas aqueles a que o utilizador tem acesso.
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O acesso a API é controlado pelo envio das credenciais correctas para o servidor. Cada pedido

O~

que ¢ feito necessita de enviar um pedido de autorizacao basica HTTP. Esta informacao

O~

normalmente enviada através do header do pedido. Se a autenticagdo nao tiver sucesso,

devolvido um erro de acesso ilicito ou nao autorizado, completo com o cédigo HTTP 401.

Para formar um pedido de autorizagao, o cliente da aplicacdo deve saber o email e palavra-
chave da sua conta. Como mencionado, estas informagoes sao registadas em sessao apés a
entrada com sucesso na aplicacao. Apds a posse destas informacgoes, o pedido de autorizacao
bésico pode ser formado. Seguindo o standard do HTML para autorizagao bésica, é necessério
obter na forma de codificacao Base64 uma frase que aglomera o email do utilizador e a sua
palavra-chave, seguindo o seguinte formato: jemail do utilizador, :jpalavra-chave do utilizador
[40].

Por exemplo:

cliente.icope@icope.pt:palavrachavesegura

Em Base64, obtém-se a codificagao:

cGF jaWVudGVAaWNvcGUucHQ6cGFsYXZyYWNoYXZ1c2VndXJh

E o parametro a ser enviado no header pedido tem exactamente o formato:
Authorization: Basic cGFjaWVudGVAaWNvcGUucHQ6cGFsYXZyYWNoYXZ1c2VndXJh

4.5.4 Organizagao Fisica da API

A organizacao fisica da API mantém uma estrutura simples, seguindo a filosofia da biblioteca

Slim. Na imagem 4.1 é apresentada a arvore de directérios em conjunto com os seus ficheiros:

.htaccess
common.php
index.php

1ib
L—sSlim

C...]

routes
form-detail.php
form-list.php
form-new.php
multimedia-1list.php
objective-delete.php
objective-list.php
objective-new.php
objective-update.php
problem-list.php
problem—-new.php
self-detail.php

Fig. 4.1: Listagem de ficheiros e directérios que compodem a aplicacao iCOPE
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O directério “lib” contém os ficheiros necessarios para o funcionamento da Biblioteca Slim.

O directério “routes” contém todos os mapeamentos desenvolvidos para satisfazer os pedidos

descritos na seccao 4.5

As configuragoes nucleares, bem como a inicializagdo da biblioteca Slim sdo feitas no
index.php. Adicionalmente é estabelecida a ligacao com a base de dados, utilizando para
isso a extensdao PDO (PHP Data Object), e sao definidas as medidas de seguranga para
permitir apenas o acesso a utilizadores que possuam as credenciais correctas (ver secgao

4.5.3). Finalmente, sao instanciados todos os mapeamentos presentes no directério “routes”.

Note-se que qualquer pedido que é feito a API, passa pelo index.php. Isto é feito através
do ficheiro “htaccess”, que representa um ficheiro de configuragdo do servidor web (neste
caso, o Apache Server), e que permite condicionar acessos aos vérios arquivos. Neste caso,
foi configurado para reinterpretar (ou rescrever) qualquer pedido, para que este passe pelo
“index.php”, onde serd interpretado o seu mapeamento. Por exemplo: é feito um pedido do
tipo “GET /patient/self/form”. O pedido serd reescrito para o “index.php”, no entanto os
argumentos “patient”, “self” e “form” sao mantidos e interpretados pelo mesmo script, onde

serd devolvido o mapeamento designado.

Por fim, o script “common.php” declara alguns métodos globais utilizados de forma comum

entre o projecto.

4.6 Aplicacao Mével

De seguida sera feita a descricao do desenvolvimento realizado sobre a aplicagao mével. Serao
percorridos todos os médulos anteriormente descritos bem como as suas respectivas funcio-

nalidades.

4.6.1 Iniciar Sessao

O primeiro ponto de controlo de sessao surge logo na primeira execugao da aplicagao, onde é
pedido que o utilizador insira as suas credenciais de acesso. A sessao é registada pela aplicagao
movel utilizando um armazenamento local compativel com o Cordova, o localStorage. Este
método especifica uma implementagao de um mecanismo de armazenamento, que tem uma
filosofia muito semelhante a uma cookie de sessdo: Tem a capacidade de armazenar um par
nome-valor no lado do cliente, que pode conter informacoes arbitradas pelo programador
[50]. A implementagao do localStorage no Cordova permite que uma aplicagao registe dados
locais de forma persistente. Mesmo que a aplicacao seja encerrada, os dados continuaram a

persistir, até a aplicacao ser desinstalada do dispositivo. A vantagem desta aproximacgao é o
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facto de permitir que o utilizador mantenha uma sessao activa, sem ter que ter a aplicagao
aberta ou suspensa. Em contrapartida ao localStorage, existe também a implementagao do
sessionStorage, que permite armazenar dados até a aplicagao ser fechada ou encerrada [51].

A figura 4.2 mostra o funcionamento do processo de inicio de sessao:

ICope - Iniciar Sessé&o iCope - Iniciar Sesséo

Iniciar Sessao

patient@icope . dei.isep.ipp.pt

1 Verificar Credenciais
Iniciar Sessao

Contactos

Fig. 4.2: Ecras de inicio de sessao da aplicagao. A esquerda: Primeiro ecra mostrado no
primeiro arranque da aplicagao. A direita: ao clicar no ponto marcado como (1),
é apresentado o prompt mostrado em (2), a requisitar as credenciais de acesso do
utilizador

4.6.2 Pagina Inicial e Menu Lateral

Apébs uma autenticacdo com sucesso com uma conta de paciente, o utilizador terd acesso a
aplicagdo, podendo explorar livremente as suas funcionalidades. Na primeira execucao da
aplicagao, o utilizador é levado para a pagina inicial da aplicacao, onde é apresentado um
compéndio das funcionalidades principais. Na figura 4.3a é mostrada uma captura desta
pagina. Os icones posicionados no centro do ecra sao botoes que quando clicados levam
o utilizador as funcionalidades especificas. A funcionalidade “contactos” serd descrita no

capitulo seguinte (4.6.3).

O icone apresentado no canto superior esquerdo da figura 4.3a representa o botao de acesso

ao menu lateral da aplicacdo. Neste menu sdo listadas todas as funcionalidades apresentadas
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na péagina principal (salvo a excepgao dos contactos). Este menu é recorrente na maior
parte das paginas da aplicagao, pelo que o utilizador podera aceder rapidamente a qualquer
funcionalidade a partir de qualquer pagina. Da perspectiva da pagina inicial este menu podera
parecer redundante, no entanto o seu objectivo justifica-se pela conveniéncia do acesso rapido
a qualquer outra seccao. Na figura 4.3b é apresentado um excerto deste menu. O menu pode
ser fechado ao pressionar o botao “fechar” encontrado ao mesmo nivel que o botao de abertura

do menu.
= 4 Pagina Inicial Fechar =
A Inicio

Bem-vindo - Bl Diario (Daily Log)

{ICOPEL

‘i’ Resolucéo de Problemas
@ Relaxamento

¥ Objectivos

(] e \n' C!J Definigdes (]

Diario Relaxamento  Resolver Objectivos Diario
Terminar Sesséao

t. Contactos t. Contz

(a) Pagina inicial (b) Menu lateral

Fig. 4.3: Ecra apresentado na pagina inicial (a) e menu lateral global (a)

4.6.3 Contactos

A funcéao de contactos tem dois objectivos principais: de dar uma referéncia rdpida ao utiliza-
dor das entidades que pode contactar em caso de necessidade, e de fornecer um componente
de prevencdo de recaida. Ao fornecer esta funcionalidade assegura-se que o paciente tem
sempre algum método contacto directo com o seu terapeuta ou associagao. Na figura 4.4 é

apresentado um exemplo de como aceder aos contactos a partir do ecra de inicio de sessao.
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iCope - Iniciar Sesséo iCope - Iniciar Sesséo

Contactos

Necessita de ajuda ou de algum
contacto?

Emergéncias: +351

R, Telefone +351

Iniciar Sess&o kA Email: anarp@anarp.pt

Contactos

Fig. 4.4: Acesso aos contactos por intermédio do ecra de inicio de sessao

4.6.4 Diario

4.6.4.1 Listagem de entradas do didrio

Nesta seccao o paciente ird encontrar uma listagem das entradas no didrio que preencheu no
passado, ordenadas por data de preenchimento, da mais recente entrada para a mais antiga.
Cada entrada é indicada pela data de criacdo. Ao pressionar uma entrada, é possivel ver em
detalhe completo, todos os campos preenchidos pelo utilizador. Na figura 4.5 é apresentado

um exemplo de uma listagem.
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= [[] Diario
@ Criar nova entrada no diario

(5 Entradas passadas

Mesta seccdo encontra uma listagem de entradas
passadas no seu diario

Diario
Preenchido em: 2015-09-12
14:07:03

Diario
Preenchido em: 2015-09-03
05:49:47

Diario
Preenchido em: 2015-09-03
05:47:42

J [m

Miarin

Fig. 4.5: Exemplo de uma listagem de entradas do diario disponivel ao utilizador

4.6.4.2 Criagao de uma nova entrada no diario

Na criagao de uma nova entrada no didrio, o utilizador tem que proceder ao preenchimento
de um conjunto de questdes que irdo expor a influéncia e o poder da voz (da experiéncia
psicética). O primeiro passo apresenta uma breve descrigdo desta secgao. De seguida, serdo
apresentadas as perguntas especificas deste médulo. As respostas podem envolver escolhas
multiplas, ou introducao de respostas no formato de uma mensagem de texto. Como referido
anteriormente, alguns campos tém a possibilidade de resposta de forma livre. Esta liberdade
¢é vantajosa para obter uma descricao da forma mais rigorosa possivel por parte do paciente,
por outro lado corre-se o risco de se obter uma resposta demasiado vaga ou vulgar, que
podera variar consoante a sensibilidade do paciente. Apesar disto, é preferivel fornecer esta
liberdade porque qualquer resposta dada pelo paciente sera da sua responsabilidade e podera
ser utilizado como um factor na sua terapia. Na figura 4.6 é mostrado um excerto do processo

de insercao de uma nova entrada.
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£ Voltar F Diario = £ Voltar (T Diario

= Como se sentiu ao ouvir as vozes?

Pense na ultima vez em que ouviu

vozes e responda as seguintes O Ansioso
questoes.
O Frustrado

Estas ficardo guardadas para que possa comecar a
perceber as condigles em gue as vozes surgem e

como lida com elas. O Sozinho

Mota: No fim do processo poderd rever as suas O Culpado

respostas

() Estupido
() Triste

O Zangado

Anterior Seguinte

(a) Introducao ao diario (b) Exemplo de uma questao

Fig. 4.6: Ecras apresentados na insercao de uma nova entrada no diario

4.6.4.3 Consulta de entradas anteriores

Apoés a insercao de entradas no didrio, é possivel revé-las a partir da listagem, pressionando
sobre as mesmas. A revisao serd apresentada numa nova janela e serao apresentadas todas
as perguntas e consequentes respostas tal e qual como foram dadas pelo paciente. A figura

4.7 apresenta o exemplo da consulta detalhada de uma entrada previamente inserida.
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Diario de 2015-09-03 05:47 Fechar

0: Onde ouviu as vozes?

Ma escola

1: O gue estava a fazer quando ouviu as vozes?

A comer

2- Escreva o que as vozes lhe disseram:

Exemplo

3: Como eram as vozes?

Condescendentes

4: Indique de 1 a ¥ o quanto a voz o incomodou
(sendo 1 nada e 7 de forma extrema)

7

5: Como se sentiu ao ouvir as vozes?

Fig. 4.7: Exemplo especifico da consulta de uma entrada do diario

4.6.5 Progresso e definicao de objectivos

4.6.5.1 Listagem de objectivos

Ao entrar no médulo de definicdo de objectivos, é apresentada ao utilizador a listagem dos
itens previamente definidos. Os objectivos sao ordenados por ordem descendente de data
de criacao e os objectivos ja concluidos sao mostrados no fim da lista. As datas de criacao
dos objectivos sao apresentadas do lado direito do objectivo com uma cor azul. A figura 4.8

apresenta uma listagem de objectivos previamente preenchidos.
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= W Objectivos

Listagem de Objectivos

Estabelegca um objectivo & conguiste-o

e Criar novo objectivo

Telefonema aos . .. i
2015-08-04 08:29:25
Telefonar aos meus | s .
Autocarro i
2015-09-03 18:28
Viajar de autocarro - o
20150803 18:32:2
Matacio ES
. .. 2015-09-03 18 39
Praticar natacaocon  _~ - " "~ ,;_,: -

Fig. 4.8: Exemplo de uma listagem de objectivos

Os objectivos completos sao marcados com um visto e a consequente data de fim, marcada a

laranja no canto direito do objectivo.

4.6.5.2 Criacao de objectivos

Activada a interface de insercdo de objectivos, sdo pedidas multiplas informacgoes ao utiliza-

dor, que possibilitam a insercao de uma descricao detalhada do objectivo.

Em primeiro lugar é pedido um titulo do objectivo e uma descrigao detalhada do mesmo.
Nestes campos o utilizador tem liberdade total para redigir as suas descricoes, o que facilita
a exposicao sem qualquer tipo de restrigoes. No entanto, tal como na criagcao de uma entrada
no didrio, corre-se o risco (embora necesséario), de obter dados vagos ou vulgares. A figura

4.9 apresenta o ecra mostrado durante o preenchimento de um objectivo.
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{ Vvoltar 9P Objectivos

|2 Criar novo objectivo
Titulo

Descrigdo do objectivo

Escreva uma pequena descrigdo do seu
objectivo (max. 255 caracteres)

Frequéncia

Com gue frequéncia vai trabalhar para este

Quem me vai ajudar (opcional)

Fig. 4.9: Ecra apresentado durante a insercao de um novo objectivo

4.6.5.3 Consulta de um Objectivo

Ao pressionar um item da listagem, serd mostrado o objectivo em detalhe, mostrando todos
os campos preenchidos anteriormente pelo utilizador. No topo do ecra é mostrado o estado
de conclusao. Quando um objectivo ainda se encontra em curso serd mostrado um cabecalho
cinzento (ver figura 4.10a). Em contrapartida, quando o utilizador abre um objectivo que
jé terminou, serd apresentada a data de conclusao em conjunto com um cabegalho azul (ver
figura 4.10Db).
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{ Voltar 9P Objectivos { Voltar 9P Objectivos
o Objectivo em curso o Este objectivo ja foi cumprido
Titulo do Objectivo Titulo do Objectivo
Dormir 6h por dia MNatagdo
Descrigdo do objectivo Descrigdo do objectivo
Dormir 6h por dia para me sentir mais Praticar natagdo com amigos

relaxado no dia seguinte

Frequéncia Frequéncia
Todos os dias Todos os dias de fim de semana e feriados
Quem me vai ajudar Quem me vai ajudar

(a) Objectivo em curso (b) Objectivo cumprido

Fig. 4.10: Consulta de objectivos previamente definidos, um dos quais ja cumprido b) e
outro recorrente ou em curso a)

4.6.6 Resolucao de Problemas
4.6.6.1 Analise de um novo problema

O processo inicia com uma descrigao curta que explicita o médulo ao utilizador e com uma
mensagem que assegura que o paciente pode resolver e racionalizar uma situagao. Um excerto

desse ecra pode ser visto na imagem 4.11a.

No préximo passo é pedido ao utilizador que comece por descrever o problema. E pedido que
o identifique com um titulo e de seguida faca uma descricao mais detalhada sobre o mesmo.
Esta fase funciona como um mecanismo de compreensao quer para o paciente, quando esta
a descrevé-lo, quer para o terapeuta quando estd a analisa-lo através da sua plataforma. O

primeiro passo é demonstrado na figura 4.11b.
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£ Voltar Y Resolucéo de Problemas < Voltar Y Resolucéo de Problemas

Passo 1

Escolha ou dé um titulo ao problema

Titulo
Passo 2
E facil sentir-se stressado quando se tem Tente compreender o problema
um problema. Sabemos que néo &
possivel evitar todos os problemas, mas Faca uma descri¢go sucinta do mesmo

podemos reduzir os niveis de siress. Siga
0S proximos passos que o ajudarao a
lidar com uma situac&o.

Iniciar Processo

(a) Breve introducao (b) Passo 1 e 2

Fig. 4.11: Primeiros passos apresentados na criacdo de uma novo problema

Conhecido o problema, sao pedidas duas possiveis solugoes para tentar resolver o mesmo.
Neste campo o utilizador tem a liberdade para registar o que quiser. Este factor permite
também munir o paciente de alguma autonomia para que este possa adquirir conhecimento

para resolver problemas futuros. Demonstragao na imagem 4.12a.

No fim da introdugao dos dados, sao reveladas ambas as solucdes que o préprio paciente
inseriu, numa nova pagina, para que este possa reavaliar as suas hipoteses, e eventualmente
fazer uma escolha da sua preferéncia. O paciente tem também a hipétese de indicar se colocou

a solucao em pratica. Esta decisao é mostrada na imagem 4.12b.
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¢ Voltar ¥ Resolugéo de Problemas ¢ Voltar Y Resolugéo de Problemas=
Passo 3 Passo4eb
Apresente duas solugdes possiveis Compare ambas as solugdes e escolha
Escreva aqui uma solug&o a sua preferida

+/ Solugéo 1: Uma boa solucéo

Solugéo 2: Uma solucéo pior

Ou
Escreva aqui a segunda solugdo Passo 6
Colocou em pratica a sclugao
escolhida?
~ 5Iim
MN&o
(a) Passo 3 (b) Passo 4, 5 e 6

Fig. 4.12: Passos finais na criacao de uma novo problema

Concluido processo, o paciente pode finalmente registar os seus dados, que serdo guardados

de forma persistente no servidor.

4.6.6.2 Listagem de problemas analisados previamente

Nesta seccao sao listados todos os problemas que foram avaliados anteriormente. A revisao
é um elemento importante, porque permite que o utilizador reavalie problemas anteriores.
Caso um problema seja recorrente, poderd sempre consultar o problema e as solucées que
deu no passado. Na imagem 4.13 é apresentado um exemplo de um item presente na listagem

de problemas analisados previamente.
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= Y Resolugéo de Problemas

@ Analisar novo problema
(5 Problemas passados

8, Discuti com a minha amiga
H Discuti com a minha amiga sobre

Fig. 4.13: Listagem de problemas analisados previamente

4.6.6.3 Consulta de um problema

A partir da listagem é possivel analisar um problema em mais detalhe, incluindo todas as
respostas fornecidas, ao clicar num item da lista. A imagem 4.14 mostra um exemplo da

visualizagao dos detalhes de um problema previamente inserido.

£ Voltar Y Resolugéo de Problemas

€ rroblema de 2015-09-04 19:47

Passo 1: Identificagdo do problema
Discuti com a minha amiga

Passo 2: Compreensdo do problema

Discuti com a minha amiga sobre futebol e
agora nao nos falamos.

Passo 3: Apresentagdo de possiveis
solugdes

Solugdo 1

Fig. 4.14: Exemplo da consulta de um problema analisado previamente
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4.6.7 Relaxamento/Chillout Tool
4.6.7.1 Listagem de multimédia disponivel

Ao aceder a este mdédulo a aplicacdo ird tentar adquirir os contetidos multimédia que estao
disponiveis para o utilizador. Como resultado serao listados os todos os itens, como se pode
constatar pela figura 4.15. O tipo de contetido esta categorizado por dudio ou video, e pode
ser confirmado pelo icone que acompanha cada entrada a sua esquerda, ou através do texto

informativo no canto direito.

Adicionalmente, o médulo é acompanhado por uma fungdo de pesquisa, que permite ao
utilizador a procura de um item especifico. Esta funcao baseia-se num método pseudo-
instantaneo, que adquire os itens a medida que o utilizador escreve no campo de pesquisa.
Por forma a reduzir a carga de pedidos, a pesquisa é disparada apés 500 milissegundos entre
cada introducao de um caracter, e o pedido de pesquisa anterior é anulado se dentro deste

periodo o utilizador introduzir um novo caracter.

= @ Relaxamento

@ Relaxamento / Chillout Tools

Existem diferentes formas de relaxar. Optar por
participar em actividades mais relaxantes como ler
um livro, ouvir musica, tomar um banho guente, dar

uma caminhadalcorrida, fazer yoga.

Procure por multimedia

Multimédia

Breve meditacdo g...
Breve meditacdo guia

Imagerie
Imagerie

Jacobson
Jacobson

NI

Fig. 4.15: Exemplo de uma listagem de multimédia disponivel para um utilizador.
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4.6.8 Organizacao Fisica da Aplicacao Mével

No que toca a organizacao fisica do cédigo fonte da aplicacdo movel, tentou-se manter uma
estrutura dividida de forma a seguir a filosofia MVC. Deste modo, os directérios apresentam
uma separacao racional do controlo, da visualizacdo e da aquisicdo de dados. O objectivo
desta separagao fisica é nao s6 o de separar tecnologias, mas também o de separar camadas

de abstraccao a nivel de programacao. Na figura 4.16 é apresentado a filosofia imposta.

O directorio “controllers” separa os controladores que manipulam as diversas paginas. A
aplicagdo é regida por um controlador pai declarado no ficheiro “application.js”. Aqui é
definida a instancia principal do AngularJS e é gerido o controlo da navegacao entre as
diversas péginas, utilizando o elemento “ons-page” do Onsen Ul como base, definido no

“index.html”.

A aplicacao segue a filosofia de single-page application, isto é, toda a execugao é feita a
partir de uma Unica pagina, denominada por “index.html” e esta mesma sera responsavel
por incorporar as restantes paginas. KEsta aproximagao permitiu construir uma aplicacao
fluida, com um aspecto visual nativo, sem que fosse necessario navegar ou carregar diferentes
recursos. Os ficheiros HTML, presentes no directério “views”, funcionam como modelo de

apresentacao e que serao visiveis ao utilizador quando este entra numa pégina.

As configuragoes nucleares da aplicacao sao contidas dentro do directério “services”. Este

contém dois ficheiros cruciais:
e services/api.js

Servico de AngularJS, denominado “ApiFactory”, responsavel por comunicar com a API
desenvolvida. O script inicia com a declaracao das definicbes necessarias para estabelecer a
comunicacao, por norma com o servidor referido na seccao 4.4. E provido de um método
béasico de comunicagao baseado em AJAX, utilizando a fungdo $http do AngularJS, que é
utilizado em todos os pedidos & API. De seguida sao listados todos os métodos disponiveis

na API da plataforma.
e services/session.js

Servigo de AngularJS, denominado “SessionFactory”, aglomera os métodos utilizados para
gerir a sessao de um utilizador. O objectivo deste servigo é explicitado de forma mais sucinta

na seccao 4.6.1.

O directério “assests” armazena os “bens activos” da aplicagdo, desde as bibliotecas externas
que se dedicam a sustentar o funcionamento e a apresentacdo das diversas paginas. Em
adicao sao também arquivados ficheiros de imagens estaticas no directorio “img”, e ficheiros

de estilos CSS especificos ou globais na pasta “css”.
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| index .html
|

F———assets

| —-angular
| [
|

| f——-css

| C...]
|

| F—ing

| C...]
|

| L _onsen

C...]

——controllers
application.js
chillout.js
diary-new.Js
diary.]js
home.Jjs
login.Jjs

|

|

|

|

|

|

| problems-new. js
| problems-view.Js
| problens.js

| progress-new. js
| progress-view.js
| progress.js

| settings.js

|

f—services

| api.js
session. s

| 3

L—views
chillout.html
contacts.htnl
diary-new.html
diary.html
home.html
login.html
menu.html
problems-new.html
problems-view.html
problems.html
progress-new.html
progress-view.html
progress.htnl
settings.html

Fig. 4.16: Listagem de ficheiros e directorios que compoem a aplicagao iCOPE
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4.7 Consideracoes Finais

Durante a exposicao deste capitulo foi feita a descri¢ao continua de todos os desenvolvimentos
implementados quer sobre a aplicagdo mével, quer sobre a API utilizada para comunicar com
o servidor. No proximo e pentltimo capitulo serao descritos e discutidos os resultados obtidos

no que concerne a utilizacao da aplicagao pelos pacientes.



Capitulo

Resultados

Alcancada a fase terminal do desenvolvimento, seguindo um modelo iterativo de desenvolvi-
mento, entra-se agora na fase de testes e avaliacao. Estas duas ultimas fases sdo de extrema
importancia para assegurar o funcionamento correcto da aplicagdo, bem como a apreciacao
da utilizacdo da mesma pelos pacientes. A partir deste ultimo ponto podem ser questionados
diversos fatores, tais como, que rumo futuro seguir, que melhorias podem ser aplicadas, que
novas funcionalidades podem ser exploradas e que alteragcoes podem ser feitas para tornar a

aplicacao mais intuitiva.

A avaliacao da aplicacgao foi feita com base num inquérito realizado ao publico-alvo: os paci-
entes. O feedback destes foi de extrema importancia e funcionou como meio de confirmacao
factual das necessidades ja referidas acima. A aplicacao foi disponibilizada online para acesso
publico entre o dias de 23 de Setembro de 2015 e o dia de 25 de Setembro de 2015. Durante
esta divulgagao, verificou-se uma adesao de 6 pacientes envolvidos em terapia ocupacional,
todos estes pertencentes & ANARP — Associagao Nova Aurora na Reabilitacao e Reintegragao

Psicossocial, orientados pela terapeuta Dra. Raquel Simoes de Almeida.

Este inquérito encontra-se disponibilizado no Anexo A — Questionario ao Utilizador Final.
Neste inquérito foi questionada a facilidade e usabilidade da aplicagao, bem como a potenci-

alidade de integrar um tratamento baseado em mHealth no curso terapéutico.

5.1 Seccao A

Iremos analisar primeiro um conjunto de questoes mais generalistas que fazem parte da seccao
A do inquérito. Cada pergunta é designada pelo caracter da seccdo e pela ordem da questao.

Por exemplo, a primeira questdo da seccao A, serd A.l:
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5.1.1 A.1. “O iCOPE podera ajudar-me durante a minha terapia na associacao”

Concordo totalmente
17%

Discordo
maioritariamente

33% .
m Discordo totalmente

Discordo maioritariamente
 Concordo maioritatiamente

. Concordo totalmente

« B

Concordo # Sem Opiniao

maioritatiaments
50%

QUESTAO A.1

Fig. 5.1: Resultados obtidos da questdo A.1 do inquérito do Anexo A

Analisando a percentagem de respostas dadas é possivel notar que a maioria dos inquiridos
concorda maioritariamente com a afirmagdo, no entanto, devemos também analisar o resul-
tado da resposta ”discordo maioritariamente”: Uma possivel conclusao deste resultado é o
facto de estarmos a falar de uma aplicagdo mével, que seria eventualmente mais util para a

terapia fora da associacao. Esta teoria pode ser possivelmente confirmada com a andlise da

questao seguinte.

5.1.2 A.2. “O iCOPE podera ajudar-me durante a minha terapia em casa.”

QORI e

o
iy
iy
25

b
S

25

%f
%:
<

Concordo
maioritatiaments
33%

S
S
0‘0’0‘0::

m Discordo totalmente

o
KRS

£
4

Pty

"
S5

S5
oy,
S
5%

&
e

Discordo maioritariamente

AT
4 S
SRR

# Concordo maioritatiamente

Concordo - Concordo totalmente
totalmente
67%

# Sem Opinido

QUESTAO A.2

Fig. 5.2: Resultados obtidos da questao A.2 do inquérito do Anexo A
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Em contraste com a questdo anterior, nota-se que mais pacientes concordaram com o facto

de a aplicacao ser mais prestativa numa terapia fora da associagao ou em casa. Embora este

valor tenha algumas interpretagoes diferentes, uma das possiveis conclusoes que se pode tirar

é a que de uma forma geral, os pacientes preferem a portabilidade da aplicacao.

5.1.3 A.3. “A informacao no iCOPE esta bem organizada, ou seja, encontro facilmente

aquilo que procuro.”

Concordo i
totalmente 0
33% .
T
Reletetstety!
Relelolets!
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e e S ST
R L I L AR,
S,
PRI
T s e Tty
e
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QUESTAO A.3

Concardo

maioritatiamente

673

m Discordo totalmente
Discordo maioritariamente
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Fig. 5.3: Resultados obtidos da questdo A.3 do inquérito do Anexo A

No que toca a questao da organizacao da aplicacao, a maior parte dos inquiridos concordou

com a afirmacao. Este facto pode ser justificado pelo esfor¢o constante de manter a aplicacao

visualmente organizada. Referindo a seccao da interface do utilizador no capitulo do desen-

volvimento, tentou-se manter uma coeréncia de estilos entre os varios ecras e formuldrios.

Tentou-se também garantir que o paciente se tornasse familiarizado com a aplicagao.
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5.1.4 A.4 “O iCOPE tem um bom grafismo/design.”
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67%

QUESTAO A.4

Fig. 5.4: Resultados obtidos da questao A.4 do inquérito do Anexo A

Apesar da subjectividade da questdo, é importante analisar opinides a nivel grafico. Como

discutido anteriormente, houve um esforco para tentar manter uma boa coeréncia e aspecto,

isto é, algo que seja familiar ao utilizador. Contudo, o desenvolvimento deste software ¢é

iterativo, o que significa que qualquer opiniao deve ser tida em conta na préxima iteracao

de desenvolvimento, e consequentemente aplicar qualquer melhoria. Os resultados obtidos

tendem a demonstrar satisfagdo com o grafismo, no entanto a existéncia de discordancias sao

importantes e deverao ser um ponto futuro a analisar com mais detalhe.
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5.1.5 A.5 “O iCOPE é de f4icil acesso.”
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Fig. 5.5: Resultados obtidos da questdao A.5 do inquérito do Anexo A

A questao nao tem como objectivo tirar conclusoes relativamente ao funcionamento da

aplicagdo, mas sim na facilidade em obter a aplicacao.

No caso deste inquérito, foi dis-

ponibilizada online uma versao de teste da aplicagao, e por essa razao, o acesso era directo,
dai a maior parte das respostas serem positivas.

5.1.6 A.6 “O iCOPE é util para melhorar os meus resultados terapéuticos.”
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Fig. 5.6: Resultados obtidos da questdo A.6 do inquérito do Anexo A
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Quanto a questdao do iCOPE poder melhorar os resultados terapéuticos, a maior parte dos
inquiridos denotou que a aplicacao teria potencialidade para tal. Esta questao e a seguinte

tem importancia na medida em que ajudam a perceber se o desenvolvimento da aplicagao se

encontra no rumo correcto.

5.1.7 A.7 “Recomendava o uso do iCOPE.”
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Fig. 5.7: Resultados obtidos da questdo A.7 do inquérito do Anexo A

Esta questao tem como objectivo perceber até que ponto a aplicacao conseguiria ser abran-
gente. Tal como a questao anterior, tem uma importancia na necessidade de compreender a

correcta orientacao do desenvolvimento. No que toca aos resultados obtidos, pode-se concluir

que existiu um forte incentivo a recomendacao da aplicacao.

5.2 Seccao B

Na seccao B serd feita uma andlise em relativamente a utilidade das ferramentas do iCOPE.
O objectivo é perceber até que ponto é que a integracao da aplicacao num curso terapéutico
pode ser util para um paciente. Por vezes a introducao de uma ferramenta pode acarretar

algum incémodo, e por essa razao tentou-se determinar se a integracao desta aplicacao seria

um fardo ou uma mais-valia.
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Avaliacdo da Utilidade de cada Ferramenta

m Inutil Pouco Util = Util = Muito Util = Sem Opinido

Percentagem de Respostas (%)

=]
[
=]

=
=]
[=§]
]
[=.n]
=]
[
=]
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Fig. 5.8: Resultados obtidos a partir da seccao B do inquérito do Anexo A

5.2.1 B.1 “Consulta da Péagina Principal”

A péagina principal mostrou uma utilidade mais reduzida, e este resultado poderd espelhar
a realidade, na medida em que esta pédgina lista todos os médulos de forma conveniente, de
forma redundante com o menu lateral, e ndo apresenta nenhuma funcionalidade dinamica em

concreto.

5.2.2 B.2 “Consulta do Diario”

Em contrapartida o diario da ao utilizador uma funcionalidade mais dinamica e concreta, que
se revela ser mais 1til que as restantes funcionalidades, como se pode analisar pelo grafico da

figura 5.8.

5.2.3 B.3 “Consulta dos Objectivos”

Tgualmente os objectivos revelam utilidade inerente.

5.2.4 B.4 “Consulta da Resolu¢ao de Problemas”

Da mesma forma a consulta da resolucao de problemas revela utilidade para com os pacientes.
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5.2.5 B.5 “Consulta da Ferramentas de Relaxamento”

Comparativamente as questoes anteriores, as ferramentas de relaxamento aparentam fornecer
um ambiente de mais utilidade. Este facto pode ser justificado pela simplicidade e rapidez
de acesso a instrumentos de relaxamento, que podem ajudar o paciente a relaxar de forma

rapida.

5.3 Seccao C

Avaliagdo da Acessibhilidade de cada Ferramenta

m Dificil = Pouco Facil = Facil = Muito Facil = Sem Opinido

Percentagem de Respostas (%)

0 20 40 &0 20 100

Questio
(]
La
§

Fig. 5.9: Resultados obtidos a partir da seccdo C do inquérito do Anexo A

Nesta seccao teve-se como objectivo obter uma classificacao do grau de dificuldade e da acessi-
bilidade de utilizacao da aplicacao. Tendo em conta a sensibilidade do piblico-alvo, durante o
desenvolvimento houve um esforgo constante para manter a aplicagdo num formato simplista
mas eficaz. Os resultados obtidos e representados na figura 5.9, podem de alguma forma
demonstrar este esforco, o que nao significa que nas proximas iteragoes de desenvolvimento
este incentivo para desenvolver interfaces intuitivas deixe de existir. E importante ter sempre

em conta o design, de forma a tornar qualquer interface o mais acessivel possivel.
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Conclusao

A evolugao constante da tecnologia mével é notavel, especialmente quando olhamos para
a acessibilidade tecnoldgica que cada vez se torna cada vez mais dominante. Como con-
sequéncia, existem novas oportunidades a serem exploradas. Uma dessas oportunidades
engloba a psicoterapia e a satide mental. Em termos deste projecto, foi concluida a imple-
mentacao de uma aplicagao moével cujo objectivo é o de auxiliar o processo psicoterapéutico
de pacientes, e a0 mesmo tempo de providenciar o terapeuta com informacao relevante sobre
0s seus pacientes, para que os possa orientar melhor nos seus decursos terapéuticos. Este é

pois um dos objectivos da aplicacao mével.

De facto, vivemos num periodo em que o tratamento de patologias de foro mental sao tema
de ampla discuss@o e concernem um campo de estudos abrangente. A aposta das aplicacoes
das tecnologias mdveis a psicoterapia é uma drea que ainda se caracteriza como sendo fresca,
e isto pode revelar algumas limitacoes. Em suma, ha sempre uma necessidade de avaliar a

possibilidade de melhoria e a necessidade de avaliar novos estudos.

6.1 Discussao Final

Com o desenvolvimento deste projecto foi possivel explorar um plano multidisciplinar, e por
isso, é possivel concluir que foi um estudo muito abrangente que envolveu investigacao na area
da engenharia do software e na area da psicoterapia. Foi possivel analisar que as patologias de
foro mental sdo sem divida cada vez mais prevalentes e sao um tema de grande preocupagao.
Consequentemente ha cada vez mais apostas na investigacao de tratamentos e métodos que
possam vir a melhorar a qualidade de vida dos pacientes. Em consequéncia, foi feito um
estudo abrangente & psicoterapia e os métodos actuais, de forma a tentar perceber a sua
importancia e o seu impacto na recuperacao da saide mental de um paciente, focado no
auxilio do tratamento de psicoses; Tendo isto em mente, foi feito adicionalmente um estudo
contemporaneo a aplicagao das tecnologias méveis (mHealth) ao processo psicoterapéutico.

Foi possivel determinar um largo nimero de aplicagoes disponiveis ao publico, mas que nem
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sempre seguem investigacao cientifica suficiente no seu desenho e concepgao, tornando-as
menos eficazes, uma das lacunas que o iCOPE tenta ultrapassar. Outra vantagem é do
iCOPE rege-se pelo facto de fornecer uma aplicagdo nao s6 ao paciente, mas também aos

terapeutas, que poderao ter um controlo mais rigoroso sobre o decurso terapéutico.

No que toca ao desenvolvimento tecnolégico, foi concluido com éxito o desenvolvimento de
uma API especificamente baseada em REST. Foram criadas diversas rotas que permitiram um
acesso discriminado aos varios recursos disponiveis. Isto tendo em conta o modelo de dados
desenvolvido para o armazenamento persistente dos dados. Esta API permitiu uma interaccao
dinamica com uma aplicagao mével desenvolvida, e forneceu um registo centralizado dos
dados. Como base foi necessaria a configuracao de um servidor web para disponibilizar os
recursos necessarios ao funcionamento do projecto. Por conseguinte foi necessario fazer um
estudo da seguranca computacional que ajudou a manter os dados mais seguros, através da

seguranca de palavras-chave e através de um controlo de acessos mais rigoroso.

Através do desenvolvimento da aplicacdo mdvel foi possivel explorar a utilizacdo de tecno-
logias hibridas, que permitem a compilacao do mesmo cédigo através de varias plataformas
e sistemas operativos diferentes, e por isso, obteve-se mais flexibilidade na distribuicao na
mesma. Adicionalmente permitiu o estudo de tecnologias actuais no desenvolvimento web, e

abordaram-se modelos baseados no MVC.

No que toca aos requisitos funcionais impostos, os referidos nesta dissertacao foram maio-
ritariamente alcangados, possibilitando a construcao de uma aplicacao mével dedicada ao
auxilio do processo psicoterapéutico baseado em mHealth. Apesar disto, devem sempre ser
consideradas melhorias e novas adicoes, que sem divida poderao ser impostas como trabalho

futuro.

O trabalho de equipa foi um elemento essencial para conseguir chegar a conclusao da
aplicacdo, e por isso, o projecto envolveu labor entre os diversos elementos. A interaccao
com a terapia ocupacional possibilitou uma boa definicao dos requisitos, e garantiu que este
seguiam uma dinamica cientifica. Por outro lado, a gestdao e o trabalho conjunto entre os

membros da engenharia do software, possibilitou a construcao desta aplicacao centralizada.

6.2 ‘Trabalho Futuro

A potencialidade de sucesso da aplicacao pode ser demonstrada pelo agrado geral manifestado
através inquéritos realizados, o que nao implica que o desenvolvimento abrande. Na verdade,
deve ser incentivada a realizagao de novos estudos que incluam amostras mais abrangentes de
pacientes. Apenas com uma investigagao continua serd possivel determinar as funcionalidades

mais urgentes e mais eficazes no tratamento.
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A aplicacao em si tem sem duvida espago para maturar. Para além da futura necessidade de
adicionar funcionalidades, alguns médulos podem ser melhorados e podem ser introduzidos
com mais robustez. Pode também ser fornecida mais personalizacao. Concretamente, no
modulo de relaxamento pode ser adicionada uma fungao de seleccao de itens favoritos, para
que no futuro o paciente possa encontrar mais rapidamente aquilo que pretende. Podera
ser fornecida a hipétese ao utilizador de alterar alguns detalhes relevantes do seu perfil de
forma a rectificar possiveis erros de registo. Outra funcionalidade planeada adicionalmente
engloba a criacao de uma comunidade iCOPE, onde os pacientes podem interagir e partilhar

experiéncias.
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Apéndice

Inquérito ao Utilizador Final

Caro(a) Utilizador(a)
Assunto: Avaliagio da utilizagio do iCOPE.

Numa fase de testes da aplicagio, pensamos que chegou a altura de fazermos uma avaliagio concareta das fundonalidades implementadas.
Esta avaliagio é muito importante para podermos saber como melhorar a aplicagio, de acordo com as expectativas do utilizad or, pois
ajuda-nos a identificar problemas ou obstaculos na sua utilizagio. Neste dmbito, pediamos-lhe que respondesse anonimamente a0
seguinte inquérito. Muito grato pela sua laboragio.

A. Assinale o seu grau de concordincia relativamente as seguintes afirmacdes sobre o iCOPE:
Discordo Discordo Concordo Concordo Sem
totalmente  maioritariamente maioritariamente  totalmente opinido
1. O iCOPE podera ajudar-me durante a minha terapia na
associagdo % o O o o
2. O iCOPE podera ajudar-me durante a minha terapia em casa. O O O (@) (@]
3. A informagdo no iCOPE estda bem organizada, ou seja,
encontro facilmente aquilo que procuro. o o © © o
4. O iCOPE tem um bom grafismo/design. O O @] @] O
5. O iCOPE ¢ de facil acesso. (@) O O O O
6. O iCOPE ¢ util para melhorar os meus resultados
NSRRI s st o) o) o o o)
terapeuticos.
7. Recomendava o uso do iCOPE. O O @] @] (@]
B. Como classificaria o grau de utilidade de cada uma das ferramentas do iCOPE?
Tnitil Pouco dtil Util Muitoatil Ao
conhego
1. Consulta da Pagina Principal O O O O O
2. Consulta do Diério o] O @] @] @]
3. Consulta dos Objectivos o] O @] @] @]
4. Consulta da Resolugio de Problemas @] O O O @]
5. Consulta da Ferramentas de Relaxamento O O O O O
C. Como classificaria o grau de dificuldade na utiliza¢do de cada uma das ferramentas do iCOPE?
Inatil Pouco ttil Util Muito atil Nao
conhego
1. Consulta da Pagina Principal O (@] @] @] @]
2. Consulta do Diario
3. Consulta dos Objectivos o] O @] @] @]
4. Consulta da Resolugdo de Problemas O O O (@) O
5. Consulta da Ferramentas de Relaxamento O O O O O
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