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Resumo

A industria 4.0, também denominada como lloT, através da implementagdo massiva de
sensores e dispositivos 10T, leva a producdo de grandes quantidades de dados (big data).
O processamento destes dados é um grande desafio a indUstria atual pois obriga a grandes
capacidades de armazenamento e de recursos computacionais. Assim sendo, as técnicas

de big data analytics vém tentar fazer face a estes desafios.

E neste contexto que surge o projeto europeu IS4SE, na medida em que o seu principal
objetivo é desenvolver uma infraestrutura de lloT numa empresa de siderurgia com as
ferramentas capazes de analisar dados. A equipa de I&D da Controlar encontra-se
envolvida na realizacdo deste projeto. Assim, este trabalho pretende executar algumas das
principais tarefas atribuidas a Controlar no ambito deste projeto, incluindo a criagdo de

uma rede loT e uma aplicacdo capaz de analisar os dados provenientes desta rede.

Numa primeira fase foi desenvolvida a rede IoT, tendo por base dois protocolos principais:
o LoRaWAN e o Wi-Fi via MQTT. Por um lado, utilizou-se o LoRaWAN devido ao seu baixo
consumo e longo alcance. Por outro lado, recorreu-se ao Wi-Fi fazendo uso do protocolo
MQTT devido a flexibilidade que este oferece. De seguida, criou-se uma gateway
multiprotocolar capaz de gerir estes dois protocolos e desenvolveu-se um servidor para
armazenamento, no mesmo local, de toda a informag¢dao proveniente dos diferentes

protocolos da rede loT.

A fase final do trabalhou incidiu sobre o desenvolvimento de uma aplicacdo web capaz de
tratar os dados provenientes dos diferentes nds conectados a rede loT, de analisa-los e,
consequentemente, criar estatisticas sobre os mesmos. Esta analise, engloba, igualmente,

a aplicacdo de algoritmos de machine learning na informacdo adquirida.

De forma a testar e validar a robustez da rede loT e o bom funcionamento da aplicacdo
web, foram integrados nds LoRaWAN e Wi-Fi na rede 10T criada ao longo de alguns meses,

0 que gerou um grande conjunto de dados a serem analisados pela aplicacdo web.
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Abstract

Industry 4.0, also known as lloT, works through the massive implementation of loT sensors
and devices, which lead to the production of massive quantities of data (big data). Big data
processing presents a great challenge to the current industry because it requires large
storage and computational resources. big data analytics is related to the approaches

developed to face these challenges.

Itisin this context that the European project IS4SE emerges, having as main goal to develop
an lloT infrastructure capable of analyzing data in a steel company. Controlar's I&D team is
involved in carrying out this project. This thesis intends to carry out some of the main tasks
assigned to Controlar in the scope of this project, in particular, the creation of an loT

network and a web application capable of analyzing the data coming from this network.

In a first phase, an loT network, based on two main protocols, was developed: LoRaWAN
and Wi-Fi via MQTT. On the one hand, LoraWAN was used due to its low consumption and
long reach. On the other hand, Wi-Fi was used making use of the MQTT protocol because
of the flexibility it offers. Then, a multiprotocol gateway capable of managing these two
protocols was created. It was also necessary to develop a server that would store, in the

same location, all the information from the different protocols of the loT network.

In a later phase, a web app, capable of handling data from different nodes connected to
the loT network, to analyze them and, consequently, to create statistics on them, was
developed. This analysis includes the use of machine learning algorithms in the acquired

information.

In order to test and validate the strength of the loT network and the good functioning of
the web app, LoRaWAN and Wi-Fi nodes were integrated into the loT network enabling the

collection of a large set of data, during a few month, to be analyzed by the web app.
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1. INTRODUCAO

O termo loT foi introduzido no ano de 1999 para referir uma rede de objetos fisicos como
dispositivos diversos incorporando sensores, munidos com software e interligados por uma
rede, com o objetivo de recolher, agir e trocar dados [1]. Outra definicdo dada pela Internet
Society, define o loT num sentido mais vasto como “a extensao da conectividade de rede e
capacidade de computacdo para objetos, dispositivos, sensores e outros artefactos que
normalmente ndo sdo considerados computadores”. Este conceito tem sido amplamente
aplicado para conectar dispositivos em contexto de consumidor doméstico e nas mais
variadas aplicacGes a nivel industrial, sendo que as aplicagdes na vertente industrial tém

vindo a crescer exponencialmente [2].

Na atualidade, o paradigma industrial tende cada vez mais para uma digitalizacdo do
mesmo, tendo como objetivo possibilitar a integracdo da tecnologia operacional com a

tecnologia de informacao.



O conceito da Industria 4.0, que representa a quarta revolugao industrial, chegou em 2011,
apresentado pela Alemanha durante a feira de Hannover como uma iniciativa estratégica.
Este conceito ganhou grande visibilidade a nivel mundial e é universalmente adotado de
forma a melhorar a eficiéncia da produg¢do por meio de servigos inteligentes em fabricas

inteligentes, também chamado de smart manufacturing [3].

O Industrial Internet of Things (lloT) é entdo a base para este smart manufacturing,
conectando os ativos industriais, incluindo maquinas e sistemas de controlo, com os
sistemas de informac3o. E, portanto, uma extens3do do conceito lIoT em que é feito o uso

desta tecnologia para fins de manufatura e dos mais diversos setores e areas industriais.

1.1. CONTEXTUALIZACAO

A CONTROLAR S.A. é uma Pequena e Média Empresa (PME) portuguesa com 25 anos de
histéria dedicada principalmente a industria automével, trabalhando para a maioria dos
fabricantes e fornecedores de Tier 1 e Tier 2, como Robert Bosch, Delphi, Visteon, Hanon,
BorgWarner, Continental, Magneti Marelli, Preh, entre outros. A empresa esta dividida em

4 linhas de negdcio:

e Sistemas de Teste: abrangendo todas as areas de testes eletronicos, desde a
validacdo de produtos até testes de fim de linha, incluindo programacao no sistema,
testes funcionais, inspe¢do 6tica, confiabilidade e validagdao climatica, depois
aplicados em solucbes de teste para unidades de infotainment, telemdtica,
seguranca, sistemas de condugdo autdnomos, clusters, entre outros.

e Sistemas de Automacgdo: dedicado a projetar e desenvolver todos os aspetos
mecanicos e de automacao dos sistemas de teste, mas também para montagem de
produtos, automacdo de processos, robdtica colaborativa e integracdo de sistemas
de linhas completas com os mais altos niveis de precisdo e fabricacao.

e Auto.ID: de forma a melhorar o valor e qualidade dos sistemas produzidos,
comercializa e distribui equipamentos relacionados a diferentes areas de
automacdo e identificacdo (computadores industriais, controladores,

equipamentos de identificacdo automatica para rastreabilidade, entre outros).



e Aeroespacial e Defesa: aproveitando todo o conhecimento de testes e automacao
aplicado ao setor aeroespacial e de defesa para desenvolver sistemas de validagdo

e certificacdo para componentes eletrénicos, elétricos e eletromecanicos.

O departamento de Investigacdo e Desenvolvimento (I&D) da Controlar, tendo em conta
as novas tendéncias tecnoldgicas, leva a cabo projetos disruptivos face ao negdcio base da
empresa, tentando criar produtos e diversificar a area de atua¢ao da empresa. Um projeto
gue exemplifica o que foi anteriormente referido é o projeto Industrial Sensing for Smart

Europe (IS4SE) [4].

O IS4SE é um projeto de 1&D industrial a escala europeia em co-promog¢do com o Programa
Interface [5], com o objetivo de criar uma infraestrutura capaz de integrar diferentes

tipologias de sensores para a monitoriza¢ao de linhas de producao de folhas de aco.

Esta infraestrutura ird ser responsavel pela recolha, tratamento e andlise dos dados,
usando algoritmos de machine learning. Esta solu¢ao permitird o aumento dos indicadores
chave de desempenho, ao nivel da produtividade e da seguranca dos processos no sector

da siderurgia.

Este projeto resulta entdo de uma parceria europeia liderada pela empresa turca Borgelik
[6], onde a infraestrutura desenvolvida sera instalada, e de um consércio nacional
constituido pela Controlar e pelo Centro de Nanotecnologia e Materiais Técnicos

Funcionais e Inteligentes, Centi [7].

Das tarefas delineadas para cada um dos parceiros, a Controlar ficou responsavel pelos

seguintes pontos:

e Vigilancia tecnoldgica das diferentes tecnologias que possam ser integradas na
solucdo a desenvolver;

e Definicdo dos requisitos e design da infraestrutura que ird englobar todos os
sensores;

e Desenvolvimento da plataforma capaz de anexar todos dados provenientes dos

sensores e posteriormente, tratar esses dados e analisa-los.



e Desenvolvimento de algoritmos que permitam nao sé otimizar o consumo

energético da siderurgia como melhor a sua produtividade.

O trabalho documentado ao longo deste relatdrio, tem como objetivo enderegar algumas
destas tarefas e permitir adquirir know-how e desenvolver o primeiro protétipo da rede

que sera mais tarde instalada na Borgelik.

1.2. OBJETIVOS

A partir do projeto IS4SE, foram delineados os objetivos que a seguir se apresentam.

O principal objetivo deste projeto é desenvolver um protdétipo de uma rede loT aplicavel
em ambiente industrial, utilizando primordialmente o protocolo Wi-Fi e o LoRaWAN.
Paralelamente a este objetivo, pretende-se criar uma aplicacdo web capaz de tratar os
dados recolhidos, oferecer estatisticas, assim como uma variedade de informacdo sobre a

rede criada.

Tendo em conta os diversos aspetos que inicialmente se pretendia abordar, surgiu a

necessidade de dividir o trabalho em etapas mais especificas. Estas sdo:

e Analisar o conceito de lloT e as respetivas tecnologias por ele utilizadas;

e Avaliar as diferentes funcionalidades de cada tecnologia;

e Caracterizar o conceito de big data analytics;

e Desenvolver um protétipo de uma rede loT;

e Implementar uma aplicacdo web capaz de analisar os dados da rede loT dinamizada;

e |dentificar um caso de estudo de forma a demonstrar as potencialidades da solucao
desenvolvida;

e Elaborar o presente relatério.



1.3. ORGANIZACAO DO RELATORIO

O presente relatério esta dividido em sete capitulos. O primeiro capitulo é dedicado a
contextualizacdo e descricdo do problema, bem como das metas e objetivos inerentes ao

desenvolvimento deste projeto.

O segundo e terceiro capitulo sdo dedicados a fundamentacdo tedrica da temdtica em
analise. Em primeiro lugar discute-se o conceito de lloT e das tecnologias utilizadas para o
desenvolvimento da rede criada. Segue-se a definicdo de big data analytics, assim como

termos associados a este, tais como big data e machine learning.

No quarto capitulo é descrita a rede loT criada, os aspetos mais relevantes da sua concec¢ao

e as tecnologias e protocolos de comunicacdo utilizados.

No quinto capitulo é apresentada a aplicacdo web desenvolvida, isto é, a pertinéncia e o
objetivo da mesma na elaboracdo deste projeto. Este capitulo descreve ainda as

funcionalidades da mesma, e sdo enumeradas as ferramentas utilizadas.

O sexto capitulo abre caminho para a apresentacao dos resultados através de um caso de
estudo em que é criada uma aplicacdo web ligada a rede loT, de forma a ser possivel

visualizar a solucao criada.

Por fim, o sétimo capitulo apresenta as conclusdes finais do projeto desenvolvido,
discutindo também as limitacdes encontradas no decorrer da sua realizagdo e,

consequentemente, sdo apresentadas possiveis melhorias futuras.



2. lloT

Neste capitulo é apresentado um estado de arte das diversas tecnologias que compdem a
pilhar protocolar de uma rede lloT, dando de seguida énfase aos protocolos de

comunicacao utilizados na implementacdo da rede loT.

2.1. PILHA PROTOCOLAR

O débito, numero de dispositivos suportados, atrasos e outros aspetos de comunicacao
relevantes de uma rede lloT dependem de um conjunto importante de fatores, como o uso
de tecnologias com ou sem fios, as condicOes fisicas em que a rede serd implementada,
podendo sofrer interferéncias eletromagnéticas, e a forma como os dipositivos serdo

alimentados, o que poderad suscitar a necessidade de recorrer ao uso de baterias [8].

Tal como em diversas outras situacdes, um objetivo fundamental é evitar sistemas isolados
com base em solucdes proprietdrias e permitir a partilha de dados e interoperabilidade
entre esses subsistemas fechados. A viabilidade das iniciativas IloT requerem protocolos
de comunicacdao capazes de oferecer suporte a agregacdao e disponibilizacdo de

informacdes eficientes [8].

Trés camadas principais podem ser identificadas: rede, conectividade e informacédo (Figura

1).
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2.1.1. CAMADAS INFERIORES

A camada mais baixa da pilha protocolar é a camada fisica. Esta define as propriedades
fisicas e técnicas do meio de transmissdo e regula a relacdo entre o hardware da rede e o
meio de transmissao fisico. Em cima encontra-se a camada de controlo de ligagdo logica,
responsavel pela interacdo de varios componentes da rede de forma a garantir uma

transmissdo confidvel e deterministica entre os nds da rede.

No mercado ja se encontram disponiveis diversas tecnologias desenhadas para o ambiente
industrial que implementam estas fungdes. No entanto, todas elas apresentam certas
limitagdes. Protocolos bem difundidos comercialmente, conhecidos como WirelessHART e
ISA100.11a sdo baseadas no protocolo IEEE802.15.4, mas ndo foram desenhados para ligar
um numero elevado de dispositivos, como tipicamente as aplicacdes de lloT requerem,
sendo necessdrio para colmatar esta limitacdo a implementacdo de diversas redes

independentes [9].

Contrariamente, as Low-Power Wide-Area Networks (LPWAN) s3ao uma solugdo que tem
vindo a ganhar terreno nos ultimos anos, permitindo a comunicac¢ao ao longo de grandes
distancias, na ordem dos varios quildmetros com uma baixa poténcia de transmissdo. Duas

das tecnologias mais promissoras dentro destas redes é o LoRaWAN e o SigFox.

No entanto a tecnologia SigFox utiliza modulacdo de ultra banda estreita, sendo mais

direcionada para aplica¢cOes relacionadas com smart cities uma vez que permitem um



numero reduzido de mensagens por dia. Esta caracteristica faz com que ndo seja
apropriada para a maior parte das aplicagdes industriais que tém de ser deterministicas.
Para além desta desvantagem estas tecnologias ao aumentarem a taxa de amostragem
dentro da capacidade da rede, aumenta a probabilidade de colisdes de pacotes e

consequentemente perda de informacao.

O LoRaWAN utiliza a modulagdo LoRa, que contrariamente as redes SigFox, permite uma

taxa de amostragem maior por parte dos dispositivos [10].

O espectro utilizado pelas LPWAN levanta algumas condicionantes nomeadamente por ser
um espectro nado licenciado, nao garantindo a disponibilidade do servi¢o e levantando
guestdes associadas aos regulamentos relacionados com a ocupacdo do espectro. Além
desde aspeto negativo, é também de realcar que estas tecnologias funcionam
maioritariamente no sentido de uplink, podendo o LoRaWAN funcionar na vertente

bidirecional, acrescentando sobrecarga a transmissdo [10].

O Bluetooth Low Energy (BLE), foi inicialmente pensado para o ramo da domética, mas é
outra possivel alternativa para o lloT, visto que, oferece um consumo de energia muito
reduzido, tendo como principal ponto negativo a limitagdo do alcance da transmissdo, uma

vez que suporta apenas a topologia em estrela e um nimero reduzido de dispositivos.

Tendo em vista estas limita¢gdes recentemente foi langado um novo protocolo o BLE mesh.
O principal desafio desta tecnologia é encontrado quando se pretende visar uma
comunicacao em tempo real, consequéncia do procedimento de estabelecimento da
conexado que introduz um atraso consideravel. Este sendo pode ser contornado utilizando

0 BLE mesh em aplicagdes que possuam uma taxa de amostragem baixa [11].

Tendo em conta algumas destas desvantagens mencionadas, existem um conjunto de
tecnologias, que nao sao tao especificas ou enquadradas ao meio industrial, mas que as

suas caracteristicas fazem considerar o seu uso nesta vertente.

A tecnologia 5G é vista como uma solucao possivelmente vidvel para a implementacdo do

paradigma de lloT, apesar de ainda se encontrar numa fase bastante preliminar de



disponibilizagdo. Apresenta também como ponto negativo o custo da solugdo a ser aplicada

na camada fisica [12].

Ao nivel das redes LPWAN existe ainda outra alternativa denominada de NB-loT, que alia
os beneficios de redes LPWAN com o facto de usarem infraestruturas méveis que nao
contém restri¢cdes de uso. Outras duas tecnologias com estas caracteristicas adequadas sdo
o GSM-IoT e o LTE, sendo que, sem infraestrutura mével estes trés padrdes nao funcionam

[13].

2.1.2. CAMADA INTERMEDIA

A camada de rede implementa os protocolos IPv4 e IPv6 definidos pela Internet
Engineering Task Force (IETF). Além destes, existem algumas iniciativas do European
Telecommunications Standards Institute (ETSI) que tém como objetivo promover a

inovagao na camada de rede.

As tecnologias consideradas tradicionais da camada de controlo de ligacdo ldogica
relativamente ao meio industrial, exploram barramentos de campo, cada uma tendo o seu

préprio ecossistema, que se traduz numa interoperabilidade fraca.

No entanto, tecnologias mais recentes que adotam nativamente os protocolos ethernet e
Internet Protocol (IP), mitigam a questdo da interoperabilidade. Devido a sua
compatibilidade total com o protocolo IP e incorporacdao do Common Industrial Protocol

(CIP), o protocolo EhterNet/IP torna-se adequado para o uso em redes lloT.

2.1.3. CAMADAS SUPERIORES

O Industrial Internet Consortium propde uma divisdo desta camada em dois niveis: o nivel
mais baixo é ocupado pela camada de transporte, que é responsavel pela troca de

mensagens de comprimento varidvel entre os diferentes dispositivos que compdem a rede.



O nivel superior corresponde a camada de estrutura que gere a transferéncia de dados com

um maior nivel de abstragao [8].

Uma solucdo vastamente utilizada neste contexto para a troca de mensagens na camada
de transporte é a utilizacdao de protocolos de mensagem. Estes protocolos suportam o a
metodologia de publish/suscribe em que um cliente publica a informacdo e outro subscreve
para a receber. Este facto permite que este tipo de solugdes tenham uma grande
escalabilidade. Das diversas tecnologias disponiveis no mercado que utilizam este
protocolo de mensagens o Message Queuing Telemetry Transport (MQTT) normalizado

pela OASIS alliance é a opgdao mais conhecida [14].

Uma abordagem alternativa é a implementacdo do modelo request/response, onde é
permitida troca de informacdo sincrona e assincrona entre os intervenientes. Na
modalidade sincrona, o cliente que esta a fazer o pedido tem de aguardar até receber a
informacdo que requisitou, para efetuar um novo pedido. Enquanto que na modalidade
assincrona a resposta é recebida pelo cliente que efetuou o pedido num tempo
desconhecido apds ter efetuado o mesmo. Um dos principais exemplos no que toca a esta

tecnologia de request/response é Constrained Application Protocol (CoAP) [15].

Os protocolos empregues na camada de estrutura oferecem a capacidade de descobrir e
identificar objetos de dados e de compreender o significado dos dados transportados, de

forma a otimizar a troca de dados com a camada aplicacional.

O Open Platform Communications - Unified Architecture (OPC-UA) é gerida pela fundagao
OPC é um exemplo de um protocolo empregue nesta camada. O Open Platform
Communications (OPC) é o padrao de interoperabilidade responsavel pela troca, segura e
confidvel, de dados no espaco de automacdo industrial. Esta solucdo é independente da
plataforma e garante o fluxo continuo de informacgdes entre dispositivos de varios meios
[16]. A sua mais recente iteracao, isto é, o OPC-UA foi criada com o propdsito de colmatar
os desafios, particularmente como a seguranca e modelagem dos dados, com a introducao

de arquiteturas orientadas a servicos em sistemas de ambiente industrial [17].
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2.2. TECNOLOGIAS RELEVANTES PARA IMPLEMENTACAO

Ap0s ter sido feito o levantamento das mais variadas tecnologias que podem ser utilizadas
nos diferentes niveis da pilha protocolar de uma rede lloT, neste presente subcapitulo, sera

dado maior relevo as tecnologias utilizadas na implantagao da rede loT desenvolvida.

2.21.  MQTT

O MQTT é um protocolo de comunicagdo Machine-to-Machine (M2M) criado pela IBM e
pela Euritech no final da década de 90, desenhado de forma a ser um protocolo leve de
transporte de mensagens através do método publish/subscribe. Este é baseado na

publicacdo de mensagens e subscri¢cdo de tépicos [18].

Nesta solugdo, multiplos clientes ligam-se a um broker utilizando o protocolo TCP/IP. Apds
efetuada a ligacdo ao broker, os clientes podem publicar mensagens em tdpicos e/ou

subscrever tépicos, sem que seja necessario qualquer tipo de configuracao.

O broker opera como um servidor, sendo uma interface comum que interliga todo o
sistema (Figura 2). Ou seja, é da responsabilidade do broker receber todas as mensagens,
filtra-las, determinar que clientes subscreveram determinados tdpicos e reencaminhar as

mensagens correspondentes [19].

1 SUBSCRIBE
(to topic Y)
-------- DEVICE 1

"X" (from topic Y)
MQTT 4

SENSOR BROKER

PUBLISH "X"

3 (to topic Y) °

"X" (from topic Y)

............ DEVICE 2
SUBSCRIBE
(to topic Y)

Figura2 Exemplo de uma arquitetura MQTT [20]
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Os tépicos seguem uma hierarquia usando o carater “/” como separador. Esta
caracteristica é essencial, uma vez que possibilita criar uma organizacao entre todos os
tépicos. Ou seja, anexa diversas mensagens do mesmo destinatario ou mensagens

semelhantes que estdo a ser enviadas como um sistema de arquivos [21].

Por exemplo, varios computadores podem publicar as respetivas temperaturas do disco
rigido no seguinte tdpico substituindo, conforme apropriado, o respetivo nome do

computador e do disco rigido:

sensores/nome_computador /temperatura/Nome_DiscoRigido

A subscricdo pode ser efetuada a um tdpico explicito, caso em que o cliente apenas ira
receber mensagens desse tépico especifico, ou pode fazer uso de dois caracteres especiais

ll#” e II+II-

O caracter “+” permite que uma hierarquia do tépico nao seja considerada, o que significa
que subescrevendo o tépico em baixo, ira receber a temperatura de todos os discos rigidos

de todos os computadores.

sensores/+ /temperatura/+

Por sua vez, o uso do caracter “#” permite englobar todos os niveis restantes da hierarquia.
Ou seja, subescrevendo o topico em baixo, o cliente ira receber todo o tipo de informacao

proveniente dos sensores, uma vez que a primeira hierarquia é sensores:

sensores/#

Relativamente a seguranca, pode obrigar o uso de credenciais de acesso ao broker ou

permitir a encriptacdo da prépria rede usufruindo de certificados Secure Socket Layer (SSL).

A mensagem ou pacote MQTT possui um cabecalho fixo constituido por dois bytes (Tabela

1):

Byte 1 - Contém o tipo de mensagem (pedido de conexdao do cliente, confirmacdo de
subscricdo do broker) (Tabela 2), uma flag de duplicacdo e informacdo quanto ao Quality

of Service (QoS) escolhido.
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Byte 2 — Contém informagao referente ao comprimento restante da mensagem, incluindo

o payload e qualquer dado adicional.

Tabela 1 Cabecalho fixo do pacote MQTT [22]
Bit 7 ‘ 6 | 5 ‘ 4 3 ‘ 2 ‘ 1 ‘ 0
byte 1 MQTT Control Packet type Flags specific to each MQTT Control
Packet type
byte 2. .. Remaining Length
Tabela 2 Tipos de mensagem MQTT [23]

Message type Value Description Fixed Header
Reserved 0 Reserved Present
CONNECT 1 Client connect request to server or broker Present
CONNACK 2 Connect request acknowledgment Present

PUBLISH 3 Publish message Present
PUBACK 4 Publish acknowledgment Present
PUBREC 5 Publish receive Present
PUBREL 6 Publish release Present
PUBCOMP 7 Publish complete Present
SUBSCRIBE 8 Client subscribe request Present
SUBACK 9 Subscribe request acknowledgment Present
UNSUBSCRIBE 10 Unsubscribe request Present
UNSUBACK 11 Unsubscribe acknowledgment Present
PINGREQ 12 PING request Present
PINGRESP 13 PING response Present

DISCONNECT 14 Client is disconnecting Present
Reserved 15 Reserved Present

Os trés niveis de QoS definidos neste protocolo indicam o quanto o broker e o cliente
garantem que a mensagem seja recebida. Importa realcar que quantas mais garantias de

entrega o broker der, maior serd a laténcia [21]:

e QoS 0- 0 cliente/broker envia a mensagem uma vez sem confirmacdo de entrega;

e QoS 1 - O cliente/broker envia repetidamente a mensagem até receber a

confirmacdo de entrega;

e QoS 2 - O cliente/broker segue um conjunto de passos durante o envio da

mensagem de forma a garantir a confirmacao de entrega.

O método de funcionamento deste protocolo confere-lhe uma elevada escalabilidade e

versatilidade, afirmacdo comprovada pelo exemplo na referéncia [24], em que dois
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laboratérios sdo equipados com sensores de temperatura. Cada um destes sensores ira
publicar em toépicos diferentes por exemplo sensor/temperatura/salal e
sensor/temperatura/sala2. Fazendo uso da hierarquia de topicos explicada em cima,
esta configuracao permite obter os dados de ambos os sensores subescrevendo o tépico
/sensor/temperatura/#. Esta caracteristica permite adicionar novos sensores sem

ser necessario reprogramar o dispositivo que se encontra a agregar os dados.

Aufere ainda independéncia em relacdo ao sensor fisico, uma vez que, em caso de avaria
de um sensor este pode ser substituido por outro que publique a mesma informacdo no

mesmo topico.

Além disto, outras caracteristicas, como o facto de o cabecalho ser muito reduzido, o que
otimiza o uso da largura de banda, e o facto de os clientes/bibliotecas MQTT serem
pequenas requerendo recursos reduzidos por parte dos microprocessadores, fazem com

gue o loT seja uma das principais aplicagdes do MQTT.

2.2.2. LORAWAN

LoRa é uma modulac¢ao de espelhamento espectral proprietaria da empresa Semtech, que
deriva da modulacao Chirp Spread Spectrum (CSS). Esta modulacdo permite ao LoRa ser

resistente a fendmenos de desvanecimento, multipath e Doppler.

Como foi anteriormente mencionado, sendo uma rede LPWAN permite comunicacdo a
longa distancia por dispositivos de baixo consumo energético, caracteristica que para ser
atingida a partida se traduz na necessidade de uma maior poténcia de transmissao para
fazer face a atenuacdo que aumenta com o aumento da distancia. Porém, sendo estes
dipositivos de baixo consumo ndo lhes permite despender energia requerida para
aumentar a poténcia. A solucdo passa por facultar aos recetores sensibilidades maiores.

Fazendo uso do teorema de Shannon-Hartley, atendendo a seguinte expressao (1) [25]:

£ 21433+ 3, )

S
B N
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Sendo que C representa a capacidade do canal, S a poténcia do sinal recebido, B a

largura de banda e N a poténcia do Ruido.

E entdo possivel concluir que, por exemplo, uma diminui¢do de metade da capacidade de
sinal ird duplicar a energia por bit o que perfaz num aumento de probabilidade de rececdo
dos pacotes. Isto significa que pelo teorema de Shannon-Hartley é possivel aumentar a

sensibilidade do recetor em detrimento da capacidade do canal. Tendo em conta a férmula

. . ~ S . ~
apresentada em cima, assumindo que a relacdo ¢ 1 pode ter-se a seguinte relacgdo:

2)

wla
&
z|n

Esta relacdo permite reforcar que uma largura de banda maior acarreta que a rela¢ao sinal

ruido seja menor para um determinado ritmo binario.

2.2.2.1. CHIRP SPREAD SPECTRUM

Esta modulacdo de espalhamento espectral, utiliza sinais sinusoidais denominados
Compressed High Intensity Radar Pulse (CHIRP) que transportam a informacdo que sera
enviada. Estes possuem amplitude constante e percorrem toda a largura de banda, fazendo
variar a sua frequéncia de uma forma linear durante intervalos de tempo definidos. Se
existe uma mudanca da frequéncia minima para a frequéncia maxima é denominado up-
chirp a mudanca inversa é uma down-chirp. Sendo que a largura de banda Bw é a diferenca

entra a frequéncia maxima e a minima (Figura 3).

up-chirp
ﬂw gh v
f;e“: B e e e e
2 0 ni2 \ 3
fiow —— time
- down-chirp
f'wj
f"CE"TTG‘ """"""""""""""""""""""""""
flow — time

Figura3 (Esquerda) Sinal na frequéncia (direita) Sinal no tempo [26]

15



Cada um dos chirps ou simbolos sdo compostos por um respetivo niumero de chips, que
correspondem a quantidade de oscilagdes efetuadas durante o tempo de um simbolo.
Assim sendo, o nimero de oscilacdes por segundo é denominado por chip Rate. O
Spreading Factor (SF) representa o nimero de bits de informag¢ao que sdo codificados num
Unico simbolo e assume valores entre 7 e 12. O tempo de simbolo é entdo dado pela

seguinte equagao:

Gs = % [s] 3)

Logo, a taxa de simbolo é dada pela seguinte expressao:

Rs =~ =22 [simbolo/s] “4)

bs  25F

Uma vez que em cada simbolo contém SF bits de informacao codificados, o ritmo binario

de uma transmissao LoORaWAN é dada pela expressao:

Rb = Rs = SF [bits/s] (5)

Demonstradas estas expressoes é possivel concluir que a escolha do SF depende do tipo de
aplicacdo, uma vez que faz variar o tempo de simbolo. Isto é, verifica-se que para uma
largura de banda fixa, um incremento do SF, traduz-se no dobro do tempo por ciclo, que
leva a uma diminuicdo do ritmo bindrio. Por outro lado, esta diminuicdo da capacidade do
canal, tendo em conta a expressao (2), converte-se numa maior sensibilidade por parte do
recetor (Tabela 3). De referir ainda que a modulacdo LoRa permite utilizar também uma

largura de banda de 250kHz e de 500kHz
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Tabela 3 Parametros da modulagao para uma BW = 125kHz [27]

SF Limite % Time-on-air Ritmo binario
(pacote de 10 [bits/s]
bytes) [ms]

7 -7.5 56 5469
8 -10 103 3125
9 -12.5 205 1758
10 -15 371 977
11 -17.5 741 537
12 -20 1483 293

2.2.2.2. StAack LORAWAN

Nas redes que utilizam a arquitetura de rede mesh, os nds encaminham pacotes entre eles
de modo a aumentar o alcance da comunicacdo e o tamanho da rede. No entanto, esta
abordagem resulta tipicamente em maiores consumos de energia. Para evitar esta
situacdo, o LoRaWAN, protocolo de rede que usa na sua camada fisica o LoRa, utiliza a
topologia Long Range Star permitindo manter o alcance da rede e preservar o ciclo da

bateria dos dispositivos [28].

Nesta rede, os nds ndo sdo associados a uma gateway especifica, pois normalmente a
informacdo é recebida por vérias gateways, que posteriormente reencaminham para o
servidor. Com este processo, também é possivel passar a gestdao da complexidade da rede
para o lado do servidor, filtrar os pacotes redundantes e executar andlises de seguranca
[28]. De referir ainda que as gateways estdo conectadas ao servidor da rede usando o

protocolo IP, atuando como conversores de pacotes RF em pacotes IP e vice versa.
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Figurad4 Arquitetura de rede LoRaWAN [29]

Na Figura 4 é possivel observar um esquema da arquitetura de uma rede LoRaWAN,

destacando-se os seguintes pontos:
Customer Application — Composta pelos dados dos diferentes dispositivos LoRa.

LoRaWAN — Responsavel pela gestdo da rede, tendo em conta o tipo de classe utilizada

pelo dispositivo.

PHY LoRa —A camada fisica comtempla o tipo de modulagdo utilizada que na sua grande
maioria é a modulacdo LoRa, mas também possibilita a utilizacdo da modulacdo Frequency-
shift keying (FSK). Esta camada comtempla ainda as especificacdes da banda de frequéncias

de cada regido que tém de ser respeitadas.

Gateway — E o elo entre o dispositivo LoRa e a rede, traduzindo as mensagens da camada

PHY LoRa para mensagens do protocolo IP.

2.2.2.3. TIPO DE DISPOSITIVOS

Os dipositivos finais, como sensores e atuadores, servem um diferente nimero de
aplicagbes cada uma com diferentes requisitos. De forma a otimizar uma variedade de
perfis de utilizacdo, o LoRaWAN possui diferentes classes de dispositivos, que equilibram

consoante a classe escolhida a laténcia da comunicacdo downlink com a vida util da bateria
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do dispositivo [28]. Existem entdo trés tipos de classificagdo de dispositivos numa rede

LoRaWAN [30]:

e Classe A — Suporta a comunicacao bidirecional entre o dispositivo e a gateway. As
mensagens de uplink podem ser enviadas a qualquer altura. No entanto, assim que
sdo enviadas, o dispositivo abre uma janela de tempo para receber o downlink. Caso
isto ndo aconteca sé tera hipétese na préxima mensagem de uplink.

e Classe B — E uma extensdo da classe A: agenda intervalos de tempo para que o
dispositivo possa receber o downlink.

e (Classe C — Mantém a janela de rece¢dao de uma mensagem de downlink aberta
sempre que o dispositivo ndo esteja a transmitir dados, diminuindo assim a baixa
laténcia da comunica¢do. No entanto, em compara¢do com o dispositivo de classe

A, aumenta drasticamente o consumo energético.

2.2.2.4. METODOS DE ATIVACAO DOS SENSORES

O protocolo LoRaWAN permite dois tipos de ativacdao o Over-The-Air Activation (OTAA) e o

Activation by Personalization (ABP).

O método OTAA é o mais seguro dos dois métodos e requer a concretizacdo de duas etapas.
Previamente a iniciar a ativacao, o dispositivo tem que ter configurado o identificador do
dispositivo - Device unique Identifier (DevEUI) , o identificador de registo do dispositivo na
rede — Join Unique Identifier (JoinEUI), e duas chaves para encriptar a comunicac¢do: a
Application EUI (AppEUI), que identifica a aplicacdo final e a Application Key (APPKey) que
é usada para gerar chaves de sess3o. E ainda necessaria a configuragdo do campo - Device
Number used Once (DevNonce). Este ultimo é um valor incrementado sempre que é feito
um Join Request, isto é, um pedido de acesso a rede, de modo a evitar ataques pelo envio

de um pacote replicado [31].

Assim que o pedido de Join Request é recebido por uma gateway é reencaminhado para o
servidor da sua rede, que ao receber o pedido consulta o AppEUI para validar o pedido. Se

a permissao for concebida, o servidor responde com uma mensagem de Join Accept que
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contem o NetlD, identificador Unico da rede o Device Address (DevAddr), identificador do

dispositivo na rede, DevNonce e outras configuragGes do sistema [32].

O dispositivo guarda as configuracdes da rede, assim como o devaddr e o NetID e fazendo
uso do DevNonce gera as chaves de sessao necessarias para pertencer a rede Application
Session Key (AppSKey) e Network Session Key (NwKSKey). O facto de as chaves de sessdo
serem apenas geradas quando necessarias, faz com ndao possam ser comprometidas antes

da ativacdo, tornando este método seguro [32].

O método ABP contrariamente ao OTAA n3o necessita de recorrer ao procedimento de Join
Request e Join Accept, uma vez que a AppSKey, o NwkSKey e o DevAddr s3o previamente
configurados, permitindo uma ligacdo imediata do dispositivo. Este método executa um
procedimento mais simples pois exige uma menor troca de chaves pela plataforma. E,
também, menos seguro porgue no caso das chaves serem descobertas comprometem a

integridade do sistema [32].

2.2.2.5. PARAMETROS REGIONAIS

O LoRaWAN opera num espetro de radio nao licenciado, o que significa que as bandas de
frequéncias alocadas para estas tecnologias podem ser utilizadas sem a necessidade de
pagar direitos de transmissdo, semelhante ao Wi-Fi que usa as bandas de 2.4 GHz e a de

5GHz.

Como ja foi mencionado o LoRaWAN utiliza frequéncias de radio baixas com um alcance
maior. Esta caracteristica acarreta um maior ndmero de restricdes, que por norma sao

especificas de cada pais

As diferentes restricGes dos paises representam um desafio para a tecnologia, que tem o
intuito de ser o mais uniforme possivel em todas as diferentes regides do mundo. Como
resultado, o LoRaWAN é especificado para um nimero de bandas de frequéncia para essas
regioes. Bandas essas que sdo semelhantes o suficiente para suportar um protocolo

agnostico da regido em que é implementado (Tabela 4) [33].
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Tabela 4 Especificagoes do protocolo LoRaWAN [28]

Europe North America China Korea Japan India

Frequency band 867-869MHz 902-928MHz 470- 920- 920- 865-
510MHz 925MHz 925MHz 867MHz

Channels 10 64 +8 +8
Channel BW Up 125/250kHz 125/500kHz
o
Channel BW Dn 125kHz 500kHz = § é é
£ £ £ £
£ £ £ £
TX Power Up +14dBm +20dBm typ 3 3 3 3
(+30dBm allowed) w w© ®© ™
L) L L o
£ £ £ £
TX Power Dn +14dBm +27dBm © [} 3] %)
e [ 2 [
iy z ) z
SF Up 7-12 7-10 = = - =
.2 K=l 2 =l
Datarate 250bps- 50kbps  980bps-21.9kpbs = = = i
= = - -~
< = 5 3
Link Budget Up 15548 154dB W= £ £ c
Link Budget Dn 155d8 157dB

Para além dos parametros mencionados na tabela em cima, outro parametro importante
guanto a utilizacdo desta tecnologia, que também é regulado em funcdo da regido, é o duty
cycle. Este corresponde a fracdo de tempo que uma banda de frequéncia pode estar
ocupada. No caso especifico da Europa, este parametro é regulado pela norma EN300.220

do ETSI, definindo as seguintes sub-bandas com os respetivos duty cycle:

o g(863.0-868.0 MHz): 1%

o gl (868.0—868.6 MHz): 1%

o g2 (868.7—869.2 MHz): 0.1%
o g3 (869.4—869.65 MHz): 10%
o g4 (869.7—870.0 MHz): 1%

2.2.2.6. TrRAMA CAYENNE LPP

O Cayenne Low Power Payload (LPP) é um formato de payload criado pela empresa
mydevices, que providencia uma forma facil e conveniente de troca de dados em redes

LPWAN como o LoRaWAN.
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Este protocolo é compativel com a restricdo do tamanho do payload, podendo reduzi-lo
para 11 bytes. Este permite que um dispositivo/né envie varias medidas em simultaneo.
Para tal, a medida de um sensor é antecedida por dois bytes (Tabela 5). O primeiro -
channel -reconhece o sensor que estd a enviar e o segundo identifica o Data que, por
sua, identifica o tipo de medida. Esta caracteristica aufere-lhe grande escalabilidade que
outros formatos mais conhecidos como JavaScript Object Notation (JSON) ou o Comma-

Separated Values (CSV) ndo oferecem [34].

Tabela 5 Estrutura do payload [34]
1 Byte 1 Byte N Bytes 1 Byte 1 Byte M Bytes
Datal Ch. Datal Type Data’l Data2 Ch. Data2 Type Data2

Os principais tipos de medidas criadas para este protocolo, bem como o seu ID e tamanho,
encontram-se resumidas na (Tabela 6). De referir que a atribuicdo de ID a estes diferentes
tipos de medidas estd em conformidade com a diretriz IPSO Alliance Smart Objects
Guidelines, diretriz que especifica os ID atribuidos as diferentes medidas provenientes de

smart objects, como atuadores e sensores [35].
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Tabela 6 ID e respetivo niumero de bytes de cada medida [34]

Type IPSO LPP Hex
Digital Input 3200 0 0
Digital Output 3201 1 1
Analog Input 3202 2 2
Analog Output 3203 3 3
llluminance Sensor 3301 101 65
Presence Sensor 3302 102 66
Temperature Sensor 3303 103 67
Humidity Sensor 3304 104 68
Accelerometer 3313 13 71
Barometer 3315 115 73
Gyrometer 3334 134 86
GPS Location 3336 136 88

Data Size

(%)

(=]

(=]

(%)

Data Resolution per bit

0.01 Signed
0.01 Signed

1 Lux Unsigned MSB

0.1 °C Signed MSB

0.5 % Unsigned

0.001 G Signed M5B per axis

0.1 hPa Unsigned MSE

0.01 °/s Signed MSEB per axis
Latitude : 0.0001 ° Signed M5B
Longitude : 0.0001 ° Signed MSB

Altitude : 0.01 meter Signed MSB

Tendo em conta as duas tabelas anteriores, um dispositivo que contenha dois sensores de

temperatura ird ter um payload semelhante ao demonstrado na (Tabela 7).

Tabela 7 Exemplo de um payload Cayenne LPP [34]
Payload (Hex) 036701100567 00 FF
Data Channel Type Value
03=3 67 = Temperature 0110=272 = 27.2°C

05=5 67 = Temperature
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3. BIG DATA ANALYTICS

Neste capitulo é apresentado o conceito de big bata analytics, bem como outros similares
ou integrantes como big data e machine learning que serdo utilizados no tratamento dos
dados recolhidos na rede experimental criada e que incluem pardmetros ambientais e

consumo energético.

3.1. DEFINICAO DE BIG DATA

O paradigma emergente do big data, transformou profundamente a sociedade moderna,
consequéncia do seu amplo impacto, o que continuard a atrair cada vez mais a atencao dos

especialistas como também do publico em geral [36]. Um exemplo disto é um relatério do
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IDC que prevé que, entre 2005 e 2020, o volume global de dados ird crescer segundo o fator
de 300, de 130 exabytes a 40000 exabytes, o que representa um crescimento duplo a cada

dois anos [37].

O termo big data, segundo a IBM, é aplicado a conjuntos de dados cujo tipo e tamanho
excede as capacidades das bases de dados tradicionais para capturar, gerir e processar os

dados com baixas laténcias [38].

A TechAmerica Foundation define o conceito de Big Data, como um termo que descreve
grandes volumes de dados complexos e variaveis transferidos a alta velocidade que
requerem técnicas avancadas e tecnologias para permitir a captura, armazenamento,

distribuicdo, gestdo e andlise das informacdes [39].

Tendo por base estas duas definicdes, é entdo possivel aferir que a velocidade, a variedade
e o volume dos dados sdo as trés caracteristicas esséncias que definem um conjunto de

dados como big data (Figura 5).

* Terabytes

* Records

* Transactions
* Tables, files

* Batch » Structured

* Near time * Unstructured

* Real time * Semistructured
* Streams * All the above

Figura5 Ostrés Vs do big data [40]

A Tabela 8, tendo como base as caracteristicas basilares do big data, apresenta uma
comparacdo entre a informacdo tradicional e este conceito, explicitando ainda alguns

desafios quando se utiliza este tipo de informacao.
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Tabela 8 Comparacao entre data Tradicional e big data [41]

Data Tradicional Big Data

Os dados recolhidos sdo estruturados Os dados ndo sdo estruturados ou semiestruturados

O tamanho dos dados é pequeno Tamanho consideravelmente maior que da Data
tradicional
Os dados sdo centralizados Os dados sdo descentralizados
Dados faceis de serem manipulaveis Dados dificeis de serem manipulaveis
Sistema normal é capaz de processar a E necessario Sistema com grande poder de
informagdo processamento
Ferramentas tradicionais das BD sdo Sdo necessdrias ferramentas especificas
suficientes
Fungdes normais sao o suficiente para E necessario um tipo especifico para manipular as
manipular os dados fungbes

3.2. DEFINICAO DE BIG DATA ANALYTICS

Big data é um conceito que por si sé ndo acrescenta valor a nenhuma industria ou negécio.
O seu potencial é desbloqueado quando a informacao é utilizada para apoiar a tomada de
decisGes. Para tal, as organizacGes necessitam de processos eficientes para transformar

grandes volumes de dados diversificados e rapidos em informacgdes relevantes.

Esta transformacdo pode ser dividida em 5 estadios diferentes (Figura 6). Estes estadios

formam dois subgrupos principais: a gestdo dos dados e a andlise dos mesmos.
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Big data Processes

Data Management Analytics

Extraction, Integration, "
Cleaning and | Aggregation and sl T
Annatation Representation Analysis

Acquisition and

Recording Interpretation

Figura6 Processo para extrair informacdo relevante da big data [42]

A gestdo dos dados envolve técnicas e tecnologias de suporte para adquiri-los e prepara-
los para analise. Por outro lado, a analise engloba as técnicas utilizadas para analisar e
adquirir uma nova percecdao dos dados recolhidos. Por conseguinte, o termo de big data
analytics pode ser definido como um subprocesso na extragdo de nova informacao a partir

da big data.

3.3. MACHINE LEARNING

Machine learning é um conceito que pretende fazer um paralelo entre a capacidade
humana em aprender com a experiéncia passada desenvolvendo sistemas computacionais
capazes de otimizar um dado processo de tomada de decisdo, usando dados recolhidos no

passado.

Usando como exemplo um modelo que contém um certo numero de parametros, a
aprendizagem é a execug¢do de um programa de computador para otimizar esses mesmos
parametros usando um volume de dados como exemplo. O modelo pode ser preditivo,
fazendo previsdGes sobre o futuro, ou descritivo para obter conhecimento dos dados

recolhidos, ou pode ser ambos.

A ciéncia de computacdo desempenha um papel duplo na criacdo de solugbes:
inicialmente, na fase de treino dos modelos, sdo necessarios algoritmos eficientes para
conseguir processar a enorme quantidade de dados e, posteriormente a aprendizagem do
modelo, a representacao e solugao algoritmica também tem de ser eficiente de forma a ser

possivel retirar conclusdes a partir dos resultados obtidos [43].
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O conceito de Machine Learning ndo é recente, tendo, no entanto, vindo a ganhar cada vez
mais importancia devido as novas tecnologias de computagdo. Estas possibilitam a
aplicacdo destes algoritmos a big data, com tempos de processamento progressivamente
inferiores. Inicialmente, a sua base era o reconhecimento de padrdes e o prossuposto que
os computadores podem aprender sem requerer que sejam programados, posteriormente,

este prossuposto foi transmutado para realizar tarefas especificas [44].

Pode afirmar-se que o conceito de machine learning apresenta um diverso leque de
aplicacdes que vao desde a area da saude, ao fornecer métodos e ferramentas que ajudam
no diagndstico e progndstico numa variedade de dominios médicos, como por exemplo nas
doencas oncoldgicas [45] e na radiologia [46], até ao mercado financeiro onde é usado para

prever o preco de a¢des [47].

Para além destas aplicacGes mais especificas, apresenta ainda inUmeras aplicacdes usadas
no quotidiano, como nas recomendacgdes de produtos em websites de vendas, filtragem de

spam no e-mail ou nos assistentes virtuais como a Alexa da Amazon.

Existem algumas variagdes quanto a definicdo dos diferentes tipos de algoritmos de
machine learning (Figura 7), sendo que normalmente estes podem ser divididos em

categorias de acordo com a sua finalidade:

e Supervised Learning — Algoritmos que envolvem supervisdo direta da operacao,
visto que necessitam que os dados estejam anotados e que seja definido os limites
sobre os quais o algoritmo vai operar.

e Unsupervised Learning — Nao envolve controlo direto do algoritmo. Se, no caso
anterior, os resultados sdo conhecidos e precisa de por exemplo os classificar, nesta
situacdo os resultados desejados s3ao desconhecidos por isso ainda ndo se
encontram definidos.

e Semi-supervised Learning — Este algoritmo recai entre os dois anteriores é referente
a situacdo em que nem todos os dados estdo anotados, sendo entdo explorada a
ideia que, apesar de existirem dados desconhecidos, estes contém informacdes

valiosas sobre o grupo de dados
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e Reinforcement Learning — Este tipo de machine learning permite que o algoritmo
determine automaticamente o comportamento ideal dentro de um contexto
especifico, a fim de maximizar o seu desempenho.

e Deep learning — Estes algoritmos sdo baseados em redes neuronais, sé que em vez
de organizar os dados para serem executados através de equagdes predefinidas, o
deep learning configura parametros basicos sobre os dados de forma que seja
aprendido automaticamente, através do reconhecimento de padrdes em vdrias

camadas de processamento.

Machine Learning

Supenvised Learnin Unsupervised Semi-Supervised Reinforcement Deep Learnin
pemi Ing Learning learning Learning P Ing
- A - J -
. . - Dynamic
Regression Clustering Self Training Programming CNN
o : Low Density " p—
) imensionality —— Separation onte Carlo
Classification Reduction Models Methods RNN
Graph Based Heuristic
Algorithms Methods

Figura7 Diferentes tipos de Machine Learning e os correspondentes algoritmos [48]

3.3.1. MACHINE LEARNING RELACIONADO COM O CONSUMO ENERGETICO

O machine learning, tal como anteriormente mencionado, possui um enorme numero de
aplicagdes sendo uma delas na vertente do consumo energético. Com o aumento continuo
do consumo de energia, tém sido feitos cada vez mais esfor¢os para encontrar maneiras
inovadoras de usar o machine learning neste setor com o objetivo de tornar mais eficiente

0 seu consumo [49].

A utilizacdo destes algoritmos tem tipicamente dois propdsitos especificos:
definir/descobrir diferentes perfis ou padrées de consumo ou estimar/prever o consumo

energético.
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De forma a definir perfis de consumo, recorre-se tipicamente a técnica de clustering, uma
forma de unsupervised learning. A finalidade desta técnica é a de detetar subgrupos dentro
de um conjunto de dados, sendo que este subgrupo contém semelhancas entre si. Um
algoritmo muito utilizado no setor energético para implementar estes conjuntos ¢é o K-

means [50] [51] [52].

A previsdao de consumo energético é uma tarefa complexa devido a presenca de padrdes

complexos lineares e ndo lineares nos datasets temporais do consumo de energia.

Uma das opgdes para estimar o consumo energético é o Autoregressive Integrated Moving
Average (ARIMA) um modelo de andlise estatistica que é uma forma de analise de
regressao que avalia a forca de uma variavel dependente em relacdo a outras variaveis.
Este método oferece um bom desempenho a identificar os aspetos lineares de uma série

temporal.

Outra opgdo para estimar consumos tem sido o recurso ao deep Learning através de
algoritmos baseados em redes neuronais tais como Artificial Neural Network (ANN),
Recurrent Neural Network (RNN) e Long Short Term Memory (LSTM). Estes algoritmos tém

um melhor desempenho a identificar aspetos ndo lineares do que lineares [53].
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4. |MPLEMENTACAO DA REDE IOT

O cenario de teste da rede loT, que devera funcionar na siderurgia da Borgelik, ndo se
encontra definido em detalhe, sendo apenas referido no anexo técnico do projeto IS4SE
qgue ird ter como objetivo a medicdo de parametros ambientais e de parametros

energéticos.

Tendo como base esse requisito do projeto, a rede loT a implementar no ambito das tarefas
atribuidas a Controlar, que devera permitir uma primeira prova de conceito, inclui dois
tipos de nds especificos: um referente a medigdo de parametros ambientais e outro sobre

a medicdo de parametros energéticos.

Neste capitulo faz-se uma apresentacdo da arquitetura da rede desenvolvida, descrevendo

cada um dos seus componentes e as suas interagdes.

4.1. ARQUITETURA GENERICA

Tendo em vista a criacdo de uma rede loT versatil, um dos requisitos identificados foi a
possibilidade de integracao de diferentes protocolos de comunicagao e a utilizacdo de um
servidor Unico para agregar toda a informacdo proveniente dos diversos elementos que a

constituem.

Assim sendo, tendo em vista o capitulo relativo ao estado de arte sobre as tecnologias
utilizadas em redes lloT, optou-se pela utilizacdo do protocolo LoRaWAN no nd de
parametros ambientais, supondo que a taxa de amostragem seja suficiente para este né.

Para o nd de energia recorre-se ao MQTT, permitindo uma maior taxa de amostragem.

Para a implementacao desta rede loT foram utilizadas diversas tecnologias e ferramentas,
sendo que cada uma desempenha uma funcdo especifica na plataforma criada. A Figura 8

apresenta a arquitetura genérica do sistema onde é possivel identificar os elementos
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principais que a constituem. Nas se¢des seguintes serdo detalhadas as opgdes tecnologias,

aspetos de implementagdo e formas de interagdo entre os diversos sub-sistemas.

apphcation
LoRawAN '\\‘MQTT
=2 - :
= g
apphioation
COIOTE COIOTE
e 3 gateway server
<
SMQTT PR -
K 4

Figura 8 Arquitetura tipica de uma rede loT

4.2. SERVIDOR

A caracteristica principal do servidor da solugdo de loT desenvolvida é a capacidade de
associar toda a informacdo dos diferentes nds. Ou seja, reunir na mesma base de dados a
informacdo proveniente de todos os nds existentes na rede, munidos de diferentes
protocolos de comunicacdo, permitindo assim a agregacdao dos diversos dados

armazenados no servidor (Figura 9).

Servidor
Payload
LoRaWAN

Gatewa I . Servidor
¥ B LoRaWAN

" InfluxDB

Payloads com

Telegraf,
outro protocolo " graf/

> plugins

Figura9 Arquitetura tipica de uma rede loT
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Como foi referido no subcapitulo do estado de arte sobre o LoRaWAN, esta tecnologia
transfere grande parte da complexidade relacionada com a gestao dos pacotes para o lado
do servidor, necessitando assim de um servidor dedicado. A evidencia desta caracteristica
tem o propdsito de explicar a distingdo entre os payloads LoRaWAN e o os payloads

provenientes de outros protocolos presente na Figura 9.

O ChirpStack é um servidor LoRaWAN open-source capaz de manipular os pacotes de uplink
provenientes de uma gateway especifica e agendar os pacotes de downlink. Esta
ferramenta suporta as principais funcionalidades de um servidor e permite a sua

configuracdo através de uma interface web [54].

Na Figura 10 podemos observar a arquitetura desta solucdo e aferir que, para o
funcionamento deste servidor, sdo necessarias trés componentes principais: (1) ChirpStack

Gateway Bridge, (2) ChirpStack Network Server e (3) ChirpStack Application Server.

LoRa® Gateway

Packet Forwarder

IDP
LoRa® Gateway Cloud / server /| VM
Packet Forwarder + ChirpStack Gateway Bridge ChirpStack Network Server
ChirpStack Gateway Bridge
Pub/Sub broker ChirpStack Application Server

Figura 10 Arquitetura do servidor ChirpStack [55]

O ChirpStack Gateway Bridge possibilita dois tipos de comunicacdes com o servidor. Por
um lado, caso esta ferramenta esteja instalada no servidor, esta comunicac¢ao é realizada
através de User Datagram Protocol (UDP). Por outro lado, caso a instalagdo seja feita na

gateway a comunicacdo é feita por MQTT.

A escolha recaiu pela segunda op¢do uma vez que o protocolo UDP, por si s, ndo oferece
garantia de entrega de pacotes, logo é mais fiavel usar MQTT. Esta ferramenta sera

apresentada com maior pormenor no ponto referente a gateway.
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O ChirpStack Network Server é a pega fulcral desta solugao uma vez que, é responsavel
pela manipulagdo e armazenamento da informacgao e, também, por comunicar com outros
dispositivos. O ChirpStack Application Server é a web Graphical User Interface (GUI) deste

servidor.

A partir da web GUI é possivel criar, organizar e adicionar as gateways. Dentro das
Gateways é possivel configurar os diferentes nés LoRaWAN que irdo transmitir os pacotes
para as determinadas gateways. Aqui é possivel configurar todos os aspetos relativos a

comunicacdo, como por exemplo o tipo de ativacdo do dispositivo que se vai ligar a rede.

O ChirpStack possui uma variada gama de softwares compativeis, sendo um deles o
influxDB [56]. Este é uma Time Series Database (TSDB), isto é, uma base de dados otimizada
para dados com registo de data e hora. Estes dados de séries temporais sdo medi¢des ou
eventos monitorizados, redimensionados e agregados ao longo do tempo pela base de

dados.

Esta caracteristica faz com que este tipo de base de dados seja utilizado especificamente
para lidar com eventos ou medigdes com timestamp associado, o que a torna ideal para
agregar todas as medi¢Oes de uma rede loT. Por esta razao, a influxDB foi escolhida como

a base de dados que ird concentrar toda a informacéao [57].

O Telegraf é um software integrante do leque da influxData, empresa que desenvolveu a
influDB. Este software age como agente de servidor que funciona a base de plug-ins para

recolher e enviar medidas e eventos de outras bases de dados, sistemas e sensores de |oT.

Assim sendo, o Telegraf é um agente que recolhe informacdo/medidas de um espetro
variado de inputs para um leque de variado de outputs e, por isso oferece uma enorme

agilidade a solucdo loT [58].
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4.3. GATEWAY

Neste subcapitulo serd apresentado todas as partes integrantes da gateway, desde o

hardware e software que contém. Sera ainda explicado o seu modo de funcionamento e

de que forma se conecta ao servidor. Por fim serd demonstrada a interface de configuragao

da mesma.

4.3.1.

ARQUITETURA E HARDWARE

Visto que, a principal premissa da rede loT construida é poder simultaneamente usufruir

das vantagens ou pontos positivos dos protocolos Wi-Fi e LoRaWAN, a gateway (Figura 12)

integrante nesta solucdo teria de ser multiprotocolo, suportando ndo sé os dois protocolos

mencionados, como também o MQTT uma vez que, é necessaria a sua utilizacdo nos dois

protocolos anteriormente mencionados, originando a arquitetura da Figura 11.

Gateway

Wi-Fi Node

-
-

‘o=

LoRaWAN Node

Concentrador

i

Raspberry Pi

Packet Forwarder

/'

\ ChirpStack Gateway Bridge

Figura 11 Arquitetura da gateway



Multiprotocol
Gateway

Figura 12 Gateway desenvolvida

A escolha de hardware para a gateway recaiu no uso de um raspberry Pi 3B+ [59],
juntamente com um concentrador de pacotes LoRaWAN ic880a fabricado pela IMST

(Figura 13), que faz uso do chip SX1301 proprietario da Semtech.

Figura 13 Concentrador ic880a [60]
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Este concentrador pode receber até 8 pacotes de nds LoRaWAN enviadas em simultaneo
com diferentes canais e fatores de propagac¢do. Algumas dos seus principais recursos

incluem [61]:

e Banda de frequéncia 868MHz

e Interface Serial Peripheral Interface (SPI)
e Poténcia de até 20 dBm

e Alcance de até 15 Km em linha de vista

e Possui um conjunto de Application Programming Interfaces (API)

O concentrador comunica por SPI com o raspberry Pi (Tabela 9). Segundo a empresa que o
fabricou, o reset é feito no arranque do sistema, permitindo promover uma comunicacao

mais eficiente entre os dois sistemas.

Tabela 9 Ligagcdo entre os pinos do concentrador e do raspberry Pi [61]

iC880A pino  Descricao RPi pino

21 Fonte 5V 2

22 GND 6

13 Reset 22
14 SPI CLK 23
15 MISO 21
16 MOSI 19
17 NSS 24

Ainda relacionada com o hardware outra questdo que se teve em conta foi quanto a
alimentacdo da solucdo desenvolvida. Uma vez que, a gateway ird necessitar sempre de
estar ligada a rede interna, onde o servidor se encontra hospedado, por ethernet. Utilizou-

se essa mesma ligacdo em simultaneo com o uso de um Power over Internet (PoE)
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Hat,(Figura 14), para fornecer a energia necessaria a todos os componentes. De referir que

o cabo ethernet tem que também estar ligado a uma entrada PoE da rede (Figura 14).

Figura 14 PoE Hat que alimenta a gateway [62]

O LoRa Gateway Project é o nome do diretdrio que contem o cédigo fonte necessario para
construir um gateway LoRa baseada num chip da Semtech [63]. Este diretério apds ser
complicado oferece um conjunto de APls que habilita o concentrador de diferentes
recursos, sendo que o software utilizado foi o packet forwarder. Este é executado no
raspberry, que recebe os pacotes de radio frequéncia (RF) que sdo capturados pelo

concentrador e adiciona-lhes metadata e o status da gateway.

Para além desta ferramenta, para completar a restante cadeia de uplink é ainda utilizado
chirpStack Gateway Bridge que ira ser responsavel por fazer chegar ao servidor os pacotes
mencionados em cima. No seguinte Message Sequence Chart (MSC) é possivel observar a
interligacdo destas duas ferramentas bem como os protocolos por elas utilizados (Figura

15).
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Figura 15 MSC do Uplink das mensagens LoRa

A importancia do uso da gateway esta relacionada com o tipo de nds que irdo compor a
rede loT. Se forem usados nds LoRaWAN, o uso da gateway torna-se imprescindivel porque,
ao nado ser utilizada, ndo é possivel receber os pacotes RF e, posteriormente, envia-los para
o servidor. Assim sendo a gateway tem a funcdo de desmodular os pacotes LoRa, converté-

los em pacotes IP e envia-los recorrendo ao MQTT.

Num polo oposto, o uso de nés ethernet nao precisarao do uso de gateway, uma vez que,
estes nés estardo ligados a rede do servidor e enviardo diretamente os pacotes IP. No
entanto, se estiverem integrados na rede loT nds Wi-Fi, o uso da gateway pode ser bastante
vantajoso, pois ird permitir que o trafego proveniente desses nds ndo interfira diretamente

com a rede interna, uma vez que o raspberry ira criar um Access Point (AP).

4.3.2. INTERFACE WEB DE CONFIGURAGAO

Tendo em conta a gateway desenvolvida para esta solucao loT, a interface web foi dividida

em trés partes: LoRa Gateway, Wi-Fi gateway e Admin (Figura 16).

Importa referir que esta interface web partiu de um projeto open-source chamada RaspAP.

Este projeto tem como objetivo munir dispositivos baseados em Debian, como por exemplo
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o raspberry Pl, com uma interface capaz de configurar um AP e gerir as ligacdes Wi-Fi

desses mesmo dispositivos.

COIOTE Gateway UI
& Home
— [ J
LoRa Gateway t
# Configure LoRa \ COI o e
Industrial IoT Platform
WiFi Gateway
@ Configure WiFi
= Configure DHCP Server
Admin
% Configure networking
& Configure Auth

l# Data usage

COIOTE COIOTE
gateway server

© System

# Change Theme

© About

Figura 16 Aplicacdo Web da Gateway

A principal alteracdo feita ao cddigo fonte do RaspAP foi relacionada com seccao intitulada
LoRa Gateway. Esta sec¢do permite ao utilizador configurar todos os parametros, de forma

a que seja possivel receber e reencaminhar os pacotes RF, provenientes dos nds LoRaWAN.

Na Figura 17 é possivel observar o funcionamento das duas aplicagGes previamente
mencionadas, capazes de munir a gateway com o protocolo LoRaWAN. Através da imagem
conclui-se que, estando ambos a verde, a gateway estd habilitada a comunicacdes
LoRaWAN. Isto significa que, apesar de ser uma gateway multiprotocolo, é possivel
desligar-se uma destas duas funcionalidades e esta passar apenas a permitir comunicacdo

Wi-Fi, auferindo-lhe assim uma maior versatilidade.
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Setup LoRa Gateway Bridge Packet Forwarder

Services

Packet Forwarder

LoRa Gateway Bridge

When updating the services they will be automatically restarted with the new settings.

Figura 17 Painel dos servicos LoRaWAN

As duas abas expostas nas Figura 18 e Figura 19 permitem a configuracdo simples e rapida,

dos dois servidos afetos ao funcionamento deste protocolo.

O objetivo inerente a estes desenvolvimentos, foi automatizar a configuracdo destas
ferramentas, visto que, a sua configuracao carece de uma alteracdao manual de ficheiros de

configuracao.

Setup LoRa Gateway Bridge Packet Forwarder

General Backend mqtt authentication

Rowllexsl CA Certificate
MQTT Broker IP

192.168.17.185 Optional

TLS Certificate
MQTT Server Port

UDP Listener Optional
1883 "
TLS Ke:
e Username o
0.0.0.0:1800 Optional

Maximum interval to

Password ;
reconnect

10mo0s

Client 1D

Optional

When updating the services they will be automatically restarted with the new settings.

Figura 18 Painel de configuragdo do ChirpStack Gateway Bridge
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Setup LoRa Gateway Bridge Packet Forwarder

Configs

IP Address

127.0.0.1

Server Port Up

1800

Server Port Down

1800

When updating the services they will be automatically restarted with the new settings.

Figura 19 Painel de configuracao do Packet Forwarder

A principal finalidade com a Wi-Fi Gateway foi modificar e criar um AP ou um hotspot com
dois painéis de configuracdo. O primeiro (Figura 20) oferece a possibilidade de configuragao
dos aspetos mais simples de um AP, nomeadamente o seu Service Set Identifier (SSID), o

tipo de seguranga e a password.

HostAPD is running

Basic Security Advanced

Basic settings

Interface

wlanl E|

SSID

COIOTE_WiFi
Wireless Mode

0 |
Channel

1 E|

Save settings “ ‘

Information provided by hostapd

Figura 20 Painel de configuracdo do AP

O segundo painel (Figura 21), permite ao utilizador configurar o servidor Dynamic Host
Configuration Protocol (DHCP) do AP, e configurar os parametros incluidos neste tipo de

servidor. Este AP é de extrema importancia na medida em que, todos os nds Wi-Fi irdo
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conectar-se a esse AP e, consequentemente, a gateway ird reencaminhar os pacotes para
a rede interna e este, por sua vez, para o servidor. Caso o AP seja desligado, a gateway

perde a comunicacdo Wi-Fi permanecendo apenas a comunicar com o LoRaWAN.

Dnsmasq is running

Server settings Connected Devices

DHCP server settings

Interface

wlan1 ~

Starting IP Address

10.3.141.50

Ending IP Address

10.3.141.255

Lease Time Interval

12 Hour(s) v

Information provided by Dnsmasq

Figura 21 Painel de configuragdao do AP

Por fim, terceira parte da aplicacdo o admin, permite, alterar o IP da gateway, na rede
interna. Ainda, acrescenta algumas funcionalidades ao utilizador, tal como alterar as
credenciais de acesso a interface, apresentar na aba “Data Usage” um grafico referente ao
trafego que passa pela gateway. Permite ainda, ao utilizador, na aba “System”, atuar

diretamente na prépria gateway e mostrar alguma informacao adicional sobre a mesma.

De forma a que o set-up da gateway fosse o mais imediato possivel. A gateway foi
programada, de forma a que, a partir do momento em que seja ligada por PoE a rede onde
o servidor se encontra instalado, um AP predefinido sera criado e conectando-se a ele,

através de umas credencias predefinidas, é possivel aceder a interface demonstrada.
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4.4. NOs

Apesar de esta solugao ter sido idealizada para comunicagdes LoORaWAN e Wi-Fi tendo em
mente o projeto IS4SE, foi desenvolvida de forma a torna-la mais versatil e,
consequentemente, ser integrada em solug¢des desenvolvidas pela CONTROLAR. Isto
porque, a empresa usa na grande maioria Programmable Logic Controller (PLC). Neste

sentido, foram criados os nds descritos nas proximas secgdes.

4.4.1. NOs LORAWAN

Como foi demonstrado no estado de arte todos os nés LoRaWAN da usam o protocolo de
payload cayenne LPP, que é o padrao predefinido pelo servidor ChirpStack. A adicdo de
novos nds ndo é feita de forma automatica, requerendo a configuragcdo no ChirpStack

Application Server dos seguintes parametros:

e Gateway — Quando a API do concentrador é instalada é configurado um Gateway
ID, que é semelhante a um endereco MAC. Este identificador é necessario para
registar a gateway no servidor. Outros parametros que podem ser configurados

aquando o registo da gateway sao a adicdo da metadata e a geolocalizacdo.

e Perfil do dispositivo — Neste parametro sdo configurados todos os aspetos
referentes ao dispositivo, desde a versao do LoRaWAN que este suporta, como os
parametros regionais e também o tipo de ativacdo que ird usar para se conectar a

rede. E ainda, escolhido nesta sec¢3o o tipo de classe do dispositivo.

e Aplicacdo - Por ultimo, é feita a associacao de um perfil de dispositivo com as chaves
necessarias consoante o tipo de ativacdo escolhido e permite configurar a base de

dados do InfluxDB que ira receber e armazenar a informacao.
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4.4.2. NOSWI-FI/ETHERNET

O ChirpStack utiliza o protocolo MQTT para comunicagao entre os seus trés componentes,
por isso, obrigou a instalacdo de um broker MQTT. Esta razado aliada ao facto de o MQTT
ser um protocolo compativel com o Telegraf, tornou a utilizagdo do MQTT por parte dos

nds Wi-Fi e Ethernet mais imediata.

Além disto, as comunicacdes LoRaWAN tém inerente uma encripta¢ao do algoritmo AES de
128 bits. De forma tornar o envio e a rececao dos pacotes provenientes destes nds também
mais segura, configurou-se o broker MQTT de modo a que todas as mensagens publicadas

e subscritas exigissem um username e uma password.

Para o Telegraf receber como input o protocolo MQTT optou-se por seguir o exemplo da
configuracdo demonstrada na Figura 22. Esta oferece uma configuracdo do IP do broker, as
credenciais de acesso e os respetivos tépicos em que os nés irdo publicar os payloads. Sera

preciso depois configurar o output, para que seja a base de dados do InfluxDB desejada.

[[inputs.mgtt_consumer]]

Figura 22 Exemplo de configuragdo do Telegraf tendo o MQTT como Input
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Neste exemplo é possivel observar que apenas dois tépicos sdo subscritos. No entanto,
tendo em conta o que foi demonstrado, os tdpicos do MQTT tém uma relagdo de
hierarquia. Portanto, a partir do momento em que um né Wi-Fi se conecta ao AP criado
pela gateway, sendo a parte inicial do tépico igual a configurada este ird sempre ser

adicionado automaticamente a rede.

O Telegraf ird receber o influx, como formato do payload. Este tem de estar de acordo

com o influxDB line protocal, usado para gravar a informagdo na base de dados selecionada.

Cada linha deste protocolo representa um ponto que ird ser gravado. Na Figura 23 pode
observar-se a sintese do mesmo. Este contempla 3 campos obrigatdérios: um para o nome,
que ird agregar um conjunto de medidas, outro para o tag_set, capaz de filtrar as medidas
gue se encontram guardadas na base de dados, sendo contudo um campo opcional; por

fim, 0 field set para as respetivas medidas [64].

Uma vez que o timestamp também é um campo opcional, optou-se por ndo o preencher e,
por isso, ird obrigar o servidor a atribuir um timestamp assim que receba determinado

payload.

weather,location=us-midwest temper:

Figura 23 Exemplo do influxDB Line Protocol [64].
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4.4.3. NOs DE PLC

Os nés PLC tém como finalidade permitirem que PLC’s possam estar conectados a rede loT,
de forma a que seja possivel a extracao de informacdo dos mesmo e, consequentemente,

0 envio para o servidor.

Para atingirmos esta finalidade foram desenhadas 3 estratégias diferentes:

e Modbus Rs485 para ethernet ou Wi-Fi - Esta primeira alternativa visa o uso de um
conversor colocado no PLC. Este ird conectar-se ao mesmo por rs485, extrair a
informacdo do PLC e envid-la para o servidor recorrendo ao protocolo MQTT de

forma idéntica ao nés mencionados no subcapitulo anterior.

e Modbus TCP/IP — Foi ainda criada a hipdtese de recolher dados de PLC’s usando o
protocolo modbus, sem o constrangimento ou necessidade de um conversor,
usando o Modbus TCP/IP. Isto permite enviar a comunicagdo do PLC através do
protocolo de comunicagdo TCP/IP. Desta forma, o PLC requer apenas de estar
conectado a rede do servidor por ethernet. Tendo em conta que, o Telegraf ndo
possui um plug-in para integrar este protocolo na base de dados, recorreu-se a
biblioteca python PyModbus [65]. Das solucbes experimentadas, esta revelou-se
ser de facil integracdo e robusta, disponibilizando uma vasta documentacao.
Seguindo o método de operacdo do Telegraf, este plug-in recorre ao uso de um

ficheiro de configuracdo (Figura 24).
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[PLC1]

Figura 24 Ficheiro de configuracdo do plug-in Modbus TCP/IP

Como é possivel verificar, este ficheiro de configuracdo possibilita de uma forma
facil e intuitiva a configuracdo do Uniform Resource Locater (URL) dos PLC’s, como
também dos registos dos parametros e da base de dados onde contara a

informacao a ser enviada.

OPC-UA - Este protocolo ndo foi descrito de forma aprofundada no estado de arte,
porque nao foi amplamente aprofundado e integrado nesta solugdo. No entanto,
foram feitos testes recorrendo a um plug-in em javascript previamente criado [66].
O ficheiro de configuracao deste software (Figura 25), contem trés componentes de
configuracdo, uma responsavel pela configuracdo dos parametros de conexao OPC-
UA, outra relacionada com a conexdo a base de dados do influx e um segmento final
responsavel pela configuracdo das medidas que serdo inseridas nessa mesma base

de dados.
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[opcua]

//localhost:5

[influx]

[[metrics]]

Figura 25 Ficheiro de configuragdo do plug-in OPC-UA

A necessidade de produzir uma prova de conceito, mostrando a possibilidade de uma
integracdo deste protocolo na solucdo, advém do facto de o OPC-UA ser cada vez mais

difundido e utilizado em lloT [67] [68] [69].

4.5. LEITURA E VISUALIZAGAO DOS DADOS DOS SENSORES

Esta camada de rede IoT abrange as aplicagcbes que fazem uso dos dados/informacao
recolhida por todos os sensores conectados a rede, cuja informacdo se encontra
armazenada no servidor, permitindo que esta seccdo final da rede loT seja a sua interface

para o utilizador.

Para esse efeito, inicialmente, foi utilizada a ferramenta Chronograf da influxData [70]. Esta
ferramenta oferece uma user interface e uma componente administrativa da base de dados
influxDB. Permitindo a criacdo de novas bases de dados bem como utilizadores e gerir as

respetivas permissoes.

Sendo uma ferramenta desenvolvida para a base de dados influxDB é totalmente

compativel com a mesma, possibilitando assim, de uma forma instantanea e intuitiva,
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selecionar as medidas das diferentes bases de dados configuradas e criar os mais diversos

dashboards (Figura 26).

CO2 Concentration CPU Usage

|HNI\Iumu....mmU||||u|n|!I!Inn||HIHH””””V“HHHmWHWW“HWHHI\

Light Light & IR Radiation Dose Wian0 Wian1

53d8 51d8

Temp Temp °F Object Temp Battery Voltage Battery Capacity

€

Temp Alerts CO2 Alerts

Figura 26 Exemplo de um dashboard criado no Chronograf [71]

Além disto, o Chronograf permite a criacdo de diversos tipos de alerta que permitem
informar o utilizador caso algum sensor falhe o envio de algum pacote e cria limites. Ainda,
caso um alerta seja despoletado oferece um leque variado de outputs desde mensagens

MQTT até e-mails.

Com o propésito de aprofundar este segmento da solugdo loT e fornecer uma informacao
mais ampla e diversificada, foi desenvolvida a aplicagdo web que é descrita no préximo

capitulo.
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5. ANALISE E TRATAMENTO DOS
DADOS

Uma parte importante da operacao e gestdao de uma rede loT é poder processar e analisar
os dados provenientes desta, de modo a obter informagdes valiosas sobre a mesma. Com
esta finalidade, foi desenvolvida uma aplicacdo web, de forma a criar estatisticas e analisar

os dados dos diferentes nds conectados a rede loT.

Assim sendo, ao longo deste capitulo serdo abordadas as diferentes tecnologias

empregues, bem como as principais funcdes criadas para o funcionamento da aplicacao.

Por fim, serd apresentada a estrutura dos diferentes scripts constituintes da aplicacdo web
e serdo apresentadas, tendo em conta o seu menu lateral (Figura 27), as funcionalidades

implementadas.

COIOTE
ANALYTICS

A Home

€ Dabases

A Alerts

& Sampling Rate

2" Config User

@ Insights from
Machine Learning

algorithms

® About

Figura 27 Menu lateral da aplicagdo web
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5.1. MODELO DE DADOS

A implementacao desta ferramenta de processamento e analise de dados, contemplou o
desenvolvimento de fungbes e classes transversais a toda a plataforma, isto é, funcoes
integradas em diversas funcionalidades. Estas fung¢des, aliadas a bibliotecas e ferramentas
da linguagem python, permitiram este processamento e visualizagao estruturada dos

dados. Nas proximas secgOes serdao enumeradas essas ferramentas e respetivas fungdes.

5.1.1. TECNOLOGIAS UTILIZADAS

O desenvolvimento da aplicacgdo web foi suportado por um conjunto de

tecnologias/ferramentas sendo as seguintes as mais importantes:
e Pandas

Pandas é uma biblioteca de software, de alto nivel, para a linguagem python que permite
estruturar conjuntos de dados ou big Data, de forma rapida e flexivel. E, portanto, utilizada
para manipular e analisar os dados e, por isso, uma caracteristica necessaria para tratar os

dados provenientes dos diferentes sensores e destes extrair diferentes estatisticas [72].
e Flask

O flask € um micro framework web em python que oferece a flexibilidade desta linguagem
de programacdo, que se traduz num modelo simples para o desenvolvimento web,
permitindo assim economizar o tempo de desenvolvimento [73]. Visto que, as diversas
ferramentas utilizadas para o tratamento e analise de dados fazem uso de python, a
escolha para o desenvolvimento da plataforma web recaiu numa ferramenta que fizesse

uso da mesma linguagem de programacao.
e SQlite

O SQlLite é uma biblioteca em linguagem C que implementa um mecanismo de base de

dados Structured Query Language (SQL) pequeno, rapido e de alta confiabilidade. Neste
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sentido, tornou-se uma das bases de dados mais usadas [74] e, consequentemente, o

mecanismo escolhido para guardar os diferentes resultados da analise dos dados.

e Scikit-learn

O Scikit-learn é uma biblioteca gratuita de machine learning para python, que possui uma

API de alto nivel capaz de implantar os mais diversos algoritmos, como por exemplo,

random forests, support vector machine, entre outros. Ainda, suporta as bibliotecas

numérica e cientifica do python NumPy e SciPy [75].

5.1.2.

PRINCIPAIS FUNCOES

As principais fungdes e classes utilizadas para o funcionamento da plataforma sao as

seguintes:

e Interface com a base de dados InfluxDB

Sendo a InfluxDB a base de dados (BD) onde sdo guardadas as informacdes, é necessario

extrair e tratar os valores dos diferentes sensores. Assim sendo, a classe Inf1uxDB criada

referente a esta BD comtempla as seguintes fungdes:

Main_stats () — Faz query das informacbes a serem apresentas na pagina
inicial da plataforma;

query_points () — Faz query a todos os pontos de uma base de dados e
apresenta-os na forma de um dicionario python, em que a key serd o nome
da medida e o value uma lista com todos os pontos correspondestes. A este
dicionario é acresentada uma key com o timestamp dos pardametros.
Importa também referir que, o formato deste é alterado do padronizado
pela InfluxDB, rfc339, para o formato compativel com a biblioteca Pandas,
de forma a que seja possivel que esta trate os dados.

query_points_2() — Esta funcdo desempenha exatamente o mesmo
processo que a enunciada em cima, com a diferenca que faz query a BDs que

tenham sido criadas para armazenar informacdo proveniente de nods
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LoRaWAN. No capitulo seguinte é explicado o porqué de requerer duas
abordagens.

e query_point () — Esta funcdo faz query de apenas uma medida especifica da
base de uma dada BD.

e query_point_2 () — Query de uma medida especifica da BD associada a um
n6 LoRaWAN.

¢ Interface com a base de dados SQlite

Uma vez que o objetivo principal desta plataforma é extrair informagao dos nds e criar
estatisticas através dos mesmos, recorreu-se a base de dados SQLite para guardar os

registos dos valores obtidos.

Na Figura 28 é possivel observar a estrutura base da BD. Esta é composta por uma tabela
user que contém a informacdo de todas as pessoas que tém acesso a plataforma, uma
tabela composta pelos alertas configurados na plataforma e uma tabela que regista sempre

gue um alerta é despoletado.

As restantes tabelas sdo referentes a cada parametro pertence as BD do InfluxDB que se
encontram a ser analisadas pela plataforma. Estas encontram-se organizadas pelas
estatisticas mensais, que incluem o nimero de pontos, o maximo e o minimo valor, bem
como a média e o desvio padrdo. Na figura abaixo é possivel identificar as medidas que

compoem um né de medicdo de energia:
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BB alerts
ABS measure BB user
B log_alerts 123 database AES username
aec Timestamp [* -~ """ """ 77777 Fé name RZC password
ABC -
123 name type 123 position
123 )
frequency aec email
Rec Operatar rzc fullName
123value
B stats_COIOTE_System_Current_L BB stats COIOTE_System_Current_N BB stats_COIOTE_System_Frequency
A2 month e month a5 month
123 Pgints 123 Points 123 Ppints
123 max 123 max 123 max
123min 123 min 123 min
123 mean 1Z3mean 123 mean
123 5td 123 5td 123 5td
BB stats_COIOTE_System_Power BB stats_COIOTE_System_Power_Factor
RES month RES month
123 Points 123 Points
123 mayx 123 mayx
123 min 123 min
123 mean 1Zimean
123 st 123 5td

Figura 28 Exemplo das tabelas da base de dados

Tendo em conta as tabelas enumeradas, a classe responsavel pela ligacdo e gestdao da BD
SQlite tera de ser capaz de adicionar e remover alertas, de registar as entradas que
despoletem alertas, preencher e atualizar as tabelas com as estatisticas de cada parametro
e, caso seja adicionada uma nova BD proveniente de um novo nd, criar as tabelas

correspondentes.
e Calculo das estatisticas

Esta classe é responsavel por tratar os dados presentes no InfluxDB através da utilizacao
da biblioteca Pandas. Esta funcdo recebe como parametro o resultado das funcoes
query_point () ou query_point_2 () e contempla funcdes inerentes a classe que permite

calcular parametros que serdo demonstrados nos seguintes subcapitulos.
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5.2. ESTRUTURA DO SOFTWARE DA PLATAFORMA

A Figura 29 apresenta a estrutura de diretdrios que compdem o servidor web criado pelo

flask, bem como os diferentes scripts que permitem o funcionamento da plataforma.

Inicio da Plataforma

Servidor welb Modbus TCRIF Alertas
v £ 1 h 4 k4 1
Home /databases lalerts Isampling_rate fuser Imachine_learning

Figura 29 Estrutura da plataforma

Tal como indicado no esquema, assim que a plataforma é iniciada os scripts responsaveis
pela comunicacdo Modbus TCP/IP e pelos alertas sdo arrancados em simultaneo com o

servidor web.

O modbus_tcp.py é responsdavel pela rececdo dos pacotes que fazem uso da tecnologia
Modbus TCP/IP. Este funciona em simultdneo com o servidor web e faz uso do ficheiro de

configuracdo demonstrado na Figura 24.

De um modo sintetizado, este software assume cada secg¢ao do ficheiro de configuracao
como um PLC e utiliza 0 slave ID, Port e IP para estabelecer conexdo com o PLC. Sdo
também identificadas as medidas que o script ird ler, que serdo ird enviadas para a base de
dados do InfluxDB explicitada na configuracdo. De notar que, caso sejam configurados
multiplos PLCs, sera criada uma thread para cada um deles. Esta, por sua vez, ird fazer a
leitura e escrita na base de dados, em simultdaneo com as threads, correspondentes aos

demais PLCs.
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O outro script é responsavel pelos alertas da plataforma e funciona de maneira muito
semelhante ao responsavel pelo Modbus TCP/IP, com a exceg¢do de que sempre que é
despoletado um alerta é gravado na base de dados SQLite. Assim sendo, existem trés tipos

de alerta:

e DeadMan- E definido um intervalo de tempo, na medida em que, se o né ndo enviar
um payload durante esse periodo é despoletado o alerta.

e Threashold — Sao escolhidos um né e um parametro associado e caso o valor desse
parametro ultrapasse uma expressao determinada, como por exemplo, >= 20, é
despoletado o alerta.

e Relative —ldéntico ao de cima, no entanto, neste tipo de alerta o valor a ser definido
para criar a expressao é relativo. Neste caso a expressao >= 20, significaria que caso

o valor seguinte fosse maior 20 unidades o alerta seria despoletado.

5.3. FUNCIONALIDADES DA APLICACAO WEB

Tal como enunciado, este subcapitulo irda enumerar e explicar com detalhe a ldgica e o
modo de funcionamento de cada uma das funcionalidades da aplicacdo web presentes na
Figura 29, com a excecdo da opcao About que apenas mostra ao utilizador um simples

resumo sobre a aplicagao.

5.3.1. HOME

No capitulo referente a rede loT, foi mencionado que o Telegraf, para além de integrar nds
gue comuniquem através de diferentes tecnologias, permite receber e registar na base de

dados influxDB outro tipo de informacoes.

Recorreu-se entdo a diversos plugins que permitem monitorizar o estado do computador
em que o servidor esta a correr e que proporcionam informacdes extras referentes a

InfluxDB.
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De notar que o Telegraf contém trés principais campos de configuracdo, um define o
comportamento do préprio software e os outros dois definem os plugins de entrada e
saida. Com isto em mente, conclui-se que para que a informacao esteja agregada num so

local o plugin de saida, o InfluxDB, que tera de ser o mesmo para todas as entradas.

Como o préprio nome indica esta é a pagina inicial e, por isso, assim que a autentificacdo
é executada aparece esta pagina, onde sdo apresentadas as informagdes consideradas

mais pertinentes dos inUmeros parametros medidos pelos plugins anteriores.

5.3.2. DATABASES

Esta funcionalidade permite ver a andlise de dados dos diferentes pardmetros
aglomerados nos diferentes nds que se encontram conectados a rede. Para que tal fosse
possivel, recorreu-se a um ficheiro de configuracdo - “dabases.ini”, representado na Figura

30.

[ _internal]
= Internal database created automatically
= ../static/images/cloud-server.png
= none

[Coiote System]
= Database with infomation displayed in the Home page
= ..[static/images/cloud-server.png
= none

[Smart_Composter]
= Sensor that measures environmental parameters
= ../static/images/Smart_Composter.PNG
= lora

[Energy Meter]
= Energy meter of a workbench using LoRaWAN
= ..[static/images/cloud-server.png
= lora

Figura 30 Ficheiro de configuragdes das bases de dados

Este ficheiro, para além de permitir customizar alguns aspetos visuais, como a imagem e
uma identificacdo do nd a que a base de dados se encontra associada, permite distinguir

as bases de dados que sdao de uso interno da InfluxDB e as bases de dados que guardam
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informacdo de ndés LoRaWAN e das restantes tecnologias de comunicacdo. Esta
diferenciagao prende-se com a forma como a query sera executada. Sendo que, no caso de
serem bases de dados internas ndo possuem qualquer tipo de acdo relativa a andlise de

dados.

Assim sendo, todas as bases de dados que aparecam neste menu foram previamente
configuradas no ficheiro de configuracao (Figura 30). De seguida, cabe ao utilizador
escolher qual a base de dados e medida a analisar, sendo que, é seguida a légica

representada no seguinte fluxograma (Figura 31):

{ Ler BDs do ficheiro ini '

h 4

Escolher a base de | pagina
dados - /DB_escolhida

!

pagina /DE_escolhida/medidas

h 4

NG & LoRaWAN

Escolher medida o

Sim Nao
Instanciar classe InfluxDE e Instanciar classe InfluxDE e
executar a funcio executar a funcio
query_point_2 () query_point ()
Instanciar classe
(COIOTE_stats que ird tratar os

dados

!

Instanciar classe SQlite para
guardas as estatisticas

h 4

Pagina
IDB_escolhida/medida_escolhida

Mostrar a andlise dos
dados da medida
escolhida

Figura 31 Processo para a analise de um parametro de um né
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De referir que, como se encontra demonstrado no fluxograma acima, a classe InfluxDB é
instanciada e que, por sua vez, a funcdo query_point_2() é executada ou a fungdo
query_point (), consoante o tipo de né. Esta funcdo ira permitir que a plataforma analise

uma medida de cada vez, portanto apenas faz query de um parametro para ser analisado.

Apds estruturar os dados, estes serdo tratados pela classe COIOTE stats. Como foi
anteriormente explicado, esta classe contém todas as fung¢des responsdveis pela producdo
de estatisticas. Na parte de demonstragcao destas mesmas estatisticas criadas recorre-se a
biblioteca python pygal [76], de forma a apresentar alguns dos resultados através de
graficos. Esta biblioteca, para além de ser de facil integragdo com o html e o flask, oferece

uma grande rapidez no processamento de toda a informacao.

5.3.3. ALERTS

Esta sec¢do permite gerir os alertas que estdo a correr no script, demonstrado no
subcapitulo de Visdo Geral. Possibilitando assim adicionar e remover alertas, listar os
diferentes alertas que estao configurados e as vezes que esses alertas foram despoletados.
O fluxograma (Figura 32) abaixo demonstra a interacdo entre o servidor web e o script de
alertas e de que forma é gerida a submissao de um dos dois formularios disponiveis, isto é,

o formulario para adicionar alertas e o para remover.
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Query a BD SQLite
dos alertas
edolog

Pagina
lalerts

i

Submiss&o do
formuldrio

Formulario para
adicionar Alerta?

Nao
! Remover Alerta
Sim
Adicionar o Alerta ¥
| .| Reiniciar Script
- dos Alertas
Fim

Figura 32 Interagdo entre o script de Alertas e a plataforma

5.3.4. SAMPLING RATE

Esta pagina oferece ao utilizador a possibilidade de modificar a taxa de amostragem dos
nds que utilizem o protocolo MQTT, o que engloba os nds Wi-Fi e os ethernet, seguindo a

logica descrita no seguinte fluxograma (Figura 33):
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pagina
ISampling_rate

b J

Query dos diferentes
pedidos

l

Maostrar na pagina os
diferentes pedidos

l

Submissao do
formulario

|

Publicar num tépico
MQTT a nova taxa de
amostragem

Fim

Figura 33 Fungdo Sampling_Rate

Deste modo, de forma a que seja enviada a mensagem MQTT é necessario a utilizacdo de
um tépico predefinido que segue a seguinte nomenclatura sampling rate/<Nome né>
para além de publicarem as suas medidas &, ainda, necessario que os nds Wi-Fi e ethernet

subescrevam simultaneamente este tdépico.

5.3.5. CONFIG USER

Esta pagina oferece um simples formuldrio para o caso de o utilizador necessitar de
modificar as suas credenciais ou algum dos seus dados. A légica do mesmo encontra-se

apresentada no fluxograma da Figura 34.
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Submissdo do
formulario

Mome do utilizador diferente
do atual?

Sim Mao
Apagar credenciais Atualizar as
atuais credencias
b4
Criar novas
credencias com os
dados do formulério

Fim

Figura 34 Atualizacdo das credencias

5.3.6. APLICACAO DE ALGORITMOS DE MACHINE LEARNING

Esta parte da aplicacdao web é referente a aplicacao de diferentes algoritmos de machine
learning. Estes algoritmos serdo aplicados nos dois tipos de néds idealizados aquando a
listagem de requisitos, sendo um de medicdo de pardmetros ambientais e outro de

medi¢ao de energia.

O primeiro né engloba parametros como a temperatura externa e interna do né, a
humidade externa e a concentracdo de metano. Neste né considerou-se como variavel
dependente a concentracdo de metano e as restantes medidas como varidveis
independentes. Tendo por base esta designacdo e com o objetivo de ser possivel estimar o
valor da concentracdo de metano em funcdo dos restantes parametros, foram utlizados
trés algoritmos para efetuar a regressdo: Support Vector Machine (SVM), Decision Tree e

Random Forest.

Antes de treinar estes algoritmos com as medidas armazenadas na DB, é necessario a

organizacdo da informacdo através da classe InfluxDB, e, posteriormente, transformar a
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informacdo num dataframe, estrutura esta suportada pela biblioteca Pandas. O seguinte

extrato de cddigo representa o procedimento descrito:

SmartComposter= InfluxDB (“localhost”,
“Smart Composter”, measures)

data = SmartComposter.query points ()
dataset = pandas.DataFrame (data)
dataset = dataset.drop(“time”, axis=1)

Importa referir que a coluna com os timestamps é excluida e, por isso, ficam apenas as das
medidas. De seguida, tal como ja foi referido, é necessario separar as varidveis
independentes da depende e separar em dois datasets, um para treinar o algoritmo e outro

para testar o algoritmo. Isto é conseguido através das seguintes linhas de cddigo:

X = dataset.iloc[:, 0:2].values
Yy

dataset.iloc[:, -1].values

X train,X test,y train,y test = (X, vy,
test size = 0.2, random state )

A variavel X representa as varidveis independentes e a variavel y a varidvel independente.
Apds serem separadas, estas variadveis sdo divididas em dois diferentes datasets. A variavel
test size refere-se ao tamanho do dataset de teste, no caso demonstrado 0.2 significa

que é usado 80% dos dados para treinar o algoritmo e 20% para o testar.

Seguidamente, é utilizado cada um dos trés algoritmos para prever os valores de v,
y_pred, para avaridvel X test e é medido o desempenho de cada algoritmo recorrendo
a métrica R? que ird comparar o valores previstos do X test com os valores verdadeiros

y_test. Serd usado o algoritmo com maior R%.
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Ainda alusivo a este né, de modo a efetuar a classificacdo, foram utlizados os seguintes
algoritmos: o modelo K-NN, o SVM, Decision Tree Classification e o Random Forest

Classification.

As utilizagBes destes algoritmos pressupdem a divisdo anterior das medidas em variadveis
dependentes e independentes e da mesma organizacdo da informacao demonstrados nos
extratos de cédigo anteriores. Na aplicacao destes algoritmos é crucial definir a condigao

relativa a concentracdo de metano que ird dividir o dataset.

De seguida é aplicado os diferentes algoritmos para prever se os valores de y pertencem
ou ndo a condicdo anteriormente mencionada. Neste caso, a métrica de eficdcia é a

percentagem de acerto.

Por sua vez, o nd de energia mede as unidades relacionadas com o consumo energético,
em que o objetivo recaiu em detetar diferentes perfis ou grupos de consumo. Tal como

mencionado no estado de arte, para efetuar o clustering recorreu-se ao algoritmo K-means.

Como foi demonstrado no né anterior, para executar este algoritmo é necessario proceder
ao processamento dos dados, com a diferenca de que a coluna que contém o timestamp
das medidas passa a ser o index do dataframe. Posteriormente, o dataframe é organizado
de modo a que o index represente apenas os diferentes dias e que haja colunas para cada
hora do dia. Essas colunas sdo preenchidas pela respetiva poténcia média, referente a uma

dada hora e a um dado dia. Este processo é consigo através do seguinte excerto de cédigo:

dataset = dataset.set index('time')
dataset.index = pd.to datetime (dataset.index)
dataset = dataset.resample('H') .sum{()

dataset ["hour"] = dataset.index.hour

dataset.index = dataset.index.date
dataset
dataset = dataset.dropna ()

dataset.pivot (columns="hour"')

dataset = dataset[~ (dataset == 0) .any(axis=1)

]
dataset ["Power"] = dataset["Power"].div (1000)
.round (3)

Apds este processamento dos dados é necessario determinar o diferente niumero de

clusters para treinar o algoritmo. Neste sentido, recorre-se ao método do cotovelo (Figura
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35). O grafico apresentado nesta figura representa a variacao da distor¢do, tendo em conta
o numero de clusters. Neste exemplo especifico, o valor ideal é 3 uma vez que é quando o

declive comeca a ter um decréscimo pouco significativo.

<4

Elbow Method for selection of optimal “K” clusters

2.5

Elbow Point

Average Dispersion

0.5

Figura 35 Exemplo de um grafico representativo do método do cotovelo [77]

Ap0s a atualizagdao deste método é possivel treinar o algoritmo K-means com o nimero de
clusters ideal e segmentar os diferentes dias, tendo por base o consumo energético ao

longo das diferentes horas do dia.

O fluxograma da Figura 36 apresenta, de uma forma sumarizada, o modo de procedimento
da plataforma previamente a treinar os algoritmos de machine Learning com a informacao

recolhida dos diferentes nos.
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pagina

/Machine_learning

Submeter formuldrio

N de medicgo de

N

energia?

Mo
LoRaWAN?

Sim

!

Sim

Y

LoRaWAN?

Nao

S5im —™

Instanciar classe InfluxDB
e executar a funcdo
query_points()

Instanciar classe InfluxDB
e executar a funcdo
query_points_21()

Instanciar classe InfluxDB
e executar a funcdo
query_points()

Executar o algoritmo de
regressao

Instanciar classe InfluxDBE
e executar a funcio
query_points_2()

Executar o algoritmo de
regressdo

.i" Mostrar resultado do \,

\ Machine Learning }
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6. APRESENTACAO E DISCUSSAO
DE RESULTADOS

Com o designio de mostrar o funcionamento da rede loT e a aplicacdo web em cima dessa
mesma rede, neste capitulo serd criado um caso de estudo, onde serdo ligados a rede nds
gue usem diferentes tecnologias e serd explicado a sua integracdo e configuracdao do

software da rede e posteriormente demonstrado os resultados.

6.1. DESCRIC,&O DO CENARIO DE TESTE
Para o caso de estudo em questdo foram entdo equacionados os seguintes nds:

e Smart Composter — este nd comunica exclusivamente por LoRaWAN, e
unidireccionalmente, apenas no sentido de uplink (Figura 37). O conceito que
originou este nd encontra-se relacionado com a sensorizacdo de Compostagem,
sendo que este sensor contempla quatro medidas: a temperatura interna e
humidade interna do préprio esqueleto/carcaca do nd, a temperatura externa e a

concentracdo de metano do ambiente em que o sensor seja inserido.
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Figura 37 N6 Smart Composter

Energy Meter — Este n6 especifico comunica simultaneamente por LoRaWAN e Wi-
Fi (Figura 38), utilizando o microprocessador fipy (Figura 39) que, para além destes
protocolos, permite ainda a comunicacdes por LTE, sigfox e bluetooth. Uma vez que
a intencdo deste né é medir a energia, ird parametrizar as seguintes grandezas:
tensdo, frequéncia da rede, fator de poténcia, corrente na fase e corrente no
neutro. Contrariamente ao né descrito em cima, este permite também
comunicag¢ao no sentido de downlink, permitindo a configuragdao da taxa de

amostragem.

Figura 38 NO Energy Meter
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Figura 39 Microprocessador Fipy [78]

6.2. CONFIGURACAO DOS NOS NA REDE |OT

O nod Smart Composter, sendo um ndé LoRaWAN, requer a configuracdo dos seguintes

parametros na interface web do ChirpStack:

e Gateway — Neste passo é necessario registar a gateway desenvolvida no servidor
ChirpStack. Na Figura 40 é possivel observar as configura¢des efetuadas, sendo de
salientar que o pardmetro crucial da configuracdo é o gateway ID. Este é uma

identificacdo Unica do concentrador de pacotes LoRaWAN usado na gateway.

Gateway details

Gateway ID
b827ebfffec565de

Altitude
10 meters

GPS coordinates
40.71,74

Last seen
3 days ago

Figura 40 Configuragdo da gateway
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Perfil do dispositivo — Na Figura 41 é apresentada a configuracdo do dispositivo LoORaWAN.
Como é possivel observar, sdao configurados os parametros regionais do LoRaWAN e o

modo de ativagdo do dispositivo.

GENERAL JOIN (OTAA / ABP) CLASS-B CLASS-C CODEC

Device-profile name *

FiPy

A name to identify the device-profile.

LoRaWAN MAC version*
1.02 -

The LoRaWAN MAC version supported by the device.

LoRaWAN Regional Parameters revision *

A -

Revision of the Regional Parameters specification supported by the device.

Max EIRP *
0 =

Maximum EIRP supported by the device

Geolocation buffer TTL (seconds)

0 Z

The time in seconds that historical uplinks will be stored in the geolocation buffer.

Geolocation minimum buffer size

0 &

The minimum buffer size required before using geolocation (when enabled in the Service Profile). Using multiple uplinks for geolocation can increase the accuracy of the geolocation results

Figura 41 Configuragdes do dispositivo

e Aplicagdo — A adicdo de uma aplicacdo tem associada a gateway e perfil de
dispositivo anteriormente configurados, bem como, o DevAddr, a NwkSKey e o

AppSKey, responsaveis pelo método de ativacdo ABP.

Applications / Smart_Composter / Devices / Smart_Composter W DELETE

DETAILS CONFIGURATION ACTIVATION DEVICE DATA LORAWAN FRAMES FIRMWARE

Device address *

26 011d 99 mse C

Network session key (LoRaWAN 1.0)*
7f03c1 28 d63c1820b0 1c 05 ad 43 13 a7 31 MSB C Q

Application session key (LoRaWAN 1.0) *
100000 00 00 00 00 0000 00000000000001 MsSB CcC ©

Uplink frame-counter*

3330 <+

Downlink frame-counter (network) *

61690 T

(RE)ACTIVATE DEVICE

Figura 42 Configurac¢dOes da aplicagdao
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e Ligacdao ao InfluxDB — Apds a realizagdo dos 3 passos anteriores, os dados
provenientes do ndé Smart Composter comecam a ser desencriptados e
armazenados no servidor ChirpStack. Por fim, de modo a que a informagado seja
armazenada no InfluxDB, é configurada uma integracao na qual se estabelece uma

BD pertencente ao InfluxDB para onde os dados da atual aplicacdo serdo enviados.

Applications / Smart_Composter / Integrations / influxdb DELETE

InfluxDB integration configuration
APl endpoint (write) *
http://localhost:8086/write

Username
26011d99

Password

. . .o
Database name *

Smart_Composter

Retention policy name

Sets the target retention policy for the write. InfluxDB writes to the DEFAULT retention policy if you do not specify a retention policy.

Timestamp p
Second v

sion *

tis recommented to use the least p on possible as this can result in significant improvements in compression.

Figura 43 Configuragdes da integracdo com o InfluxDB

Em relagdo ao né Energy Meter, a configuracdo referente a comunicacdo LoRaWAN é
idéntica a que foi anteriormente apresentada diferindo apenas na configuracdo da

aplicacdo na qual serdo usadas outras chaves especificas a este né.

No que diz respeito a comunicacdo Wi-Fi, foi definido o toépico
Coiote nodes/energy meter/rx no qual a trama, no formato command line

protocol, é enviada.

De modo a receber e armazenar, numa BD do InfluxDB, a informacdo proveniente deste
tépico, é necessario que seja configurado como input plugin o protocolo MQTT e como
output plugin o préprio InfluxDB. Na Figura 44 é possivel observar o excerto do ficheiro de

configuracao do Telegraf responsavel por configurar estes dois plugins.
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[ [outputs . influxdb] ]

Figura 44 Configuracdo do Telegraf para o protocolo MQTT

Tendo em conta o que foi mencionado no subcapitulo sobre o protocolo MQTT, toda a
informacao enviada pelos nés que publiqguem num tépico em que a primeira particao seja

coiote nodes serd armazenada e estruturada na DB COIOTE Nodes MQTT.

No que diz respeito a aplicacdo web, foram configuradas 5 BDs no ficheiro databases.ini
como é ilustrado na Figura 45, sendo que duas delas, a internal ea Coiote System,

sao bases de dados internas ao InfluxDB e por isso o seu type corresponde a none.

A BD Smart_Composter é relativa ao né com o mesmo nome, enquanto que o né

Energy_Meter possui duas BDs uma para o protocolo LoRaWAN e outra para o Wi-Fi.
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[_internal]
Internal database created automatically
= ../static/images/cloud-server.png
= none

[Coiote System]
= Database with infomation displayed in the Home page
= ../static/images/cloud-server.png
= none

[Smart_Composter]
= Sensor that measures environmental parameters
= ../ /static/images/Smart_Composter.PNG
= lora

[Energy Meter]
= Energy meter of a workbench using LoRalWAN
= ../static/images/cloud-server.png
= lora

[Energy Meter-1]
= Energy meter of a workbench using Wi-Fi
= ../static/images/cloud-server.png
other

Figura 45 Configuragdo do ficheiro databases.ini

6.3. MANUAL DE UTILIZACAO E RESULTADOS DO CENARIO DE TESTE

Nas seccdes seguintes sdo descritas as diferentes funcionalidades da aplicacdo do ponto de

vista do utilizador

6.3.1. HOME

Assim que se acede ao URL da aplicagdo Web, aparece o formulario de login (Figura 46),

onde o utilizador podera digitar as credencias de acesso.
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X

coiote

Industrial loT Platform

Username

\ Password ‘

Figura 46 Login

Apds a submissao do formulario de login o utilizador é redirecionado para a pagina home
da plataforma. Esta, como se vé na Figura 47, apresenta diversos parametros do

computador em que o servidor da rede loT esta a correr.

(o]le} 3l Home
ANALYTICS

A Alerts

O Sampling Rate System Up Time Memory Usage m File System Usage Total Memory RAM A
=== . XD
%" Config User
37 days 15.0% 377% 746GB
@ Mochine learning
# About
Number of CPUs :.; Number of Processes - Number of Measures [.Au Number of Alerts D
‘: —
4 194 24 3
Number of DB -
umber of DBs [
-

Figura 47 Home

6.3.2. DATABASES

O menu Databases apresenta a listagem das BDs configuradas na sec¢ao anterior deste

capitulo. Apenas trés delas tem a opcao de “Check Stats” visto que sao BDs diretamente
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associadas a nds, o que permite visualizar as estatisticas dos diferentes parametros que

constituem esse no.

Databases
- - - -
@2 ) @
C— — ® — —
— — — —
— — — —
— — D —
—internal Coiote_System Smart_Composter Energy_Meter Energy_Meter-1
Internal database created Database with infomation Sensor that measures Energy meter of a workbench Energy meter of a workbench
automatically displayed in the Home page environmental parameters using LoRaWAN using Wi-Fi

Check Stats Check Stats Check Stats

Figura 48 Menu Databases

Pressionando, por exemplo, no botdo “Check Stats” da DB Energy_Meter-1, ird aparecer o
menu da Figura 49 que apresenta as diferentes medidas armazenadas na BD selecionada.
A plataforma ird realizar, a medida escolhida neste menu, a analise de dados e ird

apresentar diferentes estatisticas sobre a mesma.

Database stats:Energy_Meter-]

Current_L Current_N Frequency Power Power_Factor Voltage

Figura 49 Medidas armazenadas na BD Energy_Meter-1

A opc¢ao Power permite aceder a uma pagina composta por uma tabela com estatisticas e

diversos graficos com informacdes sobre a medida em questao.

A tabela da Figura 50 apresenta diversas estatisticas agrupadas por trés intervalos de
tempo diferentes: o tempo total em que o sensor esta conectado a plataforma, o més e a

semana anterior. Através desta analise é possivel verificar que no momento desta analise
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este né ndo emitiu nenhum ponto na semana anterior. E ainda possivel através da variavel

total_time saber ha quanto tempo a BD armazena dados deste parametro.

Database stats:Energy_Meter-1

Power
total_time:67 doys, 23:24:.26

# Total Time Last Month last Week
Number of Points 403565 138305 (0]

offset Points 19160 104 o]

Max 637.0 368.0 nan
Mean 69.411 56.732 nan

Min 00 0.0 nan

std 7297 2859 nan

Figura 50 Tabela de estatisticas da poténcia

O grafico da Figura 51 apresenta uma comparagao entre a percentagem de tempo em que
0 no se encontrou em funcionamento e a percentagem de tempo em que nao enviou
informacao para o servidor, desde o momento em que este foi integrado na plataforma.
Ainda de referir que os graficos mostrados por esta pagina de analise de dados, sdo todos
interativos, ou seja, o utilizar passando o cursor por cima de uma determinada parcela

consegue saber o seu valor.

Total Up Time (in %)

M vorking
M Hot working

71.00516153

Figura 51 Grafico comparativo do tempo que o né Energy_Meter-1 se encontrou em funcionamento
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Os restantes graficos apresentados na nesta pdagina sao referentes a media mensal (Figura

52), a media diaria do ultimos més (Figura 53) e por fim a media didria do tempo total em

que este no enviou dados (Figura 54).

M Power

monthly average

2822-87 2829-28 282023

Figura 52 Média mensal da poténcia

79



M Power 72 -1

78 -

66

Daily average from the last month

@5-81 &3-82 85-93 25-84 @3-85 25-86 25-87 95-88 23-89 B5-18 8%-21 895-22 &5-23 85-24 85-25 85-26 @3-17 @5-28 83-25

[ Power 180

170 - -

1608 - -

150 —

148 - -

130 - -

120 - -

110 - -

100 —

90 -

80 -

70 -

60 - -

50 —

Figura 53 Média didria da poténcia no ultimo més

Figura 54 Média diaria da poténcia durante o tempo total

Deste modo, é possivel observar a analise anteriormente demonstrada para qualquer

parametro prese

sendo, recuando

nte nas BDs, que armazenem informagdo proveniente dos nds. Assim

até a lista das DBs presente na Figura 48 e escolhendo inicialmente o BD
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Smart_Composter e depois o parametro Methane é possivel observar a andlise que sera

discutida de seguida.

Na tabela da Figura 55 é possivel ver as estatisticas referentes a concentracdo de metano.
E possivel observar que este pardmetro se encontra designado como
device_frmpayload_data_illuminance_sensor_3, causa do ID do protocolo Cayenne LPP

escolhido para a medida e devido a nomenclatura do servidor ChirpStack.

Database stats:Smart_Composter

device_frmpayload_data_illuminance_sensor_3

total _time:295 days, 3:52:50

# Total Time Last Month last Week
Number of Points 61698 4213 1624
offset Points 344 15 (o]

Max 4723 2367 69

Mean 30.01 3942 23768
Min 0 9 14

std 3085 40.31 10.55

Figura 55 Tabela de estatisticas da concentragdo de metano

A pagina apresenta ainda, de forma semelhante a andlise da poténcia, os seguintes

graficos:
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Total Up Time (in %)

M Working
M Not Working

sorkdng
27.39346411

Figura 56 Grafico comparativo do tempo que o né Smart_Composter se encontrou em

funcionamento

monthly average

[ device frmpayl..

2g19-12 2gee-21 2828-82 28ze-83 2eze-a4 2e28-85 Iex8-86 2E0e-87 2828-88 I828-29 28ze- 18

Figura 57 Média mensal da concentragdo de metano
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Daily average from the last month

[ device frmpayl..

20-81 29-82 20-83 @9-3 20-85 @0-87 @29-88 e0-80 @9-21 80-23 @0-24 289-25 e9-26 e0-27 83-28 e0-29

Figura 58 Média diaria da concentrag¢do de metano no ultimo més

[ device_frmpayl..

126 -

110 -

100 —

Figura 59 Média didria da concentragdo de metano durante o tempo total
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6.3.3. ALERTS

No menu de alertas, através do formulario da Figura 60, o utilizador consegue criar alertas
e configurd-los. Permite ainda associar uma mensagem ao alerta que vai ser criado de
forma a que sempre que este seja despoletado apareca associado a esse aviso a mensagem
de forma a melhor identificar a razao do aviso. Por sua vez, o formuldrio da Figura 61

possibilita a elimina¢do de qualquer um dos alertas configurados.

Create

Nnn'e| ‘Type deadman

databases |_inierna| v| measures ‘_iniernal v|

Frequency| ‘ Operator Chonge\c’clue|
Message:

Figura 60 Menu para criar um Alerta

Delete

Select Alert:

Alertal ~

W Delete

Figura 61 Menu para apagar um alerta

Caso algum dos alertas configurados desencadeie um aviso, é também nesta pagina que
esses avisos surgem acompanhados da informac¢ao sobre o momento em que aconteceram

e da mensagem configurada para esse determinado alerta.
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6.3.4. SAMPLING RATE

Para enviar/alterar as taxas de amostragens de sensores integrados na plataforma, que
facam uso do protocolo MQTT, o utilizador deve submeter um pedido de alteracdo através

do formuldrio da Figura 62.

Configure/schedule

(O Start Date () Start/End Date () No Date

Start Date: |dd/ mm / aana
End Date: |dd/ mm / acaa

databases | _internal V|
measures |_inferna| V|
Data rate

Note that data rate

is in seconds

Submeter pedido

Figura 62 Menu para enviar um pedido de alteragdo da taxa de amostragem

Esta pagina, para além do menu para configurar os pedidos, contém ainda uma listagem
com o histérico dos diferentes pedidos de alteracdo de amostragem, agrupados pelas

medidas dos diferentes nos (Figura 63).
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History:

device_frmpayload-data_humidity_sensor_2

Database:Smart_Composter

Data Rate:30s

device_frmpayload-data_humidity_sensor_5
Database:Smart_Composter
Start Date:22/05/2020

End Date:27/05/2020

Data Rate:30s

Figura 63 Histdrico dos diferentes pedidos

6.3.5. CONFIG USER

Esta funcionalidade permite, através do preenchimento do formuldrio presente na Figura
64, atualizar as credenciais de acesso a aplicacdo bem como alguns dados relativos ao

utilizador.

Config User

Update Credencials

usemnme| | e-mail ‘ |

password |---.- ‘ Full Nome‘ ‘

Update

Figura 64 Formuldrio para atualizar as credencias
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6.3.6. APLICACAO DE ALGORITMOS DE MACHINE LEARNING

No menu onde se configura a aplicagdo dos algorimos de machine learning é primeiro dada

a hipétese ao utilizar de escolher entre o né Smart_Composter e o Energy_Meter ().

COIOTE Machine Learning

Choose Database:
A Home
£ Dabases Database [Smart_Composter [ |
Smart_Composter
A Alerts Bz Energy Meter

& Sampling Rate

%" Config User

@ Machine learning

® About

Figura 65 Menu de escolha da BD a aplicar os algoritmos de Machine Learning

6.3.6.1. ENERGY_METER

Escolhendo o n6é Energy_Meter ndo é necessario mais nenhum tipo configuracées umas
vez é automaticamente aplicado o algoritmo de K-means de modo a efetuar o clustering

dos diferentes perfis diarios de consumo energético.

Assim sendo, sdo apresentados dois graficos ilustrados na Figura 66 e na Figura 67. O
primeiro mostra o método do cotovelo aplicado ao né Energy_Meter, através do resultado
obtido é possivel afirmar que 3 clusters é o numero ideal uma vez que o declive a partir do
numero 3 comeca a atenuar. O segundo grafico representa os diferentes perfis de consumo
didrios descobertos pelo algoritmo, e a direita encontra-se representado os dias que

correspondem a cada dos diferentes perfis.

Uma vez que este né se encontrava a medir o consumo energético de uma bancada onde
se encontram maioritariamente duas pessoas, o perfil a azul conclui-se que representa os

dias em que apenas uma das pessoas se encontra a trabalhar. O perfil a vermelho estd
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relacionado com a situacdo de duas pessoas a trabalhar, sendo possivel observar um
pequeno aumento do consumo energético. O perfil verde corresponde aos dias em que foi

também ligada a esta bancada uma maquina em desenvolvimento, responsavel por um

aumento substancial do consumo energético.

Clustering of energy consumption using Energy_Meter DB

The Elbow Method

70

2 4 6 8 10
Number of clusters

Figura 66 Método do cotovelo aplicado aos dados do Energy_Meter

2020-07-25
2020-07-26
2020-08-06
05 2020-08-07
2020-08-15
2020-08-16
2020-08-19
2020-08-20
2020-08-23
2020-08-24
2020-08-28
2020-08-29
Ao ST —— 2020-09-01
Lt =Ee e~ ~. 2020-09-02
03 -
2020-09-04
2020-00-05
2020-09-06
2020-09-08
2020-09-09

kilowatts
N\
’

1
\
\
1
1
1
\
L - N
i lone
\ 2020-08-04
1 2020-08-05
A 2020-08-08
\ 2020-08-09
\‘ 2020-08-14.
= \ 2020-08-18
W = \ 2020-08-21
s 2% | 2020-08-22
2020-08-30
2020-08-31
2020-09-03
2020-09-07
2020-09-24
2020-09-25

hour

Figura 67 Diferentes perfis energéticos criados pelo algoritmo
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6.3.6.2. SMART_COMPOSTER

Escolhendo o né Smart_Composter, é dada ao utilizador a possibilidade de escolher entre
aplicar algoritmos de regressdao ou de classificagdo. De modo a apresentar o resultado

destes algoritmos foi considerado a seguinte medicdo que foi enviada por este né:

Temperatura interna: 17; Temperatura externa =31; Humidade Interna =33; Metano = 21

Inicialmente é configurado o formuldrio presente na Figura 68, com os valores acima

mencionados para comparar o valor obtido da concentracdao de metano face ao valor real.

Regression Settings:

Set the values for the independent variables:

Hum_inr:|53 |Temp_exr: 31 Temp_int:

v |

Figura 68 Formuldrio para configurar a regressao

A Figura 69 mostra o resultado da aplicacdo da regress3o. E possivel concluir que o
algoritmo mais eficaz foi o Random Forest e que para os valores configurados previu uma

concentracdo de metano com o valor 20.89, valor muito préximo do real.

Results:

Best Algorithm: Random Forest
R*2: 0.928
Methane Value: 20.89

Figura 69 Resultado da regressao
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Para configurar a classificacdo é necessario configurar o formuldrio presente na Figura 70.
Neste queremos avaliar a possibilidade de o valor da concentragao de metano

correspondente aos restantes valores é superior a 19ppm.

Classification Settings:

Set the values for the independent variables:

Hum_inr:|33 |Temp_exl:|3| |Temp_ini:
||7 | Operator: Methane: |'|9 |
Configure

Figura 70 Formuldrio para configurar a classificagdo

A Figura 71 apresenta os resultados desta tarefa de classificacdo. E possivel concluir que o
método mais eficaz é o Random Forest Classification, com uma precisao de 97.12% e que

o valor da concentracdo de metano é superior a 19, o que é verdade.

Results:

Best Algorithm: Random Forest Classification
Score in %: 97.12

Methane Yalue belongs to the Group created: 1

Figura 71 Resultado da classificagdo
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/. CONCLUSOES

Atualmente, o conceito de Industria 4.0 é amplamente conhecido e comeca a ser, cada vez
mais, aplicado nos diversos setores da industria. Este facto permite a transicdo do
paradigma industrial tradicional para o smart manufacturing. Na base desta mudanca esta

o lloT que, aliado ao termo Big Data Analytics, aporta um enorme leque de vantagens.

Por esta razdo, o Departamento de ID da Controlar, considerou o projeto IS4SE uma
excelente oportunidade para adquirir competéncias e conhecimento no ambito do lloT, de
forma a diversificar a sua drea de atuacdo. O presente trabalho é o catalisador das tarefas

atribuidas a Controlar, no ambito do Projeto IS4SE.

Apd6s a conclusdo do trabalho, verifica-se a concretizacdo dos principais objetivos
inicialmente propostos, tendo sido desenvolvida uma estrutura funcional de uma rede loT
e uma plataforma web capaz de atuar e analisar a informacdo, bem como de aplicar

algoritmos de machine learning.

O principal objetivo delineado no inicio do desenvolvimento da rede lloT foi atingido, na
medida em que esta permite o uso de diferentes protocolos de comunicagdo e concentra
toda a informacdo no mesmo servidor. As tecnologias LoRaWAN e Wi-Fi foram testadas ao
longo de varios meses, comprovando o seu funcionamento. Tal ndo foi possivel para os
restantes protocolos (OPC-UA; ethernet; Modbus TCP/IP). No entanto, estes foram
integrados como provas de conceito, uma vez que, enquanto foram testados,

demonstraram o seu correto funcionamento.

Outro aspeto positivo da estrutura da lloT apresentada foi o desenvolvimento de uma
gateway multiprotocolar, que permite, em simultaneo, a transmissdo de pacotes Wi-Fi e
de LoRaWAN. Esta gateway mostrou-se fidvel e de facil configuracao devido a interface
grafica, que consegue gerir, de uma forma bastante eficaz, os diferentes scripts que se

encontram a correr na gateway.
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A aplicagdao web desenvolvida é capaz de recolher, analisar os dados e disponibiliza algumas
estatisticas provenientes dos diferentes parametros de cada um dos nds conectados a
rede. Esta aplicacdo permite ainda mostrar alguns parametros da maquina onde o servidor

da rede loT esta a correr.

As caracteristicas acima mencionadas conferem a aplicacdo a potencialidade desta ser
modulada consoante os nds conectados e o contexto em que estes se inserem. Isto
também permite extrair informacdo especifica e criar uma analise mais detalhada e

pertinente dos dados.

No que diz respeito a implementacao de algoritmos de machine learning na plataforma
web, foi possivel aplicar diversos algoritmos capazes de fazer a regressao e classificacao

para um determinado tipo de nos.

Por outro lado, no momento de aplicacdo destes algoritmos em nds de energia apenas foi
possivel agrupar os dados e criar perfis de uso. Sendo que, para a previsdao do consumo
energético os algoritmos de regressdo aplicados ndo apresentaram resultados

satisfatorios.

Ainda sobre a aplicacdo web, importa mencionar que foram adicionadas a capacidade de
gerar diferentes tipos de alertas e a funcionalidade que permite configurar, a partir da

aplicacdo, a taxa de amostragem dos nds ethernet e Wi-Fi.

Virios desafios se colocaram ao longo da concretizacdo deste projeto, nomeadamente a
falta de disponibilidade em usar PLC's durante o tempo necessario para testar a robustez
da integracdo dos protocolos Modbus TCP/IP e OPC-UA na rede loT. Outro obstéculo, foi a
escassez de tempo na aplicagdo dos diversos algoritmos de machine learning, capazes de

prever o consumo energético.

Em termos de melhorias futuras, sugere-se a alteracao da estrutura dos diferentes tipos de
nds no servidor da rede, de modo a que a aplicacdo web os consiga destingir sem recorrer
a um ficheiro de configuracdo. Sugere-se, também, a utilizacdo de algoritmos de deep
learning, uma vez que, é possivel que estes consigam prever o consumo energético com

maior eficacia.
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Desta forma, em concordancia com o departamento de ID da Controlar, conclui-se que a

execuc¢ado deste trabalho foi decisiva e bastante pertinente para o projeto IS4SE.
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