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Resumo

7

Uma boa gestdo de ativos de software € crucial para implementar praticas eficazes de
seguranca. Esta gestdo é essencial para ajudar a combater ataques que podem traduzir-se em custos
elevados para as empresas, tanto em termos financeiros como na sua reputacdo. Ao realizar a gestédo
de ativos estamos a reduzir os riscos legais e de seguranca associados a estes ativos, bem como
aumentar o desempenho operacional através da reducdo da taxa de falhas e aumento de
disponibilidade. Em suma, a gestdo de ativos permite a gestdo da informacéo de forma simples e
unificada o que se traduz numa otimizacdo de processos e custos inerentes ao software e seu

licenciamento e ainda huma resposta mais eficaz a potenciais problemas de seguranca.

Nesta dissertacdo foi desenvolvida uma solu¢do, denominada E-Sam, de gestéo de ativos mais
concretamente de software e licencas associadas com o intuito de ajudar as organiza¢gbes a mitigar
potenciais problemas de seguranca. O modelo de suporte a solucdo é constituido por uma aplicacéo
central que efetua a recolha dos dados, alimentada por um conjunto de agentes configuraveis e
extensiveis que sdo executados em multiplos dispositivos. Os dados relativos aos ativos sdo
armazenados e é feita a sua analise, nomeadamente a pesquisa de vulnerabilidades que possam existir
e afetem esses ativos. Esta solugdo é importante para as organiza¢gfes na medida em que automatiza
o processo de recolha de informacéo sobre ativos, andlise a existéncia de vulnerabilidades conhecidas
e despoleta alarmes que podem ajudar a sua rapida mitigacdo. Considerando a dimensdo e
complexidade dos parques informaticos, a nivel de hardware e software, dispor de solugBes
automatizadas deste tipo € um aspeto crucial para a manutengdo e bom funcionamento dos sistemas

e consequentemente das organizagfes suportadas por estes.

Palavras-chave: Gestado de ativos, Gestdo de licencas de software, Seguranc¢a, Vulnerabilidades,

Agentes remotos



Abstract

Good software asset management is crucial to implementing effective security practices. This
management is essential to help fight attacks that can translate into high costs for companies, both in
financial terms and in their reputation. By performing asset management, we are reducing the legal and
security risks associated with these assets, as well as increasing operational performance by reducing
the failure rate and increasing availability. In short, asset management allows the management of
information in a simple and unified manner, which translates into an optimization of processes and costs
inherent to software and its licensing, as well as a more effective response to potential security

problems.

In this dissertation, an asset management solution was developed, named E-Sam, more
specifically software and associated licenses in order to help organizations mitigate potential security
problems. The solution support model consists of a central application that collects data, powered by a
set of configurable and extensible agents that run on multiple devices. The data related to the assets
are stored and analyzed, namely the search for vulnerabilities that may exist and affect these assets.
This solution is important for organizations as it automates the process of gathering information about
assets, analyzes the existence of known vulnerabilities and triggers alarms that can help its rapid
mitigation. Considering the size and complexity of computer parks, in terms of hardware and software,
having automated solutions of this type is a crucial aspect for the maintenance and smooth functioning

of the systems and, consequently, of the organizations supported by them.

Keywords: Asset management, Software license management, Security, Vulnerabilities, Remote

agents
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Capitulo 1 - Introducéo

O numero de equipamentos interligados em rede continua a aumentar. Se por um lado temos
cada vez mais funcionalidades disponiveis através da digitalizacdo dos processos, por outro as
pessoas, maquinas e informacéo que se interliga no ciberespaco estdo constantemente expostas a
perigos diversos. Os ataques informaticos estdo a ficar mais complexos em resultado dos préprios
atores maliciosos que estdo cada vez mais evoluidos em termos de técnicas, ferramentas e
procedimentos que adotam para levar a cabo os seus ataques. O nimero e proximidade das
ciberameacas tem feito com a consciéncia de que as empresas, independentemente do seu tamanho

ou sector de atividade, precisam de estar preparadas para lidar com os ciberataques [1].

Hoje em dia, de forma a implementar praticas eficazes de seguranca informética nas
organizagfes, torna-se crucial estas apresentarem uma boa gestéo de seus ativos. A gestdo de ativos
€ um conjunto de boas praticas que permite as empresas controlar e realizar valor com os seus ativos
desde a sua aquisicao até ao seu abate. Como ativos temos por exemplo: equipamentos informaticos;
contratos; equipamentos utilizados no processo produtivo; marcas; ferramentas e materiais; know-how.
A gestao dos ativos é essencial no &mbito da ciberseguranca, visto permitir mitigar ataques informéticos
internos e externos as organizacdes que possam interferir com 0os mesmos causando impacto nas
organizagfes. De acordo com um relatério divulgado pelo Eurostat em [2], uma em cada oito empresas
europeias reportaram problemas na &rea das tecnologias de informagéo e comunicag¢do. Segundo o
mesmo estudo, os problemas comuns incluem falhas de software ou hardware, ataques distribuidos de
negacdo de servico (DDoS, na sigla inglesa), em que o proposito é sobrecarregar uma rede de
computadores com muita informacao de forma a paralisa-la, e ataques de ransomware, isto &, bloqueio
de um sistema informatico, com o criminoso a exigir a vitima o pagamento de um resgate para que a
ligacaol/libertacdo de recursos seja executada. Cerca de 45% das empresas da Unido Europeia mantém
registos de incidentes de seguranga para analise mesmo ao implementar e utilizar medidas de prote¢éo
para prevenir ataques informaticos. Em Portugal, as empresas apresentam uma média de 58% destes
registos. De acordo com os estudos efetuados pela Accenture em [3], 0 nimero de ataques de malware
atingiu um valor recorde no ano 2018. Segundo a empresa de seguranca SonicWall [3], foram
registados mais de 10 mil milhdes de ataques de malware nesse mesmo ano. E o terceiro ano
consecutivo de crescimento deste tipo de ataques, a nivel global. A empresa norte-americana ressalva
que os ataques estdo a crescer ndo sé em nimero como em variedade. Em 2018, foram identificadas
mais de 391 mil novas variedades de ataques.

Os ciberataques representam custos avultados para as empresas. Em 2018, segundo [3], as
empresas gastaram em média 2,3 milhSes de euros, valor gasto para resolver problemas ligados a
malware. Trata-se de um aumento de 12% relativamente a 2017. Nestes custos milionarios incluem-
se, por exemplo, o tempo gasto para recuperacdo dos sistemas, contratagdo de empresas externas e
outros valores associados. Pelas contas da empresa de seguranca Kaspersky, detalhadas no relatério

IT Security: “cost-center or strategic investment?” [1] um ataque informético representa uma despesa
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média de 87 mil délares, o equivalente a 74 mil euros, as pequenas e médias empresas. Além disso, 0
relatério da Kaspersky descobriu outro elemento relevante: o custo médio dos ataques €
significativamente superior quando o alvo dos mesmos ndo sdo diretamente as empresas, mas sim
parceiros externos como fornecedores de servicos de Infraestrutura. O diretor de negécios corporativos
da Kaspersky Lab, Alessio Aceti, afirmou em [1] que “enquanto incidentes de ciberseguranga que
envolvem terceiros sdo prejudiciais para empresas de qualquer tamanho, o seu impacto financeiro tem
a capacidade de criar o dobro do prejuizo. Isto deve-se a uma escala maior e mais global do desafio
em que as ameacas se transformam rapidamente, mas as empresas e a legislagdo mudam lentamente.
Quando regulamentos como o Regulamento Geral sobre a Prote¢do de Dados (RGPD) forem aplicados
e se detetarem empresas que ainda ndo adotem o regulamento, as multas de incumprimento sé véo
aumentar a conta final”. A Aon Portugal na sua publicagdo [4], estima que até 2021 as perdas
decorrentes de ataques cibernéticos deverédo atingir os seis bilides de délares a nivel global. Preveem
gue as empresas irdo perder cada vez mais dinheiro na sequéncia de falhas de seguranca, tais como,
0S custos processuais apos um ataque, as multas regulatérias - que aumentam apdés a implementagéo
do Regulamento Geral de Prote¢do de Dados - e as quebras nas receitas devido a interrupgfes na

atividade sdo as principais consequéncias financeiras.

Além disso, os ataques informéticos também afetam a reputacdo das organizagdes por falta de
controlo e/ou gestdo. Anabela Araujo, Chief Broking Officer e diretora de Sinistros da Aon Portugal,
numa entrevista publicada em [4], afirmou que "a crise de reputagao resultante de um cyber ataque
pode comprometer o valor de mercado de uma empresa, destruir a lealdade a marca, limitar os esforgos
de transformacao digital e até levar a uma diminui¢do do rating de crédito. Uma estratégia eficaz de

resiliéncia cibernética pode ajudar a mitigar perdas financeiras imediatas e de longo prazo.”

Os ciberataques, podem criar 0 pior pesadelo no mundo dos negdcios: 0 seu encerramento.
Em [5], a Malwarebytes apresenta um estudo que envolve 1 054 empresas na América do Norte,
Franca, Reino Unido, Alemanha, Australia e Singapura, que mostra que 0s mais prejudicados séo as
pequenas e médias empresas sendo que 22% delas, quando atingidas, tém de encerrar a atividade

imediatamente.

A gestéo de ativos néo € por si s6 a solucao para as ciberamegas e ciberataques. Porém, a gestéao
de ativos permite conhecer e controlar os bens ao dispor do negdcio, permitindo atuar proactivamente
na sua protecdo ou entdo mais rapidamente perante cenarios de ataque mitigando os impactos. De
forma a empreender uma 6tima gestdo de ativos, em primeiro lugar, as empresas precisam de saber
0s ativos que possuem, que ativos sdo de facto utilizados pelos colaboradores, o0 seu estado de
atualizacdo e integridade, o seu licenciamento e custos associados. O conhecimento dessas
informacdes permite as empresas agir rapidamente e dar resposta mais eficaz a potenciais problemas
de seguranca, tais como, aumento do nivel do risco e exposi¢do, ataques informaticos, conformidade

e regulamentagdo como o0 RGPD.

Devido a evolucdo e importancia da gestéo de ativos e ciberseguranca, este projeto tem como

principal motivacéo a criacao de um servico de pesquisa e gestao de ativos, mais concretamente sobre
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licencas e programas de software, que permite efetuar eficazmente a sua manutencdo e a pesquisa
proactiva sobre vulnerabilidades conhecidas que envolvam esses ativos. O servigo ser4 composto por
uma aplicacdo central alimentada por multiplos agentes, que tem a funcdo de identificar e recolher
ativos em multiplos dispositivos. A aplicacdo recebe a informacdo enviada pelos agentes de forma
segura, efetuando a gestao dos ativos e operacdes associadas, como a notificacdo de expiragéo,
necessidade de novas licencas, verificacdo de atualizac8es, verificacdo de vulnerabilidades, entre
outros. A aplicacao devera ser leve, configuravel e capaz de ser replicada para responder a aumentos
de carga. Os agentes arquitetados de forma modular e evolutiva, para que se possam estender
futuramente a outros tipos de ativos. Ou seja, 0s agentes irdo possuir algumas caracteristicas, tais
como, uma identificacao Unica e podem ser configurados ou atualizaveis por acao da aplicacéo central.
Também irdo ter a capacidade de adaptacdo a ambientes distintos, tais como, Windows, Linux e

diferentes estruturas de ficheiros.

O servigo no seu todo deve assegurar a alta disponibilidade e adaptagéo da aplicacdo/agentes
a novas necessidades da gestdo de ativos. No que diz respeito a primeira, o cenario contempla um
sistema de alta disponibilidade, mais propriamente a utilizacdo de dois servidores em que o segundo é
um espelho do primeiro. Relativamente & segunda caracteristica, a aplicacdo e os agentes devem ser
arquitetados de forma a que possam ser evolutivos, isto é, possam ser adicionadas novas
funcionalidades. Para que se possam detetar ativos com vulnerabilidades de forma proactiva, esta
contemplada a integracdo com Application Programming Interface (API's) e com uma base de dados
com entradas de erros/bugs/possiveis vulnerabilidades, para correlacionar estes dados com a

aplicacéo central.
1.1 Estrutura da dissertacao

Esta dissertacéo esta estruturada em cinco capitulos. O capitulo dois refere-se ao Estado de
Arte. O capitulo trés aborda a metodologia de investigacdo utilizada e onde é efetuada uma
contextualizacdo da empresa onde se realizou o projeto, o respetivo enquadramento metodolégico da
investigacdo e os programas e ferramentas utilizados. No quarto capitulo sdo apresentados os
resultados obtidos, os quais sdo discutidos face ao Estado de Arte. Por dltimo, no quinto capitulo,
intitulado de consideracdes finais sdo apresentadas as conclusdes do projeto bem como os contributos

do mesmo, as limitacdes existentes na realizacéo do projeto e deixadas sugestdes de trabalho futuro.
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Capitulo 2 - Estado de Arte

Este capitulo divide-se em sete se¢fes. Ao longo das sec¢des contextualizamos o tema gestédo
de ativos ao abordar as suas definicdes, os seus beneficios, os seus principios e o seu ciclo de vida.
Além disso, definimos o conceito de agentes remotos ao mostrar a sua utilidade e importancia para o
desenvolvimento deste trabalho. Por fim, referimos as vérias solu¢des de gestdo de ativos existentes
no mercado.

2.1 Gestao de Ativos de Tecnologia da Informacgéo

Segundo a Norma ISO 27001 A.8 [6], um ativo é definido como “Qualquer item de valor
econdmico de propriedade de um individuo ou empresa”. No que diz respeito a Norma ISO/IEC 55000
[7], “ativo € um item, algo ou entidade que tem valor real ou potencial, para uma organizacao”. O seu
valor ird variar entre diferentes organizagdes e partes interessadas. Por outro lado, segundo a ISO/IEC
19770-1:2017 [8], documento que especifica processos, requisitos, implementacdo e manutencdo de
um sistema de gestao de ativos de Tl (ITAM), um ativo de Tl € um “item, coisa ou entidade que pode
ser usada para adquirir, processar, armazenar e distribuir informacgdes digitais e tem valor potencial ou

real para uma organizagado”. Neste projeto adotamos esta Ultima definicao.

Os ativos sao classificados por tangiveis e intangiveis (Norma ISO/IEC 19770-1:2017). [7]
Ativos tangiveis geralmente referem-se a ativos fisicos como equipamentos, inventario e propriedade
pertencente a organizacdo. Ativos intangiveis s@o ativos nao fisicos. Segundo o SNC (Sistema de
Normaliza¢@o Contabilistica) [9], um ativo intangivel “¢ um ativo ndo monetario que n&o possui
substancia fisica”. Alguns exemplos de ativos intangiveis sdo: marcas, direitos de uso, licengas e
direitos de propriedade intelectual. Além disso, os colaboradores de uma organizagdo, bem como a
reputacdo da organizagdo, também sdo ativos importantes que ndo devem ser esquecidos. Em termos
de classificacdo, ativos intangiveis podem ser divididos de varias formas. Por exemplo, o Finacial
Accounting Standard Board (FASB) 141, emitido em Junho de 2001, é a primeira norma contabilistica,
em termos mundiais, a enumerar exemplos de ativos intangiveis que satisfazem os critérios para o
reconhecimento separadamente do mais intangivel dos intangiveis, o goodwill. De acordo com a norma
americana sdo cinco as principais categorias de ativos intangiveis: os relacionados com marketing, os
relacionados com clientes, os relacionados com as artes, os baseados em contratos e os baseados em

tecnologia. [10]

Os ativos intangiveis baseados em tecnologia sao referidos por [11] como relacionados com
inovacdes ou avancgos tecnoldgicos. Normalmente, os beneficios econdémicos futuros desses ativos sao

protegidos por direitos legais ou contratuais. Bruce Mackenzie exemplifica este tipo de intangivel como:

e Softwares;
e Tecnologia patenteada;

e Bases de dados;
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e Tecnologia ndo patenteada;

e Segredos de Comercializacao.

Por outro lado, a ISO 27001, classifica os tipos de ativos, e a compreensao vital do seu contexto
de negdcios, conforme a Figura 1.

Vital context: business objectives, policies, requlation, | busi
performance requirements, risk management 1otal DUSinege

uman asse
Important interface: motivation, H ts
communication, roles and
responsibilities, knowledge,

experience, leadership, teamwork

Important interface: life cycle
costs, capital investment criteria,
operating costs, value of asset
performance

ﬁnancial asseps
U\
ossp uonewio¥

Important interface: reputation,
image, morale, constraints,
sodal impact

Important interface: condition, performance,
activities, costs and opportunities

Figura 1 - Ativos e 0 seu contexto organizacional [6]

A maioria das empresas foca-se na gestao de ativos tangiveis e esquecem-se da importancia
da gestédo dos ativos intangiveis. Verifica-se pela Figura 1, que os ativos tangiveis e intangiveis estao
interligados. Logo, a falta de gestdo de algum ativo ira afetar outros. Pretesh Biswas em [6], afirma que
as organizacdes que dependem fortemente de ativos fisicos devem reconhecer que deficiéncias na
gestdo de outros tipos de ativos podem ter um impacto profundo no desempenho geral ou de longo
prazo de seus ativos fisicos e, portanto, no seu desempenho organizacional. Todas as empresas

devem reconhecer que todos os ativos precisam de ser geridos da mesma maneira. De acordo com o
autor, para além dos ativos tangiveis, os ativos a ter em conta séo:

Ativos humanos: os comportamentos, conhecimento e competéncia da forca de trabalho tém
uma influéncia fundamental no desempenho dos ativos fisicos.

Ativos financeiros: recursos financeiros sdo necessarios para investimentos em infraestrutura,
operagdo, manutencao e materiais;
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e Ativos de informacéo: dados e informacdes de boa qualidade sdo essenciais para desenvolver,
otimizar e implementar o plano de gestéo de ativos.
e Ativos intangiveis: a reputacéo e a imagem da organizacao podem ter um impacto significativo

no investimento em infraestrutura, estratégias operacionais e custos associados.

Neste projeto consideramos os ativos de software e de informag&do como ativos intangiveis.
Para uma organizacéo ser eficiente, torna-se necessario gerir os seus ativos. Um dos ativos menos
geridos pelas empresas sao os ativos intangiveis, mais concretamente as licencas de software. Do
ponto de vista de Jadir Breda em [12], cerca de 80% da implementacédo da gestdo desses ativos nas
empresas é devido a uma auditoria interna/externa e/ou pressdes pela falta de gestéo. Ou seja, s6 sdo
iniciadas ap0s uma causa negativa. Apenas 20% das empresas procedem a esta implementagéo por

conhecerem os seus beneficios.

Para tratar destas particularidades, as normas ISO/IEC 19770 definem requisitos de gestao de
ativos de TI. A gestdo de ativos de Tl €, de acordo com [13], um conjunto de praticas de negécios que
unem func¢des financeiras, contratuais e de inventario para dar apoio a gestéo do ciclo de vida de uma
infraestrutura de TI. A gestdo de ativos de TI fornece os meios para obter visibilidade completa do

inventario da infraestrutura de Tl e assim obter uma compreenséo aprofundada de:

= Quais os sistemas e equipamentos existentes;
= Onde os componentes residem;

= Como séo usados;

= Se estao licenciados;

= Se tém suporte;

= Quem os desenvolveu;

= Se tém um prazo de validade.

Uma framework muito importante para a gestdo de ativos é a Information Technology
Infrastructure Library (ITIL) [14]. Trata-se de um conjunto de publica¢des e boas préticas para a gestéo
dos servigos de TI. A série de livros do ITIL cobrem topicos de gestao de Tl que procuram alinhar os
servicos de Tl com as necessidades do negécio. Fornece as organizacdes orientacdo e descricao
detalhada de varias préaticas importantes com procedimentos e tarefas que podem ser personalizados
para qualquer organizacdo. O ITIL é a abordagem mais usada para a gestao de servicos de Tl no

mundo.

A ITIL v4 comeca com o livro ITIL Foundation, que foi lancado em 18 de fevereiro de 2019. O
ITIL v3 consiste numa série de 5 volumes. Cada volume cobre uma fase do ciclo de ITSM diferente. A

Figura 2 identifica cada uma destas fases.
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Figura 2 - Fase do ciclo de ITSM [15]

Cada uma destas fases, de acordo com [16], define um conjunto de orienta¢des que procuram

completar o ciclo referente aos diversos servicos, nomeadamente:

= Estratégia de Servico: fase onde se define a dire¢do estratégica dos servicos de TI, quem sdo
0s seus clientes e quais 0s servicos que serdo disponibilizados.

» Desenho de Servico: fase que inclui a avaliagdo dos processos de gestdo do negdcio (nivel
servico, disponibilidade, capacidade, etc.) para desenhar e desenvolver novos servicos ou
melhorar servicos ja oferecidos.

= Transicdo de Servico: fase que cobre a transicdo do desenvolvimento para as operacgdes,
incluindo testes e controlo de qualidade.

= Operacao de Servico: fase onde sdo coordenadas e executadas as atividades e processos
necessarios para entregar os servigos aos clientes e utilizadores, gerindo os niveis de servigos
acordados.

= Melhoria Continua de servigo: fase que procura manter os niveis de qualidade, sendo o seu
propdsito alinhar e realinhar continuamente os servigcos de Tl de acordo com as necessidades
do cliente, identificando e implementando melhorias aos servicos de Tl que suportam os

processos de negdcio.

Neste projeto focamos a atividade Software Asset Management (SAM). SAM é definido pela
ITIL como toda a infraestrutura e processos necessarios para a gestéo, controlo e protecéo efetiva dos

ativos de software de uma organizacao, em todos os periodos do seu ciclo de vida. Fundamentalmente
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destinado a fazer parte da estratégia de negocios de TI de uma organizagéo, os objetivos do SAM sao
reduzir custos e limitar negdcios e riscos legais relacionados a propriedade e utilizagdo de software.
SAM ¢é particularmente importante para grandes organizac8es com relacao a redistribuicdo de licencas
e gestdo de riscos legais associados a propriedade e expiracdo de software. As tecnologias SAM
rastreiam a expiracdo da licenca, permitindo que a empresa funcione de forma ética e dentro dos

regulamentos de conformidade de software [14].

Segundo [17], a gestdo de ativos de software é uma especializagcdo da gestdo de ativos de Tl
focada especificamente em ativos de software e que visa limitar riscos comerciais, legais e de
seguranca relacionados com a utlizacdo de software. Atualmente, as empresas de forma a
conseguirem ser competitivas necessitam de software e de tecnologia da informacgéo (TI) eficientes
para suportar os seus negécios. Uma das preocupacdes que as empresas tém é apresentar licencas
legais devido a sua importancia e por isso torna-se vital ter uma forma eficaz de as gerir.
Periodicamente, os fornecedores de software auditam os seus clientes para garantir a conformidade

com as normas apliciveis, no entanto, tal ndo chega para a correta gestdo das mesmas [18].

2.2 Beneficios da Gestao de Ativos

Na seccdo anterior verificamos que a gestdo de ativos se baseia na importancia de identificar,
localizar, classificar e atribuir propriedade para os ativos mais importantes numa organizacdo para
garantir que sejam protegidos adequadamente. De modo a proteger efetivamente os dados, as
organizacfes devem estar cientes dos riscos dos ciberataques e serem capazes de, no contexto de
servigos de negdcios, avaliar as vulnerabilidades que afetam a capacidade das empresas em realizar
operacdes diarias. Da mesma forma, a concretizagao de ameacas a ciberseguran¢a podem, sem saber,
expor a propriedade intelectual de uma organizacgédo, além de colocar em risco os dados de privacidade
de clientes, parceiros e funcionarios. Assim, uma gestéo de ativos de software eficaz deve permitir que

as organiza¢fes abordem questbes de ciberseguranca, tais como:

= Gerir com seguranca ativos de software através da elaboracao de inventarios de acordo com
a norma ISO 27001:2013 A.8 Asset Management [6];

= Fornecer visibilidade total dos ativos para garantir uma infraestrutura segura e assim poder
fornecer uma defesa mais eficaz contra-ataques, isto é, permitir as empresas ter consciéncia
de todos os ativos que possuem de forma a saber como protegerem-se;

= Proteger a organizacdo contra perda de dados tais como dados pessoais de clientes,

fornecedores e até divulgacdes de produtos e processos internos [19].

De acordo com [20], existem varios beneficios na gestdo de ativos de software, entre eles:

= Gerir de forma eficiente o consumo de licencas de software e o gasto com as mesmas;

= Reduzir o risco e custo por ndo conformidade contratual de licencas de software;
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=  Obter controlo sobre o estado do software com processos automatizados de SAM, através de
pesquisas periodicas do software existente nos varios sistemas da organizagéo;
= (Re)Negociar contratos a partir do uso de software na empresa e respetivas necessidades,

incluindo o que é importante e como € utilizado.

Uma das grandes vantagens da utilizacdo de um software de Gestédo de Ativos é reduzir os
custos empresariais bem como dar um melhor controlo financeiro. Tipicamente, segundo o apresentado

em [21], um bom software de Gestéo de Ativos fornece as seguintes funcionalidades:

* Prevencgédo da compra ou atualizacdo desnecessaria de licencas;

= Oferecer a capacidade de planeamento do futuro e criagdo de orgcamento que reflita com maior
precisdo 0s custos sobre 0s seus ativos e processos;

= Tendo em conta que a organizacdo detém o controlo sobre 0s seus ativos e processos, pode
aproveitar e efetuar compras em grande escala sobre os itens corretos e assim usufruir dos
descontos sobre estes;

= Controlo do ciclo de vida do ativo de forma constante, o que proporciona uma prevencao

constante de situa¢des desnecessarias e dispendiosas.

Um bom exemplo da importancia de gerir os ativos é a andlise feita pela empresa Gartner e
publicada em [19]. Apds iniciar a gestdo de ativos, foi feita uma analise e verificaram que uma empresa
pode reduzir entre 5% a 35% dos gastos relacionados com TI. Um outro exemplo € a pesquisa efetuada
pela consultora Forrester Research. O estudo de 2008 mostra que a ado¢&o de um plano de gestéo de
ativos consegue reduzir até 10% nos custos de suporte de tecnologia e alcangar uma economia média

de 50 délares por computador e 300 délares por servidor.

N&o gerir licengas de software pode também causar muitos prejuizos financeiros. Um bom
exemplo apresentado em [22] é o caso do exército dos EUA que pagou cerca de 40 milhBes de euros

em multas apés instalar aplicagdes nédo licenciadas no ano de 2013.

Em suma, segundo a empresa KPMG no relatério [23], a gestdo de ativos de software é um
conceito de negdcio desenvolvido para reduzir custos de TI, diminuir riscos inerentes a propriedade e
utilizacdo de software bem como aumentar a eficiéncia das TIl. Por exemplo, a existéncia de um
inventario atualizado que permita avaliar adequadamente a localizagdo, o estado e a utilizacdo dos
ativos existentes numa organizacdo é, de acordo com [24], um aperfeicoamento eficaz na gestao da

cibersegurancga.
2.3 Principios da gestéo de ativos

Para além dos beneficios da gestéo de ativos, torna-se vital ter no¢éo dos seus principios da
gestdo de ativos. A gestdo de ativos € uma visdo holistica que pode unir diferentes partes de uma

organizagdo em busca de objetivos estratégicos partilhados [6]. Os principios e atributos-chave de uma

gestédo de ativos de sucesso séo ilustrados na Figura 3.
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Figura 3 - Principios da gestéo de ativos (Baseada em [6])

Em primeiro lugar, a gestéo de ativos deve ser efetuada de forma holistica. Deve-se olhar para
0 quadro completo, ou seja, as implicacdes combinadas de gestdo de todos os aspetos. Isso inclui a
combinacéo de diferentes tipos de ativos, as interdependéncias funcionais, as contribuicbes de ativos
dentro de sistemas de ativos, as diferentes fases do ciclo de vida de ativos bem como as atividades
correspondentes. Por outro lado, a gestao de ativos deve ser sistematica, ou seja, uma abordagem
metddica, promovendo decisdes e acbdes consistentes, repetiveis e auditaveis. Deve igualmente
considerar 0s ativos no seu contexto de sistema de ativos e otimizar o valor dos sistemas de ativos,
incluindo desempenho sustentavel, custo e riscos, em vez de otimizar ativos individuais de forma
isolada. A gestao também deve ser feita com base no risco, sendo que as empresas devem concentrar
recursos e despesas e definir prioridades adequadas aos riscos identificados e aos custos versos
beneficios associados. Outro principio na gestéo de ativos € ser ideal, ou seja, estabelecer o melhor
compromisso de valor entre os fatores concorrentes, como desempenho, custo e risco, associados aos
ativos ao longo dos seus ciclos de vida. A gestdo deve considerar as consequéncias de longo prazo e
atividades de curto prazo para garantir que seja feita a provisao adequada dos requisitos e obrigacdes
futuras, como sustentabilidade econémica ou ambiental, desempenho do sistema, responsabilidade
social e outros objetivos de longo prazo. Por fim, a gestdo deve reconhecer que as interdependéncias
e os efeitos combinados s&o vitais para o sucesso. Isso requer uma combinag&o dos atributos acima,

coordenados para fornecer uma abordagem conjunta e potenciadora de valor [6].

Uma organizacdo, de modo a aplicar uma boa gestédo de ativos, deve integrar os principios

descritos anteriormente.
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2.4 Ciclo de vida dos ativos

Uma organizacdo, de modo a apresentar uma boa Gestdo de Ativos, necessita de ter
conhecimento dos seus beneficios e principios, mas também do ciclo de vida que os diversos ativos
apresentam. Compreender que os ativos tém um ciclo de vida € um conceito-chave na Gestao de Ativos
e, portanto, digno de andlise. Existem dezenas de maneiras diferentes de representar o ciclo de vida,

mas a Figura 4 faz uma representacéo simples segundo ISO 27001:2013 A. 8 Asset Management [6].

Adquirir

Abater Comissionar

Figura 4 - Ciclo de vida dos ativos segundo a ISO 27001:2013 A.8 (Baseada em [6])

Pela Figura 4 verifica-se que o ciclo de vida tem quatro fases: adquirir, comissionar, operar e

descartar.

A fase de adquirir abrange tudo o que € necessério para planear, projetar e comprar um ativo.
Alguns diagramas de ciclo de vida capturam o planeamento como uma fungdo separada. A aplica¢do

adequada dessas atividades garante que o ativo € o adequado para a finalidade.

A fase comissionar abrange as atividades de instalagé@o/criacdo ou construcdo do ativo e
garantia de que esta totalmente funcional. E facto reconhecido que existe uma maior incidéncia de

falhas apés a primeira instalagao/construcao de um ativo.

A fase de operar, normalmente, é a maior parte do ciclo de vida de um ativo durante o qual ele
fornece a funcdo para a qual foi projetado. Durante este periodo, o ativo deve estar sujeito a
monitorizacdo, manutencdo, renovacdo e atualizacdo adequada para atender a mudancas nas

condicdes ou requisitos operacionais.

A fase de abate é geralmente a fase mais negligenciada. Os ativos podem durar séculos o que

dificulta considerar o seu abate. Este periodo inclui as seguintes etapas:
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» Remocéo efetiva do ativo da operacao;

= Aeliminacéo ou reciclagem do mesmo ou dos seus componentes;

= A alimentacdo no planeamento para o ativo de substituicdo (se uma substituicdo for
necessaria) para determinar os requisitos operacionais com base na eficacia da operacéo

e os modos de falha encontrados [6].

Relativamente a este projeto, 0 mesmo incide nas fases de operar e abater. Na fase de operar
focamo-nos na monitorizacdo dos ativos e na criacdo de alertas para a sua manutenc¢ao, renovacao e
atualizagdo. No que diz respeito a fase de abate, esta € aplicada também através dos alertas devolvidos

pela aplicacdo para que depois o administrador de sistemas possa remover 0s ativos.
2.5 Agentes Remotos

De modo a efetuar a gestdo de ativos € necesséario recorrer a uma solu¢do que permita
identificar e recolher ativos em multiplos dispositivos. Uma solugdo possivel passa pela utilizagdo de
agentes remotos, ou seja, uma componente de software que corre no sistema destino, recolhe a

informacao necessaria e envia a mesma para um sistema remoto.

“O termo agente nao tem significado Unico. Porém, pode ser compreendido como uma entidade
que trabalha auténoma e continuamente. Ndo existe uma abordagem padrdo para uma tecnologia
baseada em agentes, nem mesmo uma definicdo Unica do que seja um agente. O conceito de agentes
envolve um variado nimero de propostas relativas a teorias e arquitetura de agentes.” [25]. Segundo
Neide dos Santos, um agente é considerado um assistente de tarefas, isto €, uma entidade de software
gue emprega técnicas de Inteligéncia Artificial com o objetivo de assistir o utilizador na realizagédo de
determinada tarefa, agindo de forma autbnoma. Este autor considera também um agente como um
programa independente que pode realizar uma ou mais tarefas em prol do utilizador ou maquina. Os
utilizadores precisam comunicar ao agente ‘o que’ e ‘quando’ fazer alguma coisa, mas nao “como” fazer
alguma coisa [26]. Do ponto de vista de Wooldridge, M. J. & Jennings, N. R. um agente pode ser visto
como um sistema computacional localizado num ambiente e ser capaz de realizar agcdes auténomas
nesse ambiente para corresponder aos seus objetivos [27]. O ambiente referido anteriormente é
apresentado de forma genérica, podendo ser entendido como qualquer meio fisico ou l6gico, composto
por aspetos heterogéneos ou ndo. As acdes autbnomas que um agente pode desempenhar num
ambiente, podem ser quaisquer a¢des que ndo precisem de interven¢cdo humana para ser realizadas.
Contudo, essa definicAo compreende apenas os agentes reativos. Por outro lado, Bjorn Hermans em
[28] refere que um agente é normalmente um programa de software que apoia um utilizador na
realizacdo de alguma tarefa ou atividade. Os autores Vavasori, F. B. & Gauthier, F. A. em [29] referem
que um agente é uma entidade de software que realiza um conjunto de opera¢cbes em beneficio do
utilizador ou de outro programa, utilizando certo grau de independéncia ou autonomia. Ao fazé-lo,
emprega algum conhecimento ou representacdo dos objetivos ou preferéncias do utilizador. Segundo
a definicdo de Jacques, A. P. & Oliveira, M. F., em [30] agente é uma entidade virtual ou real, que esta

apta para perceber e representar parcialmente o seu ambiente. Um agente também possui a
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capacidade de comunicar com outros agentes e pode assumir um comportamento autbnomo que é
uma consequéncia de suas observacfes, de seu conhecimento e de suas interacdes com outros
agentes. Ferreira, F. L. & Bercht, M., em [31] consideram um agente como uma “entidade real ou virtual,
imersa num ambiente no qual é capaz de agir, dispondo de capacidade de percecédo e de representacao
parcial deste ambiente, podendo comunicar com outros agentes e possuir um comportamento
autbnomo, consequéncia das suas observacdes, do seu conhecimento e das suas intencdes com
outros agentes.” Espera-se que 0s agentes assumam um papel importante no mundo da Tl para
resolver os problemas complexos do mundo real. Estes comportam-se como humanos de maneira
inteligente, autbnoma, cooperativa e social para resolver problemas ou dar suporte a utilizadores [32].
Os agentes podem ser caracterizados pelas suas funcionalidades e devem ser descritos pelas
caracteristicas que podem ou ndo possuir. As caracteristicas mais comuns sdo autonomia, orientacao
a objetivos, colaboragéo, flexibilidade, comunicagéo, adaptabilidade e mobilidade. Os agentes tém a
capacidade de iniciativa e controlar as suas préprias a¢des, além de funcionarem sem a intervencao
direta de um humano. S&o capazes de realizar tarefas complexas e tomar a decisdo de como estas
tarefas seréo divididas e qual a ordem de execucao. Além disso, tem a habilidade para alterar pedidos,
para aperfeicoar ou rejeitar os pedidos ja satisfeitos e comunicar os resultados a aplicacéo central.
Escolhem dinamicamente que a¢fes evocar, em resposta ao estado do seu ambiente externo. Também
comunicam com outros agentes para obter informacgdes. Além disso, automatizam preferéncias dos
seus utilizadores e adaptam-se as mudancas no seu ambiente. Podem ser transportados de uma

magquina para outra e atravessar diferentes arquiteturas de sistemas e plataformas [33].

Neste projeto seguimos a definicdo de agentes remotos definido por Vavasori, F. B. & Gauthier,
F. A., apresentada em [29], ou seja, a designacdo de agente no &mbito do projeto deve ser vista como
um componente de software que ir4 executar de forma independente e automética tarefas no lugar de
um humano. Nesta fase ndo esta contemplada a criagdo de agentes inteligentes, mas sim, um agente
capaz de receber instru¢cfes sobre a recolha de dados de ativos e executar as mesmas nos sistemas
onde arecolha deve ser feita. No entanto, idealmente os agentes seriam capazes de evoluir e absorver

conhecimento autonomamente como por exemplo, com a partilha de conhecimento entre agentes.

2.6 Gestao de Vulnerabilidades

A Gestéo de Vulnerabilidades tem como objetivo antecipar a gestdo de seguranca de redes ao
mitigar os riscos de falhas e exploits em cédigos ou arquiteturas que possam comprometer endpoints
ou ativos de rede. A Gestao de Vulnerabilidades baseia-se em préaticas e processos de rotina. Esta
gestdo tem como objetivo diminuir as falhas. De forma a efetuar esta gestdo deve-se seguir 0s
seguintes passos. Em primeiro lugar, as empresas devem procurar vulnerabilidades. Esse processo
deve incluir scans periédicos de rede, logs de firewall, pentests ou uso de ferramentas automatizadas
como um scan de vulnerabilidades. Depois devem identificar as vulnerabilidades. Esse processo

envolve a analise dos scans de rede e pentests. Essas analises podem encontrar anomalias que
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sugerem ataques de malware ou outras atividades maliciosas que tenham tomado vantagem sob uma
vulnerabilidade [34].

De seguida, encontra-se a Tabela 1, onde séo referidos alguns exemplos de vulnerabilidades.

Tabela 1- Exemplos de vulnerabilidades [35]

Vulnerabilidades

Documento néo é ) )
Risco relacionado a perda
armazenado em

Documento em papel Fogo . de disponibilidade da
armario a prova de ) .
informacao
fogo
Nao existe copia de .
Potencial perda de
Documento em papel Fogo seguranca do ) o
disponibilidade
documento
Documento néo esta ;
Acesso nao Potencial perda de

Documento em papel trancado em um

autorizado confidencialidade

armario

N&o existe copia de _
- . Potencial perda de
Documento digital Falha de disco seguranca do ] o
disponibilidade
documento

Programa antivirus Potencial perda de

o 5 nao esta confidencialidade,
Documento digital Virus ) i
adequadamente integridade e
atualizado disponibilidade
Esquema de controlo Potencial perda de
Acesso ndo de acesso ndo é confidencialidade,

Documento digital

autorizado definido integridade e
apropriadamente disponibilidade
) Potencial perda de
O acesso foi i o
o Acesso ndo o confidencialidade,
Documento digital i atribuido de forma ) i
autorizado integridade e

indevida
disponibilidade

Administrador do

sistema

Indisponibilidade

desta pessoa

Nao ha substituto

para esta posicao

Potencial perda de

disponibilidade



o Potencial perda de
Administrador do - . ~
) Erros frequentes Falta de formacao informacao e
sistema . o
disponibilidade

O processo seguinte é verificar as vulnerabilidades. Esse processo inclui averiguar se as
vulnerabilidades identificadas podem de fato ser exploradas em servidores, aplicacdes, redes e outros
sistemas. Isso também inclui a classificacdo de severidade de uma vulnerabilidade e o nivel de risco
gue ela apresenta a empresa. De seguida deve-se mitigar as vulnerabilidades. Esse processo consiste
em descobrir, de acordo com os recursos e limitagbes da empresa, como prevenir essas
vulnerabilidades de serem exploradas antes que um patch de correcdo esteja disponivel, ou como

aplicar o patch da forma mais rapida possivel.

Por fim, aplicar patches. Esse é o processo de colocar os patches disponibilizados pelos
fabricantes e aplica-los em todos os sistemas presentes no ambiente em tempo Gtil. Muitas vezes esse

processo pode ser automatizado [34].

No entanto, de forma a poder aplicar a gestdo de vulnerabilidades efetiva é necessério que
uma empresa tenha os ativos identificados e catalogados. Ou seja, antes de tudo, é preciso mapear
quais ativos sdo cruciais para o dia a dia operacional e estratégico do negdcio. Quais destes ativos de
informacdo, se danificados, podem parar a operacdo? Este mapeamento é deveras importante,
precisamente para garantir que os controlos sdo aplicados em todos os recursos relevantes do negécio.
Depois da identificacdo de todos os ativos € de suma importancia saber as consequéncias perante a
perda, dano ou roubo de ativos. Qual é o tipo de impacto que acontece caso cada ativo seja
comprometido? Se a informacao estiver indisponivel por um periodo de tempo, qual € o impacto e o
seu prejuizo? Com estas questdes, a empresa ira entender o grau de risco em caso de
indisponibilidade, perdas, roubos ou alterac6es das informac¢des. Sé depois podemos aplicar a gestao

de vulnerabilidades e as varias etapas descritas anteriormente.

Por fim, deve-se testar as reais vulnerabilidades das informacdes. Os testes vao demonstrar
se existe risco real das informacdes serem perdidas ou ndo. A partir disso, retire quais sdo as opgdes
para proteger as informagfes importantes para a empresa. O processo de gestéo de vulnerabilidades
esta intrinsecamente interligado com o processo de riscos de seguranca da informagéo. A gestédo de
riscos de seguranca da informacgdo é ciclica, deve ser revista, e atualizada dentro de periodos

regularmente definidos [36].

2.7 Solugbes de mercado existentes
No mercado atual existem solucdes tecnolégicas para efetuar uma gestdo de ativos das

organizacfes. No entanto, tal como é apresentado de seguida, a maioria foca-se mais em dispositivos

ou em software aplicacional e sdo normalmente dispendiosas, o que torna impraticavel a sua aquisi¢éo

24



para a maioria das organizagdes. Existem também algumas solugdes que sdo muito acessiveis.
Contudo, carecem de robustez e de capacidade de funcionamento, nomeadamente de recolha de
informacao a um nivel esperado por uma organizacéo empresarial. Das solu¢des analisadas, nenhuma
efetua a interligacdo com servicos de vulnerabilidades, algo que neste trabalho é considerado como
fundamental para aumentar a seguranca relacionada com a posse de ativos de software ou de

informacao.

Das varias solugdes, achamos essencial referir as seguintes: Manage Engine Asset Explorer,

InvGate Assets, Asset Tiger e Snipe-IT.
2.7.1 Manage Engine Asset Explorer

O AssetExplorer é uma ferramenta de gestdo baseada em Web IT Asset Managament (ITAM),
que ajuda a monitorizar e gerir os ativos de uma empresa, focando todo o ciclo de vida dos ativos. A
ferramenta dispbe de vérias formas para reconhecer a situagdo e localizacdo dos ativos numa
determinada rede. Podem-se gerir os ativos de software e hardware, assegurar o cumprimento de
licencas de software e seguir as ordens de compra e contratos. E de facil instalacdo e é simples de
manusear. O AssetExplorer ajuda a entender a conformidade das licencas de software e o0 uso de
software ndo autorizado na organizagéo e auxilia a agir de forma proactiva para conter o uso ilegal e
os problemas decorrentes do mesmo. Esta ferramenta gere todos os tipos de licengas. Os tipos de

licenca para Microsoft, Adobe e Symantec veem configurados por padréo [37].
Esta solugéo é caracterizada pelas seguintes funcionalidades [38]:

= Descoberta de ativos na rede;

= Gere e monitoriza ativos de software e hardware;
= Gere o ciclo de vida completo dos ativos de T,

» Garante a conformidade das licen¢as de software;

» Rastreia pedidos e contratos de compra.
Por outro lado, apresenta pontos fracos, tais como:

» SO esta disponivel para o sistema operativo Windows;
= A versao profissional pode ser inacessivel para muitas pequenas empresas, pois é
demasiado elevado para a quantidade dos ativos que possui;

= Alnterface Web e algumas fun¢des poderiam ser simplificadas.

O AssetExplorer € comercializado focando-se em cinco fases da Gestéo de Ativos, que estéo

ilustrados na Figura 5.
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Figura 5 - As cinco fases em foco no AssetExplorer [39]

As cinco fases ilustradas na Figura 5 constituem o ciclo de vida do ativo no contexto do

AssetExplorer. Este ciclo engloba:

A aquisi¢céo do ativo;
A sua implementacgdo no negdcio e sua descoberta;
A manutencédo desse ativo;

O suporte que pode ser fornecido a este;

a > 0N E

A substituicdo do respetivo ativo ou a sua desativagéo.

Para

visualizagdo da solucdo AssetExplorer basta aceder

link

http://demo.assetexplorer.com/. Através deste endereco é apresentada a janela de autenticacdo da

aplicacéo.

7

Ao carregar no respetivo Login da aplicacdo é apresentado o aspeto global da solucéo

AssetExplorer. Tal como se pode ver pela Figura 6, a disposi¢do da aplicacdo é simples e amigavel

para os utilizadores, sendo composta por Menus numa frame do lado esquerdo da janela e um frame

principal centralizada, onde é exposta toda a informacédo da interacdo com a aplicacdo. A informacao

pode ser visualizada em formato grafico ou em forma de formularios.
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Figura 6 - Asset Explorer Demo Main Menu

2.7.2 InvGate Assets

A InvGate Assets é uma ferramenta ITAM e SAM (Gestdo de Ativos de Software) orientada ao

cumprimento de objetivos.

A gestdo de Ativos de Tl é geralmente uma funcionalidade corporativa subvalorizada, ja que
insiste mais nas atividades de gestao de servi¢os (ITSM), na necessidade de preservar 0 negocio e em
assegurar que se esteja a utilizar o nivel correto de ativos Tl. Consequentemente, as empresas podem
estar a perder uma quantidade significativa dos seus orcamentos de Tl, dado que por norma néo tém
uma visao global dos gastos integrada com a respetiva utilizacao dos ativos. Exemplos de desperdicios
incluem, novas despesas com aquisicdo de software e hardware quando estes poderiam ser
reutilizados ou adaptados a uma nova utilizacdo, gasto com suporte prestado por terceiros ou ainda
gastos em manutencdo em ativos de Tl que ndo sdo utilizados. Porém, as organizacdes mais
conscientes percebem como utilizar dados, técnicas e ferramentas de gestdo de ativos de Tl para
maximizar o Return Of Investment (ROI) em ativos de TI, diminuir o Total Cost of Ownership (TCO) e

reduzir os riscos por exemplo de incumprimento legal devido a falta de licenciamento de software.
O InvGate é caracterizado pelas seguintes funcionalidades [40]:

* Inventério de ativos;

*= Monitorizar ativos;

= Administracé@o de Licengas de Software;
=  Gerir o ciclo de vida dos ativos;

= Network Discovery.

Por outro lado, apresenta pontos fracos, tais como:
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E uma aplicagéo que tem de ser instalada em todos os postos da empresa bem como

o motor de base de dados. Esta ocupacao de recursos para certas maquinas pode ser

negativa;

S0 esta disponivel para o sistema operativo Windows;

O preco pode ser inacessivel para muitas pequenas empresas, pois € demasiado

elevado para a quantidade dos ativos que possui.

O demo da aplicacéo pode-se obter a partir do link https://www.invgate.com/pt/free-trial/. No

entanto, € necessario o preenchimento de um formulario para poder obter o demo. Apés o correto

preenchimento do formulério, basta aceder ao email e fazer o respetivo download. Depois da aplicagédo

instalada e executada ira ser apresentada a janela principal do InvGate Assets, tal como ilustrado na

Figura 7.
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Figura 7 - Menu Solugéo InvGate
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2.7.3 Asset Tiger

AssetTiger € uma ferramenta de software cloud-based. A mesma permite que os utilizadores
mantenham o controlo de check-ins / check-outs de ativos bem como a monitorizacdo e o registo de
todas as interagBes dos ativos. Com esta ferramenta também podemos realizar auditorias internas e
definir alarmes para evitar a falha de manutencdo de ativos. Os utilizadores podem gerir licencas de

ativos e definir alertas de email para renovacgdes.

AssetTiger é o primeiro programa de gestdo de ativos totalmente funcional e totalmente

gratuita. A versao gratuita suporta até 250 ativos.
O AssetTiger é caracterizado pelas seguintes funcionalidades [41]:

= Inventario de ativos;
= Monitorizar ativos;
= Capacidade de producédo de relatorios;

= Gerir o ciclo de vida dos ativos.
Por outro lado, apresenta pontos fracos, tais como:

= Dispde de pouco suporte tanto a nivel de documentos como canais de ajuda a novos
clientes;
= Nao possui pesquisa de ativos na rede;

= O plano gratuito é limitado a 250 ativos.

A demo da aplicacdo pode ser feita através de um registo a partir do link
https://lwww.myassettag.com/assettiger. Apds o registo, basta aceder ao email para ser feita a respetiva
validagcdo. Apéds conclusdo destes passos poderemos entéo testar a aplicacdo e adicionar ativos bem

como criar alertas como ilustrado na Figura 8.
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Figura 8 - Adicdo de um novo ativo, AssetTiger

2.7.4 Snipe-IT

Snipe-IT é uma ferramenta open source. Permite o rastreamento ponta a ponta de ativos,
incluindo o seu histérico (check-ins, check-outs e manutencéo), status atual (instalado, pendente,

arquivado, roubado, etc.) e localizagéo.

Além destas funcionalidades, o software oferece recursos de suporte a auditorias de ativos,
alertas de vencimento de garantias e licencas, assinaturas digitais, gestdo de licencas, relatorios,

integracéo com leitores de codigo de barras e leitores de QR code.

Snipe-IT oferece um plano que é gratuito, acomoda utilizadores e ativos ilimitados e oferece

suporte & comunidade GitHub.
O Snipe-IT é caracterizada pelas seguintes funcionalidades [42]:

= Inventario de ativos;

= Monitorizar ativos;

= Capacidade de producao de relatorios;

= Gerir o ciclo de vida dos ativos;

= Integracdo de notificacdes com a aplicacao Slack;

= Auditoria de ativos rapida e facil;
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= Aplicacdo multiplataforma.
Por outro lado, apresenta pontos fracos, tais como:

= Aversao gratuita ndo possui suporte;
= N&o possui pesquisa de ativos na rede;

= Aplicacao dificil de instalar.

A demo da aplicacdo pode ser feita através de um registo a partir do link
https://www.myassettag.com/assettiger. Apds o registo, basta aceder ao email para ser feita a respetiva
validacdo. Apos conclusao destes passos, poderemos entéo testar a aplicacéo e adicionar ativos bem

como criar alertas como ilustrado na Figura 8.

2.7.5 Comparacao das Solucdes Tecnoldgicas

A Tabela 2 apresenta o suméario das caracteristicas das quatro solugbes referidas

anteriormente, bem como a comparagéo entre elas.

Tabela 2 - Tabela de comparacgéo de Caracteristicas das Solugdes Alternativas

Solucéo
InvGate . .
Asset Explorer Asset Tiger Snipe-IT
Assets

Caracteristicas

Instalac&o Centralizada

Preco licencas

+++ Muito Alto
++ Alto
+ Razoavel

- Baixo

Flexibilidade
User-Friendly

Multiplataforma
Relatérios customizaveis
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Disponibilizagéo de : _ _ :
_ . Sim Sim Sim Sim
Indicadores graficos

Baseado em tecnologia
Sim N&o N&o Sim
Open Source

Web Based Sim Sim Sim Sim

Verificacdo de

Vulnerabilidades

Pesquisa automatica de

. Sim Nao N&o Nao
Ativos

Tendo como base a tabela anterior, pode-se efetuar a analise critica das vantagens e
desvantagens das solucdes, tendo em conta que as solugcdes que apresentam as carateristicas

referidas apresentam vantagem, o fato de nédo as terem € considerado desvantagem:

z

= Instalacdo centralizada — E uma carateristica que é imprescindivel na atualidade, pois
possibilita que as solugfes sejam instaladas apenas uma vez e num local. Neste caso apenas
as solugdes “InvGate Assets” e “Asset Tiger” ndo apresentam uma instalagdo centralizada, o

que limita a portabilidade dos sistemas, que por sua vez é uma desvantagem.

= Precos das licengas — O preco da solugdo é muito importante para o cliente, tendo em conta
se 0s seus orcamentos sdo suficientemente reduzidos. Neste sentido, pode-se verificar na
tabela acima que em termos de qualidade versus prego a solugéo “Snipe-IT” sdo as que mais

se destacam.

» Flexibilidade — Atualmente a flexibilidade do software é muito importante porque o negécio das
empresas estd em constante mutacao e as solu¢des de software devem acompanhar essas
alteracdes. Relativamente as solu¢bes analisadas verificou-se que séo todas indesejavelmente

rigidas relativamente a desenvolvimentos a medida, portanto pouco flexiveis.

» User-Friendly - Um fator importante na adaptagdo das solugBes aos seus utilizadores é a
facilidade que estes tém em navegar pela solugédo e para executar as acfes que permitam
resolver os seus problemas, em termos de software. Neste aspeto apenas se destaca

negativamente a solucdo “InvGate Assets”.

» Permite criacao de relatdrios customizaveis — A extracao de relatorios € muito importante para
as empresas, pois estes poderao ter informacao importante para efetuar decisdes de negdcios
que permitam evitar gastos desnecessarios. Se esta funcionalidade for editavel torna-se mais
flexivel, possibilitando que os utilizadores escolham que tipos de informacao sdo extraidos do

software. Todas as solu¢cdes tém esta funcionalidade, o que é considerado uma vantagem.
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Indicadores Graficos — Esta carateristica € um complemento a referida anteriormente e permite
visualizar informacéo através de diferentes tipos de graficos (graficos de linhas, barras, pie,

etc.). Todas as solucdes tém esta funcionalidade.

Baseado em tecnologia Open Source — Esta carateristica pode ser considerada uma vantagem
do ponto de vista tecnolégico e de preco do produto final, tendo em conta que a tecnologia
Open Source possibilita desenvolvimentos mais flexiveis e livres de licencas, o que baixa o
preco do produto final. Neste aspeto destacam-se negativamente as solugdes “InvGate Assets”

e “Asset Tiger”.

Web Based — E uma das solugdes atuais do mercado, que possibilita aos utilizadores acederem
a solucao através da internet ou intranet e de um browser. Todas as solu¢des tém a vantagem

de dispor desta funcionalidade.

Verificagdo de Vulnerabilidades — E um dos elementos chave para que as empresas estejam
atualizadas sobre o tipo de vulnerabilidades que podem ter de enfrentar e assim conseguirem
reagir antecipadamente. Nenhuma das ferramentas analisadas neste projeto apresenta esta

funcionalidade ou indicam planos para a sua inclusao.

Pesquisa automética de Ativos — A par da anterior, esta é uma caracteristica fundamental visto
que leva a um levantamento exaustivo e mais correto dos ativos existentes das empresas. Esta

funcionalidade apenas pode ser encontrada na solugao “Asset Explorer”.
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Capitulo 3 — Metodologia de investigacao

Tendo como base a revisdo da literatura apresentada no capitulo dois, aqui descreve-se a
metodologia de investigacdo utilizada neste projeto, de forma a alcancar os objetivos propostos e

referidos na introducéo.

Este capitulo divide-se em quatro secdes. A primeira segao refere-se a Caracterizagédo da
Entidade de Acolhimento. A segunda seccéo denominada por Ferramentas utilizadas, da énfase as
ferramentas escolhidas para a elaboracao do projeto. Na terceira seccdo, Cenario de implementacao,
¢ feita uma descricdo da arquitetura da ferramenta E-Sam (Evolutive Asset Management). Na quarta e
Ultima secéo, cujo titulo é Desenvolvimento e configuracéo da solucéo, sdo indicados os procedimentos

executados durante o desenvolvimento deste projeto.
3.1 Caracterizacao da entidade de acolhimento

Este projeto foi desenvolvido na empresa AET Europe. Fundada em 1998 é considerada lider
global na area de solugdes de seguranga digital. Esta organizacdo é especializada na criacdo de
solucdes seguras de identificacdo, autenticac@o, assinatura digital, consentimento e gestdo de

credenciais.

Em termos de misséo, a AET Europe compromete-se a “Criar uma solugao tecnolégica perfeita
na identificagdo do utilizador autenticado e autorizado”. Para além disso, tem como visdo “Todos

poderem beneficiar da tecnologia que oferecem” [43].

Na Figura 9 podemos ver as trés solugdes tecnoldgicas que a AET Europe oferece:

B8 s g

SafeSign BlueX ConsentID

Figura 9 - Solucdes tecnoldgicas AET Europe

Devido ao aumento de pedidos de funcionalidades de gestédo de ativos por parte de empresas
cliente, houve a necessidade de criar uma ferramenta que permita fetuar a gestao das licencas de

software complementando outros servicos ja disponibilizados noutros produtos da empresa

3.2 Ferramentas utilizadas

Para o desenvolvimento da ferramenta E-Sam (Evolutive Asset Management) optou-se pela
utilizagdo da linguagem Python. Esta linguagem de programacéo criada por Guido van Rossum é
independente de plataforma, pronta para executar qualquer tipo de programa. E uma linguagem

interpretada, o que significa que ndo é preciso compilar o cédigo-fonte para executa-lo, o que oferece
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vantagens como velocidade de desenvolvimento e também desvantagens, como menor velocidade de

execucao.

O Python tornou-se muito popular devido a algumas das suas caracteristicas:

+  E gratuito, mesmo para fins comerciais;

+ O numero de bibliotecas que dispde, tipos de dados e func¢des incorporadas que ajudam a
executar muitas tarefas comuns sem precisar programar do zero;

* Asimplicidade e rapidez com que 0s programas sao criados;

+ Um programa Python pode ter 3 a 5 menos linhas de cddigo do que seu equivalente em Java
ouC;

* O numero de plataformas em que podemos desenvolver, como UNIX, Windows, OS/2, Mac e
outros [44].

O Python apresenta vérias outras caracteristicas: utilizacdo genérica, multiplataforma,
interpretada, interativa, orientada a objetos, funcdes e bibliotecas e sintaxe clara. Relativamente a
primeira caracteristica referida, a linguagem de programacdo Python permite criar muitos tipos de

programas, tais como:

+ AplicacBes de negdcios para capturar, analisar e processar dados;
» Aplicagbes Web dindmicos;

* Jogos em 2D e 3D;

» Aplicagdes financeiros e cientificas;

* Aplicagbes moveis [45].

A caracteristica multiplataforma deve-se ao facto das versées do Python estarem disponiveis
em muitos sistemas de computador diferentes. Ser interpretado significa que o c6digo ndo é compilado
para um determinado ambiente computacional, sendo capaz de executar em qualquer ambiente usando
para tal um interpretador. Na realidade, é aplicada uma compilacdo, mas é realizada de forma
transparente para o programador. Em determinados casos, quando se executa o codigo pela primeira
vez, o bytecode! é guardado no sistema e servem para adequar o programa ao ambiente tornando a
execucao do cédigo mais eficiente. Por outro lado, o Python € interativo por ter um interpretador de
linha de comandos no qual podemos inserir instru¢cdes. Cada instru¢do executa e produz um resultado
visivel, que pode ajudar a entender melhor a linguagem e testar os resultados da execucao de partes
de cadigo rapidamente. A programag&o orientada a objetos é suportada em Python e, em muitos casos,
oferece uma maneira facil de criar programas com componentes reutilizaveis. O Python tem muitas

funcgdes incluidas na prépria linguagem, para o tratamento de nimeros, ficheiros, entre outros. Além

1 é um idioma intermediario mais abstrato entre linguagem de maquina e linguagem de programacgéo, usado para
descrever as operag¢des que compdem um programa
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disso, existem muitas bibliotecas que podem ser importadas no cddigo para conseguir interagir com
outros componentes especificos. Por fim, pode-se dizer que o Python tem uma sintaxe muito visual,
gracas a uma notacdo indentada (com margens) de conformidade obrigat6ria [44].

Resumidamente, no que se refere a linguagens de programacao, o Python é relativamente
simples e eficiente. Essa combinacao contribuiu para a sua imensa popularidade. Além da linguagem
de programacdo em si, o Python apresenta um elevado nimero de bibliotecas que podem reduzir

tarefas complexas a apenas algumas linhas de cédigo [45].

Para facilitar a implementac@o utilizou-se o integrated development environment (IDE)
Pycharm. Este fornece analise de cédigo e um depurador gréafico. E multiplataforma, com versdes para
Windows, macOS e Linux. A verséo instalada, foi o PyCharm Community Edition 2020, que é gratuito

e Open Source [46].

Para disponibilizacdo de uma dashboard para o utilizador final utilizou-se o Microsoft Power Bl
que € uma ferramenta de Business Intelligence da Microsoft. O Power Bl é um pacote de ferramentas
de analise de negdcios que oferece insight? as empresas. Tem como funcéo a ligagdo a varias de fontes
de dados e assim simplifica a recolha e preparac¢éo dos dados. Permite elaborar relatérios que podem
ser acedidos via Web browser e através dos dispositivos méveis [47]. Com esta ferramenta é possivel
consolidar, tornar coerentes e representar de forma visual as informagBes que se encontram em
diversas fontes. O Power Bl pode por exemplo ser utilizado de forma simples para pequenos projetos
no Excel e base de dados local, ou até mesmo para grandes e robustos projetos a nivel empresarial.
Com esta ferramenta é possivel criar uma visdo 360 graus sobre a informacao relativa a uma dada
organizacdo atualizada em tempo real [48]. Pode-se ainda entender o Power Bl como um servigo
online através do qual se pode criar dashboards, partilhar relatérios e incorporar todos os dados que
sdo importantes para as organizagdes. No servidor central da ferramenta E- Sam foi instalado o Power
Bl Desktop, uma ferramenta dedicada de criagédo de relatérios que permitiu transformar dados, criar

relatorios e visualizagbes avancadas e publicar as mesmas facilmente através do servico Power Bl [47].

Marcelo de Tarcio em [49] afirmou haver 28 motivos para se usar o Power Bl e entre os mais

relevantes apontou:

+ Power Bl interliga-se com praticamente todas as fontes de dados existentes;
+ Power Bl tem alta performance e alta taxa de compressao;

* O sistema de visualizagao do Power Bl € novo e user friendly;

* Ha sempre novas visualizagfes a ser criadas;

« Power Bl esta na nuvem;

2 Insight € a compreensé&o de uma causa e efeito especificos dentro de um determinado contexto.
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+ Power Bl tem uma aplicagédo para Smartphone e Tablets como ilustrado no apéndice 1;

* Podemos receber relatorios via email automaticamente;

» Power Bl é muito barato e possui também uma versao gratuita;

*  Tem um controlo de acesso e seguranca robusto;

» O Power Bl tem um ciclo de atualizacdo continuo. Atualmente ha uma periodicidade mensal de
atualizacdo. As melhorias sao feitas tanto no Power Bl Services, na aplicacao mobile e também
no Power Bl Desktop.

* Power Bl tem um sistema de pesquisa em linguagem natural;

» Grandes empresas ja aderiram ao Power Bl e sera a ferramenta de analise mais utilizada em

breve como podemos observar nas figuras seguintes [49].

Nos graficos seguintes apresentamos um estudo da Gartner sobre a evolu¢do do Power BI
desde o0 ano de 2015. Este estudo mostra o quanto, segundo a Gartner, o Power Bl tem evoluido em

termos de posicionamento no mercado, sendo hoje em dia uma solucéo lider.

2015 Gartner Magic Quadrant for Bl & Analytics Platforms
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Figura 10 - Magic Quadrant for Bl & Analytics Platforms 2015 (Gartner, 2017)
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Figura 11 - Magic Quadrant for Bl & Analytics Platforms 2017 (Gartner, 2017)

Para que seja possivel armazenar os dados recolhidos pela ferramenta E-Sam utilizou-se o
sistema de gestao de base de dados PostgreSQL. O PostgreSQL é muito poderoso, Open Source e
estende a linguagem Structured Query Language (SQL) combinada com muitos recursos que
armazenam e escalam com seguranca as cargas de trabalho. As origens do PostgreSQL remontam a
1986 como parte do projeto POSTGRES na Universidade da Califérnia em Berkeley e conta ja com
mais de 30 anos de desenvolvimento ativo na plataforma central. PostgreSQL ganhou uma forte
reputacdo devido a sua arquitetura comprovada, confiabilidade, integridade de dados, conjunto de
recursos robustos, multiplataforma, extensibilidade e dedicacdo da comunidade Open Source por
detras do software para fornecer solu¢des inovadoras e de alto desempenho de maneira consistente.
O PostgreSQL tornou-se uma base de dados relacional Open Source preferida de por muitas

organizagoes.

O PostgreSQL é altamente extensivel. Por exemplo, pode-se definir os préprios tipos de dados
e construir funcdes personalizadas. Muitos dos recursos exigidos pelo padrao SQL s&o suportados,
embora as vezes com sintaxe ou funcao ligeiramente diferentes. A partir da versao 12 lancada em
outubro de 2019, o PostgreSQL estd em conformidade com pelo menos 160 dos 179 recursos

obrigatorios para conformidade com o SQL 2016 Core [50].
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3.3 Cenario de implementacéao

O cenario proposto para a realizacao deste trabalho é ilustrado na Figura 12. O mesmo é
constituido por uma aplicacédo central que comunica com varios agentes de forma segura. A aplicacao
central é composta por uma base de dados Postgres que guarda as informaces obtidas pelos agentes,
nomeadamente sobre ativos de licencas de software e conta com o Power Bl para disponibilizacao de
relatorios. Os agentes de software foram desenvolvidos para ser distribuidos pelos varios dispositivos
de uma dada empresa de forma a que se possa recolher o maximo de informacé&o possivel. Os agentes
foram desenvolvidos de forma a permitir a sua evolugao, isto €, que possam obter instru¢cdes da
aplicacdo central para adotar novas/mais funcdes, como por exemplo, pesquisas por outro tipo de
ativos como certificados digitais, codigo/scripts, chaves criptograficas, ficheiros entre outros.

S

+ Aplicacdo
v Ceniral

REST

; ' -
,‘r HTTPS i st HTTPS Utilizador 1 r
: y
'

Agente E-SAM

Utilizador 2
Agente E-SAM

HTTPS

—

PC Administrador
Figura 12 - Arquitetura proposta para gestéo de ativos

Na versdo aqui apresentada a informacéo recolhida pelos agentes € relativa as licencas de
software associada as varias aplicacdes instaladas nos ativos fisicos de uma organizacdo. Estes ativos
fisicos sédo computadores que podem executar diversos sistemas operativos. A informacao recolhida

pelos agentes é enviada para a aplicagao central e sdo registadas na base de dados elementos como
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data/hora em que foi feito o envio, versdo instalada e a propria licenca cujo registo servird também de

mecanismo de backup dessa mesma licenga.

Com a informagéo recolhida é possivel desencadear varias notificagbes sobre licengas

expiradas ou desnecessarias.

Para obter um armazenamento consistente e um acesso aos dados eficiente em bases de
dados relacionais, € necesséario saber organiza-los. A técnica utilizada para alcancar este fim é
designada por normalizagéo. A normalizacdo é um processo que permite examinar os atributos de uma
entidade de forma a prevenir eventuais anomalias que possam surgir, principalmente nas operacdes
CRUD (Create, Read, Update, Delete) e tem como principais objetivos, estruturar relacionalmente uma
base de dados de forma a suportar dados de um determinado universo, reduzir a redundancia dos
dados, garantir a consisténcia dos dados, reduzir o espaco de armazenamento e proporcionar
facilidade de manipulacdo e manutencdo dos dados [51] [52]. Quando se aplicam as regras de
normalizacdo de dados, por vezes certos atributos ddo origem a novas tabelas, o que acaba por gerar
no final um ndmero maior de tabelas do que as que existiam originalmente. Mas, por outro lado, esse
aumento do nimero de tabelas pode ser compensado pelos beneficios que advém da normalizacéo,
como por exemplo, maior rapidez no acesso a dados ou a reducdo da quantidade de dados
armazenados. Na figura seguinte apresentamos o0 modelo relacional da ferramenta E-Sam

desenvolvida neste projeto.
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1
City
: i
*
DateTime f UniqueNameFK
UniqueName ; EntrylD
EntryTitle
EntryCreate

EntryChange
VulnerabilityRisk
SourceCVE

ID

Figura 13 - Modelo relacional E-Sam
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Para que seja possivel obter informagfes sobre software que necessita de updates ou é
malicioso e criar um sistema de alertas para vulnerabilidades, foi necessario correlacionar os dados
recolhidos com duas bases de dados Open Source Vulnerability Database (OSVDB). Estas base de
dados séo independentes e Open Source, criadas pela e para a comunidade. O objetivo destes projetos
é fornecer informacdes técnicas precisas, detalhadas, atuais e imparciais sobre uma série de

vulnerabilidades e problemas associados a servidores, aplicacdes, entre outros [53].

As duas bases de dados de vulnerabilidades séo a VulDB e a National Vulnerability Database
(NVD) Common Vulnerabilities and Exposures (CVE)/Common Platform Enumeration (CPE) API. A
primeira & a base de dados de vulnerabilidade nimero um em todo 0 mundo contando com mais de
159 mil entradas disponiveis. E uma comunidade que documenta as vulnerabilidades mais recentes
desde 1970. Além dos detalhes técnicos, sdo fornecidas informacdes adicionais de inteligéncia de
ameacas, como niveis de risco atuais e previsGes de precos de exploracdo das vulnerabilidades [54].
No que diz respeito a base de dados NVD, esta é o repositério governamental dos EUA de dados de
gestéo de vulnerabilidades. E baseada em padrées representados com recurso ao protocolo Security
Content Automation Protocol (SCAP). Os dados permitem a automagéo da gestéo de vulnerabilidade,
medic&o de seguranca e conformidade. O NVD inclui base de dados de falhas de software relacionadas

a seguranca, configuragdes incorretas, nomes de produtos e métricas de impacto [55].

A integracéo entre o E-Sam e estas base de dados foi feita através das API’s disponibilizadas
nos Web sites oficiais. E muito importante dispor da API, pois trata-se de bases de dados que est&o
em constante atualizacdo e assim é possivel as organiza¢cdes manterem-se sempre atualizadas sobre
riscos inerentes a utilizacao de determinada solugéo de software. Na Figura 14 é ilustrado um exemplo

de um retorno da API via site oficial.

Vuln ID 1 Summary 6 CVsS Severity &fo

CVE-2020-6576 Use after free in offscreen canvas in Google Chrome prior to 85.0.4183.102 allowed a remote attacker to potentially exploit heap corruption via a not available)

crafted HTML page.

not available)

Published: September 21, 2020; 4:15:15 PM -0400

CVE-2020-6575 Race in Mojo in Google Chrome prior to 85.0.4183.102 allowed a remote attacker who had compromised the renderer process to potentially perform not available)

a sandbox escape via a crafted HTML page.

.0:(not available)

Published: September 21, 2020; 4:15:15 PM -0400

CVE-2020-6574 Insufficient policy enforcement in installer in Google Chrome on OS X prior to 85.0.4183.102 allowed a local attacker to potentially achieve privilege  V3.x:(not available)
escalation via a crafted binary. 12.0:(not available)

Published: September 21, 2020; 4:15:15 PM -0400

CVE-2020-6573 Use after free in video in Google Chrome on Android prior to 85.0.4183.102 allowed a remote attacker who had compromised the renderer processto  ¥3.x:(not available)

potentially perform a sandbox escape via a crafted HTML page. V2.0:(not available)

Published: September 21, 2020; 4:15:15 PM -0400

CVE-2020-6571 Insufficient data validation in Omnibox in Google Chrome prior to 85.0.4183.83 allowed a remote attacker to perform domain spoofing via IDN not available)

homographs via a crafted domain name.

not available)

Published: September 21, 2020; 4:15:15 PM -0400

Figura 14 - Exemplo NVD API
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Em suma, para recolher os ativos de uma empresa sera disponibilizado um ficheiro executavel
com um certificado para autenticagdo. Apo6s o utilizador executar o ficheiro disponibilizado, ira ser feito
o download do agente via Hypertext Transfer Protocol Secure (https) e vai ser agendada uma nova
procura através do Windows Task Scheduler ou com recurso ao Crontab em Debian. De seguida, o
agente é executado e recolhe as informacgdes sobre os programas e licencas de software existentes no
computador. Ap6s finalizada a procura a informacao é enviada para o servidor central com Certificate-
Based Authentication, que é a utilizacédo de um certificado digital para identificar um utilizador, maquina
ou dispositivo antes de conceder acesso a um recurso, rede, aplicagdo. O envio da informacéo para a
aplicacdo central de forma segura foi ainda complementado com a utilizag&o da ferramenta PostgREST
[56]. Para que a ferramenta E-Sam consiga comunicar com o servidor foi gerado um certificado digital.
A entidade que utiliza este certificado digital foi dada permissdo de acesso para a aplicacdo externa.
No final do envio, todos os ficheiros gerados localmente sdo apagados. Por fim, e de forma quase

imediata, os relatérios criados no Power Bl sdo atualizados com os novos dados recolhidos.
3.4 Desenvolvimento e configuragado da solucéo

Neste subcapitulo apresenta-se o desenvolvimento e configuragdo da ferramenta E-Sam, mais
propriamente, detalham-se as suas funcionalidades e os métodos desenvolvidos.

3.4.1 Funcionalidades
As funcionalidades implementadas sdo as seguintes:

» Agentes que identificam e recolhem ativos em multiplos dispositivos;

+ Servidor central para receber as informacdes recolhidas pelos agentes;

+ Agendamento de novas execucdes dos agentes nos sistemas operativos;

+ Sistema de analise de vulnerabilidades com recurso a integracdo da aplicagdo central com

base de dados de vulnerabilidades.
3.4.2 Métodos desenvolvidos

Considerando que alguns dos métodos criados sdo semelhantes, e com o objetivo de nao

tornar o relatério repetitivo, sdo apresentados apenas alguns dos métodos da ferramenta E-Sam.

Como referido anteriormente para facilitar a instalacdo dos agentes foi criado um executavel
Python. Este executavel foi desenvolvido com instrucdes especificas para que obtenha a Ultima versao
dos agentes da aplicacdo central bem como para os executar localmente em cada maquina da
organizacdo. Faz também com que seja eliminada toda a informacé&o gerada pelos agentes e é também

calendarizado no gestor de tarefas do Windows para que execute com uma determinada periocidade.
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Para que seja possivel a sua execucgao é necessario incluir os certificados de cliente gerados, tal como

apresentado no capitulo anterior.

Na Figura 15 apresenta-se um excerto de cédigo correspondente ao executavel a ser
distribuido pelos utilizadores. Este codigo contempla uma ligagéo ao servidor Https com recurso a um
certificado digital para autenticacdo, permitindo dessa forma o download dos agentes.

28 if oper_system == "Windows"':

# Load certificates

context = ssl.S5SLContext(ss1.PROTOCOL_SSLv23)

31 context.load_verify_locations("./SAM/Auth/ca.crt")

32 context.load_cert_chain("./SAM/Avuth/client.pem", keyfile="./SAM/Auth/client_key.key")

remote_agent_zip = "./SAM/RemoteAgent.zip"
# Connect to the server
try:

conn = http.client.HTTPSConnection("e-sam.com", context=context)
conn.set_debuglevel(3)
conn.request("GET", "/RemoteAgent/RemoteAgent.zip")
r2 = conn.getresponse()
except conn as error:
41 logger.error(error)

nsfer remote agent from server

with open('C:/SAM/RemoteAgent.zip', 'wb') as f:
f.write(r2.read())
# Close connection
conn.close()
except f as error:
logger.error(error)

52 # Unzip file to local computer
try:
if os.path.exists(remote_agent_zip):
with zipfile.ZipFile(remote_agent_zip, 'r') as zip_ref:
zip_ref.extractall('./SAM/RemoteAgentTemp')
except os as error:
logger.error(error)
try:
# Delete file .zip tra
1 if os.path.exists(remote_agent_zip):
2 os.remove (remote_agent_zip)
3 except 0s as error:
logger.error(error)

fered from i

try:
# Make connection with DB
connection = psycopg2.connect(user="postgres", password="password", host="e-sam.com", port="5432",
database="e-sam", sslmode='require', sslrootcert='./Authfclient.crt')

Figura 15 - Codigo executavel a ser distribuido pelos funcionarios da empresa
De seguida sdo apresentados alguns dos métodos implementados.

Método find_licences_linux e find_licences_win

Para pesquisa de licencas de software instaladas em dispositivos que executem um sistema
operativo baseado em Debian foi reutilizado o projeto do GitHub dpkg-licenses. Este projeto
disponibiliza uma ferramenta desenvolvida em shell script e através da mesma consegue-se obter a

versdo, descricao e licenca associada aos pacotes de software instalados no sistema.
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Na Figura 16 apresenta-se um excerto do cédigo que pesquisa por estas licengas em
ambientes unix. O método find licences linux chama a ferramenta dpkg-licenses que por sua vez
ird guardar os resultados num ficheiro. Apds terminar a ferramenta E-Sam percorre o ficheiro gerado
pela ferramenta dpkg.

#!'/bin/bash
set -e

Ccsv=0

case "I1" in

——help|-h})

cat >&2

Lists all installed packages (dpkg -1 similar format) and prints their licenses

-c)
C5v=1

esac

SCRIPTLIE=$ (dirname §(readlink -f "$0"))/lik/

test -d "$SCRIFTLIE"
COLUMNS=2000 dpkg -1 | grep '".[iufhwt]' | while read pState package pVer pirch pDesc; do
license=
for method in "S5CRIPTLIE"/reader+v: do
[ -f "Smethod™ ] || continuoe
license=§ ("$method" "$package")
[ -eq O] || exit 1
[ -n "21i =" 1 || continue
# remove line breaks and spaces
license=§ (echo "$license" | tr '\mn' " ' | =zed -r -e "/ +/ fg' -e 's/* +//" -e s/ +§5//")
[ -2 "Slicense™ ] || break
done
[ n "Slicense™ ] || license="unknown'
if [I[ -eq 1 11
then
eche -n "\ "Spackageh\" <>\"SpVer\"™ <X\"SpArch\" <>\"ZpDesc\" <>\"Slicensel"I!H"
else
echo -n "Z{pa > e {pVer:0:30 3 " " {pDesc:0:&C " "Slicense:- "
fi
done

Figura 16 - Script para obter licengas Linux

Para obtencao destas licencas em ambientes Windows existe a necessidade de percorrer o
Windows Registry. Desta forma, numa fase inicial deste projeto adotou-se uma abordagem diferente e
que tirava partido de uma script PowerShell. O script procurava por entradas com valores definidos
como por exemplo “ProduclD” ou “Serial” e caminhos especificos definidos no Windows Registry.
Podemos ver algum do cédigo desenvolvido em PowerShell no Apéndice 2. Considerando que a
abordagem era limitativa porque nem sempre 0s ativos usam as mesmas palavras chave no Windows
Registry, optou-se por implementar um programa em Python que tira partido do médulo winreg. Este
modulo expde uma interface de muito baixo nivel para o Windows Registry e espera-se que no futuro

um novo maédulo winreg seja criado oferecendo uma interface de nivel superior para a API [57].
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Método find_programs

O método find programs € responsavel pela procura de todos os programas existentes no
computador local. Na Figura 17 é apresentado o médulo executado em ambientes Windows. O método
find programs procura no Windows Registry todos os programas instalados. Dessa forma obtém-se
informacdes sobre 0s programas encontrados tais como o nome, versao e quem disponibiliza o
software. De forma a ser possivel encontrar todos os programas instalados em ambientes Windows foi
utilizado o médulo python winreg. Nos ambientes Unix foi criado um script a partir do projeto GitHub
dpkg-licenses.

161 def find_programs(hive, flag):

162 a_reg = winreg.ConnectRegistry(None, hive)

163 a_key = winreg.OpenKey(a_reg, r"SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall",
164 @, winreg.KEY_READ | flag)

1466 count_sub_key = winreg.QueryInfoKey(a_key)[0]

168 software_list = []

176 for 1 in range(count_sub_key):

171 software = {}

172 try:

173 asubkey_name = winreg.EnumKey(a_key, 1)

174 asubkey = winreg.OpenKey(a_key, asubkey_name)

175 software['name'] = winreg.QueryValuveEx(asubkey, "DisplayName")[8]

1 try:

178 software['version'] = winreg.QueryValueEx(asubkey, "DisplayVersion")[@8]
179 except EnvironmentError:

186 software['version'] = 'undefined’

181 try:

182 software['publisher'] = winreg.QueryValueEx(asubkey, "Publisher")[8]
183 except EnvironmentError:

184 software['publisher'] = 'undefined®

185 software_list.append(software)

184 except EnvironmentError:

18 continue

189 return software_list

Figura 17 - Método find_programs
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Método get_system_info

O método get system info (Figura 18), foi desenvolvido com o intuito de poder guardar
informacdes sobre a maquina local associadas as licencas e programas encontrados. A partir deste
método pode-se guardar informacgdes na base de dados como nome do computador, IP, processador,
arquitetura, entre outros. Estas informacdes permitem criar relatérios mais detalhados e, se necessario,

identificar univocamente maquinas com vulnerabilidades.

Este mddulo tira partido de um outro denominado por platform. Como o titulo indica, o médulo
platform padréo fornece informag@es ao nivel da plataforma, dados de software e de hardware, como
por exemplo a arquitetura, o processador, dados do sistema operativo, entre outros mais especificos.
A maioria de suas informacdes sdo multiplataforma. No entanto, também disponibiliza informacgdes

especificas de uma determinada plataforma, como Windows, Mac OS X, Unix e Java [58].

# Method to get SYystem injo

def get_system_info(loogger):

info_list = []

info = {}

try:
info['platform'] = platform.system()
info['platform-release'] = platform.release()
info['platform-version'] = platform.version()
info['architecture'] = platform.machine()

info['hostname'] = socket.gethostname()
info['ip-address'] = socket.gethostbyname(info[ 'hostname'])
info['mac-address'] = ':'.join(re.findall('..', '%012x' % uvuid.getnode()))

info['processor'] = platform.processor()
info_list.append(info)
return info_list

except Exception as error:
message = ("Error getting system info", error)
logger.error(message)

Figura 18 - Método get_system_info
Método get_location

O método get location, foi desenvolvido com o intuito de guardar informacdes sobre a
localizagdo da maquina local associada as licencas e programas encontrados. O c6digo do método é
apresentado na Figura 19 e a informacdo que disponibiliza relativa a geolocalizacdo das maquinas
permite que estes possam ser posteriormente usados para analises. Paralelamente permite também
gue passe a ser possivel a efetuar a gestdo dos ativos tendo em consideracdo a sua localizacéo

geografica.
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Para a implementacéo deste método tirou-se partido do médulo python urllib. O médulo urllib
permite aceder a web sites, fazer download de dados, analisar dados e fazer qualquer pedido GET e
POST. Este médulo juntamente com a API IPinfo.io, permite procurar por um IP e obter informacao
como: dados de geolocalizacéo (cidade, regido, pais, cédigo postal, latitude e longitude), detalhes do
autonomous system number (ASN) (operadora de rede, nome de dominio associado e tipo, como
negoécio, hospedagem ou empresa) e dados da empresa (nome e dominio da empresa que usa o

endereco IP). O codigo do método get location € apresentado na Figura 19.

def get_location():
with vrllib.request.urlopen('http://ipinfo.io/ison') as url:
data = json.load(url)
IP = datal['ip']
g = data['org']

city = datal'city']
country = datal'country']
region = datal'region']
return city

Figura 19 - Método get_location

Método insert_db_vul_vuldb

O método insert db wvul vuldb € um dos pilares da ferramenta E-Sam. Este método, como
se pode observar na Figura 20, comunica com a API da base de dados de vulnerabilidades VulDB,
sendo passado como argumento o nome do programa e versado. Depois de fazer um pedido a esta
base de dados é retornada uma resposta em JavaScript Object Notation (JSON) na qual, em caso de
existirem vulnerabilidades, se podem retirar informag8es como por exemplo o nivel de risco, o CVE ou
a descricdo de vulnerabilidade. Um exemplo da resposta enviada pela APl VulDB é apresentado no
Anexo 1.
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192 def insert_db_vul_vuldb(program_name, version, unigue_name, logger):
193 try:

194 # Make connection with DB

195 connection = psycopg2.connect(user="postgres", password="password", host="e-sam.com", port="5432",
1 database="e-sam", sslmode='reguire', sslrootcert='./client.crt')

1 cursor = connection.cursor()

198 except (Exception, psycopg2.Error) as error:

1 message = ("Failed to connect the DB", error)

2 logger.error(message)

201 sys.exit()

203 # url endpoint

2084 url = "https://vuldb.com/?api’

2 # request

2 post_fields = {'apikey': 'bbl1547f9969f854cae72c260d019534d"', 'search': program_name + version}

) request = Request(url, urlencode(post_fields).encode())
21 json_str = urlopen(request).read().decode()

212 output = json.loads(json_str)
213 print({ovtput)

215 try:

21 for i in output['result']:

21 create_date = int(i["entry"]["timestamp"]["create"])

216 change_date = int(i["entry"]["timestamp"]["change"])

21 entry_create = time.strftime("%Y-%m-%dT%H:%M:%SZ", time.localtime(int(create_date)))
22 entry_change = time.strftime("%Y-%m-%dT%H:%M:%SZ", time.localtime(int(change_date)))
221 entry_id = (i["entry"]["id"])

entry_title = (i["entry"]["title"])

223 vulnerability_risk = (i["vulnerability"]["risk"]["name"])

224 source_cve = (i["source"]["cve"]["id"])

225 postgres_insert_guery = """

22 INSERT INTO public."vulEntries"("entryId", "entryTitle",

22 "entryCreate", "entryChange", "vulnerabilityRisk", "sourceCVE", "uniqueNamePFound")
228 VALUES (%s, %S, %S,%S,%s,%s,%s)" """

22 record_to_insert = (entry_id, entry_title, entry_create, entry_change,

23 vulnerability_risk, source_cve, unigue_name)

Figura 20 - Parte do Método para procurar vulnerabilidades e inserir na base de dados

Métodos schedule_unix e schedule_win

De modo a que sO seja necessaria a intervencao do utilizador uma Unica vez durante a
execucdo da ferramenta E-Sam foram desenvolvidos dois métodos para que a pesquisa fosse
agendada e executada automaticamente numa data/hora especifica. Para efeitos de testes foi definido

que a ferramenta E-Sam fosse executada todos os dias.

Para ser possivel agendar tarefas em ambientes Unix foi utilizado o médulo em Python
chamado Crontab. O nome é derivado da palavra grega "Chronos", que significa "tempo". As funcdes

disponiveis permitem-nos aceder ao Cron, programar tarefas, definir restricdes, entre outros [59].

Por outro lado, para que fosse possivel agendar tarefas em ambientes Windows foi utilizado o
modulo win32com que basicamente permite interagir com objetos Component Object Model (COM) e
automatizar aplicacées do Windows com Python. Os objetos COM permitem controlar as aplicacdes do

Windows a partir de outro programa. Os objetos COM sé&o definidos no Windows Registry [60]. Um
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excerto do método schedule win utilizado para agendar a execucdo da ferramenta E-Sam, neste
exemplo todos os dias, pode ser visualizado na Figura 21. Apds a execucao deste método é agendada
no Windows Scheduler esta tarefa, como se pode observar no Apéndice 3.

1 import datetime
2 import win32com.client

4 start_time = datetime.datetime.now() + datetime.timedelta(minutes=1)

computer_name = "" # leave all blank for current computer, current user
7 computer_username = ""

computer_userdomain = ""

computer_password = ""

1@ action_id = "SAM" # arbitrary action ID

11 action_path = r"C:\SAM\Python37\python.exe" # executable path (could be python.exe)

12 action_arguments = r"C:\SAM\SoftwareAssetManagement.py" # o (could be something.py)
13 action_workdir = p"C:\SAM" # working directory for action executable

14 author = "Paulo Teixeira"

15 description = "SAM v1.5"
16 task_id = "SAM"

17 task_hidden = True # set this to True to hide the task in the interface
18 username = ""

19 password = ""

20 run_flags = "TASK_RUN_NO_FLAGS" # see dict below, use in combo wit

21 # define constants
22 TASK_TRIGGER_DAILY = 2
23 TASK_CREATE = 2
24 TASK_CREATE_OR_UPDATE = 6
25 TASK_ACTION_EXEC = @
26 IID_ITask = "{148BD524-A2AB-11CE-B11F-0PAABB530503}"
27 RUNFLAGSENUM = {
28 "TASK_RUN_NO_FLAGS": 8,
29 "TASK_RUN_AS_SELF": 1,

30 "TASK_RUN_IGNORE_CONSTRAINTS": 2,

31 "TASK_RUN_USE_SESSION_ID": 4,

32 "TASK_RUN_USER_SID": 8

3 +

34 # connect to the scheduler (Vista/Server 2808 and above only)

scheduler = win32com.client.Dispatch("Schedule.Service")

: scheduler.Connect(computer_name or None, computer_username or None, computer_userdomain or None,
37 computer_password or None)

: rootFolder = scheduler.GetFolder("\\")

48 #(re)define the task

41 taskDef = scheduler.NewTask(®)

Figura 21 - Método para agendar uma nova procura em ambientes Windows
3.4.3 Configuracéo da aplicacéo central

Nesta subseccéo é detalhada a configuracao da aplicacéo central da ferramenta E-Sam. Para

realizarmos esta configuracéo foi instalada e configurada uma maquina virtual Windows server 2019.

Nesta maquina configuramos um servidor Apache para que seja possivel tornar acessivel o
download externo dos agentes bem como criar um repositério central onde esta sempre disponivel a
sua versao mais recente. Para isso foi criada uma pagina Web a partir da qual se pode efetuar o seu

download para que posteriormente sejam instalados nos computadores clientes. O servidor Apache foi
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configurado com autenticacdo Transport Layer Security (TLS), para isso foi necessario criar dois
certificados digitais, um para configuracdo da Apache e outro para autenticacdo do utilizador com

recurso ao OpenSSL.

Um certificado digital € uma credencial digital que fornece informag8es sobre a identidade de
uma entidade, ou seja, € uma forma digital de identificacdo bem como repositério de algumas
informacdes adicionais. Um certificado digital é emitido por uma autoridade, conhecida como
Autoridade Certificadora (AC). Por ser emitido por uma autoridade certificadora, é da responsabilidade
dessa autoridade garantir a validade das informacdes presentes no certificado digital. Essa verificacao

pode ser realizada pela propria AC ou por uma Autoridade de Registo (AR) [61].

Este documento eletrénico (certificado digital) prova a titularidade de uma chave publica pela
entidade associada. Além disso, um certificado digital é valido apenas por um determinado periodo de
tempo definido nas politicas do certificado e que normalmente esté relacionado com o tamanho da
chave publica. Por exemplo, a entidade de certificacdo do estado Portugués tem um certificado digital
com validade de 10 anos (com uma chave de 4096 bits), enquanto os cidaddos tém certificados digitais
com validade de 5 anos (com chaves de 1024/2048 bits) [61].

Para a criacdo de certificados digitais é necessaria a execu¢do de varios comandos. De
seguida, s@o apresentados e explicados alguns desses comandos que, devem ser utilizados para que
seja possivel obter um certificado digital. Em primeiro lugar é necessaria a criagdo de uma AC que
permita simular um certificado digital de uma cadeia hierarquica de pelo menos dois niveis. Para fins
de teste, esta AC substitui uma AC reconhecida na Internet (como por exemplo a VeriSign). Todos os

certificados digitais irdo ser assinados digitalmente por esta AC de raiz.

De seguida descrevem-se 0s passos necessarios para a criagdo de uma AC.

1. Primeiro, procede-se a criacdo de um ficheiro de solicita¢é@o de certificado em inglés Certificate
Signing Request (CSR), isto €, um bloco de texto codificado que € posteriormente enviado para
uma autoridade de certificacdo como forma de solicitar um certificado. O "assunto" (-subj)
descreve o assunto/titular do certificado. Para isso, € necessario executar o comando: “openssl
req -passout pass:projeto -subj "/C=PT/ST=Porto/L=Felgueiras/0=ESTG/OU=ESTG
Students/CN=ServerProjeto /emailAddress=810000Q@estg.ipp.pt" -new > testecsr.csr .

2. De seguida, é criado um ficheiro para armazenar a chave privada. Assim, ndo é necessario
colocar password sempre que € preciso assinar um certificado. Para tal, executa-se o
C0n1and01“openssl rsa -passin pass:projeto -in privkey.pem -out testekey.keyﬂ

3. Nesta etapa é criado um certificado digital X.509 a partir do CSR. O comando que se segue
cria um certificado assinado com a chave privada da AC com validade de 365 dias: “openss1
x509 -in testecsr.csr -out testecert.cert -req -signkey testekey.key -days 365",

4. Para concluir, é necessario criar um ficheiro codificado em PKCS#12 que contenha o certificado

e a chave privada. O comando que se segue define a password no ficheiro com extensao pi2

50



COMO default: “openssl pkcsl2 -passout pass:default -export -nokeys -cacerts -in

testecert.cert -out testepl2.pl2 -inkey testekey.key”

Finalizados estes passos obtém-se uma AC de certificac@o (testecert.cert), que € instalada
no servidor Web e um ficheiro de chave privada (testekey.key) que podera ser utilizado para assinar
certificados de utilizador.

Para criar um certificado digital para um determinado utilizador é necessario realizar os

seguintes passos:

1. Criar um ficheiro CSR para o utilizador. Se for de interesse, pode-se fornecer um assunto

apropﬂado: “openssl req -passout pass:testeuser -subj
"/C=PT/ST=Porto/L=Felgueiras/O=ESTG/0U=Student Software Group/CN=Paulo
Teixeira/emailAddress=8150524C@estg.ipp.pt " -new > paulocsr.csr%

2. Criar um ficheiro de chave privada sem password: “openssl rsa -passin pass:testeuser -in
privkey.pem -out paulokey.key%

3. Criar um certificado X.509 para o novo utilizador. Assina-se digitalmente usando a chave
privada do utilizador e certifica-se 0 mesmo usando a chave privada da AC com validade de
365 diaSZ“openssl x509 -req -in paulocsr.csr -out paulocert.cert -signkey paulokey.key
-CA testecert.cert -CAkey testekey.key -CAcreateserial -days 365%

4. Criar um ficheiro codificado em PKCS#12: “openssl pkcsl2 -passout pass:default -export -

in paulocert.cert -out paulorpl2.pl2 -inkey paulokey.keyﬂ

Para criar mais certificados, basta executar os passos acima indicados. E preciso manter os
ficheiros de chaves seguros e elimina-los quando estes deixarem de ser necessarios. O ficheiro de
chave privada da AC nao pode ser eliminado, pois este é necessario para assinar os certificados digitais

finais.

ApOs emitir os certificados para o servidor Web foi feita a instalagdo e configuracdo de um
Apache server com recurso a ferramenta XAMPP. Esta € uma distribuicdo do Apache facil de instalar
que contém MariaDB, PHP e Perl. Para que o servidor Apache esteja disponivel para ligagdes seguras
(Https) e autenticacéo com certificado digital, como se pode constatar no apéndice 4, configurou-se o

ficheiro “httpd.conf” com um entrada VirtualHost como a que se segue:

<VirtualHost _default_:443>
DocumentRoot "C:/Apache/htdocs"
ServerName www.e-sam.com
ServerAdmin 8150524 @estg.ipp.pt
ErrorLog "C:/Apache/apache/logs/error.log"
TransferLog "C:/Apache/apache/logs/access.log"

SSL CertificateFile "conf/ssl.crt/server.crt"
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SSLCertificateKeyFile "conf/ssl.key/server.key"
SSLCertificateChainFile "conf/ca/ca.crt"
SSLCACertificatePath "conf/ca"
SSLCACertificateFile "conf/ca/ca.crt"
SSLVerifyClient require

</VirtualHost>

De seguida, e para armazenar os dados recolhidos pelos agentes na aplicagdo central foi
instalado o SGBD Postgres. A script que contém o modelo de dados é apresentada no apéndice 5. O
Postgres foi instalado e configurado de modo a usar um certificado digital para autenticacéo e foi
também definida a gama de IPs para os quais aceita ligacdes. Estas configuracdes foram feitas de
modo a garantir a seguranc¢a do envio dos dados bem como o acesso a base de dados, pois possui
dados sensiveis dos utilizadores. As configuracbes da gama de IPs foram feitas no ficheiro

“pg_hba.conf”, tendo-se adicionado a seguinte configuracao:

# TYPE DATABASE USER ADDRESS METHOD

# IPv4 local connections:
host all all 192.168.1.86/32 md5

Para configurar o uso de um certificado digital para autenticacdo foram realizados os passos
acima descritos para criacdo de uma nova AC bem como a cria¢do do certificado de autenticacdo. O
ficheiro “postgressqgl.conf” foi alterado de forma a conter os caminhos para o certificado de AC,

utilizador e a respetiva chave. Esta configuragdo é consiste no ajuste dos seguintes parametros:

# SSL

ssl=on
ssl_ca_file ='ca.crt'
ssl_cert_file ='ssl.crt’

ssl_key file = 'ssl.key'

Para que seja inserida a informacao recolhida pelos agentes na base de dados de forma
segura, recorreu-se a utilizacéo da ferramenta PostgREST. O PostgREST é um servidor web auténomo
que transforma uma base de dados PostgreSQL numa APl RESTful. E distribuido como um dnico

binario, com vers6es compiladas para as principais distribui¢cdes de Linux / BSD / Windows [62].
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Web Requasts PostgREST PostgreSQL
Figura 22 - PostgREST API [62]

Apbs realizado o download da versdo mais recente do PostgREST foi necessario criar um
ficheiro de configurag&o settings.conf. O POStgREST utiliza este ficheiro para saber como se conecta

a base de dados. Um exemplo de configuracdo pode ser consultado de seguida:

db-uri = "postgres://user:pass@localhost:5432/e-sam”
db-schema = "api"
db-anon-role = "unauthorized"

jwt-secret = "<password>"

Relativamente a esta configuracao podemos dizer que o pardmetro db-uri, trata-se do formato
de conexdo padrao. No que diz respeito ao pardmetro do-schema, aqui colocamos o nome do schema
de base de dados que iremos expor aos clientes Representational State Transfer (REST). Em relagéo
ao pardmetro db-anon-role, €ste é usado para definirmos as regras configuradas na base de dados a
serem utilizadas quando nenhuma autenticacdo de cliente é fornecida. Por ultimo, definimos o
parametro jwt-secret para que os clientes se autentiquem com a API utilizem JSON Web Tokens.
Estes sdo objetos JSON assinados criptograficamente e que usam uma password conhecida apenas
pelo servidor. Como os clientes ndo sabem a password, eles ndo podem violar o conteldo dos seus
tokens. Esta senha deve ser constituida pelo menos por 32 caracteres. Para concluirmos esta conexao
(agentes — API), necessitamos ainda de criar e assinar um token de autenticagdo. A criagdo destes

tokens de autenticacdo pode ser feita acedendo o web site jwt.io como podemos ver na Figura 23.
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Encoded Decoded

HEADER:

eyJhbGei0iJIUZI1NiIsINR5CCISIKkpXVCY. ey
Jyb2x1IjoiYWd1lbnR1lcyJ9.AUkeDhIPSuxtZ0Ip aAle s HS256
2t4GFPZjOHY485JHB5U916iWXE4 typs T

PAYLOAD:

role”: "agentes

VERIFY SIGNATURE

(0 secret base64 encoded

Figura 23 — Criacao e assinatura de um token de autenticacao

Em suma, como anteriormente referiu-se, o token de autenticacdo criado servird para
autenticacdo dos agentes com a API através de chamadas POST feitas pelos agentes. Podemos ver

um exemplo desta chamada desenvolvida em python de seguida:

import requests

TOKEN=
"eyJhbGciOiJlUzI1NilsInR5cCl6lkpXVCJ9.eyJyb2xlljoiYWdIbnRIcyJ9.ITNWw9jGp1ljfetipH4gB-
T-fov58F0IIPIzWW7PBViU"

headers = {'Authorization": 'Bearer ' + TOKEN}
payload = {"Column1": "Datal", "Column2": "Datal", "Column3": "Datal"}

requests.post(“http://e-sam.com:3000/vulEntries", headers=headers, data=payload)

Como o intuito de facultar permissdes apenas para agdes necessarias na base de dados,
configuramos uma regra nova chamada agentes. Esta configuracéo é necessaria para que os agentes

consigam enviar a informacéo recolhida para API e pode ser consultada na Apéndice 6.

Ainda relativamente a configuracéo da aplicagcao central, foi instalado o Power Bl Desktop. A
partir desta ferramenta como ja mencionado é possivel criar relatorios. O Power BI foi configurado de
forma a obter os dados do Postgres. Tal é feito através do menu Pagina Inicial — Obter Dados — Base
de Dados — Base de Dados PostgresSQL. Também se configurou no Power Bl as relacbes entre
tabelas, para tal, e como ilustrado na Figura 24, acedeu-se ao menu Modelacao — Gestor de Rela¢bes

e criar as relacdes.
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Figura 24 - Criacao de relacbes entre tabelas Power Bl

Por fim relativamente ao Power BI, criou-se trés tipos de alertas com condi¢des para que sejam
enviados emails. Foi criado um alerta para cada tipo de vulnerabilidades (High, Medium e Low). No
caso dos agentes reportarem uma vulnerabilidade do tipo High é envidado um email de hora em hora,
sendo que se reportarem 25 vulnerabilidades do tipo Medium serd enviado outro email também de
hora em hora e por fim se forem reportados 50 do tipo Low serd também enviado mas este s uma vez

por dia. Estas regras podem facilmente ser ajustadas.
3.5 Resumo do capitulo

Neste capitulo foi apresentado a solugdo E-Sam. Esta solucdo é composta por agentes que
executam localmente nos dispositivos de uma organizacéo e tém a capacidade de recolher informacéao
sobre ativos nesses mesmos dispositivos. Os dados recolhidos séo enviados para um sistema central,
a partir do qual se podem gerar alertar e criar visualizacdes sobre os dados usando uma ferramenta de
Business Intelligence como facilitador do processo, toda a comunicacdo € assegurada por certificados
digitais promovendo a seguranc¢a da informacé&o que circula no canal de comunicacéo e o controlo de

acessos.
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Capitulo 4 — Resultados obtidos em prova de conceito

De forma a projetar e desenvolver a solugdo E-Sam, foram considerados aspetos relevantes
descritos no estado de arte, mais concretamente na Tabela 2, que apresenta as principais vantagens

das solucdes existentes. Foram ainda tidos em consideracdo os seguintes requisitos para o E-Sam:

» Devera ser possivel fazer a gestao clara dos ativos das empresas, sendo o focus nesta fase
no software e licencas associadas;

» Devera ser uma solucéao flexivel, para que possa ser adaptada a diferentes tipos de negdcio e
inddstrias;

+ Devera ser uma aplicacdo Web-based, que serd centralizada, ou seja, sera instalada num
servidor e podera ser acessivel através de qualquer computador que esteja ligado na rede;

» Devera ser desenvolvido em tecnologias Open Source, para poder ser comercializado através
de licencas de baixo custo;

» Devera ser user-friendly, sem, no entanto, menosprezar o detalhe;

» A pesquisa dos Ativos devera ser feita automaticamente e ao mesmo tempo ser capaz de fazer

a verificacdo de vulnerabilidades existentes.

Na Tabela 3 apresentamos uma comparacdo entre as caracteristicas do E-Sam com quatro
solu¢cdes mencionadas no estado de arte. Na tabela podemos constatar que a solu¢éo desenvolvida
nao sé corresponde com caracteristicas semelhantes as existentes no mercado, mas também é
inovadora no ponto de verificagdo de vulnerabilidades. Podemos também dizer que é uma das poucas
que faz pesquisa automatica na rede por ativos bem como a Unica a utilizar uma arquitetura de agentes
para realizar esta tarefa. Por fim, podemos referir que a solugdo E-Sam por se encontrar num estadio
inicial de desenvolvimento e maturidade, ndo suporta ainda a diversidade de ativos suportada pelas
solucdes de mercado analisadas. Como esta solucao foi desenhada e desenvolvida de forma a poder
ser facilmente expansivel, essa desvantagem sera rapidamente ultrapassada no trabalho futuro a

realizar.

56



Tabela 3 - Tabela de comparacao entre solu¢des alternativas e o E-Sam

Solugéo

Asset InvGate . .
Asset Tiger Snipe-IT
Explorer Assets

Caracteristicas
Instalacao .
. Sim
Centralizada
Preco licencgas
+++ Muito Alto
++ Alto

+ Razoavel

- Baixo

Flexibilidade

User-Friendly

Multiplataforma

Relatorios

customizaveis

Disponibilizacédo de
Indicadores
graficos
Baseado em
tecnologia Open

Source

Web Based

Verificacéo de

Vulnerabilidades

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim



Pesquisa

automatica de Sim Nao Nao Nao Sim

Ativos

N

Para testar a ferramenta E-Sam em diferentes sistemas operativos procedeu-se a sua
execucdo num computador pessoal com o sistema operativo (SO) Windows 10 e criou-se uma maquina
virtual com SO Ubuntu 20.04.1 LTS. Testou-se a recolha de ativos, em concreto o software e respetivas

licencgas de utilizac@o e também se testou a pesquisa de vulnerabilidades para esses mesmos ativos.

De seguida, pode-se observar alguns exemplos de relatérios criados no Power Bl (Figuras 25,
26, 27 e 268. Os relatorios foram elaborados para que se possa disponibilizar informacéo relativa aos
ativos e vulnerabilidades existentes. Para a criagdo destes relatorios foram seguidas algumas questdes
chave, como por exemplo quantas maquinas estao infetadas por IP, riscos de vulnerabilidades por
nome de programa, niumero de ativos recolhidos por dia, mapa geogréfico a representar riscos de
vulnerabilidades por localizagédo das maquinas, entre outros.

Na Figura 25 podem-se observar exemplos de relatérios criados pela ferramenta,
nomeadamente agrupando as vulnerabilidades por nome, risco e empresas detentoras das respetivas
aplicagbes. Pelo gréafico de barras verifica-se que as aplicagdes com mais vulnerabilidades encontradas
sdo aplicacdes da Google e da Microsoft. Ao complementar com o grafico do tipo pie chart, percebe-

se que esses programas sao o Google Chorme e o Microsoft Edge.

CVE-2010-3128

high

50
TeamViewer 1.85/2.44/3.6.552...
CVE-2015-6971

. high

20 Lenovo System Update up to ...
CVE-2015-8110

10 sourceCVE

TeamViewer - high

. IBM System Update up to 5.07...

Google LIC  Microsoft  Dropbox,Inc.  TeamViewer  Lenove Group
Corporation Ltd.

Dropbox
Google Chrome

CVE-2019-18251

Microsoft Edge

Figura 25 - Exemplo de relatério vulnerabilidades por Nome, Risco e Editor
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Os relatoérios séo interativos, portanto podendo-se selecionar os diferentes dados disponiveis
nos graficos como se ilustra na Figura 26. Nesta figura, de modo a apresentar as vulnerabilidades
referentes ao nivel de severidade high, selecionou-se esse mesmo campo no grafico “ID by
Vulnerability Risk”. Desta forma verifica-se que os programas identificados com risco “high” sédo o
Lenovo Vantage Service e o Team Viewer. Nesta pagina pode-se ainda observar uma breve descricao
da vulnerabilidade bem como o CVE associado, por exemplo o CVE-2010-3128. Este CVE diz que a
vulnerabilidade do caminho de pesquisa nédo confidvel no TeamViewer 5.0.8703 (e anteriores) permite
gue utilizadores locais, e possivelmente invasores remotos, executem cédigo arbitrario e conduzam
ataques de roubo de DLL por meio de um cavalo de tréia dwmapi.d11 localizado na mesma pasta que o

ficheiro de extenséo tvs ou tvc [63].

CVE-2010-3128
50 high

TeamViewer 1.85/2.44/3.6.552...

CVE-2015-6971

high

medium

Lenovo System Update up to ...

CVE-2015-8110

Program Name Lenovo Vantage Service
VulnerabilityRisk 4 (2.96%) high

Highlighted 2 (1.48%)

1BM System Update up to 5.07...

Dropbox Google LLC
Google Chrome

CVE-2019-18251

Microsoft Edge

Figura 26 - Exemplo relatério ao selecionar um tipo de vulnerabilidades (high)

Na Figura 27, estdo representados os ativos de software, aplicacdes enviadas pelos agentes
no dia 19 e 20. Ao interagir com o grafico e pressionar o dia 19 podem-se observar que foram recolhidos
cerca de 40 ativos de software neste dia. Estes ativos foram recolhidos pelo agente colocado no
computador AET-PauloTeixeira e este agente recolheu informacéo de ativos de software como por

exemplo o BlueX Browser, ConsentID, Dropbox, entre outros.
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Count of ProgramName by Day
100

Count of PCIP by ProgramName and PCName
PCName @ AET-PauloTeixeira

Count of ProgramName
ProgramName

Count of PCIP

Day

Figura 27 - Vulnerabilidades por dia e por Internet Protocol (IP)

A Figura 28 apresenta outro tipo de relatdrio onde € representada a localizagdo geografica dos
ativos de software com vulnerabilidades de risco high. Através deste relatorio pode-se visualizar quais
as vulnerabilidades existentes por tipo e por local geografico, bem como informagdes complementares
como o IP e versao do sistema operativo do computador infetado. Neste caso, ao selecionar os dados
relativos ao risco high, é possivel observar que uma determinada empresa dispde de equipamentos
com vulnerabilidades localizadas em Portugal e Singapura. Através deste relatorio é também possivel
obter informacdes sobre as maquinas e vulnerabilidades como por exemplo a maquina com o IP
192.168.154.1 e que possui 0 SO Windows 10 tem uma vulnerabilidade CVE-2015-6971. Este CVE
informa que o programa Lenovo System Update (anteriormente ThinkVantage System Update) em
vers@es anteriores a 5.07.0013 permite que os utilizadores locais enviem comandos para o servigo
System Update (SUService.exe) e obtenham privilégios ao iniciar executaveis assinados da Lenovo
[64].

vulnerabilityRisk @high @low @ medium
NC
PHILIPP
. (Bank . (Blank
;
INDONESIA
meg 4 A © 2020 TomTom © 2020 HERE, © 2020 Microsoft Corporation Te
sl % g o e
sourceCVE vulnerabilityRisk ~ entryTitle ProgramName PCIP PCWinVersion
CVE-2010-3128  high TeamViewer 1.85/2.44/3.6.5523/4.1.8107/5.0.8703 dwmapi.dll memory corruption TeamViewer 192.168.154.1  Windows 10 10.0.19041 AMD64
CVE-2015-6971  high Lenovo System Update up to 5.07 SUService.exe privilege escalation Lenovo Vantage Service 192.168.154.1 Windows 10 10.0.19041 AMD64
CVE-2015-8110  high IBM System Update up to 5.07 Tvsukernel.exe privilege escalation Lenovo Vantage Service 192.168.154.1 Windows 10 10.0.19041 AMD64
CVE-2019-18251 high Omron C pervisor 3.5 i unknown vull bili TeamViewer 192.168.154.1  Windows 10 10.0.19041 AMD64

Figura 28 - Relatério vulnerabilidades High e localizacéo
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A Figura 29 apresenta algumas das licencas encontradas pelos agentes nos equipamentos
com SO Windows e Linux utilizados nos testes. Devido ao equipamento Windows ser pessoal e conter
licengas de programas pagos optou-se por ocultar essa informagdo. Ao observar a figura seguinte
pode-se ver algumas das licengas que 0s agentes encontraram nos equipamentos com Windows 10,
com o IP 192.168.154.1 e no equipamento com Linux. Algumas das licencas correspondem aos
programas VMware e Microsoft Office do equipamento Windows. Relativamente a maquina Linux pode-
se observar que algumas licencas correspondem a aplicacéo servidor Apache e algumas licencas
Berkeley Source Distribution (BSD). As licen¢as BSD s&o um tipo de licenga com baixas restricdes para
software Open Source que néo impde requisitos aquando da sua redistribuicdo. Por esse motivo, as
licencas BSD séo utilizadas para a distribuicdo de muitos softwares freeware, shareware e Open

Source. A licenga BSD Unix original foi escrita pela primeira vez em 1969 [65].

PathRegistry RegistryKey RegistryValus PCWinVersion BCIp
HKEY_LOCAL MACHINE\SOFTWAREWCAVE432Mode W hMwars Serial L Windows 10 10.0.19041 AMDS4 1921881541
Inc\WMware Workstation'Lices ws.15.0.e1.20130¢

HKEY_LOCAL_MACHINE\SOFTWARE\WOWB432Mode\MicrosoftyOffic - Lyncyditsmeversion s, Windows 10 10:0.19041 AMDS4 192.168.154.1
£416.04Registration{20160000-0011-0000-0000-0000000FF1 CE}

Linuic 5.4.0-42-generic £48-Ubuntu SMP Fri Jul 10 002402 UTC 2020 86_64 " NNEI..
Apache-2.0 Apache-2.0 BSD-1-clause BSD-1-dause GPL GPL GPL-3+ GAL-3+  Linux 5.4.0-42-generic £46-Ubuntu SMP Fri Jul 10 002402 UTC 2020 x36_64 VNN,
MIT MIT public-domain
“BSD" LICENCE "230° Licznss
“BSD" LICENCE "B3D" Lics

Linue 5.4.0-42-generic £48-Ubuntu SMP Fri Jul 10 00:24:02 UTC 2020 ¥96_64 "N,
= public domain Linux 5.4.0-42-generic £46-Ubuntu SMP Fri Jul 10 00:24:02 UTC 2020 x36_64 "N,

A-clzuze B5D license B30 license Linux 5.4.0-42-generic £26-Ubuntu SMP Fri Jul 10 00:24:02 UTC 2020 x86_64 "N

aclocal-public-domain Apache-2.0 BSD-2-clause BSD-3-clause BSD-3-clause-  Linue 5.4.0-42-generic £46-Ubuntu SMP Fri Jul 10 00:24:02 UTC 2020 x50 64 "N,

ARM BSD-3-clause-ECMA BSD-3-clause-Google 850-3-dlause-Intel BSD-3-

clsuse-psutil BSD-3-clause-SwapOff 85D-3-dlsuse-UC BSD-3-clause-UC or

ISC BSD-3-clause-Voidspace Expat GPL-2 GPL-2+ GPL-2 or GPL-3 GPL-3 GPL-

32 GPL-some-version ICU-1BM ICU-Unicode ISC LGPL-2.1 MIT-Lucent MPL-

2.0 nspr-public-domain sunsoft Ziib

=d-hoc Bellcors Linux 5.4.0-42-generic £46-Ubuntu SME Fri Jul 10 00:24:02 UTC 2020 x56_64 ..

AFL-20 AFL-20 or LGPL-2+ Apache-20 55D-2-clause BS0-3-clause-adzm- Linux 5.4.0-42-generic £46-Ubuntu SMP Fri Jul 10 00:24:02 UTC 2020 x86_64 "N,

barth BSD-3-clause-apple BSD-3-clause-apple-mozilla BSD-3-clause-canon

85D-3-clause-code-aurora BSD-3-clsuse-copyright-holder BSD-3-clause-

ericsson 850-3-clause-google BSD-3-clause-jochen-kalmbach BSD-3-clause-

microsoft BSD-3-clause-motorols BSD-3-clsuse-opera BSL Expat GPL-2+

GPL-2+ or LGPL-2.1+ or MPL-1.1 GPL-3+ ISC LGPL-2 LGPL-2+ LGAL-2.1

LGPL-2.1+ LGPL-21+ or MPL-1.1 LGPL-2+ or MPL-1.1 MPL-1.1 MPL-20

public-domain

AFL-21 AFL-21 or GPL-2+ GPL-2 GPL-2+ LGPL-2+ public-domain Linux 5.4.0-42-generic #46-Ubuntu SMP Fri Jul 10 00:24:02 UTC 2020 x86_64 "GN, |
< >

{3 Ask a question about your data 2 )

Try one of these to get started
show public vulEntries number of registry keys count vulnerability risks show public most recent public number of public
licencesFounds vulEntry licencesFounds

Figura 29 - Licencas encontradas Windows Linux

Na Figura 30, estdo representados os alertas criados para que posteriormente 0s responsaveis
pela gestdo do servico possam receber emails com informagdes de alerta. Pelos graficos pode-se
observar que uma determinada empresa possui equipamentos contendo quatro vulnerabilidades “high”,
108 “medium” e 23 “low”.
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High Medium Low
REFRESHED: AUG 14, 2020, 110335 AM REFRESHED: AUG 14, 2020, 110335 AM REFRESHED: AUG 16, 2020, 110335 AM

108

Figura 30 - Alertas criados no Power BI

Foram criadas regras para que o responsavel pela gestdo de ativos receba emails com
informacdes relativas as vulnerabilidades. Estas métricas variam consoante a dimenséo da empresa.
No caso e para efeitos de teste, as métricas foram definidas de modo a enviar um email de hora em
hora, caso as vulnerabilidades “high” atinjam o valor 1 e as vulnerabilidades “medium” atinjam o valor
25. No caso das vulnerabilidades “low”, a métrica definida foi enviar um email de 24 em 24 horas,
sempre que o valor atingido seja igual ou superior a 50 vulnerabilidades. Neste caso, o gestor ira
receber de hora em hora um email relativo as vulnerabilidades do tipo “high” e do tipo “medium”. Na

Figura 31 é apresentado um exemplo de um email recebido pelos gestores dos ativos.

Alerta para Number of vulnerability risk high

Microsoft Power Bl <no-reply-powerbi@microsoft.com>

- Power Bl

Alerta para Number of vulnerability risk high

Dashboard: Alertas
Measure: Alerta para Number of vulnerability risk high

Current value: 2

Threshold: 1

Go to dashboard >

Figura 31 - Email de alerta recebido pelo Power Bl

4.1 Sumario do capitulo
Neste capitulo foi apresentada uma prova de conceito do E-Sam. Foi criado um ambiente e os

agentes foram postos em pratica recolhendo informagédo dos ativos nos equipamentos que compde o

ambiente de testes. Os dados recolhidos foram enviados para a base de dados central, através de um
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servico Web exposto no porto 443. A partir da base de dados, o Power Bl gerou um conjunto de
dashboards permitindo observar os ativos e o seu estado relativamente ao licenciamento e existéncia
de vulnerabilidades. A verificacdo de vulnerabilidades implicou a consulta a base de dados de
vulnerabilidades tirando partido da API que estas disponibilizam. A prova de conceito mostra que a
solucao é funcional e que através da mesma a gestdo de ativos fica mais simples e automatizada
facilitando o trabalho dos gestores de ativos.
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Capitulo 5 - Consideracg0Oes Finais

Este ultimo capitulo foca quatro aspetos. Em primeiro lugar apresenta as conclusdes retiradas
do projeto proposto no inicio deste trabalho. Posteriormente refere os contributos do trabalho, as

limitacdes existentes e, por fim, as propostas para trabalho futuro.

O projeto apresentado tinha por objetivo a criagdo de um servi¢o de pesquisa e gestéo de ativos
de software, com indicacéo inicial especifica em licencas e aplicacbes de software. O objetivo da
solucao é permitir efetuar a recolha e manutencao dessas licencas e aplicacdes ao mesmo tempo que

se efetua a pesquisa proactiva sobre vulnerabilidades conhecidas nesses ativos.

Pelos resultados obtidos, pode-se afirmar que foi criada uma solucdo cujo objetivos propostos
foram alcancados com sucesso. A criacdo da solucdo E-Sam, ferramenta de gestdo de ativos de
software e licencas, permite as empresas aplicar no seu ambiente de trabalho uma gestéo eficaz de

ativos bem como a identificacéo e potencial diminuigdo de vulnerabilidades relacionadas com os ativos.

Para a criacdo da solugéo foram utilizadas vérias ferramentas. Para o desenvolvimento da
ferramenta E-Sam utilizou-se a linguagem Python. Para disponibilizacdo de uma dashboard para o
utilizador final utilizou-se o Microsoft Power Bl que é uma ferramenta de Business Intelligence da
Microsoft. Para que fosse possivel armazenar os dados recolhidos pela ferramenta E-Sam utilizou-se

0 sistema de base de dados PostgreSQL.

Comparativamente a quatro solugbes mencionadas ao longo do projeto, verificou-se que a
solucdo E-Sam apresenta, ndo s6é, caracteristicas semelhantes, como também introduz melhorias que
podem ser consideradas inovadoras e diferenciadoras. Por exemplo, relativamente a caracteristica
instalacdo centralizada, a solugdo apresenta essa funcionalidade tal como a solugéo Asset Explorer e
InvGate Assets. Em termos monetarios, foi possivel criar uma solu¢cdo de baixo custo
comparativamente a outras solu¢des. No que diz respeito a caracteristica flexibilidade, o E-Sam é a
Unica que apresenta um elevado grau, dado permitir melhoria continua ao nivel dos agentes, ou seja,
permite que os agentes sejam estendidos com novas funcionalidades. As caracteristicas user-friendly,
multiplataforma, criacdo de relatérios customizaveis, disponibilizacdo de indicadores graficos e
acessivel via Web, tal como a maioria das solug¢des, também foram alcancadas. O E-Sam, tal como a
Asset Explorer e Snipe-IT, é baseada em Open Source. O E-Sam possui uma caracteristica Unica,
sendo ela a verificacdo de vulnerabilidades. Hoje em dia, torna-se fulcral dispor dessa funcionalidade
devido ao aumento de ataques informaticos e necessidade de adotar medidas preventivas. Considera-
se esta funcionalidade muito importante, pois permite além da recolha dos ativos numa determinada
organizacgdo identificar de forma automatica se os ativos estéo vulneraveis a algum tipo de ataque
conhecidos. Desta forma é possivel atuar proactivamente no sentido de mitigar o impacto de potenciais
ciberataques. Por fim, a solucao apresenta também a caracteristica de pesquisa automatica de ativos,

caracteristica esta que também se verifica na Asset Explorer (uma solugcéo boa, mas mais dispendiosa).
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Este projeto contribuiu para enriquecer a literatura sobre gestdo de ativos e gestdo de
vulnerabilidades. Através deste projeto, diversas empresas podem integrar a ferramenta E-Sam de
servico de pesquisa e gestao de licencas de software de modo a gerir melhor os seus ativos. Pelo facto
da ferramenta ser desenvolvida com base em pedidos de empresas clientes da AET Europe que
operam nos setores da defesa e que pretendem aplica-la no decorrer dos préximos anos, a solucéo
alcancada demostra a sua viabilidade comercial. Os agentes tém identificacdo univoca na comunicacéo
entre aplicacdo-agente. E possivel a reconfiguracéo e alteracdo de modo de operacgéo dos agentes.
Por isso, ter uma boa uma solugao de SAM como a E-SAM néo s6 ajuda apenas a gerir custos e mitigar

riscos, mas também a manter flexibilidade e agilidade com estruturas de custos previsiveis.

O projeto néo esta isento de limitacdes. O acesso escasso de ativos para a simulacéo dificultou
a obtencdo de resultados reais e em escala. Nota-se que este projeto esta limitado a uma Unica
empresa e as conclusdes propostas ndo podem ser generalizadas para todos os casos. Além disso,
devido a atual pandemia do virus COVID-19, nédo foi possivel montar um cenario real nas maquinas
dos colaboradores no escritério em Portugal da AET Europe. A realizagdo desse cenério € fundamental

para apresentar futuramente o projeto E-Sam aos possiveis clientes da entidade de acolhimento.

Relativamente a trabalho futuro, existe a necessidade de desenvolver mais projetos sobre
gestdo de ativos devido a sua inegavel importancia. De uma forma mais especifica, € vital novos
estudos e projetos que integrem a ferramenta E-Sam, tais como, integrar a ferramenta certificate auto
discovery tool (CADT) neste projeto, bem como a gestédo de outro tipo de ativos fisicos como routers,
switches, entre outros. Por outro lado, futuras empresas poderdo colocar em prética este projeto de

gestao de ativos e comparar os resultados antes e ap6s a implementagdo da gestao de ativos.
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Anexos
Anexo 1 — Resposta da chamada a uma chamada a APl VulDB

{

"response"; {

"version": "3.19",

"format"; "json",

"status": "200",

"lang": "en",

"items": 3,

"consumption™: 1,

"remaining": 1997,

"querylimit": 100,

"querylimitmax": 500,

"timestamp": "1569396519",

"rtt": O,

"etag": "285302e7a19f108f-339212fb83e8faa8-dcca48101505dd86"
}

equest™: {
"timestamp™: "1569396519",
"apikey": "valid",
"userid": "1",
"details": 0,
"sort": "entry_timestamp_create",
"fields":
"vulnerability_cwe,vulnerability_cvss2_vuldb_basescore,vulnerability_cvss2_nvd_basescore",
"type": "id",
"value": "5,23,42"
}

esult™: [
{
"entry": {
"id™ "42",
"title": "Cisco Secure ACS up to 3.1.1 on Windows Admin memory corruption”,
"timestamp": {
"create™: "1051056000",
"change": "1528838409"

}

"vulnerability": {
"risk™: {
"value": "2",

"name": "medium"
}1
"cwe": "CWE-119",
"cvss2": {
"vuldb": {
"basescore"; "6.8"
}

"nvd": {
"basescore"; "7.5"
}
}
b

"advisory": {




"date": "1051056000"
}1
"source": {
"cve": {
"id"; "CVE-2003-0210"

"entry": {
Ilidll: II23II,

"title": "Linux Kernel up to 2.2.23 procVpidVmem mmap PROT_READ denial of

service",
"timestamp™: {
"create™: "1048809600",
"change": "1516378012"

}

ulnerability": {
"risk": {
"value": "1",
"name"; "low"

}

h
"cwe": "CWE-404",
"cvss2": {
"vuldb": {
"basescore"; "1.9"
}

"nvd": {
"basescore"; "2.1"
}

}

dvisory": {
"date": "1048809600"
h
"source": {
"cve": {
"id": "CVE-2002-1380"
}
}

}

"entry": {
“id": "5",
"title": "Linux Kernel up to 2.4.19 privilege escalation”,
"timestamp™: {
"create": "1044316800",
"change": "1496840061"

}

"vulnerability": {
"risk™; {
"value™: "1",
"name"; "low"
b
"cwe": "CWE-269",
"cvss2": {
"vuldb"; {
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}

}

}

"basescore"; "4.1"

}l
"nvd": {
"basescore": "3.6"
}
}
dvisory": {
"date": "1044316800"
ource": 10
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Apéndices

Apéndice 1 — Exemplo aplicacdo mobile Power Bl

Na figura seguinte temos um exemplo de um relatério no Smartphone. Como foi referido
anteriormente, o Power Bl possui uma aplicagdo movel. Esta funcionalidade facilita e muito a gestéo
das vulnerabilidades bem como estamos sempre atualizados sobre riscos inerentes.

12:06 & A Q= . 86%M

¢ M~ z =

Affected Hosts by IP (5 de 6)

= 5

Figura 32 - Exemplo dos relatérios do Power Bl no Smartphone

Apéndice 2 — Cbédigo para recolha de licencas de software do Windows
Registry através de PowerShell

Neste apéndice é apresentado uma das primeiras abordagens para recolha de licencas de
software com recurso ao Windows Registry e PowerShell.

Sregex = 'FroductID’

Get-ChildItem HELM:\SOFIWARE -ErrorfZiction SilentlyContinue -Recurse | ForEach-Object {
foreach (§value in § .GetValusNames() -match §regex) {
if (§data = § .GetValu=(§value)) {
[BFSCustomlbiect]@{
Eey = §_.Name
Value = if (Svalue) { Svalue } else { ' (default)’ }
Data = Sdata

Figura 33 - Abordagem inicial em PowerShell script
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Apéndice 3 — Tarefa criada Windows Scheduler

Relativamente a figura seguinte temos o resultado da execucdo do método de agendamento
da ferramenta E-Sam.

Mame Status Triggers Mext Run Time Last Run Time
T MicrosoftEd... Ready Multiple triggers defined 9/28/2020 &53:11 AM  9/27/2020 5:5%:05 PM

MicrosoftEd... Ready At 8:53 AM every day - After triggered, repeat every 1 hour for a duration of 1 day. G/27/2020 :53:11 PM - 972772020 6:53:12 PM
MonitorGro... Ready At 10:00 AM every day 9/28/2020 10:00:00 AM  9/27/2020 5:55:45 PM
. Ready At system startup 9/27/2020 5:5%:03 PM
. Ready  At12:25PM every day 9/28/2020 12:25:54 PM  8/27/2020 4:11:33 PM
. Ready At log on of any user 9/27/2020 €:01:05 PM
. Ready At log on of any user 9/27/2020 5:5%:05 PM
Ready At 4:00 AM on 3/1/1982 - After triggered, repeat every 1.00:00:00 indefinitely. 9/28/2020 1:04:36 PM  8/8/2018 12:50:50 PM
Ready At 10:00 AM on 5/1/1992 - After triggered, repeat every 1.00:00:00 indefinitely. 9/28/2020 10:22:48 AM  9/27/2020 4:11:53 PM
Ready At &:00 PM on 5/1/1992 - After triggered, repeat every 1.00:00:00 indefinitely. 9/28/2020 6:38:54 PM  11/30/1999 12:00:00 AM
Ready On event - Log: Application, Source: ProtenVPN, Event ID: 1 117307199 12:00:00 AM
Running At log on of any user 9/27/2020 5:5%:35 PM
Running At log on of any user 9/27/2020 5:59:35 PM
Ready At log on of any user 9/27/2020 5:59:35 PM

At 6:57 PM every day 9/27/2020 6:57:17 PM  9/27/2020 &:56:17 PM

Figura 34 - Windows Scheduler tarefa SAM

Apéndice 4 — Pagina Web repositério dos agentes

Na figura 35 podemos ver o certificado configurado para autenticacdo no servidor Web
configurado.

Relativamente a figura 36, esta representada a pagina web criada configurada com certificado
SSL com o objetivo de servir como repositério dos agentes. Através desta pagina é possivel fazer

download dos agentes manualmente.

(" Google
(_

X (@ e-sam.com

Select a certificate

n | Certificate Select a certificate to authenticate yourself to e-sam.com:443
General Details Certification Path Subject Issuer Senal

Certification path userAccess MEI 02

MEI

o

L}

View Certificate

Certificate status:

Fns certificate is OK.

Google Search I'm Feeling Lucky

Google offered in: Portugués (Portugal)

Figura 35 - Certificada autenticacéo cliente
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a Certificate

General Details Certification Path

Certification path

[ — Welcome! Now you can download the APP E-sam

=]

Certificate status:

rls certificate is OK.

Figura 36 - Pagina de download dos agentes e certificado servidor Apache
Apéndice 5 - Schema base de dados

Neste apéndice é apresentado o schema da base de dados criada.

-- PostgreSQL database dump

-- Dumped from database version 12.2
-- Dumped by pg_dump version 12.2

-- Started on 2020-09-26 11:58:07

SET statement_timeout = 0;

SET lock_timeout = 0;

SET idle_in_transaction_session_timeout = 0;

SET client_encoding = 'UTF8';

SET standard_conforming_strings = on;

SELECT pg_catalog.set_config('search_path', ", false);
SET check_function_bodies = false;

SET xmloption = content;

SET client_min_messages = warning;

SET row_security = off;

-- TOC entry 2842 (class 1262 OID 16393)
-- Name: e-sam; Type: DATABASE; Schema: -; Owner: postgres

CREATE DATABASE "e-sam" WITH TEMPLATE = templateO ENCODING = 'UTF8'
LC_COLLATE ='English_United States.1252' LC_CTYPE = 'English_United States.1252";




ALTER DATABASE "e-sam" OWNER TO postgres;

\connect -reuse-previous=on "dbname='e-sam

SET statement_timeout = 0;

SET lock_timeout = 0;

SET idle_in_transaction_session_timeout = 0;
SET client_encoding = 'UTF8';

SET standard_conforming_strings = on;
SELECT pg_catalog.set_config('search_path',
SET check_function_bodies = false;

SET xmloption = content;

SET client_min_messages = warning;

SET row_security = off;

, false);

-- TOC entry 207 (class 1259 OID 41006)
-- Name: liceid_seq; Type: SEQUENCE; Schema: public; Owner: postgres

CREATE SEQUENCE public.liceid_seq
START WITH 1
INCREMENT BY 1
NO MINVALUE
NO MAXVALUE
CACHE 1;

ALTER TABLE public.liceid_seq OWNER TO postgres;
SET default_tablespace =",

SET default_table_access_method = heap;

-- TOC entry 206 (class 1259 OID 40998)
-- Name: licencesFound; Type: TABLE; Schema: public; Owner: postgres

CREATE TABLE public."licencesFound" (
id bigint DEFAULT nextval('public.liceid_seq":regclass) NOT NULL,
"PCIP" text,
"PathRegistry" text,
"RegistryKey" text,
"RegistryValue" text,
"DateTime" time without time zone,

ALTER TABLE public."licencesFound” OWNER TO postgres;

-- TOC entry 203 (class 1259 OID 24620)
-- Name: pid_seq; Type: SEQUENCE; Schema: public; Owner: postgres

CREATE SEQUENCE public.pid_seq
START WITH 1
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INCREMENT BY 1
NO MINVALUE
NO MAXVALUE
CACHE 1,

ALTER TABLE public.pid_seq OWNER TO postgres;

-- TOC entry 202 (class 1259 OID 16433)
-- Name: programsinstalled; Type: TABLE; Schema: public; Owner: postgres

CREATE TABLE public."programsinstalled” (
"ProgramName" text,
"ProgramVersion" text,
"ProgramPublisher" text,
"PCName" text,
"PCWinVersion" text,
"PCIP" text,
id bigint DEFAULT nextval('public.pid_seq"::regclass),
"DateTime" timestamp without time zone,
"UniqueName" text NOT NULL,
"City" text

ALTER TABLE public."programsinstalled” OWNER TO postgres;

-- TOC entry 205 (class 1259 OID 24631)
-- Name: vulid_seq; Type: SEQUENCE; Schema: public; Owner: postgres

CREATE SEQUENCE public.vulid_seq
START WITH 1
INCREMENT BY 1
NO MINVALUE
NO MAXVALUE
CACHE 1;

ALTER TABLE public.vulid_seq OWNER TO postgres;

-- TOC entry 204 (class 1259 OID 24623)
-- Name: vulEntries; Type: TABLE; Schema: public; Owner: postgres

CREATE TABLE public."vulEntries" (
"entryChange" date,
"entryCreate" date,
"entryld" bigint,
"entryTitle" text,
"vulnerabilityRisk" text,
id bigint DEFAULT nextval('public.vulid_seq'":regclass) NOT NULL,
"unigueNamePFound" text,
"sourceCVE" text NOT NULL
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ALTER TABLE public."vulEntries" OWNER TO postgres;

-- TOC entry 2706 (class 2606 OID 16440)
-- Name: programsinstalled UniqueName; Type: CONSTRAINT; Schema: public; Owner:
postgres

ALTER TABLE ONLY public."programsinstalled”
ADD CONSTRAINT "UniqueName" PRIMARY KEY ("UniqgueName");

-- TOC entry 2710 (class 2606 OID 41005)
-- Name: licencesFound licencesFound_pkey; Type: CONSTRAINT; Schema: public; Owner:
postgres

ALTER TABLE ONLY public."licencesFound"
ADD CONSTRAINT "licencesFound_pkey" PRIMARY KEY ("UnigueName");

-- TOC entry 2708 (class 2606 OID 32862)
-- Name: vulEntries vulEntries_pkey; Type: CONSTRAINT; Schema: public; Owner: postgres

ALTER TABLE ONLY public."vulEntries"
ADD CONSTRAINT "vulEntries_pkey" PRIMARY KEY ("sourceCVE");

-- Completed on 2020-09-26 11:58:07

-- PostgreSQL database dump complete

Apéndice 6 — Regras definidas no Postgres para chamadas REST
(PostRest)

Neste apéndice sdo apresentadas regras definidas na base de dados para que possam ser

feitas chamadas REST pelos agentes.

CREATE ROLE unauthorized noinherit login password 'password’;
SET LOCAL ROLE agentes;
CREATE ROLE agentes nologin;

GRANT agentes TO authenticator;
GRANT USAGE ON schema api TO agentes;
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GRANT INSERT ON api."licencesFound" TO agentes;
GRANT USAGE, SELECT ON SEQUENCE liceid_seq TO agentes;

GRANT INSERT ON api."programsinstalled" TO agentes;
GRANT USAGE, SELECT ON SEQUENCE pid_seq TO agentes;

GRANT INSERT ON api."vulEntries" TO agentes;
GRANT USAGE, SELECT ON SEQUENCE vulid_seq TO agentes;
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