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Resumo

As organizacGes podem beneficiar do uso da Inteligéncia Artificial, e mais especificamente da
Aprendizagem Automatica (ML), para enfrentar os ciberataques direcionados aos seus processos de
negdcio. No entanto, apesar dos beneficios de utilizar ML em solu¢des de ciberseguranca inteligentes,
estes também tém vulnerabilidades que ndo devem ser negligenciadas. A falta de robustez é um dos
principais desafios que prejudicam a confiabilidade de ML, pois os modelos sao suscetiveis a
exemplos adversos: dados com pequenas perturbac¢des que causam comportamentos inesperados.

Este trabalho apresenta uma metodologia para uma analise e comparagdo da robustez de modelos
ML para o dominio da Detecdo de Intrusdes de Rede, e uma ferramenta inteligente para a geragao
de exemplos adversos realistas: Método de Perturbacio com Padrdes Adaptativos (A2PM). E
demonstrado que um ataque adverso bem-sucedido ndo é garantidamente um ciberataque bem-
sucedido, e que as perturbacdes adversas sd sdo realistas se cumprirem as restricoes de uma rede de
computadores e de cada classe de ciberataque.

A2PM pode ser usado para ataques adversos, ao causar erros de classificacdo de forma iterativa, e
para treino adverso, ao melhorar a variedade de um conjunto de dados. Foram efetuadas duas
aplicacoes praticas em redes de computadores empresariais e em redes de dispositivos loT,
considerando diferentes tipos de modelos ML e de ciberataques. Foi verificado que o treino adverso
com perturbacdes simples permitiu aos modelos reter uma boa generalizacao a fluxos de trafego de
rede normais, para além de serem mais robustos contra fluxos perturbados.

A conclusdo mais importante deste trabalho é: os modelos ML podem ser incrivelmente valiosos para
melhorar um sistema de ciberseguranga, mas as suas prdprias vulnerabilidades ndo devem ser
negligenciadas. E essencial continuar os esforcos de investigacdo para melhorar a seguranca e a
robustez de ML e dos sistemas inteligentes que utilizam ML.
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1 Introducao

Esta primeira secgdo contextualiza o desafio abordado por este trabalho, apresenta os objetivos que
foram estabelecidos e descreve as principais contribuicdes.

1.1 Contexto e Motivacao

As organizacGes podem beneficiar dos avangos tecnoldgicos dos ultimos anos para transformar os
seus processos de negdcio, integrar os sistemas de informacdo e automatizar a tomada de decisdo.
Contudo, com as organizacbes a tornarem-se mais dependentes dos sistemas digitais, os riscos de
um ciberataque ficam mais graves [1]. Cada nova tecnologia introduz novas vulnerabilidades que
podem ser exploradas por atacantes para prejudicar um sistema. Isto torna-se particularmente
preocupante quando uma organizacao processa informacao confidencial e dados pessoais, ou gere
infraestrutura critica, como nos setores de saude e de energia [2].

As disrupgGes causadas por um ciberataque podem ser extremamente caras para uma organizagdo.
Em 2022, foi reportado que o custo médio de uma quebra de seguranca foi de 4.35 milhdes de délares
americanos, um aumento de 12.7% desde 2020 [3]. Este aumento tanto do niumero de ciberataques
como dos seus custos em varios setores denota que as organizacées enfrentam muitos desafios de
seguranca. Como a mitigacdo dos ataques ndo é um processo trivial e as pequenas empresas tendem
a ndo cumprir as boas-praticas de seguranca, a maioria acaba por fechar o negdcio dentro de 6 meses
depois de sofrer uma quebra de seguranga [4].

Com a continuidade de negdcio em risco, é essencial que as organizacdes de todos os tamanhos
monitorizem as suas redes de computadores, para detetarem atividade suspeita e conseguirem
mitigar possiveis ameagas. Isto é onde a Inteligéncia Artificial, e mais especificamente a
Aprendizagem Automatica (ML, do inglés Machine Learning), podem ser incrivelmente valiosos [5].
Os modelos ML podem ser criados a partir de diversos algoritmos, incluindo algoritmos baseados em
arvores de decisdo e algoritmos de aprendizagem profunda baseados em redes neuronais artificiais.
Estes modelos podem ser treinados para automatizar varias tarefas, desde o reconhecimento de

padrées e anomalias em trafego de rede até a classificacdo de varias classes de ciberataques.

No entanto, apesar dos beneficios de utilizar ML em solugdes de ciberseguranca inteligentes, estes
também tém vulnerabilidades que ndo devem ser negligenciadas. A falta de robustez é um dos
principais desafios que prejudicam a confiabilidade de ML, pois os modelos sdo suscetiveis a
exemplos adversos: dados com pequenas perturbag¢des que causam comportamentos inesperados
[6]. Caso um fluxo de trafego de rede benigno tenha informac¢do em falta, isto pode levar a um erro
de classificacdo e a falsos alarmes. Por outro lado, caso um fluxo de trafego de um ciberataque seja
modificado ligeiramente, esse fluxo pode conseguir enganar um modelo e evitar a detecdo,
prejudicando os sistemas e processos de negécio de uma organizagao [7].



Os engenheiros de ML e os profissionais de ciberseguranca ainda ndo tém o conhecimento nem as
ferramentas necessarias para prevenir as disrupcdes dos modelos, por isso os exemplos adversos
representam uma grande ameaca para os sistemas inteligentes que utilizam ML [8], [9]. Uma das
principais dificuldades no desenvolvimento de estratégias de defesa é encontrar um equilibro entre
a robustez de um modelo contra exemplos adversos e a generalizacdo desse modelo para dados
normais que ird encontrar regularmente. Portanto, a melhoria da seguranca dos modelos ML é um
desafio pertinente que requer mais esforcos de investigacao [10].

Este trabalho apresenta os esforcos de investigacao e desenvolvimento realizados para melhorar a
seguranca e a robustez dos modelos ML, com o foco no dominio da Detecdo de Intrusdes de Rede
(NID, do inglés Network Intrusion Detection), sob a orientagdo de Dra. Isabel Cecilia Correia da Silva
Praca Gomes Pereira e Dra. Eva Catarina Gomes Maia. O trabalho desenvolvido esteve alinhado com
a participacdo do Grupo de Investigacdo em Engenharia do Conhecimento e Apoio a Decisdo (GECAD)
[11], do Instituto Superior de Engenharia do Porto, em dois projetos do programa Horizonte 2020 da
Unido Europeia: Secure Collaborative Intelligent Industrial Assets (SeCollA) [12] e Verification and
Validation of Automated Systems' Safety and Security (VALU3S) [13]. O primeiro focou-se na
seguranca da transicdo digital da industria, abordando as redes de dispositivos de Internet-das-Coisas
(loT, do inglés Internet-of-Things). O segundo focou-se na melhoria dos processos de verificagdo e
validacdo dos sistemas inteligentes, para garantir a sua seguranca.

1.2 Objetivos e Contribuicoes

O principal propdsito deste trabalho foi a criacdo de uma solucdo para treinar modelos ML mais
robustos, com recurso a geragdo de exemplos adversos realistas de ciberataques. Como os fluxos de
trafego sdao representados num formato de dados tabulares, foi necessario garantir que os exemplos
gerados sdo adequados e aplicaveis a uma rede de computadores real. Com base neste propdsito,
foram estabelecidos trés objetivos mais especificos:

e OB1: Formular uma abordagem para analisar a robustez de modelos ML que considere as
restricGes complexas do dominio NID.

e OB2: Desenvolver uma ferramenta capaz de gerar exemplos adversos realistas de fluxos de
trafego de rede pertencentes a ciberataques.

e OB3: Validar e testar a ferramenta desenvolvida em cenarios do dominio NID adequados para
os projetos SeCollA e VALU3S.

Durante o desenvolvimento, foram examinadas as restricGes complexas das redes de computadores,
dos protocolos de comunicagao utilizados, e dos ciberataques que enfrentam. Foi desenvolvido o
Método de Perturbacdo com Padrdes Adaptativos (A2PM, do inglés Adaptative Perturbation Pattern
Method) e foram realizadas varias experiéncias, considerando algoritmos de aprendizagem profunda
baseados em redes neuronais artificiais e algoritmos baseados em conjuntos de arvores de decisdo,
nomeadamente Multilayer Perceptron (MLP) e Random Forest (RF).



As principais contribui¢des deste trabalho podem ser sumarizadas em quatro pontos:

e Uma metodologia para uma analise confidvel da robustez de multiplos modelos ML, com um

vetor de ataque de evasdo adequado para uma rede de computadores real.

e Uma ferramenta inteligente, A2PM, para a geracdo de exemplos adversos realistas para
ataques adversos e treino adverso em dominios de dados tabulares complexos.

e Duas aplicagdes praticas da ferramenta em redes de computadores empresariais e em redes
de dispositivos 10T, considerando diferentes tipos de modelos ML e de ciberataques.

e Duas analises do realismo dos exemplos gerados, dos seus efeitos nos modelos, e do
consumo de tempo da ferramenta, com base nos resultados das duas aplica¢des praticas.

O trabalho de investigacdo e desenvolvimento apresentado neste documento contribuiu para a
dissertacdo do Mestrado em Engenharia de Inteligéncia Artificial do autor. Foram também publicados
varios artigos cientificos em conferéncias e revistas cientificas, com experiéncias adicionais que ndo
constam neste documento, incluindo outros modelos e outros conjuntos de dados.

Para facilitar a leitura, este documento esta divido em varias seccdes. Esta primeira seccao
contextualizou o desafio abordado e apresentou os principais objetivos e contribui¢cdes. A Secgdo 2
apresenta o estado atual da literatura sobre exemplos adversos e descreve as ferramentas existentes.
A Seccdo 3 apresenta a metodologia de analise de robustez que foi formulada e descreve a
ferramenta de geracdo de exemplos adversos que foi desenvolvida. A Secc¢do 4 apresenta a aplicacdo
da ferramenta a dois cenarios de redes de computadores empresariais e redes de dispositivos loT,
analisando e discutindo os resultados obtidos. Finalmente, a Seccdo 5 apresenta as principais
conclusdes, indicando possiveis melhorias a serem exploradas no futuro.



2 Estado da Arte

Esta seccdo apresenta o estado atual da literatura sobre exemplos adversos e descreve as
ferramentas existentes para a realizacdo de ataques de evasao contra modelos ML.

2.1 Exemplos Adversos

ML tem sido cada vez mais utilizado para tornar os sistemas digitais mais inteligentes, mas os modelos
ndo sao perfeitos. Num conjunto de dados todos da mesma classe, um modelo pode classificar
corretamente todos exceto um. Esse pode ser atribuido a uma classe completamente diferente
porque o modelo considera-o diferente dos restantes. A razdo por detrds deste comportamento
inesperado é a existéncia de falhas na generalizacdo do modelo que nao foram corrigidas durante o
seu processo de treino [14]. Como um conjunto de dados de treino ndo cobre todos os casos que um
modelo podera encontrar quando estiver a ser utilizado num sistema real, esse modelo ird
inevitavelmente aprender algumas simplificacGes dos dados que levam a incorre¢cdes nos seus
mecanismos internos [15], [16]. Estas incorregdes podem ser dificeis de notar porque os modelos ML
s6 falham em dados bastante especificos, que sdo designados como exemplos adversos.

Um exemplo adverso pode ter pequenas perturbagdes que sdo impercetiveis para engenheiros de
ML, mas que o tornam muito diferente para um modelo. Essas perturbacées podem ocorrer
naturalmente em capturas de dados incorretas ou com informacdo em falta, mas também podem ser
especificamente criadas por atacantes para explorar alguma falha na generalizagdo de um modelo
[17], [18]. Apesar de todos serem suscetiveis a exemplos adversos, diferentes modelos aprendem
diferentes simplificagdes dos dados. Por isso, alguns serdo mais vulneraveis a perturbagdes em certas
varidveis do que outros, apresentando falhas que sdo especificas para cada modelo e,
consequentemente, sdo dificeis de detetar e corrigir [19], [20].

Devido aos avancos nas tecnologias de visdo por computador, os principais desenvolvimentos na drea
dos exemplos adversos tém sido focados no dominio da classificagdao de imagens [21], [22]. Apesar
de as varidveis serem pixéis com qualquer valor entre 0 e 255, o que é substancialmente diferente
dos fluxos de trafego de rede, é importante perceber como esses desenvolvimentos podem ser
aplicados nas solugdes de ciberseguranca e se existem conceitos que podem ser transferidos para o
dominio NID. Na literatura atual, as perturbag¢des que transformam dados normais em exemplos
adversos podem ser criadas a partir de dois principais conceitos: uma perturbacdao de mancha que
modifica muito um ndmero reduzido de pixéis (Figura 1) [23]; e uma perturbacdo de mascara que
modifica subtilmente muitos ou até mesmo todos os pixéis de uma imagem (Figura 2) [24].



Stop Sign Perturbation Patch 80 Speed Limit Sign

Figura 1. Perturbacgdo através de uma mancha, baseada em [23].
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Figura 2. Perturbacdo através de uma mascara, baseada em [24].

Apesar de a maior parte dos desenvolvimentos ser na classificacdo de imagens, a suscetibilidade dos
modelos ML a estes exemplos também tem sido notada noutros dominios com diferentes tipos de
dados, como audio, texto, dados tabulares e séries temporais [19], [25]. No dominio NID, as
perturbagdes tém de ser criadas num formato tabular, em que as varidveis contém dados categéricos
ou numeéricos que representam caracteristicas dos fluxos de trafego de rede [26], [27]. Isto requer
perturbagdes mais complexas, mas os conceitos utilizados nas imagens poderiam ser adaptados. Uma
perturbagdo de mancha poderia substituir os valores das varidveis categdricas, como o estado da
conexdo, enquanto uma perturbacdo por mascara poderia aumentar ou diminuir os valores das
variaveis numéricas, como a quantidade de pacotes enviados [28], [29].

No entanto, nem todas as perturbag¢des sao adequadas para o dominio NID. Em contraste com os
pixéis de uma imagem, diferentes varidveis podem apresentar valores completamente distintos, de
acordo com a caracteristica que representam e com as correlagdes entre varias varidveis [28].
Portanto, para garantir que um exemplo pode ser transmitidos através de uma rede de computadores
real, é necessario ter em consideracdo os protocolos de comunicacdo e os propodsitos dos
ciberataques ao gerar perturbacdes [30], [31]. Apesar de ainda ser dificil criar exemplos adversos
realistas, a crescente popularidade desta drea estd a levar ao desenvolvimento de novas ferramentas
para atacar diversos tipos de modelos, o que é preocupante para a seguranca de ML e dos sistemas
inteligentes que utilizam ML [8], [26], [32].



2.2 Ataques de Evasao

Nos ultimos anos, varias ferramentas foram desenvolvidas para automatizar os ataques a modelos
ML e melhorar as tentativas de causar erros de classificacdo de forma a evitar a detecdo. Estes
ataques de evasao podem precisar de diferentes niveis de acesso a um modelo: apenas dos valores
das suas previsdes para um certo conjunto de dados; de conhecimento da arquitetura do modelo e
das variaveis utilizadas; e de acesso total aos seus mecanismos e parametros internos [33], [34]. Estas
caracteristicas afetam a escolha de uma ferramenta, visto que um atacante tem de cumprir os seus
propdsitos maliciosos muitas vezes sem acesso a informacdo do modelo nem das variaveis.

Varios métodos inicialmente desenvolvidos para perturbar imagens foram adaptados para perturbar
fluxos de trafego de rede. Contudo, a maioria ndo tem em consideracado as restricdes destes fluxos
nem as funcionalidades pretendidas dos diferentes ciberataques, por isso ndo tém conseguido gerar
exemplos adversos realistas [35], [36]. As ferramentas que poderiam potencialmente ser utilizadas
no dominio NID estdo descritas em baixo.

O ataque polimérfico [37] foi desenvolvido para o dominio NID, por isso tenta abordar a preservagao
das caracteristicas de cada classe de ciberataque. Um algoritmo de selecdo de varidveis é aplicado
para obter as que sdo mais relevantes para a distincdo entre fluxos benignos e de ciberataques.
Depois, as restantes varidveis, que sdo consideradas como ndo-relevantes, sdo perturbadas por uma
versdao de uma rede adversaria generativa [38]: uma rede generativa Wasserstein [39]. Ao ndo
modificar as varidveis mais importantes, as caracteristicas necessdrias para um ciberataque poderao
ser preservadas. Contudo, as perturbacGes aleatdrias geradas pela rede generativa Wasserstein nas
restantes varidveis ignora toda a estrutura dos fluxos de trafego, o que pode levar a exemplos
adversos invalidos que ndo poderiam ser transmitidos numa rede de computadores real.

O ataque de limites [29] otimiza iterativamente as perturbacbes de acordo com uma grande
configuragdo manual de todas as restri¢des que se pretender utilizar. Apesar de poder preservar as
correlagdes entre as diferentes varidveis de um fluxo de trafego e poder potencialmente gerar
exemplos realistas, esta ferramenta requer conhecimento de perito para configurar manualmente
valores especificos para cada varidvel e para cada perturbacgdo. Esta andlise de perito ndo escala bem
para cendrios com muitas classes de ciberataques em redes de computadores complexas.

Apesar de terem sido desenvolvidos para imagens, as perturbacdes do Jacobian-based Saliency Map
Attack (JSMA) [40] e do ataque OnePixel [41] podem potencialmente preservar a estrutura de um
fluxo de trafego. O primeiro minimiza o numero de varidveis perturbadas através de um acesso total
aos mecanismos e parametros internos de um modelo, e o segundo escolhe apenas a variavel mais
relevante para modificar. Estas ferramentas apenas perturbam as varidveis mais adequadas sem
afetar as restantes, apesar de ndo considerarem qualquer restricdo nos valores das perturbagdes, o
gue pode levar a valores incompativeis entre as diferentes variaveis de um fluxo de trafego.

Como nao foi encontrada nenhuma ferramenta capaz de cumprir todas as restri¢des do dominio NID,
este trabalho focou-se em desenvolver uma solugdo para gerar exemplos adversos realistas e usa-los
para melhorar as estratégias de defesa dos sistemas inteligentes que utilizam ML.



3 Solucao Proposta

Esta seccdo apresenta a metodologia de analise da robustez de modelos ML que foi formulada e
descreve a ferramenta de geracdo de exemplos adversos que foi desenvolvida.

3.1 Metodologia de Analise

O dominio NID é um dominio de dados tabulares complexo, em que os exemplos adversos devem
representar fluxos de trafego de rede reais que conseguiriam evitar a detecdo numa rede de
computadores. Estes exemplos adversos deveriam enganar um modelo ML para que os classificasse
como trafego benigno enquanto na realidade continuariam a ser parte de um ciberataque. Sendo, os
exemplos ndo seriam Uteis para um atacante e poderiam mesmo ser contraproducentes para uma
estratégia de defesa porque o modelo aprenderia com base em informacao incorreta que levaria a
uma perda de desempenho.

Para uma andlise de robustez ser confidvel e dar resultados Uteis, deve ser incluida uma avaliagdo e
comparag¢ao de multiplos modelos ML. Devem ser utilizados exemplos adversos realistas num vetor
de ataque adequado e aplicavel a uma rede de computadores real. Portanto, é importante examinar
as restri¢cdes dos dados utilizados e estabelecer uma metodologia de analise adequada para dominios
de dados tabulares complexos como o dominio NID.

3.1.1 Restricdoes dos Dados

Para gerar exemplos adversos realistas no dominio NID, é necessario examinar as restricoes
complexas das redes de computadores, dos protocolos de comunicagao utilizados, e dos ciberataques
gue enfrentam. Um fluxo de trafego, representado num formato tabular, contém varias varidveis que
representam as caracteristicas que esse trafego exibe ao ser transmitido numa rede de computadores.
Como essas varidveis tém de seguir distribuicdes especificas de acordo com os protocolos de
comunicacdo, a presenga de um determinado valor numa varidvel pode restringir os valores de outras
variaveis. Conceptualmente, isto leva a dois principais tipos de restri¢des:

e Restrigoes intra-variavel: Limitam os valores possiveis para uma variavel,

e RestrigOes inter-variavel: Limitam os valores possiveis para uma ou mais variaveis, de acordo
com os valores presentes em uma ou mais outras variaveis.

Os dois tipos de restricdes podem ser observados no Inter-Arrival Time (IAT), uma das caracteristicas
dos fluxos de trafego de rede mais relevantes para o dominio NID. O valor de IAT representa o tempo
entre a chegada de dois pacotes subsequentes de um fluxo, podendo ser representado como duas
varidveis: o seu valor minimo ao longo do fluxo (MinlAT) e o seu valor maximo (MaxIAT). Estas
variaveis sdo importantes para a detecdo de varias classes de ciberataques Denial-of-Service (DoS).
Um valor baixo de MinlAT pode indicar um ataque DoS curto que tenta sobrecarregar rapidamente

7



um servidor com muitos pedidos, enquanto que um valor alto de MaxIAT pode indicar um ataque
DoS prolongado que tenta sobrecarregar um servidor ao manter varias conexdes abertas.

Estas duas varidveis, MinlAT e MaxIAT, apresentam uma restri¢cdo intra-variavel bastante direta: sé
podem ter valores positivos porque decorre sempre algum tempo entre dois pacotes. No entanto,
também podem ter outras restricdes intra e inter-varidvel mais complexas, de acordo com as
especificidades de uma rede de computadores e da funcionalidade pretendida para um ciberataque.

Algumas restricdes mais complexas podem ser observadas num ciberataque Slowloris, um ataque
DoS prolongado que tenta sobrecarregar um servidor web. Um fluxo de trafego utilizado neste
ciberataque deve usar o protocolo Transmission Control Protocol (TCP) e a bandeira Push (PSH) para
manter a conexao aberta no porto nimero 80, onde o trafego é recebido [42]. O fluxo pode ter um
IAT que varia entre 20 e 30 segundos para aparentar ser trafego normal, em vez de pacotes
agendados. Um valor mais alto de IAT ndo pode ser utilizado porque uma medida de seguranca
comum para servidores web é terminar qualquer conexdo apés 30 segundos de inatividade [43].

Devido a falta de restricdes das ferramentas de geracdo de perturbacdes do dominio da classificacdo
de imagens, é dificil transferi-los para o dominio NID. O protocolo de comunica¢do, a bandeira da
conexdo e o porto devem permanecer os mesmos, sendo o exemplo adverso deixaria de ser
realmente um fluxo Slowloris. Os valores de MinlAT e MaxIAT podem ser modificados, mas nem todas
as perturbacgdes sdo adequadas para uma rede de computadores real.

Partindo dos valores originais de MinlAT e MaxIAT, 20 e 30 segundos, trés diferentes exemplos
podem ser gerados: o primeiro com um MinlAT de 22 e MaxIAT de 28, o segundo com 18 e 32, e 0
terceiro com 26 e 24. Apesar de os trés exemplos poderem enganar um modelo ML e ser erradamente
classificados como trafego benigno, s o primeiro continua a ser realmente um fluxo Slowloris. O
segundo exemplo é na verdade inofensivo porque o servidor web considerado terminara a conexdo
ao 312 segundo de inatividade, antes de o pacote seguinte ser recebido ao 322 segundo, prevenindo
a funcionalidade deste ciberataque. Relativamente ao terceiro exemplo, esse nao seria sequer
possivel numa rede de computadores real porque um fluxo com pacotes a pelo menos cada 26
segundos ndo pode ter também pacotes até ao maximo de 24 (Figura 3).

TCP | PSH | 80 | 20 | 30 - TCP | PSH | 80 | 22 | 28
Slowloris Flow Benign (Slowloris Flow)

x TCP | PSH | 80 | 18 | 32

Q Communication Protocol

O Connection Flag

Q Endpoint / Port Benign (Harmless Flow)

O Minimum Packet IAT

O Maximum Packet IAT
x TcP [ PSH | 80 | 26 | 24

Benign (Impossible Flow)

Figura 3. PerturbagGes num fluxo de trafego da classe Slowloris.



Apesar de os trés exemplos terem sido criados com perturbacdes semelhantes, levariam a Resultados
bastante diferentes numa rede de computadores, e apenas um poderia ser usado contra um sistema
NID real. Portanto, um ataque adverso bem-sucedido a um modelo ML ndo é garantidamente um
ciberatague bem-sucedido numa rede de computadores.

Ao inspecionar o terceiro exemplo, pode ser observado que a razao de ser impossivel é porque nao
cumpre a estrutura de dados tabulares inerente dos fluxos de trafego. Por outro lado, a razdo de o
segundo exemplo ser inofensivo é porque ndao cumpre a funcionalidade pretendida para a classe
Slowloris. Portanto, é possivel definir duas propriedades fundamentais que sdo necessarias para que
os exemplos adversos se assemelhem a um conjunto de dados reais:

e Validade: Conformidade com as restricGes de um dominio, com a sua estrutura de dados;

e Coeréncia: Conformidade com as restricdes de uma classe especifica, com as caracteristicas
que a distinguem de outras classes.

O conceito de realismo torna-se um conceito unificante que combina estas duas propriedades. Um
exemplo adverso s6 pode ser totalmente realista se for simultaneamente valido dentro da estrutura
de dados do seu dominio e coerente com as carateristicas da sua classe. Uma exemplificacdo destas
propriedades é fornecida em baixo, descrevendo restricdes de dominio e restricdes especificas de
uma classe que é necessario cumprir no dominio NID. As varidveis MinlAT e MaxIAT sdo consideradas
na classe de um ataque DoS curto.

Durante a geracao de perturbacdes, se MinlAT for aumentado para um valor maior do que MaxIAT,
esse fluxo nunca seria encontrado por um modelo numa rede de computadores. Para preservar a
validade, uma restricdo inter-varidvel de dominio deve ser aplicada: o valor de MinlAT perturbado
ndo pode ser maior do que o valor de MaxIAT perturbado. Abordagens para cumprir este tipo de
restrices, incluindo intervalos de valores e pertenca a multiplas categorias, tém comecado a ser
investigadas recentemente [28], [29]. Estas restrices conseguem melhorar a validade de um ataque
adverso para o dominio NID, mas a validade por si sé nao é suficiente para um ataque adverso serem
um ciberataque bem-sucedido.

Se a restricdo anterior for cumprida, fluxos vdlidos com MinlATs aumentados moderadamente
podem ser erradamente classificados como benignos, mas nao seriam rapidos o suficiente para
sobrecarregar um servidor web. Consequentemente, esses supostos exemplos adversos ndo seriam
realmente fluxos de um ataque DoS curto, representariam apenas trafego benigno que nao seria util
para um ciberataque. Para também preservar a coeréncia, é necessario aplicar uma restrigao intra-
variavel especifica dessa classe: o valor de MinlAT perturbado ndo pode ser maior do que o maior
valor de MinlAT original para a classe de ataque DoS curto. Esta restricdo é substancialmente mais
complexa, mas é necessario que uma ferramenta a cumpra para garantir que um ataque adverso
pode ser utilizado num sistema NID real.

Apesar de a validade ter sido abordada previamente, é essencial aborda-la em conjunto com a
coeréncia para obter exemplos adversos realistas. Portanto, um exemplo adverso de um ciberataque
deve representar trafego de rede capaz de ser transmitido através de uma rede de computadores



real, e representar também um fluxo de ciberataque coerente capaz de cumprir a funcionalidade
pretendida e os propdsitos maliciosos de um atacante.

3.1.2 Comparacao da Robustez

Para além de utilizar exemplos adversos realistas, uma comparagao da robustez de modelos ML deve
também considerar um cendrio de ataque que possa ser realizado contra um sistema NID real. Para
estabelecer um cendrio de ataque adequado, é importante considerar como sdo criados os modelos
ML e como s3ao desenvolvidos os sistemas NID.

Uma boa pratica para a criacdo de modelos ML para tarefas de NID e de classificacdo de ciberataques
é utilizar os métodos de Holdout e Cross-validation em conjunto. Um conjunto de dados de fluxos de
trafego de rede pode ser dividido em subconjuntos de treino e teste, com 70% e 30% dos dados, e
estratificacao pode ser aplicada para garantir que as proporgdes das classes sao preservadas. Depois,
uma validagdo cruzada com 5 subconjuntos pode ser realizada, criando subconjuntos com 20% dos
dados de treino cada, o que corresponde a 14% do conjunto de dados total. Neste processo de
validagdo, 5 iteragdes sdo efetuadas, cada uma treinando um modelo com 4 subconjuntos e
validando-o com o restante. Isto permite fazer uma otimizacdo dos hiperparametros do modelo ao
treinad-lo e valida-lo com 70% dos dados, e depois realizar uma avaliagdo final independente da
generalizagdo do modelo com os restantes 30% dos dados (Figura 4).

Dataset

70% Subset 30% Subset

|(—

Fold 2 Fold 3 Fold 4 Fold 5

Fold 1 Fold 3 Fold 4

Fold 5 BB Training set

Fold 1 Fold 2 Fold 4 Fold 5 Validation set

Fald1 f Fod2 W Fold 3 Fold 5 B Holdout set

HEBH -

Fold 1 Fold 2 Fold 3 Fold 4

BHBAL -
BHECH -
HECHH -
HOBEH -

Figura 4. Método de Holdout combinado com Cross-validation.

Para além da sua generalizagdo, para também avaliar a robustez de um modelo, um conjunto de
exemplos adversos pode ser utilizado. Considerando que os sistemas NID sdo desenvolvidos num
ambiente seguro com dados validados e verificados, é dificil um atacante ter acesso ou poder
modificar os dados de treino do modelo, por isso terd de realizar um ataque de evasado utilizando
novos dados que o modelo ainda ndo processou. Considerando também que os sistemas NID sdo
colocados em produc¢do com medidas de seguranga para encapsular os modelos ML utilizados, um
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atacante ndo terd acesso aos parametros internos do modelo, e sé sabera se um exemplo adverso
consegue evitar detecdo se o ciberataque inteiro for completado com sucesso.

Este vetor de ataque de evasdo pode ser simulado ao utilizar uma ferramenta de ataque com apenas
acesso ao subconjunto de teste normal e a resposta de sim ou ndo de um modelo, caso o ataque
tenha sido detetado ou ndo. Desta forma, é possivel criar um conjunto de dados de teste adverso
para avaliar os erros de classificagdo de um modelo especifico sem causar o enviesamento dos
resultados. Portanto, uma avaliacdo da robustez de um modelo ML pode ser realizada em 4 passos:

1. Preparar um conjunto de dados, dividindo-o em subconjuntos de treino e de teste;
2. Treinar e validar um modelo ML, utilizando o subconjunto de treino;

3. Realizar um ataque de evasdo para criar um subconjunto de teste adverso especifico para
esse modelo, usando o subconjunto de teste normal e as previsGes do modelo;

4. Avaliar o desempenho do modelo nos subconjuntos de teste normal e adverso, analisando a
sua generalizacdo a dados normais e a sua robustez a dados perturbados.

Como a introducdo de alguns exemplos adversos nos dados de treino de um modelo pode melhorar
asuaaprendizagem e tornd-lo mais robusto, também é importante avaliar se essa abordagem é eficaz
para um modelo especifico. Assim, pode ser criado um segundo modelo com uma abordagem de
treino adverso para analisar se existe perda de desempenho em dados normais e se essa perda é
compensada por uma melhoria de desempenho em dados perturbados. Ao criar este par de modelos
para varios algoritmos, desde algoritmos baseados em conjuntos de arvores de decisdo até
algoritmos de aprendizagem profunda baseados em redes neuronais artificiais, é possivel realizar
uma analise confidvel de multiplos modelos ML. Portanto, a metodologia de andlise e comparacdo
completa tem 5 passos, dos quais os passos 3 e 4 devem ser replicados para cada algoritmo:

1. Preparar um conjunto de dados, dividindo-o em subconjuntos de treino e de teste;

2. Criar uma perturbacdo simples numa cdpia do subconjunto de dados de treino normais,
criando um subconjunto de dados de treino adverso que contém mais variedade de dados;

3. Treinar e validar dois modelos ML, utilizando o subconjunto de treino normal para o primeiro
e o subconjunto de treino adverso para o segundo;

4. Realizar dois ataques de evasdo para criar um subconjunto de teste adverso especifico para
cada modelo, usando o subconjunto de teste normal e as previsdes de cada modelo;

5. Avaliar o desempenho de cada modelo nos subconjuntos de teste normal e adverso,
comparando a sua generalizagdo a dados normais e a sua robustez a dados perturbados.

Relativamente as métricas a usar para a avaliacdo dos modelos, a métrica accuracy é a mais utilizada
na literatura atual, por medir a propor¢ao de fluxos corretamente classificados. Contudo, esta métrica
é enviesada para as classes maioritdrias, dando menos relevancia as classes minoritarias, que sao as
classes dos ciberataques no dominio NID. Como o passo 4 ird gerar exemplos adversos apenas para
os ciberataques, é necessario calcular esta métrica utilizando todos os fluxos exceto os benignos, para
os efeitos do ataque serem exibidos corretamente. Outra métrica de avaliacdo bastante relevante é
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o F1-Score, que calcula a média harmdnica entre precision e recall, considerando os falsos positivos
e os falsos negativos. Ao utilizar o macro-averaged F1-Score, é atribuida a mesma relevancia a todas
as classes minoritarias, por isso um valor alto nesta métrica indica que as diferentes classes de
ciberataques estdo a ser corretamente identificadas.

Conforme mais erros de classificacdo sao feitos em fluxos de trafego normais, mais baixo serd o
resultado de um modelo no conjunto de dados de teste normal. Da mesma forma, conforme mais
erros de classificacdo sao feitos em fluxos de trafego perturbados, mais baixo serd o resultado de um
modelo no conjunto de dados de teste adverso. Portanto, um modelo ML deverd obter um bom
equilibrio entre os resultados obtidos nos conjuntos de dados de teste normal e adverso. Dos
multiplos modelos a ser avaliados, o que apresentar o melhor equilibrio é considerado como o que
tem a generalizagdo mais robusta. No dominio NID, esse modelo sera o mais confidvel para a tarefa
de detecdo e classificagdo de ciberataques num sistema de seguranca inteligente.

A metodologia proposta permite uma abordagem de seguranca-por-design durante o durante o ciclo
de vida de modelos ML. Da comparacdo realizada no ultimo passo, o melhor modelo pode ser
escolhido para ser colocado em producdo, mas se novos conjuntos de dados forem obtidos, a analise
e comparacao deve ser repetida para garantir que o modelo continua a ser robusto. Esta metodologia
deve ser regularmente replicada com dados atualizados para antecipar possiveis ameacas e usar esse
conhecimento para melhorar a estratégia de defesa de um sistema inteligente (Figura 5).

Data Preparation i i

Simple
Adversarial
Perturbation

Adversarial
Training Set

Regular
Holdout Set

Regular
Training Set

Model Training and Validation

A 4 \ 4

Model 1 Model 2

Realistic Adversarial Evasion Attack

v

Adversarial
Holdout Set 2

Adversarial
Holdout Set 1

A 4

F Y

Model Evaluation and Selection
(best adversarially robust generalization)

v

Figura 5. Metodologia de analise e comparagdo de robustez.
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3.2 Ferramenta Desenvolvida

Considerando as duas propriedades necessdrias para um exemplo adverso ser realista, validade e
coeréncia, foi desenvolvida uma ferramenta capaz de gerar perturbagdes que cumprem as restricdes
das redes de computadores e das classes de ciberataques que enfrentam.

A ferramenta A2PM analisa as caracteristicas de cada classe para gerar exemplos adversos realistas
para dominios com dados tabulares (Figura 6). Foi implementado na linguagem de programacao
Python 3 e utiliza a biblioteca numpy para otimizar varias opera¢cdes matematicas, conseguindo
consumir poucos recursos computacionais e gerar perturbagdes rapidamente através de estruturas
de dados vetorizadas. O cédigo-fonte estd disponivel publicamente no GitHub' e a documentagdo
pode ser consultada no Read the Docs?, com os detalhes de cada fun¢do e um guia de utilizaco.

Data Adaptative Perturbation Patterns Realistic
Separation Adversarial
by Class Examples
/Feature CIass-spec%
Analysis Perturbations

Figura 6. Método de Perturbacdo com Padrdes Adaptativos.

Foi adotada uma arquitetura modular que atribui uma sequéncia independente de padrdes
adaptativos a cada classe, que analisa diferentes varidveis para aprender as suas caracteristicas. Para
treinar A2PM e o ajustar a um dominio especifico, s6 é necessdria uma configuragdo base para a
sequéncia de padrdes. Podem ser criadas perturbagdes simples num subconjunto de dados para
melhorar a variedade dos dados e realizar treino adverso, ou pode ser efetuado um ataque adverso
completo para iterativamente criar exemplos adversos e os testar contra um modelo ML.

Para usar A2PM para treino adverso no dominio NID, basta treind-lo com um subconjunto de dados
de treino. E providenciada uma funcdo para criar uma perturbacdo simples em cada fluxo, criando
um subconjunto de treino adverso. Isto permite a um modelo aprender ndo sé do trafego capturado
numa rede, mas também de pequenas variagdes desse mesmo trafego. Estas perturbagdes poderiam
ser criadas manualmente através de uma analise extensa de todos os dados, mas é preferivel usar a
fungdo automatizada de A2PM para prevenir o enviesamento da sele¢do de variaveis.

! Cédigo-fonte de A2PM: https://github.com/vitorinojoao/a2pm

2 Documentacdo de A2PM: https://a2pm.readthedocs.io/en/latest
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Para usar A2PM para ataques adversos no dominio NID, basta treind-lo com um subconjunto de
dados de teste. Sao providenciadas funcdes para realizar ataques de evasdao a modelos ML, gerando
multiplas perturbagGes até cada fluxo ter sido classificado erradamente ou o nimero maximo de
iteracOes de ataque ser atingido. Isto resulta em subconjuntos de teste adversos especificos para
cada modelo, com as perturbag¢des necessarias para causar o maior nimero de erros nesse modelo.
E importante destacar que apesar de esta ferramenta poder ser usada tanto para ataque como para
defesa, sao realizados diferentes procedimentos na fun¢ao de uma perturbagdo simples e nos
ataques completos, por isso pode ser realizada uma andlise confidvel de robustez.

Os ataques de evasdo podem ser direcionados, tentando alterar um fluxo de um ciberataque para
este passar despercebido como um fluxo benigno, ou ndo direcionados, tentando causar qualquer
erro de classificacdo, como por exemplo, de Slowloris para outra classe de ciberataque. Para prevenir
o uso de demasiados recursos computacionais, é realizada uma paragem antecipada do ataque
guando as ultimas iteracdes ndo estdo a conseguir causar mais erros de classificacdo.

3.2.1 Padrao de Intervalos

Um dos principais aspetos da andlise de varidveis realizada por A2PM é o intervalo de valores
possiveis para uma variavel numérica em diferentes classes. Cada um destes intervalos representa
uma restrigdo intra-variavel que deve ser cumprida ao limitar os valores minimo e maximo que uma
variavel pode ter apds ser perturbada, de acordo com a classe considerada.

O padrao de Intervalos foi criado com base neste conceito. Este padrao regista automaticamente os
intervalos de valores das varidveis para as diferentes classes do seu conjunto de dados de treino,
ficando preparado para gerar perturbacbes validas e coerentes em cada variavel de um novo
conjunto de dados (Figura 7). A implementag¢do pode ser configurada com uma ‘probabilidade de ser
aplicada’, no intervalo (0, 1], que determina se uma variavel individual vai ser perturbada ou ndo,
numa iteracdo de A2PM. Para varidveis que sé devem conter valores inteiros, é também possivel
especificar ‘perturbacgdo inteira’ para que o padrdo garanta que as perturba¢des ndo resultam em
valores continuos nessas variaveis especificas.

)

S_etup/Update End Pattern
intervals of
maximum and
minimum values

Start Pattern

( )
Create individual
Filter features perturbations
to be perturbed according to
currentintervals
\ J

Interval Pattern

Add/Subtract Enforce current
perturbations to intervals on
original values perturbed values

Adapt to
new data?

Figura 7. Vista geral do padrao de Intervalos.
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Para além de um cendrio estatico em que todo o conjunto de dados esta disponivel, o padrao também
pode ser treinado ao longo do tempo, para ter em consideracdao as mudancas nas distribuicdes dos
dados. Em vez de um intervalo estatico, é possivel utilizar intervalos dindmicos que permitem uma
adaptacado incremental a novos dados, de acordo com a configuracdo do valor de ‘inércia’. Para uma
dada varidvel e um valor de inércia k € [0, 1], os valores minimo m; e maximo M; do intervalo
atualizado apés treinar com um conjunto de dados i sdo definidos como:

m; =m;_q * k + min(x;) * (1 — k) (1)
M; = M;_q *x k + max(x;) * (1 — k) (2)
onde min(x;) e max(x;) sdo os valores minimo e maximo originais das amostras x; do conjunto i.

Cada perturbacdo é gerada de acordo com um numero gerado aleatoriamente e é afetada pelo
intervalo atualizado. O numero aleatdrio € € (0,1] é utilizado para obter uma proporgdo da
diferenca entre os valores minimo e maximo do intervalo. Por predefinicao, de acordo com os valores
de ¢ utilizados noutras ferramentas da literatura atual, este é restringido a [0.1, 0.3], mas outros
valores podem ser configurados. Para uma dada varidvel, uma perturbacdo P; para um conjunto de
dados i pode ser representada como:

Py =(M;—m) *e (3)

Apds uma perturbacdo ser gerada, esta é aleatoriamente adicionada ou subtraida ao valor original
de uma varidvel. Excecionalmente, se o valor original for maior que o intervalo atualizado, a
perturbagdo é sempre subtraida, e vice-versa. O valor resultante desta operagdo é limitado aos
valores minimo e maximo do intervalo para garantir que todas as perturbacdes sdo realistas.

3.2.2 Padrao de Combinagées

Em relagdo as varidveis categdricas ndo correlacionadas entre si, ou seja, que representam
caracteristicas distintas dos dados, a principal restri¢ao intra-varidvel é manter a sua lista limitada de
valores qualitativos. Como a abordagem do padrdo de Intervalos ndo pode ser replicada mesmo que
estas variaveis estejam representadas numa forma numeérica ou bindria, uma solugdo simples seria
registar cada valor qualitativo que possa estar presente numa variavel em diferentes classes.

No entanto, o aspeto mais pertinente da geragdo de perturbacdes em dados tabulares é a correlagédo
intrinseca entre vdrias variaveis. Como o valor presente numa variavel pode influenciar os valores
possiveis noutras variaveis, podem existir varias restricGes inter-variavel tanto nas numéricas como
nas categoricas que estdo correlacionadas entre si, ou seja, que representam a mesma caracteristica
dos dados. Para melhorar a solugdo anterior e cumprir os dois tipos de restri¢des, foi necessario
permitir a andlise conjunta de vdrias varidveis, agregando-as de forma otimizada num registo comum
de varios valores de varias varidveis que podem estar presentes em diferentes classes.

O padrao das Combinagdes foi criado com base neste conceito. Este padrdo regista automaticamente
as combinacdes de valores de multiplas varidveis para as diferentes classes do seu conjunto de dados
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de treino, ficando preparado para gerar perturbacdes de forma simultanea em vdrias variaveis de um
novo conjunto de dados (Figura 8). A implementacdo pode ser configurada com ‘variaveis
bloqueadas’, cujos valores sdo registados e utilizados para encontrar combina¢des para outras
variaveis, mas sem serem elas préprias perturbadas. Neste padrao, a ‘probabilidade de ser aplicada’
no intervalo (0, 1] afeta simultaneamente vérias varidveis.

Start Pattern Setup/Update End Pattern

possible value

% combinations

=

©

o

C

o

©

{=

s )

§

S Filter features Chgck features Find perturbed Replace original

with locked s D
to be perturbed values combinations combinations

J
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new data?

Figura 8. Vista geral do padrdo de Combinagdes.

Para além das combinacgGes registadas inicialmente, novos conjuntos de dados providenciados ao
longo do tempo poderdo conter novas possibilidades. Estas podem ser acrescentadas as combinacgdes
anteriores, ou podem ser utilizadas em atualizacdes incrementais que retiram as combinacdes mais
antigas e menos relevantes. Para uma dada varidvel e um valor de inércia k € [0, 1], o nimero de
combinagdes atualizadas C; apds treinar com um conjunto de dados i pode ser definido como:

C; = Ci_1 * k + unique(x;) (4)
onde unique(x;) é o numero de combinag&es Unicas originais das amostras x; do conjunto i.

Cada perturbacao criada por este padrdo consiste numa escolha aleatdéria de uma combinac¢do da
lista de possibilidades atualizada, considerando as varidveis no estado bloqueado. Esta nova
combinagdo substitui diretamente os valores originais das varias varidveis, garantindo que as
perturbacdes se mantém sempre realistas.

3.2.3 Sequéncias de Padroes

Os padrdes de Intervalos e de CombinagGes podem ser agregados de vdrias formas, sempre seguindo
uma ordem sequencial. A principal vantagem de aplicar perturbacGes consecutivas através de uma
sequéncia de padrbes é que esta abordagem permite cumprir restricdes inter-variavel de maior
complexidade, para as quais um Unico padrdo nao seria suficiente para preservar validade e coeréncia.
E importante destacar que todos os padrdes numa sequéncia sdo treinados de forma independente
com o seu subconjunto de dados de treino, para prevenir qualquer viés ao analisar as diferentes
variaveis. Apds o treino, ao aplicar essa sequéncia durante a geracdo de exemplos adversos,
perturbag¢des cumulativas sdao criadas automaticamente em novos dados.
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Uma exemplificagdo de como estas sequéncias sao utilizadas é fornecida em baixo, considerando um
dominio pequeno, mas com restri¢cdes relativamente complexas. O dominio contém trés varidveis
categéricas nominais, FO, F1 e F2, e duas varidveis numeéricas inteiras, F3 e F4. Para um exemplo
adverso ser realista neste dominio, deve cumprir as seguintes restri¢des:

e FO deve manter sempre o seu valor original;
e F1 e F4 podem ser modificados mas tém valores especificos para cada classe;

e F2e F3 podem ser modificados mas tém valores especificos para cada classe, que podem ser
influenciados por FO e por F1.

A configuracao base de A2PM correspondente a estas restricdes contém uma sequéncia de padrdes,
onde sdo especificadas quais as varidveis que cada padrao ira analisar e posteriormente perturbar:

e Padrdo de Combinag¢des — Modificar {F1};
e Padrdo de Combinacdes — Modificar {F2, F3}, Bloquear {FO, F1};

e Padrdo de Intervalos — Modificar {F3, F4}, Inteiro {F3, F4}.

Esta configuracdo é aplicada separadamente aos subconjuntos de dados de cada classe, o que leva a
gue sejam treinadas sequéncias de padrdes diferentes para cada classe. Ao gerar exemplos adversos
para uma dada classe, se for utilizada uma ‘probabilidade de ser aplicada’ de 1.0 para todos os
padrées, sdo efetuadas trés perturbagdes cumulativas (Figura 9). A primeira perturbacdo criada é
trocar F1 com outro valor qualitativo coerente com a classe considerada, de ‘B’ para ‘C’. Depois, sem
modificar o FO original nem o novo F1, uma combinag¢do adequada é encontrada para FO, F1, F2 e F3.
Como os valores originais de F2 e F3 eram influenciados por ‘A’ e ‘B’, novos valores sdo encontrados
para corresponder a ‘A’ e ‘C’. Finalmente, as variaveis inteiras F3 e F4 sdo perturbadas de acordo com
os seus intervalos de valores possiveis para a classe considerada. Em relagcdo a F3, a perturbacdo é
criada no valor da nova combinagdo, para se manter coerente com FO e F1.

FO F1 F2 F3 F4
Criginal A B H 21 47
(AB) (AB)
Pattern 1
{Combination) A C H 21 47
Pattern 2
{Combination) A C T . 85(Ac) 47
P | A c .

[ Locked Features  [] Modified Features

Figura 9. PerturbagGes cumulativas de uma sequéncia de padrdes.
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4 Aplicagao Pratica

Esta seccdo apresenta a aplicacdo da metodologia e da ferramenta desenvolvida a dois cenarios de
redes de computadores empresariais e redes de dispositivos loT. E descrita a configurag3o utilizada,
e os resultados obtidos sdo analisados e discutidos.

4.1 Configuragao

Para aplicar a ferramenta desenvolvida e analisar metodicamente a robustez de modelos ML, dois
cenarios foram considerados: redes de computadores utilizadas em ambientes empresariais e redes
de dispositivos inteligentes utilizados em ambientes loT. Para estes cenarios, exemplos adversos
foram criados com A2PM utilizando os fluxos de trafego originais dos conjuntos de dados CIC-IDS2017
[44] e 10T-23 [45], respetivamente. Foi analisado o realismo das perturbacdes efetuadas ao comparar
esses exemplos com os fluxos originais, e também o consumo de tempo da ferramenta para cada
iteracdo de ataque. Para garantir uma andlise fidedigna das perturbac¢des efetuadas, as potenciais
ferramentas alternativas da literatura atual foram incluidas: JSMA e OnePixel.

Como os mecanismos de um algoritmo de aprendizagem profunda baseado em redes neuronais
artificiais e de um algoritmo baseado num conjunto de arvores de decisdo sdo consideravelmente
diferentes, os dois tipos de algoritmos foram analisados. A sua suscetibilidade foi avaliada através da
realizacdo de ataques de evasdo direcionados e ndo direcionados contra modelos de MLP [46] e RF
[47], durante o maximo de 50 iteragdes. Para além da avaliagdo de modelos criados através de um
treino normal, estes também foram comparados com modelos criados através de treino adverso.

Os ataques foram realizados num computador com equipamento relativamente comum: uma
maquina com 16 gigabytes de memoria de acesso aleatério, uma unidade de processamento central
de 8 nucleos, e uma unidade de processamento grafico de 6 gigabytes. Foi utilizada sempre a
linguagem de programacao Python 3 e as seguintes bibliotecas: numpy e pandas para preparacdo e
manipulagdo dos dados, tensorflow para os modelos de MLP, scikit-learn para os modelos de RF, e
adversarial-robustness-toolbox para as ferramentas de ataque alternativas.

4.1.1 Preparagao dos Dados

Os fluxos de trafego de rede presentes em CIC-IDS2017 e loT-23 sdo bastante Uteis para comparar
modelos ML por representarem a atividade normal de uma rede e também incluirem varias classes
de ciberataques. O primeiro foi disponibilizado pelo Instituto Canadiano para a Ciberseguranca, e
contém 7 capturas de trafego num ambiente heterogéneo com a interacdo de 12 computadores [44].
Por sua vez, o segundo foi criado no Stratosphere Research Laboratory e contém 23 capturas de
trafego de dispositivos 10T reais com uma conexdo de internet [45]. A Tabela 1 contém as principais
carateristicas das capturas selecionadas, com o nome da classe a ser benigno ou um ciberataque.
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Tabela 1. Caracteristicas dos conjuntos de dados.

L. Conjunto de dados Total de Total por Nome da
Cenario
(Capturas) fluxos classe classe
873.066 Benigno
230.124 Hulk
10.293 GoldenEye
Rede de CIC-IDS2017 7.926 FTP-Patator
computadores  (Tuesday, 1.138.612
empresariais Wednesday) 5.897 SSH-Patator
5.796 Slowloris
5.499 Slowhttptest
11 Heartbleed
539.587 PortScan
Rede de loT-23 471.198 Benigno
dispositivos (Capture-1-1, 1.031.893
loT Capture-34-1) 14.394 DDoS
6.714 C&C

Antes de os dados poderem ser utilizados, foram necessarios alguns passos de pré-processamento.
Primeiro, as varidveis que ndo tinham informacdo util para a classificacdo do ciberataque, como a
data da captura e os enderecos de origem e destino, foram removidas. Depois, as varidveis
categodricas foram convertidas para valores numéricos através de One-hot Encoding. Devido a elevada
cardinalidade dessas variaveis, as categorias com uma frequéncia muito baixa foram agregadas numa
Unica categoria designada como ‘outra’, para evitar a codificagdo de valores qualitativos que nao
estavam presentes em quase nenhuma amostra e, portanto, tinham uma baixa relevancia.

A metodologia de analise foi seguida e os conjuntos de dados foram divididos em subconjuntos de
treino e teste com 70% e 30% dos fluxos, com estratificagdo para preservar as propor¢des das
diferentes classes. Uma analise das restricdes dos dados foi efetuada para cada cenario, para
identificar qual a configuracdo base mais adequada para A2PM.

Foram identificadas 58 variaveis numéricas e 25 categdricas em CIC-IDS2017. A maior parte das
numéricas eram valores continuos, mas algumas eram varidveis discretas, sé podendo ter valores
inteiros. Devido a correlagdo entre as varidveis categdricas codificadas, estas requeriam perturbacdes
combinadas. Adicionalmente, as varidveis relativas ao protocolo de comunicagdo e ao porto ndo
podiam ser modificadas, para garantir a coeréncia de cada fluxo com a sua classe de ciberataque.
Portanto, a seguinte configuracdo foi utilizada para o cenario de rede de computadores empresariais,
sendo que cada conjunto de variaveis foi convertido para os seus respetivos indices no cédigo:

1. Padrdo de Intervalos: Modificar {varidveis numéricas}, Inteiro {varidveis discretas};

2. Padrdo de Combinacdes: Modificar {varidveis categdricas}, Bloquear {porto, protocolo}.
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Foram identificadas 8 varidveis numéricas e 34 categdricas em loT-23, aproximadamente metade do
numero de varidveis do anterior. Apesar das diferentes varidveis presentes neste conjunto de dados,
as restricdes foram semelhantes. A principal diferenca foi que, para além do protocolo de
comunicacdo, um fluxo também tinha de ser coerente com as varidveis codificadas que
representavam o protocolo aplicacional, que foi designado como ‘servico’. A configuracao base para
o cendrio de rede de dispositivos loT foi:

1. Padrdo de Intervalos: Modificar {varidveis numéricas}, Inteiro {varidveis discretas};

2. Padrdo de Combinagdes: Modificar {varidveis categdricas}, Bloquear {porto, protocolo, servico}.

E importante destacar que as configuracdes s6 foram aplicadas as classes de ciberataques, para gerar
exemplos compativeis com os seus propdsitos maliciosos. Caso a ferramenta fosse aplicada ao
trafego benigno, apenas geraria novos fluxos benignos que poderiam parecer um ciberataque, o que
ndo seria util. Nas duas configuragdes, a ‘probabilidade de ser aplicada’ foi de 0.6 e 0.4 para os
padrdes de Intervalos e Combinacdes, respetivamente. Estes valores foram usados para priorizar um
pouco mais as perturbacbes pequenas de varidveis numéricas individuais em vez das perturbacGes
maiores de varias varidveis categdricas combinadas.

4.1.2 Otimizacdao dos Modelos

Um total de 4 modelos MLP e 4 modelos RF foram criados para classificagdo multiclasse, um por
cenarios e por abordagem de treino: treino normal e treino adverso. De acordo com a metodologia
de analise proposta, os modelos foram treinados e uma otimizagdo de hiperparametros foi realizada
utilizando o subconjunto de dados de treino com 70% dos fluxos.

Um modelo MLP [46] é uma rede neuronal artificial com uma camada de entrada, uma camada de
saida, e uma ou mais camadas escondidas pelo meio. Cada camada contém multiplos nés com
conexdes para os nds da camada seguinte. Quando utilizado para classificagdo, o nimero de nés de
entrada e de saida sdo o numero de varidveis e de classes, respetivamente. Devido ao elevado custo
computacional de treinar um MLP, foi utilizada uma técnica de otimizacao bayesiana [48], e um
subconjunto de validagdo com 20% do subconjunto de treino. Para prevenir sobreajuste aos dados,
foi utilizada uma paragem antecipada do treino quando este estabilizou.

A otimizagdo levou a uma arquitetura com 4 camadas e um numero decrescente de nds. As camadas
escondidas utilizaram a func¢do de ativacao Rectified Linear Unit (ReLU) e na técnica de regularizagdo
Dropout, que ajuda a prevenir o sobreajuste ao ignorar uma certa percentagem dos nds de uma
camada durante o treino do modelo. Para a classificagdo multiclasse, foi utilizada a fung¢ao de ativagao
Softmax na camada de saida. A arquitetura de MLP para o cendario empresarial foi:

1. Camada de entrada: 83 nds, 512 tamanho de lote;

2. Camada escondida: 64 nds, ativagao ReLU, 10% Dropout;

3. Camada escondida: 32 nds, ativacdo RelLU, 10% Dropout;

4. Camada de saida: 8 nos, ativacdo Softmax.
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Uma arquitetura semelhante foi utilizada para o cenario lIoT, com um nimero decrescente de nds,
apesar de ter apresentado um tamanho de lote menor e uma percentagem de Dropout maior:

1. Camada de entrada: 42 nds, 128 tamanho de lote;

2. Camada escondida: 32 nds, ativacao RelLU, 20% Dropout;

3. Camada escondida: 16 nds, ativacao RelLU, 20% Dropout;

4. Camada de saida: 4 nés, ativacdo Softmax.

O resto da configuracao de MLP foi comum aos dois cendrios por serem tarefas semelhantes de
classificacdo multiclasse de ciberataques. A Tabela 2 sumariza a configuragcdo otimizada.

Tabela 2. Configuragdo utilizada para Multilayer Perceptron.

Hiperparametro Valor

Objective Loss Categorical Cross-Entropy
Optimizer Adam Algorithm

Learning Rate 0.001

Early Stopping Enabled

Maximum Epochs 50

Class Weights Balanced

Por outro lado, um modelo RF [47] baseia-se num conjunto de arvores de decisdo. Cada arvore
individual realiza uma previsao, e a classe mais votada por todo o conjunto é a escolhida como a
previsdo final do modelo. Este processo é baseado no conceito de que as previsdes coletivas de
multiplos modelos de classificagdo serdo melhores do que as previsGes de um so.

Como treinar um RF tem um custo computacional bastante menor, o método de Cross-validation foi
utilizado em conjunto com Grid Search para encontrar os melhores hiperparametros, a partir de
valores normalmente utilizados no dominio NID. Portanto, 5 iteracdes de treino e validacdo foram
realizadas para cada combinagdao de hiperparametros. A Tabela 3 sumariza a configuracdo de RF
otimizada para os dois cenarios.

Tabela 3. Configuracdo utilizada para Random Forest.

Hiperparametro Valor

Splitting Criterion Gini Impurity
Number of Trees 100

Maximum Depth of a Tree 32

Minimum Samples in a Leaf 2

Maximum Features VNumero de variaveis
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4.2 Resultados e Discussao

Os resultados obtidos em cada cenario foram consolidados, e foi analisado o realismo dos exemplos
adversos, os erros de classificagdo causados pelos ataques direcionados e nao direcionados, a
robustez dos modelos com uma abordagem de treino normal e adverso, e o consumo de tempo de
cada iteracdo de ataque.

4.2.1 Rede de Computadores Empresariais

No cenario de rede de computadores empresariais, exemplos adversos foram gerados a partir dos
fluxos originais do conjunto de dados CIC-IDS2017. Para analisar o realismo dos exemplos gerados
por A2PM e pelas ferramentas alternativas, estes foram comparados com os fluxos originais,
considerando a funcionalidade pretendida para cada ciberataque. Um fluxo foi escolhido para ser
detalhado, através de um nimero gerado aleatoriamente para prevenir qualquer viés.

O fluxo escolhido era da classe Slowloris, e as perturbacgées criadas por A2PM aumentaram a duragao
total do fluxo e o seu IAT, reduzindo o nimero de pacotes transmitidos por segundo e o seu tamanho.
Foi observado que essas modificacdes foram principalmente focadas na alteracdo de caracteristicas
temporais do ciberataque para prevenir a sua detecdao, sem alterar a funcionalidade pretendida.
Portanto, para além de ser trafego valido que poderia ser transmitido numa rede de computadores
real, o exemplo adverso permaneceu coerente com a sua classe.

No entanto, JSMA ndo conseguiu gerar um exemplo adverso realista para este fluxo. Esta ferramenta
criou uma grande inconsisténcia nas varidveis categéricas codificadas ao atribuiu um Unico fluxo a
dois portos distintos: 80 e 88. Devido as perturbagdes ndo restringidas, o valor da varidvel a
representar o porto 88 foi aumentado, sem ter em consideracdo a sua correlacdo com a varidvel do
porto 80. Para além da bandeira PSH original para manter a conexao aberta, a bandeira de Finished
(FIN) também foi assinalada, o que sinaliza para a conexdo terminar e, portanto, contradiz o propdsito
malicioso do ciberataque. Apesar de também terem sido modificadas duas variaveis numéricas, este
exemplo adverso sé conseguiu enganar o modelo porque utilizou varidveis categoricas que sdo
incompativeis com um fluxo de trafego real.

Da mesma forma, OnePixel também gerou um exemplo que contradiz a classe Slowloris. A variavel
perturbada foi a que representa a bandeira de Reset (RST), que também sinaliza o término da conexado
atual. Como esta ferramenta sé perturba uma Unica varidvel, escolheu uma que o modelo ndo
aprendeu a detetar, por ndo ser coerente com as carateristicas deste ciberataque numa rede de
computadores real. Por isso, em dados tabulares, nem JSMA nem OnePixel sdo alternativas
(.

adequadas a A2PM. A Tabela 4 contém as modificacdes realizadas pelas ferramentas, com ‘--’ a
indicar que uma variavel manteve o seu valor original.
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Tabela 4. Varidveis modificadas num exemplo adverso da classe Slowloris.

Varidvel Va.lo.r Valor de Valor de Vanr.de
original A2PM JSMA OnePixel

Flow duration 109,034,141 119,046,064 109,034,140 -

Mean flow IAT 13,600,000 19,374,259 - -

Flow packets per second 0.0825 0.0429 0.0824 --

Mean forward packet length 49.4 48.1 -- --

Min forward segment size 40 36 -- --

Connection flags ‘PSH’ -- ‘PSH’ + ‘FIN’ ‘PSH’ + ‘RST’

Destination port ‘80’ -- ‘80" + ‘88’ --

Em relacdo aos ataques direcionados de A2PM, os modelos criados com uma abordagem de treino
normal exibiram grandes declinios de desempenho. Apesar de tanto MLP como RF obterem acima de
99% na métrica de classificacdo accuracy no subconjunto de dados de teste normais, uma Unica
iteracdo de ataque baixou esses resultados em aproximadamente 15% e 33%. Nas iteragdes seguintes,
os fluxos perturbados foram evitando gradualmente a dete¢do do modelo MLP, mas o modelo RF foi
rapidamente enganado e chegou a 0% de accuracy. Apds 50 iteracdes, os resultados baixos de ambos
os modelos evidenciaram a sua elevada suscetibilidade a exemplos adversos.

Por outro lado, os modelos criados com treino adverso mantiveram resultados substancialmente
mais elevados, com muito menos fluxos de ciberataques a serem erradamente classificados como
benignos. Esta abordagem de treino com uma perturbacdo simples em cada fluxo de ciberataque
permitiu aos dois modelos aprender a maior parte das possiveis variacoes desses fluxos. O segundo
modelo RF destacou-se por preservar o valor de 99.91% de accuracy durante todo o ataque, o que
evidenciou a sua excelente melhoria de robustez com treino adverso (Figura 10).
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with Adversarial Training: 99.91% to 99.91%

Figura 10. Accuracy num ataque direcionado numa rede Empresarial.
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Os ataques ndo direcionados de A2PM baixaram bastante tanto a métrica de accuracy como a de
macro-averaged F1-Score, com declinios de aproximadamente 99% e 79%, apesar de o modelo RF ter
sido na mesma mais afetado nas itera¢des iniciais. A falta de capacidade dos dois modelos de
distinguir entre as diferentes classes de ciberataques corrobora a sua elevada suscetibilidade a
exemplos adversos. Contudo, treino adverso permitiu aos modelos manter resultados bastante mais
altos, com uma diminuicdo gradual de menos de 2% por iteracdo. Apesar de alguns exemplos
adversos ainda os enganarem e levarem a previsodes incorretas, os dois modelos foram capazes de
distinguir cada tipo de ciberataque, mitigando o impacto das perturba¢des. O modelo RF conseguiu
atingir resultados mais altos do que o modelo MLP tanto nos ataques direcionados como nos ndo
direcionados, o que indica que consegue obter uma generalizacdo mais robusta nas redes de
computadores empresariais (Figuras 11 e 12).
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Figura 11. Accuracy num ataque nao direcionado numa rede Empresarial.
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Figura 12. F1-Score num ataque nao direcionado numa rede Empresarial.
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Para analisar o consumo de tempo de A2PM, o nimero de milissegundos necessarios para cada
iteracdo de ataque foi registado e a sua média foi calculada. Foi tida em consideracdo a quantidade
decrescente de exemplos gerados em cada iteragao, conforme o ataque progredia, pelo que o tempo
de cada iteracao foi dividido pelo numero de exemplos adversos gerado. Os ataques foram realizados
a um ritmo médio de 10 exemplos adversos por cada 1.7 milissegundos no computador utilizado, o
gue evidenciou a rapida execucgao e escalabilidade da ferramenta desenvolvida quando utilizada para
ataques de evasao em redes de computadores empresariais.

4.2.2 Rede de Dispositivos loT

No cenario de rede de dispositivos loT, exemplos adversos foram gerados a partir dos fluxos originais
do conjunto de dados 10T-23. A anadlise efetuada no cenario anterior foi replicada, comegando pelo
realismo dos exemplos gerados por A2PM e pelas ferramentas alternativas. Um fluxo foi escolhido
para ser detalhado através de outro niumero gerado aleatoriamente.

O fluxo escolhido era da classe DDoS, o que corresponde a um ciberataque Distributed Denial-of-
Service realizado por software malicioso capturado no conjunto de dados loT-23. A2PM substituiu as
variaveis categéricas codificadas do estado e histérico da conexdo com outra combinacgdo valida,
também utilizada por outros fluxos da classe DDoS. Em vez de uma conexdo incompleta (OTH) com
uma soma de verificacdo incorreta (BC), tornou-se numa tentativa de conexao (SO) com uma bandeira
de sincronizacdo (SYN). As perturbacbes realizadas neste exemplo adverso permitiram que
permanecesse um fluxo de trafego valido e compativel com a sua classe.

Tal como no cenario anterior, nem JSMA nem OnePixel geraram exemplos realistas. Para além do
original OTH, as duas ferramentas aumentaram o valor da varidvel que representa uma conexao
estabelecida com uma tentativa de término (S3). Como um fluxo com estados OTH e S3
simultaneamente ndo é trafego valido nem é coerente com o ciberataque, as ferramentas
permanecem alternativas inadequadas para A2PM em dominios de dados tabulares. Para além dos
estados, JSMA também atribuiu o mesmo fluxo a dois protocolos de comunicagdo distintos, o que
evidenciou a inconsisténcia das suas perturbagdes. A Tabela 5 contém as modificacGes realizadas
pelas ferramentas, com ‘--" a indicar que uma variavel manteve o seu valor original.

Tabela 5. Varidveis modificadas num exemplo adverso da classe DDoS.

Varidvel Valor Valor de Valor de Valor de
original A2PM JISMA OnePixel
Connection state ‘OTH’ ‘S0’ ‘OTH’ + ‘S3’ ‘OTH’ + ‘S3’
Connection history ‘BC’ ‘SYN’ -- --
Communication protocol ‘TCP’ -- ‘TCP’ + ‘ICMP’ --
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Em relagdo aos ataques direcionados de A2PM, os declinios de desempenho foram muito mais lentos
do que no cendrio anterior. O valor de accuracy do modelo MLP sé comecou a ser mais baixo do que
50% na iteracdo 43, e o do modelo RF estabilizou em aproximadamente 86%. Estes resultados
evidenciaram que os dois modelos, e em especial RF, sdo menos suscetiveis a exemplos adversos
direcionados a classe benigna em redes de dispositivos loT.

Com uma abordagem de treino adverso com uma perturbacao simples em cada fluxo de ciberataque,
os modelos conseguiram manter resultados ainda mais altos durante os ataques direcionados. Apesar
de muitos fluxos perturbados ainda conseguirem evitar a detecao do modelo MLP, o nimero de
fluxos erradamente classificados como benignos pelo modelo RF foi substancialmente mais baixo, o
que lhe permitiu manter um valor na métrica de accuracy acima de 99%. Portanto, este modelo
conseguiu detetar com sucesso a maior parte das variacGes dos fluxos de ciberataques incluidos neste
conjunto de dados (Figura 13).
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e With Adversarial Training: 99.97% to 60.95%
Figura 13. Accuracy num ataque direcionado numa rede loT.

Os ataques ndo direcionados de A2PM causaram pequenas diminui¢Ges nas duas métricas utilizadas.
Apesar de o modelo RF comegar a estabilizar a partir da iteracao 5, o modelo MLP continuou a
decrescer aproximadamente mais 48% na métrica de accuracy e 17% na de macro-averaged F1-Score.
Esta diferenca, observada tanto nos ataques direcionados como nos ataques ndo direcionados,
sugere que os modelos RF, e possivelmente os algoritmos baseados em conjuntos de arvores de
decisdo em geral, sdo inerentemente mais robustos na detecao de ciberataques em fluxos de trafego
de redes de dispositivos loT. Ao contrario do cenario anterior, treino adverso ndo levou a muitas
melhorias nos resultados. Ndo obstante, o subconjunto de treino adverso com maior variedade dos
dados contribuiu na mesma para a criagdo de modelos com uma generalizagdo mais robusta porque
estes exibiram menos erros de classificacdo ao longo dos ataques (Figuras 14 e 15).
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Figura 14. Accuracy num ataque ndo direcionado numa rede loT.
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Figura 15. F1-Score num ataque nao direcionado numa rede loT.

Uma andlise do consumo de tempo também foi realizada, para verificar a escalabilidade da
ferramenta desenvolvida. O nimero de milissegundos necessarios para cada itera¢do de ataque foi
registado e a sua média foi calculada, dividindo pelo nimero de exemplos gerados em cada iteracgdo.
Neste cenario, os ataques foram realizados a um ritmo médio de 10 exemplos adversos por cada 2.4
milissegundos. Ao comparar com o cendrio anterior, é possivel observar que o tempo foi 41% maior
para os fluxos de loT-23 do que para os de CIC-IDS2017. Apesar de ter aproximadamente metade do
numero de varidveis, o padrdao de Combinag¢des foi configurado para bloquear mais variaveis do
protocolo aplicacional ‘servigo’. Isto sugere que uma maior complexidade de restrigdes inter-variavel
levard a um maior tempo necessario para cada iteragdo. Mesmo assim, o consumo de tempo foi
razoavelmente baixo, o que comprova a rdpida execugao de A2PM.
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5 Conclusoes

Este trabalho abordou a falta de robustez dos modelos ML e explorou o realismo dos exemplos
adversos no dominio NID, na tarefa de classificacdo multiclasse de ciberataques. Os trés objetivos
inicialmente estabelecidos foram cumpridos a 100%. Uma solucao foi desenvolvida para melhorar a
seguranca dos modelos ML nos dominios de dados tabulares complexos, com foco no dominio NID,
0 que resultou em varias contribui¢des. Os principais resultados para cada objetivo foram:

e OB1: Uma metodologia para uma andlise confidvel da robustez de multiplos modelos ML,
com um vetor de ataque de evasdo adequado para uma rede de computadores real. Foi
demonstrado que um ataque adverso bem-sucedido ndo é garantidamente um ciberataque
bem-sucedido, e que é necessdrio ter em consideracdo as caracteristicas e funcionalidades
pretendidas de cada classe de ciberataque.

e OB2: Uma ferramenta inteligente, A2PM, para a geracdo de exemplos adversos realistas em
dominios de dados tabulares complexos como o dominio NID. A ferramenta tem uma
arquitetura modular e pode ser utilizada para ataques adversos, ao causar erros de
classificagdo nos modelos ML de forma iterativa, e para treino adverso, ao melhorar a
variedade de um conjunto de dados.

e OB3: Duas aplicacOes praticas da ferramenta a redes de computadores empresariais e a redes
de dispositivos 10T, considerando diferentes tipos de modelos ML e de classes de
ciberataques. Foram realizadas andlises do realismo dos exemplos adversos gerados, dos
efeitos dos ataques adversos e do treino adverso no desempenho dos modelos, e do
consumo de tempo médio de cada iteragdao de ataque.

Os resultados obtidos evidenciam as vulnerabilidades dos algoritmos de aprendizagem profunda
baseados em redes neuronais artificiais e dos algoritmos baseados em arvores de decisdo, e
demonstram que esses algoritmos podem beneficiar substancialmente de uma abordagem de treino
adverso com perturbacdes simples. A metodologia e a ferramenta descritas neste trabalho podem
ajudar os engenheiros de ML e os profissionais de ciberseguranga a melhorar a robustez dos seus
modelos com exemplos adversos gerados de forma realista. Desta forma, é possivel introduzir uma
abordagem de seguranca-por-design durante o ciclo de vida de modelos ML.

A ferramenta desenvolvida, A2PM, sé gera exemplos completamente realistas quando é
providenciada informacgdo sobre a quantidade e os tipos de varidveis utilizadas por um modelo. Esta
restricdo é uma limitacdo inerente a forma como sdo criadas as sequéncias de padrées de Intervalos
e de Combinagdes, mas também funciona como uma salvaguarda para que A2PM apenas possa ser
utilizado por quem tem acesso a informacdo confidencial sobre o modelo e as features, para evitar
ao maximo um uso ilegitimo por verdadeiros atacantes.

Como trabalho futuro, é importante replicar a metodologia proposta em diferentes tipos de redes de
comunicagdo para comegar a categorizar as diversas restricdes que poderdo estar presentes nas
redes de diferentes organizagGes. Ao realizar novas aplicaces praticas com mais modelos ML e mais
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classes de ciberataques, sera possivel comecar a reduzir o conhecimento necessario para desenvolver
uma boa estratégia de defesa, e assim melhorar o desempenho e a confiabilidade dos sistemas de
ciberseguranca que utilizam modelos ML.

Em relagdo a capacidade da ferramenta de ser incrementalmente adaptada ao treinar com novos
conjuntos de dados, isto sé é possivel apds aprender as caracteristicas de um conjunto de dados
inicial. Se esse conjunto de dados inicial tiver dados ndo-representativos ou com informacdo
enviesada, a ferramenta ndo conseguird gerar exemplos realistas. Portanto, é necessdrio ter em
atencdo o primeiro conjunto de dados fornecido, e sera relevante continuar a trabalhar na
adaptabilidade das sequéncias de padrées de A2PM para melhorar a transferibilidade dos exemplos
para diferentes redes de computadores.

Por ultimo, a conclusdo mais importante deste trabalho é: os modelos ML podem ser incrivelmente
valiosos para melhorar um sistema de ciberseguranga, mas as suas proprias vulnerabilidades ndo
devem ser negligenciadas. E essencial continuar os esforcos de investigacdo para melhorar a
seguranca e a robustez de ML e dos sistemas inteligentes que utilizam ML.
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