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Abstract

Industry 4.0 represents a paradigm shift in production systems, marked by the integration
of advanced digital technologies such as the Internet of Things, Cyber-Physical Systems,
and Artificial Intelligence. These technologies enable the massive, real-time collection
of data, allowing for monitoring, automation, and optimization of industrial processes
with unprecedented levels of precision and efficiency. However, the value of generated
data inherently depends on its quality. Incomplete, inaccurate, inconsistent, or outdated
data can compromise not only the reliability of analytical insights but also the safety and
effectiveness of the decisions based on them.

In this context, data quality emerges as a central and strategic concern. Its assessment and
continuous monitoring are essential to ensure that the collected data is fit for purpose,
enabling early fault detection, inefficiency reduction, and system adaptation to actual
operating conditions. This dissertation focuses on the analysis of the main data quality
dimensions and metrics applied to industrial environments, exploring their use in real
scenarios where data is continuously produced by sensors distributed across the value
chain.

Quantitative approaches to measure quality dimensions such as accuracy, completeness,
consistency, and timeliness are discussed, along with strategies to integrate these evalu-
ations into continuous data streams. The study demonstrates that systematically and
automatically incorporating data quality control mechanisms has a significant impact on
improving the resilience, trustworthiness, and operational intelligence of modern indus-
trial systems.

Keywords: Data Quality, Industry 4.0, Quality Metrics, Data Profiling, Continuous
Monitoring
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Resumo

A Inddustria 4.0 representa uma mudanca de paradigma nos sistemas de producao, carac-
terizada pela integragao de tecnologias digitais avancadas, como a Internet das Coisas, os
Sistemas Ciberfisicos e a Inteligéncia Artificial. Estas tecnologias possibilitam a recolha
massiva de dados em tempo real, permitindo monitorizar, automatizar e otimizar pro-
cessos industriais com um nivel de precisao e eficiéncia sem precedentes. No entanto, o
valor dos dados gerados depende intrinsecamente da sua qualidade. Dados incompletos,
imprecisos, inconsistentes ou desatualizados podem comprometer nao apenas a fiabilidade
das analises, mas também a seguranca e eficicia das decisoes tomadas com base nesses

dados.

Neste contexto, a qualidade dos dados assume um papel central e estratégico. A sua
avaliacao e monitorizagao tornam-se essenciais para garantir que os dados recolhidos sejam
adequados ao proposito a que se destinam, permitindo a detecao precoce de falhas, a
reducao de ineficiéncias e a adaptacao dos sistemas as condigoes reais de operagao. Esta
dissertacao centra-se na analise das principais dimensoes e métricas de qualidade aplicadas
ao contexto industrial, explorando a sua aplicacao em ambientes reais onde os dados sao
produzidos continuamente por sensores distribuidos ao longo da cadeia de valor.

Sao discutidas abordagens quantitativas para medir dimensoes da qualidade como acuracia,
completude, consisténcia e atualidade, bem como estratégias para integrar estas avaliagoes
em fluxos continuos de dados. A investigacao demonstra que a incorporacao de mecanis-
mos de controlo da qualidade dos dados, de forma sistematica e automatizada, tem um
impacto significativo na melhoria da resiliéncia, confianca e inteligéncia operacional dos
sistemas industriais modernos.

Palavras-chaves: Qualidade dos Dados, Industria 4.0, Métricas de Qualidade, Data
Profiling, Monitorizacao Continua
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Capitulo 1

Introducao

A transformacao digital tem vindo a redefinir o panorama industrial nas ultimas décadas,
promovendo uma mudanca significativa na forma como os processos produtivos sao pla-
neados, executados e otimizados. No centro desta revolucao esta a digitalizacao e a
interconectividade dos sistemas produtivos, onde os dados assumem um papel estratégico
e central (0).

Este novo paradigma apoia-se em diversas tecnologias emergentes, como a
Coisas (IdC), os [Sistemas Ciberfisicos (SCF), a |Inteligéncia Artificial (IA), entre outras
(7). Apermite estender a Internet ao mundo fisico, conectando sensores e dispositivos
ao ambiente digital, enquanto os asseguram uma integracao coesa entre componen-
tes fisicos e computacionais. Em conjunto, estas tecnologias possibilitam a recolha e
transmissao de dados em tempo real, de forma auténoma, distribuida e eficiente ().

A conectividade continua tornou-se tao relevante quanto a gestao de materiais e produtos
na indistria moderna (). Com sensores distribuidos ao longo da cadeia de valor, os am-
bientes industriais geram volumes massivos de dados, estruturados e nao estruturados, a
uma velocidade sem precedentes (9). Frequentemente organizados como séries temporais,
estes dados permitem uma monitorizacao constante e uma resposta rapida aos eventos no
chao de fébrica (10). A baixa laténcia e a fiabilidade dos dados sao, por isso, requisitos es-
senciais para a operacao eficiente de sistemas industriais de [[ndustria 4.0 (14.0){em tempo
real, onde a gestao eficaz de grandes volumes de dados com continuidade e qualidade é
fundamental para gerar valor e conhecimentos praticos (8]).

Com o avango da automagao dos processos produtivos, a intervengao humana tem vindo a
reduzir-se progressivamente, exigindo que os sistemas funcionem de forma mais auténoma
e baseiem as suas decisoes na andlise dos dados disponiveis (8). Para isso, os sistemas
devem ser capazes de processar grandes volumes de dados com elevada precisao e con-
tinuidade (§). Assim, as tecnologias de transmissao, andlise e monitorizagao de dados
tornaram-se pilares da capacidade de adaptacao e resposta das organizacoes industriais
aos seus contextos operacionais. Contudo, a eficacia dessas decisoes esta diretamente de-
pendente da qualidade dos dados utilizados. A medida que aumentam a conectividade
e a complexidade dos sistemas, aumentam também os desafios associados a gestao e fia-
bilidade dos dados (9). Nao é possivel confiar exclusivamente nos sensores para garantir
dados de qualidade, dado que muitos sao suscetiveis a erros, como falhas, interferéncias
eletromagnéticas, perda de pacotes ou discrepancias semanticas entre fontes (I1)). Estes



problemas podem comprometer a integridade da informagao recolhida (L1J).

Apesar do seu enorme potencial para otimizar operacoes, reduzir custos e antecipar falhas,
os dados sé se tornam realmente tuteis se garantirmos a sua qualidade, integridade e
fiabilidade. Dados comprometidos, como valores em falta, ruido, duplicacao de registos,
inconsisténcias semanticas ou estruturas divergentes entre fontes sao bastante recorrentes
(I). Sem uma arquitetura escalavel capaz de extrair, avaliar e melhorar a qualidade dos
dados, as empresas tendem a acumular grandes volumes de dados que se tornam dificeis
de explorar e converter em valor real. Isto resulta no que é conhecido como “dados
obscuros”, o que compromete andlises e decisoes, originando custos operacionais e riscos
significativos. Segundo Corallo et al. (12]), dados obscuros sao dados ndo catalogados ou
mal estruturados que sao gerados, recolhidos e armazenados durante as operagoes, mas
que nao sao analisados devido a falta de ferramentas analiticas adequadas e acabam por
ser ignorados pelas organizagoes (9).

Nesse sentido, a qualidade dos dados emerge como um dos principais desafios e, simulta-
neamente, como uma das dreas mais criticas a abordar no contexto da[[4.0} A diversidade
de fontes e formatos de dados constitui um desafio significativo para garantir a qualidade
dos dados em tempo real, tornando essencial a utilizacao de métodos avangados de moni-
torizacao (1l). Um dos principais obstéculos esta na heterogeneidade das fontes de dados,
sobretudo na integracao entre sensores industriais e sistemas externos (13)). A combinagao
de dados de multiplos sensores, com diferentes caracteristicas técnicas, escalas e formatos,
exige técnicas robustas para assegurar que os dados integrados sejam fidveis e tteis (14)).

A avaliacao da qualidade dos dados torna-se, assim, uma necessidade estratégica para
todos os tipos de organizacoes, permitindo o progresso continuo e minimizando, ou mesmo
eliminando, problemas relacionados com a integridade dos dados (15), onde é necessario
compreender se os dados sao apropriados ao seu proposito (9)). Esta avaliagao é guiada por
um conjunto de dimensoes reconhecidas na literatura, sendo as mais recorrentes: acuracia,
completude, consisténcia e atualidade (16). Estas dimensoes representam perspetivas
complementares sobre o que significa qualidade num dado contexto, e estao associadas a
métricas especificas que as quantificam de forma objetiva. O uso de métricas é essencial
para distinguir entre dados de alta e baixa qualidade, com base na sua utilidade pratica
(@). Contudo, apesar da grande quantidade de propostas, ainda nao existe um quadro
comum para a avaliacdo padronizada da qualidade dos dados industriais (I7)). A selecao e
aplicacao de métricas adequadas para cada dimensao é, por isso, um fator essencial para
garantir uma avalia¢ao rigorosa e operacionalmente relevante.

Ainda assim, é necessario a adocao de técnicas, como o data profiling, que permite iden-
tificar véarios problemas nos dados de forma continua e com minima intervengao humana
(1). Através da definicao de data profiling, os engenheiros e analistas de dados obtém
uma visibilidade detalhada de varios atributos de dados, tais como distribuicoes, tipos de
dados, e relagoes entre tabelas ou bases de dados (I8). Esta visao ajuda a estabelecer
métricas da qualidade, permitindo que as equipas definam padroes de qualidade realistas
e significativos (3)).

Deste modo, a presente dissertacao procura responder a seguinte questao de investigacao:

De que forma se pode analisar, avaliar e monitorizar, em tempo real, a quali-
dade dos dados em ambientes industriais?

Para melhor enquadrar esta problemética, a questao principal pode ser desdobrada nas



seguintes subquestoes:

e Que tipos de problemas de qualidade dos dados podem ser detetados em contextos
industriais e de que forma estes impactam os processos analiticos?

e Como podem ser aplicadas, e quais, as métricas e técnicas de data profiling mais
adequadas para identificar dados de baixa qualidade?

e De que forma é possivel monitorizar, em tempo real, os dados e a sua qualidade,
tendo em conta os requisitos da Industria 4.0 e dos ambientes Big Data?

1.1 Objetivos

O objetivo central desta dissertacao é propor, implementar e validar uma abordagem
pratica, escalavel e automatizada para a monitorizagao continua da qualidade dos dados
em ambientes industriais, recorrendo a dimensoes e métricas amplamente reconhecidas na
literatura. Pretende-se que esta abordagem contribua para o desenvolvimento de processos
mais robustos, fidveis e resilientes, alinhados com os requisitos operacionais da

Mais concretamente, este trabalho visa:

e Identificar e sistematizar as principais dimensoes e métricas utilizadas na avaliacao
da qualidade de dados em contextos industriais;

e Aplicar essas métricas a dados de sensores industriais em funcionamento continuo;

e Aplicar um indice de qualidade de dados que permita uma avaliacao agregada e
temporal;

e Implementar sistema de monitorizacao continuo, desde a ingestao dos dados até
a visualizacao, que suporte decisoes operacionais baseadas em dados de elevada
qualidade.

1.2 Metodologia

Este trabalho adota uma metodologia baseada em trés fases sequenciais e iterativas: re-
visao do dominio, analise através de casos de estudo e desenvolvimento da solucao. Estas
fases sao complementares entre si e estruturam o trabalho desde a compreensao inicial do
problema até a construcao e validacao de uma solugao pratica.

O projeto teve inicio com o estudo aprofundado do dominio, procurando compreender o
funcionamento dos sistemas industriais, os requisitos operacionais, os principais desafios
e as limitacoes mais comuns associadas a monitorizagao de dados neste tipo de ambiente.
Esta fase incluiu também uma revisao sistematica da literatura, com o objetivo de identi-
ficar os principais conceitos, como dimensoes e métricas associadas a qualidade dos dados
no contexto da[[4.0 O conhecimento adquirido serviu de base para as decisoes técnicas
subsequentes.

Com base nos conhecimentos obtidos, foram analisados diferentes conjuntos de dados
provenientes de sensores industriais. Aplicaram-se diversas métricas de qualidade, abor-
dagens baseadas em janelas temporais e filtros estatisticos, com o objetivo de validar con-
ceitos e avaliar a eficacia e estabilidade das solugoes propostas. Sempre que necessario,



recorreu-se a fase anterior, para clarificar aspetos do dominio ou reavaliar decisoes meto-
dolégicas.

Na ultima fase, foi concebido e implementado um pipeline de qualidade dos dados, capaz
de realizar a ingestao, validacao, andlise e monitorizacao de dados em tempo real. A
arquitetura incluiu a integracao de ferramentas e o desenvolvimento de componentes para
o célculo de métricas e indicadores agregados de qualidade. Esta implementacao permitiu
operacionalizar os conceitos tedricos e obter uma infraestrutura funcional e reutilizavel.

1.3 Estrutura da Tese

A dissertagao esta estruturada em cinco capitulos principais:

e Capitulo 1 — Introducgao: Contextualiza o problema, apresenta os desafios e
define os objetivos da investigacao;

e Capitulo 2 — Estado da Arte: Analisa os principais conceitos relacionados com
a qualidade de dados, as dimensoes e métricas mais relevantes, técnicas de Data
Profiling, bem como sistemas e pipelines de monitorizacao utilizados na [[4.0

e Capitulo 3 — Casos de Estudo: Descreve e analisa os trés diferentes casos de
estudo realizados, com base em dados reais;

e Capitulo 4 — Discussao: Apresenta uma analise critica e comparativa dos resul-
tados obtidos, discutindo vantagens, limitacoes e contributos das abordagens ado-
tadas;

e Capitulo 5 — Conclusoes: Resume os principais resultados, evidencia as contri-
buicoes da dissertagao e propoe direcoes para trabalhos futuros.

Os capitulos desta dissertacao foram desenvolvidos com base em artigos cientificos pre-
viamente publicados ou submetidos, no ambito da investigacao realizada com o apoio
do CIICESI, através de bolsa atribuida no contexto do projeto PRODUTECH R3,
integrado no Plano de Recuperagao e Resiliéncia da Republica Portuguesa. A descrigao
detalhada desses contributos encontra-se no Capitulo [6]— Resultados Cientificos.



Capitulo 2

Estado da arte

A qualidade dos dados é um fator essencial para o sucesso de qualquer iniciativa orientada
por dados, especialmente em ambientes industriais. Embora a recolha e transmissao de
dados em tempo real estejam amplamente disseminadas gragas a tecnologias como [[dC| e
[SCF], a sua utilidade pratica depende diretamente da integridade, consisténcia e adequagao
dos dados aos processos que os suportam ().

Neste contexto, a literatura tem vindo a consolidar miltiplas abordagens a caracterizagao
da qualidade dos dados, com énfase crescente na monitorizacao continua. A avaliacao da
qualidade de dados nos cenarios da nao se limita a detecao de anomalias ou falhas
pontuais, requer a definicao e aplicacao sistematica de dimensoes e métricas capazes de
quantificar, em tempo real, o grau de fiabilidade da informacao recolhida (I). Assim,
garantir a qualidade dos dados deixou de ser um requisito secundario para se tornar um
elemento central da arquitetura digital.

Dimensoes como acuracia, completude, consisténcia e atualidade sao frequentemente refe-
ridas como pilares fundamentais para essa avaliagao (16). Apesar da importancia reconhe-
cida destas dimensoes, a sua operacionalizacao em contextos industriais levanta desafios
substanciais. A heterogeneidade de fontes, a auséncia de padroes comuns de representacao
e a elevada variabilidade dos dados implicam que as métricas aplicadas sejam sensiveis ao
dominio, escaldveis e adaptaveis ao tempo (9). Além disso, uma parte significativa dos
dados gerados permanece inexplorada, os chamados ”dados obscuros”, nao por falta de
relevancia, mas por limitagoes tecnolégicas ou metodoldgicas no seu aproveitamento (12)).

Deste modo, este capitulo retine, analisa e organiza criticamente o conhecimento atual
sobre qualidade dos dados no contexto da [[4.0 Apresenta-se uma revisao das princi-
pais abordagens a definigdo das|[Dimensoes da Qualidade dos Dados (DQD)} métodos de
classificagao, métricas propostas, desafios emergentes e técnicas de suporte como o data
profiling. O objetivo é construir um referencial sélido que sirva de base para o desenvol-
vimento de solugoes de monitorizagao da qualidade de dados em ambientes industriais
reais.

A monitorizacao da qualidade dos dados tem sido um tema recorrente na literatura ci-
entifica, especialmente no contexto de ambientes industriais inteligentes onde a fiabilidade
dos dados influencia diretamente a eficicia da tomada de decisao. A seguir, sao apresen-
tadas e discutidas varias abordagens e contribuigoes relevantes que exploram os desafios
e solugoes aplicadas a qualidade dos dados no contexto da |14.0]



Rangineni et al. (19) realizaram uma revisao extensiva focada em como melhorar a quali-
dade dos dados para maximizar o desempenho da andlise de dados em diferentes contextos
organizacionais. Os autores destacam que as falhas de qualidade nao apenas compro-
metem os resultados analiticos, mas também podem distorcer a percecao do negocio e
dificultar a geracao de valor a partir dos dados. A revisao agrupa os desafios e solucoes
em torno de trés eixos principais: fontes de problemas de qualidade, técnicas de melhoria
e estratégias de governacao de dados. Para responder aos desafios identificados, o estudo
sintetiza varias técnicas de melhoria da qualidade dos dados, destacando a limpeza de da-
dos, o data profiling, a normalizacao e padronizacao e a andlise preditiva, sendo salientada
a importancia de uma cultura organizacional orientada a qualidade como fator facilitador
de melhorias sustentaveis. Os autores defendem que, para além de solugoes técnicas, é ne-
cessario estabelecer politicas internas claras, papéis bem definidos e métricas operacionais
de monitorizacao da qualidade. A literacia de dados nas equipas é igualmente apontada
como essencial, dado que muitos problemas sao intensificados por ma interpretagao ou
uso inadequado da informacao disponivel. Por fim, o artigo sublinha que iniciativas de
melhoria continua da qualidade devem ser vistas como um investimento estratégico, e nao
como um custo.

Goknil et al. (9) conduziram uma revisao sistemética abrangente que incide sobre aplicagoes
em ambientes [SCF| e [[dC| na [[4.0] identificando desafios especificos na integracao de dados
de multiplas fontes heterogéneas. O foco central da investigagao estd na forma como di-
ferentes abordagens tecnoldgicas enfrentam os desafios de qualidade no contexto da [[4.0]
com énfase particular em dimensoes, métricas e técnicas automatizadas de melhoria de
dados. Identificam-se como principais problemas de qualidade os valores em falta, outli-
ers, ruido, inconsisténcias e imprecisoes. Uma das conclusoes mais criticas é que, apesar
da existéncia de multiplas métricas na literatura, estas raramente sao implementadas em
sistemas industriais reais. Além disso, os autores destacam a limitacao de técnicas nao
baseadas em [[A] e defendem a necessidade de solugoes orientadas por aprendizagem que
permitam tanto reparagao como limpeza de dados em tempo real, com suporte a diferen-
tes camadas da arquitetura [oT. Um dos principais contributos do artigo ¢é a classificacao
detalhada das técnicas de qualidade dos dados em trés grandes categorias: monitorizacao
dos dados, limpeza dos dados e reparacao dos dados. Goknil et al. sistematizam 17 di-
mensoes de qualidade de dados identificadas ao longo da literatura. Apesar desta riqueza
conceitual, os autores observam que a maioria dos estudos aplica apenas um subconjunto
reduzido destas dimensoes, sem justificativa clara e raramente sao utilizadas métricas
formais para avaliar essas dimensoes de forma objetiva.

Zhang et al. (20) abordam a gestao da qualidade de dados especificamente em ambientes
[dC] O estudo apresenta um mapeamento das metodologias disponiveis, incluindo nor-
mas internacionais, e frameworks de avaliagao baseadas em dimensoes e reconhece que os
dados provenientes de sensores sao, por natureza, ruidosos, incompletos, heterogéneos e
propensos a falhas. E dada particular atencao a integracao dos dados e a aplicacao de
mecanismos de validacao e agregacao que permitam atenuar os efeitos de ruido e lacu-
nas nos fluxos de dados. O artigo também identifica um conjunto robusto de dimensoes
de qualidade dos dados e destaca a necessidade de definir métricas especificas para cada
dimensao, alertando que a maioria dos projetos [[dC| ignora a defini¢ao formal destas
métricas, utilizando abordagens ad hoc ou reativas, o que limita a capacidade de iden-
tificar e corrigir problemas sistematicamente. O estudo também discute a aplicacao de
standards internacionais, sublinhando que a adesao a esses referenciais pode facilitar a



interoperabilidade e reduzir ambiguidades semanticas entre sistemas. Por fim, os autores
defendem a necessidade de solucoes que combinem validacao em tempo real com ava-
liacao pds-processamento, suportadas por técnicas como data fusion, machine learning e
mecanismos de controlo distribuido.

No ambito da analise de Big Data aplicada a fébricas inteligentes, Liu et al. (16]) anali-
sam de forma sistematica desafios e abordagens metodoldgicas, interligando diretamente
os problemas de qualidade dos dados as suas implicacoes na eficdcia dos sistemas analiticos
e nos processos produtivos. Estes problemas afetam negativamente tarefas como controlo
de qualidade, detecao precoce de falhas, manutencao preditiva e otimizacao de processos,
levando os autores a defenderem que a qualidade dos dados é uma pré-condicao para a
maturidade analitica industrial. Liu et al. (16) estruturam a sua anélise em torno de
quatro dimensoes principais da qualidade de dados, que se revelam recorrentes em con-
textos industriais (acurdcia, completude, consisténcia e atualidade). Estas dimensoes sao
posicionadas como elementos criticos na fiabilidade das analises, sendo que dados de ma
qualidade tendem a degradar o desempenho de modelos de machine learning, aumentar
falsos positivos em sistemas de detecao de anomalias e induzir decisoes operacionais in-
corretas. O artigo recomenda a integracao de mecanismos de avaliagdo e correcao da
qualidade de dados no pipeline analitico, desde o momento da aquisicao dos dados dos
sensores até ao processamento em motores de analise.

Complementarmente, Al-Zaidawi e Cevik (21)) propéem uma abordagem inovadora explo-
rando o potencial da[TA]na monitorizagao da qualidade dos dados em redes[[dC], focando-se
na melhoria da qualidade dos dados através da aplicacao de modelos avancados de apren-
dizagem profunda otimizados por algoritmos hibridos, permitindo acelerar a convergéncia,
aumentar a precisao e melhorar a capacidade de detecao de padroes em fluxos de dados
sensoriais. Esta linha de investigacao aponta para a crescente relevancia de métodos
inteligentes na supervisao da integridade de fluxos em tempo real.

Estes contributos evidenciam que a qualidade dos dados constitui um desafio multidimen-
sional, intrinsecamente ligado & maioria das iniciativas de digitalizacao industrial. Apesar
da diversidade de abordagens propostas na literatura, verifica-se um consenso crescente
quanto a necessidade de desenvolver sistemas de monitorizacao da qualidade dos dados
que sejam simultaneamente automaéticos, escalaveis e adaptaveis as especificidades dos
contextos industriais. Embora ja existam metodologias e métricas bem estabelecidas, a
sua aplicagao pratica em ambientes produtivos reais permanece limitada, muitas vezes de-
vido a barreiras tecnolégicas ou organizacionais. Neste cendrio, a incorporagao sistematica
de técnicas como o data profiling e a avaliacao baseada em métricas objetivas torna-se
cada vez mais critica para garantir a fiabilidade dos dados, apoiar decisoes informadas e
potenciar a eficiencia dos processos na ([4.0]

As secgoes seguintes sao baseadas nos artigos Data Quality Assessment in Smart
Manufacturing: A Review (1) e Extensible Data Ingestion System for Indus-

try 4.0 (8).

2.1 Qualidade dos Dados

Com o rapido crescimento dos dispositivos e o aumento da quantidade de dados que
eles geram, garantir a qualidade desses dados tornou-se um desafio fundamental. Exis-
tem duas razoes principais para a persisténcia dos problemas de qualidade dos dados em
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sistemas (9). Em primeiro lugar, as leituras dos sensores sao frequentemente in-
completas ou corrompidas por fatores imprevisiveis, como interferéncia eletromagnética,
perda de pacotes ou problemas de processamento de sinal. Em segundo lugar, os dados
muitas vezes percorrem longas distancias, o que pode introduzir erros adicionais, laténcia
e inconsisténcias. A maioria dos problemas de qualidade dos dados nestes cenarios estd
relacionada a relagao sinal-ruido (9), dificultando a extragao de informacoes precisas a
partir dos dados brutos. Todos estes fatores resultam numa grande diversidade de erros,
como anomalias, valores em falta, desvios, ruido, valores constantes, preso no zero/falha,
bias, duplicados, descontinuidades e inconsisténcias (20; [9). Quando se trata de miltiplas
fontes de dados, os problemas sao agravados por variagoes nos intervalos de recolha, dife-
rencas nas unidades de medigao, divergéncias nas especificacoes e a presenca de incertezas
inerentes (20). Os tipos mais comuns de erros de qualidade em dados provenientes de sen-
sores sao os valores anormais e os valores em falta (22).

Além disso, como mencionado por Mahanti (23), os problemas de qualidade nao estao
limitados a uma fase ou componente especifico, podendo surgir em qualquer ponto do
ciclo de vida dos dados, desde a sua criacao ou aquisi¢ao, passando pela recolha via
sensores, centros de contacto ou aplicacoes web, até ao processamento, armazenamento,
transferéncia e eventual preservacao dos dados. Problemas como erros de definicao, in-
coeréncias no conteido ou falhas de apresentacao podem ser introduzidos em qualquer
uma destas fases, afetando diretamente a qualidade final da informacao.

A qualidade dos dados tem sido amplamente reconhecida como um fator critico em siste-
mas orientados por dados, sobretudo em ambientes industriais onde se exige tomada de
decisao em tempo real (I). No entanto, a nogao de “qualidade” é intrinsecamente mul-
tidimensional (24)), assumindo significados distintos consoante o dominio de aplicagao, os
requisitos operacionais e as expectativas de cada organizagao (23). Esta variedade de
interpretacoes torna dificil a adocao de uma defini¢ao tnica e consensual, sendo comum
considera-la como o grau em que os dados satisfazem requisitos explicitos e implicitos
num determinado contexto de uso (25)). Assim, a qualidade dos dados nao pode ser re-
duzida a uma métrica unica, devendo ser avaliada com base nas necessidades especificas
dos utilizadores e nos objetivos do sistema onde se insere (3).

O conceito de qualidade dos dados é geralmente descrito através de dimensoes, que re-
presentam atributos especificos e observaveis da qualidade dos dados. Estas dimensoes
fornecem uma base formal para avaliar, quantificar e gerir a qualidade de forma continua
(23t 26). Cada dimensao descreve um aspeto, e, quando medida adequadamente, oferece
insights sobre a qualidade dos dados (20). A identificacao destas dimensoes é o primeiro
passo para uma avaliacao objetiva da qualidade, sendo também o ponto de partida para
estratégias de melhoria continua da informacao (9% 27).

Neste contexto, diversos autores propuseram classificagoes distintas das|DQD| agrupando-
as segundo critérios funcionais, operacionais ou hierdarquicos. Estas classificagoes ajudam
a sistematizar a avaliacao da qualidade em diferentes dominios e serao exploradas na
seccao seguinte.

2.2 Classificacoes para a Qualidade dos Dados

Ao longo dos anos, diversos autores propuseram diferentes taxonomias para organizar
as Estas classificacoes consistem na organizacao das diversas [DQD| em grupos es-
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pecificos, cada um com foco em diferentes aspetos da sua avaliacao. Esta abordagem
permite nao sé6 uma compreensao mais aprofundada do papel de cada dimensao, como
também facilita a sua aplicacao pratica em contextos distintos, ajustando-se as exigéncias
especificas de cada dominio (I)). A seguir, apresentam-se trés das propostas presentes na
literatura: Wang e Strong (26]), Loshin (15)) e Batini e Scannapieco (24).

2.2.1 Classificagcao de Wang e Strong (1996)

Wang e Strong (26) foram pioneiros ao estabelecer uma taxonomia de dimensoes de qua-
lidade baseada no ponto de vista dos utilizadores finais. Para eles, a qualidade dos dados
deve ser definida segundo o critério da “adequacao ao uso”, ou seja, a medida em que os
dados sao uteis e apropriados para suportar as decisoes e tarefas dos seus consumidores.
Esta abordagem foi construida com base em métodos empiricos envolvendo centenas de
participantes com experiéncia pratica no uso de dados.

A sua classificacao agrupa as dimensoes em quatro categorias distintas: intrinseca, con-
textual, representacional e acessibilidade, conforme apresentado na Figura de ().
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Wang et al.
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Figura 2.1: Classificacao da qualidade dos dados por Wang e Strong. Fonte: ()

O grupo da qualidade intrinseca dos dados refere-se aos atributos que os dados devem
possuir por si mesmos, independentemente do contexto de uso e engloba as dimensoes
acuracia, credibilidade, objetividade e reputacao. Estes atributos refletem a ideia de que
dados devem ser corretos e fidveis na sua esséncia, e nao apenas uteis em determinadas
aplicacoes. O grupo contextual representa o grau de adequacao dos dados a tarefa es-
pecifica para a qual sao utilizados, ou seja, concentra-se principalmente no contexto da



tarefa, em vez do contexto da representacao dos dados. Garantir uma elevada qualidade
contextual pode ser desafiador, uma vez que as necessidades de negécio e os requisitos
operacionais tendem a evoluir ao longo do tempo. As dimensoes associadas incluem: valor
acrescentado, relevancia, atualidade, completude e quantidade apropriada de dados. A
qualidade representacional esta relacionada com a forma como os dados sao apresentados e
interpretados pelos utilizadores. Exige que os dados sejam claros, consistentes e concisos,
de modo a facilitar a sua compreensao e analise. Este grupo inclui as dimensoes de in-
terpretabilidade, facilidade de compreensao, consisténcia representacional e apresentacao
concisa. Por fim, a qualidade de acessibilidade refere-se a disponibilidade e seguranga no
acesso aos dados por parte dos utilizadores. Esta dimensao torna-se especialmente rele-
vante no contexto da digitalizacao e da adocao de sistemas distribuidos, nos quais o acesso
eficiente e controlado aos dados é fundamental. Integra as dimensoes de acessibilidade e
seguranca de acesso.

Esta taxonomia é uma das mais amplamente utilizadas na literatura e destaca-se por
alinhar a qualidade dos dados com as necessidades dos utilizadores finais.

2.2.2 Classificagao de Loshin (2011)

Loshin (I5]) propoe uma abordagem distinta para a avaliagdo da qualidade dos dados,
estruturando as suas dimensoes em trés niveis hierdrquicos, com o objetivo de facilitar
a sua aplicacao em diferentes contextos organizacionais. A Figura ilustra a divisao
proposta.

As dimensoes sao agrupadas em trés categorias principais: dimensoes intrinsecas, di-
mensoes contextuais e dimensoes qualitativas. As dimensoes intrinsecas situam-se no
nivel mais bésico e estao associadas a prépria natureza dos dados, referindo-se as pro-
priedades inerentes dos dados, ou seja, caracteristicas independentes de qualquer asso-
ciagdo com registos ou entidades especificas. Este grupo inclui dimensoes estruturais e
semanticas dos dados, como a acurécia, linhagem, consisténcia semantica e consisténcia
estrutural. Estas dimensoes descrevem os dados tal como sao armazenados e represen-
tados, incluindo formatos, dominios e significados. No segundo nivel estao as dimensoes
contextuais, que dependem do contexto de utilizacao dos dados e avaliam os dados em
relacao a sua utilizagdo operacional e as regras comerciais em vigor. Estas dimensoes
medem a validade e coeréncia dos dados em relagao a outros, sendo frequentemente con-
dicionadas por politicas internas e processos automatizados. As dimensoes deste grupo
sao a completude, consisténcia, currency, atualidade, razoabilidade e identificabilidade.
Por fim, as dimensoes qualitativas representam o nivel mais elevado e abrangente, avali-
ando percegoes ou requisitos subjetivos. Estas dimensoes oferecem uma visao integrada
e subjetiva da qualidade, avaliando a medida em que os dados satisfazem as expectativas
dos utilizadores e se alinham com os objetivos estratégicos da organizacao. Funcionam
como uma sintese das dimensoes intrinsecas e contextuais, sendo particularmente tuteis
em contextos onde métricas quantitativas claras nao sao facilmente aplicaveis. Estas di-
mensoes permitem uma avaliacdo holistica da qualidade dos dados, focando-se no valor
global da informagao para o negécio.
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Figura 2.2: Classifica¢do da qualidade dos dados por Loshin. Fonte: ()

2.2.3 Classificacao de Batini e Scannapieco (2016)

Batini e Scannapieco (24) apresentam uma das classificagoes mais detalhadas das ,
organizando-as segundo uma perspetiva funcional. A sua proposta visa facilitar a identi-
ficacao, avaliacao e monitorizacao das dimensoes relevantes em diferentes fases do ciclo de
vida dos dados, agrupando dimensoes semelhantes segundo a sua fungao conceptual. A
classificacao esta estruturada em oito grupos, tal como pode se ver na Figura de ().
Esta abordagem permite comparar dimensoes associadas a diferentes tipos de informacao
(por exemplo, dados estruturados, imagens, dados web).

Os oito grupos identificados sao descritos de forma clara e abrangem tanto dimensoes
classicas como outras mais ligadas a percegao do utilizador e a confianga nas fontes. O
grupo da acuracia esta relacionado com o grau de fidelidade dos dados face a realidade que
representam. Este grupo inclui dimensoes como acuracia, correcao, validade e precisao. A
acuracia é ainda subdividida em dois componentes: acuracia estrutural, que se desdobra
em acuracia sintatica (avaliando a distancia entre um valor e os elementos do seu dominio
de defini¢ao) e acurédcia semantica (proximidade do valor ao valor verdadeiro) e acurécia
temporal, que mede a rapidez com que as atualizagoes nos dados refletem mudancas reais.
O grupo da completude abrange as dimensoes de completude, pertinéncia e relevancia,
avaliando se os dados tém amplitude, profundidade e alcance suficientes para a tarefa em
questao. O grupo da redundancia inclui as dimensoes redundancia, minimalidade, com-
pacidade e concisao, e esta relacionado com a eficiéncia da representacao da informacao.
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Figura 2.3: Classificacao da qualidade dos dados por Batini e Scannapieco. Fonte: ()
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As dimensoes de legibilidade dizem respeito a facilidade com que a informacao pode ser
interpretada pelos seus utilizadores. Este grupo inclui legibilidade, compreensibilidade,
clareza e simplicidade, promovendo uma melhor utilizacao da informacao. O grupo da
acessibilidade inclui as dimensoes acessibilidade e disponibilidade, centrando-se na ca-
pacidade dos utilizadores de aceder a informacao, tendo em conta limitacoes culturais,
fisicas ou tecnolédgicas. O grupo da consisténcia avalia a conformidade da informacao com
regras formais e semanticas, como regras de integridade, regras de negdcio e restrigoes
estruturais. Engloba as dimensoes consisténcia, coesao e coeréncia. O grupo da utilidade
inclui apenas a dimensao utilidade, que se relaciona com o valor pratico da informacao e
o beneficio direto que o utilizador retira da sua utilizagao. De acordo com este principio,
devem ser recolhidos apenas os dados que sejam tuteis para o proposito definido, seja ele
operacional ou secundério, garantindo que a informacao é tratada exclusivamente para
fins especificos, explicitos e legitimos, e nao reutilizada de forma incompativel com esses
objetivos. Por fim, o grupo da confianca agrega as dimensoes confianca, credibilidade,
confiabilidade e reputacao, avaliando o grau de fidedignidade atribuido a informacgao,
incluindo aspetos como seguranca, autenticidade e proveniéncia. Esta estrutura de agru-
pamento oferece um modelo conceptual robusto para a avaliacao da qualidade dos dados
em dominios heterogéneos, promovendo a interoperabilidade dos critérios de qualidade
entre contextos técnicos, operacionais e organizacionais.

Entre os varios fatores que comprometem a qualidade dos dados, destaca-se a presenca
de valores atipicos e anomalias, que requerem atencao especial. A proxima seccao explora
este problema em pormenor, antes de se avancar para a andlise das [DQD|

2.3 Detecao de Anomalias

A detecao de anomalias é uma componente essencial na garantia da qualidade dos dados
em ambientes industriais, especialmente no contexto da[[dC] Dados provenientes de senso-
res podem conter erros que comprometem o seu valor informativo, conduzindo a decisoes
incorretas ou falhas no desempenho dos sistemas (22)). Entre os principais problemas de
qualidade dos dados neste dominio, destacam-se os valores ausentes e os outliers (22),
cuja presenca compromete significativamente a fiabilidade das andlises e dos processos
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de decisao automaética. Assim, a identificacao precoce de comportamentos inesperados é
critica para garantir a eficiéencia dos sistemas industriais modernos.

O termo outlier, também conhecido como anomalia, tem origem na estatistica (28)) e
refere-se a observagdes que se desviam significativamente do padrao geral dos dados (29).
De forma geral, uma anomalia pode ser entendida como um padrao nos dados que nao
estd em conformidade com uma definicao bem estabelecida de comportamento normal
(30)). Segundo Ahmad e Purdy (31)), uma anomalia corresponde a um ponto no tempo em
que o comportamento do sistema se revela invulgar face ao seu histérico. No entanto, esse
comportamento atipico nao implica necessariamente um problema. Uma variagao pode
resultar de uma situagao negativa, como um aumento anémalo da temperatura de um
motor que indica falha iminente, ou de uma situacao positiva, como um pico de cliques
numa pagina web de um produto recém-lancado, o que sinaliza uma elevada procura. Em
ambos os casos, os dados sao invulgares e podem justificar uma acao (31).

A detecao de anomalias tem sido amplamente investigada em diversas areas (32), como na
manutencao preditiva, na detecao de fraudes, na monitorizacao e andlise de falhas, entre
outras (31)). Trata-se, contudo, de um problema complexo que exige uma compreensao
profunda da distribui¢ao dos dados e da identificagdo de padroes inconsistentes (33). Essa
complexidade é agravada por dois obstaculos principais: o elevado volume de dados e a
natureza variada dos mesmos (34).

Em particular, a dete¢ao de anomalias apresenta desafios adicionais (35]). A diversidade de
padroes anomalos, a necessidade de escalar o processamento a grandes volumes de dados
em tempo real e a minimizagao de sobrecarga computacional em ambientes distribuidos
sdo apenas alguns exemplos (35). Além disso, a continuidade temporal desempenha um
papel central: alteracoes abruptas, padroes invulgares e eventos inesperados devem ser
analisados com base no seu contexto temporal (35).

Segundo Chatterjee e Ahmed (32)), o problema da dete¢ao de anomalias em contextos m
pode ser categorizado segundo quatro perspetivas principais. Estas categorias referem-
se a abordagem adotada na formulacao do problema, ao tipo de aplicagao, ao tipo de
anomalia considerada e a laténcia dos algoritmos envolvidos.

Do ponto de vista metodolégico (32), distinguem-se trés grandes grupos: abordagens
geométricas, métodos estatisticos e modelos de aprendizagem automatica e profunda. As
abordagens geométricas baseiam-se em estratégias de distancia e densidade, assumindo
que os dados normais e anémalos ocupam regioes distintas do espaco de caracteristicas.
A classificacao de um ponto como andémalo depende de um limiar aplicado a distancia
estimada em relagao ao conjunto de dados. Ja os métodos estatisticos procuram modelar
o comportamento normal dos dados através de distribui¢oes matematicas ou abordagens
preditivas, considerando anémalos os valores que se desviam significativamente do com-
portamento esperado. Por sua vez, os modelos baseados em aprendizagem automatica
e aprendizagem profunda demonstram melhor adaptacao a dados complexos. A esco-
lha do modelo depende da natureza dos dados: por exemplo, |Long Short-Term Memory
e modelos transformadores sdo adequados a dados sequenciais, como séries tem-
porais, enquanto codificadores automaticos e redes neuronais convolucionais apresentam
melhor desempenho com dados nao sequenciais. Estes modelos procuram estabelecer fron-
teiras de decisao para distinguir comportamentos normais de comportamentos anémalos,
podendo operar sob regimes supervisionado, nao supervisionado ou semi-supervisionado,
consoante a disponibilidade de rétulos nos dados de treino.
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Quanto a aplicagao (32), as técnicas podem ser agrupadas em aplicagbes construtivas,
destrutivas e de limpeza de dados. Aplicagoes construtivas incluem, por exemplo, a mo-
nitorizacao do comportamento de idosos para prevencao de quedas ou a monitorizacao de
processos agricolas. Por contraste, aplicagoes destrutivas referem-se a detecao de cibera-
taques e manipulagao maliciosa de sistemas criticos, como ilustrado em diversos trabalhos
sobre seguranga em [[dC| Por fim, as aplicagoes de limpeza de dados visam eliminar ruido
e picos espurios em sinais sensoriais, contribuindo para a melhoria da qualidade dos dados
antes da sua anélise.

A categorizacao das anomalias (32) pode incluir anomalias pontuais, que correspondem
a instancias isoladas que se desviam significativamente do comportamento esperado. Sao
o tipo mais simples de anomalia e podem ser identificadas isoladamente, sem necessidade
de informacgao contextual. Ja as anomalias contextuais surgem quando determinado valor
é considerado anémalo apenas no contexto em que ocorre. Um exemplo classico é uma
temperatura baixa que pode ser aceitavel no inverno, mas suspeita no verao. Para tal,
¢ necessario que o conjunto de dados inclua atributos que permitam estabelecer este
contexto, como localizacao espacial, marca temporal ou outras variaveis ambientais. Por
sua vez, as anomalias coletivas resultam da ocorréncia simultanea de varios valores que,
em conjunto, formam um padrao anémalo, mesmo que individualmente nao o sejam.
Estas s6 podem ser detetadas em conjuntos de dados com instancias relacionadas entre
si, como séries temporais ou dados espaciais. Uma anomalia pontual ou uma anomalia
coletiva também pode ser considerada uma anomalia contextual, caso seja analisada em
funcao do contexto. Assim, um problema de detecao de anomalias pontuais ou coletivas
pode ser reformulado como um problema de detecao de anomalias contextuais, desde que
se incorpore informagao contextual adequada (30).

Em termos de laténcia (32)), distinguem-se algoritmos online e offline. Os primeiros ope-
ram em tempo real, processando os dados a medida que sao gerados, e incluem aborda-
gens baseadas em janelas deslizantes ou estimativas incrementais. Ja os algoritmos offline
assumem acesso ao conjunto completo de dados e utilizam técnicas mais sofisticadas, fre-
quentemente com maior custo computacional. Modelos como [LSTM]| ou o classificador
Naive Bayes sao, por vezes, treinados em modo offline e posteriormente aplicados em
tempo real em cenarios de inferéncia continua.

Além destas classificagoes, as abordagens de detecao de anomalias podem também ser
agrupadas em métodos supervisionados e nao supervisionados (36). A escolha entre uma
abordagem ou outra depende de fatores como a disponibilidade de rétulos nos dados, o
tipo de anomalia a ser detetada, o volume de dados e a necessidade de processamento em
tempo real.

Outro aspeto relevante nas técnicas de detecao de anomalias é a forma como os resultados
sao apresentados (30). Algumas abordagens atribuem uma pontuagao de anomalia a
cada instancia, refletindo o grau de desvio em relacao ao comportamento esperado. Este
tipo de saida permite aos analistas definir limiares adaptados ao dominio para selecionar
os casos mais relevantes. Outras técnicas atribuem diretamente rétulos bindrios (por
exemplo, anémalo ou normal), simplificando a andlise mas reduzindo a flexibilidade na
interpretacao. A escolha entre pontuacoes continuas e classificagoes bindrias depende
do objetivo da monitorizacao, dos requisitos de interpretabilidade e da criticidade das
decisoes associadas.

Em séries temporais industriais, diversas abordagens tém sido utilizadas para a detecao
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de anomalias, cada uma com caracteristicas que favorecem determinados contextos ope-
racionais.

Uma técnica probabilistica particularmente eficiente para a detecao de anomalias e ba-
seada em ordenacao ¢é o t-digest, um algoritmo concebido para gerar esbocos compactos
de dados que permitem calcular, com elevada precisao, quantis, medianas e médias (37)).
Esta estrutura de dados consiste no agrupamento de amostras com valores reais, onde o
tamanho de cada grupo é regulado por uma funcao de escala, diferenciando-se assim dos
métodos de agrupamento tradicionais (38} 39).

O t-digest apresenta duas propriedades fundamentais que o tornam particularmente ade-
quado para aplicagoes em ambientes industriais: elevada precisao na estimativa de quan-
tis, mesmo em distribuigoes arbitrarias, e baixos requisitos de memoria, com suporte para
operacao online e limites de meméria constantes (37; [39). Além disso, os esbogos gerados
podem ser combinados, permitindo a consolidagao de resumos de dados provenientes de
diferentes fontes ou janelas temporais (38)).

A estrutura do t-digest é especialmente 1til em contextos de monitorizacao continua e
detecao precoce de anomalias, sendo frequentemente utilizada como etapa final no pro-
cessamento de séries temporais (37; 40). Nestes casos, os limites de detegao podem ser
definidos com base em quantis histéricos estimados, ajustando-se dinamicamente ao com-
portamento do processo (37)).

Os beneficios do t-digest tém sido particularmente evidentes em contextos industriais,
onde a eficiéncia na monitorizagao pode traduzir-se diretamente em ganhos econémicos,
pela prevencao de falhas e maximizagao do tempo de atividade dos sistemas (37)). Em con-
traste, em ambientes de investigacao, a sua adogao ¢ menos comum, dado que os conjuntos
de dados tendem a ser de menor dimensao e os requisitos de desempenho computacional
sdo, geralmente, menos exigentes (37)).

Outra abordagem amplamente utilizada na andlise de séries temporais é a decomposigao
da tendéncia sazonal com recurso ao método |Seasonal-"Trend decomposition using Loess
(STL)|, que permite separar uma série em trés componentes distintos: tendéncia, sazo-
nalidade e residual (41)). Esta decomposigao facilita a detecao de variagbes anémalas ao
isolar o componente residual, onde se concentram os desvios nao explicados pelos padroes
regulares do processo (42)). A elevada interpretabilidade dos resultados torna o par-
ticularmente atrativo em contextos que exigem transparéncia analitica (42]).

O recorre a suavizacao local com Loess para capturar padroes sazonais e tendéncias
de longo prazo de forma flexivel (41]). A sua estrutura modular assenta em dois ciclos prin-
cipais: um ciclo interno, responsavel pela suavizagao da sazonalidade e da tendéncia, e um
ciclo externo, que regula a robustez do modelo através da reponderacao dos residuos (43).
Esta arquitetura torna o algoritmo suficientemente robusto para lidar com variagoes es-
truturais e ruido nos dados, mantendo simultaneamente a simplicidade de implementagao
e baixos custos computacionais (41)).

Além da sua eficicia na dete¢gao de anomalias, o método [STL] tem demonstrado um
desempenho consistente em tarefas de previsao, podendo ser integrado com técnicas como
o suavizamento exponencial para melhorar a acurdcia preditiva (43). A sua capacidade
de decompor dados com padroes complexos reforca a sua aplicabilidade em multiplos
dominios industriais.
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Adicionalmente, os modelos baseados em redes neuronais, como as tém ganho des-
taque na detecao de anomalias em séries temporais complexas, devido a sua capacidade
de capturar padroes nao lineares e dependéncias de longo prazo (44} [45]). Ao contrario das
redes neuronais tradicionais, que nao conseguem lidar eficazmente com sequéncias tempo-
rais dependentes de contexto, as redes neuronais recorrentes introduzem mecanismos de
retroalimentagao que permitem considerar o estado anterior como entrada adicional (43)).
No entanto, as redes neuronais recorrentes classicas enfrentam limitacoes como o problema
do desaparecimento do gradiente, que compromete a aprendizagem de dependéncias dis-
tantes no tempo (43)).

As redes surgem como uma extensao das redes neuronais recorrentes concebida
para ultrapassar essas limitagoes, integrando um mecanismo de memoéria interna que
permite preservar informacao relevante ao longo do tempo (43). A estrutura da
assenta num ”estado da célula”, cuja atualizagao é controlada por trés portas: a porta de
esquecimento, que decide quais as informagoes antigas a descartar, a porta de entrada,
que determina quais as novas informacgoes a incorporar e a porta de saida, que regula o
que deve ser transferido para a préxima etapa (43} 44)).

Este tipo de arquitetura provou ser particularmente eficaz na modelagao e previsao de
séries temporais em ambientes industriais, permitindo a extracao automatica de carac-
teristicas abstratas a partir de dados brutos (45). A sua robustez na identificagdo de
padroes dinamicos e complexos torna as |LSTM|uma escolha relevante na detecao de ano-
malias em contextos com elevada variabilidade e requisitos de sensibilidade preditiva.

A detecao eficaz de anomalias em dados industriais nao s6 contribui para a fiabilidade dos
sistemas de monitorizagao e controlo, como também se relaciona diretamente com varias
dimensoes da qualidade dos dados, como a acuracia, consisténcia e atualidade. Assim,
este processo deve ser encarado como parte integrante de qualquer estratégia de gestao da
qualidade de dados, particularmente em contextos de produgao intensiva e sensoriza¢ao
continua.

2.4 Dimensoes da Qualidade dos Dados

As[DQD]constituem atributos ou caracteristicas fundamentais que determinam se os dados
sao adequados para o uso a que se destinam (I5)). Estas dimensées permitem avaliar a
qualidade de forma objetiva, ao estabelecer critérios mensuraveis que orientam tanto a
avaliacdo como a melhoria continua dos dados (I)). Segundo Wang e Strong (26), uma
dimensao representa um conjunto de atributos que refletem um tnico aspeto da qualidade
dos dados, funcionando como uma unidade conceptual que facilita a sua gestao e controlo.

As podem ser vistas sob duas perspetivas complementares: a extensao (valores
dos dados) e a intensao (esquemas e estruturas) (24). Embora frequentemente definidas
de forma qualitativa, referindo-se as propriedades em geral, estas dimensoes carecem de
métricas explicitas, sendo necessario associar indicadores quantitativos especificos para
viabilizar a sua monitorizacao e andlise (24)).

Para garantir o retorno sobre o investimento em iniciativas de gestao da qualidade dos
dados, é essencial priorizar dimensoes que sejam pertinentes e alinhadas com os objetivos
organizacionais (23)). Medir todas as dimensoes possiveis pode proporcionar uma visao
mais abrangente, mas, na pratica, ¢ comum focar-se nas mais impactantes para o processo
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de decisao. Assim, a correta identificacao e aplicacao das [DQD| nao s6 permite detetar
lacunas e oportunidades de melhoria ao longo do fluxo de informacao, como também
assegura a conformidade com os requisitos operacionais (15} 27)).

A literatura apresenta uma variedade extensa de dimensoes propostas, refletindo a com-
plexidade e a diversidade dos contextos em que os dados sao utilizados (27). Contudo,
em ambientes industriais e sistemas de [[dC] certas dimensdes assumem maior relevancia
devido as exigéncias operacionais em tempo real. Nestes tipos de ambientes, os principais
problemas da qualidade dos dados relacionam-se diretamente com quatro dimensoes, a
acurdcia, a completude, a consisténcia e a atualidade (16). Estas dimensoes permitem
caracterizar e quantificar aspetos especificos da informagao, como a acuracia dos valores
registados, a presenca de todos os dados esperados, a coeréncia entre dados relacionados
e a atualidade dos dados. A Tabela baseada em (IJ), representa a relagdo entre es-
tas dimensoes e os principais problemas associados a qualidade dos dados em ambientes
industriais, conforme discutido por (15)).

Tabela 2.1: Relacao entre as quatro dimensoes e os principais problemas em ambientes
industriais.

Dimensao Problema Descrigao
Acuracia Anomalias, outliers, ruido e Os dados desviam-se dos padroes nor-
dados invéalidos. mais e encontram-se fora do conjunto

de valores plausiveis.

Completude Dados ou valores em falta.  Existem valores nulos ou ausentes nos
registos de dados.

Consisténcia  Inconsisténcias, re- Os dados provenientes de diferentes
dundancias e duplicacao de fontes sao contraditorios, ou os dados
dados. da mesma observagao apresentam in-

coeréncias.

Atualidade Dados antigos, desatualiza- Os dados estao desatualizados e nao re-

dos ou com problemas de fletem o estado atual do sistema.
alinhamento temporal.

2.4.1 Acuracia

A acuracia é uma das dimensoes fundamentais da qualidade dos dados, particularmente
em ambientes industriais e sistemas de[[dC] representando o grau em que os dados refletem
corretamente a realidade que pretendem descrever. De acordo com Loshin (I5)), a acurédcia
refere-se a medida em que os valores dos dados representam informagao correta e fiavel,
sendo essencial para a tomada de decisdo baseada em dados. Mahanti (23)) define a
acuracia como o grau em que cada dado descreve corretamente um objeto do mundo real.
Propoe a sua medi¢ao em dois niveis: ao nivel do registo, por exemplo, se um conjunto de
leituras de sensores reflete com precisao o estado de uma méquina, e ao nivel do elemento
de dado, como no caso de uma leitura de temperatura que corresponde ou nao ao valor
real. De forma geral, esta dimensao avalia a proximidade dos dados ao valor verdadeiro
(1), embora, na prética, o valor real muitas vezes seja desconhecido ou de dificil acesso
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(46).

Adicionalmente, a acurédcia pode ser entendida como o grau em que os dados armazenados
num sistema refletem fielmente os objetos, entidades ou eventos do mundo real. Neste
sentido, Mahanti (23]) propoe trés questoes-chave para a avaliagao da acuracia:

e Os dados caracterizam com precisao os valores do mundo real que devem representar
e as entidades da vida real que modelam?

e Até que ponto os dados capturam corretamente o que foram concebidos para cap-
turar?

e Os dados representam com precisao a realidade ou uma fonte verificavel?

Batini e Scannapieco (24]) apresentam uma distingao entre trés tipos de acurdcia: sintética,
que diz respeito a conformidade com o dominio de defini¢ao, como o tipo ou formato dos
dados, semantica, que avalia se os dados fazem sentido dentro do contexto da lingua-
gem ou do sistema, e temporal, que considera a atualidade, estabilidade e frequéncia de
atualizacdo dos dados. Goknil et al. (9) também descrevem a acurédcia como o grau de
precisdo com que os dados armazenados refletem a realidade. Tverdal et al. (II)) re-
forcam esta perspetiva, apontando que a acuréacia corresponde ao grau de semelhanca de
uma quantidade medida com o seu valor real.

Nos ambientes industriais e sistemas de [[dC| Liu et al. (16) destacam que a falta de
acuracia pode manifestar-se através de valores invalidos, ruido, outliers, leituras incor-
retas e dados defeituosos, sendo estas situacoes frequentemente causadas por falhas de
equipamentos, erros humanos ou condigdes ambientais adversas. Karkoucha et al. (47)
introduzem uma abordagem quantitativa a acuracia em sensores, definindo-a como o erro
sistematico absoluto maximo admissivel. Este é representado por um intervalo simétrico
[v — a,v + a], dentro do qual se espera que o valor real se encontre. O valor de « re-
presenta o erro permitido com base nas caracteristicas técnicas do sensor, como a sua
classe de precisdo ou gama de medigao. Por outro lado, Kim e Lee (40) salientam que,
na auséncia de um valor de referéncia absoluto, é possivel recorrer a utilizagao de estima-
tivas estatisticas de intervalos de confianga para inferir a acuracia dos dados gerados por
sensores. Neste contexto, um valor pode ser considerado preciso se se situar dentro do
intervalo de confianga estabelecido (46]).

Assim, a acuracia assume um papel essencial na integridade dos sistemas de monitorizagao
e controlo, devendo ser tratada com particular atencao durante o desenho e validagao de
solugoes orientadas por dados.

2.4.2 Completude

A completude é uma das dimensoes mais bésicas e essenciais na avaliacao da qualidade
dos dados (23), representando o grau em que a informagcao necessiria estd presente e
disponivel para utilizagdo. Segundo Mahanti (23)), a completude refere-se ao grau em
que todos os valores esperados se encontram presentes no conjunto de dados, estando
relacionada com a existéncia de valores em falta ou nulos. A auséncia de informacao
pode resultar em andlises incompletas, afetando negativamente a fiabilidade dos sistemas
analiticos (16]).

Para avaliar a completude de forma estruturada, Mahanti (23) propde a sua andlise em
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trés niveis: elemento do dado, registo e conjunto de dados. Esta abordagem é especi-
almente util em contextos industriais, onde a informacao provém de diversas fontes (I)).
Ao nivel do elemento do dado, importa distinguir entre atributos obrigatorios, que devem
sempre conter um valor, e atributos inaplicaveis, que s6 assumem valor em determinadas
condicoes. Ao nivel do registo, verifica-se se todos os campos obrigatorios estao preen-
chidos. Ja ao nivel do conjunto de dados, avalia-se se todos os registos esperados estao
presentes, embora este nivel possa ser insuficiente em cendrios de elevada granularidade,
como nos sistemas de [dCl

Para além disso, torna-se fundamental compreender como os dados ausentes sao repre-
sentados. Em muitos casos, espagos em branco, valores como “NA”, “nao aplicavel” ou
“desconhecido” sao também indicadores de incompletude (23)). Para apoiar a avalia¢do
da completude, Mahanti (23) propoe ainda um conjunto de questoes orientadoras:

e Toda a informacao necessaria esta disponivel?

e Existem dados criticos em falta nos registos?

e Todos os conjuntos de dados estao registados?

e Todos os itens de dados obrigatérios foram preenchidos?

A semelhanga da abordagem de Mahanti, também Batini e Scannapieco (24) propdem uma
avaliacao da completude em trés niveis distintos: completude do esquema, completude
da coluna e completude populacional. A completude do esquema refere-se ao grau em
que os conceitos e propriedades esperados estao presentes no modelo de dados, sendo
particularmente relevante na fase de concecao e definicao da estrutura da base de dados.
A completude da coluna avalia a proporcao de valores existentes numa determinada coluna
ou atributo, ou seja, verifica a existéncia de valores ausentes em campos especificos. Por
fim, a completude populacional mede se o conjunto de dados contém todos os registos
esperados em relacao a uma populagao ou universo de referéncia. Esta caracterizacao é
especialmente adequada ao modelo relacional, onde a estrutura dos dados permite uma
analise sistematica da presenca ou auséncia de informagcao.

Loshin (I5) destaca que a completude esté relacionada com a expectativa de que certos
atributos tenham valores atribuidos. Kim e Lee (46]) definem a completude como o grau
em que a informagao de contexto esta presente. Além disso, propoem a distin¢ao entre a
informacao gerada por sensores individuais e a informagao agregada no sistema.

Num cendrio mais técnico, Karkoucha et al. (47) propoem basear-se na proporcao de
elementos nao interpolados sobre o total de elementos (interpolados e nao interpolados)
numa janela de tempo especifica. Esta abordagem ¢ 1til na andlise de fluxos de dados
continuos, em que falhas esporadicas na recolha de dados podem comprometer a com-
pletude global. Os autores alertam ainda que, mesmo com mecanismos de confirmagao
e recuperacao de pacotes perdidos, os dados podem ja estar obsoletos quando finalmente
recuperados, reduzindo a utilidade da informagao. Tverdal et al. (1)) definem a comple-
tude como o grau em que todas as partes dos dados estao disponiveis, sem informagao
em falta, enquanto Cichy e Rass (27) realgam que esta dimensao reflete a suficiéncia da
informacgao em termos de abrangéncia, profundidade e ambito para a tarefa em questao.

Assim, a completude é particularmente critica em contextos onde a auséncia de dados
essenciais compromete diretamente a capacidade de representacao dos estados reais do
sistema.
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2.4.3 Consisténcia

A consisténcia é uma dimensao central da qualidade dos dados que se refere a unifor-
midade, coeréncia e sincronizagao da informacao entre diferentes fontes, sistemas ou
instancias de aplicagao (1)). Segundo Mahanti (23]), a consisténcia significa que os valores
dos dados devem ser idénticos em todas as instancias relevantes e que a sua formatacao
e apresentagao devem ser uniformes em todo o conjunto de dados. Esta dimensao esta
particularmente relacionada com problemas como valores contraditorios entre fontes, du-
plicacoes e representagoes redundantes de um mesmo objeto (16]). E importante salientar
que consisténcia nao implica necessariamente acuracia: dados consistentes podem ainda
assim estar errados, mas dados inconsistentes indicam, com alta probabilidade, a presenca
de valores incorretos ou invalidos (T).

Para avaliar a consisténcia, Mahanti (23]) propoe trés niveis distintos: consisténcia ao nivel
do registo, consisténcia entre registos, e consisténcia ao nivel do conjunto de dados. Esta
estrutura permite identificar tanto contradigoes internas nos dados como discrepancias
entre diferentes representacoes de uma mesma entidade. Exemplos incluem: diferentes
fontes que apresentam valores divergentes para o mesmo sensor, formatos incompativeis
de representacao de datas ou unidades, e atributos relacionados que nao refletem coeréncia
entre si. A consisténcia também requer que os dados sejam armazenados de forma uni-
forme entre tabelas, documentos e sistemas. Batini e Scannapieco (24]) reforcam que
a consisténcia esta associada a violagao de regras semanticas definidas sobre os dados.
Estas regras, como restricoes de integridade ou dependéncias entre atributos, devem ser
estabelecidas em colaboracao com especialistas do dominio, assegurando que refletem
corretamente as relacoes e restri¢oes inerentes ao contexto da aplicacao. A verificacao da
consisténcia, neste sentido, implica a validacao de regras semanticas sobre os dados.

Loshin (15) define a consisténcia como a uniformidade da representagao de dados entre
diferentes fontes ou instancias, destacando a necessidade de sincronizagao das definigoes,
estruturas, significados e formatos dos dados em toda a organizacdo. Cichy e Rass (27)
complementam esta visao ao referirem que a consisténcia assegura a compatibilidade dos
dados ao longo de multiplos sistemas, evitando interpretagoes incorretas.

Para orientar a avaliacao da consisténcia, Mahanti (23) propoe um conjunto de questoes-
chave:

e Existe uma representacao unica dos dados?

Fontes distintas fornecem informacao contraditéria sobre o mesmo objeto?

Que valores contradizem outros dentro ou entre conjuntos de dados?

Os dados estao armazenados no mesmo formato em todas as tabelas e sistemas?

Os valores sao uniformes entre diferentes fontes ou ambientes?

e A relacao entre atributos dependentes é logicamente coerente?

Desta forma, a consisténcia é fundamental para garantir que os dados utilizados em pro-
cessos operacionais e analiticos representam de forma harmonizada e coerente a realidade
que se pretende representar.
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2.4.4 Atualidade

A atualidade é uma dimensao essencial da qualidade dos dados, especialmente em sistemas
que exigem resposta em tempo real, como os ambientes industriais (I). Esta dimensao
representa o grau em que os dados estao atualizados e disponiveis no momento certo
para apoiar a tarefa em causa (16). Segundo Mahanti (23), a atualidade reflete o impacto
temporal na utilidade da informacao. A sua importancia advém do facto de que dados que
sao tecnicamente atuais podem tornar-se intuteis se nao estiverem disponiveis no momento
em que sao necessarios. Por exemplo, um horario atualizado de aulas perde utilidade se
s6 for disponibilizado apéds o inicio das aulas (24)).

Loshin (15) define a atualidade como a expectativa de que os dados estejam disponiveis
quando sao esperados e necessarios, enquanto Cichy e Rass (27) destacam a sua ligagao
com a disponibilidade e acessibilidade imediata da informacao para apoiar decisoes ope-
racionais. Mahanti (23]) refor¢a que os dados devem ser capturados o mais rapidamente
possivel apds a ocorréncia de um evento, sendo depois disponibilizados em tempo 1util para
responder as necessidades do negocio. Neste contexto, a atualidade é particularmente
critica para sensores e dispositivos em tempo real, onde atrasos na captura, transmissao
ou processamento podem comprometer a fiabilidade do sistema.

Problemas comuns associados a atualidade incluem a presenca de dados desatualizados,
desalinhamentos temporais ou laténcia na atualizacao da informagao (16). Estes pro-
blemas sao especialmente relevantes em sistemas distribuidos ou em fluxos continuos de
dados, onde o tempo de chegada e de processamento pode variar significativamente. Kar-
koucha et al. (47) destacam que a diferenga entre a marca temporal atual e a marca de
registo pode ser usada para identificar atrasos criticos, que afetam diretamente a eficdcia
da analise.

Para apoiar a avaliagdo desta dimensao, Mahanti (23)) propde um conjunto de questoes
orientadoras:

e Qual é a diferenca temporal entre a ocorréncia do evento e a captura dos dados?
e (Quanto tempo decorre até os dados estarem disponiveis para o utilizador final?
e Os dados estao acessiveis no momento em que sao necessarios?

e Estao atualizados para a tarefa em causa?

e A frequéncia de atualizagao é adequada aos requisitos do negdcio?

Assim, a atualidade nao se limita a presenca de dados recentes, mas implica que estes
estejam disponiveis em tempo ttil para cumprir o seu proposito, sendo uma condicao
essencial para garantir decisoes eficazes e responsivas em sistemas orientados por dados.

2.5 Meétricas para a Qualidade dos Dados

Apés a identificacao das principais[DQD] torna-se necessario estabelecer formas objetivas
de quantificar cada uma destas dimensoes. Neste contexto, surgem as métricas de quali-
dade dos dados, que permitem avaliar, de forma mensuravel, o grau de conformidade dos
dados com os requisitos operacionais e de negécio (23} 24)).

As métricas de qualidade sao instrumentos essenciais para a monitorizacao continua, a
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detecao de problemas, a comparacao entre sistemas e a tomada de decisoes baseada em
evidéncias. Permitem identificar lacunas e oportunidades de melhoria ao longo do fluxo de
informacao, assegurando a conformidade com padroes técnicos e operacionais. De acordo
com Batini e Scannapieco (24), a medicao é indispensavel para a formalizacao de qualquer
estratégia de gestdo da qualidade dos dados. Mahanti (23) reforga que a defini¢ao das
métricas deve considerar o contexto de aplicacao e os requisitos especificos de informacao,
especialmente em dominios como a[[4.0] onde os dados sdo gerados em grande volume e
com elevada volatilidade.

A avaliacao da qualidade dos dados pode apoiar-se em métricas quantitativas, baseadas em
dados observaveis, ou métricas qualitativas, suportadas por julgamentos subjetivos (23).
Em contextos operacionais, como os sistemas de [[dC], é preferivel recorrer a métricas ob-
jetivas, pois estas reduzem o risco de interpretagdes erréneas (15)). Estas métricas estao
tipicamente associadas as dimensoes que pretendem quantificar (23)), podendo uma tnica
dimensao ser avaliada por multiplas métricas (20), cuja escolha depende dos objetivos
analiticos e da natureza dos dados disponiveis. Diversos autores propoem a sua forma-
lizagao através de expressoes matematicas (48), ou baseiam-se em observagoes recolhidas
ao longo do tempo (49). As métricas podem assumir diferentes formas: valores normaliza-
dos entre 0 e 1, percentagens, frequéncias relativas, classificagoes bindarias, ou estimativas
probabilisticas (8 O [13; [50)).

Cichy e Rass (27) salientam que as métricas devem ser aplicaveis em diferentes cendrios,
sensiveis a alteragoes reais nos dados e economicamente viaveis, sobretudo em ambientes
com fluxos continuos. Liu et al. (16]) destacam que, em contextos industriais, as métricas
devem ser granulares, adaptaveis a diversas fontes e robustas face a falhas como perda de
pacotes ou desincronizacoes.

Antes de apresentar as métricas associadas a cada dimensao, importa compreender as
caracteristicas que tornam uma métrica de qualidade de dados eficaz. De acordo com
Loshin (I5]), uma boa métrica deve apresentar oito caracteristicas essenciais: deve ser clara
e bem definida, mensuravel, relevante para os objetivos do negocio e passivel de controlo
caso algum valor nao seja o esperado. Além disso, deve permitir uma representacao
visual intuitiva, ser facilmente reportavel, rastreavel ao longo do tempo e suficientemente
detalhada para identificar causas de variacoes no desempenho. Estas propriedades estao
sintetizadas em (1) e ajudam a garantir que os indicadores definidos sejam interpretéveis,
fidveis e acionaveis.

A aplicacao das métricas pode ocorrer em diferentes niveis de andlise, proporcionando
uma visao mais detalhada e adaptada aos objetivos da monitorizagao (23). Ao nivel do
registo, considera-se o conjunto completo de atributos de uma instancia, permitindo uma
visao holistica. No nivel do elemento de dado, cada atributo é analisado individualmente,
o que facilita a identificacao de padroes e anomalias especificas. Ja ao nivel do valor
individual, cada dado é avaliado isoladamente, permitindo uma analise pormenorizada da
sua validade e coeréncia.

As métricas sao geralmente construidas para quantificar diretamente as (23). Nesse
sentido, Goknil et al. (9)) identificaram 41 métricas distintas distribuidas por 17 dimensoes,
no contexto de sistemas [[dC| e [SCE] As métricas descritas a seguir foram reunidas e
analisadas por Peixoto et al. (1), com o objetivo de quantificar, de forma préatica e
adaptada ao contexto da [[4.0] as principais [DQD| previamente discutidas.
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2.5.1 Meétricas para medir a Acuracia

A acuracia representa o grau de conformidade entre os dados armazenados e os seus valo-
res reais, refletindo a veracidade da informacao em relacao ao mundo fisico que pretende
descrever. Esta dimensao é critica em contextos industriais, onde decisdes operacionais e
estratégicas sao frequentemente automatizadas e altamente dependentes de dados prove-
nientes de sensores. Erros nesta dimensao podem derivar de medigoes imprecisas, inter-
feréncia eletromagnética, sensores defeituosos ou falhas na transmissao de dados (1} [16]).

No contexto da m Peixoto et al. (1) propuseram trés métricas distintas para avaliar a
acuracia: duas baseadas na abordagem de Mahanti (23]), aplicaveis a diferentes niveis de
granularidade, e uma terceira derivada do conjunto de métricas sistematizadas por Goknil
et al. (9).

Acuracia ao nivel do registo

A avaliagdo da acurdcia ao nivel do registo visa determinar se um conjunto completo
de valores associados a um mesmo instante temporal representa fielmente a realidade
(I). Em ambientes industriais, este tipo de andlise é crucial, dado que multiplos sensores
recolhem simultaneamente diferentes parametros, como temperatura, pressao ou vibragao,
e a fiabilidade da analise depende da validade conjunta de todos os campos. Se os valores
dos elementos criticos de um registo estiverem dentro de um intervalo aceitavel em relacao
aos valores correspondentes no registo de referéncia, esse registo é considerado preciso.

Neste contexto, Mahanti (23) propoe uma métrica (Eq. baseada na contagem de
registos que cumprem integralmente os critérios estabelecidos. A acuracia é entao expressa
como a razao entre o nimero de registos considerados totalmente precisos (Npecisos) € 0
numero total de registos analisados (Niar):

Acurdcia = Norecison (2.1)
Ntotal

Para determinar Np,ecisos; cada valor deve ser comparado com um conjunto de dados
de referéncia apropriado. No caso da precisao sintatica, essa comparacao verifica se os
valores dos elementos criticos do registo estao em conformidade com os valores permitidos
no dominio, como garantir que uma temperatura registada esteja dentro de um intervalo
aceitavel, enquanto no caso da precisao semantica, a comparacgao é feita com o valor
real correspondente no mundo real, como verificar se a temperatura registada pelo sensor
corresponde ao valor real medido.

Para que um registo seja classificado como "preciso”, todos os seus elementos criticos
devem estar em conformidade com os valores definidos como validos. Esta conformidade
pode ser avaliada de forma sintatica, isto é, através da verificacao de que os valores se
encontram dentro dos limites permitidos do dominio (por exemplo, uma temperatura
entre 0°C e 100°C), ou de forma semantica, comparando os valores registados com valores
de referéncia externos ou medidos por outros dispositivos de confianca.

A avaliagao desta métrica, de acordo com os critérios definidos por Loshin (15]), é apresen-
tada no artigo de Peixoto et al. (Il). No caso da métrica de acurécia ao nivel do registo,
destaca-se a sua mensurabilidade, pois pode ser facilmente aplicada a qualquer conjunto
de dados que disponha de uma referéncia vélida para comparacao. No entanto, a sua
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capacidade de detalhe é limitada, uma vez que, apesar de identificar registos imprecisos,
nao indica diretamente quais os campos responsaveis, o que dificulta o diagnédstico e a
correcao de falhas especificas.

Embora esta métrica seja particularmente ttil em sistemas onde a uniformidade dos da-
dos é imperativa, apresenta também limitacoes importantes. A principal reside na sua
rigidez: basta um tunico valor incorreto para invalidar todo o registo, o que pode pena-
lizar excessivamente sistemas com variacao natural nos dados ou suscetiveis a pequenas
flutuagoes nao criticas.

Acuracia ao nivel do elemento

A métrica de acuracia ao nivel do elemento centra-se na avaliacao individual de cada
atributo registado, como a temperatura. Em contraste com a abordagem ao nivel do
registo, esta métrica permite uma analise mais granular, identificando quais os elementos
especificos que apresentam desvios ou erros, sem comprometer a totalidade do registo.
Foca-se na avaliacao individual de cada campo, ttil para localizar atributos especificos
problemaéticos.

A acuracia dos elementos de dados é avaliada comparando cada elemento com o seu
dominio de valores definido. E idéntico a equagao , mas ¢ contextualizado no elemento
de dados, onde Npecisos € 0 nimero de valores precisos do elemento avaliado e Nygq; € 0
nuamero total de elementos de dados.

A avaliacdo completa desta métrica é apresentada em (I}), onde sobressaem a sua capaci-
dade de detalhe, que permite localizar com precisao os atributos responsaveis por falhas
na qualidade dos dados, e a rastreabilidade, que possibilita acompanhar a evolucao da
acuracia de cada campo ao longo do tempo, sendo particularmente 1til para identificar a
degradagao de sensores em ambientes industriais. Esta métrica é especialmente relevante
em contextos industriais, onde os dados sao recolhidos em larga escala por sensores e
a precisao de cada elemento individual pode impactar diretamente a qualidade do con-
trolo de processos ou a eficacia da manutencao preditiva. Para além de permitir uma
analise detalhada da acurdcia de cada atributo, facilita a identificagao de padroes de erro
recorrentes associados a sensores especificos, possibilitando intervencoes corretivas mais
direcionadas. A métrica definida pela equacgao pode ser aplicada na avaliacao da qua-
lidade dos dados em ambientes de IoT, desde que sejam efetuadas as devidas adaptagoes
aos dominios de referéncia, tendo em conta a natureza dinamica destes sistemas (I)).

No estudo conduzido por Goknil et al. (9), foram identificadas vérias métricas utilizadas
na |[4.0] entre as quais uma equivalente a apresentada, classificada como M5 e original-
mente proposta por Byabazaire et al. (5I). A principal diferenga reside na abordagem
inversa: em vez de contabilizar os valores corretos, a métrica M5 calcula a proporcao de
valores incorretos e subtrai esse valor de 1, obtendo assim uma estimativa do grau de
acuracia dos dados.

Acuracia ao nivel do valor

A terceira métrica apresentada por Peixoto et al. (I]) para a avaliacdo da acuracia foca-se
na analise de cada valor individual, quantificando a sua proximidade relativa em relacao
ao intervalo de valores considerados validos. Esta abordagem, identificada como M4 no
estudo sistematico de Goknil et al. (9) e originalmente proposta por Sicari et al. (52)),
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revela-se particularmente eficaz na detecao de outliers e desvios em ambientes dinamicos,
onde os dados sao atualizados de forma continua e sujeitos a flutuacoes naturais.

A equacao permite normalizar cada valor x; em relagao ao conjunto X dos valores

validos disponiveis:

z; — min(X)
max(X) — min(X)

zi = (2.2)

O resultado z; varia, idealmente, entre 0 e 1. Valores fora deste intervalo sugerem que
x; encontra-se fora do dominio observado, podendo indicar um erro, anomalia ou leitura
extrema. FEsta métrica ndo se foca apenas em binarizar a acurdcia (certo/errado), mas
sim em quantificar o quao distante um valor estd dos limites esperados, fornecendo, assim,
uma visao mais graduada do desvio.

A sua aplicacao é particularmente 1til em sistemas onde a andlise de tendéncias e a detegao
de anomalias sao cruciais, como em manutencao preditiva. Por exemplo, se a pressao de
uma maquina tende progressivamente a aproximar-se do limite superior, o valor de z;
refletira essa tendéncia antes de se atingir um estado critico.

A avaliacao desta métrica é apresentada em (1I), tendo sido aplicadas as respetivas carac-
teristicas de uma boa métrica, conforme identificado por Loshin (I5]). Entre os critérios
avaliados, destaca-se a clareza na defini¢ao, uma vez que a métrica se baseia numa férmula
de normalizacao, com valores entre 0 e 1 que facilitam a interpretacdo de desvios. A sua
relevancia para o negocio é evidente em sistemas de manutencao preditiva, permitindo
antecipar falhas com base em variagoes progressivas. Além disso, apresenta uma forte
rastreabilidade, ja que possibilita o acompanhamento da evolucao dos dados ao longo do
tempo, desde que os limites de referéncia sejam periodicamente ajustados para refletir as
condicoes reais do sistema.

Em sintese, as trés métricas de acuracia analisadas oferecem perspetivas complementares,
adaptando-se a diferentes exigéncias de monitorizagao da qualidade dos dados. A métrica
ao nivel do registo (Eq. fornece uma visao agregada da qualidade dos dados, avaliando
a conformidade de cada registo com os seus valores de referéncia. No entanto, a sua
exigéncia de acuracia total pode ser excessiva em contextos industriais com variabilidade
natural. A métrica ao nivel do elemento permite uma andlise mais granular, focando-se
em atributos especificos dentro de cada registo, sendo eficaz na identificacao de falhas
localizadas. No entanto, depende fortemente da estabilidade dos dominios de referéncia
e da existéncia de padroes bem definidos. Por fim, a métrica ao nivel do valor (Eq.
destaca-se pela sua adaptabilidade a ambientes dinamicos. Avaliando a posicao
relativa de cada valor face aos intervalos observados, permite detetar desvios ligeiros
que podem sinalizar falhas incipientes em sensores ou equipamentos, contribuindo para
acoes de manutencao preditiva. A sua natureza sensivel a variacoes individuais torna-
a particularmente util para o acompanhamento continuo da variabilidade dos dados e
detegao precoce de anomalias (1)).

2.5.2 Meétricas para medir a Completude

A dimensdo da completude refere-se a presenga ou auséncia de dados esperados (23),
ou seja, a medida em que os valores necessarios estao efetivamente disponiveis no con-
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junto de dados. Esta dimensao é particularmente critica em cenarios industriais e em
sistemas baseados em [[dC| e [SCF]| onde falhas em sensores, desligamentos programados
ou interrupgoes na recolha podem originar valores em falta ou nulos, comprometendo
a fiabilidade das anélises subsequentes (I} [16). Mahanti (23]) propde uma distin¢ao da
completude em trés niveis de avaliagao: elemento de dados, registo e conjunto de dados.
Contudo, considerando que, em ambientes [dC| os dados sdo provenientes de multiplas
fontes e dispositivos, torna-se necessario adotar uma andlise mais detalhada (I)). Assim,
a avaliagao ao nivel do conjunto de dados revela-se pouco informativa para este contexto
e sera, por isso, excluida desta andlise.

Para que a avaliacao da completude seja eficaz, é necessario identificar se cada atributo é
de preenchimento obrigatorio ou condicional. Atributos obrigatérios devem conter sempre
valores validos, enquanto atributos contextuais ou condicionais apenas sao preenchidos
quando determinadas situagoes ocorrem (23). Adicionalmente, é importante reconhecer os
diferentes formatos com que os dados ausentes podem surgir, para além de campos nulos
ou em branco, valores como “NA” “N/A” “nao aplicdvel” ou “desconhecido” devem ser
tratados como equivalentes a dados em falta.

Neste sentido, Peixoto et al. (1) propéem a utilizagao de trés métricas complementares,
cada uma aplicada a um nivel distinto de granularidade: elemento de dados, registo de
dados e cobertura temporal de eventos. As duas primeiras tém origem no estudo de
Mahanti (23), enquanto a terceira foi introduzida pelos préprios autores.

Completude ao nivel do registo

Esta métrica avalia, para cada registo, se todos os campos obrigatérios estao preenchidos.
E til para identificar registos incompletos que possam comprometer decisoes baseadas
na sua analise. Considerando que os atributos obrigatérios foram previamente definidos
e que os valores ausentes (como nulos, em branco ou representagoes equivalentes) foram
devidamente identificados, a métrica é calculada com base na razao entre os valores pre-
sentes num registo e o total de valores esperados num registo. A equacao correspondente
é a seguinte:

Ntotal - Nfalta

Completude =
Ntotal

(2.3)

Onde Nyq4q representa o nimero de valores em falta no registo e Nyyq 0 niimero total de
valores esperados no registo.

A tabela que apresenta a avaliagao das caracteristicas desta métrica esta presente no ar-
tigo (1). Esta métrica destaca-se pela sua clareza na defini¢ao, avaliando de forma direta
a presenga ou auséncia de campos num registo, com um resultado que varia entre 0 (com-
pletamente incompleto) e 1 (totalmente completo). E facilmente mensurdvel, bastando
verificar se os campos obrigatorios estao preenchidos, e possui grande relevancia para o
negdécio, sobretudo em contextos onde decisoes operacionais dependem de dados criticos
e completos. No entanto, embora seja 1til para identificar registos incompletos, tem li-
mitacoes ao nivel da capacidade de detalhe, pois nao indica diretamente quais os campos
em falta, exigindo uma analise adicional para diagndstico mais aprofundado.
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Completude ao nivel do elemento

Na completude ao nivel do elemento, avalia-se a presencga de valores para cada atributo
especifico (ex: temperatura, pressao). A equagao é igual a do nivel do registo (Eq. ,
mas a granularidade é agora ao nivel de cada elemento. Onde Ny, representa o nimero
de valores em falta e Ny, 0 niimero total de valores esperados.

A métrica é analisada segundo os critérios de qualidade propostos por Loshin (15)), con-
forme apresentado em ([Il). Esta métrica destaca-se pela sua mensurabilidade, uma vez
que a proporcao de valores presentes em relacao ao total esperado é facilmente quanti-
ficavel e aplicavel mesmo em ambientes com elevada volumetria de dados. Outro ponto
forte é a sua rastreabilidade, ja que permite monitorizar a evolucao da completude de
cada atributo ao longo do tempo, identificando tendéncias de degradagao em sistemas
de aquisicao continua. No entanto, apresenta também uma limitacao ao nivel da capa-
cidade de detalhe, pois apesar de permitir localizar elementos incompletos, nao fornece
uma explicagao direta para a ausencia dos dados, exigindo analises complementares para
diagnostico da causa.

Esta abordagem é também referida por Goknil et al. (9)), que identificam métricas seme-
lhantes designadas por M10, M11 e M13, com origem nos trabalhos de Kuemper et al.
(13), Sicari et al. (52)) e Byabazaire et al. (51)), respetivamente. Em todas estas variagoes,
a logica baseia-se na contagem de valores ausentes para inferir o grau de completude.

Completude baseada na ocorréncia temporal

A dltima métrica para medir a completude, apresentada por Peixoto et al. (1), tem como
objetivo avaliar a regularidade com que os eventos ocorrem ao longo de intervalos de tempo
pré-definidos, por exemplo, registos esperados a cada 5 minutos. Ao invés de se centrar em
valores ausentes dentro de registos individuais, esta métrica analisa a presenga ou auséncia
de eventos completos dentro de cada janela temporal. Trata-se de uma abordagem eficaz
para identificar falhas de recolha, perdas de dados, interrupgoes ou mesmo duplicagoes no
fluxo de eventos. A métrica é calculada com base na razao entre o nimero de ocorréncias
reais registadas (Noceur) € 0 nUmero de ocorréncias esperadas (Nex,) num determinado
intervalo de tempo T, conforme apresentado na seguinte equacao:

NOCO'I"T’
Completude = —— (2.4)

erp

Nesta abordagem, é necessario definir previamente o nimero esperado de eventos ocorridos
por intervalo de tempo, com base no comportamento previsto do sistema ou na frequéncia
de envio dos sensores. A comparacao entre o nimero efetivamente observado e o niimero
esperado permite identificar intervalos com auséncia total de dados ou picos anémalos de
atividade.

Esta métrica, centrada na avaliagao da cobertura temporal das ocorréncias, deve ser ana-
lisada segundo os critérios de qualidade de métricas propostos por Loshin (15)), conforme
sintetizado em (1). Destaca-se pela sua relevancia para o negdcio, sendo particularmente
eficaz em contextos industriais onde a recolha continua de dados é critica para garantir
a fiabilidade dos processos. Também apresenta elevada mensurabilidade, ja que a com-
paracao entre o nimero de eventos registados e o nimero esperado num dado intervalo
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é de facil calculo. Além disso, outro dos seus pontos fortes é a representacao, ja que
os resultados podem ser facilmente visualizados através de graficos temporais, permi-
tindo identificar rapidamente falhas, lacunas ou padroes irregulares na recolha de dados.
Contudo, apresenta limitacoes ao nivel da capacidade de detalhe, uma vez que, embora
permita localizar precisamente os intervalos com falhas, nao fornece diretamente a causa
do problema (ex: erro de sensor, falha de comunicagao ou problema de sincronizagao).

A anélise das diferentes métricas de completude evidencia que todas desempenham um
papel complementar e indispensavel na avaliacao da qualidade dos dados em ambientes
de [[4.0] (). Em primeiro lugar, a métrica de completude ao nivel do elemento (Eq.
permite identificar atributos especificos que contém valores em falta, fornecendo uma
visao detalhada sobre a integridade de cada parametro individual. Esta granularidade é
essencial em operagoes industriais, onde a auséncia de dados criticos, como temperatura,
pressao ou velocidade, pode comprometer a atuacao em tempo real. Aplicada ao nivel
do registo (também Eq. , mas com enfoque no conjunto de atributos), esta mesma
métrica permite avaliar se todos os campos essenciais estao presentes num dado registo,
apoiando decisoes importantes relacionadas com falhas operacionais ou interrupgoes de
equipamentos. Por outro lado, a métrica baseada na ocorréncia temporal (Eq.
destaca-se pela sua capacidade de monitorizar a regularidade da recolha de eventos ao
longo do tempo. Ao comparar o nimero de ocorréncias reais com o nimero esperado num
determinado intervalo, esta métrica possibilita a detecao de falhas na recolha, interrupgoes
sistematicas, ou até duplicacoes causadas por reenvio indevido de dados. Tal capacidade
é especialmente relevante em ambientes de [[4.0, onde a continuidade da recolha de dados
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¢ essencial para assegurar rastreabilidade e respostas rapidas a desvios no processo.

Em conjunto, estas trés métricas constituem uma abordagem abrangente para a avaliacao
da completude dos dados. Enquanto as métricas ao nivel do elemento e do registo detetam
lacunas no conteido dos dados, a métrica temporal permite avaliar a consisténcia da
sua recolha ao longo do tempo. A sua aplicacao integrada assegura nao sé a cobertura
completa dos dados criticos, mas também a sua fiabilidade continua, aspetos fundamentais
para a otimizacao de processos, prevencao de falhas e apoio a tomada de decisao.

2.5.3 Meétricas para medir a Consisténcia

A dimensao da consisténcia diz respeito a uniformidade e coeréncia dos dados, assegurando
que os valores registados mantém uma representacao logica e sincronizada da realidade
ao longo do tempo e entre diferentes fontes. No contexto da (4.0, esta dimensao é par-
ticularmente relevante devido a integragao de multiplos sistemas, sensores e plataformas
que recolhem e processam dados de forma distribuida e em tempo real (IJ). A presenga de
inconsisténcias pode comprometer a integridade das andlises, induzir em erro as decisoes
e gerar conclusoes contraditorias entre diferentes subsistemas.

Segundo Mahanti (23]), a consisténcia pode ser analisada em trés niveis distintos: ao nivel
do elemento, avaliando se os dados de atributos relacionados seguem regras semanticas
pré-definidas, ao nivel do registo cruzado, que verifica a conformidade de multiplos registos
entre diferentes fontes, e ao nivel do conjunto de dados, analisando a correspondéncia entre
o sistema de origem e o sistema de destino. Cada um destes niveis responde a um tipo
especifico de problema de consisténcia. Por exemplo, dois sensores da mesma maquina
devem reportar valores em escalas compativeis (elemento), as tabelas de registo devem
referenciar os mesmos identificadores (registo cruzado) e os dados guardados numa base
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de dados devem ser coerentes com os dados originais (conjunto de dados) ().

Nas seccoes seguintes, apresentam-se as métricas propostas para avaliar a consisténcia em
cada um destes niveis, conforme descrito por Peixoto et al. (I]) e com base nas abordagens
discutidas por Mahanti (23]).

Consisténcia ao nivel do elemento

A consisténcia ao nivel do elemento de dados avalia se os valores de diferentes atributos
dentro de um mesmo registo obedecem a regras semanticas definidas, garantindo que a in-
formagao se mantém logica e coerente internamente (I). Esta abordagem é especialmente
relevante em cenarios industriais, onde multiplos sensores monitorizam simultaneamente
varidveis interdependentes (por exemplo, temperatura e pressao de um processo), sendo
fundamental assegurar que os valores registados respeitam relagoes consistentes entre si.

Para aplicar esta métrica, é necessario identificar previamente um conjunto de regras
semanticas entre os atributos, como, por exemplo, “se o modo da maquina for ‘desligado’,
a velocidade deve ser igual a zero” ou ”se a velocidade de rotacao aumenta, a temperatura
também deve aumentar”. A consisténcia é entao determinada pela razao entre o nimero
de registos que cumprem as regras de consisténcia definidas entre elementos (Nyaiidos) € O
numero total de regras existentes (Niotq;):

N .
Consisténcia = —229%% (2.5)
Ntotal

Peixoto et al. (Il) apresentam esta métrica como uma forma eficaz de detetar erros
semanticos que nao sao imediatamente identificiveis por métricas convencionais, uma vez
que se baseiam em regras que refletem o conhecimento de dominio. A sua eficacia depende
diretamente da qualidade e abrangeéncia das regras definidas. Em sistemas complexos, a
definicao de regras pode tornar-se desafiante, exigindo a colaboracao de especialistas no
processo industrial. No entanto, quando bem implementada, esta métrica fornece uma
visao clara sobre a integridade semantica dos dados.

A avaliagao completa desta métrica segundo os critérios propostos por Loshin (15) encontra-
se detalhada em ([I]). Esta métrica destaca-se pela sua relevancia para o negécio, pois, em
contextos industriais, a violacao de relagoes légicas entre atributos pode sinalizar estados
de falha iminente ou comportamentos anémalos criticos. Apresenta também uma elevada
reportabilidade, permitindo integrar com facilidade os resultados em relatorios técnicos e
dashboards. No entanto, a sua mensurabilidade depende fortemente da definicao clara e
completa das regras semanticas entre os atributos, o que pode representar um desafio em
sistemas heterogéneos ou pouco documentados.

No contexto da[[4.0 onde vérios sensores e sistemas sao integrados, esta métrica continua
a ser uma excelente escolha, pois oferece uma visao detalhada e flexivel, permitindo que
inconsisténcias sejam identificadas em relagoes especificas entre elementos de dados, algo
crucial para manter a consisténcia e o desempenho dos sistemas em tempo real.

Consisténcia ao nivel de registos cruzados

A consisténcia ao nivel de registos cruzados (também designada por consisténcia entre
registos) visa assegurar que multiplos registos, provenientes de diferentes fontes ou siste-
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mas, mantém coeréncia entre si com base em regras de integridade semantica previamente
estabelecidas (I}, 23]). Esta verificagdo é particularmente relevante em ambientes industri-
ais, onde dados inter-relacionados sao frequentemente gerados e armazenados por diversos
sistemas, como sensores, bases de dados operacionais ou plataformas de supervisao. Nes-
ses contextos, incoeréncias entre registos podem comprometer a rastreabilidade e originar
decisoes incorretas.

A métrica correspondente baseia-se na aplicagao coletiva de um conjunto de regras semanticas
que definem as relacgoes esperadas entre os dados distribuidos. Apds a identificagao dessas
regras, identifica-se o niimero de registos que cumprem integralmente os critérios defini-
dos (Nyatides) € 0 niimero total de registos analisados (V). A consisténcia global entre
registos é entdo quantificada através da equacao 2.5 Esta abordagem, apresentada por
Peixoto et al. (1)), estd em conformidade com a estrutura metodolégica proposta por
Mahanti (23).

A avaliagao desta métrica, de acordo com os critérios definidos por Loshin (I5]), é apresen-
tada no artigo de Peixoto et al. (Il). A principal utilidade reside na capacidade de detetar
incoeréncias que resultam da fusao de dados heterogéneos, como, por exemplo, diferencas
em identificadores de equipamentos, ou valores contraditorios entre sistemas. Embora seja
eficaz para validar a integridade entre conjuntos de registos, a métrica depende fortemente
da definicao clara de regras semanticas e da existéncia de relacionamentos explicitos entre
os dados.

Consisténcia ao nivel do conjunto de dados

A consisténcia ao nivel do dataset diz respeito a conformidade entre os dados presentes
no sistema de origem e aqueles efetivamente armazenados no sistema de destino, como
consequéncia de processos de transferéncia, transformagao ou carregamento de dados (23)).
Em ambientes industriais, onde a recolha e integracao de dados ocorre em tempo real e
de forma distribuida, falhas de sincronizagao, erros nos processos de carga ou reprocessa-
mentos incompletos podem originar discrepancias substanciais entre o contetido original
e o final (I]). Tais inconsisténcias surgem frequentemente quando apenas uma parte dos
dados é carregada ou quando o recarregamento nao é efetuado a partir do ponto de ve-
rificagdo mais recente, comprometendo a integridade do sistema de destino face a origem
23).

Para quantificar esta discrepancia, Peixoto et al. (1), com base na métrica proposta por
Mahanti (23)), apresentam o calculo da inconsisténcia através do racio entre a diferenga
entre o nimero de registos na origem (Noypigem) € 10 destino (Ngestino), € 0 total de registos
esperados na origem (Nypigem). A formula expressa a inconsisténcia relativa, como segue:

Inconsisténcia = ‘Norigem — Naestino|

(2.6)

Norigem

A origem refere-se ao sistema responsavel pela geracao e transmissao dos dados, que
pode incluir o préprio sensor ou um sistema intermedidrio que agrega os dados antes da
transmissao, o sistema de destino é o local de armazenamento final. Neste caso, o valor
ideal da métrica é zero, o que indicaria correspondéncia exata entre as duas fontes. Valores
positivos indicam perda ou duplicacao de dados, sendo essencial investigar a origem da
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discrepancia: se por falha de comunicacao, erro no processo de ingestao, ou problemas
com checkpoints e atualizagoes parciais (23]).

A abordagem de avaliagdo segue os principios de Loshin (15), posteriormente aplicados
ao contexto da indistria 4.0 por Peixoto et al. (1). Esta métrica destaca-se pela sua
relevancia para o negdicio, sobretudo em contextos da [[4.0, onde a consisténcia na trans-
feréncia de dados entre sistemas é essencial para garantir a integridade da informacao ao
longo de pipelines distribuidos. Apresenta também uma boa rastreabilidade, permitindo
acompanhar ao longo do tempo a evolucao da consisténcia entre sistemas e identificar
padroes de falhas ou melhorias. No entanto, a sua mensurabilidade pode ser desafi-
ante em alguns cenarios, especialmente quando os sistemas de origem nao disponibilizam
mecanismos diretos e fidveis de contagem de registos, o que compromete a precisao da
comparacao com os dados de destino.

Dados os desafios impostos pela [[4.0] onde a consisténcia da informacao é essencial para
decisoes em tempo real, a dimensao da consisténcia assume um papel central na garantia
da qualidade dos dados. As trés métricas analisadas, ao nivel do elemento, entre regis-
tos e ao nivel do dataset, fornecem abordagens complementares que abrangem desde a
coeréncia interna até a integridade global dos dados ao longo de todo o sistema (I)). A
métrica de consisténcia ao nivel dos elementos de dados (Eq. permite verificar a
logica interna de cada registo, garantindo que atributos relacionados mantém coeréncia
semantica. Esta andlise é fundamental para detetar erros de configuracao, medigoes in-
compativeis ou anomalias logicas em registos provenientes de sensores. Por sua vez, a
métrica de consisténcia entre registos (mesma Eq. aplicada entre conjuntos de da-
dos distintos) avalia a conformidade de multiplos registos provenientes de fontes diversas,
sendo essencial em ambientes onde a informagao é gerada por diferentes sistemas, mas
precisa de se manter sincronizada. J& a métrica ao nivel do dataset (Eq. [2.6) assegura
a integridade durante processos de extracao, transformacao e carregamento, detetando
perdas, duplicacoes ou falhas na sincronizacao entre sistemas de origem e destino.

Estas trés métricas fornecem uma abordagem abrangente para garantir a consisténcia dos
dados em todo o ciclo de vida da informacao. Permitem detetar incoeréncias locais e
globais, apoiar processos de validacao automatica e reduzir o risco de decisoes baseadas
em dados inconsistentes. No entanto, a aplicabilidade e a utilidade de cada métrica
dependem sempre do contexto especifico em que sao implementadas, nomeadamente do
tipo de sistema, da frequéncia de atualizacao dos dados e do grau de interdependéncia
entre as fontes de informagao ().

2.5.4 Meétricas para medir a Atualidade

A dimensao da atualidade refere-se ao grau em que os dados estao atualizados em funcao
do momento em que sao utilizados e aborda questoes relacionadas com dados desatuali-
zados ou obsoletos, bem como o desafio do alinhamento temporal (16). Esta dimensao é
critica em contextos industriais e de m (23), onde decisoes operacionais dependem da
disponibilidade de dados em tempo real (I)). A laténcia entre a ocorréncia de um evento
no mundo fisico e a disponibilizacao da informacao correspondente pode comprometer a
eficacia de sistemas de controlo ou manutencao preditiva.

A semelhanca da abordagem de Peixoto et al. (1), a dimensao da atualidade seréd ex-
plorada através de duas métricas distintas: uma baseada na diferenca temporal entre a
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leitura do sensor e a disponibilizagao dos dados (23), e outra que integra os conceitos de
currency e volatilidade (9; 53)) para produzir um indicador composto de atualidade.

Atualidade com base no intervalo de tempo

A primeira métrica da atualidade apresentada por Mahanti (23) mede o atraso total entre
o momento em que um evento ocorre e o instante em que a informagao correspondente é
efetivamente disponibilizada para uso. Esta abordagem é especialmente 1til em sistemas
industriais que exigem respostas rapidas baseadas em dados em tempo real ou quase real.

Para esta métrica, consideram-se trés componentes temporais: o momento em que o
evento ocorre no mundo fisico (Dycorrancia), © momento em que os dados s@o processados ou
disponibilizados no sistema (Dg;sponibitizado) € © momento em que os dados sao efetivamente
utilizados ou acedidos pelo utilizador /sistema (Depirega). A equacao utilizada por Mahanti
(23) para calcular a atualidade é:

Atuahdade = (Dentrega - Ddisponibilizado) + (Ddisponibilizado - Docorréncia) (27)

Em muitos casos, assume-se que Deptrega = Ddisponibilizado, sSimplificando o calculo para
o atraso entre a ocorréncia do evento e a sua disponibilizacao. Contudo, quando existe
uma diferenca significativa entre os momentos de disponibilizacao e utilizacao, a métrica
permite uma avaliagao mais rigorosa. Assim, é importante considerar o intervalo de tempo
entre cada um dos componentes temporais. Esta andlise detalhada permite compreender
melhor os atrasos e o impacto de varios fatores na relevancia dos dados, proporcionando
uma visao mais granular da atualidade global.

Esta métrica requer ainda a definicdo de um limiar maximo aceitavel de atraso, que
depende do contexto especifico de aplicacao, uma vez que, mesmo dentro da mesma
fabrica, maquinas diferentes podem ter tempos de operacao distintos. Essas varia¢oes nos
ciclos operacionais implicam que o intervalo para considerar os dados como atuais pode
ser diferente, resultando na necessidade de ajustes nos critérios de validade de acordo com
os varios sistemas e equipamentos.

Esta métrica foi analisada segundo os critérios propostos por Loshin (15), apresentado
por Peixoto et al. (1)), e destaca-se pela sua relevancia para o negdcio, uma vez que,
em sistemas industriais e analiticos, a atualidade dos dados é essencial para garantir
decisoes informadas e atempadas. Apresenta também boa representacao, sendo facilmente
visualizavel. No entanto, a sua mensurabilidade pode ser comprometida em ambientes
onde os sistemas nao registam corretamente os carimbos temporais em todas as etapas
do fluxo de dados, o que dificulta uma avaliacao precisa da atualidade.

Atualidade com base na Currency e Volatilidade

A segunda métrica da atualidade é decomposta por trés dimensoes: currency, volatilidade
e atualidade (24)). A currency refere-se ao tempo decorrido desde a tltima atualizagdo
de um dado, refletindo a rapidez com que este é renovado apds alteragoes no mundo real.
Quando os dados sao atualizados com frequéncia constante, a sua medigao é simples, no
entanto, em cendrios onde essa frequéncia é variavel, pode ser necessario estimar uma
média para representar esse comportamento (I} 23). A volatilidade, por sua vez, expressa
o intervalo de tempo durante o qual um dado permanece valido ou 1util para analise.
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Este intervalo pode variar significativamente consoante o tipo de dados e o contexto
de aplicagao. Em ambientes industriais com decisoes em tempo real, como na [[4.0, a
volatilidade tende a ser reduzida (I} 23). Por tltimo, a atualidade é entendida como
a capacidade dos dados estarem nao apenas atualizados, mas também disponiveis no
momento certo para apoiar as agoes ou eventos que motivam a sua utilizagao (23)). Neste
sentido, Ballou et al. (53) propoem uma métrica composta que considera simultaneamente
a currency e a volatilidade como determinantes do grau de atualidade dos dados.

A métrica é composta por duas férmulas. Primeiro, calcula-se a currency dos dados:

Currency = Idade + (Tempoentrega — T€MPOrecolna) (2.8)

Em seguida, a atualidade é calculada como:

Atualidade = max (0, (1 — Currency/Volatilidade)) (2.9)

Nesta formula, a volatilidade representa o periodo durante o qual os dados continuam
vélidos e uteis. Quanto mais recente for a informacao (ou maior for a sua validade tem-
poral), mais préximo de 1 seré o valor da métrica. Se a atualidade dos dados ultrapassar
a sua volatilidade, o valor da atualidade sera 0, refletindo que os dados estao obsoletos.

Esta métrica oferece uma visao dinamica da qualidade temporal dos dados, adaptando-se
a frequéncia de atualizacao de diferentes fontes e ao seu grau de sensibilidade temporal ().
E especialmente indicada para sistemas de producao complexos, onde diferentes sensores
ou variaveis tém ciclos de atualizagao distintos.

Goknil et al. (9) identificaram uma métrica semelhante, designada como M28, original-
mente utilizada por Sicari et al. (52)). A principal distin¢ao entre esta métrica e a expressa
na equacao [2.9 reside no numerador da fracao utilizada para calcular a atualidade. Na
abordagem de Sicari et al., a currency é definida diretamente como a idade dos dados,
isto é, o intervalo de tempo entre a recolha da informacao e o momento da sua anélise.
Ja na férmula composta proposta por Ballou et al. (53), essa idade é incorporada explici-
tamente na equagao como um componente da currency, tornando a definicao mais formal
e abrangente. Apesar dessa diferenca estrutural, ambas as métricas produzem o mesmo
resultado, uma vez que a definicao de idade adotada por Sicari et al. equivale, na pratica,
a currency formalizada por Ballou et al. (53)).

Com base nos critérios de Loshin (15), a avaliagdo desta métrica foi desenvolvida por
Peixoto et al. (1). Esta métrica destaca-se pela sua controlabilidade, permitindo ajustar
a frequéncia de atualizagao dos dados ou modificar as decisoes automatizadas com base
na validade temporal da informacao, o que é fundamental em sistemas sensiveis ao tempo.
Apresenta também uma boa capacidade de detalhe, ja que possibilita identificar causas
associadas a desatualizagao, como atrasos na aquisicao ou falhas na entrega dos dados.
No entanto, a sua mensurabilidade pode ser limitada em cenarios onde nao se dispoe de
definicoes claras de volatilidade para cada tipo de dado, ou em sistemas que nao mantém
registos temporais consistentes.

As duas métricas analisadas para a avaliacao da atualidade, a baseada em intervalos de
tempo (Eq. [2.7) e a métrica composta que integra currency e volatilidade (Eq. [2.9), re-
presentam abordagens distintas, cada uma com utilidade especifica conforme o contexto
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de aplicagao (1l). A primeira, de natureza mais simples, mede diretamente o tempo de-
corrido entre a geracao dos dados e o momento em que sao utilizados. Esta métrica é
eficaz na monitorizacao de atrasos em sistemas de transmissao em tempo real, sendo de
facil implementacao e interpretagao, mesmo por operadores sem formacao técnica apro-
fundada. Em contrapartida, a métrica composta fornece uma analise mais abrangente da
qualidade temporal dos dados. Ao integrar a idade dos dados com a sua janela de vali-
dade, permite nao apenas verificar se os dados sao recentes, mas também se continuam
validos no momento da sua utilizacao. Esta abordagem gera um valor normalizado entre
0 e 1, facilitando a sua representacao visual e a comparacao entre diferentes sensores ou
sistemas com cadéncias de atualizagao distintas.

Importa destacar que estas métricas nao sao equivalentes. A métrica baseada em intervalo
fornece uma medicao direta e pontual do atraso, enquanto a métrica composta oferece
uma perspetiva sofisticada e adaptavel, adequada a realidade dinamica dos ().

Para que estas e outras métricas possam ser corretamente calculadas, é necessario dispor
de informacao detalhada sobre os proprios dados. Esta informacao pode ser extraida
através de processos de data profiling, que desempenha um papel fundamental na avaliacao
da qualidade dos dados.

2.6 Data Profiling

Neste capitulo, analisa-se o papel do data profiling como elemento de suporte essencial ao
calculo das métricas da qualidade dos dados. Através da andlise exploratéria e sistematica
dos dados, esta pratica permite recolher metainformagao estruturada que constitui a base
para quantificar dimensdes (1]). A sua aplicagdo é particularmente relevante em ambientes
industriais, onde os dados sao gerados de forma continua e heterogénea, exigindo meca-
nismos automatizados para garantir fiabilidade e robustez nos processos de monitorizacao

@).

Na [I4.0, os métodos de producao tradicionais sao progressivamente substituidos por
operacoes interconectadas e adaptativas, baseadas na integracao de sensores, dispositivos
inteligentes e redes digitais (54]). Esta interligacdo permite a monitorizacdo e otimizagao
continua dos processos, reduzindo tempos de paragem e desperdicio, e aumentando signi-
ficativamente a eficiéncia global (55]). No entanto, o sucesso desta automatizagao depende
da qualidade dos dados, frequentemente ameacgada por leituras incorretas, ruido, falhas
de transmissao ou inconsisténcias nos dados recolhidos (22)). O data profiling surge, neste
contexto, como uma ferramenta fundamental para a verificacao sistematica da integridade
dos dados, permitindo diagnosticar problemas em tempo 1til e garantir a operacionali-
dade dos sistemas industriais (56]). A sua aplicagdo em tempo real reduz a necessidade
de intervencao manual, assegurando que os fluxos de dados mantém niveis adequados de
fiabilidade para suportar decisoes estratégicas (50).

O data profiling assume um papel central na garantia da fiabilidade da informacao utili-
zada em processos de tomada de decisdo (19). Trata-se de uma abordagem metodoldgica
que visa a andlise detalhada dos dados com o intuito de extrair metainformagcao e identi-
ficar caracteristicas intrinsecas de cada conjunto (18] E amplamente reconhecido como
uma etapa essencial que precede qualquer atividade relacionada com a exploracao de
dados, como a integracao, andlise, monitorizacao da qualidade ou apoio a decisao (57).
As operacoes tipicas de data profiling incluem a contagem de valores distintos ou ausen-
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tes, a validagao de tipos de dados por coluna e a identificacao de padroes recorrentes
e frequéncias (58). Estas andlises permitem revelar a estrutura subjacente dos dados e
avaliar a sua consisténcia, facilitando a detecao de problemas como valores invalidos, du-
plicados ou fora dos dominios esperados. Além disso, os metadados obtidos constituem a
base para o cdlculo de diversas métricas de qualidade dos dados (3)): a contagem de valo-
res nulos, por exemplo, suporta a avaliacao da completude, e a identificacao dos tipos de
dados associados a cada campo é essencial para a aplicacao correta das métricas em todas
as dimensoes. Deste modo, o data profiling nao s6 permite identificar falhas estruturais,
como também contribui diretamente para a operacionalizacao das métricas de qualidade

(3)-

Segundo Abedjan et al. (I8)), o data profiling deve ser realizado tanto antes como depois
das transformagoes nos dados, embora o momento exato da sua aplicacao dependa forte-
mente do contexto e dos objetivos especificos da analise. Os autores explicam que, quando
o objetivo é compreender a estrutura e qualidade de dados recém-obtidos, o data profi-
ling deve ocorrer antes de qualquer processamento, apoiando atividades como a limpeza,
integracao ou otimizacao de consultas. Apds cada transformacao ou etapa de limpeza,
uma nova analise torna-se essencial para validar os efeitos produzidos e revelar padroes ou
dependéncias anteriormente ocultos. Em cenarios onde os dados sao altamente dinamicos,
como fluxos em tempo real ou sistemas transacionais, o data profiling pode assumir formas
incrementais ou continuas, sendo atualizado em paralelo com a geracao e modificacao dos
dados. Assim, embora seja mais eficaz quando adotado como pratica recorrente ao longo
do ciclo de vida dos dados, o seu momento e frequéncia devem ser ajustados conforme
os requisitos e finalidades de cada aplicacao. Esta abordagem torna-se especialmente re-
levante em ambientes industriais com elevada frequéncia de aquisicao, assegurando uma
monitorizagao eficaz da qualidade dos dados em pipelines operacionais ().

Apesar da sua importancia, o data profiling enfrenta trés desafios principais: ingestao,
computagao e interpretagao dos resultados (I8). O primeiro diz respeito a preparagao
eficiente dos dados provenientes de multiplas fontes. O segundo prende-se com a comple-
xidade algoritmica do processo, que tende a escalar com o numero de linhas e colunas,
podendo atingir complexidade exponencial quando envolvem combinacoes de atributos
(I1). Finalmente, o terceiro desafio, e possivelmente o mais critico, é a interpretacao dos
resultados. Os metadados descobertos podem ser aplicados para melhorar a qualidade dos
dados, traduzindo padroes e dependéncias em restrigoes ou regras para validacao, limpeza
e integracao.

Adicionalmente, o data profiling desempenha um papel fundamental em diversas areas
estratégicas. Contribui para a avaliagdo da qualidade dos dados (57), garante a conformi-
dade com normas de protecao de dados (59)), apoia o ciclo de vida dos dados e a definigao
de politicas de governanga (60), e permite reduzir erros, retrabalho e custos operacionais
em projetos analiticos (61). De forma ji antecipada, Kimball (62]) defendia que o data
profiling deveria ser uma pratica obrigatoria em qualquer projeto de data warehouse, logo
apods a recolha dos requisitos de negdcio.

O data profiling nao corresponde a uma tarefa unica e isolada, mas sim a um conjunto
diversificado de operacoes que podem ser agrupadas em trés categorias principais: analise
de colunas individuais, descoberta de dependéncias entre colunas e analise de dados nao
relacionais, como estruturas em arvore, grafos ou texto (I8). A abordagem mais comum
incide sobre a andlise de colunas individuais, onde se encontra a categoria da cardinali-
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dade, responséavel por medir estatisticas fundamentais como o niimero total de registos, a
contagem de valores nulos, os valores distintos, entre outros aspetos relevantes (18). Para
além destas tarefas basicas, o data profiling contempla ainda a analise da distribuicao de
valores, através de histogramas, identificacao de extremos, quartis, constancia e até da
analise do primeiro digito, bem como a verificacao de tipos de dados, padroes e dominios,
que abrange a identificacao do tipo declarado, o comprimento dos valores, o niimero de ca-
sas decimais, padroes regulares e a classificacao semantica, como nomes proprios, coédigos
ou localizagoes.

Estes metadados sao cruciais para revelar a estrutura dos dados e detetar problemas como
duplicacao, auséncia de valores ou incoeréncia de formatos. Além disso, estas operacoes
complementares permitem inferir dominios vélidos, validar regras de negdécio e sugerir
colunas candidatas a chaves primarias, tornando o data profiling uma ferramenta essen-
cial para garantir a integridade e a utilidade dos dados. Estas informagoes alimentam
diretamente mecanismos de monitorizacao continua, permitindo avaliar, em tempo real,
a conformidade dos dados com os critérios de qualidade definidos para cada dimensao
(1 [3).

Outro conjunto critico de tarefas de data profiling diz respeito a descoberta de de-
pendéncias entre colunas, como dependéncias funcionais, dependéncias condicionais e cha-
ves compostas. Estas estruturas sao fundamentais para assegurar a integridade dos dados
e identificar regras de negdcio implicitas (I8]). A descoberta de combinagdes de colunas
unicas é particularmente relevante para identificar chaves primarias em conjuntos de da-
dos desconhecidos. Apesar da sua relevancia, a descoberta automatica de dependéncias
enfrenta trés grandes desafios: o niimero elevado de combinagoes possiveis, a necessidade
de validagao em todo o conjunto de dados, e a dificuldade em distinguir dependéncias
reais de padroes (18).

Por fim, em resposta as exigéncias de escalabilidade da [[4.0] técnicas de data profiling
incremental tém ganho destaque. Estas abordagens baseiam-se na monitorizacao de al-
teracoes nos dados para reutilizar resultados anteriores e aplicar o processamento apenas
as partes atualizadas dos conjuntos, aumentando a eficiéncia sem comprometer a precisao
das métricas de qualidade dos dados (63).

Em sintese, o data profiling constitui uma etapa indispensavel no ciclo de vida da quali-
dade dos dados, fornecendo a metainformacao necessaria para a definicao de métricas e
a detecao de problemas estruturais. O seu papel nao se limita a uma fase unica, pode
ser aplicado antes das transformagoes, para identificar problemas iniciais, apds as in-
tervencgoes, para validar os seus efeitos, ou de forma continua, em sistemas em tempo
real. A sua correta aplicagao é, por isso, um pré-requisito para a implementacao eficaz
de estratégias de monitorizacao e melhoria da qualidade dos dados, especialmente em
ambientes industriais e de elevada complexidade.

2.7 Sistemas e Arquiteturas para Qualidade dos Da-
dos

A crescente complexidade dos sistemas industriais associados a tem impulsionado
o desenvolvimento de solugoes dedicadas a avaliacao e monitorizacao da qualidade dos
dados. Estes sistemas procuram assegurar que os dados recolhidos por sensores e dis-
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positivos conectados sejam fidveis, 1teis e adequados ao suporte a decisao. A literatura
evidencia uma diversidade de abordagens que variam em termos de arquitetura, funciona-
lidades e mecanismos de avaliacao, refletindo a heterogeneidade dos cendarios industriais e
os diferentes requisitos de cada dominio de aplicacao.

Segundo Goknil et al. (9)), é possivel classificar os sistemas de suporte a qualidade dos
dados em diferentes categorias, incluindo mecanismos de validagao automatica, pipelines
com detecao de anomalias, plataformas de monitorizacao visual e arquiteturas extensiveis
com mecanismos formais de controlo. Destacam-se, por exemplo, os sistemas baseados em
regras légicas, onde os dados sao avaliados com base em critérios definidos manualmente.
Estes sistemas oferecem elevada interpretabilidade e simplicidade de implementacao, mas
tendem a ser menos adaptaveis a contextos dinamicos e sujeitos a alteragoes frequentes
nos padroes de funcionamento. Em contraste, abordagens baseadas em machine learning,
supervisionado ou nao supervisionado, tém vindo a ganhar importancia na detecao de
padroes nao comuns de ma qualidade, como desvios estatisticos, outliers ou correlagoes
inesperadas (9). Estas técnicas apresentam maior flexibilidade e capacidade preditiva,
permitindo adaptar-se a contextos variaveis. No entanto, exigem fases de treino rigorosas
e estao fortemente dependentes da qualidade e representatividade dos dados historicos
utilizados, o que pode limitar a sua eficicia em ambientes com variabilidade elevada ou
dados incompletos (9)).

No dominio da ingestdao de dados industriais, Ji et al. (64) propuseram um modelo
abrangente adaptado a ingestao de dados de dispositivos heterogéneos, concebido para
lidar com desafios tipicos da[[4.0, como a diversidade de fontes, tipos de dados e requisitos
de sincronizacao. Implementado na plataforma Industrial Big Data Platform, o modelo
assenta na utilizacao de templates de dispositivos, que definem a estrutura de sensores e
parametros esperados para cada tipo de dispositivo, e na aplicagao coordenada de quatro
estratégias complementares: sincronizacao de dados, segmentacao temporal, divisao por
parametros e indexacao hierarquica. Estas estratégias permitem uma ingestao estruturada
e escalavel de dados provenientes de multiplas origens. Em conjunto, estas estratégias
conferem ao modelo de Ji et al. (64) uma solugao eficaz para ingestao, armazenamento e
analise de dados industriais, com validacao pratica em cenarios reais. Contudo, importa
salientar que o sistema nao foi concebido para suportar aplicacoes em tempo real, o que
limita a sua aplicabilidade em contextos com requisitos de laténcia reduzida e resposta
imediata.

No plano mais genérico, Sawant e Shah (65) apresentaram um levantamento estruturado
de padroes arquiteturais de ingestao e streaming, com énfase em dados nao estruturados
provenientes de multiplas fontes. Os autores identificam cinco padroes principais: extrator
de multiplas fontes, conversor de protocolo, padrao de destinos multiplos, transformacao
no momento certo e padrao de transmissao em tempo real. Estes padroes sao ampla-
mente utilizados como blocos de construcao para arquiteturas escalaveis de Big Data,
aplicaveis em ambientes empresariais com elevado volume de dados semi-estruturados ou
nao estruturados.

Entre as ferramentas que operacionalizam esses padroes destaca-se o Gobblin (66]), uma
framework desenvolvida para unificar diferentes formas de ingestao de dados em larga
escala. Com suporte para ingestao em lote e streaming, o Gobblin é altamente configuravel
e extensivel para diferentes tipos de fontes e destinos. No entanto, a sua aplicacao continua
orientada a contextos genéricos de Big Data, sem integragao nativa com mecanismos
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especificos de avaliacao de qualidade dos dados em ambientes industriais.

Complementarmente, Irfan e George (67) realizaram uma revisao sistematica sobre os de-
safios e ferramentas associadas a ingestao de dados em ambientes de Big Data. A anélise
abrange aspetos técnicos como laténcia, escalabilidade, heterogeneidade de fontes, e in-
tegracao com sistemas analiticos, além de identificar diversas ferramentas e plataformas
utilizadas em pipelines modernos. Apesar da abrangéncia da andlise, os autores nao con-
templam requisitos especificos da [[4.0, como a fiabilidade da ingestdao em tempo real ou
a monitorizacao continua da qualidade dos dados.

De forma semelhante, Vyas et al. (68) propuseram um sistema melhorado para ingestao
de dados no ecossistema Hadoopﬂ A solucao apresentada supera limitacoes de ingestao
manual, suporte a dados nao estruturados e incapacidade de resposta em tempo real,
tipicas de arquiteturas baseadas apenas em HDFS. Ainda assim, a proposta permanece
generalista, nao incorporando mecanismos dedicados a avaliagao da qualidade dos dados
nem abordando os requisitos especificos da [[4.0l Ainda assim, o trabalho refor¢a a im-
portancia de arquiteturas modulares e da utilizacao de ferramentas especializadas para
suportar a crescente heterogeneidade e volume de dados nos pipelines modernos.

Em contraste, algumas arquiteturas recentes focadas na integram multiplas em
simultaneo, permitindo a visualizacao em tempo real do estado dos dados através de dash-
boards interativos (8)). Estas arquiteturas combinam mddulos de avaliagdo automatica,
como os disponibilizados por frameworks tipo Great Ezrpectations, com ferramentas de
visualizacao como GrafanaEL otimizando a capacidade de resposta dos operadores em am-
biente industrial continuo. Mecanismos adicionais, como a utilizacao de t-digest para
detecao de outliers, e a atribuicao de pontuacoes por dimensao de qualidade, reforcam o
suporte a estratégias de manutengao preditiva e resposta a falhas em tempo til (8)).

Entre as contribuicoes mais relevantes neste dominio destaca-se o trabalho de Oliveira
e Oliveira (69), que propdem uma arquitetura modular baseada em Apache K. afkaﬂ, Su-
portada por plugins de avaliacao da qualidade dos dados. Esta abordagem assegura
escalabilidade e flexibilidade, promovendo a separacao entre ingestao, validagao e arma-
zenamento. A investigacao foi posteriormente expandida por Oliveira et al. (8§), que
introduzem uma arquitetura completa de ingestao e monitorizacao continua, integrando
validacao por esquemas, regras formais de qualidade com Great Fxpectations, armazena-
mento distribuido (MongoDBEL Cassandraﬂ, InﬂuxD]fD e visualizagao em tempo real via
Grafana. Esta solugao representa um avanco significativo ao responder diretamente as
necessidades da [[4.0} conciliando ingestao de alto desempenho com avaliagao rigorosa da
qualidade dos dados em tempo real.

Concluindo, a literatura evidencia uma evolugao significativa no desenvolvimento de sis-
temas de ingestao e monitorizacao de dados, refletindo o crescente impacto da nas
exigéncias de qualidade dos dados. Desde abordagens genéricas baseadas em Big Data
até arquiteturas especializadas em ambientes industriais, observa-se uma tendéncia clara
de transicao de modelos centrados em processamento em lote para solucoes adaptadas a

Ihttps://hadoop.apache.org/
’https://grafana.com/
3https://kafka.apache.org/
“https://www.mongodb.com/
Shttps://cassandra.apache.org/
Shttps://www.influxdata.com/
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ingestao continua, validacao automatica e anélise em tempo real. No entanto, muitos dos
sistemas analisados continuam a carecer de mecanismos especificos para avaliacao formal
da qualidade dos dados, integracao com métricas de qualidade ou capacidade de reacao
imediata a falhas.
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Capitulo 3

Analise de Casos de Estudo

Este capitulo apresenta trés casos de estudo desenvolvidos com o objetivo de validar,
aplicar e evoluir metodologias para avaliacao e monitorizagao da qualidade dos dados em
ambientes industriais. Estes estudos constituem o pilar da componente experimental da
dissertacao, refletindo a crescente complexidade dos cenarios abordados, o aprimoramento
das solucoes propostas e a sua adaptacao a diferentes contextos operacionais.

A investigacao teve inicio com a utilizacao de dados simulados e baseados na literatura,
0 que permitiu uma primeira implementacao das métricas e técnicas em ambientes con-
trolados, com um grau de incerteza reduzido. Em seguida, recorreu-se a dados puiblicos
disponiveis online, o que permitiu testar a generalizacao das abordagens propostas. Fi-
nalmente, as solucoes foram aplicadas a um sistema de producao real na empresa J PME],
permitindo validar o pipeline completo num cenario industrial exigente, com dados hete-
rogéneos e variabilidade operacional significativa.

Os trés casos foram organizados de forma progressiva e complementar, permitindo obser-
var a evolucao das estratégias aplicadas e as melhorias incrementais introduzidas em cada
fase:

e O Caso de Estudo 1 incide sobre um processo de extrusao de plastico, com énfase
na aplicagao pratica das quatro [DQDL acurdcia, completude, consisténcia e atu-
alidade. As métricas sao implementadas e avaliadas em tempo real, permitindo
analisar a sua adaptabilidade ao contexto industrial. Além disso, é realizada uma
comparacgao entre diferentes métodos de detecao de anomalias, explorando a com-
plementaridade entre abordagens baseadas em regras e técnicas estatisticas e de
aprendizagem.

e O Caso de Estudo 2, aplicado a um sistema de bombeamento de agua, introduz
uma abordagem mais avancada com a construcao de indices da qualidade. Estes
indices sao calculados com base em duas[DQD] permitindo representar a fiabilidade
dos dados ao longo do tempo de forma mais intuitiva e global. Esta solucao faci-
lita a monitorizacao continua e a comparacao entre diferentes sensores e condigoes
operacionais.

e O Caso de Estudo 3 aplica os conceitos desenvolvidos a um sistema industrial
real da empresa JPM, mais complexo e representativo de um ambiente produtivo

LJPM Industry, https://jpm.pt/en/homepage/
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tipico. Este estudo permite testar a escalabilidade do pipeline de avaliagao, bem
como a eficidcia das métricas anteriormente aplicadas. A integracao com fluxos de
dados reais permite observar o comportamento do sistema sob condigoes variaveis e
validar a aplicabilidade préatica da solucao desenvolvida.

Cada estudo segue uma estrutura comum, incluindo a caracterizacao do cenario, a des-
cricao do dataset, a aplicagao das métricas e técnicas, as alteragoes ou melhorias intro-
duzidas em relacao ao estudo anterior, os resultados obtidos e a respetiva andlise critica.
Esta abordagem incremental permite nao s6 validar a aplicabilidade das metodologias
propostas, como também evidenciar a sua evolugao técnica e cientifica ao longo do desen-
volvimento da dissertacao. A aplicacao final num caso de estudo real reforca o potencial de
integracao da solugao em ambientes produtivos e destaca o seu contributo para a melhoria
da fiabilidade dos sistemas industriais orientados por dados.

Importa salientar que o conjunto de dados utilizado no Caso de Estudo 1 foi criado
especificamente para este projeto, o que garantiu um ambiente controlado e, portanto,
ideal para experimentacao e afinacao de métricas. Por esse motivo, este cenario foi também
utilizado para comparar diferentes técnicas de detecao de anomalias, permitindo refinar
as métricas inicialmente aplicadas. Dessa analise resultou uma nova abordagem para
a aplicacao da métrica de acuracia, mais adequada a detecao de anomalias em séries
temporais. No entanto, esta evolucao nao se refletiu no Caso de Estudo 2, uma vez
que o trabalho correspondente ja se encontrava finalizado e aceite para publicacao. Esta
situacao ilustra a natureza iterativa da investigacao, na qual o conhecimento adquirido em
fases posteriores contribuiu para o aperfeicoamento continuo das solucoes desenvolvidas.

3.1 Caso de Estudo 1 — Validacao de Meétricas de
Qualidade em Tempo Real

Este primeiro caso de estudo tem como objetivo demonstrar a aplicacao pratica de um
conjunto de métricas de qualidade dos dados num ambiente industrial, recorrendo a um
cenario representativo do setor de extrusao de plasticos e é baseado no artigo Real-
Time Manufacturing Data Quality: Leveraging Data Profiling and Quality
Metrics de Peixoto et al. (3)).

Neste contexto, sao analisadas quatro [DQD] acuracia, completude, consisténcia e atuali-
dade, com recurso a algumas métricas previamente identificadas. Os dados foram gerados
de forma simulada, com base em parametros reais descritos em estudos prévios, refletindo
um funcionamento continuo ao longo de trés dias.

A extrusao é um processo central na producao de diversos produtos plasticos, como tubos,
revestimentos, isolamentos de fios e cabos, e monofilamentos (70). Neste estudo, o foco
incide sobre a extrusao de parafuso tnico, processo no qual granulos de plastico sao
transformados num fluido viscoso fundido, originando um produto final sélido ou flexivel
(3). Este processo envolve um parafuso rotativo com laminas helicoidais inserido num
cilindro aquecido (2)). A extrusora é alimentada a partir de um funil superior, que conduz
o material ao longo do cilindro. A rotacao do parafuso transporta, aquece e comprime
o material, que é entao forcado a sair através de uma matriz que lhe dé a forma final

desejada ([70).

A Figura [3.1] ilustra os principais componentes de uma extrusora de parafuso tinico, des-
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tacando as suas trés seccoes funcionais, bem como o percurso do material desde a ali-
mentacao até a saida pelo molde.

— Hopper

I—I _— Plastic pellets ;~ Polymer mait ~— Breaker plate
. — Heaters ! j— Screw

Die

Extrudate
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Figura 3.1: Principais componentes de uma extrusora de parafuso tinico. Fonte: (2)

Para garantir o bom funcionamento deste processo, a maquina esta equipada com diver-
SOs sensores (ue monitorizam parametros-chave como temperatura, pressao e velocidade.
Conforme descrito por Groover (2)), a extrusora desempenha varias funcoes ao longo de
trés secgoes principais, cada uma responsavel por uma etapa especifica do processo:

1. Seccao de alimentagao — Responsavel por introduzir o material através do funil
de alimentagao e iniciar o seu pré-aquecimento.

2. Seccao de compressao — Transforma o material numa massa fundida, extrai o
ar retido entre os granulos e comprime o material por acao da rotagao do parafuso
aquecido.

3. Secgao de medigao — Homogeneiza a massa fundida e desenvolve a pressao ne-
cessaria para forcar o material através do molde.

Vaérios sensores capturam dados ao longo do processo, permitindo analisar e otimizar o
funcionamento da extrusora, reduzir o desperdicio e minimizar defeitos (3)). As maquinas
estao equipadas com quatro sensores de temperatura, um para cada seccao do parafuso e
um para a temperatura ambiente, dois sensores de pressao, no interior do cilindro e para
a pressao ambiente, e um sensor de velocidade para monitorizacao da rotagao do parafuso
(3). Cada secgao do parafuso é monitorizada individualmente, possibilitando uma andlise
detalhada do comportamento térmico e da estabilidade operacional do sistema. No total,
o sistema integra sete sensores instalados estrategicamente, conforme descrito na Tabela

B.1

Tabela 3.1: Descricao das variaveis recolhidas no sistema de extrusao.

Campo Tipo Descricao

timestamp timestamp Instante da medigao

ambient_temp float Temperatura ambiente (°C), entre 18 e 30

templ float Temperatura na secgao de alimentagao (°C), entre 130
e 150

temp2 float Temperatura na secgdo de compressao (°C), entre 150 e
180

(continua na préxima pdgina)
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Campo Tipo Descrigao

temp3 float Temperatura na seccao de medigao (°C), entre 180 e 220
ambient_pressure  float Pressao ambiente (hPa), entre 1005 e 1025

pressure float Pressao no interior do cilindro (bar), entre 70 e 350
rotation float Velocidade de rotac¢ao do parafuso (rpm), entre 20 e 60

Os sensores de temperatura desempenham funcoes distintas e essenciais em cada secgao
da extrusora. O sensor instalado na secgao de alimentacdo (templ) monitoriza a tempe-
ratura inicial dos granulos de plastico a medida que estes sao transportados do funil para
o cilindro (2)). Este controlo assegura um pré-aquecimento adequado do material, facili-
tando a fusao subsequente e prevenindo choques térmicos que poderiam comprometer a
qualidade do produto final. Na secgdo de compressao, o sensor de temperatura (temp2)
mede a temperatura do material durante o processo de fusdo e compressao (2)). Esta
monitorizacao permite garantir que o plastico atinge a consisténcia liquida desejada, ao
mesmo tempo que possibilita a extracao eficiente do ar retido entre os granulos, evitando
defeitos provocados por bolhas de ar. J& na secgao de medicao, o sensor (temp3) monito-
riza a temperatura final do material fundido antes da sua extrusao pela matriz (2)). Este
controlo é fundamental para assegurar que o material se encontra na temperatura ideal
para a moldagem, evitando oscilagoes na qualidade do produto acabado. Adicionalmente,
o sensor de temperatura ambiente (ambient_temp) monitoriza as condigdes térmicas do
ambiente de trabalho, permitindo ajustar automaticamente os parametros operacionais
da extrusora. Este ajuste é crucial, uma vez que a temperatura ambiente pode afetar a
eficiencia da transferéncia de calor e, consequentemente, o comportamento do material
pléastico (3).

Os sensores de pressao desempenham um papel determinante na estabilidade do processo.
O sensor instalado no interior do cilindro (pressure) monitoriza a pressao exercida du-
rante a extrusao, assegurando que esta se mantém dentro de limites seguros e eficientes
para a fusao do material (3). Esta monitorizagao é essencial para prevenir situagoes de so-
brepressao, que podem comprometer a integridade do equipamento ou afetar a qualidade
do produto final. Em contrapartida, o sensor de pressao ambiente (ambient_pressure)
recolhe dados sobre a pressao atmosférica no ambiente envolvente, permitindo compen-
sar variacoes externas que possam influenciar o desempenho do processo. A estabilidade
da pressao ambiente é particularmente importante, dado que pequenas flutuagoes podem
alterar o comportamento do material plastico e o funcionamento dos sistemas térmicos.
E importante notar que estes dois sensores operam com unidades distintas: a pressao no
cilindro é medida em bar, enquanto a pressao ambiente é registada em hectopascais (hPa).
Esta diferenciacao deve-se a escala dos valores envolvidos, a pressao interna pode atingir
valores bastante elevados, tornando inadequado o uso de unidades como o hPa, que sao
mais apropriadas para variacoes subtis tipicas do ambiente atmosférico.

Por outro lado, o sensor de velocidade de rotacao (rotation) controla a velocidade a que
o parafuso da extrusora gira, regulando a taxa de alimentacao do material ao longo do
cilindro. Esta varidavel tem um impacto direto na uniformidade da massa fundida e, por
consequeéncia, na consisténcia e qualidade do produto final. Manter a rotacao dentro dos
parametros definidos é, por isso, fundamental para assegurar a eficiéncia global do sistema
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e evitar falhas na producao.

Tal como ja foi mencionado, o conjunto de dados considerado neste caso de estudo foi
gerado com o objetivo de simular um ambiente industrial realista, incorporando falhas
e comportamentos anémalos que ocorrem com frequéncia em contextos de producao
continua. No total, foram recolhidos 203,273 registos ao longo de trés dias consecuti-
vos de operacao, com uma frequéncia de aquisicao de um registo por segundo. Os dados
simulam medigoes provenientes de sensores fisicos instalados na extrusora, permitindo a
monitorizagao continua e em tempo real do funcionamento do sistema. Os registos corres-
pondentes aos dois primeiros dias (139,209 registos) foram utilizados como base histérica,
de forma a estabelecer referéncias estatisticas, perfis de comportamento e regras de con-
sisténcia entre varidveis. O terceiro dia (64,065 registos) serviu como base para a andlise
em tempo real, permitindo validar as métricas de qualidade definidas e monitorizar desvios
operacionais em cendarios com maior incerteza. A Figura retirada de (3), representa
esta amostra, apresentando os valores registados por cada sensor ao longo dos trés dias.
Esta visao geral do conjunto de dados permite identificar visualmente a ocorréncia de
valores nulos e andmalos. A amostra em questao foi selecionada precisamente por conter
alguns dos problemas de qualidade dos dados mais comuns em ambientes industriais (3)).
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Figura 3.2: Variagao de cada sensor ao longo do tempo. Fonte: (3])
Com o objetivo de permitir uma anélise continua e evolutiva, os dados foram organizados

44



em blocos de cinco minutos. Cada bloco é sujeito a operacoes de pré-processamento
baseadas em data profiling, como a identificacao de valores nulos, o calculo de percentis e a
verificagao de regras de correlacao entre varidveis. Estes passos asseguram que as métricas
aplicadas sao ajustadas ao contexto temporal e operacional do processo, possibilitando
uma avaliagao mais robusta da qualidade dos dados. Esta abordagem permitiu nao so
monitorizar a qualidade dos dados ao longo do tempo, como também identificar relagoes
entre deterioracoes na qualidade e comportamentos atipicos dos sensores. O caso de estudo
foi, assim, concebido para avaliar de forma sistematica quatro dimensoes fundamentais
da qualidade dos dados, acuracia, completude, consisténcia e atualidade, e explorar o seu
contributo para a detegdo de eventos criticos em ambientes de [[4.0]

Com base na estrutura descrita e nas caracteristicas do conjunto de dados, foram aplicadas
métricas especificas para cada uma das quatro dimensoes selecionadas da qualidade dos
dados. Estas métricas foram escolhidas com base na literatura e na avaliagao feita por
Peixoto et al. em (I} ). A andlise foi conduzida de forma incremental, permitindo
acompanhar a evolucao da qualidade ao longo do tempo e detetar alteragoes relevantes
no comportamento do sistema.

Nas seccoes seguintes, descreve-se em detalhe a metodologia utilizada para o calculo de
cada métrica, bem como os resultados obtidos, destacando os contributos de cada di-
mensao para a compreensao da fiabilidade dos dados e para o suporte a detecao precoce
de falhas em ambientes industriais.

3.1.1 Acuracia

Para avaliar a dimensao da acurécia, foi aplicada a métrica descrita na equacao [2.2| Esta
abordagem, inspirada nos trabalhos de Goknil et al. (9)) e Sicari et al. (52)), permite
calcular a acuracia média para cada variavel numérica em cada bloco j de cinco minutos.
A métrica normaliza os valores dentro de um intervalo de [0, 1], onde resultados préximos
de 0 indicam observacoes junto do valor minimo aceitavel, enquanto valores préximos de
1 indicam proximidade ao valor maximo.

Na métrica[2.2] X representa o conjunto de todas as observagoes disponiveis até ao bloco
J, funcionando como histérico de referéncia. Para mitigar o impacto de outliers, os limites
inferior e superior do intervalo (max(X) e min(X)) s@o definidos, ndo de forma absoluta,
mas com base nos percentis 10 e 90 do histérico. Esta adaptagao, proposta em (3]), cons-
titui uma extensao a abordagem de Goknil, conferindo maior robustez e sensibilidade ao
comportamento real do processo industrial, frequentemente sujeito a variagoes operacio-
nais legitimas que nao devem ser tratadas como anomalias. Com base na anélise e em
iteracoes experimentais, os percentis 10 e 90 foram escolhidos como limites de referéncia
por se revelarem mais eficazes na representacao dos valores minimos e maximos aceitaveis
para cada variavel. A Figura , retirada de (3]), ilustra essa diferenga: demonstra a
varia¢ao do valor minimo e maximo real registado em cada bloco de cinco minutos (li-
nhas tracejadas verde e vermelha), juntamente com os limites dinamicos definidos pelos
percentis 10 e 90 (linhas continuas azul e laranja). Observa-se que os valores extremos
reais flutuam consideravelmente ao longo do tempo, o que comprometeria a consisténcia
da métrica de acuracia caso fossem utilizados diretamente. Os percentis, por outro lado,
oferecem uma alternativa mais estavel e resiliente a desvios pontuais, garantindo limites
de normalizacao mais fiaveis e adequados a evolugao do processo.
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Min/Max Variation 5-minute intervals on 11/10/2024
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Figura 3.3: Variacao dos valores minimo e maximo por bloco, comparando com os
percentis 10 e 90. Fonte: (3)

Quando o resultado da acurdcia de um bloco j se mantém dentro do intervalo [0, 1],
infere-se que os dados presentes nesse bloco seguem um padrao aceitavel. Por outro lado,
valores fora desse intervalo indicam desvios significativos face ao comportamento historico,
podendo refletir imprecisoes relevantes ou falhas de medicao. Neste sentido, a métrica de
acuracia assume um papel importante como indicador para a detecao de anomalias nos

dados.

Os resultados obtidos para esta métrica, aplicados ao conjunto de dados ilustrado na
Figura |3.2] sao apresentados na Figura |3.4]
ao longo do tempo para todos os sensores, permitindo identificar entre quatro a cinco
situagoes no dia 11 de outubro em que os valores de acuracia se aproximam dos limites
do intervalo [0, 1].

Esta figura mostra a evolucao da acuracia

Como os dados sao analisados em blocos de cinco minutos (cerca de 300 registos por bloco),
a acuracia média de cada bloco é calculada dinamicamente com base na normalizacao
entre os percentis 10 e 90, o que permite acompanhar flutuagoes em tempo real. Espera-se,
assim, que a maioria das leituras normalizadas se concentre numa faixa central, geralmente
entre [0,4, 0,6]. Desvios em relagao a este intervalo indicam a presenga de valores atipicos

46




Average Accuracy for 5-minute Intervals on 10/11/2024 by Column
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Figura 3.4: Resultados da métrica da acurdcia. Fonte: (3))

ou inconsistentes no bloco com o comportamento habitual do sistema, podendo sinalizar
anomalias nos sensores ou alteracoes inesperadas no processo industrial. Adicionalmente,
os autores em (3) apresentam uma visualizacdo complementar, onde os mesmos dados
sao apresentados por sensor, em graficos individuais. Esta representacao facilita a analise
detalhada de cada variavel, permitindo isolar com maior precisao os momentos em que
ocorreram quebras na acuracia e identificar possiveis causas associadas.

Para o caculo da métrica foram utilizadas tarefas de data profiling, como a identi-
ficacao de valores nulos, extremos e tipos de dados em cada coluna. Estas tarefas corres-
pondem as categorias de data profiling identificadas por: cardinalidade, distribuigoes de
valores e tipos de dados, padroes e dominios.

3.1.2 Completude

Em ambientes de[[4.0] lacunas nos dados podem comprometer a monitorizagao continua do
sistema e limitar a fiabilidade de analises posteriores, pelo que é essencial identificar tanto
a ausencia de dados a nivel do elemento e do registo, como a verificacao da recolha efetiva
dos valores esperados. Para esta dimensao foram consideradas duas métricas distintas. A
primeira, expressa na equagao 2.3, calcula a razao entre os valores efetivamente disponiveis
e os que eram esperados. Embora esta métrica possa ser aplicada tanto ao nivel das
colunas como das linhas, neste caso optou-se por analisar os resultados ao nivel da linha,
de forma a avaliar a completude de cada registo individual. As tarefas de data profiling
utilizadas incluiram a contagem de valores nulos e vélidos por atributo e por registo, bem
como a identificacao do tipo de dados de cada campo, enquadrando-se nas categorias de
cardinalidade e de tipos de dados, padroes e dominios.

A Figura de (3) apresenta os resultados da métrica ao nivel da linha, onde se observa
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que a completude se mantém, na maioria dos blocos, no valor ideal de 1. No entanto,
entre as 5:55 e as 6:05, hda uma quebra notavel, com a completude a descer para 0,79 e
0,66 em dois blocos consecutivos. Estes valores sugerem auséncia de dados em multiplos
campos e levantam suspeitas de falha momentanea de comunicagao com os sensores ou
problemas de transmissao de dados.

Row Completeness Over Time (5-Minute Blocks)
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Figura 3.5: Completude por linha em blocos de 5 minutos. Fonte: (3))

Adicionalmente, foi também utilizada a métrica que avalia a completude com base
na regularidade temporal da chegada dos dados. Esta métrica compara o nimero real
de ocorréncias num intervalo com o niimero de ocorréncias esperadas, permitindo detetar
lacunas de registos a partir dos timestamps e utiliza as tarefas contagem do ntmero de
linhas na categoria cardinalidade e a tarefa de identificacao de tipos de dados na categoria
tipos de dados, padroes e dominio de data profiling. A Figura também retirada de (3)),
apresenta os resultados desta métrica ao longo do dia 11 de outubro, evidenciando que,
embora a maioria dos blocos mantenha um valor préximo de 1, existem periodos onde a
completude diminui, refletindo possiveis falhas na recolha dos dados. Nenhum dos blocos
analisados registou um valor de completude superior ao esperado, o que, caso ocorresse,
poderia indicar duplicacao de registos.

Completeness Metric Over Time (5-Minute Blocks)
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Figura 3.6: Completude global por bloco (linha azul) e valor ideal (linha a 1). Fonte: (3))

Deste modo, estas duas métricas complementares permitem avaliar a completude de forma
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multidimensional: por um lado, identificam falhas associadas a auséncia de atributos
especificos, por outro, revelam perdas globais de registos ao longo do tempo. Juntas,
constituem uma ferramenta valiosa para a detegao de falhas operacionais em tempo real
e para a melhoria da qualidade da monitorizacao em sistemas industriais.

3.1.3 Consisténcia

A dimensao da consisténcia avalia a conformidade dos dados com regras logicas, de-
pendéncias funcionais ou relagoes esperadas entre varidaveis. Em ambientes industriais,
esta dimensao é particularmente relevante para detetar incoeréncias que possam resul-
tar de falhas nos sensores, erros de medigao ou problemas de integracao entre sistemas.
Para o calculo da consisténcia utilizou-se apenas a métrica (3), sendo necessério re-
correr ao conjunto de dados histéricos para estabelecer regras de referéncia com base na
identificacao de padroes de correlagao entre variaveis.

A identificacao das regras entre colunas foi realizada com base na analise de correlagoes,
recorrendo a tarefas de data profiling. Foi definido um limiar de 0,7 como critério minimo
para considerar a existéncia de uma regra com forte probabilidade de associacao. Em-
bora a correlagao, por si s, nao comprove uma dependéncia funcional, permite sinalizar
relagoes relevantes entre sensores (3)). Importa referir que as regras devem ser validadas
ou definidas por especialistas com conhecimento do dominio.

Com base nesta analise, Peixoto et al. (3]), identificaram trés correlagoes fortes entre
sensores de temperatura: entre templ e temp2, entre temp2 e temp3, e entre templ e
temp3. A Figura apresenta os resultados da métrica de consisténcia ao longo do
dia 11 de outubro. Observa-se que, na maioria dos blocos de cinco minutos, o valor da
consisténcia é 1, indicando que todas as trés regras foram verificadas. Em alguns blocos,
a métrica assume o valor de 0,66, indicando que apenas duas das trés relagoes esperadas
foram observadas. Num bloco isolado, o valor da métrica desce para 0,33, sinalizando a
verificagao de apenas uma das regras, o que pode refletir um comportamento atipico ou
uma falha pontual em um dos sensores envolvidos.

Consistency in 5-Minute Blocks on 11/10
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Figura 3.7: Resultados da métrica de consisténcia ao longo do tempo. Fonte: (3))
A métrica de consisténcia constitui, assim, um mecanismo complementar as restantes

dimensoes, contribuindo para a detecao de anomalias resultantes da violagao de padroes
esperados entre variaveis interdependentes.
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3.1.4 Atualidade

A dimensao da atualidade refere-se a relevancia temporal dos dados, isto é, ao grau em
que estes permanecem validos para o momento em que sao analisados. Em ambientes
industriais com monitorizacao continua, é fundamental garantir que os dados utilizados
na tomada de decisao reflitam com precisao o estado atual do sistema.

A métrica utilizada por Peixoto et al. (3) para avaliar esta dimensao ¢ a métrica [2.9]
esta baseia-se na idade dos dados (currency), definida como o intervalo de tempo entre o
momento da recolha e o momento atual da andlise. Esta idade é obtida a partir do campo
timestamp, identificado por técnicas de data profiling na categoria de tipos de dados,
padroes e dominios. Um parametro essencial nesta métrica é a volatilidade, que define a
janela temporal durante a qual os dados sao considerados relevantes. Este intervalo pode
ser definido com base no conhecimento do dominio, normas operacionais ou experiéncia
pratica (3). Neste caso de estudo, foi assumido um valor de volatilidade de 10 minutos,
significando que os dados sao considerados validos durante esse periodo a partir do instante
da sua recolha. Importa referir que este valor pode variar conforme as caracteristicas do
processo monitorizado ou o tipo de sensor utilizado.

A métrica de atualidade resulta, assim, num valor normalizado entre 0 e 1, em que 1
representa dados perfeitamente atuais e 0 indica que os dados ultrapassaram o limite de
validade temporal definido. Quanto mais préximo de 1, maior é a relevancia do dado
para a analise em tempo real, reforcando a sua utilidade para a tomada de decisao. Nos
resultados obtidos verifica-se que, durante grande parte do dia, a atualidade permaneceu
nula (valor 0), refletindo o facto de os dados analisados jé se encontrarem fora da janela
de volatilidade estabelecida. No entanto, nos blocos finais (entre as 17:50 e as 18:00),
observou-se um aumento progressivo dos valores da métrica, atingindo 0,25 e 0,7499,
resultado da andlise coincidir com os registos mais recentes do conjunto de dados.

Esta abordagem a atualidade permite incorporar diretamente a dimensao temporal na
avaliacao da qualidade dos dados, sendo particularmente 1til em sistemas com elevada
frequéncia de atualizacao ou requisitos de resposta em tempo real.

3.1.5 Resultados

Os resultados obtidos demonstram a aplicabilidade das métricas propostas em cenarios
industriais e evidenciam a sua eficdcia na identificagao de diferentes tipos de problemas
associados a qualidade dos dados. A andlise efetuada ao longo de blocos temporais de
cinco minutos permitiu uma detecao localizada de desvios e anomalias, possibilitando uma
leitura mais granular do comportamento dos sensores ao longo do tempo. Esta abordagem
revelou-se especialmente 1til para identificar variagoes subitas ou padroes de falha com
impacto limitado no tempo, que poderiam passar despercebidos.

A integracao das métricas com tarefas de data profiling mostrou-se essencial para garantir
o seu calculo eficiente e adaptado ao contexto dinamico dos dados industriais. As tarefas
de data profiling, como a contagem de valores nulos, a andlise de tipos de dados ou
até a identificacao de dependéncias entre atributos, contribuiram diretamente para o
célculo das métricas. Adicionalmente, os autores em (3)) apresentam uma figura de sintese
que evidencia de forma estruturada a correspondéncia entre os diferentes elementos do
processo de data profiling e as [DQD| avaliadas neste estudo. Esta figura apresenta uma
cadeia légica de mapeamento, que se inicia nos tipos de anélise, passa pelas categorias de
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tarefas de data profiling, associa cada tarefa a uma métrica concreta, e finaliza nas |DQD)|
que essas métricas avaliam. Esta representacao reforca o papel do data profiling como
componente central e estruturante na avaliagao sistemética da qualidade dos dados.

A variabilidade observada entre sensores reforca a importancia de realizar avaliagoes di-
ferenciadas. Fatores como a sensibilidade do sensor, a estabilidade do processo ou o
posicionamento fisico no sistema influenciam diretamente os indicadores de qualidade,
tornando necessaria uma andlise contextualizada e orientada ao dominio.

Este primeiro caso de estudo valida a fase inicial do pipeline proposto, demonstrando a vi-
abilidade da aplicacao de métricas baseadas em data profiling para ambientes de produgao
continua. Com base nos resultados obtidos, foi possivel avancar para uma extensao desta
analise, centrada na detecao de anomalias na mesma fonte de dados, recorrendo a técnicas
estatisticas e de aprendizagem automatica. Esta extensao é apresentada na subseccao se-
guinte.

3.1.6 Analise Comparativa de Técnicas de Detecao de Anoma-
lias

Dando continuidade ao primeiro caso de estudo, foi realizada uma analise complementar
focada na detecao de anomalias em séries temporais, utilizando os dados recolhidos entre
as 9h e as 12h do sensor templ. Esta extensao foi desenvolvida no ambito de um artigo
apresentado na conferéncia Business and Technology 2025Fl O principal objetivo foi
comparar a eficacia de diferentes técnicas na identificacao de valores atipicos, avaliando a
sua aplicabilidade em contextos industriais de monitorizacao em tempo real.

A detecao de anomalias é uma tarefa critica em varios dominios, nomeadamente na ma-
nutencao preventiva, na detecao de falhas, na prevencao de fraudes e na supervisao de
sistemas (31} [32). Em ambientes de [[dC] a elevada volumetria de dados e a necessidade de
processamento em tempo real tornam necessario encontrar um equilibrio entre desempe-
nho computacional e sensibilidade na detecao. Este desafio é agravado pela necessidade de
compreender a distribuicao dos dados e de identificar desvios subtis ou padroes irregulares,
exigindo abordagens adaptadas a natureza do problema e ao contexto operacional.

Neste estudo, foram analisadas quatro abordagens distintas: (i) a métrica de acurécia
(Eq. [2.2)), (ii) o algoritmo probabilistico t-digest, (iii) a decomposi¢ao da série temporal
com e (iv) o modelo [LSTM] representativo de técnicas de aprendizagem profunda.
Cada método foi avaliado com base no nimero de anomalias detetadas e no tempo de
execugao.

A primeira abordagem consistiu na aplicagao da métrica de acuracia descrita na equacao
2.2] com o objetivo de identificar valores extremos através da normalizagao dos dados.
Inicialmente, foram utilizados os percentis 10 e 90 como limites de referéncia para esta
normalizacdo, tal como descrito por Peixoto et al. (3). No entanto, uma anélise mais
detalhada revelou que esta escolha nao era suficientemente eficaz para séries temporais
com variacao. Esta abordagem revelou-se pouco adaptativa, resultando numa detecao ar-
tificialmente simétrica de anomalias, onde foram detetados exatamente 898 valores abaixo
do limiar inferior e 898 acima do superior, totalizando 1796 anomalias. Estes resultados

2BTC 2025: https://businesstechnologyconference.com/
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indicam que a métrica estava a classificar como anémalos muitos valores que, na reali-
dade, se enquadravam dentro do padrao esperado, o que compromete a fiabilidade do
processo. Para mitigar esta limitacao, foi adotada uma estratégia alternativa baseada na
regra empirica dos 68-95-99.7%, segundo a qual aproximadamente 99.73% dos dados se
encontram dentro de trés desvios padrao da média. Esta regra, amplamente utilizada na
estatistica para identificar valores atipicos, permitiu definir limites mais rigorosos e mais
adequados (7T)). Assim, foram utilizados os quantis 0,00135 e 0,99865 como novos valores
minimo e maximo para a normalizacao da métrica da acuracia, conforme proposto por
Sterjev (72). Esta reformulagao aumentou a sensibilidade da métrica a desvios significa-
tivos, reduzindo os falsos positivos e proporcionando uma detecao mais realista e eficaz
de anomalias.

Em seguida, foi aplicado o algoritmo ¢-digest, uma estrutura probabilistica eficiente para
estimar estatisticas de ordem, como medianas e percentis, destacando-se pela sua elevada
precisao e baixo consumo de memoéria (37). A estratégia adotada consistiu em utilizar o
t-digest para estimar os quantis de referéncia a aplicar na métrica de acuracia, replicando
a mesma légica da normalizacao com base nos quantis 0,00135 e 0,99865. Todos os
valores situados fora deste intervalo foram classificados como outliers. Embora partilhe
os mesmos limites tedricos da métrica, o t-digest apresenta a vantagem de adaptar os
calculos a distribuicao real dos dados, oferecendo maior flexibilidade face a variacoes
no comportamento do processo. Esta combinagao de adaptabilidade e eficiéncia torna-o
particularmente adequado para contextos industriais em tempo real, onde é fundamental
garantir um equilibrio entre desempenho computacional e sensibilidade na detecao de
anomalias.

A terceira técnica explorada baseou-se na decomposicao da série temporal com o método
que permite separar a tendéncia, a sazonalidade e os residuos da série (42)). Neste
estudo, a detecao de anomalias foi realizada aplicando limiares aos valores residuais ob-
tidos na decomposi¢ao. De acordo com a abordagem proposta por Sterjev (72)), todos os
residuos que ultrapassavam o intervalo definido por quantis 0,00135 e 0,99865 foram classi-
ficados como anémalos. Esta técnica permite isolar desvios nao explicaveis pelas variagoes
estruturais do processo, fornecendo uma perspetiva complementar a andlise baseada em
limites absolutos.

Por fim, foi implementado um modelo [LSTM| uma arquitetura de rede neural recorrente
concebida para lidar com dependéncias de longo prazo em séries temporais (44). A detegao
de anomalias foi efetuada com base no erro absoluto entre os valores reais e as previsoes
geradas pelo modelo. Seguindo a abordagem proposta por Ho ([73)), considerou-se anémala
qualquer observacao cujo erro ultrapassasse um limiar definido a partir da distribuicao
dos erros mais frequentes.

As quatro abordagens foram aplicadas de forma sistematica ao mesmo subconjunto de
dados, permitindo uma comparacao direta dos seus pontos fortes e limitacoes. A andlise
centrou-se na relagao entre o tempo de execucao e a sensibilidade na detecao de ano-
malias. A Tabela |3.2] apresenta um resumo dos principais resultados obtidos para cada
método. Para complementar a andlise, foi disponibilizado um repositorio GitHub com as
visualizacoes correspondentes a cada técnica aplicada, facilitando a comparagao visual do
desempenho e dos padrdes de dete¢ao observados (74]).
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Tabela 3.2: Resultados da aplicagao de técnicas de detecao de anomalias.

Técnica Tempo de Execugao (s) N2 de Anomalias
Métrica da Acurdcia  0.0258 26

T-Digest 0.1954 24

STL 1.1059 26

LSTM 2998.8978 139

As abordagens mais rapidas, a métrica de acurédcia e o algoritmo t-digest, demonstraram
elevada eficiéncia na detecao de anomalias mais evidentes, revelando-se particularmente
adequadas para uma fase rapida e direta de identificacao de anomalias graves em tempo
real, onde a velocidade de processamento é um requisito critico. Por outro lado, o modelo
apresentou uma sensibilidade significativamente superior, detetando um ntimero
muito mais elevado de anomalias, embora com um tempo de execucao substancialmente
superior. Este comportamento torna-o mais apropriado para contextos de analise apro-
fundada, onde a precisao na detecao de padroes complexos justifica o custo computacional
acrescido.

As trés primeiras abordagens (acuracia, t-digest e detetaram um nimero semelhante
de anomalias, embora com pequenas variagoes nos registos especificos identificados como
fora do padrao. As imagens disponibilizadas no repositério GitHub ilustram essas dife-
rencas, evidenciando que, apesar da semelhanca quantitativa, os métodos nao coincidem
completamente na detecao dos mesmos eventos. Em particular, os resultados do t-digest
e do estao bastante alinhados com os da métrica de acuracia, mas diferem quanto a
complexidade computacional: o t-digest oferece uma execucao mais eficiente, enquanto o
[STT] embora mais exigente em termos de tempo, acrescenta valor pela sua capacidade de
separar padroes sazonais de desvios inesperados. O modelo [LSTM] por sua vez, destacou-
se pela sua elevada sensibilidade, sendo capaz de identificar um nimero muito maior de
anomalias, muitas das quais nao captadas pelas restantes técnicas. Esta capacidade de
detecao fina pode ser particularmente 1til em cendrios que exigem uma analise preditiva
detalhada, nomeadamente na antecipagao de falhas subtis ou alteracoes progressivas no
comportamento do sistema.

Em sintese, os resultados obtidos validam a relevancia da métrica de acuracia como uma
abordagem eficaz para a detecao de anomalias em séries temporais industriais. Embora
inicialmente baseada em percentis dinamicos, a métrica revelou ainda melhor desempenho
quando ajustada com base na regra estatistica dos 99.73%, aumentando significativamente
a sua sensibilidade e capacidade de discriminacao de valores atipicos. Este estudo comple-
mentar reforca, assim, o valor das métricas baseadas em data profiling na monitorizacao
da qualidade dos dados e abre caminho a sua integracao com técnicas mais avangadas nos
préximos casos de estudo.

3.2 Caso de Estudo 2 - Indice da Qualidade

Este estudo incide sobre um sistema de bombagem de dgua pertencente a uma pequena
comunidade rural, caracterizada por falhas técnicas recorrentes que originam interrupgoes
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no abastecimento de agua. Estas falhas tém repercussoes diretas na vida quotidiana da
populacao local e na produtividade agricola e industrial da regiao, tornando este tipo de
infraestrutura critica para o funcionamento regular da comunidade (75). Em contextos
mais isolados, a obsolescéncia tecnoldgica e a manutencao deficiente acentuam a vulne-
rabilidade do sistema, afetando a fiabilidade dos servigos prestados e, por conseguinte, a
qualidade de vida das populagoes (4)).

Este caso de estudo baseia-se no artigo Data Quality Assessment: A Practical
Application de Costa e Silva et al. (4)) e foi desenvolvido numa fase intermédia do
projeto. Corresponde a transicao entre uma aplicacao inicial das métricas de qualidade
dos dados e a andlise comparativa entre diferentes técnicas de detecao de anomalias que
levou a uma reformulacio da métrica da acurdcia (ver Caso de Estudo 1 e Eq. [2.2).

Os dados utilizados provém de um repositorio pﬁbliccﬁ e dizem respeito ao funcionamento
de um sistema de bombagem entre abril e agosto de 2018. A rede de monitorizagao inclui
52 sensores que recolhem varidveis como pressao, velocidade, temperatura e humidade ([75])
com uma frequéncia de um minuto, resultando num elevado volume de dados continuos
adequados a andlise de padroes e identificagao de falhas (4)).

Para esta andlise, foi selecionado o més de abril, totalizando 43200 registos. A Figura 3.8
ilustra os dados de quatro sensores nesse perioddﬂ Dois eventos de falha estao documen-
tados: o primeiro entre os dias 12 e 13 e o segundo entre os dias 18 e 20 de abril, ambos
marcados por interrupgoes prolongadas no servico.

Sensor data throughout April 2018
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Figura 3.8: Dados de 4 dos 52 sensores, ao longo de abril de 2018. Fonte: (4)

A seguir, apresentam-se as féormulas correspondentes ao calculo dos indices [Quality Score
Delta (QSD), [Weighted Quality Score (WQS)| e |Longitudinal Weighted Quality Scord
LWQS)| bem como a forma como foram aplicados ao conjunto de dados selecionado.

3https://www.kaggle.com/datasets/nphantawee/pump-sensor-data
4Todos 0s graficos dos sensores em https://github.com/TeresaPeixoto/
Data-Quality-Assessmenthttps://github.com/TeresaPeixoto/Data-Quality- Assessment (74)
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3.2.1 Quality Score Delta

A necessidade de uma avaliacdo abrangente e continua da qualidade dos dados em ambi-
entes industriais motivou o desenvolvimento de um indice composto, designado por [QSD]
A abordagem proposta visa apoiar a tomada de decisao com base em métricas objetivas e
consistentes, desenhadas do ponto de vista do utilizador final (4). Ao consolidar avaliagoes
dispersas numa métrica composta e personalizavel, facilita-se a detecao de degradacoes,
a comparagao entre blocos temporais e a definicao de estratégias de melhoria continua na
gestao da qualidade dos dados. Este indicador permite capturar, de forma adaptativa e
orientada a decisao, variagoes na qualidade dos dados ao longo do tempo, potenciando a
antecipacao de anomalias e a detegao precoce de falhas (4).

Diferenciando-se das abordagens convencionais que avaliam cada métrica de forma isolada,
0 integra dinamicamente os contributos considerados mais relevantes, conciliando
uma analise instantanea com uma perspetiva histérica da evolugao da qualidade. Esta
proposta, inspirada em trabalhos prévios aplicados ao dominio da extrusao (76), foi ge-
neralizada para miultiplos contextos industriais, eliminando a dependéncia de cenarios
especificos e reduzindo a subjetividade na interpretagao dos resultados (4).

A metodologia baseia-se na segmentacao temporal dos dados em blocos de 5 minutos,
permitindo uma avaliacao granular e atualizada. Algumas métricas utilizadas conside-
ram apenas os dados do bloco atual, enquanto outras incorporam também a informagcao
histérica recente, reforgando a robustez e a estabilidade da analise (3). O célculo do
assenta em dois componentes principais: 0o[WQS| que fornece uma avaliagdo da qualidade
do bloco atual e o[LWQS], que incorpora dados dos blocos anteriores, atribuindo maior peso
aos mais recentes, através de uma fungao de decaimento exponencial. Esta abordagem
dual permite capturar nao apenas variacoes abruptas, mas também tendéncias acumu-
ladas ao longo do tempo, sendo especialmente relevante em sistemas de monitorizacao
continua (4)).

Um dos principais diferenciais do indice proposto reside na sua capacidade de perso-
nalizacao, permitindo ajustar os pesos atribuidos a cada dimensao e a cada sensor, de
acordo com o conhecimento do dominio ou os objetivos operacionais do sistema. No pre-
sente estudo, foram consideradas duas dimensoes: acurdcia (métrica [2.2]) e completude
(métrica 2.3/ ao nivel do registo). As dimensoes de consisténcia e atualidade foram propo-
sitadamente excluidas, uma vez que os dados provéem de uma rede sensorial homogénea,
minimizando o risco de inconsisténcias estruturais ou semanticas e a ingestao de dados
ocorre com baixa laténcia e em janelas reduzidas, nao representando a atualidade um fator
critico neste contexto (4). Assim, optou-se por centrar a anélise naquilo que mais afeta a
fiabilidade dos diagnésticos: a precisao dos valores registados e a sua presenca continua.
A avaliacao detalhada dos resultados obtidos para cada uma das duas dimensoes estd
disponivel em (4)), onde sao apresentados os graficos por sensor e por registo ao longo do
mes de abril.

A métrica [QSD| é particularmente sensivel a variacoes abruptas, funcionando como um
mecanismo de alerta precoce. Para cada bloco de dados j, o indice é calculado de acordo
com a equagao [3.1}
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WQSs;, —LWQS; ifj>1
QSD; = Q5] oy J (3.1)
1 itj=1

Valores positivos indicam uma melhoria da qualidade relativamente a média recente, en-
quanto valores negativos sinalizam uma possivel degradacao subita que deve ser monito-
rizada com atenc¢ao. Tanto o [WQS| como o integram as dimensoes de acurdcia e
completude, ponderadas através dos pesos w, e w,, respetivamente, sendo que w,+w, = 1
e w,, w. > 0. Neste caso, os autores atribuiram maior peso a completude (w. = 0.6) face a
acuracia (w, = 0.4), refletindo a prioridade em garantir a presenca continua de dados num
cendrio de monitorizagdo em tempo real (4). Ambos os componentes permitem ainda a
ponderagao individual dos sensores, ajustando a sensibilidade do indice as variaveis mais
criticas. No presente estudo, todos os sensores foram ponderados de forma equitativa
(ws = 0.019), exceto o ultimo, cuja ponderagao foi ajustada para garantir que a soma
total dos pesos seja unitaria (4)). Esta estratégia pode, e deve, ser adaptada para refletir
a importancia relativa de determinados sensores em cendrios reais.

Antes de apresentar o[WQS|e o[LWQS] clarifica-se a nomenclatura utilizada nas respetivas
férmulas:

e s € S =/{1,..,ng} representa o sensor,
e n; ¢ o nimero de linhas do bloco j,

e a; ¢ o numero de linhas com valores considerados precisos para o sensor s no bloco
Js
S

e c; ¢ o numero de linhas sem valores em falta para o sensor s,

e w, sao os pesos de cada sensor s, tal que:
a) wy + ... + w,, =1 (soma total dos pesos dos sensores),
b) wy,...,w,, >0, para todo s € S.

e K ={j—m,....,7 — 1} é o conjunto de nimeros inteiros que contém os indices dos
ultimos m blocos de dados antes do bloco j

e f; é uma fungao de ponderacao definida como f(k) = exp (—ﬁ%) onde 5 > 0
controla a taxa de decaimento e m > 0 define o intervalo temporal considerado.
Esta fungao atribui maior peso aos blocos mais recentes.

3.2.2 Weighted Quality Score

fornece uma avaliagao instantanea da qualidade dos dados recolhidos num deter-
minado bloco temporal j, permitindo identificar, de forma agregada, a fiabilidade dos
registos obtidos nesse intervalo. A sua formulagdo incorpora duas [DQD] acurdcia e com-
pletude, ponderadas de acordo com a sua importancia relativa (w, e w.), bem como a
contribuigao especifica de cada sensor, através de um conjunto de pesos (w;). Esta abor-
dagem assegura uma avaliacao flexivel e adaptavel, sensivel tanto as caracteristicas dos
dados como as prioridades do sistema monitorizado.

A equagao [3.2) define o cdlculo do para o bloco j:
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WQS; = w, (Zw .>+wc (Zw ) (3.2)

seS seS

A estrutura da formula garante que cada dimensao contribui proporcionalmente a sua
importancia relativa e ao comportamento dos sensores associados. Esta métrica é especi-
almente 1til em sistemas com fluxos continuos de dados, pois oferece uma leitura rapida
do estado atual da qualidade, podendo ser utilizada para alertas imediatos ou analises
operacionais em tempo real.

3.2.3 Longitudinal Weighted Quality Score

Complementando a anélise pontual da qualidade dos dados providenciada pelo WQS]
o LWQF| introduz uma componente histérica que permite avaliar a evolugao temporal
da qualidade dos dados. Esta métrica baseia-se numa janela deslizante composta por
multiplos blocos anteriores ao instante atual, atribuindo maior peso aos blocos mais re-
centes através de uma funcao de decaimento exponencial.

Esta abordagem permite capturar padroes de degradacao gradual, suavizar flutuagoes
esporadicas e identificar tendéncias consistentes ao longo do tempo. Ao refletir o com-
portamento acumulado da qualidade dos dados, o LWQS] fornece uma perspetiva mais
estavel e robusta da fiabilidade do sistema, sendo especialmente relevante em contextos
industriais sujeitos a variacoes operacionais frequentes.

A métrica é formalizada pela equagao [3.3}

+ w,

LWQS; = w, [Z w, (Z’feK i “’f)

s€S ZkEK fk‘nk}

o (Badm)] o0

ses

No presente estudo, considerou-se uma janela de m = 12 blocos (correspondente a 1 hora)
e foram definidos pesos ws = 0,019 para os sensores s = 1, ...,n,— 1, sendo o iltimo sensor
ajustado para w,, = 1—0.019(ns—1). Este modelo permite que sensores criticos recebam
maior importancia no cdlculo, adaptando-se as exigéncias especificas do sistema. O LWQS|
é calculado com base numa média ponderada de blocos anteriores, utilizando um fator de

decaimento exponencial definido por f(k) = exp <—]_%> em que [ > 0 controla a taxa

de decaimento e determina o grau de influéncia dos blocos mais antigos. Esta estratégia
permite ao sistema reagir mais rapidamente a alteragoes recentes na qualidade dos dados,
respeitando simultaneamente a natureza volatil e muitas vezes imprevisivel dos ambientes
industriais monitorizados por sistemas [[dC]

A utilizacao do possibilita nao s6 acompanhar a trajetéria da qualidade dos dados,
como também detetar degradacoes ou melhorias subtis que poderiam passar despercebidas
numa analise meramente instantanea. Ao conjugar granularidade temporal, ponderacao
por sensor e sensibilidade & evolugdo das métricas, o [LWQS| afirma-se como uma ferra-
menta essencial para a monitorizagao continua e para uma gestao proativa da qualidade
dos dados em sistemas industriais.
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3.2.4 Analise dos Resultados

A Figura (3.9 apresenta os valores obtidos para os indices de qualidade calculados com
base nas métricas apresentadas, ao longo do més de abril de 2018. Observa-se que o
QSD| (parte inferior da figura) evidencia uma tendéncia geral de estabilidade, embora
consiga identificar de forma eficaz picos positivos e negativos na qualidade dos blocos
analisados. Destaca-se que, imediatamente antes das falhas do sistema (assinaladas com
linhas vermelhas), tanto o como o revelam uma queda, sendo que o
assume valores negativos. Este padrao sugere que o sistema estava a entrar numa fase de
degradacao, o que valida o potencial do indice como mecanismo de alerta precoce (4).

Data quality scores
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Figura 3.9: WQS (topo), LWQS (meio) e QSD (base). Fonte: (4

De acordo com os autores (4), o aumento do parametro m, correspondente ao nimero de
blocos considerados na janela historica, pode potenciar a capacidade de detegao precoce
de degradacoes na qualidade dos dados, permitindo uma identificacao mais atempada de
padroes de deterioracao. As equacoes e viabilizam ainda a atribuicao de pesos
diferenciados por sensor, o que representa uma mais-valia em contextos onde se pretende
refletir a criticidade operacional de determinados dispositivos. No presente estudo, uma
vez que nao foi disponibilizada informagao especifica sobre a relevancia relativa dos sen-
sores, optou-se por uma ponderacgao uniforme, conduzindo a resultados similares entre as
diferentes formulagoes (4).

Os resultados obtidos demonstram que os indices de qualidade propostos constituem
métricas flexiveis e adaptaveis a avaliacao da qualidade dos dados em ambientes indus-
triais baseados em [[dC] Ao contrdrio de abordagens tradicionais baseadas em critérios
fixos, o apresenta-se como uma solucao dinamica, ajustavel a diferentes contextos
e necessidades de dados. A sua arquitetura modular permite ainda a integragao de ou-
tras dimensoes, como consisténcia ou atualidade, facilitando a adaptacao a cendrios [[dC|
diversos, onde a importancia relativa de cada dimensao pode variar substancialmente (4)).

Com base nos resultados, conclui-se que os indices [WQS| [LWQS| e [SD| sao capazes de
integrar eficazmente multiplas métricas de qualidade, fornecendo uma visao abrangente e
coerente da qualidade dos dados (4]). A sua aplicagdo permite as organizagoes detetar de
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forma eficiente problemas de dados, apoiar a tomada de decisao em tempo real e sustentar
estratégias de melhoria continua nos processos de gestao de dados.

Com este segundo caso de estudo, foi possivel validar, num cendrio realista e com dados
ptblicos, a aplicabilidade dos indices compostos[WQS| [LWQS| e [QSD|no acompanhamento
continuo da qualidade dos dados. Através da integracao de dimensoes e da incorporagao
de perspetivas temporais, demonstrou-se a capacidade do modelo proposto em refletir o
comportamento dinamico da qualidade dos dados, reforcando a sua utilidade pratica em
ambientes industriais. Esta evolugao metodolégica, face ao primeiro estudo mais contro-
lado, consolida os fundamentos tedricos apresentados e abre caminho para a aplicacao da
abordagem em contextos operacionais ainda mais complexos, como o que sera explorado
no caso de estudo seguinte.

3.3 Casode Estudo 3 — Arquitetura de Monitorizacao
da Qualidade de Dados em Tempo Real

A crescente digitalizacao dos processos industriais, impulsionada pelos principios da [[4.0],
trouxe consigo a necessidade de monitorizar continuamente grandes volumes de dados
provenientes de sensores em tempo real (5). Neste contexto, a qualidade dos dados assume
um papel critico, influenciando diretamente a fiabilidade dos diagndsticos, a eficiéncia
operacional e a capacidade de antecipar falhas através de estratégias de manutencao
preditiva. Este caso de estudo foca-se na aplicacao e validacao de uma arquitetura modular
e leve para avaliacao continua da qualidade dos dados em ambientes industriais reais.

O objetivo principal consistiu em validar e integrar, num tnico pipeline, os conceitos,
métricas e mecanismos de monitorizagao desenvolvidos nos trabalhos anteriores, assegu-
rando a sua aplicabilidade em tempo real e em contexto de producao, e é baseado no
artigco A Data Quality Pipeline for Industrial Environments: Architecture
and Implementation de Peixoto et al. ().

Este caso de estudo final corresponde a uma linha de producao automatizada equipada
com motores elétricos responsaveis pelo funcionamento de sistemas transportadores. Um
sistema transportador é um equipamento mecanico comum que transporta materiais de
um local para outro (77)). Estes sistemas sao amplamente utilizados na industria para
movimentar materiais pesados ou volumosos entre diferentes etapas de produgao (77). A
tecnologia de transporte é utilizada em varias aplicacoes, incluindo passadeiras rolantes e
escadas rolantes, bem como em muitas linhas de montagem de fabrico (77). Além disso,
os transportadores sao amplamente utilizados em sistemas automatizados de distribuicao
e armazenamento (77). Cada sistema de transporte monitorizado é acionado por um
motor especifico, identificado como SEO01, SE02 ou SE03, e equipado com sensores de
temperatura e vibracao.

No presente estudo, a monitorizacao centrou-se exclusivamente nos sensores de tempera-
tura, denominados Templ, Temp2 e Temp3, por se tratarem de varidveis criticas para
a detecao de sobreaquecimentos, identificacao de padroes térmicos andémalos e suporte a
estratégias de manutengao preditiva (5)). Estes sensores foram configurados para recolher
uma leitura por segundo, gerando um fluxo continuo e de alta frequéncia de dados. Cada
registo é estruturado no formato JSON e inclui quatro campos fundamentais: identifica-
dor do sensor, nome da variavel, valor medido e timestamp da leitura, conforme ilustrado
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na Tabela 3.3

Tabela 3.3: Descricao das variaveis recolhidas num sistema transportador.

Campo Tipo Descricao

codigo string Identificador do sensor
nome string Nome da variavel
valor float Valor medido

data timestamp Instante da medicao

Um exemplo de mensagem recebida em tempo real:

{

"code": "Templ",

"name": "Templ",

"value": 42.5,

"date": "2025-05-23T09:07:36.627000"
b

Esta estrutura simples, mas expressiva, facilita a uniformizacao do processamento e per-
mite a integracao eficiente em arquiteturas de ingestao de dados em tempo real. A uti-
lizacao de trés sensores independentes em equipamentos distintos permite, adicionalmente,
realizar andlises comparativas e identificar padroes de comportamento entre componentes
equivalentes do sistema.

A elevada cadéncia de aquisicao torna possivel observar o comportamento térmico dos mo-
tores com grande granularidade, mas também amplifica os desafios inerentes a qualidade
dos dados. Entre os problemas mais frequentemente identificados neste cenario estao a
presenca de valores extremos ou anémalos, falhas pontuais na comunicagao dos sensores,
intervalos com auséncia de dados e discrepancias temporais entre registos consecutivos
(5). Estas situagoes sao comuns em ambientes industriais devido a complexidade dos sis-
temas fisicos e as condigoes operacionais adversas, como ruido eletromagnético, vibragoes
excessivas ou limitagoes de conectividade (16)).

A Figura |3.10]ilustra um excerto real dos dados recolhidos pelos sensores T'empl, Temp2
e Temp3, entre as 12h10 e as 18h00 do dia 24 de maio de 2025. No painel esquerdo
observa-se a evolucao temporal das leituras de temperatura, enquanto no painel direito é
apresentada uma tabela com os registos brutos, incluindo o timestamp, o valor medido e
o identificador do sensor correspondente.

Esta visualizacao conjunta permite nao sé a inspecao visual de tendéncias e variagoes,
como também a identificacao de anomalias, como picos abruptos, quedas subitas de valor
e lacunas temporais entre medicoes. Estas irregularidades podem indicar falhas de sensor,
interrupgoes na transmissao dos dados, erros de calibragao ou outras disfungoes no sistema.
A sua detecao precoce é fundamental para evitar decisdes baseadas em dados incorretos
ou desatualizados.

Neste contexto, a necessidade de mecanismos robustos para avaliacao continua da quali-
dade dos dados torna-se evidente. Sem tais mecanismos, as decisoes baseadas em dados
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Figura 3.10: Dados recolhidos pelos 3 sensores de temperatura. Fonte: (5)).

industriais podem tornar-se imprecisas ou até perigosas para os processos em causa ((I)).
A arquitetura testada neste caso de estudo oferece uma resposta pratica a esse desafio,
permitindo nao apenas visibilidade sobre a evolucao da qualidade dos dados ao longo do

tempo, mas também a obtencao de indicadores acionaveis que sustentam estratégias de
melhoria continua.

Assim, este caso de estudo representa a consolidagao dos conceitos desenvolvidos ao longo
deste trabalho, demonstrando que é possivel integrar, de forma eficiente e escalavel, todos
os componentes de uma solucao de monitorizacao da qualidade dos dados numa arquite-
tura leve, extensivel e orientada para ambientes industriais em tempo real.

3.3.1 Arquitetura

A arquitetura desenvolvida foi concebida para dar resposta as exigéncias especificas dos
ambientes industriais, caracterizados por grandes volumes de dados, elevada frequéncia de
aquisicao e heterogeneidade de fontes. Inspirada nos principios modulares descritos por
Oliveira et al. (69; 8), a solu¢do proposta integra trés servigos principais, ingestao, ava-
liacao da qualidade e visualizacao, que operam de forma paralela sobre uma infraestrutura
orientada a eventos ([5l).

A Figura(3.11]apresenta a arquitetura implementada. Esta estrutura recorre a tecnologias
consolidadas e open-source, nomeadamente o Apache K afkaﬂ para transporte de dados, o
Inﬂu:EDBﬁ para armazenamento e o Gmfanaﬂ para visualizacao. Este conjunto permite
nao s6 garantir baixa laténcia e escalabilidade, como também assegurar a monitorizacao
continua da qualidade dos dados gerados em tempo real pelos sensores industriais.

O processo inicia-se com a leitura dos sensores industriais e a publicacao direta dos da-
dos brutos num broker central do Kafka, evitando a necessidade de pré-processamento
intermédio. Neste caso, foi utilizado apenas um tépico (sensors.temperature-vX), dado
que o sistema monitorizado incluia exclusivamente sensores de temperatura. Cada sen-
sor funciona como uma fonte auténoma, e este modelo source-to-broker garante baixa
laténcia, elevada escalabilidade e rastreabilidade desde o ponto de origem dos dados (5)).

5Apache Kafka: https://kafka.apache.org/
6InfluxDB: https://www.influxdata.com/
"Grafana: https://grafana.com/
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Figura 3.11: Arquitetura de monitorizacao da qualidade de dados. Fonte: (5)).

O servigo de ingestao consome continuamente estas mensagens, interpreta os seus campos
e armazena os dados no InflurDB, uma base de dados temporal otimizada para cargas
de trabalho intensivas e analises em tempo real. Ao contrario de abordagens anterio-
res que recorriam a validagdo com esquemas AVRO (8)), esta implementagao prioriza a
aquisicao em tempo real, adiando os mecanismos de validagao para um processo paralelo
(5). Apesar de nao validar os dados a entrada, a integridade dos mesmos é assegurada in-
diretamente na etapa seguinte, através da detecao de anomalias, lacunas e inconsisténcias
de formatacao durante o data profiling. Os registos brutos sao armazenados no bucket:
data, garantindo persisténcia e acesso eficiente para analises subsequentes. Além disso,
os dados sao encaminhados para blocos temporais de um minuto, que funcionam como
janelas de agregacao para os processos de avaliacao da qualidade.

Estes blocos temporais sao processados por um segundo servigo, o modulo de avaliacao
da qualidade, responsavel por executar rotinas continuas de data profiling e calculo de
métricas sobre os registos recebidos. Este servico opera em paralelo com a ingestao,
consumindo o mesmo fluxo de mensagens do topico Kafka e avaliando cada bloco de dados
com base em janelas de tempo deslizantes de um minuto. Para cada intervalo temporal, é
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calculado um conjunto abrangente de métricas especificas das principais [DQD)], acuracia,
completude, consisténcia e atualidade.

As métricas sao calculadas de forma incremental e agregadas em indices compostos que
permitem uma visao consolidada e evolutiva do desempenho dos sensores. A avaliacao da
qualidade é realizada com base nos dados armazenados no bucket: data, sendo os resulta-
dos registados no bucket: data quality. Para efeitos de analise historica, considerou-
se o ultimo dia de registos disponiveis no InflurDB. Todos os resultados apresentados
referem-se a dados recolhidos entre as 12h10 e as 15h30 do dia 24 de maio de 2025, um
intervalo com elevada variabilidade, ideal para avaliacao critica da qualidade dos dados.

Cada dimensao foi operacionalizada através de métricas desenvolvidas nos casos de estudo
anteriores, concebidas para refletir de forma objetiva o grau de conformidade dos dados
em relacao aos requisitos de fiabilidade, integridade estrutural, coeréncia e oportunidade.
A seguir, apresentam-se de forma concisa as métricas adotadas para cada dimensao, bem
como as adaptacoes introduzidas na presente implementagcao.

No caso da acuricia, a métrica (Eq. baseia-se na normalizagao dos valores registados
por cada sensor, utilizando os limites minimo e méaximo do respetivo histérico, onde os
resultados fora do intervalo [0, 1] sao classificados como anémalos e destacados visualmente
nos dashboards. Contrariamente aos estudos anteriores, em que os limites eram definidos
com base em percentis fixos (10.9 e 90.9), e posteriormente através da regra empirica dos
68-95-99.7%, neste estudo recorreu-se a uma diferente abordagem: o filtro de Hampel.
Esta técnica, baseada na mediana e no [Desvio Absoluto da Mediana (MAD)| permite
mitigar a influéncia de outliers e aumentar a fiabilidade da normalizacao. O intervalo de
aceitagao é definido como I = [mediana — 3 x MAD, mediana + 3 x MAD].

Os valores minimo e maximo utilizados na equacao da acuracia sao definidos dinami-
camente com base nos limites identificados pelo filtro de Hampel. Este método utiliza
um filtro estatistico para garantir que valores extremos nao distorcem o processo de
normalizagdo (78). A escolha do limiar de trés desvios resulta de um equilibrio
entre sensibilidade a detecao de anomalias e robustez em ambientes industriais ruido-
sos e instaveis (79). Esta abordagem revelou-se especialmente adequada para dados de
sensores, frequentemente afetados por ruido e comportamentos esporadicos.

A Figura|3.12|apresenta uma comparacao visual detalhada entre trés abordagens distintas
aplicadas aos trés sensores de temperatura: percentis (10.° e 90.2), quantis extremos
(0.00135 e 0.99865) e o filtro de Hampel. Esta estrutura de comparacao foi inspirada na
metodologia explorada por Peixoto et al. (5)), permitindo avaliar de forma sistemética o
impacto de diferentes estratégias de limitacao sobre a sensibilidade da métrica de acuracia.

Observa-se que a estratégia baseada no filtro de Hampel permite uma separagao mais clara
entre valores dentro do intervalo esperado (pontos verdes) e valores considerados anémalos
(pontos amarelos e vermelhos). Esta abordagem revelou um desempenho equilibrado, ao
conseguir detetar desvios relevantes sem amplificar flutuacoes naturais dos sensores. Em
contraste, a abordagem dos quantis extremos, conduz a uma distribuicao mais compacta
dos valores (entre 0.35 e 0.55, por exemplo, no T'empl), atenuando varia¢oes mas também
ocultando possiveis desvios significativos. Ja os percentis evidenciam menor robustez
em momentos de variacao rapida, com maior suscetibilidade a distorcao causada por
outliers. Esta andlise sustenta a escolha do filtro de Hampel como a solucao mais adequada
para ambientes industriais volateis. A sua capacidade de adaptacao dinamica aos dados
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Figura 3.12: Comparagao visual da métrica de acuracia para os sensores Templ, Temp?2
e Temp3, utilizando trés abordagens distintas. Figura inspirada em (5).

historicos de cada sensor, aliada a resiliéncia contra valores extremos e ruido, tornam esta
abordagem preferivel face aos outros métodos. Esta comparacao nao s6 valida a decisao
metodolégica adotada, como também fornece um quadro de referéncia visual 1til para
aplicacoes futuras de monitorizacao da acuracia.

As Figuras [3.13H3.15] apresentam a evolugao da acuracia ao longo do tempo para os trés
sensores de temperatura durante o intervalo de andlise. Os pontos coloridos representam
o estado de cada bloco temporal: verde (dentro do intervalo esperado), amarelo (pequenos
desvios) e vermelho (anomalias severas). O sensor T'empl apresentou flutuagoes acentua-
das no inicio do periodo, com varios blocos assinalados a amarelo, em concordancia com
as oscilagoes visiveis na Figura [3.10] Com o tempo, os valores estabilizam, refletindo um
comportamento térmico mais consistente.

Accuracy Metric Sensor Temp 1
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@ :0 =] s 1-Block within the expected range
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® :j<-3or]> 3- Outlier or strong anomaly

Figura 3.13: Evolugao da métrica de acuracia para o sensor Templ ao longo do tempo.
Fonte: ([5)

No caso do sensor Temp2, os valores de acuracia comecam mais baixos, sugerindo leituras
inicialmente subestimadas, mas estabilizam progressivamente apds as 13h00, sem registos
classificados como anémalos. Ja o sensor T'emp3 evidenciou instabilidade em dois momen-
tos (cerca das 14h20 e 15h00), com pequenas oscilagdes associadas a picos de temperatura,
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também observaveis na Figura No entanto, apds esses episddios, o sensor manteve
um desempenho estavel.
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Figura 3.14: Evolugao da métrica de acuracia para o sensor Temp2 ao longo do tempo.
Fonte: ([5)
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Figura 3.15: Evolugao da métrica de acuracia para o sensor Temp3 ao longo do tempo.
Fonte: (5]

Importa salientar que, ao longo da janela analisada, nao foram detetados blocos com
pontos vermelhos, o que indica que, apesar das variacoes e de alguns desvios localiza-
dos, nenhum dos blocos foi considerado gravemente comprometido do ponto de vista da
acuracia.

Relativamente as restantes dimensoes da qualidade, completude (métrica e , con-
sisténcia (métrica e atualidade (métrica , importa referir que nao foram intro-
duzidas alteracoes nas féormulas de cdlculo nem nos critérios de avaliacao face aos casos
de estudo anteriores. A sua aplicacao neste terceiro caso seguiu exatamente os mesmos
principios metodolégicos, com adaptagao apenas ao novo fluxo de dados em tempo real.

No caso da completude, foram utilizadas duas métricas complementares. A primeira
avalia a completude ao nivel do contetdo (métrica , verificando a presenca de todos
os campos obrigatdérios nos registos e a inexisténcia de valores nulos ou vazios. A segunda
métrica calcula a completude temporal (métrica , medindo a proporcao de registos
efetivamente recebidos face ao nimero esperado por intervalo de tempo, com base na
cadéncia de aquisicao configurada (60 registos por minuto por sensor). Esta distingao
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permite avaliar separadamente a integridade estrutural dos dados e a regularidade da sua
transmissao.

A consisténcia foi calculada com base nas correlacoes entre os dados histéricos dos sensores
(métrica [2.5)), utilizando o coeficiente de Pearson para identificar relagoes fortes (acima de
0.8). Estas relagoes sao registadas como regras, que sao depois comparadas com os dados
atuais em cada bloco de tempo. Novas regras podem ser adicionadas automaticamente
sempre que se detetem correlacoes consistentes, permitindo que o sistema se adapte ao
comportamento dos sensores.

A atualidade considerou o tempo decorrido entre a geracao e a rececao de cada registo,
bem como a volatilidade dos dados, definida neste estudo como uma janela de dois minu-
tos. Esta parametrizacao permite adaptar a métrica a diferentes graus de sensibilidade
temporal, tornando-a adequada tanto para contextos industriais em tempo real como para
cenarios com maior tolerancia a laténcia. Esta abordagem permite avaliar nao apenas a
frescura da informagao, mas também a sua utilidade no momento em que é analisada no
contexto operacional. A métrica de atualidade (Eq. produz valores normalizados
entre 0 e 1, sendo 1 o valor ideal.

As figuras ilustrativas da evolucao destas métricas ao longo do tempo, bem como os
respetivos exemplos de blocos classificados, encontram-se disponiveis no artigo (5)), onde
¢ possivel observar a estabilidade geral do sistema e a ocorréncia pontual de desvios
temporais ou perdas de completude associadas a falhas de comunicacao.

A monitorizacao continua da qualidade dos dados em ambientes industriais requer nao
apenas a avaliacao isolada de cada métrica, mas também a sua integracao num indice
sintético que permita interpretar rapidamente o estado geral do sistema. Com esse
propdsito, foram utilizados os trés indicadores ja antes referidos: o [WQS|, o [[WQS| e
0 . Estes indices foram inicialmente propostos por Costa e Silva et al. (76]), posteri-
ormente desenvolvidos e adaptados em (4)), e agora, em (5), voltam a ser ajustados na sua
implementagao, de forma a refletir melhor a realidade dinamica e heterogénea do sistema
em estudo.

O (Eq. refeq:wsq) calcula a qualidade dos dados no bloco j, agregando os resultados
de acurdcia e completude de todos os sensores. Ja o [LWQS}; (Eq. reflete a qualidade
historica acumulada dos m blocos anteriores, ponderando as observacoes mais recentes
com maior peso, através de uma funcao de decaimento exponencial. A diferenca entre
estes dois valores da origem ao (Eq. , que mede a variacao recente na qualidade

dos dados, permitindo detetar melhorias ou degradagoes ao longo do tempo.

Uma das principais inovagoes nesta versao foi a introducao de pesos especificos por sensor
e por dimensao. Ao contrario da abordagem original, em que se utilizavam apenas pesos
globais para acurécia (w,) e completude (w..), aqui definem-se pesos individuais para cada
sensor: w? e ws, com a condicdo de que Y wj = 1 para cada dimensdo d € a,c. Esta
separacao permite refletir a criticidade operacional de cada sensor e a relevancia relativa
das dimensoes, adaptando o indice ao contexto do sistema monitorizado.

Além disso, a férmula de cédlculo da completude foi ajustada, substituindo-se a métrica
anteriormente utilizada pela métrica Em vez da razao cj/ni (nimero de registos
completos sobre os recebidos), passou a ser usada c; / ei, onde €] representa o numero
esperado de registos do sensor s no bloco j. Esta alteracao fornece uma estimativa mais
fiavel da perda de dados, ao comparar diretamente o que foi efetivamente recebido com o
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que era esperado.

Para o componente histérico , consideraram-se m = 10 blocos (correspondendo a
10 minutos), com uma fungao de decaimento exponencial, sendo § = 5 o valor adotado.
Este parametro foi definido com base na inspecao visual da curva de pesos (apresentada
no artigo (f)), por oferecer um bom compromisso entre sensibilidade a alteragoes recentes
e preservacao de contexto historico.

Os pesos globais utilizados foram w, = 0.7 para acuracia e w. = 0.3 para completude,
refletindo a maior influéncia da acuracia na qualidade global dos dados. Os pesos por
sensor na componente de acurécia foram definidos como uniformes (1/n) entre os sensores
que efetivamente enviaram dados no bloco analisado, garantindo equilibrio na auséncia
de prioridades explicitas. Ja na completude, e de forma a penalizar os sensores que nao
enviam dados, considerou-se n, = 3, dado que o sistema monitorizado inclufa trés sensores.

As formulas finais utilizadas foram:

QSD; = (3.4)
1 if =1
WQS; =w, <Zw n—Z) + w, <Zw —) (3.5)
ses J ses

+ w,

LWQS; = w, [Z ws (ZkeK fr &k)

s > ke Jr i,

(zm f )]
D wy (ST (3.6)
ses > ke Jrer,
Estes trés indices, [WQS| [LWQS| e [QSD], foram calculados em tempo real, bloco a bloco,
permitindo acompanhar tendéncias, identificar anomalias e priorizar intervencoes. Os
resultados obtidos encontram-se detalhados e ilustrados no artigo de Peixoto et al. (),

com visualizagoes temporais que permitem analisar a evolucao da qualidade dos dados ao
longo do periodo monitorizado.

O [WQS| revela flutuagoes significativas de curto prazo na qualidade dos dados. O valor
deste indice nunca ultrapassa 0.8, refletindo o impacto da baixa completude temporal re-
gistada ao longo do perfodo. Em contraste, o[LWQS] devido ao seu cardter histérico, apre-
senta uma curva mais suave, respondendo de forma mais gradual a degradagoes pontuais
da qualidade. Ainda assim, consegue refletir o decréscimo geral causado pelas anomalias
recentes, embora amortecido pela influéncia de blocos anteriores com melhor desempe-
nho. O [QSD] definido como a diferenga entre o [WQS| e o [LWQS]| destaca-se como um
indicador sensivel a variagao da qualidade em tempo real. Valores positivos indicam me-
lhorias face ao histérico recente, enquanto valores negativos sinalizam deterioragoes. A
predominancia de pontos amarelos ao longo do grafico sugere uma estabilidade relativa,
com poucas variagoes significativas no desempenho global do sistema.

A utilizacao de pesos especificos por sensor e por dimensao permite que estes indices
reflitam com maior precisao a relevancia operacional de cada componente do sistema.
Esta abordagem torna os indicadores especialmente adequados para ambientes industriais
heterogéneos e sujeitos a flutuagdes imprevisiveis, como os baseados em [[dC| onde a
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elevada variabilidade e a necessidade de resposta rapida exigem mecanismos capazes de
captar tanto o estado atual como a evolucao da qualidade dos dados ao longo do tempo.

O dltimo componente da arquitetura é o modulo de visualizacao, implementado com
recurso a plataforma Grafana, que atua como interface principal para os utilizadores. Os
dashboards desenvolvidos permitem acompanhar em tempo real tanto os valores brutos
recolhidos pelos sensores como os indicadores de qualidade, facilitando a detecao precoce
de anomalias e a tomada de decisao informada. Os dados exibidos provéem diretamente do
InflurDB, garantindo consultas rapidas e eficazes sobre séries temporais. Esta integragao
permite que operadores e engenheiros de processo visualizem o estado da producao com
base em dados fiaveis e atualizados, sem necessidade de intervencao técnica adicional.

Aqui foram desenvolvidos dois dashboards interativos em Grafana para suporte a analise
em tempo real, conforme ilustrado nas Figuras e e desenvolvido em (5)).

Real-Time Monitoring of Sensors in Industrial Conveyors

This dashboard provides a real-time overview of the data collected by sensors installed on three industrial conveyors.
It monitors the total number of records, the distribution per sensor, the volume of data per time interval, and the dynamic quality of the data via the Quality Score Delta indicator.

Number of Sensors Number of Records per Sensor (Last 24h) Total Number of Records (Last 24h) Maximum Observed Records in a Block Quality Score Delta
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Figura 3.16: Dashboard operacional de dados brutos. Fonte: (5))

A Figura|3.16|apresenta uma visao geral dos dados brutos armazenados no bucket: data,
incluindo informacao agregada sobre o nimero total de registos recebidos nas tultimas 24
horas, contagem por sensor, uma tabela com os registos brutos, graficos globais e visoes
individuais para cada sensor.

Em contraste, a Figura foca-se exclusivamente na monitorizagao da qualidade dos
dados. Os trés painéis superiores exibem os principais indices de qualidade , ,
, seguidos de um grafico consolidado com a evolucao temporal das métricas. A tabela
central destaca avisos e desvios face aos limiares definidos, sendo ainda disponibilizados
graficos individuais por métrica. Esta separacao entre os dados brutos e os indicadores
de qualidade facilita a supervisao do sistema, permitindo uma interpretacao mais clara e
uma identificagao mais célere de problemas.

Estes dashboards foram concebidos para apoiar a tomada de decisao operacional, ofe-
recendo filtros temporais, selecao de sensores especificos e indicadores visuais com codi-
ficacao por cores. A presenca de limiares de alerta e marcadores graficos permite a detecao
imediata de anomalias, fluxos de dados incompletos ou falhas nos sensores. Este ambiente
interativo garante que os problemas de qualidade sao rapidamente identificados e resolvi-
dos, reduzindo o tempo de diagnodstico e promovendo uma manutencao mais proativa do
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Real-Time Data Quality Monitoring of Sensors in Industrial Conveyors

This dashboard provides a real-time overview of the quality of raw data streams collected from industrial conveyors.
The main goal is to detect anomalies or data-related issues that could affect the reliability of downstream applications or maintenance decisions.

This is accomplished by evaluating four key quality accuracy, completeness, and timeliness.
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Figura 3.17: Dashboard de monitorizagao da qualidade. Fonte: (5])

sistema.

A arquitetura proposta, composta por servicos modulares para ingestao, avaliacao da
qualidade e visualizagao, assenta num modelo orientado a eventos com base em Apache
Kafka, o que assegura baixa laténcia, elevada escalabilidade e tolerancia a falhas. A
separacao entre os processos de aquisi¢ao e validacao permite a evolucao independente de
cada componente, aumentando a flexibilidade do sistema. Esta abordagem torna a solugao
especialmente adequada a ambientes industriais dinamicos, onde a heterogeneidade das
fontes de dados e a exigéncia de resposta em tempo real representam desafios significativos
a fiabilidade e utilidade dos dados recolhidos.

3.3.2 Analise dos Resultados

Durante os testes realizados, a arquitetura demonstrou capacidade para suportar a in-
gestao continua de dados com laténcia minima. As métricas aplicadas evidenciaram flu-
tuacoes relevantes, com quebras na completude temporal sempre que os sensores deixavam
de enviar dados, reducoes na consisténcia quando as correlagoes esperadas entre sensores
nao eram verificadas, e detecao de outliers em sensores especificos, indiciando potenciais
falhas ou leituras imprecisas. Este nivel de granularidade permite um diagnéstico de-
talhado da qualidade dos dados em ambiente industrial, reforcando o valor pratico da
solugcao. A separacao entre os servicos de ingestao e de avaliacao da qualidade, e a sua
execugao em paralelo, garantem robustez e escalabilidade (5)).

A leveza da arquitetura e a sua flexibilidade tornam-na particularmente adequada para
ambientes industriais com recursos computacionais limitados (5). A solugao nao depende
de frameworks declarativas externas, integrando os mecanismos de validacao diretamente
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no servico de qualidade através do data profiling. Esta abordagem é extensivel a outros
tipos de sensores ou variaveis industriais, como vibragao ou pressao, sem exigir alteracoes
estruturais significativas. Naturalmente, poderao ser necessarias adaptacoes especificas
consoante o setor de aplicagao, por exemplo, sensores de torque e vibragao podem ser
prioritarios no setor automovel, enquanto a completude e conformidade de parametros
por lote podem assumir maior relevancia na industria alimentar (5). A estrutura modular
do pipeline facilita estas adaptagoes com esforco minimo.

Apesar das suas vantagens praticas, a arquitetura apresenta algumas limitagoes. A de-
pendéncia de janelas temporais de processamento pode introduzir atrasos ligeiros no
calculo das métricas, limitando a aplicabilidade em contextos que exijam laténcia ultra-
baixa. Embora o sistema tenha demonstrado desempenho consistente durante os testes re-
alizados, poderao ser necessarias otimizacoes adicionais para ambientes de carga extrema,
como fluxos com milhares de sensores em simultaneo. Nesses casos, recomenda-se ajustar
o particionamento de Kafka, os grupos de consumidores e as estratégias de indexacao no
InflurDB, de forma a evitar constrangimentos no processo de ingestao ou armazenamento
de dados. Adicionalmente, a solucao ainda nao foi validada em cendrios com transicoes
de estado da maquina ou contextos operacionais multimodais, onde o comportamento dos
sensores pode variar significativamente consoante o modo de operacao.

A arquitetura foi implementada com ferramentas consolidadas e de cédigo aberto, Apache
Kafka, InflurDB e Grafana, garantindo desempenho satisfatorio, robustez e visualizacao
intuitiva. A modularidade e leveza da solucao tornam-na adaptavel a diferentes contextos
industriais, mesmo perante restrigdes operacionais ou computacionais (5). Esta flexibili-
dade é fundamental para apoiar a evolucao dos sistemas de monitorizacao no contexto da
4.0, onde a integragao e escalabilidade sao requisitos-chave. A sua aplicabilidade prética
é clara em cenérios onde a qualidade da informagao tem impacto direto na eficiéncia ope-
racional, na fiabilidade dos processos e na implementacao de estratégias de manutencao
preditiva. A solucao desenvolvida constitui uma base sélida para andlises mais avangadas
baseadas em dados, apoiando uma transi¢ao mais segura e informada para a digitalizagao
industrial.

Este caso de estudo demonstrou a aplicabilidade de uma arquitetura modular e leve
para a monitorizacao continua da qualidade dos dados num ambiente industrial real. A
integracao das métricas de acuracia, completude, consisténcia e atualidade num pipeline
continuo permitiu obter uma visao abrangente da qualidade dos dados, facilitando a
detecao de falhas de forma automatica e em tempo real. A flexibilidade e adaptabilidade
da solucao tornam-na adequada a diferentes contextos industriais e cenarios operacionais.

Os resultados confirmam o potencial da abordagem proposta para apoiar a transformacao
digital das organizagoes, oferecendo uma base fidvel para andlises avancadas, otimizagao
de processos e tomada de decisao baseada em dados. Esta implementagao contribui para

colmatar a distancia entre a teoria e a pratica no dominio da qualidade de dados no
contexto da [[4.0] (5).
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Capitulo 4

Discussao dos resultados

Este capitulo apresenta uma analise critica dos resultados obtidos nos trés casos de estudo
desenvolvidos ao longo desta dissertacao. Cada caso foi concebido para explorar diferentes
perspetivas da qualidade dos dados no contexto da [[4.0] desde a aplicagdo de métricas
individuais até a construcao de um pipeline completo de monitorizacao em tempo real.
Assim, esta discussao procura identificar padroes, pontos fortes e limitagdes comuns, re-
fletindo sobre a aplicabilidade pratica das abordagens propostas e a sua relevancia para
o avanco da digitalizagao na [[4.0

4.1 Evolucao da Complexidade entre os Estudos

Os treés casos de estudo apresentados nesta dissertacao foram concebidos com niveis cres-
centes de complexidade, tanto em termos de contexto de aplicacao como da sofisticacao
das abordagens metodoldgicas utilizadas. Esta progressao permitiu testar diferentes es-
tratégias de avaliacao da qualidade dos dados, desde a aplicagao isolada de métricas até
a integracao continua e automatizada num pipeline de monitorizagao em tempo real.

O Caso de Estudo 1 teve como objetivo avaliar a aplicabilidade de quatro métricas fun-
damentais, acuracia, completude, consisténcia e atualidade, num cenario controlado com
dados simulados, possibilitando a verificagao do comportamento das métricas em situagoes
previamente conhecidas e a sua comparacao com técnicas classicas de detecao de anoma-
lias, como o [STL]e o [LSTM] Este estudo funcionou como uma base experimental, permi-
tindo validar os conceitos fundamentais e explorar os limites de sensibilidade e robustez
das métricas aplicadas.

O Caso de Estudo 2 introduziu uma maior complexidade, com a aplicagao das métricas a
um sistema de bombagem de agua real, caracterizado por um volume elevado de sensores,
dados e por falhas técnicas. Para além das métricas individuais, este estudo introduziu
o conceito de indices compostos de qualidade, WQS| [LWQS]| e [QSD| capazes de agregar
multiplas dimensoes num unico valor interpretavel. Esta abordagem permitiu uma visao
mais holistica da qualidade dos dados e uma comparacao facilitada entre sensores, periodos
e configuragoes.

Por fim, o Caso de Estudo 3 representa o culminar da abordagem, com a implementacao de
uma arquitetura modular e leve para a monitorizagao continua da qualidade em ambiente
industrial real. Este estudo integrou as métricas validadas nos casos anteriores num

71



pipeline em tempo real, utilizando tecnologias como Apache Kafka, InfluxrDB e Grafana.
A solucao foi validada com dados operacionais e demonstrou aplicabilidade pratica em
contexto produtivo.

Esta evolucao metodolégica e tecnoldgica reflete o amadurecimento da abordagem pro-
posta, desde a experimentacao em ambiente simulado até a aplicagao em sistemas reais,
com impacto direto na operacao e na tomada de decisao.

4.2 Comparacao entre Métricas Aplicadas

Ao longo dos trés casos de estudo, as [DQD) selecionadas, acuracia, completude, con-
sisténcia e atualidade, foram aplicadas em contextos distintos, permitindo observar o seu
comportamento e relevancia em diferentes cenarios industriais.

A métrica de acurédcia foi transversal aos trés estudos, com adaptacoes metodoldgicas e
evolugoes consoante o contexto. No Caso de Estudo 1, foi aplicada com base em limites
histéricos definidos por percentis e, posteriormente, por regras empiricas. Ja no Caso
de Estudo 3, foi introduzido o filtro de Hampel, mais robusto a presenca de outliers,
reforcando a fiabilidade dos resultados em ambiente real. Esta evolugao metodolégica
demonstra a importancia de adaptar os critérios de normalizacao consoante o grau de
ruido e a variabilidade dos dados.

A completude teve impacto significativo em todos os casos de estudo, especialmente no
diagnéstico de falhas de comunicacao. No sistema de bombagem, a sua aplicacao permitiu
quantificar periodos de auséncia de dados e associa-los a falhas técnicas previamente
reportadas. No sistema real do Caso de Estudo 3, as quebras de completude revelaram-se
frequentes e intermitentes, destacando a importancia desta métrica em ambientes com
infraestrutura envelhecida ou limitada.

A consisténcia revelou-se 1til nos trés casos de estudo, ao permitir identificar discrepancias
entre sensores cuja correlacao era esperada. No entanto, é importante salientar que as
regras foram sempre definidas com base nas correlagoes observadas nos dados, o que pode
nao ser suficiente. Para uma avaliagao mais robusta, é recomendével envolver especialistas
do dominio que possam definir regras de consisténcia com base no conhecimento dos
processos operacionais e validar as correlagoes detetadas automaticamente.

Por fim, a atualidade foi particularmente relevante no Caso de Estudo 3, onde atrasos
na chegada de dados podiam comprometer a capacidade de resposta em tempo real. Nos
Casos de Estudo 1 e 2 esta dimensao teve uma aplicabilidade mais limitada, mas serviu
como base para a defini¢ao de janelas de anédlise e validacao da periodicidade dos registos.

Esta andlise comparativa demonstra que, embora as métricas sejam teoricamente inde-
pendentes, a sua utilidade préatica depende fortemente das caracteristicas do sistema mo-
nitorizado e dos objetivos operacionais definidos.

4.3 Indices de Qualidade

A introducao de indices compostos no Caso de Estudo 2, nomeadamente o[WQS| o[LWQS|e
0[QSD] representou um avanco significativo na capacidade de andlise e sintese da qualidade
dos dados em contextos da [[4.0, Estes indices permitiram integrar multiplas métricas
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individuais (neste caso, acurdcia e completude) num unico valor agregado, facilitando a
interpretacao dos resultados e a comparacao entre sensores, periodos ou configuracoes
operacionais.

O WQF] forneceu uma avaliagao instantanea da qualidade dos dados num determinado
bloco temporal, refletindo a fiabilidade dos registos com base na sua acuracia e comple-
tude, ponderadas por pesos atribuidos a cada métrica e sensor. O [[WQS] introduziu uma
perspetiva histérica, agregando os dados dos blocos anteriores com base numa funcao de
decaimento exponencial, o que permitiu captar tendéncias e suavizar variagoes pontuais.
J& 0[QSD], definido como a diferenca entre o [WQS| e o LWQS] destacou-se como um indi-
cador sensivel a variacao da qualidade dos dados ao longo do tempo, funcionando como
um mecanismo de alerta precoce para eventuais degradacoes.

A aplicagao destes indices no Caso de Estudo 2 validou a utilidade destes indices para
monitorizacao continua, permitindo a identificacao de padroes de falha antes da sua
ocorréncia efetiva, como demonstrado pelas variacoes do imediatamente antes de
eventos criticos.

No Caso de Estudo 3, embora os indices [WQS| [LWQS| e [QSD| nao tenham sido reimple-
mentados diretamente, foram alvo de pequenas adaptagoes, como a personalizagao dos
pesos por sensor e a alteracao da métrica utilizada para a completude. A arquitetura de-
senvolvida foi concebida para os suportar, refletindo uma evolugao conceptual e técnica.
As métricas foram integradas num pipeline em tempo real com base em data profiling,
permitindo que os valores de qualidade fossem calculados continuamente e visualizados em
dashboards. Este avanco abre caminho para que os indices compostos sejam recalculados
de forma dinamica, com possibilidade de incorporar outras dimensoes, como consisténcia
e atualidade, adaptando-se aos requisitos de sistemas industriais reais.

Assim, a evolucao do Caso de Estudo 2 para o 3 demonstra a transicao de uma abordagem
baseada em blocos e analise retrospetiva para uma arquitetura orientada ao tempo real,
escalavel e preparada para suportar a integracao de indices compostos e mecanismos de
alerta dinamicos.

A aplicacao destes indices evidenciou varias vantagens praticas. Em primeiro lugar, permi-
tiu uma rapida identificacao de areas problemaéticas, sem a necessidade de analise métrica
por métrica. Em segundo, revelou-se eficaz na comunicacao de resultados a perfis me-
nos técnicos, oferecendo uma visualizagao mais intuitiva da qualidade global dos dados.
Além disso, os indices podem servir como base para a criacao de alertas automaticos nos
dashboards, aumentando a reatividade do sistema.

Contudo, estes indices também apresentaram limitacoes. A sua interpretacao depende
fortemente da qualidade das métricas subjacentes e da escolha dos pesos atribuidos, o que
pode introduzir subjetividade no processo. Além disso, os indices nao substituem a anélise
detalhada, sendo recomendéavel o seu uso em conjunto com visualizacoes complementares
e diagnésticos mais especificos.

No geral, a introducao destes indices demonstrou ser uma ferramenta 1til para consoli-
dar a avaliacao da qualidade dos dados, reforcando a capacidade analitica e a utilidade
operacional das solugoes desenvolvidas.
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4.4 Impacto Pratico, Limitacoes e Recomendacoes

Os resultados obtidos ao longo dos trés casos de estudo demonstram o potencial das
abordagens propostas para apoiar a monitorizagao e gestao da qualidade dos dados em
ambientes industriais. A aplicacao pratica das métricas e indices de qualidade possibilitou
a detecao de anomalias, falhas de comunicacao e comportamentos irregulares de sensores,
com impacto direto na eficiéncia operacional e na fiabilidade dos sistemas monitorizados.
A visualizacao dos resultados através de dashboards contribuiu para uma interpretagao
mais acessivel e para uma maior agilidade na resposta a problemas.

Além disso, a evolucao das solugoes, desde a avaliacao de métricas individuais até a
integracao num pipeline continuo, reflete uma clara progressao rumo a sistemas mais es-
caldveis, modulares e adaptéveis a realidade da[[4.0, O desenvolvimento de indices com-
postos e a possibilidade de personalizacao por sensor e por métrica representam avancos
significativos para a contextualizacao da qualidade dos dados e a adaptacao a diferentes
dominios industriais.

No entanto, foram também identificadas algumas limitacoes. Em primeiro lugar, a de-
finicao de regras de consisténcia baseadas exclusivamente em correlagoes extraidas dos
dados pode carecer de validagao por especialistas do dominio, o que compromete a fiabili-
dade dos resultados. Em segundo, os métodos de avaliacao dependem da granularidade e
qualidade da prépria infraestrutura de recolha de dados, o que pode limitar a sua aplicacao
em sistemas mais antigos ou instaveis. Além disso, os pesos atribuidos nos indices com-
postos sao sensiveis a critérios subjetivos, podendo enviesar os resultados caso nao sejam
devidamente fundamentados.

Adicionalmente, os testes realizados incidiram sobre um conjunto relativamente restrito de
sensores, em particular, tres sensores com elevada disponibilidade de dados, o que permitiu
observar padroes de comportamento e testar o pipeline em condicoes favoraveis. No
entanto, permanece incerta a forma como a arquitetura reagira a escalabilidade horizontal,
nomeadamente quando o nimero de sensores monitorizados aumenta significativamente e
o volume de dados cresce de forma descontrolada. Esta incerteza levanta questoes sobre
a estabilidade, laténcia e consumo de recursos da solugao em ambientes de produgao mais
exigentes.

De forma global, o pipeline proposto nesta dissertacao demonstra ser nao apenas viavel
tecnicamente, mas também relevante do ponto de vista operacional. A sua modularidade e
adaptabilidade tornam-no aplicavel a diferentes setores industriais, permitindo reforcar a
confianca nos dados utilizados em processos criticos. Ao integrar a avaliacao da qualidade
dos dados como componente ativa de sistemas de monitorizagao, abre-se espaco para
estratégias mais eficazes de manutencao preditiva, controlo de qualidade e otimizacao de
recursos, promovendo uma transicao mais segura e sustentada para a digitalizacao no

contexto da [4.0l
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Capitulo 5

Conclusoes

Esta dissertacao teve como principal objetivo investigar, aplicar e validar estratégias de
avaliacao da qualidade dos dados em ambientes industriais, no contexto da[[4.0, Tendo em
conta a crescente digitalizacao das operacoes industriais e a centralidade da informacao na
tomada de decisao, é imprescindivel garantir que os dados recolhidos, armazenados e utili-
zados tém um nivel de qualidade adequado aos objetivos operacionais e analiticos. Assim,
com base na definicao das dimensoes mais relevantes da qualidade dos dados, acuracia,
completude, consisténcia e atualidade, foram desenvolvidas métricas especificas, indices
compostos e uma arquitetura modular de monitorizacao continua, capaz de quantificar
e interpretar, de forma automatizada, a fiabilidade dos dados provenientes de sensores
industriais.

Ao longo dos trés casos de estudo apresentados, foi possivel validar a aplicabilidade das
abordagens propostas em diferentes cendrios, representando uma evolucao metodoldgica
gradual. O primeiro estudo, conduzido com dados simulados, teve como finalidade validar
individualmente as métricas de qualidade e explorar a sua sensibilidade a diferentes tipos
de anomalias. Através da comparagao com técnicas classicas de detecao, como o e
o [LSTM] foi possivel aferir a robustez e potencial destas métricas na monitorizacao da
qualidade dos dados.

O segundo estudo introduziu um novo grau de complexidade, aplicando as métricas a um
sistema real de bombeamento de agua com histérico de falhas operacionais. Para além da
aplicagao das métricas bésicas, este caso destacou-se pela introducao dos indices WQS]
CWQS| e [QSD], que possibilitaram a agregacao de multiplas dimensoes da qualidade num
unico valor interpretavel. A utilizacao destes indices revelou-se eficaz na priorizacao de
sensores criticos e na detecao antecipada de degradacgoes, promovendo uma visao mais
holistica e funcional da qualidade dos dados em tempo real.

O terceiro estudo representou a consolidacao do percurso, com a implementacao de um
pipeline em tempo real, integrando as métricas e funcionalidades testadas previamente. A
arquitetura desenvolvida demonstrou ser leve, modular e adaptavel, com potencial para
aplicacao em contextos produtivos reais. A utilizacao de tecnologias como Apache Kafka,
InfluxDB e Grafana possibilitou a ingestao continua de dados, o calculo automatizado das
métricas de qualidade e a disponibilizacao de resultados através de dashboards interativos.
Esta solucao revelou-se particularmente eficaz na detecao precoce de falhas, no diagnéstico
de comportamentos anémalos e na promocao de uma gestao mais proativa da informacao.

75



Os resultados obtidos reforcaram a importancia de integrar mecanismos de avaliagao da
qualidade dos dados nos sistemas industriais digitais, nao apenas como ferramentas de
diagnéstico, mas também como alicerces fundamentais para a tomada de decisao base-
ada em dados. O pipeline proposto apresentou-se como uma solucao escalavel e pratica,
facilmente integravel em diferentes contextos industriais, promovendo maior confianca,
fiabilidade e eficiéncia nos processos, e contribuindo para a maturidade digital das orga-
nizacoes.

Nao obstante os contributos alcancados, foram identificadas algumas limitacoes relevan-
tes. A definicao de regras de consisténcia baseadas apenas em correlacoes extraidas dos
dados exige validagao adicional por parte de especialistas do dominio, sob risco de in-
terpretagoes incorretas. A dependéncia da infraestrutura de recolha, nomeadamente em
termos de granularidade e estabilidade das fontes de dados, também pode condicionar a
aplicabilidade da solucao em ambientes industriais menos digitalizados. Por fim, embora
a arquitetura tenha sido testada com sucesso em ambientes controlados e com um nimero
limitado de sensores, nao foi ainda possivel validar o seu desempenho em cenérios de larga
escala, com multiplos fluxos paralelos e volumes de dados massivos.

O trabalho desenvolvido nesta dissertacao abre espaco a diversas oportunidades de evolugao
e aprofundamento. Em primeiro lugar, recomenda-se a aplicacao da arquitetura a sistemas
industriais com caracteristicas distintas, nomeadamente setores com elevada variabilidade
operacional, ciclos produtivos curtos ou maior sensibilidade a laténcia. A realizacao de
testes com um nimero superior de sensores e sob diferentes regimes de carga permitira
validar a escalabilidade e a robustez da solugao em ambientes de producao reais. Adi-
cionalmente, a integragao de especialistas de dominio na definicao de regras semanticas
e de consisténcia podera contribuir para uma maior fiabilidade na detecao de anoma-
lias e para uma contextualizagao mais precisa dos alertas. Por fim, do ponto de vista
técnico, serd igualmente pertinente explorar a integracao de modelos de aprendizagem
para a adaptacao dinamica de parametros e pesos nos indices compostos, promovendo um
ajustamento mais inteligente as condigoes operacionais.

Em suma, esta dissertagao contribui de forma significativa para o avanco do conhecimento
na area da qualidade dos dados no contexto da|[4.0, ao propor uma abordagem integrada
que alia rigor metodoldgico, aplicabilidade prética e flexibilidade tecnolégica. As solucoes
desenvolvidas, desde as métricas e indices compostos até a arquitetura completa de moni-
torizacao, respondem a um desafio central da transformacao digital: garantir que os dados,
enquanto ativos criticos, sao fidveis, completos, consistentes e disponiveis em tempo 1til.

O pipeline concebido e validado representa um passo concreto na direcao de sistemas
industriais mais inteligentes, resilientes e orientados a dados. Ao incorporar a avaliacao
continua da qualidade como parte integrante do ciclo de vida da informacao, a solucao
proposta nao apenas deteta problemas de forma proativa, como também fornece indi-
cadores valiosos para a otimizacao de processos, a reducao de custos operacionais e o
suporte a manutencao preditiva. A sua arquitetura modular e leve torna-a especialmente
adequada a realidades industriais com diferentes niveis de maturidade digital, facilitando
a sua adogao progressiva em contextos reais.

Deste modo, considera-se que a dissertacao da uma resposta concreta e sustentada a
questao de investigacao que a orientou:

De que forma se pode analisar, avaliar e monitorizar, em tempo real, a quali-
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dade dos dados em ambientes industriais?

Através do desenvolvimento e validacao de solugoes que integram a monitorizagao continua
com a flexibilidade exigida por ambientes industriais heterogéneos, foi possivel demonstrar
que ¢ viavel construir um pipeline capaz de garantir visibilidade, fiabilidade e capacidade
de reacao, permitindo analisar, avaliar e monitorizar a qualidade dos dados em tempo
real.

Para além de reforcar a confianca nos dados utilizados na tomada de decisao, este trabalho
oferece uma base sélida para investigacoes futuras, com potencial para adaptagao a setores
variados e integragao com outras camadas analiticas, como modelos de [TA] ou sistemas
de apoio a decisao. O pipeline desenvolvido nao é apenas uma prova de conceito, mas
uma ferramenta concreta que pode ser expandida, refinada e aplicada em larga escala,
contribuindo de forma sustentada para o avango da transformacao digital industrial e
para a construcao de ecossistemas produtivos mais eficientes, auténomos e orientados a
qualidade da informacao.
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Capitulo 6

Resultados Cientificos

Este capitulo retine os artigos cientificos desenvolvidos no ambito desta dissertagao. Cada
publicagao é brevemente descrita e inclui o link para o artigo on-line, de forma a permitir
o seu acesso. Estes resultados constituem um contributo para o avango do conhecimento
na area da qualidade dos dados em ambientes industriais, particularmente no contexto da

[4.0l

As publicacoes cobrem diferentes vertentes do problema, desde a revisao do estado da arte
até a aplicacao pratica de metodologias de avaliacao e monitorizacao da qualidade dos
dados em cenarios reais. A abordagem adotada permitiu nao sé aprofundar o enquadra-
mento tedrico do tema, como também demonstrar a aplicabilidade e eficacia das solucoes
propostas em ambientes industriais com diferentes niveis de complexidade. Assim, os
artigos aqui apresentados serviram de base para a estruturacao da presente dissertacao e
para a validacao dos casos de estudo desenvolvidos, refletindo a evolugao e maturacao da
investigacao realizada ao longo do projeto.

Artigo 1 — Fxtensible Data Ingestion System for In-
dustry 4.0

Conferéncia: EPIA 202/ Conference on Artificial Intelligence

Data: Novembro 2024

Link: https://doi.org/10.1007/978-3-031-73503-5_9

Autores: Bruno Oliveira, Oscar Oliveira, Teresa Peixoto, Fillipe Ribeiro e Carla Pereira

()

Resumo: Este artigo propoe uma arquitetura extensivel para ingestao e monitorizacao
de dados em ambientes industriais inteligentes, focando-se na recolha, organizacao e ava-
liagao da qualidade dos dados provenientes de miltiplas fontes. A solugao utiliza o Apache
Kafka como mecanismo central de comunicacao entre fontes de dados e servicos de proces-
samento, garantindo fiabilidade e escalabilidade. O sistema é complementado por servigos
auxiliares que asseguram o armazenamento em diferentes bases de dados e a visualizagao
em tempo real com Grafana. A arquitetura apresentada destaca-se pela sua flexibilidade,
extensibilidade e capacidade de adaptacao a diferentes contextos industriais.

Para além de contribuir diretamente para o Capitulo Estado da Arte na drea da ingestao
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de dados em contextos industriais, esta arquitetura serviu também de base para a imple-
mentagao do pipeline de ingestao e monitorizagao utilizado no Caso de Estudo 3 (Artigo
5), validado num cenério real de produgao.

Artigo 2 — Real-Time Manufacturing Data Quality:
Leveraging Data Profiling and Quality Metrics

Conferéncia: [oTBDS 2025 — International Conference on Internet of Things, Big Data
and Security

Data: Janeiro 2025

Link: https://doi.org/10.5220/0013242900003944

Autores: Teresa Peixoto, Bruno Oliveira, Oscar Oliveira e Fillipe Ribeiro (3)

Resumo: Este artigo apresenta uma abordagem para a monitorizacao da qualidade dos
dados em tempo real em ambientes de manufatura inteligente. A solugao combina técnicas
de data profiling com o calculo de métricas adaptadas as principais dimensoes de quali-
dade, acuracia, completude, consisténcia e atualidade, permitindo a avaliacao continua de
dados provenientes de sensores industriais. O sistema recorre a blocos de tempo de cinco
minutos para calculo incremental das métricas, utilizando percentis dinamicos e regras
derivadas do comportamento historico dos dados.

O estudo é validado através de um caso simulado no processo de extrusao de plastico,
demonstrando a eficacia do método na detecao de anomalias, identificagao de falhas em
sensores e apoio a tomada de decisao. A integracao de tarefas de data profiling permite
automatizar a detegao de problemas de qualidade, reduzir a intervencao manual e reforcar
a fiabilidade dos dados utilizados em sistemas de manutencao preditiva e controlo de
processos industriais.

Este artigo serve de base ao desenvolvimento do Caso de Estudo 1 apresentado nesta
dissertacao.

Artigo 3 — Data Quality Assessment in Smart Ma-
nufacturing: A Review

Revista: Systems, Volume 13

Data: Marco 2025

Link: https://doi.org/10.3390/systems13040243

Autores: Teresa Peixoto, Bruno Oliveira, Oscar Oliveira e Fillipe Ribeiro (1)

Resumo: Este artigo apresenta uma revisao sistematica sobre a avaliacao da qualidade
dos dados em ambientes de manufatura inteligente, com foco nos desafios e requisitos
impostos pela [[4.0 Sao analisadas diferentes propostas de classificagdo das dimensoes da
qualidade dos dados, destacando-se as dimensoes de acuracia, completude, atualidade e
consisténcia como as mais relevantes para contextos industriais.

A segunda parte do artigo aprofunda a descricao de métricas para cada uma dessas di-
mensoes, avaliadas com base em critérios como clareza, relevancia e controlabilidade. O
estudo enfatiza a importancia da monitorizagao continua da qualidade para garantir a fia-
bilidade dos dados em tempo real. Também sao discutidos os impactos dos dados ocultos
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e sugeridas abordagens como sketching para otimizar o processamento e reduzir a perda
de valor dos dados.

Este artigo serviu como base para a construcao do Capitulo Estado da Arte da presente
dissertacgao, oferecendo o enquadramento tedrico das dimensoes e métricas de qualidade
dos dados, bem como critérios de avaliagao para cada métrica.

Artigo 4 — Comparative Analysis of Anomaly Detec-
tion Techniques for IoT Time Series Data

Conferéncia: Business and Technology 2025

Data de Apresentacao: Abril 2025

Autores: Teresa Peixoto, Bruno Oliveira, Oscar Oliveira e Fillipe Ribeiro
Info: Com possibilidade de publicacao.

Resumo: Este artigo analisa comparativamente diferentes técnicas de detecao de ano-
malias aplicadas a séries temporais em ambientes [dC| com foco na monitorizacao em
tempo real e na manutencao preditiva. O objetivo é comparar diferentes tipos de detecao
de anomalias conciliando rapidez e precisao em sistemas industriais.

O estudo aplica quatro técnicas distintas, uma métrica de acuracia, o algoritmo t-digest,
a decomposic¢ao e um modelo [LSTM] sobre dados recolhidos por sensores de tempe-
ratura durante o processo de extrusao de plastico. Cada técnica é avaliada com base no
numero de anomalias detetadas, tempo de execucao e adequacao as duas zonas da arqui-
tetura proposta: a Rapid Screening Zone, onde se privilegia a velocidade, e a In-Depth
Analysis Zone, onde se procura maior sensibilidade.

Os resultados mostram que métodos como a métrica de acuracia e o t-digest sao altamente
eficientes na detecao imediata de desvios extremos, enquanto o modelo revela
elevada capacidade de detecao em profundidade, embora com maior custo computacional.
A técnica STL surge como um compromisso entre interpretabilidade e robustez.

Este artigo contribui para o Capitulo Estado da Arte e sustenta e expande a discussao do
Caso de Estudo 1.

Artigo 5 — Data Quality Assessment: A Practical Ap-
plication

Conferéncia: ICIE 2025 - International Conference on Innovation in Engineering
Data: Junho 2025

Link: https://doi.org/10.1007/978-3-031-94484-0_42

Autores: Eliana Costa e Silva, Teresa Peixoto, Oscar Oliveira e Bruno Oliveira ()

Resumo: Este artigo apresenta a aplicacao pratica de métricas de qualidade dos dados
num sistema real de bombagem de agua, utilizando um conjunto de dados com leituras de
52 sensores ao longo de abril de 2018. Sao avaliadas duas dimensodes principais, acuracia
e completude, através de métricas especificas aplicadas em blocos de cinco minutos..

O estudo introduz trés indices compostos para avaliacao global: o [WQS| o [LWQS| e o
[QSD| permitindo uma anélise integrada da evolucao da qualidade ao longo do tempo.
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Estes indices permitem priorizar sensores e dimensoes de acordo com a criticidade e os
objetivos do sistema, oferecendo flexibilidade e adaptabilidade a realidade operacional.

Através da andlise de episddios reais de falha e recuperacao do sistema, os resultados
demonstram que os indices propostos conseguem antecipar quebras na qualidade dos da-
dos, reforcando o seu valor como ferramenta de apoio a decisao. Este artigo contribui
diretamente para o desenvolvimento do Caso de Estudo 2 desta dissertagao.

Artigo 6 — A Data Quality Pipeline for Industrial
Environments: Architecture and Implementation

Revista: Computers, Volume 14

Data: Junho 2025

Link: https://doi.org/10.3390/computers14070241

Autores: Teresa Peixoto, Oscar Oliveira, Eliana Costa e Silva, Bruno Oliveira e Fillipe

Ribeiro (/)

Resumo: Este artigo propoe uma abordagem modular e extensivel para a monitorizacao
da qualidade dos dados em sistemas industriais reais, com foco em ambientes com res-
tricoes de laténcia e elevada frequéncia de aquisicao de dados. A arquitetura desenvolvida
integra servigos de ingestao, avaliacao da qualidade e visualizagao, suportados por tecno-
logias como Apache Kafka, InflurDB e Grafana. A solucao avalia continuamente quatro
dimensoes de qualidade, acuracia, completude, consisténcia e atualidade.

O estudo ¢ validado num ambiente de produgao real com sensores de temperatura em
sistemas de transporte motorizado, demonstrando a capacidade do sistema em identificar
anomalias, perdas de dados e desvios em tempo real. Além disso, sd@o avaliados indices
compostos, [WQS| [LWQS] e [QSD] que permitem acompanhar a evolucao da qualidade e
priorizar agoes com base em sensores e dimensoes criticas. A interface visual desenvolvida
em Grafana facilita a andlise continua e a tomada de decisao operacional.

Este artigo representa a validacao final da arquitetura desenvolvida ao longo da dis-
sertacao, consolidando os contributos tedricos e praticos dos casos de estudo anteriores.
Contribui diretamente para o Caso de Estudo 3.
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