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Resumo

Portugal atravessa atualmente um periodo de seca agravado o que condiciona a
vida quotidiana da populagao. Notou-se recentemente que para a sustentabilidade
ser mantida, houve a necessidade da alteracdao das politicas de utilizagao dos
recursos hidricos por parte das pessoas.

Este projeto visa criar uma ferramenta de auxilio de gestao dos recursos hi-
dricos, analisando e reportando dados relativos a parametros que possibilitam
caracterizar os consumos dos residentes de uma habitacao. Permite também cen-
tralizar a informacéao recolhida por diferentes sensores disponibilizando-a através
de uma interface grafica acessivel remotamente, facilitando a sua gestao e con-
trolo.

O sistema divide-se em trés secgoes distintas: na hierarquia mais baixa estao
os médulos implementados que recolhem dados e atuam dispositivos. Em seguida,
foi implementada uma aplicacao de gestao do sistema hidraulico, responsével por
realizar um controlo dos atuadores e processar os dados recebidos. Por fim,
o ultimo constituinte do sistema consiste na configuracdao e implementacao de
diversos softwares numa maquina central que disponibiliza diversos servigos de
suporte da interface homem-maquina.

Palavras-Chave: Internet das coisas, Comunicagao, Monitorizagao, Controlo,
Condicionamento de sinal, Sustentabilidade
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Abstract

Portugal is currently going through a period of severe drought, which affects the
daily life of the population. It was recently noted that to maintain sustainability,
there was a need to change people’s policies for the use of water resources.

This project aims to create a tool to help manage water resources, analyzing
and reporting data on parameters that make it possible to characterize the con-
sumption of residents of a dwelling. It also allows centralizing the information
collected by different sensors, making it available through a graphical interface
accessible remotely, facilitating its management and control.

The system is divided into three distinct sections: in the lowest hierarchy are
the implemented modules that collect data and actuate devices. Then, a hydraulic
system management application was implemented, responsible for controlling the
actuators and processing the data received. Finally, the last component of the
system consists of the configuration and implementation of several software in
a central machine that provides several services to support the human-machine
interface.

Keywords: Internet of Things, Communication, Monitoring, Control, Signal
conditioning, Sustainability
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Capitulo 1

Introducao

1.1 Contextualizacao

Como estd demonstrado na figura 1.1, Portugal é um dos paises com o valor
médio de consumo de 4gua mais elevado na uniao europeia, surgindo em 9° lugar.
Recentemente o pais tem ultrapassado uma crise de seca prolongada que remota a
perda de dgua por parte dos solos a periodos superiores a 12 meses o que obriga a
que a populacao mude as praticas de consumo dos recursos hidricos, para garantir
um equilibrio e a sustentabilidade.

NA UE

Consumo médio de dgua da torneira por pessoa

(agua consumida por dia em litros)*

JU

Figura 1.1: Consumo médio de dgua por pessoa por dia na unido europeia[l]
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1.2 Objetivos

Este projeto desenvolvido visa implementar conectividade de diversos sistemas
eletrénicos que compoe o circuito hidraulico de abastecimento de uma residéncia,
centralizando a sua interacao através de uma aplicacdo web desenvolvida que
forneca os servigos sobre a rede de Internet.

Devido & habitacdo nao ter possibilidade de realizar uma ligacao a rede de
abastecimento de dgua, obtém os recursos hidricos maioritariamente de duas fon-
tes distintas, umas minas e um furo. Atualmente o presente sistema contem
bastantes inconveniéncias tais como a necessidade de precisar de bastante mao

de obra e elevadissima atencao necessaria durante a sua operagao.

Com a presente seca, as nascentes que alimentam a residéncia fornecem cada
vez mais um volume de dgua menor por dia, pelo que atualmente é necesséario
adotar novos habitos diarios que nao comprometam a sustentabilidade do sistema.

O objetivo principal deste projeto é criar um servigo que fornega assisténcia
aos residentes, avaliando os gastos diarios e demarcando um balango entre o
volume de dgua consumida diariamente e os volumes disponiveis. Pretende-se
que este valor ajude a determinar a viabilidade das acoes ou a necessidade de
ajustar as politicas de poupanca.

Outra necessidade urgente é a implementagao de um sistema que determine
se estd a ocorrer alguma sobrecarga durante o processo de enchimento dos re-
servatorios, visto esta adverténcia ser recorrente sobretudo durante a operacao
manual do sistema, sendo que o desperdicio de agua tem de ser minimo visto ter

um impacto grande no total de dgua disponivel.

Pretende-se também implementar um servico que centralize informagao reco-
lhida por diversos sensores espalhados pela habitacao, fornecendo informacao ao
utilizador sobre varidveis relacionadas com o ambiente ou com o sistema hidrau-
lico. Para além da centralizacdo da informacao, deve ser agrupado e implemen-
tado atuacao dos diferentes subsistemas, permitindo um controlo simplificado e
até mesmo autéonomo do sistema hidraulico.

A implementacao dos subsistemas devem estar preparados para aceitar desen-
volvimentos futuros, recolhendo-se e armazenando-se toda a informagao recolhida.
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1.3 Calendarizacao

Este projeto dividiu-se em seis fases diferentes, sendo estas: avaliacdo de requisi-
tos, elaboracao do estado da arte, implementacao dos controladores, implemen-
tacao do servidor, testes e resultados e elaboracao da tese, conforme pode ser
observado na figura 1.2.

| 2021 2022
Tarefa 3 . . Feb. | Mar. [ Abr. | Mai. Jun.
Avaliacdo de requisitos
Elaborag3o do estado da arte
Implementacdo dos controladores
do do servidor

Testes e resultados
Elaborag3o da tese

Figura 1.2: Calendarizacao

1.4 Organizacao do Relatério

O relatorio é constituido por oito capitulos, que descrevem a projecao e imple-
mentacao do projeto.

O primeiro capitulo apresenta as motivacoes de realizacao deste projeto, os
principais objetivos delineados, apresentado-se a calendarizacao e duragao de cada
etapa.

No segundo capitulo é abordado o estado da arte de algumas tecnologias
presentes no projeto, sendo efetuado um estado de conceitos relacionadas com a
IoT (Internet of Things), as tecnologias de comunicagdo e de monitorizagao de
parametros.

No terceiro capitulo é efetuada a apresentacao da arquitetura do sistema,
sendo efetuada a descricao do hardware a ser implementado, sendo apresentada
a arquitetura geral do sistema.

O quarto capitulo aborda a projecao do hardware dos médulos que realizam
a monitorizagdo e controlo do sistema, sendo que o desenvolvimento do software
de cada dispositivo desenvolvido foi descrito no capitulo cinco.

O capitulo seis aborda o desenvolvimento da méaquina central do projeto,
que concentra a informacao da implementacao global e controla os dispositivos
subordinados, fornecendo também outros servigos tteis sobretudo ao utilizador.

No sétimo capitulo apresentam-se os resultados obtidos através da realizagao
de testes de funcionamento do sistema.

O oitavo capitulo apresenta as consideracoes finais e os proximos passos a
efetuar num trabalho futuro.






Capitulo 2

Estado da Arte

2.1 Panorama Atual

Em 2007, um recorde foi atingido, uma vez que, globalmente, passaram a existir
mais pessoas a viver em zonas urbanas do que em zonas rurais. Esta diferenca tem
vindo a aumentar cada vez mais, como mostra a figura 2.1. Em 1950, cerca de 2/3
da populagao mundial vivia em zonas rurais. Ja em 2050, os papeis inverter-se-ao
e, no futuro, 2/3 da populagao mundial residird em zonas urbanas|2][47].

7000 q
6000
5000
4000

3000

Population (mil lions)

2000
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Figura 2.1: Populagao residente em areas urbanas e rurais de 1950-2050 [2]

Os continentes com a maior proporcao de residentes em zonas urbanas e
residentes em zonas rurais sdo: América, tendo a América do norte um indice
mais elevado; seguindo-se da Europa e, por fim, a Oceania. A Africa e a Asia
sao os continentes que sofrem a maior transformagao, no entanto, continuam a
ser maioritariamente rurais[2].

Segundo as Nagoes Unidas, espera-se que para 2030, o nimero de cidades com
mais de 10 milhoes de habitantes suba para um total de 41, sendo este valor mais
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de quatro vezes superior em relacao ao ano de 1990. Esta transformacao promove
uma elevada quantidade de novas oportunidades, no entanto, acarreta também os
seus desafios fisicos, sociais, comportamentais, econémicos e infraestruturais[48].
Em destaque, encontram-se os desafios ambientais, sendo as zonas urbanas as
principais consumidoras de energia e a principal fonte referente a libertacao de
gases de efeito de estufa, como o COs. Isto implica que, as cidades, sejam um
dos primeiros sectores a dar o préximo passo[49].

2.2 Cidades Inteligentes

O conceito de cidade inteligente é dificil de definir, variando, consideravelmente,
entre autores. A maioria das defini¢cbes ronda que uma cidade inteligente envolva o
uso de tecnologias de informacgao e comunicagao (ICTs) com o intuito de melhorar
o uso de energia, a mobilidade, a satide, a gestao de recursos e, fundamentalmente,
a qualidade de vida das pessoas[49][50].

As ICTs s@o normalmente integradas de forma estratégica com a ideia de
possibilitar a recolha de informacao que, posteriormente, é analisada e processada,
podendo ser distribuida aos utilizadores em tempo real.

Estas tecnologias permitem também a troca de informacao entre diversos dis-
positivos, monitorizando e melhorando o ambiente urbano relativamente a infra-
estruturas tais como os transportes, gestao de residuos, balanceamento energético,
entre outros[49][51].

2.2.1 Caracteristicas de uma Cidade Inteligente

De forma a criar um termo de comparacao relativamente a evolucao de diferentes
cidades, foram destacadas seis condicoes diferentes que tem como objetivo expor

os pontos fortes e fracos de cada centro urbano[50].

Economia Inteligente

Com o crescimento das cidades, existe implicitamente um aumento dos recursos
requeridos para acompanhar esta expansao de forma sustentavel. Desta forma, é
importante, por exemplo, encorajar o desenvolvimento de novos projetos com o
objetivo de melhorar a economia e trocas internacionais, incentivar o empreendi-
mento, inovagao e flexibilidade.

Um dos pontos com mais destaque, é o crescimento do mercado de trabalho
ligado a construcao, estando-se a espera de um aumento de novas infraestruturas.
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Populacao Inteligente

E fundamental existir uma populacao suficientemente educada que retire partido
do que é oferecido por uma cidade inteligente. Assim, é necessario continuar a
investir na educagao tal como reduzir a dificuldade ao seu devido acesso. Como ja
foi dito anteriormente, a inovacao e criatividade da populacao sao pontos impor-
tantes que tem de ser encorajados de forma a reduzir o impacto das dificuldades
que surjam e de forma a promover a inovagao, colocando a sociedade num novo

patamar.

Governo Inteligente

E evidente que cada urbanizacao tem os seus objetivos delineados, sendo que
estes tendem a diferir de caso para caso, tornando as cidades tinica. Tendo
isto em conta, fatores que impliquem um governo inteligente sao, por exemplo, a
participacao na tomada de decisao, servigos publicos e sociais, estratégias politicas

e perspetivas futuras.

Mobilidade Inteligente

O sistema de transportes tem um peso bastante alargado, uma vez que sao res-
ponsaveis por auxiliar a movimentacao de cidadaos nas cidades de forma rapida
e eficiente. Com a evolucao tecnoldgica, espera-se que haja a incorporagao de
métodos de transporte mais eficientes e ecologicamente menos impactantes. Para
além disto, a informacao sobre os sistemas de transporte deve ser disponibilizada

em tempo real em plataformas que facilitem o seu acesso.

Impacto Ambiental

Atualmente existe um esforco para reduzir o impacte de diversos sectores no
ambiente. Vdérios movimentos estao a ser continuamente realizados para tal,
como, por exemplo, o abandono de veiculos de combustao interna tradicionais e
a adocao de veiculos mais “verdes”, nomeadamente veiculos elétricos.

Outros fatores que reduzem o impacto ambiental da urbanizacao sao, a re-
dugao do uso de agua e de energias, uma gestao sustentavel de recursos, entre
outros.

Um exemplo prético ocorre em Amesterdao, onde os edificios sdo arrefecidos
pela dgua utilizada no consumo doméstico, nao se verificando desperdicio de
energia de outras fontes, com o objetivo de atingir o mesmo fim. Outro exemplo
acontecesse na mesma cidade, onde os residuos resultantes da atividade urbana
sao convertidos em energia elétrica e térmica, ou em materiais de construcao de
alta qualidade[52].
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Qualidade de Vida

O aumento da qualidade de vida é fundamental. Isto implica o desenvolvimento
de uma diversidade de sectores, tais como o sector cultural, saude, educagao,
seguranca, entre outros. Este desenvolvimento deve ter como objetivo promover
e proporcionar a coesao social.

2.2.2 Riscos das cidades inteligentes

Numa cidade inteligente, a informacao é recolhida por sensores e sistemas embe-
bidos que a transmitem através de um ou vérios sistemas de comunicacao dis-
poniveis atualmente. Ao longo do percurso da transmissao de informagao estas
comunicagoes costumam integrar solugoes que sao do tipo cablada ou sem-fios. A
ciber-seguranca é um dos aspetos mais criticos do desenvolvimento de um sistema
robusto que permita manter a integridade dos dados, e, acima de tudo, a privaci-
dade dos utilizadores. Para tal é importante assegurar bons meios de transporte
de informacao, assim como métodos seguros de encapsulamento de mensagens,
tais como a encriptacdo por chave privada[48].

Para além dos aspetos anteriores, é importante reter que as vulnerabilidades
nao se restringem a ciber-ataques. Um exemplo de uma seguranca deficiente
é, por exemplo, certos dispositivos, ou nds, poderem ser acedidos fisicamente,
tornando-os vulneraveis[48].

Contudo, ainda existem outros fatores, nao maliciosos, que podem comprome-
ter o desenvolvimento duma cidade inteligente. Alguns destes fatores encontram-
se apresentados em seguidal[50]:

Tabela 2.1: Riscos das cidades inteligentes

Tipo de risco Descrigao

Tecnologico  Novas tecnologias em circulacao podem nao atingir a per-
formance esperada

Operacional ~ Desaproveitamento de uma tecnologia por falta de educacao
de operérios

Construgao Eventual aparecimento de dificuldades ou atrasos nao espe-
rados

Mercado Novas tecnologias podem ser um fracasso quando postas em
circulagao.

Politico Alteracgoes na legislacdo ou regulamentos podem levar a in-

viabilidade de uma tecnologia
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2.3 Tecnologias de Comunicacao Sem Fios

Existem no mercado diversas tecnologias sem fios de elevado alcance, tecnolo-
gias estas capazes de fornecer conectividade a um sistema de Internet das coisas
(IoT) integrante no ambito das cidades inteligentes, como é o caso do presente
projeto. Para tal, foi realizado um estudo com o intuito de expor as diferentes
caracteristicas de algumas redes sem fios.

2.3.1 Long Range

LoRa, acrénimo do inglés Long Range é uma rede sem fios conhecida fundamen-
talmente pelo seu baixo consumo e longo alcance. Para realizar a transmissao de
informacao na camada fisica, é utilizado um método vulgarmente utilizado pela
industria militar e aeroespacial nas comunicacoes de longa distancia. Este método
é conhecido como chirp spread spectrum. Este tipo de comunicagao tem carac-
teristicas semelhantes, em termos de consumo, ao vulgar frequency shifting key
(FSK) que é normalmente utilizado por dispositivos sem fios convencionais. No
entanto, o chirp spread spectrum demonstra desempenhos superiores em termos
de alcance[3].

O LoRa transmite dados com uma frequéncia do sinal portador situada na
banda dos 868 MHz e com uma largura de banda que ronda os 125 kHz ou os
250 kHz. Outras caracteristicas técnicas importantes sao, por exemplo, o facto
do LoRa permitir no maximo a transmissao de 243 bytes por pacote, realizar as
transmissoes a uma taxa maxima de 50 kbps e ter um alcance maximo que ronda
os 20 km nas zonas rurais ou os 5 km nas zonas urbanas[53].

O protocolo que efetua o controlo e gestao da rede LoRa denomina-se Lo-
RaWAN (Long Range Wide Area Network). Este protocolo tem uma elevada
importancia no controlo e gestao de diversas variaveis tais como: os consumos de
cada no, a qualidade do servigo, a capacidade, a abrangéncia e a seguranca da
uma rede. Muitas das redes desenvolvidas implementam a tipologia mesh sendo
que cada né liga a um conjunto de outros nés permitindo, naturalmente, estender
o alcance da rede. No entanto, passa a haver um consumo energético superior,
visto que cada né pode retransmitir pacotes que lhe sao alheios. Outras desvan-
tagens sao, a reducao da capacidade da rede e aumento elevado da complexidade.
Quando o alcance ¢é assegurado, é preferivel utilizar redes em estrela. A interface
com outros servicos, tais como, a cloud ou outros tipos de servidores, é realizada
por gateways. Cabe ao servigo efetuar a eliminagao de pacotes repetidos e proce-
der a realizacao de testes que assegurem a integridade dos dados. Na figura 2.2
estd representada a arquitetura comum de uma rede LoRa[3].
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Figura 2.2: Arquitetura de uma rede LoRa do tipo mesh [3]

Na figura 2.3 encontra-se representada a cobertura da rede LoRa nas cidades
do Porto e de Lisboa, sendo que no Porto é possivel aceder a 6 gateways, em
Lisboa este ntimero sobe para 14. O acesso aos servigos é livre, no entanto, nao
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Figura 2.3: Cobertura da rede LoRa (a) Porto[4] (b) Lisboa[5]

2.3.2 Wireless Fidelity

Wireless Fidelity, tradicionalmente conhecida como WiFi é a rede local sem fios
mais usada a nivel mundial e baseia-se nos protocolos IEEE 802.11a/b/g/n. Exis-
tem algumas variacoes entre as diferentes versoes, por exemplo, a versao 802.11n
oferece a maior taxa de comunicagdao, no entanto, tem um consumo energético
bastante elevado. Observando esse fator com um ponto de vista sobre o presente
trabalho, esse fenémeno condiciona a sua escolha para produtos IoT que tenham
uma bateria como fonte de energia. Para dispositivos no ambito da Internet das
Coisas, as variantes b ou g sao as mais aconselhadas visto terem um consumo
mais reduzido[54].
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Alguns requisitos padrao apresentados pela rede sao[55]:

e Facilidade no uso. O WiFi foi desenvolvido com o objectivo de acrescentar
funcionalidades a redes LANs cabladas j& existentes, adicionando o minimo
de inconveniéncias possiveis;

e Seguranga. Naturalmente que uma rede sem fios tem notoriamente uma
fraca seguranca durante a transmissao de informacao, visto que pode ser
recebida facilmente por um dispositivo que se situe na vizinhanca. A vulne-
rabilidade da rede foi reduzida substancialmente com a introducao do WEP
Wired Equivalent Privacy que trouxe encriptacdo as comunicacoes;

e Mobilidade. Existem vérios factores que contribuem para a mobilidade
sendo que a interoperabilidade entre marcas é claramente fundamental;

e Manutengao da rede. Monitorizar o trafego de um ponto de acesso, a saide
do dispositivo e as condigoes do meio de transmissao, sao factores impor-
tantes de modo a que a transmissao de um sinal seja realizado de modo a
que se possa transmitir com a maior poténcia possivel, ainda que de modo
a que nao que ocorra interferéncias com equipamentos vizinhos.

As comunicagoes costumam ser realizadas com uma frequéncia do sinal por-
tador na ordem dos 2.4 GHz e 5 GHz e tém um alcance néo superior a 50 m. As
taxas de transmissao sao largamente dependentes de diversos fatores e costumam
variar de 54 a 600 Mbps[54][56].

Outra tecnologia que se encontra em ascensao é o IPv6 over Low-Power Wi-
reless Personal Area Networks (6LoWPAN). Esta rede fornece uma ligacao de
uso geral, simples, de baixo custo e baixo consumo. No entanto, ainda nao se en-
contra disponivel com frequéncia em diversos locais. O alcance da rede costuma
variar de 10 a 100 m e a taxa de transmissao ndo excede os 250 kbps[56][57].

A organizacdo que gere a rede, WiFi Alliance, apresentou recentemente um
novo padrao conhecido como IEEE 802.11ah ou WiFi HaLow dedicado exclusi-
vamente para tecnologias IoT. Esta tecnologia permite realizar comunicagoes em
faixas que rondam os 900 MHz, possibilitando alcances de até 1 km, baixos con-
sumos energéticos o que permite ser alimentado por baterias e, nao requer hubs
especiais.[56].

2.3.3 Rede Celular

Uma rede modvel bastante famosa é o sistema global para comunicacoes méoveis
(GSM). Este sistema apareceu na Finlandia em 1991 e opera em diferentes bandas
do espectro, sendo estas 850 MHz, 900 MHz, 1800 MHz e 1900 MHz. Esta rede
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tem taxas de transmissao modestas, desde os 35 kbps a 384 kbps com alcances
de cerca de 35 km[58].

Posteriormente, com a evolugdo tecnoldgica, apareceram outros sistemas se-
melhantes ao GSM, sendo estes 0 3G e 4G. Estas tecnologias tem um alcance e
taxas de transmissao de dados consideravelmente mais elevadas, sendo que conse-
guem transmitir dados a uma velocidade que pode variar de 384 kbps a 10 Mbps
com um alcance de até 200 km.

Actualmente, estdo a aparecer as primeiras implementacoes do 5G que tras
vantagens como laténcias de comunicagoes extremamente reduzidas que rondam
valores inferiores a 1 ms. Esta tecnologia vem acompanhada também de um
aumento na taxa de transmissao de dados que é de 10 a 100 vezes superior em
relagdo a tecnologia antecessora[59].

Um ponto negativo da rede celular é o elevado consumo energético, que con-
diciona a sua aplicacao a sistemas que operem a bateria. Em contra partida, a
cobertura a nivel mundial da rede mével é bastante alargada[60].

2.3.4 Sigfox

Em 2010, Ludovic Le Moan e Christophe Fourtet fundaram a rede Sigfox. Ambos
tinham como objetivo criar uma rede IoT capaz de interligar objectos do mundo
fisico ao digital. Atualmente, a rede encontra-se espalhada por 75 paises, cobrindo
em torno de 1.6 mil milhoes de pessoas, existindo um total de 79 milhoes de
mensagens a circular na rede a cada dia. A tecnologia é conhecida pelo seu baixo
consumo e baixa taxa de transmissao. Em termos de alcance ronda os 10 km em
zonas urbanas e 40 km em zonas rurais, dependendo, claro, da tipografia.[6][53].

Esta rede opera na banda publica dos 868 Mhz, utilizando apenas 192 kHz
desta banda para transmitir mensagens. A modulacao é conhecida como sendo
de banda ultra estreita (UNB), sendo que cada mensagem é transmitida com
uma largura de 100 Hz a uma taxa de 100 a 600 bits por segundo. Para ga-
rantir uma elevada qualidade de transmissao, cada né transmite um pacote trés
vezes em tempos e frequéncias diferentes realizando um acesso ao meio de forma
aleatéria[61].

Na figura 2.4, é possivel encontrar um mapa onde estao representados os locais
em que o Sigfox se encontra em implementacao, estando estes destacados na cor
roxa. Também é possivel observar os locais onde ja existe um servico disponivel,
estando estes destacados com a cor azul.
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Figura 2.4: Cobertura da rede Sigfox. [6]

2.3.5 ZigBee

ZigBee é uma rede de comunicacao sem fios que opera na faixa dos 868 MHz ou
2.4 GHz. E uma tecnologia de baixo consumo energético e possui uma elevada
imunidade a ruidos e capacidade de construir uma rede de forma automatica, que
suporta ate 65536 noés individuais. O facto da rede ser de construgao automatica
facilita imenso a introducao de nés na rede e aumenta drasticamente a sua ro-
bustez, uma vez que tem a capacidade de se auto-regenerar em caso de avaria ou
remogao de um dispositivo, tornando-a bastante fidvel[58].

Com o intuito de evitar colisoes nas transmissoes dos pacotes, € utilizado o
protocolo Carrier Sense Multiple Access (CSMA), que consiste na escuta do meio
de transmissao e consecutivo envio caso este meio nao esteja ocupado. Em termos
de tamanho da trama, cada transmissao realizada pelo ZigBee tem um tamanho
maximo a 128 Bytes. O alcance maximo desta tecnologia ronda os 140 metros e
tem uma taxa de transmissao de 250 kbps[58].

2.3.6 Narrowband Internet of Things

Narrowband Internet of things (NB-IoT) é uma rede sem fios concebida especi-
almente para fornecer conectividade a equipamentos IoT. Esta tecnologia opera
na mesma banda que a rede 4G e ocupa um largura de banda de 200 kHz. A
transmissao pode ser realizada em blocos utilizados pela rede 4G, ou na faixa
de guarda da rede anteriormente mencionada. As mensagens sdo limitadas a um
maximo de 200 kbps de recepcao e 20 kbps de envio, cada mensagem nao pode
conter mais de 1600 bytes[53].

Uma das grandes vantagens da rede é o facto de poder ser construida sobre
a infraestrutura que dé suporte ao 4G, sendo apenas necessario a alteracao do
seu software de gestao. O seu alcance caracteristico nao costuma alcancar valores
superiores a 1 km nas zonas urbanas e 10 km nas zonas rurais[53].
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Pelo facto de operar na banda utilizada pela rede 4G, a tecnologia NB-IoT
esta suscetivel a interferéncias.

2.3.7 Comparacao das Diferentes Tecnologias

Na tabela 2.2 sao apresentadas as caracteristicas técnicas mais importantes das
tecnologias anteriormente descritas, sendo estas a taxa de transmissao e o seu
alcance méaximo. Além disso, é apresentada também uma desvantagem de cada

sistema de comunicagao.

Tabela 2.2: Tecnologias de comunicagao sem fios

Tecnologia Alcance Velocidade Desvantagens

LoRa 5-20 km 50 kbps Baixa taxa de transmissao
WiFi 50 m 54-600 Mbps Elevado consumo energético
6LoWPAN 10-100 m 250 kbps Rede raramente encontrada
GSM 35 km 35-384 kbps Elevado consumo energético
SigFox 10-40 km  100-600 bps Numero de mensagens limitado
ZigBee 140 m 250 kbps Curto alcance

NB-IoT 1-10 km 20-200 kbps Vulneravel a interferéncias

2.4 Tecnologias de Comunicacao Com Fios

Com o intuito de transmitir os dados dos diferentes modulos desenvolvidos, é
requerida a implementacao de uma comunicagao com fios que interligue os dife-

rentes subsistemas.

2.4.1 Controller Area Network

O protocolo Controller Area Network (CAN) foi originalmente desenvolvido pela
Bosh, com o intuito de fornecer conectividade a diferentes sensores implementa-
dos num automével no entanto, cresceu rapidamente, abrangendo hoje diversos
sectores, desde o medico, industrial, entre outros.

Esta tecnologia é do tipo deterministica e implementa as seguintes capacida-
des[8]:

e Existéncia de prioridades nas mensagens;

e Sincronismo orientado ao bit;
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Limite de 64 nds por rede;

Sistema multimaster que suporta multicast;

Detecao, sinalizacao e retransmissao automatica de mensagens;

Detecao de avaria permanente em nds e consecutivo isolamento destes.

Pelo facto de na camada fisica ser implementada uma codificagao dos dados
do tipo Non Return to Zero (NRZ), existe um minimo possivel de transi¢oes do
estado légico do barramento, resultando numa imunidade ao ruido bastante boa.
Como a codificagao dos bits no meio fisico sdo do tipo dominante (estado 16gico
0) e recessivo (estado légico 1), existe a possibilidade de implementar um sistema
de detecao de colisoes. Tendo em conta que o bit dominante prevalece sempre, na
eventualidade de dois médulos tentarem transmitir informacao em simultaneo,
no momento em que sejam enviados bits com o estados diferentes, o médulo que
enviou o bit correspondente ao estado logico recessivo, 1&, do barramento, o estado
légico dominante, detetando, assim, uma colisao[62].

Existe um grande nimero de velocidades numa rede CAN. Estas variam tipi-
camente entre: 5 kbps, 10 kbps, 20 kbps, 50 kbps, 125 kbps, 250 kbps, 500 kbps,
800 kbps e 1 Mbps. A distancia da linha de transmissao depende essencialmente
da velocidade de operacao da rede, e pode variar desde 1000 m a uma velocidade
maxima de 40 kbps, até 40 m a uma velocidade méxima de 1 Mbps. O nimero
méximo de dispositivos interligados por barramento é de 127[8].

Normalmente podem ser encontrados quatro tipos de tramas diferentes em
circulagao numa rede CAN, estando estas apresentadas em seguida[62]:

e Trama de dados - contem informacao convencional, transmitida entre os
diferentes dispositivos;

Trama de pedidos - utilizado para requerer dados a um dispositivo;

Trama de erro - utilizada caso algum né detete erros;

Trama de overflow - utilizada para realizar o controlo do fluxo de dados na
rede, pedindo um atraso adicional antes de serem enviadas tramas de dados
ou pedidos.

2.4.2 RS-485

O RS-485 é uma tecnologia bastante utilizada conhecida pela sua simplicidade
e fiabilidade. Este meio de comunicacao é do tipo half-duplex, ou seja, permite
comunicacoes bidirecionais, mas nunca em simultaneo. E importante realcar que
o standard que especifica esta tecnologia, o TIA/EIA-485-A, descreve apenas
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as caracteristicas técnicas do meio de transmissao, nunca especificando nada, so-
bre o protocolo de comunicagao em si, sendo da responsabilidade do utilizador
implementar o protocolo de comunica¢ao que achar mais apropriado. Encontra-
se frequentemente associado ao RS-485, o protocolo de comunicacao Universal
Asynchronous Receiver-Transmitter (UART) para transmitir a informagao, em-

bora outros protocolos possam ser utilizados|7].

Esta tecnologia transmite a informacao sobre um par entrancado, de forma
diferencial, existindo portanto uma imunidade ao ruido excelente. Para além dos
dois condutores utilizados na transmissao, costuma-se utilizar um terceiro para
estabelecer o potencial de referéncia entre os diversos dispositivos. Este condutor
tem como objetivo reduzir as tensoes em modo comum que sao prejudiciais a boa
qualidade do barramento|[7].

O RS-485 permite realizar comunicagoes a distancias que se estendem até aos
1200 m, sendo que nao devem de ultrapassar os 100 kbps. A taxa de transfe-
réncia de dados méaxima é de 10 Mbps com um barramento que se estende por
uma distancia inferior a 20 m. E importante salientar que ambos os parame-
tros anteriormente mencionados sao fortemente influenciados pela qualidade do

barramento, ruidos externos, entre outros|7].

Esta tecnologia permite uma arquitetura multidrop isto é, existe a possibili-

dade de serem interligados varios nés numa rede, embora, o nimero de nés nao
deve ser superior a 32.
A figura 2.5 demonstra uma diversidade de barramentos frequentemente utili-
zada em diversas redes. Na rede em causa, tipologias como em anel, estrela e
barramento/estrela, devem ser evitadas pois costumam ser de dificil mitigacao
de reflexoes de sinais. Arquiteturas semelhantes a do barramento com longas de-
rivagoes sao aceitaveis mas requerem especial atencdo. A tipologia que deve ser
preferencialmente escolhida é a daisy chain, visto ser facil de implementar pois
problemas como a reflexao de sinais sao de simples controlo[7].
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Figura 2.5: Tipologias de barramentos desaconselhados (vermelho), aceitdveis
(verde) e preferenciais (azul). [7]

Caso o barramento de dados seja de elevada dimensao podem comecar a surgir
problemas, tais como a distorcao do sinal, o que implica perda de fiabilidade da
comunicacao. Na figura 2.6, encontram-se representados diversos métodos de
implementagao de um barramento[63].

O primeiro método consiste em linhas sem terminadores, costumam ser de
baixo custo e de baixo consumo energético. No entanto, tém a desvantagem de
estarem limitadas a uma velocidade de transmissao muito reduzida.

O segundo método consiste em linhas com terminagao paralela, sdo caracte-
risticas pelo facto do terminador ser colocado no ponto mais distante possivel do
transmissor, no entanto implicam que a linha opere no modo unidirecional.

O terceiro método consiste em linhas com terminagao em ambas as extremi-
dades. E o método que mais energia usa, mas, é também o método mais fidavel
pois oferece a melhor integridade do sinal.

O quarto método é bastante mais complexo pois, faz uso de um condensador
para bloquear correntes continuas com o intuito de reduzir o consumo energético.

2.4.3 Local Interconnection Network

O protocolo Local Interconnection Network (LIN), encontra-se frequentemente em
aplicagbes incorporantes do ramo automotivo. O Lin apresenta uma arquitetura
bastante simples e de muito baixo custo, podendo ser executada por qualquer mi-
crocontrolador que implemente a UART. Para tal, é necessario que seja realizada
uma implementacao semelhante & da figura 2.7[8].

Apb6s uma breve observacdo da figura 2.7, que representa uma tipica im-
plementacao do protocolo LIN, chega-se a conclusao que o sistema sé permite
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Figura 2.6: Diferentes métodos de terminacao de um barramento RS-485. [7]
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Figura 2.7: Configuracao minimalista de um barramento LIN. [§]

comunicagoes half-duplez, visto que o meio de transmissao de dados é partilhado,
tanto para o envio como para a rececao de informacao. Pode-se observar tam-
bém que deve ser implementado um circuito que permita realizar o condiciona-
mento de sinal entre o barramento e o microcontrolador, como sugere a imagem,
provavelmente porque as tensoes de funcionamento do barramento e de um mi-
crocontrolador convencional costumam ser de gamas diferentes, ndo sendo estas
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compativeis.

As caracteristicas chave deste protocolo encontram-se apresentadas em se-
guida[8]:

e Comunicacao do tipo Master-Slave;

Pode conter até cerca de 16 slaves;

Requer unicamente um condutor e um sinal de referéncia;

Velocidade tipica de 2400 bps, 9600 bps e, mais frequentemente 19.2 kbps.

Alcance méximo de cerca de 40 m a 19.2 kbps.

2.4.4 Single-Edge Nibble Transmission

O protocolo Single-Edge Nibble Transmission (SENT) foi desenvolvido com o
objetivo de proporcionar um meio de transporte de informacao de muito baixo
custo. E um sistema ponto-a-ponto baseado em ciclos descendentes sucessivos
que codificam a informagao fazendo variar a largura de um impulso, resultando
na codificagdo de um conjunto de quatro bits conhecidos como nibble[64].

Cada transmissao é iniciada enviando um sinal de sincronismo seguindo-se
de um campo com informacao sobre o estado do dispositivo. O ultimo conjunto
de dados a serem enviado consiste num valor utilizado para a verificagao da in-
tegridade dos dados. Cada conjunto de quatro bits, demora pelo menos quinze
milissegundos a ser transmitido[65], pelo facto de a largura do impulso ser varia-
vel, ndo existe uma taxa de transmissao fixa.

2.4.5 MSSP, 12C e SPI

O Master Synchronous Serial Port (MSSP) é um médulo normalmente integrado
nos microcontroladores da Microchip e pode ser encontrado, por exemplo, em
modelos pertencentes a familia PIC24F. Este médulo implementa uma interface
série de 8 bits frequentemente utilizada para comunicar com outros microcontro-
ladores, controladores LCD, conversores, entre outros.

Este moédulo por si s6 nao realiza comunicagoes, mas permite implementar
duas interfaces de comunicacao bastante conhecidas e frequentemente encontra-
das em diversos microcontroladores, sendo estas o Inter-Integrated Circuit (12C),
e o Serial Peripheral Interface (SPI)[66].
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12C

A interface I12C consiste num sistema de comunicacao full-duplex, isto é, permite
comunicagoes em dois sentidos. No entanto, as duas diregoes do fluxo de dados
nao podem ocorrer em simultaneo. Encontra-se frequentemente implementado
com as seguintes caracteristicas[67]:

e Um ou varios masters;

e Um ou varios slaves;

Enderecamento dos slaves disponivel em modos de 7 ou 10 bits;

Opera frequentemente a velocidade de 100 kbps, 400 kbps ou 1 Mbps;

Utiliza dois condutores sendo um para a transmissao de um sinal de sincro-
nismo e o outro para os dados.

SPI

O SPI é caracteristico por ser um sistema half-duplex sincrono, isto é, permite
enviar e receber dados em simultaneo, visto existir um condutor dedicado para
cada sentido de transmissao de informagao. Além disto, é partilhado pelo master
um sinal comum de sincronismo entre os diferentes dispositivos e um sinal para

enderecamento do recetor Unico por dispositivo.

Nao existe normalmente uma velocidade especifica de funcionamento do SPI,
no entanto, é possivel encontrar tipicamente variagoes entre os 20 Mbps até aos
100 Mbps]8].

Extensores de distancia

Tanto o SPI como o 12C sao interfaces de comunicacao de curto alcance, estando
limitados a transmitir dados para recetores nao a mais de 1 metro e 10 metros,
respetivamente. Porém, existe sempre a possibilidade de ser implementado um

sistema capaz de aumentar o alcance maximo do sinal.

Com o intuito de demonstrar essa possibilidade, apresenta-se um exemplo
implementado pela NXP Semiconductors que utiliza um circuito integrado, o
P82B715, que permite prolongar uma comunicacao realizada em I12C, podendo
alcangar-se distancias de cerca de 50 m[68]. Outro exemplo semelhante pode ser
observado utilizando um circuito integrado da Linear Technology, o LTC4311,

que permite estender a comunicagao 12C em até 30 m[69].
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2.4.6 Comparacao das Diferentes Tecnologias

A tabela 2.3 tem como objetivo agrupar as diferentes tecnologias apresentadas no
tépico da comunicacao com fios, possibilitando expor um termo de comparacao
das suas caracteristicas, tais como, o alcance, a taxa de transmissao e os seus
pontos negativos.

Tabela 2.3: Tecnologias de comunicagao com fios

Tecnologia Alcance Velocidade Desvantagens

CAN 40-1000 m  5-1000 kbps Maximo 64 slaves

RS-485 20-1200 m até 10 Mbps Maximo 32 slaves

LIN 40 m 2.4-19.2 kbps  Maximo 16 slaves

SENT -/-/- variavel Ponto-a-ponto

MSSP-I2C 50 m 100-1000 kbps Requer extensores de distancia
MSSP-SPI 1 m 20-100 Mbps Distancia de transmissao curta, um

sinal de enderecamento por slave

2.5 Aquisicao e Monitorizacao de Parametros

A monitorizacdo e parametros revela-se importante, nao sé para fornecer infor-
magao a subsequentes algoritmos de calculo, como também para avaliar o correto

funcionamento do sistema em si.

2.5.1 Temperatura

Em seguida, apresentam-se seis tipos de sensores de diferentes tecnologias, capa-

zes de realizar a medicao de uma temperatura.

Termopares

Um termopar consiste na juncao de dois metais diferentes num ponto formando
uma juncao, que quando aplicada num meio que se pretende realizar uma medicao
térmica, gera uma tensao dependente da temperatura. Esta tensao pode ser
medida e interpretada podendo-se obter o valor da temperatura a que a juncao
foi submetida. Existe uma grande variedade de metais utilizados num termopar,

tais como:

e Tipo E - Cromel / Constantan;

e Tipo J - Ferro / Constantan;
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e Tipo K - Cromel / Alumel;
e Tipo R, S, B - Platina / Rédio (variam no teor de cada elemento);

e Tipo T - Cobre / Constantan.

Detetores de temperatura de resisténcia

Detetores de temperatura de resisténcia (RTD) operam com base num fenémeno
conhecido como termo-resistividade, que consiste na variacao da resisténcia elé-
trica de um elemento metélico, consoante a variacao da temperatura. As ca-
racteristicas técnicas de um RTD variam consoante o metal utilizado na sua
construcao, utilizando-se frequentemente platina ou cobre.

Os RTDs providenciam sensibilidade, repetibilidade e desvio, que sdo uma
ordem de grandeza melhor que os termopares[70].

Termistores

Os termistores sao semelhantes a um RTD, sendo que a principal diferenca é o
material utilizado na sua construcao, que costuma ser baseado em substancias
semicondutoras. Sao caracteristicamente de resposta muito rapida e bastante
sensiveis, no entanto, sofrem com a instabilidade quimica e elétrica. Além disso,
sao de fraca linearidade, fator que nao é grande adversidade e que é facilmente
resolvido por um controlo inteligente.

Existem dois grandes grupos de termistores, os de coeficiente de temperatura
negativo (NTC), que tém uma resposta inversamente proporcional ao aumento
de temperatura; e de coeficiente de temperatura positivo (PTC), que tém uma
resposta diretamente proporcional ao aumento de temperatura[70][71].

Pirometros

Estes dispositivos costumam ser mais avancados. Destinam-se a medir tempe-
raturas sem que haja contacto com o objeto ao qual serd realizada a medigao.
Para realizar a medida, esta tecnologia faz uso da intensidade da radiacao térmica
emitida por um objeto.[72].

Semicondutores

Transistores bipolares de junc¢ao (TBJ) e semicondutores de oxido metélico (MOS)
sofrem de uma dependéncia das caracteristicas técnicas em funcdo da tempera-
tura a que operam, com os devidos métodos, as alteracoes das caracteristicas
técnicas podem ser detetadas possibilitando a quantificacdo do valor da tempera-
tura. No caso de um MOS, a temperatura a que a jungao se sujeita, faz variar a
sua tensao de threshold. J4 num TBJ, a influéncia da temperatura verifica-se na
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tensao entre a base e o emissor e na corrente de saturacao. Colocando ambos num
termo de comparacao, as dependéncias dos TBJ’s colocam-nos em superioridade

uma vez que sao mais fidveis[73].

2.5.2 Humidade Atmosférica

Existe uma pandplia de opcoes para realizar a quantificacdo da humidade do ar,
sendo que, em seguida, encontram-se descritas seis tecnologias[9]:

Capacitivos

O vapor de dgua é um dos gases que consegue alterar a permissividade dielétrica
entre dois condutores, tornando possivel realizar a sua quantificacao consoante a
severidade da sua influéncia. Este tipo de sensores representa, atualmente, cerca
de 75% dos sensores existentes no mercado, e sao o tnico tipo capaz de realizar
uma medic¢ao total da escala e que mantém boa precisao nos valores proximos de
0% de humidade relativa.

Na figura 2.8 encontra-se o diagrama de um sensor capacitivo plano, em que
é possivel observar os dois elétrodos metédlicos, situados nas faces opostas de uma
substancia detetora de humidade.

Polymeric humidity-sensing film

|- Lower electrode

——LUpper alactrode

= Alumina substrate

|
‘ ‘ “— Base alectrode
N A

Connection terminal

Figura 2.8: Sensor de humidade capacitivo. [9]
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Resistivos

Os sensores resistivos tiram proveito da alteragao do valor da condutividade elé-
trica de certos materiais, quando expostos & humidade. A mudanga da conduti-
vidade tem origem em diferentes reacoes tais como: absorcao, reacao quimica e
difusao.

Gravimétrico

Os sensores gavimétricos sao sensores sensiveis a perturbagdo da sua massa. Es-
tes sensores tiram partido de um oscilador piezoeléctrico no qual foi depositado
uma camada de um elemento detector de vapor de agua. Com a alteragao da con-
centracao deste gas na atmosfera, hd uma mudanca da sua quantidade presente
na camada detetora, implicando uma alteracdo na massa do disco piezoeléctrico,
resultando na alteragdo da sua frequéncia de ressonancia.

Condutividade térmica

Estes higrometros detectam a concentracao do vapor de agua pela diferenca da
condutividade térmica do ar himido e seco. Dois termistores com um coeficiente
de temperatura negativo, sao colocados em duas camaras, uma com nitrogénio
seco, o elemento de controlo, e a outra com ar atmosférico, o elemento que realiza
a medicao. Para realizar uma medigao estes sensores sao aquecidos com recurso a
uma corrente e regista-se a diferenca de temperatura do sensor exposto ao ar em
relagao ao sensor de controlo. Esta diferenca torna-se notavel visto que o sensor
exposto tem mais dificuldades em aquecer devido & maior condutividade térmica
do ar, que dissipa melhor o calor.

Transistor de filme fino

Nestes sensores, a camada semicondutora é exposta ao ar atmosférico, havendo
uma reagao quimica com as moleculas de dgua. Com esta reacao, ocorre uma alte-
ragao da concentragao de portadores no semicondutor, resultando numa variacao

da corrente que circula no transistor.

Estado sdlido

O funcionamento destes sensores implica a colocagao de ar atmosférico e ar seco
nos dois lados de um oxido metalico condutor de protoes (fig. 2.9), dando inicio ao
movimento de dtomos de hidrogénio (H ') de forma a balancear as concentragoes
de 4gua em ambos os lados. A origem do H' provem da decomposiciao da dgua
(2.1a) no lado do ar atmosférico. No lado oposto da membrana, constata-se a

reacao demonstrada em 2.1b.
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2H,0 == Oy +4H" +4e” (2.1a)

Oy +4H" +4e- = 2H,0 (2.1b)

<_-_’ Proton conductor
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Figura 2.9: Sensor de humidade de estado sélido. [9]

E importante salientar que em ambos os lados da membrana existem duas
reacoes quimicas. Numa ha sobra de eletrGes e na outra hd a uma deficiéncia
destes, o que resulta numa diferenca de potencial. Com este valor é possivel
chegar a concentragao do vapor de agua.

2.5.3 Corrente

A corrente é um parametro importante a medir, visto ser essencial para realizar
o célculo da produgao energética de cada gerador, assim como para determinar
o seu bom funcionamento. Duas tecnologias bastantes utilizadas para medir a
corrente encontram-se em seguida.

Resisténcia de shunt

Este método consiste na colocagao, em série com o circuito, de uma resisténcia
de poténcia de elevada precisao e baixo valor. Com a passagem da corrente pela
resisténcia, cria-se uma pequena queda de tensio insignificativa ao funcionamento
do circuito. Este valor da tensao é entretanto medido e utilizado para determinar
a intensidade da corrente, recorrendo-se a lei de Ohm.

Na figura 2.10 encontra-se representada a ligacao tipica de uma resisténcia
de shunt. Note-se que normalmente os condutores que recolhem o sinal estao
ligados ao shunt por conectores separados das ligacoes de poténcia, com o intuito
de eliminar erros introduzidos pela resisténcia parasita dos terminais[74][75].

Algumas desvantagens deste método encontram-se apresentadas em seguida[74]:

e Nao oferecem isolamento entre o circuito a ser medido e o circuito que
realiza a medigao;
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T Measured current

Voltmeter

T Measured current

Figura 2.10: Resisténcia de shunt com ligagdo em Kelvin. [10]

e Introduz algumas perdas energéticas sobre o efeito de Joule;
e O valor da resisténcia varia com a temperatura, introduzindo erros;

e O valor em tensao do sinal resultante é pequeno, pelo que requer circuitos
de amplificacdo de sinal.

Efeito de Hall

Os sensores de efeito de Hall sao capazes de detetar e quantificar campos magné-
ticos. Visto que a passagem de corrente num condutor gera um campo magnético
proporcional a intensidade da corrente, com a colocagdo de um sensor anterior-
mente mencionado, sobre o condutor, cria-se um circuito capaz de responder em
tensao de forma proporcional com a variagdo da corrente[74][75].

Existem atualmente circuitos integrados que contém no seu interior um con-
dutor de cobre, o sensor de efeito de Hall e um circuito de compensacao e am-
plificacao. Sao muito utilizados pelo facto de serem bastante precisos ao longo
do tempo. Mesmo com oscilagbes de temperatura, oferecem isolamento galva-
nico entre o circuito sob teste e a saida do sinal. No entanto, sdo suscetiveis a
interferéncias magnéticas externas[11][74].

Na figura 2.11, encontra-se apresentado o diagrama de blocos de um sensor de
corrente de efeito de Hall comum, o ACS712. Observando a imagem, é possivel
isolar visualmente o condutor onde passa a corrente a ser medida, estando este
marcado com cor azul. Junto a este encontra-se colocado um sensor que mede
a intensidade do campo magnético com origem no condutor, seguindo-se de um
circuito de compensacao e amplificagao de sinal, colocando no terminal de saida
um valor em tensao proporcionalmente linear & corrente[11].
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Figura 2.11: Diagrama de blocos do ACS712. [11]
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Capitulo 3

Arquitetura do Sistema

Neste capitulo sao apresentadas descri¢oes detalhadas da arquitetura do sistema.
Este estudo demonstra as exigéncias envolvidas no projeto, assim como compa-
racoes de possiveis solucoes, possibilitando realizar decisoes que permitam uma
implementacao satisfatoria do sistema.

3.1 Arquitetura Geral

A figura 3.1 apresenta um diagrama de blocos da arquitetura geral do sistema
desenvolvido.

Este sistema consiste fundamentalmente num computador central que dis-
ponibiliza diversos servicos a outros dispositivos ligados a si, assim como aos

utilizadores. Esta maquina é normalmente referida apenas como servidor.

A grande maioria do controlo do sistema provém de algoritmos executados
nesta maquina que tomam todas as decisoes, dependendo de configuragoes reali-
zadas pelos utilizadores, assim como de informacao recolhida.

Cada moddulo IoT realiza diferentes tarefas, variando desde a recolha de in-
formacao atmosférica local, niveis de agua nos reservatorios e no furo, caudais,
entre outros. Apés a recolha dos dados ter sido realizada pelos diversos moédulos,
sao enviados para o servidor os resultados obtidos, aquando o pedido para tal.
O método utilizado, comum entre eles, foi a transmissao de um pacote de dados
MQTT sob a rede Wi-Fi.

Por fim, o servidor serve o principal propésito de fornecer um servigco web que
permita a um utilizador aceder, em qualquer parte do mundo através de uma
interface grafica, a informacao recolhida, permitindo também que seja realizado
algum controlo sobre o sistema. Informacgao mais especifica, tais como os relato-
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rios ou avisos importantes, sdo enviados através de outros meios para notificar o
utilizador, tais como Email e, em caso de urgéncia, o servico pago de SMS.

Controlador remoto
da estacdo
meteorologica

Conrolador remoto
do sistema de rega
auxiliar

Controlador remoto
principal

™~ | e

MQTT MaTT MaTT

Informacéo

Controlador remoto meteorologia
da sletrobomba | 01T SERVIDOR HTTR adquirida da
API do IPMA

MQTT HTTP HTTP

Controlador remoto \l

dos sensoresde | ¥ APIs do Gmail

sobrecarga e ' EMAIL e da Twilio
pressdes

Figura 3.1: Arquitetura geral do sistema

3.1.1 Arquitetura do Controlador Remoto de Controlo da Eletro-
bomba

O controlador remoto da eletrobomba, é um moédulo responsavel por realizar o
controlo da eletrobomba que retira dgua para consumo, de um furo situado na

residéncia.

Até ao momento, o Unico método de atuacao do dispositivo era de forma
manual, sendo necessario ligar o quadro através de um botao presente na lateral.
Este controlador tem como principal fungao permitir atuar o dispositivo de forma
remota, assim como, implementar diversos métodos de seguranca, tais como,

sobre-corrente, sub-corrente e limite de arranques por hora.

Este controlador, representado através de um diagrama de blocos na figura
3.2, conta com um microcontrolador central responsavel pela interpretacao e com-
putacao de dados e informacao enviada e recebida. Esta informacao pode ser de

origem local ou remota.

Existem dois sinais analdgicos que devem de ser recolhidos, sendo estes cor-
respondentes ao valor da corrente consumida pela bomba e, da tensao presente
no quadro de controlo. O valor da corrente permite realizar uma andlise sobre o
consumo instantaneo, desligando a bomba caso sejam detetados valores fora dos

limites definidos pelo utilizador.

Para além disso, existem trés sinais digitais provenientes de um interruptor
de selegao do modo Manual/Automadtico e da presenga das linhas de fase e neutro
no contactor.
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Consoante os resultados destes sinais digitais, recorrendo-se a uma tabela
semelhante a tabela 3.1, é possivel determinar o estado de funcionamento da
eletrobomba.

Tabela 3.1: Tabela de estados dos sinais da eletrobomba

Sinais Eb. ligada Sem agua Térmico Eb. desligada
Fase do contactor 1 0 1 0
Neutro do contactor 1 1 0 0

O peniltimo constituinte a destacar consiste num conjunto de botoes e um
LCD, que permite realizar a navegacao entre os diferentes parametros configura-
veis e consultar a informacao recolhida. Por fim, o 1ltimo elemento de interface
é o relé de saida que permite alimentar o relé de nivel com 230 V atuando, por
sua vez, o contactor da eletrobomba.

Durante o desenvolvimento, é do interesse deixar espacgo disponivel e prepa-
rado, que possibilite implementar algum tipo de conectividade sem fios, permi-

tindo a este moédulo comunicar com o exterior.

ESP3266
" UART Entrada de sinais
LCD/ Botdes '_llO | 7 grtas ONIOFF
i i
I_) ‘_I
ATmega328p
Analogico Analogico
Sensor de corrente ———! ‘ L—— Sensor de tensdo
o
Relé de saida Alimentacio

Figura 3.2: Diagrama de blocos do controlador remoto da eletrobomba
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Medicao da tensao

Este parametro é o mais simples de medir, visto que o conversor analégico-digital
(ADC) do microcontrolador e o sinal a medir sao da mesma unidade. Apesar
disto, a amplitude do sinal nao é de todo semelhante a gama de medicao do
ADC, no entanto, esse fator é facilmente resolvido com um circuito para realizar
o condicionamento de sinal.

Medicao da corrente

Para realizar a medicao da corrente, é necessario recorrer a um circuito de con-
dicionamento de sinal que altere a unidade do valor medido, isto é, é necessario
implementar um sensor de corrente com saida em tensao de forma a permitir ao
microcontrolador medir a intensidade da corrente.

Encontra-se apresentada na figura 3.3 um circuito de transimpedancia desen-
volvido pela Texas Instruments, que tira partido de um transformador de corrente
capaz de relacionar a corrente que circula pelo seu circuito primério, com uma
corrente que circula no seu circuito secundario. Note-se que o sinal a saida deste
dispositivo ainda nao se encontra na unidade nem na gama pretendida, pelo que
é necessario implementar um circuito de condicionamento de sinal recorrendo a
uma resisténcia de burden e um circuito de condicionamento de sinal. A escolha
da resisténcia de burden e do transformador de corrente influenciam diretamente
a gama de medigoes que podem ser realizadas com o circuito.

Algumas vantagens da utilizacdo de um transformador de corrente é o des-
perdicio residual de energia, assim como o fornecimento de isolamento galvanico
da linha sobre teste.

R Rz

TDK CT 0.1E, 1W
0Ato300A 15 ppm,
N = 3000 2515 L.

TPS71733 REF3212

Figura 3.3: Conversao e condicionamento do sinal da corrente em tensao[12]
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Outro método considerado foi a medigao da intensidade da corrente recorrendo-
se a um sensor de efeito de Hall. Este sensor tem a capacidade de realizar a
medicao da corrente de forma indireta, recorrendo & intensidade do campo mag-
nético gerado. Assim como o transformador de corrente, um circuito integrado
que meca a corrente a partir do efeito de hall, costuma ter um bom isolamento
entre a linha de teste e a linha de alimentagao e de saida de sinal. Para além
disso, o desperdicio de energia sobre o efeito de joule é minimo.

Na tabela 3.2, sao apresentadas caracteristicas técnicas das tecnologias an-
teriormente apresentadas. Para realizar esta comparagao, recorreu-se a escolha
de dois possiveis candidatos que poderiam realizar a medicao da corrente neste
circuito.

Note-se que os valores apresentados no caso da implementagao usando um
transformador de corrente, foram recolhidos seguindo a implementacao padrao
da Texas Instruments, pelo que o valor maximo de corrente medida pelo circuito
deveria de ser ajustado para um valor mais apropriado as necessidades. E im-
portante relembrar que todos os parametros apresentados englobam o circuito de
condicionamento de sinal.

Tabela 3.2: Caracteristicas de candidatos para a medigao da
corrente[11, 12]

Sensor ACST12 Transformador Corrente
Tensao de alimentagao 45ab5V 3.5a65V

Gama de medicao +-20 A 100 A

Corrente quiescente 10 mA 5 mA

Sensibilidade 100 mV/A 25 mV/A

Resisténcia interna 1.2 mQ n/a

Apesar da gama de medicao do circuito com o transformador de corrente ter
uma capacidade maxima cerca de 5 vezes superior, em relacao ao ACS712, a sua
sensibilidade é apenas 4 vezes inferior. Isto deve-se ao facto do circuito integrado
de efeito de Hall desperdicar cerca de 20% da amplitude de medigao do ADC
pois a tensao analdgica na sua saida encontra-se limitada a cerca de 0.5 V das
linhas de alimentacao.

Na tabela 3.3 encontra-se o custo proveniente de diversos fornecedores, tanto
para o sensor de corrente de efeito de Hall, como também para os componentes
necessarios para construir o circuito com o transformador de corrente. O transfor-
mador de corrente escolhido foi o AC1020, visto ser da mesma gama de medicao
que o ACS712.
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Tabela 3.3: Preco e disponibilidade de candidatos para a me-
digao da corrente[18, 19, 20, 21]

Distribuidor ACST712 Trf. Corr.

Farnell Sem stock Sem stock do INA199
Mouser 4.67€ Sem stock do T. C.
Digikey Sem stock 1.01€ + 5,76€
LCSC 4.89€ Sem stock do T. C.

Determinou-se que o dispositivo mais apropriado para realizar a medicao da
corrente foi o ACS712, sendo que os principais pontos de consideragao foram a
sua facilidade de implementacao e sobretudo, o seu diminuto tamanho.

Microcontrolador

O microcontrolador representa um dos papeis mais importantes no médulo de-

senvolvido, uma vez que é responsavel por acrescentar a inteligéncia ao sistema.

Foi realizado um estudo relativamente a quatro candidatos da vasta gama
de produtos existentes no mercado, sendo que sao apresentados os resultados na
tabela 3.4 para os microcontroladores de 8 bits de baixa performance e, na tabela
3.5 para os microcontroladores de 32 bits, com uma maior capacidade.

Tabela 3.4: Caracteristicas dos microcontroladores de 8

bits[22, 23]
Microcontrolador ATtiny3227 ATmega328p
Tensao de alimentagao 1.8a55V 1.8a55V
Tamanho da memoria Flash 32 kB 32 kB
Tamanho da meméria RAM 3 kB 2 kB
Frequéncia maxima de operacgao 20 MHz 20 MHz
Numero de I/Os 24 32
Resolugao do ADC 12 bits 10 bits
Hardware de comunicagao implementado 1 x12C 1 x 12C

1 x SPI 1 x SPI
2x USART 2x USART
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Tabela 3.5: Caracteristicas dos microcontroladores de 32

bits[24, 25]
Sensor STM32G431 ESP32
Tensao de alimentagao 1.71a36V 25a36V
Tamanho da memoria Flash 128 kB Interna - 0 B
Externa - 16 MB

Tamanho da meméria RAM 22 kB 320 kB
Frequéncia maxima de operacao 170 MHz 240 MHz
Numero de I/Os 86 34
Resolugao do ADC 16 bits 12 bits
Hardware de comunicacao imple- 3 x 12C 1 x SDIO
mentado 1 x FDCAN 2 x 12C

4 x USART 3 x UART

1 x LPUART 3 x SPI

3 x SPI

Na tabela 3.6 é possivel encontrar os microcontroladores e os seus respetivos

precos em diferentes fornecedores.

Tabela 3.6: Prego e disponibilidade dos microcontrolado-

res[18, 19, 20, 21]

Distribuidor ATtiny3227 ATmega324p STM32G431 ESP32

Farnell 0.95€ 6.54€
Mouser 0.97€ 5.43€
Digikey Sem stock 5.39€

LCSC Nao existe 10.58€

Sem stock Sem stock
Sem stock 4.31€
Sem stock 2.80€
7.30€

3.78€
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Conectividade

De forma a implementar conectividade com outros dispositivos, inicialmente
pensou-se em desenvolver uma pequena rede que permitisse a troca de infor-
magcao. De todas as tecnologias avaliadas, decidiu-se aprofundar a pesquisa sobre
dois dispositivos, presentes em 3.7.

Tabela 3.7: Caracteristicas das tecnologias de comunicagao
sem fios[26, 27]

Moédulo RFM95W HC-12

Tensao de alimentagao 1.7a3.7V 32ab55V
Corrente média de funciona- 10.3 mA 16 mA

mento

Frequéncia de banda 868/915 MHz 433.4/473.0MHz
Alcance 2 Km 1 Km

Taxa de transmissao 0.11 a 37.5 kbps 1.2 a 115.2 Kbps

A tabela 3.8 apresenta uma comparacao dos precos das diferentes tecnologias
em diferentes fornecedores.

Tabela 3.8: Preco e disponibilidade das tecnologias de comu-
nicagao sem fios[18, 19, 20, 21, 28]

Médulo RFM95W HC-12
Farnell Sem stock Nao existe
Mouser 20.45€ Nao existe
Digikey 20.59€ Nao existe
LCSC Nao existe Nao existe
eBay 9.57€ 3.83€

Durante a projecao do sistema, decidiu-se utilizar um ATmega328p sendo a
principal razao da sua escolha o facto de ja ter sido adquirido para outros proje-
tos o que resultou em exemplares sobrantes. Com isto, decidiu-se, inicialmente,
utilizar o médulo HC-12 para realizar a transmissao de dados sem fios, pois é de
custo bastante reduzido, e tem taxas de transmissao relativamente altas.
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Fonte de alimentacao

Uma vez que este controlador foi projetado para funcionar no interior do quadro
de controlo e protecao da eletrobomba, o método mais simples e seguro de realizar
a alimentacao do circuito consistiu em instalar uma fonte de alimentacao que
utilizasse energia da rede elétrica para satisfazer as necessidades do circuito.

A projecao deste sistema aconteceu algum tempo antes da introducéo de novos
dispositivos na rede de comunicagoes, pelo que se considerava ser suficiente. Tal
nao se comprovou com a introducao do controlador remoto do sistema de rega
auxiliar. Como se pretendia ter uma taxa de atualizacao do sistema bastante
elevada. e visto os moédulos utilizados funcionarem a uma taxa de transmissao
relativamente baixa devido ao alcance, comecou a haver uma elevada congestao
da rede, pelo que se decidiu abandonar esta abordagem, tirando partido de uma
segunda rede previamente instalada, o Wi-fi.

3.1.2 Arquitetura do Controlador Remoto dos Sensores de Sobrecarga
e Pressoes

Durante o enchimento de um reservatorio, caso ocorra uma falha nao detetavel
no sensor ou no sistema de fim de curso de enchimento, torna-se real a possibili-
dade de acontecer uma sobrecarga do depésito de agua, sendo que o excesso do
abastecimento é desperdicado.

Foram considerados dois métodos para contrabalancar este problema, sendo
que o primeiro consistia na implementacao de uma temporizagao que limitasse o
tempo de enchimento. Caso nao houvesse uma ordem do sistema de fim de curso
durante um determinado intervalo de tempo, o abastecimento do reservatério
seria parado e, ativada uma anomalia. Este método nao previne o desperdicio
de grandes quantidades de agua, apenas limita-o. Devido a possibilidade de
continuar a haver perdas que podem chegar a ordem do metro cibico, este método
foi imediatamente abandonado, tendo em conta a escassez do recurso.

O segundo método, consiste na implementacao de um segundo sensor de fim
de curso que detete o nivel da dgua, semelhante ao primeiro. No entanto, apesar
de ser muito mais improvavel, pode ocorrer um evento que consiste numa avaria
indetetavel de dois sensores independentes, em simultaneo. Para combater esta
possibilidade, existe a necessidade de implementar um método que permita re-
alizar testes ao segundo fim de curso. O método pensado consiste na descarga
de uma quantidade minuscula de dgua sobre o sensor, através da abertura de
uma eletrovalvula, permitindo realizar testes periédicos ao iltimo nivel de defesa
contra sobrecargas.

O diagrama de blocos que demonstra a arquitetura deste médulo do sistema,
encontra-se representado na figura 3.4. Note-se que existe hardware adicional,
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pois durante o desenvolvimento do sistema, houve a necessidade de recolher dois
sinais digitais e um sinal analdgico relativos a pressoes em diferentes pontos do
circuito hidrdulico. Estes sinais nao sao importantes para o funcionamento do
sensor de sobrecarga, mas devido a falta de entradas disponiveis noutros médu-
los, adicionou-se um microcontrolador a este sistema capaz de realizar a tarefa
pretendida, partilhando a comunicacao ao servidor com o sistema de detecao de

sobrecargas.
Alimentacéo

Rele da Sistema de
eletrovalvula 10— ESP8266 < 1/0—» ativacio do sensor
de teste e deteccio de agua

UART
Pressostato do poco ] ATliny34 10 Pressostato do furo
Analogico

Sensor de presséo
do hidropressor

Figura 3.4: Diagrama de blocos do controlador remoto dos sensores de sobrecarga
€ pressoes

Microcontrolador

Na tabela 3.9 encontra-se apresentado um estudo adicional relativamente a dois
microcontroladores.

Tabela 3.9: Caracteristicas dos microcontroladores apresen-

tados|[29, 30]
Moédulo ESP8266 ATtiny84
Tensao de alimentagao 25a36V 1.8a55V
Tamanho da memoria Flash Interna - 0 B 8 kB

Externa - 16 MB
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Tabela 3.9: Caracteristicas dos microcontroladores apresen-

tados[29, 30]
Moédulo ESP8266 ATtiny84
Tamanho da memoria RAM 50 kB 512 B
Frequéncia méaxima de opera- 160 MHz 16 MHz
Gao
Numero de I/Os 17 12
Resolugao do ADC 10 bits 10 bits
Hardware de comunicacao im- 1 x SDIO 1 x Universal Se-
plementado 1 x 12C rial Interface
1xUART +1TX
1 x SPI

A tabela 3.10 apresenta uma comparacao dos precos dos diferentes controla-
dores em diferentes fornecedores.

Tabela 3.10: Prego e disponibilidade dos microcontroladores
em diferentes fornecedores[18, 19, 20, 21]

Moédulo ESP8266 ATtiny84
Farnell Sem stock 1.46€
Mouser 2.85€ 2.58€
Digikey 2.80€ 2.55€
LCSC 1.90€ 4.49€

Relacionando todos os microcontroladores apresentados até este ponto, destaca-
se o ESP8266 para realizar o controlo do sensor de sobrecarga do reservatério,
pelo seu baixo custo e pela resolucao de todas as necessidades apresentadas. O
modelo utilizado foi o ESP-01.

Como foi indicado anteriormente, devido a necessidade posterior de recolher
dois novos sinais digitais e um sinal analégico, independentes do sensor de sobre-
carga, decidiu utilizar-se um ATtiny84 como expansao, sendo que este realiza a
recolha de informacao e transmite-a ao ESP8266 que, por sua vez, envia os dados
para o servidor. A escolha deste microcontrolador de 8 bits foi principalmente
influenciada pelo facto de existirem unidades sobrantes.
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3.1.3 Arquitetura do Controlador Remoto de Recolha de Informacao
Meteorologica

Na figura 3.5 encontra-se representado o diagrama de blocos do hardware do
modulo responsavel pela recolha de dados atmosféricos. Os diferentes sensores
incorporados neste médulo sao responsaveis por recolher informagao sobre a pres-
sdo, temperatura e humidade atmosférica, assim como a intensidade da radiagao
solar visivel e ultravioleta. Um ultimo parametro atmosférico recolhido, de maior
importancia, é o valor da precipitagao.

Para além destes dados recolhidos, encontra-se incorporado do moédulo um
sensor de temperatura e humidade responsavel por medir os parametros atmosfé-
ricos dentro da caixa, onde se situa a maioria do hardware, permitindo determinar
as condicoes de operacao do sistema.

Por fim, este médulo contem um botao de pressao que permite colocar o mo-
dulo num estado de configuracao e um LED, que permite identificar visualmente
a tarefa que estd a ser executada pelo controlador, assim como a existéncia ou
auséncia de alguma anomalia.

Sensor de chuva Alimentacdo e de:.
: configuracao
e} Jv J‘ e}
Sensor de
Sensor de
SLED I IR ESP8266 «2c—  intensidade
humidade da da luz solar
atmosfera
,*
1-Wire T 12C T—Analﬁgico
I
Sensor de
temperatura e Sensor de pressao ) Sen_snr i
) S intensidade da
humidade do atmosferica radiacio UV
controlador <

Figura 3.5: Diagrama de blocos do controlador remoto de recolha de pardmetros
meteorologicos

Sensores de temperatura, humidade e pressio atmosférica

Pretende-se que este moédulo realize a medicao da temperatura e da humidade
em duas localizacbes diferentes, permitindo obter conhecimento sobre as condi-
¢Oes ambientais as quais o sistema estd submetido internamente, assim como as
condigoes atmosféricas.

Sendo que estes sensores destinam-se a medir parametros atmosféricos, a gama
de operacao deve de ser apropriada, tanto para a temperatura, como para a
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humidade. E também importante ter em conta o balanco entre o custo e a

precisao destes dispositivos, logo, por exemplo, a escolha do sensor de humidade

estd limitada a tecnologia capacitiva ou resistiva.

Na tabela 3.11 encontram-se apresentados trés candidatos possiveis, ja na

tabela 3.12 encontram-se apresentados os pregos de cada sensor em diversos for-

necedores, assim como a sua disponibilidade.

Tabela 3.11: Caracteristicas de candidatos para a medigao
da temperatura e humidade [31, 32, 33, 34]

Sensor

DHT11 DHT22

HDC1080 HTS221

Tensao de alimentagao
Gama de operagao

3.3a6

v 33a6V 2.7a93.5

20280 % 0a 100

V 17a36V

% 0a100%  0a100 %

0a50°C -40a80°C -20a85°C -40a120°C
Precisao +5 % +-2 % +2 % +-3.5 %

+-2 °C +-0.5 °C +-0.2 °C +-1°C
Protocolo de comunicagao 1-Wire 1-Wire 12C 12C

Tabela 3.12: Preco e disponibilidade de candidatos para a

medicao da temperatura e humidade [18, 19, 20, 21]

Distribuidor DHT11 DHT22 HDC1080 HTS221
Farnell 7.71€ 11.07€ Sem stock 16.57€
Mouser 4.29€ Sem stock 3.92€ 4.67€
Digikey 5.21€ Sem stock 7.40€ 4.60€
LCSC 1.28€ 1.54€ Sem stock Sem stock

Em relagdo a medigdo da pressao atmosférica, destacou-se dois sensores da

Bosh sendo que as suas caracteristicas encontram-se apresentadas em 3.13, ja o

preco dos respetivos sensores encontram-se apresentados em 3.14.
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Tabela 3.13: Caracteristicas de candidatos para a medigao
da pressao atmosférica [35, 36]

Sensor BMP280 BME280
Tensao de alimentagao 33a6V 1.71a 36V
Gama de operagao -40 a 85 °C 0a 100 %

300 a 1100 hPa -40 a 85 °C
300 a 1100 hPa

Precisao +-1 °C +-3 %
+-1 hPa +-1 °C
+-1 hPa
Protocolo de comunicacao 12C 12C

Tabela 3.14: Preco e disponibilidade de candidatos para a
medicao da pressao atmosférica [18, 19, 20, 21]

Distribuidor BMP280 BME280
Farnell 5.76€ Sem stock
Mouser 5.90€ 7.59€
Digikey Sem stock 9.39€
LCSC 2.30€ 5.28€

De todos os sensores apresentados, decidiu-se escolher o DHT11 para realizar
a andlise interna da temperatura e humidade do controlador, j& para realizar a
medicao dos parametros atmosféricos, existem duas vertentes possiveis, ou se es-
colhe sensores de temperatura e humidade em conjunto com um sensor de pressao
atmosférica, ou se opta pelo BME280 que realiza todas as fungoes pretendidas.

Optou-se pela primeira opgao, usando-se o HDC1080 para realizar a medicao
da temperatura e humidade, sendo que tem uma boa precisao e um baixo custo,
conjugando-se com o BMP280, para realizar a medicao da pressao.
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Medicao da intensidade solar visivel e ultravioleta

Os sensores utilizados para realizar a medicao de intensidade solar visivel e ul-
travioleta encontram-se apresentados em 3.15, sendo que ja se encontravam ad-
quiridos antes da projecao do sistema.

Note-se que, no caso do BH1750, existe um registo de configuragao que deter-
mina o multiplicador do tempo de exposicao do sensor, sendo que este registo deve
de ser configurado para o minimo possivel, obtendo-se assim um valor méximo
de 100000 LUX lidos pelo sensor.

Tabela 3.15: Sensores utilizados para a medigao da intensi-
dade solar visivel e UV[37, 38|

Sensor GUVA-S12SD BH1750
Tensao de alimentacgao 27ab5V 24a36V
Gama de operagao 240-370nm 0 a 65535 LUX.
Protocolo de comunicacao Analégico 12C

Medicao da precipitacao

De forma a medir a pluviosidade, utilizou-se um sensor adquirido da MISOL, o
WH-SP-RG.

Uma representarao da estrutura mecanica deste sensor encontra-se apresen-
tada em 3.6. Este sensor recolhe a dgua da chuva por meio de um funil, reencaminhando-
a para um sistema de baldes oscilantes que tombam quando atingem a sua ca-
pacidade méaxima de volume em reservatério. Sempre que hd uma mudanca de
balde, ha também uma mudanca do circuito da agua, o que provoca o movimento
oscilatério detetado por um sensor encastrado na estrutura.

Note-se que o volume dos baldes é fixo, assim como a area do funil de reco-
lha, pelo que é possivel calcular o incremento do nivel, em milimetros, de chuva
recolhida por cada impulso.

Uma imagem ilustrativa do sensor utilizado encontra-se em 3.7.
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Figura 3.6: Desenho mecanico do sensor de precipitagao[13]
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Figura 3.7: Sensor de precipitagao[14]

Microcontrolador e fonte de alimentacao

De modo a realizar o controlo do sistema, houve a necessidade de escolher um
microcontrolador que proporcionasse o hardware necessario para recolher a infor-
magao fornecida pelos sensores. Para realizar a interacao com todo o sistema é
necessario, pelo menos, um canal de I2C, uma entrada analdgica e quatro entradas
de uso geral.

De forma a realizar a comunicagao com o servidor, o dispositivo de controlo
deve possuir capacidades que o permitam ligar-se a rede Wi-fi disponivel no local.
Como foi analisado anteriormente, o dispositivo mais adequado é o ESP8266,
sendo que se utilizou a versao do moédulo o ESP-12E.

Em termos de alimentacao do circuito, considerou-se implementar uma fonte
de alimentacdo com recurso a um transformador, recolhendo-se energia da rede.
Esta decisao baseou-se em alguns fatores, como por exemplo facto desta aborda-
gem ser mais simples e barata pois nao é necessario nenhum sistema de armazena-
mento e gestao de energia. Outro fator condicionante é o facto do dispositivo IoT

estar baseado num microcontrolador que utiliza Wi-fi como meio de comunicagao,
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e de ter uma elevada taxa de atividade, o que agrava ainda mais o consumo de
energia.

3.1.4 Arquitetura do Controlador Remoto do Sistema de Rega Auxi-
liar

O controlador remoto do sistema de rega auxiliar é responsavel por realizar a
rega de uma pequena porcido de area verde da habitacdo. A necessidade de
implementacao deste sistema surgiu de emergéncia, pelo que aquando ao seu
desenvolvimento, em simultaneo com o resto do projeto, nao foi aprofundado
o método de implementacdo de comunicacao com o exterior, sendo que apenas
foi disponibilizado um modo que facilitasse a instalacdo de uma interface que
realizasse comunicacoes, a posteriori.

O diagrama da figura 3.8 representa, em formato de diagrama de blocos, os
constituintes principais do controlador remoto auxiliar de rega.

Um bloco importante a destacar é o reldgio em tempo real (RTC), sendo
responsavel por manter a hora e data do sistema, permitindo que este realize
uma correta temporizagao dos programas de rega. Este componente possibilita
também que o controlador opere de forma “offline”, ou seja, de forma isolada e
independente do servidor. Para além deste constituinte, o controlador de rega
contem um LCD e um conjunto de botdes que permitem realizar a visualizacao,
navegacao e configuracao de diversos parametros.

Outros constituintes a destacar, sao os relés de saida, que atuam as eletroval-
vulas e, um LED de sinalizacao que permite determinar a operacao que esta a ser
executada pelo controlador, assim como a existéncia ou auséncia de anomalias.

Este controlador contem um sensor de temperatura e humidade que permite
medir os parametros atmosféricos dentro da caixa, indicando as condicoes a que
o controlador se encontra sujeito.

Como referido anteriormente, este sistema encontra-se preparado para acei-
tar um modulo de comunicagao sem fios, que comunique com o microcontrolador
de controlo principal, por via UART. Isto permite implementar um método que
possibilite a transmissao da informacao recolhida, assim como aceitar ordens pro-
venientes de origem remota.

Em termos de programacao das eletrovalvulas, pretende-se que seja possivel
realizar uma programagao que permite definir o ou os dias da semana em que uma
valvula possa ativar, assim como a sua hora e minuto de disparo de cada pro-
grama. O tempo méaximo de funcionamento das valvulas deve de ser definido por
dois registos que simbolizem os minutos e os segundos, sendo que o seu valor pode
ser influenciado pelo valor da humidade do solo e pela previsao meteoroldgica.
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Figura 3.8: Diagrama de blocos do controlador remoto do sistema de rega auxiliar

As ultimas configuracoes que devem de ser consideradas resultam na pos-
sibilidade de determinar qual ou quais das valvulas devem de operar em cada
programa, assim como, se o programa em si, deve estar habilitado ou desabili-
tado.

Sensor de humidade do solo

Existem dois grandes grupos de sensores que permitem realizar a medicao da
humidade do solo dividindo-se em duas categorias, os sensores resistivos e os sen-
sores capacitivos. Os sensores resistivos costumam apresentar um baixo custo e
relativa simplicidade, ao passo que sofrem corrosao galvanica enquanto sao ope-
rados. Em contrapartida, os sensores capacitivos costumam ser mais complexos,
mais caros e menos robustos, no entanto, como estao isolados eletricamente do

solo, nao sofrem grande deterioragao durante o seu funcionamento.
Na tabela 3.16 encontram-se apresentados alguns sensores analisados.

Note-se, primeiramente, a elevada diferenca de preco entre o sensor resistivo
e o ultimo sensor capacitivo, sendo que a explicacao para o baixo custo do pri-
meiro sensor capacitivo deve-se a sua fraca robustez, visto ter o circuito eletrénico
exposto aos elementos.

Além disso, repare-se que o sensor resistivo é o dispositivo que mais aproveita
a amplitude da possivel variacao de tensao na saida. Caso o sinal fosse recolhido
por um ADC que convertesse valores analégicos dos 0 aos 5 V, o aproveitamento
da gama total do ADC nao passaria, respetivamente, dos 84%, 26% e 58%.
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Tabela 3.16: Sensores utilizados para medir o nivel da humi-
dade do solo[39, 40, 41]

Sensor SENO0114 SEN0193 SENO0308
Tipo de sensor Resistivo Capacitivo Capacitivo
Tensao de alimentagao 33abV 33abbV 33ab55V
Comunicagao Analégica Analdgica Analdégica
Tensao de saida yee—sy 0a4.2V 1.2a25V 0a29V
Prego (Farnell) 2.64€ 5.76€ 18.44€

(a) (b)
Figura 3.9: Sensores de humidade do solo (a) Capacitivo (b) Resistivo[15, 16]

Microcontrolador e sensor de temperatura e humidade

Como referido anteriormente, devido a urgéncia da construgao do controlador, a
escolha de material foi condicionada pela disponibilidade dos componentes ad-
quiridos. Desta forma, utilizou-se um ATmegad28p para realizar o controlo,
decidindo-se deixar um espago para a implementagao de um médulo de comuni-
cacao HC-12 que seria efetuado posteriormente. Além disso, tal como foi referido,
a rede com o HC-12 foi abandonada pela incapacidade de manobrar o elevado
trafego, pelo que se decidiu utilizar um ESP8266 para realizar a interface entre

o servidor e o controlador.
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Para realizar a recolha de informacao sobre a temperatura e humidade, no
interior da caixa, utilizou-se um DHT11, por se considerar que o seu baixo custo
compensa sobre a baixa precisao e gama de medigao.

3.1.5 Arquitetura do controlador remoto principal

Este controlador é responsavel por recolher um conjunto de valores relacionados
com o estado do circuito hidraulico da residéncia. O diagrama de blocos que o
representa encontra-se apresentado em 3.10.

Com este dispositivo pretende-se realizar a recolha de informacao dos caudais
que circulam nos 6 caudalimetros integrantes do circuito hidraulico, a recolha
dos niveis de dgua de ambos os reservatorios, assim como do furo da residéncia.
Pretende-se também realizar a atuacdao de um compressor de ar e das valvulas
atuadoras do sistema de rega dos espagos verdes principais, assim como reco-
lher valores de pressoes em diferentes localizagoes do circuito. Por tdltimo, este
controlador deve realizar o controlo de uma eletrobomba auxiliar do sistema.

Alimentac3o ESP8266

. Controlador
Sdeogsrz;eesnf;cﬁnrli:il UART das Vélvulas
Motorizadas
- 4
UART UART
i S
LCD 10— ATmegal32ap 10— Eletravalvulas
, W v
Analagico o
SEI"ISOFE.:'E = [Ts] o Caudalimetros
pressdo
¥ «
Compressor Eletmb_t_:mba
Auxiliar

Figura 3.10: Diagrama de blocos do controlador remoto principal

Devido ao elevado custo deste controlador, em relagao aos outros dispositivos
projetados, decidiu-se implementar primeiramente um prototipo de validagao do
conceito. Para tal reaproveitou-se parte de um sistema antigo e obsoleto que
realizava o controlo da rega e leitura dos niveis dos reservatérios.

Este controlador funcionava & base de um ATmega328p, sendo que tinha como
funcao permitir a configuragao de programas de rega, atuando nas eletrovalvulas.
Este sistema continha um controlador subordinado que realizava a recolha dos
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niveis de dgua dos reservatérios, transmitindo por RS-485 a informagao recolhida,
sendo esta apresentada num LCD.

Para realizar a nova implementagao, aproveitou-se parte do hardware disponi-
vel, uma vez que foram removidos componentes tais como os botoes de navegagao
e o RT'C, dado que foram realizadas novas ligagbes aos sensores implementados,
aproveitando as concegoes vazias. A maior conveniéncia do sistema é a disponi-
bilidade de uma linha de alimentacdo de 5 V que foi utilizada para alimentar a
maior parte dos dispositivos.

Naturalmente que o c6digo antigo do sistema foi descartado, desenvolvendo-se
um novo. A comunicagao com o exterior realiza-se através de uma porta UART
que comunica com um EP8266, tal como o controlador remoto da eletrobomba.

Sensor de nivel do furo

Na medida em que um dos dados mais importantes apresentados pelo sistema é
o caudal proveniente do furo, deve-se realizar a recolha do valor do nivel de dgua
no seu interior, sendo que a integracao deste valor no tempo resulta no caudal.

Posto que o furo tem cerca de 20 centimetros de diametro por 57 metros de
profundidade, sensores de nivel que se baseiem em métodos ultrassénicos estao
fora de questao.

Investigaram-se duas implementagoes distintas de medicao do nivel, apresen-
tadas em seguida.

O primeiro método consiste na implementacdo de um sensor de pressao no
fundo do furo, tal como o sensor da figura 3.11, de modo a que consiga medir a
pressao da dgua nesta regiao. A relagdo entre o valor medido e a altura mano-
métrico da dgua encontra-se representado pela formula da pressao hidrostatica
3.1.

Ppa) = pgh (3.1)

O segundo método consiste na introducao de um tubo de pequeno calibre ao
longo do furo, sendo que pretende-se pressurizar com ar comprimido. O objetivo
da injecao do ar é realizar a expulsao da dgua de dentro do tubo, até ser encon-
trado o equilibrio, que coincide com o alcance da bolsa de ar com a extremidade
do tubo no fim do furo. Neste momento, ndo é possivel incrementar a pressao
pois o excesso de ar escapa no fundo do furo.

A relacdo entre a pressdo do ar e a altura manométrico da dgua pode ser
deduzida pela relacdo entre a lei de Arquimedes, em 3.2a e pela lei de Pascal, em
3.2b, obtendo-se a formula da pressao hidrostatica em 3.1.
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Figura 3.11: Sensor de medicao do nivel da dgua[l17]

Note-se que a massa do corpo de ar foi desprezada durante os cdlculos, uma
vez que a sua densidade é multiplas ordens de grandeza inferior & massa de agua.

Iiny = pgV (3.2a)
Fivy=PA (3.2b)
Para realizar a medicao da pressao do ar comprimido, basta colocar um trans-

dutor de pressao junto ao compressor. Na tabela 3.17 encontra-se uma compara-
¢ao dos diferentes métodos.

Tabela 3.17: Métodos possiveis para medir o nivel da dgua

no furo[42]
Método 1 2
Alcance 200 m 55m !
Tensao de alimentagao 10 a 30 V Compressor - 12 V

Transdutor - 5 V

Comunicagao 4-20 mA 0.5a45V
Precisao 0.5 % FS 2% FS
Preco 110.48€ 2 Tubo - 32.86€

Compressor - 26.79€
Transdutor - 12.87€
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Nota 1: O alcance do sensor depende de varios fatores, sendo que o prin-
cipal contribuinte é o comprimento vertical do tubo. Os limites de pressao do
transdutor e de compressao do compressor também devem ser considerados.

Nota 2: Cabo com apenas 25m, sendo que um exemplar equivalente para
realizar a extensao nao foi encontrado. Costuma ser de construgao pouco comum
pois contem 2 condutores de cobre e um micro-tubo para realizar a referenciacao
do sensor em relacao a atmosfera.

Valvulas atuadoras

De forma a controlar o fluxo e destino do caudal de fluido, teve-se a necessidade de
implementar um método que permite realizar alguma atuagao sobre um comando.

Na tabela 3.18 apresentam-se alguns candidatos possiveis para controlar a
passagem da dgua.

Tabela 3.18: Métodos possiveis para controlar a passagem da
agual43, 44, 45, 46]

Valvula Membrana Pilotada a ar Motorizada Servo-motorizada

Tensao de 24 VAC Atuador: 24 VDC 230 VAC 6 VDC

alimentacao

Tempo de < 5s Ajustavel 15 s 300 ms

atuagao

Preco 22.86€ Viélvula: 39.15€  32.58€ Vaélvula: 8.00€
Atuador: 11.75€ Atuador: 9.02€

Dois requisitos para a escolha da valvula de controlo sao, o diminuto tempo
de atuacao e a possibilidade de realizar o corte de forma bidirecional.

Observando os candidatos apresentados, uma das melhores solugoes aparenta
ser a valvula de membrana, uma vez que realiza a sua atuacao de forma relativa-
mente rapida e apresentar um custo baixo. No entanto, devido a sua construcao
interna, estes mecanismos de controlo apenas operam com o fluido a circular
numa direcao, sendo que na eventualidade deste ser invertido, a védlvula perde a
capacidade de realizar uma atuacao, falhando de forma aberta.

Relativamente ao segundo candidato, as valvulas pilotadas a ar comprimido,
existem alguns pontos negativos que levam a desconsideracao das mesmas. Pri-

meiramente, sao de alto custo. Em segundo lugar, o atuador pneumaético que
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realiza o seu controlo também ¢é bastante caro e, por fim, estas valvulas requerem
um compressor de ar comprimido.

As vélvulas motorizadas aparentam ser a primeira solucao capaz de realizar
um controlo como pretendido, de forma bidirecional, sem que sejam de elevado
custo. No entanto, de todas as solugoes apresentadas, sao as que demoram mais
tempo a realizar uma atuacéao. Devido ao seu sistema interno de fins de curso
de controlo do motor, a valvula requer o término do ciclo de abertura, antes de
poder iniciar um ciclo de fecho e vice versa. Ou seja, caso um dispositivo de
controlo inicie uma operagao de abertura da vélvula, sendo que momentos depois
decida fecha-la, a valvula sé vai concluir a operagao de movimentacao passados
30 segundos.

O dltimo método apresentado, consiste na aplicagdo de um servo-motor numa
valvula de esfera convencional. Esta abordagem aparenta ser a de mais baixo
custo sendo que fornece um alargado controlo, no entanto, é de complexo desen-

volvimento.

3.2 Conclusao do Capitulo 3

Neste capitulo foram abordados diversos temas sobre a constituicao fisica do
projeto, assim como as suas necessidades. Efetuou-se um estudo e comparacao
de diferentes solugoes possiveis apresentando um processo discriminatério que
destacasse a solucao mais enquadrada na resolucao do problema.



Capitulo 4

Hardware dos Controladores

Neste capitulo sdo apresentadas as solugées de hardware implementadas através
de diversos modulos, de forma a permitir realizar a recolha de informacdo atra-
vés de diversos semsores, assim como Tealizar a atuacdo de dispositivos. Estes
dispositivos comunicam com uma mdaquina central, frequentemente denominada
apenas como servidor, que comanda todo o sistema

4.1 Hardware do Controlador Remoto da Eletrobomba

Neste controlador foi implementado condicionamento de sinais digitais, a optoa-
copoladores, que permite ao microcontrolador perceber o estado logico de sinais
alternados de 230 V. Além disso, existe também o condicionamento do sinal ana-
l6gico de corrente, sendo disponibilizado espago para montagem de um ACS712
ou um ACS750. O sinal de tensao, foi condicionado com recurso a um circuito dis-
creto com amplificadores operacionais. Em termos de atuacao, existem 3 saidas
a relés, no entanto, apenas uma é utilizada.

Em termos de comunicacao com o exterior, é possivel incorporar um HC-12,
um modulo de conversao UART-RS485, ou outro dispositivo qualquer, sendo que
se encontram disponibilizadas ligagoes aos pinos de comunicagao. Acabou-se por
utilizar um ESP8266, sendo que estd montado num placa prépria, junto de um
circuito de condicionamento de sinal e de um regulador de tensao, estando encai-
xado sobre o controlador remoto, fornecendo-lhe conectividade com o servidor.

Em termos de visualizagao da informacao, foi implementado um LCD-20x04
com comunicagao por 4 linhas. Relativamente a navegagao, foram implementados
dois botoes retro-iluminados.

O esquema do controlador remoto da eletrobomba encontra-se representado
no anexo A, o desenho da placa de circuito impresso encontra-se no anexo B.

593
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Os aspetos mais importantes referentes ao desenvolvimento e implementacao
do hardware, encontram-se discutidos nos pontos em seguida.

4.1.1 Condicionamento de sinais digitais de tensao alternada

O esquema utilizado para realizar o condicionamento de sinais digitais de ten-
sao alternada encontra-se representado na figura 4.1. O principal constituinte é
um isolador 6tico, responsavel por isolar galvanicamente um sinal, mas também
transmitir o seu estado légico. Visto que o transmissor do isolador 6tico é um
LED, foi necessério apropriar as caracteristicas do sinal que chega ao dispositivo.

De forma a realizar a atuacao do LED do isolador 6tico, desenhou-se o circuito
para que fosse percorrido, por ele, uma corrente na ordem dos 7 mA. Dado que
era necessario realizar uma queda de tensao na ordem dos 225 V, a utilizagao de
uma resisténcia convencional resultaria na perda de energia por efeito de Joule
na ordem dos 1.6 W. Para mitigar esse problema, e uma vez que o sinal é de
caracteristica alternada, fez-se uso do comportamento de um condensador sobre
um sinal alternado.

Utilizando a lei de Ohm, determinou-se a impedancia necessaria que tem de
ser fornecida pelo condensador, sendo esta de cerca de 31.8 k€). Para determinar
a capacidade do condensador, utilizou-se a formula representada em 4.1, sendo
que Xc é o valor da impedancia necessaria e que f é o valor da frequéncia da rede,
50 Hz. Com estes parametros, determinou-se que o valor do condensador ronda
o valor padrao de 100 nF.

Foi colocada uma resisténcia de elevado valor em paralelo com o condensador,
encarregue de descarregar alguma tensao presente no componente, caso ocorra
uma interrupc¢ao na circulagao da corrente. Devido ao valor deste dispositivo
ser de mais de uma ordem de grandeza superior a impedancia apresentada pelo
condensador, a sua influencia no valor da corrente foi negligenciado.

Para realizar a retificagdo do sinal, utilizou-se um par de diodos que realiza
uma retificagdo de meio arco, sendo que o segundo dispositivo apenas serve para
conduzir a corrente de forma segura na arcada invertida. Este passo é importante
para proteger o LED de tensoes inversas muito elevadas. Um dos diodos é de
Zener para proteger o circuito contra surtos.

1

Xe= s

(4.1)
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Figura 4.1: Condicionamento de sinais digitais de tensao alternada

4.1.2 Condicionamento do sinal analdgico de tensao alternada

O circuito de condicionamento de sinal (Fig. 4.2) é composto por um amplificador
inversor com adicao de offset, responsavel por aplicar uma atenuacao ao sinal da
rede e um deslocamento em relacao a referéncia.
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Figura 4.2: Condicionamento do sinal analégico de tensao alternada

O valor do ganho do amplificador pode ser calculado segundo a formula 5.1,
sendo que o seu valor é de 1/272 V/V. Estes valores foram escolhidos de forma
a que acomodassem um valor de entrada maximo de 250 V, uma vez que o sinal
na saida do amplificador passa a ser um sinal alternado de amplitude 1.3 V, com
valor médio de 2.5 V. O valor de pico maximo e minimo é de 3.8 V e 1.2 V,
respetivamente, estando dentro dos limites do ADC do microcontrolador e, nao
entrando na regiao de saturacdo do AMP-OP.

O valor escolhido para as resisténcias R1 a R4, encontra-se na ordem de
grandeza do mega ohm, permitindo um isolamento entre as linhas da rede, e o
resto do circuito, de cerca de 13.6 M{2, o que resultaria na circulacdo de uma
corrente negligente de cerca de 16 A, caso houvesse um caminho entre a terra
e o circuito desenvolvido. Esta mesma corrente de fuga caracteriza o dispositivo
como um sistema de classe IT e. O valor de fuga é mais de uma ordem de grandeza
inferior ao limite méximo estabelecido pela norma internacional IEC-950 [76].

VOut R?
= 4.2
Vin Ri+ Rs+ R3s+ Ry (4.2)
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O amplificador U3A, compara o valor de tensao a saida do primeiro amplifi-
cador, com a tensao média deste sinal (2.5 V), determinando assim o momento
exato em que a tensao da rede muda de quadrante. Este resultado é aplicado
numa interrup¢ao do microcontrolador e usado, pelo cédigo, para realizar tem-
porizacoes. O valor da frequéncia da rede foi confiado como uma boa fonte de
reldgio, em virtude da sua frequéncia de oscilagao ser bastante estavel.

4.2 Hardware do Controlador Remoto dos Sensores de
Sobrecarga e Pressoes

No anexo C é possivel encontrar o esquema elétrico do controlador remoto dos
sensores de sobrecarga e de pressoes. No diagrama, estd apresentado o estagio
de controlo do sensor de sobrecarga, que permitem ativé-lo e desativa-lo, assim
como o estdgio de amplificacdo do sinal resultante deste sensor.

Foi também implementado um circuito com um segundo microcontrolador,
um ATtiny84, que recolhe alguns sinais do circuito hidraulico. Existem dois
pressostatos que detetam pressoes em locais do sistema hidraulico, sendo que
fornecem resultados digitais, isto é, sempre que a pressao a que estao sujeitos
ultrapassa um nivel predefinido no parafuso de configuracao do pressostato, o seu
contacto interno abre. Este microcontrolador também lé valores de um transdutor
de pressao analdgico que recolhe valores do sistema do hidropressor da habitagao,

O ATtiny84 envia por UART, todos os dados recolhidos por si, para o con-
trolador principal deste moédulo baseado num ESP8266. Toda a informacao é
enviada como resposta ao servidor, sempre que este pedir. Em cada pedido, é
transmitida informacgao destinada ao controlo da eletrovalvula e do sensor de
detecao de sobrecargas.

4.2.1 Controlo do sensor de sobrecarga e amplificacao do sinal resul-
tante

Como o sensor de sobrecarga, para detetar dgua, faz circular uma pequena cor-
rente pelo fluido, inevitavelmente ird ocorrer uma corrosao galvanica dos elétro-
dos. De forma a adiar esse problema, decidiu-se implementar um circuito que
permita desligar o sensor, evitando a corrosao prematura dos elétrodos.

Na figura do anexo C, no circuito delimitado pela caixa assinalada com (1),
constata-se o circuito responsdvel por ativar e desativar o sensor. Este circuito
recebe uma ordem de atuagdo proveniente do ESP8266.

Sempre que se verificar um estado logico alto neste sinal, é colocado, pelo
circuito em (1), uma tensao de cerca de 12 V num dos elétrodos. Na presenca de
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um estado l6gico negativo no sinal de comando, o potencial do elétrodo ligado a
este estagio do circuito, é trazido a 0 V.

No circuito delimitado a (2), encontra-se o estdgio de amplificacao do sinal
em corrente que atravessa os elétrodos. Esta corrente apenas é significativa com
a passagem de dgua, havendo um fecho do circuito entre os elétrodos alterando-se
o valor de tensao a saida do circuito de amplificacao.

Caso o controlador dé uma ordem para desativar o sensor, ambos os elétro-
dos sao trazidos ao mesmo potencial, de 0 V, pelas resisténcias de pulldown de
cada. Em consequéncia de nao haver potencial nos elétrodos, nao ha possibili-
dade de existir corrente a circular no circuito, eliminando o problema da corrosao
galvanica.

Note-se que o sensor esta sempre ativo, no entanto, na presenca de agua, é
desligado ao fim de 5 segundos de submersao, senso reativado passados 2 minutos,
repetindo-se o processo. Isto proporciona que, na presenga de dgua, os elétrodos
estejam ativados cerca de 4% do tempo em que estao submersos.

4.2.2 Teste do sensor de sobrecarga

Uma vez que este sensor é a dltima linha de defesa contra o desperdicio de dgua,
é necessario ter a certeza do seu bom funcionamento. Para tal, implementou-se
um método que permite realizar um teste pratico ao sensor.

Este teste consiste na injecao de uma pequena quantidade de 4gua a montante
do sensor, verificando-se o seu comportamento. Para tal, foi montada uma ele-
trovalvula no circuito hidraulico destinada a exercer esta tarefa. O comando da
eletrovélvula provém do circuito em (3), que é atuado consoante o estado légico
de um sinal, proveniente do ESP8266.

4.3 Hardware do Controlador Remoto de Recolha de In-
formacao Meteoroldgica

O esquema do controlador remoto de recolha de informagao meteorolégica encontra-
se apresentado no anexo D. O mesmo permite interligar os diferentes sensores com
o ESP8266, assim como acomodar também uma fonte de alimentagdo que permite
alimentar o circuito.

Esta placa encontra-se montada dentro de uma caixa resistente aos elemen-
tos atmosféricos. Na sua parte superior, foram realizados dois furos que foram
tapados com um vidro, de forma a criar uma janela. Esta janela é transparente
desde a regiao infravermelha, até a regiao ultravioleta do espectro eletromagné-
tico. No entanto, impede a entrada de agua da chuva para o seu interior. De
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forma a poder determinar as condi¢Ges ambientais a que o controlador estéd su-
jeito, montou-se um sensor de temperatura e humidade, o DHT-11, que permite
medir tal parametros no interior da caixa.

4.3.1 Sensores da radiacao solar visivel e ultravioleta

Na parte inferior de cada orificio, foram colocados os sensores de medicao da
radiagao ultravioleta e de medicao da intensidade solar visivel. O sinal analdgico
resultante do sensor ultravioleta é atenuado pelo divisor resistivo implementado
por um par de resisténcias. Esta divisao da tensao é importante, pois o conversor
analdgico para digital do ESP8266 apenas permite medir uma tensdo analégica
maxima de 1 V. O sensor de intensidade solar comunica por 12C.

4.3.2 Sensores de temperatura, humidade e pressao atmosférica

Os sensores de temperatura, humidade e pressao atmosférica encontram-se mon-
tados dentro de um invélucro plastico que fornece protecao mecanica. No en-
tanto, permite a passagem de correntes de ar pelas suas paredes. Estes sensores
encontram-se montados dentro de dois escudos que permitem a livre circulacao
de correntes de ar, mas protegem os sensores contra outros elementos. O escudo
exterior é um escudo térmico que impede que a radiagao solar atinja os senso-
res, aquecendo-os e medindo valores errados. J4 o escudo interior impede que a
adgua da chuva e correntes de ar quentes geradas pelo escudo exterior, atinjam os
sensores. Um cabo de quatro linhas fornece alimentagao e comunicagao 12C aos
sensores, provenientes do PCB.

4.3.3 Sensores de precipitacao

O sensor de precipitacao realiza uma medicao da precipitagdo em incrementos
de cerca de 0.3 mm por impulso. Estes impulsos provém do fecho e consequente
abertura de um interruptor eletromecéanico operado por um campo magnético,
decorrente da mudanca brusca da inclinacao do sistema de baldes no seu interior.

Sempre que o contacto fecha, a linha denominada no esquema elétrico como
RAIN, é colocada a 0 V, ativando uma interrupg¢dao no microcontrolador. Esta
linha é forgada a 3.3 V, por uma resisténcia de pullup configurada internamente
no ESP8266.
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4.4 Hardware do Controlador Remoto do Sistema de Rega
Auxiliar

O controlador remoto do sistema de rega auxiliar é um sistema que permite rea-
lizar a configuracao de temporizadores calendarizados & semana, hora e minuto,
que permitem criar programas para atuacao de eletrovédlvulas de rega. Este mo-
dulo tem a capacidade de trabalhar de forma independente, sem necessitar de
conectividade a rede Wi-fi nem ao servidor, pelo que, nesse caso, qualquer alte-
racao que se pretenda realizar, vai necessitar de um utilizador presente no local
a interagir com o sistema.

O esquema do controlador encontra-se presente no anexo E. No anexo F
encontra-se uma imagem do prototipo da placa de circuito impresso.

Neste diagrama encontram-se especificas as ligagoes do microcontrolador utili-
zado para realizar todo o controlo do sistema, sendo este um ATmega328p. Toda
a informagdo e parametros configuraveis podem ser observados através de um
LCD-2004 que comunica com o microcontrolador por 4 linhas. Para realizar a
navegacao e a reconfiguracao de valores selecionaveis, dedicaram-se 3 botoes para
este propésito. Todos os dados alterados e gravados, sao guardados na memoria
programavel apagavel apenas de leitura (EEPROM), sendo que a cada reinicio do
sistema, verifica-se a integridade desta informacao, procedendo-se seguidamente
ao seu carregamento para a memoria RAM.

Em termos de atuadores é possivel controlar até 4 dispositivos de forma inde-
pendente, sendo que se dedicou quatro contactos normalmente abertos, proveni-
entes de relés comandados pelo ATmega328p. Aquando o fecho de um contacto
de um relé, é atuada uma eletrovédlvula de 230 VAC.

De forma a permitir implementar conectividade com outros dispositivos, dedicou-

se espago para poder implementar um conversor de UART para RS-485. Dedicou-
se também espaco para permitir a montagem de um HC-12 ou de outro dispositivo
de comunicacao sem fios, fornecendo-se alimentacao de 5 V e comunicacao UART.
No lugar do conversor UART para RS-485, foi montado um sensor de tempera-
tura e humidade atmosférica. Para determinar as condigoes de funcionamento do
sistema, implementou-se também um sensor de humidade do solo e um LED que
permite ao utilizador determinar o estado de funcionamento do circuito.

No presente desenvolvimento, foi utilizado um ESP8266 para permitir a trans-
missao de informacao com o exterior. A sua tUnica tarefa, é receber informacao
proveniente da rede Wi-Fi e, envid-la por UART para o microcontrolador. O
percurso inverso também é realizado, sendo que em vez de receber uma ordem, ¢é
enviada uma resposta com informacgao sobre o controlador.
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4.4.1 Relégio de tempo real

O dispositivo responsavel por manter, com elevada precisao, a data e a hora, é o
RTC DS3231. Este circuito integrado é consultado e configurado com recurso ao
protocolo de comunicagao I12C. A alimentagao principal deste dispositivo provém
da regulagao e retificacao da rede elétrica, sendo que no caso da sua interrupgao,
o RTC muda automaticamente a sua alimentacao para uma pilha de reserva,
permitindo assim continuar a estar atualizado, mantendo a contagem do tempo.

Este dispositivo é crucial pois a informacao fornecida por este é comparada
com os programas de rega gravados na meméria do microcontrolador, sendo que
o resultado obtido pode condicionar o estado de atuagao das eletrovalvulas, caso
o sistema esteja no modo automatico.

4.4.2 Indicador luminoso

Aplicou-se no circuito um LED de indicagao que pode indicar até quatro estados
de funcionamento do sistema. Estes estados encontram-se descritos em seguida:

e Sem atividade luminosa - a falta de atividade do LED indica a pouca ati-
vidade do sistema, ou seja, nao existem vélvulas abertas e nao existem
transmissoes de informagao;

e Impulso de curta duracao - sempre que é gerada uma resposta a um co-
mando recebido, tal operacao ¢ sinalizada com um rapido impulso luminoso;

e Impulso de longa duragao - os impulsos luminosos longos indicam que existe
pelo menos uma valvula aberta;

e LED ligado continuamente - nesta situacao, é realizada a indicacao, por
parte do sistema, que existe uma situacao de anomalia. Esta anomalia
pode ter origem na falta de coeréncia dos dados da EEPROM ou na avaria
de um sensor.

Note-se que a intensidade do indicador luminoso é controlavel, embora apenas
pelo servidor.

4.4.3 Sensor de humidade do solo

Na figura 4.3 encontra-se apresentado o circuito desenvolvido para realizar medi-
¢oes sobre o valor da humidade do solo. O sensor consiste num cabo elétrico de
duas linhas com um comprimento de cerca de 5 metros, que se encontra estendido
de forma circular sob a superficie do solo.

De forma a possibilitar a medicao da humidade do solo, por parte do micro-
controlador, desenvolveu-se um circuito capaz de relacionar o valor da capacidade
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dos condutores, com a frequéncia de oscilacao de um sinal digital, sendo que esta
relagao tende a um sistema inversamente proporcional, isto é, quanto menor a hu-
midade do solo, menor a capacidade do cabo, o que resulta numa maior frequéncia
de oscilacao do sinal de saida.

Para obter este sinal, recorreu-se a um oscilador astavel, construido com um
NE555. Como o circuito de temporizagao deste circuito integrado, depende de
uma malha RC, utilizou-se o cabo como condensador de temporizagao, estando
este ligado aos pinos X1-1 e X1-2.

ot
oL
T

Figura 4.3: Esquema do sensor de humidade do solo

ann

4.5 Hardware do Controlador Remoto Principal

Como foi referido anteriormente, o sistema do controlador principal, sobretudo o
seu hardware é provisério e reaproveitado de um controlador antigo e obsoleto,
pelo que apenas serve para avaliar o conceito e o funcionamento do sistema. Na
eventualidade de serem apresentados bons resultados partir-se-4, no futuro, para
o desenvolvimento de uma solucao final.

Como demonstra a figura 4.4 o dispositivo contem implementado um LCD
2004 interligado por I12C, ao microcontrolador principal, sendo este um AT-
megad28p. Existem disponibilizadas, na placa, linhas de alimentacao de 5 VDC,
12 VDC e 24 VAC.

O sistema recolhe 3 valores analdgicos diferentes, sendo estes provenientes de
sensores que medem a pressao em dois pontos do sistema, assim como de um sen-
sor que mede a pressao do ar comprimido do sistema de determinacao do nivel
de dgua do furo. A recolha de sinais termina com a contagem do caudal em dife-
rentes pontos do sistema, sendo que se encontram montados seis caudalimentros
digitais diferentes.

Estes sensores colocam na sua saida um sinal digital com o formato de uma
onda quadrada, sendo que a sua frequéncia muda consoante a variagao do fluxo
do fluido pelo qual é atravessado.
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Figura 4.4: Arquitetura do hardware do controlador remoto principal

Em termos de controlo, encontram-se disponiveis saidas a relé que permitem
realizar o controlo de duas eletrovalvulas de membrana, dedicadas para a rega
dos espacos verdes principais, assim como o controlo do compressor do sistema
de medicao do nivel da dgua do furo.

Este sistema realiza comunicagoes com alguns controladores subordinados,
sendo que um recolhe informagao sobre os niveis de dgua dos reservatoérios, ja os
restantes atuam algumas valvulas de esfera implementadas mas nao montadas no
sistema. KEstas transferéncias de dados é efetuada sobre o protocolo RS-485.

Em termos de comunicacao com o servidor, utilizou-se novamente o método
usado no controlador remoto da eletrobomba, sendo que se tira partido das ca-
pacidade de um ESP8266 para realizar a interface das comunicagoes.

4.5.1 Hardware das valvulas servo-motorizadas

Como foi referido anteriormente, desenvolveu-se um mddulo que permitisse con-
trolar umas valvulas de esfera do sistema hidraulico. O principal constituinte, o
motor, tem incorporado um sistema de rodas dentadas que permitem reduzir a
velocidade de rotagao do eixo de saida, aumentando o seu binario. No eixo esta
montado um potenciémetro que permite determinar o seu angulo.

Para realizar a ligacao mecanica entre a valvula de esfera e o motor desenhou-
se e imprimiu-se com recurso a uma impressora 3D, o objeto apresentado em 4.5.
Note-se que foi adquirido um servo-motor convencional, mas o circuito de controlo
foi substituido.



4.6. CONCLUSAO DO CAPITULO 4 63

(a) (b) (c)

Figura 4.5: Adaptador entre o eixo da valvula e do motor (a) Visto de frente (b)
Visto de traseira e, (c) Motor

Na imagem G apresenta-se o esquema implementado de cada médulo de con-
trolo do motor, no anexo H encontra-se uma captura do prototipo da placa de
circuito impresso desenvolvida.

Este dispositivo é controlado com recurso a um circuito integrado que contem
uma ponte H no seu interior, sendo que apenas requer do microcontrolador, o
ATtiny84, dois sinais que indicam a direcao de rotagdo do motor.

O sinal de retorno da posicao é recebido diretamente pelo microcontrolador,
vindo do potenciémetro encastrado no eixo de saida do atuador. A alimentagao
do atuador provém de um regulador comutado, o LM2596, sendo que foi dis-
ponibilizada uma ligacdo que permite controlar o seu estado de funcionamento,
uma vez que, na pratica, apenas é necessario que este funcione quando for reali-
zada uma atuacao do motor, podendo ser desligado quando nao hd nenhum uso,
economizando-se assim energia.

4.6 Conclusao do Capitulo 4

Neste capitulo foi explicada a implementacao projetada para os diferentes con-
troladores, assim como foi realizada uma descricao dos problemas e das solugoes
desenvolvidas para realizar o condicionamento de sinal ou atuacao de dispositivos.






Capitulo 5

Software dos Controladores
Remotos

Neste capitulo sdo apresentadas as solucdes de software desenvolvidas para cada
controlador remoto, fazendo com que cada dispositivo opere de modo desejado

Todos os controladores, aquando energizados, retornam, da sua meméria in-
terna, as credenciais sobre a rede Wi-fi a que se devem ligar e informacao sobre
o servidor de transporte de telemetria de filas de mensagens (MQTT). Logo em
seguida, tentam ligar-se & rede LAN e consecutivamente ao servidor.

O principal método de funcionamento da transmissao de informacao ocorre so-
bre a ideologia master-slave, isto é, é retornada para o servidor uma resposta por
parte dos controladores somente quando houver um pedido para tal, ou um co-
mando a que devem obedecer. Este método permite ao servidor obter informacao
e enviar comandos apenas quando é necessario, reduzindo o trafego desnecessario
e a sobrecarga da rede. No entanto, tal processo nao é regra. Sempre que um
controlador determinar que deve de atualizar o servidor de imediato, é despole-
tada uma transmissao de informagao, sem ter havido por parte do servidor tal
intengao.

5.1 Software do Controlador Remoto da Eletrobomba

O quadro que controla a eletrobomba tem dois modos de operagao distintos, o
modo manual e o modo automaético. Estes modos sé podem ser alterados fisica-
mente, mudando o estado de um interruptor de 3 posicoes e sao completamente
independentes do modo de funcionamento do sistema geral.

O modo manual permite controlar o estado da bomba, realizando uma so-
breposicao sobre os comandos do servidor, ignorando-os. Na eventualidade do

65
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interruptor selecionador estar a selecionar o modo automatico, toda a atuacgao é
realizada pelo controlador remoto, sendo que as ordens de operacao tem origem
no servidor.

5.1.1 Medicao de valores analégicos

Existem 4 valores analdgicos recolhidos e tratados pelo microcontrolador, sendo
que dois sao o valor da tensao e da corrente da rede elétrica, os restantes de-
pendem de sinais digitais dos botoes de interface do controlador. Os botoes sao
analisados de forma analégica, sendo que se pretende obter estado digital (ligado
ou desligado), porque os pinos utilizados no microcontrolador que interligam a
estes dispositivos, nao tem ligacdo a nenhum hardware interno, apenas ao multi-
plexador analégico.

No diagrama da figura 5.1 encontra-se representado o cédigo executado dentro
da interrupgao despoletada no fim de uma conversao do ADC. Note-se que sempre
que se muda, o canal do ADC, a primeira conversao costuma demorar mais tempo,
no entanto, como cada periodo de recolha de amostras demora 40 milissegundos,
mas apenas se guardam valores nos tltimos 20 milissegundos, a influéncia desta e
outras inconveniéncias sao mitigadas. Todos os valores recolhidos, sao guardados
num array, sendo que sempre que se guarda um novo valor, incrementa-se um

valor que aponta para a localizacao desta tultima leitura.

Inicio

l

WaveCounter++

WaveCounter
x=2

Sim
h

Inicia nova leitura

i

Guarda num array os
valores do ADC

i

Incrementa o indice
de localizacdo do
array

—

Fim

Figura 5.1: Diagrama do cédigo do controlador remoto da eletrobomba da inter-
rupg¢ao do ADC
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5.1.2 Interrupc¢ao temporizada pela rede elétrica

Na figura 5.2 apresenta-se um diagrama simplificado do cédigo executado na even-
tualidade de existir uma interrupgao externa. Relembre-se que esta interrupcao
tem origem no detetor da mudanca de quadrante do sinal da tensao, abordado
na seccao 4.1.2.

Configurou-se o disparo de uma interrupcao sempre que o sinal analisado
mudar de estado. Uma vez que a frequéncia da rede elétrica nacional é de 50 Hz,
o periodo de cada meio ciclo dura 10 milissegundos, assim como a cadencia de
cada interrupgao.

No presente codigo desenvolvido, existe a computacao de resultados recolhidos
e a alteracdo da entrada analdgica convertida, a cada 40 milissegundos. Sempre
que o contador que realiza esta desmultiplicacdo, o Wavecounter, atingir o seu
teto, é limpo o seu registo, e iniciado o calculo da conversao dos valores recolhidos
pelo ADC, para um valor eficaz. Relembrando que no condicionamento de sinal,
é somado um offset de 2.5 V ao sinal alternado, o primeiro passo no célculo do
valor eficaz é realizar uma remocao da componente DC, visto afetar o resultado
final erradamente. A formula utilizada para realizar o cédlculo do valor eficaz
(RMS) encontra-se apresentada em 5.1[77], sendo que n é o nimero de amostras

analdgicas recolhidos e x; representa cada amostra.

Existe um contador que identifica o sinal analdgico que esta a ser recolhido,
podendo variar entre, valor da tensao, corrente, botdo de start e stop. Apds o
calculo do valor RMS, verifica-se através de um conjunto de operagoes logicas, a
que variavel pertence o valor calculado.

Na eventualidade do registo que aponta para o valor a ser analisado apontar
para a tensao, altera-se de imediato o seu valor para analisar o valor da corrente
no ciclo seguinte. Todos os valores RMS da tensao sao guardados num array
circular, ou seja, o novo valor recolhido é escrito sempre por cima do valor mais
antigo guardado em memodria.

Caso o registo que aponta para o valor a ser analisado apontar para a corrente,
altera-se o seu valor para analisar o estado do botao de stop no ciclo seguinte. Em
seguida, é executado um algoritmo semelhante ao descrito no paragrafo anterior,
guardando o valor RMS calculado recentemente, num array circular que guarda
os valores da corrente.

Considera-se que o sistema estd em repouso na eventualidade da retro-iluminacao

do visor estar apagada. Uma operagao possivel pelo utilizador é ligar apenas a
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retro-iluminagao para consultar os valores apresentados, tal operacao apenas é
possivel realizar carregando num dos botoes de interface, note-se que nao é pre-
tendida realizar nenhuma operacao de arranque ou paragem da bomba, apenas
ligar o display. Para tal, implementou-se um algoritmo que determina se o sis-
tema estd em repouso ou ativado, pelo que se existir uma alteracao do estado
de um botao, primeiramente o sistema é colocado no modo ativado e, apenas na
presenca de uma segunda operacao, é que ¢é registada a presenca de atividade nos
contactos.

Na eventualidade de um botao ser pressionado, relembrando que estao ligados
ao plano de massa, o valor medido pelo ADC passa a ser préximo de nulo. Caso
esta condicado se verifique, o sistema é colocado num modo pendente se estiver
previamente em repouso, isto €, indica-se que houve algum evento no sinal anali-
sado, e que se esta a espera que o botao seja solto para que o sistema seja alterado
para o modo ativo.

Retornando-se ao fluxograma, se o sinal em anélise for o sinal de retorno do
botao de stop, muda-se o registo de indicacao de andlise para o botao de start,
mais uma vez, indicando-se o novo sinal a analisar no ciclo seguinte. Em seguida,
caso o sistema esteja ativado, inicia-se o incremento de um contador de forma a
medir o tempo de pressao deste botao. Quando o botao for solto, analisa-se o
tempo total de pressdo com um valor predefinido, na eventualidade de ser inferir,
assinala-se um simples impulso, caso o resultado contrario se verifique, assinala-
se um longpress, isto é, indica-se ao controlador que se pretende aceder aos seus
sub-menus.

Caso o registo apontador para o sinal em anélise apontar para o botao de
start, o valor deste registo é mudado indicando que no ciclo seguinte deverd de
ser analisado novamente, o valor da tensao, reiniciando-se todo ente processo.
Em termos de decisao de eventos no botao, o algoritmo é semelhante ao anterior,
no entanto, nao existe medicao de longpress.

O registo que determina se o sistema estd no modo de repouso ou ativado, é
decrementado a cada 40ms sempre que for superior a 0, sendo que quando atingir
o valor nulo, o sistema e colocado novamente em repouso, retornando-se para o
menu principal e apagando-se a retro iluminacao do display.
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Figura 5.2: Fluxograma simplificado do tratamento dos valores recolhidos pelo

ADC

5.1.3 Detecao do estado de sinais digitais e contagem do namero de
arranques

Foi implementado dentro da interrupc¢ao externa do microcontrolador um algo-

ritmo que 1é o estado digital de trés entradas do dispositivo e, guarda o resultado
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em memoria. Com isto, é possivel determinar se o quadro do controlador estd no
modo manual ou automaético, se o disjuntor térmico de protecao da eletrobomba
disparou, se o relé de nivel detetou a falta de agua e, conjugando alguns sinais,
pode-se determinar se a bomba estd em funcionamento ou parada.

O fluxograma que representa o algoritmo de contagem do ntimero de arranques
da eletrobomba encontra-se representado em 5.3. Para determinar o arranque ou
paragem do dispositivo elétrico, utilizou-se os sinais provenientes do quadro de
controlo, sendo que na presenca de ambos os sinais, a bomba encontra-se em
funcionamento, j4 no caso de auséncia de um sinal, o dispositivo encontra-se
parado.

Note-se que para um arranque ser contado apenas uma vez, necessita-se de
guardar informacao que diga que o contador ja foi atualizado. Para tal, usou-
se o mesmo registo de contagem, destingindo-se os valores de contagem pares e
impares em relagdo ao estado de funcionamento da bomba, isto é, caso a bomba
esteja ligada e o valor do nimero de arranques for impar, incrementa-se o registo.
Caso a bomba esteja parada, apenas é realizado uma adicao enquanto o valor da
varidavel do numero de arranques for par.

Note-se que com este algoritmo, apenas se necessita de uma varidavel para
realizar a contagem do ntumero de arranques, no entanto o seu valor é sempre o
dobro do valor real do ntimero de arranques, pelo que tem de ser dividido por 2
antes de ser apresentado.

Inicio

Térmico = 1
e Sem dgua = 1 Sim—»] N de arranques .| Guarda valor na
e M de arrangues - incrementado d EEPROM
= impar

(Térmico = 0
ou Sem agua = 0)
e M de arrangues
= par

N de arranques

Sim X
> incrementado

Figura 5.3: Contagem do niimero de arranques da eletrobomba
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5.1.4 Permissao de arranque e limite do nimero de arranques por
periodo

Sempre que hd um pedido de arranque do dispositivo, existem trés regras impor-
tantes que tém de ser obedecidas para haver a sua aceitagao:

e cooldown = 0 - a ultima paragem da bomba teve de ser ha mais de um
determinado tempo, no caso da implementacao, este valor foi definido para
3 segundos. Esta fungao visa impedir paragens e arranques repentinos;

e Nimero de arranques no iltimo minuto menor que 5 - o ntimero maximo
de arranques da bomba no ultimo minuto nao pode ultrapassar de 5 vezes,
caso contrario terd de esperar um determinado tempo. Este algoritmo visa
proteger a eletrobomba contra um elevado ntimero de arranques e paragens
num curto espago de tempo;

e Numero de arranques na ultima hora menor que 20 - o niimero maximo de
arranques da bomba na tltima hora nao pode ultrapassar de 20 vezes, caso
contrario terd de esperar um determinado tempo, assim como o exemplo
anterior. Esta funcao visa proteger a bomba contra um elevado niimero de
arranques e paragens num curto espago de tempo de forma a evitar desgaste
prematuro e sobreaquecimento, valor sugerido pelo fabricante;

Na imagem 5.4 encontra-se o fluxograma do algoritmo implementado que
visa responder as necessidades anteriormente expostas. Este cddigo é execu-
tado sempre que houver a presenca de um pedido de arranque da eletrobomba.
Verificando-se primeiramente se a ultima paragem da bomba foi ha mais de um
determinado tempo predefinido.

A contagem do numero de arranques por hora e por minuto é semelhante,
sendo que existem dois arrays, um de 20 e outro de 5 posicoes que vém uma
das suas posigoes preenchidas com um valor, sempre que a bomba é ligada. No
algoritmo de aceitagao do pedido de arranque, é verificado em cada um destes
arrays, se existe um espaco disponivel, ou seja, se existe uma célula com o valor
0. Caso esta condigao nao se verifique, significa que o niimero de arranques por
hora ou por minuto ja foi atingido, sendo necessario esperar que uma posicao
fique livre.

Na eventualidade de todas as condigoes se verificarem, é indicado por meio
de uma flag, a aceitacdo do pedido de arranque, sendo que o valor do registo de
cooldown é preenchido com o nimero 3, sendo que é decrementado uma vez por
seguindo quando a bomba for parada.

Para terminar a explicacao deste algoritmo, é importante acrescentar que
existem duas bases de tempo, uma que opera uma vez por segundo e outra que
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opera uma vez por minuto, sendo que sempre que hd a sua operacdo, os arrays
que limitam a bomba a um determinado niimero de arranques, sao percorridos e,
todas as células que contem um valor diferente de 0 s@o decrementadas.
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Figura 5.4: Permissao de um novo arranque da eletrobomba

Apés o pedido de arranque da eletrobomba ser aceite, a sua atuacao ainda
vai depender de mais duas condigoes, apresentadas no fluxograma 5.5. A pri-
meira condi¢ao é que a conce¢ao com o servidor nao pode estar impedida, tal é
verificado pois espera-se que exista uma atualizacao da ordem de arranque por
parte do servidor, a cada 300 milissegundos, portanto, na eventualidade da 1l-
tima atualizagao foi ha mais de 1500 milissegundos, é sinalizada uma perda da
comunicacao, parando-se a bomba e considerando-se que o sistema estd no modo

offline.

A segunda condigado necessaria a ser obedecida é o valor da corrente consu-
mida pela eletrobomba, que tem de ser superior a um minimo e inferior a um
maximo, previamente configurados, sendo que s6 pode sair destes limites durante
um determinado tempo durante o arranque.

A falha do teste das condicOes de verificacdo de falha da comunicacéo, a
verificacdo de um valor de corrente normal, assim como o alcance do ntmero
maximo de arranques por hora ou por minuto, despoletam a criacdo de uma

anomalia.
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Figura 5.5: Exucugao do arranque da eletrobomba

5.1.5 Comunicacdao com o ESP8266

Apds uma trama enviada pelo ESP ser recebida pelo controlador remoto, é exe-
cutado o cdodigo representado pelo fluxograma em 5.6. Primeiramente ¢é calculada
a verificacao ciclica de redundancia (CRC) da trama recebida, na eventualidade
do resultado do célculo realizado coincidir com o valor transmitido pelo micro-
controlador de interface com a rede local, a informagao recebida é considerado
como valida, seguindo-se o processamento do comando.

Um comando tem sempre 5 caracteres de comprimento, sendo que os 3 pri-
meiros indicam ao controlador remoto, o nivel da dgua presente no furo, enviado
um valor da altura com uma casa decimal. Em seguida, é enviado por meio de
um byte, os estados que devem de ser colocados nos relés de saida. O 1ltimo
carater indica que o servidor ja reconheceu o estado dos botoes de start e stop,
ordenando que o seu estado deve retornar ao valor padrao.

Sempre que uma ordem for considerada como valida, um contador que realiza
a contagem da idade da ultima rececao, é restaurado com o valor 0. Este valor
é importante para parar a atuacao da bomba, caso o servidor nao atualize o
controlador num tempo inferior a um valor predefinido.

O pacote de dados de resposta do controlador remoto da eletrobomba é de
tamanho varidvel e tem um formato semelhante ao da figura 5.7. Este pacote



74 CAPITULO 5. SOFTWARE DOS CONTROLADORES REMOTOS

Inicio

|

Cdlculo do CRC do
comando recebido

CRC obtido
igual ao valor
recebido

Processamento da

) - L [E—Sim
informacdo recebida

JED

v

Envio dos dados
Sinalizacéo de uma o recolhidos e
nova recepcao aceite | resultado do CRC do
comando recebido

v
Envio do caractere
"#'edo CRC
calculado para a
trama enviada

|

Fim

Figura 5.6: Processamento de um comando recebido e envio de uma resposta

encontra-se encapsulado dentro de um carater de inicializacao e outro de finali-
“.

zacao, sendo que todas as varidveis sao separadas pelo cardter “:”, ajudando na
leitura dos dados por parte do ESP8266.

A verificacao da integridade é calculada e enviada depois do ultimo carater.
No campo de dados, sao enviados todos os dados recolhidos pelo controlador,
assim como dados determinados como anomalias, nimero de arranques, entre

outros.
H1BH F———— 1% Campos - n Byles { | 3B |
A Dados # CRC

Figura 5.7: Trama de resposta do controlador remoto a um comando recebido
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5.1.6 Software do ESP8266

A figura 5.8 apresenta a rotina de inicializagdo do ESP8266, sendo que primeira-
mente, inicia-se a UART com uma taxa de transferéncia de 9600 bps, seguindo-se
da recolha da memoria das credenciais da rede e do broker MQTT. Com estes
valores, pode-se iniciar a ligagao do dispositivo a rede Wi-fi e tentar estabelecer
uma ligagado com o servidor.

—ET Ligac#o &
'l' rede WiFi
Configuracdo da +
UART Ligacdo ao
¢ broker MQTT
Recolha de ¢
credenciais da — )
meméaria Fim

Figura 5.8: Cédigo de configuragao do ESP8266 durante o arranque

No fluxograma 5.9 é apresentado o ciclo principal executado pelo microcon-
trolador. Primeiramente é verificado se o ESP estd no modo de configuragao das
credenciais ou no modo de execugao normal. Caso o modo de configuracao esteja
ativado, o seu hardware de rede é reconfigurado como ponto de acesso, gerando
uma hotspot Wi-fi ao qual um utilizador pode realizar uma ligagao. Seguindo-se
esta etapa, é apresentada uma pagina web estatica que permite introduzir novas
configuracoes, sendo que a sua apresentacao sé termina quando o utilizador sub-
meter nova informacao. Apéds a informacao ser submetida é validada e guardada

em memoria, reiniciando-se a execucao do software do dispositivo.

Normalmente o ESP8266 estd com o modo de configuracao desligado, pelo
que é executado outro ciclo diferente. Primeiramente verifica-se se existe uma
ligacao ao broker MQTT, caso tal condicao se verifique, é executado um ciclo
de refrescamento da ligacao, processando-se mensagens recebidas e enviando-se
informacao publicada. Na eventualidade da primeira condi¢do nao se verificar,
¢é enviado um aviso para o controlador remoto da eletrobomba, iniciando-se um
ciclo que tenta realizar uma reconexao a cada 5 segundos.

A comunicacao realizada entre o ESP8266 e o ATmega328p é realizada utili-
zando o protocolo UART, sendo que este é bidirecional e pode operar de forma
simultanea. Para tal foram implementados dois algoritmos distintos, um que re-
aliza o envio de informagao do ESP para o ATmega e um segundo algoritmo que
realiza a transacao inversa. Ambas as comunicacOes sao verificadas com recurso
a um célculo de CRC de 16 bits, sendo que o seu valor é verificado aquando a
rececao da informacao.
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Figura 5.9: Ciclo principal do ESP8266 dp controlador remoto da eletrobomba

Na figura 5.10 encontra-se um fluxograma que representa a implementagao
do ciclo de resposta a transagoes UART. Este algoritmo é despoletado por uma
funcao que deteta eventos na recegao de pacotes pela comunicagao serie.

Primeiramente é realizada uma leitura da informacao recebida, sendo que
de seguida realiza-se uma verificacdo sobre o seu tamanho. Na eventualidade
de serem recebidos 4 bytes e caso sejam precisamente “B#B+#”, significa que o
utilizador selecionou no controlador remoto a opgao que ordenasse o ESP a entrar
no modo de configuracao das credenciais.

Na eventualidade desta condicao nao se verificar, espera-se pela rececao de
mais informagao, até ser lido o carater “#”, simbolizando o fim de uma transmis-
sao por parte do remetente. Apds este byte ser encontrado, é realizado o calculo
do CRC da informacao recebida, sendo que é comparado com o CRC calculado
pelo remetente para a mesma trama, sendo que ambos tém de coincidir. Caso
esta condicao se verifique, é testado para o valor do byte imediatamente antes de
“#” que simboliza o resultado da verificacdo do CRC da mensagem enviada pelo
ESP para o controlador remoto da eletrobomba, se algum destes testes anteriores
falhar, é realizado um pedido de retransmissao de informacao ao ATmega328p,
até que os CRCs da mensagem enviada e da mensagem recebida sejam correta-
mente validados em simultaneo. Nesta situacao, é publicada uma resposta para

o servidor.

A transmissao de dados do ESP8266 para o microcontrolador subordinado
é realizada sempre que for recebida uma mensagem enviada através do broker
MQTT, ou na eventualidade do ESP achar que deve de atualizar o controlador

remoto com informacao sobre o seu estado.
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Figura 5.10: Transmissao de dados do controlador remoto da eletrobomba para
o ESP8266

O estado do ESP é caracterizado por meio de um registo que pode variar
entre os seguintes valores:

e “1” - indica que ha uma falha de comunicagao com o servidor, estando no
modo offline;

e “2” - indica que o sistema estd a funcionar normalmente, estando no modo
online;

e “3” - que o microcontrolador de conexao Wi-fi estd com o modo de configu-
ragao de credenciais ativado.

O fluxograma 5.11 exemplifica o processo executado para transmitir informa-
¢ao do ESP8266 para o controlador remoto da eletrobomba.

Sempre que é recebida uma mensagem através do MQTT, o seu conteiido
¢ guardado em memoria, permitindo que a informacao seja retransmitida na
eventualidade de ser preciso. A trama de dados é encapsulada entre os caracteres
“A” e “#” sendo que apés o carater de inicializagao, sdo enviados os 5 bytes de
dados, mais 1 carater com o estado do ESP.

Sempre que algo de anémalo se verifique, tal como a perda da ligacao Wi-fi ou
ao broker, a informagao em meméria é alterado para um valor padrao de “99900”,
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sendo que este valor ira colocar o controlador remoto em modo de paragem. Apds
a trama estar completa, antes de ser enviada, é realizado o cdlculo do CRC, sendo
que o resultado é transmitido apds o envio do “#” ser realizado.
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Figura 5.11: Transmissao de dados do ESP8266 para o controlador remoto da
eletrobomba

5.2 Software do Controlador Remoto dos Sensores de So-
brecarga e Pressoes

O controlador remoto dos sensores de sobrecarga e pressoes tem a principal funcao
de verificar se o reservatorio inferior nao se encontra em sobrecarga. Para verificar
o bom funcionamento do circuito de detecao, implementou-se uma eletrovéalvula
que permite injetar 4gua a montante do sensor.

Neste controlador existe um circuito auxiliar implementado com um AT-
tiny84, que funciona como expansao de entradas, sendo que a sua unica funcao
é realizar a leitura de um conjunto de sinais analégicos e digitais, reportando o
resultado por UART a cada 500 milissegundos ao microcontrolador principal, um
EP8266.
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5.2.1 Microcontrolador principal

A figura 5.12 apresenta um fluxograma da rotina principal de atuagao do ESP.
Esta funcao é executada sempre que é recebido um comando por parte do servidor.

Primeiramente é preparada uma string que guarda os dados encapsulados,
prontos para serem enviados como resposta para o servidor. O primeiro conjunto
de informacao acrescentado a esta trama sao os dados recebidos pelo microcontro-
lador de expansao responsavel por ler alguns sinais digitais e um sinal analégico.

A informacao enviada pelo dispositivo de expansao costuma ser guardada em
memoria volatil, sendo este armazenamento crucial pois, os algoritmos de comu-
nicagao do dispositivo principal com o servidor e com o dispositivo de expansao,
funcionam de forma assincrona.

Seguidamente, realiza-se a leitura dos dados recebidos pelo broker MQTT,
sendo que o seu tamanho e integridade sao verificados. E sabido que o tamanho
do comando recebido é fixo, sendo composto por 5 bytes, e que a sua construcao
obedece a um conjunto de regras, sendo estas que os 2 primeiros bytes tem de ser

“#3$” e que os tltimos 3 bytes tém de ser iguais entre si.

O estado de atuacao do sensor e da eletrovalvula dependem dos dois bits me-
nos significativos, sendo que é executada uma verificagao de cada um, produzindo-
se um resultado dependente dos estados l6gicos, semelhante & tabela 5.1

Tabela 5.1: Estado do sensor de sobrecarga e da eletrovalvula
consoante o valor dos bits de controlo

Bits Sensor Eletrovalvula Observagao

00 Desligado Desligado Estado utilizado quando se deteta dgua, impede
a corrosao do sensor

01 Ligado Desligado Estado utilizado normalmente, sensor & espera
de agua para sinalizar uma detecao

10 N/A N/A Nao é possivel realizar uma injecao de teste com
o sensor desligado

11 Ligado Ligado Situacao utilizada para testar o sensor

Apébs o comando enviado pelo servidor ter sido processado, é acrescentado
um valor de confirmacao do estado dos atuadores a trama de resposta, sendo que
esta é, em seguida, publicada num tépico especifico, sinalizando-se também que

a idade da tltima rececao é de 0 segundos.
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Figura 5.12: Rotina principal do controlador remoto de sobrecarga

Na figura 5.13 encontra-se um algoritmo implementado que aplica um pro-
cedimento de seguranca que condiciona o comportamento do controlador, em
caso de falha de comunicagoes com o servidor. Existe um timer que despoleta o
processamento da rotina em seguida, uma vez a cada segundo, sendo que primei-
ramente € verificada se a idade da dltima atualizacao é superior a 20 segundos, na
eventualidade desta condicao se verificar, todos os atuadores ligados sao trazidos
a um estado de repouso, por seguranga.

Inicio

Idade da Lttima
comunicacdo = 20
segundos

Sim

Eletrovalvula ou
sensor ligados

Sim

Desliga a
eletrovélvula e o

sensor

Fim

Figura 5.13: Rotina de seguranca do controlador remoto de sobrecarga
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5.2.2 Microcontrolador de expansao

A imagem 5.14 demonstra a rotina principal executada pelo microcontrolador
de expansao aplicado no controlador remoto de detecao de sobrecargas. O seu
principal propdsito é recolher informacao de uma entrada analdgica e trés entradas
digitais, empacotando-as e enviando-as para o ESP8266.

Em cada ciclo, inicia-se um pedido de conversao de valores pelo ADC. Apés a
conversao estar finalizada, o resultado convertido é recolhido e guardado num ar-
ray, seguindo-se do incremento do registo que aponta para a sua préxima posicao
livre, preparando-se para receber um novo valor na préxima execugao.

Apés o pedido de conversao ser realizado, inicia-se um comando de espera de
10 milissegundos. Apds a finalizacdo deste tempo, é verificado se o registo que
aponta as posigoes do array de leituras do ADC, j4 foi incrementado 50 vezes. Na
eventualidade deste teste retornar positivo, inicia-se o processamento dos dados
recolhidos, e a sua transmissao.

Primeiramente realiza-se a média de todos os valores presentes no array de
leituras do ADC, seguindo-se do restauro do seu registo apontador. Com isto,
sao lidas as 3 entradas digitais, sendo que toda a informacao é encapsulada, e
transmitida em conjunto com o célculo do CRC.

Para realizar a transmissao de informacao, utilizou-se a UART, sendo que
esta foi desenvolvida por software no microcontrolador de expansao, visto este
nao conter hardware interno que o suporte.
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Figura 5.14: Rotina principal da expansao do sistema de sobrecarga
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5.3 Software do Controlador Remoto de Recolha de In-
formacao Meteorologica

Este controlador estda montado no exterior, sendo que ¢é responsavel por recolher
algumas variaveis atmosféricas, sendo que as mais importantes sao o nivel de
precipitagdo, a temperatura e a humidade. O circuito desenvolvido conta com
um controlador, o ESP12E, baseado no microcontrolador ESP8266 que realiza a
recolha de informagao dos diversos sensores, enviando-a para o servidor, sempre
que este requisitar.

No fluxograma da figura 5.15 encontra-se apresentada a rotina principal exe-
cutada pelo dispositivo, sendo que é semelhante a outras rotinas principais uti-
lizadas noutros ESPs de controlo. Primeiramente é realizado um teste sobre o
estado légico de um interruptor de pressao dedicado a colocar o sistema no modo
de configuragao, guardando-se o resultado deste teste numa variavel.

Na eventualidade de existir um pedido para realizar a configuracao das cre-
denciais do dispositivo, primeiramente altera-se o modo de funcionamento do
hardware de rede, permitindo criar um ponto de acesso ao qual o utilizador se
pode ligar. Apds um cliente submeter a nova configuracao das credenciais, estas
sao guardadas em memoria seguindo-se de um reinicio do dispositivo.

Numa operacao normal do moédulo, estando a sinalizacao de um pedido de
configuracao desativado, sdo executadas umas rotinas diferentes, sendo que pri-
meiramente é validada a ligagdo com o servidor. Caso esta validagao falhe, tenta-
se reestabelecer a comunicagao a cada 5 segundos, caso a validacao seja bem
sucedida, é executado um ciclo de processamento de novas mensagens MQTT.
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Figura 5.15: Ciclo principal do controlador remoto de recolha de informacao
meteorolégica

Apébs o término do algoritmo anterior, é executado o ciclo apresentado na
figura 5.16, sendo que este é responsavel principalmente pela recolha de dados.

Retornando ao fluxograma, repare-se que é verificada a existéncia de um co-
mando que ordena a ativacao de uma resisténcia de evaporacao da condensacao
que se pode acumular no sensor de recolha da humidade atmosférica. No caso de
tal teste ser retornado como positivo, a resisténcia é ligada por 100 milissegundos,
sinalizando-se tal operagao no contador que ordena a sua ativacao.

Note-se que esta resisténcia s6 é ativada sempre que for realizada uma co-
municacao com o sensor de humidade, pelo que a funcdo que a liga sobrecarrega
o barramento I12C com comandos que provoquem atividade no sensor em causa.
A duragdo desta sobrecarga apenas dura 100 milissegundos de cada vez, para
permitir a execucao do restante codigo e, a leitura dos restantes sensores ligados
por 12C.

Terminando-se a etapa anterior, executa-se uma rotina de recolha e armaze-
namento de informacdo. Toda a informacao recolhida pelos sensores, & excecao
do sensor de pluviosidade, é guardada num conjunto de arrays circulares de 50
posigoes cada. O principio de funcionamento deste método baseia-se num apon-
tador que indica a posicao que contem o valor mais antigo no array, sendo que a
cada leitura, este valor é substituido por um valor novo. Sendo que sao realizadas
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leituras a cada 100 milissegundos e sendo que estao reservadas em meméria 50
células por tipo de varidvel, espera-se que o array seja completamente preenchido
com valores novos a cada 5 segundos.

Sempre que o sistema ¢ iniciado pela primeira vez, é sinalizada através de uma
flaq a possibilidade da existéncia de espagos por preencher dentro de cada array,
sendo que se for executada uma média destes valores, podem ocorrer o retorno
de resultados invalidos. Apds a quinquagésima leitura ser realizada, é sinalizado
pela flag em causa, que o array ja se encontra completamente preenchido.

Apés a rotina anterior terminar, é realizada uma recolha de todos os valores
analégicos dos sensores utilizados na implementacao, sendo que sao guardados
num conjunto de arrays circulares.
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Figura 5.16: Recolha dos valores dos sensores da estacao meteorologica

A medicao da pluviosidade foi implementada através de um método represen-
tado em 5.17. Primeiramente é importante relembrar que o sensor envia o seu
resultado através de um sinal digital que muda brevemente o seu estado sempre
que detetar uma precipitacao de cerca de 0.3 mm de chuva. A cada evento, a
medicao da precipitagao é reiniciada pelo sensor, repetindo o ciclo anteriormente
descrito. De forma a determinar o nivel de chuva a que o sensor esteve sujeito,

basta contar o nimero de impulsos enviados por este.
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Como a geracao deste sinal digital é baseada na atuacdo de um contacto me-
canico, houve a obrigatoriedade de ser implementada uma rotina de debounce
dentro da interrupcao que responde aos eventos do sensor. Esta rotina funciona
fundamentalmente, verificando se a idade da tltima detegao é superior a 10 milis-
segundos. Caso este teste se verifique, é incrementado um registo, caso contrario,
o evento nao produz resultado nenhum.

A escolha do valor limite de idade do tltimo sinal foi de 10 milissegundos pois
permite uma correta leitura de um sinal recebido, no entanto nao é demasiado
longo, impedindo a rejeicao doutros sinais que poderiam ser vélidos.

Para existirem dois sinais validos num intervalo menor que 10ms, a precipita-
¢ao instantanea teria de ser superior a 30 mm/s. Valor praticamente impossivel
de ser alcancado.
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Figura 5.17: Interrupcao de resposta a um evento no sensor de medicao de plu-
viosidade

A funcao despoletada para processamento de informagao recebida encontra-se
representada em 5.18. Primeiramente é realizada a leitura dos dados recebidos,
seguindo-se da verificacdo da sua integridade. No caso da trama recebida ser
considerada como valida, sao extraidos do seu contetdo, dois bytes de dados.

O primeiro byte contem o nivel de brilho que deve de ser colocado no LED de
sinalizacao, sempre que este for atuado. O segundo byte lido, contem informacao
sobre o estado l6gico de operacao da resisténcia de eliminagdo de condensagao do
sensor de humidade atmosférico.

Sempre que é recebido um sinal que implica a ativagao da resisténcia, é guar-
dado o valor 5000 num registo indicando que este dispositivo deverd ser ativado
pelos préoximos 5 segundos. Na eventualidade desta ordem ser recebida de novo.
na comunicacao seguinte, este registo é preenchido com o valor 5000 outra vez.
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Figura 5.18: Algoritmo de processamento de um comando recebido pelo servidor

No fim do processamento dos comandos recebidos, é executada uma fungao
que ird produzir e enviar uma resposta para o servidor com a informagao reco-
lhida.

O fluxograma da imagem 5.19 representa o c6digo responsavel por produzir
uma resposta, sendo executado apds a rececao de uma mensagem proveniente do
servidor.

A sua execucao apenas se limita a realizar a média de cada array circular,
sendo que em seguida ordena os resultados obtidos, preparando-os para uma
transmissao com destino o servidor. Aquando a publicagao da resposta, o LED
de sinalizacao de atividade é piscado, indicando a ocorréncia de uma transacao
de informacao.

Todos os dados recolhidos, tais como as temperaturas, humidades, valores da
intensidade solar e UV, entre outros, sao organizados sempre pela mesma ordem,

sendo que sao separados pelo cardter “:”. Esta separagdo apenas foi realizada
para facilitar a separagao dos valores do lado do servidor, podendo ser evitada,

visto a trama ser de tamanho fixo.
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Figura 5.19: Algoritmo de resposta a um comando recebido pelo servidor

A figura 5.20 representa o pacote de dados enviada pelo controlador para o
servidor, como resposta.

Note-se que o valor do contador de precipitacao é enviado sem nenhum pro-
cessamento, sendo que este é realizado do lado do servidor, recorrendo a um
algoritmo desenvolvido em Python. Este processamento visa converter a varia-
¢ao de um numero inteiro que representa o nimero de detegoes realizadas pelo
sensor de pluviosidade, num nivel de precipitagao.

Um iltimo parametro a destacar na trama enviada é a sinalizagao da possibili-
dade da existéncia de incongruéncia dos dados enviados, pois os arrays circulares
ainda nao estao totalmente preenchidos. Esta sinalizacao ¢é realizada através de
um byte enviado apéds o carater delimitador de informacao, o “P”.

} 37 Byles { —1 Byte— F—1 Byte—
Flag de
Dados P inicializacdo
do sistema

Figura 5.20: Formato da trama de resposta enviada pelo controlador remoto da
estagao meteorologica
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5.4 Software do Controlador Remoto do Sistema de Rega
Auxiliar

O controlador remoto do sistema de rega auxiliar é responsavel por realizar a
rega de uma pequena porc¢ao de area verde da habitagdao, com recurso a quatro
eletrovalvulas implementadas. Apesar deste dispositivo ser considerado como
modulo subordinado, é o tnico controlador com capacidade para operar de forma
independente e isolada, sendo que a maioria das comunicacées com o servidor
apenas servem para este recolher dados.

Com a implementacao desenvolvida, é possivel configurar até 5 programas de
rega, nos quais podem ser configurados 18 parametros diferentes, sendo estes:

e Dias da semana em que deve de ser ativado;
e Vialvulas que devem de ser atuadas;

e Hora e minuto de disparo do sistema;

Tempo de atuacao das valvulas em minutos e segundos;

Dependéncia do tempo de atuagao sobre a humidade do solo;

Dependéncia do tempo de atuagao sobre a probabilidade de precipitacao;

Estado de ativagao do programa.

Os algoritmos que relacionam o tempo de atuacao das valvulas com as con-
dicoes ambientais e previsoes atmosféricas, nao se encontram implementados.

5.4.1 Processamento principal

No fluxograma da figura 5.21 apresenta-se o ciclo de controlo principal executado
pelo microcontrolador de controlo do sistema de rega auxiliar.

Primeiramente verifica-se se a ltima recolha de dados ocorreu a um tempo
superior a um valor predefinido, caso esta condigao se verifique, os valores dos
sensores de temperatura e humidade da atmosfera presente dentro da caixa onde
o sistema opera, sao recolhidos. E também realizada uma média dos valores de
frequéncia retornados pelo sensor de humidade do solo. Na atual implementacao,
esta rotina é executada a cada 5 segundos.

Em seguida, é verificada se houve uma rececao de um comando enviado pelo
servidor. Caso tal se verifique, é executada uma rotina de processamento da
trama recolhida. Posto isto, é recolhido o tempo do RTC, sendo este importante
para realizar a alteracao dos registos do estado das valvulas em modo automatico,

consoante a programacao inserida pelo utilizador.
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Neste sistema, existem dois conjuntos de registos que guardam o estado das
quatro eletrovalvulas de saida. Cada conjunto de é dedicado ao modo de ope-
ragao do sistema, sendo que o primeiro grupo guarda o resultado do algoritmo
de atuacao das valvulas em modo automatico, ja o segundo quarteto guarda o

estado das valvulas em modo manual, inserido pelo utilizador.

A dltima etapa da rotina principal, é verificar o modo de operagao do sistema
e atuar nas vélvulas consoante o resultado da condicao anterior e o estado do
registo referente.
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Figura 5.21: Ciclo principal do controlador remoto do sistema de rega auxiliar

O fluxograma apresentado em 5.22 apresenta o cédigo executado aquando a
ocorréncia de uma interrupcao de um timer do microcontrolador, que opera a
uma frequéncia de 1 kHz. Primeiramente é realizada a divisao da base de tempo
para uma escala com uma base de tempo de 1 segundo.

Verificando-se a condicao anterior, primeiramente incrementa-se um registo
que mede a idade da tultima recolha dos valores de sensores implementados.
Seguindo-se tal operagao, guarda-se o valor de oscilagoes do sensor de humidade

do solo no ultimo segundo, num array dedicado.

De forma a economizar energia e vida ttil da retro-iluminacao do LCD, apés
um determinado tempo sem detecao de atividade nos botoes de controlo do sis-
tema, entra-se num estado de repouso, desligando-se a iluminacao. Devido a tal
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operagao, o utilizador pode perder a capacidade de conseguir realizar a leitura
de informacao do sistema, portanto, sempre que o sistema estd num estado de
dormeéncia, a primeira acao detetada nos botoes de navegacao ¢é ignorada, sendo
que a Unica reacao do sistema resulta no acendimento da retro-iluminacao do
display. Apds a iluminacgao estar ligada, o sistema é considerado como ativo.

Na atual implementacao, o tempo méaximo que o sistema pode estar ativado,
sem nenhuma atuagao, sao de 50 segundos, sendo que no ultimo instante, quando
o registo que indica que o sistema estd acordado atinge o valor 0, é executada
uma funcdo que descarta eventuais valores reconfigurados, nao guardados em
memoria, voltando em seguida para o menu principal.

Na funcao executada dentro da interrupc¢ao do temporizador, a dltima rotina
verificada apenas determina se a ultima atualizagao do servidor atingiu um tempo
limite. Na eventualidade de tal se verificar, caso alguma vélvula esteja aberta
por indicacao em modo manual, é fechada, assinalando-se uma anomalia. Este
algoritmo apenas impede que uma valvula fique permanentemente aberta caso
um utilizador esteja a operar o sistema em modo manual remotamente e perca a

ligagdo com o controlador remoto.
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Figura 5.22: Rotina executada durante uma interrupcao de um timer interno
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A imagem 5.23 apresenta o cédigo executado em certas situacoes, durante
o funcionamento do cédigo, em que pode ser util verificar a integridade de um
programa. Existe uma regra bésica que tem de ser seguida por coeréncia légica,
isto é, um programa nao pode ser considerado como ativo se as trés condicoes
seguintes nao se verificarem:

e Tem de haver uma ativacao das valvulas, pelo menos um dia da semana;
e Tem de haver uma ativacao de pelo menos uma valvula;

e O tempo minimo de execucao do programa tem de ser de 30 segundos.
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Figura 5.23: Algoritmo de verificagao da validade de um programa

Na figura 5.24 encontra-se apresentado sob formato de fluxograma a rotina
responsavel por determinar o estado de atuagdo das eletrovalvulas, consoante a
programacao semanal definida pelo utilizador.

Inicialmente, por seguranca, é verificada a integridade do programa a ser
testado, recorrendo-se ao algoritmo explicado anteriormente. Posto isto, verifica-
se se o programa se encontra ativado, caso a condicao seja considerada como
valida, inicia-se a conversao, para segundos, do tempo retornado pelo RTC, do
tempo de disparo do programa e da sua duragao de execucao.
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Posto isto, é executada uma subtracao do tempo de disparo hé hora atual.
Com este calculo, pretende-se determinar o tempo de desfasamento do RTC com
o horério de disparo do programa. Na eventualidade destes dois valores serem
iguais, no momento em que as valvulas poderao de ser ativadas, o resultado na
variavel de retorno é de 0. Note-se que esta operagao matematica é executada
sobre uma variavel de 32 bits, sem sinal. Para acomodar a mudanga de dia no
RTC e, consequente rollover do resultado da variavel, sempre que o resultado for
superior a 86400, é-lhe somado 86400.

As vélvulas devem de estar abertas enquanto o registo de retorno da diferenca
de tempos, tiver um valor inferior ao tempo de duracao de um programa.

Na eventualidade de todas as condigoes se verificarem como validas até este
ponto, antes de ser realizado uma sinalizagao de um pedido de abertura das
eletrovalvulas de forma automatica, é verificado se o dia da semana atual foi

configurado como dia de atuagao do sistema de rega.
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Figura 5.24: Algoritmo de decisao de agoes consoante a programagao semanal
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5.4.2 Processamento de comunicagoes

Note-se que a comunicacao implementada neste dispositivo tira partido do proto-
colo UART, pelo que existe um microcontrolador destinado a realizar a interface
entre a UART e a rede local, permitindo assim a realizacao de uma comunicacao
entre o servidor e o controlador remoto.

Existe um total de cinco tramas que podem ser enviadas pelo servidor, que
se destinam a alterar diferentes configuragoes do médulo implementado. Apds se
considerar como terminada a rececao de um pacote de dados, calcula-se e verifica-
se o CRC da informacéao, seguindo-se de uma verificacao do indicador da trama.
Dependendo deste calor do indicador, sao executados uns algoritmos responsaveis
por interpretar a sua informagao.

A trama com indicador “A”, representada em 5.25, destina-se a informar o con-
trolador remoto, sobre o estado da ligacao com o servidor e do estado de operacao
do microcontrolador de interface. Esta é a tnica trama que nao produz nenhuma
alteracao do banco de dados do sistema, pelo que ¢é utilizada maioritariamente
para realizar uma simples consulta do médulo.

Estado da
A ligacdo com o N
servidor

Figura 5.25: Trama de dados recebida para atualizar o sistema com o estado da
ligacao

A primeira trama de configuracao do sistema de forma remota apresentada,
encontra-se ilustrada em 5.26 e, permite alterar o modo de funcionamento do dis-
positivo de automatico para manual, assim como alterar os registos que guardam
informacao sobre o estado das eletrovalvulas em modo manual.

Modo Estado vélvulas
manual / auto modo manual

Figura 5.26: Trama recebida para alterar o modo de funcionamento do sistema e
o estado das véalvulas em modo manual

A trama de configuragao “C”, representada em 5.27, permite ao servidor enviar
para o controlador, novos valores de data e hora. Antes destes valores serem
escritos no RTC, é verificada uma flag que indica se tal operagao foi configurada
como permitida. A configuracdo desta flag s6 pode ser realizada localmente,
sendo que na eventualidade do servidor ser proibido de acertar o valor do relégio
do controlador, todas as tentativas realizadas por este nao produzem nenhum
efeito.
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E segundo minuto hera dia més ano |I|

Figura 5.27: Trama recebida para realizar o acerto do relégio

O diagrama 5.28 representa a trama de dados recebida para alterar um dado
dos registos de programagao do sistema de rega. E importante relembrar que
existem no total 5 programas diferentes, em que podem ser configurados até 18
registos por cada um, sendo um total de 90 varidveis distintas. O indice da
variavel a ser configurada é enviado pelo primeiro byte de dados da trama, sendo
que o novo valor que deve de ser escrito neste registo encontra-se armazenado
no segundo byte. Antes de um novo valor ser escrito e guardado, é realizada
uma verificagdo da sua validade, por exemplo, se for escolhido o indice 14, que
representa a hora de disparo do primeiro programa, o novo valor para a hora tem
de pertencer ao intervalo 0 a 23, sendo que todos os outros valores sao descartados.

indice do
D programa e do Movo valor M
registo

Figura 5.28: Trama de dados recebida para alterar um dado da programacao do
sistema de rega

A trama representada em 5.29 é enviada pelo servidor para indicar ao contro-
lador remoto que ja teve conhecimento do acontecimento de uma anomalia. Esta
anomalia provém da perda de comunicacoes apds a ordem de abertura de uma
valvula de forma manual.

Figura 5.29: Trama de dados recebida responsavel por restaurar sinalizagao de
anomalias

Sempre que é recebida uma comunicacao, é construida e enviada uma resposta
que contem todos os dados recolhidos pelo sistema, estado das valvulas em modo
automatico e manual, modo de operacgao do sistema e os cinco programas, entre
outros.

O pacote de dados pode ser iniciado por um byte que pode conter dois valores.
Na eventualidade de ser escrito o valor “‘A”, significa que a comunicacao enviada
é resultante de uma ordem recebida do servidor, na eventualidade do valor deste
carater ser “B”, significa que a trama teve origem num evento que aconteceu
internamente neste modulo.
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Todos os dados do sistema sao agrupados sempre com a mesma ordem e
separados pelo cardter “:”, o que permite ao servidor destingir os valores. Apds a
transmissao do carater de finalizacao de dados do sistema, é enviado o resultado
da verificacao do CRC da trama de comando, sendo que este registo é utilizado

normalmente para pedir uma retransmissao da ordem.

Apés a transmissao do carater de finalizacao da trama, é enviado o valor calcu-
lado do CRC deste pacote de dados, permitindo ao microcontolador de interface
verificar a sua integridade.

5.5 Software do Controlador Remoto Principal

No fluxograma 5.30 encontra-se apresentado o algoritmo desenvolvido para rea-
lizar a determinacao da frequéncia de oscilacao dos sinais provenientes dos cau-
dalimetros. Este valor da frequéncia consegue ser relacionado com o caudal do
fluido que atravessa o sensor.

Primeiramente, determina-se uma variagao do estado do sinal, caso uma mu-

7

danca seja detetada, é incrementado o registo do caudalimetros associado, na
eventualidade de existir uma subida do valor légico da linha do sensor.

Inicio
+

Leitura do
sinal digital

Sinal mudou
de estado em
relacdo ao ciclo

anterior

Sinal com
estado logico
alto

Sim
h

| Incrementa valor do
Nao caudalimetro

h 4
Atualiza registo que
guarda o estado do
sinal com o valor
mais recente

Fim

Figura 5.30: Armazenamento de eventos originados pelos caudalimetros

Os valores analdgicos provenientes dos sensores de pressao incorporados no
sistema, sao recolhidos em intervalos de 40 milissegundos. Sempre que ocorre
uma recolha dos valores, estes sao guardados em arrays circulares dedicados a
cada sensor. A cada nova escrita, o indice que aponta para o registo com o dado
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mais antigo é incrementado, sendo que quando atinge o limite do tamanho do
array, retorna para o inicio.

Sao lidos valores de trés transdutores de pressao, o transdutor do coletor, do
distribuidor e do compressor responsavel por determinar o nivel de d4gua no furo.

A cada intervalo de 1 segundo, é executada a rotina responsavel por atualizar
os registos que guardam os valores recolhidos e calculados pelo controlador. No
caso dos caudalimetros, cada valor dos registos dos acumuladores, sao guardados
em memoéria. Apds esta operacgao, os acumuladores sdo limpos, permitindo a reco-
lha de novos valores. Ao contetido guardado em memoria, é aplicado um calculo
matematico que relaciona a frequéncia de oscilagao do sinal dos caudalimetros
com o caudal em litros por minuto.

Relativamente aos valores dos sensores de pressao guardados nos arrays cir-
culares, sao-lhes aplicados uma média e mudanca de escala que permite converter
os valores medidos para a unidade certa.

5.5.1 Leitura de dados do médulo de recolha dos niveis dos reserva-
torios
A comunicacao com o médulo de recolha dos niveis dos reservatodrios realiza-se

através do protocolo de comunicacao RS-485, sendo que é necessario enviar um
conjunto de dados, estando estes apresentados em 5.31.

indice da

) = CRC CRC
informacae

Figura 5.31: Trama enviada ao moédulo dos sensores de niveis para pedir infor-
macao

Para indicar que é pretendida realizar uma leitura de informacao, inicia-se a
comunicacao enviando-se dois bytes com o identificador do mddulo, sendo que
neste caso é enviado “LV”. Em seguida identifica-se qual dos dados se pretende
recolher, sendo que podem ser lidos os valores dos niveis dos reservatérios e o
estado do fim de curso do reservatoério inferior. Por fim, é enviado o byte de
finalizagao “#”, seguindo-se de dois bytes com o valor do CRC da trama.

O algoritmo em 5.32 é responsavel por realizar um pedido periddico dos valores
recolhidos pelo médulo de recolha dos niveis dos reservatorios.

Esta funcao é executada a cada 300 milissegundos, sendo que, durante a sua
execucgao, primeiramente é incrementado um registo que indica o valor que se
pretende recolher. Apds o valor deste registo ser identificado, é enviada uma
trama semelhante a representada em 5.31, seguindo-se da atualizacao da variavel
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que contem o valor da idade do ultimo pedido efetuado ao médulo de hierarquia
inferior.
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Figura 5.32: Pedido de informacao ao médulo dos sensores de niveis

Sempre que se verifique um evento nos terminais da UART deste dispositivo,
realiza-se a leitura do byte recebido seguindo-se da sua adicao a trama de recegao.
Quando se verificar o aparecimento do byte de finalizacao, indica-se que apenas
se espera ler mais dois dados, podendo iniciar-se o processamento da trama logo
de seguida. Os dois bytes em falta sao o resultado do CRC calculado pelo médulo
transmissor.

No momento em que a transmissao é dada como completada, inicia-se o pro-
cesso de tratamento dos dados recebidos. Sempre que é recebida uma resposta
enviada pelo mdédulo dos sensores de niveis, é executada uma funcao de pro-
cessamento, semelhante a de 5.33. Primeiramente realiza-se uma verificagao da
integridade da trama recebida recorrendo-se ao calculo e teste do resultado de um
CRC. Na eventualidade desta condigao retornar um resultado valido, é verificado
o valor presente no indicador de trama. Esta operacao pretende destingir o dono
da informagao recebida.

Apés a conclusdo da rotina anterior, caso o transmissor dos dados seja vali-

dado, guarda-se o valor recebido num registo préprio e dependente do indicador
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de dados transmitido.
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Figura 5.33: Processamento da resposta enviada pelo médulo dos sensores de
niveis

5.5.2 Comunicacao com o servidor

Uma rececao de um comando bem sucedida consiste na leitura de 3 caracteres, os
dois primeiros tém de ser obrigatoriamente iguais e determinam o estado légico
dos atuadores do sistema. O ultimo byte indica ao sistema se deve de limpar a
anomalia da eletrobomba auxiliar.

Esta anomalia aparece quando hd uma ordem de arranque de uma eletro-
bomba auxiliar do sistema, sem que se verifique um caudal de manutencao minimo
num dos caudalimetros, durante um determinado tempo. Esta rotina pretende
prevenir o sobreaquecimento da maquina.

Na ocorréncia de uma anomalia, é gerado um valor aleatério de 1 a 9, sempre
diferente do valor de erro gerado anteriormente, enviando-se este resultado para o
servidor. Quando o valor for reencaminhado de volta para o controlador, por meio
da trama de comando, o erro é limpo, podendo-se arrancar a bomba novamente.

Por defeito, caso o tempo desde a ultima mensagem enviada pelo servidor
exceda um valor predefinido, todos os atuadores sao desativados.
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O diagrama de blocos que processa a informacao recebida pelo servidor,
encontra-se apresentada em 5.34. Sempre que é recebido um novo carater pela
UART, este é guardado numa trama, de forma sequencial. No momento em que
se encontre o carater de finalizacdo, o “\n” , executa-se um algoritmo responsavel
por realizar a verificacao da mensagem recebida.

A verificacao da integridade da trama consiste na verificacdo da igualdade dos
dois primeiros bytes, sendo que sao os valores mais criticos enviados pelo servidor,
uma vez que permitem realizar uma atuacao nos dispositivos eletrénicos. Caso o
teste da integridade da trama seja bem sucedido, primeiramente ¢é realizada uma
atuagao dos componentes acoplados ao sistema, em concordancia com o estado
dos quatro bits menos significativos do byte de comando.

Ap6s a finalizagao deste algoritmo, o registo que assinala a idade da 1ltima
comunicacao ¢ escrito com o valor 0. Este valor é utilizado para parar o sistema
caso haja uma falha nas comunicagoes.
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Figura 5.34: Processamento de comandos enviado pelo servidor
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5.6 Conclusao do Capitulo 5

Neste capitulo foram apresentadas as solucoes de software desenvolvidas para os
diferentes controladores remotos de forma a que os moédulos tivessem um com-
portamento proximo do idealizado. Esta implementacao permite assim realizar a
recolha de dados, e executar algum controlo e protecao de diferentes dispositivos.



Capitulo 6

Implementacao do Servidor

Neste capitulo sao abordados diferentes topicos relativos a implementacdo do ser-
vidor, estendendo-se desde a explicacao dos servigos instalados, assim como a sua
configuracdo, terminando-se com a explicagdo das aplica¢des desenvolvidas

De forma a disponibilizar uma plataforma de suporte as tecnologias de comu-
nicacao e controlo, instalou-se o sistema operativo Fedora 34 Workstation numa
maquina com as seguintes caracteristicas:

Processador - Intel(R) Core(TM) i3-3240 @ 3.40GHz
e Armazenamento - Kingston 120GB SSD SATA IIT 500/320

Memoéria RAM - 8GB @ 1600 MHz DDR3

Memoria Swap - 8GB (No armazenamento principal)

Conectividade - Placa de rede 1 GB/s

Neste computador correm servigos como os servidores do protocolo de transfe-
réncia de hipertexto (HTTP) e MQTT, uma base de dados MySql e as aplicagoes
de gestao e controlo do sistema desenvolvidas em Python.

Por questoes de seguranca, todo o trafego de informacao entre o servidor e
os controladores encontra-se isolado, por software, do trafego que circula para a
Internet. Apesar deste servidor estar localizado na rede doméstica, hé a possibi-
lidade de ser instalado remotamente, no entanto, as configuracoes que implemen-
tam a separacao das comunicacoes tem de ser levantadas.

101
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6.1 Configuracao do DNS, router e encriptacao web

De forma a melhorar e a assegurar uma boa experiéncia durante a interagao com
a aplicacao desenvolvida, adquiriu-se um dominio e realizou-se a configuracao de
um software que realizasse a instalagao de certificados, permitindo encriptar a

informacao trocada entre um cliente e um servidor.

6.1.1 Configuracao do DNS

Na consequéncia de ser pouco préatico decorar o endereco do protocolo de rede (IP)
que localize na Internet, o fornecedor de um servigo web, procedeu-se & compra
de um dominio abrangido pelo dominio de nivel de topo “.xyz”. A obtencao do
dominio foi realizada através da empresa Namecheap, que é uma entidade que
permite realizar o registo de nomes de dominio, autorizada pela corporacao da
Internet para atribuicao de nomes e nimeros (ICANN). A escolha desta empresa
e deste dominio de nivel de topo deveu-se unicamente ao seu baixo custo.

Apbs o registo do dominio, foi necessdrio realizar a configuracdo de um sis-
tema de nomes de dominio (DNS) que permitisse traduzir o nome do dominio
num endereco IPv4 numérico, este processo denomina-se por resolucao de nomes.
Tal operagao foi configurada no servico DNS fornecido pela Namecheap, demons-
trada na figura 6.1, sendo que se adicionou uma entrada do tipo “A” na tabela
de configuragdo do DNS. Esta entrada indica o enderego IPv4 que deve de ser
retornado sempre se realizar uma pesquisa pelo dominio registado.

Type Host Value ™

[ 1}

Figura 6.1: Configuracao do sistema de nomes de dominio

6.1.2 Configuracao do Router

Note-se que o endereco IP utilizado para aceder a aplicagao desenvolvida nao
corresponde ao endereco da maquina que disponibiliza os servicos, mas sim ao
endereco publico atribuido a um router fornecido pelo provedor de servicos de In-
ternet (ISP). Neste dispositivo foi realizada uma configuragao indicando as regras
de reencaminhamento, que permitem direcionar o trafego implicito ao servidor.

A primeira configuracao realizada consiste na atribuicao de um endereco esté-
tico a maquina em causa, semelhante a figura 6.2. Com esta operagao pretende-se
impedir que o router atribua novos enderecos aleatdrios ao servidor, inviabili-

zando a configuragao das regras de reencaminhamento.
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Endereco MAC: [45:52:12:d6:fe:cc__|(AA:BB:CC:DD:EE:FF)

Cancela

Figura 6.2: Atribuicao de um enderego IP estético pelo router ao servidor

Na figura 6.3 apresenta-se a configuracao realizada no router de forma a reen-
caminhar o trafego do servidor para a Internet. A primeira declaragao realizada
foi indicar o enderego IP atribuido ao servidor, na rede privada, sob o campo
“anfitrido interno”, neste campo especificou-se também o endereco de controlo
de acesso ao meio (MAC) do computador. Em seguida realizou-se o reencami-
nhamento de trafego em apenas 3 portos especificos. Visto que a maioria das
comunicacoes sao realizadas sob HT'TP ou HTTPS, que utilizam os portos pa-
drao 80 e 443 respetivamente, reencaminhou-se todo o trafego destes portos do
router para o mesmo destino no computador.

Para possibilitar a atualizagao de valores em tempo real na aplicacao web com
baixa laténcia, foram abandonados métodos de polling por pedidos HT'TP e foram
utilizadas websockets que permitem abrir e manter um canal de comunicacao full-
duplez. Tais comunicagoes utilizam a porta 8081 do router e do computador.

Uma vez que a comunicacao funciona sobre o protocolo de controle de trans-
missao (TCP), apenas a este foi concedida a autorizagao para reencaminhamento.

6.1.3 Encriptacao web

Dado que a aplicacao desenvolvida troca alguma informacao sensivel entre o ser-
vidor e o navegador, houve a necessidade de implementar uma tecnologia que

permitisse a encriptacao das trocas de informacao.

Na figura 6.4 encontra-se um modelo que pretende explicar o funcionamento
da encriptagao assimétrica, método usado para estabelecer uma comunicacao
segura. Para poder ser executada tal operacao, ha a necessidade de, previamente,
criar-se duas chaves, denominadas de chave publica e privada. A chave publica é
partilhada pelo destinatario, sendo que é utilizada pelo remetente nos algoritmos
de encriptacao das mensagens. Em seguida, depois da informagao ser transmitida,
¢ utilizada a chave privada, por parte do destinatario, para realizar a operacao
de desencriptagao, de modo a obter-se a mensagem original.

O par de chaves também pode ser utilizado para realizar a assinatura de uma
mensagem. Para realizar este processo, utiliza-se um algoritmo semelhante ao da
figura 6.4, no entanto, no sentido inverso. Este processo é 1til para um destina-

tario verificar a autenticidade da origem de uma mensagem e a sua integridade.
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Figura 6.3: Regras de reencaminhamento do router
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Figura 6.4: Encriptacao e desencriptacao assimétrica

Existem dois métodos principais para se obter uma certificacdo, o primeiro

consiste na utilizacao de um software, por exemplo o OpenSSL, que permita criar

um par de chaves localmente, a este tipo de certificagdo costuma-se denominar

de auto atribuida. Por questdes de seguranca, muitos navegadores questionam

a fidedignidade de tais certificados, pelo que costumam avisar o utilizador que

navega para um site com chaves auto atribuidas. Devido a este motivo, optou-

se por mudar para uma certificacdo através de uma autoridade de certificacao

publica[78].
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De forma a conseguir-se a atribuicdo de certificados, recorreu-se a autoridade
de certificacdo Let’s Encrypt que fornece servicos sem custo associado, providen-
ciados pelo grupo de pesquisa de seguranga na Internet (ISRG).

Para se obter um certificado para um dominio é importante demonstrar a
existéncia de controlo sobre este, tal demonstracao é realizada utilizando um am-
biente de geréncia automadtica de certificados (ACME) que permite automatizar
a transacao de certificados entre o servidor e a autoridade de certificacdo. A Let’s
Encrypt recomenda a utilizagao de um cliente ACME, o Certbot, que permite ge-
rénciar a certificacdo em aplicagoes administradas manualmente, sem tempo de
inatividade[79, 80, 81].

Apébs a primeira configuracdo do Certbot, inicia-se um processo de gestao
automatica dos certificados. Esta gestao consistem na realizacao periddica, atu-
almente a cada trés meses, de um pedido a autoridade de certificagao, que consiste
na emissao de um novo certificado, revogando o antigo.

Apés a obtencao de um novo par de chaves estas sdo instaladas pelo cliente
ACME no servidor, seguindo-se de um reinicio dos servicos que tiram partido das
chaves, tais como o Apache e o broker MQTT.

6.2 Configuracao do Apache

O Apache é um servidor HTTP instalado no computador e visa fornecer a um
cliente resposta a pedidos realizados por este que sao na sua maioria paginas web.
Toda a estrutura da aplicacdo web encontra-se desenvolvida e integrada neste
software, pelo que permite ao utilizador realizar uma navegacao. Sao fornecidos
outros servicos tais como a execuc¢ao de cédigo num pré-processador de hipertexto
(PHP), que permite realizar sobretudo a autentica¢ao de um utilizador e a leitura
e formatacao de informacao da base de dados.

Como foi explicado, decidiu-se instalar no servidor um método que permi-
tisse encriptar as comunicagoes. Para implementar tal funcionalidade a nivel do
Apache, procedeu-se a uma configuracdo semelhante a apresentada no excerto
6.1. No cédigo, da linha 3 a linha 6 especifica-se uma diretiva de retificagao do
localizador uniforme de recursos (URL), no caso da diretiva apresentada, a sua
funcao consiste no redirecionamento de todo o triafego HT'TP para HTTPS, re-
tornando ao browser do cliente o codigo de resposta 301, indicando que houve
um redirecionamento permanente.

<VirtualHost *:80>
RewriteEngine on

RewriteCond %{SERVER_NAME} =domain.xyz [OR]
RewriteCond %{SERVER_NAME} =www.domain.zxyz
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RewriteRule ~ https://%{SERVER_NAME}Y{REQUEST_URI} [END,NE,R=
permanent]
</VirtualHost >

Lista 6.1: Configuragao do VirtualHost HT'TP

No excerto de cédigo apresentado em 6.2 encontra-se apresentado um excerto
de configuragao de um VirtualHost HT'TPS, repare-se imediatamente na linha 1
a indicacao ao Apache para incluir o médulo mod_ssl que providencia encriptacao
sobre a camada de sockets seguros (SSL) e a camada de transporte segura (TLS).
Na declaracao do VirtualHost, na linha 2, aponta-se para a porta associada nor-
malmente a transacoes HTTPS, a porta 433, seguindo-se de uma declaracdao do
hostname da aplicagdo desenvolvida, semelhante ao excerto de codigo 6.1.

Note-se que este VirtualHost difere do anterior pela auséncia da diretiva de
retificagdo do URL e, pela presenca da declaragao do local de armazenamento do
par de chaves utilizados na encriptagao. Esta declaracao encontra-se apresentada
nas linhas 5 e 6.

<IfModule mod_ssl.c>
<VirtualHost *:443>

SSLCertificateFile /etc/letsencrypt/live/domain.xyz/fullchain.pem
SSLCertificateKeyFile /etc/letsencrypt/live/domain.xyz/privkey.pem
</VirtualHost >

Lista 6.2: Configuragao do VirtualHost HT'TPS

Uma ultima configuracao importante do Apache corresponde a criacao e apli-
cagao de um ficheiro de configuragao contido a aplicacao desenvolvida, que per-
mite obrigar a determinados comportamentos por parte do servidor. Uma porcao
do cédigo incluido neste ficheiro apresenta-se no excerto 6.3, na linha 1 é indi-
cado ao Apache a proibigao da listagem do seu contetido a um cliente, permitindo
acesso a diferentes paginas web, mas recusando a apresentagao hierarquica do site
e seus constituintes.

Nas linhas 2 e 3 sao apresentados os locais dos documentos que devem de ser
enviados para o browser do cliente no caso de obtencao do cddigo de erro 404,
informagao solicitada nao encontrada e o codigo de erro 403, acesso recusado a
informagao solicitada. Estas duas configuragoes apenas permitem apresentar uma
pagina personalizada no caso da obtencao de algum destes erros.

Por fim, nas linhas 5 a 8, sdo apresentadas as diretivas que redirecionam todos
0s acessos ao site por enderecamento IP direto, retornando o URL que deve de
ser seguido, acompanhado com o cddigo 301 que indica um redirecionamento
permanente.

Options -Indexes
ErrorDocument 404 /Errors/404.php
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ErrorDocument 403 /Errors/403.php

RewriteEngine On

RewriteBase /

RewriteCond J%{HTTP_HOST} ~188.3A.BBB.CCC
RewriteRule ~(.*)$ https://domain.xyz/$1 [R=301,L]

Lista 6.3: Ficheiro htaccess

6.3 Configuracao do Broker MQTT

O software utilizado para suportar as comunicacoes através de MQT'T, foi o broker
Mosquitto. Ele é responsavel por interligar os trés constituintes deste sistema: os
controladores remotos, os algoritmos de decisao no servidor e os utilizadores que

acedem ao sistema através da aplicacao web.

Na figura 6.5 encontram-se representadas as principais rotas de trafego indi-
cando a sua origem e direcao. E claramente possivel realizar uma troca de mensa-
gens direta entre a aplicagao web e os controladores remotos, no entanto, note-se
que decidiu-se separar todas as mensagens referentes ao software de frontend, das
mensagens referentes aos controladores, tal decisao partiu fundamentalmente por
dois motivos, sendo o primeiro a seguranca, a separacao das comunicagoes per-
mite realizar um isolamento total do servidor e dos controladores com o exterior,
impedindo a escuta de informacao e controlo do sistema.

Outro motivo que levou a separagao das comunicagoes foi devido ao facto
de muita informacdo necessitar de um pré processamento antes de poder ser
apresentada ao utilizador.

No excerto 6.4 encontra-se apresentado um sumario da configuracao do broker
MQTT, a separacao das mensagens da aplicacao web e dos controladores ocorrem
logo num dos mais baixos niveis, sendo que dedicou-se dois portos diferentes
que permitem realizar o acesso ao mosquitto, o porto 1883 destina-se tUnica e
exclusivamente a trafego dentro da rede privada, que consiste maioritariamente

em comunicagoes realizadas pelos controladores remotos.

Para implementar, de forma segura, a separacdo da informagao, primeira-
mente esclareceu-se na linha 1 que todas as configuracoes realizadas destinam-se
a um unico porto previamente especificado, prevenindo assim que declaragoes de

informacao realizadas num local, sejam aplicadas noutro, por acidente.

Para a porta 1883, especifica-se na linha 4 indica-se a localizacao do ficheiro
que armagzenadas as credenciais de cada utilizador, contendo apenas o nome de
utilizador e um hash da sua palavra-passe. Por fim, na linha 5 aponta-se para um
ficheiro de configuracao que permite definir os limites de liberdade de cada utili-
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Figura 6.5: Arquitetura do trafego de mensagens de dados

zador, isto é, definem-se os topicos e sub-tépicos a que estes podem subscrever,
condicionando o envio e rececao de informacao.

Para a porta 8081, as configuragoes dos ficheiros que contem as permissoes
e credenciais de cada utilizador sao semelhantes ao porto anterior. Indicagoes
adicionais realizadas para esta porta sao, primeiramente, a indicacao do tipo
de protocolo a utilizar na linha 9, uma vez que a troca de mensagens com a
aplicacao web funciona sobre websockets, a utilizagao deste protocolo tem de ser
especificada. Por fim, nas dltimas 2 linhas, indicou-se o local de armazenamento
de credenciais que permitem realizar a encriptagao das mensagens.

per_listener_settings true

listener 1883
password_file /etc/mosquitto/pwfile.pwd
acl_file /etc/mosquitto/aclfile_Lan.acl

listener 8081

protocol websockets
certfile /etc/letsencrypt/live/domain.xyz/cert.pem
cafile /etc/letsencrypt/live/domain.xyz/fullchain.pem

Lista 6.4: Ficheiro de configuracao do broker MQTT

Um exemplo de um ficheiro de controlo de acessos utilizado na configuragao
do mosquitto, encontra-se apresentado no excerto 6.5, sendo que para declarar
uma nova regra, indica-se primeiramente o nome do utilizador, seguindo-se dos
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tépicos a que pode realizar uma subscricao. Note-se que a utilizagao do carater
“#” indica que os limites de subscricao de um cliente alargam-se para sub-tépicos
hierarquicamente descendentes de um tépico principal.

# This only affects clients with username "well_remCtl".

user well_remCtl
topic remote_controllers/drill/#

Lista 6.5: Exemplo de ficheiro de controlo de acessos do broker MQTT

6.4 Base de Dados

Devido a necessidade de armazenar certa informacao de forma nao volatil, como
por exemplo, palavras-passe, dados recolhidos anteriormente para realizar gra-
ficos, entre outros, necessitou-se de uma ferramenta que armazenasse dados de
forma fidvel e estruturada. Para tal, escolheu-se o MySQL, que é um software de
gerenciamento de banco de dados.

6.4.1 Configuracao da base de dados

A instalacao e configuragao do MySQL nao necessitou de grande atengao, tendo
em conta que é um processo simples e bem estruturado. Uma das tinicas altera-
¢Oes realizadas que merece ser notada encontra-se apresentada no excerto 6.6. O
Unico propédsito da execucao de tais comandos de linguagem de consulta estru-
turada (SQL), foi devido a haver a necessidade de desligar o sistema de logging
do software e, eliminar relatérios antigos, visto estar a consumir muitos recur-
sos de armazenamento. Idealmente deviam de ser alteradas as configuragoes que
limitam o tamanho de disco usado e, a idade que ativa uma remocao de logs
antigos.

SET sql_log_bin = 0;
PURGE BINARY LOGS

Lista 6.6: Configuracao do MySQL

6.4.2 Arquitetura da base de dados

O armazenamento de informagao € realizado, principalmente, sobre dois métodos.
Ora é guardado, de forma volatil, em varidveis comuns em Python, pelos algo-
ritmos de controlo. Ora o armazenamento é realizado com recurso a um banco
de dados. A escolhas do local de armazenamento depende da influéncia, sobre o
sistema, dos dados a serem armazenados, assim como o seu impacto no caso da
sua perda. A figura 6.6 apresenta a estrutura da base de dados implementada.
Uma descricao das tabelas encontra-se em seguida:
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“auth” - tabela que guarda informacao utilizada em autenticacbes necessé-
rias na aplicacao web, contendo quatro campos, os dois primeiros guardam
as credenciais de acesso a aplicacao, os dois ultimos guardam palavras-passe
utilizadas para realizar operagoes especiais.

e “wtr_main_data” - contem informagcao sobre o estado do sistema, por exem-
plo, o modo de operacao, o numero total de comunicagoes, intensidade do
indicador luminoso de alguns controladores remotos, entre outros.

o “wtr_timers” - guarda os programas utilizados para operar o sistema de rega
principal, note-se que o sistema de rega auxiliar, operado pelo controlador
remoto guarda os seus préprios programas independentes destes.

“wtr_2d_lineGraphs” - informacdo armazenada com uma periodicidade de
novas entradas de 5 segundos, utilizada para realizar a construgao dos gra-
ficos de informagao do sistema. O segundo campo desta tabela indica o
momento em que foram recolhidos os valores, os cinco campos seguintes
guardam informagao meteorolégica, tal como a temperatura, humidade in-
tensidade solar, entre outros. Em seguida, é armazenada, em seis células,
informacao sobre os volumes de agua que atravessam os caudalimetros. Nas
seis células finais apresentam-se os niveis de agua do furo e dos reservato-
rios, seguindo-se de pressoes analdgicas recolhidas em diferentes locais do
sistema.

e “wtr_ly_lineGraphs” - tabela com uma estrutura idéntica a “wtr_2d_lineGraphs”,
com a principal diferenca de que os valores sao armazenados com um in-
tervalo de 5 minutos. Estes valores sao utilizados para diferentes operagoes
tais como a realizacao de regressoes lineares que permitem transformar va-
riagoes de niveis em caudais e balangos.

o “wtr_src_flw_analysis” - tabela de historico dos volumes de dgua obtido das
diferentes nascentes, com uma resolucao de 1 dia. Nesta tabela também
sao armazenadas imagens que demonstram o resultado dos algoritmos de
regressao.

e “IPMA _data” - contem informacao fornecida pelo Instituto Portugués do
Mar e da Atmosfera (IPMA) sobre o valor de precipitagdo minimo e ma-
ximo, referente ao concelho onde o sistema opera. Nova entrada realizada
diariamente.

o “wtr_home_lineGraphs” - local de armazenamento de informacao apresen-
tada sobre a forma de grafico de linhas no menu principal. Contem, maio-
ritariamente, dados relativos & temperatura e humidade dos controladores
e atmosféricos, guardando também informacao sobre a humidade do solo
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e valores de unidades elétricas medidos pelo controlador remoto da eletro-

bomba.

e “wtr_main_btns” - tabela que armazena o estado de valvulas e outros dis-

positivos operaveis do sistema.

Be " auth Mo o wir 2d tineGraphs [ o 7 wur 1y lineGraphs [ 5 7 wir_home_lineGraphs
user : text 2 id rint 2 id :int 2 id : int
& main_pass : text # timestamp : bigint # timestamp : bigint 4 timestamp : bigint
wir_special_auth_1 : text # Tatm : fioat # Tatm : fioat # Tatm : float
© wir_special_auth_2 : text # Hatm : float # Hatm : float # Hatm : float
# PrecMd : float # PrecGet : float # Hsolo : float
n © - wir_main_data # Light : float # PrecMd : float 4 rawFreq : float
@ id :int # UVa : float # Light : float # VIt : float
sysMode : text # int_caud : float # UVa: float # Curr : float
TT text # hp_caud : fioat # int_caud : float # Pwr : float
& WthLghtint : text # well_caud : float # hp_caud : float # Lvi : float
WthReMstRem_Mode : text # drill_caud : float # well_caud : float # Tatm_wth : float
@ IrrLghtint : text # topres_caud : float # drill_caud : float # Hatm_wih : float

Bo o wu_umers

# emg_caud : float

# topres_caud : float

# Tetn_wth : float

# drillLvi : float # emg_caud : float # Hetn_wth : float

2 id :int # topres_IM : float # drillLvi : float
info - text # botres_Ivi : fioat # topres_M : float n © ' wir_main_btns

# TrTmeH :int # Patm : float # botres_ : float @id:int
# TrTmeM : int # HpPSns : float # Patm : float # MotVacBr : int
# DrTmeM : int # ColPSns : float # HpPSns : float # ManVacBrHp : int
# DrTmesS : int 4 DisPSns : fioat # ColPSns : float # ManVacBrSys : int
# MstDp : int # DisPSns : float # MotDisBotRes : int
# MetDp : int # MotColBotRes : int
# State : int # ManDrill : int
#Bnd_1: int Bo  wi_sic_iw_analysis Bo  1pmA_data # ManHp : int
# Bnd_2 :int ?id :int @ id :int # MotHp : int
# Bnd_3 int # timestamp : bigint timestamp : text # ManTopRes : int
# Bnd_4:int @ mines_img : blob # min : float # MotTopRes : int
# Dow_1:int o diill_img : blob # max : float # ManWell : int
# Dow_2 : int # mines_fiw : fioat # MotDiswell : int
# Dow_3:int # diill_flw - float # MotColWell : int
# Dow_4 :int # ManOvfTest : int
# Dow_5:int # MotWaste : int
# Dow_6:int # AuxPmp : int
# Dow_7 - int

Figura 6.6: Tabelas da base de dados

A razao que levou a construcao de trés tabelas de registo de dados ao longo do
tempo, foi unicamente o fraco desempenho do sistema em recolher largas quan-
tidades de valores de uma tabela, assim como o fraco desempenho do navegador
do cliente em apresenta-los. Pelo que foram criados agrupamentos com bases de
tempo diferentes.

6.5 Software de Gestao do Sistema

Como ja tinha sido referido anteriormente, as comunicagoes realizadas através
do broker MQTT regem-se por uma arquitetura do tipo ponto-a-ponto, sendo
que existe uma aplicagao desenvolvida em Python que funciona como né central
e intermedidrio entre os diferentes dispositivos. Esta configuracao anormal foi
escolhida pela simplicidade na realizacao de um controlo de seguranca de cada
subsistema, sendo que, por este método podem ser isolados e ignorados.
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A aplicacao implementada tem o papel de realizar a maior parte do controlo
e da toma de decisoes no sistema, consoante a informacao recebida por parte dos
utilizadores e dos médulos desenvolvidos, enviando as decisoes tomadas para os
controladores.

Na figura 6.7 encontra-se representada sob a forma de um diagrama, a arqui-
tetura da aplicacao desenvolvida. Note-se que a aplicagao consiste fundamental-
mente em dois programas que funcionam de forma separada, sendo que trocam
informagao entre si, através do broker MQTT. Ambos os processos langam mul-
tiplos sub-processos que funcionam de forma independente e assincrona, sendo
que cada um realiza um controlo diferente.

O algoritmo de interface da base de dados apenas realiza escritas e leituras
periodicas das tabelas da base de dados, sempre que hd um pedido por parte do
codigo principal. Ja o software principal realiza o controlo de todo o sistema, as-
sim como realiza o processamento de pedidos efetuados pelos utilizadores através
da aplicagao web.

6.5.1 Algoritmo de Controlo Principal

Neste algoritmo encontram-se a grande maioria das rotinas implementadas de
controlo do sistema. Nos topicos seguintes encontram-se descritos os diferentes
processos desenvolvidos.

Rotina principal

Aquando a execucao do c¢édigo desenvolvido, primeiramente é executada a rotina
do diagrama 6.8 realizando-se a inicializagdo do sistema. O primeiro processo
realizado, e o mais importante, é a recolha de informacgao da base de dados sobre
o estado do sistema, pretendendo-se saber qual dos modos da tabela 6.1 sistema
deve de operar.

Tabela 6.1: Modos de operacao do sistema

Modo Observacgao

Automético Modo de operacdo normal

Manual O sistema apenas realiza operagoes ordenadas pelo uti-
lizador

Parado O sistema desliga todos os atuadores e impede novas
operacoes

Isolado O sistema funciona de forma automaéatica mas nao re-

aliza comunicacoes com a aplicacao web




6.5. SOFTWARE DE GESTAO DO SISTEMA 113

Interface base

Main «—MQTT— de dados

Escrita na bd de info.
= sobre a precipitacio
fornecida pelo IPMA

Servico cont.

™| remoto eletrobomba

Servico controlo do

estado de R
funcionamento do ¢ ] |
sistema Servico cont. Escrita na bd de
—» remoto sistema de [ informacao relativa &
T rega auxiliar analise dos caudais
temporizacdo dos «— |
programas de rega Servico cont -
| > remoto estacio | 5 Andlise do consumo

Aai nos ultimos 7 dias
Servico de aprovacdo : meteorologica

de pedidos de -

stuacéo Servico temporizado Escrita na bd de info.
Ly de escrita de valores sobre o controladores
h gerais sobre o remotos (resolucdo
Servico de medicio i sistema de 1 minuio)
do nivel de dgua do |
furo Servigo temporizado Escrita na bd de info.
' de escrita de valores sobre o sistema
' sobre o sistema (resolucdo de 5
Servico de andlise do (resolucio de 5 5eg.) minutos)
CONSUMo nos itimos e
7 dias Servico temporizado Escrita na bd de info.
i de escrita de valores sobre o sistema
sobre o sistema (resolucdo de 5
e (resolucdo de 5 min.) segundos)

remoto principal | Servico temporizado

! de escrita de valores Escrita na bd de
- gerais sobre os cont. informacdo geral
Servico de simulacao remotos (res. 1 min)
de resposta de 4 !
abertura de valvulas i Senvico cogt.
! —» remoto detecao de — Ciclo principal
[ sobrecargas

Ciclo principal ¢

Figura 6.7: Arquitetura da aplicagdo de controlo desenvolvida

Apés determinar o modo de funcionamento do sistema, sdo recolhidas infor-
macoes tais como as configuracées dos programas de rega e, o saldo da API de
servico de mensagens curtas (SMS) fornecida pela Twilio.

Em seguida, seguindo-se a continuidade do fluxograma sao lancados multiplos
sub-processos, sendo que estes serao explicados com detalhe em tépicos seguintes
neste capitulo. Apdés a inicializagdo das diferentes fungoes terminar, considera-se
que o sistema estd pronto para operar, restando apenas realizar a recolha de dois
valores relacionados com os caudais das minas e do furo da habitagdo seguindo-se
do lancamento do ciclo infinito principal.

No fluxograma apresentado em 6.9 encontra-se um diagrama de blocos da
primeira parte do ciclo infinito principal que corre uma vez a cada 30 segundos.

Na primeira condic¢ao, inicia-se o processo com a passagem do tempo do relégio
do computador para um valor com uma resolu¢cado em minutos. Seguindo-se este
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Figura 6.8: Rotina de inicializagao do sistema

calculo, verifica-se se o valor obtido ¢ divisivel inteiramente por 30. Isto implica

que a condicao se verifique a cada 30 minutos estando em sincronismo com a

mudancga da hora.

Na eventualidade desta condigao se verificar, é executada uma vez uma fungao

que calcula o caudal das minas e do furo. Por fim, a iltima operacao apresentada

neste fluxograma, realiza a recolha de informagao da API de envio de SMS.
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A 1ltima parte do ciclo principal apresenta-se em 6.10, sendo que inicialmente
é realizo um teste que pretende determinar se o dia da semana mudou. Caso esta

Sim-
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operacao se verifique e na eventualidade do presente dia ser o domingo, é enviado
para o email, um relatério com informacao relativa ao sistema nos tiltimos 7 dias.

A parte final do ciclo principal, apenas testa algumas condigoes para tentar
detetar anomalias graves.

A primeira anomalia consiste na detecao de numa falha na rececao de uma
mensagem periddica que possibilita determinar o bom funcionamento do cédigo
de interagao com a base de dados e o bom funcionamento do broker MQTT.

A segunda e terceira anomalia sdo semelhantes, sendo que ambas sinalizam a
detecao de agua por parte do sistema de detecao de sobrecargas do reservatério
inferior. Caso a detecdo anterior se verifique, esta é conjugada com o sinal do fim
de curso do médulo de medicao dos niveis dos reservatorios, sendo que é envido
um SMS ao utilizador indicando a ocorréncia de uma sobrecarga no teste valido
de ambos os sensores. Caso o fim de curso falhe a detecao de dgua, envia-se um
aviso indicando uma possivel sobrecarga.
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Figura 6.10: Segunda parte do ciclo infinito principal
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Lancamento de servicos de processamento de tramas MQTT e eventual res-
posta

Cada cliente envia de forma temporizada, uma trama de “ping” ao sistema, res-
ponsavel por determinar o tempo de viagem de ida e volta de uma mensagem.
Sempre que o sistema recebe uma destas mensagens, é executado o algoritmo
apresentado em 6.11, sendo que esta rotina consiste num ciclo “For” que percorre
uma lista que guarda informagao sobre os clientes ligado, quando for encontrado
um cliente com o mesmo identificador, assinala-se que a idade da ultima atuali-
zagao passou a ser 0.

Sempre que este ciclo é executado, verifica-se se a dltima atualizacao de cada
cliente nao ultrapassou os 3 segundos. Esta é a condicao que pretende eliminar
utilizadores desconectados. Apds a lista ter sido percorrida, sem que o identifica-
dor testado nao tenha sido encontrado em nenhuma posicao, significa que houve
uma nova ligagao, sendo que é adicionada uma nova entrada a tabela.

Acompanhado a cada cliente, acrescenta-se alguma informacao adicional, sendo
que esta contem o seu “ping” e o dispositivo eletrénico que estd a utilizar para
realizar a ligacao, podendo este variar entre um telemével ou computador. Este
algoritmo serve para realizar a contagem do numero de utilizadores ligados ao
sistema, valor que é reportado entretanto na aplicacao web.

Inicio

|Altera idade da dltima
Simatualizaco do cliente —
para o tempo atual

Cliente

Ottima
‘atualizacio deste
cliente superior a
3 segundos

Sim Apaga cliente —

Adiciona cliente a

Id seguinte |€Nao- Sim»{ lista

Figura 6.11: Ciclo que determina o nimero de clientes ligados

Todas as respostas geradas pelos servicos com destino a aplicagao web, pas-
sam primeiramente por um teste semelhante ao do excerto 6.7, que se destina a
verificar se o sistema estd em modo isolado ou nao. Este teste é logo realizado
no inicio da execucgao da funcao, a publicacao dos dados em concreto, ocorre na
linha 4.
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def web_publish(where, data):
if MainVars.SysMode_State != 3:
client.publish (where, send)
Lista 6.7: Resumo da funcao utilizada para verificar se podem ser enviadas tramas
para a aplicacao web

API de SMS

Como foi referido anteriormente, utilizou-se um servigo fornecido pela Twilio para
enviar mensagens de texto para o telemével do utilizador. Como este servigo é
pago, ele é utilizado apenas quando ha um alerta muito grave que requer atencao
imediata.

Os custos associados ao envio e rececao de mensagens dependem do niimero de
segmentos, conjunto de 160 caracteres, enviados em cada transmissao e podem
ser consultado em 6.2. Note-se que optou-se por realizar uma reserva de um
numero do Reino Unido j& que era bastante mais econémico. Nao houve nenhum
acrescento de taxas relativo a realizar-se um envio de mensagens internacionais.

Na presente implementacao nao houve utilizacao do servico de rececao de
SMS, apenas envio. No entanto reconhece-se que poderia ser implementado um
método de controlo do sistema de 1ltimo recurso por mensagem, apesar de ser
um meio de comunicagao bastante lento.

Tabela 6.2: Custos associados & Twilio

Reino Unido Portugal
Custo de reserva do nimero  2€/més 15€/més
Custo de envio de SMS 0.045€ 0.045€
Custo de rececao de SMS 0.0075€ 0.045€

As funcgoes utilizadas para realizar a interacao entre a aplicagao desenvolvida e
a Twilio foram baseadas na documentacao fornecida, sendo que apenas se utilizam
duas funcionalidades. A primeira consiste no pedido de transmissdo de uma
mensagem, a segunda consiste na recolha do saldo restante da conta.
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Calculo do caudal das minas e do furo

Uma das operagoes mais importantes realizadas pelo sistema, é a determinagao
do caudal proveniente das diferentes fontes que alimentam a habitacao.

No presente topico, serd realizada uma explicagao do algoritmo que trata os
dados recolhidos da variagao do nivel do reservatério superior, local que arma-
zena o volume de agua providenciado pelas minas. Note-se que o algoritmo que
determina o caudal proveniente do furo é semelhante.

Para determinar o caudal, realiza-se uma regressao linear dos valores do nivel
do reservatoério, consoante o tempo. Naturalmente que os valores da variacao
utilizados nao podem depender de mais nenhum processo a nao ser o enchimento
realizado pelas minas, sendo que, sempre que for realizada alguma operagao que
influencie o volume de dgua do reservatério, os valores lidos do seu nivel nesses

instantes nao podem ser utilizados para os calculos.

A primeira operagao realizada pelo algoritmo que calcula o caudal é a recolha
de dados da base de dados. Os dados sao recolhidos da tabela que guarda a
informacao sobre o sistema com uma resolugdo de 5 minutos, sendo que sao
recolhidos os ultimos 2016 dados presentes. Tal operacao resulta na leitura de
dados recolhidos nos tltimos 7 dias.

Da tabela recolhe-se especificamente 3 dados: o “timestamp”, dado relativo a
data e hora de recolha dos dados, o “topres_caud”, informacao sobre o caudal que
circula no caudalimetro de comunicacao com o reservatério, permitindo determi-
nar se estd a ocorrer uma operacao de descarga que ira influenciar o seu nivel e,
o “topres_lvl”, dado relativo ao nivel da dgua do reservatorio superior.

Ap6bs a recolha da informagao ter sido realizada, é aplicado uma primeira
rotina que pretende remover informacao invalida, isto é, valores marcados como
“null”’, sendo que sao substituidos por um valor de nivel ou caudal estimado.
Note-se que o aparecimento de valores invalidos costuma ser esporadica e de baixa
extensao. Da forma como foi implementado o sistema, nao é possivel aparecer
um valor de data e hora invalido.

O algoritmo em 6.12 é executado dentro de um ciclo For sendo que sao tes-
tados todos os valores recolhidos da base de dados. Inicialmente é verificada a
invalidade do dado testado, sendo que em caso de retorno positivo da condicgao,
¢ iniciado o processo de determinacao do seu valor esperado.

Primeiramente recua-se uma posi¢ao na lista de dados recolhendo-se este va-
lor, sendo que é frequentemente valido, em seguida, é executado um novo ciclo
For que pretende determinar o dado valido seguinte, recolhendo-se o seu con-
tetdo e o indice da sua posicao. Em seguida, realiza-se um calculo que pretende
determinar a distancia entre o valor vélido anterior e o valor véalido seguinte,

determinando-se também a diferenca entre estes.
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O célculo do valor esperado depende da distancia entre os valores validos, isto
é, caso apenas falte um nidmero na sequencia, o resultado esperado é calculado
sendo meia variacao superior ao dado de indice imediatamente anterior. Caso
exista uma distancia de, por exemplo, dois campos invalidos, o resultado esperado
¢ determinado como um terco da variagao.

Ap6s o valor invalido ser substituido por um resultado esperado, este é guar-
dado numa nova lista.

E importante notar que a primeira condicao realizada neste algoritmo, o teste
da invalidade de um numero, caso falhe, significa que foi lido um dado bom,
sendo que todo este processo é ignorado, guardando-se a informacao diretamente
na nova lista sem haver nenhuma alteracao.

Inicio
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. Sim—p| . s
invalido lista (valido)

)

Volta para a
posicdo inicial

L& valor seguinte

na lista da lista valido
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Substitui valor
invalido por valor
apropriado

—

Adiciona resultado
numa lista nova

¥

Fim

Calcula a distancia
entre os dois valores

Figura 6.12: Alteracao de valores invéalidos por valores estimados

Como foi referido anteriormente, apenas é aplicada uma regressao linear aos
valores do nivel do reservatério que nao foram perturbados. Para tal, divide-se
a trama total em multiplas seccGes, sendo que o inicio e o fim de cada secgao é
caracterizada pela medicao de algum caudal medido pelo caudalimetro da saida
do reservatério.

Esta operacao é realizada pois se houver alguma descarga deste reservatério,
o valor recolhido do nivel torna-se pouco fidvel pois a flutuacao do volume de
agua nao de deveu apenas ao enchimento provocado pelas minas.
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O fluxograma em 6.13 representa a por¢ao de cédigo que divide a trama
principal em secgoes. Primeiramente é verificado se o nivel do reservatério estd
abaixo de um patamar predeterminado, sendo que nao se calcula a variacao do
nivel com valores superiores a 93% da capacidade total do depdsito. Esta operagao
tende a compensar, com uma larga margem, dados invalidos retornados pelo
sensor devido a possiveis descalibracoes ou desvios. Em simultaneo verifica-se se
o caudal de saida deste reservatério é inferior a 0.1 litros por minuto.

Na eventualidade de ambas as condicOes se verificarem, executa-se uma con-
dicao que pretende determinar se as listas auxiliares que armazenam as seccoes,
estao a ser preenchidas pela primeira vez. Caso se verifique, é guardado o tempo
em que foi recolhido o primeiro dado presente nesta lista.

Sempre que é realizada uma escrita de um novo valor recolhido, é subtraido ao
seu tempo de captura, o valor previamente guardado em memoria, isto permite
referenciar a evolugao temporal de todas as secgoes a 0.

Ap6s a finalizacdo anterior, é verificado se foi atingido o fim da trama princi-
pal, na eventualidade desta condicao se verificar, ou na eventualidade de existir
um valor de caudal superior a 0.1 litros por minuto, testa-se se o comprimento
das listas auxiliares é superior a 10 elementos guardados. A aprovacao em to-
dos estes testes significa que foi recolhida mais uma seccao, sendo esta guardada
numa lista de resultado deste cédigo.

Com a finalizacao das rotinas anteriores, surge neste ponto uma lista que con-
tem as varias secgoes de valores, sendo que estas sao introduzidas num algoritmo
semelhante ao 6.8, sendo que na linha 2 é realizada uma regressao linear para
cada secgao, em seguida, na linha 3 é guardado num array, o valor da variagao
do nivel marcado por cada seccao.

O célculo do caudal é realizado na linha 4, utilizando-se o declive da regressao
de cada secgao, o volume total do reservatério e o tempo total de recolha de dados,
resultando um valor expresso em litros por dia. Este valor é guardado numa lista
de saida em conjunto com um dado que determina o comprimento desta seccao,

Por fim, na linha 5 e 6, sdo adicionados a um grafico, os dados brutos de
cada seccgao e a linha resultante da regressao linear, pretendendo-se demonstrar
visualmente, ao utilizador, o resultado da operacao efetuada por este algoritmo.

for index in range(len(yl)): # corre todas as listas da lista de

resultados

fit = np.polyfit(xl[index], yl[index], 1) # regressao linear

variation.append (fit [0] * x1[index][len(xl[index]) - 1]) #
calculo da variacao do nivel em %

total.append ([len(x1[index]), fit[0] * x1[index][len(xl[index
1) - 11 * 24 / (len(x1[index]) * 5 * 60 / 3600) / 100 * 3250])
# calculo do caudal

mines_graph_lin_reg_x.append ([0, xl1[index][len(xl[index]) -
1]1]1) # grafico - linhas usadas para realizar a regressao
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Figura 6.13: Separacao dos dados em secgbes continuas

6 mines_graph_lin_reg_y.append ([fit[1], fit[1] + fit[0] * =x1[
index] [len(x1[index]) - 1]]) # grafico - linhas resultantes da
regressao

Lista 6.8: Funcao utilizada para determinar a taxa de enchimento do reservatorio
e o caudal da fonte

Com os valores da variacao do nivel de cada secgao, guardados na lista de
variacgoes, determina-se se houve uma alteragao superior a 8% do nivel de dgua
no reservatério, sendo que em seguida, precede-se ao calculo do valor médio dos
caudais determinados.

Neste calculo final, a influéncia de cada valor tem um peso dependente do com-
primento da seccao que o originou, sendo que este quando maior o comprimento
da lista, mais peso terd este valor sobre o resultado da média. Esta influéncia
rege-se por uma operacao cubica.
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Servico do controlador remoto da eletrobomba

Este conjunto de funcoes assincronas pretendem controlar e responder a trans-
missoes enviadas pelo controlador remoto da eletrobomba.

No fluxograma presente em 6.14 envia mensagens periédicas com informagao
e comandos para o controlador remoto. Primeiramente é verificado o estado
da maquina, caso esta se encontre ligada, a cadencia de envio de mensagens é
drasticamente reduzida, para permitir um tempo de resposta menos demorado.
Na eventualidade da bomba estar parada, a velocidade de comunicagao com o
controlador remoto é reduzido para um valor padrao de 2 segundos, de forma a
libertar recursos utilizados.

Seguidamente, verifica-se se existe alguma intencao de ligar a eletrobomba por
parte do programa. Esta operacao é verificada por um algoritmo que determina
se a operacao pode ser executada ou nao. Caso se verificar a validade de um
pedido de arranque da bomba, a sua aceitagao e o modo de funcionamento do
sistema diferente de parado, é registado numa flag uma ordem para atuar na
eletrobomba.

No final deste algoritmo, é codificada e enviada numa mensagem o nivel da
agua no furo, mostrado no LCD do controlador, seguindo-se da codificagao da
flag de controlo da bomba e dois sinalizadores de reconhecimento do estado dos
botoes.

No fluxograma 6.15 apresenta-se a resposta enviada pelo controlador apés a
rececao de uma mensagem enviada pelo algoritmo anterior.

A primeira operacao realizada é a marcacao da idade da 1ltima transmissao
como 0, seguindo-se do processamento de dados que simplesmente descodifica a
trama recebida e guarda os diferentes valores em memdria.

Em seguida, ¢é testado o valor 16gico do térmico de protecao e do relé de nivel,
sendo que se ambos forem verdadeiros significa que a bomba estd em operacao,
guardando-se o resultado deste teste em memoéria. Por fim, sdo executados duas
rotinas semelhantes que pretendem determinar se algum botao foi pressionado do
lado do controlador, provocando uma reagao.

Sempre que um botao é pressionado do lado do controlador, esta informacao
é fixada num registo interno e, enviada na trama de dados. Apéds o servidor res-
ponder ao pedido, ¢ sinalizado através de uma flag o reconhecimento da atuagao
do botao, sendo que quando o controlador receber esta informacao, colocard o
seu registo interno com um valor padrao, aceitando novos pedidos a partir deste
ponto.

Podem ser atuados os botdes de start e stop implementados no médulo desen-
volvido, que pretendem pedir um arranque ou paragem da eletrobomba, sendo
que esta decisao é tomada por outro algoritmo de controlo de prioridades.
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Figura 6.14: Servico de controlo do controlador remoto da eletrobomba

Existe uma terceira funcao que apenas responde a comandos provenientes
da aplicacao web. Este comando indica que o utilizador pediu o arranque ou a
paragem da eletrobomba e s6 pode ser enviado com o sistema em modo manual.

A tarefa da funcdo nao é nada mais nada menos que inverter o estado do
registo de sinalizacdo de intencao de atuagao na bomba.
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Figura 6.15: Algoritmo de resposta a mensagens enviadas pelo controlador remoto
da eletrobomba

Servico do controlador remoto do sistema de rega auxiliar

As fungoes apresentadas em seguida sao responsaveis por recolher informagao do
controlador remoto do sistema de rega auxiliar, assim como enviar comandos de
controlo.

Como foi descrito num capitulo anterior, podem ser enviadas até 5 mensagens
diferentes para o controlador, sendo que estas estao apresentadas na tabela 6.3.

Tabela 6.3: Possiveis mensagens enviadas para o controlador
remoto do sistema de rega auxiliar

Indicador de trama Funcao

“A” Apenas pede informacao e envia intensidade do brilho
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Tabela 6.3: Possiveis mensagens enviadas para o controlador
remoto do sistema de rega auxiliar

Indicador de trama Funcao

“B” Altera modo de funcionamento e estado manual das
valvulas

“C” Acerta o relégio interno

“D” Altera programagao dos temporizadores de rega

“E” Limpa anomalias

Os dois fluxogramas em 6.16 sao exemplos de algoritmos responsaveis por
realizar um processamento de comandos recebidos da aplicacao web e enviar uma
ordem para o controlador remoto.

Ambos iniciam o processo realizando a separacao dos comandos enviados pela
aplicagdo. Em seguida, no caso do algoritmo (a), parte desta informagao é conver-
tida de texto para indices numéricos que indicam ao controlador qual dos registos
devem de ser alterados, ji no caso do algoritmo (b), é realizada uma troca légica
do valor indicado no comando enviado.

Por fim, em ambas as rotinas, é enviado para o controlador uma mensagem
que se inicia com o indicador de trama, indicando a operacao que deve de ser
realizada, em seguida sao enviados os novos dados processados.

Inicio Inicio

| |

Separa a Separa a
informacéo informacio

| |

Converte registos de Troca o valor do
texto para numero bit pedido

l |

Publica resultado Publica resultado

Figura 6.16: Processamento de comandos enviados pela aplicagdo web (a) Que
alteram a programacao dos temporizadores (b) Que alteram o estado de funcio-
namento do sistema e das valvulas em modo manual
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O algoritmo em 6.17 simplesmente pede informacdo ao médulo, de forma
temporizada, sendo que a cada pedido é enviado o valor do brilho do indicador
luminoso.
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Figura 6.17: Servigo de recolha de informacao do controlador remoto do sistema
de rega auxiliar

Note-se que todas as mensagens produzidas por estas fungoes sao publicadas
no mesmo tépico ao qual o controlador remoto subscreve. Sendo que apds receber
e processar um comando, envia informacao recolhida por si.

O algoritmo que processa essa informacao da parte do servidor, simplesmente

@

isola os diferentes dados, separados por “:” e guarda a informacao em memoria.

Servico do controlador remoto de recolha de informacao meteorolégica

O servigco deste controlador remoto é semelhante aos servicos dos controladores
anteriormente apresentados, pelo que nao merece explicacao. O seu propdsito
principal é pedir ao controlador remoto que envie a informacgao que este recolheu,
sendo que este pedido é realizado de forma temporizada sendo que é enviado um
pedido a cada 2 segundos.

Existem duas fungoes que foram implementadas, que respondem a pedidos
realizados através da aplicacdo web. Estes pedidos resultam na alteracao do
brilho e no estado de funcionamento da resisténcia de remocao de condensagao.
Sendo que ambos os valores sao guardados na base de dados aquando alterados.

A tnica funcédo a que foi dada notoriedade encontra-se apresentada no fluxo-
grama 6.18. Este algoritmo é responsavel por processar e armazenar a informagao

enviada pelo controlador remoto. Primeiramente é verificado se o sistema esta
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a iniciar, isto é, se ainda se encontra a recolher o primeiro conjunto de valores,
sendo que na primeira recolha os valores resultantes podem variar demasiado.

Na eventualidade do sistema assinalar a conclusdao da sua inicializacao, os
dados recolhidos sao finalmente guardados. A grande maioria das varidveis é
guardada diretamente na meméria, com uma exce¢ao que requer um tratamento
diferente, sendo este o contador de precipitacao, uma vez que retorna um incre-
mento de eventos e pretende-se obter a pluviosidade em relacao ao tempo.

Primeiramente verifica-se através de uma condicao, se o valor deste contador
¢é superior a 0 e se a ultima atualizacao do sistema nao ultrapassou os 15 segun-
dos. Na verificacao desta condicao, é realizada a diferenca entre o valor atual
deste contador e o seu valor na atualizagao anterior, sendo que o resultado é en-
tretanto multiplicado por um valor para converter a escala, retornando o valor
da precipitacao em milimetros. Por fim, guarda-se em memdria o valor atual do

contador.

A condigao explicada no paragrafo anterior é importante para prevenir a lei-
tura de valores errados no caso do reinicio do servidor ou do controlador remoto.
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Figura 6.18: Servigo de processamento de informagao do controlador remoto de
recolha de informagao meteorolégica
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Servicos temporizados de ordenacao de escrita de valores na base de dados

Existem multiplos servicos que realizam um pedido temporizado ao algoritmo
desenvolvido de escrita na base de dados, que se resume numa ordem de introdu-
¢ao de um nova entrada, sendo que realizam o processamento e preparacao dos
valores, assim como o calculo do tempo de referéncia da entrada.

Normalmente cada servico controla o pedido de atualizacdo de uma tnica ta-
bela de registo de dados, sendo que a presente implementagao contem trés agru-
pamentos principais de datalog. A principal razao de separacao dos algoritmos
deve-se ao facto de terem bases de tempo diferentes, sendo estas de 5 segundos,

1 minuto e 5 minutos.

A funcdo que pretende sincronizar a execucdo da rotina com o relégio do
sistema, encontra-se apresentada em 6.19. Esta fungao pretende determinar o
tempo restante até a préxima execucao, iniciando um temporizador que adormece
o algoritmo durante o tempo calculado.

Para determinar este valor, comeca-se por realizar a recolha do valor atual do
relégio do sistema. Em seguida, realiza-se uma divisao inteira com arredonda-
mento por defeito, do valor do relégio pela base de tempo pretendida. Os passos
seguintes consistem na soma de 1 a esse valor e a multiplicacao do resultado pela
base de tempo inicial. Estas acoes retornam o valor que estara presente no relégio
do sistema, no momento em que deve de ser iniciado um novo processamento.

O passo final da rotina de temporizacao, consiste na determinagao do tempo
que falta para atingir esse objetivo, iniciando-se um delay com o valor obtido.
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Figura 6.19: Representacao da funcao de temporizacao dos servigos de escrita na
base de dados
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Servico do controlador remoto dos sensores de sobrecarga e pressoes

O controlador remoto remoto dos sensores de sobrecarga e pressoes tem a principal
tarefa de detetar uma sobrecarga do reservatério inferior. O servigo de controlo
do sensor é responsavel por pedir informacgao recolhida por este, assim como
enviar ordens que resultam na atuacao da eletrovalvula de teste e do sensor em
si, relembrando que este pode ser ligado ou desligado.

No algoritmo de decisao deste servigo é inicialmente realizada uma consulta de
um registo que indica qual dos trés modos de funcionamento, esta o controlador
a operar. O fluxograma que demonstra esta por¢ao de codigo estd representado
em 6.20.

Os trés modos de funcionamento do controlador estao explicados em seguida:

e Modo automatico - Liga o sensor para detetar dgua, desligando-o por um
determinado tempo no caso de detecao.

e Modo de teste - Executa determinados passos que permitem determinar a
validade do correto funcionamento do sensor.

e Modo de hibernagao - Desliga o sensor e a eletrovalvula e mantém-se sempre
neste estado.
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Figura 6.20: Diferenciador principal de decisdo de execucao de rotinas
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No fluxograma 6.21 apresenta-se a rotina simplificada que é executada no
modo automético. Como ja tinha sido referido, este sensor monitoriza constante-
mente a presenca de dgua na instalacao de alivio de sobrecargas do reservatorio
principal. Na presenca de d4gua num periodo superior a 5 segundos, continuos ou
nao, é despoletada uma anomalia avisando-se o utilizador. Em seguida, o sensor
ativa-se uma vez a cada minuto monitorizando novamente o sistema.

Na eventualidade do sistema estar caracterizado com estando em sobrecarga,
se ao fim de cinco minutos no estado de anomalia nao tenha havido nenhuma
detecao de agua, é restabelecido o funcionamento do sensor, limpando-se a sina-
lizacao estado anémalo e retornando a sinalizacao do estado normal.

Para implementar tal processo, iniciou-se com a ativacao da flag que ordena
a atuacao do sensor, seguindo-se de uma verificacao da presenca de dgua.

Caso seja encontrada agua, o contador que restabelece o sistema é limpo,
incrementando o contador que determina a presenca de dgua. Caso esta condigao
nao se verifique, incrementa-se o contador de reposicdao do sistema até que este
atinja o valor 300, coincidindo com um tempo de espera de 5 minutos. Apds este
valor ser alcancado, forca-se a limpeza da anomalia de sobrecarga.

Na possibilidade do registo que conta o nimero de dete¢oes do sensor atingir
o valor 5, desliga-se o sensor, iniciando-se o incremento de um registo auxiliar
que pretende reativar o dispositivo. Na eventualidade desta condicao ser negada,
limpa-se p registo auxiliar, sendo que se encontra preparado para um novo ciclo.

Quando o registo auxiliar atingir o valor 60 que coincide com a passagem de
1 minuto desde a sua primeira incrementagao, restaura-se a varidvel que conta o
numero de detegoes de dgua, sendo que se inicia o algoritmo descrito novamente.
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Figura 6.21: Rotina executada com o sensor no modo automaético

Se o sensor for colocado no modo de teste, é executa uma rotina que consiste
fundamentalmente em trés passos, primeiro verifica-se se nao ha presenca de dgua
no sistema. Apds esta operagao, liga-se a eletrovalvula até existir uma detecao
por parte do sensor. Por fim, inicia-se um ciclo de finalizacao do teste que consiste
na desativacao da valvula e na verificacao da auséncia de d4gua novamente.

O ciclo inicial que verifica a auséncia de dgua encontra-se representado em
6.22. Primeiramente liga-se o sensor, verificando-se o seu resultado. Na presenca
de agua, limpa-se o valor presente num registo auxiliar, na auséncia, incrementa-
se o seu valor em 1 por execucao. Em seguida, verifica-se se o valor deste registo
auxiliar ja foi incrementado 30 vezes seguidas. Caso esta condigao se verifique,
passa-se para a operacao de teste seguinte, caso contrario, incrementa-se um
contador de timeout. O contador de timeout pretende definir um tempo maximo
de execucao deste ciclo inicial.
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Na presente implementacao, definiu-se que o sensor nao pode encontrar agua
durante 30 segundos seguidos, sendo que tem no maximo 5 minutos para o rea-
lizar. No fim do tempo maximo de execucao da rotina assinala-se uma anomalia
de falha deste primeiro estagio.
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Figura 6.22: Primeira parte da rotina executada com o sensor no modo de teste

No diagrama apresentado em 6.23, apresenta-se a segunda parte do teste do
sensor, neste momento, pretende-se ativar a valvula de teste até que o sensor
detete dgua. Para tal, primeiramente pede-se permissao a rotina de gestao do
sistema, quando o pedido for aceite, ativa-se a valvula e o sensor.

Na presenca de agua, termina-se este processo e salta-se para o estagio final
do teste. Na auséncia de agua, é incrementado um contador de erro. Quando
este contador atingir o valor 30, que coincide com a passagem de 30 segundos
desde a ativacao da eletrovélvula, na auséncia da detecao de 4dgua, ativa-se uma
anomalia.

No terceiro estdgio do teste é executada uma rotina semelhante & primeira
que pretende determinar a auséncia de dgua durante um determinado tempo, no
entanto, foram mudados os tempos das metas, sendo que apenas é preciso ficar
10 segundos sem detetar dgua, ao invés de 30 e, a anomalia ocorre ao fim de 40

segundos, ao invés de 5 minutos.

Note-se que na presenca de uma anomalia, o sistema é parado sendo ativado
o estado de hibernacao do sensor. Caso o teste termine com sucesso, o estado de
funcionamento do médulo é alterado para o estado automatico.
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Figura 6.23: Segunda parte da rotina executada com o sensor no modo de teste

Todos os comandos resultantes dos algoritmos anteriormente executados, sao
condicionados pelo modo de funcionamento do sistema, isto é, o modo de funci-
onamento “Parado” tem uma prioridade mais alta que qualquer outro algoritmo
de decisao. No fim de execucao do servigo, é publicado num tépico especifico,
o resultado de processamento, enviando para o controlador remoto a decisao to-
mada.

Servicos de controlo e alteracao do modo de operacao do sistema

Estes servigos sao responsaveis por determinar o modo de operagao do sistema,
sendo que alteram o registo mais influente na aplicagao desenvolvida.

No algoritmo 6.24 apresenta-se a rotina desenvolvida que controla o registo
do modo de funcionamento do sistema. Este registo pode conter quatro estados
diferentes como ja tinha sido referido anteriormente, estando estes relacionados
aos modos de funcionamento. O modo padrao de operacao é o automatico, em que
o sistema ¢ livre de tomar as préprias decisoes, normalmente este é alterado para
o modo manual, sendo que é enviado pela aplicacao web um pedido de alteracao
em conjunto com o tempo requerido para ativar esta funcionalidade. Os dois
modos restantes sao o modo parado, em que o sistema para todas as operacoes
e, por fim, o modo fisico em que todas as comunicacoes com a aplicacao web sao
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ignoradas, passando o sistema a funcionar num estado semelhante ao automatico.

Voltando ao fluxograma, a primeira condigao verificada é se o sistema se
encontra em modo manual com uma sessao expirada, caso a condi¢ao se verifique,
altera-se o registo imediatamente para automatico. Em seguida, verifica-se se o
tempo de sessao ainda & valido mas inferior a 2 segundos, sendo que se a condigao
for verificada, guarda-se num registo auxiliar o tempo de sessao restante. Esta
operagao permite realizar um novo processamento, no exato momento em que
uma sessao do modo manual termine, revogando-a e alterando de imediato o

estado do sistema para modo automatico

Em seguida, publica-se num tépico especifico o modo de funcionamento do
sistema que ird indicar aso diferentes utilizadores ligados através da aplicacao
web, o estado de operacao do cédigo de controlo central. Este algoritmo corre
normalmente 1 vez a cada 2 segundos, sendo que a tinica excecao de alteracao do
tempo de dormeéncia acontece caso uma sessao esteja a terminar.
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Figura 6.24: Servigo de controlo do modo de operacao do sistema
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O algoritmo apresentado em 6.25 é responsédvel por responder a pedidos rea-
lizados por um utilizador para realizar alteracées no modo de funcionamento do
sistema. Apds ser recebido um comando, é executada a seguinte rotina que pre-
tende processa-lo, sendo que primeiramente é determinada a operacao pretendida
por um conjunto de condicoes.

A tnica operacao que se considera relevante explicar consiste na realizagéo de
um pedido para colocar o sistema em modo manual. Primeiramente é importante
esclarecer que esta operagao sé pode acontecer com o sistema previamente em
modo automdtico ou manual, sendo que com a rececao de um pedido, regista-
se o tempo de sessao requerido, configurando-se um registo com o tempo que o
relégio da maquina marcard no fim da sessao, sendo que esta é considerada como
expirada quando for ultrapassada.

Todas as alteracoes realizadas por ambos os fluxogramas sao guardadas de
forma permanente com recurso a base de dados, sendo que é importante relembrar
que este é o primeiro registo carregado aquando a inicializacao do sistema.
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Figura 6.25: Servico de alteragdo do modo de operagao do sistema
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Rotina de temporizacao do sistema de rega principal

O controlo das eletrovalvulas de rega dos espagos verdes principais da habitacao
é realizado pelo algoritmo em python desenvolvido no servidor.

Existem bastantes func¢oes que realizam operagoes semelhantes ao sistema de
rega do controlador remoto auxiliar, tais como as rotinas de alteracdo de um

temporizador ou da sua validagao, pelo que nao serao cobertas novamente.

Foram implementados 5 temporizadores programéveis semelhantes aos do con-
trolador anteriormente referido, sendo que a unica diferenca entre ambos é o local
de armazenamento. Os programas do sistema de rega auxiliar sao guardados no
microcontrolador sendo que este realiza um controlo semi-independente, ja os
programas do sistema de rega auxiliares sao armazenados na base de dados do

servidor.

O tnico algoritmo que merece ser destacado é o algoritmo responsavel por
pedir a abertura das valvulas, sendo que este é consideravelmente diferente do

controlador remoto.

Uma vez que este sistema funciona sobre uma hierarquia de prioridades, é
necessario determinar se no momento em que sao atingidas todas as condicoes
de ativacao um programa, pode haver uma atuacao nas vélvulas, pois o sistema
pode estar a desempenhar outra fungao. Caso nao haja uma permissao para abrir
as valvulas, é registada a necessidade de adiar a atuacao do programa, sendo que
este é executado quando aparecer a primeira oportunidade.

Para combater este problema, sao guardadas num registo auxiliar, todas as
informagoes relativamente a um programa, como esta representado na figura 6.26.
Esta atualizagdo do registo auxiliar acontece sempre no momento em que um
programa deve de iniciar, apagando configuragoes antigas que estejam guardadas.
FEm seguida, é calculado um tempo de execugao dependentes das configuragoes dos
campos de execucao de cada programa. Note-se que o cdédigo estd preparado para
influenciar este tempo consoante a previsao meteoroldgica e o valor da humidade
do solo, no entanto, atualmente os algoritmos de influéncia apenas multiplicam o
tempo total por 1, sendo que nao existe nenhuma alteragao real.

Verificando-se uma ativacao do programa, o dia da semana atual foi confi-
gurado para ativar o sistema e um tempo de execugao inferior a 45 segundos,
atualizam-se certos valores num registo auxiliar, sendo que este contem o tempo
de ativacao do temporizador, o tempo de execucao e as valvulas que devem de
ser atuadas.
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Figura 6.26: Servigo de registo de parametros para realizar uma atuagao tempo-
rizada nas valvulas

O servigo que realiza uma atuacao nas valvulas tendo em conta o sistema
de prioridade encontra-se representado em 6.27. Este servico é responsavel por
realizar os eventos programados, assim que houver oportunidade. Observando
o fluxograma, verifica-se que primeiramente é realizado um teste sobre o modo
de funcionamento do sistema, como ja foi verificado em vérias rotinas anteriores
sendo que este algoritmo nao é excecao, o programa so é atuado se o sistema nao
estiver parado.

Em seguida, verifica-se se foi dada permissao para realizar uma execucao do
restante algoritmo, que consiste fundamentalmente na testarem da ultrapassagem
do tempo de disparo pelo relégio da maquina e na verificagdo do valor do registo
do tempo de execucao que tem de ser superior a 0.

Existe uma 1ltima condicao que merece importancia, sendo esta a verificagao
do tempo de atraso na execucao do algoritmo, isto é, caso nao seja dada permissao
de atuacao logo que esta for pedida, existird um desfasamento entre o horario que
deveria de atuar e, o eventual horario de funcionamento. Este desfasamento pode
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ser tao grande, por exemplo quase 24h, que poderd resultar numa abertura das
valvulas, momentos antes de ser executado o programa do dia seguinte, pelo que
esta condicao pretende limitar o atraso méaximo impedindo uma aproximacao
demasiado grande do mesmo programa.

Sempre que todas as condigoes se verifiquem significa que existem vélvulas que
devem de ser atuadas, apds ser sinalizado um pedido de atuacao dos dispositivos
marcados, o registo que guarda o tempo de execucao é decrementado, sendo que
este ciclo repete-se sempre 1 vez por seguindo, até o contador atingir o valor 0,
sendo que neste momento uma das condigoes falha e da-se como terminado o
programa.

Note-se que a qualquer momento a permissao de execugao deste algoritmo
pode ser levantada, pelo que o decremento do contador e a atuacao das valvulas
sao paradas de imediato. O ciclo resume-se apos ser restabelecida a permissao
de funcionamento, a nao ser que o tempo de execugao restante seja inferior a 45
segundos, nesse caso da-se como terminado o programa.
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Figura 6.27: Servico de acao para realizar uma atuagao temporizada nas valvulas
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Servico de prioridades

Destaca-se a importancia deste servico sobretudo para determinar se uma rotina
deve de ser executada ou parada. Esta decisao depende sobretudo do estado de
funcionamento do sistema.

Observando-se o algoritmo apresentado em 6.28, verifica-se inicialmente que
é realizada uma primeira destinacdo sobre o modo de funcionamento do sistema,
caso este esteja a operar em modo automatico ou isolado, sao executadas as
rotinas de decisao de permissoes de forma normal.

No caso apresentado, apenas se representa o processamento de um exemplo,
sendo este o pedido realizado por parte do controlador remoto do sensor de so-
brecargas, que pretende pedir uma ativacao do sensor e/ou da véalvula de teste,
prosseguindo com a execucao da sua rotina. De momento como as valvulas mo-
torizadas nao estao montadas, nao existe nenhuma condicao que se oponha a tal
pedido em modo automatico, pelo que é sempre aceite.

Caso o sistema nao esteja a funcionar em modo automaético ou isolado, volta-
se a realizar um teste para determinar se o modo de operacao é o manual, caso
tal se verifique, apenas é recusada a execucao de rotinas, sendo que todos os
pedidos para abertura de valvulas sao aceites. Estes pedidos apenas aparecem
em resposta a uma ordem dada por parte do utilizador.

Por fim, se o sistema estiver em modo parado, sao recusados todos os pedidos
de execucao de rotinas e de atuacao de vélvulas.
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Figura 6.28: Servico de decisao de prioridades
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Outros servicos

Existem outros servicos implementados que sao de simplicidade bastante elevada,

pelo que apenas serd realizada uma mencao rapida.

O primeiro servigo a ser mencionado é o de controlo do estado do compressor
do sensor de nivel do furo. Este desempenha duas funcées simples, sendo a
primeira a realizacao de um pedido de ativagao do compressor durante 7 segundos,
repetindo-se a cada 30 minutos. A segunda funcao corresponde & resposta de
um pedido realizado pelo utilizador através da aplicagao web, resultando numa
alteracao do estado do compressor e do estado de funcionamento do algoritmo.
O resultado desta alteracao depende do modo de funcionamento do sistema, caso
esteja em modo automatico, pode-se ativar ou desativar a rotina de controlo
temporizado do compressor, caso o sistema esteja no modo manual, para alem de
se poder realizar a alteragao anterior, é adicionado um terceiro estado que forga
a atuagao do compressor.

Outros servigos que merecem ser reconhecidos de fora breve sao: o de controlo
do controlador remoto principal e, o de simulacao das valvulas. Sendo que o
primeiro, semelhante aos restantes controladores, apenas codifica o estado das
véalvulas do sistema de rega, do compressor e da eletrobomba auxiliar, enviando
para o moédulo desenvolvido e, aguardando uma resposta.

Ja o servico restante, apenas realiza uma alteracao simulada do estado das
valvulas motorizadas, sendo que o seu estado deveria de ser remetido pelo con-
trolador principal, no entanto, estas ainda nao se encontram montadas.

6.5.2 Algoritmo de Interface com a Base de Dados

Este algoritmo foi desenvolvido para realizar trocas de informacao com a base de
dados que costumam ocorrer com maior frequéncia ou que sao bastante demora-
das a executar. A troca de informagao com o servico principal acontece através
do broker MQTT, o que torna os servicos completamente independentes, isto é,
ambos funcionam sem a necessidade da outra implementacao estar em execu-
¢do, no entanto, as funcionalidades da aplicacao desenvolvida sao drasticamente
afetadas.

O motivo que levou a separacao do controlo do sistema e da interface com
a base de dados em dois algoritmos diferentes, foi o facto de ter ocorrido uma
adverténcia que nao se conseguiu solucionar das varias vezes que foi tentado. Este
problema ocorria, esporadicamente, numa escrita nas tabelas de datalog, em que
a pesquisa de informacao demorava varias ordens de grandeza a mais do que o
normal, afetando o funcionamento do resto dos servicos.

E importante relembrar que varios sistemas atuam sobre dispositivos sob uma
rotina de prevencao de falha de comunicacoes que despoletava varias vezes devido
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ao problema na escrita na base de dados.

A solugao encontrada consiste na separacao de ambas as tarefas em algoritmos
diferentes, sendo que se pretendia implementar um sistema de filas de mensagens,
para nao perder informagéo numa eventualidade do sistema ficar pendurado.
Esta fila nao foi implementada pela sua falta de necessidade, devido ao problema
anteriormente descrito nunca mais se ter verificado.

Servico de adicao de dados a uma tabela

Como foi referido varias vezes anteriormente, existem servicos que pedem ciclica-
mente que certos dados sejam armazenados numa tabela. O fluxograma em 6.29
representa o algoritmo que responde a tais pedidos.

Sempre que é recebida uma nova trama de dados através do broker MQTT,
para que sejam inseridos numa tabela, o primeiro passo do algoritmo de proces-
samento consiste na realizagao de uma recolha da ultima entrada inserida na base
de dados. Com esta entrada e com a informacao enviada na trama de dados, é
possivel determinar a diferenca de idades de ambas. Este valor é entretanto di-
vidido pela base de tempo usada para escrever na lista, relembrando que podem
haver insergoes de 5 em 5 segundos, de 1 em 1 minuto, entre outros.

Com esta divisao, é possivel determinar a distancia entre ambas as entradas,
ou seja, é possivel determinar se sao dados consecutivos, ou se faltou inserir algum
pacote de dados anteriormente.

Em seguida, inicia-se um ciclo de insercao de dados na tabela, note-se que
normalmente apenas ¢ introduzido o pacote de dados recebido, mas se houver a
detecao de falha de insercoes anteriores, preenchem-se primeiramente os dados
mais antigos com valores nulos e o tempo no qual deveria de ter ocorrido a sua
recolha. Este ciclo serve para que haja coeréncia na base de dados.

No fim de toda a informacao ter sido guardada na base de dados, termina-se
este servico, sendo que apenas serd iniciado quando for recebido um novo pacote

de dados.



142 CAPITULO 6. IMPLEMENTACAO DO SERVIDOR

Inicio

i

Recolha a dltima (offset da lista)
entrada na base de divis&o do resultado
dados pela base de tempo
h 4 ¥
Calcula diferenca de calcula valor do
idades da dltima tempo para a
entrada e do dado entrada que ird
recebido guardar

valores que ird
guardar = dados  |%-Sim
recebidos

Offset da lista
iguala 1

valores que ird
guardar = null

guarda valores e
decrementa offset

Offset da lista
iguala 0

Sim

Fim

Figura 6.29: Exemplo de servigo de adigao de dados a uma tabela

Servico de recolha e armazenamento de dados do IPMA

A rotina de recolha e armazenamento de dados do IPMA, apresentada em 6.30, é
semelhante & funcao anteriormente explicada, no entanto, os dados armazenados
na tabela provém do IPMA. O objetivo principal deste algoritmo é guardar a
informacao recolhida pelo instituto sobre a precipitagao minima e maxima regis-
tada, sendo que é fornecida em formato de dados separados por virgula (CSV)
contendo informacao dos tltimos 2 meses.

Sempre que hd uma execucao do algoritmo, inicia-se por recolher os dados
da API, seguindo-se da leitura da tultima entrada escrita na base de dados. Em
seguida, é procurada na lista de dados da precipitacao, o local onde se encontra
a informacao da tltima atualizacao da base de dados.

Ap6s esta localizacao ser determinada, procede-se por armazenar na base de
dados, todos os valores restantes na lista do IPMA, caso existam.

Este algoritmo tem o papel de armazenar na tabela todos os dados forneci-
dos pelo IPMA, de forma ordenada, impedido que haja a repeticdo de valores
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previamente escritos.

Inicio

Recolhe informacio
da API do IPMA

l

Recolha a ultima
entrada na base de
dados

Data da
lltima entrada
encontrada na
lista do
IPMA

Incrementa uma
Nio»| posicdo no indice
da lista

Incrementa uma
posicdo no indice
da lista

T

Adiciona & base
de dados a entrada
mais antiga ndo
encontrada

Sim

Fim da lista
do IPMA

Sim

Espera 2 horas

Fim

Figura 6.30: Servico que guarda dados provenientes do IPMA

Servico de andlise dos habitos diarios

No excerto seguinte, apresenta-se a query SQL responsavel por agrupar e recolher
dados que caracterizem os habitos didrios com uma extensao de 7 dias. Apesar
da expressao estar simplificada, resume-se que o grupo de informacao recolhida
varia entre os consumos de dgua medidos pelos caudalimetros. A este conjunto
de dados também é adicionado o valor de precipitacao medida na extensao do
tempo analisado, em virtude de ser um dado enviado nos relatérios semanais,

aproveitando a expressao.

Esta informacao é recolhida da tabela que armazena valores com uma base
de tempo de 5 minutos, sendo que na expressao se encontra com o seu nome
simplificado para “table”. O primeiro passo executado na query consiste na recolha
de 2016 entradas com todos os dados que se prolonguem com inicio na data
definida em “start”. O valor 2016 resulta no ntimero de grupos de 5 minutos
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presentes numa semana.

Toda a informacao recolhida da tabela é agrupada em conjuntos que conte-
nham o mesmo valor para a data, sendo que sao realizadas operacoes matematicas
nos valores dentro de cada grupo. E demonstrado um exemplo na linha 2, em que
no caso dos valores recolhidos pelos caudalimetros, é realizada a soma de todos
os valores superiores a 0.2 litros por minuto, permitindo determinar o volume de
agua total que atravessou cada sensor, por dia.

Em seguida, na linha 5, os dados sao organizados por ordem de idade, apre-
sentando assim o formato final.

SELECT * FROM (
SELECT DATE (FROM_UNIXTIME(‘time ‘)) AS ForDate, min(‘time ‘) AS

time, ... , sum(if(‘Caud‘ >= 2, ‘Caud‘, 0)) AS Caud FROM (
SELECT * FROM table WHERE ‘time‘ >= UNIX_TIMESTAMP (
STR_TO_DATE(C’" + start + "’, ’%M %d %Y’)) LIMIT 2016) table

GROUP BY DATE(FROM_UNIXTIME(‘time ‘)) ORDER BY ‘ForDate‘ DESC)
table ORDER BY ‘ForDate‘ ASC;

Lista 6.9: Query SQL de anélise dos habitos semanais

6.6 Menu Principal da Interface Grafica

Para facilitar a visualizacdo dos valores recolhidos e calculados pelos sistema,
assim como proporcionar um meio de configuragao mais facilitado, procedeu-se
a implementagdao de uma interface grafica. Apesar de terem sido desenvolvidas
diversas paginas diferentes, tais como de login, de verificacao dos datalogs, entre
outros, apenas se decidiu apresentar o menu principal, visto ser o tunico que
merece notoriedade.

Neste menu é onde se localiza a maioria dos controlos que podem ser realizados
através da aplicagao, foi construido um esquema do circuito hidraulico recorrendo-
se a graficos vetoriais escalonaveis (SVG). E possivel encontrar também diversos
graficos que apresentam varios valores recolhidos pelos médulos e pelos algoritmos
de controlo.

Os tnicos algoritmos que merecem notoriedade encontram-se em seguida.

6.6.1 Ligacao ao broker MQTT

A vasta maioria de informagao que apresentada em tempo real na aplicagao web,
é transmitida através do broker MQTT.

No excerto de cddigo 6.10 apresenta-se na linha 2, a declaragao da criacao de
um cliente, note-se a definicao do porto de ligagao, o 8081 é referente ao router,
sendo que as mensagens sao entretanto reencaminhadas para o computador. Para
além disso, repare-se na linha 1, que é criado inicialmente um identificador do
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cliente gerado de forma aleatéria. Este passo é crucial pois o broker nao aceita
ligagoes de clientes com a mesma identificacao.

Este identificador é também utilizado pela aplicacao de controlo desenvolvida
para destingir os diferentes utilizadores conectados.
var webpage_client_id = guidGenerator ();

var client = new Paho.Client(’domain.xyz’, Number (8081),
webpage_client_id) ;

Lista 6.10: Declaragao de um cliente

No excerto 6.11 apresenta-se a funcao executada apds ser estabelecido um
canal de comunicacao com o servidor. Apés ser estabelecida tal comunicagao,
procede-se por realizar uma subscrigao aos topicos destinados a rececao de infor-
macao. O tépico presente na linha 2 é onde circula toda a informacao enviada
pela aplicacao desenvolvida em Python,.

Ja no tépico da linha 3, é o local onde sao enviados pacotes que pretendem
determinar a laténcia da comunicagdo com o servidor, sendo também o local
utilizado pelo algoritmos e controlo do sistema, para reconhecer os diferentes
clientes.

No fim da execucao desta funcao, sao executadas duas novas, sendo que a
primeira compromete-se a pedir ao servidor uma atualizacao de todos os valores
apresentados na pagina web. J4 a fung@o seguinte, na linha 5, langa um servigo
que calcula a laténcia da comunicagao.

function onConnect () {
client.subscribe("world/wtr/home/data") ;
client.subscribe ("world/wtr/ping/" + webpage_client_id);
mqtt_refresh_data();
Ping () ;

}

Lista 6.11: Callback de uma fungdo apds uma ligagao

6.6.2 Recolha de outras informacoes

Existem varias informacoes apresentadas graficamente que sao recolhidas através
de pedidos HTTP convencionais. No excerto 6.12 apresenta-se a realizagao de um
pedido GET, demonstrado na linha 7, & API desenvolvida no lado do servidor.
Esta API apenas recolhe informagao da base de dados e envia para o browser do
utilizador sob o formato de Json.

Na linha 4 é realizada uma verificagdao da resposta recebida. Na eventualidade
de ser bem sucedida, ou seja, no caso de ser recebido o cédigo 200, procede-se
ao processamento da informacao na linha seguinte, comecando-se por processar o
resultado recebido num objeto Json utilizado pelo resto do cédigo em javaScript,
seguindo-se da execugao de uma funcao que utiliza os dados recebidos.
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function httpGetAsync (theUrl) {
var xmlHttp = new XMLHttpRequest () ;
xmlHttp.onreadystatechange = function() {
if (xmlHttp.readyState == 4 && xmlHttp.status == 200)
func_handler (JSON.parse (xmlHttp.responseText))

}
xmlHttp.open("GET", theUrl, true);
xmlHttp.send (null) ;

Lista 6.12: Recolha de informacao apresentada nos gréficos

6.7 Conclusao do Capitulo 6

Neste capitulo foi apresentado o desenvolvimento do controlador central do sis-
tema que faz a maioria da gestdo. Iniciou-se por instalar e configurar diferentes
softwares que permitissem disponibilizar diferentes servigos, seguindo-se da ex-
plicagao da aplicacao de gestao desenvolvida.



Capitulo 7

Testes e Resultados

Neste capitulo apresentam-se alguns testes de maior importancia assim como a
interpretacdo dos resultados obtidos, pretendendo-se comprovar o bom comporta-
mento referente a solucao proposta.

7.1 Interface Web

Nos tépicos em seguida, apresenta-se a aplicacao desenvolvida que permite con-
sultar a informacao recolhida pelos controladores remotos, assim como efetuar
algum controlo. Em seguida, é apresentado o resultado da configuracao do Apa-

che, tal como outros softwares dedicados ao fornecimento de servigos web.

7.1.1 Aplicacdao web desenvolvida

Na imagem 7.1 encontra-se a pagina principal da aplicagao desenvolvida, sendo
que é neste local onde é possivel realizar a maior parte do controlo dos atuadores,
assim como verificar, em tempo real, o comportamento do sistema.

Os caudalimetros de recolha de informagao sobre os caudais que circulam
no sistema encontram-se apresentados dentro das caixas violetas. Destaca-se
a importancia do sensor simbolizado pelo niimero 1, sendo este responsdvel por
determinar o caudal da bomba de auxilio representada no interior da caixa branca.
Este valor é importante pois é utilizado para verificar se existe a passagem de um
caudal minimo de manutencao na eletrobomba, de forma a proteger o dispositivo.

Nas caixas a azul, simbolizadas com o niimero 2, encontram-se representadas
as eletrovalvulas do sistema de rega principal. Note-se que no momento da cap-
tura, estes dispositivos estavam ligados encontrando-se com o corpo representado

147
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a verde. Esta atuacdo é comprovada uma vez que verifica um caudal de cerca de
70 litros por minuto a circular no sistema.

Nas caixas a vermelho encontram-se representadas as eletrovalvulas motori-
zadas desenvolvidas, sendo que junto ao corpo de cada dispositivo, encontra-se
uma caixa que representa o angulo de abertura de cada atuador. O servidor re-
conhece e responde a atuacao destes dispositivos no entanto, as valvulas ainda

nao se encontram implementadas no sistema.

Por fim, na caixa verde, encontra-se uma representacao do sensor de detegao
de sobrecargas do reservatério inferior, assim como a eletrovalvula utilizada para
realizar testes ao dispositivo.

Coletor Distribuidor Origem da agua (7 dias)

1.46 0.99 3.49

Bar m

Hidropressor

\

2.16
Bar %{

@

A
\4
X
-®

r 1
1 200L |

| Balso de |

Modo automatico
Sensor ligado

Figura 7.1: Pé4gina principal da aplicacao web

Informacao sobre o controlador remoto da eletrobomba

Na imagem 7.2 encontra-se apresentada alguma informagao relativa ao controla-
dor da eletrobomba. No campo denominado como “LUA” verifica-se a idade da
ultima atualizacao do controlador, indicando se a informagao disponivel esta atu-
alizada. Na linha seguinte, apresenta-se o tempo de duragao da dltima operacao
da eletrobomba, o nimero total de arranques do dispositivo e o niimero total de
horas de funcionamento.

Observando os indicadores coloridos, repara-se inicialmente que o controlador
esta no modo de funcionamento automatico, isto é, a atuacao da bomba depende
de comandos enviados pelo servidor. O outro modo possivel estd representado



7.1. INTERFACE WEB 149

pela cor cinza e com o texto “Fisico”, o que significa que o controlo da bomba
tem de ser realizado localmente.

Em seguida, localiza-se um botao que permite ao utilizador pedir o arranque
ou paragem da bomba. Note-se que este processo sé pode ser realizado com o
sistema em modo manual e com o controlador remoto em modo automatico.

As 1ltimas quatro linhas apresentam indicadores de anomalias sendo que a
unica que merece notoriedade é o estado do controlador de poténcia que indica
se o quadro de controlo da eletrobomba estd no modo operacional, ou se o relé
de nivel, ou o térmico de protecao, dispararam.

Controlador remoto da eletrobomba do furo LUA:Os
tig.- 0005251 MNar 601 tiot=l” 12 h
Modo de funcionamento do controlador Automatico
Pedir arranque / paragem da eletrobomba Arrancar
Estadoe da eletrobomba Parada
Estado do controlador de poténcia Ok

Limite maximo de ammanques por minuto (5) Ok

Limite maximo de arrangues por hora (20) Ok

Protecdo conira flutuacbes da comrente da eletrobomba Ok

Figura 7.2: Informacao sobre o controlador remoto da eletrobomba

Informacao sobre o controlador remoto do sistema de rega auxiliar

Na imagem 7.3 apresenta-se um bloco com informagao referente ao controlador
remoto do sistema de rega auxiliar.

A apresentacao das anomalias e da informacao é semelhante ao controlador
remoto da eletrobomba, pelo que apenas se dara relevancia a duas excegoes. Pri-
meiramente, note-se que a alteragao do modo de funcionamento do controlador
requer a introducao de um codigo de confirmacao de quatro digitos gerado ale-
atoriamente. A reacao do aperto do botao “submeter” apenas é desencadeada
caso se verifique a correta introdugao do cédigo apresentado, sendo que a rotina
executada envia uma indicacao para o servidor e altera o valor do nimero de
confirmacgao apresentado. Este sistema foi implementado para prevenir apertos
acidentais do botao.

Por fim, repare-se que o iltimo conjunto de informacao apresentada é o estado
das eletrovalvulas, determinado pelo algoritmo implementado no controlador re-
moto e o estado dos atuadores requerido pelo utilizador, em modo manual. O
fundo verde indica o estado do controlador. Uma vez que se verifica que este
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médulo esta a operar em modo automaético, nas saidas espera-se que aparegam
os estados representados no primeiro conjunto de indicadores.

O estado das vélvulas em modo manual pode ser alterado pressionando o
atuador desejado na fila de indicadores inferior.

Controlador remoto do sistema de rega auxiliar LUA:Os

Tent: 24 °C Hent 69 % Hsalo. 100 % RTCAtOs
Alterar modo de func. do controlador conf.: 2780 Submeter
Intensidade da luz do indicador luminoso - 90+
Modo de funcionamento do controlador
Modo de acerto do reldgio e calendario
Estado do relagio e calendario Ok
Estadoe do sensor de humidade do solo Ok
Estado dos sensores de temperatura e humidade Ok

Algoritmo de prevencio de falhas em caso de fimeout Ok

Estado das valvulas do controlador remoto do sistema de rega auxiliar
Modo auto. Roseiras V2 V3 V4

Modo man. Roseiras V2 V3 v4

Figura 7.3: Informacao sobre o controlador remoto do sistema de rega auxiliar

Informacao sobre o controlador remoto de recolha de informacao meteorol6-
gica

Na imagem 7.4 encontra-se apresentada informacao sobre o controlador remoto
de recolha de informacao meteoroldgica, sendo que este dispositivo apresenta um
conjunto de informagoes menos diversificado que os controladores explicados ante-
riormente. O tnico controlo que é possivel realizar nesta seccao é a determinagao
do modo de funcionamento do algoritmo de atuacao da resisténcia de remocao
de condensacao, podendo variar entre o modo manual e automatico. Também
é possivel determinar o estado de atuagao deste dispositivo caso o algoritmo de
controlo esteja configurado como modo manual.

Note-se que o sistema reconhece o pedido de controlo da resisténcia de forma
automatica no entanto, a rotina executada nesta situacao nao desempenha ne-

nhum controlo.
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Sistema de recolha de informacio meteorologia LUA-Ds
Taim: 18.1 °C Hatm: 93.0 % Tent: 33.7 °C Hent: 10.0 %
Pam: 981.77 hPPa 1 UVi Lux: 6716.47 Prec.: 0.6 mm

Modo de confrolo da remocao da condensacao _

Estado da resisténcia de remocio da condensacio Desligada

Intensidade da luz do indicador luminoso

Figura 7.4: Informagdo sobre o controlador remoto de recolha de informacao
meteorologica

Apresentacao dos caudais das fontes, consumos e balanco

Na figura 7.5 apresenta-se uma imagem que ilustra os resultados das regressoes
lineares de determinacao dos caudais das fontes que alimentam a habitacao. Em
seguida, encontra-se o valor médio do consumo diario de agua, sendo que se o
valor for pressionado, serd apresentado o consumo médio de agua utilizado das
minas e do furo.

Caso o valor do consumo médio de uma fonte for superior ao seu valor do
caudal determinado, a caixa onde o resultado da regressao é apresentado altera a
cor de fundo de verde para vermelho. Este ato indica que a pratica de consumo
da dgua fornecida pela nascente nao é sustentavel.

O 1ltimo valor apresentado corresponde ao balanco do volume de dgua que
apresenta a diferenca entre o volume de agua consumida e o volume total de
agua disponivel. Este valor é de elevada importancia pelo que as praticas diarias
do uso de agua sao condicionadas pelo resultado do seu calculo. Note-se que
a apresentacao de um valor negativo traduz-se na perda de volume de reserva,
o que é, claramente, insustentdvel, pelo que se o seu valor for inferior a 0 por
um alargado periodo de tempo, corre-se o risco de ficar sem dgua disponivel nos
reservatoérios.

Caudal de dgua proveniente das minas 343 Lidia
Caudal de dagua proveniente do furo 179 Lidia

Média do volume de dgua gasta diariamente (Geral) 481L

Balango do volume de agua +41 Lidia

Figura 7.5: Apresentagdo dos caudais das fontes, consumos e balango
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Na imagem 7.6 estd apresentado, graficamente, o volume de dgua gasto nos
ultimos 7 dias, sendo que o grafico apresentado em (a) destaca o volume total uti-
lizado por nascente. Pressionando-se a porcao relativa a cada fonte, obtém-se um
grafico de colunas com informacao mais detalhada, apresentando-se o consumo
de agua diario relativo a nascente escolhida.

Origem da agua (7 dias) Furo

15 Out: 237.6 L

3.49

Figura 7.6: Origem do volume de dgua consumida nos dltimos 7 dias (a) De forma
geral (b) Apresentagao didria por fonte

Representacao grafica do calculo dos caudais das minas e do furo

Na imagem 7.7 apresentam-se os graficos retornados pelos algoritmos que de-
terminam o caudal de agua proveniente das diferentes fontes que abastecem a
residéncia. Note-se que o calculo efetuado utiliza valores dos ultimos 7 dias,
sendo que o processamento dos dados apresentados foi realizado no dia 18 de
outubro de 2022, retornando um caudal das minas de 320,4 litros por dia e 177,0
litros por dia para o furo.
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mines_fiw- 320 384 L/dia
drill_fiw: 177,001 L/dia
data: 18-10-2022

Amostras resultantes da analise do caudal proveniente das minas Amostras resultantes da analise do caudal proveniente das minas
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Figura 7.7: Graficos retornados pelos algoritmos que calculam os caudais das
fontes de dgua

Anadlise de graficos de histérico

Na imagem 7.8 apresenta-se uma captura de um grafico que disponibiliza infor-
magao relativamente ao volume de agua gasto diariamente, visualizado através
das colunas verdes. Também é possivel consultar o histérico didrio do balanco de
agua através da representacao em cascata.

Caudais do furo e das minas, precipitagéo e balan¢o do consumo dos ultimos 60 dias
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Volume de agua gasto [ Balanco do volume de agua 3

Figura 7.8: Graficos do volume de agua gasta e balanco diario

As imagens em 7.9 refletem a influéncia das praticas diarias de consumo sobre
o céalculo do balanco e, consequentemente, do volume em reserva.

Analisando a captura (a) nota-se que nos primeiros 4 dias houve um balango
positivo de elevada amplitude, pelo que se reflete no grafico em (b) um aumento
acentuado do seu nivel. Em seguida, houve uma alteracao nas politicas de pou-
panca dos recursos hidricos que levaram a um decréscimo do balanco didrio. Uma
vez que este valor foi maioritariamente inferior a 0 durante um longo periodo de
tempo, verificou-se uma diminuicao do nivel do reservatério.

Como contra medida, os hébitos de consumo tiveram de ser ajustados para
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assegurar a sustentabilidade do sistema, verificando-se, em seguida, um ligeiro
aumento do volume de dgua em reserva.

Caudais do furo e das minas, precipitaggo e balango do consumo dos dltimos 60 dias KL
0 s

R R )

(b)

Figura 7.9: Graficos com o histérico (a) Do balango do volume de dgua (b) Da
variagao do nivel do reservatério superior

As decisoes de poupanca de dgua incidiram sobretudo na diminuicdo dos pe-
riodos de rega dos espacos verdes da habitacdo. Tal acao verifica-se na imagem
7.10 em que a linha vermelha, representante do volume de dgua gasto para rega,
foi diminuindo de tamanho ao longo do tempo. No dia 11 de agosto, o sistema
de rega foi desligado pois uma nova redugao do tempo de operagao implicava
que houvesse uma paragem por completo do sistema por nao cumprir o requisito
minimo de operacgao de 45 segundos. Note-se que até ao dia 26 de setembro nao
havia nenhuma operacao do sistema de rega devido ao mesmo problema.

A linha verde representa o volume em reserva do reservatorio superior, note-se
o seu decréscimo constante com a ativacao dos programas de rega.

Anélise dos ultimos 365 dias

P o . . Caudal de interface — C
— Nivel da agua do reservatorio superior ese s

i
Mad
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220022 2410022 260922 270022 290922 011022 031022 041022 06022 081022 10022 11022 131022 151022 17022 181022 201022
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Figura 7.10: Volume de agua gasto para rega e nivel de dgua em reserva



7.1. INTERFACE WEB 155

Na imagem 7.11 constatam-se os valores determinados do caudal das minas e
do furo da residéncia, pelo que também estd apresentado o valor da precipitacao
medida. Observando o gréafico verifica-se uma diminuicao gradual dos caudais
ao longo do tempo, no entanto, observa-se um aumento gradual do caudal das
minas com inicio no més de novembro. Este fenémeno explica-se devido a elevada

precipitagao poucos dias antes.

Devido a falta de valores, ainda nao é possivel tentar realizar-se uma previsao
sobre o caudal das minas em relagao ao valor da precipitacdo medido no entanto,
nota-se uma possivel tendéncia.

Caudais do furo e das minas, precipitacéo e balango do consumo dos ultimos 60 dias
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Figura 7.11: Caudais das minas e do furo e precipitagdo medida

A imagem 7.12 demonstra os valores da precipitacao recolhidos pelo sensor
implementado, assim como os valores determinados pelo IPMA para o concelho
onde se situa a residéncia. Os dados fornecidos pelo instituo portugués do mar e
da atmosfera encontram-se apresentados sobre forma de um intervalo que contém
a precipitagdo minima e maxima determinada para a mesma regiao.

Existem alguns valores medidos que nao encaixam no intervalo do IPMA, pelo
que se pensa que a razao para tal imprevisto seja o facto das estacoes meteorolo-
gicas do instituto e o sensor implementado localizarem-se em sitios diferentes.

Caudais do furo e das minas, precipitagdo e balango do consumo dos ultimos 60 dias

Balango do volume de gua (L)
() og Seydy:

=
=
=
s
=
8
S
C
8
=
S

1
-___III

26/08 31/08 05/09 10/09 20/09 25/09 30/09 05/10 10/10 15/10
Precipitacdo medida ¥ Precipitacio IPMA

Figura 7.12: Precipitacao medida pelo sensor implementado e precipitacao deter-
minada pelo IPMA
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Por fim, na imagem 7.13 encontra-se um grafico que relaciona o nivel do furo
(linha clara) com o nivel do reservatério principal (linha turqués), sendo que
estava a ser efetuada uma operacao de enchimento com recurso a eletrobomba do

furo.

A linha a rosa representa o caudal medido pelo caudalimetro da bomba do
furo, valores estes que foram utilizados para determinar o volume total de agua
do furo gasta. Continua-se a verificar um aumento do nivel do reservatério apés
a paragem da bomba, no entanto, com um declive menos acentuado. FEste fe-
némeno explica-se devido ao facto de estar a ocorrer uma transferéncia de agua
do reservatorio superior para o reservatério inferior, apesar de esta operagao nao

estar representada graficamente.

Verifica-se um pequeno salto periédico do nivel do furo, devido a uma atuacao

temporizada no compressor utilizado para medir o nivel de agua do furo.

Andlise das ultimas 48 horas

cia — Nivel da agua do furo el da gua do reservatério superior — Nivel da agua do ress for

=

0 0
1910211910 1910220050 1910224230 1910232410 2010000550  20/100047:30 20110012910 2010021050 2010025230 2010033410 2010041550

Figura 7.13: Variagdo do volume do reservatdrio principal e do furo

Visualizacao dos clientes conectados ao servidor

Na imagem 7.14 estd representado um esquema que apresenta todos os dispo-
sitivos ligados ao broker MQTT que comunicam com a aplicacdo de controlo
desenvolvida.

E possivel dividir a imagem em quatro grupos distintos explicados em seguida:

e Utilizadores - dispositivos do lado esquerdo, que indicam o nimero de utili-
zadores ligados, o aparelho que utilizaram para realizar a ligacao e a laténcia

da sua comunicacao.
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e API do IMPA e do Gmail - apenas sdo representados como constituintes
do sistema, pelo que ainda nao existe nenhum algoritmo de exposi¢ao de
informacao.

e API da Twilio - API utilizada para realizar avisos de elevada importancia
recorrendo a SMS. Na imagem apenas é apresentado o saldo restante da
conta, este valor é atualizado automaticamente, no entanto, pode-se realizar
uma atualizagdo manual pressionando o simbolo laranja.

e Controladores remotos - dispositivos do lado direito, que informam sobre
a idade da tultima atualizacao de dados, valor de elevada importancia para
determinar o correto funcionamento de um médulo.

e Servidor - representa a maquina central, indicando o nimero de comuni-
cacoes realizadas até ao momento pela aplicacao de controlo desenvolvida.
Verifique-se que existe uma indicacao do lado superior direito da imagem,
avisando de novas entradas nos ficheiros de logs de erros, pedindo atencao
do utilizador.

()

= =]

Cliente Cnt_rem.Rega (( Y ))

(( Y )) Cnt. rem. Met.

Cnt. rem. Ovi (( Y ))

Cnt. Principal

Figura 7.14: Visualizacao dos clientes conectados ao servidor

7.1.2 Configuracao do Apache

Com o intuito de demonstrar o resultado da configuracao de algumas regras do
ficheiro de configuracdo do htaccess, apresentam-se as imagem em?7.15. Estas
figuras representam a ativacao (a) e desativacao (b) da listagem do conteido
disponivel no servidor. A configuracao (a) encontra-se definida por defeito, pelo
que foi criada uma regra que impede a listagem de ficheiros e diretérios, sendo
que, na tentativa de acesso de um diretério, é retornada a indicacao da proibicao

de acesso, representada pelo erro 403 em conjunto com uma péagina ilustrativa

(b).
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Index of /dir
Name Last modified Size Description
a Parent Directory
Cdir 1/ 2022-09-30 18:42
C3dir 2/ 2022-09-30 18:42
nuno html 2022-09-3018:41 0
sousa.php 2022-09-30 1841 0
teste pdf 2022-09-3018:41 0

(a)

Figura 7.15: Resposta do servidor (a) Com listagem ativada (b) Com listagem
desativada

7.2 Notificacao dos utilizadores

Nas imagens 7.16 apresentam-se as notificagoes enviadas aos utilizadores, sendo
que na figura (a) apresenta-se um Email enviado sempre que termina uma semana.
Esta notificagao é de reduzida importancia, apenas serve de relatério semanal in-
formando os consumos diarios e totais de agua, divididos por nascente. é enviado
também o valor da precipitagao didria medido pelo sensor de precipitagao.

Na imagem (b) apresentam-se as notifica¢oes enviadas por SMS, que requerem
a atencao do utilizador de forma mais breve possivel. Observando a figura verifica-
se que se encontram trés notificagoes diferente, a primeira apenas avisa que o
servico de escrita na base de dados parou, precisando que o utilizador resolva o
problema e reinicie a aplicacao.

Em seguida, indica-se que estd a haver uma sobrecarga do reservatorio inferior,
evento despoletado pela detecao de agua pelo sensor de sobrecarga.

Por fim, a ultima notificacdo é semelhante & anterior, houve uma detecdo de
agua pelo sensor de sobrecarga no entanto, o fim de curso do sensor de nivel nao
detetou dgua, havendo uma incongruéncia nos valores. Esta mensagem costuma
ser enviada quando a véalvula de teste é atuada em modo manual, havendo uma
detecao de dgua sem que haja sobrecarga no reservatorio.
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Sent from your Twilio trial
account - Anomalia - Servigo
de escrita e leitura na base de
dados nao operacional
Relatorio semanal
Segunda Terca Quarta
25001 27981 9731
Sent from your Twilio trial
account - Aviso - Reservatorio
inferior em sobrecarga

ooL 0oL

2870L 2 moL

45mm

Volume total de agua utilizada na ultima semana

Sent from your Twilio

trial account - Anomalia -
Reservatério inferior em possivel
sobrecarga

Saltar para o Website

(b)
Figura 7.16: Notificagao dos utilizadores (a) Por Email (b) Por SMS

7.3 Controladores Remotos

Nos tépicos em seguida, apresentam-se os resultados obtidos resultantes das im-
plementacoes dos controladores remotos. Note-se que apenas sao referidos os
dispositivos que permitem a consulta de resultados localmente, pelo que nao de-
pendem da aplicagdo web para disponibilizarem os dados.

7.3.1 Controlador Remoto da Eletrobomba

Na figura 7.17 constata-se o menu principal disponivel no LCD do controlador
da eletrobomba. Observando a imagem, é possivel extrair alguma informacao
sobre o dispositivo. Primeiramente, repare-se que o controlador encontra-se a
operar em modo automatico, isto é, atua sobre o circuito de poténcia consoante

os comandos enviados pelo servidor.

Com o circuito de condicionamento de sinais analégicos, tornou-se possivel
conhecer os valores da tensao e corrente que circulam no circuito de poténcia.
Note-se que no momento da captura da imagem, a bomba encontrava-se parada,
uma vez que os valores da corrente e da poténcia eram residuais. Os valores
nao sao exatamente 0 pois o sensor de corrente mede a intensidade a entrada do
quadro e nao somente da bomba, portanto, os valores apresentados correspondem
ao consumo da fonte de alimentacao que alimenta o circuito implementado.

No presente menu do LCD é possivel extrair mais 3 varidveis. Primeira-
mente, o tempo de duragao da ultima operacao da bomba foi de 46 segundos, em
seguida, conclui-se que o furo possui 22.6 metros de dgua no seu interior. Por
fim, determina-se que o controlador remoto apresenta uma boa comunicacao com
o servidor, uma vez que estd no modo “online”.
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Figura 7.17: Menu principal do controlador remoto da eletrobomba

Pressionando-se de forma longa o botao de stop, acede-se a menus secundarios,
apresentados em 7.18, que permitem realizar a configuracao dos limites da cor-
rente medida a entrada do quadro quando a bomba estiver ligada e do dispositivo
de comunicagao Wi-fi.

Neste local, também é permitido realizar a consulta de informacao relativa
ao numero de arranques da mdquina, assim como o numero total de horas de
funcionamento.

A nova configuracao dos valores dos limites da corrente sé sao armazenados em
memoria se for realizada uma navegacao até a opcao “Sair e guardar”, seguindo-se
da sua selecao. Se a opgao“Sair sem guardar” for selecionada, ou se houver um
tempo de inatividade superior a 45 segundos, todos os novos valores inseridos sao
descartados.

Figura 7.18: Menus do controlador remoto da eletrobomba (a) Primeira pagina
(b) Segunda pagina

7.3.2 Controlador Remoto do Sistema de Rega Auxiliar

Na figura 7.19 encontra-se uma imagem do menu principal do LCD do controlador
remoto do sistema de rega auxiliar.

Analisando a imagem, sdo facilmente extraiveis vérias informacoes. Primei-
ramente, repara-se na linha 1 do LCD, onde é possivel verificar o modo de fun-
cionamento do sistema, estando este a operar em modo automético no momento

da captura da imagem.
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J& na segunda e terceira linha do display esté-se apresentada a informagao
fornecida pelo relégio do controlador, assim como o estado da ligacao do médulo
com o servidor. Visto ler-se a indicagao “online”, percebe-se que existe uma boa
comunicacao entre o servidor e o controlador.

Na tltima linha recolhe-se uma grande variedade de dados. Primeiramente,
consegue-se ler os valores da temperatura e da humidade da atmosfera no interior
da caixa. Em seguida, verifica-se os estado de funcionamento das quatro valvulas,
sendo que o valor “0000” indica que estao todas fechadas. Por fim, apresenta-se o
valor da frequéncia lida do sensor de humidade do solo. Note-se que a conversao
de frequéncia para uma escala adequada é realizada no lado do servidor, pelo
que a razao da apresentacao deste dado no display justifica-se unicamente pelo
aumento na facilidade da realizacao do debug do controlador.

Figura 7.19: Menu principal do controlador remoto do sistema de rega auxiliar

Na figura 7.20 apresentam-se dois menus utilizados para realizar a configu-
ragao de diversos parametros do controlador. Na imagem (a), verifica-se o local
onde é possivel realizar um acerto do relégio do controlador localmente, sendo
que também é possivel definir a permissao ou o bloqueio da funcao que permite
efetuar o acerto do relégio remotamente.

Na imagem (b) apresenta-se o tltimo menu de configuracao de varidveis do
sistema. Na linha 1 verifica-se a localizacao da rotina que ordena o langamento
da pégina de configuracao das credenciais do controlador. Ja na linha 2, estd
exibida a opg¢do que permite alterar o modo de funcionamento do sistema.

Por fim, nas restantes linhas, encontram-se os estados de atuacao das valvulas
caso o sistema esteja a operar em modo manual. Se alguma valvula estiver
selecionada, aparece o simbolo “>" antes de cada opc¢ao. Desta forma, conclui-se
que estao todas desligadas.
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(a) (b)

Figura 7.20: Menus do controlador do sistema de rega auxiliar (a) Configuragao
do rel6gio (b) Configuracao do modo de operagao

A imagem 7.21 apresenta o ultimo menu implementado neste controlador.
Neste local é possivel realizar a configuracao dos cinco programas de rega. Ob-
servando a imagem, percebe-se, através da leitura da informacao da linha 1, que
encontra-se apresentada a informacao referente ao primeiro programa.

Na linha 3, verifica-se que o programa foi configurado para operar apenas aos
domingos, quartas e sextas porém, a sua execucao encontra-se desativada.

Saltando para a linha 4, encontra-se inicialmente o horario de disparo do
programa, seguindo-se as opcoes que determinam as valvulas que devem de ser
operadas. Uma vélvula é ativada se o registo que a representa estiver apresentado
com um “A” no display. Na eventualidade de nao se pretender perturbar o seu
estado de repouso, configura-se o registo com um “n”.

Em seguida, na mesma linha, configura-se a dependéncia do valor de atuagao
do programa pela humidade do solo e pela probabilidade de precipitacdo. Ambas
as opcoes encontram-se desativadas sendo que aparecerem caracteres minusculos
em cada opcao. Por fim, apresenta-se a opcao que permite configurar o tempo
de execucao do programa.

Figura 7.21: Configuragao dos programas de rega do controlador remoto
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7.3.3 Interface de Configuracao dos Controladores Remotos

A interface de configuragdo comum entre os diferentes controladores esta apresen-
tada na figura 7.22 e possibilita ao utilizador atualizar as credenciais guardadas
na memoria de cada dispositivo.

E importante relembrar que esta interface é disponibilizada apenas quando
for recebida uma ordem enviada por parte do utilizador. Apds o comando ser
recebido, a configuracao de hardware é alterada do modo estagao para o modo
ponto de acesso, disponibilizando uma rede a qual o utilizador se pode ligar.

Ap06s ser efetuada uma ligagao a rede criada, através do acesso ao endereco
dos dispositivos, sendo este 192.168.4.1, passa a ser possivel aceder a pagina web.

Nesta interface é possivel definir-se as credenciais da rede de LAN a qual se
pretende que o dispositivo realize uma conexao para comunicar com o servidor.
A informacao relativa ao broker MQTT encontra-se apresentada no segundo con-
junto de campos. Neste espaco, é necessario definir-se a localizagao do broker na
rede, definido-se, também, o nome do utilizador e a palavra-passe que o cliente

usard para realizar uma ligagao.

Apos pressionar o botao de confirmar, a informagéo é enviada para o ESP8266
através de um pedido POST, sendo que o microcontrolador guarda as credenciais
em memodria, reinicializando-se em seguida.

& No internet connection

A 192.168.4.1

Configuracao

Wi-Fi
Password
Enderego do servidor

Username

Password

Confirmar

Figura 7.22: Interface de configuracao dos ESP8266
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7.4 Conclusao do Capitulo 7

Neste capitulo apresentaram-se alguns testes e resultados, assim como uma expli-
cacao dos valores obtidos referentes a solucao implementada no capitulo anterior.

Deste modo, apresentou-se a interface grafica do utilizador desenvolvida, que
permite realizar a consulta de diversos valores, assim como o controlo de diversos
dispositivos. Foi também demonstrada a visualizacdo e possivel controlo dos
médulos que permitem realizar uma interacao local



Capitulo 8

Conclusoes

O trabalho desenvolvido apresenta um sistema capaz de realizar a recolha e o
tratamento de dados de uma residéncia com o intuito de analisar as praticas
do consumo dos recursos hidricos, assim como a sua sustentabilidade, permite
também armazenar dados de diversos sensores possibilitando uma grande opor-
tunidade de desenvolvimento no futuro.

Para se conseguir atingir os objetivos, implementou-se uma variedade de mé-
dulos IoT ligados por rede a um servidor, sendo que sao responsaveis por recolher
os dados, assim como realizar algum controlo.

Implementou-se um controlo auténomo dos sistemas de rega mas, lamentavel-
mente nao foram implementados alguns atuadores criticos para o funcionamento
autéonomo dos ciclos de carga dos reservatérios. Isto levou a que haja uma conti-
nuacao da necessidade do sistema ser operado de forma manual, no entanto, esta
operacao tornou-se muito mais pratica, sem que necessite de um utilizador cons-
tantemente no local, visto poder consultar o estado do sistema de forma remota.
Os desperdicios avultados de recursos hidricos também foram mitigados devido
ao aviso do utilizador por mensagem.

Em relacao a recolha e tratamento dos dados, considera-se que o sistema
desenvolvido é uma Otima ferramenta de apoio na decisdo e condicionamento
das politicas de poupanca de dgua, sendo que os dados fornecidos sao de grande
utilidade na verificacao da sustentabilidade das praticas diarias. Esta informacao
¢ ainda mais importante em Portugal uma vez atravessa-se um periodo de seca

consideravel.

Em relagao ao consumo dos recursos hidricos na residéncia, o valor mais re-
cente determinado pelo sistema foi de 481 litros por dia. Sendo que o agregado
familiar consiste em 6 elementos, calcula-se que ha um consumo médio de cerca

165
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de 80 litros por pessoa por dia, valor bastante abaixo do consumo médio de um
portugués e, inferior ao consumo médio europeu.

Com a andlise efetuada, conclui-se que, até ao momento, as politicas de con-
sumo dos recursos hidricos sao sustentdveis, no entanto j4 houve necessidade de
aplicar multiplas acoes que visaram reduzir o volume de dgua consumido diaria-
mente para combater a diminuicao do caudal de dgua proveniente das nascentes.

Com isto, conclui-se que o sistema de abastecimento de dgua da residéncia
nao foi capaz de alimentar, em simultaneo, os sistemas de rega dos espagos verdes
e os consumos relacionados com a atividade do quotidiano, pelo que devem ser
consideradas alternativas para resolver o problema.

8.1 Trabalho Futuro

Como trabalho futuro, reconhece-se principalmente a necessidade de implementar
as valvulas motorizadas no sistema hidraulico, permitindo um controlo totalmente
auténomo.

Para além disso, sendo que a atual implementacao do controlador remoto
principal cumpre as necessidades para o qual foi projetado, deve-se abandonar o
prototipo de teste atual e desenvolver uma solucao final que substitua o contro-
lador em causa. Esta solucao deve conter sistemas de seguranca tais como uma
fonte de alimentacao alternativa e uma bateria de modo a realizar-se o fecho das
valvulas motorizadas em seguranca numa eventual falha de luz.

A recolha de dados como a precipitacao, a temperatura e humidade atmos-
férica e a humidade do solo permitem que eventualmente seja implementado um
algoritmo que determine o volume de 4dgua necessario para realizar a rega dos
espacos verdes, sem que haja a necessidade de desperdicar dgua provocado pelo
prolongado e desnecessario tempo de atuacao.

Em relacdo especificamente a precipitagao, nota-se uma dependéncia direta
entre este valor medido e o caudal das minas, mas a insuficiéncia de valores ainda
nao permite realizar previsoes.
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Anexo A

Esquema do controlador remoto
da eletrobomba
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Anexo B

Protétipo do PCB do controlador
remoto da eletrobomba
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Anexo C

Esquema do controlador remoto
dos sensores de sobrecarga e
pressoes
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Anexo D

Esquema do controlador remoto
de recolha de informacao
meteorologica
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Anexo E

Esquema do controlador remoto
do sistema de rega auxiliar
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Anexo F

Prototipo do PCB do controlador
remoto do sistema de rega
auxiliar
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Anexo G

Arquitetura do hardware das
valvulas servo-motorizadas
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Anexo H

Prototipo do PCB das valvulas
servo-motorizadas
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