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Resumo

A presente dissertacdo propde o desenvolvimento de uma plataforma designada
SoundSlice, que visa automatizar a gestao de direitos de autor em contetidos musicais
reutilizados e na criacdo de mizes, através da integracao de tecnologias blockchain e
contratos inteligentes. O sistema permite o registo de obras originais, reutilizagoes
parciais, a combinagao de multiplas faixas em novas composigoes (mizes) e a atribui-
¢ao automatica de compensacoes aos titulares de direitos, assegurando transparéncia
e rastreabilidade em todo o processo.

A solugao combina uma infraestrutura centralizada, suportada por uma base de
dados MongoDB e armazenamento de ficheiros GridFS, com uma camada descentra-
lizada baseada em Ethereum, responsavel pela execucdo dos contratos inteligentes
que formalizam a partilha de royalties.

A nivel préatico, foi implementado um frontend web que permite o upload, ana-
lise, reutilizacdo e criacdo de mires musicais, bem como um backend Node.js que
gere a logica de negbcio e a comunicagdo com a blockchain. O desenvolvimento
da plataforma baseou-se nos conceitos tedricos e modelos de integracdo propostos
pelos padroes Smart Contracts for Media (SCAM) e Interactive Music Application
Format (IMAF), os quais orientaram a estruturagao de metadados, a modelagao de
contratos e o desenho da arquitetura da plataforma.

Por fim, foram conduzidos testes funcionais, de desempenho e de usabilidade que
demonstraram o correto funcionamento da plataforma, a eficiéncia na execucao de
transacoes e a aceitacdo positiva por parte dos utilizadores, validando a viabilidade

e o contributo da abordagem proposta.

Palavras-Chave: Blockchain, Contratos Inteligentes, Criacdo de Mizes, Ethereum,
Gestao de Direitos de Autor, IMAF, Reutilizacdo Musical, SC4M.



Abstract

This dissertation presents the design and development of the SoundSlice platform.
It aims to automate copyright management of reused musical contents and mix
creation through the integration of blockchain technology and smart contracts. The
system enables the registration of original works, the partial reuse, the combination
of multiple tracks into new compositions (mixes), and the automatic distribution of
royalties to rights holders, ensuring transparency and traceability throughout the
process.

The solution combines a centralized infrastructure, supported by a MongoDB
database and GridFS file storage, with a decentralized layer based on Ethereum,
responsible for executing smart contracts that formalize royalty sharing.

A web frontend was developed to support the upload, analysis, reuse, and cre-
ation of musical mixes, while a Node.js backend handles the business logic and
communication with the blockchain. The platform’s design was guided by the theo-
retical foundations and integration principles of Smart Contracts for Media (SC4M)
and Interactive Music Application Format (IMAF) frameworks, which informed the
metadata structure, contract modeling, and overall system architecture.

Finally, functional, performance, and usability tests were conducted, confirming
the platform’s correct operation, transaction efficiency, and positive user perception,

validating the feasibility and relevance of the proposed approach.

Keywords: Blockchain, Smart Contracts, Copyright Management, Ethereum, IMAF,
Mix Creation, Music Reuse, SC4M.
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Glossario

Smart Contract
Contrato inteligente que executa automaticamente as clausulas acordadas quando
determinadas condi¢bes sao satisfeitas, sem necessidade de intermediarios.
Blockchain
Tecnologia de registo distribuido que permite armazenar transacoes de forma
imutavel, transparente e descentralizada.
Ethereum
Plataforma de blockchain descentralizada que suporta a execugdo de contratos
inteligentes e aplicacbes descentralizadas.
Express

Framework minimalista para Node.js que facilita a criagdo de servidores web e
Application Programming Interfaces do tipo Representational State Transfer,

permitindo a gestao de rotas e de pedidos HyperText Transfer Protocol.

Gas

Unidade de medida do custo computacional necessario para executar operacoes

e transacoes na rede Ethereum.

GridFS

Sistema de armazenamento de ficheiros do MongoDB que permite guardar e

recuperar ficheiros bindrios de grandes dimensoes.

Hardhat

Ambiente de desenvolvimento de contratos inteligentes que permite compilar,

testar e fazer o deployment de smart contracts em redes locais ou de teste.

HTML

HyperText Markup Language, linguagem de estruturacgao e formatacao do con-

teido de paginas web baseada em tags, que sdo interpretadas pelo navegador.
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Interactive Music Application Format, especificacdo do Moving Picture Ex-
perts Group de representacao e manipulagdo de contetidos musicais interativos

e reutilizaveis.

MongoDB

Base de dados Not only SQL orientada a documentos, utilizada para armazenar

dados de forma flexivel em formato Binary JSON.

Node Pack Manager

Gestor de pacotes para Node.js, usado para instalar e gerir dependéncias de

projetos JavaScript.

Node.js

Ambiente de execucao de JavaScript do lado do servidor que permite executar
c6digos JavaScript fora do navegador. Possui uma arquitetura assincrona e

orientada por eventos.

SC4M

Smart Contracts for Media, especificagdo da International Organization for
Standardization/International Electrotechnical Commission de conversao de

contratos digitais em contratos inteligentes executaveis na blockchain.

Solidity

Linguagem de programacao utilizada para desenvolver contratos inteligentes

que correm na rede Ethereum.
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Capitulo 1

Introducao

Este projeto foi desenvolvido no &mbito da unidade curricular de Tese/Dissertacao
(TEDI) no 2° semestre do 2° ano do Mestrado em Engenharia Electrotécnica e Com-
putadores-Sistemas e Planeamento Industrial no Instituto Superior de Engenharia
do Porto (ISEP).

1.1 Contextualizacao

A revolugao digital transformou radicalmente a forma como a miisica é criada, dis-
tribuida e consumida. Com o aparecimento de plataformas de streaming, das redes
sociais e de plataformas de cria¢do musical, assistidas por Inteligéncia Artificial (IA),
tornou o acesso a produgao e divulgacao musical cada vez mais acessivel. Esta faci-
lidade no acesso trouxe, também, outras consequéncias a este setor, principalmente
no que toca a gestao de direitos de autor.

A fragmentacdo do mundo musical digital, a reutilizacdo de obras em novos
contextos e o crescimento de modelos colaborativos de criacdo levantam questoes
complexas sobre a autoria, a propriedade intelectual e a compensacao financeira de
criadores e intérpretes. Num contexto em que milhoes de musicas sao publicadas
diariamente, torna-se inviavel assegurar manualmente a identificacdo e uma remu-
neracao justa de cada utilizacao.

Neste sentido, surgem tecnologias descentralizadas como uma possibilidade de
reavaliar os modelos tradicionais da gestao de direitos de autor. A tecnologia block-

chain, pela sua natureza imutavel e distribuida, possibilita a criagdo de registos
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digitais permanentes de autoria e licenciamento. Em conjunto com os smart con-
tracts, estes sistemas permitem automatizar a execucao de contratos e a distribuicao
de receitas, garantindo maior transparéncia, seguranca e eficiéncia.

A presente dissertagdo enquadra-se neste dominio emergente e propoe o desen-
volvimento de uma plataforma denominada SoundSlice, que combina conceitos de
blockchain, smart contracts e gestao de direitos digitais. O principal objetivo néo é
apenas demonstrar a viabilidade técnica da solugdo, mas sobretudo analisar de que
forma a tecnologia blockchain e os contratos inteligentes podem beneficiar o pro-
cesso de gestao de direitos de autor, assegurando uma gestao imutavel, transparente
e automaticamente compensatéria para os criadores.

Neste sentido, o trabalho procura compreender o impacto que estas tecnologias
podem ter na automatizacdo dos processos de licenciamento, na distribuicdo pro-
porcional de receitas e na eliminacdo de intermediarios, explorando a integracao dos
padroes Smart Contracts for Media (SCAM) e Interactive Music Application Format
(IMAF) do Moving Picture Experts Group (MPEG) como base tecnolégica para a

implementacao e validagao da proposta.

1.2 Definicao do Problema

O modelo tradicional de gestao de direitos musicais apresenta limitagoes significati-
vas face as exigéncias da economia digital. A identificagdo e remuneracao de utiliza-
¢Oes parciais de obras é, atualmente, um processo moroso e pouco transparente, que
depende fortemente de intermedidrios e da confianca em entidades centralizadas.

Na pratica, este modelo leva frequentemente a atrasos nos pagamentos, discre-
pancias entre as utilizagoes reais e as receitas distribuidas, e a exclusao de pequenos
criadores que nao dispéem de mecanismos eficazes para gerir os seus direitos. Além
disso, a auséncia de um sistema universal de identificagdo e registo de obras dificulta
a interoperabilidade entre plataformas e aumenta o risco de conflitos de propriedade
intelectual.

O problema central desta dissertagdo consiste, portanto, em desenvolver uma
solucdo tecnoldgica que permita a gestdo automatizada de direitos musicais, asse-
gurando a rastreabilidade, transparéncia e remuneragao proporcional de todas as
utiliza¢oes de contetido, independentemente da sua complexidade ou origem.

Na Figura 1.1 ilustra-se de forma esquematica esta problematica. Misicos, cria-
dores e compositores disponibilizam as suas obras em diferentes plataformas digitais,
que atuam como intermedidrias na divulgagdo e monetizacao dos conteidos. Con-
tudo, a auséncia de mecanismos automaticos de rastreamento e validagao de direitos
conduz frequentemente a reutilizacdo indevida de obras musicais, a utilizacdo nao

remunerada de excertos e a perda de rastreabilidade sobre a autoria original.



Capitulo 1. Introducgao 3

Este cenario evidencia a dificuldade em assegurar uma remuneracao justa e pro-
porcional para todos os intervenientes no processo criativo, comprometendo a trans-

paréncia, a eficiéncia e a equidade do ecossistema musical digital.

Reutiliza¢des
Musico —’||ll'||||||||||||—\ sem
Direitos

Utilizagoes
. Plataformas
Criador —'II|||||I|II||||||= > - ndo
Musicais
Remuneradas
Falta de
Compositor —'|||||I‘||||‘||"|||‘"“””'mlll|'|||’||“|‘|’|‘l—/ Rastreabilidade

Figura 1.1: Problema atual na gestao de direitos musicais.

A resposta a este problema requer uma abordagem multidisciplinar, combinando
conceitos de engenharia de software, tecnologias blockchain, contratos inteligentes e

processamento de dudio.

1.2.1 Objetivos

O objetivo geral deste trabalho é conceber e implementar uma plataforma descentra-
lizada para a gestao automatizada de direitos musicais, capaz de executar contratos
inteligentes que assegurem a compensacao financeira proporcional dos titulares de
direitos sempre que uma obra é reutilizada.

De forma mais detalhada, os objetivos especificos incluem:

o Analisar o estado da arte sobre blockchain, Smart Contract, gestdo de direitos

digitais e reutilizacdo de contetidos musicais;

o Avaliar o potencial dos pacotes SC4M e IMAF e propor um modelo de inte-

gracao entre ambos;

e Desenvolver a plataforma SoundSlice, composta por um frontend web e um

backend em Node.js com ligagdo a uma rede blockchain;

e Implementar funcionalidades de registo, upload, reutilizacao de obras e criagdo
de mizes, com calculo automatico do valor a pagar com base na percentagem

reutilizada;
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e Simular o acionamento de contratos inteligentes para efetuar pagamentos au-

tomaticos na rede;

o Avaliar a solucdo em termos de desempenho, usabilidade e aplicabilidade pra-

tica no contexto musical.

1.2.2 Resultados esperados

Pretende-se demonstrar que é possivel automatizar a gestdo de direitos musicais
através de uma plataforma baseada em contratos inteligentes, capaz de garantir um
modelo justo, transparente e auditavel de distribuicao de receitas.

Os principais resultados esperados sdo:

e A criagdo de uma prova de conceito funcional da plataforma SoundSlice;

¢ A integragdo dos ideais dos pacotes SC4M e IMAF para registo e identificagdo

de obras musicais;

o A implementacdo de contratos inteligentes que automatizem o processo de

licenciamento e remuneracao;

e A disponibilizacdo de um sistema que permita criar mizes com reutilizacoes
e miusicas ja criadas e calcular automaticamente a compensacao proporcional

dos autores;

o A validagdo experimental através de testes funcionais, de desempenho e de

usabilidade;

¢ A demonstracao do potencial da solugao para ser aplicada em contextos reais

de gestao de direitos musicais.

1.3 Plano de Trabalho

O plano de trabalho da dissertagao foi estruturado em seis fases principais, permi-
tindo uma progressao légica desde a investigacao tedrica até a validacdo pratica da

solucao:

Fase 1 — Revisao do Estado da Arte dedicada ao estudo aprofundado das tec-
nologias relacionadas com a gestao de direitos digitais, blockchain e contratos

inteligentes, bem como andlise das solu¢des IMAF e SC4M;

Fase 2 — Analise e Concecao centrada na definicio dos requisitos funcionais e
nao funcionais da plataforma, modelacdo da arquitetura e identificacdo das

interfaces entre componentes;
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Fase 3 — Desenvolvimento do Backend focada na implementacao da Applica-
tion Programming Interface (API) Node.js/Express e na integracao com a rede

blockchain e com a base de dados MongoDB;

Fase 4 — Desenvolvimento do Frontend devotada a criacdo da interface web
SoundSlice em HyperText Markup Language (HTML), Tailwind Cascading Style

Sheet (CSS) e JavaScript, assegurando consisténcia visual e usabilidade;

Fase 5 — Integracao e Testes dedicada a interligacao do frontend, backend e da
camada on-chain, seguida de testes funcionais, de desempenho e de usabili-
dade;

Fase 6 — Avaliacdo e Documentacao de anélise dos resultados, discussao critica

e elaboracao do relatoério final.

1.4 Organizacao da Dissertacao

Este documento encontra-se estruturado em seis capitulos:

Capitulo 1 — Introducgao apresenta o contexto, a problemética, os objetivos e o

plano de trabalho da dissertacao;

Capitulo 2 — Estado da Arte discute os conceitos fundamentais, as tecnologias
relacionadas e os trabalhos correlacionados nas areas de blockchain, smart con-
tracts, IMAF e SC4M,;

Capitulo 3 — Proposta de Solugao descreve a arquitetura e o modelo concep-

tual da plataforma SoundSlice;

Capitulo 4 — Implementacgao e Integragao detalha o desenvolvimento pratico

da solucao, as tecnologias utilizadas e os desafios técnicos superados;

Capitulo 5 — Avaliacao e Resultados apresenta os testes efetuados, a analise

dos resultados obtidos;

Capitulo 6 — Conclusoes apresenta as conclusoes gerais e sugestoes para traba-

lhos futuros.



Capitulo 2

Estado da Arte

Este capitulo apresenta o enquadramento tedrico da gestao de direitos de autor ba-
seada em blockchain e contratos inteligentes. Explora a evolucao e aplicagoes dos
smart contracts, os padroes SC4M e IMAF do MPEG, e analisa trabalhos relacio-
nados no dominio musical. Por fim, identifica as limitagoes das solu¢bes existentes

e destaca o contributo inovador da proposta.

2.1 Introducao

O mundo musical sofreu uma transformacio radical com a revolucdo digital. A
criagdo, disseminacao e monetizagao dos contetidos musicais constituem desafios sem
precedentes para a gestdo dos direitos de autor. O surgimento de plataformas de
streaming e de criacdo, manipulacido e distribui¢do baseadas em Inteligéncia Artificial
(TA) tornou possivel a disseminagao massiva da musica, aumentando a complexidade
do rastreamento e da correta compensac¢ao financeira dos criadores.

Estas alteracoes transformaram radicalmente o paradigma da gestdo dos direitos
de autor. Tradicionalmente, os direitos de autor e o consequente reconhecimento
e remuneracao era realizado de forma manual pelos proprios criadores. A misica
manipulada por Inteligéncia Artificial (IA), frequentemente resulta de reutilizagoes
criativas de fragmentos de obras existentes, que podem estar sujeitos a direitos de
autor. Assim, a criacdo de misica, imagens e video através da IA a partir de dados de
treino obtidos sem autorizacdo dos autores podem constituir uma violacado indireta

dos direitos, mesmo nao existindo um autor associado a este tipo de conteidos.
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Neste contexto, os smart contracts, uma tecnologia blockchain, emergem como
uma solugdo para garantir a transparéncia, automatizacao e equidade na distribuigdo

destes contratos.

2.2  Smart Contracts

Um smart contract ou contrato inteligente é um programa que reside na blockchain
e executa automaticamente termos e condigoes predefinidos quando determinados
requisitos de um acordo ou contrato sdo cumpridos. Uma vez completadas, as tran-

sacOes sdo rastreaveis e irreversiveis [1].

2.2.1 Origem e Evolucao

O conceito de smart contract foi introduzido por volta de 1993 pelo cientista da
computagdo Nick Szabo, que os definiu como um conjunto de promessas virtuais
com alguns protocolos associados para fazer com que sejam cumpridos, que elimi-
nariam o uso de intermediarios, garantindo uma execucio segura baseada apenas
na légica programada [2]. Szabo usou uma analogia bastante pratica para explicar
este conceito: a maquina de venda automatica. Quando alguém insere uma moeda
e escolhe um produto, a maquina entrega automaticamente esse produto — tudo
sem intervencao humana. Ele via esse processo como um exemplo de contrato auto-
executavel, em que ambas as partes confiam na légica embutida na maquina. Szabo
acreditava que este tipo de légica poderia ser aplicada a varios contextos — desde
pagamentos automaticos até aluguer de carros que se desativariam sozinhos caso os
pagamentos falhassem [3].

Antes da blockchain, entre 1994 e 2008, apesar do potencial revoluciondario, os
smart contracts permaneceram, durante muitos anos, como um conceito teérico. A
razao principal era a auséncia de uma infraestrutura tecnoldgica capaz de os supor-
tar de forma segura e descentralizada e a execucao de contratos digitais dependia
de servidores centralizados — sujeitos a manipulacao e falhas. Além disso, as ferra-
mentas de criptografia ainda estavam a dar os primeiros passos e eram complexas
de implementar. Durante esse periodo, outras ideias ligadas ao mundo das moe-
das digitais também comecaram a surgir. Nick Szabo, por exemplo, propos o “Bit
Gold”, um sistema de moeda digital descentralizada que muitos consideram um pre-
cursor direto do Bitcoin [4]. No entanto, mais uma vez, faltava a infraestrutura
certa para que essas ideias se tornassem realidade. Tudo comegou a mudar em
2009, com o lancamento do Bitcoin por Satoshi Nakamoto. Embora o Bitcoin trou-
xesse um sistema de blockchain funcional, as suas capacidades de smart contracts
eram bastante limitadas. Foi s6 em 2015, com o lancamento da plataforma Ethe-
reum por Vitalik Buterin [5], que os smart contracts se tornaram uma realidade.

O Ethereum foi o primeiro sistema criado especificamente para executar contratos
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inteligentes, com uma linguagem proépria de programacao Solidity e um ambiente
de execugao chamado Ethereum Virtual Machine (EVM) [6]. Atualmente, existem
miltiplas plataformas como a Solana!, Cardano? e Tezos® que pretendem melhorar
a escalabilidade, seguranca e eficiéncia dos contratos inteligentes.

Desde entao, os smart contracts passaram a ser amplamente utilizados em diver-
sas dreas como Decentralized Finance (DeFi), Non Fungible Tokens (NFTs), jogos,
identidade digital ou gestao de direitos de autor. Assim, a ideia langada por Szabo
nos anos 90, que parecia futurista e fora do alcance tecnolégico da altura, acabou
por se tornar um dos pilares da revolugao digital do século XXI, gragas ao avanco
das blockchains e das criptomoedas. Os contratos inteligentes sdo executados na
blockchain, o que implica que os termos sdo armazenados numa base de dados dis-
tribuida e ndo podem ser modificados. As transacbes também sdo processadas pela

blockchain, o que automatiza pagamentos e contrapartidas.

2.2.2 Aplicagoes

A partir do momento em que comecaram a ser aplicados, os smart contracts pas-
saram a ser utilizados em varias areas. A capacidade que estes contratos tém de
executar automaticamente termos acordados, sem a necessidade de um intermedia-

rio, tornou-os extremamente teis numa vasta gama de areas:

Decentralized Finance (DeF1i) utilizam os smart contracts para substituir insti-
tuicoes financeiras tradicionais, permitindo a realizagdo de operagoes como em-
préstimos, trocas de ativos, criacdo de instrumentos financeiros e obtencao de
juros. Certas plataformas, como a Uniswap? e Aave®, operam exclusivamente
através de contratos inteligente, assegurando que a execucao das transagoes

decorre segundo as regras predefinidas [7].

Jogos utilizam os contratos inteligentes para desenvolver ecossistemas digitais onde
os jogadores possuem e controlam os ativos que adquirem ou conquistam no
jogo. Personagens, equipamentos ou moedas virtuais podem ser tokenizados e
negociados livremente entre os usudrios, o que permite interagoes entre jogos
distintos. Este sistema possibilita a criagdo de um ecossistema econémico
descentralizado, além de incentivar novos modelos de monetizacdo para os

jogadores e criadores de conteido [8].

Identidade Digital recorre aos contratos inteligentes para permitir que os utiliza-

dores controlem os seus dados. Com tecnologia blockchain, é possivel construir

"https://solana.com/
’https://cardano.org/
*https://t /
ps://tezos.com
‘https://app.uniswap.org/
Shttps://aave.com/
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identidades digitais seguras e que podem ser verificadas, com as quais o pré-
prio utilizador controla toda a informacao que decide partilhar. Isso permite,
por exemplo, a execugdo de processos de autenticagdo onde nao sdo expostos

dados sensiveis aumentando a privacidade e a protecdo contra fraudes [9].

Cadeia de Abastecimento e Logistica usa os contratos inteligentes para acom-
panhar o percurso de produtos desde a origem até ao consumidor final. A
possibilidade de integracdo com sensores de Internet of Things (IoT) e siste-
mas de monitorizagdo permitem a automatizagao de agées como a verificagio
de entregas, validagdo de condigoes de transporte, e o pagamento em etapas.
Este procedimento ajuda num nivel maior de transparéncia e confianca entre
os stakeholders da cadeia de valor, ao mesmo tempo reduzem a probabilidade

de fraudes ou até mesmo perda [10].

Imobiliario e Notariado utilizam os contratos inteligentes para simplificar pro-
cessos administrativos, incluindo a aceleragao de transagoes. Por exemplo, o
registo automatico da transferéncia de propriedade ocorreria imediatamente
apés a confirmagdo do pagamento. Além disso, as regras para verificagdo de
identidade e assinaturas digitais podem ser incorporadas, tornando ainda mais
agil o tempo e os recursos necessarios para a venda e compra de propriedades,

bem como a execucdo de escrituras notariais [11].

Votagao Eletrénica adota contratos inteligentes para criar sistemas de votagao
imutaveis, transparentes e verificaveis. Esses sistemas garantem que cada voto
dado seja tinico, anénimo e capturado com precisdo dentro da blockchain. Esse
tipo de solugao é especialmente relevante para elei¢cGes internas organizacionais,

como no caso de Decentralized Autonomous Organizations (DAOs) [12].

Gestao de Direitos de Autor é um processo bastante complexo e moroso, que
tradicionalmente recorre a terceiros para assegurar todos os servigos, como
por exemplo, as sociedades de gestao coletiva, as editoras ou as plataformas
de distribuicdo digital. Esta situagdo tem vindo a mudar com a adog¢ao de
novas tecnologias, como a blockchain e os smart contracts, nomeadamente no
dominio da multimédia através dos padroes Smart Contracts for Media [13] e
Interactive Music Application Format [14] do MPEG.

2.3 Gestao Autoral Multimédia

Os direitos, bem como as receitas inerentes, poderao ser atribuidos, controlados e
distribuidos de forma automatizada, através de smart contracts. Com esta tecnologia
é possivel estabelecer de forma perene e publica os termos de utilizacdo de obras

criativas, como musicas, videos ou imagens, e assegurar que os autores ou titulares
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de direitos sdo pagos automaticamente, proporcionalmente a sua parte, de forma
a remunerad-los sempre que a obra seja utilizada ou negociada. Isto resulta numa
menor dependéncia dos intermediarios, acelera os processos de pagamento e, por
consequéncia, aumenta a confianga entre as partes [15].

Um contrato inteligente pode, ainda, codificar regras relativas a redistribuicao
de receitas. Tomando como exemplo a obra musical que reutiliza pedacos de outras
obras, um smart contract pode ser programado para dividir automaticamente os lu-
cros entre todos os autores e executantes. Assim, os contratos inteligentes revelam-se
uma ferramenta poderosa para modernizar a gestdo dos direitos de autor, proporci-
onando um sistema mais justo, transparente e alinhado com a realidade digital em

constante evolucgao.

2.3.1 MPEG

O Moving Picture Experts Group (MPEG) é um grupo de trabalho da International
Organization for Standardization (ISO)/International Electrotechnical Commission
(IEC) responsavel pelo desenvolvimento de padroes internacionais para compressao,
descompressdo, processamento e representacio codificada de imagens em movimento,
audio e suas combinagoes [16]. Neste contexto, MPEG tem desenvolvido uma série de
padroes e especificagbes para permitir uma gestao de direitos de autor mais eficiente
e descentralizada no setor de medias digitais. Embora o MPEG néo seja um criador
de contratos inteligentes, os seus padroes constituem uma fundacio sélida para a
implementacao de contratos inteligentes no dominio dos contetidos multimédia.

A complexidade crescente associada a gestdo de direitos de autor no universo
digital, especialmente num contexto em que a reutilizacao e a remistura de contetidos
sdo praticas comuns, tem levado ao desenvolvimento de solucbes tecnologicas que
permitem garantir uma gestao transparente, automatica e eficiente dos direitos dos
criadores. Neste cenario, destacam-se dois padroes propostos pelo MPEG: Smart
Contracts for Media (SCAM) e o Interactive Music Application Format (IMAF).
Ambas integram a arquitetura de normalizacdo internacional da série ISO/IEC,
oferecendo abordagens complementares para a gestdo descentralizada de conteidos
multimédia e respetivos direitos de utiliza¢cdo e remuneracao.

Estas tecnologias permitem o rastreio do uso de contetdos digitais e a execucao
automatica de licencas e pagamentos, promovendo maior eficiéncia, transparéncia e

respeito pelos direitos dos criadores [15, 17, 18].

2.3.2 Smart Contracts for Media

O padrao Smart Contracts for Media (SC4M) definido pela norma ISO/IEC 21000-

23, visa transformar contratos digitais expressos em eXtended Markup Language
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(XML) e em ontologias Resource Description Framework (RDF),baseados nas nor-
mas do MPEG-21, em contratos inteligentes executaveis em tecnologias de registo
distribuido nomeadamente blockchain e Distributed Ledger Technology (DLT). O
principal objetivo deste padrdo consiste em permitir a automacao de aspetos con-
tratuais relacionados com a distribuicao e utilizacao de contetidos digitais, nomeada-
mente o pagamento de royalties, a aplicacdo de permissoes e restrigdes, e a garantia
de transparéncia e auditabilidade na gestao de direitos.

O SC4M recorre a um conjunto de ontologias e linguagens definidas pelo MPEG
para representar tanto os contetidos como os agentes e as ac¢bes associadas. Entre
estas ontologias destacam-se a Media Value Chain Ontology (MVCO), que modela
obras, utilizadores e atividades; a Audio Value Chain Ontology (AVCO), com foco
em contetdos dudio; e a Media Contract Ontology (MCO), que representa contratos,
partes envolvidas, fluxos de pagamento e notificacbes. De forma complementar, a
linguagem Contract Ezpression Language (CEL) permite codificar cldusulas contra-
tuais em XML com base logica dedntica, ou seja, incluindo permissoes, obrigagoes
e proibigoes.

A conversdo entre contratos digitais MPEG-21 e contratos inteligentes pode se-
guir dois fluxos. A conversao direta (forward) transforma um contrato descrito em
CEL/MCO num contrato inteligente especifico para uma DLT, gerando automati-
camente o cddigo em linguagens como Solidity (Ethereum), Michelson (Tezos) ou
TEAL (Algorand). J4 a conversao inversa (backward) permite reconstruir o contrato
original a partir do smart contract implementado, assegurando a equivaléncia entre
o texto técnico e a versdo contratual compreensivel para os utilizadores.

Uma das funcionalidades centrais do SC4M ¢é a associagao entre clausulas con-
tratuais narrativas e as respetivas clausulas codificadas nos smart contracts. Este
alinhamento seméntico e técnico é fundamental para garantir que os termos juri-
dicos acordados entre as partes sao efetivamente os que serdo executados de forma
automatica pela tecnologia de registo distribuido. Para apoiar a ado¢ao do SC4M, o
grupo MPEG disponibiliza software de referéncia, implementado em XML /Python
e RDF /JavaScript, que permite criar contratos, gerar e validar c6digo de contratos
inteligentes, e realizar testes de conformidade com casos reais, como o streaming de
contetidos ou a venda de ativos digitais.

O SC4M representa um passo importante para aproximar a formalizagao juridica
da execugdo automatica em contextos descentralizados, promovendo uma gestao de
direitos mais justa, transparente e interoperavel. Esta norma é particularmente re-
levante no contexto atual da industria dos media, que enfrenta desafios relacionados
com a monetizagdo e a rastreabilidade da utilizagdo de contetidos num ecossistema

digital em constante evolugdo. A Figura 2.1 representa a estrutura dos SC4M.
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Figura 2.1: Estrutura dos SC4M.

2.3.3 Interactive Music Application Format

O Interactive Music Application Format (IMAF) foi padronizado pelo MPEG no
ambito da norma ISO/IEC 23000-23. Este formato, que foi concebido para suportar
conteidos musicais interativos e reutilizaveis, visa facilitar a criagdo, edicdo, reu-
tilizacdo e rastreamento de obras musicais — algo particularmente relevante num
contexto onde os conteudos sdo remisturados e reutilizados com frequéncia.

No contexto da reutilizagdo criativa e da manipulacdo de conteiidos musicais,
o IMAF oferece uma estrutura para organizar e descrever fragmentos musicais que
podem ser combinados de forma dinamica, com base nas escolhas do utilizador ou em
regras predefinidas [19]. Esta capacidade torna o IMAF particularmente relevante
para aplicacoes de musica generativa, experiéncias imersivas e plataformas de criagao

colaborativa. O IMAF pode ser integrado em varias componentes:

o Unidades Musicais - Representagoes segmentadas de conteiidos musicais, que

podem incluir ficheiros de dudio, MIDI, ou eventos musicais anotados.

e Descritores Interativos - Informacoes que permitem descrever as condigoes de

ativagao de certas unidades musicais com base em interagoes do utilizador.

e Mapeamento Temporal - Permite sincronizar eventos musicais entre diferentes

camadas e formatos.

o Metadados - Informagao sobre direitos, autores, estrutura ritmica/harmoénica,

ou tags de estilo musical.

e Regras de Composi¢ao Dinamica - Condigoes e logica que determinam a pro-

gressdo musical de forma nao-deterministica ou ramificada.

O IMAF é, ainda, frequentemente proposto em conjunto com mecanismos de
protecao de direitos, designadamente os definidos no MPEG-21 ou os Smart Con-
tracts for Media (SCAM). A sinergia entre estes dois padroes pretende garantir que
cada entidade musical carregue os seus préprios termos de licenciamento, permitindo
ao sistema verificar automaticamente a permissao da reutilizagdo dos conteidos. A

Figura 2.2 representa a estrutura do IMAF.
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Figura 2.2: Estrutura do IMAF.

2.4 Trabalhos Relacionados

Diversos trabalhos tém explorado a integracido de tecnologias descentralizadas, como
blockchain e contratos inteligentes, no dominio da gestao de direitos autorais. Nesta
secgao sdo analisadas propostas representativas, com o objetivo de identificar as suas
principais contribuicoes e limitagoes, realcando de que forma a presente dissertagao

difere e introduz um contributo inovador.

2.4.1 Tiny Human and the Future of Music Licensing on Ethereum

Este trabalho [20] documenta a primeira aplicagdo de contratos inteligentes a dis-
tribuicdo automaética de royalties. Em 2016, a artista Imogen Heap, em parceria
com a plataforma Ujo Music, langou a musica Tiny Human utilizando um contrato
inteligente Ethereum para distribuir automaticamente as receitas entre todos os co-
laboradores da obra. O projeto registou mais de 8500 transagoes com laténcia média
de 16s, demonstrando a viabilidade de um sistema de licenciamento transparente e
descentralizado. A solucdo open source implementada baseia-se exclusivamente em
contratos inteligentes, embora apresente limitagoes ao nivel dos custos de Gas e da

escalabilidade da rede subjacente.

2.4.2 The Impact of Digital Innovation and Blockchain on the Mu-
sic Industry

Este relatério [21] de 2017 apresenta uma andlise econdémica do impacto das tec-
nologias emergentes na industria musical. Os autores destacam a blockchain e os
contratos inteligentes como ferramentas para aumentar a transparéncia e reduzir

os custos operacionais. Embora néo inclua uma implementacao técnica, o relatério
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identifica areas de transformacao, como a rastreabilidade das execugodes e os paga-
mentos diretos aos artistas. Defende ainda a necessidade de uma regulamentacgao

adaptativa e de sustentabilidade financeira no ecossistema digital.

2.4.3 Blockchain and Smart Contracts: The Missing Link in Copy-
right Licensing

Este documento [22] de 2018 analisa o potencial da blockchain para transformar o
licenciamento de direitos de autor em multiplos dominios — incluindo texto, imagem
e musica — e identifica os contratos inteligentes como mecanismos promissores para
automatizar transagoes e assegurar a rastreabilidade dos contetidos. Analisa ainda
os problemas juridicos da imutabilidade, os riscos de erro nos registos e a auséncia
de um enquadramento legal robusto para contratos autoexecutdveis. Embora o
trabalho seja de natureza tedrica e nao apresente métricas de desempenho ou coédigo
aberto, refor¢ca a importancia de integrar tecnologia com politicas de protecao de

criadores, introduzindo a nog¢ao de sustentabilidade regulatéria.

2.4.4 Consortium Blockchain Smart Contracts for Musical Rights
Governance in a Collective Management Organizations Use
Case

Este trabalho [23] de 2020 propde a utilizagao de uma rede blockchain como infraes-
trutura para a gestao coletiva de direitos musicais através de um consércio. A rede
permissionada é composta por nés validados, representando editoras, artistas e Col-
lective Management Organizations (CMOs), que recorrem a contratos inteligentes
para registar licencas, rastrear utilizagoes e distribuir royalties automaticamente.
Adota o mecanismo de consenso Proof-of-Authority, obtendo uma validacdo média

de 1,9s e reduzindo 47 % do consumo energético face a redes Proof-of-Work.

2.4.5 Fair Rewarding Mechanism in Music Industry Using Smart
Contracts on Public-Permissionless Blockchain

Este artigo [24], datado de 2022, propde um sistema de recompensa justa para artis-
tas baseado em contratos inteligentes na rede Ethereum publica. O modelo distribui
automaticamente receitas entre as partes envolvidas com tempo médio de confirma-
¢do de 12s e custo médio de 0,0004 ETH por transacdo. Os autores discutem ainda
a migracdo para mecanismos de consenso mais eficientes, designadamente Proof-
of-Stake), como estratégia de sustentabilidade ambiental face ao elevado consumo

energético do Proof-of- Work.
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2.4.6 Smart Royalties: Blockchain Solutions for Music Metadata
and Copyright

Este estudo [25] de 2023 apresenta uma arquitetura baseada em blockchain para ge-
rir direitos musicais. A proposta procura resolver discrepancias nos metadados que
afetam a distribuicao de royalties, utilizando contratos inteligentes para automatizar
o processo de pagamento. Adota um modelo hibrido composto por sidechains in-
terligadas com entidades de licenciamento e por NFTs representando obras musicais
unicas. Os autores defendem que a descentralizagao pode reduzir custos e aumentar
a eficiéncia da gestao de direitos de autor. Nao apresentam métricas de desempenho,
mas analisam os desafios da interoperabilidade internacional e das normas de dados

musicais.

2.4.7 Application of Blockchain Technology in Digital Music Copy-
right Management: A Case Study of the VNT Chain Plat-

form

Este trabalho [26] de 2024 reporta uma implementacao hibrida (on-chain/ off-chain)
para gestdo de direitos musicais. A solugdo combina a blockchain Value Network
Technology (VNT) com armazenamento descentralizado baseado em InterPlanetary
File System (IPFS) e algoritmos de fingerprinting actstico para verificacao de origi-
nalidade. As transacoes contratuais sdo executadas na cadeia, enquanto os ficheiros
de dudio e metadados sdo processados externamente, otimizando desempenho. Apre-
senta uma laténcia média de 1,87 s e uma taxa de erro inferior a 2 na identificagdo

de semelhancas musicais.

2.4.8 Decentralized Music Marketplace: A Blockchain-Based Rights
Management Approach

Em 2024, Mendonca et al. propdem a criagdo de um mercado musical descentrali-
zado baseado em tokens [27]. Cada musica é representada por um token que pode ser
comercializado entre utilizadores, permitindo a divisdo de propriedade e a compen-
sacdo automatica via contratos inteligentes. A solugdo alcancou laténcia média de
4,25 e consumo de 52 000 unidades de gas por transagao, demonstrando a viabilidade

do modelo.

2.4.9 Comparagao com a SoundSlice.

De forma geral, os trabalhos analisados demonstram o potencial da tecnologia block-
chain e dos contratos inteligentes para aumentar a transparéncia e automatizar a ges-

tao de direitos autorais. No entanto, a maioria das propostas existentes concentra-se
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na distribuicdo de receitas ou no registo de obras completas, ndo abordando a reu-

tilizagdo parcial nem o célculo proporcional de direitos. A plataforma SoundSlice

diferencia-se por integrar uma abordagem mais completa e pratica, que combina a

analise automatica de reutilizacdo musical com a execucdo contratual proporcional,

assegurando uma remuneracio justa e transparente para todos os titulares. Além

disso, adota uma arquitetura hibrida on-chain/off-chain que otimiza o desempenho

e a sustentabilidade do sistema, mantendo a rastreabilidade das transacoes e a in-

tegridade dos metadados. Esta integracio multidimensional permite & SoundSlice

superar as limitagoes das solugoes anteriores, apresentando-se como uma proposta

inovadora, escaldvel e centrada no criador, capaz de responder aos desafios con-

temporaneos da economia musical digital. Por dltimo, a atual proposta adota os

padroes Smart Contracts for Media (SCAM) e Interactive Music Application Format

(IMAF) do MPEG, alinhando-se com as melhores praticas e recomendagoes interna-

cionais para o desenvolvimento de sistemas de gestao de direitos de autor aplicaveis

a conteidos musicais. Na Tabela 2.1 estao representadas as principais semelhancas

e diferencas dos trabalhos relacionados relativamente a proposta.

Trabalho Semelhancas Diferencas / Contributos
Tiny Human (Heap, Usa blockchain para automatizar a distribu- Introduz apenas a venda de obras completas;
2016) icdo de receitas e eliminar intermedidrios. a presente dissertacido acrescenta reutilizagao

The Impact of Digital
Innovation (De Leon et
al., 2017)

Blockchain and Smart
Contracts (Bodo et al.,
2018)

Consortium Blockchain
for CMO Governance
(Kapsoulis et al., 2020)

Fair Rewarding Mecha-
nism (Halgamuge et al.,
2022)

Smart Royalties (Sharp
et al., 2023)

VNT Chain Platform
(Shi et al., 2024)

Decentralized Music
Marketplace (Men-
donca et al., 2024)

Visa uma industria musical mais justa atra-
vés da automacdo e descentralizacao.

Propoe a adogdo de contratos inteligentes
para licenciamento automatizado.

Utiliza contratos inteligentes para registo e
distribuicdo de direitos.

Usa contratos inteligentes para transparéncia
e distribuigcdo proporcional de receitas.

Automatiza remuneragdo autoral via contra-
tos inteligentes.

Processamento hibrido on-chain/off-chain
para gestao de direitos.

Emprega contratos inteligentes e tokens de
propriedade.

parcial, criacdo de mizes e calculo proporci-
onal de direitos.

Proposta conceptual; a presente dissertagao
inclui implementagdo funcional centrada na
reutilizagdo e mistura de trechos musicais.

Trabalho tedrico; a presente dissertagdo con-
cretiza uma integracao pratica e avaliada.

Foco em governacao institucional de grandes
entidades; a presente dissertagdo centra-se no
criador individual e na reutilizagdo descen-
tralizada.

Foco em vendas diretas de obras completas;
a dissertacdo aborda reutilizagbes parciais e
mizes.

Nao contempla reutilizacdo de contetdos
nem remuneragao proporcional.

Foco em verificagdo de obras originais; a dis-
sertagdo expande para gestdo de reutilizagdo
e fragmentacdo musical.

Limita-se & compra e venda; a dissertacao in-
troduz o mecanismo de reutilizagdo propor-
cional.

Tabela 2.1: Comparacdo geral entre trabalhos relacionados e a pro-

posta SoundSlice.
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2.5 Sumario

Este capitulo apresentou o enquadramento tedrico e tecnolégico da gestao auto-
ral baseada em blockchain e contratos inteligentes, destacando os padroes SC4M e
IMAF, bem como diversos trabalhos congéneres. A andlise evidenciou que, apesar
dos avancos existentes, continuam a faltar solugdes que suportem a reutilizacdo par-
cial de obras e o calculo proporcional de direitos e implementem os padroes MPEG
do dominio.

O capitulo seguinte apresenta a plataforma SoundSlice, que foi desenhada para

colmatar estas lacunas.



Capitulo 3

Proposta de Solucao

Neste capitulo sdo apresentadas as principais ferramentas, tecnologias e frameworks
que serao utilizados no desenvolvimento da solugao proposta. O objetivo é contex-
tualizar a sua selecdo, destacando as funcionalidades mais relevantes para a imple-

mentacao pratica da plataforma SoundSlice.

3.1 Introducao

A plataforma SoundSlice foi concebida com o objetivo de permitir o registo, a reutili-
zagdo, a criacdo de mizes e a remuneracdo automatica de obras musicais, recorrendo
a integracao entre contratos inteligentes e uma infraestrutura de dados centralizada.
O nome SoundSlice resulta da combinagao das palavras Sound (som) e Slice (fatia),
refletindo o conceito de dividir uma obra musical em partes reutilizaveis. Este nome
simboliza a capacidade da plataforma de selecionar trechos especificos de uma com-
posicao (slices) e associar-lhes contratos inteligentes que garantem a atribuigao de
créditos e compensacoes de forma automatica e proporcional. A SoundSlice assume-
se como um protétipo funcional que demonstra como tecnologias descentralizadas e

padroes podem ser aplicados na gestao de direitos de autor no setor musical.

3.2 Analise de Requisitos

A defini¢ao clara dos requisitos é essencial para compreender as funcionalidades do

sistema e garantir que a solucdo desenvolvida responde as necessidades dos seus

18
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utilizadores. Nesta fase, sdo identificados os atores envolvidos e os principais casos

de uso que orientam o desenho da plataforma.

3.2.1 Atores do Sistema

Os atores representam todas as entidades externas que interagem com a aplicacao,
podendo ser pessoas ou sistemas externos que comunicam com o nucleo da plata-

forma.

Atores Humanos

o Utilizador Criador — Pessoa responséavel por registar as suas obras originais
na plataforma, submetendo ficheiros de dudio. E o titular inicial dos direitos
de autor e recebe automaticamente a remuneracdo sempre que a sua obra é

reutilizada.

o Utilizador Reutilizador — Pessoa que reutiliza trechos musicais de obras
ja registadas, criando novas composigoes ou mizes. K responsavel pelo paga-
mento proporcional aos autores originais, através da execugdo dos contratos

inteligentes.

Atores Técnicos

e Blockchain Ethereum — Rede descentralizada responsavel pela execucao dos
contratos inteligentes MusicRights, MusicReuse e MusicMix. Garante a imu-

tabilidade, rastreabilidade e transparéncia das transagoes.

o Carteira Digital (MetaMask) — Ferramenta que permite aos utilizadores assi-

nar transagoes e interagir com a blockchain de forma segura.

o Sistema de Armazenamento (MongoDB/GridFS) — Componente de persis-
téncia de dados que comunica com a aplicacdo para armazenar metadados e
ficheiros de audio, embora nao faga parte da camada de interacio direta com

o utilizador.

3.2.2 Casos de Uso Principais

Os casos de uso fundamentais da plataforma SoundSlice sdo apresentados a seguir.
Cada caso representa uma funcionalidade central do sistema e esta associado a um

ou mais atores.

e Registo de Utilizador — Permite o registo e autenticacao de criadores e reuti-

lizadores.
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e Submissao de Miusica Original — Envolve o upload de um ficheiro, extragao

de metadados e criagdo do contrato MusicRights.

e Anélise de Reutilizaggo — O sistema reutiliza um ficheiro ja inserido, calcu-

lando a percentagem de reutilizagdo e o valor devido.

e Criacdo de Mizes — Combina varios trechos de dudio para gerar uma nova

composi¢ao e aciona o contrato MusicMix.

e Remuneracdo Automéatica — Distribui os valores de royalties entre os titulares

de direitos através do contrato MusicReuse.

e Consulta de Contratos e Metadados — Permite visualizar o histérico de obras,

transacoes e contratos criados, tanto na base de dados como na blockchain.

3.3 Arquitetura

A SoundSlice foi concebida de forma modular, integrando componentes interligados
que asseguram a gestao completa do ciclo de vida de uma musica — desde o registo
inicial até a reutilizagdo e remuneragio automatica dos titulares de direitos.

O sistema estd dividido em quatro grandes componentes:

Frontend — Responsével pela interface de interacdo com o utilizador. Foi desen-
volvido em HTML5, CSS3, Tailwind CSS e JavaScript, e permite aos artistas
e produtores efetuar operagoes como o registo de novas musicas, o upload de
ficheiros, a andlise de reutilizagoes, criacao de mizes e a consulta dos contratos
inteligentes associados. As pdginas foram desenhadas para serem responsivas e

intuitivas, proporcionando uma experiéncia de utilizagdo coerente e acessivel.

Backend — Constitui o nicleo légico da aplicacgao e foi implementado com Node.js e
o framework Express. E responsével por gerir a comunicacio entre o frontend,
a base de dados e a blockchain, disponibilizando uma API do tipo Repre-
sentational State Transfer (REST) que processa pedidos HyperText Transfer
Protocol (HTTP) com payload em JavaScript Object Notation (JSON). Nesta
camada estdao também implementadas as principais 1égicas de negdcio, como a
validagdo de utilizadores, o célculo de compensacoes e o registo de transagoes

on-chain.

Base de Dados MongoDB — Permite armazenar de forma flexivel os dados do
utilizador, dados de misicas e enderegos de contratos. Para o armazenamento
de ficheiros de grandes dimensoes (como faixas de dudio e imagens de capa), é
utilizada a extensao GridFS, que divide os ficheiros em blocos (chunks) e os gere
de forma eficiente. A ligacao entre o servidor e a base de dados é feita através

da biblioteca Mongoose, garantindo uma interagdo segura e estruturada.
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Blockchain — A componente descentralizada da solugdo baseia-se na rede Ethe-
reum. Aqui estdo criados os contratos inteligentes escritos em Solidity, res-
ponséaveis por formalizar e automatizar as operacdes de registo, reutilizacao
e distribuicao de royalties. A biblioteca ethers. js assegura a comunicagio
entre o backend e os contratos, permitindo o envio e leitura de transagées na
blockchain. Durante a fase de desenvolvimento, o ambiente Hardhat foi utili-
zado para compilar e testar localmente os contratos antes da sua implantacao

em redes piiblicas de teste.

A Figura 3.1 representa a arquitetura da plataforma SoundSlice.

Registo de Direitos e
Execugdo de Contratos Inteligentes

Blockchain
Ethereum/
Hardhat
Contratos em
Solidity

Chamadas e Eventos
on-chain

Backend
Node.js +
Express
API Rest

Frontend Recuisics
equisicdo e Respostas
HTML, CSS, REST (ISON)

Tailwind,
JavaScript

Interagao do Utilizador
Interface Grafica

Base de Dados

Operacdes CRUD e consultas

MongoDB +
GridFS

Armazenamento e Recuperagédo
de metadados e ficheiros

Figura 3.1: Arquitetura da plataforma.

A Figura 3.2 apresenta de forma detalhada o funcionamento interno da plata-
forma SoundSlice, evidenciando a integracao entre as camadas centralizadas (base
de dados) e as camadas descentralizadas (blockchain). O diagrama mostra o per-
curso completo das musicas desde o seu upload inicial até a criagdo dos contratos
inteligentes MusicRights, MusicReuse e MusicMix, responsaveis por formalizar e
automatizar a gestao dos direitos de autor e respetiva remuneracao.

O diagrama evidencia como o processo de registo, reutilizacdo e criagdo de mizes
é totalmente automatizado. Cada musica carregada pelo utilizador gera o contrato
MusicRights que formaliza a autoria e o preco base do criador. Quando ocorre
uma reutilizagdo parcial, depois do pagamento da respetiva remuneracao, é criado
o contrato MusicReuse, associado ao excerto selecionado e ao seu valor tendo em
conta a percentagem utilizada. Por sua vez, a combinagao de miltiplas faixas gera
o contrato MusicMix, responsavel pela agregacdo de multiplos participantes e faixas

e pela distribuicdo de royalties entre todos os criadores originais.
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Todas as informagoes sao agregadas na base de dados MongoDB e, de forma
imutavel, na blockchain. O sistema gera um comprovativo digital em PDF com os

enderecos de contrato e detalhes das operagoes.

3.4 Blockchain e Contratos Inteligentes

A tecnologia blockchain constitui a base de funcionamento dos contratos inteligentes,
garantindo transparéncia, seguranca e descentralizacdo na execugao das transagoes.
Esta seccao descreve os principais componentes utilizados no desenvolvimento da
solugao proposta, nomeadamente a rede Ethereum, a linguagem Solidity e o ambiente

de desenvolvimento Hardhat.

3.4.1 Ethereum

A plataforma Ethereum foi escolhida por ser atualmente a rede mais madura e
amplamente utilizada para o desenvolvimento de contratos inteligentes e aplicagoes
descentralizadas. A Ethereum Virtual Machine (EVM) garante que o cédigo dos
contratos é executado de forma imutdvel e auditével, permitindo criar regras de
distribuigao de royalties que permanecem inalteradas apds o registo [28].

Uma das desvantagens da utilizagdo direta da mainnet do Ethereum sio os custos
associados as transagdes (gas fees) e o risco de comprometer fundos. Desta forma,
existem redes de teste ou testnet, que sao utilizadas para contornar este problema,
replicando uma rede real mas com moedas sem valor econémico. Assim, foi possivel
implementar uma destas redes e testar os contratos digitais de uma forma muito
semelhante as redes reais, garantindo uma validagao funcional sem custo financeiro.
Atualmente, entre varias testnet, a Sepolia e a HoleSky assumem maior relevancia,
substituindo redes mais antigas como Goerli ou Ropsten, entretanto descontinuadas.
Além destas redes publicas, o projeto recorreu também a rede local providenciada
pelo Hardhat, que permite simular transagoes com Ether (ETH) ficticio, tornando
o processo de desenvolvimento mais 4gil e seguro [29].

No ambito deste projeto, o recurso a uma testnet foi essencial para validar a
criagdo e a execucao dos contratos inteligentes que suportam a plataforma SoundS-
lice. Esta escolha permitiu simular todo o ciclo de vida da gestao de direitos, desde o
registo inicial de uma misica até a sua reutilizacao e respetiva compensacao automa-
tica dos titulares, sem incorrer em custos reais. Assim, a Ethereum e as suas redes
de teste constituiram a base tecnoldgica que garante a fiabilidade e a escalabilidade

da solucao desenvolvida.
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3.4.2 Solidity

A linguagem de programacio adotada para o desenvolvimento dos contratos inteli-
gentes foi a Solidity. Criada em 2014 por Gavin Wood, cofundador da Ethereum,
a Solidity é atualmente a linguagem mais utilizada na implementagdo de contra-
tos inteligentes na Ethereum Virtual Machine [30]. A sua sintaxe foi inspirada em
linguagens como JavaScript, Python e C++, tornando-a bastante acessivel para os
programadores familiarizados com estas linguagens [31]. As principais caracteristicas

desta linguagem sao:
e Suporte a tipos de dados complexos.
o Possibilidade de criar estruturas de controlo e fung¢oées modulares.
o Existéncia de mecanismos de heranga e reutilizacao de codigo.

Estas funcionalidades permitem estruturar contratos de forma clara e eficiente,
promovendo a legibilidade do codigo. Além disso, a linguagem inclui mecanismos
de seguranca, como o controlo explicito do acesso a fungoes e a gestao de excecoes,
fundamentais para prevenir vulnerabilidades explordveis em ambientes descentrali-
zados [32].

No entanto, a Solidity também tem desvantagens. A curva de aprendizagem
ser acentuada para programadores sem experiéncia em programacio orientada a
contratos inteligentes, podendo os erros causar danos irreversiveis na mainnet dada
a imutabilidade do codigo [33]. Por esta razao, a comunidade Ethereum disponibiliza
ferramentas de apoio ao desenvolvimento, como compiladores (solc), analisadores
estaticos e ambientes de teste, que auxiliam na dete¢do precoce de erros e no reforco
da seguranca dos contratos [31].

No contexto da plataforma SoundSlice, a utilizacdo da Solidity revelou-se essen-
cial para modelar a légica de negécio associada a gestao de direitos musicais. Foram
definidas estruturas para representar informagoes como o titulo, o autor e a duragao
das obras musicais, bem como fungdes para registar novas criagoes, contabilizar reu-
tilizacOes e distribuir automaticamente os valores devidos aos titulares dos direitos.
Deste modo, a linguagem desempenhou um papel central na construcdo da camada

de automatizacao e da confianca que sustenta a solugdo proposta.

3.4.3 Hardhat

O desenvolvimento e a validacdo de contratos inteligentes exigem um ambiente de
testes que permita simular de forma segura as condigoes de execucdo numa block-
chain. Para este efeito, foi utilizado o framework Hardhat, uma das ferramentas do

ecossistema Ethereum [34].
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O Hardhat disponibiliza uma blockchain local que funciona como rede de desen-
volvimento, permitindo executar transagoes com ETH ficticio, depurar contratos e
medir custos de gas sem qualquer risco financeiro.

Esta tecnologia tem varias aplicacoes, entre elas, a compilacao de contratos escri-
tos em Solidity, a gestao de tarefas automatizadas através de scripts em JavaScript
ou TypeScript, a possibilidade de integrar bibliotecas de teste como Mocha e Chai
[35], e a gerac@o de relatérios detalhados sobre o consumo de unidades de gas [36].

Estas caracteristicas tornam a ferramenta especialmente adequada para ciclos de
desenvolvimento iterativos, nos quais é necessario testar repetidamente a logica de
negécio antes de proceder ao deployment numa rede publica [34]. Comparando com
outras ferramentas, o Hardhat distingue-se pela flexibilidade, pela integracdo com
a biblioteca Ethers. js e pela existéncia de um console interativo que simplifica a
execugao de chamadas a contratos durante a fase de depuragao [37].

No contexto da plataforma SoundSlice, o Hardhat foi essencial para a criacao de
um ambiente de desenvolvimento controlado. Com recurso a rede local disponibili-
zada pela ferramenta, foi possivel compilar e testar contratos inteligentes, simular
operagoes de registo e reutilizacdo de musicas e avaliar a distribuicao de royalties sem
custos associados. Esta abordagem garantiu ndo apenas a fiabilidade dos contratos,
mas também a eficiéncia do processo de desenvolvimento, reduzindo significativa-
mente o tempo necessario para identificar e corrigir erros antes da implementagao
em redes de teste publicas.

Importa referir que, apesar de o Hardhat reproduzir com grande fidelidade o
comportamento de uma rede Ethereum, as laténcias obtidas neste ambiente local
correspondem a um cendrio idealizado. Em redes reais (realnets), como a Sepolia
ou a mainnet, o tempo de propagacio e confirmacao das transacoes é naturalmente

superior devido a comunicacio entre multiplos nés e a variabilidade de carga.

3.5 Gestao de Direitos Musicais

A gestao de direitos musicais exige solucbes interoperaveis, seguras e automatiza-
das. Os padroes Smart Contracts for Media e Interactive Music Application Format,
desenvolvidas pelo MPEG, oferecem modelos padronizados para a execucao de con-
tratos inteligentes e a representacdo de metadados de licenciamento, promovendo

eficiéncia e rastreabilidade no ecossistema digital.

3.5.1 Smart Contracts for Media

No ambito da plataforma SoundSlice, o pacote SC4AM!, que implementa o correspon-

dente padrao apresentado no Capitulo 2, fornece uma base de contratos inteligentes

"https: //www.iso.org/standard /82527.html
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especializados na gestao de contetidos multimédia. A utilizacdo deste pacote permi-
tiu acelerar a definicdo da légica contratual necessaria para o registo e reutilizacao
de miisicas, evitando a criacdo de contratos totalmente novos e beneficiando de
um modelo ja alinhado com praticas normalizadas de gestao de direitos. Assim, o
SC4M contribuiu para garantir interoperabilidade e consisténcia no tratamento de

metadados e na associacdo entre obras musicais e titulares de direitos.

3.5.2 Interactive Music Application Format

O pacote IMAF2que implementa o correspondente padrao apresentado no Capitulo
2, tem impacto direto na representacao da informacao musical e nos mecanismos de
interacdo com os contetidos. No contexto do SoundSlice, a sua principal contribuicao
estd na normalizacdo da descricdo de trechos musicais e na ligacdo entre estes e os
contratos inteligentes. Este formato possibilita a identificacdo mais clara de reutili-
zacOes parciais de uma obra, facilitando o calculo proporcional de compensacoes e
reforcando a transparéncia do processo. A integragdo do IMAF, ainda que parcial,
assegura que a plataforma se encontra preparada para adotar padrdes reconhecidos
na industria e compativeis com solugoes futuras.

Apesar do IMAF néo realizar a detecdo automatica de musicas, o seu papel é
essencial na normalizacdo da representacdo de contetudos e trechos musicais, per-
mitindo que a informacao sobre reutilizacoes seja descrita de forma estruturada e

facilmente associada a contratos inteligentes.

3.6 Backend

O backend da aplicacdo é composto pelo Node.js, Express e MongoDB, formando
uma stack leve e escaldvel para o desenvolvimento de APIs REST com persisténcia

de dados orientada a documentos.

3.6.1 Node.js e Express

O Node.js é um framework de cbédigo aberto, multiplataforma, baseado no inter-
pretador V8 do Google e que permite a execugao de codigos JavaScript fora de um
navegador web. A principal caracteristica do Node.js é a sua arquitetura assincrona e
orientada por eventos. O runtime do Node.js, que é composto por uma unica thread
designada Event Loop, é responsavel por executar o cédigo JavaScript. Nao tendo
necessidade de criar threads adicionais, o c6digo torna-se mais simples de manter
[38]. O Express.js, ou apenas Express, é um framework para Node.js que fornece

recursos minimos para construcao de servidores web e facilita a criacdo de APIs do

2https://www.iso.org/standard /53644.html
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tipo REST. O Express oferece um conjunto robusto de recursos para o desenvolvi-
mento de servidores web, incluindo roteamento e manipulagdo de pedidos HTTP.
O Node Pack Manager (NPM) é um poderoso gestor de pacotes que faz parte do
Node.js, utilizado para instalar bibliotecas e dependéncias do projeto. O Node Pack
Manager facilitou a gestdo de pacotes, como Express, tornando a configuragdo do

ambiente de desenvolvimento mais eficiente [39].

3.6.2 MongoDB e GridFS

O MongoDB é uma base de dados nao relacional — Not only SQL (NoSQL) — ori-
entada a documentos, que armazena informagao em formato Binary JSON (BSON),
uma extensao de JavaScript Object Notation (JSON). Ao contrédrio das bases de da-
dos relacionais tradicionais, que usam tabelas rigidas com esquemas estruturados, o
MongoDB oferece maior flexibilidade na forma como os dados sdo definidos e arma-
zenados [40]. Esta caracteristica é particularmente 1til em projetos que envolvem
diferentes tipos de informagdo, como metadados musicais, utilizadores e contratos
inteligentes, que podem variar em formato e complexidade.

Uma das vantagens do MongoDB ¢ a sua escalabilidade horizontal, que permite
distribuir dados por diferentes servidores, assegurando desempenho mesmo em ce-
narios com grande volume de informagéo. No entanto, conteiidos multimédia como
ficheiros de dudio ou imagens podem ultrapassar o limite de tamanho de um tnico
documento no MongoDB. Para resolver esse problema, o sistema disponibiliza o
GridFS, um mecanismo de armazenamento de ficheiros que divide os dados em blo-
cos (chunks) e os distribui pela base de dados [41]. Desta forma, é possivel armazenar
e recuperar ficheiros de grandes dimensoes de forma eficiente, sem comprometer a
estrutura da base de dados.

No contexto da plataforma SoundSlice, o MongoDB foi utilizado para armazenar
a informacao relativa aos utilizadores e as musicas registadas, enquanto o GridFS
serviu para gerir os ficheiros de dudio e imagens de forma escalavel. Com esta
abordagem, tornou-se possivel manter os metadados e os conteidos multimédia in-
tegrados no mesmo sistema, simplificando a gestao e garantindo a consisténcia entre

a informacao textual e os ficheiros associados.

3.7 Processamento e Manipulacido de Audio

O FFmpeg é um conjunto de bibliotecas e aplicacdes de processamento de audio e
video, amplamente utilizada em aplicagoes profissionais e de cddigo aberto [42]. Na
plataforma SoundSlice, o FFmpeg atua como o motor responsavel pela manipulagao

dos ficheiros musicais, permitindo:
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e extrair trechos especificos de uma musica original, com base nos tempos defi-

nidos pelo utilizador;
e combinar multiplas faixas de dudio para gerar um novo ficheiro final;

e calcular a duracdo exata de cada trecho e converter formatos, assegurando

compatibilidade;
e gerar o hash e os metadados técnicos do ficheiro resultante.

A integracdo do FFmpeg no backend foi realizada através da biblioteca fluent-
ffmpeg, que permite invocar comandos diretamente a partir do servidor Node.js.
Por exemplo, ao selecionar um excerto musical na interface de reutilizacdo, o sistema
recebe os instantes de inicio e fim (start, end) e invoca o FFmpeg para criar um novo
ficheiro temporario contendo apenas o trecho pretendido. Com esta abordagem, cada
reutilizacdo ou composicao é gerada a partir de ficheiros processados localmente,
assegurando uma correspondéncia direta entre o conteido manipulado e o registo

armazenado na base de dados.

3.8 Frontend

O frontend da aplicacao utiliza HTML5, CSS3 (Tailwind CSS) e JavaScript, permi-
tindo criar uma interface responsiva, moderna e eficiente. Esta camada comunica
directamente com o backend, garantindo a integracao funcional entre a apresentagao

e a logica da aplicagao.

3.8.1 HTML5, CSS3 e JavaScript

A linguagem de anotagao de hipertexto — HyperText Markup Language (HTML)
— é uma linguagem que compode a maior parte das paginas web online [43]. O
HTML ¢é utilizado para estruturar e formatar o conteiido de paginas web através
de tags, que sdo interpretadas pelo navegador. O HTML5 é a versdo mais recente
da linguagem de marcagao responsavel pela estruturacao da maioria das paginas
da web [44]. Introduziu novos elementos seméanticos, como <section>, <nav> e
<article>, passando a oferecer suporte nativo para conteidos multimédia através
das tags <audio> e <video>. Esta versdo foi determinante para o desenvolvimento
da plataforma SoundSlice, permitindo integrar de forma simples elementos como
leitores de dudio diretamente no navegador, sem necessidade de plugins externos. A
representac¢ao estruturada do conteido HTML de uma pagina web é feita através do
Document Object Model (DOM), que é uma interface de programagao que permite o
acesso e manipulagdo dos elementos. O DOM define a estrutura em forma de arvore
dos elementos, sendo cada um representado por um né na estrutura do documento.

Principais elementos de uma pagina HTML:
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e <html> : E o elemento raiz da pagina, de maneira hierarquica, estd acima de

todos.

e <head> : Refere-se a cabeca da pagina, onde é possivel inserir configuracoes
que auxiliam na renderizagdo, assim como o titulo da pagina. Ele estd dentro

do elemento <html>, portanto ele é um elemento filho.

e <title> : Define o titulo da pagina, aquele que ficard visivel na aba do nave-

gador. E uma ramificacdo do <head>, sendo um elemento filho.

e <body> : E o corpo da pagina, onde serdo inseridos os elementos visuais que
deverao aparecer, como os textos. Ele também estd hierarquicamente inserido

dentro do <html>, portanto, é filho dele.

e <hi1>: Refere-se ao titulo principal que ficara visivel no corpo da pagina. Como

estd dentro do <body>, consequentemente pode ser considerado como filho.

e <p>: Constréi um paragrafo de texto de acordo com o conteido inserido dentro

dele. Também esta dentro do body, portanto é elemento filho.

Assim, o DOM é uma representacdo em forma de arvore do conteido HTML que
permite que todos os elementos sejam acessados através do JavaScript [45].

A linguagem CSS é usada para definir o estilo de elementos escritos numa lin-
guagem de anotagdo como HTML, separando o conteido da representagdo visual
[46]. Permite a definicdo dos diferentes estilos — alinhamento, fontes (tipo, cor e
dimenséo), fundo, etc. — num ficheiro CSS, que se declara no cabegalho das paginas
HTML da aplicacdo web. Desta forma, os estilos definidos ficam disponiveis para
aplicar aos elementos HTML das paginas. A versdo mais recente, conhecida como
(CS83, introduziu uma série de melhorias significativas que permitem criar interfaces
mais modernas, dindmicas e responsivas [47]. Ao separar a camada de estilo da
estrutura do contetido, o CSS3 promove uma maior legibilidade do codigo, facilita
a manutencao e possibilita a reutilizacao de estilos em diferentes paginas.

O JavaScript é uma linguagem de programacao interpretada, estruturada e de
alto nivel, amplamente utilizada no desenvolvimento de aplicagoes para a web [48].
Inicialmente criada em 1995 pela Netscape como uma linguagem de scripting para
navegadores, rapidamente evoluiu para uma das tecnologias centrais da World Wide
Web, em conjunto com o HTML e o CSS [49]. Atualmente, o JavaScript encontra-
se padronizado pela especificacio ECMAScript, mantida pela European Computer
Manufacturers Association (ECMA) International, que define novas funcionalidades
e garante a interoperabilidade entre diferentes navegadores [50]. Entre as princi-
pais caracteristicas do JavaScript destacam-se a sua natureza dinimica, o modelo
de orientacdo a objetos baseada em protétipos, e a possibilidade de manipular o

DOM em tempo real, permitindo criar interfaces interativas e responsivas. Além
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disso, a linguagem suporta programacio assincrona através de callbacks, promises
e async/await, funcionalidades essenciais para lidar com operagoes dependentes de
rede, como pedidos a uma API. No contexto da plataforma SoundSlice, o JavaS-
cript foi fundamental para implementar a logica do frontend e gerir as interagoes
do utilizador com a interface. Através desta linguagem foi possivel, por exemplo,
validar formularios de registo e autenticacdo, manipular dinamicamente elementos
de pagina, e comunicar com o backend através de pedidos HT'TP em formato JSON.
Deste modo, o JavaScript assegurou a ligagdo entre a camada visual e a légica da

aplicacao, permitindo uma experiéncia de utilizacdo mais fluida e intuitiva.

3.8.2 Tailwind CSS

O Tailwind CSS é um framework de estilizagdo baseado em classes utilitarias que
segue a filosofia wutility-first [51]. Ao contrario de outros frameworks, nomeadamente
o Bootstrap, que disponibilizam componentes prontos a usar, o Tailwind oferece
um conjunto extenso de classes simples que podem ser combinadas para construir
interfaces totalmente personalizadas [52].

Uma das principais vantagens desta abordagem é a rapidez na criacdo de proto-
tipos e a facilidade em manter uma identidade visual consistente em todo o projeto.
Como as regras de estilo sdo aplicadas diretamente nas classes HTML, reduz-se a
necessidade de escrever folhas de estilo complexas, tornando o desenvolvimento mais
agil e a manutengdo mais simples. Além disso, o Tailwind ja integra suporte para
conceitos modernos como design responsivo, dark mode e personalizacao de temas
através de ficheiros de configuragao.

No caso da plataforma SoundSlice, a utilizacdo do Tailwind CSS foi fundamental
para acelerar a construcao das paginas da interface. O framework permitiu criar
rapidamente layouts modernos e adaptaveis a diferentes tamanhos de ecra, garan-
tindo um aspeto profissional sem exigir grande esforco adicional em CSS manual.
Deste modo, o Tailwind CSS néo s6 contribuiu para a eficiéncia no desenvolvimento,
como também ajudou a proporcionar uma experiéncia de utilizagdo mais coerente e

agradével.

3.8.3 Integracao com o Backend

A camada de backend da plataforma SoundSlice foi desenvolvida em Node.js com o
framework Express, responsavel por gerir todas as comunicagoes entre o frontend,
a base de dados e a Blockchain. Esta camada atua como intermediaria entre o
navegador e os restantes servigos, recebendo pedidos HT'TP no formato JSON e res-
pondendo com dados estruturados, garantindo uma separagao clara entre a interface
do utilizador e a légica de negdcio. O backend é composto por uma API do tipo

REST que centraliza todas as operacoes de criacdo, consulta e atualizacio de dados,
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nomeadamente o registo de novas miisicas, a gestao de reutilizagoes e a geracao de
contratos derivados (mizes). Cada uma destas operacoes corresponde a um conjunto

de controladores e rotas como:

Principais rotas da API REST

POST /api/tracks/upload — responsavel por receber o ficheiro enviado no

frontend, processar os metadados e armazené-los no MongoDB;

e POST /api/tracks/:id/reuse/select — calcula a percentagem de reutiliza-

¢ao e o valor a pagar com base na duracao do trecho;

e POST /api/tracks/:id/reuse/confirm — confirma a transacdo e aciona o

smart contract correspondente na blockchain.

e POST /api/tracks/export — cria uma nova miz, armazenando o ficheiro no

GridFS e gerando automaticamente o contrato MusicMix.

O backend também integra fungoes especificas de comunicacdo com a blockchain
através da biblioteca ethers. js. Estas fungbes sdo encapsuladas em mddulos utili-
tarios, como blockchainReuse. js e blockchainMix. js, permitindo realizar o de-
ployment de contratos inteligentes diretamente a partir do servidor, de forma segura
e automatica. Durante este processo, o servidor utiliza a varidvel de ambiente SER-
VER_PRIVATE_KEY para assinar transacoes de forma autenticada, garantindo que
apenas operagcoes validas e autorizadas sdo executadas na rede blockchain.

Para além da gestao de contratos e metadados, o backend é também responsavel
por controlar o fluxo entre o utilizador e a base de dados. Cada acao no frontend,
nomeadamente envio de uma misica, o pagamento de uma reutilizacdo ou a criagdo
de uma mix, gera um pedido & API REST, que é validado, processado e armaze-
nado. O resultado é entao devolvido em formato JSON, permitindo que a interface
atualize dinamicamente as informacgoes apresentadas ao utilizador, como o estado

da transacdo, o endereco do contrato criado e o valor pago.

3.8.4 Integracao com a Blockchain

A integracdo da plataforma SoundSlice com a blockchain Ethereum ocorre em trés
momentos distintos, que correspondem as principais etapas do ciclo de vida de uma
obra musical: (7) o registo inicial da musica, que cria o contrato MusicRights; (i)
a reutilizagdo de excertos, associada ao contrato MusicReuse; e (iii) a criagdo de
composigoes derivadas, tratada através do contrato MusicMix. Em todas as etapas, a
interacao ¢ realizada através da biblioteca ethers. js, garantindo uma comunicagao

segura e eficiente entre o frontend, o backend e a rede blockchain. A Figura 3.3
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Figura 3.3: Fluxo de integracdo da plataforma SoundSlice com a
blockchain Ethereum.

resume os trés tipos de contratos e respetivos momentos de criacdo na plataforma
SoundSlice.

Esta arquitetura modular garante que todas as acoes relacionadas com a gestao
de direitos — desde o registo da obra até a sua reutilizacdo e combinacdo — sio
documentadas de forma imutdvel na blockchain. Assim, o sistema assegura nao
apenas a transparéncia das transagoes, mas também a confianca e a auditabilidade

de todas as relaces contratuais estabelecidas no mundo musical.

Registo da Musica Original — Contrato MusicRights

Quando um criador faz o upload de uma musica pela primeira vez, é gerado au-
tomaticamente um contrato inteligente MusicRights, que formaliza a propriedade
e os direitos associados a obra. Este contrato contém informagées como o titulo,
o autor, o hash do ficheiro, o preco base, o género, o formato e a duracdo. Além
disso, é possivel definir varios titulares e respetivas percentagens de participac¢do, o
que permite representar obras de coautoria diretamente na blockchain. O deploy-
ment deste contrato é feito através de um script Hardhat (deploy.cjs), mostrado

de forma simplificada na Listagem 3.1.

1 const factory = new ethers.ContractFactory (CONTRACT_ABI,
CONTRACT_BYTECODE, signer);

const contract = await factory.deploy(

3 title, artist, fileHash, priceWei, format, genre, duration,
extra, holders, shares

L)

5 await contract.waitForDeployment () ;

6 const contractAddress = await contract.getAddress();

7 console.log("Contrato criado:", contractAddress);
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Listagem 3.1: Deployment do contrato inteligente MusicRights

durante o registo da musica

Este processo cria um contrato tinico e imutavel para cada musica registada, ser-
vindo como certificado digital de autoria e garantindo que os direitos e percentagens

dos titulares sdo publicos e verificaveis.

Reutilizacao de Obras — Contrato MusicReuse

O segundo nivel de integracao ocorre quando um utilizador reutiliza parcialmente
uma musica existente. Apés selecionar o excerto e efetuar o pagamento via carteira
digital MetaMask, o backend aciona automaticamente a funcdo deployMusicReuse-
Contract (), que implanta um novo contrato MusicReuse na rede Ethereum. Este
contrato associa o trecho reutilizado a obra original e regista dados como o autor
original, o reutilizador, a percentagem de reutilizagdo e o valor pago — ver a Listagem
3.2.

I const contract = await factory.deploy ({

2 reuseld: params.reuseld,

3 originalld: params.originalld,

4 creatorWallet: params.creatorWallet,

5 reuserWallet: params.reuserWallet,

6 reusePercent: BiglInt(params.reusePercent),

7 valuePaid: ethers.parseEther (params.valueEth.toString()),
8 format: params.format,

9 genre: params.genre,

10 snippetDuration: BigInt(params.snippetDuration)
o3

12 await contract.waitForDeployment () ;

Listagem 3.2: Criacdo automatica do contrato MusicReuse no
backend

Este contrato é armazenado na rede de teste local do Hardhat durante a fase de
desenvolvimento, garantindo a transparéncia e rastreabilidade de cada reutilizagao

musical.

Criacao de Composi¢oes Derivadas — Contrato MusicMix

Por fim, o contrato MusicMix representa o caso em que o utilizador cria uma nova
composicgao a partir de varias musicas previamente registadas. A fungdo deployMu-

sicMixContract() é responsavel por criar o contrato correspondente, recebendo a
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lista de musicas originais, os seus autores, percentagens de reutilizacdo e partilhas

de valor — consultar a Listagem 3.3.

1 const sources = (params.sources || []).map((s) => ({
2 originalld: s.originalld,

3 title: s.title,

1 creatorName: s.creatorName,

5 creatorWallet: s.creatorWallet,

6 reusePercent: BigInt(s.reusePercent),

7 valueShare: ethers.parseEther(String(s.valueShare))

s 1));

10 const contract = await factory.deploy(
11 params .mixId, params.mixTitle,

12 params .mixCreator, params.mixWallet,
13 params.format, params.genre, sources
14 )

15 await contract.waitForDeployment () ;

Listagem 3.3: Deploy do contrato MusicMix para composicoes

colaborativas

O contrato MusicMix distribui automaticamente as remuneracoes entre todos os
criadores originais incluidos na miz, assegurando que cada titular recebe a sua quota

proporcional de forma descentralizada.

3.8.5 Integracao com o MongoDB

A plataforma SoundSlice utiliza o MongoDB como sistema principal de armaze-
namento de dados, tanto para os metadados musicais como para os registos dos
contratos inteligentes e dos utilizadores. Esta escolha deve-se a flexibilidade da
sua estrutura orientada a documentos, que permite representar de forma eficiente
diferentes tipos de conteuidos musicais e as suas relagoes de reutilizacao.

A ligacao a base de dados é gerida através da biblioteca Mongoose, que facilita a
defini¢do de esquemas e modelos com tipagem explicita. O modelo Track é utilizado
para representar qualquer tipo de obra registada na plataforma — musicas originais,

reutilizacdes e mizes — distinguindo-se através do campo type, que pode assumir

os valores:
e "original" — quando a faixa é carregada pelo autor pela primeira vez;
e "reuse" — quando corresponde a uma reutilizagdo parcial de uma obra exis-
tente;

e "mix" — quando resulta da combinacao de varias faixas ou trechos reutilizados.
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O campo user estabelece a relagdo direta entre cada misica e o utilizador que a
criou, permitindo identificar rapidamente a autoria e aplicar regras de remunera¢ao
baseadas nos contratos inteligentes associados.

Os ficheiros de dudio e as imagens de capa sao armazenados no GridFS, o sis-
tema interno do MongoDB para ficheiros binarios de grande dimensao. O GridFS
divide os ficheiros em blocos de 255kB e armazena-os em colecbes especificas —
uploads.files e uploads.chunks. Cada documento da colecdo tracks guarda o
identificador (fileId) do ficheiro correspondente, mantendo uma ligagio direta en-
tre os metadados e o contetido real. O MongoDB ¢é também responsavel por gerir as
relagoes entre obras originais e reutilizadas. Cada reutilizacdo (reuse) mantém uma
referéncia ao identificador da musica original, o que permite rastrear a sua origem e
calcular automaticamente a compensagdo correspondente.

Esta abordagem simplifica a gestdo de diferentes tipos de contetidos dentro de
uma unica colecao, facilitando consultas agregadas e mantendo a coeréncia entre os
dados armazenados localmente e os contratos inteligentes registados na blockchain.
Deste modo, a plataforma SoundSlice garante a rastreabilidade completa de todas
as obras, desde o upload inicial até as reutilizagoes e combinacdes subsequentes,

assegurando a transparéncia e a correta atribuicdo de direitos aos seus autores.

3.9 Sumario

Este capitulo apresentou a proposta técnica da plataforma SoundSlice, desde a arqui-
tetura geral até a implementacdo das suas principais camadas — frontend, backend,
base de dados e blockchain. Foram descritas as tecnologias selecionadas, as suas fun-
¢Oes e o modo como interagem de forma integrada para garantir a rastreabilidade e
a automatizacao dos direitos musicais.

O desenvolvimento e a integracdo dos componentes da plataforma sao detalhados

no capitulo seguinte.



Capitulo 4

Implementacao e Integracao

Este capitulo descreve a implementacao pratica da plataforma SoundSlice, apresen-
tando as componentes desenvolvidas no frontend, backend e na camada de contratos
inteligentes. O objetivo é demonstrar como as especificagdes definidas na proposta
de solucao foram traduzidas em artefactos funcionais, bem como evidenciar a inte-
gracdo entre as diferentes camadas da arquitetura — desde a interface web até a

execucao de transacgoes na blockchain.

4.1 Implementacao do Frontend

Esta sec¢ao descreve as diferentes paginas constituintes da interface, detalhando as

funcionalidades oferecidas.

4.1.1 Pagina Principal

A pégina index.html constitui o ponto de entrada da aplicacdo SoundSlice. O seu
principal objetivo é apresentar a interface inicial ao utilizador, permitindo navegar
para as restantes secgoes da plataforma, nomeadamente o registo, o login e a pagina
musicas-outros.html que mostra todas as misicas publicas que foram inseridas.
O corpo do ficheiro é composto por trés blocos principais: o cabecalho (header),
o conteudo principal (main) e o rodapé (footer). A barra de navegacao adapta-se
consoante o estado de autenticacdo do utilizador. Quando este se encontra autenti-

cado, o link de login é substituido por um menu com o nome e a imagem de perfil,

36
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acompanhado de uma lista suspensa com as opc¢oes “Perfil”, que redireciona para a
pagina profile.html e “Logout”.

A autenticagao é gerida no lado do cliente através do armazenamento do token de
sessao (authToken) no localStorage. Sempre que a pagina é carregada, é invocada
a fungdo loadUser (), responsavel por validar o token e obter as informagoes do uti-
lizador autenticado através do endpoint /api/users/me do backend. A Listagem 4.1

ilustra esta funcionalidade.

1 async function loadUser () {
2 const token = localStorage.getItem("authToken");
3 if (!token) {

] document .getElementById("auth-1ink") .style.display = "inline-
block";

5 document .getElementById ("userMenuWrapper").classList.add ("
hidden");

6 return;

9 const res = await fetch(‘${API}/api/users/me‘, {
10 headers: { Authorization: "Bearer " + token }

11 DM

13 if (res.ok) {

14 const user = await res.json();

15 document .getElementById("welcomeName") .textContent
16 "0la " + (user.firstmname || "Utilizador");

17 document .getElementById("profilePic").src =

18 user .profilePic || "images/default-avatar.png";

19 document .getElementById ("auth-1ink").style.display = "none";

20 document .getElementById("userMenuWrapper").classList.remove ("
hidden");

21 3

22}

Listagem 4.1: Verificagdo de autenticacao do utilizador.

Quando o token é valido, a funcao altera dinamicamente a interface, exibindo
o nome do utilizador e o seu avatar. Caso contrario, mantém o link de autentica-
¢ao visivel. O backend, por sua vez, valida o token recebido, consulta a base de
dados MongoDB e devolve um objeto JSON com os dados do utilizador, incluindo
o nome e o Uniform Resource Locator (URL) da imagem de perfil armazenada em
GridFS. A fungdo logoutBtn permite encerrar a sessdo removendo o token local e
redirecionando o utilizador para a pagina de login.

O corpo da pagina é composto por um banner com uma breve introdugdo que

apresenta a missdo da plataforma, outro banner que convida o utilizador a descobrir
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as varias faixas e redireciona para a pagina musicas-outros.html. Uma das funci-
onalidades dinamicas centrais desta pagina é a exibicao das miisicas mais recentes
publicadas na plataforma. O carregamento é efetuado de forma assincrona através
da fungado fetchLatestMusic(), que envia um pedido ao endpoint /api/tracks/-

feed?sort=recent e recebe uma lista de obras em formato JSON (ver Listagem 4.2).

1 async function fetchLatestMusic() {
const res = await fetch(‘${API}/api/tracks/feed?sort=recent ¢);

3 if (!res.ok) throw new Error(’Erro ao carregar misicas’);
! const musics = await res.json();

5 renderlLatest (musics.slice (0, 4));

Listagem 4.2: Carregamento assincrono das musicas mais recentes.

A fungdo renderLatest (), apresentada na Listagem 4.3, processa o resultado
recebido e gera dinamicamente os cartdes de musica que compdem a grelha de apre-
sentacdo. Cada cartdo contém a imagem de capa, o titulo, o autor e um link que
direciona para a pagina reuse.html, onde o utilizador pode escutar e reutilizar a

obra.

I function renderLatest (musics) {

2 const grid = document.getElementById(’latestGrid’);

3 grid.innerHTML = ’7;

A musics.forEach((m, i) => {

5 const card = document.createElement(’a’);

6 card.href = ‘reuse.html?id=${m._id}*;

7 card.innerHTML = ¢

8 <div class="h-40 w-full overflow-hidden">

9 <img src="${m.coverId 7 ‘${API}/api/tracks/${m._idl}/cover"
>images/placeholder.png’}"

10 alt="Capa da musica ${m.title}" class="h-40 w-full

object -cover">

11 </div>

12 <div class="p-4">

13 <h4 class="font-semibold text-slate-900">${m.title}</h4>
14 <p class="text-sm text-slate-500">por ${m.artist}</p>

15 </div>‘¢;

16 grid.appendChild (card);
17 5

Listagem 4.3: Renderizagao dindmica das musicas recentes.

Este processo efetua a integracao direta entre a camada de apresentacdo e o
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servidor Node.js. O backend responde ao pedido consultando a base de dados Mon-
goDB, ordenando as musicas mais recentes e devolvendo um conjunto limitado de
resultados. As capas sdo obtidas através de pedidos adicionais ao endpoint /api/-
tracks/{id}/cover, que recupera o ficheiro armazenado no GridFS. A Figura 4.1

apresenta a interface da pagina index.html.

SoundSlice

Bem-vindo a SoundSlice!

Es criador musical?

Partilha as tuas misicas e recebe pelos teus direitos autorais.

Figura 4.1: Interface da péagina principal da plataforma SoundSlice.

4.1.2 Registo e Autenticacao de Utilizadores

A autenticacéo e o registo de utilizadores constituem o primeiro passo funcional da
plataforma SoundSlice, assegurando que todas as interagdes, como o upload, reu-
tilizacdo e criacdo de musicas, sdo associadas de forma segura e inequivoca a um
autor registado. O sistema implementa uma abordagem de autenticagao hibrida: o
frontend trata da recolha e validagao dos dados, enquanto o backend é responsavel
pela persisténcia e verificacdo das credenciais, pela encriptagao das palavras-passe e
pela emissao de JSON Web Tokens (JWTs).

A secgao divide-se em duas partes: (i) a pagina de registo (register.html),
onde ¢é criado o perfil de utilizador; e (i) a pagina de autenticacdo (login.html),

que permite o acesso as funcionalidades da plataforma.

Registo de Utilizadores

A péagina register.html foi concebida como um formuldrio de multiplas etapas,
permitindo recolher de forma estruturada as informacoes pessoais, os dados de pa-
gamento e a confirmagao de consentimentos legais. O formulério é dividido em trés

secgoes:

e« Dados Pessoais — inclui o nome, apelido, nome artistico, data de nasci-

mento, email, palavra-passe, telefone e foto de perfil;
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e« Pagamentos — recolhe o pais, cidade, morada e endereco de carteira Ethe-

reum do utilizador, com validagao do formato 0x[a-fA-F0-9]{40};

¢ Confirmacao — apresenta um resumo dos dados inseridos e solicita a acei-

tacdo dos termos de utilizacao e da politica de privacidade.

A navegacdo entre as etapas é controlada pela funcdo showStep(), que ativa a
seccao correspondente e atualiza o estado visual do menu de progresso, presente na

Listagem 4.4.

1 const showStep = (index) => {

2 steps.forEach((step, i) => {

3 step.classlist.toggle(’active’, i === index);

I menuSteps[i].classList.toggle(’active’, i === index);

5 DN

6 backBtn.style.display = index > 0 ? ’block’ : ’none’;

7 nextBtn.textContent = index === steps.length - 1 7 ’Submeter’
’Proximo’;

Listagem 4.4: Gestdo da navegacdo entre etapas do formulario.

Antes do envio dos dados, o frontend executa um conjunto de validagoes desti-

nadas a garantir a integridade e coeréncia da informacao:

o verificagdo da for¢a da palavra-passe (minimo de 8 caracteres, contendo mai-

tsculas, nimeros e simbolos);
e correspondéncia entre a palavra-passe e a confirmacao;
o céalculo da idade minima (15 anos) a partir da data de nascimento;
o validagao do formato do endereco Ethereum;
o obrigatoriedade de aceitacdo dos termos legais e politicas de privacidade.

Quando o utilizador conclui o formulario, é criado um objeto FormData() con-
tendo todos os campos, incluindo ficheiros bindrios (como a foto de perfil). Estes
dados sdo enviados para o backend através de um pedido POST ao endpoint /api/u-

sers/register, como ¢ demonstrado na Listagem4.5.

1 const formData = new FormData();

2 formData.append("firstname", document.getElementById(’firstname’).
value) ;

3 formData.append("lastname", document.getElementById(’lastname’).
value) ;

i formData.append("email", document.getElementById(’email’).value);
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5 formData.append("password", document.getElementById(’password’).
value) ;
6 formData.append("ethWallet", document.getElementById(’ethWallet’).

value) ;

s const res = await fetch(’http://localhost:3000/api/users/register’
, 1

9 method: °’POST’,

10 body: formData

13

Listagem 4.5: Envio do formulario de registo para o backend.

No backend, o controlador userController.js recebe a requisicao, valida os
campos, encripta a palavra-passe com bcrypt, armazena os dados do utilizador na
colecdo users da base de dados MongoDB e grava a imagem de perfil no GridFS.
Em caso de sucesso, devolve uma resposta JSON com o coédigo 200 e a mensagem
de confirmacdo. A Figura 4.2 apresenta a interface da pagina de registo.

I
Registe-se

@ owiosresoss (2 pogamentos 3 Gontinr

Primeiro Nome Ultimo Nome

Nome Artistico (opcional)

Data de Nascimento email

dd/mm/aaaa =]

Palavra-Passe Confirmar Palavra-passe

Telefone (opcional) Foto de Perfil (opcional)

Escolher ficheiro | Nenhum . lecionado

Sobre Contactos Politica de Privacidade

Figura 4.2: Interface da pagina de registo (register.html).

Autenticacao de Utilizadores

A autenticagao (Login e Logout) é realizada através da pagina login.html, que
recolhe as credenciais de acesso e as envia para o backend. O processo é composto

por trés etapas principais:
e recolha do email e da palavra-passe;
e envio das credenciais via POST para o endpoint /api/users/login;

o rececao de um token JW'T que serd armazenado localmente no localStorage.
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O backend valida as credenciais e, em caso de sucesso, emite um token JWT
assinado, contendo o identificador do utilizador. Esse token é utilizado nas pé-
ginas seguintes para autenticar pedidos via cabecalho Authorization: Bearer
<token>.

O logout é implementado de forma simples, eliminando o token armazenado
localmente e redirecionando o utilizador para a pagina inicial ou de login. Este
processo ¢é invocado pelo botao “Logout” no menu do utilizador como estéd presente

na Listagem 4.6.

i document.getElementById("logoutBtn")?.addEventListener ("click", ()
=> {

2 localStorage.removeltem("authToken") ;

3 window.location.href = "login.html";

LB

Listagem 4.6: Encerramento de sessdao do utilizador.

A implementacdo do sistema de autenticacdo do SoundSlice garante uma inte-
gracao fluida entre a camada de interface e o servidor, combinando seguranca e
simplicidade de utilizagdo. A Figura 4.3 apresenta a interface da pagina de lo-

gin. O uso de tokens JWT permite que o estado de autenticacdo seja mantido de

Iniciar Sessdo

Email

Palavra-passe

®

Ainda ndo tem conta? Registar-se

Esqueceu-se da palavra-passe?

© SoundSlice. Todos os direitos reservados. Sobre Contactos Politica de Privacidade

Figura 4.3: Interface da pdgina de autenticacdo (Login.html).

forma descentralizada, sem necessidade de sessdes no servidor, o que é particular-
mente vantajoso numa arquitetura baseada em microservigos e comunicagdo com
contratos inteligentes. Além disso, a recolha do endereco Ethereum no momento do
registo estabelece uma correspondéncia direta entre a identidade digital e a identi-
dade blockchain do utilizador, um aspeto essencial para a remuneracao automatica

e a validacado de propriedade autoral nas fases seguintes da aplicagao.
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4.1.3 Perfil de Utilizador

A péagina profile.html permite ao utilizador aceder e gerir as suas informacoes
pessoais, acompanhar o histérico de pagamentos e consultar as reutilizagdes asso-
ciadas as suas obras musicais. Esta interface representa o niicleo da componente
de gestdo de identidade da plataforma SoundSlice, integrando dados provenientes da
base de dados e da blockchain através de endpoints especificos do backend.

A péagina foi desenvolvida seguindo uma estrutura modular com trés sec¢bes prin-
cipais, Perfil, Pagamentos e Reutilizagbes. O acesso aos dados depende da autenti-
cacao prévia do utilizador, garantida por um token JWT armazenado no navegador.
A troca entre secgbes é feita dinamicamente através da manipulagdo do DOM, sem
recarregamento da pagina. Quando o utilizador clica numa opg¢éao do menu, a fungao
seguinte oculta todas as seccgdes e exibe apenas a selecionada, como se mostra na

Listagem 4.7.

I document.querySelectorAll ("aside nav a").forEach(link => {

2 link.addEventListener ("click", e => {

3 e.preventDefault ();

1 document .querySelectorAll(".section").forEach(sec => sec.
classList.add("hidden")) ;

5 document .getElementById(link.dataset.section).classList.remove
("hidden");

6 });

7 1);

Listagem 4.7: Alternancia entre seccoes do painel de perfil.

Seccao “Meu Perfil”

A primeira secgdo permite ao utilizador visualizar e atualizar os seus dados pessoais,
incluindo o nome, contacto, pais, cidade, endereco Ethereum e fotografia de perfil. A
funcdo loadProfile() da Listagem 4.8 é executada assim que a pagina é carregada
para solicitar os dados do utilizador autenticado ao backend, através do endpoint
/api/users/me. Este pedido é autenticado com o token JWT obtido no login (ver
Listagem 4.8).

1 async function loadProfile() {

2 const token = localStorage.getItem("authToken");
3 if (!token) {

4 window.location.href = "login.html";

5 return;
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const res = await fetch("http://localhost:3000/api/users/me", {
headers: { Authorization: "Bearer " + token }

P

if (!'res.ok) {

window.location.href = "login.html";
return;
}
const data = await res.json();
document .getElementById("firstname").value = data.firstname || "
" .
I
document .getElementById("lastname") .value = data.lastname || "";

document .getElementById ("phone") .value = data.phone || "";
document.getElementById("ethWallet").value = data.ethWallet || "

" .
>

document .getElementById ("country").value = data.country || "";

document .getElementById("city").value = data.city || "";
if (data.profilePic) {
document .getElementById ("profilePreview").src = data.

profilePic;

Listagem 4.8: Carregamento dos dados de perfil do utilizador.

O backend devolve um objeto JSON com as informagdes do utilizador, recolhidas

a partir da colecdo users da base de dados MongoDB. A imagem de perfil é servida

através de um stream do GridFS.

pi/users/update com um FormData().

A atualizacdo dos dados é feita através de um pedido PUT para o endpoint /a-

A Listagem 4.9 ilustra a submissao do

formulario.

1

document .getElementById ("profileForm").addEventListener ("submit",

async (e) => {
e.preventDefault ();
const token = localStorage.getItem("authToken");

const formData = new FormData();
formData.append("firstname", document.getElementById("firstname"
) .value);

formData.append("lastname", document.getElementById("lastname").
value) ;

formData.append ("phone", document.getElementById ("phone").value)

formData.append("ethWallet", document.getElementById("ethWallet"

) .value);
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9 formData.append("country", document.getElementById("country").
value) ;

10 formData.append("city", document.getElementById("city").value);
12 const fileInput = document.getElementById("profilePic");
13 if (fileInput.files.length > 0)

14 formData.append("profilePic", fileInput.files[0]);

16 const res = await fetch("http://localhost:3000/api/users/update"

, 1
17 method: "PUT",
18 headers: { Authorization: "Bearer " + token },

19 body: formData
20 B
21 });

Listagem 4.9: Atualizacdo do perfil do utilizador.

No backend, o controlador userController. js recebe a requisicao, atualiza os
campos indicados na base de dados e substitui a imagem no GridFS, caso tenha
sido enviada uma nova. O utilizador é notificado do sucesso da operacio através de

uma mensagem gerada pela funcdo notify (). A Figura 4.4 apresenta a interface da

pagina “Meu Perfil”.

SoundsSlice Musicas de Outros Criadores  Minhas Msicas

T

Menu

Meu Perfil

Meu Perfil

Primeiro Nome

Pessoa

Uttimo Nome

2

Telefone

4351912345678

Enderego Ethereum

Pais Cidade

Poland Oblaczkowo

Guardar Alteragdes

© 2025 Soundslice. Todos os direitos reservados.

Figura 4.4: Interface da pagina do perfil (profile.html).

Seccao “Meus Pagamentos”

A segunda seccéo apresenta o histérico de transacoes do utilizador, permitindo visu-
alizar tanto os valores recebidos por reutilizagoes das suas misicas como os pagamen-
tos efetuados por reutilizar faixas de outros autores. Os dados sdo obtidos através

do endpoint /api/users/payments, que devolve uma lista de objetos JSON com os
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campos date, valueEth, direction, counterparty e trackTitle. O resultado é

formatado dinamicamente numa tabela, como se apresenta na Listagem 4.10.

1 async function loadPayments () {

2 const token = localStorage.getItem("authToken");
3 const res = await fetch("http://localhost:3000/api/users/
payments", {

1 headers: { Authorization: "Bearer " + token 1},

5 IO

6 const payments = await res.json();

8 const table = document.getElementById("paymentsTable");

9 table.innerHTML = payments.map(p => ¢
10 <tr class="border-b hover:bg-gray-50">

11 <td class="p-2">${new Date(p.date).toLocaleDateString()}</td

>

12 <td class="p-2">${p.valueEth} ETH</td>

13 <td class="p-2">${p.direction === "in" ? "Recebido de " : "

Pago a "}${p.counterpartyl}r</td>
14 <td class="p-2">${p.trackTitle}</td>
5 </tr>¢).join("");
16}

Listagem 4.10: Carregamento dos dados de pagamentos.

O backend processa estes dados a partir da colecdo transactions, que é ali-
mentada automaticamente pelos contratos inteligentes sempre que ocorre uma reu-
tilizacdo musical. Assim, esta seccdo constitui a principal ligacdo visivel entre a
camada web e a blockchain, refletindo as transferéncias realizadas na rede Ethe-
reum (simulada via Hardhat). A Figura 4.5 apresenta a interface da secgao “Meus

Pagamentos”.
Seccao “Reutilizagoes”
A dultima seccao apresenta dois conjuntos de informacoes:

¢ As minhas miusicas reutilizadas — lista de faixas do utilizador que foram
reutilizadas por outros criadores, com indicagdo do nimero total de reutiliza-
¢oes;

e Miusicas que reutilizei — obras de terceiros que o utilizador integrou nas

suas criacoes, acompanhadas da percentagem de uso.

Os dados sdo carregados a partir do endpoint /api/users/reuses, que devolve
um objeto JSON com as listas reusedByOthers e myReuses. A renderizagio ¢ feita

através da funcdo loadReuses() (ver Listagem 4.11).
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SoundSlice Musicas de Outros Criadores ~Minhas Msica:

Meus Pagamentos

Meu Perfi Data Valor Para/De
05/10/2025 8190000000000000000.0000 ETH Pago a Rodrigo Pinheiro
Meus Pagamentos

Reutilizagdes

© 2025 Soundslice. Todos os direitos reservados.

Figura 4.5: Interface da pagina do perfil —seccio “Meus Pagamentos”.

i async function loadReuses () {

¥]

const token = localStorage.getItem("authToken");
3 const res = await fetch("http://localhost:3000/api/users/reuses"

, 1
headers: { Authorization: "Bearer " + token },
5 DN
6 const data = await res.json();
8 const myReuses = document.getElementById("myReuses");

9 const usedByMe = document.getElementById("usedByMe");

11 myReuses.innerHTML = data.reusedByOthers?.length
12 ? data.reusedByOthers.map(r => ’<1li>"${r.title}" - ${r.

totalReuses} reutilizagdes</1i>’).join("")

14 usedByMe .innerHTML = data.myReuses?.length

15 ? data.myReuses.map(r => ‘<li>Reutilizaste "${r.title}" - ${r.
percent}’) usado</1li>‘).join("")

16 : ‘<1i class="text-gray-400">Ainda nao reutilizaste nenhuma mad

sica.</1li>*;

Listagem 4.11: Carregamento das informacgoes de reutilizagio.

A Figura 4.6 apresenta a interface da secgdo “Minhas Reutilizagoes”.
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SoundsSlice Musicas de Outros Criadores ~ Minhas Musicas

Menu

Reutilizagées

Meu Perfil

s que reutilizei
Reutilizaste “Entenca (Reuso)” de Rodrigo Pinheiro — 21% usado

© 2025 Soundslice. Todos os direitos reservados.

Figura 4.6: Interface da pagina do perfil — seccio “Minhas Reutiliza-
coes”.
4.1.4 Apresentacao de Miisicas

A funcionalidade de apresentacido de musicas constitui um dos pilares centrais da
plataforma SoundSlice, sendo responsédvel por listar, filtrar, reproduzir e gerir as
obras musicais registadas pelos utilizadores. Esta seccao compreende duas interfaces

complementares:

o Minhas Miusicas — péagina privada (minhas-musicas.html) onde o utiliza-

dor pode visualizar e gerir as suas proprias faixas;

o Miusicas de Outros Criadores — péagina publica (musicas-outros.html)

dedicada a exploracao e reutilizagdo de obras de outros artistas.

Os dados das misicas e os ficheiros associados sdo armazenados no MongoDB
via GridF'S e, nos casos de reutilizacdo ou mizes, existe uma ligacdo direta com a
camada de smart contracts na blockchain Ethereum (via Hardhat).

Pagina “Minhas Misicas”

A péagina minhas-musicas.html apresenta todas as musicas registadas pelo utili-
zador autenticado. Cada faixa ¢é renderizada dinamicamente em formato de card,

incluindo:
e imagem de capa obtida do GridFS;
e titulo e nome do artista;

« tipo da obra (original, reutilizagdo ou mix);
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¢ controlos de reproducao do audio;

e e botoes para edicdo, contrato e eliminacao.

A estrutura base de cada cartdo é gerada pela fungdo card(), ilustrada abaixo

na Listagem 4.12.

1

function card(m) {

const el = document.createElement(’div’);
el.className = ’card bg-white rounded-1g overflow-hidden shadow’
const tipo = m.type === ’mix’ ? ’Mix Musical’
m.type === ’reuse’ 7 ’Reutilizacgédo’
’Original’;
el.innerHTML = ¢
<div class="h-40 relative">
<img src="${API}/api/tracks/${m._id}/cover"
class="h-40 w-full object-cover"
onerror="this.src=’images/music-placeholder.jpg’">
<span class="absolute top-2 left-2 text-xs bg-black/60 text-
white px-2 py-1 rounded">
${m.visibility === ’public’ ? ’Pablica’ : ’Privada’}
</span>
</div>
<div class="p-4">
<h4 class="font-semibold">${m.title}</h4>
<span class="inline-block text-xs px-2 py-1 rounded bg-
indigo-600 text-white">${tipo}</span>
<audio controls class="w-full mt-3"></audio>
<div class="flex gap-2 mt-3">
<button onclick="editTrack(’${m._id}’)">Editar</button>
<button onclick="downloadContract (’${m._id}’, ’${m.typel}’)
">Contrato</button>
<button onclick="openDeleteModal (’${m._id}’)">Apagar</

button>
</div>
</div>*¢;
const audioEl = el.querySelector (’audio’);

loadAudio(m._id, audioEl);

return el;

Listagem 4.12: Renderizac¢do dindmica das miusicas do utilizador.

A Listagem 4.13 ilustra o carregamento do ficheiro de dudio através do endpoint

/api/tracks/:id/file, utilizando autenticacdo JWT e um fluxo binario do tipo
Binary Large Object (BLOB).



Capitulo 4. Implementacio e Integragdo 50

I async function loadAudio(trackId, audioEl) {
const token = localStorage.getItem("authToken");
3 const res = await fetch(‘${API}/api/tracks/${trackId}/file‘, {

"Bearer " + token 1}

4 headers: { Authorization:
5 b

6 const blob = await res.blob();

7 audioEl.src = URL.createObjectURL(blob);

Listagem 4.13: Carregamento e reprodugao do ficheiro dudio.

A Figura 4.7 apresenta a interface da pagina “Minhas Miusicas”.

Muisicas de Outros Criadores  Minhas Musicas | '!V Ola Rodrigo

SoundSlice

As minhas musicas

Todas v

wﬂy)ﬁ
)T

Mais recentes v

Entenca teste

New Frontier (Reuso)

=
> 0:00/2:04 L DI P 0:00/1:02 e— P 0:00/0:24 m—— )
S ) B0 8T | AR ———
Figura 4.7: Interface da péagina das musicas do utilizador

(minhas-musicas.html).

Nesta pagina o utilizador pode ainda efetuar:

e Edicao de Miisicas — Clicando no botao “Editar”, o utilizador é redirecio-
nado para a pagina editar.html, cuja interface é apresentada na Figura 4.8.
Esta permite alterar o titulo, o artista, a visibilidade e a imagem de capa de
uma musica previamente registada, preservando os metadados e o contrato

inteligente associado.

e Download de Contratos — Clicando no botdao “Contrato”, o utilizador
pode descarregar o contrato associado a cada musica — original, reutilizacao
ou mix — em formato Portable Document Format (PDF). A funcdo downlo-
adContract () da Listagem 4.14 invoca diferentes endpoints, consoante o tipo

da musica, para descarregar o PDF do contrato.
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SoundSlice Musicas de Outros Criadores  Minhas Mdsicas () OI4 Rodrigo|

Editar Musica

Pré-visualizagao

0:00/0:00

Titulo

Entenca

Artista

Benjamim Tissot

Visibilidade

Pablica v

Imagem de capa

[Escolher icheira] Nenhum fichi seecionado

‘Guardar alteragdes

Sobre Contactos Politica de Privacidade

Figura 4.8: Interface da pagina de edigdo de dados das miusicas
(editar.html).

1 window.downloadContract = async (id, type = "original") =>
{

2 const token = localStorage.getItem("authToken");

3 const url =

1 type === "reuse"
‘${API}/api/tracks/${id}/reuse/contract -pdf ¢

6 . type

7 ? ‘${API}/api/mix/${id}/contract -pdf ‘

8 : ‘${API}/api/tracks/${id}/contract-pdf ‘;

5 ?

== "pix"

10 const res = await fetch(url, { headers: { Authorization:
‘Bearer ${tokenl}‘ }1});

11 const blob = await res.blob();

12 const blobUrl = URL.createObjectURL(blob) ;

13 const a = document.createElement("a");

14 a.href = blobUrl;

15 a.download = ‘contrato-${id}.pdf ‘;

16 a.click();

Listagem 4.14: Download de contrato inteligente.

Estes contratos sdo gerados no backend através do moédulo PDFKit, incorpo-
rando dados do smart contract (enderecos, percentagens, montante em ETH e

hash da transagao).

e Eliminacdo de Misicas — Clicando no botao “Apagar”, o utilizador pode
remover a musica associada. A eliminac¢do de musicas é implementada com

confirmacao modal, enviando um pedido DELETE para /api/tracks/:id.
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Pagina “Miisicas de Outros Criadores”

A pégina musicas-outros.html disponibiliza o catdlogo publico da plataforma,
apresentando faixas que podem ser ouvidas e reutilizadas por outros utilizadores.
O seu funcionamento é semelhante ao da pagina anterior, mas sem necessidade de
autenticagdo obrigatéria. Cada faixa é apresentada com a capa, nome do artista,
género musical e um botao de reprodugao. O botao “Reutilizar” redireciona o uti-
lizador para a pagina reuse.html, iniciando o processo de licenciamento e geragao

de um novo contrato inteligente. Assim, o utilizador pode proceder a:

e Aplicagao de Filtros e Paginagcdo — A pagina oferece filtros por titulo,
criador, género musical e ordenacao (recentes, populares ou alfabética). As fai-
xas sdo obtidas através do endpoint ptblico /api/tracks/feed (ver Listagem
4.15).

1 async function fetchFeed({ q = ’’, genre = ’’, sort = ’
recent’ }) {
const r = await fetch(‘${API}/api/tracks/feed?q=${
encodeURIComponent (q) }&genre=${encodeURIComponent (
genre) Y&sort=${sort});

V]

3 if (!r.ok) return [];

! return await r.json();

Listagem 4.15: Obtencao das musicas publicas.

A renderizacao é feita progressivamente (8 faixas por pagina), permitindo uma

experiéncia fluida mesmo em catilogos extensos.

e Integracao com a Reutilizagao e Smart Contracts — Pressionar o botao
“Reutilizar” para iniciar o fluxo de criagdo de um novo contrato inteligente en-
tre o criador original e o reutilizador. O backend gere a extragdo dos metadados
da faixa, gera a proposta de contrato (com valores proporcionais & percenta-
gem de utilizagdo) e encaminha esses dados para a pagina reuse.html, onde
o utilizador pode selecionar o trecho a reutilizar. A Figura 4.9 apresenta a

interface da pagina “Misicas de Outros Criadores”.

4.1.5 Upload de Mrsicas

A funcionalidade de wupload de musicas constitui o ponto de entrada do fluxo de
registo de musicas na plataforma SoundSlice. E a partir desta pagina que o utilizador
insere uma nova obra musical, define as suas propriedades (titulo, artista, género,

visibilidade e prego base), faz o carregamento dos ficheiros de dudio e imagem de
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SoundSlice Muisicas de Outros Criadores ~Minhas Misicas ~ Login/Registe-se

Musicas de Outros Criadores

Todos os géneros v Mais recentes v

JG)) &

minha musica Minha primeira mascia Entenca Jazzy French

por César Pinheiro por César Pinheiro por Dreamt por Benjamim Tissof

Pop Pop Lo-Fi Jazz

P 0:00/2:35 == © P 0:00/2:35 == LDl > 0:00/2:04 = © > 0:00/1:44 - ©

m

v

4

Figura 4.9: Interface da pagina das musicas dos outros utilizadores
(musicas-outros.html).

capa, e desencadeia a criacdo automatica do contrato inteligente correspondente na

blockchain.

Interface e Estrutura do Formulario

O formulario principal (uploadForm) recolhe todos os dados necesséarios para o re-
gisto de uma nova musica. Os campos obrigatérios incluem titulo, artista, género
musical, ficheiro de dudio, visibilidade e preco base em ETH. Além destes, é possivel
definir co-titulares de direitos e carregar uma imagem de capa opcional.

O campo preview permite ouvir o ficheiro antes do envio, sendo os metadados
técnicos (formato, duracdo e hash) automaticamente preenchidos apds a anélise do

ficheiro.

Extracao Automatica de Metadados

Assim que o utilizador seleciona um ficheiro de 4dudio, este é enviado para o endpoint
/api/tracks/metadata, onde o backend utiliza as bibliotecas music-metadata e

ffmpeg para extrair propriedades técnicas, incluindo:

« formato e codificador/descodificador (codec) - MPEG Audio Layer 111 (MP3),
Waveform Audio File Format (WAV), Free Lossless Audio Codec (FLAC), etc.;

e duragao em segundos;
o taxa de amostragem e bitrate;

o Secure Hash Algorithm-256 bits (SHA-256) usado para identificagdo na block-

chain;
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» e metadados adicionais embutidos (4lbum, género, ano, etc.).

A Listagem 4.16 apresenta obtencdo dos metadados a partir da resposta JSON
do backend.

1 document.getElementById("file").addEventListener ("change", async (
e) => {

2 const file = e.target.files[0];

3 const formData = new FormData() ;

1 formData.append("file", file);

5 const r = await fetch(‘${API}/api/tracks/metadata‘, { method: "
POST", body: formData 1});

6 const data = await r.json();

7 document .getElementById("metadataPreview").textContent = JSON.
stringify (data, null, 2);

8 document .getElementById ("format").value = data.format;

9 document .getElementById ("duration").value = data.duration;

0 3);

Listagem 4.16: Extracdo e visualizacdo dos metadados do ficheiro.

Desta forma, o utilizador tem acesso aos atributos técnicos da musica antes de

a registar na blockchain.

Interacao com a Blockchain e Criacao do Contrato

Apéds o preenchimento do formulario, o evento submit do formulario desencadeia

um processo duplo:
1. Criagao do contrato inteligente no ambiente Hardhat (via ethers. js);
2. Upload dos ficheiros e registo dos dados no servidor backend.

A ligagao a rede é feita através do provider da carteira digital MetaMask, utili-
zando a rede local (chainId 0x7A69) (ver Listagem 4.17).

1 const provider = new ethers.BrowserProvider (window.ethereum);
2 const accounts = await provider.send("eth_requestAccounts", []);
3 const signer = await provider.getSigner (accounts[0]);

Listagem 4.17: Configuragao da ligacao a blockchain.

O contrato inteligente é instanciado a partir do seu Application Binary Interface
ABI) e bytecode e recebe como parametros os atributos da misica e os respetivos
y

titulares (consultar Listagem 4.18).
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N

const factory = new ethers.ContractFactory (CONTRACT_ABI,
CONTRACT_BYTECODE, signer);
const contract = await factory.deploy(
title, artist, fileHash, priceWei, format, genre, duration,
extra, holders, shares
)
await contract.waitForDeployment () ;
const contractAddress = await contract.getAddress();

console.log("Contrato criado:", contractAddress);

Listagem 4.18: Criagdo do contrato inteligente na blockchain.

Este contrato representa a entidade digital da musica na blockchain, armaze-

nando dados imutéveis como:

e titulo e artista;

e hash do ficheiro;

e preco base em ETH;

e género, formato e duragao;

o titulares e percentagens de partilha.

No momento da criagdo, é emitido um evento na blockchain com o endereco do

contrato, permitindo ao backend associar essa informacao ao documento correspon-

dente na base de dados.

Upload e Registo no Backend

Concluida a criagdo do contrato inteligente, é preparado um objeto FormData com

todos os elementos do formulério e enviado para o endpoint /api/tracks/upload.

Este endpoint executa trés operacodes no backend:

¢ armazenamento do ficheiro dudio e imagem de capa no GridFS;

e persisténcia dos metadados e do endereco do contrato no MongoDB;
e atualizacdo do indice de musicas associadas ao utilizador.

A resposta positiva do servidor confirma o sucesso do envio e redireciona o utiliza-

dor para a pagina minhas-musicas.html, onde a nova faixa aparece imediatamente

listada.
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Gestao de Co-Titulares e Direitos Partilhados

A secc¢ao de co-titulares permite adicionar outros criadores e respetivas percentagens

de partilha, simulando uma divisdo de direitos de autor. A interface é dindmica e

permite adicionar ou remover campos conforme necessario (Listagem 4.19).

1 addHolderBtn.addEventListener ("click", () => {

2 const div

4 <input type="text"
holderName"/>

document.createElement ("div");
3 div.innerHTML

placeholder="Nome do titular" class="

5 <input type="number" placeholder="J" class="holderPercent"/>

6 <button class="removeHolder">X</button>*‘;

7 div.querySelector (".removeHolder").onclick = () => div.remove();

8 holdersList.appendChild (div);

0 });

Listagem 4.19: Gestdo dinamica de co-titulares.

Cada titular adicional é registado na blockchain através dos arrays holders[]

e shares[], garantindo a rastreabilidade e a remuneracdo proporcional em futuras

reutilizagdes ou mizes. As Figuras 4.10a e 4.10b apresentam a interface do formulério

de upload de musicas.

Musicas de Outf

Enviar nova musica
Titulo
Entenca

Artista

Benjamim Tissot
Género Musical
Classica

Ficheiro de msica

Escolher ficheiro | entencamp3

> 000/204

)

Imagem de capa

Escolher ficheiro | banner1.avif
Visibilidade

Pabiica
Prego base

2

Formato

audio/mpeg

(a) Parte superior.

4.1.6 Reutilizacao de Musicas

Duragdo (segundos)

124

Extra Metadata (JSON)

{
“format’: “audio/mpeg’,
“size": 2999339,
“rurationt 194

NEE 1

Adicionar outros titulares?

Metadados

F96£4299046390FF5477" ,

Upload da Mdsica

(b) Parte inferior e me-
tadados.

Figura 4.10: Formulario de envio de musica.

A reutiliza¢do de musicas é uma das funcionalidades mais relevantes da plataforma

SoundSlice porque materializa o objetivo principal do sistema ao permitir que um
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utilizador reutilize parcial ou totalmente uma obra musical registada, garantindo
simultaneamente a compensagao automatica dos titulares de direitos.

A interface é composta por um player de dudio e um seletor visual (waveform
slider) que permite ao utilizador definir o inicio e o fim do trecho a reutilizar. Esta
selegdo é representada por um retangulo azul com controlos laterais (handle-left
e handle-right) que podem ser arrastados para ajustar o intervalo desejado.

A fungdo updateSelectionUI() calcula em tempo real valor a pagar pela reu-
tilizacdo de um trecho de musica (Viyecho) em fungao do valor base da faixa (Vqiza)
e do récio entre a duragdo do trecho (Atyecho) € a duragao total da faixa original

(Atfqaiza), conforme a Equagao 4.1.

AZL/trecho

T 4.1
Atfai:pa ( )

V;‘,recho = Vfaixa X

Comunicagao com o Backend

Quando o utilizador confirma a operagao, a aplicacdo envia uma requisicio POST
para o endpoint /api/tracks/:id/reuse/select, com os instantes de inicio e fim

do trecho selecionado. O servidor realiza a analise e devolve um objeto JSON com:
« o valor a pagar (value) em weil;
o 0 endereco do criador original (payTo);

e a percentagem de reutilizacao;

e 0 identificador e nome do snippet gerado.

Interacao com a Blockchain

O frontend utiliza a biblioteca ethers.js para estabelecer ligacdo com a carteira
MetaMask do utilizador e proceder a transacio financeira. Apds a confirmacao do
pagamento na blockchain, é efetuada uma segunda chamada POST para o endpoint
/api/tracks/:id/reuse/confirm, que regista permanentemente a reutilizacao e

associa os metadados do novo snippet ao utilizador que realizou a operacao.

Armazenamento e Persisténcia

Os dados do trecho reutilizado sdo guardados tanto na base de dados MongoDB como
localmente no navegador (através de localStorage), o que permite que o utilizador

insira as reutilizacbes num processo de criagdo de mizes.

1 ETH =1 x 10'® wei.
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Integracao com Contratos Inteligentes

Cada reutilizacao é associada ao contrato inteligente MusicReuse.sol, responsavel
por assegurar a correspondéncia entre o pagamento realizado e a atualizacdo do ni-
mero total de reutilizagoes da obra original. Este contrato, descrito em detalhe na
Seccao 4.3, é acionado automaticamente apds a confirmacado da transacao, garan-
tindo a imutabilidade e transparéncia do registo. A Figura 4.11 apresenta a interface

do processo de reutilizacdo de musicas.

Soundslice Misicas de Outros Criadores  Minhas Msicas () Olé Rodr

Reutilizar Musica

Faixa Original
New Frontier » Luna Years

» 000/235 ©

[l

00:16 - 00:35

Detalhes da Musica

Titulo: New Fro

Resultado da Analise

Figura 4.11: Interface da pagina de reutilizacdo de musicas, com a
selecao de trecho e calculo automatico do valor a pagar.

4.1.7 Criacao de Mixes

A péagina editor.html, designada Editor de Miz, representa a fase final do pro-
cesso criativo na plataforma SoundSlice. Nesta etapa, o utilizador pode combinar
multiplos trechos de dudio (snippets) previamente registados, quer provenientes de
reutilizacdes de obras de outros criadores, quer de musicas préprias, gerando uma
nova composicdo musical. A interface, ilustrada na Figura 4.12, é constituida por

trés componentes principais:

e Misicas adicionadas — secgdo que lista os trechos incluidos na miz;
e Player de pré-audigdo — que permite ouvir o resultado final concatenado;

e Nome da Mix — campo onde o utilizador atribui um titulo a nova compo-

sicao.

O utilizador pode adicionar trechos de duas origens distintas: musicas de outros
criadores (através do botdao Adicionar Misica) ou miusicas pessoais (Adicionar
das Minhas Masicas) que direciona para a padgina minhas-musicas-mix.html. Em
ambos 0s casos, o sistema redireciona o utilizador para as respetivas paginas de
selecdo, guardando temporariamente no localStorage o parametro fromEditor,

para permitir o regresso automatico ao editor apés a escolha do trecho.
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A pagina minhas-musicas-mix.html é estruturalmente semelhante a pagina
minhas-musicas.html, mas com um comportamento adaptado. Em vez de apre-
sentar opgoes de edicdo ou eliminacdo, permite selecionar uma musica do proprio
utilizador para ser incluida diretamente no editor de mizes. Desta forma, a interface
é otimizada para o contexto de criagao, eliminando agbes irrelevantes e simplificando
o processo de sele¢ao.

Cada snippet é representado por um objeto JSON contendo informagao deta-
lhada, incluindo o titulo, artista, percentagem reutilizada, endereco do criador origi-
nal e o URL do ficheiro de dudio. Estes dados sdo carregados localmente e apresenta-

dos dinamicamente através da fungdo renderSnippets (), permitindo ao utilizador:
e remover trechos individualmente;
e reordenar a sequéncia dos trechos através da biblioteca SortablelJS;

e pré-escutar o resultado final com um clique.

Construgido do Audio Final

A fungdo buildMixAudio() é responsédvel por unir todos os trechos numa tnica faixa
continua, utilizando a API Web Audio. O sistema carrega cada ficheiro de dudio via
fetch(), decodifica-o em buffers e concatena-os num novo AudioBuffer com base
na taxa de amostragem do navegador. Por fim, o dudio combinado é convertido
para o formato WAV através da funcio bufferToWave (), sendo disponibilizado no
player principal para escuta imediata. Este processo é realizado inteiramente do lado
do cliente, assegurando uma experiéncia fluida e sem necessidade de processamento

intensivo no servidor.

Exportacao e Integracdo com o Backend

Apés a finalizacao da miz, o utilizador pode exportar o resultado através do botao

“Exportar Mix”. Ao clicar, é criado um objeto FormData que contém:
o o ficheiro de dudio final (mix.wav);
e o titulo da miz;
e e a lista completa de snippets utilizados.

Esta informacdo é enviada para o endpoint /api/mix/export no backend, que
armazena o ficheiro no sistema GridFS do MongoDB, associando-o ao utilizador
e gerando automaticamente um novo registo de faixa. Apods a exportagdo bem-
sucedida, a mix é apresentado na pagina minhas-musicas.html, juntamente com

as restantes criagoes do utilizador. O armazenamento temporario no localStorage
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é limpo e a aplicagdo redireciona automaticamente o utilizador para a listagem
principal.

Cada mizx é registada na blockchain como uma nova obra composta, cuja légica
é implementada no contrato MixRights. Este contrato referencia os enderegos dos
contratos originais associados a cada trecho, garantindo uma distribuicio transpa-

rente das remuneracoes futuras em caso de reutilizagdo adicional da mix.

SoundSlice Musicas de Outros Criadores  Minhas Musicas ‘E"OléRoquo

Editor de Mix

Muisicas adicionadas
?kw Fvontlev (Reuso) Remover

Entenca

1205 - 28,05

Jazzy French (Reuso)
1005 40,0

Romantic (Reuso)
5.65 - 262.4

[—

Remover

Preview do Mix

> 0001220 ©

Nome do Mix

Mix 1

Figura 4.12: Interface da pagina de criacao de mizes.

4.1.8 Paginas Adicionais

Para complementar as funcionalidades principais da plataforma SoundSlice, foram
desenvolvidas um conjunto de péaginas informativas e institucionais que asseguram
a coeréncia visual e a completude da aplicacdo web. Estas paginas, ainda que nao
interajam diretamente com a blockchain ou com a base de dados, desempenham
um papel essencial na experiéncia do utilizador, garantindo transparéncia, apoio e

conformidade legal.

Pagina “Sobre”

A pégina sobre.html, ilustrada na Figura 4.13, apresenta uma descri¢do geral da
plataforma e a sua proposta de valor. Explica o funcionamento base da SoundSlice,

destacando:
e a publicacdo de musicas originais pelos criadores;
e a possibilidade de reutilizacdo parcial de faixas de outros artistas;

e a remuneracio automatica dos titulares de direitos;
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e e a transparéncia garantida pela utilizacdo de contratos inteligentes.

A estrutura desta pagina segue o mesmo modelo das restantes, com cabecalho
(header) e rodapé (footer) comuns, mantendo a identidade visual da aplicacdo.
O contetdo ¢é puramente informativo e serve como ponto de introdugao para novos

utilizadores. A Figura 4.13 apresenta a interface da pagina “Sobre a SoundSlice”.

SoundSlice Misicas de Outros Criadores  Minhas Musicas () Ola Rodrigo

Sobre a SoundSlice

A Soundslice ¢ uma plataforma inovadora que une criadores e ouvintes através da musica digital. Aqui
podes partilhar as tuas msicas originais, reutilizar faixas de outros artistas de forma justa e garantir os teus
direitos com recurso a smart contracts.

0 nosso objetivo & criar um ecossistema musical justo, sustentavel e colaborativo — onde cada artista &
valorizado e cada ouvinte tem acesso a novas experiéncias musicais.

Funcionalidades principais

« Publica e gere as tuas misicas originais.

« Explora e reutiliza faixas de outros criadores

+ Recebe automaticamente pelas reutilizacdes das tuas obras.

« Transparéncia garantida através de blockchain e contratos inteligentes.

Sobre Contactos _Politica de Privacidade

Figura 4.13: Pagina informativa “Sobre a SoundSlice”.

Pagina “Contactos”

A péagina contactos.html disponibiliza os meios de contacto com a equipa da pla-
taforma, incluindo email, telefone e morada. Adicionalmente, contém um formulario
simples para o envio de mensagens, que poderd futuramente ser ligado a um endpoint
no backend para comunicacao direta com o suporte. O formulario é composto por
trés campos principais (nome, e-mail e mensagem) e um botao de envio estilizado

com Tailwind CSS. A Figura 4.14 apresenta a interface da pagina de contactos.

SoundSlice Msicas de Outros Criadores  Minhas Misicas (., Ola Rodrigo

Contactos

Se tiveres dividas, sugestdes ou questdes relacionadas com a plataforma, entra em contacto connosco:

E

Telefone: +351210 000 000

Morada: Av. da Musica, 123, 4050-123 Porto, Portugal

Enviar

Figura 4.14: Pagina de contacto da plataforma.
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Pagina “Politica de Privacidade”

A pégina polpriv.html (Politica de Privacidade) cumpre o papel legal de informar
o utilizador sobre a recolha e o tratamento de dados pessoais. Nesta seccao sdo

apresentados os pontos fundamentais:
o os tipos de dados recolhidos (nome, email, dados de pagamento e interagoes);
e a forma como sdo utilizados para o funcionamento da plataforma;
o as medidas de seguranca aplicadas;
e ¢ os direitos de acesso, correcao e eliminacao dos dados do utilizador.

O conteudo é apresentado de forma estruturada e acessivel, permitindo a con-
formidade com as normas de protecao de dados. Assim como nas restantes paginas,
mantém-se a consisténcia visual e o carregamento dinamico da sessao do utilizador
(verificagdo de autenticac¢ao e exibi¢do do menu de perfil). A Figura 4.15 apresenta

a interface da pagina de politica de privacidade.

SoundSlice Musicas de Outros Criadores Minhas Musicas () Ol4 Rodrigo

Politica de Privacidade

3. Partilha

Néio vendemos os teus dados. Podemos partilha-los apenas com parceiros de confianca necessarios para o

ataforma,

Figura 4.15: Pagina de politicas de privacidade da plataforma.

4.2 Implementacao do Backend

Esta secgao descreve a arquitetura do backend, detalhando a estrutura da API, os
mecanismos de gestao de utilizadores, misicas, incluindo reutilizagdoes e misturas,

bem como a criacdo e execugdo dos smart contracts.

4.2.1 Estrutura Geral da API

O backend da plataforma SoundSlice foi desenvolvido em Node.js, utilizando o fra-
mework Express para a criacdo de uma API REST modular e escalavel. A arquite-

tura segue um modelo em camadas, separando de forma clara a légica de negocio,
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a gestdo de dados e os servigos externos, garantindo uma manutencio simples e
uma integracao direta com a blockchain e com o frontend web. A estrutura base do

projeto é composta pelos seguintes diretorios:

e controllers/ — contém os controladores responséaveis pelo processamento da

légica principal das operagoes (utilizadores, musicas e mizes);

e routes/ — define os endpoints publicos da API e associa-os aos respetivos

controladores;
e models/ — inclui os esquemas de dados Mongoose para as colegoes MongoDB;

e middleware/ — contém o middleware de autenticacdo JW'Ts que protege as

rotas privadas;

o config/services/ — integra servigos externos como a camada de comunica-

¢ao com a blockchain (onchain. js);

e utils/ — agrega utilitarios de suporte a execucdo de contratos inteligentes

(blockchainReuse. js e blockchainMix. js);

e server.js — ponto de entrada da aplicacao e responsavel por iniciar o servidor

e carregar as rotas principais.

Configuragao e Iniciagao do Servidor

O ficheiro server.js é responsavel por iniciar a aplicagdo Express, configurar o
middleware e estabelecer a ligagdo a base de dados MongoDB. O servidor é configu-
rado para aceitar pedidos Cross-Origin Resource Sharing (CORS), processar pedidos
JSON e interpretar formularios multipart enviados pelos formularios do frontend. O
excerto da Listagem 4.20 apresenta a iniciacdo do servidor e a importagdo das rotas

principais.

I import express from "express'";
2 import mongoose from "mongoose";
3 import dotenv from "dotenv";

i import cors from "cors";

5 import userRoutes from "./routes/userRoutes.js";
6 import trackRoutes from "./routes/trackRoutes.js";
7 import mixRoutes from "./routes/mixRoutes.js";

9 dotenv.config();

10 const app = express();

11 app.use(cors());

12 app.use (express.json());

13 app.use(express.urlencoded ({ extended: true 1}));
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15 mongoose.connect (process.env.MONGO_URI)

16 .then(() => console.log("Ligagdo ao MongoDB estabelecida."))

17 .catch(err => console.error ("Erro ao ligar ao MongoDB:", err));

19 app.use("/api/users", userRoutes);
20 app.use("/api/tracks", trackRoutes);

21 app.use("/api/mix", mixRoutes);

23 const PORT = process.env.PORT || 3000;

24 app.listen(PORT, () => comnsole.log(‘Servidor a correr na porta ${

PORT}));

Listagem 4.20: Iniciagdo do servidor Express e carregamento das

rotas.

Modelos de Dados e Persisténcia

Cada entidade principal do sistema (utilizador, faixa musical, pagamento e miz)

é representada por um modelo Mongoose, definido no diretério models/. Estes

modelos especificam os campos, tipos de dados e relagoes entre colecoes.

Middleware de Autenticagao

Para proteger as rotas privadas, como o carregamento e edicdo de miisicas, é utilizado

um middleware de autenticagdo baseado em JWTs. O ficheiro auth. js, presente

em middleware/, valida o token de acesso enviado no cabecalho Authorization:

Bearer <token> e anexa a informacao do utilizador autenticado ao objeto req. O

codigo simplificado encontra-se na Listagem 4.21.

1 import jwt from "jsonwebtoken";

3 export function verifyToken(req, res, mnext) {
| const token = req.headers.authorization?.split(" ") [1];
5 if (!token) return res.status (401).json({ error: "Token néfo

fornecido" });

7 try {

8 const decoded = jwt.verify(token, process.env.JWT_SECRET);

9 req.userId = decoded.id;

10 next () ;

11 } catch (err) {

12 return res.status (403).json({ error: "Token invalido ou
expirado" });

13 }
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Listagem 4.21: Middleware de autenticagdo JWT.

Este middleware é aplicado nas rotas que exigem autenticagdo, como o upload
de musicas, a criacdo de mizes e a consulta do perfil do utilizador, garantindo que

apenas utilizadores registados tém acesso a essas funcionalidades.

Servigos Auxiliares e Integracao Externa

No diretério config/services/, o ficheiro onchain. js estabelece a ligacao entre o
servidor Node.js e o ambiente de execu¢ao Hardhat, onde sdo implantados os con-
tratos inteligentes. Este servico encapsula a logica de comunicacao com a blockchain
e é reutilizado em diferentes controladores, como os responséaveis pela reutilizacao e

criagdo de mizes. A sua implementacdo é detalhada na Seccao 4.3.

4.2.2 Gestao de Utilizadores

Esta camada foi desenvolvida em Node.js e Express, recorrendo ao MongoDB para

a persisténcia de dados e a JW'Ts para a autenticagdo segura.

Modelo de Dados

O modelo User. js define a estrutura de armazenamento dos perfis, utilizando o
Mongoose como camada de abstracao do MongoDB. Cada documento de utilizador
contém informacao pessoal, dados de autenticagdo e metadados associados a aceita-
¢ao dos termos de utilizagdo e politica de privacidade. A Listagem 4.22 apresenta o

esquema de dados principal.

I const mongoose = require(’mongoose’);

3 const userSchema = new mongoose.Schema ({

4 firstname: String,

5 lastname: String,

6 artistName: String,

7 dob: Date,

8 email: { type: String, unique: true },

9 password: String,

10 phone: String,

11 country: String,

12 city: String,

13 ethWallet: { type: String 1},

14 profilePic: { type: mongoose.Schema.Types.ObjectId, ref: °’
uploads.files’ },

15 acceptPayments: Boolean,

16 terms: Boolean,
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17 privacy: Boolean,
18 resetPasswordToken: String,
19 resetPasswordExpires: Date

20 }, { timestamps: true });

22 module.exports = mongoose.model(’User’, userSchema);

Listagem 4.22: Modelo de dados do utilizador.

Este modelo permite a associagdo de uma fotografia de perfil armazenada em

GridF'S, bem como o registo da carteira digital do utilizador, essencial para as ope-

ragoes de pagamento e integracdo com os contratos inteligentes.

Registo de Utilizadores

O processo de registo é gerido pela funcdo registerUser, que valida os dados obri-

gatoérios, encripta a palavra-passe com bcrypt, armazena opcionalmente a fotografia

de perfil no GridFS e cria o documento correspondente na base de dados. A veri-

ficagdo dos campos de consentimento (terms e privacy) garante que o utilizador

aceita explicitamente as politicas da plataforma. O excerto da Listagem 4.23 ilustra

a logica de registo.

1 const registerUser = async (req, res) => {
2 const { firstname, lastname, dob, email, password, country, city
3 phone, ethWallet, acceptPayments, terms, privacy } = req
.body;
1 const termsBool = terms === "true" || terms === true;
5 const privacyBool = privacy === "true" || privacy === true;
6
7 if (!firstname || !lastname || !dob || !email || !password || !
termsBool || !privacyBool)
8 return res.status (400).json({ error: "Campos obrigatdérios em
falta." });
9
10 const existing = await User.findOne ({ email 1});
11 if (existing) return res.status (400).json({ error: "Email ja

registado." });

13 const hashedPassword = await bcrypt.hash(password, 10);
14 const user = new User ({

15 firstname, lastname, dob, email,

16 password: hashedPassword, country, city, phone, ethWallet,

17 acceptPayments: acceptPayments === "true", terms: termsBool,

privacy: privacyBool

18 1)
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20 await user.save();
21 res.status (201) . json({ message: "Utilizador registado com
sucesso!" });

22 };

Listagem 4.23: Processo de registo de um novo utilizador.

Se, durante o registo, o utilizador submeter uma fotografia, esta é inserida no
bucket profilePics do GridFS, sendo posteriormente referenciada pelo identificador

ObjectId armazenado no campo profilePic.

Autenticacao e Sessées

A autenticagdo é efetuada através do endpoint /api/users/login, que compara a
palavra-passe introduzida com o hash armazenado e gera um JWT valido por sete
dias. O token contém o identificador do utilizador e é devolvido ao cliente, sendo uti-
lizado em todos os pedidos subsequentes que exijam autenticacdo. A Listagem 4.24

ilustra este processo.

1 const loginUser = async (req, res) => {

2 const { email, password } = req.body;

3 const user = await User.findOne ({ email });

| if (l'user) return res.status (401).json({ error: "Credenciais inv
alidas" });

6 const isMatch = await bcrypt.compare(password, user.password);

7 if (!isMatch) return res.status(401).json({ error: "Credenciais

invalidas" });

9 const token = jwt.sign(

10 { id: user._id.toString(), firstname: user.firstname, email:
user .email },

11 process.env.JWT_SECRET, { expiresIn: "74" }

12 )

14 res.json({ message: "Login bem-sucedido!", token });

15 };

Listagem 4.24: Autenticagdo do utilizador e emissao do token JWT.

O middleware auth.js é responsavel por validar o token recebido e anexar o
identificador do utilizador ao objeto req, permitindo ao servidor identificar o autor
de cada requisicdo. O utilizador autenticado pode consultar o seu perfil através do

endpoint /api/users/me, que devolve os dados basicos e o URL da imagem de perfil.
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Seguranga e Conformidade

As palavras-passe sdo encriptadas no backend utilizando o algoritmo bcrypt, impe-
dindo que sejam armazenadas ou transmitidas em texto simples. Durante o processo
de autenticacdo, o sistema compara o hash armazenado com o resultado da encrip-
tagdo da palavra-passe introduzida, garantindo a confidencialidade das credenciais.

Os enderegos de carteiras Ethereum (ethWallet) sdo tratados como identifica-
dores publicos, nao sendo possivel realizar operacoes financeiras sem a intervencgao
explicita do utilizador através da sua carteira pessoal (MetaMask).

Todos os ficheiros carregados (dudios, imagens e trechos) sdo armazenados em
GridF'S, o que permite controlar o acesso e garantir a integridade dos dados binérios.
Quando envolvem o acesso a conteudos privados, as rotas de download e streaming

incluem a verificacdo de permissdes e requerem a autenticacdo via token JWT.

Atualizacao de Perfil

A funcdo updateUser permite que o utilizador altere os seus dados pessoais e subs-
titua a fotografia de perfil. A nova imagem é enviada para o GridFS e o campo
profilePic é atualizado com o identificador do ficheiro. O sistema devolve a versao

atualizada do perfil, conforme o exemplo da Listagem 4.25.

I const updateUser = async (req, res) => {

const userId = req.user.id;

3 const updates = {};

5 if (req.body.firstname) updates.firstname = req.body.firstname;

6 if (req.body.phone) updates.phone = req.body.phone;

7 if (req.file) {

8 const gfs = new mongoose.mongo.GridFSBucket (mongoose.
connection.db, {

9 bucketName: "profilePics",

10 )

11 const profilePicId = new mongoose.Types.0ObjectId();

12 const uploadStream = gfs.openUploadStreamWithId(

13 profilePicId, req.file.originalname, { contentType: req.file

.mimetype }

14 )

15 uploadStream.end(req.file.buffer);

16 updates.profilePic = profilePicId;

19 const updatedUser = await User.findByIdAndUpdate (userId, { $set:
updates }, { new: true });
20 res.json({ message: "Perfil atualizado com sucesso!", user:

updatedUser });
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21 };

Listagem 4.25: Atualizagdo do perfil de utilizador.

Pagamentos e Reutilizagoes

Para além da gestao de conta, o médulo do utilizador disponibiliza endpoints para
consultar a atividade financeira e as reutilizactes associadas as suas obras. A funcao
getUserPayments analisa as faixas reutilizadas por terceiros, calcula a percentagem
de reutilizacdo e o valor correspondente em ETH, com base no preco base definido
para cada musica. J& a fungdo getUserReuses devolve duas listas distintas: (%)
ReusedByOthers — musicas originais do utilizador que foram reutilizadas por outros
criadores, com o total de reutilizacoes; e (i) MyReuses — musicas criadas pelo
utilizador que reutilizam obras de terceiros, incluindo os respetivos autores originais
e percentagens de reutilizagao.

Estes endpoints sdo essenciais para alimentar a seccdo de perfil do frontend,
onde o utilizador pode visualizar os seus ganhos e as suas participacbes em obras

colaborativas.

Rotas e Middleware

O ficheiro userRoutes. js associa todos os controladores aos endpoints publicos e
privados. As operagdes que implicam autenticacdo utilizam o middleware require-
Auth, enquanto o carregamento de imagens é tratado pelo multer em meméria (ver
Listagem 4.26).

I const express = require(’express’);

2 const userController = require("../controllers/userController");
3 const requireAuth = require("../middleware/auth");

i const multer = require("multer");

5 const upload = multer ({ storage: multer.memoryStorage() 1});

6

7 const router = express.Router();

9 router.post(’/register’, upload.single("profilePic"),

userController.registerUser);

10 router.post(’/login’, userController.loginUser);
11 router.get(’/me’, requireAuth, userController.me);
12 router.post(’/logout’, requireAuth, userController.logout);

13 router.put(’/update’, requireAuth, upload.single("profilePic"),
userController.updateUser) ;

14 router.get(’/payments’, requireAuth, userController.
getUserPayments) ;

15 router.get(’/reuses’, requireAuth, userController.getUserReuses);
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16

17 module.exports = router;

Listagem 4.26: Estrutura das rotas de utilizador.

4.2.3 Gestao de Musicas

O modulo de gestao de musicas da plataforma SoundSlice é responsével por controlar
o ciclo de vida completo das faixas musicais, ou seja desde o carregamento (upload)
e extracao de metadados, até a edigdo, streaming, reutilizacdo e integragdo com
contratos inteligentes. Esta componente interliga a base de dados MongoDB (com
suporte GridFS) com o sistema de ficheiros, o motor de processamento FFmpeg, e

a camada on-chain implementada em Ethereum/Hardhat.

Modelos de Dados das Faixas Musicais

Cada faixa é representada pelo modelo Track. js, cuja estrutura foi planeada para
suportar tanto musicas originais como reutilizagoes e mizes. A Listagem 4.27 apre-
senta o esquema de dados, com destaque para os campos metadata (armazenando
o JSON SC4M/IMAF) e contractAddress, que regista o contrato inteligente asso-

ciado a cada obra.

I const trackSchema = new mongoose.Schema ({

N

title: { type: String, required: true 1},

3 artist: { type: String, required: true },
1 visibility: { type: String, enum: [’public’, ’private’], default
’public’ },
5 fileId: { type: mongoose.Schema.Types.0ObjectId, ref: ’uploads.
files’ %},

6 coverId: { type: mongoose.Schema.Types.0ObjectId, ref: ’uploads.
files’ }, // GridFS

7 metadata: { type: Object 1}, // JSON SC4M/IMAF

8 contractAddress: { type: String }, // Ethereum

9 createdAt: { type: Date, default: Date.now 1},

10 user: { type: mongoose.Schema.Types.0ObjectId, ref: ’User’,
required: true },

11 originalOwner: { type: mongoose.Schema.Types.ObjectId, ref: "

User" 1},
12 coholders: [
13 {
14 name: String,
15 percentage: Number
16 }
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18 reusedFrom: { type: mongoose.Schema.Types.ObjectId, ref: ’Track’
1,

19 reusePercentage: { type: Number },

20 totalReuses: { type: Number, default: 0 1},

21 type: {

22 type: String,

23 enum: ["original", "reuse", "mix"],

24 default: "original"

25 }

26}, { timestamps: true 1});

¢ module.exports = mongoose.models.Track || mongoose.model("Track",

trackSchema) ;

Listagem 4.27: Modelo de dados da musica.

Este modelo permite distinguir entre:
e musicas originais, carregadas pelo préprio criador;

e musicas reutilizadas, derivadas de faixas originais de outros autores, com

percentagem e contrato especificos;
e e musicas do tipo mizx, resultantes da jungdo de multiplos trechos.

Os ficheiros de dudio e de capa sdo armazenados em GridFS, identificados pelos
campos fileld e coverId, garantindo escalabilidade e gestdo eficiente de grandes

volumes de dados binarios.

Controlador de Mtsicas

O modulo trackController. js define as operagdes basicas de criagdo e consulta
de musicas. O método addTrack permite adicionar novas faixas, enquanto getMy-

Tracks devolve as musicas associadas ao utilizador autenticado.

1 const Track = require(’../models/Track’);

2 const addTrack = async (req, res) => {

3 try {

4 const { title, artist } = req.body;

5 const track = await Track.create ({

6 title,

7 artist,

8 filePath: req.file 7 req.file.path : undefined,

9 user: req.user.id

10 IO

12 res.status (201) . json({ message: ’Misica adicionada!’, track 1)
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13 } catch (err) {

14 console.error (err);

15 res.status (500) . json({ error: ’Erro ao adicionar misica.’ });
16 }

17 };

18

19 const getMyTracks = async (req, res) => {

20 try {

21 const tracks = await Track.find({ user: req.user.id }).sort({

createdAt: -1 });
22 res. json(tracks);
23 } catch (err) {
24 console.error (err);
25 res.status (500) .json({ error: ’Erro ao carregar misicas.’ 1});
26 3
27 };

20 module.exports = { addTrack, getMyTracks };

Listagem 4.28: Controlador bésico de criacao e listagem de musicas.

Rotas e Upload de Ficheiros

O ficheiro trackRoutes. js implementa as rotas da API responsaveis pelo upload,
extracdo de metadados, edicido e gestdo de reutilizagoes musicais. Cada endpoint

tem uma funcgao especifica:

o /metadata — recebe um ficheiro temporério, extrai metadados técnicos (for-
mato, duragao, género, SHA-256) e gera o objeto SCAM/IMAF base;

e /upload — guarda o ficheiro e a capa em GridFS, regista o documento da

musica e define o prego base (basePrice) a ser usado em futuras reutilizagdes;
e /mine — lista todas as musicas originais do utilizador autenticado;

e /:id/file — realiza streaming do audio diretamente a partir do GridFS,

suportando Range requests;

e /:id/reuse/* — executa a légica de reutilizagdo, nomeadamente andlise, corte
de trechos, criacdo do contrato MusicReuse e emissdo do PDF do contrato

inteligente;

e /feed — devolve o catdlogo publico de faixas disponiveis para reutilizacdo,

filtravel por titulo, artista ou género.
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Geragao Automatica do Contrato PDF

Apés o carregamento e registo de uma musica original, o sistema disponibiliza um
endpoint dedicado a geragdo de um documento PDF que representa o contrato di-
gital associado a obra. Este contrato retine os principais dados técnicos e autorais
da faixa, incluindo titulo, artista, formato, duracdo e o endereco do contrato in-
teligente. O documento segue o mesmo modelo visual dos restantes contratos da
plataforma, apresentando um cabecalho azul-escuro, corpo informativo e um cédigo
Quick Response (QR) com o identificador do contrato. Através deste PDF, o autor
obtém uma representacao formal e verificavel da submissao da sua obra, assegurando

a rastreabilidade e autenticidade do registo.

4.2.4 Gestao de Reutilizagoes

A gestao das reutilizagbes é implementada no médulo trackRoutes. js através de

um conjunto de rotas encadeadas que implementam as diferentes fases do processo:

o Selecao e corte do trecho — o utilizador define o intervalo temporal (em segun-
dos) que pretende reutilizar, sendo esse segmento extraido do ficheiro original
e guardado no GridFS;

o Confirmacao da reutilizacio — é criado um novo registo de faixa (Track) do

tipo reuse, com metadados SCAM/IMAF que documentam a operagao.

Selecao do Trecho

O endpoint /api/tracks/:id/reuse/select permite ao utilizador escolher um in-
tervalo temporal da musica original. O backend utiliza o FFmpeg para cortar o
trecho de dudio entre os instantes definidos nos pardmetros start e end. O resul-
tado é armazenado no GridFS como um novo ficheiro, cuja referéncia e hash sao
devolvidos ao frontend.

O cédigo completo da fungdo responsavel pela selecdo do trecho encontra-se no
Apéndice A.

A resposta desta rota é enviada ao frontend com toda a informacéo necessaria
para a etapa seguinte: percentagem reutilizada, identificador do trecho e valor a

pagar pela utilizagao parcial da obra.

Confirmacgao da Reutilizacao

Na segunda fase, o utilizador confirma a operagao, sendo criado um novo registo na
colegdo Track. O novo documento é do tipo reuse e contém a referéncia a misica
original, bem como todos os metadados técnicos e autorais da reutilizacdo — ver no
Apéndice A.
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Este endpoint consolida a reutilizacdo: cria o novo registo, atualiza o contador
de reutilizagbes da miisica original e associa o trecho previamente cortado. Os

metadados SC4M e IMAF sao preenchidos automaticamente, descrevendo:
¢ o identificador e a origem da obra original;
e o intervalo temporal reutilizado e a percentagem correspondente;
e 0 valor atribuido ao reuso;

o e as informagoes de autoria (criador e reutilizador).

As estruturas SC4M e IMAF foram aplicadas como modelos de representacao
dos metadados musicais e das relagoes de reutilizagdo, permitindo compatibilidade

futura com sistemas de licenciamento interoperaveis.

Geracao Automatica do Contrato PDF

Apéds a confirmagdo da reutilizagdo, o sistema cria automaticamente um contrato
PDF relativo a nova obra derivada. Este documento contém as informacoes princi-
pais sobre a reutilizacdo, nomeadamente o titulo original, o reutilizador, a percenta-
gem reutilizada, a duracido do trecho e o valor pago pela licenca. O contrato utiliza

o mesmo modelo grafico adotado nos restantes documentos da plataforma.

4.2.5 Criacao e Exportacao de Mixes

A criacao de mizes é uma das funcionalidades mais distintivas da plataforma SoundS-
lice, permitindo ao utilizador combinar varios trechos de miusicas reutilizadas numa
nova composicao. O backend implementa esta funcionalidade no médulo mixRou-
tes.js, que realiza o envio, armazenamento e registo das mizes. Cada mix é consi-
derada uma nova entidade do tipo Track, com type = "mix", contendo no campo
metadata.sc4m.reusedSnippets a lista dos trechos musicais utilizados, a sua ori-
gem, percentagem de reutilizacdo e valor atribuido. O processo compreende duas
fases: a exportagdo e armazenamento do ficheiro final e a geracdo automatica do

contrato em formato PDF.

Exportacao do Ficheiro Mix

O endpoint POST /api/mix/export recebe o ficheiro resultante da combinacao de
vérias faixas e a lista dos snippets reutilizados. O ficheiro é armazenado no GridFS,
e o sistema gera automaticamente os metadados SC4M e IMAF, descrevendo a
composicao final. O cédigo completo da fungao responsavel pela exportagao e registo
da miz encontra-se no Apéndice A.

Durante esta operacgdo, o sistema calcula automaticamente o valor total das

licengas (totalValueEth) com base nos precos base das faixas reutilizadas. Os
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metadados SC4M documentam o uso de cada trecho e as respetivas percentagens,
enquanto o bloco IMAF descreve a estrutura da mix e a ordem das faixas originais.
O ficheiro resultante é armazenado no GridFS e associado ao utilizador autenticado,
sendo classificado como uma mix. Este processo garante a rastreabilidade e a ligagao

entre as obras derivadas e as suas fontes originais.

Geragao Automéatica do Contrato PDF

Apés a criacdo da miz, o sistema disponibiliza um endpoint que gera automatica-
mente um documento PDF representando o contrato de composi¢do. O documento
apresenta os dados técnicos, autorais e financeiros da miz, incluindo a lista de tre-
chos reutilizados, os respetivos autores e percentagens de reutilizagdo. O contrato
em PDF é gerado segundo o mesmo modelo visual dos outros contratos da plata-
forma. Inclui ainda o valor total das licencas e a lista detalhada de trechos utilizados,
fornecendo ao utilizador uma representacdo documental e verificivel da criagdo da

miz.

4.3 Contratos Inteligentes

O codigo-fonte integral dos contratos inteligentes MusicRights, MusicReuse e Mu-
sicMix desenvolvidos encontra-se disponivel no Anexo B, permitindo a consulta
detalhada das estruturas, variaveis e fungdes implementadas em Solidity. Os contra-
tos foram compilados com o compilador solc versdo 0.8.20 e testados em ambiente
local utilizando a rede Hardhat. Cada contrato corresponde a uma fase distinta do
ciclo de vida musical,registo, reutilizacao e criagdo de composicoes derivadas, e foi
implementado de modo a garantir a rastreabilidade e imutabilidade das transacoes

armazenadas na blockchain.

4.3.1 Deployment dos Contratos Inteligentes

A camada backend do sistema SoundSlice foi concebida para permitir a interagao
direta com a blockchain através da biblioteca ethers. js. Esta integragdo assegura
que, sempre que é registada uma nova musica, reutilizacdo ou miz, é criado de
forma automdética um contrato inteligente na rede, garantindo a imutabilidade e a
rastreabilidade das transacoes.

Por um lado, o registo de uma nova musica desencadeia a instanciacao do con-
trato MusicRights no frontend, recorrendo a carteira digital pessoal do utilizador.
Este modelo descentralizado foi adotado uma vez que representa o ato autoral ori-

ginal e deve ser controlado diretamente pelo criador.
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Por outro lado, os contratos de reutilizacao e criacdo de composi¢oes derivadas
sao gerados automaticamente pelo backend da plataforma, promovendo: (i) segu-
ranca — evita a exposi¢ao de chaves privadas dos utilizadores, utilizando uma conta
técnica controlada pelo servidor; (47) automatizagdo — a criacdo imediata dos con-
tratos no momento em que uma reutilizacdo ou uma miz é registada, dispensando a
intervencao manual do utilizador; e (4) consisténcia — todos os contratos deriva-
dos seguem o mesmo padrao estrutural e os metadados (SC4M e IMAF) sao gerados
e armazenados de forma uniforme. Nestes dois casos, o servidor Node.js utiliza a
biblioteca ethers. js para interagir com a rede Ethereum local (Hardhat). Através
da chave privada configurada como varidavel de ambiente SERVER_PRIVATE_KEY, é
criada uma instancia da carteira técnica do servidor, que vai ser responsavel por as-
sinar e enviar as transagoes de criagdo dos contratos. Cada operagao de deployment

segue a seguinte sequéncia:

1. Carregamento do artifact compilado (ABI e bytecode) a partir da pasta /smart-

contracts/artifacts;
2. Criacdo de uma instancia ContractFactory;

3. Preparacao dos pardmetros com base nos metadados gerados durante o upload,

reutilizacdo ou exportacao da mix;
4. Execugdo do método deploy() e espera pela confirmacao do bloco;

5. Registo do enderego do contrato e hash da transagao no MongoDB.

Configuracio e Ligacao a Rede

A ligacao a blockchain é estabelecida a partir de varidveis de ambiente definidas no
ficheiro .env, incluindo a chave privada do servidor e o URL do n6 Remote Procedure
Call (RPC) da rede simulada Hardhat. Esta configuracdo permite que o servidor

Node.js execute transagoes autenticadas em nome da aplicagao.

I const provider = new ethers.JsonRpcProvider (process.env.
BLOCKCHAIN_RPC);
2 const wallet = new ethers.Wallet(process.env.SERVER_PRIVATE_KEY,

provider);

Listagem 4.29: Configuracao da ligacdo a blockchain.

O provider define o ponto de comunicagdo com a rede, enquanto a varidvel

wallet representa a conta que efetua o deployment e assina todas as transacgoes.
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Contrato MusicRights

O contrato MusicRights, responsavel pelo registo original das obras, é criado di-
retamente no frontend, através da carteira digital MetaMask do utilizador. Esta
decisdo baseia-se no principio de que o registo autoral deve ser efetuado diretamente
pelo titular dos direitos, assegurando a transparéncia, autenticidade e propriedade
efetiva da transacdo. Evita ainda que o servidor central assuma a identidade do
autor ou tenha acesso direto a chaves privadas. Assim, o frontend é responsavel por
assinar e enviar a transagdo do deployment do contrato MusicRights, enquanto o
backend apenas recebe e armazena os dados resultantes (enderego do contrato e hash

da transagao) para referéncia futura. A Listagem 4.30 exemplifica este processo.

1 const factory = new ethers.ContractFactory(abi, bytecode, signer);
2 const contract = await factory.deploy(title, artist, genre, format
)

3 await contract.waitForDeployment () ;

5 await fetch("/api/tracks/update-contract", {

6 method: "POST",

7 body: JSON.stringify ({

8 contractAddress: await contract.getAddress(),
9 txHash: contract.deploymentTransaction () .hash
10 i)

1B

Listagem 4.30: Deployment do contrato MusicRights no frontend.

Contrato MusicReuse

O contrato MusicReuse é adicionado sempre que um utilizador confirma a reutili-
zacdo de uma obra, apds a selecdo de um trecho e o calculo do valor do pagamento.
O backend recolhe os dados da obra original, do reutilizador, da percentagem de

reutilizacao e do valor em ETH, executando o processo da Listagem 4.31.

1 const provider = new ethers.JsonRpcProvider (process.env.
BLOCKCHAIN_RPC) ;

2 const wallet = new ethers.Wallet(process.env.SERVER_PRIVATE_KEY,
provider);

3 const factory = new ethers.ContractFactory(artifact.abi, artifact.

bytecode, wallet);

5 const contract = await factory.deploy ({
6 reuseld: params.reuseld,
7 originalld: params.originalld,

8 originalTitle: params.originalTitle,
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9 creatorWallet: params.creatorWallet,

10 reuserWallet: params.reuserWallet,

11 reusePercent: BiglInt(params.reusePercent),

12 valuePaid: ethers.parseEther (params.valueEth.toString()),
13 originalFileHash: params.originalFileHash,

14 snippetHash: params.snippetHash,

15 genre: params.genre,

16 snippetDuration: BiglInt(params.snippetDuration)

173

18 await contract.waitForDeployment ();

19 const address = await contract.getAddress();

Listagem 4.31: Deployment do contrato MusicReuse.

Durante o processo, sdo ainda realizadas operacoes de validacdo interna para
garantir a conformidade dos dados, nomeadamente através da funcao auxiliar en-
sureBytes32(), que assegura que os valores de hash fornecidos possuem o formato
correto em hexadecimal (66 caracteres). O contrato é entdo assinado pela conta
técnica do servidor e armazenado na rede Hardhat local, retornando os dados neces-
sarios para atualizar o documento da reutilizacio na base de dados. Esta abordagem
permite que o contrato de reutilizacdo seja criado sem qualquer intervencao do uti-
lizador, automatizando o registo das condigoes autorais e financeiras associadas a

reutilizacado de um trecho musical.

Contrato MusicMix

O contrato MusicMix é responsavel por representar na blockchain as composi¢oes
resultantes da combinacdo de multiplos trechos reutilizados. Apds o utilizador ex-
portar uma miz no editor de audio, o backend calcula a duragdo total, a soma
dos valores de licenciamento e as percentagens de reutilizagdo de cada trecho in-
cluido. Com base nestes dados, o servidor executa automaticamente o deployment
do contrato, seguindo uma légica semelhante a utilizada no MusicReuse (ver Lista-
gem 4.32).

I const wallet = new ethers.Wallet(process.env.SERVER_PRIVATE_KEY,

provider);

%)

const factory = new ethers.ContractFactory(artifact.abi, artifact.
bytecode, wallet);

1 const sources = params.sources.map(s => ({
5 originalld: s.originalld,

6 title: s.title,

7 creatorWallet: s.creatorWallet,

8 reusePercent: BigInt(s.reusePercent),

9 valueShare: ethers.parseEther(s.valueShare.toString())
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0 1)

12 const contract = await factory.deploy(
13 params .mixId,

14 params .mixTitle,

15 params .mixCreator,

16 params.mixWallet,

17 params.format || "mp3",

18 params.genre || "unknown",

19 sources

20 )

21 await contract.waitForDeployment () ;

22 const address = await contract.getAddress();

Listagem 4.32: Deployment do contrato MusicMix.

O contrato armazena, de forma imutével, as referéncias de todos os trechos uti-
lizados, incluindo os identificadores das obras originais, as percentagens de contri-
bui¢do e o valor proporcional pago a cada autor. Apds o deployment, o endereco do
contrato e o transaction hash sdo registados no campo metadata.sc4m. contrac-

tAddress do documento da faixa correspondente no MongoDB.

4.3.2 Execugao do MusicRights

O contrato MusicRights constitui o ponto de partida de todo o ciclo de vida de
uma obra musical na plataforma SoundSlice, representando o ato de criacdo e re-
gisto autoral inicial, servindo de base juridica e técnica para os contratos seguintes.
Quando o autor regista uma nova faixa, este tipo de contrato é criado e armazenado
na blockchain, contendo a informagao autoral e os metadados técnicos e financeiros
associados ao ficheiro de dudio. O contrato define as propriedades fundamentais da

obra:
e title, artist, genre, format e duration da musica original;

o fileHash SHA-256 do ficheiro armazenado no MongoDB/GridFS, garantindo

a integridade dos dados;
e basePrice, que representa o valor base para eventuais reutilizacoes, em wei;

e vetores holders e shares de registo de coautores e das respetivas percentagens

de propriedade.

O construtor verifica que a soma das percentagens dos coautores é igual a 100, as-
segurando a correta distribuicdo dos direitos e evitando incoeréncias na partilha dos

rendimentos. A funcdo publica registerReuse() permite registar uma reutilizagao
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da faixa original. O utilizador que pretenda reutilizar um trecho envia uma transa-
¢do com o valor correspondente & percentagem pretendida segundo a Equacao 4.1.
O montante é automaticamente distribuido entre os titulares de acordo com as suas
quotas (shares[i]), garantindo a execuc¢ao automatica do pagamento proporcional.
Além disso, todas as reutilizagoes sdo registadas localmente no vetor reuses, com
indicacao do utilizador, percentagem reutilizada, valor pago e timestamp. As fun-
¢Oes getReuse() e getHolders() permitem consultar os registos e a estrutura de
titularidade de forma transparente. Este contrato é implantado diretamente pelo
utilizador no frontend, através da carteira MetaMask, garantindo a autenticacéo e
a posse legitima da obra.

Embora o contrato MusicRights esteja preparado para distribuir automatica-
mente os valores de reutilizacdo pelos coautores definidos no vetor holders, esta
funcionalidade ainda nao se encontra refletida na interface atual da plataforma.
Atualmente, o registo dos titulares é feito de forma centralizada na base de dados
MongoDB, sendo apenas o criador principal identificado no contrato implantado.
Consequentemente, a totalidade do valor pago em caso de reutilizagdo é transfe-
rida para a carteira do criador original, ndo ocorrendo a divisdo proporcional em
on-chain. Esta opcao foi adotada por motivos de simplificacido e de coeréncia com
a primeira fase de testes. A funcionalidade de partilha descentralizada encontra-se

prevista como melhoria futura, a ser integrada numa versao posterior da plataforma.

4.3.3 Execucao do MusicReuse

O contrato MusicReuse é utilizado sempre que um utilizador seleciona e reutiliza
um trecho de uma obra ja registada na plataforma. Tem por fun¢do documentar e
proteger juridicamente a operacao de reutilizagdo, associando o trecho a obra origi-
nal e ao seu titular de direitos. Durante o processo de reutilizacdo, o backend recolhe
os metadados gerados pela andlise de similaridade (percentagem de reutilizagao, du-
ragao do trecho, género, hashes de integridade) e executa o deployment do contrato.

O construtor recebe uma estrutura ReuseData com os seguintes campos principais:

e originalld, originalTitle, creatorWallet — identificam a obra original e

o respetivo autor;

e reuserName, reuserWallet, reusePercent, valuePaid — descrevem o utili-

zador que reutiliza o contetido, a percentagem usada e o montante pago;

e originalFileHash e snippetHash — asseguram a integridade dos ficheiros e

a rastreabilidade entre original e trecho;

e genre, format e snippetDuration — caracterizam tecnicamente o segmento

reutilizado.
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Uma vez o contrato armazenado na blockchain, ¢ emitido o evento ReuseRegis-
tered, que contém os dados essenciais da transacdo. Este evento é posteriormente
interpretado pelo backend e armazenado no MongoDB, dentro do campo meta-
data.sc4m. contractAddress da reutilizagdo. O timestamp e os hashes permitem
auditar o processo e comprovar, de forma imutavel, a correspondéncia entre a reu-
tilizagdo e a obra original. Desta forma, o contrato MusicReuse atua como uma
camada de certificacdo digital entre a musica original e o seu trecho reutilizado,

formalizando a operacdo de licenciamento.

4.3.4 Execugao do MusicMix

O contrato MusicMix foi concebido para registar composigoes derivadas, mizes, que
combinam multiplos trechos provenientes de diferentes obras registadas. O seu obje-
tivo é consolidar, num unico registo on-chain, a autoria, os direitos e as proporgoes
de cada contribuinte da miz. O construtor recebe, como pardmetros, os dados da
miz criada pelo utilizador e um vetor de estruturas Source, que representam cada

musica utilizada. Cada Source inclui:
e originalld, title, creatorName, creatorWallet;
e reusePercent — percentagem do trecho original utilizada no mix;

e valueShare — valor correspondente em wei, calculado de forma proporcional

a reutilizagao.

Durante a implantagdo, o contrato copia todos os elementos do vetor _sources
para a variavel sources, e emite o evento MixRegistered, que contém o identificador
da miz, o nimero de faixas de origem e a data de criacdo.

A fungéo getSources () permite consultar a composigdo de uma miz, devolvendo
a lista de musicas utilizadas e respetivas percentagens. Assim, a blockchain mantém
um registo completo, imutavel e auditavel das relacbes de derivacdo entre obras
musicais, preservando os direitos de todos os intervenientes.

O contrato MusicMix representa, portanto, a camada final do ciclo criativo na
plataforma, a materializacdo descentralizada do conceito de “miisica colaborativa”,
na qual multiplos autores participam na criacdo de novos conteidos, sendo automa-

ticamente remunerados em fungdo da sua contribuigao.

4.4 Disponibilizacao do Cédigo-Fonte

De forma a assegurar a reprodutibilidade e transparéncia do trabalho desenvolvido,
todo o codigo-fonte da plataforma SoundSlice, incluindo o frontend, o backend e os

contratos inteligentes, foi disponibilizado num repositério ptiblico no GitHub?.

“Disponivel em: https://github.com/mariana-pinheiro/sound-slice.git
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4.5 Sumario

Este capitulo apresentou a implementacao integral da plataforma SoundSlice, desde
o frontend desenvolvido em HTML, Tailwind CSS e JavaScript, até ao backend em
Node.js com MongoDB e integracao com a blockchain Ethereum.

Foram descritos os principais médulos da aplicagdo, registo e autenticacdo de
utilizadores, upload e gestdo de miusicas, reutilizacdo de trechos e criacdo de mi-
zes, e demonstrada a sua articulagdo com os contratos inteligentes MusicRights,
MusicReuse e MusicMix.

Esta implementacao materializa a proposta apresentada no Capitulo 3, consti-

tuindo a base para a avaliacdo experimental descrita no Capitulo 5.



Capitulo 5

Avaliacao e Resultados

Este capitulo apresenta o processo de validacdo experimental da solucao desenvol-
vida, complementando a componente tedrica e de implementaciao descrita nos ca-
pitulos anteriores. O objetivo principal é demonstrar o correto funcionamento da
plataforma SoundSlice e avaliar o seu desempenho e usabilidade em diferentes con-
textos de utilizacdo, garantindo que os requisitos definidos no inicio do projeto foram

efetivamente cumpridos.

5.1 Introducao

Inicialmente, sao descritos os testes funcionais, que visam confirmar a integridade e
coeréncia das operagoes implementadas, assegurando que cada moédulo do sistema
— autenticacao, upload de musicas, analise de reutilizagdo, geracdo de contratos e
interacdo on-chain — executa as suas func¢des conforme o esperado. De seguida,
sao apresentados os testes de desempenho, onde se avalia a laténcia média, minima
e maxima das principais rotas da API, bem como a estabilidade do sistema apos
multiplas iteracbes. Por fim, é incluida uma andlise de usabilidade, que procura
compreender a perce¢do do utilizador final quanto a clareza da interface, facilidade
de navegacao e adequacao da experiéncia global.

Este capitulo estabelece, assim, a ligacao entre o desenvolvimento técnico descrito
anteriormente e a validacdo pratica da solugdo. Os resultados obtidos servirdo de

base para a discussao critica e para as conclusdes apresentadas no capitulo seguinte,

83
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onde sdo sintetizados os contributos do trabalho e identificadas possiveis melhorias

e extensoes futuras.

5.2 Configuracao Experimental

Esta seccao descreve a configuragdo do ambiente experimental utilizado para a exe-
cugao e validagdo dos testes funcionais e de desempenho da aplicacao SoundSlice. O
objetivo é garantir a reprodutibilidade dos resultados obtidos e a coeréncia entre as
diferentes camadas do sistema (frontend, backend, base de dados e blockchain local).

As experiéncias foram realizadas num ambiente local com as seguintes caracte-

risticas:

e Sistema Operativo: Windows 11 Home 64 bits;
e Processador: Intel Core i7, 1,8 GHz;

e Memoéria RAM: 8 GB;

e Node.js: versao 22.18.2;

o Hardhat: versao 3.0.7 (rede local de testes);
As ferramentas selecionadas para a execucao dos diferentes tipos de teste foram:

o Postman: caracterizacdao do funcionamento da API do backend em termos de

funcionalidade e desempenho (laténcia e volume de dados);
e Hardhat Console: monitorizacao das transagoes on-chain e gas usage;
¢ MongoDB Compass: inspecao dos dados e validacao de persisténcia;
e Chrome Browser Developer Tools: inspecao de desempenho do frontend;

e Formulario System Usability Scale: avaliacido da experiéncia de utilizagao

(aplicado a um grupo de utilizadores).

Todos os testes foram realizados numa instancia local do servidor Node. js (porta
3000), comunicando com o MongoDB e a rede Hardhat em execucao. Cada caso de
uso foi testado de forma isolada e integrada, com registo dos tempos médios de
resposta, laténcia de rede, volume de dados processados e validagao dos contratos
inteligentes criados. Os testes de usabilidade foram conduzidos apds a estabilidade
funcional do sistema, com foco na clareza da interface e na facilidade de execugao
das tarefas principais. Este ambiente experimental serviu de base para as avaliagoes

subsequentes apresentadas nas seccOes seguintes.
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5.3 Meétricas de Avaliagao

Esta secgdo apresenta as métricas utilizadas na avaliagdo da aplicacdo SoundSlice,
abrangendo os testes funcionais, de desempenho e de usabilidade. O objetivo é
definir os critérios que permitiram analisar o comportamento do sistema, tanto ao

nivel técnico como da experiéncia do utilizador.

Testes Funcionais — As métricas aplicadas centraram-se na verificagio da fiabili-
dade e consisténcia das operagoes da API. Foram analisadas a taxa de sucesso
das respostas (200 OK e 201 Created), a coeréncia entre os dados enviados
e os registados na base de dados, a integridade dos ficheiros guardados no
GridF'S e a correspondéncia entre os contratos inteligentes criados e os dados
registados no MongoDB. A correta geragao de contratos, com identificagdo do
contractAddress, txHash e chainId, foi também considerada uma métrica

essencial para a validagdo da integragdo com a blockchain.

Testes de Desempenho — As métricas de desempenho visaram medir a capa-
cidade de resposta e a eficiéncia do sistema em diferentes operacoes. Foram
recolhidos o tempo médio de resposta aos pedidos HT'TP, a laténcia de rede en-
tre cliente e servidor, o tempo de processamento dos uploads e o tempo médio
de deployment dos contratos inteligentes MusicReuse.sol e MusicMix.sol.
Analisou-se igualmente o volume total de dados processados e a utilizacao
média da Central Processing Unit (CPU) e meméria durante as operagoes de
maior carga. Cada caso de uso foi repetido dez vezes, permitindo calcular

valores médios e garantir a consisténcia dos resultados.

Testes de Usabilidade — Aplicou-se a metodologia System Usability Scale (SUS)
a um grupo de utilizadores que interagiu com a interface web da aplicagio.
Foram consideradas as pontuagoes atribuidas no questiondrio SUS (escala de
0 a 100), o tempo médio de execugdo das principais tarefas (como registo,
upload e criacdo de mizxes), a taxa de erros durante a navegacao e o nivel de
satisfacdo declarado pelos participantes. Estas métricas permitiram avaliar a

eficicia, eficiéncia e aceitacao global da aplicagao.

A Tabela 5.1 lista as métricas adotadas para cada tipo de teste.

5.4 Cenarios de Teste

Os cendrios de teste foram elaborados com base nos principais casos de uso do sis-
tema, simulando o ciclo completo de utilizacdo da aplicacdo, desde o registo do
utilizador até a criacao e validagao de contratos inteligentes. Cada cenéario foi exe-
cutado através de pedidos na ferramenta Postman, garantindo a consisténcia dos

resultados e a rastreabilidade entre as operacoes efetuadas.
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Tabela 5.1: Resumo das métricas de avaliagao.

Tipo de Teste Meétrica Objetivo de Avaliacao

Funcional Taxa de sucesso Confirmar o correto funcionamento dos endpoints

Funcional Validacao de dados Garantir coeréncia entre API, MongoDB e blockchain

Funcional Geragao de contratos Verificar criagao e integridade dos contratos inteligentes

Desempenho Tempo médio de resposta Avaliar a rapidez de processamento do servidor

Desempenho Tempo de deployment do contrato Medir eficiéncia da integracdo com a blockchain

Desempenho Volume de dados processados Quantificar carga de ficheiros e metadados

Usabilidade Pontuagao SUS Avaliar percecao global de usabilidade

Usabilidade Tempo médio por tarefa Medir eficiéncia das interagoes do utilizador

Usabilidade Taxa de erros Identificar dificuldades na interface e navegagao
Cenario 1 — Registo e Autenticagao consiste na criacdo de uma conta de uti-

lizador, autenticacdo e consulta do perfil. Os testes envolveram os seguintes

endpoints:

POST /api/users/register — registo de um novo utilizador com dados

pessoais, pais, cidade e wallet Ethereum;

POST /api/users/login — autenticacdo do utilizador e geracao de token
JWT;
GET /api/users/me — consulta do perfil autenticado e verificacdo de

dados armazenados.

POST /api/users/logout — término da sessdo e invalidagdo do token

de autenticacao.

Os testes confirmaram a criagdo correta do utilizador na base de dados Mon-

goDB, a geracdo do token de sessdo e o acesso autorizado as rotas protegidas.

Cenario 2 — Upload e Armazenamento de Miisicas avalia o processo de en-

vio e

armazenamento de faixas musicais, verificando a integracao entre o ser-

vidor Node.js, o GridFS e a base de dados. Foram testados os seguintes end-

points:

POST /api/tracks/metadata — extracdo automaética dos metadados de

uma faixa (formato, duragéo, tamanho e hash);

POST /api/tracks/upload — envio da musica e da capa para o servidor,

com validagdo da estrutura JSON e do campo basePrice;

GET /api/tracks/mine — listagem das musicas do utilizador autenti-
cado;
GET /api/tracks/:id — consulta detalhada de uma miusica armaze-
nada;

PUT /api/tracks/:id — edicdo das informagdes de uma musica exis-

tente;
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e DELETE /api/tracks/:id — eliminacdo de uma musica;

e GET /api/tracks/:id/file — streaming autenticado do ficheiro de du-
dio;

e GET /api/tracks/:id/file/public — streaming publico do ficheiro de
audio;

e GET /api/tracks/:id/cover — obtencdo da capa associada a musica;

e GET /api/tracks/:id/contract-pdf — geracao automaéatica do contrato

em formato PDF;

e GET /api/tracks/feed — feed publico de musicas disponiveis na plata-

forma.

Os dados recolhidos incluiram o tempo médio de resposta e o tamanho dos
ficheiros armazenados. Foi ainda confirmada a associagdo dos ficheiros de

audio e imagem a identificadores ObjectId no GridFS.

Cenario 3 — Anaélise e Reutilizacao de Faixas Musicais simula a reutiliza-
¢ao parcial de uma faixa por outro utilizador. O objetivo foi validar o calculo
automatico da percentagem de reutilizacdo e o valor de compensacdo. Os

endpoints testados foram:

o POST /api/tracks/:id/reuse/select — selegdo do trecho (inicio e fim)

e geracao de um snippet;

e POST /api/tracks/:id/reuse/confirm — confirmagdo da reutilizagao

e criagao automatica do contrato inteligente.

Durante este teste foram registados o tempo de processamento, o tamanho
do excerto gerado e o tempo de deployment do contrato MusicReuse.sol na
blockchain local Hardhat.

Cenario 4 — Geragao e Validagao do Contrato On-Chain contempla os se-

guintes casos:

o Criacao automatica do contrato MusicRights aquando do upload de uma

nova musica (POST /api/tracks/upload);

o Criagdo automatica do contrato MusicReuse aquando da reutilizagdo ou
criagdo de um mix;
e Download do  contrato PDF da  musica  original  (GET

/api/tracks/:id/contract-pdf);

e Download do contrato PDF da reutilizagao (GET
/api/tracks/:id/reuse/contract-pdf);
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e Validagdo dos dados on-chain através da biblioteca ethers. js.

Foram recolhidos os enderecos dos contratos, identificadores das transagoes e

tempos médios de execucao das operacoes on-chain.

Cenario 5 — Criagao de Mix e Contrato MusicMix avalia a criagdo de uma
mizr a partir de varios excertos ja licenciados, resultando num novo contrato

inteligente MusicMix.sol. O endpoint principal testado foi:

e POST /api/mix/export — envio do ficheiro combinado, com metadados

e snippets reutilizados.

Foi registado o tempo médio de processamento e o endereco do contrato Mu-—
sicMix gerado automaticamente. Confirmou-se ainda a persisténcia dos me-
tadados SC4M e IMAF no registo da faixa.

5.4.1 Testes de Desempenho

Os testes de desempenho foram executados sobre os cenarios anteriores, medindo a
laténcia e o tempo de resposta médio dos endpoints mais criticos. Cada operacao foi

repetida dez vezes consecutivas, com recolha automatica dos tempos no Postman.

5.4.2 Testes de Usabilidade

Os testes de usabilidade foram conduzidos com um grupo de cinco utilizadores, atra-
vés do método SUS. Cada participante realizou um conjunto de tarefas representati-
vas: registo, autenticagao, upload de uma misica, andalise de reutilizagao, criacao de
mizes e geragdo de contratos. Apés a conclusdo, responderam ao questiondrio SUS
composto por dez afirmagoes avaliadas numa escala de 1 (discordo totalmente) a 5

(concordo totalmente).

5.5 Resultados e Analise

Esta seccao apresenta e analisa os resultados obtidos nos testes funcionais, de de-
sempenho e de usabilidade realizados, com o objetivo de validar a conformidade,

eficiéncia e adequacao da solugao desenvolvida.

5.5.1 Testes Funcionais

Os testes funcionais tém como objetivo avaliar o correto funcionamento das API
implementadas no sistema e assegurar a coeréncia entre a interface web, o backend
desenvolvido em Node.js/Express, a base de dados MongoDB com GridF'S e a block-
chain local Hardhat, onde sao registados os contratos inteligentes correspondentes

as operacoes de upload, reutilizacdo e mistura musical.
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Os testes foram realizados na plataforma Postman, permitindo a obtencao dos
resultados por médulo (utilizadores, musicas e mizes), bem como a rastreabilidade de
cada endpoint e o controlo rigoroso dos parametros de entrada e de resposta. Todas
as chamadas foram realizadas com sucesso, retornando os resultados esperados. A

Tabela 5.2 apresenta os casos de uso testados e os endpoints correspondentes.

Tabela 5.2: Resultados dos Testes Funcionais.

Caso de Uso Endpoint Método Resultado
Registo de Utilizador /api/users/register POST Sucesso
Autenticac¢ao /api/users/login POST Sucesso
Logout /api/users/logout POST Sucesso
Obter Perfil do Utilizador /api/users/me GET Sucesso
Atualizar Perfil do Utilizador /api/users/update PUT Sucesso
Consultar Reutilizagdes do Utilizador /api/users/reuses GET Sucesso
Consultar Pagamentos do Utilizador /api/users/payments GET Sucesso
Extragao de Metadados da Musica /api/tracks/metadata POST Sucesso
Upload de Misica (Ficheiro + Capa) /api/tracks/upload POST Sucesso
Apagar Misica /api/tracks/:id DELETE Sucesso
Editar Musica /api/tracks/:id PUT Sucesso
Listagem das Minhas Musicas /api/tracks/mine GET Sucesso
Consulta Detalhada de uma Misica /api/tracks/:id GET Sucesso
Streaming de Ficheiro Autenticado /api/tracks/:id/file GET Sucesso
Streaming Ptblico de Ficheiro /api/tracks/:id/file/public GET Sucesso
Obtengao da Capa /api/tracks/:id/cover GET Sucesso
Geracao do Contrato PDF da Musica /api/tracks/:id/contract-pdf GET Sucesso
Feed Publico de Musicas /api/tracks/feed GET Sucesso
Selegao de Excerto de Reutilizagiao /api/tracks/:id/reuse/select POST Sucesso
Confirmacao e Deployment do Contrato de Reuso /api/tracks/:id/reuse/confirm POST Sucesso
Geragao do Contrato PDF de Reutilizacao /api/tracks/:id/reuse/contract-pdf GET Sucesso
Exportagao de Miz e Deployment de Contrato /api/mix/export POST Sucesso
Geragao do Contrato PDF da Miz /api/mix/:id/contract-pdf GET Sucesso

Os testes funcionais confirmaram o correto funcionamento de todas as compo-
nentes da aplicagdo SoundSlice, incluindo a integragdo entre o backend, a base de
dados, o sistema de armazenamento distribuido e a blockchain local.

Todos os endpoints responderam com status de sucesso (200-201) e os contratos
inteligentes foram adicionados e consultados com sucesso na rede local Hardhat,
demonstrando a automagao completa do ciclo de gestdo de direitos musicais: (7)
Upload; (i) Analise; (7ii) Reutilizacao; (iv) Geragao de Contrato; (v) Criacao de
Mizes; e (vi) Validagdo on-chain.

E importante salientar que os testes de desempenho e de laténcia foram realizados
num ambiente de simulacao local, utilizando a rede Hardhat. Deste modo, os tempos
registados representam um cendrio idealizado, uma vez que nao incluem fatores
inerentes a uma rede publica, como a propagacao de blocos, o congestionamento de
transacoes ou a variabilidade na comunicacao entre nés. Assim, as laténcias medidas
subestimam os valores reais que seriam expectaveis numa realnet.

Este conjunto de testes valida que a solugao proposta cumpre os requisitos funcio-
nais definidos, garantindo a integridade, rastreabilidade e automatizagao do processo

de gestao de direitos autorais em ambiente descentralizado.
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5.5.2 Testes de Desempenho

Os testes de desempenho tiveram como objetivo avaliar a eficiéncia e a estabilidade
da aplicacdo SoundSlice durante a execugdo das principais operagdes do sistema.
Esta fase experimental permitiu medir o tempo de resposta médio dos diferentes
endpoints da API e o volume de dados transferido em operagoes criticas, como o
envio e leitura de ficheiros multimédia, a geracao de contratos e as interacoes on-
chain com os contratos inteligentes.

Cada caso de uso foi testado individualmente, replicando cenérios reais de utiliza-
¢ao e executando dez iteracoes por endpoint. Os testes foram realizados em ambiente
local, com a blockchain simulada através do Hardhat e o armazenamento de dados
efetuado em MongoDB com GridFS. Para cada iteracdo, foram recolhidos o tempo
minimo, maximo e médio de resposta, bem como o volume de dados processado.

Os resultados apresentados nas tabelas seguintes encontram-se organizados por
cenario funcional, Registo e Autenticacao de Utilizador, Upload e Armazenamento
de Musicas, Analise de Snippets, Reutilizacdo de Musicas e Criacdo de Mizes, per-

mitindo uma visao comparativa do desempenho global da solucao.

API do Backend

Os resultados da laténcia e volume de dados apresentados foram obtidos através da
ferramenta Postman.

A Tabela 5.3 contém os valores obtidos através da uma execuc¢ao um tinico pedido
por endpoint. Para cada pedido, foi medido o tempo total de resposta (laténcia) e o
volume de dados transferido em bytes (B). Esta medicdo teve como objetivo obter
uma primeira visao do desempenho das principais operagoes do sistema.

Tabela 5.3: Resultados da laténcia e volume de dados da API (1
pedido por endpoint).

Cenario Endpoint Laténcia Dados
(ms) (B)
POST /api/users/register 886 3,01 x 102
POST /api/users/login 364 5,75 x 102
GET /api/users/me 37 5,29 x 102
Registo e Autenticacdo  PUT /api/users/update 130 5,45 x 102
GET /api/users/payment 120 3,99 x 102
GET /api/users/reuses 57 3,80 x 102
POST /api/users/logout 70 3,71 x 102
POST /api/tracks/upload 323 7,22 x 102
POST /api/tracks/metadata 2760 4,92 x 102
GET /api/tracks/mine 40 5,32 x 103
PUT /api/tracks/:id 26 7,37 x 102
Upload e ] ] 5
Armazenamento GET /api/tracks/:id 110 8,50 x 10
GET /api/tracks/feed?genre=pop&sort=popular 20 2,49 x 102
GET /api/tracks/:id/file 71 3,56 x 106

GET /api/tracks/:id/cover 35 110,11 x 103
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GET /api/tracks/:id/contract-pdf 291 100,68 x 103
Analise e Snippet GET /api/tracks/snippet/:id 29 313,57 x 103
GET /api/tracks/:id/reuse/select 3560 5,64 x 102
Reutilizagdo de Miisica POST /api/tracks/:id/reuse/confirm 430 1,45 x 103
GET /api/tracks/:id/reuse/contract-pdf 475 102,83 x 103
Criacdao e Exportagiao GET /api/mix/export 779 3,02 x 102
de Mizes GET /api/mix/:id/contract-pdf 327 102,46 x 103

De forma geral, verificou-se que:

e Os tempos médios de resposta situaram-se maioritariamente abaixo de 500 ms,
com excecao dos endpoints de extracdo de metadados e de selecdo de reutili-

zacdo, que implicam maior processamento;

e O volume de dados transferido variou conforme o tipo de contetido, desde

respostas de algumas centenas de B até ficheiros multimédia de varios MB;

e Os endpoints relacionados com streaming, upload e geracao de contratos PDF

apresentaram desempenho estével, sem falhas ou erros de servidor;

o As operacoes on-chain mostraram tempos médios compativeis com o ambiente

local Hardhat, validando a integracao eficiente entre o backend e a blockchain.

A Tabela 5.4 apresenta os resultados da laténcia obtidos através da execucao
de dez pedidos por operagao. Durante estes testes, determinou-se a laténcia média
e o desvio padrao (u + o), o valor minimo, méximo e o coeficiente de variacao
(CV), permitindo aferir a variabilidade do desempenho em condigoes repetidas de
execucgao. Os resultados encontram-se na Tabela 5.4.

De forma geral, os resultados confirmaram uma laténcia reduzida e estavel na
maioria dos endpoints da API, com tempos médios de resposta abaixo dos 200 ms
para as operacoes mais frequentes. As rotas de autenticacdo (/users/register
e /users/login) apresentaram tempos médios entre 160ms e 170 ms, refletindo o
processamento adicional associado a validagdo de credenciais e criacdo de tokens.
As operagbes de consulta, como /users/me e /tracks/mine, mantiveram laténcias
muito baixas, geralmente inferiores a 30ms, evidenciando a eficiéncia das leituras
diretas sobre a base de dados MongoDB.

Os endpoints relacionados com o envio e manipulacao de ficheiros (/tracks/upload
e /tracks/metadata) apresentaram tempos médios superiores, entre 90 ms e 130 ms,
devido a necessidade de escrita no GridFS e a analise de metadados dos ficheiros de
audio. A geracdo de contratos em formato PDF situou-se em torno dos 200 ms, valor
consistente com a criacdo dindmica de documentos a partir dos dados armazenados.

As operacbes com maior tempo de execucao corresponderam aos cendrios que

envolvem processamento intensivo e interacdo com os contratos inteligentes. A rota
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Tabela 5.4: Resultados consolidados da laténcia da APT (10 pedidos
por endpoint).

Endpoint Laténcia (ms)

pto Min. Max CV
POST /api/users/register 1678 + 18,7 119 308 0,1
POST /api/users/login 161,0£ 14,5 118 254 0,2
GET /api/users/me 81+ 1,2 6 10 0,2
PUT /api/users/update 152+ 25 11 26 0,2
GET /api/users/payment 21,1+ 48 13 50 0,2
GET /api/users/reuses 262+ 9,6 14 100 0,4
POST /api/tracks/metadata 94,7+ 11,9 64 129 0,1
POST /api/tracks/upload 128,0 + 15,3 92 183 0,1
GET /api/tracks/mine 20,7+ 2,7 15 29 0,1
GET /api/tracks/:id 120+ 2,1 8 29 0,2
GET /api/tracks/:id/file 352+ 43 28 60 0,1
GET /api/tracks/:id/file/public 454+ 6,9 32 83 0,2
GET /api/tracks/:id/cover 30,7+ 10,4 6 120 0,3
GET /api/tracks/:id/contract-pdf 200,0 = 22,8 104 365 0,1
GET /api/tracks/:id/reuse/select 2521,0 £412,6 1941 4008 0,2
POST /api/tracks/:id/reuse/confirm 264,0 = 25,2 229 340 0,1
GET /api/tracks/:id/reuse/contract-pdf 206,0 + 18,9 155 303 0,1
GET /api/mix/extract-mix 347,0+ 31,4 296 465 0,1
GET /api/mix/:id/contract-pdf 124,0 £ 14,1 84 209 0,1

/tracks/:id/reuse/select apresentou o maior tempo médio registado (cerca de

2,58), resultado do calculo de percentagens de reutilizacdo e da comunica¢do com

a blockchain. Ainda assim, as restantes interagoes on-chain, nomeadamente a con-

firmacao de reutilizacio e a exportacido de mires, mantiveram-se dentro de valores

aceitaveis para um ambiente de testes local, com médias entre 260 ms e 350 ms.

Contratos Inteligentes

Os testes foram conduzidos em ambiente local, utilizando a rede simulada Hardhat

e o perfilador interno do Hardhat para medir o tempo de execuc¢do e o consumo de

gas. A avaliagdo foi baseada nas métricas propostas por Javed and Mangues-Bafalluy

[53], nomeadamente:

o Laténcia da transacdo — tempo entre o envio (tsupmit) € a mineragao

(tmined) de uma transagao;

e QOwverhead da troca de dados — nimero e tamanho das comunicag¢des com

a rede blockchain;

e Tempo de execugao — tempo necessario a execucao interna do contrato na

Ethereum Virtual Machine (EVM);

e Taxa de erro — proporgao de pedidos falhados por tentativas totais;

¢ Frequéncia de pedidos — ntmero de chamadas externas por execucdo de

contrato.
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Foram realizadas dez pedidos consecutivas do mesmo cendrio de criagdo de con-
tratos, sendo recolhidos os tempos de deployment, execucao de funcéo e laténcia de
transagdo. A laténcia foi medida a partir dos logs do backend (através do método
measureTransaction), correspondendo ao intervalo entre o envio e a confirmagao
da transagao (tmined — tsubmit), conforme proposto por Javed and Mangues-Bafalluy
[53]. O tempo de execugdo e o consumo de gas foram obtidos diretamente através
do Hardhat Profiler.

Contrato MusicRights

Os resultados consolidados sao apresentados na Tabela 5.5. Os valores temporais

correspondem ao valor médio (u) e desvio padréo (o) das observagdes.

Tabela 5.5: Métricas de desempenho da execucgao dos contratos inte-
ligentes MusicRights.

Meétrica pto Unidade
Laténcia da transacao 0,013 4+ 0,008 S

Tempo de deployment interno 0,007 + 0,004 s

Tempo de execugao da fungao 0,002 4+ 0,002 S

Gas usado 1008 812 gas

Taxa de erro 0 %
Frequéncia de pedidos 1 chamada/execugao

O contrato MusicRights apresentou um desempenho estavel e altamente efici-
ente. A laténcia média de apenas 13 ms evidencia a rapidez com que as transagoes
sdo processadas e confirmadas na rede local. O tempo médio de implantacao de 7 ms
confirma a leveza do contrato e a eficiéncia da sua estrutura, enquanto o tempo de
execucao das funcoes de leitura foi praticamente instantaneo, situando-se em torno
de 2 ms.

O consumo de gas manteve-se constante em todas as execugoes, com uma média
de aproximadamente 1008 812 unidades, refletindo a consisténcia da légica interna
e a auséncia de dependéncias externas que pudessem introduzir variabilidade. A
taxa de erro nula demonstra a fiabilidade do processo de implantacdo, enquanto a
frequéncia unitaria de pedidos confirma que o contrato requer apenas uma transagao

por ciclo completo de criacao.

Contrato MusicReuse

Os resultados consolidados das dez execugdes encontram-se na Tabela 5.6. Os valores
temporais apresentam o valor médio (i) e o desvio padrao (o) das observagoes.

Os resultados demonstram um comportamento estéavel e eficiente do contrato Mu-
sicReuse. A laténcia média de 273 ms reflete o tempo total necessario para que uma
transagao seja processada e incluida num bloco, valor adequado para um ambiente

de testes local e compativel com medigoes reportadas em estudos semelhantes [53].
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Tabela 5.6: Métricas de desempenho da execugao dos contratos inte-
ligentes MusicReuse.

Meétrica pto Unidade
Laténcia da transagao 0.273 + 0.061 S

Tempo de deployment interno  0.052 + 0.009 s

Tempo de execugdo da fungdo  0.006 + 0.001 S

Gas usado 92638 gas

Taxa de erro 0 %
Frequéncia de pedidos 1 chamada/execugio

O tempo de deployment situou-se em torno de 52 ms, enquanto o tempo de execucao
de funcoes de leitura foi praticamente instantdneo (6ms).

O consumo de gas manteve-se constante nas dez execugoes (926 388 unidades),
indicando consisténcia na complexidade computacional do contrato. A taxa de erro
foi nula, confirmando a estabilidade e fiabilidade do processo de implantagao e inte-

ragdo com o contrato inteligente.

Contrato MusicMix

Apés a realizagao das dez iteracgbes, obtiveram-se os resultados consolidados apre-
sentados na Tabela 5.7. Os valores temporais representam a média (p) e o desvio
padrao (o) das observagoes.

Tabela 5.7: Métricas de desempenho da execucao dos contratos inte-
ligentes MusicMix.

Meétrica pto Unidade
Laténcia da transacao 0.021 £ 0.007 S

Tempo de deployment interno  0.032 + 0.004 s

Tempo de execugdo da funcdo  0.007 £ 0.001 s

Gas usado 1022143 gas

Taxa de erro 0 %
Frequéncia de pedidos 1 chamada/execugao

Os resultados confirmam a eficiéncia do contrato inteligente MusicMix e da inte-

gracao com a blockchain local:

e A laténcia média da transacao, de aproximadamente 21 ms, evidencia o baixo

tempo de propagacdo e mineragdo num ambiente controlado Hardhat;

« O consumo de gas manteve-se estdvel (=~ 1 x 10° unidades), refletindo a pre-

visibilidade do custo computacional da execucao;

o O tempo de execugdo interno (32 ms) confirma uma execugao deterministica e

rapida do contrato;

o Nao foram registadas falhas (taxa de erro nula) nas dez execugoes, garantindo

fiabilidade do processo;
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o Cada itera¢ao implicou uma tinica chamada RPC (factory.deploy()), repre-

sentando frequéncia unitéria e overhead minimo.

Como néo foram utilizados ordculos nem APIs externas, o overhead de comunica-
¢ao é exclusivamente o trafego gerado pelas chamadas RPC ao né local, estimado em
menos de 100kB por transagao. Esta eficiéncia demonstra que a camada on-chain
nao representa um gargalo de desempenho na aplicacdo SoundSlice, validando a in-
tegracao entre o backend e a EVM como solucdo vidvel para a gestdo automatizada
de direitos musicais.

Apesar dos resultados obtidos demonstrarem tempos de execucdo e laténcias
bastante reduzidos, importa referir que estes foram recolhidos num ambiente con-
trolado de simulacdo. Consequentemente, as laténcias observadas minoram as que
ocorreriam numa rede publica real (realnet), onde a propagagio e a confirmacao das

transacoes dependem de multiplos fatores externos.

5.5.3 Testes de Usabilidade

O teste de usabilidade foi realizado utilizando o método SUS para avaliar a perce¢ao
dos utilizadores em relagao a usabilidade do sistema. Cinco participantes responde-
ram ao questiondrio composto por 10 questoes (Qi, ..., Qi0), avaliadas através de
uma escala de Likert. Os resultados foram processados seguindo o método estabe-

lecido, resultando nas classificagdes SUS (Scoregys) apresentadas na Tabela 5.8.

Tabela 5.8: Resultados do teste SUS.

Participante Q1 Q2 Q3 Q4 Q5 Qs Qr Qs Qo Qio Scoresys

1 5 1 5 1 5 1 5 1 5 1 100,0
2 4 1 4 2 5 1 5 1 4 2 87,5
3 5 5 2 4 3 4 3 4 2 2 40,0
4 5 1 4 2 5 1 4 2 4 1 87,5
5 5 2 4 2 5 2 4 2 5 1 85,0

Estas classificagoes, quando interpretadas segundo o método, indicam:
» Participante 1 — excelente usabilidade (100.0).

o Participante 2 — excelente usabilidade (87.5).

 Participante 3 — usabilidade fraca (40.0).

 Participante 4 — excelente usabilidade (87.5).

 Participante 5 — excelente usabilidade (85.0).

Para determinar a usabilidade global do sistema foi calculada a média das clas-

sificagbes SUS (Scoregys) através da Equacao 5.1.

— 100.0+87.5+40+ 87.5+85
Scoregus = + +5 + + = 80.0 (5.1)
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De acordo com a escala SUS, este valor médio indica que o sistema apresenta uma

usabilidade boa a excelente.

5.6 Sumario

Este capitulo apresentou a avaliacido experimental da plataforma SoundSlice, abran-
gendo os testes funcionais, de desempenho e de usabilidade. Os testes funcionais
confirmaram o correto funcionamento das componentes da aplicagdo e a coeréncia
entre o frontend, o backend, a base de dados e a blockchain local. Através dos testes
de desempenho, verificou-se que a aplicacao apresenta tempos de resposta reduzidos
e estaveis, com laténcias médias inferiores a 500 ms na maioria das operagoes, e uma
integragdo eficiente entre o servidor, o sistema de armazenamento distribuido e a
camada on-chain. A anélise de desempenho dos contratos inteligentes demonstrou
um comportamento previsivel e de baixo consumo de gas, confirmando a viabilidade
técnica da automacao de processos de licenciamento e remuneragdo através da EVM.

Por fim, os testes de usabilidade, realizados com base no método SUS, revelaram
uma percecao global positiva dos utilizadores, classificando a interface como boa
a excelente em termos de clareza, facilidade de navegacao e adequacio as tarefas
propostas.

Em sintese, os resultados obtidos validam o cumprimento dos objetivos funci-
onais e técnicos definidos para a plataforma, comprovando a eficicia da solugdo

desenvolvida na gestao automatizada de direitos musicais.
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Conclusao

O presente capitulo apresenta as conclusoes finais da dissertagao, sintetizando os
principais resultados obtidos ao longo do desenvolvimento da plataforma SoundS-
lice. Procura-se refletir sobre o contributo do trabalho realizado para a &area da
gestdo automatizada de direitos musicais, evidenciando as inovagoes introduzidas e
os objetivos alcangados. Sao ainda discutidas as principais limitac¢oes identificadas
durante o processo de investigagdo e implementacao, bem como as recomendacoes e
perspetivas de evolugao futura que poderao sustentar o aperfeicoamento e a expansao

da solugdo proposta.

6.1 Contribuicoes

O trabalho desenvolvido permitiu conceber, implementar e validar uma solugéao ino-
vadora para a gestdao automatizada de direitos musicais, baseada na integracao de
contratos inteligentes e tecnologias de andlise de contetido audiovisual. A plataforma
SoundSlice materializa o conceito de fragmentagdo e reutilizacdo musical, possibili-
tando o registo, a partilha e a criacdo de novos contetidos — incluindo mizes — de
forma transparente e auditavel.

Entre as principais contribuigoes destaca-se a definicdo de uma arquitetura fun-
cional composta por uma camada de armazenamento centralizado, suportada por
MongoDB e GridFS, uma camada de processamento e gestdao de légica de negbcio
desenvolvida em Node.js e Express, e uma camada descentralizada de execugao con-

tratual baseada em blockchain. Foi também implementado um conjunto de médulos
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e interfaces que suportam o ciclo completo de gestdo musical, abrangendo as etapas
de upload, andlise de reutilizacao, geragao e validagao de contratos inteligentes.

Adicionalmente, foram adotadas as especificagoes Smart Contracts for Media
(SC4M) e Interactive Music Application Format (IMAF), assegurando a conformi-
dade com padroes internacionais de descrigdo e gestdo de obras multimédia. Por
fim, a solucdo foi submetida a um processo de validacdo experimental que incluiu
testes funcionais, de desempenho e de usabilidade, comprovando a consisténcia do
modelo e a sua aplicabilidade pratica em cenarios de reutilizagdo musical.

A dissertacdo contribui, assim, para o avango do estudo da aplicacdo de tecno-
logias de blockchain e contratos inteligentes na industria criativa, demonstrando o
seu potencial para promover uma gestao mais justa, automéatica e transparente dos

direitos de autor.

6.2 Reflexoes Criticas

O processo de concegao e desenvolvimento da plataforma SoundSlice revelou-se de-
safiante e enriquecedor, permitindo a consolidagdo de competéncias técnicas e cien-
tificas em areas interdisciplinares, como a engenharia de software, a andlise de audio
e as tecnologias de registo distribuido.

Durante a fase de implementacédo, tornou-se evidente a importancia de equilibrar
a componente descentralizada da solugcdo com mecanismos centralizados que garan-
tissem eficiéncia e escalabilidade. A opc¢do por um modelo hibrido, combinando
uma base de dados centralizada com contratos inteligentes executados em rede lo-
cal, mostrou-se adequada para a fase de prototipagem, embora implique desafios
adicionais na futura transicdo para ambientes publicos.

A integracdo dos conceitos de SC4AM e IMAF constituiu igualmente uma mais-
valia conceptual e reforcou a compreensao da complexidade associada a interope-
rabilidade de padrdes multimédia e & necessidade de normalizagdo no dominio da
gestao digital de direitos.

Por outro lado, a realizagdo dos testes de usabilidade proporcionou uma visao
empirica sobre a percecao dos utilizadores, destacando a importancia da simplicidade

de interacgao, da clareza informativa e da confianca nas operacdes automatizadas.

6.3 Limitacoes

Apesar dos resultados obtidos, o trabalho desenvolvido apresenta algumas limita-
¢Oes que importa reconhecer. Em primeiro lugar, o sistema foi testado num ambiente
controlado e em rede local, o que leva a que estes valores sejam minorados relativa-
mente as laténcias reais expectaveis em redes publicas, onde intervém fatores como

a propagagcao de blocos, a competicao de transagoes e a variabilidade da carga na
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rede. Esta limitacdo serd enderecada em trabalhos futuros, através da realizagao
de testes em redes de teste publicas (testnets) ou mesmo na mainnet Ethereum, de
forma a obter medi¢bes mais representativas do comportamento real.
Adicionalmente, a integracao dos pacotes SC4M e IMAF foi explorada sobretudo
ao nivel tedrico e estrutural, ndo tendo sido possivel implementar todas as suas
funcionalidades devido a limitacoes de documentacio e compatibilidade técnica.
Por fim, o sistema de contratos inteligentes foi desenvolvido num contexto de pro-
totipagem e em rede simulada, o que, embora adequado para validacao conceptual,
nao reflete integralmente as condigoes de operacao em redes publicas com custos de

transacao e restri¢cdes de escalabilidade.

6.4 Trabalho Futuro e Recomendacgoes

Em primeiro lugar, seria pertinente explorar a migragao da infraestrutura on-chain
para uma rede publica de blockchain, permitindo validar a interoperabilidade e o de-
sempenho do sistema em ambientes descentralizados e de maior escala. Essa transi-
¢ao possibilitaria também o estudo de estratégias de otimizacao de gas, mecanismos
de autenticacdo descentralizada e integracdo com carteiras digitais reais.

Outra vertente relevante seria o aprofundamento da integracdo do pacote Smart
Contracts for Media (SC4AM), através da incorporagao dos seus modelos contratuais
completos e da extensdo das funcionalidades de licenciamento. Adicionalmente, a
plataforma podera beneficiar da criacdo de um sistema de reputacao e validagao co-
munitaria, onde utilizadores e titulares de direitos possam confirmar manualmente as
correspondéncias sugeridas pela andlise automatica. Uma melhoria bastante impor-
tante é, também, a atualizacdo da interface para permitir a distribuicdo de royalties
pelos varios titulares, indo de encontro ao contrato ji criado. Por fim, recomenda-se
a realizacao de testes de usabilidade e desempenho em contexto real, com musicos,
produtores e entidades de gestao coletiva, de modo a recolher contributos empiricos

que validem a aplicabilidade pratica e comercial da solugao.
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Anexo A

Listagens de Cédigo

Nesta seccao sao apresentadas algumas das listagens completas de codigo-fonte que

suportam a implementacdo do sistema SoundSlice, incluindo controladores e rotas.

A.1 Exportacao de Mizes

O cbdigo abaixo representa a implementagao completa do endpoint POST /api/-

mix/export, responsavel por receber o ficheiro final da miz, gerar os metadados
SCAM/IMAF e criar o respetivo registo no MongoDB.

1

router.post("/export", requireAuth, upload.single("file"), async (

res) => {

try {

let snippets = [];
if (req.body.snippets) {
try {
snippets = JSON.parse(req.body.snippets);
} catch (e) {
console.warn("Snippets invalidos recebidos:", req.
body.snippets);
snippets = [];

const title = req.body.title || "Mix sem nome";
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14 if (!req.file) return res.status (400).send("Falta o
ficheiro mix");

15

16 const currentUser = req.user;

17 const fullName = [currentUser.firstname, currentUser.
lastname].filter (Boolean) . join(" ");

18 const bucket = new GridFSBucket (mongoose.connection.db, {
bucketName: "uploads" 1});

19 const uploadStream = bucket.openUploadStream(req.file.
originalname, {

20 contentType: req.file.mimetype,

21 metadata: { type: "mix" },

22 B

23

24 uploadStream.end(req.file.buffer);

26 uploadStream.on("finish", async () => {

27 try {

28 console.log("Upload concluido, ID do ficheiro:",

uploadStream. id);

29 let totalValueEth = 0;

30 const reusedSnippets = [];

31

32 for (const s of snippets) {

33 let valueEth = 0;

34 try {

35 const reusedTrack = await Track.findById(s

38

39

40

.id);
if (reusedTrack?.metadata?.basePrice) {
const wei = BiglInt(reusedTrack.
metadata.basePrice);
valueEth = parseFloat (ethers.
formatEther (wei));
}
} catch (e) {
console.warn("Erro ao buscar prego base

para track", s.id);

totalValueEth += valueEth;
reusedSnippets.push ({
trackId: s.id,
title: s.title,

artist: s.artist,

creatorName: s.creatorName || s.artist
fullName,
creatorWallet: s.creatorWallet || "O

x0000000000000000000000000000000000000000

"
>
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51 start: s.start,

52 end: s.end,

53 percent: s.percent || O,
54 snippetId: s.snippetld,

55 valueEth: valueEth.toFixed(6),
56 totalValueWei: ethers.parseEther(
totalValueEth.toFixed(6)).toString(),

57 I

59

60 const metadata

= {

61 format: req.file.mimetype,

62 size: req.
63 duration:

.end -

64 hash: "Ox" + crypto.createHash("sha256").
update(req.file.buffer).digest ("hex"),

65 basePrice:

66 totalValueEth:

67 scdm: {

file.size,

snippets.reduce ((acc, s) => acc + (s

s.start), 0),

non
>

68 version: "1.0",

69 usage:

"music-mix",

70 reusedSnippets

totalValueEth.toFixed (6),

71 },

72 imaf: {

73 version: "1.0",

74 mix: {

75 tracks: snippets.map(s => ({

76 id: s.id,

77 title: s.title,

78 start: s.start,

79 end: s.end,

80 url: s.url,

81 ),

82 },

83 T,

84 creator: currentUser.ethWallet || currentUser.
_id.toString (),

85 };

8¢

87 const track = await Track.create ({

88 title,

89 artist: fullName || "Desconhecido",

90 visibility: "private",

91 fileId: uploadStream.id,

92 metadata,

93 user: curr

entUser._id,

94 totalReuses: O,

95 type: "mix

"
>
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96 B

97

98 console.log("Track criada com sucesso:", track._id
);

99

100 // (A integracgdo blockchain é& tratada no capitulo
seguinte)

101

102 res.json({ success: true, trackId: track._id });

103 } catch (err) {

104 console.error ("Erro ao criar Track:", err);

105 res.status (500) .send ("Erro ao criar track do mix")
5

106 }

107 1D

108

109 uploadStream.on("error", (err) => {

110 console.error ("Erro upload GridFS:", err);

111 res.status (500) .send ("Erro ao guardar ficheiro mix");
112 )

113 } catch (err) {

114 console.error ("Erro export mix:", err);

115 res.status (500) .send ("Erro ao exportar mix");

17 3

Listagem A.1: Exportagdo e registo de uma miz.

A.2 Selecao de Trechos

O cbédigo abaixo representa a implementacao completa do endpoint POST /api/reu-
se/select, responsavel por selecionar o excerto e cortar com a ferramenta FFM-

PEG.

I router.post("/:id/reuse/select", requireAuth, async (req, res) =>
{
2 try {

3 const { start, end } = req.body;
1 const track = await Track.findById(req.params.id).populate

("uSer");
6 if (!'track || !'track.fileId) {
7 return res.status (404).json({ error: "Masica ndo

encontrada" });
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39

10

41

const duration = track.metadata?.duration || 1;

const length = end - start;

const percent = Math.min (100, Math.max (1, Math.round ((
length / duration) * 100)));

const basePrice = BigInt(track.metadata?.basePrice ||
1000000000000000n) ;

const value = (basePrice * BigInt(percent)) / 100mn;

const payTo = track.user?.ethWallet || "O
x0000000000000000000000000000000000000000";

const tempInput = path.join(os.tmpdir(), ‘${track._id}-${
Date.now () }.mp3 ‘) ;

const snippetPath = path.join(os.tmpdir(), ‘snippet-${Date
.now () }.mp3 ) ;

const bucket = new mongoose.mongo.GridFSBucket (mongoose.

connection.db, { bucketName: "uploads" });

const downloadStream = bucket.openDownloadStream(track.
fileId);
const writeStream = fs.createWriteStream(tempInput);

await new Promise((resolve, reject) => {
downloadStream.pipe(writeStream) ;
downloadStream.on("error", reject);
writeStream.on("finish", resolve);

B

ffmpeg(tempInput)
.setStartTime (start)
.setDuration(length)
.audioCodec("libmp3lame")

.on("end", async () => {

try {

const snippetId = new mongoose.Types.ObjectId
O

const uploadStream = bucket.
openUploadStreamWithId (snippetId, ‘snippet-
${Date.now () }.mp3 ¢, {
contentType: "audio/mpeg",

b

const readStream = fs.createReadStream(

snippetPath) ;

readStream.pipe (uploadStream) ;

uploadStream.on("finish", () => {
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47 const buffer = fs.readFileSync(snippetPath
)
18 const hash = "Ox" + crypto.createHash("

sha256") .update (buffer).digest ("hex");

50 res. json ({

51 originalld: track._id,

52 start,

53 end,

54 percent,

55 snippetId: uploadStream.id.toString(),
56 snippetName: uploadStream.filename,
57 value: value.toString(),

58 payTo,

59 hash,

60 B

62 fs.unlinkSync (tempInput) ;

63 fs.unlinkSync (snippetPath);

64 B

65 } catch (err) {

66 console.error ("Erro ao guardar snippet:", err)

>

67 res.status (500) . json({ error: "Erro ao guardar
snippet" });

68 }

69 })

70 .on("error", (err) => {

71 console.error ("Erro FFmpeg:", err);

72 res.status (500).json({ error: "Erro ao gerar

snippet" });
73 b
74 .save (snippetPath);
75 } catch (err) {

76 console.error ("Erro geral:", err);

77 res.status (500) . json({ error: "Erro na selegdo de trecho"
IO

-3 }

79 });

Listagem A.2: Sele¢do e armazenamento do trecho reutilizado.

A.3 Confirmacao da Reutilizacao

O cbdigo abaixo representa a implementagao completa do endpoint POST /api/-
reuse/confirm, responsavel por confirmar a operagdo e criar uma nova faixa na

colecao Track.
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router.post("/:id/reuse/confirm", requireAuth, async (req, res) =>

{

2 try {

3 const { start, end, percent, snippetIlId, snippetName,
snippetHash, paymentTxHash } = req.body;

const track = await Track.findById(req.params.id) .populate

("user"

5 if (!track) return res.status (404).json({ error: "Miasica
original n&o encontrada" });

6

7 const basePrice = BigInt(track.metadata?.basePrice ||
1000000000000000n) ;

8 const value = (basePrice * BigInt(percent)) / 100mn;

9

10 const snippetObjectId = new mongoose.Types.0ObjectId(
snippetId) ;

11 const reusedTrack = new Track ({

12 title: track.title + " (Reuso)",

13 artist: track.artist || "Desconhecido",

14 visibility: "private",

15 reusedFrom: track._id,

16 reusePercentage: percent,

17 fileId: snippetObjectId,

18 coverId: track.coverId || null,

19 user: req.user.id,

20 type: "reuse",

21 metadata: {

22 format: "audio/mpeg",

23 duration: end - start,

24 basePrice: value.toString(),

25 originalBasePrice: track.metadata?.basePrice?.

toString() || "O",

26 percent,

27 scd4m: {

28 schema: "https://schema.soundslice.dev/scé4m.

json",

29 version: "1.0",

30 usage: "music-reuse',

31 originalld: track._id.toString(),

32 creatorWallet: track.user?.ethWallet || "OxO",

33 value: value.toString(),

34 paymentTxHash: paymentTxHash || null,

35 } )

36 imaf: {

37 schema: "https://schema.soundslice.dev/imaf.

json",
38 version: "1.0",

39 reuseO0f: track._id.toString(),



Anexo A. Listagens de Cédigo 113

40

track: snippetName || ‘snippet-${snippetId}.
mp3 ¢,

snippetId: snippetObjectId.toString(),

start,

end,

percent,

snippetHash,

B

await reusedTrack.save();
track.totalReuses = (track.totalReuses || 0) + 1;

await track.save();

res. json({ success: true, reusedTrack });
} catch (err) {
console.error (err);
res.status (500) . json({ error: "Erro ao confirmar reutiliza

cdo" });

B

Listagem A.3: Criacdo do registo de reutilizagao.



Anexo B

Contratos Digitais

Este anexo apresenta o codigo-fonte dos contratos inteligentes desenvolvidos em

Solidity para a plataforma SoundSlice.

B.1 MusicRights.sol

1 // SPDX-License-Identifier: MIT
2 pragma solidity ~0.8.20;

i contract MusicRights {
5 address public owner;
6 string public title;
7 string public artist;
8 bytes32 public fileHash; // hash SHA256 do ficheiro
9 uint256 public basePrice; // preco base em wei
10 string public format;

11 string public genre;

12 uint256 public duration; // segundos

13 string public extra; // JSON de metadados adicionais
14

15 address [] public holders; // co-titulares

16 uint256 [] public shares; // percentagens correspondentes
17

18 struct Reuse {

19 address user;

114
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38

39

10

uint256 percentage;

uint256 timestamp;

uint256 valuePaid;

Reuse [] public reuses;

constructor (

string memory _title,

string memory _artist,

bytes32

fileHash,

uint256 _basePrice,

string memory _format,

string memory _genre,

uint256

duration,

string memory _extra,

address []
uint256 []
) {

require (_

memory _holders,

memory _shares

holders.length == _shares.length, "Titulares e

percentagens desalinhados");
uint256 totalShare = 0;
for (uint256 i = 0; i < _shares.length; i++) {

totalShare += _shares[i];

}

require (totalShare == 100, "As percentagens devem somar

100")

’

owner = msg.sender;

title =

artist =
fileHash

basePrice

format =
genre =
duration

extra =

holders =

shares =

title;
_artist;
= _fileHash;
= _basePrice;
_format;
genre;
= _duration;
extra;
_holders;

_shares;

function registerReuse(uint256 _percentage) public payable {

uint256 expectedPayment = (basePrice * _percentage) / 100;

require (msg.value >= expectedPayment, "Valor insuficiente

enviado") ;

reuses .push (Reuse ({

user:

msg.sender,

percentage: _percentage,
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66 timestamp: block.timestamp,
67 valuePaid: msg.value

68 )

70 // distribuir pagamentos proporcionalmente pelos titulares

71 for (uint256 i = 0; i < holders.length; i++) {

72 uint256 part = (msg.value * shares[i]) / 100;
73 payable (holders[i]) .transfer (part);

74 }

75 }

77 function getReuse(uint256 index) public view returns (address,
uint256, uint256, uint256) {
78 Reuse memory r = reuses[index];

79 return (r.user, r.percentage, r.timestamp, r.valuePaid);

80 }

81

82 function totalReuses () public view returns (uint256) {

83 return reuses.length;

84 3

85

86 function getHolders () public view returns (address[] memory,
uint256 [] memory) {

87 return (holders, shares);

88 3

89}

Listagem B.1: Contrato MusicRights.sol

B.2 MusicReuse.sol

1 // SPDX-License-Identifier: MIT
pragma solidity ~0.8.20;

1 /// @title Music Reuse - Contrato inteligente para reutilizacao de
faixas

5 /// @author

6 /// @notice Regista e protege os direitos de reutilizacao de

excertos musicais

s contract MusicReuse {

9 // Dados basicos

10 string public originalld;

11 string public originalTitle;

12 string public originalCreator;

13 address public creatorWallet;
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// Reuso
string public reuseld;
string public reuserName;

address public reuserWallet;

uint256 public reusePercent;
uint256 public valuePaid;
uint256 public timestamp;

// Hashes e integridade
bytes32 public originalFileHash;
bytes32 public snippetHash;

// Blockchain info
string public format;
string public genre;

uint256 public snippetDuration;

struct ReuseData {
string reuseld;
string originalld;
string originalTitle;
string originalCreator;
address creatorWallet;
string reuserName;
address reuserWallet;
uint256 reusePercent;
uint256 valuePaid;
bytes32 originalFileHash;
bytes32 snippetHash;
string format;
string genre;

uint256 snippetDuration;

event ReuseRegistered(
string reuseld,
string originalld,
string originalTitle,
string reuserName,
uint256 reusePercent,
uint256 valuePaid,
bytes32 snippetHash,
uint256 timestamp

constructor (ReuseData memory data)

reuseld = data.reuseld;
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63 originalld = data.originalld;

64 originalTitle = data.originalTitle;

65 originalCreator = data.originalCreator;
66 creatorWallet = data.creatorWallet;

67

68 reuserName = data.reuserName;

69 reuserWallet = data.reuserWallet;

70

reusePercent = data.reusePercent;

~
iy

~
N

valuePaid = data.valuePaid;

~

originalFileHash = data.originalFileHash;

74 snippetHash = data.snippetHash;

75 format = data.format;

76 genre = data.genre;

77 snippetDuration = data.snippetDuration;
78

79 timestamp = block.timestamp;
80

81 emit ReuseRegistered(

82 data.reuseld,

83 data.originalld,

84 data.originalTitle,

85 data.reuserName,

86 data.reusePercent,

87 data.valuePaid,

88 data.snippetHash,

89 timestamp

90 )

91 }

92}

Listagem B.2: Contrato MusicReuse.sol

B.3 MusicMix.sol

1 // SPDX-License-Identifier: MIT
2 pragma solidity ~0.8.20;

1 /// Q@title Music Mix - Contrato inteligente para mixagem de varias
faixas musicais

5 /// Qauthor

6 /// @notice Regista a autoria e os direitos de um mix criado a

partir de varias musicas

s contract MusicMix {

9 struct Source {
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10

string originalld; //
ou MusicRights)

string title; //

string creatorName; //

address creatorWallet; //

uint256 reusePercent; //

uint256 valueShare; //
}
string public mixId; //
string public mixTitle; //
string public mixCreator; //
address public mixWallet; //
string public format; //
string public genre; //
uint256 public timestamp; //
Source [] public sources; //

reutilizadas

event MixRegistered(
string mixId,
string mixTitle,
address mixWallet,
uint256 totalSources,
uint256 timestamp

)

constructor (
string memory _mixId,
string memory _mixTitle,
string memory _mixCreator,
address _mixWallet,
string memory _format,
string memory _genre,
Source [] memory _sources
) {
mixId = _mixId;
mixTitle = _mixTitle;
mixCreator = _mixCreator;
mixWallet = _mixWallet;
format = _format;

genre = _genre;

ID da musica original (MongoDB

Titulo da musica original
Nome do criador original
Wallet do criador original
Percentagem usada no mix

Valor correspondente (em wei)

ID interno do mix

Titulo do mix

Nome do criador do mix
Wallet do criador do mix
Ex: mp3

Ex: Pop, Jazz, etc.

Quando foi criado

Lista de musicas originais

for (uint256 i = 0; i < _sources.length; i++) {

sources .push(_sources[i]);

timestamp = block.timestamp;
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emit MixRegistered(_mixId, _mixTitle, _mixWallet, _sources

.length, timestamp);

/// @notice Devolve todas as musicas usadas no mix
function getSources () public view returns (Source[] memory) {

return sources;

Listagem B.3: Contrato MusicMix.sol



