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Resumo

Face a evolugao da Internet ao longo dos tltimos anos, tém surgido cada vez mais tec-
nologias inovadoras. Um exemplo disso é a tecnologia blockchain que tenta combater
as fragilidades da area em que podera ser aplicada e auxiliar o seu funcionamento e
eficiéncia através de uma rede distribuida, descentralizada, imutavel e transparente.
Uma possivel area de aplicabilidade, é nos sistemas de e-voting como urnas para
armazenar os dados de uma votacao.

A presente dissertacado teve como principal objetivo o desenvolvimento de uma
aplicagao capaz de acompanhar os processos inerentes a um sistema de e-voting, no-
meadamente todos os procedimentos logisticos associadas a uma votacao e os seus
participantes, bem como todas as agOes pertinentes, recorrendo a uma blockchain
para armazenar, manter a integridade e auxiliar os processos previamente identifi-
cados. A aplicacao é composta por duas vertentes: uma reactive web app, destinada
aos gestores de votacao e candidatos; e uma mobile app, exclusiva aos eleitores.

Desta forma, utilizou-se a plataforma de desenvolvimento low-code OutSystems
para se construir uma aplicagdo que compreende as funcionalidades associadas ao
processo de votacao, ao mesmo tempo que proporciona a interacdo com uma block-
chain através de um smart contract.

Para analisar a usabilidade da aplicacdo, desenvolveu-se um questionario com-
posto por cinco questoes avaliadas através de uma escala de cinco niveis. O foco dos
resultados advindos deste inquérito incidia sobre os dois niveis superiores, pelo que
é possivel afirmar que a aplicacdo satisfaz as necessidades dos utilizadores, sendo

vidvel a sua implementacdo numa situacdo em concreto.

Palavras-Chave: Blockchain, Ethereum, E-Voting, Smart Contract, Low-code,

Outsystems, Desenvolvimento de Software.






Abstract

Given the evolution of the Internet over the past few years, there have been an
increasing number of innovative technologies. One example of this is blockchain
technology, which tries to fight the weaknesses of the area where it can be applied and
help its performance and efficiency through a distributed, decentralized, immutable
and transparent network. One possible area of applicability, is in e-voting systems
like ballot boxes to store the data of a vote.

This dissertation’s main goal was to develop an application capable of following
the processes inherent to an e-voting system, namely all the logistical procedures
associated with a vote and its participants, as well as all the relevant actions, using
a blockchain to store, maintain the integrity and assist the processes previously
identified. The application is composed of two parts: a reactive web app, intended
for voting managers and candidates; and a mobile app, exclusively for voters.

Therefore, the OutSystems low-code development platform was used to build an
application that comprehends the functionalities associated with the voting process,
while providing interaction with a blockchain through a smart contract.

To analyze the application’s usability, a survey was developed consisting of five
questions evaluated through a five-level scale. The focus of the results from this
survey was on the two higher levels, so it is possible to state that the application

meets the needs of users, being suitable for implementation in a specific situation.

Keywords: Blockchain, Ethereum, E-Voting, Smart Contract, Low-code, Outsys-

tems, Software Development.
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Capitulo 1

Introducao

O primeiro capitulo desta dissertacdo é responsavel por contextualizar os temas
abordados e definir os objetivos propostos, evidenciando, ainda, a empresa onde o
projeto foi realizado e as opgdes metodoldgicas tomadas. Por tltimo, é apresentado
um diagrama de Gantt alusivo as tarefas desenvolvidas, bem como é descrita a

estrutura do presente documento.

Este documento descreve o desenvolvimento do projeto no d&mbito da unidade
curricular de Tese/dissertacao (TEDI), integrada no 2%ano do Mestrado de Enge-
nharia Eletrotécnica e de Computadores (MEEC), no Departamento de Engenharia
Eletrotécnica (DEE) do Instituto Superior de Engenharia do Porto (ISEP), bem

como o estagio realizado na Do iT Lean na execug¢do do mesmo.

1.1 Contextualizacao

Em 1991, Stuart Haber e W. Scott Stornetta desenvolveram uma rede de blocos
protegidos criptograficamente que mais tarde viria a ser chamado de blockchain [1].
No ano seguinte, esta rede, que nao possibilitava a adulteragdo do registo de data
e hora dos seus documentos pertencentes, passou a integrar Merkle Trees, de modo
a permitir que cada bloco pudesse conter mais do que um documento, aumentando

assim a sua eficiéncia [2].



2 Capitulo 1. Introdugéo

O ano de 2008 foi extremamente impactante para esta tecnologia, uma vez que
a mesma foi aplicada na criagdo da primeira criptomoeda, Bitcoin, pelo pseudénimo
Satoshi Nakamoto [3].

Este momento vé-se como o primeiro momento de evolucao da tecnologia block-
chain, denominado de Blockchain 1.0, que se refere a aplicacdo desta tecnologia para
a criacao de criptomoedas, sendo a Bitcoin a primeira e a maior até aos dias de hoje
[3].

Posteriormente, face as limitagoes da Bitcoin, surgiram novas plataformas capa-
zes de desenvolver aplicacoes descentralizadas através da criacdo de smart contracts,
isto é, cdédigos que permitiam a criacdo de outros tipos de aplicagoes para além das
criptomoedas [3, 4]. Este acontecimento é intitulado de Blockchain 2.0.

O terceiro momento, que é o que se esta a viver atualmente, retrata a aplicacao
da tecnologia blockchain nas mais variadas areas tais como a saude, ciéncias, IoT,
politica, com a presenca de decentralized applications (DApps) ou a utilizacao da
blockchain como um sistema complementar para o registo de transagoes [3, 4.

Estes trés momentos impulsionaram o crescimento da Web3, isto é, uma nova
iteracao da World Wide Web baseada na tecnologia blockchain que incorpora a ideia
da descentralizagao [5].

Uma das aplicabilidades desta tecnologia sdo em sistemas de votacdo, mais con-
cretamente em sistemas de votagao eletrénica (e-voting), uma vez que a mesma pode
trazer mais seguranga, transparéncia, imutabilidade, confianca e mobilidade, permi-
tindo que uma votacao seja realizada a partir de qualquer parte do mundo com um
dispositivo movel.

Nao obstante, tantos os sistemas de e-voting como a tecnologia de blockchain

levantam algumas preocupagoes por parte dos seus utilizadores.

Empresa de Acolhimento

A Do it Lean, fundada em 2009, é uma empresa sediada em Leiria que se foca no
desenvolvimento de aplicacbes de web e mobile, através da utilizagdo da plataforma
de low-code Outsystems [6, 7]. Esta plataforma proporciona a reducgao dos custos
de desenvolvimentos e o aumento da velocidade de producao [6]. A empresa segue
ainda as orientacoes da metodologia Agil, mais concretamente o framework Scrum,
permitindo um contacto constante com o cliente e entregas mais rapidas de produtos
funcionais que satisfagam as necessidades dos clientes [6].

Apos a sua criagdo, em 2010, a empresa consegue os dois primeiros clientes de
grande importancia, Via Verde e Ministério dos Negocios Estrangeiros, bem como o
primeiro cliente nos Estados Unidos [7].

Em 2011, a empresa funde-se com a empresa Simetricircle, também sediada em

Leiria, possibilitando a expansao dos seus servigos para outros paises como Reino
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Unido, Asia, Espanha e Brasil, tendo sido ainda reconhecida pela Outsystems como
Most Valuable Partner e Premier Partner no ano seguinte [7].

No ano de 2016, para além de adquirir o primeiro cliente remoto nos Estados
Unidos da América, conquistou o primeiro prémio Qutsystems Innovation Award [7].

Em 2017, tornou-se uma empresa verdadeiramente global, obtendo o primeiro
cliente na Austrdlia. Adicionalmente, evidenciando o seu crescimento, a empresa
estabeleceu-se na cidade do Porto e América do Norte, e foi reconhecida pela Outsys-
tems como FElite Partner assim como obteve o prémio SME Ezcellence [7].

O ano de 2019 marcou a empresa, que abriu novos escritérios nos Acores e
alcangou 6 prémios (OQutSystems Partner of the Year Award e cinco OutSystems
Innovation Awards) [7].

Apesar da situacio pandémica, em 2020 e 2021 expandiu-se para a India e Ma-

lasia e adquiriu ainda um total de 7 prémios OutSystems Innovation Awards [7].

1.2 Questoes de investigacao e metodologia de investi-

gacao

Tendo em consideracao a area em que este projeto se encontra, surgem as seguintes

questoes de investigacao:

e Como contribuir para impulsionar a adogao da Web3?

e Que tipo de funcionalidades uma aplicacao digital deve conter para que seja

possivel criar, gerir, participar e analisar uma votagao?

e Qual ou quais as ferramentas mais apropriadas para a interacdo com uma
blockchain?

No desenvolvimento deste projeto, a metodologia de investigagdo utilizada foi a
Design Science Research (DSR), que tem por base o desenvolvimento de artefactos
como forma de responder a problemas nunca antes abordados ou, por oposicao,
melhorar solugdes ja existentes no mercado [8].

Esta metodologia é bastante usual, principalmente na area dos sistemas de infor-
macdo e ciéncias da computacdo, uma vez que fornece uma abordagem pragmatica
para a criacdo de novas tecnologias, focando-se em gerar conhecimento [9].

Para satisfazer os requisitos de uma investigacdo seguindo a DSR, teve-se em

consideracao as sete guidelines concebidas por Hevner et al. (2004) [8].
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1.3 Objetivos

A presente proposta visa, assim, ir ao encontro das questoes de investigacao levanta-
das através do desenvolvimento de uma solugao digital (aplica¢do) com os seguintes

objetivos:
e Acompanhar os processos inerentes a um sistema de votagao;
e Conectar os dispositivos méveis com uma blockchain;

e Desenvolver um smart contract capaz de atender as necessidades mais co-

muns/relevantes de uma votagao.

1.4 Plano de Trabalho

O diagrama de Gantt, ilustrado na Figura 1.1, resume o plano de trabalho para este

projeto.
%izi:fo Estagio 22";‘:; D;",{g,s 337\;‘:;‘ » Sé"y\‘/\g: Estagio » Erj‘tﬂrega da Dissertagao
2021 &M Dec 2022 Feb 2022
Guided Path's Y 11 Nov - 4 Jan
Anilise de Requisitos Y - a0 - 15 Feb
Wireframes Y - a0 - 15 Feb
Modelo de Dados Y 28 Jan - 9 May
Sprint 1 B 25 a0 - 15 Feb
Sprint 2 I s Feb - 17 Mar
Sprint 3 B 21 Var- 21 Apr
Sprint 4 B 25 Aer - 12 May
Testes préticos e conclusées I ¢ Vay - 26 Jun

Figura 1.1: Diagrama de Gantt com a calendarizagdo do projeto

1.5 Organizacao da Dissertacao

O presente documento, exibido na Figura 1.2, contém seis secc¢bes: Introducéo,
Revisao Literaria, Metodologias, Desenvolvimento de Software, Validagao da Solugao
e Conclusoes.

O Capitulo 1 serve como capitulo introdutério a todo o projeto, onde é feita
contextualizacao do estégio, sdo apresentados os objetivos da empresa para o mesmo,
bem como a calendarizagao das diferentes etapas.

No Capitulo 2, é feita a revisao literaria que ird auxiliar o desenvolvimento deste
projeto. Primeiramente, é exposto o conceito de FE-Voting, exemplificando alguns
casos de sucesso. De seguida, é explorada a nog¢do de blockchain, destacando a

sua estrutura, principais caracteristicas e mecanismos de consenso. Por fim, sdo
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Contextualizagdo
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metodologia de investigagdo

Objetivos

OnBoarding
Introducdo Desenvolvimento
¢ de software
Execugao
Block The Vote

Plano de Trabalho
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~~— Validagdo da solugdo —=
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E-Voting systems with Blockchain

M. Investigacdo (DSR)

Metodologias Conclusdes

VN Sy

M. Trabalho (Agile)

Figura 1.2: Estrutura da dissertacao

enunciados alguns exemplos de sistemas de votagdo online que recorrem a uma
blockchain.

O Capitulo 3 compreende a metodologia de investigagao (Design Science Rese-
arch) e a metodologia de desenvolvimento de software (Agil) adotadas durante a
execucgdo do projeto, explicitando as mesmas e como estas sao implementadas.

O Capitulo 4 engloba a apresentacao da plataforma utilizada para o desenvol-
vimento e a descricdo de todos os processos inerentes a construgdo da aplicagao,
evidenciando todos os seus sistemas através de tabelas de requisitos, casos de uso,
matrizes de rastreabilidade e diagramas de sequéncia.

No Capitulo 5, sao demonstrados os testes de software utilizados para a validacao
da solucao implementada, bem como os resultados e discussdo dos mesmo.

Por 1ltimo, no Capitulo 6, sdo salientadas as conclusdes finais do trabalho reali-
zado, passando pelas limitacoes encontradas ao longo de todo o percurso e realcando

algumas sugestoes de melhoria.






Capitulo 2

Revisao Literaria

O presente capitulo aborda a revisao literaria e a fundamentagio tedrica necessaria
para o decorrer deste projeto, retratada na Figura 2.1. Inicialmente é explorado o
conceito de FE-voting, evidenciando os intervenientes e requisitos mais importantes
e relevantes. Sao, ainda, referidas as vantagens e desvantagens deste tipo de siste-
mas, bem como exemplificados alguns sistemas de e-voting. De seguida, é exposto
o conceito de Blockchain, analisando as suas principais caracteristicas e estrutura.
Adicionalmente, sdo expostas algumas tematicas fundamentais para o bom entendi-
mento de uma blockchain e a relevancia que a mesma tem para este projeto. Por
ultimo, sdo enunciadas algumas solugoes existentes atualmente no mercado face a

combinacao da tematica de E-voting e Blockchain e as suas especificidades.

Conceito Blockchain
Estrutura
Tipos de blockchains

Conceito E-voting ~
Hashing

Requisitos
\\\ Mining
Vantagens e Desvantagens \ Blockchain
\ \ Proof of Work
\
Esténia - \\ Mecanismos de Consenso <
\ \\ Proof of Stake

india —. \& E-voting
O voting

\ Anélise 7

Brasl —— 7 devalor

/ Follow My Vote
Filipinas —
Agora
Sistemas de E-voting
com blockchain
™I
Open Vote Network

Figura 2.1: Estrutura da Revisao Literaria

SmartContratcs
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2.1 E-Voting

Esta seccao aborda a tematica de sistemas de votagao eletrénica, evidenciando os
seus intervenientes e fases de processamento, bem como os requisitos necessérios
para um bom funcionamento. Adicionalmente, sdo explicitadas as suas vantagens e

desvantagens, tal como exemplificados quatro casos de sucesso de implementacao.

2.1.1 Conceito E-voting

O termo FEletronic Voting, ou abreviado E-voting, é utilizado para descrever um sis-
tema de votacao que recorre a equipamentos eletrénicos durante o processo eleitoral,
como por exemplo no ato de votar ou contagem dos votos [10, 11].

Esta técnica pode ser aplicada num ambiente controlado, caracterizada por ocor-
rer num local especifico e supervisionado, onde existem méquinas facilmente con-
trolaveis pelos operadores e pelos eleitores, ou, por oposi¢do, num ambiente nao
controlado através de kiosks publicos ou da Internet [12].

A Figura 2.2 demonstra em que paises o e-voting esta a ser utilizado e em que
modalidade. Dos 178 paises em estudo: 25 utilizam e-voting num ambiente contro-
lado, entre os quais estd o Brasil, Bélgica e India; 6 utilizam e-voting num ambiente
nao controlado, entre os quais esta a Estonia e Australia; 3 utilizam e-voting num
ambiente controlado e ndo controlado (Canada, México e Mongdlia); e os restantes

ou nao existem dados ou nao recorrem ao e-voting.

If e-voting is currently being used, is it taking place in
controlled or uncontrolled environment?

ICTs in Elections Database - E-voting

[ | E-voting takes place in
controlled environment
E-voting takes place in
uncontrolled ’
environment F
In combination of both w - -
environments “1’,

Not applicable

M No data 2 ? “

Figura 2.2: Utilizacao de E-voting num ambiente controlado e nao
controlado [13]
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Esta opgao tem sido considerada cada vez mais atrativa nas ultimas décadas
nao s6 pelo impacto que tem no ambiente, mas também na rapidez com que sao
obtidos os resultados e na redugdo de eventuais erros [10, 11]. No caso do voto ser
realizado através da Internet, o eleitor nao é obrigado a deslocar-se, podendo fazé-lo
recorrendo apenas a um dispositivo digital dentro do conforto da sua casa.

Essencialmente existem trés intervenientes num processo de e-voting, indepen-
dente sistema de e-voting e protocolo a implementar: o eleitor, autoridades responsa-
veis pelo processo de registo dos eleitores, e autoridades responséaveis pela contagem
dos votos [14]. O processo de registo de eleitores pode passar por registar, auten-
tificar e autorizar, assegurando que somente os eleitores registados podem votar, e
s6 podem fazé-lo apenas uma vez [14]. Por sua vez, as autoridades responsaveis
pela contagem dos votos devem recolher os votos e, posteriormente, proceder a sua
contagem [14].

De modo geral, é possivel identificar quatro fases no processo de votagao, ilus-
tradas na Figura 2.3 [14, 15, 16]:

e Recenseamento: Déa-se a compilacao da lista de eleitores aptos a participarem

numa dada votagao;

o Autenticacdo/Validagdo: As credenciais dos eleitores sdo verificadas, garan-

tindo que apenas os eleitores que estao registados podem votar;

o Votagao/Recolha de votos: Os eleitores previamente registados realizam o seu

voto e 0os mesmo sao recolhidos;

o Contagem: Procede-se a contagem dos votos e no final os resultados sdo anun-

ciados.

-}—— 1. Registration——p» Registration Authority(ies)

2. Authentication & Authorisation ’

-

4. Tallying

Voter

3. Voting

\ Tallying Authority(ies)

Figura 2.3: Processo tipico de e-voting [14]
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2.1.2 Requisitos

Tal como qualquer outro sistema, um sistema de e-voting tem que seguir alguns re-
quisitos para manter um bom funcionamento [16]. Ainda que ndo haja um completo
consenso de quais os principios a seguir, o seu objetivo é aumentar a eficiéncia face
aos sistemas de votacao tradicionais, sem comprometer a seguranga, privacidade ou
os requisitos legais existentes [16].

Um dos requisitos mais importantes num sistema de e-voting é a elegibilidade,
isto é, a possibilidade de apenas eleitores elegiveis poderem votar [14, 15, 17]. Para
satisfazer esta condicdo, normalmente sdo implementados mecanismos de autenti-
cacdo adequados a cada votacdo, como por exemplo o uso de impressao digital ou
numero de cartdo de cidaddo, algo que seja tnico a cada eleitor [16].

Durante todo o processo de votacdo nao deve ser possivel vincular um eleitor
a um voto, sendo que a escolha feita por ele ndo deverd ser conhecida por outros
[14, 15, 16]. Nao obstante, o eleitor pode revelar a sua escolha se assim o decidir
[16]. Este pardmetro ndo garante o anonimato, uma vez que na maioria dos casos
é necessario autentificar um eleitor e assegurar a unicidade do seu voto [16]. Desta
forma, sabe-se que o eleitor foi votar, mas a sua escolha é privada [16].

Relativamente ao voto por si s6, este devera ser tnico para cada eleitor [15]. Em
alguns casos é assumido que o eleitor pode votar varias vezes, sendo que apenas um
voto é contado, porém o mais comum ¢é impedir o voto duplo, evitando ataques de
clonagem de um voto anteriormente realizado por um eleitor autentificado [14, 16].
Como forma de evitar que um voto seja comprado, os eleitores ndo devem ser capazes
de obter um recibo com o comprovativo do seu voto, e a decisdo do eleitor deve recair
somente nele mesmo [14, 17]. No entanto, é relevante permitir que o eleitor possa
verificar se o seu voto foi contabilizado ou nao [16].

Quanto a contagem dos votos, esta deve ser justa e precisa [14, 16]. Por um lado,
todos os votos devem ser contados, desprezando os votos realizados por pessoas nao
autorizadas ou autentificadas, ou seja, apenas os votos validos devem ser quantifica-
dos [14, 16]. Por outro lado, qualquer contagem parcial que seja realizada durante
o processo de votacado, nao deverd ser revelada antes do final do periodo de vota-
¢a0, de modo a garantir que cada voto é justo e nao é influenciado pelos resultados
provisérios [14]. Nada impede que em alguns paises sejam realizados inquéritos e
pesquisas as saidas dos locais de votagao [16].

Todo o processo de votacao deve ser transparente e comunicado a todas as partes
intervenientes e o sistema utilizado deve ser robusto ao ponto de ser capaz de lidar
com falhas que possam acontecer, quer sejam falhas técnicas, por exemplo uma
maquina de contagem de votos comprometida, quer por agdo humana, por exemplo

a tentativa de registo de eleitores inelegiveis [14, 16, 17].
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2.1.3 Vantagens e desvantagens

Como os sistemas de e-voting recorrem a meios eletrénicos para votar e/ou fazer a
contagem dos votos, apresentam as seguintes vantagens face aos sistemas de votagao
tradicionais [10, 15, 18]:

e O processo de contagem de votos é muito mais rapido e preciso;

e Maior comodidade para com os eleitores, pois permite que estes votem a partir

de um local conveniente ao invés de uma assembleia de voto especifica;

e Maior acessibilidade como por exemplo com a votacao pela Internet através da
utilizagao de boletins de voto em dudio para eleitores cegos, bem como para

eleitores em casa e eleitores que estao fora do pais;

o Possibilidade de utilizar User Interfaces com multiplas linguagens que podem

servir a um eleitor multilingue melhor do que as cédulas de papel;

e Potencial aumento da participacdo e comparecimento, principalmente com o

uso de votagao pela Internet;

o Eliminacao da possibilidade de votos invalidos e duvidosos, visto que os siste-

mas de votagdo podem alertar os eleitores sobre um voto invalido;

e Prevencao de fraudes nas assembleias de voto e durante a transmissao e apu-

ramento dos resultados, reduzindo a interveng¢ao humana;

¢ Reducao da quantidade de papel utilizado e consequentemente dos custos de

impressao e distribuicao dos boletins de voto;

e Maior sintonizac¢do com as necessidades de uma sociedade cada vez mais mével.

Por outro lado, estes sistemas tém algumas desvantagens ou pontos fracos, entre

as quais estao [18]:
o Falta de padroes acordados para sistemas de e-voting e para a sua certificagao;

o Maiores requisitos de seguranca para proteger o sistema de votagdo durante e
entre as eleigoes, inclusive durante o transporte, armazenamento e manuten-

¢ao;
o Possibilidade de recontagem dos votos limitadas;
e Necessidade de campanhas adicionais de educagao do eleitor;
e Possivel conflito com a estrutura legal existente;

e Possivel falta de confianca do publico em eleigoes baseadas em e-voting;
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e Aumento dos custos de compra e manutencdo de equipamentos dos sistemas

de e-voting;
e Risco de manipulacdo ou fraude por pessoas com acesso privilegiado ao sistema;
o Falta de transparéncia;

o Potencial violacdo do sigilo do voto, principalmente em sistemas que realizam

tanto a autenticacao do eleitor quanto a votagao.

2.1.4 Analise de valor - Alguns exemplos

Ainda que este conceito tenha surgido ha cerca de 30 anos, existem relativamente
poucos casos de sucesso que resultaram numa futura implementagiao [10]. Na pre-
sente dissertacdo, ird ser apresentado o caso da Esténia, India, Filipinas e Brasil.
Partindo dos paises onde o e-voting foi testado, mas nao foi implementado (como
por exemplo Holanda, Reino Unido, Estado Unidos, Alemanha e Noruega), verifica-
se que as razoes pelas quais este processo nédo foi aceite focam-se fundamentalmente
na falta de confianca publica e preocupacao face a seguranca dos sistemas de votagao

eletrénica [10].

Estonia
O sistema de e-voting foi implementado na Esténia pela primeira vez num projeto
piloto que comegou em 2003 [10]. Em 2007, depois de ja ter sido utilizado nas eleigoes
do conselho local (2005), o parlamento estoniano aprovou que o mesmo fosse usado
nas eleigoes parlamentares, passando, assim, a ser o primeiro pais a implementar um
sistema de e-voting recorrendo a Internet [10, 19, 20].

Este sistema tinha como objetivo aumentar a participagao nas elei¢oes, tornando
0 seu processo mais ficil para os eleitores, ainda que fosse um método complemen-
tar aos sistemas tradicionais de votacao [19]. Na Figura 2.4 é possivel observar a

evolucao da afluéncia de eleitores de modo geral e através de e-voting.
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Figura 2.4: Afluéncia e o niimero de eleitores através da Internet [20]

O sistema de e-voting permitia que os eleitores elegiveis votassem a partir de
qualquer lugar no mundo, desde que utilizassem um computador com conexdo a
Internet [19].

Para votar é necessario que o eleitor faca o download de uma aplicacao respon-
savel por encriptar o seu voto (E-voter) e um leitor de cartoes [19, 20]. O Eleitor
insere o seu cartao de identificacdo no leitor de cartdes e acede ao site da Comis-
sao Nacional Eleitoral que lhe permitird votar [19, 20]. De seguida é verificada a
sua identidade, sendo necessario fornecer um codigo PIN associado ao seu cartao de
identificagdo [19, 20]. Na eventualidade do eleitor ser elegivel, ser-lhe-4 apresentado
a lista de candidatos da respetiva votacao e o eleitor faz a sua escolha [19, 20]. Neste
momento é necessario confirmar a escolha do eleitor recorrendo a uma assinatura
digital utilizando o segundo c6digo PIN do seu cartao de identificagao [19, 20]. O
voto encriptado funciona como um envelope anénimo dentro de outro envelope que
contém os dados pessoais do eleitor [19]. Posto isto, o eleitor recebe uma confirma-
¢do com a informagao de que o seu voto foi executado com sucesso [19]. Quando se
dé o processo de contagem os votos, as assinaturas digitais sdo removidas e os ele-
mentos do Comissao Nacional Eleitoral da Esténia podem abrir os votos anénimos

para contagem, como é possivel observar na Figura 2.5 [19].
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Figura 2.5: O método do envelope [19]

A escolha do eleitor é encriptada com a chave publica do sistema pela aplicacao
E-voter, os votos sdo recolhidos e a elegibilidade do eleitor é verificada [19]. No caso
de existirem votos duplos ou de eleitores que nao lhes é permitido votar, os votos sao
removidos e ndo entram no processo de contagem [19]. Posteriormente, os envelopes
duplos sdo separados: os envelopes internos (votos encriptados) sdo encaminhados
ao contador de votos que possui a chave privada do sistema; e os envelopes externos
sao utilizados para compilar as listas de eleitores [19].

Desta forma, s6 é permitido realizar o e-voting entre o décimo e o quarto dia
antes do dia da eleicdo, uma vez que é necessario enviar as listas de eleitores que
recorreram ao e-voting, garantindo que os mesmos nao votem uma segunda vez [19].
Adicionalmente, o sistema permite ainda que o voto eletrénico de um eleitor seja
alterado, quer seja por e-voting novamente ou dirigindo-se a uma estagdo de voto
nesse mesmo periodo de tempo, pelo que o seu voto eletrénico é eliminado [19].

A partir do dia da elei¢cdo o voto registado com o processo de e-voting passa a
definitivo, ndo podendo ser alterado ou anulado [19]. Apds a contagem dos votos
terminar, os resultados s@o anunciados publicamente no site da Comissdo Nacional
Eleitoral [19].

India

Em 1982 na India ocorreu um projeto-piloto de votacio eletrénica que foi cancelado,

pois nao estava de acordo com a lei [10]. Apds a lei ter sido alterada, a experiéncia foi

retomada em 16 estados em 1989-1990, originando a implementacao do e-voting em

todos os estados da India em 2003 [10]. Nas elei¢oes de 2014 verificou-se 814 milhoes

de eleitores registados e cerca de 930 mil estacoes de voto com urnas eletrénicas [10].
Inicialmente, o sistema de e-voting da India era composto por duas unidades:

uma maquina de voto, disposta na cabine onde era efetuado o voto; e uma unidade
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de controlo que estaria ao encargo do oficial de votacao [10]. Porém, a partir de
2014 foi adicionada uma maquina denominada de Voter Verifiable Paper Audit Trail
(VVPAT), capaz de imprimir os boletins eleitorais preenchidos pelos eleitores, para
serem contados manualmente se assim for desejado [10].

E de notar que os equipamentos utilizados nio permitiam o acesso & Internet,

nem dependiam da energia elétrica, sendo alimentados por uma bateria [10].

Brasil

Em 2000, apés ter sido realizado um estudo de viabilidade, o Supremo Tribunal
Eleitoral do Brasil aprovou uma lei que instituia o uso de sistemas de e-voting,
tendo um exemplo destes sistemas sido implementado parcialmente em 2006 pela
comissao eleitoral brasileira na cidade de Santa Catarina [10].

Para este efeito, foram distribuidas cerca de 400 000 kiosks por centros urbanos,
bem como urnas eletrénicas integradas com teclados e telas sensiveis ao toque que
verificavam a identidade do eleitor e permitiam que ele votasse [10, 21]. Estas
maquinas nao tinham qualquer ligacdo a Internet e operavam no dia da votagao
entre as 8h e as 17h, a partir da qual encerrariam e ndo eram aceites mais votos [21].

Nesta implementacgao foram utilizadas maquinas VVPAT para averiguar e dete-
tar possiveis ocorréncias durante todo o processo, porém nao se verificaram proble-

mas significativos [10].

Filipinas

Em 2010, a Comissao Eleitoral das Filipinas (COMELEC) transmitiu as informagoes
necessarias para que fosse possivel implementar uma votagao eletronica nas eleicbes
gerais da Filipinas, através do uso de maquinas chamada PCOS [10].

Estas maquinas eram responsaveis por fornecer aos eleitores uma célula fisica
para estes poderem efetuar o seu voto que, mais tarde, seria inserida numa segunda
méquina que lia os boletins de voto [10]. Se por algum motivo a inser¢do do voto
corresse mal, o eleitor teria ainda mais 3 tentativas, antes do seu voto ser rejeitado
[22]. No entanto, na maioria dos casos, as células foram aceites na primeira tentativa
[22].

Quando as urnas eram encerradas, as maquinas locais transmitiam os respetivos
resultados a uma autoridade municipal, que por sua vez, compilava os resultados
recebidos e transmitia-os a divisao hierarquica superior até chegar ao servidor central

responsavel pelos resultados a nivel nacional [23].
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A Tabela 2.1 resume as tecnologias de e-voting utilizadas nestes paises.

Tabela 2.1: Comparacdo das tecnologias de e-voting utilizadas na
India, Brasil, Filipinas e Est6nia [10]

Countries mm India Brazil Philippines Estonia
Technology ||
¥+ [EWM
. None / Gadget
Hardware (Ele_ctromc GX-1 Integrated PCOS voters /internet
Voting Processor votin
Machine) &
Paper  Audit | VVPAT VVPAT ?;zsnvenﬁonal Yes (Digital
Trail Machine Machine Receipt)
ballot)
Internet. None None Yes (9nly for Yes
connection counting)
Wi-Fi/ USB None None Yes (only for Yes
counting)
Battery and Battery and
Power Battery battery electric electric
Success but Success but
Success. No Success. No many negative many negative
Result bl i bl > comments / comments /
problem problem claims from the | claims from the
public public

2.2 Blockchain

“Blockchain makes it technically possible to ensure the integrity of

information and the process of exchanging it.” ([24], pag. 3)

O conceito “blockchain” surge aplicado pela primeira vez em 2008 com a criacdo
da criptomoeda Bitcoin, uma moeda digital totalmente descentralizada [3], ainda que
o conceito remonte a 1991 num estudo levado a cabo por Stuart Haber e W. Scott
Stornetta sobre uma cadeia de blocos criptograficamente segura [1]. O whitepaper
escrito pelo pseudénimo Satoshi Nakamoto (2008) definia uma blockchain como um
sistema puro peer-to-peer, P2P, de dinheiro eletrénico, em que o mesmo poderia ser
enviado da parte A para a parte B sem ter uma instituicao financeira a intermediar

o0 processo e assim eliminar gastos desnecessérios [25].

2.2.1 Conceito Blockchain

Uma blockchain pode ser considerada como um ledger, isto é, uma espécie de livro de
registos piiblico, onde todas as transagoes sdo armazenadas sob a forma de uma lista
de blocos ordenadas cronologicamente [26, 27]. Esta cadeia de blocos vai aumentando

consoante a necessidade e a medida que sdo anexadas novas transag¢oes, permitindo
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que qualquer bloco que é criado se ligue de forma irrefutavel ao anterior e ao proximo
[26, 28].

Tal como as outras Distributed Ledger Technologies (DLT), uma blockchain per-
mite, no fundo, que partes sem qualquer relacdo de confianga entre si troquem dados
digitais dos mais variados tipos (por exemplo: registos médicos, contratos, apolices
de seguro, dinheiro, certificados de nascimento ou casamento, bens, servigos, etc.)
sem qualquer intermedidrio ou terceiros [28].

Quando uma transacgao é solicitada entre duas partes, a mesma é transmitida
para uma rede distribuida de nds (nodes) para ser validada segundo um mecanismo
de consenso, isto é, um conjunto de regras acordadas entre os nés [28]. Posterior-
mente, a transacio, agora aprovada, é agrupada juntamente com outras transagoes
num bloco e adicionada a blockchain, garantindo que este bloco estd vinculado tanto
ao bloco anterior como ao seguinte, formando, assim, uma cadeia de blocos (Block-
bloco; Chain-cadeia). Finalmente, estes registos sdo compartilhados com todos os
nos ou computadores da rede, estando sujeitos a atualizagdes constantes e sincroni-
zagoes entre si.

A Figura 2.6 demonstra o processo de uma transagdo anteriormente enunciado.

Transaction broadcasted Nodes / Peers validate
to the network the transaction

THE PROCESS
OF BLOCKCHAIN

Validated transaction New block added New block distributed Transaction
added to a new block to the blockchain to all nodes complete

Figura 2.6: Processo de uma transa¢do numa blockchain [28]

A tecnologia blockchain é também um sistema descentralizado, uma vez que os
diferentes nés da rede nunca estao todos ligados diretamente entre si, ao contrario do
que acontece nos sistemas tradicionais onde, por natureza, existe um né central [4].
Dessa forma, cada participante da rede tem acesso a toda a base de dados e mantém
0 seu proprio registo através do processamento de um bloco, e s6 recorrendo a um
mecanismo de consenso é que esse grupo de transacoes é validado ou néo, sendo,

consequentemente, atualizado em toda a rede [26, 27].
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O facto de nao existir uma autoridade central que controla o ledger, existindo,
portanto, multiplos nés, permite custos de manutengdo menores, processamento
mais rdpido e maior estabilidade do sistema e dos processos inerentes ao mesmo,
pois é mais dificil danificar a maioria dos nés ou até mesmo a rede inteira [4, 28].
A Figura 2.7 transmite a diferenga das ligagGes entre os nés presentes num sistema

centralizado por oposicdo a um sistema descentralizado.

Centralized Decentralized

Figura 2.7: Sistemas centralizados vs. Sistemas descentralizados [4]

De um modo geral, a blockchain é imutavel, ou seja, depois de uma transacao ser
adicionada na mesma, nao poderd ser desfeita, o que confere confiabilidade a todos
os intervenientes [27]. Esta capacidade deve-se a criptografia utilizada que vincula o
bloco a ser adicionado ao bloco anterior, através de um hash que contém a informagao
dos blocos e dos respetivos hash anteriores [29]. Na tentativa de adulteragéo, o hash
produzido serd também alterado, invalidando a rede de informagao [27, 29]. Como
todos 0s nés possuem uma cépia da base de dados, nenhuma alteracdo é passada
despercebida [28].

No entanto, embora raro e extremamente dificil, é possivel que a blockchain seja
comprometida se existir um nimero elevado de nds que se agrupem para tal efeito
[27]. Tal acontecimento ja se verificou em 2016, quando os fundos (cerca de 70 mi-
lhoes de ddlares) de uma angariagdo de dinheiro na rede Ethereum foram desviados,
devido a uma vulnerabilidade no cédigo base [28, 30]. Posto isto, parte dos partici-
pantes da blockchain Ethereum acordaram entre si e reenviaram os fundos desviados
que, entretanto, foram bloqueados numa conta, aos seus proprietarios originais, atra-
vés de um hard fork, alteracdo radical no protocolo da respetiva blockchain [30, 31].
Esta decisdo controversa originou a bifurcacdo em duas redes separadas: uma com
o novo protocolo, Ethereum (ETH); e outra contendo o protocolo antigo, Ethereum
Classic (ETC) [31] .

Em contrapartida, num soft fork di-se na mesma a alteragao do protocolo, porém

todos os participantes aceitam as alteragoes efetuadas e migram para a rede com o
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novo protocolo, visto que apenas uma das redes passa a ser valida [32]. A Figura

2.8 demonstra a diferenca entre hard e soft fork.

FanalyticGteps

Hard Fork
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Figura 2.8: Hard Fork vs Soft Fork [33]

Dado que as transagoes sao visiveis a qualquer pessoa com acesso ao sistema,
pode afirmar-se que existe transparéncia [29]. No caso de ser uma blockchain
privada, o acesso esta condicionado a certos participantes, porém numa blockchain
publica, todos os intervenientes tém os mesmos direitos de acesso e/ou atualizacao
do legder dependendo do mecanismo de consenso imposto, aumentando, assim, a
auditabilidade e a confianga na rede [28]. Na eventualidade de existirem dados
que nao deveriam estar acessiveis publicamente ou necessitam de serem alterados a
posteriori, o facto de existir transparéncia deixa de ser vantajoso [28].

Face a este problema, uma solug@o possivel seria o armazenamento dos dados
confidenciais fora dessa blockchain, sendo possivel armazenar uma maior quantidade
de dados, onde os mesmos estariam vinculados a blockchain através de hashes res-
tritos apenas a partes autorizadas [28]. Adicionalmente, pode recorrer-se a uma
blockchain privada ou hibrida, onde é possivel configurar diferentes niveis de acesso

a informagoes pessoais com base na diferenciagdo entre participantes [27, 28].

No que diz respeito ao anonimato/privacidade, qualquer utilizador que in-
teraja com a blockchain, fa-lo através de um endereco e, dado que as transagoes
sdo visiveis pela rede, as contas dos utilizadores nao sdo anénimas, ainda que a sua
identidade seja [26, 27]. Assim, as blockchains piblicas tendem a utilizar pseudéni-
mos, visto que as contas dos utilizadores nao requerem, no momento da sua criagao,
de identificacdo ou autorizacio, sendo meramente identificadas pelos seus enderecos
[27]. Por outro lado, as blockchains permissioned podem exigir que a identidade do
utilizador seja verificada aquando do seu acesso e utilizagao [27]. Tomando como
exemplo a Bitcoin, qualquer pessoa pode transferir Bitcoin para outras pessoas,
através das chaves publicas e privadas, sem qualquer informagcao pessoal [28].

Cada utilizador possui um par de chave privada e chave publica, conhecidas

como assinaturas digitais, as quais se recorre em dois momentos: na assinatura e
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na verificacdo [26, 29]. A primeira é utilizada para assinar as transagoes que, mais
tarde, serdo transmitidas por toda a rede, pelo que deve ser mantida em segredo
[26]. A chave publica é usada para verificar a veracidade da transacdo [29]. Por
exemplo, pretende efetuar-se uma transacao entre duas pessoas. Para assinar esta
transacao, dispoe-se de um algoritmo que, através da chave privada do remetente e da
transagao a efetuar, gera uma assinatura digital [26, 29]. Normalmente, o algoritmo
de assinatura digital utilizado numa blockchain é o Elliptic Curve Digital Signature
Algorithm (ECDSA) [26, 29]. Apés a encriptacdo, tanto a transacao original como
a assinatura digital sdo enviadas para o recetor [26, 29]. Numa fase de verificacao, o
recetor descodifica a transacao recorrendo a chave publica do remetente e compara-a
com a transagao original, permitindo verificar a veracidade e integridade da mesma,

bem como comprovar o autor da transagao [4, 26, 29].

2.2.2 Estrutura

Como referido anteriormente, uma blockchain é composta por blocos de informagao
interligados sequencialmente entre si (Figura 2.9), em que cada bloco (Figura 2.10)

tem um cabecalho constituido por [3, 26, 29]:

Block Header Parent Block | | Block Header Parent Block ! | Block Header Parent Block
Hash Hash Hash
| Transaction Counter | | Transaction Counter | | Transaction Counter ‘
EIRENES EIRENES EIRENES
Block i-1 Block 1 Block i+1

Figura 2.9: Estrutura da cadeia de blocos (blockchain) [26]

e Block Version: Indica a versao do protocolo utilizada pelo bloco;

e Merkle Tree Root Hash: Valor de hash de todas as transacoes validas presentes

no bloco;
e Timestamp: Data e hora de criacado do bloco;

e NBits: Corresponde ao nivel de dificuldade base do sistema no momento em

que o bloco foi proposto;

o Number Only Used Once (NONCE): Ntumero tnico utilizado para a resolugao

do desafio criptografico;

o Parent Block Hash: Hash value do bloco anterior.
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O corpo do bloco consiste em diversas transagoes, nimero este que depende do

tamanho do bloco e do tamanho de cada transagio [26].

Block Header
Merkle Parent
Blo?k Tree Time nBits Nonce Block
Version Root stamp
Hash
Hash
’ Transaction Counter |
ERENRENENENE

Figura 2.10: Arquitetura interna de um bloco [26]

2.2.3 Tipos de Blockchains

Tendo em consideragdo a infraestrutura onde a cadeia de blocos é implantada e
permissao de acesso, podem existir varios tipos de blockchains, encontrando-se resu-
midos na Tabela 2.2.

Por um lado, ao analisar o nivel de autorizacao a rede, pode fazer-se a distincao
em dois tipos [27, 29]:

e Permissioned: E necessario que uma autoridade central forneca aos utilizado-
res permissoes para ler, guardar ou validar novas transagoes a serem inseridas
na cadeia e, como nem todos os participantes tém permissdo para guardar

dados, o consenso na rede é obtido mais rapidamente;

e Permissionless: Qualquer pessoa pode entrar, ler, guardar e validar transa-
¢oes, pelo que é necessario que o sistema seja descentralizado. Desta forma, é
fundamental existir transparéncia e confianga na rede, uma vez que qualquer

informagao pode ser validada desde que o algoritmo de consenso o permita.

Por outro lado, se for tido em conta a abertura da plataforma, a rede pode ser
classificada em [3, 27, 29]:

o Publica: Rede aberta a todos os participantes, onde ndo é necessario pedir
permissdo para participar na mesma. Qualquer pessoa pode fazer download
do codigo e correr em qualquer né publico no seu dispositivo pessoal e, por
conseguinte, decidir se querem, ou nao, adicionar blocos a cadeia. Esta abor-
dagem estd presente na maioria dos sistemas de cripto moedas (como por
exemplo Bitcoin e Ethereum), visto que existem intimeros nds e nao necessario

conhecer a identidade real dos participantes;
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o Privada: Rede fechada num ambiente controlado, com um niimero reduzido de
nos, onde é possivel identificar os participantes da rede e verifica-se um maior
nivel de centralizacdo, pelo que quem mandar na blockchain pode a qualquer

altura fazer alteracoes;

e Consorcio: E a combinagao entre uma rede publica e privada, podendo existir
um acesso publico ou restrito a certos participantes, no entanto mantém algum

nivel de centralizacao.

Tabela 2.2: Tipos de blockchains [27]

m WRITE COMMIT EXAMPLE

Public Open Bitcoin,
L Anyone Anyone
permissionless to anyone Ethereum
Supply chain
Public Open Authorised All or sut_)set ledger for retail
. - of authorised .
permissioned to anyone participants L brand viewable
participants I
by public
BLOCKCHAIN
TYPES Restricted to an . All or subset Multiple banks
. . Authorised X .
Consortium authorised set articioants of authorised operating a
of participants P P participants shared ledger
Fully private External bank
Private or restricted to ledger shared
L S Network Network
permissioned a limited set operator onl operator onl between parent
“enterprise” of authorised P Y P Y company and
nodes subsidiaries

2.2.4 Hashing

De modo a garantir a integridade dos ledgers, isto é, a capacidade de detetar adul-
teragoes dos dados, as blockchains utilizam técnicas criptograficas, promovendo a
confianga nestes sistemas [29]. Aqui surge o conceito de fungdo hash ou hashing,
que consiste numa funcdo matematica capaz de transformar qualquer informacao,
independentemente do seu tamanho, numa string de tamanho fixo [3, 28]. O output
obtido é denominado de hash value ou somente hash, é, basicamente, uma impressao
digital, exclusiva para cada parte de dados da blockchain [27].

A funcao é considerada livre de colisdes, ou seja, para duas varidveis diferentes
a probabilidade de estas originarem o mesmo hash é nula, conferindo veracidade
as transagoes [4]. Se o input da fungdo hash for o mesmo, a saida produzida por
ela também serd a mesma, independentemente do niimero de vezes que é executada
[27, 28]. Em contrapartida, se se alterar a entrada de dados desta fungdo, o hash
obtido serd um conjunto de caracteres completamente diferente [27, 28]. Ainda
assim, qualquer hash produzido nao revela nenhuma informacao sobre os dados de

entrada que o originaram [28].
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Na Tabela 2.3, é possivel observar alguns exemplos de hashes, recorrendo ao
Secure Hash Algorithm (SHA 256) utilizado pela Bitcoin. A pequena diferenga

entre uma letra mindscula e maiuscula, produz um hash completamente diferente.

Tabela 2.3: Exemplos de encriptacio (SHA-256)

Blockchain | 625DA44E4EAF58D61CF048D168AA6F5E492DEA166D8BB54EC06C30DE0TDB57E1
Hello 185F8DB32271FE25F561A6FC938B2E264306 EC304EDA518007D1764826381969
hello 2CF24DBA5FB0OA30E26E83B2AC5BIE29E1B161E5C1FA7425E73043362938B9824

A funcao hash surge também interligada a chave publica de um utilizador, sendo
o hash produzido representante de um enderego [3, 28|. Este endereco, semelhante
a um numero de uma conta bancdaria, remete para uma carteira digital, através da
qual o utilizador podera interagir com a blockchain, que contém a chave privada do
utilizador com a qual as transagdes serao assinadas [3]. Para validar e desencriptar
uma transacao é utilizada a chave-publica corresponde, garantindo que s6 as pessoas
para quem a transacio era destinada, podem ler e processar a informacao enviada
3, 4].

Atualmente, a carteira mais popular é o MetaMask, uma carteira digital sob a
forma de uma extensdo no browser que proporciona interfaces de comunicacao com
aplicagoes descentralizadas (DApps) na rede Ethereum, permitindo que o utilizador
as execute sem ter a necessidade de possuir um software especializado para esse
efeito [3].

Paralelamente ao conceito de hashing, surge o conceito de Merkle Tree funda-
mental para manter a integridade do sistema, cujo resultado da mesma (Merkle
Root Hash, previamente mencionado) serd posteriormente inserido em cada bloco
de uma blockchain [4]. Representa o top hash, correspondente ao hash da arvére
inteira, advindo da concatenacio das suas ramificagoes, ou seja, uma Merkle Tree
é representada por um unico hash, apesar de possuirem varias ramifica¢oes/hashes
associados [29]. Estas ramificagbes retratam as transagoes presentes num bloco e
sdo agrupadas aos pares [4]. Ora, na eventualidade de existir um niimero impar de
entradas de dados, a dltima entrada é copiada e associada com ela mesma [4].

Se um bloco for composto por 106 transac¢des, as mesmas serdo agrupadas em
54 pares (a ultima transacdo é agrupada com a sua cépia) e obtido os 54 hashes
correspondentes. Por sua vez, estes sdo agrupados em 28 pares e sdo novamente
produzidos os hashes correspondes. Este processo é repetido (28 > 14 > 7 (8) > 4
> 2 > 1) até se alcangar um tunico hash, Merkle Tree Root Hash [4].

Na seguinte figura (Figura 2.11) esta exemplificada uma Merkle Tree.
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Figura 2.11: Exemplo de uma Merkle Tree [29]

2.2.5 Mining

Mining é um processo através do qual conseguimos adicionar novos registos de tran-
sagoes ao ledger [27]. Por sua vez, os miners sao nés na rede que garantem a valida-
¢ao das transacoes e que seguem o mecanismo de consenso escolhido pela plataforma
para adicionar um novo bloco ao ledger [27].

Quando uma transacdo é efetuada, esta é enviada para toda a rede para ser
verificada, juntamente com outras transagoes em todo o mundo [28]. Os miners
agregam as transagoes pendentes num bloco com outras informagoes (data, tamanho
do bloco e alguns dados aleatérios inseridos pelo miner) e recorre a fungao hash
para determinar o hash desse bloco [28]. O propésito de um miner é obter um hash
tendo em conta um ntmero pré-definido de zeros, simbolo da dificuldade, através de
um processo tentativa erro, onde o miner vai alterando alguns parametros dentro
do bloco, nomeadamente o Nonce [28]. Quando o hash desejado é encontrado, a
solucdo é transmitida para toda a rede que verifica se esta estd correta e, apds o
bloco ser considerado valido, é adicionado no final da cadeia [28].

Como recompensa por encontrar o bloco correto, o miner recebe moedas novas
que entraram apenas agora em circulacdo (neste momento um miner recebe 6,25
Bitcoins para minerar um novo bloco na rede Bitcoin) e todas as taxas de transacao

incluidas nas transacoes desse bloco [28, 34].

2.2.6 Mecanismos de Consenso

Nenhum bloco pode ser adicionado ao ledger ser a aprovagao de determinados nodes

da rede. Os mecanismos pelo qual a blockchain atinge o consenso na validacio e
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verificagdo de transagoes, denominados de mecanismos de consenso, sdo essenciais
para garantir a validacdo de cada bloco e ao mesmo tempo assegurar que todos os
participantes estejam de acordo [4]. Trata-se do conjunto de regras a seguir para
que haja um acordo entre os diferentes nés do ledger para a criagdo de blocos de
transagoes na blockchain [4]. Existem diversos mecanismos de consenso, pelo que a

escolha do mesmo passa pelo tipo de rede e dados pretendidos [4].

Proof of Work (PoW)

O Proof of Work é o mecanismo de consenso onde os miners competem entre si
para criarem novos blocos [3]. Este mecanismo, inicialmente proposto em 2002,
foi adaptado em 2008 com a criagdo da Bitcoin, sendo, portanto, o algoritmo mais
antigo [4].

Os miners tentam resolver um problema matemaéatico, de modo a verificar a
legitimidade das transagoes inseridas nos blocos [4, 35]. Quando é encontrada a
solucdo do problema, o né que o resolveu primeiro recebe uma recompensa e fica
responséavel de transmitir a toda a rede a solugao, e inserir o novo bloco [4, 29].

Porém, é um mecanismo que necessita de um grande poder computacional e ener-
gético, reduzindo o incentivo de participacdo numa blockchain com este mecanismo
[4, 35].

Proof of Stake (PoS)

Contrariamente ao PoW, este mecanismo nao depende do poder computacional nem
da realizagéo de calculos matematicos por parte dos miners [35]. Funciona como um
sorteio, no qual o sistema escolhe qual o né que criard um novo bloco com base numa
probabilidade que reflete a quantidade de moedas que esse mesmo né possui. Por
exemplo, se um né contém 10% de todas as moedas em circulagdo, ele tem também
10% de probabilidade de minerar o préximo bloco [4, 28].

No entanto, este mecanismo leva a uma concentracdo de riqueza, uma vez que
quem possui mais moedas tem também uma maior probabilidade de criar novos
blocos e, consequentemente, adquirir mais riqueza [35].

A blockchain Ethereum, que inicialmente adotou o PoW esta neste momento a
fazer a transicdo para o PoS, visto que é mais seguro, consume menos energia e estd

mais apto para implementar novas solugdes de escalabilidade [26, 36].

2.2.7 Smart Contract

A Ethereum é uma plataforma blockchain que, para além de possuir como moeda
principal o Ether, permite a criacao de smart contracts para serem executados numa
Ethereum Virtual Machine (EVM) como uma aplicagao descentralizada (DApp) [3].

Os smart contracts sdo programas informaticos capazes de cumprir os termos

de um contrato estabelecido entre diferentes partes [4, 29]. Quando as regras por
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ele descritas e acordadas pelas partes que com ele irdo interagir sdo cumpridas, o
contrato serd automaticamente aplicado [29]. Podem ser assim considerados auto
verificadveis, auto executaveis e resistentes a adulteragdo, uma vez que depois de
implementado ndo poderd ser alterado [29].

Para a criacdo de um smart contract, é necessaria recorrer a uma linguagem
de alto-nivel orientada a contratos, Smart Contract Language (SCL), como por
exemplo Solidity, e de acesso a uma plataforma capaz de compilar e efetuar o deploy
do contrato, isto é a implantacdo do mesmo [3, 29].

Para além de permitir que varias partes realizem uma transacao confidvel sem
a necessidade de intermediarios, um smart contract oferece atualizagoes em tempo
real [28, 29].

Tomando com exemplo uma maquina de venda automatica, cujas regras de com-
pra e venda de produtos sdo previamente programadas e verificadas ao longo de todo
o processo de compra, a maquina ird executar um contracto programado a priori
quando for selecionado um item e inseridas moedas [29]. Este contrato confirma se o
dinheiro colocado é suficiente para o produto em questao e, s6 nesse caso libertaria
o item escolhido, bem como verificava qual seria a quantia a devolver [29]. Este
exemplo em especifico demonstra a oferta de um servigo de disponibilidade absoluta
[29].

2.3 Sistemas de E-Voting com Blockchain

A tecnologia blockchain pode ser aplicada nas mais variadas dreas, entre as quais
no setor eleitoral, mais concretamente num sistema de e-voting. Esta aplicabilidade
surge como tentativa de combater as fragilidades ou reforcar as carateristicas dos
sistemas atuais através de uma rede distribuida, descentralizada, imutavel e trans-
parente.

Existem varias propostas, algumas delas ja consolidadas, para a utilizagdo da
blockchain num sistema de e-voting como urnas para armazenar os dados de uma
votacao.

As mesmas etapas de um sistema e-voting, isto é, recenseamento, autenticacao,
votagdo e contagem, aplicam-se quando o sistema utiliza tecnologia blockchain [37].

De modo geral, a arquitetura de um sistema de e-voting que utiliza tecnologia

blockchain encontra-se retratada na Figura 2.12.
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Figura 2.12: Arquitetura dos sistemas de votagdo com blockchain [37]

Qualquer voto registado numa blockchain sera tratado como um dado encriptado
que sera armazenado publicamente nesta rede que, por si s6 é distribuida e composta
por vérios nds, ao invés de ficar apenas armazenado num tnico servidor [37].

Os votos encriptados sdo validados e adicionados ao legder através de um meca-
nismo de consenso, podendo ser verificados por qualquer elemento e ndo exclusiva-
mente aos elementos da organizacao da votacao [37].

Como a blockchain é um sistema descentralizado e piblico, assegurando na
mesma que os eleitores estdao protegidos, qualquer pessoa pode efetuar a contagem
dos votos de uma respetiva votagao, todavia, ndo consegue interligar um voto a um
eleitor, isto é, ndo consegue determinar quem é que votou em quem [37].

De seguida, serdo discutidas algumas implementagoes de sistemas de e-voting

com recurso a uma blockchain.

2.3.1 Follow My Vote

Follow My Vote [38], é um sistema de e-voting com blockchain capaz de analisar o
desenvolvimento de uma votagao a tempo real [37, 39, 40].

Inicialmente, existe uma fase de recenseamento, na qual o eleitor tem que fornecer
uma foto e o seu cartdo de cidaddo para serem verificados por uma autoridade
confidvel que determina se o mesmo é elegivel ou nao [39, 41, 42]. Posto isto, o
eleitor pode votar remotamente.

Para manter o anonimato e autenticidade dos eleitores, o sistema utiliza crip-

tografia através de blind signature e conjuntos de chaves publicas e privadas, em
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que uma dela esta ligada a identidade do eleitor [41, 43, 44]. Por sua vez, o eleitor
pode utilizar a sua identificagdo para localizar o seu voto e verificar se 0 mesmo esta
correto [37, 39, 40, 44].

Este sistema possibilita ainda ao eleitor votar antecipadamente ou de efetuar
multiplos votos, desde que seja até a data limite da votacao [42]. Em contrapartida,
como os votos sao realizados sem serem encriptados, podem existir vendas de votos
ou coergao [39, 43, 44].

Para além disso, o calculo dos resultados parciais e a possibilidade de alteracao
dos votos, advinda do facto da autoridade possuir todas as senhas dos eleitores,
comprometendo a integridade dos votos, demonstram-se ser desvantagens [39, 43,
44].

Em 2016, como tentativa de demonstrar a eficicia do sistema, tentou realizar-se
uma votacao paralela a uma eleicao presidencial, no entanto a equipa nao conseguiu
terminar o desenvolvimento do sistema a tempo do dia da eleicao, falhando, assim,

na demonstragao [42].

2.3.2 Agora Voting

Agora [45] é uma plataforma de votacao digital com blockchain criada em 2015,
tendo sido implementada parcialmente em 2018 durante a eleicao presidencial de
Serra Leoa [37, 40].

Este processo da-se em 6 etapas, ilustradas na Figura 2.13, que garantem segu-
ranca, transparéncia e que os resultados nao sejam adulterados, ao mesmo tempo
que permite que qualquer elemento verifique os dados da votagao, mantendo a pri-
vacidade do eleitor [39, 40].

Primeiramente, o administrador da votagdo cria um ficheiro responsavel pela
configuracdo da mesma, onde contém algumas informagoes como os eleitores elegi-
veis, as datas de comego e término, a lista de candidatos, etc. [39, 45]. De seguida,
os eleitores podem votar a partir do seu dispositivo pessoal ou em locais especificos,
onde o voto é posteriormente encriptado [39, 45].

O anonimato dos eleitores garante-se na fase seguinte, na qual os votos sdo
baralhados numa rede com esse proposito, evitando a possibilidade de coercao e
compra de votos [39, 44].

Posto isto, os votos anénimos sdao desencriptados pelas autoridades competentes,
gerando Zero Knowledge Proofs (ZKPs) para atestar se a desencriptagao esté correta
[39, 45].

Os votos previamente desencriptados e agora expostos em texto simples sdo
contados manualmente por uma entidade competente, ou caso seja permitido, o
Agora faz a contagem dos votos automaticamente [39, 45]. Como os votos sdo

publicos, qualquer pessoa pode realizar a contagem dos votos [45].
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Por ultimo, as pessoas designadas para tal verificam os resultados da votacao
em todas as suas fases e é entdo assinada uma declaragdo com a chave privada dos

auditores, demonstrando que a votac¢do ocorreu sem incidentes [39, 45].

Agora Bulletin Board
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Figura 2.13: Processo de votagao com o Agora [45)

2.3.3 TIVI

Desenvolvido pela empresa Smartmatic, TIVI [46, 47] é um sistema de e-voting com
tecnologia blockchain baseado na autentificacdo biométrica. Oferece a flexibilidade
e a conveniéncia de um voto ser efetuado através de um dispositivo digital, a partir
de qualquer lugar no mundo [46]. De modo a verificar a identidade do eleitor, antes
de votar, um eleitor necessita de submeter uma foto sua, que consequentemente
serd comparada com as informagoes obtidas na fase de registo dos eleitores por uma
autoridade externa [39, 41].

A blockchain age como uma urna que armazena os dados relativamente ao pro-
cesso de votagdo, mantendo a integridade dos votos [39, 41]. Contém, ainda, um
sistema criptografico capaz de desvincular as informagoes de identificacdo de um
eleitor do seu voto encriptado utilizando um sistema de duplo envelope semelhante
ao sistema de e-voting Estoniano [39, 41, 47].

Adicionalmente, permite que o eleitor confirme que o seu voto foi aceite e esta
de acordo com o que era pretendido através de um QR code unico, fornecido no
momento do voto, que é verificado por uma aplicagdo de verificacdo localizada no
smartphone do eleitor [39, 47].

Por outro lado, este sistema inibe a possibilidade de multiplos votos ou qualquer
mecanismo com a finalidade de proteger os eleitores de coergao [39].

O TIVI foi utilizado com sucesso no Utah, Noruega e Chile, obtendo resultados

positivos e uma grande adesdo por parte dos eleitores [46].
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2.3.4 Open Vote Network

O Open Vote Network, é um protocolo inicialmente apresentado por Patrick Mec-
Corry et. al. [48], destinado a um sistema de votacao online descentralizado de auto
contagem escrito como um smart contract na rede Ethereum [39, 41].

Este contrato estd entregue a um administrador encarregue de configurar a elei-
¢a0 e autentificar os eleitores, garantindo que apenas os eleitores elegiveis podem
votar [39].

Nao necessita de uma autoridade responsavel pelo processo de contagem dos
votos e protecdo do anonimato de um eleitor, uma vez que o préprio faz a contagem
dos votos e a privacidade de um voto é controlada pelo seu eleitor correspondente e
os mesmos sao encriptados [39, 41]. Por sua vez, caso um eleitor queira verificar o
seu voto, pode fazé-lo inspecionando a blockchain [39].

Em contrapartida, este sistema suporta apenas votagoes com duas opgoes, sim ou
nao, nao é resistente a coercao, e esta limitada a 50 eleitores, devido as ferramentas
matemadticas que utiliza [39]. Tendo em conta a forma como é construido, impos-
sibilita o calculo de resultados parciais, portanto o resultado calculado corresponde
ao resultado final calculado somente depois de todos os eleitores registados terem
votado [39, 47]. A Figura 2.14 representa as etapas de uma votagdo implementadas

neste protocolo.

Round 1: Round 2:
Voter registration Voter casts vote
1T
SETUP SIGNUP  COMMIT (Optional) VOTE TALLY
Election
administrator Voters Voters publish Voters cast Ethereumh
updates list of register their H(g*gY) gg" Compu;cles the
' y ta

eligible voters voting key g Y

>

Election progress in the Open Vote Network
Figura 2.14: Processo de votaciao com o Open Vote Network [48]
A Tabela 2.4 retrata o culminar das caracteristicas dos sistemas previamente

abordados. Qualquer um destes sistemas estd apenas apto para ser utilizado em

pequena escala [37].
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Tabela 2.4: Comparagdo entre os sistemas de e-voting baseados em
blockchain analisados, adaptado de [39]

Propriedades Follow My Vote | Agora TIVI Open Vote Network
Elegibilidade v v v v
Integridade X v v v

Justica X v v v
Verificabilidade v v v v
Privacidade do voto X v v v

Isencao de recibo X X X X
Resisténcia a coercao X X X X

Politica de voto Voto multiplo - Voto tnico Voto tnico

Em suma, um sistema de votagao eletrénica (e-voting) recorre a equipamen-
tos eletronicos durante o processo eleitoral, nomeadamente durante as etapas de
recenseamento, autenticacdo, votacdo e contagem. Este tipo de sistemas possuem
poucos casos de sucesso que resultaram numa futura implementacao, demonstrando
a falta de confianca publica e preocupacao face a seguranca dos sistemas de votagao
eletrénica.

Uma blockchain trata-se de uma espécie de livro de registos publico, onde todas
as transacoes sdo armazenadas sob a forma de uma lista de blocos ordenadas crono-
logicamente. Os blocos sao validados por determinados nodes da rede seguindo um
mecanismo de consenso escolhido pela plataforma para adicionar um novo bloco ao
ledger e assegurar que todos os participantes estejam de acordo.

Esta tecnologia pode ser aplicada a temética anterior como tentativa de combater
as fragilidades ou reforcar as carateristicas dos sistemas atuais através de uma rede

distribuida, descentralizada, imutével e transparente.






Capitulo 3

Metodologias

Neste capitulo é elucidada a metodologia de investigagao utilizada, bem como a
metodologia de desenvolvimento de software adotada, evidenciando os seus conceitos
principais e como as mesmas sao implementadas. Perante o presente projeto, adotou-
se, como metodologia de investigagdo, a abordagem Design Science Research (DSR),
tendo em conta as guidelines de Hevner e, para o desenvolvimento de software, foi

considerado a metodologia Agil, nomeadamente o framework Scrum.

3.1 Metodologia de Investigacao

O campo dos sistemas de informagao (SI) suscitou interesse nos métodos e para-
digmas de pesquisa, levando a crer que a pesquisa interpretativa tem um lugar
significativo na pesquisa de (SI) [49]. Nao obstante, a pesquisa critica também é
altamente relevante para os sistemas de informacao.

O conceito design science surge pela primeira vez em 1965 por Richard Buck-
minster Fuller, onde foi definida como uma forma sistematica de projetar ou conceber
coisas [9]. Mais tarde, Gregory estabelece a distingdo entre a concegdo pelo método
cientifico (design science research) e o método de projeto ou concegao em si (design),
alegando que a ultima ndo era uma ciéncia [9].

Na década de 90, Simon (1996) define design science como um paradigma de reso-
lugdo de problemas através do desenvolvimento de artefactos [9]. Segundo (Denning
1997; Tsichritzis 1998), esta metodologia permite a criagdo de inovagoes que definem

as ideias, praticas, capacidades técnicas e produtos através dos quais a andlise, o

33
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design, a implementacgdo, a gestdo e o uso de sistemas de informacao podem ser
realizados de forma eficaz e eficiente [8]. conjunto de ideias, procedimentos Poste-
riormente, Hevner et al. (2004) exemplifica o conjunto de ideias e procedimentos
a seguir para a DSR e, numa abordagem pragmaética, afirma que a DSR nao an-
seia alcancar grandes teorias, mas almeja identificar e compreender os problemas do
mundo real e propor solugées apropriadas, fazendo avangar o conhecimento teérico
da drea [9].

Ora, a DSR é exatamente um tipo de metateoria que tem dois objetivos essenci-
ais: (1) desenvolver um artefacto para resolver um problema préatico num contexto

especifico e (2) gerar novos conhecimentos técnicos e cientificos [50].

3.1.1 As 7 guidelines da metodologia Design Science Research

De acordo com Hevner et al. (2004) foram criadas 7 diretrizes com o intuito de
auxiliar os investigadores a conhecer e a compreender um problema de design e
sua solucdo, através da construcdo e aplicagdo de um artefacto [8]. Os autores
consideram que cada uma dessas diretrizes deve ser abordada de alguma maneira
para que a pesquisa em Design Science seja completa, no entanto a maneira em
como sao aplicadas fica ao encargo dos pesquisadores/editores [51].

Neste artigo, o autor evidencia ainda a aplicacdao destas diretrizes em trés estudos
diferentes relativamente a pesquisas com sistemas de informacoes.

Na seguinte tabela, Tabela 3.1, estdo expostas as 7 guidelines da DSR, definidas
por Hevner et al (2004).

Tabela 3.1: As 7 Guidelines da Design Science Research (traduzido
de [8])

Guidelines Descricao

1 - Design como | A DSR deve produzir um artefacto vidvel na forma de um

um artefacto construct, modelo, método ou instanciacao.

2 - Relevancia do | O objetivo da DSR é desenvolver solugoes baseadas em tecnologia

problema para problemas importantes e relevantes.

3 - Avaliagao do A utilidade, qualidade e eficacia do artefacto devem ser rigorosamen-

Design te demonstradas através de métodos de avaliacdo bem executados.

o A DSR deve promover contribuicoes claras e verificaveis nas areas
4 - Contribuicoes . . N
. especificas dos artefactos desenvolvidos, nas fundamentagoes de
da pesquisa . . .
design e/ou nas metodologias de design.

5 - Rigor na A DSR centra-se na aplicagdo de métodos rigorosos na construgao

pesquisa e na avaliacdo do design do artefacto.

6 - Design como O desenvolvimento de um artefacto eficaz implica a utilizacao
um processo adequada dos meios disponiveis para alcancar os fins desejados,

de pesquisa desde que satisfacam as leis no ambiente do problema.

7 - Comunicagdo | A DSR deve ser apresentada tanto ao publico orientado para a

da pesquisa tecnologia como para o publico orientado para a gestao.
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Por um lado, um artefacto pode assumir diferentes formas, dentro das quais
9, 52

o Construct (vocabuldrios e simbolos): Fornecem uma linguagem na qual os

problemas e solugbes sdo definidos e comunicados dentro de um dominio;

o Modelo (abstragdes e representagoes): E uma abstracdo intencional de en-
tidades do mundo real que reduzem a complexidade ao incluir declaracoes e

proposicoes sobre o problema e o espago de solucao;

o Método (algoritmos e praticas): Contém os passos a serem seguidos dentro

do espaco de solucdo de um modelo para a obtencao de resultados tangiveis;

» Instanciagao (sistemas implementados e prot6tipos): Implementagao dos ob-
jetos anteriores utilizada para demonstrar viabilidade, possibilitando a avalia-

¢ao concreta da adequagao de um artefacto ao seu proposito pretendido.

Por outro lado, a avaliagdo de um artefacto pode ser realizada da seguinte ma-

neira: Observagao, Andlise, Experimentacao, Testagem e/ou Descricao [52].

3.1.2 Modelo de processamento da Design Science Research

Aliado as guidelines mencionada no ponto acima, recorreu-se & utilizacdo do fra-
mework também proposto por Hevner et al. Este modelo de processamento consiste
em trés ciclos: Ciclo de Relevancia, Ciclo de Design e o Ciclo de Rigor [51, 52, 53].

O ciclo de relevancia permite a ligacdo das atividades de design e dos seus cor-
respondentes ambientes de aplicacdo, fornecendo os requisitos para a pesquisa e os
critérios de aceitagdo para a avaliacdo dos resultados da investigacao.

O ciclo do rigor conecta as atividades de design com pesquisas e bases de conhe-
cimento relevantes para o contexto do objeto de pesquisa. Deste modo, sdo transmi-
tidos os conhecimentos cientificos necessarios para assegurar o desenvolvimento de
uma inovagao.

O ciclo do design itera a construgao de um artefacto a ser desenvolvido com base
na sua avaliacdo e feedback, aprimorando o design do mesmo.

No presente trabalho, adotou-se a metodologia DSR mencionada anteriormente,
pelo que resultou na seguinte metodologia de concegdo e construgdo de produto,

Figura 3.1.
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Environment Design Science Knowledge Base
Research
Application Domain Build Design Artefacts & Foundations
« Pessoas Processes « E-voting
« Empresas X L « Blockchain
« Organizagbes Publica + Desenvolvimento da aplicagao « Sistemas de E-voting com
web e da aplicagdo mobile blockchain
— | —
Relevance Design Rigor
Cycle Cycle Cycle
S I~
Field Testing Evaluate Addition to KB
« Validagao em ambiente « Validagao da solugéo tendo « Aplicagao destinada ao
real em conta avaliagbes de acompanhamento dos
natureza observacional, processos inerentes a um
experimental e de testes; sistema de votagao,
através de uma plataforma
capaz de interagir com um
smart contract.

Figura 3.1: Metodologia DSR figura adaptada do artigo [8]

3.2 Metodologia de Trabalho

Em 2001, um grupo de 17 trabalhadores da industria de software juntou-se com o
objetivo de elaborar uma nova metodologia de desenvolvimento de software [54, 55].
Daqui, surgiu um documento (Manifesto para o Desenvolvimento Agil de Software
[56]) contendo todos os principios para a obtengdo de melhores resultados face aos

métodos tradicionais. Estes principios assentam sobre os seguintes valores [56]:

o Individuos e iteragoes sdo mais importantes do que processos e ferramentas;
e Software funcional é mais importante do que documentacao completa;
e Colaboragao com o cliente é mais importante do que negociagao de contratos;

o Adaptacdo a mudangas é mais importante do que seguir o plano inicial.

Esta abordagem é iterativa e baseada na equipa, tentando, por um lado, promo-
ver a comunicacao e colaboracdo entre todos os participantes e, por outro, reduzir
o desperdicio de recursos, tempo de desenvolvimento e esfor¢o [54]. Contrariamente
aos métodos tradicionais, onde é efetuado um planeamento aprofundado no inicio
de um projeto, os métodos ageis focam-se em entregar incrementos de produtos que
agreguem valor ao cliente, pelo que tanto os requisitos como a solugao final evoluem

continuamente [54].
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3.2.1 Ciclo de Vida Agile

As metodologias ageis regem-se por um ciclo de vida considerado flexivel, onde, em

oposicao ao modelo tradicional Waterfall, os eventos dao-se de forma progressiva,

sem uma sucessao estrita, podendo ainda ocorrer paralelamente [54]. Este processo
(Figura 3.2) divide-se em 6 fases [54]:

1.

Anélise de requisitos: Todos os participantes do projeto retiinem-se a fim de

identificar os requisitos do mesmo, como este sera utilizado e por quem;

Planeamento: Apés existir uma ideia concreta, o projeto é divido em tarefas

mais pequenas, priorizando e realocando-as em diferentes seccdes de execucgao;

Design: A equipa define a resolugdo que va ao encontro dos requisitos preten-

didos, bem como a estratégia de testagem:;

. Desenvolvimento: Decorre o processo de desenvolvimento propriamente dito,

onde as funcionalidades sdo implementadas;

Testagem: Sao efetuados testes de modo a assegurar que o produto segue as

indicagoes dos requisitos e atende as necessidades dos clientes;

Implantagdo: Da-se a entrega do produto aos clientes, seja este uma entrega

parcial ou o projeto finalizado.
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Figura 3.2: Ciclo de vida da metodologia Agil [57]

3.2.2 Agile vs. Tradicional

A seguinte tabela (Tabela 3.2) contém uma comparacao entre estas duas metodolo-

gias.
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Tabela 3.2: Metodologia Agil vs Metodologia Tradicional, traduzido
de [58]
Parametro Metodologia Tradicional Metodologia Agil
Facilidade de modificacao Dificil Facil
Abordagem de desenvolvimento | Preditiva Adaptativa

Orientacao do desenvolvimento

Orientado para o processo

Orientado para o cliente

Dimensao do projeto

Grande

Pequena ou Média

Escala de planeamento

Longo prazo

Curto prazo

Estilo de gestao

Comando e controlo

Lideranga e colaboracao

Processo de aprendizagem Continua Secundaria
Documentacao Elevada Baixa
Tipo de organizacao Dificil Facil
Tamanho da organizacao Grande Pequeno
Orcamento Alto Baixo
Ntmero de equipas Muiltiplo Um
Tamanho da equipa Médio Pequeno

As metodologias tradicionais de desenvolvimento de software seguem uma abor-
dagem orientada ao processo, tendo principios bastante rigidos e pouco propicios a
mudanca, aumentando o custo de possiveis alteracdes ao longo do projeto [58]. Estas
metodologias sdo aplicadas a projetos de elevada dimensao, uma vez que o planea-
mento é também realizado a longo prazo, e, consequentemente, a documentacao do
mesmo necessita de ser maior e mais detalhada [58].

Por outro lado, as metodologias ageis, consideradas leves, sdo altamente adapta-
veis, sendo crucial a colaboracao entre os clientes e a equipa que ird implementar o
projeto [58]. A dimensao do projeto é menor, pelo que o seu planeamento é elaborado

a curto prazo, e ainda a documentagao obtida também é mais reduzida [58].

3.2.3  Framework Scrum

Scrum é um framework criado por Ken Schwaber e Jeff Sutherland, com o intuito de
fornecer as etapas necessarias para controlar e gerir o processo de desenvolvimento
de um software, tentando oferecer o maior valor no menor tempo possivel [54].
Caracteriza-se por intervalos de tempo iterativos e incrementais, denominados de
sprints, nos quais um determinado conjunto de tarefas deve ser realizado, originando
entregas continuas e evitando que os problemas que possam surgir sejam apenas
encontrados no final do processo [54].

A sua atratividade deve-se & simplicidade e ao facto de o mesmo se focar na
gestdo do projeto ao invés de praticas técnicas de desenvolvimento de software,
tornando-se uma das metodologias 4gil mais utilizadas, demonstrando a sua vasta
aplicabilidade [58]. Este framework possibilita auxiliar projetos com diferentes niveis

de complexidade, mantendo-se flexivel quanto ao procedimento a ser seguido.
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Scrum Roles
Neste framework, existem trés personas de modo a garantir o seu devido funciona-
mento [54, 55, 58, 59, 60]:

e Scrum Master: Tem o papel de moderador entre todos os membros da equipa,
sendo responsavel por transmitir e garantir que os principios e as praticas desta
abordagem sejam respeitados, e que o projeto avance, eliminando qualquer

impedimento que surja;

e Product Owner: Serve como intermediirio entre a equipa e os seus clientes,
estando encarregue de definir os objetivos do projeto, incorporar os requisitos
pretendidos no Product Backlog, priorizar o que serd incluido no proximo sprint

e rever o sistema no final de cada sprint;

e Scrum Team: B uma equipa multifuncional, que colabora entre si com o intuito
de atingir as metas do sprint, criando um produto incremental no final de
cada sprint. Estd incumbida de analisar os requisitos identificados e planear,

desenvolver, testar e validar o software elaborado.

Ciclo de Vida Scrum

O Ciclo de Vida Scrum, ilustrado na Figura 3.3, inicia-se com o levantamento dos
objetivos pretendidos para o sistema a ser projetado, bem como a identificagao
de todos os elementos da equipa que serdo incorporados no projeto e ferramentas
necessarias para a realizacdo do mesmo [58]. Adicionalmente, é delineado o Product
Backlog, correspondente a uma lista que contém os requisitos e as funcionalidades a
implementar na solugéo, estando sujeito a atualizagoes durante todo o processo de
desenvolvimento [55].

A fase de desenvolvimento propriamente dita consiste numa sucessio de sprints
estendidos entre 2 e 4 semanas, cujo resultado é um incremento do sistema [58]. O
planeamento do sprint dé-se numa reuniao no inicio de um sprint (Sprint Planning
Meeting) com a finalidade de definir o objetivo desse mesmo sprint, selecionar itens
do Product Backlog para serem incluidos no mesmo e planear como é que estas
tarefas serdo realizadas [55, 58].

Como forma da equipa se sincronizar em relagdo ao andamento do projeto, exis-
tem reunides didrias breves - Daily Scrum -, visando verificar o que foi efetuado
no dia anterior, identificar as tarefas a desenvolver nesse dia e resolver quaisquer
problemas que a equipa possa enfrentar [54, 55, 58].

Por fim, na conclusdo de cada sprint sdo realizados dois eventos: Sprint Review
Meeting, onde a equipa mostra o que foi produzido durante o sprint e sdo deter-

minadas futuras adaptagoes face ao produto pretendido; e a Sprint Retrospective,
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Figura 3.3: Ciclo de vida do Scrum [58]

cujo objetivo é identificar formas de aumentar a qualidade e a eficicia de trabalho,
através da revisao do que foi feito e néo feito, sendo definidas as agoes a melhorar
no préximo sprint [54, 55, 58].

Sao executados varios sprints até o produto obtido corresponder a visdo pensada

e estarem satisfeitos todos os requisitos, dando o projeto por concluido.

Em suma, a Design Science Research almeja desenvolver um artefacto para re-
solver um problema pratico num contexto especifico e gerar novos conhecimentos
técnicos e cientificos, sendo composta por 7 guidelines com o intuito de auxiliar os
investigadores a conhecer e a compreender um problema de design e sua solucao,
através da construgdo e aplicagdo de um artefacto, seguindo um modelo de proces-
samento constituido por 3 ciclos.

A metodologia de trabalho utilizada tenta, por um lado, promover a comunicagao
e colaboragdo entre todos os participantes e, por outro, reduzir o desperdicio de
recursos, tempo de desenvolvimento e esforgo. Caracteriza-se pela aplicabilidade de
6 etapas impostas por 3 personas e dispostas em intervalos de tempo iterativos e
incrementais (sprints), originando entregas continuas e evitando que os problemas

que possam surgir sejam apenas encontrados no final do processo.
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Desenvolvimento

No presente capitulo serd exposta a plataforma utilizada para o desenvolvimento
deste projeto. Adicionalmente, é apresentada a modelacao do problema, que engloba
todos os intervenientes do sistema e cenarios de utilizacdo, e ainda, as wireframes
resultantes destas interagdes. Os diagramas e as wireframes foram desenvolvidos
utilizando respetivamente a aplicagdo draw.io e a ferramenta web de edicao grafica
Balsamiq. Para o desenvolvimento do smart contract recorreu-se a aplicacdo web
Remix IDE.

4.1 OnBoarding

Para o decorrer deste projeto, recorreu-se a plataforma Outsystems. E uma plata-
forma de desenvolvimento de aplicagoes para diversos dispositivos projetada para
acelerar drasticamente o desenvolvimento das mesmas, oferecendo, ainda, todo o
acompanhamento durante o seu ciclo de vida.

Possui um ambiente visual de desenvolvimento full-stack (Figura 4.1) integrado
com uma abordagem de low-code, capaz de facilitar todo o processo de desenvolvi-
mento e, consequentemente, diminuindo o seu tempo [61].

Esta plataforma dispGe de templates e padroes personalizéveis para a construcao
das interfaces com as quais os utilizadores irdo interagir, bem como permite que a
realizagao de APIs, servigos web, fluxos de trabalho, regras de negécios e modelagao
do banco de dados sejam efetuados de forma visual através de um sistema drag-and-
drop [61].

41
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Adicionalmente, é possivel usufruir de conectores de c6digo ou um assistente de
integracao para se conectar a pacotes de software, outras aplicagoes ou bancos de

dados existentes e, ainda, consumir ou expor visualmente servigos web [61].
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Figura 4.1: Full-stack da Outsystems [61]

4.1.1 Componentes da plataforma Outsystems

A plataforma Outsystems oferece diversas ferramentas e servigos, presentes na Fi-
gura 4.2, para desenvolver e monitorizar toda a evolugao das aplicagdes, através
de um ambiente visual infundido com inteligéncia artificial (IA), dentro das quais
(62, 63]:

o ServiceStudio: E o ambiente de desenvolvimento visual que permite criar
todos os componentes para o desenvolvimento de um projeto, desde o modelo
de dados, a User Interfaces (UI), integragdes com outros sistemas, a logica de
toda a aplicacao ou até mesmo politicas de seguranca. Este processo é assistido
por inteligéncia artificial, onde é sugerido as préximas etapas a realizar e é

preenchido automaticamente certos campos;

e Integration Studio: E um ambiente capacitado a criar componentes capazes
de integrarem outros sistemas e micro servicos, podendo estes serem reutiliza-

veis por todas as aplicagbes da plataforma Outsystems;

e Forge: Contém um repositério, acessivel a todos os utilizadores, de compo-
nente de U, bibliotecas e conectores construidos e partilhados pelos membros

da comunidade OutSystems, devidamente auditados;
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Lifetime: E um ambiente de gestdo centralizada de todos os ambientes de
desenvolvimento, controle de qualidade e producdo. Aqui, é monitorizado o
desempenho das aplicacGes, para, caso seja necessario, serem feitas as devidas
alteracoes a fim de promover o bom funcionamento das aplica¢ées, bem como

se da a gestao das permissoes da equipa de desenvolvimento;

Service Center: Ferramenta capaz de gerir os aspectos operacionais de um
ambiente, possibilitando a reversao para uma versao anterior da aplicagao,
configuracdo de propriedades da aplicacdo, analise dos seus utilizadores ou

possiveis erros que surjam;

Plataform Server: E o nicleo da plataforma Outsystems responsavel por
gerar, compilar e implementar as aplicagoes desenvolvidas num servidor de
aplicacoes da web padrao ou empacotar numa aplicacdo maével nativa, aliando-
se a servicos especializados para fazer a compilacao e a difusdo automatizada
do cédigo para varios servidores, o agendamento de tarefas e monitorizacao de

erros e questoes de performance;

Mobile Application Build Service (MABS): E um servico responsével
por colocar uma aplicagdo mével num pacote nativo pronto para ser instalado

nos dispositivos moveis, a distancia de um clique.

Figura 4.2: Componentes da plataforma Outsystems [64]
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4.1.2 Architecture Canvas

Considerando que, em Outsystems, um projeto é construido baseando-se numa ar-
quitetura com véarias camadas de abstragao, surge a ferramenta Architecture Canvas,
como forma de simplificar o design de Arquiteturas Orientadas a Servigos (SOA) [65].
Na eventualidade de serem desenvolvidos varios médulos, esta garante a correta abs-
tragdo de (micro) servigos reutilizaveis, tal como o correto isolamento de médulos
funcionais distintos, promovendo uma arquitetura mais econdémica, facil de manter
e, consequentemente, evoluir [65].

Por um lado, recorre-se & Architecture Canvas para identificar as necessidades
funcionais, ndo funcionais e de integragdo, fazendo o levantamento dos requisitos
de forma estruturada e sistematica; e, por outro, este ajuda a definir os médulos
que irdo implementar os conceitos identificados [65]. Ainda assim, este processo
¢ continuo ao longo de todo o desenvolvimento de uma solucgdo, possibilitando o
aparecimento de novas necessidades e conceitos [65].

A Architecture Canvas é composto por 3 layers (Figura 4.3) representativas do

tipo de funcionalidade encontradas nos seus médulos correspondentes [66, 67]:

e FEnd-User: Engloba as user interfaces proporcionando a interagio do utilizador

com a aplicacio, estando implementadas as user stories do sistema;

e Core: Abrange o modelo de dados e todas as regras de neg6cio que irdo ser
usadas na camada End User, fornecendo os servigos necessirios para o bom

funcionamento da mesma;

e Library ou Foundation: Contém todos os servigos necessarios para uma possi-

vel conexao a sistemas externos, bem como recursos reutilizaveis, padroes de

Ul e temas.
End-user Services Ul and processes
Modules That provide functionality to the end users
Core Business services
Modules Services around business concepts
Foundation Non-functional requirements
Modules Services to connect to external systems or to extend your

framework

Figura 4.3: Layers da Architecture Canvas, adaptado de [65]

E de notar que para uma arquitetura bem projetada é necessario respeitar 3
regras, ilustradas na Figura 4.4. Primeiramente, ndo devem existir referéncias as-
cendentes, pois estas tendem a criar uma dependéncia circular, demonstrando que os
servigos nao estao devidamente isolados [68]. Posteriormente, a camada dos médulos

End-User nao deve ter referéncias laterais, isto é, a outros moédulos nesta mesma
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camada, uma vez que os mesmos devem ter diferentes ciclos de vida e ndo devem
fornecer servigos reutilizdveis [68]. Por tltimo, ndo devem encontrar-se ciclos nas
camadas inferiores (Core e Foundation), como forma de evitar impactos inesperados

e codigos dificeis de gerir, onde os conceitos ndo estao corretamente abstraidos [68].

i End-User
! Modules

(—[EI-) No side references

i Core B r)
! Modules B
: No upward
777777777777777777777777 references .
: No circular
i Foundation references

! Modules

Figura 4.4: Regras para a construgdo da Architecture Canvas [68]

Para chegar-se a Architecture Canvas deste projecto, inicialmente foram identi-
ficados todos os conceitos e requisitos funcionais e ndo funcionais inerentes a cada
camada, tendo em consideracdo todas as possiveis user stories, personas e roles,
tecnologia a ser integrada para um bom funcionamento e promover a experiéncia do
utilizador [69, 70], e organizados nas respetivas camadas. Posto isto, chegou-se a

representacao ilustrativa das etapas Disclose e Organize, exposta na Figura 4.5.

D i SCIose & o rgan ize Gestor de Votagéo ﬂ Candidato@ Eleitor @

B Ethereum
Digital Wallet Blockchain

Figura 4.5: Diagrama das etapas Disclose e Organize

Por tltimo, todos os conceitos foram agrupados em sistemas (Figura 4.6) a serem
desenvolvidos e retratadas as liga¢does de comunicag¢ao entre os mesmos [69]. Desta
forma, obteve-se duas vertentes aplicacionais (web e mobile) na camada End-User,
de modo a satisfazer as necessidades de cada utilizador. Na camada Core situa-se um

modulo apenas (Voting CS), representativo de todas as tabelas de base de dados, as
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suas relacoes, e todas as server actions necessarias. A tltima camada, Foundation,
contém as ferramentas necessarias para permitir a comunicacao com a blockchain e
o tema dos modulos aplicacionais. A documentacio das APIs do sistema Backend

em Outsystems pertencentes a camada Core estd exposta no Anexo A.

Asse m b Ie Gestor de Votagéo ﬂ Candda(o@ Eleitor @

© ©

Digital Wallet
Ethereum Blockchain

Figura 4.6: Diagrama da etapa Assemble

Posto isto, foi possivel elaborar diagrama de arquitetura final do projeto, con-

tendo as dependéncias entre cada sistema, exibido na Figura 4.7.

Com pOSition Gestor de Votacao ﬂ Candldam@ Eleitor @
1.4 v

AR 7 1Y

O 5

Digital Wallet

Ethereum Blockchain

Figura 4.7: Architecture Canvas
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4.2 Execucgao

No caso especifico desta dissertacdo, o projeto é constituido por 4 componentes: a
componente web (BackOffice), a componente mobile, a plataforma OutSystems e o
smart contract (Figura 4.8), sendo necessarios que ambas as componentes mobile
e web tenham conex@o a internet, uma vez que estas sdo suportadas pelos dados
presentes no servidor OutSystems. Por outro lado, para permitir aos utilizado-
res alterarem os dados existentes nas bases de dados, recorre-se a server actions,
demonstrando-se na relagao bidirecional entre o servidor e os dispositivos web e mo-
bile. Por sua vez, a comunicacao com o smart contract é feita através da insercao em
todos os mddulos aplicacionais de um ficheiro javascript denominado de EthersJS
[71], sendo este uma biblioteca open source e compacta que permite interagir com a

blockchain Ethereum e todo o seu ecosistema, com o auxilio da extensao do browser
MetaMask.

© outsystems

Figura 4.8: Arquitetura do projeto

O EthersJS surge como alternativa ao Web3Js, a modo de oferecer outra opcao de
utilizacao aos developers desta area, sendo mais pequena, possui uma documentagao
extensa, que é atualizada regularmente, capaz de orientar tanto a sua utilizagdo
como para o uso do vocabulario associado a uma blockchain, com intimeros casos
de testes, e ainda uma licenga do tipo MIT, proporcionando a sua utilizagdo sem
qualquer restri¢do [72, 73].

Como outra possibilidade, existem ainda algumas plataformas de desenvolvi-
mento de blockchain como o Infura ou o Alchemy, que fazem uma conexao réapida e
confidvel com a blockchain, através de nodes e das suas APIs para armazenar e aces-
sar arquivos na blockchain, e possuiem diversas ferramentas para testar e monitorizar

com seguranga as aplicagoes descentralizadas criadas [74, 75].
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Ainda assim, a escolha do FthersJs deu-se pela facilidade de utilizagao e imple-
mentagao através dos blocos javascript presentes no ambiente de desenvolvimento
utilizado.

Por ltimo, é possivel evidenciar que a blockchain utilizada foi a Ropsten, uma
rede de testes associada ao ecossistema Ethereum, que permite que os projetos sejam
testados num ambiente semelhante a rede principal, neste caso Ethereum, antes de

serem implementadas na mesma, neste caso Ethereum.

Apoés a Architecture Canvas ter sido desenvolvida, foi possivel a construcao do
modelo de dados (Figura 4.9), estando este inserido na camada Core e englobando
todos os conceitos importantes do negécio e funcionalidades indispensaveis para a

satisfacdo dos casos de uso definidos.
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Figura 4.9: Modelo de dados do projeto

4.2.1 Atores

Previamente a implementacao deste projeto, foi necessario proceder-se a identifica-
¢ao dos atores que irdo interagir com todo o sistema. Deste modo, foram considera-

dos os seguintes intervenientes:
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e Eleitor: O eleitor pode votar numa votacao e, posteriormente, confirmar o

seu voto, verificar as informacio de uma votacao, incluindo os seus candidatos

e a respetiva proposta, e analisar os devidos resultados de uma votacao;

e Candidato: O candidato estd encarregue de editar o seu perfil para uma

determinada votagao, podendo adicionar uma proposta de candidatura;

e Gestor de Votacao: Este ator tem a responsabilidade de inserir uma votagao
no sistema, bem como todas as informagoes inerentes a esta, adicionar eleitores

e candidatos a uma votacao, encerrar ou, até mesmo, eliminar uma votagao.

4.2.2 Block The Vote - Mobile

A aplicacdo mobile é composta por um unico médulo que proporciona que o ator

interaja com o sistema. No caso da aplicagdo mobile, o ator em questao é unicamente

o eleitor.

Requisitos
Na seguinte tabela, Tabela 4.1, estdo expostos os requisitos aos quais a aplicagdo

movel deve atender, em que F e NF representam um requisito do tipo Funcional e

Nao Funcional, respetivamente.

Tabela 4.1: Requisitos da aplicagdo movel Block The Vote

Id Tipo | Descrigao
LEM P Devera permitir que os eleitores facam login no sistema
através dos seus dados exclusivos, fornecidos pelo Admin.
Devera permitir que os eleitores se recenseiam numa
2.F.M F -
votagao.
Devera permitir que os eleitores conectem a sua carteira
3.F.M F o
digital.
Devera permitir que o eleitor visualize informagoes de uma
4.F.M F votagdo, tal como as suas datas de inicio e término e os
respetivos candidatos.
5 FM P Devera permitir que o eleitor visualize informacoes os
candidatos de uma determinada votacao.
Deverd permitir que os eleitores votem somente num
6.F.M F )
candidato.
7.F.M F Deverd permitir que os eleitores votem somente uma vez.
ST M F Deverd permitir que o eleitor visualize os resultados das
o votacoes em que se recenseou anteriormente.
OF M F Deverd permitir que o eleitor visualize em detalhe o seu
o histérico de votagoes.

Continua na préxima pdgina




50 Capitulo 4. Desenvolvimento

Tabela 4.1: Requisitos da aplicagdo mével Block The Vote (continu-

agao)
Id Tipo | Descricao
LONFM | NF A aplicacdo devera ser capaz de interagir com um smart
contract.
1INFM | NF A aplicacdo devera ser capaz de interagir com uma carteira

digital.

12.NF.M | NF A aplicacao devera suportar login préprio para a app.
13.NF.M | NF A aplicacéo deverd ter um tema de User Interface.
14 NF.M | NF A aplicacgao devera conhecer o modelo de dados.

Cenarios
Posteriormente, foram levantados os cendrios, expostos nas seguintes tabelas, que
retratam as interacGes do eleitor com o sistema, estando em concordancia com o

diagrama de casos de uso ilustrado na Figura 4.10.
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Figura 4.10: Diagrama de casos de uso da aplicagao mével

A Tabela 4.2 retrata o Cenario de Casos de Uso 1 da aplicacdo Mobile corres-

pondente a efetuar o login na aplicagao.
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Tabela 4.2: Cenario 1: efetuar login na aplicacao

Id Cendrio de Casos de Uso 1 (CCU1): Login na aplicagdo
Descricao | O eleitor pretende efetuar login na aplicacao
Ator Eleitor

1. O eleitor abre a app;

Cenaério 2. Preenche os campos assinalados com o seu username e password;

3. Carrega no botao “Login”.

A Tabela 4.3 retrata o Cenario de Casos de Uso 2 da aplicacdo Mobile corres-

pondente a efetuar o recenseamento numa votacgao.

Tabela 4.3: Cenério 2: efetuar o recenseamento numa votacgao

Id CCU2: Recenseamento numa votagao

Descricao | O eleitor pretende efetuar o recenseamento numa votagao
Ator Eleitor
O eleitor abre a app;

Seleciona “ Registration” no menu de navegacao;
Carrega sobre a votacao pretendida;
bl
Cenaério Preenche os campos assinalados com os seus dados;
p 5
Carrega no botao “Save”;

Carrega no botao “Connect Wallet”;

NSOtk WD

Realiza a confirmacdo no pop-up exibido.

A Tabela 4.4 retrata o Cenario de Casos de Uso 3 da aplicacdo Mobile corres-

pondente a analisar uma dada votagao.

Tabela 4.4: Cenério 3: analisar uma dada votagao

Id CCU3: Analisar uma dada votagao

Descricao | O eleitor pretende analisar os detalhes de uma votagao
Ator Eleitor

1. O eleitor abre a app;

L. 2. Seleciona “Votings” no menu de navegagao;
Cenario ~ )

3. Carrega sobre a votacao pretendida;
4

Apresentacio da informagdo de uma dada votacio.

A Tabela 4.5 retrata o Cendario de Casos de Uso 4 da aplicacdo Mobile corres-

pondente a analisar os detalhes dos candidatos de uma dada votacao.
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Tabela 4.5: Cenario 4: analisar os detalhes dos candidatos

Id CCU4: Analisar os detalhes dos candidatos

O eleitor pretende analisar as informagoes dos candidatos de

Descrigao ~ ]
uma votacao, bem como a sua proposta de candidatura.

Ator Eleitor
1. O eleitor abre a app;

Seleciona “ Votings” no menu de navegacgao;
Cenério Carrega sobre a votacao pretendida;

Carrega sobre o candidato pretendido;

oL o

Apresentacao da informacdo do candidato.

A Tabela 4.6 retrata o Cendario de Casos de Uso 5 da aplicacdo Mobile corres-

pondente a votar numa determinada votacao.

Tabela 4.6: Cenario 5: votar

Id CCUb5: Efetuar voto
Descrigao | O eleitor pretende votar numa determinada votacao
Ator Eleitor
1. O eleitor abre a app;
2. Seleciona “ Votings” no menu de navegagao;
3. Carrega sobre a votacao pretendida;
Cenario 4. Carrega no botao “ Vote”;
5. Realiza a confirmacao no pop-up exibido;
6. Seleciona o candidato em quem pretende votar;
7. Realiza a confirmacao no pop-up exibido;
8. Efetua a confirmacgao da transagao.

A Tabela 4.7 retrata o Cenario de Casos de Uso 6 da aplicacdo Mobile corres-

pondente a consultar o historico de votagoes.

Tabela 4.7: Cenario 6: consultar o historico de votagoes

Id CCUG6: Consultar o histérico de votagoes
Descrigdo | O eleitor pretende consultar o histérico de votagoes
Ator Eleitor

1. O eleitor abre a app;

L. Seleciona “History” no menu de navegacao;
Cenario

2
3. Carrega sobre a votacao pretendida;
4

Apresentacao da informacao de uma dada votacao.

A Tabela 4.8 retrata o Cenério de Casos de Uso 7 da aplicacio Mobile corres-

pondente a consultar os resultados de uma votacéao.
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Tabela 4.8: Cenario 7: consultar resultados votacoes

Id CCUT: Consultar resultados votacoes

Descrigao | O eleitor pretende consultar os resultados de uma determinada votacao
Ator Eleitor

1. O eleitor abre a app;

2. Seleciona “Results” no menu de navegacao;
Cenario 3. Carrega sobre a votacao pretendida;

4. Apresentagdo da informacao relativamente aos resultados da vo-

tacao.

Wireframes
Tendo por base os requisitos previamente recolhidos e os cendarios existentes, procedeu-

se ao desenvolvimento das respetivas Wireframes, recorrendo a ferramenta Balsamiq.

CCU1. Como Eleitor, quero fazer login na aplicagao.

Detalhes: O eleitor pode efetuar o login na aplicacdo, ilustrado na Figura 4.11,

utilizando o seu username e password.

t/)

Figura 4.11: Wireframe de login

CCU2. Como Eleitor, quero recensear-me numa votagao.

Detalhes: Para se recensear numa votagao (Figura 4.12), o eleitor tem que nave-
gar até a pagina de “Registration” e depois selecionar a votacdo pretendida. Apos
confirmar os seus dados e guarda-los, o eleitor deve conectar a sua carteira digital

com a aplicacdo.
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Figura 4.12: Wireframe do Recenseamento numa votagao

CCU3. Como Eleitor, pretendo analisar os detalhes de uma votacao.

Detalhes: Para visualizar os detalhes de uma votacdo, ilustrado na Figura 4.13,
basta aceder a votacdo pretendida, sendo possivel observar a sua data de inicio e

término, o tipo de votacgdo, o seu estado e os candidatos associados & mesma.

(=T (=)

= Votings = VotagdoX E@

Start Date
Start Date:
End Date
End Date

Voting Status
Pending
Voting Type
Private
Candidate 1

Representaiie
condidote@gmaicom

Candidate 2

condidote2@gmoicom

Candidate 3

condidote3@gmoicom

Figura 4.13: Wireframe dos detalhes de uma votacgao

CCU4. Como Eleitor, pretendo analisar os detalhes dos candidatos.

Detalhes: Para visualizar o perfil de um dado candidato associado a uma votacao,

ilustrado na Figura 4.14, basta aceder & votacao pretendida e selecionar o candidato
sobre o qual deseja obter informacdoes.
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Figura 4.14: Wireframe de um candidato

CCU5. Como Eleitor, pretendo votar.

Detalhes: A fim de votar (Figura 4.15), é necesséario entrar previamente no ecra
de detalhes de uma data votacao e, de seguida, proceder a escolha do candidato em

quem pretende votar. Apés a confirmacao da transagao, este recebe uma notificagao

de que o seu voto foi aceite.

=T = =) =T
= Votagdo X = Votagdo X = Votagdo X = [ourvote has been placed in
Candidate 1
Start Date
Stort Date
S Ghoose the candidate to elect Choose the candidate to elect Choose the candidate to elect
Voting Status
(@ Candidate 1 e oty o x Candidate 1
Doyouvant o sartvotng? Candidate 1
=@ (OCandidate 2 (OCandidate 2
LT [ s |
OCandidate 3 OCandidate 3 OCandidate 3 (Candidate 3
=== == == ==
D W A 9 W A & D W A& & 9 W A & WA &
kk NNNNN o Rewts s nss Kk oy ene o egion %m Fena s girion ) Kkm" senss e Regiicion %m Reouts  voinge  Repiaten )

Figura 4.15: Wireframe de votar

CCU6. Como Eleitor, pretendo consultar o histérico de votagoes.

Detalhes: Para verificar o seu voto, o eleitor tem que aceder as votagoes termina-

das que se encontram na pagina “ History” e depois selecionar a votacao pretendida,

como ¢é possivel observar na Figura 4.16.
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Figura 4.16: Wireframe do historico de uma votagao

CCUT7. Como Eleitor, pretendo analisar os resultados de uma votacao.

Detalhes: De modo a consultar os resultados de uma votagao (Figura 4.17), o

eleitor deve navegar até a pagina “ Results” e, posteriormente, escolher uma votagao.

Neste ecra é possivel averiguar a contagem dos votos para cada candidato.

0

)

Results

=0

(—

= Votagdo X

)

Abstention: NNN
Totol Votes: NNN

@

Figura 4.17: Wireframe dos resultados de uma votacao

Matriz de rastreabilidade entre requisitos e os casos de uso

A seguinte tabela, Tabela 4.9, ilustra a matriz de rastreabilidade entre os requisitos

da aplicagdo mobile com os casos de uso respetiveis. A Arquitetura do Projeto (AP)

responsavel por abater os Requisitos 13 e 14, pode ser representada através das

Figuras 4.7 e 4.8, previamente expostas.

Tabela 4.9: Matriz de rastreabilidade entre requisitos e casos de uso

Req. Id | CCUL | CCU2 | CCU3 | CCU4 | CCU5 | CCU6 | CCUT | AP
1.F.M X
2.F.M X

Continua na prézima pdgina
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Tabela 4.9: Matriz de rastreabilidade entre requisitos e casos de uso

(continuagao)

Req. Id

CCU1 | CCU2

CCU3

CCU4 | CCU5

CCU6

ccur

AP

3.F.M

X

4.F.M

X

5.F.M

6.F.M

7.F.M

8.F.M

9.F.M

10.NF.M

11.NF.M X

12.NF.M X

13.NF.M

14.NF.M

Diagramas de Sequéncia

Os diagramas de sequéncia (DS) representativos dos casos de uso do sistema Mobile

estdo evidenciados nas seguintes figuras.

A Figura 4.18 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 1 da aplicacdo Mobile correspondente a efetuar o login na aplicacio.

A

Utilizador

Abre aplicagao

App

’ ‘ Backend ’

L.

>

Preenche formulario de login _ |

v

Carrega no botao

L.y
v

Validacéao de login

Redireciona para ecra principal
<

o

<

g

Figura 4.18: DS1 - Diagrama de sequéncia dos casos de uso 1

A Figura 4.19 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 2 da aplicacao Mobile correspondente a efetuar o recenseamento numa votagao.
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Figura 4.19: DS2 - Diagrama de sequéncia dos casos de uso 2

A Figura 4.20 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 3 da aplicacdo Mobile correspondente a analisar uma dada votagao.

‘ App ’ ‘ Backend ’ ‘ Base de Dados
" ' ' '
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E EI}‘ Ecra detalhes da votagao _ Informacéo pedida
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'

'

'

'

'

Figura 4.20: DS3 - Diagrama de sequéncia do casos de uso 3

A Figura 4.21 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de
Uso 4 da aplicagao Mobile correspondente a analisar os detalhes dos candidatos de

uma dada votacao.
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A Figura 4.22 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 5 da aplicacdo Mobile correspondente a votar numa determinada votagao.
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Figura 4.22: DS5 - Diagrama de sequéncia dos casos de uso 5
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A Figura 4.23 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 6 da aplicacdo Mobile correspondente a consultar o histérico de votacoes.
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Figura 4.23: DS6 - Diagrama de sequéncia dos casos de uso 6

A Figura 4.24 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 7 da aplicagdo Mobile correspondente a consultar os resultados de uma votagao.
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Figura 4.24: DS7 - Diagrama de sequéncia dos casos de uso 7

Matriz de rastreabilidade entre os casos de uso e diagramas de sequéncia
A matriz de rastreabilidade interligando os casos de uso da aplicagdo mobile com os

diagramas de sequéncia, estd exposta na Tabela 4.10.

Tabela 4.10: Matriz de rastreabilidade entre casos de uso e diagramas
de sequéncia

CU.Id | DS1 | DS2 | DS3 | DS4
CCU1 X

CCU2 X

CCU3 X

CCU4 X

Continua na prérima pdgina
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Tabela 4.10: Matriz de rastreabilidade entre casos de uso e diagramas
de sequéncia (continuagao)

CU.Id | DS1 | DS2 | DS3 | DS4
CCU5 X

CCU6 X
CCU7 X

A modo de exemplo, a Figura 4.25 representa a fungdo de votar presente na
aplicacdo mével. Primeiramente, caso o utilizador ndo tiver escolhido nenhum can-
didato, é atribuido a opcao de “Branco” como alegoria a um voto branco. De seguida,
é verificado se o dispositivo contém a extensido do MetaMask, sendo que se o mesmo
nao tiver, este recebe uma notificacdo para proceder a sua instalacdo. Apés traduzir
o ficheiro meta do smart contract, que se encontra em dados binarios, para texto,

procede-se interagao com o smart contract propriamente dita.

Start

®

RadioVar =""? RadioVar

SO0

as|eq

CheckMetaMask

JS

CheckMetaMask. "Please install
Success? Metamask"

False [Z]

anuy C

BinaryDataToText

’ End

Vote

JS

isPop

S)

End

®

Figura 4.25: Funcao de votar

Dentro do bloco javascript com o nome “Vote” estda o cédigo presente no Anexo

B.1, onde é iniciado de antem&ao o provider a ser utilizado, neste caso a rede de
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testes Ropsten, bem como as varidveis necessarias para a interagdo com o smart
contract advindas dos inputs deste bloco, sendo elas o endereco do smart contract e
o Application Binary Interface (ABI).

Posteriormente, é solicitado o acesso a carteira digital do utilizador e conectado
o signer a sua conta do MetaMask, e definido o objeto do smart contract usando o
seu endereco, ABI e signer.

Agora ja é possivel interagir com as fungdes dentro do contrato, nomeadamente
voteForCandidate, onde é passada a versdo bindria do nome do candidato escolhido.
Depois da transacao ser executada, o utilizador recebe uma notificacdo do seu voto

e é guardada na base de dados que este eleitor ja votou.

4.2.3 Block The Vote - BackOffice

Este sistema foi concebido com a finalidade de permitir ao gestor de votacao efetuar
as operagoes béasicas Create-Read-Update-Delete (CRUD) na perspetiva de uma
votacao ou lista de eleitores e candidatos de cada votacao, e ainda algumas operagoes
relacionadas com o smart contract tais como o deploy do contrato e o download dos
seus componentes. Ja o candidato, é capaz de adicionar e editar o seu perfil para

cada votagao, podendo inserir informacoes vitais a sua candidatura.

Requisitos
Na seguinte tabela, Tabela 4.11, estdo expostos os requisitos aos quais a aplicagdo
web deve atender, em que F e NF representam um requisito do tipo Funcional e Nao

Funcional, respetivamente.

Tabela 4.11: Requisitos da aplicagdo web Block The Vote

Id Tipo | Descrigao
1.F.B F Devera permitir ao gestor de votagao criar uma votacao.
2.F.B F Deverd permitir ao gestor de votagao listar uma votacao.
3.F.B F Devera permitir ao gestor de votacao editar uma votacao.
4.F.B F Deverd permitir ao gestor de votagao eliminar uma votagao.
5P P Deverd permitir ao candidato inserir dados sobre
a sua respetiva candidatura.
6.F.B F Devera permitir ao gestor de votacdo iniciar uma votacao.
"B P Apés o inicio de uma votacdo, o sistema néo deverd permitir
qualquer alteragao sobre a respetiva votagao.
8.F.B F Deverd permitir ao gestor de votagao terminar uma votacao.
9F.B P Deverd permitir ao gestor de votacao solicitar os resultados
de uma votagao.
10FB P Deverd permitir ao gestor de votacao efetuar o deploy do
contrato associado a uma votacao.

Continua na prérima pdgina
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Tabela 4.11: Requisitos da aplicagdo web Block The Vote (continua-

¢do)
Id Tipo | Descrigao
11FB P Deverd permitir ao gestor de votagao aprovar o
recenseamento de um eleitor.
12F B P Deverd permitir ao gestor de votagao gerir a lista de
eleitores (criar, ler, editar e eliminar).
13FB P Deverd permitir ao gestor de votagao gerir a lista de
o candidatos (criar, ler, editar e eliminar).
LAFB P Deverd permitir ao gestor de votagao inserir um smart
contract.
I5FB P Deverd permitir ao gestor de votacao fazer o download do
o meta de um smart contract.
16FB P Deverd permitir ao gestor de votacdo fazer o download do
o ABI de um smart contract.
17FB P Deverd permitir ao gestor de votagao fazer o download do
o c6digo de um smart contract.
ISFB P Deverd permitir ao gestor de votagao fazer o download do
o bytecode de um smart contract.
1ONFB | NF A aplicacdo devera ser capaz de interagir com um smart
contract.
90NFB | NF A afplicagéo devera ser capaz de interagir com uma carteira
digital.
21.NF.B | NF A aplicacao devera suportar login proprio para a app.
22.NF.B | NF A aplicacdo devera ter um tema de User Interface.
93 NFB | NF D.everé implementar um modelo de dados de suporte ao
sistema.
94 NF.B | NF Deverd fornecer APIs de comunicacdo com o modelo de
dados.
Cenarios

De seguida, serao expostos diversos cendrios tal como o respetivo diagrama de casos

de uso (Figura 4.26), resultantes das interagdes do gestor de votacdo e candidato

com este sistema.
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Figura 4.26: Diagrama de casos de uso da aplicacao web

A Tabela 4.12 retrata o Cendario de Casos de Uso 1 da aplicagdo BackOffice

correspondente a efetuar login na pagina web associada ao Backoffice.

Tabela 4.12: Cenério 1: efetuar login na pagina web correspondente
ao Backoffice

Id CCU1: Login na aplicacao

Descrigdo | O Utilizador pretende efetuar login na pégina web correspondente ao
Backoffice

Ator Gestor de Votagdo e Candidato
1. O utilizador acede a pagina web;

Cenario 2. Preenche os campos assinalados com o seu username e password;
3. Carrega no botao “Login”.

A Tabela 4.13 retrata o Cenario de Casos de Uso 2 da aplicacdo BackOffice

correspondente a consultar as votagoes.

Tabela 4.13: Cenario 2: consultar as votagoes

Id CCU2: Consultar as votacoes
Descricao | O utilizador pretende consultar as votacées com que podera interagir
Ator Gestor de Votagao e Candidato
1. O utilizador acede a pagina web;
Cenario 2. Seleciona “Active Votings” no menu de navegacio;

3. Visualiza a lista de votacao que lhe é apresentada.

A Tabela 4.14 retrata o Cenario de Casos de Uso 3 da aplicagdo BackOffice

correspondente a criar uma votagao.
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Tabela 4.14: Cenéario 3: criar uma votagao

Id CCU3: Criar uma votacao
Descricao | O utilizador pretende criar uma votagao
Ator Gestor de Votacao

1. O utilizador acede a pagina web;
Seleciona “Active Votings” no menu de navegacio;
Cenario Carrega sobre o botao “Add Voting”;

Preenche os campos assinalados com os detalhes da votacao;

Ot N

Carrega sobre o botao “Save”.

A Tabela 4.15 retrata o Cenario de Casos de Uso 4 da aplicacdo BackOffice

correspondente a analisar uma dada votacao.

Tabela 4.15: Cenario 4: analisar uma dada votacao

Id CCU4: Analisar uma dada votagao
Descrigdo | O utilizador pretende analisar os detalhes de uma votagao
Ator Gestor de Votagao e Candidato
1. O utilizador acede a pagina web;
L. 2. Seleciona “Active Votings” no menu de navegacio;
Cenario ~ )
3. Carrega sobre a votacao pretendida;
4. Apresentagdo da informagado de uma dada votacao.

A Tabela 4.16 retrata o Cendario de Casos de Uso 5 da aplicagdo BackOffice

correspondente a eliminar uma dada votacgao.

Tabela 4.16: Cendrio 5: eliminar uma dada votacdo

Id CCUb5: Eliminar uma dada votacao
Descricao | O utilizador pretende eliminar uma votacao
Ator Gestor de Votagao
1. O utilizador acede a pagina web;
2. Seleciona “Active Votings” no menu de navegacao;
L. 3. Carrega sobre a votacao pretendida;
Cenario
4. Apresentacao da informacdo de uma dada votacéo;
5. Carrega sobre o botao “Delete Voting”;
6. Realiza a confirmacao no pop-up exibido.

A Tabela 4.17 retrata o Cendario de Casos de Uso 6 da aplicagdo BackOffice

correspondente a um candidato a uma votacao.
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Tabela 4.17: Cenério 6: adicionar um candidato a uma votacao

Id CCUG6: Adicionar um candidato a uma votacao

Descricao | O utilizador pretende adicionar um candidato a lista de candidatos de
uma votacao
Ator Gestor de Votacao

O utilizador acede a pagina web;

Seleciona “Active Votings” no menu de navegacao;
Carrega sobre a votacao pretendida;

Cenaério Carrega sobre o botdao “Manage Candidates List”;
Carrega sobre o botao “Add Candidate”;

Preenche os campos assinalados com os detalhes do candidato;

AR AN ol

Carrega sobre o botao “Save”.

A Tabela 4.18 retrata o Cenério de Casos de Uso 7 da aplicagdo BackOffice

correspondente a editar o perfil de um candidato numa votacao.

Tabela 4.18: Cenério 7: editar o perfil de um candidato numa votagao

Id CCU6: Editar o perfil de um candidato numa votagao

Descrigdo | O utilizador pretende editar a sua informacgao respetiva a uma votacao
Ator Candidato

O utilizador acede a pagina web;

Seleciona “Active Votings” no menu de navegacao;
L. Carrega sobre a votacdo pretendida;

Cenario ~ ] ~ )
Apresentacao da informacdo do candidato;

Preenche os campos assinalados com os detalhes do candidato;

AR

Carrega sobre o botao “Save”.

A Tabela 4.19 retrata o Cenério de Casos de Uso 8 da aplicagdo BackOffice

correspondente a efetuar o deploy do contrato.

Tabela 4.19: Cenério 8: deploy do contrato

Id CCUS8: Deploy do contrato
Descrigdo | O utilizador pretende fazer o deploy do contrato
Ator Gestor de Votacao

O utilizador acede a pagina web;

Seleciona “Active Votings” no menu de navegacao;
L. Carrega sobre a votacdo pretendida;

Cenario ~ ] ~ ~
Apresentacdo da informacdo de uma dada votacao;

Carrega sobre o botao “Deploy”;

O e

Realiza a confirmacgéo da transagdo no pop-up exibido.
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A Tabela 4.20 retrata o Cenario de Casos de Uso 9 da aplicacdo BackOffice

correspondente a adicionar um eleitor a uma votacao.

Tabela 4.20: Cenério 9: adicionar um eleitor a uma votacao

Id CCU9: Adicionar um eleitor a uma votagao
Descricao | O utilizador pretende adicionar um eleitor a lista de eleitores de uma
votacao
Ator Gestor de Votagao
1. O utilizador acede a pagina web;
2. Seleciona “Active Votings” no menu de navegacao;
3. Carrega sobre a votacao pretendida;
Cenario 4. Carrega sobre o botao “Manage Voters List”;
5. Carrega sobre o botao “Add Voter”,;
6. Preenche os campos assinalados com os detalhes do eleitor;
5. Carrega sobre o botao “Save”.

A Tabela 4.21 retrata o Cenario de Casos de Uso 10 da aplicagdo BackOffice

correspondente a aprovar o recenseamento de um eleitor.

Tabela 4.21: Cenério 10: aprovar o recenseamento de um eleitor

Id CCU10: Aprovar o recenseamento de um eleitor
Descricao | O utilizador pretende aprovar o recenseamento de um eleitor,
adicionando-o na lista de eleitores elegiveis
Ator Gestor de Votacao
1. O utilizador acede a pagina web;
2. Seleciona “Active Votings” no menu de navegacao;
3. Carrega sobre a votacao pretendida;
Cenario 4. Carrega sobre o botao “Manage Voters List”;
5. Carrega sobre o botdo “Aprove Registration” do eleitor corres-
pondente;
6. Realiza a confirmacao da transacao no pop-up exibido.

A Tabela 4.22 retrata o Cenario de Casos de Uso 11 da aplicagdo BackOffice

correspondente a iniciar uma votagao.



68 Capitulo 4. Desenvolvimento

Tabela 4.22: Cenério 11: iniciar uma votacao

Id CCU11: Iniciar uma votagao

Descricao | O utilizador pretende iniciar uma votacao
Ator Gestor de Votacao

1. O utilizador acede a pagina web;

Seleciona “Active Votings” no menu de navegacio;
Cenario Carrega sobre a votacao pretendida;

Carrega sobre o botao “Start Voting”;

Ot N

Realiza a confirmagdo no pop-up exibido.

A Tabela 4.23 retrata o Cenario de Casos de Uso 12 da aplicagdo BackOffice

correspondente a terminar uma votacao.

Tabela 4.23: Cenéario 12: terminar uma votagao

Id CCU12: Terminar uma votagao

Descrigdo | O utilizador pretende terminar uma votagao
Ator Gestor de Votagao

O utilizador acede a pagina web;

Seleciona “Active Votings” no menu de navegagao;
Cenario Carrega sobre a votacao pretendida;

Carrega sobre o botao “End Voting”;

Frls W =

Realiza a confirmacao no pop-up exibido.

A Tabela 4.24 retrata o Cendrio de Casos de Uso 13 da aplicacdo BackOffice

correspondente a consultar o histérico de votagoes.

Tabela 4.24: Cenario 13: consultar o histérico de votagoes

Id CCU13: Consultar o histérico de votagoes
Descricao | O utilizador pretende verificar as votagoes terminadas
Ator Gestor de Votacao e Candidato

1. O utilizador acede a pagina web;

L. 2. Seleciona “History” no menu de navegacao;
Cenario ~ )

3. Carrega sobre a votacao pretendida;
4

Apresentacio da informagdo de uma dada votacio.

A Tabela 4.25 retrata o Cenério de Casos de Uso 14 da aplicacdo BackOffice

correspondente a consultar os resultados de uma determinada votagcao.
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Tabela 4.25: Cendrio 14: consultar resultados votagoes

Id CCU14: Consultar resultados votagoes

Descrigao | O utilizador pretende consultar os resultados de uma determinada vota-
cao

Ator Gestor de Votacao e Candidato

1. O utilizador acede a pagina web;
2. Seleciona “Results” no menu de navegacao;
Cenério 3. Carrega sobre a votacao pretendida;

4. Apresentagdo da informacéao relativamente aos resultados da vo-

tacao.

A Tabela 4.26 retrata o Cenario de Casos de Uso 15 da aplicagdo BackOffice

correspondente a inserir um contrato na aplicagdo Backoffice.

Tabela 4.26: Cenéario 15: inserir um contrato

Id CCU15: Inserir um contrato
Descrigao | O utilizador pretende inserir um contrato
Ator Gestor de Votacao
1. O utilizador acede a pagina web;
2. Seleciona “Contracts” no menu de navegagao;
Cenario 3. Carrega sobre o botao “Add Contract”;
4. Preenche os campos assinalados com os detalhes do contrato;
5. Carrega sobre o botao “Save”.

A Tabela 4.27 retrata o Cenario de Casos de Uso 16 da aplicagdo BackOffice

correspondente a efetuar o download dos componentes de um contrato.

Tabela 4.27: Cenario 16: download dos componentes de um contrato

Id CCU16: Download dos componentes de um contrato

Descricao | O utilizador pretende fazer o download dos componentes de um contrato
Ator Gestor de Votagao

1. O utilizador acede a pagina web;

L. 2. Seleciona “Contracts” no menu de navegacao;
Cenario )

3. Carrega sobre o contrato pretendido;
4

Carrega sobre o componente pretendido.

Wireframes
Tendo por base os requisitos previamente recolhidos e os cenarios existentes, procedeu-

se ao desenvolvimento das respetivas Wireframes, recorrendo a ferramenta Balsamiq.
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CCU1. Como Utilizador, pretendo efetuar login na pagina web correspondente

ao Backoffice.

Detalhes: O utilizador pode efetuar o login na aplicagdo, ilustrado na Figura

4.27, utilizando o seu username e password.

QO XQ = - )

Block The Vote

& [Tmome ]

& [Password

Eorgot your password?

Figura 4.27: Wireframe de login da aplicacao Web

CCU2. Como Utilizador, pretendo consultar as votagdes com que poderei inte-
ragir.
CCU3. Como Utilizador, pretendo criar uma votagao.

Detalhes: Apés o login na aplicagdo, serdo apresentadas as votacbes com as
quais o utilizador conectado podera interagir (Figura 4.28). Na eventualidade de o

utilizador ser um Gestor de Votacao, este podera criar uma votagao.

QO X @&z - o)

.
5 o SlockTheVote Votngs ity  Resuts  Convacts & Gestor doVoagdo @

Active Votings Add Voting +
Name 2 Start Date & End Date 3 Voting Status ¢
Voting 1 Start Date End Date Status
Voting 2 Start Date End Date Status
Voting 3 Start Date End Date Status

Figura 4.28: Wireframe da pagina do Gestor de Votacao



4.2. Execucao 71

CCU4. Como Utilizador, pretendo analisar os detalhes de uma votagao.
CCU5. Como Utilizador, pretendo eliminar uma votagao.

CCUS. Como Utilizador, pretendo fazer o deploy de um contrato.
CCU11. Como Utilizador, pretendo iniciar uma votagao.

CCU12. Como Utilizador, pretendo terminar uma votacao.

Detalhes: Para consultar uma votacao, o utilizador tem de aceder a pagina de
detalhes da mesma, exposta na Figura 4.29. Caso o ator seja do tipo Candidato,
s6 lhe é permitido consultar os detalhes de uma votacao. Porém, se for um Gestor
de Votagdo, este poderd, adicionalmente, editar e eliminar uma votagado, ou ainda
interagir com um smart contract, realizando o seu deploy, a partir do qual é permitido

iniciar e terminar uma votagao.

Toerror

QO X0 &=z —
2 BockTheVote Votings  History Resuts  Contracts & Gestor de Votagdo
New Voting Start Voting [l End Voting

[

Voters List
Name [
Start Date — Candidates List

Manage Candidates List
nd Date Contract

Contract Address
Voting Status l:' Address
[ Save |  Deploy |

x
Delete Voting
|

Figura 4.29: Wireframe da pagina de detalhes de uma votacao

CCU6. Como Utilizador, pretendo adicionar um candidato a lista de candidatos
de uma votacao.
CCU7. Como Candidato, pretendo editar a minha informacao respetiva a uma

votagao.

Detalhes: Para adicionar um candidato, o utilizador tem de aceder a pagina
da Lista dos Candidatos da respetiva votacdo, exposta na Figura 4.30a. Aqui, o
Gestor de Votagdo podera criar, consultar, editar ou eliminar um candidato (Figura
4.30b). No caso do ator ser do tipo Candidato, este podera apenas editar as suas

informacdes.
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T

QO X G )
: o BlockTheVote Votings  Hstoy  Resuts  Contacts & Oestorde Votagdo @
Candidates List Add Candidate +

First Name 2 Last Name 2 Birth Date 2 Representative &
Candidate 1 Name Date Representative
Candidate 2 Name Date Representative
Candidate 3 Name Date Representative

(a) Ecra da Lista de Candidatos

o

QO X0 &z =
o o BockThevote Votngs  Histy  Resuts  Controcs & Gestorde votagdo &
New Candidate Voting: Name

W
First Name Last Name
[ ] [ ]
Birth Date
Representative
Email Candidacy Proposal 9+
—— Y — L]
User
——
[Save ]
x
Delete Candidate

(b) Ecra dos detalhes de um Candidato

Figura 4.30: Wireframe da pagina da Lista de Candidatos (a) e res-
petivos detalhes (b)

CCU9. Como Utilizador, pretendo adicionar um eleitor a lista de eleitores de

uma votacao.
CCU10. Como Utilizador, pretendo aprovar o recenseamento de um eleitor.

Detalhes: Para adicionar um eleitor, o utilizador tem de aceder a pagina da
Lista dos Eleitores da respetiva votacdo, exposta na Figura 4.31a. Aqui, o Gestor
de Votagdo poderd criar, consultar, editar, eliminar ou aprovar o recenseamento de

um eleitor com o auxilio da sua pagina de detalhes, Figura 4.31b.
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T

QO XQ G ) €O
: o BockTheVote Votngs  History  Resuts  Contracts & Oestor de Votagao @
Voters List Add Voter +
First Name & Last Name 3 Birth Date 3 Votagdo &
Voter 1 Name Date Votagdo
Voter 2 Name Date Votagdo Aprove Registration
Voter 3 Name Date Votagdo ‘Aprove Registration

(a) Ecra da Lista de Eleitores

e

QO X0 Gz —
5 o BockTeVole Volings Mty Resuts  Conracts & Gestorco Votagdo
New Voter Voting: Name

[
First Name Last Name
[ [ ]
Birth Date
Email
User
 — L[]
E@ I
x
Delete Voter ’

(b) Ecra dos detalhes de um Eleitor

Figura 4.31: Wireframe da péagina da Lista de Eleitores (a) e respe-
tivos detalhes (b)

CCU13. Como Utilizador, pretendo verificar as votagoes terminadas.

Detalhes: Para verificar as votacoes terminadas, basta o utilizador navegar até a
b
pagina “ History”, como € possivel observar na Figura 4.32, e, se pretender, selecionar

a votacdo pretendida para obter mais detalhes.
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e

O XD T ) &
o @ BockTheVote Votings  History  Reauts  Contrcts & Oestor de Votagzo
Voting History
Name 2 Start Date 3 End Date &
Voting 1 Start Date End Date
Voting 2 Start Date End Date
Voting 3 Start Date End Date
7

Figura 4.32: Wireframe da pagina de Histérico referente as votagoes
terminadas

CCU14. Como Utilizador, pretendo consultar os resultados de uma determinada

votacao.

Detalhes: De modo a consultar os resultados de uma votagéo, o Utilizador deve
navegar até a pagina “Results” (Figura 4.33a) e, posteriormente, escolher uma vo-
tagdo. Neste ecra é possivel averiguar a contagem dos votos para cada candidato
(Figura 4.33D).
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T

QD XQ = ) &

:. BlockThe Vote Votings  History  Results  Contracts & Oestor de Votagdo &

Voting Results

Name 3 Start Date 3 End Date 3
Voting 1 Start Date End Date
Voting 2 Start Date End Date
Voting 3 Start Date End Date
2
(a) Ecra de Resultados das Votagoes
aox g i =
: o BockTheVete Votings  Hitory  Resuls  Contacts & Gestorde Votagdo @
Voting X Results

Name: Candidate 1
Representative: Representative
Number of Votes: NNN

Name: Candidate 1
Representative: Representative
Number of Votes: NNN

Name: Candidate 1
Representative: Representative
Number of Votes: NNN

White Votes: NNN

Abstention:  NNN
Total Votes: NNN

(b) Ecra de detalhes de Resultados das Votacoes

Figura 4.33: Wireframe da pagina de Resultados referente as votagoes
terminadas (a) e respetivos detalhes (b)

CCU15. Como Utilizador, pretendo inserir um contrato.
CCU16. Como Utilizador, pretendo fazer o download de componentes de um

contrato.

Detalhes: Para inserir um contrato, basta o utilizador navegar até a pagina
“Contracts”, Figura 4.34a, onde este podera eliminar ou inserir contratos, através
da sua pagina de detalhes (Figura 4.34b). Aqui, também poderd efetuar o download
de componentes de um contrato, tal como o seu cédigo correspondente, o ABI, o

ficheiro meta e o bytecode.
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T

QO X E=r ) €O
:. BlockTheVote Votings  History  Results  Contracts & Oestor e Votagdo @
Contracts List Add Contract +

Version $ $
Contract 1 o
Contract 2 o
Contract 3 o

(a) Ecra de Contratos

ot

QO XQ G — |
L R MR — & esorseotosso &
Edit Contract & Meta & Code & ABI & Bytecode
Version
[
[Save |

(b) Ecra de detalhes de Contratos

Figura 4.34: Wireframe da péagina de Contratos (a) e respetivos de-
talhes (b)

Matriz de rastreabilidade entre requisitos e os casos de uso

A seguinte tabela, Tabela 4.28, ilustra a matriz de rastreabilidade entre os requisitos
da aplicacdo web com os casos de uso respetiveis, em que CX representa o cenario
do caso de uso X e AP representa a arquitetura do projeto exposta nas Figuras 4.7

e 4.8.

Tabela 4.28: Matriz de rastreabilidade entre requisitos e casos de uso

Req. Id C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 C11 C12 C13 C14 C15 C16 AP

1.F.B X

2.F.B X

3.F.B X

4.F.B X

5.F.B X

6.F.B X

7.F.B X

8.F.B X

9.F.B X

10.F.B X

11.F.B X

12.F.B X

13.F.B X

14.F.B X

Continua na prérima pdgina
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Tabela 4.28: Matriz de rastreabilidade entre requisitos e casos de uso
(continuagao)

Req. Id

C1

Cc2 C3

C4 C5 C6

C7

C8

Cc9 C10 C11

C13

C14

C15

Q
iy
o

AP

15.F.B

16.F.B

17.F.B

18.F.B

19.NF.B

20.NF.B

R A R |

21.NF.B

22.NF.B

23.NF.B

24.NF.B

X A

Diagramas de Sequéncia

Os diagramas de sequéncia representativos dos casos de uso do sistema BackOffice

estdao evidenciados nas seguintes figuras.

A Figura 4.35 ilustra o diagrama de sequéncia relativo ao Cenario de Casos

de Uso 1 da aplicacdo BackOffice correspondente a efetuar login na pagina web

associada ao Backoffice.

Utilizador

Abre aplicacao

Preenche formulario de login

Carrega no botdo

Figura 4.35: DS1 - Diagrama de sequéncia dos casos de uso 1

App ’ ‘ Backend

1 1

1 1

> i
1

> '
- '
= 1

Validagéo de login
>

Redireciona para ecra principal
<

<

A Figura 4.36 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 2 da aplicacdo BackOffice correspondente a consultar as votacoes.
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‘ App ’ ‘ Backend ’ ‘ Base de Dados
L I i !
Utilizador ' ! !
' ! ! !
' i i i
' ! ! !
' ! ! !
H Abre aplicagao M | |
! !
. Carregar no ecré de | |
: Votaghes Ativas 3 Obter Votagbes M Obter informagéo :
1 Cal L.
: > >
' Votagdes Informacé&o pedida
' < <
' -
'
'
'
'
'

-
'
'
'

Figura 4.36: DS2 - Diagrama de sequéncia dos casos de uso 2

A Figura 4.37 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 3 da aplicacdo BackOffice correspondente a criar uma votacao.

{ App ‘ [ Backend ‘ [ Base de Dados

Utilizador

Abre aplicacio

P

|
'
'
'
:
! L.
¥ Eal
'
1 zom —,
+_Carrega no botdo *Add Votmg‘ Obter Votacao Obter informagéo
; > >
'
! Ecré detalhes da votagéo Informagéo pedida
<
+ Preenche formulario da votagéo -~ L€
i T
i > . j
' P " ' '
' Carrega no botdo "Save" Insergao de dados
r > B >
1 T Eal
: Notificagdo
' -
. )
'
'
'
'
]
'

Figura 4.37: DS3 - Diagrama de sequéncia do casos de uso 3

A Figura 4.38 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 4 da aplicagao BackOffice correspondente a analisar uma dada votacao.

‘ App ’ ‘ Backend ’ ‘ Base de Dados

Utilizador

Abre aplicagdo

Escolha da Votacédo Obter Votagéo o Obter informagéo

v

D Ecré detalhes da votagéo Informagao pedida
< <

Y Y
-[_ }--.-_.-_

Y

Figura 4.38: DS4 - Diagrama de sequéncia dos casos de uso 4
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A Figura 4.39 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 5 da aplicagdo BackOffice correspondente a eliminar uma dada votacao.

‘ App ’ ‘ Backend ’ ‘ Base de Dados
e | . |
Utilizador : : i
, , , i
1 1 1 1
1 1 1 1
' L ' '
- !
! Abre aplicagao . |
h ol 1 !
' ! !
1 = ! !
N Escolha da Votagao Obter Votagao M Obter informagao
r Eal - -
' J Ll kal
E -:-‘ Ecré detalhes da votagdo Informagéo pedida
| Carrega no botdo "Delete” - )
k > Apagar dados -~
1 ! -
' Notificagdo
-
H - ;
'
'
'
'
'

Figura 4.39: DS5 - Diagrama de sequéncia do casos de uso 5

A Figura 4.40 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 6 da aplicacdo BackOffice correspondente a um candidato a uma votacao.

‘ App ’ ‘ Backend ’ ‘ Base de Dados
0 0 i
Utilizador . . :
: : : |
' ' ' i
' ' ' !
' . KA ' !
! Abre aplicagdo - ' '
1 R 7 ' '
. Escoiha da Volagao > Obter Votagéo <[ Obterinformagae [
' > -
. Carrega no botao ) T Ecra detalhes de Votacao Informag&o pedida
' "Manage Candidates List" - -
[l - [
i > T T
' ' !
. Obter Candidatos - . Obter informagao A
. > >
'
: Ecra de candidatos | Informagéo pedida
'Carrega no botao "Add Candidate"| [™ ) -
: > Obter Candidato Obter informagao
- h -
. L > >
. T = .
: o 5 i Inf didl
Preenche formulério do candidato JEcra detalhes da candidatos - niormagdo pedida
L a0 [ —
1 el 1
H Hm 1 {0 '
1 Carrega no botdo "Save" Insergao de dados
' - T >
H Notificagio
H <
' ' |
' ' !
' ' i
' ' !
' ' !
' ' !
' ' !
' ' i
' ' !
' ' !
' ' !

-
'
'
'
'

Figura 4.40: DS6 - Diagrama de sequéncia dos casos de uso 6

A Figura 4.41 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de
Uso 7 da aplicacdo BackOffice correspondente a editar o perfil de um candidato

numa votagao.
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App ’ ‘ Backend ’ ‘ Base de Dados
[ ' 1
Utilizador . , !
. , , !
' ' ' !
' ' ' !
' L N ' '
! Abre aplicagéo - ' H
' ~ = ' H
. Escolna da Votagao | Obter Candidato M Obter informagéo
' 1L > >
' " i
: r Ecra detalhes da candidatos Informagao pedida
Preenche formulario do candidato - T T
> : |
Hn ™ " ' N
Carrega no botéo "Save - Insergéo de dados
[ T r
Notificagao
<

Figura 4.41: DS7 - Diagrama de sequéncia dos casos de uso 7

A Figura 4.42 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 8 da aplicacdo BackOffice correspondente a efetuar o deploy do contrato.

Uso 9 da aplicacdo BackOffice correspondente a adicionar um eleitor a uma votagao.

Digital Wallet
A Backend Base de Dados
i ‘ PP (MetaMask)
Ty ! ! i i

Utilizador ! ! i i

! | | i i

i i i ! !

: ; : | -

' Abre aplicagéio o I | |

; Escolha da Votaga g : : |

! Scolha da Votagao > Obter Votagéo M Obter informagéo i

' LJ call > '

' T !

' Ecré detalhes da votagdo I Informagao pedida i

| 0 : :

' I - !

i i i ! !

: Carrega no botdo "Deploy” L —L : Conectar com MetaMask : .

|

. I Notificagdo transagdo !

! Confirmar transagao - - " :

i - ! Criagao do Smart Conract 1

! : . >

. ‘ i Recibo transagéio !

! <« . -

' _ ' Enderego |

' - " !

i Insergéo de dados i

1 L \; 1

' Notificacdo '

1 4 1

1 L 1 1

Figura 4.42: DS8 - Diagrama de sequéncia dos casos de uso 8

A Figura 4.43 ilustra o diagrama de sequéncia relativo ao Cendario de Casos de
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App ’ ‘ Backend ’ ‘ Base de Dados
- ' ' '
Utilizador ' : :
i ' ' '
' ' ' '
' ' ' '
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' Escolha da Votagéo > Obter Votagé@o ~ Obter informagao -~
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Figura 4.43: DS9 - Diagrama de sequéncia dos casos de uso 9

A Figura 4.44 ilustra o diagrama de sequéncia relativo ao Cendario de Casos de

Uso 10 da aplicacao BackOffice correspondente a aprovar o recenseamento de um

eleitor.
% Digital Wallet
‘ App ’ ‘ Backend ’ ‘ Base de Dados ‘ (Ijlle taMask) Smart Contract
- 1 | j ; :
Utilizador ! ' ' H .
' ' ' ' ! H
: : : : ; ;
| Abre aplicacdo - | | H H
H , ' '
' ' . ! H
H Escolha da Votagdo > Obter Votac&o - M Obter informagao H H
' L ' H
- - - . H '
! Carrega no botio - Ecra detalhes de Votaggo Informagao pedida ' :
' p <
' "Manage Voters List"* J 1 1
Obter Eleitores — Obter informagao H H
! > > H H
'
i Ecra de eleitores Informagéo pedida H :
' Carrega no botéo € H H
. "Aprove Registration" - T H '
' '
i . Conectar com MetaMask i H
: > :
. . Notificagao transagéo . ﬂ H
1 Confirmar transagéo = i i H
; | authorize | g
. T T T >
H > H Recibo transagdo H [i|
' - T
. Insergao de dados : . .
' > ' '
' | - ' '
| Notificagéo | |
' - 0 ' '
' ' '
' U ' '
' ' '
' ' '
' ' '

Figura 4.44: DS10 - Diagrama de sequéncia dos casos de uso 10

A Figura 4.45 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 11 da aplicagdo BackOffice correspondente a iniciar uma votagao.
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Figura 4.45: DS11 - Diagrama de sequéncia dos casos de uso 11

A Figura 4.46 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 12 da aplicagao BackOffice correspondente a terminar uma votagao.
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Figura 4.46: DS12 - Diagrama de sequéncia dos casos de uso 12

A Figura 4.47 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 13 da aplicagao BackOffice correspondente a consultar o histérico de votagoes.
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Figura 4.47: DS13 - Diagrama de sequéncia dos casos de uso 13

A Figura 4.48 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 14 da aplicacdo BackOffice correspondente a consultar os resultados de uma

determinada votacao.
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Figura 4.48: DS14 - Diagrama de sequéncia dos casos de uso 14
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A Figura 4.49 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de

Uso 15 da aplicagao BackOffice correspondente a inserir um contrato na aplicagao

Backoffice.
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Figura 4.49: DS15 - Diagrama de sequéncia dos casos de uso 15

A Figura 4.50 ilustra o diagrama de sequéncia relativo ao Cenario de Casos de
Uso 16 da aplicagao BackOffice correspondente a efetuar o download dos componen-

tes de um contrato.
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Figura 4.50: DS16 - Diagrama de sequéncia dos casos de uso 16

Matriz de rastreabilidade entre os casos de uso e diagramas de sequéncia
A matriz de rastreabilidade interligando os casos de uso da aplicacdo web com o0s

diagramas de sequéncia, estd exposta na Tabela 4.29.
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Tabela 4.29: Matriz de rastreabilidade entre casos de uso e diagramas
de sequéncia

CU.Id | DS1 | DS2 | DS3 | DS4 | DS5 | DS6
CCU1 X
CCUu2
CCU3 X
CCU4 X
CCU5 X
CCU6 X
CCu7r X
CCU8
CCU9 X
CCU10 X
CCU11 X
CCU12 X
CCU13 X
CCU14 X
CCU15 X
CCU16 X

>

Para realizar o deploy (Figura 4.51), é necesséario compilar a priori os candidatos
associados a respetiva votagdo e verificar se o dispositivo contém a extensdo do
MetaMask. Posto isto, é possivel traduzir o ficheiro meta do smart contract, que se
encontra em dados bindrios, para texto e proceder-se a interagdo com o mesmo.

Dentro do bloco javascript com o nome “DeployContract” estd o codigo presente
no Anexo B.2, onde é iniciado de antem&o o provider a ser utilizado, neste caso
a rede de testes Ropsten, bem como as varidveis necessarias para a interacdo com
o smart contract advindas dos inputs deste bloco, sendo elas o endereco do smart
contract e a lista de candidatos associados a esta votacgao.

Seguidamente, é solicitado o acesso a carteira digital do utilizador e conectado
o signer a sua conta do MetaMask, pelo que ¢ definido uma instancia do tipo Con-
tractFactory, através do ABI do smart contract, do seu bytecode e do signer.

FEm seguida é realizado o deploy do smart contract, tendo em consideracio a sua
lista de candidatos, onde é despoletada a funcdo Constructor no smart contract,
que serd analisada mais tarde. Depois da transacdo ser executada, o utilizador
recebe uma notificacdo que o deploy do smart contract foi realizado com sucesso,

informando qual é o seu enderego e o mesmo é guardado na base de dados.
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Figura 4.51: Func¢ao de Deploy do smart contract

Tendo como exemplo o cenério de iniciar uma votagao (Figura 4.52), em primeiro
lugar, é verificado se o dispositivo contém a extensdo do MetaMask, sendo que se o
mesmo nao tiver, este recebe uma notificagdo para proceder a sua instalagdo. Apos
traduzir o ficheiro meta do smart contract, que se encontra em dados binarios, para
texto, procede-se interacao com o smart contract propriamente dita.

Dentro do bloco javascript com o nome “IniciarVotacao” esta o codigo presente
no Anexo B.3, onde ¢ iniciado de antemao o provider a ser utilizado e as variaveis
necessarias para a interacao com o smart contract advindas dos inputs deste bloco,
sendo elas o endereco do smart contract e o ABIL.

A semelhanca da funcio anterior (Vote) descrita na seccao 4.2.2 e exposta no

Anexo B.1, é solicitado o acesso a carteira digital do utilizador e conectado o signer
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Figura 4.52: Fung¢ao de Iniciar Votagao

a sua conta do MetaMask, e definido o objeto do smart contract usando seu endereco
de smart contract, ABI e signer.

Neste momento, é accionada a funcdo denominada de startVote dentro do smart
contract, explicada a posteriori, e o utilizador recebe a notificacdo que a votacao foi

iniciada, sendo essa informagao também guardada na base de dados.

4.2.4 Block The Vote - Smart Contract

Este sistema contém o smart contract que interliga as aplicagdoes mobile e web com
a blockchain utilizada. Os atores intervenientes (gestor de votagao e eleitor) podem
essencialmente adicionar eleitores, iniciar e terminar uma votacao, votar e obter os

resultados de uma votacao.

Requisitos
Na seguinte tabela, Tabela 4.30, estdo expostos os requisitos aos quais o smart
contract deve atender, em que F e NF representam um requisito do tipo Funcional

e Nao Funcional, respetivamente.
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Tabela 4.30: Requisitos do smart contract Block The Vote

Id Tipo | Descrigao

LF.S F Devera permitir apenas ao gestor de votagao iniciar uma
votagao, somente apds esta ter sido criada.

9 S F Devera permitir apenas ao gestor de votacao terminar uma
votagao, somente quando esta estiver a decorrer.

3Fs | F Devera permitir apenas ao gestor de votacao dar a um eleitor
a permissao de votar, somente ap6s uma votacao ter sido criada.

4.F.S F Deverd permitir que os eleitores votem somente num candidato.

5FS | F Devera permitir que os eleitores votem somente uma vez.

6.F.S F Deverd permitir a solicitagao dos resultados de uma votagao.

7 F.S F Devera associar a pessoa que fez deploy do contrato como
o seu dono.

8F.S | F Devera validar um candidato.

9.F.S F Deverd aceitar uma lista de candidatos, aquando do seu deploy.

10.F.S | F Devera fazer a contagem dos votos de uma votagao.

Cenéarios

De seguida, serao expostos diversos cendrios tal como o respetivo diagrama de casos
de uso (Figura 4.53a), resultantes das interagoes do gestor de votagao e eleitor com

este sistema, através das fungoes expostas na Figura 4.53b.

<<include>>__,,»»“"— \
Validar candidato |-~~~ — Voting
<<include;>"“~»r\_n / _

-{ Obter resultados

Deploy do smart
contract
&

(o
Iniciar votagdo
——

=
Gestor de Votagédo
Terminar votagéo

N

@ireito ao

voto

K validCandidate

(a) Diagrama de casos de uso (b) Diagrama das func¢oes

Figura 4.53: Diagrama de casos de uso (4.53a) e fungoes (4.53b) do
Smart Contract
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A Tabela 4.31 retrata o Cenario de Casos de Uso 1 do smart contract correspon-

dente a efetuar o deploy de um contrato.

Tabela 4.31: Cenério 1: fazer deploy do contrato

Id

CCU1: Deploy do contrato

Descrigao

O Utilizador pretende fazer deploy do contrato

Ator

Gestor de Votacao

Cenaério

1. O gestor de votacdo (app BackOffice) chama a funcao constructor;
2. O smart contract inicializa um array com a lista dos candidatos,
tendo em conta os candidatos submetidos;

3. O smart contract define o endereco que assinou a transagdo como
o dono (owner) do smart contract;

4. O smart contract define o estado da votagdao como “Created”.

A Tabela 4.32 retrata o Cendario de Casos de Uso 2 do smart contract correspon-

dente a dar o direito ao voto a certos eleitores.

Tabela 4.32: Cenéario 2: dar direito ao voto

Id CCU2: Dar direito ao voto
Descrigdo | O utilizador pretende dar o direito ao voto a certos eleitores
Ator Gestor de Votagao
1. O gestor de votacao (app BackOffice) chama a fungdo authorize;
2. O smart contract verifica se a votacgdo estd no estado “Created”;
Cenério 3. O smart contract verifica se foi o owner que chamou a fungao;
4. O smart contract verifica se o eleitor ja votou,
5. O smart contract atribui um peso ao eleitor;
6. O smart contract incrementa a variavel totalvotes.

A Tabela 4.33 retrata o Cendrio de Casos de Uso 3 do smart contract correspon-

dente a iniciar uma votacao.

Tabela 4.33: Cenério 3: iniciar uma votagao

Id CCU3: Iniciar uma votacao
Descrigdo | O utilizador pretende iniciar uma votagao
Ator Gestor de Votagao
1. O gestor de votagao (app BackOffice) chama a funcao startVote;
2. O smart contract verifica se a votagao esta no estado “Created”;
Cenério 3. O smart contract verifica se foi o owner que chamou a fungao;
4. O smart contract altera o estado da votacao para “ Voting”;
5. O smart contract inicializa a variavel abstention como o nimero de
eleitores esperados.
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A Tabela 4.34 retrata o Cenario de Casos de Uso 4 do smart contract correspon-

dente a votar numa votagao.

Tabela 4.34: Cenério 4: votar

Id CCU4: Votar
Descricao | O utilizador pretende votar
Ator Eleitor

1. O eleitor (app Mobile) chama a funcao voteForCandidate;

2. O smart contract verifica se a votagdo esta no estado “ Voting”;

3. O smart contract verifica se o eleitor ja votou;

. 4. O smart contract verifica se o candidato pertence a lista de candi-
Cenario i ]
datos previamente definida;

5. O smart contract define que o eleitor ja votou,

6. O smart contract incrementa o nimero de votos de candidato;

7. O smart contract decrementa variavel abstention.

A Tabela 4.35 retrata o Cendrio de Casos de Uso 5 do smart contract correspon-

dente a terminar uma votagao.

Tabela 4.35: Cenério 5: terminar uma votagao

Id CCUb5: Terminar uma votagao

Descrigdo | O utilizador pretende terminar uma votagao
Ator Gestor de Votagao
1. O gestor de votacao (app BackOffice) chama a funcao endVote;

Conéri O smart contract verifica se a votagao esta no estado “ Voting”;
enario

2
3. O smart contract verifica se foi o owner que chamou a fungao;
4

O smart contract altera o estado da votagao para “Ended”.

A Tabela 4.36 retrata o Cenario de Casos de Uso 6 do smart contract correspon-

dente a obter os resultados de uma votacao.

Tabela 4.36: Cenério 6: obter os resultados

Id CCUG6: Obter os resultados
Descricao | O utilizador pretende obter os resultados de uma votagao
Ator Gestor de Votagao e Eleitor

1. O gestor de votagao (app BackOffice) chama a funcao totalVotesFor
para cada candidato;

2. O smart contract verifica se a votacao estd no estado “Ended”;
Cenério 3. O smart contract verifica se o candidato pertence a lista de candi-
datos previamente definida;

4. O smart contract retorna o numero de votos desse candidato;
5. A aplicacdo BackOffice chama a variavel abstention;

6. O smart contract retorna o o valor da variavel abstention.
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Matriz de rastreabilidade entre requisitos e os casos de uso
A seguinte tabela, Tabela 4.37, ilustra a matriz de rastreabilidade entre os requisitos

do smart contract com os casos de uso respetiveis.

Tabela 4.37: Matriz de rastreabilidade entre requisitos e casos de uso

Req. Id | CCU1 | CCU2 | CCU3 | CCU4 | CCU5 | CCU6
1.F.S X
2.F.S X
3.F.S X
4F.S X
5.F.S X
6.F.S X
7.F.S X
8.F.S X X
9.F.S X
10.F.S X

Diagramas de Estados
Os diagramas de estados (DE) representativos dos casos de uso do sistema estao

evidenciados nas seguintes figuras.

A Figura 4.54 ilustra o diagrama de estados relativo a funcado Constructor do

smart contract.

Constructor
Adicionar lista de Ordenante éo Estado = Criada
candidatos dono

Figura 4.54: DE1 - Diagrama de estados da funcao Constructor

x
©

A Figura 4.55 ilustra o diagrama de estados relativo a funcao Authorize do smart

contract.

Authorize

—
Estado\s'm Ordenante é Ator ja S|m Elenor ja tem \S Dar dirsito 20 voto @ )
ﬁuy Xdoy Xotmy \dlrelto ao vcto7/ \\
AN J

Figura 4.55: DE2 - Diagrama de estados da funcao Authorize
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A Figura 4.56 ilustra o diagrama de estados relativo a funcio StartVote do smart

contract.

StartVote

Estado = Ordenante &SiM Estado = A Inicializar @
Xﬂada" o dono? decorrer Abstention
Nao

Nao

Figura 4.56: DE3 - Diagrama de estados da funcéo StartVote

A Figura 4.57 ilustra o diagrama de estados relativo a fungao VoteForCandidate
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Figura 4.57: DE4 - Diagrama de estados da funcéo VoteForCandidate

A Figura 4.58 ilustra o diagrama de estados relativo a funcao EndVote do smart

contract.

EndVote

Eslado A\Sim Ordenante é Estado = @\
deocrrey o0 dono? Terminada
Nao

Nao

Figura 4.58: DE5 - Diagrama de estados da funcido EndVote

A Figura 4.59 ilustra o diagrama de estados relativo a fungdo TotalVotesFor do

smart contract.

TotalVotesFor

O Estado = Candidato faz Retornar nimero O
Termmada parte da lista de votos
Nao
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Figura 4.59: DEG6 - Diagrama de estados da funcdo TotalVotesFor
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Matriz de rastreabilidade entre os casos de uso e diagramas de estados
A matriz de rastreabilidade interligando os casos de uso do smart contract com os

respetivos diagramas de estados, estd exposta na Tabela 4.38.

Tabela 4.38: Matriz de rastreabilidade entre casos de uso e diagramas
de estados

CU.Id | DE1 | DE2 | DE3 | DE4 | DE5 | DE6
CCU1 X
CCU2 X
CCU3 X
CCU4 X
CCU5 X
CCU6 X

O smart contract utilizado foi concebido na linguagem de programagao Solidity,
recorrendo ao Remix IDE [76], uma aplicagdo open source designada a facilitar a
escrita de smart contracts em Solidity, através do browser. Adicionalmente, esta
aplicacdo permite compilar o smart contract desenvolvido, efetuar o seu deploy e,
posteriormente, toda a interagdo com o mesmo.

No contexto deste projecto, o Remix IDE foi utilizado unicamente para criar
o smart contract e gerar o ficheiro meta correspondente, advindo do processo de
compilagdo, para futuramente ser inserido na aplicagdo BackOffice.

E importante referir ainda que, a producio do cédigo pertencente ao smart
contract, foi baseada tendo em consideracao o contributo da comunidade open source
presente em [77, 78, 79, 80].

Ao longo de todo o smart contract, situado no Anexo C, foram utilizados modifi-
ers para assegurar que certas fungoes sdo executadas somente pelo gestor de votacao
classificado como dono, e apenas em certos momentos do processo de votagao. Tendo
como exemplo a fungdo endVote, esta s6 pode ser chamada pelo gestor de votagao e

depois da votacao estar a decorrer.






Capitulo 5

Validacao da Solucao

Este capitulo consiste na avaliacdo do produto e discussdo de resultados, obtido
tanto pela confirmacio de funcionamento como a realizacdo de testes de software

perante a solucao desenvolvida e analise da sua utilidade.

5.1 Testes de Software

A fase de testes é fundamental na elaboracdo de um projeto, uma vez que permite
verificar as funcionalidades implementadas e descobrir possiveis erros que possam
surgir. Consequentemente, a forma como estes testes sdo organizados e realizados
permite a equipa de desenvolvimento melhorar a solugdo existente, garantindo a
qualidade do produto final. Posto isto, foram realizados diversos testes, desde o inicio
do projeto, para averiguar o funcionamento das aplicagdes a serem desenvolvidas e
a habilidade do sistema satisfazer todos os requisitos propostos.

Os testes de unidade permitem testar separadamente cada componente de soft-
ware desenvolvido em ambas as aplicagoes (web e mobile) e no sistema do smart
contract, pelo que foi o tipo de testes efetuado mais regularmente ao longo de todo
o processo de desenvolvimento de software [81]. Foram, ainda, realizados alguns
testes para verificar a correta insercao de dados na base de dados, bem como todas
as outras operagoes CRUD.

Adicionalmente, foram efetuados testes de integragdo com o objetivo de verificar
se todas as partes envolventes do sistema funcionam de forma conjunta, determi-

nando possiveis erros [81]. Como no presente projeto as componentes constituintes

95
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do sistemas sdo a vertente web, a vertente mobile e a vertente do smart contract,

foram realizados testes de integracdo para tentar determinar:

se as informacoes disponibilizadas pelo gestor de votacdo e pelo candidato na

aplicacdo web eram corretamente apresentado na aplicacdo mobile;

se o conteido inserido na aplicagdo mobile por parte do eleitor eram devida-

mente visualizadas na aplicagdo web;

se as interagoOes realizadas pelo gestor de votacdo, a partir da aplicagao web,
com o smart contract, como por exemplo efetuar o deploy do smart contract,

iniciar ou terminar uma votagao, aconteciam conforme o expectavel;

se as interacoes realizadas pelo eleitor, a partir da aplicacdo mobile, com o

smart contract, como por exemplo votar, aconteciam conforme o expectavel;

se tanto os utilizadores da aplicagido web (gestor de votacao) e mobile (eleitor)

conseguiam conectar-se com sucesso as suas carteiras digitais.

As Figura 5.1, 5.2, 5.3 e 5.4 ilustram alguns dos testes realizados nomeadamente

teste de conexdo da componente web e mobile com a Digital Wallet (MetaMask), e

com o smart contract através das funcgoes startVote e voteForCandidate respetiva-

mente.
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MetaMask Notification

Teste conexdo Tof2

....//edulabOl.outsystemsenterprise.com

Connect With MetaMask

Select the account(s) to use on this site

First Name

Ana

Last Name : Select all New Account

Barbosa
V] ‘ Account 1(0x770...b2...
N 39068.04747052 ETH

09/08/1999 Account 2 (0xc25...98...
100.83512301 ETH

Birth Date

Account 3.... (0xd71
0.99855815 ETH

‘ Account 4 ... (0x117...q...

1ETH
Connect Wallet
Cancelar Seguinte
2 W A4 & (carcser ) :

History Results Votings Registratiol

Only connect with sites you trust. Learn more

Figura 5.2: Teste de conexao da componente mobile com a carteira
digital (MetaMask)
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O Detail - eoe MetaMask Notification
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® " BlockThevote_Web Votings  History Results  Contracts
i
[ 2] - o Y New address detected! Click here to add to your
address book.

Edit Teste conexdo - isecom

0x2A3...3660 : STARTVOTE @
Name Voters List U
Teste conexéo Manage Voters List DETALHES ~ DATA  HEX

Start Date * EDITAR
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27/06/2022, 09:00 ] Estimated gas fee @ 000016472
Manage Candidates List 0.000165 ETH
Site suggested Max fee: 0.00016472 ETH
End Date © Likely in < 30 seconds. o feer 0
28/06/2022, 20:00 [m]
Total 0.00016472
o
Voting Type O 0.00016472 ETH
Public o Amount + gas fee Max amount: 0.00016472 ETH
Votings

Voting Status

Contract Address
Rejeitar
@ 0x2A37334Ec5bA4ccdaf843D0Bb322306Df009336

Figura 5.3: Teste de conexdao da componente web com o smart con-
tract
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O O MetaMask Notification

@ Ropsten Test Network

~ Account 1 a 0x284...9881

= Teste Conexao

Choose the candidate to elect

o (e EEesE New address detected! Click here to add to your

Nuno Damaso address book.

https://edulab0l.outsystemsenterprise.com
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Please, confirm your choice y i
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EDITAR
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Likely in < 30 seconds
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Total
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I
History RS Votings istrati Amount + gas fee Max amount: 0.00012153 ETH

Figura 5.4: Teste de conexdo da componente mobile com o smart
contract

Por outro lado, os testes de sistema, realizados antes da aplicagao ser disponi-
bilizada ao utilizador final, consistem na verificacdo global do sistema e dos seus
intervenientes, bem como a sua comunicag¢do com a base de dados, garantindo que
o projeto estd em conformidade com os requisitos previamente impostos [81]. Aqui,
foram simulados multiplos cenérios de processos de votacdo com a finalidade de
analisar o sistema como um todo.

Por dltimo, os testes de usabilidade permitem, através da participagao dos utili-
zadores finais da aplicacdo, verificar se o sistema satisfaz os requisitos pré-definidos
e se o seu funcionamento vai ao encontro ao expetavel [81]. Para este projeto em
especifico, foi concebido um questionério de usabilidade da aplicacdo desenvolvida,
exibido na Figura 5.5, de modo a analisar o desempenho da mesma e a sua aceita-
¢ao por parte dos utilizadores. Este inquérito foi, posteriormente, disponibilizado a

algumas pessoas, entre elas alguns colaboradores da empresa.
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Analise da Usabilidade Block The Vote

Inicie sessdo no Google para guardar o seu progresso. Saiba mais

Considero a utilizag&o da aplicagéo facil
12 3 4 5

piscordo completamente O O O O O concordo completamente

Considero a informagéo apresentada clara
12 3 4 s

Discordo completamente O O O O O Concordo completamente

Considero as varias fungdes do sistema bem implementadas
12 3 4 5

piscordo completamente O O O O O cancordo completamente

Acho que utilizaria a aplicagdo num cenério real
1 2 3 4 5

Discordo completamente O o O O O Concordo completamente

Recomendo esta aplicagéo
12 3 4 5

Discordo completamente O O O O O Concordo completamente

Enviar Limpar formulario

Figura 5.5: Questionario de usabilidade da aplicacdo Block The Vote

O inquérito concebido através do Google Forms recorre a escala de Likert, visto
que a mesma é uma escala psicométrica utilizada como meio de analise em inquéritos
de pesquisa de opinido.

Desta forma, as respostas neste tipo de questionario refletem a opinido e nivel
de concordéancia dos inquiridos face a umas questoes pré-definidas.

Posto isto, sdo utilizados 5 niveis de resposta, sendo eles:
e 1 — Discordo completamente;

e 2 — Discordo;

e 3 — Nao concordo nem discordo;

e 4 — Concordo;

e 5 — Concordo completamente.
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5.2 Avaliacao da Solucao

Como referido anteriormente, a avaliagdo da solucdo deu-se através de um questio-
nério de usabilidade (Figura 5.5), ao qual responderam 33 inquiridos. Os resultados

advindos deste inquérito encontram-se apresentados de seguida.

Considero a utilizagdo da aplicagao facil

33 respostas

15

14 (42,4%)

10 11 (33,3%)

7(21,2%)

Figura 5.6: Gréfico 1 — Facilidade de utilizacdo

Relativamente a facilidade de utilizagdo da aplicagao (Figura 5.6), verifica-se que
onze dos inquiridos consideram a aplicacdo muito facil de utilizar, catorze consideram
facil, sete pessoas consideram que a mesma nao era nem ficil, nem dificil, e uma

pessoa considerou dificil.

Considero a informagao apresentada clara

33 respostas

20

17 (51,5%)

15 (45,5%)

0 (?%) 0 (?%)

1 2
Figura 5.7: Grafico 2 — Clareza da informagcao

No que diz respeito a clareza da informagao apresentada na aplicagdo (Figura
5.7), a resposta mais comum (dezassete pessoas) apontava para a aplica¢do ser muito
clara, seguindo-se de quinze elementos afirmarem que a mesma era clara e existiu

ainda uma pessoa que considerou nem como clara nem confusa.
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Considero as vérias fun¢des do sistema bem implementadas

33 respostas

30

20 21 (63,6%)

10 12 (36,4%)

0 (0%) 0 ((l)%) 0 (0%)

Figura 5.8: Grafico 3 — Implementacdo de funcionalidades

Quanto a implementagao das funcionalidades presentes na aplicagao (Figura 5.8),
a maioria dos inquiridos (vinte e um) considerou que as mesmas estavam muito bem
implementadas, pelo que os restantes elementos (doze) qualificaram as funcionalida-

des como bem implementadas.

Acho que utilizaria a aplicagdo num cenério real

33 respostas

30
20 21 (63,6%)
10 11 (33,3%)
0 (0%) 0 (0%) 1 (’T%)
o | |
1 2 3

Figura 5.9: Grafico 4 — Utilizagdo num cendrio real

Face a possibilidade de utilizagdo da aplicacio num cendrio real (Figura 5.9),
a grande maioria (vinte e um) afirma que utilizaria muito a aplicagdo, onze pes-
soas afirmam que utilizariam a aplicacdo e apenas um individuo manteve-se neutro

perante a questao.
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Recomendo esta aplicagdo

33 respostas

30

20 21 (63,6%)

10 11 (33,3%)

0 (?%) 0 (rlx%) 1 (QI)%)

1 2 3 4 5

Figura 5.10: Gréfico 5 - Percentagem de pessoas que recomendariam
a aplicacao

Por tltimo, em relagdo a recomendacao aplicagao de modo geral (Figura 5.10),
vinte e um elementos dos inquiridos concordam completamente com esta afirmagao,

onze pessoas concordam e um individuo ndo tem uma opinido definida.

Na generalidade, os resultados obtidos a partir do questionario de usabilidade
foram positivos, na medida em que as respostas mais comuns em todas as questoes
apontavam para os dois niveis de concordancia mais altos (concordo e concordo
completamente).

Nao obstante verificou-se uma resposta negativa perante a facilidade da aplica-
¢ao, o que é perfeitamente normal tendo em conta a tematica em que estd aplicagao
estd inserida e os recurso por ela utilizados.

Ainda assim, pode concluir-se que a maioria dos inquiridos considera a aplicacao
de facil utilizacdo, em que a informacdo e as funcionalidades por ela apresentada
sdo respetivamente claras e bem implementadas. Adicionalmente, alegam que a
utilizariam num cendrio real, facto este que aliado aos fatores anteriores impulsiona

a sua decisdo em recomendar esta aplicagao a outros utilizadores.

A solugao obtida almeja impulsionar a ado¢do da Web3, na medida em que
vai ao encontro dos seus principios de descentralizacdo, através de uma aplicacdo
descentralizada resultante do culminar da tematica blockchain e sistemas de e-voting
(questao de investigagdo n°l).

Para isso, a aplicacdo desenvolvida tem de ser capaz de atender a certas funciona-
lidades como auxiliar o processo de recenseamento e autenticacao dos eleitores, bem
como gerir a lista de candidatos, o deploy de smart contracts e, consequentemente, a
interagdo com os mesmos, a votagao propriamente dita, e a contagem/apresentacao
dos seus resultados (questao de investigagao n°2).

A fim de responder & questao de investigagdo n°3, recorreu-se a certas ferramen-

tas para permitir a interacao com uma blockchain, neste caso a rede de testes Ropsten
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pertencente ao ecossistema Ethereum. A aplicacdo open source Remix IDE possi-
bilitou a concecdo do smart contract utilizado na linguagem Solidity e a obtengao
do ficheiro meta correspondente, advindo do processo de compilagdo, para futura-
mente ser inserido na aplicagdo BackOffice. A comunicagdo com o smart contract
¢ feita através da insercao em todos os médulos aplicacionais de um ficheiro javas-
cript denominado de FEthersJS que proporciona a comunicagao com uma blockchain.
Adicionalmente, foi utilizada a extensao do browser MetaMask, uma carteira digital
capaz de facilitar esta comunicacdo entre a aplicacdo descentralizada e a blockchain,

sem ser necessario recorrer a um software especializado para esse efeito.






Capitulo 6

Conclusoes

Este capitulo retrata o culminar de todo o processo de investigacdo e desenvolvi-
mento. Aqui, é feita uma retrospetiva critica, passando pela identificagao de limita-
¢Oes encontradas ao longo do projeto, bem como possiveis implementacoes futuros
com a finalidade de aprimorar o presente projeto, contribuindo, assim, para o avanco

tecnoldgico e cientifico.

Face a evolugdo da Internet e da tecnologia ao longo dos tltimos anos, surge o
conceito de blockchain, isto é, uma rede de blocos protegidos criptograficamente, que
ficou mundialmente conhecido com a criacdo da criptomoeda Bitcoin. Esta tecno-
logia, na qual estd baseada a Web3, pode ser aplicada a uma vasta area temética,
tentando combater as suas fragilidades e auxiliar o seu funcionamento e eficiéncia
através das caracteristicas que uma blockchain tem para oferecer.

Paralelamente, os sistemas de e-voting, ou seja, os sistemas de votagdo eletrénica,
estdo presentes, ainda que nao existam muitos casos de implementacoes permanen-
tes, pois as comunidades demonstram a falta de confianca e preocupacao face a
seguranca dos sistemas de votacdo eletrénica.

Resultante da combinacio da tematica blockchain com sistemas de e-voting, surge
a aplicagdo desenvolvida que retrata todo o processo de votacdo, passando pelas
etapas de recenseamento, autenticacdo, votacdo e contagem, e recorrendo a uma
blockchain para armazenar e manter a integridade e auxiliar os processos previamente

identificados.

105
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E importante evidenciar que, o facto da aplicacdo em questdo ter sido desen-
volvida num curto espago de tempo, deve-se a utilizacdo da plataforma de low-code
Outsystems, que possibilitou uma solugdo bastante funcional e automatizada, per-
mitindo a interligacdo de todos os componentes e recursos necessarios para o bom
funcionamento do projeto.

E essencial referir que a linguagem de concecio do smart contract foi a linguagem
Solidity, todavia poderia ter sido usada outra opgao. Nessa eventualidade, a presente
aplicacao estaria apta para lidar com as alteragoes, uma vez que todo o processo
de votacdo é independente da linguagem utilizada no desenvolvimento do smart
contract, dependendo somente o ABI e bytecode resultante da sua compilacao.

Para analisar a usabilidade da aplicacdo, desenvolveu-se um questionario com-
posto por cinco questdes avaliadas através de uma escala de cinco niveis que, poste-
riormente, foi distribuido por trinta e trés utilizadores que tiveram a oportunidade
de testar a aplicacao obtida. As questoes abordadas no questionario remetiam para
a facilidade de utilizacdo, clareza da informacao apresentada, implementacdo das
funcionalidades, utilizagdo num cendrio concreto e real e finalmente recomendagao
da aplicagao por parte dos utilizadores inquiridos.

O foco dos resultados advindos deste inquérito incidia sobre os dois niveis su-
periores, isto é, concordo e concordo plenamente, pelo que é possivel afirmar que a
aplicacao satisfaz as necessidades dos utilizadores, sendo vidvel a sua implementagao
numa situacao em concreto.

Em suma, é possivel afirmar que o projeto desenvolvido satisfez os objetivos
previamente definidos, bem como respondeu as questoes levantadas inicialmente. A
aplicacao em questao, Block The Vote, é considerada um produto funcional com

uma potencial implementacao no auxilio de um processo de votagcao.

Limitac¢oes e Trabalho Futuro

Tal como no desenvolvimento de qualquer projeto, existem particularidades que
podem ser melhoradas provenientes de limita¢des que surgem ao longo da elaboragao
do mesmo, seja ao nivel da tecnologia, razoes temporais, etc.. Tendo como visdao
principal a constru¢do de uma aplicagdo o mais completa possivel que retratasse
todo o processo de uma votacao e face ao limite temporal existente, optou-se pela
ndo implementacdo de certas funcionalidades.

Relativamente a componente web e mobile, sempre que é executada uma tran-
sa¢do, como por exemplo o deploy de um smart contract, iniciar ou terminar uma
votagdo e a acdo de votar, o utilizar devera esperar que a transacao seja concluida,
situacao esta que pode ser observada na carteira digital MetaMask, antes de pro-
ceder, para garantir que as acbes que ocorrem no background na aplicacdo sejam
devidamente executadas. Perante esta condicdo, poderia ser criado uma API na

qual o sistema iria aceder, aquando o fim da transacao. Esta API claramente estaria
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responsavel por executar uma série de agoes diferentes dependendo da transacgao
executada previamente.

Atualmente, o processo de recenseamento é feito manualmente, na medida em
que o eleitor insere as suas informagoes para a posteriori serem aprovadas e 0 mesmo
fazer parte da lista de eleitores elegiveis dentro do smart contract. Todavia, o ideal
seria quando o eleitor clicasse numa votacao & qual pretendia participar, a aplicagao
comunicaria com algum sistema que devolve-se as informagoes deste eleitor através
de uma identificacdo Unica caso o mesmo estivesse elegivel, como por exemplo uma
autenticacdo governamental recorrendo ao cartao de cidadao.

De forma de assegurar o anonimato do voto e do respetivo eleitor, seria possivel
encriptar diretamente o parametro do candidato. Assim sendo, no momento do de-
ploy do smart contract, o parametro a submeter nao seria o nome do candidato, mas
sim a sua chave privada. Quando o eleitor votasse, recorrendo & funcdo voteFor-
Candidate, o parametro a submeter nao seria novamente o nome do candidato, mas
sim a respetiva chave publica, garantindo a autenticidade e o nao repudio. Como
alternativa, podia recorrer-se a ZK-Rollups (Zero-Knowledge Rollups), ou seja, me-
canismos de validacdo de transagoes fora da cadeia principal que implementa Zero
Knowledge Proofs (ZKPs), que representa uma maneira de provar o conhecimento
de algo sem revelar o qué. Aplicado ao presente projeto, o eleitor seria capaz de
mostrar que votou, sem revelar em que candidato.

Ao nivel do smart contract uma das possiveis implementag¢bes para aprimorar
o seu funcionamento e o para o proprio processo de votacdo ser um pouco mais
independente da intervengdo humana, seria automatizar o término da votacdo. Este
facto tornar-se-ia possivel se, aquando do deploy do smart contract relativo a uma
votacdo especifica, para além de serem transmitidos os candidatos, também seria
transmitida a informacao com a duracdo ou data de término da votacao. Posto isto,
a funcdo endVote incorporada no smart contract seria despoletada quando a duragao
da votacdo chegasse ao fim.

Apesar de em qualquer uma das transacoes realizadas durante o processo de
votacdo, nao envolver nenhuma quantidade de Ether (uma vez que a rede de testes
utilizada faz parte do ecossistema Ethereum, cuja criptomoeda associada é o Ether)
a ser transacionado, para as transagoes serem validadas e inseridas no ledger, as
mesmas estao sujeitas a gas fees, isto é, taxas pagas aos miners como recompensa
durante o processo de mining. Para o custo destas taxas nao recair sobre o eleitor,
o gestor de votacado poderia transferir uma quantidade de Ether aquando do cenario
de aprovar recenseamento ou o eleitor poderia pedir um reembolso apés a votagao
terminar, durante um momento especifico para essa finalidade. Esta funcionalidade,
simbolo do conceito gasless ou meta transactions, seria implementada alterando o
cbddigo do smart contract ou através da utilizacdo de um plataforma prépria para

este fim como a Gas Station Network.
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Para permitir o bom funcionamento e o acesso a todos os recursos utilizados,
optou-se por tornar a aplicagio mével uma Progressive Web App (PWA), pois a
mesma corre num browser permitindo a interacdo com a extensao MetaMask sem

qualquer incidéncia.
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Anexo A

Documentacao das API’s do

Sistema Backend

Actions
Service Actions

2 Votacao

No Description

@ AtualizarVotacao_SA
No Description
Input parameters

Name Description DataType Mandatory

*1 Source Votacao Record v

04 CriarVotacao_SA

No Description

Input parameters
Name Description DataType Mandatory
* Source Votacao Record v

Output parameters

Name  Description DataType

“11d Votacao Identifier

@ EliminarVotacao_SA

No Description

Input parameters
Name  Description DataType Mandatory
*1d Votacao Identifier v

Figura A.1: Documentagdo do Sistema Backend (I)
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@ ListarRecenseamentos
No Description
Input parameters

Name Description DataType Mandatory

* Userld User Identifier v

Output parameters

Name Description DataType

1 Votacao Votacao List

@ TerminarVotacao_SA
No Description
Input parameters

Name Description DataType Mandatory
v

% Votacaold Votacao Identifier

*_] ResultadoVotacaoList
¥ TotalVotes

ResultadoVotacao List

Integer

2 Candidato

No Description

@ AmalizarCandidato_SA
No Description
Input parameters

Name Description DataType Mandatory

% Source Candidato Record v

@ CriarCandidato_SA
No Description
Input parameters
Name Description DataType Mandatory

% Source Candidato Record v

Output parameters

Name  Description DataType

“11q Candidato Identifier

v

v

Figura A.2: Documentagao do Sistema Backend (IT)
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@ EliminarCandidato_SA
No Description
Input parameters

Name Description DataType Mandatory
+ g Candidato Identifier v
23 Eleitor

No Description

£, AprovarEleitor_SA
No Description
Input parameters
Name Description DataType Mandatory
* Eleitorld Eleitor Identifier v

@ AtualizarEleitor SA
No Description
Input parameters

Name Description DataType Mandatory

*1 Source Eleitor Record v

@ CriarEleitor_SA
No Description
Input parameters

Name Description DataType Mandatory

*J Source Eleitor Record v
Output parameters

Name Description DataType
“J1q Eleitor Identifier

@ EliminarEleitor_SA
No Description
Input parameters

Name Description DataType Mandatory
+11q Eleitor Identifier v

Figura A.3: Documentagio do Sistema Backend (III)
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3 CandidatoPicture

No Description

@ AtualizarCandidatoPicture_SA

No Description

Input parameters
hE T Description DataType Mandatory
*1 Source CandidatoPicture Record v

@ CriarCandidatoPicture_SA

No Description

Input parameters
Name Description DataType Mandatory
*1 Source CandidatoPicture Record v

Output parameters

Name  Description DataType

“J1d CandidatoPicture Identifier

@ EliminarCandidatoPicture_SA

No Description

Input parameters
Name  Description DataType Mandatory
119 CandidatoPicture Identifier v

2 CandidatoProposta

No Description

4 AtualizarCandidatoProposta_SA
No Description
Input parameters

Name Description DataType Mandatory

* Source PropostaCandidatura Record v

Figura A.4: Documentagao do Sistema Backend (IV)
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@ CriarCandidatoProposta_SA
No Description
Input parameters
Name Description DataType Mandatory
] Source PropostaCandidatura Record v

Output parameters

Name  Description DataType

411 PropostaCandidatura Identifier

@ EliminarCandidatoProposta_SA
No Description
Input parameters

Name  Description DataType Mandatory

g PropostaCandidatura Identifier v

2 EleitorPicture

No Description

@ AwmalizarEleitorPicture_SA
No Description
Input parameters

Name Description DataType Mandatory

1 Source EleitorPicture Record v

@ CriarEleitorPicture_SA
No Description
Input parameters

Name Description DataType Mandatory

1 Source EleitorPicture Record v

Output parameters

Name  Description DataType

AR EleitorPicture Identifier

Figura A.5: Documentagiao do Sistema Backend (V)
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@ EliminarEleitorPicture_SA
No Description
Input parameters

Name  Description DataType Mandatory

1 EleitorPicture Identifier v

3 Contrato

No Description

@ AtualizarContrato_SA
No Description
Input parameters
Name Description DataType Mandatory

%1 Contrato Contrato v

@ CriarContrato_SA
No Description
Input parameters
hE T Description DataType Mandatory

*1 Contrato Contrato v

@ EliminarContrato_SA
No Description
Input parameters

Name Description DataType Mandatory
*_] Contratold Contrato Identifier v

Figura A.6: Documentagéo do Sistema Backend (VI)

3 ResultadoVotacao

No Description

@ AtualizarResultadoVotacao_SA

No Description

Input parameters
Name Description DataType Mandatory
1 Source ResultadoVotacao Record v

2 CriarAtualizarResultadoVotacao_SA

No Description

Input parameters
Name Description DataType Mandatory
1 Source ResultadoVotacao Record v
Output parameters
Name  Description DataType
“J11d ResultadoVotacao Identifier

Figura A.7: Documentagio do Sistema Backend (VII)






Anexo B

Cédigo aplicacao mobile e web

B.1 Cédigo linguagem Javascript para votar

var

var

var

var

var

var

provider = new ethers.providers.Web3Provider (window.ethereum,

"ropsten");

contractArtifactJSON = JSON.parse($parameters.ContractArtifact
)

VoteContractAddress = $parameters.Address;

VoteContractABI = contractArtifactJSON.output.contracts["
contracts/Voting4.sol"].Voting.abi;

VoteContract;

signer;

provider.send("eth_requestAccounts", []).then(function() {

provider.listAccounts () .then(function(accounts) {

signer = provider.getSigner (accounts[0]);
console.log(signer);
VoteContract = new ethers.Contract(
VoteContractAddress,
VoteContractABI,
signer
)
console.log(VoteContract) ;
VoteContract.voteForCandidate (ethers.utils.formatBytes32String
($parameters.Candidate)) .then(function(£f) {
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126 Anexo B. Cédigo aplicacao mobile e web

20 console.log(f);

21 $actions.VoteForCandidateCallback ($parameters.Candidate) ;
22 $resolve () ;

23 P

24 )

25 });

Listagem B.1: Funcdo de votar

B.2 Cdédigo linguagem Javascript para efetuar o deploy

do smart contract

1 var provider = new ethers.providers.Web3Provider (window.ethereum,

"ropsten") ;

N

var candidates = JSON.parse($parameters.CandidateJSONList) ;

3 var parsedCandidates = candidates.map(function(candidate) {return
ethers.utils.formatBytes32String(candidate)});

| var contractArtifactJSON = JSON.parse($parameters.ContractArtifact
)

5 provider.send("eth_requestAccounts", []).then(function() {

6 provider.listAccounts () .then(function(accounts) {

7 signer = provider.getSigner (accounts[0]);

8 var factory = new ethers.ContractFactory(

9 contractArtifactJSON.output.contracts["contracts/Voting4d.
sol"].Voting.abi,

10 contractArtifactJSON.output.contracts["contracts/Voting4.

sol"].Voting.evm.bytecode.object ,

11 signer) ;

13 factory.deploy (parsedCandidates) .then(function(contract){
14 console.info(contract.address);

15 console.info(contract.deployTransaction);

16 $actions.DeployCallback (contract.address) ;

17 $resolve ();

18 1

19 $resolve ();
20 B

21 $resolve () ;
22 });

Listagem B.2: Funcao de deploy do smart contract
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B.3 Cddigo linguagem Javascript para iniciar uma vo-

tacao

var

var

var

var

var

var

provider = new ethers.providers.Web3Provider (window.ethereum,

"ropsten");

contractArtifactJSON = JSON.parse($parameters.ContractArtifact
)

VoteContractAddress = $parameters.Address;

VoteContractABI = contractArtifactJSON.output.contracts["
contracts/Voting4.sol"].Voting.abi;

VoteContract;

signer;

provider.send("eth_requestAccounts", []).then(function() {

provider.listAccounts () .then(function(accounts) {

signer = provider.getSigner (accounts[0]);

console.log(signer);

VoteContract = new ethers.Contract(
VoteContractAddress,
VoteContractABI,
signer

);

console.log(VoteContract) ;

VoteContract.startVote () .then(function(f) {
console.log("Voting started");
console.log(f);
$actions.IniciarVotacaoCallback ()
$resolve () ;

B

$resolve () ;

1)

$resolve () ;

¥ g

Listagem B.3: Funcdo de iniciar votagao






Anexo C

Cdédigo smart contract

C.1 Cddigo linguagem Solidity do smart contract

1 // SPDX-License-Identifier: Unlicensed
2 pragma solidity >=0.7.0 <0.9.0;
3 // We have to specify what version of compiler this code will

compile with

5 contract Voting {

6 /* mapping field below is equivalent to an associative array or
hash.

The key of the mapping is candidate name stored as type bytes32

-~

and value is

8 an unsigned integer to store the vote count

9 */

11 mapping (bytes32 => uint256) private votesReceived;

14 //We will use an array of bytes32 to store the list of
candidates

16 bytes32[] public candidatelist;

18 struct Voterd{

19 bool voted;
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44

60

61

62

63

64

uint weight;

address public immutable owner;

mapping (address => Voter) public voters;

uint public totalVotes;

uint public abstention;

enum State { Created, Voting, Ended }
State public state;

modifier onlyOwner () {
require (msg.sender == owner);

-

modifier inState(State _state) {
require (state == _state);

-

/* This is the constructor which will be called once when you
deploy the contract to the blockchain. When we deploy the
contract,
we will pass an array of candidates who will be contesting in
the election
*/
constructor (bytes32[] memory candidateNames) {
candidatelList = candidateNames;
owner = msg.sender;
state = State.Created;

function authorize (address voter) public inState(State.Created)
onlyOwner {
require (!voters[voter].voted) ;

require (voters[voter].weight == 0);

voters [voter].weight = 1;
totalVotes +=1;

function startVote() public inState(State.Created) onlyOwner {
state = State.Voting;

abstention = totalVotes;
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6 // This function returns the total votes a candidate has

at

received so far
66 function totalVotesFor (bytes32 candidate) view public inState(
State.Ended) returns (uint256) {

67 require(validCandidate (candidate));

69 return votesReceived[candidatel];

72 // This function increments the vote count for the specified
candidate. This is equivalent to casting a vote

73 function voteForCandidate (bytes32 candidate) inState(State.
Voting) public {

74 require (!voters [msg.sender].voted);

75 require (voters[msg.sender].weight == 1);

76 require(validCandidate (candidate));

78 voters [msg.sender].voted = true;

79 votesReceived [candidate] += voters[msg.sender].weight;

80 abstention -= 1;

81 }

82

83 function validCandidate(bytes32 candidate) view public returns (
bool) {

84 for(uint i = 0; i < candidatelist.length; i++) {

85 if (candidateList[i] == candidate) {

86 return true;

87 }

88 }

89 return false;

90 }

91
92 function endVote() public inState(State.Voting) onlyOwner {
93 state = State.Ended;

94 }

95

96 }

Listagem C.1: Cédigo do smart contract



