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Resumo

A Internet, conforme a conhecemos, foi projetada com base na pilha de protocolos TCP/IP,
que foi desenvolvida nos anos 60 e 70 utilizando um paradigma centrado nos enderegos
individuais de cada maquina (denominado host-centric). Este paradigma foi extremamente
bem-sucedido em interligar maquinas através de encaminhamento baseado no endereco IP.

Estudos recentes demonstram que, parte significativa do trafego atual da Internet centra-se
na transferéncia de conteudos, em vez das tradicionais aplicacbes de rede, conforme foi
originalmente concebido. Surgiram entdo novos modelos de comunicacdo, entre eles,
protocolos de rede ponto-a-ponto, onde cada maquina da rede pode efetuar distribuicdo de
conteudo (denominadas de redes peer-to-peer), para melhorar a distribuicdo e a troca de
conteudos na Internet. Por conseguinte, nos ultimos anos o paradigma host-centric comegou
a ser posto em causa e apareceu uma nova abordagem de Redes Centradas na Informacdo
(ICN - information-centric networking). Tendo em conta que a Internet, hoje em dia,
basicamente é uma rede de transferéncia de conteudos e informacdes, porque ndo centrar a
sua evolucdo neste sentido, ao invés de comunicagdes host-to-host?

O paradigma de Rede Centrada no Contetdo (CCN - Content Centric Networking) simplifica a
solucdo de determinados problemas de seguranca relacionados com a arquitetura TCP/IP e é
uma das principais propostas da nova abordagem de Redes Centradas na Informacdo. Um dos
principais problemas do modelo TCP/IP é a protecdo do conteldo. Atualmente, para
garantirmos a autenticidade e a integridade dos dados partilhados na rede, é necessdrio
garantir a seguranca do repositdrio e do caminho que os dados devem percorrer até ao seu
destino final. No entanto, a continua ineficicia perante os ataques de negag¢do de servigo
praticados na Internet, sugere a necessidade de que seja a propria infraestrutura da rede a
fornecer mecanismos para os mitigar. Um dos principais pilares do paradigma de
comunicag¢do da CCN é focalizar-se no proprio contetido e nao na sua localizagado fisica. Desde
0 seu aparecimento em 2009 e como consequéncia da evolugdo e adaptacdo a sua designacgao
mudou atualmente para Redes de Conteidos com Nome (NNC — Named Network Content).

Nesta dissertagdo, efetuaremos um estudo de uma visdo geral da arquitetura CCN,
apresentando as suas principais caracteristicas, quais os componentes que a compdem e
COMo 0s seus mecanismos mitigam os tradicionais problemas de comunicacdo e de seguranca.
Serdo efetuadas experiéncias com o CCNx, que é um protdtipo composto por um conjunto de
funcionalidades e ferramentas, que possibilitam a implementacdo deste paradigma. O
objetivo é analisar criticamente algumas das propostas existentes, determinar oportunidades,
desafios e perspectivas para investigacao futura.
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Abstract

The Internet, as we know it, was designed based on the stack TCP/IP protocol, which was
developed in the 60s and 70s using a paradigm centered on the individual addresses of each
machine (called host-centric). This paradigm has been extremely successful in interconnect
machines via routing based on IP address.

Recent studies show that a significant proportion of the current Internet traffic focuses on the
content transfer, instead of the traditional network applications, as originally conceived. Then
came new communication models, among them point-to-point network protocols, where
each machine on the network can perform content distribution (called peer-to-peer networks),
to improve the distribution and exchange content in Internet. Therefore, in recent years the
host-centric paradigm began to be challenged and there was a new approach in Information-
Centric Networking (ICN). Considering that the Internet today, is basically a network of
content transfer and information, why not focus its evolution in this sense, rather than
communications host-to-host?

The paradigm of the Content Centric Networking (CCN) simplifies the solution of certain
security issues related to TCP/IP architecture and is one of the main proposals of the new
approach in Information-Centric Networks. One of the main problems of the TCP/IP model is
the protection of content. Currently, to guarantee the authenticity and integrity of data
shared on the network, it is necessary to ensure the safety of the repository and the way that
data must travel to their final destination. However, the continued ineffectiveness against the
denial of service performed on the Internet, suggests the need to be their own network
infrastructure to provide mechanisms to mitigate it. One of the main pillars of the CCN
communication paradigm is to focus on the content itself and not on its physical location.
Since its onset in 2009 and as a result of its evolution and adaptation, its name has now
changed to Named Network Content (NNC).

In this thesis, we make a study of an overview of the CCN architecture, featuring their main
characteristics, which components comprise and how its mechanisms mitigate the traditional
problems of communication and security. Experiments will be performed with the CCNx, that
it is a prototype, composed of a set of features and tools, which enable the implementation of
this paradigm. The aim is to critically analyze some of the existing proposals, determine
opportunities, challenges and prospects for future research.

Keywords: Content Centric, Information Centric, Named Content, CCN, CCNx, ICN, NNC
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1 Introducao

“Content Centric Networking” (CCN) é um novo paradigma de comunica¢des por computador
centrado a volta da distribuicdo dos conteldos, por oposicdo a uma comunicagdo centrada
em magquinas origem/destino. Esta abordagem alternativa a arquitetura de rede, baseada no
principio em que a comunicacdo em rede devera permitir ao utilizador focar-se nos dados que
precisa por oposi¢ado a referenciar em especifico, uma localizagdo fisica de onde os dados tém
gue ser obtidos.

A CCN habilita o armazenamento de conteldo, na rede, para reduzir o congestionamento e
otimizar a velocidade de entrega, uma configuracdao mais simples de dispositivos de rede e
constrdi seguranca na rede ao nivel dos dados.

Este tipo de redes tem vindo a ser denominada de varias formas ao longo do tempo. Por
exemplo, “Networking Named Content” (NNC) é uma evolucdo de nomenclatura que tem
vindo a ser utilizada para se referir ao paradigma CCN e “Information Centric Networking” (ICN)
para designar uma abordagem sobre redes informaticas, que assentam em paradigmas
centrados no conteldo, de entre as quais se destaca no objectivo deste estudo a CCN. No
fundo trata-se de vdrios nomes para designarem uma ideia base.

1.1 Objectivo

Esta dissertacdo pretende levantar as principais propostas realizadas nesta area e apresentar
um entendimento dos principais desafios que se colocam a esta tecnologia. Efetuar também
uma andlise de implementag¢des existentes que implementam este paradigma em cendrios
experimentais.
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1.2 Metodologia

A presente dissertacdao baseou-se em pesquisas na internet de bibliografia existente sobre o
tema, como ponto de partida, por ser a proposta original, a partir da qual se comecou a
desenvolver esta temdtica, estudando a ideia principal dos seus autores [Van Jacobson et al.
2009] no Palo Alto Research Center (PARC).

Foi efetuado um exaustivo levantamento do estado da arte, que entretanto foi sendo
atualizado ao longo do 1.2 semestre de 2014, uma vez que a temdtica tem despertado
interesse na comunidade cientifica, que se tem vindo a juntar e a deixar o seu contributo.

Foram também estudadas as vantagens e desvantagens que uma rede CCN pode introduzir na
com a sua implementacdo.

Em termos experimentais foi utilizado o protdtipo CCNx, que é um conjunto essencial de
ferramentas e funcionalidades que nos permite implementar uma rede com uma arquitetura
assente na CCN, fornecendo suporte a questdes como o encaminhamento, comunicagdo,
gestdo de chaves, gestdo da confianca, assinatura e encriptacdo de conteldos, com o qual
foram efetuadas algumas experiéncias em laboratdrio.

1.3 Estrutura

Seguidamente sera efetuada uma breve descricdo de cada capitulo que compde a presente
dissertacdo.

O capitulo 2 apresenta uma visdo geral sobre os problemas atuais da internet e de que forma
podera a CCN colmatar essas problematicas. Apresenta as principais ideias chave da CCN e o
seu modelo de camadas, por compara¢do com o atual modelo TCP/IP que é utilizado na
Internet.

O capitulo 3 descreve a arquitetura da CCN, apresentando a sua filosofia de funcionamento,
os diferentes componentes e seus respectivos elementos, assim como as suas finalidades. A
estruturagao da hierarquia de nomes e a sequencia¢gdo das mensagens de comunicagdo. A
fiabilidade do transporte e a mobilidade.

O capitulo 4 aborda a implementacdo da CCN em larga escala. Focalizando a sua integracao
com as atuais redes baseadas em TCP/IP e quais os seus pontos criticos. O encaminhamento
intra-dominios, a conectividade local e o multiplo anuncio de prefixo. Bem como também sao
abordadas as limitagdes apresentadas pelo estado da arte. Os problemas da escalabilidade, a
avaliagdo de desempenho no que concerne a utilizacdo da ligagcdo e Overhead, a divulgagdo
dos dados e o suporte multi-interface.

20



O capitulo 5 abordada as questdes sobre a gestdo e da seguranca na CCN, relativamente a
seguranca do conteudo, a gestdo da confianca e o controlo de acesso a conteudos. De que
forma é efetuada a gestdo de chaves e a seguranca de rede.

No capitulo 6 apresenta-se o protdtipo CCNx, a sua descricdo, principais componentes e
ferramentas que o compdem, a sua instalacao e algumas experiéncias laboratoriais que foram
efetuadas.

No capitulo 7 fazem-se as consideragdes finais, enumeram-se os principais problemas em
aberto e quais serdo as perspectivas futuras deste paradigma.
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2 Visao Geral

Apesar de existirem varias propostas de arquiteturas baseadas no paradigma de orientacdo ao
conteldo, a CCN é a que tem impulsionado mais o interesse da comunidade cientifica pela
investigacdo sobre este paradigma e, além disso, pela disponibilidade de uma implementacado
protétipo, denominada CCNx, que nos permite a implementacdo e a validacdo de novas
propostas em redes experimentais.

A CCN simplifica a resolucgdo varios problemas de seguranca que apresenta a atual arquitetura
de redes, sobre a qual assenta a internet, procurando-se desta forma garantir a integridade e
autenticidade dos conteldos que sdo transmitidos na rede, de forma a garantir a seguranca
do repositério, onde estdo armazenados e do percurso que os dados percorrem até ao seu
destino final. Conforme se pode perceber esta metodologia é contraintuitiva, pois quando
existe a necessidade de proteger um determinado conteddo é necessario para isso proteger
todos os pontos intermédios de rede, utilizados no seu encaminhamento, desde a sua origem
até ao seu destino. Além disso, podemos constatar a frequéncia com que sdo efetuados
ataques de negacgao de servico (DoS) o que leva a pensar que o ideal seria que os mecanismos
de seguranca necessarios para mitigar estes problemas fossem fornecidos pela propria
infraestrutura de rede.

Contrariamente ao modelo atual, o TCP/IP, o modelo de comunicacdo da CCN centra-se no
conteldo e ndo na sua localizacdo fisica. Portanto, ndo ha a necessidade de proteger os seus
locais de armazenamento e os pontos intermédios da rede. Para tornar isto possivel, a CCN
obriga a que todos os dados, que sdo transferidos na rede, sejam assinados, garantindo desta
forma, a sua integridade e autenticidade. Na CCN esta também implementado um mecanismo
de agregac¢do de pacotes, o que limita a quantidade de trafego na rede e define que todos os
routers realizem cache de conteldos. Estas caracteristicas contribuem para a mitigacdo de
ataques de negacao de servigo, que existem atualmente na arquitetura de rede, sobre a qual
assenta a Internet.

2.1 Cenario atual

Com a massificacdo da utilizacdo da Internet e o aumento do facil acesso a dispositivos de
criagdo e modificacdo de conteddos multimédia e informac¢do, hoje em dia, as redes de
comunicag¢do passam por uma fase em que grande parte dos utilizadores esta a deixar de ser
um mero consumidor de conteldos, para se tornar também ele num produtor. A maioria

destes conteudos, como fotos, videos, e posts nas redes sociais, sdo disponibilizados na
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Internet. Por outras palavras, os utilizadores focam-se no conteldo que a rede possui,
enquanto a Internet atual focaliza-se na sua localizacdo de armazenamento.

O grande problema é que na arquitetura atual, segundo [Jacobson et al. 2009], toda a
preocupacdo estd centrada nos enderecos, ndo nos conteldos produzidos e armazenados nas
maquinas que estdo nesses enderecos. Toda a comunicagdo na Internet foi pensada em
pacotes (TCP/IP) que transportam informacédo, que sabem de ondem veem e para onde vio e
nada sabem sobre o seu conteldo. Esta comunicagdo apenas se preocupa em encontrar o
melhor caminho a percorrer para chegar ao seu destino, conforme se exemplifica na figura 1.

Figura 1 — Cendrio atual de encaminhamento (retirado de [CCNx] e adaptada)

O problema resulta da filosofia em que foi pensada a comunicacdo de rede nos anos 60 e 70,
em que existiam poucos computadores e a comunicacdo era centrada no “onde” estava a
informacao pretendida. Hoje em dia ninguém decora enderegos, as pessoas procuram
grandes quantidades de conteldos e a internet tem dificuldade em dar resposta porque nao
foi pensada para responder a tal requisito. Se determinado conteddo se torna
inesperadamente muito popular, isso resulta em estrangulamento da comunicagdo entre o
host que detém esse conteldo e todos os dispositivos que efetuaram essas solicitacGes.
Tipicamente o fornecedor que esta a alojar esse conteldo, o que faz nestas situagGes ditas
“virais”, é inibir o acesso ao mesmo por forma a tentar controlar o congestionamento e a
deterioracdo da qualidade de servico (QoS). Quando colocamos um contetddo na Internet,
embora isso soe a um contrassenso, temos que esperar que esse conteldo n3o se torne
muito solicitado, sendo corremos de ver o mesmo excluido (banido) da rede. E tudo isto por
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culpa da arquitetura atual da Internet que ndo foi desenhada para responder a tais
comportamentos.

Conforme podemos observar na Figura 2, se o mesmo conteudo for solicitado por varios
dispositivos, no atual modelo TCP/IP sobre o qual assenta a Internet, tem que forcosamente
existir uma ligacdao independente para cada dispositivo, mesmo que ele esteja na mesma rede
que outro que também solicitou esse conteudo.

-}
*

%

| <%

Figura 2 — Cenario atual na distribuicdo de conteudos (retirado de [CCNx] e adaptada)

Desta incompatibilidade de modelos, resulta uma série de problemas relacionados, tais como
a disponibilidade de conteldo, seguranca e dependéncia da sua localizagdo fisica. Para Van
Jacobson [Jacobson et al. 2009], a resolucdo destes problemas passa por substituir
simplesmente o “onde” pelo “o qué” em relagao ao conteudo.

Uma vez que o conteudo é o mais importante para os utilizadores, os servigos oferecidos pela
rede devem ser orientados ao contelddo em si e ndo a sua localizagdo fisica. Assim, os
utilizadores devem ser capazes de solicitar conteidos pelo nome e compete a rede localizar
esses conteudos, onde quer que eles se encontrem. Isto é um dos principais pilares do
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paradigma da comunicac¢do baseada em conteldos “Content Centric Networking”. O aumento
da eficiéncia na entrega e da disponibilidade do conteldo sdo duas das suas principais
vantagens, assim como uma implementacdo de mecanismos de seguranca mais simplificada.

Content Store

L)

Figura 3 — Abordagem CCN (retirado de [CCNx])

A Figura 3 apresenta em tragos gerais a abordagem CCN e os seus principais componentes. O
“Consumer” representa os consumidores ou seja os utilizadores que solicitam conteudos e
gue podem simultaneamente ser também “Producer” ou seja produtores de conteudo. A FIB
representa uma base de dados onde s3do guardadas as rotas para encaminhamento de
Interesses a fonte do conteudo. Vdrias interfaces de saida por destino, sem arvore de
expansdo. O “Content Store” guarda pedagos conteido que permanecem validos apds o
encaminhamento. E utilizado como buffer de meméria para economizar largura de banda,
todos os nds fornecem caching. No capitulo 3 iremos apresentar de forma mais detalhada
cada um destes componentes e qual a importancia do seu papel no funcionamento do
paradigma da CCN.

Desta forma poderemos substituir o atual cenario ilustrado na Figura 2, por um cendario muito
mais eficiente, do ponto de vista da transferéncia de conteldos, conforme o ilustrado na
Figura 4, que representa o novo modelo de distribuicdo de conteludos, onde os conteldos sao,
ainda que de forma temporaria, armazenados em cache para que, o nd mais préximo que
possua determinado conteudo solicitado, o possa fornecer sem a necessidade de este ter que
ser solicitado a sua fonte inicial, conforme iremos detalhar no subcapitulo 2.2, onde serdao
apresentadas as principais ideias chave.
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Figura 4 — Novo modelo de distribuicdo de contetddos na CCN (retirado de [CCNx] e adaptada)

De acordo com [Martins and Alberti 2011], atualmente nas redes, o endereco IP estad incumbido
da dupla funcionalidade de identificacdo e localizagdo dos hosts. Ou seja, a mobilidade na
rede muitas vezes leva a troca do enderec¢o IP, o que pode levar indiretamente a troca de
identificacdo na rede. Na realidade é como se trocdassemos de identificacdo ao nos
movimentarmos, o que ndo faz qualquer sentido. Por este motivo é tdo dificil identificar a
origem de um ataque numa rede IP. A separagdo da identificagdo e localizagdo que estdo
identificadas no enderego IP permite a melhoria do suporte a seguranga, mobilidade e
multihoming. Além disso, a agregacdo das informagdes na Web ao URL (Uniform Resource
Locator), ao endere¢o do dominio e do host onde elas se encontram, exige o conhecimento
prévio da localizagdo da informacdo para que o acesso a mesma possa ser feito.

O modelo atual, segundo defende [Jacobson et al. 2009] apresenta graves problemas de
seguranga e um dos principais problemas do modelo TCP/IP é a protecdo do conteldo. No
modelo TCP/IP, para garantirmos a autenticidade e a integridade dos dados transferidos na
rede, é necessario garantir a seguranc¢a do repositdrio e do percurso que os dados devem
percorrer até ao seu destino final, conforme representado na Figura 5.
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Figura 5 — Problemas de Seguranga no modelo atual (retirado de [CCNx])

Nas redes centradas em informagdo o fluxo de mensagens é dirigido para os nds que
manifestam o seu interesse através de identificadores de nomes da informacdo, em vez de
nomes de interfaces de hosts. As redes centradas em informagao possuem como
funcionalidade principal a interligacdo dos produtores de conteddo aos consumidores,
independente das localizagGes dos hosts envolvidos na comunicagdo, conforme exemplificado
na Figura 6.

https://online.wellsfargo.com/

online.wellsfargo.co

https:/ /i online.wei(sfargo.com/

https://online.wi isfargo.com/ :
-

-wellsfargo.com/

Figura 6 — Novo modelo de seguranca baseada no conteldo (retirado de [CCNx])

Em referéncia a [Ribeiro et al., 2012], desta forma, consegue-se um aumento da eficiéncia na
disponibilidade e dissemina¢do da informacdo, jd que a obteng¢dao dos conteldos pode ser
beneficiada ao utilizar cépias ao longo da rede. Assim, do ponto de vista do utilizador, toda
informacdo tera um identificador Unico e esta informacdo podera ser recuperada de forma
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mais eficiente ja que a informagdo pode ser encontrada num local mais préximo ou até
mesmo no seu ambiente local, além do aumento do desempenho e facilidade no acesso a
estas informacgdes. Ou seja, o grande desafio destas redes é, portanto, estabelecer um padrao
para hierarquia da informacdo de forma consistente e eficiente, além de fornecer solugbes
para encaminhamento das informacdes baseadas em informac¢ées da sua nomenclatura.

2.2 Principais ideias chave

7

A arquitetura do CCN — “Content Centric Network” é centrada nos dados, contrariamente ao
modelo TCP/IP que ndo conhece o conteddo dos dados que transporta e apenas sabe de onde
vem e para onde vdo

A arquitetura de uma rede CCN foi projetada para permitir que os utilizadores sejam capazes
de obter conteddos de uma forma mais eficiente e segura. Na arquitetura de rede, sobre a
qual assenta a Internet, atualmente, quando um utilizador deseja obter um determinado
conteudo, tem que o pedir diretamente ao servidor onde esse conteldo esta guardado. A
CCN apresenta um comportamento completamente oposto a este cenario, porque na CCN os
dados tém um nome e ndo um local. Este novo modelo ndo necessita de DNS, porque os
dados desejados sdo pedidos diretamente ao nivel de rede e ndo a um endereco de uma
maquina que tém esse conteldo, desta forma ndo ha desperdicio de tempo a processar a
resolucdo de nomes e encaminhamento, dado que uma cépia valida do conteddo pode ser
obtida do nd mais préximo que o tenha em cache. Este comportamento fornece mais
seguranca e maior rapidez. Atendendo a que a CCN introduz uma nova filosofia em que os
dados tém um nome e ndao um local, isto permite que os utilizadores (consumidores) pecam
conteudos indicando o seu nome, sem terem que se preocupar com o local onde eles estao
guardados, pois é da responsabilidade da rede encontrar e devolver o contetdo que lhe foram
pedidos. Conforme apresentado por [Jacobson et al. 2009], onde podem ser consultados mais
detalhes.

Ainda de acordo com [Ribeiro et al., 2012], os routers utilizados nas implementagdes CCN,
também designados por routers de conteldo, efetuam um armazenamento de dados que
recebem, também conhecido por cache, para desta forma proporcionarem uma maior
disponibilidade de conteldos. Tendo em conta que o armazenamento de dados, tipicamente
em disco rigido, é sem sombra de duvida mais econdmico que contratar uma maior largura de
banda, podemos concluir que com a sua utilizacdo conseguimos fazer com que pedidos
posteriores do mesmo conteldo sejam obtidos da cache, do né mais préoximo, reduzindo o
tempo de resposta, bem como uma reduc¢do do consumo da largura de banda. A ideia é que
qualgquer né que tenha uma cépia valida do conteldo que estd a ser pedido possa
disponibiliza-lo.
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Apesar da estrutura adotada pela CCN ser muito similar a estrutura das redes TCP/IP, existem
algumas diferengas fundamentais. Uma dessas diferencas é que conforme abordado, no
subcapitulo 2.3 o modelo de camadas, o principal ponto de controlo mais refinado da
informacdo na CCN passa a ser o proprio conteldo e ndo o protocolo IP (Internet Protocol),
pois enquanto no modelo TCP/IP os conteldos sdo colocados em pacotes e etiquetados com
uma origem e um destino o que provoca algum overhead, neste novo modelo o conteudo é
colocado em pequenos pedacinhos apenas com uma etiqueta referente ao seu conteldo,
conforme iremos abordar com maior detalhe no capitulo 3. Esta caracteristica salienta bem
como a CCN é um paradigma de orienta¢do ao conteldo. Outra das diferencgas é a criacdo de
uma nova camada especificamente para a seguranga. Como ¢é sabido o protocolo TCP/IP ndo
conhece os dados que transporta, portanto sera facil de concluir que nao é possivel existir
seguranca de dados nem uma transmissao eficiente de dados para varios pontos de rede.
Dado que, na CCN, os contelidos podem ser fornecidos por qualquer um dos nds da rede,
sejam eles confidveis ou ndo, é necessario fornecer garantias da sua integridade e
autenticidade, sem ser preciso implementar seguranca em toda a infraestrutura da rede, pois
a integridade e confianca derivam dos dados, ndo do canal de onde proveem. Os dados sdo
autenticados e seguros, e ndo as ligacbes que atravessam. As questOes relacionadas com a
camada de seguranca serdo discutidas no Capitulo 5. O modelo de camadas da CCN,
comtempla também uma nova camada “Strategy” sobre a qual falaremos, mais adiante no
ponto 3.7 do capitulo 3.

Os pacotes trocados na CCN sdo livres de loops. Esta propriedade possibilita que os routers os
possam encaminhar utilizando multiplas interfaces ao mesmo tempo e possam utilizar
qualquer tecnologia disponivel, tal como Ethernet, 3G, Bluetooth e IEEE 802.11. Para Van
Jacobson [Jacobson, et al., 2009], tudo o que transporta bits no tempo ou espago pode e serd
usado para comunicar. Os routers numa implementacdo CCN, conforme especificado na
camada “Strategy”, tem a possibilidade de utilizar, para o encaminhamento dos pacotes,
estratégias diferentes, em vez utilizarem todas as interfaces disponiveis para o
encaminhamento, pois isso ndo seria um cenario muito eficiente. Por ultimo [Ribeiro et al.,
2012], uma propriedade fundamental é que a CCN pode ser utilizada sobre o protocolo IP,
possibilitando assim uma implementacdo incremental e de forma controlada.

2.3 Modelo de camadas

O modelo de camadas adotado pela CCN é muito similar ao modelo de camadas do protocolo
TCP/IP, mas existem algumas diferencas fundamentais ao nivel da camada 2 que fazem com
gue suas propriedades sejam mais interessantes. Além disso para Van Jacobson [Jacobson, et
al., 2009], a CCN pode ser implementada como uma camada sobre qualquer coisa incluindo
sobre o TCP/IP.
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De acordo com [Jacobson, et al., 2009] a CCN difere do TCP/IP de varias formas, sendo duas
delas a camada “Strategy” e a camada “Security” que sao duas novas camadas da sua pilha de
protocolo, conforme Figura 7. A CCN consegue tirar partido maximo de varias ligacGes em
simultaneo, tais como Ethernet, 3G, Bluetooth e IEEE 802.11 e tudo por causa da sua simples
relacdo com a camada 2. A camada “Strategy” efetua um refinamento da optimizacao de
escolhas dinamicas para explorar da melhor forma vdrias ligacdes em que as condicdes se
podem alterar a qualquer momento. Na CCN o conteldo segura-se a si mesmo, em vez de
criarmos ligagdes seguras por onde ele viaja, evitando assim muitas da vulnerabilidades host-
based de que sofrem as redes IP.

/email WWW phone... \ \
\SMTP HTTP RTP... / \ File Stream ... /

TCP UDP ... Security

ontent
IP Every node hitiiila

Individual apps

SR e s Sy
SR e oy

ethernet PPP ... Individual links Strategy
KISMA async sonet \ AP UDP P2P BCast \
\copper fiber radio ... / ‘ ‘ \copper fiber radio ... )
D N D)

Figura 7 — Novo modelo de camadas CCN comparado com o modelo da pilha de protocolos
TCP/IP (retirado de [Jacobson et al. 2009])
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3 Arquitetura da CCN

Neste capitulo vamos descrever em que consiste a arquitetura da CCN, quais sdo os
elementos que a comp&em e qual o papel de cada um destes elementos.

A comunicacdo na CCN é efetuada utilizando apenas dois pacotes, sendo eles o pacote
“Interest” e o pacote “Data”. Essa informacado transportada por estes pacotes é armazenada
em nds, em que cada né é composto por um armazenador de conteudos “Content Store” (CS),
uma tabela de interesses pendentes “Pending Interest Table” (PIT) e uma base de informacgdes
de encaminhamento “Forwarding Information Base” (FIB). Os nds sdo todos os dispositivos
gue compdem uma rede informatica tais como routers, switches, computadores e dispositivos
moveis. Em suma os nds sdo todos os ativos de rede capazes de armazenar conteludos ainda
gue de forma temporaria. Esta capacidade de armazenamento que estes dispositivos podem
ter é designada por cache.

De seguida serd apresentado de forma detalhada cada um dos elementos que compdem o
paradigma da CCN, ou seja os tipos de pacotes utilizados e a composicao interna de cada né.

3.1 Tipos de Pacotes (/nterest, Data)

A CCN, segundo [Jacobson, et al., 2009], utiliza apenas dois tipos de pacotes para efetuar toda a
troca de informacgdo. Esses dois tipos de pacotes sdo, o pacote “Interest” e o pacote “Data”,
ilustrados na Figura 8, onde cada pacote “Interest” é consumido por um pacote “Data”.

O modelo é baseado em “Pull-based” com dois tipos de pacotes “Interest” e “Data”, onde o
consumidor impulsionado envia um pedido “Interest broadcast”, espera pelo “Data”. O
pacote “Data” transmitido em resposta, satisfaz o pedido do pacote “Interest”.

Conforme apresentado por [Ribeiro et al., 2012], para um utilizador solicitar conteldos pelo
seu nome, a rede, utiliza os pacotes “Interest”. Este tipo de pacote, além do nome do
conteudo solicitado também transporta ainda as seguintes informacgdes:

Resposta: Na CCN os conteldos podem ser obtidos a partir da cache do né mais préximo da
rede ou da sua fonte. Ha casos em que o utilizador sabe, a priori, nomeadamente na obtenc¢do
de conteldos dinamicos, que o conteudo solicitado ndo estara armazenado em na cache dos
nos da rede. Nessa condicdo, este campo, apesar de ndo estar contemplado na estrutura da
Figura 8, permite ao utilizador indicar que o conteldo deve ser devolvido diretamente da sua
fonte e desta forma evita-se processamento desnecessario.
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Figura 8 — Tipos de pacote (retirado de [Jacobson et al. 2009])

Filter: O conteudo, na CCN, é pedido através do seu nome, que pode ser completo ou apenas
parcialmente pelo seu prefixo. Assim que um pacote “Interest” é recebido por um router ou
uma fonte de conteudos, é efetuada uma comparacdo de maior prefixo entre o nome que
consta no pacote “Interest” e os nomes dos conteudos armazenados.

Se for encontrada uma correspondéncia, o contetddo é enviado ao utilizador que o solicitou.
Se existir mais do que uma correspondéncia para esse contelddo, nesse casso sera necessaria
fazer uma escolha de dentre as varias disponiveis, uma vez que apenas uma resposta pode ser
enviada para cada pacote “Interest” enviado. Deste modo, o filtro de exclusdo é utilizado com
uma lista de parametros que ndo devem constar no nome do conteldo a devolver. Os nomes
sdo formados por um conjunto de componentes separados entre si pelo caracter ”/ ”,
representando uma hierarquia [Jacobson et al. 2009], conforme sera explicado no subcapitulo
3.3. Vamos supor, por exemplo, que temos armazenados em cache num router, os contetdos
/isep.ipp.pt/entidade/apresentacao.mp4 e/isep.ipp.pt/noticias/2014/reportagem.mp4.
Se esse router receber um pacote “Interest” para o nome de conteudo /isep.ipp.pt e que o
filtro de exclusdo contém o pardmetro /noticias.

A comparacdo de maior prefixo, neste caso, iria ter como correspondéncia ambos os
conteldos presentes na cache. Mas, apds ser analisada a lista do filtro de exclusdo, o
conteldo /isep.ipp.pt/noticias/2014/reportagem.mp4 seria eliminado da selecdo, sendo
devolvido apenas o conteudo /isep.ipp.pt/entidade/apresentacao.mp4 ao pedido.

Scope: A CCN trata os pedidos, por padrdo, de forma recursiva. Na pratica o que acontece é
gue, se um router ndao conseguir satisfazer determinado pedido “Interest”, o pacote sera
encaminhado para o préximo né que for determinado pelo protocolo de encaminhamento. De
forma a ser possivel alterar este comportamento, utiliza-se o campo scope para definir qual o
nivel na hierarquia da rede, até onde o pacote “Interest” deve ser processado.
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Se, por exemplo, o valor deste campo for definindo como ”2”, o pacote “Interest” pode
alcangar no maximo o router do préximo salto.

Hash: O utilizador deve especificar neste campo quem devera ser o emissor do conteudo
pedido, colocando aqui uma hash (SHA-256) da chave publica do emissor pretendido. Desta
forma sé sera devolvido o conteudo pedido se a hash da chave publica desse pacote “Interest”
for igual a hash da chave publica que constar no pacote “Data”.

Nonce: O campo nonce é utilizado para impedir a existéncia de loops na rede e é preenchido
com um numero aleatério, possibilitando assim ao router a identificacdo de pacotes “Interest”
duplicados.

Para transportar os conteudos pedidos pelos pacotes “Interest”, a CCN utiliza os pacotes
“Data”. Todos os pacotes “Data” sao assinados pelo seu emissor de forma a garantir as
questdes de seguranca. Para possibilitar a verificacdo desta assinatura, os pacotes “Data”
também armazenam na sua estrutura o algoritmo de criptografia utilizado e um localizador
que possibilita a obtencdo da chave publica do seu emissor.

Um utilizador mal-intencionado, ou habitualmente designado por “Hacker” pode utilizar
Botnets, para criar uma grande quantidade de trafego em redes IP, através da utilizacdo tipica
dos protocolos TCP, UDP ou ICMP e direcionar este trafego para um alvo em especifico, tendo
como finalidade provocar o esgotamento seus recursos de rede e processamento de forma a
gue este fique indisponivel.

Num pacote “Interest” ndo é possivel indicar um destinatario, portanto podemos concluir que
so é possivel a um utilizador mal-intencionado tentar ataques ao emissor do contelddo, uma
vez que os pacotes “Interest” sdo os Unicos que sdao encaminhados para ele. No entanto, apds
a primeira obtencdo de conteldo solicitado os proximos pedidos desse mesmo conteldo,
mesmo que sendo pedidos por outros, ja serdo satisfeitos pela sua existéncia em cache no né
de rede mais préximo, que tiver uma copia vdlida desse conteldo. Assim sendo, esta
propriedade reduz eficazmente este tipo de ataque, pois nem todos os pacotes de “Interest”
serdo enviados até ao emissor do conteudo. Pode-se desta forma concluir que, uma vez que
na CCN os pedidos sdo baseados em encaminhamento, ndo ha a possibilidade de ataques do
tipo DoS. Ver [Ribeiro et al., 2012] para uma consulta mais detalhada sobre este assunto.
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3.2 Estrutura do N6 da CCN

Cada nd da CCN é composto por trés estruturas de dados para operacdes de encaminhamento
de pacotes: um armazenador de conteldo ( Content Store - CS) para cache temporario de
dados recebidos, uma tabela de interesses pendentes (Pending Interest Table - PIT) e uma
base de informagdes de encaminhamento (Forwarding Information Base - FIB).

A prioridade de procura na tabela é CS > PIT > FIB

3.2.1 Content Store

A CS — “Content Store” guarda pedacos conteludo que permanecem validos apds o
encaminhamento. E utilizado como buffer de meméria para economizar largura de banda,
todos os nés fornecem caching. Existem varias politicas de caching possiveis (LRU, LFU).

A “Content Store”, conforme exposto em [Ribeiro et al., 2012], possibilita uma maior eficiéncia
no acesso a conteudos pelos consumidores, uma vez que utiliza a técnica de armazenamento
de conteudo em cache routers. Para que isto seja possivel a CS utiliza uma tabela de indices
qgue vai sendo atualizada com os nomes dos contelddos que estdo guardados na sua cache,
possibilitando desta forma a verificacdo de uma correspondéncia do nome do pacote “Interest”
ou pacote “Data” que possuam o nome dos conteudos armazenados. A frequéncia de
atualizacdo desta tabela indexada depende da politica de substituicdo e do periodo de
validade que estiverem definidos para a utilizacdo da cache.

3.2.2 Pending Interest Table

A PIT — “Pending Interest Table” mantém o caminho de encaminhamento de Interesse, a partir
de diferentes interfaces. O pacote “Data” segue o pacote “Interest” de volta para o pedido, se
ndo houver dados ocorre um “Time Out”.

Resumidamente e de acordo com o exposto em [Ribeiro et al.,, 2012], a PIT é uma tabela
indexada, que vai sendo atualizada, com nomes de conteudo. Esta tabela guarda uma lista de
interfaces de onde foram recebidos pedidos de pacotes “Interest” para um determinado
conteudo. Assim, quando um router recebe um pacote “Data”, verifica na tabela qual a lista
de interfaces por onde foram recebidos pedidos com pacotes “Interest” e atualiza esta
informagdo. Desta forma o pacote “Data” é encaminhado para todas as interfaces que
constam dessa lista, o que nos leva a concluir que os conteidos sdo enviados aos
consumidores no sentido inverso ao que foi percorrido pelo seu correspondente pacote
“Interest”.
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E gracas a este mecanismo, que a CCN consegue a agregacdo de pacotes “Interest”, e desta
forma, consequentemente a reducao da utilizacdo da largura de banda. Dado que os pacotes
“Data” efetuam sempre o caminho inverso ao percorrido pelo seu correspondente pacote de
“Interest”, conclui-se entdo que os routers da CCN ndo necessitam de encaminhar mais do que
um pacote de “Interest” para o mesmo conteudo. Sempre que um novo pacote “Interest” for
recebido, é apenas necessario adicionar a sua interface a lista de interfaces da PIT e deste
modo, quando o pacote “Data” correspondente for recebido pelo router, todos os pacotes
“Interest” serdo satisfeitos de forma conjunta.

Atendendo a que um pacote “Interest” pode ser encaminhado através de multiplas interfaces,
diversas cépias de um pacote “Interest” podem seguir caminhos diferentes, mas passarem por
alguns routers em comum. Entdo, de forma a evitar que os pacotes “Interest” efetuem loops,
ou seja 0 mesmo pacote “Interest” seja recebido mais de uma vez pelo mesmo router e seja
entendido como se tratasse de pacotes “Interest” distintos, a PIT também guarda os nonces de
cada um destes pacotes. Assim, se for recebido pelo mesmo router mais do que um pacote
“Interest” para um mesmo conteldo, através da utilizacdo de uma comparacao do nonce do
pacote “Interest” com aquele que se encontra armazenado na PIT, esta situacdo é detectada e
esse pacote “Interest” é entdo descartado. Mesmo que os pacotes “Interest” ndo fiquem
pendentes eternamente e caso o conteudo solicitado ndo exista, é associado um
temporizador a cada uma destas entradas da PIT e assim que estas expirarem a entrada

correspondente é eliminada.

3.2.3 Forwarding Information Base

A FIB — “Forwarding Information Base” é por analogia a conhecida “IP Routing Table”. E onde
sdo guardadas as rotas para encaminhamento de Interesses a fonte do conteldo. Vdrias
interfaces de saida por destino, sem arvore de expansao.

A FIB de um router CCN, segundo [Ribeiro et al., 2012] é muito similar a de um router IP,
contudo difere fundamentalmente em dois pontos. Pois genericamente uma FIB IP associa um
prefixo de rede especifico a uma Unica interface de saida e calcula o custo do melhor caminho
através do protocolo de encaminhamento. Além disso uma FIB CCN pode conter uma lista
com vdrias interfaces de saida, o que pode permitir que um pacote “Interest” seja
encaminhado através de mdultiplos caminhos. O segundo ponto fundamental é que ao
contrario de uma entrada na tabela de encaminhamento IP, que apenas possui as
informacdes do proximo salto, uma entrada FIB CCN possui informacdes que facultam todo o
processo de encaminhamento dindmico dos pacotes “Interest”.

A CCN possui uma estrutura que possibilita que os protocolos de encaminhamento
atualmente utilizados na Internet possam ser adaptados para passar a trabalhar com prefixos
de nome em vez e trabalharem com enderecos IP. Estes protocolos de encaminhamento
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fornecem a FIB qual é a interface de saida para um dado pacote “Interest”, com base no nome
de conteldo que este possui. Assim sendo, sempre que o protocolo de encaminhamento
deixa de anunciar um determinado prefixo, este ndo é logo eliminado da FIB, porque alguns
interesses para este prefixo podem ainda estar em circulagdo. As entradas da FIB sé sdo
eliminadas apds expirar a validade que estiver definida. Para evitar que os pacotes “Interest”
sejam descartados, derivado de alteracdes de rotas durante a fase de convergéncia do
protocolo de encaminhamento, as entradas da FIB sé expirarem de acordo com o tempo de
duracdo que lhe estiver associado.

Se um nod receber um pacote de “Interest” e o conteudo solicitado ndo estiver guardado na
sua CS e simultaneamente ndo existir uma entrada que |Ihe corresponda, na PIT ou na FIB,
entdo esse pacote “Interest” serd descartado. Esta situacdao acontece porque o né nao tém o
conteudo solicitado e ndo sabe como encaminhar o pedido na direcdo de outo né que esteja
ao seu alcance e possua uma copia valida deste contelddo. Caso o pacote “Interest” esteja
pendente na PIT de outros routers ao seu alcance, essas entradas irdo eventualmente expirar
e esperar que as entradas da PIT expirem pode provocar uma perda de tempo
demasiadamente excessiva. Devemos também ter em conta que se um pacote “Interest” ndo
conseguir encontrar o conteudo solicitado, todos restantes pacotes “Interest” para esse
mesmo conteldo serdo bloqueados, gracas a agregacdo desses pacotes no router. Deste
modo, [Yi et al. 2012] propdem que o nd envie, pela mesma interface que o mesmo foi
recebido, apds descartar o pacote “Interest”, uma confirmacdo negativa (NACK) onde consta o
nome de conteldo que estd no pacote “Interest” descartado, e um cddigo de erro, para
ajudar na identificagdo do problema. Sempre que é recebido um NACK num router para
determinado conteudo, ele deverd tentar encaminhar novamente o pacote “Interest” através
de um conjunto de interfaces alternativas. Caso ndo exista esse conjunto, entdo o router
também ndo sera capaz de atender ou encaminhar os pacotes “Interest” para este conteudo.
Desta forma deve ser encaminhado pelo router, um NACK, através das interfaces existentes
na entrada da PIT correspondente, sendo este removido em seguida. A utilizacdo desta
técnica permita a CCN detectar de forma mais eficiente a existéncia de problemas na
obtengdo de conteudos.

3.2.4 Como pedir Contetidos

O consumidor envia um pacote “Interest” a rede que contém, no minimo, o nome do mesmo.
O router ap6s receber o pacote “Interest” extrai o nome do conteldo e efetua uma procura
pelo maior prefixo no seu CS. Se for encontrada uma correspondéncia, entdo sera gerado um
pacote “Data” no router e envia-o para a interface por onde chegou o pacote “Interest”. Se
ndo for encontrada uma correspondéncia o router verifica se ja existe uma entrada na sua PIT
para o conteudo. Em caso afirmativo, o router verifica se o nonce do interesse recebido esta
contido na lista de nonces, que é armazenada na PIT. Sempre que é recebida uma cépia de um
pacote “Interest”, este deve ser descartado. Se ndo for uma cdpia, entdo trata-se de um
pacote “Interest” novo que é guardado na PIT, assim como a sua interface de entrada e o seu
“nonce” e o pacote “Interest” é descartado. Se ndo existir nenhuma na PIT, o router efetua
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uma procura de maior prefixo na sua FIB e tenta encontrar interfaces de saida para o pacote
“Interest” ser encaminhado. Caso ndo consiga encontrar uma interface de saida para o
conteudo solicitado pelo pacote “Interest”, entdao o pacote é descartado e é enviado um NACK
para a sua interface de entrada. Se encontrar uma interface de saida, nesse caso é criada uma
entrada na PIT que contem a interface de entrada e o “nonce” do pacote “Interest”. O router a
seguir decide quais as interfaces pelas quais vai encaminhar o pacote “Interest” através de
uma consulta a sua camada “Strategy”.

Quando um router recebe um pacote “Data” efetua uma extracdo ao nome do conteudo e
efetua uma verificagdo na PIT, se existe alguma entrada para o mesmo. Caso nao exista isso
significa que o conteudo nado foi solicitado e é descartado o pacote “Data”. Caso exista, o
conteldo do pacote de “Data” dados é armazenado no CS desse router e posteriormente
encaminhado por todas as interfaces que estejam na entrada da PIT. Se o router receber um
NACK e ndo um pacote “Data”, nesse caso podera tentar reencaminhar o pacote “Interest”
utilizando interfaces alternativas ou pura e simplesmente descartar a entrada correspondente
da PIT e encaminhar esse NACK para todas as interfaces que constem nela. Pode ser

consultado [Ribeiro et al., 2012] para informacdo mais detalhada sobre esta tematica.

Segundo defendem [Martins and Alberti, 2011], um dos principios das redes centradas na
informacdo é que os utilizadores podem beneficiar de cépias de contelddos espalhados ao
longo da rede, permitindo otimizar a dissemina¢do global da informacdo. A cache de
conteudos é portanto parte crucial nas abordagens de redes centrada na informacao.

Na CCN podemos encontrar o conteldo utilizando um mecanismo de pesquisa local ou ao
longo do caminho do pacote “Interest” até a potencial fonte. No entanto, podem-se colocar
questdes acerca da utilizagdo de caching, no que concerne aos seus aspectos legais e
contratuais.

Por exemplo:

Quem se responsabiliza pelos conteidos em cache ao longo da rede, os desenvolvedores do
conteldo ou os proprietdrios da cache?

Quais sdo os direitos e obriga¢des dos utilizadores que fornecem a cache para operadoras de
servigos?

Encaminhamento Dinamico: Atualmente na redes IP, conforme [Martins and Alberti, 2011] o
encaminhamento é efetuado pelos protocolos de encaminhamento, que tém como principal
responsabilidade, encontrar uma rota com o menor custo entre dois nds e propaga-la para os
routers vizinhos na rede. Desta forma o encaminhamento de pacotes é definido
exclusivamente pelo caminho indicado pelo protocolo de encaminhamento. Tendo em conta
gue os pacotes da CCN ndo efetuam loops, é possivel, gracgas a isso, serem encaminhados por
multiplas interfaces ao mesmo tempo. Neste cenario o protocolo de encaminhamento passa a
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ter a funcdo de identificar todas as rotas disponiveis para um determinado nome de conteudo
e proliferar esta informacdo na rede, para que os routers possam construir as suas FIB’s.
Sempre que um pacote “Interest” necessita de ser encaminhado, pode haver varias interfaces
de saida disponiveis. Desta forma o router pode encaminhar o pacote “Interest” para todas as
interfaces disponiveis ou escolher um apenas um subconjunto das mesmas, em fun¢do da
decisdo que tomar. O facto dos pacotes de “Data” percorrerem obrigatoriamente o caminho
inverso ao do pacote “Interest” é outra caracteristica importante da CCN. Tendo em conta que,
cada router por onde passa um pacote “Interest” passard obrigatoriamente o respectivo
pacote “Data”, tirando partido desta particularidade os routers recolhem algumas estatisticas
que podem ser utilizadas no apoio ao processo de encaminhamento de pacotes “Interest” e
desta forma poder escolher os melhores caminhos de forma dindmica em funcdo das
condicbes atuais da rede.

Neste contexto, [Yi et al. 2012] propdem que algumas informacOes adicionais sejam
armazenadas na FIB, de forma a permitir uma classificacdo das interfaces. No caso de um
pacote “Interest” ser encaminhado através de uma interface e o respectivo conteddo também
é recebido pela mesma interface, o RTT para essa interface pode ser calculado pelo router e
armazenado na entrada correspondente da FIB. O caminho com a menor laténcia pode ser
utilizado, caso todos os routers escolham as interfaces que apresentam o menor valor de RTT,
para um determinado nome de conteudo.

Além da laténcia, as interfaces também podem ser classificadas em funcdo da taxa de sucesso
no acesso a conteudos. Essa classificacdo pode ser efetuada utilizando uma classificagcdo por
cores, onde em cor amarela serdo as interfaces que acabaram de ser ligadas, ou que existem
em novas entradas na FIB, indicando que estdo num estado neutro. Em cor verde, a interface
de chegada sempre que um né da rede recebe um pacote “Data”, dando assim a indicagdo
gue o seu resultado foi positivo no acesso ao contetdo. A cor de uma interface passa de verde
para amarelo quando expira o tempo de validade de um pacote “Interest” pendente ou apds a
interface ficar sem ser utilizada durante um determinado periodo de tempo. No caso serem
detectados erros de enlace, em uma ou mais interfaces, ou caso recebam um NACK, entdo
estas interfaces passam a cor vermelha.

Apds serem classificadas e lhes ser atribuido um ranking, que vai pesar no encaminhamento
do pacote “Interest”, dependendo da politica de encaminhamento definida pelos routers, para
escolher as interfaces. As politicas de encaminhamento podem variar conforme as regras em
gue se baseiam e a sua implementacdo pode ser efetuada, independentemente, por
diferentes organizag¢Oes. Se por exemplo, a politica de encaminhamento definir que apenas as
interfaces com a menor laténcia podem ser utilizadas, neste caso este processo serd baseado
no RTT estimado que estd associado as mesmas.

Outro exemplo seria, uma determinada politica que poderia definir uma preferéncia por um
determinado vizinho. Neste caso, uma grande percentagem dos pacotes “Interest” seria
encaminhada pelas interfaces ligadas de forma direta ou indiretamente a este vizinho.
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Por ultimo, [Vi et al. 2012] definem uma possivel estratégia de encaminhamento que utiliza as
informacgdes existentes na FIB e na PIT para a escolha das interfaces que fardo parte do
processo de encaminhamento. A tomada de decisdes depende do pacote “Data” recebido ser
um novo pacote “Interest”, um pacote “Interest” retransmitido ou um NACK de Interesse.

Pacote “Interest” Novo: Quando um router recebe um novo pacote “Interest”, efetua o
procedimento normal, que foi descrito anteriormente. Se o pacote “Interest” precisar ser
encaminhado, entdo a interface verde com melhor ranking deve ser a escolhida. Caso nao
existam interfaces com esta cor entdo a interface amarela com melhor ranking deve ser
utilizada.

NACK de Interesse: apds receber um NACK de Interesse, o que significa que o pacote “Interest”
encaminhado por uma determinada interface ndo pode ser satisfeito, o router devera tentar
reencaminhar o pacote “Interest” através da interface com melhor ranking, mas diferente
dessa interface. Isto significa que o router ird efetuar uma exploracdo as diferentes interfaces
para tentar obter esse conteldo. Este processo ndo deverd demorar muito tempo, uma vez
gue que o conteudo solicitado pode efetivamente ndo estar disponivel. Entdo, sempre que um
pacote “Interest” é encaminhado pela primeira vez, é iniciado um temporizador no router,
designado por temporizador de exploragdo e define o tempo de expiragdo, tendo por base
uma estimativa média de amostras de RTT. Assim, a exploracdo de interfaces alternativas tem
inicio apds ser recebido um NACK de interesse e finaliza assim que o router é bem-sucedido
ou quando o temporizador de exploracdo termina a sua contagem.

7

Pacote “Interest” Retransmitido: Um pacote “Interest” é considerado retransmitido se existir
uma entrada correspondente na PIT e o seu nonce ndo consta na lista de “nonces” desta
entrada. Sempre que um router recebe um pacote “Interest” retransmitido, antes do
temporizador de exploragdo terminar a sua contagem, ndo é efetuado o seu encaminhamento.
Caso o temporizador ja tenha finalizado a contagem, o encaminhamento serad efetuado
através de uma interface verde ou amarela que seja diferente daquela utilizada pelo seu
antecessor.

Apesar de serem utilizadas preferencialmente, as interfaces classificadas como verdes, no
processo de encaminhamento de pacotes “Interest”, também é fundamental realizar
sondagens periodicamente as interfaces classificadas como amarelas, tendo como principal
objectivo desta forma descobrir outros caminhos com melhor performance. Por exemplo, um
caminho pode ficar disponivel apds a recuperar de falhas de enlace ou mesmo um caminho
que estava classificado, anteriormente, como amarelo pode ficar verde, apds o aparecer um
conteudo em cache que seja mais proximo do consumidor. Assim sendo, um router CCN sonda
de forma proactiva as interfaces classificadas como amarelas, encaminhando uma cépia de
um pacote “Interest” para cada uma delas. Esta sondagem fornece informagdes sobre o
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desempenho e disponibilidade de eventuais caminhos alternativos, contudo isto pode resultar
na obtencdo de dados duplicados. Para controlar este problema pode-se controlar limitando a
frequéncia da sondagem.

O encaminhamento dindmico de pacotes “Interest”, além de proporcionar uma melhor
utilizacao de recursos da rede, fornece também um mecanismo natural de proteg¢ao contra
alguns tipos de ataque de negacado de servico, conforme iremos abordar mais adiante. Para
uma consulta mais aprofundada sobre o tema, devera ser consultado [Ribeiro et al., 2012].

Content Store
Name Data
/parc.com/videos/WidgetA.mpg/v3/s0
Index
Pending Interest Table (PIT) ptr [type
Requesting
Prefix Face(s) @ c
@ | p
/parc.com/videos/WidgetA.mpg/v3/s1 0 44
@ | F
C = Content store
P=PIT
FIB F=FIB "
]
Prefix Face list : : o
§ 1 Application
y &——>
/parc.com 0,1 € " i
[pepe—— |
. ¥

Figura 9 — Modelo de encaminhamento da CCN (retirado de [Jacobson et al. 2009])

3.3 Hierarquia de Nomes

O esquema de nomes escolhido pela CCN é muito similar ao que é utilizado para a
nomenclatura de ficheiros e diretérios no sistema operativo Linux. Os nomes sdo formados
por caracteres alfanuméricos, separados entre si pelo caracter ”/ ”, representando assim uma
hierarquia [lacobson et al. 2009]. Os routers, segundo [Ribeiro et al, 2012], ndo tém
conhecimento da semantica dos nomes atribuidos aos conteudos, porque estes sdo opacos a
rede. Para a rede apenas a sua estrutura hierdrquica é relevante. Deste modo, tendo em
conta que os nomes tém esta estrutura, é dada total liberdade aos emissores de conteudo
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para adoptarem qualquer padrdao de hierarquia de nomes que se adeque melhor as suas
necessidades.

Por exemplo, supondo que pretendemos obter um video de uma reportagem sobre o ISEP, o
Instituto Superior de Engenharia do Porto, que foi publicado através do nome
/isep.ipp.pt/noticias/2014/reportagem.mp4. Segundo, [Ribeiro et al., 2012] é importante
salientar que na auséncia de motores de pesquisa, os utilizadores precisardo efetuar
solicitagdes para conteldos informando os nomes dos mesmos. Desta forma, os nomes
devem refletir o significado dos conteudos. Isso significa que se o contelddo é uma reportagem
sobre o ISEP, entdo dar o nome de aula_de_zumba.mp4 a esse conteudo ndo faria sentido e
confundiria os utilizadores.

A utilizagdo deste esquema de hierarquia de nomes torna facil o estabelecimento de
relacionamentos entre pedacos de conteudo [Ribeiro et al., 2012], como ilustrado na Figura 10.

Versioning &

User/App supplied name Segmentation

| |
Human ' _ _ . '
Readable: /parc.com/videos/WidgetA.mpg/ v <timestamp>/_s3
) | IL Il I

| | |

Globally-routable Organizational name Conventional/automatic
name
Binary

Encoding: ‘6 |8|parc.com|| 6]videos |[11|WidgetA.mpg | [7[FD0O4A...||2]F83 I‘

Figura 10 — Exemplo de nome de dados (retirado de [Jacobson et al. 2009])

Por exemplo, um pedaco de conteddo do segundo segmento da primeira versdo do video
reportagem.mp4 poderia ser nomeado como
/isep.ipp.pt/noticias/2014/reportagem.mp4/v1/2. Desta forma, uma requisicdo que
utilize o nome /isep.ipp.pt/noticias/2014/reportagem.mp4 , segundo [Jacobson et al. 2009],
poderia remeter ao primeiro segmento deste contelddo e utilizando informacdes existentes
neste, juntamente com o conhecimento do padrdao de hierarquia de nomes utilizado pelo
emissor, o consumidor poderia entdo solicitar os segmentos seguintes. O numero de
possibilidades de estruturacdo dos nomes é realmente quase ilimitado, pois s6 depende da
criatividade e organizagdo dos emissores.

A utilizacao desta hierarquia de nomes utilizada na CCN, de acordo com [Ribeiro et al., 2012]
permite outra caracteristica muito importante que é a escalabilidade. Uma vez que o

encaminhamento de solicitacGes é baseado nos nomes de conteldo, a estrutura hierdrquica
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dos mesmos permite que os prefixos sejam agregados nos routers, reduzindo assim o
tamanho das tabelas de encaminhamento.

A estrutura de nomes do conteddo na CCN, segundo [Jacobson et al. 2009] é composta por
nomes em texto simples, nomes intuitivos, sem utilizacdo de criptografia, ndo havendo
necessidade da utilizagdo de um mecanismo indireto entre nomes e contetddo (DNS, DHT).

Utilizacdo de prefixos rotedveis e persisténcia dos nomes, proporcionam uma agregacao
hierdrquica para o encaminhamento rapido e envio.

E utilizada uma navegacdo relativa comegando pelo ramo mais a direita até chegar ao ramo
mais a esquerda, conforme representado na Figura 11.

!/parc. CDI'I'I'::J
N

A\

= '-.\
f videos )

Goawnr)
idgetA.mpg
R} e

Figura 11 — Navegacdo de nome em arvore (retirado de [Jacobson et al. 2009])

Desta forma, defende Van Jacobson [Jacobson et al. 2009], a CCN permite uma geracgdo
dindmica de conteldo, com uma resolugao de "Context-aware", utilizando uma codificagao de
estrutura onde o nome é dividido em componentes ou seja em octetos (bytes).
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3.4 Sequéncia da Mensagem (pontos chave)

Numa comunicacdo TCP/IP entre hosts, os dados sdo identificados por uma simples
numeracgdo sequencial.

Exemplo de um pedido de uma pagina Web:

REQ http://nytimes.com/today ->

<- RESP http://nytimes.com/today
http://nytimes.com/20120406/index.html
<NameMAC 3fde... />

<DataMAC 07a2... />

<html>

<html/>

A CCN necessita de algo mais sofisticado, de acordo com [Jacobson et al. 2009], porque oS
consumidores da informacgdo, pedem pequenos pedacos de uma grande cole¢do de dados e
varios recipientes podem partilhar esses mesmos pedacos de dados.

A localizacdo e partilha de dados sdo agilizadas através da utilizacdo de uma hierarquia e
agregacdo de nomes, que sdo pelo menos em parte legiveis para o ser humano, refletem
alguma estrutura organizacional da sua origem e ndo apenas a sequéncia de uma conversacao
efémera.

Na figura 12, conforme exposto por [Cholez, 2012], procura-se representar o esquema
minimalista de uma possivel sequéncia da mensagem na comunicagdo assente no paradigma
CCN. Desde o envio do pacote “Interest” ao retorno do pacote “Data”.
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Figura 12 — Esquema minimalista de uma rede CCN (retirado de [Cholez, 2012] e adaptado)

Pontos-chave da comunicacdo na CCN:
e O conteldo é assinado pelo seu fornecedor inicial.
e O conteudo é associado ao seu nome.
e O conteldo pode ser gerado dinamicamente.

3.5 Fiabilidade do transporte e controlo

Na CCN o trafego de rede é o transporte do contelido e ndao conversagdo como existe
atualmente no TCP/IP, desta forma a disseminacdo do conteldo é efetuada tornando o
conteudo popular e desta forma, tal como nos diz o senso comum, tudo o que é popular ndo
provoca uma afluéncia muito acentuada, pois o conteddo popular ndo provoca

congestionamento.

Este modelo de pedido/resposta da o controlo ao utilizador de QoS (congestionamento,
prioridade), possibilidade de um controlo mais refinado sobre a qualidade (QoS) do trafego

que entra.

Atualmente na internet, problemas que necessitem de QoS sdo especificamente localizados.
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Maioritariamente metade dos problemas é causada por uma série de dependéncias criadas
pelas “filas” (Queues). A outra metade é causada por falhas no controlo de receptor base, no
estrangulamento das ligagoes.

Ao contrario do IP, CCN é local, ndo tem “filas” (Queues) e os receptores tém um controlo
refinado. Mas isto faz agregacao de trafego e enfrenta controlos especificos de agregacao.

O pacote “Interest” da CCN é o que controla o fluxo, assim como acontece por analogia com o
“Ack” no protocolo TCP.

Um grupo de pacotes “Interest” pode ser emitido, tal como o equivalente a uma janela de
anuncio do TCP.

De acordo com [Martins and Alberti, 2011] , o controlo de fluxo na CCN é baseado numa regra
simples, na qual um pacote “Interest” pode obter no maximo um pacote “Data”. Por outras
palavras, pacotes “Data” e pacotes “Interest” utilizam uma razdo de um para um, o que
mantém o controlo de fluxo balanceado. E utilizado no TCP, um controlo de fluxo semelhante,
entre o pacote “Data” e o pacote de reconhecimento (Ack - Acknowledge). Os pacotes
“Interest” tém o mesmo papel do anuncio da janela deslizante no protocolo TCP, ou seja, o
tamanho da janela do transmissor pode variar a partir da quantidade de pacotes “Interest”
enviados [Jacobson et al. 2009]. Esta é a regra bdsica que garante que o controlo de fluxo seja
mantido e torna possivel a comunicacdo de forma mais eficiente entre varios “hosts” sobre

varias redes heterogéneas.

A protecdo e a confianca viajam com o prdprio conteddo na CCN, por isso conclui-se que
seguranca é nativa do conteddo, conseguindo evitar deste modo, algumas das
vulnerabilidades existentes nas redes IP atualmente. Os nomes na CCN apresentam uma
estrutura tipicamente hierarquica. Os mecanismos para resolu¢do de nomes de forma
hierarquica, no contexto das redes centradas na informacgdo, podem criar nomes legiveis para
o ser humano, além de fornecerem pistas para a resolucdo de localizadores.

Segundo Van Jacobson [Jacobson, et al., 2009], a relagdo de confianga com o emissor, na CCN, é
conseguida utilizando o prefixo do nome do conteido, uma vez que cada pacote enviado
contém a assinatura do seu emissor, de forma explicita no seu nome. Conforme explicam
[Martins and Alberti, 2011] a assinatura é efetuada em cada pacote através do seu respectivo
nome e estas assinaturas sdo padrées de chaves publicas fornecidas por uma PKI (Public Key
Infrastructure). A verificagdo do nome com o conteldo é efetuada através da respetiva chave
privada, pertencente ao consumidor do conteudo. A confianga na chave de assinatura e a
integridade dos dados devem ser fornecidas através de mecanismos adicionais. Por exemplo,
através de um certificado baseado em alguma PKI. O paradigma publica/assina
(publish/subscribe) na CCN acontece quando um nd anuncia o nome de determinado
contetdo ao router. E desta forma que a informacdo é publicada. A assinatura é efetuada
guando um nd interessado no conteldo envia um pacote “Interest” a procura de um potencial
emissor. Os pacotes “Interest” sdao enviados por broadcast e a escolha de um dado emissor é
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efetuada a partir da andlise do maior prefixo correspondente ao nome especificado no pacote
“Interest”. Os pacotes “Data” seguem o caminho inverso até alcancar o emissor do pacote
“Interest”.

Numa rede de grandes dimensdes, a natureza das conversagdes ponto-a-ponto do TCP,
significa que existem varios pontos entre o emissor e o receptor, onde o congestionamento
pode ocorrer da agregacdo da conversacdo mesmo que cada conversacao possa estd a
decorrer num fluxo balanceado.

Na CCN o controlo de congestionamento é definido salto a salto, pois é possivel definir ou
delimitar a procura a determinado niumero de saltos caso o conteludo ndo esteja localmente
alojado.

CCN nao utiliza filas FIFO entre links, em vez disso utiliza uma memdria LRU ou seja cache.

Pacotes “Interests” que falharem sao retransmitidos.

3.6 Mobilidade

As abordagens de redes centradas no conteddo devem suportar a mobilidade tanto dos
objetos de informagado, assim como dos hosts e redes, conforme apresentado em [Martins and
Alberti, 2011].

Dado que a localizacdo do objeto de informacdo influéncia semanticamente nos nomes CCN,
estas redes ndo desacoplam a identificacdo e a localizagao da informa¢dao num dado dominio.
O desacoplamento ndo acontece também para entidades fisicas, como hosts e redes. Segundo
[Jacobson et al. 2009], a CCN endereca conteldo e ndo hosts, ndo existindo a necessidade de
mapear um endere¢o a partir de um identificador. Neste caso, quando uma ligacao é
interrompida devido a um evento de mobilidade, esta ligagcdo pode ser restabelecida logo que
exista uma conectividade disponivel.

Se ndo se preocupar com quem estd a falar, entdo ndo se preocupe se eles mudarem. Se
apenas pode pedir algumas pequenas “pecas” (bocadinhos) de cada vez, ndo importa muito
se uma cair. Se puder usar qualquer uma e todos os seus links simultaneamente, é facil para a
pilha (Stack) executar experiéncias. Se toda a comunicacdo flui balanceada, sabera
exatamente, o que estd a trabalhar e se esta bem. E tudo isto sem ligacdo necessdria entre a
camada 2 e CCN (named content). Ndo ha mais problemas de enderecamento de néds, pois o
suporte de interface multipla torna a mobilidade mais facil. A CCN fornece uma gestao
unificada de plataforma de comunicag¢des de dispositivos moveis.
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As tecnologias baseadas em CCN, permitem a inscricao através de rede sem fios, partilha e
acesso a conteudo sensivel, sem a necessidade da implementacdo de infraestrutura ou
sistemas de suporte em “Backend” (bastidores). Utilizando os métodos criptograficos
centrados em dados do CCN, os dados podem ser partilhados com seguranca e com niveis de
privacidade definidos pelo utilizador ou fornecedor.

Os procedimentos de inscricdo fortemente utilizados, podem ser aplicados a multiplos tipos
de dispositivos.

O modelo de protocolo agnéstico de comunicacdo do CCN, disponibiliza a construcao de uma
plataforma de comunicacdo a baixo custo para uma variedade de dispositivos heterogéneos.

3.7 Estratégia

A camada “Strategy”, segundo [Jacobson et al. 2009], efetua um refinamento da optimizacao de
escolhas dinamicas para explorar da melhor forma vdrias ligacdes em que as condicdes se
podem alterar a qualquer momento.

Os dispositivos hoje em dia tém tipicamente vdrias interfaces de rede e estdo a aumentar a
sua mobilidade. Uma vez que o IP esta restringido a efetuar encaminhamento em arvore, é
dificil conseguir tirar partido das varias interfaces ou adaptar-se as mudangas que possam
ocorrer na mobilidade rapida.

Os pacotes da CCN ndo fazem loops, pelo que assim consegue tirar total vantagem de
multiplas interfaces. As conversag¢des na CCN sdo sobre dados e ndo conversac¢des para nos,
por tanto ndo precisa de obter ou vincular uma identidade da camada 3 ou seja um endereco
IP a uma camada 2 como por exemplo um endereco MAC (Media Access Control). Mesmo
guando a ligagdo muda rapidamente, a CCN consegue sempre trocar dados, assim que seja
fisicamente possivel de o fazer. Além disso, uma vez que os pacotes “Interst” e “Data” da CCN
funcionam aos pares, cada né é refinado, por prefixo, por performance de informagao por
interface, para escolher a melhor interface para encaminhar “Interest” através da
correspondéncia parcial do prefixo.

Na CCN as vdrias interfaces sdo geridas pela Strategy Layer (Camada Estratégia), para cada
entrada FIB:

e AcOes: sendToAll, sendToBest, etc.

e Triggers: interestSatisfied, interestTimedOut, faceDown, etc.

e Atributos: broadcastCapable, isContentRouter, etc.
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Estas acOes, triggers e atributos, sdo colectivamente chamados de camada “Strategy” da CCN
e o programa numa entrada FIB é a estratégia para obter dados associados com o prefixo da
FIB.

E efetuada uma avaliagdo de desempenho precisa por prefixo e por interface
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Figura 13 — Tempo total transferéncia vs. NUmero clientes (retirado de [Jacobson et al. 2009])

Da figura 13, acima, podemos concluir que enquanto na tradicional comunicagdo TCP/IP o
tempo de total de transferéncia aumenta proporcionalmente em funcdo do numero de
clientes de contelddo, na CCN esse tempo total de transferéncia permanece praticamente
inalterada independentemente do nimero de clientes que solicitaram esse mesmo conteudo.

3.8 Transporte

Para Van Jacobson [Jacobson et al. 2009], normalmente um dos problemas com que nos
debatemos diariamente é na obtencdo de conteludos de grandes dimensdes, ou seja gigabytes
de informacdo, entdo a questdo que se coloca é:

Como poderemos obter coisas grandes?
e Esta questdo é um fundamentalismo no transporte.

O transporte na CCN estad desenhado para operar no topo de servicos de entrega de pacotes
nao confidveis, incluindo ligacdes altamente dindmicas da computa¢do médvel e ubiqua. Assim,
os pacotes “Interest”, “Data” ou ambos podem-se perder ou corromper em transito, ou os
dados solicitados podem estar temporariamente indisponiveis. Para fornecer confiancga,
entrega resiliente, os pacotes “Interest” que nao forem satisfeitos durante um periodo de
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tempo razoavel devem ser retransmitidos. Ao contrdrio do TCP, os remetentes CCN sdo
stateless e o consumidor final (o aplicativo que originou o interesse inicial) é responsavel por
reemitir pacotes “Interest” insatisfeitos caso ainda queira esses dados. A camada “Strategy”
do receptor é responsavel pela retransmissdo numa interface em particular (desde que ele
saiba o tempo limite para o n6 a montante sobre a interface), bem como escolher qual e
guantas das interfaces de comunicacao disponiveis para usar para enviar pacotes “Interest”,
quantos pacotes “Interest” insatisfeitos devem ser autorizados, a prioridade relativa de
diferentes pacotes “Interest”, etc.

Pacotes de rede subjacentes podem duplicar pacotes e a distribuicdo multiponto CCN também
pode causar a duplicacdo. Todos os pacotes “Data” duplicados sdo descartados pelos
mecanismos bdsicos do nd descritos no subcapitulo 3.2. Embora os dados ndo facam loop no
CCN, os pacotes “Interest” podem fazer um loop e fazer parecer com que parecga que existe
um pacote “Interest” numa interface, quando ndo existe realmente nenhum pacote “Interest”.
Para detectar e evitar isso, os pacotes “Interest” contém um valor nonce aleatério para que os
duplicados recebidos de diferentes caminhos sejam descartados.

Os pacotes “Interest” da CCN efetuam o mesmo controlo de fluxo e sequenciamento fungao
como pacotes ACK TCP. Uma vez que um nd estd habilitado para ver quaisquer dados
provenientes de seus interesses, tempo de resposta e a taxa pode ser medida diretamente e
usada para determinar de forma dindmica a melhor maneira de satisfazer os interesses de
algum prefixo.

Na CCN o transporte é a arvore do caminho do “Space Name” do conteldo.
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4 Implementac¢ao em larga escala da CCN

A arquitetura totalmente distribuida da CCN, elimina pontos Unicos de falha e
estrangulamentos. Afastando-se assim da tradicional arquitetura Cliente-Servidor e
focalizando-se no conteddo como meio de comunicacdo. Utilizando armazenamento e
capacidades de comunicacdo em dispositivos heterogéneos, proporciona proliferacdo
escaldvel e propagacdo para uma plataforma.

Para [Martins and Alberti 2011], um novo projeto de arquitetura de rede que aspira tornar-se
uma verdadeira rede mundial deve ser escaldvel ao extremo, permitindo que trilides de nés e
terminais sejam ligados em rede. Além disso, os projetos devem ser capazes de transportar os
exabytes de informacdo mensal da Internet atual e futura, e ainda ser economicamente vidvel.
Os routers da CCN tém dois desafios ao lidarem com a escala: A gestdo do numero de prefixos
de nomes e o armazenamento de informacGes de estado por pacote (Per-Packet State). As
informacdes de estado sdo necessdrias ao longo do caminho fim a fim, o que representa uma
desvantagem do ponto de vista da escalabilidade. Integracdao com Redes IP.

4.1 Pontos criticos na ado¢ao do CCN

Para podermos adoptar a CCN, segundo [Jacobson et al. 2009], devemos ter em consideracao
alguns pontos fundamentais, nomeadamente que tudo pode correr sobre CCN e CCN pode
correr sobre qualquer coisa. A CCN pode correr como uma camada sobre IP e IP como uma
camada sobre CCN. Devemos também ter em conta que existe uma similaridade com IP ou
seja a agregac¢do de nome hierarquico com maior procura de correspondéncia. Além disso os
atuais esquemas de encaminhamento que funcionam para IP, também funcionam para CCN.

Apesar de a CCN ser compativel com a infraestrutura existente e possibilitar a implementagado
incremental, ainda assim torna-se necessario colocar a seguinte questdo principal:

Sendo os prefixos do CCN e IP diferentes, serdo alguns protocolos de encaminhamento IP
compativeis?

Para obtermos a resposta a esta pergunta vamos apresentar no subcapitulo 4.2 qual a
proposta da CNN para solucionar esta questdo.

4.2 Encaminhamento Intra-Dominios

Em [Jacobson et al. 2009], Van Jacobson defende que ha muitas formas (emergentes) de fazer
encaminhamento e em geral sdo mais faceis de implementar e trabalhar para CCN do que
para IP. Pois na CCN ndo hd “loops” de dados, por conseguinte ndo existem problemas de
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convergéncia. O encaminhamento por ser efetuado para multi-destinos, pois o estado pode
ser aproximado, ndo existindo assim o problema dos falsos positivos.

O modelo de transporte do CCN, de acordo com [Jacobson et al. 2009], faz uma
correspondéncia de encaminhamento e acrescenta seguranca. Os protocolos de Link-state
existentes podem ser utilizados, sem ser modificados, para construir a CCN FIB. Ao contrario
do IP Routing, a CCN ndo precisa de topologia, porque o “Content Model” suprime os
duplicados, portanto nada pode fazer “loop”, logo a largura de banda utilizada é teoricamente
proxima do minimo. Sem topologia, os interessados em conteddos encontrardo sempre de
forma dinamica o caminho mais curto para a fonte.
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Figura 14 — Encaminhamento de interesses para um dominio com conteudos multimédia
(retirado de [Jacobson et al. 2009])

4.2.1 Ligacao local

A comunica¢do na CCN, conforme exposto em [Jacobson et al. 2009], pode ser roteada
utilizando protocolos classicos: vetor de distancia (RIP, EIGRP) e estado do link (OSPF, IS-IS)
dentro do “Autonomous Systems” (AS). A capacidade de encaminhamento da opgdo TLV (Type
Length Value) para IS-IS ou OSPF, descreve os recursos ligados. A distribuicao de prefixos na
CCN, processa-se da seguinte forma, o repositorio de Média anuncia a disponibilidade de
conteldos com nome completo, em seguida o router com suporte CCN, cria um FIB
associando o prefixo e a interface e anuncia (broadcast) com o prefixo IGP LSA
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4.2.2 Multiplo antncio de prefixo

A forma como na CCN o multiplo anuncio de prefixo é efetuado, segundo [Cholez, 2012] é
diferente da utilizada na comunicagdo TCP/IP. As diferengas entre TCP/IP e CCN s3o que em IP
"todos os hosts com este prefixo podem ser alcangados por mim" (loopfree a priori: Unica
saida), enquanto que, na CCN "parte do conteido com este prefixo pode ser alcangado por
mim" e além disso, todas as interfaces de uma entrada FIB podem ser contactadas (loopfree a
posteriori: PIT).

A ligacdo entre ISPs também se processa de forma diferente do tradicional. Na CCN a
implementagdo é "Bottom-up" tendo em conta os incentivos ao ISP, tais como a redugao do
custo do "peering" através de caching e uma solucdo ao nivel de dominio prefixos de
conteudo do BGP que é igual ao IGP TLV no Autonomous System level.

No entanto ha questdes por resolver como por exemplo, o problema de ao ligar dois ISP’s com
suporte CCN através de uma abertura, de que forma poderemos anunciar o conteudo do
cliente ISP?

Esta questdo é um dos assuntos que ainda requer investigacao e a realizacdo de experiéncias
por forma a encontrar uma solucdo que resolva esta problematica.

4.3 Limitagoes (Estado da Arte)

Existem ainda uma série de questGes em aberto e a resolugdo de novos problemas que
resultaram da introdugdo da CCN, conforme a seguir iremos abordar neste capitulo

Existem ainda uma série de problemas e/ou questées em aberto, segundo [Cholez, 2012], tais
como, continuam a ser necessarias comunicagdes ponto-a-ponto para por Ex. a utilizagdo de
VOIP. De que forma poderemos perante esta necessidade, enviar dados em CCN? Uma
solucdo poderd passar por ambos os utilizadores estarem acessiveis sob um prefixo Unico
(/domain/user) e enviar a informagdo enviada codificada no nome do pacote Interest.

No entanto a prova de conceito da PARC [Jacobson et al. 2009]: é a implementacdo do VoCCN,
pois de acordo com a especificacdo ndo ha necessidade de existir um proxy SIP. O Emissor
codifica SIP convida e emite pacostes “Interest” para ligar ao Receptor

e (/domain/bob/encoded-invite-msg) = publicacdo a pedido (on demand publishing)

Receptor envia resposta SIP no pacote “Data” msg, pois o fluxo de dados RTP, em dados CCN,
€ uma criacdo a priori de nomes de “Interest”
e Nome de Interests: "/domain/user/call-id/rtp/seq-number"
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No estado da arte atual levantam-se ainda as principais questdes:

Relativamente a arquitetura do CCN e da sua hierarquia de nomes, colocam-se
questdes sobre problemas a resolver, tais como, de que forma poderemos garantir a
unicidade global ou seja como criar nome dominio Unico de forma global? E
relativamente ao processamento de repositérios com poderemos fazer o
encaminhamento de dados locais?

Existe a necessidade de encontrar um algoritmo de encaminhamento eficiente para
localizar dados e criar incentivos para fazer com que as pessoas distribuam conteudos.
Além de que sera necessdrio encontrar uma solucdo eficiente para a gestdao de
conteudos.

Relativamente a encontrar a melhor estratégia de cache, a questao que se coloca é
gue estratégia de cache, deveremos adoptar tendo em conta a cooperagao, o
tamanho, a politica de substituicdo, diferenciacdo de servico?

No que concerne a seguranca na CCN, existem também algumas questées em aberto,
tais como, qual sera a forma de impor exclusividade de um nome de contetddo?

De que forma poderemos construir a validacdo entre a integridade e a ligacdo ao
nome e qual o protocolo a utilizar para verificar a integridade dos dados e a ligacdo ao
nome?

E relativamente a revogacdo de conteudo (corrompido), como poderemos tratar esta
problematica?

A implementacgdo da CCN nos routers, de acordo com [Cholez, 2012], também levanta varias

guestdes, pois ndo é tdo simples como em routers IP, o trabalho de verificacdo de dados a

efetuar pelos routers. Passardo a existir mais estados na tabela de encaminhamento e

monitorizagdo e entradas mais complexas (os nomes vs enderecos IP).

Que tipos de dispositivos de armazenamento, poderemos ter associados aos routers
para a cache de conteldos?

De que forma poderemos mitigar o aparecimento de potenciais novos ataques de DoS?

Na implementagao da CCN nos routers ha ainda que ter em conta relativamente ao
encaminhamento o aumento do custo. Poderd ser esta implementagdo considerada
um retrocesso em comparag¢ao com routers IP?

Todas estas questdes em aberto ainda continuam sem resposta, porque carecem de muita

investigacdo por parte da comunidade cientifica. Ndo existe ainda matéria suficiente para se
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tirarem conclusdes ou conhecimentos sobre como contornar ou resolver estes problemas que
resultam da introducao do paradigma da CCN.

4.4 Problemas de Escalabilidade

Segundo [Cholez, 2012], a arquitetura CCN também apresenta duas questdes a resolver, sendo
uma delas a problematica da escalabilidade de encaminhamento baseado em nomes e a outra
a mudanca do espago de endereco de mil milhGes de IP’s para pelo menos um trilido de
nomes conteudo.

A escalabilidade ira obrigar a os routers CCN tenham que ser mais potentes, pois terdo que ser
stateful para guardarem o trilho dos pacotes Interests, terdo que ser capazes de verificar
assinaturas e de armazenar em cache o conteudo.

4.5 Avaliacao de Desempenho

Com a introducdo deste paradigma, [Jacobson et al. 2009], torna-se necessario comparar quais
as suas vantagens e desvantagens perante a atual arquitetura TCP/IP. A seguir apresentam-se
algumas das constatag¢des retiradas de experiéncias que se efetuaram, nomeadamente nos
que diz respeito a utilizacdo da ligacdo e Overhead provocado, o seu comportamento na
divulgacdo de dados e no suporte multi-interface.

Baseado no protdtipo do CCNx concluimos que a transferéncia local de ficheiros grandes, em
TCP é de 90% utilizagdo de ligagdo de banda, enquanto que o CCN apenas consegue utilizar
68%, pois 22% sdo para cabegalho CCN + encapsulamento IP/UDP). Portanto conclui-se que a
CCN é cerca de 3 vezes mais lenta para alcangar o rendimento maximo estdvel, mas ainda
pode ser otimizado.

Relativamente ao Download de uma pagina Web, o CCN apresenta menos overhead do que o
HTTP, pois o HTTP atinge valores na ordem dos 15%, enquanto que o CCN fica-se pelos 7% e
também supera o HTTPS que atinge um overhead na ordem dos 25%, ao passo que a CCN
ronda os 8%.

A distribuicdao multiclientes no CCN é muito mais eficiente, pois baseia-se no armazenamento
em cache de conteldos evitando desta forma as tradicionais ligacGes TCP cliente-servidor.
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Desta forma se aumentarmos o numero de clientes CCN, o tempo download mantém-se
constante, enquanto que no TCP tem um crescimento linear.

Na utilizacdo de VOIP entre dois Hosts, cada um ligado a duas redes, como a camada “Strategy”
verifica periodicamente as interfaces e usa a mais rapido a responder. Se uma interface
estiver desligada, entdo acontecerd um failover automatico.
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5 Gestao / Seguranca

A comunicacao de dispositivos “Plug and Play” é um dos beneficios especificos da tecnologia
CCN, através da inscricao basica e de mecanismos de dispositivos para um emparelhamento
intuitivo, configuracdao e configuracdo de multiplos dispositivos. Mas todas estas operagdes
pressupdem uma confianga e seguranga.

O modelo de seguranga centrado nos dados, segundo [Jacobson et al. 2009], proporciona a
partilha segura de contelddos sensiveis. O modelo de seguranca do CCN é centrado na
seguranca do proprio contetdo, em oposicao aos pontos de extremidade independentemente
de onde viajam os pacotes através da rede, o conteudo esta protegido. Esta protecdo
fundamental ndo impede a utilizacdo adicional de medidas de seguranca. Por ex.
“Transmissao cifrada entre dois pontos, para satisfazer requisitos regulamentares”.

5.1 Seguranga na CCN

Atualmente para se obter um contelddo na Internet, segundo [Ribeiro et al., 2012], seja uma
pagina Web, sejam dados multimédia, é necessario primeiro determinar o endereco IP do
repositério de armazenamento deste conteldo. Em geral, apenas o nome desse repositério é
conhecido e, portanto, sdo necessarios mecanismos de resolucdo de nomes, como o DNS
(Domain Name System). Apos isto, o cliente estabelece uma comunicagdo ponto-a-ponto com
esse repositorio e requisita o contetdo através de algum protocolo de aplicagdo conhecido.

Caso o cliente deseje ter a certeza que o conteldo recebido é realmente aquele que deseja
obter, deve garantir que o servidor DNS e o repositdrio do contelddo sejam confidveis, que
nao tenham sido comprometidos e que o canal por onde o contetdo foi transmitido é seguro.
Desta forma, a tentativa de garantir a seguranca de uma simples pagina web, por exemplo,
implica na necessidade de garantir a seguranga de diversos componentes da infraestrutura da
rede. Essa complexidade é reflexo da falta de planeamento de seguranga durante a fase de
projeto da Internet. Na CCN esta problematica ndo se verifica, porque a CCN adota a
segurang¢a como um dos seus pilares e fornece mecanismos que simplificam a garantia dos
requisitos de seguranca como a autenticidade, integridade, confidencialidade e
disponibilidade dos dados.

59



Apresentamos a seguir os mecanismos usados pela CCN para fornecer tais requisitos.

5.1.1 Seguranga do Contetido

Tendo em conta que na CCN, um contelddo pode estar guardado tanto na fonte como em
cache num qualquer né da rede e como esses repositérios podem estar sob o controlo de
utilizadores mal-intencionados, de acordo com [Ribeiro et al., 2012] a seguran¢a do conteudo
deve ser independente da sua localizacdo fisica. Esta caracteristica facilita a implementacao
de modelos de seguranca, pois agora para garantir a seguranca de um conteudo obtido por
um utilizador, ja ndo é necessdrio confiar em toda a infraestrutura envolvida na sua obtencao.
Para isso, deve-se fornecer ao utilizador condicdes para verificar se o conteddo recebido é
uma coépia fiel do conteudo divulgado pelo emissor (integridade ou validade), quem é o
emissor do conteudo recebido (autenticidade ou proveniéncia) e se o conteldo recebido
condiz semanticamente com a requisicdo efetuada pelo utilizador (relevancia).

A melhor forma de atribuir nomes aos conteddos de modo a garantir sua integridade,
proveniéncia e relevancia sdao ainda temas fortemente debatidos. Apesar dos envolvidos
diretamente no projeto da arquitetura CCN adotarem o modelo de nomenclatura hierarquico
e afirmarem que este é o mais seguro [Smetters and Jacobson, 2009], outros, tais como [Ghodsi
et al., 2011], argumentam a favor da utilizacdo dos nomes auto certificados.

Relativamente a estratégia de seguran¢a, de acordo com [Ribeiro et al., 2012] a CCN
implementa seguranca, é independente da infraestrutura, e facil de gerir a comunicacdo entre
dispositivos. Com a sua forte seguranca e facil associagao de dispositivos e configuragao, é a
arquitetura ideal, uma vez que necessita de menos configuragdes de infraestrutura, porque
ndo assenta no tradicional modelo Cliente-Servidor. Algumas das suas caracteristicas sdo a
utilizagao de uma assinatura digital no nucleo de seguranga da CCN, criptografia para fornecer
privacidade e confiar no contelido e ndo na forma como o obtemos. Como os pedidos sdo
baseados no encaminhamento, ndo ha ataques de DoS classico. A autenticacdo do conteudo
implica a autenticacao de ligacdo entre o nome e o conteldo, que serd embutido em cada
pacote “Data” CCN com uma assinatura (nome, conteudo, Signinfo) que inclui: criptografico
digest ou impressdo digital do editor de chave, chave ou localizacdo chave. Assim o conteudo
pode ser autenticado por cada né através de assinaturas de chave publica.

Tendo em conta a seguranga vs performance existe a necessidade de se encontrar um
algoritmo de assinatura diferente disponivel.
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5.2 Gestao da confianga

Como foi referenciado anteriormente, segundo [Ribeiro et al., 2012] os nomes auto certificados
verificados por chave utilizam a hash da chave publica do emissor na sua formacgdo. Desta
forma, implicitamente, ao especificar o nome do conteldo na requisi¢cdo, os utilizadores estdo
a especificar também qual deve ser o emissor desse conteludo. No entanto, nada impede que
emissores mal-intencionados utilizem a chave publica de outro emissor legitimo para assinar e
nomear seus conteudos. Para evitar a fraude, os contetidos também sdo assinados utilizando
a chave privada, par da chave publica usada na atribuicdo do nome. Assim, para conferir a
autenticidade dos conteldos é necessdrio seguir algumas etapas.

Em primeiro lugar temos que obter a chave publica do emissor, sendo que a esta pode estar
presente no conteldo como meta-dado. Depois vamos verificar se a chave publica obtida é
realmente aquela que foi utilizada para formar o nome do conteldo. Para isso, basta calcular
a hash da chave publica e comparar o resultado com o nome do conteddo. Apds isto, utiliza-se
a chave publica obtida para verificar a assinatura do contelddo. Caso essa verificacdo seja
concluida com sucesso, entdo podemos considerar que o conteudo é integro e auténtico.

De forma a evitar que os utilizadores possam obter conteudos invalidos, essa verificacdo
poderia ser efetuada no momento da publicacdo do conteldo, assim a rede poderia descartar
essas publicagcbes de conteldos invalidos. Neste cendrio, os utilizadores passariam a confiar
em todos os conteldos recebidos, ja que eles confiariam que estes seriam sempre integros e
seriam publicados pelo emissor pretendido.

Na hierarquia de nomes adotada pela CCN, os nomes também identificam o emissor do
conteldo, ndo através da chave publica mas sim pelo préprio nome do emissor. Por exemplo,
seja “/isep.ipp.pt/entidade/apresentacao.mp4” um nome de conteldo. Nesse caso
podemos supor que, o emissor do conteudo em questdo tem o nome “/isep.ipp.pt”.
Quando o utilizador solicitar este conteldo, ele ird esperar obter como resposta um contetdo
publicado pelo ISEP e ndo por outra entidade. Dado que esses nomes de contelddo ndo
possuem qualquer relacdo direta ou indireta com o préprio conteldo, de acordo com [Ribeiro
et al., 2012], a CCN utiliza a assinatura do mapeamento entre o conteldo e seu nome para esse
efeito. Quando o conteldo é recebido, o receptor deve obter a chave publica do emissor e
utiliza-la para verificar a assinatura presente naquele conteddo. No entanto, caso a verificacdo
seja positiva, tudo que o receptor sabera é que a chave privada que faz par com a chave
publica utilizada na verificagdo foi realmente aquela que assinou o mapeamento entre o
contelddo e seu nome. Mas, como ndo existe relagdo entre o nome do conteudo e a chave
publica utilizada na verificagdo, o receptor ndo consegue garantir que esta chave publica
pertence efetivamente ao emissor pretendido.

Através de um mapeamento seguro entre o nome do emissor e a sua chave publica, pode-se
criar uma relagdo indireta entre o nome e a chave publica do emissor. Tipicamente esse
mapeamento seguro é representado por um certificado digital. Consequentemente, a
hierarquia de nomes da CCN implica na utilizacdo de um sistema de infraestrutura de chaves
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publicas. Dentre os possiveis sistemas, conforme exposto em [Zhang et al. 2010], tais como o
PGP, X.509 e SDSI/SPKI, aparentemente o mais indicado seria o SDSI/SPKI, ja que os mesmos
utilizam o conceito de espaco de nomes local, utilizado para nomear chaves publicas.

Desta forma, os utilizadores da CCN poderiam solicitar a chave publica de um emissor através
do seu nome, da mesma forma que qualquer outro tipo de conteudo é requisitado.

Uma alternativa ao SDSI/SPKI é o mecanismo de estabelecimento de confianga em chaves
publicas de emissores proposto por [Pournaghshband and Natarajan, 2011], de forma a
possibilitar que aplicagcdes possam determinar quais as chaves que sao confidveis. Neste
mecanismo os consumidores devem solicitar recomendages sobre a chave publica de
emissores a todos os membros da sua comunidade de confianca. A formacdo de uma
comunidade de confianca é conseguida por pessoas que o utilizador conhece através de
algum relacionamento no mundo real. Assim, uma politica local, definida pelo préprio
consumidor, é utilizada para avaliar a consisténcia das respostas e consequentemente, a

confianga depositada na chave de um determinado emissor.

Atualmente, os mecanismos fornecidos pela CCN, de acordo com [Smetters and Jacobson, 2009],
possibilitam que um utilizador possa verificar se um conteudo recebido é valido e se 0o mesmo
foi publicado pelo emissor pretendido. No entanto, para solicitar um conteudo, o utilizador
precisa confiar, a priori, no emissor cujo nome consta no nome do conteudo. Por exemplo, é
facil confiar que os videos encontrados no dominio /isep.ipp.pt foram publicados pelo ISEP
— Instituto Superior de Engenharia do Porto, do Instituto Politécnico do Porto, ja que é sabido,
através de meios externos, que tal dominio realmente pertence ao ISEP. Por conseguinte,
para confiar num emissor completamente desconhecido a CCN propde um mecanismo
conhecido como seguranga baseada em evidéncias, que visa auxiliar os utilizadores no
processo de estabelecimento de confianga nos emissores.

De acordo com [Ribeiro et al., 2012], para se entender o conceito de seguranca baseada em
evidéncia, imaginemos uma situagdo em que um emissor A decide publicar uma pagina Web
na rede e o emissor A também tém uma relacdo de confianga com um emissor B, que por sua
vez, publica um determinado video popular. Vamos supor ainda que um determinado
utilizador confia no emissor A, mas que pretende receber o referido video popular cujo
emissor seja B. Este utilizador pode confiar no emissor B e por consequéncia confiar no video
publicado por ele, pois o emissor A disponibiliza um link na pagina Web apontando para o
video publicado pelo emissor B. Deste modo, como o utilizador em questdo confia no emissor
A, ele pode aceder a esse link e obter o video publicado por B. Para garantir que realmente foi
o emissor A quem criou o link para o video, esse link necessita de estar assinado pelo emissor
A. No contexto da CCN, um link seguro é um mapeamento N = (N, H (P)), onde N é o nome do
link, N é o nome do contetdo para o qual o link aponta e H (P ) é a hash da chave publica do
emissor do conteudo N . Quando um emissor publica o link N, ele esta a referir na realidade,
gue para ele, o conteudo referente ao nome N é aquele que o emissor P nomeou como N. Se
cada conteudo obtido possuir links como os descritos, os utilizadores poderiam interpreta-los
como evidéncias de que os contelddos apontados sdo seguros.
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Ainda segundo [Ribeiro et al., 2012], um outro exemplo de seguranca baseada em evidéncias,
supondo que um emissor honesto publicou um conteddo popular com o nome N. Para
enganar os utilizadores, um emissor mal-intencionado publicou um conteudo diferente com o
mesmo nome N. Além disso, se os utilizadores utilizarem as evidéncias, ou seja os links,
existentes em conteldos confidveis obtidos anteriormente, poderdo verificar que a maioria
dos emissores confidveis indica, através dos links, que para ser confidvel, o conteddo de nome
N tem que ter sido publicado por um emissor honesto. Apesar de interessante, essa proposta
cria relacdes de confianca estdticas, ja que os links estdo presentes nos conteldos e esses,
uma vez obtidos, ndo sdo mais alterados pelos seus emissores. Entdo, se um emissor confidvel
passa a ser malicioso, os utilizadores podem ser levados a confiar erradamente nos mesmos,
ja que as evidéncias presentes nos contelddos obtidos por eles ainda apontam nesse sentido.
Atendendo que é importante um mecanismo de revogacdo de certificados digitais para os
sistemas PKI, o processo de revogac¢do de um /ink também é importante para o modelo de
seguranca baseada em evidéncias. Contudo, tal modelo ndo prevé nenhum mecanismo para
esse efeito.

/parc.com/george/videos/WidgetA.mpg/v3/s0/0x3fdc96a4d. ..

signed
checksum
0x1b048347 key

parc.com/george/desktop public key

| - __4

Signed by | parc.com/george |
e —

-

Figura 15 — Gestdo da confiancga, associando nomes CCN com o emissor das chaves (retirado
de [Jacobson et al. 2009])

5.2.1 Controlo do Acesso a Conteuidos

Tradicionalmente, sistemas como o Kerberos [Neuman et al. 1993] sdo utilizados para autenticar
e fornecer aos utilizadores credenciais de acesso a dados e servigos. Nestes sistemas,
normalmente um servidor de autenticacdo verifica a identidade dos utilizadores através de
um processo de login e palavra-passe. Caso essa identidade seja comprovada, o utilizador
recebe credenciais para aceder os dados ou recursos que lhe forem permitidos. Para que esse
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mecanismo funcione, é preciso que um servidor intercepte os pedidos de acesso a dados
efetuados pelos utilizadores e avalie se deve concedé-las ou ndo. Atendendo a que os
conteudos, na CCN, sdo armazenados em qualquer nd da rede, inclusive em routers, e os
utilizadores solicitam-nos através do nome do conteddo e ndo diretamente a um servidor
especifico. Para [Ribeiro et al., 2012], neste cendrio seria muito dificil, sendo mesmo impossivel,
montar um sistema como o Kerberos na CCN. Independentemente da localizacdo do mesmo
na rede, o controlo de acesso aos conteldos deve entdo ser implementado a nivel do
conteddo propriamente dito. Para esse objetivo ser possivel de alcangar, é necessario
empregar a criptografia simétrica desses conteddos de forma que, somente o utilizador ou
grupo de utilizadores que conhegam a chave possam aceder ao conteudo. Para distribuir uma
chave simétrica, o emissor do conteudo cujo acesso é controlado, poderia encripta-la
utilizando a chave publica do utilizador no qual o acesso ao conteudo sera permitido. Depois,
essa chave simétrica encriptada poderia ser publicada na rede, através de um nome especifico,
da mesma forma que um contetddo qualquer é publicado na CCN. O utilizador poderia entdo
recuperar essa chave simétrica através do nome e utilizar sua chave privada para desencripta-
la.

As propriedades fundamentais do CCN, segundo [Cholez, 2012], ndo permitem apenas que as
aplicagbes e servicos executem em dispositivos mdveis, mas sobre tudo destacar a sua
utilizacdo na mobilidade e com recursos limitados.

Esta nova plataforma permite que os dados sejam personalizados para garantir privacidade e
controlo de acesso, permitindo vistas diferentes dos dados para grupos diferentes ou
categorias, através dos métodos de encripta¢do do CCN.

A informagdo pode ser partilhada através de links pré-estabelecidos ou links oportunamente
criados.

Uma estratégia de confianca, de acordo com [Cholez, 2012], pode passar por:
e Uma entrega do tipo P2P, mas a seguranga "end-to-end": confianga no emissor.
e Simular o certificado: organizagdo como nome do conteudo, a chave publica como
dados.
e O conteudo pode refletir confianga certificando-se um ao outro (relagdo de confianga,
reduzir a sobrecarga na gestdo da chave).
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5.3 Gestao de chaves

A gestdo de chaves na CCN, segundo [Cholez, 2012], passa por uma seguranca baseada em
evidéncias do tipo "Open", a proveniéncia dos dados (rastreabilidade) pode ser verificada.
Assim, deve ser evitado um sistema de certificacdo hierarquica por causa das questdes
relacionadas com a confianca em entidades certificadoras, como por ex: VeriSign. Pois a
confianga devera ser individual em subarvores sem nenhuma autoridade central.

Relativamente a protecdo de conteudo, segundo [Cholez, 2012], a CCN utiliza a encriptacdo do
conteudo logo ndo sdo necessarios servidores de confianca ou diretdrios. Assim sendo nao ha
controlo de acesso ao nivel de diretdrio, tendo em conta que a prote¢do de conteudo é
efetuada através de criptografia e PKI. A gestdo de chaves na CCN estd facilitada porque a
chave publica é facilmente obtida como dados CCN e a publicacdo de uma chave gera
certificacdo. Logo podemos concluir que o contelddo pode refletir confianga, certificando-se
um ao outro (ex: pagina da Web e seus links, imagens, etc.).

Neste contexto pode facilmente surgir a pergunta: Que PKI para CCN?

E a resposta é que, ndo existe a necessidade de existir uma, pois em SDSI/SPKI: as chaves sdo
mapeadas para identidades via “namespaces” = nomes CCN, logo nao existe nenhuma fonte
de confianga.

5.4 Seguranga de Rede

5.4.1 Ataques de rede mitigados

Segundo [Cholez, 2012], podemos afirmar que o projeto CCN melhora a protecdo do
Hospedeiro, pois na CCN a comunicagao ndo pode falar diretamente para o hospedeiro, desde
logo é dificil o envio de pacotes maliciosos. A protecdo de conteldo, pois o conteldo é
autenticado, entdo sera dificil de falsificar. A Politica de conteudo, temos por exemplo o
conteudo firewall baseado em nome do prefixo ou assinatura. E temos a agregacao de dados
na rede e desta forma ndo existe ataque DDoS.

No entanto temos a salientar algumas questdes por resolver:
e DoS: ataque por inundacdo de interesse “Interest”.
e Possivel deteccdo no caminho: taxa de emissdo de interesse vs dados transmitidos.
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Serd necessario continuar a investigacdo neste sentido por forma a mitigar estas novas
potencialidades de ataque. Nao existindo ainda ha data desta dissertacdo qualquer trabalho
de investigacao divulgado que apresente alguma proposta sobre uma possivel resolucao.

5.4.2 Nomenclatura segura do contetido

Contrariamente ao que sucede com os nomes auto certificados, segundo [Ribeiro et al., 2012], o
esquema de hierarquia de nomes utilizado pela CCN é legivel para o ser humano e possibilita
aos utilizadores um grande poder de expressdo. No entanto, tais nomes ndo fornecem
qualquer tipo de informacdes para podermos verificar a integridade ou proveniéncia dos
conteudos. De acordo com o tridangulo de Zooko [Wilcox-O’Hearn 2003], os nomes sé podem ter,
ao mesmo tempo, no maximo duas das seguintes propriedades: unicidade global, seguranca e
inteligibilidade, conforme ilustrado na Figura 16. Ou seja, contrariamente ao que acontece
com os nomes auto certificados, no esquema de nomes da CCN, os nomes sdo globalmente
Unicos, inseguros e inteligiveis.

Seguranga

MNomes
do

conteddo

Inteligibilidade Unicidade Global

Figura 16 — Triangulo de Zooko (adaptado de [Ribeiro et al., 2012])

A CCN escolheu duas propriedades para os nomes: legivel e seguro.

Assim, facilmente podemos concluir que, a flexibilidade da CCN em gerar nomes inteligiveis e
Unicos confere a completa falta de seguranca dos mesmos. Entdo, para simplificar este
cenario, a CCN divide o processo de requisi¢do e obtengao de conteldos nas fun¢bes de
identificador, localizador e autenticador de contetdo.

Segundo [Ribeiro et al., 2012], a funcdo de identificador possibilita ao ser humano especificar os
contetdos de seu interesse. A funcdo de localizar possibilita que a rede localize um
determinado conteldo, onde quer que este se encontre. Ja a fungdao de autenticar verifica se
o conteudo recebido é valido ou ndo. O esquema de nomes auto certificado impde que os
nomes cumpram todas essas fungdes ao mesmo tempo, gerando os problemas mencionados
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anteriormente. Na abordagem da CCN, os nomes desempenham as fungbes de identificar e
localizar de conteudos. A fungao de autenticar é delegada a assinatura digital do mapeamento
entre o conteludo e o seu nome. Quando um emissor deseja publicar um determinado
conteudo, ele devera efetud-lo, utilizando a forma da tripla M (N,P,C) = (N,C, Sign P (N,C)),
onde N é o nome do contetdo, C é o préprio conteddo e Sign P (N,C) é a assinatura do
emissor, efetuada sob o mapeamento entre o nome e o conteldo. Entdo, um utilizador deve
solicitar o conteudo através de seu nome N obtendo o contetdo C e a assinatura Sign P (N,C).
Desta forma, o utilizador necessita de obter a chave publica P do emissor para verificar a
assinatura, para certificar-se de que o conteudo é integro e que foi efetivamente publicado
pelo emissor detentor da chave publica P. Um beneficio obtido com este modelo de nomes é
o de possibilitar que o conteudo seja guardado em qualquer né da rede. A obtencdo de M
(N,P,C) possibilita ao utilizador a verificacdo da integridade e autenticidade do conteudo C e
do mapeamento entre o nome N e conteddo C. O conteldo pode ser guardado tanto no
emissor bem como em quaisquer caches da rede, quer seja confidvel ou ndo. Atendendo a
que as caches sdo essenciais para a obtencdo eficiente de conteudos, esta caracteristica é
fundamentalmente importante para a CCN.

A CCN na sua abordagem nao faz suposicdes a respeito do formato do nome N em questdo e
isso € um dos seus beneficios. As varias aplicacbes podem ter restricdes diferentes, no que diz
respeito ao formato dos nomes utilizados. Assim, é possivel que os nomes tenham qualquer
formato, atendendo as necessidades das aplicacdes, mas garantindo sempre a seguranca do
mapeamento entre os contelddos e seus nomes, o valor e o significado atribuidos pelo padrao
de nomes utilizado.

Em suma, assinar o mapeamento entre o conteldo e seu nome, na pratica é o equivalente a
emitir um certificado digital para o conteldo, assegurando que este efetivamente é integro e
contém o nome especificado. Este tipo de abordagem corresponde a mudanca de um modelo
no qual os nomes necessitam sempre de transportar consigo informag¢des de autenticagdo
para um modelo onde o receptor do conteldo é quem decide se este é aceitdvel ou nao.
Contudo, tal modelo é mais vulnerdvel a ataques de negac¢ao de servigo, dado que o utilizador
necessita, em primeiro lugar de obter o conteudo e sé depois decidir se o este é ou nao valido.

Deste modo, adversarios podem tentar fazer com que o utilizador sempre receba conteldos
invalidos [Ghodsi et al. 2011]. Uma outra abordagem seria exigir que os routers efetuassem a
verificacdo da validade dos contelddos antes de os armazenarem em cache. A hierarquia de
nomes da CCN exige que exista uma cadeia de confianca que autentique o mapeamento entre
a chave publica de um emissor e seu nome no mundo real. Mas, exigir que cada router
percorra essa cadeia de confianga para verificar a autenticidade de uma chave publica antes
de a poder utilizar para verificar a assinatura de cada conteudo, pode ser mostrar-se
demasiado excessivo. Consequentemente o excesso de processamento nos routers pode
torna-los muito vulneraveis a ataques de negac¢do de servi¢o. Pode ser consultado [Ribeiro et
al., 2012], para informacGes mais detalhadas sobre este tema.
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Em suma temos a reter que na CCN, a nomenclatura segura assenta na autenticacdo de
ligagcdo entre nomes e conteldo. Ndo existe uma restricao na escolha de nomes e o emissor é
guem certifica o0 nome para o contelddo. Os dados devem ser fornecidos juntamente com a
chave do emissor e 0 mapeamento de prova.

O sistema de nomenclatura segura da CCN é descentralizado e Unico. O mapeamento de
nomes CCN sdo legiveis e seguros. Os nomes CCN sdo de localizacdo de contelddo e devem ser
globalmente Unicos.

5.4.3 Monitoriza¢dao da CCN

A monitorizacdo da CCN, segundo [Cholez, 2012], tem como propdsito recolher informacdes e
status de nés CCN, deteccdo de anomalias, responsabilizacdo e a revogacao de conteudo. Para
isso sera necessario ultrapassar desafios, tais como adaptar o SNMP para nés CCN. Definir as
informacdes relevantes para a monitorizacdo do CCN. Serd necessdrio definir a arquitetura
relevante (CCN pronto) para a recolha de informacgdes e permitir a colaboragdo entre os nds
CCN.

5.4.4 Ataques atabelas CCN

Segundo [Ribeiro et al., 2012], apesar de aumentar a privacidade dos utilizadores, derivada da
auséncia de informagOes de origem e destino nos pacotes, a CCN apresenta também varias
vulnerabilidades. A arquitetura CCN introduz desafios e vulnerabilidades diferentes dos
enfrentados atualmente na arquitetura TCP/IP. Atendendo a que um nome de conteldo ¢é
utilizado como pardmetro para sua obtencdo, este devera ser semanticamente relacionado
com prdéprio conteldo. Assim, se um adversario capturar uma solicitacdo de um contetdo, ele
serd capaz de o identificar, mesmo sem o obter. No que concerne aos ataques de negagdo de
servico, apesar das técnicas utilizadas na Internet atualmente se mostrarem ineficazes contra
a CCN, elas poderdo ser adaptadas com o objetivo de explorar diversas caracteristicas desta
arquitetura.

Por fim, a realizacdo de cache de conteudos por todos os nés da rede permite uma maior
disponibilidade e eficiéncia na obten¢do dos mesmos.

Ha ainda, de acordo com [Cholez, 2012], a salientar alguns pontos fracos nos diferentes
componentes da CCN:

FIB
e Anuncia dominios confiaveis, nomes ndo-agregaveis.
e Anuncia conteldo existente sem o ter.
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e Anuncia conteudo que nado existe.

PIT
e Fornecedores de Inundacdes de conteldos ou routers com Interests falsos.
e Fornecedor de DoS de conteldos? Rastreamento de consulta é impossivel?
e Interest legitimo descartado no router? Criacdo de loops de encaminhamento?

CS

Armazenamento de conteudo:
e Diminui a eficiéncia de armazenamento em cache, descarregando contetdo
impopular.
e Espiar vizinhos de rede sondando a cache.

5.4.5 Novo DoS

Existem diversos servicos atualmente na Internet que fazem uso de caches para aumentar sua
eficiéncia. Por conseguinte, os conteldos que sdo solicitados com maior frequéncia sao
guardados em dispositivos intermediarios, de forma garantir que o acesso a esses conteudos
se faca de forma mais rdpida. Os navegadores Web, por exemplo, armazenam as paginas
solicitadas recentemente no disco local das maquinas. Assim, as futuras solicitacdes para
estas pdginas sdo imediatamente atendidas, sem a necessidade de serem obtidas do servidor
Web original. Para [Ribeiro et al., 2012], a implementacdo de caches na rede, pode aumentar a
eficiéncia na obtencdo de conteudos, mas também pode introduzir problemas de violacdo de
privacidade. Um utilizador mal-intencionado que consiga obter acesso aos dados guardados
na cache podera saber que conteudos, os utilizadores associados a esta cache estdo a solicitar.
Dado que os pacotes IP’s contém a informagdo sobre o endereco de origem dos dados, um
adversario poderia saber "quem", e "o que" esta a ser solicitado. Além disso, a utilizacdo da
técnica de tentar extrair rastos de comunicagao das caches para inferir informagdes sobre
seus utilizadores e é por isso conhecida como cache snooping.

Maioritariamente os ataques de cache snooping, segundo [Felten and Schneider 2000], sdo
baseados no tempo de resposta da solicitagdao para um determinado conteudo.

Entdo, segundo [Ribeiro et al., 2012], supondo que é objetivo de um adversario saber se o
utilizador A acedeu ao site de um utilizador B. Caso o utilizador A tenha acedido a pdgina do
utilizador B, o adversario saberd que o utilizador A provavelmente acedeu a um documento
principal chamado index.html.

Portanto, o adversario efetua uma solicitacdo ao index.html da pagina Web do utilizador B,
utilizando para o efeito um script e calcula o tempo que o conteddo demora a ser obtido. O
script é introduzido na pagina Web do adversario. O utilizador A é entdo levado a aceder ao
script presente na pagina do adversario, por exemplo através de um ataque de phishing.
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O script é executado, nesse momento e informa o adversdrio sobre o tempo que o utilizador A
demora a receber o ficheiro index.html do utilizador B. Caso este ficheiro ja esteja na cache do
navegador do utilizador A, este tempo deverd ser curto, informando que o utilizador A acedeu
a péagina Web do utilizador B.

A CCN tem definido como um dos seus principais pilares, garantir a obtencdo eficiente e
aumento da disponibilidade de conteudos e expandir a utilizacdo de caches para todos os
routers e assim é natural imaginar que se a “cache snooping” é um problema para a Internet
atual, o problema ainda serda ainda maior no contexto das implementagdes CCN.
Contrariamente as redes IP, a CCN ndo regista informacgdes sobre a origem das solicitacoes.
Consequentemente, isto implica fornecer uma maior garantia da privacidade dos utilizadores,
porque mesmo que um adversdrio explore a cache para obter informacdes sobre os
conteudos presentes nela, ndo é possivel obter nenhuma informacdo sobre quem os pediu.
Por conseguinte, a hierarquia de caches produzida pela CCN faz com que um numero reduzido
de utilizadores esteja associado a uma determinada cache e isto aumenta a exposicao dos
utilizadores.

Ha também a considerar algumas questbes relativas a seguranca, como p. ex: DoS de router
através de assinaturas pesadas, obtencdo de chave lenta. A Revogacado de chaves corrompidas,
indesejadas ou de conteddo malicioso e robustez da criptografia corrente no futuro. Em
[Ribeiro et al., 2012] podem ser consultadas informagGes mais detalhadas sobre esta
problematica.
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6 Protdtipo CCNx

6.1 Apresentacao

A iniciativa continua a ganhar (sucesso) impulso com uma versdo de cddigo-fonte aberto
(open source) lancada em C e Java, uma implementagdo para Android, parcerias comerciais
com parceiros industriais importantes, financiamento (fundos) governamental para um
projeto multi-institucional, bem como a centralizacdo da comunidade CCN com Sede na PARC
(Palo Alto Research Center).

O CCNx é um conjunto essencial de ferramentas e funcionalidades para a podermos
implementar uma rede com uma arquitetura assente na CCN, fornecendo suporte a questdes
como o encaminhamento, comunicacdo, gestdo de chaves, gestdo da confianca, assinatura e
encriptacdo de conteudos.

6.2 Caracteristicas

CCNx utiliza dois tipos de mensagens para transferir dados do utilizador: uma mensagem de
pedido designada por interesse "Interest" e uma mensagem de resposta encapsulada com o
resultado, designada por uma mensagem de resposta de objeto de conteudo "Content Object".
CCNx usa um formato Type-Length-Value (TLV) para codificar todas as mensagens ao longo da
cablagem. Este é um novo formato de pacote geral baseado num cabegalho fixo, um conjunto
de cabecalhos opcionais, e uma mensagem de protocolo CCNx.

Os protocolos incluem também dois operadores: Equals e ComputeContentObjectHash. Estes
dois operadores trabalham nos campos de uma mensagem de interesse "Interest" para
determinar se corresponde ou ndo a um objeto de contelddo. Uma mensagem de interesse
"Interest" recebe, no maximo, uma mensagem de objeto de conteudo, para que haja
equilibrio de fluxo de mensagens. Uma mensagem de interesse "Interest" pode ser
considerada um tipo de controlo de fluxo, de como um cliente pode emitir uma série de
mensagens de interesse "Interest" para diferentes objetos de conteudo. O cliente abre uma
janela para as respostas. Ao contrdrio da maioria dos protocolos de rede de dados, a janela é
medida em mensagens e ndo em bytes.

O protocolo central funciona da seguinte forma: os consumidores emitem um pedido de
conteldo através do envio de uma mensagem de interesse com o nome do conteldo
desejado. A rede encaminha o interesse através de um conjunto de encaminhadores com
base no nome usando a correspondéncia de prefixo mais longa. O interesse deixa o estado,
uma vez que atravessa a rede. Este estado é armazenado na Tabela de Interesses Pendentes
(PIT). Quando for encontrada uma correspondéncia, ou seja quando um interesse
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corresponde a um objeto de conteldo, o conteldo é enviado de volta no caminho inverso do
interesse, seguindo o estado PIT criado pelo interesse. Como o conteudo é auto-identificavel,
através do nome e da ligacdo de seguranca, qualquer objeto de conteddo pode ser
armazenado em cache. Mensagens de interesse podem ser comparadas com caches,
conhecidos como ficheiros de contelddo, ao longo do caminho, ndo apenas sé nos seus
emissores.

Para um objeto de conteldo efetuar uma correspondéncia com o interesse, o nome do objeto
de conteudo deve ser igual ao nome do interesse. Se o interesse tem uma restricdo KeyID,
entdo deve ser exatamente igual a KeyID que valida um Content Object (isto ndo é uma
operacdo de criptografia). Se o interesse carrega uma restricdo ContentObjectHash, entdo o
Forwarder deve calcular o SHA-256 digest do Objecto de Conteldo e compara-lo com a
igualdade de restri¢cdo do interesse.

Forwarder (Encaminhador):

Um consumidor de conteddo emite um pedido de interesse de dados através da rede. O
interesse é transmitido através de um conjunto de encaminhadores até o Objecto de
Conteldo ser encontrado ou tempo de vida do interesse expira.

Um encaminhador consiste em trés tabelas referenciais:

Base de Informagdo de Encaminhamento (FIB): O FIB é a tabela de encaminhamento. E uma
tabela de correspondéncia nome de prefixo mais longo e povoada por um protocolo de
encaminhamento ou com rotas estaticas.

Tabela de interesses pendentes (PIT): O estado dos registos interesse tais como os objetos de
contetudo que satisfazem o interesse podem seguir o caminho inverso de interesses ao
requerente. Isto também implementa a agregacdo de interesses, de modo que multiplos
interesses semelhantes ndo sejam redirecionadas a montante.

Armazenamento de contetido (CS): O armazenamento de conteldo é uma cache opcional
dentro da rede de conteldo de objetos que podem ser usados para satisfazer mensagens de
interesse com menos saltos.

Dependendo do seu papel na rede, um encaminhador também pode executar os protocolos
adicionais, como servigos e protocolos de descoberta de contetdo.

Como um objeto de conteldo se move através do "caminho rdpido" da rede, que faz uma
verificacdo de correspondéncia com interesses pendentes em cada né de acordo com a
seguinte regra:

Um objeto de contelddo "satisfaz" o interesse se e somente se (a) o nome do objeto de
conteudo corresponde exatamente ao nome de interesse, e (b) o Algoritmo de Validagdo da
KeyID do objeto de conteudo é exatamente igual a restricdo KeyID de Interesses, caso tenha
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sido fornecida, e (c ) o ContentObjectHash equivale a restricdo de hash objeto de conteldo de
Interesse, caso tenha sido fornecida.

Apenas os sistemas finais verificam assinaturas criptograficas, o que diminui a carga
computacional em cada né e portanto, aumenta o rendimento. No entanto, cada salto pode
precisar de calcular o ContentObjectHash, se o interesse pendente inclui uma restricao
ContentObjectHash.

O armazenamento de conteldo tem regras de correspondéncia mais restritivas, do que o
Encaminhador, a fim de evitar falhas de persistentes decorrentes de conteldo incorreto que
entra no armazenamento de maior durabilidade. Se um interesse tem uma restricdo KeyID, o
armazenamento de contelddo deve verificar a assinatura de um objeto em cache antes de
voltar para o requisitante. Este é um passo muito mais restritivo do que no caminho rapido.
Isso significa que o interesse deve levar a chave publica desejada ou o préprio objeto de
contedudo deve levar a sua prdpria chave publica. Se um interesse tem uma restricao
ContentObjectHash, entdo o armazenamento de conteudo deve verificar a hash de um objeto
de conteldo antes de envia-lo ao requisitante.

Interest (Interesse):

Um interesse carrega um nome, um identificador do emissor opcional chamado o KeyID, e
uma identidade inescapavel opcional chamado o ContentObjectHash, que é um hash
criptografico seguro de uma mensagem de objeto de conteddo. As mensagens de interesse
também contém um campo HopLimit de 1 byte para limitar o numero de saltos, a fim de
evitar ciclos. Quando um encaminhador recebe um interesse com um HopLimit, ele diminui o
valor do campo HopLimit. Ndo pode transmitir um interesse com um HopLimit de O para fora
de uma interface externa; so pode satisfazé-la a partir do armazenamento de conteudo built-
in ou encaminha-lo para uma aplicagdo local.

Content Object (Objecto de contetido):

O Objecto de Conteudo carrega um nome e uma carga util. Também pode incluir informacgdes
sobre como validar a mensagem. Vdrios algoritmos de validagdo possiveis podem ser
utilizados, incluindo uma verificacdo de integridade da mensagem (MIC), um cddigo de
autenticagcdo de mensagem (MAC) ou uma assinatura criptogréfica. O ValidationAlgorithm
também carrega uma KeyID, que identifica o emissor que estd a autenticar o Objecto de
Conteldo. Se um interesse carrega uma KeyID além de um nome, ele limita o universo de
objetos de conteldo que correspondem ao nome daqueles que foram validados com essa
KeyID. O ContentObjectHash é uma hash criptografica de todo o Objecto de Conteldo. Se
usado num interesse, além de um nome, seleciona um objeto de conteludo especifico desse
nome. O ContentObjectHash é a hash SHA-256 do objeto de conteldo no formato de fio, a
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partir da marca de abertura do objeto de contelddo até ao fim do objeto de conteldo. Nao
estd incluido o pacote fixo ou cabegalhos adicionais opcionais. O ContentObjectHash ndo é
um campo explicito no pacote, mas deve ser calculado. Este calculo fornece uma garantia de
qgue, para o correto comportamento dos nés dentro da rede, se um utilizador solicita um
objeto de conteldo pela hash e a rede entrega o pacote correto.

Packet Format (Formato do Pacote):

CCNx utiliza um formato Type-Length-Value para codificar mensagens num "TLV Packet". Este
é um novo formato de pacote geral composto por um cabecalho fixo, um conjunto de
cabecalhos opcionais em formato TLV, e uma mensagem CCNx que contem conteudo
codificado em TLV. Os campos tipo e comprimento sdo ambos exatamente de dois bytes.
Utilizando um tipo e comprimento de tamanho fixo evita problemas com aliases e é simples
de analisar para equipamentos de alta velocidade. O formato é adequado para utilizacao
direta sobre uma camada MAC, ou encapsulado dentro de um protocolo de rede ou de
transporte. Os pacotes CCNx misturam cabecalhos fixos com campos TLV. O formato do
pacote TLV é projetado para a flexibilidade do protocolo. O cabecalho estético fornece acesso
imediato aos campos bdsicos necessdrios para a analise. Os campos de cabecalho opcional
podem ser utilizados para estender a funcionalidade do cabecalho estdtico, conforme
necessario.

A carga util maxima TLV é 64KiB.

As mensagens CCNx comecam com um cabecalho de 8 bytes fixo (num formato nado-TLV),
seguido por um conjunto de cabegalhos opcionais (em formato TLV) e a mensagem de
protocolo (em formato TLV). O campo HeaderlLength no cabegalho fixo representa o
comprimento combinado dos cabecalhos fixos e opcionais, portanto, o inicio da mensagem de
protocolo encontra-se no "inicio de pacote + HeaderLength".

A carga util de um pacote TLV CCNx é a propria mensagem de protocolo. A Hash do objeto de
conteldo é calculado apenas sobre a carga util, excluindo os cabegalhos fixos e opcionais, e
como podem mudar de salto para salto. Informagdao assinada, da mesma forma ou
semelhanca de hashes ndo devem incluir qualquer um dos cabecalhos fixos ou opcionais. A
carga util deve ser autossuficiente no caso em que os cabegalhos fixos e opcionais sao
removidos.
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Um cabecalho fixo comum é:

1 2 3
012345678B%01234567T8B%01234586785801
B mmmm e fmmm e fmmmm e Fmmmm e ¥
| Version | PacketType | PaylocadLength |
e o B e T o +
| HopLimit ({I) | reserved | HeaderLength |
et o B it T B T +
Figura 17 — Cabecalho fixo comum (retirado de [CCNXx])
Onde

e Versdo: define a versao de pacote.

e HeaderLength: O comprimento do cabecalho fixo (8 bytes) + cabecalhos opcionais. O
valor minimo é "8".

e PacketType: 1 = Interest, 2 = Content Object.

e PayloadlLength: Total de octetos seguintes tudo headerss (cabecalho fixo mais
cabecalhos opcionais).

e HopLimit: Usado por mensagens de interesse para limitar o nimero de saltos para
evitar loops.

Entre o cabecalho fixo e o inicio da mensagem de protocolo CCNx estdo os cabecalhos
opcionais em formato TLV. S3o para as opg¢des processados por salto, como um campo DSCP-
equivalente. Os cabecalhos opcionais sdao desordenados. A ordem em que sao processados
nao deve afectar o resultado do processamento de outros cabecalhos opcionais.

Cabecalhos opcionais em formato TLV seguem cabegalhos fixos num pacote CCNx.

A mensagem de protocolo CCNx - o Interest ou ContentObject - comega imediatamente apds
os cabecalhos opcionais. O corpo da mensagem é codificada com a mesma estrutura TLV que
estes cabecalhos. A mensagem de protocolo é seguida de vValidationAlgorithm opcional e
ValidationPayload TLVs. O campo ValidationAlgorithm especifica a forma de verificar a
mensagem CCNx. Os exemplos incluem a verificagdo com uma verificacdo de integridade da
mensagem (MIC), um cddigo de autenticacdo de mensagem (MAC), ou uma assinatura
criptografica. O campo validationPayload contém a saida de validagao, tais como o cddigo
CRC32C ou a assinatura RSA.

Seguindo a mensagem CCNx com campos ValidationAlgorithm e ValidationPayload
opcionais, tem varias caracteristicas desejdveis. Neste esquema, a validacdo de uma
mensagem CCNx é modular e o mesmo para todos os tipos de pacotes. E importante que
todas as mensagens, incluindo interesse, possam levar pelo menos um MIC.
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O pacote global é semelhante a isto:

1 2 3
012345678%01234568878B9%0123458678%01
o o e o +
| Version | PacketType | PayloadLength |
o o e o +
| HopLimit (I)*| reserved | HeaderLength |
dmmmmmmm e —— e fommmmmmm———— e e e fmmmm e ———————— fmmmmmm e — e +
/ Optional header TLVs i
B e T e dmmm e m e B +
| CCHNx Message TLV £
o o e o +
/ Opticnal CCNx ValidationlAlgorithm TLV £
o o e o +
J Opticnal CCNx ValidationPayload TLV (ValidationhAlg regquired) J
dmmmmmmm e —— e fommmmmmm———— e e e fmmmm e ———————— fmmmmmm e — e +

* Hoplimit for Interests only

Figura 18 — Estrutura geral de um pacote global (retirado de [CCNx])

Depois de descartar os cabecalhos fixos e opcionais a carga util restante deve ser uma
mensagem de protocolo valido. Portanto, a carga comega sempre com 4 bytes para a
definicdo da mensagem TLV de protocolo (se é um interesse ou um objeto de contetido ou um
tipo de mensagem futura) e seu comprimento total.

A incorporagdo de uma unidade de dados de protocolo autossuficiente dentro dos cabecalhos
fixos e opcionais, permite que uma pilha de rede descarte os cabecgalhos e opere apenas na
mensagem incorporada.

Este protétipo, desenvolvido e gerido pelo PARC, para implementar uma rede com uma
arquitetura CCN, apresenta as seguintes caracteristicas:
e Suporte multi-OS (Linux, MacOS, FreeBSD).
e Implementagdo Android para smartphones.
e Escrito em duas linguagens:
o Implementagdo C (encaminhador, repositério, armazenamento persistente de
CCNXx, dados, biblioteca, servigos, documentacdo da estrutura da API, e uma
suite de testes): necessario para toda a comunicagdo CCNx,
preferencialmente para desenvolvimento de sistemas.
o Implementagdo JAVA (biblioteca, utilitarios, documentagdo da estrutura da
API, e uma suite de testes): preferencial para o desenvolvimento de
aplicagOes.

76



Este protdtipo encontra-se atualmente na versdo 0.8.2 e estd disponivel em cdédigo fonte

“Open Source” em http://www.ccnx.org, assim como toda uma vasta pandplia de

documentacdo sobre a tematica.

O CCNx é composto atualmente por uma vasta lista de comandos, que serdo descritos ao

longo deste capitulo, mas dos quais destacamos pelo seu grau de importancia fundamental os

seguintes:

cend — é o CCNx Daemon, este comando é a raiz deste toda implementagdo. O ccnd
normalmente ndo é executado diretamente. Utiliza-se o ccndstart para executar uma
instadncia de ccnd. O ccnd normalmente é executado indefinidamente. Utiliza-se o
ccndsmoketest para encerrar um ccnd.

O ccnd é o software de encaminhamento/router para CCNx e é necessdrio para a
comunicag¢do normal no protocolo CCNx. A configuracdo tipica é executar um ccnd em
cada host e os aplicativos em execucdo em cada host irdo comunicar através do ccnd
local e ele vai comunicar através de redes interligadas (diretamente ou através de um
processo transformador link).

O ccnd ndo tem nenhuma opg¢do na linha de comando. As opg¢des bdsicas sdo
controladas por varidveis de ambiente. A tabela de encaminhamento (FIB) é
preenchida com protocolos de registo de sobre CCNx. Utiliza-se o ccndc para a
configuracdo da FIB.

O ccnd comunica através do protocolo CCNx UDP, TCP, ou Unix domain sockets (este
ultimo apenas para os processos locais). Também fornece uma visualizacdo web
simples do estado sobre HTTP, no CCN_LOCAL_PORT. Os pacotes “Interests” e de pacote
“Data” sdo encapsulados em UDP

Apds o ccnd iniciar, o controlo do seu comportamento ocorre através de
protocolos CCNx. Para mais informacGes, por favor consulte o NameConventions na
documentacgao técnica.

Este é o local onde o ccnd publica sua chave, utilizando o perfil de localizagdo do

servigo:
ccnx: /% C1.M.S.localhost /% C1.M.SRV / ccnd

Para o beneficio dos nés vizinhos, a chave também é publicada aqui:

cenx: /% Cl.M.S.neighborhood /% C1.M.SRV / ccnd

O seguinte prefixo é o principal utilizado para comunicar com esta instancia de
ccnd. Aqui <cendid> refere-se ao SHA256 digest da chave publica do ccnd. Note-se
que, por razdes histdricas, isto ndo utiliza a convengao da chave de marcador. Cada
instancia de ccnd poderd ser assumida que esta a utilizar uma chave publica distinta.
Consulte o “Registration Protocol” para obter uma descricdo dos protocolos utilizados

neste namespace.
ccnx: / ccnx / <ccndid>
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A corrente de mudancas de status de interface pode ser obtida através do nome
abaixo. Isto utiliza os perfis de versdao e de segmentacdo padrdo, portanto, um
utilitdrio como o ccncat pode ser usado para |é-lo. De momento, apenas uma versao
do fluxo é iniciado quando é solicitado pela primeira vez, portanto, um programa que
precisa de o aceder, deve iniciar logo apds ccnd e executar, uma vez que a instancia
ccnd estd a executar. O formato deste fluxo é simplesmente baseado em texto.

ccnx:/ccnx/<ccndid>/notice. txt

Quando dois ccnd’s comegcam a troca de pacotes "Interests" e de dados "Data",
ocorre um “aperto de mao” automatico para acordar um prefixo do nome que ambos
0s nds podem usar para se referir ao canal de comunicacdo. Este prefixo é registado

em cada né de transmissdo interesses para o outro. Um exemplo desse tal prefixo é:
ccnx: /% C1.M.FACE /% C1.MG% 00% 00XL% DB% F0% ©A% OAPn% OF% B1% F2% 1F

O primeiro componente do nome é sempre o mesmo. O segundo componente é
um guid gerado aleatoriamente, com um marcador guid. (Estas guids sdao abreviados
abaixo para torna-los mais faceis de ler.)

Como subproduto deste aperto de mao, cada ccnd cria um objeto de conteudo

gue representa o seu ponto final. Por exemplo:

ccnx: /% C1.M.FACE /% Cl1.MG% ©00% ©00XL42 / C1.M.NODE% /% C1.MK% @0 .. 1 /
face ~ 7 /% FD ..
ccnx: /% C1.M.FACE /% C1.MG% ©00% ©00XL42 / C1.M.NODE% /% C1.MK% 00 .. 2 /
face ~ 9 /% FD ..

O terceiro componente é a constante % C1.M.NODE, para permitir se o restante
espago pode ser utilizado para outros fins. O quarto componente é o ccndid, com o
marcador de chave digest. Estes foram abreviados no exemplo. O quinto componente
€ o0 FaceID, em ascii decimal, com um diferenciador lider da interface. Os outros dois
componentes sdo para controlo de versdes padrado e segmentagao.

Atualmente ndo ha nenhuma carga nesses objetos de conteldo. No entanto isto esta
sujeito a alteragdes.

cendc - manipula a tabela de encaminhamento CCNx.

ccndc é um utilitario de encaminhamento simples / daemon que configura a tabela de
encaminhamento (FIB) num ccnd. Pode ser usado tanto como um comando para
adicionar ou excluir entradas estaticas no CCNx FIB (aproximadamente andlogo ao
route, um utilitario que existe, para manipular uma tabela de encaminhamento IP).
Quando uma interface é especificada, que tanto pode ser pelos parametros (maquina,



porta, etc) ou por nimero de interfaces. A interface pode ser criada ou destruida, sem
referéncia a um prefixo, ou sera criada automaticamente se os parametros sdo
fornecidos. ccndc também pode ser executado como um daemon que ira criar
dinamicamente interfaces e entradas FIB para transmitir certos interesses CCNx com
base em registos do servidor DNS. Os interesses que podem ser encaminhados de
forma dindmica desta forma sdo aqueles que tém um componente inicial do nome
que é um nome de DNS legal, para a qual existe um registo SRV DNS apontando para
um ponto final para o trafego de protocolo de encapsulamento CCNx através da
Internet. ccndc também suporta ficheiros de configuracdao que contem conjuntos de
comandos.

cenr - Repositorio de CCNx.

Um Repositdrio suporta a rede, preservando o conteludo e responde a pacotes
“Interest” que solicitam conteldo que ele contém. Estes servicos estdo disponiveis
para os componentes CCN, incluindo aplicacdes de clientes habilitados para CCN. Um
repositério pode existir em qualquer né, e é recomendado se as aplicacdes nesse nd
precisam de preservar os dados. Veja protocolos de repositério CCNx, para obter mais
informacdes sobre o Repositério.

O comando ccnr comega o repositério, utilizando o diretério especificado pela
variavel de ambiente CCNR_DIRECTORY. Na inicializacdo, o repositdrio recupera e aplica
as opgdes de configuracdo descritas abaixo.

O diretério nomeado por CCNR_DIRECTORY deve existir. Para iniciar ccnr como um
daemon, redirecionar stderr para um ficheiro e executar

bin / CCNR &

ccnr desliga-se normalmente se recebe SIGINT ou SIGTERM, ou se o ccnd ao qual esta
ligado é desligado.

N3o execute dois repositérios no mesmo diretério de armazenamento de apoio, ao
mesmo tempo.

O repositorio usa $CCNR_DIRECTORY/repoFilel para armazenamento persistente de
contetdo CCN Objects. Um indice de disco residente facilita o rapido start-up e limita o
consumo de memdria. Se um indice ndo existir sera construido durante a inicializacao.

Um ficheiro de politica especifica os namespaces para o qual o repositério aceita e
guarda o contetdo. O nome do ficheiro de politica é a concatenac¢do do prefixo global e
"data/policy.xml". A menos que uma politica alternativa seja explicitamente definida
/ publicada sob o nome da politica de informacdo, a politica padrido serd /, o que
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significa que as gravacOes serdo aceites para qualquer nome e atendidas por qualquer
nome para o qual ndo é o conteudo.

O Repositorio é configurado a partir de informagdes no ficheiro de texto,
$CCNR_DIRECTORY/config. O ficheiro sé é lido no momento da inicializagao.

Quaisquer das varidveis no ficheiro também podem ser expressas como varidveis de
ambiente que sdo examinados no momento da inicializagdo. Se a mesma varidvel é
definida no ficheiro de configuragao e uma variavel de ambiente, o valor no ficheiro de
configuracdo tem precedéncia.

CCNR_BTREE_MAX_FANOUT = <Max fanout> onde <Max fanout> é o nUmero maximo de
entradas no indice B-tree nds interiores. O valor maximo para <Max fanout> é 1999.

CCNR_BTREE_MAX_LEAF_ENTRIES = <entradas Max folha> onde <entradas folha Max>
é o0 numero maximo de entradas no indice B-tree nés folha. O valor maximo para
<entradas folha Max> é 1999.

CCNR_BTREE_MAX_NODE_BYTES = <tamanho Max indice> onde <tamanho Max indice> é
o tamanho mdaximo do indice de nds de arvore-B, em bytes. O valor maximo para
<tamanho do indice Max> é 2097152.

CCNR_BTREE_NODE_POOL = <nés de indice Max em cache> onde <nés de indice Max
em cache> é o hUmero maximo de nds de indice B-tree em cache na memaria. O valor
maximo para nds de indice <Max em cache> é 512.

CCNR_CONTENT_CACHE = <Max objetos em cache>

onde <Max objetos em cache> é o nimero maximo de objetos de conteldo em cache
na memdria. O valor maximo para <Max objetos em cache> é 4201.

CCNR_DEBUG = <nivel registo de depuracao>

onde <nivel de log de debug> é um dos seguintes. Se a opc¢do ndo for especificada, o
padrdo é de adverténcia.

NONE - Nenhuma mensagens

SEVERE - graves, provavelmente fatais, erros
ERROR - erros

WARNING - avisos

INFO - mensagens informativas

FINE, FINER, FINEST -depuracdo / rastreamento

CCNR_DIRECTORY = <directory>



onde <directory> é o diretério onde o armazenamento de repositério esta localizado, cujo
padrdo é o diretdrio atual. CCNR_DIRECTORY é ignorado no ficheiro de configuracao.

CCNR_GLOBAL_PREFIX = <URI>

onde <URI> é o CCNx URI que representa o prefixo em que data/policy.xml é armazenado, e
so tem sentido se nenhum ficheiro de politica existe na inicializacdo. <URI> é esperado por
convengdo a ser globalmente Unico e significativo, em vez de apenas localmente Unica e
contextualmente significativa. Se ndo for especificado, o padrdo de URI para ccnx:

/parc.com/csl/ccn/Repos.
CCNR_LISTEN_ON = <lista de enderec¢os IP>

onde <lista de enderecos IP> é uma lista de enderecos IP para escutar o status, no caso em
gue CCNR_STATUS_PORT é dado. Enderecos IP podem ser em qualquer formato IPv4 (por
exemplo, 127.0.0.1) ou no formato IPv6 (por exemplo, fe80 :: 226: BBFF: felc: 5530). Os
enderecos podem ser separados por espagos, virgulas ou ponto e virgula. Se ndo for
especificado, o padrao é efetivamente localhost.

CCNR_MIN_SEND_BUFSIZE = <tamanho do buffer Min>

onde <tamanho do buffer Min> é o tamanho minimo em bytes do buffer de tomada de saida
(s0_SNDBUF) da tomada utilizada para comunicar com ccnd. O valor maximo para <tamanho do
buffer Min> é 16384. Se o sistema fornecer mais do que isso, por padrdo, o valor do sistema
é usado.

CCNR_PROTO = <type>

onde <tipo> é o tipo de ligacdo, que deve ser tcp ou unix. Se <type> é tcp, Repo vai ligar para
ccnd via TCP; se <type> € unix, Repo ird conectar via Unix IPC. Se ndo for especificado, o
padrdo é unix.

CCNR_STATUS_PORT = <port>

onde <port> é a porta TCP a ser usada por um servidor de status. Se essa opgao nao for
especificada, nenhum estado é servido. Como um expediente, esta porta também pode ser
usado para inserir contetdo objetos no repositdrio.

CCNR_START_WRITE_SCOPE_LIMIT = <Scope limit>

onde <Scope limit> estd na gama 0..3 (padrdo 3). Processo de start-write(-checked)
interesses com um ambito ndo excedam o valor dado. 0 é efetivamente somente leitura. 3
indica ilimitado.

CCNS_DEBUG = <sincronizag¢ao nivel registo de depurac¢ao>

onde <sincronizacdo nivel registo de depuracdo> tem os mesmos valores que para
CCNR_DEBUG acima. Se ndo for especificado, o padrdo é de WARNING.

CCNS_ENABLE = <fazer sincronizacao>
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onde <fazer sincronizacdo> especifica se desativar (0) ou permitir (1) processamento Sync.
Se nao for especificado, o padrao é ativado.

CCNS_FAUX_ERROR = <simular perda aleatoéria>

onde <simular perda aleatéria> especifica como e qual serd a perda de pacotes aleatdrios
para simular. Se <simular perda aleatério> 0, sem perda é simulado; se na gama de 1-99, o
numero é a percentagem de pacotes para cair aleatoriamente. Se nao for especificado, o
padrdo é 0 (sem perda).

CCNS_HEARTBEAT_MICROS = <batimento cardiaco>

onde <batimento cardiaco> é o numero de microssegundos entre batimentos de
sincronizacdo e deve ser um numero inteiro no intervalo 100,000-10000000. Se ndo for
especificado, o padrao é 200000.

CCNS_MAX_COMPARES_BUSY = <max compara>

onde <max compara> € o nUmero maximo de raizes de sincronizacdo que pode estar no estado
a comparar simultaneamente, e deve ser um nimero inteiro na gama de 1-100. Se ndo for
especificado, o padrao é 4.

CCNS_MAX_FETCH_BUSY = <max busca>

onde <max busca> é o nimero maximo de nd simultaneo ou conteldo procura por raiz Sync,
e deve ser um numero inteiro no intervalo 1-100. Se nao for especificado, o padrdo é 6.

CCNS_NODE_FETCH_LIFETIME = <nf vida>

onde <nf vida> é a quantidade maxima de tempo em segundos para esperar por uma
resposta a um pedido NodeFetch, e deve ser um nuimero inteiro no intervalo 1-30. Se nao for
especificado, o padrao é 4.

CCNS_NOTE_ERR = <excepcional bandeira erros>

onde <erros excepcionais bandeira> especifica se relatério excepcional de erros de
sincronizagdo estd desativada (0) ou habilitado (1). Se ndo for especificado, o padrdo é 0
(desativado).

CCNS_REPO_STORE = <armazenamento de estado bandeira>
onde <bandeira do estado loja> especifica se o armazenamento de estado de sincronizagao

para o repositério é desativado (0) ou habilitado. Se nao for especificado, o padrdo é 1
(habilitado).

CCNS_ROOT_ADVISE_FRESH = <frescura>

onde <frescura> é a quantidade de tempo que uma resposta a uma sincronizacdo
RootAdvise ird ficar "fresca" (vdlida) na cache ccnd em segundos, e deve ser um numero
inteiro na gama de 1-30. Se nao for especificado, o padrao é 4.
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CCNS_ROOT_ADVISE_LIFETIME = <ra vida>

onde <ra vida> é a quantidade mdxima de tempo em segundos para esperar por uma
resposta a um pedido RootAdvise, e deve ser um nimero inteiro no intervalo 1-30. Se nao for
especificado, o padrao é 20.

CCNS_STABLE_ENABLED = <Bandeira estavel>

onde <Bandeira estavel> especifica se o armazenamento de sincronizacdo de pontos
estaveis ao repositdrio é desativado (0) ou habilitado (1). Se ndo for especificado, o padrdo é 1
(habilitado).

CCNS_SYNC_SCOPE = <ambito sincronizag¢ao>

onde <ambito sincronizacdo> é o “scope” aplicado para sincronizar interesses gerados
(RootAdvise e procura remota). O valor deve ser 0 (sem scope), 1 (host local), ou 2 (préximo
host). Se ndo for especificado o padrao é 2.

Embora todos os comandos sejam necessarios, apenas demos acima um destaque aos
principais e um nivel de detalhe mais aprofundado e apresentamos a seguir uma lista
completa.

Lista completa de comandos do CCNx:

e ccn_ccnbtoxml - converte CCN codificados em formato XML.

e ccn_xmltocenb - converte XML em dados bindrios codificados CCN (CCNB).

e ccnacl - mostra e modifica listas de controlo de acesso (ACLs) para controlo de acesso
de um namespace de conteiido CCNXx.

e ccngroup - mostra e modifica grupos de controlo de acesso para controlo de acesso
de um namespace de conteddo CCNXx.

e ccnc - um programa de chat de comunidade de texto simples.

e ccnd - CCNx Daemon.

e ccndc - manipula a tabela de encaminhamento CCNx.

e ccndcontrol - manipula a tabela de encaminhamento CCNx (Java).

e ccndlogging - altera o nivel de log de um ccnd em execugado.

e ccndsmoketest - Programa simples para o smoke-test de ccnd.

e ccndstart - Inicia o ccnd em segundo plano e configura o encaminhamento de acordo
com a configuragao.

e ccndstatus - Exibi o status de um ccnd em execugdo.

e ccndstop - Para a execucao do ccnd.

e ccnexplore - Java Swing GUI para explorar o conteido armazenado em repositérios.
e ccnls - Tenta listar os componentes de nomes disponiveis no préximo nivel da
hierarquia de um determinado prefixo de nome CCNx pedido.
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ccnlsrepo - Explora o conteldo armazenado num determinado prefixo num ou mais
repositorios.

ccngetfile - Obtém um ficheiro publicado como conteddo CCNx e guarda-o num
ficheiro local.

ccnputfile - Publica um ficheiro como contetddo CCNx.

ccnputmeta - Associa um ficheiro com conteido CCNx como metadados.

ccngetmeta - Obtém metadados associados ao conteldo CCNx especificado e guarda-
o num ficheiro local.

cenlibtest - Executa testes de script da biblioteca em linguagem C do ccnx .
ccnnamelist - Extrai nomes de um ficheiro de dados codificados de CCNB .

ccnrm - Marca como obsoletos quaisquer objetos de contetdo em cache localmente
que correspondem aos prefixos pedidos.

ccnseqwriter - Envia dados do stdin utilizando o versionamento CCN e a segmentacdo.
ccn_repo - Utilitario para iniciar, parar e sinalizar aplicacdo Java de repositorios CCNx .
ccncat - Lé fluxos de conteido CCNx e escreve para o stdout.

censlurp - Imprime nomes de todo o contelddo de uma parte especifica do namespace
CCNx.

cenchat - iniciar (ou juntar-se a) uma sala de chat.

ccnpeek - Obtém um item de conteudo que corresponde ao prefixo do nome e
escreve-o para stdout.

ccnpoke - Lé dados do stdin e envia-os como um Unico ContentObject em resposta a
um interesse.

cenr - Repositorio de CCNXx.

ccnrpolicyedit - edita o ficheiro policy.xml

ccnsyncslice - Manipula as fatias de configuracdo de sincronizacgdo.

ccnsyncwatch - Monitoriza as operagoes de sincronizagao e relata novos objetos de
conteudo.

ccnlink - Cria um novo link para um destino URI.

ccnprintlink - Imprime informacdes sobre os links indicados.

ccnrepoimport - Importa um ficheiro para um Repositério.

ccntestloop - Executa os testes da unidade CCNx repetidamente.

ccninitkeystore - Inicializa uma keystore CCNx com determinados parametros.
ccninitaeskeystore - Inicializa uma keystore CCNx AES (simétrica) com determinados
parametros.



6.3 Instalagdo e experiéncias laboratoriais

O CCNx foi instalado num sistema Ubuntu 14.04. Tendo em conta que o cdédigo Java corre
sobre o ccnd (CCNx Daemon) a partir do cédigo C ++. Portanto, devemos primeiro compilar o
codigo fonte em C, que entdo é posteriormente chamado pelo Java.

Para compilar o cédigo C a partir de uma instalacdo do Ubuntu 14.04 foi necessdrio instalar as

dependéncias:
sudo apt-get update

sudo apt-get install git-core tcpdump
sudo apt-get install gcc make libc6-dev autoconf autotools-dev libtool

sudo apt-get install libssl-dev libxml2-dev libxml2-utils libexpatl-dev
libcrypto++9 expat libpcap-dev libxml2 athena-jot python-dev wireshark

sudo apt-get install ant openjdk-7-jdk openjdk-7-jre

Para proceder a instalacdo, descarregue o CCNx do Projeto CCNx em www.ccnx.org
wget http://www.ccnx.org/releases/ccnx-0.8.2.tar.gz

Abra uma janela de terminal e descompacte-o
tar -xzf ccnx-0.8.2.tar.gz

cd ccnx-0.8.2

Agora navegue para o diretdrio de descompactacdo

Execute:
CFLAGS='-g -DCCN_URI_DEFAULT_ESCAPE=2"

./configure

Efetue o build do CCN com:
make

Teste com:
make test
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Apds a fase de testes, cujos printscreen’s serdo apresentados mais adiante, finalize a
instalacdo com
sudo make install

Tudo em CCN requer uma CCNx Daemon. Atualmente isto sé é construido em cédigo C. Para

iniciar a ccnd que acabamos de construir com o cddigo de execucdo C:
sudo ccndstart &

Os programas de teste sdo executados em Java, que usam o ccnd em C. Entdo, para comegar a

executar app de chat baseado em Java:
ccnchat ccnx:/test_room

Também podemos ver a interface Web do ccnd em:
http://localhost:9695

Na Figura 19 podemos ver uma janela de estatisticas do CCNx, que pode ser consultada por
Web browser htpp://localhost:9695

ECRA-A9 ccnd[4732] local port 9695 api 8002 start 1412977157.350917 now 1412977395.169460

Content items: 11 accessioned, 11 stored, 6 stale, 0 sparse, 0 duplicate, 17 sent
Interests: 18 names, 2 pending, 1 propagating, 4 noted
Interest totals: 59 accepted, 0 dropped, 72 sent, 0 stuffed

Faces

« face: 0 flags: 0x4 pending: 0

« face: 1 flags: 0x4008 pending: 0

« face: 2 flags: 0x5012 pending: 0 local: 0.0.0.0:9695
« face: 3 flags: 0x5010 pending: 0 local: 0.0.0.0:9695
« face: 4 flags: 0x4042 pending: 0 local: [::]-
« face: 5 flags: 0x4040 pending: 0 local: [::]:9695
« face: 6 flags: Oxc pending: 0 activity: 5

« face: 7 flags: Oxc pending: 1 activity: 26

« face: 8 flags: Oxc pending: 1 activity: 24

Face Activity Rates

Bytes/sec In/Out | recv data/intr sent | sent data/intr recv
face: 0 0/0 0/0 0/0
face: 6 0/1 0/0 0/0
face: 7 0/1 0/0 0/0
face: 8 0/1 0/0 0/0
Forwarding

» ccnx:/%C1.M.S.localhost/%C1.M.SRV/repository face: 6 flags: 0x3 expires: 1999999765

» ccnx:/%C1.M.S.neighborhood/%C1.M.SRV/repository face: 6 flags: 0x3 expires: 1999999765

= ccnx:/parc.com/csl/ccn/Repos face: 6 flags: 0x3 expires: 1999999765

» ccnxy/salal face: 8 flags: 0x3 expires: 1999999925

» ccnx:/salal face: 7 flags: 0x3 expires: 1999999925

» ccnx:/%C1.M.FACE face: 0 flags: 0x3 expires: 2147483412

» ccnx:/%C1.M.S.localhost face: 0 flags: 0x23 expires: 2147483412

 ccnx:/ face: 6 flags: 0x3 expires: 1999999765 S

Figura 19 — Exemplo de janela estatisticas num Web browser
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Na figura 20 é possivel ver a utilizacdo do chat a partir de terminais diferentes,

@ Applications Places ) = 4)) Sex 10 Out
jbarbosa@TECRA-AS: ~

File Edit View Search Terminal Help , File Edit View Search Terminal Help
jbarbosa@TECRA-A9:~$ ccnc -n ccnx:/salal jbarbosa@TECRA-A9:~5 ccnc -n ccnx:/salal
101510 Ola! 101510 boa noite

101510 Jacinto Barbosa 101510 Teste da tese CCN ISEP
Chat. .

File Edit View Search Terminal Help File Edit View Search Terminal Help

© bytes,c=3,1=27,5im=9A8DC16E ,e=[*,=FDO543854BOF4B,=FE0B000080000 ,*]) jbarbosa@TECRA-A9:~5 ccnr

1412977856.967274 ccnd[4919]: debug.3761 interest_expiry 6 ccnx:/salal (5Q1412977162.079999 ccnr[4751]: CCNR_DEBUG=7 CCNR_DIRECTORY=. CCNR
© bytes,c=3,1=27,sim=9A8DC10E,e=[*,=FD0543854B0F4B,=FE000000000000,*]) 1412977162.180194 ccnr[4751]: Repository file is indexed
1412977856.967560 ccnd[4919]: debug.4503 interest_from 8 ccnx:/salal (50 Q~C1412977624.807057 ccnr[4751]: exiting.

bytes,c=3, 7,sim=9A8DC10E, *,=FD0543854BOF4B ,=FEO00000000000,%*]) jbarbosa@TECRA-A9:~$ ccnr

1412977856.967673 ccnd[4919]: debug.3647 interest_to 7 ccnx:/salal (66 byjll1412977675.447837 ccnr[4956]: CCNR_DEBUG=7 CCNR_DIRECTORY=. CCNR
tes,c=3,1=27,sim=9A8DC10E, * =FDB543854BOF4B ,=FEAOO000000000,*]) ACAE6SM1412977675.448521 ccnr[4956]: Repository file is indexed
-1337-0008-COF7-09A888

1412977856.969615 ccnd[4919]: debug.4503 interest_from 6 ccnx:/salal (5@

bytes,c=3,1=27,5im=0A8DC10E ,e=[*,=FDO543854B0F 4B, =FEO00000000800,*])

1412977856.969723 ccnd[4919]: debug.3647 interest_to 8 ccnx:/salal (66 by

tes,c=3,1=27,51m=9A8DC10E ,e=[*,=FDO543854BOF4B ,=FEB0O000A00008 ,*]) ACAE6I

-1337-0006-COF8-F2C31C

1412977857.010193 ccnd[4919]: debug.3647 interest_to 6 ccnx:/salal (66 by

tes,c=3,1=27,sim=9A8DC10E, *,=FDB543854B0F4B ,=FE000000000000,*]) ACAE69

1337-0008-COF7-09A888

[W7u [Runi 1 jbarbosa@TE. =) jbarbosa@TE.

Figura 20 — Exemplo de utilizagdo do CCN chat

A seguir, na Figura 21, ilustram-se exemplos de testes de varios cenarios de trafego criado
pela CCNx durante a fase do make test visualizadas em http://127.0.0.1:63000/

00 api 8002 start 1413413825.984282 now 1413414006.858295

Content items: 375 accessioned, 277 stored, 108 stale, 0 sparse, 1 duplicate, 590 sent
Interests: 32 names, 0 pending, 0 propagating, 29 noted
Interest totals: 713 accepted, 0 dropped, 540 sent, 0 stuffed

Faces

« face: 0 flags: 0x4 pending: 0

« face: 1 flags: 0x4008 pending: 0

+ face: 2 flags: 0x5012 pending: 0 local: 0.0.0.0:63000
« face: 3 flags: 0x5010 pending: 0 local: 0.0.0.0:63000
« face: 4 flags: 0x4042 pendin :

« face: 5 flags: 0x4040 pending: 0 local. H
s face: 15 flags: Oxc pending: 0 activity: 222
+ face: 51 flags: 0x1014 pending: 0 activity: 3 remote: 127.0.0.1:43583

Face Activity Rates

Bytes/sec In/Out | recv data/intr sent | sent data/intr recv

face: 0 0/0 0/0 0/0

face: 15 0/0 0/0 0/0

face: 51 0o/0 0/0 0/0

Forwarding

ccnx:/%C1.M.S neighborhood/%C1.M.SRV/repository face: 15 flags: 0x3 expires: 1999999825

ccnx/ face: 15 flags: 0x3 expires: 1999999905

ccnx:/testNameSpace face: 15 flags: 0x3 expires: 1999999890
ccnx:/cenx/=A8D31FFDA80B8808D475221319D270211C27BD07CF57590A63D4750E7B60B115 face: 0 flags: 0x17 expires: 2147483467
ccnx:/%C1.M.FACE face: 0 flags: 0x3 expires: 2147483467

ccnx:/cenx/ping face: 0 flags: 0x3 expires: 2147483467

ccnx:/parc.com/csl/cen/repositories/TestRepository face: 15 flags: 0x3 expires: 1999999905

ccnx:/%C1.M.S.localhost face: 0 flags: 0x23 expires: 2147483467

ccnx:/%C1.M.S localhost/%C1.M.SRV/ccnd face: 0 flags: 0x3 expires: 2147483467

ccnx:/%C1.M.S localhost/%C1.M.SRV/repository face: 15 flags: 0x3 expires: 1999999825

cenvideeny areiflTearefiharhnca avePACT M ¥ —NN1N15102NTRR2A2021INERE2ACNIE71 424440701 2RARFARRNNNIRT A20A7RRCEN220 =

Figura 21 — Janela de estatisticas na fase do “make test”
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~ e ccnxy face: 10 Hags: UX3 expires: 1 00 B

 ccnx:/cenx/ping face: 0 flags: 0x3 expires: 2147482962

s ccnx:/%C1.M.S.localhost face: 0 flags: 0x23 expires: 2147482962

 ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.nf
/2%1570=042916C45B4B3F82E752F5B6445860FCEESCCE60C85310212355DD4F face: 15 flags: 0x3 expires: 1999999995

+ ccnx:/testNameSpace face: 15 flags: 0x3 expires: 1999999385

e ccnx:/%C1.M.S.localhost/%C1.M.SRV/ccnd face: 0 flags: 0x3 expires: 2147482962

 ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.rs
/%C7fz]=B3FB782B744EE0ED74D8A194D35B249997E7BABOE1B5173423B54337 face: 15 flags: 0x3 expires: 1999999995

¢ ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.ra
[%C7fz]=B3FB782B744EEOED74D8A194D35B249997E7BABOE1B5173423B54337 face: 15 flags: 0x3 expires: 1999999995

» ccnx:/ccnx/=A8D31FFDA80B8808D475221319D270211C27BD07CF57590A63D4750E7B60B115 face: 0 flags: 0x17 expires: 2147482962

 ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/ccnSyncTest/slice3/round2/randomFile face: 106 flags: 0x3 expires: 2147483627

¢ ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.nf
/=2F85405607209E3EF95B4E629D9D245B5F5944947F39E46DBC143F6EA9668411 face: 15 flags: 0x3 expires: 1999999975

 ccnx:/parc.com/csl/cen/repositories/TestRepository face: 15 flags: 0x3 expires: 1999999400

* ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.ra
/=2F85405607209E3EF95B4E629D9D245B5F5944947F39E46DBC143F6EA9668411 face: 15 flags: 0x3 expires: 1999999975

¢ ccnx:/%C1.M.FACE face: 0 flags: 0x3 expires: 2147482962

e ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.nf
/=3C96698717BAAAI567ABOFC3F6COCE4A5905D2DD985DECA903400F4DD3AC334B face: 15 flags: 0x3 expires: 1999999975

¢ ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.nf
/=1FA8531C36E481AACOD16E487BEDA3E997C15B2E577AF8CA7687351A7C372690 face: 15 flags: 0x3 expires: 2000000000

 ccnx:/testNameSpace2 face: 15 flags: 0x3 expires: 1999999385

¢ ccnx:/%C1.M.S.neighborhood/guest face: 0 flags: 0x3 expires: 2147482962

e CCnX:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.nf
/%C7fz]=B3FB782B744EEOED74D8A194D35B249997E7BABOE1B5173423B54337 face: 15 flags: 0x3 expires: 1999999995

e ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.rs
/=2F85405607209E3EF95B4E629D9D245B5F5944947F39E46DBC143F6EA9668411 face: 15 flags: 0x3 expires: 1999999975

« ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.ra
/=1FA8531C36E481AACOD16E487BEDA3E997C15B2E577AF8CA7687351A7C372690 face: 15 flags: 0x3 expires: 2000000000

 ccnx:/%C1.M.S.localhost/%C1.M.SRV/repository face: 15 flags: 0x3 expires: 1999999320

¢ ccnx:/%C1.M.S.neighborhood face: 0 flags: 0x3 expires: 2147482962

e CCnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.ra
/=3C96698717BAAA9567ABOFC3F6COCE4A5905D2DD985DECA903400F4DD3AC334B face: 15 flags: 0x3 expires: 1999999975

¢ ccnx:/%C1.M.S.neighborhood/%C1.M.SRV/repository face: 15 flags: 0x3 expires: 1999999320

» ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/ccnSyncTest/slice5/randomFile face: 106 flags: 0x3 expires: 2147483642

e« ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/ccnSyncTest/slice6/randomFile face: 106 flags: 0x3 expires: 2147483647

« ccnx:/cenx.org/test/SyncTestRepo-14-10-16-00.08.05/topoPrefix/%C1.S.rs
/=1FA8531C36E481AACOD16E487BEDA3E997C15B2E577AF8CA7687351A7C372690 face: 15 flags: 0x3 expires: 2000000000

Figura 22 - Janela de estatisticas na fase do “make test” (continuacdo)

Conforme podemos observar entre as janelas iniciais dos testes, ilustradas na Figura 21 e
Figura 22, no inicio dos testes os itens “Content items”, “Interests”, “Faces” e “Faces Activity
Rates” apresentavam valores iniciais das simulac¢Oes, para o repositério criado com o nome
“test”. Durante a fase de demonstracdo de testes sdo efetuadas as opera¢des mais comuns
qgue poderemos efetuar na implementagao e simulagdo de uma rede baseada no paradigma
CCN, desde a criagdao de um repositério, adicionar contetudos, procurar contetdos e obtengao
de conteudos do repositdrio. No final dos testes, na Figura 23 podemos observar que os
resultados das estatisticas recolhidas mostram-nos o total de itens acedidos no “Content
items”, o total de “interests” satisfeitos, os pendentes e os propagados. Podemos também
recolher uma leitura da atividade em cada interface, no que diz respeito a quantidade de
informacdo enviada e recebida em “Face activity Rates” na coluna “Bytes/sec In/Out’ e
colunas adjacentes “recv data/intr sent” e “sent data/intr recv’. Apesar de a seguir
efetuarmos algumas experiéncias na implementacdo e utilizagdo de uma rede sobre o
paradigma CCN, esta parte de testes disponibilizada pelo protétipo CCNx, demonstra as
potencialidades do paradigma, para que seja mais intuitivo aos investigadores que vao utilizar
esta ferramenta, perceberem que tipo de experiéncias poderdo realizar isoladamente.
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ECRA-A9 ccnd([14199] local port 63000 api 8002 start 1413413825.984282 now 1413414652.393539

Content items: 5498 accessioned, 5382 stored, 1976 stale, 0 sparse, 4 duplicate, 6125 sent
Interests: 148 names, 11 pending, 17 propagating, 675 noted
Interest totals: 7006 accepted, 0 dropped, 5411 sent, 0 stuffed

Faces

« face: 0 flags: 0x4 pending: 0

« face: 1 flags: 0x4008 pending: 0

« face: 2 flags: 0x5012 pending: 0 local: 0.0.0.0:63000

« face: 3 flags: 0x5010 pending: 0 local: 0.0.0.0:63000

« face: 4 flags: 0x4042 pending: 0 local: [::]:63000

« face: 5 flags: 0x4040 pending: 0 local: [::1:63000

« face: 15 flags: Oxc pending: 0 activity: 2376

» face: 111 flags: 0x1014 pending: 0 activity: 10 remote: 127.0.0.1:43728
« face: 112 flags: 0x1014 pending: O activity: 3 remote: 127.0.0.1:43729

» face: 113 flags: 0x1014 pending: 0 activity: 1 remote: 127.0.0.1:43730

» face: 117 flags: 0x1014 pending: O activity: 651 remote: 127.0.0.1:43738
» face: 120 flags: 0x1014 pending: 11 activity: 641 remote: 127.0.0.1:43741

Face Activity Rates
Bytes/sec In/Out | recv data/intr sent | sent data/intr recv
face: 0 5825 /3195 33 0/0
face: 15 0/1599 0/4 0/0
face: 111 0/0 0/0 0/0
face: 112 0/0 0/0 0/0
face: 113 0/0 0/0 0/0
face: 117 | 972946 / 97088 209/211 3/3
face: 120 | 87805/ 970777 0/0 209/211
Forwarding

Figura 23 - Janela de estatisticas na fase do “make test” no fim dos testes

A seguir mostram-se algumas imagens de teste de insercdo de conteddos num repositorio,
listagem do seu contetdo em determinado momento da experiéncia e a obtencao de ficheiros
solicitados ao repositdrio.

Para experimentar a utilizagdo de repositdrio, procedeu-se a algumas experiéncias.

Antes de iniciar é necessdrio definir algumas variaveis:

ccninitkeystore -f -v 365

sudo echo 1 > /proc/sys/net/ipv4/ip_forward
export CCND_DEBUG=221

export CCNR_DIRECTORY=/home/jbarbosa/CCN_shared
export CCND_LOG=/home/jbarbosa/ccnd.log

Criar um local para montar o repositdrio:
mkdir -p /home/jbarbosa/CCN_shared

Caso ndo esteja ja em execugdo serd necessario executar o Daemon ccnd

sudo ccndstart &
sudo sleep 5

Apds o arranque do Daemon ccnd pode-se visualizar a janela de estatisticas em
http://localhost:9695
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http://localhost:9695/

Caso o seu sistema ndo possua uma interface grafica (GUI) pode utilizar o seguinte comando
para visualizar as estatisticas no terminal.
ssh -L 9695:127.0.0.1:9695 jbarbosa@TECRA-A9

cnd[21378] local port 9695 api 8002 start 1413422420.348035 now 1413422445.886864

Content items: 9 accessioned, 9 stored, 8 stale, 0 sparse, 0 duplicate, 10 sent
Interests: 20 names, 0 pending, 0 propagating, 5 noted
Interest totals: 15 accepted, 1 dropped, 12 sent, 0 stuffed

Faces

« face: 0 flags: 0x4 pending: 0

« face: 1 flags: 0x4008 pending: 0

« face: 2 flags: 0x5012 pending: 0 local: 0.0.0.0:9695
« face: 3 flags: 0x5010 pending: 0 local: 0.0.0.0:9695
« face: 4 flags: 0x4042 pending: 0 local:
« face: 5 flags: 0x4040 pending: 0 local: [::1:9695

« face: 6 flags: Oxc pending: 0 activity: 5

« face: 8 flags: 0x20412 pending: 0 remote: 192.168.1.72:9695 via: 2

Face Activity Rates

Bytes/sec In/Out | recv data/intr sent | sent data/intr recv
face: 0 0/0 0/0 0/0
face: 6 0/0 0/0 0/0
face: 8 0/0 0/0 0/0
Forwarding

» ccnx:/tese.mei.isep.ipp.pt face: 8 flags: 0x3 expires: 2147483637

e ccnx:/%C1.M.S.localhost face: 0 flags: 0x23 expires: 2147483622

e ccnx:/%C1.M.S.neighborhood face: 0 flags: 0x3 expires: 2147483622

= ccnx:/ face: 8 flags: 0x3 expires: 2147483637

 ccnx:/ face: 6 flags: 0x3 expires: 1999999980

= ccnx:/parc.com/csl/cen/Repos face: 6 flags: 0x3 expires: 1999999980

» ccnx:/cenx/ping face: 0 flags: 0x3 expires: 2147483622

» ccnx:/ccnx/=9EC03A1A7CABDF5D406151446E975476CD14665DB16B349D385C76AD0202A97F face: 0 flags: 0x17 expires: 2147483622
» ccnx:/%C1.M.FACE face: 0 flags: 0x3 expires: 2147483622

e ccnx:/%C1.M.S.neighborhood/guest face: 0 flags: 0x3 expires: 2147483622

= rrmw BLOT M € mnichharhand 0L T M QDU manncitnms Fann. & Aame: N2 avnisec. 1000000000 g

Figura 24 - Janela de estatisticas apds inicio do “ccnd”

Executar o repositdrio e configura-lo:

sudo ccnr &

sleep 10

sudo echo add ccnx:/tese.mei.isep.ipp.pt/ udp 192.168.1.72 >
/home/jbarbosa/ccnd_route.conf

sudo echo add ccnx:/ udp 192.168.1.72 >> /home/jbarbosa/ccnd_route.conf
sudo ccndc -f /home/jbarbosa/ccnd_route.conf
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® applications Places £) E’] E"']
(] jbarbosa@TECRA-AS: ~

File Edit View Search Terminal Help
ccnx:/ face: 8 flags: 0x3 expires: 2147483647
ccnx:/ face: 6 flags: ©x3 expires: 1999999990

cecnx:/parc.com/csl/cen/Repos face: 6 flags: ©x3 expires: 199999999

ccnx:/ccnx/ping face: @ flags: Ox3 expires: 2147483632
ccnx:/ccnx/=9ECO3A1A7CABDF5D406151446E975476CD14665DB16B349D385CT76|
[ADO202A97F face: © flags: ©x17 expires: 2147483632
C1.M.FACE face: @ flags: 0x3 expires: 2147483632
neighborhood/guest face: @ flags: @x3 expires: 21474

ccnx:/%C1.M.5.neighborhood/%C1.M.5RV/repository face: 6 flags: 0x3|
expires: 1999999990

localhost/%C1.M.SRV/ccnd face: © flags: ©x3 expires:

s.localhost/%

/ C1.M.SRV/repository face: 6 flags: 0x3 ex
: 1999999998

jbarbosa@TECRA-A9:~S I
™ Home o

PHE
201

Content Centric
Network.docx

pme2013.pdFf Win8_Manual_por.
df

P

] jbarbosa@TECR.

view Search Terminal Help
hTECRA-A9:~$ sudo ./create.sh

b5.376437 ccnr[21384]: CCNR_DEBUG=7 CCNR_DIRECTORY=/home/jbarbosa/CCN_sh
R_STATUS_PORT=
5.565900 ccnr[21384]:
hred/ccnx_repository_|
P5.566184 ccnr[21384]:
P5.566252 ccnr[21384]:
P5.571214 ccnr[21384]:

New repository private key saved in /home/jbarbos
ystore

Bad stable mark -
Repository file is inde
Creating new policy File.

d

A Home 1

Figura 25 - Janela de exemplo de criacdo de repositério

Listar o conteddo do repositorio:
ccnlsrepo ccnx:/tese.mei.isep.ipp

ions Places ©) [ [&]

@® Applic

File Edit View Search Terminal Help

ccnx:/ face: 8 flags: Ox3 expires: 2147483647

ccnx:/ face: 6 flags: 0x3 expires: 1999999990

cenx:/parc.com/csl/ccn/Repos face: 6 flags: ©x3 expires: 199999999

]

ccnx:/ccnx/ping face: @ flag 0x3 pire 2147483632

[ADO202A97F face: © flags: 0x17 expires: 2147483632
C1.M.FACE face: @ flags: 0x3 expires: 2147483632

.neighborhood/%
15999999960

localhost/%

C1.M.SRV/repository face: 6 flags: 0x3
C1.M.SRV/ccnd face: @ flags: ©x3 expires:

S.localhost/%C1.M.SRV/repository fac
1999999990

PHE
201

Content Centric
Network.docx

pme2013.pdf Win8_Manual_por.
df

P

.pt

jbarbosa@TECRA-A9: ~

File Edit View Search Terminal Help

jbarbosa@TECRA-A9:~S sudo ./create.sh

1413422425.376437 ccnr[21384]: CCNR_DEBUG=7 CCNR_DIRECTORY=/home/jbarbosa
ared CCNR_STATUS_PORT=

New repository private key saved in /home/
ystore

Bad stable mark -

Repository file is indexed

Creating new policy File.
ccnx:/tese.meil.isep.ipp.pt

1413422425.566252 ccnr[21384]:
1413422425.571214 ccnr[21384]:

jbarbosa@TECRA-A9:~$

™ Home 1

Figura 26 - Janela de exemplo de listagem de repositério



Adicionar conteldo ao repositério:

ccnputfile ccnx:/tese.mei.isep.ipp.pt/Wind8_Manual_por.pdf
1/Win8_Manual_get.pdf

® Applications Places ©) = ES Qui160ut02:22 {pt
o jbarbosa@TECRA-A9: ~
File Edit view Search Terminal Help File Edit View Search Terminal Help

face: 8 flags: Ox3 explres: 2147483647 jbarbosa@TECRA-A9:~S sudo ./create.sh
1999999990 1413422425.376437 ccnr[21384]: CCNR_DEBUG=7 CCNR_DIRECTORY=/home/jbarbesa/CCN_s

1413422425.565900 ccnr[21384]: New repositery private key saved in /home/jbarbol
a/CCN_shared/ccnx_repository_keystore

[ADB202A97F face: © flags: 0x17 expires: 2147483632 1413422425.566252 ccnr[21384]: Repository file is indexed
1.M.FACE face: @ flags: Ox3 expires: 2147483632 1413422425.571214 ccnr[21384]: Creating new policy file.
ccnx: /%C1.M.S.neighborhood/guest face: © flags: 0x3 expires:|[jbarbosa@TECRA-A9:~$ ccnlsrepe ccnx:/tese.mei.isep.ipp.pt

frHome 1

Pl
Eéﬂ s

Content Centric pme2013.pdF wing_Manual_por.
Network.docx pdf

Figura 27 - Janela de exemplo de insercdo de contelddo no repositorio

Listar o conteudo do repositério:
ccnlsrepo ccnx:/tese.mei.isep.ipp.pt

@ Applications Places £) E = Qui160ut02:24 ¥
() jparbosa@TECRA-A9: ~

File Edit view Search Terminal Help File Edit View Search Terminal Help

ccnx:/ face: 8 flags: 0x3 expires: 2147483647 jbarbosa@TECRA-A! $ ccnlsrepo ccnx:/tese.mei.isep.ipp.pt

ccnx:/ face: 6 flags: @x3 expires: 1999999990 Wind8_Manual_por.pdf

cenx: /parc.comfcsl/ccn/Repos face: 6 flags: 8x3 expires: 199 jbarbosa@TECRA-A9:~S

o

cenx:/cenx/ping face: @ flags: 0x3 expires: 2147483632
cecnx: /cenx /=9ECO3A1A7CABDF5D406151446E975476CD14665DB16B349D|
ADB202A97F face: © flags: ©x17 expires: 2147483632

> : @ flags: 0x3 expires: 2147483632

neighborhood/%C1.M.SRV/repository face: 6 flag
expires: 1999999990

S.localhost/%C1.M.SRV/ccnd face: @ flags: 0x3 ex
2147483632
ccnx: /%C1.M.S. localhost/%C1.M.SRV/repository face: 6 flags:
pires: 19999999960

jbarbosa@TECRA-A9:~$ []

fiHome o A Home 1
PUE
@ ]
Content Centric pme2013.pdf win8_Manual_por.
Network.docx pdf

Figura 28 - Janela de exemplo de listagem de conteudo inserido no repositdrio
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Obter conteudo do repositério:

ccngetfile ccnx:/tese.mei.isep.ipp.pt/Wind8_ Manual_por.pdf
1/Win8_Manual_get.pdf

© Applications Places ©) [ [ C Qui 16 0ut
o jbarbosa@TECRA-A9: -
File Edit h Terminal
q 9:~$ ccngetf ccnx: [tese.mei.isep.ipp.pt/Wind8_Manual_por.pdf!
g expir 9 et.pdf
/ccn/Repos face: 9 9 c t 1/Win8_Manual_get.pdf got 15365190 bytes.

Al
.S.netghborhood/gu

neighborhood/%C1.M.SRV/repository fa
1999999990
localhost/%C1.M.SRV/ccnd face: © flags: 6x3 ex

localhost/%C1.M.5RV/repostitory face: 6 flags:

A Home 1

P

"IN -
Wing_Manual_get
pdf

Content Centric pme2013.pdf wing_Manual_por.
Network.docx

@ Home ) |barbosa@TECR.

Figura 29 - Janela de exemplo de obtencdo de conteudo

Adicionar conteldo ao repositério:

ccnputfile -allownonlocal ccnx:/tese.mei.isep.ipp.pt/pme2013.pdf
0/pme2013. pdf

Listar o contetudo do repositorio:
ccnlsrepo ccnx:/tese.mei.isep.ipp.pt

@ Applications Places ) [ [#] = = Quil6out0z27 ¥
o jbarbosa@TECRA-AS: -

File Edit View Search Terminal Help File Edit View Search Terminal Help
jbarbosa@TECRA-A9:~$ ccnlsrepo cenx:/tese.mei.isep.ipp.pt
e: : 0x3 expires: 1999999990 Wind8_Manual_por.pdf
parc.com/csl/ccn/Repos face: 6 flags: 6x3 expires: 199[jbarbosa@TECRA-A9:~$ ccnputfile -allownonlocal ccnx:/tese.mei.isep.ipp.pt/pme20
13.pdf 0/pme2013.pdf
ccnx/ping face: 0 flags: 6x3 expires: 2147483632 Inserted file 6/pme2013.pdf.
CO3A1A7CABDF5D406151446E975476CD14665DB16B349D|jbarbosa@TECRA-A9: ~S cenlsrepo cenx:/tese.mei.isep.ipp.pt
AD8202A97F face: © flags: @x17 expires: 2147483632 pme2013. pdf
1.M.FACE face: 0 flags: Ox ires: 2147483632 Wind8_Manual_por.pdf
1.M.5.neighborhood/guest faci s

V/cend face: 6 flags: ©x3 ex

1.M.5.localhost/%C1.M.SRV/repository face: 6 flags:
1999999990

fHome 1
s E
I
= Wing_Manual_get.
Content Centric pme2013.pdf wing_Manual_por. pdf
Network.docx pdF

] jbarbo:

Figura 30 - Janela de exemplo de inserc¢do e listagem do conteldo no respositorio
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Listar o conteldo do repositério:
ccnlsrepo ccnx:/tese.mei.isep.ipp.pt

Obter conteudo do repositério:
ccngetfile ccnx:/tese.mei.isep.ipp.pt/pme2013.pdf 1/pme2013_get.pdf

® Applications Places ©) [ ] = Qui160ut02:27 ¥

jbarbosa@TECRA-A9: -

File Edit View Search Terminal Help File Edit View Search Terminal Help
8 flags: Ox3 expires: 2147483647 jbarbosa@TECRA-A9:~$ cenlsrepo ccnx:/tese.mei.isep.ipp.pt
6 flags: ©x3 expires: 1999999990 Windg_manual_por.pdf
ccnx: fparc.con/csl/ccn/Repos face: 6 flags: 6x3 expires: 199jbarbosa@TECRA-A9:~S ccnputfile -allownonlocal ccnx:/tese.mei.isep.ipp.pt/pme2e)
13.pdf 6/pme2013.pdf
ccnx: fcenx/ping face: © flags: 6x3 explres: 2147483632 Inserted file 0/pme2013.pdf.

ADB202A97F face: 0 flags: Ox17 expires: 2147483632 pme2013. pdf
4C1.M.FACE face: © flags: 0x3 expires: 2147483632 Wind8_Manual_por.pdf

jbarbosa@TECRA-A9:~$ [l
:/%C1.M.5.localhost/%C1.M.SRV/ccnd face: 6 flags: 0x3 ex
2147483632
/%C1.M.5 . localhost/%C1.M.SRV/repository face: 6 flags:
: 1999999990

jbarbosa@TECRA-A9:-S []

fHome 0o > frHome 1

PHE PHE

00 0
Content Centric pme2013.pdf Win8_Manual_por. pme2013 get.pdf  Win8_Manual_get.
Network.doex pdf pdf

B jbarbosa@TECR... & Home ] jbarbosa@TECR... & cenx-0.8.2

Figura 31 - Janela de exemplo de obtencdo de novo conteudo do repositorio

Visualizar a janela de estatisticas em http://localhost:9695

nd[21378] local port 9695 api 8002 start 1413422420.348035 now 14

Content items: 5307 accessioned, 5270 stored, 21 stale, 0 sparse, 32 duplicate, 14557 sent
Interests: 26 names, 1 pending, 1 propagating, 1227 noted
Interest totals: 14935 accepted, 313 dropped, 5683 sent, 32 stuffed

Faces

+ face: 0 flags: 0x4 pending: 1

« face: 1 flags: 0x4008 pending: 0

« face: 2 flags: 0x5012 pending: 0 local: 0.0.0.0:9695
+ face: 3 flags: 0x5010 pending: 0 local: 0.0.0.0:9695
» face: 4 flags: 0x4042 pending: 0 local.
+ face: 5 flags: 0x4040 pending: 0 local.
» face: 6 flags: Oxc pending: 0 activity: 3730

+ face: 8 flags: 0xa0412 pending: 0 activity: 4 remote: 192.168.1.72:9695 via: 2

Face Activity Rates

Bytes/sec In/Out | recv data/intr sent | sent data/intr recv

face: 0 66/6 0/0 0/0

face: 6 0/6 0/0 0/0

face: 8 75/75 0/o0 0/0

Forwarding

ccnx:/%C1.M.S localhost/%C1.M.SRV/ccnd face: 0 flags: 0x3 expires: 2147483197
cenx:/cenx/ping face: 0 flags: 0x3 expires: 2147483197

ccnx:/%C1.M.S localhost face: 0 flags: 0x23 expires: 2147483197

cenx:/ face: 8 flags: 0x3 expires: 2147483212

ccnx:/ face: 6 flags: 0x3 expires: 1999999555

cenx:/%C1.M.S.neighborhood/guest face: 0 flags: 0x3 expires: 2147483197
ccnx:/%C1.M.FACE face: 0 flags: 0x3 expires: 2147483197

ccnx:/%C1.M.S.neighborhood face: 0 flags: 0x3 expires: 2147483197
cenx:/%C1.M.S.neighborhood/%C1.M.SRV/repository face: 6 flags: 0x3 expires: 1999999555
ccnx:/parc.com/csl/ccn/Repos face: 6 flags: 0x3 expires: 1999999555

renvnen mai iean inn ot Faca, @ flame. (2 avnirae. 7147422919 Z

Figura 32 - Janela de exemplo de estatisticas no fim das operac¢des anteriormente descritas
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http://localhost:9695/

Agora iremos demonstrar de que forma, poderemos utilizar o CCNx através de interface GUI
(Graphic User Interface) programada em JAVA, para por exemplo explorar o conteiido de um
repositério. O utilitdrio que permite esta utilizacdo com interface grafico é o ccnexplore.

O utilitario ccnexplore é um aplicativo experimental ainda em desenvolvimento. Este
aplicativo explora ContentObjects disponiveis usando o aplicativo Java CCNx,
ContentExplorer e tem como ponto de partida "/" para apresentar o contelido e comecgar a
enumerac¢do de nomes. O ccnexplore usa a CCNNameEnumeration para preencher o GUI e
pode mostrar o conteldo de ficheiros “.txt” num painel de visualizagdo ou janela separada. O
ContentExplorer também pode ser usado para armazenar ficheiros num repositério,
utilizando o botdo “Save to Repo...”. Para substituir o ponto de partida padrdo, execute-o com
a opgdo -root com um ccnxname. O ccnxeplore destina-se a ser utilizado como um primeiro
teste de funcionalidade AccessControl na CCN. O seu desenvolvimento ainda estd num
estado extremamente prematuro e serd atualizado em versbes futuras. O ccnexplore
também pode ser usado para explorar toda a hierarquia de nomes dos objetos armazenados
nos repositorios. Se o executar com a opgao -debugMode todos os componentes ContentName,
incluindo versdes, segmentos e digest, serdo mostrados.

Para o executarmos devemos abrir uma janela de terminal e correr o seguinte comando:

ccnexplore -root ccnx:/tese.mei.isep.ipp.pt -accessControl

Apds a execugdo deste comando serd mostrada a janela da Figura 33.

Send to Repo...

Manage Permissions Open Group Manager

?QI

o | J tese.mei.isep.ipp.pt

by Bttt Sttt tt tn tn hn ht ht h bttt i b b b bt b b b b b s s S S S s s S s S S e e e e s s s s s e e e e i e i i s s

Please expand folder names you would like to enumerate. You may also sele
ct text files to be displayed in this window.

Figura 33 — Janela de interface grafico de um repositdrio
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Esta ferramenta permite visualizar e explorar o conteddo de um repositério através de um
interface grafico programado em JAVA. Neste caso em concreto, executamos o comando
ccnexplore para nos mostrar o conteddo do nosso repositério com o nome que escolhemos
anteriormente, conforme documentado nas experiéncias da criacdo de um repositério ou seja
tese.mei.isep.ipp.pt, além disso também inclui no topo da janela um conjunto de botdes
com algumas funcionalidades que iremos demonstrar mais adiante.

Para visualizar o conteldo do repositdrio tese.mei.isep.ipp.pt, basta efetuar duplo clique
sobre o icone do repositdrio que é representado sobre a forma de uma pasta, tal como sdo
representados os diretérios em Linux em ambiente grafico.

Ap0ds efetuar duplo clique no repositdrio tese.mei.isep.ipp.pt, € mostrado o seu conteludo
no momento desta operagdo, conforme a Figura 34.

Send to Repo...

Manage Permissions Open Group Manager

?Qf

? | tese.meiisep.ipp.pt

- .‘- pmez201 3. pdf

‘ Winda Manual_por. pdf

T my by A TTLrne tr s nn e s nn e s nn e s ne s s v e s et St St n e b e s e e s s s s e s e s e s

Please expand folder names you would like to enumerate. You may also sele
ct text files to be displayed in this window.

Figura 34 — Listagem do conteldo do repositério

De facto os conteudos listados na Figura 34 s3ao efetivamente os ficheiros que adicionamos
nas experiéncias anteriormente documentadas.

Esta interface gréfica também permite adicionar contelddos ao repositério e para isso temos
que utilizar o botdo “Send to Repo...” que se encontra no topo da janela.

4

Ao clicarmos no botdo “Send to Repo...” abre-se a janela da Figura 35 que nos permite

selecionar a localizacdo e escolher o ficheiro que pretendemos adicionar ao repositério.
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- o—
-l o—

oo
(=]=)

Look In: |[JDownloads | || |23 |3

O-tese
] 000
] Android Develop
] BordaAgua
1 build-rs-Desktop_Qt 5 2 0 GCC_32bit-Debug
] conx-0.8.2

m IC

File Name: |

Files of Type: |All Files -

Open Cancel

Figura 35 — Janela mostrada quando se clica no botdo “Send to Repo...”

Seguidamente escolhemos qual a localizagao e o ficheiro a adicionar ao repositério conforme

a Figura 36.

- o—
-l o—

oo
(=]=]

Look In: |[JDownloads - | || |23 |3

[y teamviewer linux.deb

[y TeamViewerPortable(1).zip
[y TeamViewerPortable.zip
[y Telegrama.doc

|j| TeseMestrado]lbarbosa.txt
[y Tiago2013.png

q | [ ] [ »

File Name: |TeseMestradonarbosa.th

Files of Type: |All Files -

Open Cancel

Figura 36 — Escolher ficheiro a adicionar ao repositdrio
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E clicamos em “Open”.

Seguidamente aparece-nos a janela da Figura 37, dando-nos a possibilidade de dar um nome
ao conteudo a adicionar que podera ser diferente, do nome original do ficheiro que temos

guardado localmente no nosso computador.

Send File to Repo As:
iep.ipp.pt/TeseMestradojbarbosa.ty

")

oK Cancel

Figura 37 — Escolha do nome para publicacdo do conteddo no repositério

No caso de ndo querermos alterar nada, basta clicar no botdo “OK” e o conteldo é adicionado
e listado automaticamente conforme mostra a Figura 38.

Send to Repo...

Manage Permissions Open Group Manager

?L‘]f

¢ I . tese.mei.isep.ipp.pt

" ‘ pme20l3.pdf

‘ Winda Manual_por. pdf

TeseMestradolbarbosa.tx=t

T I I
Finished writing file TeseMestrado)barbosa.txt as ftese.mei.isep.ipp. pt/TeseM
estradolbarbosa.txt

Figura 38 — Listagem apds inserc¢do do ficheiro TeseMestradoJbarbosa.txt

Esta ferramenta possibilita também a pré-visualizagdo de ficheiros de texto, bastando para
isso apenas clicar uma vez sobre o ficheiro de texto que se pretende visualizar. Assim ndo foi
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aleatéria a razao pela qual acabamos de adicionar, no exercicio anterior, um ficheiro de texto,

mas sim especificamente com o propdsito de o demonstrar agora.

Se clicarmos sobre um ficheiro de texto esta ferramenta permite-nos pré-visualizar o seu

conteudo conforme apresenta a Figura 39.

Send to Repo...

Manage Permissions

Open Group Manager

?p.f

& It ‘ tese.mei.isep.ipp.pt

‘ pmez2013.pdf

Wind8_Manual_por.pdf

TeseMestradolbarbosa.txi

T T e e e T e T e e T e e e T e T e T T e T T T e e T T T e T T T T T e T T T T T T T e T T T T e e T T AT e e T T T e T T T e Ty e Ta e e e T e T T Tt T T T e e e T e e T e e e T T e T Tt Tt T T T T Tt Ta

Isto & um teste de um ficheiro de texto, criado para a tese de mestrado elaborada por Jacinto
Barbosa, que foi adicionado ao repositorio "tese.mei.isep.ipp.pt" e cujo o conteddo esta a se
rmostrado na préwisualizacdo do interface grafico do ccnexplore.

Figura 39 — Pré-visualizacdo de um ficheiro de texto.

Esta ferramenta também permite descarregar ficheiros do repositorio para a nossa maquina
local. Para isso clicamos com a tecla direita do rato sobre o ficheiro desejado e escolhemos a

opcao “Save File” conforme apresentado na Figura 40.
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Send to Repo...

Manage Permissions Open Group Manager

pme20l] Expand
winde M| Display Full Prefix

TeseMes| Show Versiohs

T e T T T T T T T R T T R T T T T T R T T T T T T R T T T T T T R T R T T T T T R T T T T T e T e T T T T T T R T T T T T T T R T T T T T R T R T T T T e e T T T AT T T e e e e T T T A T T T T T e A T e e T R A Ty
Please expand folder names you would like to enumerate. You may also select text files to be
displayed in this window.

Figura 40 — Descarregar um ficheiro do repositério para uma pasta local

Além disso também podemos ver a versdo do ficheiro selecionado conforme mostra a figura
41.

Send to Repo...

Manage Permissions Open Group Manager

L Expand
| Windé_Mar Display Full Prefix
Save File

129515 Show Versions |\ |

e T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T

[=FD0243F1EDZBZB

Figura 41 — Ver a versdo do conteudo selecionado
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Podemos também ver qual é o caminho completo do ficheiro selecionado dentro do
repositério conforme apresenta a Figura 42.

Send to Repo...

Manage Permissions Open Group Manager

[l /
¢ ateae.mei.iaep.ipp.pt

pmez2013.pdf

Mind8_Manual_por. d
| Expand

TeseMastradolbarb| pjsplay Full Prefix [&

Save File
Show Versions

T T e e e T e T e e T e e e T e T e T T e T T T e e T T T e T T T T T e T T T T T T T e T T T T e e T T AT e e T T T e T T T e Ty e Ta e e e T e T T Tt T T T e e e T e e T e e e T T e T Tt Tt T T T T Tt Ta

ftese.mei.isep.ipp.pt/MWind3_Manual_por.pdf

Figura 42 — Apresentacdo do caminho completo dentro do repositério.

Agora vamos apresentar a gestdo de grupos e para isso vamos utilizar o botdo “Open Group
Manager” e serd mostrada a Figura 43.

Select an existing group:

Create New Group

Figura 43 — Janela do “Group Manager”
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Como ndo existe nenhum grupo vamos criar um e para isso clicamos no botdo “Create New
Group” sendo mostrada a Figura 44.

Select an existing group:

New group name:

New Group
Users Group Members
fcenx. org/Usersfjbarbosa
-=
=
Groups
Create Group Cancel

Figura 44 — Criar novo grupo

Digitamos “Teste” no nome do novo grupo a criar na caixa de texto, disponibilizada para esse
efeito, e clicamos no botdo “Create Group”.

Tal como é referido na descricdo do manual deste utilitario, o aplicativo ainda se encontra
numa fase muito prematura de desenvolvimento, pelo que durantes as nossas experiéncias
laboratoriais constatamos que apds o passo de clicar no botdo criar grupo a aplicagdo volta
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para a janela da Figura 43, e assim sendo ndo possibilita a continuagdao da experiéncia.
Também o botdo “Manage Permissions” ainda nao faz nada. Tal como referido no manual
este utilitario serd alvo de atualizacbes e esperamos que em versdes futuras essas
funcionalidades ja se encontrem totalmente implementadas.

Para parar o Daemon:
sudo ccndstop

@ Applications Places ©) = = Qui 16 0ut 02:29 {}
jbarbosa@TECRA-A9: ~

iew Search Terminal Help File Edit View Search Terminal Help
S.localhost face: @ flags: 0x23 expires: 2147483 jbarbosa@TECRA :~$ ccnlsrepo ccnx:/tese.mei.isep.ipp.pt
flags: 0x3 expires: 2147483217 Wind8_Manual_p: T
6 flags: 0x3 expires: 1999999560 jbarbosa@TECRA $ ccnputfile -allownonlocal ccnx:/tese.mei.isep.ipp.pt/pme20

Inserted file ©/pme2013.pdf.
jbarbosa@TECRA-A9:~$ ccnlsrepo ccnx:/tese.mei.isep.ipp.pt

ighborhood/%c1.
99560

1413422966.434761 ccnr[21384]: lost connection to ccnd
1413422966.434801 ccnr[21384]: exiting.

|ADB202A97F face: 0 flags: Ox17 expires: 2147483202

iharhnsaaTECRA-00- ¢ []

A Home 0 HE 1 Home 1

PHE PHE

W m m
Content Centric pme2013.pdF Win8_Manual_por. pme2013_get.pdf Win8_Manual_get.
Network.docx pdf pdf

[ jbarbosa@TECR... ] jbarbosa@TECR... & ccnx-0.8.2

Figura 45 - Janela de exemplo para terminar o “ccnd”

6.4 Consideragoes Finais

Atualmente, sensivelmente desde abril de 2014, o CCNx esta a ser desenvolvido na versdo 1.0
mas ainda nao esta disponivel para download. Apenas estd a ser publicada a documentacdo
onde estdo a ser introduzidas as alteragdes.

Atualmente foi efetuado um fork a versdo 0.7x do CCNx com o nome de NDNx. Esta bifurcacdo
do software resulta da evolugdo das nomenclaturas que estdo a ser utilizadas para abordar
este tipo de redes centradas na informagdo (ICN) como é o caso da CCN, que inicialmente
comecou por se chamar “Content Centric Networking”, mais tarde apareceu sobre a
designacdo de “Netwok Named Content” e atualmente o projeto gerido pelo Palo Alto
Research Center (PARC) esta a ser frequentemente designado por “Named Data Networking”.

103



O projeto Named-Data Networking - NDN, mantém o desenvolvimento da CCN e estabelece
diversas dareas de investigacao, onde uma delas é a seguranca. Apesar de a CCN nao fornecer
uma solucdo para todos os desafios em seguranca de redes, estabelece novos mecanismos
para a valida¢do de conteldos e a determinagdo da sua proveniéncia.
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7 Conclusoes e trabalho futuro

Hoje em dia a utilizagdo das redes, nomeadamente a internet, centra-se a volta da
movimentac¢do de contelddos, mas estas redes que utilizamos ndo foram pensadas, nem
desenhadas, para esta nova realidade, pois elas continuam a funcionar baseadas em
conversagoes “host-to-host”.

Nas abordagens de redes centradas na informacao (ICN), conforme ilustrado na Figura 34, o
que é proposto é o desenvolvimento de redes, cujo foco centra-se na informacgao
propriamente dita em vez de se centrar nos hosts como acontece atualmente, tendo como
preocupacdes principais a segurancga, a escalabilidade, a eficiéncia, a qualidade e o suporte as
comunica¢des em tempo real. Este tipo de abordagens pode ser classificado como clean slate,
uma vez que redesenham totalmente a maneira, atualmente, como efetuamos a troca de
informacdo na Internet. A principal funcdo deste tipo de redes é interligar em grande escala os
produtores e os consumidores de contetdos, aumentando assim a eficiéncia no acesso e na
proliferagdo da informacao.

ICN ICN advantages

Simplified network
management

Today’s Internet

Ever-growing amount
of digital info

From point-to-point
to (multi) point-to-
multipoint info
dissemination

Names not addresses

Packets self-identification Traffic localization

Packets self-
certification

Seamless,
ubiquitous

connectivit
onnectivity diversity

Waste of resources in
content replication!

Congestion
reduction

Effective Security

In-network storage

Figura 46 — Abordagem da ICN ((retirado de [Carofiglio, 2012])

A CCN é um dos varios modelos de arquiteturas abordadas pela ICN, com uma arquitetura de
rede construida com base nos principios de engenharia do IP, conforme demonstrado no
capitulo 2, subcapitulo 2.3 Modelo de camadas, mas utilizando contelidos com nomes em vez
de identificadores para hosts. O resultado retém a simplicidade e escalabilidade do IP mas
aposta numa eficiéncia de disponibilidade e uma maior tolerancia a interrupgdes. A CCN esta
concebida para substituir a atual arquitetura de redes IP, mas a sua implementagdo, pode ser
efetuada de forma incremental como uma camada sobre este, o que faz com que as
vantagens em termos funcionais fiquem acessiveis para as aplicacbes sem uma
obrigatoriedade de implementagao global.
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Este modelo de arquitetura, de rede, tem sido amplamente debatida por investigadores nos
Ultimos anos. A escolha do paradigma orientado ao contelddo, onde utilizadores solicitam
conteudos pelo seu nome e compete a rede procura-los onde quer que eles se encontrem, faz
com que este tipo de arquitetura seja adaptado ao novo perfil de utilizadores e das aplica¢des.
Por forma a conseguir uma maior eficiéncia no acesso a conteldos, os routers da CCN
guardam em cache os conteldos que forem pedidos, permitindo desta forma que pedidos
futuros, do mesmo contelddo, ndo precisem ser encaminhadas até a fonte, conseguindo-se
assim que o tempo de espera da resposta e a utilizacdo da largura de banda seja bastante
reduzido.

As redes centradas na informacdo tém como grande desafio definir um padrdo para a
nomenclatura dos conteddos de uma forma que seja eficiente e consistente simultaneamente.
Existe também o desafio, de ter de se encontrar, uma ou mais solucGes para a sua localiza¢do
e de que forma efetuar o encaminhamento dos conteudos, tendo por base os nomes
atribuidos a informacdo. Pode-se concluir que o desfio principal, com que se defronta este
tipo de redes, prende-se com a idealizacdo de um sistema de resolucdo de nomes, uma vez
gue os restantes ou seja a seguranca, a escalabilidade e o encaminhamento este estritamente
dependentes do esquema de atribuicdo de nomes que venha a ser escolhido.

A CCN utiliza um esquema de nomenclatura de conteddos de uma forma hierarquica e desta
forma consegue eliminar a associacdo entre os conteldos e a sua localizagdo na rede. Ao
efetuar a remocado da associacdo entre os conteudos e a sua localizacdo fisica, consegue-se
gue a seguranca dos conteudos seja possivel de implementar de forma mais facil. Ao contrario
daquilo que faz o modelo atual de redes IP, que tenta garantir a autenticidade e integridade
do nd que armazena esse conteudo e do canal utilizado por essa comunicagdo, a CCN define
gue todos os conteldos tém que ser assinados pelos seus emissores. Com isto, se
necessitarmos de verificar a autenticidade e a integridade de um conteldo, apenas
necessitamos de obter a chave publica do emissor para efetuarmos a verificagao da assinatura
do conteudo.

Um dos principais problemas na Internet, segundo [Ribeiro et al., 2012], sdo os ataques DDoS. O
modelo orientado a localizagdo, no qual as redes TCP/IP estdo implementadas, é bastante
vulneravel a este tipo de ataque. Por outro lado, caracteristicas como a agregacdo e o
encaminhamento dindmico de pacotes “Interest”, tornam a CCN bastante resistente aos
ataques DDoS frequentemente utilizados contra a Internet dos dias de hoje. Apesar de
permitir a implementacdo da seguranga de contelddos de forma mais simples e de mitigar
grande parte dos ataques DDoS efetuados atualmente na Internet, a CCN ndao consegue
impedir que alguns de seus mecanismos sejam explorados por ataques projetados
especialmente para arquitetura TCP/IP. Além disso, ataques fortemente estudados
envolvendo caches, como a cache snooping, passam a ter um maior impacto na CCN em
comparac¢do com a Internet atual.

O projeto Named-Data Networking - NDN, mantém o desenvolvimento da CCN e estabelece
diversas dreas de investigacdo, onde uma delas é a seguranca. Apesar de a CCN nao fornecer
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uma solugdo para todos os desafios em seguranga de redes, estabelece novos mecanismos
para a validacdo de conteudos e a determinacdo da sua proveniéncia.

Contudo, segundo [Zhang et al. 2010], conteddos maliciosos ou indesejados que contenham
assinaturas validas, podem ser gerados por emissores legitimos. Para garantir a autenticidade
da relacdo entre um emissor de conteldos e a sua chave publica, a CCN necessita que seja
implementado algum mecanismo de gestdo de confianca. Apesar dos utilizadores serem livres
para utilizar quaisquer modelos existentes, o projeto NDN sugere a utilizacdo do sistema
SDSI/SPKI.

Neste contexto, uma questdo importante é o processo de revogagdo de chaves. Uma vez que
as chaves publicas também sdo tratadas como conteudos, estas poderdo ser armazenadas em
caches na rede. Assim, quando um consumidor obtiver uma chave, este ndo sabera se a
mesma é atual, ou se é uma cépia revogada obtida de alguma cache.

O modo de funcionamento da CCN requer a manutencdo de estado nos seus routers. Esta
caracteristica pode ser vista como uma vulnerabilidade que pode ser explorada por atacantes
para efetuar um ataque DoS por inundacdo de pacotes “Interest”. Este tipo de ataques,
podem provocar o esgotamento dos recursos dos routers impedindo o atendimento de
solicitagdes de utilizadores legitimos.

Tal como atualmente a Internet, a CCN ndo fornece um mecanismo de responsabiliza¢cdo para
os consumidores de contelddos. A responsabilizacdo é definida como "a propriedade que
garante que as acdes de uma entidade possam ser rastreadas de forma exclusiva até esta
entidade"[Shirey 2000]. Assim, apesar dos pacotes “Data” serem assinados pelos emissores, os
pacotes “Interest” podem ser emitidos por qualquer utilizador com a garantia do anonimato.
Como os pacotes “Interest” podem ser usados como veiculos nos ataques de negagdo de
servico, a fonte deste tipo de ataques torna-se ainda mais dificil de rastrear do que na
Internet atual. Esta dificuldade podera ser resolvida se exigirmos que os pacotes “Interest”
também sejam assinados. Porém, esta técnica resulta em falhas de privacidade. E assim sendo,
cria-se um braco de ferro entre a problematica da detecgdo de ataques DoS e a garantia da
privacidade dos utilizadores.

Assim, podemos concluir que a CCN representa uma grande evolugdo em relagdo a Internet
atual, principalmente no que diz respeito a seguranca. Por conseguinte, novas tecnologias
normalmente sdo acompanhadas por novas vulnerabilidades, que por sua vez podem originar
novos ataques. E conforme foi demonstrado ao longo deste estudo, a CCN ndo é uma exceg¢do
e a sua adocdo em larga escala depende ainda da superacdo de diversos desafios,
nomeadamente no que concerne a seguranga.

Resumidamente a CCN focaliza-se nos nomes de conteudo em vez de nomes de hosts.
Introduz uma melhor seguranca, eficiéncia na entrega, a mobilidade e tolerancia a interrupcgao
do TCP/IP. A CCN pode ser incrementalmente implementavel. Tem disponivel o CCNx que é
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fruto da investigacdo de uma grande comunidade e as suas ferramentas para a
experimentagao.

O objetivo da CCN poderd ter como efeitos colaterais a transformacdao da Internet num
servico publico de divulgacdo de dados e que seja ISP amigavel em oposi¢do ao P2P.

Pode-se concluir também que as empresas de difusdao de conteido ndo vao apoiar a CCN. Pois
essas empresas dependem dos dados valiosos que todos nés colocamos nos seus servidores.
Sendo assim evidente que essas empresas ndo tém interesse, absolutamente nenhum, em
devolver o poder a rede.

Os fornecedores de internet (ISP) precisardo de fortes incentivos para fomentarem a
implementacdo deste tipo de arquitetura nas suas redes, como por exemplo a relagdo entre
os custos de largura de banda vs custo de implementacdo de nés de armazenamento. Além
disso a maioria dessas empresas ja tém implementadas solu¢gdes de cache e como é do
conhecimento geral as empresas ndo gostam de mudancas e investimentos.

Relativamente a posicdo académica, podemos ponderar as seguintes questdes:
Serd a inércia da Internet muito alta para uma mudanca natural?

Deverd a investigacdo académica apoiar ativamente a CCN ou seja a construgdo da primeira
Rede WAN CCN?

Qual é a principal forca evolutiva para CCN? Quer do ponto de vista Etico, quer do ponto de
vista Técnico, no que concerne a direitos de autor.

De um modo geral podemos também todos nds, em termos futuros, meditar sobre a tematica
e questionarmo-nos sobre:

Que tipo de Internet é que nds queremos?

Sera a do modelo atual, limitado a
1. Conversas com servidores que mantém mesmo conteudo privado?
2. Ineficiente e com comunicag¢des P2P inseguras?

De que forma podemos tornar livre a difusdo de contelddos, sem por em causa a
escalabilidade e a seguranga?

Apesar da CCN ter vindo a ser analisada de forma extensiva, a verdade é que o verdadeiro
impacto que terd na pratica ndo foi ainda completamente explorado. O propdsito e o
contributo desta dissertacdo foi o de efetuar um estudo das principais propostas realizadas
nesta drea e desenvolver um entendimento dos principais desafios que se colocam na
utilizagdo de redes centradas na informacao.

Em termos futuros podemos afirmar que ha ainda muito trabalho duro a fazer.
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