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Resumo

A indUstria farmacéutica ocupa um lugar de grande destaque na economia global, ndo
s6 devido as consequéncias que exerce na saude e qualidade de vida da populagdo, como
também devido ao elevado grau de exigéncia em inovagdo e solugGes tecnolégicas. Um dos
principais problemas deste setor consiste em garantir a integridade e seguranga da cadeia de

distribuicdo de farmacos.

A industria 4.0, também conhecida como Quarta Revolucdo Industrial, trouxe uma
grande evolucdo tecnolégica que se refletiu, entre outros setores, na industria farmacéutica.
Apesar de ja existirem solu¢des no mercado, inclusive com a utilizacdo da Blockchain com o
objetivo de diminuir este problema, a verdade é que os ultimos dados tém demonstrado que

ainda existem problemas neste setor.

Neste documento serd realizado um estudo das tecnologias ja existentes e apresentada
uma solucdo com o objetivo de tentar combater os problemas de falsificacdo de farmacos
existentes, através de um novo tipo de sistema que consiga controlar todo o percurso de um

produto farmacéutico desde o registo da sua encomenda até ser entregue ao consumidor.

Palavras-chave: Blockchain, Industria 4.0, Seguranca, Transparéncia, Imutabilidade, Industria

Farmacéutica
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Abstract

The pharmaceutical industry occupies a prominent place in the global economy, not
only because of the consequences it has on the health and quality of life of the population, but
also because of the high level of demand for innovation and technological solutions. One of the
main problems in this sector is to guarantee the integrity and safety of the drug distribution

chain.

Industry 4.0, also known as the Fourth Industrial Revolution, brought a great
technological evolution that was reflected, among other sectors, in the pharmaceutical industry.
Although there are already solutions on the market, including the use of Blockchain with the
aim of reducing this problem, the truth is that the latest data has shown that there are still

problems in this sector.

In this document, a study of existing technologies will be carried out and a solution will
be presented with the aim of trying to combat existing problems about falsification of
pharmaceuticals through a new type of system that can control the journey of the medicine

from its order until it is delivered to the consumer.

Keywords: Blockchain, Industry 4.0, Security, Transparency, Immutability, Pharmaceutical

Industry
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1 Introducao

Nesta seccdo é elaborada uma breve introducdo e enquadramento acerca da falta de
seguranca e gestdo na cadeia de distribuicdo de farmacos. Serdo ainda enumerados os objetivos
e contributos que a aplicagdo PharmaVision podera ter na diminuicdo da fraude de
medicamentos e, ainda, o tipo de abordagem adotado. O ultimo subcapitulo descreve a

estrutura do documento, de forma a ajudar na sua leitura e compreensao.

1.1 Enquadramento

Este trabalho de mestrado foi elaborado, sob a forma de dissertacdo, para a unidade
curricular de Tese / Dissertagdo / Estagio, que se insere no plano de estudos do mestrado em
Engenharia Informatica — Sistemas Graficos e Multimédia do Instituto Superior de Engenharia

do Porto (ISEP).

O aumento da esperanga média de vida e consequente envelhecimento da populagao,
juntamente com o aumento dos custos associados a saude trouxeram a necessidade de
desenvolver novas abordagens no setor farmacéutico. Os sistemas de saude podem ser
considerados economias em expansado onde os recursos financeiros e humanos sdo, geralmente,
escassos, 0 que pode contribuir para uma degradacgdo da qualidade de vida (Tortorella et al.,

2020).

A Quarta Revolugdo Industrial, também conhecida como Industria 4.0 (14.0) permitiu a
criagdo de novas oportunidades e meios para estes sistemas alcangarem niveis de desempenho
superiores. A aplicag¢do da tecnologia na salde permitiu aumentar o nivel de interconectividade

e automacao, o que possibilitou uma maior eficiéncia tanto no atendimento ao paciente como

1



também na administracdo de processos hospitalares (Tortorella et al., 2020). Um dos setores
mais abrangidos pela 14.0 foi o setor farmacéutico, ndo sé na parte de producdo como também

de distribuicdo de farmacos (Wan et al., 2019).

A indUstria farmacéutica situa-se numa posicdo de grande destaque na economia
mundial, muito devido as consequéncias que exerce no bem-estar social e na influéncia que
possui na saude e qualidade de vida da populacdo. Esta é uma industria que se distingue das
restantes devido ao elevado grau de exigéncia em inovacao e solucdes tecnoldgicas. Neste setor
é essencial que toda a informacdo seja documentada e que todos os regulamentos sejam
cumpridos, ndo sé durante o processo de investigacdo e desenvolvimento, como também

durante a producdo e distribuicao de todos os produtos.

Um dos problemas mais complexos e desafiantes da atualidade consiste em garantir a
integridade e seguranca da cadeia de distribuicdo de fdrmacos. Substancias perigosas de
produtos farmacéuticos sdo vendidas ilicitamente e constituem uma ameaca, ndo so para a

seguranca dos pacientes, como também para a salde publica global (Mackey et al., 2015).

O Instituto de Seguranga Farmacéutica (ISF), uma organizagdo associativa sem fins
lucrativos de diretores de seguranga de empresas farmacéuticas, determinou que entre 2005 e
2010 houve um aumento de 66% no crime de furto de medicamentos e 122% no crime de
falsificacdo (Mackey et al., 2015). A Figura 1 mostra o mapa global de incidentes por falsificacdo

de farmacos, por pais, entre 2009 e 2011 (Mackey et al., 2015).

LEGEND
C1S Legitimate Supply Chain Incidents.

o

Figura 1 - Mapa global de incidentes por falsificacdo por pais (Mackey et al., 2015)



A Organiza¢do Mundial de Saude (OMS) lancou, no dia 23 de janeiro de 2023, um apelo
urgente a todos os paises para prevenirem, detetarem e responderem a incidentes de produtos
farmacéuticos que estdo a ser falsificados ou vendidos com qualidade inferior. Este apelo vem
no seguimento de varios incidentes reportados nos Ultimos quatro meses, em que xaropes para
a tosse tém sido prescritos para criangas com infe¢Ges confirmadas e em que a sua composi¢ao
foi alterada com produtos tdxicos (como solventes industriais e agentes anticongelantes) que
podem ser fatais, mesmo quando ingeridos em pequenas quantidades. Foram confirmados
casos em, pelo menos, sete paises, tendo sido associadas mais de 300 mortes a este crime em

trés desses paises: Gambia, Indonésia e Uzbequistao (Organization, 2023).

1.2 Problema

Em Portugal, é conhecido que a Autoridade Nacional do Medicamento e Produtos de
Saude (INFARMED) “colabora, com regularidade, com outras autoridades nacionais para a
realizacdo de ag¢des de fiscalizagdo conjuntas, no ambito das suas competéncias” (INFARMED,
2023). No entanto, apesar do sistema utilizado atualmente ndo ser de acesso publico, os factos
apresentados no enquadramento demonstram a falta de seguranca e gestao que existe, tanto
a nivel de produgdo como de distribuicdo dos farmacos. Problemas a estes niveis podem
desencadear consequéncias muito graves, ndo sé na salde da populagdo, como também na
economia mundial. A presente dissertagdo tem como objetivo ajudar no combate a falsificagdo

dos farmacos e ajudar a melhorar a cadeia de distribuigdo atual.

1.3 Objetivos

O principal objetivo deste projeto é desenhar e desenvolver uma solugao que permitird
aos fornecedores e distribuidores de farmacos usufruirem das potencialidades da tecnologia
Blockchain. Esta solugao consiste no desenvolvimento de uma aplicacdo, a PharmaVision, que
permitira uma melhor transparéncia, imutabilidade, gestdo em tempo real e maior poupanca
de custos e tempo, criando um sistema mais seguro capaz de ajudar no combate a falsificacdo
de farmacos e indiretamente ajudar na sua cadeia de distribuicdo, que sdo os principais

problemas a resolver com esta aplicagao.

De um modo particular, os fornecedores, depois de transmitirem ao sistema

PharmaVision as encomendas que estdo ativas, poderao verificar as informagoes referentes as



suas encomendas (distribuidor, tipo de farmaco, quantidades, data de entrega, etc.) e ainda
estatisticas gerais sobre as encomendas realizadas até a data, permitindo uma visdo macro de
toda a sua rede de fornecimento, com andlise de todas as varidveis. Por outro lado, os
distribuidores e consumidores, poderdo ser capazes de aceder a toda a informacao
correspondente as suas encomendas em tempo real, sendo que os dados das encomendas
serdo transmitidos através de um processo automatizado fornecido pela integracdo da 14.0

(sistemas dos fornecedores e distribuidores) com a Blockchain.

Desta forma, com o sistema finalizado, podera ser possivel demonstrar as vantagens que
a implementagdo da Blockchain pode exercer na 14.0, neste caso em particular, no setor

farmacéutico.

1.4 Abordagem

Com base no objetivo principal deste estudo, surge a questdo de investigacdao “Como
combater a falsificacdo de farmacos e melhorar a cadeia de distribuicdo atual?”. A partir deste

ponto conseguimos idealizar e formular uma abordagem para a solucdo deste problema.

1° Identificacdao do problema N
(falsificagdo de farmacos) -

v v

2° Pesquisa de evidéncias
sobre falhas do sistema atual
de distribuicao de farmacos

v v

3° Formacao da questao de 7° Monitorizacao da
investigagao e hipotese solucdo em contexto real

5° Desenho da Solucao

4° Revisao da literatura 6° Implementacao da
( Blockchain, Indtistria 4.0) Solucao

Figura 2 - Abordagem adotada para resolucao do problema

Numa fase inicial devem ser estudados diversos conceitos relacionados com a tecnologia
Blockchain e a 14.0, trabalhos relacionados, incluindo propostas de resolu¢do de problemas com

objetivos principais semelhantes. Para este estudo devem ser priorizados artigos cientificos e



documentacdo de tecnologias, cujas fontes tenham sido consideradas seguras e fidveis. Toda a
informacdo recolhida serd analisada e, tendo em conta a questdao de investigacdao, serd
desenvolvida uma solugdo que consiga responder as necessidades exigidas pelo problema

inicial.

Por fim, a solucdo devera ser testada e avaliada de forma a garantir que consegue dar
resposta aos objetivos definidos. A Figura 2 esquematiza a abordagem escolhida para

solucionar o problema desta dissertagdo.

1.5 Contributos

Um dos principais contributos deste projeto é a demonstracdo da importancia que a
tecnologia Blockchain pode ter na 14.0, neste caso em especifico na industria farmacéutica,
contribuindo para uma maior seguranca e transparéncia na protecao e armazenamento dos
dados, especialmente aqueles que estdo relacionados com os produtos. Desta forma, sera
possivel prevenir e reduzir a taxa de criminalidade no que toca a falsificacdo de farmacos e um

melhoramento geral no que toca a cadeia de distribuicao atual.

1.6 Estrutura

Ao longo do primeiro capitulo deste documento é feita uma breve introdugdo ao
problema e aos principais objetivos deste estudo. O leitor fica, ainda, contextualizado acerca da
questdo de investigacdo e da abordagem adotada. Por fim, é explicada a estrutura dos capitulos

gue compdem este documento.

No segundo capitulo, referente ao estado de arte, encontra-se o estudo realizado sobre
o dominio do problema e o aprofundamento dos conceitos de Blockchain e 14.0, sendo também
realizada uma analise das diferentes abordagens, tendo em conta as principais vantagens e

desvantagens.

O capitulo trés, apresenta a andlise de valor onde comeca por ser realizada uma
identificacdo da oportunidade no contexto atual da industria farmacéutica e, de seguida, uma
anadlise dessa mesma oportunidade. Ainda neste capitulo é explicado o valor desta solugdo bem

como uma proposta associada a esse valor.



De seguida é apresentado o capitulo quatro que expde o design e a implementacdo da
solucdo. Neste capitulo é demonstrada a metodologia utilizada e um esquema da arquitetura
da base de dados e da solugao em geral. Além disso, também faz referéncia aos diferentes casos

de usos presentes na plataforma e uma explicacdo detalhada do seu funcionamento.

O quinto capitulo remete para a avaliacdo e experimentacdo da solucdo, onde é
apresentada a hipétese de investigacdo assim como os indicadores e fontes de informacao.
Adicionalmente é também explicada a metodologia de avaliacdo da solucdo apresentada neste

documento.

Por fim, o sexto capitulo é referente a parte final da dissertacdo abordando as limitacoes
deste projeto e o trabalho futuro que pode vir a ser desenvolvido. O ultimo subcapitulo

apresenta uma apreciagao global de todo o projeto.



2 Estado de Arte

Nos ultimos anos tem existido uma grande evolugdo tecnolégica no mundo, alterando
completamente o nosso quotidiano. No mundo empresarial existiu uma transformacao digital,
isto €, uma integracdo da tecnologia digital em todas as dreas funcionais de uma empresa e que
influencia a forma como elas operam e o valor que acrescentam aos seus clientes. Nesta

transformacao digital inserem-se duas grandes tecnologias: Blockchain e 14.0.

Este capitulo remete para o estudo dos diversos conceitos e tecnologias considerados
relevantes para a compreensdo do problema e desenho da solugdo. N3do sé engloba a
identificacdo e o aprofundamento dos conceitos mais relevantes (Blockchain e 14.0), como
também a andlise de diferentes tecnologias, abordagens e aplicagdes ja existentes. As
vantagens e as desvantagens de cada abordagem também serdo enumeradas nesta secgdo,

assim como a comparacdo com abordagens propostas em trabalhos relacionados.

2.1 Industria 4.0

Na histéria da industria tecnoldgica é possivel marcar trés grandes revolugdes: a primeira,
marcada pelo aparecimento da maquina a vapor, a segunda pelo uso da eletricidade e a terceira
marcada pelo aparecimento de computadores e aparelhos eletrénicos. Atualmente, o ser
humano estd a experienciar um novo marco: a quarta revolucdo industrial ou 14.0 (Da Costa et
al., 2019; Xu et al., 2018). A Figura 3 representa a evolugdo industrial ao longo do tempo, tendo

em conta o seu grau de complexidade (Xu et al., 2018).



Os sistemas de producdo atuais devem ser, simultaneamente, flexiveis/ageis, reativos,
integrados e econdmicos, pois sdo estas as caracteristicas que permitem que as empresas
industriais se mantenham competitivas no mercado internacional. Para ser possivel o
desenvolvimento destas capacidades, as empresas precisam de projetar os seus processos de
producdo de forma adequada e de forma sistemdtica, seguindo abordagens baseadas em

principios sélidos e apoiadas por ferramentas e métodos eficientes (Mohamed, 2018).

/ 4th Industrial Revolution: The Age of Cyber Physical Systems // ‘lll'l
(CPS S \
In 2013, the Industry 4.0 concept was officialy presented //I The Age of CPS ||5,‘|I
3rd Industrial Revolution: The Information Age o \"
Introduction of electronic and ICT systems for automation A e e e e
ul In 2005, the concept of industrial information integration was presented ‘l The Information Age |
w e R
=

2nd Industrial Revolution: The Age of Electricity /{ . \

Introduction of mass production utilizing electrical power The Age of Electricity }I-.

1st Industrial Revolution: The Age of Steam
Introduction of mechanical manufacturing systems utilizing water and |
steam power The Age of Steam

Figura 3 - Evolugdo industrial ao longo do tempo (Xu et al., 2018)

2.1.1 Tecnologias utilizadas na Industria 4.0

Algumas tecnologias ou técnicas podem ser utilizadas na implementacdo da industria 4.0
e aprimoramento de maquinas e dispositivos (Aoun et al., 2021). Nesta seccdo abordaremos as

tecnologias mais significantes neste modelo de industria.

2.1.1.1. Impressao 3D

O avanco da tecnologia de impressdo em trés dimensdes (3D) facilitou a criacdo de
objetos personalizados a partir de um projeto virtual, o que contribuiu para uma maior
proximidade entre a ficcdo e a realidade. O desenvolvimento desta técnica permitiu o
melhoramento de vdrios setores, entre os quais, a industria automobilistica, aeroespacial,
alimentar e da saude, sendo esta Ultima uma das que mais beneficiou com esta tecnologia ao
trazer beneficios como a customizagdo e personalizagdo de produtos médicos, medicamentos
e equipamentos e aumento da eficacia de procedimentos e técnicas ja conhecidas (Matozinhos

et al., 2017).



2.1.1.2. Sistemas Industriais Auténomos

Definidos por Miller et al. (2021) como “sistemas técnicos delimitados que,
sistematicamente e sem intervencdo externa, atingem os objetivos definidos, apesar das
condicGes ambientais incertas”. Estes autores consideram que a execug¢do sistematica do
processo, a adaptabilidade a condig¢des incertas, a autogovernacao e a propria contengao do

sistema sdo as principais caracteristicas/capacidades que constituem estes sistemas (Figura 4).

Industrial Autonomous

System
| Systematic orientation S~
Process Exccution Sl L7 N\ —

Proactivi

directedness
(=53
Uneertaint
L Adapibily (| Teomine |
_ Goal-
generation
Decision-
making
Capacit

j— Sell-govemance

External
explanation Perccption

:
Affiliation Assessment

Figura 4 - Caracteristicas e capacidades dos

— Self-containedness

sistemas auténomos industriais
(Mdller et al., 2021)

2.1.1.3. Machine Learning (ML)

Campo da ciéncia da computagdo que estuda algoritmos e técnicas para automatizar
solu¢Ges para problemas complexos que sdo dificeis de programar. Os quatro principais
problemas que precisam de ser resolvidos por meio da ML s3o a previsdo, clustering?,

classificagdo e reducdo da dimensionalidade (Zhang & Lu, 2021).

! Clustering — conjunto de técnicas que procura agrupar os dados automaticamente tendo em conta o

seu grau de semelhanga.



2.1.1.4. Inteligéncia Artificial (1A)

Campo da ciéncia computacional que se foca na criacdo de maquinas de tecnologia
multidisciplinar com a capacidade de integrar cognicao, ML, reconhecimento de emocdes,
interacdo humano-computador, armazenamento de dados, tomada de decisbes e
processamento de linguagem natural. Os algoritmos utilizam dados para aprender e melhorar
o seu desempenho ao longo do tempo, permitindo que fagam previsdes, classifiquem
informacdo e automatizem tarefas. No entanto, ha algumas preocupa¢des quanto aos
potenciais riscos que a |IA pode trazer como a substituicdo de empregos, potenciais viés na

tomada de decisGes e o uso desta tecnologia para fins nocivos (Lu, 2019).

2.1.1.5. Realidade aumentada

Permite aos utilizadores uma visdo do mundo real sobreposto por dados digitais ou
objetos virtuais. Atualmente esta tecnologia é utilizada em dispositivos méveis, fones e éculos.
No entanto, os planos para esta tecnologia continuam a aumentar e prevé-se um

melhoramento entre qualidade e custo da mesma (Matindale, 2019).

2.1.1.6. Internet of Things (loT)

Pode ser entendida como uma extensdo da internet atual que permite aos objetos uma
capacidade computacional e de comunicac¢do para se conseguirem conectar a internet. Algumas
das suas funcionalidades incluem uma infraestrutura de rede com capacidade de

autoconfiguragdo, uma rede inteligente de sensores e elevada monitorizacdo (Xu et al., 2018).

2.1.1.7. Cloud computing

Tecnologia que oferece um alto desempenho com baixo custo, alocagdo dindmica,
extensdo flexivel, entre outras inUmeras vantagens. Uma grande quantidade de dados pode ser
carregada para a nuvem para armazenamento e computacao, o que facilita os processos de

fabrico e producdo (Xu et al., 2018).

10



2.1.1.8. Cyber-Physical Systems (CPS)

Sistemas projetados e construidos dependendo da integracdo de algoritmos
computacionais e componentes fisicos. Os avancos em CPS permitiram aumentar a
adaptabilidade, resiliéncia, escalabilidade, capacidade, seguranca e usabilidade em relacdo aos
sistemas atuais. Os CPS mais recentes impulsionardo inovacées em setores de producgdo,

energia, transporte, agricultura, automacao e cuidados de saude (Xu et al., 2018).

2.1.2 Beneficios da Industria 4.0

A 14.0 traz muitos beneficios para as empresas nas suas mais variadas dimensoes

(Mohamed, 2018):

e Planeamento e controlo mais avancados com dados relevantes e em tempo real;

e ReacOes rapidas a mudancas de pedidos, niveis de stock e erros;

e Producgdo mais sustentavel e maior eficiéncia de recursos (materiais, energia, pessoas);

e Producdo flexivel e de maior qualidade;

e Aumento da produtividade;

e Imagem de empresa inovadora;

e Aumento da vantagem competitiva pela implementacdo bem-sucedida do modelo de
negdcio digital e criacdo de tecnologia;

e Redugdo de custos e desperdicios;

e Condigdes de trabalho mais seguras;

e Novos locais de trabalho;

e Maior equilibrio entre vida profissional e pessoal;

e Aumento das receitas;

e Personalizacdo de produtos;

e Maior nivel de satisfacdo do cliente.
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2.1.3 Desafios e problemas na implementacao da Industria 4.0

Apesar de, a primeira vista, a 14.0 proporcionar grandes beneficios, a verdade é que

existem varios desafios e problemas que se colocam na sua implementacdo (Mohamed, 2018):

12

a)

b)

c)

d)

e)

f)

Elevados custos de implementac¢ao: dos principais problemas que se colocam na
implementacdo da infraestrutura de tecnologia necessdria, uma vez que existem gastos
significativos em hardware, software e pessoal qualificado. Estes sdo necessarios e
fundamentais para a integracao de dispositivos 10T, sistemas de IA e outras tecnologias

de ponta;

Gestao de dados: as grandes quantidades de dados produzidas pelas tecnologias da
14.0, além de precisarem de ser bem geridos (o que requer conhecimento e habilidades
especializadas) também trazem grandes preocupag¢Ges quanto a seguranca e

privacidade desses mesmos dados;

Falta de trabalhadores qualificados: a implementacdo da 14.0 exige conhecimento

especializado em dreas como engenharia de software, andlise de dados e ML;

Interoperabilidade: a integracdo de diversas tecnologias e sistemas pode ser dificil,
principalmente se forem criados por diversos fornecedores que utilizem protocolos de
comunicacdo diferentes. Desta forma, é necessdrio garantir que todos esses sistemas

consigam comunicar entre si sem problemas;

Oposicdo a mudanga: uma vez que a 14.0 exige novas formas de gerir processos de
fabricacdo e operagdo, a sua implementa¢dao exige uma transformagdo cultural

consideravel, principalmente a nivel econdmico;

Problemas de seguranga: a conexdo e automacdo aprimoradas da 14.0 trazem novas
ameagas a seguranca. O risco de ataques cibernéticos aumenta a medida que mais

dispositivos e sistemas sdo integrados.



A Figura 5 representa a média de ciberataques semanais por Organizacdo em cada
Industria em 2021, demonstrando que o setor da salde se encontra na quinta posi¢do dos alvos
mais afetados (Brooks, 2022). Apesar de, a primeira vista, a aplicagcdo da 14.0 ndo dever ser uma
prioridade na area da saude por poder agravar mais o estado de segurancga atual, a verdade é
gue sdo necessarios cada vez mais sistemas automatizados para fazer face as necessidades
populacionais atuais. Juntar a tecnologia Blockchain a 14.0 é uma mais valia, uma vez que
permitird uma maior seguran¢a em todos os processos e areas, como poderemos comprovar

no subcapitulo 2.2.

Average Weekly Attacks per Organization by Industry (2021)

Education/Research N (1605, +75%)
Government/Military I (1136, 447%)
Communications I (1079, +51%)

ISP/MSP I (1068, +67%)
Healthcare DI (830, 471%)
SI/VAR/Distributor I (778, +18%)
Utilities I (736, +46%)
Manufacturing IEEEEEEEEEIII———— (704, +41%)
Finance/Banking IIIEEEESSSSSSSS—— (703, +53%)
Insurance/legal IEEEEEEEEEETSS——— (636, +68%)
Leisure/Hospitality IS (595, +40%)
Consultant IR (576, +73%)
Software vendor I (536, +146%)
Retail/Wholesale DI (526, +39%)

Tronsportation I (501, +34%)

Figura 5 - Média de Ciberataques semanais por Organiza¢dao em cada Industria em 2021
(Brooks, 2022)

2.2 Blockchain

Tendo por base o centro do problema, é necessdrio entender o conceito de Blockchain e
a importancia que pode exercer na 14.0. Neste subcapitulo também serdo abordados os tipos,
caracteristicas, beneficios e ainda plataformas Blockchain, além de tecnologias que podem ser

utilizadas como alternativa a tecnologia estudada neste projeto.
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2.2.1 Sistema descentralizado

Um sistema descentralizado pode ser entendido como um sistema que transfere o
controlo e tomada de decisdao de uma entidade centralizada para uma rede distribuida. Este
tipo de sistema existe para reduzir o nivel de confianca que as entidades devem depositar umas
nas outras e, sobretudo, impedir a capacidade de uma entidade exercer autoridade ou controlo

sobre as restantes, de maneira a ndo prejudicar a funcionalidade da rede (Puthal et al., 2018).

Aforma de funcionamento deste processo implica que qualquer transacao seja verificada
por todas as entidades, através de um mecanismo de validacdo, sem que haja qualquer

influéncia de uma entidade central (Puthal et al., 2018) (Figura 6) .

-

(b)

Figura 6 - Sistema (a) centralizado com intermediarios (b) Blockchain descentralizado
(Puthal et al., 2018)

2.2.2 Definicao de Blockchain

Um sistema pode seguir duas abordagens arquitetdnicas, isto é, distribuida ou
centralizada. De um modo geral, a Blockchain, é uma tecnologia de base de dados distribuida,
descentralizada e transparente, em que, dependendo um pouco de como a infraestrutura é
utilizada, todas as transacGes podem ser publicas (Pierro, 2017). A Blockchain armazena os
dados em blocos que estdo interligados em cadeia. Esta é a tecnologia por detrds da Bitcoin e
de outras criptomoedas mas, além da drea financeira, a sua aplicacdo tem-se expandido

rapidamente para outras areas (Sheth & Dattani, 2019).
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A Blockchain implementa uma comunicagdo de banco de dados distribuida Peer to Peer

(P2P) que permite o armazenamento, verificacdo e auditoria de transac¢des por todos os pares

presentes na rede (Sheth & Dattani, 2019). Esta informacdo é imutavel, sendo que ndo é

possivel excluir nem modificar a cadeia sem o consenso da rede. Apresenta ainda mecanismos

integrados que impossibilitam a entrada de transa¢Ses ndo autorizadas sendo, por isso,

considerada um sistema seguro (Pierro, 2017). Em termos simples, a tecnologia Blockchain

pode ser explicada pela frase: “é mais facil roubar um biscoito de um pote isolado do que roubar

um biscoito de um pote governado por centenas de pessoas” adaptada de (Patel et al., 2017).

2.2.3 Tipos de Blockchain

Os especialistas dividem a tecnologia Blockchain em 4 tipos principais (Paul et al., 2021; Sheth

& Dattani, 2019):

e Blockchain publica: Neste tipo de Blockchain qualquer pessoa pode participar tal como

acontece, por exemplo, na Bitcoin. E um sistema descentralizado. As principais

vantagens passam por ser um tipo de rede aberta e transparente, no entanto é

necessario um grande poder computacional. Este é um tipo muito utilizado no contexto

empresarial.

e Blockchain privada: semelhante a Blockchain publica no sentido em que é uma rede

P2P descentralizada, no entanto, uma organizacdo governa a rede, controlando quem

tem permissdo para participar ou executar um protocolo. Dependendo do caso de uso,

isto pode aumentar significativamente a confianca entre os participantes.

Public Blockchain

g

@ Validator Node

i
;0

Private Blockchain

© Memeber Node

Figura 7 - Diferencas entre a arquitetura da Blockchain publica e privada (Paul et al., 2021)
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Blockchain hibrida: fusdo entre a Blockchain publica e a Blockchain privada e é
necessaria para um melhor controlo quando o propésito é alcancar objetivos
mais elevados. Este tipo lida com a centralizacdo e também com sistemas
descentralizados, ndo sendo uma rede aberta. No entanto, possui

caracteristicas como integridade, transparéncia e seguranga.

Consortium Blockchain: Utilizada quando varias organizagcbes podem
compartilhar as responsabilidades de manutencdo de uma Blockchain. Estas
organizacOes pré-selecionadas determinam quem pode enviar transagdes ou
aceder aos dados. E o tipo ideal para negdcios quando todos os participantes

precisam de ter permissdo e responsabilidade.

2.2.4 Caracteristicas de Blockchain

Existem vdrios pontos que caracterizam a Blockchain tais como Digital signatures, Proof

of work (PoW), Consensus, Cryptographic hashes e Smart Contracts (Puthal et al., 2018).

2.2.3.1. Digital signatures

Entidades que pretendam executar uma transa¢do devem transmiti-la para toda a rede. O

dono desta transacdo assina digitalmente e, de forma repetitiva, a chave publica por hash? para

autenticagdo de origem. De seguida, transmite a transa¢do para as outras entidades a

conseguirem verificar.

2.2.3.2. Proof of Work (PoW)

E o valor procurado de um conjunto de valores que fazem com que o valor de hash

criptografico do bloco comece com N numero de zeros. Isto é para proporcionar maior

seguranc¢a e dar uma oportunidade de recompensa por pontos, proporcionando assim um

incentivo para a entidade que realizar este cdlculo de prova de trabalho.

2 hash — valor gerado através de uma chave ou sequéncia de caracteres
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2.2.3.3. Consensus

O facto da Blockchain funcionar em torno da descentralizacdo, demonstra que ndo existem
entidades terceiras confidveis incumbidas do armazenamento e gestao segura dos dados, nem
responsabilidade em qualquer caso de violacdo de seguranca. Todas as entidades recebem a
informacdo das transa¢Ges num novo bloco e comec¢am a trabalhar no consensus protocol para
validar a transagdo. Se o consensus for baseado no PoW, entdo cada entidade comecga a

procurar aquele que seja o apropriado.

2.2.3.4. Cryptographic hashes

Quando uma prova de trabalho (PoW) é encontrada por uma entidade, o bloco é
transmitido para todos os participantes que, depois de calcularem um hash criptografico,
aceitam adicionando-a a sua cadeia de blocos. A cadeia de blocos mais longa é a mais confidvel,
sendo adicionada a Blockchain quando as entidades recebem miultiplos blocos

simultaneamente.

2.2.3.5. Smart Contracts
Na Blockchain, os smart contracts sdo contratos autoexecutaveis. Com base em critérios e

condicOes pré-determinados, eles permitem transa¢des automatizadas.

2.2.5 Beneficios da Blockchain

A Blockchain possui varias capacidades que podem ser utilizadas para a expansdo e
implementagdo das crescentes perspetivas associadas a Industria 4.0. Esta tecnologia é
aplicavel em diferentes areas e setores (Figura 8) como negdcios e comércio, ensino, sistemas
médicos e de saude, governo e administracdo, entretenimento e bancos. Estas aplica¢des tém
aumentado exponencialmente e prevé-se que o aumento continue a este ritmo (Paul et al.,

2021)
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Figura 8 - Implementagdo da Blockchain nas diferentes industrias (Javaid et al., 2021)

Na Figura 9 podemos ver resumidos os beneficios bdsicos que a tecnologia Blockchain
pode ter. Estes beneficios, em termos praticos, conseguem traduzir-se em diversas vantagens
para o nosso quotidiano, entre elas, o aumento da prevencdo de casos fraudulentos, o aumento
do atendimento eficaz e da facilidade de manutencdo de registos, da economia de tempo e

custos e, acima de tudo, permitem uma maior transparéncia (Javaid et al., 2021)

2000

18

Eficiéncia Transparéncia Confianca Resiliéncia
Usar a légica Obtenha insights A maioria dos Quanto maior o
“if-this-then that" em tempo real sobre participantes de um numero de
dos contratos inteli- negociacdes e sistema blockchain participantes da
gentes pode reduzir transacdes, em vez precisa aprovar as blockchain, mais
aredugéo de erros de apenas receber transagdes e robustos sdo os
eaumentar a relatorios em concordar sobre dados, pois podem
velocidade formatos diferentes, quais dados serdo ser vistos como um

Figura 9 - Beneficios basicos da tecnologia Blockchain. Adaptado de (Paul et al., 2021)
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No entanto, nem sempre foi assim. As primeiras tecnologias Blockchain tinham varias
limitacdes, entre as quais um desempenho relativamente lento, transa¢des limitadas e também
a autenticidade das transagdes (Williams, 2022). Desta forma, nos proximos subcapitulos serdo

exploradas algumas tecnologias Blockchain e ainda outras tecnologias alternativas a mesma.

2.2.6 Plataformas Blockchain

Existem diversas plataformas Blockchain que podem ser consideradas tendo em conta as

suas especificidades (Sheth & Dattani, 2019), (Worley & Skjellum, 2018):

a) Cardano: Blockchain publica, em que as suas duas principais caracteristicas se focam
no seu algoritmo de consenso (Proof-of-Stake) e no facto da Cardano ser impulsionada
pela comunidade, ou seja, os stakeholders® sdo incentivados a participar nas votacdes
que decidem o futuro da plataforma.

b) Ethereum: E uma Blockchain publica, baseada num sistema distribuido, que nio é
controlada por uma autoridade central e permite aos desenvolvedores construirem
aplica¢Oes de software suportadas pelo seu token chamado ether (ETH). Além disso,
permite aos utilizadores realizarem transacdes através dos smart contracts.

c) R3 Corda: E uma Blockchain completamente privada, criada pela unido dos principais
bancos mundiais. E baseada numa infraestrutura composta por nodes?, responséveis
pela implementacdo dos smart contracts.

d) Hyperledger: E uma Blockchain privada destinada para as empresas e é a primeira a
permitir que os smart contracts sejam escritos em linguagens gerais de programacao
como Java ou Node JS.

e) Quorum: Blockchain privada desenvolvida por JP Morgan e foi o primeiro passo para a
implementacdo de Blockchain no setor financeiro. Tem como principal objetivo a
confidencialidade dos registos (principal preocupacdo das instituicoes financeiras).

f) Ripple: Projetada para transa¢des rdpidas e baratas. E gerida por uma rede de nodes
independentes e tem como caracteristica especial o facto do token XRP nao pode ser

mined como a Bitcoin ou outra criptomoeda, mas sim emitido no seu comeco.

3 Stakeholders — Parte interessada de uma empresa que pode afetar ou ser afetada pelas operacdes e
desempenho da empresa como, por exemplo, investidores e funciondrios.

4 Nodes — unidade basica de uma estrutura de dados como, por exemplo, uma estrutura de dados em
arvore. Os nodes contém dados e também se podem vincular a outros nodes.
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A Tabela 1 mostra a comparacdo entre as diferentes plataformas Blockchain em

diversos dominios.

Tabela 1 - Comparacdo entre as plataformas Blockchain (adaptado de (Sheth & Dattani, 2019))

PARAMETRO PLATAFORMA BLOCKCHAIN
Cardano Ethereum R3 Corda Hyperledger Quorum Ripple
TIPO DE INDUSTRIA Industria Industria Setor Industria IndUstria transversal Setor
transversal transversal financeiro transversal financeiro
Impulsionado Desenvolvedores R3 Fundagdo Linux Desenvolvedores Ripple Labs
GOVERNANCA pela Ethereum Ethereum e JP
comunidade Morgan
TIPO DE BLOCKCHAIN Publica Publica Privada Privada Privada Privada
ALGORITMO DE Proof-of- Proof-of-Work Pluggable Pluggable Votagédo pela Votagdo
O ISENS0 Stake framework framework maioria probabilisti
ca
CRIPTOMOEDA ADA ETH XRP
SMART CONTRACTS Sim Sim Sim Sim Sim Nao

2.2.7 Tecnologias alternativas a Blockchain

Duas novas tecnologias surgiram no seguimento da Bitcoin: Tangle e Hashgraph.
Embora estas também sejam tecnologias semelhantes a Blockchain, as diferencas mais

marcantes sdo na disseminacao de informacdo e obtencdo de consenso (Schueffel, 2017).

Tangle: Nesta tecnologia, a adigdo de uma nova transa¢ao confirma automaticamente as
duas transag¢Oes anteriores, ou seja, o criador da nova transagao, indiretamente, confirma que
uma subsecc¢ao da Tangle é vdlida e estd conforme as regras do protocolo, sendo isto a PoW da
Tangle. E importante notar que ao fazer isto, a transagdo n3o precisa de ser aprovada pela

comunidade, pois a Tangle consegue chegar a um consenso sem o envolvimento dos miners.

Hashgraph: Utiliza um método diferente de partilha de informacdo e consenso, sendo ele
através de rumores. Um participante da rede é obrigado a partilhar a informacao das transacdes
com outros escolhidos aleatoriamente. O préoximo node ird combinar a informacdo recebida
com a informacdo dos outros participantes e adicionar informacdo de novas transacgOes
sucessivamente. Isto permite um novo mecanismo de consenso, chamado “votagao virtual”.
Visto que todos os nodes da rede tém uma cépia do histérico de transag¢des, juntamente com a

informacgao de quem a recebeu, conseguem calcular qual seria a rea¢do dos nodes a transagao,

ou seja, cada node sabe no que o outro iria votar sem a votagdo acontecer.
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A Figura 10 representa a visao geral da Blockchain e das tecnologias alternativas explicadas

anteriormente. Na Tabela 2 esta demonstrada uma analise SWOT das 3 tecnologias.

Blockchain

Time

Linked list

Tangle

Directed acyclic
graph

\

graph

Hashgraph

Directed acyclic

Figura 10 - Visdo geral das tecnologias Blockchain, Tangle e Hashgraph.
Adaptado de (El loini & Pahl, 2018)

Tabela 2 — Andlise SWOT: Blockchain, Tangle e Hashgraph (adaptado de (El loini & Pahl, 2018)

SWOT Blockchain Tangle Hashgraph
- Elevado nimero de
-Transparéncia -Ndo é necessdria mineragdo | transagdes
Forgas -Muitas implementagdes -Sem taxa de transagdo -Justica
-Em uso comercial -Seguranga quantica -Escala no nimero de
transagoes
-Blocos de tamanho pequeno
. . -Elevados rumores
-Baixa velocidade de
-Implementa cara ou
processamento .
. e -Gerida apenas por uma coroa para encerrar
Fraquezas -Baixa escalabilidade o
. organizagdo consenso
(dependendo do tipo) “Rede privada
- Falta de interoperabilidade P
-Taxas de transag¢des
-Automatizagao -Inovagdo em todas as
. -Rastreabilidade . industrias,
Oportunidades N -Machine Economy :
-Transag0es rapidas especialmente
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2.3 Blockchain na Industria 4.0

A tecnologia Blockchain tem vindo a demonstrar um impacto muito significativo na 14.0,
particularmente nas dreas de gestdo da cadeia de provisbes e manutencdo preditiva. Na
primeira, a Blockchain tem o potencial de aumentar a transparéncia, eficiéncia e seguranca no
rastreamento de bens e materiais. Por exemplo, a implementacdo da Blockchain na indUstria
de alimentos tornou possivel descobrir a origem dos produtos, registar todas as transacoes e
monitorizar as condi¢des das mercadorias durante o transporte. Isso ajudou a reduzir a taxa de
desperdicios alimentares, fraudes, garantir a seguranca alimentar e melhorar a experiéncia

geral do cliente (Kayikci et al., 2022).

Outra area em que esta tecnologia possuiu um impacto significativo foi na manutencao
preditiva. Ao combinar a tecnologia Blockchain com dispositivos 10T, tornou-se possivel criar
sistemas descentralizados que conseguem prever quando uma maquina provavelmente ira
falhar. Isto permite uma manutencdo proativa e reduz a necessidade de manutencdo nao
programada, o que pode resultar numa reducdo significativa de custos e maior produtividade

(Sang et al., 2020).

Por ultimo, com a recente melhoria do ML (Rebala et al., 2019), os dispositivos que
utilizam esta tecnologia podem filtrar dados maliciosos, o que motiva a instituir um sistema
com a implementagdo da Blockchain, juntamente com |A para um sistema de detegdo de
ameagas. As contribui¢des Unicas deste sistema incluem a detegdo eficiente e gravagao
transparente do histérico dos dados numa Blockchain, que por sinal é imutavel. Por fim, este

sistema também contribui para facilitar a manutencao preditiva eficiente (Rahman et al., 2022).

Com o avancar da tecnologia, ja foram varias as utilizacdes que mostram a diferenga que
a Blockchain pode exercer na 14.0. De facto, a sua utilizacdo tem vindo a revolucionar varios
setores, e é expectdvel que continue a fazé-lo, a medida que o seu estudo e aplicagdo continue
a avancar. Alguns desses casos incluem o rastreamento do peixe/ marisco apanhado em alto
mar até chegar aos supermercados, garantindo assim a integridade do produto e a
transformacdo do setor da saude, que com a Blockchain garante assim maior confianga, e
protecdo de dados , resultando num melhoramento dos cuidados de saude de cada paciente

(IBM, 2020).

No préximo capitulo serd abordada a analise de valor, demonstrando a importancia da

PharmaVision no setor farmacéutico.
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3 Analise de Valor

A analise de valor pode ser considerada um processo sistematico, organizado e formal
de analise e avaliacdo de uma solugdo, ideia ou servico de modo a cumprir os requisitos
funcionais e de desempenho exigidos pelo cliente ou consumidor. O objetivo consiste sempre
em tentar manter os custos o mais baixo possivel, sem nunca prescindir da qualidade. Neste
capitulo é realizada uma identificacdo da oportunidade no contexto atual da industria
farmacéutica e o seu valor sera analisado com base no processo de inovagdo que utiliza o

modelo New Concept Development (NCD) (Belliveau et al., 2004).

3.1 Processo de inovagao

Este tipo de processo pretende reduzir a indefinicdo/ambiguidade das ideias antes de
desenvolver o projeto. De acordo com Koen et al. (2002), o processo de inovagdo divide-se em

trés areas (Figura 11):

e Fuzzy Front End (FFE): esta é, normalmente, a primeira fase do processo de inovacgdo e
geralmente é onde existem mais oportunidades para melhoramentos desse processo.
Nesta fase é retratada uma desordem de ideias (semelhante ao brainstorming) pois
existem varias incertezas relacionadas com o financiamento e comercializagdao do

projeto.
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e New Product Development (NPD): na fase do NPD j4 existe uma alteracao de ambiente
em que este é organizado e bem estruturado. Aqui, ja existem objetivos com datas
estabelecidas de acordo com os requisitos e equipas responsaveis pelo

desenvolvimento continuo e implementagao da solugao final.
e Comercializagdo: a comercializagdo é o culminar do resultado do FFE e NPD, em que,

foi desenvolvido um produto/solugdo que passou por essas duas fases e estd pronto

para ser comercializado.

I New Product
Fuzzy Front End I Development

[]
\ DD - : Commercialization
L]
(]

Figura 11 - Processo de inovacdo (Koen et al., 2002)

3.1.1 New Concept Development (NCD)

O processo de criar e analisar novos conceitos de bens ou servigos é chamado de New
Concept Development (NCD). Este processo implica determinar as necessidades do mercado,
investigar alternativas vidveis e criar um conceito de produto ou servico que possa satisfazer
essas necessidades. Gerar ideias, fazer triagem do conceito, testagem do conceito e analise de
negdcios sdo algumas das etapas que habitualmente se pratica no processo de NCD. Como
demonstrado na Figura 12 existem trés grandes partes que pertencem a este modelo, sendo

elas o motor, a roda e o aro (Koen et al., 2002).

O motor é a base de criacdo de novos produtos/servicos, referindo-se a fatores, como a
evolugdo da procura do consumidor, dos desenvolvimentos tecnolégicos e novas
oportunidades no mercado, em que estes atuam como combustivel no desenvolvimento de

novos produtos/servicos. A roda é caracterizada por descrever um processo organizado de
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desenvolvimento de novos produtos/servicos. Esta utiliza a informacdo do motor para a
transformar através de um processo constituido por 5 elementos: a identificacdo da
oportunidade, andlise dessa oportunidade, geracao de ideias, selecdo de uma ideia e definicao
do conceito da mesma. Por fim, o aro define a fronteira entre o processo de desenvolvimento
e o mundo exterior. Este representa os fatores que influenciam e criam limita¢gGes ao processo,
como por exemplo a alteracao das tendéncias do mercado, atividade da concorréncia e politica.
Com isto, torna-se responsavel por garantir que o processo do novo produto/servico seja

compativel com o ambiente externo e capaz de atravessar qualquer obstaculo do mesmo.

Analysis

Identification

Figura 12 - New Concept Development (Koen et al., 2002)

Como foi mencionado anteriormente, na sec¢do da roda existem varios elementos. Nesta

anadlise de valor serd apresentada a identificagdo e andlise da oportunidade.

Em suma, o processo NCD é uma parte importante da inovacdo e do desenvolvimento de
produtos, e é crucial para as empresas apresentarem e avaliarem constantemente novos
conceitos para permanecerem competitivos no mercado atual que se encontra em rapida

mudanca.
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3.1.2 Identificagdo da oportunidade

Como referido no enquadramento deste documento, existe um foco problematico na
gestdo e distribuicdo de farmacos, ndo sé a nivel nacional como a nivel internacional.
Atualmente, apesar de ja ter existido uma evolucdo nos sistemas que realizam este controlo,
continuam a surgir noticias como, por exemplo, a ja abordada neste documento na qual a OMS
lancou um apelo urgente devido a vdrios incidentes com xaropes para a tosse prescritos para
criangas com infecdes confirmadas, em que a sua composicao foi alterada com produtos téxicos,
tendo surgido varias consequéncias negativas em varios paises, como a confirmacao de mais de

300 mortes em pelo menos trés desses paises.

Tendo por base esta noticia e o historial destes sistemas de gestdo e distribuicdo de
farmacos, e juntando também a evolucdo e popularidade da Blockchain, surgiu a oportunidade
de desenvolver uma solucdo que permita a criacdo de um novo sistema com a implementacao
desta tecnologia na 14.0. Esta solucdo ird reduzir ou até mesmo evitar problemas no sistema

atual farmacéutico.

3.1.3 Analise da oportunidade

Apds a identificagdo da oportunidade, foi realizada uma pesquisa do mercado atual,
tendo sido descoberto um projeto de grandes dimensdes construido sobre a Blockchain
Ethereum (Ethereum, 2023). Este projeto tinha como objetivo combater varios problemas da
industria farmacéutica como a falsificagao de farmacos e ineficiéncias na cadeia de distribuigao,
através de funcionalidades da Ethereum como smart contracts, verificagdo de produtos e
processo de pagamentos. Este projeto ja teve ensaios, com sucesso, e é atualmente usado por
grandes empresas farmacéuticas como a Pfizer e McKesson. Apesar de este projeto ndo
apresentar vulnerabilidades concretas, existem melhorias que podem ser implementadas e que

serdo o fator diferenciador da solu¢do apresentada nesta dissertacdo (MediLedger, 2021).

A solugdo apresentada neste estudo permitird o acompanhamento do percurso de um
farmaco desde o registo da sua encomenda até ser entregue ao consumidor. No entanto, a
melhoria mais significativa pode diferir consoante a escolha da Blockchain que ird ser utilizada.
A Blockchain Ethereum e Cardano (Cardano, 2023) sdo duas das mais populares utilizadas na
construcdo de aplicagGes descentralizadas. Nesta solugao, foi escolhida a Blockchain Cardano,

sendo que tem demonstrado alguns beneficios em relagdo a Ethereum:
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Escalabilidade: a arquitetura Cardano foi realizada tendo em conta a sua escalabilidade,
0 que permite uma taxa de transferéncia de transa¢ao maior do que a Ethereum. Como
consequéncia, a Cardano é capaz de lidar com mais utilizadores e transacées sem

degradar o desempenho (Badertscher et al., 2019);

Proof-of-Stake (PoS): é uma técnica de consenso em Cardano que é mais segura e
energeticamente mais eficiente do que a existente em Ethereum (PoW). Isto sugere que
as transagdes em Cardano sdo mais sustentaveis e menos propensas a centralizagdo

(Kiayias et al., 2016);

Governanga: em Cardano existe uma forma Unica de governanca que promove uma
tomada de decisdo descentralizada e interacdo com a comunidade, ou seja, os
stakeholders tém mais controlo sobre a evolucao da Blockchain, o que incentiva a

inovacdo e a melhor tomada de decisdo (Built For The Community By The Community);

Interoperabilidade: a Blockchain Cardano apresenta mais flexibilidade e capacidade
de integracdo, ou seja, consegue conectar-se e comunicar com outras Blockchains

(Irakoze, 2023);

Verificagdo formal: esta técnica foi usada na criacdo do cddigo da Cardano, tendo sido

demonstrada a precisdo deste cddigo matematicamente, e, consequentemente,

confere menos falhas e menor vulnerabilidade (Cardano, 2020).

Tabela 3 - Comparagdo entre Ethereum e Cardano em diferentes parametros

Ethereum Cardano

Escalabilidade o +
Proof-of-Work + —
Proof-of-Stake —_— +
Governanga - +
Interoperabilidade - +
Verificagcdo formal J— +
Legenda: (+) Melhor; (-) Pior; (----) Inexistente
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Tendo em conta o problema de base desta dissertacao, os objetivos pretendidos e as
evidéncias do que pode ser melhorado nos sistemas atuais do mercado, foi possivel concluir

gue ha necessidade de estudar e implementar a solugdo proposta.

3.2 Valor da solugao

O sistema atual utilizado pela indUstria farmacéutica tem demonstrado que ndo é o mais
eficiente ou eficaz, uma vez que ainda sdo evidentes as varias falhas como o furto e falsificagdo
de fdrmacos, que originam alguns problemas ndo sé na prdpria industria como também na

saude publica global.

Tendo em conta a andlise de oportunidade, a solucdo apresentada nesta dissertacao ira
reduzir consideravelmente, ou até eliminar, estes problemas que tém um grande impacto na
populacdo e economia de um pais, ao diminuir o prejuizo das empresas e, acima de tudo, na

prevencao de mortes por falsificacdo de medicamentos.

3.3 Proposta de valor

Esta solucdo que ird ser implementada através da Blockchain no contexto da 14.0 esta
relacionada as necessidades e ao contexto atual desta industria e, atendendo a isto, ira fornecer
ganhos e alivios associados. Esta demonstra¢do na Figura 13 através da utilizacdo do modelo

de Osterwalder (Osterwalder et al., 2015).

Automatizagio Processo automéatico

Facilidade na procura de dados

Manutengdo Preditiva

Registo autormaticos dos dados Garantia na correta distribuigdo de farmacos

Organizagdo no registo dos dados

Produtos e Servicos Gestéao segura de farmacos

Diminuigdo do problema de

Trabalho a ser
feito

Gestao, registo, analise e

falsificagao de farmacos

Sisterna com integracdo
da Blockchain
na Inddustria Farmacéutica

aumento da seguranca

Alivia dores

no induastria farmacéutica

Falsificagao de farmacos
Furto de farmacos

Imutabilidade dos dados

Processo automdtico de gestdo dos farmacos

Transagdes mal organizadas
Ma gestdo de stock

Transparencia nas transagoes efetuadas

Figura 13 - Modelo Osterwalder (Osterwalder et al., 2015)
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4 Desenvolvimento e Implementacgao

O desenvolvimento do projeto para aperfeicoamento da cadeia de distribuicdo de
farmacos foca-se na concretizagdo de uma solugdo pratica, tendo por base os objetivos de

maior transparéncia, imutabilidade, gestdo em tempo real e maior poupanca de custos e tempo.

O objetivo deste capitulo é demonstrar de forma detalhada o processo de
desenvolvimento da aplicagdo criada, destacando os principais passos dados em termos de
design, metodologia de desenvolvimento e implementacdo. Desta forma serdo destacadas as
principais etapas envolvidas desde a ideia inicial até se tornar numa aplicacdo funcional onde
serd possivel a verificacdo de todo o processo distributivo de um farmaco, tendo como

ferramenta a Blockchain.

O principal objetivo da PharmaVision é fornecer aos vendedores, distribuidores e
compradores todas as informagdes acerca da cadeia de distribuicdo do farmaco, tornando
assim o processo mais transparente e, consequentemente, diminuindo o risco de fraude e/ou
furto. Desta forma, foi tida em conta a arquitetura do sistema, a usabilidade da interface e todas

as funcionalidades para que proporcionassem uma experiéncia de utilizacdo segura e intuitiva.

4.1 Metodologia de desenvolvimento

Para o desenvolvimento da aplicagdo PharmaVision foi escolhida a metodologia Agile.
Esta metodologia foi escolhida uma vez que permite desenvolver a aplicagdo através de varias

iteracGes, tendo sempre feedback constante do trabalho que estd a ser desenvolvido. Apesar
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de ser uma metodologia mais trabalhosa e demorada, permite identificar e corrigir problemas
mais rapidamente antes de avancar. Esta aplicacdo seguiu o padrdo standard de fases de

construcdo de uma aplicacao: planeamento, design, implementacao, testes e deployment.

Durante a fase de planeamento, foi iniciada a configuracdo de todas as ferramentas
necessdrias para a boa gest3do deste projeto. Foram utilizadas as ferramentas Figma® (Academy,
2023), onde foi realizado o design previsto para a interface do utilizador, e o Trello® (Trello,

2023), para a melhor gestdo e organizacdo das tarefas durante o desenvolvimento da solucéo.

Depois de fazer o levantamento de todos os requisitos para a aplicacdao, procedeu-se a
fase seguinte: design. Nesta fase, foi decidido utilizar Python como linguagem da Application
Programming Interface (APl) do Back-End (BE) e também a utilizacdo de Angular, juntamente
com Hypertext Markup Language (HTML) e Cascading Style Sheets (CSS) para o

desenvolvimento do Front-End (FE) da solugao.

Na fase da implementacao, foi iniciado literalmente o processo de desenvolvimento da
aplicacdo, incluindo a conexao a Blockchain Cardano, que era o objetivo principal deste projeto.
Durante esta fase foram usadas as melhores praticas de programacdo para garantir a melhor

eficiéncia e escalabilidade possiveis.

Durante a fase de testes foi criado um Quantitative Evaluation Framework (QEF) para
avaliar a qualidade da solugdo. No entanto, para conseguir concluir a fase de testes, seria
necessario proceder a fase de deployment em primeiro lugar. Tendo em conta que esta Ultima
fase ndo foi possivel de ser realizada e que tem influéncia direta na fase anterior, a fase de

testes foi considerada incompleta.

4.2 Design da solugao

O sistema criado trata-se da combina¢do de BE com Blockchain, mais FE. O BE traduz-se

num ecossistema entre Python, Blockchain e a framework Django. A framework Django atua

5 Figma - programa de desenho vetorial. Destina-se ao desigh de telas e os trabalhos podem ser
exportados nos formatos jpg, png, svg e pdf.

5 Trello - ferramenta visual que permite a equipa fazer a gestdo de qualquer tipo de projeto, fluxo de
trabalho ou acompanhamento de tarefas. Ainda permite adicionar arquivos, listas de verificagdo ou até
mesmo usar automacdo, ou seja, personalizar tudo de acordo com a forma como a equipa funciona
melhor.
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como nucleo da solugdo, uma vez que providencia uma RESTful APl que se liga diretamente a
um banco de armazenamento de dados, SQLite. O FE, tal como referido anteriormente, é
construido através da utilizacdo de Angular, HTML e CSS. Estas escolhas foram feitas devido ao
poder de criacdo de interfaces de utilizador que o Angular fornece, mas também pela facilidade
de aprendizagem da mesma. A Figura 14 apresenta um esquema do design da solucdo

pretendida.

14.0
Distribuidor

Atualiza estado
das encomendas

Obtém toda a informacéo sobre

Q as suas encomendas

I 4.0 Fornece informagao

sobre as encomendas
Fornecedor %

Atualiza estado e
obtém informagao
das encomendas

Blockchain

Consumidor

Figura 14 - Design da solucdo

4.3 Arquitetura da base de dados

Nesta solu¢do, como referido anteriormente, foi utilizado SQLite como banco de
armazenamento de dados por variadas razdes, sendo elas: o facto da Blockchain apoiar o

armazenamento de dados tendo também ela alguns retidos e o facto de SQLite apresentar uma
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natureza independente, rapida, leve e de rapida confiabilidade. A Figura 15 representa a

estrutura da base de dados desenvolvida, sendo de seguida descrita mais detalhadamente.

As Orders sdao o elemento de maior importancia uma vez que representam as
encomendas dos farmacos comprados pelos clientes aos fornecedores. Esta é constituida por
identificador Unico, cédigo de encomenda, cliente, fornecedor, transportadora, conjunto de
farmacos, armazém, data de criacdo e estimativa da data de entrega, estado atual e, por fim,

pelo hash de transacdo (que serad fundamental para a relagdo entre base de dados e Blockchain).

De seguida, estd representado os Users, onde ird ser guardada a informacao relativa a
cada utilizador registado na plataforma, a informacdo para contacto caso seja necessario do

utilizador e por fim o tipo de utilizador.

id®? integer Medicine

=z = type integer id2 integer
id & integer

expiration_date timestamp name
name varchar

manufactured_by nteger

id 2 integer id® integer
type orderCode varchar
name varcha supplier nteger
username varchar distributor nteger
password varchar warehouse
email varchar transaction_hash varchar
phone varchar status nteger
created_at

o OrderStatus
expected_delivery_date timestamp

id & integer name varchar
name varchar

location varchar

Figura 15 - Arquitetura da base de dados da Aplicacao PharmaVision
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4.4 Controlo de encomendas

O ciclo de vida de uma encomenda comeca no sistema do fornecedor. A PharmaVision
regista a encomenda apds o envio da informacao por parte do fornecedor. Aquando da entrada
desta informagdo a PharmaVision responsabiliza-se por carrega-la sob a forma de metadata
para a Blockchain Cardano onde podera ser consultada por qualquer visitante da plataforma.
Quanto ao distribuidor, este também podera ter acesso as informagdes da encomenda, no
entanto, tera de se candidatar a transportar a encomenda, a ndo ser que ja exista acordo prévio
com o fornecedor. O sistema do distribuidor estara conectado ao sistema da PharmaVision
transmitindo atualizagdes sobre o estado atual da encomenda, sendo que estas atualizagbes
irdo ser atualizadas na metadata da Blockchain. Este processo sera efetuado repetidamente até

a entrega da encomenda ao consumidor final.

4.5 Interface do utilizador

Como referido anteriormente, o desenvolvimento da interface do utilizador foi
executado através da utilizacdo de Angular com HTML e CSS, com o intuito de criar uma
interface elegante e responsiva. A Figura 16 representa a homepage da aplicacdo criada,
apresentando a navegacdo habitual e a sec¢do de pesquisa de encomenda. Esta Ultima seccdo

foi estrategicamente colocada na homepage de modo a aumentar a acessibilidade da aplicacao.

@ Register Login W (©)
Home News About Contact

Search Order

Figura 16 — Homepage da Aplicagdo PharmaVision
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A Figura 17 representa o logétipo da PharmaVision. O conceito do seu design baseou-
se nos principais principios da aplicacao, isto é, na necessidade de uma maior transparéncia e
na necessidade de ver todos os detalhes durante a distribuicdo de farmacos, tendo sido criada
uma analogia com o olho humano. No interior do logétipo, substituindo a iris do olho, encontra-

se um comprimido que foca o produto final, os fdrmacos.

PHARMAVISION

Figura 17 - Logdtipo da Aplicagdo PharmaVision

Toda a interface do utilizador foi pensada para criar uma ligacdo entre o mundo real e a
Blockchain, permitindo aos utilizadores ultrapassar a necessidade de aprender a trabalhar
diretamente na Blockchain. Desta forma, a PharmaVision foi concebida de maneira a manter o

padrdo de utilizacdo da maioria dos websites atuais.

4.6 Funcionalidades da implementacao

Nesta subseccdo serdo explicadas detalhadamente as principais funcionalidades da
aplicacdo PharmaVision. Esta explicacdo consiste em demonstrar todo o processo de criacdo de

cada funcionalidade e de que forma funciona.

4.6.1 Procurarinformag¢6es da encomenda

Como referido anteriormente, o local de pesquisa da cada encomenda encontra-se na

homepage, onde cada procura podera ser realizada através do cédigo da encomenda.

Ainformacgdo de cada encomenda é recebida pela PharmaVision através do sistema do
fornecedor, incluindo o cédigo da encomenda, o cliente, o distribuidor, etc. Apds o registo desta

informacdo no sistema, a PharmaVision responsabiliza-se por colocar a informacdo na
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Blockchain. A Figura 18 representa a informacédo a que o cliente da respetiva encomenda tem a
sua disposicdo (o codigo da encomenda serd enviado previamente através de e-mail para o

cliente).

Register Login W (@

@

Home News About Contact

~ DI123456789PT

@@ ® @

Registered Packaging Delivering Delivered

Order Details
Client  Luis Sousa
Company  Pizer
Warehouse 1

Register Date  2023-10-04
Expected Delivery Date ~ 202310-31

jonHash b 1195b04663ab863bE2337 6
6CE5b0CEBSSa9MbIer44SEBIa6M ee

Figura 18 - Pesquisa da encomenda na aplicagdo PharmaVision

O Excerto de Cddigo 1 é o cddigo que fornece a informacgdo para a pagina mostrar ao
utilizador. E feita uma filtragem inicial na base de dados SQLite da aplicagdo para confirmar que
a encomenda existe e qual a hash de transacdo gerada aquando do mint para a Blockchain. Com
estes dados a PharmaVision faz uma pesquisa na Blockchain pela encomenda de forma a obter

toda a sua informacao e devolver ao FE.

@api_view([ 'GET'])

def getOrderByCode(request, orderCode):
local_order = Order.objects.filter(orderCode=orderCode).first()
order = GetOrderInfoFromBlockchain(local_order.transaction_hash)
serializer = OrdersSerializer(order, many=False)

return Response(serializer.data)

Excerto de Cddigo 1- Método para obter a informagdo da encomenda
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4.6.2 Criar Conta

A Figura 19 demonstra a pagina do formulario de criacdo de uma conta na PharmaVision
e esta funcionalidade é destinada apenas para fornecedores e distribuidores. Apesar de
qualquer utilizador conseguir aceder a este ecra, a conta pode nao ser vdlida caso a empresa,

durante o processo de validacdao, ndo confirme todas as informacdes.

@ Register Login W (@
suamansion

Home News About Contact

Create Account

Name
Username

Password

Phone

Figura 19 - Pagina de criagdo de conta

O Excerto de Cédigo 2 é o cédigo que trata a criacdo de utilizadores da plataforma. Este
codigo recebe as respostas do formulario de criagdo da conta e guarda na base de dados SQLite
a informacdo do utilizador para que consiga posteriormente entrar na plataforma. Por fim, o
Excerto de Cédigo 3 demonstra como é feita a validagdo para entrar na plataforma e ter acesso

a novas funcionalidades exclusivas para este tipo de utilizadores.

@api_view([ 'POST'])
def postUser(request):
user_data = JSONParser().parse(request)
serializer = UsersSerializer(data=user_data)
if serializer.is_valid(raise_exception=True):
serializer.save()
return Response(serializer.data)

Excerto de Cddigo 2 - Criagdo de utilizador no sistema da PharmaVision
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@api_view([ 'GET'])
def getUser(request):
user = Users.objects.filter(username=request.GET.get("username")).first()
if user is not None:
decrypted_password = shift_characters_back(request.GET.get("password™))
if user.password == decrypted_password:
serializer = UsersSerializer(user, many=False)

return Response(serializer.data)

Excerto de Cddigo 3 - Validacao de login na plataforma

4.6.3 Obter estatisticas sobre as encomendas

A Figura 20 é a representacdo da pagina de estatisticas apenas acessivel para os

fornecedores. Com a informacgdo disponivel os fornecedores poderdo ter uma visdo macro

sobre o seu negdcio, mais especificamente sobre a distribuicdo dos farmacos que produzem.

Total Orders by Month Sales By Country

—/ [—

Figura 20 - Pagina de estatisticas disponivel para os fornecedores

\ -
20 Packaging Orders 47 Orders in transit 10- Delivered orders. @ Total orders
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4.6.4 Criar encomendas

A criagao de encomendas nao é da responsabilidade da PharmaVision, no entanto esta
responsabiliza-se pelo carregamento da informacdo da encomenda para a Blockchain,
permitindo a imutabilidade dos dados da mesma, o que confere uma maior seguranga e
transparéncia. Sendo assim, o registo das encomendas sera feito através da rececdo da
informacdo vinda da APl do fornecedor (Excerto de Cédigo 4), ou seja, o sistema do fornecedor
terd de enviar, aguando da compra, a informacdao da nova encomenda para o sistema da

PharmaVision. Este processo é demonstrado na Figura 14, ja explicado anteriormente.

@api_view([ 'POST'])
def postOrder(request):
order_data = JSONParser().parse(request)
blockchainOrder = MintOrderInfoToBlockchain(tx, order_data)
serializer = OrdersSerializer(data=blockchainOrder)
if serializer.is_valid(raise_exception=True):
serializer.save()
return Response(serializer.data)

Excerto de Cdédigo 4 - Método que recebe a informacdo da API do fornecedor
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5 Avaliacao e Experimentacao

Neste capitulo é realizada uma andlise geral do processo de avaliacdo, identificando a
hipotese a ser testada, as métricas de avaliacdo que irdo ser utilizadas e, por fim, a metodologia

de avaliacdo que ird ser utilizada.

5.1 Hipotese de Investigacao

Uma hipdtese de investigacdo é algo especulativo que é aceite, provisoriamente, como

ponto de partida para uma investigacdo, tendo sempre em conta os objetivos pretendidos.

O objetivo principal desta disserta¢do é o desenvolvimento de um sistema seguro com
base nas caracteristicas da Blockchain que consiga diminuir os problemas mais incidentes na
industria farmacéutica, isto é, a falsificagdo de farmacos e a ma gestao da cadeia de distribuicdo
atual. A solugdo deve ter em conta a utilizagdo deste sistema sem recorrer a grandes recursos
humanos e com o minimo de custos possivel, tendo sempre em vista a obtencdo de um
processo mais automatizado, uma maior facilidade na procura de dados, uma correta

distribuicdo de farmacos e uma diminuicdo do problema de falsificacdo e furto.

Desta forma, tendo por base o objetivo principal deste estudo, surge a questdo de
investigacdo “Como combater a falsificagdo de farmacos e melhorar a cadeia de distribuicdo
atual?”, que juntamente com as necessidades atuais do mercado permite formular a hipdtese

desta dissertacdo: “E possivel melhorar a organizagdo e seguranca nos processos de distribuicdo
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de farmacos acompanhando o ciclo de vida do produto de forma mais sustentavel, escalavel e

flexivel?”.

5.2 Indicadores e fontes de informacao

Para o aumento da seguranga nos processos de producdo e distribuicdo dos farmacos
serd necessario realizar uma comparag¢ao do numero de farmacos produzidos com o ndmero
de farmacos entregues com sucesso, tendo por base o registo de diferentes dados durante todo
este processo. De seguida, serd preciso comprovar a sustentabilidade, escalabilidade e

flexibilidade da solugao.

Em termos de sustentabilidade é fundamental testar o algoritmo PoS realizando a
validagdo das transag¢bes e dos blocos da Blockchain Cardano. Neste cendrio existem duas

métricas: o sucesso da operacdo e o tempo necessario para a validacao.

Quanto a escalabilidade serd necessdrio realizar testes de carga e desempenho com
grandes niveis de trafego, sendo essencial realizar estes testes em diferentes cendrios. Com isto,

serdo avaliadas pelo menos duas métricas: o tempo de resposta e a taxa de erro.

Por fim, para testar a flexibilidade da solugdo seria necessario realizar uma transa¢do com
outra Blockchain ou com um sistema de gestdo de stocks, sendo apenas necessario o sucesso

da transacgdo para provar a flexibilidade.

5.3 Metodologia de Avaliagao

A metodologia de avaliacdo utilizada para a solugdo desta dissertacdo foi realizada
através do QEF (Tabela 4,5 e 6). O QEF é um modelo que “podera ser aplicado, genericamente,
no desenvolvimento de qualquer plataforma de sistemas educacionais, no sentido de validar e
avaliar, durante o seu ciclo de desenvolvimento, qualquer fase da sua construgao, permitindo
detetar e corrigir, precocemente, as falhas que eventualmente vao ocorrendo” (Escudeiro &

Bidarra, 2008).
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Relacionando este modelo com a solugao, foi criado um QEF que apresenta diferentes

requisitos inseridos em diferentes dimensdes. Nestes requisitos estdao inseridas diferentes

métricas quantitativas para gerar uma classificagdo do mesmo (Escudeiro & Bidarra, 2008).

Por fim, é obtido um valor resultante apds uma série de calculos caracteristicos do QEF,

incluindo o peso do fator, o peso do requisito e da percentagem de cumprimento desse mesmo

requisito. No final, a soma de todos os valores dos requisitos dara um valor final da solucao,

tendo 100 como limite maximo (Escudeiro & Bidarra, 2008).

Tabela 4 - Dimensao da Adaptabilidade do QEF representativo da solucdo

Wik Requisitos wh %
8 AVO01 - Pode ser acedido por diferentes dispositivos 100
2 AV02 - Website possibilita alguma configuracao 100
8 AMO1 - Programagdo do website permite a adigdo de novas 0
funcionalidades
Tabela 5 — Dimensdo da Eficiéncia do QEF representativo da solugdo
Wi Requisitos wfi %
10 ENO1 - Produto possui boa estrutura e permite ao usuario aceder a 100
conteldos de forma intuitiva até as principais fungdes
10 ENO2 - A interface do usuario do aplicativo é rapida e responsiva, 100
com animagdes e informagdes de progresso
6 ENO3 -O tempo de execugdo da aplicagdo ndo apresenta erros e 100
erros inesperados devem ser bem tratados
8 ENO4 - O sistema de navegacgdo coloca os usudrios no controle 100
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Tabela 6 - Dimensao Funcional do QEF representativo da solucdo

Wik Requisitos whe%
10 FFO1 - Obter informagdo da encomenda 50
10 FFO2 - Receber encomendas do fornecedor 50
10 FFO3 - Receber atualizagdes da encomenda do distribuidor 50
6 FFO4 - Obter estatisticas sobre as encomendas 50
8 FFO5 - Criar conta na plataforma 100
10 FFO6 - Mostrar informagdes da encomenda aos visitantes 50
10 FFO7 - Utilizadores consegue usar o portal 100
10 FUIO1 - Website é intuitivo 50
10 FUIO2 - Website apresenta a mesma experiéncia de design 100
8 FUIO03 - E garantido o feedback das a¢des do utilizador 100

6 FUIO4 - Website é responsivo 50
8 FUIOS - As funcionalidades sdo filtradas por tipo de utilizador 50
10 FPQO1 - A informagdo das encomendas esta bem organizada 100
6 FPQO?2 - As estatisticas sdo apresentadas de forma organizada e 50
percetivel
8 FPQO3 - Todas as mensagens apresentadas sao de facil 100
compreensao
10 FPQO4 - Todos os contelidos sdo relacionados com o produto e o 100
setor que ele se insere
10 FPQOS5 - Compreensivel para quem ndo entende nada sobre 100

Blockchain
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5.4 Testes e Resultados

Para receber algum tipo de feedback e testar as funcionalidades implementadas, foi
desenvolvido um questiondrio com varias métricas relacionadas com a aplica¢do construida. Os
resultados as questdes mais significativas podem ser verificados nas seguintes figuras

apresentadas.

@ Experiente
@ Inexperiente

Inexperiente
6 (100%)

Figura 21 - Grafico de resultados da questdo tipo de participante

Legenda:

1 — Nada intuitivo

2 — Pouco intuitivo

3 — Razodvel

2 4 -suficientemente intuitivo
5 — Muito intuitivo

0 (0%) 0 (0%:) 0 (0%)
0 | | |
1 2 3
Figura 23 — Grafico relativo ao quao intuitivo é o website
3 Legenda:
egenda: 3 (30%)
1 — Nada responsivo
2 — Pouco responsivo
2 3 —Razodvel
4 — Suficientemente responsivo
5 — Muito responsivo
1 1 (16,7%)
0 (0%) 0 (0%)
0 | |
1 2

Figura 22 — Grafico relativo a responsividade do website

43



® zim
@ Nio

Figura 24 - Grafico relativo ao resultado se conseguiu procurar pelas informacoes da
encomenda

@ Sim
® Hao

Figura 25 - Grafico relativo ao resultado se conseguiu procurar pelas informagdes da
encomenda atualizada

Analisando os resultados obtidos, da para observar uma estimativa da opinido do
consumidor final, visto que nenhum participante se identificou como experiente. No entanto,
este fator é algo bom para os testes da solugdo criada, uma vez que o publico-alvo da
PharmaVision sdo os utilizadores que ndo tém conhecimento sobre este meio, ou seja, o
objetivo de criar uma experiéncia abstrata para disfarcar o uso da Blockchain sera intensamente
avaliado. Com isto, através dos dados recolhidos foi possivel concluir que a aplicagéo criada foi

bem recebida pelos participantes com um feedback positivo sobre as funcionalidades

atualmente disponiveis.
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6 Conclusao

A dltima seccdo desta dissertagdo serve para demonstrar as principais limitacGes sentidas
ao longo da realizagdo deste projeto e as possiveis melhorias que poderiam ter sido aplicadas.
Além disso, serdo abordados os préximos passos e trabalho futuro que podera ser desenvolvido
na area da industria farmacéutica, tendo em conta as ferramentas oferecidas pela 14.0. Por fim,

é realizada uma apreciacao global do trabalho realizado.

6.1 Limitacdes e Melhorias

A solucdo criada para esta dissertacdo apresenta algumas limitacdes que podem
influenciar o desempenho e o resultado final. Estas limitacGes podem ser divididas em

limitacOes externas ou internas, sendo que a maioria estdo inseridas nas externas.

De acordo com o desenho da solu¢do, o sistema da PharmaVision estad dependente do
sistema do fornecedor para conseguir registar encomendas e guarda-las na Blockchain, e do
sistema do distribuidor, para atualizar o estado da encomenda durante as suas diferentes fases

e localizagdo atual dela, sendo esta a principal limitagdo deste projeto.

Uma das caracteristicas referidas nesta dissertacdo é a possibilidade de fazer a
verificacdo da encomenda em tempo real e é nesta funcionalidade que se origina a segunda
limitacdo, pois esta verificacdo pode ser influenciada tanto pela sobrecarga do sistema do
distribuidor, que pode ndo conseguir enviar a informacdo atempadamente, ou pela Blockchain

que estando sobrecarregada ndo consegue fazer a atualizagdo de dados em tempo real.
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Outra limitacdo presente nesta solucdao é o facto de as entidades inseridas no setor
farmacéutico terem de aderir a 14.0 e a aplicacdo da Blockchain nos seus sistemas. Estas
alteracdes tém um elevado custo e os beneficios que trazem podem nao ser suficientes tendo

em conta o investimento necessario aos olhos destas entidades.

Por fim, a solucdo apresentada necessitaria no futuro de uma reformulacdo de forma a
ter um sistema mais independente, para diminuir o nimero de limita¢des e dependéncias que

apresenta.

6.2 Trabalho futuro

A solucdo apresentada nesta dissertacdo demonstra grandes vantagens na sua
implementacdo no setor farmacéutico atual. No entanto, acaba por ser apenas um protdtipo
para demonstrar o seu potencial, uma vez que seria necessario continuar o desenvolvimento

das funcionalidades estipuladas para o sistema.

Com isto, o primeiro passo passaria por criar uma versao comercializada para testar no
ambiente atual e receber feedback para melhoramentos da mesma. Dado ao setor em que a
solugdo estd inserida ser um setor fragil, é crucial que o risco de ocorrer um erro seja o menor

possivel pois podera ter um grande impacto negativo.

Adicionalmente, e como abordado nas limitagdes, seria necessario a evolucao da solugdo
para um sistema mais independente para dar uma melhor experiéncia a todos os utilizadores

da plataforma.

Por conseguinte, e com uma solugdo mais madura e estabelecida, o plano futuro passava
por inserir o nimero maximo de entidades do setor farmacéutico no ecossistema, uma vez que
guanto maior o nimero de entidades, mais conexdo e informacdo ira fluir, o que ird dar origem

a um setor mais organizado e seguro.

46



6.3 Apreciacao global

Esta dissertacdo de mestrado focou-se no propdsito da criacdo de um protdtipo que
demonstra as vantagens da implementacgao da Blockchain na 14.0, mais concretamente no setor
farmacéutico. Para cumprir este objetivo foi necessario investigar sobre a Blockchain e a 14.0
para encontrar as suas vantagens, as possiveis desvantagens e, acima de tudo, perceber que

melhorias apresentam em relagdo as tecnologias ja existentes.

O resultado desta investigacdo comprovou o objetivo desta dissertacao, que realmente
existem vantagens na utilizacdo da Blockchain, no entanto, ainda ndo se encontra adaptada
para os utilizadores que ndo estao totalmente envolvidos no ambiente tecnoldgico. Com isto, o
design do protétipo foi pensado para anular esta necessidade de conhecimento por parte dos
utilizadores e assim manter uma experiéncia de utilizacdo o mais parecida possivel aos websites
atuais. Mesmo com estes problemas de utilizagdo da Blockchain, os beneficios que apresenta
no setor farmacéutico como por exemplo, a imutabilidade e a transparéncia, sdo demasiado

importantes para ndo optar por esta implementagdo.

Durante o design e implementagdo da solugdao também foi notdria a necessidade de
considerar alguns fatores importantes para o melhor desempenho possivel desta solugdo. Para
comegar, sera fundamental atrair o maior nimero de organizagées associadas ao setor
farmacéutico para a utilizacgdo desta solugdo. Esta medida fard com que a seguranga e
transparéncia neste setor aumente quanto maior for o nimero de organizagdes a utilizar esta
solucdo. O objetivo final passa por haver um controlo total do trafego de farmacos no setor
inteiro. Por fim, serd necessario haver uma distribuicdo de responsabilidades para que o

sistema se torne o mais descentralizado possivel.

Em suma, esta dissertagao permitiu adquirir conhecimento sobre Blockchain e 14.0 e 0
contexto em que estdo inseridos, mais concretamente o seu funcionamento, as suas vantagens,
desvantagens e tecnologias alternativas. Com este conhecimento, foi possivel criar uma solugao
que pode vir a ter impacto no mundo atual, ndo sé ajudando o setor farmacéutico, mas também

a prevenir mortes humanas por falsificagao de farmacos.

No geral, esta dissertacao demonstra o potencial da combinac¢ao destas tecnologias para
melhorar a seguranca, transparéncia, experiéncia de utilizador e controlo na industria

farmacéutica.
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