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Resumo:

0 estdgio neste relatdrio sistematizado teve como objetivo, por meio da sistematizacao e
andlise de toda a informacao disponivel sobre a tecnologia de blockchain, desenvolver

propostas de otimizacao da cadeia de abastecimentos da ODSM.

A pertinéncia de tal objetivo remete para a época que vivemos atualmente, a que chamamos
“era da Industria 4.0. O intenso desenvolvimento tecnoldgico que a caracteriza potenciou,
entre outras coisas, a adocao, por parte do tecido empresarial, de varias tecnologias
emergentes, entre as quais a blockchain. Esta tecnologia permite a otimizacdao dos

processos da cadeia de abastecimento, assegurando ainda o controlo sob a mesma.

Dado que a blockchain tem vindo a evidenciar-se como relevante e que exige uma
adequacao especifica a realidade contextual e estrutural de cada empresa, o estdgio
realizado debrugou-se sobre o tema, operacionalizando-se para tal uma metodologia de
investigacao, a metodologia Investigacao-Acao com foco nos sistemas de informacao, no

ambito do recurso a referida tecnologia no setor téxtil.

Assim, do presente trabalho emergem dois contributos fundamentais, nomeadamente de
sistematizacao tedrica e de exploracao da aplicabilidade da tecnologia blockchain a
empresa ODSM. Conforme o planeado, as propostas apresentadas nao foram
implementadas, por constrangimentos associados a duracao do estagio e a inexisténcia de
conhecimento necessario para proceder a mesma. De qualquer forma, a organizacao esta
agora preparada para atuar de forma sustentada no ambito da tecnologia blockchain, caso

assim o pretenda, tendo-se reiterado o potencial vantajoso da aplicacao da mesma.

Palavras-chave: Blockchain, Cadeia de Abastecimento, OSDM, Otimizacao de

Processos

! Industria 4.0: conceito designado para descrever grande avanco tecnoldgico ao nivel de  automatizacdo
de tecnologias e gestdo de dados. Devido a evolugéo dos sistemas de informacéo e de poder computacional,
a barreira entre os sistemas fisicos e digitais é diminuida. Inovagdes relacionadas com a inteligéncia
artificial, big data, 10T, realidade virtual e armazenamento em cloud sdo exemplos de tecnologias
emergentes desta era.
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Abstract:

The internship presented in this report, gathered and analysed all available information

about blockchain technology, to develop ODSM supply chain optimizations.

The relevance of such an objective refers to an era that we live in today, which we call
‘Industry 4.0°. The intense technological development that presents potential among other
things, the adoption, by the business fabric, of several emerging technologies, including a
blockchain. This technology allows the optimization of supply chain processes, while also

ensuring control over it.

Given that the blockchain has been shown to be relevant and that it requires a specific
adjustment to the contextual and structural reality of each company, the internship carried
out focusing on the theme, operationalizing it for an action-research methodology with a

focus on information systems, in technology resource in the textile sector.

Thus, from this work emerged two fundamental contributions, namely theoretical
systematization and exploration of the applicability of blockchain technology in the ODSM
company. As proposals were not implemented, due to constraints associated with the
duration of the internship and the lack of necessary training to carry out the intemship.

Anyway, the organization is now prepared to act in a sustained manner within the scope of
blockchain technology, if it wishes, having reiterated itself or potentially advantageous the

same application.

Key words: Blockchain, Supply Chain, OSDM, Process Optimization



indice

1 Caraterizacdo do Estdgio Profissional.. 4
11 Contextualizagao da BMPIESA..........oeeceeeeeeeseeeie e sssseesssessssesssssssasessssssssas 4
1.2 PrOBIEMATICA . c..oooooreeeeceeeiieceeiecensiseesesssseeessss s ssissesssesssse st ssssne 4
1.3 OBJELIVO ..ottt b s ss bbb bbb s s s s snes 5
1.4 MELOUOIOGIA «...ovveeeeerceeei ettt s sbanes 6
1.5 B ST ULURA ettt 8

2 Revisdo de Literatura...........cccccocveueruucnnee. 10
2.1 A tecno0logia BIOCKCN@IN. ...t ss s sssssssanes 10
2.2 Anatomia de UM BIOCO ...t esssssessssssssssessasssssanens n
2.3 Funcionamento da BlOCKCRAIN ... ceccsceeeceeeceeieceseeseseeesssesenens 13

2.3.1 Exemplo prético de uma transacao de moeda digital; ...........ccoovveerrerreerrerceerercennnnn. 15
2.4 Propriedades @ VANTAGENS..........owreernreeeeeeseeesseeesseesssessssssesssessssssssssessssssssssessssssssseses 16
2.5 CONCEILOS CRAVE........ceeeeeceeiceeieceeieeeiaee s ssssses s s ssass s ssss s sesasssssanecs 17

2.5.1  AlQOritmMOS 08 CONSENSO.......uueeereeeeeceeeeeneeeeseeesseeessssesssseessseesssessssssssssessssssssssessssssssseses 17

252  CoNtratos INTElIGENTES ...t sssse s ssaenes 18
2.6 TIPOS A€ BIOCKCNAIN ...ovree ettt ss s 20

2.6.1 BIOCKCNAIN PUBICA ..ooeee ettt ees s esssesssesssanas 20

2.6.2  BIOCKChAIN PriVAOA ...ttt sseeeas 20

2.6.3  BlOCKCNAIN A8 CONSOITIO .....couuveeeenceeereenieecerieeniseesssssessssseessssesssssssssssasssssasssssanens 21

2.6.4  BlOCKCNAIN NIDFIA. ...t esssssessasse s sesanens 21
2.7 Plataformas de criacao de bloCKCh@in ...t 21

Ll HYPEOIEUGEN ..ottt bbb 22

7.2 EENEIOUM oottt ssae s ssse s ssase s ssaneees 23

273 RBCOMUA et cesessseessse s sssse s sssse s sss e b ssss s s s 24
2.8 Hyperledger vs Ethereum vs R3 Corda ... seeeenees 24

vi




3 Transformacao digital da blockchain na cadeia de abastecimento 28

31 Gestao da cadeia de abasteCimento ... esseeenns 29
3.2 Gestao da cadeia de abastecimento com recurso a blockchain...........ccooeccenmeeeeen. 30
3.21 Vantagens da aplicacao do blockchain na cadeia de abastecimento................. 33
3.22  Desafios da aplicacao da blockchain na cadeia de abastecimento ................. 35

33 Cadeia de abastecimento N0 SEOr tEXLl............cowerreennrerereeeeeceese e 37
3.31 Exemplos de blockchain no setor textil .............coooreeereecreeesereeseeesese e 39

4 OEstagiona OSDM...........ccccceurerevrunnenns 42
41 Enquadramento do estdgio e o interesse da OSDM.........coovcoomreenmereenmeeeeesneseensenees 43
4.2  Objetivos de estagio defiNidOS .........cowrrermrreeeneeeiseeeeeieseessssseessssseesssessesssessssssessssssens 44
43  Casode Estudo — Cadeia de Abastecimento OSDM.........c..oovnmceoneenmeceneeennnecenenes 44

431 Proposta 1- Otimizacao de processos recorrendo a tecnologia blockchain 50

432 Proposta 2 — Criacao de uma plataforma com acesso a blockchain para

registo e acompanhamento da ProAUGA0...........owweueeereenecemeeeeseeeeseeesseeeseessseesssesesssssssenes 52
433 TraCKiNg B2C ...ttt sssse s s s sssssssssss s ssssesssssssssseses 60

4.4  Software de Gestao de Produgao TEXLl ............cooermrreermrreesnreeeseseeeseseseseseesssensssannns 61

T 61Tl 1117 [« R 63
51 Reflexao sobre as limitagoes do STUAOD ... eee e 65
5.2 Traballo fULUFO oottt ssseessse s esss s ssssesssssssssssssssens 65

6 Referéncias Bibliograficas............ccceeerrererennes 67

Vii



indice de Figuras

Figura 1 - Ciclo da metodologia invVestigagan-aga0........cc.owwueeeeumeemeeemeeessesssssesssessssessssesesns 6
Figura 2 - ANAtomia d0 BIOCO ... ceeeeeeeccereecereecereceriecrsesecnsaseessasecssssssssassssssssssssssesssssnesess 12
Figura 3 - Criacao de uma cadeia de blocos............coueeceevurnecceennnn. Erro! Marcador nao definido.
Figura 4- Missao da cadeia de abasteCimento..........cceceencereneeerssecssssecssssecesssnesees 29
Figura 5 - Aplicagao da tecnologia blockchain a cadeia de abastecimento..............cooccccunee. 31
Figura 6 - llustracao de etapas da cadeia de abastecimento............conecernnecersnecnns 50
Figura 7 - llustracao de bloCos da @NCOMENMA ...........occvucrreecereecrrecrriecrsisessssssesessssesssaanesess 51
Figura 8 - Exemplo do uso de um contrato inteligente ... 51

Figura 9 - Diagrama de fluxo referente a implementacao de um sistema de tracking

BIOCK TN ...t sse s ssse st re et erene 52
Figura 10 — llustracao da area de l0gin ...........ceeereeereeesereeeseeessesessssesesssesessssesssssessssssesssssesees 54
Figura 11 - llustracao do Dashboard BacKOffiCe ... ceeeceeceiseeeesseeeseeennnee 54
Figura 12 - llustracao do separador de @NCOMENAS.........cooewureumreereeereeeeseeessesesseeeeseeessssesseees 55
Figura 13 - llustracao do separador Produto ............eeceneeenneceseeessseesssesessssssssesesssesanes 56
Figura 14 - llustracao do separador traCking........coccocceeeeenneceseeeeeeceseeesseeessseeesssesssseeessssesanes 56
Figura 15 - llustracao do tracking de Uma eNCOMENUA ............ooeveuereereeeemeeeseeenseeessecesseeessseeaeees 57
Figura 16 - NOS para ValidaGa0..........cc.ueceeeereeeeeeeee e cesseeesssessseessssssssssssssssssssessssssssssessssssssanes 58
Figura 17 - Conclusao da validacao da encomenda...........ceeeeneenneeneeensesssecsseesseesseessesanes 59

Figura 18 - Pagina gerada automaticamente através dos detalhes registados na blockchain

.......................................... 59
Figura 19 — Pagina de tracking para 0 ClI@NTE ...t eesseeessseeesenesanee 60
Figura 20 - Pagina detalhes direcionados @0 CIENLE..........cooorerereerrreerereeseeeeseeeeseeeeseeeessesaseees 61

viii


file:///C:/Users/João%20Freitas/Desktop/Pós-Revisão-%20Relatorio%20Final%20de%20Mestrado%20-%20João%20Freitas%202180174_AAbreu_10-6-2020%20(1).docx%23_Toc42717829
file:///C:/Users/João%20Freitas/Desktop/Pós-Revisão-%20Relatorio%20Final%20de%20Mestrado%20-%20João%20Freitas%202180174_AAbreu_10-6-2020%20(1).docx%23_Toc42717835

indice de Tabelas

Tabela1- Exemplo de registo de uma bIOCKCNAIN..........cccveueeennecereceeeeceeeeceiseeeeseceaeennns 15
Tabela 2 - Exemplo de adulteracao da cadeia de bloCos..........c.oveeneceneceneeeiseceseeeiseceseennns 16
Tabela 3 - Comparacao de fraMEWOIKS .........coueeeeueeeeeriseeeseesssesssseesssessssesssssessssesssssesssseees 26
Tabela 4 - Quadro de registo da encomenda PArte T.........ceenneceneeenneeeseesssseeesseesssessseees 45
Tabela 5 - Quadro de registo da encomMeNda Parte 2..........ococeernecereeenneeeseessnseeesseesssessseees 46
Tabela 6- Quadro de registo da encomenda Parte 3 .........eeeneeeeseeesneessseesssesessseesseeenns 47
Tabela 7 - Metodologia Investigacao-Acao Utilizada.........c.oeeeemecereeennecereeeireeceseeeeseceneees 48



Lista de Abreviaturas e Glossario

APBC

B2C

B2B
BackOffice
Blockchain
Bloco Genesis
Cddigo QR

Criptomoeda

data
DLT
Fiber-to-Retail

Framework

Fundacao Linux
Guidelines
Golden nonce

Hacker

HTML
ID
10T

Mineracao de dados

Associacao Portuguesa de Blockchain

Business to Consumer, negadcio entre empresas e clientes
Business to Business, neggcio entre empresas

Area reservada para acesso de colaboradores

Cadeia de blocos descentralizada, base de dados

Bloco inicial de uma cadeia de blocos

Cddigo de barras bidimensional de scan rapido

Moeda Digital utilizada para transacdes seguras e

criptografadas

Informacao contida num bloco, dados
Distributed Ledger Technology

Processo desde a producao de fibra ao retalho

Programa informatico(software) com funcionalidade

genérica

Fundacao que suporta a criacao de projetos open-source
Linhas Guia para melhor compreensao de um assunto
Algoritmo de protecao altamente inquebrdvel e inviolavel.

Programador que se dedica a encontrar falhas e a aceder

ilegalmente a sistemas e redes.

Linguagem de programacao Hipertexto

Documento de Identificacao

Internet of Things, conexao digital dos objetos arede

“Data Mining”, processo de exploracao de dados

padronizados



Nodes

OSDM

Open Source

POW

Permissioned blockchain
Plugins

Rede Peer-to-Peer

Roadmaps

RFID TAGS

SCM

Sistemas ERP

Stock

Stakeholders

Tracking

Updates

Nds, terminal de comunicacao, ponto de redistribuicao, ponto
de criacao, recebimento e transmissao de mensagens ou

representacao de um dispositivo de rede fisica

0 Segredo Do Mar

Expressao de livre acesso

Proof-Of-Work, algoritmo de protecao de dados
Tipo de blockchain com moderadores

Software para adicionar funcoes a outros programas

Arquitetura de rede ponto-a-ponto onde cada no6 funciona

como utilizador e servidor

Mapa que representa os possiveis caminhos a seguir num

negocio
Etiquetas de radiofrequéncia
Supply Chain cadeia de

management, gestao da

abastecimento

Sistemas Integrados de Gestao Empresarial, sistema de

informacao
Quantidade de produto

Intervenientes com interesse em todo o processo de gestao

da empresa
Processo de rastrear encomendas e produtos

Atualizacoes de sistema

Xi



CAPITULO-INTRODUCAO




O presente relatdrio visa constituir o documento oficial de conclusao do Mestrado em
Negdcio Eletrénico do Instituto Superior de Contabilidade e Administragao do Porto. Assim,
este foca o processo de desenvolvimento de um Estagio, realizado no ambito do referido
mestrado, em parceria com o Departamento de Tecnologias de Informacao e Logistica da
empresa O Segredo do Mar (OSDM), que opera no Porto. 0 mesmo decorreu sob a
orientacao do Professor Doutor Antonio Abreu, docente no ISCAP, e da Dr.2 Miriam Ferreira,

Planning Managerna OSDM.

De uma forma geral, os estdgios consistem num processo pratico-pedagdgico de
desenvolvimento de conhecimentos e competéncias, numa realidade de exercicio
profissional suportada pelas instituicdes de ensino. Nesse sentido, o estagio descrito neste
relatdrio teve como objetivo, por meio da sistematizacao e andlise de toda a informacao
disponivel sobre a tecnologia blockchain, com o intuito de desenvolver propostas de
otimizacao da cadeia de abastecimentos da ODSM. Assim, este exercicio de recolha,
articulacao tedrico-pratica reflexiva e construcao de sugestoes de melhoria, visou
capacitar a OSDM para a tomada de decisoes informadas sobre a ado¢do da tecnologia de
blockchain, nomeadamente no que concerne aos processos e recursos a implementar para

a melhoria continua do seu sistema logistico.

A blockchain, despertouinteresse no setor logistico e financeiro de imensas empresas, pelo
que “estas tecnologias tém vindo a assumir um papel cada vez mais relevante a nivel
mundial, tanto financeiro como econémico e social” (Imprensa APBC, 2018). Esta tendéncia
reflete a vantagem que a sua adocdao nos processos das empresas constitui,
nomeadamente no ambito do controlo de todos processos e condicdes nas cadeias de
logistica, desde o produtor até ao consumidor final. Assim, em termos empresariais, tal
possibilita aimplementacao de uma manutencao cautelosa dos processos e demais fatores

envolvidos, promovendo uma margem de erro diminuida.

Em suma, a blockchain tem vindo a ganhar crescente relevancia, quer pelas suas vantagens
quer pela crescente adocao empresarial que, naturalmente, exige uma adequacao
especifica a realidade contextual e estrutural de cada empresa. Assim, o estdgio realizado,
assim como o presente relatdrio de suporte, debrucam-se sobre o tema, com foco nos

sistemas de informacao, no ambito do recurso a referida tecnologia no setor téxtil.



CAPITULO | — CARATERIZAGAO DO ESTAGIO PROFISSIONAL




1 Caraterizacao do Estdgio Profissional

No presente capitulo é feita uma introducao ao contexto do estdgio realizado no ambito do
mestrado, a apresentacao da empresa onde se desenvolveu o estagio, como tamhém, a
problemética encontrada e os objetivos propostos para a duracdo do mesmo. E também
apresentada a metodologia utilizada para a realizacao deste caso e a estrutura do

documento.
11 Contextualizacao da empresa

0 estdgio foi realizado na empresa 0 Segredo do Mar (0SDM), sediada na zona da Prelada,
Porto. Teve a duracao de 700 horas, com inicio a 1de outubro de 2019 e término a 28 de

fevereiro de 2020.

A OSDM é uma empresa de design e producao global de vestudrio, constituida em 2005.
Fundada por uma equipa com vasta experiéncia no setor e relacionada com marcas de
grande notoriedade, iniciou a sua jornada no mercado B2B (business-to-business) até ao
presente. Inicialmente, a sua atuacao incidia apenas numa unica marca, expandindo
posteriormente a sua carteira de clientes a nivel mundial e, consequentemente, a sua oferta
(variacao da tipologia de vestudrio). “Criando vestudrio ha mais de 15 anos, desde o Porto

para o Mundo” (OSDM).

A OSDM situa-se entre os principais produtores do mercado, considerando-se uma
referéncia de exceléncia em produtos téxteis e vestuario a nivel nacional e internacional.
Assim, a sua missao é oferecer servicos de producao, design e desenvolvimento que

garantem as melhores solugdes para os clientes e marcas (0SDM, 2017).
12 Problematica

A insercao de tecnologias computadorizadas na nossa sociedade traduziu-se num
crescimento exponencial de informacao de fécil acesso (Rotolo, Hicks, & Martin, 2015). Um
dos grandes desafios do século XXI relaciona-se, precisamente, com o excesso de
informacao e como distinguir informacao relevante ou irrelevante para construcao de
métodos (Matthew, Adebowale, & Sarhan, 2016). Outro dos desafios contemporaneos
prende-se com o facto de que parte da informacao disponivel nao é fiavel ou correta,

levando a andlises erréneas ou deficientes (Kumar & Shah, 2018). Estas problemdticas sao



colmatadas por dois grandes conceitos da tecnologia do blockchain: otimizacdao e
transparéncia. Assim, a tecnologia blockchain, aimagem de outras com principios similares,
tem vindo a ser alvo de crescente interesse por parte das empresas, especialmente no que

concerne a otimizacao dos processos e da qualidade dos produtos oferecidos.

De uma forma geral, é comumente aceite que o controlo de todas as fases da cadeia de
abastecimento constitui uma grande vantagem competitiva entre empresas de diferentes
setores. Assim, a utilizacao da blockchain permite as empresas otimizar este controlo,
sistematizando informacao sobre os procedimentos a que os produtos, no decorrer do seu
desenvolvimento, foram sujeitos. Tal encadeamento permite, ainda, a adocao de politicas

de transparéncia precisas e que, portanto, tendem a gerar mais confianca nos clientes finais.

Foca-se a possibilidade de implementacao da tecnologia blockchain na empresa OSDM, em
prol da melhoria dos processos da sua cadeia de abastecimento. Tal é particularmente
pertinente, dado que o incremento do controlo e transparéncia das etapas de
desenvolvimento de produtos, o reforco da veracidade na digitalizacao de processos e o
acompanhamento de todas as fases do processo, permitem a otimizacao da cadeia
logistica, associados a certeza de qualidade e sustentabilidade do produto, o que é do

interesse de todos os stakeholders (Queiroz & Fosso Wamba, 2019).
1.3  Objetivo

O estagio neste relatdrio sistematizado teve como objetivo, por meio da sistematizacao e
analise de toda a informacao disponivel sobre a tecnologia de blockchain, desenvolver
propostas de otimizacao da cadeia de abastecimentos da ODSM. Assim, este exercicio de
recolha, articulacao tedrico-pratica reflexiva e construcao de sugestdes de melhoria, visou
capacitar a OSDM para a tomada de decisoes informadas sobre a ado¢ao da tecnologia de
blockchain, nomeadamente no que concerne aos processos e recursos aimplementar para

a melhoria continua do seu sistema logistico.

Ademais, algumas das questodes levantadas no ambito do referido objetivo, a considerar,

foram:

e Seravidvel aimplementacao desta nova tecnologia na cadeia de abastecimento

OSDM?

e Qualamelhor abordagem na implementacao?

5



e Epossivel criar um modelo da tecnologia blockchain para a sua cadeia de
abastecimento?
e Ablockchainresolvera conflitos de transparéncia de qualidade, rastreabilidade e

seguranca?
1.4 Metodologia

Apos a andlise e revisao de literatura, e dado que o estdgio decorreu no ambito duma
organizacao especifica e, ainda, que a propria temdtica em estudo carece de grande
especificidade na consideracao da sua aplicabilidade, adotou-se uma abordagem de

investigacao-acao.

Segundo Baskerville (1999), a investigacao-acao consiste na criacao de uma estratégia
para o desenvolvimento de um plano de acdo. A metodologia inicia-se com a definicao do
ambito, sucessivo planeamento e acao, sequindo-se de revisao, critica e reflexao.
Proporciona uma mudanca no paradigma do ambiente em que a investigacao é aplicada na
pratica. E caraterizado pela sua dindmica ciclica dado que os seus passos estdo

intrinsecamente ligados.

Diagndstico )

Planeamento
da agao

N
8 .

Figura 1- Ciclo da metodologia investigacao-acao

Aprendizagem
especifica



A metodologia utilizada iniciou-se pela pesquisa e andlise da revisao de literatura,
nomeadamente artigos cientificos, teses e dissertacdes. Esta metodologia permite
encontrar informacdo relevante sobre o tema em questao, com recurso a bibliotecas e

repositdrios, contribuindo para a realizagao do projeto final.

A pesquisa foi efetuada em diversos repositérios online,como o Google Scholar, Research
Gate, B-On e na plataforma portuguesa “Repositdrios Cientificos de Acesso Aberto de
Portugal”. Uma vez que blockchain consiste numa tecnologia relativamente nova, periodo
de pesquisa foi condicionado entre os anos de 2008 a 2019 e as linguas selecionadas foram

o Inglés e o Portugués.

Na primeira fase de pesquisa, foram selecionados os termos, “Introduction to blockchain”,

noou noou

“blockchain, Supply Chain”, “Supply Chain Management”, “blockchain advantages and

1 ’

disadvantages” e “Otimizacao de processos na cadeia de abastecimento”.

"0 que melhor caracteriza e identifica a Investigacao-Acao (1-A) é o facto de se tratar de
uma metodologia de pesquisa, essencialmente pratica e aplicada, que se rege pela

necessidade de resolver problemas reais" (Coutinho, 2009).

Segundo Bartalomé (1986), a metodologia investigacdo-acao é definida como “um
processo reflexivo que vincula dinamicamente a investigacao acao e a formacao realizada

por profissionais das ciéncias sociais, acerca da sua propria pratica”.

Por sua vez, Lomax (1990) define a metodologia de investigacdao-acao como “uma

intervencao na pratica profissional com a intencao de proporcionar uma melhoria”.

A metodologia investigacao-acao é “um estudo de uma situacao social que tem como
objetivo melhorar a qualidade de acdo dentro da mesma’, enfatiza J. Elliot (1993)

reproduzido por (Graven, 2017).

Assim, esta potencia, por um lado, a sistematizacao tedrica de informacao pertinente sobre
a temadtica em estudo e, por outro, a consideracao reflexiva do seu ajuste operacional as
variaveis especificas do contexto, neste caso, a organizacao (Craveiro, 2006). Permite a
construcao de propostas teoricamente sustentadas sensiveis aos constrangimentos da
empresa em questao, promovendo a adequacao das sugestoes e, portanto, maximizando

0s seus possiveis beneficios. Ademais, tais aspetos alinham-se com os objetivos de um



estdgio, no que concerne ao teor tedrico-pratico, reflexivo, de desenvolvimento e de co-

construcao.
1.5 Estrutura

Por estrutura prevista entende-se os capitulos principais, que englobam toda a informacao

do relatério de estagio. Como descrito previamente no indice, os principais tépicos sao:

e (Caraterizacao do projeto de estagio;

e Pesquisa e analise de leitura contendo informacao sobre o blockchain e tecnologias
aplicadas a cadeias de abastecimento;

¢ Projeto de pesquisa desenvolvido na empresa e a conclusao sobre a aplicabilidade

da tecnologia blockchain no ecossistema da empresa OSDM.



CAPITULO Il —REVISAO DE LITERATURA




2 Revisaode Literatura

A revisao de literatura é um processo fundamental no decorrer de uma investigacao
cientifica. Envolve a pesquisa e analise, sintese e interpretacao de temas relacionados com
o tépico do trabalho. E indispensavel para a definicao do problema como também para obter
uma ideia concreta sobre o estado atual dos conhecimentos gerais sobre o tema (Bento,

2012).

Neste capitulo é abordado os conceitos gerais sobre o blockchain, o seu funcionamento,
propriedades e conceitos chave como também os varios tipos de plataformas de

desenvolvimento.
2.1 Atecnologia blockchain

A tecnologia de blockchain é definida por uma cadeia de blocos criptografados e imutaveis.
‘0 blockchain é um registo digital incorruptivel de transacao econémica que pode ser
programado para registar nao apenas transacoes financeiras, mas praticamente tudo de

valor Z (Bahga & Madisetti, 2016).

Os primdrdios desta tecnologia remontam a 1991, por um grupo de investigadores, Stuart
Haber e W. Scott Stomnetta. O seu propdsito era, originalmente, registar documentos,
sequenciando-os por data e hora, para que os seus dados nao fossem adulterados por

terceiros (Tijan, Aksentijevi¢, lvani¢, & Jardas, 2019).

O termo “blockchain” foi utilizado em 2008, quando um grupo andnimo conhecido por
“Satoshi Nakamotod' decidiu utilizar a tecnologia para assegurar a transacao e registo da
criptomoeda Bitcoin (Monti & Rasmussen, 2017; Tijan et al, 2019). Desde entdo, tem
crescido o interesse global das empresas pela transparéncia e seguranca proporcionadas

pela blockchain.

Segundo K. Francisco e D. Swanson (2018), o blockchain é caraterizado como uma base de

dados open-source, descentralizada e distribuida para guardar informacdes sobre

2 Tradugdo livre do autor. No original “The blockchain is an incorruptible digital ledger of economic
transaction that can be programmed to record no just financial transactions but virtually everything of
value” (Bahga & Madisetti, 2016).
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transacoes, em qualquer localizacao, significando que os registos sao verdadeiramente

publicos e verificaveis.?

“A blockchain é um base de dados digital incorruptivel de transacoes econoémicas que pode
ser programada para registar nao apenas transacoes financeiras, mas praticamente tudo

de valor"* (Tapscott & Tapscott, 2016).

A blockchain trata-se de uma base de dados partilhada, composta por duas partes
envolvidas: rede peer-to-peer’ e uma base de dados descentralizada. Dadas as suas
propriedades, representa-se por uma tecnologia de registo, que visa a descentralizacdo da

informacao e assenta na partilha de dados por varios utilizadores (Waldo, 2019).

Visto nao depender de um arquivo central de gestao, mas sim da sincronizacao e
armazenamento de dados via digital por todo o mundo, garante a seguranca, imutabilidade
e transparéncia dos registos das transacoes. O papel de terceiros nos processos de
transacoes desempenhados usualmente por bancos, corretoras ou outros intermedidrios é

’

portanto, eliminado.

Verhoeven, Sinn, & Herden (2018) admitem que a blockchain é uma tecnologia para
armazenar e registar dados. Como tal, cada "bloco" armazena um conjunto definitivo de
dados e transacoes, enquanto a "cadeia” liga todos os blocos numa ordem fixa. O presente
conjunto de dados é determinado sequindo a cadeia do primeiro ao Ultimo bloco e
registando as transacoes em cada bloco. Como resultado, a blockchain nao apenas mantém

o0 conjunto de dados atual, mas também o histérico completo das transacoes.®

2.2 Anatomiade umbloco

% Traducdo livre do autor. No original “It is characterized as an “open-source, decentralized, distributed
database for storing transaction information” in any single location, meaning the records it saves are truly
public and easily verifiable” (Francisco & Swanson, 2018).

4 Tradugdo livre do autor. No original “The blockchain is an incorruptible digital ledger of economic
transactions that can be programmed to record not just financial transactions, but virtually everything of
value” (Tapscott & Tapscott, 2016).

° Rede peer-to-peer: Arquitetura de redes de computadores descentralizada.

® Traducdo livre do autor. No original “The blockchain is a technology to store and access data. As such,
each “block” stores a finite set of data and transactions, while the “chain” connects all the blocks in a
fixed order. The present dataset is determined by following the chain from the first to the (current) last
block and resolving the transactions in each block. As a result, the blockchain not only holds the present
dataset, but also the complete transaction history.” (Verhoeven et al., 2018)
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Uma blockchain é constituida pela rede peer-to-peere dajuncao de blocos de dados. Cada
bloco (Figura 2) contem os dados, o algoritmo tnico e o algoritmo do bloco anterior. O
algoritmo unico serve como uma impressao digital, identificando o bloco e o seu contetdo,
sendo, indubitavelmente, sempre unico. Esta propriedade previne que haja adulteracoes ao
bloco, exceto em casos extremamente excecionais, posteriormente descritos. Ao ser
corrompido, seria despoletada uma disrupcao no algoritmo. A disrupcao desencadearia a
alteracao do algoritmo, tornando-o nao coincidente com o algoritmo do bloco seguinte. O

algoritmo unico é util paraidentificar alteracoes voldteis e indesejadas nos blocos.

“Cada bloco contém o algoritmo tnico do bloco anterior. Todas as informacdes do algoritmo
sao geradas automaticamente, isto significa que nao é possivel alterar nenhuma
informacao no algoritmo. Neste caso, cada bloco sucessor amplifica a verificacao do bloco
anterior e a seguranca da blockchain. Quanto mais blocos na cadeia - mais segura a

blockchain"” (Golosova & Romanovs, 2018).

Bloco

Numero do Bloco
Algoritmo do Bloco Anterior
Arvore de Merkle

Nonce

Data e Hora de Criacdo

Data

Figura 2 - Anatomia do bloco

Fonte: Castro G. (2018). Explaining blockchain basics. Acedido em 27 de maio de 2020 no Web site:
https://dev.to/gmfcastro/my-hest-shot-explaining-blockchain-4873

" Tradugdo livre do autor. No original “Each block contains the cryptographic hash of the previous block.
All hash’s information is generated automatically, it means that it is not possible to change any information
in the hash. In this case, each next block amplifies the verification of the previous block and the secure of
all blockchain. The more blocks in the chain - the safer and more reliable the blockchain” (Golosova &
Romanovs, 2018)
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Na Figura 2 esta descrito a anatomia de um bloco. Cada bloco tem uma capacidade maxima
definida pelo desenvolvedor da blockchain. Quando € atingido o seu limite, um novo bloco

comeca a ser criado. Disseminando a Figura 2, o bloco é constituido por:

e Numero do Bloco (BlockNumber), que representa a posicao do bloco na cadeia de
blockchain. O primeiro bloco é denominado de bloco Genesis.

e Algoritmo do Bloco Anterior (PrevBlockHash) trata-se de um ponto fundamental
para garantir aimutabilidade dainformacao, uma vez que garante aligacao ao bloco
anterior.

o Arvore de Merkle (MerkleRood) é o que gera o algoritmo de protecao do bloco.
Consiste numa estrutura de criptografia, usada para proteger qualquer tipo de
dados. E o resultado do algoritmo das transacdes ocorridas dentro de um bloco.
Caso ocorra alguma alteracao no bloco, este algoritmo também é alterado e,
consequentemente, invalida a cadeia de blocos.

e Nonce é um algoritmo unico relacionado com a criptografia dos dados e da
mineracao dos blocos.

e Data e Hora de Criacao (CreationTimestamp), tal como o nome indica, corresponde
a data e hora do registo da criacao do bloco.

e Data (dados) equivale a informacao sobre as transagdes ocorridas.
2.3 Funcionamento da blockchain

De acordo com peritos da IBM, a blockchain utiliza protocolos de consensos para admitir o
contetido, os algoritmos e as assinaturas digitais (Welfare, 2019). Deste modo, € garantida
a integridade das transacoes e dispensada a necessidade de terceiros para mediar

transacoes.

O protocolo de consensos garante que as bases de dados partilhadas sejam cdpias iguais
para todos os utilizadores, diminuindo o risco de transacdes fraudulentas (Chang,
Katehakis, Melamed, & Shi, 2018). A existéncia do algoritmo go/den nonceprovidenciauma
protecao altamente inquebrdvel e inviolavel (C. Rodrigues, 2017). Para que ocorra uma
possivel adulteracao do conteudo, é necessario aceder a todas as cdpias da cadeia de

blockchain e, simultaneamente, alterar os dados para que nao exista diferencas visiveis.

13



Algoritmos criptografados garantem que a existéncia de qualquer adulteracao, por mais

pequena que seja, em qualquer bloco, comprometa a integridade da cadeia de blockchain.

Por fim, as assinaturas digitais garantem a autenticidade da origem das transacoes e dos

seus remetentes.

A blockchain guarda registo cronoldgico das transacoes ocorridas nos seus blocos, com a
validacao do protocolo de consenso designado. Os resultados das transacoes sao
guardados nos blocos e nao podem ser alterados ou reversiveis, garantindo assim, a

imutabilidade da cadeia.

A descentralizacao peer-to-peerprevine que algum participante hostil adultere ou assuma
controlo da totalidade da blockchain, uma vez que todos os participantes tém o mesmo

poder devido aos protocolos definidos na cadeia (Brakeville & Perepa, 2018).

Para que um bloco seja adicionado a cadeia de blockchain, precisa de ser validado por todos
os participantes da cadeia. Uma vez verificado, o bloco é adicionado e registado. A Figura 3
é arepresentacao do inicio de uma blockchain. Como €é possivel verificar, o primeiro bloco é
o bloco genesis e o algoritmo anterior corresponde a O, certificando que este é o bloco inicial
da cadeia. Apos validacao do bloco subsequente, este é adicionado a cadeia. O nimero dos
blocos subsequentes sera sempre n+1, sendo n é o nimero do bloco imediatamente
anterior. A titulo exemplificativo, o bloco niimero 1 contém o algoritmo do bloco genesis e 0

bloco 2 contém o algoritmo anterior do bloco 1.

Bloco Bloco Bloco
. . Numere do Bloca: 1 MNimere do Blaca: 2
Nur:ﬁ::c:?;;g;o' o Nonce: 8276 Nonce: 1237
Arvore de Merkle: 71385380 .ﬂ\nmr.e de Merkle: AUZFA;D‘H Arvare de Merkle: S-UA?DAD-F
Algeritme de bloco anterier: 0 Algoritme do bloce anterior: l Algoritmo do bloco anterior:
i 71385380 AD2FALDO
Data: Genesis Data: Bloco 2 ! Data: Bloco 3 |

Figura 3 - Criacao de uma cadeia de blocos
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Fonte: Castro G. (2018). Explaining blockchain basics. Acedido em 27 de maio de 2020 no Web site:
https://dev.to/gmfcastro/my-hest-shot-explaining-blockchain-4873

2.3.1 Exemplo pratico de uma transacao de moeda digital;

Cada coluna da Tabela 1 representa um bloco com os respetivos dados (data) e algoritmos

(has/f). Aglomerando os trés blocos, retrata-se uma cadeia de blockchain.

Tabela 1- Exemplo de registo de uma blockchain

Bloco 1 Bloco 2 Bloco 3
Dados: Dados: Dados:
De: Joao De: Alberto De: Joana
Para: Alberto Para: Joana Para: André
Quantidade: 3B Quantidade: 1B Quantidade: 4B
_ly N
Hash: 38ZD5 Hash: 39BF1 Hash: 84MB3
Hash Anterior: 0000 Hash Anterior: 38ZD5 Hash Anterior: 39BF1

Fonte: elaboracao do préprio autor.

Representados na Tabela 1, cada bloco tem uma ligacao ao bloco anterior. O Bloco 3 contém
o0 algoritmo do Bloco 2 e o Bloco 2 possui o algoritmo do Bloco 1. Forma-se, assim, uma
cadeia de blocos, a blockchain. Por sua vez, o Bloco 1 nao contém nenhuma ligagao a outro

bloco, visto ser o primeiro bloco na cadeia, chamado bloco genesis.

No exemplo da Tabela 2, procedeu-se a alteracao de dados no Bloco 2. Consequentemente,
0 seu algoritmo altera-se. Com esta adulteracao, ao Bloco 3 nao sera permitido ligar-se ao
Bloco 2, visto que o algoritmo do Bloco 2 (anterior) foi alterado. Desta forma, desenvolve-

se uma disrupcao com os blocos seguintes (Bloco 3).

8 Hash: é uma fungdo que converte um valor noutro. Hashing é o processo praticado na ciéncia de
computadores e é utilizado para varios propésitos, i.e: criptografia, compresséo e para indexar dados.
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Tabela 2 - Exemplo de adulteragado da cadeia de blocos

Bloco 1 Bloco 2 Bloco 3
Dados: Dados: Dados:
De:Jodo De: Alberto De:Joana
Para: Alberto Para: Catarina Para: André
Quantidade: 3B Quantidade: 1B Quantidade: 4B
—>
Hash: 38ZD5 ("Hash: 39MT2 Hash: 84MB3
Hash Anterior: 0000 Hash Anterior: 38ZD5 (“Hash Anterior: 39BF1

Fonte: elaboracao do préprio autor.

“Destaforma, é impossivel excluir qualquer bloco ou inserir um novo no meio de uma cadeia,

pois os algoritmos nao coincidem™ (Zile & Strazdina, 2018).

Trata-se de um exemplo de um caso pouco usual, visto que uma das propriedades de uma
cadeira blockchain é a sua imutabilidade, ou seja, nao ser possivel alterar dados. Inclui-se
apenas a excecao de possibilidade de alteracao caso mais de 50% dos utilizadores que

tenham acesso a este bloco consintam a modificacao.
2.4 Propriedades e vantagens

As principais propriedades da tecnologia blockchain passam pela descentralizacao da base
de dados, imutabilidade e a seguranca (Francisco & Swanson, 2018). Segue-se a
interpretacao de cada conceito. Adicionalmente, listar-se-a outras propriedades e

vantagens importantes.

Descentralizacao de informagao — a blockchain é uma base de dados descentralizada,
ligada por uma rede peer-to-peer, onde todos os utilizadores tém acesso a uma copia da

hase de dados.

Imutabilidade — propriedade que garante que os dados inseridos e validados num bloco nao
podem ser alterados. Caso fossem adulterados, desencadearia uma disrupc¢ao nos blocos

subsequentes.

® Tradugéo livre do autor. No original “In such a way, it is impossible to delete any block or insert a new
one in the middle of a chain, because then hashes will not match” (Zile & Strazdina, 2018).
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Transparéncia— uma vez que se trata de uma cadeia peer-to-peer, todos os intervenientes
tém uma cdpia da cadeia e dos seus registos. Todos os utilizadores partilham dos mesmos
dados e do mesmo historial de atividades, garantindo sua integridade. “Promete aos
participantes da rede uma visibilidade sem precedentes, mesmo nas cadeias de

abastecimento mais complexas “?(Qiu, 2019).

Distribuicao consensual — Todos os utilizadores tém acesso aos mesmos dados e so
acontece a alteracao de informacao, caso exista o consentimento de mais de 50% dos

utilizadores.

Rastreio— sendo que os blocos contém datas de registo, torna-se facil de localizar historial

dos blocos.

Seguran¢a — a base de dados descentralizada permite que todos os utilizadores tenham
uma cdpia da blockchain, garantindo assim a integridade da cadeia caso seja alvo de
ataques cibernéticos. A adulteracao da cadeia ira desencadear um erro nos algoritmos e a
ligacao entre blocos deixa de existir. Com a existéncia de copias das cadeias é faciimente

detetdvel a falha comparando com as originais.

Confidencialidade — embora seja uma cadeia transparente e todos os utilizadores possam
ter acesso aos dados, sao criados nomes e enderecos ficticios para preservar a privacidade

das atividades e utilizadores.
2.5 Conceitos chave
2.5.1 Algoritmos de consenso

0O algoritmo de consenso desempenha o papel de acreditador de informacao, resolvendo
problemas de confianca e controlando as informac6es que sao inseridas pelos utilizadores.
Estas devem ser confirmadas e validadas por todos os envolvidos, consoante as regras
estabelecidas para que um novo bloco seja incluido na cadeia. Por si s6, evita a necessidade

de terceiros envolvidos nas transacoes. “Este mddulo é crucial para manter a santidade dos

10 Tradugdo livre do autor. No original “blockchain promises network participants unprecedented visibility
into even the most complex supply chains.” (Qiu, 2019).
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dados da transacao registrados na blockchain e proteger a transacao e a ordem dos

blocos"" (Min, 2019).

Kamel Boulos, James T. Wilson e Kevin A. Clauson, explicam que para validar a informacao,
€ necessario haver protocolos de consenso embutidos no sistema para validar acordos

entre todos os participantes (Kamel Boulos, Wilson, & Clauson, 2018).

0 protocolo mais comummente utilizado é o PoW (Proof-of-Work). Este refere-se a um
algoritmo de seguranca, utilizado para a prevencao de ataques e fraudes perpetrados por
hackers. De acordo com Savelyev, os nds (nodes) competem entre si para validar
transacoes, resolvendo férmulas matematicas e encontrando novos blocos (Savelyev,

2017).

"0 Proof-of-Work é o algoritmo de seguranca. Mining é o processo de resolver um desafio

computacional imposto pelo protocolo PoW"? (Golosova & Romanovs, 2018).

Ao adicionar umnovo bloco a cadeia, todos os utilizadores sao notificados deste incremento
de informacao. Se os blocos contiverem a mesma informacao para todos os utilizadores,
entao poderao ser adicionados a corrente, criando consenso. Cada utilizador (ng) tem a
obrigacao de validar e confirmar as transacoes. Consequentemente, cada utilizador obtém
uma copia da blockchain, apds o ingresso dos blocos na cadeia. A blockchain possui
informacao completa sobre endere¢os e montantes, desde o bloco genesis até o bloco mais

recentemente criado.
2.5.2 Contratos inteligentes

Um dos desenvolvimentos mais recentes nesta tecnologia foi a adocao de contratos
inteligentes (Smartcontracts). Estes sao programas simples, embutidos na cadeia
blockchain. Permitem realizar transacdes e registar trocas, aquando as condicées forem

preenchidas e validas.

1 Tradugéo livre do autor. No original “This module is crucial in maintaining the sanctity of the transaction
data recorded on the blockchain and safeguarding the transaction and block order” (Min, 2019.

12 Traducdo livre do autor. No original “The Proof-of-Work is the algorithm of the security. The mining is
the process of solving a computational challenge imposed by the PoW ” (Golosova & Romanovs, 2018).
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“Um contrato inteligente é um protocolo que automatiza e substitui a necessidade de um
contrato, trata da negociacao, agilizando o desempenho e a confirmacao e clausulas

contratuais na execucao™ (Yoo & Won, 2018).

O contrato define os termos/condicdes e direitos/obrigaces com os quais as partes
concordam. O contrato é pré-definido e escrito em formato digital. Assim que as partes
envolvidas chegarem a um acordo e cumpram os termos/condicdes, o contrato executa
automaticamente os direitos/obrigacdes estabelecidos. Trata-se de programas
embutidos na blockchain, que contém conjuntos de regras estabelecidas pelas partes
envolvidas. Deste modo, sao facilitadas as verificacdes automaticas e a execucao da

transacao. As vantagens dos contratos inteligentes passam pela:

Transparéncia— os termos pré-definidos nos contratos inteligentes sao totalmente visiveis

e disponiveis para o acesso de todas as partes interessadas.

Seguranga e armazenamento — os registos de todas as transacoes sao criptografados e
armazenados na blockchain, sendo dificil de modificar o seu contetido e reduzindo o risco
de adulteracdo. “E interessante que a reducdo de risco é um fator importante” (Saberi,

Kouhizadeh, & Sarkis, 2019).

Redugao de custos — resulta da eliminacao de uma longa cadeia de intermediarios,
normalmente existente em processos usuais (Chowdhury & Chowdhury, 2019). Os
contratos inteligentes tém um sistema embutido para, automaticamente, confirmar o
cumprimento dos termos acordados sempre que os requisitos predefinidos forem

satisfeitos.

Rapidez e precisao — uma vez que os contratos inteligentes tém as clausulas definidas,
automaticamente aplicadas e confirmadas, a margem de erro é minima ou nula. A
automatizacao determina que um algoritmo bem programado seja mais rapido e preciso do
que pela verificacao do Homem. Desta forma, elimina-se o desperdicio de tempo, sendo

possivel alocar as horas de trabalho humano a tarefas menos rotineiras.

13 Tradugéo livre do autor. No original “4 smart contract is a protocol that automates and replaces the
necessity of a contract, such as negotiation, expediting performance, and confirmation, and contract
clauses on execution” (Y00 & Won, 2018)

14 Tradugdo livre do autor. No original “Itis interesting that risk reduction is viewed as an important driver”
(Saberi, Kouhizadeh, & Sarkis, 2019
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Grande parte do interesse empresarial na utilizacao da blockchain em vdrias areas, para
além das transacoes econdmicas digitais, € precisamente nos contratos inteligentes pela

automatizacao e natureza fidedigna.
2.6 Tipos de blockchain

Existem 2 tipos primarios de blockchain, a blockchain publica e a blockchain privada onde
se ramificam e dao origem a outros 2 tipos secundarios de blockchain, a blockchain hibrida

e blockchain de consarcio, como se apresentam nos proximos paragrafos.
2.6.1 Blockchain ptblica

A blockchain publica é de livre acesso. Qualquer pessoa pode participar neste tipo de rede e
as transacoes realizadas sao publicas e transparentes. Qualquer individuo fica habilitado de
aceder e auditar as transacoes. E 100% descentralizada, sem entidade reguladora. As
transacoes sao registadas na cadeia pela ordem em que sao realizadas. Geralmente, esta
tipologia de cadeias tem uma criptomoeda associada, “atuando como incentivo ou

recompensa para as pessoas participarem na cadeia” (Wang et al., 2018).
A criptomoeda Bitcoin é um exemplo de como pode ser utilizada uma blockchain publica.
2.6.2 Blockchain privada

Contrariamente, a blockchain privada esta inserida numa rede restrita, em que apenas um
circulo especifico de pessoas tem acesso a cadeia e, consequentemente, as suas
informacdes confidenciais. Os seus utilizadores sao geridos por uma entidade
administradora. Neste tipo de cadeia, qualquer tipo de informacao que seja adicionada

passa, primeiramente, pela permissao do seu administrador (Koens & Poll, 2018).

Este tipo de cadeia é denominado igualmente por permissioned blockchain(H. Wang, Yang,
Duan, Guo, & Zhang, 2019). E necesséria a permissao de um administrador para que outros
individuos possam participar nesta rede de transacoes privadas. Este é um tipo de
blockchain centralizado — permite ao administrador da rede fornecer informacoes
confidencias veiculadas aos seus destinatdrios. Esta propriedade aumenta o valor de

blockchain nas empresas (Koens & Poll, 2018).
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2.6.3 Blockchain de consdrcio

Este tipo de blockchain permite que mais do que uma empresa ou organiza¢ao administre
uma rede blockchain. A unica diferenca que tem de uma blockchain Privada resume-se em

ser administrada por mais do que um administrador (Koens & Poll, 2018).
2.6.4 Blockchain hibrida

Blockchain hibrida é uma combinacao das caracteristicas de blockchains privada e publica.
Este tipo de blockchain utiliza recursos de ambas cadeias. Uma rede privada com um
sistema publico, em que uma parte da cadeia é acessivel a todos os utilizadores e a outra
parte tem, inclusive, acesso a informacoes confidenciais, € um exemplo de blockchain

hibrida (Koens & Poll, 2018).
2.7 Plataformas de criagao de blockchain

Sendo esta uma tecnologia relativamente recente, existem varias plataformas, como
plataformas para a criacao de novas cadeias de blockchain e plataformas para participar em
cadeias ja existentes. Estas estao em constante evolucao, desenvolvimento e

aperfeicoamento.

Através de uma vasta pesquisa de revisao de literatura, é possivel inferir que a decisao do
tipo de plataforma que uma empresa ou negdcio utilizard para conseguir os resultados

esperados rapidamente e de forma segura é crucial.

Enquanto que uma microempresa, se desejar implementar a tecnologia de blockchain,
podera utilizar uma plataforma considerada “simples” e consequir os resultados esperados,
uma macroempresa, provavelmente, necessitara de uma tecnologia mais avancada.
Evidentemente que plataformas com maiores graus de complexidade tém um custo mais
elevado. Cabe a empresa escolher o tipo de plataforma, balanceando o custo com a eficacia

exigida (Xu, Wang, & Guo, 2017).

O utilizador deve assegurar-se que a plataforma escolhida redune todas as condicoes legais

requeridas para o seu tipo de negacio.

Um ambiente de trabalho com equipas dedicadas a resolver problemas técnicos,
implementacao de updates e desenvolvimento de novos plugins aumenta o nivel de

execucao da plataforma, sendo um aspeto a desejar.
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Adicionalmente, a partilha de experiéncia em comunidades de utilizadores e outros
diretamente relacionados com a utilizagao da plataforma deve ser levada em consideracao.
Geralmente, nessas comunidades sao transmitidos truques e existe uma grande partilha de

conhecimento.

Resumindo, alguns fatores a ter em consideracao na escolha da plataforma a utilizar para a

criacao de uma cadeia blockchain sao:

e Fungao (eficacia e objetivo);

e (usto;

e Suporte legal / existéncia de licenca de utilizacao;
e Suporte técnico ativo;

e Opiniao de outros utilizadores.

No que concerne as empresas que gerem as plataformas, estas devem atender a facilidade
de utilizacao da plataforma como uma vantagem competitiva. Ao descomplicar o software
utilizado, torna-se mais propicio de varias empresas aderirem a sua nova tecnologia.

Atualmente, as plataformas mais utilizadas sao Hyperledger Fabric, Ethereum e R3 Corda.
2.71 Hyperledger

Hyperledger é um projeto gpen-source hospedado pela Fundacao Linux. Dentro do projeto
existe aHyperledger Fabric,uma plataforma gpen-sourceutilizada para o desenvolvimento

de blockchains para operacoes comerciais de neggcios.

O projeto Hyperledger teve inicio em 2015, quando vdrias empresas comecaram a ter
interesse na tecnologia blockchain. Estas empresas decidiram criar uma tecnologia
blockchain gpen-source. Atualmente, o foco de projeto incide proporcionar suporte técnico
aos seus clientes e promover o seu projeto, de modo que se torne uma tecnologia presente

na maioria das empresas (Demichev, Kryukov, & Prikhodko, 2019).

A Hyperledger Fabric é uma plataforma de criacao de cadeias descentralizadas moduladas
com altos niveis de confidencialidade, flexibilidade e resiliéncia. Esta proporciona o

desenvolvimento de solucdes para os diversos setores e industrias.
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Esta plataforma permite englobar formas de contratos inteligentes. Estes contratos
inteligentes contém regras de negdcios previamente definidos que podem ser utilizados em

varios blocos, estruturados em linguagem cddigo GO e Java.

A arquitetura atual desta plataforma segue a ldgica geral para a concecao de uma
blockchain, ou seja, se existe consenso entre os blocos e os seus dados, as transacoes

realizam-se.

A empresa Walmart, € um exemplo de um caso de sucesso na aplicacao da cadeia de

blockchain utilizando a Hyperledger Fabric.

‘0 Walmart pensou que a tecnologia blockchain poderia ser uma boa opcao para o
ecossistema descentralizado de abastecimento de alimentos. Para testar esta hipétese, a
empresa criou um sistema de tracking de alimentos baseado no Hyperledger Fabric. O
Walmart pode, agora, rastrear a origem de mais de 25 produtos de 5 fornecedores
diferentes, usando um a blockchain criada com tecnologia Hyperledger Fabric™

(Hyperledger, 2019).
2.7.2 Ethereum

Outra plataforma descentralizada open-source existente no mercado designa-se de
Ethereum. Esta plataforma permite aos seus utilizadores construir e distribuir aplicacoes
descentralizadas da proxima geracao, sem a necessidade de atuacao de intermedidrios. De
facto, a suamissao passapor desenvolver aplicacoes descentralizadas com acesso atodos

os utilizadores.

Os utilizadores interagem com sistemas sociais, sistemas financeiros ou interfaces de
jogos num formato descentralizado. A plataforma, distribuida por todo o planeta, distingue-

se por ser livre de censura e é utilizada HTML, GO, Python como linguagem caddigo.

A maioria dos servicos usados no quotidiano sao centralizados: cada pessoa confia no seu
banco para guardar e gerir o seu dinheiro. Como também acontece com o Facebook ou a

Dropbox em que é feito o carregamento de ficheiros para um sistema centralizado. Contudo,

15 Tradugdo livre do autor. No original “Walmart thought that blockchain technology might be a good fit
for the decentralized food supply ecosystem. To test this hypothesis, the company created a food traceability
system based on Hyperledger Fabric. Walmart can now trace the origin of over 25 products from 5 different
suppliers using a system powered by Hyperledger Fabric” (Hyperledger, 2019)
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apossihilidade de ocorréncia de falhas, roubos ou alteracdes indesejaveis por terceiros num
dado servico, poe em causa a confidencialidade de toda a informacao disponibilizada
apenas a esse servico. Para proteger os seus utilizadores de ataques a sua informacao
pessoal, as aplicacoes construidas no Ethereum nao necessitam de informacoes pessoais

dos seus utilizadores.

E utilizada a tecnologia blockchain para armazenar registos de transacdes nos blocos
distribuidos e criptografados. Estes registos sao validados pelos utilizadores num processo

chamado de mineracao, que ocorre via execucao de cddigos.
2.7.3 R3Corda

R3 Corda é uma plataforma criada especificamente para o desenvolvimento da tecnologia
blockchain na atmosfera do setor financeiro. Trata-se de uma tecnologia de livre acesso,
utilizada para armazenar, gerir, controlar e sincronizar obrigacdes financeiras entre
diferentes organizacoes. Insere-se numa rede aberta de transferéncia, em que existe

confianca e autenticidade nas transacoes realizadas.

Com papel de mediador, tem como objetivo reduzir o nimero de interagcdes humanas numa
cadeia de processos, com vantagens ao nivel da diminuicao de custos e do controlo da
disseminacao de informacao. Igualmente, esta plataforma permite controlar e reduzir os

custos das transacoes e registar automaticamente as operacoes de negdcios.
Os maiores focos de interesse nesta tecnologia sao:

e Desassociacao de criptomoeda;
e Possibilidade de utilizar varios algoritmos de consenso;
¢ Inexisténcia de um administrador central que controla o fluxo de informacao;

e Obrigacao de acesso do utilizador ao sistema para execucao de transacoes.
2.8 Hyperledger vs Ethereum vs R3 Corda

Recapitulando e sumariando as caracteristicas das plataformas mais utilizadas (Valenta &

Sandner, 2017), tem-se que:

e Hyperledger direciona-se para as organizacoes e empresas que querem evitar

problemas de escalabilidade e afalta de privacidade no seu blockchain. Enquanto
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plataforma privada, os dados sao mais confidenciais e existe um controlo de
acesso apertado.

e Ethereum é uma plataforma de blockchain para utilizadores que queiram
desenvolver aplicacoes descentralizadas, bem como contratos inteligentes
capazes de executar vdrias tarefas. E uma plataforma genérica para todo o tipo de
aplicacao.

e Aplataforma R3 Corda é uma blockchain Privada com aplicacdes ao nivel do setor

financeiro.

Na Tabela 3, comparam-se as caracteristicas das trés plataformas estudadas, ao nivel do
seu uso, tipo de blockchain, acessibilidade, industria de foco, criptomoeda associada,

linguagem informatica e integracao de contratos inteligentes.
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Tabela 3 - Comparagdo de plataformas

Carateristicas | Hyperledger Ethereum R3 Corda
Utilizada para | Utilizada por empresas
Utilizada para
operacoes com operacoes com
Uso operacoes
comerciais de | consumidores. Uso
financeiras
negacios genérico.
Tipo de|Privada e Publica Privada e Publica
Publica
blockchain com permissoes com permissoes
Acessibilidade | Livre acesso Livre acesso Livre acesso
Indlistria de| Diferentes Industria
Fintech; GovTech;
foco industrias financeira
The Linux
Empresa-mae The Bitfury Group R3
Foundation
Criptomoeda Tokens via
Ether Nenhuma
associada chaincode
Linguagem
Python Rust Java
informadtica
Integracao  de
contratos Sim Sim Sim
inteligentes

Fonte: elaboracdo do préprio autor.
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CAPITULO lll— TRANSFORMAGAO DIGITAL DA BLOCKCHAIN NA CADEIA DE
ABASTECIMENTO




3 Transformacao digital da blockchain na cadeia de abastecimento

0 conceito de Transformacao Digital provém da integracao de tecnologias emergentes e
digitais nos processos tradicionais das empresas. Trata-se de reinventar os processos da
empresa de forma digital, com o intuito de facilitar e melhorar os processos tradicionais:
encontrar novos fluxos de receitas, reduzir custos, criar experiéncias mais personalizadas
para os clientes e colaboradores, entre outras. O desenvolvimento tecnoldgico acarreta a
necessidade de adaptacao das empresas aos mercados, em que o foco é alcancar novos

publicos e manter os existentes.

O mundo experiencia a era de mudanca exponencial do paradigma das cadeias de
abastecimento tradicionais, através da digitalizacao de informacao e conectividade a rede.
0 que fora uma cadeia de abastecimento simples e linear, esta constantemente a enfrentar
mudancas. Pode-se afirmar que constante ligacao a rede e os processos automatizados
simplificaram as tarefas no que concerne a cadeia de abastecimento. Para além de que
alguns criticos em relacao a transformacao digital 4.0 apontam “para a automatizacao

como fator de destruicao de trabalhos” (Rodrigues, 2019).

Quando um sistema de abastecimento esta conectado a rede, existem algoritmos que
conseguem prever e determinar, com imensa precisao e rapidez, anomalias que possam vir
a ocorrer na cadeia de abastecimento. A elaboracao de relatérios e o combate ao risco,

acionando medidas de resolucao e precaucao necessarias, sao executadas rapidamente.

O que fora uma cadeia de abastecimento elaborada em papel, atualmente, podera estar
ligada a redes descentralizadas com o objetivo de facilitar a comunicacao entre produtores
e vendedores. O acesso aos stocks e aos detalhes de producao permitem aos retalhistas
elaborar um melhor planeamento de marketing e programar datas de entrega para com os

seus clientes.

A Delloite oferece solucoes a organizacoes interessadas na integracao e transformacao
digital das cadeias de abastecimento em duas areas: estratégica, ajudando a elaborar
estratégias de compromisso com o ecossistema da empresa e com parceiros; e de
execucao, em que o planeamento é concebido com recurso a metodologias AGILE,
digitalizando os processos, criando valor através da melhoria continua e desenvolvendo

roadmaps (Delloite, 2013).
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3.1 Gestaoda cadeiade abastecimento

A gestao da cadeia de abastecimento (Supply Chain Management) engloba o planeamento,
a implementacao e o controlo do fluxo direto e inverso das operacoes de producao e
armazenamento de bens, servicos e informacoes. Estas funcoes, relacionadas com o fluxo
e armazenamento de mercadorias entre o ponto de origem e o ponto de consumo, tendem

a alcancar os requisitos, as exigéncias e as necessidades dos clientes (Hahn,2020).

SCM, termo abreviado para Supply Chain Management, consiste na integracao de todas as
atividades relacionadas com o fluxo e transformacao de produtos e matérias-primas até ao
utilizador final, bem como os fluxos de informacao. Através da melhoria das relacées na

cadeia de fornecimento, atinge-se uma vantagem competitiva sustentdvel.

A missao das cadeias de logistica passa por obter os bens ou servicos certos, no lugar e na
hora conforme combinado e na condicao desejada, ao menor custo e com maior retorno

sobre o investimento, Figura 4.

Disponibilizar o

Produto

No Determinando: Gort
Minimo i
Custo m O que,_quantq e onde
produzir/adquirir
W O que, quanto
e onde armazenar
B Quando e como
produzir/transportar Na
N oto. Quantidad
Tempo uantidade
Certa
Certo

No Lugar Certo

Figura 4- Missao da cadeia de abastecimento

Fonte: Borges J. (2011). Introducao Logistica. Acedido em 25 de maio de 2020 no Web site:
https://pt.slideshare.net/JAILTONBORGES/introduo-logistica

Na cadeia logistica tradicional, as matérias-primas sao procuradas e os bens sao
transformados em produtos. Seque-se o seu transporte para armazéns ou lojas, concluindo

o seu ciclo no cliente final.

Citando Jack Van der Vorst (2004), olhamos para uma cadeia de abastecimento como uma
sequéncia de processos (tomadas de decisao e execucao) e fluxos (material, informacao e
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dinheiro) que visam atender aos requisitos finais do cliente. A cadeia de abastecimento nao
inclui apenas os fabricantes e seus fornecedores, mas também transportadoras, armazéns,

retalhistas e consumidores.'®
3.2 Gestao da cadeia de abastecimento com recurso a blockchain

O ciclo de vida do produto e a sua passagem pela cadeia de valor (desde a producao ao
consumo) podem ser documentados como transacoes, criando um histdrico permanente
dos produtos. Utilizando a tecnologia do blockchain, todas as etapas, processos e
transacoes pelo qual o produto seja sujeito sao registadas, sem a possibilidade de alteracao

dos dados inseridos.

“Os fornecedores podem usar a blockchain para registar as origens dos produtos que
compraram. Isto permite as empresas verificarem a autenticidade de seus produtos, além
de rétulos de salde e ética como, organico, local de origem e comércio justo™” (Casey,

2020).

Com a integracao da tecnologia blockchain na cadeia de abastecimento, as empresas
podem promover um processo de producao ético, desde o inicio até o fim do ciclo de vida do

produto, comprovando a sustentabilidade e a autenticidade de seus produtos.

Com a ajuda da tecnologia blockchain, é possivel garantir a transparéncia da cadeia de

abastecimento e, assim, combater fraudes.

Antonios Litke, coautor de “Blockchains for Supply Chain Management: Architectural
Elements and Challenges Towards a Global Scale Deployment’ descreve a utilizacao da
blockchain na cadeia de abastecimento como essencial para registar todos os passos do
ciclo produtivo e para identificar todos os documentos associados, como recibos, faturas e

pagamentos (Litke, Anagnostopoulos, & Varvarigou, 2019).

16 Traducdo livre do autor. No original “we look at a supply chain as a sequence of (decision making and
execution) processes and (material, information and money) flows that aim to meet final customer
requirements and take place within and between different supply chain stages The supply chain not only
includes the manufacturer and its suppliers, but also transporters, warehouses, retailers, and consumers
themselves” (Morst, 2004).

17 Tradugéo livre do autor. No original “Suppliers can use blockchain to record the origins of materials
that they have purchased. This would allow companies to verify the authenticity of their products, along
with health and ethics labels like “Organic,” “Local,” and “Fair Trade” (Casey, 2020).
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“(i) registando todos os ativos (do produto aos contentores), conforme flui pelos nds da
cadeia de abastecimento, (ii) rastreando pedidos, recebimentos, faturas, pagamentos e
qualquer outro documento oficial e (i) rastreando ativos digitais (como garantias,
certificacdes, direitos autorais, licengas, niimeros de série e cddigos de barras) de maneira

unificada e paralela a ativos fisicos"® (Litke et al., 2019).

A utilizacao dos contratos inteligentes possibilita a automatizacao de processos que,
tradicionalmente, teriam a duracao de dias ou semanas em validacoes. A automatizacao
permite que as validacbes possam ser feitas na hora, acelerando os processos entre

clientes/empresa.
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9. Nameros de predugdo 12. NOmero de encomenda 17. Numera de envio 21. Data de entrega 26. Nimero de encomenda
4. Datadeenvip  10-Dadosde preducdo 13, Cédiga Hss 18 NG 4 i " 22. Especificacdo da encomenda 27. Ntimero da fatura
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nvio

Fatura, Envio 2 Verificacio d lidad — Envio
Blockchain Contratos Inteligentes 3 verificacio de qualldade - verihicacao de qualidade 2. Atualizar niveis de inventério

3. Pagar ao fornecedor 3. Atualizar niveis de inventario 3. Pagar ao fornecedor
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Figura 5 - Aplicacdo da tecnologia blockchain a cadeia de abastecimento

Fonte: Rooyen J. (2017) Blockchains for supply chains — part Il.  Acedido em 27 de maio de 2020 no
Web site: https://resolvesp.com/blockchains-supply-chains-part-ii/ /
Ver anexo Il para melhor resolucao

18 Tradugdo livre do autor. No original “Recording every single asset (from product to containers) as it
flows through the supply chain nodes, (ii) tracking orders, receipts, invoices, payments, and any other
official document, and (iii) track digital assets (such as warranties, certifications, copyrights, licenses,
serial numbers, barcodes) in a unified way and in parallel with physical assets” (Litke et al., 2019)
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A Figura 5 exemplifica a aplicacao da tecnologia blockchain aplicada a uma cadeia de
abastecimento genérica. O objetivo desta blockchain consiste em registar todos os passos
da producao de um produto desde o momento que a sua matéria-prima sai do fornecedor

até chegar ao consumidor final, como produto/bem.

“Alcancar a exceléncia emlogistica envolve trabalhar em colaboracao com outras entidades
para otimizar o fluxo de bens fisicos, bem como o fluxo complexo de informacoes e

transacoes financeiras”® (DHL, 2018).

E necessario ter em atencao que, para o bom funcionamento da blockchain na cadeia de
abastecimento, torna-se essencial ter os contratos inteligentes bem definidos, com
clausulas precisas e prontas a serem executadas. As cldusulas definidas agem como
intermediador, validando as informacodes colocadas e permitindo que sejam registadas nos
blocos da blockchain. Com a validacao e o registo efetuados, é desbloqueada a seguinte
fase de registo da producao. A automatizacao de etapas é um conceito-chave: os contratos
inteligentes facilitam a automatizacao de todas as transacées (Jugovi¢, Buksa, Dragoslavic,

& Sopta, 2019).

A origem dos registos inicia-se nas fabricas de matéria-prima, onde sao registados os
certificados de qualidade e de origem. Seguidamente, as condicoes do
embalamento/acondicionamento e o envio para a proxima etapa, a producdo, sao
registados nos blocos sequintes da blockchain. O envio e transporte do produto, assim
como todas as fases subsequentes sao também incluidos nos blocos de informacao da
cadeia. Os detalhes de informacao registada sao previamente definidos pelas clausulas dos
contratos inteligentes, embutidos na blockchain. Exemplos da tipologia dos dados a inserir

sao: aembalagem, qual o lote e o tipo de produto.

Um exemplo de cldusula de um contrato inteligente embutido na cadeia de blocos é a
validacao/método de pagamento ao fornecedor da matéria-prima. Uma clausula pode
determinar que o pagamento seja automdtico, sem a autorizacao manual do diretor

financeiro nem qualquer outro agente humano de verificacao, caso cumpra os critérios da

19 Tradugdo livre do autor. No original “Achieving excellence in logistics involves working collaboratively
with others to optimize the flow of physical goods as well as the complex flow of information and financial
transactions” (DHL, 2018)

32



cladusula que determina o pagamento. Visto que as matérias-primas sao essenciais para o

fabrico dos produtos, a sua compra € rotineira.

Nao existe, portanto, a necessidade do controlo do fluxo de pagamentos ao fornecedor, se

este cumprir todos os aspetos pré-definidos pelas cldusulas dos contratos inteligentes.

0 armazenamento e transporte do produto até a sua chegada ao consumidor, passa
também pelo registo de todas as etapas, consoante os termos pré-definidos, garantindo ao

cliente final a qualidade e originalidade das pecas adquiridas.

A utilizacao de etiquetas RFID (Radio Frequency Identification) ou de cddigos QR facilitam
as passagens dos produtos pelos armazéns. Estas referéncias funcionam como cédigos

originais fisicos, que podem ser digitalizados e integrados na blockchain.

3.21 Vantagens da aplicacao do blockchain na cadeia de abastecimento

As grandes empresas e organizacoes registam, tradicionalmente, muitas etapas nas suas
cadeias de abastecimento, tornando quase impossivel acompanhar todos os passos e
registos dos seus produtos, desde o produtor até as lojas. A falta de transparéncia dos
processos induz a problemas de custo e relacoes negativamente afetadas com o cliente. As

vantagens da aplicacao do blockchain na cadeia de abastecimento passam por:
e Acompanhamento das fases do produto em tempo real

Cada vez mais, todas as fases e processos aos quais um produto é sujeito sao alvo de critica
ou julgamento por parte do seu comprador. Alids, muitas marcas acrescentam valor aos
seus produtos transmitindo informacées sobre o seu ciclo de producao,
transporte/armazenamento ou mesmo os testes realizados (Mahbod & Hinton, 2019). Por
exemplo, o uso de matérias-primas ecologicamente sustentaveis é um fator a favor para
um consumidor preocupado com a sustentabilidade do planeta Terra. Resumindo, o cliente
esta a tornar-se cada vez mais meticuloso no que concerne, nao so a qualidade e preco do
produto em si, mas também todo o processo envolvente do produto. O comprador

informado é um comprador agradado. “Significa que as informacdes nao podem ser
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alteradas e removidas na blockchain sem consenso. Isso evita a falsificacao e adulteracao

de dados”2° (Saberi, Kouhizadeh, Sarkis, & Shen, 2019).

Com a cadeia blockchain, o registo e a monitorizagao tornam-se faceis, uma vez que todas
as informacoes do produto se encontram disponiveis na rede. Todo o processo do produto
é facilmente registado com sensores e algoritmos. Além dos registos, as transacdes sao
validadas pelas clausulas dos contratos inteligentes, permitindo um maior controlo da
cadeia de abastecimento por parte das empresas. Em caso de fraude ou roubo, torna-se

acessivel reconhecer qual a sua origem.

“A habilidade de tracking da Blockchain (incluindo registo de data e hora) fornecem umrasto
de auditoria completa, que oferece as empresas maior confianca na autenticidade e
qualidade das mercadorias, impactando as decisdes de compra”' (Kehoe, O'Connell

Andrzejewski, Gindner, & Dalal, 2017).

e Reducao de custos

O rastreio, a tempo real, de um produto na cadeia de abastecimento, com a ajuda da
blockchain, reduz o custo da movimentacao desnecessdria do produto seja em armazém ou
em loja, como reduz o custo de uma auditoria e o custo de mao de obra extra. Quando uma
blockchain é aplicada para aumentar a rapidez dos processos administrativos em cadeias
de logistica, os custos sao igualmente reduzidos pela retirada de uma agente humano que
verifica os processos (intermedidrio). Adicionalmente, o custo associado a erros induzidos

pelo Homem e fraudes e roubos sao também aniquilados.
e Estabelecer confianca com transparéncia e imutabilidade

Confianca é um fator necessario nas cadeias de abastecimento complexas com muitas
partes envolvidas, nomeadamente, para “certificar” a garantia e a qualidade dos produtos.
A natureza imutdvel da blockchain na cadeia de logistica é imprescindivel para evitar a

minima alteracao ou adulteracao, estabelecendo a real confianca. Um dos beneficios mais

20 Tradugdo livre do autor. No original “It means that information cannot be changed and removed in
blockchain without consensus. That prevents falsifying and adulteration of data” (Saberi, Kouhizadeh,
Sarkis, et al., 2019).

21 Tradugdo livre do autor. No original “Blockchain’s tracking capabilities (including timestamping)
provide a full audit trail which gives businesses increased confidence in the authenticity and quality of
goods, impacting sourcing decisions” (Kehoe et al., 2017).
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atraentes para o uso da blockchain, no que concerne o registo de dados, é a partilha
simultanea dos dados entre todos os intervenientes da cadeia. Facilita-se, assim, a partilha

de informacao entre fornecedores e distribuidores.

“Cria confianga entre dispositivos e utilizadores e também reduz o risco de adulteracao de
informacao”?, “Todas as transacoes estao disponiveis para todos verem. Qualquer
mudanca ird ser publicamente publicada e imutdvel, /e, datanao pode ser alterada”? (Ankit

Songara, 2017).
e Descentralizacao dainformacao

A blockchain é umabase de dados descentralizada ligada por uma rede peer-to-peer, onde
todos os utilizadores tém acesso a uma cdpia da base de dados. Ou seja, tanto fornecedores
como vendedores tém acesso a base de dados, sendo possivel, adicionalmente, a procura
de informacao relacionada com artigos (ex. localizacao atual, fornecedor da matéria-prima
X, responsavel de transporte, etc.), sempre com a seguranca da criptografia e das protecdes

contra terceiros.

“0 DLT permite armazenar novas transacoes numa rede distribuida e descentralizada apds
a validacao pelas partes. Cada transacao € protegida por criptografia, verificada, imutavel e

inviolavel”* (Roeck, Sternberg, & Hofmann, 2020).
e Eliminacao de intermediarios

O uso de uma cadeia blockchain descentralizada, apoiada por contratos inteligentes,
determina a dispensabilidade de intermediarios para mediar as transacées, reduzindo,

assim, os custos e o tempo de espera desperdicados neste processo.
3.2.2 Desafios da aplicacao da blockchain na cadeia de abastecimento

e Custos de implementacao e manutencao

22 Tradugdo livre do autor. No original “It builds trust between devices and users and also reduces the risk
of tampering of data” (Ankit Songara, 2017).

23 Tradugdo livre do autor. No original “Every transaction is available for everyone to see. Any change will
also be publicly available and immutable, i.e., data cannot be altered” (Ankit Songara, 2017).

24 Tradugdo livre do autor. No original “DLT enables storing new transactions in a distributed,
decentralized network after validation by peers. Each transaction is secured by cryptography, verified,
immutable and tamper-proof” (Roeck, Sternberg, & Hofmann, 2020)
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O custo de implementacao e de manutencao desta tecnologia gera uma grande reducao do

interesse para a sua adocao e utilizacao (EY, 2019).

No que concerne a manutencao, a grande desvantagem respeita ao alto consumo de
energia elétrica. Todos os nds da cadeia estao em constante atualizacao, para assegurar 0s
registos nos blocos da cadeia e a sua validacao, como também garantir a tolerancia zero de

erros e aimutabilidade dos registos das transacdes (Golosova & Romanovs, 2018).

Stone Shi (2016), identifica a “verificacdo das assinaturas como o maior desafio da
blockchain. Por cada transacao executada e validada, é necessario um grande poder

computacional para calcular os algoritmos associados a mineracao dos blocos”.?®
e Sistemas de ERP nao compativeis

Os sistemas de ERP, sao sistemas de informacao designados para gerir todos 0s processos
digitais de uma empresa que facilitam a tomada de decisao numa vista ampla de todos os
departamentos da empresa (Ramadhan, Koutaini, W. Aridah, & Ahmed, 2019). Estes podem
nao ser compativeis com a tecnologia blockchain nem ter as ferramentas necessarias para

a sua implementacao.

Ken Evans, CEO da Konexial, comenta que a maioria das companhias operam sobre

sistemas de ERP rigidos e com estruturas que nao suportam a blockchain (Mire, 2019).
e Adesao de parceiros

Bhagat Nainani, vice-presidente do grupo de desenvolvimento da blockchain e loT (/nternet
of Things) na Oracle, afirma que o maior desafio da blockchain baseia-se em integrar os
fornecedores nos processos de registo da blockchain e convencé-los dos beneficios de

operacdes transparentes (Mire, 2019).
¢ Informacao insuficiente e desenvolvimento da tecnologia nesta area

Em 2020, a informacao relativa a implementacao desta tecnologia em cadeias de

abastecimento é limitada e os seus exemplos reais escassos (Risius & Spohrer, 2017).

% Tradugdo do autor. No original “The signature verification is the challenge of the blockchain, because
each transaction must be signed with cryptographic scheme, the big computing power is necessary for the
calculation process to the sign. It is the one of the reasons to the high energy consumption” (Shi, 2016).
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Apesar das grandes promessas do sucesso da blockchain associada as cadeias de
abastecimento, atualmente verifica-se que, na realidade, existem imensas bases tedricas

relativas a aplicacao do blockchain, contudo, sao limitados os exemplos préticos.
3.3 Cadeia de abastecimento no setor téxtil

Numa escala global, a cadeia de abastecimento no setor téxtil passa por milhées de pessoas
(IBEF, 2018). Sao usadas toneladas de dqua, culturas, produtos quimicos e petrdleo para a
producao dos tecidos. Cada etapa do processo do fabrico do tecido, desde a producao das
matérias-primas até a conclusao da elaboracao do produto final, necessita da intervencao
do ser humano. O processo de compra do tecido, producao da roupa e a logistica inerente
aos artigos incluem outra série de processos executados por pessoas, com recurso a outros

materiais, num dado momento e num determinado local.

Neste sentido, torna-se complexo e até duvidoso saber qual a origem do processo logistico
de uma determinada peca de roupa. A procura por pecas produzidas com maior celeridade,
em maior quantidade e de valor menor estd constantemente a aumentar. Por esta razao,
torna-se essencial as empresas de retalho no setor téxtil ter um método de controlo mais
personalizado e detalhado, como a tecnologia blockchain aplicada as suas cadeias de

abastecimento.

A blockchain pode ser aplicada aos desafios da dreada SCM (Supply Chain Management) do
setor téxtil para manter os registos atualizados e rastrear todas as etapas por quais uma
determinada peca de roupa percorreu, desde o fornecedor até ao consumidor final. Torna-
se também mais facil a precisao do calculo dos gastos inerentes a determinada peca, visto
que nos seus registos estao incluidos documentos, como faturas e notas de pagamento.
Existe ainda associada a tecnologia uma seguranca elevada e menor probabilidade de
corrupcao. Ao todo, o processo de gestao do ciclo do produto é mais controlado e preciso e
possibilita a otimizacao dos custos na cadeia, a garantia de qualidade da peca e, em ultima

andlise, o aumento do lucro da empresa (Chen, Wang, & Zhang, 2018).

Existem, portanto, varios beneficios associados a utilizacao da blockchain na industria
téxtil. No entanto, como a tecnologia ainda é francamente pouco explorada, neste setor

existem escassos exemplos de empresas que adotaram a tecnologia, que serao abordados
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no ponto 3.3.1. Os conceitos-chave de implementacao da blockchain na cadeia de

abastecimento no setor téxtil passam por:

Transparéncia — este conceito provém da possibilidade de detalhar todo o ciclo de vida do
produto, desde o fornecedor da malha e tintura/acabamentos até a venda da peca naloja, a
titulo exemplificativo. Todos os processos intermediarios podem ser detalhados e
registados numa blockchain para posterior acesso pelo cliente final, transparecendo a
originalidade do produto. Isto evita que os clientes comprem produtos cuja descri¢ao do seu

ciclo seja falsa ouinexistente, ligando os principios éticos do cliente aos do ciclo do produto.

Rastreio — sao adicionados, constantemente, registos inerentes ao produto no que
concerne datas e localizacdes, entre outras informacdes relevantes (Lee & Pilkington,
2017). Estes registos permitem o acompanhamento e atualizacao do estado/localizacao do
produto em tempo real, o que permite evitar perdas ou desvios, reduzindo assim os tempos

e custos desnecessarios.

Sustentabilidade — um conceito deveras importante atualmente. Os registos mostram
quais os materiais/maquinas utilizados para producao da peca de roupa, a quantidade de
matéria-prima usada (evitando os desperdicios), como foi feito o seu embalamento, qual o
tipo de transporte utilizado, entre outras interacdes que demonstram a existéncia da

preocupacao ambiental ou nao (Guo, Cheng, & Liu, 2020).

Combate ao trabalho escravo — o emprego de mao-de-obra de paises subdesenvolvidos
para o fabrico de produtos do setor téxtil refere-se auma realidade preocupante no que toca
a digna condicao da vida humana. Infelizmente, a mao-de-obra extremamente barata e
falta de requlamentacao legal nesses paises permite abusos por parte de grandes marcas,
onde nao sao oferecidas condi¢des sanitarias nem de seguranca minimas decentes para o
ser humano. Ainda, a utilizacao de menores e o pagamento de saldrios absurdamente
baixos nestes paises é uma triste realidade (El-Haddad, 2016). Com a aplicacao da
blockchain as cadeias de abastecimentos, nao existe oportunidade para o encobrimento do
uso de mao-de-obra indevido. Visto ser possivel armazenar as informacoes dos
trabalhadores, as empresas sao julgadas pela execucao dos processos que usam. O cliente

final fica ciente das condicoes pelas quais os colaboradores laboram.
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Proteg¢ao da marca— a contrafacao de produtos e a falsificacao de marca, indevidamente
utilizada e vendida por terceiros, alheios a detencao dos direitos sobre determinada marca
é uma preocupacao das empresas do tecido empresarial (Co-operation & Organisation,

2007), nomeadamente das detentoras de marcas mundialmente reconhecidas.

Com a utilizacao da blockchain, torna-se possivel gerar um cédigo QR ou utilizar outro tipo
de identificacao nas pecas de roupa para que seja possivel garantir a autenticidade do

produto.
3.31 Exemplos de blockchain no setor téxtil
Textile Genesis

A empresa Textile Genesis, sediada em Hong Kong, usa a tecnologia blockchain para
rastrear afibra utilizada nos seus produtos. O objetivo € criar uma cadeia de abastecimento
transparente (fiber-to-retai) e garantir a autenticidade sustentdvel dos seus produtos. Ao
utilizar a blockchain, a empresa pretende ser transparente nos seus processos utilizados,
desde o produtor de fibra, tinturaria, casa de costura até as lojas. Correntemente, encontra-
se a desenvolver a Fibercoin. Trata-se de um tipo foken, utilizado como meio de troca na
sua blockchain. Consequentemente, a Fibercoin serve de mecanismo de autenticacao de
protecao da marca contra qualquer forma de adulteracao, em qualquer etapa da producao

de roupa (Textile Genesis, 2020).

A Fibercoin trata-se de tokens digitais de blockchain. Nao sao baseados em nenhum
criptomoeda com o intuito de eliminar os riscos legais e financeiros e aumentar o interesse

de adocao no tecido empresarial B2B.
Waste2Wear

Empresa sediada em Shangai, China, fabrica produtos téxteis a partir de garrafas de plastico
recicladas. Atua desde 2008 e o seu objetivo passa por produzir pecas de roupa com a

maior qualidade possivel.

A Waste2Wear adotou a tecnologia blockchain na sua cadeia logistica para certificar a
origem da matéria-prima e, assim, oferecer transparéncia dos seus processos e produtos
aos seus clientes. O seu desafio envolve garantir a sustentabilidade do planeta, reciclando

garrafas de plastico e oferecendo um produto responsavel e verde.
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0 sistema de registo da blockchain aplicada garante a utilizacao das garrafas de plastico
assim como a veracidade de todos os passos da reciclagem do produto, assente numa base

de dados imutdvel e descentralizada (Waste2Wear, 2019).
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CAPITULOIV —ESTAGIONA OSDM




4 0 Estdgiona OSDM

No ambito da conclusao do mestrado em Negdcio Eletrdnico, foi-me dada a hipétese de
selecionar atipologia do projetofinal do curso. As hipdteses possiveis incluiam a elaboracao

de uma dissertacao, o desenvolvimento de um projeto ou integrar num estdgio.

Optei pelo estdgio pelas suas caracteristicas de aprendizagem. Sendo um estagio de
investigacao, estava implicito o maior contacto profissional e, como tal, ajudar-me-ia a
crescer enquanto estudante e futuro profissional. Ao longo da minha jornada na empresa,
foi-me possivel aplicar alguns conhecimentos adquiridos durante o curso e aprender outros

conceitos técnicos sobre o setor téxtil.

De acordo com o protocolo do ISCAP, cldusula segunda, art?10 do Regulamento Geral dos
Mestrados, o objetivo dos estdgios, no decorrer do Curso de Mestrado no ISCAP, engloba
proporcionar a aplicacao dos conhecimentos e competéncias adquiridas nas unidades
curriculares, lecionadas no curso, através do contacto com o ambiente empresarial. E de
acordo com a clausula décima sexta, o estudante compromete-se a manter o sigilo de

informacodes confidenciais a que tenha acesso durante o decorrer do estagio.

Como referido no capitulo 1.1 deste relatdrio, o estagio foi realizado na empresa O Segredo
Do Mar, sediada no Porto. Teve a duragao de 700 horas, com inicio no dia 1 de outubro de

2019 e conclusao no dia 28 de fevereiro de 2020.

Tratou-se de um estagio com incidéncia num tdpico totalmente novo e desconhecido por
mim: tecnologia blockchain aplicada a cadeias de abastecimento. Decidi abordar este tema,
visto envolver um sistema de informacao com grande crescimento de interesse global e
devido ao meu historial de estudos na drea de Gestao. A minha escolha permitiu-me
descobrir o meu interesse na area da logistica. De facto, esta sera a drea a enveredar apds

a conclusao do mestrado em Negdcio Eletrdnico.

Infelizmente, nao houve possibilidade de integrar num curso profissionalizante sobre a
tecnologia blockchain, ocorrente no dia 27 de outubro de 2019 e lecionado por profissionais

na drea e pela APBC (Associacao Portuguesa de Blockchain).
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Neste sentido, a investigacao feita incidiu maioritariamente em relatdrios, artigos, teses,
websites creditados e na informacdao de empresas nas areas de abastecimento e de

tecnologias.

A OSDM disponibilizou-se para me receber como membro investigador dos seus
processos, facultando-me informacgdes sobre a sua cadeia de abastecimento. Foi-me
incumbido de responder a algumas questdes relacionadas com como o funcionamento da
tecnologia blockchain poderia ser aplicada a sua cadeia de abastecimento e sistemas de
informacao. Como projeto final, foi realizada uma apresentacao com alguns tdpicos e
algumas solucdes sobre de que modo a blockchain contribuiria para a empresa na area

téxtil.

Desde o inicio do estagio até a entrega deste relatdrio, contei sempre com o apoio do meu
orientador, Doutor Antdnio Abreu, que me ajudou a desemaranhar algumas questoes e me

guiou pelo caminho certo.
41 Enquadramento do estdgio e o interesse da OSDM

O interesse da empresa OSDM na tecnologia blockchain baseou-se na automatizacao de
processos relacionados com alogistica da cadeia de abastecimento, validagao de contratos
e na certificacao automdtica de produtos. Estas premissas sao conceitos-chave

integrantes da blockchain, elucidados no estado de arte deste relatdrio.

A implementacao da blockchain numa plataforma digital permitiria a OSDM criar uma base
de dados que contivesse informacao imutavel sobre os varios processos, técnicas e
detalhes dos materiais que os fornecedores utilizam na producao. Desta forma, seria
possivel garantir a qualidade e originalidade do produto final. Esta base de dados conteria
certificados de qualidade e contratos pré-definidos, que auxiliariam na automatizacao de

encomendas e de outros processos.

O facto de existir uma base de dados digital suavizaria os processos manuais, os contratos
e algumas burocracias. A blockchain funcionaria como um autentificador de qualidade e
registo de encomendas, passivel de auditoria legal. Seria também uma ferramenta
automatizadora de processos e contratos, constituindo argumentos validos para a

transparéncia e o rastreio de todas as etapas de producao.
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42 Objetivos de estdgio definidos

Apds discussao entre empresa, orientador e o estagiario, chegamos a concordancia de

como o projeto deveria ser realizado e o objetivo geral do estdgio.

O projeto comecou por descrever a tecnologia blockchain e a sua aplicabilidade nas areas
deinteresse. Apés ainvestigacao inicial acerca da tecnologia, limitou-se a pesquisa apenas
aplicada a cadeia de abastecimento, com casos de implementacao da tecnologia em varios
sectores. Explanou-se ainda as varias possibilidades em que o blockchain pode ser aplicado

na cadeia de abastecimento.

Apoiado pela empresa OSDM, assumiu-se o foco do projeto na cadeia de abastecimento do
setor téxtil, tendo em conta os conceitos de transparéncia, imutabilidade, validacao, registo,

controlo de qualidade e seguranca.

0 meu objetivo, durante o estagio, consistiu em fornecer diretrizes a 0SDM sobre de que
forma beneficiaria da implementacao da tecnologia blockchain, investigando sobre a

tecnologia e os sistemas de informacao e planificando um modelo exemplificativo.

Neste ambito, foram sistematizadas, no estado de arte deste relatdrio, um conjunto de
diretrizes, que a OSDM considerou Uteis no que concerne as nocoes bdsicas sobre a
blockchain e sobre futuro desenvolvimento desta tecnologia. Ademais, a data de conclusao
do projeto, visa-se a apresentacao de solucoes concretas de formas de implementar a
blockchain na cadeia de abastecimentos da OSDM, nomeando e explanando as

circunstancias e etapas em que a blockchain teria um papel otimizador crucial.
4.3 Casode Estudo - Cadeia de Abastecimento OSDM

No primeiro més de estagio, foi-me apresentado um caso de estudo real relativo a cadeia
de abastecimento usado para a encomenda de 16.000 camisolas. A formalizar o processo,
foi-me disponibilizado um documento, em formato Excel, com informacodes relativas a
cadeia de abastecimento e producao das 16.000 camisolas. O documento contém dados
relativos ao nome do fornecedor, tipo de processo, contacto, NIF, localizacao, email,

quantidade entregue, data de entrega, quantidade recebida e data da quantidade recebida.

Este documento funciona como registo da cadeia de abastecimento da encomenda de

16.000 camisolas, preenchido manualmente por um funcionario da OSDM.
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O processo de compra de materiais/produtos aos fornecedores inicia-se com a
formalizacao da encomenda comos fornecedores e, de sequida, é elaborado um documento
de registos inseridos manualmente, em formato Excel, que serve como registo da

encomenda.

Nas seguintes tabelas (Tabela 4, Tabela 5, Tabela 6) representa-se um exemplo do
documento em formato Excel usado nos registos. Por razoes de confidencialidade,
apresenta-se apenas parte do contetido do documento. A Tabela 5 e Tabela 6 encontram-
se preenchidas com dados ficticios, substituindo informacao confidencial sobre as
empresas fornecedoras que, por motivos 6bvios, nao sao divulgados neste exemplo. O

exemplo encontra-se naintegra no capitulo Anexos.

A encomenda de 16.000 unidades do modelo 9596/377 + 378, exige a sua passagem por

11 etapas até terminar o ciclo (Tabela 4).

Tabela 4 - Quadro de registo da encomenda parte 1

SUPPLIER PROCESS

MERCOMALHA MALHAS CRU (9596/377)

LUIS AZEVEDO MALHAS CRU (9596/378)

TINTOJAL TINTURARIA/ACABAMENTO
TAREFAFEITA CORTE

PEVIESTAMPA ESTAMPARIA

PIZARRO LAVANDARIA

CITYROBOT CONFEGAO (9596/378)

PRYME TOUCH EMBALAGEM (9596/378)

NELIFAMA CONFEGAO (9596/377 - 8.000 PECAS)
LABIRINTO DE ELEGANCIA CONFEGAO (9596/377 - 8.000 PECAS)
A.M.M EMBALAGENS LDA EMBALAGEM (9596/377)

Fonte: Documento fornecido pela 0SDM
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Como disposto na Tabela 4, nas duas primeiras colunas sao descritos os fornecedores e 0s
processos correspondentes no ciclo da encomenda. Sao utilizados dois fornecedores de
malhas, devido ao limite de ordem. De seguida, a encomenda é transportada para a
tinturaria, onde sao realizados a pintura e o acabamento das malhas. Posteriormente, as
malhas sao transportadas para a TAREFAFEITA, uma empresa de corte e costura das

pecas, e estampadas na PEVIESTAMPA. Na PIZARRO sao tratadas na lavandaria.

Seguidamente, as pecas sao confecionadas na CITYROBOT e embaladas na PRYME
TOUCH. Existe uma divisao das unidades por duas empresas de confecao final: NELIFAMA
e LABIRINTO DA ELEGANCIA. O processo termina na A.AM.M EMBALAGENS, onde as pecas

sao embaladas e prontas para consumo do cliente final.

A OSDM trabalha tanto como mediador como designer de pecas a pedido de clientes.
Durante o periodo de duracao do meu estdgio, o cliente final em mente para o projeto foi a
INDITEX. Todos os produtos e fornecedores utilizados para o desenvolvimento de pecas

para a INDITEX sao de origem e localizagao nacional.

Tabela 5 - Quadro de registo da encomenda parte 2

_ CONTACT
LOCALIZACAO | NIF ADDRESS | PHONE NUMBER | E-MAIL
PERSON
Aveiro 1234.. | Pedro Ribeiro Aveiro 91..... pra@gmail.com
Coimbra 1223.. |loaquim Fonseca |Coimbra |96.. jfc@gmail.com
Porto 1225... | Abel Lopes Porto 93. Alp@gmail.com

Fonte: Documento fornecido pela OSDM

Na continuacao do documento de registos, exemplificado na Tabela 5, as colunas
subsequentes contém dados referentes aos fornecedores. Trata-se de empresas
localizadas em Portugal e que operam consoante as normas legisladas. Nao sao dispostos

os seus dados por questoes de privacidade.
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Tabela 6- Quadro de registo da encomenda parte 3

QUANT.ENTREGUE |DATAENTREGA ||QUANT.RECEBIDA | DATA ENTREGA

2000 pecas 21-05-2020 2000 pecas 26-05-2020
200 pecas 22-05-2020 200 pecas 27-05-2020
500 pecas 01-06-2020 500 pecas 05-06-2020

Fonte: Documento fornecido pela OSDM

Nas colunas finais do documento Tabela 6 sao registados os dados referentes as chegadas

dos produtos ao armazém e entregas ao cliente.

Conclui-se, assim, o processo da cadeia de abastecimento deste caso de estudo,
especificamente, desta encomenda de 16.000 camisolas. Um processo demorado e com

necessidade de preenchimento manual.

O interesse da OSDM seria otimizar estes processos e protocolos de encomendas através
da tecnologia blockchain. E, uma vez que é apenas um ponto de interesse desta tecnologia
emergente e disruptiva, o0 meu trabalho consistiu em fornecer diretrizes e guidelines

adicionais parainformar como poderia ser utilizada para otimizar estes e outros processos.

Apds uma longa discussao e tempo despendido em pesquisa na empresa, entendi que a
adaptacao da blockchain na cadeia de abastecimento téxtil teria uma vertente de
automatizacao de encomendas, protocolos e processos. Adicionalmente, serviria de fator
de validacao e certificacao da qualidade, uma vez que estaria tudo descrito na base de

dados imutavel.

O registo de todas as patentes, as imagens, os designs e qualquer outro dado deveria
constar na base de dados da OSDM. Com um simples acesso a blockchain, qualquer pessoa

conseguiria ter acesso aos certificados de origem e validar a qualidade dos produtos.

A existéncia de uma base de dados imutavel permitiria um processo de validacao continuo,
sem a necessidade de processos e verificacdes manuais. A reducao de trabalho manual

seria um fator fundamental na otimizacao dos processos.
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Foi-me informado, pela supervisora do estagio, Dra. Miriam Ferreira, que ja se encontrava a
ser desenvolvido uma plataforma digital para digitalizar e detalhar alguns processos,

materiais e contratos utilizados com os fornecedores e com os clientes.

Baseado no acesso a estas informac6es, foi-me pedido investigar sobre a tecnologia
blockchain e apresentar alguns esbocos e informacoes sobre meios de como a blockchain

poderia ser implementada e como a blockchain seria util na empresa.

Apds pesquisa metddica sobre os procedimentos a adotar aguando da utilizacdo da
metodologia Investigacao-agao foi desenvolvida uma tabela de modo a conjugar as fases
da metodologia aplicada. Uma primeira aplicacdo da metodologia traduz-se no diagndstico
e no planeamento de agao, sequido da agao. A

Tabela 7 ja contém resultados pos estagio, nomeadamente a avaliacao e a aprendizagem

especifica:
Tabela 7 - Metodologia Investigagcao-A¢ao utilizada

Fases do ciclo Investigacao-Acao Ciclo Investigacao-Acao

Diagndstico Identificacao da problematica:

Sistema de cadeia de abastecimento
rudimentar;

Excesso deinformacado irrelevante;
Analises erréneas;

Interesse por tecnologias emergentes.

Planeamento de acoes Investigacao sobre a aplicacao da
tecnologia blockchain nas cadeias de
abastecimento;

Criacao de diretrizes para a OSDM.

Acao Investigacao aprofundada sobre o tema;
Criacao de diretrizes para uma melhor
compreensao da aplicabilidade da
tecnologia;

Criacao de duas propostas de otimizacao
de processos na OSDM.

48




Avaliacao

A avaliacao incide sobre a decisao da
empresa em nao implementar a tecnologia
na sua cadeia de abastecimento, apds uma
apresentacao meticulosa de toda a
informacao (reunida durante o periodo de
estdgio), apesar do interesse inicialmente

demonstrado.

Aprendizagem especifica

Desta forma, deduz-se que a tecnologia
implica custos e recursos dispensaveis as
empresas da dimensao da OSDM. Neste
sentido a empresa optou por outra
plataforma digital para otimizacao dos

Seus processos.

Numa primeira analise foi criado um diagndstico para a identificacao do problema

seguidamente foi desenvolvido um plano de acao com o intuito de direcionar a investigacao

do tema e a criacao de diretrizes informativas sobre a tecnologia blockchain.

Na etapa de Acao foram concebidas propostas de otimizacao para a cadeia de

abastecimento da OSDM com recurso a tecnologia blockchain. As propostas sao

apresentadas no capitulo 4.3.1 e capitulo 4.3.2.

As etapas de Avaliacao e Aprendizagem especifica sao apresentadas na tabela da

metodologia muito sucintamente uma vez que fazem parte da conclusao deste trabalho.
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431 Propostal- Otimizagao de processos recorrendo a tecnologia blockchain

Na Figura 6 exemplifica-se uma ilustracao da cadeia de abastecimento das 16.000
camisolas. Cada nddesta cadeia de abastecimento contém os detalhes sobre a encomenda
durante a etapa corrente. Estes detalhes referem-se a informacao que, posteriormente,

serd guardada na blockchain.

Cadeia de Abastecimento de
16.000 Camisolas

TINTOJAL TAREFA FEITA

MERFOMAIHA\ ..:3 oo ..B ooo .."a‘

| g > 3

So8 PIZARRO
g C

PP A [ooo

CITYROBOT PEVIESTAMPA
ooo ooo
LABIRINTO DE ELEGANCIA AMM EMBALAGENS LDA OsSDM
ooo
18

o
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B, ()
ooo Clienfe

Final
NELIFAMA

Figura 6 - llustragdo de etapas da cadeia de abastecimento

Fonte: elaboracao do préprio autor

Ao implementar um sistema de informacdo contendo os dados de cada fornecedor e
detalhes da sua parte correspondente do ciclo das fases do produto, é possivel rastrear

todas as etapas a que produto é sujeito.

A utilizacao de uma blockchain privada para registo de dados permite que, a cada

encomenda nova, seja gerado um registo detalhado imutavel.

A Figura 7 ilustra um esquema visual da tipologia de informacao contida nos blocos de uma
blockchain exemplificativa referente a encomenda das 16.000 camisolas. Concretamente,
em cada bloco insere-se dados relativos as etapas do ciclo de vida do produto. Estes sao
preenchidos com informacades pré-acordadas entre fornecedor e a OSDM. Apds integracao
dainformacao, cadabloco é validado e registado na cadeia desta encomenda. Na conclusao

do ciclo de vida da encomenda, apds a validacao e certificacao da informacao contida nos
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blocos pela OSDM e todos os requisitos preenchidos, a cadeia fecha, tornando-se num

registo de toda a cadeia, imutdvel e de livre acesso a interessados.

Detalhes do Detalhes do Detalhes do

fornecedor ...Detalhes de

mais
fornecedores...

fornecedor fornecedor
de
de malhas de corte
acabamento

Figura 7 - llustracao de blocos da encomenda

Fonte: elaboracao do préprio autor

Os contratos inteligentes tém um papel essencial na otimizacao e automatizacao dos
registos na cadeia de blocos. Estes consistem em contratos automaticos, validados a partir
do momento em que as transagoes ocorrem. Os contratos inteligentes operam sob um
conjunto de condi¢oes as quais os utilizadores concordam. Quando essas condi¢oes sao

cumpridas, os termos do contrato sao executados automaticamente.

Ao existir uma base de dados pré-existente, relativa as informacoes dos fornecedores, dos
detalhes de producao, dos contratos e das cldusulas, permite a simplificacao da criacao dos

contratos inteligentes.

Fomecedor de Malhas: OSDM:

Malha de gualidade 100%
algod&o

100kg de 100kg ” Faz o pagamento ao

receber a confirmagdo de
envio

il
x|

Proveniente de Leiria

/Ceﬂiﬁcodo de produg&o
Tudo legal

Detalhesdo

Detalhes do
fornecedor da
tintas

fornecedorde
malhas

Figura 8 - Exemplo do uso de um contrato inteligente

Fonte: elaboracao do préprio autor
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Os contratos inteligentes validam as transacoes e permitem os registos nos blocos a partir

do momento em que todos os parametros sao validados.

A Figura 8 ilustra o exemplo de um contrato inteligente. O fornecedor, ao concluir a parte

que Ihe compete, entra no sistema de informacao e confirma a sua parte de producao.

O contrato valida as informacdes e permite a ocorréncia da transacao e o seu registo na
cadeia de blocos. Assim, realiza-se a otimizacdo da validacao e registos dos processos de

transacoes sem necessidade de interveniente humano.

Todas estas etapas sao descritas e detalhadas em contratos inteligentes pré-
estabelecidos, para que as suas clausulas de verificacao e validacao sejam executadas em
todas as transacoes até que o produto chegue ao cliente final. Cria-se assim uma blockchain

imutavel, transparente e acessivel.

432 Proposta2 - Criacao de uma plataforma com acesso a blockchain para registo e

acompanhamento da producdo

Tendo em conta a Proposta 1, supramencionada, e todos os conceitos abordados no estado
de arte, elaborou-se um diagrama (Figura 9) para exemplificar como poderia a utilizacao de
um sistema de informacao de gestao de encomendas com a integracao de blockchain ser

executada em Backoffice.
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Figura 9 - Diagrama de fluxo referente a implementagdo de um sistema de tracking blockchain
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Fonte: elaboracao do préprio autor

A Figura 9 representa um esbhoco de um diagrama de fluxo referente a implementacao de

um BackOffice e um sistema de tracking no website da OSDM.

Atualmente, o website da OSDM engloba as subpaginas Home, Cole¢oes, Sobre, Contactos,
OSCEP e Processos. A ideia de insercao das subpdaginas BackOffice e Tracking,
direcionando o fluxo para outras dreas foi desenvolvido durante o estdgio. A integracao do
sistema BackOffice serve para dar acesso aos colaboradores aos menus de Dashboard,

Encomendas, Produtos e Tracking.

0 Backoffice estd conectado a uma base de dados e a blockchain. Os colaboradores 0SDM
tém acesso ao Dashboard. Podem aceder aos relatérios de encomendas, no separador das
Encomendas. No separador Produtos sao dispostos os detalhes referentes aos artigos
como também a hipdtese de editar, adicionar ou eliminar. Finalmente, no separador
Tracking é possivel rastrear produtos e encomendas através dos registos com a base
fidedigna de confianca na blockchain. O fornecedor e auditor apenas tém acesso a
informacao contida nos blocos da blockchain no que concerne a validacao das etapas do

ciclo de vida e a auditoria das encomendas através de um login exclusivo.

Os blocos da cadeia blockchain contém os algoritmos de protecao e incluem os contratos
inteligente, verificando e validando informacdes. Desta forma, é garantida a qualidade do
produto, a transparéncia e a automatizacao dos processos. As seguintes imagens (Figura
10, Figura 11, Figura 12,Figura 13, Figura 14, Figura 15, Figura 16, Figura 17, Figura 18, Figura
19, Figura 20) ilustram as fases de acesso pelos intervenientes a cadeia de abastecimento

com recurso a blockchain com o intuito de facilitar a compreensao dos passos da proposta.

Cada interveniente tem a sua chave de acesso, que permite a sua credenciacao dentro da
plataforma. Apds o login, é possivel validar os detalhes das encomendas e as etapas de
producao. Quando houver a validacao completa das fases, é feito um registo da informacao

na blockchain, impossibilitando a adulteracao de informacao por qualquer parte.

Na Figura 10 é apresentado um protdtipo da area do BackOffice, de uso exclusivo para os
colaboradores OSDM, os fornecedores e os auditores, quando for necessario. O acesso é

garantido através de credenciais e fatores de identificacao.
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|jece OSDM - Backoffice
< = hths:ffW.osdm.Dt[logi_nl

O ﬂ‘ DM MOME OSCEP SOBRE PROCESSO PORTIONIO CONTACTO AMADELTUZADOR

Back0ffice / Areade Utilizador

eceu a senha?

Figura 10 - llustracdo da drea de login

Fonte: elaboracao do préprio autor

Apds a insercao de credenciais e o utilizador devidamente validado, é remetido para a
pagina de Dashboard. Esta funciona como uma /anding page gerada na pdgina inicial. Sera
possivel ter uma visao geral das encomendas, consultar relatérios e grdficos acerca da

cadeia de abastecimento. Figura 11.

|oe s OSDM - Backoffice
« | https://www.osdm.ptflogin
O %,DM Dashboard HOME OSCEP SONEE FROCESSO PORTICUIO CONTACTO ARiADEUTLEADOR

/ Dashboard \
Dashboard

N° de produtos por timestre N°® de encomendas/més

Categonia | Categona 2 Categoio 3 Categornia 4

Encomendas

utos

—Gire | ——3d&re 2 ——3diie 3
=17 Trm. = 2% Trirm. = 3% Trim. 4% Trirn.

Tracking \ /

Figura 11 - llustragao do Dashboard Backoffice

oIkl

Fonte: elaboracao do préprio autor
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A Figura 12 representa o separador de Encomendas em que demonstra todas as
encomendas efetuadas e registadas na blockchain. Sao descritas a data de encomenda, a
quantidade, a origem, a data prevista de entrega e a confirmacao de encomenda efetuada

consoante o nimero de encomenda processada.

*oe OSDM - Backoffice
< | htps://www.osdm.otfencomendas
Q)HDM Encomendas HOME DSCEF SONEE PROCESSO PORTIOUIO COMTACTO AMADEU
e ™ / Encomendas Exemplo \\
| i 1 / A\
Dashboard | \
L
N* Encomenda Data de Guantidade COrigem Data prevista de Confemacdo
'S ' encomenda entrega
Encomendas
J 1000 01-02-2020 5000 U Aveino 1 5022000
1001 15-02-2020 10000 L Parta ZRA2-200
1002 01-03-2020 00 Brago 11-0G-2020
Predutos Y =l
1003 04-04-2020 20000 1 Liseo 23-04- 2020
: ! |
Tracking \ /
N N _

Figura 12 - llustracao do separador de encomendas
Fonte: elaboracao do préprio autor
Parafazeradistincao, na Figura13, o separador Produtopormenoriza os produtos em stock

no que respeita o nome do produto, a quantidade, a origem, a data de chegada a armazém e

o estado (disponibilidade e conclusao) de acordo com o ID do produto.
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*e® OSDM - Backoffice

Ediitar Werificar | Adicionar
Tracking \ /

Figura 13 - llustracao do separador produto

< | httpsy//www.osdm.ptfprodutos
QADM o
I A / Produtos Exemplo \
Dashboard
I Froduto Mome do Froduto GQuanfidade em Origem Data de chegada Estodo
stock
1 Tshirt Binino 5000 u Aveiro 15-02-2020
2 Sweal Enino 1000 u Porto 29-02-2020 v
3 Tshirt Eminem F 500y Braga 11-03-2020 v
Produtos
4 Tshirt Flofes M ADD Lisboo 29-04-2020

Fonte: elaboracao do préprio autor

O separador Tracking (Figura 14) tem como funcao verificar as fases e o estado dos
produtos e encomendas, através de cddigos Unicos. Através deste separador é possivel
aceder aos registos da cadeia blockchain também como este é o Unico separador a que o

fornecedor tem acesso e que o dirige para a préxima etapa.

®*ce OSDM - Backoffice
< C | httpsi//www.osdm.ptitracking

Bl kchain HOME OSCIP SONRE PROCESSO PORTIONIO COMTACTO ARLADEUTLZADOR
OADM e,

/ Blockehain Tracking \
Dashboard

Nomere da Encomenda " Numero de produto

Encomendas | J L J

Verificar I [ Verificar

~

Produtas

i \ Fowered by Amazon A'y
Cloud

Figura 14 - llustracao do separador tracking

Wo0m

Fonte: elaboracao do préprio autor
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A Figura 15 representa o ciclo de vida da encomenda na cadeia blockchain. E necessério que
todos os passos estejam devidamente preenchidos e validados, através de contratos
inteligentes e utilizadores para que haja a confirmacao da etapa concluida e o registo na

cadeia blockchain.

Pela dtica do fornecedor, apds o login, é remetido para uma pdgina para confirmar os
processos a que lhe dizem respeito. O ndmero de n0s podera ser maior ou menor,
dependendo das etapas da encomenda em questao. Uma vez confirmado, os contratos

inteligentes geram a transacao (automaticamente verificada e validada) e o registo no

bloco.
g OSDM - Backoffice
< c |*'.11r_>'_\"f-“'-.m'-n'-.r-:o:\'dm.::l-1't_ulsckc:f'|ain backoffice encomenda2736473

% D M Blockchain Bockoffice Tracking

Momero do Lote J Mimero da Encomenda

Encomenda n®2734473

Armazém
O50DM

Pedido de encomenda Produtor Formecedor Cliente Final- QSDM

; ] ]
+ H + + ¥

359 8 & £

Figura 15 - llustracao do tracking de uma encomenda

Fonte: elaboracao do préprio autor

Cada n6 da Figura 16, representa um bloco na blockchain. Este tem associado um contrato
inteligente, onde existem termos e condicoes como tambem direitos e deveres
previamente acordados e quando estes termos e condicoes sao validados, o contrato

automaticamente regista a informacao no bloco.

O fornecedor ao fazer login e confirmar a sua parte na cadeia de producao gera um estimulo
de certificacao para que acione o mecanismo de automatizacao do contrato inteligente e

conclui a etapa.
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O nodo de Produter podera ser simples como:

Numere de peg
D dein (

Figura 16 - Nds para validagcdo

Fonte: elaboracao do préprio autor

Como a hlockchain é uma cadeia descentralizada, é necessario a validacao de todas as
partes. No caso da blockchain associada ao negdocio OSDM, esta podera ter,
hipoteticamente, trés interessados (Figura 17): o produtor e o fornecedor (afirmando a
qualidade dos materiais e processos usados na producao e armazenamento/transporte,
respetivamente), e a 0SDM (confirmando as afirmacdes do produtor e fornecedor). Se estas
trés partes estiverem em concordancia com os dados apresentados, é possivel assegurar a

qualidade e sustentabilidade, como também a transparéncia da producao das encomendas.
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®ce OSDM - Backoffice
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Figura 17 - Conclusdo da validacao da encomenda

Fonte: elaboracao do préprio autor

Apds a conclusao da encomenda, é gerada uma pagina do produto em questao. Com todos
os detalhes da producao e dos seus intervenientes até ao retalho final. Esta pagina é
proveniente da aplicacao da blockchain na cadeia de abastecimento com o produto final

visivel a qualquer parte envolvente, Figura 18.

®oe OSDM - Backoffice
<« C | https://www.osdm.ot/blockchain/id 2000s |
9)8 D M Exemplo de pagina de produto Blockchain Backoffice
0SDM Blockchain Tracking Descrigdodo Produto
10: 2000 EwaAndMe T-Shirt
Lote: 2

Prego: 19,99€/unidade
Cor: Azul escuro e Branco
Tamanhos disponiveis: XS SML

Numero de pegas: 16.000 unidades
Data de inicio: 11.02.2019

Data de conclusdo: 20.02.2019
Feito em: Portugal, Aveiro
Localizagdo atual: Portugal, Porto

Estado: Concluida e Entregue Qualidade Verificada por:
v Fornecedor de Algodao
Composi¢ao v 0SDM

90% Algoddo organico

: v Auditoria Inditex
10% Plastico Reciclado (acabamentos)

Powered by Amozon AWS

Clovd

Figura 18 - Pagina gerada automaticamente atraveés dos detalhes registados na blockchain

Fonte: elaboracao do préprio autor
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4.3.3 Tracking B2C

Numa hipotética operacao no mercado B2C (Business-to-Consumer), as pecas poderiam
conter cddigos QR para que os clientes pudessem aceder as informac6es sobre os produtos
que estao a consumir, assumindo as qualidades de transparéncia e da ética adquirida

através do uso da blockchain.

*e e OSDM - Backoffice
“ c I"|11r_>s'f-"-.m'-n'-.r-:osdr'n.::l-’bl:‘;ckchmin tracking
1
%DM HOME OSCEF SOBLE FROCESSO FORTFOLIO CONTACTO  [BLOCKDAN TRADOWG | AntaDE uruzacoe
Consultar o processamento da encomeanda atraves de tecnologia Blockchain
Mimera do Lote / Mimero da Encomenda QR Code
[~ -1
Elﬁ:"'wlﬂ
h e

Figura 19 — Pagina de tracking para o cliente

Fonte: elaboracao do préprio autor

Ao empregar a tecnologia de cddigos QR, facilmente um cliente pode aceder a pagina de
detalhes do produto, com base na tecnologia blockchain, através de um simples dispositivo

com ligacao a Internet, como o telemdvel, e confirmar a sua autenticidade e qualidade.

A Figura 20 difere da Figura 18 no sentido em que esta é dirigida para o cliente B2C e nao
B2B. Os detalhes apresentados na Figura 20 sao autentificados, verificados e direcionados

para a melhor compreensao do cliente no que concerne ao produto.
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®*®e OSDM - Backoffice

<« C | https://www.osdm.ptfblockchain/id 2000s
0SDM Blockchain Tracking Descricaodo Produto

ID: 2000

Data de fabrico : 2(

EwaAndMe T-Shirt

Prego: 19.99€ /unidade

Cor: Azul escuro e Branco
Tamanhos disponiveis: XS SM L

Qualidade Verificada por:
v" Fornecedor de Algedao
v 0SDM

v Auditoria Inditex

10% Plastico Reciclado (acabamentos)

Figura 20 - Pagina detalhes direcionados ao cliente

Fonte: elaboracao do préprio autor

4.4 Software de Gestao de Producao Téxtil

Nos ultimos dias de estagio, foi-me informado que a 0SDM ja estaria a trabalhar com outra
empresa, a INFORCAVADO, na implementacao de um sistema de informacao novo: o
Protéxtil. Trata-se de um software de gestao de producao téxtil, que executa a gestao mais
eficaz da producao e encomendas, assegurando a agilidade necessaria para a adaptacao as

mudancas do mercado.

Este software inclui o registo de encomendas de clientes, desenvolvimento do produto,
planeamento, gestao de corte, gestao de stocks, gestao de subcontratos, gestao da
producao interna, ferramentas de controle da producao, gestao de separacao e logistica,

faturacao, gestao da tesouraria e analise de custos e rentabilidade.

De encontro as necessidades da OSDM, o Protéxtil pode ser suportado por tecnologia
blockchain, garantindo assim a imutabilidade dos dados, automatizacao de contratos e a

transparéncia com o cliente.
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CAPiTULOV —CONCLUSAO




5 Conclusao

Do estudo da tecnologia blockchain, aplicada a cadeias de abastecimento no setor téxtil,
importa ressaltar que, de facto, esta se trata de uma tecnologia emergente com potencial
benéfico significativo para as empresas. Por um lado, oferece a possibilidade de uma
empresa ser 100% honesta com o seu cliente, garantido a qualidade e controlo sobre o
produto. A transparéncia e imutabilidade dos processos tornam a blockchain numa
tecnologia deveras aliciante para ser utilizada no controlo logistico. Em qualquer parte do
globo, possibilita-se o acesso aos dados imutaveis e seguros de cadeias de abastecimento

aos seus utilizadores, tendo a possibilidade de serem criados canais privados ou publicos.

O controlo do acesso de utilizadores que fazem parte de uma cadeia, assegura aintegridade
total dos dados. Por outro, tal gestao de cadeia logistica de uma empresaresulta nareducao
de fraudes e erros, melhoria do sistema de gestao de stock, minimizacao de custos, reducao
de atrasos em detalhes ou contratos, rdpida identificacao de problemas e, deveras

importante, conduz ao aumento da confianca do consumidor.

Assim, ainda que, inicialmente, a tecnologia blockchain tenha surgido para servir de base de
dados e validacao das transacdes no que concerne a criptomoeda, a sua evolucao gradual
no ambito empresarial transformou a forma como as cadeias de abastecimento sao
pensadas e operadas. Esta é, portanto, uma tecnologia marcadamente promissora no
ambito da gestao logistica, prometendo tornar os processos de negdcio mais eficientes e

facilitar ainovacao com recurso a novos servicos e modelos.

No caso da OSDM, aintegracao de um sistema de informacdo, nomeadamente a blockchain,
na cadeia de abastecimento, desenvolveria uma mudanca de paradigma no que concerne a
seguranca e rastreabilidade do produto durante o seu ciclo. Os negdcios, contratos e
transacoes automadticos eliminariam alguns processos manuais. De facto, a otimizacao
desenvolve-se com base em varios conceitos provenientes de premissas envolventes do
blockchain: uma base fidedigna de dados e um sistema de informacao de registo que
implicariam a sua credibilidade. A sustentabilidade e a autenticidade da marca, assim como
a qualidade dos produtos seriam também garantidos através da implementacao desta

tecnologia.
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Com a finalidade de conceber solugcbes para a aplicacao da blockchain nas cadeias de

abastecimento da OSDM, foram apresentadas duas propostas de implementacao:

Proposta 1- Otimizagdo de processos recorrendo a blockchairr: a tecnologia é aplicada em
todos os r7dsdas cadeias de abastecimento. Todos os intervenientes na cadeia (produtores,
fornecedores, intermedidrios e colaboradores da 0SDM) acedem aos blocos e validam a
informacao relativa aos processos das etapas. Privilegia-se a validacao e certificacao de
todas as etapas por todos os stakeholders. Uma das grandes desvantagens prende-se pela

dificuldade em aliciar os agentes externos a empresa para o uso da blockchain.

Proposta 2 - Criacdo de uma plataforma com acesso a blockchain para registo e
acompanhamento da producao: usufruindo do website (ja existente) da OSDM, propoem-
se o desenvolvimento de separadores designados para o uso e gestdo pelas partes
intervenientes da cadeia. Destaforma, sao concebidos separadores para gestao e validacao
de encomendas e produtos por parte dos colaboradores credenciados da OSDM.
Igualmente, sao gerados outros separadores dentro do website para validacdo das etapas
destinados apenas a agentes externos a organizacao. Todos estes separadores de
BackOffice tém recurso a tecnologia Blockchain. A maior vantagem deste modelo passa
pela confidencialidade dos dados para com agentes externos e correta alocacao de
validacao pelas partes diretamente envolvidas nas etapas. Fraqueja pela dependéncia da
informacao nao validada proveniente dos intervenientes a montante da cadeia de

abastecimento, externos a organizacao.

As propostas apresentadas sao meramente modelos hipotéticos, baseados nainformacao
investigada e estudada. A Amazon AWS, a Blockchain Portugal, a IBM Blockchain ou a
Microsoft Azure sao alguns parceiros interessantes para aplicacao da tecnologia

blockchain por equipas de profissionais na drea.

Infelizmente, nao foi possivel implementar nenhum dos conceitos do sistema de
informacao referidos no relatdrio, durante o periodo de estagio para completar todos os
passos da metodologia investigacao-acao. A falta de formacao e informacao relativa a
casos de sucesso reais na area e setor téxtil, assim como a insuficiente duracao do periodo
de estagio/permanéncia na empresa inviabilizaram a implementacao da blockchain nos

sistemas de abastecimento e logisticos da OSDM.
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A parte os referidos constrangimentos, conclui-se que a tecnologia blockchain refere-se a
uma ferramenta fundamental no que diz respeito a validacao, armazenamento e
autentificacao de dados e processos. No entanto, consiste numatecnologia que ainda deixa
muitas duvidas emrelacao a sua aplicacao pratica, visto nao existirem, atualmente, grandes
casos praticos com resultados enunciados de empresas com desenvolvimento da

tecnologia, principalmente no setor em estudo, o setor téxtil.

Espera-se um desenvolvimento absoluto desta tecnologia assim que seja aplicado mais
investimento a longo prazo. Decerto, a blockchain passard a ser um conceito tao
comummente utilizado, dando as suas garantias de sucesso nos diversos setores do tecido

empresarial.
51 Reflexao sobre as limitagcdes do estudo

Como licenciado em gestao e atualmente aluno de negdcio eletrdnico, o interesse pela
blockchain foi 0 que me fez aceitar a proposta de estdgio. No entanto, os conhecimentos na
area de informdtica sao poucos e sinto que uma formacao em blockchain podia ter oferecido
um estudo adicional ao caso de estudo que nao foi possivel. A informacao sobre a aplicacao
de blockchain na cadeia de abastecimento é pouca, existem muitas promessas e artigos
sobre a maneira de como a blockchain ird revolucionar a transparéncia e automatizacao de
processos, no entanto nao existem muitos exemplos na prética, complicando assim o

estudo mais aprofundado.

A duracao do estagio também é um fator de condicionamento no estudo e na pesquisa
sobre a tecnologia blockchain, uma vez que nao existe nem tempo para conduzir uma

investigacao mais longa nem formacado suficiente na drea.
5.2 Trabalho futuro

A OSDM fica também com uma copia do trabalho desenvolvido para posterior analise e
consideracao final se desejar continuar com a investigacao no setor. Existe muito trabalho
ainda por desvendar e conceitos para analisar caso queiram avancar com aimplementacao

da blockchain nos seus sistemas de informacao e na cadeia de abastecimento.
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ANEXO0S




Anexo | - Tabela inserida no documento referente a cadeia de producao de 16.000 camisolas

MODELO : 9596/377 +378

SUPPLIER PROCESS LOCALIZACAO | NIF | CONTACT PERSON | ADDRESS | PHONE NUMBER | E-MAIL | QUANT. ENTREGUE || DATA ENTREGA | QUANT. RECEBIDA | DATA ENTREGA
MERCOMALHA MALHAS CRU (9596/377 ) - - - - . -
LUIS AZEVEDO MALHAS CRU (9596/378 ) - - - - . -
TINTCQJAL TINTURARIA/ACABAMENTO - - - - - -
TAREFA FEITA CORTE - - - - . -
PEVIESTAMPA ESTAMPARIA - - - - . -
PIZARRO LAVANDARIA - - - - . -
CITYROBOT CONFEGRO (9596/378) - - - - - -
PRYME TOUCH EMBALAGEM (9596/378 ) - - - - . -
NELIFAMA CONFECAO (9596/377 - 8.000 PECAS) - - - - - -

LABIRINTO DE ELEGANCIA

CONFECAO (9596/377 - 8.000 PECAS )

AM.M EMBALAGENS LDA

EMBALAGEM ( 9596/377 )




