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Resumo

Atualmente, organizacbes de grande dimensdo gerem multiplos ativos tecnolégicos, como
aplicacdes, instancias e bases de dados, através de Configuration Management Databases
(CMDBs) corporativas, como o Jira Service Management.

A equipa de seguranca da Euronext é responsavel pela validacdo e protecdo desses ativos,
assegurando a execucao periddica de testes conforme a criticidade definida para cada um.
Contudo, os processos de planeamento de testes de seguranca e de atualizacdo de inventario
eram ainda conduzidos manualmente, recorrendo a folhas Excel, o que originava erros, atrasos
e perda de rastreabilidade.

Em simultaneo, a informacgdo sobre vulnerabilidades encontrava-se dispersa por varias fontes,
exigindo agregacdo e qualidade de dados para suportar decisGes de mitigacdo eficazes,
conforme estabelecido no Digital Operational Resilience Act (DORA).

O problema central consistia na automagdo e orquestracdo da recolha de inteligéncia de
vulnerabilidades e o planeamento de avaliagdes de seguranga de forma integrada com a CMDB,
garantindo precisao, escala e reducdo de esforco manual.

Neste contexto, foi concebido e implementado o Security Command Hub, um sistema
composto por dois médulos complementares: o Security Automation Service (SAS), responsavel
pela integragdo e enriquecimento de vulnerabilidades provenientes de multiplas fontes, e o
Resilience Testing Framework (RTF), orientado a gestdo e planeamento automatizado de ativos
e avalia¢gGes de seguranca.

A solugdo adotou uma arquitetura moderna e escaldvel, baseada em microservigos,
contentores e pipelines de CI/CD, com integracdo nativa com o Jira Service Management.

A abordagem foi validada através de uma prova de conceito em ambiente controlado, em
colaboragao com a equipa de seguranga da Euronext. A avaliagdo experimental demonstrou
melhorias estruturais no fluxo operacional, na qualidade dos dados consolidados, na coeréncia
do planeamento automatico e na rastreabilidade entre ativos, vulnerabilidades e assessments,
contribuindo para o cumprimento dos requisitos de conformidade definidos pelo DORA.

Palavras-chave: Segurancga, vulnerabilidades, planeamento, CMDB, automacdo, gestdo de
servi¢os, Euronext
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Abstract

Large organizations currently manage multiple technological assets — such as applications,
instances, and databases — through corporate Configuration Management Databases (CMDBs),
such as Jira Service Management.

The Euronext Security Team is responsible for validating and protecting these assets, ensuring
the periodic execution of security tests according to each asset’s defined criticality. However,
security test planning and inventory update processes were still performed manually, using
spreadsheets, which led to errors, delays, and lack of traceability.

At the same time, vulnerability information was scattered across several sources, requiring data
aggregation and quality assurance to support effective mitigation decisions, as outlined in the
Digital Operational Resilience Act (DORA).

The core problem consisted of automating and orchestrating the collection of vulnerability
intelligence and the planning of security assessments, fully integrated with the CMDB, ensuring
accuracy, scalability, and reduced manual effort.

To address this problem, the Security Command Hub was designed and implemented —a system
composed of two complementary modules: the Security Automation Service (SAS), responsible
for vulnerability integration and enrichment from multiple sources, and the Resilience Testing
Framework (RTF), focused on automated asset management and security assessment planning.

The solution adopted a modern and scalable architecture, based on microservices, containers,
and CI/CD pipelines, with native integration with Jira Service Management.

The proposed approach was validated through a proof of concept in a controlled environment,
in collaboration with the Euronext Security Team. The experimental evaluation demonstrated
structural improvements in the operational workflow, in the quality of consolidated
vulnerability data, in the consistency of automated planning, and in the traceability between
assets, vulnerabilities, and assessments — contributing to the compliance requirements defined
by DORA.

Keywords: Security, vulnerability, planning, CMDB, automation, service management, Euronext
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1 Introducao

Este capitulo descreve o contexto do projeto, o problema identificado, os objetivos atingidos e
consequentemente os resultados obtidos. Complementarmente, sdo apresentadas as
metodologias adotadas e a forma como o documento esta estruturado.

1.1 Contexto

A seguranca da informagdo tornou-se uma prioridade nas organizacbes que gerem grandes
volumes de ativos tecnolégicos, principalmente em contextos criticos e regulados, onde a
protecdo dainformacdo e a continuidade operacional sdo essenciais (ISO/IEC 27001:2022, 2022;
ENISA, 2023).

A crescente exigéncia regulatéria na area da ciberseguranca, em especial com a entrada em
vigor do Digital Operational Resilience Act’ (DORA), reforca a necessidade de as organizacdes
financeiras garantirem a rastreabilidade, automatiza¢do e fiabilidade dos seus processos de
seguranca operacional (Scott, 2021; European Union, 2022; European Commission, 2024).

Neste enquadramento, a Euronext procurava evoluir de processos manuais para uma
abordagem automatizada, integrando a gestdo de ativos e vulnerabilidades numa solugdo
centralizada e auditavel.

A Euronext, como operador europeu de mercados financeiros, mantém milhares de aplicagGes,
instancias e bases de dados registadas na sua CMDB? corporativa, suportada pelo Jira Service

! Digital Operational Resilience Act — é uma regulamentacdo da Unido Europeia que visa reforcar a
cibersegurancga no setor financeiro.

2 Configuration Management Database — é uma base de dados de gest3o que esclarece as relacdes
entre o hardware, o software e as redes utilizadas por uma organizagdo de TI.



Management3, que atua como repositdrio central da informacdo sobre ativos e respetivas
relagdes (Atlassian, 2024; Alén, 2020).

A equipa de seguranca é responsavel por garantir a atualizagcdo e protecdo continua desses
ativos, realizando testes periddicos que avaliam a sua exposicdo a vulnerabilidades e o
cumprimento das politicas internas de conformidade e gestdo de risco, alinhados sempre com
as boas praticas de gestdo de servicos de Tecnologias da Informacdo (Tl), como as definidas
pelo ITIL (Axelos, 2020; Agutter, 2020).

O crescimento do numero de sistemas e a complexidade da infraestrutura criaram a
necessidade de automatizar tarefas que ainda dependiam de folhas Excel e procedimentos
manuais, 0s quais sdo reconhecidos na literatura como fontes frequentes de erro,
inconsisténcia e baixa escalabilidade (Souppaya & Scarfone, 2022).

A transformacao digital e o aumento de ameacas exigem solucées integradas que centralizem
a informacao, reduzam erros e acelerem a resposta a vulnerabilidades.

Neste contexto surgiu o projeto Security Command Hub, desenvolvido em parceria com a
Euronext, para criar uma plataforma que integra a gestdo de ativos e a andlise de
vulnerabilidades de forma automatizada e auditavel.

1.2 Problema

Atualmente, as organiza¢Ges de grande dimensdo gerem multiplos ativos tecnoldgicos, como
aplicagdes, instancias e bases de dados, em CMDBs corporativas como elemento central de
suporte a gestdo de servicos e a governance de ativos de Tl (Agutter, 2020; Alén, 2020). Em
ambientes corporativos complexos, estas bases de dados sdo fundamentais para assegurar
consisténcia, rastreabilidade e alinhamento entre ativos e processos.

Na Euronext, a equipa de seguranga é responsavel por garantir a protegdo e conformidade
desses ativos, realizando testes de seguranga de forma periddica, de acordo com a criticidade
e o impacto operacional de cada sistema, em alinhamento com as boas praticas de gestdo de
servicos e seguranca de informacdo (Axelos, 2020; ISO/IEC 27001:2022, 2022).

Contudo, os processos de planeamento de testes de segurancga e de atualiza¢do de inventario
eram ainda conduzidos manualmente, recorrendo a folhas de Excel, o que resultava em erros,
atrasos e fraca rastreabilidade.

Em simultaneo, a informacgdo sobre vulnerabilidades encontrava-se dispersa por diversas fontes,
como o AWS Security Hub, Microsoft Defender for Cloud, Red Hat Insights, Security Scorecard e
National Vulnerability Database (NVD), o que exigia consolida¢do, normalizacdo e validacdo de

3 Jira Service Management — é uma plataforma da Atlassian para gerenciamento de servigos, voltada
para equipes de Tl, desenvolvimento e negdcios.
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dados para uma analise eficaz e consistente do risco associado a cada ativo (Chatterjee, 2021;
Diogenes & Janetscheck, 2022; Manne, 2024; Sohval, 2020).

Estas dificuldades tornavam o processo de gestdo de vulnerabilidades ineficiente, dificultando
a priorizacdo de acbes de mitigacdo e o cumprimento de politicas internas e normativas
externas, como evidenciado por relatérios recentes sobre ameagas e maturidade em
ciberseguranca (ENISA, 2023).

O DORA, em vigor na Unido Europeia desde janeiro de 2025, reforca a necessidade de
automatizar processos de seguranca operacional, garantir rastreabilidade e assegurar a
resiliéncia digital das institui¢des financeiras (European Union, 2022).

Neste contexto, o problema central consistia em automatizar e orquestrar a recolha de
inteligéncia de vulnerabilidades e o planeamento de avaliagbes de seguranca de forma
integrada com a CMDB, assegurando precisdo, escalabilidade e reducdo do esforco manual.

O projeto foi desenvolvido para permitir a integracdo entre sistemas, a consolidacdo de dados
e a priorizacdo automadtica de vulnerabilidades e testes, de modo a otimizar a resposta a riscos
e promover a conformidade com os requisitos do DORA.

De ressalvar que, embora este trabalho seja conduzido como um caso de estudo na Euronext,
o problema é representativo de um padrao recorrente em organiza¢des de grande dimensdo e
reguladas, onde as evidéncias de vulnerabilidades encontram-se distribuidas por multiplas
plataformas, enquanto o inventario reside numa CMDB e a execugdo é gerida por sistema de
ticketing (como o Jira). A auséncia de integracdo e de regras de planeamento executdveis
conduz a processos manuais, inconsisténcias de dados e dificuldades em produzir evidéncias
auditaveis.

1.3 Objetivos

O objetivo geral do projeto consistiu em conceber, implementar e avaliar o Security Command
Hub, uma plataforma que integra e automatiza a gestdo de ativos e a andlise de
vulnerabilidades, assegurando sincroniza¢do continua com a CMDB suportada pelo Jira Service
Management (Atlassian, 2024; Alén, 2020).

A solucdo divide-se em dois mddulos complementares. O primeiro, designado Security
Automation Service (SAS), centraliza a recolha de informacdo de multiplas fontes de
vulnerabilidades, como AWS Security Hub, Red Hat Insights, Microsoft Defender, Security
Scorecard e NVD. Este mddulo aplica processos de normalizagdo e enriquecimento de dados,
recorrendo a métricas de risco amplamente adotadas na literatura e na pratica industrial, como



Common Vulnerability Scoring System (CVSS)*, de forma a suportar uma avaliacdo consistente
da severidade das vulnerabilidades (Walkowski et al., 2021; Souppaya & Scarfone, 2022).

O segundo, o Resilience Testing Framework (RTF), foi desenvolvido para substituir os processos
manuais de planeamento de testes de seguranca. Este mddulo permite automatizar a criacao
de planos de avaliacdo, a definicdo de prioridades e a atualizacdo de tarefas e estados no Jira
Service Management, promovendo maior consisténcia, rastreabilidade e alinhamento com
boas praticas de gestdo de servicos de Tl e seguranca da informacdo (Agutter, 2020; Axelos,
2020).

O projeto garantiu ainda uma integracdo programdtica com a CMDB, permitindo a
sincronizacdo bidirecional de ativos e issues, reduzindo discrepancias entre sistemas e
melhorando a qualidade da informacao disponivel para apoio a decisdo. Foram desenvolvidos
conectores estdveis para as diferentes fontes de seguranca e aplicadas regras automaticas de
priorizagdo e agendamento baseadas em critérios de criticidade, exposicdo e impacto
operacional, conforme recomendado por abordagens modernas de gestdo de vulnerabilidades
e automacdo de seguranca (Kovacevic & DiCola, 2023; Rajapakse et al., 2022).

Por fim, o protdtipo foi validado empiricamente através de cendrios de teste controlados,
observacdo direta do comportamento dos componentes e analise estrutural da arquitetura
implementada. A avaliacdo incidiu sobre propriedades como consolidacdo multi-fonte,
coeréncia de planeamento, rastreabilidade operacional e estabilidade técnica sob carga
controlada, permitindo demonstrar viabilidade técnica e corre¢do funcional da abordagem
proposta, embora sem medir de forma conclusiva o seu impacto longitudinal em produgao.

1.3.1 Questoes de Investigagdo

Com base no problema identificado, nos objetivos definidos e na andlise do estado da arte, este
trabalho foi orientado por um conjunto de questbes de investigacdo que visam avaliar
empiricamente o impacto da automacgdo e da integragdo de processos de seguranga, em
ambientes corporativos e regulados.

A questdo de investigacdo principal é a seguinte:

e Ql1 - Em que medida a automacao do planeamento de testes de seguranca e da
detecdao de vulnerabilidades, integrada com a CMDB, melhora a rastreabilidade
operacional e a capacidade de demonstracdao de conformidade regulatéria, quando
comparada com processos manuais numa organizagao financeira como a Euronext?

Para suportar esta questdo central, foram definidas as seguintes questdes de investigacao
secunddrias:

4 Common Vulnerability Scoring System - é um padr3o internacional usado para medir a gravidade de
vulnerabilidades em sistemas de software e hardware.
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e QI2 - Em que medida a consolida¢do de dados de vulnerabilidades provenientes de
multiplas fontes heterogéneas melhora a qualidade do dataset de vulnerabilidades, em
termos de duplicacdo, completude e associac¢do a ativos da CMDB?

e QI3 -Em que medida a normalizacdo e a deduplicacdo de vulnerabilidades, recorrendo
a métricas como o CVSS, reduzem a variabilidade e inconsisténcia na avalia¢do do risco,
guando comparadas com abordagens manuais?

e Ql4 - Em que medida a automacao do calculo de periodicidade e do agendamento de
testes, baseada na criticidade dos ativos, produz planos de avaliagdo mais consistentes
e previsiveis, quando comparados com o planeamento manual?

e QI5 - Em que medida a sincronizagao bidirecional com a CMDB reduz inconsisténcias
de informagdo entre inventdrio, vulnerabilidades e processos de mitigacao?

e QI6—-Em que medida a agregacao centralizada de informacao e evidéncia operacional
reduz o esforco de preparacdo de evidéncia e melhora a rastreabilidade exigida pelo
DORA?

No subcapitulo seguinte, é descrita a estratégia de avaliacdo adotada para responder a cada
uma destas questdes de investigacao.

1.4 Abordagem

A abordagem do projeto seguiu uma estratégia incremental, priorizando a automacgdo dos
processos criticos de seguranga e a integragdo continua entre sistemas.

Numa fase inicial, foram estudadas as interagdes existentes entre as ferramentas utilizadas pela
equipa de seguranc¢a da Euronext, com o objetivo de compreender dependéncias, fluxos de
informacdo e limitacGes operacionais. Esta analise permitiu caracterizar o estado atual (as-is)
dos processos de detegdo de vulnerabilidades e planeamento de testes, identificando
oportunidades de melhoria sustentadas por automacdo e integragdo (Souppaya & Scarfone,
2022; ENISA, 2023).

Com base nessa andlise, foi desenhada uma arquitetura modular composta por dois mdédulos
complementares: o Security Automation Service (SAS), responsdvel pela agregacdo e
enriquecimento de vulnerabilidades, e o Resilience Testing Framework (RTF), responsavel pelo
planeamento automatizado de testes de seguranca. Esta separagdo funcional segue principios
de modularidade e desacoplamento, amplamente defendidos na literatura sobre arquiteturas
modernas e praticas DevOps e DevSecOps (Bass et al., 2015; Rajapakse et al., 2022).

Aintegracdo com a CMDB do Jira Service Management foi desenvolvida por meio de Application
Programming Interface (APls) que permitem sincroniza¢do bidirecional de ativos,



vulnerabilidades e estados de teste, bem como a atualizagcdo programatica de issues associados
aos processos de seguranga (Atlassian, 2024; Alén, 2020). Esta abordagem visou reduzir
inconsisténcias entre sistemas e assegurar que a informacao operacional permanece atualizada
e rastredvel.

Esta abordagem procurou assegurar coeréncia técnica e eficiéncia operacional, assegurando
alinhamento com as exigéncias do DORA e com os objetivos de resiliéncia digital da organizacgao.

1.4.1 Estratégia de Avaliacdao e Métricas

Para além da abordagem técnica descrita, este trabalho definiu uma estratégia de avaliacdo
orientada a responder as questdes de investigacdo formuladas. Esta estratégia teve como
objetivo garantir que a fase de implementacao e validacdo do protdtipo fosse orientada por
critérios de avaliagdo claros, mensurdveis e alinhados com o problema identificado.

A avaliacdo foi baseada numa comparagdo entre o processo manual atualmente utilizado pela
equipa de seguranca da Euronext e a abordagem automatizada implementada pelo Security
Command Hub. O processo manual, suportado por folhas Excel e consultas manuais a multiplas
ferramentas de seguranca, foi utilizado como baseline para a andlise comparativa.

Importa referir que a avaliagdo experimental foi conduzida sobre um subconjunto controlado
de ativos. Esta delimitacdo resultou de restricGes associadas ao contexto organizacional da
solugdo, nomeadamente confidencialidade da informacdo, direitos sobre a solucdo
desenvolvida e sensibilidade dos ativos envolvidos. Por essa razdo, a avaliagdo ndo foi
concebida como estudo estatistico em ambiente produtivo, mas como validacdo de um
protdtipo funcional em cenarios controlados.

Neste enquadramento, a avaliagdo recorreu a observa¢do direta do comportamento dos
componentes, a analise de registos persistidos, tickets gerados no Jira, execucdo de cenarios
controlados e observacdo de métricas técnicas relacionadas com a arquitetura, incluindo testes
de carga limitados sobre as APIs desenvolvidas. Esta op¢do metodoldgica permitiu validar
propriedades técnicas e funcionais centrais da solugdo, mas ndo permitiu medir de forma
conclusiva o seu impacto quantitativo em produ¢do nem a sua estabilidade ao longo de ciclos
operacionais prolongados.

As dimensdes consideradas incluiram eficiéncia operacional, qualidade dos dados, qualidade do
planeamento, rastreabilidade e evidéncia relevante para o DORA, bem como condicdes
arquiteturais e desempenho sob carga controlada.

A recolha de evidéncia para avaliacdo foi efetuada através da analise de respostas produzidas
pelo SAS, registos persistidos no RTF, tickets e atualizagGes no Jira, execu¢do de cendrios
controlados e observagdao de métricas relacionadas com a arquitetura, assim como alguns
testes de carga sobre as APIs produzidas.



A Tabela 1 apresenta a definicao das dimensdes de avaliagdo, do tipo de evidéncia utilizada e

dos resultados esperados pelo protétipo ao longo da avaliagdo, garantindo que a fase de

desenvolvimento foi acompanhada por um plano de avaliagdo sélido e consistente.

Tabela 1 — Mapeamento de Avaliagdo

Questdo de Dimensao de Tipo de evidéncia Baselinede  Resultado

investigagao avaliagdo utilizada comparagdao esperado no
protétipo

Ql1 — Impacto Rastreabilidad  Cenarios Processo Demonstragao de

da automagao e e evidéncia controlados, manual ligacao explicita

na relevante para tickets no Jira, baseado em entre inventario,

rastreabilidade
e conformidade

Ql2-
Consolidacdo de
vulnerabilidades
multi-fonte

Qi3 -
Normalizagdo e
deduplicacdo
(cvss)

Ql4 -
Planeamento
automatico de
assessments

Qls -
Sincronizagao
bidirecional com
a CMDB

Ql6 — Evidéncia
e
rastreabilidade
para o DORA

o DORA

Qualidade dos
dados

Qualidade dos
dados

Qualidade do
planeamento

Integragao e
consisténcia
do inventario

Rastreabilidad
e e evidéncia
relevante para
o DORA

relacOes entre
ativo,
vulnerabilidades
e assessments
Respostas do SAS
em cenarios com
multiplas fontes e
ativos associados
Cenarios
controlados com
resultados
heterogéneos e
vulnerabilidades
repetidas

Registos
persistidos no RTF
e execugao dos
cenarios
controlados

Observacgao da
sincronizacao
entre CMDB, RTF
e Jira em cenarios
controlados

Fluxos end-to-
end, tickets
gerados e
historico de
assessments

Excel e Jira

Consolidaca
o manual via
Excel

Avaliacdo
manual por
analistas

Planeament
o manual
em Excel

Atualizagdes
manuais e
periddicas

Preparacao
manual de
evidéncia

vulnerabilidades,
assessments e
evidéncia
operacional
Demonstracdo de
consolidacdo multi-
fonte e associagdo
coerente ao ativo
Demonstracdo de
normalizacdo da
resposta e
eliminacdo de
duplicagdes no
contexto do
protétipo
Demonstragao da
coeréncia funcional
entre atributos do
ativo, prioridade,
tipo de teste e data
sugerida
Demonstragao de
integracao
funcional com a
CMDB e utilizacao
do inventdrio como
base do
planeamento
Demonstragao de
producao de
evidéncia
operacional mais
estruturada e
centralizada

Este alinhamento entre questdes de investigacdo e estratégia de avaliagdo permitiu responder

de forma rigorosa as propriedades que podiam ser observadas ao nivel de um protdtipo
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funcional. Em contrapartida, as dimensdes que exigem medicdo longitudinal, uso continuado
em producdo ou comparagdo quantitativa extensiva foram assumidas como parcialmente
respondidas e discutidas criticamente no capitulo 5.

1.5 Contributos

O presente trabalho oferece contributos técnicos, metodoldgicos e organizacionais no dominio
da automacdo da seguranca da informacdo e da gestdao de vulnerabilidades em ambientes
regulados.

Os principais contributos técnicos e metodolégicos deste trabalho sdo os seguintes:

1. Aproposta e implementagdo de um modelo integrado que articula inventdrio de ativos
mantido em CMDB, multiplas fontes de vulnerabilidades e planeamento de
assessments de seguranca num fluxo coerente e rastreavel.

2. O desenvolvimento de um mecanismo de consolida¢do, normalizacdo e deduplicacdao
de vulnerabilidades provenientes de fontes heterogéneas, orientado ao ativo e ao seu
contexto operacional.

3. Adefinicdo e implementac¢do de um conjunto de algoritmos de apoio ao planeamento,
incluindo priorizacdo de ativos, determinacdo do tipo de teste e sugestdo de
agendamento de assessments com base em criticidade, exposicdo, contexto
regulamentar e histérico de avaliagdes.

4. A definicdo de uma abordagem de avaliagao alinhada com as questdes de investigagcao
do trabalho, baseada em cenarios controlados, critérios verificaveis e evidéncia
observavel sobre eficiéncia operacional, qualidade de dados, qualidade do
planeamento, rastreabilidade e evidéncia relevante para o DORA.

Para além destes contributos, o trabalho também oferece contributos préticos e
organizacionais.

5. A materializacdo da abordagem proposta sob a forma de um protdtipo funcional,
designado de Security Command Hub, composto por dois mdédulos desacoplados: o
Security Automation Service (SAS) e o Resilience Testing Framework (RTF).

6. A definicdo de um modelo de integracdo que preserva as ferramentas de seguranca ja
utilizadas pela organizacao, evitando substituicdo integral do ecossistema existente e
permitindo evolugdo progressiva da solucgdo.

7. A criagcdo de um mecanismo de suporte a producdo de evidéncia operacional e a
rastreabilidade entre ativos, vulnerabilidades e assessments, com relevancia direta
para auditorias e para a conformidade regulamentar.



Embora a implementagdo realizada tenha sido motivada por um caso de estudo concreto, o
principal contributo cientifico deste trabalho nao reside na utilizacdo de tecnologias especificas,
mas na definicdo de uma abordagem integrada para a automatizacdo da gestdo de
vulnerabilidades e do planeamento de assessments em ambientes regulados.

A articulagdo entre o inventdrio mantido em CMDB, consolidagdo multi-fonte de
vulnerabilidades, mecanismos de priorizagdo orientados ao contexto operacional e geracdo
estruturada de evidéncia constitui uma proposta coerente que procura responder a lacunas
identificadas na literatura e na pratica industrial.

Neste sentido, o trabalho contribui ndo apenas com um protétipo funcional, mas também com
um modelo arquitetural, um conjunto de mecanismos de integracdo e uma abordagem de
avaliagdo que poderao servir de base a futuras implementagdes e investigagcdes neste dominio.

1.6 Consideragdes Eticas

O projeto foi conduzido em conformidade com principios éticos fundamentais e politicas
internas da Euronext, assegurando confidencialidade, privacidade e integridade da informacao
processada ao longo de todas as fases do trabalho. Estas preocupacées estdo alinhadas com as
boas praticas reconhecidas na area da engenharia de software e da seguranca da informacao,
bem como com os cddigos de ética profissional amplamente adotados na area das tecnologias
de informagao (Brinkman et al., 2017).

Todos os testes e simulagbes utilizaram dados anonimizados ou artificiais, evitando a exposi¢ao
de sistemas ou vulnerabilidades reais. Desta forma, assegurou-se uma reducdo dos riscos
operacionais e éticos, garantindo que o desenvolvimento e a avaliagdo da solug¢do nao
interferiram com o funcionamento normal da infraestrutura da organizagdo (ISO/IEC
27001:2022, 2022).

A recolha e utilizagdo de dados seguiram o principio da minimizagao, restringindo-se apenas a
informacdo necessaria para a validacdo das funcionalidades.

Durante o desenvolvimento, foram implementados controlos de acesso baseados em papéis e
mecanismos de auditoria, assegurando conformidade com o Regulamento Geral sobre a
Protecdo de Dados (RGPD) (European Parliament & Council, 2016; Zaeem & Barber, 2020).

A conducdo do projeto incluiu a revisdo prévia das permissdes necessdrias e a validacdo de
seguranga junto das equipas responsaveis, garantindo que nenhuma agdao comprometeu os
sistemas reais da organizacao.



1.7 Estrutura do documento

O presente documento organiza-se em capitulos que refletem a progressao natural do projeto,
desde o enquadramento inicial até a analise técnica e cientifica das solugdes propostas.

O Capitulo 1 — Introducdo apresenta o contexto do projeto, o problema identificado, os
objetivos definidos, a abordagem adotada, os contributos obtidos e as consideragGes éticas
associadas.

O Capitulo 2 — Estado da Arte analisa o conhecimento existente sobre resiliéncia operacional
digital, gestdo de ativos, processos de detecdo de vulnerabilidades e planeamento de avalia¢des
de seguranca, apresentando ainda os resultados da pesquisa que fundamentam o desenho do
Security Command Hub.

O Capitulo 3 — Proposta de Solucdo e Design apresenta a solucdo proposta para responder ao
problema identificado. Sdo definidos os requisitos funcionais e ndo funcionais, descrita a
arquitetura do Security Command Hub, os modelos de dados dos seus componentes principais,
fluxos operacionais, algoritmos e as decisGes arquiteturais principais.

O Capitulo 4 — Implementacao descreve a implementacao da solucdo proposta, apresentando
a metodologia adotada, as tecnologias utilizadas e os principais mecanismos desenvolvidos,
incluindo funcionalidades chave, processos automaticos e consideracdes ao nivel da seguranga,
escalabilidade e deployment.

O Capitulo 5 — Avaliagdo Experimental apresenta a metodologia de avaliagdo adotada, o
ambiente experimental e as métricas utilizadas para avaliar a solugdo. Sdo depois apresentados
os resultados obtidos, seguidos de uma analise critica relativamente ao grau de resposta as
guestdes de investigacao formuladas.

O Capitulo 6 — Conclusdes apresenta a sintese do trabalho realizado, discutindo as limita¢des
identificadas, o impacto organizacional da solu¢do e as ameacgas a validade do estudo, bem
como possiveis dire¢oes para trabalho futuro.
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2 Estado da Arte

O presente capitulo tem como objetivo analisar o estado da arte relacionado com a gestdo de
vulnerabilidades, automacao de processos de seguranca e integracdo com a CMDB. Esta analise
permitira compreender o enquadramento normativo, técnico e metodolégico que sustenta o
desenvolvimento do Security Command Hub, servindo de base a definicdo da sua arquitetura e
funcionalidades.

Na primeira seccdo, é apresentada a pesquisa exploratéria, que aborda as principais referéncias
regulamentares e técnicas, incluindo o DORA e o papel das CMDBs na gestdao de ativos e
alteragoes.

Seguidamente, sdo descritos os processos de detecao de vulnerabilidades e de planeamento de
avaliagdes de seguranga, fundamentais para o contexto do projeto.

A segunda secgao apresenta os resultados da pesquisa, detalhando as lacunas identificadas, as
conclusoes extraidas sobre integracdo com CMDBs e descrevendo os dois modulos propostos:
o Security Automation Service (SAS) e o Resilience Testing Framework (RTF). Para cada mddulo,
€ analisado o seu propdsito, as integra¢des e, quando aplicavel, os seus mecanismos de
orquestracao.

Por fim, é realizada uma analise critica que sintetiza as observac¢des recolhidas e identifica
lacunas e oportunidades de inovagado, justificando as op¢des de design e de implementagdo do
protoétipo.

Este enquadramento tedrico e técnico assegura que o projeto se apoia em praticas
consolidadas de gestdo de servicos, ciber-resiliéncia e automacgdo de segurancga, promovendo
alinhamento com as normas internacionais e com os requisitos do DORA.

Este capitulo ndo pretende apenas descrever normas, ferramentas e processos, porque a
descricdo isolada ndo explica decisdes de design. O capitulo procura evidenciar limites e lacunas
gue impedem a automacdo de ponta a ponta, sobretudo quando o inventario reside numa
CMDB e a evidéncia vive em multiplas plataformas.
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2.1 Pesquisa

A pesquisa bibliografica e técnica realizada teve como objetivo identificar as principais
referéncias normativas, metodolégicas e tecnoldgicas relacionadas com a gestdo de
vulnerabilidades, automacao de processos de seguranca e integracdo com bases de dados de
configuragdo (CMDBs).

O objetivo desta analise é estabelecer uma base sélida de conhecimento que sustente o
desenho e a implementacdo do Security Command Hub, assegurando o alinhamento com as
praticas internacionais e as exigéncias legais do setor financeiro.

A revisdo de literatura incidiu sobre quatro dominios principais:

1. Enquadramento regulatério europeu, com destaque para o DORA, que define
obrigacGes de ciber-resiliéncia para entidades financeiras.

2. Sistemas de gestdo de configuragcdo (CMDBs) e o seu papel na manutencdo de
inventarios de ativos tecnoldgicos e nas operacgoes de IT Service Management (ITSM).

3. Mecanismos de detecio e gestio de vulnerabilidades, incluindo plataformas
automatizadas e repositérios de informagdo de seguranca.

4. Processos de planeamento de avaliagbes de seguranga, que permitem avaliar
periodicamente a exposi¢do de sistemas criticos e o cumprimento das politicas internas.

A pesquisa confirma um padrao recorrente: referéncias normativas descrevem obrigacdes e
controlos, mas ndao descrevem mecanismos técnicos para operacionalizar integragdo e
rastreabilidade. Esta diferenca entre “o que é exigido” e “como se executa” cria espaco para
solugGes orientadas a automacgao e a consisténcia de dados.

2.1.1 Metodologia de Revisdo do Estado da Arte

A revisdao do estado da arte teve como objetivo enquadrar cientificamente o problema
abordado neste projeto, identificar abordagens existentes no dominio da gestdo de
vulnerabilidades e do planeamento de testes de seguranga, assim como analisar lacunas
técnicas e metodoldgicas que justifiquem o desenvolvimento do Security Command Hub. A
metodologia adotada procurou garantir rigor académico, relevancia pratica e alinhamento com
contextos organizacionais regulados, como o setor financeiro.

A pesquisa foi conduzida com base numa abordagem sistematizada, combinando fontes
cientificas, normas técnicas e documentagao institucional reconhecida. Foram utilizadas bases
de dados cientificas aceites na drea da engenharia informatica e da seguranga de informacao,
nomeadamente IEEE Xplore e Google Scholar, privilegiando artigos revistos por pares, livros
técnicos e estudos de revisdao. Em complemento, foram analisadas normas e publica¢Ges de

12



entidades reguladoras e organismos de referéncia, como a European Union, ENISA, NIST e ISO,
particularmente relevantes no contexto da resiliéncia operacional digital e da conformidade
regulatdria.

A estratégia de pesquisa assentou na utilizagdo de palavras-chave e combinagdes tematicas
relacionadas com o dominio do projeto, nomeadamente: vulnerability management, security
automation, CMDB, ITIL, security assessments, DevSecOps, SOAR, risk-based prioritization e
DORA.

Foram definidos critérios de inclusdo e exclusdo das fontes analisadas. Como critérios de
inclusdo, consideraram-se trabalhos publicados maioritariamente nos ultimos cinco a oito anos,
com relevancia cientifica comprovada, aplicabilidade a ambientes empresariais de média e
grande dimensao e ligacdo direta aos temas da automacao, integracdo de sistemas ou gestao
de risco em seguranca da informacdo. Foram também incluidas normas e regulamentos oficiais,
independentemente da data de publicacdo, sempre que relevantes para o enquadramento
legal e normativo do problema. Como critérios de exclusdo, foram descartadas fontes
excessivamente genéricas, conteddos puramente comerciais, documentacdao sem validacao
técnica ou cientifica e artigos cuja abordagem nao fosse aplicdvel a contextos organizacionais
complexos ou regulados.

A analise das fontes selecionadas foi conduzida de forma temadtica e critica, evitando uma
numeracdo descritiva de ferramentas ou tecnologias. Os resultados foram organizados em
dominios conceptuais — enquadramento regulatério, CMDB e ITSM, detecdo de
vulnerabilidades, planeamento de assessments e automacgao de processos de seguranga —
permitindo identificar convergéncias, limitagdes recorrentes e desafios ndo resolvidos na
literatura e na pratica industrial.

Esta abordagem metodoldgica permitiu ndo sé sintetizar o conhecimento existente, mas
também identificar lacunas relevantes, nomeadamente a auséncia de solugdes integradas que
articulem CMDB, multiplas fontes de vulnerabilidades e mecanismos automatizados de
planeamento orientado ao risco. Essas lacunas fundamentam a proposta do Security Command
Hub e orientam as questdes de investigacdo e os objetivos do projeto.

2.1.2 Digital Operational Resilience Act (DORA)

O DORA é um regulamento europeu que estabelece um quadro harmonizado para a resiliéncia
operacional digital no setor financeiro (European Union, 2022).

Aprovado em dezembro de 2022 e em vigor desde 17 de janeiro de 2025, o DORA complementa
outras diretivas de seguranca, como o NIS2° e o RGPD, introduzindo regras especificas para a

5 NIS2 — E uma diretiva da Unido Europeia concebida para reforcar a ciberseguranca em setores criticos
e importantes, estabelecendo medidas obrigatdrias de gestdo de riscos, comunicagdo de incidentes e
governacgdo para as organizacGes abrangidas pelo seu ambito de aplicagdo.
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gestdo de riscos de tecnologias de informagdo e comunicacgdo (TIC) nas instituicdes financeiras
europeias.

O principal objetivo do DORA é garantir que todas as entidades do setor financeiro sejam
capazes de resistir, responder e recuperar de incidentes de ciberseguranca, minimizando o
impacto sobre a estabilidade econédmica e a confianga dos mercados.

Este regulamento abrange bancos, bolsas de valores, seguradoras, fundos de investimento,
intermedidrios financeiros e fornecedores de servigos tecnoldgicos considerados criticos.

O DORA estrutura-se em cinco pilares fundamentais (European Commission, 2024):

1. Gestaoderisco TIC —exige que as organizacdes estabelecam um quadro de governance
e controlo dos riscos de T, incluindo politicas de seguranca, continuidade e resposta a
incidentes.

2. Gestdo e reporte de incidentes — impde a notificacdo obrigatdria de incidentes de
ciberseguranca significativos as autoridades competentes, como a European Securities
and Markets Authority (ESMA) ou o Banco Central Europeu.

3. Testes de resiliéncia digital — requer a realizacdo regular de testes de penetracdo e
avaliacbes de vulnerabilidades, executados por entidades qualificadas e
supervisionados por autoridades competentes.

4. Gestao deriscos de terceiros — estabelece obrigagbes de due diligence e monitorizagao
continua de fornecedores de TIC, especialmente os classificados como Critical ICT Third-
Party Providers.

5. Partilha de informag¢Ges e colaboragdo — incentiva a cooperagdao entre entidades
financeiras e autoridades na troca de informagdes sobre ameacas e boas praticas de
mitigacao.

O DORA esta intimamente ligado a resiliéncia operacional e a gestao de vulnerabilidades, uma
vez que obriga as instituigdes a manter inventarios atualizados de ativos, registos de incidentes
e planeamentos de testes periddicos. Este enquadramento legal torna essencial a existéncia de
ferramentas automatizadas que suportem a recolha de dados, o agendamento de avaliagbes e
0 acompanhamento de resultados — precisamente as funcionalidades que o Security Command
Hub pretende oferecer.

Ao promover a automacgao e a integracdao com sistemas de gestdo de configuracdo, o DORA
incentiva o desenvolvimento de plataformas centralizadas que consolidem dados de ativos,
vulnerabilidades e riscos (ISO/IEC 27001:2022, 2022; ENISA, 2023).

Desta forma, regulagdes como o DORA tém sido catalisadoras da transformacao digital na area
da ciberseguranca, incentivando o uso de arquiteturas escaldveis, pipelines de CI/CD e
integracdes nativas com CMDBs.
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No entanto, apesar de o DORA definir metas claras de resiliéncia e evidéncia, ndo define um
modelo Unico para inventdrio, correlacdo de vulnerabilidades e planeamento de testes. Esta
auséncia for¢a cada organizacdao a desenhar o seu préprio mecanismo de integracdo, o que
aumenta o risco de heterogeneidade, gaps operacionais e evidéncia incompleta.

2.1.3 Configuration Management Database (CMDB)

A CMDB é um repositério central de informacao sobre ativos de Tl e sobre as relagGes que esses
ativos mantém entre si (Agutter, 2020; Axelos, 2020). O seu papel principal consiste em
suportar uma representacao estruturada do inventdrio tecnoldgico da organizagao, permitindo
compreender dependéncias, avaliar impacto operacional e apoiar decisGes sobre risco,
mudanga e continuidade de servigo.

No contexto da ITIL 4 (Information Technology Infrastructure Library), a CMDB integra o
processo de Service Asset and Configuration Management e suporta o registo de Configuration
Items (Cls), como aplicaces, servidores, bases de dados, redes, contas técnicas e contratos de
software (Axelos, 2020). Esta capacidade torna a CMDB particularmente relevante em
ambientes complexos e regulados, onde a qualidade do inventdrio condiciona diretamente a
rastreabilidade dos processos e a capacidade de auditoria.

A literatura associa a CMDB a beneficios como maior controlo do inventario, melhor visibilidade
sobre relagdes entre ativos e melhor suporte a governagdo dos servicos de Tl. Em contextos
regulados, estes beneficios ganham importéancia adicional, porque a organizagdo precisa de
justificar prioridades, demonstrar cobertura de controlos e produzir evidéncia operacional
coerente.

Na Euronext, a CMDB é suportada pelo Jira Service Management, através do mdédulo Assets,
gue permite representar ativos e relagdes de forma extensivel (Atlassian, 2024). Cada ativo é
modelado como objeto com atributos relevantes para operacdo e seguranca, incluindo
identificagdo, categoria, estado, criticidade, responsavel e relagdes com outros elementos do
ecossistema tecnoldgico.

O interesse desta abordagem, no contexto do presente trabalho, ndo reside apenas na
capacidade de armazenar inventdrio. O ponto central estd no facto de a CMDB fornecer o
contexto necessario para interpretar vulnerabilidades e para suportar decisGes de planeamento.
Sem essa base, a informacdo técnica produzida por scanners e ferramentas de seguranga
permanece desligada da criticidade real do ativo, da sua exposi¢do e do seu papel no ambiente
operacional.

No entanto, a andlise da literatura e do contexto organizacional mostra também uma limitagdo
importante. A CMDB, por si sd, ndo resolve o problema da gestao integrada de vulnerabilidades
e do planeamento de assessments, pois ndo oferece, de forma nativa, mecanismos para
consolidar resultados de vulnerabilidades de mdltiplas fontes nem para transformar essa

informagdo em regras executaveis de planeamento.
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Isto torna-se mais evidente quando a organizacdao mantém processos paralelos fora da CMDB,
como folhas Excel para a reconciliagao de inventdario e planeamento. Nestas situagdes, a CMDB
deixa de funcionar como mecanismo efetivo de governagao operacional e passa a servir apenas
como fonte parcial de dados. O problema deixa entdo de ser apenas o inventdario dos ativos e
passa a ser a auséncia de uma camada capaz de ligar o inventario, evidéncia técnica e execugao
operacional num fluxo coerente e rastredvel.

Neste sentido, a CMDB deve ser entendida como condicdao necessdria, mas nao suficiente, para
suportar automacdo de ponta a ponta no dominio estudado. O seu valor depende da
capacidade de a integrar com mecanismos de consolidacdo de vulnerabilidades e com
processos de planeamento orientados ao risco. E precisamente nessa lacuna que se enquadra
a motivacdo para os médulos propostos neste trabalho.

2.13.1 ITIL

A ITIL constitui uma das referéncias mais utilizadas na gestao de servigos de Tl, propondo um
conjunto de praticas orientadas a organizacdo, operacdao e melhoria continua dos servicos
(Axelos, 2020). No contexto deste trabalho, a sua relevancia decorre sobretudo do papel que
atribui a gestdo de configuracdo, de ativos, de mudancas e a rastreabilidade operacional.

A ITIL reforca a necessidade de manter o inventdrio fidvel, processos consistentes e ligacoes
claras entre ativos, alteracdes, incidentes e atividades operacionais. Estes principios sdo
particularmente importantes em ambientes regulados, onde a organizagdo precisa de
demonstrar controlo sobre os seus ativos e sobre os processos que incidem sobre eles.

Contudo, a ITIL define principios e praticas de governag¢do, mas nao define mecanismos técnicos
concretos para consolidar vulnerabilidades de multiplas fontes ou para gerar planeamento
automatizado de assessments. Esta diferenga entre governagao recomendada e execugao
técnica constitui uma das razdes que justificam a necessidade de uma solu¢do complementar,
orientada a automacao.

2.1.3.2 Gestdo de Ativos (Assets)

Na ITIL, um ativo corresponde a qualquer componente que contribui para a entrega de um
servico de TI. A gestdo de ativos assegura que esses elementos permanecem identificados,
registados e controlados ao longo do seu ciclo de vida, desde a aquisicdo até a desativacgdo.

Num contexto corporativo como o da Euronext, a CMDB mantém informacao sobre aplicagdes,
servidores, bases de dados, instancias cloud e endpoints, bem como sobre as rela¢gdes entre
esses elementos, como se verifica na Figura 1. Esta estrutura permite compreender
dependéncias técnicas e perceber de que forma uma vulnerabilidade, uma falha ou uma
mudanga pode afetar servigos criticos.
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A gestdo de ativos é relevante para a seguranca porque fornece o contexto necessario para
priorizar avaliagBes e interpretar riscos. Um ativo exposto a internet, com elevada criticidade e
forte dependéncia operacional, ndo deve ser tratado da mesma forma que um ativo interno,
com baixo impacto e sem histérico relevante.

No entanto, a gestdo de ativos perde valor quando o inventdrio nao reflete relacdes reais entre
componentes ou quando a criticidade existe apenas como atributo documental, sem efeito
direto no planeamento. Sem modelacdo consistente de dependéncias, exposicdo e contexto
operacional, a organizagdo tende a aplicar esfor¢o excessivo sobre alguns ativos e cobertura
insuficiente sobre outros.

2.1.3.3 Gestdo de AlteragGes (Changes)

A gestdo de alteragBes constitui um dos processos centrais da ITIL e da CMDB, procurando
assegurar que modificaces a infraestrutura tecnoldgica sdo avaliadas, aprovadas e registadas
de forma controlada. A sua principal utilidade reside na capacidade de relacionar mudangas
com ativos e de antecipar impacto antes da implementacao.

No contexto da seguranca operacional, esta relacdo é importante porque alteragdes em
aplicagOes, servidores ou componentes de infraestrutura podem modificar exposicao,
introduzir novas vulnerabilidades ou justificar novas avaliacGes de seguranca. A existéncia de
uma CMDB integrada permite, por isso, associar mudancas ao contexto técnico relevante e
preservar a rastreabilidade entre alteragdes e ativos afetados.
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2.1.3.4 Testes e Incidentes de Seguranca (ISTs)

Os ISTs (Information Security Tests) correspondem a atividades de seguranca, como
vulnerability assessments e penetration tests, executadas para verificar exposi¢ao, controlo e
resiliéncia dos ativos. Em contextos regulados, estes testes assumem importancia acrescida
porque produzem evidéncia necessdria para demonstrar execugdo, cobertura e
acompanhamento das agdes corretivas.

A CMDB pode apoiar este processo ao manter ligacao entre ativo, teste realizado, resultados
obtidos e estado das a¢Oes subsequentes. Esta associacdo melhora a rastreabilidade e reduz a
dispersao da informacao entre equipas e plataformas.

Contudo, a evidéncia gerada pelos ISTs perde valor quando o planeamento, a execucdo e os
resultados residem em sistemas separados e sem sincronizacdo efetiva. Quando o planeamento
vive em folhas Excel e a execucdo vive em tickets isolados, a rastreabilidade passa a depender
da disciplina manual das equipas e degrada-se com facilidade. Esta limitacdo reforca a
necessidade de mecanismos que mantenham o planeamento e a execu¢do no mesmo fluxo
operacional.

2.1.3.5 Gestdo de Vulnerabilidades (VULNSs)

A gestdo de vulnerabilidades corresponde ao processo continuo de identificacdo, avaliacao,
priorizagdo e mitigacdo de vulnerabilidades em sistemas e aplica¢des (Souppaya & Scarfone,
2022). As boas praticas publicadas por entidades como a ENISA defendem a integragdo com
multiplas fontes, normalizacdo de dados, classificagdo de risco e priorizagdo apoiada pelo
contexto do ativo (ENISA, 2023).

Esta perspetiva é importante porque a severidade isolada da vulnerabilidade ndo traduz, por si
so, a prioridade operacional da resposta. Uma abordagem util exige informacao adicional sobre
a criticidade do ativo, exposi¢do, dependéncias e impacto no negdcio. Sem esse contexto, a
organizacdo corre o risco de transformar severidade técnica em prioridade operacional de
forma inadequada.

A principal limitacdo das abordagens tradicionais reside no facto de muitos scanners e
repositérios tratarem a vulnerabilidade como unidade principal de andlise, enquanto o
contexto organizacional do ativo permanece incompleto ou inconsistente. Isso dificulta a
priorizacdo orientada ao risco e torna mais dificil ligar findings técnicos ao planeamento de
avaliacdes de seguranca.

2.1.3.6  Andlise Critica — Limitagdes da CMDB no contexto da seguranca operacional

A literatura e as boas praticas reconhecem a CMDB como base estrutural para inventario e
governacao de ativos, mas a sua utilizagdo isolada ndo resolve os desafios associados a gestdo
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dindmica de vulnerabilidades e ao planeamento de testes de seguranca. A maioria das
implementag¢des concentra-se na modelacdo de ativos, relagdes e estados operacionais, mas
ndo integra, de forma nativa, mecanismos de consolidacdo multi-fonte, deduplicacdo de
vulnerabilidades ou légica de planeamento orientada ao risco.

Esta limitacdo é particularmente relevante em organizagGes onde a evidéncia técnica se
encontra distribuida por multiplas plataformas e onde o planeamento continua dependente de
reconciliagdo manual fora da CMDB. Nesses contextos, a CMDB fornece contexto, mas nao
produz decisdo operacional.

Assim, embora constitua uma base essencial, a CMDB necessita de uma camada adicional de
automacdo e inteligéncia que transforme inventario estdtico em suporte & decisdo. E
precisamente essa lacuna que motiva o desenvolvimento do SAS, orientado a consolidagdo de
vulnerabilidades, e do RTF, orientado ao planeamento estruturado de assessments.

2.1.4 Processo de detegdo de vulnerabilidades

A detecdo de vulnerabilidades constitui uma atividade central na seguranca operacional,
porque permite identificar exposi¢cdes técnicas relevantes antes da sua explora¢do e suporta a
definicdo de prioridades de mitigacdo. Em contextos regulados, esta atividade assume ainda
maior importancia, porque a organizacao precisa de demonstrar controlo sobre os seus ativos,
evidéncia sobre o estado de exposicao e capacidade de resposta coerente com os requisitos de
resiliéncia digital.

No contexto da Euronext, este processo assenta atualmente numa combinagdo de inventario
mantido na CMDB, consultas manuais a varias plataformas de seguranca e consolidacdo
posterior dos resultados em folhas Excel e tickets do Jira. O processo inicia-se com a
identificacdo dos ativos a analisar, normalmente a partir do inventario corporativo ou de
contexto associado a uma change ou a um teste de segurancga. Seguidamente, os analistas
consultam individualmente varias ferramentas de seguranga, recolhem resultados, filtram
duplicagbes, interpretam a severidade e registam a evidéncia no respetivo fluxo operacional.

Este modelo de funcionamento introduz varias limitagdes. Em primeiro lugar, distribui a
evidéncia por multiplas fontes técnicas, exigindo reconciliagdo manual para produzir uma visdao
coerente por ativo. Em segundo lugar, torna a qualidade do resultado dependente da
experiéncia do analista e dos critérios utilizados em cada ciclo de andlise. Em terceiro lugar,
reduz a atualidade da informagao, porque os resultados consolidados envelhecem rapidamente
quando dependem de exportacdo, manipulacdo intermédia e atualizagdo posterior de tickets.

Estas limitagOes ndo decorrem de falta de ferramentas especializadas. Pelo contrdrio, decorrem
do facto de cada ferramenta observar apenas uma parte do ecossistema tecnolégico e de nao
existir, no processo atual, uma camada Unica de consolidacdo orientada ao ativo e ao contexto
da CMDB. A seguir analisam-se as principais fontes utilizadas pela Euronext no ciclo de detecao
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de vulnerabilidades e as razdes pelas quais, apesar da sua utilidade individual, ndo resolvem
isoladamente o problema em estudo.

2.1.41 AWS Security Hub

O AWS Security Hub funciona como servico central de agregacdo de findings no ecossistema
AWS, reunindo alertas provenientes de diferentes servicos da plataforma, como o Amazon
Inspector (Manne, 2024). No contexto da Euronext, esta ferramenta é utilizada sobretudo para
identificar vulnerabilidades e problemas de postura de seguranga associados a instancias EC2 e
outros recursos geridos diretamente em AWS, como mostra a Figura 2.
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Figura 2 — Vulnerabilidades no AWS Security Hub

O valor desta ferramenta reside na capacidade de concentrar informagdo técnica relevante
sobre ativos cloud num Unico ponto de consulta dentro do universo AWS. A plataforma fornece
findings sobre vulnerabilidades, ndo conformidades e alertas relacionados com o estado de
seguranca dos recursos observados.

Contudo, esta cobertura permanece limitada ao ecossistema AWS e nao resolve a necessidade
de consolidar informacdo com outras fontes utilizadas pela organizacdo. Além disso, a
interpretacao operacional dos resultados continua dependente de associagdo manual ao
inventdrio da CMDB e da sua reconciliagdo com outras plataformas.

Assim, embora o AWS Security Hub forneca evidéncia util, ndo resolve por si sé o problema de
consolidacdo multi-fonte orientada ao ativo.
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2.1.4.2 Red Hat Insights

O Red Hat Insights é uma plataforma de andlise proativa orientada a sistemas Red Hat
Enterprise Linux, permitindo identificar vulnerabilidades, problemas de configuracdo e
necessidades de remediagdo associadas a ambientes RHEL (Chatterjee, 2021). Na Euronext,
esta ferramenta é particularmente relevante para a monitorizagdo de servidores Linux e para a
correlagdo entre sistemas afetados e vulnerabilidades publicadas sob a forma de Common
Vulnerabilities and Exposures (CVEs), como podemos ver na Figura 3.
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Figura 3 — Red Hat Insights Dashboard

A utilidade desta plataforma reside na especializagdo sobre um subconjunto técnico muito
concreto do inventdrio. Esta especializagdo melhora a profundidade da andlise e fornece
recomendacdes Uteis para remediacdo, sobretudo em ambientes Linux empresariais.

No entanto, essa mesma especializagdo constitui também a sua limitagdo no contexto global
do problema. O Red Hat Insights ndao fornece uma visdo transversal sobre o inventario
organizacional nem integra, de forma nativa, a informacdo necessdria para o planeamento de
assessments em articulagdo com a criticidade do ativo, o seu contexto operacional ou a
existéncia de outras fontes de evidéncia. O seu contributo é relevante, mas parcial.

2.1.4.3 Microsoft Defender for Cloud

O Microsoft Defender for Cloud combina capacidades de Cloud Security Posture Management e
Cloud Workload Protection Platform, permitindo identificar vulnerabilidades, configuracdes
incorretas e riscos operacionais em ambientes Azure, hibridos e multi-cloud (Diogenes &
Janetscheck, 2022). Na Euronext, esta ferramenta é utilizada para observar exposi¢do em
maquinas virtuais, bases de dados, redes virtuais e outros recursos associados ao ecossistema

cloud gerido pela Microsoft (Figura 4).
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Figura 4 — Microsoft Defender for Cloud Dashboard

A sua principal vantagem reside na capacidade de relacionar vulnerabilidades com postura de
seguranca e configuracdo, oferecendo uma perspetiva mais ampla do que a simples detecdo de

software flaws. Este tipo de informacdo é relevante para compreender risco técnico em
ambientes distribuidos e hibridos.

Apesar disso, o Microsoft Defender for Cloud continua limitado ao ambito técnico da plataforma
e ndo resolve, isoladamente, a necessidade de consolidar resultados com outras fontes,
eliminar duplicagdes ou transformar findings técnicos em decisdes de planeamento. A
existéncia de recomendacdes e vulnerabilidades numa ferramenta ndo elimina a necessidade
de uma camada adicional de correlagdo com inventario, criticidade e ciclo operacional.

2.1.4.4 Microsoft Defender for Endpoint

O Microsoft Defender for Endpoint concentra-se na detecdo de ameagas, incidentes,
comportamento anédmalo e vulnerabilidades especificas de endpoints Windows, Linux e macOS
(Huijbregts et al., 2023). Na Euronext, esta ferramenta é utilizada para monitorizar servidores,
postos de trabalho e software instalado nos endpoints, acrescentando visibilidade sobre um
conjunto de ativos que nao é coberto pelas restantes plataformas da mesma forma (Figura 5).
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Figura 5 — Microsoft Defender for Endpoint Incidents

Esta solucdo é importante porque introduz uma dimensdo diferente da observacdo de
seguranca: ndo apenas em estado de configuracdo e vulnerabilidade, mas também
comportamento em tempo real e contexto associado ao endpoint. Em ambientes empresariais,
esta visibilidade é particularmente Util para identificar risco operacional em sistemas com
grande superficie de exposigao.

No entanto, tal como as restantes ferramentas analisadas, o seu valor permanece localizado. A
plataforma oferece profundidade sobre endpoints, mas nao produz uma visdo integrada do
inventdrio organizacional nem gera, por si s, um planeamento estruturado de avaliacGes de
seguranca. A sua informacdo precisa de ser reconciliada com outras fontes e com a CMDB para
adquirir valor operacional mais amplo.

2.1.4.5 Security Scorecard

O Security Scorecard adota uma perspetiva externa da postura de seguranga, baseada em sinais
observaveis da infraestrutura publica e em métricas de exposicdo acessivel a partir da internet
(Sohval, 2020). Na Euronext, esta ferramenta é utilizada para avaliar a exposicdo externa,
reputacgdo de IPs, hygiene DNS e indicadores agregados de postura de seguranca (Figura 6).
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Figura 6 — Security Scorecard Portfdlio

A utilidade desta abordagem estd na capacidade de fornecer uma perspetiva complementar as
ferramentas internas. Enquanto outras plataformas observam ativos e configuragdes a partir
do interior do ecossistema organizacional, o Security Scorecard observa a organizacao a partir
da sua presenca externa. Esta diferenca é relevante para identificar riscos de exposicdo publica
e para apoiar decisdes sobre ativos mais sensiveis ao contexto internet-facing.

Contudo, essa mesma natureza externa limita a granularidade e a associacao direta com ativos
internos da CMDB. A informagdo produzida é valiosa como sinal adicional de risco, mas nao
substitui mecanismos de correlagao com inventario, criticidade interna ou ciclo de assessments.
O Scorecard complementa a andlise, mas ndo resolve o problema de consolidagdo e
planeamento.

2.14.6 NVD

A National Vulnerability Database (NVD), mantida pelo National Institute of Standards and
Technology (NIST), constitui uma das principais fontes publicas de vulnerabilidades conhecidas,
respetivas CVEs e métricas de severidade associadas, incluindo CVSS (Souppaya & Scarfone,
2022). No contexto da Euronext, a NVD é utilizada como fonte complementar para validagao de
vulnerabilidades identificadas noutras ferramentas e para obtencdo de informacdo técnica
adicional sobre CVEs especificas.

O valor da NVD reside na sua fun¢do de referéncia comum. A sua utilizagdo permite validar
classificacOes, enriquecer informacao recolhida noutras plataformas e apoiar um processo mais
consistente de interpretacao de severidade.
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No entanto, a NVD nao é uma plataforma de gestdo de vulnerabilidades, nem uma solucao
orientada ao contexto organizacional do ativo. A base fornece informagdo publica sobre
vulnerabilidades, mas ndo sabe onde essas vulnerabilidades se manifestam no inventario da
organizacao, nem qual o seu impacto operacional concreto. Por isso, a NVD funciona como
mecanismo de enriquecimento e validagdo, mas ndo como solu¢do central para o problema em
estudo.

2.1.4.7 Andlise Critica — Fragmentacdo e auséncia de integracao sistémica

A analise do processo atual e das ferramentas utilizadas mostra que a Euronext dispde de fontes
técnicas relevantes para a identificacdo de vulnerabilidades, cobrindo diferentes segmentos do
seu ecossistema tecnoldgico. Existe, portanto, maturidade ao nivel da recolha de evidéncia
técnica. O problema central ndo reside na inexisténcia de ferramentas, mas na fragmentacao
entre elas e na auséncia de uma camada Unica de consolidacdo orientada ao ativo.

Cada plataforma analisada observa apenas uma parte do ecossistema, utiliza estruturas
proprias de representacao e produz resultados que exigem interpretacao adicional antes de se
tornarem Uteis para o planeamento operacional. A coexisténcia de ambientes cloud, on-
premises e third-party agrava esta fragmentacdo, porque obriga a equipa de seguranca a
consultar ferramentas distintas e a reconciliar manualmente os resultados.

A literatura evidencia o progresso importante na identificacdo e classificacdo de
vulnerabilidades, mas tende a assumir cendrios em que a consolidagdo ja existe ou em que uma
ferramenta central resolve a maior parte do problema. Esse pressuposto nao se verifica no
contexto estudado. O caso analisado exige uma solugao capaz de recolher informagdo de
multiplas fontes, normalizar resultados heterogéneos, eliminar duplica¢cdes e relacionar a
evidéncia técnica com o inventdrio corporativo mantido na CMDB.

E precisamente nesta lacuna que se enquadra o papel do SAS. O seu valor ndo decorre da
substituicdo das ferramentas existentes, mas da capacidade de funcionar como camada de
abstragdo, consolidagao e enriquecimento orientada ao inventdrio corporativo. A necessidade
do SAS resulta, assim, menos da insuficiéncia individual das ferramentas e mais da auséncia de
integracdo sistémica entre elas.

2.1.5 Processo de planeamento de assessments

O planeamento de assessments de seguranga constitui uma atividade essencial para garantir a
resiliéncia operacional da Euronext e assegurar o cumprimento de requisitos regulatdrios e
normativos, nomeadamente os definidos pelo DORA e pelas praticas de gestdo de servigos ITIL.

Atualmente, este processo é totalmente manual e depende de varias folhas Excel que

funcionam como suporte operacional para identificar os ativos a testar, definir periodicidade,

distribuir trabalho entre a equipa de InfoSec e comunicar o plano as outras equipas internas.
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O planeamento em Excel permite flexibilidade imediata, mas cria dependéncia de regras
implicitas e validacdo manual, o que compromete repetibilidade e auditabilidade. Além disso,
o planeamento perde qualidade quando a informagdo muda na CMDB e o Excel ndo reflete essa
mudanc¢a no mesmo ciclo.

2.1.5.1 Extracdo e Preparacao de Ativos

O processo inicia-se com a extracdo manual dos ativos diretamente da CMDB onde se encontra
registado o inventdrio operacional da Euronext. Esta extracdo é feita mensalmente, devido as
constantes alteragdes nos assets e ao aparecimento de novos.

O responsdvel pelo planeamento verifica manualmente se os ativos exportados da CMDB
coincidem com o inventdrio interno da equipa de seguranca, representado numa folha Excel,
assinalando divergéncias e classificando criticidade, ciclo de vida e exposi¢do. Esta folha inclui
uma tabela com variaveis/colunas ja existentes na CMDB e outras manuais, tais como:

e ClKey (ex.: CI-6719042);

e Check Cl - Flag que indica se o asset é novo ou nao;
e Application Name;

e Lifecycle — Running, Retired, etc.;

e  C(riticality — Low, Medium, High, Critical,

e Requested RTO;

e Third party application;

e Internet facing;

And others.

Esta tabela, demonstrada na Figura 7, funciona como o inventario inicial para todo o processo
de planeamento.
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Figura 7 — Extragdo de Ativos

A extracdao mensal cria um ponto fixo de desatualizagdo, porque ativos mudam entre ciclos e o
planeamento mantém dados antigos. Este desfasamento reduz confianga no inventdrio
operacional e aumenta a probabilidade de omissdes ou duplica¢des de assessments.

2.1.5.2 Construgao Manual do Plano de Assessments

As folhas seguintes do Excel, (Figura 8 e Figura 9) constituem o nucleo do planeamento. O
responsavel pelo planeamento utiliza estas folhas para atribuir periodicidade, selecionar janelas
temporais e distribuir tarefas por analistas e equipas externas.
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Figura 8 — Plano de Assessments (Parte 1)
Entre as colunas mais relevantes encontram-se:
e Periodicity — varia entre 12 e 36 meses;

e Type of Test — Varios tipos de testes de seguranca (Vulnerability Assessments,
Penetration Tests, Source Code Review, etc.);

e Assignee — Pessoa responsavel pela realizagdo do assessment;
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e Schedule (# Assessments) — Anos entre 2025 e 2028 (planeamento para 4 anos),
divididos por quadrimestres (ou quarters). A data do assessment é retratada no
respetivo quarter através de um ‘X’;

e Infosec Effort / Stakeholders Effort — Representa o esforco em dias Uteis previsto para
a realizacdo dos testes e validagdo por parte dos stakeholders desse ativo.
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Figura 9 — Plano de Assessments (Parte 2)

Apds o preenchimento da grelha, os analistas criam tickets no Jira para cada assessment, com
o seu ativo associado e conforme o seu tipo de teste e data de realizacdo.

O uso de “X” por quarter simplifica a visualizagdo, mas ndo preserva racional de decisdao nem
permite replaneamento automatizado. Sem regras explicitas e executdveis, o planeamento
torna-se dificil de reproduzir e dificil de justificar em auditoria.

2.1.5.3 Dashboard Operacional e Controlo de Capacidade

O Excel inclui ainda folhas dedicadas a visualizacdo do planeamento e a estimativa de
capacidade da equipa. As tabelas e graficos apresentados mostram:

e Total de testes planeados por ano (2025-2028);

e Distribuicao por tipo de teste;

e Distribuicao trimestral e mensal;

e (Carga atribuida a cada analista ou equipa externa;

e (Capacidade total da equipa vs necessidade de esforco.

Exemplos observados na Figura 10:
e 1211 testes previstos para 2025;
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e 1574 para 2026;

e 975 para 2027;

e 1081 para 2028;
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Figura 10 — Dashboard com dados analiticos (Parte 1)

Os gréficos circulares mostram ainda a distribuicdo de pentests por analista, entre outras
informacgdes, como podemos ver na Figura 11.
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Figura 11 — Dashboard com dados analiticos (Parte 2)

Tudo isto é calculado com férmulas locais do Excel, muitas vezes quebradas, sem ligagdo aos
dados reais da CMDB nem aos tickets existentes no Jira.

Dashboards baseados em férmulas locais ndo garantem consisténcia nem versionamento, e
erros silenciosos propagam decisdes erradas. Sem liga¢ao a dados reais do Jira e CMDB, a gestao
de capacidade mede inten¢do e ndo mede execucao.

2.1.5.4 Roadmap por Empresa (Gantt Operacional)

Este roadmap é representado noutro ficheiro Excel, sem qualquer ligagdo com o primeiro.
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Esta ferramenta é usada para comunicar o planeamento as equipas técnicas, organizar testes
paralelos por linha de negdcio, controlar conflitos entre janelas de testes e demonstrar o
roadmap a gestao.

A sua manutencdo é também manual e qualquer alteracdo no planeamento principal ndo
atualiza automaticamente este ficheiro.

Este Excel, conforme a Figura 12, fornece uma visualizagdo tipo Gantt, organizada por:
e Empresa
e Semanas e meses
e Blocos coloridos representando janelas de execugao

e Responsaveis identificados entre parénteses
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Figura 12 — Roadmap de assessments

A existéncia de dois ficheiros sem sincronizagdo cria versdes concorrentes de verdade, o que
aumenta o risco de conflito entre equipas e janelas de teste. Esta duplica¢do reduz agilidade,
porque cada alteragdo exige atualizacdo manual em multiplos pontos.

2.1.5.5 Andlise Critica — Planeamento baseado em folhas Excel e auséncia de ldgica
orientada ao risco

Embora existam recomendag¢des normativas que enfatizam a necessidade de planeamento
periédico de avaliagdes de seguranca, a literatura apresenta menos contributos concretos
sobre a automacgdo desse planeamento em ambientes empresariais complexos. Na pratica
industrial, observa-se frequentemente a utilizacdo de folhas Excel como mecanismo
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operacional de calendarizacdo, o que introduz fragilidade, dependéncia do fator humano e
dificuldade de rastreabilidade.

Modelos tradicionais de planeamento tendem a basear-se em periodicidades fixas, como anual
ou bienal, sem incorporar automaticamente varidveis como a criticidade dinamica do ativo,
exposicdo a internet, histérico de vulnerabilidades abertas ou data do Ultimo assessment
realizado.

Esta auséncia de planeamento orientado ao risco representa uma lacuna estrutural que o RTF
procura mitigar, introduzindo uma légica automatizada de calculo de periodicidade e geragao
de assessments baseada em critérios objetivos e atualizados de forma continua.

2.1.6 Plataformas de Security Orchestration, Automation and Response (SOAR)

As plataformas de Security Orchestration, Automation and Response (SOAR) emergiram como
resposta a crescente complexidade dos ecossistemas de seguranca e a necessidade de reduzir
o tempo médio de resposta a incidentes (Kovacevic & DiCola, 2023). Estas plataformas integram
multiplas ferramentas de segurancga, centralizam alertas provenientes de multiplas fontes e
executam playbooks automatizados com o objetivo de padronizar procedimentos operacionais
e diminuir a interven¢do manual.

A literatura descreve as solugdes SOAR como extensGes naturais de arquiteturas de Security
Information and Events Management (SIEM), permitindo automatizar tarefas de
enriguecimento de eventos, correlagdo de dados e execugdo de agdes de contengdo (Rajapakse
et al.,, 2022). No entanto, a sua aplicacdo é tradicionalmente orientada para a gestdo
operacional de incidentes em tempo real, e ndo necessariamente para o planeamento
estruturado de avaliagGes de seguranca ou integragao profunda com CMDBs corporativas.

Com o objetivo de analisar a adequacdo destas plataformas ao problema identificado neste
trabalho, foram consideradas duas solu¢des amplamente reconhecidas no mercado: Palo Alto
Cortex XSOAR e Splunk SOAR.

2.1.6.1 Palo Alto Cortex XSOAR

O Cortex XSOAR, desenvolvido pela Palo Alto Networks, é uma plataforma de orquestragdo e
automacdo de seguranga que integra centenas de ferramentas através de conectores nativos.
Permite a criacdo de playbooks automatizados que executam tarefas como enriquecimento de
alertas, correlagdo de eventos, bloqueio automatico de /Ps maliciosos ou recolha de evidéncias.

A arquitetura do Cortex XSOAR assenta numa abordagem centralizada, onde eventos
provenientes de diferentes fontes s3ao normalizados e tratados segundo workflows
configurdveis. A plataforma inclui funcionalidades de gestdo de casos, colaboragdo entre
equipas e dashboards operacionais.
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Contudo, apesar da sua capacidade de integracdo ampla e automatizacdo de tarefas
recorrentes, o Cortex XSOAR esta primariamente orientado para a resposta a incidentes e
gestdo de alertas, ndo oferecendo, de forma nativa, mecanismos estruturados de planeamento
de vulnerability assessments baseados em criticidade de ativos ou histérico de testes. A
integragcdo com CMDBs pode ser realizada através de APIs mas ndo constitui o foco central da
plataforma nem esta intrinsecamente ligada a modelos de planeamento orientado ao risco.

2.1.6.2 Splunk SOAR

O Splunk SOAR segue uma abordagem semelhante, permitindo a orquestracdo de acdes
automatizadas através de playbooks visuais. A plataforma é frequentemente utilizada em
conjunto com o Splunk SIEM, facilitando a automacdo da resposta a incidentes identificados
através de andlise de logs e eventos.

O Splunk SOAR permite criar fluxos automatizados que executam tarefas como consulta a
servicos externos, enriquecimento de dados de ameacgas, abertura automatica de tickets e
execucdo de acdes de contencdo. A sua principal vantagem reside na capacidade de reduzir o
tempo médio de resposta (MTTR) e de padronizar procedimentos operacionais.

Todavia, tal como no caso do Cortex SOAR, a sua ldgica é predominantemente reativa, centrada
na gestdo de eventos e incidentes. A plataforma ndo disponibiliza um modelo orientado a
consolidacdo sistematica de multiplas fontes de vulnerabilidades com deduplicacdo avancada,
nem um mecanismo de cdlculo automatizado de periodicidade de testes com base na
criticidade dos ativos registados numa CMDB corporativa.

2.1.6.3 Andlise Critica — Plataformas SOAR no Contexto do Projeto

A andlise das plataformas SOAR evidencia que estas solugdes sdo particularmente eficazes na
automacao de resposta a incidentes e na orquestragao de a¢des operacionais em tempo real.
No entanto, o problema identificado no contexto da Euronext apresenta caracteristicas
diferentes.

O desafio central ndo reside apenas na resposta a eventos de seguranga, mas na consolidacdo
estruturada de vulnerabilidades provenientes de multiplas fontes heterogéneas, na sua
normalizagdo e deduplicacdo, e na articulagdo dessas informagdes com o inventario corporativo
mantido na CMDB.

O projeto requer um mecanismo de planeamento sistematico de assessments de seguranga,
baseado em critérios como criticidade do ativo, exposicdo, histérico de vulnerabilidades e data
do ultimo teste. Esta dimensdo de planeamento estratégico e calendarizacdo orientada ao risco
nao constitui o foco primario das plataformas SOAR analisadas.
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Por fim, a adocdo de uma plataforma SOAR implicaria frequentemente adaptacdo dos
processos internos aos modelos da ferramenta, potenciais custos elevados de licenciamento e
dependéncia tecnolégica de um fornecedor especifico. Num contexto onde o objetivo é
preservar ferramentas existentes e introduzir uma camada modular de integracao e automacao,
uma solucdo especializada como o Security Command Hub revela-se mais alinhada com as
necessidades identificadas.

Embora partilhem principios de automacao e integracao, as plataformas SOAR nao substituem
a necessidade de uma arquitetura modular composta por um servico dedicado a consolidacdo
e enriquecimento de vulnerabilidades (SAS) e por uma framework orientada ao planeamento
estruturado de testes (RTF). A proposta do Security Command Hub posiciona-se, assim, como
uma solucdo complementar e mais ajustada ao problema especifico analisado, integrando
inventario corporativo, gestdo de vulnerabilidades e planeamento orientado ao risco num
ecossistema coerente.

2.2 Resultados

Apds a pesquisa efetuada, o presente subcapitulo apresenta os resultados da pesquisa,
detalhando as lacunas e limitacdes do processo atual, conclusGes extraidas sobre integracao
com CMDBs e descrevendo os dois mdédulos propostos: o Security Automation Service (SAS) e
o Resilience Testing Framework (RTF).

Para cada moédulo, sdo analisadas as integra¢des, a arquitetura e os mecanismos de
orquestragao.
2.2.1 Lacunas e limitagdes do processo atual

A pesquisa acima evidencia que a maturidade de uma plataforma de gestao de vulnerabilidades
depende de trés capacidades essenciais:

e |nventario fidvel de ativos;
e Recolha continua e consolidada de evidéncias;
e Mecanismos consistentes de priorizacdo e planeamento de mitigacao.

Em ambientes regulados, estas capacidades assumem uma grande importancia por suportarem
rastreabilidade, auditabilidade e controlo operacional, aspetos refor¢cados por requisitos como
os definidos pelo DORA (European Union, 2022; European Commission, 2024).

No contexto analisado, o processo atual apresenta lacunas que afetam diretamente a eficiéncia
operacional e a qualidade de decisdao da equipa de seguranca da Euronext.
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Em primeiro lugar, a gestdao do inventdrio, que apesar de estar suportada por uma CMDB,
depende de extragdes manuais e de reconciliagdo com folhas Excel, o que cria a possibilidade
de divergéncias e reduz a fiabilidade do inventdrio operacional ao longo do tempo. A literatura
de ITSM e ITIL reforca que a CMDB deve funcionar como fonte central e atualizada de
informacgdo para suportar processos criticos, evitando a fragmentacdo de dados e a duplicacdo
de registos (Axelos, 2020; Agutter, 2020).

Em segundo lugar, a detecdo e consolidagdo de vulnerabilidades decorrem de forma
descentralizada, com consultas independentes a multiplas plataformas. Este modelo aumenta
o esfor¢co humano necessadrio, dificulta a consisténcia entre analistas e favorece redundancias
e desatualizacdo rdpida dos dados, especialmente quando as fontes nao partilham modelos de
dados compativeis. Esta limitacdo contrasta com as recomendacdes de boas praticas que
apontam para a necessidade de processos continuos e repetiveis, suportados por
automatizagdo e governance de dados (ENISA, 2023; Souppaya & Scarfone, 2022).

Em terceiro lugar, a priorizacdo tende a ficar condicionada pela variabilidade das fontes e por
critérios pouco uniformes. Embora métricas como o CVSS sejam amplamente utilizadas para
representar severidade, a literatura mostra que a priorizacdo eficaz requer contextualizacdo e
critérios adicionais, como por exemplo, a exposicdo do ativo, a criticidade operacional e
informagao complementar de risco, com o risco de produzir listas extensas de baixo valor
operacional (Walkowski et al., 2021; Souppaya & Scarfone, 2022). Em paralelo, ferramentas de
avaliacdo externa, como o Security ScoreCard, oferecem indicadores Uteis de postura de
segurang¢a, mas nao resolvem o problema de correlagdo com ativos internos e execugdo de
planos de mitiga¢do quando usadas de forma isolada (Sohval, 2020).

Por fim, a pesquisa revela que a auséncia de integracdo entre a gestdo de vulnerabilidades e os
ciclos de operagdo compromete a escalabilidade e capacidade de resposta. Abordagens
modernas de DevOps e DevSecOps defendem automatizagao e integracdo de forma a reduzir
falhas humanas e a aumentar a previsibilidade operacional em contextos complexos (Bass et
al., 2015; Rajapakse et al., 2022; Kim et al., 2021). Esta necessidade torna-se ainda mais critica
guando o objetivo é produzir evidéncias rastredveis de controlo de risco e de testes periddicos.

2.2.2 Integragao com a CMDB

Os resultados da pesquisa evidenciam que a integracdo com a CMDB é um fator critico para a
automagdo e governance dos processos de seguranga, particularmente em ambientes
regulados e de elevada complexidade operacional. Mais uma vez, a literatura e as boas praticas
de ITSM indicam que a CMDB deve funcionar como fonte Unica de verdade, suportando nao
apenas inventario, mas também processos de seguranca, auditoria e planeamento (Axelos,
2020; Agutter, 2020).

No contexto do Jira Service Management, a CMDB é implementada através do médulo Assets,
que disponibiliza um modelo de dados extensivel para representar Configuration Items (Cls) e
respetivas relacGes. A pesquisa técnica realizada demonstra que esta plataforma suporta a
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integracdo programadtica completa através de REST APIs, permitindo operac¢des de leitura,
criacdo, atualizacdo e eliminacdo de objetos, bem como a associa¢do direta desses objetos a
issues do Jira (Atlassian, 2024).

Um aspeto central identificado é a necessidade de garantir a consisténcia bidirecional dos dados
entre o sistema de seguranca e a CMDB. Por um lado, a informacao existente na CMDB — como
criticidade, estado do ativo, relagGes e responsaveis — deve ser consumida pelos modulos de
seguranca para suportar decisdes de priorizacdo e planeamento. Por outro lado, os resultados
das avalia¢cOes de seguranca, como vulnerabilidades identificadas, datas de testes ou estados
de mitigacao, devem ser refletidos automaticamente no Jira, através de associagdao com issues
de testes ou de vulnerabilidade, evitando discrepancias entre sistemas e assegurando sempre
a ligacdo da informacado e rastreabilidade continua.

A pesquisa evidencia que a Assets Query Language (AQL) desempenha um papel fundamental
neste processo. A AQL permite a execucdo de consultas avancadas sobre a CMDB,
possibilitando a sele¢do dindmica de ativos com base em atributos, relacGes e estados. Alguns
exemplos incluem a extracdo de todos os ativos criticos expostos a internet (internet facing),
filtragem de ativos associados a determinada empresa, entre muitas outras. O uso de AQL
elimina a necessidade de exportagées manuais e permite que os processos de seguranca
operem diretamente sobre o inventario da organizacgdo (Atlassian, 2024; Alén, 2020).

Outro resultado relevante da pesquisa relaciona-se com a disponibilidade de bibliotecas e SDKs
que facilitam a integra¢do da API do Jira em diferentes linguagens de programacao, podendo
estas influenciar o desenvolvimento e manutengdo a longo prazo pela Euronext. A
documentacdo e o ecossistema da plataforma indicam o suporte direto ou indireto para
linguagens amplamente utilizadas em ambientes empresariais, como por exemplo Java e
Python, através de bibliotecas oficiais ou criadas pela comunidade. Esta diversidade tecnoldgica
permite que a integracdao seja realizada de forma consistente com arquiteturas modernas,
reduzindo o esforco de desenvolvimento e riscos de manutengdo (Atlassian, 2024).

Adicionalmente, a integracdo com a CMDB e o sistema de issues do Jira permite associar ativos
a changes, tasks de testes e de vulnerabilidades, garantindo rastreabilidade bidirecional entre
inventdrio e execucdo operacional. A pesquisa destaca que esta capacidade é essencial para
suportar auditorias e provas de conformidade, aspetos referidos no DORA.

2.2.3 Security Automation Service (SAS)

Os resultados da pesquisa mostram que a automacao da gestdao de vulnerabilidades exige um
componente dedicado a recolha, consolida¢do, normalizagdo e enriquecimento de informagao
proveniente de multiplas fontes. Esta necessidade nao decorre da auséncia de ferramentas de
segurancga, mas da auséncia de um mecanismo intermédio capaz de transformar evidéncia
técnica dispersa numa estrutura coerente e utilizdvel no contexto do inventdrio corporativo e
do planeamento operacional.
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Foi neste enquadramento que surgiu o SAS, concebido como camada de integracdo entre as
fontes de detecdo de vulnerabilidades e os sistemas internos da organiza¢do, em particular a
CMDB e o RTF. O papel do SAS ndo consiste em substituir as ferramentas existentes, mas em
abstrair as suas diferencas, consolidar os resultados produzidos e devolver informacao
preparada para consumo operacional.

A sua funcdo principal consiste em recolher dados brutos de diferentes plataformas, aplicar
processos de normalizacdo, eliminar duplicacdes e enriquecer os registos com métricas de risco
e metadados relevantes. Esta abordagem responde diretamente as lacunas identificadas no
processo atual, nomeadamente fragmentacao de evidéncia, heterogeneidade dos formatos e
dificuldade em relacionar findings técnicos com o contexto do ativo registado na CMDB.

Ao mesmo tempo, o SAS permite operar de forma auténoma como motor de pesquisa
orientado ao ativo, permitindo consulta direta sobre um elemento especifico do inventario.
Esta possibilidade é relevante porque reforca o valor do servico ndo apenas como componente
de integracdo com o RTF, mas também como mecanismo independente de apoio a andlise
técnica.

2.2.3.1 Integragdes

A andlise das fontes utilizadas no contexto da Euronext mostra que a eficdcia de um servico de
automacdo de vulnerabilidades depende diretamente da sua capacidade de integracdo
programatica com multiplas plataformas de seguranca. As ferramentas consideradas neste
trabalho disponibilizam APIs com diferentes niveis de maturidade, permitindo acesso a
vulnerabilidades, recomendacgdes, severidades e metadados associados aos ativos observados.

No contexto do SAS, estas integracdes ndo representam apenas conectividade técnica.
Representam a condi¢do necessaria para construir uma visdo consolidada sobre o estado de
exposi¢do dos ativos. O problema estudado ndo se resolve com acesso isolado a uma Unica AP/,
mas com a capacidade de articular varias fontes que observam segmentos diferentes do
ecossistema tecnoldgico da organizagao.

As integracOes prioritarias consideradas para o SAS incluem AWS Security Hub, Red Hat Insights,
Microsoft Defender for Cloud, Microsoft Defender for Endpoint, Security Scorecard e NVD. Em
conjunto, estas fontes cobrem diferentes dominios do inventdrio, incluindo ambientes cloud,
sistemas Linux, endpoints, exposicdo externa e bases de dados publicas de vulnerabilidades.

O AWS Security Hub disponibiliza APIs orientadas a consulta de findings, estados de
conformidade e resultados agregados sobre recursos AWS, permitindo filtrar informacgado por
severidade, recurso afetado e estado de resolucdo (Manne, 2024). Esta capacidade torna-o
relevante para a recolha estruturada de vulnerabilidades associadas ao universo AWS, mas o
valor operacional dos seus resultados depende da sua correlagdo com o inventario corporativo
e com outras fontes.
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O Red Hat Insights fornece APIs que expdem vulnerabilidades associadas a sistemas Red Hat
Enterprise Linux, bem como recomendac¢des de remediacdo e informacdo ligada a CVEs
(Chatterjee, 2021). Estas APIs sdo particularmente Uteis para ambientes Linux empresariais,
mas a sua especializagdo sobre um subconjunto técnico do inventario reforga a necessidade de
consolidacdo com outras fontes.

No ecossistema Microsoft, a pesquisa distingue duas superficies de integracdo com funcgées
diferentes. O Microsoft Defender for Cloud disponibiliza APIs orientadas a postura de seguranca
em ambientes cloud e hibridos, incluindo recomendac¢des, controlos e vulnerabilidades
associadas a workloads (Diogenes & Janetscheck, 2022). O Microsoft Defender for Endpoint
disponibiliza APIs especificas para endpoints, focadas em ameacgas, incidentes e
vulnerabilidades associadas a software instalado (Huijbregts et al., 2023). A separac¢do entre
estas duas superficies reflete a diversidade funcional das fontes e evidencia a necessidade de
uma camada de normalizagdo intermédia.

O Security Scorecard disponibiliza APIs orientadas a obtencdo de métricas externas de postura
de seguranca, pontuacGes agregadas e indicadores de exposicdo publica (Sohval, 2020). Esta
informacdo acrescenta uma perspetiva complementar as restantes fontes, mas a sua utilidade
operacional depende da capacidade de a relacionar com ativos internos e com critérios de
criticidade mantidos na CMDB.

Por fim, a NVD disponibiliza APIs publicas para consulta de CVEs, métricas CVSS e referéncias
técnicas associadas (Souppaya & Scarfone, 2022). O seu papel no contexto do SAS ndo consiste
em substituir as restantes fontes, mas em complementar e enriquecer os dados recolhidos,
fornecendo uma referéncia padronizada para validagao de severidade e contextualizagdo
técnica das vulnerabilidades.

A integragdo com estas APIs introduz desafios transversais, como heterogeneidade dos
modelos de dados, diferengas na granularidade da informag¢do, mecanismos distintos de
autenticacao, limitagdes de quota e variabilidade na qualidade dos resultados devolvidos. Estes
desafios ndo sdo acessorios. S3o precisamente a razdo pela qual a solugao proposta exige uma
camada intermédia dedicada.

2.2.4 Resilience Testing Framework (RTF)

O planeamento sistematico de avaliagdes de seguranga constitui um dos principais desafios
operacionais em organizagdes com grande volume de ativos e com exigéncias regulatdrias
elevadas, como a Euronext. A literatura e as boas praticas de gestdo de servicos e seguranca
mostram que a eficacia de vulnerability assessments, penetration tests e outras avaliagdes ndo
depende apenas da execugdo técnica de cada teste, mas também da existéncia de processos
consistentes de planeamento, priorizacao, calendarizacdo e acompanhamento ao longo do
tempo (Axelos, 2020; European Union, 2022).
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Neste enquadramento, o RTF surge como o componente responsavel por estruturar o ciclo de
planeamento e gestdo de assessments. O seu papel central consiste em transformar o
inventdrio mantido na CMDB em decisGes operacionais sobre quando, como e com que
prioridade cada ativo deve ser avaliado. Para esse efeito, o RTF utiliza atributos como criticidade,
exposicdo, tipo de ativo, contexto regulamentar e histdrico de testes, aproximando
planeamento técnico e risco operacional.

Arelevancia desta abordagem é reforcada pelo DORA, que exige a realizacdo periddica de testes
de resiliéncia digital e a manutencao de evidéncia clara sobre o seu planeamento, execugao e
resultados (European Union, 2022; European Commission, 2024). O problema, contudo, ndo
reside apenas na obrigacdo de testar. Reside na auséncia de mecanismos que transformem essa
obrigacdo em regras executaveis, consistentes e auditaveis dentro do ecossistema operacional
da organizagao.

A pesquisa mostra também que uma framework de planeamento eficaz ndo deve limitar-se a
um Unico tipo de avaliacdo. Deve suportar multiplos tipos de assessments, incluindo
vulnerability assessments, penetration tests, source code reviews e outras avaliacoes
especializadas, cada uma com prioridades, periodicidades e condi¢des de execucdo distintas.
Esta diversidade torna invidvel um modelo puramente manual quando a organizacao opera
sobre milhares de ativos e multiplas dependéncias técnicas.

Outro resultado relevante da pesquisa relaciona-se com a gestao de capacidade e dependéncias.
A literatura mostra que o planeamento de testes deve considerar ndo apenas a criticidade do
ativo, mas também disponibilidade de recursos, relagdes entre sistemas e restricdes
operacionais, de forma a evitar conflitos, redundancias e sobrecarga nas equipas (Axelos, 2020;
Kim et al., 2021). Esta exigéncia reforca a necessidade de um componente que ndo apenas
registe assessments, mas que mantenha contexto suficiente para apoiar decisdes repetiveis e
coerentes.

A pesquisa refor¢ca ainda a importancia da rastreabilidade entre inventdario, planeamento,
execucdo e ag¢Oes corretivas. A associagdo entre ativos, avaliagdes planeadas, resultados
obtidos e vulnerabilidades identificadas é necessaria para suportar auditorias, relatdrios de
conformidade e melhoria continua dos processos de seguranca (ISO/IEC 27001:2022, 2022). E
precisamente nesta articulagdo entre planeamento e evidéncia que o RTF adquire valor.

2.2.4.1 Orquestrador de processos

Os resultados da pesquisa mostram que a automacgdao do planeamento de avaliagdes de
seguranga exige um mecanismo central de orquestragdo, capaz de executar processos
recorrentes, aplicar regras de negdcio de forma consistente e sincronizar estados entre
inventdrio, persisténcia interna e sistema de trabalho. Esta necessidade estad alinhada com
abordagens modernas de automacdo operacional e com praticas DevOps e DevSecOps, que
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favorecem processos recorrentes, executdveis e com baixa dependéncia de intervencao manual
(Bass et al., 2015; Kim et al., 2021; Rajapakse et al., 2022).

No contexto do RTF, o orquestrador existe para resolver uma limitacdo estrutural do processo
manual: a auséncia de um mecanismo Unico que mantenha inventario, planeamento, execucao
e atualizacdo de estados dentro de um fluxo operacional coerente. Em vez de depender de
extragoes periddicas, férmulas locais e reconciliacdo manual, o RTF concentra estes processos
numa légica continua e executdvel.

O primeiro grupo de processos diz respeito a sincronizacdo e consisténcia dos dados
operacionais. Esta funcdo mantém o inventdrio persistido alinhado com a CMDB, atualiza
informacao relevante para o planeamento e assegura que a informacdo proveniente da CMDB
prevalece sobre cépias locais, preservando o seu papel como referéncia principal do inventario.
Esta decisdo estd alinhada com os principios de gestdo de configuracdo descritos na ITIL, que
reforcam a importancia de uma fonte de verdade coerente para suportar processos criticos
(Axelos, 2020; Agutter, 2020; Atlassian, 2024).

E também nesta fase que sdo calculados atributos operacionais necessarios ao planeamento,
como prioridade, tipo de teste e a data sugerida de avaliacdo. Estes cdlculos traduzem regras
explicitas sobre criticidade, exposi¢do, vulnerabilidades abertas e histdrico de assessments,
permitindo que o planeamento deixe de depender apenas de interpretacdo humana e passe a
assentar em critérios executdveis.

Um segundo grupo de processos diz respeito a reavaliacdo de vulnerabilidades ja identificadas.
A pesquisa em gestdo de vulnerabilidades e patch management destaca a importancia de
validar continuamente se uma vulnerabilidade permanece efetivamente aberta apds as agbes
corretivas, reduzindo discrepancias entre registo formal e exposicao real (Souppaya & Scarfone,
2022). Neste contexto, o orquestrador do RTF suporta fluxos de reteste que articulam tickets
existentes, ativos associados e verificagdo técnica através do SAS.

Um terceiro grupo de processos suporta a execu¢ao automatizada de determinados
assessments, nomeadamente Vulnerability Assessments. Aqui, o papel do orquestrador
consiste em transformar planeamento em ac¢do operacional, solicitando ao SAS a recolha de
evidéncia técnica e convertendo o resultado obtido em atualizacdo do estado do assessment e
eventual criagcao de novas tarefas de vulnerabilidade. Esta Iégica aproxima o planeamento de
uma execucdo efetiva e rastreavel, respondendo a uma limitacdo clara do processo manual,
onde planeamento e execugdo vivem em artefactos separados.

Por fim, o orquestrador suporta também mecanismos de comunicagdo operacional e
visibilidade de gestdo, como a geragdo periddica de informacdo sobre assessments planeados.
Este tipo de funcionalidade n3o é apenas conveniéncia operacional. E também um mecanismo
de previsibilidade, coordenag¢do e producdo de evidéncia sobre o préprio processo de
planeamento, aspetos particularmente relevantes em ambientes regulados.
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Assim, o valor do orquestrador ndo reside apenas na execucdo automatica de tarefas. O seu
contributo central estd em transformar um processo manual, disperso e pouco repetivel num
conjunto de processos coerentes, regulares e alinhados com requisitos de rastreabilidade e
conformidade.

2.2.4.2 Integragdao com o SAS

Aintegracdo entre o RTF e o SAS constitui um elemento central da abordagem proposta, porque
liga diretamente planeamento e evidéncia técnica. Sem esta integracdo, o RTF seria apenas uma
ferramenta de calendarizacdo e registo. Com ela, passa a dispor de um mecanismo para acionar
recolha de vulnerabilidades e incorporar resultados técnicos no ciclo operacional dos
assessments.

Esta integracdo é realizada através de uma AP/ dedicada exposta pelo SAS, permitindo uma
comunicacdo desacoplada e reutilizavel entre os dois componentes. Esta opcao é importante
do ponto de vista arquitetural, porque preserva independéncia entre os mddulos e permite que
cada um evolua segundo as suas responsabilidades especificas. O SAS mantém o foco em
consolidacdo e normalizacdo de vulnerabilidades. O RTF mantém o foco em planeamento, ciclo
de vida dos assessments e rastreabilidade operacional.

Do ponto de vista funcional, esta integracdo permite ao RTF solicitar verificacdes de seguranca
com base em ativos concretos previamente identificados no contexto da CMDB. Cada invocacao
ao SAS parte, assim, de um contexto operacional explicito e ndo de uma pesquisa genérica
desligada do inventario corporativo.

Esta relagao entre os dois mddulos traduz uma das ideias centrais do trabalho: a separagdo
entre recolha de evidéncia técnica e decisdo de planeamento, mantendo ao mesmo tempo uma
articulagdo clara entre ambas. Em vez de fundir tudo numa Unica aplicagdo monolitica, a
solugdo distribui responsabilidades e utiliza integragdo por AP/ para construir um fluxo mais
flexivel, extensivel e alinhado com o ecossistema existente da Euronext.

2.3 Analise

A analise do estado da arte mostra que a gestdo de vulnerabilidades e o planeamento de
assessments continuam a constituir desafios estruturais em organizacdes de grande dimensao
e em contextos regulados, como o da Euronext. A literatura e a pratica industrial revelam
disponibilidade de ferramentas maduras para inventdrio, detecdo de vulnerabilidades,
orquestracdao operacional e gestdo de tickets. No entanto, essas capacidades surgem
distribuidas por plataformas distintas e raramente convergem num mecanismo Unico de
integracdo entre inventdrio, evidéncia técnica e planeamento orientado ao risco.
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Do ponto de vista cientifico e técnico, a principal lacuna identificada ndo reside na auséncia de
métodos para detetar vulnerabilidades nem na auséncia de modelos para gerir inventdrio. A
lacuna reside na articulagdo sistematica entre trés dimensdes que a literatura tende a tratar
separadamente: inventdrio corporativo mantido numa CMDB, evidéncia técnica recolhida a
partir de multiplas fontes heterogéneas de vulnerabilidades e mecanismos automatizados de
planeamento de assessments. Esta separacdo torna-se especialmente problematica em
ambientes regulados, onde a organizacdo precisa de transformar informacao dispersa em
decisdes auditaveis, rastreaveis e repetiveis.

Do ponto de vista operacional, a primeira alternativa consiste na manutencao do processo atual,
baseado em extracdes manuais da CMDB, consultas independentes a varias ferramentas de
seguranca e consolidacdo posterior em folhas Excel. Esta abordagem apresenta a vantagem de
exigir baixo esforco inicial de implementacdo, mas a literatura e a observacdo do processo atual
mostram que ndo escala adequadamente, introduz inconsisténcias frequentes e enfraquece a
rastreabilidade exigida por contextos de auditoria e por requisitos como os definidos pelo DORA.

Uma segunda alternativa consiste na adocdo de uma ferramenta Unica de gestdo de
vulnerabilidades, capaz de substituir as plataformas atualmente utilizadas. Embora esta opcao
pareca atrativa do ponto de vista da centralizacdo, revela-se pouco adequada num contexto
como o da Euronext. O ecossistema tecnolégico em analise combina ambientes cloud, on-
premises e third-party, e cada ferramenta existente cobre um subconjunto especifico desse
ecossistema. A substituicdo integral por uma Unica plataforma introduziria custos elevados,
perda de especializagdao funcional e forte dependéncia de um fornecedor, sem garantir
cobertura equivalente sobre todas as areas do inventario.

Neste contexto, a decisdo de preservar as ferramentas existentes e integra-las através de uma
camada dedicada de automagdo surge como alternativa mais consistente com a realidade
organizacional e com as boas praticas identificadas na literatura. Esta abordagem permite
manter o valor das plataformas ja adotadas, reduzir o impacto de mudancga e concentrar o
esforgo técnico no verdadeiro problema: a auséncia de integragdo sistémica entre inventario,
vulnerabilidades e planeamento.

Ao nivel arquitetural, a pesquisa identificou também duas alternativas de desenho relevantes.
A primeira corresponde a adogdo de plataformas comerciais de SOAR como solugdo transversal.
Embora estas plataformas oferecam capacidades importantes de orquestragdo e automacgao, o
seu foco recai predominantemente sobre incidentes, alertas e resposta operacional. Além disso,
a sua adocdo implicaria custos elevados, dependéncia tecnoldgica adicional e limitagdes na
adaptacdo a modelos de dados e processos especificos da organizacdo. A segunda alternativa
corresponde a implementacdo de um sistema monolitico, agregando detecdo, planeamento e
gestdo de ativos numa Unica aplicagdo. A literatura mostra, no entanto, que arquiteturas
monoliticas tendem a dificultar a evolucdo independente, a escalabilidade seletiva e a
integracdo com fontes externas em dominios sujeitos a mudanca continua.
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A Tabela 2 sintetiza a posi¢ao do Security Command Hub face a duas classes de solugbes
existentes: plataformas SOAR e plataformas de vulnerability management. O objetivo desta
comparacdo nao consiste em desvalorizar essas solu¢Ges, mas em evidenciar que o problema
abordado neste trabalho nao é totalmente coberto por nenhuma delas quando considerado no
contexto especifico de integracdo com CMDB, consolidacdo multi-fonte e planeamento
estruturado de assessments.

Tabela 2 — Comparagdo com outras solugdes

Critério Plataformas SOAR Plataformas de Security Command
Vulnerability Hub
Management
Foco principal Orquestracao e Identificacdo e Integracdo entre
resposta a incidentes gestdo de inventario,

Integracao com a CMDB

Consolidacao multi-fonte
orientada ao ativo
Normalizacdo e
deduplicagdo contextual
Planeamento de
assessments

Calculo de prioridade
orientado ao risco do
ativo

Determinagdo automatica
do tipo de teste
Sugestdo de
agendamento de
assessments

Integragdo com o Jira
para ciclo operacional
Preservagao das
ferramentas ja existentes

Possivel, mas ndao
central

Parcial

Limitada ao modelo

da ferramenta
Nao é foco principal

Parcial

Possivel

Parcial

vulnerabilidades

Varidvel e nem
sempre profunda
Parcial

Dependente da
plataforma
Normalmente
ausente ou
limitado

Parcial

Variavel

Nem sempre

vulnerabilidade e
planeamento de
assessments
Central e
estrutural

Sim

Sim

Sim

Sim

Sim
Sim
Nativa no contexto

do projeto
Sim

A comparacao evidencia que as solugdes analisadas resolvem partes relevantes do problema,
mas ndo oferecem, de forma integrada, a combinacdo de capacidades exigidas no contexto
estudado. As plataformas SOAR sao fortes na orquestracdo reativa e na automacao operacional
em torno de incidentes. As plataformas de vulnerability management siao fortes na
identificacdo, priorizacdo e remediacdo de vulnerabilidades. No entanto, nenhuma destas
abordagens articula de forma nativa o inventario corporativo mantido na CMDB, a consolida¢do
contextual de multiplas fontes e o planeamento estruturado de assessments com base em
criticidade, exposicdo e histérico.
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Com base nesta andlise, a opcdo por uma arquitetura modular composta pelo SAS e pelo RTF
torna-se tecnicamente justificada. Esta separacdo permite isolar responsabilidades, manter
desacoplamento entre recolha de evidéncia técnica e planeamento operacional, e facilitar
evolucdo independente de cada componente. Ao mesmo tempo, a integracao por APIs com a
CMDB, com o Jira e entre os préprios modulos permite preservar a coeréncia com o ecossistema
existente e responder de forma flexivel a introdugdo de novas fontes, novas métricas e novas
regras de planeamento.

Deste modo, o Security Command Hub surge como uma resposta especifica a uma lacuna
identificada tanto na literatura como no processo existente: a inexisténcia de um mecanismo
que transforme inventario corporativo, evidéncia técnica dispersa e requisitos de
rastreabilidade em decisOes executaveis de planeamento e em evidéncia operacional coerente.
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3 Proposta de Solu¢ao e Design

O presente capitulo tem como objetivo apresentar a solucdo proposta para responder ao
problema identificado nos capitulos anteriores. A proposta baseia-se nas lacunas observadas
na gestao de vulnerabilidades, na fragmentacdo das fontes de informacao e nas limitacdes de
integracdo entre plataformas de seguranca e CMDB.

Inicialmente sdo definidos os requisitos funcionais e ndo funcionais que orientam o
desenvolvimento da solucdo, estabelecendo os principios que suportam a sua arquitetura e
funcionamento. Estes requisitos traduzem necessidades identificadas no processo atual de
gestdo de vulnerabilidades e no planeamento de assessments.

Seguidamente, é apresentada a arquitetura do Security Command Hub, descrevendo a
organizacdo geral da solucdo e os dois componentes principais que a compdem: o Security
Automation Service (SAS) e o Resilience Testing Framework (RTF). Para cada componente sdo
analisadas as suas responsabilidades, integracdes e papel no fluxo global do sistema.

O capitulo descreve ainda os modelos de dados que suportam o armazenamento e
processamento de informagdo de vulnerabilidades e de inventdrio proveniente da CMDB. S3o
também apresentados os fluxos operacionais do sistema e os algoritmos responsaveis pela
priorizagdo de ativos (e suas vulnerabilidades) e pelo agendamento de assessments.

Por fim, sdo discutidas as principais decisdes arquiteturais consideradas durante o design da
solucdo, bem como os principais trade-offs associados as op¢oes adotadas. Esta analise procura
justificar as escolhas realizadas e demonstrar o alinhamento da solucdo com os obijetivos
definidos para o projeto.

3.1 Recontextualizacao do Problema
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O estado da arte apresentado no capitulo anterior demonstra que organizagdes como a
Euronext, utilizam multiplas ferramentas para a detecdo de vulnerabilidades, gestdo de ativos
e execugdo de avaliagbes de seguranca. No entanto, estas ferramentas operam
frequentemente de forma isolada, dificultando a consolidacao de informacao e a automacao
de processos.

No contexto analisado, a informacdo sobre vulnerabilidades encontra-se distribuida por
diversas plataformas de seguranca, enquanto o inventdrio corporativo reside na CMDB. Esta
separacdo cria dependéncias operacionais que dificultam a correlacdo entre vulnerabilidades,
ativos e histérico de avaliagdes de seguranga.

A auséncia de um mecanismo central de consolidacdo e normalizacdo de vulnerabilidades
impede a criacdo de uma visdo consistente do risco associado aos ativos registados na CMDB.
Como consequéncia, as equipas de seguranca dependem frequentemente de processos
manuais para correlacionar informacdo proveniente de diferentes fontes.

Esta limitagcdo afeta também o planeamento de assessments de seguranga, que depende da
identificacdo correta de ativos criticos, da andlise do histérico de vulnerabilidades e da definicao
de prioridades de avaliacdo. Sem integracdo estruturada entre inventdrio e evidéncia técnica,
este processo torna-se dificil de escalar e manter atualizado.

Adicionalmente, a inexisténcia de mecanismos automatizados de priorizacdo e agendamento
reduz a capacidade de alinhar avaliacGes de seguranca com o risco efetivo associado a cada
ativo. Esta limitagdo torna mais dificil garantir cobertura consistente de testes e responder de
forma sistematica a requisitos de resiliéncia operacional.

Face a estas limitagdes, torna-se necessario conceber uma solugdo que permita consolidar
informacdo de vulnerabilidades proveniente de multiplas fontes, integrar essa informacgdo com
o inventdrio corporativo e apoiar o planeamento estruturado de assessments de seguranga.
Esta necessidade motiva o desenvolvimento do Security Command Hub, apresentado nos
capitulos seguintes.

3.2 Requisitos

A definicdo dos requisitos da solugdo baseia-se na andlise do processo atual de gestdo de
vulnerabilidades e planeamento de assessments de seguranca, complementada com a recolha
de informacdo junto de stakeholders envolvidos nas diferentes etapas deste processo.

Esta abordagem permite validar as limita¢des identificadas no capitulo anterior e compreender
de forma mais detalhada as necessidades operacionais das equipas responsaveis pela gestdo
de ativos, execugdo de avaliagdes de seguranga e supervisdo estratégica da fungdo de
ciberseguranca.
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Para este efeito foram realizadas entrevistas com trés pessoas da Euronext (duas delas,
stakeholders definidos previamente, pertencentes a diferentes subequipas dentro de InfoSec;
e o Chief Information Security Officer (CISO)) que representam perspetivas diferentes do
processo.

Estas entrevistas tiveram como objetivo identificar e clarificar dificuldades do processo atual,
compreender os diferentes impactos e a necessidade de automacao e recolher contributos para
a definigao dos requisitos funcionais e ndo funcionais da solugdo proposta.

3.2.1 Entrevistas com os Stakeholders

Com o objetivo de compreender melhor o funcionamento do processo atual e validar as
necessidades operacionais associadas a gestdo de vulnerabilidades e ao planeamento de
assessments de seguranga, foram realizadas entrevistas com trés intervenientes ou
interessados neste processo.

Os participantes incluem um responsdvel pela gestao de ativos e planeamento de assessments,
um especialista responsavel pela execucdo de avaliagGes de seguranca e um responsavel
executivo pela funcdo de ciberseguranca da Euronext.

Os dois primeiros participantes representam perspetivas operacionais diretamente
relacionadas com o processo de gestdo de vulnerabilidades. O terceiro participante representa
uma perspetiva estratégica associada a governance de seguranga, gestdo de risco e
cumprimento de requisitos regulamentares associados ao DORA.

Esta combinacdo de perspetivas permite analisar o processo atual de forma abrangente,
considerando necessidades operacionais das equipas técnicas e requisitos de rastreabilidade e
conformidade ao nivel organizacional.

Tabela 3 — Entrevistados

Nome Funcao Perspetiva

Rui Management & Roadmap Team Gestdo de ativos e planeamento
Vera Application & Code Security Execugdo de assessments

Paulo CISO Estratégia, compliance e DORA

3.2.1.1 Guido da Entrevista

Para garantir consisténcia entre as entrevistas realizadas, foi definido um conjunto reduzido de
guestdes abertas relacionadas com o processo atual de gestdo de vulnerabilidades e
planeamento de assessments, integracdo com a CMDB e necessidades de automacao.
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Tabela 4 — Guido da Entrevista

Pergunta Objetivo

Como é atualmente realizada a correlagdo entre Compreender a integragdo atual
vulnerabilidades e ativos na CMDB?

Quais sao as principais dificuldades do processo Identificar limita¢Oes

atual de gestdo de vulnerabilidades?

Que fontes de vulnerabilidades sdo utilizadas? Identificar fragmentacgdo

Como é realizado o planeamento de assessments? Entender o processo atual

Que tipo de automacao considera mais relevante? Identificar necessidades

Que tipo de rastreabilidade considera necessadria Validar requisitos do DORA

para a auditoria e conformidades regulatdrias
exigidas pelo DORA?

3.2.1.2 Respostas

Este subcapitulo apresenta um resumo das respostas recolhidas durante as entrevistas
realizadas. As respostas foram transcritas de forma resumida, preservando o conteudo
essencial das observacdes apresentadas pelos participantes relativamente ao funcionamento
do processo atual e as principais dificuldades identificadas.

As respostas vao ser orientadas por pergunta e ndo por entrevistado, para facilitar a leitura.

Pergunta 1 — “Como é atualmente realizada a correlagdo entre vulnerabilidades e ativos
registados na CMDB?”

Rui: “A equipa comega normalmente pelos relatdrios gerados pelas ferramentas de seguranca
e depois tenta perceber a que ativo corresponde cada vulnerabilidade. Em muitos casos é
necessario consultar a CMDB para confirmar manualmente o sistema ou a aplicagdo afetada.”

Vera: “Normalmente analisamos os relatdrios gerados pelas ferramentas e tentamos identificar
a aplicagao ou sistema afetado com base na informagao técnica disponivel. Quando essa
correspondéncia ndo é clara, é necessdrio validar a informagdo com o inventario ou contactar
as equipas responsaveis.”

Paulo: “A Euronext possui varias ferramentas que produzem informagao sobre vulnerabilidades,
mas a ligacdo dessa informagdo aos ativos registados na CMDB ainda depende bastante da
analise realizada pelas equipas técnicas.”

Pergunta 2 — “Quais sdo as principais dificuldades do processo atual de gestdo de
vulnerabilidades?”

Rui: “A maior dificuldade esta na dispersdo da informacdo entre as diferentes ferramentas de
seguranca. A equipa precisa de consolidar manualmente os resultados para compreender que
vulnerabilidades afetam cada ativo.”
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Vera: “Muitas vezes encontramos a mesma vulnerabilidade reportada em diferentes
ferramentas. Isso obriga-nos a verificar manualmente se se trata da mesma vulnerabilidade ou
de problemas distintos.”

Paulo: “Do ponto de vista de gestao de risco, a principal dificuldade é obter rapidamente uma
visdo consolidada das vulnerabilidades associadas aos ativos mais criticos.”

Pergunta 3 — “Que fontes de vulnerabilidades sdo utilizadas no processo atual?”

Rui: “A organizacdo usa diferentes ferramentas de seguranca que analisam aplicacdes,
infraestruturas e dependéncias de software. Cada ferramenta produz relatérios préprios que
precisam de ser analisados pela equipa.”

Vera: “Usamos ferramentas de analise de cédigo, scanners de dependéncias e scanners de
infraestrutura, como por exemplo, o AWS Security Hub para tudo o que estd relacionado com
AWS, etc. Cada ativo pode ter uma ferramenta especifica, como no caso da AWS, mas também
utilizamos bibliotecas de vulnerabilidades genéricas, como o NVD, para confirmacdo de
resultados.”

Paulo: “Possuimos varias ferramentas especializadas que produzem informacdo técnica
relevante, mas essa informacdo estd distribuida por diferentes plataformas.”

Pergunta 4 — “Como é realizado o planeamento de assessments de seguranca?”

Rui: “O planeamento baseia-se na criticidade dos ativos e no histérico de avaliagdes anteriores.
Tentamos perceber que sistemas precisam de novos assessments, mas essa informagdo nem
sempre esta centralizada.”

Vera: “Normalmente recebemos assessments com base na criticidade das aplicagdes e em
resultados de scanners. Em alguns casos o planeamento depende também da disponibilidade
das equipas, principalmente aqueles que sdo mais demorados.”

Paulo: “O planeamento dos assessments deve garantir a cobertura adequada dos ativos mais
criticos e assegurar que avaliagGes sdo realizadas com a periodicidade adequada, especialmente
guando existem requisitos regulamentares associados a resiliéncia operacional.”

Pergunta 5 — “Que tipo de automagao considera mais relevante?”

Rui: “Seria muito atil ter uma plataforma que ajude a planear assessments, permitindo
acompanhar as avaliages realizadas, planeadas e prioridades associadas aos ativos mais
criticos.”

Vera: “A equipa beneficiaria de uma plataforma que apresente uma visdo consolidada das
vulnerabilidades associadas a cada ativo.”
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Paulo: “A automacado deve permitir consolidar informacdo relevante e apoiar decisGes sobre
guando e em que ativos devemos realizar assessments, garantindo o alinhamento entre o risco
identificado e a necessidade de novos assessments.”

Pergunta 6 — “Que tipo de rastreabilidade considera necessdria para a auditoria e
conformidades regulatdrias exigidas pelo DORA?”

Rui: “E importante manter o registo claro das vulnerabilidades identificadas e também das
avaliacbes realizadas em cada ativo, incluindo a data das avalia¢des e resultados obtidos.”

Vera: “A equipa precisa de acompanhar o ciclo completo de uma vulnerabilidade e também
compreender quando um ativo foi avaliado pela ultima vez e que resultados foram obtidos.”

Paulo: “A organizacdo precisa de garantir rastreabilidade entre ativos, vulnerabilidades
identificadas e avalia¢cOes realizadas, assegurando evidéncia clara para as auditorias e o
cumprimento dos requisitos regulamentares do DORA.”

3.2.2 Requisitos Funcionais

Com base na analise do processo atual e nas observac¢des recolhidas durante as entrevistas,
foram identificados um conjunto de requisitos funcionais que orientam o desenvolvimento da
solucdo proposta.

Os requisitos definidos refletem necessidades operacionais identificadas pelas equipas
responsaveis pela gestdo de vulnerabilidades e pela execucdo de assessments, bem como
necessidades de governance relacionadas com rastreabilidade e com o cumprimento de
requisitos regulamentares, principalmente relacionados com o DORA.

A solucdo proposta organiza-se em dois componentes principais: SAS e RTF. Cada componente
responde a necessidades especificas identificadas durante o levantamento de requisitos.

3.2.2.1 Requisitos do Security Automation Service

O SAS tem como objetivo consolidar informagdo de vulnerabilidades provenientes de multiplas
ferramentas e associar essa informacao aos ativos registados na CMDB.

Tabela 5 — Requisitos Funcionais do SAS

ID Titulo Descrigdo
RF-SAS-01 Pesquisa de O sistema deve permitir a pesquisa de
vulnerabilidades por vulnerabilidades associadas a um ativo especifico
ativo com base na informacao registada na CMDB,
consultando as ferramentas relevantes para esse
ativo.
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RF-SAS-02

RF-SAS-03

RF-SAS-04

RF-SAS-05

RF-SAS-06

Consolidagao de
vulnerabilidades

Normalizacao de
informacao de
vulnerabilidades

Deduplicacdo de
vulnerabilidades

Associacdo de
vulnerabilidades a
ativos

Consolidagao de
informacao de risco

O sistema deve recolher vulnerabilidades
provenientes das ferramentas de seguranca
utilizadas pela organizacao e consolidar essa
informacao numa estrutura comum que permita
uma analise centralizada.

O sistema deve normalizar a informagao recolhida
das diferentes ferramentas de seguranca,
garantindo consisténcia na representacao de
vulnerabilidades, ativos afetados e metadados
associados.

O sistema deve identificar vulnerabilidades
duplicadas provenientes de diferentes
ferramentas e agrupar esses registos, permitindo
reduzir redundancia na informagdo apresentada
as equipas de seguranca.

O sistema deve associar vulnerabilidades
identificadas aos ativos registados na CMDB,
permitindo relacionar resultados das ferramentas
de seguranca com o inventario corporativo.

O sistema deve disponibilizar uma visao
consolidada das vulnerabilidades associadas a
cada ativo, permitindo as equipas de seguranca
compreender rapidamente o nivel de exposi¢do de
cada sistema.

3.2.2.2 Requisitos do Resilience Testing Framework

O RTF tem como objetivo apoiar o planeamento e acompanhamento de assessments associados

aos ativos registados na CMDB.

Tabela 6 — Requisitos Funcionais do RTF

ID Titulo Descricdo
RF-RTF-01 Planeamento de O sistema deve permitir planear avaliagdes de
assessments de seguranga para ativos registados na CMDB,
seguranga considerando fatores como criticidade do ativo,
histérico de avaliagOes e informacgdo de
vulnerabilidades associadas.
RF-RTF-02 Gestdo de calendario de O sistema deve manter o registo estruturado das
avaliagoes avaliacdes realizadas e das avaliagdes planeadas,
permitindo acompanhar o estado dos assessments
de cada ativo.
RF-RTF-03 Priorizacdo de O sistema deve apoiar a priorizacao de
avaliagdes de seguranca assessments com base na criticidade dos ativos e
na informacdo de vulnerabilidades identificadas.
RF-RTF-04 Histdrico de avaliagGes O sistema deve manter histérico das avaliagées

realizadas, incluindo a data da avaliagao, ativos
avaliados e vulnerabilidades encontradas.
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RF-RTF-05 Integracdo com o O sistema deve permitir criar e atualizar tickets no

sistema de gestdo de Jira associados a assessments.
trabalho
RF-RTF-06 Execucdo automatizada O sistema deve permitir executar
de determinados automaticamente determinados tipos de
assessments avaliagdes de seguranca, nomeadamente

“Vulnerability Assessments” recorrendo ao SAS e
registando os resultados obtidos no ticket

correspondente.

RF-RTF-07 Rastreabilidade entre O sistema deve permitir relacionar
vulnerabilidades e vulnerabilidades identificadas com avalia¢des de
avalia¢Oes seguranca realizadas, garantindo rastreabilidade

entre evidéncia técnica e os assessments.

RF-RTF-08 Suporte a auditoria e O sistema deve manter a informacao que permita
conformidade demonstrar rastreabilidade entre ativos,

vulnerabilidades identificadas e avaliagbes
realizadas, suportando necessidades de auditoria
e requisitos regulamentares como os impostos
pelo DORA.

3.2.3 Requisitos Nao Funcionais

Os requisitos ndo funcionais definem caracteristicas de qualidade que a solu¢ao deve cumprir
para garantir funcionamento adequado no contexto organizacional em que serd utilizada. Estes
requisitos consideram aspetos relacionados com seguranca, desempenho, escalabilidade,
integragdo com sistemas existentes e capacidade de auditoria.

Tabela 7 — Requisitos Nao Funcionais

ID Titulo Descricdo
RNF-01 Integracao com A solugdo deve integrar-se com os sistemas ja
sistemas existentes utilizados pela Euronext, incluindo a CMDB, o Jira
e as ferramentas de seguranca adotadas.
RNF-02 Escalabilidade A solugdo deve suportar crescimento no nimero

de ativos registados na CMDB e no volume de
vulnerabilidades analisadas, garantindo que o
sistema continua a responder de forma
consistente a medida que a infraestrutura evolui.
RNF-03 Segurancga da A solugdo deve garantir prote¢do da informacgao
Informacao processada, incluindo dados de vulnerabilidades,
ativos e assessments, assegurando o controlo de
acesso adequado e a protegdo contra utilizagao
nao autorizada.
RNF-04 Rastreabilidade e O sistema deve manter o registo das a¢des
auditoria realizadas, incluindo execugées de assessments,
vulnerabilidades detetadas e ativos, permitindo

52



reconstruir um histérico de atividades
relacionadas com os ativos.

RNF-05 Fiabilidade A solucdo deve garantir consisténcia na recolha e
processamento de informacdo proveniente das
diferentes ferramentas de seguranca, evitando
perdas de dados e assegurando que os resultados
apresentados refletem a informacgao disponivel
nas plataformas acedidas.

RNF-06 Manutenibilidade A arquitetura do sistema deve permitir adaptacdo
e extensdo da solugdo, facilitando a integragao
futura de novas ferramentas de seguranga ou
alteragGes nos processos de planeamento da
Euronext.

3.3 Arquitetura Geral do Security Command Hub

A arquitetura geral do Security Command Hub organiza a solucdo em dois servigos principais,
SAS e RTF, que colaboram para apoiar o processo de gestdo de vulnerabilidades e planeamento
de assessments.

A solugdo segue uma arquitetura baseada em servicos independentes, permitindo separar
responsabilidades entre os dois componentes principais. Esta separagao facilita a evolugao
futura da solugdo e permite escalar cada componente de forma independente quando
necessario.

A arquitetura fisica da solu¢do, aproveitando a infraestrutura disponivel da Euronext, utiliza o
Elastic Container Service (ECS) da AWS, que permite um ambiente baseado em containers. O
acesso as aplicagOes ocorre através de um Application Load Balancer (ALB) que encaminha os
pedidos para os containers correspondentes.

3.3.1 Arquitetura do SAS

O SAS é um servico independente que permite pesquisar vulnerabilidades associadas a um ativo
especifico, ou a um conjunto deles. No entanto, pode também ser invocado pelo RTF durante a
execucdo de determinados tipos de assessments.

3.3.1.1 Arquitetura Légica do SAS

O processo inicia quando o servigo recebe um pedido de andlise associado a um ativo ou ticket
existente no Jira. O sistema identifica o(s) ativo(s) relevante(s) e consulta os atributos dos
mesmos na CMDB.
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Estes atributos incluem informagdes como produto, fabricante, dominio, entre outros, e
permitem determinar quais as ferramentas de seguranca mais adequadas para recolher a
informacdo do ativo.

Apds identificar as ferramentas mais relevantes, o sistema consulta as plataformas de
seguranca usadas pela Euronext, e os seus resultados sdo normalizados, deduplicados e
agregados numa estrutura comum que permite apresentar uma visdo consolidada das
vulnerabilidades identificadas.

A Figura 13 representa a arquitetura légica do SAS.
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Figura 13 — Arquitetura Ldgica do SAS

3.3.1.2 Arquitetura Fisica do SAS

O SAS ndo mantém a persisténcia local de dados. Toda a informagdo relevante é recolhida
diretamente das ferramentas de seguranga no momento da analise. Para além de nao trazer
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grande vantagem, pelo menos nesta fase de desenvolvimento, ter uma base de dados dedicada
a guardar as pesquisas realizadas, garante que os resultados apresentados refletem sempre o
estado mais recente da informacao disponivel.

A Figura 14 representa a arquitetura fisica do SAS, ilustrando a distribuicdao dos componentes da
aplicacdo e as suas integracGes com os sistemas externos.
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Figura 14 — Arquitetura Fisica do SAS

3.3.2 Arquitetura do RTF

O RTF é um servico que permite organizar ativos e assessments, definir prioridades de analise
e acompanhar o histérico de avaliacbes de cada ativo. O sistema fornece mecanismos de
rastreabilidade que permitem relacionar as vulnerabilidades identificadas com os respetivos
assessments.

3.3.2.1 Arquitetura Légica do RTF

O funcionamento do sistema combina processos automdticos executados pela plataforma com
operagOes iniciadas pelos utilizadores. Esta separacdo permite automatizar tarefas
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operacionais recorrentes, mantendo ao mesmo tempo controlo humano sobre decisdes
relacionadas com a execucdo efetiva dos assessments.

O sistema executa um processo periddico de sincronizacao de ativos com a CMDB e, durante
este processo, sdo atualizadas informacdes relevantes sobre os ativos registados. Esta
sincronizagao inclui também o calculo de sugestdes de planeamento de assessments, com base
nos critérios definidos: criticidade do ativo, histérico de avaliagdes e vulnerabilidades existentes.

As datas calculadas durante este processo correspondem apenas a sugestdes de planeamento
e ndo representam avaliagdes efetivamente agendadas. Os utilizadores podem consultar a
informacdao dos ativos e rever as sugestdes de planeamento apresentadas pelo sistema,
podendo alterar as datas sugeridas, alterar prioridades ou criar um assessment através da
plataforma.

Quando um assessment é criado através da plataforma, o sistema gera um ticket, do tipo
InfoSec Task (IST). Em determinados casos, o RTF pode também invocar o SAS para executar
automaticamente um Vulnerability Assessment.

A Figura 15 representa a arquitetura logica do RTF.
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Figura 15 — Arquitetura Logica do RTF
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3.3.2.2 Arquitetura Fisica do RTF

Para suportar a persisténcia de informagdo, o backend comunica com uma base de dados
relacional existente numa AWS Relational Database Service (RDS), utilizada para armazenar
dados associados ao planeamento dos assessments, gestao dos ativos e historico das avaliacdes.

O backend comunica também com sistemas externos utilizados pela Euronext. Estas
integracdes incluem consultas a CMDB para obtencdo de informagdo sobre os ativos, a criacdo
de tickets no Jira e a invocacao do SAS quando necessario.

A Figura 16 representa a arquitetura fisica do RTF.
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Figura 16 — Arquitetura Fisica do RTF

3.4 Modelo de Dados

O modelo de dados da solugdo reflete as responsabilidades distintas dos dois componentes
principais do Security Command Hub. O SAS funciona como um servico de integragdo
responsavel pela recolha e consolidagdo de informacao proveniente de diferentes ferramentas
de seguranca, enquanto o RTF mantém persisténcia de informacdo associada ao planeamento
e execugao de assessments de seguranga.
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Esta separacdo permite reduzir complexidade no SAS, que opera como um servico stateless, e
concentrar no RTF a gestdo de informacdo relacionada com ativos, planeamentos e histérico de
assessments.

3.4.1 Modelo de Dados do SAS

O SAS ndo possui um modelo de dados persistente préprio. O servico funciona como um
mecanismo de integracdo responsavel por recolher informacao de vulnerabilidades associadas
a ativos registados na CMDB e consolidar essa informacdo numa estrutura comum durante a
execucdo de cada analise.

Embora o servico ndo mantenha persisténcia local de dados, é necessario definir uma estrutura
l6gica que represente a informagdo manipulada durante o processo de analise. Esta estrutura,
representada na Figura 17, inclui entidades conceptuais como ativos, vulnerabilidades,
ferramentas de seguranca e resultados agregados.

Contexto do Pedido

Tipo de contexto

{(CHG / 15T / CI / Hostname) Identificador de entrada

Ativos Analisados

Ativo 2 Ativo 1

Ferramentas Consultadas

AWS Security Hub Microsoft Defender Red Hat Insights

Resultados Intermédios

Securlty Scorecard MNVD Vulnerabilidades normalizadas Vulnerabllidades deduplicadas

Resposta Consolidada

Vulnerabiidades por atho Ativos sem resuitados Origem da Informag o

Falhas na execugio Metadados da andlise

Figura 17 — Estrutura conceptual da resposta a analise de vulnerabilidades

3.4.2 Modelo de Dados do RTF

Jd& o RTF mantém persisténcia de informacdo associada ao planeamento e execugdo de
assessments. Este componente utiliza uma base de dados relacional para armazenar
informacao sobre ativos, avaliagGes de seguranga e historico.

A Figura 18 representa o modelo de dados do RTF.
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Figura 18 — Modelo de Dados do RTF

3.5 Fluxos Operacionais

Este subcapitulo descreve os principais fluxos operacionais suportados pela solucdo proposta.
Estes fluxos permitem compreender de que forma os componentes do Security Command Hub
colaboram para apoiar a gestdo de vulnerabilidades e o planeamento de assessments.

Os fluxos apresentados refletem cendrios centrais no funcionamento da solugdo, incluindo a
pesquisa de vulnerabilidades associadas a ativos especificos, a execucdo de Vulnerability
Assessments, a sincronizacao periddica de ativos com a CMDB e a interacdo dos utilizadores
com o processo de planeamento de avaliagdes de seguranga.

3.5.1 Pesquisa de Vulnerabilidades por Ativo

Este fluxo pode ser iniciado de forma independente através do SAS, permitindo obter uma visao
consolidada das vulnerabilidades associadas a um determinado elemento do inventdrio
corporativo.

O processo inicia-se quando o utilizador submete um pedido de andlise associado a um ativo
ou a um ticket proveniente do Jira (no caso das Change Requests ou InfoSec Tasks). A partir
desse pedido, o sistema identifica o ativo relevante (que no caso de um ticket, pode existir mais
do que um ativo), e consulta a CMDB para obter os atributos necessarios dos ativos
identificados para efetuar a pesquisa.

Com base nesses atributos, o sistema determina quais as ferramentas de segurancga relevantes
para o ativo em analise. O servico executa entdo consultas as APIs das plataformas
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correspondentes, recolhendo vulnerabilidades associadas ao produto, versao, fabricante ou
outro identificador disponivel.

Os resultados obtidos sdo depois normalizados, deduplicados e agregados numa estrutura
comum que permite apresentar uma visao consolidada das vulnerabilidades identificadas.

A Figura 19 representa este fluxo operacional num diagrama dedicado.

Utilizador

Frontend SAS Backend SAS ‘ Jira ‘ CMDB ‘ ‘Too\ Selector ‘ ‘ Security Tools | | Nermalization Engine ‘ ‘ Deduplication Engine ‘ | Result Aggregator

| submete pedido de andlise _|

| envia pedida

opt / [contexto associado a ticket]

1 1& contexto (CHG /IST/ 1), |
18 contexto (CHG /IST/ €1) |

I devol text '
L devolve contexto

| obtém atributos do ativa

| devolve atributos
<

| determina ferramentas relevantes |

| devolve lista de ferramentas

__consulta vulnerabilidades

| <. devolve resultados brutos |

| normaliza resultades

' devolve vulnerabilidades normalizadas

| deduplica vulnerabilidades |

| devolve wulnerabilidades agrupadas

| agrega resultados

| devolve resultado consolidado

ira | | CMDB | | Tool Selector | | Security Tools | | Normalization Engine | | Deduplication Engine | | Result Aggregator
o] P! o] gareg:

Figura 19 — Diagrama de sequéncia da pesquisa de vulnerabilidades por ativo

3.5.2 Criagdo e Execuc¢ao de um Vulnerability Assessment

Outro fluxo relevante corresponde a criagdo e execugao de um assessment do tipo Vulnerability
Assessment. Este fluxo evidencia a interagdo pontual entre o RTF e o SAS.

O processo inicia-se quando o utilizador decide criar um assessment para o ativo registado na
plataforma. O RTF recolhe a informag¢do necessaria sobre o ativo, associando-lhe o tipo de
avaliacdo definido e a data de execucgdo pretendida.

Apds isto, o sistema gera o ticket correspondente no Jira. Quando o assessment criado
corresponde a um Vulnerability Assessment, o RTF pode desencadear a execugdo do SAS para
recolher automaticamente vulnerabilidades associadas ao ativo.

Neste cenario, o SAS executa o fluxo de pesquisa de vulnerabilidades descrito acima e devolve
os resultados ao RTF. O sistema regista entdao a evidéncia recolhida no ticket criado para o
assessment, fechando o mesmo.

A Figura 20 representa este fluxo operacional num diagrama dedicado.
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Utilizador | Frontend RTF | Backend RTF CMDB | RS Jira ‘ | Backend SAS | ‘ Security Tools J

| cria novo assessment ' ' '

I | envia dados do assessment | | | | | |

| | 1 consulta informagéo do ativo | | | |

) i . devolve dados do ativo | | | i i

| | | regista assessment | | | | |

| | \_ confirmagéo | | | | |

! ' | cria ticket de assessment | . ' I !

! ! | devolve ticket criado ! ! ! ! !

| | alt ¢ = vul bility A: atl | j j
| invoca execugio do assessment

T
| obtén) atributos do ative |
-—
i T T i

| devolve atributos |
‘ ! ! s
| consulta vulnerabilidades _ |
I | | | | | | |
! devolve resultados !
g DEYO Ve TSNS |

| |
' devolve resultade consolidada

| |
' atualiza ticket com resultados |

1 confirmagéo

| regista resultado do assessment

1 confirmacgdo

| devolve estado do assessment |

| apresenta assessment criado |

Utllzador | Frontend RTF | Backend RTF CMDB | % Jira ‘ | Backend SAS | ‘ Security Tools

Figura 20 — Diagrama de sequéncia da criacdo e execuc¢do de um Vulnerability Assessment

3.5.3 Sincronizag¢ao Didria de Ativos e Sugestdes de Planeamento

O RTF suporta também um fluxo automatico de sincronizagdo de ativos com a CMDB. Este fluxo
tem como objetivo manter atualizada a informacdo sobre o inventario corporativo e apoiar o
calculo de sugestbes de planeamento de assessments.

Durante a execugdo deste processo, o sistema consulta a CMDB e atualiza localmente a
informacdo relevante sobre os ativos registados no inventdrio. Esta atualizacgdo inclui atributos
necessarios para o planeamento de assessments, como criticidade, exposicdo, estado atual do
ativo e outros metadados relevantes.

Com base nesta informacao, o sistema executa regras de planeamento que permitem calcular
sugestdes de avaliagdo, como o tipo de teste e as datas em que este teste devera ser executado.

As datas geradas durante este processo correspondem apenas a sugestdes de planeamento e
ndo resultam automaticamente na criacdo de assessments. O sistema armazena essas
sugestdes para posterior revisao.

Este fluxo permite automatizar tarefas operacionais recorrentes e garantir que o planeamento
de assessments parte de informacdo atualizada sobre o inventario corporativo.
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A Figura 21 representa este fluxo operacional num diagrama dedicado.

Scheduler ‘ Backend RTF ‘ ‘ CWMDB @ ‘ Planning Engine

inicia sincronizagéo diaria

i
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-
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| | |
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T 1 ]

loo [para cada ativol I ]
|
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i confirmagio i i
-
«

¥

|
calcula sugestéo de assessment

Y

| devolve data sugerida, |
| prioridade e periodicidade |

' guarda sugest8o de planearmento

Yo

1 1
' confirmagéo |
<

. M . . -
regista execugfo da sincronizaclo

.
o

=

Scheduler ‘ Backend RTF ‘ ‘ CMDB % ‘ Planning Engine

T
confirmagao |
-< 1
|

Figura 21 — Diagrama de sequéncia da sincronizacdo de ativos e sugestdes de planeamento

3.5.4 Revisao e Criagdao de Assessments pelo Utilizador

Embora o sistema calcule sugestdes de planeamento de forma automatica, a criacdo efetiva de
assessments permanece sob o controlo do utilizador. Este fluxo permite combinar automagao
com validagcdo humana no processo de planeamento de avalia¢des de seguranca.

O processo inicia-se quando o utilizador consulta os ativos e as sugestdes de planeamento
apresentadas pela plataforma. Com base nessa informacgao, o utilizador pode rever as datas
sugeridas, ajustar prioridades ou selecionar o tipo de assessment a criar.

Quando o utilizador confirma a criagdo de um novo assessment, o sistema regista o mesmo e
gera o ticket associado no Jira. A partir desse momento, o assessment passa a fazer parte do
historico do ativo e pode ser acompanhado através da plataforma.

A Figura 22 representa este fluxo operacional num diagrama dedicado.
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Figura 22 — Diagrama de sequéncia da revisdo e criagdo de assessments

3.6 Algoritmos

Este subcapitulo descreve os algoritmos utilizados pelo RTF para apoiar o processo de
planeamento de assessments.

Estes algoritmos traduzem os critérios definidos em regras operacionais na arquitetura da
solugdo, permitindo automatizar a priorizagao de ativos, a identificacdo do tipo de teste mais
adequado e o calculo das sugestdes de planeamento.

Para facilitar a interpretacdao da andlise da complexidade apresentada nos subcapitulos
seguintes, a Tabela 8 resume o significado das principais notagées utilizadas:

Tabela 8 — Notacdo Big O (incompleta) para interpretar a analise de complexidade

Notacao Designacgao Interpretacao
0(1) Complexidade O nuimero de operagdes nao depende do tamanho
constante da tarefa. O custo mantém-se estavel para cada
execugao.
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O(log n) Complexidade O numero de operagdes cresce lentamente a

logaritmica medida que o tamanho da entrada aumenta.
0o(n) Complexidade linear O numero de operagdes cresce de forma
proporcional ao tamanho da entrada.
O(n log n) Complexidade linear- O custo cresce mais do que linearmente.
logaritmica
0o(n?) Complexidade O numero de operagdes cresce rapidamente com
quadratica o tamanho da entrada.

Neste contexto, a andlise da complexidade incide apenas sobre a légica interna dos algoritmos,
assumindo que os dados de entrada ja se encontram disponiveis no momento de execugao.

3.6.1 Algoritmo de Priorizagao de Assets

O algoritmo de priorizacdo de assets determina a categoria de prioridade atribuida a cada ativo
com base nos atributos obtidos a partir da CMDB e de informag¢do complementar associada ao
contexto do ativo. O objetivo do algoritmo consiste em ordenar os ativos segundo critérios de
criticidade operacional e exposicdo, permitindo suportar o planeamento de assessments de
forma consistente.

As entradas do algoritmo incluem o tipo de ativo, o valor de RTO, a existéncia de requisitos
regulamentares, a criticidade definida no contexto do DORA, se o ativo é legacy e o nivel de
exposicdo a internet. Estes atributos representam o conjunto minimo de informacdo necessaria
para classificar o ativo segundo as regras definidas pela Euronext.

A saida do algoritmo corresponde a uma categoria discreta de prioridade, representada por um
nivel entre #0 e #6. Esta categoria é depois utilizada pelo RTF como base para apoiar o processo
de planeamento e cdlculo de periodicidade de assessments.

O algoritmo segue uma abordagem deterministica baseada em regras sequenciais. A primeira
regra verifica se o ativo apresenta um RTO inferior ou igual a duas horas. Quando esta condicdo
se verifica, o sistema atribui imediatamente a prioridade #0 — RTO <2, por se tratar do nivel de
prioridade mais elevado.

Quando o algoritmo ndo satisfaz esta condigcdo, o algoritmo distingue entre ativos do tipo
Application & Components e os restantes tipos. Para ativos do tipo Application & Components,
o sistema verifica primeiro a existéncia de requisitos regulamentares. Quando estes requisitos
estdo presentes, o ativo recebe a prioridade #1 — Regulatory Requirements.

Na auséncia de requisitos regulamentares, o algoritmo avalia a criticidade DORA. Se o ativo
estiver classificado como Critical Function, o sistema atribui #2 — Dora Critical Function, exceto
guando o ativo se encontra marcado como legacy, caso em que a prioridade passa para #3 —
Dora Legacy. Se o ativo estiver classificado como Important Function, o sistema atribui #4 —
Dora Important Function, exceto quando o ativo é legacy, situacdo em que a prioridade volta
a ser #3 — Dora Legacy.
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Quando nenhuma destas condicdes se aplica, o sistema utiliza a exposi¢do a internet como
critério final. Ativos com exposicao Internet Facing ou Both recebem #5 — Internet Risk Driven.
Os restantes ativos recebem #6 — Others Risk Driven.

Para ativos que nao pertencem ao tipo Application & Components, o algoritmo aplica a mesma
I6gica relativa a criticidade DORA, ao estado de legacy e a exposicdo a internet, omitindo apenas
a verificacdo especifica de requisitos regulamentares associada ao ramo das aplicac¢des.

A complexidade temporal do algoritmo é O(1), porque a decisdo resulta de um conjunto fixo de
verificacGes condicionais aplicadas a cada ativo. A complexidade espacial é também O(1), dado
gue o algoritmo nao utiliza estruturas auxiliares dependentes do tamanho da entrada.

A Figura 23 apresenta o diagrama de decisdo associado ao algoritmo de priorizacao, permitindo
visualizar de forma estruturada o fluxo de avaliagcdo e as condi¢Ges consideradas.
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Figura 23 — Diagrama de Decisdo do Algoritmo de Priorizagdo de Assets
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3.6.2 Algoritmo de Tipo de Teste

O algoritmo de tipo de teste determina qual a avaliacdo de seguranca mais adequada para cada
ativo com base em atributos obtidos através da CMDB e informagdo complementar associada
ao ativo. O objetivo do algoritmo consiste em selecionar o tipo de avaliacdo que melhor se
adequa ao risco, natureza e histdrico do ativo.

As entradas do algoritmo incluem o tipo de ativo, se é legacy, a natureza third-party da
aplicagdo, o tipo de produto associado fornecedor, o valor de RTO, a existéncia de requisitos
regulamentares, a exposicdo a internet, a presenca na pipeline S-SDLC, o numero de
vulnerabilidades abertas e a data do ultimo teste realizado.

A saida do algoritmo corresponde ao tipo de teste recomendado para o ativo. Entre os valores
possiveis estdo: Risk Assessment, Manual Penetration Testing, Automated Penetration Testing,
Third Party Assessment (TPA), Network Security Assessment / Vulnerability Assessment and
scans, Vulnerability Assessment and scans e Physical Security Review.

O algoritmo comeca por verificar se o ativo pertence a categoria Application & Components.
Quando esta condicdo se verifica, o sistema aplica um conjunto de regras especificas para
aplicacoes. Caso contrario, o sistema utiliza um conjunto de regras simplificadas baseadas no
tipo de objeto.

No caso das aplicagdes, a primeira regra verifica se o ativo estd marcado como /legacy. Quando
esta condigdo se verifica, o sistema atribui imediatamente o tipo Risk Assessment. Se o ativo
nao for legacy, o algoritmo avalia o tipo de produto do fornecedor. Quando o produto é
classificado como Customized ou Developed / Customized, o sistema seleciona Manual
Penetration Testing.

Quando esta condicdo ndo se verifica, o algoritmo analisa se a aplicacdo é third-party ou se o
produto é do tipo Off-the-shelf. Nestes casos, o sistema seleciona Third Party Assessment (TPA).

Se nenhuma destas condig¢des se aplicar, o algoritmo verifica se o ativo apresenta RTO <=2 ou
se possui requisitos regulamentares. Quando uma destas condi¢cdes se verifica, a decisdo
depende da exposicdo a internet. Ativos expostos a internet recebem Manual Penetration
Testing, enquanto ativos internos recebem Automated Penetration Testing.

Quando nao existe RTO critico nem requisitos regulamentares, o sistema verifica se o ativo esta
presente na pipeline S-SDLC. Se estiver, o algoritmo analisa o numero de vulnerabilidades
abertas. Quando existem vulnerabilidades abertas, o tipo de teste selecionado é Automated
Penetration Testing. Quando ndo existem vulnerabilidades abertas, o sistema utiliza o histdrico
do ultimo teste e a exposicao a internet para distinguir entre Manual Penetration Testing e
Automated Penetration Testing.

Quando a aplicacdo ndo estd abrangida pela pipeline S-SDLC, o algoritmo aplica a mesma légica
baseada no histérico do ultimo teste e na exposi¢cdo a internet, mantendo Automated
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Penetration Testing como escolha por defeito para ativos recentemente avaliados e nao
expostos externamente.

Para ativos que ndo pertencem a categoria Application & Components, o algoritmo aplica regras
baseadas no tipo de objeto. Ativos classificados como Software, Hardware ou AWS recebem
Network Security Assessment / Vulnerability Assessment and scans. Ativos classificados como
Azure ou Openshift recebem Vulnerability Assessment and scans. Ativos fisicos recebem
Physical Security Reviews. No caso de ativos do tipo Service, o sistema distingue se sao third-
party. Quando essa condicdo se verifica, o tipo atribuido é Manual Penetration Testing. Nos
restantes casos, o sistema devolve um erro de classificacao.

A complexidade temporal do algoritmo é O(1), porque a decisdo depende apenas de um
conjunto fixo de verificacdes condicionais para cada ativo. A complexidade espacial é também
0O(1), dado que ndo sdo utilizadas estruturas auxiliares dependentes do tamanho da entrada.

A Figura 24 e a Figura 25 apresentam o diagrama de decisdo associado ao algoritmo de tipo de
teste, permitindo visualizar de forma estruturada as condicGes consideradas durante o
processo de selecdo.
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Figura 24 — Diagrama de Decisdo do Algoritmo de Tipo de Teste Generalizado
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3.6.3 Algoritmo de Agendamento de Assessments

O algoritmo de agendamento de assessments determina a data sugerida para a préxima
avaliacao de seguranca de cada ativo. O objetivo do algoritmo consiste em combinar regras
automaticas com mecanismos de controlo manual, permitindo adaptar o planeamento as
decisoes do utilizador sem comprometer a consisténcia temporal do ciclo de avalia¢des.

As entradas do algoritmo incluem a data do ultimo teste realizado, a data de inicio associada a
esse teste, a criticidade definida no contexto do DORA, a prioridade calculada previamente pelo
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sistema, o intervalo de periodicidade definido para o tipo de teste, a eventual data manual
definida pelo utilizador, a data efetiva registada no ativo e o indicador To be Delayed (TBD).

A saida do algoritmo corresponde a trés valores: a data calculada automaticamente pelo
sistema, a data manual eventualmente mantida apds validacdo e a data final formatada para
apresentacao ou utilizacdo operacional.

O algoritmo inicia a execucdo verificando a existéncia do histdrico de testes. Quando nao existe
qgualquer avaliacdo anterior, o sistema gera uma data futura distribuida ao longo do periodo
seguinte, permitindo introduzir o ativo no ciclo de planeamento sem exigir histdrico prévio.

Quando existe histdrico, o algoritmo valida primeiro a consisténcia da data efetiva. Se esta data
se encontrar desatualizada em relacdo ao ultimo teste realizado, o sistema invalida-a e forca o
recdlculo automatico da préxima avaliacdo.

O algoritmo verifica depois a existéncia de uma data manual definida pelo utilizador. Quando
essa data ainda é valida, isto é, quando nado foi ultrapassada pelo teste mais recente, o sistema
mantém essa definicdo e termina o cdlculo sem nova sugestdo automatica. Quando a data
manual ja foi ultrapassada, o sistema remove essa referéncia e continua o processamento.

Em seguida, o algoritmo trata o caso especifico em que o indicador TBD estd ativo. Quando esta
condicdo se verifica e o Ultimo teste foi realizado no ano corrente, o sistema calcula a préxima
data com base no ultimo teste ou na sua data de inicio, adicionando o intervalo de periodicidade
correspondente.

O algoritmo inclui também um caso especial para ativos com periodicidade anual, histérico
anterior ao ano corrente e data efetiva projetada para um ano futuro. Nestas situagdes, o
sistema gera uma data distribuida no ano atual, permitindo evitar um desalinhamento
excessivo entre planeamento e execugdo.

Quando nao existe data efetiva valida, o sistema calcula a préxima avaliagdo a partir da data do
ultimo teste, adicionando o intervalo de periodicidade definido. Se a data calculada se situar no
ano corrente ou num periodo ja ultrapassado, o sistema ajusta a sugestdo para o ano seguinte.

A complexidade do algoritmo é O(1), porque a decisdo resulta de um numero fixo de
verificacGes condicionais e operacbes de calculo sobre datas. A complexidade espacial é
também O(1), dado que o algoritmo opera apenas sobre um conjunto constante de variaveis
de entrada e saida.

A Figura 26 apresenta uma visao geral do algoritmo de agendamento, destacando as principais
decisdes associadas ao histérico de testes, as definicbes manuais e aos mecanismos
automaticos.
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Figura 26 — Diagrama de Decisdo do Algoritmo de Agendamento de Assessments Generalizado

A Figura 27 detalha o processo de calculo da data sugerida, incluindo a validacdo das datas
existentes, tratamento de excec¢Ges e aplicando a periodicidade definida.
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Figura 27 — Diagrama de Decisdo do Algoritmo de Agendamento de Assessments Detalhado

3.7 Critérios de Avaliagao

O presente subcapitulo descreve a forma como a solucdo proposta suporta a avaliacao definida
previamente, estabelecendo a ponte entre as métricas e as questdes de investigacdo
identificadas e os mecanismos concretos implementados no Security Command Hub.

A estratégia de avaliacdo baseia-se na comparacdo entre o processo manual atualmente
utilizado e a abordagem automatizada proposta. As métricas apresentadas previamente sdo
suportadas por dados recolhidos diretamente dos componentes do sistema, permitindo avaliar
de forma objetiva o impacto da solucdo.

O SAS suporta as métricas relacionadas com a consolidagdo e a normalizacdo dos dados,
enquanto as métricas relacionadas com o planeamento sdo suportadas pelo RTF.

Para além das métricas definidas, foram estabelecidos critérios minimos de aceitacdo que
permitem validar se a solugdo implementada cumpre os requisitos essenciais para suportar o
processo de gestdo de vulnerabilidades e planeamento. Estes critérios ndo substituem as
métricas de avaliacdo, mas definem um nivel minimo de funcionamento necessario para
considerar a solugdo viavel no contexto organizacional.

A Tabela 9 apresenta os critérios minimos de aceitacdo da solucdo e o método de verificacdo
associado aos mesmos.

Tabela 9 — Critérios Minimos de Aceitacdo da Solucdo

Critério

Descricao

Verificacdo

Consolidacdo de
Vulnerabilidades

Integracdao com
CMDB

Calculo de prioridade
Determinagdo de
tipo de teste

Sugestdo de
planeamento

Criagdo de
assessments

O sistema agrega
vulnerabilidades de multiplas
fontes e associa-as a ativos da
CMDB

O sistema sincroniza ativos e
atributos com a CMDB de forma
consistente

O sistema classifica ativos de
acordo com as regras definidas
no algoritmo de priorizagao

O sistema seleciona o tipo de
assessment com base nas
caracteristicas do ativo

O sistema gera datas sugeridas de
assessments com base em
periodicidade e histérico

O utilizador consegue criar
assessments e associa-los a ativos

Execucdo de cenarios de teste
e validacdo dos resultados
consolidados

Comparagao entre dados do
sistema e registos da CMDB

Execucdo de testes com
diferentes combinacdes de
atributos

Validagdo dos resultados face
as regras definidas no
algoritmo

Andlise das datas calculadas em
diferentes cendrios

Testes funcionais e validagdo
da persisténcia no sistema
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Integragao com Jira

Execucao automatica
de assessments

Persisténcia e
historico

Rastreabilidade

O sistema cria e atualiza tickets
associados aos assessments

O sistema invoca o SAS para
execucao de Vulnerability
Assessments

O sistema mantém histdrico
completo de assessments e
resultados

O sistema permite relacionar
ativos, vulnerabilidades e

Verificacdo da criacao e
atualizacdo de tickets reais
Execucao de cendrios end-to-
end e validacao dos resultados

Consulta direta a base de
dados e validagao dos registos

Validagdo através da
navegacao e analise das

assessments ligacdes entre entidades

3.8 Decisoes Arquiteturais e Trade-offs

Estas decisbes, validadas com os stakeholders e membros da equipa de seguranca da Euronext,
resultam da necessidade de equilibrar os requisitos funcionais, restricdes técnicas e objetivos
de integragao com os sistemas existentes na organizagao.

Uma das decisGes centrais consiste na separac¢do da solugcdo em dois mddulos. Esta separagdo
permite isolar responsabilidades, promovendo o desacoplamento entre componentes e
facilitando a evolucdo independente de cada mddulo. No entanto, esta abordagem introduz
complexidade adicional na integracdo entre servicos e na gestdo de comunicagdo entre os
componentes.

A decisdo de ndo substituir as ferramentas de seguranca existentes, mas sim integrar com estas
através de APIs, permite preservar os investimentos ja realizados pela Euronext e reduzir o
impacto da adog¢do da solugdo. Esta abordagem garante compatibilidade com o ecossistema
existente, mas implica lidar com a heterogeneidade de interfaces, formatos de dados e
limitagGes especificas de cada ferramenta.

A integracdao da CMDB através de APIs constitui outra decisdo fundamental. Esta abordagem
permite a sincronizacao bidirecional de dados e garante que o inventario de ativos se mantém
consistente entre sistemas. No entanto, esta dependéncia introduz acoplamento com a
qualidade e disponibilidade da CMDB, podendo afetar o comportamento do sistema em
cenarios de dados incompletos ou inconsistentes.

A utilizacdo de algoritmos para a automatizacdo de decisdes ao nivel do processo de
agendamento permite garantir previsibilidade e transparéncia. Facilita a validagdo e auditoria
dos resultados, mas limita a capacidade de adaptacdo futura a padrdoes mais complexos que
poderiam ser explorados com modelos de machine learning.

A arquitetura baseada em servigos containerizados executados em ambiente cloud permite
escalar componentes de forma independente e garantir isolamento entre mddulos. Esta
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abordagem suporta requisitos de escalabilidade e disponibilidade, mas implica custos
operacionais adicionais e necessidade de gestdo de infraestrutura.

A persisténcia centralizada no RTF permite manter um histérico consistente de ativos,
assessments e suportar a andlise de dados. No entanto, esta decisdo cria dependéncia de uma
Unica base de dados para o planeamento, exigindo mecanismos adequados de disponibilidade
e recuperagao.

A sincronizagdao periddica entre sistemas introduz também um compromisso entre
desempenho e atualidade dos dados. Embora esta abordagem reduza o custo de consultas
continuas e melhore a eficiéncia operacional, pode existir laténcia entre o estado real dos ativos
ou vulnerabilidades nas plataformas externas e a informacdo usada internamente pelo sistema
no momento do planeamento.

A dependéncia de APIs externas implica exposicdo a limitacdes que ndo sdo controladas pela
solucdo, incluindo indisponibilidade temporaria, rate limits, alteracbes contratuais e
inconsisténcias nas respostas devolvidas. A implementag¢do inclui mecanismos de retry e
tratamento de falhas transitdrias, mas estes mecanismos ndo eliminam totalmente o risco
associado a variabilidade das integracdes externas.

Estas decisGes refletem um compromisso entre automacgdo, controlo, integracdo e
complexidade. A solucdo proposta privilegia uma integracdo com os sistemas existentes,
transparéncia nos processos de decisdo e suporte ao utilizador, em detrimento de uma solucado
100% auténoma. Este equilibrio permite alinhar a solugdo com o contexto organizacional da
Euronext e com os requisitos de rastreabilidade e conformidade definidos pelo DORA, embora
mantenha limitagGes inerentes a qualidade dos dados disponiveis, ao comportamento das
integracdes externas e ao custo operacional da arquitetura adotada.
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4 Implementacao

O presente capitulo descreve a implementacdo do Security Command Hub, detalhando as
decisGes técnicas adotadas, as tecnologias utilizadas e os mecanismos desenvolvidos para
suportar os fluxos operacionais e algoritmos definidos no capitulo anterior. Este capitulo
apresenta a concretizacdo da solucdo proposta, evidenciando como a arquitetura desenhada
foi materializada num sistema funcional.

4.1 Metodologia

Aimplementac¢do da solu¢do segue uma abordagem orientada a servigos, baseada na separagao
entre componentes responsaveis pela consolida¢do de vulnerabilidades e pelo planeamento de
assessments.

O desenvolvimento foi realizado de forma incremental, permitindo validar progressivamente
integracdes, fluxos operacionais e algoritmos centrais da solug¢do. Esta abordagem permitiu
verificar o comportamento de cada componente antes da sua articulagdo com os restantes
servigos do sistema.

Os servigos foram desenvolvidos como aplicagdes independentes, encapsuladas em containers
e executadas em ambiente cloud. Esta estratégia permite isolamento entre componentes e
controlo sobre o ciclo de execugao de cada servico.

4.2 Tecnologias

A selegdo das tecnologias utilizadas na implementac¢do da solugao foi realizada juntamente com
a equipa de segurancga da Euronext, tendo em consideragao ndo apenas os requisitos técnicos
da solugdo, mas também aspetos relacionados com adoc¢do futura, manutencao e familiaridade
da equipa com a stack escolhida.
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A implementagdo dos servigos de backend do SAS e do RTF foi realizada em Python, utilizando
a framework FastAPl. O uso de Python adequa-se ao tipo de processamento necessario na
solucdo. Ja a utilizacdo de FastAPI permite estruturar os servicos de backend em torno de APIs
bem definidas, facilitando a comunicacdo entre componentes e a integracdo com sistemas
externos. Esta framework suporta validacdao de dados, definicdo clara de endpoints e geragao
automatica de documentacao técnica.

As interfaces de frontend das duas aplicacdes foram desenvolvidas em React. A escolha desta
tecnologia permite separar a camada de apresentacdo da légica de negdcio e construir
interfaces modulares orientadas a componentes, facilitando a organizacdo da aplicacdao e
evolucdo independente das aplicacdes.

A execucdo local e simulacGes reais da solugdo foram concebidas com recurso ao Docker,
permitindo encapsular os frontend’s e os backend’s de cada aplicacdo em containers
independentes.

Por fim, para a persisténcia de dados, neste caso apenas do RTF, foi escolhido o uso de MySQL.
A escolha desta tecnologia resulta da necessidade de manter a informacdo estruturada num
modelo relacional consistente, adequado aos requisitos de rastreabilidade e consulta
suportados pela solugdo.

4.3 Consolidagao Multi-Fonte de Vulnerabilidades

A implementagdo desta funcionalidade foi realizada no SAS, que atua como camada de
integracdo entre o Jira, a CMDB e as ferramentas de seguranca utilizadas pela organizagao.

O ponto de entrada principal do servico recebe pedidos de pesquisa associados a diferentes
tipos de contexto, nomeadamente changes, infosec tasks ou ativos. A implementagdo comega
por interpretar esse contexto e determinar se o pedido se refere diretamente a um ativo ou se
exige resolugdo prévia através do Jira e da CMDB.

Quando o contexto recebido ndo corresponde diretamente a um ativo, o SAS consulta o Jira
para identificar os elementos associados ao pedido. Esta etapa permite recuperar informacao
suficiente para localizar os ativos relevantes na CMDB e iniciar a pesquisa de vulnerabilidades a
partir desses registos.

Apds a identificacdo dos ativos, o servico obtém atributos relevantes da CMDB, incluindo
campos como produto, fabricante, nome de dominio, entre outros. Estes atributos suportam a
classificacdo dos ativos e permitem determinar quais os conectores que devem ser utilizados
para consultar as ferramentas de seguranca adequadas a cada caso.

A integracdo com as fontes de vulnerabilidades foi implementada através de conectores
especializados, cada um responsavel pela comunicacdo com uma ferramenta ou plataforma
especifica. Desta forma, conseguimos encapsular detalhes de autenticacdo, construcdo de
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pedidos e tratamento das respostas, reduzindo o acoplamento entre a légica central do SAS e
as particularidades de cada ferramenta.

Depois da selecdo dos conectores adequados, o servico executa as consultas necessarias e
recolhe os resultados devolvidos por cada ferramenta. Como cada fonte apresenta formatos,
campos e classificacdes diferentes, a implementacdo inclui uma fase de transformacdo que
converte os resultados obtidos para uma estrutura interna comum.

Esta normalizagdo permite representar vulnerabilidades de forma consistente,
independentemente da origem dos dados. A transformacdo inclui a normalizacdo de campos
como o identificador da vulnerabilidade, severidade, descri¢ao, ativo afetado e ferramenta de
origem, facilitando a andlise posterior e a apresentacdo consolidada dos resultados. Apds isto,
existe uma etapa de deduplicagdo, necessdaria para lidar com situaces em que a mesma
vulnerabilidade é identificada por diferentes ferramentas.

Apds a normalizacdo e deduplicacdo, o SAS agrega os resultados numa estrutura final orientada
ao contexto do ativo analisado. Esta estrutura inclui vulnerabilidades identificadas, ativos sem
resultados relevantes, falhas ocorridas durante a pesquisa e metadados adicionais que
permitem interpretar a origem da informacao recolhida.

A implementacdo do servico segue uma logica stateless, evitando persisténcia prépria para os
resultados de consolidacdo. Em vez disso, o SAS executa a pesquisa sobre as fontes externas no
momento da invocacdo e produz resultados tempordrios, que podem ser apresentados
diretamente ao utilizador ou disponibilizados para integracdo com outros componentes do
sistema.

Para reforcgar robustez durante a execugao, esta funcionalidade inclui mecanismos de retry e
tratamento de falhas transitérias nas integra¢des externas. Desta forma, o impacto dos rate-
limits das APIs consultadas é reduzido e melhora a estabilidade do processo.

4.4 Integracao com a CMDB

A integracdo com a CMDB constitui um elemento central na implementagao do Security
Command Hub, porque o inventario corporativo funciona como fonte de referéncia para a
identificacdo de ativos, classificacdo de contexto e suporte ao planeamento de assessments.

No SAS, a CMDB é utilizada como fonte de atributos necessarios para a pesquisa de
vulnerabilidades. Sempre que o servigo recebe um pedido associado a um ativo ou a um
contexto proveniente do Jira, a implementacdo consulta a CMDB para obter informacgdo que
permite identificar o ativo e determinar quais as ferramentas de seguranca relevantes para o
caso analisado.
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No RTF, a integracao com a CMDB assume um papel ainda mais central, porque o planeamento
de assessments depende diretamente da informagdo sincronizada a partir do inventario
corporativo. A implementacdo mantém localmente um conjunto de entidades derivadas da
CMDB, permitindo que a plataforma disponha de informagdo consistente sobre ativos,
empresas, relacées organizacionais e outros dados relevantes para o planeamento.

Esta sincronizagdo é realizada de forma automadtica através de processos periédicos executados
pelo scheduler do sistema. Durante este processo, a aplicacao obtém informacao atualizada dos
ativos e das estruturas associadas, atualizando os registos persistidos localmente para garantir
qgue o planeamento se baseia em dados recentes.

A implementagdo do RTF ndo trata a CMDB apenas como fonte de consulta pontual. Em vez
disso, a plataforma mantém uma representacdo persistente do inventario necessario ao seu
dominio, permitindo que o calculo de prioridades, tipos de teste e sugestdes de planeamento
seja realizado sobre dados locais, ja estruturados para o modelo do sistema.

Do ponto de vista de implementacdo, esta integracao foi realizada através de chamadas a APIs
externas, encapsuladas na légica de cada servico. Esta opcao permite desacoplar a aplicacdo da
estrutura interna da CMDB e concentrar no dominio da solucdo a ldgica de transformacao
necessdria para adaptar a informacdo do inventario ao modelo utilizado pelos servicos.

4.5 Orquestrador RTF

A implementacdo do RTF nao se limita ao armazenamento de informacdo sobre ativos e
assessments. O sistema atua também como mecanismo de orquestragdo dos processos
necessarios para manter o planeamento atualizado, materializar avaliagGes no Jira e coordenar
a execuc¢ao de determinados tipos de assessments.

Esta responsabilidade de orquestracao resulta da necessidade de articular diferentes operacées
sobre dados persistidos, integragdes externas e regras de negdcio. Na pratica, o RTF combina
operacoes iniciadas pelos utilizadores com processos automaticos executados em background,
assegurando que a informagdo usada no planeamento permanece atualizada e que os
assessments podem ser convertidos em agdes operacionais concretas.

Aimplementacdo desta légica foi concentrada no backend do RTF, onde coexistem mecanismos
de persisténcia, servicos e tarefas periédicas coordenadas por um scheduler. Esta abordagem
permite centralizar no mesmo componente a execu¢do dos algoritmos de planeamento, a
atualizacdo do estado do sistema e a integracdao com servigos externos como a CMDB, o Jira e
0 SAS.
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4.5.1 Processos

A implementagdo do orquestrador do RTF inclui um conjunto de processos automaticos
responsaveis por manter a informacdo sincronizada, recalcular dados de suporte ao
planeamento e executar tarefas operacionais associadas aos assessments. Estes processos sao
executados através de um scheduler integrado no backend da aplicagao.

A utilizacdo de um scheduler permite que o sistema execute tarefas recorrentes sem
intervencdo do utilizador, assegurando que a plataforma se mantém atualizada e que o
planeamento de assessments reflete a informagdo mais recente disponivel no sistema.

Um dos processos centrais corresponde a atualizacdo periddica da informagdo necessaria ao
funcionamento do RTF. Este processo inclui a atualizacdo de ativos, limpeza e renovacao de
dados transitérios, atualizacdo de vulnerabilidades associadas ao contexto da plataforma e
recdlculo de métricas utilizadas no planeamento. Esta operacdo garante que o sistema trabalha
sobre dados recentes e coerentes com o estado atual do inventario e das avaliagdes.

Outro processo relevante corresponde a criacdo de assessments no Jira. Quando determinadas
condicbes de planeamento sdo satisfeitas, o RTF pode criar um assessment planeado através
da criacdo do respetivo ticket no Jira. Este processo traduz uma decisdo ja registada na
plataforma numa ag¢do operacional concreta, integrando o planeamento interno com o fluxo de
trabalho utilizado pela Euronext.

A implementacgao inclui também processos associados a execugdo de Vulnerability Assessments.
Nestes casos, o RTF valida se os assessments se encontram num estado compativel com
execuc¢do automatica e, quando aplicavel, desencadeia a integracdo com o SAS. Esta operacao
permite recolher vulnerabilidades associadas ao ativo e registar os resultados no contexto do
assessment correspondente.

Para além da execucgdo dos processos, a implementagao inclui mecanismos de controlo sobre a
concorréncia das tarefas automdticas. Como a aplicagao foi concebida para funcionar em
ambiente distribuido, a coordenagdo do scheduler garante que as tarefas periddicas ndo sao
executadas de forma duplicada por multiplas instancias da aplicagao.

A combinagdo entre processos automaticos e operagdes iniciadas pelo utilizador permite ao
RTF suportar um modelo de funcionamento hibrido. O sistema automatiza a atualiza¢do da
informacgdo, o calculo de suporte ao planeamento e a execug¢ao de determinadas tarefas
operacionais, mas mantém sob o controlo humano a criacdo efetiva de assessments e a
validacao das decisdes de planeamento.
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4.6 Persisténcia

A persisténcia de dados do Security Command Hub foi concentrada no RTF, refletindo a
separacdo de responsabilidades definida na arquitetura da solucdo. Enquanto o SAS executa
pesquisas de vulnerabilidades de forma stateless, o RTF mantém a informacdo necessdria para
suportar o planeamento, histdrico de assessments e a rastreabilidade operacional necessaria.

A implementagao no RTF utiliza uma base de dados relacional em MySQL, acedida através da
biblioteca SQLAIchemy em modo assincrono. Esta base de dados encontra-se alojada numa
Amazon Relational Database Service (RDS), integrando-se na arquitetura cloud da solucdo e
permitindo separar a camada de persisténcia da execucdo dos servicos aplicacionais.

A persisténcia local do RTF inclui entidades relacionadas com ativos, empresas, tipos de
assessment, prioridades, assessments, vulnerabilidades e estruturas auxiliares de suporte ao
planeamento. Esta organizacdo permite representar de forma persistente o estado do sistema
e manter histérico suficiente para suportar algoritmos, auditoria e analise longitudinal.

A inicializacdo da persisténcia é tratada automaticamente pelo backend da aplicacdo. No
arranque do sistema, sdo criadas as estruturas necessdrias na base de dados e carrega dados
base utilizados pelo dominio, garantindo que o ambiente de execucdo fica preparado para
suportar o funcionamento da plataforma.

A utilizacdo da RDS complementa a execucdo dos servicos aplicacionais em containers,
assegurando uma separagao clara entre camada de aplicagdo e camada de dados. Esta
organizacdo facilita a evolugdo futura da solucdo e reforca o alinhamento entre a
implementagdo e a arquitetura fisica definida para o sistema.

4.7 Seguranca e Escalabilidade

A implementac¢do do Security Command Hub considera mecanismos de seguranga ao nivel do
acesso as aplicagBes, protecdo das APIs e separagdo entre componentes. Desta forma,
procuramos reduzir a exposi¢cdo indevida da solucdo e garantir o controlo sobre as operacdes
executadas por utilizadores e servicos.

O acesso as duas aplicagOes é realizado através de autenticagdo com Single Sign-On (SSO),
permitindo integrar a solugdo com o Identity Provider ja existente da Euronext. No caso do RTF,
inclui também um controlo de permissdes com base em roles, permitindo restringir operacdes
de acordo com o perfil do utilizador autenticado.

As APIs das duas aplicagcdes encontram-se protegidas por autenticacao, garantindo que apenas
pedidos autenticados podem aceder a ldgica de negécio.

Do ponto de vista de escalabilidade, a execugao das aplicagbes em containers independentes
permite ajustar o frontend e o backend de forma separada, de acordo com a carga observada
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em cada servico. Esta abordagem é particularmente util no caso do SAS, onde o volume de
integragdes com ferramentas externas pode variar consoante o numero de pesquisas
executadas.

4.8 Deployment

O deployment do Security Command Hub foi implementado através de pipelines de integracao
e publicacdo definidas nos repositérios Gitlab do SAS e do RTF.

Os dois repositdrios utilizam uma estrutura de pipeline semelhante, organizada segundo os
estagios de build, test, publish e sign. A pipeline principal atua como mecanismo de
orquestracao e desencadeia pipelines especificas para frontend e backend, de acordo com os
ficheiros alterados em cada componente. Esta estrutura esta presente tanto no RTF como no
SAS.

Durante a execucdo, as aplicacdes sdo compiladas em imagens Docker independentes para
frontend e backend. Estas imagens sdo publicadas e assinadas, garantindo a integridade dos
artefactos gerados e permitindo que apenas versGes controladas sejam promovidas para
deployment.

Apds isto, o processo de continuous delivery continua num repositdrio separado, pertencente
a equipa de cloud da Euronext, responsavel por manter os templates de deployment das
aplicagbes. Neste repositério sdo atualizadas as referéncias as assinaturas das imagens
produzidas, permitindo associar explicitamente cada deployment a um artefacto previamente
construido e assinado.

Esta separagdo entre a construgdo das imagens e a definigdo do deployment permite desacoplar
o processo de build do processo de disponibilizacdo da aplicagao na infraestrutura. Ao mesmo
tempo, introduz um ponto adicional de controlo sobre as versGes promovidas para execugao,
porque o deployment apenas avanc¢a depois da atualizagdo e integracdo no repositério que
contém os templates.

Quando a alteracdo nesse repositdrio é submetida através de um merge request e
posteriormente integrada, o processo de deployment é desencadeado automaticamente. Desta
forma, mantemos um fluxo controlado de atualiza¢Ges para ambiente produtivo, reduzindo a
intervencdo manual e assegurando consisténcia entre os artefactos produzidos e os templates
utilizados para deployment.

A Figura 28 apresenta uma visdo simplificada do fluxo de execuc¢do das pipelines de build,
assinatura e deployment.
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5 Avalia¢ao Experimental

Este capitulo descreve a avaliacdo experimental realizada sobre o protétipo do Security
Command Hub. O objetivo desta avaliacdo consiste em analisar em que medida a solucdo
implementada responde ao problema identificado, utilizando como referéncia comparativa o
processo manual anteriormente utilizado pela equipa de seguranca da Euronext.

A avaliagdo ndo foi concebida como estudo estatistico em ambiente produtivo. O trabalho
incidiu sobre um protétipo funcional, avaliado através de cenarios de teste controlados,
observacdo direta do comportamento dos componentes e analise estrutural da arquitetura
implementada. Esta opgdo metodoldgica permite validar propriedades técnicas e funcionais
centrais da solugao, mas ndo permite medir de forma conclusiva o seu impacto quantitativo em
producdo nem a sua estabilidade ao longo de ciclos operacionais prolongados.

Neste contexto, a avaliagdo foi organizada em cinco dimensdes: eficiéncia operacional,
qualidade dos dados, qualidade do planeamento, rastreabilidade e evidéncia relevante para o
DORA, e escalabilidade. Cada dimensdo foi analisada segundo o tipo de validacdo que o
protdtipo permite sustentar, distinguindo entre comportamento diretamente observavel,
validagdo por cendrios controlados e andlise estrutural da arquitetura.

5.1 Metodologia de Avaliagao

A metodologia de avaliagdo baseia-se na execug¢do de cendrios de teste representativos sobre
o protétipo funcional do Security Command Hub. Cada cendrio foi definido para validar
propriedades concretas da solu¢cdo, nomeadamente consolidacdo de vulnerabilidades,
associacado a ativos, coeréncia do planeamento, rastreabilidade operacional e articulagao entre
os moédulos SAS e RTF.

A avaliagdo utiliza como baseline o processo manual anteriormente descrito, caracterizado por
consultas separadas a multiplas ferramentas, reconciliagdo manual com a CMDB, consolidagao
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em folhas Excel e criagdo manual de tickets. O protétipo é comparado com essa baseline ao
nivel da estrutura do fluxo, da coeréncia dos resultados e da capacidade de produzir evidéncia
operacional.

As conclusdes apresentadas neste capitulo baseiam-se em evidéncia observavel recolhida a
partir dos componentes do sistema. Essa evidéncia inclui respostas produzidas pelo SAS,
registos persistidos no RTF, tickets gerados no Jira, histérico de assessments e comportamento
dos fluxos operacionais perante os cendrios definidos.

Para evitar confusdo entre tipos de evidéncia, a avaliacdo distingue explicitamente o ambito de
validacdo atingivel em cada dimensao, visivel na Tabela 10.

Tabela 10 — Ambito de validaggo por dimens&o

Dimensao Nivel de validacdo O que nao é possivel demonstrar com o
atingivel protdtipo
Eficiéncia operacional Estrutural e Medicdo temporal em producao
funcional
Qualidade dos dados Funcional Comparacgao quantitativa com datasets
histéricos reais
Qualidade do planeamento  Funcional Validacdo longitudinal ao longo de
ciclos reais
Rastreabilidade e evidéncia Funcional Observacgao de ciclos reais de auditoria
relevante para o DORA e conformidade
Escalabilidade Funcional Testes de carga extensivos e throughput

em producgao

Esta distingdo é importante porque o trabalho valida sobretudo dois niveis. O primeiro é a
viabilidade técnica da abordagem proposta. O segundo é a corregao funcional dos principais
mecanismos implementados. Em contrapartida, o trabalho ndo pretende demonstrar impacto
guantitativo completo em produ¢ao nem comportamento longitudinal da solugdo ao longo do
tempo.

A Tabela 11 apresenta os cendrios de teste utilizados na avaliacao.

Tabela 11 — Cenarios de teste utilizados na avaliagdo

Cenario Descricdo Componentes Objetivo de validagado
envolvidos

Cc1 Pesquisa de vulnerabilidades SAS, CMDB Validar consolidagdo
para um ativo associado a multi-fonte e
multiplas fontes associacdo a ativo

C2 Pesquisa com SAS Validar deduplicacao e
vulnerabilidades repetidas preservagao da origem
em mais do que uma fonte

C3 Ativo critico e exposto a RTF Validar prioridade e
internet tipo de teste
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c4 Ativo com histdrico recente RTF Validar uso do histérico

de avaliagao no agendamento

C5 Ativo com data de RTF Validar preservacao da
agendamento manual futura intervengdo manual
valida

C6 Criacao de um Vulnerability RTF, SAS, Jira Validar integracao
Assessment com execucao entre planeamento,
via SAS execucao e ticketing

c7 Fluxo completo entre ativo, SAS, RTF, lJira, Validar rastreabilidade
vulnerabilidade, assessment  CMDB end-to-end

e evidéncia operacional

5.2 Ambiente Experimental

A avaliacdo foi realizada sobre um protdtipo funcional do Security Command Hub, composto
pelo SAS e pelo RTF, integrados com a CMDB, com o Jira e com as ferramentas de seguranca
utilizadas pela Euronext.

O ambiente experimental procurou reproduzir, de forma controlada, os principais fluxos
operacionais da solugdo, incluindo pesquisa de vulnerabilidades por ativo, consolidagdo multi-
fonte, sincronizacdo de ativos, geracao de sugestdes de planeamento, criacdo de assessments
e execucao de Vulnerability Assessments.

A evidéncia recolhida durante a avaliacdo incluiu quatro tipos principais de observacdo. O
primeiro tipo correspondeu a respostas funcionais produzidas pelo SAS durante a pesquisa e
consolidacdo de vulnerabilidades. O segundo tipo correspondeu a registos e entidades
persistidas pelo RTF durante o planeamento e criacdo de assessments. O terceiro tipo
correspondeu a tickets e atualizagdes produzidas pelo Jira. O quarto tipo correspondeu ao
comportamento dos fluxos operacionais e dos algoritmos perante os cenarios definidos.

A Tabela 12 apresenta os tipos de evidéncia utilizados ao longo da avaliagao.

Tabela 12 — Tipos de evidéncia utilizados ao longo da avaliagdo

Tipo de evidéncia Origem Utilizagdo na avaliagdo

Resposta consolidada de SAS Validar consolidacao,

vulnerabilidades normalizacao, deduplicacdo e
associacdo ao ativo

Registos persistidos de RTF Validar prioridade, tipo de teste,

planeamento datas sugeridas e historico

Tickets e atualizacOes Jira Validar materializacdo operacional
e rastreabilidade

Comportamento dos fluxos  SAS e RTF Validar coeréncia da légica

e algoritmos implementada nos cendrios
definidos
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A avaliacdo incidiu sobre cendrios representativos do contexto organizacional, mas nao
corresponde a utilizagdo continua em ambiente produtivo. Os resultados devem, por isso, ser
interpretados como validagdo experimental do protdtipo e ndo como medicdo definitiva do
impacto da solu¢ao em producao.

A avaliacdo incluiu também uma componente complementar de observacdo técnica do
comportamento das APIs do SAS e do RTF. Para esse efeito, foram analisadas métricas de
execucao dos respetivos containers em AWS ECS, incluindo utilizacdo de CPU, memdria, rede e
numero de tasks ativas, bem como realizados testes de carga controlados com recurso ao
Apache JMeter. Estes testes incidiram sobre as APIs de ambos os servigos, com 100 utilizadores
concorrentes, valor considerado representativo para o contexto esperado de utilizacao
simultanea da solucgdo.

A Tabela 13 apresenta os testes complementares de escalabilidade e desempenho realizados.

Tabela 13 — Testes complementares de escalabilidade e desempenho

Servico Ferramenta Cenidrio Objetivo
SAS AWS ECS Container Observacdo de métricas  Analisar estabilidade de
Insights do container execucao
RTF AWS ECS Container Observacdo de métricas  Analisar estabilidade de
Insights do container execucao
SAS Apache JMeter 100 utilizadores Avaliar resposta da AP/
concorrentes sobre carga controlada
RTF Apache JMeter 100 utilizadores Avaliar resposta da AP/
concorrentes sobre carga controlada

5.3 Avaliacao por Dimensao

A avaliagdo da solugdo foi organizada segundo cinco dimensdes principais, alinhadas com as
questdes de investigacdo e com as métricas definidas na estratégia de avaliagao do trabalho.

Em cada dimensdo, o texto distingue o tipo de evidéncia recolhida e o respetivo alcance.

5.3.1 Eficiéncia Operacional

A eficiéncia operacional foi avaliada com o objetivo de verificar se a solu¢do reduz a

fragmentacdo do processo, a dependéncia de tarefas manuais e o esforco necessario para

transformar informacao técnica em agdes operacionais concretas. Esta dimensdo considera

ndo apenas a pesquisa de vulnerabilidades, mas também o apoio ao planeamento de

assessments e a materializacao desse planeamento no Jira.

No processo manual, a equipa de seguranga consulta a CMDB, acede a vérias ferramentas de
seguranca, consolida os resultados em folhas Excel, interpreta manualmente o contexto de
cada ativo e atualiza os tickets e o planeamento em sistemas separados. No fluxo suportado
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pelo protétipo, parte significativa destas etapas passa a estar concentrada entre o SAS, o RTF
e olJira.

Nesta dimensdo, a avaliacdo ndo procurou medir tempo poupado em producdo. Procurou
antes validar se a estrutura do fluxo suportado pela solucao reduz dispersdo operacional e
substitui etapas manuais intermédias por operacgdes internas do sistema.

A Tabela 14 apresenta os critérios considerados nesta dimensao.

Tabela 14 — Critérios de Eficiéncia Operacional

Critério

Descrigao

Evidéncia observavel

Classificacdo

Consolidagdo do
fluxo de recolha

Apoio automatico
ao planeamento

Continuidade
entre andlise e
planeamento

Materializagao
operacional do
assessment

Redugdo de
fragmentacao
operacional

O sistema executa a
recolha sem exigir
consulta manual a
multiplas ferramentas

O sistema calcula
prioridade, tipo de teste e
sugestdo de data sem
construcao manual prévia
do plano

A informacdo produzida
pelo SAS pode ser
utilizada pelo RTF sem
transformacdo manual
adicional

O sistema converte um
assessment planeado
numa agdo concreta no
Jira

O fluxo proposto
concentra atividades
antes distribuidas por
multiplos artefactos

A pesquisa é iniciada
numa Unica interface e
o resultado é
devolvido de forma
consolidada

O RTF apresenta
sugestdes ja calculadas
para o ativo

O fluxo entre
consolidacdo e
planeamento ocorre
dentro da solugdo

A criagao do
assessment origina o
ticket correspondente

A arquitetura e os
fluxos implementados
eliminam reconciliagdo
intermédia em Excel

Verificado
diretamente

Verificado por
cenario
controlado

Verificado por
cenario
controlado

Verificado
diretamente

Suportado
estruturalmente

A Figura 29 apresenta uma comparac¢do simplificada entre o processo manual e o fluxo
suportado pelo Security Command Hub, evidenciando a diferenca entre um processo
distribuido por multiplas ferramentas e um fluxo concentrado nas aplicagdes propostas.
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Figura 29 — Comparacdo entre o processo manual e o fluxo suportado pelo Security Command Hub

A avaliagdao demonstra que o protdtipo suporta um fluxo operacional mais estruturado do que
0 processo manual, sobretudo na passagem entre recolha de vulnerabilidades, planeamento e
criacdo de assessments. No entanto, esta seccao nao mede quantitativamente o impacto
temporal dessa mudanga em contexto produtivo. Por essa razao, a evidéncia aqui apresentada
deve ser lida como validagdo funcional e estrutural, e ndo como medi¢ao de eficiéncia em
produgao.

5.3.2 Qualidade dos Dados

A qualidade dos dados foi avaliada com o objetivo de verificar se a solugdo produz uma resposta
consolidada, coerente e utilizavel a partir de multiplas fontes heterogéneas. Esta dimensdo é
central porque o processo atual depende de fontes distintas e de consolidagdo manual, o que
favorece duplicagdes, omissGes e inconsisténcias.

A avaliacdo desta dimensdo recorreu aos cendrios C1 e C2, em que um mesmo ativo pode estar
associado a resultados provenientes de mdltiplas ferramentas e em que a mesma
vulnerabilidade pode surgir repetidamente em fontes diferentes.
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Figura 31 — Exemplo dos findings encontrados para um Cl especifico

A Tabela 15 e a Tabela 16 apresentam os critérios e os cenarios utilizados nesta dimensao.

Tabela 15 — Critérios de Qualidade dos Dados

Critério Descricdo Evidéncia observavel Resultado

Consolidagao O sistema agrega A resposta do SAS contém  Verificado

multi-fonte resultados de mais do findings de multiplas diretamente
gue uma ferramenta para origens
0 mesmo ativo

Associagdo ao O sistema associa os A resposta final mantéma  Verificado

ativo resultados ao ativo ligacdo explicita ao ativo diretamente
resolvido a partir da analisado
CMDB

Normalizacdo O sistema converte Os campos principais Verificado
resultados heterogéneos  surgem representados de por cenario
para uma estrutura forma uniforme controlado
comum

Deduplicagdo O sistema evita A resposta final contém Verificado
apresentar registos consolidados face  por cenario
repetidamente a mesma  a entrada bruta controlado
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vulnerabilidade no
mesmo contexto

Tabela 16 — Cenarios de validagdo de Qualidade dos Dados

Cenario Situagao observada Resultado esperado Resultado
Cc1 Mesmo ativo com resultados em Resposta Unica Verificado
multiplas ferramentas consolidada por ativo diretamente
C2 Vulnerabilidade repetida em Deduplicagdo visivel na Verificado
mais do que uma fonte resposta final por cendrio
controlado

A avaliacdo demonstra que o protdtipo implementa os mecanismos necessarios para produzir
uma resposta consolidada e coerente no contexto dos cenarios executados. Ainda assim, esta
seccdo ndo compara o desempenho do sistema com datasets histdricos reais nem quantifica a
reducdo de inconsisténcias em producdo. Assim, a evidéncia sustenta a correcdo funcional dos
mecanismos, mas ndo mede o seu impacto estatistico em larga escala.

5.3.3 Qualidade do Planeamento

A qualidade do planeamento foi avaliada com o objetivo de verificar se a solugdo produz
sugestoes de assessments coerentes com os atributos dos ativos, com o histérico disponivel e
com as regras definidas nos algoritmos de priorizacao, tipo de teste e agendamento.

Figura 32 — Exemplo do planeamento agendado para os ativos

A avaliagdo foi realizada através da execugdo de cenarios C3, C4 e C5, com ativos de diferentes
criticidades, contextos operacionais e histéricos de avaliagdo. Em cada cenario, observou-se se
os resultados produzidos pelo RTF eram coerentes com as regras formais definidas no capitulo
3.6.

A Tabela 17 apresenta os critérios verificaveis utilizados nesta dimensao.

Tabela 17 — Critérios de Qualidade do Planeamento

Critério Descricdo Evidéncia observavel Resultado

Coeréncia da A prioridade sugerida O resultado corresponde Verificado

prioridade reflete criticidade, as regras definidas paraos  por cenario
exposi¢do e contexto atributos do ativo controlado

regulamentar

90



Adequacao do tipo
de teste

Utilizacdo do
histérico

Preservagdo de
intervengao
manual

O tipo de teste sugerido é
compativel com a
natureza e contexto do
ativo

A data sugerida considera
o ultimo teste, a
periodicidade e o estado
do registo

O sistema mantém datas
manuais validas sem
recalculo indevido

O tipo atribuido
corresponde ao ramo
esperado no algoritmo

O calculo da data varia em
fungao do histérico
disponivel

O resultado preserva a
data manual quando esta
continua valida

Verificado
por cenario
controlado

Verificado
por cenario
controlado

Verificado
diretamente

A Tabela 18 apresenta cenarios representativos utilizados nesta validacao.

Tabela 18 — Cenarios de validagdo de Qualidade do Planeamento

Cenidrio Setup Resultado Esperado Resultado
Cc3 Ativo critico, exposto a internet, Prioridade alta e tipo de Verificado
com criticidade DORA elevada teste mais exigente por cenario
controlado
c4 Ativo com histdrico recente de Agendamento ajustado ao  Verificado
avaliagao histérico e periodicidade por cenario
controlado
C5 Ativo com data manual futura Preservacgdo da data Verificado
valida manual diretamente

A avaliagdo demonstra que o protdtipo produz resultados coerentes com as regras definidas

para o planeamento. Esta é uma validagdo de corregao funcional dos algoritmos e ndo uma

validagdo longitudinal do comportamento do plano em ciclos reais de operagdo. Por essa razdo,

a evidéncia demonstra que o planeamento é executavel e explicavel no protdtipo, mas nao

mede ainda a estabilidade do plano ao longo do tempo.

5.3.4 Rastreabilidade e Evidéncia Relevante para o DORA

A rastreabilidade foi avaliada com o objetivo de verificar se a solucdo permite seguir de forma

explicita a relagdo entre ativo, vulnerabilidade, assessment e evidéncia operacional. Esta

dimensao é relevante porque o DORA reforga a necessidade de demonstrar controlo sobre o

planeamento, execucdo e evidéncia dos processos de resiliéncia digital.
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Figura 33 — Exemplo de rastreabilidade e evidéncia para o DORA

No processo manual, a rastreabilidade depende da manutencdo paralela de folhas Excel, tickets
e consultas as ferramentas de seguranga. Com a solugao proposta, esse fluxo passa a estar
articulado entre CMDB, SAS, RTF e Jira.

A avaliacdo incidiu sobretudo sobre os cenarios C6 e C7. A Figura 34 apresenta uma visdo
simplificada do fluxo de rastreabilidade suportado pela solugao.
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Figura 34 — Fluxo de rastreabilidade entre ativo, vulnerabilidades, assessment e evidéncia operacional

A Tabela 19 apresenta os critérios desta dimensao.
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Tabela 19 — Critérios de Rastreabilidade e Evidéncia Relevante para o DORA

Critério

Descricdo

Evidéncia observavel

Resultado

Ligacao ativo-
vulnerabilidade

Ligagcao
vulnerabilidade-
assessment

Evidéncia
operacional no Jira

Visibilidade do
historico

Suporte a auditoria
regulatoria

A vulnerabilidade
consolidada permanece
associada ao ativo
identificado na CMDB

O ciclo de avaliagao
relaciona
vulnerabilidades com
assessments executados
ou planeados

O sistema converte
resultados técnicos em
contexto operacional
rastreavel

O sistema permite
observar que ativos
foram avaliados e quais
permanecem planeados
A solugao cria condigcdes
para demonstrar
rastreabilidade util em
auditoria

A resposta do SAS
mantém o ativo como
contexto explicito da
analise

O RTF mantém
associagao entre ativo,
assessment e
evidéncia recolhida

O ticket criado ou
atualizado no Jira
preserva a informagao
relevante

O RTF mantém
histdrico e estado dos
assessments

O fluxo end-to-end
mantém ligacdo entre
inventario, andlise e
execucao

Verificado
diretamente

Verificado por
cenario
controlado

Verificado
diretamente

Verificado
diretamente

Suportado

estruturalmente

A avaliagdo demonstra que o protdtipo suporta rastreabilidade end-to-end entre inventario,
anadlise técnica, planeamento e ticketing operacional. No entanto, esta sec¢do ndo demonstra
ciclos reais de auditoria nem mede diretamente a redu¢do do esfor¢o de preparagdo de
evidéncia para produgdo. Assim, a evidéncia confirma a existéncia dos mecanismos necessarios
para suportar rastreabilidade relevante para o DORA, mas ndo prova conformidade operacional
completa em contexto real.

5.3.5 Escalabilidade

A avaliacdo desta dimensdao combinou dois niveis de evidéncia. O primeiro nivel corresponde a
andlise estrutural da arquitetura implementada, incluindo separacdo entre SAS e RTF,
desacoplamento entre aplicagdo e persisténcia, processamento por unidade de contexto e
pipelines independentes de build e deployment. O segundo nivel corresponde a evidéncia
experimental limitada, obtida através da observagcdo de métricas de execucdo dos containers
em AWS ECS e de testes de carga controlados sobre as APIs do SAS e do RTF com recurso ao
Apache JMeter.

As métricas observadas no ECS indicam comportamento estavel dos servicos ao longo do
periodo analisado, com utilizacdo reduzida de CPU e memdria e manuten¢do de uma task ativa
por servico. Esta observacdao ndo demonstra escalabilidade em sentido amplo, mas sugere que
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os servicos operam de forma estavel na configuracdo de execucdo utilizada durante a avaliagdo,
como é possivel ver na Figura 35 e Figura 36.
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Figura 36 — Métricas de execuc¢do do container da AP/ do RTF

Os testes de carga controlados foram realizados localmente com 100 utilizadores concorrentes,
valor considerado compativel com o volume simultaneo esperado de utiliza¢do da solugdo. No
caso do SAS, o teste registou 2000 amostras, tempo médio de resposta de 3 ms, throughput de
200,4 pedidos por segundo e taxa de erro de 0%. No caso do RTF, o teste registou 2000 amostras,
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tempo médio de resposta de 4 ms, throughput de 196,3 pedidos por segundo e taxa de erro de

0%. Estes resultados (Figura 37 e Figura 38) mostram que, no cenario testado, ambos os servigos

responderam de forma estavel e com baixa laténcia.

Figura 37 — Resultados dos testes de carga a APl do SAS

A Tabela 20 apresenta

Figura 38 — Resultados dos testes de carga a APl do RTF

os critérios utilizados para esta dimensao e o respetivo tipo de evidéncia.

Tabela 20 — Critérios de Escalabilidade

Critério

Descrigao

Evidéncia observavel

Resultado

Separagdo por
servigo

Desacoplamento
entre aplicagdo e
persisténcia

Processamento
por unidade de
contexto

Build e
deployment
desacoplados

Estabilidade
basica em
execucao

Resposta da API
sob carga
controlada
Desempenho sob
carga elevada e
prolongada

Os componentes
podem evoluir e
executar de forma
independente

O crescimento da
camada aplicacional
ndo depende de
armazenamento local
A |égica principal
opera por ativo ou por
contexto resolvido
Os componentes
podem ser
promovidos de forma
independente

Os servicos mantém
comportamento
estavel na
infraestrutura
observada

As APIs respondem
sem erro em cenario
concorrente limitado
O sistema mantém
comportamento em
produgdo sob carga
continua

SAS e RTF possuem
frontend e backend
separados

O RTF utiliza uma RDS e o
SAS opera de forma
stateless

Fluxos e algoritmos sdo
aplicados sobre unidades
independentes

Pipelines e fluxo de
deployment tratam
artefactos
separadamente

Métricas ECS mostram
consumo baixo e task
ativa estdvel

Testes JMeter com 100
utilizadores, 0% de erro
em ambos os servigos
N3o foram realizados
testes de carga
extensivos em produgdo

Suportado
estruturalmente

Suportado
estruturalmente

Suportado
estruturalmente
Suportado

estruturalmente

Verificado
diretamente

Verificado
diretamente

Ndo mensuravel
no protétipo
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A avaliacdo indica que a solucdo apresenta condi¢des arquiteturais favordveis a escalabilidade
e evidencia experimental limitada de desempenho satisfatério em cenario controlado. No
entanto, esta conclusdo deve ser interpretada com cautela. Os testes realizados ndo equivalem
a testes de carga extensivos em producdo, nem cobrem de forma exaustiva a variabilidade
introduzida por integracdes externas, crescimento do volume de ativos ou utilizacdo
prolongada do sistema.

5.4 Sintese dos Resultados

A avaliacdo experimental realizada permitiu observar o comportamento da solugdo em cinco
dimensdes complementares: eficiéncia operacional, qualidade dos dados, qualidade do
planeamento, rastreabilidade e evidéncia relevante para o DORA, e escalabilidade. A leitura
conjunta dos resultados mostra que o protétipo valida de forma convincente a viabilidade
técnica da abordagem proposta e a corre¢do funcional dos seus mecanismos centrais.

As dimensdes suportadas por evidéncia mais forte sdo a qualidade dos dados, a qualidade do
planeamento e a rastreabilidade, porque dependem diretamente de outputs observaveis do
SAS, do RTF e do Jira. Nestes casos, o protdtipo permitiu verificar consolidacdo multi-fonte,
associacao entre vulnerabilidades e ativos, coeréncia dos algoritmos de planeamento e ligacdo
explicita entre inventario, assessment e evidéncia operacional.

A eficiéncia operacional apresenta evidéncia intermédia. A avaliagdo mostrou que a solugdo
substitui um fluxo fragmentado por um processo mais continuo entre andlise, planeamento e
execucdo. No entanto, esta conclusido deve ser entendida como validagdo funcional e estrutural
do fluxo implementado, e ndao como medigdo quantitativa do ganho temporal em produgao.

A dimensdo de escalabilidade e desempenho, que anteriormente assentava sobretudo em
anadlise arquitetural, passou também a incluir evidéncia experimental limitada. A observacdo
das métricas dos containers do SAS e do RTF em AWS ECS mostrou comportamento estdvel dos
servicos na infraestrutura de execucdo utilizada, com utilizacdo reduzida de CPU e meméria e
manuten¢do de uma task ativa por servigo. Complementarmente, os testes de carga
controlados com recurso ao Apache JMeter, realizados com 100 utilizadores concorrentes,
mostraram resposta estavel das APIs dos dois servicos, sem erros e com baixa laténcia média.

Mais uma vez, estes resultados nao equivalem a uma validacao completa em producao, nem
demonstram comportamento sob carga prolongada ou em condi¢BGes reais de utilizagdo
intensiva. Ainda assim, reforcam a avaliacdo da solugdo ao mostrarem que a arquitetura
proposta ndo apenas suporta o desacoplamento e a evolugdo modular, mas também apresenta
estabilidade basica e capacidade de resposta adequada no cendrio de carga controlada
considerado.

A Tabela 21 apresenta uma sintese global dos resultados observados em cada dimensdo de
andlise.
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Tabela 21 - Sintese global dos resultados observados em cada dimensdo

Dimensao Resultado global Tipo de evidéncia Grau de
validacdo
Eficiéncia operacional  Fluxo mais estruturado  Evidéncia funcional e Moderado
e menos fragmentado estrutural
Qualidade dos dados Consolidacao, Evidéncia funcional Forte
normalizacao e
deduplicacao
demonstradas
Qualidade do Coeréncia dos Evidéncia funcional Forte
planeamento algoritmos
demonstrada em
cenarios controlados
Rastreabilidade e Fluxo end-to-end e Evidéncia funcional e Forte
evidéncia relevante ligacdo entre entidades  estrutural
para o DORA demonstrados
Escalabilidade e CondigOes arquiteturais  Evidéncia estrutural e Moderado
desempenho favoraveis e experimental limitada

estabilidade observada
sob carga controlada

Em sintese, a avaliacdo demonstra que o Security Command Hub responde de forma sdlida as
propriedades que podem ser validadas ao nivel de um protétipo funcional. O trabalho
demonstra que a abordagem proposta é tecnicamente viavel, coerente com o problema
identificado e capaz de suportar, de forma observdvel, mecanismos de integragdo, consolidagao,
planeamento e rastreabilidade. Em contrapartida, as dimensdes que exigem medi¢do
longitudinal em produgdo ou observacao prolongada do uso organizacional permanecem fora
do alcance empirico desta dissertagao.

5.5 Analise Critica

A andlise critica dos resultados procura responder as questdes de investigacdo definidas no
subcapitulo 1.3.1, relacionando as evidéncias recolhidas durante a avaliagdo com o problema
que motivou o desenvolvimento do Security Command Hub. O objetivo deste subcapitulo ndao
consiste em afirmar que todas as questées ficaram resolvidas de forma plena, mas em analisar
de forma realista em que medida a avaliagdo conduzida permite sustentar respostas a cada uma
delas.

A Tabela 22 sintetiza o grau em que a avaliacdo realizada permite responder as questdes de
investigacao.
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Tabela 22 — Grau de resposta relativo a comparagdo com a avaliagdo realizada e as questGes de
investigacao

Questao de investigacdo Grau de resposta Fundamentacao

Ql1 — Automacao, Parcialmente A avaliacdo validou ligagdo entre
rastreabilidade e respondida ativo, vulnerabilidade,
conformidade assessment e ticket, mas ndo

mediu ciclos reais de auditoria
em producao

Ql2 - Consolidagao multi- Respondida Os cenarios de teste validaram

fonte consolidacao, associacao ao
ativo e resposta unificada
produzida pelo SAS

QI3 — Normalizagdo e Parcialmente Os mecanismos foram validados

deduplicacao respondida no protétipo, mas a reducdo de
variabilidade nao foi medida
guantitativamente em datasets

histéricos
Ql4 — Planeamento Parcialmente Os algoritmos produziram
automatico de assessments respondida resultados coerentes em

cenarios controlados, mas nao
houve validacao longitudinal em
varios ciclos reais

Ql5 - Sincronizagao Parcialmente A integragao e sincronizagao

bidirecional com a CMDB respondida foram observadas, mas ndo foi
medida quantitativamente a
reducdo de inconsisténcias ao
longo do tempo

Ql6 — Evidéncia operacional e  Parcialmente A centralizagdo de evidéncia e o

DORA respondida fluxo end-to-end foram
validados, mas a redugdo efetiva
do esfor¢co em contexto
produtivo ndo foi medida

Relativamente a QI1, que procura perceber em que medida a automagdo do planeamento de
testes de seguranca e da detecdo de vulnerabilidades integrada com a CMDB melhora a
rastreabilidade operacional e a capacidade de demonstracao de conformidade regulatéria, os
resultados permitem formular uma resposta positiva, mas parcial. A avaliagdo demonstrou que
0 protoétipo suporta uma ligacdo explicita entre ativo, vulnerabilidade, assessment e ticket
operacional, o que constitui uma melhoria clara face ao processo manual. No entanto, esta
resposta permanece incompleta porque a avaliagdo ndo acompanhou a utilizagdo da solugdo
em ciclos reais de auditoria, nem mediu diretamente a sua contribuicdo em processos formais
de conformidade.

Relativamente a QI2, centrada na consolida¢do de dados de vulnerabilidades provenientes de
multiplas fontes heterogéneas, a evidéncia recolhida permite uma resposta positiva e
suficientemente sustentada ao nivel do protétipo. Os cendrios executados mostraram que o
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SAS consolida resultados de mais do que uma fonte, preserva a associacao ao ativo e devolve
uma resposta unificada preparada para consumo no restante sistema. Esta é a questdo com
evidéncia mais direta e mais convincente no ambito do protétipo, porque depende de
comportamento funcional observdvel e verificavel.

Relativamente a QI3, que procura avaliar em que medida a normalizacdo e a deduplicacdo
reduzem variabilidade e inconsisténcia na avaliagdo do risco, a resposta deve ser considerada
positiva, mas limitada. A avaliacdo confirmou que o sistema aplica uma estrutura comum aos
resultados recolhidos e elimina duplicagdes no contexto da resposta consolidada. Contudo, a
reducdo efetiva da variabilidade na avaliacdo do risco ndo foi comparada com datasets
histéricos nem com avaliagbes humanas independentes ao longo do tempo. A evidéncia
demonstra, assim, a existéncia dos mecanismos necessarios para suportar maior consisténcia,
mas nao permite quantificar plenamente o seu impacto.

Relativamente a Ql4, sobre a automacao do cdlculo de periodicidade e do agendamento de
testes com base na criticidade dos ativos, a resposta é positiva ao nivel da coeréncia légica do
planeamento. Os cendrios executados mostraram que os algoritmos de prioridade, tipo de
teste e agendamento produzem resultados compativeis com as regras definidas e adaptados
ao contexto do ativo, incluindo criticidade, exposicado, histérico e decisées manuais. Ainda assim,
a resposta continua parcial, porque ndo foi realizada uma andlise longitudinal suficientemente
extensa para medir desvio entre plano e execucdo ao longo de muiltiplos ciclos reais de
operacgao.

Relativamente a QI5, centrada na sincronizagdo bidirecional com a CMDB e na reduc¢do de
inconsisténcias entre inventario, vulnerabilidades e processos de mitigacao, a resposta deve ser
considerada parcialmente positiva. A solucdo demonstrou viabilidade de integracdo com a
CMDB e utilizagdo efetiva do inventdrio como base para planeamento e articulagdo com
vulnerabilidades. No entanto, a avaliagdo ndo mediu quantitativamente a redugdo de
inconsisténcias antes e depois da introducdo, nem observou o comportamento do sistema ao
longo de um periodo prolongado de sincronizagdo real.

Relativamente a QIl6, que procura perceber em que medida a agregacdo centralizada de
informacdo e evidéncia operacional reduz o esforco de preparacdo de evidéncia e melhora a
rastreabilidade exigida pelo DORA, a resposta é também positiva, mas parcial. A avaliagdo
demonstrou que a solugdo centraliza informacdo que antes se encontrava dispersa entre CMDB,
tools, folhas Excel e tickets, e que o fluxo end-to-end permite produzir evidéncia operacional
mais estruturada. Contudo, a reducdo efetiva do esforgo de preparagao de evidéncia nao foi
medida com utilizadores em contexto produtivo, pelo que a conclusdo permanece
necessariamente limitada.

A dimens3do de desempenho e escalabilidade merece também uma leitura critica prépria. Nesta
dissertacdo, esta dimensdo deixou de assentar apenas em analise estrutural da arquitetura,
passando a incluir evidéncia experimental limitada. A observacdo das métricas dos containers
em AWS ECS e os testes de carga controlados com 100 utilizadores concorrentes forneceram
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evidéncia adicional sobre estabilidade basica e capacidade de resposta das APIs do SAS e RTF.
Ainda assim, esta evidéncia ndo substitui testes de carga prolongados em producdo, nem
permite concluir sobre comportamento sob utilizacdo intensiva, crescimento continuado do
volume de ativos ou variacdes induzidas por integracdes externas.

De forma global, a avaliacdo realizada demonstra que o protdtipo valida de forma credivel a
viabilidade técnica e a corregdo funcional da abordagem proposta. As questdes mais
diretamente ligadas ao comportamento observavel do sistema receberam evidéncia forte. As
guestdes que implicam medic¢ao longitudinal, impacto quantitativo em producdo ou observacgao
prolongada em contexto real ficaram apenas parcialmente respondidas.

Esta conclusdo ndo enfraquece o trabalho. Delimita o seu alcance real. A dissertacdo demonstra
gue a abordagem proposta é implementdvel, coerente com o problema e tecnicamente capaz
de suportar os mecanismos necessarios para integracdo, consolidacdo, planeamento e
rastreabilidade. Uma validacdo completa do impacto operacional da solucdo exigiria, contudo,
utilizacdo prolongada em ambiente produtivo, recolha sistematica de métricas ao longo do
tempo e observacao direta de ciclos reais de operacdo e auditoria.
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6 Conclusoes

O presente capitulo encerra o trabalho realizado, sintetizando os principais resultados obtidos
e discutindo o alcance real da solugdo proposta no contexto do problema identificado. A analise
final procura consolidar a relacdo entre os objetivos, a implementacdo e a avaliacao,
distinguindo de forma clara o que foi validado no protdtipo e o que permanece dependente de
evolucao futura.

Numa primeira fase, sdo discutidas as limitacdes da solucdo e da avaliacdo realizada, com o
objetivo de enquadrar corretamente o alcance das conclusGes apresentadas. De seguida, é
analisado o impacto organizacional potencial do Security Command Hub no contexto da
Euronext. Por fim, sdo identificadas ameagas a validade da solu¢do e apresentadas dire¢Ges de
trabalho futuro que poderao aprofundar, maturar e melhorar a solugdo proposta.

6.1 Limitagoes

A solugdo proposta apresenta limitacGes que importa reconhecer. A primeira limitacdo resulta
da dependéncia da qualidade do inventdrio mantido na CMDB. Quando os dados dos ativos se
encontram incompletos, desatualizados ou inconsistentes, a qualidade da consolidagdo de
vulnerabilidades e do planeamento de assessments degrada-se, porque ambos os mddulos
utilizam esse inventario como base de contexto e fonte de verdade.

A segunda limitagdo resulta da dependéncia de integragdes externas. O SAS e o RTF comunicam
com multiplas APlIs, incluindo CMDB, Jira e ferramentas de seguranca. O comportamento da
solucdo permanece, assim, condicionado pela disponibilidade dessas plataformas, pela laténcia
das respostas, por limitagdes de quota, por requisitos de autenticacdo e por alteragdes futuras
nos contratos das APIs.

A principal limitagdo metodoldgica do trabalho resulta do facto de a avaliagdo ter incidido sobre
um protétipo funcional em ambiente controlado. Neste contexto, a dissertacdo demonstrou
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viabilidade técnica, correcao funcional dos mecanismos centrais e evidéncia experimental
limitada de desempenho sob carga controlada, mas ndo demonstrou impacto operacional
completo em produgdo. Em particular, ndo foi possivel observar o comportamento da solugdo
ao longo de ciclos prolongados de utilizagdo, medir quantitativamente a reducao de esforco
manual em contexto real ou validar longitudinalmente a estabilidade dos planos gerados.

Por fim, a arquitetura adotada apresenta outra das limitacdes, embora favoravel a
modularidade, integracdo e evolucdo independente dos componentes, introduz um custo
operacional adicional associado a containers, pipelines, persisténcia em cloud e manutengao
continua das integracdes. Esta limitacdo ndo compromete a validade da solugao, mas deve ser
considerada na sua adocao e evolucao futura.

6.2 Impacto Organizacional

O impacto organizacional do Security Command Hub resulta sobretudo da capacidade de
substituir um conjunto de processos fragmentados e manuais por um fluxo mais coerente entre
inventdrio, vulnerabilidades, planeamento e execuc¢do operacional. Esta transformacdo ndo
elimina o papel da equipa de seguranga, mas altera a forma como estas interagem com a
informacgao e com o ciclo de assessments.

Ao nivel operacional, a solugdo apresenta potencial, validado em protétipo, para reduzir a
dependéncia de folhas Excel, consultas dispersas a multiplas ferramentas e reconciliagao
manual com a CMDB. Esta mudanga tende a melhorar a continuidade do processo, reduzir
esforgo repetitivo e aumentar previsibilidade no planeamento de avaliagcdes de seguranca.

Ao nivel da governacao, a solugdo reforga a ligagdo entre ativos, vulnerabilidades, assessments
e tickets operacionais. Esta propriedade é particularmente relevante num contexto regulado,
porque melhora a capacidade de produzir evidéncia rastredvel e de demonstrar controlo sobre
o processo de avaliagdo de seguranga.

Ao nivel tecnolégico, a solucdo preserva as ferramentas ja utilizadas pela organizagdo e introduz
uma camada de integracdo e automacao sobre o ecossistema existente. Esta decisdo reduz o
impacto de adogdo, evita a substituicdo de plataformas criticas e favorece a evolugdo
progressiva da abordagem proposta.

Para além dos aspetos técnicos observados no protdtipo, o desenvolvimento da solugao foi
acompanhado regularmente por elementos da equipa de seguran¢a da Euronext, o que
permitiu recolher um feedback constante sobre o potencial valor organizacional da solugao.
Esse feedback apontou, sobretudo, para trés dimensGes consideradas relevantes pela equipa:

e Maior centralizacdo da informacao;

e Melhor articulacdo entre inventario e vulnerabilidades;
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e Maior estrutura no processo de planeamento de assessments.

Foi também identificada com o protdtipo, uma percecdo inicial de valor na reducao de esfor¢o
manual associado a recolha e reconciliagao de informacgado, bem como na possibilidade de ligar
de forma mais clara a analise técnica ao respetivo contexto operacional.

Ao mesmo tempo, o feedback inicial sugere que o valor organizacional da solucao dependerd
da sua integracao efetiva nos processos ja utilizados pela equipa, da confianca na qualidade dos
dados sincronizados a partir da CMDB e da estabilidade das integracdes com as ferramentas
externas. Isto significa que o impacto potencial da solu¢do ndo depende apenas da sua
implementagdo técnica, mas também da forma como vier a ser adotada e incorporada na
operacdo diaria.

6.3 Ameacas a Validade

A primeira ameaca a validade deste trabalho resulta do contexto em que a avaliacdo foi
conduzida. A validacdo incidiu sobre um protdtipo funcional e sobre cenarios controlados, o
gue limita a capacidade de generalizar os resultados para utilizacdo continua em ambiente
produtivo. Esta limitacdo afeta sobretudo conclusdes relacionadas com o desempenho
prolongado, esforco operacional em produc¢do e comportamento sob carga elevada.

Outra ameaca a validade resulta da dependéncia de dados externos. A solucdo utiliza
informacdo proveniente da CMDB, do Jira e de multiplas ferramentas de seguranca. Quando
estes dados apresentam inconsisténcias, desatualizacdo ou lacunas, as conclusGes obtidas
sobre consolidagdo, planeamento e rastreabilidade podem ser influenciadas por fatores
externos ao préprio sistema.

A terceira ameaga a validade resulta da dependéncia de credenciais e tokens de autentica¢do
associados as APIs das ferramentas integradas. A validade temporal destes tokens, a sua
renovacdo e a disponibilidade efetiva do acesso as APIs influenciam diretamente a execuc¢do
dos fluxos da solugdo. Em contexto experimental, qualquer limitacdo neste caso pode afetar a
completude dos cenarios executados e introduzir variabilidade que ndo decorre da ldgica
implementada.

A quarta ameaca a validade decorre da natureza representativa, mas limitada, dos cenarios
utilizados na avaliagdao. Os cendrios escolhidos foram suficientes para validar propriedades
centrais da solucdo, mas ndo cobrem toda a variabilidade possivel de ativos, vulnerabilidades,
combinagdes de fontes e situagdes operacionais existentes num contexto organizacional real e
completo.

Estas ameacas ndo invalidam o trabalho realizado, mas delimitam o alcance das conclusdes
apresentadas. Os resultados devem ser interpretados como evidéncia de viabilidade técnica e
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funcional da abordagem proposta, e ndo como prova definitiva do seu impacto total em
contexto produtivo.

6.4 Trabalhos Futuros

O trabalho desenvolvido abre espaco para evolugdo futura em varias dimensdes da solugdo,
tanto ao nivel funcional como ao nivel do apoio operacional as equipas de seguranca. Estas
evolugdes ndo alteram a ldgica central do Security Command Hub, mas alargam o seu ambito e
reforgam o seu valor no contexto diario da organizagao.

No caso do SAS, uma evolucdo prevista consiste na integracdo com mecanismos de inteligéncia
artificial para obtencdo de informacao sobre End of Life e End of Security Patch de softwares e
hardwares registados na CMDB. Esta capacidade permitird complementar a andlise de
vulnerabilidades com informacdo adicional sobre obsolescéncia tecnolégica e fim de suporte,
reforcando a contextualizacdo do risco associado a ativos que permanecem em operacao sem
cobertura adequada de manutencdo ou seguranca.

Esta evolugdo é particularmente relevante porque permitird utilizar o inventario ja existente da
CMDB como base para uma andlise mais ampla do ciclo de vida tecnolégico dos ativos. Ao
introduzir mecanismos atuais de apoio baseados em inteligéncia artificial, a solucdo podera
acompanhar tendéncias de mercado e reforcar a capacidade da equipa para identificar riscos
gue nao resultam apenas de vulnerabilidades conhecidas, mas também de descontinuagdo de
suporte por parte dos fabricantes.

No caso do RTF, uma linha de evolugdo importante consiste na construcdo de métricas e
dashboards orientados a andlise dos assessments realizados. Esta funcionalidade permitira
observar, de forma mais imediata, indicadores como numero de assessments por mes,
distribuicdo por estado, distribuicdo por companhia e distribui¢cdo por tipo de assessment. Esta
visibilidade permitird melhorar o acompanhamento operacional e apoiar decisdes de gestdo
sobre carga, cobertura e execugdo do plano.

Outra evolucdo prevista consiste na andlise detalhada de ativos considerados criticos,
permitindo validar de forma mais direta os assessments e vulnerabilidades associados a esses
ativos. Esta funcionalidade poderd reforcar o controlo sobre sistemas mais sensiveis do
inventdrio e melhorar a capacidade de andlise focalizada sobre elementos com maior impacto
organizacional ou regulamentar.

Estd igualmente previsto o desenvolvimento de um mecanismo de geracdo automatica de
relatérios em formato PDF apds a realizagdo de um Vulnerability Assessment. Esta capacidade
permitird produzir documentacdo estruturada com maior detalhe técnico e operacional,
reduzindo esforco manual de preparacgdo de evidéncia e reforcando suporte a rastreabilidade
e a auditoria.
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Em conjunto, estas evolugdes futuras reforcam a ambicao da solugdo como plataforma de apoio
continuo as equipas de segurancga, permitindo ndo apenas automatizar tarefas existentes, mas
também introduzir novas capacidades de andlise, controlo e producdo de evidéncia. A
concretizacdo destas linhas de trabalho contribuira para alargar o ambito do Security Command
Hub e para reforgar o seu papel na gestdo de milhares de ativos mantidos na CMDB.
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