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Resumo

Os grandes retalhistas estdo constantemente focados no crescimento dos seus negdcios e
reconhecem a importancia de inovar e definir a melhor solugdo tecnolégica num mercado em
constante evolugao.

A ambicdo de implementar um sistema ideal tornou-se um desafio sem precedentes para os
retalhistas, com o objetivo de melhorar os processos de negdcio e compreender o
comportamento dos consumidores. Neste sentido, o sistema de retalho (Oracle Retail) oferece
varios dominios de produtos que proporcionam melhorias nos processos operacionais e
permitem a tomada de decisdo adequada, de acordo com as necessidades do mercado,
ajudando a organizacdo a obter uma infraestrutura operacional e analitica que a diferencia da
concorréncia.

Para além disso, durante a definicdo da solucdo de retalho torna-se necessario seguir boas
praticas de seguranca da informacdo para garantir a protecdo aos ativos do retalhista, visto que
a informacdo é considerada um recurso fundamental para o sucesso da organizacao, e essa
importancia e dependéncia tem as suas desvantagens, pelo que potenciais riscos de seguranca
representam ameacas significativas para o negécio.

Um elemento-chave do programa de seguranca de informacao é a implementacdo de processos
de gestdo de identidades e acessos, que permitem controlar e restringir o acesso dos
utilizadores nos sistemas, assim como assegurar o ciclo de vida das identidades de forma
automatica sem a intervencao de terceiros.

Neste contexto, o objetivo desta tese de mestrado é descrever as atividades realizadas no
ambito do Projeto Autorizacdo, que consiste na integragdo do sistema de retalho (Oracle Retail)
com a plataforma de gestdo de identidades e acessos (IBM ldentity and Access Management)
num grande retalhista internacional. A solucdo devera ser capaz de cumprir os seguintes
objetivos:

=  Aprovisionamento automatico de utilizadores de negdcio;
= Gestdo de acessos baseado em funcdo de negdcio;

= Autenticacdo unificada;

= Politicas de palavras-passe;

= Técnicas de criptografia.

Palavras-chave: Gestao de identidades e acessos, Aprovisionamento de utilizadores para
solugdes Oracle Retail, Autenticacdo, Autorizagao.



vi



Abstract

Good Retailers are continually focused on growing their core businesses and awareness of the
need to innovate and define the best technology solution in a constantly evolving market.

The ambition to implement an ideal system has become an unprecedented challenge for retail
companies to improve business processes and understand customer’s behavior. In this sense,
the retail system (Oracle Retail) offers several products domains that provide operational
processes improvements and appropriate decision-making according to the market needs,
thereby helping the organization to obtain an operational and analytical infrastructure that sets
it apart from the competition.

Furthermore, during the retail solution definition, it becomes necessary to follow information
security best practices to ensure retailer's data assets protection. Since information is
considered a valuable resource for the organization's success, this importance and dependency
presents some disadvantages, potential security risks pose significant threats to the business.

A key element of the information security program is the Identity and Access Management
implementation process, which allows users to control and restrict systems access and assure
the identity life-cycle, including automatic provisioning without third-party intervention.

In this context, the aim of this master thesis is to describe the activities performed during
Authorization Project in a large international retailer, which consists in the integration of the
Identity and Access Management platform (IBM) for the Retail System (Oracle). The solution
should be able to deliver the following objectives:

= Automated user-provisioning;

= Role-based access management;
= Single Sign-on authentication;

= Password policies;

=  Encryption techniques.

Keywords: Identity and Access Management, Oracle Retail user provisioning, Authentication,
Authorization.
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1 Introducao

1.1 Contexto

O fendmeno da globalizacdo dos mercados e os avangos tecnoldégicos com a utilizagdo
das tecnologias digitais por parte dos consumidores [Delloil5] forgaram mudancas
significativas nas estruturas sociais, politicas e econdmicas das grandes organiza¢des mundiais
ligadas ao setor do retalho. Em consequéncia, de acordo com o posicionamento competitivo da
organizagdo, tornou-se preponderante conhecer a concorréncia, assim como as necessidades e
perce¢des dos consumidores com o objetivo de proporcionar uma evolugdo continua do
negdcio.

Estes paradigmas impulsionaram os retalhistas a direcionar estratégias de negdcio por
diferentes areas de atuagao, procurando encontrar oportunidades em novas geografias, como
meio de expandir as suas operagdes e atividades ao mercado global. Além disso, as iniciativas
de investimento em novas solu¢des tecnoldgicas e sistemas de informagdo surgem como
medidas imprescindiveis para compreender as expectativas dos consumidores e melhorar os
processos de negdcio de retalho.

Atualmente, as perspetivas de crescimento dos grandes retalhistas sdo tipicamente ambiciosas,
e pela necessidade de manter os niveis de expansdo e sustentabilidade, torna-se determinante
implementar a solucdo e as aplicagdes de retalho adequadas a um mercado cada vez mais
competitivo. Contudo, sendo a informacdo considerada um elemento vital para o sucesso do
negocio, os sistemas implementados devem garantir que as normas de seguranga e as suas
politicas atendem aos requisitos fundamentais da seguranca da informacgdo, uma vez que
potenciais riscos podem representar uma ameaca significativa para a organizacao.

A segurang¢a da informacgdo identifica-se como um requisito essencial de modo a garantir
confidencialidade, integridade e disponibilidade da informacdo, definindo-se como um
processo pelo qual a organizagdo protege os sistemas, meios de comunicacgao e instala¢des que
processam e mantém informagdes fundamentais para suas operagdoes [RWRF05].



A necessidade de assegurar os principios da seguranca da informacgdo pode levar a alteragbes
processuais, visto que deve ser aplicada um conjunto de regras e politicas a partir de normas
padrdo. A intencdo é apoiar as organizacdes a integrar as melhores prdticas de seguranca nos
seus processos e mitigar adequadamente os riscos. Existem varias normas aplicdveis, no
entanto serdo apenas referenciadas as seguintes normas corporativas: ISO/IEC 27001 e SOGP.

A norma ISO/IEC 27001 é uma referéncia universal estabelecida por onze dominios (e. g.
controlo de acessos). Esta norma especifica requisitos, procedimentos e controlos a
implementar num sistema de gestao de seguranca de informacao. Este modelo é sustentado
numa perspetiva légica de melhoramento continuo e, em alguns casos, pode ser adaptado as
necessidades da organiza¢do, enquanto a norma SOGP disponibiliza um conjunto de controlos
por vinte areas (e. g. gestdo de acessos). Esta norma aborda a seguranca da informacgao segundo
uma estrutura conceptual orientada para o negdcio, com a finalidade de manter os riscos
associados aos sistemas de informacgdo sob controlo.

Para atender aos principios da seguranca da informacao em conformidade com as normas
mencionadas, surge a necessidade de controlar o acesso dos utilizadores aos sistemas na
organizacdo. Isto é, garantir que apenas os utilizadores autorizados tém acesso a determinada
informacdo e assegurar que os privilégios atribuidos sejam os suficientes para que possam
desempenhar as suas funcoes.

Neste contexto, um programa de gestdo de identidades e acessos (IAM - Identity and Access
Management) é uma referéncia universal para a gestdo do controlo de acessos em ambientes
complexos e heterogéneos. Em linhas gerais, pode ser definido como um conjunto de processos
que, através de mecanismos automaticos e centralizados, proporcionam o controlo de acessos
sobre os sistemas de informagdo e a gestdo do ciclo de vida das identidades em tempo real.

Em areas de negdcio dindmicas como o retalho, no qual existem diversas aplicacGes e servicos,
numerosos utilizadores internos e externos, a definicdo de uma estratégia de gestdo de
identidades e acessos é uma agado prioritdria, sobretudo porque gerir a informagao pode ser tao
crucial como control3-la.

Este documento descreve a existéncia de um problema num contexto real, presente num
grande retalhista internacional.



1.2 Problema

O retalhista decidiu implementar uma solucdo de gestdo de identidades e acessos (da empresa
tecnoldgica IBM) com a intencdo de fortalecer as politicas de seguranga da informacao, face as
normas instituidas. A plataforma centralizada estende-se para todas as marcas do grupo
pertencente a este retalhista, estando distribuida por dois continentes (Europa e América do
Norte) e destina-se a fornecer mecanismos eficazes na administracdo e controlo de acessos dos
utilizadores da organizacao.

No impeto de superar a concorréncia e aumentar as oportunidades de negdcio na area de
retalho, o retalhista procurou diversificar a oferta de produtos e servicos, uma vez que
considera que as novas tecnologias alteraram por completo os habitos na sociedade, e
consequentemente, o comportamento e tendéncias dos consumidores.

Perante este cenario, o retalhista definiu um plano estratégico para atender e competir com as
exigéncias do mercado, sendo que a tomada de decisdo em investimento tecnoldgico é uma
realidade presente na organizacdo, através da aquisicao de aplicacdes digitais, sistemas de
informacdo ou produtos desenvolvidos a medida. Assim, o grupo tomou a decisdo de
recomendar solucbes Oracle Retail (da empresa tecnoldgica Oracle Corporation) para suportar
de forma adequada a sua estratégia e melhorar os processos de negdcio.

A implementacdo da solugdo preconizada foi considerada um sucesso. Apesar do resultado,
reconhecido unanimemente dentro do grupo como um marco importante na reestruturagao
do sistema operacional, foram observados desvios nas politicas de seguranga da informagdo do
retalhista. Na Tabela 1 constam as vulnerabilidades identificadas pelo departamento de
seguranca e que sdo, em grande parte, relacionadas com o dominio do controlo de acesso.

Tabela 1 — Vulnerabilidades identificadas
Vulnerabilidade Descricao

Gestdo de privilégios e acessos do utilizador Os acessos e privilégios do utilizador no
sistema de retalho ndo sdo controlados
automaticamente por um processo de
reconciliagdo

Identificacdo do utilizador no sistema O utilizador em algumas circunstancias pode
autenticar-se no sistema com um utilizador
genérico, podendo este ser partilhado entre
equipas operacionais

Gestdo de palavras-passe O utilizador ndo é forcado por nenhuma
politica de seguranca a utilizar palavras-passe
complexas ou altera-las periodicamente

Tempo limite da sessao O utilizador pode permanecer inativo por
tempo indeterminado, pelo que o tempo
limite da sessdo ndo é aplicado



Vulnerabilidade Descricao

Tentativas de autenticagao no sistema O utilizador pode errar vezes consecutivas a
autenticagdo no sistema sem que a conta seja
automaticamente bloqueada

A exploracdo das vulnerabilidades reportadas pode despoletar ameacas de acesso nao
autorizado ao sistema de retalho. Estas vulnerabilidades devem-se nomeadamente a
impossibilidade de integrar a plataforma global de gestdo de identidades e acessos (IAM) do
retalhista com a nova solugdo implementada.

O departamento de seguranca de informacao, apds analisar o problema, informou a direcdo a
sobre a inexisténcia de meios que possibilitem mecanismos de controlo de acesso a recursos
de informacao. Estes aconselharam o projeto a colocar em pratica uma solucdo temporaria e
assumir as consequéncias das decisdes tomadas perante quaisquer riscos e responsabilidades
até resolverem o problema em definitivo.

Neste seguimento, foi disponibilizado um servico externo suportado por processos
estruturados para acompanhar todos os pedidos relacionados com os acessos e privilégios dos
utilizadores. Os processos estabelecidos tornaram-se ineficazes e suscetiveis a erros, em que a
execucdo das atividades é completamente manual e depende de acGes de multiplas entidades,
originando um elevado nimero de discrepancias (foram contabilizadas 400 diferengas na ultima
reconciliagdo) entre os privilégios dos utilizadores definidos no sistema de gestdo de
identidades e os que estdo realmente atribuidos nas aplicacdes de retalho. Em alguns casos, o
acesso dos utilizadores deveria ter sido eliminado ou suspenso, mas mantém-se ativo no
sistema.

A presente situagdo considera-se insustentavel e esta fora do controlo do retalhista, pois ndo
consegue controlar quem estd autenticado no sistema e que decisdes estd autorizado a realizar.
Existe ainda outra preocupacdo que pode impactar o préximo objetivo: como avangar com uma
nova solucdo integrada para centenas de lojas, no qual o indice de rotatividade dos

colaboradores é elevado, sem o suporte apropriado de uma plataforma de gestdo de
identidades e acessos para controlar os acessos e privilégios dos utilizadores aos seus ativos.

Nesse sentido, foi proposta a realizacdo de um projeto dedicado ao problema existente,
composto por elementos de diferentes areas de atuagdo. O projeto recorre a uma adaptagdo
da metodologia de integracdo de soluces para alcancar a entrega da solucdo até ao ambiente
produtivo. Esta metodologia é completamente estruturada e constituida por seis fases distintas
(consultar Figura no Anexo |).

Na primeira fase (Defini¢do da Solucdo) ha obrigatoriamente o levantamento de requisitos com
o intuito de obter todas as necessidades do retalhista. Esta interagdo é realizada entre sessdes



com o negdcio, arquitetos, fornecedores e parceiros, com o objetivo de produzir a Requirement
Traceability Matrix (RTM).

Na Tabela 2 sdo descritos os requisitos identificados durante as sessoes.

Tabela 2 — Listagem de requisitos

Requisito
Processo de identificacao do utilizador

Processo de reconciliacdo

Processo de gestao de utilizadores

Politica de palavras-passe

Sistema de autenticacdo unificado (SSO)

Seguranga nas comunicagdes e criptografia

Modelo de acessos baseado
em fungdes de negdcio (role-based access)

Processo de auditoria

Tempo limite da sessdo (inatividade)

Descricao

O utilizador tem de aceder a todas as
aplicagdes com uma identidade Unica
Todas as identidades dos utilizadores
presentes no sistema tém de ser
reconciliadas

A gestdo de identidades dos
utilizadores tem de funcionar com
processos automatizados

O utilizador tem de alterar a palavra-
passe periodicamente

As palavra-passes ndao devem ser
armazenadas em texto simples

O utilizador deve aceder a todas as
aplicacGes (registadas e protegidas)
com autenticacdo Unica (SSO)

O utilizador deve autenticar-se em
todas as aplicagbes através de
protocolos seguros (e. g. HTTP com
SSL/TLS)

A gestdo de utilizadores tem de seguir o
modelo baseado em fungdes ou papéis
de negdcio

Um utilizador tem apenas uma fungao
ou um papel de negdcio no sistema de
retalho

Todas as atividades entre o sistema e o
utilizador deve ser monitorizada

O utilizador pode permanecer inativo
por um periodo de quinze minutos
durante uma sessdo

Os sistemas envolvidos estdo ambos em produgdo, o que inevitavelmente aumenta a

complexidade do problema.



1.3 Objetivos

O presente projeto é disruptivo ao nivel do setor e visa o desenvolvimento de novo
conhecimento tecnoldgico no dominio do controlo de acessos e na gestao do ciclo de vida dos
utilizadores. A contribuicdo deste projeto destina-se igualmente a descrever as etapas
necessarias em como converter o problema numa oportunidade de negdcio para os atuais e
futuros clientes.

Pretende-se com este estudo integrar a plataforma de gestdo de identidades e acessos (IBM)
com o sistema de retalho (Oracle Retail), seguindo as melhores praticas de seguranca de acordo
com as normas e politicas vigentes, para satisfazer as necessidades do retalhista conforme os
requisitos identificados. A solugdo deve ser capaz de cumprir os seguintes objetivos:

= Gestao do ciclo de vida dos utilizadores de negdcio — automatizar o processo de
aprovisionamento de utilizadores para os produtos Oracle Retail, desde a reconciliacdo,
criacdo, eliminacdo e suspensdo dos mesmos, cumprindo a matriz de controlo de
acessos com separacdo de responsabilidades;

= Gestao de acessos baseado em fungbes — restringir o acesso dos utilizadores aos
objetos e funcionalidades dos aplicativos estabelecidos por papéis de negdcio;

= Sistema de autenticacdo unificado — permitir a todos os utilizadores acederem a
multiplos aplicativos com as mesmas credenciais;

= Politica de palavras-passe — for¢ar que todos os utilizadores utilizem a politica de
palavras-passe definida;

= Técnicas de criptografia — proteger os dados e comunicacbes com técnicas de
criptografia.

Este estudo foi desenvolvido no ambito do Projeto Autorizagdo, rege-se pelos principios da
metodologia de integracao de solugdes e enquadra-se com os objetivos da unidade curricular
(UC) na preparagao da dissertagdo:

= |nterpretar o problema a resolver — identificar os requisitos de negdcio, requisitos
funcionais e ndo funcionais que devem ser considerados na solugao;

= Sintetizar conhecimento existente relacionado com o problema — estudar as
abordagens para a resolugdao do problema mediante os requisitos previamente
levantados e sistematizar as metodologias para desenvolvimento da solugao;

= Avaliar diferentes abordagens para a resolu¢ao do problema — avaliar as melhores
abordagens para resolugdo do problema, sem introduzir impactos para o negdcio;



= Desenhar uma solucdo para o problema — desenhar uma solucdo de gestdo de
identidade e acessos conforme os requisitos analisados, seguindo a metodologia de
integracao de solucdes;

= Construir a solugdo para o problema aplicando — desenvolver/implementar a solugdo
desenhada de acordo com as especificagcdes técnico-funcionais;

= Avaliar a solugao desenhada — avaliar a solucao recorrendo a uma estratégia de testes
previamente definidos (e. g. testes unitdrios, aceitacdo, etc.).

1.4 Resultados esperados

O sistema de gestdo de identidades deve ser capaz de assegurar o ciclo de vida dos utilizadores
sem intervencdo de terceiros. O processo deve ser gerido internamente por intermédio do
departamento de recursos humanos que, através de um conjunto de regras objetivas para o
negocio, consegue garantir e restringir o acesso aos ativos (e. g. sistemas, informacao, etc.) do
retalhista.

O sistema de gestdo de acessos deve providenciar um mecanismo de autenticacdo, autorizacao
e auditoria.

Através do processo de autenticacdo é esperado um Unico ponto de acesso, que permite a
todos os utilizadores acederem a multiplos aplicativos com as mesmas credenciais. O utilizador,
depois de autenticado, deverd ser autorizado a consultar apenas a informacdo a qual tem
acesso e todas as suas atividades podem ser registadas, sendo expectdvel ainda, resolver ou
mitigar vulnerabilidades de comunicagdo entre sistemas.

Devido a complexidade do problema, visto que as mudancgas atingem dareas sensiveis na
organizacdo, todas as operacdes em curso ndo devem afetar a continuidade do negécio ou
originar impactos no sistema produtivo.

1.5 Abordagem preconizada

A abordagem preconizada consiste no estudo exaustivo dos produtos Oracle Retail sobre o
processo de aprovisionamento de utilizadores e no dominio do controlo de acessos, sobretudo
no modulo de autenticacdo, pois a integracdo entre as aplicacGes e a plataforma de gestdo de
acessos corporativa carece de conhecimento.

A recomendacado, através da prova de conceito sobre o comportamento dos componentes de
diferentes tecnologias, permite uma avaliacdo tedrico-pratica especifica para cada produto.






2 Contexto e Estado da arte

2.1 Detalhes sobre contexto e problema

A evolucdo das tecnologias de informacdo e os fendmenos subjacentes sdo fatores
preponderantes na influéncia do sucesso dos negdcios atuais. Estes suplantaram os modelos de
negdcios tradicionais de retalho e influenciaram inequivocamente a dindmica organizacional
das grandes empresas retalhistas. Na atual conjuntura, associada ao ritmo acelerado de
crescimento econdmico, os retalhistas procuram um sistema centralizado e especializado que
proporcione uma infraestrutura integrada para permitir uma analise confidvel dos dados e
tomar decisbes baseadas na informacdo recolhida. Neste contexto, enquadrado por um
programa estratégico de reestruturagdo e atualizagcdo do sistema operacional de um grande
retalhista internacional (presente em onze paises), realizou-se a implementagdo de um sistema
Oracle Retail, em funcdo das suas necessidades especificas e criticas para o negécio.

A (Figura 1) representa uma adaptacao da solugdo implementada. Os artefactos que descrevem
a arquitetura e a decomposicdo do sistema em todos os seus componentes significativos pode
ser visualizada no modelo Retail Reference Architecture [RRA11].
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(Imagem de: Wipro LTD. 2012. Oracle Retail Fundamentals, p. 8)

O sistema (Oracle Retail) implementado compreende védrios dominios de produtos e estes sdo
constituidos por varios modulos aplicacionais para suportar as operacbes globais da
organizagao. Os mddulos aplicacionais interagem e comunicam entre si como parte de uma
arquitetura modular multicamada, fornecem informacgdes precisas e desempenham func¢ées
distintas para cada processo de negdcio num ambiente totalmente integrado.

Observa-se igualmente (Figura 1) uma plataforma de gestdo de identidades (Oracle Identity
Management) desenvolvida para aumentar o nivel de seguranca do sistema de retalho, sendo
constituida por componentes que oferecem funcionalidades especificas para suportar o
processo de controlo de acessos e a gestdo de utilizadores. Os componentes podem ser
instalados individualmente ou em blocos dependentes, consoante as necessidades
identificadas no contexto do projeto ou mediante os requisitos das aplicagbes, uma vez que no
processo de autenticagdo o servigo de diretdrios torna-se praticamente obrigatério para grande

parte dos modulos aplicacionais do sistema de retalho.

Existem aplicacBes, como no caso do (ORMS), que podem confirmar a identidade do utilizador
na base de dados, mas como recomendacao de boas praticas de seguranca, a informagdo dos
utilizadores devera ser armazenada e centralizada num repositdrio Unico.
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A plataforma de gestdo de identidades abrange trés areas funcionais [IdMO08]:

= Servigo de diretdrios — o servico de diretérios armazena os dados da identidade do
utilizador e as respetivas credenciais de acesso. O principal componente da maioria das
plataformas de gestdo de identidades é o servico de diretérios LDAP, este servico é
fundamental no processo de autenticacdo e autorizagao;

= Gestdo de identidades — engloba um conjunto de atividades como a gestdo de
utilizadores, grupos e workflows de aprovacdao. Enquanto no servico de diretdrio,
contém os objetos e informagdes dos utilizadores, esta drea de administracdo
proporciona a gestdo da identidade do utilizador através de recursos fornecidos por
tecnologias de aprovisionamento;

= Gestdo de acessos — representa um conjunto de politicas e regras formalizadas. A
gestdo de acessos reforga a seguranga com mecanismos de autenticagdo, controla e
audita o acesso dos utilizadores aos recursos da empresa e bloqueia atividades
fraudulentas de forma pré-ativa.

As trés areas funcionais anteriormente descritas sdo apoiadas por componentes! dedicados e
tecnologias no desenvolvimento destes processos. Na definicdo da solucdo, para servir
diferentes propdsitos e segundo as evidéncias recolhidas durante o estudo do problema, foram
instalados e configurados apenas dois componentes da plataforma [IdM08]:

=  Oracle Internet Directory (OID) — servico de diretdrios (Figura 2) baseado em padrdes
LDAP v3, caracteriza-se como um elemento fundamental no processo de autenticacdo
nas aplicacbes Oracle Retail. Este funciona como um repositério central e contém
informacGes sobre a identidade dos utilizadores, credencias de acesso, atributos,
objetos e grupos essenciais no processo de autorizacao;

= Oracle Single Sign-On (0SSO) — componente de autenticagdo (Figura 3) para as
aplicagbes Oracle Retail implementadas. Dependente do mddulo que reside no
Servidor OracleAS Middle Tier (mod_osso) e do servigo de diretérios (OID) para verificar
a identidade e validar as credenciais do utilizador.

! podem ser encontrados varios componentes para além dos mencionados, tais como: Oracle Virtual Directory,
Oracle Identity Manager, Oracle Access Manager, Oracle Role Manager, Oracle Identity Federation, Oracle Enterprise
Single Sign-On, etc.
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Estes componentes devem ser incluidos no desenho da solugdo no sentido de satisfazer os
requisitos das aplicacdes de retalho e garantir um bom funcionamento do sistema. Apesar do
componente de autenticagdo (OSSO) ser classificado como facultativo, este apresenta-se como
o Unico em conformidade com a matriz de certificacdo suportada pela Oracle para fornecer um
servico de autenticacdo unificada.

Para melhor compreender as abordagens identificadas e a decisdo de instalar somente estes
dois componentes durante a implementacao do sistema Oracle Retail, procedeu-se a uma
analise técnico-funcional das solugdes propostas para o desenvolvimento de um modelo de
gestdo de identidades e acessos. Esta andlise passa obviamente por uma consulta dos
documentos elaborados pelo projeto sobre as trés dreas funcionais anteriormente
apresentadas.

Um outro objetivo desta analise é reunir toda a informagao relevante aquando da tentativa de
integracdo entre os sistemas e identificar a causa raiz do problema.
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Solugdao OR-IdM-EU

A solucdo OR-IdM-EU consiste no desenvolvimento de uma API (Oracle Retail Provisioning) que
fornece as funcionalidades de aprovisionamento para os utilizadores de negécio. Na (Figura 4)
apresenta-se a interface de interagdo entre o sistema de gestdo de identidades do retalhista
(TIM) e o sistema de retalho (Oracle). No entanto, ndo existem evidéncias que sustentem a
concepcao de uma nova solucdo para atender todos os requisitos em detrimento do préprio
sistema de gestdo de identidades.

TIM TIM Oracle Retail
application custom adapter Provisioning API

Oracle Retail Applications
Systems

v v

Databases Directory Services

Figura 4 — APl OR-IdM

Foram encontrados outros aspetos que merecem ser considerados na analise desta solucao,
também relacionados com processo de autenticagado:

= Apresenta um estudo cuidado e rigoroso sobre o processo de aprovisionamento, mas
contrapGe com alguns procedimentos inadequados sobre a logica de aprovisionamento
das aplicagcdes de retalho, com especial enfase no método de eliminagdo dos
utilizadores;

= Apresenta referéncias genéricas sobre as responsabilidades de cada sistema e ndo
fornece informacao relevante das politicas de seguranca a serem adotadas;

= Confirma o servico de diretérios LDAP (Oracle) como repositdrio central de utilizadores
e encontra-se de acordo com os requisitos das aplicagdes, mas apresenta uma
referéncia abstrata e pouco objetiva ao servigo de diretdrios existentes (i.e. IBM-LDAP,
AD) e ndo esclarece uma possivel abordagem de integracdo conforme os requisitos
identificados;

= Confirma o Oracle Single Sign-On (O0SSO) como servico de autentica¢do e encontra-se
de acordo com os requisitos das aplicagdes, mas apresenta uma arquitetura que nao
corresponde as funcionalidades pretendidas;
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Apresenta evidéncias sobre a possibilidade de utilizar outros componentes de
autenticacdo com as aplicacbes de retalho. Uma decisdao questionavel, visto que no
processo de autenticagdo, somente o Oracle Single Sign-On (0SSO) se encontra na lista
de produtos certificados com as aplicaces Oracle Retail.

Solugdao OR-IdM-US

A solucdo OR-IdM-US consiste no desenvolvimento de uma nova solucdo de gestao de
identidades baseado em padrdes de arquitetura J2EE, com vista a facilitar a construcdao de um
modelo flexivel que possibilite recursos eficazes de administracdao de utilizadores entre os

varios sistemas.

Durante a andlise identificaram-se os aspetos criticos na concepcao da solucdo:
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Confirma o servico de diretérios LDAP (Oracle) como repositério central de utilizadores
e encontra-se de acordo com os requisitos das aplicacdes, mas ndo esclarece uma
possivel abordagem de integracdo com o servico de diretdrio existente conforme os
requisitos identificados;

Apresenta um estudo vago e abstrato sobre o processo de gestdo de identidades,
proporcionando alteracdes significativas no modelo de dados dos aplicativos;

Evidencia procedimentos incoerentes sobre a légica de aprovisionamento e na relagdo
entre componentes, possibilitando a ocorréncia de inconsisténcia de dados;

Carece de um modelo de acessos baseado em fun¢des de negdcio;

Definida pela auséncia de processos fundamentais na reconciliacio e gestdo das
identidades;

Desprovida de mecanismos seguros, politicas e normas de seguranga;

Apresenta um modelo de autenticacdo através do protocolo SAML, ao contrario de
utilizar o componente certificado Oracle Single Sign-On (0SSO);

Remetida a uma lista de atividades genéricas agrupadas por designagOes igualmente
superficiais, sendo inconclusiva na informagdo apresentada.



As abordagens identificadas pelo projeto apresentam-se ambiguas e contraditdrias,
descontextualizadas da solucao pretendida, visto que ndo atendem aos requisitos estabelecidos
pelo retalhista. Verifica-se ainda que as abordagens ndo tiveram em consideracao as restricdes
tecnoldgicas e dependéncias das aplicagdes instaladas.

Na definicdo do modelo de gestao de identidades decidiu-se pelo desenvolvimento de novas
solucdes e componentes totalmente customizados. Isto porque ndo existe uma solucdao no
mercado que permita sem esforco automatizar o processo de aprovisionamento de utilizadores
para os varios modulos aplicacionais.

No mddulo de autenticagdo, ignoraram-se as dependéncias entre os componentes, inclusive
encontradas na documentacao oficial. Os produtos contém os seus préprios requisitos para o
funcionamento num ambiente SSO (Figura 5) e estdo tecnologicamente dependentes entre si,
com um componente de autenticacdo (OSSO) e um servico de diretdrios (OID).

1
Oracle Retail Applications |
Oracle Single Sign-on
.................... >
Reports Applications
'
1
I Oracle LDAP
Java Applications
1 1
Forms Applications Database Applications
.................... >

Figura 5 — Aplicagdes configuradas com SSO

A interoperabilidade entre sistemas parece ser uma das origens do problema, embora
conceptualmente simples, os produtos apresentam multiplas tecnologias (e.g. Java, Forms,
Reports) e especificidades préprias de seguranca para cada mddulo. De acordo com a analise
efetuada, foi observado a auséncia de requisitos elementares, mesmo ao nivel da limitagao dos
produtos que condicionaram substancialmente o estudo de abordagens capazes para integrar
as solugdes e, por conseguinte, um desenho adequado para o problema.

Pela documentagdo consultada do projeto sabe-se também que o sistema de gestdo de
identidades e acessos (Tivoli Identity and Access Management) do retalhista suporta um
conjunto de requisitos que carecem de conhecimento técnico por parte das entidades
envolvidas, apresentando riscos ao nivel da capacidade de integracdo entre os vdrios
componentes da solucao de retalho.
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O sistema apresentado na (Figura 6), doravante designado pelo acrénimo (TIM/TAM)
representa a solucdo global de autenticacdo, autorizacdo e aprovisionamento de utilizadores
do grupo retalhista. E composto por dois médulos principais:
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TIM (Tivoli Identity Manager) — fornece uma solucdo de gestdo de utilizadores segura,
automatica, baseada em politicas e normas. A solucdo permite a gestado do ciclo de vida
das identidades na organizacdo em ambientes heterogéneos e centraliza o acesso dos
utilizadores a recursos distintos, usando politicas que simplificam as operacdes
associadas ao acesso do utilizador [IBMPo]. Os adaptadores tém um papel importante
na solucdo, fornecem uma interface entre um recurso e o servidor (IBM Tivoli Identity
Manager) e funcionam como administradores virtuais na plataforma de destino para o
aprovisionamento de contas. Desempenham tarefas que envolvem a criagdo,
suspensdo, modificacdo de contas e atributos [IBMIlad].

TAM (Tivoli Access Manager) — fornece uma solucdo completa para autenticagdo,
autorizacdo e gestdo de politicas de seguranca para protecao de recursos dentro e fora
da rede. O componente WebSEAL surge para suportar o servico de autenticagdo e
integra-se o com o servico de autorizagdo (TAM). Este pode ser integrado com Tivoli
Access Manager (TIM) de modo a fornecer uma solugdo global de controlo de acessos
[IBMTam].
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No entanto era necessario ao projeto promover uma das solugdes descritas anteriormente para
integrar os dois sistemas, apesar da incerteza técnica relativa ao desafio tecnoldgico, tentando-
se alcangar este objetivo, mas sem sucesso.

A solucdo (OR-IdM-EU) revela evidéncias de uma tentativa fracassada ao integrar diretamente
o componente de autenticacdo (TAM) com as aplica¢des de retalho e o projeto recomenda a
realizacdo de uma prova de conceito. Termina a fase de especificacdo da APl (Oracle Retail
Provisioning) mas ndo inicia a fase de construcdo. Enquanto a solugdo (OR-IdM-US) apresenta
um modelo de autenticacdo federada utilizando o protocolo SAML, mas o componente (Oracle
Identity Federation) ndo foi contemplado na solugdo, para além disso demonstra-se
incompativel com as aplicagGes Oracle Retail. Durante a avaliacdo da solugdo de gestdo de
identidades falha os testes de aceitacdo, ndo satisfazendo os critérios de aceitacao.

Em consequéncia, o valor de disponibilizar uma infraestrutura adequada pode estar em risco,
pela incapacidade da gestdo dos acessos dos utilizadores de forma garantir os elementos
fundamentais da seguran¢a da informagdo, mas igualmente ao nivel do crescimento
operacional da organizacdo. Este resultado também pode ser relevante para o aparecimento
de novas ameacas, que podem ser exploradas indevidamente sobre os sistemas criticos que
suportam processos operacionais, financeiros ou confidenciais. Segundo os especialistas na
area de segurancga, estimam que 80% a 90% dos ataques aos sistemas de informagdo sdo
praticados por pessoas internas [KDSJ10].

2.2 Estado da arte em abordagens existentes

O sistema Oracle Retail € um sistema de gestdo de retalho construido pela Oracle
essencialmente a base de aquisicdes externas. Tudo se iniciou em 2005 com a aquisi¢cao da ER
Retek, seguida de vdrias aquisicGes posteriores, as quais ainda se somam alguns
desenvolvimentos proprios. Este modelo de crescimento garante uma plataforma de solugdes
especializada na area de negdcio de retalho, reconhecida a nivel mundial com varios dominios
de produtos (e.g. Stores, Merchandising, Planning and Optimization, Infrastructure), alguns dos
quais exclusivos (ver Anexo ).

Contudo, pode gerar um conjunto de dificuldades quando é pretendido implementar solu¢des
gue se relacionam com a integracdo de plataformas de gestdo de identidades e acessos, uma
vez que o sistema ndo é construido com o foco na integracdo destes processos e este
comportamento reflete-se obviamente nos produtos de retalho. Numa primeira fase serao
descritos os principais conceitos relativos ao dominio do controlo de acessos e outras
referéncias como o processo de aprovisionamento que sdao de maior importancia para o caso:
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= Controlo de acessos — processo de restringir o acesso de uma determinada entidade
(e.g. sistemas, aplicagdes, redes) a um utilizador, com base em politicas e critérios aos
quais devem ser atribuidos os privilégios suficientes para desempenharem as suas
tarefas. O controlo de acesso é um conceito abrangente e a sua implementagdo assume
geralmente um modelo de acessos baseado em fungdes de negdcio, garantindo que
somente os utilizadores autorizados possam ter acesso ao sistema e a determinada
informacao.

=  Autenticagdo — processo de confirmar a identidade do utilizador que procura o acesso.
O processo de autenticagao requer normalmente que o utilizador fornega um nome e
credenciais de acesso para se identificar e se autenticar no sistema, permitindo o inicio
de uma possivel sessdo. Este processo pode ser estendido para incluir certificados
digitais, mecanismos biométricos ou autenticacdo multi-factor.

= Autorizacdo — processo que determina quais as a¢cdes que um utilizador autenticado
pode realizar ou executar no sistema.

= Autorizacdo de dados — processo que determinar os direitos e privilégios de um
utilizador autenticado sobre um conjunto particular de dados e objetos de negécio. Este
processo verifica igualmente se o utilizador autenticado estd associado a algum nivel
na hierarquia organizacional e mercadoldgica.

= Auditoria — processo que documenta as atividades dos utilizadores no sistema,
nomeadamente quem acede, que agao tomou, quando e onde. Esses registos sdo
importantes na reconstrucdo de eventos e posteriormente na identificacdo de
incidentes de seguranca.

=  Aprovisionamento — processo que permite a gestdo do ciclo de vida das identidades no
sistema, desde a criagdo, modificacdo, suspensdo ou eliminagdo dos utilizadores.

= Atributos do utilizador — dados associados a um utilizador de negdcio. Ndo tém
impacto no processo de autentica¢do ou autorizagdo. Exemplos tipicos de atributos sdo:
nome do utilizador, preferéncia de idioma e enderego de correio eletrdnico.

= Repositério do utilizador — repositério que contém os dados (i.e. user store: identidade
digital, senha) do utilizador, necessarios para os processos de autenticacdo e
autorizacao.

As aplica¢Oes integrantes do sistema Oracle Retail contém varios modelos de seguranga que
podem variar consoante os métodos de controlo aplicados e objetivos em termos de
funcionalidades da solugdo. Os modelos também definem caracteristicas importantes de
seguranca para diferentes tecnologias presentes no sistema, em particular atengao para o
aprovisionamento de utilizadores de negdcio, mais especificamente as tabelas de seguranca
afetadas, que influenciam o acesso e as operacdes que podem efetuar nas aplicacdes.
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Os procedimentos operacionais a utilizar na gestao de utilizadores sdo aspetos essenciais a ter
em consideracdo, dado que cada aplicacdo Oracle Retail apresenta as suas proprias
necessidades de aprovisionamento, que podem incluir multiplas opera¢des no servico de
diretérios, originar a criacdo de utilizadores de base de dados e registos adicionais em tabelas
pertencentes a um esquema. O motivo principal estd relacionado com as tecnologias de
desenvolvimento do produto e especificidades que constituem a légica aplicacional [ORSP14].

As figuras seguintes pretendem exemplificar diferentes modelos de seguranca e as
necessidades intrinsecas de varias aplicacdes Oracle Retail referentes ao processo de
aprovisionamento.

Modelo de seguranga — RMS, ReSA, RTM

As aplicagdes Oracle Retail Merchandising System (RMS), Sales Audit (ReSA) e Trade
Management (RTM) sdo solucdes desenvolvidas em tecnologia Oracle Forms?, partilham as
mesmas tabelas no esquema relacional da base de dados (RMS) e utilizam os mesmos
mecanismos de autenticacdo e autorizagdo (Figura 7).

[ 0SSO0 Authentication Component
Must be set up as |
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USER

Forms Application

Figura 7 — Modelo de seguranga (RMS, ReSA, RTM)
(Imagem de: Oracle. 2009. [ORSP13], p. 10)

2 Oracle decidiu-se por uma nova estratégia no desenvolvimento tecnolégico dos novos produtos e este
comportamento reflete-se nas versdes mais recentes (v16), que sdo desenvolvidas em ADF (Application
Development Framework), exceto o produto RPM.
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O processo de aprovisionamento das aplicacdes (RMS, ReSA, RTM) para novos utilizadores de
negocio, deve-se refletir na seguinte abordagem:

1. Criar um utilizador de base de dados
1.1. Conceder privilégios de sistema (e.g. session)
1.2. Atribuir fungdes de negdcio (e.g. Buyer)
1.3. Criar sindnimos (objetos que sdo propriedade de outro utilizador no esquema
relacional)
2. Inserir registos nas tabelas (e.g. USER_ATTRIB) para garantir a autorizacdo a menus, pastas
ou links
3. Inserir registos nas tabelas (e.g. SEC_USER_GROUP) para garantir a autorizacdo de dados
4. Inserir registos nas tabelas (e.g. SA_EMPLOYEE) para garantir acesso ao mddulo de

auditoria de vendas (ReSA)

Os passos realizados para a criacdo do utilizador podem ser incrementados no caso de as

aplica¢Ges participarem no processo de autenticagcdo Unica (Figura 8):

5. Criar um utilizador no servico de diretérios LDAP (OID)
5.1. Associar o RAD? ao utilizador LDAP
5.1.1. Determinar ORCLGUID (identificador tnico do utilizador)
5.1.2. Criar o ORCLOWNERGUID (no contexto Oracle)
5.1.3. Criar o RAD com os detalhes de ligacdo da base de dados (RMS) e as
credenciais de acesso do utilizador criado (Ponto 1)

6. Associar privilégios no servico de diretérios de acesso ao Portal (ORW), caso exista.

3 Resource Access Descriptors (RAD) s3o um requisito para a autenticagdo (SSO) das aplicagdes Oracle Forms. Ao
contrario do que acontece com as aplicagdes desenvolvidas com a tecnologia Oracle ADF (Application Development
Framework).
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Figura 8 — Autenticacdo SSO - Oracle Forms
(Imagem de: Oracle. 2009. [ORSP13], p. 6)

As aplicacbes (RMS, ReSA, RTM) que utilizam a tecnologia Oracle Forms apresentam
particularidades singulares, dependendo de um conjunto de opera¢des que devem ser
respeitadas durante o processo da criagdao de um utilizador. As operagdes podem ser divididas
e organizadas por trés areas de atividades: Criar o utilizador na estrutura de base de dados com
os privilégios, funcGes de negdcio e sindnimos; Acrescentar atributos e privilégios do utilizador
nas tabelas de seguranga no esquema da base de dados; Adicionar o utilizador ao repositério
central LDAP, assim como providenciar acesso ao Portal e associar o RAD.

Na eventualidade de qualquer falha ou omissdo entre as diferentes operagdes a serem
executadas, tal implica a revisdo e andlise de todas as etapas, tornando-se num
processo complexo, por vezes penoso e suscetivel a multiplas agdes que exigem intervengdes
manuais na correc¢ao dos erros encontrados.

A criagcdo do RAD (Resource Access Descriptor) é o tipo de erro mais comum durante a criagdo
do utilizador, sendo obrigatério no processo de autenticagdo (SSO) das aplicacbes Oracle Forms
mencionadas. O RAD representa tecnicamente uma entrada adicional no servico de diretérios
LDAP (OID) com os detalhes de identificagdo do utilizador de base de dados e funcionalmente
corresponde a uma camada adicional de seguranca no processo de autenticagao, comportando-
se de forma completamente transparente para o utilizador.

O RAD pode ser definido essencialmente de duas formas: podem ser criadas as entradas no
servico de diretdrios pelo administrador do sistema, através do carregamento de ficheiros em
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formato LDIF (LDAP Data Interchange Format), ou podem ser criadas dinamicamente pelo
utilizador através de um formulario, apds a primeira autenticagdo com sucesso (Figura 10). No
entanto, de modo a ser possivel concluir a operacdo, deve ser partilhado com o utilizador a
informacao considerada confidencial, como detalhes que especificam liga¢cdes da base de dados
e as credenciais de acesso, contrariando dessa forma as boas praticas de seguranca.

A informagdo apresentada refere-se unicamente ao processo de criagdao do utilizador no
sistema seguindo os procedimentos oficiais da Oracle, mas o ciclo de vida de um utilizador
compreende outros processos inerentes a um sistema de gestdao de identidades. Quando o
pedido for para eliminar ou modificar privilégios do utilizador, ndo existem documentos oficiais
a facultar essa informacao.

Modelo de seguranga — WMS

A aplicacdo Oracle Retail Warehouse Management System (WMS) é uma solucdo desenvolvida
em tecnologia Oracle Forms, utiliza as tabelas (DMS_USER) e (DMS_MENU) para garantir a
autenticacdo e autorizagdo (Figura 9) no esquema relacional da base de dados (WMS). A
aplicacdo denota limita¢Ges ao nivel da autenticacdo, dado que ndo suporta (SSO) e, por esse
motivo, ndo tem como requisito um servigo de diretdrios LDAP.

WMS Database Schema
In RDEMS

WMS Oracle Farms Application
—_—

r DM5_USER
~— -

o~ For aut

~

Figura 9 — Modelo de seguranca (WMS)
(Imagem de: Oracle. 2009. [ORSP13], p. 32)
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Modelo de seguranca — RPM, SIM, RelM, ALLOC

A aplicacdo Oracle Retail Price Management (RPM) funciona com base na tecnologia
WebStart/Fat Client, assim como o Oracle Retail Store Inventory Management (SIM), enquanto
que as aplicagBes Oracle Retail Invoice Matching (RelM) e Oracle Retail Allocation (ALLOC)
funcionam baseadas na tecnologia Web Java.

O componente de autenticagdo (OSSO) pode ser parte integrante das aplicacGes, caso seja
desejada uma autenticacdo unificada. Neste cenario, o servico de diretérios LDAP v3 (e.g. OID)
torna-se requisito e armazena informacbes referentes ao utilizador para assegurar a
autenticagao.

O mddulo de seguranga Oracle Retail Security Manager (RSM) fornece mecanismos para
autenticacdo e autorizacdo exclusivos para o RPM. As aplica¢des descritas partilham o mesmo
esquema da base de dados, com a excecdo da aplicacdo de loja (SIM), conforme os modelos de
seguranca apresentados (Figura 10).

RPM SIM

M| P whick Client appiication

(SIM Handtie d Client

RelM ALLOC

Oracle Application Server Oracle Application Server

For authanication

ALLOCATOR

e _

Figura 10 — Modelo de seguranga (RPM, SIM, RelM, ALLOC)
(Imagem adaptada de: Oracle. 2009. [ORSP13], p. 5-22)
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No processo de aprovisionamento as diferencas sdo mais acentuadas. Na tabela seguinte,
podem ser identificadas as particularidades e necessidades das aplicacdes no contexto da
autenticagdo e autorizagao (Tabela 3).

Aplicagao

RPM

SIM

RelM

ALLOC

Autenticacao
(com Single Sign-on)

Criar utilizador no LDAP
(depende do objectClass:
retailUser)

Criar utilizador no LDAP
(depende do objectClass:
simUser)

Criar utilizador no LDAP

Criar utilizador no LDAP
Inserir utilizador na
tabela ALC_USERS

Tabela 3 — Necessidades no processo de autenticagdo e autorizacdo

Autorizacao

Inserir utilizador e associar funcdo de
negdécio na tabela RSM_USER_ROLE
(depende da tabela RSM_ROLE)

Associar funcdo de negdcio e loja(s) ao
utilizador no LDAP v3 (depende do
objectClass: simUserRole e dos atributos:
userstores, userrole e userrolestores)
Inserir utilizador na tabela
IM_USER_AUTHORIZATION

Associar funcdo de negdcio ao utilizador na
IM_BUSINESS ROLE_MEMBER (depende
da IM_BUSINESS_ROLES)

Associar departamentos ao utilizador na
tabela ALC_USER_DEPTS

No processo de aprovisionamento percebe-se que cada aplicagdo tem o seu préoprio médulo de

gestdo de identidades. O método diverge entre os produtos, apresentando algumas variantes

consoante as fungées € acessos.
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2.3 Incertezas que o estudo procurou resolver

O projeto apresenta um elevado nivel de complexidade e desafios técnicos associados ao
objetivo de integrar os sistemas atualmente em producdo, podendo provocar grandes impactos
nas estruturas do retalhista. Este estudo pretende descrever e resolver qualquer incerteza
cientifica ou tecnoldgica existente no projeto.

2.3.1 Arquitetura da solugao

Diferentes pontos de vista merecem atencao neste contexto, isto porque uma reestruturacao
completa dos processos existentes e da arquitetura aumenta exponencialmente a
complexidade do problema. Considera-se entdo, sempre que for exequivel, definir a solucao
com a arquitetura existente, reutilizar componentes e proceder com configuracdes nao
intrusivas para o sistema como abordagens primarias. Qualquer problema identificado que seja
resolvido com alteracGes profundas (e.g. a nivel da infraestrutura, mudanca de tecnologia) ou
uma abordagem supostamente intrusiva é prontamente avaliado pelo programa.

2.3.2 Sistema Ideal

O estudo realizado sem explorar detalhadamente os requisitos dos produtos originou o
insucesso da integragdo, que se tornou numa desilusdo transversal a toda a organizacao.
Consequentemente e segundo as normas e boas praticas de seguran¢a em vigor, coloca em
causa os objetivos delineados pelo grupo:

= Manter as operagdes de negdcio continuas, confidveis, eficazes e competitivas;
= Garantir a confidencialidade de informacdes criticas;

=  Proteger dados de clientes e funcionarios;

= Cumprir os requisitos legislativos;

= Prevenir danos financeiros;

= Evitar danos a reputacao.

Para além dos sacrificios durante a implementacdo e do resultado que compromete a
operacionalidade de areas de negdcio, o retalhista considera-se exposto a riscos de diferentes
naturezas, devido a impossibilidade de controlar os acessos das identidades no sistema.

O diagrama (Figura 11) descreve o comportamento dos varios elementos e atores do sistema
atual, este é governado com auséncia de processos no dominio do controlo de acessos e na
gestdo dos utilizadores, totalmente descentralizado e gerido de forma independente por
entidades externas.
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Figura 11 — Sistema atual do retalhista

Comprova-se que o sistema apresenta uma plataforma de autenticagdo sustentada por
multiplos pontos de acesso, seguros e ndo seguros, inviabilizando o processo de
verificagdo do utilizador no sistema de retalho;

Confirma-se a auséncia de mecanismos eficazes para controlar o acesso do utilizador
sobre determinada funcionalidade no sistema e o respetivo acesso a informacao;

Manifesta-se incapaz na gestdo do ciclo de vida dos utilizadores, o processo de
aprovisionamento de utilizadores denota fragilidades e encontra-se inteiramente
dependente de terceiros;

Verifica-se de que todo o processo de reconciliagdo revela inconsisténcias, permite uma
tomada de decisado errada de a¢des de aprovisionamento;

Evidencia-se inapto para a autorizagdo e privilégios dos utilizadores no sistema, ndo
garantindo correg¢des em caso de diferencas;



Constata-se que os utilizadores podem ter diferentes credenciais e demonstra a

auséncia de mecanismos para a recuperac¢do de palavras-passe no acesso ao sistema
de retalho, colocando em causa uma possivel continuidade do negdcio;

Denota-se que a relagdo entre os diversos atores envolvidos aumenta a entropia do
sistema.

O sistema ideal relaciona-se com o propdsito desta solucdo, que consiste na integracdao do
sistema de gestdo de identidades e acessos (IBM) e o sistema de retalho (Oracle) numa
adaptacdo da atual infraestrutura. Pretende-se que seja autdnoma e centralizada, provida de
mecanismos seguros com a capacidade de garantir um sistema Unico de identidades. O sistema
qgue melhor satisfaz os requisitos do retalhista esta representado na Figura 12.
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Em termos gerais é percetivel que o sistema ideal:

= Reutiliza componentes da arquitetura existente;

= Apresenta uma plataforma de autenticacdo unificada, com o uso de protocolos seguros
de acesso as aplicacdes;

= Descreve um sistema completamente auténomo no processo de aprovisionamento de
utilizadores, com a faculdade de reconciliar e corrigir as diferengas caso sejam
encontradas discrepancias;

= Define o controlo de acessos baseado em func¢des de negdcio e os utilizadores tém
unicamente uma identidade digital e uma palavra-passe, com a particularidade de
oferecer um mecanismo para a recuperagdo da mesma, sem intervengdo de terceiros.

2.3.3 Plataforma de gestao de identidades

Existe um produto Oracle que é dedicado exclusivamente para a gestdo de identidades (Oracle
Identity Manager). Este distingue-se no mercado por oferecer um sistema altamente flexivel e
escalavel que controla de forma centralizada o ciclo de vida das identidades e os privilégios de
acesso nas organizacoes [IdMO08].

Apesar de apresentar os mecanismos basilares no dominio de competéncias fundamentais das
plataformas IdM, evidencia as mesmas dificuldades de integra¢do e carece de um modelo légico
ou um facilitador que permita, com pouco esfor¢o, providenciar a automatizagdo do processo
de gestdo de identidades para os produtos Oracle Retail. A razdo deste facto deve-se as
diferentes necessidades das aplicagdes de retalho e ainda ndo existir, por parte da Oracle, uma
plataforma central para o aprovisionamento de utilizadores [ORSP14].

A oferta em solugbes de seguranga para a computagdo na nuvem sdao uma resposta estratégica
da Oracle para superar as limitagdes existentes e reduzir os custos de implementa¢do de uma
solugdo IdM. O Oracle Identity Cloud Service (IDCS) representa a nova plataforma de IDaa$
(Identity as a Service) fundamentada em padrdes abertos, com a finalidade de ultrapassar os
desafios referidos, oferecendo um servigo inovador para suportar as necessidades de negdcio
e totalmente integrado com os processos de gestdo de identidades. O (IDCS) baseia-se na
arquitetura microservice* seguindo os principios da computac¢do na nuvem tais como: facilidade
de instalacdo de funcionalidades, escalabilidade, flexibilidade e resiliéncia [GOA16]. No
momento atual, esta abordagem torna-se inexequivel uma vez que as versdes Oracle Retail,
mesmo as mais recentes (v16), ndo sdo certificadas com este servico.

4 Desenvolvimento de um aplicativo Unico como um conjunto de pequenos servigos. Esta arquitetura apresenta-
se como o oposto do padrdo arquitetural monolitico.
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As solugGes IBM também devem ser consideradas nesta area, mesmo com as limitagdes sobre
os produtos (Oracle) é a solucdo atual do retalhista que garante o cumprimento das politicas de
seguranca e das normas da organizacao. Para além disso, a plataforma esta integrada com os
restantes sistemas e servicos para controlar e gerir acessos de forma centralizada e destaca-se
pela funcionalidade (True RBAC) que suporta o aprovisionamento automatico dos utilizadores,
apos a entrada no Sistema de Gestdo de Recursos Humanos, sem a intervencdo do
administrador de sistemas [IBMAP]. Por estes motivos e por reutilizar componentes da
arquitetura existente, representa a melhor abordagem ao problema.

Existem, no entanto, outros modelos de crescimento no mercado, como por exemplo nas
aplicagbes da empresa Microsoft. Esta empresa tecnolégica tem como politica o
desenvolvimento interno das suas aplicacdes tendo como preocupacdo fulcral a completa
integracdo das mesmas, nomeadamente ao nivel de gestdo das identidades e acessos.

2.3.4 Restrigoes tecnoldgicas

A solucdo (Figura 13) representa o cenario tipico de autenticacdo unificada para as aplicacGes
Oracle Retail implementadas. O utilizador é autenticado pelo servidor de autenticacdo
(OracleAS SSO) apds receber um pedido do mddulo (mod_osso), no qual valida as credenciais
de acesso no servico de diretérios LDAP (OID), permitindo dessa forma o utilizador aceder aos
varios aplicativos corporativos com a mesma identidade digital e palavra-passe. De mencionar
que as aplicacbes sdo apenas certificadas pelo componente proprietario (OSSO) e tal
constatagdo pode limitar a utilizagdo de protocolos de federagao tais como o SAML.

No entanto, o objetivo do presente estudo passa por explorar a integracdo entre o servidor de
autenticagdo (OracleAS SSO) e o servidor Tivoli Access Manager (TAM), que faz parte da solugédo
de controlo de acessos da organizagdo. O retalhista reconhece as dificuldades em cumprir este
requisito. Trata-se de um problema complexo “makes it very difficult, perhaps impossible, to
integrate TIM/TAM” pois ambas as empresas de tecnologia n3do oferecem informacéo
detalhada sobre os procedimentos a seguir para integrar a solucdo, representando uma
adversidade que causa preocupagado no projeto.

Uma nova abordagem ao problema foi estudada. Pela interpretacgdo ilustrada (Figura 14) pode
ser possivel estabelecer uma relagdo de confianca entre sistemas e delegar a autenticacdo a
terceiros. Segundo o diagrama (Figura 14), com a instalagdo de um agente (Third-Party Agent)
no servidor de autenticagdo (OracleAS SSO) e a sincronizagdo entre os repositérios, o processo
de autenticacdo torna-se transparente para os utilizadores e as aplicagdes continuam a
funcionar no dominio Oracle.

29



HTTP
Client

HTTP
A
-» —

=

C4J

O
Apache JServ
Protocol WebApp A1 +——O— A anne

serviet serviet
s1 s2

D
Security Provider
Framework
:
t @ gen

Third-Party
HTTP LDAP-based Security Single Sigh-on
Provider Server
mod_osso*

OracleAS : Oracle HTTP Server
Single
Sign-On ¥ Oracle OracleAS Single Sign-On Server
Internet
Directory User
. lA';pl’:lr??!lIPC.;l‘l‘:m S yerCper g Iglr:rcr:l
—  Eresant oty I Omacls Oracle Identity
rvices is installed on the infrastructure Infrastructure
Figura 13 — Cenario tipico Figura 14 — Cendrio possivel
(Imagem de: Oracle. 2009. [OCSG], p. 32-3) (Imagem de: Oracle. 2005.[OASSSO], p. 14-2)

2.3.5 Gestdo de utilizadores no sistema Oracle Retail

Como anteriormente explicado, o sistema Oracle Retail ndo é construido com o foco na
integracdo de processos relacionados com a gestdo de utilizadores. A constata¢do deste facto
é evidenciada pela prépria Oracle, por ndo fornecer uma plataforma global para tratar o
problema devido as diferentes necessidades das aplicacGes dos varios dominios [ORSP14].

As aplicacGes do sistema de retalho apresentam modelos de seguranca que divergem entre si
guanto ao nivel da autenticag¢do ou autorizagao. Cada aplicagdo tem especificagdes préprias de
seguranca e requisitos de aprovisionamento que podem compreender diferentes sintaxes e
variadas tecnologias, dificultando a gestdo de utilizadores em qualquer ambiente.

Todo o processo de gestdo e aprovisionamento é classificado como complexo. No processo de
criacdo de utilizadores os procedimentos sdo explicitos, mas implicam varias interagGes, quer
no servico de diretdrios ou nas diferentes bases de dados, o que se traduz num processo
demorado e suscetivel a falhas. Quando se pretende eliminar uma identidade ndo existe
informacdo de como proceder, havendo casos em que os procedimentos partilhados sdo
incompletos e inconsistentes.

Um outro pormenor a ter em consideragao pelo grau de complexidade sdo os passos de criagdo
do RAD (Resource Access Descriptor) para as aplicacdes (Oracle Forms) que participam no
processo de autenticacdo Unica. Para cada utilizador criado deve ser associado um registo no
servico de diretérios com a informagdo (Oracle System ID, Database User Name, Password), a
fim de estabelecer uma ligacdo com a base dados (RMS) e autenticar-se na aplicagdo. Segundo
a documentacdo, sdo necessarias trés interagdes [ORS11g] completamente manuais.
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O projeto de investiga¢do e desenvolvimento [ORUP15] procurou resolver este problema. Os
modelos de dados relacionais (consultar Anexo lll) e especificidades das aplicagcdes Oracle Retail
foram estudadas minuciosamente, de forma a ser possivel a aplicacdo de novos conceitos

satisfazendo elementos chave para o negdcio, sem causar problemas de integridade para o

sistema. O projeto consistiu no desenvolvimento de um algoritmo “inteligente” que visa

responder as necessidades levantadas no dominio da gestao de identidades, por forma a criar,

reconciliar, atualizar e eliminar um ou mais utilizadores para cada aplicacdo de forma

automatica.

Na (Tabela 4) apresenta-se um breve resumo da investigacao realizada.

Dominio

Merchandising

Planning

Tabela 4 — Oracle Retail User Provisioning

Produto

Oracle Retail

Merchandising

System

Oracle Retail
Price

Management

Oracle Retail
Invoice
Matching

Oracle Retail
Sales Audit

Oracle Retail
Allocation

Tecnologia

Oracle
Forms

WebStart
Fat Client

Java Web
Application

Oracle
Forms

Java Web
Application

5 CRUD (acrénimo de create, read, update e delete)

SSO

Suporta a
tecnologia
(0Ss0)

Suporta a
tecnologia
(0Ss0)

Suporta a
tecnologia
(0Ss0)

Suporta a
tecnologia
(0Ss0)

Suporta a
tecnologia
(0Ss0)

Aprovisionamento

Suporta as operacdes CRUD °,
exceto eliminar registos do
utilizador das tabelas de
autorizagdo no caso de existirem
transagdes associadas ao mesmo

Suporta as operagdes CRUD,
exceto eliminar o registo do
utilizador da tabela de

autoriza¢do. A opgdo é atualizar o
registo na tabela com uma data de
fim

Suporta as operagdes CRUD,
exceto eliminar os registos do
utilizador das  tabelas de
autoriza¢do. A opcdo é eliminar o
registo que faz a associagdo entre
o utilizador e a fungdo de negécio
Suporta as operagdes CRUD,
exceto eliminar registos do
utilizador das  tabelas de
autorizagdo no caso de existirem
transacOes associadas ao mesmo
Suporta as operagdes CRUD,
exceto eliminar o registo do
utilizador da tabela de
autenticagdo mas podem ser
eliminados os departamentos da
tabela de autorizagao
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Dominio Produto Tecnologia SSO Aprovisionamento

Business Oracle Retail Oracle BIEE = Suporta a Suporta as operagées CRUD
Intelligence Analytics tecnologia
(0Ss0)
Supply Chain Oracle Retail Oracle Nao Suporta as operagdes CRUD
Planning & Warehouse Forms suporta
Execution Management SSO
System
Infrastructure  Oracle Retail Java Web Suporta a Suporta as opera¢ées CRUD
Workspace Application tecnologia
(0Ss0)
Store Oracle Retail WebStart Suporta a Suporta as operag¢ées CRUD
Store Fat Client tecnologia
Inventory (0Ss0)
Management

2.4 Analise de valor

Seguindo as diretrizes estratégicas do retalhista, a informacdo é classificada como um ativo
valioso, um recurso tdo importante quanto as pessoas e o capital. Esta importancia permite
identificar novas oportunidades de mercado, potenciar vantagens competitivas através de
processos de tomada de decisdo e, inclusive, eliminar hipotéticas ameacas dos concorrentes.

O valor da informagdo considera-se imprescindivel para o sucesso dos negdcios e esta
dependéncia tem as suas desvantagens, tornando a organiza¢do potencialmente vulneravel aos
riscos de seguranga da informagdo. Nesse sentido, proteger os ativos da informagdo contra
acessos ndo autorizados por intermédio de solugbes de gestdo de identidades e acessos (IAM)
é uma condicdo indispensavel.

Esta proposta de valor pretende oferecer um modelo integrado de processos, no dominio do
controlo de acessos e gestdo de utilizadores, em conformidade com as politicas de seguranga
dainformacdo do retalhista. Contempla um conjunto significativo de beneficios intangiveis para
a organizagdo, tais como: automatizar o aprovisionamento de utilizadores, reduzir custos,
simplificar atividades administrativas, minimizar desafios operacionais e aumentar a
flexibilidade nos negdcios.

A presente proposta pode ser ampliada a novos valores, como seja o aumento da produtividade
resultante de uma melhor experiéncia do utilizador no sistema, pelo facto de usarem as
mesmas credenciais de acesso e inequivocamente, podendo contribuir como novo
conhecimento tecnoldgico para futuras implementa¢des em retalhistas.
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2.4.1 Modelo NCD (new concept development model)

O desenvolvimento de produtos com caracteristicas inovadoras podem promover o sucesso das
empresas. Um fator decisivo para a concepcao de novos produtos fundamenta-se na escolha
de modelos que oferecem uma visdo estruturada de atividades, e neste contexto destaca-se o
de modelo de Koen (NCD). Na fase inicial do processo de inovacdo (Fuzzy front end) sustentado
no modelo de Peter Koen sdo identificadas cinco etapas distintas no desenvolvimento do
produto:

Identificagdo da oportunidade

A oportunidade foi identificada devido a uma necessidade de um cliente na drea de negdcio de
retalho. Numa fase posterior, na oferta de novos servicos e na participacao de projetos, novos
recursos em conjunto com os centros de competéncia identificaram a oportunidade de explorar
o dominio de gestdo de utilizadores, com o intuito de reduzir consideravelmente o esfor¢o no
aprovisionamento. A andlise de tendéncias de comportamento dos clientes e uma pesquisa de
solugdes no mercado, que permita resolver o problema do provisionamento de utilizadores,
sdo métodos refletidos no estudo.

Analise da oportunidade

Requer uma avaliagdo para determinar a viabilidade da oportunidade. Na presenca de
informacdes adicionais por parte do departamento de pré-vendas, confirma-se a realizacdo de
um investimento por parte do cliente para satisfazer a sua prdpria necessidade. Por
consequéncia, reduz incertezas e transforma esta oportunidade em negdcio. Internamente
permite novo conhecimento tecnoldgico e a extensao do portfélio de produtos ou servigos com
valor acrescentado.

Geragdo da ideia e enriquecimento

As diferentes opiniGes neste processo descrevem o quanto as ideias sdo evolutivas e em
constante reformulacdo. Inicialmente, promoveu-se discussdes internas de caracter criativo,
com a partilha de conhecimento e experiéncias entre varios elementos técnicos e funcionais da
organizacdo, no ambito de racionalizar estratégias objetivas e explorar o conceito. Entre o
cliente e parceiros, a metodologia Conference Room Pilot (CRP) possibilita uma série de sessdes
organizadas com as pessoas mais relevantes de diferentes areas de negdcio para alinharem
ideias, proporcionado um exercicio orientado ao dominio do problema.

No decorrer de varias reunides, o conflito de interesses entre arquitetos de solucdo e de
seguranca dificultou o sucesso de ideias concretas. Persistia o objetivo da reutilizagdo dos
adaptadores desenvolvidos no ambito da solugcdo OR-IdM-US, anteriormente descrita, e a
utilizacdo de procedimentos nao certificados com o sistema de retalho.
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Selecdo de ideias

Num consenso geral, mesmo com contradicdes e momentos flutuantes as ideias selecionadas

decidiram o sucesso do produto. Alguns exemplos citados:

Reconciliagdo — o processo interpreta as informagOes sobre a autorizacdo dos
utilizadores no destino, corrigindo automaticamente em caso de diferencas;

Gestao de utilizadores — o aprovisionamento de utilizadores deve gerido sem
intervencdo de terceiros;

Eliminagdo de utilizadores — a identidade do utilizador deve ser removida sem criar
impactos no sistema e garantir o rastreio de toda a informacao produzida pelo mesmo;

Autorizacdo ao Portal — os utilizadores devem ter permissdes de acesso a um portal
Unico (ORW) de forma a acederem aos aplicativos autorizados;

Exclusdo da reutilizacdo de adaptadores — a légica de aprovisionamento evidencia
procedimentos incoerentes e os adaptadores sdo dominados por multiplas tecnologias,
nao facilitando a gestao do produto. Considera-se como limitada.

A selecdo e formalizagdo das ideias teve como critérios: principios de seguranca, limitacGes

tecnoldgicas e retorno de valor para o negdcio.

Conceito

A etapa de desenvolvimento do novo produto depende do sucesso e aprovagado do conceito. O

consentimento é generalizado, a elaboragdo de um plano de negdcios por parte do cliente

estima potencial interno, torna-o dependente desta necessidade fundamental. Apesar disso, ha

alguma apreensdo relativamente ao fato de terem existido experiéncias menos conseguidas no
passado.

Numa demonstracdo de iniciativa e pro-atividade interna, procedeu-se a uma investigacao e

concepcao tedrica do ciclo de vida do utilizador no sistema de retalho, baseado no estudo dos

seguintes topicos:
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Modelo de dados de cada mdédulo;
Procedimentos certificados pela entidade Oracle;
Eliminacdo de utilizadores de negdcio e identificagcdo de impactos;

Criacdo de utilizadores sem auxilio de interfaces disponiveis em cada aplicacdo de
retalho.



Depois da analise procedeu-se a avaliacdo das tecnologias envolvidas, sendo finalizado com o
desenvolvimento de um produto [ORUP15] no dominio de gestao de utilizadores, totalmente
adaptado a realidade das necessidades de negdcio do retalhista, transmitindo assim mais
confianga sobre a integracdo da solugao neste dominio.

2.4.2 Conceito de valor, valor percebido, valor para o cliente, beneficios e
sacrificios

O conceito de valor pode representar um grau de subjetividade e complexidade de acordo com
o contexto e ambiente. De uma forma percetivel, o valor é estabelecido com a satisfacdo de
necessidades, através da aquisicdo de um produto ou servigo, que convergem com atributos
tangiveis e intangiveis, proporcionando experiéncias aos consumidores e vantagens
competitivas as empresas nas suas atividades e operacdes.

Na definicdo do valor percebido, os conceitos tendem a divergir, tanto pode refletir sobre a
avaliagdo de um produto sobre a sua utilidade, ou o valor concebido pelo mercado referente a
um servico, na relacado entre beneficios e sacrificios.

O conceito de valor para o cliente descreve como as empresas oferecem valor acrescentado
sob a perspetiva de aumento de beneficios e reducdo de sacrificios. Compete as empresas
encontrar formas de estabelecer as suas diferencas, a partir do valor que agregam a oferta dos
seus produtos ou servigcos, ndo sé conquistar clientes, mas principalmente conseguir a sua
lealdade ao longo do tempo.

De acordo com o problema identificado, o valor percebido pode ser visualizado na (Tabela 5),
em que os sacrificios para o cliente, estdo associados ao custo, tempo e energia. Os beneficios
estdo relacionados com questdes do foro operacional, estratégico e de seguranca:

=  QOperacional —reduzir o esfor¢o e tempo despendido na gestdo e criacdo de utilizadores
para o negécio;

= Estratégico — investir em novas geografias e expandir as suas operagdes utilizando
instancias da mesma plataforma;

= Seguranga — garantir os principios da seguranga da informagao em conformidade com
as normas e politicas instituidas.
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Tabela 5 — Valor percebido

Produto Servico Relagao com o cliente

Beneficios e Gestdo do ciclo de e Satisfacao e Confianca
vida dos utilizadores

Produtividade e Fidelizagdo

e Reducdo de riscos Seguranga e Credibilidade

e Ponto de acesso Unico Conformidade

de autenticacao
e Garantia do acordo de
nivel de servico

Sacrificios e (Custo e Custo e Tempo
e Tempo e Tempo e Esforco
e Inovador e Energia

2.4.3 Proposta de valor

Esta proposta de valor pretende oferecer um modelo integrado de processos, no dominio do
controlo de acessos e gestao de utilizadores sobre o sistema Oracle Retail, conforme as politicas
de seguranca da informacdo do retalhista.

2.4.4 Modelo de negoécio de Canvas

A (Figura 15) ilustra o Modelo de negécio de Canvas na forma como geramos valor para o cliente
através da entrega de um produto e servigo. Este modelo estd divido em quatro areas e deve
responder a quatro perguntas fundamentais:

= Quem é o cliente? — Destina-se a retalhistas. Serve todos os colaboradores que
interagem com o sistema de retalho e que acedem a informagdo critica de negdcio.
Pode ser expandido para outras areas de negdcio (p. ex. instituices financeiras
bancdrias).

= Qual é o problema? — Reside em garantir um sistema de autenticagdo unificado, que
permita fornecer mecanismos que identifiguem automaticamente os direitos das
identidades no sistema de retalho.

= Como se resolve? — Através da identificagdo de atividades-chave que suportem o
modelo de negdcio, por intermédio da cooperagdo entre parceiros e recursos na area
da seguranca e do retalho.

36



= Como se ganha dinheiro? — Pela redugdo de atores nas atividades de suporte e pela

automatizacdo do aprovisionamento dos utilizadores de negdcio,

sem estar

dependente de outras entidades. Além destes beneficios, protegem os ativos da
informacao.

The Business Model Canvas

Key Partners

Rede de parceiros
tecnoldgicos (Oracle
Corporation, IBM, Hewlett-
Packard, Fujitsu)

=)

Key Activities
Gestdo e -EJE.\:—_
provisionamento de
utilizadores

Continuidade do negdcio

Autenticagao
centralizada

Conformidade, e reduzir
riscos

Key Resources

Arquitetos de solugdes
Consultores funcionais
na area de retalho
Arguitetos e consultores
de 1AM

Especialistas em
Seguranca da
Informacdo

Value Propositions

Sistema de autenticacdo

centralizado num sistema unico
de identificacdo, com gestdo
automatica de utilizadores por

fungdes de negdcio (IAM)

Controlo de acessos dos
utilizadores

Garantia do acordo de nivel de

servigo
Reducao de custos de Tl

Reducéo de riscos,

conformidade com as normas
de seguranca da informacdo

Ponto de acesso Unico de
autenticacdo para todos 0s
utilizadores na organizagdo

Customer Relationships

e

Servicos de assisténcia ’\.&Z
personalizada

Portal com utilizag&o de
senvicos em self-service

Communities

Channels <

E-mail corporativo e
personalizado

Newsletters e revistas
institucionais

Conferéncias e eventos

Customer Segments

Colaboradores da
organizagdo:

- utilizadores de negocio

- utilizadores financeiros

- utilizadores operacionais,
etc.

Prestadores de servico

Cost Structure

software

Custos fixos - infraestrutura, licengas, salarios e actulizagdes de

Custos variaveis - inovacdo & desenvolvimento e servicos externos

utilizadores

Revenue Streams

Reducéo de custos com actividades de help-desk

=

Automatizacdo e simplificacdo do processo de aprovisionamento dos

Seguranca e conformidade, com o nivel correto de acessos

Figura 15 — Modelo de negdcio de Canvas

2.4.5 Cadeia de valor IAM

Neste contexto podemos visualizar a cadeia de valor IAM (Figura 16). Este modelo foi

desenvolvido a partir da cadeia de valor de Porter, surge com uma adaptacdo das atividades

primarias e secundarias tradicionalmente apresentadas. As atividades primdrias relacionam-se

com os processos de um sistema de gestdo de identidades e acessos, essenciais para a

continuidade do negdcio e seguranca numa organizagao:

= Gestdo de utilizadores — processo de gestdo do ciclo de vida de uma identidade no

sistema (criar, mudar, suspender, reativar, eliminar e reconciliar).

= Autenticagdo — processo de verificar a identidade de um utilizador no sistema.

= Autorizagdo — processo que determina os acessos de um utilizador autenticado, e quais

os direitos ou permissdes que pode exercer no sistema.

=  Auditoria — processo que documenta todas as atividades de um utilizador no sistema.
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Figura 16 — Cadeia de valor IAM

As atividades de apoio suportam a tomada de decisdo e execucdo das atividades primdrias, com
a finalidade de garantir eficiéncia e seguranga em tempo real:

= Infraestrutura — gestdo, planeamento e controlo dos sistemas de informagao.

=  Recursos Humanos — gestdo de entrada e saidas de colaboradores sem intervengao de
terceiros.

= Desenvolvimento Tecnoldgico — concepgdo de novos produtos e implementagdo de
programas complexos.

=  GRC - revisdo continua de normas e politicas de seguranga corporativas, gestdao de
riscos da seguranca da informacgao, protecdo e classificagdo de dados.
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3 Avaliacao da Solucao e Abordagens

3.1 Introdugao

A escolha de abordagens depende em grande parte da incerteza tecnoldgica considerada no
problema. Todas as abordagens que apresentam maior risco e que podem condicionar a
funcionalidade ou operacionalidade dos produtos devem ser remetidas para um segundo
plano. A reutilizacdo de componentes da arquitetura existente e configuragdes ndo intrusivas
para o sistema sdo definidas como abordagens primarias.

Em caso especificos, sobretudo pela falta de detalhes na documentagdo e das incertezas que
subsistem no dominio do problema, apds a identificagdo das abordagens, foi necessario
proceder a realizacdo de provas de conceito (PoC) sobre o sistema de autenticacdo e qual o seu
comportamento quando funciona sobre o protocolo seguro (SSL/TLS) entre as aplicacdes de
retalho, com o intuito de identificar potenciais riscos técnicos entre os vdrios componentes da
solucdo.

Apds formalizagdo da prova de conceito, é necessario elaborar um plano de atividades que
descreva as entidades envolvidas, recursos e as operagdes a realizar no ambiente de
desenvolvimento. No final, deve ser produzido um documento com os resultados obtidos,
evidéncias e limitagdes existentes. No caso de aprovagao, pode ser considerado para um
possivel desenho da solucdo.

Para os restantes casos, o método encontrado para comparar os conceitos e avaliar as melhores
abordagens foi a Pugh Matrix.
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3.2 Descrigao da prova de conceito

A prova de conceito foi realizada no ambito do Projeto Autorizacdo de forma a aplicar um
agente no servidor (OracleAS SSO), delegando o processo de autenticagao a terceiros, com o
objetivo de providenciar a funcionalidade Single Sign-on (SSO) sobre o protocolo seguro
(SSL/TLS) para os utilizadores de negdcio do retalhista.

Esta prova de conceito pode representar a base para a concepcdo final da solugdo de
autenticagao.

A metodologia utilizada para a execucado da prova de conceito é uma adaptacdo da metodologia
de integracdo de solugdes que consiste em cinco fases:

= Definir a equipa e responsabilidades;
= |dentificar requisitos;

= Desenhar solugdo;

=  Construir;

= Avaliar através de testes funcionais.

3.2.1 Problema

O retalhista implementou uma solucdo Oracle Retail constituida por multiplos médulos e
funcionalidades especificas para cada area de negdcio e durante o processo de implementagdo
verificou-se a impossibilidade de integrar a nova solugdo de retalho com o sistema de gestdo
de identidades e acessos do retalhista.

A solucdo atualmente em produgdo apresenta um sistema de autenticagdo sustentado por
multiplos pontos de acesso que utiliza protocolos ndo seguros (e.g. HTTP) para a comunicagao
entre as aplicagbes. Para além de ndo garantir um sistema de autenticagao centralizado, em
que os utilizadores podem ter diferentes credenciais, compromete as politicas de seguranca do
dominio que asseguram a integridade do acesso ao sistema.

3.2.2 Objetivos

O objetivo consiste em providenciar as melhores praticas de seguranca com um mecanismo de
autenticac¢do centralizado, garantindo dessa forma um sistema de acesso Unico de identidades.

A solugdo deve ser capaz de cumprir os seguintes objetivos:

= Providenciar uma administracdo de politicas de seguranca centralizada;
= Conceber uma plataforma de gestdo de identidades e acessos global;

= Resolver as vulnerabilidades de comunicagao entre sistemas;
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= Garantir um sistema de autenticacdo unificado, permitindo a todos os utilizadores
acederem a multiplos aplicativos com as mesmas credenciais.

3.2.3 Identificagdao de requisitos

Esta fase refere-se ao levantamento de requisitos (Tabela 6) que a solucdo deve satisfazer, estes
consideram-se fundamentais para garantir a seguranca no dominio do controlo de acessos e a
operacionalizacao dos processos pretendidos.

Tabela 6 — Listagem de requisitos (PoC)
Requisito Descrigao

Aplicagdes de retalho ¢/SSO Solucdo de autenticacdo unificada para as
seguintes aplicacoes:
e Oracle Retail Merchandising System
e Oracle Retail Sales Audit
e Oracle Retail Invoice Matching
e Oracle Retail Allocation
e Oracle Retail Price Management
e Oracle Retail Workspace
e Oracle Bl Publisher
SSL Offloading no balanceador de carga  As comunicacdes efetuadas no sistema de
retalho utilizam o protocolo HTTPS com a
aplicagdo do conceito de SSL Offloading

Delegagdo da autenticagdo O Oracle Single Sign-On (0SSO) delega
autenticacdo a terceiros (TAM)

Sincronizagdo de utilizadores Os utilizadores de negocio tém de ser

de negdcio sincronizados entre o servico de diretérios
LDAP da Oracle e servigo de diretdrios LDAP da
IBM

Cabecalho para autenticagdo V-4 O agente (Third-Party Agent) tem de ser

implementado no servidor (OSSO). Este
consiste em passar os campos especificos
do cabecalho para autenticacdo "-USER que
contém a identidade do utilizador

Quando a sua representacdo e organizagdo, podem ser visualizados no diagrama de caso de
utilizacdo (Figura 17), o qual fornece uma visado geral das aplicagdes envolvidas, sendo ainda
possivel verificar o fluxo das agdes dos intervenientes e a interagao entre eles.

41



o \_ﬁ ALLCIC) < -~ —>

«includes aincludes
: ——
wincludes - | o7 «includex T RPM > )
\'-\‘ i '," _7\‘-5____ e
HTTPS S
///_ Retail >
lications
. \'\-» App asystems»
User «dnchudex I Treo. wincludes Oracle Retail
.- | -
— 4 \ ud T -
1 aincludes //’ ‘*\
WEhCenter> C RMSIReSA
 webcente | Cmsiner D

uthermcatmn ‘_\
,-/

r.,l

IBM Tivoli Aoces\s\. Uracle smgl N R E %
Manager sign-on

— _._—~—’ wincludes —_— sSystens
N wincluder Oracle SSO
;/
ausen Third-Party \\.
2 AeeD @' =
asystem» L
IBM TAM T

Crmmoar > g0t N Concteroar

Figura 17 — Requisitos identificados

= As aplicagGes do sistema de retalho (RMS/ReSA, RPM, RelM, ALLOC, BIP, WebCenter)
deverdo ser integradas com o sistema de autentica¢do centralizada;

= No acesso ao sistema de retalho devera ser implementado o protocolo HTTPS;

= O sistema (Oracle SSO) devera fornecer um agente (Third-Party Agent) e delegar a
autenticagdo ao sistema (IBM TAM);

= (O servico de diretérios devera ser Unico durante o processo de autenticacao.

3.2.4 \Visao da solucao

A arquitetura da prova de conceito foi definida de acordo com os requisitos identificados,
apresentando a solucdao proposta para o problema, baseada na utilizagcdo de componentes
existentes e numa adaptag¢do continua, consoante as necessidades.

42



A figura seguinte (Figura 18) descreve um diagrama de componentes que exemplifica o
processo de integracdo entre os sistemas de autenticacao.
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Oracle Retail
Ol accesses — O?

authenticated user
HTTPS

f/ Application 2] is returned to OR
SSL offoadmﬂ =
------ Load Balancer @[J;l Hlatabose

authenticates
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g IBM TAM
® e < WebsEAL &
protected mod_0sso {] Tivoli $:|
Access
—Qi Manager
LDAP g inserts the ]
authenticated LDAP
user-id

Figura 18 — Diagrama de componentes (PoC)

As comunicagles realizadas no sistema utilizam o protocolo HTTPS, assegurando que a
transmissdo de toda a informacdo é protegida por recursos criptograficos, para garantir a
integridade e confidencialidade dos dados. O balanceador de carga oferece um mecanismo
(Offloading) que trata estes pedidos e constitui-se responsavel pelo processo de encriptacdo
SSL/TLS e pela gestdo dos certificados digitais. Assim sendo, retira dos servidores aplicacionais
todo este processamento de comunica¢do encriptada, melhorando o desempenho durante o
processo de autenticacgao.

As aplicagdes de retalho sdo apenas certificadas para funcionar com o componente Oracle SSO
e essa configuracao deve ser assegurada e testada individualmente em cada aplicagdo. Estes
requisitos técnicos sdo fundamentais para garantir o sucesso da proxima etapa, no ambito de
estabelecer uma relagdo de confianga entre os sistemas e delegar a autenticagdo para o Tivoli
Access Manager (TAM).

O agente (Third-Party Agent) torna-se o componente responsavel por interpretar o cabegalho
HTTP de autenticagdo com variavel (iv-user) e extrair somente a identidade do utilizador do
através do servidor proxy WebSEAL.

A sincroniza¢do dos utilizadores entre os repositdrios LDAP surge como agdo obrigatéria, o
mapeamento deve ter em consideracdo a identidade do utilizador, constituindo um sistema
Unico de identificacdo, em que o processo de autenticacdo se torna transparente para os
utilizadores de negdcio e as aplica¢des de retalho continuam a funcionar no dominio Oracle.
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3.2.5 Conclusoes

A prova de conceito avaliou a integra¢do da solugdo de autenticacdo do sistema de retalho com
aplicagdo do conceito de SSL Offloading.

Durante os testes unitarios foram encontradas algumas adversidades ao longo da construgao
da solucdao, mas prontamente resolvidas pelas equipas responsaveis. Provavelmente um dos
erros que merece maior atengdo relaciona-se com o comportamento do navegador Web
(Internet Explorer), que depois da integracdo com Tivoli Access Manager (TAM), obriga o
utilizador a facultar as credenciais de acesso, por duas vezes, durante o processo de
autenticacdo. Para contornar este problema, a abordagem foi utilizar um nome de dominio com
mais de duas letras® e registar novamente as aplicacdes com o novo endereco.

Depois da conclusdo dos testes unitarios surgem os testes de integragao.

A equipa de testes, em conjunto com alguns elementos do negdcio, avaliou a solucdo e
encontrou erros que devem ser corrigidos, mas sem impacto para o retalhista. Estes erros sdo
em grande parte relacionados com o acesso aos menus de ajuda das aplicacGes, apds a
implementacdo do protocolo HTTPS. No entanto estas pequenas alteracdes podem ser
intrusivas e, por esse motivo, deve ser estudado o melhor método a aplicar sem reinstalar as
aplicacoes e disponibilizar os menus de ajuda, caso se necessitem.

Os resultados obtidos da prova de conceito revelam-se positivos, pois cumprem todos os
requisitos previamente identificados e, de acordo com os critérios de avaliacdo, ndo foram
encontrados erros criticos nem graves que impactassem o funcionamento do sistema.

Para além disso, foram reportados problemas de desempenho quando tentavam aceder ao
Portal, contudo as evidéncias partilhadas eram aleatdrias e poucos utilizadores conseguiam
reproduzir esse mesmo comportamento. Para o efeito deste estudo e desta tese, procedeu-se
a recolha de amostras (Tabela 7) para testar uma hipdtese, com o objetivo de compreender
através de factos se existem diferencas ao nivel de desempenho durante o processo de
autentica¢do no Portal.

Tabela 7 — Amostras (resultados da experiéncia sdo expressos em segundos)

Ambiente PoC Ambiente UAT Ambiente PRD
(SSO IBM ¢/HTTPS) (SSO Oracle ¢/HTTP) (SSO Oracle ¢/HTTP)
1.37 1.31 1.24
1.28 1.64 1.17
1.81 1.28 1.37
1.32 1.52 1.39
1.57 1.29 1.41
1.31 1.43 1.17
1.75 1.67 1.2

6 Https://support.microsoft.com/en-ie/help/310676/internet-explorer-does-not-set-a-cookie-for-two-letter-domains
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I Hipdtese a ser testada

Tempo de resposta de acesso ao Portal (ORW) durante o processo de autenticacdo em trés
ambientes distintos: PoC, UAT e PRD.

Il.  Definigcdo das hipéteses

Ho — as médias sao iguais
Hi — pelo menos uma das médias é diferente

M. Especificagdao do nivel de significancia

Nivel de significancia — 5%
Nivel de confianca — 95%

v. Método estatistico

Método ANOVA (one-way) devido a presenca de amostras com distribuicdes normais de igual
variancia e independentes.

V. Tipo de erros

Tipo 1 — Aceitar a hipétese quando (p > 0,05)
Tipo 2 — Rejeitar a hipdtese quando (p < 0,05)

VL. Resultado

Como a significancia do resultado obtido (0,0791) é maior que o nivel de significdncia do teste
(0,05), ndo é possivel rejeitar a hipdtese nula (Figura 19). O tempo médio de resposta ndo é
significativamente diferente entre os ambientes no acesso ao Portal (ORW), mesmo com a
implementagdo do protocolo HTTPS no ambiente (PoC). No entanto, se o resultado for
significativo com (p <0,05), podera ser possivel recorrer a um teste post-hoc (tukey).
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Summary

Groups n df df Sum Mean Variance SSW
Ambiente PoC 7 6 18 10,41 1,49 0,05 0,53
Ambiente UAT 7 6 10,14 1,45 0,03
Ambiente PRD 7 6 8,95 1,28 0,01
Variance Analysis

Source SS % SS df VAR F P Value F Critical
Between Groups (SSB) 0,1724 24 57% 2 0,0862 2,9315 0,0791 3,5546
Within Groups (SSW) 0,5293 75,43% 18 0,0294
Total (SST) 0,7017 20

m3-02 »Q2-Q1 =21 ®Min Qutlier
2
Hypothesis Testing 15| i *
Null Hypothesis p-value Error ' ; -
HO: sW-sB=0 0,1581 Failed to Reject 0,0500 "
HO: sW -sB=>=0 0,9209 Failed to Reject 05
HO: sW -sB <=0 0,0791 Failed to Reject
Qa
PaC UAT PRD

Figura 19 — Resultado com o Método Anova

A contribuicdo desta experiéncia evidencia, perante os resultados atingidos, a inexisténcia de
qualquer problema de desempenho no ambiente onde ocorreu a prova de conceito. Apesar de
esta hipdtese ser testada em ambientes com diferentes caracteristicas, o incidente reportado
por alguns utilizadores relaciona-se com fatores externos ao caso.

46



3.3 Avaliacao de abordagens existentes

A metodologia utilizada de modo a comparar e avaliar as abordagens identificadas é a Pugh
Matrix [LSRHMOQ9], também conhecida por matriz de andlise ou matriz de decisao, desenvolvida
por Stuart Pugh.

A Pugh Matrix procura identificar o conceito que melhor satisfaz os requisitos do cliente,
através de uma anadlise de pontos fortes e fracos sobre as abordagens para o problema
[LSRHMO9].

O primeiro passo consiste em identificar um conjunto de critérios (Tabela 8) e quantificar cada
um deles. Os critérios estdo associados a um conjunto de medidas de avaliacdo, denominadas
de grandezas (Tabela 8), de forma a reforgar a andlise. A importancia da sua identificacdo foi
fundamental para avaliar a incerteza das diversas abordagens que foram usadas e discutidas
durante o projeto. O critério risco e as restricGes tenoldgicas apresentam maior peso, no
primeiro caso pode-se afirmar que as grandezas sdo diretamente proporcionais, quanto mais
tempo demorar a implementacdo, maior serd o custo para o negdcio.

Tabela 8 — Grandezas

Critérios Peso Grandezas
Risco 5 Tempo/custo
Restri¢cdes tecnoldgicas 5 Custo

Limitagdo dos produtos 4 Energia/esforco
Informacao disponivel 2 Quantidade
Produtividade 3 Tempo

Descricdo com maior detalhe das grandezas a utilizar associadas aos critérios:
= (Critério risco — tempo e custo de implementac¢do para o negécio.
= Critério restricdes tecnoldgicas — custo financeiro de mudanca de tecnologia.

= (Critério limitagdo dos produtos — energia e o esfor¢o inerentes a customizagdo dos
produtos.

=  (Critério informagdo disponivel — quantidade de informagdo detalhada no suporte ao
problema.

= Critério produtividade — tempo despendido para executar uma agdo/tarefa.
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No segundo passo, com o suporte de um exemplo concreto (Tabela 8) sera definida uma
referéncia (datum) e procede-se a comparacdo entre as duas abordagens de criptografia de
dados.

S30 apenas utilizados os sinais: mais ), menos ) ou igual .

Tabela 9 — Pugh Matrix (criptografia de dados)

Abordagens
Critérios Peso DBMS_CRYPTO  HASH_FUNCTION
(out-of-the-box) (customized)

Risco 5 D W
RestricGes tecnoldgicas 5 A w
Limitagcdo dos produtos 4 T w
Informagao disponivel 2 Il\jl S
Produtividade 3 ;
Resultado 0 -14

Legend: B - Better, W - Worser, S - Same

O resultado (-14) advém do somatério dos trés pontos negativos (w):
= Risco-5
= Restrigdes tecnoldgicas - 5
= Limitagdo dos produtos - 4

Verifica-se entdo, que a primeira op¢do (DBMS_CRYPTO) pode ser considerada a abordagem
mais adequada, apresentado menos risco para a solugdo. Este componente encontra-se por
omissdo presente nas bases de dados, contudo desativado. Ao contrario do que acontece com
a opgdo alternativa (HASH_FUNCTION), que precisa de ser desenvolvida de raiz para responder
as necessidades presentes.

Todas as abordagens identificadas devem ser avaliadas segundo os critérios previamente
definidos, de modo a apoiar na tomada de decisdo adequada ao problema. Como se esta
perante um sistema complexo e em produgdo, o objetivo deste exercicio também serve para
avaliar os impactos para o negdcio.
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4 Design da Solucao

4.1 Introdugao

Na fase de desenho pretende-se descrever os componentes légicos da solugdo e o sistema
proposto, de acordo com a identificacdo de requisitos e o estudo das abordagens para o
problema, seguindo a metodologia de integracado de solucdes.

A nivel conceptual, procura-se identificar a especificacdo de relaces entre o sistema de retalho
e os componentes do sistema de gestdo de identidades e acessos, que sdo consideradas as
entidades mais relevantes para o problema (Figura 20).

I ]
Single Sign-on | iiiiiiiiod = Oracle Internet Directory|
[
1 — :
| e | e Era-:i!e Retail . |
ications
User Interface | - > | PP Orace l?'f\tahase |
Tivoli Access Manager | :
;‘:\
s : E
TIMIdentity Manager | . | X | e  veneenneaae :

TIM Logical Adapters

Figura 20 — Entidades do sistema

O sistema de retalho mantém a mesma infraestrutura tecnolégica e caracteristicas estruturais
gue asseguram a gestdo operacional, minimizando potenciais riscos que possam afetar a
continuidade do negdcio e precavendo-se de avaliar novamente a solu¢do por intermédio de
testes de regressao.
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O Oracle Single Sign-On (0SSO) reflete-se no Unico componente incluido no desenho, sujeito a
uma modificacdao que influéncia o comportamento do sistema. A alteragdao consiste em
estabelecer uma relacdo de confianga entre dois componentes (i.e. 0SSO, TAM) de forma a
conseguir delegar a autenticacdo para o Tivoli Access Manager (TAM). Este comportamento
permite a introducdo do novo processo de autenticacdo, sendo completamente transparente
para os utilizadores finais, que poderdo utilizar as mesmas credenciais de identificacdo no
acesso as aplicagdes de retalho ou um outro servigo disponivel no dominio.

A necessidade de uma infraestrutura adequada para suportar o acesso dos utilizadores usando
politicas de aprovisionamento usa o componente TIM (Tivoli Identity Manager). Uma
particularidade que o distingue é a utilizacdo de uma metodologia modular e as caracteristicas
correspondentes a toda uma camada légica de negdcio. Os adaptadores sdo responsaveis por
conter a légica de integracao, incluem o acesso a dados com médulos destinados a comunicagao
com cada tipo de base de dados, permitindo a gestdo do ciclo de vida dos utilizadores nos
ambientes de retalho.

4.2 Design arquitetural do sistema de gestao de identidades

O diagrama seguinte (Figura 21), baseado na utilizacdo de componentes existentes, ilustra a
arquitetura definida para o sistema de gestdo de identidades, a qual permite uma interpretacao
abstrata. Representa apenas as caracteristicas principais para possibilitar a distincdo dos varios
elementos por parte dos utilizadores, o que faz diminuir os niveis de complexidade e facilitar a
compreensdo do sistema a implementar [GERMO12]. A respeito da separacdo de conceitos
(SoC), o sistema encontra-se organizado por moddulos independentes, em que cada
componente apresenta comportamentos singulares e um conjunto de responsabilidades nao
relacionadas.

Do ponto de vista do uso de padrdes arquiteturais, apresenta-se como uma arquitetura tipica
multicamada (N-Tier), tratando-se de uma variante da arquitetura cliente/servidor, na qual o
sistema é distribuido em camadas légicas com funcionalidades especificas, visando responder
as necessidades operacionais de cada unidade de negécio.
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Figura 21 — Diagrama de componentes IdM
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O sistema de gestao de identidades inclui as seguintes camadas:

Camada Cliente / Apresentagdo — consiste na camada de interface com o
administrador do sistema que, através do componente navegador Web, interage com
o servidor aplicacional (TIM). O protocolo (HTTPS) assegura a comunicagdo
segura entre os componentes. Por sua vez o TIM providéncia acesso a todas as
funcionalidades disponibilizadas e proporciona a interagdo com o componente
aprovisionamento de utilizadores.

Camada de Légica de Negocio — representa a camada légica e desempenha uma funcdo
vital no processo de gestdo do ciclo de vida das identidades nos ambientes de retalho.
Nesta camada estdo disponiveis os adaptadores funcionais, dez no total, com a légica
de integracdo que representam as funcionalidades mais importantes do sistema. Os
adaptadores tém especificacdes préprias para cada aplicativo e quais as operagbes que
podem efetuar. Essas regras ’ devem ser obedecidas de modo garantir o
aprovisionamento dos utilizadores por fungées de negdcio.

Camada de Dados — descreve os componentes fisicos constituintes do sistema. Esta
camada compreende um servico de diretérios e trés bases de dados relacionais. O
acesso aos dados é realizado por meio de ligacbes JDBC e LDAPS e encontra-se
protegida pela segunda camada, ndo sendo possivel qualquer acesso direto.

4.3 Design detalhado do sistema de gestao de identidades

As atividades relacionadas com a fase de design detalhado iniciam-se depois da aprovagdo do

design arquitetural por parte do cliente e de outras entidades envolvidas no projeto. Durante

esta fase, para além da descrigao dos detalhes necessarios a implementac¢ado do sistema perante

a arquitetura definida, serdo especificados, no documento de design, os comportamentos dos

componentes presentes na camada de légica de negdcio, de acordo com as fungdes atribuidas.

Embora as atividades associadas ao design detalhado apresentem varias técnicas, quase todas

as metodologias tém em comum principios subjacentes [SDKS14]. De seguida serdo

identificados trés principios que podem ser aplicados durante esta fase:

Modularizagdo — esta técnica consiste em decompor um problema em partes
percetiveis, de modo a simplificar a gestdo de tarefas de todas as atividades. Esse
mesmo principio tem como vantagem a compreensdo das estruturas légicas, uma vez
gue cada componente pode ser estudado e analisado de forma singular, beneficiando
da construcgdo da solugdo, pois os componentes podem ser desenvolvidos e testados
em paralelo. Na figura seguinte (Figura 22) ilustra-se um exemplo de decomposi¢do das
atividades, aquando da criacdo de uma nova conta para a aplica¢do de retalho (RPM).

7 No Anexo IV (Tabela 11) apresenta em detalhe as especificidades dos adaptadores a serem desenvolvidos.
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Divisdo e conquista — esta técnica consiste em dividir um problema em subproblemas
menores [GERMO12], com o intuito de resolver cada subproblema de forma
independente, tornando a solu¢do mais simples. O diagrama seguinte (Figura 23)
apresenta a divisdo do algoritmo de gestdo de identidades em partes menores,
procurando encontrar a solugdo através de raciocinio légico para a criacdo de um
utilizador no médulo (RPM), constatando-se que a combinagdo dessas partes define a
solugdo pretendida.
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Figura 23 — Divisdo e conquista

3. Acoplamento — este principio mede a dependéncia entre os componentes definidos da
solugdo. Ou seja, quanto mais dependente o componente (e.g. RPM Table Adapter) é
da implementacdo do componente (e.g. RelM Table Adapter), maior serd o
acoplamento entre os componentes mencionados. Uma situagdo de alto acoplamento
entre os componentes envolvidos reflete-se numa maior dificuldade de interpretacéo,
dado que precisam de ser compreendidos em conjunto. Outros aspetos a salientar
relacionam-se com a complexidade de modificar, manter e suportar os componentes
guando estdo altamente acoplados [GERMO12]. A solucdo apresenta a vantagem de
um baixo acoplamento, pois cada componente contém comportamentos e



responsabilidades prdprias, ndo existindo dependéncias entre os adaptadores, do
ponto de vista de implementacdo, podendo executar as devidas tarefas
autonomamente sem dependerem de terceiros.

4.4 Sistema de gestao de identidades (alternativa)

Uma arquitetura deve apresentar estruturas bem definidas para permitir o sucesso dos
objetivos do sistema, em que a definicdo dessas mesmas estruturas se fundamenta nas
alternativas de design existentes. A decisdo deve ser tomada entre as alternativas que propdem
alcancar um ou mais atributos de qualidade do sistema, tais como: desempenho, escalabilidade,
tolerancia a faltas, compreensibilidade, usabilidade ou modificabilidade [GERMO12].

No entanto, os atributos de qualidade ndo devem estar completamente dependentes da fase
de desenho, também deverdo ser considerados durante a fase de construcdo/implementacio
da solugdo [BASS12].

No decurso do projeto foram identificadas alternativas de design da solugcdo para o problema
em questdo. Os diagramas seguintes (Figura 24) e (Figura 25) apresentam um conjunto de

componentes, com algumas variantes, que definem as particularidades e caracteristicas do
sistema IdM.
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JDBC Database | type of objects by

Argus Database &)
WS Database )
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—C— el
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«components behind
Role-Based |- [RBACH
Provisioning principle

Figura 24 — idM alternativa de design | Figura 25 —idM alternativa de design Il

A alternativa de design ilustrada na (Figura 24) apresenta igualmente uma arquitetura
multicamada (N-Tier). A principal diferenca reside no numero de adaptadores de
aprovisionamento implementados na camada ldgica de negdcio, em que os componentes
apresentam o mesmo comportamento funcional, mas com uma elevada dependéncia entre as
diversas operacgOes a realizar. Para além do alto acoplamento existente, o sistema torna-se
menos compreensivel e dificulta a interagdo com os utilizadores responsaveis por suportar a
plataforma ou quando necessitam de executar alguma funcionalidade no sistema.
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A outra alternativa conhecida (Figura 25) apresenta uma solucdo de maior complexidade,
requerendo a integracdo de novos componentes inexistentes na infraestrutura e alteracdes
profundas no sistema de retalho. A correspondente camada légica de aprovisionamento fica a
cargo do componente (DIP)8, contudo este mddulo tem como propdsito apenas sincronizar
contas entre diferentes servigos de diretdrios, tornando-se incapaz de cumprir os requisitos
definidos para a gestao de identidades. A solucdo indicia uma solucdo incoerente e inadequada,
que compromete atributos de qualidade como escalabilidade ou operabilidade, ndo sendo
orientada para a usabilidade nem correspondendo a qualquer estilo ou padrao arquitetural.

4.5 Integracao com o sistema de autenticagao (TAM)

A prova de conceito realizada no ambito deste projeto e as experiéncias decorridas durante a
avaliacdo da solucdo contribuiram para concepcao da solucdo de autenticagdo. Esta integracdo
fornece uma solucdo de autenticagdo unificada entre a solucdo de autenticacao do retalhista e
as aplicacdes do sistema de retalho.

Pretende-se, com o seguinte diagrama, esquematizado na (Figura 26), descrever a arquitetura
do sistema de autenticacdo e apresentar as funcionalidades introduzidas no sistema com a
integracdo entre os componentes de autenticagdo.

O sistema oferece alta disponibilidade para todos os aplicativos, onde coexistem dois
balanceadores de carga para distribuir os pedidos dos utilizadores entre os servidores onde
estdo alojadas as aplicagdes e os servidores que fornecem o servico de autenticacdo.

Um dos balanceadores de carga torna-se responsavel pela aplicagdo do conceito de SSL
Offloading, retirando o processamento de encriptacdo dos servidores aplicacionais. Esta
técnica permite também ter em consideracdo um baixo nimero de configuracGes, a serem
realizadas nos servidores, para aceitarem apenas pedidos seguros.

Como referido anteriormente, os produtos de retalho instalados sdo certificados para funcionar
com o componente (Oracle SSO), ndo sendo possivel integrar diretamente com outros sistemas
de autenticacdo. Neste caso, existe a necessidade de introduzir um agente na solugdo (Third-
Party Agent) para estabelecer uma relagdo de confianca entre os sistemas e delegar a
autenticagdo para o componente (IBM TAM), oferecendo a funcionalidade Single Sign-on (SSO)
para as aplica¢des no dominio.

8 Https://docs.oracle.com/cd/E28280_01/0id.1111/e10036/basics_09_dip.htm
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Figura 26 — Integragdo com o sistema de autenticagdo (TAM)

Durante a prova de conceito existiu uma tarefa obrigatdria que consistia na sincronizagdo dos
utilizadores de negdcio entre os repositorios LDAP, mas com a inclusdo do sistema de gestdo
de identidades (TIM), esse mapeamento é efetuado automaticamente.
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5 Construc¢ao da Solucao

As tarefas de desenvolvimento da solucdo deverdo ser iniciadas apds a aprovacdo do
documento de design arquitetural e detalhado.

A fase de construcdo corresponde ao desenvolvimento de cédigo, configuracGes técnicas e
testes unitarios. O cédigo e todas as alteracOes sdo registadas no sistema de controlo de
versbes, assim como os documentos com os passos detalhados sobre o procedimento de
instalacdo/desinstalacdo das modificacGes, elementos que sdo parte integrante do processo
estabelecido para esta etapa.

A construgdo da solugdo divide-se entre trés fases distintas (Figura 27) mas sequenciais durante
a implementacao:

1. Implementar o conceito de SSL Offloading e reconfigurar as aplicagdes de retalho para
utilizarem o protocolo HTTPS.

2. Integrar a solugdo de autenticagdo (TAM) com as aplicagGes de retalho.

3. Desenvolver e implementar os adaptadores ldgicos para o aprovisionamento dos
utilizadores de negdcio.
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5.1 Configuracao SSL Offloading

A configuracdo representada (Figura 28) surge como pré-requisito para integrar a solugdo de
retalho com o sistema de autenticacdo. Como descrito anteriormente na fase de desenho, o
balanceador de carga torna-se responsdvel por duas fungGes: distribuir o trafego de forma
uniforme entre os servidores e garantir a utilizacdo de protocolos seguros no acesso as
aplicagbes, com a implementacdao da funcionalidade de SSL Offload. Este conceito retira as
operacdes criptograficas por parte dos servidores.

Numa primeira fase pretende-se adicionar nomes canénicos (CNAME) ao servidor de DNS para
mapear um nome de dominio com mais de duas letras e em seguida procede-se com a emissao
dos certificados, assinados por uma autoridade de certificacdo de confianca. Depois da
validacdo, deve-se importar o certificado digital com o novo dominio e concluir a configuracao
no balanceador de carga com as novas regras de criptografia. Estes detalhes encontram-se na
documentacao oficial [BIGIP].

As restantes configuracdes sdo realizadas nos servidores Oracle. A mudanca dos nomes
candnicos e a implementacdo do protocolo HTTPS provocaram um conjunto de alteracGes que
deverdo ser corrigidas nos servidores e aplica¢des:

= O repositério de metadata (DCM) do servidor (Oracle SSO) deve ser atualizado com as
novas definicdes (nome, porta, protocolo de comunicagao).

= (Os produtos de retalho, incluindo o endereco do servidor (Oracle SSO) devem ser
registados com o novo dominio® para funcionarem corretamente. Acrescem ainda
alteracgOes ao nivel do servidor Apache, com a adicdo de novos elementos (certheaders
module, SimulateHttps) para aceitarem pedidos seguros e terminarem no proprio
servidor aplicacional.

= Os menus de ajuda deverdo também ser alterados com os novos enderecos.

% ssoreg.sh -oracle_home_path OraHome -site_name wls_server -config_mod_osso TRUE -mod_osso_url

https://oracle_http_host.domain -config_file osso.conf
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Figura 28 — Configuracao do SSL Offloading

As configuracbes serdo somente refletidas depois de reiniciar os servicos aplicacionais, o
sistema operativo ndo sera afetado depois das alteracdes realizadas.

5.2 Integrar a solucao de autenticac¢ao

As aplicagdes encontram-se configuradas e registadas com o protocolo HTTPS. Apéds a execugdo
deste passo obrigatério, estdao reunidas as condi¢cdes para iniciar as préoximas atividades para
integrar o sistema de retalho com o sistema de autenticacdo central.

A primeira atividade (Figura 29) comega com o processo de autenticagdo bidirecional entre o
balanceador de carga e o proxy (WebSEAL), que envolve a troca de certificados digitais
assinados pela mesma autoridade de certificacdo, cujo objetivo é garantir a troca segura de
informacao através da autenticagdo mutua entre as entidades.

Uma juncdo virtual estabelece uma ligacdo segura e permite que o componente
(WebSEAL/TAM) ofereca o servico de autenticacdo e de autorizacdo. As jungdes virtuais
correspondem individualmente a cada endereco definido para as aplica¢des que fazem parte
da solu¢3o unificada. Uma das juncdes'® requer um atributo que a distingue das restantes, em
qgue deve ser especificado o parametro (iv_user) para permitir que o servidor de autenticacdo
consiga passar a identidade do utilizador para o servidor (Oracle SSO). A composicdo das outras
juncdes segue o procedimento padrao, sem o cabecalho para autenticacao.

10 server task instance_name-webseald-host-name create -t ssl -h oracle_http_sso_host -f —v oracle_sso -c

iv_user oracle_http_host.domain -ssl
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Durante esta atividade deverdo ser definidas as jungdes virtuais para os seguintes aplicativos
da solucao:

= Oracle Single Sign-on M-4s¢"

= QOracle Retail Merchandising System / Oracle Retail Sales Audit
= Oracle Retail Invoice Matching

= QOracle Retail Allocation

= QOracle Retail Price Management

= Oracle Retail Workspace

= Qracle Bl Publisher

Para além desta configuracao e de forma a garantir outro nivel de seguranca, deve ser associado
a cada objeto (juncdo virtual) uma lista de controlo de acesso (ACL) para determinar quais as
operagdes o utilizador pode executar. Cada lista devera ser constituida por regras e cada regra
é identificada por um grupo.

O préximo passo a ser tomado nesta implementacdo relaciona-se com a instalacdo do agente
(Third-Party Agent) no servidor Oracle SSO, que requer a customizacdo da interface
(IPASAuthinterface)''. Esta interface permite intercetar todos os pedidos com a varidvel
(iv_user) durante o processo de autentica¢do e inclui um bloco de tratamento de exce¢des. A
relacdo de confianga entre os sistemas e a delegacdo para o servidor (TAM) ficara dependente
da alteracdo de um ficheiro de propriedades que contém as politicas e configuracdes do
servidor (Oracle SSO), no qual deverdo ser efetuadas as seguintes modificacdes:

= MediumSecurity_AuthPlugin = com.ibm.tivoli.integration.SSOTAMAuth
= logoutPageUrl = /sso/pages/webseal_logout.jsp

2.1 Deploy
SSOTAMAuth.java

L imhort CA 2.0 Oracle 550 2.2 Update
WebSEAL policy.properties

/

1.2 Create junctions
2.3 Change
sso_signoff.jsp

=~ 3.0 Load Balancer 3.1 Import CA
certificate

Figura 29 — Configuracdo da solucdo de autenticagdo

|

1.0 IBM TAM ] l Integration]

1.3 Create TAM
groups

\

1.4 Create ACLs

1 Https://docs.oracle.com/cd/B28196_01/idmanage.1014/b15988/tpsso.htm#i1009109
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Apds as configuragdes descritas, o sistema de retalho devera ficar integrado com o sistema de
autenticac¢do do retalhista, oferecendo a funcionalidade Single Sign-on (SSO) para as aplica¢des
no dominio.

5.3 Desenvolver e implementar os adaptadores légicos

A implementacdo dos adaptadores légicos e a integracdo com a plataforma de gestdo de
identidades é a ultima tarefa a ser executada. O sistema tem os seus préprios requisitos e regras
explicitas de funcionamento e, no seguimento destas dependéncias, foram identificadas as
seguintes modifica¢des, a serem realizadas nas bases de dados do sistema de retalho (Figura
30) antes de uma possivel integragdo:

= Criacdo de contas de base de dados com o principio do privilégio minimo.
= Criagdao de um utilizador no servigo de diretérios com o principio do privilégio minimo.
= Desativacao das politicas de palavras-passe.

=  FuncOes criptograficas para cifrar as palavras-passe em duas bases de dados.

2.1 Change Role
Based Provisioning

2.2 Import Adapters

1.1 Create Admin
Account

/

1.2 Disable policy 1.0 Oracle Provisioning 2.0 1BM TIM 23 Change
password Database Setup
1.3 Encrypt plain / 2.4 Run

text password reconciliation

({

2.5 Change
password workflow

Figura 30 — Integragdo com o sistema de gestdo de identidades

Depois da validagao dos dados e das configuragdes efetuadas, procede-se a implementagdo da
matriz de acessos baseada em fung¢des de negdcio, para gerir as permissdes dos utilizadores no
sistema, em que esta modificagdo garante de imediato o perfil do utilizador de negdcio.

Adicionalmente, cada utilizador deve ter acesso apenas a uma fung¢ao de negdcio dentro da
organizagao. Esta medida global, depois de aplicada, constitui-se redutora, pois os acessos dos
utilizadores ndo sao controlados por qualquer mecanismo para negar ou restringir o acesso ao
sistema de retalho.
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Os adaptadores sdao importados para o sistema de gestdo de identidades e a partir desse
momento torna-se possivel automatizar o processo de aprovisionamento. A primeira operacao
a ser realizada durante a implementacdo é a execugao do processo de reconciliacdo, sendo
responsavel por interpretar a informacdo sobre a autorizagdo e privilégios atribuidos aos
utilizadores nas aplica¢des de retalho. No caso de se identificarem diferencas entre a matriz de
acessos estabelecida e o perfil do utilizador de negdcio, o processo deve automaticamente
retificar esses desvios.

Os adaptadores légicos foram desenvolvidos de acordo com o estudo efetuado [ORUP15] sobre
os varios modelos de seguranca, requisitos de negécio e as diferentes especificacdes que
caracterizam as aplicacGes. Na figura (Figura 31) encontra-se apresentado um exemplo
relacionado com a gestdo de um utilizador de negdcio para a aplicacdo (RelM). Neste contexto
€ necessario invocar dois adaptadores distintos, um para o servico de diretérios, que é comum
a todas as aplica¢Oes, e outro referente as tabelas de autorizacdo da aplicacdao (RelM).

. RelM Account|
L_:]

SELECT FROM IN'I_EIUSIN_EE\E_ROLE_MEMEIER INME]
JOIN M_BUSINESS_ROLE

SELECT FROM IM_USER_AUTHORIZATION, ﬁ
R

Find User
Account & -

Role . -

[existing user] [new user] Add User in Add Add User in
LDAP User/Roles in RelM Table
LDAP
[d EIete] - [Chang e] din-en=sandro [ dn: en=Rell o
snvara changetype: modify e
givenname:sandro add: uniquemamber
mail:sandro.vara@isep.ipp.pt uniguemember: cn=sandrovara y
objectlazs: Top

objectclassperson
objectclassinstorgperson
objectelassiorganizationalperson
objectclass:onclussr
objectclass:orclusen2
objectelassnetaillser
orclisenabled:enabled
uid:sandrovara
description:buyer Role Add User/Role
cn:sandrovara in RelMTable
userpassword:ISEP201T

s

INSERT INTS IM_USER_AUTHORIZATION ﬁ

INSERT INTE IM_BUSINESS_ROLE_MEMEBER ﬁ
.......
Update Modify Role in Remove
Account RelM Table Account Role
Informaion

Delete i
UserfRole in 1 DELETE FROM IM_BUSINESS_ROLE_MEMEER ﬁ
RelM Table ®

Figura 31 — Adaptador para a aplicagdo (RelM)
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6 Avaliacao da Solucao

6.1 Descricao da avaliacao da solugao preconizada

Este capitulo descreve o processo de avaliacdo da solugdo preconizada, com o objetivo de
avaliar o funcionamento de todos os componentes, garantindo a qualidade da solucdo.

A estratégia de testes foi escolhida durante a fase de definicdo da solucdo, apds o levantamento
de requisitos e em acordo com a metodologia do projeto. A definicdo do ciclo de vida dos testes,
tipo e nivel é considerada na especificacdo da estratégia, em concordancia com os objetivos do
retalhista, seguindo as boas praticas recomendadas pelo International Software Testing
Qualifications Board.

O diagrama de atividades representado na (Figura 32) descreve o comportamento do ciclo de
vida dos testes, através de um conjunto de atividades interligadas, que se inicia com o estudo
dos requisitos e termina com evidéncias conclusivas, que se refletem no estado atual de cada
cendrio de testes executado.
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Figura 32 — Ciclo de vida dos testes

Em relacdo ao tipo de testes, destacam-se os testes funcionais e ndo funcionais, com o objetivo
de avaliar se a solugdo funciona de acordo com a especificacdo dos requisitos previamente
identificados. Em relagdo aos testes funcionais, identificaram-se os testes unitdrios, de
integracao e de aceitacao.

Os testes unitarios sdo o ponto de partida para a fase de execuc¢do de testes, verificam o
funcionamento de um maddulo ou componente desenvolvido. Os testes de integracao verificam
a comunicagdo entre os diferentes mddulos ou componentes de um processo. Os testes de
aceitac¢do verificam se a solugao cumpre os requisitos identificados para a solugdo preconizada
e se satisfaz ou ndo os critérios de aceitacdo.

Relativamente aos testes nao funcionais, identificaram-se os testes de desempenho e os testes
de penetragao, que verificam falhas de seguranga na solugao, sendo executados para encontrar
anomalias e vulnerabilidades no sistema.

Para cada fase de testes sao definidos critérios, os quais obedecem a um conjunto de regras
gue devem ser cumpridas. Para passar a fase seguinte de testes, todos os erros criticos devem
ser obrigatoriamente solucionados, no entanto existem excecdes que estdo relacionadas com
o nivel de severidade, pois podem nao impactar o negdcio. Os detalhes sobre a classificagao de
erros podem ser consultados na seguinte figura (Figura 33).
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Severity Level Criteria Impact on Project

- Doesn't work; Product cannot be released
1 Critical Ayoid normal use; / promoted to Production
Originate critical errors. (Take-off).
2 Severe Doesn't perform as required; |Project cannot be closed,
Doesn't avoid use, but has  |but product can be
impacts on processes. released.
Doesn't affect normal use, Doesn't have any impact on
3 Annoyance i
v but has to be solved. Project Take-off.
4 Improvement MNew requ.est_ Omlnn: Evolutive
Interface improvement. maintenance, next release.

Figura 33 — Classificacdo dos erros
(Imagem de: Wipro Limited. 2015. Solution Integration Methodology, p. 8)

Existe uma etapa determinante na validacdo do processo de implementacdo. O retalhista
recorre a metodologia de Cutover para certificar que existe uma Unica e comprovada
abordagem para promover a solucdo para producdo. Esta é constituida por um complexo
numero de acOes e atividades necessdrias para alcancar com sucesso a implementacdo da
solucdo e mitigar riscos desconhecidos, que podem comprometer o negdcio. Este exercicio é
denominado de ensaio, pois simula a implementacao da solugcdo em producdo num ambiente
de testes com as mesmas carateristicas e com todas as entidades participantes. No final é
apresentado um relatério com o resultado da simulagdo, onde estdo incluidas as estimativas de
tempo de execugao de cada tarefa. No caso de um ensaio bem-sucedido, a solu¢do poderd ser
promovida para o ambiente produtivo.

Por fim, recomenda-se uma aprecia¢do do servico prestado por parte do cliente com base em
inquéritos de avaliagdo. Deste modo e como pratica corrente do implementador, devera ser
avaliado o indice de satisfagdo através de inquéritos CSAT (consultar Anexo V). Com esta medida
é possivel identificar melhorias continuas a serem implementadas e reforgar a relagdo com o
cliente.

6.2 Testes de aceitacao

Os testes de aceitagdao representam a ultima fase no processo de testes. Os potenciais
utilizadores do sistema devem estar envolvidos no seu planeamento e sdo geralmente os
responsaveis pela execucdo dos testes de aceitacdo. Estes vao avaliar a solugcdo desenvolvida
com base no levantamento de requisitos (Tabela 2) efetuado durante a identificacdo do
problema.

Na tabela seguinte (Tabela 10) sdo apresentados os casos de teste mais relevantes executados
durante esta fase decisiva do projeto.
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Caso de Teste

Criar um utilizador
genérico no sistema de
retalho

Criar um utilizador
para cada fungdo de
negocio no sistema de
retalho

Atribuir uma nova
fungdo de negdcio ao
utilizador no sistema
de retalho
Suspender/eliminar
um  utilizador de
negdcio no sistema de
retalho

Alterar indevidamente
os privilégios e fungdo
de negdcio do

utilizador no sistema
de retalho

Verificar 0 novo
processo de
autenticagao no

sistema de retalho

Manter um utilizador
autenticado inativo no
sistema de retalho por
um periodo superior a
15 minutos

Alterar a palavra-passe
do utilizador de
negocio

Alterar a palavra-passe
do RAD
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Tabela 10 —Testes de aceitacdo

Resultado Esperado

O utilizador genérico tem
de ser prontamente
eliminado do sistema de
retalho

O utilizador tem de ser

criado de forma
automatica seguindo o
modelo baseado em

funcdes de negdcio

O utilizador tem de ser
modificado de acordo
com o novo papel de
negocio

O utilizador tem de ser
suspendo e eliminado do
sistema de retalho

O processo reconciliagdo
deve detetar os desvios

concedidos e corrigir
automaticamente 0s
privilégios do utilizador

0 utilizador deve

autenticar-se através de
protocolos seguros

O Oracle Single Sign-On
delega autenticacdo ao
novo sistema TAM

O utilizador perde a
sessdo por inatividade

O utilizador recebe uma
palavra-passe gerada
aleatoriamente, sendo
forgado a altera-la

A modifica¢do da palavra-
passe do RAD tem de ser
totalmente transparente
para o utilizador final

Resultado Final

O sistema IdM elimina
automaticamente 0s
utilizadores quando sdo

criados sem uma identidade
Unica
O sistema IdM garante uma

plataforma central e
automatica para o
aprovisionamento de

utilizadores, em que cada
utilizador tem o seu papel na
organizagao

O sistema IdM modifica o
utilizador de acordo com a
nova fungao de negdcio

O sistema IdM suspende e
elimina o utilizador de
negécio de acordo com as
especificacbes e  regras
estabelecidas

O sistema IdM interpreta os
privilégios e autorizagdo dos
utilizadores no sistema de
retalho e automaticamente
corrige as diferengas

O utilizador de negdcio acede
a todas as aplicagbes
autorizadas e protegias pelo
novo sistema TAM, através
de protocolos seguros com
uma autenticag¢do Unica

O utilizador ao permanecer
mais de quinze minutos sem
atividade no sistema de
retalho, a sessdo termina
automaticamente

O utilizador autentica-se no
sistema de retalho com a
nova palavra-passe
modificada por si mesmo

O utilizador autentica-se com
sucesso na aplicacao
RMS/ReSA

Req ID

3,7

3,7

3,7

2,7,8

5,6

4,5

4,5



Durante os testes de aceitagao foram encontrados erros graves relacionados com a alteragdo
da palavra-passe do RAD e erros menores na eliminacao dos utilizadores de negdcio em diversas
aplicacdes de retalho. Os adaptadores légicos foram revistos e alterados de modo a satisfazer
as necessidades da solugdo, a qual deve cumprir os requisitos estabelecidos.

O cliente, apds aceitar e aprovar a solucdo para o sistema produtivo, devera fazer com que a
solu¢do passe pelo processo de Cutover, a fim de garantir a validagdo do processo de
implementacao.
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7 Conclusoes

Pretende-se com este estudo, num contexto real, abordar as diferentes atividades e métodos
desenvolvidos de acordo com as especificacdes dos sistemas apresentados e a consequente
resolucdo de qualquer incerteza existente num ambiente substancialmente complexo. As
incertezas tecnoldgicas e cientificas presentes no dominio do problema, em conjunto com as
demais adversidades que surgiram ao longo do projeto, sdo aspetos caracteristicos deste
desafio tecnoldgico com particularidades inovadoras, cujo objetivo reside em explorar um
modelo de gestdo de identidades e acessos num sistema de retalho composto por varios
modulos aplicacionais e componentes funcionalmente integrados. O desenvolvimento de
competéncias necessdrias pelos elementos intervenientes e as metodologias empregues no
ambito deste projeto constituiram-se como um fator decisivo, quer sob o ponto de vista da
investigacdo de novos processos, quer no dominio do controlo de acessos e gestdo de
utilizadores no sistema de retalho (Oracle Retail), quer na concepc¢do da solugcdo denominada
de ideal, utilizando componentes existentes na mesma infraestrutura tecnolégica, conforme os
principios estabelecidos.

As decisGes sobre o modelo desenvolvido descrevem boas praticas de engenharia e orientagoes
metodolégicas que permitiram, nomeadamente, utilizar abordagens estruturadas no
desenvolvimento dos controlos de seguranga no sistema e, por conseguinte, mitigar riscos para
a organizacdo durante a implementacdo. Permitiram ainda desenhar uma solucdo adequada
para suportar as politicas de aprovisionamento e um mecanismo de autentica¢do centralizada
sobre protocolos seguros, sem introduzir qualquer impacto para as diferentes funcionalidades
aplicacionais de cada unidade de negdcio. Verifica-se ainda que a solugdo permite alcangar
diversos atributos de qualidade no sistema (e.g. escalabilidade, disponibilidade e
manutenibilidade) e que satisfaz por completo todos os requisitos identificados durante a
definicdo da solucgdo.

Um outro aspeto de grande importancia incidiu sobre a andlise detalhada acerca das restri¢des
tecnoldgicas que compdem o sistema, pois as aplicacGes de retalho tém as suas préprias

especificacdes de segurancga, as quais podem condicionar o seu funcionamento, em especial
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quando integradas com sistemas de autenticacdo externos. Estes elementos, que sdo
considerados essenciais na construcao da solucdo pretendida, para além de objeto de estudo
durante o projeto, foram sujeitos a uma avaliacdo sistematica, apds a realizacdo de provas de
conceito (PoC) sobre os componentes de autenticacao.

A solucdo desenvolvida foi promovida para o ambiente produtivo com distingdo, sem
apresentar qualquer erro ou defeito, cumprindo todos os critérios de aceitacdo. Assim, apds
varias tentativas frustradas, que decorreram durante cinco anos incessantes, a integragdo entre
o sistema de retalho e o sistema de gestdo de identidade e acessos TIM/TAM é uma realidade
incontorndvel e por todos aceite como um resultado de grande sucesso para os objetivos
estratégicos do grupo retalhista. Este acontecimento desencadeia uma mudanga imediata nos
processos fundamentais de gestdo das identidades, estando também integrado com o sistema
de recursos humanos. O ciclo de vida dos utilizadores é neste momento gerido de forma
auténoma, controlado por fungdes de negdcio, sem intervencdo de terceiras entidades. A
plataforma de autenticacdo unificada suporta multiplos dominios, com um unico ponto de
acesso, pelo que permite aos utilizadores autenticaram-se nas aplicacdes de retalho com as
mesmas credenciais.

Os processos implementados permitem ao grupo retalhista expandir as suas operacdes de
negdcio num ambiente plenamente controlado, segundo as normas e politicas de seguranca da
organizagao.

Numa perspetiva complementar, este estudo torna-se relevante e inovador. O conhecimento
tecnoldgico adquirido durante o projeto permitiu ao implementador a especializagdo numa
area que carece de regras objetivas sobre os processos referidos. Este fator diferenciador pode
ser extremamente vantajoso para futuras implementag¢es ou na conquista de novos clientes
com as mesmas necessidades. Atualmente, o modelo desenvolvido, para além de fazer parte
do portfélio de servicos, pode ser adaptado a qualquer empresa retalhista ou expandido para
outras areas de negdcio.

Como trabalho futuro, poderia considerar-se um sistema de retalho composto por todos os
dominios possiveis de autentica¢do. Independentemente da complexidade, a implementagao
do protocolo de autentica¢cdo Kerberos, integrado com o servigo de diretérios corporativo,
acrescentaria uma camada de seguranca ao sistema operativo (e.g. Linux, HP-UX). Desta forma,
obter-se-ia um maior nivel de controlo sobre as operagbes realizadas pelos utilizadores
técnicos, que sdo responsaveis por suportar e manter os ambientes.

Como consideracdo final realga-se o sucesso da implementacgdo e os objetivos alcancados.
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Anexos

Anexo | - Metodologia de Integragao de Solugoes

A adaptacdo da metodologia de integracao de solugGes (Figura 34) foi estabelecida no ambito
do Projeto Autorizagdao para acompanhar as distintas fases da solugao:

= |dentificacdo da Solucdo;

= Andlise;

= Design;

= Cbdigo e Testes Unitdrios;

= Testes de Aceitacdo e Cutover;

= |Implementacdo e Estabilizagao.

Identificar Desenhar
[ ] [
] Analisar
18
o
3
3
P Salution Definition Analysis Design
°
o
wm
o
s Identificar Requisitos Analisar Requisitos Desenhar Solugéo
g
E )
% ?f;l‘g;iﬂg:{‘a drix Solulion Biueprint Funclional Design
o
o
2 Identificar estralégia Definir Testes
g de Testes Unitarios
=

[

Construir

Code and Unit
Tests

Cadigo

Release Notes

Testes Unitarios

Awaliar

[

Acceptance and
Cutover

Testes de Aceitagio

Teste Reparte

Cutover Rehearsal

Decis@o "Go-Live”

@

Implementar

Implementation
and Stabilization

Implementagdo

Cutover

Estabilizagio

Passagem para
Suporte

Figura 34 — Metodologia de integragdo de solu¢des adaptada ao problema
(Imagem adaptada de: Wipro Limited. 2015. Solution Integration Methodology, p. 1)
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Anexo Il - Dominios dos produtos Oracle Retail

Os dominios dos produtos Oracle Retail estdo distribuidos por diferentes areas de negdcio,
processos e competéncias para suportar as operagdes globais da organizagdo (Figura 35). Cada
dominio de produto tem o seu préprio modelo arquitetural e especificacGes de seguranca para
cada modulo aplicacional.
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Figura 35 — Dominios de produtos
(Imagem de: Oracle. 2011. Oracle Retail Reference Architecture, p. 3)
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Anexo Il - Modelo de dados

Os modelos de dados relacionais (Figura 36) das diferentes aplica¢cGes de retalho foram objeto
de estudo deste problema, de forma a tornar possivel o ciclo de vida de um utilizador no sistema
de retalho, sem causar impactos para o negdcio.
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Figura 36 — Estudo do modelo de dados
(Imagem de: Oracle. 2012. RMS, RelM, SIM, ALLOC Data Model)*?

12 Http://www.oracle.com/technetwork/documentation/oracle-retail-100266.html
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Anexo IV — Operagoes dos Adaptadores Logicos

Adaptador

OID (LDAP)

OID RAD
(LDAP)

RMS Base de
Dados

80

Tabela 11 — Adaptadores l6gicos

TIM operagao

Adicionar

Modificar
Eliminar
Suspender
Reativar
Reconciliar

Alterar palavra-
passe

Adicionar

Modificar
Eliminar
Suspender
Reativar
Reconciliar

Alterar palavra-
passe

Adicionar

Modificar
Eliminar
Suspender

Reativar

Descricao

Criar o utilizador com as classes de objetos e atributos
especificos. Associar as permissdes de acesso, quer
aos grupos referentes ao Portal (WebCenter), quer aos
grupos de acesso aos Reportes (BIP)

Alterar utilizador e os grupos associados

Eliminar o utilizador e todas as referéncias associadas
Inativar o utilizador

Ativar o utilizador

Reconciliar o utilizador com os grupos associados

Modificar a palavra-passe do utilizador

Criar o RAD do utilizador com os detalhes de ligacdo e
a mesma palavra-passe do utilizador criado na base de
dados (RMS)

N/A

Eliminar o RAD do utilizador
N/A

N/A

Reconciliar as entradas do RAD

Modificar a palavra-passe do RAD e invocar o
adaptador RMS Base de Dados para executar a mesma
operagao

Criar utilizador de base de dados, conceder privilégios
de sistema e atribuir fun¢des de negdcio
Alterar as fungGes de negdcio atribuidas

Eliminar utilizador de base de dados
Inativar o utilizador de base de dados

Ativar o utilizador de base de dados



RMS Tabelas

ReSA Tabelas

RPM Tabelas

Reconciliar

Alterar palavra-
passe

Adicionar

Modificar
Eliminar
Suspender
Reativar
Reconciliar

Alterar palavra-
passe

Adicionar

Modificar

Eliminar

Suspender
Reativar
Reconciliar

Alterar palavra-
passe

Adicionar

Modificar

Eliminar

Suspender
Reativar
Reconciliar

Alterar palavra-
passe

Reconciliar o utilizador com as fun¢des de negdcio
atribuidas

Modificar a palavra-passe do utilizador de base de
dados e invocar o adaptador RAD para executar a
mesma operagao

Inserir registos do utilizador das tabelas de

autorizagao
Alterar registos do utilizador aos grupos associados

Eliminar registos do utilizador aos grupos associados
N/A
N/A

Reconciliar o utilizador com as tabelas de autorizacado

N/A

Inserir registos do utilizador das tabelas de
autorizagao

Alterar registos do utilizador das tabelas de

autorizagao

Eliminar registos do utilizador das tabelas de
autorizacao

N/A
N/A

Reconciliar o utilizador com as tabelas de autorizagao

N/A

Inserir registos do utilizador das tabelas de
autorizacao

N/A

Alterar registos do utilizador das tabelas de

autorizagdo com uma data de fim
N/A

N/A
Reconciliar o utilizador com as tabelas de autorizagao

N/A
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RelM Tabelas

ALLOC Tabelas

WMS Tabelas

Argws Tabelas

82

Adicionar

Modificar

Eliminar

Suspender
Reativar
Reconciliar

Alterar palavra-
passe

Adicionar

Modificar

Eliminar

Suspender

Reativar

Reconciliar

Alterar palavra-
passe

Adicionar

Modificar

Eliminar

Suspender
Reativar
Reconciliar

Alterar palavra-
passe

Adicionar

Inserir registos do utilizador das tabelas de
autorizacao
Alterar registos do utilizador das tabelas de

autorizagao

Eliminar registos que fazem a associacdo entre o
utilizador e a funcdo de negdcio

N/A

N/A
Reconciliar o utilizador com as tabelas de autorizacao

N/A

Inserir registos do utilizador das tabelas de
autenticac¢ao e autorizagao

Alterar registos com os departamentos associados ao
utilizador

Eliminar registos com os departamentos da tabela de
autorizacdo e alterar a palavra-passe do utilizador com
um valor nulo

N/A

N/A

Reconciliar o utilizador com os departamentos da
tabela de autorizacdo

N/A

Inserir registos do utilizador das tabelas de
autenticac¢ado e autorizagao

Alterar registos do utilizador das tabelas de

autorizagao

Eliminar registos do utilizador das tabelas de
autorizagao

Alterar palavra-passe na tabela de autenticacao
Alterar palavra-passe na tabela de autenticacao
Reconciliar o utilizador com as tabelas de autorizacao

Alterar palavra-passe no servico de diretdrios e
sincronizar na tabela de autenticagdo

Inserir registos do utilizador das tabelas de

autenticagdo e autorizagao



Modificar
Eliminar

Suspender
Reativar
Reconciliar

Alterar palavra-
passe

Alterar registos do utilizador das tabelas de
autorizagao

Eliminar registos do utilizador das tabelas de
autorizagao

Alterar palavra-passe na tabela de autentica¢ado

Alterar palavra-passe na tabela de autenticagado
Reconciliar o utilizador com as tabelas de autorizacao

Alterar palavra-passe no servico de diretérios e
sincronizar na tabela de autenticacao
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Anexo V — Questionario Wipro CSAT

1. Did the project deliver the RESULTS and the QUALITY that were promised?

O NA QO  Extremely QO Dissatisfied (O Somewhat dissatisfied
dissatisfied
O  Neutral O Somewhat satisfied O  Satisfied O Very satisfied

2. Were key project deadlines met?

O NA QO  Extremely QO Dissatisfied O Somewhat dissatisfied
dissatisfied
O  Neutral O Somewhat satisfied QO  Satisfied O Very satisfied

3. Was day to day discipline and direction provided in regards to approach, scope &

schedule?
O NA QO  Extremely QO Dissatisfied (O Somewhat dissatisfied
dissatisfied
O  Neutral O Somewhat satisfied O  Satisfied O Very satisfied

4. Did the project team produce as well as guide; be total team players and focus
on delivering results?

O NA QO  Extremely QO Dissatisfied O Somewhat dissatisfied
dissatisfied
O  Neutral O Somewhat satisfied O  Satisfied O Very satisfied

5. The project PROCESS (approach, communication, and staffing) was:

O NA QO  Extremely QO Dissatisfied (O Somewhat dissatisfied
dissatisfied
O  Neutral O Somewhat satisfied O  Satisfied O Very satisfied

6. Was there open, honest and timely communications, with no surprises, acting as
one project team?

O NA QO Extremely QO Dissatisfied O Somewhat dissatisfied
dissatisfied
O  Neutral O Somewhat satisfied O  Satisfied O Very satisfied
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7. Were the right personnel assigned consistently throughout the project life-cycle?

O NA QO  Extremely QO Dissatisfied (O Somewhat dissatisfied
dissatisfied
O Neutral O Somewhat satisfied O  Satisfied O Very satisfied

8. Did the project team bring an outside perspective to bear, and also demonstrate
creative and flexible approaches in meeting project objectives?

O NA QO  Extremely QO Dissatisfied (O Somewhat dissatisfied
dissatisfied
O Neutral O somewhat satisfied O  Satisfied QO Very satisfied

9. Did the project team listen, learn, and then execute an approach to solve business

problems?
QO NA O  Extremely O Dissatisfied O Somewhat dissatisfied
dissatisfied
O Neutral O Somewhat satisfied O  Satisfied O Very satisfied

10. The OVERALL SERVICE for the project was:

O NA QO  Extremely QO Dissatisfied (O Somewhat dissatisfied
dissatisfied
O Neutral O somewhat satisfied O  Satisfied O Very satisfied

Overall Comments:
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