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Resumo

A tecnologia blockchain tem assumido um papel de destaque no mundo tecnoldgico.
Assistimos ao aparecimento do conceito de industria 4.0, que pretende a transferéncia de
autonomia para as maquinas. Esta autonomia so é possivel de atingir através de uma
grande quantidade de dados e transagdes adquiridos através de sensores ou outros
dispositivos ligados entre si — Internet das Coisas. A necessidade de uma taxa grande de
transagdes e de passagem de informagao confidvel e fidedigna, entre atores pertencentes
a uma mesma rede confidvel, leva ao aparecimento da tecnologia blockchain em 2008, com
a Bitcoin. Anos antes, a ideia de cadeias de blocos criptograficamente protegidas, ja havia
sido desenvolvida, embora com limitacdes na forma de gerar consenso entre os diferentes
agentes. Desde 2008, tém sido desenvolvidos diferentes algoritmos de consenso para uma
rede blockchain. Desde o original proof-of-work, passando pelo proof-of-stake até a
métodos de directed acyclic graph, a forma como o consenso é gerado numa rede
blockchain digitalmente imutavel assume diferentes formas, com diferentes beneficios e
limitagOes. O objetivo desta dissertagdo é estudar a tecnologia blockchain e os seus avangos
tecnoldgicos, garantindo uma visdao geral da mesma. Com base no seu funcionamento,
identificar dominios de aplicacdo desta tecnologia, com especial enfoque na cadeia de
abastecimento e area logistica, devido ao seu potencial de beneficios a atingir. E
igualmente pretendido, uma abordagem as limitagdes e requisitos necessarios para a sua
aplicagdo em ambiente produtivo, uma vez que, nesta area as aplicagdes ainda nao se

encontram em fases avancadas.
Palavras-Chave

blockchain, industria 4.0, internet das coisas, cadeia de abastecimento, logistica
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Abstract

Blockchain technology has assumed a prominent role in the technological world. We have
seen the emergence of the concept of industry 4.0, which aims to transfer autonomy to
machines. This autonomy is only possible to achieve through a large amount of data and
transactions acquired through sensors or other connected devices - the Internet of Things.
The need for a high rate of transactions and the passing of reliable and trustworthy
information between actors belonging to the same trusted network, leads to the
appearance of blockchain technology in 2008, with Bitcoin. Years earlier, the idea of
cryptographically protected blockchains had already been developed, albeit with
limitations on how to generate consensus between different agents. Since 2008, different
consensus algorithms have developed for a blockchain network. From the original proof-
of-work, through the proof-of-stake to methods as directed acyclic graph, the way
consensus is generated in a digitally immutable blockchain network takes different forms,
with several benefits and limitations. The purpose of this dissertation is to study blockchain
technology and its technological advances, ensuring an overview of it. Based on its
operation, identify areas of application of this technology, with a particular focus on the
supply chain and logistics area, due to its potential benefits to be achieved. It is intended,
an approach to the limitations and requirements necessary for its application in a

production environment, since, in this area, applications are not yet in advanced stages.
Keywords

Blockchain, industry 4.0, Internet of Things, supply chain, logistics
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1. INTRODUCAO

Este projeto surgiu do desejo de realizar um trabalho no ambito da tecnologia blockchain.
O interesse nas especificidades de aplicagdao da tecnologia a cadeia de abastecimento
(supply chain) surge nos desafios inerentes encontrados dentro desta area que, apresenta

de igual forma, um enorme potencial de beneficios com a tecnologia.

Apesar de a tecnologia blockchain estar enraizada na associagao as criptomoedas, sendo a
Bitcoin um dos (muitos) exemplos [1], esta tecnologia tem potencial para outras aplicagées
avancadas [2][3]. Sendo uma tecnologia considerada das mais disruptivas atualmente,
permite a criacdo de solugdes descentralizadas, a execu¢ao auténoma de contratos e o

controlo de ativos através da internet [4].

A escolha do tema nesta dissertacdo pretende estudar a tecnologia blockchain de outra
maneira, analisando de que forma esta tecnologia podera afetar as empresas e fabricas na
sua cadeia de abastecimento. Em suma, o objetivo é olhar a tecnologia como uma
alternativa ao atual mecanismo de controlo e rastreamento da cadeia de abastecimento

de uma empresa ou fabrica.

1.1. CONTEXTUALIZACAO

Devido a complexidade e falta de transparéncia entre todos os agentes ativos de uma
cadeia de abastecimento (supply chain) tradicional, surge o interesse na investigacdo da
aplicagao da tecnologia blockchain no ambiente logistico [5]. Esta tecnologia promete
melhorar os processos logisticos, assim como aumentar a sustentabilidade da rede de

agentes ativos na cadeia de abastecimento (supply chain) [5][6].

Numa cadeia de abastecimento tradicional (supply chain), a informagdao é armazenada
centralmente [6]. Este facto torna a informacao suscetivel a ataques maliciosos ou a perda
de informagao devido a erros ou problemas com o fornecedor de servigos [6]. A tecnologia

blockchain mostra potencial no aumento da seguranga e privacidade dos dados e
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informacdo armazenada [6], uma vez que cada bloco de informacdo constituinte da rede
estd diretamente ligado ao anterior e ao seguinte [2][3]. Por este motivo, a tecnologia
blockchain permite um rastreamento mais seguro de qualquer tipo de transagao gerada,
sendo possivel reduzir custos relacionados com atrasos de informacao, erro humano ou

gualquer custo adicional referente a perda de dados [6].

A blockchain pode ser explicada como um livro de registos descentralizado (na literatura
anglo-saxdnica, ledger) [7]. Este ledger descentralizado apresenta diversas aplicagcdes no
que diz respeito a tratamento e armazenamento de diferentes tipos de registo e

transagdes, devido ao seu modo de funcionamento.

Originalmente desenvolvida no seio das criptomoedas com a criacdo da Bitcoin [8][9], a
blockchain funciona com uma estrutura de dados distribuida com base em transac¢des de
rede ponto a ponto (peer-to-peer, P2P) [9][10][11]. Todos os blocos da rede estdo ligados
entre si através de uma hash criptografica [9][12], onde cada nd (na literatura anglo-
saxOnica, peer) da rede possui uma cdpia da informacdo presente em toda a blockchain
[9][13][14]. Estas caracteristicas tornam os registos e transacdes da rede virtualmente

imutaveis [9][15][16][17].

Os atributos da tecnologia blockchain oferecem mais seguranca [18], e a imutabilidade dos
registos ordenados de forma cronoldgica oferece uma melhor rastreabilidade da
informacdo [18]. E por estas razdes que se cré que esta tecnologia possa aumentar a
eficiéncia e a transparéncia da cadeia de abastecimento (supply chain) e afetar de forma

positiva todos os processos logisticos [6][7].

1.2.  OBJETIVOS DA DISSERTACAO

O ambito deste trabalho é estudar de que forma a tecnologia blockchain sera capaz de
influenciar a cadeia de abastecimento (supply chain) e area logistica das empresas,
analisando a viabilidade da aplicagao de tecnologia blockchain no ambito da supply chain e

quais os possiveis beneficios e/ou lacunas existentes nesta tecnologia e aplicagdo.
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De modo a melhor orientar a investigagao do tema, foram desenvolvidos dois objetivos
especificos [19][20] que tém o propdsito de servir como alicerces tedricos a execugao do

trabalho e, de igual forma, garantir um entendimento claro do tema estudado.

e Objetivo 1: De que forma a tecnologia blockchain esta relacionada com a cadeia de
abastecimento (supply chain) e logistica?
e Objetivo 2: Qual blockchain ledger é mais adequado para aplicagdes na area de cadeia

de abastecimento (supply chain) e logistica?

No primeiro objetivo, o propdsito é entender de que forma a tecnologia pode ou ndo estar
relacionada com a cadeia de abastecimento (supply chain) e area logistica. A intengdo é
entender junto da literatura cientifica, de que forma podemos olhar para estes dois topicos

(blockchain e supply chain).

No segundo objetivo, o propdsito consiste em perceber quais as diferentes aplicacdes que

a blockchain pode ter e quais os ledgers mais indicados para a mesma.

1.3.  METODOLOGIA DE INVESTIGACAO

A base de dados para a revisdo de literatura foi a SCOPUS [21][22]. Foi desenvolvido
inicialmente uma query de pesquisa assente nos modulos da Tabela 1. O objetivo da
pesquisa foi encontrar revisdes de literatura atuais relativas ao tema da blockchain, com
especificidades assentes na cadeia de abastecimento. A pesquisa na SCOPUS retornou 42
documentos. Estes documentos foram analisados e incluidos na escrita deste capitulo.

Quando pertinente, foram analisados artigos adjacentes aos inicialmente selecionados.
A query final utilizada foi:

e TITLE-ABS-KEY ( blockchain AND ( "Supply Chain" OR "Logi*") AND (
"Systematic Literature Review" OR "Systematic Review" OR "Review" OR

"Literature Review" ) ) AND ( LIMIT-TO ( SRCTYPE, "j"))
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Tabela 1 - Criagao de query para SCOPUS

Populacao

"Blockchain"

Area de estudo

principal

Contexto 1

AND ( “Supply Chain” OR “Logi*” )

Area de estudo

secundaria

“Supply Chain” e

“Logistics”

Contexto 2

AND ( "Systematic Literature Review" OR "Systematic Review" OR

"Review" OR 'Literature Review” ) )

Area de estudo

relacional

“Systematic

Leterature Review”

Filtro 1

AND (LIMIT-TO ( SRCTYPE, "j"))

Limitar a publicacdes

em “Journals”

Para além dos artigos cientificos derivados da SCOPUS, o estudo foi complementado com
pesquisa na web. De forma a garantir uma boa gestdo de referéncias bibliograficas, foi

utilizado o Mendeley [23][24].

1.4. ESTRUTURA DA DISSERTACAO

A dissertagdao esta dividida em cinco capitulos. O primeiro capitulo apresenta a
“Introdugao” da dissertagao com a devida contextualizagao, exposicao dos objetivos e
apresentagdo da metodologia utilizada para o tratamento, pesquisa e desenvolvimento
teodrico da componente cientifica da dissertagcdo apresentada. O capitulo dois explica a
tecnologia blockchain e os diferentes tipos de consenso da mesma. No terceiro capitulo sao
abordados os Smart Contracts e os dominios onde a tecnologia blockchain pode ter
impacto, para além das criptomoedas. O capitulo quatro foca as especificidades da cadeia
de abastecimento e a relagao com a tecnologia blockchain, culminando numa sintese de
trés ledgers utilizados nesta area de aplicagdao. O quinto capitulo implementa uma
blockchain simples com recurso ao ledger Hyperledger Fabric e exemplifica algumas

funcionalidades através do Docker e Smart Contracts. O sexto e ultimo capitulo apresenta
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as conclusdes do trabalho realizado, sugestdes de trabalho futuro e aborda algumas

limitagdes do corrente trabalho apresentado.
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2. A TECNOLOGIA
BLOCKCHAIN

Este capitulo aborda o tema “Industria 4.0” de forma a categorizar a drea abrangente onde
a tecnologia blockchain esta inserida. E desenvolvido o tema “Tecnologia blockchain” como
um todo, passando por referéncias histéricas até ao funcionamento base de uma
blockchain. Apds a componente conceptual, sao abordados os diferentes mecanismos de

consensus numa blockchain.

2.1. INDUSTRIA 4.0

Desenvolvimentos tecnoldgicos em larga escala tém sido introduzidos diretamente na
industria, originando uma nova abordagem intitulada “Industria 4.0” (i4.0) [25][26]. Este
conceito, i4.0, pretende combinar varios dominios tecnolégicos de modo a melhorar
processos e resultados industriais [25]. Alguns exemplos de dominios tecnolégicos sao,
entre outros, a internet das coisas (ou “Internet-of-Things” (10T)), a tecnologia blockchain

e outros sistemas ciberfisicos (CPS) [25][26].

O conceito de i4.0 é holistico, propondo uma transferéncia de autonomia, inteligéncia e
tomada de decisdo para as maquinas [6][27]. Estas caracteristicas permitem a otimizacao
de processos logisticos, garantindo a integragdo e alinhamento com os limites corporativos
das empresas [27]. Quando a aplicagdo deste conceito é bem-sucedida, muitos dos
problemas logisticos relacionados com os fluxos de entrada e saida de materiais podem ser

significativamente simplificados [6][27].

De modo a potenciar a aplicagao no dominio i4.0, é necessario aplicar uma abordagem de
big data [6][28]. O termo “big data” abrange o grande volume de dados estruturados e ndao
estruturados, que cresce exponencialmente usando andlise de dados e armazenamento

[6][28].
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Estas caracteristicas adjacentes a industria 4.0 levam as empresas a digitalizar e
automatizar os seus processos na procura de melhorias e aumento de lucro [25]. No
entanto, ao adicionar agentes autdonomos aos processos, aumentam os custos de
transacdes e o risco das mesmas [25]. O risco estd intrinsecamente ligado a confianga dos
agentes e a sua comunicagao centralizada [25]. Para aderegar estes riscos, comegam a
existir estudos sobre o uso de solu¢Ges descentralizadas (como a tecnologia blockchain)
para melhorar a eficiéncia e seguranga na comunicagdo entre os agentes autdnomos num

sistema multiagente [29][30].

2.1.1. A INTERNET DAS COISAS

Estima-se que o numero de dispositivos habilitados para loT atinga o valor de 24 bilides no
ano 2020 [31]. Este facto, envolve uma enorme cria¢do de informacdo que necessita de ser
transacionada e armazenada de forma segura e eficiente [25]. A internet das coisas (loT),
consiste numa rede com multiplos dispositivos capazes de interagirem entre si através de
gualquer canal aberto, como a internet [32][33]. Esta capacidade de interagdo auténoma e
o crescimento nos sistemas baseados em IoT no dmbito da i4.0, geram a necessidade de
uma tecnologia capaz de processar e suportar esta quantidade de dados crescente de uma

forma eficiente e segura [25].

Atualmente, a maioria dos sistemas loT sdo baseados em solu¢des centralizadas [34][35].
Este aspeto da arquitetura centralizada de sistemas loT para o desenvolvimento da

industria 4.0 (i4.0), apresenta duas limitacdes importantes [36]:

1. A presenga de um unico ponto de falha;

2. Falta de confianga entre as partes integrantes do sistema.

De modo a colmatar as limitagbes apresentadas, é possivel utilizar solugdes
descentralizadas para comunicagdo ponto-a-ponto (peer-to-peer) entre os diferentes
dispositivos do sistema [25]. Os sistemas descentralizados baseados na tecnologia

blockchain, sdao uma possivel solucdo [25].

Uma das vantagens do uso da blockchain é poder garantir a imutabilidade dos dados, sem

depender de uma solucao centralizada de armazenamento [25]. A sua encriptacdo dd uma
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garantia de seguranga em todas as transagdes efetuadas na rede e permite um registo

cronolégico das mesmas [25].

A tecnologia blockchain pode ajudar a potenciar o uso de sistemas loT no ambito i4.0 com
uma plataforma aberta, confidvel, segura e auditdvel [25]. Alguns dos beneficios da

integracdo de blockchain no dambito da industria 4.0 e sistemas loT, sdo [37][38][39]:

e Descentralizacdo e escalabilidade — Eliminando a limitacdo de um Unico ponto de
falha em comparagao com uma solugao centralizada, é capaz de aumentar a
tolerancia a falhas;

e |dentidade — A imutabilidade subjacente a esta solucdo permite uma melhor
rastreabilidade da informagdao, aumentando a segurang¢a na autenticagao de
agentes e dispositivos presentes na rede;

e Autonomia— 0 uso de solugdes descentralizadas garante uma maior autonomia aos
agentes e dispositivos da rede, permitindo a eliminagdo de pontos intermédios.
Desta forma, os dispositivos podem comunicar diretamente entre si, nao
precisando de um intermediario para que a comunicacao aconteca ou para que a
transagao seja validada;

e Seguranga—Com o recurso a smart contracts, é possivel que a troca de informagao
seja tratada como uma transacdo, o que permite uma comunicacdo segura entre
dispositivos e agentes devido a encriptagao da rede;

e Fiabilidade — No uso de tecnologia blockchain, é possivel validar a autenticidade de

cada transacdo assim como o responsavel pela mesma.

Estas caracteristicas da tecnologia blockchain, tornam esta solucdo descentralizada uma

opc¢ao na integracao de sistemas loT para o desenvolvimento do conceito i4.0 [25].

2.2. TECNOLOGIA BLOCKCHAIN

A tecnologia blockchain consiste num sistema descentralizado. Véarios agentes, ou nés
(nodes, ou peers), constituem este sistema descentralizado, trabalhando em conjunto
dentro da rede blockchain [1]. Cada né estd indiretamente conectado a outro sem nunca

estarem diretamente ligados a todos os nds constituintes da rede blockchain [1].
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Este modus operandi contrasta com os sistemas centralizados, onde todos os agentes de
uma rede estdo diretamente conectados a um né central [1], conforme exemplificado na
Figura 1 [40]. Por esta razdo, os sistemas descentralizados comegam a ganhar preferéncia
sobre sistemas centralizados, devido ao processamento mais rapido, custo de manutengao

reduzido, maior estabilidade de sistema e processos de atualizacdo mais faceis [41].

Centralized Decentarlized

Figura 1 Sistemas centralizados vs. Sistemas descentralizados [40]

Ao longo do tempo, podemos identificar trés momentos chave na evolugdo e
desenvolvimento da tecnologia blockchain [42][43]. O primeiro momento-chave consiste
na aplicagcdo da tecnologia blockchain no ambito das criptomoedas (Blockchain 1.0). O
segundo momento-chave introduz a criagcdao de smart contracts e algumas aplicacdes fora
do ambiente financeiro das criptomoedas (Blockchain 2.0). O terceiro, e atual, momento
em que a tecnologia blockchain se encontra (Blockchain 3.0), consiste na aplicacdo em
areas e dominios como a saude, politica, ciéncia e loT, abrangendo a “revolucdo” da

industria 4.0 (i4.0) [42][43].

2.2.1. CONTEXTO HISTORICO

A base da tecnologia blockchain remonta a 1991 [6]. Neste ano foi publicado um trabalho
no dominio de cadeias de blocos criptograficamente protegidas [44]. No par de anos
seguinte, os mesmos autores introduziram arvores de dispersdo, ou arvores de Merkle (na

literatura anglo-saxdnica, Merkle Trees), o que permitiu um avango na quantidade de
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informacdo armazenada por bloco [45]. Em 2008 a tecnologia blockchain surge com o

trabalho apresentado pelo pseudénimo Satoshi Nakamoto sobre a Bitcoin [6][8].

A primeira blockchain desenvolvida foi aplicada no setor financeiro, onde serviu de base a
criptomoeda Bitcoin [8]. Esta criptomoeda, dotada de tecnologia blockchain, é baseada
num sistema ponto a ponto (peer-to-peer ou P2P) onde opera sem qualquer autoridade
intermediaria confidvel, como um banco, um revisor oficial de contas, um notério ou

qgualquer outro servico centralizado [6].

A revolugdo que a Bitcoin originou no steor tecnoldgico financeiro (na literatura anglo-
saxonica, Fintech), afeta igualmente todos os tipos de industria e ndo s institui¢es
financeiras [1]. O desenvolvimento de um arquivo digital distribuido, ou distributed ledger
technology (DLT), tornou a tecnologia blockchain atrativa para multiplas industrias,
incluindo o setor industrial e de manufatura [41][46]. Um dos fatores deve-se a DLT ser
partilhada por todos os intervenientes do sistema, aumentando assim a transparéncia da

informacdo em tempo real [41][46].

2.2.2. FUNCIONAMENTO DA BLOCKCHAIN

Blockchain é um sistema descentralizado, verificavel e imutavel [47]. Uma arquitetura
descentralizada, ou distribuida, significa que o sistema ndo depende de uma autoridade
central [48]. Ao invés, utiliza uma rede ponto a ponto (peer-to-peer ou P2P) de agentes,
mantida por proprietarios descentralizados [48]. Nesta rede, todos os pontos/nds possuem
uma copia da blockchain [48]. No entanto, a seguranca é conseguida através do uso de
criptografia de chave publico-privada em cada transagdo [49]. Qualquer tentativa de
adulterar transagdes ou a propria rede é notificada pelos diversos pontos/nés pertencentes
a rede [49]. Desta forma, a blockchain garante a imutabilidade das transacdes e, por
conseguinte, a verificabilidade da informacao [48][49]. A informacdo armazenada neste
distributed ledger esta ordenada de forma sequencial e cronoldgica, guardando o
timestamp de criacdo do bloco (transacdo), a hash criptogréafica do bloco anterior e os

detalhes da transacdo [9][50][51].
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Faz mais de uma década desde que Satoshi Nakamoto descreveu a tecnologia Blockchain
como uma estrutura peer-to-peer (P2P) distribuida, capaz de manter a ordem dos registos
e transacgdes, assim como resolver o problema de double spending [8][52]. A questdo do
double spending foi o calcanhar de Aquiles na primeira tentativa de criar uma cripto-
moeda, a Bit Gold em 2005 por Nick Szabo [53]. Esta questdo prende-se com o facto de
garantir que, digitalmente, ndo é possivel utilizar a mesma quantia duas vezes. Com o uso
de dinheiro fisico este problema ndo acontece. Igualmente, no Mundo real, existem as
instituicoes financeiras que atuam como intermedidrios e, por isso, regulam as transacdes
feitas garantindo a mitigacdo e resolucdo deste problema [54]. As criptomoedas funcionam
de forma diferente. Cada transacgdo efetuada é transmitida a todos os pontos/nds da rede,
que tém de validar e confirmar a transacao. Este processo consome tempo e o problema
de double spending acontece aqui - o que impede alguém de copiar uma transagdo e

retransmiti-la antes de ser confirmada na rede? [54][55][56]

A Bitcoin organiza transagdes e agrupa-as numa estrutura de tamanho restrito — bloco —
partilhando o registo de data e hora — timestamp [42][57]. Os nds da rede — miners — sao
responsaveis por ligar os blocos entre si por ordem cronoldgica [42][57]. Cada bloco
contém o cddigo criptografico — hash — do bloco anterior para criar um arquivo de
transagdes/blocos ordenado — ledger [42][57]. A Figura 2 mostra o funcionamento da

Bitcoin [58].
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How a blockchain works

A wants to send The transaction is The block is broadcast to
money to B represented online every party in the network
as a 'block’ \ 2] ?
i ) y a—
/ W
> > — ‘_\
N
2 /
/ Those in the network The block then can be added The money moves
approve the to the chain, which provides fromAtoB
fransaction is valid an indelible and fransparent
| }‘:/ v record of transactions
\ = ) e
\ — A F
71" v A m

Figura 2 Funcionamento da Bitcoin [58]

O termo blockchain é amplamente associado as criptomoedas como a Bitcoin [8], Ethereum
[59] ou Ripple [60][61]. No entanto, é de notar que as criptomoedas sdo um resultado
possivel do uso da tecnologia blockchain, uma vez que a blockchain pode existir sem

qgualquer tipo de cripto-moeda [62].

Blockchain é definida da seguinte forma: “é uma base de dados distribuida, partilhada e
agrupada numa rede peer-to-peer. Consiste numa sequéncia ligada de blocos, onde sao
mantidas transacdes com registo de data e hora, protegidas por criptografia de chave
assimétrica e verificadas pela comunidade da rede. Depois de um bloco ser agregado a
blockchain, ndo pode ser alterado, transformando uma blockchain num registo imutavel de

atividades passadas” [6][27][63].

O funcionamento da blockchain pode ser descrito analisando a forma como uma transacao
é incorporada na blockchain. Na Figura 3 podemos ver uma explicacdo genérica da criacdo

de blocos numa blockchain [64].
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Figura 3 Esquema do funcionamento da blockchain [64]

Quando é iniciado um pedido de transacdo na rede distribuida peer-to-peer (P2P) —
chamada blockchain — é necessario que o utilizador que iniciou o pedido fornega uma prova
de identidade a rede. Esta prova de identidade tem como base a criptografia de chave
publico-privada, ou criptografia assimétrica, e serve para fazer prova de que o utilizador é

guem afirma ser dentro da rede [58][65].

Os detalhes da transacdo sdo guardados num bloco. Este bloco é transmitido a todos os
pontos/nds da rede P2P para que estes possam verificar e validar a transacdo. Os
pontos/nds constituintes da rede trabalham em conjunto para validar a transacdo —
resolvendo problemas matematicos computacionais. Ao processo de validacdo de

transacdes, da-se o nome de mining [52][58][65][66].

Por ser uma rede distribuida e descentralizada, cada ponto/né da rede guarda uma cdpia
de todos os blocos previamente validados — algo semelhante a uma corrente de blocos ou

um arquivo em constante atualizacdo [58] (dai os termos blockchain e ledger).

Assim que um ponto/né da rede resolve o algoritmo de validacgdo, a transagdo é verificada
e o0 novo bloco é adicionado a blockchain pelo né que resolveu o problema. Apds a
introducdo do novo bloco na blockchain, o né que o adicionou transmite a rede que um

novo conjunto de informagao foi adicionado ao arquivo de transagdes [58].
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Apods a transmissdo, todos os pontos/nds da rede verificam o novo bloco e, através do
algoritmo de validagdo da blockchain, validam a legitimidade da transagao (distributed
consensus) [65][66][52]. Quando o consenso é atingido, todos os pontos/nds da rede

atualizam a sua copia do arquivo de transagdes — blockchain ledger [58].

A forma como as transac¢des sao criadas, verificadas, armazenadas e validadas, torna a
blockchain num registo de transacGes imutdvel, transparente e indelével. Qualquer
tentativa para adulterar o sistema é notada aquando a prova de identidade necessdria para
escrita na rede. Caso haja tentativas de adulteracdo, todos os pontos/nds da rede sdo
alertados e, por isso, a adulteracdo dos registos falha [52]. Na Figura 4 é exemplificado o

registo de transa¢des numa blockchain [58].

valid transaction
N
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Figura 4 Registo de transa¢des numa rede blockchain [58]
2.2.3. CRIPTOGRAFIA APLICADA A BLOCKCHAIN

A tecnologia blockchain é baseada num método no qual partes anteriormente
desconhecidas podem gerar e manter em conjunto qualquer base de dados de uma forma
totalmente distribuida, onde a integridade das transagdes é validada usando algoritmos de
consenso entre as diferentes partes independentes [6][44]. Esta forma de funcionamento,
anteriormente explicada no ponto 2.3.2., utiliza a ciéncia da criptografia de modo a

conseguir o ambiente confidvel associado a tecnologia blockchain [61].

No momento da criacdo de uma transacgao, é necessdario que o utilizador faca prova da sua
identidade. A prova criptografica de identidade significa, simplesmente, provar a
identidade de alguém sem a revelar publicamente [58]. Para que esta prova de identidade
aconteca, é necessdria a criacdo de uma assinatura digital integrada com criptografia

assimétrica de modo a garantir a premissa do anonimato confidvel e verificavel [67].
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Uma assinatura digital, assenta em trés pontos-chave [68]:

1. Deve ser verificavel — A assinatura digital deve poder verificar que o proprietario é
guem afirma ser;

2. Nao deve ser copiavel — Nao deve ser possivel a cépia da assinatura digital, sendo
esta Unica;

3. Nao pode ser desassociada — Sendo atribuida uma assinatura digital, o proprietario
ndo pode alegar ndo ser quem é, ou seja, ndo pode desassociar-se da prépria

assinatura digital;

O conceito de assinatura digital, esta ligado a criptografia moderna [69]. A criptografia é o
estudo e desenvolvimento de métodos que, usando principios matematicos avancados,
conseguem armazenar e transmitir dados de forma segura [70]. Esta seguranga esta
diretamente ligada a «criagdo de protocolos para impedir a leitura de
mensagens/transagdes privadas, garantindo que somente aqueles para quem se destina a
mensagem/transacdo possam ler e processar a informacdo enviada [69][71]. A
transformagdo da mensagem/transagdo no momento do envio da-se o nome de
encriptagdo, ou cifragem, enquanto que a transformagdo da mensagem/transagdo no

momento da recegdo da-se o nome de desencriptagdo, ou decifragem [72].

Existem, essencialmente, dois dominios da criptografia. Criptografia de chave-privada, ou

criptografia simétrica, e criptografia de chave-publica, ou criptografia assimétrica [68][69].

A criptografia de chave-privada, ou criptografia simétrica, é distinguida pelo
funcionamento do algoritmo de encriptacdo, ou cifragem. Neste modelo criptografico
simples, a caracteristica principal é a utilizagdo da mesma chave criptografica para a
encriptagdo da mensagem/transacdo e desencriptacdo da mesma [72]. Com este modelo
de encriptacdo, a chave digital é partilhada com todos os pontos/nds para os quais se
gueira estabelecer uma ligacao. Este protocolo de chave-privada levanta algumas questdes
referentes a criagdo dessa mesma chave. Uma vez que esta é partilhada por todos os
pontos/nds de comunicagdo, é colocada em causa a seguranga no momento da partilha da

chave digital [70][72].
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A criptografia de chave-publica, ou criptografia assimétrica, utiliza um par de chaves
criptograficas diferentes, embora relacionadas matematicamente entre si. Desta forma,
através da primeira chave digital (chave privada), consegue gerar uma segunda chave Unica
e verificavel (chave publica), garantindo, através da dificuldade de engenharia reversa, que
o contrario ndo é possivel. Através do conhecimento da segunda chave digital (chave
publica) ndo é possivel chegar a origem, ou seja, descobrir a primeira chave digital (chave
privada) [72]. A caracteristica principal da criptografia assimétrica é a utilizagdo de
diferentes chaves nos processos de encriptacdo e desencriptacdo da mensagem/transacdo

[69][70].

Um conceito comum aos dominios da criptografia é a fungao de hash, ou hashing. Foram
apresentados modelos de encriptacdo que certificam a seguranca da
mensagem/transagdo, garantindo que a informagao é legivel por pontos/nés autorizados.
Estes protocolos asseguram igualmente a autenticidade da mensagem/transacdo através
da prova de identidade do par emissor/recetor [70]. No entanto, para garantir que a
informacgdo presente na mensagem/transacdo ndo é alterada, ou distorcida pelo processo
de encriptagdao, é necessario certificar que a mensagem recebida corresponde
integralmente a mensagem enviada [72]. Para assegurar esta conformidade existe a fungao

de hash, ou hashing.

Hashing refere-se ao conceito de, através de um algoritmo ou fungao de hash, representar
uma qualquer variavel de entrada de uma forma condensada e de tamanho fixo [67]. A esta
representacdo de saida, da-se o nome de hash value, hash code, ou simplesmente hash
[72]. Estas fungdes sdo importantes, pois transformam qualquer informacao
(independentemente do tamanho) numa variavel de tamanho fixo. A garantia da
veracidade e conformidade da mensagem/transa¢do deve-se ao facto das fungdes de hash
serem consideradas funcbes estatisticamente livres de colisdes [69]. Isto significa que
qguando possuimos duas varidveis diferentes, para efeitos praticos, a probabilidade de

produzirem dois hash values iguais é nula [72].

Associado ao hashing, podemos encontrar o conceito criptografico de Merkle Trees [73].
Este conceito é fundamental no funcionamento de uma blockchain [74]. Na Figura 5 é

possivel ver a estrutura deste conceito.
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Figura 5 Estrutura Merkle Tree [74]

O cddigo unico que uma Merkle Tree produz é chamado de Merkle Root. Cada bloco
individual de uma blockchain possui um. O conceito de Merkle Trees agrupa todas as
entradas de dados em pares. Se houver um ndmero impar de entradas, a Ultima entrada é
copiada e associada com ela mesma. Isto aplica-se a todos as transag¢des gravadas num

bloco de uma blockchain [73][74].

Por exemplo, um Unico bloco contém um total de 424 transacdes. Este conceito inicia
agrupando todas as transacdes em 212 pares. De seguida é feito o hashing originando 212
novos cédigos encriptados. O processo repete-se até atingir apenas um Unico cédigo —
Merkle Root — ou seja, 212 > 106 > 53(54) > 27(28) > 14 >7(8) >4 > 2 > 1. Este sera o cédigo

associado a informacdo das transacées gravadas nos blocos de uma blockchain [74].

Pelo funcionamento das func¢des de hash, aguando a criagdo de uma mensagem/transacao
é gerada um hash value. No momento da rece¢do, a comparacao do hash value da
mensagem enviada com o hash value da mensagem recebida ira determinar se houve
algum tipo de perda ou distor¢do na mensagem/transagdo [70]. Desta forma, é garantida

a integridade da mensagem/transagdo [72].

A importancia da fungao de hash é transportada para o conceito de assinatura digital,
introduzido acima. Uma assinatura digital compreende algoritmos de hashing e criptografia

assimétrica, de forma a gerar uma marca digital que, anexa a uma mensagem/transacdo,
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consiga garantir a autenticidade da informacgao e, simultaneamente, a identificagao da sua

autoria [67][71][72].

Num primeiro momento, o ponto/né que quer enviar uma mensagem/transagdo, obtém o
hash value da mensagem/transagdo que pretende enviar. Apds a obtengdo do hash value,
este é encriptado utilizando a chave privada (a primeira chave digital de criptografia
assimétrica), originando uma assinatura digital. Esta assinatura é, entdo, associada a

mensagem/transacdo enviada [67][72].

Do lado do recetor, aquando a rece¢do da mensagem/transagdo, € possivel a
descodificagdo da mesma através da chave publica (a segunda chave digital de criptografia
assimétrica). Esta desencriptacdo permite obter um hash value que, quando comparado
com o hash value da mensagem enviada, permite verificar a autenticidade e integridade da
mesma. O facto da chave publica utilizada ter originado um hash value igual ao da

mensagem enviada, identifica o autor da mensagem [67][72].

E a assinatura digital que é necessaria aquando a criagdo de uma mensagem/transa¢io na
blockchain [58]. Devido ao uso de criptografia assimétrica, hashing e assinatura digital, a
tecnologia blockchain garante a seguranga, autenticidade, integridade, transparéncia e
rastreabilidade das mensagens/transagbes geradas [68]. A informagdo fica, entdo,
armazenada em blocos, cada um correspondendo a uma mensagem/transacao, ordenados

cronologicamente e validados pela rede P2P [25][61].

2.24. ESTRUTURA DE UM BLOCO DE TRANSACOES DA BLOCKCHAIN

A blockchain é um arquivo de transagdes — ledger — que opera num ambiente confidvel e
seguro através de criptografia moderna. Conforme explicado no ponto 2.3.3., um conjunto
finito de transagdes é armazenado em blocos protegidos por assinatura digital e fungdes
de hash com criptografia assimétrica [61]. De modo a aumentar a seguranca da blockchain,
cada bloco, aquando a sua criacdo, usa o hash value do bloco imediatamente anterior e
serve de base para a criagao do bloco imediatamente a seguir. Isto é, o bloco seguinte faz
exatamente o mesmo, ficando ligado ao anterior e assim sucessivamente. Desta forma é
garantida uma “cadeia de blocos” ordenada e de caminho uUnico, com uma estrutura

semelhante a ilustrada na Figura 6.

37



Block 1 Block 2 Block 3

Header ™~ Header  ™~__ Header
e 2 555
, Hash of previous > Hash of previous " Hash of previous
Block Header Block Header Block Header
Merkle root Merkle root Merkle root
Block 1 Block 2 Block 3
Transactions Transactions Transactions

Figura 6 Estrutura de um bloco [40]

As transacdes e informacgdes guardadas em cada bloco utilizam o conceito de Merkle Tree
para um processamento computacional mais rapido. O conceito de Merkle Tree, faz o hash
dos registos presentes no ledger, onde separa efetivamente a prova dos dados dos proprios
dados. Assim, provar que uma transagao é valida envolve apenas o envio de pequenas

guantidades de informacao pela rede [45][73][74].

A estrutura da tecnologia blockchain é representada por uma lista de blocos com
transagdes ordenadas linearmente no tempo. O funcionamento dos blocos assenta em

duas estruturas [40]:

e Apontadores (pointers) — Sdo varidveis que contém informacdo sobre a localizacdo
de outra varidvel;
e Listas de dados ligadas — Uma sequéncia de blocos, onde cada bloco possui dados

especificos e apontadores para o bloco seguinte, ilustrado na Figura 7.
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Figura 7 Representacao de uma lista de dados ligados [40]

As cadeias de blocos compreendem registos ou blocos de dados. A medida que cada
transagao ocorre, ela é colocada num bloco. Cada bloco é conectado ao bloco anterior e
posterior, sendo adicionado ao préximo numa ordem irreversivel e as transagdes sao
armazenadas juntas. Depois dos blocos serem guardados e validados para armazenamento

no ledger, ndo podem ser alterados ou excluidos por um Unico ponto/né da rede [4][75].

Este sistema funciona com base numa estrutura descentralizada, ou distribuida, onde cada
ponto/nd possui uma copia integral ou parcial de todo o blockchain ledger. Qualquer
alteragdo ao ledger pressupde uma aceitagdo coletiva, ndao havendo a possibilidade de
alterar ou acrescentar novos blocos sem que todos os pontos/nds pertencentes a rede

aprovem a transacao [76][77].
A estrutura de um bloco de transag¢des contempla dois componentes-chave [78]:

1. O cabegalho do bloco — Block header — constituido pelo hash value do bloco
anterior, informacdes relativas ao processo de mining necessario para validagdo do
bloco e o cddigo Merkle Root [52];

2. O identificador do bloco — Block identifier — composto pela assinatura digital

correspondente ao bloco, gerada através de hashing com criptografia assimétrica.

A Figura 8 mostra a estrutura de um bloco de transac¢des e os seus componentes.
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Figura 8 Estrutura de um bloco de transagdes [79]

O block number é o niUmero que representa a ordem de criacdo do bloco na rede. No fundo,
€ a posi¢ao do bloco na blockchain. O previous block hash refere-se ao hash value do bloco
anterior. Conforme apresentado anteriormente, é esta ligacdo que garante a robustez e
rastreabilidade da tecnologia. A Merkle Root contempla o cédigo Unico que compreende
todas as transacdes guardadas no bloco [74]. O “nonce” — number only used once — é um
nimero de 32-bits relacionado com o processo de mining [80]. O nonce representa a
dificuldade do problema para o qual os pontos/nds da rede tém de encontrar a solugdo. O

timestamp é data e hora de criagdo do bloco, que garante a singularidade do mesmo [79].

2.2.5. CONCEITO DE MINING

Conforme abordado nos pontos 2.3.3. e 2.3.4., a seguranca e integridade da informacao
dos blocos pertencentes a blockchain é conseguida utilizando o hash value do bloco
anterior para criar o seguinte [10][25][81]. A criacdo de um bloco envolve a validacao por
parte dos pontos/nés referentes a rede. Esta validagdo do hash value criado para o novo
bloco tem o nome de mining [52]. Os pontos/nds responsaveis pela validagcdo, sdo

denominados de miners [52].

Este conceito agrega o processamento de Merkle Trees para chegar a hash da Merkle Root,
cédigo que representa a informacdo das transacbes presentes num bloco. Ao resultado,

da-se o nome de Proof-Of-Work (PoW) [82]. Uma Proof-Of-Work (PoW) pode ser definida
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como um conjunto de operagdes matematicas dificeis de resolver, mas cuja solugdo correta

é facil de verificar [6].

A Figura 9 demonstra o fluxograma das operacdes executadas por cada miner [52].
Essencialmente, o conceito de mining assenta numa competicao entre os diferentes miners
— pontos/nds da rede — para criarem novos blocos. Um miner estd constantemente a
atualizar a informagdo que possui da blockchain, guardando as novas transagées numa
transaction pool — pool de transacdes — e estando disponivel para receber novos blocos
(caso estes tenham sido verificados por outro miner). Este processo de atualizacdo corre
em background, isto é, havendo um novo problema para resolver — novo bloco para
confirmar — o miner utiliza a capacidade de processamento para encontrar a solugdo, a
PoW. Entretanto, qualquer transacdo nova que surja durante o processo de mining, é
armazenada na transaction pool até poder ser integrada no novo bloco. Quando a solucao
€ encontrada, a cépia da blockchain é atualizada recebendo o novo bloco e verificando o
mesmo, e as transacdes presentes na transaction pool sao eliminadas, dando espaco para

novas transacdes e uma nova competicdo para a geracao de um novo bloco [52][83].

Mining a block

Trying to find the
solution for a block

Lurren
solvea the currer
as

someone n
plock. Stop

Stay up to date with the
blockchain

Listening for other
blocks mined
Listening for new
transactions

i

Am | mining a block right now?
YES

Transaction Pool

Transaction #1
Transaction #2
Transaction #3

Figura 9 Fluxograma do processo de um miner [52]

No momento em que a solugdo para o bloco é encontrada e este é enviado para todos os
pontos/nds da rede, todos validam o bloco de acordo com as mesmas regras de forma a

aceitarem o mesmo na blockchain. Esta validacdo apenas tem como objeto o bloco em si,
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uma vez que a “corrida” para encontrar a PoW ja terminou. Algumas das regras

encontradas para blocos validos nas aplicagdes de tecnologia blockchain sao [52]:

e O hash value do header do bloco é menor do que o de destino;

e O tamanho do bloco esta dentro dos limites aceitaveis;

e O registo de data e hora do bloco é inferior a um limite de tempo no futuro;

e A primeira transa¢do, e apenas a primeira, é uma transagao coinbase (aplicado no
ambito das criptomoedas);

e A transagdo coinbase tem uma recompensa vdlida (aplicado no ambito das
criptomoedas);

e Todas as transacdes dentro do bloco sao vdlidas;

A transagdo coinbase é aplicada no dominio das criptomoedas. Esta transagdo contém a
informacdo da recompensa para o miner que resolver a PoW [52][84]. A criacdo é feita no
inicio de cada bloco e é criada por cada um dos pontos/nds da rede individualmente. O
bloco que conseguir resolver a PoW ganha a recompensa por ele gerada. Os restantes

blocos pertencentes aos outros pontos/nds da rede, sdo descartados [52].

A aplicagdo das regras de validagao para novos blocos garante que toda a rede
descentralizada aceita o bloco como valido, ou descarta o bloco como invélido. Se o bloco
for valido, todos os pontos/nds da rede atualizam a sua cdpia da blockchain. Isto garante
um consenso distribuido — ou distributed consensus — entre todos os pontos/nds

[25][36][52][66].

2.2.6. BLOCKCHAIN LEDGER

A tecnologia blockchain fornece um ledger imutavel, distribuido por varios pontos/nds
através de uma arquitetura descentralizada e tecnologias avangadas de computagao [48].
Devido ao seu funcionamento e arquitetura, mantém um histérico inalteravel,

transparente e rastredvel das atividades dos pontos/nds pertencentes a rede [76].

As caracteristicas inerentes a arquitetura e estrutura da blockchain, garantem
propriedades como a transparéncia, robustez e seguranca [10][62]. Um blockchain ledger

pode ser considerado uma base de dados distribuida que esta organizada como uma lista
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ordenada de blocos [42]. De certa forma, o ledger pode ser considerado uma estrutura

distribuida de registos de data e hora.

A tecnologia blockchain permite uma rede P2P descentralizada onde os pontos/nds
constituintes interagem de forma a que ndo haja uma autoridade central, um
intermediario, para assegurar a confianca e legitimidade das transacdes [10]. Para alcancar
esta forma de funcionamento, os autores Fran Casino, Thomas K. Dasaklis e Constantinos
Patsakis apresentam um conjunto de mecanismos interconectados que fornecem as
caracteristicas especificas a esta infraestrutura [42]. A figura 10 mostra a arquitetura da

blockchain desenhada pelos autores [42].

Blockchain Basic mechanisms

D Compute Interface

Consensus

|
. ] ]
Transactions

Figura 10 Arquitetura de uma blockchain [42]

-—
Governance

No nivel mais baixo da infraestrutura, estdo as transac¢des (Transactions) entre os
pontos/nds da rede, armazenadas em blocos (Blocks). Estas transacdes equivalem a um
acordo entre, pelo menos, duas partes, podendo envolver a transferéncia de bens fisicos
ou digitais, a conclusdo de uma tarefa, ou outra informacdo. Pelo menos uma das partes
assina o bloco de transagdes, sendo o mesmo partilhado com os restantes pontos/nds para

validacao e verificacdo [42].

A validacgdo e verificacdo dos blocos gerados é representada na segunda camada exibida na
Figura 10 — Consensus. O mecanismo para atingir o consenso (Consensus) entre os

diferentes pontos/nds varia de acordo com o tipo de blockchain [85]. Existem diversos
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algoritmos para o chamado distributed consensus, sendo o mais conhecido o Proof-of-Work
(PoW) [65][86]. No entanto, outros algoritmos como Proof-of-Stake (PoS) [87][88] ou

Byzantine Fault Tolerance (BFT) [89][90] sdo igualmente utilizados para este efeito [42].

Uma camada adicional permite a blockchain oferecer mais funcionalidades. Esta camada —
Compute Interface — permite o processamento de informagao e cdlculo de estados de
diferentes pontos/nds pertencentes a rede. No caso das criptomoedas, por exemplo, a
blockchain calcula o valor da carteira atual de cada ponto/né, garantido uma atualizacdo
constante e transparente. Noutros casos mais complexos, a execu¢dao de transagdes
automaticas, tendo como base determinadas condi¢des especificas, pode ser garantida

através do uso de Smart Contracts (SC) [42][43].

Por ultimo, a camada relativa a Governance estende a arquitetura da blockchain de modo
a incluir as interacdes humanas existentes no mundo fisico. Apesar dos protocolos
existentes na blockchain serem bem definidos, estes carecem, muitas vezes, de inputs
manuais. Por esta razdo, esta camada constitui a ponte entre os processos fora da
blockchain e a propria blockchain, garantindo um conjunto de regras acerca da forma como

os inputs devem ser considerados e utilizados [42].

Podemos distinguir dois tipos de blockchain ledger de acordo com o controlo de acessos —
autenticacdo — e responsabilidade de validacdo de blocos — autorizacdao [3][91][92][93].
Permissionless ledgers, sdo tipos de blockchain que residem no dominio publico, por
exemplo, a Bitcoin [8]. Permissioned ledgers, sao tipos de blockchain governados por um
conjunto de pontos/nds, ou seja, as validagdes de blocos e transa¢des sdo feitas apenas
por um conjunto de pontos/nds responsaveis pela criagdo dos mesmos. Este ultimo tipo de

blockchain reside fora do dominio publico [18].

No entanto, a nogdo entre blockchain ledgers publicos ou permissionless e privados ou

permissioned pode ser ambigua. A diferenga assenta em dois conceitos-chave [25]:

e Autentica¢do — Indica quem pode aceder ao blockchain ledger (publico ou privado);
e Autorizagdo — Indica o que os participantes, pontos/nés, da rede podem fazer na

blockchain (permissioned ou permissionless).
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E possivel a adogdo de um tipo de blockchain ledger hibrido onde os diferentes modelos de
autenticacdo e autorizacdo podem ser conjugados e coexistir de acordo com regras
inicialmente estabelecidas [48]. Uma observacao feita pelos autores Yingli Wang, Jeong
Hugh e Paul Beynon-Davies, mostra uma maior ado¢ao de solucdes do tipo permissioned
blockchain [4]. Esta adocdo podera dever-se ao facto de blockchain ledgers do tipo
permissioned serem mais eficazes no controlo da consisténcia e integridade da informacao

armazenada [4].

2.3. CONSENSUS NA BLOCKCHAIN

A tecnologia blockchain assegura a integridade do sistema descentralizado através de um
algoritmo de consenso, ou consensus [66]. O uso de algoritmos deste género traduz-se no
beneficio da transparéncia do sistema em tempo real. Um algoritmo de consensus é o
acordo entre os diferentes pontos/nds do ledger para a criagdo de blocos de transagdes na
blockchain [10][94][95]. Em suma, um algoritmo de consensus pode ser definido como o
mecanismo pelo qual a rede blockchain atinge o consenso na validagao e verificagdo de
transacOes [96]. Estes algoritmos asseguram que as regras do protocolo de comunicacao

sdo seguidas e garantem que todas as transacdes ocorrem de forma segura e confiavel [66].

Um protocolo pode ser definido como um conjunto de regras base necessarias para o
funcionamento da blockchain. Por sua vez, um algoritmo é definido como um mecanismo
através do qual o protocolo sera mantido, isto é, que assegura o cumprimento das regras

base estabelecidas [96].

Existem diversos algoritmos de consensus dentro da tecnologia blockchain. A Figura 11
apresenta um infografico ilustrativo da variedade de algoritmos existentes por tipologia de

funcionamento [97].
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Figura 11 Infogréfico de algoritmos de consensus aplicados na blockchain [97]

Os algoritmos de consensus podem ser categorizados em oito dominios diferentes [98]:

Algoritmos baseados em Proof-of-Work (PoW);
Algoritmos baseados em Proof-of-Stake (PoS);
Algoritmos baseados em Byzantine Fault Tolerance (BFT);
Algoritmos hibridos baseados em Proof-of-Activity (PoA);
Algoritmos baseados em Proof-of-Burn (PoB);

Algoritmos baseados em Proof-of-Capacity/Space (PoC);

Algoritmos baseados em Trusting Computing (PoET);

©® N o U ok W NoE

Algoritmos baseados em Direct Acyclic Graph (DAG).

Cada algoritmo de consensus tem o seu préprio quadro de aplicagdo. A escolha do
algoritmo de consensus a implementar na blockchain depende do tipo de rede e dados

pretendidos [99].

2.3.1. PROOF-OF-WORK (POW)

O algoritmo PoW foi inicialmente desenvolvido com o intuito de combater o email
spamming, originalmente apresentado em 2002 por Adam Back [100][101]. Em 2008, com

a criacdo da Bitcoin [8], o algoritmo PoW foi introduzido e adaptado a realidade da
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tecnologia blockchain para garantir o consenso e veracidade nas transagdes criadas na rede

[101].

Este algoritmo de consenso agrupa as transacdes na forma de blocos. Os miners verificam
a legitimidade das transacdes inseridas nos blocos, resolvendo um problema matematico
— conhecido como proof-of-work. Apds a resolucdo do problema, o miner que o resolveu
primeiro é recompensado. Desta forma, as transagdes verificadas sdao guardadas na

blockchain através de blocos [101].
Alguns aspetos negativos [101] do uso deste algoritmo assentam em:

e Fraca performance;

e PoW utiliza uma enorme quantidade de poder computacional, o que, por si so,
reduz o incentivo de participagao numa blockchain com este algoritmo;

e [Evulnerdvel a ataques, uma vez que o potencial atacante conseguiria corromper a
blockchain detendo 51% dos recursos de mining da rede (o que ndo é de todo facil,
embora possivel);

e Ao longo do tempo as recompensas pelo mining de blocos vao reduzindo;

e Limita os inputs na estrutura de um algoritmo de mining numa blockchain,
No entanto, ha igualmente aspetos positivos [101] a considerar:

e [ o algoritmo mais antigo e seguro (é necessario um poder de processamento
enorme para corromper uma blockchain com PoW);

e Astaxas de transagdo ndo sdo obrigatorias;

e Assolugdes do problema matematico sugerido sao facilmente verificaveis;

e As solugdes do problema matematico sugerido sao dificeis de resolver e passiveis

de serem quantificaveis.

2.3.2. PROOF-OF-STAKE (POS)

O algoritmo PoW necessita de um grande poder de processamento computacional de
forma a conseguir resolver os problemas criptograficos de forma a criar novos blocos —

mining [102]. Esta capacidade traduz-se num alto nivel de consumo elétrico de forma a
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garantir a exequibilidade do algoritmo. Em 2015, foi estimado que uma transagao na rede

Bitcoin requeria eletricidade suficiente para alimentar 1,57 casas na América por dia [102].

O algoritmo PoS foi desenvolvido como uma alternativa a forma de consenso presente no
algoritmo PoW [103][104]. Em alternativa ao conceito de mining no PoW, é aplicado o
conceito de stake coins (moedas de jogo). Isto significa que a probabilidade de um né criar
o proximo bloco da blockchain é igual a percentagem de moedas na carteira em relagdo ao
total da rede [104]. Ou seja, se um nd possui o equivalente a 5% do valor da rede, ird ter
5% de hipdteses de ser o criador do préoximo bloco da blockchain e, por conseguinte,

receber a recompensa (caso seja aplicavel).

Apesar de o algoritmo conseguir ser corrompido mais facilmente do que no PoW, a
consequéncia traduz-se na perda de todo o valor existente no né que tentou corromper a
blockchain [102]. Isto significa que, cada ataque a blockchain tem como consequéncia a
perda total da stake existente no né corrupto. Esta perda reflete-se numa probabilidade de
0% aquando a criacdo do bloco seguinte, “eliminando” o né corrupto da lista de possiveis

candidatos. Pode ser mais “facil”, mas as consequéncias sao igualmente mais severas.

2.3.3. BYZANTINE FAULT TOLERANCE (BFT)

O algoritmo BFT remonta ao problema computacional cldssico apresentado em 1982 [105].
O objetivo é garantir que um qualquer sistema computacional é capaz de continuar

operacional mesmo que existam problemas funcionais ou informacdo conflituosa.

Este problema é ilustrado através de uma histéria. Existem diversos generais bizantinos
com as suas respetivas tropas. Estes generais cercaram uma cidade inimiga, no entanto,
estdao fisicamente separados e isolados por montes e vales. A troca de mensagens é
exclusivamente feita por estafetas mensageiros. O objetivo é conseguir conquistar a cidade
inimiga. Para este feito, é necessario que todos os generais ataquem em unissono ou

retirem em unissono. Caso contrdrio o ataque é malsucedido [102][105].

O problema surge na veracidade das mensagens enviadas pelos estafetas e pela resposta
dos generais. Como podemos garantir que ndo existem traidores capazes de enviar
mensagens conflituosas de modo a dispersar as tropas? Como garantimos o sucesso do

ataque caso um estafeta seja apanhado pelo caminho ou morra?
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Numa blockchain, este enunciado traduz-se na necessidade que os diferentes nds da rede
(generais) tém para garantir o consenso (ataque sincronizado) de modo a poderem criar
novos blocos e aceitar novas transagoes. As dificuldades prendem-se na possibilidade de
uma mensagem ser perdida (estafeta falhar) ou haver nds corruptos (mensagens
conflituosas do general corrupto) e, ainda assim, a rede conseguir certificar a veracidade

das transagdes/blocos de forma transparente.

Em 1999 foi apresentada uma das primeiras solugdes para este problema, intitulada como
Practical Byzantine Fault Tolerance, ou PBFT [106]. Hoje, esta solucdo é utilizada em alguns
distributed ledgers, incluindo o Hyperledger Fabric [107]. Neste ultimo caso, apresenta até
20 “generais” pré-selecionados de forma a garantir o consenso eficiente da rede,

garantindo maior fluxo de transagdes.

Outras solugdes tém vindo a ser estudadas e aplicadas no ambito da blockchain. O caso de
Federated Byzantine Agreement (FBA) [108], utilizada em redes como a Stellar, Ripple ou
Dispatch. De igual forma, a solu¢do Delegated Byzantine Fault Tolerance (DBFT), utilizada

maioritariamente pela rede Neo [109].

Esta forma de gerar consenso em distributed ledgers permite um maior fluxo de transagdes
e uma rapida escalabilidade de solucbes. No entanto, é maioritariamente utilizada em

blockchains do tipo permissioned ou privadas.

2.34. PROOF-OF-ACTIVITY (POA)

A forma de consenso do algoritmo PoA combina componentes de PoW com PoS [110][111].
O mining inicia de forma tradicional, através da resolucao de um problema computacional.
A diferenga encontra-se nos blocos que os miners geram nao conterem transagoes. Estes
blocos sdo apenas modelos com informacdes de cabecalho (header) e o endereco que ird

receber a recompensa [111].

No momento em que o bloco é criado e o contelddo acedido pelo miner que resolveu o
problema, o sistema muda o protocolo de consenso para PoS. Neste ponto, as informacdes
do cabegalho (header) sdo utilizadas para selecionar um grupo de validators para assinar o

bloco de transagdes. Um destes validators pré-definidos no header do bloco modelo
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minerado, sera escolhido tendo em conta a stake que possui (funcionando da mesma forma

gue o PoS) [110][111].

2.3.5. PROOF-OF-BURN (POB)

O algoritmo PoB assenta no conceito de “queimar” moedas (stake coins) em troca de
aumentar a probabilidade de criar o bloco seguinte [112][113][114]. Ao invés de tentar
resolver um problema computacional, os nés da rede enviam stake coins para um enderego
onde sdo irrecuperaveis [113]. A premissa de consenso baseia-se na assuncdo de que ao
gueimar stake coins, o n6 da rede garante estar a seguir o protocolo de consenso, uma vez
gue estd a abdicar de forma auténoma de parte da sua stake [112]. Com isto, é garantido
um privilégio vitalicio para o mining da rede baseado num processo de selegdo aleatdrio

[114].

Este algoritmo aumenta a seguranga da rede de acordo com o volume de transagdes da
mesma, uma vez que, ao existir stakes maiores, serd necessario “queimar” mais para poder
garantir o consenso. Este funcionamento torna demasiado dispendioso o ataque a

blockchain [114].

Outro ponto favordvel é a ndao compensacgdo por stakes grandes. No PoS, quanto maior a
stake do nd, maior a probabilidade de este ser o criador do préximo bloco. No PoB, esta
premissa ndo se aplica. Ao “queimar” stake coins, o né entra num processo de selecao
completamente aleatério para poder ser o criador do bloco seguinte e, por conseguinte,
receber a recompensa. Desta forma, stakes grandes ndo obtém vantagem sobre outras
stakes mais pequenas [113]. No entanto, conforme referido anteriormente, a “queima” de

stake coins ndo garante a concretizacdo do bloco seguinte [114].

2.3.6. PROOF-OF-CAPACITY/SPACE (POC)

Praticamente todos os algoritmos sao, numa primeira instancia, compardaveis ao PoW no
sentido em que tentam resolver o problema de consumo excessivo de capacidade
computacional para atingir consenso na blockchain [101]. O PoC assume um
funcionamento diferente que permite a utilizacdo do espaco em disco e do uso do disco

rigido para efeitos de mining [115].
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O processo pode ser visto como um PoW condensado, onde os miners apenas computam
a blockchain uma vez (num processo chamado plotting) e guardam os resultados em cache
no disco rigido [115]. O conceito de mining surge de forma diferente, apenas sendo
necessario ler a informacdo armazenada em cache, assegurando um tempo reduzido por

bloco armazenado [115].

O termo plotting é o nome para o espaco de armazenamento dedicado ao uso para calculos
na rede Burstcoin [116]. Um plot é um arquivo que contém hashes pré-calculadas que
podem ser usadas para gerar novos blocos para a blockchain Burstcoin [116]. Este algoritmo
e algumas variantes do mesmo, sdo utilizados em redes como SpaceMint [117] e Permacoin

[118].

2.3.7. PROOF-OF-ELAPSED-TIME (POET)

Este tipo de algoritmo de consenso é, maioritariamente, utilizado em blockchains do tipo
permissioned [119]. Isto é, redes onde é necessario que os potenciais participantes da rede

se identifiguem e facam prova da sua identidade antes de acederem a rede.

O algoritmo PoET é usado para decidir quem tera os direitos de criar o bloco seguinte da
rede (mining). Esta decisdo é baseada no principio de um sistema justo de lotaria, onde

todos os nds/participantes da rede tém a mesma hipétese de ganhar [119][120].

O mecanismo PoET, utilizado, por exemplo, no Hyperledger Sawtooth [121], atribui aos
participantes da rede um tempo de espera aleatdrio. O primeiro participante a terminar o
tempo de espera atribuido serd o vencedor e, como tal, o responsavel por criar o bloco

seguinte da rede [120].

2.3.8. DIRECT ACYCLIC GRAPH TANGLE (DAG)

Este mecanismo de consenso implica a validagdo dos dois blocos anteriores de forma a criar
o bloco seguinte. Funciona com base no modelo de grafos aciclicos dirigidos, onde para a
criagdo de um novo bloco “n” é necessario que os blocos “n-1” e “n-2” sejam verificados e
validados [122]. A Figura 12 representa as interagdes individuais entre blocos de acordo

com este funcionamento [123].
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Figura 12 - InteragGes entre blocos no mecanismo DAG (Tangle) [123]

Este algoritmo de consenso é utilizado na rede lota [124]. O funcionamento traduz-se numa
maior eficiéncia de consumo energético uma vez que as transacdes sdo, em geral, mais
pequenas [123][125]. E escaldvel, garantindo mais seguranca quanto maior for o nimero
de transagdes [123]. No entanto, caso um né seja responsavel pela criacdo de mais de um
terco dos blocos (>33%), poderd corromper a rede [125]. Para evitar este ataque a rede, a
lota possui um nd que verifica todas as transacdes em paralelo com o funcionamento
normal. Este nd, chamado de “The Coordinator” (Coordenador) é responsavel por uma
segunda verificacdo a rede, de forma a evitar ataques e blocos corrompidos [123][124].
Assim que a rede atinga um volume de blocos grande o suficiente para ndo ser possivel
ataques superiores a 33%, o bloco Coordenador serd desativado. Outro ponto menos

positivo é a ndo existéncia de légica para smart contracts [123].
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3. DOMINIOS DE APLICACAO
DA BLOCKCHAIN

A tecnologia blockchain apresenta novas caracteristicas para o mundo empresarial e
industrial [126]. Esta tecnologia permite o armazenamento seguro de informacao de uma
forma descentralizada, incorporando varios mecanismos que garantem a imutabilidade,
rastreabilidade e transparéncia da informagdo. A estrutura associada a blockchain nao
depende de nenhuma autoridade central ou intermediario para assegurar a confianca da

rede, mostrando-se como uma solucdo face as limitacdes de estruturas centralizadas [76].

Apesar da tecnologia blockchain estar numa fase inicial de comercializacdo e aplicacdo, ha
uma enorme especulacdo em relacdo ao futuro desta tecnologia [61]. As potenciais
aplicagbes em diversas areas para além das criptomoedas e a versatilidade dos
desenvolvimentos conseguidos nos ultimos anos, aumentam a expectativa em relacao a
blockchain, havendo atualmente varias aplicagdes implementadas em diversas industrias

[48].

A titulo de exemplo, a Everledger [127][128] é uma empresa que desenvolveu um
blockchain ledger para a certificacdo de diamantes. De modo a combater a contrafacao e
os “diamantes de sangue”, foram desenvolvidos certificados digitais atribuidos a cada

diamante através de uma blockchain partilhada mundialmente [57].

A Hyperledger [129] é uma comunidade colaborativa que engloba diferentes industrias.
Tem como objetivo desenvolver um conjunto de frameworks, ferramentas e bibliotecas de

programacao que apoiem na implementacdo de tecnologia blockchain [130][131].

Outro exemplo do desenvolvimento tecnoldgico presente nesta tecnologia disruptiva é
evidente na plataforma Ethereum [132]. A Ethereum, para além de servir como base a
propria criptomoeda, oferece maquinas virtuais (virtual machines — VM) descentralizadas

para a execucao de Smart Contracts (SC) [133][134].
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Este capitulo apresenta os Smart Contracts na tecnologia blockchain, tentando dar uma
explicagao acerca do seu funcionamento, utilizagao e exemplos de aplicagao. Este capitulo
pretende, de igual forma, abordar os diferentes dominios de aplicagdo da tecnologia
blockchain para além das criptomoedas, dando exemplos encontrados na literatura

cientifica.

3.1. SMART CONTRACTS

Baseado no principio da descentralizagao apresentado pela tecnologia blockchain, onde
autoridades centrais ou intermedidrios sdo eliminados, o Smart Contract torna-se uma
aplicacdo essencial da blockchain [13]. Este desenvolvimento contribui para a reducdo de
custos, aumento de rastreabilidade, visibilidade e seguranca da informacdo na rede
[10][135][136]. As aplicacdes deste mecanismo automatico sdo diversas, alavancando as
vantagens trazidas pela blockchain em relagao a transparéncia, confianga e eficiéncia na

comunicacdo entre diferentes partes [9][76][137].

A definicao de Smart Contract foi apresentada pelo autor Nick Szabo como “a computerised
transaction protocol that executes the terms of a contract” [106][107]. Isto é, uma
transagao protocolar computorizada que executa os termos de um contrato estabelecido.
Este mecanismo permite traduzir cldusulas contratuais para cédigo de programacao,
dentro de uma blockchain. Desta forma é possivel reduzir o nimero de intervenientes

participantes na execugao de um contrato, mitigando os riscos adjacentes [42].

Em suma, um Smart Contract é um acordo entre diferentes partes que, apesar de ndo se
conhecerem dentro da blockchain, conseguem acordar termos que sao automaticamente
satisfeitos em conformidade com as condigGes estabelecidas. Desta forma, os Smart
Contracts sao executados de uma forma descentralizada e guardados na blockchain sem
necessitarem de uma autoridade central ou intermediario que ateste a veracidade do

mesmo [10][140]. A Figura 13 exemplifica o funcionamento de um Smart Contract [141].

Numa blockchain, um Smart Contract é criado entre duas entidades/nds da rede. Estas
entidades permanecem andnimas perante a restante rede e o contrato estabelecido é
armazenado num ledger. Quando as condi¢des pré-estabelecidas do Smart Contract sao

atingidas (tempo, agGes ou eventos), este é executado de forma auténoma entre as
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entidades acordadas. Esta forma de atuacdo permite que todos os contratos efetuados

numa blockchain possam ser analisados e auditados [141].

Smart Contract Explained
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Figura 13 Explicagdo sobre o funcionamento de um Smart Contract [141]

Um Smart Contract pode ser parcial ou totalmente executado, podendo ser monitorizado
por todos os pontos/ndés da rede [142]. Este mecanismo torna possivel transagdes
automaticas e a troca de ativos digitais ou fisicos na forma de tokens implementados

através de Smart Contracts na blockchain [138][139][143].

Um exemplo comum da aplicabilidade dos Smart Contracts, pode ser dado através da
compra e venda de um imoével [141]. O processo tradicional implica uma quantidade de
intermediarios até que seja possivel obter autorizacdo para efetuar a compra. Apds a
autorizacao, sdo igualmente requeridos mediadores para atestar a troca de propriedade e
concluir a compra e venda do imével. Com a utilizacdo de Smart Contracts, é possivel
eliminar todos os intermediarios e, com isso, reduzir o tempo e custos do processo. Isto
acontece, porque a blockchain certifica a veracidade da informacdo entre as partes e a
identidade das mesmas. Devido a caracteristica imutavel da rede, é possivel auditar e

monitorizar a troca de propriedade entre as diferentes partes.

Alguns dominios de aplicagdo deste mecanismo automatico podem ser vistos na Figura 14

[141]. Armazenamento de registos, atividades comerciais, cadeia de abastecimento,
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sistema de hipotecas, mercado imobilidrio, contratos empresariais, protecdo de direitos de
autor, servicos de saude, sistemas de eleicOes, reivindicagdes de seguro e Internet-of-
Things, sdo alguns dos dominios identificados que beneficiam com a aplicacdo de Smart

Contracts.
Smart Contracts Use Cases
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Figura 14 Dominios de aplicagdo de Smart Contracts [141]

Alguns exemplos da forma como podem ser aplicados nos diversos dominios sdo [10][141]:

e Os Smart Contracts podem armazenar registos, transaciona-los e atualiza-los
automaticamente sempre que for necessario. Mais ainda, caso haja necessidade ou
exigéncia de remover qualquer registo de forma permanentemente por lei (por
exemplo, Regulamento Geral sobre a Prote¢do de Dados), o funcionamento da
tecnologia permite que isto seja feito de forma automatica;

e No ambito de atividades comerciais, bancdrias ou ndo, é possivel eliminar o
intermediario da transacdo, evitando assim custos e entropia no que diz respeito
ao tempo de execuc¢do da transacao;

e Na drea da cadeia de abastecimento logistica, é possivel garantir, através de Smart
Contracts, um registo transparente do estado, localizacdo e origem dos materiais
transacionados. Esta rastreabilidade verificada (através da blockchain) possui um

potencial de impacto nesta area;
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No sistema de hipotecas, ou financiamento imobilidrio, sdo exigidos documentos
gue comprovem rendimentos, identidade, despesas, créditos, e outras informacoes
do lado do proprietario e do hipotecario. Com a tecnologia blockchain e utilizagao
de Smart Contracts, é possivel obter e validar estas informag¢des de forma
instantanea, desde que haja o consentimento de ambas as partes para tal transacao
(neste caso, de informacao);

No mercado imobilidrio, anteriormente exemplificado, podemos assistir a uma
forma de reducdo de custos e do tempo do processo de compra e venda de imdveis;
No seio empresarial, todos os dias sao celebrados contratos. Sejam de trabalho para
os colaboradores, sejam entre fornecedores ou clientes, existe um ponto comum,
o tempo e a burocracia necessdrios para celebrar os termos dos contratos. Com
recurso a blockchain em conjunto com Smart Contracts bem estabelecidos, é
possivel garantir um processo mais transparente e célere;

Os direitos de propriedade intelectual sao um dominio importante para o uso de
blockchain e Smart Contracts. Esta tecnologia permite a validade do autor e ao
mesmo tempo a garantia de que ndo podera existir uma cdpia contrafeita sobre a
propriedade intelectual do mesmo, devido a sua caracteristica imutavel e auditavel,
Nos servicos de saude, os registos e histérico dos pacientes encontra-se, por vezes,
centralizado entre grupos de hospitais ou confinados ao espaco territorial. Com
uma ampla adocdo da tecnologia neste setor, poderia ser possivel que os registos
clinicos e histérico médico de um paciente fossem acessiveis em qualquer lado,
desde que houvesse o consentimento para consulta do préprio paciente;

Os sistemas de eleigdes, ou votos, comegam a iniciar um caminho para garantir o
voto digital. No entanto, existe a possibilidade de corrupgao e fraude em sistemas
de voto digital centralizados. O recurso a Smart Contracts pode facilitar na validagao
de identidade e associacdo do voto ao eleitor, garantindo que n3do existem votos
duplicados e/ou desvios dos mesmos;

Nas seguradoras, a gestdo de reclamacdes e coberturas pode acarretar um processo
de comprovacao do lesado longo e custoso. O recurso a uma rede blockchain com
Smart Contracts pode automatizar o tratamento de algumas reclamacdes e, desta

forma, acelerar o processo de reembolso ou tomada de decisdo;
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No ambito da Internet-of-Things, conforme abordado anteriormente, é possivel
imaginar um imenso potencial quando a tecnologia blockchain for conectada a

diferentes maquinas, sensores ou outros dispositivos inteligentes.

Os Smart Contracts acarretam significativas implicagdes tecnoldgicas, legais e sociais. Isto

deve-se ao facto de o funcionamento deste mecanismo poder alterar fundamentalmente

as estruturas organizacionais e respetivas cadeias de abastecimento [144][145]. Estas

barreiras podem demorar algum tempo a ser ultrapassadas, mas existem hoje diversas

aplicagdes da tecnologia blockchain em areas para além das criptomoedas [4].

3.2

BLOCKCHAIN PARA ALEM DAS CRIPTOMOEDAS

Ao longo do tempo tém sido identificados diferentes dominios de aplicagdo da tecnologia

blokchain que vao para além das criptomoedas e setor financeiro [9]. Alguns exemplos

contemplam [18][48]:

A Walmart testou uma aplicagdo que rastreia carne de porco na China para
produgdo nos EUA, de modo a autenticar transagdes e aumentar a precisao e
eficiéncia da manutengao dos registos;

A Maersk e IBM estao a trabalhar juntas em transagdes entre fronteiras e entre
partes que usam a tecnologia blockchain para ajudar a melhorar a eficiéncia do
processo logistico de transporte;

A BHP esta a introduzir uma solucdo blockchain que substitui as folhas de registo
fisicas para rastrear amostras interna e externamente de varios fornecedores;

A empresa Provenance, uma start-up do Reino Unido, arrecadou US$ 800.000 para
adaptar a tecnologia blockchain para rastrear alimentos;

Os autores Dlidder e Ross apresentaram uma solucdo blockchain para o problema
do rastreamento de madeira [146];

O Grupo Renault estd a desenvolver um protétipo de um sistema baseado em
blockchain para armazenar as informacdes digitais dos seus veiculos, de modo a
fornecer uma Unica fonte de verdade para os dados de manutengao de cada

automovel;
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e A Bosch, em parceria com uma autoridade de certificagdo alema do setor
automoével, estd a implementar um sistema baseado em blockchain para
informacdes digitais de veiculos, de modo a combater a manipulacao ilegal de

oddmetros.

Estudos sobre a implementacao da tecnologia blockchain constatam que as empresas que
introduzem efetivamente a tecnologia blockchain tém maior probabilidade de obter
ganhos maiores do que aquelas que nao o fazem, principalmente por causa dos seus
beneficios em termos de transparéncia da informacdo e reducdo de custos associados ao

corte de intermedidrios [41][46][87][147][148][149].

3.2.1. SETOR DE ENERGIA ELETRICA

Um dos setores onde a tecnologia tem sido notdria é o setor de energia elétrica
[136][150][151][152][153][154][155]. Tendo por base o modelo tradicional de bitcoin, as
redes inteligentes oferecem um mercado descentralizado no qual os consumidores
(produtores e consumidores de energia ao mesmo tempo) podem negociar com outros

consumidores sem qualquer parte intermedidria ou autoridade central [9].

Cerca de 25% dos artigos cientificos sobre aplicagdao de blockchain sdo relativos ao setor de
energia elétrica [9]. Juntando os resultados atingidos nesta area, é possivel afirmar que o
setor de energia é visto como benchmark na implementacdo e casos de estudo da

tecnologia blockchain e Smart Contracts [9].

3.2.2. APLICACOES FINANCEIRAS

Atecnologia blockchain é aplicada a uma ampla variedade de campos financeiros, incluindo
servicos de negdcios, liquidacdo de ativos financeiros, mercados de previsdo e transacdes
econdmicas [156]. O sistema financeiro global tem explorado formas de usar aplicagdes

blockchain para ativos financeiros [92].

Nesta area, podemos assistir a parcerias conjuntas entre bancos internacionalmente

conhecidos para alavancar o potencial da blockchain [42]:
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e O Barclays e a Goldman Sachs desenvolveram uma parceria com a R3 [157][158]
para estabelecer uma estrutura operacional baseada em tecnologia blockchain para
o mercado financeiro [156];

e A criagdo do primeiro grupo interbancario para pagamentos globais, tendo como
base tecnologia blockchain. Deste grupo, fazem parte o Bank of America Merrill
Lynch, Santander, UniCredit, Standard Chartered, Westpac Banking Corporation, e

Royal Bank of Canada. A tecnologia blockchain tem como base a rede Ripple [159].

3.2.3. VERIFICACAO DE INTEGRIDADE

As aplicacbes de verificacdo de integridade da tecnologia blockchain armazenam
informacgdes e transacdes relacionadas com a criacdo e o tempo de vida de produtos ou

servicos. Algumas aplicacOes possiveis sdo [42]:

e Rastreabilidade de forma a garantir a validade da proveniéncia e evitar a falsificagao
de bens;
e Validacdo de identidade para efeitos de cobertura de seguros;

e Gestdo de propriedade intelectual (IP).

O ultimo ponto ndo esta limitado apenas a arte ou cultura. Engloba o seu conceito mais
amplo, como patentes, informacgdo confidencial corporativa ou outro tipo de propriedade
intelectual existente. O uso da tecnologia blockchain, garante, pela sua definicdo, a

validade da integridade dos dados e transacdes presentes na rede.

3.2.4. GOVERNO E ESTADO

Ao longo dos anos, os governos sao responsaveis por gerir e manter registos oficiais de
cidaddos e empresas. Aplicagdes com uso de blockchain podem mudar a maneira como os
governos operam ao nivel local ou global, diminuindo intermediarios das transagdes e

manutencdo de registos [160][161].

No uso consciente da identidade, é possivel colocar do lado do utilizador o controlo no que
diz respeito ao acesso e partilha de informacdes pessoais. Os dados ficam mais seguros, e

é garantida a veracidade do sistema [161].
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3.2.5. SERVICOS DE SAUDE

A tecnologia blockchain pode desempenhar um papel central no setor da saude, com varias
aplicagbes em areas como, gestao publica de assisténcia médica, registos de assisténcia
médica, adjudicagao automatizada de receitas, acesso online a pacientes, distribui¢ao de
dados médicos, pesquisa médica orientada ao utilizador, prevenir a falsificacdo de
medicamentos, registos de ensaios clinicos e apoio na medicina de precisdo

[162][163][164][165].

3.2.6. PRIVACIDADE E SEGURANCA

A blockchain é considerada uma oportunidade para melhorar os aspetos de seguranga do
fendmeno big data e ajudar na escalabilidade quando combinada com outros sistemas de

armazenamento eficientes [166][167][168][169].

A tecnololgia pode ajudar a alcangar uma plataforma descentralizada baseada em

blockchain P2P que compreende trés tipos de entidades:

e Usuarios, que interagem com as aplicagdes;

e Servicos, que fornecem tais aplicativos e processam os dados pessoais dos usuarios
por motivos operacionais e comerciais; e

e NOs, entidades que recebem recompensas em troca da manutencado do blockchain.
Uma vez que apenas ponteiros de hash sdo armazenados, os usudrios tém controle

sobre seus dados.

3.2.7. APLICACOES COMERCIAIS E INDUSTRIAIS

A blockchain tem o potencial de se tornar uma fonte significativa de inovagdes disruptivas
nos negdcios e na gestao, melhorando, otimizando e automatizando processos de negdcios

[170][171][172].

As aplicagdes baseadas em blockchain podem servir como sistemas de gestdo
descentralizados para varias empresas. Cada instancia pode ser mantida na blockchain e o
fluxo de informacdo executado através de Smart Contracts. Desta forma, os processos
intraorganizacionais tornam-se mais ageis e automaticos, traduzindo uma redugdo de

custos para as empresas [42].
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3.2.8. EDUCACAO

A blockchain pode resolver problemas de vulnerabilidade, seguranca e privacidade no caso
de ambientes de aprendizagem ubiquos e pode ser usada para armazenar registos

educacionais relacionados a recompensas de reputacao [173][174][175].

O registo de resultados académicos e de créditos institucionais no ambito de European
Credit Transfer and Accumulation System — ECTS — sdo alguns exemplos praticos do uso das
caracteristicas relativas a blockchain [176]. Falamos da imutabilidade, veracidade da
informacgdo e prova de identidade dos participantes da rede. Desta forma, é possivel que
os registos académicos sejam validados de forma automatica, reduzindo tempo e custo em
tarefas burocraticas e administrativas, através da execugao de Smart Contracts entre as

instituicdes de ensino e os respetivos alunos.

3.2.9. GESTAO DA CADEIA DE ABASTECIMENTO

E expectavel que a tecnologia blockchain aumente a transparéncia e a confianga nas redes
da cadeia de abastecimento, possibilitando cadeias de valor mais flexiveis
[164][177][178][179]. As aplicagdes baseadas em blockchain na cadeia de abastecimento

tém o potencial de gerar avancos em trés areas especificas [180]:

(i) Visibilidade;
(ii) Otimizacdo;

(iii) Procura.

A tecnologia blockchain pode ser usada na drea logistica, ajudando na identificagdao de
produtos contrafeitos, diminuindo o processamento da carga e utilizagdo de papel,
facilitando a rastreabilidade da origem e permitindo que compradores e vendedores

negociem diretamente, sem a manipulagao de intermediarios [47].

Foi demonstrado que o uso de aplicagdes baseadas em blockchain em redes de supply chain
pode aumentar a seguranca [181], levar a mecanismos de gestdo de contratos mais
robustos entre a logistica de terceiros e para terceiros [182], combater a assimetria de
informagdo e melhorar os mecanismos de rastreamento e garantia de rastreabilidade

[183], fornecer melhor gestdo de informacdes para toda a cadeia de abastecimento [184],
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melhorar a gestao de stock e desempenho em cadeias de abastecimento complexas [185]
e, por fim, pode melhorar os sistemas de transporte inteligentes e oferecer novas

arquiteturas de manufatura descentralizadas [186].

As diferentes dreas apresentadas neste capitulo servem para demonstrar a abrangéncia da
tecnologia blockchain. Apesar desta tecnologia ter surgido no ambito das criptomoedas, é
notdria a aplicabilidade noutras areas [62], sendo o foco desta dissertacdo abordar a
ligacdo a cadeia de abastecimento logistica, os seus beneficios e dificuldades na sua

implementagao.
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4. BLOCKCHAIN NA CADEIA
DE ABASTECIMENTO
(SUPPLY CHAIN)

Estudos recentes mostram uma forte inclinagdo para a adogdo da tecnologia blockchain
nas dreas de logistica e cadeia de abastecimento [61][187]. Aplicacdes baseadas em
blockchain tém o potencial para melhorar diversas dareas relativas a cadeia de
abastecimento [42]. O recurso a esta tecnologia na logistica pode apoiar na identificagdao
de pegas contrafeitas, diminuir o uso de papel fisico, facilitar o rastreamento de material e
permitir que compradores e vendedores possam interagir diretamente entre si sem

recurso a entidades intermedidrias [188][189][190][191][192][193].

Tem sido demonstrado que aplicacdes baseadas em blockchain aumentam a seguranca da
rede logistica, tornam mais robustos os mecanismos de gestdo de contratos entre
diferentes partes, combatem informacdo redundante ou réplicas desatualizadas, e
garantem mecanismos de rastreamento mais robustos através de informagao fidvel e

imutavel [42].

Este capitulo tem como objetivo abordar as especificidades da aplicagao de tecnologia
blockchain a cadeia de abastecimento. Inicia com um contexto sobre a definicdo de cadeia
de abastecimento, tenta explicar a relacdo entre a tecnologia e a area de enfoque, seguem-
se instrugdes sobre a implementagao da tecnologia, culminando com uma apresentagao
sucinta dos ledgers, Hyperledger Fabric, Hyperledger Sawtooth e Ethereum. Neste capitulo
sao igualmente apresentados os beneficios e as limitagdes da tecnologia na area da cadeia

de abastecimento — supply chain — e logistica.
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4.1. CADEIA DE ABASTECIMENTO (SUPPLY CHAIN)

A cadeia de abastecimento consiste na rede de organizagdes que estao envolvidas, através
de ligacdes e interagdes, nos diferentes processos e atividades que produzem valor sobre

a forma de produtos e servigos nas maos do cliente final [6].

As cadeias de abastecimento estdo cada vez mais complexas, dificeis em termos de tarefas
e diversificadas em termos de partes interessadas. Muitas organizacdes ndao tém uma visao
integrada de toda a cadeia de abastecimento. Grandes organiza¢des construiram as suas
proprias identidades e sistemas para manter uma cobertura global de operagdes e tém o
poder de instruir os seus fornecedores. Caso contrario, é necessario o recurso a 6rgaos
reguladores centralizados ou intermediarios. Esta baixa transparéncia causa problemas e
dificuldades no mecanismo da cadeia de abastecimento em termos de seguranga,

rastreabilidade, autenticagdo e sistema de verificagao [48].

O fendmeno da gestdo de cadeia de abastecimento surge na década de 1990, quando as
empresas perceberam que as declaracdes normativas sobre a cadeia de abastecimento
escritas na década de 1950 [194] precisavam de ser adaptadas na era de uma crescente
competicdo global. Este conceito, gestdo da cadeia de abastecimento, estad mais uma vez
em detalhado estudo e analise na era da industria 4.0 com o rapido desenvolvimento de

tecnologias baseadas em informacdo [195].

Podemos identificar quatro grandes mudangas de paradigma no ambito das cadeias de
abastecimento [195]. Em primeiro lugar, a mudanga das preferéncias do cliente final na
direcao a ofertas cada vez mais exclusivas, juntamente com a inovagao tecnoldgica,
exigiram que as empresas encontrassem novas maneiras de acomodar essas necessidades
de personalizacdo. Em segundo lugar, os clientes passaram a procurar satisfacdo e
exceléncia em todas as experiéncias de compra ou “jornada do cliente” que envolvem as
etapas pelas quais eles passam no envolvimento com a empresa em termos de produto,
servico, compra, servico pds-venda ou qualquer combinag¢do [196]. Terceiro, os clientes
estao a comegar a pedir emprestado e experimentar os produtos, antes de os adquirir, pois
percebem a satisfagao nao por meio da compra de produtos, mas por experimenta-los. Por

fim, os clientes também se preocupam, cada vez mais, com os impactos de todas as suas
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experiéncias de consumo no bem-estar econdmico, bem-estar pessoal e, mais

recentemente, no bem-estar da sociedade e do meio ambiente [195].

Durante o ciclo de vida de um produto, a medida que ele atravessa a cadeia de valor (desde
a producdo ao consumo), os dados gerados em cada etapa podem ser documentados como
uma transagao, criando assim um histérico permanente do produto. A tecnologia

blockchain pode contribuir efetivamente para:

(i) Registar cada ativo (do produto aos containers) a medida que flui através

dos ndés da cadeia de abastecimento;

(ii) Rastrear pedidos, recibos, faturas, pagamentos e qualquer outro

documento oficial;

(iii) Rastrear ativos digitais (como garantias, certificagdes, direitos de autor,
licengas, numeros de série, cddigos de barras) de forma unificada e em

paralelo com ativos fisicos e outros [6].

Esta quantidade de interagdes e de informagdao entre cada n6 da rede, enaltece a
importancia de uma cadeia de abastecimento transparente, traduzindo diversos desafios

inerentes a area [25]:

Gestdo logistica ineficiente;

e Falta de visibilidade de ativos;

e Tratamento imprdéprio de dados;

e Manuseio ineficiente da informacao;

e Gestao de risco ineficaz.

As empresas procuram aplicar a tecnologia blockchain para aprimorar os sistemas de
gestdo e seguranca. Com esta tecnologia, é possivel reduzir custos, uma vez que a
transparéncia inerente a tecnologia elimina a necessidade de Vvigilancia e
acompanhamento permanente de forma manual sobre as transagdes na cadeia de

abastecimento [25].
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O funcionamento da tecnologia aplicada na cadeia de abastecimento pode ser explicado
da seguinte forma, quando a propriedade de um produto é transferida de uma parte para
outra, o novo proprietario torna-se a Unica parte capaz de atualizar o estado do produto.
Quando o novo proprietdrio processa ainda mais o produto e atualizar o estado do mesmo,
estas novas informacdes sdo carregadas num bloco e armazenadas no ledger (blockchain).
No entanto, para que as informagdes sejam armazenadas de forma definitiva na
blockchain, o destinatdrio seguinte tem de concordar com as informac¢des em questao.
Caso o destinatario seguinte aceite o estado do produto, este é armazenado

definitivamente na blockchain sendo compartilhada com todos os nés da rede [25].

A confianga é o fator mais influente que direciona o interesse na tecnologia blockchain
dentro da gestao da cadeia de abastecimento. A confianga refere-se a confiabilidade das
informacgdes fornecidas pelos parceiros comerciais ou a seguranca e protecao dos dados

geridos por uma autoridade central [4].

As principais caracteristicas da blockchain podem ser muito Uteis para aplicar na cadeia de
abastecimento. A disponibilidade publica permite rastrear produtos desde o local de
origem até ao cliente final. A estrutura descentralizada fornece a capacidade de
participacao de todas as partes na cadeia de abastecimento. A sua natureza imutavel e
baseada em criptografia da a garantia de seguranca [6][197]. Estas razdes levam a

tecnologia blockchain a ser aplicada na area de logistica e cadeia de abastecimento.

4.2. RELACAO ENTRE A TECNOLOGIA BLOCKCHAIN E SUPPLY CHAIN

Um dos objetivos desta dissertagao, é entender de que forma a tecnologia blockchain esta

relacionada com a cadeia de abastecimento (supply chain) e logistica.

Conceptualmente, a coeréncia da blockchain é garantida através da obtencdo de consenso
descentralizado e consisténcia nas transacdes. Os registos provenientes de operacdes
logisticas sdao igualmente consistentes e datados. Este ponto em comum faz parecer
desnecessario o envolvimento de um mediador confidvel na manutencdo dos registos e

operacgdes [48].
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Na literatura cientifica, vdrios estudos foram feitos acerca da relagdo entre a tecnologia

blockchain e a cadeia de abastecimento:

e Kshetri [178], usou um método de casos de estudo para investigar o impacto da
blockchain em varios objetivos referentes a gestdo da cadeia de abastecimento,
onde, para cada objetivo foram apresentados casos de sucesso da industria;

e Saberi et al. [198], explora as principais barreiras para a adogao de blockchains e,
especialmente, Smart Contracts para cumprir as metas de gestdo da cadeia de
abastecimento sustentdvel;

e Babich e Hilary [199], fornecem uma revisdao abrangente dos estudos de blockchain
em operacdes e gestdo da cadeia de abastecimento, assim como, a potencial
aplicagdo da tecnologia neste campo, incluindo gestao de inventario, agregacdo de
dados, contratacdo, gestdo de risco da cadeia de abastecimento e cadeia de

abastecimento sustentdvel;

Artigos da industria e de lideranga de pensamento publicados por firmas de consultoria de
alto nivel, como McKinsey [18], Deloitte [200][187] e Ernst and Young [201] estao,
igualmente, a abrir caminho para académicos e profissionais no mundo da tecnologia

blockchain [61].

Instalagdes e parceiros comerciais geograficamente dispersos, geralmente levam a
incoeréncias e complexidade entre os atores da cadeia de abastecimento. Portanto,
adquirir e manter dados fidedignos é fundamental. Neste contexto, o objetivo da
tecnologia blockchain é fornecer redes continuas, visibilidade total e informacgdes

simétricas para todos [4].

Se definirmos cadeia de abastecimento como, “a rede de organizacbes que estdo
envolvidas, através de ligagdes e interagdes, nos diferentes processos e atividades que
produzem valor sobre a forma de produtos e servicos nas mdos do cliente final” [6],
podemos verificar que a blockchain tem potencial para melhorar a visibilidade, otimizagao
de processos e nivelamento de procura [42]. No entanto, existem ainda limitacdes
inerentes a tecnologia. Apesar dos beneficios propostos pelo conceito de blockchain

encaixarem de forma integrada nas necessidades da drea de cadeia de abastecimento e
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logistica, a sua implementagdo ainda ndao é tao transparente e suave quanto é necessaria

[4][6][18][48].

4.3. BENEFiC10S DA TECNOLOGIA BLOCKCHAIN

Os processos da cadeia de abastecimento e logistica podem ser melhorados
significativamente com a introdugdo da tecnologia blockchain. O registo da transferéncia
de produtos num ledger como transacdes permite identificar os principais dados relevantes
para a gestao da cadeia de abastecimento [6], permitindo que varias partes interessadas
da cadeia de abastecimento fagam transagdes entre si sem a necessidade de um

intermediario [4].

A tecnologia blockchain é considerada uma solucdo para conectar e gerir dispositivos loT
de forma fidvel. A drea de supply chain e logistica € uma das areas mais promissoras devido
a quantidade de possibilidades existentes em ambiente logistico [6][202]. A tecnologia
blockchain pode melhorar as operagdes logisticas, reduzindo ou eliminando erros e fraude,
minimizando custos, reduzindo desperdicio e atrasos, assim como melhorando a gestdo de
inventdrio. Esta tecnologia pode estimular as tarefas logisticas no ambito do rastreamento
de pedidos, alteragdes de pedidos/encomendas e guias de transporte, assim como na

partilha de informagdes e controlo do processo de concegao e entrega de produtos [6].

Alguns pontos concretos sao [203]:

e Rastreamento de origem - A falta de transparéncia leva a problemas de custo e
relacionamento com o cliente que podem acabar por denegrir o nome da marca.
Na gestdo de uma cadeia de abastecimento com recurso a blockchain, a
manutengdo de registos e o rastreamento de origem tornam-se faceis, pois as
informagdes do produto podem ser acedidas com a ajuda de sensores embutidos
(por exemplo: data loggers) e/ou etiquetas RFID;

e Redugdo de custos - O rastreamento em tempo real de um produto numa cadeia de
abastecimento com recurso a blockchain reduz o custo geral referente a
movimentagdao de itens entre os diferentes nds da cadeia de abastecimento.

Quando a blockchain é aplicada para agilizar os processos administrativos nas
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cadeias de abastecimento, os custos extras que ocorrem no sistema sdo reduzidos
automaticamente, garantindo a seguranca das transacdes;

e Confianga - Ter confianga em cadeias de abastecimento complexas com muitos
participantes é necessario para garantir a suavidade das operagdes. A natureza
imutavel da blockchain na cadeia de abastecimento é bem projetada para evitar

adulteragdes e garantir a confianga na rede.

Um dos beneficios mais atraentes do uso da blockchain para dados é que a tecnologia
permite que os dados sejam mais interoperdveis. Desta forma, torna-se mais facil para as
empresas partilhar informagdes e dados com fabricantes, fornecedores e vendedores. A
transparéncia da blockchain ajuda a reduzir atrasos e disputas, evitando que os produtos
fiquem presos na cadeia de abastecimento. Como cada produto pode ser rastreado em
tempo real, as hipdteses de extravio sdao raras. A tecnologia blockchain oferece
escalabilidade através da qual qualquer grande base de dados pode ser consultada de

varios locais ao redor do mundo [203].

O valor de adotar a tecnologia blockchain pode ser tirado do potencial de conectar
diferentes pontos de dados enquanto mantém a integridade dos dados entre varios
participantes. As propriedades de transparéncia e imutabilidade da tecnologia blockchain
tornam-na util para eliminar fraudes na cadeia de abastecimento e manter a integridade

do sistema. Outros beneficios podem ser considerados [203]:

e Reduzir ou eliminar fraudes e erros;

e Melhorar a gestdo de stocks;

e Minimizar os custos de transporte;

e Reduzir atrasos na papelada;

e Identificar problemas mais rapidamente;

e Aumentar a confianga do consumidor e das diferentes partes interessadas.

4.4. IMPLEMENTACAO DE BLOCKCHAIN NA SUPPLY CHAIN

Na adocdo de tecnologia blockchain para a area de supply chain e logistica, as empresas
devem iniciar com a decisdo sobre o tipo de blockchain ledger que vao utilizar [18]. Ou seja,

permissioned ou permissionless ledger (discutido no capitulo 2.3.6.).
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Uma framework que pode ser considerada no desenho da implementacao de tecnologia
blockchain no ambito industrial, foi apresentada por Petri Helo e Yuqgiuge Hao [48]. Este
modelo apresenta quatro camadas de arquitetura de sistema conforme ilustrado na Figura

15.
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Figura 15 - Modelo apresentado por Petri Helo e Yuqiuge [48]

A primeira camada apresentada é a camada de loT: esta componente do modelo é
responsdavel pela recolha de dados em tempo real. Uma vez que o ledger guarda os dados,

é necessario garantir que estes sao recolhidos de fontes fidedignas [48].

A camada acima corresponde a camada de informac3do: Nesta fase, os autores distinguem
trés tipos de informacdo, (i) informacdo de qualidade, (ii) informacdo logistica e (iii)
informacdo de transacdes. Neste ponto, todos os parceiros e partes envolvidas na rede e

cadeia de abastecimento guardam uma cépia da informacao do /edger [48].

A terceira camada trata a componente do negdcio. Aqui, a informacdo é recolhida e
partilhada através da camada de informacdo. Esta categoria do modelo apresentado
refere-se as especificidades de cada parte envolvida na rede, estando associado o uso de

smart contracts [48].

A camada de topo é a camada centrada no utilizador. Esta camada inclui diversos
utilizadores da blockchain que, tendo permissdes, podem monitorizar a qualidade da

informacdo e executar diversas atividades com recurso a blockchain [48]. Estas diversas
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camadas apresentadas para implementacdao da blockchain na supply chain e logistica,

visam apoiar as operacdes e tomadas de decisdo dos negdcios onde sao aplicadas.

Ainda no ambito da implementagao de tecnologia blockchain, apesar das vantagens, Du

Wenyu et al. [204] sugerem trés regras a considerar antes de implementar blockchain:

(i) Considerar mudancas incrementais ao invés de mudancas disruptivas e radicais
na operagao;

(ii) Evitar use-cases com grandes quantidades de informacdo, uma vez que pode
reduzir a eficiéncia da blockchain;

(iii) Criar um projeto piloto para entender e estudar os riscos inerentes da

tecnologia blockchain [61][204].

A literatura da cadeia de abastecimento esta particularmente interessada na tecnologia
blockchain como uma forma de permitir que organizagdes e individuos fagam e verifiquem

transacdes sem a necessidade de uma autoridade central [4].

4.5. BLOCKCHAIN LEDGER NA SUPPLY CHAIN

Outro objetivo deste trabalho é identificar qual o blockchain ledger mais adequado para

aplicacGes na drea de cadeia de abastecimento (supply chain) e logistica.

No subcapitulo anterior foi identificado um modelo apresentado por Petri Helo e Yugiuge
Hao [48] assente em quatro camadas de implementacdo da tecnologia. No trabalho de Du
Wenyu et al. [204], sdo sugeridas trés regras a considerar aquando o desenvolvimento de
uma solucdo na drea de supply chain [61][204]. Acrescentar que, para cenarios em

ambiente volatil e agil, blockchains privadas e customizadas funcionam melhor [4].

A relagdo entre blockchain ledgers e supply chain acaba por ter uma abrangéncia
conceptual grande, resumindo-se efetivamente a dois ledgers, Hyperledger
[129][130][131][205] e Ethereum [4]. Neste topico, percebemos que os ledgers mais
utilizados e com provas de conceito bem sucedidas, estdo assentes no Hyperledger Fabric

[107], no Hyperledger Sawtooth [121] e na Ethereum [88][134][143].

4.5.1. HYPERLEDGER FABRIC
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O Hyperledger Fabric é uma plataforma distributed ledger technology (DLT) open-source,

projetada para uso em contextos empresariais [206][207]. Um dos aspetos positivos desta

plataforma é a sua modularidade. Numa explicagao de alto nivel, podemos enumerar

alguns mddulos constituintes da plataforma [207]:

Um servigo de pedidos que estabelece consenso sobre a ordem das transagdes e,
em seguida, transmite os blocos aos diferentes nds da rede;

Um provedor de servicos de associacao que é responsavel por associar entidades
na rede a identidades criptograficas;

Um servico opcional ponto a ponto que dissemina a saida dos blocos solicitando
servigo a outros pares;

Smart Contracts ("chaincode") executados em ambiente de container (por exemplo,
Docker). Podem ser escritos em linguagens de programagao padrdao, mas nao tém
acesso direto ao estado do ledger.

O ledger pode ser configurado para suportar uma variedade de Sistemas de Gestado
de Base de Dados (SGBD);

Uma aplicagao de politica de enderegamento e validagdao que pode ser configurada

por aplicativo de forma independente.

O Hyperledger Fabric é uma blockchain privada e do tipo permissioned [207]. Os

componentes principais deste ledger sao [206]:

Assets — Assets podem variar desde tangiveis (imdveis e hardware) até intangiveis
(contratos e propriedade intelectual). O Hyperledger Fabric oferece a capacidade
de modificar assets usando transagdes do chaincode. Sao representados como uma
colegao de pares de valores-chave, com mudangas de estado registadas como
transagdes num ledger.

Chaincode — Chaincode define um asset ou conjunto de assets e as instrucdes de
transagao para a respetiva modificagao. Em suma, é a légica do negdcio. Chaincode
impde as regras para ler ou alterar pares de valores-chave ou outras informagdes.
As fungdes Chaincode sao executadas na base de dados do estado atual do ledger e

sao iniciadas por meio de uma proposta de transagao.

74



e Privacidade — Permitem transagdes multilaterais privadas e confidenciais que
geralmente sdo exigidas por empresas concorrentes e setores regulamentados que
trocam assets numa rede comum.

e Seguranga — O facto de ser uma blockchain do tipo permissioned torna o
Hyperledger Fabric numa rede confidvel, onde os participantes sabem que todas as
transacdes podem ser detetadas e rastreadas por reguladores e auditores
autorizados.

e (Consensus — Uma abordagem diferente de consenso permite a flexibilidade e

escalabilidade necessarias para o desenvolvimento empresarial.

O funcionamento de uma aplicacdo do Hyperledger Fabric pode ser demonstrado através

da Figura 16.
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Figura 16 - Funcionamento de uma aplicagao no Hyperledger Fabric [206]

O esquema representa uma rede blockchain Fabric que contém Smart Contracts. A
aplicagdo interage com a rede garantindo a verificagao da identidade do no na rede, de
forma a correr os Smart Contacts existentes. Quando os Smart Contracts sao executados,
enviam atualizagdes de estado para os nds da rede, atualizando o ledger. Estas atualizagdes

sdo vistas na aplicacdo [206][207].

4.5.2. HYPERLEDGER SAWTOOTH

O Hyperledger Sawtooth é outra plataforma distributed ledger technology (DLT) open-
source, projetada para uso em contextos empresariais [208]. Uma das diferengas face ao

Hyperledger Fabric é a separacao entre o nivel aplicacional e o core system da blockchain
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[121]. O esquema de funcionamento do Hyperledger Sawtooth é apresentado na Figura 17

[208].

Com base na arquitetura do sistema, podemos identificar os componentes principais do

Sawtooth [208]:

e Validator Node — Composto por uma API REST, um validator, um consensus engine
€ um ou mais transaction processors;

e APl REST — E 0 componente central que adapta a comunica¢io com um validator
aos padrdes HTTP/JSON;

e Validator — Componente responsdvel por validar lotes de transagdes,
transformando os lotes em blocos. Responsavel por manter o consenso com a rede
Sawtooth e a coordenagao da comunicagao entre clientes, transaction processors e
outros validators da rede;

e (Consensus Engine — Componente que fornece a funcionalidade especifica de
consenso para um no Sawtooth. O mecanismo de consenso é executado como um
processo separado no né e comunica com o validator por meio da API de consenso;

e Transaction Processor — Valida as transacbes e atualiza o estado com base nas
regras definidas pela familia de transagdes associada;

e Sawtooth Network — Rede distribuida ponto a ponto de nds executando um

validator (e componentes associados) que trabalham no mesmo blockchain ledger.
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Figura 17 - Arquitetura do sistema Hyperledger Sawtooth [208]

O Hyperledger Sawtooth, para além da separacao entre a componente de desenvolvimento
aplicacional e o core system, permite uma execugao paralela de transagdes na rede. Esta
igualmente preparado para broadcast de eventos na rede entre diferentes assets, e

garante compatibilidade com Smart Contracts Ethereum [121][208].

Uma das funcionalidades existentes é o consensus dindmico na rede [121]. Este modelo
pode ser alterado com a rede em pleno funcionamento, dependendo das necessidades
atuais. O Sawtooth permite o uso de algoritmos como PBFT [89][208] e PoET [119], entre

outros.

4.5.3. ETHEREUM

Ethereum oferece acesso aberto a dinheiro digital, criptomoedas, e servigos de dados para
todos — ndo importa a origem ou localizagdo. E uma tecnologia desenvolvida pela

comunidade por tras da criptomoeda Ether (ETH) [209].

A intencado da Ethereum é criar um protocolo alternativo para a construcao de aplicacdes
descentralizadas, fornecendo um conjunto diferente de vantagens, com destaque
particular em situacdes para o tempo de desenvolvimento rapido, seguranca para
pequenas aplicacdes raramente usados e a capacidade de aplicacbes diferentes

interagirem de forma muito eficiente [143].
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Na Ethereum, o estado da blockchain é composto por objetos chamados "contas", com

cada conta tendo um endereco de 20 bytes e as transicdes de estado sendo transferéncias

diretas de valor e informacdes entre contas [209]. Uma conta Ethereum contém quatro

campos:

(i)

(ii)
(iil)
(iv)

O nonce, um contador usado para garantir que cada transacdo sé possa ser
processada uma vez;

O saldo atual da conta;

O cddigo do contrato da conta (se houver);

O armazenamento da conta (vazio por padrdo).

A Figura 18 mostra a fungao de transicao de estado Ethereum, que pode ser definida

através dos seguintes passos [209]:

(i)

(ii)

(iil)

(iv)

(v)

Verificar se a transacdo esta bem formada (ou seja, tem o numero certo de
valores), a assinatura é vdlida e o nonce corresponde ao nonce na conta do
remetente. Caso contrario, retornar um erro;

Calcular a taxa de transacdao como e determinar o endereco de envio a partir da
assinatura. Subtrair a taxa do saldo da conta do remetente e aumentar o nonce
do remetente. Se ndo houver saldo suficiente para gastar, retornar um erro;
Transferir o valor da transacao da conta do remetente para a conta de rececao.
Se a conta de recec¢do ainda ndo existir, criar. Se a conta de rececao for um
contrato, executar o cédigo do contrato até a conclusdo ou até que o gas da
execucao acabe;

Se a transferéncia do valor falhou porque o remetente nao tinha dinheiro
suficiente ou a execucdo do cddigo ficou sem gas, reverter todas as alteracdes
de estado, exceto o pagamento das taxas, e adicionar as taxas a conta do miner;
Caso contrario, devolver as taxas de todo o gas restante ao remetente e enviar

as taxas pagas pelo gas consumido ao miner.
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State State'

14c5f8ba: 14c5f8ba:
- 1024 eth - - 1014 eth
Transaction
bb75a980: From: bb75a980:
- 5202 eth 14c5f88a - 5212 eth
if 1contract.storage[tx.data[0]) To: if Icontract.storage[tx.data[0)):
contract.storage[tx.data[0]] = tx.data[1] bb75a980 contract.storage(tx.data[0]] = tx.data[1]
Value: [0, 235235, CHARLIE, ALICE ..
[0, 235235, 0, ALICE .... aluoe‘
892bf92f: Data: 892bf92f:
- 0 eth 2, -0 eth
send(tx.value / 3, contract.storage[0]) CHARLIE send(tx.value / 3, contract.storage[0])
send(tx.value / 3, contract.storage[1]) Sia: send(tx.value / 3, contract.storage[1])
send(tx.value / 3, contract.storage(2]) |g~ send(tx.value / 3, contract.storage[2])
30452fdedb3d [ALICE, BOB, CHARLIE )
[ALICE, BOB, CHARLIE ] £7959f2ceb8al
4096ad65: 4096ad65:
- 77 eth - 77 eth

Figura 18 - Fungdo de transi¢do de estado Ethereum [209]

4.6. DUVIDAS SOBRE A TECNOLOGIA BLOCKCHAIN

Uma das limitacdes que é destacada em diferentes estudos, é a performance da tecnologia
blockchain [6]. A tecnologia carece de um consumo elevado de energia e poder de
processamento, levantando preocupac¢des ambientais [4]. Apesar das diferentes iteracdes
e novos algoritmos de consensus criados, a blockchain ainda esta situada numa fase de
imaturidade [210]. A ndo existéncia de standards ou legislacdo, dificulta a sua

implementacdo e adogao [210].

O grau de exigéncia da tecnologia pode levar a que algumas empresas nao invistam nesta
area, de modo a ndo arriscarem os modelos de negécio existentes [4]. O facto de, a
tecnologia blockchain assentar na transparéncia dos dados e validacdo de identidade, pode
levar a que empresas ndo queiram partilhar informacdes sobre uma tecnologia que ainda

ndo se encontra totalmente desenvolvida [211][212].

De forma a garantir que uma rede blockchain consegue operar numa cadeia de
abastecimento, é necessdrio garantir que todos os intervenientes estejam ligados na
mesma blockchain. Esta questdo levanta problemas ao nivel da interoperabilidade de

sistemas e transferéncia de dados entre os diferentes nés da rede [4].
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Atualmente, o uso de tecnologia Blockchain para a implementacao de distributed ledgers,
resolve tantos problemas como aqueles que levanta [4]. O periodo de desenvolvimento de
solucdes assentes nesta tecnologia e capazes de serem escalaveis e praticas é longo. O
custo de mao de obra especializada nesta area e formagao necessaria sao de alto nivel de
investimento [48]. Varios projetos iniciais falharam a escalabilidade da solugao proposta.
No ano de 2016, apenas 8% de um universo de 26.000 projetos na area de Blockchain

apresentaram resultados positivos e sucesso [61][213].

Em suma, a adogao da tecnologia Blockchain tem um caminho longo a percorrer. Somente
guando existirem cadeias de abastecimento massivas a utilizar esta tecnologia e legislagao
gue suporte o apoio, ou compreensdo, governamental é que poderemos esperar um

crescimento significativo desta tecnologia na area logistica empresarial [18][48].
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5. APLICACAO PRATICA DE
CONCEITOS

Este capitulo ird simular ainicializagdo, criagao e interagao de uma instancia do Hyperledger
Fabric entre dois nés da rede (peers). O objetivo é demonstrar os conceitos praticos de

utilizacdo deste ledger e o funcionamento da tecnologia blockchain.

Cada vez mais, a rastreabilidade de componentes criticos entre fornecedores e industria de
manufatura é imposta. No setor automovel, pecas criticas tém como, entre outros,
requisitos de rastreabilidade para cada posto de trabalho [214]. Neste caso, o cliente
pretende saber por onde aquela pega passou durante o seu processo de fabrico. Ao
imaginarmos o desenvolvimento de um automdével, podemos identificar pecas criticas no

mesmo. Estas pecas, seguem diretivas rigidas antes, durante e apds a sua criagdo [215].

A titulo exemplificativo, ira ser utilizada linguagem relacionada com a cadeia de
abastecimento nesta drea. Teremos duas empresas pertencentes a mesma rede
blockchain, na qual terdo acesso a ver as pegas criticas, algumas caracteristicas e o stock
de ambas. Este exemplo pratico demonstra a transparéncia, imutabilidade e veracidade do
uso de tecnologia blockchain. Podemos extrapolar este caso para uma relagdo de
cliente/fornecedor, onde o cliente pretende saber em tempo real e de forma confiavel,
guantas pegas criticas tem o fornecedor neste momento e o seu estado de

desenvolvimento.

5.1. TECNOLOGIA UTILIZADA

As ferramentas chave utilizadas para este caso pratico foram:

e O Hyperledger Fabric, que serviu de base a criacdo de uma rede blockchain. Foi

utilizada esta Framework devido a sua modularidade e funcionamento;
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e O Docker foi utilizado de forma a virtualizar as organizagdes pertencentes a rede.
Esta virtualizacdo acontece por meio de containers que, nada mais sdo do que
repositérios virtuais isolados entre si e que agrupam o préprio software, bibliotecas
e arquivos de configuracao;

e GO é uma linguagem de programacdo desenvolvida pela Google e utilizada para a

criagdo do Smart Contract apresentado.

5.2. INICIALIZACAO DA BLOCKCHAIN

O primeiro passo para o desenvolvimento do caso pratico é a inicializacdo da blockchain.
Uma vez que a base serd assente no Hyperledger Fabric [206], é necessdria a instalacdo dos
componentes basicos do ledger escolhido. A Figura 19 mostra os componentes instalados

para a versao 1.4.9 do Hyperledger Fabric.

===> Pulling fabric ca Image

====> hyperledger/fabric-ca:1.4.9

1.4.9: Pulling from hyperledger/fabric-ca

Digest: sha256:28f50c6aa4fs642842e706d3aebdceel81921d03bd30ab2a8b09b66e0349d92F
Status: Image is up to date for hyperledger/fabric-ca:1.4.9
docker.io/hyperledger/fabric-ca:1.4.9

===> List out hyperledger docker images

hyperledger/fabric-ca 1.4 dbbc768aec79 4 weeks ago 158MB
hyperledger/fabric-ca 1.4.9 dbbc768aec79 4 weeks ago 158MB
hyperledger/fabric-ca latest dbbc768aec79 4 weeks ago 158MB
hyperledger/fabric-tools 2.2 e9b802fadbsl 4 weeks ago 519MB
hyperledger/fabric-tools 2.2.1 e9b802fadbsl 4 weeks ago 519MB
hyperledger/fabric-tools latest e9b802fadbsl 4 weeks ago 519MB
hyperledger/fabric-peer 2.2 ecels9884124 4 weeks ago 55MB
hyperledger/fabric-peer 2.2.1 ecels9884124 4 weeks ago 55MB
hyperledger/fabric-peer latest ecels9884124 4 weeks ago 55MB
hyperledger/fabric-orderer 2.2 78aléddd2cfs 4 weeks ago 38.4MB
hyperledger/fabric-orderer 2.2.1 78aléddd2cfs 4 weeks ago 38.4MB
hyperledger/fabric-orderer latest 78alé6ddd2cf4 4 weeks ago 38.4MB
hyperledger/fabric-ccenv 2.2 8e554c280cac 4 weeks ago 586MB
hyperledger/fabric-ccenv 2.2.1 8e554c280cac 4 weeks ago 586MB
hyperledger/fabric-ccenv latest 8e554c280cac 4 weeks ago 586MB
hyperledger/fabric-baseos 2.2 0b99d26b26ad 4 weeks ago 6.85MB
hyperledger/fabric-baseos 2.2.1 0b99d26b26ad 4 weeks ago 6.85MB
hyperledger/fabric-baseos latest 0b99d26b26ad 4 weeks ago 6.85MB
hyperledger/grid-dev v3 57b349a53f73 7 weeks ago 1.14GB
hyperledger/sawtooth-sabre-cli latest Qa@dabb7d5e5 7 weeks ago 169MB
hyperledger/grid-dev v2 1a5b1957d92c 2 months ago 2.45GB
hyperledger/sawtooth-devmode-engine-rust 1.2 560261e471f9 2 months ago 113MB
hyperledger/sawtooth-validator 1.2 54cce2fcl3a7 4 months ago 294MB
hyperledger/sawtooth-settings-tp 1.2 88as4abbacedb 4 months ago 114MB
hyperledger/sawtooth-rest-api 1.2 b9b045d82534 4 months ago 157MB
hyperledger/sawtooth-sabre-tp 0.5 281411092cb6 8 months ago 114MB
hyperledger/sawtooth-sabre-cli 0.5 dbd2aa3adcée 8 months ago 169MB
hyperledger/sawtooth-validator 1.1 21768fa6dc88 18 months ago 227MB
hyperledger/sawtooth-shell 1.1 840c388b2f10 18 months ago 188MB
hyperledger/sawtooth-settings-tp 1.1 ef4777febc35 18 months ago 168MB
hyperledger/sawtooth-rest-api 1.1 2a3050476952 18 months ago 174MB
hyperledger/sawtooth-devmode-engine-rust 1.1 f3fa908ccs9c 18 months ago 125MB

Figura 19 - Componentes Hyperledger Fabric instalados

Conforme descrito anteriormente, de forma a trabalhar com os componentes instalados,
foi necessario configurar o Docker para trabalhar simular o caso pratico apresentado. A

Figura 20 mostra a execugdo de trés containers:
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e Orderer - Cada rede Fabric inclui um servigo de pedidos. Embora os peers validem
as transacdes e adicionem blocos de transac¢des ao ledger, estes ndo decidem a
ordem das transacdes nem sdo responsaveis pela inclusdo das transacdes em novos
blocos. Numa rede distribuida, os peers podem estar longe uns dos outros e nao ter
uma visdo comum de quando uma transacao foi criada. Chegar a um consenso
sobre a ordem das transacdes é um processo caro que criaria sobrecarga para os
diversos peers. Um servico de pedidos permite que os peers concentrem os seus
esforcos na validacdo e confirmacdo de transacdes no ledger. Este orderer usa um
servico de pedidos Raft.

e Peer - Os peers armazenam o ledger da blockchain e validam as transagdes antes de
serem confirmadas no ledger. Os peers executam os Smart Contracts que contém a
l6gica de negdcios que é usada para gerir os ativos no ledger. Cada peer na rede
precisa de pertencer a um consdrcio (Consortium). A titulo exemplificativo, estdo

criados dois consortiums.

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
db§576193c74 hyperledger/fabric-orderer:latest  "orderer" 1 second ago Up Less than a second  ©0.0.0.0:7050->7050/tcp orderer.example.com

6860295092 hyperledger/fabric-peer:latest “"peer node start" 1 second ago Up Less than a second 7051/tcp, .0.0.0:9851->9851/tcp  peer8.org2.example.com
982f8fad275¢ hyperledger/fabric-peer:latest “peer node start® 1 second ago Up Less than a second ©.0.0.0:7051->7051/tcp peerd.orgl.example.com

Figura 20 - Docker Containers para o caso pratico

Apesar de existirem dois peers (doravante chamados empresas) criados, estes nao
conseguem comunicar entre si. Isto acontece devido ao facto do anonimato na rede. A
empresa A sé consegue comunicar com a empresa A se houver consentimento e for criado
um canal de comunicacdo entre ambas, sendo este canal oculto para as restantes empresas

da rede (peers).

A Figura 21 mostra que os peers e o servigo de pedidos — orderer — estao a ser executados

no Docker.
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@ docker $ YU O senin

Containers / Apps O\ Sort by v

Images

g <> het
==

RUNNING

w orderer.example.com hyperledger/fabric-orderer:latest
RUNNING PORT: 7050

w peer0.org2.example.com hyperledger/fabric-peer:latest
RUNNING  PORT: 9051

m peer0.orgl.example.com hyperledger/fabric-peer:latest
RUNNING PORT: 7051

Figura 21 - Containers em execug¢do no Docker

De forma a tornar a escrita mais compreensivel, doravante o peer0.orgl serd a empresa

cliente do nosso caso e o peer0.org2 serd a empresa fornecedor.

5.3. CRIACAO DE UM CANAL DE COMUNICACAO

Conforme referido anteriormente, é necessdria a criacdo de um canal de comunicacdo
entre o cliente e o fornecedor para que estes possam partilhar da mesma informacao e
manterem, em conjunto, a mesma versao do ledger. Os canais de comunicacado do Fabric
sdo uma camada de comunicagdo privada entre membros especificos da rede. Estes podem
ser utilizados por organizacdes convidadas para o canal e sdo invisiveis para os outros

membros da rede [206].

Cada canal de comunicagao possui um ledger separado. As organizacdes pertencentes ao
canal, armazenam e mantém a mesma cdpia do mesmo e sao responsaveis por validarem
em conjunto as transa¢des no canal de comunicacao. A Figura 22 mostra a criacdo do canal
“pecas.criticas” entre o peerO.orgl e o peer0.org2, neste contexto, entre cliente e

fornecedor.
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Channel 'pecas.criticas' created

Join Orgl peers to the channel...

Using organization 1

+ peer channel join -b ./channel-artifacts/pecas.criticas.block

+ res=0

2020-10-31 16:36:51.843 WET [channelCmd] InitCmdFactory -> INFO 001 Endorser and orderer connections initialized
2020-10-31 16:36:51.889 WET [channelCmd] executeJoin —-> INFO 002 Successfully submitted proposal to join channel
Join Org2 peers to the channel...

Using organization 2

+ peer channel join -b ./channel-artifacts/pecas.criticas.block

+ res=0

2020-10-31 16:36:54.985 WET [channelCmd] InitCmdFactory —-> INFO 001 Endorser and orderer connections initialized
2020-10-31 16:36:55.029 WET [channelCmd] executeJoin —> INFO 002 Successfully submitted proposal to join channel

Figura 22 - Criagdo do canal de comunicagdo "pecas.criticas"

O nome do canal ndo pode conter caracteres especiais ou letras maiulsculas. A sua criacao

necessita que ambos o membros pertencam a mesma rede.

O que acontece é um pedido ao endorser para que seja criado um canal de comunicacao
entre dois membros. De seguida, validando os requisitos para a criagcdo do canal, o endorser
envia um pedido a cada um dos membros em questdo para que estes aceitem, ou nao,
fazerem parte do mesmo canal de comunicacdo. Sendo positivo, ambos os peers dos
membros propostos, sao colocados no mesmo canal de comunicagdo. De notar que, os
membros em questdo sdo consortiums, ou seja, conjuntos de peers. No caso apresentado

cada consortium contempla apenas um peer.

5.4. SMART CONTRACTS E CHAINCODE

Depois da criagdo do canal de comunicacdo entre o cliente e o fornecedor, é necessdria a
criagdo de Smart Contracts para interagao com o ledger do canal. Os Smart Contracts
contemplam a ldgica de negdcios que ira governar os ativos no ledger da blockchain. Desta
forma, é possivel que os membros do canal criem, alterem ou transfiram os ativos

correspondentes, neste caso, pecas criticas, entre eles [107].

No Fabric, os Smart Contracts sdao implementados na rede em pacotes chamados de
chaincode. Um Chaincode é instalado nos peers de uma organizagao e, em seguida,
implantado num canal, onde pode ser usado para transmitir transacdes e interagir com o
ledger. Antes que um chaincode possa ser implementado num canal, os membros do canal
precisam de concordar com uma definicdo de chaincode que estabelece o modelo de
gestdo do chaincode. Quando o numero necessario de organizagdes concorda, a definicao

do chaincode pode ser confirmada para o canal e o chaincode esta pronto para ser usado
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[107]. A Figura 23 mostra a concordancia entre as duas organizac¢des para implementacao

do chaincode desenvolvido.

Chaincode definition approved on peer@.org2 on channel 'pecas.criticas’

Using organization 1

Checking the commit readiness of the chaincode definition on peer@.orgl on channel 'pecas.criticas'...

Attempting to check the commit readiness of the chaincode definition on peer®.orgl, Retry after 3 seconds.

+ peer lifecycle chaincode checkcommitreadiness —-channelID pecas.criticas --name basic --version 1.0 --sequence 1 --output json
+ res=0

{
"approvals": {
"OrgiMSP": true,
"0rg2MsP": true
}
}

Checking the commit readiness of the chaincode definition successful on peer@.orgl on channel 'pecas.criticas'

Using organization 2

Checking the commit readiness of the chaincode definition on peer@.org2 on channel 'pecas.criticas'...

Attempting to check the commit readiness of the chaincode definition on peer@.org2, Retry after 3 seconds.

+ peer lifecycle chaincode checkcommitreadiness —-channelID pecas.criticas -—name basic --version 1.0 --sequence 1 --output json
+ res=0

{
"approvals": {
"OrgIMSP": true,
"0Org2MsP": true
}
}

Checking the commit readiness of the chaincode definition successful on peer@.org2 on channel 'pecas.criticas'

Figura 23 - Aceitacdo do chaincode por parte das organiza¢des do canal

No Docker é possivel visualizar a instancia do chaincode do canal entre as organizacdes. A
Figura 24 mostra as instancias do chaincode instalado para a orgl e a org2 — dev-peer.org1

e dev-peer.org2 respetivamente.

°
@ docker $ WU O sen
Containers / Apps O\ Sortby v
Images dev-peer0.org2.example.com-basic_1.0-
©

913cb2f3fa313553e63eb82069815c60ea0f7c2b99acc500f30a01776d829594 dev-peer0.org2.example.com-basic_1.0-913cb2f3fa313553e63eb82069815c¢60ea0f7c2b99acc50030a01776d829594-¢

dev-peer0.org1.example.com-basic_1.0-
913cb2f3fa313553e63eb82069815c60ea0f7c2b99acc500f30a01776d829594 dev-peer0.orgl.example.com-basic_1.0-913cb2f3fa313553e63eb82069815c60ea0f7c2b99acc500f30a01776d829594-9

8

©

net

) orderer.example.com hyperledger/fabric-orderer:latest
) peer0.org2.example.com hyperledger/fabric-peer:latest
RUNNING PORT: 9051

) peer0.orgl.example.com hyperledger/fabric-peer:latest
RUNNING PORT: 705

Figura 24 - Instancia de chaincode no Docker

5.5. USABILIDADE DO LEDGER

Ao iniciar o chaincode, irdo ser criados alguns registos iniciais. A Figura 25 mostra os dados

do ledger.
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({"10":"naterialt" "color": "azul", "size" 110, "omner" s "Enpresal!  "aporaisedValue”: 300}, 10" material2","oolor": "vemmelho',"size":5, "owner"  "Empresal,"appraisedValue' 1400}, {"I0":"naterial3", color": "verde
" Vsize":18, "ommer":"Enpresal "appraisedValue” 500} {"10" "materiald", "color":"anarelo”,"size" 110, "omner" " Enpresa? "appraisedValue" 600} {"10":"materials", "color":"preto", "size" 15, "owner": Enpresal’ "
aporatsedialue TOBh, {'10" "materdald’ "color',"branca' "size" 15, omner" " Enpresal’ " appratsedlalue" 606}

Figura 25 - Dados iniciais do ledger

Estes registos foram criados com recurso a funcdo “InitLedger”’, apresentada
anteriormente. E possivel ver que o material 6 é branco, pertence ao fornecedor

(Empresa2) e este tem 15 unidades.

A criacdo de novos materiais pode ser feita com recurso a funcdo “CreateAsset”. A Figura

26 mostra o log da criacdo de um novo registo no ledger através do orderer.

Created block [7], there are 0 blocks in flight
channel=pecas.criticas node=1
Writing block [7] (Raft index: 9) to ledger

channel=pecas.criticas node=1

Figura 26 - Criacdo de um bloco na rede (ficheiro log do Docker - orderer peer)

Ao ser criado o bloco numero 7, podemos pesquisar por ele dentro da rede e obter o seu
estado atual. A Figura 27 mostra o output da funcdo “ReadAsset” para o bloco recém-

criado.
{“iD":"material7",“color":”laranja;,"size":30,iowner":"Empresél",LappréisedValue":400}

Figura 27 - Estado atual do material 7

Ao verificar o estado atual da rede, conseguimos obter a informacdo da hash atual e da
anterior. Para validar a questdo de seguranca e funcionamento da blockchain, a Figura 28

mostra o valor das hashes respetivas.

2020-10-31 17:46:59.556 UTC [channelCmd] InitCmdFactory -> INFO @01 Endorser and orderer connections initialized
Blockchain info: {"height":8,"currentBlockHash::"vwF9w5LLqNC+VBiSz¢KkJJFrr23waNAnk8X3/Nwhaw=","previousBlackHash":“SpythIcsjgtwaszgf+nbsy/4LGwoFNEYxCWlJubk:“)

Figura 28 - Estado da blockchain

Verificamos que a hash atual é “VwF9w5LLGNC+V8iSz+KkJIFrr23WfCNAnk8X3/Nwhaw="
Pelo funcionamento da blockchain, aquando a criacdo do préoximo bloco, esta hash deve
ser utilizada e, por essa razdo, indicada como a hash anterior. A Figura 29 ilustra este ponto.
A criacdo de um novo bloco — material 9 — originou uma nova hash, mas devolveu a anterior

em conformidade.
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2020-10-31 17:49:34.326 UTC [channelCmd] InitCmdFactory —> INFO @01 Endorser and orderer connections initialized
Blockchain info: ("height":?,"cutrentBlnckHash::"LanGbQ‘?OITDAQizxwqu7janzAFuniFTwpaéhuMka:",“previousBlnckHash":“vwF?wSLLqNC&VBi$Z4KkJJFerBwaNAnkBX3/Nwhaw=")

Figura 29 - Verificagao de hashes na criagao de um novo bloco

Desta forma a rede contém 9 blocos, as hashes de cada bloco estdo corretas e o
funcionamento do Fabric permite a interacdo com o ledger através do Smart Contract

criado.
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6. CONCLUSOES

Este capitulo final aborda as conclusdes do trabalho de investigagdo desenvolvido. Inicia
com um resumo e exposi¢ao das “Principais Conclusdes” alcangadas, antes de abordar as
“LimitagOes da Investigagao”. Termina com indicagdes para “Trabalho Futuro” e uma

introspecao sobre o resultado final atingido.

6.1. PRINCIPAIS CONCLUSOES

A tecnologia blockchain tem uma grande correlagdo com a cadeia de abastecimento e
logistica [61][187]. Existe potencial para a adogdo da tecnologia em prol de beneficios [42].
No entanto, ndo sdo lineares os desenvolvimentos e os caminhos necessarios para a sua
adocao em massa. Existem dlvidas em relacdo a tecnologia e problemas técnicos que ainda
estdo por resolver [4][6][18][48]. A falta de legislacdo ou apoio governamental podera ser
uma barreira na adoc¢ao da tecnologia por parte de empresas. Do que foi possivel verificar,
o desenvolvimento e adocdo da tecnologia na supply chain deve seguir os seguintes

requisitos [206]:

Os participantes devem ser identificaveis e identificados;
E necessario garantir uma alta taxa de transacdes;
E importante obter baixos valores de laténcia na confirmac3o de transacdes;

As redes devem ser do tipo permissioned;

LA

Deve ser garantida a privacidade e confidencialidade das transagdes e informacgao

enviada entre nds da rede.

Outro ponto interessante centra-se no facto de os ledgers mais utilizados para a supply
chain e gestdao de materiais/bens, serem o Hyperledger Fabric o Hyperledger Sawtooth e
Ethereum. Cada um com as suas especificagdes, pretendem garantir que os requisitos

acima citados sdo cumpridos [129][130][131][205].

6.2.  LIMITACOES DA INVESTIGACAO
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A investigacdo levada avante neste trabalho teve uma base em revisdes sistematicas de
literatura (SLR) relativas ao tema blockchain e supply chain. Com esta base, foi possivel
encontrar artigos citados nas respetivas SLR e abranger mais conteudo. A web foi
igualmente um local onde os conteldos foram aprofundados, sempre com o objetivo de

clarificar o topico e acrescentar valor ao trabalho final.

No entanto, sé foram incluidos artigos publicados em Journals até ao primeiro trimestre de
2020 (Margo). Esta limitagdo prevé a perda de alguma informagao agregadora mais recente

do que a apresentada.

Nao foi tido em conta na populagao inicial, artigos cientificos especificamente aplicacionais
ou de desenvolvimento de casos praticos. Esta limitagdo traduz-se num trabalho de
conteudo tedrico e conceptual, embora com o desenvolvimento de um capitulo de

aplicagdo pratica de conceitos.

6.3. TRABALHO FUTURO

No futuro, seria interessante analisar os casos praticos e o desenvolvimento de solugdes
aplicacionais na area de supply chain. Numa tentativa de elevar o trabalho desenvolvido
nesta dissertagdo, poderia ser pertinente entrar a fundo no ambito arquitetural de uma

solucdo blockchain para a cadeia de abastecimento de um determinado setor empresarial.

O desenvolvimento de uma solucdo ou prova de conceito em ambiente produtivo, seria de
enorme valor para provar as bases aqui descritas, relativamente a implementagao da

tecnologia e aos requisitos para adogdao da mesma.

6.4. CONCLUSOES FINAIS

Houve, certamente, durante a leitura desta dissertacdo, perguntas por responder. No
entanto, o objetivo principal considera-se cumprido culminando num estudo aprofundado
da tecnologia blockchain, com uma visao geral sobre os dominios de aplicagdo da mesma

e as suas especificidades aplicadas na supply chain.

O trabalho desenvolvido originou a passagem por diversos conceitos dentro da tecnologia

blockchain, de modo a ser possivel identificar as particularidades desta tecnologia num
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mundo diferente das criptomoedas. Foi interessante perceber quais os potenciais
problemas que a blockchain pode resolver na supply chain e perceber de igual forma, quais
os problemas existentes para a sua adogao alargada neste meio. Identificar quais os ledgers
usados e apresentar, ainda que de forma sucinta, o seu funcionamento, foi o resultado

alcancado no decorrer deste trabalho.

E vélida a assungdo de que a tecnologia blockchain tera espaco na supply chain e logistica.
Existem desafios de ambas as partes para resolver, antes de a propagacao da tecnologia

acontecer. No entanto, esta tecnologia abre portas para um futuro promissor e melhor.
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