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Resumo

Durante o processo de criagdao de um produto existem varias etapas, nomeadamente,
anadlise da viabilidade e utilidade, planeamento do desenvolvimento, implementacgao
da solugdo e avaliagdo do produto final (tendo em conta padrdes definidos).

No presente documento é descrito o processo de criagdio de uma ferramenta de
monitorizacdo e gestdo da API, da empresa E-goi. Esta conta com vdrios produtos,
contudo o principal é uma plataforma de automatizacdo de marketing multicanal.

Neste documento o processo é apresentado através de uma introducdo,
contextualizacdo, estado de arte, anadlise de valor, do design da solucdo, da
implementacdo e da experimentacao.

Na introducdo foi descrito todo o contexto do problema e do projeto.

No caso da contextualizacdo descreveu-se todo o conhecimento necessdrio para
entender o lado técnico do problema, nomeadamente API, SDK, gestdo e monitorizacao
de API.

Com o estado de arte, pretendeu-se apresentar os critérios necessarios para uma
solucdo que resolva o problema e comparou-se a ferramentas no mercado. Neste caso
foram analisados o OpenAPI Generator, APIMAtic e o Assertible.

Em relacdo a analise de valor foi analisada a solucdo, na perspetiva do valor que ira
trazer a empresa onde foi concebida, através do New Concept Developement (NCD).

O design da solucdo descreveu todo o planeamento elaborado para a implementacao
da mesma, como os requisitos funcionais e ndo funcionais, dominio, arquitetura,
implantagao e servigos.

Na implementacdo detalhou-se toda a solugdo numa perspetiva técnica,
nomeadamente a interface grafica, servigos e pipeline de SDK.

E por fim, a experimentagao, examinou a solugdo encontrada segundo um conjunto de
testes de software e usabilidade.

Este trabalho deu origem a um artigo de investigacdo submetido ao simpdsio de
engenharia informatica 20-21.
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Abstract

During the process of creating a product, there are several steps, namely, feasibility and
utility analysis, development planning, solution implementation and evaluation of the
final product (considering defined standards).

This document describes the process of creating an APl monitoring and management
tool, by the company E-goi. The company has several products, however the main one
is @ multichannel marketing automation platform.

In this document, the process is presented through an introduction, contextualization,
state of the art, value analysis, solution design, implementation, and experimentation.

In the introduction was described the entire context of the problem and the project.

In the case of contextualization, all the knowledge necessary to understand the
technical side of the problem was described, namely API, SDK, APl management and
monitoring.

With the state of the art, it was intended to present the necessary criteria for a solution
that solves the problem and compared it to tools on the market. In this case, OpenAPI
Generator, APIMAtic and Assertible were the ones analyzed.

In relation to value analysis, the solution was analyzed, from the perspective of the
value it will bring to the company where it was conceived, through the New Concept
Developement (NCD).

The solution design described all the planning developed for its implementation, such
as functional and non-functional requirements, domain, architecture, deployment, and
services.

In the implementation, the entire solution was detailed from a technical perspective,
namely the graphical interface, services, and SDK pipeline.

Finally, the experimentation examined the solution found according to a set of software
and usability tests.

This work gave rise to a research article submitted to the computer engineering
symposium 20-21.
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Capitulo 1

Introducao

Nesta era digital, cada vez mais as empresas procuram solugdes que respondam as suas
necessidades tecnoldgicas. Segundo um estudo realizado pela Cloud Elements
(empresa de servigos de apoio a API), cinquenta e cinco por cento dos inquiridos
afirmaram que a integracdao com interfaces de programacao de aplicacGes (API) é de
importancia vital para a estratégia empresarial e vinte e nove por cento afirmaram que
é importante[1].

1.1 Contexto

Nos dias de hoje as empresas, para competir no mercado, necessitam de solugdes
tecnoldgicas. Uma das tecnologias que apresenta grande importancia para uma
empresa sdo as APl [2].

Uma API é um conjunto de protocolos e definicdes que processa pedidos. E uma forma
de trocar dados entre aplicacdes e dispositivos, facilitando a utilizacdo do software de
aplicacdes por outros sistemas [3] [4]. Sendo as User Interfaces (Ul) a camada visual de
uma tecnologia (site, aplicacdo, entre outras) que responde as ordens de um utilizador
[5], é possivel fazer uma comparacgao entre Ul e API. Tal como as Ul sdo um meio de
comunicacao entre um utilizador e software, as APl sdo-no entre as maquinas e
software [6]. No caso de empresas como a Google, Microsoft e Apple, o uso de API,
possibilitou a criacdo de aplicagdes (software) compativeis, entre sistemas operativos
(de dispositivos), como Android, iOs e Windows [7]. Esta tecnologia, destaca-se pela
capacidade de tornar sistemas mais responsivos, adaptaveis e simples [3].

Com o aumento da utilizacdo de uma API, aumenta consequentemente a necessidade
da monitorizacdo e gestdo da mesma. A monitorizacdo avalia a atividade e alerta para
problemas. Desta forma é possivel garantir o bom desempenho da API [8]. A gestdo é
constituida por um conjunto de processos, nomeadamente distribuicdo, controlo e
analise. Algumas das vantagens, da gestdo, sdo a centralizacdo de processos, controlo
da documentacao, otimizacao e a publicacdo facil da API [9] [10].

1.2 Problema

A plataforma de automacao de marketing multicanal da E-goi, lider em Portugal, envia
milhares de campanhas todos os dias, repartidas pelos varios canais de comunicacao.
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Para tal, sdo criadas centenas de novas contas na plataforma da E-goi. Muitos dos
utilizadores usufruem da possibilidade de integrar o produto E-goi com outras
plataformas. Havendo atualmente centenas de integracdes e milhdes de pedidos
diarios, implica garantir o desempenho do produto, critico para o negdcio da empresa.
Todo este trafego é efetuado através de uma APl de acesso publico. Devido ao rapido
crescimento da plataforma torna-se cada vez mais dificil detetar e solucionar problemas
na mesma.

A monitorizacdo permite saber o estado da APl e consequentemente obter uma
resposta rapida a problemas por parte dos developers [8]. A gestao permite facilitar,
para a equipa de desenvolvimento, os processos relacionados com a APl como a
publicacdo, a seguranca e documentacao [10]. A eficiéncia na resolucdo de erros e
execucado de processos, proporciona diminuicao do tempo de inatividade do produto.
Esta solugdo, permite aos clientes, realizar todas as suas tarefas nos produtos sem
correrem o risco de ndo as conseguirem terminar ou mesmo comegar. As empresas
obtém assim satisfacdo dos clientes e evitam a perda dos mesmos.

Com a implementagdo da monitorizacao e da gestao é possivel responder ao problema
do aumento do uso da API.

1.3 Objetivos

O projeto descrito neste documento, tem como objetivo geral desenvolver uma
ferramenta que ajude a melhorar a performance da API, e consequentemente a da
plataforma E-goi. De forma a atingir o objetivo final serdo realizadas as seguintes
etapas:

19) Andlise da API publica da empresa E-goi, juntamente com a estrutura
tecnolégica

29) Definigdo da solugdo e levantamento de critérios

39) Experimentacao de ferramentas de gestdo e monitorizacdo da APl e geracao de
SDK

49) Definicdo do design da solucdo
59) Implementacdo da solucdo e selecdo da ferramenta de geracdo de SDK
62) Definicdo de testes e avaliacdo da solucdo

A definicdo de objetivos facilita a gestdo do projeto, e consequentemente, simplifica e
aumenta a eficiéncia do processo de desenvolvimento.

1.4 Apresenta¢ao da Empresa

A empresa onde foi realizado o projeto intitula-se E-goi, € uma empresa da area de
marketing digital, sediada em Matosinhos. Criada em 2001, inicialmente intitulada



Maxideia, a empresa tem vindo a crescer ao longo dos anos e conta atualmente com
uma equipa multigeracional e internacional de aproximadamente 100 colaboradores. A
missdo da E-goi é “criar solucbes de comunica¢do digital, acessiveis a todos os
profissionais de marketing do mundo e que se divirtam a usar desafiando-nos todos os
dias” 1. A visdo da empresa é que “as marcas as entendam cada vez mais as pessoas,
oferecendo mais valor” 1.

A E-goi disponibiliza aos seus clientes uma plataforma de marketing multicanal que
permite aos seus clientes criar de listas de contactos, criar e enviar de newsletters,
enviar de sms, criar notificagdes via web, monitorizar o percurso dos clientes num site,
criar e gerir formuldrios. E possivel também fazer integracdes com o Facebook, Shopify,
Wordpress, entre outras. A integracdo do produto E-goi com o Facebook conta com
funcionalidades como o Facebook Leads Ads, o Facebook Audiences e o Facebook
Instant Articles. O Facebook Leads Ads permite criar anuncios e contribui para aumentar
a lista de contactos de um utilizador. O Facebook Audiences possibilita originar anincios
personalizados para os segmentos da lista de envios da conta E-goi. E o Facebook
Instant Articles permite publicar formuldrios no Facebook [11]. Estas integracdOes
pretendem apoiar os utilizadores do produto E-goi com outras plataformas.

1.5 Metodologia

O projeto descrito neste documento ira ser desenvolvido em ambiente empresarial. A
sua realizacdo estara divida nas seguintes etapas:

e Anadlise de requisitos — onde sera feito o levantamento dos critérios necessarios
para a resolucdo do problema em causa.

e Andlise — em que ird ser realizado uma pesquisa de solu¢des possiveis para o
problema.

e Design da solugao — no qual ird ser feito um planeamento de como ird ser
concebida a solucdo.

e Desenvolvimento — fase de execucdo da solucdo, encontrada nas etapas
anteriores.

e Testes — etapa de verificacdo e validacdo da solucdo [12].

Estas fases irdo ser executadas segundo uma metodologia de trabalho mista, de cascata
e scrum. A metodologia em cascata supde um desenvolvimento linear, sequencial e por
etapas [13]. Scrum é uma metodologia, em que o desenvolvimento é feito de forma
iterativa [14]. Durante a fase de identificacdo de requisitos, analise e design da solucao
ird ser aplicada a metodologia em cascata, pois permite ter os requisitos bem definidos

! Frase retirada de um PowerPoint de apresentacdo da empresa a hovos colaboradores



e todas as fases sdo acompanhadas de documentacdo [15]. Nas fases de
desenvolvimento e testes ird ser utilizada a metodologia scrum, com sprints de 3
semanas, porque é facil adaptar a mudancas de requisitos e maximiza o tempo do
processo de execucdo da solucdo [15].

Para além da metodologia de trabalho mista, foi utilizada durante o processo de
pesquisa a metodologia de Design Science, de forma a construir um bom conhecimento
para o desenvolvimento da solugdo e a garantir a relevancia [16].

1.6 Estrutura do Documento

O presente documento encontra-se estruturado por capitulos. Por sua vez estes
capitulos, apresentam subcapitulos, contudo estes ndo serdo mencionados. Os
capitulos abordam os seguintes assuntos:

Capitulo 1 - Introdugao: Este capitulo tem como propdsito prefaciar o projeto
desenvolvido. Aborda-se o enquadramento de forma resumida, o que levou ao
nascimento da ideia, o que é pretendido do projeto, o incentivo, o ambiente de
desenvolvimento e a metodologia utilizada;

Capitulo 2 - Contextualizagdo: Neste capitulo é apresentado o conhecimento
necessario para a compreensdo do projeto, como por exemplo API,
monitorizagao e gestao;

Capitulo 3 - Estado da Arte: Neste capitulo encontra-se a descricdo do
problema, a identificacdo dos componentes necessarios para a solucdo e a
apresentacdo de solugdes que procuram resolver o problema identificado;

Capitulo 4 - Anadlise de Valor: Neste capitulo é feita a avaliacdo da viabilidade
do projeto;

Capitulo 5 — Design da solugdo: Neste capitulo é descrita a solucdo do projeto
numa perspetiva técnica;

Capitulo 6 — Implementagdo: Neste capitulo é esmiucado o processo de
desenvolvimento;

Capitulo 7 — Experimentacdo e avaliagdo: Neste capitulo é feita a avaliacdo do
produto resultante;

Capitulo 8 — Conclusao: No capitulo final sdo apresentadas de uma forma breve
as informacgdes principais do documento.



Capitulo 2

Contextualizacao

Com a apresentacdo do assunto do documento, torna-se necessario clarificar os
conceitos especificos, relacionados com o tema. Neste capitulo irdo ser explicados os
conceitos de Interface de Programacdo de AplicacGes (API), gestdo e monitorizagdo de
API| e Software Development Kits (SDK).

2.1 Application Programming Interface

Uma API especifica como sistemas e aplicagdes comunicam entre si, definindo um
conjunto de regras para a ligacdo, o formato dos dados e os pontos de comunicagao
(endpoints)[7]. Esta permite que programas externos a empresa proprietaria, interajam
com programas internos da mesma sem acesso direto, como por exemplo a API do
Google Maps possibilita interagir com o programa e biblioteca da Google sem aceder
diretamente.

As interfaces de programacdo podem ser classificadas por diversas vertentes,
nomeadamente a nivel de acessibilidade, casos de uso e especificagdes.

2.1.1 Classificagao de API - Acessibilidade

As API’s a nivel de acessibilidade, podem ser de trés tipos: publica, de parceiros ou
privada[17]. Comec¢ando pelas API publicas, tal como o nome sugere, qualquer pessoa
consegue acedé-las. As de parceiros sdao disponibilizadas a parceiros de negdcio da
empresa proprietaria, para integracdes e consultas. E, por fim, as do tipo privado que
sdo para uso interno da organizacao.

API Publica

Uma API publica, como a do Google Maps, é concebida com a finalidade de ser acessivel
sem qualquer tipo de restricGes, ndo sé internamente, como também por qualquer
programador externo, que dela necessite. Esta acessibilidade permite a criacdo de
novas ideias, que utilizam servicos da API, sem o investimento direto da organizacdo. O
éxito da publicacdo depende do alcance conseguido. Uma interface que seja bem
concebida, documentada e intuitiva, ajuda a que a sua utilizacdo e compreensdo seja
mais rapida e, consequentemente, a obter um maior alcance.



Contudo, as API publicas requerem trabalho acrescido, devido a sua necessidade de
manutencdo regular. Uma vez que é necessario manter a documentacao atualizada
[18].

A publicacdo da interface representa ainda um grande risco na seguranca, pois torna os
servicos acessiveis a qualquer intrusdo e pode comprometer o produto associado. Dai
ser necessario investir, neste cenario, em seguranca acrescida [18].

API Parceiros

Relativamente as API de Parceiros, sdo disponibilizadas entre parceiros de negdcio, de
forma a permitem a integra¢ao de sistemas proprietdrios. As empresas ao permitirem
a0s parceiros acesso aos seus dados, pela API, conseguem obter rendimento extra com
a venda do servigo.

API Privada

E por ultimo, as API privadas sdo utilizadas internamente na sua organiza¢do. Empresas
como a Google, Facebook ou Twitter, tém API publica, sites e aplicacdes moveis que vao
buscar toda a sua informacao a API privadas [18]. Estas interfaces sdo exclusivas para o
uso dos seus colaboradores. Consequentemente ndo estdo acessiveis para
programadores externos, mas estdo a conduzir o negécio da organizacao da API. Por
vezes as interfaces privadas conseguem gerar mais beneficios do que as publicas.
Devido a isso deve-se investir no desenvolvimento de uma boa API privada.

Andlise comparativa

Na Tabela 1 é feita a comparacdo entre os trés tipos de interfaces com base na
acessibilidade.

Tabela 1 - Comparacao entre tipos de API de acessibilidade [17]

. Parceiros de
Uso interno na

. negocio da Qualquer pessoa
organizacao
empresa
Desenvolvimento ~ .
Integragdes com Incentivar a
de produtos na . ~
outros produtos inovacdo

organizacao

Através da Tabela 1 é possivel observar que a APl privada é apenas para uso interno da
organizacdo e tem como finalidade o desenvolvimento de produtos na organizacdo. No
caso da API Parceiros o acesso é permitido a parceiros de negdcio da empresa e tem
como fim as integracdes com outros produtos. E por fim, a APl Publica é disponibilizada
a qualquer pessoa e a sua finalidade é incentivar a inovacao.

6



2.1.2 Classificagdao de API — Casos de Uso

Para além da classificacdo por acessibilidade, é possivel classificar interfaces de
programacao pelos seus casos de uso. Relativamente a categorizacao existem 4 tipos:
API de base de dados, APl de sistemas operativos, APl remota e APl web [17]. Uma API
de base de dados é quando a troca de informacao é feita entre aplicacdo e sistema de
gestdo de base de dados. As API de sistemas operativos definem como as aplicacdes
comunicam com sistemas operativos (SO) (por exemplo Windows e macOS). Quando a
comunicacao é feita entre aplicagdes que funcionam em maquinas diferentes, intitula-
se APl remota. E por fim a APl Web acontece quando a troca de informacao é feita entre
sistemas a base da web.

API de Base de Dados

Comecando pelas API de base de dados, permitem a liga¢cdao de aplicagdes com sistemas
de gestdo de base de dados. Os programadores, deste tipo de interfaces, utilizam
linguagem especifica para consultar informacdes na base de dados(queries) e alteram
tabelas de dados (tables) [17]. Um exemplo de uma API desta classificacdo é a API
Firebase, pertencente a Google, permitindo aos seus programadores sincronizar e
armazenar dados com facilidade e em tempo real [19].

API de Sistemas Operativos

Relativamente a interfaces de programacao de sistemas operativos, estas definem
como as aplicagdes utilizam os recursos e servicos dos SO [17]. Todos os sistemas
operativos tém um conjunto de API. Um caso desta classificacao é a APl Windows, que
possibilita o desenvolvimento de aplicacbes compativeis com todas as versdes do
sistema operativo Windows [20].

APl Remota

Uma APl Remota, é uma interface que define como as aplicacdes, que estdo em
maquinas diferentes, interagem entre si. Ou seja, um sistema acede a recursos
localizados noutra maquina. A conexdo, uma vez que é feita entre equipamentos
diferentes, realiza-se recorrendo a um protocolo de rede. Um exemplo desta categoria
é a API Java Database Connectivity (JDBC), que permite aceder a qualquer fonte de
dados, desde base de dados relacionais a simples arquivos [21].

APl Web

Por ultimo, APl web, define a interacdo entre sistemas a base de web [17]. Estas
interfaces fazem, principalmente, pedidos de aplicacbes web e respostas de servidos
por HTTP. Um caso desta classificacdo é a APl do Google Maps que possibilita adicionar
um mapa com a localizacdo de uma organiza¢do, num site ou aplicacao.



Analise comparativa

Na Tabela 2 sdo comparadas as carateristicas dos tipos de interfaces com base nos casos
de uso.

Tabela 2 - Comparagao entre tipos de API de casos de uso

Aplicagdes e Aplicagdes de

Aplicacdes e S maquinas Sistemas a
base de dados . . . base da web
operativos diferentes

APl Java
API Firebase APl Windows Database A Eoele
Maps

Connectivity

Segundo a Tabela 2 a API de Base de Dados efetua uma ligagao com aplicagdes e base
de dados e um exemplo desta é a API Firebase. No caso da API de Sistemas Operativos
permite ligar aplicacdes e sistemas operativos, um exemplo é a APl Windows. Em
relacdo a APl Remota a ligacdo é feita com aplicagdes de maquinas diferentes um caso
é a APl Java Database Connectivity. E por fim, a APl Web efetua ligacao entre sistemas
a base da web, um exemplo é a APl Google Maps.

2.1.3 EspecificagOes

Nas classificagcbes por caso de uso as APl web, tém ainda padrdes/especificacGes
definidos para troca de dados entre servigcos web.

Os termos servicos web e APl sdo muitas vezes confundidos. Um servigo web é um
recurso que permite a comunicacdo entre sistemas pela internet. APl é uma interface
gue possibilita que sistemas e aplicacbes interajam, como explicado na seccdo 2.1.
Todos os servicos web sdo API, uma vez que também os servicos acedem a informacao
de aplicagbes. Contudo nem todas as API sdo servicos web.

Existem duas grandes diferencas entre os conceitos. Uma delas é que os servicos apenas
podem ser acedidos pela internet, ao contrario de uma interface que pode ser acedida
com ou sem internet. E a outra diferenca é que as interfaces de programacao ndo estao
restritas em termos de protocolo, ao contrario dos servicos que normalmente utilizam
protocolo SOAP[22].

Uma API utilizar protocolos ou especificagcdes diferentes, nomeadamente protocolo
simples de acesso a objetos (SOAP), transferéncia representacional de estado
(REST)[23], chamada de procedimento remoto (RPC)[24] ou graphQL [25].



API SOAP

Uma das especificacdes de uma API é utilizar o protocolo SOAP. Segundo a Microsoft, a
empresa criadora, é um protocolo leve para a troca de informacdo estruturada num
ambiente descentralizado e distribuido [26].

As mensagens sdo no formato XML e os pedidos sdo feitos pelo protocolo HTTP, SMTP
ou XMPP [27]. O SOAP possui uma légica de sucesso/nova tentativa integrada, para as
mensagens, que assegura confiabilidade, mesmo quando é necessario utilizar
intermediarios SOAP [28]. A nivel de base de dados, apresenta conformidade com as
propriedades ACID (Atomicidade, Consisténcia, Isolamento e Durabilidade), que
oferece a protegao da integridade da base de dados e reduz anomalias [29]. Em termos
de seguranga, suporta WS-Security, que é um protocolo que garante a integridade e a
confidencialidade das mensagens [30], e SSL, que é um protocolo que oferece uma
ligacdo, a Internet, segura e protegida [31]. Esta especificacdo é mais utilizada para
sistemas que necessitam de ter grande seguranga na troca de mensagens, sistemas de
pagamentos, gestdo de identidade e de gestdo de relagdes com clientes (Customer
Relationship Management ou CRM). Um exemplo de uma interface de programacao
com esta especificacdo é a APl do Paypal.

API REST

Outra especificagdo que uma interface de programacdo pode ter é REST. Esta
arquitetura obedece a um conjunto de seis restricdes arquiteturais: cliente-servidor;
interface uniforme; ndo tem estado; armazenavel em cache; sistema por camadas e
pedidos de cédigo [32].

Qualquer API REST deve obedecer a uma arquitetura cliente-servidor, ou seja, existe
um sistema servidor que tem a informacdo, e um sistema cliente que solicita essa
informacdo. O sistema cliente pode aceder e manipular a informacdo do sistema
servidor. Os dois sdo independentes um do outro [33]. O cliente ndo tem qualquer tipo
de informacdo sobre a légica de negdcio e o servidor ndo tem informacdo sobre a
Interface do utilizador (Ul) [32].

Uma restricdo importante que diferencia uma APl REST de uma APl n3o REST, é a
interface ser uniforme. Esta sugere que o utilizador deve conseguir interagir, com um
servidor, de forma uniforme independentemente do dispositivo ou aplicagao. A
uniformidade é conseguida através de um conjunto de indicacdes [34]. Sendo uma
delas, o servico ser identificado no pedido (por exemplo api/pagamentos). O cliente,
através do servico, conseguir alterar ou eliminar informagdes, desde que tenha
permissées para tal. Cada pedido tem as informacgOes necessdrias para que a mensagem
possa ser processada facilmente pelo servidor. E por fim, incluir links de outros pedidos
gue os clientes podem fazer, desta forma é facil, para o cliente saber que outras a¢des
podem fazer.

As interfaces de programacao REST ndo tém estado. Ou seja, o servidor ndo guarda
nenhuma informacdo sobre os pedidos do cliente. Cada pedido do cliente, ao servidor,



deve conter todas as informacdes necessarias para que possa ser entendido e ndo pode
utilizar o armazenamento do servidor. O estado da sessdo é, portanto, guardado no
cliente. O cliente é responsavel por armazenar e manipular todas as informacdes
relacionadas ao estado da aplicacdo do seu lado [35]. A restricdo de nao ter estado,
permite que o servidor tenha maior disponibilidade para guardar outras informacdes e
separar as responsabilidades dos sistemas.

Armazenamento em cache é outra restricdo de APl REST. E possivel, os clientes,
armazenarem as respostas dos pedidos, desde que sejam definidas implicitamente ou
explicitamente como armazendveis em cache. A boa gestdao deste atributo elimina
certas interacdes entre o cliente e o servidor, melhorando escalabilidade e o
desempenho da interface[34].

O REST permite ter um sistema em camadas, cada uma independente das outras. Na
pratica uma API pode fazer o deploy (enviar alteragdes) para o servidor A e autenticar-
se no servidor B, por exemplo. O cliente ndo sabe a que camada esta ligado e, esse
facto, permite reforgar a seguranca do sistema servidor [36].

Por ultimo a restricdo de pedidos de cddigo, que é opcional em interfaces de
programacao REST. O comportamento normal é a resposta do servidor sejam
informacdes. Contudo também é possivel retornar excertos de codigo executdvel [34].

As API REST utilizam Identificador Uniforme de Recurso (URI), que é um conjunto de
caracteres que identificam um recurso na internet [37], e protocolo HTTP. O uso do
protocolo HTTP, confere simplicidade a API deste tipo [28]. As mensagens podem ser
nos formatos texto simples, HTML, XML e JSON. O facto de utilizar o formato JSON torna
compativel com browsers (como por exemplo Firefox, Google Chrome, Internet
Explorer)[28]. Com os pedidos, o cliente, pretende obter informacdes ou efetuar
alteracdes provenientes de recursos/servicos, que tém métodos: get (consultar), put
(alterar), post (criar), delete (eliminar)[23]. Em termos de seguranca, suporta SSL e
HTTPS (versdo segura do protocolo HTTP)[28].

As interfaces de programacao com a especificacdo REST sdo a escolha mais comum para
a criacdo de APl publicas [17].

API RPC

No que diz respeito a API RCP, foi das primeiras especificacdes a ser criada, tornando-a
das mais simples também [38]. O protocolo RPC tem como objetivo executar um pedaco
de cddigo noutro servidor. As interfaces RPC seguem uma arquitetura cliente-servidor.
Os pedidos, desta especificacdo, utilizam URI e sdo feitos por HTTP ou Advanced
Message Queuing Protocol (AMQP) [39]. As mensagens podem ser do formato XML ou
JSON [40] [41]. Estas interfaces utilizam pedidos com método e argumentos e sua
utilizacdo é comparada a chamada de uma fung¢ao em linguagens de programacao [38].
Os pedidos utilizam métodos get ou post, podendo ser armazenados em cache [41].
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APl GraphQL

E por ultimo, uma interface de programacao pode ter a especificacdo GraphQL. Esta é
uma linguagem concebida para que sistemas cliente consultem bases de dados.

A nivel de backend (camada onde os dados sdo armazenados e manipulados), é
especificado como a API deve apresentar os dados ao cliente. Um servidor GraphQL
disponibiliza, ao cliente, um modelo de dados(schema) que Ihe pode ser pedido, dessa
forma define-se como podem ser acedidos os dados. O cliente define que dados quer
receber no formato JSON, segundo o schema. Um schema tem uma componente que é
o tipo, que descreve a categoria do objeto e que campos tem (por exemplo String,
Character). O schema define que consultas podem ser feitas, que tipos de dados podem
ser acedidos e as relagdes entre esses tipos [42].

O GraphQL permite trés operagles: query (consultar dados), mutation (escrita de
dados) e subscription (receber dados automaticamente em tempo real)[42].
Anadlise comparativa

A Tabela 3 apresenta uma comparagao entre as especificagdes abordadas, segundo os
parametros de avaliagcdo: estilo, formato dos dados, segurancga, cache dos dados e
conformidade com propriedades ACID.

Tabela 3 - Comparacado entre especificacdes de API

Protocolo Arquitetura Protocolo Linguagem

Texto simples,
XML HTML, XMLou XML ou JSON JSON
JSON

Suporta WS- Suporta SSL e

Security e SSL HTTPS
Nao Sim Sim Nao
Sim Nao

Através da Tabela 3 é possivel observar que a APl SOAP utiliza o estilo protocolo, o
formato dos dados é XML, em termos de seguranca suporta WS-Security e SSL, ndo faz
cache de dados e estd em conformidade com as propriedades ACID. Em relacdo a API
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REST usa o estilo arquitetura, o formato dos dados é variado (Texto simples, HTML, XML
ou JSON), em termos de seguranca suporta SSL e HTTPS, faz cache de dados e ndo esta
em conformidade com as propriedades ACID.A APl RPC tem como estilo protocolo, o
formato dos dados pode ser XML ou JSON e faz cache de dados. E por ultimo a API
GraphQL tem como estilo linguagem, o formato dos dados é JSON e ndo faz cache de
dados.

2.1.4 Seguranga

Concluida a descricdo das especificagbes das interfaces de programacgao, torna-se
necessario descrever os procedimentos a tomar a nivel de seguranca de uma APIl. Uma
vez que as interfaces lidam com informagdes valiosas, é crucial que esta implemente
fortes requisitos de seguranca para proteger a informacao disponibilizada.

A segurancga de uma APl é um conjunto de processos, sistemas e escolhas de design que
fazem com que uma APl web responda a pedidos, processe dados com seguranga e
funcione conforme o esperado. Existem multiplas abordagens para garantir a seguranca
de uma interface de programag¢ao, nomeadamente, autenticacao, autorizagao,
seguranca no transporte e escolhas de design.

A autenticacdo é o ato de confirmar a identidade de um cliente[43]. Para a confirmacao
existem varios métodos por onde escolher, sendo eles:

e Autenticacdo por chave — como o nome diz a autenticagdo é feita através de
uma chave que é Unica para cada utilizador. Contudo os utilizadores conseguem
gerar novas chaves, a partir de um ambiente seguro. Isso permite um acesso e
acompanhamento mais detalhado nos ambientes de desenvolvimento, teste e
producdo. Em alguns casos é ainda possivel os utilizadores cancelarem a chave
(quando é roubada) e expirar. Este método é aconselhado quando se pretende
aceder aos recursos de uma APl ou trabalhar em plataformas que conseguem
manter a chave segura. Alguns exemplos de interfaces que usam esta
autenticacdo sao a APl IBM Cloud e APl do Google Cloud.

e Autenticacdo basica — este tipo é o mais convencional. Trata-se de passar um
utilizador e uma password no cabecalho de um pedido. Deve ser utilizada com
ligacbes HTTPS. A autenticacdo basica é indicada para interfaces que se
misturam com autentica¢des de outras API, e desta forma é criado um sistema
mais seguro. Um caso de uma interface que usa esta autenticacdo é a API lJira
Cloud.

e Autenticacao por certificado do cliente — neste caso sdo emitidos certificados
Public Key Infrastructure (PKI) que sdo passados aos clientes para se
autenticarem. Existem certificados de cliente e servidor, que sdo gerados com o
mesmo conjunto de chaves e necessitam de estar sincronizados. Quando uma
ligacdo é estabelecida, pela primeira vez, existem uma serie de validagdes,
nomeadamente, se os certificados expiraram ou sdo invalidos ou tém
informacdes incompativeis. Falhando em alguma das validagdes a ligacdao nao
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ird ser feita. Este método de autenticacdo é aconselhado quando se tem um
numero limitado de clientes importantes e recursos suficientes para os assistir.
Um exemplo de uma interface com esta autenticacdo é a API Salesforce.

e Open Auth (OAuth) 2.0 — o OAuth concebido para ser um protocolo de
autenticacdo/autorizacdo. Utiliza SSL para garantir a seguranca das
transmissdes e necessita de ligacbes HTTPS. Este tipo de autenticacdo é
aconselhado em casos em que a interface tem um servico principal em que os
programadores estdo a desenvolver aplicacdes. Exemplos de APl com esta
autenticacdo sdao o Github e o Facebook.

Em relacdo a autorizacdo, é o processo de dar a alguém permissao para usufruir de um
produto [44]. O processo oferece vantagens como ndo dar demasiadas permissoes a
utilizadores e que padrdes ndo seguros persistam. Para este método sdo possiveis duas
abordagens:

e Role Based Access Control (RBAC) — neste caso sdo criadas entidades, para
serem associadas aos utilizadores, com certas permissdes (por exemplo admin,
autor)[45]. Um exemplo de uma interface com esta autorizacdo é a API do
Wordpress.

e Attribute Based Access Control (ABAC) - neste modelo, o importante é o
contexto do pedido e o contexto do que esta a ser pedido (por exemplo ip do
cliente, sensibilidade do pedido ou hora do dia)[46].

No que diz respeito a seguranga do transporte, este refere-se a formas de assegurar
gue a informacdo é enviada de um sistema para outro, sem que seja perdida ou que
terceiros a consigam aceder. Este tipo de seguranca é conseguido pela utilizacdo de
protocolos como o HTTPS e TLS/SSL. O protocolo HTTPS(versdo mais segura do HTTP)
garante que todos os pedidos sdo encriptados [47]. E o protocolo TLS/SSL estabelece
um link encriptado entre um cliente e um servidor, permitindo uma ligacdo segura[48].

E por fim, as escolhas de design, na programacao, podem ajudar a garantir a seguranca
de uma interface de programacdo. Uma das op¢des é garantir que os clientes tém
acesso apenas ao que precisam e ndo mais. Incluir apenas as informacdes necessarias
nas respostas, é outra opc¢do. E por fim, minimizar a quantidade de dados que sado
solicitados e guardados [49].

2.1.5 Testes

A seguranca na qualidade do funcionamento de uma interface de programacdo é
garantida, também, por testes. Esta garantia passa por fazer pedidos a API e validar a
resposta, através da exatiddo dos dados, formato dos dados, cédigos de status HTTP e
cddigos de erro.

Uma estratégia eficiente para desenvolver testes automaticos num projeto é seguindo
a piramide de automatizacao de testes. O conceito sustenta que os testes devem ser
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feitos na sequéncia unit, servicos e Ul. A camada de testes unit representa os testes ao
cddigo que sdo realizados a medida que os programadores programam. A camada de
servicos é quando é testada a API. E, por fim, a camada de testes Ul, que sdo os que sdo
efetuados apds estar finalizada a parte do sistema que interage com o
utilizador(frontend)[50]. Na Figura 1 encontra-se representado, de forma esquematica,
o conceito de piramide de automatizacdo de testes.

Unit

Figura 1 - Piramide de Testes automaticos

Sem os testes realizados a interface de programacado (na camada de testes de servico),
podem acontecer erros no servidor ou na unidade. Uma vez que os testes Ul ndo
conseguem cobrir todos os aspetos relacionados com a parte do sistema onde sao
implementadas as regras de negdcio (back-end)[50], como os servicos e caminhos de
uma interface.

Os testes de APl podem ser classificados em quatro categorias:

e Funcionais —sdo analisadas as varias funcionalidades, na perspetiva se retornam
o resultado esperado e como reagem em sequéncia de erros. Com a sua
implementacdo é conferida confiabilidade ao cddigo. Um exemplo desta
categoria sdo os testes positivos/negativos. Os testes negativos verificam
respostas a pedidos feitos com informacdo inconsistente. E os positivos
verificam a resposta em sequéncia de pedidos coerentes.

e Integracdo e Confiabilidade — neste caso, é analisada a ligacdo entre servicos
internos e de terceiros. Em relacdo aos de integracdo é validada a comunicagdo
entre interfaces de programacdo. E os de confiabilidade a ligagdo com
dispositivos.
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e Desempenho — neste contexto, é validada a funcionalidade e o desempenho,
através da simulagao ou criagdo de chamadas a interface. Alguns exemplos, sdo
os testes de carga, onde é medido o desempenho da APl sob grande carga, e os
testes de stress, onde é aumentada a quantidade de utilizadores gradualmente
e analisado o comportamento da interface.

e Seguranca - sdo analisadas vulnerabilidades na interface. Alguns exemplos sdo
os testes de seguranca, no qual sdo validados os requisitos de seguranga (como
autenticacdo e permissdes), e testes de penetragdo, em que sdo atacadas
fungdes, recursos e processos.

2.1.6 Pros e contras de API

Tendo em conta as classificagOes, a seguranca e os testes, as API’s tém prds e contras
com a sua implementacdo. Entre os prés, destacam-se:

e Ligacao entre aplicagbes ou sistemas distintos, com linguagens de programagao
diferentes

e Protecdo e seguranca dos dados, obtida pela implementacdo de mecanismos
durante o processo de desenvolvimento, como autenticacdo e autoriza¢do [51]

e Publicar de forma eficiente novos conteidos em diferentes canais
automaticamente [52]

e Facilidade de se adaptar a alteragcdes do sistema, como por exemplo a migracao
de dados, processo habitualmente dispendioso

Relativamente aos contras, em termos de seguranca, representa mais um ponto de
ataque e, se atacado, deixa vulneravel a estrutura do sistema [53]. Também a
manutencdo frequente, fornecer e atualizar documentacao.

2.2 Gestao da API

Com o crescimento da utilizacdo de uma API, torna-se mais dificil detetar e solucionar
problemas e, consequentemente, aumenta a necessidade de gerir a mesma. A gestao,
representa um conjunto de processos de analise, controlo e distribuicao.

As ferramentas de gestdo, da API, apresentam em comum as funcionalidades: portal
destinado a developers, gateway, deployment, analises de desempenho e gestdo dos
processos.

O portal de developers permite testar e utilizar a API [9]. O gateway tem como objetivo
controlar o trafego da API. O deployment é a publicacdo e disponibilizacdo da API para
0 publico. Com as andlises é possivel inferir a média do tempo de resposta da API, as
tendéncias do trafego, o maximo e o minimo tempo de resposta, média da troca de
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dados e a taxa de erro. E por fim a gestao de processos, pretende apresentar o estado
dos processos e geri-los.

Segundo um estudo realizado pelo Zion Market Research, em 2017 a gestao de API
representa um mercado no valor de 70 milhdes de ddlares e é esperado que, este cresca
em 33,4% entre 2017 e 2022 [10].

A gestao permite obter confiabilidade, qualidade e rapidez da API [9]. As analises e
outras funcionalidades da gestdao conferem a redu¢ao do tempo de inatividade da API,
consequentemente aumenta a confiabilidade e maior rapidez de resposta. A
consisténcia em conjunto com as expetativas dos developers permite determinar a
qualidade de uma APl e com a gestdo a qualidade tende a aumentar
consideravelmente.

2.3 Monitorizacao da API

Diminuir o tempo de inatividade da APIl, e consequentemente aumentar a
confiabilidade na mesma, é o objetivo da monitorizacdao. Este objetivo é atingido
através de uma avaliacdo de chamadas, feitas a tecnologia em questdo, em caso da nao
concordancia com os padroes de aceitacdo é apresentada notificacdo de erro [8]. Esta
fungdo pode ser executada de duas formas, através da monitorizagdo basica ou de
multiplas fases. A monitorizagao basica é feita através de uma Unica chamada e as
analises sao feitas com base na mesma. A monitorizagao de multiplas fases faz uma
analise em torno de todas as chamadas possiveis [54].

16



2.4 Software Development Kits

Um Software Development Kits (SDK) serve como uma ferramenta facilitadora do
desenvolvimento de aplicacdes. E constituido por métodos e classes gerados a partir
das especificagdes de uma API, normalmente estdo acompanhados da referente
documentagdo para a utilizagdo dos mesmos [55]. E uma forma de outros developers
utilizarem funcionalidades especificas de outros servigos, sem terem de fazer desde o
inicio, no desenvolvimento do seu produto.
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Capitulo 3

Estado da Arte

De forma a aprofundar a compreensao da area do problema torna-se necessario fazer
um estudo do estado da arte, aplicando os conhecimentos obtidos no capitulo 2. O
estado de arte é um estudo das ferramentas e tecnologias, existentes no mercado,
académicas ou comerciais com o objetivo de suportar as decisGes a serem tomadas no
desenvolvimento da aplicacdo. Neste capitulo é apresentado o estudo, por meio da
analise da estrutura tecnolégica do produto E-goi, da descricdo da solucdo para o
problema da dissertacdo e da avaliacdo de possiveis solu¢cdes no mercado.

O produto E-goi exibe uma variedade de opc¢des, que tém como propdsito auxiliar as
empresas no processo de comunicacdo com os seus consumidores. Algumas das
possibilidades, do produto, sdo a criacdo de listas de contactos, de campanhas e de
formularios, a elaboracdo de andlises do comportamento dos consumidores e do
sucesso das campanhas, edicdo de newsletters, envio de emails com as campanhas,
envio de sms com links e promocgdes, criacdo e envio de notificacdes web push e push
mobile [56]. Para além destas opcOes existem ainda integracoes (ligacdo do E-goi com
outras plataformas e vice-versa), com WordPress, Shopify, Facebook, Vtex, Google,
entre outras [57]. A integracdo com o Shopify permite sincronizar contactos, analisar o
comportamento dos clientes (da empresa), sincronizacdao de campanhas de sms com a
loja Shopify, automatizacdao de marketing multicanal e comunicacao personalizada da
empresa com os clientes [58]. Toda esta atividade passa pela APl publica da E-goi.

<<component== :a <<component=>
API piblica @ APl interna
REST
W
REST
<< 00M ponent== @ saL
Portal para developers |
<< COIM ponent>>
Base de dados

O

Figura 2 - Estrutura tecnoldgica da E-goi

A Figura 2 apresenta a arquitetura da estrutura tecnoldgica da empresa. A APl interna
comunica com a base de dados por SQL. A API publica obtém a informacao através de
pedidos REST a API interna. Existe ainda um portal para developers que recebe toda a
sua informacdo por pedidos REST a API publica.
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O portal para developers fornece toda a informacdo necessaria sobre como a utilizar a
API publica da E-goi. Este expde a documentacdo sobre a API publica da E-goi, em que
sdo apresentados todos os pedidos possiveis e a sua sintaxe. A informacao fornecida,
pelo portal, tem como objetivo facilitar integracdes de outras plataformas com o
produto E-goi. Todos os pedidos sdao guardados no MongoDb [59], plataforma de
armazenamento de dados.

O Jenkins é uma ferramenta de Continuos Integration, ou seja o processo de integracao
de cdédigo num projeto é automatizado [60]. A E-goi utiliza o Jenkins para todo o
processo de deploy.

3.1 Critérios da Solugao

Tendo em conta toda a estrutura tecnoldgica da empresa E-goi existe um claro
problema. Todos os dias sdo criadas centenas de novas contas, no produto E-goi, e
enviadas milhares de campanhas, por diferentes canais de comunicacdo. Para além
disso, até ao momento, existem centenas de integracdes com o produto. Uma vez que
todo este trafego passa pela APl (como foi mencionado na seccdo 3) e a plataforma esta
acrescer, aresolucdo e detecdo de problemas estd a tornar-se cada vez mais um desafio
gue exige uma resolucdo com alguma brevidade.

O problema encontrado, pode levar ao aumento do tempo de resposta e a periodos de
inatividade nos servicos. O que provoca o descontentamento dos clientes, uma vez que,
com o aumento do tempo de resposta, irdo demorar mais a executar as suas tarefas e,
com a inatividade, ndo irdo conseguir utilizar os servicos. Por causa destas
circunstancias a empresa pode vir a ter um grande prejuizo, ird perder clientes e gastar
recursos. Segundo um estudo feito sobre o impacto da inatividade, as empresas que
estdo dependentes da tecnologia, como é o caso da E-goi, podem ter um prejuizo
elevado.

Uma solucdo, para o presente dilema, seria utilizar uma ferramenta de gestdo e
monitorizacdo de API, dado que a gestdo possibilita controlar processos (deploy,
documentacdo, entre outros) [10], e a monitorizacdo, permite saber o estado da
tecnologia [8]. Para a resolu¢do do problema é imperativo que a ferramenta tenha as
seguintes funcionalidades:

e Elaborar analises feitas por pedido. Desta forma é possivel saber quais os
pedidos mais problematicos e resolver os erros encontrados.

e Permitir a monitorizacao e a gestdo de varias API. No futuro serd necessario que
a APl interna também possa ser analisada, apesar de ndo ser uma prioridade no
momento.

A empresa também estipulou os seguintes requisitos:

e Ser uma ferramenta gratuita.
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e Ter geracdao de Software Development Kits (SDK) com a respetiva
documentagao.

e Elaborar analises por cliente. Deste modo conseguem saber os clientes que mais
utilizam a plataforma e os que estdo a criar transtorno.

e Implementar monitorizagao basica.

As ferramentas que permitem, de alguma forma, responder aos requisitos identificados
e que seriam concorrentes a resolver o problema em causa sdo: OpenAPI Generator,
APIMatic e Assertible.

3.1.1 OpenAPI Generator

Em 2012, a empresa SmartBear[61], criadora de solu¢des que compilam, testam e
monitorizam software, sentiu que a sua ferramenta de desenvolvimento de API,
Swagger Codegen, estava a divergir do seu propdsito [62]. E assim foi criada, a partir do
Swagger Codegen, a ferramenta OpenAPI| Generator, open-source, gratuita e escrita em
Java. Tem como objetivo gerar SDK a partir de uma API. Pode ser utilizada, nos sistemas
operativos, Windows, macOs e Linux. Oferece geracdes em 114 linguagens de
programacao, entre elas java, php e C# e permite ainda personalizar as geragdes de
codigo esqueleto [63]. Contudo as geragdes nao incluem a implementacdo de testes
unitdrios, apenas sao gerados os cabecalhos.

Tabela 4 - CustomizacGes de java [64]

package para classes geradas da

AP org.openapitools.client.api

Descricdo do artefacto no

API
pom.xml gerado OpenAPl Java

Id do artefacto no ficheiro
pom.xml. Também se torna parte
do nome do ficheiro da biblioteca
gerada

openapi-java-client

Versdo do artefacto no ficheiro
pom.xml. Também se torna parte

1.0.0
do nome do ficheiro da biblioteca
gerada
O nome da licenga Sem licenga
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Na Tabela 5 é possivel observar um exemplo das possibilidades de personalizar a
geracao de Java, entre elas alterar o nome da pasta gerada e a versdo. Esta ferramenta
tem uma comunidade ativa e disponibiliza atualizagdes frequentes.

OpenAPITools / openapi-generator 2 sponsor @ Watch 140 ¥y Star 5.6k % Fork 2k

<> Code Issues 1,503 Pull requests 202 Actions Projects 6 Wiki Security 0 Insights

Join GitHub today Dismiss

GitHub is home to over 50 million developers working together to host
and review code, manage projects, and build software together.

-

OpenAPI Generator allows generation of API client libraries (SDK generation), server stubs, documentation and configuration
automatically given an OpenAPI Spec (v2, v3) https://openapi-generator.tech

rest-api rest-client sdk generator restful-api api api-client  api-server openapi3 openapi rest  openapi-generator
-0- 14,327 commits }* 60 branches &2 0 packages > B5 releases Ax 1,494 contributors 58 Apache-2.0
.
Branch: master ~ Find file
a wing328 better logic when using useOneOfDiscriminatorLookup (#6707) Latest commit @6327da 6 hours ago
| .github Update PR checklist for Windows users (#6599) 10 days ago
B .mvn/wrapper #7093 - Add maven wrapper (#7356) 2 years ago

Figura 3 - Pagina do GitHub do OpenAPI Generator[62]

Como é possivel observar na Figura 3, atualmente, a comunidade conta com 1494
colaboradores, 1503 problemas com a utilizacdo (issues) e 60 versdes do cédigo que
representam distintos desenvolvimentos (ramos).

3.1.2 APIMatic

No ano de 2014, um grupo de estudantes apercebeu-se de um problema na industria
tecnolégica relacionado com os SDK [65]. Notaram que o desenvolvimento de SDK, com
a respetiva documentacao, era dificil e dispendioso, contudo permitia as empresas
alcancar maior nimero de consumidores. Deste problema nasceu o APIMatic [66], uma
plataforma focada no desenvolvimento de API, desde a sua defini¢cdo a geracao de SDK.

Quando o utilizador faz o seu primeiro login, na plataforma, é lhe pedido para importar
ou criar uma API, de seguida é validada e é gerado um portal para a mesma (Figura 4).
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APIv3 (Beta)

# Introduction Just a quick peek!!! This is our new version of API. Remember, it is not stable yet!!! But we invite you play With it @nd give us your feedback ;) #

Getting Started E-goi can be integrated with many environments and programming languages via our REST API. We've creatéd @ developer focused portal to

Get Started

- 11 .' K D =] & A ¥

HTTP Net Android i0S Java PHP Python Ruby Angular Node Go

[Welcome]

[You can add content here specific to your API. You can add up to five custom sections. These sections are commonly used to provide sufficient information for the user

before they dive into the API documentation.]

[Obtaining Credentials] [Need another custom section?]

[You can add content here.] [You can add content here.]

== ps NPV

Getting Started Authentication SDKs & Code Samples API Console
A step-by-step tutorial for getting Easily authenticate the client for making Code Samples are the quickest path to Start making Live API calls with your
started with the SDKs, right from calls to the server. the first hello world, while SDKs lift the input without writing a single line of
installing to making your first API call. heavy burden of communication with an code.
API

Figura 4 - Exemplo de um portal gerado

O portal apresentado na Figura 4 é editavel e disponibiliza 11 SDK’s de diferentes
linguagens de programacao, como Go e Java. Cada SDK tem a respetiva documentacao,
gue explica como os utilizar com os IDE recomendados, e cédigo para testes unitarios
pré-feito.

Para além do portal, a ferramenta permite gerar SDK individualmente, nas mesmas 11
linguagens, fazer o download, publicar e fazer o deploy para o Github diretamente.
Antes da geracdo, é sempre validada a API e apresentados os erros (Figura 5).
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AP| Validation Passed

0 © Errors 64 A Warnings 1 @ Messages

A Model CampaignsentLast3@Days2 has a field name Enum_This campaign cant be deleted
since it was sent in the last 38 days that may be too long. Beware, this may cause is-
sues in Code Generation.

£ Model consent has an an attribute called consent . Some languages do not allow member
names to be the same name as their enclesing type. The accessor or variable names maybe
changed to address this problem

A Model FieldInUse2 has a field name Enum_The provided extra field is being used in
segments or forms that may be too long. Beware, this may cause issues in Code Generation.

Model HasCampaignsLastThirtyDaysl has afield name Enum_The list has sent campaigns
in the last thirty days that may be too long. Beware, this may cause issues in Code
Generation.

Proceed

Figura 5 - Log de erros da validagdo da API

As opcdes da ferramenta n3o s3o apenas o portal e os SDK. E possivel editar uma AP,
exportar, ver os logs e as chaves de integracdo, substituir a versao e copiar (fork). A
plataforma oferece suporte para mais do que uma API e todas as agles, abordadas
anteriormente, podem ser efetuadas para cada uma delas, como é possivel ver na
Figura 6.

B2 createart ~ |, importapi  [[] GeneratePortal — Transform API

Create ~

Describe your APl using our editor

APIv3 (Beta)

# Introduction

Import

Import your APl description files

Figura 6 - Pagina inicial do APIMatic

Segundo o site Featured Customers, o APIMatic tem uma avaliacdo, constituida pela
opinido de 560 utilizadores, de 4,7 em 5 [67]. Sendo assim uma ferramenta popular e
de eleicdo relativamente a gestdo de API. Contudo a sua utilizacdo é limitada ao plano
da conta, os precos podem variar entre 15 a 115 délares, por més, e o plano mais caro
ser ilimitado [68]. Apesar de ser uma ferramenta paga, houve necessidade de a
necessidade de incluir nesta andlise uma vez que é uma referéncia em gestdo de APl e
é simples de utilizar.
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3.1.3 Assertible

Criada por Christopher e Cody Reichert, em 2015, a ferramenta Assertible [69] foi
concebida com o intuito de garantir a disponibilidade de API. Esta plataforma
proporciona uma variedade de a¢des de monitorizacdo, incluidas na documentacao, e
ainda assisténcia por chat.

De forma a comecar a usufruir das acdes da plataforma, existe necessidade de definir
uma APl para utilizar. Esta pode ser importada por URL, especificagdo de
Swagger/OpenAPI, colecdo do Postman (conjunto de pedidos [70]) ou por comando
para conectar com um URL (cURL) [71] (Figura 7).

Add a new web service

Start by entering a URL for the AP| or website you want to test

Enter a URL

Import URL

& Entera URL
@ Import a Swagger/OpenAP| spec (v2 & v3)
ﬂj Import a Postman Collection

¢/* Enter a cURL command

Figura 7 - Pagina para adicionar uma API

Em seguida é necessario definir como ird ser feita a monitorizagao. Neste caso é possivel
fazer a mais do que um pedido (monitorizacdo de multiplas fases) ou apenas a um
pedido em especifico (monitorizagado basica). Para isso sdo definidos os pedidos a testar
e 0s parametros de aceitacdo de cada um, também é possivel importar e sincronizar
testes do postman ou especificacdo Swagger/OpenAPI. A Figura 8 apresenta como sdo
criados testes na ferramenta.
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* 200 OK B csocivc | passing

Add notes

on production

Configure Results
Request Setups Teardowns Assertions Settings ® 200 0K ceT/ 200 status code * 995ms v
& Authentication £* Request settings 4total assertions
Use Cookies
No Auth
Edit HTTP Version 11~ Response Request Setups Teardowns
Max redirects 1 : GET https://api.egoiapp.com/ - HTTP 1.1 run_xntperb - 16 minutes age
Max timeout i 30 - Headers
(seconds) -
text/html N
) ) /html 14KB W 9
Variables 1
Add test variable ¥ <html lang="en"
¥ <head-
<meta charset="UTF-8"></meta>
<title-Egoi Public API</titles
Global test run variables i <link rel="stylesheet" type="text/css" href="swagger-ui-assets/swagger—
ui.css"></link:
<link rel="icon" type="image/png" href="swagger-ui-assets/favicon-
{ftactRacnlt timactamnll . Tact nin ctart tima (timactamn) 32x32.png" sizes="32x32"></link>

Figura 8 - Interface de criagdo de testes

O processo de criacdo é bastante simples e muito completo, é possivel adicionar
varidveis, corpo e header do pedido, entre outros. Apds a execucdo é apresentada a
resposta do teste e quanto tempo demorou. Reunindo esta informacdo, sdo geradas
analises da performance e dos testes com os seguintes dados: tempo de resposta,
testes que falharam e o momento em que falharam (Figura 9).

1=l Overview iz Tests  Results + Monitoring u Deployments @ Settings
© At a glance Al 12 hour failures
o, 1
1540 ms 100%
average response time average pass rate
0
total tests service endpoints 12pm  1pm  2pm  3pm  4pm  Spm  6pm Fpm  8pm  9pm  10pm 11pm
iE Tests ‘I Latest activity
fopenapi >+ + 1 test 4 assertions I
run_eehjrpa - production a few seconds ago via dashboard
200 0K (possing
+ 1 test 4 assertions £

Figura 9 - Analises Assertible

E possivel ainda agendar as monitorizacdes receber alertas de erro por email, slack,
entre outros.

Para além das funcionalidades abordadas anteriormente, o Assertible permite conectar
com um repositério no GitHub e oferece um comando em que, quando utilizado, a
plataforma é notificada e corre os testes (normalmente é utilizado em eventos de
deploy). Todas estas opcdes podem ser realizadas para multiplas API, uma vez que a
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plataforma disponibiliza apoio para mais do que uma. O uso da plataforma estd
condicionado aos planos de pagamento, em que podem oscilar entre 0 e 100 ddlares
[72].

3.2 Analise comparativa

A tabela seguinte oferece de uma forma visual e sumaria os cumprimentos e
incumprimentos dos requisitos necessarios.

Tabela 5 - Tabela comparativa das solu¢des segundo os requisitos

OpenAPI

Critérios APIMatic Assertible
Generator
Geragao de SDK
com Sim Sim, automatica Ndo
documentacao
Analises
relativas a Nao N3o N3o
clientes
Analises por - - ~
: P Nao Nao Nao
pedido
Suporta vdrias
Sim Sim Sim
API
Monitorizacao - - .
o ¢ Nao Nao Sim
basica
Tem plan
Ferramenta . o . piano ,
: Sim Nao gratuito, mas é
gratuita .
limitado

Segundo a Tabela 1, as ferramentas que tem mais pontos em concordancia com os
necessarios é o Assertible e o OpenApi Generator. O OpenApi Generator esta de acordo
com os requisitos: gera¢do automatica com documentacado associada, suporta varias API
e é uma ferramenta gratuita. O Assertible satisfaz os requisitos de suportar varias API,
tem monitorizagdo por multiplas fases e tem um plano gratuito, contudo é limitado. O
APIMatic estd de acordo com o critério de geragdo de SDK, a geragao é automatica e
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suporta varias API. Porém é de realcar que nenhuma das ferramentas satisfaz todos os
requisitos necessarios para resolver o problema.

Relativamente ao problema em causa, as ferramentas abordadas satisfazem alguns
requisitos, mas nenhuma satisfaz todos. Devido a esse facto as op¢des ndo sdo solucdes

para o problema. Contudo todas as ferramentas mencionadas sdo referéncias na area
do problema.
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Capitulo 4

Analise de Valor

Todos os dias as empresas combatem os desafios constantes de num mercado
competitivo, como é o que temos atualmente. Tendo estas que saber gerir com
eficiéncia o seu capital e investir com precauc¢do. Tornando-se assim uma andlise de
valor essencial para avaliar a viabilidade da demanda e a capacidade de reduzir custos
de um investimento [73].

4.1 Processo de Inovagao

A palavra inovacdo, refere-se a uma ideia, método ou objeto que ndo se enquadra nos
padrdes anteriores. O processo de inovacdo é a descoberta, criacdo e desenvolvimento
de ideias, juntamente com a sua utilizacdo para lucrar e aumentar a eficiéncia. Este
procedimento divide-se em trés fases: Fuzzy Front End (FFE), New Development Product
(NDP) e comercializacdo. O processo requer que as fases sejam executadas segundo a
sua ordem: FFE, NDP e comercializagao, pois estdao dependentes das conclusdes das
anteriores.

A etapa de Fuzzy Front End, representa um papel importante para o sucesso do
processo de inovagdo. Esta etapa é o ponto de partida para o desenvolvimento. Sao
criadas, analisadas e validadas oportunidades, com o intuito de gerar uma ideia que ird
ser implementada.

Segue-se a fase de New Development Product, onde é executada a ideia resultante da
fase anterior. E concebido o produto, analisado o mercado, testado perante uma
amostra de pessoas e alterado em fungao dos resultados.

Por ultimo, a comercializacdao representa a etapa em que o produto é recebido no
mercado. Nesta fase, o produto, ja foi concebido, validado e testado, sendo que, para
finalizar, serd produzido e vendido.

Das trés fases abordadas, apenas o conceito FFE suscita controvérsia relativamente a
sua definicdo. Um estudo realizado por colaboradores de oito empresas diferentes,
provou que o conceito de FFE é ambiguo e incomparavel entre empresas. E
contrariamente o termo New Concept Development provou ser claro e comum entre as
empresas [74].
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4.2 New Concept Development

O conceito de New Concept Development (NCD), surgiu como uma forma de se obter
uma linguagem comum relativamente ao Front End. Este termo encontra-se dividido
em trés partes: motor, conceitos-chave e fatores de influéncia (Figura 10).

\nfly,
€n..
€

Idea
Generation &

n Enrichment
U ‘Q} Idea

Opportunity 7 Selection

Analysis n
Q} v,

Opportunity

n Definition
Identification U

Concept

To New Product
Development

Figura 10 - Conceito de NCD e as suas parte[75]

A figura representa a constituicdo do termo NCD. O motor representa a lideranga, a
cultura e a estratégia de negdcios da empresa que impulsiona os conceitos-chave. Os
conceitos-chave sdo: identificacdao da oportunidade, andlise da oportunidade, geracao
de ideias, selecdo da ideia, definicdo do conceito. Os fatores de influéncia afetam as
decisdes tomadas no motor e nos conceitos. Estes sdo as capacidades da empresa,
fatores externos (leis, canais de distribuicdo, clientes, concorréncia, entre outros) e a
ciéncia envolvente [76].

O processo descrito é considerado um fator determinante para o sucesso do produto
resultante [77].

4.2.1 Identificacdo da Oportunidade

As oportunidades de inovar podem aparecer de varias formas, inesperadamente, por
necessidade, incongruéncia entre outras [78, p. 7]. Estas chances sdo uma forma de
resolver um problema, obter lucros e aumentar a competitividade da empresa no
mercado.

O problema identificado na sec¢do 1.3 do Capitulo 1 representa uma oportunidade para
melhorar a performance da APl interna da E-goi, através de uma ferramenta de gestao
e monitorizacdo da mesma.
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Contudo, as oportunidades de inova¢dao podem resultar tanto em algo positivo para a
empresa como negativo. De forma a averiguar que tipo de resultado ird proporcionar
esta oportunidade, serd feita uma analise da oportunidade.

4.2.2 Andlise de Oportunidade

Com a andlise de oportunidade pretende-se traduzir a oportunidade encontrada numa
oportunidade de negdcio para a empresa. Para fazer essa traducdo ira ser feita uma
analise SWOT.

A andlise SWOT é uma ferramenta que apresenta, de uma forma esquemadtica, as
forgas, fraquezas, oportunidades e ameacas, permitindo assim fazer uma avaliacao
estratégica de um produto ou de uma empresa. As forcas apresentam os pontos
positivos, relativos a empresa perante a concorréncia. As fraquezas demostram os
pontos negativos, na mesma perspetiva das forgas. As oportunidades representam os
aspetos externos positivos que podem aumentar a competitividade da empresa. E por
fim, as ameacas, sdo os pontos negativos que podem colocar em risco a posi¢ao da
empresa no mercado [79].

Tabela 6 - Analise SWOT da oportunidade

Manutencgao, gestao de API juntamente Custos de producgao
com geragao de SDK

Andlises dos pedidos por clientes
Andlises por pedido

Simplicidade da ferramenta

Melhoramento do desempenho da A concorréncia especifica em gestdo,
plataforma E-goi monitorizacdo ou SDK

Acompanhamento do crescimento da Novos concorrentes
plataforma

Com a andlise da Tabela 7 pretende-se avaliar a viabilidade da oportunidade de
melhorar a performance da API.
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No que se refere as forgas, foram encontradas quatro, com necessidade de serem
referidas. A primeira, é o facto de haver a possibilidade de fazer a manutencao, gestao
de APl e a geracdo de SDK. Apds uma pesquisa de mercado concluiu-se que a maioria
das ferramentas capazes de solucionar o problema ndo retinem as trés funcionalidades.
Normalmente as ferramentas apresentam uma ou duas das opcoes.

Outra forca sdo as analises dos pedidos por cliente. Esta andlise tem como objetivo
saber quais os clientes que mais utilizam a plataforma e as funcionalidades mais
populares. Na pesquisa de mercado ndo foi encontrada nenhuma ferramenta com esta
funcionalidade, atribuindo assim uma carateristica que oferece distingdo perante o
mercado.

Plataformas concorrentes fazem testes aos pedidos de uma API. No entanto o produto
em causa oferece analises tendo em conta os pedidos que foram feitos a API.
Distinguindo-se, novamente, perante as atuais solu¢des e atribuindo uma vantagem a
empresa.

Por ultima for¢a reconhece-se que o produto em questdo se destaca pela simplicidade.
No mercado de plataformas de gestdao e monitorizagdo, poucas sao faceis de utilizar, as
gue nao obedecem a regra sdao o APIMatic e o Assertible.

Relativamente as fraquezas existe os custos de produgdo. O desenvolvimento de uma
nova ferramenta de ajuda a melhoria da performance de uma API tem custos
associados, uma vez que é necessdrio fazer uma analise dos critérios a avaliar, fazer
uma ferramenta que apresente um relatério da performance e como melhorar,
desenvolver e testar. Esses custos podem nao justificar o lucro que ira ser gerado.

As forcas e as fraquezas apresentam carateristicas internas relativas a empresa e ao
mercado em que estd inserida, que por sua vez sdo controlaveis e possiveis de alterar e
melhorar. Pelo contrdrio, as oportunidades e as ameacas representam atributos
externos a empresa, e consequentemente impossiveis de controlar.

As oportunidades encontradas foram duas. Um cendrio possivel de acontecer ao
implementar a ferramenta de ajuda a melhoria do desempenho da API, é a melhoria da
performance da plataforma da E-goi. Também ¢é possivel que haja melhor
compatibilidade com o crescimento da plataforma e aumento da demanda.

Por outro lado, as ameacas também existem. A concorréncia é sempre um fator que
tem grande impacto nos negdécios de uma empresa e nos seus investimentos. Tanto
novos concorrentes que podem surgir com uma ferramenta com as mesmas
carateristicas, bem como ferramentas especializadas num dos processos (gestao,
monitorizacdo de APl ou geracdo de SDK), representam ameacas para o bom
desempenho do investimento.

Tendo em conta todos os pontos apresentados da analise SWOT é possivel concluir que
a oportunidade é vidvel e ira trazer beneficios para a empresa. Alguns deles sdo, a nivel
externo, oferece a melhoria da performance da plataforma E-goi e, a nivel interno, tem
as funcionalidades que marcam a diferenca no mercado. De seguida ira ser feita a
geracao de ideias para o desenvolvimento da solucao.
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4.2.3 Geragao de Ideias

O terceiro passo do New Concept Development é a geracdo de ideias, uma fase em que
sao feitas sugestdes de possiveis solucdes para que sejam escolhidas as melhores entre
elas. Resultando um conjunto de ideias que poderao ser executadas.

Para o caso em questdo foi feita uma pesquisa de possiveis solucdes que cumprissem
os critérios da oportunidade, da analise SWOT. Apds uma discussdo interna concluiu-se
que existem trés hipdteses de solucdo:

e Implementar uma nova ferramenta de gestdo e monitorizacdo de API,
juntamente com a criacdo de um novo gerador de SDK

e Implementar uma ferramenta de gestdao e monitorizacao de API, que utiliza um
gerador open-source de SDK e usa as tecnologias da empresa

e Implementar uma ferramenta de gestao e monitorizacdo de API, que utiliza um
gerador open-source de SDK e ndo usa as tecnologias da empresa

A empresa utiliza tecnologias que poderao ser uteis a monitorizacao e gestdao da API,
nomeadamente os registos dos pedidos efetuados a APl publica sdo todos guardados
numa base de dados no MongoDB e os processos de deploy tem associado uma pipeline
no Jenkins (seccdo 3.1 capitulo 3). A utilizacdo desta informacdo permite a integragao
com recursos ja existentes na empresa.

Com as hipdteses de solugdo enumeradas, selecionadas e validadas com base nos
critérios de resolucdo do problema, o proximo passo é a selegao das ideias.

4.2.4 Selegao de Ideias

Com a identificacdo da oportunidade, a andlise de oportunidade e a geracdo de ideias
concluidas e validadas, segue-se a selecdo de ideias. Com esta analise pretende-se
escolher quais as ideias que irdo trazer mais valor para o consumidor e o negécio. O
modelo utilizado para fazer a selecdo das ideias foi o Analytic Hierarchy Process (AHP).

Divisdo Hierarquica

O Analytic Hierarchy Process (AHP) foi criado em 1970, por Thomas L. Saaty. E um
modelo utilizado para a tomada de decisbes que apresentam muitas varidveis e
cenarios complexos. Para utilizar o modelo é necessario definir um objetivo, critérios e
alternativas [80].

33



Objetivo Critérios

Tempo de desenvolvimento

Desenvolver uma ferramenta Integragdo com as tecnologias
de gestdo e manutengdo de API da empresa

Linguagens utilizadas pela
empresa

Solucoes

Implementag¢do de uma
ferramenta, que utiliza um
gerador open-source de SDK e
ndo utiliza as tecnologias da
empresa

Implementagdo de uma
ferramenta, que utiliza um
gerador open-source de SDK e
as as tecnologias da empresa

Criagdo de uma nova
ferramenta e novo gerador

Figura 11 — Esquematizacdo Hierarquica de AHP

No ambito do problema em questdo o objetivo definido foi desenvolver uma
ferramenta de gestdo e manutencdao de API. Os critérios sdao o tempo de
desenvolvimento, a facilidade de integracdo com as tecnologias da empresa e as
linguagens utilizadas. Relativamente ao tempo de desenvolvimento considera-se que
guanto menor for, melhor é para a empresa. A integracdao das tecnologias considera
gue com quantas mais tecnologias da empresa forem utilizadas, mais vantajoso é. E por
fim, as linguagens utilizadas pela empresa tem em conta as linguagens aplicadas no
desenvolvimento da ferramenta e se sdo usadas pela empresa. As solu¢des sdo as que

foram definidas na sec¢do 4.2.3.

Tendo em conta todas as variaveis e cendrios do problema, é necessario definir as

prioridades da decisao.

Defini¢dao de Prioridades dos Critérios

O primeiro passo para a definicdo de prioridades é a comparacdo dos critérios. A
comparacdao entre dois elementos, pelo AHP, pode ser feita de multiplas formas,
contudo a mais comum é pela escala de importancia (escala de Saaty). Os valores, da
escala, estdo compreendidos entre 1 e 9, e representam a importancia de um elemento

relativamente a outro.
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Scale Numerical
Rating

Extremely Preferred 9
Very strong to extremely 8
Very strongly preferred 7
Strongly to very strongly 6
Strongly preferred 5
Moderately to strongly 4
Moderately preferred 3
Equally to moderately 2
Equally preferred 1

Figura 12 - Escala de Saaty [80]

Como é possivel observar na Figura 12, o valor minimo, 1 representa igualmente
preferiveis e, o valor maximo, 9 equivale a extremamente preferivel. Tendo em conta a
escala e os critérios obteve-se os seguintes valores:

Tabela 7 - Comparacdo entre os critérios

Importancia
Integragao com as . s
. . Linguagens utilizadas
tecnologias da 3
pela empresa
empresa
Tempo de . Linguagens utilizadas
P . relativamente guag 2
desenvolvimento pela empresa
Integracao com as
I, . Tempo de
tecnologias da 3

desenvolvimento
empresa

Pela tabela de comparacdo é possivel notar que a integracdo com as tecnologias de
empresa comparado com as linguagens utilizadas pela empresa é moderadamente
preferivel. O tempo de desenvolvimento confrontado com as linguagens utilizadas pela
empresa é igual a moderadamente importante. E por fim a integracdo com as
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tecnologias da empresa comparado com o tempo de desenvolvimento é
moderadamente preferivel.

Com atabela de comparacdo dos critérios definida é necessario colocar os valores numa
matriz (matriz de comparacdo).

Considerando:
e A-Tempo de desenvolvimento
e B -Integracdo com as tecnologias da empresa

e C-Linguagens utilizadas pela empresa

Tabela 8 - Matriz de comparacao dos critérios

A B C

A 1 l 2
3

B 3 1 3

c L I
3

O passo seguinte é normalizar os valores da matriz.

Tabela 9 - Matriz de comparacdo dos critérios normalizada

A B C

A 0,22222 0,2 0,33333

B 0,66667 0,6 0,5

C 0,11111 0,2 0,16667

Por fim efetuou-se o calculo do EigenValue (Prioridade relativa), onde foi efetuada a
média de cada uma das linhas da matriz de comparacdo normalizada.
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Tabela 10 - Tabela de importancia dos critérios

Prioridade .
. Importancia
relativa
A 0,25185 Menor
B 0,58889 Maior
C 0,15926 Intermédio

Através da tabela 11 é possivel concluir que o critério tempo de desenvolvimento é o
de menor importancia, com uma percentagem de 15,89%, o critério de integragdo com
as tecnologias da empresa é o de maior importancia, com uma percentagem de 58,97%
e o critério linguagens utilizadas pela empresa é de importancia intermédia, com uma
percentagem de 25,15%. Com os calculos das prioridades, dos critérios, finalizados, é
essencial verificar a veracidade dos valores.

Consisténcia dos Critérios

Uma vez que os valores atribuidos na comparacdo sdo subjetivos e baseados em
opinides, é necessario verificar a sua coeréncia. Esta é feita por uma analise de
consisténcia da matriz apresentada na Tabela 11. Os calculos seguiram a seguinte
sequéncia [81]:

1) Soma dos valores de cada coluna e multiplicar pela respetiva prioridade relativa,
obtendo assim 0 Ay ;

Amax—n
n-1

2) Calculo do indice de Consisténcia (IC), da seguinte forma no qual o n

representa o nimero de linhas;

IC

3) Cdlculo da Relacdo de Consisténcia (RC), da seguinte forma -

O valor de Inconsisténcia Aleatdria Média (IAM) é um valor pré-definido que estd
dependente da dimensdo da matriz em questdo (Tabela 10). No caso em questdo a
nossa matriz tem de dimensdo 3, logo o valor do IAM é 0,58. A consisténcia é validada
se o valor final for inferior ou igual 0,1.

37



Tabela 11 - indice de Consisténcia Aleatdria

Dimensao 1 2 3 4 5 6 7 8 9 10
da matriz

1AM 0,00 0,00 058 09 1,12 1,24 1,32 1,41 145 1,49

Posto isto, foi executado o cdlculo do primeiro ponto da sequéncia:

[1121
.
3 1 3
l111J
2 3

SC1 SC2 SC3

Em que SCn é a soma da coluna e o n o numero da coluna.
Obtendo os seguintes valores:
e SC1=45
e SC2=1,66667
e S3=6
Com todos os valores para o A,,,4, , foi feito o seu calculo:
Amax=4,5%0,25185+1,66667*0,58889+6*0,15926 = 3,07036

Seguiu-se o Indice de Consisténcia:

3,07036—-3

IC= =0,03518

E a Relagdo de Consisténcia:

0,03518
~ 0,58

RC

= 0,06066

Em conclusdao como o RC é menor que 0,1 significa que a matriz utilizada para a
comparacao dos critérios é valida e ndo é necessario realizar os calculos novamente.

Defini¢ao de prioridades das Solugdes

Apds a definicdo de prioridade dos critérios e da verificacdo da sua consisténcia, é
necessario fazer a definicdo das prioridades das solucdes, relativamente aos critérios.
Para a definicdo de prioridades das solucdes, seguiu-se os seguintes passos:
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1) Comparou-se as solucbes, traduziu-se a informacdo para uma matriz de
comparacdo, normalizou-se e calculou-se a prioridade relativa, para cada um
dos critérios.

2) As prioridades relativas foram colocadas numa matriz e multiplicou-se pelos
valores das prioridades relativas dos critérios.

Considerando:
e Nova ferramenta - Criagdo de uma nova ferramenta e novo gerador

e Open-source com tecnologias - Implementag¢ao de uma ferramenta, que utiliza
um gerador open-source de SDK e as tecnologias da empresa

e Open-source sem tecnologias- Implementacao de uma ferramenta, que utiliza
um gerador open-source de SDK e nado utiliza as tecnologias da empresa

Foi feita a comparacdo entre as solugbes, relativamente ao critério tempo de
desenvolvimento (critério A).

Tabela 12 - Comparacao das solucées
Importancia

Open-source sem

. Nova ferramenta 3
tecnologias
Open-source com .
) relativamente Nova ferramenta 6
tecnologias
Open-source com Open-source sem )
tecnologias tecnologias

Resultando na matriz de comparacao seguinte:

Tabela 13 - Matriz de comparacao, relativamente ao critério A

Nova Open- Open-
ferramenta source com source sem
tecnologias tecnologias
Nova . 1 1
ferramenta 3
Open-
source com 6 1 5
tecnologias
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Open- 1
source sem 3 - 1
tecnologias 2

De seguida, normalizou-se os seus valores e calculou-se a prioridade relativa:

Tabela 14 - Matriz de comparag¢ao normalizada e prioridade relativa

Nova Open- Open- Prioridade
source com source sem .
ferramenta . . Relativa
tecnologias tecnologias
Nova 0,1 0,1 0,1 0,1
ferramenta
Open-
source com 0,6 0,6 0,6 0,6
tecnologias
Open-
source sem 0,3 0,3 0,3 0,3
tecnologias

Relativamente ao critério integracdo com as tecnologias da empresa (critério B)
resultou a seguinte comparacgao:

Tabela 15 - Comparacdo entre os critérios

Importancia
Open-source com
P . Nova ferramenta 8
tecnologias
Open-source sem .
. relativamente Nova ferramenta 4
tecnologias
Open-source com Open-source sem 5
tecnologias tecnologias

E da comparacdo surgiu a seguinte matriz de comparacao:
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Tabela 16 - Matriz de comparacao, relativamente ao critério B

Open- Open-
Nova
ferramenta source com source sem
tecnologias tecnologias
Nova . 1 1
ferramenta
Open-
source com 8 1 5
tecnologias
Open- .
source sem 4 4 .
tecnologias 2

Sendo o passo seguinte normaliza-la e calcular a prioridade relativa com base nos
valores da normalizacao.

Tabela 17 - Matriz de compara¢ao normalizada e prioridade relativa

Nova Open- Open- Prioridade
source com source sem )
ferramenta . . Relativa
tecnologias tecnologias
fer’{\é o ., 007692 007692 007692  0,07692
Open-
source com 0,61538 0,61538 0,61538 0,61538
tecnologias
Open-
source sem 0,30769 0,30769 0,30769 0,30769
tecnologias

No que se refere a comparac¢do das solucdes, tendo em conta o critério linguagens
utilizadas pela empresa (critério C), obteve-se os seguintes valores:
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Tabela 18 - Comparacdo dos critérios das solucdes

Open-source sem
tecnologias

Open-source com

) relativamente
tecnologias

Open-source com
tecnologias

Nova ferramenta

Nova ferramenta

Open-source sem
tecnologias

Resultando a seguinte matriz de comparacdo:

Importancia

Tabela 19 - Matriz de comparacao, relativamente ao critério C

Nova Open- Open-
ferramenta source com source sem
tecnologias tecnologias
Nova 1 . -
ferramenta
Open- 1
source com Z 1 1
tecnologias 5
Open- 1
source sem - 1 .
tecnologias 5

De seguida, normalizou-se a matriz e calculou-se a prioridade relativa.

Tabela 20 — Matriz comparacdo normalizada e a prioridade relativa

Open-source  Open-source

Nova com sem Prioridade
ferramenta : . Relativa
tecnologias tecnologias
fen]f; | 071429 0,71429 0,71429 0,71429
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Open-
source com 0,14286 0,14286 0,14286 0,14286
tecnologias

Open-
source sem 0,14286 0,14286 0,14286 0,14286
tecnologias

A matriz das prioridades relativas das solug¢des, relativamente aos critérios, é a
seguinte:

Tabela 21 - Prioridades relativas das solu¢des

Critério A Critério B Critério C
Nova ferramenta 0,1 0,07692 0,71429
Open-source com 0,6 0,61538 0,14286
tecnologias
Open-source sem 0,3 0,30769 0,14286
tecnologias

E a matriz das prioridades relativas dos critérios, é a representada na Tabela 23.

Tabela 22 - Matriz das prioridades relativas dos critérios

Prioridades relativas

Critério A 0,25185
Critério B 0,58889
Critério C 0,15926

Tendo em conta a matriz das prioridades relativas, em relagdo aos critérios e a matriz
dos critérios, efetuou-se o calculo das prioridades relativas das solugdes (descrito

anteriormente):
0,1 0,07692 0,71429 0,25185
(0,6 0,61538 0,14286) * <0,58889>
0,3 0,30769 0,14286 0,15926

Do calculo efetuado obteve-se as seguintes prioridades relativas:
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Tabela 23 — Matriz de Pesos Globais das solucdes

Peso Global
Nova ferramenta 0,18424
Open-source com 0,53625
tecnologias
Open-source sem 0,27950
tecnologias

Consisténcia das Solugdes

Com a definicdo das solugbes concluida, é necessario validar a consisténcia dos valores.
Foram efetuadas as analises de consisténcia para todas as matrizes de comparacao das
solucdes com os critérios (Tabela 14, 17 e 20). A validacdo segue o mesmo
procedimento do cdlculo da consisténcia dos critérios.

Obteve-se os seguintes valores de IC e RC das matrizes:

Tabela 24 - Valores de IC e RC para as matrizes

Matriz IC RC
Critério A 0 0
Critério B 0,00003 0,00005
Critério C 0,00002 0,00004

Como é possivel observar, todos os valores de RC sdo inferiores a 0,1, logo é possivel
concluir que os valores das matrizes sao consistentes.
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Conclusoes

Com a consisténcia dos cdlculos comprovada é possivel considerar os valores obtidos.
Os resultados das solucdes sao os seguintes:

e Nova ferramenta — 18,42%
e Open-source com tecnologias — 53,63%
e Open-source sem tecnologias —27,95%

Provando que a solu¢do de implementar uma ferramenta, que utiliza um gerador open-
source de SDK e as tecnologias da empresa, a melhor para o problema em questao.

4.2.5 Defini¢cao de Conceito

Com a sele¢do da ideia concluida é necessario definir o conceito do que ird ser
implementado. A solucdo proposta é uma ferramenta, que utiliza um gerador open-
source de SDK e as tecnologias da empresa, nomeadamente Jenkins e a base de dados
do MongoDB. E pretendido que a sua utilizacdo seja intuitiva e que a solu¢do cumpra
os critérios impostos pela empresa.

4.3 Valor da Solugao

4.3.1 Valor, Valor para o Cliente, Valor Percecionado

De forma a compreender a importancia de um produto, é necessario analisar o seu
valor, valor para o cliente e o valor percecionado.

O valor de um produto é a importancia de um produto ou servico na perspetiva de um
cliente. E um conceito fundamental para o desenvolvimento de um produto e na
definicdo de um preco de mercado [82]. Alguns exemplos de a¢des que aumentam o
valor de um produto sdo novas funcionalidades, a confiabilidade, facil usabilidade e a
eficiéncia.

O valor para o cliente é o valor da satisfacdo dos clientes, perante um produto ou
servico, sendo este subjetivo e uma avaliacdao pessoal [83]. O valor da satisfacdo de um
cliente varia consoante a sua utilizacdo e a sua experiéncia, com o mesmo. Na
perspetiva do projeto, referenciado neste documento, com a facilidade de obtencao de
informacao relativa a API, através de uma interface intuitiva, é esperado que o cliente
apresente um valor de satisfacdo elevado.
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O valor percecionado é uma comparacdo entre os beneficios e os sacrificios de um
produto ou servico, pelo cliente [84]. Relativamente ao projeto, os beneficios da
solugdo, para o cliente, sdo o aumento da produtividade, redugdao de custos, a
simplificacdo de processos e a centralizacdo de informacdo. No entanto a adaptacao
para com a utilizacdo da ferramenta pode ser considerada um sacrificio para o cliente.
E de salvaguardar que o valor percecionado é varidvel consoante a opinido pessoal de
cada cliente.

4.3.2 Proposta de Valor

A proposta de valor expde, de uma forma clara, objetiva e transparente, a relevancia
da utilizagdo de um servico ou da compra de um produto, para o cliente [85].
Representa assim uma parte fulcral de um negdcio, uma vez que sem um conceito bem
executado é dificil obter sucesso.

Aplicando este conceito ao projeto, a proposta de valor traduz-se numa ferramenta de
monitorizacdo e gestdao de APIl, aumentando a produtividade da equipa de
desenvolvimento quando comparada com o processo atual de notificagcdo de erros e
resolucdao dos mesmos. Para além disso existe ainda redugdo de custos, uma vez que
irdo ser necessdarios menos recursos para detetar erros e desempenhar processos. E
ainda a centraliza¢do de informacao relativa a APl e aos seus processos.

4.4 Modelo de Negdcio Canvas

O modelo de negdcio Canvas é uma ferramenta vantajosa para a definicdo do modelo
de negdcio de uma empresa ou de um projeto. Permite uma assisténcia visual para a
compreensao do funcionamento de um negécio [86]. Responde a questdes como:

e Quem irdo ser os principais parceiros e fornecedores?
e Quais sdo as atividades mais importantes?

e (Quais sdao os recursos que o negdcio necessita?

e Quais sdo os custos?

e Qual é o problema a ser resolvido?

e Quem sdo os clientes?

e Qual é arelacdo a estabelecer com os clientes?

e Como conseguimos alcanga-los?

Este modelo é constituido por parceiros, atividades e recursos chave, proposta de valor,
relacdo com os clientes, canais, segmentos de clientes, estrutura de custos e fontes de
receita [86].

A Figura 13 ilustra o modelo de negdcio Canvas elaborado para o projeto desta tese.
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Parcerias Chave OO Atividades Chave f Proposta de Valor ﬁ Relacionamento ' Segmento de Clientes "'
o . Estudode . Obtengiode . Self-service . Developers
monitorizagdoe anélisese
gestdo automatizagdo de
. Implementaciode processos de API
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. Hardware . Redugioda utilizagdo derecursos

Figura 13 — Modelo de negdécio Canvas do projeto

Como é possivel observar na figura cada quadrado corresponde a uma drea do negdcio,
de seguida irdo ser explicados, cada um deles, com maior detalhe:

Parceiras Chave — nesta drea é pretendido que se enumere as aliangas
estratégicas com fornecedores ou com outras empresas, que irdo possibilitar
ajuda para o desenvolvimento do produto. Uma vez que o produto é uma
ferramenta interna, ou seja, vai ser apenas utilizada pela equipa de
desenvolvimento da E-goi e mantida pela empresa, ndo existem parcerias
chave.

Atividades Chave — neste campo sdao enumerados os processos fundamentais
para a eficicia do modelo de negdcio. No caso do presente projeto, as
atividades sdao o estudo da monitorizacdo e gestdao de API, de modo a perceber
0s pontos essenciais a analisar e melhor forma de executar o desenvolvimento,
implementacdo de uma solucdo e a validacdo da solucdo perante a
correspondéncia com o que foi pedido pela empresa e o seu funcionamento.

Recursos Chave — este campo visa perceber quais as necessidades a nivel de
recursos que o negdcio exige. Os recursos podem ser de caratér humano, fisico,
intelectual e financeiro. No ambito do projeto é necessario o conhecimento
tecnolégico para implementar a ferramenta e a informacdo sobre fatores a
monitorizar e gerir de modo a conceber uma ferramenta que se adeque a
situagao.

Proposta de Valor — nesta area é apresentado o que ird ser oferecido aos
clientes. E favoravel que a oferta se destaque pela diferenca, relativamente a
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concorréncia. Tendo em conta o projeto as ofertas sdo a obtencdo de
informacgdo relacionada com a API através de uma interface intuitiva, uma vez
gue outras ferramentas semelhantes sdo complexas e dificeis de usar. Com a
facilidade de obter a informacdo é possivel diminuir o tempo de resposta a
problemas e detetd-los mais cedo.

Relacionamento — este campo pretende expor como ira ser formada a relagado
com os clientes. No ambito deste projeto é pretendido que os clientes sejam
independentes na utilizacdo da ferramenta, no entanto ird ser dada assisténcia
guando estritamente necessario.

Canais — pretende-se, com este ponto, saber como irdo ser alcangados os
clientes. No ambito do projeto, descrito neste documento, irdo ser enviados
emails, com uma pequena introdug¢ao a ferramenta, aos colaboradores da
equipa de desenvolvimento do produto.

Segmento de Clientes — esta area tem como objetivo enumerar quem sao os
clientes que irdo usufruir do produto. No caso deste projeto irdo ser a equipa
de desenvolvimento, uma vez que s3o os que possuem o conhecimento e
aptidGes necessarias para agir conforme as informacgdes obtidas.

Estrutura de Custos — com este ponto é pretendido que se identifique os custos
de maior importancia inerentes ao negdécio. No projeto em questdo sdo os
recursos humanos (ou mao de obra) e o hardware quer para a implementagao
guer para a guardar a solugao.

Fontes de Receita — nesta area é esperado que se enumere as formas como ird
ser conseguido o retorno do investimento no negécio. No ambito do projeto é
obtido através do aumento da produtividade da equipa de desenvolvimento,
uma vez que irdo ser simplificadas tarefas, e a reducdo da quantidade de
recursos utilizados, para desempenhar as tarefas que a ferramenta simplifica.

4.5 Cadeia de Valor de Porter

0O modelo de cadeia de valor, criado por Michael Porter, permite analisar, como uma
empresa, cria valor e compete no mercado. A forma como se relacionam os elementos,
do modelo, entre si determinam os custos e prejudica os lucros [87].
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Atividades de Apoio

Infra estrutura

Gestao de Recursos Humanos

Desenvolvimento Tecnoldgico

Aquisigcdo e Compras

Logistica Operacdes Logistica | Marketing Servigos

de Entrada de Saida e Vendas

o O
Atividades Primarias

Figura 14 - Cadeia de Valor de Porter

A cadeia de valor divide-se em dois tipos de atividades, primdrias e de apoio. As
atividades primarias estdo relacionadas com as fases a cria¢do, venda, manutencao e
suporte de um produto ou servico. Estas dividem-se em cinco dreas, nomeadamente:

Logistica de Entrada — contempla os processos de preparacdo para a criagao do
produto (inventdrio, transporte, entre outros). No ambito do projeto, uma vez
gue ndo se trata de um produto fisico, os processos serdo o estudo dos critérios
a gerir e monitorizar.

Operacdes — é pretendido que se enumere as atividades que irdo transformar
matéria prima(inputs) no produto final. No caso do projeto a implementagao de
uma ferramenta de manutencdo e gerenciamento de API, serd a operagao
efetuada.

Logistica de Saida — diz respeito as atividades necessdrias para, ap06s a criacdo
do produto, fazer chegar ao cliente. Relativamente ao projeto, as suas
atividades de logistica de saida sdo a manutencdo e a atualizacdo do produto.

Marketing e Vendas — diz respeito aos processo utilizados para persuadir o
cliente a comprar e utilizar o produto ou servico. No ambito do projeto, irdo ser
enviados emails com uma introducdo da ferramenta.

Servicos — contempla as atividades de acompanhamento do cliente apds a
aquisicdo do produto ou servico, nomeadamente apoio ao cliente, formacao,
servicos de reparacao, entre outras. Relativamente a solugdo, deste documento,
ird ser feito algum apoio ao cliente, mas é esperado que o cliente seja
auténomo.
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Relativamente as atividades de apoio, estas sdo as acdes responsaveis por auxiliar,
direta ou indiretamente, as atividades primarias. Estas dividem-se em quatro dareas:

Infraestrutura — representa os sistemas necessarios as operagoes didrias de uma
organizacdo, como gestdo administrativa, legal, financeira, contabilistica e
gualidade.

Gestdo de Recursos Humanos — contempla as atividades de gestao de recursos
humanos da empresa, como recrutamento, desenvolvimento de
conhecimentos, reten¢do e compensacao de funciondrios. Uma vez que os
colaboradores representam uma grande fonte de valor para a empresa, é
vantajoso utilizar boas praticas de gestdo. Alguns exemplos sdo estagios com
instituicoes de ensino, formacdes, avaliacGes, progressao de carreira e prémios
de incentivo ao bom desempenho.

Desenvolvimento Tecnoldgico — representa as agdes relacionadas com a parte
tecnoldgica, como investigacdo e desenvolvimento, automagado de processos e
design.

Aquisicdo e Compras — constituem os processos de aquisicdo de recursos
necessarios ao funcionamento da empresa. Nomeadamente a aquisicao de
hardware e software para o desempenho de fungdes.

Um outro elemento do modelo de negdcio é a margem, que representa a diferenca
entre o valor percebido e custo de todo o processo de criagao do produto ou servigo.

Através da analise dos elementos descritos, do modelo de negécio de Porter, é possivel
aumentar a qualidade da prestacao de servicos, do valor do produto e da satisfacao do
cliente [69].
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Capitulo 5

Design da solucao

Com o valor da solugdo comprovado, o passo seguinte é fazer um planeamento para a
implementacgdo. Este tem como finalidade definir como a solugdo ira responder ao
problema enunciado na seccdo 1.2. Para elaborar o planeamento é necessario fazer um
levantamento dos requisitos e produzir artefactos que auxiliem o desenvolvimento da
solucdo.

5.1 Analise

Com esta seccao pretende-se expor o processo de identificacdo dos requisitos,
funcionais e ndo funcionais, e a elaborag¢do do diagrama de fluxo da ferramenta, onde
sdo apresentados 0s seus processos.

5.1.1 Requisitos funcionais

Nesta seccdao sao elencados os requisitos funcionais necessarios a ferramenta, que
resultaram de uma analise das necessidades da empresa e das opinides dos clientes. Os
requisitos funcionais representam o que a ferramenta necessita de disponibilizar aos
utilizadores. Estes sdo:

1) Criar registo — o utilizador que ndo esta registado cria conta na plataforma;

2) Consultar analises por pedido — o utilizador e o administrador conseguem
visualizar as analises dos pedidos da API;

3) Consultar andlises de clientes — o utilizador e o administrador conseguem ver
as analises de pedidos que os clientes fizeram;

4) Adicionar API — o administrador pode adicionar outras APl para monitorizar e
gerir;

5) Criar teste — o utilizador pode criar testes;
6) Consultar testes — o utilizador pode consultar testes passados;

O diagrama de casos de uso da ferramenta, tendo em conta os requisitos, é o seguinte:
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LIC1: Criar registo

UC3: Consultar analises por clientes
Utilizador — _
Admin

UC4: Adicionar AP|
UCS5: Criar teste
UCE: Consultar testes

Figura 15 - Diagrama de casos de uso

Utilizador nao registado

O diagrama da Figura 15 tem como objetivo demonstrar as funcionalidades da
ferramenta e que atores as executam. Relativamente ao utilizador nao registado a Unica
acao que ele pode fazer na ferramenta é criar registo. O ator admin pode adicionar AP,
consultar analises por pedido e por clientes. E por fim, o utilizador consultar analises
por pedido e por clientes, criar teste e consultar testes.

Os casos de uso descrevem com os utilizadores interagem com o sistema. Com recurso
da notacdo UML, é possivel desenvolver representacdes das a¢des descritas nos casos
de uso, denominados diagramas de sequéncia de sistema (SSD).

O primeiro caso de uso, criar registo, comeca por o utilizador ndo registado, iniciar, no
sistema, a operagao de criagdo de nova conta. O sistema solicita os dados. O utilizador
nao registado introduz os dados solicitados. O sistema valida os dados e informa do
sucesso da operacgao. O SSD relativo a esta troca encontra-se na Figura 16.
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Utilizador nao registado

[
|
1! Inicia a criagao de nova conta |
L

1.1: Solicita os dados

-E:: ___________________________

2! Introduz os dados solicitados

F——1

>

2.1: Valida os dados e informa do sucesso da criagao

Figura 16 - SSD do caso de uso criar registo

O caso de uso consultar analises por pedido é efetuado, também, pelo utilizador e
admin. Os atores iniciam a consulta das andlises por pedido, no sistema. O sistema
finaliza o fluxo ao apresentar as analises. O SSD do fluxo do caso de uso esta
representado na Figura 17.

. Sistema

Utilizadaor
1: Inicia a consulta das analises por pedido |

1.1 Apresenta as analises

.r{ _________________________

Figura 17 - SSD do caso de uso consultar analises por pedido

Relativamente ao caso de uso consulta das andlises por cliente os atores sdo o
utilizador e o admin, mais uma vez. Os atores iniciam a consulta das analises por cliente,
no sistema. E, por fim, o sistema apresenta as andlises. O diagrama que espelha esta
interagdao encontra-se na Figura 18.

% J J I Gistema
I

Utilizador
1: Inicia a consulta das andlises por cliente |

1.1 Apresenta as analises

'E: _____________________

Figura 18 - SSD do caso de uso consultar analises por cliente
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O caso de uso adicionar APl comega pelo admin iniciar a operagao de adicionar API, no
sistema. O sistema solicita os dados. O admin introduz os dados solicitados. E o sistema
informa do sucesso da adi¢do. O SSD do fluxo do caso de uso esta retratado na Figura

19.
% ! *Sistema’

Admin 1: Inici dicao de API I

] . Inicia a adicao de
[=2 ..J_

1.1: Splicita o= dados
L
2! Introduz os dados solicitados |
...J_
2.1 Infoma do sucesso da adicao

..:% ___________________
T
| | I

Figura 19 - SSD do caso de uso adicionar API

No caso de uso criagdo de teste o utilizador inicia, no sistema, a criacdao de teste. O
sistema solicita os dados. O utilizador introduz os dados solicitados. O sistema valida os
dados e informa do sucesso da criagdo. A Figura 20 apresenta a interagao descrita.

: Sistema
Utilizader . i o g i
] ! Inicia a criagao de teste
e > |
1.1: Splicita os dados
.ﬂ:‘L __________________________
2 Introduz os dados solicitados |
...J_
2.1: Valida os dados e informa do sucesso da criagao

Figura 20 - SSD do caso de uso criar teste

E, por ultimo, no caso de uso consultar testes o utilizador inicia a consulta dos testes,
no sistema. E o sistema apresenta a lista de testes. A representacdo desta interacao
encontra-se na Figura 21.
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Figura 21 - SSD do caso de uso consultar testes

5.1.2 Requisitos ndo funcionais

Com os requisitos funcionais enunciados, falta mencionar os requisitos ndo funcionais.
Estes requisitos correspondem aos atributos necessarios para garantir a qualidade da
solugdo, com este intuito é utilizado o modelo de FURPS+. A Tabela 26 apresenta os
requisitos ndo funcionais identificados associando-os a correspondente categoria
FURPS.

Tabela 25 — Requisitos ndo funcionais identificados

Classificagao Requisitos
FURPS+

Funcionalidade A interface deve ser adaptdvel aos diversos tipos de utilizadores.

Usabilidade A interface deve ser intuitiva, de modo a garantir a facilidade na
utilizagao da ferramenta.

Sllseleellie B Suporta diferentes browsers (como por exemplo Chrome, Edge).

O codigo é escalavel e adaptavel a alteragdes e adigoes.

L= eesler - Linguagens de desenvolvimento a adotar para a ferramenta: Angular,
Node.js, HTML e CSS.

Os SDK devem ser gerados nas linguagens Java, Php e Python.

Seguranca Os utilizadores tém de fazer login e registo na ferramenta. E a palavra-
passe é encriptada na base de dados.

Utilizar uma base de dados relacional.

5.2 Dominio



O dominio de um projeto sdo o conjunto dos conceitos principais para a resolucdo de
um problema. Usando notacdo UML, novamente, é possivel desenvolver um modelo de
dominio (diagrama) que represente o dominio do problema, enunciada na seccdo 3.2.

No ambito do problema, identificado na seccdo 1.2, a proposta de modelo de dominio
encontra-se representada na Figura 22. As quatro entidades identificadas para o
dominio sdo: utilizador (da aplicacdo), teste, pedido e API. A entidade teste estd ligada
a utilizador, pois um utilizador pode criar varios testes. A entidade pedido estd ligada a
teste, uma vez que o teste é efetuado a um pedido. E a entidade API esta ligada com o
pedido, pois os pedidos sao feitos a API.

Com esta proposta é possivel comegar o desenvolvimento da ferramenta com fim a
resolver a adversidade reconhecida.

- Utilizador ) S Teste Pedido
-nome : String na 1..*  [|-mesultado : String efeluado a 1 |-header : String
-amail : String 1 -data : date 0. -apikey : String
-password : String -body : String
-isAdmin : boolean 1"

APl < referente a
—ud 1

Figura 22 - Modelo de dominio da ferramenta de monitorizacdo e gestao de API

5.3 Arquitetura

A arquitetura tem como finalidade desenhar a estrutura do projeto, com foco no
comportamento dos componentes, descartando limitacdes de implementacdo ou
tecnologias. Foi utilizada, mais uma vez, a notagao UML, para elaborar o diagrama de
componentes, representado na Figura 23.

| '-:-:'n';u"r]pcria:"ﬁ:l:\- - | ! '::dm'npcrmnt:h:b << com ponents= =
GerirMonotorizarAP] I{[ kC)J‘ APl E-goi @ @ MariaDBE @
& I I
HTTP saL

<< 0OM ponent== <<COMmponent==>
Servigos 2] @ MongoDB 2]
5L

Figura 23 - Diagrama de Componentes da ferramenta de monitorizacao e gestao de
API
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Como ¢é possivel observar pelo diagrama da Figura 23, o componente
GerirMonitorizarAPI comunica com os Servicos, por protocolo Hyper Text Transfer
Protocol (HTTP). Estes comunicam com as componentes MongoDB e API E-goi. E por fim
a componente APl E-goi comunica com a base de dados da E-goi e com MongoDB.

A componente GerirMonitorizarAPl, desenvolvida na linguagem de programacao
Angular [89], é onde se encontra a légica da interface, que permite aos seus utilizadores
criar e visualizar testes a APl e consultar analises por pedido ou por cliente. A Figura 24
apresenta a arquitetura desta componente.

-:'-:m"npu'ﬁm: e @
GerirMonitorizar APl
<<gomponent=> g
Components
O O
Binding Injection
<< CDIm ponent== E <<component==>
Views! Templates Services :l O
HTTP

Figura 24 - Diagrama da componente GerirMonitorizarAPI

Como é possivel observar pela Figura 24 a componente divide-se em trés
subcomponentes: views/templates, components e services. As views/templates sdo
onde estdo localizados os elementos que sdao expostos ao utilizador (por exemplo caixas
de texto e botdes)[90] e comunicam com as componentes por binding (mecanismo que
coordena partes do template com as partes da component)[91]. As components
controlam as a¢Ges e informacdo das views, utilizando os services[91]. E, por fim, os
services sdo responsaveis pelo processamento da informagdo e comunicam com as
componentes por injection (mecanismo que injeta os services nas component)[92].

Visto que a componente GerirMonitorizarAPI apenas inclui légica para a interface, é
necessaria uma componente que tenha a ldgica da persisténcia de dados, neste caso é
Servicos. Esta trata-se de uma APl REST, desenvolvida na linguagem de programacao
Node.js, que contém a logica de negdcio e do tratamento de dados. A componente
Servicos comunica com a APl da E-goi, por protocolo HTTP, e com o MongoDB, por
Structured Query Language (SQL). A Figura 25 apresenta a arquitetura da componente
Servigos.
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<<component=> E
Servigos
Lt O
saL
C 0 ccmr_npulmt:-:- E 7 — e g'
HTTP \O Controller
- S
In}snlcﬁon
<<gomponent>> <<Ccomponent>>
Models E @ Services g' O
Binding 4[[1 e

Figura 25 - Diagrama da componente Servigos

Pela Figura 25 ¢é possivel aferir que a componente Servicos apresenta as
subcomponentes: routes, controller, services e models. As routes sdo o meio de
comunicacao entre o Servicos e GerirMonitorizarAPI, por protocolo HTTP, e mapea para
os controllers. Estes lidam com toda a logica relacionada com a validacao de parametros
de pedidos e envio de respostas, todo este processo usando services, por injection.
Estes tratam das alteracGes e consultas a base de dados e langam excec¢des. Os models
representam os conceitos do dominio[93] e comunicam com os services por binding.

Pela andlise da Figura 23 é ainda possivel visualizar que a componente API E-goi
comunica com duas componentes de bases de dados diferentes, MongoDB e MariaDB,
por SQL. A componente MongoDB, é responsavel por a persisténcia de dados da
ferramenta e guarda os dados dos pedidos feitos a APl E-goi. Utiliza a tecnologia
MongoDB [59] que é um sistema de gestdao de base de dados relacional. A componente
MariaDB, é responsavel pela persisténcia de dados do produto E-goi.

A forma como estdo organizados os componentes facilita adicionar ou alterar
funcionalidades a ferramenta, uma vez que se encontra repartida por diferentes
componentes, oferecendo assim escalabilidade e adaptabilidade (recurso ndo funcional
da Tabela 26, na sec¢do 5.1.2).

5.4 Implantacao

A implantacdo representa o processo de instalacdo de um projeto em maquinas, com o
objetivo de conceder acesso aos utilizadores. Este processo é de grande importancia,
uma vez que o custo de instalacdo, em maquinas, é dispendioso. De forma a apresentar
a implantacdo do projeto deste documento foi utilizada, novamente, notacdo UML,
neste caso para elaborar um diagrama de implantacdo, representado na Figura 26.
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Frontend Servigos E-goi Base de dados E-gol

<<gomjponent>> @ <<component>> g 0L <<gomponent=>

GerirMonotorizarAP1 API Egol MariaDB
HTTP
HTTP saL
Servigos Base de dados

<<pom ponent>> g S0L <<Components=

Servigos MongaDB

Figura 26 - Diagrama de Implanta¢ao da ferramenta de monitorizacao e gestao de API

Como é possivel observar pela Figura 26 a base de dados MongoDB encontra-se num
servidor auténomo. Esta decisdo foi tomada para desacoplar responsabilidades
comuns, entre os Servicos e a base de dados MariaDB. Para além disso também é
possivel reparar que a interface grafica (GerirMonitorizarAPl) e os Servigcos se
encontram em mdaquinas diferentes, a tomada desta decisdo derivou do facto de serem
utilizadas tecnologias distintas (Angular e Node.js) nas componentes.

5.5 Servicos

De forma a que toda a informacdo disponibilizada e criada por um utilizador na interface
de um sistema persista é fundamental que haja uma conexdo entre a interface e o
servidor que trata e guarda os dados. Como apresentado na sec¢do 5.3., 0 componente
Servicos contém os servicos que comunicam com a base de dados da ferramenta e
faculta endpoints de ligacdo com os servicos.

Os servicos utilizados para a construcdo da ferramenta sdo apresentados na Tabela 27.

Tabela 26 - Listagem de servicos

POST /Auth/SignUp Criar uma nova conta

POST /Auth/Login Fazer login na ferramenta

GET /APInterface Obter a listagem de API

POST /APInterface Adicionar nova API na ferramenta

GET /Test Obter a listagem dos testes feitos pelo utilizador
POST /Test Executar novo teste

GET /AnalysisPerClient Obter listagem dos clientes que executam mais

pedidos com erros
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GET /AnalysisPerRequest Obter listagem de pedidos com mais erros

Os pedidos enunciados na tabela utilizam o protocolo Hyper Transfer Protocol (HTTP),
gue possibilita a utilizagdo de token de autenticacdo nos headers, e consequentemente
assegurar a seguranga N0 acesso a0s Servigos.
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Capitulo 6

Implementacao

Concluida a fase de design, torna-se necessario descrever o processo de
desenvolvimento. Neste capitulo ird ser abordada a metodologia de desenvolvimento,
a implementagao da ferramenta de gestdao e monitorizagdo da Interface de
Programacao de Aplicacbes (API) (intitulado de GesMo), com base no design do
Capitulo 5, e as alteracdes dos servicos.

6.1 Metodologia de Desenvolvimento

Para a realizacdo de um projeto em equipa, é necessario que sejam utilizadas
metodologias de desenvolvimento iguais para todos os membros. A E-goi aplica um
conjunto de técnicas para a colaboracdo, entre os mais de 30 programadores. Apesar
deste projeto ter sido realizado individualmente foram utilizadas as praticas da empresa
para desenvolvimento de software.

A ferramenta Git é uma das ferramentas usadas para controlo de versdes dos projetos
da E-goi, complementarmente com a aplicagdo GitLab. Esta permite armazenar os
projetos no servidor interno da empresa. O projeto, descrito no documento, foi
desenvolvido a parte dos outros projetos da E-goi, tendo assim sé uma branch, a master
(versao principal).

Para partilhar, com os clientes, atualizacdes e corre¢des na plataforma E-goi, a empresa
usa a ferramenta de continuos integration Jenkins, abordada na seccdo 3. Esta
encontra-se num servidor interno e possibilita gerir os projetos. Em conjunto com o
GitLab, a ferramenta possibilita a compilacao e automatizacdo de testes. Assim quando
é feita uma alteracao no cdédigo e é enviada para o servidor interno, s3ao despoletados
um conjunto de processos, nomeadamente a compilacdo do projeto com a alteracao, a
geracao e execucdo de testes unitarios e o deploy. No caso deste projeto, o Jenkins foi
utilizado para a geracdo e automatizacdo de Software Development Kits (SDK), descrita
na secgao 6.4.

6.2 Interface Grafica

O principal objetivo deste projeto é a implementacdo de uma ferramenta de gestao e
monitorizacao de API, detalhado na seccdo 1.3. Na implementacao da interface grafica
foi utilizada a linguagem de programacao Angular, satisfazendo um dos requisitos nao
funcionais, apresentado na secc¢do 5.1.2.
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A pagina inicial da ferramenta encontra-se divida em 2 componentes:
HeaderComponent e HomePageComponent. A HeaderComponent diz respeito a barra
preta no topo da pagina (comum a todas as paginas) e a HomePageComponent a todo
o resto da pagina. Na Figura 27 é apresentada a pdgina inicial.

GesMo

) =
. =[oom
e E:I
-+ m——
< = El=N

Esp! etenit = perdncia ao utilizar esta aplicagao.
AzJui pade efetuar a monitorizagao p gestdo da API da E-goi. [

) Iniciar Peds {::} = {} =

= ) = | =) ™
E(Qo= E(Qo=
= =
iz = i iz ==
Z = E|=—N N El=N

Figura 27 - Pagina inicial

Quando os utilizadores carregam no botdo do lado superior direito, na pagina inicial,
qgue diz “Entrar”, sdao reencaminhados para a pagina de realizacdo de login. Para além
da componente HeaderComponent, é utilizada também a LoginComponent que
contém toda a drea branca. A Figura 28 apresenta o resultado da pagina de /ogin.

Bem-vindo

Email
Palavra-passe

Entrar

Figura 28 — Pagina de realizacdo de login

De forma a perceber como interagem as componentes para a realizacdo do login, foi
usado um diagrama UML de sequéncia, apresentado na Figura 29.
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GenmonitorizarAR|

‘ LoginComponent

AuthService Services MongoDB

Utilizador ndo registado

1: Inicia a realizagdo do login

1.1: Solicita os dados

2: Introduz os dados solicitados

2.1: login{email password)

d 2.1.1: legin(e mail password)

P 2111 loginjemail password)
'l P 21111 indonefemail password)

21.1.1.2: user

21.1.1.3: sucess

21.1.1.3.1.1.1: Valida )
os dados e informa do 21.1.1.3.1: success JJ\

sucesso do login 21.1.1.3.1.1: sucess |' ______________

Figura 29 - Diagrama de sequéncia para o login

Pela andlise da Figura 29 é possivel ver que o utilizador ndo registado inicia a realizacao
do login e a interface (GerirMonitorizarAPI) solicita os dados. O utilizador nao registado
introduz os dados solicitados e a interface chama o método login com os parametros
email e password da LoginComponent, que consequentemente chama o método com
0 mesmo nome e 0s mesmo parametros do AuthService e da componente de backend
Services. Esta componente chama o método findOne com os parametros email e
password que retorna o utilizador da componente de base de dados MongoDB para os
Services. Estes numa situacdao em que foi tudo validado e retorna sucesso, passa a
mensagem de volta para o AuthService, LoginComponent e o GerirMonitorizarAPI. E
por fim a interface informa do sucesso do login ao utilizador nao registado.

No caso de utilizador ndo ter conta, é possivel efetuar o seu registo. Para a pagina de
registo, a componente utilizada foi SignUpUsersComponent, que contém toda a area
branca. Na Figura 30 é apresentada a pdagina de criacao de registo.
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GesMo &+ Registar utilizador

Registo inicial de utilizadores

Selecione o(s) tipo(s) do utilizador a ser registado

Nome

Repetir palavra-passe

Confirmar Cancelar

Figura 30 -P4gina de criar registo

A interacdo das componentes para a criacdo do registo, estd apresentada na Figura 31.

AuthService Services MangoDB

‘ ‘GenmieniorizarAP| SignUpUsersCompenent

Utilizader ndo registado

1: Inicia a criagdo de nova conta
-
1.1: Sclicita os dados ru

2! Intreduz os dados solicitados I
21

signUp(name,email,
password,userTypa)

2141
signUp(name,email, 2111
! P userType) signUp(name emai, FRERRE
'h P ] " userType) postiname email password,
userType)

i
21112
} 21113 sucess user

2.1.1.1.31.1.1: Valida os 21.1.1.3.1: success
dados e informa do sucesso 211.131.1 sucess ‘J

da criagao

Figura 31 - Diagrama de sequéncia da criacao de registo

Na Figura 31 é possivel observar que o utilizador n3do registado inicia a criacdo da nova
conta e a componente GerirMonitorizarAPI solicita os dados. O utilizador nao registado
introduz os dados solicitados e a interface chama o método signUp com os parametros
name, email, password e userType (admin ou utilizador) da signUpUsersComponent,
qgue consequentemente chama o método com o mesmo nome e os mesmo parametros
do AuthService e da componente de backend Services. Esta componente chama o
método post com os pardametros mencionados no signUp que retorna o utilizador da
componente de base de dados MongoDB para os Services. Estes numa situacdo em que
foi tudo validado e retorna sucesso, passa a mensagem de volta para o AuthService,
signUpUsersComponent e o GerirMonitorizarAPI. E por fim a interface informa do
sucesso da criacdo do registo do utilizador ndo registado.
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Um utilizador ou admin pode consultar as analises de pedido. Para esta pagina foi usada
a componente AnalysisRequestComponent, para toda a drea branca e a biblioteca
publica CanvasJS. Esta biblioteca permite utilizar graficos responsivos (adaptam-se a
comandos, por exemplo ao colocar o rato sob uma parte do circulo sdo apresentados
os detalhes) e tem suporte para multiplos browsers (Chrome, Firefox, Safari e IE8+)[94].
Na Figura 32 é apresentada a pagina.

GesMo Anélises

Analises Pedidos =

DELETE /senders/cellphone/{sender_id} - 14.89%

DELETE /lists/{list_id}/segments/{segment_id} - 9.18%
GET /lists/ flist_id}/contacts - 8.57%

GET /cnames - 10.82:
POST /cnames - 7.62.

POST /reports/advanced/email-bounces - 6.49% (‘ GET /campaigns - 1013
POST /1

GET /lists/{list_id)/segments - 9
ists/{list_id}/contacts - 9.61%

POST /campaigns/sms/{campaign_hash}/actions/send - 12.99%

® GET /campaigns @ POST /lists//contacts @ POST ® GET /lists/iseg POST /rep POST /cnames @ GET /i DELETE /sender
rial@eDELETE /lists//segments/ @ GET /cnames

Figura 32 — Pagina de consulta de analises por pedido?

A comunicacdo das componentes para a consulta de andlises por pedido, esta
apresentada na Figura 33.

‘.. T YT

| i | | i ;.,s| | Services | MongoDB

Utiizador I
M 1: Inicia a consulta das analises por pedido I
1.1: analysisRequest()
L
1.1.1: analysisRequest()
1.1.1.1: analysisRequaest()
11011 findAllf)
1.1.1.1.2: requests
I
o, IRERE" T
L B | e
\ |
| |
} 1.1.1.1 4 list ! List <Request>
I
|
} 111,141 T
| i agrupeTopTen |
} Request() I
| 1.1.1.1.4.2: chart |
L |
1.1.1.1421: chart — |
11114211 Apresenia as andlises | ffe————————————— I I
L | | |
| | | |
U i i i |

Figura 33 - Diagrama de sequéncia da consulta de analises por pedidos

Na Figura 33 é possivel observar que o utilizador inicia a consulta das analises por
pedido. A componente GerirMonitorizarAPI chama o método analysisRequest da

2 0s dados da figura n3o s3o reais, por razdes de seguranca
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AnalysisRequestComponent, que consequentemente chama o método com o mesmo
nome do AnalysisService e da componente de backend Services. Esta componente
chama o método findAll que retorna os pedidos da componente de base de dados
MongoDB para os Services. Estes criam os objetos do tipo request e retorna-os numa
lista para o AnalysisService, que chama o método agrupeTopTenRequest e retorna a
lista para o AnalysisRequestComponent e o GerirMonitorizarAPI. E por fim a interface
apresenta as analises.

Semelhante a pagina de consulta de analises por pedido, a consulta de analises por
cliente pode ser acedida por um utilizador ou admin. Para esta pagina foi utilizada a
componente AnalysisClientComponent, contém a area branca, e a biblioteca
CanvasJS[94], para o gréfico. A Figura 34 exibe a pagina.

Analises Clientes =
426551 - 103

434473 - 14.1% 135941 - 13,96

‘ 763753 - 5.1
817243 -5.71%

800943 - 5.15%

728798 - 15.91

763298 - 10.81% 795268 - 13.91

©817243 9800943 @ 795268 @ 763298 @ 728798 O 711413 @ 434473 @ 426551 © 335943 @ 763753

Figura 34 — P4gina de consulta de andlises por clientes?

A interacdo das componentes para a analises por clientes, esta apresentada na Figura
35.

3 0s dados da figura n3o s3o reais, por razdes de seguranca
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‘GefiiMonitorizarAP|

‘ AnalysisClientComponent

‘ AnalysisService

Utilizader

1: Inicia a consulta das analises por pedido

1.1: analysisCliant{)

h J

1.1.1: analysisClient(}

1.1.1.1: analysisClient()

1.1.1.1.1: findAl()

1.1.1.1.2: requests

1.1.1.1.4:list : List <Client>

IRRREAHN
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|
|
|
|
|
|
|
! |
1.1.1.1.4.2.1: chart | Client() |

1.1.1.1.421.1: Apresenta asanalises |- ——————————— |
|

|

|

|

Figura 35 - Diagrama de sequéncia da consulta de analises por cliente

Através da Figura 35 é possivel observar que o utilizador inicia a consulta das analises
por cliente. A interface (GerirMonitorizarAPl) chama o método analysisClient da
AnalysisClientComponent, que chama o método com o mesmo nome do
AnalysisService e da componente de backend Services. Esta componente chama o
método findAll que retorna os pedidos da componente de base de dados MongoDB
para os Services. Estes criam os objetos do tipo client e retorna-os numa lista para o
AnalysisService, que chama o método agrupeTopTenClient e retorna a lista para o
AnalysisClientComponent e o GerirMonitorizarAPI. E por ultimo a interface apresenta
as analises.

Para utilizadores com o papel de admin é lhes permitido aceder a pagina de registo de
API. A componente AddApiComponent foi usada para a drea branca. A Figura 36 mostra
a pagina em questao.
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Adicionar AP|

Registo de API

Link

Confirmar Cancelar

Figura 36 - Registar API

A interacdo das componentes para a criacao de API, é retratada no diagrama da Figura

37.
X = == = =]

Admin

‘GenmionitorizarAPT

1: Inicia a adigio de AP|

»
1.1: Solicita os dados V‘ J

L
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2.1 addAPl{url)

> 2.1.1: addAPl{url)
'l] » ‘ 2.1.1.1; addAPI{ur)

2.4.1.1.1: postjurl)

21.1.1.3 sucess 21112 api

2.1.1.1.3.1: success

21.1.1.3.1.1: sucess

|

21.1.134.1.1: Informa do |
sucesso da adigao |

|

|

|

|

Figura 37 - Diagrama de sequéncia da criacdo de API

Na Figura 37 é possivel observar que o admin inicia a criagcdo de APl e a componente
GerirMonitorizarAPI solicita os dados. O admin introduz os dados solicitados e a
interface chama o método addAPI com o parametro url da AddAPIComponent, que
consequentemente chama o método com 0 mesmo nome e 0 mesmo parametro do
APIService e da componente de backend Services. Esta componente chama o método
post com os parametros mencionados no addAPI que retorna a api da componente
MongoDB para os Services. Estes numa situagdao em que foi tudo validado e retorna
sucesso, passa a mensagem de volta para o APIService, AddAPIComponent e o
GerirMonitorizarAPI. E por fim a interface informa do sucesso da criacdo da APl ao
admin.
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O utilizador pode aceder a pagina de criacdo de teste. Para essa pdgina foi utilizada a
componente CreateTestComponent, representada na area branca. A Figura 38 mostra
a pagina em questao.

Criar Teste

0000

Apikey

Body

Confirmar Cancelar

Figura 38 — Pagina de criacdo de teste

A comunicac¢do das componentes para a criacao de teste, estd apresentada na Figura
39.

" GenitionitorzarAP| CreateTestComponent TestService Services MongoDB

Utiizador o f
M 1! Inicia a eriagdo de teste J_

1.1: Solicita os dados
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I
|
|
|
|
|
|
|
2.1: createTest(link, I
|

B} 2.1.1: createTest(link, 21.1.1
header apikey,body) -
pikey,body) header apikey,body) create Test(link,
headerapikey body) 21.1.1.1: pestflink,
| header,apikey,body)
| |
| | 2.1.1.1.2: test
I ! 2.1.1.1.3: sucess
21.1.1.31.1.1: Vaida os | o 21130 success
dados e informa do sucesso 2.1.1.1.3.1.1: sucess

da criagdo

L
|

Figura 39 - Diagrama de sequéncia da criacdo de teste

Na Figura 39 é possivel observar que o utilizador inicia a criacdo de teste e a
componente GerirMonitorizarAPI solicita os dados. O utilizador introduz os dados
solicitados e a interface chama o método createTest com os parametros link, header,
apikey e body da CreateTestComponent, que consequentemente chama o método com
0 mesmo nome e 0s mesmos parametros do TestService e da componente Services.
Esta componente chama o método post com os parametros mencionados no addAPI
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gue retorna o teste da componente MongoDB para os Services. Estes numa situacao
em que foi tudo validado e retorna sucesso, passa a mensagem de volta para o
TestService, CreateTestComponent e o GerirMonitorizarAPI. E por ultimo a interface
informa do sucesso da criacdo ao utilizador.

Para além da pagina de criacdo de testes, o utilizador pode também consultar a listagem
de testes criados. A componente ListTestComponent foi utilizada para a parte branca.
A Figura 40 apresenta a pdgina de listagem.

Listagem de testes

Ok

Figura 40 — Pagina de listagem de testes

A interacdao das componentes para a listagem de testes, é retratada no diagrama da

Figura 41.
“GeritonitorizarAP | ListTestCo it TestService Services MongoDB
= B B B =]

1: Inicia a consulta dos testes }

Utitzador

1.1: listTest()

h

1110 IistTast()

1111 istTest()

1.4.1.1.1: findAll()

11.1.1.2: test

loop

1.1.1.1.4 list© List <Test>

111140
; agrupeByDate()

1.1.1.1.4.2! sucess

1.1.1.1.4.2.1: sucess
1.1.1.1.42.1.1: Apresentagdo dos testes | K- ————————————

Figura 41 - Diagrama de sequéncia da listagem de testes

Através da Figura 41 é possivel observar que o utilizador inicia a listagem dos testes. A
componente (GerirMonitorizarAPI) chama o método listTest da ListTestComponent,
gue chama o método com o mesmo nome do TestService e da componente de backend
Services. Esta componente chama o método findAll que retorna os testes da
componente MongoDB para os Services. Estes criam os objetos do tipo test e retorna-
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os numa lista para o TestService, que chama o método agrupeByDate e retorna a lista
para o ListTestComponent e o GerirMonitorizarAPI. E por ultimo a interface apresenta
os testes.

6.3 Servicos

A componente Servigos consiste numa APl REST, implementada na linguagem de
programacao Node.js. A comunicagdo entre esta componente e a interface gréfica é
feita pelo protocolo Hypertext Transfer Protocol (HTTP), como referido na secgdo 5.3.
Desta forma é possivel que o cliente (interface grafica) possa fazer pedidos.

Relativamente aos servicos de autenticacao foram criados dois métodos POST um com
recurso /Auth/SignUp e outro com /Auth/Login, como mencionado na sec¢do 5.5. Para
a criacdo de utilizador a informacao necessdria é apresentada na Tabela 28.

Tabela 27 - Dados para criagao de utilizador

name Nome do utilizador String

password Password do utilizador String

email Email do utilizador String unique
admin Defini¢ao de papel de admin  Boolean default: false
userType Papel do utilizador String

Para o atributo password é utilizada a biblioteca bcrypt[95], que permite encriptar
informacgdes utilizando o método hash, satisfazendo desta forma um requisito nao
funcional abordado na sec¢do 5.1.2.

No que diz respeito ao login de um utilizador, é necessario disponibilizar informacao
referente ao email e a password.

Em relacdo aos servicos de interfaces de programacao foram usados os métodos POST
e GET com o recurso /APInterface, referidos na sec¢do 5.5. Para a criacdo de uma API
indispensavel disponibilizar os dados listados na Tabela 29.

Tabela 28 - Dados para a criagdo de API

Link Link da API String unique
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No que diz respeito a servicos de testes a APl foram criados os métodos POST e GET
com o recurso /Test, detalhados na sec¢do 5.5. Para efetuar a criagcdo de um teste é

preciso disponibilizar os dados apresentados na Tabela 30.

header

link

api
apiKey

body

result

resultMessage

error

errorMessage

creationDate

Tabela 29 -Dados para a criagao de teste

Header do pedido do
teste

Recurso do pedido do
teste

APl do teste
Apikey de teste

Body do teste

Resultado do teste

Mensagem retornada
do teste

Cédigo da resposta de
erro do teste

Mensagem de erro
retornada do teste

Data de criacdo do
teste

String

String

APInterface
String

String

String

String

String

String

Date

enum:['GET','POST',
'PUT', 'DELETE']

default: 'GET'

required

required

enum:['Sucess','Fail']

default: 'Fail'

default: Date.now

Para obter os valores do resultado do teste (result, resultMessage, error e
errorMessage) é utilizado o modulo util.promisify[96], que permite executar comandos

e, consequentemente, efetuar testes aos pedidos da API.

E por ultimo para os servicos de analises foram criados dois métodos GET, um com o
recurso /AnalysisPerClient e /AnalysisPerRequest.

6.4 Pipeline de SDK
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Um dos objetivos deste projeto era a automatizacdo e geracdo de SDK, referido na
secgdo 1.3. Para a sua realizagdo foi criada uma pipeline no Jenkins por Jenkinsfile,
intitulada SDK Configs, com 7 stages. A Figura 42 apresenta, de forma esquematica,
como é executada a pipeline.

Figura 42 - Pipeline SDK Configs

O primeiro stage a ser realizado é o Clean. Este tem como fungdo eliminar os artefactos
guardados de execucdes prévias da pipeline.

De seguida é executado o stage Git SCM. A finalidade deste é clonar o repositdrio do
GitLab, onde se encontra o ficheiro Jenkinsfile com as instrucdes para a execucdo do
SDK Configs, e faz atualizacdo dos submodules do projeto.

Em terceiro é efetuado o Build, que vai buscar a ultima versao disponivel no repositorio
e executa um script na linguagem de programacao php. Este vai buscar os ficheiros com
extensdo “.json” e que o nome comeca por config (por exemplo configlava.json), retira
do nome o ‘change’ e troca a extensdo para .build.

Por ultimo, o stage Deploy, que executa 3 stages em paralelo, ou seja, executam de
forma independente (se um encontrar um erro e parar a execugao 0s outros nao
param). Os 3 (Java, Php e Python) efetuam os mesmo comandos, mas para a geragao,
de SDK, da linguagem de programacdo referente ao nome. Todos eles utilizam a
ferramenta de geracao de SDK, OpenApi Generator, referida na sec¢ao 3.1.1.
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Os stages de geracao iniciam com a verificacdo da existéncia de um ficheiro com o nome
da linguagem de programacao e extensdo “.build” (resultante do Build). De seguida é
lido o ficheiro “.json” do repositorio(por exemplo configlava.json), que contém as
carateristicas da geracdo(como versdo e nome da pasta gerada). Concluido isto vai ao
repositério publico do SDK no GitHub, gera a pasta do SDK e envia as alteracdes
(commit) com a tag da versdo. E por fim, corre um script que gera um ficheiro readme
com as atualizagdes feitas com a nova versao.

E importante denotar que houve necessidade de contribuir para o projeto open-
source(permite que qualquer pessoa colabore para o desenvolvimento), do GitHub, do
OpenApi Generator [62]. Devido ao facto que no gerador de Java ndo existia suporte
para oneOf (especificacdo da API). Até ao momento aguarda-se pela aceitacdo da
alteracdo (merge request).
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Capitulo 7

Experimentacado e Avaliagcao

Concluida a implementagdao, é necessario avaliar a solugdo como resolugdo do
problema, referido na sec¢ao 1.2. Muitas vezes a solugdao encontrada para um problema
pode ndo ser a que melhor o resolve, para isso é fundamental definir um conjunto de
métricas pelas quais se possa analisar. Neste capitulo irdo ser abordadas as
experiéncias, os testes realizados e os seus resultados.

7.1 Experiéncias e Testes

Com esta seccdo pretende-se expor as grandezas para a avaliar os testes, as hipoteses
e as metodologias de avaliagao.

7.1.1 Grandezas a avaliar

O tipo de problemas identificados, na seccdo 1.2, sdo referentes a qualidade de
software e usabilidade. Por esse facto as grandezas definidas foram os resultados dos
testes de software e testes de usabilidade. Com esses dados é possivel validar o
cumprimento dos objetivos.

7.1.2 Hipéteses

Com a definicdo das grandezas, é fundamental indicar as hipdteses correspondentes.

De forma a validar a corre¢cdo dos problemas de qualidade de software, definiu-se a
hipdtese: se houver 100% de sucesso nos testes de software entao é garantida a
qualidade do cédigo da solugdo, a facil manutengao e a aplicagao das boas praticas no
desenvolvimento de software.

E para validar os problemas de usabilidade estabeleceu-se a hipdtese: se houver pelo
menos 60% de satisfacdo dos utilizadores entdao foram cumpridos os requisitos
definidos.
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7.1.3 Metodologias de avalia¢ao

As metodologias de avaliacdo consistem nos métodos utilizados para avaliar projetos.
Consoante as hipdteses e as grandezas, as metodologias variam. Dessa forma é
essencial escolher as mais indicadas para cada situacao.

A qualidade da implementacdo da solucdo é conferida por meio de testes de software,
particularmente por teste unitarios e de integracdo. Os testes unitdrios consistem em
testes efetuados a unidades do cédigo (fungdes, classes, entre outras) [97]. Desta forma
é facil identificar e resolver problemas. E os testes de integracdo tém como objetivo
testar combinag¢Ges de unidades de cddigo [97]. Com isto é possivel garantir a
confiabilidade e a performance, satisfazendo desta forma um requisito nao funcional
abordado na sec¢do 5.1.2. Ambos os métodos de testagem permitem garantir que
guando sdo feitas alteracdes de cddigo a solucdo continua a funcionar [98].

No que diz respeito a usabilidade, foram efetuados os testes alfa. Estes consistem na
disponibilizacao de uma versao quase final da solu¢dao, a um grupo de pessoas. O grupo
oferece a sua opinido sobre a situacdo da solugao [99]. Deste modo é possivel identificar
problemas, que ndo tinham sido reconhecidos previamente e corrigir.

7.2 Resultados

Nesta seccdo irdo ser apresentados os resultados obtidos pela implementacdo das
metodologias de avaliagdo, nomeadamente pelos testes de software e testes de
usabilidade.

7.2.1 Testes de software

Para os testes de software foi usada a framework Jasmine, a framework Mocha e a
ferramenta Karma.

Na interface grafica é utilizada a linguagem de programacao Angular, referido na seccado
6.2. O Angular Cli (linha de comandos) permite fazer download e instalar a framework
Jasmine [97][98] que possibilita a criacao de testes. Em conjunto com o Karma [102],
gue é uma ferramenta que proporciona um ambiente de testagem, permite obter um
relatdrio sobre os testes.

As componentes criadas para a interface tém associado um ficheiro com extensao
“.spec.ts” com os testes. No Jasmine, cada teste contém a sua definicdo, os valores de
entrada e os valores de saida. Todos os testes seguem a mesma estrutura: criam a
componente, importam as dependéncias no método beforeEach, instanciam e testam
a componente. Desta forma é possivel verificar se a componente estd a funcionar como
é pretendido. O relatério sobre os testes encontra-se na Figura 43.
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Karma v5.1.0 - connected DEBUG
Chrome 85.0.4183.121 (Mac OS 10.15.7) is idle

Jasmine

AddApiComponent
should run #constructar()
should run #ngOnInit()

AnalysisClientComponent
should run #constructor()
should run #ngOnInit()

AnalysisRequestComponent
should run #constructor()
should run #ngOnInit()

AppComponent
should create the app
should have as title 'GesMo'

CreateTestComponent
should run #constructor()
should run #ngOnInit()

AdminGuard
AuthGuard

HomePageComponent
should run #constructor()
should run #ngOnInitQ)

ListTestComponent
should run #constructor()
should run #ngOnInit()
should run #applyFilter()

LeginComponent
should run #constructor()
should run #ngOnInit()

ApiService
should be created
should have addApi function

Figura 43 — Relatdrio dos testes

Como é possivel observar pela Figura 43 foram feitos testes a todas as componentes e
todos eles foram executados com sucesso. Por isso conclui-se que as componentes da
interface grafica estdo a funcionar da forma esperada.

Relativamente aos servicos, estes utilizam a framework Node.js, referido na sec¢do 6.3.
Neste caso foi utilizada a framework, de desenvolvimento de testes, Mocha [103]. Os
resultados da execucdo dos testes sdo apresentados pela linha de comandos. A Figura
44 exibe os resultados na linha de comandos.

analysisClientCServices

analysisRequestServices

Figura 44 — Resultados dos aos Servigos
Na Figura 44 é possivel observar que todos os testes foram executados com sucesso.

Os resultados obtidos pela execucdo dos testes, a interface grafica e aos servicos,
permitem afirmar que se conseguiu alcancar 100% de sucesso nos testes de software.
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Comprovando assim a hipdtese relativa a qualidade de software, mencionada na seccao
7.1.2.

7.2.2 Testes de usabilidade

No que se refere as questdes de usabilidade da solucdo, foram realizados os testes alfa.
Estes consistem em disponibilizar uma versdo quase final da solucdo, a um grupo de
pessoas, e pedir feedback. As pessoas que formam o grupo sdo as que irdo utilizar a
solu¢do quando estiver concluida. Neste caso os utilizadores finais da solugdo sao os
programadores da empresa E-goi, como mencionado na secgao 1.2.

Para os testes alfa, a amostra consistiu em 4 utilizadores com experiéncia na area de
informatica entre 1 a 20 anos e com idades entre os 23 aos 40.

O feedback foi bastante positivo. Na generalidade as respostas obtidas foi que a
plataforma, é simples de utilizar e bastante clara na apresentac¢do da informacao, e a
pipeline esta em concordancia com o que foi pedido. Uma critica negativa apresentada
foi o facto de as analises corresponderem apenas para a APl publica, uma vez que no
futuro seria desejavel também fazer a APl interna da empresa. Contudo isso era uma
funcionalidade extra e algo que ira ser feito no futuro. Outra critica foi também o facto
de no repositério dos SDK ndo existir um changelog, ou seja, um ficheiro com a
informacdo das correcdes e adi¢Ges da ultima versdo do projeto. Algo que foi entdo
implementado, apds o feedback, por um script, mencionado na secg¢ao 6.4.

Para além do feedback foi pedido ao grupo para avaliarem a solugdo, de 0 a 10, e
obteve-se os seguintes resultados: 7, 8, 6 e 7. Alcangando assim 70% de satisfagao dos
utilizadores, com a solucdo encontrada. E consequentemente comprovando a hipdtese
relativa a usabilidade, mencionada na secc¢do 7.1.2.
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Capitulo 8

Conclusao

A metodologia seguida para este projeto, mencionada na secgdao 1.5, apresenta as
seguintes etapas: Analise de requisitos, Andlise, Design da solugao, Desenvolvimento e
Testes. Com a finalizacdo de todas estas etapas, é possivel perceber o éxito do projeto.
Neste capitulo vai-se fazer um balanco de todo o projeto enunciando os objetivos
atingidos e o trabalho que deve ser realizado no futuro.

8.1 Objetivos alcan¢ados

Na seccdo 1.3. foram apresentados os objetivos que deveriam ser alcancados para o
sucesso do projeto. Estes foram os seguintes:

12) Andlise da API publica da empresa E-goi, juntamente com a estrutura
tecnoldgica

29) Defini¢do da solugdo e levantamento de critérios

39) Experimentacdo de ferramentas de gestdo e monitorizacdo da APl e geragdo de
SDK

49) Definicdo do design da solucao
592) Implementacdo da solugdo e sele¢do da ferramenta de geracdo de SDK
62) Definicdo de testes e avaliagdo da solucdo

O primeiro e segundo objetivos foram alcancados nos capitulos 3 e 4. Através da analise
da API publica e da estrutura tecnolégica da empresa E-goi, foi possivel encontrar os
critérios essenciais para a solugdo, mencionados na sec¢ao 3.1. Estes sdo: elaborar
analises feitas por pedido; permitir a monitorizacao e a gestdo de varias API; geracao
de SDK com a respetiva documentacdo; andlises por cliente; implementar
monitorizacdo basica. A definicdo da solucdo foi conseguida pela andlise de valor do
capitulo 4 que, através do New Concept Development (NCD), concluiu que o conceito
da solucdo seria uma ferramenta, que utiliza um gerador open-source de SDK (OpenAPI
Generator) e as tecnologias da empresa (como jenkins e mongoDB).

O terceiro objetivo, foi atingido também no capitulo 3. Foram experimentadas
enumeras ferramentas de gestdo e monitorizacdo de APl e geracao de SDK. Contudo as
mais importantes de mencionar sdao o OpenAPl Generator (seccdo 3.1.1.), APIMatic
(seccdo 3.1.2.) e o Assertible (seccdo 3.1.3). Nenhuma destas satisfez todos requisitos
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necessarios para constituirem solucdo para o problema, como mencionado na secc¢ao
1.2.

No que diz respeito ao quarto objetivo, este foi conseguido no capitulo 5. Este
apresenta todo o design da solugdo como os requisitos funcionais e nao funcionais, o
dominio, a arquitetura, quantas maquinas foram usadas e os servicos criados.

O quinto objetivo atingiu-se no capitulo 6. Este aborda as metodologias utilizadas no
processo de implementacdo e detalhou-se a interface grafica, os servigos e a pipeline
de SDK. Também é mencionada a ferramenta open-source de geragao de SDK usada, o
OpenAPI Generator, e que foi necessario contribuir para o seu projeto.

O sexto e ultimo objetivo conseguiu-se no capitulo 7. Neste sdo apresentadas as
métricas utilizadas para a avaliar a solucdo, testes de software e usabilidade. Ambos
atingiram os resultados pretendidos, validando as hipéteses.

Apesar de a solugdo ter alcangado todos os objetivos e ter passado nas hipdteses dos
testes, nao significa que esta tenha resolvido o problema. A solugao apenas identifica
0s erros e nao os corrige, serd necessaria intervengcdo humana para colmatar essa
necessidade. Tal facto, s6 permite refletir resultados reais passado um longo periodo
de tempo.

8.2 Trabalho Futuro

Independentemente de o projeto ter sido bem-sucedido, ainda é necessario trabalho
para ficar concluido.

Um dos principais pontos, ainda a implementar, seria as analises para clientes e pedidos
também poderem ser referentes a API privada da empresa, mencionado na seccao
7.2.2. Apesar de ndo existir necessidade imediata, seria o préximo passo no projeto.

Como referido na secgdo 8.1, a ferramenta necessita de um uso perlongado para serem
conseguidos resultados na API publica da empresa E-goi. E com este uso também obter
melhor feedback dos utilizadores e colmatar problemas que irdo aparecer com o
tempo. Com este trabalho a solugdo ganharda mais valor e ird salvaguardar a sua
manutencgao.
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