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Resumo A crescente complexidade dos ambientes cloud impde desafios
significativos & governanca, resultando frequentemente numa fragmen-
tagdo entre a monitorizagdo operacional e o controlo financeiro. Emb-
ora as ferramentas nativas sejam robustas, a dispersdo da informacéo
obriga a uma alternancia ineficiente entre interfaces, dificultando a cor-
relagdo entre métricas de desempenho e o seu impacto orcamental. Este
artigo propdoe uma solucdo arquitetural integrada para ambientes Mi-
crosoft Azure, desenhada para centralizar a observabilidade de recursos
e a gestao de custos. Através de uma implementagao de referéncia funda-
mentada em Clean Architecture, demonstra-se como a centralizacdo numa
interface de APIs heterogéneas e a abstragdo de linguagens de consulta
complexas (KQL) permitem otimizar a gestdo de custos e recursos no
Azure. Os resultados mostram reducéo do esforco na consulta técnica
e financeira, através de visualizacbes interativas e filtros permitindo a
utilizadores com diferentes niveis técnicos obterem insights acionédveis.
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1 Introducao

A adogdo generalizada da computagdo em nuvem transformou radicalmente o
paradigma de gestao de infraestruturas de TI (Tecnologias da Informagio). Con-
tudo, esta transi¢do trouxe consigo desafios significativos de governanca e con-
trolo or¢amental. Estudos recentes indicam que a gestao ineficiente de recursos
cloud é uma das principais causas de desperdicio financeiro em grandes orga-
nizagoes, impulsionando a emergéncia de praticas de FinOps para alinhar op-
eragdes tecnoldgicas e responsabilidade financeira [1]. A complexidade inerente
aos modelos de faturacdo dinadmica e a elasticidade dos recursos exige, portanto,
estratégias robustas de Cloud Cost Management and Optimization (CCMO) que
transcendam a simples monitorizagao técnica [2].

Apesar da disponibilidade de ferramentas nativas no ecossistema Microsoft
Azure, a informacao critica encontra-se frequentemente fragmentada. Esta dis-
persao obriga os administradores a uma alternancia ineficiente entre interfaces e
exige um dominio técnico avancado de linguagens de consulta, como KQL, que
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é a linguagem de consultas predominante em logs, métricas e telemetria, para
correlacionar métricas operacionais com o seu impacto financeiro. Enquanto a
literatura académica tem feito avancos nos estudos de Machine Learning para
a detecdo automédtica de anomalias de custos [3] e controlo baseado em politi-
cas [4], persiste uma lacuna na disponibilizacido de plataformas unificadas que
reduzam a carga cognitiva dos operadores humanos na gestao diaria.

Para utilizadores nao técnicos, a barreira de entrada para compreender a
relagdo entre o desempenho de um recurso e o seu custo permanece elevada.
O presente artigo propde uma solucdo arquitetural integrada para ambientes
Azure, desenhada para centralizar a observabilidade e a gestdo de custos. O
objetivo é demonstrar a releviancia da centralizacdo de métricas e custos numa
Unica interface que oferece visualizagoes interativas e intuitivas, bem como con-
sultas KQL pré definidas e personalizaveis de forma a acelerar o processo de
tomada de decisoes operacionais e financeiras e acabar com a dificuldade em
gerir depésitos de informacdo em servigos dispersos.

2 Estado da Arte

O presente capitulo enquadra a solu¢ao proposta no panorama atual da gover-
nance em ambientes cloud.

2.1 Estudos académicos

A adocao generalizada de servigos cloud impulsionou o desenvolvimento de es-
tratégias de governance mais sofisticadas [2].

Neste contexto, o conceito de CloudOps evoluiu para incorporar praticas
de responsabilidade financeira, culminando na metodologia FinOps. Esta abor-
dagem cultural e operacional visa alinhar as equipas de engenharia, financas e
gestdo em torno da otimizacdo de custos em larga escala [1]. Modelos teéricos
como o CARES (Cost, Automation, Reliability, Elasticity, Security) sistemati-
zam estes principios, promovendo uma gestao equilibrada onde o controlo finan-
ceiro ndo compromete a fiabilidade ou a elasticidade dos servigos [1].

Paralelamente & evolucao dos modelos de gestdo, a investigacao tem explo-
rado a aplicacao de técnicas de inteligéncia artificial como catalisadores na mon-
itorizagdo e otimizagao financeira [3]. Estudos sobre alocagio de recursos eviden-
ciam que a distribuicdo eficiente de recursos deve considerar simultaneamente
restricbes de custo e eficiéncia energética, adotando algoritmos de otimizacao
para ajustar dinamicamente a infraestrutura [5].

Especificamente na detecdo de padrdes de consumo, os estudos académicos
destacam o uso de Machine Learning para identificar anomalias de custos e pr-
ever variagbes orcamentais. Abordagens como o AWS PredSpot demonstram a
eficicia de modelos preditivos na antecipacéo de flutuagoes de precos em instan-
cias spot [6]. Contudo, embora estes modelos matematicos sejam robustos na
detecao, persiste a necessidade de interfaces de governance que traduzam estas
previsdes em politicas de controlo aciondveis por operadores humanos [4].
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Este desfasamento entre a sofisticagdo algoritmica e a usabilidade operacional
motiva a arquitetura centralizada proposta neste artigo.

2.2 Solugoes existentes

A gestao eficaz de ambientes cloud exige a correlacao continua entre métricas
operacionais e o seu impacto financeiro. No ecossistema Microsoft Azure, esta
observabilidade é assegurada por servigos nativos robustos, nomeadamente o
Azure Monitor para telemetria [7], o Log Analytics para consulta de reg-
istos [8] e 0 Cost Management para controlo orcamental [9]. Embora estas
ferramentas oferecam granularidade técnica elevada, operam frequentemente em
depésitos de informacdo. A literatura identifica esta fragmentagdo como um
obstaculo critico, obrigando os gestores a alternar entre multiplos portais e a
dominar linguagens de consulta complexas (como KQL) para obter uma visdo
holistica do estado do sistema [2].

Para mitigar esta dispersdo, o mercado evoluiu para a oferta de Cloud Man-
agement Platforms (CMPs) comerciais, tais como o Turbo360 ou o CloudHealth
[10] [11]. Estas solugdes agregam dados e centralizam a governanga, validando a
necessidade de interfaces unificadas [1]. Contudo, a adoc¢do destas ferramentas
introduz barreiras significativas: além dos custos de licenciamento, apresentam
frequentemente curvas de aprendizagem acentuadas e interfaces densas.

Consequentemente, identifica-se a necessidade de solugbes que nao sé inte-
grem dados, mas que também reduzam a dificuldade da sua analise. A solucao
Governance Azure proposta distingue-se precisamente por priorizar a experién-
cia do utilizador aliada com véarias formas de visualizar os dados, com diferentes
granulariadades facilitando a extracao de insights relevantes para a gestéo.

2.3 Tecnologias utilizadas

A implementagao da solucao baseia-se em tecnologias que equilibram robustez,
escalabilidade e integragdo com o ecossistema Azure. O backend foi desenvolvido
em ASP.NET Core (.NET 9), framework open-source, que oferece suporte
nativo a injec¢do de dependéncias e autenticagdo com Azure AD [12]. O sistema
de autenticagdo utiliza Azure Active Directory (Entra ID) para garantir
controlo de acessos baseado em papéis (RBAC) e seguranca na comunicagao
entre camadas, sendo preferido neste contexto face a alternativas cloud. Foram
consideradas alternativas a estas tecnologias, mas nao foram adotadas por razoes
de adequagao ao contexto.

Para o backend foi avaliado Spring Boot (Java); contudo, .NET oferece
integracdo nativa com Azure e com as respetivas APIs, o que justifica a sua
escolha.

Para a camada de apresentacio, adotou-se o modelo de Single Page Applica-
tion (SPA). Embora Angular e outras alternativas tenham sido consideradas,
React revelou-se o mais interessante por ser um framework revelou-se mais in-
teressante devido a vasta gama de bibliotecas de visualizagao de dados disponivel
[13].
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Do ponto de vista de identidade, solugdes de TAM de outros cloud providers
(como AWS ou Google Cloud) foram descartadas por quebrarem a coeréncia
tecnoldgica e por introduzirem friccdo na integracdo com os servigos Azure.
Assim, a combinagdo ASP.NET Core, React e Azure AD alinha-se com as
necessidades funcionais e nao funcionais do projeto.

3 Analise e Desenho da Solucao

3.1 Requisitos funcionais e nao funcionais

O processo de andlise conduziu a defini¢do de requisitos que orientaram o design
funcional e técnico do sistema.
Os principais requisitos funcionais identificados foram:

— RFO01: Permitir a autenticacdo de um utilizador pertencente ao tenant da
organizacao na aplicagao através do Azure AD.

— RFO02: Permitir a listagem e pesquisa de recursos Azure associados a sub-
scricdo do utilizador, de forma a gerir os recursos presentes.

— RFO03: Permitir a consulta de métricas de desempenho de um recurso es-
pecifico, para acompanhar o seu estado e atividade.

— RF04: Permitir a execugio de consultas KQL (pré-definidas ou personal-
izadas) sobre logs para analisar métricas operacionais, podendo ajustar a
query as necessidades.

— RFO05: Permitir a consulta de custos da subscricdo com filtros e agrupa-
mentos dindmicos, facilitando a compreensdo do consumo e das tendéncias
financeiras.

Complementarmente, foram definidos requisitos nao funcionais que garan-
tem a qualidade da solugdo e simplicidade de utilizagao:

— Usabilidade foco na simplicidade, clareza e fluidez de utilizacao, sem de-
pendéncia de conhecimentos técnicos, design visual moderno e coerente.

— Fiabilidade- a aplicacdo devera gerir de forma controlada, os erros resul-
tantes da falta de dados.

— Desempenho utilizagdo de paginacao de resultados, de forma a carregar
um nimero limitado de recursos por pagina para nao comprometer a perfor-
mance.

— Suportabilidade documentacao robusta que visa facilitar a manutencao e
evolugao do projeto.

3.2 Arquitetura da Solucao

A arquitetura da solucdo foi desenhada sob os principios da Clean Architec-
ture. Esta arquitetura visa assegurar baixo acoplamento, alta coesao e testabil-
idade. O Backend implementa esta arquitetura distribuida por quatro camadas
l6gicas fundamentais:
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1. Camada de apresentacao: Contém os controllers e a exposicao dos endpoints
REST, servindo como ponto de entrada para o Frontend;

2. Camada de aplicacdo: Responsével pela orquestragao de casos de uso e trans-
formagao de modelos de dados através de DTOs, dissociando as entidades
de dominio dos contratos externos;

3. Camada de dominio: O centro da arquitetura, onde residem as regras de
negdécio e as interfaces de servigo, isoladas de detalhes de implementagao
externa;

4. Camada de infraestrutura: Implementa as interfaces definidas no Core, con-
cretizando as integracbes com os servigos Azure.

Foram aplicados principios SOLID e padroes GRASP para reforcar a clareza
estrutural e a independéncia entre componentes. Na Fig. 1 é apresentado o dia-
grama da wvista ldgica de nivel 2, que ilustra a arquitetura da solucgdo e a forma
como os principais componentes interagem entre si.

1 J— J q
o o pre——ng

Auth

Fig. 1. Diagrama de componentes C4 Vista 16gica Nivel 2 (UML)

As principais interagoes dos componentes representados no diagrama acima
sao: O Frontend (React SPA) autentica-se no Azure AD (OAuth2/MSAL) e, de
posse do token, invoca a API REST do Backend (ASP.NET Core). O Backend
aplica regras de negdcio e orquestra chamadas as Azure APIs para ter gestao de
recursos e custos, métricas e andlise de logs. Servicos transversais (autenticagao,
logging, DI e DTOs) suportam ambos os componentes, garantindo observabili-
dade e integragdo consistente.
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4 Implementacao da Solugao

4.1 Segurancga: Autenticagao e Autorizagao

A identidade é garantidada através de OAuth 2.0 com Azure AD. No frontend,
MSAL.js obtém e renova Bearer tokens, consumido pela WebAPI para invocar
as APIs da Azure. No backend, o acesso é concedido por politicas baseadas
em roles do Azure, refletindo diretamente no que o utilizador pode consultar e
visualizar.

4.2 Backend e Integracoes Azure

A interac@o com o ecossistema Azure é centralizada na camada de infraestrutura,
onde servigos dedicados encapsulam a complexidade da comunicacao HTTP e a
gestdo de autenticacdo. A arquitetura assegura a cobertura das funcionalidades
forneceidas pelas APIs do Azure escolhidas.

A Azure Resource Manager API expde e gere os recursos; a Azure Monitor
API inspeciona-os e produz métricas que suportam alertas operacionais; e a Log
Analytics API consulta workspaces para obter entradas de log, também ligadas
aos mesmos recursos. Em paralelo, a Cost Management API explora custos e
origina cost entries associados a subscrigbes, grupos ou etiquetas, permitindo
analises por centro de custo.

A Fig. 2 ilustra a implementacéo deste servico.

public async Task<string> GetAvailableMetricsAsync(string resourceld)
{
var token = await
authService.GetAccessTokenAsync ("https://management.azure.com/.default");
_httpClient.DefaultRequestHeaders.Authorization = new
AuthenticationHeaderValue("Bearer", token);

var url =
$"https://management.azure.com{resourceld}/providers/microsoft.insights/metricDefinitions?
api-version=2018-01-81";
var response = await _httpClient.GetAsync(url);
if (!response.IsSuccessStatusCode)
i
var erraor await response.Content.ReadAsStringAsync();
throw new Exception($"Erro ao obter métricas disponiveis:
{response.StatusCode} - {error}");
T

return await response.Content.ReadAsStringAsync();

Fig. 2. Invocagdao da API do Azure Monitor.
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4.3 Frontend e Visualizagao

O Frontend em React organiza a navegacao por dominios funcionais (recursos,
métricas, custos e logs) com acesso controlado por rotas protegidas. As interfaces
foram desenhadas para facilitar a exploracéo rapida de dados através de tabelas
com pesquisa e gréaficos interativos.

A andlise financeira é suportada pelo painel de Sumario de Custos, onde
o utilizador pode aplicar filtros por intervalo temporal, granularidade e agrupa-
mento. Os resultados sao renderizados visualmente, permitindo comparar perio-
dos ou observar a distribuicao de gastos por categoria através de graficos circu-
lares, conforme exemplificado na Fig. 3.

Governance Azure
Sumario de Custos
Tipo Intervalo de Tempo Coluna de Agregagdo
Usage - MonthToDate - PreTaxCost -
MonthToDate
Granularidade Localizagdes
Daily - Gusiom Nenhuma selecionada -
WeekToDate

Filtro por custo minimo (€)

0.00 ==

Total: 14.08 20250601 Meédia: 0.83 20250801 N* Registos: 17

Distribuigao em Pizza

avsacademy_cavidmola_cvs mc_avsacademy_anasiva_aks_anasiva_westeurope avsacademy_davidmota_cvs

mc_dvsacadermy_anasilva_aks_anasilva_westeurope dvsacademy_davidmota_cvs me_dvsacademy_anasilva_aks_anasilva_westeurope

dvsacademy_davidmota_cvs mc_dvsacademy_anasilva_aks, va_westeurope dvsacademy_davidmota_cvs

me_dvsacademy_anasilva_aks_anasilva_westeurope dvsacademy_davidmota_cvs me_dvsacademy_anasilva_aks_anasilva_westeurope
dvsacademy_davidmota_cvs me_dvsacademy_anasiiva_aks_anasilva_westeurope dvsacademy_davidmota_cvs

me._dvsacademy_anasitva_aks_anasilva_westeurope me_dvsacademy_anasilva_aks_anasilva_westeurope

Fig. 3. Visualizacdo interativa da distribuicdo de custos por recurso.

Para a monitorizacdo operacional, a interface de Inspeg¢ao de Métricas
permite selecionar o recurso, a métrica e a fungdo de agregacao desejada. O sis-
tema projeta um grafico de linhas para andlise de tendéncias, complementado por
KPIs autométicos (média, méximo e minimo) e funcionalidade de exportagao.

Por fim, a complexidade da consulta de registos é gerida num editor dedicado
(Fig. 4), que permite a execucdo de queries KQL e a personalizacio da consulta
pré definida para ajuste as necessidades do utilizador.
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AzureMetrics Contagem de métricas por nome

AzureMetrics | summarize count() by MetricName

m e

MetricName count
MemoryWorkingSet 21801
AverageMemoryWorkingSet 21787

InstanceCount 21784

OnDemandFunctionExecutionCount 59

Fig. 4. Interface da camada de abstracido de consultas KQL

4.4 Testes da aplicagao

Os endpoints foram testados com Postman e cobertos por testes unitarios foca-
dos na légica de servigos. Os restantes cendrios foram validados pela Ul de forma
a verificar se os resultados eram os esperados, assegurando uma experiéncia con-
sistente sobre dados operacionais e financeiros provenientes das APIs Azure. A
robustez da solucdo foi garantida através da execucdo de testes unitarios, de
integragdo e end-to-end (E2E). Os testes unitdrios verificaram regras de negécio
e transformacao de dados, enquanto os de integragdo validaram a comunicacao
entre camadas e o consumo das APIs Azure. Os testes E2F reproduziram fluxos
reais, desde a autenticacao até a visualizacdo de métricas e custos, assegurando o
correto funcionamento do sistema como um todo. No total, 112 testes unitarios
atingiram 77% de cobertura do cddigo, de forma a cobrir os principais fluxos
criticos e deixando por testar codigo que nao tem légica de negbcio isolavel.

O processo de integragdo continua, implementado via GitHub Actions, au-
tomatizou a execugao dos testes e o build do projeto, permitindo detecao precoce
de problemas.
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4.5 Avaliacdo e Resultados da Solucao

A validagao da solugao proposta foi conduzida segundo uma metodologia multidi-
mensional, desenhada para aferir a robustez arquitetural e a eficicia operacional
da centralizacdo de dados. A estabilidade do sistema foi corroborada pelos testes
descritos na seccao anterior.

Do ponto de vista da engenharia, a eficicia da adogao da Clean Architecture
foi notoria. Verificou-se que a utilizacdo consistente de objetos de transferén-
cia de dados (DTOs) assegurou um desacoplamento efetivo entre o dominio e a
infraestrutura, facilitando a manutencgao evolutiva sem regressoes. Simultanea-
mente, os testes de seguranga ratificaram a integridade do controlo de acessos
(RBAC), demonstrando que o mecanismo de autenticagdo garante o isolamento
estrito de tenants e preserva a confidencialidade dos dados financeiros durante
todo o ciclo de vida das transagdes HTTP.

Em cenério de producéo, a API evidenciou tempos de resposta compativeis
com os requisitos de interatividade, suportando uma navegacdo fluida e a ren-
derizagao dinamica de visualizacbes complexas. Mais relevante, a centralizacao
de métricas e custos numa interface unificada permite uma grande reducao de
esforco na correlagdo entre os indicadores técnicos e impacto or¢amental. Assim,
os resultados evidenciam a legitimidade e a viabilidade da abordagem proposta.

5 Conclusoes

O projeto comprovou a viabilidade de uma solucao integrada de governanca em
Azure, focada na monitorizagdo de recursos e no controlo de custos. Os objetivos
foram alcangados, incluiram: autenticagdo via Azure AD; listagem e pesquisa de
recursos; consulta de métricas com diferentes agregacoes; execucdo de queries
KQL; e andlise de custos com filtros e agrupamentos.

A centralizagdo de métricas, logs e custos numa tnica interface eliminou a
necessidade de navegacao entre multiplos servigos, facilitando a leitura conjunta
dos indicadores técnicos e do impacto financeiro. A experiéncia de utilizacao
revelou-se fluida, com visualizagoes interativas e mecanismos de filtragem intu-
itivos, mantendo coeréncia com a identidade da organizagcéao.

Em suma, a solugdo cumpre o proposito definido: simplifica a monitorizagao
e gestao de recursos em Azure, acelera a obtencao de insights e apoia a tomada
de decisao. Os resultados sustentam a adogao desta abordagem como base sélida
para evolugoes futuras no contexto de governanca em cloud.

Identifica-se como limitacao funcional a auséncia de um sistema automati-
zado de alertas que notifique os administradores, em tempo real, quando deter-
minados limiares orgamentais sao ultrapassados.

Como linhas de investigacao futura, perspetiva-se colmatar esta lacuna e in-
tegrar modelos de Inteligéncia Artificial para a dete¢ido automatica de anomalias,
permitindo evoluir para uma governanca pré-ativa e preditiva.
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