INSTITUTO SUPERIOR DE ENGENHARIA DO PORTO I S e‘
MESTRADO EM ENGENHARIA ELECTROTECNICA E DE COMPUTADORES ‘

4 ‘:v:' N
£ 2
=
i

AMBIENTE DIDATICO NA NUVEM PARA
INTEGRACAO DE DISPOSITIVOS 10T

GABRIELE SOTO SANTOS
Agosto de 2024

POLITECNICO
DO PORTO



PoLITECNICO DO PORTO

INSTITUTO SUPERIOR DE ENGENHARIA DO PORTO

AMBIENTE DIDATICO NA NUVEM
PARA INTEGRACAO DE
DISPOSITIVOS IOT

Gabriele Soto Santos

I Instituto Superior de
Engenharia do Porto

DEPARTAMENTO DE ENGENHARIA ELETROTECNICA
Instituto Superior de Engenharia do Porto

Agosto, 2024






Esta dissertacao satisfaz, parcialmente, os requisitos que constam da Ficha de
Unidade Curricular de Tese/Dissertagao, do 2° ano, do Mestrado em
Engenharia Electrotécnica e de Computadores, Area de Especializagio em

Automagdo e Sistemas.

Candidato: Gabriele Soto Santos, N© 1230103, 1230103@isep.ipp.pt
Orientagdo Cientifica: Joao Miguel Leitao, jml@isep.ipp.pt

Coorientacdo Cientifica: Alex Lopes de Oliveira, alex.lopes@mackenzie.br

u
I Instituto Superior de
’ Engenharia do Porto

DEPARTAMENTO DE ENGENHARIA ELETROTECNICA
Instituto Superior de Engenharia do Porto
Rua Dr. Anténio Bernardino de Almeida, 431, 4200-072 Porto

Agosto, 2024






Dedico este trabalho a Deus. Sem ele nada seria possivel.






Agradecimentos

A Deus por me proporcionar perseveranca durante toda a minha vida.

Quero agradecer a Universidade Presbiteriana Mackenzie (UPM) e todo o seu
corpo docente, pela possibilidade e apoio para realizacao desta Dupla Titulagao.

Ao Instituto Superior de Engenharia do Porto (ISEP), toda a diretoria e profes-
sores que me ajudaram e desenvolveram durante este processo.

Agradego aos meus orientadores, Joao Miguel Leitdo e Alex Lopes de Oliveira
cuja dedicacao e atencao foram essenciais para que este trabalho fosse concluido.

Agradeco aos meus pais e irma, sua presenca e amor incondicional na minha vida
sempre. Esta tese é a prova de que os esforgos deles pela minha educacdo nao foram
em vao e valeram a pena.

Agradeco ao meu namorado que esteve ao meu lado me apoiando durante todo
este periodo.

A todos os meus amigos do curso de graduagao que compartilharam dos intimeros
desafios que enfrentamos, sempre com o espirito colaborativo.

Expresso minha gratidao a cada um de vocés, que colaboraram tanto diretamente
quanto inderetamente para meu desenvolvimento pessoal, académico e profissional.

Muito obrigada por fazerem parte desta jornada.






Resumo

O progresso tecnologico estd sempre em evolugdo, introduzindo uma diversidade de
ferramentas e dispositivos que se integram cada vez mais & nossa rotina didria. A
computac¢ao em nuvem e a Internet of Things (IoT) acompanham essa trajetoria,
abrindo novas oportunidades de conexao e armazenamento de dados. A computagao
em nuvem possui diversas aplicabilidades, sendo uma delas o auxilio da utilizagao
destes dispositos. Empresas lideres nesse setor, como a Amazon Web Services (AWS)
disponibilizam uma vasta gama de servigos em nuvem, incluindo recursos para IoT.
Esta interconexao entre tecnologias e servigos na nuvem promove maior eficiéncia
e flexibilidade nas aplicacbes, estimulando a inovacido em diversos setores, desde
corporativos até os contextos pessoal e educacional.

Esta tese apresenta uma andlise sobre a viabilidade da integracao desses dis-
positivos com a plataforma da AWS, delineando de maneira concisa e minuciosa
o procedimento para essa integracdo. Ela destaca a conex@o com outros servigos
disponiveis na plataforma, bem como diversos parametros de aplicabilidade desses

Servicos.

Palavras-Chave: AWS, IoT Core, S3, Conexéo IoT.






Abstract

Technology is always evolving, introducing a variety of tools and devices that are
increasingly integrated into our daily routine. Cloud computing and IoT follow this
trajectory, opening up new opportunities for connecting and storing data. Cloud
computing has several applications, one of which is helping to use these devices.
Leading companies in this sector, such as AWS, provide a wide range of cloud ser-
vices, including IoT resources. This interconnection between cloud technologies and
services promotes greater efficiency and flexibility in applications, stimulating inno-
vation in various sectors, from corporate to personal and educational contexts.
This thesis presents an analysis of the possibilities for integrating these devices
with the AWS platform, showing in a simple and detailed way the procedure for
this integration. It highlights the connection with other services available on the

platform, as well as various applicability parameters of these services.

Keywords: AWS, IoT Core, S3, IoT Connection.
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Capitulo 1

Introducao

O avango tecnolégico vem em uma crescente exponencial e ocorre em diversos am-
bitos. Com este crescimento, ferramentas e aparelhos novos sdo disponibilizados no
mercado, e cada vez mais, sdo utilizados em nosso dia a dia. Neste novo contexto
em que vivemos, a disputa por lancamentos de novas tecnologias é progressiva e ace-
lerada, para auxiliar esse crescimento sdo desenvolvidos diariamente ferramentas e
softwares. A computacdo em nuvem é uma das tecnologias que vem acompanhando
esse crescimento, a fim de auxiliar e facilitar trabalhos como, infraestrutura de Tec-
nologia da Informagdio (T1), criagdo de softwares, plataformas, além armazenamento
de dados, entre outras milhares de fungoes [1].

Aparelhos eletronicos ligados a internet, conhecido como aparelhos de Internet
of Things (IoT), estao em ascensao devido a crescente tecnoldgica. Sao dispositi-
vos conectados & internet que permitem conexao entre si e entre sistemas, podendo
armazenar informacgoes nas redes ou utilizd-las para tomadas de decisdo. Os disposi-
tivos IoT podem ser feitos de diversos materiais e sdo aplicados em diversas fungoes,
para isto eles usam sensores, chips, antenas, rastreadores, entre outros aparelhos [2].
Com esta estrutura, ele é valido para coleta e geracao de dados, a partir destes dados
coletados é feito uma andlise para que ocorra uma tomada de decisdo a depender do
uso deste aparelho. De forma geral estes aparelhos sdo utilizados como sistemas de
controles e redes de comunicacoes.

Para tecnologia de comunicacdo sao utilizados o wi-fi, bluetooth ou até mesmo
o recente Near Field Communication (NFC). Por conta disto alguns deles possuem

alcances limitados, ndo sé em relagdo a comunicagdo, mas também em relacdo ao
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armazenamento de seus dados coletados. Alguns dispositivos utilizam apenas da-
dos instantaneos que nao precisam ser armazenados, porém outros necessitam de
memorias ou locais de sistema de controles, onde estes dados serdo processados e ar-
mazenados. Muitas vezes estes locais de armazenamento podem ser compartilhados
entre outros aparelhos formando assim uma rede de aparelhos e dispositivos, o que
os tornam cada vez mais uteis e eficientes. Tais aplicagoes de aparelhos que utilizam
um sistema de controle compartilhado, sdo aparelhos usados em smart cities, smart
homes, controles industriais, de plantacoes, entre outras aplicabilidades.

A computacgdo em nuvem é uma nova tecnologia desenvolvida para diversas fun-
cionalidades que envolvem TI. De forma geral a cloud computing (computacao em
nuvem) sao recursos de TT disponibilizados como forma de servigos na internet re-
motamente [3]. Estes servigos disponibilizam basicamente trés tipos de computagéo,
sendo elas a Infraestructure as a Service (IaaS), Plataform as a Service (PaaS) e
Software as a Service (SaaS). E dividido também o modelo de implementacio ne-
cessario, sendo eles quatro modelos, as nuvens publicas, nuvens privadas, nuvens
hibridas e nuvens comunitarias. Com estas divisdes pessoas e empresas conseguem
contratar um ou mais destes servicos e utiliza-los para o apoio e desenvolvimento de
seu produto [4].

Os servigos de computacdo em nuvem sao usados para reduzir custos e tempo uti-
lizado para processos de T1, assim pessoas e empresas conseguem disponibilizar mais
seus esforcos em resultados e decisoes finais, do que em algo que pode ser “terceiri-
zado” [5]. A computagdo em nuvem disponibiliza diversos recursos computacionais
de uma forma agrupada, para que todas as necessidades possam ser atendidas em
um s6 lugar, além de conseguir atender demandas diversificadas. A computacao vem
se desenvolvendo conforme as necessidades e tecnologias vem crescendo, de forma
que consegue se adaptar as demandas atuais. Isto gera uma competicdo de mercado
entre as desenvolvedoras desta tecnologia, que cada vez mais buscam aprimorar seus
servigos para expansao no mercado.

A Amazon Web Services (AWS) é uma das grandes empresas que disponibilizam
o servigo de computagao em nuvem, sendo a pioneira neste ramo. Em sua plataforma
pode-se encontrar servicos de [aaS, PaaS e SaaS, o que a torna atraente para diversas
aplicagbes, desde em grandes empresas, startups e até mesmo para uso educacional
ou pessoal. A AWS é uma plataforma de servigos em nuvem abrangente e escala-
vel que oferece uma variedade de servicos, incluindo computacio, armazenamento,
banco de dados, andlise, inteligéncia artificial e IoT [6].

A plataforma da Amazon disponibiliza diversos servigos para serem aplicados
juntos a dispositivos IoT, sendo os trés principais: AWS IoT Core, AWS IoT Analy-
tics e AWS IoT Greengrass. Estes servigos direcionados a dispositivos IoT sdo todos

relacionados ao gerenciamento dos aparelhos e o relacionamento deles com os dados
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e segurancas necessarias para suas aplicagoes. Os servicos disponibilizados para apa-
relhos IoT podem ser usados de forma separada ou em conjunto com outros servigos
disponibilizados na plataforma, o que torna o site mais adaptavel a cada aplicagao

e necessidade pessoal ou profissional.

1.1 Contextualizacao

O conceito de 10T, surgiu em 1999 e foi criado por um pesquisador britanico Kevin
Ashton [7]. Desde entao, com o impulsionamento da internet e de novas tecnologias,
os aparelhos IoT vem tomando espago no mercado e no cotidiano das pessoas. Cada
vez mais é notério aplicagdes utilizadas no cotidiano que possuem tal tecnologia
[8]. Com essa mudanca de habitos e consequentemente do mercado, as empresas e
universidades buscam desenvolver novas aplicacoes e solugoes. Sendo de extrema im-
portancia o seu desenvolvimento para a criacdo de novas solugoes em areas médicas,
ou até mesmo de seguranca, além de outras diversas aplicagoes.

Os espagos smart (inteligentes) sdo capazes de executar diversas tarefas que pos-
suem importancia para nés em diversos ambitos. Produtos smarts serdo responsaveis
por futuras oportunidades de negéicio e investimento. Segundo [9], para os proxi-
mos anos existem tecnologias e tendéncias emergentes com maior potencial para
redefinir e transformar o mercado. Estas tecnologias sdo divididas em quatro princi-
pais temas, sendo eles: o mundo inteligente, revolugao na produtividade, seguranca
transparente e universal, e facilitadores essenciais.

O desenvolvimento e criagdo de aparelhos IoT vem se dando de uma forma
exponencial com o passar do tempo, o mercado acredita que aparelhos voltados a
Machine to Machine (M2M) e IoT s6 tendem a crescer conforme observado na figura
1.1. Estima-se que até 2025 cerca de 27 bilhoes de dispositivos estejam conectados
[10]. A &rea de desenvolvimento de aparelhos e solugoes IoT vem recebendo cada

vez mais investimentos no &mbito corporativo e académico.
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Figura 1.1: Numero de objetos industriais e de consumo conectados
a IoT, em bilhoes [§]

O crescente niimero de aparelhos conectados a sistemas inteligentes que podem
compartilhar, processar, armazenar e analisar dados entre si terd como resultado a
conexao de bilhoes de maquinas e outros dispositivos a redes e a criacdo de ainda
mais dados. Dessa forma, sdo necessdrias técnicas inteligentes de gestdo e analise
de dados para extrair insights significativos [11]. E fundamental o desenvolvimento
de diversos setores associados a tecnologia, tais como telecomunicacoes, servigos de
computagdo em nuvem e analise de dados (Analytics).

Big Data é um conceito muito utilizado atualmente, devido a grande quantidade
de dados que sdo gerados. Diariamente sao gerados cerca de 2,5 quintilhdes de dados
[12]. Estes dados gerados sao indispenséveis para organizagoes, por isso saber obter
e avaliar estes dados é algo indispensavel.

A medida que o nimero de dispositivos IoT aumenta, a quantidade de dados
gerados por ele também cresce. A International Data Corporation (IDC) estima
que em 2025 os dispositivos conectados a IoT gerardo cerca de 79,4 zettabytes (ZB),
eles projetam que o crescimento anual de dados criados por estes dispositivos serd
de 28,7% [13].

Estes dados gerados por aparelhos IoT também entram na categoria de meta-
dados. Os metadados possuem um valor significativo, pois podem ser utilizados
para informar sistemas inteligentes, orientar a personalizacio e contextualizar con-
juntos de dados ou cenarios aparentemente aleatérios. Em suma, os metadados

sdo candidatos primordiais para serem inseridos em bancos de dados No Structured
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Query Language (NoSQL), a fim de conferir estrutura a conteidos nao estruturados
ou alimentar sistemas cognitivos, resultando em niveis avancados de compreensao,

inteligéncia e organizagdo em ambientes aparentemente cadticos [13].

1.2 Definicao do Problema

O desenvolvimento tecnolégico anda em uma crescente exponencial. Cada vez mais
a busca por novas tecnologias vem dominando o mercado e a realidade atual. Es-
tudantes, pesquisadores e empresas dedicam seus esforcos e conhecimentos para o
aprimoramento tecnolégico em diversas dreas. As universidades sdo grandes polos
para a criacdo destas novas tecnologias, pois buscam desenvolver e preparar alunos
para o mercado que demandam destas inovagoes.

Os cursos voltados para areas de tecnologia, informatica, engenharia, ciéncia
entre outros, incentivam a inovacao. KEstas, que sdo comumente implementadas
nas universidades, ocorrem por meio de dispositivos IoT. Porém, muitos alunos
que implementam estes dispositivos nao possuem conhecimento de computacao em
nuvem ou de ferramentas voltadas a anédlise e processamento dos dados, fazendo
com que o processo de aprendizagem se perca em uma etapa que é essencial para o
mercado de trabalho, a coleta e o tratamento destes dados.

Além de que a otimizagao do tempo de coleta e tratamento de dados é de extrema
importancia, porém demandam conhecimentos prévios de praticas ja concebidas.
Para isto este trabalho propoe a utilizagdo da computacdo em nuvem para criar a
pratica de gerenciamento de dados nos alunos e prepara-los para os requisitos do
mercado de trabalho [14].

A escolha da plataforma mais adequada ao meio profissional atual é essencial.
Portanto, a plataforma AWS foi a selecionada, por ser a mais utilizada e conciliar
eficiéncia a um prego mais atrativo em relacdo as outras plataformas [15], [16].

O presente trabalho busca implementar e viabilizar a utilizacdo do sistema AWS
em ambientes universitarios. Trazer para os alunos a orientacdo necessaria para
conectar um ou uma série de dispositivos a plataforma. Fazer com que os dados
sejam coletados e armazenados simultaneamente, de forma a acelerar o processo do
tratamento de dados, e consequentemente, ambientar os alunos a plataforma.

As praticas realizadas levaram em consideragao a realidade dos alunos do curso
de engenharia da Universidade Presbiteriana Mackenzie (UPM). Podendo vir a ser

implementado por alunos e professores de outras universidades.

1.2.1 Objetivos

Desenvolver um ambiente na nuvem que permita a facil integragdo de dispositivos

de IoT, para fins didaticos nas disciplinas relacionadas ao tema oferecidas no curso
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de Engenharia Elétrica da Escola de Engenharia da UPM e do Instituto Superior de

Engenharia do Porto (ISEP), podendo ser replicado em outras universidades.

1.3

Levantamento do estado da arte no &mbito da andlise das plataformas dispo-

niveis para aplicac¢do;

Desenvolvimento de uma metodologia de comunicacdo em nuvem que possa

ser replicada em diversos contextos de aplicagao IoT;

Criacao de uma infraestrutura de comunicagdo que possa ser utilizada de forma

facilitada por alunos e professores das institui¢oes envolvidas;

Preparacao de um video explicativo que facilite a utilizacdo da infraestrutura
de comunicacao disponibilizada por utilizadores sem conhecimentos avancados

de computagdo em nuvem.

Plano de Trabalho

Para o desenvolvimento desta tese a principio foi definido o tema geral que seria

abordado. Apéds esta definicdo foi realizado pesquisas e estudos sobre o tema e

feito o levantamento de estudos que deram embasamento para o desenvolvimento

da tese e para a escolha correta e adequada da plataforma utilizada e dos servigos

necessarios. Com isto, comecgou a ser realizado os testes para conexdo na plataforma

escolhida, foram feitos testes de conexdo com aparelhos IoT, testes de conectividade

dos dados enviados para os servigos dentro da plataforma e por fim testes de conexao

utilizando cédigos. Feito todo o desenvolvimento pratico da tese, foi realizado o

desenvolvimento da parte tedrica e escrita afim de detalhar e documentar todo o

desenvolvimento feito durante este periodo.

1.4

Organizacao da Dissertacao

Este relatério encontra-se estruturado em seis capitulos:

No capitulo 1, “Introdugao”, contextualiza-se o trabalho desenvolvido, real-
¢ando a necessidade da utilizacdo de computacdo em nuvem nas universidades,

apresentam-se os principais objetivos e a metodologia seguida.

O capitulo 2, “Estado da Arte”, apresentacio dos dispositivos IoT, suas apli-
cacoes e fungoes na sociedade atual. Os conceitos fundamentais associados a
Cloud Computing, a sua defini¢do, as caracteristicas que o tornam inovador,
sua arquitetura e os modelos de disponibilizacao de servigos e implementacao.

Assim como as plataformas disponiveis e seus respectivos beneficios.
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O capitulo 3, "Tecnologias usadas", apresentacao detalhada da plataforma es-
colhida para o desenvolvimento do projeto, juntamente com as caracteristicas

e especificagoes escolhidas para a comunicacao.

No capitulo 4, “Metodologia e Desenvolvimento”, inicia-se com a descrigdo da
metodologia adotada para conexdo dos dispositivos com a plataforma, apds
isto a integracdo de armazenamento dos dados na nuvem, o desenvolvimento

do video explicativo para alunos e por fim testes com codigos.

No capitulo 5, “Analise de Resultados”, apresenta-se a andlise feita apds as

conexoes e simulagoes, observando seus resultados esperados.

No capitulo 6, “Conclusdes e Desenvolvimentos Futuros”, sdo apresentadas as
principais conclusées do trabalho desenvolvido, como também tragadas linhas

de investigagdo para desenvolvimentos futuros.






Capitulo 2

Estado da Arte

Nesta seccao, serao explorados os principais temas necessarios para o entendimento
técnico das ferramentas disponiveis. A fundamentacio tedrica deste trabalho baseou-
se na consulta de obras de renomados autores, através de extensa revisdo literaria, a
fim de garantir que o desenvolvimento ocorresse de maneira exemplar. Considerando
a diversidade das areas abordadas, torna-se imprescindivel um entendimento claro
e preciso dos topicos discutidos.

Temas como dispositivos IoT e suas vantagens e importancia, computagdo em
nuvem e sua relagdo com os dispositivos IoT e algumas das maiores plataformas de

computagdo em nuvem atualmente.

2.1 Dispositivos IoT

A importancia dos dispositivos IoT vai além de suas funcionalidades praticas, alcan-
cando um impacto transformador nas industrias e na sociedade como um todo. No
contexto urbano, a IoT desempenha um papel vital no desenvolvimento de cidades
inteligentes, facilitando a integracido de sensores e dispositivos em infraestruturas
urbanas que aprimoram a qualidade de vida, seguranca publica e sustentabilidade
ambiental. Além disso, a IoT é fundamental para impulsionar a quarta revolugao
industrial, conhecida como Indtstria 4.0, ao automatizar processos de producao e
habilitar sistemas de manufatura mais flexiveis e eficientes, o que nao apenas au-
menta a competitividade industrial, mas também possibilita a personaliza¢do em

massa.
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Os dispositivos IoT representam uma confluéncia crucial entre o mundo fisico
e o digital, agindo como catalisadores para inovagoes significativas que promovem
eficiéncia, sustentabilidade e desenvolvimento econdémico. Essas tecnologias expan-
dem as possibilidades em diversos campos e industrias, redefinindo constantemente
os limites da tecnologia e interacdo humana.

No ambito educacional, a IoT também assume um papel transformador, intro-
duzindo novas demandas que envolvem a digitalizacdo dos processos educativos.
Equipamentos e laboratérios dotados de dispositivos IoT facilitam a coleta e analise
de dados em tempo real, o que melhora a precisdao experimental e expande as pos-
sibilidades de descobertas cientificas em dreas como engenharia, biologia e quimica.
Essa transformacao estd alinhada com a chamada Educagao 4.0, que visa preparar
estudantes para aplicar novas tecnologias na sociedade digital e enfatiza habilidades
de criagdo e inovacao.

Contudo, a implementacao de IoT na educacao enfrenta desafios, incluindo pre-
ocupagodes com a seguranca dos dados, privacidade e a necessidade de investimentos
substanciais em infraestrutura tecnoldégica. Além disso, o aprendizado dos conceitos
e ferramentas de IoT por parte de docentes e administradores exige programas de
treinamento extensivos para garantir que o potencial dessas tecnologias seja plena-
mente alcancado.

Em resumo, a incorporacio crescente de dispositivos IoT nas universidades esta
moldando uma nova era na educagao, onde a eficiéncia operacional e a experiéncia
de aprendizado sdo significativamente aprimoradas. No entanto, para que essas
tecnologias atinjam seu pleno potencial, é essencial enfrentar os desafios associados
a sua implementacdo, capacitando escolas e universidades para que elas incentivem
o desenvolvimento de seus alunos.

Uma abordagem vinculada a este tema envolve o emprego de dispositivos IoT que
ja estao disponiveis comercialmente, exemplificado por um estudo realizado por Fu
et al. [17]. Neste estudo, conduzido em um ambiente de ensino superior, pulseiras
inteligentes foram utilizadas em um grupo de controle para facilitar a entrega de
microaulas sobre técnicas de basquete. Este método foi comparado com uma turma
que recebia aulas tradicionais, visando avaliar melhorias na técnica e no desempenho
dos alunos.

Uma abordagem adicional sobre o uso da IoT no contexto educacional se refere
ao emprego de praticas pedagogicas que nao sé utilizam, mas também incentivam a
criagao de artefatos tecnoldgicos por parte dos estudantes. Este método é detalhado
em um estudo realizado por Tortoriello et al. [18], que descreve uma experiéncia com
alunos do ensino médio. Nesse projeto, os alunos foram envolvidos na elaboragao
de protétipos que utilizavam tecnologias IoT para abordar desafios ambientais e
melhorar a qualidade de vida na comunidade. Além disso, o projeto visava aprimorar

competéncias dos estudantes em disciplinas académicas fundamentais, tais como
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matematica, fisica, biologia e ciéncias da computagdo, demonstrando o potencial

multidisciplinar da IoT na educacéo.

2.2 Computagao em Nuvem

A Cloud Computing teve seu inicio por volta de 1950 e, em 1960 foi ganhando forma
com McCarthy, que discutiu o uso de computadores compartilhados por duas pessoas
de forma simultanea, ideia esta que foi chamada de Utility Computing. Anos depois
a Rede de Agéncias de Projetos de Pesquisa Avangada (ARPANET) foi elaborada
com a ajuda de Joseph Carl Robnett. Em 1977 foi realizado pela primeira vez,
pelo professor de sistemas de informagao, Ramnath Chellappa, o contexto de Cloud
Computing [19].

O conceito de computacao em nuvem possui diversas definigoes e continua so-
frendo alteracOes, isto ocorre devido as constantes inovacbes em torno desta tec-
nologia [20]. Segundo o National Institute of Standards and Technology (NIST) a
computagdo em nuvem é um modelo que permite o acesso a recursos de computagao
de qualquer lugar por meio da rede, possui um conjunto partilhado destes recursos
e que podem ser configuraveis e rapidamente provisionado e libertado, demandando
o minimo esfor¢o e interagao de gestao e do prestador de servigo [21].

Computagdao em nuvem é uma tecnologia que disponibiliza recursos de computa-
¢ao através da internet, como uma forma de servico, possuindo diversas utilizagoes.
TT é um servico utilizado, sem necessariamente precisar de informagcoes especializa-
das sobre esta tecnologia e infraestrutura, o servigo é disponibilizado para suportar
tais necessidades através da internet. Este conceito, portanto, estd sendo utilizado
a fim de integrar novas tecnologias, como software como servico, web entre outras
solugoes [14].

A computagdo em nuvem estd cada dia mais presente no cotidiano dos usuarios
e das empresas, que a utilizam para reduzir custos de aquisi¢do, manutencao, infra-
estrutura e até mesmo com equipes. Além de melhorar o desempenho no servico,
com uma infraestrutura com maior escalabilidade, confiabilidade e disponibilidade
[22].

A integracdo da computacdo em nuvem com o IoT facilita uma gestdo mais
eficaz dos vastos volumes de dados gerados pelos dispositivos IoT, enquanto amplia
as capacidades de armazenamento e processamento, essenciais para o tratamento e
a analise desses dados.

A fusdo, frequentemente referida como Cloud of Things (CoT), é reconhecida
por potencializar a produtividade e melhorar o desempenho dos sistemas, com sua
adocdo se expandindo por diversas industrias. A combinacao da IoT com a com-

putacdo em nuvem cria uma plataforma robusta que nao apenas resolve questoes
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de escala e acessibilidade, mas também abre novas possibilidades para inova¢des em
eficiéncia energética e automacdo em larga escala.

Estudos salientam a necessidade de pesquisas continuas para superar esses obs-
taculos, visando aprimorar a integracdo das tecnologias e maximizar seu potencial
para aplicacOes em tempo real, tais como em edificios sustentaveis, cidades inteli-
gentes, veiculos conectados e automagao industrial [23]. Portanto, a fusdo da IoT
com a computacao em nuvem é vista ndo apenas como uma estratégia técnica, mas
como uma evolugdo necessaria para o futuro da tecnologia digital e da interagao
humana com os ambientes urbanos e industriais.

Segundo NIST a computacdo em nuvem é composta por quatro modelos de

implantagao e trés modelos de servigos, assim como detalhado abaixo:

2.2.1 Modelos de Implementacao

A computacdo em nuvem é uma evolucao da internet onde é disponibilizado ferra-
mentas e servicos que permitem a migracdo de uma computagao com infraestrutura
fisica para uma forma virtual [24]. Existem varias formas de fazer a implantacao do
servico desejado com base em suas necessidades. Os modelos disponiveis sdo nuvens

privadas, ptblicas, comunitérias e hibridas [4].

e Nuvem Privada: Constitui-se de uma infraestrutura estabelecida para o uso
interno. Este tipo de implantacao realiza o funcionamento dentro dos firewalls
de uma organizacdo, o que lhes permite gerir as infraestruturas internas de
TI de forma eficaz e fornece servicos para utilizadores locais. A nuvem pri-
vada é adequada para empresas que desejam uma maior seguranga para suas

informacgoes [3].

e Nuvem Piblica: Uma nuvem puiblica pode ser gerenciada por uma empresa
ou por um meio académico [25]. Seus servigos sdo escalados e prestados de
forma dindmica através da internet e um fornecedor de terceiros, sendo assim
o fornecedor divide os recursos e envia a fatura, que é calculada numa base de
utilidade [14].

e Nuvem Comunitaria: Esta infraestrutura é indicada para consumidores
exclusivos de comunidades e organizagoes que partilham preocupagoes. Pode
ser gerida e operada por mais de uma organizacdo, ou terceiro, ou combinagoes
deles [25].

e Nuvem Hibrida: Consiste na juncdo de nuvem privada e publica, dando
liberdade ao consumidor escolher o que é necessario que fique de forma, privada
e o que pode ser utilizado de forma publica, além de ser a escolha mais popular

entre as empresas [3].
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2.2.2 Modelos de Servigo

Os servigos de computacao disponiveis se dividem em basicamente trés categorias
para sua utilizagdo e fungado, sendo eles: laaS, PaaS e SaaS, todos eles com uma

proposta de pagamento apenas em cima daquilo que utilizar [24].

o Infraestrutura como Servigo: E um servico que possui recursos essenci-
ais de computacdo, como armazenamento e networking. Oferece recursos de
TI com maior flexibilidade e escalabilidade, ajudando a providenciar novas
aplicacdes. D& ao usudario maior disponibilidade de servigos, assim ele pode
utiliza-lo para diversas atividades. Possui beneficios como reducgao ou isenc¢ao
da manutencao do datacenter e consequentemente dos custos de hardware e

servidores fisicos [1].

« Plataforma como Servico: E um ambiente /plataforma de desenvolvimento
e implementacao completa na nuvem, que disponibiliza diversos recursos, assim
o consumidor consegue desenvolver aplicagoes simples ou complexas. Sendo
utilizado para desenvolvimento, testes, implementacdo, gestdo e atualizagao.
Com acesso pela internet de forma segura, o programador consegue desenvol-
ver e gerir as aplicagoes que deseja. Sendo a parte de infraestrutura e outros
recursos de TI de responsabilidade da empresa de computacdo em nuvem con-
tratada [1].

e Software como Servigo: O prestador de servigo disponibiliza de forma di-
reta o software a ser utilizado, garantindo assim a disponibilidade e a segu-
ranca da aplicacdo e dos dados. Os consumidores contratam aplicagoes ja
desenvolvidas pelo prestador, como exemplo: e-mail, calendario, ferramentas

de escritério, entre diversos outros softwares prontos para utilizacgao [1].

2.3 Plataformas de Computacao em Nuvem

A computacdo em nuvem é um servico na internet que possibilita ao usuario acessar
servicos de qualquer lugar. Este modelo de servigo de TI de forma virtual dispo-
nibiliza as empresas mais praticidade, seguranca, flexibilidade, disponibilidade de
recursos, menores custos, escalabilidade, recuperacdo de dados, entre diversos ou-
tros beneficios [5]. Ao disponibilizar servi¢os de tecnologia da informacdo de forma
virtual, as plataformas auxiliam as empresas com seus servigos mais praticos, além
da praticidade de apenas contratar um servigo pelo qual é usado, o que facilita
seu gerenciamento e reduz custos que sao significativamente altos para instalagao e

manutencao de um datacenter fisico.
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Atualmente quatro empresas representam 70% do mercado de clouding: Ama-

zon, Microsoft, Alphabet (Google) e Alibaba, conforme a figura 2.1 abaixo. Outros

provedores notaveis incluem Tencent, IBM, Salesforce e Oracle [15].

Market Share global do setor de Cloud Infrastructure
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Figura 2.1: Divisao do mercado de empresas de computagdo em nu-
vem [15]

No trabalho desenvolvido por Kaushik publicado pela Institute of Electrical and

Electronic Engineers (IEEE) na International Conference on Technological Advance-

ments and Innovations (ICTAI), foi analisado trés plataformas, sendo elas a AWS,

Azure e Google Cloud Plataform (GCP), e fizeram um comparativo de pregos de

acordo com a demanda nestas trés plataformas. A tabela 2.1 demonstra os pregos

para as instancias estudadas das plataformas. A andlise mostra que entre a maioria

das instancias a AWS possui o menor custo, portanto tem melhor custo-beneficio

para seus clientes e usuérios.

Tabela 2.1: Custo das plataformas de nuvem (por hora) [16].

Tipo de instancia AWS GCP Azure
Propésito geral mb6g.xlarge e2-standard-4 B4MS ($0.166)
($0.154) ($0.156)

Computagao otimizada | c6g.xlarge c2-standard-4 F4sv2 ($0.169)
($0.136) ($0.235)

Memoéria otimizada r6g.xlarge ml-ultramem- E4av4 ($0.252)
($0.202) 40 ($6.303)

Computagao acelerada | p2.xlarge a2-highcpu-1g NC4asT4v3
($0.90) ($3.839) ($0.526)

2.3.1 Amazon Web Services

A Amazon com seu lancamento da cloud AWS em 2006, foi a primeira a entrar no

segmento de computagdo em nuvem, sendo um dos motivos para ter a posicao de
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lideranca neste mercado. Possui uma base consolidada de clientes de todos os setores
e tamanhos, como startups, corporagoes e organizagoes do setor publico [1]. Além
disto, muitos profissionais de TI que estdo no mercado dominam o provedor.

A AWS oferece uma grande quantidade de servigos como tecnologias de infra-
estrutura, computacdo, armazenamento e banco de dados, tecnologias emergentes
como machine learning e Inteligéncia Artificial (IA), data lakes, andlises e IoT. Este
provedor possui alto nivel de segurancga, contando com mais de 300 recursos de
servicos de seguranca, além de ser compativel com 98 normas de seguranca e certi-
ficacbes de conformidade, e todos os produtos de armazenamento disponibilizados
por ele oferecem criptografia de dados [6].

A nuvem da AWS abrange 31 regioes, com 99 zonas de disponibilidade e mais de
410 pontos de presenca, com varios datacenters espalhados pelo mundo, conforme
apresentado na figura 2.2, assim o usudrio pode escolher o mais préximo de sua
localidade. Cada datacenter é instalado em uma zona de disponibilidade chamada
Awailability Zones (AZs), uma delas fica localizada em Sao Paulo que é a unica

disponivel no Brasil atualmente [26].

Figura 2.2: Mapa de infraestrutura global da AWS [26]

Servigos Disponiveis

A AWS disponibiliza um vasto portfélio de servigos integraveis com dispositivos da
IoT, oferecendo solugdes escalaveis e robustas para a coleta, processamento, analise
e agdo sobre os dados gerados por esses dispositivos. Esses servicos facilitam a ad-
ministracao de dispositivos IoT, aprimoram a seguranca e permitem uma integragao
eficiente dos dados em aplicagoes extensivas. A seguir, apresentam-se alguns dos
principais servigos da AWS que se destacam por sua aplicabilidade em implementa-

coes ToT:
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e AWS IoT Core: Facilita a conexao de dispositivos IoT & nuvem da AWS,
permitindo interagdes seguras com outras aplicagoes e dispositivos. Este ser-
vigo suporta milhdes de dispositivos e bilhdes de mensagens, processando e
redirecionando essas mensagens para endpoints da AWS e outros dispositivos

de forma segura e confidvel [27].

e« AWS IoT Analytics: Destinado a anilise de grandes volumes de dados
provenientes de dispositivos IoT, este servico elimina a necessidade de infraes-
trutura de hardware externo, fornecendo insights detalhados sobre padroes de
dados, o que auxilia na otimizacdo de operagoes e na formulacao de estratégias

decisivas baseadas em dados concretos [28].

e AWS IoT Device Management: Auxilia na gestdo de dispositivos IoT em
larga escala, oferecendo ferramentas para o registro, organizacao e monitora-
mento remoto dos dispositivos. KEste servigo simplifica a integracado e atuali-
zacdo de software dos dispositivos de maneira segura, independentemente de

sua localizacao [29].

e AWS IoT Greengrass: Permite a execucdo de computacao local, proces-
samento de mensagens e sincronizacdo de dados de forma segura entre dis-
positivos IoT e a nuvem. Inclui funcionalidades locais do AWS Lambda, que
permitem aos dispositivos responder rapidamente a eventos locais, operar com

laténcia reduzida e comunicar-se eficazmente com outros dispositivos, mesmo

offline [30].

e AWS Lambda: Facilita a execucido de cédigo em dispositivos IoT sem a
necessidade de gerenciar servidores, permitindo a execucao de func¢es em res-
posta a eventos, reduzindo a complexidade e o custo no desenvolvimento de

aplicagoes interativas com dispositivos IoT [31].

e AWS IoT 1-Click: Este servigo possibilita a criagdo de gatilhos para agoes
especificas em dispositivos IoT com apenas um clique, sendo ideal para situa-
¢Oes que demandam respostas rapidas, como em emergéncias ou na automagao
de tarefas [32].

Estes servigos compodem um ecossistema integrado que nao s6 armazena e processa
dados de IoT, mas também habilita analises avancadas e agoes automatizadas ba-
seadas nos dados coletados. A integragdo de servigos como o AWS IoT Core, AWS
Lambda e AWS IoT Analytics possibilita as empresas explorar as potencialidades da
IoT para transformar seus processos, aumentar a eficiéncia operacional e explorar

novas oportunidades de mercado.
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2.3.2 Microsoft Azure

O Microsoft Azure, também conhecido apenas como Azure, foi langado em 2010 e
possui c6digo aberto. E uma plataforma de computacio em nuvem operada pela
Microsoft que oferece mais de 600 servigos como gerenciamento e desenvolvimento
de aplicativos [33].

Os principais recursos do Azure sao classificados basicamente em quatro cate-
gorias, sendo elas: computacdo, rede, armazenamento e banco de dados. Entre os
servigos disponiveis estdo o Azure active directory, CDN, data factory, Structured
Query Language (SQL), function, cosmosDB, DevOps, backup, machine, entre ou-
tros. A Azure também disponibiliza seus servicos mais populares de forma gratuita
por 12 meses, além de ter outros 55 servigos sempre gratuitos, assim os novos clientes
conseguem aprender sobre a plataforma de forma gratuita e apds esta experiéncia

contratar seus servicos de forma fixa [33].

Servigos Disponiveis

A Microsoft Azure disponibiliza um conjunto diversificado de servigos integrados
projetados para otimizar o desenvolvimento e a implementacao de solugdes para a
IoT. Estes servigos proporcionam a conectividade e as ferramentas analiticas essen-
ciais para o gerenciamento eficaz de dispositivos IoT, além de assegurar a seguranca,
escalabilidade e eficiéncia na gestao de dados. Seguem alguns dos principais servigos

da Azure destinados ao IoT:

e Azure IoT Hub: Este servico gerenciado serve como um portal central para
comunicacio bidirecional entre dispositivos IoT e a nuvem Azure, suportando
diversos protocolos de mensagem, como Message Queuing Telemetry Transport
(MQTT), Hypertext Transfer Protocol Secure (HTTPS) e Advanced Message
Queuing Protocol (AMQP). Ele facilita a coleta de dados e o envio de comandos

de maneira segura e escalavel [34].

e Azure IoT Central: Uma solugdo SaaS que simplifica a configuragao e o ge-
renciamento de aplicagoes IoT, oferecendo uma interface de usudrio intuitiva
que permite conectar, monitorar e gerenciar dispositivos sem exigir conheci-
mento especializado em programacao de nuvem. Isso permite as empresas

acelerar o desenvolvimento de solugdes reduzindo custos e complexidade [35].

e Azure IoT Edge: Permite o processamento de dados préximo aos dispo-
sitivos, no limite da rede, minimizando laténcia e reduzindo a dependéncia
de conexbes continuas com a nuvem. Integrando-se ao loT Hub, habilita a
execucao de modelos de TA e anélise de dados diretamente nos dispositivos,

melhorando as operacoes IoT [36].
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e Azure Sphere: Focado na seguranca, o Azure Sphere é projetado para prote-
ger dispositivos [oT em larga escala. Combina microcontroladores certificados,
um sistema operacional baseado em Linux otimizado para segurancga e um ser-
vigo de seguranca na nuvem para proteger cada dispositivo durante seu ciclo
de vida [37].

e Azure Time Series Insights: Fornece analise avancada e visualizacdo de
dados temporais de dispositivos IoT, auxiliando organizacoes a identificar ten-
déncias, anomalias e padroes para fundamentar decisoes estratégicas com base

em dados histéricos e em tempo real [38].

e Azure Stream Analytics: Um servigo de processamento de eventos em
tempo real que integra dados de dispositivos IoT, oferecendo insights instan-
taneos. E utilizado para filtrar, classificar, agregar e transformar milhdes de
eventos por segundo de multiplos dispositivos antes de encaminhar os dados

para armazenamento ou aplicagoes subsequentes [39)].

Esses servicos constituem um ecossistema abrangente que apoia desde o desenvol-
vimento inicial de uma aplicacdo IoT até sua implementacdo e administracdo em
larga escala. A incorporacio destes servicos na plataforma Azure viabiliza que as
empresas desenvolvam solugoes IoT robustas, seguras e escaldveis, que sao meticulo-
samente adaptadas as suas necessidades especificas, a0 mesmo tempo que exploram

as capacidades avancadas de computacao em nuvem.

2.3.3 Google Cloud

A GCP foi criada em 2008 pela Google com cédigo aberto para seus desenvolvedores,
ele possui um workspace muito conhecido e utilizado por diversas pessoas e empresas,
com diversas aplicagoes e uso. Possui um alto nivel de seguranca, utilizando a mesma
tecnologia que é aplicada em sites do Google [40]. A nuvem da Google possui diversos
servicos, entre os principais estdo: os servigos de computacao, armazenamento, IA
e machine learning, banco de dados, analise de dados, rede e ferramentas para

desenvolvedores [40].

Servigos Disponiveis

A Google Cloud proporciona uma gama completa de servi¢os projetados para apoiar
o desenvolvimento e a gestao de soluc¢oes de IoT. Com uma plataforma sélida e inte-
grada, a Google Cloud simplifica a conexdo, o controle e a anélise de dispositivos IoT
em uma escala ampla. A seguir, apresentamos alguns dos servicos mais relevantes
da Google Cloud para IoT:

o Google Cloud Pub/Sub: Auxilia na captagao de fluxos de dados em tempo

real provenientes de dispositivos IoT. O Pub/Sub é um servigo de mensagens
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assincronas que separa os produtores de eventos dos consumidores, proporcio-

nando escalabilidade e flexibilidade no gerenciamento desses eventos [41].

e Google Cloud Dataflow: Servico de processamento de fluxos continuos e
em lote que permite modificar e enriquecer dados em tempo real, ideal para
manipular as informagoes coletadas de dispositivos IoT. O Dataflow facilita
a criacao de pipelines de dados complexos, essenciais para andlises avancadas
[42].

e Google BigQuery: Um armazém de dados completamente gerenciado e es-
caldvel, apto para realizar analises rapidas em SQL de grandes conjuntos de
dados. BigQuery é ideal para executar andlises profundas de dados volumo-
sos originados de dispositivos IoT, possibilitando a integracdo de dados de

multiplas fontes para obtencao de insights detalhados [43].

e Google Cloud Functions: Permite a execucdo de cdédigo em resposta a
eventos de qualquer parte da infraestrutura da Google Cloud, incluindo as
mensagens de dispositivos IoT via Cloud Pub/Sub. Este ambiente de execugao
gerenciado oferece escalabilidade automatica e processamento orientado por

eventos [44].

e Google Cloud Firestore: Um banco de dados NoSQL para armazenar e
sincronizar dados em tempo real, util para aplicagoes IoT que requerem sin-

cronizagao de estado em tempo real entre dispositivos e a nuvem [45].

Juntos, estes servigos constituem um ecossistema potente que ndo somente fa-
cilita a coleta e o processamento de dados de IoT, mas também promove andlises
detalhadas e a integragdo com aplicagoes e dispositivos. A plataforma Google Cloud
possibilita que as empresas explorem as capacidades da IoT para transformar suas
operagoes, incrementar a eficiéncia e gerar novas oportunidades de negécio de ma-

neira segura e escalavel.






Capitulo 3

Tecnologias Usadas

3.1 Dispositivos

No presente capitulo, procede-se a exploragao minuciosa das tecnologias e conceitos
empregados neste projeto, abrangendo tanto os componentes de hardware quanto
de software.

Dispositivos como o microcontrolador ESP32, o sensor de umidade DHT11 e
os resistores constituem elementos bésicos no ramo da prototipagem de sistemas
geragao e tratamento de dados, pelo seu baixo custo e performance escalonével.

A conjugacao desses dispositivos possibilita a elaboracéo de sistemas funcionais,
que se estendem desde a automacao residencial e dispositivos portateis até ao alcance
de sistemas industriais de ponta. O dominio sobre a integracdo e aplicacdo desses
componentes revela-se fundamental para professores e estudantes de eletronica, e

constituiu a base para a realizacdo deste projeto.

3.1.1 Microcontrolador

O ESP32 demonstrado figura 3.1, criado pela Espressif Systems, representa um
avanco significativo no campo dos microcontroladores devido ao seu custo reduzido
e alta funcionalidade. Este microcontrolador é dotado de uma arquitetura de dois
nucleos e oferece uma vasta gama de interfaces de comunicacio, como Wi-Fi, Blu-
etooth, Universal Asynchronous Receiver/Transmitter (UART), Serial Peripheral
Interface (SPI) e Inter-Integrated Circuit (12C) [46], que o tornam extremamente

21
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adaptédvel para aplicacdes em IoT. A placa de desenvolvimento Doit ESP32 DevKit
v1, que se baseia no ESP32, inclui recursos adicionais como um regulador de tensao,
um conector micro-USB para alimentacao e programacao, botdo de reset e um LED
indicador de energia, caracteristicas que simplificam o uso em projetos de IoT devido

a integracao facilitada de periféricos diversos [47].
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Figura 3.1: Placa ESP32 [47]

Adicionalmente, o ESP32 incorpora os componentes fundamentais de um micro-
computador, incluindo memoérias volateis e ndo volateis, bem como portas de entrada
e saida, adequando-se a projetos que nao exigem armazenamento extensivo de da-
dos, como em automagoes residenciais, prediais, industriais e embarcadas. Equipado
com um microprocessador Xtensa Dual-Core 32-bit LX6, o médulo possui memoria
Flash programéavel de 4 MB, RAM de 520 KBytes, ROM de 448 KBytes e opera com
uma frequéncia de até 240 MHz. Com 25 pinos digitais e médulos Wireless 802.11
que funcionam na frequéncia de 2,4 GHz, além de Bluetooth Low Energy versao 4.2,
o ESP32 ¢ uma escolha robusta para conectividade e desenvolvimento IoT [46].

No contexto de desenvolvimento, tanto o ESP32 com a utilizagdo do Arduino pro-
porcionam plataformas ricas com Integrated Development Environment (IDE), onde
é possivel programar utilizando linguagens como C++, oferecendo ampla liberdade
para personalizagao de firmware [48]. Esta capacidade permite que os processadores
se dediquem inteiramente aos programas em execuc¢ao, otimizando a capacidade de
processamento e aumentando significativamente a eficiéncia dos projetos.

Estas tecnologias sdo ideais para a criacdo de uma variedade de projetos de IoT,
desde sistemas de monitoramento ambiental até dispositivos de controle remoto e
sensores de presenga. A versatilidade do ESP32, juntamente com sua facilidade de
configuracdo, manutencao e custo reduzido, torna-o frequentemente a escolha pre-
ferencial para projetos inovadores de dispositivos loT. Tais caracteristicas destacam
a importancia dessas tecnologias ndo apenas como ferramentas educacionais ou de

prototipagem, mas também como componentes vitais em aplicagdoes industriais e
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comerciais, abrindo novas possibilidades para automacio e sistemas inteligentes em

diversos setores.

3.1.2 Sensor DHT11

O sensor DHT11 é empregado para efetuar afericoes de temperatura e humidade,
emitindo um sinal digital como resultado. Este dispositivo incorpora um micro-
controlador de 8 bits e um resistor Negative Temperature Coefficient (NTC), que é
responsavel pela medicdo da temperatura. O sensor realiza leituras a cada 2 segun-
dos, operando em uma faixa de temperatura de 0 a 50°C e medindo a humidade
relativa do ar em percentual, com uma faixa de 20 a 80% [49].

Este sensor é considerado de baixo custo, funcionando com uma tensao de ali-
mentagao de 3 a 5 volts e consumindo uma corrente de 2,5 mA durante as medigoes.
A precisao do sensor é de 5% para humidade e a variacao pode alcancar até 2°C
para temperatura. As dimensdes fisicas do sensor sdo 15,5 mm de altura, 12 mm de
largura e 5,5 mm de profundidade, e ele é equipado com quatro pinos. O primeiro
pino, da esquerda para a direita, é destinado a conexdo da alimentagao (Vcc), o
segundo transmite os dados (sinal), o terceiro pino ndo é utilizado, e o quarto é
conectado ao terra (Ground) [49]. A disposi¢do desses pinos pode ser observada na

figura 3.2.
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Figura 3.2: Sensor DHT11 [47]

3.1.3 Arduino

O Arduino IDE é um ambiente de desenvolvimento integrado gratuito e de cédigo
aberto, amplamente empregado para a programacao de microcontroladores da sé-
rie Arduino, incluindo o ESP32. Este ambiente proporciona uma interface grafica
intuitiva, facilitando o acesso a programadores novatos. O software baseia-se na
linguagem C++, utilizando um editor de texto para escrita de cédigo, que pode ser
verificado e compilado dentro do préprio IDE, convertendo-o em um arquivo pronto
para ser transferido para o microcontrolador via USB [50].

Além disso, o Arduino IDE é enriquecido com uma vasta biblioteca e exemplos

praticos disponiveis, contribuindo para uma rapida aprendizagem e implementagao
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de projetos variados. Essas caracteristicas tornam o Arduino uma plataforma valiosa
para o desenvolvimento de objetos interativos, tanto auténomos quanto conectados
a computadores, sem a necessidade de aquisicao de licencas.

A flexibilidade do Arduino é ampliada pelo uso de diversas placas de entrada/-
saida, que podem ser adquiridas ja montadas ou configuradas manualmente, cada
uma adaptada para diferentes tipos de projetos [48]. Portanto, o Arduino IDE nao
apenas serve como uma ferramenta essencial para a programacao do ESP32, mas
também como um recurso crucial que permite a programadores de todos os niveis

desenvolverem e implementarem suas ideias com eficicia e eficiéncia.

3.2 Servicos utilizados da AWS

A AWS é uma plataforma de servicos em nuvem que se destaca pela oferta extensa
e integrada de solugbes para infraestrutura digital. Este ecossistema abrangente
inclui computagao, armazenamento, bancos de dados, analises, redes, aprendizado
de méaquina, IoT, seguranca, identidade e conformidade, entre outras categorias [6].
Disponibilizados sob demanda e com uma estrutura de pagamento conforme o uso,
esses servigos permitem a organizacoes de todos os tamanhos — desde startups
até grandes empresas e entidades do setor piublico — crescerem e adaptarem-se
rapidamente as mudangas nos requisitos empresariais.

Com mais de 200 servicos disponiveis, a AWS possibilita que novos recursos
sejam provisionados de maneira rapida e sem despesas fixas iniciais, ajudando a
reduzir custos de TT e aumentar a agilidade operacional. Os beneficios oferecidos
pela AWS nédo se limitam apenas a redugdo de custos e flexibilidade, mas também
incluem a capacidade de escalar globalmente em questao de segundos, destacando-se
como uma lider no fornecimento de solugdes de nuvem que atendem a uma vasta
gama de necessidades empresariais. Esta plataforma é uma ferramenta essencial para
empresas que buscam eficiéncia e inovagao tecnoldgica, permitindo-lhes explorar os

avangos em tecnologia de nuvem para otimizar suas cargas de trabalho[51].

3.2.1 AWS IoT Core

O AWS IoT Core é uma plataforma avancada projetada para a integracio e geren-
ciamento de dispositivos de IoT na computacao em nuvem. Esta solucao elimina a
necessidade de provisionamento e gerenciamento de servidores, facilitando uma co-
nexao segura e eficiente dos dispositivos utilizando uma variedade de protocolos de
comunicagao, incluindo MQTT, HTTPS, MQTT sobre Web Security Service (WSS)
e Long Range Wide Area Network (LoRaWAN) [27].

O servigo é notavel por sua habilidade em gerenciar "device shadows"ou sombras
de dispositivos, que sdao representagoes virtuais dos dispositivos fisicos, permitindo

a continuidade da interacdo e gestao dos dispositivos mesmo quando estdo offline.
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O AWS IoT Core pode suportar milhoes de dispositivos simultaneamente, salvando
seu estado atual como um perfil sombra e atualizando-o continuamente.

A funcionalidade de seguranga é uma pedra angular do AWS IoT Core, com
autenticacdo robusta e gestdo de politicas de seguranca utilizando certificados para
garantir conexoes seguras. Esta seguranca reforcada é vital para a integridade e
fiabilidade das operacgoes IoT em ambientes industriais e comerciais. O Core pro-
porciona uma infraestrutura que suporta criptografia de ponta a ponta, oferecendo
elasticidade, escalabilidade e a capacidade de conectar bilhées de dispositivos [52].

Além disso, o AWS IoT Core permite aos usuarios conectar-se facilmente a ou-
tros servigos da AWS, assim como pode ser observado na figura 3.3, como AWS S3,
AWS Lambda, AWS Kinesis e AWS IoT Analytics, que fornecem uma gama de capa-
cidades de computagdo, armazenamento, rede, gerenciamento e andlise, permitindo
a criagdo de solucoes complexas e interconectadas sem a necessidade de desenvolver
infraestrutura do zero. A AWS oferece uma infraestrutura escaldvel de baixo custo
como modelo de servigo, com uma presenca global massiva e politicas de precos que
incluem um nivel gratuito de entrada, cobranca por uso e praticamente nenhuma

taxa fixa.
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Figura 3.3: Arquitetura AWS IoT [53]

Em resumo, o AWS IoT Core apresenta-se como uma solugao eficiente e segura
para a expansao de aplicagoes IoT em varios setores, promovendo uma plataforma
confidvel que suporta a vasta integracao de dispositivos IoT em sistemas mais am-
plos, facilitando a inovacao tecnolégica em uma escala global. Seu ambiente gerenci-
ado elimina a necessidade de atualizacdo e gerenciamento de servidores, garantindo

seguranca e confiabilidade na transferéncia de dados.

3.2.2 Amazon S3

O Amazon Simple Storage Service (S3), oferecido pela AWS, constitui-se como uma
solucdo de armazenamento em nuvem notavelmente robusta, desenhada para ser
uma opc¢ao de armazenamento de objetos altamente escalavel e de confianga elevada.

Operando sob um modelo econémico de "pague pelo que usar’, permite aos usuarios
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armazenar volumes ilimitados de dados sem encargos iniciais fixos, cobrando exclusi-
vamente pela capacidade de armazenamento efetivamente utilizada. As unidades de
armazenamento no S3 sdo organizadas em "buckets", que servem como contéineres
principais onde os objetos, isto €, arquivos e pastas juntamente com seus metadados
descritivos, sao alocados [54].

Tais "buckets"proporcionam uma configurabilidade extensiva no que tange ao
controle de acesso, possibilitando a definicdo de permissoes tanto no nivel do "buc-
ket"quanto do objeto individual. Esta adaptabilidade assegura que os dados sejam
gerenciados com uma escalabilidade e disponibilidade elevadas, fortalecidas por fun-
cionalidades como controle de acesso robusto, ferramentas de replicacdo versateis
e uma visibilidade completa para a organizagdo. Ademais, o S3 é reconhecido por
sua eficacia em minimizar custos relacionados a investimentos preliminares e ciclos
de atualizagdo de hardware, mantendo simultaneamente a segurancga dos dados por
meio de conformidade e recursos de auditoria avancados [55].

O S3 assegura uma resiliéncia de dados de 99,9%, adaptando os recursos de ar-
mazenamento para satisfazer as necessidades variaveis de seus usudrios. Este servigo
nao apenas substitui as tradicionais unidades de armazenamento fisico encontradas
nos centros de dados, como também oferece uma alternativa mais econdmica e con-
fidvel [55]. A funcionalidade de arrastar e soltar para carregar dados, suportada em
navegadores como Google Chrome e Mozilla Firefox, simplifica significativamente
o processo de transferéncia de arquivos para os "buckets", independente do tipo de

arquivo, seja ele musical, cinematografico, textual, fotografico ou arquivistico [54].

3.2.3 Amazon kinesis

O Amazon Kinesis Data Analytics é uma plataforma robusta e integrada projetada
para a manipulacdo e andlise de fluxos de dados em tempo real, ideal para imple-
mentar modelos de Event Processing Networks (EPN). A capacidade do Amazon
Kinesis de integrar-se com o Apache Flink realga sua aptiddo para processar efi-
cientemente grandes volumes de dados de diversos tipos, incluindo videos, audios,
logs de aplicativos, clickstreams de sites e dados de telemetria de IoT [56]. Este
processamento é essencial para a tomada de decisdo rapida e informada dentro das
empresas, permitindo uma acao imediata baseada em insights gerados a partir dos
dados analisados.

O Amazon Kinesis possui escalabilidade, que permite ajustar os recursos auto-
maticamente conforme a demanda sem intervencido manual, e a flexibilidade, que
facilita a conexdo com diferentes fontes de dados. E uma ferramenta valiosa para
organizacoes que precisam de um processamento de dados em tempo real, econémico

e eficaz, fornecendo a infraestrutura necessaria para suportar aplicagdes de machine
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learning e andlises avancadas [57]. Tais capacidades consolidam o Amazon Kine-
sis como uma solucdo estratégica para empresas que buscam otimizar processos e

melhorar a compreensdo operacional através de dados continuamente atualizados.

3.2.4 Amazon Kinesis Firehose

O Amazon Kinesis Data Firehose é uma plataforma de destaque para aquisicio,
transformacao e entrega de fluxos de dados para lagos de dados, armazéns de dados
e servicos de andlise de forma rapida e eficiente. Este servigo permite configurar um
fluxo com uma origem e um destino especificos, juntamente com as transformagoes
necessarias, processando continuamente os dados, escalando automaticamente com
base no volume disponivel e entregando-os em questao de segundos [58].

Funciona permitindo que os usuarios selecionem a fonte para seu fluxo de dados,
que pode ser um tépico no Amazon Managed Streaming para Kafk (MSK), um
fluxo no Kinesis Data Streams ou dados escritos usando a Application Programming
Interface (API) Firehose Direct PUT. O Firehose é integrado a mais de 20 servigos
AWS facilitando a configuragdo de fluxos a partir de fontes variadas como Amazon
CloudWatch Logs, AWS WAF web ACL logs, e outros [58].

Além disso, os usudrios podem especificar transformacoes de dados opcionais,
como a conversao de fluxos de dados para formatos como Parquet ou ORC, descom-
pressao de dados ou realizacado de transformagoes de dados personalizadas usando
fungbes AWS Lambda. Estas transformagdes permitem o particionamento dindmico
de registros de entrada baseado em atributos para entrega em diferentes localizagoes
[59].

O destino do fluxo pode ser configurado para varias plataformas como Amazon
S3, Amazon OpenSearch Service, Amazon Redshift, entre outros, permitindo uma
flexibilidade significativa no gerenciamento e analise de dados [58]. Este sistema nao
apenas facilita a captura e transformacao de dados, mas também destaca-se pela
capacidade de reduzir a carga administrativa através de uma gestdo simplificada
dos fluxos de dados, garantindo alta durabilidade, disponibilidade e seguranca na
entrega de dados aos destinos configurados [59].

O Amazon Kinesis Data Firehose emerge, portanto, como uma solugdo integral
para empresas que buscam otimizar a andlise de dados em tempo real, propor-
cionando um meio econdémico, escalavel e seguro para integrar e analisar grandes

volumes de dados em varios setores industriais e comerciais.

3.2.5 Protocolo IAM

O AWS Identity and Access Management (IAM) é um componente critico do ecos-
sistema AWS, essencial para o gerenciamento eficaz de identidades e acessos. Este

servico confere controle meticuloso sobre os acessos aos recursos e servicos da AWS,
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permitindo aos administradores estabelecer e administrar as permissdes com exati-
dao. O IAM viabiliza a criagdo de politicas de seguranca detalhadas, assegurando
que somente entidades autorizadas — usudrios, grupos e papéis dentro de uma orga-
nizacdo — tenham acesso a operacoes e dados especificos sob condigoes claramente
estabelecidas [60].

Ademais, o IAM é reconhecido como um instrumento crucial para a preservacao
da segurancga dos dados e das operacbes dentro da AWS, integrando-se a outros
servios para oferecer uma gestdo de seguranca unificada. E aconselhdvel adotar as
melhores praticas de seguranca, como implementar o principio do privilégio minimo
e realizar auditorias frequentes de direitos de acesso, para potencializar a protecao

oferecida pelo IAM aos recursos armazenados na nuvem [61].

3.2.6 CLI

A AWS Command Line Interface (CLI) é uma ferramenta que unifica a gestao de
servigos da AWS a partir da linha de comando. Ela foi desenvolvida para oferecer
uma maneira eficiente e programética de interagir com os servigos da AWS, sendo es-
sencial para automatizar tarefas e integrar servicos em processos de desenvolvimento
e operagoes (DevOps). Compativel com diversos sistemas operacionais, a AWS CLI
garante que desenvolvedores e administradores de sistemas possam utilizd-la inde-
pendentemente da plataforma escolhida.

Um dos principais beneficios da AWS CLI é a capacidade de automatizar tarefas
repetitivas através de scripts, permitindo a criagdo, configuracdo e gerenciamento
de recursos na nuvem AWS de maneira eficiente. A ferramenta suporta multiplos
perfis de usudrio, facilitando a gestao de credenciais e configuragoes para diferentes
ambientes, como desenvolvimento, teste e producdo. Documentacao abrangente e
exemplos de uso para cada comando tornam sua aprendizagem acessivel mesmo para
iniciantes.

A CLI suporta entrada e saida de dados em formatos JavaScript Object Notation
(JSON) e YAML Ain’t Markup Language (YAML), facilitando a integracdo com
outras ferramentas de automagao e gerenciamento de configuracdo. Ela também
permite que os usudrios configurem politicas de seguranca detalhadas, definindo
permissoes especificas para diferentes acoes e recursos, garantindo conformidade com
as politicas de seguranca da organizacio. A capacidade de scriptabilidade facilita a
automacao de tarefas, garantindo que processos complexos possam ser executados
de forma consistente e reproduzivel, essencial para a gestdo de infraestrutura em
grande escala e praticas DevOps.

Em resumo, a AWS CLI oferece controle detalhado sobre os recursos na nu-
vem, permitindo a execucao de comandos ajustados para atender a necessidades

especificas. Pode ser facilmente integrada em pipelines de Continuous Integration/



3.3. Protocolo MQTT 29

Continuous Delivery (CI/CD), contribuindo para ciclos de desenvolvimento mais ré-
pidos e lancamentos de software mais frequentes e confidveis. Suportando operacoes
em larga escala, a CLI facilita a administracido de grandes infraestruturas na nuvem
de forma eficiente e eficaz, sendo uma ferramenta essencial para administradores de

sistemas, desenvolvedores e engenheiros DevOps.

3.3 Protocolo MQTT

O Protocolo MQTT é reconhecido como um padrao consagrado pela Organization
for the Advancement of Structured Information Standards (OASIS), especificamente
concebido para a IoT. Distintivo por sua eficiéncia em ambientes onde a simplicidade
do codigo e a economia de largura de banda sao primordiais, o MQTT é amplamente
aplicado em contextos IoT e de comunicagao M2M em uma multiplicidade de setores
[62]. Este protocolo, eminentemente projetado para a transmissdo de mensagens de
carater leve, opera sobre o modelo de publicacao e assinatura, facultando aos clientes
alternar entre o papel de publicadores e assinantes. Na posicao de publicador, o
cliente propaga dados para o intermedidrio, conhecido como broker, sob a forma de
tépicos, enquanto que no papel de assinante, ele se inscreve para recepcionar dados
emanados de um ou mais tépicos especificos [63].

A Tabela 3.1 mostra o cabecalho fixo das mensagens MQTT, e o comprimento
restante que pode ter entre um e quatro bytes. O primeiro byte contém pardmetros
que especificam o tipo da mensagem, indicam se é uma mensagem duplicada, marcam
a qualidade do servico atribuida a mensagem e indicam a retencdo, determinando
se o broker deve manter essa informagao até receber um comando para deletar ou

substituir a mensagem [63].

Tabela 3.1: Cabegalho de mensagem MQTT [62]

Bit 7]6]5] 4 3 2] 1 0
Byte 1 Tipo da mensagem | Flag DUP | Nivel QoS | RETAIN
Byte 2... Comprimento restante

A partir do segundo byte, é determinado o "comprimento restante', que indica
o tamanho total da mensagem, excluindo o "Fized Header". Este comprimento é
codificado como um inteiro de 1, 2, 3 ou 4 bytes, possibilitando extensoes adicionais
de até 2% -1 Bytes (256MB). Nesse byte, sdo também revelados pardmetros opci-
onais, como o intervalo maximo permitido para desconexao entre cliente e broker,
conhecido como "Keep Alive", e o tempo predefinido para o envio de uma requisi¢ao
do tipo Ping, que antecede a desconexao em caso de auséncia de comunicacdo. Além
disso, podem estar incluidos contornos da "Ultima Mensagem de Testamento" (Last

Will Message) para situagoes de desligamento abrupto, seguidos pelo conteiido da
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propria mensagem, denominado payload. Apds o cabecalho fixo, uma mensagem
MQTT pode ainda conter um cabegalho adicional (variable header) e uma segao de
dados (payload), ambos opcionais e dependentes do tipo de mensagem [63].

O protocolo MQT'T é revestido de atributos distintivos quando confrontado com
outros protocolos, sendo exaltado como paradigmatico para desenvolvimento com
dispositivos IoT. Sua adogdo é amplamente incentivada para dispositivos remotos,
devido sua notéria qualidade de servigo, contribui como mecanismos de diagndstico
e avaliacdo de conectividade, tais como o Keep Alive e o Ping. Acrescente-se a isso,
a sua reputacdo em seguranca e fiabilidade é amplificada pelo emprego de métodos
de criptografia avancados, a exemplo do Transport Layer Security (TLS) e Secure
Sockets Layer (SSL).

3.3.1 Fiabilidade do protocolo MQTT

O protocolo em questao estipula trés niveis de Quality of Service (QoS) [64], as quais
sao delineadas da seguinte maneira:

QoS0: Nesta camada, a mensagem ¢é expedida unicamente uma vez em diregdo
ao seu destinatario, eliminando a possibilidade de subsequente retransmissao.

QoS1: Neste nivel, a mensagem é reiteradamente transmitida até a confirmagao
de sua rece¢do pelo destinatario ser assegurada, acarretando na eventualidade de
recebimento duplicado da mensagem.

QoS2: Neste patamar, a mensagem é despachada de maneira singular com a
certeza de seu recebimento, em virtude da implementacdo de um procedimento de
handshaking composto por quatro etapas, o qual inclui a autenticacdo mediante
credenciais de usuério e senha.

Deste modo, o MQTT aborda a questao da fiabilidade por meio da retransmissao
de pacotes. Este procedimento eleva a fiabilidade da transmissao de dados ao custo
de um incremento no consumo dos recursos de processamento e energia. A aptiddo
do MQTT para administrar de modo eficaz as retransmissoes e assegurar a entrega
das mensagens mediante distintos niveis de QoS consolida sua posicdo como uma
alternativa robusta para aplicacdes em IoT que demandam variados patamares de
fiabilidade [65].

3.3.2 Seguranca da informacao do protocolo MQTT

Para que exista seguranca nas informagoes que sao transmitidas é utilizado o prin-
cipio de confidencialidade, onde somente usudrios autorizados podem ter acesso a
informacdo. Outra forma que é utilizada para a confiabilidade é a criptografia das

mensagens trocadas entre o emissor e receptor, onde ocorre o embaralhamento das
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mensagens enviadas. O protocolo possui também integridade, onde o sistema de-
tecta e impede a modificacdo ou corrupcao dos contetidos que estdao sendo enviados
[62].

Estudos nao sé enfatizam a eficacia inerente ao protocolo MQTT, mas igualmente
realcam a necessidade de uma ponderacao criteriosa entre a seguranca e a perfor-
mance. Esta dualidade assegura que as implementacoes no ambito da IoT preservem
a integridade das informagoes, ao passo que ndo oneram excessivamente a funciona-
lidade dos dispositivos. Tais dispositivos sdo frequentemente caracterizados por suas
limitacOes em termos de energia disponivel e capacidade de transmissao de dados,
impondo assim a necessidade de uma abordagem equilibrada para a manutencao da

sua efetividade operacional. [66].






Capitulo 4

Metodologia e Desenvolvimento

Neste capitulo, sao detalhados os procedimentos metodolégicos empregados no de-
senvolvimento do dispositivo IoT, abrangendo desde sua montagem até a elaboragao
do cédigo para a coleta de dados no arduino. Ressaltando que foi feito a montagem
de um dispositivo basico apenas para ensaios experimentais, porém as conexoes com
a plataforma podem ser feitas através de qualquer dispositivo IoT com as mesmas
instrugoes. Ademais, é apresentado o processo de integracdo dos dispositivos ToT
com a plataforma da AWS, selecionada com base em estudos prévios. Este processo
engloba a utilizagao dos servigos de conexao AWS IoT Core, bem como os servigos
de armazenamento S3 e Kinesis Firehose.

Durante o desenvolvimento do projeto a arquitetura montada serd construida
conforme a figura 4.1, sendo composta inicialmente pela Esp32 e precedida pelas
intermediactes e servigos lot Core, Kineses Firehose e S3, disponibilizados pela

prépria plataforma.

33
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ﬁ Topic Action
Esp32 Kinesis Firehose S3

Figura 4.1: Arquitetura usada [Autor]

Ao longo deste capitulo, cada etapa é minuciosamente explicada, visando fornecer
um guia abrangente para a utilizacdo deste documento em trabalhos e aplicacoes
futuras. Além disso, um tutorial em video desta integragao é disponibilizado através
de um link no YouTube [67], proporcionando uma ferramenta adicional que pode ser

empregada e compartilhada pelas institui¢des de ensino com seus futuros alunos.

4.1 Montagem do dispositivo

Para conduzir as simulagoes requeridas neste projeto, foi imprescindivel desenvolver
um dispositivo IoT bésico. Para essa finalidade, optou-se pela utilizacdo do sensor
de humidade e temperatura DHT11, fornecido pela instituicao académica. Contudo,
é relevante salientar que o propésito desta tese é demonstrar as conexoes de dispo-
sitivos IoT de maneira abrangente. Deste modo, os procedimentos apresentados a
seguir sao aplicaveis a qualquer conexao entre dispositivos e a plataforma AWS.

Ao definir o sensor utilizado para os testes, procedeu-se com a montagem do cir-
cuito, composto por uma protoboard, o sensor de humidade e temperatura DHT11,
um resistor, uma ESP32 e a programacao no arduino. Este processo envolveu uma
série de etapas cuidadosas.

Primeiramente, é fundamental assegurar que todos os componentes necessarios
estejam disponiveis e em perfeitas condi¢bes. Esta verificacdo inclui a integridade
fisica dos componentes, como fios, cabos USB, resistores, a propria protoboard e a
ESP32, além da funcionalidade do sensor DHT11.

A protoboard foi empregada como plataforma para a montagem do circuito, for-
necendo uma abordagem conveniente e flexivel para conectar os componentes eletro-
nicos. A disposicao especifica dos componentes na protoboard pode ser visualizada

na figura 4.2.
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Figura 4.2: Dispositivo IoT [Autor]

O sensor DHT11 desempenha um papel fundamental no sistema, sendo respon-
savel pela medicdo da humidade e temperatura do ambiente. O dispositivo possui
geralmente quatro pinos: VCC (5V), GND (terra), DATA (para comunicac¢ao de
dados) e um pino nao utilizado. Na presente configuragdo, o pino VCC do sensor
foi conectado a posicao e4 da protoboard, o pino GND foi associado a posicao e7 da
protoboard, e o pino de dados foi ligado a posi¢ao €5, restando o pino nao utilizado
na posicao e6 da protoboard.

Um resistor é comumente empregado em conjunto com o sensor DHT11 para
assegurar a estabilidade na leitura dos dados. Este resistor é conectado entre o pino
de dados (DATA) do sensor (posi¢do b5 da protoboard) e o pino de alimentacao
(VCC) da ESP32 (posicao b4 da protoboard), configurando-o como um resistor de
pull-up.

A ESP32 assume o papel de microcontrolador central no circuito, incumbida de
gerir o funcionamento do sensor DHT11 e processar os dados obtidos. O modelo
especifico de ESP32 utilizado neste estudo é o ESP32-WROOM-32D, conforme for-
necido pela instituicdo académica. A conexdo da ESP32 a protoboard é realizada
de acordo com os demais dispositivos ja conectados. Neste contexto, os fios macho e
fémea foram utilizados para conectar o VCC do sensor ao VCC da ESP32 (posicao
a4 da protoboard), o GND do sensor ao GND da ESP32 (posicao a7 da protobo-
ard) e o pino de dados ao pino D14 (posi¢ao a5 da protoboard), configurado como
GPIO14.
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4.1.1 Elaboracao do c6digo no arduino

Para a elaboracao do cédigo foi utilizado a IDE que é uma plataforma de cédigo
aberto que permite programar microcontroladores como o ESP32 de maneira simples
e eficiente. A utilizacdo do arduino IDE para o ESP32 é bastante popular devido a
sua facilidade de uso, ampla comunidade de suporte e extensa biblioteca de exemplos
e tutoriais.

Para programar o ESP32 usando a IDE, vocé precisa adicionar o suporte ao
ESP32 na IDE. Abra o arduino IDE e v4 para File e depois Preferences. No campo
"Additional Board Manager URLs", adicione o link [68] para ESP e depois clique em
OK.

Em Tools e depois em Board selecione o modelo do ESP32 que vocé esta usando
(por exemplo, "ESP32 Dev Module"). Novamente em Tools e depois em Port sele-
cione a porta COM a qual o ESP32 estd conectado, apés isto ja é possivel fazer o
upload do cédigo no ESP32.

O cbdigo foi dividido em duas abas, sendo que cada uma delas tem um objetivo
geral distinto. A primeira aba denominada "Main.ino" foi utilizada para colocar
o c6digo geral para o funcionamento do dispositivo. A segunda aba denominada
"Secrets.h" foi utilizada para colocar os certificados, chaves obtidos na plataforma
da AWS.

Main.ino

O programa desenvolvido para um dispositivo ESP32 tem como finalidade coletar
dados de um sensor de temperatura e humidade do tipo DHT11 e envia-los para o
servico AWS IoT através da internet, utilizando o protocolo MQTT.

A estrutura do programa compreende inclusdes de bibliotecas necessérias, de-
finigdes de constantes, declaragoes de varidveis (humidade h e temperatura t), ini-
cializacbes de objetos e defini¢bes de fungdes. As principais bibliotecas incluidas

sao:
o WiFiClientSecure.h: Para comunicagao segura pela internet;
e PubSubClient.h: Para comunicagao usando o protocolo MQTT;
e ArduinoJson.h: Para manipulacdo de dados em formato JSON;
o WiFi.h: Para configuracdo e controle da conexao Wi-Fi;
e DHT'.h: Para leitura dos sensores DHT.

A funcao connectAWS() é responsédvel por estabelecer a conexdo com a AWS
IoT, ela é uma funcdo que ndo faz parte de uma biblioteca padrao do arduino,

o que significa que ela precisa ser desenvolvida pelo programador com base nas
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necessidades do projeto. Esta funcao conecta o ESP32 a rede Wi-Fi, configura os

certificados de seguranca necessarios para autenticacdo com o AWS IoT, configura

e conecta o cliente MQTT ao servidor AWS IoT, inscrever o cliente a um tépico

MQTT para receber mensagens, garante que todo o processo seja monitorado e que

mensagens de status sejam impressas no monitor serial para facilitar a depuracgédo e

o acompanhamento do processo de conexao. Estes detalhes sdo descritos abaixo:

WiFi.mode(WIFI STA): Define o ESP32 para operar no modo de estacao

(STA), permitindo que ele se conecte a uma rede Wi-Fi;

WiFi.begin(WIFI SSID, WIFI PASSWORD): Inicia a conexao a rede Wi-Fi

usando o Service Set Identifier (SSID) e a senha fornecidos;

Serial.println("Connecting to Wi-Fi"): Imprime uma mensagem no monitor

serial indicando que a conexdo Wi-Fi esta sendo estabelecida;

While (WiFi.status() != WL_CONNECTED): Espera até que o ESP32 esteja
conectado a rede Wi-Fi. Durante a espera, imprime um ponto no monitor

serial a cada 500 ms para indicar progresso;

Net.set CACert(AWS CERT CA): Define o certificado da Autoridade Certi-
ficadora (CA) raiz da AWS para o cliente seguro (WiFiClientSecure). Este
certificado valida a autenticidade do servidor AWS IoT;

Net.setCertificate(AWS CERT CRT): Define o certificado do dispositivo, que
identifica de forma tinica o dispositivo ESP32 para o AWS [oT;

Net.setPrivateKey(AWS CERT PRIVATE): Define a chave privada do dis-
positivo, que é usada junto com o certificado do dispositivo para autenticacio

segura;

Client.setServer(AWS_ 10T ENDPOINT, 8883): Define o endpoint do servi-
dor MQTT do AWS IoT e a porta (8883 para comunicacdo segura);

Client.setCallback(messageHandler): Define a funcao messageHandler como o
callback para processar mensagens recebidas do servidor MQTT. Esta funcao
serd chamada sempre que uma mensagem for recebida em um topico ao qual

o dispositivo esta inscrito;

Serial.println("Connecting to AWS IOT"): Imprime uma mensagem no moni-

tor serial indicando que a conexao com o AWS IloT estd sendo estabelecida;

While (!client.connect(THINGNAME)): Tenta conectar ao servidor MQTT
do AWS IoT usando o THINGNAME como o ID do cliente MQTT. Continua
tentando até que a conexdo seja estabelecida. Durante a tentativa, imprime

um ponto no monitor serial a cada 100 ms para indicar progresso;
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o If (!client.connected()): Verifica se a conexao foi estabelecida. Se nao, imprime

uma mensagem de timeout e retorna;

Client.subscribe(AWS__IOT_SUBSCRIBE__TOPIC): Inscreve o dispositivo a
um tépico MQTT especificado em AWS_ 10T _SUBSCRIBE_TOPIC, permi-

tindo que ele receba mensagens publicadas nesse topico;

Serial.println("AWS IoT Connected!"): Imprime uma mensagem no monitor

serial indicando que a conexdao com o AWS IoT foi estabelecida com sucesso.

A fungao publishMessage() é responsavel por compor um objeto JSON contendo

os valores de temperatura e humidade lidos pelo sensor e publica este objeto no

tépico MQTT especificado, assim como especificado abaixo:

StaticJsonDocument<200> doc: Declaracdo de um objeto StaticJsonDocu-
ment com capacidade para 200 bytes. Kste objeto é utilizado para criar e

manipular a estrutura JSON que conterd os dados;

Doc["humidity"']=h e doc["temperature"]=t: Adiciona um campo chamado "hu-
midity"e "temperature"ao documento JSON e atribui a ele o valor da varidvel

h e t, que representa a leitura de umidade e temperatura obtida do sensor;

Char jsonBuffer[512]: Declara¢do de um buffer de caracteres com capacidade
para 512 bytes. Este buffer é utilizado para armazenar a representacio seria-

lizada (em formato de string) do documento JSON;

SerializeJson(doc, jsonBuffer): A fungao serializeJson() converte o documento
JSON (doc) em uma string JSON e armazena essa string no jsonBuffer. Essa
conversao ¢ necessaria para enviar a mensagem JSON como uma cadeia de

caracteres pelo protocolo MQTT;

Client.publish(AWS__IOT_PUBLISH__TOPIC, jsonBuffer): Publica a men-
sagem JSON (armazenada em jsonBuffer) no tépico MQTT especificado por
AWS 10T _PUBLISH_ TOPIC. O cliente MQTT (client) envia essa mensa-
gem ao AWS IoT.

Ja a funcdo messageHandler() é chamada quando mensagens sao recebidas do

AWS IoT, imprimindo essas mensagens na porta serial. Esta func¢do é chamada

automaticamente pelo cliente MQTT sempre que uma nova mensagem é recebida.

Os datalhes estao a seguir:

o Serial.print("incoming: "): Imprime a string "incoming: "no monitor serial;

o Serial.println(topic): Imprime o nome do tépico no monitor serial, seguido

de uma nova linha. Isso ajuda a identificar em qual tépico a mensagem foi

recebida;



4.1. Montagem do dispositivo 39

e StaticJsonDocument<200> doc: Declara um objeto StaticJsonDocument com
capacidade para 200 bytes. Este objeto serd usado para armazenar e manipular
os dados JSON recebidos;

o DeserializeJson(doc, payload): Converte o payload (que é uma sequéncia de
bytes) em um documento JSON e armazena o resultado em doc. Esta fun¢ao

analisa a mensagem recebida e preenche o documento JSON com os dados;

o *Const char message = doc["message"|**: Extrai o valor associado & chave
"message'no documento JSON e armazena em um ponteiro message. Assume-

se que a mensagem JSON contém um campo chamado "message";

o Serial.println(message): Imprime o valor da mensagem no monitor serial. Isso

permite visualizar o conteiido da mensagem recebida.

No bloco setup(), a comunicacao serial é inicializada e a func¢ao connectAWS() é
chamada para estabelecer a conexao com a AWS IoT. Além disso, o sensor DHT11
¢ inicializado para a leitura dos dados de temperatura e humidade.

No loop principal (loop()), os valores de temperatura e umidade sdao lidos do
sensor DHT11. Se a leitura for bem-sucedida, os valores sdo impressos na porta
serial e enviados para a AWS IoT utilizando a fungao publishMessage(). O programa
continua a receber e processar mensagens MQTT enquanto aguarda 1 segundo antes

de repetir o ciclo.

Secrets.h

O cdédigo desenvolvido tem como objetivo configurar o dispositivo ESP32 para esta-
belecer uma conexao segura com o servigo AWS IoT. Ele inclui informagdes sensiveis,
como credenciais de rede Wi-Fi e certificados de seguranca necessarios para a au-
tenticacdo na AWS IoT.

Inicialmente, sdo importadas as bibliotecas necessarias, como pgmspace.h, que
permite lidar com dados armazenados em flash. Em seguida, sdo definidas constan-
tes, como o nome do dispositivo, o SSID da rede Wi-Fi, a senha da rede Wi-Fi e o
endpoint da AWS IoT.

O cbdigo incorpora os certificados de seguranca essenciais para a autenticacdo
na AWS IoT: o certificado da autoridade certificadora raiz da Amazon, o certificado
do dispositivo e a chave privada do dispositivo. Esses certificados sdo armazena-
dos na memoria flash do dispositivo ESP32 utilizando o modificador PROGMEM,
permitindo que dados constantes sejam armazenados na memoéria flash em vez da
RAM.

No bloco setup do dispositivo, as configuracoes de rede Wi-Fi sdo inicializadas
e a conexao com a AWS IoT é estabelecida utilizando os certificados e o endpoint

previamente configurados.
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E relevante ressaltar que os dados como nome do dispositivo, SSID da rede Wi-Fi,
senha, certificados e chaves sdo exclusivos para cada projeto e devem ser substituidos
conforme as especificidades de cada usuério e dispositivo.

Em resumo, o cédigo proporciona uma configuracdo abrangente para permitir
que um dispositivo ESP32 se conecte de forma segura ao servico AWS IoT, ga-
rantindo autenticacdo e comunicacao seguras entre o dispositivo e a plataforma em
nuvem da AWS. As informacoes fornecidas neste trecho sao utilizadas na se¢do para

o correto funcionamento do dispositivo e sua conexao.

4.2 Conexao com o AWS IoT Core

Para concretizar a integracdo do dispositivo IoT com a plataforma da Amazon,
adotou-se uma abordagem pratica, dividida em vérias fases. Inicialmente, foi im-
prescindivel proceder com a criagdo da conta na AWS. Esta conta é pessoal e cada
usuario deve criar sua prépria conta para acessar os servigos da AWS. Para os pro-
positos desta pesquisa, foi aproveitado o periodo gratuito oferecido pela plataforma
por um periodo de um ano, permitindo o acesso a uma variedade de servicos dentro
de um limite de utilizagdo gratuito. Assim, para as simulacoes realizadas, foi vidvel
utilizar exclusivamente os servigos disponibilizados de forma gratuita. Apesar de
disponibilizar este periodo gratuito, ao criar a conta é preciso cadastrar um cartao

caso seja utilizado mais servigcos do que os gratuitos.

4.2.1 Configuracao do dispositivo

Apés a conclusdo do processo de criacdo da conta nos servigos disponiveis, procede-se
a configuracdo no AWS IoT Core, onde um novo dispositivo é criado. Um dispo-
sitivo IoT fica associado & conta especifica na qual foi criado, garantindo que os
dados e configuragoes estejam vinculados a essa conta. Para realizar esta etapa, é
preciso acessar o servico da AWS IoT Core, a pagina principal deste servigo pode
ser observada na figura 4.3. Depois no menu lateral no campo "Gerenciar', locali-
zar "Todos os dispositivos'e, posteriormente, "Coisas". Em seguida, é selecionada
a opg¢ao "Criar itens"no botdo destacado em laranja. Nesse ponto, surgem duas al-
ternativas, sendo possivel criar uma tnica coisa ou varias coisas. No presente caso,

optou-se por "Criar um tnico Item".
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Figura 4.3: AWS IoT Core [Autor]

4.2.2 Definicao das propriedades

Posteriormente, sdo definidas as propriedades do dispositivo, conforme figura 4.4
abaixo, incluindo o nome da coisa, bem como as configuragoes referentes & sombra do

dispositivo, mantendo-se as opc¢oes padrao das configuracdes adicionais e mantendo

também sem sombra.
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Figura 4.4: AWS IoT Core - nome do dispositivo [Autor]

A comunicacao dos dispositivos com sombras, por meio de mensagens MQTT é
considerada o método preferencial para a interacdo dos dispositivos com o servigo
AWS IoT Device Shadow, com opg¢des demonstradas na figura 4.5. Esse tipo de

comunicagao com as sombras emula um modelo de solicitagao/resposta, utilizando o
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padréo de comunicagio de publicagdo/assinatura do MQTT. Cada acao relacionada
a sombra compreende um tépico de solicitacao, um tépico de resposta bem-sucedida

(accepted) e um tépico de resposta de erro (rejected).

Sombra do dispositivo

As sombras dos dispositivos permitem gue dispositivos conectados sincronizem estados com a AWS. Vocé também pode obter, atualizar ou
excluir as informacées de estado da sombra desse item usando tépicos HTTPs ou MQTT.

© Nenhum shadow

() Shadow com nome
Crie varios shadows com nomes diferentes para gerenciar o acesso a propriedades e agrupar
logicamente as propriedades do seu dispositivo.

() Sombra sem nome (cldssico)
Um item pode ter apenas um shadow sem nome.

Cancelar Préximo

Figura 4.5: AWS IoT Core - Shadow [Autor]

4.2.3 Configuracao dos certificados

O préximo procedimento consiste na configuracio do certificado do dispositivo, no
qual é viavel utilizar um certificado previamente criado ou realizar o upload do
Certificate Signing Request (CSR). No entanto, a recomendagao da AWS é a geragao
de um novo certificado. Estas opgbes sdo apresentadas de acordo com a figura 4.6.
Ao optar por essa alternativa, uma tela serd apresentada para a vinculagdo de uma
politica a este novo certificado, para a qual é necessario criar uma nova politica

clicando no botéo localizado na parte superior direita da tela.
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O Fazer upload do CSR
Registre sua CA e use seus préprios certifcados em um ou vérios dispostivos
 uma politica ao certificado posteriormen ‘
Cancelar | Anterior Proximo
(3 Cloudshell  Comentérios © 2024, Amazon Web Services, Inc. ou suas afiliadas.  Privacidade  Termos Preferéncias de cookies

Figura 4.6: AWS IoT Core - Certificado [Autor]
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4.2.4 Criacgao de politicas

Para criar uma politica, é necessario atribuir um nome a esta politica. Em seguida,
na segao de declaragdes de politica, é imprescindivel definir quatro agoes (publicar,
subscrever, conectar e receber) para a politica. Estas agdes devem ser criadas na

tela conforme figura 4.7 abaixo.

LA @ @ swoPalov  GabrieleSoto ¥

AWS loT X AWS IoT > Seguranca » Politicas » Criar politica

Criar politica mormases

Monitorar
As politicas do AWS loT Core permitem gerenciar o acesso s operagdes do plano de dados do AWS IoT Core.
Conectar A g
Propriedades da politica
Conectar um dispositivo O AWS loT Core oferece suporte a politicas nomeadas, permitindo que vaias identidades faam referéncia ao mesmo documento de politica.

» Conectar varios dispositivos

Nome da politica

PolicyName
Testar i
oltica é uma sequéncia alf que tamt t acteres ponto (), virgula (), hifen (-), subl (), sinal de adigio (+), sinal de igual (=) e arroba (@),
Cliente de teste MQTT ter espacos.
Local do dispositivo Nevo
» Etiquetas - opcionais
Gerenciar
» Todos os dispositivos Declaraces de politica Exemplos de politica
» Dispositivos LPWAN
Pacotes de software Novo
N Documento da politica informacses JSON
» Acdes remotas J
Uma politica do AWS IoT contém uma ou mais declaracées de politica. Cada declaraciio contém acBes, recursos e um efeito que concede ou nega as acdes pelos recursos.
» Roteamento de mensagens
Mensagens retidas
Efeito da politica Agdo da politica Recurso da politica
v Seguranca
Permitir v Escolha uma agdo v | | arn:aws:iotregion:account:resource/re Remover

Certificados

Politicas — -
- Adicionar nova instrucio

() CloudShell  Comentarios © 2024, Amazon Web Services, Inc. ou suas afiliadas.  Privacidade  Termos Preferéncias de cookies

Figura 4.7: AWS IoT Core - Politica [Autor]

A primeira acao é "iot:connect", sendo essencial que o recurso da politica esteja
vinculado ao seu usuario. Para isso, preenchemos a seccao final com o ID do cli-
ente, seguindo o formato: "arn:aws:iot:sa-east-1:xxxxxxxxxxxx:client/clientID". Em
"clientID", substitua pelo nome do dispositivo, por exemplo.

Na parte "sa-east-1", substitua conforme necessério para a sua localizagéo, iden-
tificada no canto superior direito, proximo ao seu nome. Para "xxxxxxxxxxxx',
substitua pelo ID da sua conta, encontrado no mesmo local onde aparece o seu
nome.

A segunda acao é "iot:Publish", e no recurso da politica, preencha com "arn:aws:
iot:sa-east- 1:xxxxxxxxxxxx:topic/replacewithatopic'. Para "replacewithatopic", co-
loque o0 nome do tépico definido no seu cédigo arduino em "AWS_10T__PUBLISH
_TOPIC".

A terceira agéo é "iot:Subscribe', e no recurso da politica, preencha com "arn:aws:
iot:sa-east- 1:xxxxxxxxxxxx:topic/replacewithatopicfilter". Para "replacewithatopic-
filter", substitua pelo nome do topico definido no seu c6digo Arduino em "AWS__1OT
__SUBSCRIBE__TOPIC".

A quarta agao é "iot:Receive', e no recurso da politica, preencha com "arn:aws:iot:
sa-east- 1 :xxxxxxxxxxxx:topic/replacewithatopic". Para "replacewithatopic", utilize

o mesmo tépico de subscricao definido na agdo anterior.
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Para todas as politicas considere as seguintes substitui¢oes. Na parte "sa-east-1",
substitua conforme necessario para a sua localizagdo, identificada no canto superior
direito, proximo ao seu nome. Para "xxxxxxxxxxxx", substitua pelo ID da sua conta,
encontrado no mesmo local onde aparece o seu nome.

No efeito da politica, deve-se selecionar "permitir'para todas as agoes.

Finalmente, basta clicar em "criar politica'para concluir o processo, assegurando

assim a criacdo bem-sucedida da politica.

4.2.5 Vinculagao da politica e download dos certificados

Apés a criacdo da politica, é possivel retornar a aba anterior de criagdo do disposi-
tivo, onde a politica recém criada estara disponivel para ser vinculada ao certificado.
Para realizar este procedimento, selecione a politica criada e clique em "criar coisa".
Posteriormente, uma tela sera exibida para efetuar o download do certificado e das
chaves geradas.

Neste momento, é de suma importancia realizar o download de quatro arquivos
distintos, que aparecem conforme figura 4.8 abaixo. Sao eles: o certificado do dispo-
sitivo, renomeado como "Dewvice Certificate"; o arquivo da chave publica, renomeado
como "Public Key"; o arquivo da chave privada, renomeado como " Private Key"; por
ultimo, faca o download do Certificado CA Raiz.

E crucial ressaltar que todos esses arquivos devem ser salvos na mesma pasta no

computador.
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Fazer download de certificados e chaves pLe

Faca download dos arquivos de chave e certificado a serem instalados no seu dispositivo

para que este possa se conectar a AWS.

Certificado do dispositivo

Vocé pode ativar o certificado agora ou mais tarde. O certificado deve estar ativo para que um
dispositivo possa se conectar ao AWS loT.

Certificado do dispositivo Desativar certificado ‘ ‘ [ Fazer download
089a8432e04...te.pem.crt

Arquivos de chaves

Os arquivos de chaves sdo exclusivos para esse certificado e ndo poderdo ser obtidos por download
depois que vocé sair desta pagina. Faca download deles agora e salve-os em um local seguro.

/\ Esta é a unica oportunidade para vocé fazer download dos arquivos de chaves
desse certificado.

Arquivo de chave publica ‘ [ Fazer download
089a8432e04b1337e0bbcc8...7ddcb1a-public.pem.key

Arquivo de chave privada ‘ M Fazer download
089a8432e04b1337e0bbcc8...ddc61a-private.pem.key

Certificados de CA raiz

Faca download do arquivo de certificado CA raiz que corresponde ao tipo de endpoint de dados e
pacote de criptografia que vocé estd usando. Vocé também pode fazer download dos certificados CA
raiz posteriormente.

Endpoint dos servicos de confianca da Amazon ‘ M Fazer download ‘

Figura 4.8: AWS IoT Core - Downloads [Autor]

4.2.6 Verificagao final

Apéds a conclusao desses procedimentos, é possivel clicar em "concluido", e a "coisa"
estard devidamente criada. Para verificar se todos os passos foram executados cor-
retamente, é aconselhdvel revisar cada criacdo em suas respectivas abas no menu
lateral. A "coisa" estard registrada na secgdo de "Todos os dispositivos-> "Coi-

sas", onde serd possivel visualizar o dispositivo criado. Na sec¢do de "Seguranca->
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"Certificados" e "Politicas", é possivel observar o certificado e a politica criados,
respectivamente. Além disso, pode-se verificar se estao ativos, conforme o esperado.

E importante ressaltar que um dispositivo IoT pode se comunicar com outros
dispositivos através de topicos MQTT, permitindo a troca de informacoes e coor-
denacao entre dispositivos. No entanto, essa comunicacdo é mediada através do
AWS IoT Core, que atua como um intermediério, gerenciando a comunicacdo e a
seguranca.

Os servidores do AWS IoT Core sdo compartilhados entre os dispositivos associ-
ados a mesma conta, mas a plataforma garante que cada conta tenha suas préprias
configuracdes, politicas e dados de dispositivo isolados e seguros. Isso significa que
os dispositivos de uma conta podem se comunicar entre si, mas estdo logicamente

separados dos dispositivos de outras contas.

4.3 Armazenamento de dados

O armazenamento dos dados gerados pelos dispositivos 10T, pode ser feito através
da utilizacdo de servicos disponiveis na plataforma da AWS, como o Amazon S3.
Para coleta de dados em maior volume, optou-se pelo Amazon Kinesis Firehose,
exigindo a adesao a um procedimento meticuloso e bem definido. Abaixo, descreve-
se minuciosamente os passos necessarios para estabelecer essa conexao.

Para iniciar esse processo, é necessario acessar o servico AWS IoT Core. Em
seguida, no menu lateral, na secdo "Gerenciar", deve-se localizar e acessar "Rotea-
mento de mensagens' e, posteriormente, "Regras", conforme ilustrado na figura 4.9.

Ao acessar as regras, seleciona-se a opcao "Criar regras" no botdo destacado em

laranja.
aws envigos | Q. Search t+5 ® 4 ® @ sioPaov GabrieleSoto v
Local do dispositivo Novo [c]
AWS loT
Criar uma regra
Gerenciar R t t d g
oteamento ae MENSAGENS | E—_G—_—_G—_—_G—
v Todos os dispositivos . G AWS e outros servicos da Web. As regras s3o
coas Rotear dados do dispositivo avlizeas & exacutom aches com base s ensagens
Grupos de coisas . publicadas por seus dispositivos.
para outros servicos da AWS :
> Criar regra
Métricas de frotas
figur ras e roteia dac S
» Dispositivos LPWAN
Pacotes de software Novo
v Agbes remotas
Trabalhos
Modelos de trabalho Como funciona

Téneis seguros
v Roteamento de mensagens O roteamento de mensagens gerencia esses recursos. O texto em negrito refere-se a uma entrada no menu Roteamento de mensagens do painel
Regras de navegagdo.
Destinos
Exemplos de regras
Aumente ou filtre os dados recebidos de um
dispositivo.

Mensagens retidas
v Seguranca

Certificados
Grave dados recebidos de um dispositivo em

um banco de dados do Amazon DynamoDB.

Politicas

Autoridades
certificadoras

Salve um arquivo no Amazon S3.

Regras Destinos Envie uma notificagdo por push para os
Assinatura de - Ao Do Ctoio o docsio 3 do o Amazop SN

CloudShell  Comentarios ©2024, Amazon Web Services, Inc. ou suas afiliadas.  Privacidade  Termos  Preferéncias de cookies.

Figura 4.9: AWS IoT Core - Roteamento de mensagens [Autor]
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4.3.1 Especificando as propriedades da regra

Inicialmente, é necessario especificar as propriedades da regra, o que inclui definir
o nome da regra e fornecer uma descricdo. Essa descricdo pode ser uma repeticao
do nome da regra ou uma explicacdo do proposito e das funcionalidades da regra,
facilitando assim a compreensao para outros usuarios que possam precisar utiliza-la
ou para identificacdo futura. Apds esta etapa, é possivel visualizar a figura 4.10, que

ilustra a tela que devera ser exibida.

AWS loT » Roteamento de mensagens > Regras » Criar regra

Etapa 1

el . Especificar propriedades da regra womse

regra Um recurso de regra contém uma lista de aces com base no fluxa de tépico MQTT.

Etapa 2 Iy
- Propriedades da regra
Configurar instrugdo SQL

Etapa 3 Nome da regra

Anexar acdes de regra Nome_da_nova_regra I

Insira uma string alfanumérica que também pode conter caracteres sublinhados (), mas sem espagos.
Etapa 4
Descricio da regra - opcional

Insira uma deseric3o para fornecer detalhes adicionais sobre a regra a outras pessoas.

Analisar e criar

Uma descrigo da nova regra |

w Etiquetas - opcional
Nenhuma tag associada ao recurso.

Adicionar nova tag

Vocé pode adicionar até 50 tags.

Cancelar Préxima

Figura 4.10: AWS IoT Core - Regras [Autor]

4.3.2 Estabelecendo as instrugoes SQL

Na préxima péagina, sao estabelecidas as instrucées do SQL. A versdo do SQL pode
ser mantida conforme o padrao. Na sec¢ao do cddigo SQL, define-se o atributo que
serd selecionado, podendo ser apenas parte dos dados gerados ou todos os dados,
dependendo das necessidades de cada aplicacdo. E especificado o tépico do qual esses
dados serao obtidos, indicando, portanto, o dispositivo do qual serdo provenientes os
dados, e também pode ser adicionada uma condi¢do, caso haja necessidade de aplicar
filtros nos dados coletados. Neste projeto, foram armazenadas todas as informacoes
provenientes do dispositivo de teste, utilizando-se, portanto, o cédigo "SELECT
* FROM ’esp32/pub’. No caso de ser necessédrio atributos e condigoes especiais,
deve-se seguir o codigo exemplificado na figura 4.11, fazendo apenas as alteragoes

necessarias.
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senvigos | Q. Search Alt+S L @ @ swPuov  GabrieleSoto v

rar instrucio SQL Instrucdo SQL

Etapa 3

Anexar agdes de regra Versdo do SQL

2016-03-23 v

Etapad

Analisar e criar i
Intrugao SQL

IERE <Condition>. Por exemplo: SELECT
e> 12 eferéncia SQL do AWS IoT.
[N 5cLecT <attribute> FROM <Topic Filter> WHERE <Condition>

Figura 4.11: AWS IoT Core - Defini¢do de regra por SQL [Autor]

4.3.3 Anexando agoes a regra

Na pagina subsequente, sao anexadas as ac¢Oes da regra. Existem diversas acbes
disponiveis na plataforma, entretanto, para este projeto, foi selecionada a "Amazon
Data Firehose Stream", a qual encaminha uma mensagem para o stream do Amazon

Data Firehose, conforme evidenciado na figura 4.12.

B £ ® @& sioPaulov GabrieleSoto v

aws.

[}

£ servigos

Q

AWS loT > de >

Amazon Data Firehose stream
r— Ant Envie uma mensagem para um streaghylo Amazon Data Firchose
Especificar propriedades da Amazon OpenSearch Service (sucessor do Amazon Elasticsearch
regra Umaz Service)
rega

55 In: Apache Kafka Cluster

Configurar instrucdo SQL a mensagem para o Apache Kafka em uma VPC

CloudWatch alarm
Etapa 3 SEL Alterar o estado de um alarme do CloudWatch

Anexar acbes de regra

CloudWatch logs

iar dados da m para logs do CloudWatch

age

Etapad Ac CloudWatch metric

ar dados da m

Analisar e criar

s definem atividades

adic DynamoDB

uma my

Act

v | Escolher uma agdio

Adicionar agdo de regra

Acdo de erro: opcional

Vocé também pode def
regra falharem, a agdo de

rrado ao processar sua regra. Se duas agdes de regra na mesma
ue contém os dos erros.

do algo d

erd uma

[ Adicionar agao de erro |

Figura 4.12: AWS IoT Core - Data Firehose Stream [Autor]

4.3.4 Criando o stream do Amazon Kinesis Firehose

-

E necessario criar o Stream do Amazon que serd utilizado. Para isso, seleciona-se
entre as opg¢oes disponiveis a origem do fluxo, que oferece trés alternativas: Amazon
Kinesis Data Stream, Amazon MSK e Direct PUT. Neste caso, utiliza-se o Direct
PUT e, para o destino do fluxo, pode-se escolher entre diversas opgoes, porém,
neste caso especifico, opta-se pelo Amazon S3. O nome do fluxo é atribuido au-
tomaticamente e, nas demais configuragoes, pode-se manter as opgoes padrao que

forem apresentadas, sendo o nome semelhante ao da figura 4.13.
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Origem  Informacdes

‘ Direct PUT v ‘

Destino  Informacées

‘ Amazon S3 v ‘

Nome do fluxo do Firehose

Nome do fluxo do Firehose

PUT-53-56rdU

Os caracteres aceitaveis sdo letras mailsculas e mindsculas, nimeros, sublinhados, hifens e pontos.

Transformar e converter registros - opcionais

Configure o Amazon Data Firehose para transformar e converter seus dados de registro.

Transforme registros de origem com o AWS Lambda  Informacées
0O Amazon Data Firehose pode invocar uma funcdo do AWS Lambda para transformar, filtrar, descompactar, converter e processar seus

registros de dados de origem. A funcdo especificada do AWS Lambda também pode ser usada para fornecer chaves de particionamento de
dados para os dados de origem recebidos antes de serem entregues ao destino especificado.

[ Ativar a transformacéo de dados

Converter o formato do registro  Informacées

Os dados no formato Apache Parquet ou Apache ORC sdo normalmente mais eficientes para consulta do que o JSON. O Amazon Data
Firehose pode converter seus registros de origem formatados em JSON usando um esquema de uma tabela definida no AWS Glue E Para
registros que ndo estdo no formato JSON, crie uma funcdo do Lambda que os converta em JSON na se¢do Transformar registros de origem
com o AWS Lambda, acima.

[[] Ativar conversdo de formato de registro

Figura 4.13: AWS IoT Core - Fluxo do Firehose [Autor]

4.3.5 Configurando o Bucket

Na configuragdo do destino, é necessario criar o bucket do S3. Para tal, deve-se
clicar no botao ao lado de "criar", o que resultara na abertura de uma nova pagina.
E entdo definido um nome para o bucket, e todas as demais configuracdes podem
ser mantidas no padrdo que sio apresentadas. Ao clicar em "Criar bucket", sera
possivel visualizar o bucket ja criado e disponivel, acompanhado de uma mensagem
de confirmacdo da criacdo destacada em verde, conforme demonstrado na figura
4.14.
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aws

@ ez B3 4 ® & sioPalov  GabrieleSoto v

© Bucket criado com éxito "sensor-teste-data” Visualizar detalhes x [Kel

Para fazer upload de arquivos e pastas ou definir configuragdes adicionais de bucket, selecione Visualizar detalhes.

255 Servigos

AmazonS3 > Buckets

» Snapshot da conta o T Visualizar painel do Storage Lens

0 Storage Lens fornece visibilidade sobre o uso ¢ as tendéncias de atividades. Saiba mais [

Buckets de uso geral Buckets de diretérios
Buckets de uso geral (2) informagses (i et 6} Criar bucket
Buckets s3o contéineres para dados armazenados no 3.
Q Encontrar buckets por nome ‘ 1 (o)
Nome a Regido da AWS v 1AM Access Analyzer Data de criacio v
O sensor-teste-data América do Sul (30 Paulo) sa-east-1 Exibir analisador para sa-east-1 17 Apr 2024 02:41:31 PM -03
) sensordht11s3 América do Sul (Sdo Paulo) sa-east-1 Exibir analisador para sa-east-1 13 Apr 2024 06:30:46 PM -03
&

Figura 4.14: AWS IoT Core - Criacao do Bucket [Autor]

4.3.6 Finalizando a configuracdo do Amazon Data Firehose

Apés a criagdo do bucket, é possivel retornar & aba do Amazon Data Firchose e
clicar em "Procurar" para selecionar o bucket que foi criado anteriormente. Logo
abaixo, no campo "Prefixo do bucket S3", pode-se definir um prefixo a ser aplicado
aos dados quando forem armazenados, este campo pode ser preenchido conforme o
interesse de cada projeto. Em "Dicas de buffer, compressao, extensdo de arquivo
e criptografia", é necessario configurar o tamanho do buffer, neste caso, 1MiB, e o
intervalo do buffer, neste caso, 120 segundos. As demais configuragdes podem ser
mantidas como padrao. Apods completar essas etapas, é possivel criar o fluxo do
Firehose, e uma tela semelhante a figura 4.15 fornecida devera ser exibida apos a

conclusao dessa criagao.



4.4. Script para conexao 51

Detalhes do fluxo do Firehose

Status Destino Transformagdo de dados Tempo de criagdo

@ Criando Amazon 53 Nao habilitado 13 de abril de 2024 as 21:50 BRT
Origem ARN Particionamento dinamico Status dos logs de erros

Direct PUT arn:aws:firehose:sa-east- Ndo habilitado @ 0 Logs de erros do destino

1:767398004690:deliverystream/PU
T-53-56rdU

» Teste com dados de demonstracao informagses

Ingerir dados simulados para testar a configuracdo do seu fluxo do Firehose. Cobrancas padrio do Amazon Data Firehose s3o aplicaveis.

Meonitoramento Configuracdo Logs de erros do destino

Métricas de fluxo do Firehose informacses

3h  1d  w UTC timezone W [ c ] v H [& Adicione ao painel

Bytes de entrada : Solicitacdes de venda recebidas H Registros recebidos

Bytes Count Count

1 1 1

Figura 4.15: AWS IoT Core - Criacdo do fluxo [Autor]

4.3.7 Criando e associando a fungao IAM

Apés a criacao do fluxo do Firehose, retorna-se a aba de criagdo da regra e seleciona-
se o stream do Amazon Data Firehose criado. Para o armazenamento de dados desta
forma, também é necessario criar uma func¢éo do TAM para conceder ao AWS acesso
ao seu endpoint. Para isso, basta clicar em "criar nova fung¢ao" e, em seguida, nomea-
la. Apés esta etapa, é possivel relacionar esta funcdo IAM com a regra, prosseguir
para a proxima pagina de revisdo dos campos preenchidos e, por fim, criar a regra.

Ao criar a regra, uma pagina semelhante a figura 4.16 devera ser exibida.

AWS loT » Roteamento de mensagens ) Regras

Regras (2) informacges /T‘ Criar regra
As regras permitem que suas coisas interajam com outros servigos. As regras sio analisadas e executam agdes especificas com base em mensagens publicadas por seus dispositivos.

Q Localizar regras ‘ 1 (o]
O Nome a ‘ Status v | Topico da regra v ‘ Data de criacdo v
O Sensor_DHT11_kinesis_firehose_s3 @ Ativo esp32/pub April 13, 2024, 21:52:49 (UTC-03:00)

O Sensor_DHT11_53 © Inativo esp32/pub April 13, 2024, 18:51:20 (UTC-03:00)

Figura 4.16: AWS IoT Core - Criacdo da regra [Autor]

4.4 Script para conexao

Ao utilizar a plataforma da AWS, é possivel realizar os passos descritos anteriormente

por meio da ferramenta CLI disponibilizada pela prépria plataforma. Inicialmente,
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é necessario acessar a conta da AWS criada e navegar até o servigo IAM para criar
um usuario. Na barra lateral, selecione "Usudrios' e clique em "Adicionar usuério".
Insira o nome desejado para o usudrio. Na etapa de defini¢do de permissoes, se-
lecione "Anexar politicas diretamente' e escolha a politica "Administrator Access'.
Opcionalmente, adicione uma tag de identificacdo e, em seguida, crie o usuario.
Apos a criacao do usudario, acesse seus detalhes assim como demonstrado na figura
4.17 | clique em "Credenciais de seguranca' e selecione CLI. Confirme a sele¢ao
ao final da pagina. Em seguida, defina uma etiqueta de descri¢cdo, se necessario.
Isso gerard uma chave de acesso e uma chave de acesso secreta, que devem ser
armazenadas com seguranca, pois serdo utilizadas posteriormente para autenticar

no CLI. Ressalta-se que essas chaves sdo pessoais e ndo devem ser compartilhadas.

IAM » Usudrios » CLI

CLI Infarmacaes Excluir
Resumo
ARN Acesso ao console Chave de acesso 1
arn:aws:iam::767398004690:user/CLI Desabilitado Criar chave de acesso
Criado Ultimo login no console
June 06, 2024, 21:01 (UTC-03:00)
Permissoes Grupos Etiquetas Credenciais de seguranca Consultor de acesso
. s R —
Permissdes sdo definidas por politicas anexadas ao usudrio diretamente ou por meio de grupos.
Filtrar por Tipo
Q. Pesquisar Todos os tipos v 1 &
O Nome da politica [ a Tipo v Anexado via [4
a AdministratorAccess Gerenciadas pela AWS - funcdo de trabalho Diretamente

Figura 4.17: AWS TAM - permissoes [Autor]

Para baixar o CLI, acesse o site AWS CLI [69] e baixe a versao compativel com
seu sistema operacional. Apos a instalagao, abra o prompt de comando do computa-
dor e navegue até a pasta de instalagdo da AWS CLI. Utilize os comandos cd.. para
retornar ao diretério raiz e, em seguida, navegue até os diretérios "Program Files',
"Amazon" e "AWSCLIV2". Uma vez na pasta correta, execute o comando "aws con-
figure". Insira a chave de acesso fornecida e, em seguida, a chave de acesso secreta.
Também sera solicitado que vocé informe a regiao padrao utilizada na plataforma e
o formato de saida preferido, que pode ser definido como "text'. Apéds a configura-
¢a0, pode-se iniciar as configuragoes necessarias para o dispositivo utilizando o AWS
CLI.
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4.4.1 Criagao do dispositivo

Da mesma forma que os procedimentos realizados no console, os passos subsequentes
tém os mesmos objetivos, mas sdao executados de maneira mais pratica para facilitar
o uso por futuros usudarios através do CLI. Os comandos utilizados sdo detalhados

a seguir:
e Criar thing:

aws iot create-thing --thing-name NomeDaThing

e Criar certificado:

aws iot create-keys—and-certificate --set-as-active

--output json > certs.json

e Extrair informacoes do certificado:

powershell -Command "((Get-Content certs.json |
ConvertFrom-Json) .certificateArn)" > cert_arn.txt &&
powershell -Command "((Get-Content certs.json |
ConvertFrom-Json) .certificateId)" > cert_id.txt && set
/p CERTIFICATE_ARN=<cert_arn.txt && set /p
CERTIFICATE ID=<cert_id.txt

e Associar o certificado a thing:
aws iot attach-thing-principal --thing-name
NomeDaThing --principal %CERTIFICATE_ARNY

e Criar a politica:

aws iot create-policy --policy-name NomeDaSuaPolicy
--policy-document {"Ver-sion": "2012-10-17",
"Statement": [{"Effect": "Allow", "Action":

"jot:Connect", "Resource": "arn:aws:iot:sa-east-
1:xxxxxxxxxxxx:client/NomeDaThing"}, {"Effect": "Allow",
"Action": "iot:Publish", "Resource": "arn:aws:iot:sa-

east-1:xxxxxxxxxxxx:topic/replacewithatopic"},
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{"Effect": "Allow", "Action": "iot:Subscribe",
"Resource": "arn:aws:iot:sa-east-
1:xxxxXXXXXXXX:topic/replacewithatopicfilter"},
{"Effect": "Allow", "Action": "iot:Receive", "Resource":
"arn:aws:iot:sa-east-1:XXXXXXXXXXXX:topic/

replacewithatopic"}]}

e Anexar a politica ao certificado:

aws iot attach-policy --policy-name NomeDaSuaPolicy
--target %CERTIFICATE_ARNY,

4.4.2 Configuracao para o armazenamento

Assim como a criagdo do dispositivo, o armazenamento dos dados gerados por este
também pode ser realizado de maneira simplificada através do CLI. Os comandos

utilizados para este propédsito sao detalhados a seguir:

e Criar bucket:

aws s3api create-bucket --BucketName --region

us-east-1/BucketName

e Criar a Fungdo TAM com a Politica de Confianca:

aws iam create-role —--role—-name RoleName --assume-role-
policy-document "{\"Version\": \"2012-10-17\",
\"Statement\": [{\"Effect\": \"Allow\", \"Principal\":
{\"Service\": \'"firehose.amazonaws.com\"}, \"Action\":
\"sts:AssumeRole\"}]}"

e Criar a Politica de Permissées para o Kinesis Firehose:

aws lam create-policy --policy-name RoleNamePolicy --
policy-document "{\"Version\": \"2012-10-17\",
\"Statement\": [{\"Effect\": \"Allow\", \"Action\":
[\"s3:PutObject\", \"s3:GetBucketLocation\",
\"s3:ListBucket\", \"s3:GetObject\"], \"Resource\":

[\"arn:aws:s3:: :BucketName\",
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\"arn:aws:s3:::BucketName/*\"]}, {\"Effect\":
\"Allow\", \"Action\": [\"firehose:PutRecord\",
\"firehose:PutRecordBatch\"], \"Resource\":
\"arn:aws:firehose:us-east-

1:xxxxxxxxxxxx:deliverystream/StreamName\"}]}"

o Anexar a Politica de Permissoes a Funcao IAM:

aws iam attach-role-policy --role-name RoleName
—-policy-arn arn:aws:iam: :XXXXXXXXXXxX:policy/

RoleNamePolicy

e Criar o Kinesis Firehose Delivery Stream:

aws firehose create-delivery-stream --delivery-stream-
name StreamName --s3-destination-configuration "
{\"RoleARN\":\"arn:aws:iam: : XXXXXXXXXXXX:role
/RoleName\", \"BucketARN\": \"arn:aws:s3:::BucketName\",
\"Prefix\": \"prefixo/\", \"BufferingHints\":
{\"SizeInMBs\": 1, \"IntervalInSeconds\": 120},
\"CompressionFormat\": \"UNCOMPRESSED\"}"

e Criar a Funcdo IAM com a Politica de Confianca:

aws iam create-role —--role-name RoleName2 --assume-role-
policy-document "{\"Version\": \"2012-10-17\",
\"Statement\": [{\"Effect\": \"Allow\", \"Principal\":
{\"Service\": \"iot.amazonaws.com\"}, \"Action\":
\"sts:AssumeRole\"}]}"

e Criar a Politica de Permissoes:

aws iam create-policy --policy-name RoleName2Policy --
policy-document "{\"Version\": \"2012-10-17\",
\"Statement\": [{\"Effect\": \"Allow\", \"Action\":
[\"firehose:PutRecord\", \"firehose:PutRecordBatch\",
\"s3:PutObject\", \"s3:GetBucketLocation\",
\"s3:ListBucket\", \"s3:GetObject\"], \"Resource\":
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[\"arn:aws:firehose:us-east-1:XXXXXXXXXXXX:
deliverystream/StreamName\", \"arn:aws:s3:::

BucketName\", \"arn:aws:s3:::BucketName/*\"]}]1}"

o Anexar a Politica de Permissoes a Funcao IAM:

aws iam attach-role-policy --role-name RoleName2 --
policy-arn arn:aws:iam: :XXXXXXXXXXxX:policy/
RoleName2Policy

e Criar a Regra no AWS IoT Core:

aws iot create-topic-rule --rule-name "RuleName"
--topic-rule-payload "{\"sql\": \"SELECT * FROM
’replacewithatopic’\", \"description\": \"Descrig&o da
regra\", \"actions\": [{\"firehose\": {\"roleArn\":
\"arn:aws:iam: : xxxxxxxxxxxx:role/RoleName2\",

\"deliveryStreamName\": \"StreamName\"}}]}"

Com todas as etapas concluidas, é possivel verificar a correta realizagdo das
conexodes tanto no console quanto no CLI. A verificacdo pode ser realizada enviando

uma mensagem e verificando se os dados foram armazenados no bucket utilizando
os seguintes comandos:

e Publicar uma Mensagem de Teste no Tépico IoT:
aws iot-data publish --topic replacewithatopic --payload
"{\"teste\": \"valor\"}" --cli-binary-format raw-in-
base64-out

e Listar Objetos no Bucket S3:

aws s3 ls s3://BucketName/prefixo/

e Baixar um Arquivo Especifico do S3:

aws s3 cp s3://BucketName/prefixo/FileName



Capitulo 5

Analise de Resultados

Na primeira parte das simulagoes, apés a criacao do cdédigo no arduino IDE, é possivel
observar os dados captados pelo sensor na prépria aba do arduino IDE, assim como
mostrado na Figura 5.1. Nas primerias linhas aparecem informacoes relacionadas

ao WiFi, o que demonstra que a conexdao com o AWS foi feita.

16

17  DHT dht(DHTPIN, DHTTYPE);

18

19  WiFiclientSecure net = WiFiclientSecure();
20 PubsubClient client(net);

21

22 vold connectAWS()

23 {

24 WiFi.mode (WIFI_STA);

25 WiEi heginlLTET SSTN  WTET PASSLINRN) -

OQutput  Serial Monitor

Figura 5.1: Monitor Serial Arduino [Autor]
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J& na segunda parte, apos fazer toda a conexao com a plataforma da Amazon, ao
entrar na parte de teste na prépria pagina do AWS IoT Core hd uma aba de testes,
em clientes de teste MQTT, foi colocado o mesmo nome do tépico que foi definido
no c6digo no arduino IDE e inscreve-se neste tépico. Com isto foram obtidos na
plataforma AWS os dados captados pelo sensor assim como pode ser observado na
Figura 5.2.

[Alt+S] B 4 ® @& sioPalov Gabriele Soto ¥
e

» Configuragao adicional

[ pubticar

v esp32/pub April 13, 2024, 22:06:34 (UTC-0300)

{
“humidity": 95,
“temperature”: 26.39999962

}

» Propriedades

v esp32/pub April 13, 2024, 22:06:33 (UTC-0300)

{
“humidity": 95,
"temperature”: 26.5

}

» Propriedades

Figura 5.2: Dados no AWS IoT Core [Autor]

Apés a criagdo do bucket e o sensor estar funcionando a alguns minutos, é neces-
sario recarregar a pagina para que os arquivos de armazenamento aparecam. A cada
dois minutos um novo arquivo era criado com os dados armazenados, assim como
definido em etapas anteriores. Para obter os dados armazenados foi feito o down-
load de um dos arquivos e ao abri-lo observasse os dados devidamente armazenados,

assim como na Figura 5.3.
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File Edit View b

{"humidity":73,"temperature":25.20000076}
{"humidity":73,"temperature":25.20000076}
{"humidity":73,"temperature":25.20000076}
{"humidity":73,"temperature”:25.20000076}
{"humidity":73,"temperature”:25.20000076}
{"humidity":73,"temperature”:25.20000076}
{"humidity":73,"temperature”:25.20000076}
{"humidity":73,"temperature”:25.20000076}
{"humidity":73,"temperature":25.20000076}
{"humidity":73,"temperature":25.20000076}
{"humidity":73,"temperature”:25.20000076}
{"humidity":73,"temperature":25.20000076}
{"humidity”:73,"temperature":25.20000076}
{"humidity”:73, "temperature":25.20000076}
{"humidity”:73,"temperature":25.20000076}
{"humidity”:73,"temperature":25.20000076}
{"humidity”:73, "temperature”:25.20000076}
{"humidity":73,"temperature”:25.20000076}
{"humidity":73,"temperature":25.20000076}
{"humidity":73, "temperature":25.20000076}
{"humidity":73, "temperature":25.20000076}
{"humidity":73, "temperature":25.20000076}
{"humidity":92,"temperature”:25.39999962}

Figura 5.3: Dados armazenados [Autor]

A plataforma AWS permitiu que os dispositivos IoT fossem conectados de forma
segura, fornecendo uma variedade de servigos que facilitam a comunicacdo e o geren-
ciamento de dispositivos. Além disso, o potencial da AWS para processar e analisar
grandes quantidades de dados produzidas por dispositivos IoT é demonstrado pelo
armazenamento de dados em servigos como o Amazon S3 e pela andlise de fluxos de
dados em tempo real com o Amazon Kinesis Firehose.

Ao utilizar a AWS este projeto teve como objetivo auxiliar futuros alunos em seus
trabalhos e também agrega-lo um conhecimento base sobre uma das plataformas de
computagdo em nuvem mais utilizadas por empresas atualmente.

Para resumir, a integracdo da tecnologia de IoT com a plataforma AWS forneceu
uma solucao escalavel e robusta para aplicagoes IoT, Além de fornecer ferramentas
essenciais para a educagdo em ambientes industriais e académicos. Demonstrando
enfim a viabilidade da AWS como plataforma para o desenvolvimento de dispositivos

TIoT em ambientes universitarios.






Capitulo 6

Conclusoes e Desenvolvimentos
Futuros

Este trabalho focou na metodologia para a criacdo de um ambiente didatico na
nuvem que facilitard o processo de aprendizagem da coleta e tratamento de dados
provenientes de dispositivos IoT, cada etapa foi minuciosamente explicada, visando
fornecer um guia abrangente para a utilizagdo deste documento em trabalhos e apli-
cagoes futuras. Além disso, um tutorial em video desta integragdo é disponibilizado
através de um link no YouTube e o cédigo no GitHub [67], proporcionando uma
ferramenta adicional que pode ser empregada e compartilhada pelas instituigoes de
ensino.

Ao utilizar a CLI da AWS para projetos e em aulas universitarias, os beneficios e
vantagens sdo amplos e significativos. A ferramenta permite a automacao de tarefas
repetitivas, facilitando a gestao eficiente de recursos na nuvem e promovendo praticas
de infraestrutura como cédigo. A interagdo programatica com os servigos da AWS
reduz a dependéncia de interfaces graficas, acelerando o desenvolvimento de projetos
e permitindo um controle granular e flexivel sobre os recursos. Além disso, a CLI
é uma ferramenta essencial para ensinar conceitos de DevOps, administragdo de
sistemas e desenvolvimento de aplicagdes em nuvem, gracas a sua compatibilidade
multiplataforma e documentacao abrangente, que a tornam acessivel e pratica tanto
para estudantes quanto para educadores, enriquecendo o processo de aprendizagem

das tecnologias de nuvem.
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Ressalva que para aplicacoes deste tipo de conexao no campos Higien6polis Mac-
kenzie é preciso utilizar uma conexao de internet propria ou rede que o laboratério,
do seu respectivo curso, possui para estas utilizacoes, como feito no laboratério de
engenharia do prédio 6 do Mackenzie. Por motivos de que a internet disponibilizada
pelo campus traz barreiras entre algumas conexdes, inclusive entre o dispositivo e
a plataforma. Com isto é importante ressaltar que para conexées como a descrita
acima é precisso verificar os bloqueios do Wi-Fi e utilizar redes sem bloqueios, para

que todas as conexoes funcionem devidamente.

6.1 Trabalho Futuro

Para trabalhos futuros, propoe-se implementar uma expansao da pratica feita neste
projeto para um desenvolvimento em larga escala, a fim de simular um ambiente
de sala de aula. Este teste permitird analisar o desempenho da plataforma AWS
quando hé multiplos usudrios integrados simultaneamente. E importante avaliar
como a plataforma geréncia a comunicagao e processamento de dados quando ha di-
versas aplica¢Ges ocorrendo paralelamente e a diferente quantidade de informagoes
sendo compartilhadas entre os usudrios. E possivel analisar também o gerencia-
mento desses dispositivos com diferentes acessos, simulando acessos como de aluno
e professor de formas diferentes

Com este intuito é possivel comecar por criagoes de diferentes niveis de acesso
com o TAM, nele é criado uma camada adicional de seguranca e gerenciamento. Por
meio do TAM, é possivel definir permissoes especificas, garantindo que cada disposi-
tivo ou usudrio tenha acesso apenas aos recursos necessarios para sua funcdo. Isso
pode ser usado para criagao de diferentes niveis de acesso para alunos e professores
em uma sala de aula, onde os alunos tém permissdes limitadas para visualizar e
interagir com certos conteidos, enquanto os professores tém controle total sobre o
ambiente e os materiais de ensino.

Para o funcionamento de uma sala de aula, multiplos alunos podem ser simulta-
neamente conectados, cada um utilizando seu préprio dispositivo para compartilhar
informacoes entre si e com o professor. Na AWS IoT Core, quando esses dispositivos
estabelecem conexdo com a plataforma, eles passam por um processo de autenticagao
e registro, que garante a singularidade e a seguranca de cada um.

Apés estabelecerem a conexao, os dispositivos IoT podem comunicar-se entre si
e com a infraestrutura na nuvem. Na AWS IoT Core, essa comunicagao é facilitada
pelo protocolo MQTT, que é utilizado para permitir que os dispositivos publiquem
e assinem tépicos especificos, atuando como canais de comunicacio, possibilitando
o envio e recebimento de mensagens em tempo real. Para a utilizacdo da sala de

aula e troca de informagoes entre os alunos e professores, pode ser adicionado um id
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para cada sensor e timestamp em cada mensagem mensagem enviada para melhor
controle das informagdes, isto é feito nas configuragoes da mensagem enviada.

Adicionalmente, a AWS IoT Core disponibiliza um conjunto abrangente de ferra-
mentas para armazenamento, monitoramento e controle dos dispositivos conectados.
A plataforma permite a defini¢do de regras e politicas de acesso, determinando quais
dispositivos podem interagir entre si, além de permitir a automacao de respostas a
eventos predefinidos, como alertas ou ac¢oes especificas, como por exemplo para pou-
par banda é possivel criar uma regra para serem enviadas apenas amostras diferentes
das anteriores.

Assim, a AWS IoT Core, em conjunto com o TAM, se destaca como uma solugdo
extremamente eficaz para a conexdo, o gerenciamento e a troca de informacoes entre
diversos dispositivos IoT em larga escala. Tornando-a uma escolha adequada para
a implementacao de solugoes IoT no ambiente educacional e porfissional.

Esta aplicacOes e testes trard mais insights e consideracoes sobre a escalabilidade

e capacidade da solu¢do no ambito educacional.
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