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Resumo

O acesso as novas tecnologias usadas em edificios de habitacdo (acesso a internet,
comunicagOes, videovigilancia, videoporteiro, gestdo de condominios, domdtica, etc.)
implica o uso da tecnologia IEEE 802.11, uma vez que os dispositivos usados atualmente,
desde computadores portateis a smartphones, estdo equipados com interfaces 802.11.
Devido a limitacdo de alcance de radio da tecnologia 802.11 tem surgido novas solucgdes
para aumentar a sua cobertura. As redes sem fios mesh — Wireless Mesh Networks
(WMNSs) sdo consideradas solucdes flexiveis e econdmicas adequadas para serem usadas

no contexto acima descrito.

O objectivo deste trabalho é criar uma ferramenta que possa ser integrada na solucao
GateBox, um dos produtos desenvolvidos e comercializados pela empresa NextToYou. Esta
ferramenta de gestdo deve permitir ao administrador da rede o controlo e a consulta do

estado de uma rede mesh em tempo real.

O trabalho desenvolvido teve como base uma pesquisa quanto aos protocolos de routing e
equipamentos utilizados, em solucBes idénticas ja existentes. Com base nesse estudo foi
criada uma ferramenta de gestdo para redes mesh que utilizem o protocolo de routing
Better Approach To Mobile Adhoc Networking advanced (BATMAN-ADV).

A ferramenta desenvolvida permite a visualizacdo grafica e textual da localizacéo,
caracterizacdo e estado das redes mesh. Permite também a configuracdo em tempo real das
redes e dos seus nos, assim como permite a monitorizacdo automatica das redes e emite

notificacBes de alerta, em caso de deficiéncias de desempenho.

Foram realizados testes a ferramenta de gestdo desenvolvida que mostraram que a mesma
responde com rapidez as solicitagdes efetuadas, assim como se revelou eficaz quanto a
monitorizagcdo automatica das redes. Devido a ferramenta de gestdo desenvolvida, o
produto GateBox, passa agora a estar habilitado a implementar redes mesh em edificios de

habitagdo, podendo controlar e monitorizar o funcionamento dessas redes em tempo real.

Palavras-Chave

Mesh, Ad-Hoc, BATMAN-ADV, servidor, gateway, cliente, no, protocolo, routing,

wireless.






Abstract

Access to new technologies used in residential buildings (internet access, communications,
video surveillance, video intercom, property management, home automation, etc.) involves
the use of IEEE 802.11 technology, once the devices used today, from laptops to
smartphones, are equipped with 802.11 interfaces. Due to limited radio range of 802.11
technology has emerged new solutions to enhance its coverage. The Wireless Mesh
Networks (WMNs) are considered appropriate economic and flexible solutions to be used

in the context described above.

The aim of this work is to create a tool that can be integrated into the GateBox solution, a
product developed and marketed by the company NextToYou. This management tool
should allow the network administrator to control and query the status of a mesh network

in real time.

The work was based on a survey regarding routing protocols and equipment used in
existing identical solutions. Based on this study was created a management tool for mesh
networks using the routing protocol BATMAN-ADV.

The developed tool provides a graphic and textual display of location, characterization and
status of mesh networks. It also allows real-time configuration of networks and their nodes,
as well as allows the automatic monitoring of networks and sends alert notifications in case

of performance deficiencies.

Tests were conducted at management tool developed which showed that it responds
quickly to requests made, and proved effective in the automatic monitoring of networks.
Due to management tool developed, GateBox solution will now be able to deploy mesh
networks in residential buildings, being able to control and monitor the operation of these

networks in real time.

Keywords

Mesh, Ad-Hoc, BATMAN-ADV, server, gateway, client, node, protocol, routing, wireless.
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1. INTRODUCAO

1.1. CONTEXTUALIZACAO

A crescente utilizacdo de novas tecnologias de comunicacdes sem fios e de computacéo
movel em edificios de habitacdo e a crescente integracdo de diferentes valéncias nessas
tecnologias (acesso a internet, comunicagdes, videovigilancia, videoporteiro, gestdo de
condominios, domotica, etc.) implica que sejam encontradas solugdes integradas ajustadas
as necessidades de quem as utiliza. Por vezes essas tecnologias s6 podem ser
implementadas através da norma IEEE 802.11, também conhecida como Wi-Fi (Wireless
Fidelity). Isso deve-se a impossibilidade de passagem de cabos através das paredes ou
estruturas, sem as danificar ou porque se pretende uma eliminacdo da utilizacdo de cabos
por motivos estéticos ou apenas por simplificacdo da instalacdo. As infraestruturas Wi-Fi
tém vindo a ser desenvolvidas um pouco por todo o0 mundo, devido a integracdo de Wi-Fi
nos dispositivos portateis desde laptops aos smartphones. No entanto as redes que utilizam
Wi-Fi tém um alcance de radio limitado. A cobertura de uma area geografica, por exemplo
num edificio ou num ambiente residencial, implica a utilizagdo de varios pontos de acesso
— Access Points (APs), que por sua vez tém de estar ligados a rede central através de uma
ligagdo por cabos Ethernet. Em alguns casos podera ser necessario a instalagdo de um
grande numero de APs e de cablagem, o que implica um maior grau de complexidade,
assim como custos financeiros acrescidos. Podera também implicar um nimero maior de
recursos técnicos e humanos para o desenvolvimento das redes. Outro efeito da
necessidade da ligacdo de APs a infraestrutura cablada consiste na limitacdo da

flexibilidade das redes.



A norma 802.11s especifica as redes sem fios mesh — Wireless Mesh Networks (WMNS).
Esta solucdo é considerada uma solugdo flexivel e econémica adequada para ser usada no
contexto acima descrito. Nas WMNSs os no6s colaboram uns com o0s outros de maneira que
os dados possam ser transmitidos, sem a utilizacdo de fios, desde a origem até ao destino.
Estas redes autoconfiguram-se e auto-organizam-se de maneira a oferecerem 0s servigos
disponibilizados da maneira mais eficiente e com o menor esfor¢co de configuragédo por

parte dos utilizadores, sendo adequadas para o uso em ambiente residencial.

O presente trabalho surge da necessidade da empresa NextToYou, integrar nos seus

produtos a possibilidade de implementacédo e gestdo de uma rede mesh.

Para isso € necessario proceder a implementacdo de uma ferramenta que permita controlar
e verificar o estado de uma rede mesh em tempo real. Esta ferramenta sera incluida num

dos produtos desenvolvidos e comercializados pela empresa, a GateBox.

GateBox é um sistema de integracdo de servicos e de gestdo de comunicacdes em edificios
residenciais ou empresariais, que proporciona, entre outras, as seguintes funcionalidades
[1]:
e Sistema de videovigilancia integrado;
e Sistema integrado de videoporteiro com gravacdo de mensagens;
e Central telefonica digital interna no edificio, ou equiparado;
e Servicos de rede comunitarios (ex. pagina Web de condominio, partilha de
documentos, etc.);
e Acesso interno aos servigos em qualquer divisdo da habitacéo;
e Acesso sem fios aos servicos nas areas comuns (ex. jardim, piscina, sala de
reunides, etc.);

e Acesso externo aos servicos através de Internet.

A NextToYou é uma empresa de TelecomunicacGes que desenvolve um conjunto de
sistemas modulares que integram diferentes tipos de solugdes: comunicagdes, multimedia,

seguranga e gestdo de edificios.

1.2. OBJETIVOS

O objetivo principal deste projeto é criar uma ferramenta de gestdo de redes mesh que

possa ser instalada nas unidades GateBoxes. Para isso é necessario fazer o estudo e



comparagdo das tecnologias inerentes as redes mesh, das ferramentas de gestéo utilizadas
nessas redes, assim como proceder a implementacdo de uma rede mesh, que permita a
realizacdo de testes. A rede mesh criada devera oferecer acesso a internet e a ferramenta de
gestdo deve possibilitar acesso a todos os recursos da rede, permitir a configuracao desses
recursos em tempo real, assim como enviar avisos e alarmes quando seja detetado alguma
anomalia no funcionamento da rede. Dada a complexidade inerente a este objetivo, sentiu-
se a necessidade de o subdividir em multiplas tarefas de realizacdo mais simples, tais
como:

e Investigacdo, estudo e andlise comparativa de redes mesh, suas arquiteturas e

ferramentas de gestdo utilizadas;

e Investigacdo estudo e analise comparativa de protocolos de routing utilizados;

¢ Investigacdo, estudo e concecao do firmware a utilizar;

e Instalagdo de firmware e configuragcdo dos equipamentos utilizados;

e Identificacdo e caracterizacdo dos requisitos funcionais da ferramenta de gestéo;

e Implementacdo e desenvolvimento de um prot6tipo da ferramenta de gestéo;

e Demonstracdo do funcionamento da ferramenta de gestdo, testes e analise de

resultados.

1.3. ORGANIZACAO DO RELATORIO

Este documento encontra-se estruturado em 8 capitulos:

e O capitulo 1 introduz este trabalho.

e O capitulo 2 apresenta as redes mesh, arquiteturas e ferramentas de gestdo
utilizadas.

¢ No capitulo 3 serdo apresentados e comparados 0s protocolos de routing usados nas
redes mesh.

e O capitulo 4 descreve a arquitetura e funcionamento do protocolo Better Approach
To Mobile Adhoc Networking advanced (BATMAN-ADV).

e No capitulo 5 é descrito o processo de criacdo, instalacdo, implementacdo e
configuracdo do firmware usado, assim como sdo descritas consideracfes sobre o
funcionamento da rede.

e No capitulo 6 é apresentada a solucdo proposta para a gestdo da rede mesh criada,
sua arquitetura e o funcionamento da ferramenta de gestéo.

e No capitulo 7 sdo apresentados os testes e demonstracoes efetuados.



e Por fim, no capitulo 8 sdo reunidas as principais conclusdes e perspetivados futuros

desenvolvimentos.



2. REDES MESH

2.1. REDES FLEXIVEIS E DESCENTRALIZADAS

Estruturas descentralizadas poderdo ser Uteis em redes inspiradas na norma de redes sem
fios IEEE 802.11, mais conhecidas como Wi-Fi [2]. Ao contrario da maioria das redes por
cabo, as redes Wi-Fi estdo constantemente a mudar a sua topologia. Qualquer agente
externo (um edificio, uma arvore, chuva ou mesmo um passaro) poderd mudar as suas
propriedades. Se o administrador da rede atribuir o controlo dessa mesma rede apenas a um
ou mais nos (Masters), e se algum agente externo causar uma mudanca da topologia, um
desses nds podera ser afetado e consecutivamente o desempenho da rede. E por isso que
uma estrutura ndo centralizada podera ser Gtil numa rede Wi-Fi em ambiente exterior. O
mesmo se aplica numa rede existente num ambiente interior, caso algum objeto ou
estrutura se encontre entre dois nos, impossibilitando a sua ligagdo. Outra importante
vantagem que carateriza uma rede mesh é a liberdade. A liberdade de se poder participar na
rede. A liberdade de ndo ser um nd Master, n0 esse que determina a prioridade e

discriminagdo do trafego que atravessa a rede.

2.1.1. MESH NETWORK E MOBILE AD-HOC NETWORK (MANET)

Uma rede mesh é uma rede onde todos os nos participantes sdo routers, o que quer dizer

gue todos eles aceitam e reenviam pacotes dos outros nds de acordo com as regras de



encaminhamento — routing. Gragas a esta propriedade todos os nds tém que estar
conectados a pelo menos uma ligacdo, sendo esta a Unica restricdo relativamente a
topologia da rede. Assim, para que qualquer participante, neste caso um router, se possa
juntar & rede é necessario um sistema de coordenagfo. E neste contexto que surgem 0s
protocolos de routing, protocolos que devem ser dindmicos e que se tornam importantes na

comunicagéo entre routers.

Quando se fala de redes descentralizadas e flexiveis, na realidade esta-se a falar de redes
MANET (Mobile Ad-Hoc NETwork). MANET sdo redes com propridades mesh que
utilizam o modo de ligacdo Ad-Hoc 802.11, permitindo que 0s nds possam estar em

movimento e possam ligar-se/desligar-se frequentemente sem qualquer problema.

2.2. CLASSIFICACAO DAS REDES MESH — WIRELESS MESH NETWORKS

As redes sem fio podem ser classificadas conforme a conectividade dos seus elementos de
rede [3], em redes Point to Point (PTP), Point to Multipoint (PMT) ou Mutipoint to
Multipoint (MPM). Redes PTP funcionam bem, embora ndo sejam escalaveis e o seu nivel
de adaptabilidade seja baixo [4]. Redes PMT sdo moderadamente escalaveis, mas tém
baixa adaptabilidade, como por exemplo Worldwide Interoperability for Microwave Access
(WIMAX) ou Bluetooth. De maneira a ultrapassar estas limitacdes, redes MPM
apresentam algumas caracteristicas que permitem um melhor funcionamento que as redes
anteriores, assim como uma maior adaptabilidade e escalabilidade para acomodar um
grande namero de utilizadores. De referir que conforme se aumentam os nimeros de nés

na rede, diminui a poténcia de transmissdo que cada nd necessita para transmitir.

2.2.1. VANTAGENS DAS REDES MESH

Auto-organizacgdo e autoconfiguracdo: as WMNs sdo flexiveis quanto a arquitetura, ou
seja, conseguem reorganizar-se e configurar-se por elas proprias. Estas caracteristicas
reduzem o tempo de set-up, assim como 0s custos de manutencdo. Devido a estas
caracteristicas a rede & vocacionada para se alterar, expandir e adaptar, conforme as

necessidades dos utilizadores finais.

Baixo custo de desenvolvimento: Os routers mesh sdo routers sem fios e tém a aptiddo de
servir em ambientes com muitos hops (saltos). Assim, 0 uso de wireless routers em

grandes areas € mais barato quando comparado com routers AP de single hop, que utilizam



conexdes de cabo. Tipicamente as conexdes de cabo sdo mais caras de instalar e manter, o
que faz com que o desenvolvimento de WMNSs seja mais rapido e mais facil com um custo

de operacdo menor.

Aumento da fiabilidade: Numa WMN existem multiplos caminhos desde os nos de
origem até aos nds de destino, o que permite caminhos alternativos em casa de falha. Por
exemplo, em caso de congestionamento numa &rea da rede, poderd ser escolhido um
caminho diferente. Esta caracteristica é usada para equilibrar o trafego na rede, o que
permite uma diminuicdo dos engarrafamentos de trafego, bem como o aumento do
desempenho e da fiabilidade das WMNE.

Escalabilidade: Enquanto que nas redes tradicionais sem fios, quando o nimero de nés
dessas redes aumenta, o desempenho € afetado negativamente, nas WMNSs o aumento de
noés aumenta a capacidade de melhor balanceamento de carga e o numero de rotas
alternativas. Os pacotes gerados localmente poderdo chegar mais depressa ao seu destino
do que pacotes gerados um ou dois saltos a frente. Para isso podem-se utilizar algumas

configurac@es disponiveis nas WMNSs através de protocolos que gerem as comunicaces.

Interoperabilidade: As WMNs tém uma arquitetura MPM (Multi-Point to Multi-Point)
que é compativel com normas existentes tais como WiMAX, Cellular, Wi-Fi, Zigbee,
Bluetooth, Sensor, MANET, Vehicular, etc., o que torna atrativo o incremento do
desenvolvimento e a reutilizacio das WMNs nas estruturas existentes. Todas as
tecnologias mencionadas estdo aptas, ou estardo aptas brevemente, para poderem ser
configuradas como WMNs e comunicar umas com as outras. Os desenvolvimentos
necessarios para que qualquer tipo de redes comuniquem entre si melhoram as normas

atuais e mantém a interoperabilidade.

2.3. NORMAS DA INDUSTRIA

IEEE 802.11s Wi-Fi Mesh: Atualmente a familia da norma IEEE 802.11 é a mais aceite.
Extended Service Set (ESS) e Wireless Distribution System (WDS) sdo definidos como
IEEE 802.11s, para aplicacbes de mesh multi-hop e para autoconfiguracdo de caminhos
entre Wave Radio Modules (WRM) [5]. A norma 802.11s define uma técnica de selecdo de
caminho (rota) conhecida por ser o seu protocolo de routing, que é Hybrid Wireless Mesh
Protocol (HWMP).



IEEE 802.15.1 Bluetooth: Bluetooth é o nome comercial designado para esta norma que é
especializada em wireless Personal Area Networks (PANS). O taskgroup 5 esté a definir os
mecanismos necessarios na camada fisica e na camada Media Access Control (MAC) das
redes sem fios PANs (WPANSs), para que possam ser usadas como redes mesh. Existem
duas possibilidades de topologias mesh em redes WPANS: topologia total mesh e topologia
parcial mesh [6].Enquanto na topologia total cada no esté diretamente conectado a todos 0s
nos, na topologia parcial, alguns deles estdo ligados a todos os outros, enquanto 0s

restantes sé estdo conectados aos nos que retransmitem dados.

IEEE 802.15.4 Zigbee: Zigbee foi inicialmente proposto pela empresa Motorola. Nas
WPANS existem dois tipos de ligagdes, single-hop e multi-hop. Zigbee pode suportar mesh
definindo um coordenador. Isso significa que esse coordenador é responsavel por
configurar a topologia da rede de uma forma multi-hop. Este método € muito apropriado
para Wireless Sensor Mesh Networks (WSMNSs).

IEEE 802.16 WiMAX: A norma IEEE 802.16j é uma norma para comunica¢des sem fios
para Metropolitan Area Networks (MANS) que pretende proporcionar a funcionalidade
Mobile Multi-hop Relay (MMR). Esta funcionalidade permite utilizar uma topologia multi-
hop do tipo mesh numa rede WIMAX, usando, para isso,estacdes da propria rede, como
estacOes de retransmissdo. Assim uma instalagdo baseada nesta topologia permite uma
eficiente extensdo da cobertura da rede, e a0 mesmo tempo uma poupanca em termos de
custos comparativamente com uma instalacdo de linhas fixas de transmissdo. A norma
IEEE 802.16j foi aprovada em 2009 como uma emenda a norma IEEE 802.16-2009 [7].

2.4. ARQUITETURA DAS WMNSs

O objetivo da arquitetura das WMNs é fornecer acesso a internet com uma largura de
banda significativa. As WMNs consistem em Mesh Clients (MC) e Wireless Mesh Routers
(WMRs), que retransmitem entre si 0s pacotes de dados, através de uma arquitetura multi-
hop. Outros elementos existentes serdo as gateways, que normalmente estardo na fronteira
das redes onde terdo acesso a um Internet Service Provider (ISP). Cada n0 WMR
comunicard com outro WMR, que esteja ao seu alcance, o que permitird que os dados
possam percorrer uma longa distancia através dos nos intermediarios que terdo a funcéao de
retransmitir a informacao recebida. Esses nds, ndo so retransmitirdo o sinal de radio, como

também retransmitirdo os pacotes de dados provenientes de nds mais longinquos. Esta



arquitetura permite comunicagdes continuas e reconfigura-se no caso de nds intermédios
deixarem de existir. Se existir uma grande quantidade de trafego, serd escolhido um
caminho alternativo caso ele exista, até que a informacdo chegue ao seu destino. A
infraestrutura que suporta as redes WMNs é constituida pelos nés que fazem parte do
backbone, sendo que compete a esses nos levar o sinal até as extremidades, estando em
constante ligagdo ao ISP. Os MC podem aceder a esses servigos através dos WMRs. Os
nés que fazem parte do backbone chamam-se Internet Gateways, que oferecem

acessibilidade a internet. Uma rede tipica WMN esta ilustrada na Figura 1.
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Figural Wireless Mesh Network.

24.1. COMPONENTES DAS WMNSs

Existem trés tipos de n6s numa WMN: cliente, router e gateway.

Clientes WMN sdo os utilizadores finais, tais como: laptops, Personal Digital Assistants
(PDAs), smartphones, etc., que podem aceder a rede para uso de aplicacbes como por
exemplo e-mail, Voice over Internet Protocol (VoIP), jogos, detecdo de localizacdo —

Global Positioning System (GPS), etc. Todos estes aparelhos, supostamente sdo



dispositivos mdveis, tém energia limitada, poderdo ter capacidades de routing e poderdo

estar ou ndo sempre ligados a rede.

Routers WMN existem para encaminhar o trafego existente na rede. As comunicacdes
multi-hop, efetuadas pelos routers, provocam um baixo consumo de energia para
transmissdo de dados. Adicionalmente, o protocolo de acesso ao meio (MAC), num router
mesh suporta multiplos canais e multiplas interfaces, de maneira a permitir a escalabidade

num ambiente mesh multi-hop.

Gateways WMN sdo routers com acesso direto a infraestrutura cablada/internet. Os
gateways ao possuirem mdaltiplas interfaces para se poderem ligar, quer as redes com fio,
quer as redes sem fios, tornam-se caros. Assim existem um menor numero de gateways
WMN na rede. Além disso, 0 seu posicionamento na rede tem um impacto direto no
desempenho dessa mesma rede.

2.5.  APLICACOES DAS WMNS

Existem aplicacdes que ndo podem ser suportadas sendo através das redes WMNSs. Dai o

interesse no seu desenvolvimento. A seguir discriminam-se algumas aplicacdes possiveis.

Acesso wireless de banda larga: Hoje em dia o acesso a banda larga € um recurso
importante para se aceder a informacdo. Fornece servicos em tempo real através de
aplicacdes, como: video telephony, jogos on-line, video on demand, telecomunicacdes, etc.
Cada nova aplicacdo tem um impacto na qualidade de vida, aumenta a produtividade,
permite ganhar tempo. Nas areas urbanas e suburbanas a escolha do acesso a banda larga é
feita através de acesso por cablagens (cabo, Digital Subscriber Line (DSL) ou fibra otica).
Nas areas rurais, como tém uma cobertura mais limitada, sdo usadas outras tecnologias,
tais como satélites ou redes celulares. O acesso ao satélite tem dois inconvenientes: a
tecnologia é cara e existe uma grande laténcia devido a distancia do satélite. No caso das
redes celulares, o custo da instalacdo de torres de rede é elevado e por vezes dificil. A falta
de fornecedores de servicos e o grande custo do proprio servi¢o implica um menor uso da

banda larga nestas zonas rurais.

WMNSs permitem uma implementagcdo mais facil e um custo menor, proporcionando uma

alternativa em éareas onde a televisdo por cabo, a fibra Optica ou 0 DSL ndo estdo
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disponiveis. Podem ser rapidamente instaladas sem a necessidade de equipamento caro e 0
fornecedor de servigo podera ter um répido retorno do investimento. Além disso, devido ao
seu baixo custo e facil operacionalidade o acesso a banda larga aos residentes urbanos é
também possivel usando WMNSs, alids ja existem muitas redes urbanas e tendem a

aumentar.

Aplicacbes industriais: Num edificio existem muitos dispositivos que precisam de ser
monitorizados e controlados como por exemplo dispositivos elétricos, incluindo a propria
energia do edificio, luz, ar condicionado, elevadores, etc. Atualmente, as comunicac6es por
cabo sdo a forma usada para essa monitorizacdo e controlo. Isso torna-se muito
dispendioso devido a complexidade e manutencdo da rede de cabo. As redes Wi-Fi sdo
uma opcao para a reducdo de custos. Mas esta solugdo ainda ndo atingiu um desempenho
satisfatorio devido a cablagem de Ethernet que € necessaria para os Wi-Fi Access Points. A
substituicdo de APs por routers mesh resolve o problema. O processo de implementacao

sera mais simples e 0s custos serao reduzidos.

Cuidados de Saude: Num hospital ou num centro médico é necessario monitorizar e
atualizar a informacdo dos pacientes como por exemplo o histérico médico, resultados de
testes, informacédo de seguro de salde, etc., que precisa de ser processada e transmitida de
quarto para quarto. A capacidade de se poder ligar a rede é crucial para assegurar 0 acesso
aos dados em cada sala de operacdes, nos servi¢os administrativos e nos laboratorios. Em
muitos hospitais a transmissdo de dados é feita em banda larga, devido as grandes
quantidades de dados transmitidos, como por exemplo imagens médicas de alta resolucédo e
monitorizacdo periddica de informacdo. WMNs permitem o acesso ilimitado a qualquer
dispositivo médico. N&o necessita da existéncia de cablagens, eliminando pontos
inacessiveis, permitindo um menor custo e simplicidade, que ndo podem ser oferecidos

pelas redes cabladas.

Sistemas de transporte: O acesso a internet, utilizando-se as normas IEEE 802.11 e IEEE
802.16, e limitado nas estacOes e paragens de meios de transporte utilizados pelas pessoas.
A tecnologia WMN pode ajudar a estender o acesso em autocarros, avides, barcos e
comboios. Assim, 0s passageiros a bordo de qualquer meio de transporte poderdo aceder a
internet enquanto viajam de um lugar para outro. Outros servicos como monitorizacéo de

veiculos ou camaras de seguranga podem ser suportados também.
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Hoteis e unidades de alojamento: Em hotéis e resorts, um dos servigos que costuma
existir € a conectividade gratuita a internet de alta velocidade. WMNs sdo féaceis de
instalar, de baixo custo, sem necessidade de alterar estruturas e tanto podem ser utilizadas

dentro das instalagdes como no exterior dessas mesmas instalacoes.

Armazéns: Uma maneira de fazer controlo do stock que existe nos armazéns € usando um
scanner de m3o. E necessaria conectividade na area. WMNs asseguram essa conectividade
em armazéns modernos, como por exemplo para controlar a logistica em armazéns de

shipping, com menor esforco e custo.

Eventos temporarios: Quando decorre uma construcdo de um edificio, os arquitetos e
engenheiros, podem manter-se em contacto utilizando uma cadmara e um sistema de
intercomunicacdo. Assim, terdo uma imagem real dos avan¢os do projeto. Outros eventos
poderdo ser, comicios politicos, mercados de rua, concertos ao ar livre, onde se podem

colocar e retirar WMNSs em minutos.

2.6. REDES COMUNITARIAS WIRELESS DE ACESSO LIVRE

Uma rede comunitaria é uma rede feita e mantida pelos seus participantes. Ao contrario
dos modelos utilizados pelas companhias de telecomunicacdes mundiais (cujo objetivo é o
lucro), cada utilizador segue a filosofia do “faga vocé mesmo”. Através de acordos e de
organizacg0es, 0s participantes sdo capazes de se ligar via wireless aos seus vizinhos e estes
ligarem-se a outros vizinhos, e assim por diante. Estas comunidades s&o normalmente
abertas e livres. A maioria destas redes usam a tecnologia Wi-Fi, porque é a maneira mais
barata e facil de desenvolver uma rede ao ar livre, associando protocolos mesh e sistemas
MANET. Este modelo chamado de Free Wireless Community Network (FWCN), é
atualmente usado em muitos locais e cresce de dia para dia [2]. No contexto portugués
existem varios projetos, salientando-se o projeto “mvnet” implementado na localidade de
Moitas Venda [8] que utiliza tecnologia mesh e que ambiciona vir a ligar a primeira rede
mesh do mundo em dois continentes separados, nomeadamente America do Norte e
Europa. A enciclopédia (wiki) que este projeto disponibiliza é a mais completa e dindmica
na lingua portuguesa, no que concerne a tecnologia mesh. Alguns projetos de redes livres
wireless em Portugal localizam-se em Olhéo [9], em Torres Novas/Tomar [10], em Arruda
dos Vinhos [11], no Vale do Sousa [12] e em Valongo [13].
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2.1.

PROJECTOS, INICIATIVAS E COMUNIDADES QUE ENVOLVEM SOLUCOES
MESH

Algumas das maiores comunidades que usam WMNs na Europa séo Freifunk na Alemanha

com mais de 100 redes independentes e Guifi.Net em Espanha, na Catalunha com uma

rede que consiste em mais de 12000 nos ativos [14].

A titulo de exemplo enumera-se alguns projetos e seus objetivos/significado [15]:

Open Mesh Project — construcdo de uma rede mesh para o Egipto.

Open Source Mesh — grupo que procura criar software mesh, open-source, fiavel.
B.A.T.M.A.N. — Better Approach To Mobile Ad-hoc Networking; routing protocol
for multi-hop Ad-Hoc mesh networks.

Roofnet — 802.11b/g rede mesh em desenvolvimento no MIT CSAIL.

GNUnet — framework para p2p seguro através da rede que ndo utiliza qualquer
servico centralizado.

Dot-P2P — sistema DNS aberto, livre e descentralizado.

SMesh — rede wireless mesh sem “cortes” que esta a ser desenvolvida em John
Hopkins University.

Coova — software open source para controlo de acesso a captive portal (UAM) e
fornecimento de acesso a 802.1X.

Babel — protocolo loop-free distance-vector routing para IPv6 & IPv4.

SolarMESH - rede wireless Local Area Network (LAN) mesh IEEE 802.11
alimentada a energia solar e solucdo de retransmisséo infrastructure.

WING - rede wireless mesh network para a proxima geracdo de internet;
parcialmente produzida em cima de Roofnet.

Daihinia — ferramenta para Wi-Fi; transforma uma simples rede Ad-Hoc numa rede
Ad-Hoc multi-hop.

P2P DNS — construcdo de um sistema DNS p2p.

Digitata.org — desenvolvimento de uma infraestrutura de baixo custo (terminais de
internet de banda baixa) para permitir 0 acesso bésico a internet, as criangas de
paises de Africa.

Netsukuku — rede Ad-Hoc que usa conectividade Wi-Fi e usa enderecos
especificamente construidos, que permitem comunicagdes entre maquinas sem

necessidade do protocolo HTTP.
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Tonika — projeto de rede open source; plataforma de administracao livre para uma
larga escala de redes (social), com robustez, segurancga, anonimato, resiliéncia e

desempenho garantidos.

Seguidamente enumeram-se algumas comunidades, cuja filosofia esta inerente ao conceito

mesh:

2.8.

We Rebuild - cluster de ativistas que se juntaram para colaborar em assuntos
relacionados com o acesso livre a internet, sem vigilancia intrusiva.

Athens Wireless Metropolitan Network — comunidade wireless na Grécia.

wlan ljubljana (na Eslovénia) — rede wireless livre, open Ljubljana.

Redes comunitérias Wireless por regido na wikipedia.

PLATAFORMAS COMERCIAIS DE GESTAO DE REDES MESH

Apdbs pesquisa e investigacdo das plataformas de gestdo existentes para redes mesh,

chegou-se a conclusdo que de uma forma genérica, essas plataformas visam 0s mesmos

objetivos e apresentam um conjunto similiar de funcionalidades base. Essas

funcionalidades sao:

A possibilidade de criagdo de uma rede.

A associacdo de nds a rede criada.

A monitorizacdo dos n6s em tempo real.

A possibilidade de configuracao das caracteristicas da rede e dos nos.

A apresentacdo de aspetos de visualizacdo grafica da localizacdo e estado dos nos,
utilizando para isso, aplicacdes para apresentacdo de mapas.

A monitorizacdo automatica de problemas existentes na rede, 24 horas por dia, com
mecanismos de envio de notificacOes de alerta para o administrador da rede.

A criagdo de registos do histérico da rede, nomeadamente do numero de
utilizadores, do tréfego de dados, de alteragdes efetuadas na rede, etc.

A criacdo de graficos de forma a interpretar todo o funcionamento da rede.

Outras funcionalidades podem ser acrescentadas como por exemplo monitorizagdo

de sinal de video e audio.

Algumas solucdes de gestdo de redes mesh podem ser encontradas tanto em projetos

comerciais, como em projetos de cddigo aberto (open source). Alguns exemplos de
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plataformas comerciais sdo: Cloudtrax [16] e MeshConnect [17], que fazem parte do
projeto Open-Mesh [18], a plataforma Wifi Mesh [19], a plataforma da empresa Nodalis
[20], a plataforma da empresa Meraki [21], entre outras.

Na Figura 2 pode-se ver um ecra da plataforma Cloudtrax, onde se pode observar um mapa
com a localizagdo de 3 nos, assim como informagfes sobre o estado desses nds, 0 nome
atribuido aos nos, o numero de clientes, o tempo desde a Gltima ligacao, informacdes sobre

gateways, laténcia, velocidade ou quebras de servico.
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Figura 2 Ecra da plataforma de gestdo Cloudtrax.

Na Figura 3, apresenta-se um ecrd da plataforma Wifi Mesh, onde se pode observar um
mapa com a localizacdo de 3 nds, assim como se pode observar que existe outras opgdes de
gestdo nos separadores, nomeadamente mapas, nos, clientes ou graficos. Esta plataforma

encontra-se online, onde pode ser criada uma rede, assim como podem ser adicionados nés.

A Figura 4 ilustra um ecrd da plataforma de gestdo da empresa Nodalis, onde se pode
observar um mapa com a localizacdo de varios nos, assim como informacdes sobre o
estado desses nds, 0 nome atribuido aos ndés, os IPs, o0s MACs addresses, a distancia em
metros entre nds, indicador dos niveis da qualidade da ligacdo e os valores de poténcia

associados aos sinais radio.
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[ o € | & open-Mesh: New Zealand Ltd. [NZ]| https://www.wifi-mesh.com/dashboard/overview.phpzid=ff
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Figura 3 Ecra da plataforma de gestdo Wifi Mesh.
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Figura4 Ecra da plataforma de gestdo da empresa Nodalis.

Nas Figuras 5 e 6 podem-se visualizar mapas onde sdo apresentados 0s numeros de
utilizadores por n6 de duas redes mesh, sendo para isso utilizadas as plataformas de gestao
da empresa Meraki. Na Figura 6 pode-se observar a localizacdo de varios nos, assim como
informagdes visuais sobre o estado desses nds, nomeadamente se se tratam de nos
gateways ou nos repetidores, as areas de influéncia do sinal radio, assim como o nimero de

clientes de cada no.
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17



2.9. PLATAFORMA DE GESTAO DE REDE MESH OPEN SOURCE - SOFTWARE
ORANGEMESH

Orangemesh [22] é uma plataforma de gestdo open source e foi desenvolvida para a
utilizacdo em redes que tém como base de instalacdo o firmware ROBIN (Routing Olsr
Batman INside), desenvolvido com base no firmware OpenWRT “Kamikaze” ¢ “Backfire”,
que funciona principalmente em routers Accton, La Fonera, Ubiquiti, Engenius e Wiligear
equipados com chipsets Atheros. O firmware ROBIN permite a instalagio de BATMAN
(L3) ou OLSR. Na Figura 7 pode-se observar um ecrd da plataforma de gestdo

Orangemesh.
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Figura 7 Ecra da plataforma de gestdo open source Orangemesh.

Orangemesh é um software escrito principalmente em PHP, embora existe alguns guifes
(scripts) escritos em Javascript, destinados a elaboracdo de mapas, usando para isso
Google Maps API. Também é escrito em Cascading Style Sheets (CSS), que serve para
estilizar o aspeto de apresentacéo visual, e em HyperText Markup Language (HTML). Um
servidor central Orangemesh pode suportar varias redes ROBIN, cada uma associada a
uma conta diferente. Orangemesh existe completamente separada da rede mesh, onde todas

as comunicacdes entre 0s nds mesh e o servidor sdo feitas através da internet [22].
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3. PROTOCOLOS DAS REDES
MESH

Um dos padrGes mais populares para ilustrar a arquitetura de uma rede é o modelo Open
Systems Interconnection (OSI), desenvolvido pelo International Standards Organization
[23]. O modelo OSI, especifica um conjunto de funcdes da rede, agrupado em camadas,

conforme se pode observar na Figura 8.

[ Application | b-----coooooooaaood [ Application |
] P Frosona]
B — oo |
B — oo |
| Network | fe----m-mmemmemaaand [ Metwork
[Datalink | F--mmmmmmeaaaa o] | DataLink |
] T v |

Figura8 Camadas do modelo OSI.

A combinagdo das camadas da arquitetura da rede definem a funcionalidade de uma rede
wireless, mas a implementacdo de uma rede wireless é feita apenas nas camadas inferiores

do modelo.
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3.1. CAMADA FiSICA

A camada fisica é a camada mais baixa no modelo OSI e refere-se ao préprio meio fisico
no qual a comunicacdo ocorre. Pode ser um cabo de cobre, fibra 6tica, ondas de radio ou

qualquer outro meio capaz de transmitir sinais.

As redes wireless usam as ondas de radio, propagando o seu sinal pelo meio fisico, que é o
ar. A Figura 9 mostra o espectro disponivel de frequéncias para a banda b/g da norma
802.11, onde se pode observar que os canais 1, 6 e 11 ndo interferem entre si.

1 2 3 4 5 6 7 B 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency

22 MHz

Figura9 Canais Wi-Fi na banda de 2,4 GHz, usados pelos padrdes IEEE 802.11 b/g.

A maioria dos modelos de routers em uso atualmente, tém a capacidade de transmitir o
sinal usando multiplos canais. Numa rede constituida por varios dispositivos que utilizem
s6 um canal, a comunicacdo é half-duplex. Isto quer dizer que esses dispositivos nédo
podem transmitir e receber um sinal simultaneamente. Assim a largura de banda
transmitida é reduzida significativamente. Além disso quando um né transmite, todos os
outros nos tém que escutar e ndo podem transmitir, sendo causariam uma colisdo. Num
ambiente constituido por dispositivos com capacidade de transmitir o sinal usando
maultiplos canais, cada né pode sintonizar a sua interface radio em diferentes canais e assim
aumentar a capacidade de transmissdo. Essa capacidade de transmissdo, ainda pode ser
melhorada em ambientes com dispositivos constituidos por multiplas interfaces radio, com

capacidade de transmissdo usando multiplos canais.

3.2. CAMADA DE ACESSO AO MEIO

Esta camada assegura 0 acesso ao meio, assim como controla a sincronizagéo entre duas
entidades. Exemplos de protocolos de usados para 0 acesso ao meio sdo Ethernet, Token

Ring, ATM e os varios protocolos wireless 802.11 a/b/g/n, etc.
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Nas redes wireless, esse controlo envolve a coordenacdo do acesso ao meio que é o ar,
assim como a correcdo dos erros que possam ocorrer quando os dados sdo propagados

desde a origem para o destino.

Nas WMNs, os melhoramentos realizados nos tradicionais protocolos de contencéo,
normalmente n&o séo suficientes para melhorar a eficiéncia e a equitatividade no acesso ao
meio. Os protocolos tradicionais de acesso ao meio sdo limitados. Por exemplo,
dispositivos com mudltiplas interfaces radio que usam mdaltiplos canais para a transmissao
do sinal, trazem novos problemas a atribuicdo de canais e ao acesso ao meio. Radios
Multiple Input and Multiple Output (MIMO) foram propostos para incrementar a
capacidade das WMNSs, de forma a mitigar a falta de equitatividade no acesso ao meio.

3.3. CAMADA DE REDE

Os protocolos de routing para redes mesh tém de ser concebidos tendo em mente os
desafios da comunicacdo radio [24]. As ligacGes wireless e a topologia de uma rede mesh
sdo intrinsecamente instaveis. Os dispositivos da rede podem-se ligar e desligar, a largura
de banda varia e as ligagcdes muitas vezes falham com a consequente perda de pacotes.

Um protocolo de routing deve ser resiliente contra 0s erros de routing mesmo que as
mensagens do protocolo cheguem atrasadas ou sejam perdidas. A largura de banda
disponivel e o desempenho dos n6s mesh séo limitados e ndo devem ser desperdigados com
decisdes de protocolo e com trafego de cabegalhos.

Ha algum tempo atrds sé existiam alguns (poucos) protocolos de routing que se podiam
utilizar na pratica para redes mesh, como por exemplo Optimized Link State Routing
Protocol (OLSR). Atualmente existe um leque variado de protocolos e implementacdes
mesh e algumas dessas implementacdes encontram-se disponiveis nos pacotes de
instalagio de OpenWRT, um sistema operativo Linux usado em routers para
encaminhamento de trafego. A maioria dos protocolos de routing mais recentes (BABEL,
Better Approach To Mobile Adhoc Networking - BATMAN, B.a.t.M.a.n —eXperimental -
BMX, version 6 - BMXG6) encarregam-se de manter as tabelas de routing IPv4 e IPv6 em
cada né mesh adicionando, atualizando e removendo rotas. Estes protocolos mesh usam
routing com base em IP. S&o protocolos mesh que utilizam a camada 3 do modelo OSI. O
protocolo BATMAN-ADV é um protocolo relativamente novo que funciona na segunda

camada do modelo OSI. Logo é um protocolo mesh de camada 2. Para as camadas
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superiores (incluindo IP), BATMAN-ADV faz com que toda a rede mesh se apresente
como um switch, onde todas as conexfes sdo locais. O protocolo BATMAN-ADV ¢
transparente para as camadas superiores do modelo OSI. Isto simplifica a configuracdo da
rede mesh, uma vez que é possivel usar Dynamic Host Configuration Protocol (DHCP),
multicast DNS (mDNS) or MAC bridging conjuntamente com BATMAN-ADV.
BATMAN-ADV é um modulo do kernel do sistema operativo Linux, que ja esta
incorporado nas distribuicbes oficiais. Seguidamente far-se-a uma descricdo mais
pormenorizada de alguns protocolos de routing utilizados nas redes mesh. Poder-se-a

consultar uma lista de protocolos de routing Ad-Hoc mais extensa e divida por tipos em

[25].

3.3.1. BETTER APPROACH TO M0OBILE ADHOC NETWORKING (BATMAN)

O protocolo Better Approach To Mobile Adhoc Networking (BATMAN) [26] é um
protocolo proativo para determinar rotas multi-hop em redes Ad-Hoc moveis. O
desenvolvimento do protocolo BATMAN comecou no [RFC 3626], que ndo era
completamente funcional em cenarios préaticos, particularmente onde existe uma larga
distribuicdo de nds e em ambientes onde ocorriam falhas, nomeadamente de ligagGes ou de
nés que por algum motivo ficavam inacessiveis. A aproximacdo desenvolvida pelo
BATMAN consiste em espalhar o conhecimento dos melhores caminhos para o destino,
pelos nos participantes. Nessa abordagem, cada n6 percebe e mantém a informacéo acerca
do “melhor proximo salto” (best next hop) em direcdo a todos os outros nés, o que evita
conhecimento desnecessario acerca da totalidade da topologia e reduz a sinalizacdo do

cabecalho.

Algoritmo: Cada n6 n envia mensagens da sua origem para informar os nés vizinhos da sua
existéncia. Estas mensagens sdo denominadas de OriGinator Message (OGM). Os
vizinhos, por sua vez, retransmitem os OGMs para informar os seus proprios vizinhos
acerca da existéncia do no n, e por ai adiante. A rede é inundada com esses pequenos
pacotes que contém o endereco do no original, o endereco do nd que esta a retransmitir e
um numero de sequéncia que define o periodo de duracdo desses pacotes — Time To Live
(TTL). Cada no6 retransmite 0 OGM uma Unica vez, sO se receber do no considerado o
melhor salto (best hop), o sinal para iniciar a transmissdo. Assim a rede mesh é
seletivamente inundada de mensagens OGMs. A descoberta de rotas e a selecdo de
vizinhos depende do numero e da fiabilidade dos OGMs recebidos. Os numeros de
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sequéncia servem para se perceber o quanto a informacgéo se encontra atualizada na rede,
pois qualquer mensagem recebida com um numero de sequéncia inferior ao nimero de
sequéncia recebido na mensagem anterior é deitada ao lixo. Os n6s podem alterar o TTL
dos seus OGMs de forma a limitar o numero de saltos que as mensagens podem atravessar.
Isto é Gtil para os nds pertencentes ao backbone, cujas fungbes consistem em assegurar a
melhor conetividade e cobertura possiveis. Normalmente o backbone é constituido pelos
nos centrais da rede, que costumam estar ligados ao terminal da rede e que prolongam esse
terminal até onde for possivel, sendo depois a propagacdo do sinal feita por nés da rede

mesh.

O protocolo BATMAN ultrapassa 0s outros protocolos, em quase todas as métricas de
desempenho, devido a sua concec¢do simplista. Ao ndo recolher mais informacéo do que a
que efetivamente pode usar, e ao obter apenas informacgdes acerca dos seus vizinhos, 0s
nos podem calcular rotas de uma maneira mais eficiente. O cabecalho de routing é
significativamente menor do que por exemplo, o do OLSR, o que evidencia que

aproximacdes complexas as vezes conduzem a um menor desempenho.

O protocolo BATMAN, inicialmente foi lancado como um protocolo classico de camada 3
OSI (L3), que utiliza pacotes User Datagram Protocol (UDP) para trocar informacéo sobre
routing. Mais tarde, uma extensio BATMAN ADVanced (BATMAN-ADV) foi
desenvolvida para trabalhar na camada 2 (L2) OSI. Esta versdo emula uma ponte Ethernet
(Ethernet bridge), de modo que todos os nos parecam estar ligados diretamente e todos 0s
protocolos que operam no topo dessa camada ndo estejam conscientes da natureza multi-
hop da rede subjacente. Os principios de funcionamento do BATMAN-ADV sdo idénticos
ao BATMAN classico, com as adaptacdes para tratamento dos enderecos da camada 2
(L2), em vez dos enderecos IP. Em vez de o deamon, utilizado na verséo original do
BATMAN, funcionar no espago do utilizador (user space), funciona no espaco do kernel
(kernel space), evitando assim o custo de copiar pacotes de e para o espa¢o do utilizador
[14]. BATMAN-ADV encapsula todo o trafego que entra e sai funcionando como um
switch entre todos os nos. Neste momento o protocolo suporta bridging e roaming de
clientes ndo-mesh. Atualmente o BATMAN-ADV (L2) é incluido no kernel do sistema
operativo Linux como um médulo. Para usa-lo apenas basta carrega-lo e pode-se controla-

lo através da ferramenta “batctl”.
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3.3.2. OPTIMIZED LINK STATE ROUTING PROTOCOL (OLSR)

[RFC 3626] [27]

O Optimized Link State Routing (OLSR) [28] é um protocolo proativo para redes moveis
Ad-Hoc. Inclui um nimero de otimizacBes cujo objetivo é reduzir o custo da propagacéo
de informagdo na rede. Em particular para cada né existe um subconjunto de vizinhos,
chamados de Multi Point Relays (MPR), cuja funcéo é reduzir retransmissées duplicadas

na mesma regido [29].

Algoritmo: Cada né escolhe o seu conjunto de MPRs entre 0s seus vizinhos que estdo a
distancia de um salto de maneira a conseguirem dar cobertura até dois saltos de distancia,
usando esses mesmos MPRs selecionados. OLSR impde que existam ligacdes bidirecionais
para cada um desses nds. Cada no6 pertencente a rede, periodicamente, difunde para a rede
informac&o dos seus vizinhos selecionados como MPRs, que se encontram a distancia de
um salto. Ao receber esta lista de selecdo de MPRs, cada n6 calcula ou atualiza as suas
rotas. A rota € entdo uma sequéncia de saltos através de MPRs. De maneira a detetar
ligacGes bidirecionais com os vizinhos, cada né envia, periodicamente, mensagens hello,
que contém a lista de vizinhos e o estado da sua ligacdo. As mensagens hello contém a lista
de enderecos com quem o nd tem uma ligacdo bidirecional, assim como a lista dos
vizinhos que consegue “ouvir”. O conteudo dessas mensagens permite cada nd conhecer a
existéncia dos seus vizinhos até dois nds e a selecdo dos seus MPRs, que também sao
indicados nas mensagens hello, e construir a sua prépria tabela de selecdo de MPRs. Cada
né difunde mensagens de controlo especificas chamadas de Topology Control (TC), de
maneira a construir a tabela de encaminhamento (routing). As mensagens TC sdo enviadas
periodicamente pelos nds de modo a declarar o conjunto de MPRs selecionados (se a lista
de MPRs estiver vazia, a mensagem nao é enviada). As mensagens TC sdo utilizadas para

manter as tabelas de topologia para cada no.

Uma vez que se trata de um protocolo de routing proativo, ndo existe um atraso quando é
necessario descobrir uma rota. Embora o cabecgalho de routing seja maior do que o
cabecalho de um protocolo reativo, isso ndo implica que o cabecalho aumente com o
numero de rotas em uso. Rotas por omissdo e rotas existentes podem ser injetadas no
sistema. Para que a informacdo esteja atualizada sdo utilizados valores de tempo e de
validagdo da informacdo. O OLSR assume que a ligacdo estad valida e a funcionar se um

namero de mensagens TC foi recebido recentemente.
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Existem algumas extensOes para caracterizar a qualidade da ligacdo [30], como por
exemplo OLSRd (deamon) que é frequentemente usado nos routers com distribuicdes
Linux e que foi vulgarmente chamado de Radio-Aware OLSR. Esta extensao foi incluida
no draft da norma 802.11s e foi influenciada pelo Hazy-Sighted Link State (HSLS).

O protocolo OLSR produz imensa informacdo, o que pode causar alguma inconsisténcia
relativamente aos estados das ligacOes, principalmente devido a perda de pacotes, o0 que
origina a propagacao de dados acerca de rotas que possivelmente ndo sdo usadas. Também
0 protocolo requer uma determinada energia para calcular os caminhos 6timos na rede,
assim como provoca uma quantidade bastante grande de cabecalhos de routing devido as
mensagens de Topology Control (TC), que consomem demasiados recursos de largura de

banda.

Na tentativa de resolver algumas das limitacdes aqui referidas, foi criado o projeto OLSR-
NG. No OLSR original, assim como neste novo projeto OLSR-NG, no célculo das rotas é
usado o algoritmo de Dijkstra, sendo que para 0 OLSR original € utilizada a formula O(n?),
enguanto no OLSR-NG ¢ utilizada a formula O(n*(log(n)), onde O representa o pior caso
possivel em notacdo matematica e n representa o numero de nés, o que se reflete num

menor nimero de célculos para OLSR-NG.

3.3.3. AD-HOC ON-DEMAND DISTANCE VECTOR (AODV)

[RFC 3561/2003] [31]

O Ad-hoc On-demand Distance Vector (AODV) [32] é um protocolo reativo que cria e
mantém rotas s6 quando séo solicitadas. Em cada nd, na tabela de routing, € armazenada
informacdo acerca do proximo router (next hop) para o destino desejado e um nimero de

sequéncia recebido desse mesmo destino, preservando a informac&o atualizada.

Algoritmo: Tipos de mensagens do AODV s&o: Route REQuests (RREQ), Route REPIies
(RREP) e Route ERRors (RERR). Quando solicitada, a descoberta da rede é feita atraves
de uma mensagem RREQ difundida pelos vizinhos que possam reencaminhar essa
mensagem ao destino desejado. Cada n6 que recebe o pedido incrementa a métrica de
saltos (hops) e atualiza a sua prépria tabela. Entradas que ndo sejam usadas na tabela de
routing sdo removidas ap6s um certo tempo. Quando uma ligacéo falha, é devolvido ao no

transmissor um erro de routing e o processo repete-se. Os nos reagem as quebras de
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ligagdo e as mudancas de topologia, oportunamente. Se uma ligacdo falha, um erro de
routing é enviado ao né transmissor. Assim o protocolo AODV notifica o conjunto de nos
afetados, de maneira a que esses nos possam invalidar as rotas onde conste essa ligacao
perdida. O AODV é um protocolo loop free, ou seja, os pacotes ndo deambulam
indefinidamente pela rede. O AODV oferece uma répida convergéncia quando a topologia
de rede muda, como por exemplo quando um n6 se move, evitando o problema de
Bellman-Ford - “counting to infinity” [32]. O AODV possibilita que o routing seja
dindmico, regenerador e com alcance de multiplos saltos (multi-hop) entre nds moveis
numa rede Ad-Hoc. Protocolos reativos como AODV tendem a reduzir os cabecalhos das
mensagens usados para controlo de trafego, embora isso acarrete o custo de um incremento

da laténcia quando procura novas rotas.

3.34. OPTIMIZED FISH-EYE LINK STATE ROUTING (OFLSR)

O protocolo Optimized Fish-eye Link State Routing (OFLSR) combina dois protocolos
existentes: OLSR e Fish-eye State Routing (FSR).

O protocolo OLSR jé foi abordado na subseccao 3.3.2. O protocolo FSR pertence a classe
de protocolos Ad-Hoc proativos, também denominados de table-driven protocols, cujos
mecanismos tém por base o protocolo Link State Routing usado nas redes com fio. Esse
protocolo tenta minimizar o cabecalho usando a técnica de olho-de-peixe (fish-eye). Os
intervalos das atualizacdes sobre o estado da ligacdo para 0s ndés mais distantes sao mais
longos do que para 0s n6s que se encontram na vizinhanca, tendo como referéncia o olho-
de-peixe (area circular a volta de um determinado nd). Assim, o protocolo FSR origina
uma boa diferenciacdo entre zonas de redes Ad-Hoc mdveis e suporta altas taxas de

mobilidade.

O protocolo OLSR origina uma quantidade grande de cabecalhos de routing devido ao
encaminhamento da mensagens Topology Control (TC), sendo que o protocolo OLFSR
limita este fluxo de mensagens TC, adotando a técnica de olho-de-peixe, uma vez que a
fonte apenas precisa de saber rotas aproximadas para os destinos mais longinquos [33].
Com a reducgdo do tamanho das mensagens do estado das ligacdes, o desempenho do
protocolo OFLSR podera ser melhorado [29].
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3.3.5. DYNAMIC SOURCE ROUTING (DSR)

[RFC 4728/2007] [34]

O protocolo Dynamic Source Routing (DSR) é um protocolo simples e eficiente concebido
especificamente para ser usado em redes Ad-Hoc sem fios (wireless) multi-hop de nés
moveis, pertencente a classe de protocolos reativos. O protocolo DSR permite que a rede
se auto-organize e autoconfigure, sem a necessidade da existéncia de uma administracdo de
infraestrutura da rede. O DSR usa IP routing, ou seja, todos os pacotes enviados usam o
protocolo DSR que contém a lista completa dos nds que os pacotes tém de atravessar.
Existem dois mecanismos principais: descoberta de rotas e manutencdo de rotas, que
trabalhando em conjunto permitem que os nos descubram e mantenham rotas para varios
destinos da rede. Quando é solicitada uma operacdo de entrega de pacotes, o cabecalho de
routing dos pacotes € ajustado automaticamente para que sejam alteradas s6 as mudancas
necessarias nas rotas em uso, de maneira a que 0s pacotes sejam entregues. O protocolo
permite que sejam encontrados multiplos caminhos para o destino, no entanto permite ao
no emissor que selecione a rota com base em alguns critérios, tais como o balanceamento

da carga, o0 que permite o controlo das rotas usadas para envio dos pacotes.

Este protocolo evita a necessidade de atualizacdo da informacdo das rotas nos nos
intermediarios, assim como reduz o cabecalho de controlo, eliminando as mensagens
periddicas de atualizacdo de tabelas e guardando em memdria a informacéo disponibilizada
pelos outros noés. O atraso na configuracdo das conexdes é maior do que nos protocolos
proativos (table-driven). O protocolo DSR tem um bom desempenho em ambientes
estaticos e de baixa mobilidade, mas o desempenho degrada-se rapidamente com o
incremento da mobilidade. O cabecalho de routing é proporcional ao tamanho do caminho,

devido ao mecanismo de routing utilizado no DSR.

3.3.6. BATMAN EXPERIMENTAL VERSION 6 (BMX6)

O protocolo BatMan eXperimental version 6 (BMX6) é baseado no codigo do BATMAN
0.3 (L3), mas agora na versdo 6 foi totalmente reescrito. Inicialmente foi uma extenséo do
BATMAN mantido por Axel Neumann, com alguns melhoramentos no algoritmo de
routing. E provavelmente o protocolo mais parecido com o BATMAN original, uma vez
gue usa pacotes UDP para a descoberta de vizinhos declinando a ideia do estado de

ligacdo. Alguns extras foram desenvolvidos, como por exemplo uma pequena mensagem
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embutida que permite enviar qualquer informacédo para o resto dos nds usando 0s mesmos
OGMs. Pode-se caracterizar o protocolo BMX6 como sendo proativo, ou seja, mantém e
atualiza a tabela de routing periodicamente, distribuindo informacéo pela rede que é uma
rede loop-free e utiliza o algoritmo Destination-Sequenced Distance-Vector (DSDV). Os
nés ndo sabem a topologia inteira da rede, mas apenas o vizinho que oferece melhores

condigdes para um destino especifico [2].

Como o seu antecessor BATMAN, o BMX6 envia periodicamente pacotes OGMs para 0s
vizinhos, que contém o endereco do destinatario, normalmente a cada meio segundo. A
mensagem flui pela rede, e gracas a este reencaminhamento, um nd fica a conhecer a
existéncia de todos os participantes da rede mesh. BMX6 n&o usa como identificador dos
nos os enderecos IP. Em vez disso usa identificadores globais Secure Hash Algorithm
(SHA), baseados em SHAZ2, encriptados, e usa pequenos identificadores locais para
representar os nos e interfaces relacionadas na rede mesh. Como resultado disto o
cabecalho é bastante reduzido devido ao impacto marginal que o tamanho do endereco IP

acarreta.

Uma caracteristica interessante que o0 BMX6 apresenta é uma extensdo (plug-in), de nome
SMS. Esta extensdo usa 0s pacotes de routing para transmitir qualquer informacéo de um
no para toda a rede. A propagacdo funciona, mesmo que ndo exista caminho para os dados.
Ainda que a rede Wi-Fi esteja sujeita a mas condicbes, como por exemplo ruido, distancia
entre nds, etc., os dados serdo propagados. O funcionamento consiste na clonagem de um
ou mais ficheiros enviados por um no para todos os outros nds. Todos 0os nds podem
proceder da mesma forma. O funcionamento € simples, tendo cada n6é duas diretorias
localizadas em /var/run/bmx6/sms/send e /var/run/bmx6/sms/rcvd. Os ficheiros colocados
na pasta send serdo clonados para todos 0s outros nés, que 0s receberdo na pasta rcvd. Esta
funcionalidade esté a ser utilizada para gerar informacdo quanto ao posicionamento da rede
N0 mapa, e pensa-se que podera servir para outros propdsitos como por exemplo

estatisticas, captive portals, filtragem de MACs, etc.

3.3.7. BABEL

O protocolo BABEL [35] € um protocolo proativo baseado no protocolo de routing
distance vector. Este protocolo é mais recente do que OLSR e BATMAN. Foi concebido

com base no Destination-Sequenced Distance-Vector routing (DSDV) [36]. A técnica de
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utilizar nimeros de sequéncia é replicada do protocolo DSDV de maneira a prevenir uma
contagem até ao infinito dos pacotes que circulam na rede. O BABEL também adota o
Enhanced Interior Gateway Routing Protocol (EIGRP) — protocolo que permite prevenir
os loops (voltas) de routing e assim, rapidamente, consegue convergir caminhos livres de
loops (loop-free path) [37]. O protocolo BABEL utiliza a métrica Expected Transmission
Count (ETX — utiliza a taxa de perda de pacotes para determinar o melhor caminho),
utilizada também pelo protocolo OLSR. Este protocolo tem como caracteristica principal a
otimizacdo do mecanismo de transmissdo. Para isso, utiliza um historico para selecionar
rotas. Se aconteceram problemas em determinadas rotas, que tenham inviabilizado o uso
dessas mesmas rotas, podera optar por outros caminhos que apresentem a mesma qualidade
de ligacdo. Assim, serd escolhida uma rota que ja tenha sido utilizada com sucesso em
detrimento de outra rota alternativa. O protocolo BABEL executa uma atualizacao reativa
e forca um pedido de informacdo de routing quando deteta que uma ligagcdo a um dos seus
vizinhos preferidos falhou. Num estudo publicado, onde foram realizados testes de
consumo de energia, testes de atraso (delay), testes de perdas de pacotes, testes de
cabecalhos e testes de percentagem de pacotes fora de ordem [38], sendo os protocolos
comparados AODV, OLSR, BATMAN (L2) e BABEL, verificou-se que o protocolo
BABEL apresentou o0s melhores resultados, tendo o melhor desempenho

comparativamente aos outros protocolos.

3.3.8. HYBRID WIRELESS MESH PROTOCOL (HWMP)

O Hybrid Wireless Mesh Protocol (HWMP) é o protocolo por omissdo das WMNs [39]. A
norma IEEE 802.11s apresenta um tipo de topologia de rede chamado Mesh Basic Service
Set (MBSS). MBSS pode ter os seguintes trés tipos de entidades: uma estacdo mesh (Mesh
station), que se trata de uma normal estacdo 802.11s com funcionalidades acrescidas de
descoberta de rotas e encaminhamento de pacotes; um mesh Access Point, que é uma
estacdo mesh que providencia conectividade aos utilizadores finais; e um portal mesh que
interconecta a WMN com outras redes diferentes de 802.11, como por exemplo 802.3. A
norma 802.11s especifica 0 HWMP que funciona na camada MAC, como sendo o

protocolo obrigatorio para a selecdo de caminhos/rotas.

Algoritmo: Os n6s podem usar dois modos de operacdo: podem construir uma arvore de
caminhos a pedido (On-demand-Mode) ou proativamente. O On-demand-Mode € baseado
no protocolo AODV [32], como j& vimos anteriormente funciona na camada MAC. Neste
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caso existem trés pacotes de controlo diferentes: Path REQuest (PREQ), Path REPly
(PREP) e Path ERRor (PERR), sendo o seu funcionamento em tudo analogo ao AODV.
Quando um n6 n quer enviar informacdo, envia PREQ para toda a rede. Cada PREQ tem
um numero de sequéncia (analogo a situacdes ja descritas anteriormente), que permite que
0s nds percebam se se trata de uma mensagem antiga ou recente. Os nos intermediérios que
recebem o PREQ criam ou atualizam o caminho para a fonte, dependendo desse nimero de
sequéncia; se nao existir caminho, simplesmente reencaminham o pedido até que este
chegue ao destino. Quando o caminho se encontra estabelecido, guarda-o na memoria e 0s
subsequentes PREQs ndo sdo reencaminhados durante algum tempo. Quando o destinatéario
recebe o PREQ, envia um PREP via unicast de volta para o nd n.

No modo proativo de construcdo da arvore, um dos nos funciona como ROOT (raiz), neste
caso no r. O no r periodicamente envia para toda a rede PREQs. O campo de endereco
desses PREQs é um endereco broadcast (difundido para toda a rede), assim todos os nés
que recebem os PREQs, enviam um PREP para o nd r. Desta forma € construida uma
arvore proativa e 0 nd r tem a tabela de routing preenchida com todos 0s possiveis destinos

da rede.

No modo hibrido, tanto 0os componentes proativos como 0s reativos concorrem no seu
funcionamento. Extensées do HWMP permitem escolher qualquer métrica de routing ou
combinacdo de métricas. O on-demand routing oferece uma grande flexibilidade em redes
que variam de topologia. Ja a arvore construida proativamente é muito eficiente em redes
mesh fixas. A combinacdo de ambos faz com que o0 HWMP seja apropriado para uma
variedade de diferentes configuracdes de rede. A métrica usada por omissdo € baseada na
métrica airtime, que é similar a métrica ETX, ja referida anteriormente. Pode-se combinar

com outras métricas para se obter melhor desempenho.

O on-demand routing no HWMP permite que os nds rapidamente obtenham rotas para
novos destinos. N&o obriga a que rotas para destinos que ndo apresentem comunicagao
ativa sejam mantidas. Para a descoberta de rotas, o on-demand routing utiliza um método
para limitar o excesso de pacotes de routing, denominado de algoritmo expanding ring
search [40]. Sdo utilizados os tipos de mensagens ja vistos anteriormente no protocolo
AODV - Route REQuests (RREQ), Route REPlies (RREP) e Route ERRors (RERR) — para
as definicdes de rotas. No que concerne a manutencgéo de rotas € utilizado também o tipo

de mensagens Route ERRors (RERR). Todos 0s nos da rede possuem e mantém o nimero
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de sequéncia de destino, o que garante loop-freedom de todas as rotas relativamente a esse
no especifico. Os Mesh Points monitorizam as ligagdes e podem alterar as ligagdes usando
RERRs, evitando a recontrucao da arvore. A perda de ligacdo provoca também um RERR,

0 que faz com que os nds decidam/selecionem outros caminhos de recurso.

3.3.9. SECURED HYBRID WIRELESS MESH PROTOCOL (SHWMP)

O HWMP ¢ vulneravel a varios tipos de ataques [29], pelo que foi proposta uma versdo
Secured Hybrid Wireless Mesh Protocol (SHWMP) [41] como sendo a versdo segura do
HWMP, isto &, uma extensdo de seguranca da norma 802.11s. O SHWMP opera de uma
forma similar ao HWMP, mas usa extensdes de criptografia de maneira a assegurar
autenticidade e integridade nas mensagens de routing e previne manipulacdo néo
autorizada nos campos de informacao de routing. E uma forma robusta de seguranca contra
ataques e providencia uma taxa maior de entrega de pacotes quando comparado com o
tradicional HWMP. Tendo em conta o sistema de troca de chaves existente na norma
802.11s (os nds possuem uma chave e uma palavra-passe para se autenticarem e
reconhecerem), evita-se uma sobrecarga de troca de chaves [42]. Os campos mutaveis e 0S
ndo mutaveis na mensagem de routing sdo identificados, protegendo-se a parte nao
mutéavel através de encriptacdo de chave simétrica. E utilizada a abordagem Merkle-Tree
(arvores de dispersdo ou arvores de Merkle — transformam a chave numa sequéncia de
caracteres encriptados) para autenticar a informacdo mutavel. Uma vez que sé executa

operacOes com chaves simétricas, a computacdo torna-se eficiente.

3.4. COMPARACAO DE PROTOCOLOS

O protocolo de routing é provavelmente o componente mais importante de uma rede mesh.
Quando se gere um pequeno grupo de nds, torna-se uma tarefa simples e transparente, uma
vez que a rede funciona relativamente bem, independentemente do protocolo utilizado.
Atualmente a maioria das redes utilizam protocolos como Border Gateway Protocol (BGP)
ou Open Shortest Path First (OSPF), que serdo provavelmente uma boa escolha para
ambientes estaticos, principalmente devido a sua simplicidade e estabilidade [2]. Contudo,
nos cenarios atuais, e principalmente na proxima geracdo de redes, a rede estara em
constante mutacio e os protocolos estaticos ndo sdo adequados para estes casos. E

necessario um protocolo mais complexo. Outras métricas, para além do numero de saltos,
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devem ser tidas em consideragdo, como por exemplo a perda de pacotes, saturacdo dos
caminhos, qualidade das ligacoes, etc.

A pergunta ébvia é: qual o protocolo a adotar?

E dificil selecionar um protocolo, uma vez que alguns protocolos encontram-se em
constante desenvolvimento e mudam frequentemente. Muitos deles nasceram em
ambientes de hackers onde os seus criadores os desenvolveram apenas por gozo ou para
poderem manter as suas proprias redes. Atualmente um dos protocolos mais estaveis € o
OLSR, provavelmente devido ao RFC que ja tem quase dez anos, o que faz com que a
implementacdo esteja bastante “madura”. Mas essa maturidade também se podera
considerar em vias de desatualizacdo, uma vez que as redes e os aparelhos mudaram
bastante. Os protocolos BABEL e BATMAN sdo protocolos relativamente novos e foram
concebidos para redes comunitarias. Apresentam caracteristicas interessantes baseadas na
experiéncia das pessoas das comunidades. A escolha do protocolo deve ser bem ponderada,
pois significa que a rede dependerd sempre dele. Se as pessoas que 0s desenvolvem
decidirem deixar de os desenvolver (porque a partir de um dado momento se torna um
produto comercial e fechado ou porque apenas se desinteressam e abracam novos desafios)
fard com que a rede fique desatualizada, obsoleta e obrigara a mudanca de sistema em cada
nd. Se porventura algum nd se encontrar num local de dificil acesso ou mesmo inacessivel,
podera acontecer que ndo possa ser alterado. Estas sdo algumas das consideracdes a ter em

conta na selecdo do protocolo.

Alguns estudos, testes e publicacbes podem ajudar nessa escolha, embora os critérios para
a diferenciacdo possam sempre ser discutiveis. Apresenta-se aqui algumas consideracoes.

Tanto o protocolo AODV como OFLSR funcionam bem nas WMNs com pouca carga de
trafego. O protocolo AODV deixa de ser escalavel a medida que a carga aumenta [29]. Por
outro lado, OFLSR proporciona um melhor desempenho em termos de taxa de entrega de
pacotes, débito, laténcia e cabecalhos de routing debaixo de diferentes condi¢es de
trafego e mobilidade [33]. A implementacdo atual do “rascunho” corrigido da norma
802.11s pelo open802.11s (open-source) [43] e pelo BATMAN-ADV (L2) em ambientes
estaticos evidencia que BATMAN-ADV apresenta melhor desempenho onde open802.11s
apresenta instabilidade. Contudo open802.11s recupera mais rapidamente, em caso de

falha de n6. O BATMAN-ADV tem alguma dificuldade em restabelecer a comunicacéo
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depois de uma interrupgao abrupta [44]. Alguns resultados confirmam que o cabecalho do
OLSR ¢é maior do que o do BATMAN [45]. O BATMAN atinge o maior nivel de
estabilidade e de entrega de pacotes, enquanto BABEL oferece a maior largura de banda
em ambiente multi-hop e 0 menor tempo de reparacdo de rotas em caso de falha. Tanto o
BATMAN como BABEL apresentam melhor desempenho que OLSR, em varias métricas
examinadas [46]. Outro estudo sugere que OLSR e BATMAN séo similares [47]. Estudos
teoricos sugerem que BATMAN supera OLSR em quase todas as métricas de desempenho,
devido a sua aproximacdo simplista, no entanto ainda serd necessario aprofundar os testes,
para se poder provar essa ideia. Em redes Ad-Hoc multi-hop, o cabegalho de routing
existente nos protocolos tem um largo impacto no débito da rede. O protocolo BABEL
proporciona um alto débito em redes pequenas, no entanto tem de ser melhor testado em
redes maiores. Testes realizados com BABEL criam algum incentivo na prossecucao do
estudo de BABEL [47], uma vez que este protocolo apresenta um desempenho bastante
interessante. Muitos estudos indicam que os sistemas hibridos apresentam um melhor
desempenho quando comparados com sistemas ndo hibridos [48]. O protocolo hibrido
HWMP é bastante escaldvel para WMNs. Ja o SHWMP, que envolve célculos de
encriptacdo de chaves simétricas, supera 0 HWMP [41].

3.4.1. WIRELESS BATTLE MESH

Anualmente acontece um evento denominado de “Wireless Battle Mesh”, que pretende
juntar pessoas de todo 0 mundo para testar o desempenho de diferentes protocolos usados
em redes Ad-Hoc, tais como BABEL, BATMAN, BMX, OLSR e routing estatico [49].

E um torneio com carater social, onde além de se testarem os protocolos na tentativa de se
aferir qual serd o melhor, aproveita-se para testar novas implementagdes, ferramentas,
drivers, scripts e hardware, entre outras coisas. Este evento ja se encontra na sua quinta
edicdo, tendo sido a ultima este ano de 2012 na Greécia. Infelizmente os resultados desta
ultima edicdo ndo se encontram disponiveis. A proxima ocorrera em abril de 2013, na
cidade de Aalborg, na Dinamarca. Nas versdes anteriores, que decorreram em Italia, em

2010, e em Espanha, em 2011, os resultados foram publicados.

3.4.2. WIRELESS BATTLE MESH IV — ESPANHA - 2011

O cenario de testes consistiu num total de 33 nos (routers), distribuidos por um grande
complexo (aproximadamente 2000 metros quadrados), com as seguintes especificacdes [2]:
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e Hardware: Fonera 2100 e Fonera 2200
e Um rédio 2.4 Ghz (802.11bg)

e Uma porta Fast Ethernet

e OpenWRT como sistema operativo

O teste é feito debaixo de méas condi¢des, porque todos os routers usam o0 mesmo canal, 0
hardware nédo é poderoso (sdo usados cinco protocolos em cada nd, o que faz com que o
CPU esteja sempre ocupado) o radio/antena foi concebido para uso interno (indoor), a
ligacdo entre nos afastados é ma. Contudo estas condigBes nem sdo uma menos valia, pois

assim obriga os protocolos a demonstrarem as suas melhores funcionalidades.

Os testes foram de um nd para todos os outros nds, conforme se pode ver na Figura 10.

B
ping

Connected

Figura 10 Cenario de Battle Mesh.

Desde o0 no central foram realizadas as seguintes provas:

1. 50 pings com um intervalo de 0,1 ms de maneira a obter o Address Resolution

Protocol (ARP) dos seus vizinhos.
2. 5testes de 20 pings com um intervalo de 0,2 ms para 0 no de destino.
Foram realizados um total de 3 testes, identificados pela hora de inicio:
1. T519 (05:19)

2. T630 (06:30)
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3. T744 (07:44)
Conforme se pode constatar, cada teste demorou cerca de uma hora a ser concluido.
Os protocolos foram divididos em dois diferentes grupos:

« A: Babel, OLSR, BMX6

« B: Batman, Batman-adv

O ndmero de nés que constituem o cenario do grupo B é de 25 (em vez dos 33 nds que

constituem o grupo A), porque néo estdo a usar a interface Ethernet [2].

3.4.3. RESULTADOS

Na Tabela 1 séo apresentados o nimero total de nds vistos por cada protocolo.

Tabelal Numero total de noés vistos por cada protocolo.

| Protocol | T519 | T630 | T744 |
Babel (A) 18 22 20
OLSR (A) 23 24 28
BMXG6 (A) 26 27 28
Batman (B) 15 19 18
Batman-adv (B) 24 20 23

Como foram criados dois grupos (A e B), foi necessario comparar os protocolos em funcao

da percentagem de nos vistos a partir do n6 central, conforme apresentado na Tabela 2.

Tabela 2 Percentagem de nds vistos por cada protocolo.

| Protocol | Available nodes | T519 | T630 | T744 |
Babel (A) 33 55% 67% 61%
OLSR (A) 33 70% 73% 85%
BMXG6 (A) 33 9% 82% 85%
Batman (B) 25 60% 76% 2%
Batman-adv (B) 25 96% 80% 92%
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O numero de nos vistos a partir do n6 central é ilustrado na Figura 11.

Sy
—
T744
ores o | o
owr - |
st |

0 10 20 30 40 50 B0 70 80 90
Miamere de nés vistes a partir do nd central

Figura 11 Relacao entre os nds disponiveis e 0s vistos pelo n6 central (mais é melhor).

Na Tabela 3 sdo apresentados os valores percentuais relativamente a taxa de sucesso de
pings bem sucedidos por cada protocolo (um ping bem sucedido significa que houve uma

resposta de pelo menos um ping em vinte pedidos, valor de cada teste).

Tabela 3 Percentagem de pings bem sucedidos por cada protocolo.

| Protocol | T519 | T630 | T744 |
Babel (A) 97.78 | 88.18 | 94.00
OLSR (A) 96.52 | 97.5 | 94.29
BMX6 (A) 98.46 | 100 | 98.57
Batman (B) 94.67 | 89.47 100
Batman-adv (B) 100 | 97.04 | 94.57

Na figura 12, pode-se observar o resultado de pings bem sucedidos.

Batman-adv (B)

Batman (B)

T744
mT630
mT519

Bmx6 (A)

Olsr (A)

Babel (A)

o

50 100 150 200 250 300 350
Numero de pings bem sucedidos

Figura 12 Pings bem sucedidos (mais é melhor).
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Na Tabela 4 sdo apresentados os valores de laténcia por protocolo. Os valores séo
apresentados em milisegundos.

Tabela 4 Valores de laténcia por protocolo em milisegundos.

| Protocol | T519 | T630 | T744 |
Babel (A) 89 137 110
OLSR (A) 221 40 86
BMX6 (A) 62 131 56
Batman (B) 45 164 81
Batman-adv (B) 39 37 39

Os resultados referentes a laténcia, podem ser visualizados na Figura 13:

230

200

130

BTH19

B T630

100 T744
50
0

Batman-adv (B) Batman (B Bmx& (A) Olsr (A Babel (A)

Laténcia
am
milisegundos

Figura 13 Laténcia por protocolo em milisegundos (menos é melhor).

3.4.4. CONCLUSOES

N&o é completamente clara a conclusdo acerca destes testes. Apenas fornece uma ideia
sobre o funcionamento dos protocolos. Mais tipos de provas s@o necessarios para se chegar
a conclusdes relevantes, como por exemplo a utilizacdo de um protocolo de transporte
persistente como Transmission Control Protocol (TCP), que tente que 0s pacotes sejam
entregues, uma vez que neste teste foram usados pacotes Internet Control Message
Protocol (ICMP).

Outra observacéo pertinente pode ser feita relativamente as WMNSs. Efetivamente nestes
testes ndo foi considerada a mobilidade, o cenario é estatico e muitos dos protocolos

implementados apresentam caracteristicas interessantes para ambientes moveis.
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Contudo algumas consideragdes podem ser retiradas. Tendo em conta que foram criados
dois grupos de protocolos e que foi utilizado como meio de comparacdo os valores
percentuais dos testes realizados, verifou-se que no teste de nos vistos a partir do nd
central, BMX6 e BATMAN-ADV tiveram os melhores resultados, cada qual no seu grupo.
A percentagem de nos detetados para cada um é de 82% e 89%, respetivamente, sendo
bastante mais elevada que a dos outros protocolos. Também quanto a comunicacéo entre
nos parece ser bastante estavel, verificando-se a percentagem de 99% para BMX6 e de
97% para BATMAN-ADV (séo deduzidas da prova de pings bem sucedidos). Temos de ter
em conta que o cendrio ndo é dos mais faceis e estes nimeros sdo a prova que estes
protocolos tém uma boa implementacao e que conseguem operar em mas condic¢des. E ndo
se deve esquecer 0 OLSR nem o BABEL. Os nimeros de OLSR estdo perto de BMX6 e
atras ja foi referido que BABEL é bastante rapido e eficiente a recuperar de quebras de
ligacbes e a encontrar rotas alternativas rapidamente, assim como apresenta algumas

extensdes bastante interessantes, como por exemplo “SMS”.

Os protocolos que apresentam resultados mais interessantes do ponto de vista de
desempenho e de continuidade no futuro proximo sdo os protocolos que se encontram em
constante evolugdo, com imensas pessoas a colaborar a partir de toda a parte do mundo,
usando para isso as mailing lists que estdo disponibilizadas na internet. Para se poder
participar basta fazer um registo e pode-se trocar informagdes ou colocar duvidas e

participar na concecéo de codigo.

Tendo em conta que:

« Existe uma comunidade interessada e que trabalha diariamente no seu
desenvolvimento;

+ O projeto € amplamente divulgado e ja faz parte das distribui¢cGes oficiais do
sistema operativo Linux e também do firmware OpenWRT;

« E um protocolo inovador quanto a filosofia de routing, nomeadamente por ser um
protocolo de camada 2 OSI, que utiliza enderecos MAC para ligar a rede mesh, e
que permite utilizar todas as aplicagdes da camada 3 OSI, de uma forma

transparente;

Optou-se por escolher o protocolo BATMAN-ADYV como protocolo utilizado na concecgao

da ferramenta de gestdo de rede mesh, proposto no ambito desta dissertacdo de mestrado.
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4. O PROTOCOLO BATMAN-
ADV

Uma vez que € necessario proceder a configuracdo do protocolo BATMAN-ADV, importa
perceber melhor este protocolo quanto ao seu modo de funcionamento e de
implementacdo, de uma maneira mais pormenorizada. O protocolo ao longo dos anos
sofreu varias alteracdes e foi sujeito a variados testes. O nucleo do algoritmo evoluiu e
neste momento encontra-se na IV geracdo [50]. Seguidamente serdo expostos alguns

aspetos do protocolo escolhido.

4.1. ARQUITECTURAE FUNCIONAMENTO

Nesta seccdo serd descrito como o BATMAN-ADV esté estruturado quando configurado

para uma rede mesh.

41.1. ESTRUTUTURA DO BATMAN-ADV

O protocolo BATMAN-ADYV é um protocolo de routing de camada 2 e é implementado
como moédulo do kernel Linux desde marco de 2011 [14]. Encontra-se integrado numa
camada entre a interface dos drivers da rede e a interface virtual da rede, que € usada pelas

aplicacdes para comunicar através da rede mesh. Uma representacdo da implementacéo €
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apresentada na Figura 14. Os pacotes sdo entregues ao modulo BATMAN-ADV, quer
através da interface virtual mesh, quer pela interface de rede. O mddulo verifica o destino

do pacote e reencaminha-o para o préximo melhor n6 ou entrega-o na camada superior.

Virtual Mesh Interface

B.A-TM.A.N. Adv.

Network Interface(s)

Figura 14 Configuracéo da estrutura do protocolo BATMAN-ADYV num Gnico nd.

As camadas superiores a interface virtual nada precisam de saber acerca de BATMAN-
ADV ou da rede mesh. Esta estrutura faz com que a inteira rede mesh atue como um switch

virtual que transporta pacotes de uma interface virtual para outra interface virtual.

41.2. ENVI0O DE PACOTES

De forma a poder ter conhecimento dos nos e dos hdospedes da rede, cada n6 BATMAN-

ADV mantém trés tabelas:

originators — A tabela originator guarda informacdo acerca de cada n6 da rede mesh e
tanto é usada para routing de pacotes locais como para routing de pacotes a reencaminhar.

transtable_global — Guarda informacdo acerca dos hospedes da rede e dos nés aos quais
estdo conectados, ou seja, nos de fim de rede. A transtable_global é consultada quando um
pacote local é transmitido, de modo a encontrar uma conexao que leve o pacote ao seu

destino.

transtable_local — Guarda informacdo dos hodspedes conectados ao proprio no. A
transtable_local é usada quando sdo enviados os OGMs para toda a rede, onde as entradas
da tabela relativas a hospedes sdo apensas ao OGM de maneira a informar a rede da

existéncia desses hospedes.

A interface virtual mesh é o local de entrada e saida para a rede mesh. Quando um pacote €

transmitido através da interface, é entregue ao BATMAN-ADV como sendo uma trama
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MAC, cujo endereco da interface virtual € o endereco de origem. O destino pode ser uma
interface virtual de outro nd, um hospede ou um endereco de grupo (multicast ou
broadcast). Os passos efetuados antes da transmissdo dos pacotes encontram-se ilustrados

na Figura 15.

Procurar por enderego
de grupo

!

Procurar né de origem

!

Procurar melhor né
best next hop

!

Construir pacote

|

Transmitir pacote

Figura 15 Procedimento para transmiss@o de pacote usando o protocolo BATMAN-ADV.

Quando é solicitado o envio de pacote para um destino € escolhido o nd que oferece
melhores condi¢cBes de entrega. Entdo o pacote é construido quer com a informacao
original quer com a informacéo do n6 que oferece melhores condi¢Bes de entrega, antes de

ser entregue ao driver do dispositivo para transmissdo fisica.

Para reencaminhar o pacote, o protocolo BATMAN-ADYV procura o endereco de destino
na tabela transtable_global e encontra 0 n6 que estd conectado ao destino do pacote. O
pacote BATMAN-ADV ¢ construido com a informacdo original e com a informacao

adicional encontrada.

Os pacotes que sdo enviados através da interface virtual (que podem ser enviados para uma
camada superior, uma aplicacdo ou um nd noutra rede que esteja ligada através de uma
ponte) sdo distinguidos dos pacotes que sdo reencaminhados na rede mesh. Durante esta

seccao, 0s pacotes enviados atraves da interface virtual sdo denominados de pacotes locais.

4.1.3. REENCAMINHAMENTO DE PACOTES

Os pacotes provenientes da rede mesh séo recebidos pelos nos através de um dispositivo de

rede e sdo processados como sendo pacotes BATMAN-ADYV, isto no caso de o tipo de
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pacote de Ethernet condizer com o tipo de pacote BATMAN-ADV (0x4305). Se o campo

da origem do pacote ndo condiz com o endereco do nd, o pacote é reencaminhado.

A aproximacao € similar quando se transmitem pacotes locais, excepto no que diz respeito
ao campo que identifica a origem, que ja esta construido. Para reencaminhar o pacote, é

procurado o n6 que oferece melhores condicdes e o pacote é transmitido.

4.1.4. RECECAO DE PACOTES

Quando um pacote chega ao no de destino, o cabecalho BATMAN-ADV ¢é retirado e ¢
entregue na interface virtual. A interface pode estar ligada através de uma ponte e nesse
caso 0 pacote pode ser transmitido para o hdspede conforme descrito anteriormente.

4.2. TIPOS DE PACOTES

O protocolo BATMAN-ADV tem seis tipos de pacotes diferentes, que sdo usados para a
descoberta da rede. O protocolo possui diferentes tipos de transporte de dados e uma
ferramenta de visualizacdo da rede [14]. Cada tipo é sucintamente descrito aqui.

Pacote BATMAN-ADV - O pacote BATMAN-ADV, também conhecido como OGM,
trata-se do pacote primario do protocolo BATMAN-ADV. E usado para a descoberta de
nos e rotas na rede e cada nd na rede cria e difunde um OGM, num intervalo fixo de
tempo. Conforme ilustrado na Figura 16, cada né atualiza a sua tabela de routing e
retransmite os pacotes OGMs, de maneira que 0s n6s mais distantes também “aprendam”

acerca do nd originario.

Figura16 O né A envia OGM para 0s seus vizinhos, que atualizam a sua tabela de routing e,

por sua vez, retransmitem novamente 0s pacotes.

Os OGMs servem dois propositos principais: anunciar a presenca do no, a possibilidade de
esse nO anunciado servir como préximo salto no envio de pacotes e medir a qualidade da
rota através do nd anunciado. Ambos serdo descritos mais tarde nesta seccao.

Os pacotes contém a seguinte informacao, acerca do no originario e do né seguinte:
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1. Endereco do n6 originario — identifica o nd que criou 0 OGM.

2. Numero de sequéncia — usado para medir a qualidade da ligacdo e detetar pacotes
duplicados.

3. Transmissdo de qualidade, em inglés, Transmit Quality (TQ) — descreve a
qualidade da ligacdo da rota total para o né originario.

4. Endereco do nd antecessor que enviou 0 OGM — usado para descartar OGMs ja
enviados e novamente recebidos pelo no recetor.

5. Time To Live (TTL) — limita o numero de n6s que um OGM pode atravessar.

6. Contagem Host Neighbour Announcement (HNA) — descreve o nimero de nds néo-
BATMAN-ADV (nos exteriores a rede) que podem ser alcangados através do no
originario. Informac6es acerca de cada HNA estdo apensas ao OGM.

7. Sinalizacdo de Gateway — usada se 0 né oferece uma conexao para outra rede.

Internet Control Message Packet — Os pacotes internet control message sédo usados para
suportar um subconjunto de funcdes fornecidas pela versao IP de ICMP. Como o protocolo
BATMAN-ADYV opera na camada de ligacdo, os nés na rede nem sempre podem ser
alcancados pelos seus enderecos IP (por exemplo quando acontece uma falha num nd),
assim o BATMAN-ADYV suporta pedidos de ping, respostas e falhas.

Pacote Unicast — Pacotes unicast encapsulam dados unicast das camadas superiores. Um
pacote unicast contém, em adicdo aos dados reais a transmitir (payload), o endereco de
destino e o campo TTL.

Pacote Unicast fragmentado — Devido ao encapsulamento do payload feito pelo
BATMAN-ADV, o comprimento dos pacotes unicast podem exceder a unidade maxima de
transmissdo — Maximum Transmission Unit (MTU) permitida para a ligacdo utilizada, e 0s
pacotes tém de ser fragmentados e agregados no destino. Os pacotes unicast de
fragmentacdo transportam partes do payload e tém um campo de sequéncia, que €
necessario para agregar o pacote unicast original. TéEm também um campo que se refere a
origem do pacote e que serve para identificar a sequéncia e flags para sinalizar o fim da
sequéncia.

Pacote Broadcast — Para suportar o envio de pacotes para toda a rede, e ndo apenas o
envio para vizinhos que estejam ao alcance de um nd, 0s pacotes broadcast séo
reencaminhados. De maneira a evitar a duplicacdo de pacotes, os pacotes broadcast

possuem um numero de sequéncia, o0 endere¢o da origeme o TTL.
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Pacote de visualizacdo — O protocolo BATMAN-ADV suporta a visualizacdo gréfica da
rede. De maneira a obter-se a informag&o necessaria para a visualizagdo, um servidor pode
ser iniciado num ou em mais nds na rede. Um servidor anuncia a sua presenca através dos

pacotes de visualizacdo e cada no reporta informacéo de volta para o servidor.

4.3. DESCOBERTA DE NOS

Como descrito anteriormente, todos os nés numa rede BATMAN-ADV transmitem
periodicamente OGMs para todos os outros nos da rede. Quando um no recebe um OGM,

realiza os seguintes passos:

1. Verifica se o remetente do OGM é ele proprio. Nesse caso 0 emissor € um vizinho

direto e atualiza a tabela de routing de acordo com essa informacéo.

2. Verifica se 0 campo “remetente anterior” (previous sender) é ele proprio. Se assim

for, o OGM ja foi processado e é descartado.
3. Determina a origem do OGM. Se ndo existir na tabela de routing, entdo € criada.
4. A classificacdo do né originario do OGM é atualizada.

5. Os campos da Transmission Quality (TQ) e do TTL séo atualizados e 0 OGM é

enviado outra vez.

Também sdo feitas verificacGes de maneira a evitar que os pacotes deambulem pela rede,

assim como sao feitas verificagdes para evitar duplicacdo de OGMs.

4.4,  ESTIMATIVA DE QUALIDADE DE LIGAGAO

De maneira a estimar a qualidade de ligacdo a um no, a informacdo Transmission Quality
(TQ) existente num OGM é mudada durante o caminho percorrido através da rede. A TQ
descreve a probabilidade de um pacote chegar ao seu destino e é calculada conforme se
descreve a seguir. O valor da qualidade de ligacdo é guardado numa sequéncia de 8 bits,
cuja representacdo do valor se encontra entre 0 e 255, que permite aferir a granularidade da

TQ, sem incrementar o tamanho do pacote.

Qualidade de rececdo — No cenério ilustrado na Figura 17(a) [14], o n6 B transmite

OGMs que sdo recebidos no né A, que calcula a qualidade de rececdo — Receive Quality
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(RQ) do né B. Para esse célculo é usada uma janela deslizante de tamanho n (por omissao
128), onde o nimero de sequéncia dos Ultimos n OGMs é recordado. A TQ é entdo

calculada como a percentagem dos OGMs recebidos.

Qualidade de eco — Quando o né A envia 0 OGM, o n6 B reenvia 0 OGM recebido, que
chega novamente ao n6 A — Figura 17(b). Analogamente a RQ, uma janela deslizante €

usada para calcular a qualidade de eco — Echo Quality (EQ).

e & ® & e

(a) (b) ()

Figura 17 Trés qualidades de ligacdo usadas no BATMAN-ADV em funcdo do ponto de vista
do n6 A. Receive Quality (RQ) em (a), Echo Quality (EQ) em (b) e Transmit Quality (TQ) em (c).
Qualidade de transmissdo — A qualidade de transmissao é a probabilidade de um pacote
enviado do nd A ser recebido corretamente no né B — Figura 17(c). Uma vez que aEQ é a
probabilidade de um pacote ser entregue corretamente desde o n6 A para o0 né B e desde o
no B de volta para o nd A, a qualidade de transmissdo — Transmission Quality (TQ) pode
ser definida em funcédo de RQ e de EQ:

EQ=RQ.TQ
TQ=EQ/RQ

4.5. PROPAGACAO DA TRANSMISSAO DE QUALIDADE

Para informar os outros nds da rede acerca da TQ para o nd A, o valor de TQ é adicionado
ao OGM. A cada n6 atravessado pelo OGM, a TQ global para o0 n6 A ¢ atualizada com os
valores locais da TQ em relacdo ao Ultimo n6 por onde passou 0 OGM, conforme ilustrado
na Figura 18 [14].

TQa = 255 TQa =255-TQpa TQar =TQa - TQcp

~
T e et T e e

T-Q BA TQcr TQpe

Figura 18 O valor de Transmission Quality (TQ), existente em cada OGM, é atualizado em cada

né que atravessa.
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4.6. SELECAO DE ROTA

Enquanto alguns protocolos de routing calculam a inteira topologia de rede quando
escolhem rotas, BATMAN-ADV guarda apenas a informag&o acerca de qual n6 é o melhor
para chegar ao nd desejado. Quando um pacote é recebido num nd, esse no volta a escolher

novamente o melhor n6 para entregar o pacote no destino.

Um cenério de routing é ilustrado na Figura 19, onde o né F transmite um pacote para o0 n6
A. A Unica informagdo que o nd F possui acerca do nd A, sdo dois TQs globais: um através
do caminho pelo nd D e outro através do caminho do n6 E. Neste caso o caminho pelo né
D ¢é melhor e o pacote € transmitido pelo nd D, que conhece apenas 0s TQs globais para o
nd A através do n6 B, n6 C e né E. Qualquer né que seja selecionado tera de fazer a mesma
escolha. Neste caso 0 n6 C é escolhido, que por sua vez escolhe o caminho direto para 0 n6
A.

Figura 19 Quando é transmitido um pacote do n6 F para o n6 A, cada né escolhe o melhor

caminho com base na TQ global (caminho de linhas sélidas).

4.7. ANUNCIO DE HOSPEDE

Nos OGMs ¢ incluido o anincio de hospedes alcangaveis através dos nés BATMAN-
ADV, campo denominado de Host Neighbour Announcements (HNA). Como esses
hospedes nada sabem acerca do protocolo BATMAN-ADV, 0 nd que os alcanga tem de
informar a rede da existéncia desses vizinhos. Para isso é adicionada uma lista de
enderecos desses hospedes ao OGM transmitido pelo n6 BATMAN-ADV.

X Y

O—@—0

Figura 20 Os héspedes na rede mesh.
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Um cenario simples é retratado na Figura 20, onde o nd A esté conetado ao vizinho X e o
nd C esta conetado ao vizinho Y. Quando o nd A recebe um pacote do vizinho X, que é

dirigido ao vizinho Y, sabe que o pacote tem de ser transmitido para o n6 C da rede mesh.

4.8. TRATAMENTO DE LIGACAO ASSIMETRICA E ATRIBUICAO DE
PENALIDADE

De maneira a assegurar que as melhores ligacdes sdo escolhidas, um valor adicional é

introduzido de forma a penalizar as ligacdes que tém uma pobre qualidade de rece¢do —

Receive Quality (RQ) [51].

Esta penalizagdo de ligagéo assimétrica (fasym) € um valor ponderado e é determinado

através da seguinte formula, onde RQ € a Receive Quality:
Sasym = (100% -(100% -RQ)’)

Esta penalidade tem uma enorme influéncia no valor de TQ para ligagdes com grande taxa
de perdas de pacotes e uma pequena influéncia em ligagdes com baixa taxa de perdas de

pacotes.

Um né que usa o protocolo BATMAN-ADYV s06 conhece o melhor n6 (best next hop) para
chegar a um destino e ndo a rota na sua totalidade. Assim, o n6 ndo sabe quantos saltos
fazem parte da rota. Em algumas redes podera ser desejavel escolher o caminho mais curto
para o destino, ou seja, 0 que apresenta o menor numero de saltos, de maneira a reduzir a
laténcia e a poupar largura de banda. Por este motivo uma penalidade de salto
(hop_penalty) foi também introduzida por cada salto que 0 OGM faz, decrescendo a TQ

num determinado valor.

Ambas as penalizagdes sdo consideradas no célculo do valor de TQ, cada vez que €
recebida uma mensagem OGM. O valor final de TQ é calculado em funcdo da seguinte

férmula;

TQ = TQreceived °TQlocal '.fasym -hop_penalty
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Na Figura 21 pode-se observar o formato do OGM, na geracdo BATMAN 1V.

0 1 2 3
01234567890123456789012345678901

Version { Flags Time To Live | Gateway Flags

Sequence Number Gateway Port

Originator Address

Previous Sender Address

TQ HNA Lenght

Figura 21 Formato do OGM na geracdo BATMAN-ADV IV.

A Tabela 5 apresenta alguns dos atributos mais importantes e valores por omissdo usados
no protocolo BATMAN-ADV.

Tabela 5 Atributos do protocolo BATMAN-ADYV e 0s seus valores por omisséo.

) Valores por )
Atributos o Descri¢ao
Omissao
DEFAULT VERSION 4 Versdo BATMAN.
MAX SEQUENCE NUMBER 65535 NUmero maximo de sequéncia permitido.
DEFAULT TTL 50 Valor de Time To Live por omissao.
Intervalo periédico entre envio de OGMs,
OGM BROADCAST INTERVAL 1 seg.
em segundos.
Tempo de vida de um no, na lista de nés
PURGE TIMEOUT 200 seg. gue ndo foi atualizada recentemente, em
segundos.
Penalidade considerada no célculo de TQ
HOP PENALTY 5
por cada salto na rede.
MAX TQ VALUE 255 Valor maximo de TQ possivel.
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5. INSTALACAOE
CONFIGURACAO DOS
ROUTERS BATMAN-ADV

O objetivo de uma WMN ¢é proporcionar aos utilizadores finais acesso a internet de alta
velocidade, entre outros servicos que podem ser disponibilizados localmente. Para se
atingir este objetivo, a arquitetura da rede deve ser pensada cuidadosamente. E preciso
proporcionar Quality of Service (QoS) aos utilizadores finais, assim como um bom
desempenho de toda a rede. Planear uma WMN pressupbe determinar o ndmero de
gateways, otimizar a localizacdo dessas gateways, determinar o uso da largura de banda e
minimizar os custos de implementacao. Existem, tipicamente, dois tipos de implementacéo
[4]. A implementacdo numa nova &rea, onde tudo pode ser pensado de raiz, podendo-se
pensar melhor na topologia, 0 que permite retirar todo o proveito e capacidade da rede
WMN, por outro lado existe a implementa¢do numa area ja existente, ou seja, a WMN sera
implantada usando-se j& as estruturas existentes. Neste caso, 0 arquiteto da rede tera as
opcodes da topologia a usar, mais limitadas. Até se chegar a rede mesh final, & necessario

resolver uma série de questdes e tomar algumas decisdes.
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Para a implementacédo da rede mesh utilizada neste trabalho foi necessario:
e Criar o firmware com incorporacdo do protocolo BATMAN-ADV.
e Instalar o firmware criado nos routers.
e Proceder a configuracao dos parametros dos routers.
e Solucionar a questdo do posicionamento dos nas.

e Assegurar a seguranga da rede.

Os equipamentos colocados a disposicédo, por parte do Instituto Superior de Engenharia do
Porto (ISEP), para a realizacdo deste trabalho foram routers Linksys WRT54GL. Contudo e
uma vez que esses equipamentos durante o ano letivo foram necessarios para a docéncia no
estabelecimento de ensino, foi necessario proceder a sua devolucdo com o firmware
original instalado, sendo que estariam disponiveis ao fim de algum tempo novamente. Em
virtude desta limitacdo, foi decidido adquirir cinco routers, de maneira a evitar que o
trabalho fosse interrompido, e uma vez que ja se tinha iniciado o trabalho naqueles
equipamentos, optou-se por adquirir equipamentos semelhantes de maneira a potenciar o

trabalho ja desenvolvido.

Ao realizarem-se testes, por lapso danificou-se um dos routers do ISEP, o que reforgou
ainda mais a decisdo da aquisicao dos routers, ja que foi necessario por vérias vezes soldar
pinos nas portas série e JTAG, para proceder ao desbloquemento dos routers, que estando
sujeito a experimentacdo de imagens de firmware, acabaria inevitavelmente por bloquear,
ndo permitindo a sua recuperacdo através dos botBes de reset. A abertura e soldadura dos
equipamentos do ISEP, assim como a instalacdo de outros firmwares, provocaria a perda
da garantia oferecida pelos fabricantes, o que tornou invidvel o prosseguimento da
utilizacdo dos equipamentos disponibilizados pelo ISEP.

Na realizacdo do trabalho aqui apresentado, os equipamentos utilizados para a instalagdo
do firmware, foram routers Linksys WRT54GS, equipados com chipsets Broadcom, com
velocidades de CPU superiores a 200 MHz, com 8 MB de flash e com 32 ou 64 MB de
Random Access Memory (RAM). Foram configuradas quatro unidades, que constituiram

uma pequena rede mesh.

O firmware escolhido para a prossecucdo deste trabalho foi o firmware OpenWRT. Foi

necessario abordar a questdo do hardware indicado para a utilizacdo do firmware, assim
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como foi necessario explorar e descrever todo o processo inerente a criagdo do firmware,

desde as opg¢des que podem ser feitas até a sua instalacdo e configuragéo.

Foi necessario criar doze versoes de firmware, até chegar a verséo final estavel e funcional,
que esta instalada nos equipamentos, versdo essa usada para fazer os testes da rede
BATMAN-ADV, apresentados neste documento.

5.1. FIRMWARE OPENWRT

OpenWRT € uma distribuicdo Linux para sistemas embebidos (principalmente routers)
[52]. O projeto OpenWRT comecou quando a empresa Cisco publicou debaixo de General
Public License (GPL) o firmware do seu router sem fios Linksys WRT54G. Uma
comunidade de criadores/programadores usaram este codigo para criar versdes derivadas.
Inicialmente, o suporte era limitado as séries WRT54G, mas com o tempo, foi estendida a
muitos outros chipsets e arquiteturas. Foi um acontecimento importante para as redes de
comunicacdo sem fios com fins ndo comerciais porque estas distribuicdes oferecem muitas

fungdes que ndo sdo encontradas nos routers comuns [2].

Algumas das suas mais importantes caracteristicas sao:

e Sistema de ficheiros gravavel, que permite aos utilizadores adicionar, remover ou
modificar qualquer ficheiro.

e Um sistema de gestdo de pacotes “opkg”, similar ao “dpkg” ou “pacman” para
sistemas operativos Linux.

e Um repositdrio de pacotes de instalacdo com cerca de 2000 pacotes.

e Um sistema de atualizagdo — Sysupgrade, que preserva as configuraces quando se
fazem atualizagdes do firmware.

e Uma ferramenta que visa simplificar a configuracdo de todo o sistema — Unified
Configuration Interface (UCI).

e A possibilidade de configurar a rede em Virtual Local Area Networks (VLANS).

e A capacidade de filtrar, manipular, atrasar e rearranjar pacotes de rede, atraves de
métodos customizaveis.

e Uma interface web Asynchronous Javascript and XML (AJAX), gragas as projeto
LuCl.

e A possibilidade de configuracdo dos botbes de hardware.
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e AtualizacBes e reparacdes de patches (patch — excerto de codigo criado para
reparar/solucionar problemas detetados posteriormente), mesmo em aparelhos que
ja ndo sdo suportados pelos seus fabricantes.

e Suporte para dispositivos de 3rd Generation (3G), impressao, partilha de ficheiros,

audio/video, webcam, etc.

A decisdo de usar OpenWRT, como base do sistema operativo da rede mesh criada neste
trabalho em detrimento de outras opc¢es, foi devido a existéncia de varios fatores a favor.
E o sistema que a maioria das comunidades wireless utiliza. E o sistema operativo mais
difundido neste tipo de ambientes, o que faz com que exista um grande nimero de pessoas
gue o mantém, reportando falhas e adicionando novas funcdes ao firmware. Como
consequéncia o repositorio de pacotes esta constantemente a ser atualizado. Também o
Software Development Kit (SDK) fornecido pelo OpenWRT, permite compilar fontes para
diferentes arquitecturas como por exemplo x86, Microprocessor without Interlocked
Pipeline Stages (MIPS) ou Acorn RISC Machine, posteriormente Advanced RISC Machine
(ARM), o que é uma mais valia, uma vez que a maior parte dos routers usam um variado
tipo de arquiteturas, que ndo a arquitetura x86. De maneira a funcionar bem nesses
sistemas de baixo desempenho, o sistema é muito otimizado. Os binarios sdo normalmente
muito pequenos porque sdo compilados através da livraria uClibc, sendo libertados de
funcBes desnecessarias, assim como as aplicacBes sdo cuidadosamente selecionadas e
algumas aplicacdes sdo modificadas para serem mais pequenas. Por fim, o suporte de
wireless drivers é provavelmente o melhor de todas as distribuicdes que tém como base o
Linux. Como exemplo, no ano de 2011 foi o primeiro sistema que suportou Independent
Basic Service Set (IBSS), vulgo modo Wi-Fi Ad-Hoc, em 802.11n e em HT40 (MIMO
com canais 2x20 MHz) para dispositivos equipados com o framework mac80211, que séo
normalmente 0s mais comuns (mac80211 é o responsavel no sistema Linux pela

implementacao funcional de hardware/firmware no que toca a norma 802.11).

Existem outras opgdes ao firmware OpenWRT para a implementacdo de uma rede mesh.
Muitas dessas opcdes sdo derivacdes do proprio OpenWRT. Algumas sdo especificamente
concebidas para serem utilizadas em redes mesh, associadas a projetos que visam a
implementacdo e gestdo de redes mesh, como por exemplo Freifunk [53], ja referido
anteriormente como sendo um projeto de comunidades mesh na Alemanha. Outros

exemplos de derivacdo de OpenWRT s&o tomato [54], Gargoyle [55] ou Routing Olsr
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Batman INside (ROBIN) [56], que no &mbito deste trabalho aqui apresentado, terd uma
forte influéncia quanto a plataforma de gestéo da rede criada, conforme sera descrito mais
adiante. Uma distribuicdo de firmware que originalmente surgiu como uma alternativa ao
firmware que trazia 0o WRT54G é DD-WRT [57]. O firmware DD-WRT € uma distribuicdo
concebida para utilizadores finais. Permite o uso em modo Ad-Hoc, e pode ser utilizado
em redes mesh, mas so utiliza o protocolo OLSR.

5.2. EscoLHA DE HARDWARE

Existe um grande numero de dispositivos que podem ser convertidos num router mesh. Por
outro lado, o processo de converter o firmware OpenWRT para um firmware mesh através
do sistema de gestdo de pacotes tornou-se menos transparente, uma vez que acontecem

mais erros de compilacéo.

Alguns fabricantes de routers Wi-Fi apresentam os dispositivos ja com OpenWRT, como
sendo o firmware de fabrica, como por exemplo Mesh-Potato [58], Dragino MS-12 [59] ou
Allnet 0305 [60]. Por exemplo o Mesh-Potato é um dispositivo de baixo consumo de
energia para ambientes exteriores concebido para redes mesh com uma porta Foreign
eXchange Subscriber (FXS) (telefone analdgico), de maneira a que se possa ligar um
telefone analdgico e fazer chamadas telefonicas, via rede mesh. O Mesh-Potato usa o
protocolo BATMAN (L3). Um segundo firmware chamado de SECN (Small Enterprise /
Campus Network) também esta disponivel para o firmware Mesh-Potato, que utiliza o
protocolo BATMAN-ADV (L2), mas estes ndo sao os unicos dispositivos que se devem
considerar para redes mesh. O OpenWRT suporta uma grande variedade de routers
wireless. Substituir o firmware que o router traz de fabrica pelo OpenWRT, podera ndo ser
facil. Poderao ocorrer erros e os routers ficarem bloqueados. A lista de routers disponiveis
é grande e ndo existe um método Unico para se fazer o upgrade de firmware que funcione
para todos os dispositivos. A tabela de hardware suportada pelo OpenWRT é extensa e
continua a expandir. Pode ser consultada em [61]. Este sitio devera servir como base de
consulta, antes de se adquirir qualquer router para instalacdo do OpenWRT. De salientar
que os fabricantes de hardware podem mudar os chips dos dispositivos sem o declararem
explicitamente. Ndo é garantido que novas versdes de hardware funcionem, sem que

alguém as tenha testado e reportado na wiki OpenWRT.
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A questdo da escolha dos routers que véo fazer parte da rede mesh € uma questdo delicada.
Em primeiro lugar, deve-se definir se se pretende uma rede 802.11 b/g ou 802.11n. A
primeira permite velocidades até 54 Mbit/s e a segunda permite velocidades até 300 Mbit/s.
Apds esta escolha deve-se ter em conta que a memoria flash, ou seja a memaria onde vai
ser guardado o firmware, nunca deve ser menor que 2 MB, de preferéncia deve ser sempre
acima de 4 MB, isto porque poucos firmware cabem em 2 MB, e com menos de 4 MB
poucos pacotes de software adicional podem ser instalados. Uma memoria flash de 8 MB é
uma mais valia e se for superior é excelente. No entanto, é possivel aumentar tanto as
memorias flash como as memdrias RAM, desde que se encontrem chips compativeis, as
ferramentas necessarias e aptidao para substitui-las. No caso de se proceder a alteracdo de
memorias, é necessario alterar os parametros do Common Firmware Environment (CFE),
que se trata do bootloader que faz arrancar o sistema operativo do router. Relativamente
aos chips, existem varios no mercado, no entanto dois dos mais relevantes sao Atheros, ja
referido anteriormente e Broadcom. Ambos tém suporte OpenWRT. Relativamente a este
tema, as opinides dividem-se. Por um lado, os utilizadores das placas Atheros sdo
unanimes ao considerarem o0s chips radio mais potentes que Broadcom, no entanto para
chips Broadcom o suporte Linux é muito solido e é garantida a estabilidade na
implementacdo. A memoria RAM no minimo deve ser de 16 MB. 32 MB é bom e acima de
64 MB ¢é excelente. Quanto ao CPU, a frequéncia minima do reldgio deve ser de 200 MHz,
acima de 240 MHz é bom e acima de 400 MHz é excelente. Apds estas consideracdes é que
se deve proceder a escolha do router. Por razdes econémicas e técnicas, uma op¢do podera
ser o Linksys WRT54G com chip Broadcom e 4 MB de flash. Outras boas solugdes
poderdo pertencer as marcas Asus e Buffalo. Um router Linksys WRT54GL em Portugal
poderd custar € 45 (euros) e um Buffalo WHR-HP-G300N poderé custar € 55 (euros). O
WRT54GL tem chip Broadcom, 4 MB de memodria flash, 16 MB de memoéria RAM e 200
MHz no CPU, enquanto que o Buffalo WHR-HP-G300N (que ja traz instalado o firmware
DD-WRT, o que facilita a mudanca para o firmware OpenWRT) tem chip Atheros, 4 MB de
memoria flash, 32 MB de memdria RAM e 400 MHz no CPU. Estas consideracdes séo
determinantes quando se pretende construir uma rede mesh, de maneira a calcular o custo
dos equipamentos que fardo parte dessa rede. A escolha é vasta e estes exemplos devem ser
tidos em consideracdo no sentido do raciocinio a fazer na aquisicéo de routers para equipar

uma rede mesh.
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5.3. CRIAR O FIRMWARE OPENWRT

O firmware OpenWRT pode ser construido conforme as necessidades de quem o vai
utilizar. Embora sejam disponibilizadas imagens padrdo do firmware ja construidas para
varias arquiteturas e modelos de routers, este pode ser personalizado. Para isso €
disponibilizado o OpenWRT Buildroot que se trata de um conjunto de makefiles e patches
que permitem gerar uma ferramenta de compilacédo integrada com um sistema de ficheiros

de raiz para routers sem fios.

Atualmente é possivel compilar a versdo estavel Backfire10.03.2, ou a versdo trunk -
Attitude Adjustment12.09-beta, que se trata da versao em testes experimentais. O primeiro
passo consiste em fazer o download de uma copia de uma das derivacdes das fontes do

OpenWRT, através do seu repositorio Subversion, muitas vezes abreviado SVN [62].

Para a compilacdo do OpenWRT € utilizado um sistema onde se pode selecionar qual a
colecdo de pacotes a integrar essa mesma compilacdo. Chama-se feeds system e esta
localizado num local comum (utiliza um servidor remoto ou um sistema de ficheiros local)
[2]. Para gerir esses pacotes de instalagdo, 0 SDK providencia uma utilidade localizada em

scripts/feeds que permite instalar, remover ou atualizar todos os pacotes de instalacao.

Na Figura 22, apresenta-se o0 ecrd de abertura de compilagcdo da versdo experimental do
OpenWRT Attitude Adjustment na sua versdao atual, onde se podem observar 0s menus
principais de configuracdo disponibilizados. Estes menus crescem ou decrescem conforme

0s pacotes solicitados no feeds system, referido anteriormente.

Conforme se pode observar é possivel escolher a arquitetura do chip do router, onde a
imagem vai funcionar, é possivel determinar que formato de imagem se pretende compilar,
assim como os pacotes de utilitarios a incorporar e os pacotes que fazem parte do sistema

base, também se podem incluir utilitarios para IPv6, assim como a interface grafica LuCl.
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pedro@rodrigues: ~ftrunk

Ficheiro Editar Ver Procurar Conscla Ajuda

Openkrt Attitude Adjustment (r33315) Configuration

OpenWrt Configuration

Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M> builds as
package. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded <M> package < > package capable

l Target System (Broadcom BCM947xx/953xx) ---

Target Profile (Broadcom BCM43xx WiFi (b43, default)) --->
Target Images --->
Global build settings --->

[ 1 Advanced configuration options (for developers) --->
[ ] Build the OpenWrt Image Builder

[ 1 Build the OpenWrt SDK
[1
[1

Build the OpenWrt based Toolchain
Image configuration --->
Package features --->
Base system --->

IPVE >

Lucl  --->

Kernel modules --->
Boot Loaders --->
Administration --->
Video Streaming --->
xorg --->

Mail --->

Network --->

Libraries --->

LuCI2 --->

Multimedia --->
Utilities --->
Emulators --->

Sound --->

< Exit > < Help >

Figura 22 Ecra de entrada do sistema de configuracdo do firmware OpenWRT.

Entre aplicacBes de criptografia, mddulos de gestdo de Light Emitting Diodes (LEDs),
suporte Universal Serial Bus (USB), video ou VolP, é na opcéo referente a Kernel modules
que se encontra o suporte para o protocolo BATMAN-ADV. Em Administration é possivel
incluir aplicacbes de administracdo de redes como zabbix ou nagios. Opcdes para
tratamento de e-mail, também sdo disponibilizadas, assim como uma pandplia de
ferramentas para routing. Em Network encontram-se as op¢0es para suporte dos protocolos
BABEL, BATMAN (L3), BMX6 ou OLSR. Ainda é possivel incluir interpretadores de
linguagens de programagdo como por exemplo Erlang, JAVA, Lua, PHP, Perl, Python,
Ruby, etc. Todo o tipo de utilitarios podem ser incluidos na imagem a compilar, com o
consequente aumento de tamanho e também com a consequente degradacdo do
desempenho do router. A escolha deve ser ponderada e devem ser pensados 0S

custos/beneficios na inclusdo de pacotes para compilacéo.
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Na Figura 23 apresenta-se o ecrd, onde é possivel selecionar varios componentes de
protocolos mesh.

pedro@rodrigues: ~ftrunk

Ficheiro Editar Ver Procurar Consola Ajuda

OpenWrt Attitude Adjustment (r33315) Configuration

Routing and Redirection

Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M> builds as
package. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded <M> package < > package capable

A loop-free distance-vector routing protocoll
s wievvena.. BLALT.M.AN. layer 3 routing daemon
< > bhird4.... The BIRD Internet Routing Daemon (IPv4)
< > hirdc4... The BIRD command-line client (IPv4)
BMX6 layer 3 routing daemon ---
.. B.a.t.M.a.n. eXperimental (BMX) layer 3 routing daemon
Multicast Routing Daemon
Routing control utility
Link Layer Discovery Protocol daemon
net-tools - route
OLSR (Optimized Link State Routing) daemon ---
Proxy ARP daemon
The Quagga Software Routing Suite ---
Redirect TCP connections
Transparent routing / relay daemon
rinetd - Internet Redirection Server
Static multicast routing daemon
SSL/SSH multiplexer

udp-broadcast-relay
"MFp0cococsotococoorocacoo: visualization server for B.A.T.M.A.N. layer 3
Virtual Router Redundancy Protocol daemon

Wireless mesh networking toolkit

s

< Exit > < Help >

Figura 23 Ecra de Routing and Redirection de OpenWRT.

No anexo A é descrito o processo de criacdo de imagem do firmware OpenWRT,

pormenorizadamente [A].

5.4. INTERFACE GRAFICA DO OPENWRT

Tanto 0 OpenWRT Backfire10.03.2, como Attitude Adjustment 12.09-beta, dispdem de

uma interface grafica de nome LuCl.

A interface gréfica LuCl trata-se de uma Application Programming Interface (API) escrita
na linguagem de programacao Lua. Esta interface permite configurar a rede e disponibiliza
0 uso de algumas ferramentas como traceroute ou ping, assim como gréaficos de trafego ou

de carga em tempo real. A Figura 24 apresenta um ecra deste interface gréafico.

Para administracdo do protocolo BATMAN-ADYV, esta interface ndo disponibiliza
qualquer ferramenta. Assim a administracdo tem de ser feita através de uma shell, usando
para isso a aplicacdo terminal/consola existente nos sistemas operativos, através do

protocolo de rede telnet ou Secure SHell (SSH), conforme se pode observar na figura 25.
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OpenWrt | OpenWrt Attitude Adjustment

[status [ syzem | ecwon

Overview Firewall Routes  System Log

Status

5 | Load: 1.42 1.24 0.80 | Auto Refresh: on

KemelLog _ Processes _ Realtime Graphs.

- System
Router Name
Router Model
Firmware Version
Kernel Version
Local Time
Uptime

Load Average

OpenWrt
Linksys WRTS4G/GS/GL

OpenWrt Attitude Adjustment r33315 / LuCI Trunk (trunk+svn9237)

3.3.8

Sat Sep 29 18:37:43 2012
0h 30m 535

1.00, 1.01, 0.91

“Memory

Total Available

19636 kB / 29548 k5 (56%)

Free 11776 kB / 20548 kb (35%)
Cached 6104 kB / 29548 kB (20%]
Buffered 1756 kB / 29548 ke (5%)

Network

1Pv4 WAN Status

Active Connections

Type: dhep
Address: 132.168.1.72
© Netmask: 255.255.255.0
& sateway: 192.165.1.254
01 by 3: 132.168.1.254
NS 2: 192.168.1.254
connected: 0n 24m 255

32 /16384 (0%)

“"DHCP Leases
Hostname
rodrigues

IPv4-Address
10.0.0.101

MAC-Address
00:1b:24:77:b3:71

Leasetime remaining
0h 4m 295

Wirele:

Generic 802.11bg Wireless Controller (radio0) ss10: PR

Mode: Ad-Hoc

: 00:13:10:7C:DA7 L
Encryption: -

Figura 24 Ecra de entrada da interface grafica LuCl.

) pedro@rodrigues: ~

Fi Editar Ver Procurar Consola Ajuda
pedro@rodrigues:~$ ssh root@1e.0.0.1

BusyBox v1.19.4 (20 089-04 18
Enter 'help' for a list of bui

WEST) built-in shell (ash)
in commands.

Gin

Amaretto

Triple sec

Peach schnapps
ur mix

1/4

*1/4
*1/4
* 1/4
* 1/4

1 splash Cranbe

Figura 25 Ecra de acesso ao router através de SSH, com instalacdo OpenWRT.

5.5. INSTALACAO DO FIRMWARE OPENWRT

Tendo sido criada a imagem a instalar no router, é preciso proceder & substituicdo do
firmware que o router possui. Qualquer firmware estard apto para que se possa fazer uma
atualizacdo (upgrade). Para isso, por norma, encontra-se disponivel uma péagina que

normalmente pode ser acedida através de um navegador (web browser), onde essa
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operacdo estara disponivel. Se ao tentar-se atualizar o firmware de origem para o firmware
OpenWRT for apresentada alguma mensagem a indicar essa impossibilidade ou a indicar
que a extensdo do ficheiro ndo é compativel, podera ser necessario fazer o upgrade para
um firmware “intermédio” e entdo depois, a partir desse firmware, fazer o upgrade final
para o firmware OpenWRT. Um firmware que funciona muito bem para ser utilizado nesse
passo intermédio é o firmware DD-WRT, que se trata de um firmware baseado no
OpenWRT, mas que permite uma mais facil instalacdo, quando se trata de uma primeira

alteracdo do firmware de origem.

Se este método ndo resultar entdo podera ser necessario fazer a atualizacdo do firmware,
usando uma ferramenta de transferéncia de ficheiros para o router. Uma ferramenta
disponivel para os sistemas operativos Linux e Microsoft Windows, chama-se Trivial File
Transfer Protocol (TFTP). Quando o router € ligado, normalmente fica a “escuta”, ou seja,
a espera de receber ficheiros. E uma opcéo que é definida em funcgdo do tempo, e quando
esse tempo passa, se 0 router ndo receber dados, entdo procede ao arranque normal do seu
préprio sistema instalado. Essa opcdo de tempo de espera existente nos routers, antes que
arranquem o seu sistema operativo, pode ser alterada. E possivel aumentar o tempo de
espera, mas por omissdo o tempo é suficiente para se enviar a imagem do firmware
OpenWRT. Para o envio da imagem € utilizado TFTP. Convem assegurar que se possui
uma cépia da imagem original do router que vai ser atualizado, de modo a poder-se
recuperar o router, se o upgrade falhar. As empresas que comercializam os routers
costumam disponibilizar nos seus sitios na internet, as imagens do firmware instalado nos

seus produtos.

Mais cedo ou mais tarde, bloquear-se-4& um router com testes de firmware ou com
atualizagBes de firmware. Na maior parte dos casos € possivel recuperar o router e retomar
o desenvolvimento/testes. Para tal sdo necessarias determinadas ferramentas e técnicas.
Existem varias formas de desbloguear ou aceder a um router, no entanto quando tudo o
resto falha e ndo se consegue aceder ao router a partir da consola do computador resta-nos
a porta série ou JTAG. Nem todos os routers possuem estas portas, alguns possuem s6 uma
delas e outros equipamentos ndo possuem nenhuma. Foi necessario desbloquear routers
varias vezes, devido a variadas instalagfes de firmware, até se chegar a solucdo final

apresentada neste trabalho.
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No anexo B é descrito o processo de upgrade de imagem do firmware OpenWRT,
utilizando TFTP [B].

5.6. CONFIGURACAO DO OPENWRT

Existem varios parametros a configurar de maneira a criar uma rede mesh. As

configuracBes podem ser variadas.

Numa primeira fase foi necessario proceder a configuracdo e instalacdo das chaves de
autenticacdo, de maneira que sempre que se solicite uma conexdo com qualquer um dos

nos, usando SSH, ndo seja necessario introduzir a password.

Os ficheiros a configurar encontram-se no sistema de ficheiros do OpenWRT, mais
precisamente em /ect/config/. Nesta diretoria sera necessario configurar um conjunto de

ficheiros, nomeadamente os ficheiros batman-adv, dhcp, network, wireless e system.

Existem nds servidores/gateways e nés clientes. As configuracdes dos nos sdo diferentes

em funcéo da sua natureza.

Foram definidas as seguintes configuragdes do protocolo BATMAN-ADV:
e A agregacdo de OGMs.
e O isolamento de APs.
e O modo de alternancia de interfaces (bonding).
e O modo de fragmentacéo de pacotes.
e A largura de banda.
e O valor do intervalo de omissao de OGMs.
e O modo de visualizagdo de graficos.
e A habilitacdo do mecanismo para evitar voltas de pacotes desnecessarias (bridge

loop avoidance).

A configuragdo da rede é feita no ficheiro network, onde é definido o IP de cada no e
criada a interface BATMAN-ADV. No ficheiro dhcp € definido a atribuicdo de IPs, no

caso dos nos servidores.

No ficheiro de configuracao wireless, sdo definidos:

e O canal da rede mesh.
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e As configuracdes da interface radio quanto a definicdo de Service Set IDentifier
(SSID) e Basic Service Set IDentification (BSSID).

e O modo de operacédo da rede e de encriptacao.

Por fim foi configurado o ficheiro system de forma a habilitar o Network Time Protocol

(NTP), permitindo que todo os nos sincronizem data e hora.
No anexo C, é descrito o procedimento de configuracdo de chaves de autenticacdo [C].

No anexo D, é descrito o procedimento pormenorizado de configuracdo do firmware
OpenWRT [D].

57. CONFIGURACAO DOS APs

Para os utilizadores da rede mesh BATMAN-ADV se poderem ligar via wireless a rede,
ndo o poderdo fazer diretamente através dos nés BATMAN-ADV. Para se obter uma
ligacdo a rede é necessario fazer a ligacdo a um AP, que estara agregado a um no
BATMAN-ADV. Cada n6 BATMAN-ADV podera ter um AP agregado, mas para o
préprio funcionamento da rede mesh isso ndo seré necessario, pois 0s n6s BATMAN-ADV
constituem a rede, por si s0. A colocacdo de um AP agregado a um né BATMAN-ADV s6
faz sentido se existir na sua area de influéncia utilizadores que acedam a rede via wireless.
E possivel cada n6 BATMAN-ADV fornecer ligacdo via Ethernet a cinco utilizadores,
usando para isso as cinco portas do router ou até mais utilizadores, através da utilizacdo de
um switch. A utilizacdo de um AP ndo € obrigatoria, para se ter acesso a rede. Mesmo em
ambientes onde ndo seja possivel passar cabos, o sinal podera ser transmitido via wireless
através dos nés BATMAN-ADV e podem localmente ser ligados utilizadores através de

cabo.

No anexo E, é descrito o procedimento de configuracdo de APs, pertencentes a rede
BATMAN-ADV [E].

5.8. CONSIDERACOES SOBRE POSICIONAMENTO DOS NOS

No ambito deste trabalho foi necessario ponderar a localizacdo dos nos da rede mesh.
Seguidamente sdo apresentadas algumas consideragdes que determinaram 0

posicionamento dos nés da rede.
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Para se definir o posicionamento dos nos é necessario perceber o alcance dos seus sinais,
de maneira a que nenhum no fique isolado e que o alcance do sinal chegue onde €
expectavel. Esta percecao é importante em termos de custos e de eficacia. Se uma rede for
bem planeada, ndo serdo precisos mais nds do que 0s estritamente necessarios, assim como
sera garantido o servico ao utilizador que se encontra fisicamente mais distante do alcance

da rede.

Existem varios tipos de software para detecdo e analise de redes wireless [8]. Para
Microsoft Windows existe o NetStumbler ou VistSlumber. Para Linux existe o Kismet ou
Gkismet. Para Mac OS X existe KisMAC e iStumbler. O software utilizado na concecédo da
rede criada neste trabalho foi o inSSIDer, que funciona na plataforma Microsoft Windows.
Sabendo que o sinal minimo, tipicamente, devera se encontrar entre -75 a -95 dBm [24],
para garantir que um n6 BATMAN-ADV consegue comunicar com outro n6 BATMAN-
ADV, procedeu-se a implementagdo da rede mesh. Na Figura 26 pode-se observar que as
poténcias de sinal emitidas pelos n6s BATMAN-ADV, referenciado com o SSID “PR” e
pelo n6 AP, referenciado com o SSID ‘“batman-adv-----AP”, encontram-se no limiar do
valor considerado aceitavel para a rececdo do sinal. Neste local onde foram registados estes
valores, seria necessario colocar outro n6 BATMAN-ADV, assim como outro AP, se se
pretendesse fazer chegar o sinal via wireless, a utilizadores mais afastados desta area.

Em espacos exteriores, tera que se ter em consideracdo outros fatores. Podera ser
necessario instalar antenas com ganhos de poténcia maiores. Para isso podera ser calculado
o0 custo da ligacdo (em inglés, link budget) [24]. Este célculo terd que ter em consideracdo
as caracteristicas dos equipamentos e a perda de sinal. As caracteristicas a ter em conta
séo:

e A poténcia de transmissao que é expressa em mW ou em dBm.

e 0O ganho da antena, expresso em dBi.

e O nivel minimo de sinal recebido — Received Signal Level (RSL), que é expresso
em dBm (-dBm). O valor minimo tipico encontra-se entre -75 a -95 dBm, conforme
ja referido anteriormente.

As perdas nos cabos, dependem dos cabos usados e do seu comprimento. Por exemplo, as
perdas nos cabos coaxiais com pouco comprimento, incluindo conectores sdo bastante

baixas, na ordem dos 2 a 3 dB.
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Figura 26 Utilizacao do programa inSSIDer, na analise do sinal de radio emitido por um no
BATMAN-ADV (PR) e por um né AP (batman-adv-----AP).
Outros fatores a ter em conta s&o as perdas de sinal no caminho a percorrer (perdas em
espaco livre), a atenuacdo e a dispersdao de sinal. A poténcia do sinal diminui com a
propaga¢ao geométrica da onda frontal, fendémeno conhecido como “free space lost”. Este
fendmeno acontece devido a expansdo da energia do sinal erradiado em funcdo da
distancia ao transmissor [24]. Outro aspeto a ter em conta é a atenuacdo, que é causada
pela absorcdo de poténcia quando as ondas passam através de objetos so6lidos, como por
exemplo arvores, paredes, janelas ou pisos de edificios. Ja a dispersdo é um fenémeno que
tem origem no desfasamento da rececdo da energia da radio-frequéncia no recetor. Isto
deve-se ao espalhamento da energia quando esta deixa a antena transmissora, provocando
que a energia seja refletida no ch&o e noutros obstaculos e chegue com um atraso a antena
recetora. Este fendmeno pode provocar a dispersdao do sinal, ou seja, o sinal pode ser

diminuido ou anulado completamente, o que por vezes impossibilita a sua recuperagéo.

Se for montada uma rede mesh que vise cobrir areas maiores de extenséo e ao ar livre, sera

necessario fazer um estudo mais aprofundado, tendo em conta estas consideracdes.
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5.9. CONSIDERACOES SOBRE SEGURANCA

No ambito deste trabalho foram ponderadas questbes de seguranca da rede mesh.
Seguidamente sdo apresentadas algumas considerac6es que tiveram de ser analisadas e que

determinaram as opcdes tomadas em relacdo a rede criada.

Existem varias hipoteses de se tentar proteger uma rede wireless de intrusos. No caso
apresentado neste trabalho, verificou-se que o firmware OpenWRT (utilizado nos ndés
BATMAN-ADV) permite encriptagdo WEP para redes Ad-Hoc. A encriptacdo WEP,
embora seja facilmente decifrada, oferece alguma protecdo. Contudo, utilizando esta
encriptacdo, ndo se pode evitar de todo, a intrusdo na rede mesh. Replicando a instalagédo
do firmware OpenWRT e associando o MAC address definido para a rede, que pode ser
facilmente capturado, pode-se associar um novo n6 BATMAN-ADV a rede, sem
conhecimento do administrador. A solucdo passa pela alteragdo da chave de encriptacédo
frequentemente, assim como uma monitorizacdo mais atenta da rede. Quanto a encriptacéo
utilizada no AP, usou-se WPA2, com TKIP+AES, que até a data ainda ndo foi quebrada,
oferecendo seguranca quanto a autenticacdo dos utilizadores da rede.

Existem outras solu¢des comuns para seguranca de redes wireless. Uma delas ¢ a filtragem
de MACs [24]. Esta filtragem pode ser utilizada nos APs, ou seja, quando um utilizador
tenta aceder a rede, se 0 seu MAC address ndo estiver registado, o acesso é negado. Ou
pode-se restringir utilizadores, permitindo o acesso a todos os outros, exceto aos
utilizadores que tenham o seu MAC registado na filtragem. No entanto, os MACs
addresses podem ser forjados, alterando o CFE ou simulados por aplicacdes de software. A
aplicacdo de filtragem de MACs addresses estd disponivel no firmware OpenWRT, no
entanto essa opgdo ndo foi testada nos nés BATMAN-ADV. QOutra solucdo possivel
consiste em esconder o SSID da rede, originando o desconhecimento desta, por parte de
guem ndo sabe da sua existéncia. Ao inibir-se o SSID, ndo s3o enviados “beacons”
(sinalizagdo de presenca) pelos nos. Isto previne que utilizadores casuais tomem
conhecimento da rede. No entanto, a opcdo de esconder o SSID pode provocar que
inconscientemente seja instalada uma rede, precisamente no canal da rede escondida, o que
pode provocar interferéncias em ambas as redes com prejuizo comum a ambas as partes.
Também podem ser detetadas pelos programas de detecdo e anélise de rede, tramas que
sejam enviadas do utilizador para o AP, tramas essas que necessariamente contém o nome

da rede, 0 que pode provocar que seja tentado o acesso a rede por utilizadores estranhos.
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Outra solucdo existente é conhecida como portal de entrada na rede (captive portal). Estes
portais servem para a autenticagdo do utilizador e utilizam um web browser que oferece a
oportunidade de introducdo de credenciais de acesso. Ao utilizar um web browser para
autenticacdo, os captive portals funcionam como qualquer outro sistema de autenticacao
usado na internet e nos sistemas operativos. Este sistema baseia-se no MAC e IP dos
utilizadores, mas conforme ja foi dito, estes identificadores podem ser manipulados. Em
ambientes publicos ou semi-publicos, as encriptaces WEP e WPA sdo desadequadas, uma
vez que se torna impossivel partilhar chaves a todos os utilizadores, sem comprometer a
seguranca. Neste contexto a solucdo captive portal faz sentido, ao fornecer um nivel de
servigo algures entre um sistema de autenticacdo completamente aberto e um sistema de

autenticacdo completamente fechado.

Estas consideracGes de seguranca, na concecdo de uma rede mesh, sdo pertinentes.
Consoante o tipo de rede, seja privada, semi-privada ou publica, poder-se-4 optar por

alguma solucao em particular ou juntar varias solugdes de modo a reforcar a sua seguranca.
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6. SOLUCAO PROPOSTA PARA
A GESTAO DA REDE MESH

Nesta fase do trabalho e ap6s a configuracdo dos nés BATMAN-ADV, tornou-se
necessario administrar e gerir uma, ou mesmo varias redes mesh. Essa administragdo e
gestdo terd de ser automatizada, de forma a que, a partir de uma s6 localizacdo e usando
uma sO plataforma, seja possivel em tempo real, gerir redes mesh. Para isso 0
administrador (ou administradores) necessita de uma ferramenta que lhe pemita configurar
a rede no seu todo e os nds individualmente. Além disso precisa de um mecanismo que o0

ajude a fazer essa gestdo, informando-o quando acontece algum problema na rede.

Neste capitulo serd apresentado o trabalho realizado para administrar a rede criada.
Desenvolveu-se uma ferramenta que podera ser replicada e instalada onde existam redes
mesh, cujo protocolo de routing seja BATMAN-ADV. Esta ferramenta pode continuar a
ser desenvolvida e adaptada ajustando-se ao desenvolvimento das proprias redes. Apesar
de se ter tentado cobrir varios aspetos da gestdo, poder-se-a implementar novas

funcionalidades, utilizando sempre como base de trabalho, a ferramenta aqui apresentada.
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6.1. PLATAFORMA DE GESTAO DE REDE BATMAN-ADYV, BASEADA NO
SOFTWARE ORANGEMESH

Tendo por base o software Orangemesh [22], desenvolveu-se uma ferramenta de gestéo
para as redes mesh, que utilizam o protocolo BATMAN-ADV. Este software Orangemesh
foi o unico software open source encontrado, publicado debaixo de General Public License
(GPL), sendo o seu cddigo disponibilizado de uma forma gratuita. Em virtude de
apresentar algumas funcionalidades ja desenvolvidas aproveitou-se a base desse codigo, a
sua arquitetura, nomeadamente os scripts de criacdo da rede, os scripts de adicdo e
remocao de noés, os scripts de manipulacdo de dados desses mesmos nos e 0s scripts de
criacdo de mapas para a criacdo da ferramenta de gestdo de redes mesh realizada neste
trabalho. Outros scripts foram criados de raiz, como por exemplo o script de comunicacéo
com os nés BATMAN-ADV, ou o script que permite a atualizacdo dos valores de
utilizacdo da rede a cada 24 horas ou o script de encriptacdo da rede. Foi necessario criar a
interface de administracdo dos nés BATMAN-ADV, assim como foi necessario reformular
a pagina de administracdo da rede e a pagina de apresentacdo das caracteristicas e de
estado dos nés. Foi ainda preciso pensar numa alternativa a colocacdo de nds no mapa,
como por exemplo num edificio de muitos andares, onde o espaco de implementacdo de
nos no mapa € exiguo para poder aglomerar todos 0s nés. Foi necessario pensar em como
apresentar graficamente o estado das ligacdes e 0 estado dos routers, quanto a sua carga de
trabalho, uma vez que esta funcdo na versao disponibilizada do software Orangemesh, néo
existia. Em relacdo a base de dados criada no My Structured Query Language — MySQL,
foi necessario reformular varios campos da base de dados, em funcdo das necessidades da
rede BATMAN-ADV e em func¢do das variaveis criadas. Foi criado também um sistema de
registos (logs) de todas as comunicagdes entre o servidor da plataforma de gestdo e os nés

BATMAN-ADV e das alteragdes efetuadas nesses mesmos nas e na rede.

A filosofia da gestdo da rede mesh com o firmware ROBIN, utilizado no software
Orangemesh, consiste numa comunicacao periodica por parte dos nos, onde cada no faz o
“check in” de cinco em cinco minutos, fazendo um pedido HTTP ao script que reside no
servidor, onde esta instalada a plataforma de gestdo e a base de dados. O pedido HTTP
inclui um conjunto de varidveis Common Gateway Interface (CGI) (por exemplo, MAC
addresses, numero de saltos para a gateway, etc.), enviadas atraves do método GET. O
script que reside no servidor grava as informacdes de estado dos nos na base de dados e

envia uma resposta HTTP para o no, que contém informagdo sobre as configuracBes da
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rede, como por exemplo o valor limite de download por nd. Nesse caso concreto 0 no
receberia essa informacéo e atualizaria a sua configuracdo interna de maneira a assegurar

que esse limite seria cumprido [22].

Para a plataforma de gestdo da rede BATMAN-ADYV, optou-se por criar um script no
servidor que comunica com 0s noés de vinte em vinte minutos. Os nés respondem ao
servidor, cada vez que lhe € solicitada essa intervencéo. Essa informacdo é gravada na base
de dados e interpretada de maneira a ser apresentada. O codigo mantém-se escrito em PHP,
Javascript, CSS e HTML. Mantém-se a utilizacdo do Google Maps API, do servidor web
Apache, do interpretador de linguagem PHP e da base de dados MySQL.

Foi designado como nome da plataforma de gestdo de redes mesh criada: batman-adv-

admin.

6.1.1. INSTALACAO E IMPLEMENTAGAO DA BASE DE DADOS, INTERPRETADOR DE
PHP E SERVIDOR WEB

No projeto Orangemesh € utilizada uma compilacdo de software open source denominada
XAMPP, que consiste na base de dados MySQL, no servidor web Apache e nos
interpretadores para linguagens de script: PHP e Perl. No entanto verificou-se que com a
utilizacdo de XAMPP, na manipulacdo de dados da rede BATMAN-ADV ocorriam
bastantes erros, devido a problemas de permissfes relativamente a leitura e escrita de
ficheiros. Assim para a implementacdo da base de dados e da sua manipulacao e interacdo
com a linguagem PHP, foi utilizada a ferramenta phpMyAdmin, que é uma ferramenta
escrita em PHP e que visa o tratamento da base de dados MySQL usando para isso um web
browser. Também foi necessaria a instalacdo do servidor Apache para a visualiza¢do das
paginas web da plataforma de gestdo. A comunicacdo efetuada entre o servidor e 0s nos €
feita através de SSH, usando chaves de autenticacéo, conforme foi descrito anteriormente.
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Na Figura 27 pode-se observar o ecré de entrada da ferramenta phpMyAdmin.
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Figura 27 Ecra de entrada de phpMyAdmin.

6.2. ARQUITETURA DA PLATAFORMA DE GESTAO

Em analogia com a plataforma Orangemesh, a plataforma batman-adv-admin é uma
arquitetura constituida por scripts que utilizam os dados inseridos na plataforma de gest&o.
Uma parte desses scripts sdo apresentados de uma forma visual do ponto de vista do
administrador (scripts de visualizacdo), a outra parte sdo scripts que processam 0s dados
enviados pelos nds, e atualizam a base de dados (scripts de processamento). Cada médulo
é dividido em duas partes, a parte de visualizacdo e a parte de processamento.

Na Figura 28 é ilustrado o esquema da arquitetura da plataforma de gestdo de batman-adv-
admin, onde as caixas dos scripts de visualizacdo apresentam a cor verde e as caixas dos

scripts de processamento apresentam a cor vermelha.

Os scripts de visualizagcdo geram uma representacéo visual dos dados gravados na base de
dados. De uma forma geral, qualquer script que gere uma saida visual, serd um ficheiro de

visualizacdo.

As tarefas dos scripts de visualizagéo séo:
e Solicitar a base de dados informac&o, de maneira a ser apresentada.
e Proporcionar formularios para criacdo e alteracdo de configuragdes.

e Apresentar dados e relacionamentos entre dados existentes na base de dados.
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Figura 28 Arquitetura da plataforma batman-adv-admin.

Os scripts de processamento, sdo scripts para manipulacdo da base de dados. Alguns dos
mais relevantes sdo o check nodes.php, que € o script que estabelece conexdo com 0s nés
e que foi criado de raiz. Este script solicita informag&o aos nds, processa essa informacao e
envia também informacOes de atualizacdo para os nos. Outro script relevante é o
c_edit_2.php, que foi criado propositadamente, para se proceder as alteracfes de
configuracdes, do protocolo BATMAN-ADV.

As tarefas dos scripts de processamento sao:
e Iniciar contacto com os nés receber a informacdo solicitada e apresenta-la aos
scripts de visualizagéo.
e Atualizar os n6s com alteracGes de configuracdes da rede.
e Alterar configuracGes dos nds.

e Receber dados de formularios, e escrevé-los na base de dados.

De salientar que uma plataforma pode suportar um namero arbitrario de redes mesh.
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6.2.1. COMPONENTES DA PLATAFORMA BATMAN-ADV-ADMIN

Conforme se pdde observar na Figura 28, a plataforma é constituida por uma base de dados
com duas tabelas. A tabela network e a tabela node. A tabela network contém a informacéo
acerca das redes existentes na base de dados, como por exemplo o nome da rede, a sua
password, o e-mail do administrador da rede, a sua localizacao, etc. A tabela node contém
informacdo acerca dos nés existentes em cada uma das redes, como por exemplo a

descricdo do no, sua localizacdo, suas caracteristicas, seu estado, etc.

Os scripts de visualizacdo e processamento estdo divididos em mdédulos, em funcdo das
suas tarefas. Cada modulo é responsavel pela criacdo de vérias paginas web na plataforma
de gestdo. Isto permite que cada modulo possa ser modificado independentemente de outro
modulo, assim como facilita a adicdo de scripts de visualizacdo, de uma forma modular.
Cada mddulo encontra-se numa diretoria diferente. A organizagdo dos modulos é a mesma
existente no software original. Para a ferramenta utilizada neste trabalho criaram-se novos
scripts e modificaram-se scripts ja existentes de maneira a integrar todo o funcionamento
dos n6s com a plataforma. A diretoria onde esté instalada a plataforma de gestéo localiza-

se em /var/www/.

Os médulos que integram a plataforma batman-adv-admin séo:

entry — Trata da selecdo de rede e da autenticacdo do utilizador, assim como da cria¢éo de
rede.

status — Permite a visualizacdo do estado da rede. Inclui a listagem dos nés pertencentes a
cada rede, assim como permite a visualizagdo do mapa.

¢ Neste mddulo foi alterada a informac&o visual e textual dos parametros e do estado
dos n6s no mapa, de forma a serem integrados com a informacéo obtida dos nos
BATMAN-ADV. Foi criada uma representacdo gréfica para a qualidade de ligacdo
entre nos, através de segmentos de reta coloridos.

net_settings — Este mdédulo permite o tratamento das configuracdes da rede e dos nos.

e Foi criado um mecanismo para se fazer reboot a rede automaticamente, podendo-se
definir o momento em que isso acontece. Foi criada uma sec¢do numa pagina web,
onde se apresentam os valores de downloads, uploads e numero de clientes
referentes as Gltimas 24 horas. Foi criada a pagina web que permite configurar
individualmente cada n6 BATMAN-ADV existente na rede, quer quanto a

configuracdo do protocolo de routing, quer quanto a outras configuracdes. Também
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foi criado neste modulo um repositério de ficheiros que sdo necessarios para se
proceder a configuracdo dos nds (usados para edicdo e posteriormente enviados
para 0s nds). Foi criado um mecanismo de aviso de impossibilidade de
comunicagdo com um né especifico e respetiva pagina web. E neste médulo feita a
atualizagdo inicial, quer da base de dados, quer dos nds, sempre necessaria apos a

criacdo da rede, tendo sido criado para isso um script de comunicagdo com 0s nos.

node — Neste modulo € possivel adicionar nos individuais, assim como obter informacéo

individualizada dos ndés.

Foi criado neste mddulo a possibilidade de insercdo de nds coletivos (convencgéo
que representa varios nos individuais), para obtencéo de informacéo e gestdo de nds
concentrados em altura, como por exemplo num edificio de muitos andares (devido
a impossibilidade de representacdo desses n6s no mapa). Foi criado um script para

se fazer a gestdo desses nds coletivos

lib — Providencia scripts para o funcionamento da plataforma. Alguns desses scripts sao

responsaveis pelo tratamento das conexdes com a base de dados e pelo processamento de

informacdo entre médulos. Também aqui é definido o estilo da plataforma e as imagens

que a compdem. Os scripts escritos em Javascript residem neste médulo, como por

exemplo o Javascript map.js, para tratamento do Google Maps API.

Neste modulo foi acrescentada uma funcédo que verifica a validade dos IPs inseridos
guanto a sua forma e gama, uma vez que s existia para MAC addresses. Foi criada
uma funcdo que converte bytes para um formato mais facilmente interpretavel.
Foram criadas func@es para a edicdo e manipulacdo de ficheiros, necessarios para a
configuracdo dos nos. Foi criada uma funcdo para o envio e e-mails automaticos.
Foi também alterado o0 menu de administracdo de maneira a permitir a execucao
das novas funcionalidades criadas. Foi alterado o script refererente aos estilos
utilizados nas paginas web geradas. Foi alterado o script responsavel pela
apresentacdo gréafica dos nos, de maneira a que os nos individuais apresentem cores
conforme o seu estado e os nés coletivos apresentem a cor azul. Também aqui foi

alterada a funcédo que apresenta informacdes sobre o0s nos.

Foram criados ainda os seguintes scripts:

script_check_nodes.php — E o script responsavel pela recolha de informagcéo e atualizagio

dos nos periddica (de 20 em 20 minutos), assim como é responsavel pelo inicio do

procedimento de envio de e-mails, cuja fungéo é a notificacéo de alertas.
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script_number_update.php — Script que trata de atualizar dados relativos a utilizacdo da
rede a cada 24 horas (downloads, uploads e nimero de clientes).

script_encryption.php — Script encarregue de alterar periodicamente a chave de
encriptacdo da rede mesh.

Foi criado um mecanismo de registo de todas as operacdes efetuadas na rede, através da
criagdo de logs. Para isso foi incorporado nos scripts uma fungdo que efetua a criagéo de
uma pasta com o nome da rede e regista no seu interior todas as informacGes periodicas
emanadas pelos scripts, assim como regista as alteracbes efetuadas por iniciativa do

administrador.

Na Tabela 6 apresenta-se um resumo das funcionalidades usadas e das funcionalidades

desenvolvidas na ferramenta de gestdo batman-adv-admin.
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Tabela6 Resumo das funcionalidades usadas e desenvolvidas.

Mddulo Funcionalidades usadas Funcionalidades desenvolvidas
entry Formulario para criacdo de rede
Informagcéo individual do estado e
parametro de cada né
status Listagem e visualizagdo dos nds no mapa

Representacéo e tratamento da qualidade

das ligagGes entre nos

net_settings

Configuracéo da rede e dos nds (nome da
conta, mudar a password da conta, nome

da rede, e-mail do administrador)

Reboot geral a rede

Apresentagdo de valores de
download/upload e nimero de clientes

em cada 24 horas

Configuracdo individual de cada né da
rede, e do protocolo BATMAN-ADV

Apresentagdo de pagina web em caso de

erro de comunicagdo com no

Script de comunicagdo com 0s nés —

versdo integral

node Insercéo de nds individuais Insercéo e tratamento de nos coletivos
Funcdo para validacéo de IPs
Conexdo com base de dados
Funcdo de conversdo de bytes num
API Google Maps o
formato mais facil de interpretar
Cascading Style Sheets — CSS B ) o
- Funcdo de manipulacdo de ficheiros de
i

Funcdes para tratamento da informacéo
(validacdo de MAC addresses,

manipulagdo do tempo, etc.)

configuracéo dos n6s
Funcdo de envio automatico de e-mails

Apresentacdo grafica dos nos individuais

e coletivos

Script de comunicagdo com 0s nés e

envio de alertas — versdo light

Script de atualizacéo de valores da

utilizac8o da rede a cada 24 horas

Script de atualizacdo de chave de

encriptagdo a cada 24 horas

registo de logs
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6.3. FUNCIONAMENTO DA FERRAMENTA DE GESTAO BATMAN-ADV-ADMIN

Nesta seccdo sera descrito todo o procedimento para a criacdo da rede e sua gestdo
utilizando a plataforma de gestdo criada — batman-adv-admin. Sera também descrito o
funcionamento da plataforma, explicando os scripts, que a compdem. A apresentacao dos
scripts sera feita em funcdo dos mddulos a que pertencem, uma vez que o codigo escrito
foi dividido em mddulos. Os resultados serdo apresentados ao longo da seccéo, através de

comentarios e de figuras.

Na Figura 29 pode-se observar o ecrd de entrada do batman-adv-admin.

& @ | ® localhost, w| A

Login to manage a network, or select a network to view its status.

K

Create Network

Home Manage Network View Network

Welcome to Batman-adv-Admin!

This is the administration start page for the management of batman-adv mesh networks.

This project is the goal of the Telecommunications-Electrotechnical Engineering, master thesis developed by Pedro Rodrigues -
"Management Application for the IEEE 802.11s Networks", student in ISEP - Oporto Superior Institute of Engineering isep page,
Electrotechnical Engineering Department dee page, developed with the colaboration of the Spinoff of the Oporto INESC - Oporto
Institute of Systems and Computers Engineering, NEXTTOYOU nexttoyou page.

ISEP supervision given by engineer Jorge Mamede jbm@isep.ipp.pt, NEXTTOYOU supervision given by engineer Bruno Oliveira

boliveira@nexttoyou.pt.
To contact the developer - Pedro Rodrigues 1040891®isep.ipp.pt.

Batman-adv_admin \0.1 (beta). Hello from Douro River to the Atlantic Ocean - 2012.

Figura 29 Ecra de entrada da ferramenta de gestdo batman-adv-admin.

O ecra de entrada do batman-adv-admin apresenta quatro opcdes no separador localizado
no topo, nomeadamente Home, Create Network, Manage Network e View Network. O
separador Home tem como funcdo o redirecionamento para a pagina de entrada, ou seja a
que se encontra apresentada na Figura 29. O separador Create Network tem como funcéo a
criagdo de uma rede. O separador Manage Network tem como funcdo a administracdo da
rede. Este separador solicita 0 nome da rede a ser administrada, assim como a password de
acesso. O separador View Network permite ver alguns aspetos da rede, embora ndo permita
que se faca a sua administracdo. Este separador solicita 0 nome da rede que se pretende

visualizar e ndo solicita password.
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6.3.1. MODULO ENTRY

Neste modulo encontra-se o script create.php. Este script é ativado quando se pretende
criar uma nova rede, através do separador Create Network e disponibiliza um formulario

onde ¢é solicitado o preenchimento dos dados da rede.

Na Figura 30 apresenta-se o ecra gerado pelo script create.php.

« @ | ® localhost bR S

Login to manage a network, or select a network to view its status.

F g
Home Create Network Manage Network View Network

Please fill in the following information to register a new network. Fields outlined in red have errors.

* Network Name (no spaces, [teste_1 The login name for your network account. This is NOT the SSID of your network.

please)
T The pa: for your network account, used to log into this server. This is NOT the network key for
* Password |Sossisensissse; your network.
S —
* Confirm Password [reeseransanans Confirm your password.
= E-mail address )10408E@isep.ipp.pt Administrator email address, used for network alerts.
) P —— The physical location of your network. You can enter a street address, city or a village name.Don't use
Network Location |Matosinhos any kind of accents, please.
* Network SSID }batman—adv—AP The identification of the wireless network name for clients.
— - -
= Network Access Password |secret_pass The network access password for clients. Leave blank if none.
= Administrator name il_Rodngues The administrator identification.
Create Network Reset

* Required Field

Figura 30 O separador Create Network gera um ecr, que permite a criacdo de uma nova rede.

Utilizando este script foi criada a rede “teste 17, localizada na localidade de Matosinhos.
Foi definido o SSID da rede, transmitido pelo AP, como “batman-adv-----AP”, tendo sido
definido também a password de acesso a rede (aqui o nome da rede e password, ficam
registados na base de dados, s6 para consulta). O nome do administrador escolhido foi

“Rodrigues” e o e-mail, foi o0 associado a conta do ISEP.

Depois de criada a rede com sucesso através do separador Create Network, ou desde que
seja validada a autenticagdo atraves do separador Manage Network, é efetuado o
redirecionamento para a pagina de administracdo da rede, conforme se pode observar na

Figura 31.
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= € | ® localhost/batman-adv-admin/status/map.ph DAdIE N

You are logged in to the "teste_1" network.

Lo P A

- - ul S )
Update Net Node Map Node Status List Node Info List Network Settings Node Settings Add/Edit Nodes Logout

-
el

Click on a node for detailed status information. hide

Figura 31 Ecra de administracio de rede, apés a criaciio de rede “teste_1”.

Além dos separadores ja existentes foi criado o separador Update Net que permite fazer a
atualizagdo da rede, sendo feita a extracdo dos dados e atualizacdo dos parametros dos nos,
assim como a atualizacdo da base de dados. Foi tambem criado o separador Node Settings

que apresenta informacdes dos nds e permite configura-los individualmente.

Na pégina inicial de entrada (Figura 29) também existe um separador View Network. Este
separador permite que um utilizador possa visualizar e ter acesso a informagdes sobre uma

rede, sem poder administra-la. Este separador ativa o script select.php.

Neste moédulo existe ainda o script de login.php utilizado para a autenticagdo do
administrador. E o script logout.php utilizado para limpar todas as varidveis de sessdo de
maneira a for¢ar uma nova autenticacéo, caso assim seja solicitado.

6.3.2. MODULO NODES

Tanto um administrador, através do separador Manage Network, como um utilizador
através do separador View Network, tém a sua disposicdo a op¢do Add Nodes. O script
ativado quando selecionada essa opgdo € o script addnode.php. Este script permite a
insercdo de nos, associados a uma localizacdo no mapa. Para isso é utilizado Javascript,
mais concretamente o script map.js, que é uma linguagem baseada no conceito de objetos.
Ou seja, de maneira a inserir um ng, o script addnode.php primeiro prepara o objeto GMap
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e depois fica & escuta que ocorra um evento, neste caso o evento sera um “click” do rato no

mapa, que adiciona um no.

Para o batman-adv-admin foi determinado existirem dois tipos de nos, 0s nds singulares e
0s nos coletivos. Quando nao é possivel adicionar varios nés no mapa devido a
insuficiéncia do espaco disponivel, como por exemplo, quando num determinado local
existem Varios andares e em cada um dos andares existem varios nos, que se sobrepdem,
torna-se impossivel a associacdo de n6s no mapa de uma forma inteligivel. Para ultrapassar
essa dificuldade foi criada uma opc¢éo que permite inserir um nd que representa varios nos.
Quando ocorre o evento “click”, surge no mapa um formulario com o preenchimento
automatico da latitude e longitude, associado ao local do mapa. Um dos campos desse
formulério é uma caixa de selecdo (checkbox) denominada “Colective Node”, checkbox
essa que determina se 0 nd é colectivo ou singular, consoante 0 mesmo seja marcado ou
ndo. Na Figura 32 apresenta-se a imagem desse formulario de insercdo do né
servidor/gateway, que faz parte da rede criada.

& € | ® localhost/batman-adv-adm odes/addnode.ph w2 N

You are viewing the “teste_i” network.

Add Node
Colective
Node
Name: Ino 1 - servidor

10001

Joo:13:10.7c:da 71
Description: [gateway
Latitude:  [41.19777317904312
Longitude:  [-8.698596954345703
Owner
e Rodrigues
Owner [fodossr@mepiornt
Email: 040891@isep.ipp.pt
Owiner T ——
Phones 12019099
Owner };—‘
fresiil v. Calouste Gulbenkian, 334

ap —
Aggregation: please
<

Add
*Use IP address in form x.x.x.x
*Use MAC address in form
e e

Figura 32 Formulario para adi¢io de nods, apos “click” no mapa.
No formulario foi adicionado a checkbox referente a sinalizacdo de nd coletivo e foi
adicionado o campo denominado de AP Aggregation. Conforme ja foi referido
anteriormente, cada n6 de uma rede mesh BATMAN-ADV nao necessita obrigatoriamente
de ter um AP agregado. Apenas é necessario agregar um AP ao n6 BATMAN-ADV,
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quando existem utilizadores susceptiveis de serem servidos pela rede sem fios. Este campo
permite indicar se 0 nd criado € um desses nds, assim como permite caracterizar o0 AP

agregado.

Apbs o preenchimento do formulario e da sua submissdo, que ¢ efetuada através do botéo
“Add”, o script addnode.php reune toda a informagéo existente na base de dados, processa-
a num formato que possa ser facilmente interpretado e cria 0 objeto nodeMarker para cada
linha da tabela da base de dados node, que pertence a rede que esté a ser visualizada. Cada
objeto nodeMarker, correspoderd a um né e sera criado conforme a sua especificidade,
podendo alterar a cor, conforme a sua carga de trabalho e o tamanho, conforme o nimero

de clientes que esté a servir.

Se for marcada a checkbox de né coletivo, o formulario servird para caracterizacdo do
primeiro ndé dum conjunto de nds coletivos, que sera denominado de “Master” (M). Pode-
se observar no cédigo seguinte, extraido de addnode.php, a parte respeitante ao checkbox
Colective Node, apresentado na Figura 32:

<td><input type="checkbox" name="flag colective node"
value="M"></td>

Se for adicionado um no coletivo, serd feito um reencaminhamento para uma nova pagina,
s6 com formulario e sem qualquer mapa, pelo script criado para o efeito — edit_col.php. De
salientar que todos os outros nos que venham a ser associados a este nd coletivo terdo a
mesma latitude ¢ longitude do n¢ inicial e serdo denominados de “Server” (S), conforme se
pode observar no seguinte cédigo pertencente a ¢_edit_col.php, que insere 0 no coletivo na

base de dados:

$latitude=$ POST(["latitude"]; // is always the same
$longitude=$ POST["longitude"]; // is always the same
else // 1f 1s a new node, insert it

{

Sstatus="A";

$flag colective node ="S"; //flag Server

if(Sap_ == "" || Sap_ =="none") {Sap ="none";$flag ap =0;}
else {Sflag ap =1;}

//add the node

Sfields =
array('name ','ip ', 'mac ', 'description ', 'owner name ', 'owner ema
il ', 'owner phone ', 'owner address ');

Svalues = getValuesFromPOST ($fields) ;

array push(Svalues, Sap );

array push($values, $flag ap );

array push($values, $flag colective node );
array push(Svalues, S$netid);
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array push($values, Slatitude); //latitude

array push($values, $longitude); //longitude

array push($Svalues, S$status);

$fields 2 =
array('name', 'ip', 'mac', 'description', 'owner name', 'owner email',
owner phone', 'owner address', 'ap', 'flag ap', 'flag colective node',
'netid', 'latitude', 'longitude', "approval status');

insert ('node', $fields 2,S5values);//Insertion of coletive node

}

Na Figura 33 apresenta-se um ecra gerado pelo script edit_col.php.

- & | © localhost x° ON
You are logged in to the “teste_2" network.

Update Net Node Map Node Status List Node Info List Network Settings Node Settings Add/Edit Nodes Logout
Colective Nodes Settings for teste_2

e

To insert new colective node, you must enter at least a node name, a MAC address in format
XXIXHIXXXXIXXEXX (this number can be found on the back of your node) and a IP address in format
XXX .

hide
- . N Deactivate
Node name 1P MAC Description Owner Name Owner Email Owner Phone Owner Address AP Aggregation Node
37 - piso 3 192.168.1.10 00:65:25:ADEF:9C  |hall rodrigues 1040891@isep.ipp.| |936304118 Av. Liberdade, 15 none =]
Save Settings
Insert New Node
Node Name: 1P: MAC: Description: Owner Name: Owner E-mail: Owner Phone: Owner Address: AP Aggregation:

submit

Figura 33 Ecra gerado pelo script edit_col.php.

O script que trata as entradas dos nos colectivos, tendo sido criado para o efeito, é o scritp
c_edit_col.php. Este script é andlogo ao script ¢_add_node.php, ou seja o script que trata
os dados inseridos dos nds individuais. No que toca a insercdo de nds, o script
c_edit_col.php executa um procedimento de verificacdo, no sentido de validar os IPs e
MACs addresses. Verifica se os dados inseridos encontram-se na gama e formato corretos.
Se ndo estiverem corretos, 0 nd nao € inserido. Se ja existem nos coletivos com o IP ou
MAC address inseridos, atualiza os dados desses n6s. Também € possivel desativar 0s nos

coletivos marcando a checkbox “Deactivate Node”.
Outros scripts existentes neste modulo sdo:

nodes_info.php — So esté disponivel na pagina de administraco, e apresenta a lista de nos

ativados e desativados;
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node_info.php — Permite que os nos sejam ativados, desativados ou apagados;

c_deletenode.php — Script que trata de desativar os nos através da mundanca da flag de

“A” (Activated) para “D” (Deactivated), na base de dados;

my_nodes.php — Apresenta uma lista de nos associados ao um e-mail.

6.3.3. MODULO STATUS

O script map.php usa 0 mesmo processo que o script addnode.php. Cria objetos
nodeMarker com base na informagdo da base de dados. Ao “clicar” num nd Sdo
apresentadas numa janela de visualizacdo, informacGes referentes a esse nd, como por
exemplo o tempo decorrido desde a ultima verificagdo do nd, o nimero de utilizadores do
no, a quantidade de downloads e uploads efetuados. Também € apresentado o nimero de
saltos para chegar a gateway, a qualidade de transmissdo, assim como se 0 n6 tem um AP
agregado. Nessa mesma janela existe outro separador que fornece informagbes do
proprietario do no (e-mail, telefone, etc.) Se for um né servidor, é indicado que se trata de
um servidor/gateway. Na Figura 34 pode-se observar a janela de informacdo do n6 3 da

rede criada, pertencente ao “andar superior” e que tem um AP agregado.

« € | © localhost
You are logged in to the "teste_1" network.

.

Node Info List

Add/Edit Nodes

Network Settings Node Settings Logout

Node Status List

Update Net Node Map

Click on a node for detailed status information. hide

0 Node Status | Owner Info o [ Mapa T sateite [ Hibrido ]
H
l__ = lz‘ E%)
o= Node Status: no 3 - cliente 3
g
= o
9E Description: andar superior - sala
3E IP/MAC: 10.0.0.3 / 00:06:25:B6:AB:0F
Last Checkin: 29 Minutes, 17 Seconds
Down/Up: 15.43 MB / 2.15 MB

Hops to gateway: 2 ===> 10.0.0.1

Quality of gateway: 95%
Access Point aggregated: Linksys WRT54GL /DDWRT 16MB RAM 4 MB flash
BATMAN ADV
2
H
g
o
3
]
3
s} ¥

Figura 34 Ao “clicar” no né, o script map.php apresenta informacdes variadas.

O script map.php consulta na base de dados, os valores definidos como limites para a

qualidade da ligacdo. O valor da qualidade de transmissdo varia entre 0 e 255. Para
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apresentar a qualidade de transmissdo no mapa, foi criado um objeto GPolyline, que
constroi um segmento de reta entre dois pontos, cuja funcdo definida em map.php é a
seguinte:

var polyline = new GPolyline([ new GLatLng("$latitude",
"Slongitude"), new GLatLng("S$lat2" , "$long2")], "S$SRGR",
"Swidth") ;

O método utilizado tem por base a seguinte metodologia:

As coordenadas (x,y) do inicio do segmento da reta a ser desenhada no mapa séo sempre as
coordenadas associadas a latitude e longitude do nd, no cédigo, definidas como “$latitude”
e “$longitude”.

Se 0 n6 for um servidor/gateway as coordenadas (x,y) de chegada sdo as mesmas de inicio,
ou seja ndo existe um segmento de reta, mas sim um ponto.

Se 0 no6 for um né cliente, as coordenadas (X,y) de chegada serdo as coordenadas do né
(best next hop), determinado pelo protocolo BATMAN-ADV. Desta forma € desenhado
um segmento de reta entre dois nos.

As coordenadas de chegada sdo definidas por “$lat2” e “$long2”.

Para especificar a qualidade da ligacéo, determinou-se existirem trés cores: verde, amarelo
e vermelho (definidas através da variavel “$RGB”), associados a trés espessuras do
segmento de reta, nomeadamente, grossa, média e fina (definidas através da variavel
“$width”). A cor verde representa uma ligacdo de boa qualidade, a cor amarela representa
qualidade inferior ao desejavel e cor vermelha representa ma qualidade de transmissdo. Na
Figura 35 apresenta-se um exemplo da representacdo grafica dos segmentos de reta criados

entre nos.

Para se obter os segmentos de reta amarelo e vermelho foi alterada a configuracdo dos
valores considerados como limites da qualidade de transmissao dos nos 2 (andar inferior —
sala) e n6 3 (andar superior — sala), para valores mais elevados que os definidos por

omissao.

Foi determinado que os nos servidores/gateways sdo 0s nds que apresentam a borda branca
e 0s nos clientes apresentam a borda negra. Para isso tiveram que ser criadas as figuras dos

nos servidores/gateways, uma vez que nao existiam.

O script view.php apresenta esta mesma informacdo, de uma forma textual. O script

consulta a base de dados e por cada nd pertencente a rede que se encontre ativado,
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apresenta informacdes sobre o seu estado, configuracGes e caracteristicas. Se 0 né for um

no servidor/gateway, 0 seu nome aparece a negrito.

L € | © localhost,

You are logged in to the "teste_1" network.

i

Node Info Lis

Node Status List Network Settings Node Settings Add/Edit Nodes

Update Net Node Map

Click on a node for detailed status information. hide

[ Mapa T sateiite [ Hibrido ]

HE
@
(8]

Rua Sol Pogpye

Rua So Pogptg

inte

Figura 35 Qualidade de transmissdo entre nds, representada por segmentos de reta coloridos.

Na Figuras 36 e 37 é ilustrada uma apresentacdo desta informagdo em modo textual, da

rede “teste_1”, criada.

€ @ localhost/batm

You are logged in to the “teste_1" network.

- -

Update Net Node Map Node Status List Node Info List Network Settings Node Settings Add/Edit Nodes Logout
Node Status List for teste_1

Nodes in red need attention.
Names of gateway nodes appear in bold. hide

Best

Node Last Batman- Gateway Hops to Next Hop Batman- Access Max
1P Description . Uptime Gateway Mode Quality P o adv Point Download Upload Users Brand/Model cP
Name Checkin adv Gateway N Users
(0-2535) Gateway neighbours Aggregated
Gateway
7 server No No No 10.0.0.2
nol- 10.0.0.1 gateway Minutes, up (announced bw: gateways 255 gateways gateways 10.0.0.3 none 244 MB 16MB O ) Linksys Bre
servidor 26 5:27 h N P 100 % h = WRT54G/GS/GL BC
2048KBit/512KBit) in range inrange inrange 10.0.0.4
Seconds
andar 17 10.0.0.3
no 2 - N i Minutes, up client (selection e 68.79 Linksys
cliente 10.0.0.2 inferior 8 5:27h class: 20) 10.0.0.1 1 10.0.0.1 10.0.0.4 none 65.58 KB KB o ) WRT54G/GS/GL B
sala 10.0.0.1
Seconds
16 Linksys
andar " 10.0.0.2 WRTS54GL .
no 3 - Minutes, up client (selection 209 2.58 Linksys Bro
10.0.0.3 superior - R ) 10.0.0.1 o 2 10.0.0.2 10.0.0.4 /DDWRT 16.21 MB 2 2
cliente sala ;ZEB“GS 5:27h  class: 20) Bl% 10.0.0.1 16MB RAM MB WRT54G/GS/GL BC
4 MB flash
andar 16 10.0.0.2
no 4 - . _ Minutes, up client (selection 210 e 61.59 Linksys
cliente 10.0.0.4 superior 32 5:27h class: 20) 10.0.0.1 82% 1 10.0.0.1 10.0.0.3 none 58.09 KB KB o o WRT54G/GS/GL BC
quartos Seconds 10.0.0.1

Figura 36 O script view.php apresenta os dados referentes a cada nd da rede “teste_1”.
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= & | © localhost ixdiE 8

oGM
Lowest Batman- " A N N N AP
ars Max Brand/Madel CPU RAM RAM RAM Flash adv Messages Visualization Aggregation Bonding Fragmentation Isolation Batman-adv Version
Users Free " memory Interval Mode Mode Mode Mode
registry interfaces (ms) Mode
DISTRIB_DESCRIPTION="OpenWrt
Linksys Broadcom 28.86 12.47 11.99 7.63 wlan0: " " Attitude Adjustment r33315"
0 WRTS4G/GS/GL BCM47XX MB MB  MB MB active 1000 server enabled disabled enabled disabled oteti 2012.3.0 [batman-adv:
2012.3.0] BATMAN_IV
DISTRIB_DESCRIPTION="OpenWrt
Linksys Broadcom 28.86 13.75 13.75 7.63 wlan0: N N - Attitude Adjustment r33315"
0 WRT54G/GS/GL BCM47XX MB MB  MB MB active 1000 client enabled disabled enabled disabled atetl 2012.3.0 [batman-adv:
2012.3.0] BATMAN_IV
DISTRIB_DESCRIPTION="OpenWrt
Linksys Broadcom 60.58 45.45 45.37 7.81 wlan0: " . Attitude Adjustment r33315"
2 WRTS4G/GS/GL BCM47XX MB  MB  MB MB active 1000 client enabled disabled enabled disabled paietl 2012.3.0 [batman-adv:
2012.3.0] BATMAN_IV
DISTRIB_DESCRIPTION="0OpenWrt
Linksys Broadcom 60.58 45.47 45.47 7.81 wlan0: N - " Attitude Adjustment r33315"
0 WRTS4G/GS/GL BCM47XX MB MB MB MB active 1000 client enabled disabled enabled disabled otctl 2012.3.0 [batman-adv:

2012.3.0] BATMAN_IV

Figura 37 O script view.php apresenta a linha vermelha, se 0 n6 tem desempenho inferior ao

estipulado.

As cores das linhas desta pagina alteram para vermelho quando algum dos limites
estabelecidos, que podem ser qualidade de transmisséo entre nos, trafego de download ou
upload ou memoria RAM inferior a 25% da memoria total do nd, sdo ultrapassados,
conforme se pode verificar no seguinte cédigo extraido do script, referente a ultrapassagem
do limite definido para download ou upload:

while (Srow = mysqgl fetch array(Sresult, MYSQL ASSOC)) {
if ($row["approval status"] == "A") ({ //show only activated
nodes

else if (Srow["download bytes"] >= S$download limit 2 ||
$row["upload bytes"] >= Supload limit 2) {
echo "<tr class=\"down\">";

}

A classe “down” ¢ definida no script style.css, e implica que o que for apresentado no ecra

seja de cor vermelha, neste caso sera toda a linha referente ao no.

Alguns dos campos das linhas podem ficar a amarelo quando se trata apenas de
desempenho ligeiramente abaixo do expectavel. Na linha é sempre realcado o campo a

negrito, cujo valor ultrapassou o limite definido.
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6.3.4. MODULO NET_SETTINGS

O script edit.php gera uma pagina onde sdo apresentadas informacgdes que constam na base
de dados network. Contém algum texto de ajuda no preenchimento dos campos e chama o

script c_edit.php para o processamento do formulario.

A pégina gerada apresenta duas &reas distintas. A area superior permite que se possa
proceder a alteracdes nos dados e configuracbes da rede, submetendo para isso um
formulério. A parte inferior € apenas de leitura. Na Figura 38 apresenta-se a parte superior

relativa ao formulario.

o € | © localhost oA

‘You are logged in to the "teste_1" netwaork.

F - L 53
UpdateNet  Node Map Node Status List Node Info List Network Settings Node Settings Add/Edit Nodes Logout
teste_1

Network Account Settings
Network Name feste_1 Login ID for this network.

Change Password Administrator password for this network.

Network Notifications
Primary Email Address 1040891 @isep.pppt | Notification emal. This email will receive alerts notifications.

Additional Notification Emails  |pedroncr@sapo.pt Your email in case we need to contact you. We will not share this with others.

Network Options

Daily Network Rebaot Time Set time to reboot and refresh the network. Must use format mmhh (minutes hours -example: 3012 -> 12h30m). Leave
Schedule 5517 blank for no rebooting schedule.

Access Point (Public)

Network Name T The SSID to use to connect to this access point.

Network Access Password Password (key) for the this access peint. Leave blank for an open network. KEYS MUST BE 8 CHARACTERS OR LONGER.

Save Seftings

Figura 38 Parte superior da pagina gerada pelo script net_settings.php.

E possivel editar o nome da rede, mudar a password de acesso na ferramenta de gestdo
batman-adv-admin, alterar os e-mails associados a esta conta (de salientar que o Primary
Email Address sera o e-mail utilizado para envio de notificacbes de alertas da rede), assim
como é possivel editar o SSID emitido pelos APs e a password de acesso para 0S
utilizadores da rede (neste caso o SSID e a password ndo produzem alteragdes nas
configuracBes dos nos, apenas servem para informar o administrador, qual o SSID e

password associados a rede em questao).

Foi criado o campo Daily Network Reboot Time Schedule. Este campo permite fazer um
reboot diario nos nos, a determinada hora. E editado um ficheiro de nome root, onde é
inserida a hora de reboot, que é enviado para todos os nds pertencentes a rede, o que fara
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com que 0s nos se desliguem e reiniciem todos ao mesmo tempo. Isto permite fazer um
refrescamento das memarias dos nos e reiniciar os contadores de trafego e de utilizadores,

se assim o administrador o entender.

O script c_edit.php processa a informacdo dos formularios e atualiza a base de dados,
devolve uma flag de sucesso a variavel de sess@o e redireciona novamente para a pagina
criada pelo script edit.php. No cddigo seguinte extraido de c_edit.php, pode-se observar o
procedimento de criacdo do ficheiro root, ficheiro que € enviado para 0s nos e que

provocar o reboot em cada né num determinado momento:

$data 2=$data." "."Sdata 1"." * * * /sbin/reboot";// create the
text to write in the “root” file

$filename 1 = '/var/www/batman-adv-

admin/net settings/files/'.$net name.' '.S$net location.'/';//if

the net directory doesn't exist, create one

mkdir ($filename 1, 0777);

$filename 2= '/var/www/batman-adv-

admin/net settings/files/'.S$net name.' '.$net location.'/'.'root';
file put contents($filename 2, $data 2); // put the text created
into the “root” file

A variavel “$data” corresponde as horas inseridas (hh) ¢ a variavel “$data_1” corresponde
aos minutos inseridos (mm), a que se pretende fazer o reboot a rede. Se a diretoria com
nome e localizacdo da rede ndo existir € criada, se ja existir esta linha é ignorada. Esta
diretoria serve para registo de todas as alteracBes efetuadas na rede e nos nos.
Posteriormente é criado o ficheiro root e é gravado o texto “hh mm * * * /shin/reboot”, que
posteriormente sera enviado para cada um dos nos que pertencam a rede em questdo e que

estejam ativos, que provocara um reboot a hora e minuto especificado.

Na parte inferior da pagina, foi criada uma seccdo onde sdo apresentados valores de

utilizacdo da rede e informac6es sobre configuracdes, conforme ilustrado na Figura 39.

Number of network clients in the last 24h 2

Last 24h Network Data and Encryption Information (readonly)

Network total download bytes in the last 24h |16.14 GB

Network total upload bytes in the last 24h 16.01 GB

To set encryption mechanism on, must edit crontab file as super user. To edit To set time schedule to register the number of clients, the number of downloads and the number of uploads in the last 24h,
crontab file, type as super user in a terminal, "crontab -e". The script is located in must edit crontab file as super user. To edit crontab file, type as super user in a terminal, "crontab -e". The script is located
fvar/www/batman-adv-admin/script_encryption.php in fvar/www/batman-adv-admin/script_number_update.php

Figura 39 Parte inferior do ecrd gerado pelo script net_settings.php. Esta seccéo é sé de leitura.

Conforme se pode observar na figura sdo apresentados os valores diarios do nimero de
clientes da rede, da quantidade de downloads e uploads da rede. Estes valores sé&o

atualizados a cada 24 horas.
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Mais abaixo sdo dadas instrugdes em como habilitar os mecanismos de encriptacéo e de
registo dos valores diarios da rede (clientes, downloads e uploads). Estes dois mecanismos
fazem parte de dois scripts distintos que foram criados para a ferramenta de gestdo. E
podem estar ativos ou ndo, depende da preferéncia do administrador da rede. Pode ativa-
los se pretende algum nivel de encriptacdo na rede BATMAN-ADV (ndo confundir com a
rede de acesso wireless para clientes, essa estd sempre encriptada) ou se pretende que seja
feita uma atualizacéo dos valores da rede num intervalo periodico de tempo. Aqui prop6s-
se 24 horas, mas pode-se definir o intervalo de tempo que se quiser, desde minutos a dias.
Poder-se-ia, simplesmente ter colocado mais duas checkboxes com as opcgOes
habilitar/desabilitar encriptacéo e habilitar/desabilitar atualizacdo de valores da rede, mas
isso implicaria editar o ficheiro “crontab” existente no sistema operativo, e voltar a
reinicia-lo. Essa operacdo poderia causar alguma desconfiguracdo no sistema automatico
de execucdo de outras tarefas ja agendadas, uma vez que teria que se apagar e reescrever o
ficheiro. Optou-se por fazé-lo manualmente, uma vez que é uma tarefa feita uma Unica vez,
na criacdo da rede (este ficheiro “crontab” encontra-se em /var/spool/cron/crontabs). Na
Figura 40 pode-se observar o ecrd de edi¢do de “crontab”, onde se podem observar trés

scripts batman-adv-admin habilitados para funcionarem periodicamente.

@O A pedro@rodrigues: ~

Ficheiro Editar Ver Procurar Consola Ajuda
GNU nano 2.2.6 Ficheiro: /tmp/crontab.TuCRht/crontab Modificado [

4 Edit this file to introduce tasks to be run by cron.
[#
# Each task to run has to be defined through a single line
# indicating with different fields when the task will be run
# and what command to run for the task
#
# To define the time you can provide concrete values for

hour (h), day of month (dom), month (mon),

or "#' in these fields (for 'any').#

l# Notice that tasks will b based on the cron's system
# daemon's notion of time and s.
£
# Output of the crontab jobs (including errors) is sent through
# email to the user the crontab file belongs to (unless redirected).
n
# For example, you can run a backup of all your user accounts
# at 5 a.m every week with:
# © 1 tar -zcf /var/backups/home.tgz /home/
n
# For more information see the manual pages of crontab(5) and cron(8)
#
# m h dom mon dow  command

php /var/www/batman-adv-admin/script_encryption.php
php /var/www/batman-adv-admin/script number update.php

php /var/www/batman-adv-admin/script_check_nodes.php

Q¢ Obter Ajuda K Gravar [l Ler Ficheiro B Pagina Anterior Bl Cortar Texto ¥ Pos Cur
g Sair 8 Justificar Onde esta Al Pagina Seguinte fY DesCortar @l Ortografia

Figura 40 Ecra relativo ao agendamento de tarefas relacionadas com a gestdo da rede.

88



Os scripts de encriptagdo (script_encryption.php) e o script de atualizacdo de valores da
rede (script_number_update.php) funcionam de 24 em 24 horas (as 17h53m e 17h54m,
respetivamente). O script de verificacdo de nos (script_check nodes.php) funciona de 20
em 20 minutos (aos 0, 20 e 40 minutos). Estes scripts serdo explicados mais adiante e

foram todos criados de raiz para a ferramenta batman-adv-admin.

Para a gestdo dos limites de trafego de download e upload e dos limites de qualidade de
transmissdo, assim como para a gestdo das configuracdes individuais foi criado o script

edit_2.php. Nas Figuras 41 e 42 apresenta-se o ecrd gerado pelo script edit_2.php.

You are logged in to the “teste_1" network.

Cay
" =N 9 ; : - wd -
Update Net Node Map Node Status List Node Info Lis Network Settings Node Settings Add/Edit Nodes

Node Settings for teste_1

Logout

Download and Upload limits 1 and 2 turn node colors to yellow and red, respectively. Gateway Quality
limits 1 and 2 turn link colors to yellow and red, also.
If OGM Messages Interval, Aggregation Mode, Bonding Mode, Fragmentation Mode, AP Isolation Mode,
DHCP start, DHCP limit or IP address is changed the nodes will reboot with the new settings.
Names of gateway nodes appear in bold. hide

Gateway Gateway OGM

Node P Description Download Limit 1 Download Limit 2 Upload Limit 1 in Upload Limit 2 in Quality Quality Messages Aggregation Bonding Fragmentation ?spulati
name P in bytes in bytes bytes bytes Limit 1 Limit2 Interval Mode Mode Mode
(0-255) (0-255) (ms) Mode
786432000 |1073741824 | 786432000 |1073741824
node_1 10.0.0.1 I 180 130 1000 o - ~ -
750 MB 1GB 750 MB 1GB
786432000 |1073741824 |786432000 [1073741824
node_2 10.0.0.2 I 180 130 1000 o - o S
750 MB 1GB 750 MB 1GB
786432000 |1073741824 | 786432000 [1073741824
node_3 10.0.0.3 I 180 130 1000 o - v =
750 MB 1GB 750 MB 1GB
786432000 |1073741824 | 786432000 [1073741824
node_4 10.0.0.4 I 180 130 1000 o = ~ =
750 MB 1GB 750 MB 1GB
Save Settings
. L - . . . 2
Figura 41 Pagina do script edit_2.php, onde se pode configurar os n6s BATMAN-ADV.
- € | ® localhost/batman-adv-admin/net_settings/edit_2.php WA
You are logged in to the “teste_1" network.
J -;‘-.
st Node Info Lis Network Settings
Node Settings for teste_1
Reboot
Schedule
o .~ Gateway Gateway OGM ) i AP DHCP  DHCP Time
2 Upload Limit 1 in Upload Limit 2 in Quality Quality Messages Aggregation Bonding Fragmentation Isolation start limit 1P Address Bat- Reboot change
bytes bytes Limit 1 Limit 2 Interval Mode Mode Mode Mode lease lease Hosts Node i(n 9
(0-255) (0-255) (ms) Network
Settings)
|786432000 [1073741824 180 130 1000 o =] o = 100 40 10.0.0.1 Press | | Press | 17h55m
750 MB 1GB
786432000 [1073741824 ” ” no no [oooz
750 M8 Lon 180 130 1000 o = o o erver server 10002 Press | 17h55m
786432000 [1073741824 no no
v ) v
750 MB Len 180 130 1000 o = o . cerver server 110003 Press | 17hS5m
786432000 [1073741824 < < no no [oooa
750 M8 Lon 180 130 1000 o . o = erver server 10004 Press | 17h55m
Save Settings

Figura 42 Continuacéo da pagina de configuraracao dos nés da rede BATMAN-ADV.
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E neste script que sdo definidos aos valores de download, upload e qualidade de
transmissdo. Os valores dos campos associados ao “Limit 2” (limite nivel 2), implicam o
envio de e-mails de notificacdo de alertas ao administrador, caso o valor definido seja
ultrapassado e estdo associados a cor vermelha dos nds e segmentos de reta. Os valores dos
campos associados ao “Limit 1” (limite nivel 1), estdo associados a cor amarela dos nos e

segmentos de reta.

Os campos e checkboxes relativos ao protocolo BATMAN-ADV, assim como 0S campos

de atribuicdo e alteracdo de IPs, quando submetidos, produzem efeitos nos nos.

Além dos campos referidos, existem outro tipo de informacdes apresentadas na pagina,
como o0 nome, IP e descricdo dos nos e € apresentada hora de reboot dos nés, caso tenha
sido configurada pelo administrador da rede. S@o disponibilizados ainda botdes que
permitem fazer o reboot individualmente a cada n6 (botdo Reboot Node), e existem ainda
botbes para a apresentacdo grafica da rede BATMAN-ADV, que € gerada através de um
conjunto de grafos, que o proprio protocolo disponibiliza e que se pode ativar através do
botdo Bat-Hosts. Este botdo estd disponivel para todos os nos servidores/gateways. Ao
pressionar este botdo é aberta uma nova janela com a representacdo grafica da rede,

conforme se pode observar na Figura 43.

) bat_hosts_10.0.0.1.dot - Dot Viewer

@ aaaq

= 10,0,0?
1.089 10532 = 1.089 1,007)1,045 T

ee:a? 04:2d:453§>

a - — N W -
@,n,n,z 086 );o,n,na 008 m,o,nD @:13:10 7::@
. -
- — —— —
T TT TTT lﬁ X N
QID:ZA:Y%S:BB:EBJQ @b‘de:ta‘f{) GD:DE:ZS:DE:aD:BI) QE—E;ZfLQd:Td:EQLEf @S:bﬁ ab;[)_5> @SD:HL(@

Figura 43 Pressionando o botédo Bat-Hosts é apresentada graficamente a rede.

Todas as opcdes foram testadas e funcionam corretamente.
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O script criado para o tratamento das alteracdes efetuadas no script edit_2.php chama-se
c_edit_2.php. Este script é responsavel por armazenar toda a informacdo submetida. Uma
vez que € possivel submeter varias alteracbes ao mesmo tempo, este script trata
sequencialmante a informacdo recebida, quer seja para atualizacdo da base de dados ou

para alteracdo das configuragdes dos nés.

Apresenta-se uma parte do cddigo existente neste script que implementa a metodologia

utilizada, de modo a que as alteracfes submetidas produzam efeitos nos nos:

if ($new _interval ogm != S$old interval ogm)
{
s$flag 1=1;
if (file exists($filename)) //$filename=batman—-adv

{

$field="'orig interval'";

sdata="'orig interval' '";

Sbuffer = file get contents(Sfilename);
$value="Snew interval ogm";

sdata 6=batman ($field, $data, Sbuffer, S$value);
file put contents($Sfilename, $data 6);

}

else
{
$buffer = file get contents($filename 2);
$data 2=explode("'orig interval'", Sbuffer);
$data 3=$data 2[0]."'orig interval'
"Lt . "Snew interval ogm"."'".Sdata 2[11];

mkdir ($filename 10, 0777);
touch (S$filename) ;
chmod ($filename, 0777);
file put contents ($filename, $data 3);
}
{
ssh2 scp send($ssh, $filename 3, '/etc/config/batman-adv', 0777);
}
{
$COMMAND 1='reboot';
ssh2 exec ($Sssh, 'export PATH=/bin:/sbin:/usr/bin:/usr/sbin
&&'.SCOMMAND 1) ;
1

Neste codigo e verificado se o valor submetido relativamente ao valor de OGM de um
determinado no € igual ou diferente ao valor registado na base de dados. Se o valor for

igual, esta porcéo de cddigo é ignorado, sendo:

1. Verifica se existe um ficheiro “batman-adv” guardado. Se existe j& houve alguma

alteracdo no protocolo BATMAN-ADV, ndo se trata da primeira vez.
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2. Coloca o texto completo desse ficheiro numa variavel “$buffer” e chama a fungao
batman onde passa como argumentos, sequéncias de texto a encontrar no ficheiro
batman-adv, neste caso “$field” e “$data”, o texto integral do ficheiro batman-adv

e 0 novo valor do OGM submetido.

3. Por sua vez a fungdo batman retorna o ficheiro com o novo valor de OGM, que é

gravado no mesmo local onde se encontrava previamente.

4. Por fim o ficheiro é enviado para 0 nd correspondente e o router € reiniciado para
que a alteracdo produza efeitos (através das fungbes ssh2 scp send( ) e

ssh2_exec( ), respetivamente).

Se ndo existe um ficheiro “batman-adv” guardado, quer dizer que nunca se procedeu a
qualquer alteracdo do protocolo BATMAN-ADYV nesse nd. Para este caso foi criado um
ficheiro padrdo que é utilizado para se proceder a primeira alteracdo de configuracdo
efetuada num nd, sendo o procedimento idéntico ao descrito. Neste procedimento € criada
uma diretoria com o nome da rede e localizacdo (se ainda ndo existir), e é guardado o

ficheiro batman-adv nessa diretoria para posterior utilizacao.

Para que se possa configurar todos os parametros apresentados foi necessario criar um
repositério de ficheiros de configuracdo. Esse repositorio foi criado na diretoria localizada
no modulo /net_settings ao qual foi atribuido o nome “files”.

Nessa diretoria localizada em /var/www/batman-adv-admin/net_settings/files sdo
disponibilizados os ficheiros necessarios para as configurac@es iniciais dos nos, quando os

nds sdo configurados através do script edit_2.php.

Os ficheiros séo os seguintes:

e batman-adv, batman-adv_server e batman-adv_client — Os ficheiros batman-adv
sdo utilizados para configuracéo do protocolo BATMAN-ADV.

e dhcp_server — O ficheiro dhcp_server é utilizado para as atribuicdes de IPs.

e wireless — O ficheiro wireless é utilizado para alteracéo de chave de encriptacao (se
for ativado o respetivo script).

e network vl e network_v3 — Os ficheiros network™ s&o utilizados para a alteracéo de
IPs.

e root — O ficheiro root é usado para habilitacdo/desabilitacdo de reboot geral da rede

92



Convém salientar que as configuragdes de portas dos routers Linksys WRT54GS variam
conforme a versdo dos routers. Como foram utilizadas as versdes v1 e v3, foi necessario
diferenciar os ficheiros de configuracdo network, salvaguardando que as portas WAN e
LAN sdo configuradas como pretendido. Esta questdo leva-nos a outro patamar de
configuracdo: por cada router, seja de que marca e modelo for, que seja utilizado nesta
rede, serd necessario estudar os seus ficheiros de configuracéo e casuisticamente adicionar,
se houver necessidade disso, mais ficheiros de configuracdo a esta diretoria, 0 que ja se
vem verificando na criacao de firmware OpenWRT, ou seja € necessario indicar os chipsets
para 0s quais se pretende criar a imagem a instalar, e mesmo assim é disponibilizada n
imagens para chipsets iguais, variando s6 o modelo do router, andlogo ao caso aqui

enunciado.

No final desta operacao de edicdo e gravacdo dos ficheiros no router é atualizada a base de
dados com as novas configuraces e € reiniciado o router. Caso ndo seja possivel a
comunica¢do com o router, as alteragdes nao seram atualizadas na base de dados e seré
transmitida uma mensagem de erro, indicando o IP do router e 0 motivo do insucesso,
tendo sido para isso criado o script edit_2_info.php, que origina a pagina que se pode

observar na Figura 44.

- & | © localhost b dIl

You are logged in to the "teste_1" network.
- w

. 3
Update Net Node Map Node Status List Node Info List Network Settings Node Settings
Node Settings for teste_1

-

Add/Edit Nodes

Logout

Download and Upload limits 1 and 2 turn node colors to yellow and red, respectively. Gateway Quality
limits 1 and 2 turn link colors to yellow and red, also.
If OGM Messages Interval, Agaregation Mode, Bonding Mode, Fragmentation Mode or AP Isolation Mode 15
changed the nodes will reboot with the new settings.
Names of gateway nodes appear in bold. hide

The node 10.0.0.4 is not responding. The node could be down.
Please check again, or contact the administrator.

Figura 44 Este script, quando ndo se consegue aceder ao no, apresenta o motivo do insucesso.

Para se obter a imagem da Figura 44, foi desligado o n6 4 (andar superior — quartos) e
procedeu-se a alteracdo do valor de OGM de 1000 milisegundos para 2000 milisegundos,
usando a pagina de configuracdo dos nés. Como o nd estava desligado, o valor ndo foi
alterado no no, ndo foi alterado na base de dados e foi gerada a pagina de erro, indicando o

possivel motivo do insucesso da operacao.
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O motivo porque se decidiu colocar estes scripts que permitem a configuragdo individual
dos néds, neste médulo e ndo no modulo associado a configuracdo do nés — /nodes, foi
devido a criacdo da diretoria files, que além de ter como funcdo a disponibilizacdo de
ficheiros para configuracdo inicial dos nos, serd também a localizacdo para registos de logs
de todas as operacgdes efetuadas na rede. Foi optado localizar tudo numa diretoria e ndo em
sitios diferentes e optou-se por localiza-la neste modulo /net_settings, uma vez que existe
muita informacdo genérica acerca da rede. Posteriormente sera abordada o tema dos

registos de logs.
Outros scripts existentes neste médulo sdo:

password.php — Permite alterar a password de acesso a conta da rede na ferramenta de

gestao;

c_password.php — Verifica se a antiga password esta correta e guarda a nova na base de

dados, encriptada (utiliza o algoritmo de encriptagédo md5);

O ultimo script existente neste modulo é o script check_nodes.php, que sera abordado mais

adiante.

6.3.5. MobuLo LiB

O script map.js é utilizado na concecdo e manipulacdo dos mapas, conforme ja foi referido
anteriormente. Este script contém toda a informacdo necessaria para criar e trabalhar os
mapas. Inclui fungdes AJAX para adicionar/atualizar e desativar ndés de uma rede atraves
do uso do mapa, assim como € aqui que é definido o objeto nodeMarker (usado para
apresentar o né no mapa). Também aqui se encontra a funcdo para o arrastamento dos nds

no mapa, quando é necessario reposiciona-los.

Foi determinado, para a ferramenta de gestdo desenvolvida, que os nos coletivos serdo de
cor azul e os nés individuais poderdo apresentar trés cores — verde, amarelo e vermelho —
em funcdo da quantidade de downloads e uploads, estipulados na pagina gerada pelo script
edit_2.php. Quando se “clica” nos nds coletivos (azuis), ¢ ativado o script edit_col.php,
redirecionando para a pagina de edi¢do de nos coletivos. Ainda é neste script map.js, que é
escolhida a imagem do né individual, em fungdo do nimero de utilizadores ligados a esse
no. O numero de clientes € descrito no interior do objeto nodeMarker até um limite de 9.

Se estiverem 10 clientes ou mais sera apresentado “10™. O tamanho desse objeto também
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varia conforme o numero de clientes. Na Figura 45 ¢ ilustrado um ecrd com um né

coletivo, a titulo representativo, uma vez que esta rede ndo existe.

& € | ® localhost/batman-adv-admin/nodes/addnode.php v A

You are logged in to the "teste_3" network.

A ’ | A Mapa satélite | Hibrido

8 )
£

'
TREE
(] *; X

»‘“ T! .' a
Figura 45 Pormenor de objeto nodeMarker, utilizado para sinalizagéo de né coletivo.

“Clicando” sobre o n6 ¢ ativada a pagina de adigdo/desativagdo de nos gerada pelo script
edit_col.php. Este tipo de nos € indicado para edificios e outros espagos que tenham muitos
nos sobrepostos em altura, o que por vezes ndo permite a utilizagdo de nos individuais
devido a escala do mapa. Na Figura 46 € ilustrado o ecrd com o0s nos da rede criada

“teste_1”, onde se pode observar o nimero de clientes e as cores possiveis que podem ter.

Pode-se observar na Figura 46, que o nd 2 (andar inferior — sala) tem 2 clientes e a cor
amarela do no6 indica que foi ultrapassado o valor de download ou upload de nivel 1. O n6
4 (andar superior — quartos) tem 3 clientes. A cor vermelha indica que foi ultrapassado o
valor de download ou upload de nivel 2, o que implica o envio de um e-mail de alerta ao
administrador. Para se isolar o né 4 do n6 servidor, foi colocado um armario de metal por
baixo do router, impedindo a transmissao de sinal entre os dois nés. A ligacdo do nd 4 para
0 nd 3 (andar superior — sala), esta a vermelho, o que implica também o envio de e-mail de

alerta.
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& ¢ ‘Qlo(alhost,‘:atﬂ'e*—ww—::*‘ n/status/map.php DxdiE §
You are logged in to the “teste_1" network. -
p A &od
. . E _ el SR < |
Update Net Node Map Node Status List Node Info List Network Settings Node Settings Add/Edit Nodes Logout |
[_wmapa [ sateie | Hibrido |
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Figura 46 VAarios objetos nodeMarker, que representam nds individuais.

Os nds podem ser colocados no mapa e arrastados para a localizacdo que se pretender. O
exemplo da Figura 47 mostra isso mesmo. Os nos da rede “teste_1” foram arrastados para
outra localizagdo geografica. A rede “teste_1” poderia estar localizada fisicamente em
qualquer parte do mundo. A gestdo da rede € sempre possivel desde que se tenha acesso a
um dos nds que constituem a rede, o0 que pode ser feito remotamente, por exemplo, através
de um tanel SSH.

¢ € | ® localhost/batman-adv-admin/status/map.php % A

You are logged in to the "teste_1" network.

a~ VL S

Update Net Node Map Node Status List Node Info List Network Settings Node Settings

]

HIE AR
]

Figura 47 Exemplo de arrastamento dos nds da rede, para outra localizagéo geografica.
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Quando se ativa o script map.php ou o script addnode.php, a fungdo que passa 0s
argumentos para que os nés sejam criados é a funcdo nodeMarker( ), conforme se pode

observar no cédigo seguinte:

var marker = new nodeMarker (map, "$net name", point, "Sname",
"Snotes", "Smac", "Sgateway", "Sgw metric", "Sup", "S$draggable",
"Susers","S$Sis gateway","$download bytes","Supload bytes","Sdownloa
d limit 1","Sdownload limit 2","Supload limit 1","Supload limit 2"
,"$flag node down","S$flag fake authentication","$flag colective no
de") ;

Esta funcdo teve de ser alterada em fungdo da funcdo original. Os novos argumentos
passados através da funcdo que vao influenciar os nés escolhidos sdo:

$users — O no tera um namero e um tamanho em funcdo do ndmero de utilizadores. Se ndo
tiver utilizadores ndo tera namero;

$is_gateway — Em funcdo desta variavel, o nd tera borda branca se for servidor ou borda
negra se for cliente;

$download_bytes* e $upload_bytes* — Em funcdo das varidveis de quantidade de trafego,
0 no seré verde, amarelo ou vermelho;

$flag_node_down e $flag_fake authentication — Se 0 n6 estiver em baixo (incontactavel)
ou se o ndo for reconhecida a chave de autenticacdo, o né sera vermelho;

$flag_colective_node — Se for um né coletivo, serd azul;

Os nos sdo criados no script map.js através da funcdo createlcon( ), em funcéo dos valores

passados.

Para que a ferramenta de gestdo desenvolvida pudesse funcionar, foi necessario criar
algumas funcdes que se juntaram as funcgdes ja existentes no script toolbox.php, que se
trata de um script que contém fungdes Uteis no processamento dos dados. As fungdes
criadas séo:
e is_ip( ) — esta fungdo assegura que o formato e gama dos IPs se encontra correto
quando s&o inseridos 0s nos.
e DbytesToSize( ) — converte bytes para um formato facilmente interpretavel.
e batman( ) — manipula ficheiros da seguinte forma: procura uma palavra, parte o
ficheiro nesse ponto, apaga ou acrescenta informacao nova e volta a reconstruir o
ficheiro na sua totalidade. E usado para proceder a alteracdes de configuracdes nos

nos.
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e cron( ) — utilizado para a apresentacdo das horas e minutos do reboot da rede, no
formato (hh mm) na pagina creada pelo script edit_2.php.

e send_alert() — utilizado para enviar notificacdes de alerta através de e-mail.
Outros scripts utilizados:

connectDB.php — Contém as configuracGes necessarias para a conexdo a base de dados e

estabelece a ligacéo.

sorttable.js — E utilizado para que as listagens constantes na plataforma de gestdo possam
ser ordenadas por coluna, bastando para isso “clicar” no seu titulo, como por exemplo na

pagina gerada pelo scrip view.php.

validatelnput.js — Valida os dados submetidos no formulario. Indica os campos de
preenchimento obrigatorio colocando uma caixa vermelha a volta e verifica se os dados
estdo de acordo com um determinado formato. Por exemplo no formulario de criacdo de

rede, se 0 e-mail ndo tiver o formato especificado, ndo permite a sua introducao.

menu.php — E o script responsavel pelo menu (separadores) que é apresentado em todas as
paginas no topo do ecrd. Gera dinamicamente o menu, com base em quem 0 usa
(administrador ou utilizador). Este script inicia a funcdo session_start( ), que vai

transportar as variaveis de sessdo entre paginas até se fazer o Logout.

style.php — Contém o estilo da informacdo. Utiliza o script style.css, para introduzir em

cada écrd a figura do céu azul e das nuvens, ou o estilo e cores do texto apresentado.

mapkeys.php — Contém a chave para acesso ao Google Maps API. Para atribuicdo de uma
chave é necessario criar uma conta no Google e depois ativar a versdo 2 de Google Maps
API, que deve ser copiada para este script.

Por fim, é na diretoria /lib/images que se encontram todas as imagens usadas na plataforma

de gestdo, incluindo as imagens dos nés.

6.3.6. OUTROS SCRIPTS

O script check_nodes.php, localizado no médulo net_settings s6 esta disponivel para o

administrador e aciona-se através do separador Update Net. Tanto o script como o
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separador foram criados de raiz. Este script tem a funcdo de estabelecer comunicagédo com
0s nds pertencentes a rede. O script executa as seguintes fungoes:
e Obtém a identificacdo da rede a atualizar, através da varidvel de sessdo
correspondente.
e Consulta a base de dados node, e linha a linha verifica se 0 nd pertence a rede em
questao.
e Se 0 nd pertence, verifica se 0 mesmo se encontra ativado.
e Se 0 no estiver disponivel e se 0 n6 reconhecer a chave de autentica¢do prossegue
com a comunicagao.
e Atualiza a base de dados, com a data e hora do sistema em que é feita a
comunicagdo com o no.
Extrai e atualiza na base de dados, todos 0s parametros necessarios a caracterizacdo e
estado do nd. Os parametros sao 0s seguintes:
e A marca e modelo do router.
e O modelo do CPU.
e A gquantidade de memoria RAM.
e A quantidade de memoria flash.
e O tempo decorrido desde power on.
¢ O modo gateway ou cliente.
e A quantidade de downloads efetuados
e A quantidade de uploads efetuados
e O valor livre de memdria RAM. Se o valor é inferior ao menor valor conhecido é
atualizado também o campo referente a esse dado.
e Aversio BATMAN-ADV.
e As interfaces em uso BATMAN-ADV.
e Alista de vizinhos BATMAN-ADV.
e A lista de n6s gateways.
e A qualidade de transmissdo para 0 n6 gateway.
e A rrota para o n6 gateway e conta os saltos até 1a chegar.
e O intervalo de tempo em milisegundos da emissdo de OGMs.
e O modo de visualizagdo grafica BATMAN-ADV.
e O modo de aggregation BATMAN-ADV.
e O modo de bonding BATMAN-ADV.
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e O modo de fragmentation BATMAN-ADV.

e O modo de AP isolation BATMAN-ADV.

e O IP do préximo no, de maneira a alcancar o né gateway (best next hop).

e O numero de clientes do n6. Se o valor € superior a0 maior valor conhecido é
atualizado também o campo referente a esse dado. Atualiza também os valores do
nos que entretanto perderam clientes.

e O valor inicial e 0 namero maximo de atribuicao de IPs (s6 para nds gateway).

e OIP.

e O MAC address.

e A combinacdo de portas do router.

e BATMAN-ADV MAC address. Esta operacdo implica a criacdo do ficheiro bat-
hosts. Este ficheiro bat-hosts é andlogo ao ficheiro /etc/hosts existente nos sistemas
operativos. Contém por cada linha, um MAC address e o IP associado. O MAC
address é substituido pelo IP, no que concerne a toda a manipulacdo de MAC
addresses, tanto para a representacdo grafica como manipulacdo de dados. Se o
ficheiro bat-hosts ndo existir é criado. Se ja existir é adicionada uma nova linha
com o novo MAC address e o respetivo IP associado.

Apresenta-se a porcao de cddigo respeitante a extracgio BATMAN-ADV MAC address:
/// 28 /////////-———-extracts the batman-adv mac address from node

$COMMAND 32='ifconfig | grep HWaddr | awk \'/wlan0O/ {print $5}\'"';
$stream = ssh2 exec($ssh, 'export
PATH=/bin:/sbin:/usr/bin:/usr/sbin &&'.SCOMMAND 32);
stream set blocking (Sstream, true);
Sdata = '';
while (Sbuffer = fread($stream, 4096))

{

Sdata .= Sbuffer;}

fclose ($stream) ;

Sdata = substr($data, 0, -1);

Sfilename = '/var/www/batman-adv-
admin/net settings/files/'.S$net name.' '.Snet location.'/';
$filename 2 = '/var/www/batman-adv-
admin/net settings/files/'.S$net name.' '.Snet location.'/bat-
hosts';

if (file exists(Sfilename))
{
Sbuffer = file get contents(Sfilename 2);
Spos = strpos (Sbuffer, $Sdata) ;
if (Spos === false)
{
sdata 2="";
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$data 2=$data 2.Sdata." "."Sdata 3"."\n";
file put contents(Sfilename 2, Sdata 2,
FILE APPEND) ;
}
}

else
{
$data 2="";
$data 2=$data 2.Sdata." "."$data 3"."\n";//Sdata 3
mkdir ($filename, 0777); // refers to node
touch ($filename 2); // IP, comes from
chmod ($filename 2, 0777); // another extration

file put contents(Sfilename 2, S$data 2);

}

$field = "bat hwaddr";

mysgl query ("UPDATE node SET $field='Sdata' WHERE
ip='Srow ip' AND netid='Snetid'");

$log 42= "Batman-adv MAC Address: Sdata\n";

Basicamente o que é feito nesta por¢do de codigo € o seguinte:

1. E executado o comando 32 através da funcdo ssh2_exec( ), definido na variavel
$COMMAND _32, que vai extrair o BATMAN_ADV MAC address do né. Este

MAC encontra-se associado a interface “wlan0”, e é guardado na variavel $data.

2. Se o ficheiro bat-hosts ja existe nos registos do servidor e ja 14 consta 0 MAC
address extraido avanca para o0 ponto 4, mas se ainda |4 ndo constar este MAC
address extraido, entdo acrescenta uma nova linha ao ficheiro com o novo MAC e

respetivo IP.

3. Se ndo existe a diretoria dos registos da rede, entdo é criada, assim como o ficheiro

bat-hosts.

4. E guardado o MAC address extraido na base de dados node no campo
“bat_hwaddr”.

5. E guardado o MAC address extraido na variavel $log_42, que sera posteriormente

usada no registo de log desta extracao.

No final da extracdo s@o enviados os seguintes ficheiros para o no:
O ficheiro bat-hosts atualizado e o ficheiro root, caso se tenha estipulado fazer um reboot a
todos os nés da rede. Caso ndo se pretenda fazer o reboot, é apagado o ficheiro root

existente no nd (se la existir algum). De seguida apresenta-se este excerto do cddigo:
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$COMMAND 29='/etc/init.d/cron restart';
$COMMAND 30='rm /etc/crontabs/root';

/// update ///--- send the bat-hots file up to date to all nodes
$filename = '/var/www/batman-adv-

admin/net settings/files/'.Snet name.' '.Snet location.'/'.'bat-
hosts';

ssh2 scp send($ssh, $filename, '/etc/bat-hosts', 0777);
L1117 7 777777777777 77777777777/777/777/777/7777/7777/7777/7777/

/// update /////////-—-- send the time for node reboot using node
crontab / or delete the cronjob if the reboot time is blank
$filename = '/var/www/batman-adv-
admin/net settings/files/'.$net name.' '.S$net location.'/'.'root';
if (''" != file get contents Sfilename))

{

ssh2 scp send($ssh, $filename, '/etc/crontabs/root', 0777);

ssh2 exec ($ssh, 'export PATH=/bin:/sbin:/usr/bin:/usr/sbin
&&'.SCOMMAND 29) ;

}
else {

ssh2 exec($ssh, 'export PATH=/bin:/sbin:/usr/bin:/usr/sbin
&&'.$COMMAND_30);

}
N N N,

Na primeira parte do codigo € enviado para todos os nos o ficheiro bat-hosts.

Na segunda parte do cddigo é verificado se o ficheiro root ndo esta vazio em “if ("' !=
file_get_contents( $filename))” e caso seja verdade envia também o ficheiro root. Se o
ficheiro root estiver vazio significa que ndo existe pretensdo de fazer reboot a rede e é

apagado o ficheiro root no nd, caso ele exista.

De salientar que os contadores de downloads e uploads, quando chegam a 4 GB voltam a
zero, por imposicdo dos routers utilizados. Assim foi necessario fazer a verificacdo e
ajustes para que as leituras sejam fidedignas. A solucdo encontrada consiste na verificacao
do valor lido. Se o valor lido for inferior ao ultimo valor registado, isso significa que o
contador deu a volta, conforme se pode observar no codigo correspondente:

if ($data 5 < S$last regist)
{
$flag counter=1

$GB 4=4294967296;
$rest div=fmod($last regist, $GB 4);

Se o valor lido for inferior ao valor do Gltimo registo que existe na base de dados, significa
que o contador deu a volta. Assim com a utilizacdo da funcdo fmod( ) existente em PHP,

achamos o resto da divisdo entre o Gltimo registo e os 4 GB. Se o valor for 0, quer dizer
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que temos ou 8, ou 12, ou 16 GB, etc., ou seja um multiplo dos 4 GB, o que implica que 0

valor do contador seja a soma do Ultimo valor lido mais o valor extraido.

Se o resto for diferente de 0 significa que o valor do resto tera de ser tido em conta. Assim
o valor do contador serda a soma do Ultimo registo mais o Gltimo valor lido, ao qual se

somard a diferenca entre 0s 4 GB e o resto.
Por fim é feito um registo de log por cada n6 e gravado na diretoria /net_settings/files/.

Este script, que extrai toda a informacdo dos routers, € um script que ndo € executado
automaticamente. E utilizado na criacdo da rede e ap6s a primeira insercao de todos 0s nés
na plataforma de gestdo, quer sejam coletivos ou individuais. S6 apés a insercdo de todos
0s noés, com o devido preenchimento dos formuléarios é que se executa este script. E
executa-se varias vezes seguidas até que todos os nos tenham recebido o ficheiro bat-hosts
atualizado, de maneira a poderem associar os MAC addresses aos IPs correspondentes.
Como as ligagdes das transmissdes de qualidade, sé&o desenhadas com base no IP do
melhor proximo salto (next best hop) € necessario que esse campo da base de dados, seja
alterado de MAC address para IP. Deve-se verificar que na coluna Next Hop to Gateway,
que € apresentada no separador Node Status List, ndo constem MAC addresses, mas sim
IPs. Sera necessario executar este script através do separador Update Net, as vezes
necessarias até que isso aconteca. Esta tarefa s é necessaria repetir, de cada vez que seja
adicionado um no na rede. Trata-se portanto de uma tarefa inicial, feita pelo administrador

sempre que € criada uma rede ou inserido um ou mais nos.

Outra situacdo em que deve ser utilizado este script, € quando se altera o campo que
permite fazer reboot a todos os nds da rede, que se encontra no separador Network
Settings, com o0 nome de Daily Network Reboot Time Schedule. Se se proceder a alteragdes
neste campo, deve-se proceder uma Unica vez & execucdo do script, para que seja

atualizada esta informag&o em todos 0s nos.

O script_check _nodes.php (localizado em /var/www/batman-adv-admin) & analogo ao
script descrito anteriormente (check_nodes.php), embora existam algumas diferencas e

também foi criado de raiz para a plataforma de gestdo desenvolvida.

Primeiro este script é executado automaticamente de 20 em 20 minutos, através do

programa cron, conforme se demonstrou na Figura 40. Em segundo lugar, ndo executa
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todas as tarefas do script anterior (check_nodes.php), como por exemplo, a extracdo da
marca e do modelo do router, ou a extracdo da sua memoria flash, ou a extracdo da
memoria RAM inicial, etc., porque esses dados ja foram extraidos na criagdo da rede.
Como essas informac0es ja estdo disponiveis, poupa-se tempo na extracdo dos dados dos
routers e largura de banda, ndo as solicitando outra vez. Assim este script (na sua versao
mais reduzida) so vai extrair os dados considerados necessarios, como por exemplo o atual
valor de memoria RAM disponivel, o tempo decorrido desde que o no esta ligado, a
quantidade de downloads/uploads, a lista de vizinhos BATMAN-ADV, a qualidade de
transmisséo, etc. No final da sua execucdo vai novamente enviar o ficheiro bat-hosts para

atualizagdo dos nds, relativamente ao bindmio MAC address — IP.

Este script executa a comunicacdo com todos os nos, independemente da rede a que
pertencem, contrariamente ao check nodes.php que executa a comunica¢do com 0s nos
pertencentes a rede que esta a ser administrada naquele momento. O Unico critério para que
a comunicacdo ocorra consiste na verificacdo da atividade do nd. Se o nd estiver
desativado, avanca para a linha seguinte da base de dados node. Devido a este
procedimento, podem existir varias redes numa mesma plataforma de gestdo e numa
mesma base de dados. Ndo podem existir n6s com o mesmo IP. Esta limitacdo implica que
0s n6s ndo tenham IPs repetidos, mesmo que pertencam a redes diferentes, porque a
comunicacdo efetuada entre o servidor e 0s nos € realizada através de SSH, onde ¢é usado o
IP para distin¢cdo do nd a comunicar. Se existirem dois IPs repetidos, o que acontece € que
0 primeiro no a ser encontrado (cujo IP seja igual ao procurado), sera considerado como
sendo o0 nd correto, 0 que por vezes poderd ndo corresponder a verdade. Como cada
servidor podera gerir varias redes, e como a gama de IPs disponiveis para uso interno é
alargada, ndo serd necessaria a repeticdo de IPs. Se isso acontecer, poder-se-a dividir

fisicamente a rede e implementar um novo servidor para essa rede.

Além disso o script_check_nodes.php € responsavel pelo envio das notificacdes de alerta
através de e-mail para o administrador. Este script ao ser executado chama outro script de
nome mailalerts.php localizado no modulo lib que verifica, antes de mais, se existe algum
no de alguma rede que ndo responda ha mais de 30 minutos. Se existir € criada uma
mensagem, onde consta a localizagdo e nome da rede, a descri¢do do no (se foi inserida), e
0 tempo decorrido desde a ultima verificagdo. Um dos nds da rede “teste_1” foi desligado

durante varias horas, 0 que originou o envio de varios e-mails, idéntico ao da Figura 48.
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& C | & https://mail.ipp.pt ey

POLITECNICO 8] Lista de mensagens Lista de contactos (I ] Configuragdes pessoais (@ Sair
DO PORTO ¢ 7565 B Q B memme

Pastas Assunto Batman-adv mail alert

= batman.adv.mesh.: gmail.com L

# Rascunhos Para 1040891@isep.ipp.pt &
[F 1tens Enviados Data Hoje 14:10
3 spam

& Reciclagem Please do not reply

Mensagem 1 de 300 » M

Figura 48 Envio de e-mail, devido ao “né 4 — cliente” ndo responder ha 61 minutos.

De seguida o script verifica se os limites de downloads, uploads e qualidade de
transmissdo, ultrapassaram o limite de nivel 2, e se assim for, também envia notificacoes
de alerta. Para o envio de e-mails utilizou-se a funcdo mail( ) existente para scripts escritos
em PHP. A funcdo send_alert( ) que se encontra no script /lib/toolbox.php é a funcéo
utilizada para esse efeito. Para executar o envio utilizou-se o programa ssmtp, que se trata
de um emulador do programa sendmail, numa versdo muito mais leve e mais simples, que
utiliza o protocolo Simple Mail Transfer Protocol (SMTP). Para a emissdo automatica de
e-mails  criou-se uma conta de  e-mail no Google de nome

batman.adv.mesh.alert@gmail.com, utilizando-se o0 Gmail como servidor de e-mails.

Outro exemplo de notificacdo de alerta é apresentado na Figura 49, devido ao “n6 4 —

cliente” ter ultrapassado o valor de download, definido como limite.
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= g Lista de mensagens  JH] Lista de contactos  [i] | Canfiguracées pessoais Sair
POLITECNICO =5
DO PORTO @ 7 0 ES-Ed @ B [moverpem. ~
Pastas Assunto Batman-adv mail alert
= Remetente batman.adv.mesh.alert@gmail.com &
# Rascunl hos Para 1040891 @isep.ipp.pt &
[& 1tens Enviados Data Hoje 14:44
5 spam

[ Reciclagem Please do not reply

Mensagem 1 de 305 b M

Figura 49 Envio de e-mail, devido ao “no 4 — cliente” ter ultrapassado 10 GB de download.

Apresenta-se 0 cddigo que trata do procedimento de envio de notificacdo de e-mail:

if (SRX bytes>$download limit 2 && Sreturn 2 != "true") // calls
the function 'signal' and send an alert e-mail

{
Salert="1";
$return 2=signal (Salert);

}

Conforme se pode observar é verificado se o valor lido relativo & quantidade de downloads
é superior ao valor estabelecido como limite (nivel 2), e se ainda nao tiver sido enviado o
e-mail por este motivo ($return_2 !'= "true™), entdo chama a funcgdo signal( ) e como

argumento indica que o texto a construir deve ser referente a downloads.
No anexo F é descrito o procedimento de instalagdo e configuragdo de ssmtp [F].

O script_number_update, localizado em /var/www/batman-adv-admin é um script criado
para esta plataforma de gestdo, que é executado automaticamente de 24 em 24 horas,
através do programa cron, conforme se demonstrou na Figura 40. Este script recolhe os
valores dos downloads, uploads e nimero de clientes de cada nd, soma-os e atualiza a base
de dados. Esta atualizagdo é efetuada por cada rede existente na base de dados. No final os
valores sdo apresentados na pagina correspondente ao separador Network Settings e 0s

valores da base de dados s@o convertidos em zero, para se recomegar uma nova contagem.
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Foi salvaguarda a seguinte condicdo: se se optar por ndo fazer reboot periddico a rede, o
script verifica se a contagem é superior a Ultima contagem efetuada. Se assim for,
apresenta a diferenca, ou seja o valor da contagem desde a Ultima verificacdo. Se a
contagem € inferior, isso significa que foi feito um reboot a rede, sendo considerado o
valor total da contagem, e ser& esse o valor apresentado. Por fim é registado em log os
valores periddicos de downloads, uploads e nimero de clientes das redes.

O ultimo script também criado para a plataforma de gestdo batman-ad-admin chama-se
script_encryption.php e esté localizado em /var/www/batman-adv-admin. A funcdo deste
script € alterar periodicamente a chave de encriptacdo WEP da rede mesh. Néo se trata da
rede de acesso aos APs por parte dos clientes. Essa rede esta encriptada com WPA2, com
TKIP+AES.

Conforme ja foi referido, rapidamente se pode quebrar a chave e configurar um né
BATMAN-ADV, para se poder pertencer a rede. Para redes Ad-Hoc, o firmware
OpenWRT s6 disponibiliza, para ja, a possibilidade de encriptagio WEP. Nesse sentido
criou-se um script que que € executado automaticamente de 24 em 24 horas, através do
programa cron, conforme se demonstrou na Figura 40. Este script gera uma chave aleatéria
e envia essa chave para todos os nds da rede. Também produz um registo de log, onde €
indicada a chave de encriptacdo e caso algum né ndo a receba, regista essa informacéo no

log e envia uma notificacdo de alerta através de e-mail ao administrador da rede.

O comando que gera a chave aleatoria é:

SCOMMAND 1='dd if=/dev/random bs=1 count=13 2>/dev/null|xxd -ps';
//command to generate a random WEP key for wireless ad-hoc
encryption

O resto do procedimento é analogo ao ja descrito. O script verifica se ja existe a diretoria
correspondente a rede em questdo. Verifica se ja existe uma copia do ficheiro wireless. Se
existir é editado com a nova chave. Se nao existir é criado um novo ficheiro wireless com a
nova chave e é enviado para todos os nos. Por fim é feito reboot automatico a rede para

que se proceda a alteracdo da chave de encriptacéo.

Por fim, faz parte da plataforma de gestéo o ficheiro relativo a concecéo da base de dados
batman-adv_v2.sgl, que se encontra localizado em /var/www/batman-adv-admin. Este

ficheiro contém a estrutura da base de dados batman-adv-admin.
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6.3.7. REGISTO DE LOGS

Sdo guardado registos de todas as operacOes efetuadas em /var/www/batman-adv-

admin/net_settings/files.

O script_check_nodes.php, que se trata do script que comunica com todos os n6s de 20 em
20 minutos, regista na diretoria acima especificada o resultado de toda a comunicagdo que
efetua com cada nd, ou seja a resposta a cada pedido efetuado via SSH, respostas essas,
que serdo guardadas nos campos da base de dados. Este log chama-se
log_check_nodes_global e trata-se de um ficheiro de texto. Se este ficheiro ndo existir é
criado. Se ja existir é apensado o novo conteudo, no final do ficheiro. Como este script é
responsavel pelo envio de e-mails, regista também nesse log todo o contetdo do e-mail
enviado, assim como se 0 e-mail foi enviado com sucesso ou se pelo contrario, falhou o
seu envio. Na Figura 50 pode-se observar um exemplo do log_check nodes_global, onde
foram registadas as respostas enviadas pelo “ndé 4 — cliente”, assim como também foi

registado o envio de notificacdo de alerta através de e-mail, com sucesso.

@ ® A pedro@rodrigues: fvarfwww/batman-adv-admin/net_settings/files

Ficheiro Editar Ver Procurar Consola Ajuda

row number 42

ction class: 26)
12 GB
bytes: 12885155597

e to 10.0.0.1 (008:13:18:7c:da:73), 50 hops max, 20 byte packets
73) 1.380 ms 1.205 ms 1.198 ms

e
01
.0.0.1 with value @ users

E-mail Alert message send!
Please do not reply.

This is an alert from the batman-adv network located in 'Matosinhos' named 'teste 1'.

> - cliente' which description is ‘andar superior - guartos' has passed the download bytes limit defined as reasonable. 'no 4 - cliente' download
value is '11 GB' when the value defined as limit is '1@ GB'.

Figura 50 Exemplo extraido do “log_check_nodes_global ”.

Por cada rede que é criada, na primeira iteracdo que corresponda a uma alteracdo dos
pardmetros iniciais da rede, é criada um pasta com o nome da rede e localizagcdo, em

Ivar/www/batman-adv-admin/net_settings/files/ "pasta_da rede x”.

108



Qualquer alteracdo efetuada fica registada em ficheiro de texto (ex. alteracdo do ficheiro
bat-hosts, alteracdo de IPs, alteracdo de DHCP limits, etc.). O script check_nodes.php, que
se trata da versdo integral de comunicagdo com o nd, cria um log de nome
log_check _nodes dentro da pasta da rede a que pertence, registando também todo o

resultado da comunicacdo dos nos dessa rede especifica.

O script  script_number_update.php  também cria um log de nome
number_update_log_"nome da rede localiza¢do”. Este log € gravado na pasta da rede
correspondente. Este ficheiro se ndo existir é criado. Se existir o resultado é apensado no

final no seu final. Na Figura 51 pode-se observar um excerto do log.

@O A pedro@rodrigues: fvar/fwww/batman-adv-admin/net_settings/files/teste_1_matosinhos

Ficheiro Editar Ver Procurar Consola Ajuda

09
Last 24h download and upload bytes, last 24h clients number
[Tue, 09 Oct 20 0 149 +0200

- matosinhos
Download bytes: 3.12 MB

Upload bytes: 3.1 MB
Numbers of users: 1

Figura 51 Exemplo extraido do log “number_update log_teste 1 matosinhos”.

Por fim o script script_encryption.php cria um log de nome
encryption_key log "nome da rede localiza¢do”, cada vez que é gerada uma nova chave
de encriptacdo. Se ndo for possivel proceder a alteracdo da chave de encriptacdo em algum
no, € reportado o erro no log, onde € registada a identificacdo do no, assim como é
registado o envio e contelido do e-mail de alerta para o administrador. Analogo aos logs
anteriores, se o ficheiro ndo existir é criado, se existir é atualizado. Na Figura 52 apresenta-

se um exemplo deste log.

A ferramenta de gestdo foi experimentada nos web browsers Mozilla Firefox e Google

Chrome, com sucesso.

Faz parte integrante deste relatério, o codigo da ferramenta de gestdo batman-adv-admin,

em formato de CD.
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[ ] pedro@rodrigues: fvarjwww/batman-adv-admin/net_settings/files/teste_1_matosinhos

Ficheiro Editar Ver Procurar Consola Ajuda
Error report

Mon, 22 Oct 2012 ©1:04:13 +0200

Network Name - teste_ 1

Network Loc, n - matosinhos

Encryption 336dfddfc14d54ba07e31b6c81
Error: Node 10.6.0.4 is not available!

E-mail Alert message send!
Please do not reply.

This is an alert from the batman-adv network located in 'matosinhos' named 'teste 1'.

------> '4' which description is andar a * has the following problem: 'Node 10.0.8.4 is not available!
' so wasn't possible to change th

Please contact the administrator.
1040891( p.ipp.pt

Thank you. The batman-adv-management team.
Log
Last 24h encryp

132 +0200

- matosinhos
336dfddfc14d54bag7e31b6cal

Figura 52 Exemplo extraido do log “encryption_key log_teste 1 matosinhos”.

6.4. GESTAO DOS APs

A gestdo dos APs podera ser efetuada através de monitorizacdo dos routers, utilizando-se
para isso SNMP. O firmware DD-WRT disponibiliza essa opcdo de monitorizacao,

conforme se pode ver na Figura 53, referente ao AP pertencente a rede BATMAN-ADV.

© 10.0.0.33
RFlow / MACupd
RFlow - Enable @ Disable
MACupd - Enable @ Disable
Interface LAN & WLAN ¥
Interval (in seconds) 10
SNMP
SNMP < Enable Disable
Location Unknown
Contact root
Name dd-wrt
RO Community public
RW Community private
Secure Shell
SsHd Enable © Disable
System Log
Syslogd Enable @ Disable
Telnet
Telnet @ Enable Disable

WAN Traffic Counter
tiraff Daemon € Enable Disable

ApplySetings | Cancel Changes Wl Reboot Router

Figura 53 O firmware DD-WRT disponibiliza a utilizacdo de SNMP.
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No ambito do trabalho de mestrado “Sistema Web de gestdo e monitorizagdo remota de
elementos de rede baseado em SNMP” desenvolvido no ISEP (Instituto Superior de
Engenharia do Porto), cujo estagio foi realizado na empresa NextToYou — Network
Solutions, Lda., foi criada uma ferramenta que permitiu flexibilizar a gestdo, monitorizar e
configurar remotamente equipamentos instalados numa infra-estrutura de rede IP

comunitaria, usando como base o protocolo SNMP [69].

Assim e uma vez que a ferramenta de gestdo batman-adv-admin foi desenvolvida para
poder ser integrada nas GateBoxes, poder-se-4 aproveitar o sistema de gestdo e
monitorizacdo desenvolvido para monitorizacdo dos APs, podendo 0 mesmo vir a ser
integrado na ferramenta de gestdo da rede BATMAN-ADV.
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/. TESTES E VALIDACAO DA
PLATAFORMA DE GESTAO
BATMAN-ADV-ADMIN

Para o teste e avaliacdo da plataforma batman-adv-admin desenvolvida foi criada uma rede
constituida por 4 nés, sendo um dos nds configurado como nd servidor/gateway e 0s

restantes 3 configurados como nos clientes.

Neste capitulo serd apresentado a caracterizacdo da rede implementada, o resultado dos

testes efetuados, assim como algumas consideragdes finais.

7.1. CARACTERIZACAO DA REDE MESH IMPLEMENTADA

A rede BATMAN-ADV foi implementada num ambiente residencial, para uso em
interiores. Na Figura 54 pode-se observar a planta onde foram implementados 2 dos nos
BATMAN-ADV.

113



=7 Vodafone
- fibra
4, 50 Mbps

Figura 54 Localizacdo do n6s BATMAN-ADV servidor/gateway e de no cliente.

A area da implementaco dos 2 nés descritos na Figura 54, tem cerca de 130 m? e localiza-
se num apartamento. O objetivo de cobertura de sinal estd representado pela linha
vermelha e pela linha amarela, referentes ao nd servidor/gateway, e ao no cliente,
respetivamente. Os outros 2 nés clientes foram instalados no andar imediatamente superior
a este, que se trata de um apartamento semelhante. Os nds foram posicionados
sensivelmente na mesma localizagdo apresentada na Figura 54, pretendendo de igual forma
cobrir a area total do apartamento superior, que tém a mesma éarea, perfazendo uma
cobertura total de aproximadamente 260 m?. Na Figura 55 apresenta-se a localizac&o dos 4
nos, vista no mapa da plataforma de gestdo criada. O n6 servidor/gateway tem a borda
branca. Os nos clientes tém a borda negra. No mapa, 0 cursor aponta para o no cliente (no
2 — cliente), que se encontra no mesmo piso do no servidor. Os outros 2 nos apresentados,

encontram-se no piso superior. A rede BATMAN-ADV estende-se por 2 pisos.
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&= ¢ ‘Olocalhost/batmanraciv—admm/nodes/addmde.php Sﬁ" 2

You are logged in to the "teste_1" network.
E ) R - .
) w3, (-
X A W e

Update Net Node Map Node Status List Node Info List Network Settings Node Settings Logout
>

Figura 55 Localizagdo no mapa dos 4 n6s BATMAN-ADV.

O posicionamento dos nos foi decidido em funcdo do nivel minimo de sinal recebido
(RSL). O no servidor/gateway BATMAN-ADV ficou posicionado no local onde termina a
fibra ética. O servigo fornecido pelo ISP apresenta como capacidade de transmissdo 50
Mbps. A ligacdo do no servidor/gateway BATMAN-ADV ao ISP ¢ efetuada através do
router ja existente nesse local do apartamento, utilizando-se um cabo Ethernet, que liga a
porta WAN do n6 BATMAN-ADV servidor/gateway a porta LAN do router fornecido
pelo ISP. O nd 2 encontra-se no mesmo piso do né 1 (servidor). O nd 3 e nd 4 encontram-
se no piso superior. O nd 3 ndo tem conetividade com o nd 1 (servidor/gateway), devido a
distancia e obstaculos existentes entre os dois. O nd 3 tem um AP agregado, que permite o
acesso de clientes via wireless. Para o posicionamento dos nés foi utilizado o programa

inSSIDer, de maneira a aferir o RSL minimo para a rececao de sinal.
Na Figura 56 apresenta-se 0 esquema da rede BATMAN-ADV.

Os tragos continuos representam ligacbes através de cabo. Os tracos a tracejado

representam ligac6es sem fios.
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Node 2 Node 3

BATMAN-ADV BATMAN-ADV
Client Clllent .
Piso inferior Piso superior

AP
BATMAN-ADV

| | 0, > I |
Node 1 Node 4
BATMAN-ADV BATMAN-ADV
Router _ Gateway Clllent .
Internet  |SP Provider Piso inferior Piso superior
50 Mbps

Figura 56 Esquema da rede BATMAN-ADV instalada.

Na tabela 7 apresenta-se a relagdo de nivel de sinal (dbm) entre os nos da rede.

Tabela 7 Relagdo de sinal entre os nés da rede BATMAN-ADV (dbm).
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71.2. TESTES DE DESEMPENHO

De maneira a garantir o RSL minimo (-80 dbm) entre os routers, a distdncia maxima entre
nos ndo pbde ser superior a cerca de 10 metros de comprimento em linha reta. A distancia
foi aferida tendo em conta o programa inSSIDer e em fun¢do dos obstaculos existentes no
ambiente residencial testado, tendo sido registados os valores de nivel de sinal entre nds
apresentados na Tabela 7. Noutros ambientes residenciais tera de se ter em conta a perda
do sinal em fungé@o do material de construcdo das paredes, assim como dos objetos que se

encontram entre 0s nos, o que podera fazer variar as distancias entre 0s mesmaos.

7.2.1. TESTE DE DEBITO

Foi realizado o seguinte teste:

O no6 que oferece melhor débito na rede mesh é o né que esta na fronteira da rede, ou seja o
no servidor/gateway. Este no foi o escolhido, para a realizacdo deste teste, por ser o que

oferece melhor servico em termos de débito.

Na rede “teste_1” efetuou-se um download de 4 GB utilizando para o efeito o né
servidor/gateway e um computador portatil, ligado através de cabo Ethernet. O tempo que
demorou a fazer o download foi de 120 minutos para uma ligacdo de 50 Mbps fornecida
pelo ISP. Extrapolando, se tivessemos um servico de 100 Mbps, demoraria cerca de 60
minutos a fazer o mesmo download e para um débito de 400 Mbps, atualmente o mais
poderoso oferecido em Portugal, demoraria cerca de 15 minutos. Na Figura 57 apresenta-se

este raciocinio, atraves da apresentacdo de um gréafico.

Tempo de download de 4 GB em funcao do débito da rede mesh

140
120
100

80
W 4 GB download
60

40

Tempo em minutos

50 Mb 100 Mb 400 Mb

Velocidades de debito oferecidas pelos ISP em Portugal

Figura 57 Tempo de download de 4 GB em funcéo do débito oferecido pelo ISP, utilizando o0 n6

servidor/gateway.
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Tendo em conta que o script_check nodes.php, entre outras coisas verifica se foi
ultrapassado o valor de 4 GB referente aos contadores de downloads e uploads dos nos,
teria o script de correr de 15 em 15 minutos, para uma velocidade de 400 Mbps oferecida
pelo ISP. Isto de modo a garantir que interpretava corretamente o valor desses contadores,
sem correr 0 risco de os contadores atingirem o seu limite 2 vezes consecutivas, entre
verificagOes de script. Para a ligacdo utilizada (50 Mbps), o script teria de correr pelo
menos de 120 em 120 minutos para evitar que isso acontecesse. No entanto o script corre
de 20 em 20 minutos de maneira a enviar alertas se 0s nos estiverem mais de 30 minutos

sem responder.

7.2.2. TESTE DE TEMPO DE RESPOSTA

Outro teste realizado na rede “teste_1” consistiu em verificar o tempo que demora cada né
a responder ao script_check nodes.php. O script_check _nodes.php solicita 13 respostas a
cada n6 (por exemplo o valor de RAM, a lista dos vizinhos, etc.), assim como é o
responsavel pelo envio das notificacdes de alerta em caso de deficiéncia ou de mau
desempenho de cada nd. Foram realizados 5 testes e registados os valores referentes aos
tempos de resposta de cada nd. Nestes 5 testes estavam ligados apenas 2 utilizadores a
rede. Na Tabela 8 apresenta-se os valores dos tempos de resposta dos nos:

Tabela 8 Tempos de resposta dos nés com 2 clientes na rede, em segundos.

Tempo de resposta em
segundos — 2 clientes Teste 1 Teste 2 Teste 3 Teste 4 Teste 5
na rede
no 1- servidor 5 5 7 6 8
no 2 — cliente 6 7 6 8 6
no 3 — cliente 7 7 8 7 6
no 4 — cliente 7 8 8 7 7
Média de tempo dos 4
) 6,25 6,75 7,25 7 7,25
nos

Apos 5 testes e estando a rede com 2 utilizadores apenas, verificou-se que para terminar o

processo de recolha de dados para os 4 nds que constituem a rede, cada n6 demora em
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média, cerca de 7 segundos a responder. No entanto ndo foi possivel extrapolar para uma
rede com muitos clientes, em virtude de néo ter existido essa possibilidade. Contudo foi
testado com 7 clientes ligados a rede e verificou-se que o tempo de verificacdo dos nos
aumentou. Apoés varios testes, o valor méedio de resposta por né demorou cerca de 18

segundos, conforme se pode observar na Tabela 9.

Tabela9 Tempos de resposta dos nés com 7 clientes na rede, em segundos.

Tempo de resposta em
segundos — 7 clientes Teste 1 Teste 2 Teste 3 Teste 4 Teste 5
na rede
no 1- servidor 17 15 17 16 16
no 2 — cliente 16 18 19 19 17
no6 3 — cliente 17 19 20 17 19
no 4 — cliente 19 16 19 18 17
Média de tempo dos 4
’ 17,25 17,00 18,75 17,50 17,25
nos

Relativamente a esta questdo ndo foi possivel aferir o impacto real dos procedimentos de
verificacdo do estado da rede num cenario real. A degradacdo da QoS aumenta com o
namero de clientes. Para se perceber melhor seriam necessarios testes numa rede com mais

utilizadores.

7.2.3. TESTE DE FALHA DE NO SERVIDOR/GATEWAY

Foi testada uma outra arquitetura de rede mesh, usando novamente os 4 nos, conforme
ilustrado na Figura 58. Alterou-se a arquitetura da rede para 2 nos servidores e 2 nés
clientes. Ligaram-se 0s 4 nos e constituiu-se a rede BATMAN-ADV. Cada né cliente
escolheu automaticamente o n6 servidor/gateway, de acordo com os critérios ja referidos

anteriormente.

Desligou-se um dos nds servidores/gateways e verificou-se que os nés clientes demoram
cerca de 200 segundos a encontrar nova rota para 0 né servidor/gateway remanescente.
Durante esses 200 segundos os utilizadores da rede (ligados ao n6 cliente, que ficou sem

no servidor) ndo conseguem aceder a internet. SO quando o gateway € excluido da lista
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existente no protocolo, é que os nos alteram/atualizam as rotas, o que implica um tempo de
espera demasiado longo. Existe outro acontecimento que inviabiliza a mudanca. Por
exemplo, se o cabo que traz o sinal fornecido pelo ISP a porta WAN do servidor, se
desconecta por algum acaso, o no cliente nunca procurara uma nova rota. O servidor
continua a atribuir 1P ao né cliente, mas ndo tem sinal vindo do ISP. Nesse caso o cliente
ndo muda a rota, pois continua a ser servido pelo nd servidor/gateway. Este € um problema
grave do protocolo BATMAN-ADV. S6 podera ser resolvido apdés a tomada de
conhecimento do problema, pois ndo foi desenvolvido neste trabalho maneira de proceder

a detecdo da falha.

Node 2 Node 3
BATMAN-ADV BATMAN-ADV
Gateway Client
Router Piso inferior Piso superior
ISP Provider
"' 50 Mbps iy >
Ha WA oy S in B
WA Y
Internet
’ BATMAN-ADV
) Y ¥
» OO LOUOOEOT >
&‘! VNode 1 Node 4
- BATMAN-ADV BATMAN-ADV
Internet Router Gateway Client
ISP Provider  piso inferior Piso superior

50 Mbps

Figura 58 Rede BATMAN-ADV com 2 gateways e 2 clientes.

7.2.4. TESTE DE GESTAO DE DUAS REDES INDEPENDENTES

Foram criadas duas redes independentes, constituidas por um né servidor e um no cliente.
Ligaram-se essas duas redes a um switch, onde também se ligou o servidor onde reside a
plataforma de gestdo batman-adv-admin e verificou-se que a plataforma de gestdo
funcionou normalmente, independentemente do nimero de redes. Para se separar as duas

redes, alterou-se 0 BSSID e a chave de encriptacédo de cada rede.
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7.2.5. TESTE DE COBERTURA DE SINAL

Procedeu-se a montagem da rede BATMAN-ADV, conforme demonstrado na Figura 59.

25 Mbps 6,25 Mbps
Client Client " - AP
AR NS E
1 2 73 4~
User
{ ¥ y 8
Client - O
ien —
g 12,5 Mbps
. P 3,13 Mbps
F aN
o A --h ’
'\ w4y - .
\‘:':’ \/ Gateway
50 Mbps

Figura59 Esquema de teste, efetuado na rede BATMAN-ADV.

Prolongou-se a extensao da rede, utilizando os 4 n6s BATMAN-ADV, e verificou-se que
por cada salto, a velocidade de download decresce em 50 %. Conforme se pode observar, a
velocidade de download fornecida pelo ISP é de 50 Mbps. Apds 4 saltos, essa velocidade
foi reduzida a 3,13 Mbps, velocidade de download oferecida a um utilizador da rede via

wireless.

Este teste mostra que ndo serd possivel estender os nos clientes, indefenidamente. No
maximo poder-se-a estender a ramifica¢do a 4 nos clientes, embora 3 seja 0 nimero ideal
de nds clientes, de maneira a obter-se a velocidade de download para clientes sem fios de 3
Mbps, o que permite por exemplo, a visualizagdo de videos na internet sem interrupgoes.
Na Figura 60 é apresentada a solugédo proposta para este problema, para uma rede que seja

servida com uma velocidade de download fornecida pelo ISP de 50 Mbps.
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Figura 60 Solucdo proposta para arquitetura da rede BATMAN-ADV, para 50 Mbps
fornecidos pelo ISP.
Cada né servidor/gateway nunca devera servir extensdes de nds clientes com mais do que 3

saltos, de forma a garantir qualidade de servico.

7.3. CONSIDERACOES FINAIS

Quanto a estatisticas de trafego, utilizacdo dos nds, etc., poder-se-4 compilar a imagem de
firmware LuCl, que integra o firmware OpenWRT, e que disponibiliza gréaficos e valores
individualizados de todas as interfaces do router. A contrapartida é 0 aumento do tamanho
da imagem final. Como os routers usados na rede “teste_1”, apresentam uma capacidade
razoavel de memoria RAM e flash, a inclusdo da interface LuCl ndo causaria qualquer
problema de degradacdo de desempenho, podendo esses dados servirem para efeitos

estatisticos.
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8. CONCLUSOES

8.1. REVISAO DO TRABALHO REALIZADO E PRINCIPAIS CONCLUSOES

O trabalho desenvolvido teve como objetivo a implementacdo de uma rede mesh, e a
criacdo de uma ferramenta de gestdo dessa mesma rede, de maneira a poder ser

implementada na solugdo comercial GateBox da empresa NextToYou.

Apos estudo de solugdes de redes mesh e comparacao de protocolos de routing utilizados,
foi decidida a implementacdo de uma rede mesh com base no protocolo BATMAN-ADV,
protocolo de routing inovador, que trabalha na camada 2 OSI, utilizando as tramas
Ethernet, para a constituicdo da rede. Para a sua implementacdo foi necessario proceder a

criacdo e instalagcdo do firmware OpenWRT nos routers que constituiram a rede.

A ferramenta de gestdo foi desenvolvida tendo por base codigo open source, que teve de
ser completamente reformulado de maneira a poder integrar o codigo desenvolvido de raiz,
que serviu para a comunicacdo com 0s nos e para a administracdo e gestdo da rede.
Aproveitou-se a parte grafica e organizativa, tendo-se reformulado a parte respeitante a

comunicagdo com os routers e reformulado a base de dados em conformidade.
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Os objetivos especificos da ferramenta de gestdo da rede mesh foram alcancados,
nomeadamente:
e A obtencéo da topologia da rede, e obtencdo de informacéo centralizada, usando-se
um protocolo de routing;
e A obtencdo de valores de funcionamento periédico da rede, respeitantes ao trafego
gerado e transportado;
e A visualizacdo da topologia numa interface gréafica ou em forma de texto, de fécil
interpretacéo;
e A aplicacdo de alteragGes de configuracdo da rede e dos nos individualmente;
e A implementacdo exequivel da ferramenta de gestdo no produto GateBox;
e O envio de notificacdes de alerta atraves de e-mail para o administrador da rede;
e A npossibilidade de integracdo de novas funcionalidades, conforme forem

desenvolvidas, através da insercdo de scripts nos modulos do cddigo;

O funcionamento da rede e da ferramenta foi validado e apresentou resultados satisfatorios.
Pode-se dividir a validacdo em duas partes distintas: os testes de conetividade da rede e de
verificacdo do funcionamento de protocolo BATMAN-ADV, que funcionou conforme

esperado, e os testes a ferramenta de gestdo criada.

A ferramenta de gestdo da rede permite configurar a rede em tempo real e os scripts de
verificacdo do estado da rede e de atualizacdo da base de dados revelaram-se eficazes,
apresentando a informacéo recolhida de uma forma facilmente perceptivel. Foram emitidos
alertas de notificacdo automaticos, através do envio de e-mails, em funcdo dos parametros
de configuracdo determinados na ferramenta de gestdo, nomeadamente os limites de

download, upload e de qualidade de transmisséo.

E possivel integrar nesta ferramenta qualquer protocolo utilizado em redes mesh. Para isso
basta criar novos scripts de comunicagdo com os nos, em funcdo dos protocolos mesh
desejados, e extrair os dados, a semelhanga do script criado para o protocolo BATMAN-
ADV. O tratamento e armazenagem dos novos dados recolhidos na base de dados, para
posterior tratatamento, é em tudo analogo ao trabalho ja desenvolvido, aproveitando-se o

trabalho ja realizado.
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8.2. TRABALHO FUTURO

Um dos aspetos a melhorar consiste na alteracdo da versdo utilizada do Google Maps API,

que é a versao 2, para a versao 3, uma vez que a versdo 2 ira ser descontinuada.

A integracdo e gestdo de novos nos na rede, de marcas e modelos diferentes aos usados,
implica que seja compilada nova imagem de firmware, que poderad implicar que se tenha
que acrescentar ou alterar o codigo da plataforma de gestdo. Esse é um trabalho continuo e
conforme forem associados novos modelos de routers, serd necessario proceder a testes de

validacao do seu funcionamento.

Outros aspetos a considerar serdo o desempenho da rede com o protocolo BATMAN-ADV
e da ferramenta de gestdo num cenario real. Para se verificar a viabilidade de se utilizar
todo este conjunto de hardware e software integrado, seria necessario instalar a rede e

submeté-la a testes num cenario real.

Em relacdo ao funcionamento do protocolo, esta provado que o mesmo satisfaz as
necessidades dos seus utilizadores, conforme se pode aferir pelos projetos idénticos

existentes, e pelas comunidades a nivel mundial, que o usam.

Em ambientes reais ndo se consegue aferir se sera possivel estabelecer comunicacdo em
tempo Gtil com todos os nés de uma rede, ou o tempo que isso levara. Se a rede estiver a
ser utilizada com imensas solicitacbes e sujeita a uma carga de trabalho consideravel,
podera ndo ser possivel fazer as verificagdes em tempo real. Uma opcdo que chegou a ser
ponderada e que vai de encontro a outras opc¢des existentes noutros projetos, consiste na
transferéncia da iniciativa de comunicacdo do servidor para 0s nds, ou seja 0 script que
corre no servidor e que inicia a comunicagdo com 0s nds, correria nos nos, devidamente
adaptado. Passariam os nds a enviar a informagdo periodicamente para o servidor, que
acumularia essa informacdo numa fila de espera e procederia ao seu tratamento, conforme
a sua disponibilidade. Para se proceder a essa alterag&o, seria necessario testar a ferramenta
de gestdo num cenario real, e aferir o seu comportamento de forma a tomar a deciséo pela

alteracdo da arquitetura pensada para a gestéo da rede.

Em termos de reducéo de custos, poder-se-ia optar por substituir os routers utlizados, por

routers equipados com duas placas de rédio, o que permitiria a eliminagdo dos APs
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agregados aos nos clientes. Existem varios equipamentos no mercado com estas

caracteristicas, que podem ser experimentados, procedendo-se as devidas adaptacoes.

A implementacao do registo de logs permite desenvolver novas funcionalidades como por
exemplo a criacdo de graficos estatisticos, uma vez que a informacdo necessaria é toda
guardada e facilmente podera ser usada para esses fins. Sera uma funcionalidade a

desenvolver no futuro.

Este trabalho podera ser melhorado e reformulado quanto as suas funcionalidades e podera
tornar-se numa ferramenta poderosa de administracdo e gestdo de redes mesh,
desenvolvendo a ferramenta de gestdo batman-adv-admin para poder ser utilizada com

qualquer protocolo de routing, desenvolvendo e aperfei¢coando o cédigo criado.

De uma forma geral o trabalho revelou-se desafiante e gratificante. Esta apto a funcionar e
a ser integrado com qualquer rede mesh, cujo protocolo de routing seja o protocolo
BATMAN-ADYV, assim como pode ser integrado na solucdo GateBox. O trabalho
desenvolvido corresponde aos objetivos estabelecidos e constitui uma mais-valia para

empresa NextToYou.
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Anexo A. Compilacao de firmware OpenWRT

Neste anexo é descrito como compilar o firmware OpenWRT. Existem 2 possibilidades: a
versdo estvel Backfire ou a versdo experimental Attitude Adjustment. Em relacdo ao
protocolo BATMAN-ADV, verificou-se que a versdo estavel ainda ndo fora corrigida
quanto a algumas funcionalidades existentes nesse protocolo, apresentando alguns erros
impossiveis de resolver. No entanto a versao experimental revelou que as funcionalidades

do protocolo BATMAN-ADV funcionam corretamente.

Assim, e para compilacdo da imagem, procedeu-se da seguinte forma (instalacdo no

sistema operativo Linux — Ubuntu 11.04):

1. E preciso instalar os pacotes:

gcc-multilib bison autoconf screen gcc g++
binutils patch bzip2 flex make gettext unzip
libc6 git-core

(conforme o sistema operativo, 0 comando a usar para a instalacdo esta descrito em
[63])
2. Executa-se o0 seguinte comando:

svn co svn://svn.openwrt.org/openwrt/trunk/

Este comando vai criar um diretério chamado de "trunk", para onde vai ser copiado
todo o download proveniente do repositorio OpenWRT, que € necessario para

compilar e criar a imagem final que iré correr no router.
Caso se pretenda a versdo estavel, devera executar-se:
svn co svn://svn.openwrt.org/openwrt/branches/backfire

3. Mudar para a diretoria criada:
cd trunk

Caso seja a versao estavel, mudar para:

cd backfire
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4. E necessario editar o ficheiro, onde é determinado que pacotes se pretendem incluir
na compilago. E preciso permisses de root para poder edita-lo:

sudo gedit feeds.conf.default

src—-svn packages svn://svn.openwrt.org/openwrt/packages

#src-svn xwrt http://x-wrt.googlecode.com/svn/trunk/package

src—-svn luci http://svn.luci.subsignal.org/luci/trunk/contrib/package
#src-svn phone svn://svn.openwrt.org/openwrt/feeds/phone

#src-svn efl svn://svn.openwrt.org/openwrt/feeds/efl

#src-svn xorg svn://svn.openwrt.org/openwrt/feeds/xorg

#src-svn desktop svn://svn.openwrt.org/openwrt/feeds/desktop

#src-svn xfce svn://svn.openwrt.org/openwrt/feeds/xfce

#src-svn 1lxde svn://svn.openwrt.org/openwrt/feeds/1lxde

#src-1link custom /usr/src/openwrt/custom-feed

Neste caso, s6 foram descomentados os pacotes base do OpenWRT na 12 linha e o pacote
para a interface grafica na 32 linha, todos as linhas que comegarem por #, serdo ignoradas.

5. Atualizar todos os pacotes copiados para a diretoria (executar):

scripts/feeds update

ou

./scripts/feeds update

(conforme o sistema operativo)

6. Instalar os pacotes que possam estar em falta e neste caso podera ser pertinente
fazé-lo para o pacote BATMAN-ADV, que ficara disponivel para a compilacéo:

scripts/feeds install -a

ou

./scripts/feeds install -a
(conforme o sistema operativo)
7. Instalar especificamente 0 médulo de BATMAN-ADV:
scripts/feeds install kmod-batman-adv

ou

./scripts/feeds install kmod-batman-adv

(conforme o sistema operativo)

8. Iniciar a aplicacdo que permite selecionar os pacotes a incluir na compilagéo:

make menuconfig
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9. Depois de iniciada a aplicacdo, primeiro é preciso selecionar o tipo de chip onde
vai correr a imagem:

Target System —--->

Atheros AR7xxx/ARIxxXxX
Atmel ATO91

Atmel AVR32

Broadcom BCM2708/BCM2835
Broadcom BCM2708/BCM2835
Broadcom BCM947xx/953xx

etc..

Como para este trabalho foram usados routers Linksys WRT54GS, foi escolhida a
arquitetura Broadcom BCM947xx/953xx. De salientar que para o protocolo

BATMAN-ADV, a ditribuicdo Linux escolhida tem de ser superior ou igual a 2.6.

10. Para selecdo de Target Profile:

Target Profile --->

Broadcom BCM43xx WiFi (b43, default)
Broadcom BCM43xx WiFi (wl, proprietary)
Atheros WiFi (athbk)

No WiFi

BCM4705/BCM4785, Broadcom BCM43xx WiFi (b43)
BCM4705/BCM4785, no WiFi

etc..

Neste caso foi selecionado Broadcom BCM43xx WiFi (b43, default), que se
encontra na 12 linha. Cada router tera de ser estudado e verificado quanto aos seus

componentes e arquiteturas, de maneira a escolher as opc¢des que se Ihe adequam.

11. Devemos selecionar o tipo de imagem que queremos que seja criada. Para isso

selecionamos Target Images:

ramdisk --->

-—— Root filesystem archives
cpio.gz

tar.gz

-—-— Root filesystem images
extd

jffs2

squashfs

--- Image Options
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12.

13.

14.

15.

16.

Para o tipo de imagem a compilar, escolheu-se squashfs, que se trata de uma

Imagem comprimida para instalagéo no router.

Este passo é opcional. Trata-se da instalacdo da componente grafica. Este interface
ndo € de todo necessario, uma vez que ndo possui a possibilidade de administracao
da rede mesh com BATMAN-ADV. A inclusdo desta opgdo permite ter acesso a
imensos dados do router, no entanto vai fazer com que a imagem final fique maior,
0 que para routers com pouca memoria flash podera condicionar o seu desempenho

ou inviabilizar mesmo a instalacéo.

LuCl -—-—-—->
Collections --->
luci-ssl. Standard OpenWrt set with HTTPS support

Modules -—--->

--— luci-mod-admin-core....... Web UI Core module
—-—— luci-mod-admin-full. LuCI Administration -
full-featured for full control

Foi selecionado a interface grafica LUCI, com as cole¢cBes e mddulos acima

especificados.

Para selecionarmos o modulo de BATMAN-ADV, de maneira a fazer parte da

imagem final a instalar no router, deve-se proceder da seguinte forma:

Kernel modules —--->

Network Support --->
kmod-batman-adv

enable bridge loop avoidance
enable batctl

Depois de selecionado, carrega-se na tecla "escape™ + "escape" (2 vezes), até que o
sistema pergunte se se deseja gravar as configuracbes para a compilacao.

Seleciona-se “yes”.
Compilar a imagem:
make j -5

Esperar uma boa meia hora, dependendo da velocidade de processamento do

computador e esperar que chegue ao fim.

E criada uma pasta de nome "bin" dentro da diretoria trunk (ou openwrt, se for a
versdo estavel), onde estardo as imagens e pacotes todos compilados. Escolhe-se a

imagem para 0 “nosso” router e procede-se a instalagdo, esperando que funcione.
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E possivel instalar outros pacotes. Por exemplo, se se quiser incluir os pacotes X-WRT, ou
SNMP, ou EGGDROP, etc., é uma questdo de acrescentd-los. Existem centenas de

variacdes e programas que podem ser desde logo incluidos.
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Anexo B. Instalacao de firmware OpenWRT (firmware
flash)

Neste anexo descrevem-se 0s procedimentos a seguir de forma a mudar o firmware de
origem de um router para o firmware OpenWRT. Este procedimento também é vélido para

instalagdo de qualquer firmware.

Numa primeira fase deve-se consultar em [61], se consta o router (marca e modelo) onde
se pretende instalar o firmware OpenWRT. Se ndo constar, ndo é seguro que funcione.
Seguidamente explica-se o procedimento a adotar (o computador onde reside a imagem do
firmware criado tem instalado o sistema operativo Linux — Ubuntu 11.04):

1. Editar as ligagfes com fios do computador, onde se encontra a imagem do firmware

a instalar.
2. Alterar a ligacéo de cabo Ethernet, conhecida como ethO, relativamente ao IP.

3. Mudar de DHCP para manual e atribuir como endereco IP, por exemplo,
192.168.1.10, méscara de rede 255.255.255.0 e gateway 192.168.1.1, este Gltimo

trata-se do IP do router, conforme se pode ver na figura seguinte:

@ A editar etho

Mome da ligagao: |etho
& Ligar automaticamente

Com Fios | Seguranca 802.1x | Configuragao IPv4 | Configuracao IPv6
Método: | Manual

Enderecos

Endereco Mascara de Rede | Gateway Adicionar

192.168.1.10 | 255.255.255.0 192.168.1.1
Apagar

Servidores DNS:

Dominios de Procura:

®& Requer enderecamento IPv4 para completar esta ligacao

Rotas...

Disponivel para todos os utilizadores Cancelar Gravar
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4. Abrir o terminal, mudar para a diretoria onde se encontre a imagem (.bin), que
tanto pode ser DD-WTR, OpenWRT ou a propria imagem original do router. Se for
possivel convém que ndo seja muito grande, pois numa primeira mudanca deve-se
escolher a imagem mais pequena possivel, quer devido ao tempo disponivel para a
enviar, quer devido a capacidade de memoria flash. Apresenta-se um exemplo na
figura seguinte:

@™ @ pedro@rodrigues: ~fArea de Trabalhofimagens

Ficheiro Editar Ver Procurar Consola Ajuda
pedro@rodrigues:~/Area de Trabalho/imagens$ ls

eout 300
tftp> put dd-wrt.v24 mini_generic.binf]

5. Executa-se o programa TFTP, conforme se demonstra na figura acima.

tftp 192.168.1.1

tftp> binary

tftp> trace

Packet tracing on.

tftp> rexmt 1

tftp> put dd-wrt.vZ24 mini generic.bin

Cada linha é seguida de enter.

e A opgdo “tftp 192.168.1.1” indica para onde Se vai enviar a imagem, neste caso é o
IP do router.

e A opcdo “binary” indica que é um ficheiro no formato binério.

e A opcao “trace” implica que seja efetuada a transferéncia no modo verboso (com
informacdo do que esta a acontecer durante a operacao).

e A opg¢ao “rexmt 1” indica que vai ser tentado enviar o ficheiro de 1 em 1 segundo
até conseguir receber sinal para o seu envio, que € dado pelo router.

e A opg¢ao “timeout” indica que durante 300 segundos vai ser tentado o envio do
ficheiro e, no caso de ndo se ter conseguido enviar a imagem, termina a tentativa ao

fim desse tempo.
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10.

’

A opgdo “putxxxxxx.bin” envia a imagem de firmware para o router (“XxXxxxx.bin’

deve ser alterado pelo nome da imagem a enviar).

Liga-se uma extremidade do cabo Ethernet a porta do computador e outra
extremidade a uma das portas LAN do router.

Este passo é o mais delicado, pois pressupde que todas as instrucdes que estdo
descritas no nimero 5 estejam efetuadas menos a Gltima: “put xxxxxx.bin”. Uma
vez que o router ao iniciar espera um tempo pelo recebimento de ficheiros, deve-se
enviar a imagem nesse espaco de tempo. Assim, deve-se ligar o router a corrente,
esperar que a ligacdo via cabo Ethernet — eth0, se concretize (costuma ser rapido,
talvez uns 5 segundos), e entdo nessa altura € que se deve carregar na tecla enter,
para executar 0 comando “put XXXxxx.bin”, para se proceder ao envio do novo

firmware.

Aguarda-se até que a imagem seja totalmente transferida. 1sso acontece quando a

transferéncia chega a 100%.
Aguarda-se que o router faca o reboot por sua iniciativa.

Apos a transferéncia da imagem deve-se voltar a colocar a ligacdo Ethernet no

modo DHCP automatico, conforme mostra a seguinte figura:

® A editar etho

Nome da ligagao: |etho
&4 Ligar automaticamente

Com Fios | Seguranca 802.1x | Configuragao IPv4 | Configuragao IPv6

Método: | Automatico (DHCP)

1D do cliente DHCP:
[ Requer enderecamento IPv4 para completar esta ligacao

Rotas...

Disponivel para todos os utilizadores Cancelar Gravar
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Se tudo correu bem, a nova imagem foi gravada no router e vai arrancar com 0 Novo
firmware. Caso apresente algum erro é pode-se tentar com outro firmware, como por

exemplo o firmware Freifunk, que também € OpenWRT e por vezes funciona bem.
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Anexo C. Configuracao e instalacao de chaves de
autenticacao no firmware OpenWRT

Este anexo descreve os procedimentos a adotar para proceder a criacdo e instalacdo de
chaves de autenticagdo no firmware OpenWRT. Este método foi experimentado nos routers
Linksys WRT54GS (equipamentos usados na rede mesh).

Apés a instalacdo do firmware OpenWRT, para se poder aceder ao sistema OpenWRT,
deve-se ligar um cabo Ethernet a uma das portas LAN do router, e aceder ao sistema
através do protocolo Telnet. O IP de acesso € 192.168.1.1 e deve ser acedido da seguinte

forma, seguido de enter:
telnet 192.168.1.1

A pégina de entrada é semelhante a péagina ilustrada na Figura 25 [Fig 25]. Seguidamente
deve-se mudar a password. Por um lado, para evitar o acesso de desconhecidos ao sistema,
assim como para permitir a utilizacdo do protocolo SSH, uma vez que para fazer a
autenticacdo, sera necessario uma password, usado este protocolo. Para definir a password
deve-se executar 0 seguinte comado e repetir a password escolhida:

passwd XXXXXXX

Para evitar que seja sempre pedida a password foi usado um sistema de chaves de
autenticacdo. Foi criado um par de chaves de autenticacdo, uma privada e outra publica. A
chave privada fica em poder do administrador da rede, enquanto a chave publica é copiada
para cada router. Para a criacdo das chaves, abre-se outra janela de terminal, e executa-se o
seguinte comando, seguido de enter (esta agéo foi realizada num computador pessoal, com

um instalagdo Linux Ubuntu 11.04):

ssh-keygen -t dsa

Copia-se a chave publica para a RAM de cada router (aqui ira ser pedida a password
definida anteriormente):
scp /home/pedro/.ssh//id dsa.pub root@192.168.1.1:/tmp

O préximo conjunto de operacgdes é feito no router, voltando ao terminal ligado através de

telnet:
cd /etc/dropbear
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cat /tmp/id *.pub >> authorized keys
chmod 0600 authorized keys

(cada linha descrita corresponde a comando que deve ser executado com enter). Assim fica
habilitado o acesso direto, ou seja, sempre que o administrador pretenda trabalhar algo
dentro do firmware, j& ndo necessita de fazer a autenticacdo. Caso exista mais do que um
administrador podera ser criada uma nova chave privada, que podera ser habilitada com os
mesmos procedimentos, podendo a administragdo dos routers ser feita por mais do que

uma pessoa.

Este procedimento deve ser replicado para cada n6 BATMAN-ADV.

144



Anexo D. Configuracao do firmware OpenWRT

Este anexo descreve os procedimentos a adotar para proceder a configuracao do firmware
OpenWRT. Este método foi experimentado nos routers Linksys WRT54GS (equipamentos
usados para a concecédo da rede mesh).

Na rede criada existem dois tipos de nds: os servidores e os clientes. Os nds servidores
serdo os nés que desempenham a funcdo de gateways e 0s nds clientes serdo 0s nos que

propagam a rede mesh, para além dos nds servidores.

1. Configuracdo BATMAN-ADV

A interface virtual mesh, na realidade, é o sitio para onde se vdo enviar os pacotes de
dados, de maneira a que estes sejam entregues no destino correto. A interface chama-se
“pat0”. E criada pelo protocolo BATMAN-ADV e é atribuido automaticamente um
endereco do tipo Ethernet a esta interface. Qualquer pacote que entre nesta interface sera

entregue noutra interface “bat0”, no endereco de destino [64].

A configuracdo do ficheiro localizado em /etc/config/batman-adv, neste caso referente ao
no servidor/gateway, utilizada foi:

config 'mesh' 'batO'
option 'interfaces' 'wifi'
option 'aggregated ogms'
option 'ap isolation'
option 'bonding'
option 'fragmentation'
option 'gw bandwidth'
option 'gw mode' 'server'
option 'gw sel class'
option 'log level'
option 'orig interval'
option 'vis mode' 'server'
option 'bridge loop avoidance'

Conforme se pode observar, esta configuracdo diz respeito a interface mesh, denominada

“bat0”. As vérias opcOes que sdo apresentadas no ficheiro sdo configuraveis.

e option ‘interfaces’ — Nesta opc¢do, define-se que a interface que o protocolo

BATMAN-ADV vai usar, chama-se “wifi”. Esta interface serd criada no ficheiro
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“network”, localizado em /etc/config/network, conforme ser4 demonstrado mais
adiante. E possivel habilitar mais do que uma interface BATMAN-ADV para usar
0 protocolo. Nesse caso serd necessario configurar cada interface criada. Pode-se
acrescentar as interfaces que se pretender, imediatamente a seguir a interface

inicial.

option ‘aggregated ogms' — De maneira a reduzir o cabecalho do protocolo criado
por todos os participantes na rede, BATMAN-ADYV tem a capacidade de recolher e
agregar essas mensagens (OGMs), e envia-as num Unico pacote em vez de
pequenos pacotes. Esta funcdo esta habilitada por omissdo. Se se pretender usar o
BATMAN-ADV num ambiente altamente mdvel, como por exemplo num cenario
de carros em movimento, poderé ser preferivel desabilitar esta op¢do devido ao
atraso provocado na rede (normalmente insignificante). Para desabilitar esta op¢ao
configura-se “option ‘aggregated_ogms' '0'“. Para voltar a habilitar devera ser
configurada como “option 'aggregated_ogms' ‘1. Nesta configuragdo, esta opcéao

encontra-se habilitada por omissao.

option ‘ap_isolation' — Os access points tradicionais suportam uma funcéo
conhecida como “AP isolation” que previne que dois clientes sem fios ligados ao
mesmo nd possam “conversar” entre si. Na maioria das situagdes isto € considerado
uma funcao de seguranca. Se um AP Wi-Fi esta ligado a uma rede mesh, poderéa ser
desejavel manter o isolamento dos seus utilizadores em toda a rede mesh.
BATMAN-ADV tem a capacidade para o fazer através desta opcdo, que esta
desabilitada por omissdo. Para habilitar esta opg¢do configura-se “option
‘ap_isolation’ '1'“, para voltar a desabilitar configura-se “option 'ap_isolation' '0".

Nesta configuracéo, esta opcao, encontra-se desabilitada por omisséo.

option 'bonding’ — Quando os n6s da rede mesh tém multiplas interfaces, o
BATMAN-ADV é capaz de otimizar o fluxo de trafego de maneira a melhorar o
desempenho. Por omissao o protocolo opera no modo “interface alternating” (que é
0 mais adequado para a maioria das situagdes). Este modo faz com que a interface
seja comutada em cada salto de modo a evitar a acumulagdo e reencaminhamento
de informacdo. Em alternativa, 0 BATMAN-ADV pode ser comutado para o
“bonding mode”, onde sdo usadas todas as interfaces para receber e enviar dados ao

mesmo tempo. Contudo, este modo sé é recomendado em casos especiais de um so
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salto. Para habilitar esta opcdo, configura-se “option 'bonding’ '1'“, para voltar a
desabilitar esta opgédo configura-se “option 'bonding' '0'“. Nesta configuragéo, esta

opcao encontra-se desabilitada por omisséo.

option ‘fragmentation’ — BATMAN-ADV implementa, na camada 2 OSlI,
fragmentacdo de pacotes unicast que atravessam a rede mesh, de maneira a
funcionarem em intefaces/conexdes que ndo permitam o aumento do valor padrao
do MTU que é 1500 bytes. Quando a fragmentacdo estd habilitada, BATMAN-
ADV automaticamente fragmenta os pacotes que excedem o tamanho e volta a
compacta-los quando atinge o fim dessa inteface/conexdo. Por omissdo a
fragmentacdo esta habilitada e inativa (se o pacote ndo excede o tamanho
permitido), mas é possivel desativar a fragmentacdo por completo. Para habilitar
configura-se “option ‘fragmentation’ '1'“, para voltar a desabilitar a opcéo
configura-se “option 'fragmentation’ '0"“. Nesta configuracéo, esta opcdo encontra-

se habilitada por omisséo.

option 'bridge_loop_avoidance' — Esta funcdo é pertinente em redes onde existem
nos ligados por mais do que uma interface. Imagine-se que dois nds pertencentes ao
backbone estdo ligados via LAN um ao outro, mas também estdo ligados via
wireless. Se por exemplo for efetuado um pedido ARP, esse pedido ao chegar a
LAN difunde-se pelos dois nos referidos, que por sua vez difundem novamente via
wireless. Ao chegar o pedido ao no, este vai propaga-lo via wireless, e por sua vez,
vai voltar a ser recebido pelo outro nd, que vai enviar o pedido outra vez de volta a
LAN. Tem-se um problema de repeticdo de pacotes (bridge loop). Esta opgéo trata
este problema e evita-0. Para habilitar esta opcdo, configura-se “option

‘bridge_loop_avoidance' '1'“, para voltar a desabilitar esta opgdo ‘“option
‘bridge_loop_avoidance’ '0*. Nesta configuracdo, esta op¢do encontra-se

desabilitada por omisséo.

option 'gw_mode' — Esta opc¢do permite definir se 0 no é servidor ou cliente. Se for
servidor partilha a sua conex&o de internet com a rede mesh, se for cliente procura a
melhor ligacdo & internet. No caso da rede implementada neste trabalho existem
noés de ambos os tipos. Para habilitar um no servidor configura-se “option
‘gw_mode" 'server’”, se for cliente configura-se “option 'gw_mode' ‘client”. No

exemplo acima descrito mostra-se a configuracdo para né servidor.
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option ‘gw_bandwidth' — Esta opcdo permite cada servidor/gateway anunciar a
largura de banda disponivel para a rede mesh. Contudo, esse valor tem de ser
configurado manualmente, pois ainda ndo se encontra disponivel uma funcéo que
calcule automaticamente a largura de banda e a divulgue pela rede mesh. No
momento em que este trabalho esta a ser escrito, encontra-se em desenvolvimento
uma funcdo que visa alcancar esse proposito. No decorrer do desenvolvimento da
ferramenta de gestdo da rede, ponderou-se a hipdtese de calcular essa mesma
largura de banda, através de amostragens em intervalos de tempo. No entanto, para
termos um valor fidedigno teriamos que proceder a implementacdo de um método
estatistico onde fosse reduzida a margem de erro, de forma a obter-se um nivel de
confianca elevado. Optou-se por declinar essa implementagdo, uma vez que seria
necessario fazer um estudo prévio do uso de uma rede real, onde se pudesse aferir
quais 0s tempos de amostragem 6timos, para se poder efetuar o calculo da largura
de banda o mais proxima possivel da realidade. A funcdo que estd a ser
desenvolvida, tem como principio, 0 método utilizado por vérias solucBes
existentes online conhecidas como “speedmeter”. Esse método consiste no envio de
um determinado nimero de pacotes para um servidor situado algures na internet
que posteriormente envia resposta do seu recebimento, obtendo-se uma janela
temporal que servira para o célculo da velocidade de transmisdo. Essa velocidade é
calculada em funcdo da quantidade de dados enviada/recebida num determinado
intervalo de tempo. Esta op¢ao “option ‘gw_bandwidth™ pode ser configurada nos
nos servidores. Caso nao seja configurada, anunciara larguras de banda por omisséo
de 2048KBit/512KBit, referentes a download e upload, respetivamente. Por
exemplo, para ser configurada a velocidade de 5 MB de donwload e 1 MB de

upload, configurar-se-ia “option 'gw_bandwidth' '5Smbit/1024".

option ‘gw_sel_class’ — Se existirem multiplas gateways disponiveis, 0 nd
BATMAN-ADV cliente selecionara a melhor gateway, com base em critérios como
a qualidade de ligagdo, a largura de banda anunciada, etc. Por omissdo é
configurado como melhor ligacdo, aquela que apresentar um certo valor de
qualidade de transmissdo (valor por omissdo 20), ou seja, quando uma ligacédo
superar em 20 pontos o valor da qualidade de transmissdo em vigor, sera alterada a
ligacdo para essa nova ligacdo. A configuracdo para este caso seria “option

‘gw_sel_class’ '20"‘. Também ¢ possivel definir como preferéncia a ligagdo mais
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rapida, que considera a largura de banda anunciada, como também é possivel
definir a ligacdo com base na qualidade de transmissdo. Para este caso a
configuracdo seria “option 'gw_sel class' '1' “. Outra hipdtese pode ser a
estabilidade da ligacao, ignorando a largura de banda e tendo em consideracdo a
qualidade de transmissdo — “option 'gw_sel_class’ '2"‘. Outra alternativa consiste
na escolha da ligagdo com base na transmissdo de qualidade, ou seja, quando
encontrar outra ligacdo melhor, muda imediatamente — “option ‘gw_sel_class' '3
Por fim, pode-se definir quantos pontos de qualidade de transmissdo serdo
necessarios para se mudar a ligagdo; neste caso a configuragdo seria “option
‘gw_sel_class’ 'XX", onde “XX” sera o valor de pontos a considerar para a
mudanga. Como ¢ 6bvio ndo € possivel utilizar os valores “1”, “2” nem “3” nesta
ultima opc¢do. Por omissdo esta opcao foi configurada tanto nos nds servidores
como nos nés clientes, conforme se apresenta na configuracdo apresentada no

inicio deste anexo.

option ‘'log_level' — Esta op¢éo ndo foi compilada no kernel. Serve para criagdo de
logs relacionados com routing, envio de mensagens, rotas, tabelas de translacdo,
etc. Esta opcdo é bastante Gtil quando se esta a configurar a rede mesh, de forma a
perceber o que acontece a cada momento. Esta opcdo ndo é configurada em
nenhum no, uma vez que isso implicaria que a imagem final do firmware
OpenWRT ficasse maior, 0 que ndo é de todo desejavel por razBes ja previamente

explicadas.

option ‘orig_interval' — Esta op¢do especifica o intervalo em milisegundos, com
qgue o BATMAN-ADV envia OGMs para a rede. O valor de uma mensagem por
segundo permite o protocolo reconhecer imediatamente a alteracdo de uma rota na
sua vizinhanga. Ap6s um minuto reconhece a alteracdo de uma rota completa (a
maior parte da vezes muito mais cedo). Num ambiente estatico (nds que ndo se
movem e raramente sdo ligados/desligados) pode-se aumentar o valor de “option
‘orig_interval™, de modo a poupar largura de banda. Por outro lado, podera ser
benéfico decrementar o valor em ambientes altamente moveis, mas como
consequéncia o volume de trafego serd aumentado. O valor por omisséo é de 1000

ms. Na configuracdo dos nos foi deixado o valor por omissdo. Para incrementar a

149



configuragdo configurar-se-ia por exemplo “option 'orig_interval' '2000". Para

decrementar configurar-se-ia por exemplo “option 'orig_interval’' '500™".

option 'vis_mode' — Esta opcdo é usada para obtencdo de um sistema gréfico de
visualizagdo da rede BATMAN-ADV. Para a visualizacdo deste grafico é
necessaria uma ferramenta de interpretacdo de grafos. O protocolo cria um ficheiro
“.dot”, que tera de ser interpretado de maneira a obter-se um grafico idéntico ao
grafico aqui apresentado. Na concecdo deste trabalho foi usada a aplicagdo
“Visualizador interativo para ficheiros de pontos Graphviz”, existente no centro de
programas UBUNTU 11.04, do sistema operativo Linux. Outra opcdo de aplicacéo
para visualizacdo de graficos podera ser Graphviz - Graph Visualization Software
[65]. E necessario definir se 0 n6 é um né servidor de visualizagdo. Apos essa
defini¢do, automaticamente todos os outros nos se transformam em clientes de
visualizacdo, enviando informacdo para o no6 servidor, que criara o ficheiro “.dot”.
Na rede implementada foi definido que os nos servidores/gateways da rede mesh

também sdo os nds servidores do modo de visualizagao,.

Na figura seguinte, é ilustrada uma representacao grafica de uma rede BATMAN-
ADV, utilizando para o efeito a ferramenta de visualizacdo disponivel na sua
prépria implementacéo, onde:

e Elipses representam n6s BATMAN-ADV e hospedes da rede, que séo
identificados pelos seus MAC addresses.

e Caixas representam interfaces pertencentes a um n6 BATMAN-ADV.

e Circulos duplos representam a interface primaria de um n6 BATMAN-
ADV, que é conhecida pelos outros n6s BATMAN-ADV, exceto 0s
vizinhos diretos.

e Elipses com uma seta HNA representam os clientes da rede mesh, que
pode ser também um n6 BATMAN-ADV de outra rede mesh.

e Setas com numeros representam a qualidade de transmissdo na forma
1/TQ, desde uma interface de um n6 BATMAN-ADV para outra
interface de outro n6 BATMAN-ADV.
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Para melhor utilizacdo e depuracdo de todas estas opgdes foi criada a ferramenta “batctl” —
(batman control), que permite configurar e apresentar informacdo, ferramenta fundamental
e de extrema utilidade [66]. Para solicitar ajuda, executa-se “batctl —h”, no terminal de

ligacdo ao router.

2. Configuracao do ficheiro network

E no ficheiro localizado em /etc/config/network/, que sera criada a interface mesh, que
conforme ja foi referido, sera denominada de “wifi”. A configuracéo é a seguinte:

#### VLAN configuration
config switch ethO
option enable 1

config switch vlan ethO 0

option device "ethO"
option vlan 0
option ports "1 2 3 4 5"

config switch vlan ethO 1
option device "ethO"
option vlan 1
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option ports "0 5"

#### Loopback configuration
config interface loopback
option ifname "lo"
option proto static
option ipaddr 127.0.0.1
option netmask 255.0.0.0

#### LAN configuration
config interface lan

option type bridge
option ifname "eth0.0 bat0 wlanO"
option proto static

option ipaddr 10.0.0.1
option netmask 255.255.255.0
option mtu 1500

#### WLAN configuration

config interface wifi
option proto none
option ifname "wlanQ"
option mtu 1528

#### WAN configuration

config interface wan
option ifname "ethO.1"
option proto dhcp

O firmware OpenWRT permite a configuracdo de VLANS, permitindo a gestdo das portas
disponiveis no router. Neste caso foram criadas duas VLANs: a “vlan ethO_1”, a qual
pertence a porta WAN, e a “vlan eth0_0”, a qual pertencem as outras quatro portas switch

Ethernet do router.

E criada a interface mesh, que foi definida no ficheiro localizado em etc/config/batman-
adv, como sendo a interface que esta a disposi¢do do protocolo BATMAN-ADV, de nome
interface “wifi”. O protocolo aplicado a esta interface ¢ “none”, uma vez que o BATMAN-
ADV é que se encarregara de fazer a sua gestdo. O nome atribuido é “wlan0”. E o MTU
definido é de 1528, devido a necessidade de encapsulamento do cabecalho BATMAN-

ADV.

, .

Na secgdo “LAN configuration” é criada uma bridge, que integra a interface mesh “bat0”.
Assim ficarédo ligadas por uma ponte a “vlan ethO_07, a interface batO e a interface “wifi”.
A interface “bat0” é que fara a gestdo da entrega dos pacotes no destino correto. Se o

destino do pacote for o proprio no, a interface “bat0” entrega o pacote a “vlan eth0_0”, se
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0 destino do pacote ndo for o préprio no, a interface “bat0” entrega o pacote a “wifi”. Por
sua vez a interface “wifi” transmite o pacote para o router escolhido (best next hop), que o
recebe na sua propria interface “wifi” e volta a entregar o pacote a interface “bat0”.
Também aqui nesta seccdo é determinado o IP do router que servird para 0 uso de

ferramentas da camada 3 de 1ISO, como por exemplo 0 acesso ao router através de SSH.

A porta WAN faz sentido nos nds servidores/gateways. Nos nos clientes esta porta deixa
de ser necessaria e pode ser configurada como sendo uma porta Ethernet, aumentando
assim a possibilidade de aceitar mais um cliente através de cabo. Para isso basta eliminar
uma das VLANSs e atribuir mais uma porta a VLAN remanescente, neste caso “vlan
eth0_0“. Cada router poderé ter cinco utilizadores de cabo ou até podera ser ligado a um
switch e ter um numero de utilizadores maior. O numero de utilizadores podera ainda ser
maior se 0 n6 BATMAN-ADV tiver um AP agregado. E claro que quantos mais clientes
ligados ao router, menor seré a largura de banda disponivel e menor o desempenho global,
consideracdo a ter em conta na atribuigéo de IPs.

3. Configuracéao do ficheiro DHCP

A configuracdo do ficheiro localizado em /etc/config/dhcp é a seguinte, neste caso para o
né servidor:

config dnsmasqg
option domainneeded 1
option boguspriv 1
option filterwin2k 0 # enable for dial on demand
option localise queries 1
option rebind protection 1 # disable if upstream must serve
RFC1918 addresses
option rebind localhost 1 # enable for RBL checking and
similar services
option local '/lan/"
option domain 'lan'
option expandhosts
option nonegcache
option authoritative
option readethers
option leasefile '/tmp/dhcp.leases'
option resolvfile '/tmp/resolv.conf.auto'

R RO

config dhcp lan
option interface lan
option start 100
option limit 40
option leasetime 5m
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config dhcp wan
option interface wan
option ignore 1

A atribuicdo de IPs aos clientes é determinada pelos nds servidores. O nd, do qual se
apresenta o ficheiro dhcp, pode atribuir 40 IPs, conforme se pode observar na secc¢ao
“config dhcp lan”, ou seja, permite a ligagdo de 40 clientes no maximo. A atribui¢do
comeca no valor 100, o qual vai sendo incrementado conforme a distribuicdo de IPs. O
tempo de cada atribuicdo de IP é de 5 minutos, definido em funcdo da necessidade de
obtencdo do numero de clientes de cada né em tempo real, quando solicitado pela
ferramenta de gestdo de redes mesh, desenvolvida. Verificou-se que para tempos de
atribuicdo maiores, o numero de clientes de um n6 demorava a ser atualizado, sempre que
um cliente se ligava ou desligava da rede. O cliente ndo percebe que o seu tempo de
atribuicdo terminou, pois sempre que solicita um pedido a rede, é renovado por mais 5

minutos a sua atribuicdo de IP (se eventualmente entretanto a atribuigé@o terminou).

Os nos clientes ndo atribuem IPs. A sua configuracdo serd idéntica a apresentada, exceto

em “config dhcp lan™:

config dhcp lan
option ignore 1

Assim, a atribuicdo dos IPs aos utilizadores da rede sera feito pelos nds servidores,
independentemente de os utilizadores estarem ligados aos nds servidores ou aos nds
clientes. Os nos clientes que compdem a rede mesh escolhem a rota para a gateway com
base em critérios de qualidade e desempenho, conforme referido anteriormente. Assim, a
rota escolhida para a gateway, pelo né cliente, ira ser determinante quanto ao n6 servidor
que vai fazer a atribuicdo dos IPs. Se o valor de utilizadores num determinado né servidor
for mais elevado do que o numero de atribuicdes definido, seré caso para pensar no reforgo
dessa area com outro nd servidor, de maneira a satisfazer todos os pedidos, sem quebra da

qualidade desejavel.

4. Configuracao do ficheiro wireless

O ficheiro localizado em /etc/config/wireless tem a seguinte configuracao:

config wifi-device radio0
option type mac80211
option channel 6
option phy phy0
option hwmode 1llg
option country PT
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option txpower 20
option disabled 0

config wifi-iface
option device radioO0
option network wifi
option ssid PR
option mode adhoc
option bssid 00:13:10:7c:da:71
option encryption wep
option key 3252732954797e433b4e342f23

Este ficheiro tem por funcdo configurar o dispositivo radio e a rede wireless. Como foram
usados routers Linksys WRT54GS para fazer a rede mesh, esta configuracao é adequada a
esse tipo de equipamentos. Por exemplo, a “option type” ¢é autodetetada. Neste caso ¢
“mac80211” para o dispositivo radio que incorpora o router. Poderia ser “broadcom”
para“brcm-2.4” ou “atheros” para “madwifi”. O protocolo BATMAN-ADV sé funciona
nas versdes de kernel Linux 2.6 ou superiores. O framework “mac80211” é a nova pilha
wireless que esta incluida no kernel desde 2.6.22, embora os drivers estejam sé incluidos
desde 2.6.24. No caso do firmware OpenWRT compilado e usado na rede mesh deste

trabalho, a versdo do kernel é 3.3.38.

O canal escolhido para a rede mesh foi o canal 6 (2, 437 GHz), conforme se pode observar
em “option channel 6”, canal que ndo interferird com o canal 1 ou 11, que poderdo ser

usados para 0s nds AP, que servem os utilizadores sem fios.

Em “option phy phy0”, é definida a camada fisica do radio. Normalmente o OpenWRT usa
a opcdo “macaddr”, referente ao MAC address para identificar o radio, mas com o
framework “mac80211” é possivel identificar o radio como “phy0”. Esta opgdo ¢
autodetetada e ndo deve ser mudada. Foi escolhido a norma IEEE 802.11g para a rede
mesh, definida em “option hwmode 11g”. O pais onde vai operar ¢ Portugal “PT”, definido
em “option country PT” e a poténcia maxima de transmissdo é de 20 dbm (100 mW),
definido em “option txpower 20”. A interface que opera neste radio é a interface “wifi”
(interface BATMAN-ADYV), definida previamente no ficheiro network. O modo de rede
criado é Ad-Hoc, tipico de redes mesh, definido em “option mode adhoc”. O nome pelo
qual a rede se faz anunciar, ou seja, o Service Set IDentifier (SSID) podera ser um qualquer
a escolha, neste caso foi escolhido “PR”, definido em “option ssid PR”. Quanto ao Basic
Service Set IDentification (BSSID), foi selecionado um dos MAC addresses de um dos

routers existentes na rede mesh. Por fim foi escolhido o sistema de encriptagdo Wired
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Equivalent Privacy (WEP), cuja chave mais complexa de autenticacdo aceite terad de ser no
formato hexadecimal de 128 bits.

Esta configuracdo do ficheiro wireless terd de ser igual para todos os nos, sejam servidores
ou clientes. Como a rede funciona em modo Ad-Hoc e 0s n6s comunicam no formato peer
to peer (P2P), é criada a rede em funcdo dos Independent Basic Service Sets (IBSSs), que
por sua vez usam o MAC address selecionado (BSSID) pertencente a um dos nds
existentes na rede, para que seja formada a rede mesh. Uma vez que o protocolo
BATMAN-ADYV ¢ um protocolo de camada 2 OSI, apenas o MAC address € requerido.

Em matéria de seguranga, é possivel através de um programa normalmente chamado de
sniffer (por exemplo Wireshark ou tcpdump), conseguir intercetar uma trama. Assim
consegue-se facilmente obter o MAC address que forma a rede BATMAN-ADV,
podendo-se configurar um router com estas mesmas configuragdes e passar a pertencer
clandestinamente a uma rede mesh. A encriptagdo disponivel no firmware OpenWRT para
redes Ad-Hoc é a encriptacio WEP. E a chave maxima de encriptacdo aceite é do
comprimento de 128 bits no formato hexadecimal. Tendo em conta que quebrar” a chave
podera ser uma tarefa bastante rapida, usando uma rotina computacional de geracdo de
chaves, e que por cada chave criada bastara reiniciar a rede através de um restart network
aplicado ao router, 0 acesso a rede ndo podera ser evitado, embora possa ser retardado.

Uma solucdo ¢ a alteracdo da chave de encriptacdo varias vezes por dia.

5. Configuracao do ficheiro system

O ficheiro system encontra-se localizado em /etc/config/system e tem a seguinte
configuracao:

config system
option hostname OpenWrt
option zonename 'Europe/Lisbon'
option timezone 'WETOWEST,M3.5.0/1,M10.5.0"'

config timeserver ntp

list server .openwrt.pool.ntp.org
list server .openwrt.pool.ntp.org
list server .openwrt.pool.ntp.org
list server 3.openwrt.pool.ntp.org

option enable server 0

N~ O

Esta configuracdo apresentada € a configuragdo dos nds servidores. A importancia deste

ficheiro de configuracdo prende-se com a atualizacdo da data e hora dos routers na rede
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mesh. Os routers servidores atualizam automaticamente a sua data e hora quando tém
acesso a internet, procurando essa atualizacdo nos servidores de Network Time Protocol
(NTP). No caso dos nds clientes € necessario indicar os enderecos dos nos
servidores/gateways para que também esses nos atualizem a data e hora. E feito da
seguinte forma:

list server 10.0.0.1
list server XX . XX : XX :XX

E preciso acrescentar os IPs dos nos servidores/gateways que os servem. Poderdo ser
acrescentadas tantas linhas quantos os nds servidores existentes na rede, sendo que se
algum falhar a atualizacdo, essa atualizacdo sera tentada noutro né servidor. Esta funcéo é
importante, na medida em que para se fazer a gestdo da rede é necessario que 0s nés

estejam sincronizados e que fornecam a data e hora quando solicitado.

Por ultimo é necessario editar o ficheiro dos nés servidores na linha 12, localizado em

[etc/init.d/sysntpd, e acrescentar a flag “-1”:

local args="-n -1"

Isto fara com que nos nos servidores seja ativada a funcao de fornecimento de hora e data,

permitindo assim a atualizacdo por parte dos nds clientes.
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Anexo E. Configuracdo de APs pertencentes a rede
BATMAN-ADV

Este anexo descreve os procedimentos a adotar para proceder a configuracao dos APs, que
se encontram agragados aos nos da rede BATMAN-ADV. Este método foi experimentado
num router Linksys WRT54GL (equipamento usado como AP da rede mesh).

Para acesso sem fios, 0 n6 BATMAN-ADV tera de ter acoplado um AP. Para o efeito foi
usado um router Linksys WRT54GL, com 4 MB de memdria flash, e com 16 MB de
memoria RAM, com um CPU de 200 MHz. O firmware utilizado foi o firmware DD-WRT,

conforme se pode observar na figura seguinte.

= | ©10.0.033 e A

ddwrt.

Setup Wireless Services Security Access Restrictions NAT/ QoS Administration Status

Time: 00:C

System Information

Router Services
Router Name DD-WRT DHCP Server Enabled

Router Model Linksys WRT54G/GL/GS WRT-radauth Disabled
LAN MAC 58:60:8F:D2:0A.00 Sputnik Agent Disabled

WAN MAC 58:60:8FD2:0A:01

Wireless MAC 58:6D:8F.D2:0A02 Memory

Total Available 127 MB/16.0 MB
WAN IP Disabled

Free 41MB/127 MB
LAN IP 10.0.0.33

Used 8B6MB/12.7 MB

Buffers 12MB/86 MB
Wireless

Radio Radio is On Cached 36MB/8.6MB
Mode AP Active 30MB/86 MB
Network Mixed Inactive 19MB/8.6MB
ssib batman-adv—AP
Channel 1 Space Usage

JFFS2
TX Power 71 mwW

Rate 54 Mbps

Wireless Packet Info
Received (RX) 798 OK, no error

Transmitted (TX) 841 OK, no error

E necessario fazer a ligacdo fisica do n6 BATMAN-ADV ao AP, através de um cabo

Ethernet, usando para isso as portas LAN de ambos os routers.
A configuracdo do AP faz-se da seguinte forma:

1. No menu Wireless, acede-se ao separador Basic Settings e altera-se:
Wireless Mode --------=-=-=-=-=-memmmememememe AP
Wireless Network Mode--------------- - Mixed
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Wireless Network Name (SSID) ------------ batman-adv-----AP
Wireless Channel ---------------------mmemm- 1-2.412 GHz
Wireless SSID Broadcast -------------------- Enable

O restante deixa-se ficar conforme esta e faz-se “Save”.

2. No menu Setup, acede-se ao separador Basic Setup e altera-se:

Connection Type ------=-=-====m=m-mnmommmmmoee Disabled

DHCP Type ---------------m-mememememeee- DHCP Forwarder

DHCP Server -------- -10.0.0.3 (IP do n6 BATMAN-ADV agregado)
Local IP Address -------==-===--=-z-mnmn-- 10.0.0.33 (IP escolhido para o AP)

Subnet Mask ------------=-----momememeee- 255.255.255.0

Seleciona-se a time zone apropriada em Time Settings e faz-se “Save”. O router reiniciara e
arranca na sua nova funcao de AP, reencaminhando o sinal de e para a rede mesh, enviado

pelos seus clientes via wireless [67].

O canal escolhido para os APs foi o canal 1 (2.412 GHz), de modo a nao interferir com o
canal 6 da rede mesh. Outro canal que ndo interfere com estes dois e pode ser usado é o
canal 11 (2.462GHz). A encriptacdo usada para a password de acesso ao né AP é WPA2
Personal Mixed, com o algoritmo Temporal Key Integrity Protocol (TKIP) em conjuncao

com Advanced Encryption Standard (AES).
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Anexo F. Instalacao e configuracao de SSMTP

Este anexo descreve os procedimentos a adotar para a instalagdo e configuracdo do
programa de envio de e-mails para o envio de notificagOes de alerta na utilizacdo da

ferramenta de gestdo batman-adv-admin.

Em primeiro lugar é necessario criar uma conta no Gmail. Para este trabalho foi criado o e-

mail batman.adv.mesh.alert@gmail.com.

Para se proceder a instalacdo do SSMTP, no servidor com sistema operativo Linux —
Ubuntu 11.04, executou-se:

sudo apt-get install ssmtp

Apdbs a instalacdo edita-se o ficheiro localizado em /etc/ssmtp/revaliases da seguinte

forma:

# SSMTP aliases

#

# Format: local account:outgoing address:mailhub

#

# Example: root:your login@your.domain:mailhub.your.domain[:port]
# where [:port] is an optional port number that defaults to 25.

root:batman.adv.mesh.alert@gmail.com:smtp.gmail.com:465

As linhas que comegam com “#” nao produzem efeitos. A Ultima linha indica que vai ser
utilizada a porta 465, para o envio do e-mail. Também poderia ser a porta 587, conforme
explicado em [68]:

De seguida configura-se o ficheiro localizado em /etc/ssmtp/ssmtp.conf:

# Config file for sSMTP sendmail

# The full hostname
hostname=localhost

# Where will the mail seem to come from?
rewriteDomain=gmail.com

# Username/Password
AuthUser=batman.adv.mesh.alert@gmail.com
AuthPass=XXXXXXXX

AuthMetod=plain

# Are users allowed to set their own From: address?
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# YES - Allow the user to specify their own From: address
# NO - Use the system generated From: address
FromLineOverride=YES

# The place where the mail goes.
Mailhub=smtp.gmail.com:465

# Use SSL/TLS before starting negotiation
UseTLS=YES

Note-se que em “AuthUser=" ¢ definido o e-mail criado no Gmail e em “AuthPass=" deve-

se alterar “XXXXXXXX”, pela password de acesso a conta Gmail.

Para que nao existam problemas de permissdes de acesso pelo Apache é necessario

permitir acesso de leitura na diretoria /etc/ssmtp:
sudo chmod 640 /etc/ssmtp

E necessario proceder a seguinte modificacdo no ficheiro de configuragdo do PHP,

localizado em /etc/php/apache2/php.ini (Para se configurar este ficheiro é necessaria

permissao de root):

; For Unix only. You may supply arguments as well (default:
"sendmail -t -i").

; http://php.net/sendmail-path
sendmail path = /usr/sbin/ssmtp -t

€,

As linhas comecadas por ““;” sdo linhas comentadas que ndo produzem efeitos.

Apds a execucdo na integra deste anexo é necessario reiniciar o servidor Apache:

sudo /etc/init.d/apache2 restart

Exemplo para envio de e-mail:

sudo ssmtp 1040891@isep.ipp.pt < meu-email.txt

Apobs a execucdo do comando serd enviado para 1040891@isep.ipp.pt 0 contetdo do

ficheiro meu-email.txt.
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