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Resumo

A tecnologia esta a mudar as nossas vidas e a um ritmo cada vez mais elevado.
Contudo, muitos de nos (pessoas e organizagdes), ndo tém ainda a dimensao exata do que

ainda advira e do impacto que essa transformacgéao provocara.

No contexto organizacional, é notéria a radical transformag¢ao da forma como séao ja
fabricados os produtos que consumimos; aqui, entra o conceito de industria 4.0, que esta a
elevar o conceito da internet para outro nivel, interligando as organiza¢des, as pessoas e de
modo geral para todas as coisas. Este fendmeno denomina-se internet das coisas. Aquilo que
parecia apenas futuristico esta efetivamente a acontecer ja, com maquinas interagindo entre
si e com os seres humanos, tomando decisdes, trocando uma gigantesca quantidade de

dados e informacao.

O “remasterizado” conceito de industria 4.0 e o impacto das novas tecnologias que lhe
estdo subjacentes, é o tema genérico desta dissertacao. Concretamente, apresenta-se um
estudo do impacto da industria 4.0 na regidao do Tamega e Sousa, quer da perspetiva das
empresas industriais quer das empresas tecnoldgicas. A forma como o conceito 14.0 esta a
ser compreendido pelas organizagdes da regido do TAmega e sousa, € o grau de preparacao
para o fendbmeno é debatido neste documento. A constatacdo da impreparacdo das
organizagdes para a adocdo de estratégias ou projeto 14.0, e a incapacidade que as
tecnoldgicas da regido revelaram em inverter esta situagdo, motivou a apresentagdo de um
conjunto pratico de recomendagbes. O quadro de recomendagdes traduz de forma

pragmaticas as diferentes dimensdes associadas aos desafios inerentes a 4.

Palavras chaves:
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Abstract

We are already well used to the idea that technology will dramatically change our lives.
most of the people and entities are not aware of the exact dimension of what is to come, and

consequently of the impact that this transformation will cause.

In this context, the way in which the products we consume will be manufactured is
undergoing a radical transformation. And that's where the 4.0 industry concept comes in, taking
the internet to another level by connecting people, organizations and generally everything else.
This phenomenon is defined as the internet of things. What seemed just futuristic is happening,
with machines talking to each other and to humans, making decisions and imposing a myriad

of data.

How all this will happen and the impact of these new technologies is the theme of this
dissertation. Specifically, a study of the impact of industry 4.0 in the Tamega and Sousa region
is presented, both from the perspective of industrial companies and technological companies.
The way the 14.0 concept is being understood by the organizations in the Tamega and Sousa
region, and the degree of preparation for the phenomenon is discussed in this paper. The
realization of the unpreparedness of the organizations for the adoption of strategies or project
14.0, and the inability of the region's technology to reverse this situation led to the presentation
of a practical set of recommendations. The framework of recommendations pragmatically

translates the different dimensions associated with the challenges inherent in 14.

Keywords:
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1. Introducgao

Estamos a entrar na era da quarta revolugao industrial, essa mesma ¢é apelidada, na
Europa, de industria 4.0 e consiste na fusdo de métodos de produgdo com os mais recentes
desenvolvimentos na tecnologia de informagdo e comunicagdo. Este desenvolvimento é
impulsionado pela tendéncia de digitalizacdo da economia e sociedade. A sustentacéo
tecnolégica deste desenvolvimento é possivel gragas a “sistemas ciber-fisicos” inteligentes e
interligados que permitirdo que pessoas, maquinas, equipamentos, sistemas logisticos e

produtos comuniquem e cooperem diretamente uns com os outros.

A quarta Revolugao Industrial € uma clara oportunidade para esbater as tipicas
barreiras a competitividade do pais, tais como a falta de escala de mercado interno e a
localizagao periférica. Por conseguinte, a regido do Vale Sousa e Tamega, enquanto uma das
regides mais industrializadas do pais, teria a responsabilidade de, junto com outros atores da
sociedade: academia, tecnoldgicas, e poder politico; liderar estratégicas de adogdo da

Industria 4.0 no norte de Portugal e no Pais.

A Industria 4.0 (14.0) vai provocar alteragcbes profundas, ndo s6 na industria, mas
também nas mais dispares vertentes e aspetos da sociedade; desde a economia a
manufatura relacionada, passando pelas servigos e inovagao colaborativa; as redes sociais e

plataformas digitais tornar-se-do cada vez mais influentes na iniciativa e tomada de decisao

[1].

Areas geogréficas diferentes, com desiguais e acentuados desniveis de progresso,
aumentam cada vez mais o fosso entre paises desenvolvidos e paises em desenvolvimento,
entre industrias de vanguarda e as outras; urge entender as oportunidades e os riscos por
forma a criar vantagem competitiva para além da simples digitalizacdo, passando por uma
forma muito mais complexa e abrangente de inovacado baseada na combinagao de multiplas
tecnologias [12]. Estes fatores, forcardo as empresas a repensar a forma como gerem 0s seus
negocios e processos, como se posicionam na cadeia de valor, como pensam no
desenvolvimento de novos produtos e os introduzem no mercado, ajustando as acdes de

marketing e de distribui¢do [1].

Considerando os desafios inerentes a 14.0 e a responsabilidade da regido do Tamega
e Sousa enquanto um dos motores industriais do pais, procura-se entender quao preparada
a regiao esta para alcangar a 42 revolugao industrial. Mas, esta responsabilidade nao é
exclusiva da industria, mas partilhada com as tecnologias regionais que lhe ddo suporte, uma

vez que o fendmeno da digitalizagdo dos processos e das coisas € um dos nucleos da 14.0.



Assim, os principais objetivos desta dissertacdo s&o aferir o grau de maturidade das
organizacdes da regido do Tamega e Sousa para abracgar projetos 14.0. Adicionalmente,
pretende-se analisar a importancia atual que as TIC tém nos processos organizacionais, bem
como captar a perspetiva futura das organizacdes se estao realmente ainda longe da meta no

processo de digitalizagdo a todo o ciclo de vida dos produtos.



1.1. Estrutura da dissertagao

Esta dissertagcéo esta organizada em 5 capitulos.

No capitulo 2 é feito o enquadramento tedrico relacionado com a area da dissertacao,
relacionado com o conceito da industria 4.0, as arquiteturas de referencias para 1.40,
arquiteturas de servigos e as de sistemas, no capitulo 3 é apresentada a 14.0 na regido do
Tamega e Sousa com a proposta e o grau de maturidade de trabalho desenvolvido, a analise
e discussdo dos dados com os resultados alcangados, juntamente com a perspetiva das
empresas tecnoldgicas, o estudo. com a analise e caracterizagdo dos dados. No capitulo 4
serdo apresentadas as recomendacgdes tecnoldgicas. Finalmente no capitulo 5 serdo tiradas

as conclusoées e trabalho futuro.






2. Enquadramento teérico

2.1. O conceito de 14.0

A crise econdmica que afetou 0 mundo e a Europa, em particular os paises da periferia,
acelera a 42 revolugao industrial. A Europa repensa a industria num paradigma alavancado
pela tecnologia, com o intuito da sua flexibilizacdo. Pretende-se uma industria mais
tecnolégica, capaz de responder as flutuacdes e exigéncias dos mercados, mas ciente do
ambiente que a rodeia. A industria encontra assim novos parceiros como o desenvolvimento

tecnoldgico, a cultura de inovagao e emprego qualificado [2][12][13].

Concretamente, a iniciativa, “Portugal 4.0”, segundo a COTEC Portugal — Associagao
Empresarial para a inovagao, foi langada pelo Ministério da Economia portugués com vista “a
identificar as necessidades do tecido industrial portugués e orientar medidas (publicas e
privadas) que permitam: acelerar a adocdo das tecnologias e conceitos da Industria 4.0 no
tecido empresarial portugués, promover empresas tecnoldgicas portuguesas a nivel

internacional e tornar Portugal um polo atrativo para o investimento no contexto Industria 4.0”

[2].

Para esta iniciativa, cooperaram mais de 100 empresarios e instituicbes de relevo em
Portugal que, numa primeira fase, se organizaram em grupos de trabalho em quatro fileiras:
Automovel, Moda e Retalho, Agroalimentar e Turismo [2]. Estas fileiras, selecionadas em
funcdo da sua contribuicdo para a economia nacional e relevancia no tecido de PME
(Pequenas e Médias Empresas)' nacional e suscetibilidade a transformagéo digital, serviram

de amostra piloto nesta primeira fase [3].

Segundo Mira Amaral "A Industria 4.0 representa a entrada definitiva e inevitavel das
Tecnologias de Informagao no chao de fabrica, com implicagbes a todos o0s niveis do sistema
de produgdo. O fluxo de dados partilhados em tempo real e em rede entre maquinas, robots
e sistemas logisticos, permitira antever falhas, adaptar a produgdo a novos cenarios e integrar
variaveis no processo produtivo, com informagéao vinda dos clientes, que de outra forma seria

impossivel.” [4].

1 PME: Pequenas e Médias Empresas, entende-se que satisfaca os critérios definidos pela legislacdo europeia
de 6 de maio, nomeadamente niumero de colaboradores, volume de negdcios e balanco total anual.
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Indistria 4.0:
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Figura 1 - Representagao grafica da Industria 4.0 [1]

com clientes mais
interventivos

Foco nas pessoas
e na cultura
para facilitar a
transformacao

De acordo com a consultora PWC? [4], a 14.0 permite obter ganhos na receita, nos

custos e eficiéncia, na receita adicional proveniente de:
¢ Digitalizagao de produtos e servigos dentro do atual portfdlio;
¢ Novos produtos servigos e solugdes digitais;
o Oferta de big data e analise como um servicgo;
e Produtos personalizados e customizacdo em massa;
o Obtencgao de maiores margens através de uma melhor visao;

e do cliente, a partir da analise de dados;

2 PWC (PricewaterhouseCoopers), uma network constituida por firmas independentes entre si, estd presente em
158 paises e conta com cerca de 236.000 colaboradores que partilham o objetivo de prestar servicos de
qualidade em auditoria, consultoria e fiscalidade (fonte: https://www.pwc.pt/pt/quem-somos.html).
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e Aumento da quota de mercado nos principais produtos.

Adicionalmente, acrescentam que os projetos 14.0 permitem reducao de custos e maior

eficiéncia a partir de [12][13]:
¢ Controlo de qualidade em tempo real, baseado na analise de dados.
e Conceitos de producao modular, flexivel e adaptavel pelo cliente.

o Visibilidade, em tempo real, do desvio-padrédo dos processos e produtos,

realidade aumentada e otimizagao através da analise de dados.

e Manutencdo preditiva dos ativos-chave através da utilizacdo de algoritmos
preditivos para otimizar os periodos de reparagdo e manutencédo e melhorar a

disponibilidade dos mesmos.

¢ Integragao vertical de sensores, através de MES (Manufacturing execution
systems) para a produgdao em tempo real, procurando a otimizagdo da

utilizagdo da maquina e a reducao dos tempos de produgao.

e Integracao horizontal, bem como track-and-trace de produtos para melhorar o

desempenho do inventario e reduzir a logistica necessaria.

o Digitalizagdo e automatizagdo de processos para uma utilizacdo mais

inteligente dos recursos humanos e de maior velocidade nas operagdes.

e Planeamento, em tempo real, do sistema end-to-end e colaborag¢éo horizontal

através do uso de plataformas de planeamento, para otimizacdo da execucéo.

¢ Aumento da escala de participagado dos produtos basicos do mercado.

A simplicidade e grande variedade de instrumentos e aplicagbes que hoje em dia nos
permitem comunicar e armazenar informagao das mais diversas formas, “Cloud”, loT e APIs
(gracas aos Sistemas Digitais); sera com a mesma simplicidade com que se controla qualquer
processo de fabrico ou linha de producdo no futuro. A este facto, ndo sera alheia a
implementacdo nas empresas das novas e mais recentes tecnologias digitais; viabilizando
assim toda a interligagdo que permitira transformar quer produtos e procedimentos, mas
também novos paradigmas de negdcios em todos os processos, deste a produgdo, passando

pelo marketing até a distribuicao [12].



Neste contexto, com todos os meios tecnoldgicos disponibilizados, desde a tecnologia
de conectividade e comunicacio, passando pela analise e tratamento de dados complexos
em tempo real, facilitam o processamento de eventos e de tal forma permitam incorporar a
tecnologia operacional tradicional (OT) com as atuais tecnologias de informacgéao (TI). Este
agrupamento de tecnologias, levando em conta o foco da seguranga, eficacia e
acompanhamento da producao da primeira (OT) e a velocidade de execugdo na analise e
tratamento dos dados, para além da seguranca dos recursos digitais da segunda (TI),
retornara uma maior eficiéncia em todos os processos, a reducdo de riscos, maximizando o
retorno do investimento e promovido pela maior flexibilidade na rapidez de reacéo a quaisquer

exigéncias por parte dos clientes [3].

Nao sera descabido referir aqui, Davidow e Malone [4][5] que afirmam que “os
extraordinarios avangos no processamento da informagdo serdo o dinamo da corporagdo
virtual; além disso, nos préximos anos, as diferengas incrementais na capacidade das
empresas para adquirir, distribuir, armazenar, analisar e invocar ag¢des baseadas nas
informacgédes, ira determinar quem vence e quem perde a batalha pelos clientes [...] a
capacidade de uma empresa para operar e criar produtos e servigos ira depender da sua

capacidade de coletar, processar, integrar e dominar essas informagées”.

Assim, quaisquer servicos de Tl adicionais que fagam parte de um processo de
fabricagéo, devem ser projetados para alta disponibilidade e fiabilidade com processamento
de dados e eventos em tempo real, no intuito de serem tolerantes a quebras, garantindo a
continuidade do servico em caso de falha; os atrasos em qualquer analise de dados, ou

eventos pode surtir efeitos opostos no referido processo [12].

Tendo em conta que sera no processo de fabrico onde sera mais notéria a
implementacao 14.0, convém lembrar que uma parte substancial das empresas tera de
considerar a aquisicdo de novos equipamentos, uma vez que os existentes, por ja de alguma
forma relativamente obsoletos nao terao condigdes para suportar as novas tecnologias; esta
conjetura podera forgar o estudo de viabilidade para uma abordagem em implementagdes

passiveis do reaproveitamento dos referidos equipamentos [57].

Na implementagcédo sera criar um processo de fabricagdo, que se possa adaptar a
exigéncia posta pelo cliente. Os processos atuais sao geralmente monoliticos e muito pesados
para mudar, por isso € dificil alterar o que esta a ser produzido pela linha de producgao. O
cenario ideal € um sistema altamente flexivel que pode suportar uma linha de producao, que
produz apenas uma unidade, processos mais flexiveis que criam a necessidade de sistemas
mais distribuidos, que sejam configuraveis e interoperaveis. Isso requer implementagdes de

padrdes abertos para a integragao de informagdes que flui através do sistema [6].



2.2. Arquiteturas de referéncia para 14.0

A evolugdo da Internet tem proporcionado o aparecimento de novos modelos de
negocio na area das Tecnologias de Informagdo e Comunicagbes (TIC), gragas ao
desenvolvimento de novos modelos de servigos que por si, proporcionam a adaptagao dos

modelos de negdcio correntes [7].

E como base dessa iniciativa, toda a industria, ndo s6 a portuguesa, mas também a
europeia, terdo de convergir no sentido de preparar a adogdo de todo um novo pacote
tecnolégico associado a industria 4.0, (baseada e fortemente relacionada com multiplas
interdependéncias entre produtos e processos); tornando-se imprescindivel que as mesmas
adotem este conceito, tendo capacidade de formular novas estratégias industriais e

consequentemente novos modelos organizacionais [7].

Os avangos tecnolégicos dos ultimos anos, que interligam o mundo fisico ao virtual,
permitem o desenvolvimento de um conjunto de ferramentas, que mudam n&o apenas a forma
como vivemos, mas também permitem criar novos modelos de negdcio e novas formas de
produgédo, garantindo uma ligagao mais eficaz e integrada aos consumidores, acelerando os

ciclos de inovagao, ao mesmo tempo que permitem aumentar a produtividade e reduzir o risco

[8].

Tomando como base de referéncia modelos e métodos normalmente padronizados
para projetos de implementacgao, aceites e usados pelos participantes do processo, N0 N0sso

caso, da producgao industrial, eles apresentam as seguintes caracteristicas [58]:

¢ Conhecimento comum (padrao) dos participantes

e Padronizagdo na linguagem

o Estar presente numa seméantica para interoperagao do sistema

o Constroem elementos basicos e complexos dentro da arquitetura

e S&o usados para protétipo, desenvolvimento e validagao [9].

Conteudo ja existem alguns modelos de arquiteturas de referéncia para a 14.0, na qual

passaremos a especificar duas na secgao seguinte.
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2.2.1. Modelo RAMI

O modelo RAMI, apresentado na feira Hannover Messe 2015° expde um procedimento
a projetos e implantagcdo da Industria 4.0, este modelo propde diferentes dimensbes de
aplicagao representadas num sistema de 3 eixos, representado por camadas, ciclo de vida /
cadeia de valor e niveis de hierarquia, onde se pode obter praticas semelhantes aos niveis da

piramide das fases de producgéo [9][10].

Connected World
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Figura 2 - Representacao dos niveis da piramide de automatizagéo [2]

No processo de desenvolvimento, o tipo de um produto € determinado em varias fases,
terminando com a disponibilizacdo de uma versao especial do produto que sera tomada como
base para a producdo em série. A instalacdo cria depois produtos que sao instancias do
modelo. Todas as alteragdes que surjam necessarias no produto sdo efetuadas feitas no tipo
e, apos a conclusao e disponibilizagao do ajuste, introduzidas na fabricagdo como uma nova

verséo do produto.

Os dados gerados nas cadeias de processo estdo disponiveis em grande parte em
formato digital, sendo depois processados em sistemas PLM e ERP. A fabricagao de produtos

individuais requer a possibilidade de salvaguardar os dados, que o cliente transmitiu aos

3 Hannover Messe: comegou em 1947 para impulsionar o avango econdmico da Alemanha pés-guerra e é uma
das maiores feiras do mundo. E realizada no espaco de feiras de Hanéver em Handver, na Baixa Sax0nia, na
Alemanha. (http://www.hannovermesse.de/).
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produtores para a producado das suas instancias, ficando estes ao longo de todo o ciclo de
vida disponiveis em formato adequado por via digital nos sistemas Tl e associados ao tipo

correspondente.

A representacdo Tl de um componente de industria 4.0 apresenta-se com base em
seis niveis (Camadas) empilhadas que elucidam o modo de ver processos de negécio,
descricdes funcionais, imagens de dados, comportamento de comunicacdo, incluindo a
qualidade do servico (QoS), assim como a associacdo de ativos (Assets) através de uma
camada integrada. Além dos componentes fisicos, como maquinaria, a camada representada

pelo ativo também inclui dados do processo de desenvolvimento [59].

RAMI = Reference Architectural Model for Industry 4.0

Modelo de Referencia tridimensional, estruturado e participante
de toda cadeia produtiva.

-
Nivel Hierdrquicq -~
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Figura 3 Arquitetura de referéncia, industria 4.0, RAMI [3]

A producdo obtida, e em parte, os dados individuais do cliente para a instancia
especifica, devem também ser considerados como um ativo. Com a identificacdo clara de
todos os componentes de industria 4.0, a organizacao dos ativos fornece uma margem
ampliada para a gestao dos mesmos. Este panorama simplifica a realizagdo de uma analise

de ameaca da instalacao de fabricagao por razées de segurancga TI [11][12].

Conclui-se entao que a implementacgao da industria 4.0, apresenta uma proposta para
guiar projetos, baseada em algumas diretrizes para a solugdo de analise, que ira ao encontro

da discussao de dados das industrias da regiao, como [59]:
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o Entender a conexdo Vertical da informacao da fabrica, se todos os niveis
estejam conectados, desde o chao de fabrica até aos executivos.

e Entender a conex&o Horizontal da produgdo de um produto ou processo e
conectar na Cloud (Internet Industrial) para tomada de decisdes;

¢ Que normas a usar, dentro das realidades atuais, servido de referéncia em

projeto e aplicagdes.

De entre os beneficios em se adotar o RAMI 4.0, como padrao de projetos e aplicacbes

na Industria 4.0, podemos eleger abaixo os principais [58]:

e Arquitetura Orientada a Servigos (SOA);
¢ Combina componentes de Tl em cada camada e todo ciclo de vida;
¢ Divide os processos em pacotes, facilitando comunicagao e processamento;

o Estruturado para seguranca e privacidade.

2.2.2. Industrial Internet Consortium

A internet comegou por fornecer um ambiente que permitia as pessoas e organizagdes,
ligarem-se entre si por todo o mundo. Hoje falamos da Internet das Coisas (/oT), aparelhos

que comunicam entre si, e tornam o dia-a-dia de cada um mais facil [13].

Com a loT o papel das pessoas, € cada vez mais reduzido nos tradicionais processos
produtivos, podendo mesmo desaparecer da equagao. Os dados fornecidos pela interacao
entre objetos, irdo garantir que os processos industriais, sdo conduzidos de forma mais
controlada, em que se realizam analises mais detalhadas e que se tomam decisbes mais
dinAmicas e eficazes. Em resultado da /oT as fabricas inteligentes, tornar-se-ao

consequentemente ainda mais inteligentes [14].

De acordo com a SIEMENS num relatério sobre industria 4.0 realizado pela consultora
Roland Berger [11], existe, genericamente, uma multiplicidade de fungbes na industria, que
podem ser desempenhados com o auxilio da /oT, com evidentes beneficios econémicos para
as empresas, (i) solugbes de transporte inteligentes que podem aumentar os fluxos de
transito, reduzir o nivel de consumo, e definir quais os veiculos que tem prioridade na hora de
chegar a oficina; (ii) as redes elétricas inteligentes, sdo mais eficientes a ligar energias
renovaveis, a melhorar a fiabilidade do sistema, ou a faturar aos clientes com base em
pequenos aumentos de consumo; (iii) sensores de monitorizacdo podem diagnosticar, ou
mesmo prever, necessidades de manutengdo, ou de substituicio de componentes que

estejam a chegar ao fim de ciclo ou vida, ou mesmo definir os horarios das equipas de
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manutencao; (iv) sistemas de dados estéo a ser incorporados nas infraestruturas das cidades
inteligentes, tornando mais facil a gestdo de lixos, a aplicagdo da lei ou outro tipo de

programas.

Os dispositivos preparados para /oT, mesmo com a variedade de padrbes e
protocolos, podem enviar e receber dados via APIs no padrao REST, por ser um formato
aberto, agnéstico, leve, assincrono, stateless?, globalmente aceite — o que torna mais simples
a integracdo com outros sistemas com APIs, possibilitando a outros sistemas trabalhar os
dados, coordenando agdes, funcionalidades e criando novas possibilidades de workflows.
Essa integragéo pode ser feita para além da fabrica, a partir integragdes via APIs restritas com

parceiros externos [14].

Os projetos de /oT, podem incluir um grande numero de dispositivos, e um volume
massivo de dados, 0 que aumenta as preocupacdes em relacdo a gestdo e seguranga do

acesso a esses dados [15].

Uma plataforma de APIs completa, dispde de mecanismos modernos de segurancga
(Oauth2, criptografia, tokens de acesso, permissdes, entre outros), de analise (dashboards,
alertas, etc.). Além disso, possui ferramentas para de administragcao, realizagdo de testes,
design, documentacao, otimizagdo e transformacao de dados, de forma a promover a

manutencgéo e o controle das integragdes via APIs [59].

Industry o7 loT
4.0

Figura 4 - lloT - Industrial Internet of Things [4]

Em [9][13][14] é apresentado uma vis&o geral e holistica sobre o conceito de internet

das coisas, o qual envolve um amplo conjunto de ideias, que sdo complexas e interligadas

4 Stateless: nenhum registro de todas as interacdes anteriores sdo salvos e cada interagéo é tratada com base nas
informacdes disponiveis para a interagdo, exemplo: protocolos de Internet (/P), protocolo de transmissao Hyper
Text, as vantagens consiste nas redugdes do uso de memaria no servidor e problemas de sesséo expirada, as
suas desvantagens, sdo mais dificeis de manter a interagado do utilizador e criar um aplicativo web sem qualquer
corregao e pode exigir informagdes extras a serem enviados para / de cliente.
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nas diferentes perspetivas. De acordo com os artigos [9][13][14] os desafios do loT incluem

ou estdo relacionados com:

i)

Definicao: O termo Internet de Coisas, geralmente refere-se a cenarios, em
gue a rede tem a capacidade de conectividade e computacao, que se estende
para objetos, sensores, e itens comuns que ndo sdo normalmente
considerados computadores, permitindo que esses dispositivos gerem,
troquem e consumam dados com a minima intervengcdo humana; contudo nao

existe nenhuma definigcdo Unica e universal;

i) Tecnologias aptas: Esses incluem conectividade ubiqua,
adocdo generalizada de redes baseadas em [P, economia de digital,

miniaturizagdo, avangos na analise de Dados na Cloud,

iii) Modelos de conectividade: As implementacées do /oT, usam
diferentes modelos de comunicagbes técnicas, cada uma com caracteristicas
proprias; considerem-se quatro modelos de comunicagbes comuns descritos
pela Internet; dispositivos para dispositivos, dispositivos para a nuvem,
dispositivos para gateway e “Back-End’, esses modelos destacam a
flexibilidade, nas formas em que os dispositivos /oT, podem se conectar e

fornecer valores ao utilizador;

iv) Potencialidade de transformacdo: se os progndsticos e as
tendéncias em relagcdo as loT se tornarem realidade, poderdo forgar uma
mudanga cultural das empresas e impor alteragdes significativas sobre as
implicagdes e problemas na atual falta de competéncias para lidar com esta
mudancga, de modo a garantir uma organizagdo conectada com o exterior e,
para além disso, por forma a que esta comunique, analise e utilize a informagao

conduzindo a execugao de tarefas inteligentes no mundo fisico.

Ainda em [13], as principais pontos chave sobre /oT, sdo examinadas para explorar

alguns dos desafios, e questdes mais urgentes, relacionadas a tecnologia. Essas incluem

seguranga; privacidade; arquiteturas que garantam interoperabilidade, escalabilidade e

facilidade de manutengéao; padrdes legais e regulamentar direitos; economias emergentes e

desenvolvimento.

Considerando as principais arquiteturas de referéncia associadas a industria 4.0,

percebe-se que no que concerne as Tecnologias de Informagdo e Comunicagédo, ha uma

premente necessidade de requalificar, na forma e na abordagem, a infraestrutura aplicacional
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das organizagdes. De modo a que se entenda as diferentes arquiteturas de sistemas e mapear
as vantagens e desvantagens face aos projetos 1.40, o capitulo seguinte apresenta a resenha

relativamente as arquiteturas de sistemas.
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2.3. Arquiteturas de sistemas

Ao longo dos ultimos anos os investigadores e profissionais da area da arquitetura
desenvolveram varias abordagens para suportar as diferentes atividades e etapas do
processo da arquitetura, até recentemente houveram poucos esforgos na orientagao e / ou na
infraestrutura, eficazes para decidir os detalhes sobre a decisdo do projeto e bem como certas
explicacdes sobre a utilizacao de certos tipos de construgao de desenho e implementacao. O
conceito de "conhecimento arquitetdnico" tornou-se predominante na literatura e estdo a ser
feitas tentativas para chegar a uma definicao para este conceito. Esse conhecimento tem
desempenhado um papel nas discussdes sobre a sua reutilizagao e estrutura e cada vez mais

se torna importante na concec¢ao de desenvolvimento de software [16].

As novas abordagens para a gestdo de projetos de software sdo as chamadas
metodologias ageis, estruturadas em ciclos de desenvolvimento curtos, permanentemente
avaliados pelo cliente, onde a comunicagcdo assume um papel fundamental para o
alinhamento de expectativas entre as partes. Apesar desse menor rigor e formalismo, existem
projetos que ainda necessitam de modelagcbes formais e complexas para dar suporte a
implementacao do produto, garantindo que todos os potenciais pontos criticos e de

comunicagao sejam identificados a partida [17].

Existem de fato enormes métodos derivaveis e de técnicas de desenvolvimento e cada
uma dessas tem limitagbes e ao longo dos anos elas derivaram da maneira como foram

criadas e sdo implementadas e reutilizadas com outras arquiteturas [18].

Os sistemas devem responder aos requisitos em constante evolugao, é reconhecido
ha muito tempo que, para um software industrial de longa duracgéo, grande parte dos custos
do ciclo de vida é investida na evolugédo dos softwares. Para continuar a oferecer as novas
oportunidades de negodcios, a necessidade de mudar de software base com grandes
melhorias dentro de um curto periodo de tempo e coloca exigéncias criticas sobre a
capacidade do sistema de software de modificagdo e caracterizado por: o qué? e porqué?"

versus "como?" [19].

Esta mudancga de paradigma pressiona as empresas produtoras de software de gestao
a uma reorganizagao quer do processo de desenvolvimento quer na arquitetura do software
que desenvolvem. Estas alteracbes, por vezes drasticas, envolvem um esforgo claro de

reengenharia de software [20].

A aposta nas tecnologias de informacéao, para o suporte da sua atividade e para a

aquisicdo de vantagens competitivas, € essencial para qualquer organizagéo. Atualmente, a
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tendéncia é a integragao de todo o sistema de gestao, suportado por software ERP (Enterprise

Resource Planning) [21].

No que concerne a Industria 4.0 vem promover a digitalizagdo e integracdo dos
processos verticais, em toda a organizagéo, desde o desenvolvimento do produto e compras,
até a producgao, logistica e servigos. Toda a informagdo gerada acerca dos processos
operacionais, eficiéncia e gestao da qualidade, bem como o planeamento operacional estao
disponiveis em tempo real, suportados por realidade aumentada e otimizada numa rede
integrada. A integracéo horizontal estende-se para além das operacgdes internas, desde os
fornecedores aos consumidores e toda a restante cadeia de valor. Estdo inerentes a este
processo, a integracao de dispositivos de planeamento e execuc¢ao que fazem o controlo e

rastreio dos processos em tempo real [22][23].

A digitalizacdo de produtos inclui a expansao dos produtos existentes. Por exemplo,
através da implementagcdo de sensores inteligentes ou dispositivos de comunicagdo que
possam ser utilizados em contributo com ferramentas de analise de dados, bem como, a
criagéo de novos produtos digitais focados em solugbes completamente integradas. Através
da integracdo de novos meétodos de recolha e analise de dados, as empresas vao ser capazes
de gerar informagdo acerca da utilizagdo dos seus produtos e aperfeigoa-los no intuito de

satisfazer as crescentes necessidades dos consumidores [24].

As empresas Industriais lideres, também diversificam a sua oferta ao apresentarem
solugdes digitais disruptivas, tais como, servigos baseados em dados e solugbes de
plataformas integradas. Estes modelos de negdcio estdo geralmente focados em gerar
receitas digitais adicionais e a otimizar a interagado e o acesso dos consumidores. Os produtos
e servigos digitais sdo desenvolvidos para servir os consumidores com solu¢cdes completas

num distinto ecossistema digital [15].

De acordo com a revisdo da literatura e com base na minha experiéncia como
profissional na area de desenvolvimento de software de gestdo e, tendo em conta as
exigéncias das novas abordagens ao desenvolvimento de software baseando nas normas da
industria 4.0 (quarta revolucao industrial) resumo de seguida e de modo objetivo, os principais

conceitos que definem as caracteristicas atuais dos sistemas de informagao empresariais.

2.3.1. Single Process Architecture

Um sistema de software que consiste em um Unico processo em execugao € dito ter

uma unica arquitetura (Single Process Architecture) de processo. Ou simplesmente que € um
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processo unico. Também pode chamar isso de arquitetura de uma camada. As aplicagbes de

processo unico [16].

Web Server Database Server

Presentation
Business
Data

Figura 5 - Single Process Architecture [7]

Geralmente esse padrao funciona razoavelmente bem para pequenas aplicacoes, pois
o desenvolvimento, testes e implantacéo é relativamente simples. No entanto, para aplicacdes
grandes e complexas, essa arquitetura torna-se um obstaculo ao desenvolvimento e
implantagao, dificulta a utilizagdo de uma entrega continua, além de limitar a adogao de novas

tecnologias [19].

Com esse processo para desenvolver sistemas tdo complexas que envolvem um grau
de complexidade em projetos e engenharia / reengenharia de softwares tornam-se dificeis de
gerir. Este modelo apresenta varias dificuldades, muitas vezes contem informagdes
sobrepostas, o que significa que um projeto usando mais de um desses € desafiado a manter

a consisténcia e sincronizagao entre eles [25].

2.3.2. Client-Server Architecture

A tecnologia cliente/servidor € uma arquitetura na qual o processamento da informagao
€ dividido em maddulos ou processos distintos. Um processo é responsavel pela manutencao
da informagéo (servidores) e outros responsaveis pela obtengdo dos dados (os clientes)
[21][26].

Client-Server Model

Server

19



Figura 6 - Client-Server Architecture [8]

Os processos cliente enviam pedidos para o processo servidor, e este por sua vez

processa e envia os resultados dos pedidos.

E no servidor que normalmente ficam os sistemas mais pesados da rede, tais como as
bases de dados. As maquinas clientes sdo menos poderosas, pois nao carregam aplicagoes

que requerem tantos recursos das maquinas.

O importante numa maquina em arquitetura Cliente/Servidor ndo é que todas as
maquinas sejam do mesmo fabricante ou do mesmo tipo. O que realmente € importante, é o
fato de todas as maquinas poderem se interligar pela rede, com o mesmo tipo de protocolo
de acesso (TCP/IP, NetBEUI) [26].

As arquiteturas Cliente-servidor e peer-to-peer sdo as arquiteturas de rede mais
comumente implementadas, cada uma fornecendo diferentes vantagens e desvantagens para
o desenvolvimento desse género. Na arquitetura peer-to-peer, € armazenado e calculado
localmente por cada cliente e utilizador, eventos de entrada sdo transmitidos a outros clientes,
para atualizar o status da simulagcdo de cada cliente. Esta arquitetura € comumente
implementada quando o requer um tempo de resposta rapido e as tarefas colaborativas
fortemente acopladas nado estdo envolvidas. Infelizmente, a maioria das tarefas realizadas
exigem uma colaboragao forte e requerem um estado compartilhado altamente consistente.
Por contraste, em arquiteturas cliente-servidor, o status de ambiente é armazenado por um
computador host chamado servidor e transmitido a cada dos clientes conectados. Uma cépia

do estado é armazenada em cada cliente, mas apenas para fins de visualizagao [27].

Essa arquitetura é capaz de garantir uma melhor consisténcia, no entanto pode impedir
a performance constante de um processo devido a alta carga de computag¢ao, assim como o
volume de dados que precisa ser comunicado através do servidor. Além disso, a atualizacao,
quando ocorre um evento em um lado do cliente, requer uma viagem de ida e volta para o
servidor. Vale a pena mencionar que cliente-servidor e peer-to-peer referem-se a termos
definidos ao nivel da rede, e sdo equivalentes a base de dados replicadas, respetivamente,

definidos em a nivel de aplicagéo [28].

2.3.3. N Tier Architecture

A crescente heterogeneidade, complexidade e natureza distribuida das arquiteturas

de implementacao apenas servem para agravar os problemas enfrentados pelas solugdes de
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software. Com o avancgo da Internet e das tecnologias da web, os arquitetos e analistas de
sistemas informaticos, tiveram de reavaliar a aplicabilidade das arquiteturas n-tier e avaliar

quais tecnologias sdo apropriadas em cada nivel [29].

Tém de se adaptar, convertendo para uma versao global. A arquitetura N-tier fornece
um modelo para os programadores de software criar uma aplicagédo que tem uma alta
flexibilidade e reutilizagdo. Ao dividir a aplicagdo em algumas camadas, os programadores
tém opgdes para modificar ou adicionar uma camada especifica, em vez de mudar toda a

aplicagao. A implementacao do n-tier pode ser feita através do suporte a internet [21][29].
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Figura 7 - N Tier Architecture [9]

As aplicagbes e-Commerce sao aplicagbes de comunicagdo empresarial e transacoes
através da rede, definida de forma mais restritiva, € a compra e venda de servigos, no entanto
também inclui todas as areas de gestéo tais como marketing, finangas, fabricagao e vendas
de negociacido que permitem o comercio € uso de correio eletronico, transagdes de dados,
ficheiros e video conferencia. Essas aplicagdes também incluem pagamentos eletronicos
desde de cartbes, dinheiro digital de todas as formas de fazer negdcios na rede. A tecnologia

por tras do e-commerce é chamada de n-tier [30].

Um sistema de informagédo integrado com essas caracteristicas que utilize um

ambiente distribuido tem os seguintes recursos [31]:

= Autébnomo: espera-se que um servidor seja autbnomo o suficiente para os

proprios recursos criticos e tomar sua propria decisdo em momentos criticos.

o Usabilidade: A arquitetura deve ajudar os utilizadores no desempenho de seus

trabalhos de forma eficiente.

e Adaptabilidade: A arquitetura deve ter a capacidade agil e de custos reduzidos

e uma estrutura baseado nas fungbes existentes para as novas tecnologias,
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deve permitir o acesso as Informacbes legadas e fornecer um periodo de

transicao variavel da antiga tecnologia para a nova.

Eficacia: os clientes e componentes da arquitetura devem ser capaz de

executar de forma eficiente em varias plataformas de hardware de uma rede.

Interoperabilidade: as aplicagdes dentro da arquitetura devem ser capazes de
trabalhar de forma coerente para executar tarefas para os utilizadores de

sistema de informagao.

Padronizagdo: os componentes da arquitetura devem ser baseados em
software padroes amplamente disponiveis ou definidos por uma norma

internacional em organizagoes.

Extensibilidade: a arquitetura deve ser facil de se adaptar para atender os

requisitos em constante mudanca.

Internacionalizagdo: a arquitetura deve ser capaz de exibir informagdes
linguisticas e formatos apropriados para todos os paises e culturas em que as

aplicagdes sdo utilizadas.

Administrador: os administradores de sistema devem ser capazes de configurar
economicamente, monitorizar, diagnosticar, manter e controlar os recursos da

informatico no meio ambiente.

Portabilidade: o software deve ser relativamente facil de ser movido de uma

plataforma para outra.

Escalabilidade: a arquitetura deve ser capaz de lidar de forma eficiente com

qualquer tamanho de aplicagdes e crescer com as necessidades do negdcio.

Seguranga: a arquitetura deve proteger as informagdes e os recursos do
computador e na utilizacao nao autorizada. O componente de seguranga deve
ter autenticagcdo em toda a rede. Além disso, este componente deve fornecer

recursos de autorizagao centralizados.

Reutilizagdo: a reutilizaggo de componentes de software existentes

fundamental para uma utilizagao eficaz.

Confiabilidade: os componentes da arquitetura devem poder ser dependentes
em operagdes de missao critica como por exemplo o design de qualidade do

objeto, classes e estruturas com o objetivo de maximizar o recurso [9][31]]
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Essa arquitetura tem um nivel de seguranga maior do que o tipico modelo cliente-
servidor e a apresentacao, negdcios e camadas de dados é controlado pelos administradores
de operacdes. A tarefa para cada componente é claramente definida na camada de negdcios.

A camada de apresentagéo gera um aplicativo da web que é intuitivo e interativo [32].

2.3.4. RIA Architecture

O RIA (Rich Internet Applications) combina a distribuicdo leve da arquitetura web com
interatividade de interface de aplicativos de desktop e o poder da computacdo e essa
combinagdo resulta na melhoria em todos os elementos necessarios nas aplicagdes web
(comunicagao e tratamento de dados e visualizagéo). Atualmente, as estruturas de RIAs mais
populares Incluem Adobe Flex | AIR, Java | JavaFX, uniPaaS e Microsoft Silverlight. Microsoft
Silverlight fornece um ambiente de desenvolvimento multiplataforma para a construgéo de
ferramentas interativas, métodos integrados para a Web. Integra-se muito bem com outras

tecnologias baseadas no Microsoft .NET, como Windows Communication Foundation (WCF)

[7].
Rich Internet Application
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Figura 8 - RIA Architecture [10]

O WCF fornece um modelo de programacao para a rapida criacdo de aplicagbes
orientadas a servigos e pode ser facilmente consumido por clientes Silverlight. Embora outras
frameworks RIA possam consumir servicos web / REST Servigos, etc., toda a estrutura WCF

da Silverlight uma grande vantagem [33].

A arquitetura RIA tem introduzido novas funcionalidades importantes na arquitetura
WEB entre aplicagdes cliente-servidor e desktop. As plataformas resultantes permitem
melhorar a experiéncia do utilizador explorando os dados do lado do cliente, comunicagao
cliente-servidor, eventos de sincronizagao e interfaces ricas em miniaplicagdes (Widgets). No

entanto a rapida evolugcdo dessas arquiteturas desafia o modelo de desenvolvimento em
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metodologias que foram aplicadas com sucesso na ultima década em solugbes WEB

tradicionais.

Esses mecanismos poderosos de interfaces, como por exemplo efeitos de transigoes,
animagdes, widgets, drag & drop, etc., foram talvez as inovagdes mais notaveis nessa
arquitetura para os utilizadores finais. A principal razao para o seu sucesso foi a concecao do
uso da WEB como back-end que mantém vantagens de uma arquitetura aberta, de baixo
custo e livre de instalagdo, passa a poder para o utilizador de garantir a qualidade de interacao
nas modernas aplicacdes baseadas em desktfops e sistemas operacionais. No entanto essa
arquitetura tem também o outro lado da moeda, muitas metodologias e praticas no
desenvolvimento de aplicagdes WEB até ao momento estdo agora a ser desafiadas por essa

nova arquitetura [34][35].

A WEB nasceu a desenvolver como um conjunto de conhecimento humano [36] a ser
partiihado e enriquecer para todos os utilizadores globais quaisquer que sejam as suas
caracteristicas fisicas ou cognitivas, aptidées, caracteristicas culturais ou geograficas,
hardware / software e infraestruturas de redes. " Web para todos " € uma missao que guia e
inspira o trabalho da Organizagdo Mundial Consoércio Web (W3C). Para assegurar este
principio, a atenc&o deve ser dada a pessoas que precisam navegar em paginas Web usando
tecnologias assistidas, de diferentes tipos de deficiéncias, incluindo visual, auditivo, fisico,
cognitivo, linguistico, de aprendizagem e de deficiéncia neurolégico. Essa arquitetura foi
concedida para fornecer aos utilizadores uma experiencia de interagdo oferecido pelas
aplicagdes desktops com janelas e menus e outros tipos de widgets Através do cédigo de
script do lado do cliente ou de forma independente através de “sandboxes” e maquinas
virtuais [37].

2.3.5. Arquiteturas orientadas servigos

Grande parte dos sistemas atuais, desenvolvidos pelo paradigma cliente-servidor, séo
de dificil integragao considerando os conceitos emergentes como business social, mobilidade
e Big Data, e nao foram concebidos para serem executado em ambiente de nuvem. O cenario
tecnoldgico atual € muito diferente do que ha uns anos atras em que o ambiente tecnolégico
central era o ERP, e tudo girava em torno dele. Hoje, apesar do ERP continuar como base de

processamento de dados transacionais, ndo atende a totalidade das necessidades de

5> Na seguranga do computador, uma sandbox é um mecanismo de seguranca para separar as aplicacdes em
execugdo. E frequentemente usado para executar aplicagdes ou cédigo ndo testado ou ndo confidvel,
possivelmente de hackers. Normalmente fornece um conjunto bem controlado de recursos para aplicagdes de
terceiros suspeitos, para serem executados de forma segura num ambiente isolado.
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informacdes de uma empresa e muito menos responde a realidade dos projetos 14.0. Os novos
sistemas devem atuar de forma integrada, assentes em novos paradigmas tecnoldgicas,
permitindo interagdo via redes sociais; integragdo multi-servico na cloud; responsivos e
ubiquos de acesso; processamento e tratamento de informagdo em tempo real, e; integragao

com sistemas legados e maquinas de chéao de fabrica [20].

Este contexto leva-nos a uma nova arquitetura baseada em servigcos e que passamos

a caracterizar na secg¢ao seguinte.

2.3.5.1. SOA - Service-Oriented Architecture

As aplicacdes orientadas a servigos sao estruturadas utilizando um Service-Oriented
Architecture (SOA) cujo fundamento inclui servigos basicos, suas descricbes e operagoes
basicas. O estudo de SOA tem atraido muita atencdo na comunidade cientifica e

programadores [38].

Apresenta-se como sendo mais flexivel e capaz de suportar servigos independentes
de plataforma e protocolo em um ambiente distribuido. “Servigos” sdo mddulos de negdcio ou
funcionalidades das aplicacbes que possuem interfaces expostas, e que sdo invocados via
mensagens. Servigos correspondem a recursos de software bem definidos através de uma
linguagem padrédo, sao autocontidos, provém funcionalidades padrées do negdcio,

independentes do estado ou contexto de outros servigos [39].

Nestes dominios emergentes, é necessario que os sistemas informatizados tenham
uma maior compreensao das situagcées em que prestam servigos ou funcionalidades, para se

adaptarem em conformidade.

A aplicagdo SOA sao normalmente desenvolvidas sob a orientagdo de um modelo de
referéncia SOA. Um modelo de referéncia retrata as caracteristicas ou estruturas gerais que
podem ser aplicadas dentro de um dominio especifico. O objetivo de um modelo de referéncia
SOA é descrever o importante conceito e relagdes num dominio especifico e organizar a
funcionalidade SOA da maneira mais apropriada, independentemente das tecnologias e

protocolos [9].

Essas implementagdes dependem de uma rede de servigos de software. Servigos
incluem baixo acoplamento de unidades e de funcionalidade. Cada servigo implementa uma
acdo, como preencher um formulario on-line de uma aplicagdo. Ao invés de realizar de
chamadas diretas para o cédigo fonte, os servigos definem protocolos que descrevem como

enviar e receber as mensagens, utilizando descricoes em metadados [40].
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Por exemplo, os principais sites da Internet criaram e ainda estao a criar formas de
interacao entre estes sites e 0 seu blog ou sua pagina na rede social. Estas interagdes e trocas
de informacdo serdo aprofundadas ainda mais e disponibilizadas através de servigos,
facilitando a troca de informacgdes entre duas entidades diferentes. Sendo assim, a interagao
de uma pagina na Internet com outra pagina ou mesmo um software corporativo, ou ainda os

telemoveis tornar-se-ao muito mais faceis [41].

Os programadores de software com base em SOA associam funcionalidades de
software (0s servigos) aos objetos de forma ndo-hierarquica. Durante o processo eles utilizam
uma ferramenta de software que contém a lista completa de todos servigos disponiveis, suas
caracteristicas e seus significados, com o objetivo de construir uma aplicagao utilizando esses

recursos [42].

Nas arquiteturas SOA sao utilizadas trés entidades; o fornecedor de servico, o registo
de servigo, e o consumidor do servigo[43] e assenta num conceito em que as aplicacdes
disponibilizam informagao e valor sob a forma de servigos[21], estando relacionadas com os
processos de negdcios, proporcionando uma flexibilidade na conectividade e comunicagao
das aplicagdes, que permite a partilha de informagao e processos entre organizagdes, criagao
de uma mensagem que pode ser trocada através de um grande numero de protocolos basicos
(HTTP, FTP, SMTP, etc.). Ou seja, SOAP é uma espécie de envelope que “encapsula”’ o
conteudo dessas mensagens. Uma das vantagens do SOAP é o facto de permitir a troca de
mensagens “ricas”, que vao desde simples perguntas-e-respostas[44], é a forma mais comum

de WS utilizada nas empresas e possuam as seguintes caracteristicas [45]:

e Sao bem definidas naquilo que disponibilizam, o servigo prestado pode ser
publico ou privado consoante as necessidades dos clientes que necessitam

aceder a informagao;

¢ Disponibilizam funcionalidades que estao relacionadas e que trazem valor para

0 negocio;
e Sao independentes do estado ou contexto dos restantes servigos;

e Sao reutilizaveis, partilhaveis, detetaveis e oferecem uma infraestrutura de

acesso baseada em standard;
¢ Permitem a Integragéo de plataformas diferentes;
o Possibilitam a utilizacdo de comunicag¢des assincronas;

e Possibilitam garantir confianga nas comunicagoes.
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Service Oriented Architecture
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Figura 9 - Fluxo representativo da tecnologia SOA entre pessoas e processos [6]

2.3.5.2. Arquitetura baseada em microservigos

O conceito de Web Service esta associado a disponibilizagdo de funcionalidades
através de interfaces programaveis via internet. A combinagéo de componentes tecnoldgicos
(software), como uma Arquitetura Orientada a Servigos (Service-Oriented Architecture —
SOA); e dos Servigos com os Processos de Negdcios num ciclo de auto gestédo simplificada
(Business Process Management — BPM), promete revolucionar a maneira como as
Organizagdes se estruturam no sentido de criar um ambiente operacional capaz de agilizar a
tomada de decisao e assim aproveitar melhor as oportunidades de negécio [46]. O desafio de
uma arquitetura tecnoldgica baseada em micro servigos no contexto da 14.0 é o de alinhar o
ciclo de vida dos componentes de software com as fungbes das atividades humanas dentro
de uma organizagdo. Os servicos que desempenham as pessoas e as tarefas que
desempenham as maquinas, devem ser suportados/geridos por servicos computacionais,
devidamente orquestrados pelos processos de negécio. Deste modo a redefinicao funcional
de uma organizagdo no numero e tipo de servicos computacionais existentes,
independentemente da tecnologia. A adi¢ao, eliminag&o, corregédo ou atualizagéo de servigos
torna-se mais facil, agil e, acima de tudo, reflete de modo mais fidedigno os sistemas de

atividades organizacionais [46].

As arquiteturas baseadas em microservigos, tém muitas vantagens, a saber: i)
concegao de servigos individuais que sao mais faceis de entender e podem ser desenvolvidos

e implantados de forma independente; ii) adotar novas tecnologias e frameworks torna-se
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mais facil, pois a adog¢do pode ser aplicada em um servico de cada vez. No entanto, a
arquitetura de microservicos também apresenta algumas desvantagens significativas. Em
particular, as aplicagdes sao muito mais complexas e constituidas por mais elementos. Para
ser utilizada de forma eficaz, a arquitetura de microservigos exige um alto nivel de automacao.
Ao desenvolver microservigos, € necessario lidar com alguns problemas complexos por forma
a controlar os dados distribuidos. Apesar dos obstaculos, a arquitetura de microservicos é
adequada para aplicagdes complexas e de grande porte que estdo a evoluir rapidamente,

especialmente para aplicagdes do tipo SaaS® [30].

|
AO®

Figura 10 - Representagéo grafica de uma aplicagao microservice [5]

Existem varias estratégias para evoluir de forma incremental uma aplicagao monolitica
existente em uma arquitetura de microservigos. Os programadores devem implementar novas
funcionalidades na forma de servigos independentes e criar mecanismos para integrar os
servicos com a aplicacdo monolitica. E possivel também identificar componentes da aplicacdo
monolitica e reformula-los em servigos. Embora a refatoragado’ nao seja trivial, € melhor do

que desenvolver e manter uma aplicagdo monolitica pesada e inadequada [47].

A ideia da arquitetura de microservigos é desenvolver aplicagdes grandes, complexas
e duraveis num conjunto coeso de servicos que evoluem ao longo do tempo. O termo

microservigos sugere claramente que os servigos sejam pequenos [6].

Vantagens:

- Cada microservigos é relativamente pequeno. O cédigo é facilmente compreendido pelo

programador. A baixa quantidade de linhas de cddigo nao torna o sistema lento e permite uma

6 SaaS, Software as a service, € uma forma de distribuicdo e comercializagdo de software. No modelo Saa$S, o
fornecedor do software se responsabiliza por toda a estrutura necessaria a disponibilizagdo do sistema, e o cliente
utiliza o software via internet, pagando um valor pelo servigo.

7 Refatoragéo (do inglés Refactoring) é o processo de modificar um sistema de software para melhorar a estrutura
interna do cédigo sem alterar seu comportamento externo.
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inicializagdo mais acelerada, que uma grande aplicagdo monolitica. Neste contexto, os

programadores tornam-se mais produtivos [48].

- Pode ser implantado independentemente de outros servigos. Caso os programadores
responsaveis por um servigo necessitem proceder a uma modificagdo para um determinado
servico, ndo ha necessidade de coordenagcdo com outros programadores. Podem
simplesmente implantarem-se as modificacbes. Como se pode verificar, a implantacao
continua € um aspeto de extrema importancia a considerar na arquitetura de microservigos
[49].

- Cada servigo pode ser escalado de forma independente de outros servigos através da
duplicagdo. Além do mais, cada servico pode ser implantado no hardware mais adequado
para as exigéncias dos seus recursos; situacao bem diferente da utilizagdo de uma arquitetura

monolitica, que possui componentes com diferentes necessidades [50].

- Também melhora o isolamento de falhas. Por exemplo, uma porcdo de memoria alocada
para uma determinada operacado e ndo é libertada quando nao ja ndo é necessaria, num
servico, afeta apenas esse servigco. Outros servicos irdo continuar a receber pedidos
normalmente. Contrariamente, numa arquitetura monolitica, um componente com

comportamento inadequado ira comprometer todo o sistema [21].

- Elimina qualquer compromisso de longo prazo com a emulagéo de tecnologia. Em principio,
ao desenvolver um novo servigo, os programadores sao livres para escolher qualquer
framework e linguagem adequados para aquele servigo. Embora, em muitas organizagdes as
escolhas possam ter restrigdes, o ponto principal € a independéncia sobre as decisdes

tomadas anteriormente [21].

- Além disso, devido aos servigos serem pequenos, torna-se pratico reescrevé-los e aplicar
melhorias e mais adequadas linguagens e tecnologias. Caso ocorra uma falha ao
experimentar uma nova tecnologia, pode-se descartar o trabalho sem afetar todo o projeto.
Situacdo bem diferente da utilizacdo de uma arquitetura monolitica, onde as escolhas
tecnoldgicas iniciais restringem rigorosamente a possibilidade de adotar diferentes linguagens

e frameworks no futuro [49].

Desvantagens

A arquitetura de microservigos possui uma série de desvantagens e problemas
significativos. Primeiramente, os programadores devem lidar com a complexidade adicional

de desenvolvimento de sistemas distribuidos. Devem implementar um mecanismo de
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comunicacgao entre processos. A implementacao de casos que abrangem varios servigos sem
o uso de transacdes distribuidas é dificil. IDEs® e outras ferramentas de desenvolvimento tem
o foco na construcdo de aplicagbes monoliticas e nao oferecem suporte direto para o
desenvolvimento de aplicagbes distribuidas. Escrever testes automatizados para varios

servigos € um desafio. Estes problemas nao existem numa arquitetura monolitica [50].

A arquitetura de microservigos introduz uma complexidade operacional significativa.
Existem muito mais elementos (multiplas insténcias de diferentes servicos) que devem ser
administradas em produgado. Para alcancar o sucesso necessita-se de um alto nivel de

automacao, seja por cédigo desenvolvido pela prépria equipa ou tecnologias [47].

Além disso, a implantagcédo de funcionalidades que abrangem varios servigos requer
uma coordenacdo cuidadosa entre as varias equipas de desenvolvimento. E preciso criar um
plano ordenado de implantagdes de servigos com base nas dependéncias entre servicos.
Entretanto, implantar atualizagdes em uma arquitetura monolitica € mais simples, pois é

executado de forma atémica, onde apenas um unico fabrico precisa ser implantado [49].

Outro desafio da arquitetura de microservigos é decidir qual o momento do ciclo de
vida da aplicagdo em que se deve adotar esta arquitetura. Ao desenvolver a primeira versao
de uma aplicacédo, geralmente os problemas resolvidos pela arquitetura ndo existem. No
entanto, o uso de uma arquitetura distribuida elaborada ira consequentemente atrasar o

desenvolvimento [51].

Isso pode ser um grande dilema para startups cujo grande desafio €, muitas vezes,
evoluir rapidamente o modelo de negécio juntamente com a aplicagdo. Aplicar a
decomposicao pode tornar as iteracdes mais demoradas. Mais tarde, quando o desafio é a
escalabilidade, torna-se necessaria a decomposicdo funcional, porém as dependéncias
podem estar tdo emaranhadas que dificulta a decomposigao aa aplicagdo monolitica para um

conjunto de servigos [21].

Devido aos problemas expostos, a adogao da arquitetura de microservigos néo deve
ser tratada de forma leviana. Aplicagdes que necessitam de escalabilidade, como sera o caso
de uma aplicagao web voltada para o consumidor ou aplicacdo SaaS, geralmente apresenta-

se como a escolha certa [47].

2.3.6. Event-Driven Architecture

8 IDEs, Integrated Development Environment, sdo de ambientes de desenvolvimento caracterizadas por
ferramentas de apoio ao desenvolvimento de software com o objetivo de agilizar este processo.
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Ja ndo é possivel desenhar um sistema sem procurar ferramentas e procurar padroes
adequadas aos requisitos solicitados. Da mesma forma, nao é possivel especificar a procura
de solugdes e experiéncias existentes. Na verdade, a padronizacdo do conhecimento a nivel
empresarial (melhores praticas, repositério de negdcios, normas, etc.) e em nivel técnico
(pacotes, repositério de dados, normas, etc.), transforma a engenharia de processo de design
de software num processo de alinhamento iterativo entre negdcios e tecnologia, informagao e

organizacao, funcao e capacidade, requisitos e maturidade dos utilizadores, etc.

- Activi
réllseBdlatlon/ { Monitf)yr
The
Bus
Pattern Detection
Processing

Business
Process

Registry

- Discovery
Data
Services

Figura 11 - Event-Driven Architecture [11]

Esta abordagem considera a questdo global do alinhamento estratégico como um
processo de alinhamento parcial entre algumas vistas locais. Cada alinhamento parcial
funciona em alguns modelos, usando construcdes. O objetivo ndo € mapear todos os modelos
para reconstruir um unico grande modelo global, mas para construir consisténcia entre vistas

locais, em cada fase do projeto [52].

E outra estratégia para minimizar a destruigdo. Tipicamente, a arquitetura é
estabelecida no inicio do processo de implementacdo onde o modelo arquitetonico é
transformada diretamente em cddigo-fonte ou em “UML” (Unified Modeling Language) que
formam a base para um maior desenvolvimento. Alternativamente, a arquitetura pretendida
do sistema é refinada, usando padrbées de arquitetura ou estruturas que impdem certas
restricbes sobre a implementagao. Permite que um sistema seja evoluido dinamicamente na
arquitetura e em simultdneo na implementagdo, permite que os componentes sejam

adicionados e atualizados sem afetar o estado de tempo de execugao global do sistema [10].

Tém potencial para serem altamente eficazes na prevengao da alteragdo da
arquitetura. O proprio fato de que existe continuagcdo entre os elementos do sistema de

arquitetura e o codigo que implementa essa arquitetura, permite que ambas as entidades
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evoluam independentemente e continuem a ser fiéis uma a outra quando a adaptacéao estiver
completa. Uma mudanca na a implementacdo que quebra uma regra arquitetural ira

desencadear uma reagao imediata do sistema de monitorizagéo [53].

Em termos de complexidade do tempo de execugao que impdem aos sistemas de
software. Estas técnicas também sao complexas, no sentido de mudancgas fundamentais nas
principais praticas de engenharia de software. No entanto, este custo vale a pena com estas
técnicas que fornecem possivelmente o melhor mecanismo para controlar o impacto da
arquitetura. Um critério essencial para quase todas as estratégias deste grupo é que uma

especificagdo de arquitetura bastante completa deve ser produzida antecipadamente [54].

2.3.7. Peer-to-Peer Architecture

O Peer-to-Peer é uma arquitetura de partilha de ficheiros entre utilizadores de forma

direta de um computador para o outro [21].

Sao0 compostos de grande numero de processos executados em distintos

computadores e o padrdo de comunicagao entre eles depende do que a aplicagdo faz.
As suas principais caracteristicas sao:
e Sistemas distribuidos sem controle centralizado ou organizagao hierarquica.
e Milhares de nos interconectados.
e Inumeros tipos de redes (Ad-Hoc).
e Arquitetura descentralizada.
e Distribuicdo de conteudo.

¢ Modelo alternativo para Cliente /Servidor

Por ndo se basear em uma arquitetura cliente-servidor, onde apenas o servidor é
responsavel pela execugao de todas as fungdes da rede, o P2P tem uma enorme vantagem
justamente por ndo depender de um servidor e de todos os nds estarem interconectados
permitindo o acesso a qualquer né de qualquer nd. Por esse motivo a rede tem uma elevada
disponibilidade [55].
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Figura 12 - Peer-to-Peer Architecture [12]

Essas arquiteturas sao populares em aplicagdes distribuidas tais como na partilha dos
ficheiros, cache na web, armazenamento na rede, mas essas arquiteturas tém algumas
desvantagens como por exemplo nao ser facil garantir que o ficheiro trocado nao seja
malicioso, por essa razao essa arquitetura torna-se ideal para espalhar software malicioso em
redes vulneraveis. [56] Ao longo dos anos, a internet cresceu de alguns nés para milhares de
redes e 0 nUmero aumenta a cada dia a medida que mais dispositivos sao incorporados na
rede. Este crescimento provocou um aumento de exigéncias de confiabilidade ente os

utilizadores e os dispositivos e sdo cada vez mais complexas [57].
Este tipo de arquitetura tem duas caracteristicas:
e Descentralizacao

A correta operacdo de sistemas P2P nao depende da existéncia de um
sistema de administracdo centralizado. Assim, sistemas P2P confundem-se com
sistemas descentralizados. Num sistema totalmente descentralizado, ndo sé todos
os alojamentos sdo iguais, mas também n&o ha alojamentos com atribuicdes
especiais, como administracdo e descoberta de servigos. Na pratica, construir
sistemas totalmente descentralizados pode se tornar dificil, o que faz os
engenheiros especialistas em projetos, geralmente optem paradigmas hibridos na
construcao de aplicagdes P2P. O DNS por exemplo, € um protocolo peer-to-peer,
porém esta relacionada e estruturada numa hierarquia com dependéncias e

ramificagbes [21].

o Heterogéneas
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Em redes peer-to-peer, a heterogeneidade dos recursos envolvidos € uma
preocupacao que deve ser levada em conta durante o seu projeto. Computadores
e conexdes administrados por diferentes utilizadores e organizagcées nao tém
garantias de ficarem ligados, conectados ou sem falhas, o que os torna
necessariamente recursos volateis. Isso torna a disponibilidade dos nodos de uma
rede peer-to-peer imprevisivel. Essa imprevisibilidade nao permite garantir acesso
a recursos individuais, ja que eles podem falhar. Para contornar isso, € possivel
lancar mao da técnica de replicagdo, diminuindo consideravelmente a
probabilidade de falha ao enviar um objeto replicado. A replicagdo pode também
tornar o sistema mais confiavel para controlar a integridade e consisténcia da
informacao e é necessario definir técnicas de replicacao de dados e servigos de
forma a assegurar a continuidade das operag¢des no caso de ocorrer alguma falha.
[27].

2.3.8. Scalable Architecture

Como em todo o desenvolvimento de software existem vantagens e desvantagens nos
sistemas monoliticas, um dos principais pontos negativos € existir um ponto unico de falha®
(single point of failure) que significa que se houver algum erro no processamento de uma
operacdo que deixa o sistema inativo, isso vai comprometer todo o resto, incluindo

funcionalidades que ndo possuem nenhuma relagdo com o inicio da falha [58].

n
Ag

Figura 13 - Representagéo grafica de uma aplicagao monolitica [5]

Outro ponto negativo é a base de cédigo que se torna muito extensa, podendo deixar
novos colaboradores para o projeto menos produtivos por algum tempo, ja que a

complexidade do codigo é bem maior.

9 A single point of failure (SPOF) falha de um bloco fundamental e integrado no sistema e se parar por algum motivo ira
parar todos os processamentos.
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Mas outro lado o desenvolvimento € bem mais facil de desenvolver, ja que a base de
dados evoluira junto para todas as funcionalidades e ha apenas um ponto onde a compilagao
precisa ser feita. Além disso ndo ha duplicagdo de cddigo e classe necessarias entre os

diferentes médulos, ja que todas fazem parte do mesmo sistema.

Geralmente esse padrao funciona razoavelmente bem para pequenas aplicagoes, pois
o desenvolvimento, testes e implantacdo de pequenas aplicacbes monoliticas é relativamente
simples. No entanto, para aplicagées grandes e complexas, a arquitetura monolitica torna-se
um obstaculo ao desenvolvimento e implantagédo, dificulta a utilizagdo de uma entrega
continua, além de limitar a adogao de novas tecnologias. Para grandes aplicagées, faz mais
sentido usar uma arquitetura de “microservices”, que divide a aplicagdo num conjunto de

servigos [47].

2.3.9. Domain Driven Design (DDD)

E um modelo de orientacdo por objeto (Object Orientation, OO), mais puro, possuli
como principal caracteristica a separacdo da légica de negécio, da evolugido e da
manutencao, possibilitando assim desenvolver de forma rapida sistemas complexos e
robustos e independente de qualquer plataforma [59]. Devemos esquecer de como os dados
sdo complexos e preocuparmo-nos em como representar melhor as necessidades de negécio
em classes e comportamentos (métodos) e é facilitar a construgdo de aplicagdes, usando a

modelagao do dominio do problema como ponto central de configuragao [60][61].

DDD

Figura 14 - Modelo DDD [13]
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O desenvolvimento de software é cada vez mais condicionado pela especificidade dos
componentes de hardware e de software, e pelo crescente nimero de middlewares™.
Especialmente pelo aparecimento de dispositivos méveis cada vez mais desenvolvidos

(smartphones e tablets) e outros dispositivos.

Diferentes dispositivos oferecem aos utilizadores experiéncias totalmente divergentes.
Supor que um pacote de software tem o mesmo comportamento em plataformas diferentes é
completamente desajustado, pois cada plataforma tem o seu préprio input, a sua arquitetura

interna de componentes, os seus recursos € as suas funcionalidades especificas [62].

Eles ndo se focam em tecnologia, mas sim em entender as regras de negécio e como
elas devem estar refletidas no codigo e no modelo de dominio. Nao que a tecnologia usada

nao seja importante, mas essa ndo € uma preocupacgao de DDD.

Também permite através de arquiteturas complexas, tais como meta modelagem,
modelos de transformacgao, a geragédo de codigo ou a intercegdo do modelo a criagado ou a

execucgao automatica de aplicagdes baseado nesses modelos [63].

10 Codigo que faz a interpretagédo entre software e aplicagdes. E utilizado para mover ou transportar informagées
e dados entre programas de diferentes protocolos de comunicagdo, plataformas e dependéncias do sistema
operacional. E geralmente constituido por médulos dotados com APIs de alto nivel que proporcionam a sua
integragdo com aplicagdes desenvolvidas em diversas linguagens de programacao e interfaces de baixo nivel que
permitem a sua independéncia relativamente ao dispositivo.

36



3.14.0 na regiao do Tamega e Sousa

3.1. Perspetiva da Industria

As organizagbes vao sofrer uma grande mudanga na estrutura, as inovagdes irao
aparecer em todo o lado, combinagao em redes, que vai muito além de ter um espago nas
redes sociais, o Big Data, disponibilizacdo de ferramentas de analises, as tecnologias mobile

irdo se fortalecer, que dara um futuro bem préximo, “Negdcios” e Digital” se tornem sindnimos.

O impacto entre as pessoas e os parceiros, seja da maneira como trabalham ou
colaboram, se sdo executados internamente ou externamente, ou na maneira como as
organiza¢des entendem e servem seus parceiros, as tecnologias digitais proporcionam a
oportunidade de ganhos de produtividade e vantagem competitiva ao mesmo tempo que

oferecem uma experiéncia excecional aos parceiros.

Esta transformagao tem um grande impacto sobre a sociedade em geral, e o desafio
de implementa-la, vai muito além de uma gestao de tecnologia e 0 acesso a informacao é
ilimitada e isso ira mudar o comportamento das pessoas. Tera como objetivo garantir bons

resultados, aumentar o alcance e melhorar o desempenho através do uso da tecnologia [9].

A inovagdo tecnoldgica ja ndo € apenas uma tendéncia, € uma questdo de
sobrevivéncia. O mercado agora ¢ interligado e as organizagdes devem incorporar cada vez
mais essa cultura dentro de seus negocios. Esse tipo de mudancga procura, além de inovar
em servigos e melhorar a produgéo, avancgar os negocios das organizagdes, reinventar os

processos [1].

E neste cenario de expetativas quanto a respostas de oportunidades das Tl para
suportar e inovar o negécio, apresentaremos para o desenvolvimento de uma avaliacao de
grau de maturidade, simples, objetiva, para as organiza¢des da regido do Tamega e Sousa.
Na qual passaremos a indicar a analise dos dados referente ao estudo, que serao extraidos
os resultados finais, e sera finalizado pelas nossas conclusbées, quanto ao estado e as
perspetivas para o futuro, sobre a evolugdo das Tl, bem como a analise das ofertas das

empresas tecnolégicas da regido.
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3.1.1. Estudo com base em inquérito

O presente inquérito visa contribuir para avaliar o grau de maturidade das
organizacdes da regido do Tamega e Sousa no que diz respeito aos Sistemas e Tecnologias
de Informagao e Comunicagao. Adicionalmente, pretende-se analisar a importancia atual que
as TIC tém nos processos organizacionais, bem como captar a perspetiva futura das
organizagdes se estdo realmente ainda longe da meta no processo de digitalizagdo a todo o

ciclo de vida dos produtos.

De acordo com a Agéncia para o Investimento e Comércio Externo de Portugal
(AICEP) em 2017 o cenario tracado pela a edi¢cdo de 2017 do estudo da Economia Digital em
Portugal dava conta de que a esmagadora das organizagbes Portuguesas (61%) ainda n&o

estdo on-line [64].

Ja em 2018 ira correr uma iniciativa, anunciada no Portugal Digital Summit, abrangera,
sobretudo, empresas do setor do comércio e servigos (muito ausentes do mundo online) e
devera chegar ao terreno, com recurso a fundos europeus, dando acesso as ferramentas
basicas de digitalizagao (site proprio e redes sociais) mas permitindo ao mesmo tempo evoluir

para comércio eletrénico.

Cada vez mais necessitamos de informacdes em tempo real referente as entidades,

pessoas, idealizagao e concecado de um produto, um estudo de mercado.

A digitalizagdo da economia nao € uma escolha que podemos fazer ou nao fazer. Esta
a acontecer, € uma revolucao que esta a mudar todos os setores da economia. Ou abragamos
e estamos na linha da frente ou nos deixamos levar e somos arrastados, vendo as nossas
empresas a ficarem para tras e longe vai o tempo para obtermos esses dados era necessario
fazer uma recolha manual de varios departamentos e no final fazer uma apreciagéo ou estudo

referente ao valor ou objetivo pretendido [64].

No mundo de hoje com as novas tecnologias € possivel fazermos integracées de
frameworks, dispositivos méveis (telemdéveis, tablets, tv’s) fazer a recolha em tempo real, para
isso € necessario fazer alteragdes na partilha de informacgéo entre instituicbes seja dentro ou
fora da organizagdo através novas abordagens tecnoldgicas com base em servigos € no
processamento de informagdo em escala de modo a apoiar os decisores de forma mais

eficaz.[1]

Paralelamente o processo de desenvolvimento de software, assenta hoje em dia, em

ciclos de vida de desenvolvimento cada vez mais curtos com base em metodologias que
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garantam entregas rapidas de produto acabado ao cliente e sejam capazes de responder aos

constantes pedidos de alteracdes por parte dos clientes num curto espago de tempo.

Esta mudancga de paradigma pressiona as organizagdes a uma reorganizagao quer do
processo de desenvolvimento quer na arquitetura do software que desenvolvem. Estas

alteragdes, por vezes drasticas, envolvem um esforgo claro de reengenharia de software [20].

A aposta nas tecnologias de informacéao, para o suporte da sua atividade e para a
aquisicao de vantagens competitivas, é essencial para qualquer organizacao. Atualmente, a

tendéncia € a integracéo de todo o sistema de gestao.

E com base dessas mudancgas pretendemos dar o nosso contributo na avaliacdo da
importancia que as TIC tém nos processos organizacionais analisando em sete categorias e

que passaremos a explicar na estrutura do inquérito:

¢ Informacao basica da Organizacao;

e Recursos humanos;

e Tecnologias de informagédo e comunicacao;
e Marketing e Vendas;

e Produto / Operacoes;

¢ Investigacéo e desenvolvimento;

e Seguranca de dados e comunicacoes.

3.1.2. Método

A metodologia de pesquisa adotada foi uma analise quantitativa do estudo das

industrias transformadoras referente sobre a industria 4.0.

O presente inquérito, anexo |, possui trés tipos de questdes. O primeiro é caracterizado
por sim/nao/talvez; no segundo sao escolha multipla (uma ou mais respostas) e finalmente
questdes em que se pretende aferir, face a um determinado indicador, a situagéo atual da
organizacao, bem como o interesse da organizagdo em reverter esse indicador, até um limite

temporal de cerca de 3 anos.

Os topicos que foram alvo de analise e que merecem maior destaque no processo de
investigagdo sao: o facto de se tratar da relacdo do ponto da situagdo atual e futuro dos

sistemas de informagao nas organizagdes.
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3.1.3. Breve caracterizagcao da amostra

O efetivo da amostra foi constituido para as organizagdes industriais transformadoras
e extrativas sedeadas na regido Tamega e Sousa e pretende-se avaliar o grau maturidade
que diz respeito aos Sistemas e Tecnologias de Informagédo e Comunicagao. Adicionalmente,
pretende-se analisar a importancia atual que as TIC tém nos processos organizacionais, bem

como captar a perspetiva futura.

O inquérito foi inicialmente langado no més de outubro para cerca de 800
Organizagées/Empresas com a duragdo de aproximadamente de um més para no final

apuramos os resultados obtidos para analise, discussao e conclusdo dos mesmos.

3.1.4. Estrutura do inquérito

A estruturagdo do presente inquérito requereu, para além do estudo dos novos
paradigmas arquiteturais relacionados com o desenvolvimento de sistemas de informagéo,

capitulo 2 (enquadramento tedrico), o estudo do conceito industria 4.0 e da sua génese [22].

A industria 4.0 é definida como a quarta revolugdo industrial, focando-se na
digitalizacao de processos e integracao de sistemas aplicadas a industrial atual com os varios
parceiros da cadeia de valor. Os seus primeiros passos foram em 2014 na Alemanha, o tema
estava no radar de muitas empresas, no entanto poucas estavam realmente em processo de

implementacéo, essa situacdo mudou radicalmente nos ultimos dois anos [15].

Espera-se que 86% das organizagdes, em Portugal, esperam alcangar elevados niveis

de digitalizacao até ao ano de 2020 [3].

Para desenho do inquérito, considerou-se o trabalho anterior efetuado por algumas
consultoras de renome, nomeadamente a PWC e Deloitte, cuja experiéncia neste tipo de
estudos é consideravel. Para que o inquérito ndo se limitasse a uma vertente puramente
profissional, considerou-se alguns estudos técnico-cientificos, nomeadamente Andreas
Schumacher [23] e Christian Leyh [65].

De acordo a PricewaterhouseCooper (PWC)! fez um estudo sobre a andlise na

transformacgéo digital das organizagbes em 26 paises e concluiram de que forma as

11 PricewaterhouseCooper (PWC) - uma das maiores prestadoras de servigos profissionais do mundo nas areas
de auditoria, consultoria e outros servigos acessorios para todo tipo de empresas e no mundo inteiro e que esta
presente em Portugal ha mais de 50 anos.
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organizacdes industriais se estdo a aproximar dos clientes baseado nos produtos/servicgos,
inovagao, adaptacao do produto ao cliente, andlise de dados para satisfazer as necessidades
dos clientes e melhorar a performance operacional, cadeia de valores com foco nos clientes,

marketing personalizado em canais de acessos.

Também a Deloitte fez um estudo para além desses, definiu uma estratégia de atuagéo
envolveu a realizacdo de entrevistas individuais, estudo de outras iniciativas europeias e
sessOes de discussdo em grupo, materializando-se num pacote de recomendagdes para o
desenvolvimento de medidas organizadas por seis eixos de atuagao prioritaria, que focam
desde o desenvolvimento do capital humano nacional & adaptagéo legal e normativa de
suporte ao processo de digitalizacdo da economia caracterizados por a capacidade de
recursos humanos, ecossistemas de cooperacao, as startup’s, financiamento e apoio ao

desenvolvimento, internacionalizacdo e adaptacao legal e normativa [2].

Finalmente, de acordo Andreas Schumacher [54], criaram nove grupos que foram
definidas por a estratégia, lideranga, clientes, produtos, operagdes, cultura, pessoas e o

estado.

Apoés a analise das boas praticas, desenhou-se o inquérito divido em 7 categorias,
nomeadamente: 1) informacao basica da organizacao; 2) Recursos Humanos; 3) Tecnologias
de Informagéo e Comunicacgao; 4) Marketing e Vendas; 5) Produto/Operacgdes; 6) Investigacao
e Desenvolvimento, e; 7) Seguranca de dados e comunicacgdes. O inquérito foi estruturado
com o intuito de obter a informagdo necessaria: i) a contextualizacdo/caracterizacdo da
amostra (categorias 1 e 2); ii) a caracterizacdo das organizacdes face ao seu grau de
preparagdo e predisposicdo para a industria 4.0 (categorias 4 a 6 e parte da 2); iii)) a
identificacao de possiveis lacunas relativamente ao regime de seguranca e protecao de dados
(categoria 7). Se por um lado a digitalizagao industrial requer uma recolha, processamento e
partilha intensiva de informagdo, por outro, ha a necessidade de compatibilizar esta
necessidade com o novo quadro legal da comunidade europeia no que concerne a seguranga

e protecdo de dados das pessoas e instituicoes.

Concretamente, o primeiro conjunto de questdes de contextualizagdo ou
caracterizacao, inclui, fundamentalmente, questdes do tipo sim/n&o/talvez e questbes de
escolha multipla simples. As restantes questbes obedeceram a um a um outro rationale.
Tipicamente, e segundo a PWC [15], a industria 4.0 inclui 3 processos de digitalizacao: 1)
Digitalizagao e integracao vertical e horizontal; 2) Digitalizacdo dos Produtos/Servigos; 3)
Digitalizagdo dos modelos de negdcio e acesso ao consumidor. Deste modo, a averiguagao
do grau de preparagao para a 14.0, implica a quantificagao do nivel de digitalizacdo de cada

um dos processos anteriores, neste caso, medida por via de questdes diretas e concretas

42



usando uma escala Likert Scale [66][67] com quadro niveis de escolha. Contudo, a descri¢ao
associada a cada nivel da escala variava de acordo com a questado. O objetivo foi facilitar a
interpretacdo da escala face a questdo. A descodificacdo conceptual e tecnoldgica da
terminologia da 14.0 e o uso do método Likert Scale, permitiu a produ¢ao de um conjunto de
questdes acessiveis a industria da regidao, sem que estas necessitem, obrigatoriamente, de
consideraveis conhecimentos do conceito 14.0 e/ou da tecnologia que lhe é subjacente. Em

conformidade, as categorias usadas sao:

Informacao basica da Organizagao onde é caracterizada pelo nome da empresa,
setor, e-mail, localizagédo, area, volume de negocio e valor percentual estimativo para o

investimento em TIC em face do volume.

Recursos humanos, grau académico mais elevado distinto nos quadros superiores,
intermédios e operacionais, avalizagao sobre os conhecimentos dos requisitos futuros da

industria 4.0, politicas de recrutamento.

Tecnologias de informagao e comunicagao verifica se a mesma permite agregar e
interpretar dados recolhidos em diferentes niveis hierarquicos, como sio incorporadas nos
produtos, quais s&o os tipos de sistemas s&o implementados e grau de automagéo e o uso
nas diferentes fases da criagdo de produto no presente e daqui trés anos, como é feito a
comunicagao com os parceiros, integracao e continua e a sua importancia dos dispositivos

moveis com 0S processos.

Marketing e Vendas, saber até que ponto tem a capacidade de analisar os dados dos
clientes para personalizagéo das suas ofertas, se consegue satisfazer as exigéncias e tempo
previsto de acordo com o orcamento e com a qualidade necessaria, se usa os canais de
vendas, redes sociais na condugdo do seu negodcio e até que ponto é usada ferramentas
digitais.

Produto / Operagodes, avaliar no presente e no futuro se existe algum tipo de
comunicagao autbnomo e em tempo real entre maquinas e instrumentos durante as fases de
criacao de produto, se existe interagdo, monitorizagcao e controlo entre maquinas e pessoas
de forma facil e intuitivo e analisar se os dados das diversas operag¢des sdo automaticamente

integrados no software de gestéo.

Investigacao e desenvolvimento engloba o conjunto de atividades experimentais e
tedricas com vista a obtencdo de novos conhecimentos que possam, posteriormente, ser
usados na construcao de novos ou melhores produtos no momento e no futuro com base qual
a forma desenvolve atividades de investigagdo e desenvolvimento, se existe alguma parceria

com alguma instituicdo de ensino superior, avaliar o grau de importancia nas atividades de
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investigagcdo e desenvolvimento na diferenciacdo e inovagao dos produtos e servigos, se
participa em redes ou consorcios, se € relevante a formagdo em inovagido e
empreendedorismo por parte dos quadros intermédios no ambito da industria 4.0 e concluindo
se tem conhecimento e se ja se candidatou nos programas de financiamentos atuais no ambito
Portugal 2020.

Considerando que: a) falar de TIC no &mbito da industria 4.0 ndo € completo sem
considerar a componente de seguranga e a prote¢cdo de dados; b) o novo quadro legal
(regulamento geral normalizado pela comunidade europeia que passara a entrar em vigor a
partir de 25 de maio de 2018 ) traz algumas mudangas significativas que terdo diferente
impacto na vida das organizagbes, consoante a sua natureza, area de atividade, dimenséao e
tipo de tratamentos de dados pessoais que realizem; acrescentou-se ao inquérito uma ultima

mas, ndo menos importante categoria de questdes, a seguranca de dados e comunicagdes.

Seguranca de dados e comunicagdes, esta relacionada com a protegcdo da
informagdo de um conjunto de ameagas, com o objetivo de preservar a continuidade de
negocio, maximizar o retorno do investimento, minimizar o risco de negocio, e preservar 0os
seus respetivos valores. Podemos entender como informacgao, todo o conteudo e informagao
sobre conteudo (metadados), ou dados disponiveis com valor para uma organizagéo, pois €
de utilidade para o desempenho das suas atividades. Com base no novo regulamento de
protecdo de dados Europeia entrara em vigor em maio 2018. As regras sdo complexas e as

multas para quem nao cumprir os requisitos sao significativas (até 20 milhdes de Euros).

3.1.5. Anadlise dos dados

3.1.5.1. Caraterizagao detalhada da Amostra

A presente amostra € caracterizada pela avaliagdo do grau de maturidade, associado
aos Sistemas e Tecnologias de Informagéo e comunicagéao, através da analise da importancia

que as TIC tém nos processos organizacionais.

A presente amostra € caracterizada pela avaliacdo do grau de maturidade que diz
respeito aos Sistemas e Tecnologias de Informagdo e Comunicagao e analisar a importancia
que as TIC tém nos processos organizacionais [68], foram obtidos 34 respostas das quais
serao explicadas por topicos e de forma contextualizada os valores mais altos e nos outros

seréo representadas em modo gréfico.
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Na localizagdo a maior fatia do inquérito tem como alvo todas as industrias da regiao
do Tamega e Sousa e dos seus 11 municipios, a maior parte dos contributos sao provenientes

da regido de Felgueiras tal como demonstra o grafico 1 e do setor do calgado (Grafico 2)
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Gréfico 1 - Localizagéo Grafico 2 - Area de negdcio

Das empresas participantes, a maior parte € micro e média empresa, nenhuma pode
ser considerada grande empresa (Grafico 3).
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‘ = Microempresa

Grafico 3 - Volume de negdcios

A maior parte da industria investe até 1% em TIC em face ao volume dos negécios, as

restantes foram distribuidas nas outras opg¢des conforme grafico 4 apresentado.

5,9
11,8

8,8 \

mAté 1%

uAté 5%

uAté 10%
Mais de 10%

Gréafico 4 - Estimativa de investimento em TIC em face do volume de negdcio
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Um indicador interessante € o facto de que a maior parte das organizagdes possui nos
seus quadros superior, colaboradores com formagao académica de nivel superior (Grafico 5).
A medida que descemos no nivel hierarquico da organizagdo, essa tendéncia inverte-se
(Gréfico 6 e Gréfico 7).

® Doutoramento
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= Ensino Secundario

©9.°ano

Grafico 5 - Enquadramento académico - Quadros superiores

= Doutoramento
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u Ensino Secundario

©9.°ano

Grafico 6 - Enquadramento académico - Quadros intermédios

= Doutoramento

u Licenciatura ou
Mestrado
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Grafico 7 - Enquadramento académico - Quadros operacionais

Ja no que diz respeito ao entendimento da dimensao tecnoldégica associada a
digitalizacao industrial (grafico 8), grande parte das respostas aponta para a existéncia de

conhecimento especificos nesse dominio. Este € um indicador surpreendente que talvez se
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justifique com o facto de que a maior parte das empresas participantes sao do setor do
calgado, um dos mais industrializados e internacionalizado. O autor nao esperava que face a:
i) o numero de empregados e respetiva formacao académica por nivel hierarquico e€; ii) a
politica de contratagao considerando arquiteturas emergentes no dominio dos sistemas de

informacao (grafico 9), o indicador fosse tao favoravel.
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M Infraestrutura de Tecnologias de informagdo
H Tecnologia de automacgao
M Andlise de dados
Seguranca de dados / seguranga de comunicagbes
B Desenvolvimento ou aplicacdo de sistemas de assisténcia
M Software de colaboragdo

W Habilidades ndo-técnicas, como o pensamento sistemdatico e a compreensdo do processo

Gréfico 8 - Conhecimentos dos colaboradores quando se trata dos requisitos futuros na 14.0
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Grafico 9 - Contratagéo de colaboradores com conhecimento em novas arquiteturas baseado em servigos

No dominio da politica de recrutamento grande parte das respostas ja existe uma

politica de recrutamento (grafico 10) e uma procura com formagao interdisciplinar (Grafico 11).
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Grafico 10 - Politica de recrutamento
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Grafico 11 - Procura de colaboradores com formacgéo interdisciplinar

Auscultamos também as organizagbes acerca dos Sistemas de Informagao
Organizacionais que disponham atualmente. A maior parte possui um sistema de gestéo
empresarial (ERP) como também um controlo de execugéo de fabricagdo (MES), gestéao de
CAD e de aquisigao de dados de produgao (PDA). Algumas delas ja adquiriram controlos de
gestao de ciclo de vida do produto (PLM) e de dados de produto (PDM) e igualmente um

sistema de gestao logistica (grafico 12).

. Ny
MES e 56
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PDA S 35
SCM meessssssssssss—m 18
PDM meessssssssssss—— 18
PLM meesssssssssssssss |3
OUTROS s 9
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Sistemas de informacdo
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Valores em percentagem

Grafico 12 - Sistemas de Informagéo Organizacionais existentes
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Legendas do grafico 12:

ERP - Sistema de gestdo empresarial - permite uma gestédo integrada das varias areas funcionais de uma

organizagéo (vendas, contabilidade, producéo e etc.) [69].

MES - Sistema de execugado de fabricagédo - controla todas as atividades de producéo e que estabelece uma

ligagéo direta entre o planeamento e o tempo real desde da validagéo e otimizagao todos os aspetos da producao

[6].

CAD - Gestdo de desenho assistido por computador - sistemas que simulam as condigbes de fabricagdo e

materiais de construgéo [69].

PDA - Sistema de aquisicdo de dados de producdo - sistemas que permite registar acontecimentos / eventos e

processar dados na sua organizagéao [70].

SCM - Gestao logistica - Tem como fungdo o auxilio na gestédo de relagdes com os fornecedores, empreas,
distribuidores e organizagdes logistica na partilha de informagdes de encomendas, produgao, niveis de stocks e

entrega de produtos e servigos [69].

PDM - Gestao de dados de produto - permite o alcance de vantagem competitiva através da gestdo de dados do
produto durante o seu ciclo o seu ciclo de produto, permitem diversas atividades como a gestdo de acessos e
permissdes, gestdo de projetos, controlo de equipas e versdes, gestdo de mudanga, fluxos de trabalho virtuais

entre outras [69].

PLM - Gestao de ciclo de vida do produto - permite controlar as informagdes ao longo de todo o ciclo de vida de
um produto de forma eficiente e econémica, desde a idealizacdo, design e fabricacédo, através do servigo e

disposicao [71].

MDC - Gestdo de maquinas - sistema baseado em rede que faz a monitorizagao (por exemplo, o inicio e o fim do

ciclo, etc.) das maquinas e grava automaticamente as mudangas [72].
OUTROS - nao especificado.

NENHUM - Sem respostas.

3.1.5.2. Investigagao e desenvolvimento

Tipicamente, o incremento de inovacdo necessario para abragar a digitalizagado
industrial, podera ser alavancado pelo esfor¢o ao nivel da investigagdo e desenvolvimento
(I&D). Muitas vezes a industria ndo dispde de tempo e recursos para investir em atividades
de 1&D, desacelerando o processo de inovagao tecnolégica. Com o intuito de mitigar o risco
associado a auséncia de processos de investigacdo e desenvolvimento dentro da industria, é
comum as empresas subcontratarem estas atividades a entidades de IDI (Investigagéo,

Desenvolvimento e Inovagao), nomeadamente as instituigbes de ensino superior. O Grafico
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13, resume os dados referentes ao posicionamento da amostra relativamente as atividades

de investigacéo e desenvolvimento.

60
41,2
14 38,2
40 35,3
20 11,8
5,9
0 L
Atualmente Daqui a 3 anos

B N3o desenvolvemos atividadades de investigacao
M Através de gabinete ou departamento interno
Subcontratagado
Através de projetos em CO-Promogdo

B Através da contratacdo de novos colaboradores

Grafico 13 - De que forma desenvolvem atividades de investigagdo e desenvolvimento

Apos a sistematizagéo dos dados recolhidos relativamente a politica de 1&D, observa-
se que a grande maioria da industria ndo realiza atividades de 1&D e as que tém essa
necessidade recorrem a subcontratacao. Prevé-se, no entanto, a capacitagao interna de 1&D
e detrimento dos contratos de subcontratagdo e um incremento na aposta em projetos de co-
promocgao. Este ultimo ponto corrobora com as evidéncias sintetizadas no grafico 14 em que
se prevé um aumento das parcerias com IES, bem como com os dados ilustrados no grafico

15 onde se assume que as atividades de I&D sao cruciais na proposta de criagcdo de valor.
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Grafico 14 - Tém alguma parceria com alguma Instituicdo de Ensino Superior

1 (As atividades de 1&D ndo contribuem para a 20,6
proposta de criac3o de valor) 11,8
35,3
> [ 55
26,5
e 05 8
4 (As atividades de I&D sdo crucias na proposta de 17.6
criagdo de valor) 55,9
0 10 20 30 40 50 60

B Atualmente H Daquia 3 anos

Grafico 15 - Grau de importancia que as atividades de Investigagéo e Desenvolvimento (1&D) tém na
diferenciacdo/inovacao dos produtos/servigos

Muitas das vezes as atividades de investigagcdo e desenvolvimento sdo consideradas
como um custo e ndo como um investimento. O novo quadro de instrumentos de
financiamento visa, entre outras coisas, apoiar atividades de 1&D na industria. Apesar do apoio
ser fundamentalmente financeiro, tem como objetivo de fundo imprimir uma mudanga cultural
proporcionando condicbes para a experimentacdo de atividades de I&D. O quadro 16,
descodifica o grau de conhecimento dos diferentes programas de financiamento P2020.
Sendo as organizagdes da amostra do setor industrial, percebe-se que o programa mais
conhecido é o “Programa Operacional Competitividade de Internacionalizagdo”. Capital
Humano e Sustentabilidade de Eficiéncia no Uso de Recursos sdo os menos conhecidos. No



entanto, este ultimo é de particular importancia no ambito dos processos associados com a

digitalizagdo industrial.

Programa Operacional USTENTABILIDADE E _ 8.8
EFICIENCIA NO USO DOS RECURSOS !
programa Operacional cAPITAL Humano [ SRS &:
Programa Operacional COMPETITIVIDADE E _— 353
INTERNACIONALIZACAO !

0 20 40 60 80 100 120

1 (Desconhego por completo) m2 m 3 m 4 (Conhego e o programa e estou a par dos seus concursos)

Grafico 16 - Grau de conhecimento dos programas de financiamento atuais no &mbito do P2020

Apesar de algumas nao terem conhecimento dos financiamentos, prevé-se que nos

préximos trés anos a maioria o podera fazer, conforme grafico 17.

10 20 30 40 50 60 70

W Atualmente

Grafico 17 - Preveem, nos préximos 3 anos, candidatar-se a algum programa de financiamento

Por ultimo, mas ndo menos importante, considera-se a participagdo das organizagdes
em redes, cluster ou consoércios. Esta questao pretende avaliar a predisposi¢do atual e futura
para a partilha de informagédo e conhecimento com os seus pares. Este aspeto fornece um
indicador bastante interessante para avaliar a resisténcia a implementacao de alguns aspetos
relacionados com o paradigma 14.0, nomeadamente em processos de integragédo horizontal.
De acordo com o grafico 18, a maioria nao é categérica na resposta, mas admitem essa

participacdo em redes, consoércios ou clusters.
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Gréfico 18 - Participa em redes, cluster ou consorcios

3.1.5.3. Discussao dos dados

O grau de maturidade de uma entidade relativamente ao conceito 14.0 significa, em
termos praticos, verificar se determinada entidade esta bem ou menos bem preparada para o
impacto da 42 revolugao industrial. A avaliagdo do grau de maturidade sera calculada com
base em indicadores usados em estudos semelhantes e anteriores. Assim, sera possivel co
maior facilidade e linearidade proceder a uma analise comparativa dos resultados. O conceito
14.0 é medido de acordo com 5 dimensdes: 1 — Integracao vertical; 2 — Integrag&o horizontal,

3 — Desenvolvimento do produto; 4 — as TIC, e; 5 - Marketing;

Integracao vertical: consiste no processo de agregacgao de dois ou mais elos de uma
cadeia de valor. Na produgéo de um determinado produto, a integrag&o vertical ocorre quando

uma empresa passa a controlar operagdes a montante ou a jusante.

Integracdao horizontal: estende-se para além das operagdes internas, desde os
fornecedores aos consumidores e toda a restante cadeia de valor. Estdo inerentes a este
processo, a integragao de dispositivos de planeamento e execugédo que fazem o controlo e

rastreio dos processos em tempo real.

Desenvolvimento do produto, para dar continuidade ao processo de digitalizacao é
especialmente importante que cada etapa do processo é representada digitalmente. Para
esse fim, pelo menos um sistema deve ser integrado em cada etapa do respetivo processo.
Além disso os dados e as informagdes de cada devem ser encaminhadas para o préximo ou

anterior etapa.

Avaliagdo das tecnologias usadas, avaliar até que ponto as tecnhologias sdo usadas

em todos os diferentes campos da Industria 4.0. Com base nos requisitos, arquitetura
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orientada a servigos, Cloud computing, Big Data, e seguranca de Tl. Além disso, o nivel de
suporte que os sistemas podem providenciar esses campos devem ser avaliados nesta

dimenséao.

Marketing: Desenvolvimento e implementacdo de estratégias de marketing para
aumentar a competitividade e que visa melhorar a experiéncia do cliente através de plataforma
de gestdo de conteudos, gestdo de relacionamento e comercio eletronico e melhorias em

presencas nas redes sociais.

Para o calculo do grau de maturidade, de acordo com as 5 dimensdes supra
identificadas, procedeu-se a uma categorizacao das respetivas questdes. Seguidamente
apresenta-se a distribui¢cdo das respostas de acordo com as questdes associadas a dimensao

"c” conforme escala Likert utilizada (de 1 a 4).

Dado que as perguntas sédo extensas, serao representadas de forma ordenada pela

seguinte forma:

Questdes que contribuem para a andlise da dimensao “Integragao Vertical”

Q1 Qual o grau de automacéo e uso das tecnologias de informagéo e comunicacao (TIC) na

fase de I1&D do ciclo de vida de criacdo de produto?

Q2 Qual o grau de automacéo e uso das tecnologias de informagéo e comunicagao (TIC) na

fase de Design do ciclo de vida de criacdo de produto?

Q3 Qual o grau de automacéo e uso das tecnologias de informagéo e comunicacao (TIC) na

fase de Prototipagem do ciclo de vida de criagcdo de produto?

Q4 Qual o grau de automacéo e uso das tecnologias de informagéo e comunicagao (TIC) na

fase de Producéo do ciclo de vida de criagdo de produto?

Q5 Qual o grau de automacéo e uso das tecnologias de informagéo e comunicacao (TIC) na

fase de Vendas do ciclo de vida de criagdo de produto?

Q6 Qual o grau de automacéo e uso das tecnologias de informagéo e comunicagao (TIC) na

fase de Distribuicdo do ciclo de vida de criagdo de produto?

Q7 Qual o grau de automacéo e uso das tecnologias de informagéo e comunicacao (TIC) na

fase de Servicos ao Cliente do ciclo de vida de criacdo de produto?

Q8 Possui tecnologias de informagé&o e comunicagao que permitam agregar e interpretar os

dados recolhidos nos diferentes niveis hierarquicos da organizagao?

Q9 Ha uma gestdo integrada e continua do fluxo de informagédo entre os processos

estratégicos até aos processos operacionais?

Q10 Até que ponto é possivel perceber, em tempo real, o estado do processo produtivo?
Q11 Até que ponto é possivel monitorizar/controlar as maquinas através das TIC
Q12 Até que ponto os dados das diversas operagbes sdo automaticamente integrados no

software de gestao existente.

Tabela 1 - Questdes da integragéo vertical
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Gréfico 19 - Integragéo Vertical: visdo agregada das Grafico 20 - Integragéo Vertical: visdo agregada das
respostas respostas daqui 3 anos

Pelo conteudo representado nos graficos 19 e 20, percebe-se claramente o desejo das
organizagcdes em apostar mais no uso das TIC nas diferentes fases do ciclo de vida do
produto, principalmente da fase de venda e servigos ao cliente referentes as questbes 5e 7
respetivamente. Por outro lado, verifica-se que a maioria das empresas faz ja um esforco em
garantir uma analise centralizada dos dados recolhidos em diferentes pontos hierarquicos da
organizacao (questao 8). Adicionalmente o uso das TIC predominam ainda na fase de Design.
Esta situagao ja se justifica pelo facto de grande parte das organizagbes usarem ja sistemas
de gestao integrada empresarial (ERP) e MES. Uma fatia consideravel das empresas, quase
metade, faz ainda uso de sistemas de desenho assistido por computador (CAD para os

processos produtivos.

De seguida iremos fazer a mesma avaliagdo com a integracao horizontal.

Questdes que contribuem para a andlise da dimensao “Integragao Horizontal

Q1 | Qual o grau de automacao e uso das tecnologias de informacao e comunicacéo (TIC) na fase

de Vendas do ciclo de vida de criacéo de produto?

Q2 | Qual o grau de automacgao e uso das tecnologias de informagao e comunicagéo (TIC) na fase

de Distribuicéo do ciclo de vida de criagdo de produto?

Q3 | Qual o grau de automacao e uso das tecnologias de informacao e comunicacao (TIC) na fase

de Servicos ao Cliente do ciclo de vida de criagdo de produto?

Q4 | Até que ponto os seus sistemas se encontram integrados com os clientes, fornecedores e

parceiros?

Q5 | Até que ponto colabora, digitalmente, com os seus parceiros?

Q6 | Qual a importancia que tecnologias relacionadas com a computagédo em rede (cloud) tem na

condugao do seu negoécio?
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Q7

Até que ponto tem a capacidade de analisar os dados dos clientes para personalizagdo das

suas ofertas?

Q8

Até que ponto consegue satisfazer as exigéncias dos clientes no tempo previsto, com o

or¢camento acordado e com a qualidade necessaria?

Q9

Até que ponto os dados das diversas operagdes sdo automaticamente integrados no software

de gestéo existente.

Tabela 2 - Questdes da integragéo horizontal
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Gréfico 21 - Integragéo Horizontal: visdo agregada Grafico 22 - Integragéo Horizontal: visdo agregada

das respostas das respostas daqui 3 anos

De acordo com os dados ilustrados nos graficos 21 e 22, e apesar de existir uma clara

intenc&do de melhorar todos os aspetos relacionados com a dimenséo da integragéo horizontal,

verifica-se um claro interesse em fazer uso das TIC no sentido de: i) melhorar os servigos

prestados ao cliente; ii) melhorar a comunicacgao digital com os parceiros; iii) personalizar as

ofertas (produtos e/ou servigos) e; iv) melhorar a satisfagdo do cliente, entregando mais rapido

com maior qualidade e dentro do orcamento. O facto da melhoria se centrar com maior

evidéncia nestes 4 aspetos é um claro indicio ou sintoma de que atualmente, ha um

alinhamento pobre entre a estratégia de negdcio e a politica relacionada com as TIC.

Passamos a avaliar o estado de maturidade do desenvolvimento do produto pela

mesma forma.

Questdes que contribuem para a analise da dimensao “Desenvolvimento do produto”’

Q1

Qual o grau de automagao e uso das tecnologias de informagao e comunicagéo (TIC) na fase

de Design do ciclo de vida de criacao de produto?

Q2

Qual o grau de automacao e uso das tecnologias de informacdo e comunicacéo (TIC) na fase

de Prototipagem do ciclo de vida de criagéo de produto?

Q3

Qual o grau de automacao e uso das tecnologias de informacao e comunicacéo (TIC) na fase

de Producéo do ciclo de vida de criacdo de produto?
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Q4 | Até que ponto incorpora tecnologia nos seus produtos?

Q5 | Usa tecnologia movel (smartphones, tablets, wi-fi), na interagdo com o processo produtivo?

Q6 | Existe algum tipo de comunicacdo autdbnoma entre as maquinas/instrumentos, durante as

diferentes fases de criagdo de produto?

Q7 | Até que ponto considera a interagdo entre as pessoas e as maquinas, facil e intuitiva?

Q8 | Até que ponto é possivel perceber, em tempo real, o estado do processo produtivo?

Tabela 3 - Questdes desenvolvimento do produto
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Grafico 23 - Desenvolvimento do produto: visdo

Grafico 24 - Desenvolvimento do produto: visdo
agregada das respostas

agregada das respostas daqui 3 anos

No que concerne ao desenvolvimento do produto em si, conforme graficos 23 e 24, as
organizacdes espelham a vontade (eventualmente necessidade) de incorporar tecnologia nos
seus produtos, no sentido de conseguirem efetuar o tracking do mesmo ao longo do seu ciclo
de vida. Os dados evidenciam ainda uma aposta futura no uso de tecnologia mobile em sem
fios para a interagao com processo produtivo. Destes dois aspetos como maior amplitude em
relacdo a situagao atual versus situacao futura, percebe-se a tendéncia de integracao do
mundo fisico com o mundo virtual. A comunicagao entre maquinas sem a intervencéo do
utilizador é algo que atualmente é mais um anseio do que uma realidade, mas que as

empresas pretendem inverter no futuro.

As TIC representam, de facto, uma dimensdo preponderante no processo de
digitalizagdo industrial. Grande parte das questdes que se enquadram nas restantes

dimensdes tém cabimento nas TIC, uma vez que se trata de uma dimensao transversal.
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Questdes que contribuem para a andlise da dimensédo “Avaliagao das tecnologias

usadas”

Q1

Qual o grau de automagao e uso das tecnologias de informagao e comunicagéo (TIC) na fase

de 1&D do ciclo de vida de criagéo de produto?

Q2 | Qual o grau de automacao e uso das tecnologias de informacao e comunicacéo (TIC) na fase
de Design do ciclo de vida de criagdo de produto?

Q3 | Qual o grau de automacgao e uso das tecnologias de informagao e comunicagéo (TIC) na fase
de Prototipagem do ciclo de vida de criagdo de produto?

Q4 | Qual o grau de automacao e uso das tecnologias de informacao e comunicacao (TIC) na fase
de Producéo do ciclo de vida de criagao de produto?

Q5 | Qual o grau de automacgao e uso das tecnologias de informagao e comunicagéo (TIC) na fase
de Vendas do ciclo de vida de criacéo de produto?

Q6 | Qual o grau de automacgao e uso das tecnologias de informagao e comunicagéo (TIC) na fase
de Servicos ao Cliente do ciclo de vida de criagdo de produto?

Q7 | Qual o grau de automacao e uso das tecnologias de informacao e comunicacao (TIC) na fase
de Servicos ao Cliente do ciclo de vida de criacdo de produto?

Q8 | Possui tecnologias de informagéo e comunicagéo que permitam agregar e interpretar os dados
recolhidos nos diferentes niveis hierarquicos da organizagdo?

Q9 | Até que ponto incorpora tecnologia nos seus produtos?

Q10 | Até que ponto os seus sistemas se encontram integrados com os clientes, fornecedores e
parceiros?

Q11 | Até que ponto colabora, digitalmente, com os seus parceiros?

Q12 | Usa tecnologia mével (smartphones, tablets, wi-fi), na interagdo com o processo produtivo?

Q13 | Ha uma gestao integrada e continua do fluxo de informacg&o entre os processos estratégicos até
aos processos operacionais?

Q14 | Qual a importancia que tecnologias relacionadas com a computa¢do em rede (cloud) tem na
condugao do seu negdcio?

Q15 | Qual a importancia das tecnologias relacionadas com as redes sociais (facebook, Pinterest,
WhatApp, Skype, etc.) tem na condugdo do seu negdécio?

Q16 | Até que ponto a "for¢a de vendas" usa ferramentas digitais?

Q17 | Até que ponto é possivel perceber, em tempo real, o estado do processo produtivo?

Q18 | Até que ponto os dados das diversas operagdes sdo automaticamente integrados no software
de gestao existente.

Q19 | A sua organizagéo trata (digitalmente) dados pessoais?

Q24 | Em caso de armazenamento de dados na cloud, ha a defini¢gdo clara dos termos do contrato

que permitem escolher a localizagdo dos dados e a realizagdo de auditorias?

Tabela 4 - Questdes avaliacao das tecnologias usadas
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Grafico 25 - Avaliagado das tecnologias usadas:
visdo agregada das respostas
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Grafico 26 - Avaliagéo das tecnologias usadas:
visdo agregada das respostas daqui 3 anos

Na reflexdo sobre o uso das TIC nas organizagdes e face as respostas obtidas,

conforme graficos 25 e 26, observa-se que as TIC estdo presentes nos varios aspetos

relacionados com o sistema de atividades humanas da organizagédo. Contudo, verifica-se um

decréscimo da intensidade do uso das TIC em cenarios mais diretamente relacionados com

a integracao e interligagao entre sistemas fisicos e virtuais, bem como entre sistemas de

informacédo a montante e a jusante da cadeia de valor. Concretamente, as maiores lacunas

concentram-se nos seguintes aspetos:

¢ Digitalizagdo dos produtos/servigos;

¢ Partilha de informagéo ao longo da cadeia de valor;

¢ Interagao digital e automatizada com o processo produtivo;

o Gestao de informacao;

e Uso de servigos distribuidos (Cloud);

e Melhoramento nos processos de promocéao, venda e servigos ao cliente.

Numa analise mais contabilistica dos dados verifica-se que 9, 26,47%, das

organizagdes responderam que nao existe capacidade de analise significante. 11, 32,35% de

forma seletiva, através da capacidade de analise de alguns colaboradores, na analise de

dados que ¢é incorporada dentro de algumas fungdes especificas, tais como vendas,



desenvolvimento de produtos, operagcdes doze responderam. Finalmente somente 2, 5,9%
organizacdes tem um departamento, dedicado a analise e processamento de dados e essa

analise encontra-se automatizada.

Na integragdo com os clientes, fornecedor e parceiros verifica-se que 41% ja o fazem
isso deve-se a necessidade tomar decisées e controlo nos departamentos, como consta a

maioria usarem ja sistemas de gestao integrada empresarial (ERP).

Apesar o seu indice geral apresenta-se na maturidade de integragao ndo podemos

classifica-la nesse estado pelas razdes justificadas anteriormente.

Os modelos de marketing e a forma como conseguimos alcangar, caracterizar e
compreender o cliente e personalizar as nossas ofertas em conformidade, é outras das
dimensbdes de particular relevancia no seio de uma estratégia de digitalizacao industrial. O
inquérito incidiu sobre um conjunto de aspetos associados ao marketing e vendas de acordo

com a tabela seguinte.

Questdes que contribuem para a analise da dimensao “Marketing”

Q1 Qual o grau de automacéo e uso das tecnologias de informag¢do e comunicagdo (TIC) na fase

de Vendas do ciclo de vida de criacado de produto?

Q2 Qual o grau de automacéo e uso das tecnologias de informagao e comunicagao (TIC) na fase

de Distribuicdo do ciclo de vida de criacdo de produto?

Q3 Qual o grau de automacéo e uso das tecnologias de informag¢do e comunicagdo (TIC) na fase

de Servicos ao Cliente do ciclo de vida de criagdo de produto?

Q4 Até que ponto tem a capacidade de analisar os dados dos clientes para personalizagdo das

suas ofertas?

Q5 Usa varios canais de vendas?

Q6 Até que ponto consegue satisfazer as exigéncias dos clientes no tempo previsto, com o

orcamento acordado e com a qualidade necessaria?

Q7 Qual a importancia das tecnologias relacionadas com as redes sociais (facebook, Pinterest,

WhatApp, Skype, etc.) tem na condugdo do seu negdcio?

Q8 Até que ponto a "for¢a de vendas" usa ferramentas digitais?

Tabela 5 - Questdes marketing
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Graéfico 27 - Marketing: visdo agregada das Grafico 28 - Marketing: visdo agregada das
respostas respostas daqui 3 anos

Os graficos 27 e 28 respetivamente, ilustram a visdo agregada dos aspetos
relacionados com o marketing, referindo-se ao momento atual e daqui a 3 anos
respetivamente. Os aspetos de merecem maior investimento por parte das empresas sao as
vendas e os servi¢os a clientes. Nesta ultima dimensao pode-se também chegar a concluséo,
conforme ja mencionado nas outras maturidades, os pontos mais fortes sdo nas vendas,
servigos a clientes. Conseguem satisfazer as exigéncias dos clientes no tempo previsto, com
o or¢amento acordado e com a qualidade necessaria, existe uma importancia das tecnologias
relacionadas com as redes sociais. A capacidade de analisar os dados dos clientes para
personalizacido das suas ofertas e o uso de canais de vendas existe muito pouca conforme a
pouca utilizacdo das tenologias relacionadas com as cloud’s. Apos a analise podemos
constatar que a implementacao e esta numa fase de desenvolvimento é apoiado em varios

sistemas empresariais.

A analise anterior forneceu uma visao agregada das respostas de cada uma das
entidades por cada uma das 5 dimensdes inerentes ao conceito 14.0. Subimos agora mais um
nivel na agregagéao dos resultados, procurando fornecer um valor que possa enquadrar o grau
de maturidade médio da amostra face a cada uma das dimensées associadas ao fenomeno
da digitalizagdo industrial. Deste modo, e de acordo Christian Leyh [55] a avaliagédo da
maturidade na industria 4.0 vai até cinco niveis desde do basico até a integragdo completa e

otimizada da digitalizagcdo das organizagdes.

O presente estudo ira até a fase trés por ser uma avaliagcao da regido do Tamega e
Sousa e entendemos que as duas Ultimas fases (digitalizagao completa e digitalizacao
otimizada) ndo serdo necessarias devido ao facto de ndo existirem organizagbes que se
enquadrem nessas caracteristicas. Passamos a caracterizar de uma forma simples e

resumida os niveis de maturidade dos cinco requisitos descritos anteriormente:
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Nivel de maturidade

Dimensodes 1 - Inicial 2 - Integragao 3 - Digitalizagao 4 - Digitalizagdo 5 - Digitalizagao
implementada completa otimizada
Vertical Apenas Todos os Integracao interna | Toda a empresa e Pronta para a 14.0.
departamentos d na organizagao transversal Durante este
L epartamentos : =
essenciais. de todos os integragéo. processo de
integrados. Sistemas desenvolvimento,
empresariais e cada passo dentro
maquinas. e fora da empresa
é digitalizado.
Horizontal Apenas Todos os Integracdo interna | Toda a empresa e colabora
departamentos d na organizagao transversal fortemente com
L. epartamentos = .
essenciais. de todos os Integracao. seus parceiros de
integrados. Sistemas negocios e,
empresariais e portanto, otimiza
maquinas. suas redes de
valor. Através
dessas
colaboracgodes,
novos modelos de
negocios e novas
solugdes de ponta
a ponta sao
desenvolvido e
habilitado.
Desenvolvimento | Sem Desenvolvimento | O Os passos de Durante este

do produto implementagéo . . desenvolvimento desenvolvimento processo de
é apoiado em d . :
o produto é passam desenvolvimento,
varios sistemas continuo automaticamente cada passo dentro
. digitalmente informagdes para e fora da empresa
empresariais. = TR
suportado. etapas de produgéo | é digitalizado.
Dados e anteriores e
. . = seguintes em geral
informacgdes nao ; ;
esta em um nivel
séo altamente
) otimizado.
automatizados.
Tecnologias Nenhuma Implementagéo Todas as fungdes | Servigo orientado e | A seguranga de Tl
usadas abordagem de primeiros | s&o fornecidas baseado na nuvem | se ajusta
orientada a | servicos (SOA) | como servigos que oferece rapidamente a
Servigos ou | com service bus. | (SOA), as suas servigos na rede de | novos riscos.
baseada em | Primeira funcionalidades valores em Ocorrendo
nuvem. experiéncia com | s&o disponiveis ordem de troca de problemas de
Fluxos de dados | o Big Data nas | como servigos. informagdes ao seguranga sao
de informacgéo néo | aplicagdes. Os principios da longo da cadeia de | resolvidos
sdo utilizados para | Desenvolvimento | nuvem sao tempo real. As imediatamente.
Melhoria / | da primeira | aplicados. magquinas podem A criptografia é
otimizagao. solugéo de ser mantidas otimizada em
Confidencialidade, | modelos de globalmente, cooperagdo com
disponibilidade a | seguranga de TI. independentemente | os parceiros.
integridade  dos de
dados ndo séao a sua localizagéao
garantidos. (em termos de
software).
Marketing Sem Desenvolvimento | O Os dados sao Durante este

implementagéo

€ apoiado em
varios sistemas
empresariais.
Dados e
informacgdes nao
sé@o

automatizados.

desenvolvimento
do produto é
continuo
digitalmente
suportado.

agregados e
processado em
toda a empresa,
bem como
fornecido através
de

redes de valor

processo de
desenvolvimento,
cada passo dentro
e fora da empresa
é digitalizado.

Tabela 6 - Nivel de maturidade
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O resultado final do calculo da maturidade variou na maioria das opgdes possiveis de
um até quatro, sendo que algumas das questdes ainda tinham mais uma opg¢ao possivel, ou
seja, as opgdes representadas por “sem relevancia” e “nao aplicavel” ndo foram

consideradas para o estudo.

Algumas das questdes tinham como opgdo de resposta @ “sim”,
“esporadicamente/talvez/parcialmente” e “ndo”. A estas questdes foram-lhes atribuidos 4, 3 e
0 valores respetivamente. Para as respostas “sim” foram-lhe atribuidos 4 valores uma vez que
sdo respostas diretas que representam de forma clara a maturidade da empresa no contexto
da questdo, ja no caso das respostas “ndo” estas nado foram consideradas (foram-lhe
atribuidos 0 valores). Para as respostas de meio termo, ou se€ja,
“esporadicamente/talvez/parcialmente”, foram-lhes atribuidos 3 valores até porque de certa
forma a empresa em questdo ja se enquadra num determinado nivel de maturidade ou

pretende fazé-lo, no contexto da questéo.

Foi achada a média ponderada com base no somatério das respostas de cada
questao por dimensoes, depois foi feita a média de todas as questdes para cada dimensao e

finalmente foi feita a média de todas as dimensdes do modelo.

Para tornar a classificacao dos niveis de maturidade mais precisa, foram adotadas
faixas de valores com precisdo de duas casas decimais de forma a determinar os respetivos

niveis, tornando mais clara a avaliagao do nivel de maturidade.

Apods determinar a média para cada dimensdo e a média total, podemos classificar
individualmente cada dimenséo, e fazer uma classificagdo geral. Supondo que a média de
uma determinada dimens&o teria como resultado 2.33, esta estaria no nivel de integragao
como podemos ver na tabela.7 (entre 2 e 3). Podemos ver com mais detalhe este estudo nos

anexos lll e V.
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Valor da maturidade Niveis

Menor que 2,00 1 Inicial

Maior ou igual a 2 e menor a 3 2 Integracao

Maior ou igual a 3 e menor a 4 3 Digitalizagéo implementada
Maior ou igual a 4 e menor a 5 4 Digitalizagao completa
Iguala 5 5 Digitalizagao otimizada

Tabela 7 - Avaliagao niveis de maturidade

Em suma, como o questionario foi adotado uma analise quantitativa e representado

a analise de forma qualitativa, com esta abordagem é possivel especificar a maturidade de

cada dimensao do processo.

Os graficos 31 e 32 apresentam os resultados da tabela 7, em formato de graficos

do tipo radar, por niveis de maturidade.
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Grafico 29 - Média final em cada dimenséao

Legenda:
a) Integragédo Vertical

b) Integragao Horizontal

c) Desenvolvimento do Produto

d) Avaliagcdo das tecnologias
usadas

e) Marketing
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Podemos constatar que nas organizagdes uma forte inclinagcdo na integragao
horizontal pelo motivo das vendas, distribuicdo e servigcos a clientes e na satisfacao as
exigéncias dos clientes no tempo previsto, com o orgamento acordado e com a qualidade

necessaria.

Na avaliagdo das tecnologias usadas existe também o mesmo apesar que as
organizag¢des dao pouco valor a sensibilizacdo sobre privacidade de dados, seguranca da

informacao e dados pessoais.

Quanto a evolugao, nos préoximos trés anos irdo se focar nas mesmas maturidades.

3.2. Perspetiva das empresas tecnologicas

A globalizagdo dos mercados, com a consequente intensificagao da competitividade e
o crescente nivel de exigéncia relativamente a produtos e servigos, levam que a praticamente
todos os aspetos da organizagdo influenciem o seu posicionamento competitivo, muito

particularmente a eficacia dos seus sistemas de informacgao.

Atualmente o desenvolvimento dos sistemas de gestdo estdo associados com a
intencéo de utilizar informagdes processadas dentro das organizagdes ou no seu ambiente
externo para assegurar a sua cooperagao com as outras organizagoes (clientes, parceiros,

fornecedores, bancos ou o estado) [10].

Esta mudancga de paradigma pressiona as empresas produtoras de software de gestao
a uma reorganizagao quer do processo de desenvolvimento quer na arquitetura do software
que desenvolvem. Estas alteracdes, por vezes drasticas, envolvem um esforgo claro de

reengenharia de software [20].

A importancia dessa gestao no desenvolvimento de software que tomara lugar durante
um periodo de varios anos nessas alteragdes nas estratégias da organizagdo e nas
tecnologias que continuarao durante o desenvolvimento da arquitetura e aplicar praticas mais

recentes internamente e progressivamente, independentemente da tecnologia do produto.

3.2.1. Estudo com base em inquérito

Apods conclusdo da analise anterior, fomos ainda questionar, anexo Il, empresas de

desenvolvimento de software da mesma regido, no sentido de recolher evidéncias acerca da
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capacidade dos seus sistemas em responder as exigéncias tecnoldgicas da 42 revolugao

industrial.

3.2.1.2. Breve caracterizagao da amostra

O efetivo da amostra foi constituido para as empresas que fornecem servigos de
desenvolvimento de software e detém produtos de software para o segmento industrial da
regido. Os temas abordados dizem respeito a questdes de seguranga, manutencdo e

desenvolvimento software.

3.2.1.3. Analise dos dados

3.2.1.3.1. Caracterizagao detalhada da amostra

Foram obtidas apenas 4 respostas. Apesar no aparente baixo nimero de respostas, a
verdade € que na regido nao existem muitas empresas que fornecam produtos de software

para PME industriais da regido.

Tipicamente, as empresas de informatica da regido sao do tipo microempresas, 3 delas
vao até 10 e s6 uma que apresenta ente 10 até 20 colaboradores. Sendo que a maioria dos
colaboradores tem o grau académico, uma que respondeu existe pelo menos um licenciado

ou mestrado nos quadros superiores e intermédios.

Na avaliacdo dos conhecimentos dos colaboradores quando se trata dos requisitos
futuros da 14.0, verifica uma incidéncia dos conhecimentos mais na area de: i)
desenvolvimento ou aplicagdo de sistemas de assisténcia; ii) Software de colaboracgao; iii)
infraestruturas de tecnologias de informacdo. Verifica-se, no entanto algum défice de
conhecimento no dominio da analise de dados e na seguranca de dados / seguranca de

comunicagdes.

Das empresas inquiridas, 50% pretende contratar colaboradores com conhecimento
em novas arquiteturas baseado em servigos em resposta as novas exigéncias de padrdes de
desenvolvimento de software. De notar que a maior parte do tipo de solugdes que
comercializam e disponibiliza para industria é essencialmente no sistema ERP, MES,

planeamento de necessidades de materiais (MRP) e gestao de dados de produto (PDM).
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As solugdes distribuem-se de forma mais ou menos equitativa entre desktop-based e
web ou mobile-based. No entanto, existem poucos produtos cuja arquitetura permite a sua
disponibilizacao através da cloud. Outro dos aspetos menos positivos é o facto de que apenas
modulos especificos sdo desenvolvidos de acordo com o paradigma de programacgao
orientado por objetos,’? mas verifica-se o interesse na migragcdo de solugbes completas
baseado nesses paradigmas. Existe pouca oferta em arquiteturas de Software dos seus
produtos respeitando o padrdo Model — View — Control (MVC)*3, sdo poucos orientados a uma
arquitetura baseada em servigos, mas também ha vontade de uma redefinicdo do paradigma

arquitetural.

Durante o desenvolvimento dos seus produtos de software a maioria faz apenas
analise antes de passar a fase de construgéo (programagéo), contudo, verifica-se o interesse

em incluir no processo de desenvolvimento fases relacionadas com design técnico.

A adocao de tecnologia standard e/ou aberta, ndo &, atualmente, uma preocupagao
das empresas tecnolégicas, mesmo tratando-se de um requisito fundamental na

implementacao de sistemas /4.0 ready.

A capacidade dos produtos de software desenvolvidos em integrar com os sistemas
legados '* da industria €, tipicamente, um projeto/desafio diferente e adjudicado
individualmente. Adicionalmente, a maioria dos sistemas nao permite, por defeito, a
integracdo com outros sistemas, maquinas ou sensores, mas os dados revelam que ha essa
preocupagao e que se pretende disponibilizar interfaces para integragdo com maquinas e
sensores. Finalmente, apesar de existir uma relativa preocupagado com praticas e padrdes de
usabilidade, ndo parece existir uma abordagem uniformizada e sistematizada a esse nivel,
embora se verifique a intengdo de evolugao.

No que diz respeito a investigacao e desenvolvimento, os dados indicam que este tipo
de atividades sdo normalmente subcontratadas, especificamente, metade respondeu que
existe uma parceria com alguma instituicdo do ensino superior e que talvez se candidatarao

a algum programa de financiamento. A maioria n&o participa em redes, cluster ou consorcios.

Na seguranca de dados e comunicagdo, apesar de um atributo critico aquando do

desenvolvimento de aplicagbes, ndo constituiu uma preocupagédo extrema. E no que diz

12 programagio orientada a objetos (também conhecida pela sua sigla POO) é um modelo de analise, projeto e
programacao de sistemas de software baseado na composi¢éo e interagao entre diversas unidades de software
chamadas de objetos.

13 Model — View — Control (MVC) é um padrdo de arquitetura de software, separando sua aplicagdo em 3
camadas. A camada de interagdo com o utilizador (view), a camada de manipulagdo dos dados (model) e a camada
de controlo (controller)

14 Sistemas legados sdo considerados obsoletos, mas que continua essencial para o negdcio que por vezes
funciona em hardware antigo.
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respeito a nova regulamentacao europeia relativa a prote¢cao de dados, as empresas dizem-
se apenas parcialmente preparadas. Igualmente preocupante € o facto da preocupacao
apenas “parcial” na documentagdo dos riscos associados ao processamento de dados

pessoais que formam a base para as auditorias.

Os produtos nao incorporam tecnologia e procedimentos de andlise agregada de
dados. Dentro do préprio software consegue fornecer informagao em tempo real para

diferentes tipos de dispositivos.
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4. Breves recomendacoes tecnolégicas

Considerando: 1) o estado de maturidade da industria da regiao no que diz respeito ao
fendmeno da 14.0; 2) a preparagdo das empresas tecnolégicas da regidao para oferecer
produtos/servigos tecnoldgicos de suporte a industria 4.0; 3) estado da arte relacionado com
as arquiteturas emergentes de sistemas; 4) os modelos e praticas de referéncia para
aplicagdes na 14.0; propde-se, neste capitulo, um conjunto de recomendacbes praticas para
que as empresas tecnoldgicas de regidao do Tamega e Sousa possam suportar as

necessidades da industria no processo de transformagéo digital.

As recomendacbes apresentam-se sob a forma de um roadmap, conforme tabela 8,
com etapas iterativas e incrementais, em que cada uma encerra um estado de maturidade,
relacionado com a maior ou menos capacidade em oferecer produtos/servigos compativeis
com os requisitos da 14.0. O quadro de recomendagdes procura, em primeiro lugar, alinhar as
dimensbes fundamentais associadas com a 14.0, com os eixos do modelo de referéncia RAMI
4.0. Posteriormente, apresentam-se um conjunto de recomendagdes praticas, organizados de
acordo com quatro niveis de maturidade. Enquanto as recomendagdes de primeira linha
representam recomendacoes transversais, comuns a todos os eixos RAMI e dimensdes 14.0
respetivamente; os restantes niveis 1, 2 e 3, contém recomendacdes por cada eixo. Pode-se
considerar as recomendagdes transversais como um conjunto de requisitos base para suporte

a estratégias relacionadas com a 14.0.

Em jeito de resumos nos recursos humanos consiste nos conhecimentos e requisitos
da 14.0, deverao participar € na colaboracido em redes de dominio técnico e na partilha de
informacdes, existir uma politica de recrutamento com um perfil profissional/qualificado em
formagao interdisciplinar com conhecimento em arquiteturas orientados a servigos (SOA) e
sobre outros setores. Os processos deverao ser standarizados e integrados na organizagao,
na investigacao e desenvolvimento ter condi¢gdes na criagdo de novos modelos e estratégias,
na engenharia de processos melhorar a inovagao da tecnologia utilizada pela qualidade e
desempenho e continuamente revistos, na seguranca de dados e comunicagdes garantir

seguranga, redundancia e tolerancia a falhas em toda a organizagao.

No eixo vertical os processos produtivos deverdao ser autdbnomos entre as
maquinas/instrumentos e existir uma interacdo de facil e intuitivo entre as pessoas e
maquinas, ser possivel satisfazer em tempo real, as redundancias e tolerancia a falhas serem
confirmados assegurados o seu estado produtivo para dar informagdes aos parceiros. Para
iSsO sera necessario criar uma rede de sensores em toda a organizagao de forma inteligente,

flexivel e transformar para o outro tipo de produto para o desenvolvimento continuo.
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No eixo horizontal deverao criar métodos na criagao de novos modelos de negécios e
novas estratégias e abordagens de acordo definido na 14.0, como por exemplo novos métodos
de licenciamento dos sistemas desenvolvidos. Ter a capacidade de analisar dados que
interagem e integram de forma auténoma na cloud, para isso sera necessario criar
Frameworks que possam automatizar o valor agregado para que possam fazer interagoes e
integracdes de forma autbnoma com a capacidade de analisar dados para personalizagdo na

cloud e criagao de tecnologias relacionadas com as redes sociais a volta do negdcio.

No terceiro eixo, o ciclo de vida do produto, sera necessaria uma comunicagado na
criagao do produto nas diferentes fases, permitir suportar ao longo de todo o fluxo de valores
na integragdo e avaliagdo de sistemas em modelagem e simulacdo. Devera existir uma
migragcao para uma dire¢cao de producéo flexivel e transferivel. Criar métodos e auxilios de
descricdo para engenharia e teste de sistemas autbnomos e diretrizes praticaveis para um

projeto de interagao relacionado a tarefas em todas as etapas do ciclo de produgéo.

Demonstra-se também, os ganhos possiveis quando um controle total das interacdes
dos processos de um sistema, onde a comunicacéo entre todos os meios é possivel, através
da internet das coisas, fazendo com que alteragdes de acordo com o cenario de cada
momento sejam efetivadas sem necessario o envolvimento humano. Ressalta-se ainda que
todo este processo se deve a possibilidade da analise de informacgdes, informacgdes estas que
sao disponiveis como dados em uma enorme quantidade, e podem ser interpretadas de
maneira eficiente e eficaz, através do big data, mostrando o que realmente esta acontecendo

e qual caminho deve ser seguido.

Conclui-se também, que o ritmo da evolugdo tecnoldgica deve ser acompanhado
constantemente, e que o trabalho proposto, procura um maior aprofundamento, em uma
analise posterior, uma vez que o assunto proposto esta em fase de maturagdo e em constante

evolucgao.
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Dimensées Eixos Recomendagées i . i Tipo de
. Recomendagées Nivel 1 Recomendagées Nivel 2 Recomendacgées Nivel 3 15
14.0 RAMI 4.0 transversais SIo
° Capacidade de integrar com ° Capacidade de agregar informagéo ERP,
> Capacitagao dos Recursos multiplas fontes de dados e/ou de varios departamentos/unidades PLM,
HUMAanos no conceito de dispositivos disponiveis na de negdcio; Os sistemas deverao MRP
14.0 e nas arquiteturas de ° Integragéo das tecnologias empresa, oferecer servigos em continuo para
: . ° Capacidade de armazenar e artilha de informacao entre os
Vertical Vertical sistemas emergentes; oT" e sistemas IT'® da P p. . ¢ o
o e a processar grandes volumes de diversos sistemas organizacionais;
Participagao em CoPs emoresa-
16 P ’ dados; Requer a implementagéo de loT
(Community of Practice) ) . o _
° Capacidade dos sistemas em Gateways e digitalizagéo do chao de
no dominio do serem redundantes e tolerantes a fabrica;
desenvolvimento de
falhas.
aplicagoes 14.0 ° Elevar o nivel de ERP
Uso de "Open Standards”, interoperabilidade entre sistemas a
Definir um modelo de gestéo montante e a jusante da empresa, )
do ciclo de vida de . . ° Automatizagdo em redes de valor
através de arquiteturas standard,;
desenvolvimento de . ) . ) . . agregado;
° Partilha de informag&o com ° Sistemas disponiveis no ) )
software: . . ° Capacidade de gestdo integrada do
. ) ’ sistemas externos de acordo paradigma SaaS e PaaS de SAAS, ] )
Horizontal Horizontal | o gp- fluxo de informacgao na cadeia de
’ com formatos XML e JSON e PAAS e etc. assentes em lor de f tomatizada: Gesta
° valor de forma automatizada; Gestao
Seguranca de dados e protocolos RESP e SOAP infraestruturas comuns “as a o
comunicacdes; service™ inteligente do processo de tomada
o de decisé&o;
° Partilha de informagao em toda a
cadeia de valor em tempo real;

15 Sistemas de Informag&o Organizacionais

16 CoPs (Community of Practice): s&o grupos organizados de pessoas que tém um interesse comum em um dominio técnico ou comercial especifico. Eles colaboram

regularmente na partilha de informacdes, melhorar suas habilidades e trabalhar ativamente no avango do conhecimento geral do dominio.
17 Tecnologias Operacionais Tradicionais

18 Tecnologias de Informacéo
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_ . ° Py 205 ] . PLM
Desenvolvi- Ciclo de Comunicagao na criagdo de ° Implementagéo de sistemas e de ° Integragéo e
) 5 19 . . .
mento do vida de produto através H2M ™~ e automacao para as diferentes ° avaliagéo de sistemas em
produto produto M2m20. fases da criagéo de produto modelagao e simulago.
° Desenvolvimento de software com Todos
. base nos padrdes de seguranga, os SIO
° Desenvolvimento de
quer ao nivel da protegéo de
componentes com elevado
dados quer ao nivel da sua
grau de desacoplamento;
. exposicao a ataques.
° Desenvolvimento de software ~ )
) Concretamente, questoes ° Capacidade de agregacéo de dados.
Modular e independente das . . ] o )
Especifico dos . relacionadas com code signing; Disponibilizagdo de Servigos na
plataformas tecnoldgicas; . o
Sistemas e ) device autehntication; access. cloud de forma continua.
. ° Desenvolvimento de software . -
Tecnologias ° Capacidade de gestéo de eventos
com base em “open ) )
de Informagéo e anadlise de dados em real-time
o standards”; ) .
Comunicagéo o (real time analytics and storage;
° Definicdo de APIs ) .
event routing; event processisng
and handling)
. . ~ i . L ° Diretrizes praticaveis praticas para MLP,
° Estratégias de migragéo na ° Métodos e auxilios de descrigao ) . - )
L . ) um projeto de interagao relacionado | MRP
diregdo de uma produgao para engenharia e teste de
) . a tarefas em todas as etapas do
flexivel e transferivel sistemas automatizados . ~
ciclo de produgao
° Andlise de dados € através do | ° Interagdo e integragcao de forma CRM,
big data, ferramentas de autonoma com a capacidade de ° Criagao de tecnologias relacionadas ERP,
Marketing Horizontal business intelligence e analisar dados para com as redes sociais a volta do MRP.
tecnologias relacionadas com personalizagédo das ofertas na negocio.
as redes sociais. cloud.

Tabela 8 - Tabela de recomendagdes praticas para estratégias/projetos de 14.0

M2H communication (machine-to-human communication) baseado em plataformas de interface com software standarizado.
20 M2M: Communication (machine-to-machine communication), Tipo de comunicagéo baseado em padrdes standarizados.
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A tabela ilustra a visdo agregada dos aspetos relacionados com as dimensdes que
foram apresentadas ao longo da dissertagao e vai ao encontro com o eixo do modelo adotado,
o0 RAMI 4.0, de acordo com as dimensdes do modelo, onde ja foi explicado de forma resumido

nas breves recomendagdes tecnologicas.

Apos fornecer uma visdo agregada das recomendagdes apresentadas em cada uma
das entidades, por cada uma das 3 dimensdes inerentes ao RAMI 4.0, e como base a analise
do grau de maturidade aplicado em geral para as organizagbes da regiao Tamega e Sousa
com o modelo RAMI 4.0, chegamos a conclusao que as organizagdes ainda nao estdo prontas
para as novas mudangas que se avizinham, é necessario reestruturar a organizagao,
comunicagdo e gerir todos os departamentos, passamos a indicar as boas praticas de

implementacéo:

O RAMI 4.0, como ja foi referenciado nas arquiteturas de referencia para a 14.0, € um
modelo de referéncia tridimensional, estruturado e engloba toda a cadeia produtividade, &
dividido por 3 eixos, o primeiro eixo caracterizado por hierarquia, definida pela interligagéo
dos dispositivos inteligentes com todos os componentes integrados e continuos do fluxo de
informagdo entre os processos estratégicos até aos processos operacionais, uma
comunicacao flexivel, interoperavel e de forma distribuida a comunicagao autbnoma entre as
maquinas/instrumentos, durante as diferentes fases de criacdo de produto, a informagao e
comunicagao € agregada e interpretada para todos os dados recolhidos nos diferentes niveis
hierarquicos. Deve ter comunicacao entre todos os participantes, os processos produtivos, ser
auténoma entre as maquinas/instrumentos, interacdo entre as pessoas e as maquinas de

forma facil e intuitivo, ser possivel perceber, em tempo real, o estado do processo produtivo.

O segundo eixo é representado pela arquitetura consiste que todos os dispositivos
reais possam ser integrados todos os processos produtivos para os sistemas de forma
autonoma nas diferentes fases de criagdo de produto e integragdo com os clientes,
fornecedores e parceiros que possam colaborar digitalmente para ter a capacidade de analisar
os dados dos clientes para personalizacdo das suas ofertas, forca de vendas e satisfazer as

exigéncias dos clientes no tempo previsto.

Por ultimo, é representado por o ciclo de vida, analise a produgédo e para isso é
necessario ter um elevado grau de automacao nas diferentes fases de criagdo de produto e
existir uma comunicagcdo autdbnoma entre as maquinas/instrumentos, durante as diferentes

fases de criagdo e a interagao seja facil e intuitiva entre as pessoas e as maquinas.

Para isso as empresas tecnolégicas tém a necessidade que toda a informagéo que
prossegue, tém que estar interligados entre si. Existe algumas consideragdes a ser definidas

dentro do ambiente tecnoldgico, no processo de desenvolvimento e implementagcédo tem que
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existir um padrao / protocolo, a instalagdo tem que ter um processo de instalagao e operagao

facil e ter um padrao de linguagem para troca de informagao.

Por isso as empresas informaticas que desenvolvem software terdo uma grande
necessidade de reestruturar os seus sistemas, uma arquitetura moderna que possa permitir a
sua disponibilizacao através da cloud. Todos os modulos devem ser desenvolvidos de acordo
com o paradigma de programagao orientado por objetos, criar arquiteturas de Software dos
seus produtos respeitando o padrdo Model — View — Control (MVC) , e orientados a uma
arquitetura baseada em servigos, o modelo RAMI 4.0 aconselha a usar o SOA, capitulo 2
(enquadramento tedrico), por ser bem definida naquilo que disponibiliza, o seu servigo
prestado ndo € nada ambiguo, disponibiliza funcionalidades que estéo relacionadas e que
trazem valor para o negdcio, é independente do estado ou contexto dos restantes servigos, &
reutilizavel, partilhavel, detetavel e oferece uma infraestrutura de acesso baseada em
standard, é capaz de Integrar em plataformas diferentes e possibilita de ser utilizado em
comunicagdes assincronas e finalmente tem a possibilidade de garantir confianga nas

comunicagdes.

Na seguranga de dados e comunicagdo com os servigos SOA terdo que ser

estruturados para a seguranca e privacidade.
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5. Consideracgoes finais e trabalho futuro

As organizacoes terdo que se adaptar ao impacto da industria 4.0, na forma como se
desenvolve o negdcio. Considerando que a revolugao industrial se promove com base
tecnolégica, as organizagdes precisardo, de alguma forma, entrar na realidade da

digitalizagdo que surge com as novas tecnologias [15].

Pode parecer ser uma simples imposicdo de como as tecnologias irdo aparecer, como
da mesma forma se tornou banal aceder ao mundo com um simples toque num ecra, sera

normal no futuro uma evolugao natural, como foi nas anteriores revolugdes industriais.

A mudanca de paradigma da gestao organizacional tendo em conta os incontornaveis
pressupostos inerentes a industria 4.0, é ainda incipiente na regido do Tamega e Sousa tal
fato explica-se, por um lado, pela despreocupacao e/ou desconhecimento do tema, por outro
pela falta de suporte, quer das empresas tecnoldgicas da regido, quer de outros atores da

sociedade como o caso do poder politico e da academia.

Do lado das empresas tecnolégicas, concluiu-se que continuam “agarradas” as
conquistas do passado, essa posigdo desacelerou o investimento em investigacédo e
desenvolvimento tecnoldgico para o redesenho dos seus produtos de software, perspetiva-se
que percam os seus bastides se ndo repensaram a sua forma de desenvolver e implementar

projetos de software para a industria.

Por ultimo, concluiu-se que ambas (empresas industriais e tecnoldgicas) olham com
desconfiangca para a academia, esta posicdo retraida também nao abona a favor das

necessidades da regiao na adogao de politica pro-industria 4.0.

Em meio a tudo isso, os colaboradores deverdo desenvolver novas capacidades e
qualificacbes, uma vez que as empresas passarao a exigir um colaborador diferente, muito

mais versatil, agil e conectado.

Nesse sentido, os profissionais da atual geragédo e os que estdo entrando agora no
mercado precisardo passar por um periodo de adaptacdo. E necessario compreender a
mudanga e trata-la como mais um desafio na carreira, nao como um entrave ou apenas mais
uma imposigao. Os novos sistemas atuarao para ajudar e aperfeigoar todo o processo dentro

das organizagobes [15].

As empresas exigirdo um perfil multidisciplinar, ou seja, ndo basta estar focado em

uma unica competéncia. E importante ter boa qualificacdo e ser especialista em alguma area.
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No entanto, sera fundamental também ter conhecimento sobre outros setores e transitar bem

entre eles, pois acontecerdo numa frequéncia muito maior [15].

5.1. Contribui¢oées para a comunidade

O estudo sobre a industria 4.0, as arquiteturas de referéncia e de servigos, permitiu
fazer uma analise sobre o estado da industria, e das empresas tecnolégicas envolvidas da
regido, e com base desses resultados, com o trabalho agora apresentado, pensamos
contribuir para uma estruturacao e formalizacdo do conhecimento sobre a tematica do tema,
com vista a importancia do desenvolvimento necessario e preparacdo para enfrentar um
mundo em que s6 industrias “inteligentes”, totalmente adaptadas ao mundo digital,

conseguem ser competitivas.com as empresas de outras regides e/ou outros paises.

5.2. Trabalho futuro

Todo o trabalho de investigacao foi feito, que culmina com a apresentacao da presente
dissertacdo, permite sugerir algumas orientagdes de trabalho futuro que, dando a
continuidade ao apresentado aqui, poderao trazer contributos importantes para o refinamento
das arquiteturas de referéncias para a industria 4.0, tendéncias abordadas na seccao 2,
apresentam diversos beneficios que a manutencao inteligente baseada na 14.0 pode trazer

para industria.

Entretanto, como este ainda € um tema emergente, apresenta diversos desafios a

serem vencidos.

De uma forma geral, sera necessario uma preparacao e adaptagao a 14.0. Tera de
ocorrer uma mudanca de estratégia para modelos de maior flexibilidade para as
potencialidades da tecnologia, uma maior aproximagdo com os clientes que deverdo ser
integrados nesses servicos. Ao nivel das operagdes sera necessaria uma maior
descentralizacao e autonomia. Além disso, a adog¢ao do paradigma da 14.0, pressupde ainda,

0 reposicionamento de produtos e servicos. [6]

Sera necessario identificar movimentos de vanguarda, através do uso de sensores
para monitorar quase tudo, desde fazer logistica por drones, a entrega de conteudo digital

onde a lista é escolhida pelo consumidor, o emprego de energia 100% renovavel, veiculos
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auténomos, big data e inteligéncia artificial, robés a executar novas tarefas, etc. Esse é o

cenario de muitas mudangas profundas [14].

O movimento de mudanca é acelerado e abre espaco para a simplificacdo, focar o
aumento da produtividade e trazer maior tolerancia a experimentacao ao estilo de empresas

startups.

A 14.0 utiliza os conceitos inovadores da internet das coisas (/oT), da computagdo em
nuvem, na recolha de informacdes por dispositivos como sensores, para fazer de forma mais

eficiente o que tem que ser feito.

Sera necessario melhorar a seguranga e reduzir a exposi¢ao a riscos de um conjunto
de ameacas, com o objetivo de preservar a continuidade de negécio, maximizar o retorno do

investimento, minimizar o risco de negécio, e preservar os seus respetivos valores.

5.3. Limitagoes da investigagao:

Nao obstante das questdes de investigacdo terem sido respondidas, o trabalho

empirico desenvolvido apresenta algumas limitagdes que interessa salientar:

Apesar do cuidado com aspeto do questionario, este pode ter inibido os inquiridos,
devido ao seu formato, pelo que aumenta a probabilidade de um niumero menos abrangente

de respostas.

O tempo disponivel para atingir os objetivos foram insuficientes para que se obtivesse

uma amostra mais representativa, embora o resultado alcangado tenha sido satisfatério.
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Anexos

Anexo | - Os Sistemas e Tecnologias de Informagao e Comunicagao na 4°
Revolucgao Industrial. Esta preparado?

O meu nome ¢é Ricardo Freitas e o ambito da dissertacao do Mestrado em Engenharia
Informatica da ESTG / IPP (Escola Superior de Tecnologia e Gestao do Politécnico do
Porto), em colaboragdo com o CETS (Conselho Empresarial do Tamega e Sousa),
pretende-se avaliar o grau maturidade das organizagdes da regido do Tamega e Sousa
no que diz respeito aos Sistemas e Tecnologias de Informagdo e Comunicagao.
Adicionalmente, pretende-se analisar a importancia atual que as TIC tém nos

processos organizacionais, bem como captar a perspetiva futura.

O presente inquérito é de natureza confidencial e andnima e destina-se ao tratamento
estatistico de forma a compreender a realidade dos sistemas de informacéo e de

tecnologias usadas nas Organizagdes.

De forma a podermos obter uma amostra representativa, solicita-se a todos os quantos

foram selecionados para o estudo o preenchimento do presente inquérito.

Obrigado pela sua participagao e colaboragao.

Para qualquer duvida ou esclarecimento adicional, por favor contacte-me através do
e-mail 8140343@estq.ipp.pt

P. p () RT() %EEEE%:LOGIA

E GESTAO LD e e Aaric

g /S

Acerca do Inquérito

ESTA SECAO E FUNDAMENTALMENTE INFORMATIVA!

Duracgao
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O presente questionario ndo dura mais do que 10 minutos.

Tratamento dos dados

Garantimos a confidencialidade das suas respostas que serdo tratadas de forma

totalmente anénima. Todas as perguntas sdo de preenchimento obrigatorio.

Preenchimento

O inquérito possui varios tipos de questdes. i) sim/nao/talvez; ii) escolha multipla (uma
ou mais respostas) e; iii) questdes em que se pretende aferir, face a um determinado
indicador, a situagao atual da organizacé&o, bem como o interesse da organizag&o em
reverter esse indicador, até um limite temporal de cerca de 3 anos. Este ultimo é o tipo

de questdes mais comum no inquérito. A imagem seguinte apresenta um exemplo.

Exemplo de questao do tipo Il

Até que ponto colabora, digitalmente, com os seus parceiros? *

3 (Forte uso de
ferramentas digitais de
comunicagda)

1 (Colaboragdo ndo 2 (Uso apenas
digital) de e-mail)

4 (Comunicagao digital e
standardizada)

Atualmente

Daquia 3 anos

De acordo com a questdo ilustrada na imagem anterior, devera assinalar a opgao
correspondente entre os valores 1, 2 3 ou 4, para ambas as linhas, "Atualmente" e

"Daqui a 3 anos.

Exemplo: Atualmente podera selecionar 2 (uso apenas e-mail), mas, para a linha
"Daqui a 3 anos" selecionar 3 (Forte uso de ferramentas digitais). Neste caso estara a

indicar que gostaria de apostar na comunicagéao digital entre os seus parceiros.

Autorizacao

Autoriza o uso do e-mail fornecido para envio, por parte da ESTG, de informacgéo
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|:| Eventos de relevancia empresarial

[] Noticias de relevancia empresarial

E] N&o desejo receber qualquer informagao

E] Informagao sobre Formacdes e agdes de capacitagio para empresarios

D Informagé&o sobre programas de financiamento (Portugal 2020, outros...)

[J sim

Informacao basica da Organizacao

Nome / Designagao da Organizagao
E-mail

Localizacao

Area de negoécio

Volume de negécios

debaté dellaté del6ate
10 19 24
Milhtes  Milhdes  Milhdes

Ata 1 de1até’s
Milhdo Milhoes

Mais 20 Nao quern
Milhdes  responder

Escolhe

e © O 0 © 0O O ©

opgoes

Recursos Humanos

Numero atual de colaboradores

O Até10

(O Entre10e20
(O Entre20e 50

(O Mais de 50

Qual o grau académico (mais elevado) dos seus recursos humanos?
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Ensino
Secundario 9° ano
(12° ano)

d
Ry @) O O O O
d
51(’(): rgnuéadirooss? O O O O O
i O O O O O

Como vocé avalia os conhecimentos dos seus colaboradores quando se trata dos

Menos do
9° ano

Licenciatura ou

Doutoramento Mestrado

requisitos futuros da Industria 4.0?

A industria 4.0 é a quarta Revolugao Industrial que ira introduzir tecnologias digitais em todos
os setores. Vista pela Comissao Europeia como uma prioridade, cujos objetivos principais séo
a criagdo de um mercado unico digital e a digitalizagdo da industria europeia, através da maior

automacao dos processos e do uso corrente da Internet das coisas.

e, i Exitente inadequado Adequado
relevancia  existente

infraestrutura de

Tecnologias de O O O O O

informag3do

Tecnologia de
automacdo

Analise de dados

Seguranga de dados /
seguranga de
comunicagdes

Desenvolvimento ou
aplicagdo de sistemas
de assisténcia

Software de
colaboragao

@y O #ON O FO
4 © poN O O
Ol O pen O K®
4 © peN O O
O O FON O FO

Habilidades nao-
técnicas, como o

it e O O O O O
compreensao do

processo

Pretende contratar colaboradores com conhecimento em novas arquiteturas baseado

em servigo?
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N3o Talvez Sim
Atualmenie O O O
Daqui a 3 anos O O O

Existe alguma politica de recrutamento?
(Como por exemplo: conhecimento em linguas, metodologias, experiéncia profissional, etc)

O sim
O Nao

(O Parcialmente

Procura colaboradores com formacao interdisciplinar. *

A formacao interdisciplinar dos recursos humanos potencia o trabalho em equipa e a
flexibilizagao da forga laboral. A ideia é perceber se valoriza as competéncias especificas da
sua area de negocio e da especialidade do candidato ou, para além disso, valoriza os seus

conhecimentos /experiéncia em outros dominios de especialidade.

O Sim
(O Nao

(O Esporadicamente

Tecnologias de Informacao e Comunicacgao

Possui tecnologias de informagao e comunicagao que permitam agregar e interpretar
os dados recolhidos nos diferentes niveis hierarquicos da organizagdo? *
(Através de representagao grafica, como por exemplo dashboard). Dashboard é um "painel de

indicadores" contendo informagéo agregada e visual acerca do estado do negdcio.

O Sim
O Nizo

(O Parcialmente
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Até que ponto incorpora tecnologia nos seus produtos?
Usa tecnologia como sensores, RFID (Identificagdo por radiofrequéncia), dispositivos moveis,
periféricos ou outras nos seus produtos?

1 (Pouca) 2 3 4 (Elevada)

Atualmente O O O O
Daquia 3 anos O O O O

Dos sistemas abaixo assinale os que tem implementado(s) na sua organizagao

(] sistema de execucdo de fabricagio (MES) - controla todas as actividades
de producdo e que estabelece uma ligagao direta entre o planeamento e o
tempo real da optimizacgac de todas etapas da produgzo.

7] sistema de gestdo empresarial (ERP) - permite uma gestio integrada das
varias areas funcionais de uma organizagao (vendas, contabilidade,
producao e eic.)

[] Gestio de ciclo de vida do produto (PLM) - permite controlar as
informagdes a0 longo de todo o ciclo de vida de um produto de forma
eficiente e economica, desde a idealizacao, design e fabricagao, através do

servigo e disposigao.

[[] Gestio de dados de produto (PDM) - todas as informacdes e processos
relativos ao ciclo de vida de um produto.

[[] sistema de aquisicio de dados de producdo (PDA) - sistemas que permite
registar acontecimentos / eventios e processar dados na sua organizagao.

] Gestio de maquinas (MDC) - sistema baseado em rede que faz a
monitorizagdo (por exemplo, o inicio e o fim do ciclo, etc.) das maquinas e
grava automaticamente as mudancas.

[[] Gestio de desenho assistido por computador (CAD) - sistemas que
simulam as condic¢oes de fabricagdo e materiais de construcao.

] Gestdo logistica (SCM) - sistema de integracdo de processos do produto.

[7] sistema

El Qutra:

Qual o grau de automagéo e uso das tecnologias de informagao e comunicacao (TIC)

nas diferentes fases de criacdo de produto?
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1 (Baixa 4 (Elevado grau

o e
e O O O O O
Design O O O O O
Prototipagem O O O O O
Producso O O O O O
Venda O O O O O
Distribuigio O O O O O

O

Servigos ao cliente O O O O

Qual o grau de automagéao e uso das tecnologias de informagao e comunicacao (TIC)

as diferentes fases de criagdo de produto, previstas para daqui a 3 anos?

1 (Baixa 4 (Elevadograu
moralos 11 gewmde i

g, o O O O ©
pesign O O O O O
Prototipagem O O O O O
Producio O O O O O
Venda O O @) O O
Distribuigéo O O O O O
Servigos ao cliente O O O O O
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Até que ponto os seus sistemas se encontram integrados com os clientes,

fornecedores e parceiros?

Muito Baixo 2 3 Muito Elevado N&o Aplicavel

Atualmente O O O O O
Daquia 3 anos O O O O O

Até que ponto colabora, digitalmente, com os seus parceiros?

4 ) 5 g
1 (Colaboracdo 2 (Uso f 3 {For‘(? &fsq C!e ' 4 {Compmcagao

n3o digital) apenas_de erramentas dlglta!s digital e
e-mail) de comunicagao) standardizada)

Atualmente O O O O
Daquia 3 anos O O O O

Usa tecnologia movel (smartphones, tablets, wi-fi), na interagdo com o processo

produtivo?
1 (Pouca) 2 3 4 (Elevada)
Atuaimente O O O O
Daquia 3 anos O O O O

Ha uma gestao integrada e continua do fluxo de informacgao entre os processos

estratégicos até aos processos operacionais?
(Recolha de producao)
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4 (Existe integracdo

1 (N2o ha integracao digital total entre os
digital entre os processos
processos 2 3 organizacionais,
estratégicos e garantindo um fluxo
operacicnais) continuc e em tempo

real de informacdo)

Atualmente O O O O
Daqui a 3 anos O O O O

Qual a importancia que tecnologias relacionadas com a computacao em rede (cloud)

tem na conducao do seu negécio?

Muito Baixo 2 3 Muito Elevado Né&o Aplicavel

Atualmente O O O O O
Daquia 3 anos O O O O O

Marketing e Vendas

Até que ponto tem a capacidade de analisar os dados dos clientes para personalizacao

das suas ofertas?
3 (0s dados sdo

1 (N&o existe 2(0s dadps nao ' .anallsados 4(0s dados sdo
j sdo analisados  digitalmente mas analisados em
capacidade) 3 4
digitalmente) nao em tempo tempo real)
real)

Atuaimente O O O O
Daquia 3 anos O O O O

Usa varios canais de vendas?

(O Sim (Amazon, OLX, Facebook, prestashop, blogs, etc.)
O Nao

(O Pretendemos incluir outros canais de venda no futuro préximo (Exemplo:
perspectiva a 3 anos)
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Até que ponto consegue satisfazer as exigéncias dos clientes no tempo previsto, com

0 orgamento acordado e com a qualidade necessaria?
1(Nunca/N3oe

possivel 2 (Pontualmente)
quantificar)

Atualmente O O O O
Daquia 3 anos O O O O

3 (Quase

sempre) 4 (Sempre)

Qual a importancia das tecnologias relacionadas com as redes sociais (facebook,

Pinterest, WhatApp, Skype, etc.) tem na conducgéo do seu negdcio?
3 (Usamos com

2 (Baixa) relativa
regularidade)

Atualmente O O O O O
Daqui a 3 anos O O O O O

1 (Muito
Baixa)

4 (Muito

Elevada) Na° aplicavel

Até que ponto a "forga de vendas" usa ferramentas digitais?

Muito Baixo 2 3 Muito Elevado Né&o Aplicavel

Atualmente O O O O O
Daquia 3 anos O O O O O

Produto / Operacoes

Existe algum tipo de comunicag¢ao auténoma entre as maquinas/instrumentos, durante

as diferentes fases de criagdo de produto?

1 (Pouca) 2 3 4 (Elevada)

Atualmente O O O O
Daqui a 3 anos O O O O
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Até que ponto considera a interagéo entre as pessoas e as maquinas, facil e intuitiva?

1 (Pouca) 2 3 4 (Elevada)

Atualmente O O O O
Daquia 3 anos O O O O

Até que ponto é possivel perceber, em tempo real, o estado do processo produtivo?

1 2 3 4

Atualmente O O O O
Daquia 3 anos O O O O

Até que ponto € possivel monitorizar/controlar as maquinas através das TIC

4 (Ha um fluxo continuo

1 (N&o ha qualquer de informag&o entre os
integracdo 2 3 diferentes niveis
automatizada) organizacionais,

mediados pelas TIC)

Atualmente O O O O
Daquia 3 anos O O O O

Até que ponto os dados das diversas operagdes sdo automaticamente integrados no
software de gestao existente.

4 (Todas os dados
das operagdes sio
recolhidos e
integrados no
software de
gestdo)

Atualmente O O O O
Daqui a 3 anos O O O O

1(N&oha
integragdo)

Investigacao e Desenvolvimento
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Investigagao e desenvolvimento engloba o conjunto de atividades experimentais e tedricas com
vista a obtencdo de novos conhecimentos que possam, posteriormente, ser usados na
construgcéo de novos ou melhores produtos.

De que forma desenvolvem atividades de investigagéo e desenvolvimento?

Nao Atraves de Atraves de  Afravés da
desenvolvemos  gabinete ou projetos  contratagdo de
atividadesde  departamento em CO- novos
investigagao interno Promocdo colaboradores

Atualmente D l:] D [:] D
ot L L L L O

Tém alguma parceria com alguma Instituicdo de Ensino Superior?

Subcontratacao

N3o Talvez Sim

Atualmente O O O
Daquia 3 anos O O O

Qual o grau de importancia que as atividades de Investigagéo e Desenvolvimento (I&D)

tém na diferenciagio/inovagao dos produtos/servigos?
4 (As atividades
de 1&D s30
2 3 cruciais na

proposta de
criagao de valor)

Atualmente O O O O
Daqui a 3 anos O O O O

Qual o grau de conhecimento dos programas de financiamento atuais no ambito do
P20207?

1 (As atividades de

I1&D ndo contribuem

para a proposta de
valor da organizacao)
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4 (Conhegoeo
programa e
2 3 estou a par dos
seus
CONCUrsos=

O

1 (Desconhego
por completo)

Programa Operacional
COMPETITIVIDADEE
INTERNACIONALIZACAQO

Programa Operacional CAPITAL
HUMANO

O
O

Programa Operacional .
USTENTABILIDADE E EFICIENCIA
NO USO DOS RECURSOS

NORTE 2020 O O &) O

O @ O
O @y O
O p@a O

Prevé, nos proximos 3 anos, candidatar-se a algum programa de financiamento?
O sim
O Nio
O Talvez

Participa em redes, cluster ou consércios?

Nao Sim Talvez

Atualmente O O O
Previsao daqui a 3 anos O O O

Considera relevante a formagao em inovagdo e empreendedorismo por parte dos
quadros intermédios da empresa, no ambito da Industria 4.0?

O Sim
O Nao
O Talvez

(O Nao aplicavel
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Considera relevante a formagao em inovacao e empreendedorismo por parte dos

quadros superiores da empresa, no ambito da Industria 4.0?
O sim
O Nio
O Talvez

(O Nao aplicavel

Sequranca de dados e comunicacoes

Observagdes importantes:

A) A Seguranca da Informagéao esta relacionada com a prote¢ao da informagao de um conjunto
de ameacas, com o objetivo de: — preservar a continuidade de negocio, — maximizar o retorno
do investimento — minimizar o risco de negdcio, e — preservar 0os seus respetivos valores.
Podemos entender como informagado, todo o conteudo e informagdo sobre conteldo
(metadados), ou dados disponiveis com valor para uma organizagao, pois é de utilidade para
o0 desempenho das suas atividades.

B) Em Maio de 2018, entra em vigor uma nova regulamentagédo Europeia relativa a Protecao
de Dados. As regras sdo complexas e as multas para quem ndo cumprir os requisitos séo
significativas (até 20 milhdes de Euros).

A sua organizagao trata dados pessoais?

Sim N3o Talvez N3o Aplicavel

Atualmente O O O O
Previsao daquia 3
arr:(a)\slsao aquia O O O O

Existem iniciativas de sensibilizacdo sobre privacidade de dados e seguranga da

informagéo na sua organizagao?
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Sim Nao Talvez Nao Aplicavel

Atualmenie O O O O
Previsao daquia 3
arr;\.;sao aquia O O O O

Na organizagao ja nomeou, mesmo que a tempo parcial, um Encarregado da Protegao

de Dados?

Sim N3o Talvez Nao Aplicavel

Atualmente O O O O
Previsao daquia 3 O O O O
anos

A sua Organizagao ja documentou todos os riscos associados ao processamento de

dados pessoais que formam a base para as auditorias?

Sim N3o Talvez NZo Aplicavel

Atualmenie O O O O
Previsdo daquia 3 O O O O
anos

E comunicado de forma clara e transparente aos titulares dos dados que é feita a

recolha dos seus dados pessoais?

Sim Nao Talvez Nao Aplicavel

Atualmenie O O O O
Previsao daquia 3
a:aoxs:sao aquia O O O O

Em caso de armazenamento de dados na cloud, ha a definicdo clara dos termos do

contrato que permitem escolher a localizagdo dos dados e a realizacdo de auditorias?
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Sim Nao Talvez Nao Aplicavel

Atualmenie O O O O
Previsao daquia 3
aneoxsjsao aquia O O O O

Até que ponto a seguranga da informagao organizacional é relevante no seu
negocio?

A segurangca da informagao foca-se na prote¢cdo da integridade, confidencialidade e
disponibilidade de um conjunto de dados, de modo a preservar o seu valor para uma
organizacdo. Quando existem problemas de segurangca da informagdo, podem ocorrer
situagdes como fraudes bancarias, uso inadequado e ilegal de informagdes pessoais, falhas de
sistemas, etc. E por isso essencial que a seguranga da informagao esteja garantida, através de

mecanismos de seguranca eficazes e atualizados.

2 (Razoavelmente
relevante. O acesso a

1 (Pouco : . 3 (Relevante. 4 (Muito
relevanie. Ndo ”*"fe xr_gema asia Apostamos na Relevante.
dispomos de ?rm‘e'*glfl atp%r ma protecdodos  Dispomos de um
Servigos na e dados e plano
“cloud"” & a Unica compuxadprgs dispoe informacgdo estratégico no
informagdo a . dte antl-wruste‘. internamentee  que diz respeito
“circular” fora da " TSL;ZE;:;OO%%";OIS‘%S nos servicos  a seguranga dos
organizagao sao utilizadore;s t8m uma digitais que dados e
05 e-mails) contratamos) informagao)

palavra passe para
acesso ao PC)

Atualmente O O O O
<50 daaui
gr::gssao aquia O O O O

Efetua regularmente analise de dados? De que forma?
A analise dos dados pode referir-se a dados dos clientes, fornecedores, vendas, produgao, etc..
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O O O OO0

Nao existe capacidade de analise significante.

De forma selectiva, através da capacidade de analise de alguns
colaboradores

Os servigos de analise sdo contratados externamente e efectuadas por
empresas externas

Analise de dados é incorporada dentro de algumas fungdes especificas,
tais como vendas, desenvolvimento de produtos, operacdes, etc.

Existe um departamento, dedicado a analise e processamento de dados,
que serve varias funcdes da empresa. A analise encontra-se automatizada.

Das opg¢des seguintes, assinale aquelas que pensa que traduzem a realidade da sua

organizagao, no que respeita a gestao de incidentes da infraestrutura de Sistemas de

Informacao.

O
O

O O O O

O

Nao existe um procedimento / processo de transferéncia (entre técnicos
de informaticas e/ou departamentos), para sua resolugao.

N&o se avalia se existe uma resposta atempada aos incidentes; podem
ficar incidentes por resolver.

Numa base informal, esta disponivel suporte aos utilizadores da
informatica, através de uma rede de individuos experientes.

Existe consciéncia da necessidade de uma funcao de “helpdesk” e de um
procedimento / processo de gestao de incidentes com SI/TIs.

O processo de Gestao de incidentes e a fungdo de "helpdesk” estao
estabelecidos e bem organizados.

Os procedimentos / processos de gestdo de incidentes ndo estéo
divulgados e os técnicos especializados nao receberam formagao nos
mesmos; a responsabilidade é deixada a cada individuo.

N&o existe suporte aos utilizadores da informatica, para resolucao de
incidentes.
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Anexo Il - Sistemas e Tecnologias de Informagdo e Comunicagao na Industria
4.0

O meu nome ¢é Ricardo Freitas e o ambito da dissertacao do Mestrado em Engenharia
Informatica da ESTG / IPP (Escola Superior de Tecnologia e Gestao do Politécnico do
Porto), em colaboragdo com o CETS (Conselho Empresarial do Tamega e Sousa),
pretende-se avaliar as ofertas e 0 grau maturidade das vossas solugdes de servigos
informaticos da regido do Tamega e Sousa no que diz respeito a seguranga,
manutencgao e desenvolvimento software.

O presente inquérito é de natureza confidencial e anénima e destina-se ao tratamento
estatistico de forma a compreender a realidade dos sistemas de informagao e de
tecnologias usadas nas Organizacdes produtores de software e oferta de solugdes.

De forma a podermos obter uma amostra representativa, solicita-se a todos os quantos
foram seleccionados para o estudo o preenchimento do presente inquérito.

Obrigado pela sua participagéo e colaboracao.

Para qualquer duvida ou esclarecimento adicional, por favor contacte-me através do e-mail
8140343@estq.ipp.pt

P.PORTO supemon

E GESTAO

/:_.'m o & APorerPea

7/

Acerca do Inquérito

ESTA SECAO E FUNDAMENTALMENTE INFORMATIVA!

Duracgao

O presente questionario nao dura mais do que 3 minutos.

Tratamento dos dados

Garantimos a confidencialidade das suas respostas que serao tratadas de forma

totalmente an6nima. Todas as perguntas sdo de preenchimento obrigatorio.

Preenchimento

O inquérito possui varios tipos de questdes. i) sim/nao/talvez; ii) escolha multipla (uma
ou mais respostas) e; iii) questdes em que se pretende aferir, face a um determinado

indicador, a situagao atual da organizacé&o, bem como o interesse da organizag&o em
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reverter esse indicador, até um limite temporal de cerca de 3 anos. Este ultimo é o tipo

de questdes mais comum no inquérito. A imagem seguinte apresenta um exemplo.

Exemplo de questao do tipo Il

Pretende contratar colaboradores com conhecimento em novas arquiteturas ~
baseado em servi¢o?

Nao Talvez Sim
Atualmente

Daqui a 3 anos

De acordo com a questao ilustrada na imagem anterior, devera assinalar a opgao
correspondente entre os valores 1, 2 3 ou 4, para ambas as linhas, "Atualmente" e
"Daqui a 3 anos.

Exemplo: Atualmente podera selecionar 2 (uso apenas e-mail), mas, para a linha
"Daqui a 3 anos" selecionar 3 (Forte uso de ferramentas digitais). Neste caso estara a
indicar que gostaria de apostar na comunicagéao digital entre os seus parceiros.

Autorizagcao

Autoriza o uso do e-mail fornecido para envio, por parte da ESTG, de informacéao

[CJ Eventos de relevancia empresarial

[CJ Noticias de relevancia empresarial

D Nao desejo receber qualquer informagao

D Informagao sobre Formacdes e agdes de capacitagio para empresarios

D Informagé&o sobre programas de financiamento (Portugal 2020, outros...)

[J sim

Informacao basica da Organizacao

Nome/Designagao da oprganizagao

E-mail

Recursos Humanos

Numero atual de colaboradores
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O Até10

(O Entre10e20
(O Entre20e50

(O Mais de 50

Qual o grau académico (mais elevado) dos seus recursos humanos?

B : nsin
Doutoramento Licsacieiine o Seiuidgrio 9°ano Menagco
sl Mestrado f"")"'ano\ ' 9° ano
\ <™ aho)

Dos quadros

superiores? O O O O O

Dos quadros

intermédios? O O O O O

Dos quadros

operacionais? O O O O O
Como vocé avalia os conhecimentos dos seus colaboradores quando se trata dos
requisitos futuros da Industria 4.0?

A industria 4.0 é a quarta Revolucéo Industrial que ira introduzir tecnologias digitais em todos
os setores. Vista pela Comissdo Europeia como uma prioridade, cujos objetivos principais séo

a criagdo de um mercado unico digital e a digitalizagdo da industria europeia, através da maior

automacao dos processos e do uso corrente da Internet das coisas.
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SIIE, I Exitente inadequado Adequado
relevancia  existente

infraestrutura de

Tecnologias de O O O O O

informacdo

Tecnologia de
automagao

Analise de dados

Seguranga de dados /
seguranga de
comunicagoes

Desenvolvimento ou
aplicagdo de sistemas
de assisténcia

Software de
colaboragdo

©y O HON O FO
91 O goN O e
O O gon O e
01 O BON O FE
OF O BN O FO

Habilidades ndo-
técnicas, como o

pensamento O O O O O
sistematicoe a

compreensao do

processo

Pretende contratar colaboradores com conhecimento em novas arquiteturas baseado

em servigo?

N3o Talvez Sim

Atualmente O O O
Daqui a 3 anos O O O

Existe alguma politica de recrutamento?
(Como por exemplo: conhecimento em linguas, metodologias, experiéncia profissional, etc)

O Sim
O Nio

(O Parcialmente

Procura colaboradores com formagao interdisciplinar. *

108



A formacao interdisciplinar dos recursos humanos potencia o trabalho em equipa e a
flexibilizagao da forga laboral. A ideia é perceber se valoriza as competéncias especificas da
sua area de negdcio e da especialidade do candidato ou, para além disso, valoriza os seus

conhecimentos /experiéncia em outros dominios de especialidade.

O sim
O Nzo

(O Esporadicamente

Arquiteturas de software

Que tipo de solugdes comercializa/disponibiliza para a industria?
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[] sistema de gestdo empresarial (ERP) - permite uma gesto integrada das
varias areas funcionais de uma organizagao (vendas, contabilidade,
producgdo e etc.)

O

Gestdo logistica (SCM) - sistema de integragao de processos do produto.

O

Sistema de execucgdo de fabricagdo (MES) - controla todas as actividades
de produgao e que estabelece uma ligagdo direta entre o planeamento e o
tempo real da optimizagao de todas etapas da producao.

[:] Gestdo de ciclo de vida do produto (PLM) - permite controlar as
informagdes ao longo de todo o ciclo de vida de um produto de forma
eficiente e economica, desde a idealizagao, design e fabricacao, através do
servigo e disposigao.

D Gestédo de dados de produto (PDM) -todas as informagdes e processos
relativos ao ciclo de vida de um produto.

[:] Sistema de aquisi¢do de dados de producao (PDA) - sistemas que permite
registar acontecimentos / eventos e processar dados na sua organizagao.

D Gestdo de maquinas (MDC) - sistema baseado em rede que faz a
monitorizagao (por exemplo, o inicio e o fim do ciclo, etc.) das maquinas e

grava automaticamente as mudangas.

D Gestédo de desenho assistido por computador (CAD) - sistemas que
simulam as condigdes de fabricagdo e materiais de construgao.

[] planeamento de necessidades de materiais (MRP) - Sistema que permite
calcular quantos materiais de determinado tipo sdo necessarios e em que
momento.

[] outra:

As solugbes que disponibilizada & industria sao:

[[] Desktop

[[] web-Based
[[] web-based e responsivas

[[] web-based e mobile-based

Os seus produtos de software podem ser disponibilizados através da cloud, como um
servico? (Exemplo: SaaS, PaaS, laaS?)
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SaaS: (software as a service) forma de distribuicdo e comercializagdo de software, PaaS:
(platform as a service) servigco de hospedagem e implementagdo de hardware e software e
LaaS: (Infrastructure as Service) infraestrutura de Tl completa consumida como servigo.

2 (Apenas

mddulos o .
1 (NSo) F-‘pem%{ﬂls de 3 (Sim, 4 (Sim,
st P TR parcialmente) completaments)

comunicagao com
terceiros)

Atualmente O O O O
Daqui a 3 anos O O O O

Os seus produtos de software sao desenvolvidos de acordo com o paradigma de
programagcao orientado por objetos?

2 (Apenas 3 (Apenas
1(NZo) componenies moduios 4 (Sim, completamente)
especificos) especificos)

Atuaimente O O O O
Daqui a 3 anos O O O O

A Arquitetura de Software dos seus produtos, respeita o padrdao MVC (Model — View —

Control) ? *

Model-view-controller (MVC),, € um padrdao de arquitetura de software que separa a
representagao da informagéao da interagéo do utilizador com ele. O modelo (model) consiste nos
dados da aplicagao, regras de negdcios, logica e fungdes. Uma visao (view) pode ser qualquer
saida de representacdo dos dados, como uma tabela ou um diagrama. E possivel ter varias
visbes do mesmo dado, como um grafico de barras para gerenciamento e uma visao tabular para
contadores. O controlador (controller) faz a media¢ao da entrada, convertendo-a em comandos
para o modelo ou visdo. Fonte: Wikipedia.

o rA 3(Sim,
2 \Apenias “a'f' Lilg*nent»':
1 (N3o) alguns ki s 4 (Sim, completamente)
ZHc modulos)  Apenas o BackOffice Y TR

ou FrontOffice)

Atualmente O O O O
Daqui a 3 anos O O O O

Desenvolve os seus produtos de software orientados a uma arquitetura baseada em
servigcos?
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2 (Apenas alguns 3 (Parcialmente em 4 (Sim,
componentes) alguns modulos) completamenie)

Atualmente O O O O
Daqui a 3 anos O O O O

1(N&o)

Durante o desenvolvimento dos seus produtos de software, preocupa-se com a analise
e desenho das solucdes, antes de passar a fase de construgéo (programacéao)

1 (N&0) 2 (Apenas com a 3 (Com a analise
4 analise) & design técnico)

Atualmente O O O O
Daqui a 3 anos O O O O

4 (Sim)

Standarizacao e integracao

Até que ponto se preocupa em incorporar tecnologia standard e/ou aberta nos seus
produtos de software?

4 (Sempre que
3 seja possivele a
tecnologia exista)

Atuaimente O O O O
Daqui a 3 anos O O O O

2 (Sc6 quando é

1 (Nao Incorpora) obrigatério)

Até que ponto os seus produtos de software tém a capacidade de integrar com os

sistemas legados das empresas? *

Sistemas legados sido os sistemas internos da empresa e indispensaveis para o
normal funcionamento da mesma. Tata-se por vezes de sistemas associados a
magquinas e/ou dispositivos. Exemplo: Balangas, etc...

3 (Integram
como 4 (Procuramos
dispositivos que sempre garantir
usem protocelos integracdo)
standard)

Atualmente O O O O
Daqui a 3 anos O O O O

2 {Os servicos
1(Ndointegra. Ndoé  deintegracdo
nossa responsabilidade) s&o pagos 3
parte)

Até que ponto os seus produtos de software tém a capacidade de integrar com outros
sistemas, maquinas ou sensores?
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4 (S3o disponibilizados
interfaces para
integragdo com

maquinas e sensores)

Atualmente O O O O
Daquia 3 anos O O O O

2 (Integram 3 (Integram
apenas com  apenas como
maquinas) sensores)

1 (Nao
integram)

Até que ponto dos seus produtos de software incorporam praticas e padrées de
usabilidade

4 (Aplicamos
: standards de
. 3 (Existea o
2 (Seguimos 0s pa usabilidade.
standards da preouc:apb?:i;g:dzom 8 Estudamos o
W3C, mas nio ; 7 design de interacdo
3 : Sequimos as regras
1 (N3o) realizamos querenire o
estudos e e utilizadore ¢
especificos de int ;)r :eésg ggoa?au e software, quer
interacao) : ¢ g entre o software e

madulos) os dispositivos de

hardware)

Atualmente O O O O
Daqui a 3 anos O O O O

Investigacao e desenvolvimento

Investigagao e desenvolvimento engloba o conjunto de atividades experimentais e tedricas com
vista a obtengdo de novos conhecimentos que possam, posteriormente, ser usados na
construgdo de novas arquiteturas.

De que forma desenvolvem atividades de investigagdo e desenvolvimento?

Nao Atraves de Atravesde  Atraves da
desenvolvemos  gabinete ou & projetos  contratagdo de
atividades de  departamento Subcontratacao em CO- novos
investigacdo interno Promogdo colaboradores

Atualmente D D D D D
Sl J ] J J ]

Tém alguma parceria com alguma Instituicdo de Ensino Superior?
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Sim Nao
Atualmente O O
Daqui a 3 anos O O

Prevé, nos proximos 3 anos, candidatar-se a algum programa de financiamento?

O sim
O Nao
O Talvez

Participa em redes, cluster ou consércios?

Sim Nao
Atualmente O O
Daqui a 3 anos O O

Sequranca de dados e comunicacoes

Observagbes importantes

A) A Seguranca da Informagéo esta relacionada com a prote¢ao da informagao de um conjunto
de ameacas, com o objetivo de: — preservar a continuidade de negécio, — maximizar o retorno
do investimento — minimizar o risco de negdcio, e — preservar 0os seus respetivos valores.
Podemos entender como informagdo, todo o conteudo e informagdo sobre conteldo
(metadados), ou dados disponiveis com valor para uma organizagao, pois € de utilidade para
o0 desempenho das suas atividades.

B) Em Maio de 2018, entra em vigor uma nova regulamentagédo Europeia relativa a Protecao

de Dados. As regras sdo complexas e as multas para quem ndo cumprir os requisitos séo
significativas (até 20 milhdes de Euros).

Até que ponto os seus produtos de software estdo preparados para a nova

regulamentagao europeia relativa a protegao de dados?
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Sim Nao Parcialmente

Atuaimente O O O
Daqui a 3 anos O O O

Até que ponto os seus produtos incorporam tecnologia e procedimentos de analise
agregada de dados?

1 (Ndo 2 (Apenas aonivel 3 (Atéao
incorporam) cperacional) nivel tatico)

Atualmente O O O O
Daqui a 3 anos ) O O O

4 (Sim, completamente)

Até que ponto é possivel, através dos seus produtos de software, fornecer informacao
em tempo real para diferentes tipos de dispositivos?

2 (Si 3 (Sim, para
1(Noe “‘gg,r:{ripggas qualquer dispositivo 4 (Sim, para
po'sss've:} proprio movel ou dispositivos maoveis
; software) computador IlgaCD e outros)
' a intemet)

Atualmente O O O O
Daqui a 3 anos O O O O

A sua Organizacao ja documentou todos os riscos associados ao processamento de
dados pessoais que formam a base para as auditorias?

Sim Nao Parcialmente

Atualments O O O
Daqui a 3 anos %) O )

E comunicado de forma clara e transparente aos titulares dos dados que é feita a
recolha dos seus dados pessoais?
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Sim Nao Parcialmente
Atuaimente O O O
Daqui a 3 anos O O O

Em caso de armazenamento de dados na cloud, ha a definicao clara dos termos do
contrato que permitem escolher a localizagdo dos dados e a realizagdo de auditorias?

Nao Parcialmente

w
|

Atuaiments

O O O
Daqui a 3 anos O O O
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Anexo lll - Calculo das dimensées da situagao atual

~ - Média
Questdes Avaliagao Total Ponderada
0 1 2 3 4
Integracao Vertical
Qual o grau de automacdo e uso das tecnologias de informagdo e comunicagao (TIC)
na fase de 1&D do ciclo de vida de cria¢cdo de produto? Qi 10 3 6 10 > 34 1,91
Qual o grau de'automa?gao e us.o das tanc)NIoglas de informacdo e comunicagao (TIC) Q2 9 ) 4 3 1 34 2,29
na fase de Design do ciclo de vida de criagdo de produto?
Qual o grau de au.tomagao e leSO das t.ecnologl.as (N:le informagdo e comunicagao (TIC) a3 8 4 5 13 4 34 203
na fase de Prototipagem do ciclo de vida de criacdo de produto?
Qual o grau de autNomaga_o e uso ('jas tecnc?lo%las de informacdo e comunicagao (TIC) Q4 7 ) 3 16 6 34 235
na fase de Producdo do ciclo de vida de criagdo de produto?
Qual o grau de automacado e uso das tecnologias de informagdo e comunicagao (TIC)
na fase de Vendas do ciclo de vida de criagao de produto? Q5 > 1 3 13 12 34 2,76
Qual o grau de automacado e uso das tecnologias de informagdo e comunicagao (TIC)
na fase de Distribuicdo do ciclo de vida de criacdo de produto? Q6 > 4 > 13 / 34 2,38
Qual o grau de .automaga)o e uso d‘.':\s tecno!oglas de. |nf~orma<;ao e comunicagao (TIC) Q7 3 3 3 15 10 34 276
na fase de Servigos ao Cliente do ciclo de vida de criagdo de produto?
Possui tecnolog{as de mformagao e clorrTunllcag:ao que permltam agrf_gar e interpretar a8 1 9 14 34 244
os dados recolhidos nos diferentes niveis hierarquicos da organizagao?
Ha um,a fg,estaolmtegrada e continua dp qu.xo de informacao entre os processos Q9 9 1 13 1 34 218
estratégicos até aos processos operacionais?
Até que ponto é possivel perceber, em tempo real, o estado do processo produtivo? Q10 7 9 13 5 34 2,47
Até que ponto é possivel monitorizar/controlar as maquinas através das TIC Ql1 10 10 13 1 34 2,15
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Até que ponto os dados das diversas opera¢des sdao automaticamente integrados no
software de gestdo existente.

Integracao Horizontal

Qual o grau de automacdo e uso das tecnologias de informagdo e comunicagao (TIC)
na fase de Vendas do ciclo de vida de criagao de produto?

Qual o grau de automacdo e uso das tecnologias de informagdo e comunicagao (TIC)
na fase de Distribuicdo do ciclo de vida de cria¢cdo de produto?

Qual o grau de automacado e uso das tecnologias de informagdo e comunicagao (TIC)
na fase de Servigos ao Cliente do ciclo de vida de criagdo de produto?

Até que ponto os seus sistemas se encontram integrados com os clientes,
fornecedores e parceiros?

Até que ponto colabora, digitalmente, com os seus parceiros?

Qual a importancia que tecnologias relacionadas com a computac¢do em rede (cloud)
tem na condugao do seu negécio?

Até que ponto tem a capacidade de analisar os dados dos clientes para personalizacao

das suas ofertas?

Até que ponto consegue satisfazer as exigéncias dos clientes no tempo previsto, com o

orcamento acordado e com a qualidade necessaria?

Até que ponto os dados das diversas opera¢des sdao automaticamente integrados no
software de gestdo existente.

Desenvolvimento do Produto

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de 1&D do ciclo de vida de criacdo de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Prototipagem do ciclo de vida de criagcdao de produto?
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Q12

Ql

Q2

Q3

Q4

Q5

Q6

Q7

Qs

Q9

Q1

Q2

11

12

16

18

11

13

13

15

12

14

11

26

13

5 34
Média
12 34
7 34
10 34
2 34
3 34
6 34
4 34
3 34
5 34
Média
11 34
4 34

2,29

2,34

2,76

2,38

2,76

2,21

2,56

2,35

2,41

2,91

2,29

2,52

2,29

2,03



Qual o grau de automacdo e uso das tecnologias de informagdo e comunicagao (TIC)
na fase de Producdo do ciclo de vida de criagdo de produto?

Até que ponto incorpora tecnologia nos seus produtos?

Usa tecnologia mdvel (smartphones, tablets, wi-fi), na interagdo com o processo
produtivo?

Existe algum tipo de comunicacdo auténoma entre as maquinas/instrumentos,
durante as diferentes fases de criacdo de produto?

Até que ponto considera a interagdo entre as pessoas e as maquinas, facil e intuitiva?

Até que ponto é possivel perceber, em tempo real, o estado do processo produtivo?

Avaliacao das tecnologias usadas

Qual o grau de automacao e uso das tecnologias de informacédo e comunicagao (TIC)
nas diferentes fases de criacdo de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de 1&D do ciclo de vida de criacdo de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Prototipagem do ciclo de vida de criagcao de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Producdo do ciclo de vida de criacdao de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Vendas do ciclo de vida de criacdo de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Distribuicdo do ciclo de vida de criacao de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Servicos ao Cliente do ciclo de vida de criagcdo de produto?

119

Q3

Q4

Q5

Q6

Q7

Q8

Q1

Q2

Q3

Q4

Q5

Q6

Q7

16

12

13

13

10

13

16

13

13

15

34

34

34

34

34

34

Média

34

34

34

34

34

34

34

2,35

2,12

2,26

1,65

2,41

2,47

2,20

1,91

2,29

2,03

2,35

2,76

2,38

2,76



Possui tecnologias de informagdo e comunicagdo que permitam agregar e interpretar
os dados recolhidos nos diferentes niveis hierarquicos da organizagao?

Até que ponto incorpora tecnologia nos seus produtos?

Até que ponto os seus sistemas se encontram integrados com os clientes,
fornecedores e parceiros?

Até que ponto colabora, digitalmente, com os seus parceiros?

Usa tecnologia mdvel (smartphones, tablets, wi-fi), na interagdo com o processo
produtivo?

Ha uma gestao integrada e continua do fluxo de informacdo entre os processos
estratégicos até aos processos operacionais?

Qual a importancia que tecnologias relacionadas com a computa¢do em rede (cloud)
tem na condugao do seu negécio?

Qual a importancia das tecnologias relacionadas com as redes sociais (facebook,
Pinterest, WhatApp, Skype, etc.) tem na conduc¢do do seu negdcio?

Até que ponto a "forca de vendas" usa ferramentas digitais?

Até que ponto é possivel perceber, em tempo real, o estado do processo produtivo?

Até que ponto os dados das diversas opera¢des sdao automaticamente integrados no
software de gestdo existente.

A sua organizagao trata dados pessoais?

Em caso de armazenamento de dados na cloud, ha a definicdo clara dos termos do contrato que

permitem escolher a localizagdo dos dados e a realizagéo de auditorias?

Marketing
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Qs

Q9

Q10

Q11

Q12

Q13

Q14

Q15

Q16

Q17

Q18

Q19

Q20

11

15

22

11

11

11

11

12

16

11

11

11

11

12

14

12

13

11

14

10

13

34

34

34

34

34

34

34

34

34

34

34

34

34

Média

2,44

2,12

2,21

2,56

2,26

2,18

2,35

2,68

2,50

2,47

2,29

2,12

1,26

2,30



Qual o grau de automacdo e uso das tecnologias de informagdo e comunicagao (TIC)

] . - 1
na fase de Vendas do ciclo de vida de criagdo de produto? Q
Qual o grau de automacdo e uso das tecnologias de informagdo e comunicagao (TIC) Q2
na fase de Distribuicdo do ciclo de vida de cria¢cdo de produto?
Qual o grau de automacdo e uso das tecnologias de informagdo e comunicagao (TIC) a3
na fase de Servigos ao Cliente do ciclo de vida de criagdo de produto?
Até que ponto tem a capacidade de analisar os dados dos clientes para personalizacao Q4
das suas ofertas?
Usa vdrios canais de vendas? Q5
Até que ponto consegue satisfazer as exigéncias dos clientes no tempo previsto, com o Q6
orcamento acordado e com a qualidade necessaria?
Qual a importancia das tecnologias relacionadas com as redes sociais (facebook, Q7
Pinterest, WhatApp, Skype, etc.) tem na conduc¢do do seu negdcio?
Até que ponto a "forca de vendas" usa ferramentas digitais? Q8

Média total
Integracao Vertical 2,34
Integracdo Horizontal 2,52
Desenvolvimento do Produto 2,20
Avaliacdo das tecnologias usadas 2,30
Marketing 2,43
2,36
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25

18

11

11

13

13

15

26

14

10

12

10

34

34

34

34

34

34

34

34

Média

2,76

2,38

2,76

2,41

1,06

2,91

2,68

2,50

2,43
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Anexo IV - Calculo das dimensodes daqui a 3 anos

Respostas
~ I Média
Questdes Avaliacdo Total Ponderada
0 1 2 3 4
Integracao Vertical
Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)

1 8 1 1 11 13 34 2,59
na fase de 1&D do ciclo de vida de criacdo de produto? Q ’
Qual o grau de‘automa.gao e usjo das tef:no~log|as de informacgdo e comunicacdo (TIC) Q2 8 1 0 9 16 34 271
na fase de Design do ciclo de vida de criacdo de produto?

Qual o grau de au'tomagao e ltISO das t‘ecnologltas (~:le informacdo e comunicacgao (TIC) Q3 8 5 1 11 12 34 250
na fase de Prototipagem do ciclo de vida de criagcdao de produto?

Qual o grau de autNomaga.o e uso (‘jas tecnc?loglas de informacgdo e comunicacdo (TIC) Q4 6 1 13 14 34 2,82
na fase de Producdo do ciclo de vida de criacdao de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)

5 2 1 1 9 21 34 3,35
na fase de Vendas do ciclo de vida de criacdo de produto? Q ’
Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)

6 3 2 14 15 34 3,06
na fase de Distribuicdo do ciclo de vida de criacao de produto? Q !
Qual o grau de .automa(;a.o e uso dés tecno!oglas de‘ mtormagao e comunicacdo (TIC) Q7 1 1 13 19 34 344
na fase de Servicos ao Cliente do ciclo de vida de cria¢cdo de produto?

Possui tecnologias de informacado e comunicagao que permitam agregar e interpretar a8

os dados recolhidos nos diferentes niveis hierarquicos da organizacdo?

Ha umla fgestaolmtegrada e continua df) flu‘xo de informacdo entre os processos Q9 3 4 15 12 34 3,06
estratégicos até aos processos operacionais?

Até que ponto é possivel perceber, em tempo real, o estado do processo produtivo? Q1o 3 11 20 34 3,41
Até que ponto é possivel monitorizar/controlar as maquinas através das TIC Qi1 2 4 16 12 34 3,12

123



Até que ponto os dados das diversas opera¢des sdao automaticamente integrados no
software de gestdo existente.

Integracao Horizontal

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Vendas do ciclo de vida de criacdo de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Distribuicdo do ciclo de vida de criacao de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Servicos ao Cliente do ciclo de vida de criagcdo de produto?

Até que ponto os seus sistemas se encontram integrados com os clientes,
fornecedores e parceiros?

Até que ponto colabora, digitalmente, com os seus parceiros?

Qual a importancia que tecnologias relacionadas com a computac¢do em rede (cloud)
tem na conducgdo do seu negdcio?

Até que ponto tem a capacidade de analisar os dados dos clientes para personalizacdo
das suas ofertas?

Até gue ponto consegue satisfazer as exigéncias dos clientes no tempo previsto, com o
orcamento acordado e com a qualidade necessaria?

Até que ponto os dados das diversas operagdes sdo automaticamente integrados no
software de gestao existente.

Desenvolvimento do Produto

Qual o grau de automacado e uso das tecnologias de informacgdo e comunicagao (TIC)
na fase de 1&D do ciclo de vida de cria¢do de produto?

Qual o grau de automacado e uso das tecnologias de informacgdo e comunicagao (TIC)
na fase de Prototipagem do ciclo de vida de criacdo de produto?
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3,06
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3,25
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2,50



Qual o grau de automacdo e uso das tecnologias de informagdo e comunicagao (TIC)
na fase de Producdo do ciclo de vida de criagdo de produto?

Até que ponto incorpora tecnologia nos seus produtos?

Usa tecnologia mdvel (smartphones, tablets, wi-fi), na interagdo com o processo
produtivo?

Existe algum tipo de comunicacdo auténoma entre as maquinas/instrumentos,
durante as diferentes fases de criacdo de produto?

Até que ponto considera a interagdo entre as pessoas e as maquinas, facil e intuitiva?

Até que ponto é possivel perceber, em tempo real, o estado do processo produtivo?

Avaliacao das tecnologias usadas

Qual o grau de automacao e uso das tecnologias de informacédo e comunicagao (TIC)
nas diferentes fases de criacdo de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de 1&D do ciclo de vida de criacdo de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Prototipagem do ciclo de vida de criagcao de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Producdo do ciclo de vida de criacdao de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Vendas do ciclo de vida de criacdo de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Distribuicdo do ciclo de vida de criacao de produto?

Qual o grau de automacao e uso das tecnologias de informacdo e comunicagao (TIC)
na fase de Servicos ao Cliente do ciclo de vida de criagcdo de produto?
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Possui tecnologias de informagdo e comunicagdo que permitam agregar e interpretar
os dados recolhidos nos diferentes niveis hierarquicos da organizagao?

Até que ponto incorpora tecnologia nos seus produtos?

Até que ponto os seus sistemas se encontram integrados com os clientes,
fornecedores e parceiros?

Até que ponto colabora, digitalmente, com os seus parceiros?

Usa tecnologia mdvel (smartphones, tablets, wi-fi), na interagdo com o processo
produtivo?

Ha uma gestao integrada e continua do fluxo de informacdo entre os processos
estratégicos até aos processos operacionais?

Qual a importancia que tecnologias relacionadas com a computa¢do em rede (cloud)
tem na condugao do seu negécio?

Qual a importancia das tecnologias relacionadas com as redes sociais (facebook,
Pinterest, WhatApp, Skype, etc.) tem na conduc¢do do seu negdcio?

Até que ponto a "forca de vendas" usa ferramentas digitais?

Até que ponto é possivel perceber, em tempo real, o estado do processo produtivo?

Até que ponto os dados das diversas opera¢des sdao automaticamente integrados no
software de gestdo existente.

A sua organizagao trata dados pessoais?

Em caso de armazenamento de dados na cloud, ha a definicdo clara dos termos do contrato que

permitem escolher a localizagdo dos dados e a realizagéo de auditorias?

Marketing

126

Qs

Q9

Q10

Q11

Q12

Q13

Q14

Q15

Q16

Q17

Q18

Q19

Q20

11

11

14

15

10

15

11

11

11

14

12

12

15

12

16

20

12

19

19

17

20

14

17

11

34

34

34

34

34

34

34

34

34

34

34

34

Média

3,12

3,00

3,35

3,44

3,06

3,32

3,41

3,24

3,41

3,18

3,06

2,35

3,07



Qual o grau de automacdo e uso das tecnologias de informagdo e comunicagao (TIC)

] . - 1
na fase de Vendas do ciclo de vida de criagdo de produto? Q
Qual o grau de automacdo e uso das tecnologias de informagdo e comunicagao (TIC) Q2
na fase de Distribuicdo do ciclo de vida de cria¢cdo de produto?
Qual o grau de automacdo e uso das tecnologias de informagdo e comunicagao (TIC) a3
na fase de Servigos ao Cliente do ciclo de vida de criagdo de produto?
Até que ponto tem a capacidade de analisar os dados dos clientes para personalizacao Q4
das suas ofertas?
Usa vdrios canais de vendas? Q5
Até que ponto consegue satisfazer as exigéncias dos clientes no tempo previsto, com o Q6
orcamento acordado e com a qualidade necessaria?
Qual a importancia das tecnologias relacionadas com as redes sociais (facebook, Q7
Pinterest, WhatApp, Skype, etc.) tem na conduc¢do do seu negdcio?
Até que ponto a "forca de vendas" usa ferramentas digitais? Q8

Média total
Integracao Vertical 3,02
Integracdo Horizontal 3,25
Desenvolvimento do Produto 2,96
Avaliacdo das tecnologias usadas 3,07
Marketing 3,00
3,06
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