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Resumo

Os sistemas de controlo de acessos sdo ferramentas usadas para garantir niveis de
seguranca, seletividade e controlabilidade no acesso a areas ou recursos privados

minimizando constrangimentos provocados por inspegoes.

O Aeroporto Francisco Sa Carneiro € uma infraestrutura composta por varios edificios,
com areas de acesso restrito caracterizadas por diversas especificidades. Para fazer a gestdo
de acessos, alguns edificios estdo equipados com sistemas de controlo automaticos para
rastreio de pessoas e viaturas, noutros existe um elemento humano a desempenhar essa
tarefa. Operacionalmente, no Aeroporto sao usados conjuntos de ferramentas de software,
desenvolvidas por vérias entidades e em periodos de tempo diferentes que sustentam os

procedimentos relacionados com o controlo de acessos.

Por questdes de suporte das aplicagdes, questdes de inclusao de novas funcionalidades e
adaptacao a exigéncias do dia-a-dia, pretende-se substituir as varias ferramentas atuais por
uma plataforma tnica que agregue a satisfacdo de todas as necessidades decorrentes do

processo de controlo de acessos e de credenciagdo de pessoas e viaturas.

Este documento de dissertacdo descreve o estudo, o projeto e a implementacdo de um
prototipo funcional da nova plataforma de software de controlo de acessos para o

Aeroporto Francisco Sa Carneiro.
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Glossario

Aerogare

Terminal aeroportuario de passageiros.

Lado ar

“Zona de movimento dos aeroportos e seus terrenos e edificios adjacentes,

ou parte destes cujo acesso ¢ controlado.” [1]

Lado Terra

“Zonas dos aeroportos e os terrenos adjacentes ou partes destes, nao

incluidos no lado ar”. [1]

Taxiway

Caminho de circulacao de aeronaves entre as pistas de aterragem/descolagem

e as plataformas de estacionamento.

SIM

Subscriber Identity Module ¢ um cartdo usado nos dispositivos de
comunica¢do movel que permite identificar e autenticar de forma segura o
subscritor do servico de comunicacdes GSM. Os cartdes com as mesmas
caracteristicas mas que acedem a servigos de comunicacio UTMS

denominam-se USIM — Universal Subscriber Identity Module.

GSM

Global System for Mobile Communication, sistema de telecomunicacdes
moveis digitais, celulares de segunda geragdo que opera nas frequéncias de

900, 1800 e 1900MHz.

UMTS

Universal Mobile Telecommunication System, sucessor para a Europa do
sistema de comunicagdes GSM, que opera na frequéncia de 2000MHz: A
maior diferencga relativamente ao GSM ¢ o uso da tecnologia CDMA que

proporciona maiores taxas de transferéncia

CDMA

Code Division Multiple Access, ¢ um método de acesso concorrente para
transmissdo de dados de varios transmissores para um recetor usando uma

frequéncia.
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1. INTRODUCAO

O presente documento ¢ o relatorio da Tese do Mestrado em Engenharia Eletrotécnica e de
Computadores, ramo Automacao e Sistemas apresentado no Departamento de Engenharia
Eletrotécnica do Instituto Superior de Engenharia do Porto - ISEP. O trabalho apresenta o
desenvolvimento de uma plataforma de credenciagdo e controlo de acessos para

implementagao no Aeroporto Francisco Sa Carneiro.

Este capitulo apresenta um enquadramento do ambito da tese de mestrado, fazendo uma
descri¢ao histdrica dos ultimos anos do controlo de acessos no Aeroporto Francisco Sa

Carneiro e definindo os objetivos do trabalho.

O conceito de seguranga ¢ um requisito que se pretende em todas as atividades. Seja sob a
vertente preventiva ou mais pro-ativa em todos os ambitos de atuag¢do e do conhecimento a

seguranga ¢ um valor indiscutivel.

Os locais onde as pessoas se movem pelo seu estado de propriedade, por questdes
fronteiricas, por questdes de confidencialidade ou por questdes de perigosidade

classificam-se em varios niveis de restricdo de acessos. Uma das areas em que se aplica o



termo seguranga prende-se com o controlo do acesso de pessoas a zonas restritas. Os
aeroportos sdo um caso particular de espagos onde coexistem zonas com diferentes niveis
de restricdo de acessos nos quais € necessario garantir que apenas as pessoas com

permissdes acedem as respetivas zonas.

1.1. CREDENCIACAO NO AEROPORTO FRANCISCO SA
CARNEIRO

O Aeroporto Francisco S& Carneiro - ASC, por mandato regulamentar da atividade que
nele se exerce, esta dividido em varias areas de acesso reservado ou condicionado

classificadas em, [1]:
e Areas publicas: areas as quais o publico tem acesso;
e Areas reservadas: areas de acesso condicionado;

o Areas restritas: 4reas de acesso controlado a fim de garantir a seguranca da aviagdo
civil sendo necessaria a existéncia de cartdes de acesso para pessoas e disticos para
viaturas. Pessoas e veiculos sdo controlados e rastreados a 100%[2]. Fazem parte
das areas restritas as salas de embarque e desembarque, os caminhos de circulagao
de passageiros em transito, as areas operacionais com pistas, faxiways, plataformas

de estacionamento de aeronaves, terminais de carga e edificios de manutencao.

Atualmente no ASC, pode-se obter credenciacdo com autorizagdo de acesso para pessoas e

para viaturas. As credenciais para pessoas podem ser dos seguintes tipos [2]:

e Cartdo de acesso unico permanente, Figura 1: emitido a Funcionarios de Entidades
que operam no Aeroporto com vinculo laboral de efetividade, ou quando a
empresa esta sujeita a um contrato de concessao temporario que garanta o periodo

de vigéncia do cartdo. Valido, no maximo por cinco anos.
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Figura 1 — Cartdo de identificagdo permanente e temporario, adaptado de [1].

e C(Cartdo de acesso Unico temporario: emitido a Funcionarios de Entidades que
operam no Aeroporto com contrato de trabalho temporario, ou quando a empresa
esta sujeita a um contrato de concessdo temporario que garanta o periodo de

vigéncia do cartdo. Valido, no maximo por um ano.

e (artao de acesso pontual: podem ser de dois tipos ou para fazer face a uma
necessidade de carater pontual como visitas, auditorias, etc. em que os possuidores
deste cartdo deverdo ser acompanhados por um Funcionario da Entidade
requerente, Figura 2. Vélido no maximo por cinco dias. Ou se emitem cartdes de
acesso pontual para permitir que passageiros utilizadores do servico de chegadas,

possam aceder a areas restritas para reclamagao de bagagem perdida, Figura 3.
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Figura 2 — Cartdes de identificacdo pontual, adaptado de [1].
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Figura 3 — Cartoes de identificagdo pontual para passageiros, adaptado de [1].
As credenciais para viaturas podem ser dos seguintes tipos [2]:

e Identificacdo lateral fixa: emitida para viaturas afetas permanentemente a
atividades que se processam nas areas restritas, ¢ constituida por dois conjuntos de

numeros e por um distico. Valida no maximo por um ano, Figura 4 e Figura 5.

Figura 4 — Exemplos de disticos laterais de identifica¢@o de viaturas.
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A7Z001T ==
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VALIDADE:

Figura 5 — Disticos permanente de viaturas, adaptado de [1].



e Disticos de acesso temporario: emitidos para viaturas com necessidade de
circulagdo temporario nas areas restritas. Valido no maximo por dois meses, Figura

6.

21iZ AEROPORTO F. SA CARNEIRO

N
VALIDADE:

VISTO:

Figura 6 — Disticos temporario de viaturas, adaptado de [1].

Os varios cartdes de identificacdo numa das faces apresentam impressas informagdes
relevantes para a credenciagdo como: data de validade, nome ou matriculas e empresas que
representam, uma cor e¢/ou um conjunto de até cinco letras que representam as areas a que

lhes é concedido acesso conforme descrito no Anexo A .

1.2. EVOLUCAO HISTORICA DA CREDENCIACAO NO ASC

A atividade do Aeroporto Francisco Sa Carneiro, [5], remonta a 1945 no entdo chamado
Aeroporto de Pedras Rubras. Em 1956 recebeu o seu primeiro voo internacional e ao longo
dos anos tem sido alvo de vérias intervengdes de melhoramentos e ampliagdes.
Atualmente, estd equipado com uma pista com 3.480m de comprimento, € por um terminal
de passageiros com 4rea bruta 150.000m® que no ano de 2013 serviu e 6,3 milhdes de
passageiros. Desde 2006' o Aeroporto Francisco Sa Carneiro ja foi classificado sete vezes
num dos trés primeiros lugares de melhor aeroporto da Europa em qualidade de servigo,

pelo Airport Council International, [3].

! 2006, 2007, 2008, 2009, 2010, 2011 e 2013.



O perimetro do ASC, implementado numa area de 320 hectares, além do terminal de
passageiros contém diversos edificios como torre de controlo, terminal de carga, quartel de
bombeiros, edificios de manuten¢do, hangars, edificios de apoio ao abastecimento de
combustivel, edificios administrativos, edificios comerciais e diversas areas de

estacionamento, Figura 7, que tem caracteristicas concretas de restricdo de acessos.

1- Terminal de passageiros; 2 —Terminal de Carga; 3 - Edificios Administrativos; 4 — Edificios de manutengdo;
5 — Edificios Rent-a-car

Figura 7 — Aeroporto Francisco Sa Carneiro — vista aérea parcial, [4].

Ao longo dos anos a forma como se efetuou a gestdo e controlo de acessos mudou e
evoluiu para acompanhar as exigéncias e necessidades de cada época. Antes da
implementacdo do atual terminal de passageiros as pessoas que desenvolviam atividade
profissional no ASC eram detentoras de um cartdo oficial de identificacdo com fotografia

que permitia o acesso as areas reservadas.

Durante os anos 2002 a 2005 foi desenvolvida e consecutivamente melhorada, por técnicos
operacionais e técnicos informaticos da empresa uma aplicagdo de software denominada
“Sistema de Gestao Operacional” — SGO, que entre outras funcionalidades fazia a gestao

dos cartdes de identifica¢do de pessoas, das licencas de conducao de viaturas no lado ar do



aeroporto e dos disticos de identificagao de viaturas, Figura 8. Este foi o primeiro passo

para o registo de informagdo sobre acessos em formato digital.

SGO
S [B “ 2 o Viaturas ! “
LEEEE

- iacad iacd PN
PSP — Credenciagao Credenciacio N Cartas 4 )
pontual - Pessoas Cartas condugao

Figura 8 — A credenciago no Sistema de Gestdo Operacional — SGO.

Nos anos 2000 a 2005 o Aeroporto Francisco Sa Carneiro foi alvo de um grande projeto de
ampliacao que introduziu novos edificios, novos parques de estacionamento de viaturas,
novas posi¢des de estacionamento de aeronaves e um novo terminal de passageiros. A
nova aerogare foi entdo equipada com um sistema de abertura e controlo eletronico
automatico de portas denominado Sistema Automatico de Controlo de Acessos — SACA,
Figura 9. A partir de setembro de 2005, o staff utilizador da aerogare passou a ser portador
de um cartdo de funcionamento por proximidade que lhes permitia abrir portas no edificio

segundo o seu perfil de acesso.

Controlo de acessos Abertura eletrdnica
e de portas

N
® 3 NS N
S - >
Q Viaturas 5
ss== -, Cartas N SACA -
Credenciagao ~_Pessoas -~ |BD <1 1—@;

P N P Q]
Cartas condugao Controlo de acessos PSP — Credenciagdo
pontual

Figura 9 — Introdug@o do sistema automatico de controlo de acessos.

Neste periodo o staff usava um cartdo de credenciacdo, uma licenca de condugdo, um

cartdo de abertura de portas e os colaboradores da ANA também tinham um cartdo de



registo de picagens para controlo de assiduidade. Do ponto de vista de servigos existiam
quatro entidades distintas a emitir cartoes. Este cenario evoluiu rapidamente para a criacao
do “Cartdo Unico” que consistiu na agrega¢do das varias funcionalidades, apenas num

cartdo, Figura 10, e na criagdo um servigo incumbido da gestdo do cartdo, Figura 11.
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Figura 10 — Cartdo unico.

Na evolugdo para o cartdo unico foi também implementado o sistema de portarias
eletronicas, que fazem a validacdo do acesso de pessoas através do cartdo Unico. Esta
funcionalidade foi instalada em locais onde ha necessidade de restringir acessos € também
de controlar os haveres que as pessoas transportam. Exemplos destes locais sdo os pontos

de rastreio de staff que se deslocam a pé ou em viaturas e as entradas para fornecedores.

Com a solugdo do cartdo unico, as pessoas passaram a ser detentoras de um cartdo RFID
que as identifica do ponto de vista de acesso, valida a permissdao de conducdo, permite
abrir portas de controlo automatico e para colaboradores ANA permite registar a

assiduidade.
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Figura 11 — Gabinete de Credenciagao, no ciclo do cartdo tnico.



Posteriormente, por dificuldades operacionais, a licenca de conducdo foi separada do

cartdo Unico e passou a ser representada por um cartdo de uso exclusivo para esse fim.

Durante o ano de 2011 foi desenvolvido, a nivel de toda a empresa ANA, um portal
baseado em tecnologia web onde os interessados podem solicitar cartdes de acesso para
qualquer aeroporto, introduzindo a documentacdo solicitada e posteriomente
acompanhamento do processo remotamente, Figura 12. Apo6s a validagdo processual do
pedido, o portal envia, automaticamente, para o respetivo aeroporto, a informacdo de

emissao de cartdes, seguindo depois o processo local adaptado a cada realidade.
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Figura 12 — Portal eletronico de credenciagao.

1.3. AMBITO DO TRABALHO

A solugdo para controlo e gestdo de credenciagdo e acessos atualmente implementada no
Aeroporto Francisco Sa Carneiro, envolve vérias ferramentas desenvolvidas e instaladas

em diversos momentos e de origens vdrias, estas ferramentas sao descritas na Tabela 1.

Tabela 1 — Credenciacdo/Controlo de acessos: solucdes instaladas.

Sistema Descricao Empres.a de
desenvolvimento
Sistema composto por:
SGO — Sistema | e Base de dados em SQL Server que contem a informagao
de Gestao de credenciacdo de pessoas e viaturas. ANA
operacional e Aplicagdo de sofiware, parte da aplicag@o original SGO,
que gere a informacao da base de dados.




Empresa de

Sistema Descri¢ao desenvolvimento
Plataforma de controlo de acessos que controla a abertura de
Pro-Watch® portas através de identificagdo por cartdo RFID. Honeywell
Gestdo de Informag¢do em Credenciais: aplicagdo de
GIC-R software usada na criagdo do cartdo RFID, nomeadamente Logica

na aquisi¢ao de fotografia, impressdo de cartdo e operacdes
de registo na base de dados do Pro-Watch e do SGO.

Gestdo de Informagdo em Credenciais - Controlo: aplicacao
GIC-C de software usada na verificagdo de credenciais nas Logica
portarias eletronicas.

O passar do tempo conduziu: a desatualizacao das tecnologias em uso, a falta de suporte de
algumas solugdes implementadas e a necessidade de inclusao de novas funcionalidades,
levantando o cenario de repensar toda a implementagdo no sentido de se criar uma solugao
integrada que inclua as valéncias de existentes, as novas funcionalidades pretendidas e cuja
implementagdo faca a migragao tecnologica para ferramentas atuais. Na migra¢ao para o
novo sistema pretende-se que a ANA seja detentora do conhecimento, capacidade de
suporte e evolucao da solucdo. Desta corrente de pensamento surgiu a necessidade que o

presente trabalho pretende satisfazer.

1.4. OBJETIVO

Do explanado no subcapitulo 1.3 - Ambito, o objetivo deste trabalho é o desenvolvimento
de uma plataforma de software que integre todas as funcionalidades de administragao,
gestdo, configuragdo e auditoria, inseridas no ambito de rastreio e controlo de acesso de

pessoas e viaturas para o Aeroporto Francisco S4 Carneiro.
Relativamente aos sistemas existentes, a solucdo pretendida por este projeto deve:

e Usar o portal corporativo para entrada de informacao, sistema padrdo a toda a

cempresa.

e Usar a solugdo Pro-Watch para controlo automatico de abertura de portas.
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e Substituir os modulos: SGO, GIC-R e GIC-C

e Integrar os diversos procedimentos atualmente efetuados em formato de papel ou

via e-mail.

1.5. ORGANIZACAO DO RELATORIO

Este documento ¢ dividido em capitulos que abordam as trés grandes vertentes do trabalho:
o estado da arte de controlo de acesos, o projeto da solugdo e o desenvolvimento de

protétipo funcional.

O presente capitulo faz o enquadramento de uma necessidade concreta, relativa numa

situacdo real que conduz a defini¢ao do objetivo do trabalho.

No capitulo 2 ¢ apresentado o estado da arte do ambito “controlo de acessos”. Sao descritas
as tecnologias usadas: arquiteturas de sistemas, tipos de dispositivos, protocolos de

comunicagao, etc.

O capitulo 3 ¢ o capitulo de projeto onde sdo apresentadas as defini¢gdes, as escolhas

efetuadas e os varios modelos para implementacao da solucao.

No capitulo 4 apresenta a implementagdo do prototipo do projeto e descrevem-se detalhes

especificos de como as solugdes foram construidas.

Por fim, no capitulo 5 sdo apresentadas conclusdes sobre o trabalho efetuado e sdo

langadas pistas para desenvolvimentos futuros.

No final do documento sdo apresentados diversos anexos com informagao complementar

relativa aos varios capitulos.
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1.6. FASES DO TRABALHO

O desenvolvimento e implementagdo do projeto contempla varias fases, Figura 13. A
primeira € constituida pela compilacdo das funcionalidades existentes nos diversos
sistemas, pela compilacdo dos processos ligados ao ambito que decorrem em forma de
papel ou e-mail e pelo de levantamento da novas funcionalidades pretendidas pelos

administradores do sistema atual.

A fase seguinte prende-se com o processo de projeto da solugdo onde ¢ necessario
selecionar as ferramentas de trabalho, construir os modelos de armazenamento de dados e
os modelos de implementagcdo das aplicagdes para execucdo das funcionalidades, assim

como definir as solugdes de hardware que forem necessarias.

A terceira fase refere-se a implementacdo do projeto desenvolvido num prototipo

funcional.

O trabalho termina com a execugdo de testes do protdtipo e avaliagdo da solucdo obtida.

Funcionalidades Projeto Implementacao

Figura 13 — Fases do projeto.
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2. ESTADO DA ARTE

Este capitulo apresenta o estado da arte do tema “Controlo de acesos” iniciando-se com
uma descricdo dos conceitos gerais e posteriormente desenvolve-se focando os aspetos
mais relevantes dos sistemas de controlo de acessos fisicos, com destaque para a descrigao
de arquiteturas de sistemas, tecnologias e metodologia envolvidas e apresentando solugdes

de mercado.

2.1. CONCEITOS TEORICOS SOBRE CONTROLO DE ACESSOS

O instinto de protecdo da propriedade € uma caracteristica intrinseca ao ser humano e faz
parte das suas preocupacgdes do dia-a-dia. Para satisfazer esta necessidade desde sempre
foram desenvolvidas formas para tentar garantir que o acesso, 0 uso ou o conhecimento de
um recurso privado fosse restringido e acessivel, apenas a um grupo selecionado de
individuos. Com o desenvolvimento tecnologico, além do controlo de acesso a recursos

fisicos como edificios, equipamentos ou locais, levantou-se também a questao do acesso a
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recursos légicos, normalmente em formato digital, como contas bancérias, correio

eletronico, servidores de informagao, etc.

A eficiéncia dos mecanismos de protegdo e seguranga assentam em trés pilares
fundamentais: as pessoas, as tecnologias e os processos. O equilibrio entre estes trés
fatores ¢ essencial para garantir os niveis de protecdo pretendidos. Depois de
implementadas as solucdes tecnoldgicas, a defini¢do de procedimentos, a formacdo, e a
sensibilizacdo, sdo vitais para que as agdes humanas ndo conduzam a fatores de risco e

vulnerabilidades nas solu¢cdes como um todo.

A andlise das solucdes de protecdo comeca sempre, por um lado, com a considera¢ao dos
riscos previstos e por outro, com a considera¢do dos niveis de segurancga pretendidos. A
norma europeia EN50131 define quatro graus de risco em que os espagos fisicos podem ser

classificados:

e Baixo risco: quando se considera pouco provavel a tentativa de acessos nao
autorizados e quando acontecem sdao frequentemente efetuados pela violacao de

portas ou janelas.

e Risco baixo a médio: este tipo de risco caracteriza a maioria dos espagos
residenciais ou comerciais de baixo valor. Nestes casos as intrusdes sdo

normalmente efetuadas por pontos de acesso desprotegidos.

e Risco médio a elevado: nesta categoria estdo classificadas a maioria das
instalagdes industriais € comerciais. Nestes casos as intrusdes sdo efetuadas por
individuos com experiencia € com conhecimentos em sistemas de controlo de

acessos ¢ detegdo de intrusao.

e Risco elevado: esta categoria caracteriza as instalagdes com conteudos de elevado
valor. As intrusdes espectaveis nestes locais sdo efetuadas por equipas de
individuos treinados, com elevados conhecimentos multidisciplinares e fortemente

motivados.
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Por definicdo os sistemas de controlo de acessos” sdo ferramentas de implementacio
eletroénica e/ou informatica que usando mecanismos de identificacdo e autenticacdo de

utilizadores, permitem ou inibem o acesso a recursos de uso restrito.

Num ambiente empresarial os sistemas de controlo de acessos estdo envolvidos em todos

os niveis de propriedade [6]:

e Instalagdes - o controlo de acessos controla as entradas € os movimentos nos locais

fisicos protegendo as pessoas, 0s equipamentos e a informacao contida nos espacos;

e Sistemas de suporte - 0 acesso as instalagdes de suporte técnico, como locais de
gestdo de energia, locais de armazenamento de 4gua, de producdo de ar-

condicionado, sistemas de combate contra incéndios, etc;

e Sistemas de informagdo - as varias camadas existentes nos sistemas de informagao
ttm de ser protegidas por questdes de confidencialidade, criticidade e

operacionalidade dos sistemas;

e Pessoas - a gestdo do acesso e movimentagdao das pessoas dentro da organizacao

devem garantir que apenas as pessoas com permissoes acedem aos locais definidos.

As necessidades de controlo de acesso consideradas de forma genérica sdo inumeras e
dependentes de multiplos fatores como valor dos recursos a proteger, nivel de ameaga,
gravidade das perdas causadas por intrusdes, etc. Na satisfacdo das multiplas necessidades

de controlo de acesso podemos categorizar os mecanismos de controlo nos seguintes tipos:

e Diretivos: constituidos por normas e regras que se definem como guia de
comportamento esperado. Este mecanismo ¢ implementado normalmente com a

institui¢do de politicas e procedimentos, sdo exemplo do controlo de acesso

2 . . . . ~ .
Na literatura inglesa os sistemas de controlo de acesso fisicos sdo frequentemente referidos como PACS —

Physical Access Control System.
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diretivos as instru¢cdes que proibem pessoas do departamento administrativo de

acederem as zonas fabris.

Dissuasores: sdo mecanismos que pelo simples facto de existirem previnem
situacdes indesejadas, por exemplo o facto de estar uma camara de vigilancia num
corredor onde nao € suposto uma pessoa passar, pode ser motivo suficiente para

que essa pessoa nao tente passar nesse local.

Preventivos: estes sistemas garantem o controlo de acessos por imposi¢des que nao
sdo facilmente transpostas, por exemplo uma porta fechada ou pontos de controlo e

inspecao.

Detetores: estes sistemas geram notificagdes de presenga quando os sistemas

preventivos sao violados.

Corretivos: sdo sistemas usados quando outros falham, por exemplo um sistema
que deteta que uma unidade de controlo de portas entrou em colapso, bloqueia as

portas com recursos proprios.

Do ponto de vista de administracdo, a definicdo da estratégia de controlo de acessos

decorre da andlise do problema, abordando as seguintes questdes [6], [12].
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Que recursos sao controlados — a definicdo dos recursos a ser controlados ¢é

fundamental para a definicao da estratégia de controlo de acessos.

Como ¢ que se rastreia os eventos da solu¢ao — qualquer sistema de seguranga tém
de garantir um elevado grau de auditabilidade sobre os eventos que gere para que o
seu funcionamento possa ser analisado e validado. Esta funcionalidade permite
atribuir responsabilidades aos utilizadores nao s6 dos espagos fisicos mas também

da equipa de gestao do proprio sistema.

Que utilizadores sao autorizados — a sele¢ao de utilizadores com permissoes de
acesso ¢ feita considerando as necessidades que cada utilizador tem para
desempenhar as suas atividades e considerando o grau de confianga que se deposita

em cada utilizador.



Especificacdo de uso — nesta vertente definem-se que utilizadores tém permissdes
de acesso a que recursos e que operagoes os operadores podem efetuar sobre esses
recursos, por exemplo um utilizador pode ter permissdes de uso de um elevador
mas apenas com acesso a determinados pisos, ou ter acesso a uma area apenas
durante um periodo de tempo do dia. A especificacdo de uso deve ser gerida pelos

seguintes principios, [6]:

o Principio do menor privilégio, este principio define o conjunto minimo de
privilégios que um utilizador dever ter para cumprir as suas fungdes.
Apenas o grupo minimo de privilégios deve ser atribuido ao utilizador e nao

mais.

o Principio da compartimentalizagdo, este conceito define que os recursos ou
as zonas de acesso restrito devem ser compartimentadas para que sao haja
fluxos entre zonas com diferentes caracteristicas. Por exemplo, numa
instalacdo de processamento de pedras preciosas, as zonas fisicas de
recegdo, de manufatura e de armazenamento sdo perfeitamente
compartimentadas e ndo ha passagem de pessoas de um local para outro. No
entanto, ¢ necessario analisar os espagos porque pode acontecer a existéncia
de espagos dentro de outros espagos € o facto de se conceder permissdes de
acesso a uns espacos implicitamente pode-se estar a permitir o acesso a

outros.

o Principio de heranca reversa, este principio indica que para atribuir o acesso
a determinado espago, € necessario garantir que o utilizador tem acesso a
pelo menos um conjunto de espagos que conduzem ao primeiro, esta
questdo impacta diretamente com o principio da compartimentagdo e pode

ser um problema na disposi¢ao fisica dos espacos.

o Principio do dominio, o dominio ¢ uma nog¢do conceptual que agrega varias
compartimentacdes ¢ onde se desenrola um conjunto muito definido de
processos. Por exemplo a oficina de trabalho em pedras preciosas referido
anteriormente ¢ um dominio de seguranca, completamente independente do

dominio onde se desenrolam os processos comerciais.
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A implementagdo de um sistema de controlo de acessos requere um estudo detalhado dos

objetivos que se esperam alcangar e de um planeamento cuidadoso para que o sistema seja

integrado na vertente operacional da instalagdo. As solu¢des a implementar devem ser

dimensionadas considerando diversos fatores, [6]:

O valor dos bens a ser protegidos. Bens de maior valor justificam solugdes mais

complexas e mais dispendiosas.

O nivel de ameaca. Dependendo de situagdo hd um conjunto de ameacas reais ou

espectaveis que justificam o uso de determinada solugao.

O potencial das medidas de seguranca. Definido o nivel de ameaga, pode-se
identificar medidas de seguranca que diminuem o risco em determinado sentido,
deve-se definir a melhor sele¢do de combinagdao de medidas de forma a solucao

final conduza a maior redugdo possivel de riscos das ameacas.

O custo das medidas de seguranca. Tem de existir um balanceamento entre o valor
do bem, os niveis de ameaga, o custo da implementagao dos sistemas seguranga € o

custo da operacionalidade desses sistemas na vertente humana e tecnologica.

Impacto na atividade corrente. A solugdo selecionada deve ter o menor impacto
possivel na operacionalidade dos espacos. A potencial quebra no fluxo provocada

pelos sistemas pode ser um impedimento para o uso de uma solucao especifica.

Em instalagdes de grandes dimensdes, acedidas por um numero elevado de pessoas, os

sistemas de controlo de acessos desempenham um papel fundamental, por um lado para

garantir a seguranca dos espagos e por outro para simplificar os procedimentos de gestao

de acessos. Os sistemas de controlo de acessos atualmente disponiveis no mercado sdo

ferramentas multifuncionais, com grande capacidade de configuracdo e adaptacdo as mais

variadas exigéncias permitindo:

e Facilidade de uso, normalmente o utilizadores apenas tem de ser detentores de
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mecanismos de identificagdo para aceder a varios locais, ao contrario por exemplo das
chaves mecanicas em que se usa uma para cada porta, permitindo ao utilizadores

desempenharem as suas atividades com o minimo de impacto.



e Aumento do nivel de seguranga, tornando o acesso independente de erros humanos e
impondo uma maior dificuldade de reproducao de identificacdes ou de usos indevidos.

e Facilidade de gestdo de acessos permitindo incluir ou retirar permissdes sem impacto de
carga de trabalho significativa.

e Capacidade de gestao de perfis de acesso para multiplos utilizadores.

e Possibilidade de apenas conceder acessos para determinados periodos do dia.

e Rastreabilidade do histérico de passagem pelos locais de controlo e criagdo de relatdrios
estatisticos sobre os eventos do sistema.

¢ Integridade, garantindo que a informagao associada ao sistema nao possa ser alterada de
forma nao autorizada.

e Escalabilidade das solu¢des com reaproveitamento dos equipamentos instalados, mesmo
quando se pretende niveis de seguranca mais elevados.

e Integracdo com outros sistemas, como detecdo de intrusao e videovigilancia, etc.

2.2. IDENTIFICACAO E AUTENTICACAO DE PESSOAS

O sistema de controlo de acesso perante uma pessoa que se identifica para aceder a um
recurso, autentica a sua identificacdo e analisa as permissdes de acesso da pessoa ao
recurso € no caso de a pessoa ter permissdes executa o procedimento de autorizacdo de
acesso. Genericamente, os sistemas de controlo de acessos usam quatro mecanismos no seu

funcionamento: identificacio, autenticacdo’, autorizacdo e registo [6], [11].

e Identificacdo — a identificacdo [8], € o processo de adquirir a identidade de uma
pessoa que se apresenta para aceder a um recurso. O processo de identificacao

procura a identidade de uma pessoa desconhecida dando resposta a pergunta:

3 . . . . ~ o~ .
Na literatura inglesa os mecanismos de autentica¢do sdo frequentemente referidos como PIV - Personal

Identity Verification.
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“Quem ¢ esta pessoa?”. Um exemplo de identificagdo de uma pessoa ¢ a leitura do

seu nome num documento de identificagao.

e Autenticagdo — a autenticacdo [8], € o mecanismo através do qual a pessoa prova a
sua identidade, neste processo a pessoa apresenta-se € o sistema vai verificar a
validade da informagao respondendo a pergunta: “Esta pessoa ¢ quem afirma ser?”
0 objetivo deste processo ¢ garantir, sob determinadas condigdes, a autenticidade
da identificagdo. Por exemplo a foto apresentada num passaporte comparada com a

face do portador ¢ um processo que permite autenticar a identificacdo da pessoa.

e Autorizacdo — A autorizagdo [8], € o procedimento que verifica as permissdes de
um utilizador e que concede, ou ndo, o acesso da pessoa identificada e autenticada

ao recurso restrito.

e Registo, Rastreabilidade — Os sistemas de controlo de acessos como subgrupo de
sistemas de seguranga, para finalidades de auditoria, andlise ou inspegdes, t€m
implementadas funcionalidades de registo dos acontecimentos que ocorrem no
sistema ao longo do tempo. Os registos devem versar sobre todos os eventos
relativos as agdes dos utilizadores, acdes das aplicacdes, acdes dos sistemas e
acoes das redes de comunicagdo. Estes registos podem ser filtrados e agregados
para rastrear os diversos aspetos de funcionamento do sistema quer do ponto de

vista técnico quer do ponto de vista operacional.

Normalmente os processos de identificagdo e de autenticag¢do, sdo usados em conjunto.
Comparando o processo de identificacdo como o de autenticagdo [9], verifica-se que a
identificagcdo ¢ um processo mais pesado computacionalmente porque tem de comparar as
caracteristicas da identificagdo apresentadas com todas a identificagdes registadas no
sistema até encontrar uma semelhanga, por exemplo num sistema de abertura de portas por
impressao digital, a pessoa identifica-se com o dedo no leitor € o sistema compara a
impressao digital obtida com as impressoes digitais com permissoes de acesso a essa porta,
no caso de haver uma coincidéncia a porta ¢ desbloqueada. No processo de autenticagao
conhece-se a identificacdo da pessoa e o sistema apenas tem de consultar o registo dessa
pessoa e verificar se a informagao de autenticacao apresentada ¢ semelhante a informacgao

registada, por exemplo num sistema de autenticagdo de uma conta de correio eletronico o
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utilizador identifica-se com a indicagdo de user e o sistema no processo de autentica¢ao
verifica se a password apresentada corresponde a password guardada, apenas, no registo

desse utilizador.

2.2.1. MECANISMOS DE IDENTIFICACAO

A forma de identificacdo estd intimamente ligada a solu¢do de controlo de acessos
implementada, o método mais comum para acessos fisicos ¢ o uso de um cartdo de
identificacdo, normalmente este cartdo possui o nome e a fotografia do portador que sdo
apresentados num suporte e configuracao que sao reconhecidos oficialmente nos pontos de
controlo e que atribui um conjunto de privilégios ao portador. Nas instalacdes de maiores
dimensdes pode haver mais de um tipo de cartdes, por exemplo, uns que sao usados pelos

colaboradores e outros de carater mais temporario para serem atribuidos a visitas.

Em solug¢des com caracter mais tecnoldgico o cartdo de identificagdo tem embebidos meios
eletronicos de armazenamento de informacdo e/ou de processamento para conter
mecanismos de identificagdo e validacdo de autenticacdo. Na ultima década, tem-se
assistido ao desenvolvimento massivo da tecnologia de identificacdo/autenticagdo
denominada RFID - Radio Frequency Identification, que consiste numa tecnologia que usa

campos eletromagnéticos como meio de transmissao de informagao.

Outra forma de identificacdo, esta mais usada para acessos 16gicos e acessos a sistemas, ¢ 0
nimero de conta ou o PIN - Personal Identification Number. Ainda dentro dos acessos
logicos por vezes a identificagdo ¢ efetuada usando o endereco de correio eletronico, o

endereco MAC - Media Access Control ou o endereco IP- Internet Protocol.

Em qualquer dos casos os mecanismos de identificacdo devem possuir as seguintes

caracteristicas [6]:

e Ser Unico: a identificagdo dever ser Unica para destituir inequivocamente o

utilizador.
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e Ser ndo descritivo: a identificacao deve revelar o menos possivel sobre a pessoa, e
nunca deve apresentar a funcao, as tarefas que o utilizador executa e muito menos

deve apresentar os privilégios de acesso.

e Ser de emissdao segura: o processo de criagdo da identificacdo deve garantir os
niveis de seguranca necessarios ao fim a que se destina para minimizar o risco de

criacdo de copias de identificagoes.

2.2.2. MECANISMOS DE AUTENTICACAO

Quando as formas de autenticacao de utilizadores, os sistemas de controlo de acessos sao

classificados em trés tipos, também denominados fatores de autenticacdo [6], [10]:

e Fator baseado no conhecimento, que ¢ algo que o utilizador sabe, por exemplo uma

palavra-chave ou um codigo.

e Fator baseado na posse, que ¢ algo que o utilizador tem, por exemplo um cartao de

acesso.
e Fator biométrico, que ¢ uma caracteristica intrinseca do utilizador.

A autenticacdo da identidade usando um fator denomina-se autenticacdo de fator-tinico. A
autenticacao pelo conhecimento baseia-se em algo que o utilizador sabe, enquadram-se

nesta categoria por ordem crescente de garantia de nivel de seguranca:
e (Codigos de acesso, tipicamente conjuntos de caracteres numeéricos.
e Palavras-chave simples, normalmente combinagdo de letras.
e Padrdes graficos.

e Palavras-chave complexas, combinagdo de letras, nimeros e simbolos que podem

constituir frases completas para se tornarem mais faceis de recordar.
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O maior problema deste método de autenticagdo ¢ garantir a confidencialidade do cédigo.
Por um lado, tecnicamente os cddigos nunca devem ser transmitidos nas redes de
comunicagdo sem serem encriptados, por exemplo o FTP - File Transmition Protocol faz a
transmissdo de dados em texto simples e apesar de ser um protocolo popular na
transmissdo de dados ndo deve ser usado quando a informagao contem codigos de acesso.
Por outro, lado sob a perspetiva humana, os codigos devem ser decorados e se forem
escritos devem ser guardados em locais seguros. Ainda sob a perspetiva humana a
necessidade de criar cddigos nao 6bvios leva a criagdo com conjuntos de carateres dificeis

de memorizar que levantam, também, problemas na apresentacao do codigo.

A autenticacdo baseada na posse usa um dispositivo fisico externo para garantir que a

pessoa ¢ quem diz ser. Exemplos de dispositivos de autenticagao:

e Cartdo de coordenadas, quando um utilizador se identifica, o sistema solicita-lhe a
introducao de alguns dados desse cartdo que s6 o utilizador possui e em cada

autenticacao pede dados diferentes.

e Dispositivos eletronicos que aceitam perguntas efetuadas pelo sistema de controlo

de acessos e geram respostas que garante a autenticacao.

e Dispositivos de memodria ou de processamento que contem informagdao ou

algoritmos de autenticacao.

Um dos maiores problemas deste tipo de fator de autenticacdo prende-se com o extravio do
dispositivo que garante a propria autenticacdo e com a possibilidade do dispositivo ser

clonado.

A autenticagdo baseada no ser funciona usando uma ou mais caracteristicas fisicas do

portador para o autenticar, como por exemplo:

e Caracteristicas fisicas: Impressdo digital, reconhecimento da face, reconhecimento

da iris, reconhecimento do padrao de veias, ADN, etc.

e Caracteristicas fisioldgicas: padrdo das tensdes cardiacas, ritmo de oscilagdo da

pupila, etc.
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e (aracteristicas comportamentais: forma de andar, forma de escrever,

reconhecimento da voz, reconhecimento da digitagao, etc.

As maiores vantagens deste método sdo o elevado grau de unicidade das caracteristicas, a
dificuldade de duplicagdo e a possibilidade de criar uma autenticagdo em que o nivel de
sofisticacdo seja compativel com o nivel de seguranca pretendido. Os maiores problemas
residem na implementacdo de sistemas de leitura das caracteristicas que sdo
comparativamente mais complexos quer a nivel de aquisicdo de dados quer a nivel de
processamento e armazenamento de informagdo e s3o consequentemente mais

dispendiosos.

Relativamente as solugdes biométricas, surgem por vezes problemas na aceitacdo da
tecnologia por parte dos utilizadores devido essencialmente a receios de integridade fisica
e por duvidas sobre a violacdo de privacidade, normalmente mais agravadas quando estdo
envolvidas relagdes laborais. Sobre estas questdoes, em Portugal, a Constituicdo da
Republica, no artigo 35° define os conceitos fundamentais da utilizagdo de dados
informaticos. O Decreto de Lei 67/98 aborda a tematica do tratamento e circulagdo de
dados. E a Comissdo Nacional de Protec¢do de Dados, entidade que regula os sistemas de
aquisicdo, tratamento e armazenamento de dados pessoais, define um conjunto de regras

relacionados com o assunto, nomeadamente:

e “Principio sobre a utilizacdo de dados biométricos no ambito do controlo de

acessos e de assiduidade”.

e Deliberacdo n° 1638/2013 “Aplicavel aos tratamentos de dados pessoais
decorrentes do controlo da utilizacdo para fins privados das tecnologias de

informacao e comunicagdo no contexto laboral”.

Numa tentativa de mitigar as possiveis vulnerabilidades em cada um dos tipos de
autenticacdo, em instalagdes com niveis se seguranga mais elevados usa-se [13] uma

conjugacdo de dois ou mais fatores de autenticacdo que tem de ser verificados

24



simultaneamente, tipicamente um cartdo de acesso € uma caracteristica biométrica, ou um
cartdo, um codigo e uma caracteristica biométrica, Figura 14. Esta metodologia denomina-
se autenticagdo multi-factor’. Nestas aplicagdes hia uma maior garantia que quem se
identifica ¢ a pessoa a quem foram atribuidas credenciais. Por exemplo no data center que
a Portugal Telecom instalou na Covilha o controlo de acessos ¢ feito por reconhecimento

do padrdo das veias da mao e pela verificagao do peso da pessoa [15] .

Secu ,-,‘O, levels Something you have + Something you
know + Something you are
Higll 123
7 789 @
* <0 > F4
Something you have + Something you know
1/2]3
Password 7ge/
<0 Fa
Something you know 1023
45 6@
789 @
Low PIN, Password <o
Solutions

Figura 14 — Comparagdo dos niveis de seguranca na autenticagdo multi-factor, [13].

Recentemente [6] tem surgido solucdes que usam a localizagdo como um quarto fator de
autenticacao. Estas solugdes baseiam-se em referenciacdo GPS ou localizagdo geografica
da rede de comunicagdes de origem, para detetar por exemplo, intrusdes usando
credenciais aparentemente validas mas despoletadas de locais fora da area geografica

esperada.

Sendo os sistemas de controlo de acessos implementagdes efetuadas para garantir niveis de

seguranca, a escolha da solucao a implementar para um projeto concreto depende do nivel

* Na literatura inglesa os mecanismos de autenticagdo multi-factor sdo frequentemente referidos como MFA
- Multifactor Authentication, em constraste com SFA - Single-factor authentication, ou 2FA - Two Factor

Authentication.
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de protecdo pretendida, mas nas solucdes devem ser considerado que todos os elementos

que constituem o sistema tem de apresentar o nivel minimo de garantia que suporta os

requisitos do sistema como um todo. Assim deve-se considerar:
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Seguranca nos cartdes como elemento de identificagdo: existem solucdes de
impressdao do cartdo que evitam a contrafagdo como impressao de hologramas,
impressao de imagens com tintas visiveis apenas quando expostas a radiacdo

ultravioleta, impressdo de micro-gravacdes, uso de imagens tridimensionais, etc.

Seguranca nos cartdes como elemento de autenticacdo: usando cartdes com
armazenamento de dados encriptados ou com capacidade de processamento para
fazer a autenticacdo com mecanismos de emparelhamento de chaves ou calculos

algoritmicos.

Protecdo de dados: deve-se considerar a protecdo da informacao que circula em
todos os trogos do sistema sejam entre os cartdes e os leitores de cartdes, entre os
leitores de cartdes e as unidades de controlo ou entre a unidades e os servidores.
Deve-se ter em conta que cada canal deve apenas transmitir informagao codificada
e que os meios de transmissdo devem ser o mais controlados e de dificil acesso

e/ou interce¢do possivel.



2.3. ARQUITETURA DE SISTEMAS DE CONTROLO DE ACESSOS

O trabalho a desenvolver no ambito desta tese versa sobre sistemas de controlo de acesso
fisico como subgrupo dos sistemas de controlo de acesso que também incluem os sistemas
de controlo de acesso logicos. A partir deste paragrafo, por simplicidade de terminologia,
as referencias a ‘“‘sistemas de controlo de acesso” referem-se, salvo indicacdes em
contrario, apenas a sistemas de controlo de acesos fisicos. Neste subcapitulo apresentam-se
os blocos de componentes e dispositivos usados na implementagdo de sistemas de controlo

de acessos fisicos e exemplos concretos de sistemas disponiveis no mercado.

A arquitetura dos sistemas de controlo de acessos ¢ composta por trés grandes grupos de
equipamento: pontos de controlo, sistemas informaticos de servigos € de armazenamento

de informagao e sistemas de configurag¢do e operagdo, como mostrado na Figura 15.

Sistema de configuracdo e operagé@o Servigos Ponto de controlo
Servidor Unidade
: de acessos
controlo
' [“E
LT, <> N

Credenciacdo

//

BD

Figura 15 — Arquitetura geral dos sistemas de controlo de acessos

Os sistemas de servicos e de armazenamento de informacao, sdo aplica¢des informaticas
que sdo executadas num ou mais servidores e que disponibilizam todos os servicos
funcionais do sistema de controlo de acessos e fazem a gestdo e armazenamento da
informacao do sistema disponibilizando mecanismos de salvaguarda, consisténcia e

restricao de dados.
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Os sistemas de configuracdo e operagdo sdo aplicagdes informaticas, normalmente
aplicagdes cliente das aplicacdes que sdo executadas nos servidores, onde existem varios
perfis de utilizador que efetuam as tarefas de configuracdo e operacdo do sistema,

nomeadamente:

e Ao nivel de configuragao
o Configuragdo de zonas e areas restritas.
o Configuragdo de perfis de abertura de portas.
o Configuragdo do equipamento de campo.
o Configuragdo dos meios de credenciagao.

e A nivel de operacao
o Registo de dados de pessoas.
o Aquisicdo de fotografia.
o Aquisicao de dados biométricos.
o Atribui¢do cartdes as pessoas.
o Atribuigdo de permissdes as pessoas/cartoes.
o Impressdo de cartoes.
o Procura e relacionamento de dados de eventos gerados pelo sistema.
o Consultas e cruzamento de informacao estatistica.

Os pontos de controlo sdo os locais fronteira entre areas de niveis de acesso diferente e que
sao usados para restringir o acesso as zonas mais restritas. Os pontos de controlo, genéricos
em edificios, Figura 16, sdo constituidos por varios tipos de equipamento, normalmente

por:
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Obstaculos fisicos que impedem o acesso as areas reservadas, por exemplo: portas,

torniquetes ou barreiras. Neste documento sera usado o termo “porta” para referir este

tipo de equipamento.

e Equipamentos de autenticacdo da identificacdo dos utilizadores, podendo ser teclados
para digitar codigos, leitores de cartdes, leitores biométricos ou uma combinagao destes.

e Mecanismos de abertura dos obstaculos fisicos, como trincos elétricos, retentores
eletromagnéticos, motores, etc.

e Equipamentos para verificagdo do estado de abertura do obstaculo fisico como

contactos magnéticos, botdes de pressao ou detetores de posigao.

e Unidades de operagao dos equipamentos que constituem o ponto de controlo.

1- Unidade de controlo de n portas; 2 —Sistema de verificagdo da posi¢do da porta;
3-Testa elétrica que permite a abertura da porta por acdo da unidade de controlo;
4 — Equipamento de leitura de credenciais; 5 - Credencial

Figura 16 — Ponto de controlo de um sistema de controlo de acessos genérico.

Do ponto de vista de tomada de decisdo de autorizagdo de acesso, os sistemas podem ser

do tipo centralizado ou distribuido, [14].

Nos sistemas centralizados as unidades de controlo enviam para um servidor a informacao
das credenciais que lhe foram apresentadas, o servidor compara a informacao recebida com
a que tem armazenada na sua base de dados, toma uma decisdo sobre o acesso e transmite
instrucdes a unidade de controlo para execucao de abertura de portas ou para as manter

bloqueadas.

Nos sistemas distribuidos o servidor central a cada alteracdo de permissdes de acesso
efetuada pelas aplicacdes de gestdao, envia para as unidades de controlo a informagao que

lhes permite decidir sobre a permissao ou a negacao de acessos das credencias e a decisao
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¢ efetuada nas unidades de controlo. Este tipo de solucdo em instalacdes de grandes
dimensdes aumenta o desempenho a nivel de tempos de resposta e diminui
significativamente o trafego de dados. Nestes sistemas, para efeitos rastreabilidade de
eventos, as unidades de controlo transmitem periodicamente para os servidores as

informagdes sobre a sua atividade.

Nas unidades de controlo a funcionar em modo distribuido, ligadas a sistemas centrais, no

caso de falhas de comunicacao podem funcionar de uma das seguintes formas:

e Continuam a validar as credencias em modo autonomo, podendo neste periodo de

tempo estarem a efetuar decisdes baseadas em listas desatualizadas.

e Colocar todas as posigdes em modo de bloqueio até as comunicagdes serem
restabelecidas. Esta situacdo tem um maior impacto na operacionalidade dos
espacos mas ¢ a metodologia usada em instalagdes que exigem maiores niveis de

seguranga

2.3.1. UNIDADES DE CONTROLO DE ACESSO

As unidades de controlo de acesso sdo equipamentos eletrénicos que gerem todos os
dispositivos associados a postos de controlo, normalmente o leitores de cartdes, teclados de
introducao de codigo ou leitores biométricos, trincos ou retentores de portas e sensores de
detecdo do estado de abertura da portas, como mostrado na Figura 16. Tipicamente as
unidades de controlo de acesso disponibilizadas no mercado tém capacidade para gestdo de

duas, quatro ou oito portas.

Genericamente os sistemas de controlo de acesso funcionam da seguinte forma: num posto
de controlo, por exemplo numa porta controlada, o utilizador apresenta o seu meio de
identificacdo e autenticagdo ao dispositivo de leitura. O dispositivo obtém as credenciais
do utilizador e remete-as a uma unidade de controlo de acesso. Esta unidade verifica a
identificacdo, autentica-a e consulta a sua lista de credenciais com as permissdes de acesso

ao local protegido pelo posto de controlo. Se as credenciais apresentadas, tem acesso ao
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local, a unidade de controlo instrui o mecanismo de bloqueio da porta para a abrir, caso
contrario mantem-na fechada. Normalmente o sistema informa o utilizador com um sinal
sonoro e/ou luminoso se a credencial foi aceite ou rejeitada e sem tem ou ndo permissdes

de passagem.

As unidades de controlo podem funcionar autonomamente, sendo programadas no local ou
podem estar inseridas em sistemas computacionais de controlo, ligadas a servidores a

funcionar em modo centralizado ou distribuido.

As operagdes de programacdo das unidades de controlo fazem a configuracdo dos
dispositivos que lhe estdo ligados fisicamente e nas unidades autébnomas introduzem as

credenciais de acesso dos utilizadores autenticados para passagem.

As ligagdes de dados entre as unidades de controlo e os servidores centrais nos sistemas
mais antigos sdo implementadas em topologias estrela ou barramento RS-485 mas tem-se
assistido a evolugdo para comunicagdes usando redes com protocolo IP. O sistema SiPass
da Siemens [16] ¢ um exemplo de implementagdo em barramento RS-485 e as primeiras
geracdes do sistema NexWatch-Star ¢ um exemplo de implementagdo de estrela RS-485,

[17]. Neste momento, as duas marcas, também apresentam solucdes baseadas em redes IP.

Unidade de

controlo RQ / Sensor de posi¢do

de porta
RQ

Figura 17 — Sensor de vigia de portas.

Em cada momento a posi¢ao da porta, fechada/aberta, ¢ analisada pela unidade de controlo
através do respetivo equipamento de monitorizagao: contacto magnético, botao de posicao,
etc. Esta monitorizacdo ¢ efetuada normalmente por leitura de resisténcia elétrica como
mostrado na Figura 17, em estado normal - porta fechada, a unidade de controlo 1& RQ, nos

terminais do cabo do sensor de posicao da porta, quando a porta abre o sensor de posicao
. ~ R .
da porta, fecha o contacto e a unidade de controlo 1€ EQ’ ficando com o conhecimento que

a porta esta aberta, se a instalacdo do sensor for alterada como por exemplo o cabo for
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cortado ou curto-circuitado, ou o sensor avariar, a unidade de controlo apercebe-se de uma

alteracdo da instalacdo de vigia da porta e pode gerar alarmes a reportar o facto.

Quando a porta esta num estado diferente do esperado por periodos de tempo superiores
aos definidos, a unidade de controlo gera um alarme de porta aberta ou entrada forcada,
que se pode traduzir apenas num alarme no sistema de monitorizacdo central mas também
pode atuar um sinalizador 6tico e/ou acustico na porta ou na geragdo de um alerta remoto
para um local onde se encontra uma equipa de vigilancia. Por exemplo, a plataforma Pro-
Watch [18] da marca HONEYWELL ¢ um exemplo de aplicagao onde se pode configurar

este tipo de funcionamento.

Do ponto de vista de seguranga, as unidades de controlo vigiam do estado das portas dos
armarios onde estdo fisicamente instaladas, para que se forem abertas de forma nao
autorizada entram em modo de seguranca imitindo alarmes para os sistemas centrais e

deixam de fazer validacdo de acesso as portas que controlam.

Do ponto de vista de recursos, as unidades de controlo estdo equipadas com baterias e os
respetivos carregadores que permitem o funcionamento da unidade mesmo com falta de
alimentagdo elétrica, podendo efetuar nestas condigdes cerca de mil operacdes de acesso,

[17].

As unidades de controlo de acesso mais evoluidas estdo equipadas com conjuntos de
pontos de entrada e saida elétricos genéricos que podem ser usados para integragcdo do
controlo de acessos com outros sistemas, nomeadamente sistemas de detecdo de intrusao

ou sistemas de video vigilancia - CCTV.

Atualmente tem surgido sistemas de controlo de portas em que as unidades de controlo
apenas comandam uma porta, estas unidades sdo instaladas fisicamente o mais proximo
possivel da porta. Os dispositivos de leitura, comando e controlo sdo ligados diretamente a
unidade de controlo, Figura 18 como nas unidades que controlam varias portas, mas neste
caso, como a unidade fica proximo da porta minimizam-se os custos da instalacdo de

“grandes” trogos de cabos.
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TCP/IP com PoE

1- Unidade de controlo individual da portas; 2 —Sistema de verificagdo da posicdo da
porta; 3-Testa elétrica que permite a abertura da porta por acdo da unidade de
controlo; 4-Equipamento de leitura de credenciais; 5— Credencial

Figura 18 — Unidade de controlo de uma porta individual.

Por sua vez a unidade de controlo liga-se ao sistema central por um pondo de rede TCP/IP
com recursos PoE - Power over Ethernet’. Esta abordagem necessita da instalagio do
ponto de rede com PoE que a partida ¢ um custo, mas apresenta algumas vantagens:
primeiro o s6 € necessario instalar um cabo, esse cabo permite a comunicagao de dados e o
transporte da energia, depois a propria unidade de controlo pode ser mais simples, sem
circuitos de alimentacdo nem baterias para o caso de falhas, porque normalmente os
sistemas PoE sdo alimentados por equipamentos suportados em sistemas centrais de
energia ininterrupta. Um exemplo deste tipo de solucdes € o sistema FUSION System, da

empresa Borer.

A comunicagdo entre as unidades de controlo e os leitores de credenciais, no caso de

leitores biométricos ou leitores de dispositivos eletronicos ¢ efetuada usando protocolos

3 PoE — Power over Ethernet- ¢ uma tecnologia definida na norma IEEE802.3af, que permite o transporte de
energia elétrica no cabo de dados da rede Ethernet. Esta facilidade ¢ usada para alimentacdo elétrica dos

dispositivos apenas com a instala¢do do cabo de dados
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proprietarios das respetivas marcas com informagao encriptada. No caso da comunicagdo
das unidades de controlo com leitores de cartdes normalmente ¢ usado o protocolo

Wiegand, com dados encriptados ou ndo, dependendo da aplicagdo.

2.3.1.1. PROTOCOLO WIEGAND

O protocolo Wiegand [19] € um protocolo de comunicagdo serie, assincrono, que usa trés
sinais elétricos, um ¢é o sinal de referéncia e os outros dois sdo sinais ativos de dados,

denominados Wiegand0 e Wiegandl, ou Data0 e Datal.

A transmissdo de informacao ¢ efetuada em niveis TTL 0-5V e admite distancias até 150m.
Em estado de repouso as duas linhas de dados estdo no nivel logico alto, 5V. Quando ¢
transmitido um “0” l6gico a linha Data0 ¢ colocada no nivel 16gico baixo e a linha Datal
mantem-se no nivel ldgico alto. Quando ¢ transmitido um “1” légico a linha Datal ¢
colocada no nivel l6gico baixo e a linha Data0 mantem-se no nivel alto como ilustrado na
Figura 19. As duas linhas simultaneamente no nivel logico baixo geram um erro de

comunicagdes que pode ser indicativo por exemplo de cabo cortado.

Temporalmente, os impulsos que representam os caracteres duram 50 microssegundos € o

espacamento entre eles € de 1000 microssegundos [19].

Data0 0 - 0

L]

Datal

T L

50uS 1000uS

Figura 19 — Diagrama temporal do protocolo Wiegand.
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Com a denominagdo “Wiegand” existe também uma tecnologia usada em sistemas de
controlo de acessos que nao ¢ um protocolo de comunicagdo mas uma norma de dominio
publico, de codificacdo de dados binarios. A norma denominada por H10301, também
conhecida por “formato Wiegand original”, [19], que define o formato de codificacdo de
numeros de série cartdes. O formato ¢ constituido por blocos de vinte e seis bif com a

seguinte descri¢ao e ilustrado na Figura 20:
e A trama ¢ iniciada com um bit de paridade®.
e Os oito bits seguintes representam a identificagdo de local - F.

e Os dezasseis bits seguintes representam o codigo de dispositivo que € o nimero do

cartdo - U.
e A trama termina com um stop bit de paridade.

O bit de inicio da trama ¢ de paridade par, calculado com base nos primeiros doze bits da
trama, marcados a azul na Figura 20. O stop bit ¢ de paridade impar e calculado com base

nos ultimos doze bits, marcados a vermelho na Figura 20.

Trama 26 bit

MSBE"F{F‘F‘;F‘F[F‘F.‘v‘U‘U‘U|U‘U‘U-{U}U‘J‘U‘U{U\U‘U{U‘U.‘ P|LsB

UParidade par Paridade impar

Figura 20 — Formato da trama Wiegand H10301.

% Os bits de paridade sdo bits de verificagdo. Existe paridade par e paridade impar.

Um bit de paridade par tem o valor “1” se a contagem do niimero de bits que se pretende verificar tiver um

numero impar de bits com valor “1”.

Um bit de paridade impar tem o valor “1” se a contagem do nimero de bits que se pretende verificar tiver um

numero par de bits com valor “1”.
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O uso cartdes que disponibilizem a informagdo segundo esta norma tem a vantagem de
poderem ser usados pela maior parte das unidades de controlo do mercado. A maior
desvantagem prende-se com o facto de o formato permitir apenas 255 codigos de local e
65535 codigos de cartdo que a nivel mundial ¢ um ntimero pequeno e por isso quando se

adquire um cartdo com esta codificacdo ndo hé a garantia que seja unico.

Para mitigar este problema os fabricantes de cartdes usam variantes, por vezes
proprietarias, em que o fabricante garante a unicidade do numero do cartdo. Sdo exemplo
destas variantes, [20], as normas H10302 que usa trinta de sete bits, dos quais trinta e cinco
codificam o numero do cartdo ou a norma H10304 também com trinta de sete bits mas que

usa /6 bits para codigo de local e 19 bits para nimero de cartdo.

2.3.2. EXEMPLOS DE IMPLEMENTACAO DE SISTEMAS DE
CONTROLO DE ACESSOS

A temadtica dos sistemas de controlo de aceso ¢ muito vasta e encontram-se varios
fornecedores com diversos tipos de solugdes. Provavelmente os sistemas mais simples sao
o controlo de aberturas de portas feitas de forma auténoma, constituindo uma topologia
composta por dispositivos a funcionar isoladamente, efetuada por teclados ou por leitores
de cartdes, estes sistemas por ndo estarem ligados a nenhum sistema centralizado, sdo
programados no local e atuam individualmente. Os modelos da série CL83 da empresa
Infocontrol sao exemplos de teclados de funcionamento auténomo, Figura 21-1. Um
exemplo fora do comum de controladores autonomos ¢ o modelo ekey net finger scanner
FSB, Figura 21-2, da empresa eKey, que ¢ um puxador onde estd embebido um scanner de

impressao digital que identifica o utilizador no ato de abertura da porta.
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1 2

1 —Teclado de introdugdo de cédigos; 2 — Leitor de impressdo digital

Figura 21 — Sistemas de controlo de portas autonomos.

Outro exemplo de sistemas de baixa complexidade sdo as fechaduras eletronicas que se
usam por exemplo nos quartos de hotéis, estas fechaduras apresentam-se com formatos
idénticas as fechaduras mecanicas como mostrado na Figura 22, mas abrem por presenca
de um cartdo de proximidade ou por passagem de um cartdo de banda magnética. Nestes
sistemas cada fechadura tem um cédigo associado e existe um computador central com
uma base de dados de todos os cddigos de fechaduras. Através de uma aplicacdo que
programa os cartdes de acesso com o codigo da fechadura respetiva, transforma-se os
cartdes em chaves dessa porta. As fechaduras sdo equipadas com sistemas de abertura
elétrica, alimentadas por baterias com capacidade de até 150.000 aberturas [21] e permitem

funcionalidades como por exemplo criagdo de chaves mestras para conjuntos de fechaduras

[22].

et

Figura 22 — Fechaduras Eletronicas, com abertura por cartdo de proximidade [23].

No nivel seguinte de complexidade encontram-se sistemas que usam as unidades de
controlo sem ligagdo permanente a sistemas de gestdo. As unidades de controlo sdo
programadas através de uma aplicagdo existente num computador que define a lista de

cartdes que tem permissdes para abrir as portas controladas por essas unidades. Nestas
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solugdes, sempre que hd uma alteracdo na programagdo ¢ necessario deslocar o
computador ao local para descarregar a nova configuracdo. Nestas solucdes as unidades de
controlo funcionam de forma autonoma e por isso sdo usadas apenas em pequenas
instalagdes, visto que também tem um baixo nivel de funcionalidades de gestdo e de

supervisao.

No nivel mais complexo de implementa¢do de controlo de acessos, existe um sistema
informatico central de configuracdo e gestdo que comunica com unidades de controlo,
leitores biométricos e outros dispositivos. Esta topologia apesar de ser a mais dispendiosa,
¢ a que disponibiliza mais funcionalidades, por exemplo permitem usar os leitores de
abertura de portas para definir rondas de vigilancia e s3o sistemas com maiores

possibilidades de escalabilidade.

Sao exemplo desta arquitetura de unidades de controlo com servidores centrais, os sistemas
Honeywell que usam a plataforma informatica Pro-Watch [17], [18], que usam as unidades
de controlo NexWatch-Star [24] para operar com equipamento de campo e para controlo
de portas. A Figura 23 mostra o ecra de entrada do software Pro-Watch. Nesta solucao as
unidades de controlo podem ser ligadas ao servidor através de redes de comunicagdo serie
baseadas no protocolo RS-485, ou podem ter interfaces para comunicacdo sobre o

protocolo TCP/IP.
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Lm. I Pro -Watch 3 - [Manage Your Server]
| BB File View Tools Help

|[aEx mlee6enBo@cmq|% i

Viewers Manage Your Server

Server. ASC-SFMP

Badge Manager

The Badge manager allows users the ability to create
and control badges and access credentials through
the use of easy to use configuration wizards

Database Conﬁgurabon

Hardware Manager

The Hardware Manager allows users the ability to create
new hardware and hardware templates through the use
of easy to use configuration wizards

Permissions Manager

The Permissions Manager allows the users the ability to
quickly create and administer program permissions to
users through the use of canned profiles and
configuration wizards

Figura 23 — Pro-Watch, ecra de entrada do sofiware.

Outro exemplo deste tipo de implementagdo ¢ o sistema SiPass da Siemens. Na Figura 24 ¢
apresentada a arquitetura de uma instalagdo tipo, nesse diagrama verifica-se a existéncias
das unidades de controlo com varios tipos de equipamento de campo desde leitores de
cartdes, a teclados de introdugdo de codigos, dispositivos de controlo elevadores, etc, assim
como sistemas mais evoluidos suportados em computadores como centrais de gestdo de
visitas, centrais de gestdo de recursos humanos, etc. Do ponto de vista de integragao
verifica-se a possibilidade de interagir com sistema de videovigilancia e sistemas de

intrusdo.
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Figura 24 — Diagrama de implementagdo de controlo de acesso Siemens SiPass.

Relativamente aos equipamentos de campo que se ligam as unidades de controlo como

leitores, fechos, sensores, unidades de controlo, sdo fornecidos por varios fabricantes com

formas de protecdo de violagdo, normalmente sdo apresentados em caixas sem abertura

fisica ou equipados com interruptores, leitores de luminosidade ou medidores de

impedancia que detetam a abertura do dispositivo e/ou corte de cabos que despoletam

alarmes de violagdo para os sistemas centrais. Por exemplo, o leitor OP10 da Honeywell

[25] ¢ fornecido numa caixa vulcanizada sem abertura e disponibiliza um sinal

denominado famper que ¢ uma saida de coletor aberto, atuada por um sensor de

luminosidade que vigia a proximidade do leitor a superficie onde esta instalado.
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Ainda dentro do ambito de exemplos de controlo de acesso além das implementagdes em
edificios, existem solugdes especificas destinadas a segmentos mais especializados, como

sao:

e Controlos de portagens: sejam eles com pagamentos eletronicos, quer com uso de

tickets.

e Controlos de parques de estacionamento: com os diversos mecanismos de controlo

e pagamento: ticket, cartao cliente, via verde ou reconhecimento de matricula,

e Controlos de fronteira: com passaportes e autenticagdo por elemento humano ou
com passaportes eletronicos com reconhecimento biométrico € com passagens

automaticas.
e Acessos a transportes: com cartoes cliente ou com bilhetes pré-pagos.

e Controlos de embarque em aeroportos: usando cartdes de embarque, paginas com

codigos impressos ou dispositivos eletronicos.

Todos estes exemplos tém especificidades concretas para satisfazer as necessidades onde
estao integrados, mas todos eles tém em comum o uso de um mecanismo de identificacao,
um leitor desse mecanismo, um sistema de validagdo, um obstaculo controlavel e um

sistema de gestao e configuracao.

2.3.3. INTEGRACAO DOS SISTEMAS DE CONTROLO DE ACESSOS
COM OUTROS SISTEMAS

Os sistemas de seguranca como mecanismos de protecao, dissuasao e alerta, apresentam-se
sob diversas vertentes € normalmente associadas a implementag¢des estanques de sistemas
especificos de um determinado fabricante para uma finalidade concreta, como sdo exemplo
as solugdes proprietarias de sistemas de videovigilancia, de controlo de acessos, de vigia
de periferia, de detecdo de intrusao, passando por sistemas de carater preventivo como sao

os sistemas de detecdo de incendio ou detecdo de gases, etc.
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A interligacdo entre diferentes sistemas t€ém vantagens Obvias porque em muitos casos as
suas valéncias sdo complementares, por exemplo um sistema de controlo de acessos gera
um alarme de violacdo de uma porta controlada, o sistema de dete¢dao de intrusao deteta
uma presenga nao prevista num local e confirma que a violagdo da porta deu origem a uma
intrusdo real e o sistema de videovigilancia permite verificar as imagens do local e grava-
las para uso futuro. Neste tipo de contextos a comunicacdo entre os varios sistemas

disponiveis ¢ de todo desejavel.

Neste sentido os fabricantes e os grandes utilizadores tem sido desenvolvido, [26], o
conceito de gestdo de informacdo de seguranca: PSIM - Physical Security Information
Management. As solugdes PSIM sdo plataformas de sofiware que integram multiplos
sistemas, apresentando uma ferramenta unica de gestdo das diferentes valéncias dos
sistemas de seguranca e que apresentam varias vantagens operacionais nomeadamente a
concentragdo da informac¢ao numa Unica plataforma, permitindo verificar na linha temporal
a sequéncia de acontecimentos de varias fontes diferentes. Esta capacidade de correlagao
de dados permite que do ponto de vista de administragdao se tomem decisdes sobre cenarios
mais completos e permite definir procedimentos de atuagdo para cada um dos cenarios com
base em informac¢do pluridisciplinar. Inclusive a plataforma pode ser configurada para
orientar os operadores nas suas atuacdes, [26], usando procedimentos pré-estabelecidos
SOPs - Standard Operating Procedures. Este conceito interliga sistemas com

procedimentos no sentido de uma administracdo mais real e mais eficiente.

Neste momento, ndo existem normativos que regulem as interagcdes entre sistemas e
existem grandes dificuldades de implementacdo de verdadeiras solu¢des PSIM, [27], [28].
As solugdes que existem atualmente estdo confinadas a determinados tipos de equipamento
e normalmente dependentes de um fabricante. Contudo, espera-se que no futuro a
necessidade de integragdo global associe os envolvidos nesta tematica no sentido da
normalizacdo. Nesse futuro os sistemas de controlo de acesso serdo uma parte de um

sistema de seguranca mais lato e abrangente.
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2.4. DISPOSITIVOS DE IDENTIFICACAO E AUTENTICACAO

Os procedimentos de identificagdo e autenticacdo, normalmente, sdo acdes que se
executam uma em complemento da outra e sdo uma componente fundamental dos sistemas
de controlo de acessos, mas as necessidades de identificacdo e autenticagdo estdo longe de
ser exclusivas desses sistemas, nas bibliotecas ha necessidade de identificar os livros, nas
lojas € necessario identificar os produtos, nas empresas identificam-se as frotas de
veiculos, os edificios, o patrimdnio e os bens que se produzem,... apenas para citar alguns
exemplos. Pode-se por isso, considerar que o ato de identificagdo ¢ uma tarefa que ¢
transversal a atividade humana. Esta amplitude de aplicabilidade resulta na existéncia de
uma vasta gama de solugdes e de técnicas para se efetuar a tarefa de identificacdo. Neste
subcapitulo vao ser apresentadas as tecnologias mais usadas nas operagdes de identificagdo

¢ autenticacao dos sistemas de controlo de acessos.

Os sistemas de identificacdo do ponto de vista tecnoldgico usam solucdes classificadas em

cinco categorias, ilustradas na Figura 25, [29]:

Sistemas de Identificacao

Tecnologia Tecnologia Tecnologia CartOes Tecnologia

Otica Magnética Eletromagnética Inteligentes

Biométrica

Figura 25 — Tecnologias dos sistemas de identificagdo.

e A tecnologia otica efetua a identificagdo por andlise do aspeto visual do dispositivo
de identificacdo, neste ambito estdo incluidos os sistemas de leitura de codigos de
barras, os sistemas de reconhecimento de caracteres e genericamente os sistemas

de visao artificial.

e A tecnologia magnética efetua o armazenamento da informacdo, neste caso

informacao de identificagdo, em suporte magnético, o exemplo mais comum de
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aplicacdo desta tecnologia sdo os cartdes com banda magnética como os cartdes

bancarios.

Tecnologia eletromagnética, esta tecnologia ¢ wusada essencialmente para
comunicagdo entre o dispositivo de identificacdo e o sistema de controlo de
acessos usando como meio de transmissao campos eletromagnéticos. Sao exemplo
do uso desta tecnologia os cartdes de identificacdo ou dispositivos eletronicos

como smartphones que se usam na proximidade de um leitor.

Cartdes inteligentes, vulgarmente denominados Smart Cards sdo dispositivos que
tem capacidades de memoria e/ou processamento, recursos que nos sistemas de
controlo de acessos sdo usados nas respetivas agdes de identificacdo e/ou

autenticacao.

Tecnologia biométrica, neste ambito estdo todas as solugdes que usam a medida de
uma caracteristica fisica para efetuar a identificacao e autenticacdo das pessoas. Os
exemplos mais comuns de aplicacdo de tecnologia biométrica em controlo de

acessos sao os leitores de impressao digital e os leitores de iris.

O ponto comum de todas as tecnologias € os sistemas serem constituidos por um

dispositivo que contem a informacao de identificagdo, por um dispositivo que I€ essa

informagdo e de alguma forma a transmite para o sistema de controlo de acessos.

2.4.1.

IDENTIFICACAO USANDO TECNOLOGIA OTICA

Os sistemas de tecnologia otica mais usados na identificacdo de pessoas em sistemas de

controlo de acessos sdo os sistemas de leitura de cddigos de barras, como o exemplo

mostrado na Figura 26. Os codigos de barras sdo uma representacdo grafica, binaria de

numeros e letras em que codificacdo ¢ feita por arranjos graficos de sequéncias de areas de

cor escura e areas de cor clara com elevado grau de contraste.
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Figura 26 — Exemplo de cartdo de identificagdo com codigo de barras.

Os dispositivos de leitura de tecnologia dtica, normalmente, usam feixe laser projetado
sobre o codigo e usam sensores que medem a reflecgdo que o feixe provoca nas areas de

cores diferentes que constituem o cddigo a ser lido como ilustra a Figura 27.

Polygon mirror

Laser diode

iminil -
| I |
(L;g;lior::’rg\g element ' '

/ “ » " »

Figura 27 — Funcionamento do leitor de co6digo de barras, [30].

Existem essencialmente dois tipos de codigos de barras [30]: os codigos de barras lineares
e os codigos de barras bidimensionais, Figura 28. Os codigos de barra lineares ou 1D, uma
dimensdo, contem informag¢do apenas num sentido, os cédigos bidimensionais ou 2D, duas

dimensdes contem informag¢do em dois sentidos perpendiculares,

Informacdo
1- Cédigo de barraslinear ou 1D; 2 — Cédigo de bidimensional ou 2D

ao

1

Informac:

Informacdo

Figura 28 — Codigo de barras linear e bidimensional.
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Os codigos de barras lineares sao implementacdes efetuadas usando um de dois conceitos,

Figura 29:

Largura modulada: ¢ uma representacdo que usa sequéncias de linhas de cor
escura separadas por espacos de cor clara, uns e outros com largura variavel que

codificam a informacao.

Altura modulada: a representagdo da codificacdo ¢ efetuada por sequéncias de
linhas e espacos com a mesma espessura em que a informagdo ¢ contida na
variacdo da altura da linha escuras, este tipo de codificagdo ¢ muito usada por

exemplo em correspondéncia postal.

OOTRERRRE 2 I

1- Cédigo de barras modulado em largura; 2 — Cédigo de barras modulado em altura

1

Figura 29 — Exemplos de diferentes modulagdes de codigos de barras lineares.

Existem varias normativas para codificacdo de codigos de barras que definem a forma de

codificagdo, o espaco entre barras, se tem caracteres de inicio ou fim de codigo, o tipo de

caracteres possiveis, se podem ser lidos nas duas diregdes ou em apenas numa, etc.

Algumas das normas de codigos de barras sao, [31]:

UPC/EAN: usada principalmente na codificagdo de produtos, apenas admite

algarismos.

Code 39: foi a primeira codificacdo de caracteres alfanuméricos, permite codigos

de comprimento variavel.

Code 128: ¢ uma codificagdo que admite caracteres alfanuméricos e ¢

caracterizada pela alta densidade de codificagao.

Interleaved 2 of 5: usada apenas para algarismos mas admite cddigos de tamanho

varidvel e permite o uso de caracteres de verificagao.

Os codigos de barras bidimensionais sao representacdes graficas que contem informagao

em duas dire¢des perpendiculares e por esse motivo permitem uma maior capacidade de
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armazenamento, por exemplo o cddigo PDF417 consegue conter até¢ 1108 bytes numa
unica imagem. S3o exemplos de uso de codigos de barra bidimensionais aplicagdes de
marketing, de envio de informacdo para leitura automatica com por exemplo enderegos de

sites, além de informag¢do de autenticacdo nos sistemas de seguranca.
Os codigos de barras bidimensionais podem ser de dois tipos, [31]:

e (Cobdigos bidimensionais empilhados que sdo constituidos por conjuntos de cddigos

lineares agrupados verticalmente em que as especificagdes Code 39 e PDF417 sdo

N
l.. ]
1

PDF417 Code39

exemplos, Figura 30

Figura 30 — Exemplos de codigos bidimensionais empilhados.

e (Codigos bidimensionais matriciais em que a informagao € representa em padrdes
que sao lidos nas duas diregdes, esta codificagdo ¢ a que permite maior densidade
de informagdo armazenada, sao exemplos deste formato os codigos QR Code,

Aztec, Data Matrix, e Maxi Code, Figura 31.

i WO
A N
HERLIN L Bes ¥

. i PSR

Data Matrix Maxicode

Figura 31 — Exemplos de cddigos bidimensionais matriciais.

A maior complexidade dos codigos bidimensionais impde o uso de leitores mais
sofisticados, normalmente constituidos por sensores de imagem idénticos aos usados mas
camaras fotograficas, com resolugdes de leitura compativeis com o tipo e a dimensdo dos
codigos a ler e por processadores que executam algoritmos de analise de imagem e de

reconhecimento de padroes.
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As codificagdes apresentadas anteriormente como exemplos sdo codificagdes abertas em
que a forma de ler os codigos ¢ conhecida. Para implementagdes em que a privacidade da

informacdo ¢ importante usam-se codigos proprietarios desenvolvidos para uma fungdo

especifica em que o algoritmo de codificagdo ¢ confidencial.

O uso dos codigos de barras ¢ uma técnica madura com varias opgdes de implementacao,
mecanismos de detecdo de erros e taxas de erro de leitura muito baixas, [32] ndo requere
tecnologia sofisticada quer seja para suporte do codigo quer seja para leitura. No entanto, o
facto dos codigos de barras serem facilmente copiados, por exemplo usando uma
fotocopiadora ou maquina fotografica, pode ser uma questao impeditiva para o uso desta

tecnologia.

Existem sistemas de controlo de acesso com identifica¢do por os cddigos de barras, usados
para acessos a realizar uma Unica vez, por exemplo os cartdes de embarque em suporte de
papel usados pelas companhias aéreas. Na Figura 32 do lado direito, esta mostrado o
exemplo de aplicagdo do projeto desenvolvido pela Brittish Airways, a Air France, a
Lufthansa, a KLM e a American Airlines em colaboragio com a IATA’, [33], que visa a
implementagdo um sistema de controlo de acessos para auto-check-in em aeroportos,
usando codigos de barra bidimensionais apresentados em ecras de equipamento eletronico,

como evolucdo dos tradicionais cartdes de embarque em formato de papel.

7 . . o C N .
IATA - International Air Transport Association, associagdo internacional de A0

. . ) \\ 1/
intervenientes do setor do transporte aéreo: aeroportos, companhias aéreas, etc, que define g«y,g
convengoes para regulacdo do setor. ’A TA
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Figura 32 — Exemplos de codigos de barras em aplicacdes de acesso, [33].

De notar que cada codigo apresentado na Figura 31, tem especificidades diferentes que
podem ser usadas num contexto ou noutro. Os exemplos mostrados Figura 32 fazem parte
da mesma solu¢ao, mas um usa suporte de papel e o outro usa suporte eletronico e por isso
para na mesma solucao usam-se dois formatos de codigo ¢ diferentes. Em suporte papel €
usado um cddigo do tipo OR Code, cujos trés quadrados nos extremos definem a limitagao
da area do codigo. Nos suportes digitais, os limites do ecrd podem causar problemas na
leitura pelos extremos, por isso usa-se o codigo Aztec que tem a mira de alinhamento do

codigo no centro da area.

Outro exemplo de aplicagao de acessos por codigos de barras é o aeroporto de Bruxelas,
[33], onde foi instalado em 2011 um sistema de controlo de acessos para entrada nas zonas
de embarque do espago Schengen, usando leitores de codigos de barra bidimensionais,

Figura 33.

Figura 33 — Controlo de acessos com codigos de barras, no aeroporto de Bruxelas.
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2.4.2. IDENTIFICACAO USANDO TECNOLOGIA MAGNETICA

Nas décadas passadas, antes do uso comum de memorias portateis de base de silicio,
usavam-se suportes com particulas magnéticas em que a orientagdo das particulas
codificava informagdo para armazenamento. Estes suportes eram apresentados em varios
formatos: cassetes para audio e video, disquetes em varias dimensdes 5%, 2.5, tapes de

armazenamento com varias capacidades e formatos, etc.

No ambito da identificag@o, nos anos 70 foram criados cartdes com bandas magnéticas que
permitem guardar até 1000 bit de informagao [38] da mesma tecnologia que os suportes

referidos anteriormente.

A capacidade de portabilidade de informagado associada a facilidade de leitura e aos baixos
custos de producdo dos cartdes, valores desde 0.40€ [36], tornou os cartdes de

identificacdo com banda magnética nos mais amplamente difundidos [35].

A norma ISO/IEC7811, usada por exemplo nos cartdes bancarios, nas partes 2, 6, 7 ¢ 8
especifica as propriedades da banda magnética, o método de codificacao e localizagdo de

pistas de dados, Tabela 2 e Figura 34.

Tabela 2 — Caracteristicas de um cartdo de banda magnética segundo da norma ISO/IEC7811, [38].

Propriedade Track 1 Track 2 Track 3
Volume de dados 79 Caracteres 40 Caracteres 107 Caracteres
Codificacdo de dados | 6 bit alfanumérico 4 bit BDC 4 bit BDC
Densidade de dados 8.3 bit/mm 3 bit/mm 8.3 bit/mm
Escrita Nao permitida Nao permitida Permitida

— 8255 mm —————— ¥
2.92 mm — —

4

track 1 —p» T

track 2 ; 15.82 mm

track 3 —%> l
5.54 mm

Figura 34 — Caracteristicas fisicas de um cartdo de banda magnética, norma ISO/IEC7811, [38].
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A gravagdo e leitura de dados dos cartdes magnéticos sdo feitas por contacto da banda
magnética no sensor magnético compativel com o tipo de cartdo, [37], o contacto fisico no
leitor limita a duracdo de vida dos cartdes devido ao desgaste da banda provocado pelo

atrito, Figura 35.

A h §

b = J

TCabega deleitura

Figura 35 — Diagrama de leitura de um cartdo de banda magnética, [37].

A cabeca de leitura dos leitores de cartdes de banda magnética ¢ composta por um
dispositivo sensivel a orientagdo magnética das particulas que existentes na banda. O
processo de leitura gera sequéncias de impulsos de sinal positivo ou negativo dependendo
da informacdo contida. A eletronica do leitor efetua filtragem do sinal e decodifica a

informagdo com base no arranjo temporal da posicao relativa dos impulsos, Figura 36.

Elementos magnéticos da N| N S|S N I N S I S N | N S IS
Banda do cartdo

Sinal detetado pela cabega de / \ )\ A
leitura Y Y V

Informagé&o descodificada I 0 | 0 | 1 | 0 I

Figura 36 — Processo de leitura de um cartdo de banda magnética, [37].

Alem das caracteristicas intrinsecas do tipo de cartdo, as bandas magnéticas podem ser
classificadas, [38], em bandas de alta coercividade ou de baixa coercividade, a diferenca
entre os dois tipos prende-se com a energia magnética necessaria para a gravagao de

informacdo na banda. Para serem gravadas as bandas de alta coercividade necessitam de
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cerca de 40000¢® em comparagio dos 3000e, necessarios para gravar as bandas de baixa
coercividade. Como as bandas de alta coercividade necessitam de maior energia para
gravacdo sao menos sensiveis a alteragcdes da informagdo provocadas por campos
magnéticos externos, sao por isso usadas em aplicagdes com usos frequentes do cartdo
como no caso dos sistemas de controlo de acessos. Normalmente as bandas de alta
coercividade apresentam cor muito escura enquanto as de baixa coercividade tem tons de

castanho claro.

r

A maior vulnerabilidade dos cartdes magnéticos ¢ a facilidade de serem copiados e
alterados, e por isso, normalmente sdo apenas usados em aplicacdes de baixo nivel de
seguranc¢a em que a vertente econdmica do custo do cartdo ¢ uma consideragdo importante,
como por exemplo na abertura de portas de acesso a recursos dentro de edificios de
ginasios. Ou sdo usados em solugdes multi-fator de identificacdo, como por exemplo as
implementagdes que usam cartdes bancéarios em que o cartdo ¢ usado como meio de
identificacdo, ndo tem informacdo encriptada, e o PIN, coédigo secreto apenas do

conhecimento do utilizador, ¢ usado como mecanismo autenticacao.

A Figura 37 mostra trés exemplos de leitores de cartdes de banda magnética para uso em
sistemas de controlo de acessos, o da esquerda associado diretamente a fechadura da porta
que ¢ um exemplo de controlo autdnomo, os da direita sdo leitores para serem ligados a
unidades de controlo para uso em sistemas distribuidos ou centralizados, o leitor do meio

permite autenticacdo por fator multiplo: baseada no conhecimento de PIN e baseado na

¥ Oe — Oersted unidade do sistema CGS para medida da intensidade de campo magnético — B, que equivale a

1000/(4m) Ampere/metro.

“A unidade recebeu esse nome em homenagem a Hans Christian Orsted, que descobriu, em 1820, que as
correntes elétricas podem criar campos magnéticos, estabelecendo assim um dos marcos iniciais do estudo do

Eletromagnetismo.” [47].
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posse de cartdio de banda magnética. Nos trés leitores verifica-se a robustez do

equipamento, condi¢do importante nas implementacdes dos sistemas de seguranga.

Figura 37 — Exemplos de leitores de cartdes de banda magnética, em controlo de acessos.

2.4.3. IDENTIFICACAO USANDO TECNOLOGIA
ELETROMAGNETICA - RFID

A histéria da identificacdo usando tecnologia eletromagnética inicia-se, [39], durante a
segunda guerra mundial quando se desenvolveram sistemas para distinguir as aeronaves de
um pais das aeronaves inimigas nas imagens de RADAR - Radio Detecting and Ranging.
Desta necessidade surgiram as primeiras implementacdes de identificagdo por radio

frequéncia, RFID - Radio Frequency IDentification.

Atualmente a maturacdo tecnologica e a simplicidade de utilizagdo faz com que a
tecnologia RFID, venha a ser cada vez mais usada em aplicagdes de ambitos tdo diversos,
como: localizagdo de objetos [42][43], pagamento de portagens [45], identificagdo de
animais [49], etiquetas de identificacdo de objetos em armazéns que podem ser lidas
mesmo com os objetos dentro das caixas [50], pagamento de tarifas de transportes
publicos, por exemplo bilhetes de metro, documentos de identificagdo, por exemplo
passaportes eletronicos, etc. Estima-se que em 2014 a tecnologia RFID seja um negdcio de

vinte bilides de dolares [51].

Além da simplicidade de utilizagdo, outra grande vantagem dos dispositivos de tecnologia

eletromagnética sobre os de banda magnética prende-se com a durabilidade do dispositivo,
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a producdo de dispositivos RFID pode ser apresentada em varios formatos e suportes:

cartdes, pulseiras, relogios, discos, etc, sendo este tipo de apresentagdo ¢ muito mais

duravel que os cartdes de banda magnética cujo tempo médio de uso ¢ de trés anos.
Um sistema RFID ¢ composto por dois componentes principais, [39]:

e O leitor de RF — Radio Frequency, também conhecido por estacdo base ou
interrogador. Em operacgao, este dispositivo emite uma radiacao eletromagnética e

estd constantemente a escuta de um sinal de resposta.

e O identificador RF, também denominado transponder ou tag na terminologia
inglesa que se adotou na linguagem corrente de outros idiomas. O transponder € o
dispositivo que ¢ instalado fisicamente nos objetos, apds o que estes objetos
passam a ter a capacidade de se autoidentificarem perante os leitores RFID através

de uma resposta ao sinal emitido pelo leitor.

Ao longo do tempo, para colmatar as diversas necessidades de autoidentificagdo foram
desenvolvidos diferentes sistemas que se podem classificar e agrupar considerando
multiplas vertentes, nomeadamente relativamente ao funcionamento dos transponders.
Neste documento vao ser apresentadas explicacdes sobre as caracteristicas que se
consideram relevantes para a compreensdao das aplicagdes de sistemas de controlo de

acCessos.

2.4.3.1. DISPOSITIVOS PASSIVOS E ATIVOS

Os transponders em fungao da sua fonte de energia podem ser classificados em ativos ou

passivos.

Sao transponders do tipo ativo quando possuem fontes de energia propria, normalmente
em forma de pequenas baterias, como sdo exemplo os dispositivos instalados nas viaturas
para pagamento de portagens eletronicas, estes dispositivos permitem leitura a maiores
distancias, mas também sdao mais volumosos e necessitam periodicamente da troca das

baterias.
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Os transponders sao classificados como passivos quando a fonte de energia que os faz
operar provem do exterior, normalmente extraido do campo eletromagnético irradiado pelo
leitor. Exemplos de transponders passivos sao os cartdes usados para identificacdo de
pessoas nos sistemas de controlo de acessos ou no controlo de assiduidade, estes
transponders sdao de constru¢do mais simples, menos volumosos, mas a distancia ao leitor

para se efetuar a comunica¢do também ¢ mais limitada.

Por sua vez os leitores também podem ser classificados como do tipo passivo ou do tipo
ativo mas com um sentido diferente da classificacao dos transponders. Os leitores do tipo
passivo podem funcionar com transponders ativos e neste caso com “passivo” pretende-se
indicar que o leitor ndo emite radiagdo apenas 1€ sinais gerados por transponders ativos, na
terminologia inglesa estes sistema denominam-se PRAT — Passive Reader Active Tag. Os
leitores classificados como ativos, podem ser de dois tipos ARPT — Active Reader Passive
Tag, ou ARAT — Active Reader Active Tag, os primeiros funcionam apenas com
transponders do tipo passivo e os outros com transponders do tipo ativo, no primeiro caso

o campo gerado pelo leitor ¢ usado para alimentar o transponder.

2.4.3.2. RFID — CLASSIFICACAO SEGUNDO A FREQUENCIA DE
OPERACAO

. A -9 - . o . A
Considerando a frequéncia” de operacdo os sistemas RFID sdo classificados em trés

grupos, [29]:
e Grupo I: baixa frequéncia, LF, 30-300KHz;
e Grupo II: alta frequéncia, HF, 3-30MHz;

e Grupo III: ultra alta frequéncia, UHF, > 300MHz e micro-ondas.

9 x "
No Anexo B, s@o apresentadas algumas notas sobre o espectro eletromagnético
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Cada um destes grupos ¢ vocacionado para um tipo de aplicacdes e essa escolha influencia
decisivamente a forma de constru¢do do transponder, o seu aspeto final e obviamente as

suas caracteristicas de funcionamento.

Uma das caracteristicas relevantes dos transponders ¢ a distancia méxima que podem estar
do leitor para que haja comunicacdo e segundo este parametro podemos classificar os

transponders em:

e Acoplamento nas imediagdes que se caracteriza por distancias maximas na ordem

do lcm.

e Acoplamento de proximidade com distdncias méximas na ordem dos 5 cm.

e Acoplamento de vizinhanca para distancias até 150m.

e Acoplamento remoto para distancias superiores da 150m

Nas aplicagdes com dados privados como acontece em cartdes de acesso que guardam por
exemplo informacdes biométricas, por vezes define-se como requisito o uso de
transponders de acoplamento nas imediagdes, para ndo haver o risco do fransponder ser
acedido/copiado por dispositivos que sejam colocados fisicamente nas proximidades e

acedam ao transponder sem o conhecimento/consentimento do portador.

As solucdes de mercado aplicaveis a controlo de acesso que se enquadram no grupo I,
normalmente, funcionam em frequéncias entre 120-134KHz e a frequéncia 125KHz ¢ de
uso comum. Nesta gama de frequéncias os dispositivos necessitam de antenas de maiores
dimensdes e por isso mais caras, mas sao menos sensiveis a interferéncias do meio, porque
funcionam sem problemas junto a objetos metal e ndo sdo afetados pela presenca de agua,
sdo, por isso, particularmente adequados para usos industriais, [41]. As antenas dos
transponders LF sdo produzidas com bobines de fio, normalmente protegidas por
involucros de vidro ou pléstico, Figura 38. A taxa de transferéncia de dados dos
dispositivos do grupo I ¢ a menor, na ordem de 1Kbit/s e sio normalmente dispositivos de
acoplamento nas imediacdes ou de proximidade. Do ponto de vista de especificagdes, as

normas ISO11784/5 e ISO14223 definem caracteristicas dos sistemas deste grupo.
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2
1 i .
1- Transponder para uso em seres vivos; 2 — Transponder para identificagdo de objetos em ambientes industriais ; 3 —Antena de estacdo
base para leitura de transponders RF

"‘.1,
“-..4

Figura 38 — Exemplos de dispositivos RFID classificados no grupo I.

Como exemplo de aplicacdo de identificagdo RFID de baixa frequéncia a controlo de
acessos existem no mercado varias ofertas com uso de cartdes a operar nesta gama de
frequéncia e pode-se apresentar uma solu¢dao pouco convencional desenvolvida pela
empresa Staywell vocacionada para animais de companhia que apenas permite o uso das
portas de passagens para animais, aos que tiverem identificados com o respetivo

transponder que pode estar instalado na coleira ou por baixo da pelo do animal, Figura 39.

Scans your cats
microchip BEFORE

Yyour cat gets
to the door.

Figura 39 — Exemplo de controlo de acesos a animais, transponder do grupo 1.

Os dispositivos do grupo II, permitem taxas de transmissdo superiores as do grupo I, na
ordem do 10Kbit/s e permitem maiores distdncias de comunicagdo e por isso neste grupo
existem solucdes em que o transponder € equipado com dispositivos de memoria e/ou
microprocessadores. As antenas dos transponders deste grupo, sao mais pequenas que as

do grupo I sendo normalmente construidas por cerca de dez voltas de pista metalica e por
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isso podem ser produzidas em formatos muito finos, por exemplo em formato de etiqueta,

em suporte de papel ou plastico, Figura 40, ou em formato de cartdo de identificacao.

Figura 40 — Transponder grupo 11.

Os sinais da gama de frequéncia do grupo II consegue atravessar a maior parte dos
materiais que ndo sejam metdlicos, [41], e os leitores tem capacidade para ler
simultaneamente varios transponders. Nas solugdes disponiveis para controlo de acessos ¢
comum usar a frequéncia 13.56MHz e existem normas para desenvolvimento deste tipo de
produtos: a ISO15693 define normas para meios de pagamento, a ISO/IEC14443 apresenta
definicdes para dispositivos de identificacdo e autenticagdo como passaportes, a norma
ISO18000-3 define regras para as comunicagdes sem fios de dispositivos de identificagao
como os usados nos sistemas de controlo de acessos. A Figura 41, apresenta exemplos de

transponders do grupo Il usados em sistemas e controlo de acessos.

N A~
3

1 2

1 —Pulseiras; 2 —Discos; 3— Cartoes; 4 — Porta-chaves

Figura 41 — Exemplos de transponders RFID classificados no grupo II.

Os sistemas que usam frequéncias UHF como os exemplos da Figura 42, permitem as
taxas de transferéncia mais elevadas, na ordem dos 100Kbit/s e as maiores distiancias de

comunicacdo, dado o comprimento de onda dos sinais envolvidos, a antena do transponder
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¢ do tipo dipolo, [41], e o seu grau de miniaturizagdo permite a produgdo de transponders

muito pequenos.

Uma consideragdo importante no uso de dispositivos do grupo III, prende-se com o facto
das comunicacdes na banda UHF poderem estar sujeitas a licenciamento dependendo do

pais onde a solugdo vai ser instalada

1- Transponder; 2 — Estac@o base; 3 — Antena

Figura 42 — Exemplos de dispositivos RFID classificados no grupo III.

Um fator que ¢ fortemente influenciado pela frequéncia de operagdo e que impacta
diretamente com a sele¢do da tecnologia a usar para implementagao das solucgdes, sdo as
caracteristicas espaciais de funcionamento que tem de ser consideradas dispositivo-a-
dispositivo na solu¢do definida, nomeadamente a distdncia maxima entre o leitor e o
transponder, a distdncia minima entre transponders na zona de interrogacdo para que
consigam ser lidos, a distdncia minima entre leitores e a velocidade maxima de passagem

do transponder na zona de interrogagdo para poder ser lido.

Cronologicamente os primeiros transponders RFID usados nos sistemas de controlo de
acessos operavam na frequéncia de 125KHz e sdo vulgarmente conhecidos por cartdes de
proximidade, os dispositivos a operar na frequéncia de 13.56MHz sugiram depois e sdao

chamados genericamente de smart cards.

2.4.3.3. TIPO DE INFORMACAO NOS TRANSPONDERS

Os sistemas RFID podem ser classificados com base na quantidade de informagao que flui

entre o leitor e o transponder, classificados segundo as capacidades de armazenamento do
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transponder e classificados consoante o tipo processamento que o transponder & capaz.

Nestas vertentes existem os seguintes grupos de dispositivos[29]:

Sistemas EAS — Electronic article surveillance system: também conhecidos por
transponders de 1 bit, sdo os sistemas mais simples do ponto de vista de
tratamento de informagdo. A unica funcdo deste sistema ¢ a detecdo de um
transponder na zona de interrogagdo do leitor, na realidade estes sistemas nao
permitem uma identificagdo apenas induzem perturbagdes do campo

eletromagnético que sao detetadas pelos leitores.

Transponders apenas de leitura — o microchip dos transponders deste tipo contem
informacao fixa definida no processo de producdao, normalmente um ntmero.
Quando o transponder estd na zona de interrogagdo do leitor o transponder envia
continuamente a informacgdo armazenada. Nestes sistemas para haver transmissdo
de informag¢do com sucesso apenas pode existir um transponder na zona de
interrogacdo, porque mais de um transponder na zona de interrogagdo provoca a
sobreposi¢do de sinais e o leitor ndo consegue identificar nenhum dos

transponders.

Transponders com memoria de leitura e escrita, nesta categoria estao classificados
uma vasta gama de dispositivos que variam na capacidade, na forma de
armazenamento € nos que permitem ser escritos apenas uma vez ou diversas vezes.
As capacidades podem variar de 1byte a cerca 100Kbyte, estes transponders usam
técnicas de maquinas de estados para efetuar as operagdes de leitura e escrita, e
normalmente dispdem de mecanismos anti-colisdo que permitem a operagdo de
varios simultaneamente. Os transponders deste género do tipo passivos sao
implementados com memoérias EEPROM e atualmente a ser cada vez mais

frequente o uso de memorias de tecnologias flash'’. Os transponders do tipo ativo

1% Memorias flash — tipo de memoria ndo volatil que que pode ser programada eletricamente EEPROM -

Electric Erasable and Programmable Read-Only Memory que se distingue das memorias EEPROM
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R 11 ~ . . . ;.
usam memorias FRAM'', que sdo muito mais eficientes que as memorias

EEPROM.

Os dispositivos mais sofisticados s3o equipados com microprocessadores que
permitem a implementacdo de procedimentos de autenticacdo e transferéncia de
informagdo encriptada e os transponders de topo de gama estdo equipados com
coprocessadores criptograficos apenas dedicados a implementacdo de algoritmos
de encriptacdo, estes dispositivos operam quase exclusivamente a frequéncia de

13.56MHz.

2.4.3.4. ACOPLAMENTO ENTRE OS LEITORES E OS
TRANSPONDERS

Nos métodos de comunicagdo por radio-frequencia, a forma como se processa a
transferéncia de informacdo dos transponders para os leitores estd intimamente ligada a
frequéncia de operagdo. Nos sistemas do grupo I e II, o comprimento de onda do sinal'? - &
¢ normalmente muito maior que a distancia entre o leitor € o transponder, por exemplo em
dispositivos a funcionar a 125KHz temos comprimentos de onda de 2400m e para

frequéncias de 13.56MHz A =22m, assim para estes grupos a comunicacao entre 0s

anteriores, porque em vez de ter de apagar todo o espaco de memoria antes de se efetuar uma escrita de
qualquer dimensdo, pode ser escrita apenas em pequenos blocos tipicamente com a dimensao de alguns byte.
Como as operacdes apagar dados sdo relativamente lentas, o facto sd ser necessario apagar um espaco
relacionado com o que se pretende escrever, faz com que esta tecnologia tenha um desempenho muito

superior 3 EEPROM convencionais.

11 " . o " . .
Memoérias FRAM - Ferroelectric Random Access Memory — Memorias de acesso aleatério cujas células
apresentam capacidade ferroelétricas, isto ¢, tem a capacidade de manter a polarizacdo da célula mesmo

quando a alimentagdo deixa de estar presente. [29]

12 [ "
Ver n oAnexo B, detalhes sobre a radiagdo eletromagnética.
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dispositivos explica-se com a teoria eletromagnética dos campos proximos — Near Field
em que o acoplamento ¢ principalmente de origem magnética e os limites das distancias de
comunica¢do medem-se no maximo na ordem das dezenas de centimetros. Nos sistemas do
grupo III, por exemplo para a frequéncia de operagao de 2.45GHz o comprimento de onda
¢ aproximadamente 0.12m, como neste grupo de equipamentos se efetuam comunicagdes a
distancias na ordem de varias dezenas de metros, a distancia entre os dispositivos de
comunica¢do ¢ muito maior que o comprimento de onda do sinal e neste caso a
comunicagdo baseia-se na teoria eletromagnética de campos distantes — Far Field e o
acoplamento ¢ efetuado por campo eletromagnético. Assim, quanto a energia usada para
transmissdo de dados, os sistemas podem ser classificados em dois grupos como mostrado

na Figura 43, [29]:

e Nos sistemas de campos proximos, para frequéncia LF e HF, a energia usada na
comunicagdo ¢ apenas magnética — B. Nestes sistemas existe um acoplamento
indutivo em que a transferéncia de dados usa um método idéntico ao
funcionamento dos transformadores em que as antenas do leitor e do transponder
constituem os enrolamentos primario e secundario do transformador, um dos

problemas desta forma de comunicagdo ¢ que a poténcia transmitida diminui na

relacdo inversa do cubo da distancia: ———
(Distancia)3

e Nos sistemas de campos distantes, para frequéncias UHF, a comunicacao efetua-se

por acoplamento eletromagnético em que a informagao ¢ transportada por ondas de

radio, que apoOs serem emitidas tornam-se independentes da fonte que as gerou.

Transponder| ! Transponder

Campo

Campo magnético [
P g eletromagnético

Antens do /—‘—

leitor

Acoplamento indutivo

Antena do

o v

Acoplamento eletromagnético

Figura 43 — Natureza da energia usada para a comunicagdo entre o leitor e o transponder, [53].
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e Os transponders usados em sistemas de controlo de acessos em edificios,
tipicamente funcionam ou a 125KHz ou a 13.56MHz. Estes dispositivos sao
constituidos quatro blocos: bloco de oscilagdo, um circuito de retificacdo, um
bloco de contem informacao e um bloco de variacdo de carga. Estes transponders,
nos varios formatos que assumem, cartdes, pulseiras, discos, etc., funcionam por

acoplamento indutivo que tem o seguinte principio de funcionamento:

o O oscilador do transponder ¢ composto por uma bobine - antena e por um
condensador. Quando a antena ¢ colocada fisicamente dentro do campo
gerado pelo leitor, oscilador entra em ressondncia'’, gerando uma corrente
que ¢ recebida pelo circuito de retificacdo constituido tipicamente por um
diodo e um condensador e usado para alimentar o bloco que contem

informacao.

o As antenas do leitor e do transponder formam um sistema de duas bobines,
que no conjunto funciona como um transformador em que uma variagao de
carga no secundario, transponder, induz uma variagdo de carga no
primério, leitor. A variagdo de carga do lado do transponder é controlada
pelo bloco que contem a informagao a ser transmitida e a variagdo de carga

¢ feita de forma a codificar a informacao a transmitir.

13 . . o , . . , .
[53] - Um circuito elétrico ressonante é constituido por pelo menos dois armazéns de energia de natureza

diferente, um indutivo e outro capacitivo, responsaveis pela oscilagdo de energia de uma forma de

armazenamento para a outra.

Dependendo do valor dos componentes, o circuito apresenta uma frequéncia propria de ressondncia para a
qual ocorre um pico de tensdo para circuitos série ou corrente para circuitos paralelos. Um circuito RLC a
oscilar a frequéncia de ressonancia as reactancias capacitivas e as reactancias indutivas cancelam-se

mutuamente e o circuito equivalente tem uma impedancia puramente resistiva.

O circuito equivalente, ideal, ressonante usado nos transponders que ¢ do tipo LC paralelo cuja respetiva

. . . 1
frequéncia de ressonancia € determinada pela relacdo f, = ——
q p g fO Zﬂ\/ﬁ
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e Do lado do leitor as variacdes de carga efetuadas pelo transponder sdo vistas com
variagdes de tensdo nos terminais do primario, antena do leitor, que sdo
posteriormente tratadas pela eletronica do proprio leitor como informagao

recebida.

Na Figura 44 ¢ apresentado o diagrama de funcionamento da comunica¢do RFID usando
acoplamento indutivo com variag¢ao de carga. O leitor ¢ apresentado do lado esquerdo e o
transponder do lado direito. No transponder oscilador ¢ constituido pela antena e pelo
condensador Cy, o retificador ¢ constituido pelo diodo e pelo condensador C,, o dispositivo
de memoria identificado como “Chip”, pode ser uma célula de memoria, ou uma célula de
memoria associada a processadores'*. A modulagio da carga é controlada pelo “Chip”

através do transistor que controla a carga do secundario.

guetic field H

Chip

Transponder

Binary code signal

=

Figura 44 — Diagrama de acoplamento indutivo com variagao de carga [29].

Reader

14 . .
Neste ponto usa-se o termo processador no plural porque existem sistemas com um processador para

execugdo de algoritmos genéricos e um coprocessador para execucao de algoritmos de criptograficos.
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2.4.3.5. RESUMO DE CARACTERISTICAS DOS SISTEMAS RFDI

A Tabela 3 e a Figura 45, apresentam um resumo das caracteristicas dos sistemas e

identificacdo de tecnologia eletromagnética descritas nos

abordando os aspetos mais relevantes.

Tabela 3 — Resumo das caracteristicas dos sistemas RFID segundo a frequéncia, [29], [41].

subcapitulos anteriores

.. LF HF UHF
Frequéncia
120-134KHz 13.56MHz 850-960MHz
Distancia de leitura <0.5m <lm >3m
Custo Mais caro Menos caro O mais barato
Penetragdo nos
. Excelente - Mau
materiais
Penetracdo na agua Excelente “ Mau
Antena Bobine: fios Bobine: pistas Dipolo
Taxa de transferéncia Baixa o Alta
de dados
Leitura de multiplos Baixo Bom Muito Bom
transponders
Produtos etiquetaveis,
Protecdo contra furtos,
Imobilizado, Bilhetes, .
. .. . Localizagao de
L Identificagdo industrial, Documentos de ,
Aplicagdes . N . . . - veiculos,
Identifica¢do animal, identificagdo,
Portagens, etc
Seguranga, etc Pagamentos,

Acessos, etc
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Comprimento de onda

(m)
Exemplo de etiquetas Taxade transferéncia
10G 0,03 de informagao
w
==
=)
1G 0,3
N
oom] = 3
=
10Kbit/s
oM & 30
wml s 300
100K 3K
5
Frequéncia
(Hz)
Figura 45 — Caracteristicas dos transponders dos grupos I, II e 111, adaptado de [44].
2.4.4. IDENTIFICACAO COM SMART CARDS

Numero de tags lidas
por segundo

>500

>10

Energizagdo

Os smart cards sao, [38], cartdes de identificacdo e autenticacdo que contem na sua

estrutura componentes para armazenamento, processamento e transmissdo de dados. No

Anexo C sdo mostradas as caracteristicas dimensionais dos formatos de cartdes existentes.

A maior vantagem do uso de smart cards prende-se precisamente com a capacidade de

armazenamento e a capacidade de processamento. A capacidade de armazenamento

aumenta a cada geragao de circuitos de memoria abrindo novas possibilidades de solugdes

e a capacidade de processamento permite executar algoritmos de tratamento de dados e
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implementar mecanismos de seguranga como algoritmos criptograficos sobre a informacao
armazenada e sobre as comunicac¢des com o exterior. Estas funcionalidades transformaram
o negbcio de smart cards no segmento que regista maior crescimento na industria da

microeletronica, [29].

Os diversos formatos existentes de smart cards sao normalmente classificados em duas
categorias: quanto o tipo de recursos que possuem e quanto a forma como transmitem a
informacdo. Relativamente aos recursos os cartdes podem ser do tipo cartdo de memoria ou
cartdo com memoria e processador. Relativamente a forma de transmissdo de dados, a
comunicacdo pode ser efetuada através de ligagao eletromagnética, como nos dispositivos
RFID ou por conexao elétrica entre contactos metalicos existentes na superficie do cartao e
um sistema de contactos por molas do leitor de cartdes, Figura 46. A interface elétrica tem
a desvantagem do desgaste provocado pelo atrito entre os contactos e o desgaste provocado
pela oxidagao. No Anexo D , sdo apresentados detalhes das caracteristicas dos contactos

elétricos.

Figura 46 — Exemplos de contactos elétricos de cartdes.

2.4.4.1. CARTOES DE MEMORIA

Os cartdes de memoria caracterizam-se por tem recursos de armazenamento de dados em
memorias nao volateis tipicamente EEPROM - FElectric Erasable and Programmable
Read-Only Memory. A memoria do dispositivo pode conter todas as funcionalidades das
memorias convencionais como, segmentacao, ldgica de seguranga para protecao de leitura

e escrita em toda a memoria ou diferente de segmento para segmento, logica de
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codificagao de dados, etc. A Figura 47 apresenta o diagrama de blocos dos cartdes de

memoria com comunicagao por contactos e por proximidade.

Do ponto de vista de capacidade, existem cartdes para armazenar desde alguma centenas
de byte até a alguns Kbyte, por exemplo, a HID, um fabricante de renome internacional na
sua gama iClass, apresenta cartdes de memoria com capacidades de 256 byte até 4Kbyte,
[54]. Todos os cartdes de memoria possuem uma pequena memoria ROM para conter o

respetivo numero de serie que também ¢ acessivel ao exterior.

Os cartdes de memoria com interface por contactos elétricos podem se acedidos usando
por exemplo o protocolo serie I°C - Inter-IC”, [38]. Os cartdes telefonicos pré-pagos sdo

um exemplo de smart cards de memoéria com comunicagao por contacto elétrico.

Cartdo com contactos elétricos

address v
and [Je4— Vee
VO > (ocurity EEPROM | me ! anp
logic
[J«4— clock
1 o [J¢—}— control line
Cartdo de proximidade
—E'(—PD(—I/O —>»{J«>»| address
and
clock —4»{] security [¢*] EEPROM
2 —control—-»{] logic
-Vee  —1-»] t
1 ROM
3 -GND —|»[]
1 — Circuito de memoria; 2 — Antena; 3 — Interface RF: modulador,

desmodulador, regulador de tensdo, gerador de reset, gerador de reldgio,
mecanismo anti colisdo

Figura 47 — Diagrama de blocos de cartdes de memoria, [38] [29].

Os cartdes de memoria que funcionam sem contactos normalmente transmitem dados

usando o protocolo definido na norma ISO/IEC 14443, em distancias até 10cm, [38]. Estes

15 Ver detalhes do protocolo I°C no Anexo E .
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cartdes alem dos recursos para implementacdo da memoria tem uma interface de
radiofrequéncia, semelhante aos cartdes RFID, que, do sinal eletromagnético recebido pela
antena retira a alimentacao elétrica necessaria ao funcionamento de todo o sistema, gera o
sinal de reldgio, gera sinais de controlo como o reset em caso de falta de energia e

disponibiliza as funcionalidades de comunicagao bidirecional, Figura 47.

Os sistemas de controlo de acessos que recorrem a cartdes de memoria, além da
informacao numero do cartdo que pode ser usado para o processo de identificacao, podem
usar informacdes armazenadas para o processo de autenticacao como fotografia ou padrdes
biométricos. No entanto como os mecanismos de protecdo deste tipo de cartdes sdo algo
rudimentares ndo sdo solucdes a considerar quando se exigem elevados niveis de

segurang¢a.

2.4.4.2. CARTOES COM PROCESSADOR

Os cartdes com processador estdo equipados com um sistema computacional completo.
Contem um ou mais processadores e varios tipos de memoria, como mostrado na Figura
48. No bloco de memodria ROM — Read Only Memory esta armazenado o nimero de serie
do cartdo e o SO- Sistema Operativo que ¢ carregado na fase de produgdo e imutavel
durante a vida do cartdo. Na memoéria EEPROM ¢ guardada a informagao relativa a
aplicagdo em concreto, cddigo de programagdo e dados, sendo a leitura e escrita na
EEPROM controlada pelo sistema operativo. A memoria RAM — Random Access Memory,

¢ a memoria volatil para uso na operacao do(s) processador(es).

O aumento da capacidade de armazenamento das memorias que também se faz refletir
neste tipo de cartdes, conduziu a que a interface série de comunicagdo se transformasse

numa limitagdo, para colmatar esta questdo foram desenvolvidas novas interfaces como
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interface USB para cartdes ou o protocolo SWP — Single Wire Protocol'® para

comunicacao do cartdo com periféricos, Figura 48.

NPU |¢» RAM

H fere— 10 ——>D<L -

—— clock —1»[] CPU <> EEPROM
—— control — 4[]

—— Vec —1»(] ROM
S e R

Figura 48 — Diagrama de blocos de cartdes com processador, [38] [29].

As gamas mais avangadas dos cartdes com processador, além do processador principal
dedicado as aplicagdes, contém um processador numérico, NPU - Numeric Processing
Unit otimizado para computacao de algoritmos de encriptagdo e desencriptagao do tipo do
algoritmo chave publica / chave privada em que uma chave ¢ usada para encriptar dados e

a outra para desencriptar.

A semelhanga dos cartdes e memoria existem cartdes com processador equipados com
interface elétrica, interface sem contacto ou com ambas. Neste ambito por exemplo a HID,
oferece solugdes de cartdes com varias tecnologias, que permitem usar 0 mesmo cartdo em
mais de uma aplica¢do e em mais de um sistema, por exemplo cartdes com uma antena de
125KHz para identificagdo por numero de cartdo, antena de 13.56MHz para guardar
informacao do portador e banda magnética para compatibilizar o cartdo com sistemas mais
antigos. Na Figura 49, podemos ver a ilustracdo de um cartdo multitecnologia onde
existem duas antenas, uma para cada frequéncia, uma banda magnética e com tomada de

contacto elétrico para acesso ao processador.

1% Ver mais detalhes do Single Wire Protocol no Anexo E .
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1. 13.56MHz iClass Contactless smart chip

and antenna
2. 125KHz Proximity

| 3. Magnetic Stripe (optional)

4. Contact Smart Chip (optional)
N ®

Figura 49 — Cartao HID Multitecnologia [54].

Um exemplo pratico de cartao multitecnologia ¢ o cartdo de aluno do ISEP, Figura 50. Que
¢ um cartdo de proximidade para ser usado no sistema de registo de assiduidade do aluno,
tem uma tomada de contactos elétricos para acesso ao processador, tem uma banda
magnética de alta coercividade para uso no sistema bancario e apresenta dum codigo de

barras para leitura Otica.

Frente
-
Instituto Superior de C
I S e I] Engenharia do Porto w
Caixa Geral COUTRACS. 0 TUIZAGNI 183
1 e deD “ Assinatura / Autherised Signature 4

3 WEUENBNRENRANG

INSTITUTO SUPERIOR OE ENGENHARIA
» 01120987

oo 4o wen MESTRADO aséMZ?OM

uts te Emealo 12/10/26

Wise 07115
SERGIO FERNANDO DIAS MARTINS

119910112008707

CQurso
ENG ELECT COMPUTADORES

1 — Acesso ao processador por contactos elétricos; 2 — Fotografia para autenticac¢do visual;
3 —Codigo de barras; 4-—Banda magnética de alta coercividade

Figura 50 — Cartao do aluno ISEP.

Com estas capacidades os cartdes com processador apresentam um elevado grau de
adaptabilidade a vérias fungdes, mas o seu custo também ¢ superior ao das outras solucdes
j4 apresentadas pode variar de 4€ a 18€, por isso, a sua gama de aplicagdes ¢ mais
justificada quando se usam os recursos intensivamente como o caso das situagdes onde o

nivel de seguranga ¢ a maior preocupacao.

Como exemplos de aplicagdo, os cartdes GSM - Global System for Mobile

Communications usados nos telefones moveis sdo um dos exemplos mais difundidos do
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uso de cartdes com processador com contacto elétrico. E os cartdes com processador sem

contacto tém grande implementagcdo nas solugdes de controlo de acessos a transportes

publicos.

A Figura 51, ¢ apresentado um diagrama das ofertas de mercado de tipos de transponders

agrupados segundo as suas caracteristicas.
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Figura 51 — Resumo das caracteristicas dos sistemas eletromagnéticos de identificacdo.



2.4.5. IDENTIFICACAO COM DISPOSITIVOS ELETRONICOS —
NFC

Na ultima década, com a difusdo de dispositivos eletronicos portateis de uso pessoal,
equipados com grande nivel de recursos como os smartphones € os tablet, surgiram
tecnologias de identificagcdo e autenticacdo usando esses dispositivos denominadas de Near
Field Communication — NFC [55], [56]. Esta tecnologia ¢, [29], um conjunto de protocolos
que utiliza a norma ISO/IEC14443 de dispositivos RFID para efetuar comunicagdo sem

fios em distancias até 20cm.

Para apoiar a tecnologia NFC inicialmente criada pela Sony e pela NXP, foi criado um
forum constituido pelas entidades envolvidas no setor, nomeadamente empresas de
desenvolvimento de produtos, aplicagdes e servicos, empresas de comercio e organizagdes
se fins lucrativos, contando atualmente com cerca de 130 membros, [38], que definem
arquitetura da tecnologia e protocolos de comunicagdo e os submetem as organizacgdes de

normalizagio.

O protocolo de comunicacdo NFC ¢ baseado no protocolo dos cartdes de proximidade,
com a diferenca que qualquer interveniente na comunicacdo pode assumir o papel de
master. Permite comunicacao half-duplex e usa o mecanismo ouvir-antes-de-falar para
evitar colisoes. Quando um dispositivo assume-se como master escolhe, [38] a taxa de
transferéncia de dados 106, 212 ou 424 Kbit/s. O protocolo funciona na frequéncia
13,56MHz, usando para transmissdo o campo magnético, ¢ admite dois modos de

funcionamento, Figura 52:

e Ativo: quando os intervenientes geram a sua frequéncia de para transmissdo de

dados.

e Passivo: quando um dispositivo gera frequéncias de comunicagdo € o outro
responde usando o sinal do primeiro, por acoplamento indutivo, transferindo

informacao por modulagdo de carga.
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Active Mode
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Figura 52 — Modos de operagao NFC, [29].
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O NFC como protocolo de comunicagdo ¢ usado nos seguintes grandes grupos de

aplicagoes:

e Servicos de leitura: nestas aplicagdes o utilizador usa o seu dispositivo eletronico
equipado com interface NFC para o aproximar de um transponder e obter a
informagdo que o transponder tem guardado. Exemplos deste uso sdo as etiquetas
inteligentes que se usam junto a pegas expostas em museus cuja leitura apresenta

informacao sobre as pecas ou redirecionam para sites onde essa informagao existe.

e Troca de informacdo: estas aplicacdes permitem que dois dispositivos com

interface NFC comuniquem entre si.

e Identificacdo, autenticacdo e pagamento: nestes casos o dispositivo NFC assume
um papel passivo como se fosse um cartdo de pagamento ou um cartdo de acessos,

permitindo que ao aproximar o dispositivo eletronico dos pontos de transacdo, por
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exemplo leitores de bilhetes ou leitores de controlo de acesso, execute a mesma

fun¢do que um cartdo fisico.

As aplicagdes de troca de informagdo, de identificacdo, de autenticacdo e de pagamento,
obrigatoriamente, t€ém de disponibilizar funcionalidades de seguranga compativeis com a
solucao global de pagamento ou de acessos que permitam identifica¢des e autenticagdes de
forma segura. Para implementar os mecanismos de identificagdo e autenticacao seguras os

dispositivos NCF normalmente utilizam uma das seguintes solugdes:

e Uso permanente, no dispositivo eletronico de um integrado de seguranca, Figura

53.1.

e Uso de um cartdo de memoria externo com aplicacao de seguranca, Figura 53.2.

e Nos dispositivos de comunicagdo mével usa-se o cartdo (U)SIM do dispositivo
para fazer a validacdo de seguranca, Figura 53.3. Nestas aplicacdes, as
comunicagdes entre a interface NFC e o cartdo (U)SIM faz-se usando o protocolo

SWP, ver no Anexo E mais detalhes do Single Wire Protocol.

s
Application Application Application
-( Controller Controller Controller

Figura 53 — Mecanismos de seguranca para uso das comunica¢des NFC, [29].

A massificacdo do uso de smart phones tem estimulado os maiores operadores de redes
moveis ao desenvolvimento de plataformas para uso do cartdio USIM como elemento de

seguranca. A Vodafone, a Deutsche Telekom, a Telefonica, a AT&T a Verizon, a Sprint e
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a Swisscom sdo exemplos, [58], de operadores que nos ultimos anos tem desenvolvido e
implementado plataformas de seguranca denominadas 7SM — Trusted Servive
Management, que disponibilizam mecanismos de seguranga para uso em aplicacdes de

identificacdo e pagamento usando os smartphones.

Nos pontos seguintes sdo apresentados exemplos de mercado de aplicagcdo da tecnologia

NFC no ambito do controlo de acessos:

e FeliCa, sistema desenvolvido pela Sony usado essencialmente para bilhética

eletronica.

e Mifare, sistema desenvolvido pela NXP que ¢ compativel com os cartdes RFID
especificado na norma ISO/IEC14443 e permite substitui-los com um dispositivo

eletronico.

e A empresa Simons Voss disponibiliza solugdes NFC em duas vertentes, [57],

Figura 54:

o Aplicacdo de software, para os sistemas operativos iOS e Android,
denominada Mobile Key que ¢ uma ‘“central de gestdo” de chaves
eletronicas onde o utilizador tem uma biblioteca de codigos para usar em
varios sistemas e cuja autenticacdo ¢ efetuada através do cartdo USIM do

telemovel, Figura 54.

o Dispositivos como fechaduras que abrem por acdo de identificagdo, via

transponder RFID ou simulado por um dispositivo com interface NFC e

equipado com a aplicacdo Mobile Key.

Figura 54 — Controlo de acesso usando tecnologia NFC [57].
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As fechaduras apresentadas pela Simons Voss, além de poderem operar de forma
completamente autonoma numa filosofia de controlo de acessos via NFC, também podem
ser interligadas a sistemas externos para criacao de estruturas baseadas no conceito PSIM -
Physical Security Information Management, visto anteriormente. Estas potencialidades sdo
implementadas porque as fechaduras, além da interface NFC para controlo de acessos, tem
também uma interface de rede sem fios, [59] para ligar na rede denominada WaveNet, que
¢ constituida por routers de controlo. Os routers podem enviar as portas mensagens de
abertura ou mensagens de bloqueio. Cada router que podem comandar até 249 portas e por
exemplo, em caso de alarme de incendio, o sistema central de seguranca PSIM, pode
comandar o router para instruir as portas para abrirem e poderem constituir caminho de
evacuacdo. Noutro exemplo, em caso de alarme de intruso armado, o sistema central via
router, pode comandar todas as portas para fecho e assim protecdo das pessoas nos

compartimentos, Figura 55.

\ ! \ \ SmartHandle

) s>

Digital cylinder

Figura 55 — Rede sem fios para controlo de bloqueadores de acesso, adaptado de [59].
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2.5. IDENTIFICACAO E AUTENTICACAO DE PESSOAS USANDO
CARACTERISTICAS BIOMETRICAS

Biometria, ¢ uma palavra de origem grega que significa a medida da vida: bios — vida,
metros — medida. Esta palavra também denomina o ramo da ciéncia que estuda as
caracteristicas métricas dos seres vivos, nomeadamente as caracteristicas fisicas associadas
como impressdo digital, padrdo da iris, a forma da mao, etc. estuda as caracteristicas
fisiologicas relacionadas com o funcionamento do organismo como pressdo arterial,
batimento cardiaco, etc. e as caracteristicas comportamentais que estao relacionadas com a
forma como o individuo age, sdo exemplo destas caracteristicas a forma de andar, a forma

de escrever, a forma de digitar, etc. Figura 56.

1 —Impressao digital; 2 —Forma de assinar; 3 — Padrdo dairis; 4 —Forma de andar;
5—Face3D; 6—Face2D;7—-Voz; 8-Padrdovascular

Figura 56 — Exemplos de caracteristicas biométricas.
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Nos ultimos anos tem-se associado a palavra “biometria” a sistemas eletrénicos que usam
as particularidades individuais das pessoas em processos de identificacdo e autenticacao.
Neste caso estamos a tratar, [62], de um caso particular da biometria — a antropometria, em
que a identificacdo/autenticacdo antropométrica pretende distinguir as pessoas como

individuos.

O interesse na identificagdo de individuos por andlise de caracteristicas antropométricas

prende-se com varios fatores, nomeadamente, [60] e [63]:

e Universalidade: As caracteristicas usadas para andlise sdo comuns a grande

maiorias dos individuos.

e Singularidade: As caracteristicas usadas para analise ou tem padrdes Unicos para
cada pessoa ou a probabilidade de existirem dois padrdes iguais ¢ muito reduzida.
Por exemplo a probabilidade de encontrar duas pessoas com o mesmo padrdo de

impressdo digital é de 1 em 1.9x10".

e Permanéncia: Existem varios parametros biométricos cuja variacdo ao longo da
vida do individuo ¢ nula ou insignificante, ¢ por isso podem ser usados como
mecanismo de identificagdo validos mesmo considerando periodos de tempo

bastante latos.

e Mensurabilidade: Existem vdarias caracteristicas antropométricas cujo grau de
possibilidade de medida quantitativa ¢ adequado ao uso dos processos de

identificacao.

e Desempenho: Existem varios parametros biométricos que permitem a medic¢ao

pelas tecnologias existentes de forma precisa e expedita.

e Aceitabilidade: Existem varios parametros biométricos que podem ser medidos

com o consentimento generalizado das pessoas.

e Protecdo: Este fator refere-se a dificuldade de simulagdo perante o sistema que esta
na presenca de uma caracteristica especifica, existem varias caracteristicas dificeis

de reproduzir ou simular.
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Na Tabela 4 ¢ apresentado um resumo comparativo de algumas tecnologias biométricas na
vertente dos requisitos que pode constituir o ponto de partida para a selecao da tecnoldgica

para uma implementagao em particular.

Tabela 4 — Comparagdo das tecnologias biométricas quanto aos requisitos, adaptado de [60] e [63].

Universalidade | Singularidade | Permanéncia | Mensurabilidade Desempenho | Aceitabilidade | Protegdo
Face Alto Baixo Médio Alto Baixo Alto Baixo
I i ) L. (1 1
I;?;r:lsao Médio Alto Alto Médio Alto Médio Médio
Ocometria Alto Alto Alto Alto Alto Médio | Médio
Vascular Médio Médio Médio Médio Médio Médio Alto
fris Alto Alto Alto Médio Alto Baixo Alto
Retinia Alto Alto Alto Baixo Alto Baixo Alto
Assinatura Baixo Baixo Baixo Alto Baixo Alto Baixo
Voz Médio Baixo Baixo Médio Baixo Alto Baixo

Um sistema biométrico ¢ na sua esséncia um mecanismo de reconhecimento de padrdes. O
sistema obtém um padrio distintivo de uma vertente antropométrica e guarda-o para
posteriormente, por comparag¢ao, identificar um individuo. Um dos fatores para sele¢dao do
tipo de caracteristica a usar prende-se com a quantidade, qualidade e reprodutibilidade das
informacdes a extrair e estas questdes estdo intimamente ligadas o nivel de seguranga

pretendido, com tecnologia a usar e por consequéncia o investimento necessario.

O processo de identificagdo biométrica nomeadamente, o processo implementado nos

sistemas de controlo de acesso desenvolve-se em vérias fases [60] e [64]:

e Na primeira fase do processo, o sistema ndo “conhece” o individuo. A pessoa a
identificar, apresenta a sua caracteristica distintiva ao dispositivo de leitura que
procede a aquisicdo de dados, gerando uma representacao digital dessa
caracteristica em formato de foto, video, audio, matrizes de valores, etc. Esta ¢é
uma fase delicada do processo porque o resultado da leitura ¢ fortemente
dependente das condigdes fisicas e psicoldgicas do individuo, das condigdes da
envolvente ambiental e da tecnologia usada para efetuar a medicao. Alteracdes
nestes fatores influenciam a aquisi¢do da informacao e pode inviabilizar o processo

de identificagao.
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Com a representagdo inicial da caracteristica biométrica usam-se algoritmos
adaptados ao tipo de leitura efetuada para extrair a informagdo representativa da
caracteristica, obtendo-se sequéncias de numeros chamados de “padrao”. Esses
algoritmos efetuam primeiro, uma avaliagdo da qualidade da leitura efetuada,
depois realizam operagdes de melhoria de dados, seguindo-se das operacdes de
segmentacdo que retiram dos dados iniciais apenas a informacao relevante para o
processo. O resultado final — o padrdo, ¢ uma forma compacta e segura de
representacao do traco biométrico, compacta porque normalmente ocupa menos de
1Kbyte e segura porque do padrdo ndo € possivel reverter o processo para obter o
traco biométrico do individuo. Na Figura 57 ¢ mostrado um exemplo de geragdo
do padrao da geometria da mao, neste exemplo apds a aquisicdo de uma imagem
(de forma controlada no posicionamento da mao), sdo efetuadas varias medig¢des

para compor uma matriz de valores representativos da identificagdo do individuo.
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Figura 57 — Geragao do padrao da geometria da mao, [65].

A fase seguinte do processo ¢ o armazenamento do padrdo, Figura 58, esta
operacdo apresenta alguns desafios, um deles relaciona-se com a vertente
confidencial da informagdo porque se o padrido € apenas uma sequéncia de
nimeros sem significado, a associagdo de um padrdo a uma pessoa reveste-se ja de
um cariz de informagao privada. A outra vertente prende-se com o armazenamento

da informagdo e neste fator entram todas as consideracdoes dos recursos de
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armazenamento como a capacidade, a seguranga, a gestao, etc. Normalmente os

padrdes biométricos sao armazenados em trés suportes distintos, [60]:

o No dispositivo de leitura, nesta solu¢do o padrio das pessoas autorizadas
sdo armazenadas em cada dispositivo e ndo ha associagdo com as pessoas,
este processo funciona pelo método de identificagdo, em que ¢ feita a
comparagdo da caracteristica apresentada no momento de leitura, com
todas as existentes no leitor. Esta solucdo ¢ a de implementagdo mais
simples e garante a confidencialidade da informagdo, mas ¢ pouco flexivel
e pouco eficiente e por isso, ¢ apenas usada em instalacdes de pequena

dimens3do.

o Numa base de dados central, ¢ a solu¢do mais usada em sistemas de maior
porte, mas requere repositorios de informag¢do com caracteristicas de

seguranca ¢ de capacidade de armazenamento.

o Num cartdo, esta forma de armazenamento de dados biométricos é de
implementagdo simples e tem duas vantagens, a primeira ¢ o facto de o
padrdo estar na posse do dono ndo dependendo de terceiros, a segunda
vantagem ¢ que ndo necessita de investimento em sistemas complexos de
armazenamento, a desvantagem mais significativa desta solu¢ao ¢ o custo
do cartdo, no entanto tem ainda a vantagem de poder-se usar um cartdo
com o nivel tecnoldgico de encriptagdo adaptado a solu¢do global. Na
terminologia inglesa, este método de armazenamento ¢ conhecido por SOC

- Storage On Card.

p "|  Armazenamento
padrao

\ Aquisico e \
/ determinac3odo l 10111..

Figura 58 — Processo de armazenamento do padrdo biométrico.

A fase final do processo com identificagdo biométrica, Figura 59, ¢ a fase
operacional de uso. Nesta fase d e cada vez que a pessoa se apresenta perante o

sistema ¢ feita uma comparacao entre o padrao lido e o padrdo armazenado que ¢



usado como referencia. O grau de similaridade entre os padrdes ¢ comparado com
o limiar de decisdo de onde se obtém o resultado positivo ou negativo da

identificacdo. Neste processo hd que ter em conta os seguintes pontos:
o Duas leituras da mesma pessoa “nunca” tém resultados iguais.

o O sistema de comparagdo apenas indica qual o grau de similaridade dos

padrdes, nao dizem se o sistema estd na presenca da pessoa ou nao.

o O limiar do nivel de similaridade ¢ determinado na configuragdo do sistema

e na verdade ¢ uma métrica do nivel de seguranga que esté a ser usado.

Padr3o armazenado

“TLI0T

Aquisicio e \
determinacdodo [ 1011 /

padrio

Resultado:

Comparacio e I )

decisdio / Verdadeiro/Falso

Figura 59 — Processo de identificagdo biométrica.

Um exemplo de uso de leituras biométricas, nos sistemas de controlo de acessos em que o
padrao de comparagao esta na posse do portador, sao os sistemas que usam identificagdao
com cartado RFID e autenticacdo por biometria. Estas implementagdes usam normalmente,
no mesmo cartdo RFID duas tecnologias, uma a funcionar na frequéncia dos 125KHz e
outra a funcionar na frequéncia dos 13.56MHz. A primeira transmite ao sistema a
identificacdo da pessoa, normalmente através do nimero de série do cartdo, a pessoa
apresenta o cartdo ao leitor de cartdes e o sistema associa nimero do cartdo a uma pessoa e
as respetivas permissdes. De seguida a pessoa apresenta a sua caracteristica biométrica ao
sistema que faz a determina¢do do padrdo e compara-o com ao informag¢do guardada no
mesmo cartdo RFID mas nos recursos que comunicam na frequéncia de 13.56MHz. A
permissao de acesso ¢ determinada pela comparagdo da operagdao biométrica de

autenticacdo cruzada com as permissdes obtidas pelo processo de identificagdo.
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A escolha do uso de uma tecnologia biométrica impacta diretamente com dois fatores

fundamentais: o nivel de seguranga pretendido e o nivel de investimento possivel. Para se

poder comparar tecnologias e solugdes dos sistemas, consideram-se varios fatores. Na

vertente estritamente relacionada com a leitura e o grau de precisdo os fatores mais

relevantes sdo os seguintes, [60], [71]:
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FAR — False Acceptance Rate: taxa de falsos positivos, taxa que reflete a

probabilidade de um utilizador ndo autorizado ser aceite.

Total de falsas aceitagdes (D

FAR(%) =
(%) Total de tentativas falsas

FRR — False Rejection Rate: taxa de falsas rejei¢cdes apresenta a probabilidade de

um utilizador autorizado ser rejeitado.

Total de falsas rejeigdes 2)

FRR(%) =
(%) Total de tentativas verdadeiras

EER — Equal Error Rate: também conhecido por CER — Cross Over Rate, valor

em que o erro de falsos positivos € igual o erro de falsas rejeicoes, Figura 60.

ERR(%) = FAR = FRR (3)
/
Falsos Falsas
Positivos Rejei¢coes

Erros

>

Aceita Rejeita ~
Todos Todos

Figura 60 — Grafico de variagcdo de FAR e FRR.

FTC — Failure to Capture Rate: representa a probabilidade de ndo conseguir uma

aquisicdo quando a caracteristica biométrica ¢ apresentada corretamente.

FER — Failure to Enroll Rate: taxa de rejeigoes devido a ma qualidade de leitura.



e Desempenho: a avaliagdo do desempenho global do sistema para ser usado como
parametro comparativo entre varias solucdes. O desempenho ¢ normalmente
definido pela relacdo das taxas de erro consideradas importantes para o processo

como por exemplo as incluidas na expressao (4).

FAR + FFR + FTC + FER (&)

Desempenho(%) = 100 — y

A defini¢ao do nivel de limiar de decisdo, para cada caracteristica biométrica, deve ser
efetuada considerando o valor EER do sistema e atribuindo uma maior ponderagdo na
minimizagdo dos erros FAR e detrimento do aumento das falsas rejei¢des, por exemplo,
nos sistemas de pagamento automatico e nos sistemas de controlo de acessos de alta

seguranca nao sao admitidos erros do tipo falsos positivos.

Normalmente o balanceamento dos erros FAR e FRR ¢ analisado nas curvas ROC —
Receiver Operations Characteristic, [71], Figura 61, que sdo uma representagdo grafica
dos erros FAR e FRR, um em cada eixo. Do ponto de vista de comparacdo entre sistemas a
posicao relativa das curvas permite selecionar o sistema com melhor compromisso, sendo

que quanto mais proxima estiver a curva da origem do grafico melhor € o sistema.

FAR

Sistema 3

Sistema 2
Sistema 1

FRR

Figura 61 — Curvas ROC — Receiver Operations Characteristic de um sistema biométrico.

Na Tabela 5, sao apresentados exemplos de taxas de erro de medidas antropométricas
efetuadas na mao considerando diferentes tipos de medidas: geometria da mao, analise
vascular, impressdo da palma da mao. Desta informagdo verifica-se que quanto mais
simples ¢ o processo de medigdo maior ¢ a taxa de erros, como no caso da analise de

contorno da mao. Em sentido contrario quanto mais sofisticado ¢ a mediagdo, menor ¢ a
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taxa de erros como no caso da medi¢do de distancia entre pontos de uma imagem de veias
e artérias. Para encontrar um compromisso entre as potencialidades da medicao, o custo e
os resultados pode-se fazer depender o resultado final da identificagdo de mais de uma
caracteristica de medi¢cdo mais simples, como no exemplo em que se efetua a analise do

contorno da mao e da impressao digital da palma.

Tabela 5 — Comparagio de tecnologias biométricas, adaptado de [65].

Caracteristica Medicao Falsos positivos (%) | Falsas Rejeicoes (%)
Geometria da mao Contorno 1 6
Analise vascular Distancia entre pontos 0 0,9
Geometria da mao e Contorno e impressao
) ~ 0 1.41
impressao da palma da palma

Cada tecnologia de identificacdo biométrica tem caracteristicas diferentes que se podem
usar dependendo do objetivo da aplicagdo. As mais comuns em sistemas de controlo de
acessos sao as de reconhecimento do padrao da impressao digital que do ponto de vista de
implementagdo ¢ a mais econdémica, mas que apresenta algumas limitagdes, e a leitura de
reconhecimento do padrao de iris, que apresenta caracteristicas mais interessantes do ponto
de vista de seguranga mas que tem uma implementacdo mais dispendiosa e uma aceitagao
por parte dos utilizadores mais dificil. O uso generalizado de dispositivos eletronicos de
uso pessoal como smartphone e tables tem conduzido a véarias solu¢des biométricas para
desbloqueio do ecra como por exemplo o reconhecimento facial ou de ritmos de digitacao.
Nos subcapitulos seguintes sao apresentados detalhes de implementacao e caracteristicas

das tecnologias mais usadas.

2.5.1. RECONHECIMENTO BASEADO NA IMPRESSAO DIGITAL

A impressao digital ¢ um conjunto de zonas altas e baixas na superficie da pele dos dedos

que se formam durante os primeiros sete meses do desenvolvimento do feto devido aos
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capilares sanguineos que existem nas zonas das mais internas da pele e que provocam

saliéncias na parte exterior, Figura 62.

1 —Representacdo esquematica dos vasos sanguineos sob a derme, que formam as impressdes digitais;
2 —fotografia dos capilares de um dedo que formam a impressao digital, por Microscopia Eletrénica de Varrimento.

Figura 62 — Origem da impressao digital, [62].

Estes padrdoes ondulatorios da impressao digital apresentam universalidade média e
unicidade e permanéncia alta, estes fatores aliados a facilidade de leitura elevam a
impressao digital a um dos métodos biométricos mais usados nos sistemas de identificagao

automaticos.

As impressoes digitais apresentam alguns padrdes particulares, denominados “mintcias”
que na Figura 63 sdo mostrados alguns exemplos. As minucias sdo zonas de fim,
intercecdo ou cruzamento das linhas da impressdo ou formatos particulares e que sdo
usados para o processo de criagdo do padrao da caracteristica biométrica. Um dos
problemas das impressdes digitais prende-se com sua alteracdo devido a agdes externas

sobre a pele, como cortes nos dedos ou desgaste provocado por abrasio que podem

dificultar a leitura.

WS\

1-Terminagdo de crista; 2- Bifurcacdo; 3 —Lago; 4 - Crista independente; 5 —Ponto ou
ilha; 6 —Espordo; 7 -Cruzamento

_—

W

Figura 63 — Mintcias da impressdo digital, adaptado de [73].
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Processo de obtencao do padrao por impressao digital funciona em quatro etapas, como
mostrado graficamente na Figura 64. O processo inicia-se com a aquisicdo da imagem,
seguem-se operacdes de filtragem e melhoramentos de imagem, depois executam-se
operagdes de isolamento das linhas da impressdo digital, a ultima etapa identifica as

minucias das linhas e converte essa informagao numa representacdo matematica.

1 — Leiturada impressdo; 2- Filtragem daimpressdo; 3 —Obtencdode linhas; 4 —Extracdo das minucias

Figura 64 — Determinag@o do padrdo da impressdo digital, adaptado de [74].

Por sua vez o processo de autenticagdo usando impressdo digital também ¢ efetuado em
quatro etapas mostrado graficamente na Figura 65. O processo comega com a leitura da
impressdo apresentada, segue-se o carregamento do padrdo armazenado, na etapa seguinte
tenta-se efetuar um alinhamento das minucias dos dois padrdes e depois determina-se o

respetivo grau de similaridade.

/)
NS

1 - Minuciasadquiridas para identificacdo; 2- Padrdo de minucias armazenadas no sistema; 3 - Tentativade
alinhamento e sobreposicdo dos padrdes; 4 — Comparagdoentre o padrdoarmazenado e lido

Figura 65 — Processo de autenticagdo usando impressdo digital, adaptado de [74].

2.5.1.1. LEITORES DE IMPRESSAO DIGITAL

Quanto ao processo de leitura os detetores de impressdo digital podem sdo agrupados em

duas categorias: sensores de toque em que o dedo ¢ colocado sobre uma superficie e fica na

88



mesma posi¢do enquanto a aquisicdo ¢ efetuada. E sensores de passagem, estes sensores
tem uma zona de toque estreita e o dedo tem de ser deslocado sobre essa superficie. Os
leitores de impressao digital normalmente instalados nos computadores portateis para fazer

a autenticacdo do utilizador sdo do tipo de passagem, Figura 66.

1 —Sensor de toque; 2-Sensor de passagem

Figura 66 — Leitores de impressdo digital: de toque e de passagem.

A leitura da impressdo digital ¢ uma operagcdo bastante difundida e existem diversos
métodos de a efetuar. Os leitores de impressdao digital quanto a tecnologia usada para
aquisi¢do da imagem podem ser classificados em trés grupos [72]: os detetores Oticos, que
usam a luz como instrumento de leitura, os detetores de estado solido que usam efeitos
elétricos para a obtengdo da imagem da impressao digital e os detetores ultrassonicos e
radiofrequéncia, que usam a proje¢do de ondas a altas frequéncias e constroem a imagem

da impressao através da reflec¢do das mesmas ondas.

Detetores oticos

A captura de imagem da impressao digital usando detetores oticos recorre a uma fonte de

luz e a um sensor de luminosidade. Os leitores 6ticos mais usado sao os do tipo, [72]:

e Detetores FTIR — Frustrated Total Internal Reflection, Figura 67: nestes detetores
a superficie de contato ¢ a face de um prisma. O dedo € posicionado na superficie
de contacto que faz com que as linhas altas da impressao digital toquem na face do

prisma mas linhas baixas nao tocam o que cria entre a face do prisma e a superficie
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dedo uma bolsa de ar. Noutra face do prisma ¢ injetada uma luz difusa proveniente
da fonte luminosa do leitor. A luz incide na face do prisma onde estd o dedo e nas
bolsas de ar a luz ¢ refletida com o mesmo angulo da incidéncia, nas zonas onde as
linhas altas da impressdo digital estdo em contacto com o prisma, a luz ¢ dispersa
em diregOes aleatdrias. Na zona frontal a terceira face do prisma esta um sistema
de lentes e um sensor 6tico para captura da luz refletida no dedo, desta forma, a
linhas baixas da impressdo digital apresentam-se ao sensor luminosas e as linhas

altas apresentam-se Como zonas escuras.

Figura 67 — Leitores de impressao digital 6tico do tipo FTIR, [72].

Detetores de imagem direta: nestes detetores a fonte luminosa e o sensor de
luminosidade estao focados diretamente na superficie de contacto onde o dedo esta
posicionado, Figura 68. As gamas mais sofisticadas de leitores deste tipo usam
mais de uma aquisi¢do de imagem variando as condi¢des de iluminacdo como
comprimento de onda, orientagdo ou polarizagdo, para obtencdo de imagens de

maior qualidade.

Platen

/ Scattered light
Polarized light (0) — X\g ___maging lens
Linear — Lmear polarizer
larizer (0°) (80°)
pe ( Polarlzed
light (80°) ——
Imagmg
— lllumination sources aray
(unpolarized light)

Figura 68 — Leitores de impressdo digital 6tico do tipo imagem direta, [72].



Os sensores Oticos possibilitam obter boas imagens da impressdo digital e as varias
técnicas para o fazer permitem adaptar a qualidade da imagem a solugdo pretendida. Os
maiores inconvenientes do uso desta tecnologia sao: os dispositivos apresentarem maiores
dimensdes e o facto de alteragdes da pele dos dedos degradar significativamente a
qualidade da imagem, além destes detetores poderem ser “enganados” como imitagdes da

impressao digital.

Detetores ultrassonicos

Os detetores ultrassonicos usam os principios da ultrassonografia médica para criagdo da
imagem da impressao digital, o sistema ¢ composto por um emissor de ondas ultrassonicas
e um recetor do tipo piezoelétrico'” para detetar as ondas que sdo refletidas. As gamas de
ondas usadas nestes detetores ndo sao refletidas na camada externa da pele mas na camada
interna da derme, ver Figura 62. A maior vantagem deste método de leitura, reside no facto
de as imagens adquiridas ndo serem afetadas pelas imperfei¢cdes superficiais nos dedos e
serem muito mais dificeis de ludibriar com copias das impressdes digitais. No entanto sdo

as solugdes mais dispendiosas € com menor grau de miniaturizagao.

Detetores de estado solido

Os detetores de estado solido, sdo circuitos integrados que usam uma propriedade de um
dedo vivo para gerar um sinal elétrico e criar a imagem da impressao digital. O uso destes
detetores resulta em leitores de dimensdes mais compactas, de menor consumo de energia

e normalmente de menor custo que os leitores dos outros tipos. No entanto, sdo mais

17 . . Y P .. L -
Efeito piezoelétrico — caracteristica de alguns materiais, nomeadamente cristais e ceramicas, de gerarem

uma tensao elétrica quando sdo sujeitos a pressdes mecanicas.

91



sensiveis aos pequenos movimentos do dedo que surgem durante a leitura, as superficies de

contacto sao normalmente de menor duracao que o vidro usado nos leitores 6ticos e podem

ser afetados por descargas elétricas provenientes dos dedos que vao ler.

Os tipos de sensores de estado solido para leitura da imagem da impressao digital sdo, [72],

[74].
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Sensor capacitivo: Estes sensores sdo constituidos por um circuito integrado com
uma matriz de placas de micro-condensadores, quando o dedo ¢ colocado em
contacto com o circuito integrado comporta-se com a segunda placa dos
condensadores, Figura 69, criando pequenas cargas elétricas nas placas da matriz
cuja quantidade ¢ dependente da distancia da superficie do dedo a superficie do
circuito integrado. As linhas altas e baixas da impressao digital induzem diferentes
quantidades de carga nas placas dos micro-condensadores, que sao usadas para a
criacdo da imagem da impressdo digital. Por exemplo os sensores de estado sélido
capacitivos da empresa Veridicom, sdo matrizes de 300x300 condensadores
separados por 50 micron.

Ridges and valleys Micro-capacitor
plate

!
TTTTTT+TTT

Figura 69 — Leitores de impressao digital de estado sélido capacitivo, [72].

Sensor de pressao: nos sensores de pressao a zona de contacto do dedo com o
circuito integrado sensor ¢ constituida por matrizes de material piezoelétrico, os
diferentes niveis de pressdo criados pelas linhas altas e baixas da impressdo
digitam levam a geracdo de niveis de tensdo diferentes em diferentes locais e esta

informacao ¢ usada para a construgao da imagem.

Sensor de temperatura: nestes sensores a matriz existente na superficie de contato ¢

sensivel a temperatura e a constru¢ao da imagem da impressao digital ¢ efetuada



com base no diferencial de temperatura dos respetivos sensores, esses diferencias

representam a variacao das linhas altas para as linhas baixas da impressao digital.

Nos tultimos tempos, o desenvolvimento dos leitores de impressdo digital teve um novo
impulso para satisfazer necessidades controlo de acessos logicos em dispositivos portateis
como smartphones ¢ que tem dado origem a registos de novas patentes, por exemplo, a
Apple na versao 5S do iPhone, integrou um leitor de impressao digital do tipo capacitivo
no botdo de comando do dispositivo, Figura 70. O leitor tem 170 micron'® de espessura e

resolugdo de 500dpi19, [70].

Skin cutout

Live skin cell layer

RF Field Outer dead skin layer

Surface of skin

Peak M
Slope

Pixel sensor plates
Valley = P

Excitation signal reference plane

Semiconductor substrate

Output

Sense Amps

Figura 70 — Sensor de impressao digital capacitivo usado no iPhone 5S.

18 § 1/ . . \ . . . .,
Micron = 1x107, relativo & unidade de medida linear micrometro - pm.

19 dpi - Dots per inch, medida linear do niimero de pontos por polegada que constituem uma imagem. A
densidade de pontos da imagem define a sua resolugdo e esta associada diretamente com a qualidade. Quando
se trata de imagens em ecrds a grandeza de medida, chama-se ppi - pixels per inch, relativa aos pontos que

constituem a imagem no ecrd denominados de pixéis.
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2.5.1.2. EXEMPLOS DE DETETORES DE IMPRESSAO DIGITAL
USADOS EM CONTROLO DE ACESSOS

O mercado de sistemas de controlo de acessos disponibilizam diversas solucdes de
identificacao e/ou autenticagao com leitura de impressao digital. O exemplo apresentado na
imagem da esquerda da Figura 71, mostra um leitor de impressdo digital integrado na
fechadura em que o conjunto funciona de forma autonoma. Na imagem do meio o leitor de
impressao digital estd integrado no puxador da porta, este sensor esta ligado a uma unidade
de controlo que gere os acesso da porta, o fabricante, [75], para esta solugdo apresenta
como taxa de erro de falsos positivos FAR = 1x10° e de falsas rejeicdes de FFR =

1,410,

1- Leitor de fechadura de uso autonomo; 2 - Leitor embebido no puxador; 3 - Leitor de parede

Figura 71 — Exemplos de leitores de impressdo digital em sistemas de controlo de acessos.

O exemplo apresentado na direita da Figura 71 mostra um leitor tipico de impressao digital
usado em sistemas de controlo de acesso de maior escala, estes leitores sdo normalmente
instalados suporte fixos como paredes e tem dispositivos de vigia de alteracdes da
instalagdo fisica. Este tipo de leitores operam em conjunto com unidades de controlo e
devido a necessidade de compatibilizacio com diversos fabricantes os leitores
normalmente possuem varias formas de comunicar com a unidade de controlo, o exemplo
apresentado na figura ¢ o RKLB575 da HID, este leitor possui interfaces, [76], Wiegand,
RS232, RS485 e USB.

Normalmente os leitores que tém sensores de impressdo digital permitem autenticagdo

multi-fator, no exemplo apresentado do RKLBS575, permite fazer autenticacdo usando
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combinagdes dos seguintes métodos: impressdo digital, cédigo PIN e cartdo de
proximidade, 13.56MHz. O sensor de impressdo digital deste leitor captura imagens de
18x22mm e com resolucdo de 500dpi. Na captura da impressao digital o fabricante fornece

os valores caracteristicos mostrados na Tabela 6

Tabela 6 — Parametros caracteristicos do leitor de impresséo digital HID RKLB575, [76].

Parametro Valor
Taxa de falsos positivos - FAR <0.01%
Taxa de rejeigdes - FRR <0.01%
Tempo de leitura de cartdo <0.5S
Tempo de captura de impressao digital < 28, tipico 1S
Tempo de verificagdo de uma impressao digital <18

2.5.2. RECONHECIMENTO BASEADO EM PADROES DOS OLHOS

Os olhos humanos sdo 6rgaos internos com um nivel de prote¢ao elevado (ao contrario das
impressoes digitais) e de facil observacdo do exterior que contem caracteristicas de
singularidade que podem ser usadas para identificacao de individuos. A Figura 72 mostra

um diagrama dos constituintes de um olho.
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Lacrimal caruncle
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Figura 72 — Diagrama do olho humano, adaptado de [77].
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A técnica biométrica mais usual que tem por base as caracteristicas do olho faz
reconhecimento do padrao da iris. A iris € uma estrutura circular existente na face externa
do olho, que fica entre a parte branca - esclerdtica e o circulo preto — pupila. A iris tem por
funcdo controlar o didmetro da pupila e por conseguinte a quantidade de luz que entra no
olho e ¢ composta por camadas que contem células pigmentadas, vasos sanguineos e

musculos criando sulcos e estrias visiveis do exterior, Figura 73.

Pupillary frill

Pupillary zone { 7’5"
I ¢ {? ,

Y e g Y

Contractile

Ciliary zone —
y furrow

Figura 73 — Detalhes da iris [62].

O padrao visivel da iris ¢ independente da sua cor e tal como o padrdo da impressao digital
forma-se aleatoriamente durante a gestacdo e ficam definidos nos primeiros anos tornando-
se muito estaveis ao longo da vida do individuo, [67]. As poucas situagdes que podem
interferir com o padrdo a iris sdo operacdes cirirgicas, neste caso provoca-se uma
descontinuidade na aceitacdo do padrdo de referéncia antigo e tem de ser fazer feita uma
nova aquisi¢do para armazenamento, do ponto de vista de seguranca, estes casos nao sao
preocupantes porque vao provocar rejeigdes a pessoas que tem acesso ¢ o nivel de

segurang¢a nao ¢ afetado.

Enquanto nos leitores de impressdes digitais existem solu¢des que usam diversas técnicas
de aquisicao de imagem, os leitores de iris usam apenas a técnica: a captura fotografica.
Esta caracteristica dos sistemas pode levantar a possibilidade de serem ludibriados com
fotos de iris de alta resolucdo. Um forma de contornar esta limitacdo € o sensor alem de
capturar a imagem da iris verificar a oscilagdo do didmetro da iris a taxa de 0.5Hz que ¢

uma caracteristica tipica do olho vivo, [62].

O processo normal de reconhecimento de iris € composto por cinco fases, [66], [72]:
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e A aquisicdo da imagem.

A localizacdo e isolamento da imagem da iris, retirando todos os elementos

estranhos como pestanas, palpebras, etc. Figura 74.

Figura 74 — Localizagdo da imagem da iris, [69].

e Normalizagdo: este processo transforma a imagem da iris do formato de circulo

furado, numa imagem retangular em dimensdes cartesianas, Figura 75.2.

e Codificacdo: o processo de codificacdo depende do sistema usado mas tipicamente
executa conjuntos de filtros sobre a imagem normalizada para obter uma sequéncia
binaria do codigo da imagem da iris. Na Figura 75.3 ¢ mostrado uma representagao

grafica do codigo de uma iris.

e Verificacdo: finalmente duas representagdes binarias, a armazenada e a adquirida,

podem ser comparadas para determinar o grau de similaridade.
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1- Localizag3o e segmentacdo; 2 —Normalizagdo; 3 — Codificagdo
Figura 75 — Fases do tratamento da imagem da iris, adaptado de [66], [68], [69].
Quando a distancia de leitura existem trés tipos de leitores de iris, [72], Figura 76:

e Os leitores de curta distincia em que para efetuar a aquisicdo € necessario
posicionar o intercilio num ponto fixo para colocar os olhos a distancias de 2 a

Scm das camaras de aquisi¢ao.
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Os leitores de média distancia, que permitem leituras de 50 a 100cm. Neste caso o
dispositivo de leitura tem um ou dois espelhos. E no processo de leitura o
utilizador usa os espelhos para olhar para os seus proprios olhos fazendo desta fora
o alinhamento com as camaras de aquisi¢ao. Este ¢ o tipo de leitores normalmente

usado nos sistemas de controlo de acessos.

Leitores de grandes distancias, normalmente até dois metros, estes leitores sdo os
menos difundidos. Sdo normalmente constituidos por conjuntos de varias camaras,
umas com lentes de grande angular, para fazer a localizagdo da face e dos olhos
que controlam outro conjunto de camaras equipadas com lentes zoom para fazer a
aquisi¢ao a iris. Os sistemas mais complexos deste grupo permitem fazer aquisi¢do

da iris mesmo com pessoas em movimento.

1- Leitor de curta distancia; 2 — Leitor de média distancia; 3 — Leitor de longa distancia

Figura 76 — Exemplos de leitores de firis.

A norma ISO/IEC19794-6 define os parametros minimos que os dispositivos de captura de

imagens de iris devem ter, em que os mais importantes sdo, [72]:
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Iluminagdo: os equipamentos de aquisi¢ao tém de usar uma fonte de iluminacao do
olho com uma luz de comprimento de onda perto do infravermelho 700 a 900nm,
[72], nesta gama de frequéncia, a melanina, molécula responsavel pela cor dos
olhos tem um grau de reflec¢do praticamente constante, permitindo criar uma

imagem do padrao da iris muito mais rica e independente da cor.

Contraste: a imagem capturada tem de possuir no minimo uma separagao de 70
niveis de cinzento entre a iris e a esclerotica e de 50 niveis de cinzento entre a iris

e a pupila.



e Area: aimagem tem de mostrar pelo menos 70% da area da iris.

e Reflexos: os reflexos na imagem devem ser evitados, quer usando filtros na

aquisi¢ao da imagem que controlando a dire¢do da luz ambiente.

e Tamanho a pupila: O tamanho da pupila deve ser menor que 7mm, tamanhos
superiores degradam a qualidade da imagem da iris. Para evitar este problema
pode-se adicionar luz visivel na fonte de iluminagdo do sistema para obrigar a

contragdo da pupila e a dilatagao da iris.
e A relagdo sinal ruido deve ser inferior a 40dB.

e Resolugdo dtica: a resolucdo oOtica deve ser no minimo de 16.7pixeis/mm.

2.5.2.1. EXEMPLOS DE LEITORES DE iRIS USADOS EM
CONTROLO DE ACESSOS

Os sistemas de controlo de acessos que requerem niveis de seguranca mais elevados
justificam o investimento na aquisi¢ao de sistemas de autenticagdo que podem usar o
padrao da iris. Os detetores usados nestas solugdes sao normalmente os de média distancia
que para o fim que se pretende s3o um compromisso entre o conforto dos utilizadores e as

exigéncias (custo) das implementagdes.

| IrisAccess IrisAccess

1- Panasonic: ET330; 2 —LG: IrisAccess 4000; 3 —IrisID: iCAM7000

Figura 77 — Exemplos de leitores de impressao iris em sistemas de controlo de acessos.
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Os fabricantes deste tipo de equipamentos apresentam dispositivos com diversas variantes,
para aumentar a possibilidade de integracdo nos sistemas de controlo de acessos. Na Figura
77, sdao apresentados alguns desses exemplos. O modelo ET330 da Panasonic ¢ um leitor
de iris equipado com duas interfaces de protocolo Wiegand, uma de entrada e outra de
saida, o objetivo destas interfaces ¢ o leitor poder ser integrado em unidades de controlo de
recursos limitados mas que em conjunto com o leitor de iris oferecam elevados niveis de

seguranga.

Os exemplos das marcas LG e IrisID sdo exemplos de leitores que ja tem incorporado
capacidade de autenticagdo por multiplo factor usando cartdes RFID ou teclados para
introducdo de PIN. A possibilidade que estes modelos apresentam de ler cartdes RFID,
permite o modo de funcionamento em que o padrao de referéncia da iris armazenado esteja
no cartdo do utilizador e ndao no sistema central. Normalmente os leitores desta gama tém
interfaces TCP/IP que ligam a sistemas centralizados para se efetuarem operacdo de

configura¢do, de alarmistica ou de verificagdo de estado de funcionamento.

2.5.3. RECONHECIMENTO BASEADO NOUTRAS TECNOLOGIAS
BIOMETRICAS

Nos sistemas de controlo de acessos as tecnologias biométricas mais comuns sdo as que
usam o padrdo da impressdo digital e da iris. No entanto dependendo de fatores
relacionados com a implementagao pretendida ou dos niveis de seguranca exigidos, usam-
se outras caracteristicas antropométricas para reconhecimento de individuos. Este

subcapitulo faz uma breve descricao de algumas dessas técnicas
Geometria da mao

Dentro das técnicas que analisam caracteristicas fisicas, a geometria da mao permite um
conjunto de métricas que aumentando a complexidade do sistema de leitura possibilita
adequar o nivel de erros de decisdo as necessidades da implementag¢ao, mantendo o grau de
aceitabilidade dos utilizadores. As técnicas de reconhecimento que usam a geometria da

mao baseiam o resultado da identificacio na da medida de um ou mais dos seguintes
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parametros, [61]: contorno da mao, propor¢des da estrutura da mao, comprimento, largura,

distancias caracteristicas da pele, etc.

1- Aquisicdo da geometria da mao usando posicionadores;
2 — Aquisicdo da geometria da mao livre

Figura 78 — Exemplos de formas de aquisi¢ao da geometria da mao, adaptado de [65].

A andlise da geometria da mao ¢ um método que ¢ independente da limpeza da pele e do
nivel de humidade da mao. O leitor pode estar equipado com um conjunto de pontos fixos,
para o correto posicionamento da mao, Figura 78, e de uma fonte de luz para que a imagem
seja criada sob condi¢des controladas. A Figura 57 mostra um exemplo de definicdo do

padrdo da geometria da mao baseado em medig¢des de distancias.

Para que o sistema ndo seja iludido por imagens ou modelos de mao, alguns leitores, [61]
requerem que os dedos se movam numa das fases de leitura ou estdo equipados com

dispositivos de medi¢gao da temperatura ou condutividade da pele.

Os maiores problemas desta técnica prendem-se com a falta de precisdo na medigdo, o
custo dos dispositivos e o decorrer da idade dos individuos que pode conduzir a alteragdes

de caracteristicas e a possiveis falsas rejeigoes.

Reconhecimento facial

O reconhecimento facial ¢ um método biométrico, onde se assiste o maior aumento de
utilizacdes [61] por dois fatores fundamentais, o alvo ndo necessita de estar em contacto

com o leitor e por que o leitor ndo necessita de requisitos especiais de hardware, as
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imagens geradas pelas camaras de video de outros sistemas como webcam ou camaras de

seguranc¢a podem ser usadas nos processos de reconhecimento facial.

O reconhecimento facial pode ser efetuado identificando pontos caracteristicos da face
como inicio/fim do olho, pontos caracteristicos da boca, do nariz, etc. O padrdo para

reconhecimento biométrico ¢ conseguido por medicao relativa entre os varios pontos.

O método de analise da imagem pode ser efetuado usando dois abordagens diferentes: 2D e
3D, [80]. A analise 2D usa uma fotografia em que a face olha diretamente de frente para a
camara, Figura 79. Na abordagem 3D, ¢ adquirida mais de uma imagem que além do
estudo bidimensional, efetua também uma analise considerando a profundidade da imagem
3D, permitindo englobar as curvas do rosto no padrdo de reconhecimento o que leva a
resultados mais precisos. No entanto, [61], a face ndo possui tantas caracteristicas
universais e Unicas como a impressdo digital ou a iris e por isso o nivel de confianga do

reconhecimento facial ¢ ligeiramente inferior aos outros métodos.

Figura 79 — Exemplos de medigdes usadas no reconhecimento facial, imagem obtida em [79].

O reconhecimento facial ¢ uma tecnologia que pode ser usada para reconhecimento a
distancia e existe uma elevada aceitacdo publica, um dos maiores problemas prende-se
com as condi¢des de luminosidade e com o facto das alteracdes provocadas pela idade

poderem dificultar o reconhecimento.
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Reconhecimento de padroes vasculares

O padrao formado pelo conjunto de veias e artérias ¢ uma caracteristica do corpo humano
de elevado grau de aleatoriedade, [60], de universalidade e de estabilidade. E uma
caracteristica protegida do meio exterior, de dificil falsificacdo e que permite operagdes de
reconhecimento de elevada precisdo, por exemplo o terminal de leitura FingerVein da
empresa Kimaldi apresenta taxa de falsos rejeigdes menores que 0.01%, taxas de falsos

positivos de 0.0001% e taxas de falha de leitura de 0.03%, [81].

A leitura do padrdo vascular ¢ efetuada expondo a parte do corpo a ler a um fonte de luz na
gama do espectro proximo do infravermelho, a esta frequéncia os vasos sanguineos
absorvem toda a radiacdo e os tecidos envolventes refletem quase toda a radiagao
tornando-se praticamente translicidos, permitindo obter imagens em que as veias e artérias

apresentam-se em tons escuros.

Nos sistemas de controlo de acessos para identificacdo usam-se normalmente os padroes da
mao, de um unico dedo, ou da retinia. Os dedos sdo zonas da mao com uma grande
concentracdo de terminagdes nervosas, que nos conferem a sensibilidade que temos, e por
isso sdo zonas de grande densidade de capilares sanguineos. A retinia por sua vez, Figura
72, ¢ a seccao esférica da parte interior do olho onde estdo as células fotossensiveis que
formam a imagem transportada pela luz que entra pela pupila. Esta zona do olho ¢
fortemente irrigada por sangue que ¢ conduzido por uma complexa e aleatéria rede de
veias e artérias. Estas partes do corpo contem padrdes de vasos sanguineos muito

elaborados e altamente distintivos dos individuos e por isso sdao usados nos

reconhecimentos biomeétricos.

1- Padrdo vascular da retinia; 2 — Padrdo vascular da mado

Figura 80 — Padrdo vascular da retinia ¢ da mao, [82].

103



Do ponto de vista de aceitabilidade a mao ou o dedo ¢ mais facilmente usado, visto que os

equipamentos de medicdo do olho s3o algo aparatosos e induzem a sensagdes de

desconforto. A maior desvantagem do uso desta tecnologia € o custo elevado dos leitores.

Reconhecimento em multiplas analises

Uma forma de melhorar os indicadores caracteristicos de uma técnica ¢ efetuar o

reconhecimento com base de multiplas andlises. Este método consiste em usar a mesma

caracteristica antropométrica e analisa-la sobre mais de uma vertente. Com este conceito

pode-se efetuar implementando varias formas nomeadamente, Figura 81, [83]:
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Caracteristica unica / Varios sensores: a mesma caracteristica ¢ medida por mais
de um sensor de tecnologia diferente, que geram dados iniciais diferentes.
Atualmente esta-se a usar esta técnica na aquisicdo da impressdo digital para o

Cartdo do Cidad3do.

Caracteristica unica / Varios tratamentos: neste método usa-se uma aquisi¢ao
inicial que ¢ tratada de mais de uma forma diferente, por exemplo numa impressao

digital pode-se fazer a localizagdo das minucias e uma analise a textura.

Caracteristica unica / Varias aquisi¢des: nesta situagdo uma caracteristica ¢ medida
com mais de uma variante, por exemplo, no reconhecimento facial fazer uma

aquisi¢do frontal e outra lateral.

Caracteristica unica / Vérias unidades: neste caso sdo usadas varias aquisi¢des de
elementos diferentes, por exemplo no reconhecimento por iris fazer a aquisi¢do

dos dois olhos

Varias caracteristicas: no limite pode-se combinar mais de uma caracteristica

biométrica num Unico ato de reconhecimento.



Varias caracteristicas

Caracteristica Unica
Varios sensores

<3y

Caracteristica Unica
Varias aquisigdes

Caracteristica Unica
Varias unidades

Caracteristica Unica
Varios tratamentos

=

Figura 81 — Reconhecimento por multiplas analises, adaptado de, [83].

2.5.4. COMPARACAO DE TECNICAS DE RECONHECIMENTO
BASEADO EM BIOMETRIA

Como em todas as areas de conhecimento para satisfazer uma necessidade ndo hd uma
solucdo ideal, e também ndo existem uma técnica de biométrica ideal. Cada uma das
metodologias apresenta pontos fortes e limitacdes a ter em conta. Na Tabela 7 ¢
apresentado um resumo das caracteristicas mais importantes das tecnologias descritas. Os
adjetivos usados na tabela como “baixo” ou “caro” referem-se a comparacdo entre as

solucdes que constam na tabela.

Tabela 7 — Comparagio entre tecnologia de reconhecimento biométrico.

Impressao digital

Pontos fortes Consideracoes
e E a tecnologia mais usada, comercializada e Problemas de leitura por danos na pele
desde 1970. e Problemas com estado de limpeza da pele
* Fiabilidade comprovada. e Estabilidade afetada pela idade
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¢ Possibilidade de verificagdo em varios dedos.
¢ Taxa de falsos positivos: muito baixa.
e Taxa de falsas rejei¢des: muito baixa.

¢ Preco baixo.

e Possibilidade de ludibriado com modelos
simples.

e Possibilidade de dedos artificiais ativarem
impressdes latentes.

Iris

Pontos fortes

Consideracoes

e Fiabilidade comprovada, comercializada
desde 1997.

e Nio necessita de contacto fisico com o leitor.

e Estabilidade elevada ao longo da vida.

o Uso mais complexo e mais demorado.

o Leitores caros.

¢ Pode ser afetado pelo uso de d6culos.

e Pode apresentar taxas superiores de falsas
rejeigdes.

e Pode suscitar alguma resisténcia de uso.

Geometria da mao

Pontos fortes

Consideracoes

e E a tecnologia mais usada, comercializada
desde 1970.

e Fiabilidade comprovada.

¢ Preco médio.

o Estabilidade afetada pela idade.

e Possibilidade de ludibriado com modelos
simples.

Reconhecimento facial

Pontos fortes

Consideracoes

e Pode operar sem intervengdo do utilizador.
e Capaz de fazer identificagdo a distancia
¢ Nio necessita de contacto fisico com o leitor.

¢ Preco baixo de hardware.

¢ Estabilidade afetada pela idade.

e Possibilidade de ludibriado com modelos
simples.

e Condi¢des de luminosidade e angulo de
captura.

o Alteragdes correntes podem afetar a
capacidade de identifica¢do, como por
exemplo o uso de o6culos.
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3. PROJETO

No capitulo 1, definiram-se os objetivos do trabalho e as fases que conduzem a sua
implementagdo. Neste capitulo vai ser descrita a execug¢do das duas primeiras fases: o
inventario das funcionalidades e o desenvolvimento do projeto que responde a essas

necessidades.

3.1. INVENTARIO DE FUNCIONALIDADES

A fase de inventario das funcionalidades que se pretendem para a nova plataforma
credenciagdo tem duas vertentes, uma relacionada com a inventariagao das funcionalidades
dos sistemas, métodos e processos que estdo atualmente a ser usadas e se pretendem
manter para o futuro. A outra vertente prende-se com a compilacdio de novas
funcionalidades desejaveis pelos administradores e utilizadores de todo o ecossistema de

controlo de acessos e credenciacao existente no ASC.
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3.1.1. INVENTARIO DE FUNCIONALIDADES EXISTENTES

O método usado para obter um inventario das funcionalidades existentes, foi recorrer a
entrevistas dos colaboradores da ANA que desenvolvem servigos relacionados com o

controlo de acesos ¢ a credenciagao.

A compilagdo das funcionalidades foi efetuada por agrupamento em blocos conceptuais
que abordam cada uma das facetas em uso. E esses blocos, foram representados através de
diagramas. Por exemplo, existe uma atividade para criacdo de cartdes permanentes, como
base na informacdo obtida nas entrevistas efetuadas, desenhou-se um diagrama que
descreve a atividade, que descreve o fluxo de informacdo e a sequéncia de agdes
executadas. No Anexo G sdo apresentadas informagdes sobre técnicas de representacao e

técnicas de modelagdo de conceitos.

Nos proximos subcapitulos apresentam-se os blocos conceptuais identificados que
representam as atividades e os intervenientes relacionados com a credenciagdo no

Aeroporto Francisco Sa Carnerio.

3.1.1.1. PROCESSO DE CREDENCIACAO PERMANENTE OU
TEMPORARIO

Na ANA, o pedido de credenciacao permanente de pessoas efetua-se sempre via portal

“Cartdo do Aeroporto”, Figura 82.

€ Cartao do Aeroporto

CartaoUnico v Bem-vindo, Sérgio Fernando Dias Martins
AN ez ‘

de Portugal
Lista de Pedidos e e s
Lista de Pedidos

Lista de Pedidos

Entre 2013-08-11 e 2013-09-11  Pesquisa Pesquisar | [ Limpar |
Apenas na minha posse? || Estado do Pedido - v Modo de Pagamento - v

Figura 82 — Portal “Cartdo do Aeroporto”.

108



Para poder efetuar pedidos de credenciacdo, as entidades solicitadoras tem de estar
registadas no portal, ter definido um representante da empresa e ter definido um meio de
pagamento dos custos associados a credenciagdo. O processo de registo da entidade, Figura
83, passa pela oficializagdo do pedido e apresentacdo de documentagdo ao Gabinete de
Seguranca, que cria a entidade no portal € no SGO. Apds o registo no sistema o
representante da empresa pode efetuar pedidos de cartdes, para as pessoas com vinculo

laboral a essa empresa.

Pedido de registo
para credenciagdo N

Empresa externa Servigos
Administrativos
de Credenciagao

AN

SGO " Plataforma Eletrénica
| Criagdo de entidade | | Criacdo de entidade

WV

Definigdo do local de
operacao do cartao

N

Definicdo do método de
pagamento

Associacao de
v entidades v
Entidade < Entidades

W

\/

Definigdo do signatéario
Validac&o de registo |

Figura 83 — Processo de credenciagdo permanente: Entidade.

4

O pedido de credenciagdo permanente ou temporario de pessoas ¢ efetuado no portal
“Cartao do Aeroporto” pelo representante da respetiva empresa e desenvolve-se em varias

fases, como representado no diagrama da Figura 84. Depois do preenchimento dos dados
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solicitados e da introdugdo no sistema das copias dos documentos exigidos, o pedido ¢
validado pelo colaborador da ANA que € o supervisor dos servicos que a empresa externa

vai prestar e atesta a necessidade da pessoa em causa ser detentor de um cartdo de acesso.

Depois das verificagdes das informagdes introduzidas e do pagamento dos valores em
causa, o registo criminal da pessoa ¢ verificado pela PSP — Policia de Seguranca Publica e
no caso de cidadaos estrangeiros, os dados sdo também analisados pelo SEF — Servigo de

Estrangeiros e Fronteiras.

Quando todas as condi¢des para emissdo do cartdo estiverem reunidas, o Gabinete de

Seguranca e a Empresa que efetuou o pedido sao informadas que o cartdo esta pronto para

emissao.
Pedido de cartdo de acesso na
plataforma eletrénica _
Empresa externa Plataforma Eletrénica
Inicio de pedido de
credenciacdo e
preenchimento de
dados
Responsavel do > Validagdo do pedido
Ez setor
Validagdo dos dados |<— l
/ \ Gabinete de
Tesouraria .
i - — | Validagdo do pagamento seguranga
Contabilidade s Pag N
i PSP / SEF H Validacdo Criminal
Cartdo para levantamento Cartdo para produgdo

Figura 84 — Processo de credenciagdo permanente ou temporaria: Plataforma eletronica.

110



A emissdao do cartdo ¢ efetuada quando o futuro portador se deslocar ao Gabinete de
Segurancga para se efetuar a aquisicdo da sua foto. Nesse momento, procede-se a criagdo do
cartdo no sistema SGO, no Pro-Watch e procede-se a producdo do cartdo fisico, como

mostrado na Figura 85.

Cartdopara Levantar
producdo cartdo

W
\

Plataforma Gabinete de -
. . o~ Utilizador
Eletrénica Credenciacdo '
final
; ; |
SGO \-——-/

!

Atribuicdo deum cartdo
fisico

Obter fotografia

l ) Atribuicdode
h permissdes ao cartdo
Pro-Watch J
Impress3dodo cartdo

W

Entrega do

Verificacdoda .
cartao

funcionalidade do
cartdo

Figura 85 — Processo de credenciagdo permanente ou temporaria.

Os cartdes permanentes ou temporarios emitidos, sdo cartdes de proximidade RFID em
suporte do tipo ID-1 da marca HID. Os cartdes comunicam através de uma variante
proprietaria do protocolo Wiegand. Dado este tipo de protocolo usado, os cartdes sdao
adquiridos em lotes, com indicagao especifica do cliente ANA e o fabricante garante que o
numero de cada cartdo definido no processo de fabrico € Unico a nivel mundial. Os cartdes

usados sdo equipados com duas tecnologias de comunicagao:
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¢ Uma tecnologia a funcionar na frequéncia dos 125KHz que transmite a informagao

do namero de série do cartdo.

e OQutra tecnologia a funcionar na frequéncia dos 13.56MHz que permite aceder a
dois segmentos de memoria de 4Kbyte cada um. Inicialmente este espaco de
memoria era usado para armazenamento de informacgdo biométrica, mas
atualmente os pontos de controlo por registo biométrico estdo descontinuados e

este recurso do cartdo deixou de ser usado.

Os cartdes RFID s3o usados para identificacio do portador em dareas de acesso
condicionado por comparagdo com a fotografia, usados para identificacdo eletronica nos
postos de controlo das portarias, sdo usados para abertura de portas integradas no SACA e
sao usados no registo de assiduidade dos colaboradores ANA. O subcapitulo 1.1 descreve

os detalhes deste tipo de cartdes.

3.1.1.2. PROCESSO DE CREDENCIACAO PONTUAL

A credenciacdo pontual visa suprir necessidades de duracdo muito limitada, esta
credenciagdo ¢ sempre efetuada pela Policia de Seguranca Publica e pode ser emitida para
dois fins: visitas acompanhadas por pessoas autorizadas ou entradas de passageiros para

reclamacdo de bagagem perdida.

O pedido de credenciagdo para visitas, ¢ efetuado pelo colaborador da ANA responséavel
pelo acompanhamento da visita, Figura 86, e formalizado por e-mail com o envio de um
documento de identificacdo do visitante. Este pedido dé origem a um cartdao em suporte de

cartolina como descritos no subcapitulo 1.1
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Pedido de cartdo de acesso
temporario R

Servigo interno (E-mail) i

Servigo Credenciagdoda
PSP

W

Validacao de dados

\/

Registo de informacado

W

Producdo do cartao

Cartdo para levantamento

Figura 86 — Processo de credenciag@o pontual.

J4

O pedido para acesso a areas reservadas, para reclamacdo de bagagem ¢ efetuado por
passageiros detentores de um bilhete de avido, que comprovem que usaram o servigo de
chegadas e ¢ efetuado diretamente no bal¢ao de credenciagao da PSP no Aeroporto, Figura
87. Este pedido, da origem a um cartdo de acesso autocolante que tem de ser apresentado
nos postos de rastreio, juntamente com a identificacdo do passageiro: bilhete de identidade,
cartao do cidaddo ou passaporte € que permite o acesso, sem acompanhamento, as zonas de

reclamacgdo de bagagem.
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Pedido de acesso a areas Lost &
Found .

Passageiro de

Servigo Credenciagdoda
chegadas

PSP

\/

Valida¢do de dados

WV

Registo de informacao

A 4

Producdo do cartdo

Entrega do cartdao

Figura 87 — Processo de credenciagdo pontual Lost&Found.

3.1.1.3. PROCESSO CREDENCIACAO DE VIATURAS

A credenciacdo de viaturas, faz-se usando um modelo em formato de papel, que efetua o
pedido de credenciacdo e apresenta os dados relevantes. A verificacdo de documentos ¢
efetuada pelo Gabinete de Seguranga que regista a informacdo no SGO e efetua alguns
procedimentos de verificagdo nomeadamente inspecao da condigdo das viaturas, aval do
servigo interno responsavel pela viatura ou pelo servico que a viatura vai dar apoio e
verificagcdo dos respetivos pagamentos, Figura 88. Este processo da sempre origem a um
distico de acesso permanente ou acesso temporario para fixagdo de forma visivel no vidro
da frente da viatura e no caso das identificagdes permanentes da origem, também, a um

conjunto de numeros de identificagdo para serem fixados no exterior lateral das viaturas.
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Pedido de credenciagdo
(Modelo em papel)

Empresa externa Gabinete de
/ Servico interno Credenciacdo

Verificagdode dados e
documentos

Responsavel do

$ s
X

Validacdo do pedido

Tesouraria/
Contabilidade

——>{ Validagdo do pagamento

A

SGO

L

Registo de
informagdaono
sistema

Distico para levantamento

Figura 88 — Processo de credenciaggo de viaturas.

3.1.1.4. PROCESSO DE LICENCAS DE CONDUCAO

Neste momento as licencas de conducdo sdo apresentadas num cartdo impresso, como

mostrado na Figura 8§9.

S iy

Cartdo de Condugdo N*:

Figura 89 — Exemplo de licenga de condug?o.
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O pedido de licencas de condugdo de viaturas dentro do perimetro do aeroporto, ¢ efetuado
num modelo de suporte em papel e dirigido a um departamento do Servigo de Operacdes

Aeroportuarias.

Para ser detentor da licenca de condugao o preponente tem de possuir licenca de condugao
emitida pelo pais de origem da pessoa para o tipo de viatura em causa e € submetido a um
exame tedrico-pratico de conducdo em areas reservadas, a uma formacao e a avaliacao
sobre o uso de extintores contra incéndios, Figura 90. Apods reunidas as condigdes
necessdrias a licenca de condugdo em areas restritas ¢ emitida com prazo de validade igual

a do cartao de acesso.

Pedido de emissdo de licenga de
condugado
(Modelo em papel)

Empresa externa

/ Servico interno Servigo Administrativo
icoi

de Licengas De

Condugdo
Validagdo de dados ’ ‘
I SGO
. Exame de condugdo \I/
Servigo de - em areas -
Operacdes > _ Reglsto~de
reservadas informagdaono
sistema
Servigo de luta | Examedeusode
contra incéndios i extintores - /N
Producado da
] licengade
. —— conducdo
Tesouraria / R Validagao de
Contabilidade i pagamento
Licenga para levantamento

Figura 90 — Processo de licengas de condugdo.
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3.1.1.5. ACESSO A AREAS RESTRITAS ATRAVES DE PORTARIAS

Na posse do cartdo permanente ou temporario, quando uma pessoa se apresenta num posto
de rastreio - portaria, apresenta o seu cartdo no leitor RFID que estd associado a aplicagdo
GIC-C, este sistema 1€ o numero do cartdo e verifica na sua base de dados se a pessoa tem
permissdes de acesso e se for o caso se tem permissdes de conducdo, apresentando o

resultado da pesquisa ao vigilante que controla a passagem na portaria, como representado

na Figura 91.
DeteNntor de GIC-C Vlgllantg da
cartao RFID portaria

l !

Apresenta o cartao .- o
. Lé informagao do
no leitor da o
. cartao
portaria I
\/

Consulta acesso

N

do cartéo
J
Apresenta =
P Analisa o resultado
resultado da —>
da consulta
consulta
\[/
Autentica
fotografiado
utilizador
\[/
Permite ou inibe o
acesso

Figura 91 — Diagrama de acesso a areas restritas através de portarias.
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3.1.1.6. ABERTURA DE PORTAS DE CONTROLO AUTOMATICO

O sistema de controlo de portas automaticas, funciona com unidades de controlo de
acessos distribuidas pelos espacos que gerem as aberturas dependendo dos acessos que o
portador tem. Este processo de controlo funciona com a apresentacdo do cartdo RFID ao

leitor da porta e a consequente abertura porta ou permanéncia no estado fechado, Figura

) A

Detentor de
cartdo RFID Prowatch
j |
Apresenta o cartdo | _| Léinformagdo do
no leitor da porta | - cartdo

|

Consulta acesso
do cartdo

Desbloqueia ou
nao a porta

Figura 92 — Diagrama de abertura de portas de controlo automatico.

3.1.1.7. REGISTO DE ASSIDUIDADE

O registo de assiduidade dos colaboradores ANA, faz-se aproximando o respetivo cartao
permanente de leitores dedicados a essa fungdo de registo. Os servicos de controlo de
assiduidade e processamento de salarios usam a informacao obtida por leitores de cartdo

RFID para efetuarem as suas fungoes.

Sempre que o utilizador recebe um novo cartdo, os servigos de credenciagao do aeroporto,
informam os servigos centrais da nova atribuicdo para poderem associar o novo cartdo ao

colaborador, como representado na Figura 93.
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Administrativos
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de Credenciagao
rl\ /
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\ / novo numero de cartdo
SGO 7 ao colaborador
Criacao de novo

cartdo

\/
i Processamento de

assiduidade

Colaborador

J

Apresenta o cartdo
no leitor de registo
de assiduidade

Figura 93 — Diagrama de registo de assiduidade.

3.1.2. INVENTARIO DE NOVAS FUNCIONALIDADES

A semelhanga do inventario das funcionalidades existentes, o método usado para elencar a
lista de novas funcionalidades pretendidas foram as entrevistas com as pessoas que operam

os diversos processos de credenciacdo das quais se obteve a seguinte compilagao:

Possibilidade de incluir ficheiros aos diversos registos de pessoas ou viaturas.

e Possibilidade de executar na plataforma, de forma transparente, as atividades

implementadas de atribui¢do de acesso que sdo executadas no Pro-Watch.

e Possibilidade de usar fotografias fornecidas em ficheiros, para o serem colocadas

nos cartoes.

e Integracao dos processos efetuados em papel relativos as licencgas de condugao.
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e Integrar na plataforma as funcionalidades das credenciagdes pontuais. E

desenvolvimento de ferramentas de pesquisa.

e Possibilidade de introduzir listas de ferramentas, associadas a pessoas que possam

ser consultadas nos diversos postos de controlo.

e Possibilidade de introduzir listas de artigos proibidos, associadas a cartdes que

possam ser consultadas nos diversos postos de controlo.

e Integracao dos processos efetuados em papel relativos a credenciacdo de viaturas.

3.2. SELECAO DE FERRAMENTAS DE DESENVOLVIMENTO

O desenvolvimento da implementacdo da plataforma pretendida ¢ efetuado por dois
grandes grupos ferramentas, um que engloba o registo e manutencdo de informagdo,
fungdes garantidas por sistemas de gestdo de bases de dados. O outro grupo ¢ o das

ferramentas de desenvolvimento de aplicagdes.

As equipas de desenvolvimento de software da ANA, usam genericamente ferramentas
Microsoft®. Dada a continuidade de servico que se pretende para o sistema a ser

implementado e considerando:
e A experiencia de desenvolvimento dos colaboradores;
e As licengas de software existentes;
e A oferta de solugdes integradas de ferramentas de desenvolvimento e

e As perspetivas de evolucdo e suporte das ferramentas de desenvolvimento do

fornecedor Microsoft.

A escolha das ferramentas a usar recaiu sobre a plataforma SQL Server, na versao 2008 —
R2 como suporte de informacdo. E recaiu sobre o Visual Studio, na versao 2013 como

ferramenta de desenvolvimento.
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O SQL Server, [86], ¢ um sistema de gestdo de bases de dados segundo o modelo
relacional. Esta ferramenta, usa como linguagens de interrogacdo o ANSI SQL e uma
variante denominada T-SQL: Transact-SQOL que contem um conjunto estendido de funcdes
que permitem, por exemplo, defini¢do de blocos de codigo programavel e declaracao de
variaveis. Alem das fungdes de gestdo de base de dados o SOL Server disponibiliza varios

recursos importantes nomeadamente:

e Database Mirroring — funcionalidade que cria uma replica da base de dados num
SQL Server executado noutro servidor, pronta a entrar em funcionamento quando a

primeira instancia falha, criando uma solucao global de alta disponibilidade.

e Snapshot database- possibilidade de criar, num determinado momento, uma vista
estatica da base de dados. Essa vista fica disponivel, somente para leitura, mas
pode ser tratada com uma base de dados independente. A operagdo inversa também
¢ possivel, isto € reverter toda uma base de dados para uma vista criada no passado
por shapshot. Esta funcionalidade é particularmente util quando se fazem testes

sobre uma base de dados e depois, ha a necessidade de repor o estado inicial.

e Data Partitionig- Esta funcionalidade permite que a pesquisa em tabelas de
grandes dimensoes seja feita apenas numa parte da tabela em vez da tabela toda
através de um critério baseado na avaliagdo dos valores de uma coluna. Esta
funcionalidade ¢ util, por exemplo quando se pesquisa numa tabela com um campo
de data e se pretende obter dados relativos aos registos mais recentes otimizando o

desempenho da procura.

o Common Language Runtime — CLR- Integracdo do SQL Server com o Visual
Studio de forma a desenvolver codigo de fungdes de utilizador no SQL Server,
usando uma das linguagens de programagdo do Visual Studio, como o Visual C#

ou o Visual Basic.

e Reporting Services — E uma plataforma de geragdo de relatorios que podem ser

guardados em diversos formatos, nomeadamente pdf, xIsx, csv, etc.

O Visual Studio, [87], ¢ uma plataforma que contém um conjunto de programas de

desenvolvimento de aplicagdes de sofiware em varias linguagens de programagao, entre as
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quais: Visual Basic, C, C++, C# J# e ASP.NET usada para o desenvolvimento de
aplicacoes Web. As linguagens de programacdao sdo executadas sobre uma base
denominada .Net Framework que disponibiliza um ambiente de execu¢do independente da
linguagem, suportado por um conjunto de bibliotecas comuns a toda plataforma. Das
possibilidades disponiveis, selecionou-se a linguagem Visual Basic como base para o

desenvolvimento das aplicagdes deste projeto.

O Visual Basic disponibiliza varios recursos graficos de desenvolvimento, nomeadamente
ambientes de desenho de aplicagdes, interacdo com sistemas de bases de dados adaptando
os modelos relacionais ao paradigma de programagdo por objetos, criacdo de classes
usando a modelacdo UML — Unified Modeling Language, ferramentas de analise de codigo

— debugers, mecanismos de gestdo de erros, etc.

3.3. APLICACOES EXTERNAS

A plataforma que se pretende desenvolver vai ter duas interligagdes com aplicagdes
externas, como mostrado na Figura 94. Por um lado, vai interligar com o portal “Cartao do
Aeroporto” para fluxo de informagdao processual. A interface com o portal vai ser
implementada pela disponibilizacdo por parte da plataforma de servigos de troca de
informacdo. Por outro lado a plataforma vai interagir com o sistema Pro-Watch, para que a

atribui¢ao de permissdes de abertura de portas seja feita na interface da plataforma a.

Plataforma de

Acesso SACA
> Prowatch—
o Q
Portal: Cartdao N N
do aeroporto \\\ l BD \ /I BDI
Envio de informagdo Informagao de
de utilizadores cartbes e acessos

Figura 94 — Interliga¢des da plataforma com aplicagdes externas.
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3.3.1. PORTAL “CARTAO DO AEROPORTO”

O portal “Cartdo do Aeroporto”, ¢ uma aplicagdo web, corporativa que disponibiliza para o
exterior da empresa um servigo on-line de pedidos de cartdes de indentificagdo para cada

area geografica onde a ANA tem instalagdes.
No caso de ASC, o portal interliga-se aos sitemas locais de credecia¢do de duas formas:

e Uma comunicacao bidirecional entre o portal € o SGO para troca de informacao

relativa a portadores de cartdes e das entidades que representam.

¢ Uma comunicagdo unidirecional no sentido SGO-portal, para pesquisa de

informacgdo relacionada com os cartdes de uma pessoa.

A plataforma a desenvolver tem de manter estas funcionalidades, com o minimo de

impacto possivel na implementagao do portal.

3.3.2. SISTEMA AUTOMATICO DE CONTROLO DE ACESSOS

O Sistema Automatico de Controlo de Acessos — SACA, ¢ um sistema para abertura
automatica de portas através da apresentacdo de um cartdo RFID. O sistema instalado no
ASC ¢ composto por servidores e unidades de controlo de acessos. Nos servidores sdo
executados os servicos e as funcionalidades do sistema. As unidades de controlo de acesoss
interligam o equipamento de campo para controlo de portas, como leitores de cartdes,
trincos, sensores, etc. O lado direito da Figura 94 apresenta a topologia de implementacao
do SACA no ASC em que os servidores comunicam com as unidades de controlo por rede

Ethernet, numa VLAN exclusiva para este sistema.
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3.3.2.1. UNIDADE DE CONTROLO DE ACESSO

As Unidades de Controlo de Acesso — UCA, que operam as portas do ASC, fisicamente

sdo constituidas por, Figura 95:
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Uma unidade microprocessada que faz a interligagdo com o servidor e executa as
operacdes de decisdo de acesso sobre as portas que lhe estdo atribuidas. O

dipositivo instalado, usado para esta funcdo ¢ o modelo StarIl da marca NexSentry.

Cada UCA esta equipada com dois modulos de controlo de equipamento de campo

do modelo Wiro 4/8/4 da marca NexSentry. Os Wiro 4/8/4 permitem a ligacao de:
o Quatro leitores de cartdes que usem o protocolo Wiegand.
o Oito entradas digitais.
o Quatro saidas por relé.

A alimentagdo elétrica das UCAs ¢ garantida por uma fonte de alimentacdo
230V Ac-24Vpe que também efetua o carregamento de um conjunto de baterias que
suportam o sistema e todos os dispositivos de campo quando hé falhas de energia

da rede.

As ligagdes elétricas dos equipamentos de campo sdo efetuadas em réguas de
ligadores e as saidas dos WIRO sdo transmitidas para o exterior através de uma
bateria de relés, isto para evitar que picos de corrente provocados por motores de
desbloqueio de portas ou bobines de trincos elétricos possam destruir as placas

WIRO.



UCA - Unidade de Controlo de Acessos
Leitor Wiegand
Star Il g
WIRO Leitor Wiegand
4/8/4 Leitor Wiegand
Pro-Watch
Leitor Wiegand
TCP/IP
Leitor Wiegand
WIRO Leitor Wiegand
4/8/4 Leitor Wiegand
Leitor Wiegand
230V,
Baterias
24V
| Ligadores [Relesde saida]|

Figura 95 — Diagrama da UCA - Unidade de Controlo de Acessos.

As UCAs tém trés tipos de ligacdes com o exterior: leitores de cartdes, saidas por relé e
entradas digitais. Em sede de configuracdo de UCAs, ¢ possivel efetuar combinagdes que
usam um ou mais elementos de cada tipo para a implementag¢ao da topologia adequada ao

caso concreto, por exemplo:

e Porta com um leitor de cartdes numa das faces e botdo de pressdo na outra face,

botao, esse, ligado a uma entrada digital do WIRO;
e Porta com um leitor de cartdes numa das faces e abertura mecanica do outro lado;
e Porta com dois leitores de cartdes, um em cada lado da porta;

e A Figura 96 mostra o diagrama elétrico de um WIRO, de notar que cada entrada de
leitor de cartdes usa seis ligacdes: duas para alimentacdo elétrica, PWR e GND,
duas ligacdes para comunicacdo Wiegand, Data0 e Datal e duas ligagdes para

controlo de sinalizadores luminosos, LEDO e LEDI.
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Figura 96 — Diagrama de uma placa WIRO, [89].

No ASC além do controlo de portas, estas UCAs, também sdo usadas para controlo de

barreiras de parques de estacionamento e controlo do piso a que se pode aceder através de

elevadores.

3.3.2.2.

PRO-WATCH

O Pro-Watch, [88] ¢ uma marca registada propriedade da empresa Honeywell Inc., e

denomina uma plataforma de hardware e software para implementagao de sistemas de

controlo de acessos. No ASC o Pro-Watch esta instalado nos servidores de controlo de

acessos e ¢ usado em duas vertentes: na configuracdo de equipamento e na atribuicao de

acCessos.

Na vertente da configuracio de equipamento, o Pro-Watch, estabelece ligacdo com

as UCAs e define todos os parametros da sua configuragdo nomeadamente: o tipo

de cartdes que sao lidos, associacao de leitores de cartdes, das entradas digitais e
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das saidas por relé a portas fisicas, define os tempos para ativacao de saidas, define

os tipos de acdes ou alarmes para as entradas, etc. A Figura 97, apresenta o ecra do

Pro-Watch para configuragdo dos recursos das UCAs onde se podem ver a

associacdo dos leitores, contactos € comando as respetivas portas.

Edit CHIP Panel

Al = Actions I = EventActions I € Teminal Users I ¥ Partitions I @ Events
g mizg ;?: 4(2()1) i General | &= Advanced | @ TimeZones | (2 Holidays | ® Site Codes | f Zones
=l Porta 0.15 - Door Position .
g Unused Input Point 2 Description: Channel:
Porta 0.50 - Door Position [ucasi2 |Poller 3.1.2
g Unused Input Point 4 Location: Site:
Porta 0.51 - DOO,' Position IASC 70Piso 0 |Ae|opono S4 Carneiro
2l unused Input Point 6
il Porta 0.4 - Door Position Battery Fail Action: Address: Host 1 Name: Host 1 Password:
il Unused Input Point 8 IDefauIt Send Host Action LI |1 Ihosﬂ I
E Em:a géﬁ - t°c: Operator Override Action: MIROs Host 2 Name: Host 2 Password:
E Pz:t: 0:51 i Lzzk o | Default Send Host Action | )2 [ |
<} Porta 0.4 - Lock Keypad Only Digits: PIN Digits: Btry. Logs/Term. Time:
B Porta 0.15 - Reader |4 ~| |4 >| ¥ Installed 0 <
B8 Porta 0.50 - Reader
B Porta 0.51 - Reader [~ PIN as Issue Code
B& Porta 0.4 - Reader
Unused Reader 5 ¥
4 | »

[ o ]

e
Apply

Cancel

Figura 97 — Pro-Watch écran de configuragdo de UCA.

Da configura¢ao do equipamento de campo, resultam na plataforma de software, [88], as
entidades Logical Device que representam genericamente as portas fisicas com os seus

varios equipamentos.

Na Figura 98 apresenta-se o ecrd de configuragdo de uma porta e dos elementos que a
compoe, neste exemplo esta-se a definir uma porta com dois leitores de cartdes, bloqueio
por trinco elétrico e um sensor de posicdo da porta. No processo de configuracao, estes
recursos sao relacionados com entradas e saidas fisicas do WIRO, onde posteriormente sao

efetuadas as ligagodes elétricas.
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Edit Logical Devices: Porta 0.109

Define Logical Device Logical Device Details I Default CCTV Informalionl Video Devicesl Tlansactionsl Paltilionsl

- Details Information -

Device Typ.. * | Hardware Description | Category Sub-Category

B8 Reader Porta 0.109 - Reader Reader Primary Reader
$:Lock Porta 0.109 - Lock Output Point ~ Door Strike Output
il Door Position Porta 0.109 - Door Position  Input Point Door Position Switch
B8 2nd Reader Porta 0.109 - 2nd Reader Reader Secondary Reader

Figura 98 — Pro-Watch écran de configuracdo de porta — Logical Devices.

A vertente da atribuicao de acessos do Pro-Watch relaciona as permissdes das pessoas com
as portas — Logial devices a que podem aceder. No Pro-Watch existem duas entidades que
podem ser usadas para organiza¢do da atribui¢do de permissdes de acesso sdo elas os

Clearance code e as Company.

Os Clearance code sao nomes que se atribuem a agrupamentos de portas, podem-se criar
tantos quantos necessarios e cada porta pode ser associada a mais de um Clearance code.
Os Clearance code sdo usados para portas que tem algum tipo de relacionamento, por
exemplo se um corredor esta segmentado por quatro portas € as pessoas que tem acesso ao
corredor podem abrir todas as portas, cria-se um Clearance code para esse conjunto de
portas € no momento de atribuicdo de acessos em vez de indicar quatro portas apenas se

referéncia o respetivo Clearance code.

As Company sdo entidades que no sistema representam empresas, ou denominagdes de
grupos de pessoas, esta entidade ¢ usada para agrupar pessoas com o mesmo perfil de

permissao de acessos.

A atribuicao de acessos pode ser feita de varias formas usando as entidades Logial devices,

Clearance code e Company:

e Podemos associar portas individuais - Logial devices individualmente a pessoas.

e Podemos associar os Logial devices a grupos de pessoas - Company.

e Podemos associar grupos de portas - Clearance code individualmente a pessoas.
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e Podemos associar grupos de portas - Clearance code a grupos de pessoas -

Company.

Normalmente as instalagcdes equipadas com o Pro-Watch, como no caso do Aeroporto
Francisco S& Carneiro, tém realidades de permissdes de acesso complexas e por isso a
forma da atribuicdo de permissdes faz-se com duas abordagens complementares: uma geral
e uma especifica. Numa primeira fase, agrupam-se as pessoas em perfis de acesso,
normalmente associados a fun¢do que desempenham e agrupam-se as portas em caminhos
sequenciais, por exemplo agrupam-se as portas das mangas de desembarque e os seus
corredores de acesso ou agrupam-se as portas em grupos funcionais como por exemplo as
portas de todas as salas de quadros elétricos. Na fase seguinte, aplica-se a abordagem geral
de atribuicdo de acessos, associando grupos de portas a grupos de pessoas. Na tltima fase
de atribui¢do de acessos, faz-se a afina¢@o das permissdes atribuidas na abordagem geral,
com a abordagem especifica, e nesse caso atribuem-se portas individuais a pessoas

individualmente.

A execucdo do processo de identificagdo de pessoas Pro-Watch, ¢ efetuada através do
nimero de série do cartdo RFID que estd na posse da pessoa. Cada pessoa pode ter
associado varios cartdes, mas um numero de cartdo s6 pode estar associado a uma pessoa.
Os cartoes associados a uma pessoa podem estar em varios estados: perdido, expirado,

ativo, etc. mas em cada momento apenas um cartdo pode estar no estado ativo.

O acesso de passagem de uma pessoa num porta ¢ concedido pelas atribuicdes de Logial
devices, Clearance codes e Companies a essa pessoa, ¢ a leitura do numero do cartdo
RFID, num dos leitores das UCAs ¢ o processo de identificacdo dessa pessoa perante o

sistema SACA.
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3.3.2.3. ANALISE DA BASE DE DADOS DO PRO-WATCH

A plataforma a desenvolver com este projeto, pretende integrar todas as funcionalidades
operacionais existentes nos varios sistemas de credenciacdo e controlo de acessos,
nomeadamente as existentes no Pro-Watch. Isto implica que a plataforma vai ter de
disponibilizar na sua interface, as fun¢des de atribui¢do de cartdes e acessos as pessoas €

replica-los para o Pro-Watch.

A informacdo usada pelo Pro-Watch, estd guardada numa base de dados SQL Server
denominada PWNT. Como qualquer aplicacdo proprietaria, ndo existe disponivel qualquer

tipo de informagado sobre como a base de dados estd concebida.

Abrindo a base de dados do Pro-Watch no SLQ Server Management Studio, verifica-se que
¢ composta por cerca de quinhentas tabelas, por cerca de quinhentas tabelas de

visualizacdo e cerca de trezentas rotinas de programagao, Figura 99.
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&1 dbo.ALARM_PAGE_PA
&1 dbo.ALARM_PAGE_PC
&1 dbo.ARCH_TRACKING

®=

3 System Stored Procedures
dbo.ADD_OPSLOG_REC
dbo.ADDUSER

®
® ®

®
®=

&1 dbo.AREA dbo.AL_PTS_SAll
&1 dbo.AREA_D dbo. ALARM_PTS_STATUS
&1 dbo.AREA I dbo.ALPAGE_UNION

&1 dbo.AREA_OCCUPANT
&1 dbo.AUDIT_LOG

&1 dbo.AUDIT_LOG_R3

&1 dbo.BADGE

&1 dbo.BADGE_C

&1 dbo.BADGE_C_LASTACC
&1 dbo.BADGE_CC

&1 dbo.BADGE_CI

®=

dbo.ARCHIVE_AUDITLOG_PURGE
dbo.ARCHIVE_EVLOG_PURGE
dbo.ARCHIVE_WORKSP_AUDITLOG_PURGE
dbo.ARCHIVE_WORKSP_EVLOG_PURGE
dbo.AUDIT_LOG_CHECK_SIZE
dbo.AUDIT_UPDATE_EVLOG
dbo.BADGEPROF_UNION
dbo.BATCH_UPDATE_COMPANY

FEEEEBBE
FEEEBHEE

®
®

Figura 99 — Exemplo do contetido da base de dados do Pro-Watch.

No cenario em que ha necessidade de atribuir cartdes e permissdes as pessoas usando a

plataforma a desenvolver e replicar essa informagdo para o Pro-Watch, vai ser necessario
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adquirir conhecimentos minimos da estrutura da base de dados PWNT, para aplicar ao

SACA, as acdes efetuadas na plataforma. A obtencdo deste conhecimento vai ser efetuada

por analise das tabelas existentes, executando as seguintes acdes:

Na primeira fase efetua-se num servidor de testes, uma instalacdo de raiz do Pro-

Watch que inclui a criagdo da respetiva base de dados.

De seguida, cria-se uma cdpia de seguranga da base de dados “vazia”, para se

poder repor o estado inical da base de dados.

Na segunda fase procede-se a andlise de informacdo, primeiro, executando
pequenos passos na interface grafica do Pro-Watch e analisado as repercussdes que
essas agoes provocam nas tabelas da base de dados. A andlise efetua-se aplicando a

seguinte metodologia:

a. Contar o nimero de registos de todas as tabelas da base de dados PWNT e
registar essa informagao. Ver informacgdes sobre este tipo de operagdo no

Anexo H

b. Efetuar testes em pequenos passos, introduzindo informag¢ao no Pro-Watch,

sobre um assunto restrito: pessoa, cartdo, Clearance code, Company, etc.

c. Voltar a contar o numero de registos de todas as tabelas da base de dados

PWNT e comparar com a contagem anterior, como mostrado na Figura 100.

d. Analisar as tabelas da base de dados que tem nimero de registos diferentes

nas duas contagens, tentando:

1. Encontrar os campos que possuem a informacgdo introduzida na

interface grafica.

ii. Encontrar as tabelas que possam estar a fazer o suporte nas relagdes
entre tabelas e tentando encontrar as ligagdes através dos campos

chave.
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e. Voltar ao primeiro ponto e usar estes passos de forma sistematica numa
aproximacao tentativa-e-erro, até ser conseguir definir a forma de

implementar todas as necessidades.

| Contagem de registos antes das alteragbes | Contagem de registos depois das alteragSes Anélise de contagens |
| [ | |

1 Base de dados inicial Teste: Criagdo de cartdo
Nome tabelas v| Ne Registos[ v|~ Nome tabelas v| Ne Registos[ v| Diferenca registos Es
dbo.AUDIT_LOG 2| [dbo.AUDIT_LOG 6 4
dbo.BADGE 0 [dbo.BADGE 2 2
dbo.BADGE_V 0 dbo.BADGE_V 2 2
dbo.EV_LOG 63 dbo.EV_LOG 65 2
?

<

Coluna que apresenta a diferengaentre as <
contagens de registos. Os dados s3o filtrados
para mostrar apenas valores diferentes de zero.

Figura 100 — Comparagdo do numero de registos na PWNT antes e depois de alteragdes.

A aplicagdo desta metodologia e a andlise efetuada, do ponto de vista de suporte de

informacao, conduziu ao conhecimento das tabelas apresentadas na Tabela 8.

Do ponto de vista conceptual concluiu-se que a base de dados PWNT nao trabalha com
entidades do tipo “Pessoa” porque a implementagdo PWNT tem como entidade central, o
conceito de cartdo — badge, a informacao do portador do cartdo estd dentro do registo do

proprio cartdo.

Tabela 8 — Base de dados do Pro-Watch: tabelas de interesse.

Tabela Informacio contida

Tabela que contém a informagao primaria relativa ao cartdo como:
Numero do cartdo.
Companbhia a que pertence.
Datas de emissdo e validade.
PIN.
Badge_C Ultima porta acedida.
Ultimo alarme gerado.
Varios campos de marcadores.
Etc.

Esta tabela também contém a informacdo usada na associacdo
entre os cartdes € as company.

Badge V Contém informagéo do portador do cartdo:
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Nome do utilizador.
Varios campos para conter a morada.

Campos para conter informag¢do de contacto como numero de
telefone.

Fotografia do portador.
Etc.

Badge Status

Contém informacgao sobre o estado dos cartdes, a base de dados em
produtivo tem apenas um registo com o valor “Active”.

Badge fields

Tabela que contém lista de campos que estdo a ser usados na tabela
Badge C. Nesta tabela definem-se: o nome dos campos e o tipo
informacao que cada campo pode conter e por exemplo se 0 campo
¢ auto-incrementavel, qual o ultimo valor atribuido, se o valor tem
de ser tnico na coluna, se admite valores nulos, etc.

Tabela que faz a associa¢do entre os cartdes € o clearence codes

Badge CC que lhe estdo atribuidos.
Clear Tabela onde estdo definidos os clearence codes.
Clear L Tabela que faz a associag@o entre os clearence codes ¢ os logical

devices.

Logical Dev

Tabela que tem a lista dos logical devices configurados.

Company Tabela que tem a lista das company.
Tabela onde estdo guardados os registos de alteracdo de informacgao
Autit_Log nas outras tabelas indicando que tabela e que campos foram
alterados.
Tabela onde sdo registados os eventos que ocorrem no sistema,
EV_LOG como apresentacdo de cartdes nos leitores, ativacdo de saidas,
mudanca de estado das entradas, alarmes, etc.
Panel Tabela com informagdo relativa as UCAs.
Output Informagao da configuracdo das saidas das UCAs.
Input Informagao da configuragdo das entradas digitais das UCAs.
Reader Informagao da configuragdo dos leitores de cartdes das UCAs.

A Figura 101 mostra a relag@o entre as tabelas de interesse da base de dados do Pro-Watch.
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Clear_L Clear Badge_Status Company
1
* 1 1 1
1 * * *
Logical_Dev Badge CC Badge V
1 ]
Panel Output EV-LOG
1
L
1 * *
Input 1 Reader
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Figura 101 — Base de dados do Pro-Watch: relagdes entre tabelas relacionadas com acessos.




3.4. MODULOS APLICACIONAIS DA PLATAFORMA

Do conhecimento adquirido na analise e inventdrio das funcionalidades existentes nos
varios sistemas e processos de credenciagdo no ASC, conclui-se que existem cinco grandes

grupos de atividades:

Credenciacao de pessoas com cartdes permanentes ou temporarios cuja diferenca

reside apenas no periodo de validade.

¢ C(Credenciagdo de viaturas, permanente ou temporaria

e Gestao de licencas de conducao.

e Credenciagdo pontual, para visitas e passageiros.

Controlo de acessos em portarias.

A execugao deste conjunto de atividades tem de ser englobada na plataforma a
desenvolver. Do ponto de vista da hierarquia de recursos humanos, dos servicos que
executam atualmente fungdes, as trés primeiras atividades: credenciagdo de pessoas e
viaturas e gestdo licencas de condugdo, apesar de estarem a ser efetuadas por dois
gabinetes distintos, hierarquicamente, os dois estdo sobre a algada do mesmo servigo. A
funcdo de credenciagdo pontual ¢ efetuada pela Policia de Seguranca Publica. E a funcao
de controlo de portarias ¢ efetuada por agentes de vigilancia de uma empresa de seguranca.
Desta analise, definiu-se que a plataforma a desenvolver vai ser constituida por trés

aplicagdes e uma base de dados para repositorio de toda a informacao.

Assim, a plataforma de credenciagdo vai ser constituida por uma aplicagdo — modulo Cred,
que contempla as trés primeiras atividades, uma aplicacdo — médulo Pontu, para ser usada
no bal¢do da PSP nas atividades de credenciagdo pontual e uma aplicagdo — médulo Port,
que suporta o controlo de acessos para rastreio nas portarias, como mostrado na Figura

102.

135



1

Plataforma de Credenciagdo

1] 1 1
Médulo: Cred

Modulo: Pontu Modulo: Port

Credenciagdo de pessoas, viaturas

- ~ Credenciagdo pontual de pessoas Controlo de Portarias
e licengas de condugdo

Figura 102 — Moddulos aplicacionais da plataforma de credenciacao.
Do ponto de vista de perfis de pessoas foram definidos dois grupos de perfis:

e Portador de cartdo de credenciacao: dentro deste tipo existe o perfil vazio que nao

tem privilégios associados e existe o perfil de portador de cartdo de acessos.

e Perfis associados ao de desempenho de funcdes de utilizacdo da plataforma de
credenciagdo, por exemplo perfil de Administrador que possui todos os privilégios
dentro da plataforma ou o exemplo do perfil de Vigilante relativo as pessoas que

podem operar na aplicagdo Port.

Do ponto de vista de perfis de utilizador, a plataforma de credenciagdao pode ser usada por

seis tipos de utilizadores, como mostrado na Figura 103.

Utilizadores E“E Plataforma de credenciagdo
1

| Credenciagdo

e =
Procurae andlise de

L7 dados
1

| | _—>|Gestdo de utilizadores

53 Inclul ;E \\
nelui | Credenciacdo pontual
% Gestor Incl Agente

1
\> Portaria

Vazio

Operador 9
Inclui

Administrador

1

~| Configuracdo do
sistema

Figura 103 — Perfis utilizados na plataforma de credenciagdo.
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e Vazio: Perfil sem qualquer tipo de permissdes, caracterizagdo usada para

classificar pessoas que deixaram de desempenhar func¢des ativas no sistema.

e Portador: Perfil de portador de cartdo de credenciacdo, que pode ter ou ndo

permissdes de acesso no sistema de controlo de acessos.

e Vigilante: elemento que opera nas portarias e acede as funcionalidades

operacionais do modulo Port.

e Agente: agente da Policia de Seguranca Publica, que acede as funcionalidades

operacionais do modulo Pontu.

e Operador: utilizador que acede as funcionalidades operacionais de um ou mais
elementos: credenciacdo de pessoas, viaturas ou licengas de condugdo, do modulo

Cred.

e (Qestor: utilizador que acede todas as funcionalidades operacionais de todos os
modulos, acede as funcionalidades analise de informagdo e acede as

funcionalidades de gestdo de utilizadores.

e Administrador: utilizador que acede a todas as funcionalidades de todos os
modulos, acede as funcionalidades de parametrizacdo e configuracdo do sistema, e

tem permissoes de acesso a base de dados.

A Figura 104, mostra a hierarquia de privilégios de acesso as funcionalidades da

plataforma de credenciacao.

A

Administrador

)

Gestor

2 % Lo
Vigilante Agente Operador

Figura 104 — Hierarquia de perfis de utilizador da plataforma de credenciacao.
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34.1. CASOS DE USO

O projeto de implementacao da plataforma de credenciagdo, requere a representacdo do
sistema a ser implementado nas suas diferentes perspetivas nomeadamente a nivel 16gico
apresentando os diferentes componentes que constituem o sistema e as respetivas relagoes.
A nivel processual que descreve a forma como as atividades de desenrolam e encadeiam. A
nivel desenvolvimento que apresenta os blocos de implementacdo, as suas interfaces e as
respetivas interligacdes. E a nivel fisico que descrevem os recursos necessarios a

implementagdo das diferentes solugdes.

Logical View Process View

< Use Case >
View

Development
View

Physical View

Figura 105 — Modelagao do sistema através de casos de uso, adaptado de [96].

Os diagramas de caso de uso sdo uma forma resumida de abordar estas quatro perspetivas
quer sobre a dtica do sistema quer sobre a otica das funcionalidades do utilizador, Figura
105. No projeto de implementagao de software que agora ¢ iniciado vai-se utilizar os
diagramas de caso de uso para fazer a representacdo geral do sistema a implementar e
sempre que for necessario um maior nivel de detalhe usam-se diagramas especificos para
representacdes mais detalhadas. No Anexo G sdo apresentadas mais informagdes sobre
técnicas de modelacao e representagdo de aspetos de implementagdao de solugdes de

software.
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3.4.1.1. CREDENCIACAO DE PESSOAS

O modulo de credenciacao — Cred contém as funcionalidades de credenciagao permanente
e temporaria de pessoas, as funcionalidades de credenciacdo de viaturas e as

funcionalidades de gestdo de licengas de condugao, Figura 106.

Casos de uso do médulo: Cred

Gestdode
pessoas

Gest3ode
cartdes

Gestdode
acessos

Operador

Gestdode
viaturas

Gestdo
licengas de
condugdo

Figura 106 — Casos de uso do mddulo Cred.

O caso de uso de gestdo de pessoas, comporta as funcionalidades relacionadas com todos
os aspetos que cada pessoa tem com o sistema, nomeadamente relacionados com o registo
de dados pessoais e anexacao de documentos, registos associados a atividade desenvolvida
no aeroporto, informacgdes relativas aos acessos atribuidos e aos cartdes de que a pessoa €
detentora, informacdes relativas a licenga de condugao e informacgdes relativas as infragoes

cometidas e as respetivas penalidades.

O caso de uso de gestao de pessoas ¢ apresentado de forma mais detalhada na Figura 107 e
a seguir sao apresentados os detalhes de desenvolvimento dos restantes casos de uso do

modulo — Cred.
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Caso de uso:

Objetivo:

Atores:

Pré-Condigao:

Descrigao:

Notas:

Caso de uso:
Objetivo:

Atores:
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Cred: Gest3o de pessoas

Criar pessoa

<<extends>

Gestdo de
pessoas

\\\\gsﬁaends>>

Modificar
pessoa

Operador
Consultar

pessoas

<<uses>>

Editar
l <<uses>> |\

Editar
dados
gerais

Editar
Entidade

Editar
Acessos

I'.I<<uses>>
Editar

Licenga de
condugdo

|<<enends>>

Gest3do
Infragbes/
penalidades

Figura 107 — Casos de uso do modulo Cred — Gestéo de pessoas.

Gestao de pessoas: Criar pessoa

Introduzir no sistema uma pessoa, para que lhe sejam concedidos privilégios no
ambito da credenciagao.

Pessoas com o perfil minimo de “Operador”.

A pessoa em causa, apresentar a documentacdo exigida nos processos de
credenciag@o em vigor.

O caso de uso comeca quando o operador acede ao formulario de criagdo de
pessoas no sistema. O operador preenche os campos obrigatdrios do formulario e
executa a funcao de criagdo.

- Se a informagdo introduzida pelo operador for valida o sistema executa a
operagdo de criacao.

- Se a informacdo ndo for valida o sistema apresenta uma mensagem a informar
dos problemas encontrados € ndo executa a operagao.

Este caso de uso s6 deve ser realizado em condi¢des excepcionais, porque o
processo de criagdo de pessoas dever ser efetuado pelo portal “Cartdao do
Aeroporto”.

Gestao de pessoas: Editar dados gerais
Efetuar operacdes relacionadas com informagdo geral da pessoa.

Pessoas com o perfil minimo de “Operador”.



Pré-Condigdo:

Descrigao:

Caso de uso:
Objetivo:

Atores:

Pré-Condicao:

Descrigao:

Operador

Caso de uso:
Objetivo:

Atores:

A pessoa estar registada no sistema.

Cenario principal

O caso de uso comeca quando o operador acede ao formulario de edigdo de dados
gerais, no qual pode definir ou alterar a morada, meios de contacto e adicionar
anexos. O operador preenche e/ou altera os campos obrigatorios do formulario e
executa a fungdo de guardar informacao.

- Se a informag¢do introduzida pelo operador for valida o sistema executa a
operacao.

- Se a informagdo ndo for valida o sistema apresenta uma mensagem a informar
dos problemas encontrados € nao executa a operagao.

Gestao de cartoes, Figura 108

Efetuar operacdes relacionadas com os cartdes atribuidos as pessoas.

Pessoas com o perfil minimo de “Operador”.

A pessoa estar registada no sistema.

Cenario principal

O caso de uso comeca quando o operador acede ao formulario de edi¢do de
cartdes, no qual pode associar um novo cartdo a pessoa ou mudar o seu estado de
ativo para ndo ativo. O operador preenche e/ou altera os campos obrigatorios do
formulario e executa a fungao de guardar informagao.

- Se a informagdo introduzida pelo operador for valida o sistema executa a
operacao.

- Se a informagdo ndo for valida o sistema apresenta uma mensagem a informar
dos problemas encontrados ¢ ndo executa a operagao.

Cred: Gestdo de Cartbes

Replicar
~—informagcdo

Criar cartdo

Replicar )
— informagdo™
-

e Pro-Watch

Gestdo de
cartbes

Modificar

<<uses>>, \<<uses>>
Editar
cartdo

Figura 108 — Casos de uso do mddulo Cred — Gestao de cartdes.

<<extends>>\\.,. )

Consultar
cartbes

Desativar
cartdo

Gestao de Acessos, Figura 109
Efetuar operacdes relacionadas com permissdes dos acessos a areas reservadas.

Pessoas com o perfil minimo de “Operador”.
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Pré-Condicdo:

Descrigao:

Operador

Caso de uso:
Objetivo:
Atores:
Pré-Condicao:

Descrigao:
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A pessoa estar registada no sistema.

Cenario principal

O caso de uso comeca quando o operador acede ao formulario de edi¢do de
acessos, no qual pode definir ou alterar as areas e/ou as portas que uma pessoa
tem acesso ou pode abrir. O operador preenche e/ou altera os campos obrigatérios
do formulario e executa a fung@o de guardar informacao.

- Se a informagdo introduzida pelo operador for valida o sistema executa a
operacao.

- Se a informagdo ndo for valida o sistema apresenta uma mensagem a informar
dos problemas encontrados € ndo executa a operagao.

Cred: Gestdo de Acessos

Replicar

_ Criar Acesso —_informac3o

Replicar =
informacdo

Gestdo de
Acessos

Modificar Pro-Watch

Acesso

L& informacdo de
recursos

Consultar
Acessos

\<<extends>>

Gestdo de
InfracGes

<<extends>>

Gestdo de
Penalidades

Figura 109 — Casos de uso do modulo Cred — Gestdo de acessos.

Gestao de pessoas: Editar entidade

Efetuar operacdes relacionadas com as fungdes laborais das pessoas.
Pessoas com o perfil minimo de “Operador”.

A pessoa estar registada no sistema.

Cenario principal

O caso de uso comeca quando o operador acede ao formulario de edigdo de
Entidade, no qual pode definir ou alterar a informacgao relativa a entidade laboral
que a pessoa pertence, qual a sua funcdo e o servico que presta. O operador
preenche e/ou altera os campos obrigatorios do formulario e executa a fungao de
guardar informagao.



Caso de uso:

Objetivo:

Atores:
Pré-Condigao:

Descrigao:

Figura 110 — Casos de uso do modulo Cred — Gestao de licengas de condug@o.

Caso de uso:
Objetivo:

Atores:

Pré-Condicao:

- Se a informagdo introduzida pelo operador for valida o sistema executa a

operacao.

- Se a informagdo ndo for valida o sistema apresenta uma mensagem a informar
dos problemas encontrados e ndo executa a operacao.

Gestao de Licenc¢a de conducio, Figura 110

Efetuar operacdes relacionadas com a licenga de condugdo de veiculos em areas

reservadas.
Pessoas com o perfil minimo de “Operador”.
A pessoa estar registada no sistema.

Cenario principal

O caso de uso comeca quando o operador acede ao formulario de edigdo de
licenga de condugdo, no qual pode definir ou alterar a informagdo relativa a
licenga de conducdo da pessoa, podendo efetuar a atribuicdo de uma licenga,
anexar documentos e ativar ou desativar a licenga. O operador preenche e/ou
altera os campos obrigatérios do formuldrio e executa a funcdo de guardar

informacao.

- Se a informag¢do introduzida pelo operador for valida o sistema executa a

operacao.

- Se a informagdo ndo for valida o sistema apresenta uma mensagem a informar
dos problemas encontrados € ndo executa a operagao.

Cred: Gest3o de licengas de condug&o

< <<extends>>

Gestdo de
licengas de
condugdo

<<extends>>
Operador ‘ _

/
[<<extends>>

Consultar
licenga

Editar
licenga

Criar licenga

Modificar
licenca

<<usef;3////

KUSES>>

Desativar

licenga

Gestao de pessoas: Gestao de infracoes

Efetuar operacdes relacionadas a gestao de infragoes.

Pessoas com o perfil minimo de “Operador”.

A pessoa estar registada no sistema.
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Descrigao: Cenario principal

O caso de uso comeca quando o operador acede ao formulario de gestdo de
infragdes, no qual pode introduzir o registo de infragdes relacionadas com acessos
ou com a licenga de conducdo e permite aplicar penalidades. O operador preenche
e/ou altera os campos obrigatérios do formulario e executa a funcdo de guardar
informac3o.

- Se a informagdo introduzida pelo operador for valida o sistema executa a
operacao.

- Se a informagdo ndo for valida o sistema apresenta uma mensagem a informar
dos problemas encontrados e ndo executa a operagao.

3.4.1.2. CREDENCIACAO DE VIATURAS

O caso de uso de gestao de viaturas, comporta as funcionalidades relacionadas com todos
os aspetos de registo de viaturas que acedem a areas restritas, nomeadamente relacionados
com o registo de dados de identificacdo das viaturas, anexacdo de documentos, registos

associados aos disticos de identificacdo e informagdes relativas aos acessos, Figura 111.

Cred: Gestdo de viaturas

Criar viatura

<<extends>»”

\’“ends»
Consultar

<<extends>> i
AN viaturas

Modificar
viatura

Gestdo de
viaturas

Operador

AN

<<uses>>

Editar

<<uses>> ;“ \

Editar
dados
gerais

\
\ <<uses>>
\

Editar
Acessos

Editar
Entidade

Figura 111 — Casos de uso do modulo Cred — Gestdo de viaturas.

Caso de uso: Gestio de viaturas

Objetivo: Efetuar operacdes relacionadas com a gestdo de viaturas.
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Atores:
Pré-Condicao:

Descrigdo:

Pessoas com o perfil minimo de “Operador”.
A entidade detentora da viatura estar registada no sistema.

Cenario principal

O caso de uso comeca quando o operador acede ao formulario de gestao de
viaturas, no qual pode introduzir novas viaturas, editar a informagao existente. O
operador preenche e/ou altera os campos obrigatorios do formuldrio e executa a
fun¢do de guardar informagao.

- Se a informagdo introduzida pelo operador for vélida o sistema executa a
operacao.

- Se a informagdo ndo for valida o sistema apresenta uma mensagem a informar
dos problemas encontrados e nao executa a operagao.

3.4.1.3. GESTAO DE LICENCAS DE CONDUCAO

O caso de uso de gestdo de licencas de conducdo, comporta as funcionalidades

relacionadas com todos os aspetos da licenga de conducdo de viaturas nas zonas do lado ar

do ASC, nomeadamente a atribuicdo de novas licencas, a edi¢dao da informacao existente e

a gestdo de infragdes e penalidades, Figura 112.

Caso de uso:
Objetivo:
Atores:

Pré-Condicao:

Descri¢do:

Gestao de licencas de conducio
Efetuar operagdes relacionadas a gestao de licengas de condugao.
Pessoas com o perfil minimo de “Operador”.

A pessoa a quem se vai atribuir a licenca estar registada pelo menos com perfil de
portador.

O caso de uso comeca quando o operador acede ao formulédrio de gestdo de
licengas, no qual pode atribuir licengas a utilizadores ja registados, editar a
informacao existente e fazer o registo de infragdes. O operador preenche e/ou
altera os campos obrigatorios do formuldrio e executa a fun¢do de guardar
informacao.

- Se a informagdo introduzida pelo operador for vélida o sistema executa a
operagdo. Se a informacgdo ndo for valida o sistema apresenta uma mensagem a
informar dos problemas encontrados ¢ ndo executa a operacéo.
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Cred: Gestdo de licengas de condugdo

<<eys», Criar licenga

<<extends>>

<N\

\<extends>>
J<<extends>> \

Modificar
licenca

Gestdo de
licengas de
condugdo

Operador

Consultar
licengas

Gestdo
InfracGes/
penalidades

Figura 112 — Casos de uso do mddulo Cred — Gestao de licengas de conducao.

3.4.1.4. GESTAO DE UTILIZADORES DO SISTEMA

O caso de uso de gestao de utilizadores permite executar todas as funcionalidades relativas

a criacdo de utilizadores com permissdes de uso dos mddulos que constituem a plataforma

de credencia¢do, nomeadamente criagdo de utilizadores e atribuicdo de perfis, Figura 113.

Caso de uso:
Objetivo:

Atores:

Pré-Condicao:

Descrigao:

Pés-Condicao:
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Autenticacao de utilizador: Login
Reconhecer o utilizador com permissdes e perfil para usar o sistema.

Administrador, Gestor, Operador, Agente e Vigilante.

O utilizador estar registado no sistema com um dos perfis de operagdo e ser
detentor da respetiva “Palavra-chave” de acesso ao sistema.

Cenario principal

O caso de uso comeca quando o utilizador acede ao formulario de acesso ao
sistema.

O utilizador identifica-se preenchendo os campos “Numero de utilizador” e
“Palavra-chave”, ou identificando-se através do seu cartdo RFID.

O utilizador confirma a sua identificagdo através do botao “Login”.

- Se a identificacdo do utilizador for valida o sistema apresenta o ambiente de
trabalho relativo ao perfil do utilizador.

- Se a identificacdo ndo for valida o sistema apresenta uma mensagem a informar
que as credenciais ndo sdo validas e volta ao inicio.

Apresentacdo da interface com a configuracgao associada ao perfil do utilizador.



Cred: Gestdo de utilizadores

Criar
Utilizador

<<extends>3”"

\ L Gestdo de /
utilizadores <<extends>>
Gestor \
Consultar

<<extends>> h o
\ extends Utilizador

Modificar
Utilizador

— . Editar

<<uses>>” Perfil
% \ <<uses>>
."‘ N

Editar dados
gerais

Operador

Figura 113 — Casos de uso do modulo Cred — Gestao de utilizadores.

Caso de uso:  Gestao de utilizadores de modulos da plataforma

Objetivo: Efetuar operacdes relacionadas a gestdo de utilizadores dos moddulos que
constituem a plataforma.

Atores: Pessoas com o perfil minimo de “Gestor”.
Pré-Condigdo: O utilizador estar registado no sistema no minimo com o perfil de utilizador.
Descrigao: Cenario principal
O caso de uso comeg¢a quando o gestor acede ao formulario de gestdo de
utilizadores, no qual pode criar utilizadores ¢ atribuir e/ou alterar perfis a

utilizadores ja registados. O gestor preenche e/ou altera os campos obrigatorios do
formulario e executa a func¢ao de guardar informacao.

- Se a informagao introduzida pelo gestor for valida o sistema executa a operagao.
Se a informagdo nao for valida o sistema apresenta uma mensagem a informar dos
problemas encontrados e ndo executa a operagao.

3.4.1.5. CONFIGURACAO DO SISTEMA

O caso de uso de configuragdo do sistema representa a execucdo das funcionalidades
relativas a configuragdo da instalagdo dos diversos modulos, nomeadamente as

configuragdes de indicacdo da localizagdo do servidor da base de dados, configuragdes de
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acesso de portarias e configuragdes relativas as portas COM usadas nas portarias para

leitura de cartdes, Figura 114.

Configuracdo do sistema

Configuracdes
P da base de
<<extends::
dados
Configuracdo
<<extends>>

do sistema

\<<extends>>

Criar Portarias

Administrador .
Editar

Portarias

<<uses>>/
7

Editar Acessos
de Portarias

Figura 114 — Casos de uso — Configurag@o do sistema.

Caso de uso:  Configuracio do sistema

Objetivo: Operagdes de configuracdo da instalagdo dos modulos da plataforma.
Atores: Administrador.
Descrigao: Cenario principal

O caso de uso comega quando o Administrador acede ao formulario de gestao do
respetivo modulo o administrador preenche e/ou altera os campos obrigatorios do
formulario e executa a func¢ao de guardar informacao.

- Se a informacdo introduzida pelo gestor for vélida o sistema executa a operagao.
Se a informagdo nao for valida o sistema apresenta uma mensagem a informar dos
problemas encontrados e ndo executa a operacao.

3.4.1.6. MODULO DE CREDENCIACAO PONTUAL

O moédulo de credenciacdo pontual — Pontu, ¢ a aplicacdo da plataforma usada pelos
agentes da PSP para credenciagdo de visitantes ou passageiros de chegadas. A fun¢do deste

modulo € o registo de informagdo das pessoas a credenciar € a emissao do respetivo cartao
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de acesso. A Figura 115 apresenta do diagrama de sequéncia das agdes desenvolvidas pelo

Pontu. A Figura 116 mostra o caso de uso desta aplicagao.

Colaborador/ Agente Maédulo Pontu Base de dados
Passageiro 3 - B
Solicita credenciacdo N Registo de informacdo Registo de informacdo
Emissdo de cartdo Registo de informacdo
Cartdo pontual j

Figura 115 — Diagrama de sequéncia do médulo Pontu.

Pontu: Mddulo de credenciagdo pontual Base de dados

Agente

b

Administrador

Registo de

Registo de
informag&o

operagdo

Emiss3o de cartdo
pontual

Configuragdo
do sistema

Figura 116 — Casos de uso do modulo Pontu.

Caso deuso:  Credenciacio pontual

Objetivo: Efetuar operacdes relacionadas com a credenciagdo de visitantes.
Atores: Agente.

Pré-Condi¢do:  ---

Descrigao: Cenario principal

O caso de uso comeca quando o agente acede ao formuldrio de credenciacdo
pontual e preenche os campos obrigatorios do formulario, executa a fungdo de
guardar informagao e emissdo de cartdo de acesso pontual.
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- Se a informagao introduzida pelo gestor for valida o sistema executa a operagao.
Se a informagdo nao for valida o sistema apresenta uma mensagem a informar dos
problemas encontrados e ndo executa a operagdo

3.4.1.7. MODULO DE PORTARIAS

O modulo Port € a aplicagdo da plataforma para ser instalada no computador presente nas
portarias e que serd usado pelo vigilante da portaria que faz o rastreio de passagem. Esta
aplicacdo vai receber do leitor de cartdes o numero do cartdo lido, vai consultar a base de
dados central sobre se o utilizador tem permissdes de entrada na zona que a portaria
controla e apresenta ao vigilante o resultado da consulta. A Figura 117 apresenta a
sequéncia de operagdes de funcionamento do modulo Port e na Figura 118 sao

apresentados os casos de uso deste modulo.

Utilizador Modulo Port Base de dados Vigilante

Apresenta cartdo no Pergunta acessos
Leitor do cartdo

Resposta de acessos
do cartdo \‘Guarda
./Registo

Apresenta informacdo do acesso ao vigilante

_ Permite ou inibe o acesso

Figura 117 — Diagrama de sequéncia do moédulo Port.
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Vigilante

R

Administrador

Caso de uso:

Objetivo:

Atores:
Pré-Condicdo:

Descrigao:

Pés-Condicao:
Caso de uso:

Objetivo:

Atores:
Pré-Condigdo:

Descrigao:

Port: M6dulo Portaria Base de dados

Pergunta
acesso de
um cartdo

Ler interface
homem-maquina

Ler nimero
do cartdo

Apresenta
resultado do
inquérito de acesso

Registo de
operagdo

Configuracdo
do sistema

Figura 118 — Casos de uso do modulo Port.

Lé o cartio de acesso

L& o ntimero do cartdo RFID e pergunta a base de dados se o portador do cartdo
tem acesso a area que a portaria controla

Vigilante
Ter sido apresentado um cartdo no leitor.

Cenario principal

O caso de uso comega quando a aplicagdo recebe um numero de cartdo enviado
pelo leitor de cartdes e faz uma consulta a base de dados sobre o acesso do
cartao.

Apresentar resultado do inquérito de acesso

Apresenta o resultado de uma consulta & base de dados sobre a permissdo de
acesso de um cartdo numa portaria especifica.

Vigilante

Cenario principal

O caso de uso comeca quando a aplicacdo recebe o resultado da consulta do
nivel de acesso de um cartdo. Face a esse resultado, na interface homem-
maquina apresenta:

A identificacdo do utilizador: nome, nimero do cartdo e foto.
Acessos validos para o utilizador.

Sinalizagao indicando se o utilizador pode ou ndo passar a portaria em causa.
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3.4.2. DIAGRAMA DE CLASSES

Para suportar a implementagdo dos casos de uso foi desenvolvido um modelo de objetos,
representado em diagramas de classes, onde se definem as entidades, os conceitos e as
respetivas interdependéncias. Na Tabela 9, estdo listadas as entidades identificadas da

analise dos casos de uso.

Tabela 9 — Classes identificadas para a implementagdo da plataforma.

Classe Descricao Relagoes
Em cada momento cada pessoa tem
um perfil ativo.
Para conter a informagao e as atividades | Cada pessoa tem zero ou mais acessos
Pessoa relacionadas com as pessoas envolvidas | atribuidos.
no sistema. Cada pessoa tem um ou mais cartdes
associados, sendo que em cada
momento apenas um esta ativo.
Para conter a informagao sobre ~ o .
Acesso L. , . Sao atribuidos a pessoas e a portarias.
permissoes de acessos a areas restritas.
Para conter a informacao ¢ as atividades
Cartdo relacionadas com os cartoes fisicos Associado a pessoas e a viaturas.
RFID.
. Para conter a informagao e as atividades
Licenga de . ; .
~ relacionadas com as licencas de Associado a pessoas.
condugao ~ ,
condugdo em areas reservadas.
. Para conter a informagoes sobre . .
Entidade Associado a pessoas e a viaturas.
empresas que operam no Aeroporto.
Para conter informagao sobre endereco . .
Morada ¢ ¢ Associado a pessoas ¢ a entidades.
postal.
~ Para conter a informagao e as atividades .
Infragdo . . ~ Associado a pessoas.
relacionadas infragdes.
Identificagéo de tipo de utilizador sobre .
Perfil ¢ p Associado a pessoas.
os recursos da plataforma.
. Para conter as atividades relacionadas . .
Portaria . Cada portaria tem um ou mais acessos.
com portarias.
Para conter a informagao relativa ao ~
. . ~ Relagdes com todas as outras
Registo registo das operagdes e eventos que .
. entidades.
ocorrem sobre 0 sistema.
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Na Figura 119 ¢ apresentado o diagrama de classes que modela as entidades geridas pela

plataforma nas diferentes aplicacdes.

Perfil T Pessoa T Morada
1
{Apenas um ativo por pessoa} * * « 1
tem . ~
~ 1% Licenga condugao
Cartdo rom ! ¢ ¢
{Apenas um ativo por pessoa}
ertence 1 .
£ Entidade
tem
~ 0,*
Infragoes
tem L Servico
Acesso tem
*
o {Apenas um ativo por pessoa}
L* em tem
1'* F ~
uncao
Portaria >
{Apenas um ativo por pessoa}

Figura 119 — Diagrama de classes — Relagdes com pessoas e portarias.

Os requisitos dos sistemas de seguranca exigem que todas as operagoes e eventos ocorridos
sejam registados. Estes registos tém de contemplar todas as operagdes de criagao, alteragao
e associacdo de dados, todos os eventos de login, logout e todas passagens nas portarias.

Para gerir esta informacao foi definida uma classe Registo.

A necessidade de registo de todos acontecimentos no sistema induz a existéncia de registos
de diversos tipos associados a diferentes situagdes. Este facto implica diferentes
especificidades para cada tipo de registo. A diferenciacdo das especificidades de registo vai
ser implementada com uma estrutura do tipo generalizagdo-especializa¢do. Do lado a
generalizacdo temos a entidade Registo que representa as operagdes € 0s eventos que
ocorrem. Do lado da especializagdao surgem entidades que guardam a informacao relativa a

um tipo especifico de registo.
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Por exemplo, a apresentacao de um cartdo numa portaria envolve a entidade Cartdo que ¢é
lido, envolve a entidade Pessoa detentora do cartdo e envolve a entidade Pessoa que esta
de vigia na portaria, envolve a entidade Portaria e envolve a entidade Acesso associada a
entidade Pessoa e a Portaria. A este evento esta associado a um tipo especificao de
registo. Outro exemplo, no evento de atribuicdo de um cartdo a uma pessoa estdo
envolvidas: a entidade Pessoa portadora do cartdo, a entidade Pessoa que efetua a
operagdo de atribuicdo do cartdo e a entidade Cartdo. Sendo que este evento, também esta

associado a um tipo de registo especifico mas diferente do exemplo anterior.

A Figura 120 apresenta o diagrama de classes da estrutura generalizacao-especializagao
para registo de operacdes. De notar que, no diagrama foi introduzida uma classe chamada
Tipo de Registo, para conter um diciondrio de classificacdo de tipos de registos, este
recurso vai ser util posteriormente, quando se pretender implementar pesquisas e analises

aos dados guardados.

tem

Registo - : TipoRegisto

RegInfViatura Login ReglnfPessoa RegInfPortaria ReglnfPassagemPortaria

* * * * * * *
* *
1 1 ‘ 1 1 1 1 1

Viatura Pessoa Portaria

{vigilante}
{utilizador}

Figura 120 — Diagrama de classes de registo de eventos.

Os registos de operacdes ou eventos sdo sempre efetuados sobre as instancias de classes
que tem representacdo fisica como as Pessoas, as Viaturas e as Portarias, nas
correspondentes ReglnfPessoa, ReglnfViatura, € ReglnfPortaria. A passagem de uma

pessoa numa portaria resulta num registo na entidade ReglnfPassagemPortaria. Os eventos
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de alteragdo: do perfil, dos acessos, da morada, de cartdo, da licenca de conducdo de
infracdes de uma pessoa, resultam num registo na entidade RefInfPessoa. A Tabela 10
apresenta o resumo descritivo das classes envolvidas no registo de acontecimentos que

ocorrem na plataforma.

Tabela 10 — Classes para registo de eventos do sistema.

Classe Descricio Relacoes
Classe com os conteudos gerais da relacdo
. R R . Classes de
Registo generalizagdo-especializacdo de registo de L
especializagdo.
eventos.
. . Dicionario de classificagdo de tipos de registo, .
Tipo de Registo . ~ ¢ P & Registo.
para classificagdo dos acontecimentos.
Pessoa, Acessos,
Para gerir a informacdo relativa a eventos | Cartdo, Infragdes,
RegInfPessoa relacionados com as Pessoas, nomeadamente: | Licen¢a de condugao,
criagdo e alteracao de dados. Entidade, Viatura,
Perfil.
Para gerir a informagdo relativa a eventos
RegInfViatura relacionados com as Viaturas, nomeadamente: | Viatura, Entidade.
criagdo e alteracao de dados.
Para gerir a informagdo relativa a eventos
ReglInfPortaria relacionados com as Portarias, | Pessoa, Acessos.
nomeadamente: criagdo ¢ alteragao de dados.
Para gerir a informacdo relativa a eventos .
. . o ~ Pessoa, Portaria,
RegInfPassagemPortaria | relacionados com as apresentacdes de cartdes ~
) Acessos e Cartdo.
em portarias.
3.4.3. MODELO DE DADOS

No subcapitulo 3.2 — Selecdo de ferramentas de desenvolvimento, foi definido que a
ferramenta a ser usada para implementacao da base de dados ¢ o SQL Server, as bases de
dados permitidas nessa plataforma caracterizam-se serem aplicacdes do paradigma
relacional. A definicdo do modelo relacional de armazenamento de dados a ser
desenvolvida para este projeto, foi efetuada considerando o modelo de classes definido na

sec¢do anterior em conjunto com as descri¢des dos casos de uso.
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A transposi¢ao dos diagramas de classes para o diagrama relacional, requere algumas

consideragdes, nomeadamente:

As relagdes entre as entidades Pessoa e Portaria com a entidade Acesso sdo relagdes
muitos-para-muitos, este facto na implementagdo relacional exige o uso de uma tabela
extra que contenha a relagdo entre uma pessoa ou portaria e um acesso especifico. Esta
tabela extra também via ser usada para guardar a informagao das datas em que relacao ¢
valida.

Associado as relagoes entidades Pessoa ¢ Portaria com a entidade Acesso, vai ser usado
uma propriedade denominada Ativo, para se fazer inibi¢des temporarias de acessos, sem
ter de fechar e criar novas instancias.

Em cada momento, cada pessoa tem um perfil atribuido, que no diagrama de classes
esta definida como uma relagdo um-para-muitos. No entanto, ao longo do tempo, o
perfil atribuido a pessoa pode ser alterado. Para manter o registo historico destas
ocorréncias, a relacdo um-para-muitos vai ser transformada numa relacdo muitos-para-
muitos em que, em cada instante, apenas um perfil estd no estado Ativo, esta
implementagao também vai ser efetuada a custa de uma tabela extra.

Os cartdes RFID sdo intransmissiveis, desta forma a relacao entre a entidade Pessoa ¢ a
entidade Cartdo ¢ sempre uma relagdo um-para-muitos e por isso as informagdes de
datas de atribuicdo ¢ de validade assim como se o cartdo estd ativo ou nao, sao
guardadas na tabela do cartdo.

A estrutura generalizacao-especializagcdo, do lado da informagao geral tem a data do
evento que o despoletou e o tipo de evento, do lado da especializacdo tem as
informagdes particulares do tipo de evento. Por questdes de simplicidade de
implementagdo do modelo de dados no paradigma relacional e de construcao dos
queries SQL, vai-se implementar uma tabela para cada caso de especializagdo que
também inclui a informacao contida na generalizagao.

Para o funcionamento do sistema existem listas de caracter estdtico que caracterizam
determinadas particularidades do sistema, com por exemplo a lista de perfis de
utilizador. As tabelas que contem este tipo de informacao vao ser denominadas tabelas-

dicionario, para transmitir a ideia de lista de itens de caracter pouco alteravel.

Os diagramas apresentados nas Figura 121 a Figura 130, apresentam as diferentes vertentes

do modelo relacional para ser implementado no SQL Server.
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A Figura 121, mostra o diagrama de tabelas relacionadas com as informagdes associadas as
pessoas que vao ser registadas no sistema. Além dos dados pessoais como nome, filiagao,
etc. sdo registados os meios de contacto, a morada, assim como as informagdes
relacionadas com a fun¢do que a pessoa desempenha. O campo de identificagdo da pessoa
“Id” vai conter o numero do documento que identifica a pessoa, que pode ser do tipo
passaporte, cartdo do cidadao ou bilhete de identidade, esta lista de possibilidades esta
definida na tabela “TipoDocumentolD”. Associado as pessoas podem ser introduzidos, na

tabela “Anexo”, ficheiros relativos ao processo pessoal.

A tabela “Tipo de pagamento” contém a lista de possibilidades de tipo de pagamentos
associados ao processo de credenciacdo das pessoas. As tabelas “Servigo” e “Fungdes”, sao

listas — dicionarios de servicos e funcdes relacionadas com a vertente laboral da pessoa.

Servigo Pessoa T* o E-mail ¥ Entidade
Id: long Id: string : Id: long Id: long
Servigo: string Nome:string L RefDono: string Nome:string
Notas: text DataNascimento: date Pessoa:boolean NIF:num
RefNacionalidade: long Endereco: string 1,* RefSignatario: string
FiliacaoMaterna: string Ativo: boolean RefTipoPagamento:long
~ FiliacaoPaterna: string DataRegisto: date DataRegisto: date
Fungdes RefTipolD: long Notas: text Notas: text
Validadeld: date
Id: long L
Funcdes: string Foto: object Telefone - 1 [aF *
Notas- te'xt Palavra-chave: string 0,* 1,*
- RefEntidade:long 1d: long
RefServico: long RefDono: string
Nacionalidade RefFuncoes: long Pessoa: boolean
Objetostrorbldos: boolean Telefone: num
Id: long DataRegisto: date Ativo: boolean
Pais:string Notas:text DataRegisto: date
* Notas:text
1 1 *
Morada 1
Id: long
RefDono:string
Pessoa: boolean
* L*| Residencia: string
1 Anexo Localidade: string 1
TipoDocumentolD Codigopostal:num Tipo Pagamento
Id: long RefPais: long

Id: long
TipoDocumentold: string
Notas: text

RefPessoa: string
Anexo: object
Notas:text

Figura 121 — Diagrama relacional: Dados pessoais.

Ativo: boolean
DataRegisto: date
Notas:text

Id: long
TipoPagamento : string
Notas: text
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A Figura 122 apresenta a estrutura de dados que implementa a associacdo de pessoas, a
perfis e a cartdes. Em cada momento, as pessoas tem um perfil ativo, mas ao longo do
tempo podem usar diferentes perfis, esta relacdo muitos-para-muitos ¢ implementada pela
tabela “Validade”, que para cada pessoa, em cada momento, apenas tem um perfil ativo,
mas mantem o historico dos perfis anteriormente atribuidos. A tabela “Cartdo” faz a
associacao de cartdes a pessoas, com a mesma restricdo do perfil de utilizador: em cada
momento apenas um cartdo tem o estado valido por pessoa, como cada cartdo s6 pode ser
atribuido a uma pessoa, neste caso temos uma relacdo um-para-muitos, que ¢

implementada usando a tabela “Cartao”.

Pessoa * {Perfil ativo Unico por pessoa} i 1,* perfil
1d: string ; 1d: long
1 Perfil: string
1 ! Notas: text
1,* ~ ~ .

{Carto ativo inico por pessoa} Cartdo Estado Cartdo Validade
Id: long Id: long Id: long
RefPessoa: string Estado: string RefPessoa: string
Datalnicio: date DataRegisto: date RefPerfil: long
DataFim: date Notas: text Datalnicio: date
Ativo: boolean 1 DataFim: date
Permanente: boolean Ativo: boolean
RefEstado: long DataRegisto: date
DataRegisto: date . Notas: text
Notas: text —

Figura 122 — Diagrama relacional: Atribui¢ao de cartdes e perfis de utilizador.

A ANA adquire cartdes de identificagdo em lotes com numeros exclusivos. Para que haja
um controlo na atribuicdo de novos cartdes a pessoas, a base de dados contem a
informacao dos lotes de cartdes ativos e apenas permite registo de cartdes que pertencam a

esses lotes, Figura 123.

Qartdo e [Carthl tem de pertencers um lotestivel T Lotes de Cartdes

Id: long Id: long
PrimeiroNumero: long
UltimoNumero: long
Datalnicio: date
DataFim: date

Ativo: boolean
DataRegisto: date
Notas: text

Figura 123 — Diagrama relacional: Lotes de cartdes.
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A Figura 124 descreve a estrutura de dados que suporta a funcionalidade de atribui¢ao de
acessos a pessoas e a portarias. Em cada momento cada pessoa e portaria podem ter
atribuido vérios acessos e 0s acessos ativos podem variar ao longo do tempo, estas relagdes
muitos-para-muitos entre as entidades Pessoa e Portaria com a entidade Acessos, ¢é
implementada com as tabelas “Validade Acesso Pessoa” e “Validade Acesso Portaria”,
respetivamente. As tabelas de validade do acesso definem o periodo de tempo em que o
acesso esta atribuido e esta informagdo em conjunto com o valor do campo “Ativo”,

permitem manter o histérico das atribuicdes.

Pessoa % ; * Acesso Letra = Portaria
Id: string Acesso: string Id: long
Notas: text Portaria: string

* Notas: text
\—.—_ ¥ Acesso Cor

Id: long

Acesso: string

Notas: text

Validade Acesso Portaria
Id: long Id: long Id: long

Validade Acesso Pessoa Cor Validade Acesso Pessoa Letra

RefPessoa: string
RefAcesso:long
Datalnicio: date
DataFim: date
Ativo: boolean
DataRegisto: date
Notas: text

RefPessoa: string
RefAcesso: string
Datalnicio: date
DataFim: date
Ativo: boolean
DataRegisto: date
Notas: text

RefPortaria: string
RefAcesso: string
Datalnicio: date
DataFim: date
Ativo: boolean
DataRegisto: date
Notas: text

Figura 124 — Diagrama relacional: Acessos.

No uso das suas credenciagdes de acesso, as pessoas podem incorrer em incumprimentos
como deixar portas abertas, dar acesso de passagem a terceiros, etc. Os incumprimentos,
quando detetados dao origem a penalidades que podem ir de simples adverténcias, até a
retirada do cartdo. O diagrama mostrado na Figura 125 apresenta a forma como o registo
da informacao sobre infragdes e penalidades ¢ implementada. As tabelas “Tipo Infragdo” e
“Tipo Penalidade”, sdo tabelas-dicionario que refletem as listas de infragdes e penalidade

vigentes nos procedimentos em vigor.
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Pessoa

Anexo Infragao

InfragOes

Datalnfracdo: date
RefPenalidade: long
DataPenalidade: date

Tipo Infragdo

0,*
Id: string Id: string Id: long
RefPessoa: string Infragdo: string
RefInfracdo: long Notas: text

Tipo Penalidade

Id: long

RefPessoa: string DataRegisto: date 1d: long

Anexo: object Notas: text Penalidade: string
Notas: text Notas: text

Figura 125 — Diagrama relacional: Infragdes penalidades.

A Figura 126, mostra implementacdo do registo de dados relacionado com as licencas de
conducdo. Esta estrutura além da informag¢ao sobre a licenga, faz também o
armazenamento de informagdo sobre as renovag¢des da licenca e sobre as infragdes e

penalidades no ambito da condugdo no lado ar.

A tabela “Tipo Carta Condug¢do”, faz o registo do tipo de carta de condugdo emitida no
pais de origem do portador. A tabela “Tipo de Licenca Condu¢ao”, determina o tipo
licenga de conducdo e consequentemente o tipo de viaturas que o portador pode manobrar

nas areas restritas.

Esta estrutura também permite guardar documentos associados a licenga, funcionalidade

particularmente til nos processos de renovacgao.
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Licenga Condugdo

Tipo Carta Condugdo

Id: string

RefPessoa: string
NCartaCondugdo: string
Validade Licenca: Date
Validade CartaConducdo: date
RefTipoCartaCondugdo: long
RefTipoLicencaCondugdo: long
NotaFormagdo: long
DataFormacdo: date
VeiculosEspeciais: boolean
LVO: boolean
LicengcaPermanente: boolean
Ativo: boolean

DataRegisto: date

Notas: text

Id: long
Tipo Carta Condugdo : string

Tipo Licenga Condugdo

Id: long
Tipo Licenca Condugdo : string

Tipo Infragdo Condugao

RefPessoa: string
RefInfracdo: long

RefPenalidade: lo

Notas: text

Datalnfracdo: date
ng * 1
DataPenalidade: date
DataRegisto: date

Pessoa -
Id: string
* 1
*
Anexo Licenga
Id: long
RefPessoa: string
Anexo: object
Notas: text
o0,*
Infragdes Condugdo = 1
Id: string

Id: long

Infragdo: string
Notas: text

Figura 126 — Diagrama relacional: Licenga de condugdo

Tipo Penalidade Condugao

Id: long

Penalidade: string
Notas: text

Renovagao

Id: long

DataRenovacdo: date
CursoExtintores: boolean
CartaConducdo: boolean
Exames: boolean

Notas: text

A estrutura de suporte da informacao relativa a viaturas ¢ apresentada na Figura 127. A

informacdo guardada ¢ relativa as caracteristicas do veiculo, a entidade que o possui, ao

servigo que presta e & zona onde normalmente est4 estacionada.

Zonas Viaturas

Id: long
RefViatura: Id
RefZona: Id

Ativo: boolean

DataValidade: date

DataRegisto: date

Notas: text

*

*
1
Anexo
Zonas
Id: long

Id: long RefViatura: string
Zonas: string Anexo: object
Notas: text Notas: text

Viatura T 7| Tipo Veiculo
1d: long 5 Entidade Id: long
Matricula: string Tipo Veiculo: string
NumeroSerie: string Id: long Notas: text
DataFabrico: date
RefTipoCombustivel: long . .
MarcaModelo: string * 1| Servico Viatura
RefTipoVeiculo: long 1d: long
RefEntidade: long ServigoViatura: string
RefServigo: long Notas: text
Distico: string
Permanente: boolean . ~
Ativo: boolean . Revallda(;ao
DataRegisto: date 1 1d: long
Notas: text RefViatura: long
* Data: date
DataValidadeDistico: date
Combustivel DataValidadelnspegdo: date
DataValidadeSeguro: date
1| Id: long DataValidadeExtintor: date

Combustivel: string

Notas: text

Figura 127 — Diagrama relacional: Viaturas
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Como explicado, os casos de uso dos cartdes pontuais tém duas vertentes: uma para visitas

e outra para passageiros. A Figura 128 mostra o digrama de implementacao de tabelas para

armazenamento de informacdo relativa aos cartdes pontuais associados a visitas. Esta

estrutura guarda informacdo sobre a pessoa que solicita a credenciacdo, o visitante, a

entidade que representa, o motivo da visita, as portarias em que estd autorizado a passar

para zonas restritas e as areas a que tem acesso.

Pessoa i s

Cartdo Pontual Visita

Id: string

*

Id: long
RefSolicitador: string
RefVisitante: string
Datalnicio: date
DataFim: date
Emitido: boolean
DataRegisto: date
Ferramentas: boolean
Notas: text

Entidade

Visitante

Id: long

Id: string

Nome: string
DataNascimento: date
RefNacionalidade: long
RefTipolD: long
Validadeld: date

AcessoPontual

11 Acesso

Anexo Pontual

Id: long
RefCartaoPontual: string
Anexo: object

Notas: text

*
*

Id: string
RefCartaoPontual: long
RefAcesso: string

Id: string

RefEntidade: long
Validadeld: date
Notas: text

VisitantePortaria

m—

Id: long

RefCartdoPontual: string

RefPortaria: long

Portaria

Nacionalidade

TipoDocumentolD

Id: long
Pais: string

Id: long

Figura 128 — Diagrama relacional: Cartdes pontuais, visitas

Na credenciagdo pontual para passageiros, Figura 129, faz-se o registo do passageiro, do

voo que deu origem a credenciacdo e a validade do cartdo.

Cartdo Pontual Pax |5

Id: long
RefPassageiro: string
ValidadeCartdo : date

Voo: string
DataVoo: date
HoraVoo: time
Ativo: boolean
DataRegisto: date
Notas: text

RefCompanhiaAerea:long

+—1 Comapanhia Aerea

Id: long

Notas: text

Passageiro TipoDocumentolD
Id: string Id: long
Nome: string

DataNascimento: date
RefNacionalidade: long
Validadeld: date
RefTipolD:long

Notas: text

CompanhiaAerea: String

Figura 129 — Diagrama relacional: Cartdes pontuais, passageiros

Para efeitos de auditoria e andlise de eventos, a plataforma a implementar vai fazer o

registo de todas as atividades que ocorrem no sistema, nomeadamente relacionadas com

alteracdo de dados de pessoas, viatura e portarias e também efetua registos de entrada e
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saida dos utilizadores no sistema assim como o registo de passagens nas portarias. Este

registo ¢ efetuado nas tabelas apresentadas no diagrama da Figura 130.

TipoLog ¢

=

*

Id: long 1
TipoLog: string

[

*

1

*

|*

*

LogInfPessoa

LogInfLogin

LogPassagemPortaria

LogInfPortaria

LogInfViatura

Id: long
RefTipoLog: long
RefPessoa: string
RefOperador: string
Data/hora: date
Operagdo:string

Id: long
RefTipoLog: long
RefPessoa: string
Data/hora: date
Operagdo:string

1d: long
RefTipoLog: long
RefPortaria: long
RefOperador: string
RefCartao: long

Data/hora: date

1d: long
RefTipoLog: long
RefPortaria: long
RefVigilante: string
Data/hora: date
Operagdo:string

Id: long
RefTipoLog: long
RefViatura: long
RefOperador: string
Data/hora: date
Operagdo:string

s + Operagdo:string " " + 5
* |* *

1 |1 1

igilant - .

ess02} i Pessoq (et ;| Portaria Viatura
{operador} 1| 1d: string {utilizador} 1d: long Id: string
Pe 1 1 [1 {vigilante} 1
{operador}

LogInfLoginPort |5

Id: long
RefTipoLog: long
RefVigilante: string
RefPortaria: long
Data/hora: date
Operagdo:string

Figura 130 — Diagrama relacional: Registos

A implementa¢do do modelo relacional descrito, envolve a constru¢cdo, no SQL Server, de
uma estrutura de dados, constituida pelas tabelas e respetivas relacdes descritas nos
diagramas apresentados. A Tabela 11, mostra o exemplo da definicdo de uma tabela de
dados a implementar. Esta forma de apresentagdo descreve a funcionalidade da tabela, a
definicdo dos campos que a constituem, o seu significado, assim como 0s campos sdo
usados como chave. No Anexo I sdo apresentadas as estruturas de todas as tabelas a serem
criadas na base de dados para implementar o modelo relacional de suporte a plataforma,

nesse anexo, usa-se a metodologia descritiva apresentada para a Tabela 11.
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Tabela 11 — Tabela de relago entre a entidade Pessoa e a entidade Perfil — thlPessoa-Perfil.

tblPessoa-Perfil | Para conter as atribui¢des de perfis as pessoas.

Campos

RefPessoa | Referencia a tabela Pessoas.

RefPerfil | Referencia a tabela Perfil.

Chave primaria
Datalnicio | Data de inicio da atribui¢do do perfil.

DataFim | Data validade da atribuicdo do perfil.

Marcador para indicar se este perfil esta a ser usado. Por cada Pessoa, apenas

Ativo um perfil estd ativo em cada momento.
Criacdo Data de cria¢do do registo
Notas Campo de texto livre para informagdes complementares.

Resumindo, as tabelas a serem implementadas e apresentadas no Anexo I podem ser

classificadas relativamente a sua finalidade, da seguinte forma:
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Tabelas que contem informacao relativa a entidades apresentadas nos modelos de
classes, como por exemplo tblPessoa, tblCartao, tblPortaria, que sao relativas

respetivamente as entidades Pessoa, Cartdo e Portaria.

Tabelas de relacdo usadas para suportar a implementacdo do modelo relacional.
Sdo exemplo destas tabelas as que fazem a associacdo muitos-para-muitos das
entidades, por exemplo a th/ValidadePerfil, que liga as entidades do tipo Pessoa

aos perfis que lhe estdo atribuidos.

Tabelas dicionario, estas tabelas apresentam listas de informacao que € pouco
alteravel ao longo do tempo, por exemplo a tabela tblDicDocumentolD, contem

listas de tipos de documentos de identificagdo como passaporte, cartdo do cidaddo

e bilhete de identidade.

Tabelas de registo, sdo as tabelas usadas para guarda informagao sobre o eventos
do sistema, por exemplo a tabela th/LogPassagemPortaria, guarda informacao da
apresentagao de cartdes de acesso nas portarias, consultado esta tabela pode-se

analisar quem passou, onde, quando e qual o vigilante que estava de servigo




3.4.3.1. BASE DE DADOS PORTARIAS

Fisicamente, as portarias s3o espacos em zonas mais ou menos remotas que estdo
equipadas com um computador de assisténcia as atividades que 14 decorrem. A aplicagdo
Port da plataforma de credenciacgdo vai ser instalada nesses computadores. Por questdes de
seguranca € numa tentativa de impermeabilizar o acesso a plataforma de credenciagao
através dos pontos de rede de comunicacao que estdao instalados nas portarias, vai-se criar

uma base de dados tampao.

A base de dados tampdo contém uma coOpia da informacdo exitente na base de dados
“principal”. Sendo essa informacgao apenas a estritamente necessaria para o funcionamento

da aplicagao Port.

Desta forma, o ponto de rede de comunicacdes que liga ao computador da portaria, apenas
da acesso a base de dados tampao e ndo a base de dados onde esta toda a informagdo da

plataforma, Figura 131.

Base de dados plataforma Base de dados portarias

Atualizagdo de dados

Leitura de eventos

Moédulo
Port

Figura 131 — Base de dados das portarias
A base de dados para uso das portarias vai conter trés grupos de informagoes:
e Informagdo sobre as portarias e as respetivas permissoes de acessos.
e Informacdo sobre as pessoas € as respetivas permissdes de acessos.
e Informacdo relativa ao registo dos eventos associados as portarias.

As tabelas com informacao sobre as pessoas e sobre as portarias sao atualizadas pela base

de dados da plataforma sempre que a informagdo ¢ alterada por uso da aplicacao Cred. O

165



sincronismo entre as bases de dados ¢ efetuado por fungdes despoletadas pelos eventos de

alteracdao de dados da base de dados Credenciacao.

Neste cendrio, ¢ sempre a base de dados da plataforma que toma a iniciativa da troca de
informacdo entre as duas bases de dados. Na base de dados Portaria, ndo existe qualquer
informacao sobre o servidor onde esta a ser executada a base de dados da plataforma. Na
Figura 132 ¢ mostrado o modelo relacional da base de dados Portarias € no Anexo I k), sdo

apresentados os detalhes de implementagdo das tabelas.

{Vigilante}
1 *
Pessoa ‘l’ ‘glante} | ogPassagemPortaria s Portaria =  LogInfPort
Id: string Id: long Id: long Id: long
NCartao: long RefTipolLog: long NomePortaria: string RefTipoLog: long
Nome: string RefPortaria: long A: boolean RefVigilante: string
DataValiadeCartao: date RefOperador: string B: boolean RefPortaria: long
Foto: object RefCartao: long C: boolean Data/hora: date
Entidade: string Data/hora: date D: boolean Operacdo:string
ObjetosProibidos: boolean Operagdo:string E: boolean
AnexoObProibidos: object * I:boolean
TipoLicencaConducao: string 1 L: boolean
A: boolean {Portadorde cartio} M: boolean
B: boolean O:boolean
C: boolean P: boolean
D: boolean T: boolean
E: boolean
1:boolean
L: boolean
M: boolean
O:boolean
P: boolean
T: boolean

Figura 132 — Modelo relacional da base de dados das portarias
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3.44. INTERFACE COM A BASE DE DADOS

A implementacao do modelo relacional das bases de dados tem componentes que nao estao
diretamente associados como a definicdo de entidades, mas que sdo intrinsecos a propria
implementagdo do modelo e que incorrem num acréscimo significativo de complexidade

como se pode verificar nos digramas apresentados nas Figura 121 a Figura 130.

Do ponto de vista conceptual, as aplicagdes que usam a informagao guardada na base de
dados, sejam elas as aplicagdes que constituem a plataforma de credencia¢do, sejam
aplicagdes externas como a plataforma “Cartdo do aeroporto”, sejam aplicacdes a
desenvolver no futuro, sdo blocos completamente separados da base de dados e com fases
e ciclos de desenvolvimento completamente independentes. Por outro lado, a informacgao
guardada na base de dados que se estd a desenvolver, tem valor em si mesmo,

independentemente das aplicagdes que a usam.

Assim, considerando a arquitetura de implementacao da base de dados versus aplicagdes
externas, ndo ¢ uma boa solucdo “obrigar” que as aplicacdes, para usarem a informagao

guardada, tenham de conhecer a complexidade de relacional da base de dados, Figura 133.

Aplicag3o || 1|7 Aplicag3o

Aplicagédo

Figura 133 — Informacéo da base de dados acedida diretamente pelas aplicagoes.

Para resolver esta questdo, vao ser criadas em cada uma das bases de dados, camadas de
encapsulamento da complexidade da implementacdo, permitindo que as aplicacdes de

software nao tenham de conhecer os detalhes da base de dados e possam aceder e
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manipular a informagao através de interfaces associadas as entidades definidas nos

diversos modelos, Figura 134.

Base de dados

Interface

9900

Interface

Aplicag@o ‘:>

9900

Interface

990090

Figura 134 — Informacao da base de dados acessivel através de interface.

Do ponto de vista das aplicagdes, quando pretenderem aceder ou efetuarem operagdes
sobre a informacdo apenas tem de conhecer a interface que executa a funcionalidade

pretendida e conhecer os respetivos parametros de entrada e saida.

Apesar do custo de desenvolvimento da camada de encapsulamento, esta forma de
implementagdo, além de ocultar os detalhes da estrutura de dados apresenta também as

seguintes vantagens:

e A gestdo da informagdo ¢ efetuada pela base de dados, garantindo uma maior
robustez e tornando-a mais impermeével as consequéncias das acdes das aplicagdes

externas.

e Permite criar mecanismos de validagcdo dos parametros de entrada da interface, para
protecao da coeréncia da informagdo. Por exemplo ndo permitir a introdugdo de

datas anteriores a outras que se consideram limites.

e Permite introduzir mecanismos de registo de operagdes de dados de forma
transparente para as aplicagdes, por exemplo quando uma aplica¢do executa uma
interface que cria ou altera dados, a propria interface faz o registo adequado nas

tabelas de historico a relatar o acontecimento.

168



Em caso de alteracdes de funcionalidades de aplicacdes ou no caso de necessidade
de uso da informagdo por outras aplicacdes o acesso aos dados ¢ feito de forma

mais transparente e mais facil.

A necessidade de novas funcionalidades apenas envolve o desenvolvimento de uma

nova interface, mantendo as implementacdes ja efetuadas, inalteradas.

A implementacao das interfaces vai ser efetuada usando dois recursos do SQL Server:

views e stored procedures. Dependendo do objetivo final da interface ou se usa um ou se

usa o outro:

Quando pretende apresentar informagao agregada, apenas para consulta, sobe
determinado aspeto das entidades definidas nos diagramas de classes, mesmo que a
informagdo esteja armazenada em diversas tabelas, implementam-se interfaces

baseada em views.

Quando se pretende efetuar consultas que decorrem de perguntas- gueries, a varias
tabelas condicionadas por um ou mais requisitos, implementam-se interfaces

baseadas em stored procedures.

Quando se pretende efetuar criagdo de registos ou alteracdo de informacao

armazenada, implementam-se também, interfaces baseadas em stored procedures.

As interfaces a desenvolver, baseadas em views sdo relativamente estaticas, ndo admitem

parametros de entrada para filtragem de informagdo e por isso sdo apenas usadas em casos

muitos particulares de informacdo que varia pouco, como ¢ o caso das listas de dados

armazenadas nas tabelas-dicionario.

As interfaces baseadas em stored procedures dao suporte a pesquisa € manipulacdo de

informacdo, estas implementacdes tem, normalmente, definidos parametros de entrada

necessarios a execucao das funcionalidades e podem tem um ou mais parametros de saida

dependendo da funcionalidade da rotina. Nos stored procedures a implementar vao se

aplicar as seguintes orientacdes relativas aos parametros de saida:

Sempre que um stored procedure ¢ executado ¢ devolvida informagdao a

caracterizar o sucesso da execugdo da rotina. Este parametro de saida tem sempre o
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nome “Execucao” e a tabela th/DicErros apresenta uma lista de cdodigos de
caracterizacdo do sucesso da execucdo ou de erros que possam ter sido detetados.
Por exemplo: o “0” representa execucao com sucesso ¢ o “-10” representa “Erro —
Data de inicio posterior a data de fim”. O Anexo K apresenta a lista de todos os
codigos de erro que podem ser devolvidos por stored procedures no parametro

“Execucao”.

Os stored procedure sempre que sdo executados com sucesso podem também
devolver outro tipo de informacgao relativa a sua funcionalidade. Esta informagao
devolvida poder ser uma variavel simples como um nimero ou um conjunto de
caracteres ou pode ser uma quantidade de informagdo numa estrutura mais
complexa como por exemplo o resultado da filtragem da informacdo de uma tabela

ou um objeto a conter um ficheiro.

Os stored procedure vao ser sempre implementados em trés blocos de codigo de

programagao:

O bloco inicial de codigo, faz a validagdo dos parametros de entrada. Qualquer
valor fora da gama esperada implica que a funcionalidade da rotina nao seja

executada.

O segundo bloco de codigo que constitui o stored procedure, executa a
funcionalidade da rotina, quando executado sem erros ¢ devolvido no parametro
“Execucao” o valor “0” e nos restantes parametros de saidas ¢ devolvida a

respetiva informacao.

No ultimo bloco de codigo faz-se o registo nas tabelas de historico, da execugdo do

evento no sistema.

A Tabela 12 apresenta um exemplo de aplicacio de uma interface usando stored

procedure. Neste caso, para criagdo de um registo de informagao sobre de lotes de cartdes,

as aplicagdes externas usam a interface CriaLoteCartoes indicando as informagdes que

caracterizam o lote e recebem de volta no parametro “Execu¢ao” um cédigo indicando se a

operacao foi executada com sucesso ou uma combinacdo com os erros detetados: -10, -11,

-20.
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Tabela 12 — Interface para criagao de lotes de cartdes.

CriaLoteCartodes — Para criar um registo de lote de cartdes de acesso.

Stored procedure

in PrimeiroNumero Primeiro numero do lote

in UltimoNumero Ultimo ntimero do lote

in Datalnicio Data de inicio de uso do lote

in DataFim Data de fim de uso do lote

in Ativo Marcador que informa se o lote estd em uso
-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual

out Execucao
-20 Erro — Numero de inicio maior que o numero de fim
0 Registo efetuado com sucesso

No Anexo L apresenta-se a lista de todas as interfaces a implementar na base de dados para

criagdo da camada de encapsulamento das bases de dados no ambito deste projeto.

3.4.4.1. INTERFACE COM O PWNT

O resultado de conhecimento adquirido sobre a base de dados PWNT vai ser vertido na
criacdo de stored procedures na base de dados do PWNT, que no conjunto vao constituir a
interface para ser usada pela plataforma a desenvolver e que disponibiliza no PWNT a

execuc¢ao das necessidades da plataforma.

A interface a implementar na PWNT tem o mesmo principio de funcionamento € 0 mesmo
principio de implementa¢do da interface a ser criada na base de dados da plataforma,

Figura 135.
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Base de dados - PWNT

Interface

Interface

Aplicagdo ’:>

99090

Interface

99000

Figura 135 — Informagdo da base de dados acessivel através de interface.

Na Tabela 13 estdo listadas as interfaces que constituem as necessidades de interacdo da
plataforma com a PWNT, no Anexo L k) sdo apresentados os detalhes dos parametros de

entrada e de saida dos stored procedures que constituem a interface.

Tabela 13 — Interfaces a criar no Pro-Watch.

CriaCartao Cria um cartdo no PWTN.

PessoaCompanhia Associa uma pessoa a uma companhia.

ListaCartaoPessoa Lista os cartdes de uma pessoa ¢ a sua informacao.

ListaCC-Cp Lista os Clearance code que estao atribuidos a uma Company.
ListaLD-CC Lista os Logical devices que estdo atribuidos a um Clearance code.
ListaPassagensPessoa Lista as passagens de uma pessoa pelas portas.
ListaPassagensPorta Lista as passagens por uma porta.

A implementacao e teste dos stored procedures a efetuar na base de dados PWNT, pode
necessitar de operagdes de voltar-a-tras para que se possam repetir as analises, refazer os
testes ou repor o ultimo estado estavel da base de dados, assim, antes de executar qualquer
alteracdo efetuam-se copias de seguranga que permitem repor a situagdo anterior. No
limite, pode-se repor a copia de seguranca do primeiro estado da base de dados apos

instalagao do Pro-Watch.

A fase final da implementacao da interface de encapsulamento da base de dados do Pro-
Watch, compreende a execucdo de testes das funcdes desenvolvidas e da afericdo do
impacto das alteragdes introduzidas. Os testes sdo primeiramente executados em servidores
de laboratorio com apenas uma unidade de controlo instalada, quando se considera que os

resultados sdo estaveis, os testes sdo repetidos no sistema produtivo usando inicialmente o
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cartdo e os dados relativos ao autor deste trabalho e seguidamente usando os dados de um

grupo restrito de pessoas, atentas a qualquer comportamento diferente do esperado.

3.4.4.2. INTERFACE COM O PORTAL CARTAO DO AEROPORTO

O fluxo de informacao entre a plataforma de credenciagdo e a plataforma do Cartdo do
Aeroporto vai ser efetuado, via base de dados da plataforma, usando a metodologia de
interfaces de encapsulamento de funcionalidades apresentadas na sec¢ao anterior. Para se
implementar essa troca de informacdo vao-se implementar as interfaces mostradas na

Tabela 14 e detalhadas no Anexo L 1).

Tabela 14 — Interfaces com a plataforma Cartdo do Aeroporto.

Interface Descricao

NovaPessoa Envia informagdo para a base de dados da plataforma de credenciagdo
para a criagdo de uma nova pessoa.

NovaEntidade Envia informagao para a base de dados da plataforma de credenciagdo
para a criagdo de uma nova entidade.

AtribuicaoCartao Envia informagdo para a base de dados da plataforma de credenciagdo
para a criagdo ou renovagdo de um cartdo de uma pessoa

ListaCartoesPessoa Devolve a informagao sobre os cartdes de uma pessoa

ListaPessoasEntidade Devolve informagdo sobre todas as pessoas associadas a uma entidade

Devolve informagdo sobre os erros despoletados pela interface da

ListaErros plataforma de credenciagdo

3.5. INTERFACE HOMEM-MAQUINA DAS APLICACOES

Conforme definido na sec¢do 3.4, a plataforma de credenciagdo ¢ composta por trés
modulos aplicacionais: Cred, Pontu e Port, Figura 102, cada uma destas aplicagdes tém
funcionalidades diferentes, vao operar em locais diferentes e ser usadas por utilizadores
diferentes. Esta seccdo apresenta a linhas de guia com os requisitos a considerar na

implementa¢do da interface homem-maquina das aplicacdes.
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As aplicagdes vao ser desenvolvidas usando a linguagem de programacao Visual Basic, a
interface das aplicagdes com os utilizadores vai usar o ambiente grafico normalmente
presente nos programas executados no sistema operativo Windows. As interfaces a

desenvolver vao conter quatro grupos de espacos, Figura 136:

1. Zona de menus: nesta area serdo implementados os menus que dao acesso as
funcionalidades relativas as entidades definidas nos diagramas de classes ou a
temas especificos como por exemplo ecrds de configura¢do. Estes menus sdo
apresentados ou escondidos, dependendo do perfil do utilizador que estiver

autenticado na entrada da aplicagdo: operador, gestor ou administrador.

2. Corpo da central: nesta area sao apresentados os objetos que agrupam as

funcionalidades do tema que foi selecionado nos menus.

3. Zona de separadores: ¢ uma area do interior do corpo central usada quando a
entidade ou tema que se esta a trabalhar estd associada a varias funcionalidades ou
casos de usos, usam-se objetos com separadores para agrupar e organizar essas

funcionalidades.

4. Zona de estado: nesta area apresentam-se informacgdes relativas ao funcionamento

da aplicagao.

»

. Ecran Principal E@

Pessoa Entidade Cartdo Pesquisa  Sair ]

Entidade 2
Use Case 1 | Use Case 2

4

1- Barrade menus; 2 — Ecran; 3 — Separadores para implementag&o de casos de uso; 4 — Barra de estado

Figura 136 — Apresentagdo geral da interface grafica das aplicagdes.
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3.5.1. MODULO CRED

O modulo Cred, ¢ a aplicagdo que vai ser instalada no gabinete de credenciacdo e onde se
definem as configuracdes do sistema, onde se efetuam as credenciacdes de pessoas e
viaturas, onde se emitem os cartdes de acesso perante, os cartdes de acesso temporario e as
licencas de condugdo. A Tabela 15, apresenta a lista dos menus a criar nesta aplicagdo e os

casos de uso que sdo tratados em cada janela disponibilizada pelos menus.

Tabela 15 — Interface homem-méaquina: modulo Cred

Menu Casos de uso
Gestdo de pessoa
Gestao de acessos de pessoas
Gestao de cartdes associados a pessoas
Pessoa N . N
Gestdo de licencas de condugédo
Gestao de infragoes e penalidades
Gesto de cartdes
Entidade Gestdo de entidades
Viaturas Gestdo de viaturas
. Gestao de portarias
Portaria N .
Gestao de acessos de portarias
Acessos Informagao importada do Pro-Watch
Pesquisa Ferramentas de selecdo e filtragem de informagao
Diciondrios Gestdo de listas de itens

Na area de apresentacdo de estado da aplicacdao Cred, € mostrado o nome do utilizador que
estd autenticado na aplicacdo e um indicador do estado da ligagdo de comunicagdo ao

servidor de base de dados e ao servidor Pro-Watch.

3.5.2. MODULO PONTU

O modulo Pontu ¢ a aplicacdao que vai ser instalada no bal¢do de credenciagdo pontual da
PSP para emissdo de cartdes pontuais de visita e de passageiros. A Tabela 16 apresenta os

menus a incluir na aplicagdo e os casos de uso tratados.
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Tabela 16 — Interface homem-maquina: médulo Pontu

Menu Casos de uso

. Gestao de informagdo de visitantes
Credenciacdo pontual N N .
Gestdo de cartdes pontuais

.. ) Gestao de informagdo de passageiros
Credenciacdo de passageiros N N .
Gestao de cartdes de passageiros

Dicionarios Gestao de listas de itens

Na érea de apresentacdo de estado da aplicacdo Pontu, ¢ mostrado o nome do agente que
esta autenticado na aplicagdo e um indicador do estado da ligacdo de comunicagdo ao

servidor de base de dados.

3.5.3. MODULO PORT

O modulo Port ¢ a aplicacdo que dé assisténcia ao controlo de acessos nas portarias. Em
funcionamento normal — vigilante credenciado, a aplicacdo ndo apresenta menus e
encontra-se em estado de espera de leitura de cartdo, Tabela 17. Na area apresentagdo de
estado, a aplicacao Port mostrada o nome do vigilante que est4 autenticado na aplicacao, o
nome da portaria, um indicador que sinaliza o estado da ligagdo de comunicacdo ao
servidor da base de dados e um indicador que sinaliza o estado de ligacdo ao leitor de
cartdes. Quando ¢ um utilizador com perfil de Administrador que estd registado, a

aplicagdo mostra um menu de configuragdo que permite definir os recursos do sistema.

Tabela 17 — Interface homem-maquina: moédulo Port

Menu Casos de uso

Leitura e validacdo de cartdes | Leitura e validagdo de cartdes

. Configuracdo da portaria
Configuracao . . .
Configuracao dos recursos para acesso ao leitor de cartdes
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3.6. MODULO DE HARDWARE PARA LEITURA DE CARTOES

Na secc¢do 3.4.1.7 definiu-se o caso de uso da aplicagdo controlo de acessos que vai ser
instalada nas portarias, esse caso de uso estabelece a necessidade de desenvolvimento de
um moédulo de hardware que tem como fungdo de fazer a leitura do numero do cartdo de
identificacdao da pessoa e envia-lo para o computador onde esta a ser executada a aplicacao
de software que avalia se a pessoa tem permissoes de passagem. Este mddulo vai ser

composto por um leitor de cartdes e por um conversor de formato de dados

Wiegand/RS232, Figura 137.

Conversor
Leitor de cartoes . Computador
Wiegand Wiegand / RS232 RS-232 P

Figura 137 — Modulo de hardware a instalar na portaria.

3.6.1. SELECAO DOS COMPONENTES DO MODULO DE
HARDWARE

Os utilizadores do sistema de credenciacdo no ASC usam cartdes RFID do fabricante HID
com resposta de dados na frequéncia de 125KHz onde estd codificado um numero
identificador do cartdo. Este nimero do cartdo vai ser usado para identificar a pessoa que

se apresenta na portaria e para verificar se a pessoa tem acesso de passagem.

3.6.1.1. LEITOR DE CARTOES

Os edificios do ASC estdo equipados com um sistema de controlo de acessos que usa o

leitor de cartdes HONEYWELL OP-10. Por conveniéncia de gestdo de pecas de armazém
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vai-se usar o mesmo leitor no médulo de hardware da aplicacdo Port. As principais

caracteristicas do OP-10 sdo as apresentadas na Tabela 18.

Tabela 18 — Caracteristicas do leitor de cartdes OP10, [103] [104].

e COLOR | WIEGAND
e ot cm o e OUTPUT
T e o ey et | Red DC+Input
Black Ground
; White Data 1
:/___",’l: Green Data 0
—_—1__ I | Brown LED Control
Purple Tamper
@)
USTED S
\_ 18BD BP3264 Wy
Tensdo de alimentagao: 5.0-16.0 Vpc
Consumo quando alimentado a 5V: 35mA
Tipo de comunicagao: Wiegand
Comprimento maximo do cabo: 150m
Sinalizadores: Led tricolor e Buzzer
Distancia de leitura do cartio: 7,6cm

O OP10 funciona da seguinte forma [104]:

e Quando o leitor ¢ alimentado, o led e 0 buzzer sdo ativados trés vezes sinalizando o
inicio de operagao.

e Em estado de repouso o led esté ligado e apresenta a cor vermelha.

e Quando ¢ apresentado um cartdo que responde na frequéncia dos 125KHz, o led pisca
na cor verde e o buzzer emite um som breve. Apo6s a leitura do cartdo o nimero
identificador ¢ transmitido para o exterior pela interface Wiegand e o leitor volta ao

estado de repouso.

Na Figura 138 sdo apresentadas as formas de onda dos sinais de dados Wiegand apos a

leitura do niimero de um cartio pelo leitor OP-10, nesta figura verificamos a existéncia dos
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37 bits do nimero do cartao lido em que os “0” sdo sinalizados pela linha Data0 no nivel
baixo e os “1” sdo sinalizados pela linha Datal no nivel baixo, como descrito na sec¢do

2.3.1.1.

Tek S ® Acq Complete M Pos: 42.40ms TRIGGER
v

Tipo

i Oigen
|

—_— N A .

I =

. :
' Descida

Data0 i T CH2
H

Modo
Normal

|
Patal ’ | Acoplam,
N |l

CH1 2.00V CH2 2.00v M 10.0ms CH2 "\ 3.00¥
<10Hz

Figura 138 — Forma de onda Wiegand da leitura de um cartdo de acesso.

O leitor OP10 vem equipado com uma saida denominada famper que € controlada por um
sensor de luminosidade que coloca o sinal tamper no estado légico baixo ou alto
dependendo da medida efetuada. Esta funcionalidade ¢ usada para monitorizacao do estado
da instalacdo do leitor, por exemplo se o leitor estiver instalado numa superficie opaca, o
sinal tamper estd no nivel l6gico baixo, baixa luminosidade, se o leitor for deslocado da
superficie a luminosidade aumenta e do sinal muda de estado, indicando essa alteragao da

instalagao.

3.6.1.2. CONVERSOR WIEGAND/RS-232

Os computadores ndo tém portas Wiegand que possam receber diretamente a informagao

enviada pelo leitor de cartdes, por isso € necessario intercalar entre o leitor € o computador
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onde estd a ser executada a aplicacdo Port, um conversor do formato Wiegand para um

formato reconhecido pelo computador, por exemplo RS-232.

O conversor que esta disponivel para o projeto ¢ o modelo W2RS232 fabricado pela

ETConcept [105]. O W2RS232 ¢ um conversor bidirecional cujas principais caracteristicas

sdo apresentadas na Tabela 19.

Tabela 19 — Caracteristicas do conversor Wiegand-RS232, [105]

RS232 interface

Tensdo de alimentagao:

7.0-16.0 Vpc

Consumo:

30mA

Ficha de alimentagao:

CTF fémea de dois contactos

Interface RS232
Ficha: DB9 macho
Distancia maxima: 50m

Modo de operagao:

Bidirecional sem controlo de fluxo

Débito de caracteres:

9600 bps

Interface Wiegand

Ficha: CTF fémea de sete contactos
Formato Wiegand suportado: De 6 a 96 bits
Periodo de espera entre tramas: Minimo 30mS

Largura do pulso Wiegand:

Minimo 50uS, maximo 200 uS

Periodo de bit Wiegand:

ImS, 2mS

Portos genéricos de entrada/saida:

2
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O conversor quando ligado a um equipamento de saida Wiegand como € o caso do leitor de
cartdes, autoconfigura-se para o modo de funcionamento “Input”. Neste modo de
funcionamento, o conversor recebe tramas Wiegand, converte-as para tramas de formato

RS-232 e transmite-as pela porta serie.

O modo de funcionamento “Input” € sinalizado pelo /ed IN ativo. Quando o conversor esta
a aguardar a rececao de tramas o led RDY — Ready esta aceso. Quando o conversor recebe

uma trama Wiegand e processa a trama, a a¢ao ¢ sinalizada pelo led ACK

A Figura 139 mostra o formato da trama de dados que ¢ enviada pela porta série do

CONVersor.
Byte Byte
19 [18]17]16]15]1a[13]12]1110]9[8]7]6]s]a[3]2]1]0
Sync ID | Ng WDATA Te | Te CR
Byte 19 -
yt18 Sync : Padrdo de sincronismo.
Valor: 554, 55,
Byte 17 ID : Identificador do comando.
Valor: 014
Byte 16 | Ng: Dimensdo da trama Wiegand (incluindo os bits de paridade).
Valor: (6-96)
Byti 15- WDATA : Dados Wiegand (Incluindo os bits de paridade).
Byte 3 TP: Largura dos pulsos Wiegand
(N3o implementado nesta versdo)
Byte 2 TB : Duragdo dos bits Wiegand Bit
(N3o implementado nesta versao)
Byte 1 Reservado para utilizagdo futura
Byte O CR: Caracter terminador (Carriage Return)
Valor = 0Dy,

Figura 139 — Formato da trama série do conversor W2RS232, [105].

A cada leitura de cartdo, o conversor ird gerar uma trama RS-232 com os valores
mostrados na Tabela 20. A trama ¢ iniciada por dois bytes de sincronismo de valor 55y,
seguidos do valor 01 y que indica que a informagdo contida na trama ¢ correspondente a
informacdo recebida pela interface Wiegand no modo de funcionamento “Input” do
conversor. O byte seguinte da trama, indica a quantidade de byftes de dados recebidos na

interface Wiegand e que sdo enviados na trama RS-232, na leitura dos cartdoes RFID este
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byte apresenta sempre o valor fixo igual 254 = 37p, porque o niimero de serie do cartdo ¢

representado em trinta e sete bits. De seguida, a trama contem os treze bytes do bloco de

dados e ¢ finalizada por trés bytes de valor fixo FFO00Dy.

Tabela 20 — Formato da trama série RS-232 na leitura de cartdes RFID.

Bytes | 19 | 18 | 17 | 16 [15]/14|13 121110/ 9 |8 |7 |6 |5 |4 |3 | 2 1 0
Dados | 554|555 |01y 25y | xx | XX | XX | XX | XX | XX | XX | XX | XX | XX | XX | XX | XX | FF 4| 004 | OD 4
Tamper

O sinal de tamper do leitor de cartdes ¢ ligado eletricamente, a entrada TMPR do

conversor Wiegand-RS-232. Quando o sinal de tamper do leitor de cartdes muda de estado,

o conversor deteta essa alteracdo de estado na sua entrada tamper e envia para a porta série

uma trama identificada com o valor 02y no byte “Id”, Figura 140, seguido da representacao

do estado da linha: 00y quando a linha estd no estado l6gico baixo e FFy quando a linha

estd no estado logico alto. Desta forma o modulo Port consegue detetar alteragdes na

instalacdo do leitor e despoletar alertas.
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Byte Byte
5 ] 3 2 1 0
Sync ID Br ) CR
Byte5-4 Sync : Padrdo de sincronismo.
Valor = 55, 55k
Byte 3 ID : Identificador do comando.
Valor: 024,
Byte 2 Br: Valor do sinal de TAMPER
Valor= 00, Nivel do TMPR é0
FF, Niveldo TMPR é 1
Byte 1 Reservado para utilizagdo futura
Byte 0 CR: Caracter terminador(Carriage Return)
Valor = 0Dy,

Figura 140 — Trama série sinal de tamper, [105].




3.6.2.

PROJETO DO MODULO DE HARDWARE

O esquema elétrico do médulo de hardware usado para a leitura do cartdo RFID estd

apresentado na Figura 141 e é composto por:

e Leitor OP10,

e Conversor W2RS232,

e Transformador de energia elétrica,

e (Cabo série RS-232 cruzado.

Do ponto de vista de alimentagdes elétricas o leitor usa tensdes de 5.0 a 16.0 Vpc

consumindo 35mA e o conversor pode ser alimentado com tensdes de 7.0 a 16.0 Vpc e

apresenta consumos de 30mA. Por questdes de disposicao da instalacdo fisica o leitor e o

conversor vao ser instalados nas proximidades do computador e por isso vao ficar perto um

do outro. Assim, a alimentacdo elétrica do leitor e do conversor vai ser efetuada pelo

mesmo transformador 230V ac-12Vpce de 500mA.

O transformador ¢ ligado a ficha CTF de dois pinos do conversor e o leitor ¢ alimentado

pela ligagdo feita na ficha CTF de sete pinos como mostrado na Figura 141.

OP10

Leitor de cartBes

PWR

Cabo LiYCY 6x0.25mm

GND

Data0

Datal

TMPR

Led

230vAcl
(i;\)/;‘:g;g; Transformador Computador

PWR PWR
GND GND PWR N 12Vec
Data0 Data0 GND 'J‘
Datal Datal
TMPR | | TMPR Rx Rx A T Tx
GPIO1 | | GPIO1 x Tx i' } Rx Rx
GPIO2 | | GPIO2 GND || GND 'x”;‘ GND || GND

 E——— -

Ficha CTF macho
sete contactos

Ficha DB9
fémea

Cabo série
RS-232

Ficha DB9
macho

Figura 141 — Esquema de ligagdes do modulo de hardware.
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Considerando todos os componentes, estima-se que o valor do modulo de hardware
definido neste projeto tenha um custo de materiais da ordem dos 287€, como determinado

na Tabela 21.

Tabela 21 — Médulo de hardware: lista de componentes e prego unitario’

Componente Preco Total
Qt. Un. €
Descri¢ao Marca Ref.: € ©

Leitor de cartdes HONEYWELL | OP-10 lun = 170,00 170,00
Conversor Wiegand RS232 ETConcept W2RS232 lun = 100,00 100,00
Transformador 230V c-12Vpe, S00mA - -- lun 5,00 5,00
Cabo LiYCY 6x0.25mm - - 3m 0,60 1,80
Cabo Null-Modem 3m para comunicacio

RS-232 - -- lun 5,00 5,00
Diversos: solda, parafusos, manga termo retratil, ligadores de gel e todos os Ve 5,00 5,00

consumiveis necessarios a instalacéo.

Total:  286,80€

3.6.2.1. TESTES DE HARDWARE

Depois da montagem do hardware os testes de verificagao de funcionamento consistem em
ligar 0 modulo a um computador, monitorizar a porta série do computador com uma
aplicacdo de escuta, apresentar cartdes de séries diferentes no leitor e verificar que o
numero obtido pela leitura corresponde ao identificador do cartdo. O critério de aceitacao
do teste ¢ a boa execucao da leitura do nimero de identificagdo de pelo menos cinco
cartdes. No Anexo J ¢ aprestado um formuldrio de apoio a realizacdo dos testes de

hardware.

20 T . . . . .
Pregos meramente indicativos tomando como referencia os valores dos artigos dos sites dos fabricantes e do site RS-
Amidata.
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4. PROTOTIPO FUNCIONAL

O objetivo deste trabalho ¢ a implementacao de um prototipo funcional que responda as
necessidades identificadas. Como foi descrito no capitulo 3 - Projeto, o protdtipo, do ponto
de vista global tem duas componentes, uma de hardware, constituida por um sistema que
faz a aquisicdo do niimero de um cartdo de identificacdo e outra de sofiware constituida

por trés aplicagdes e duas bases de dados.

Este capitulo faz uma apresenta¢do da implementacdo do prototipo e apresenta descrigdes

sobre como as solugcdes foram construidas e descri¢des de detalhes técnicos especificos.
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4.1. CONSTRUCAO DO PROTOTIPO FUNCIONAL DE HARDWARE

No seguimento do preconizado na sec¢do 3.6.2, o médulo de hardware € composto por um
leitor de cartdes RFID e um conversor. O leitor faz aquisicdo do nimero de identificagdo
do cartdo de acesso e transmite para o exterior, pelas suas linhas de dados a informagao
lida. O conversor recebe a informacao do formato Wiegand e converte-a numa trama de
bytes no formato RS-232. E esta trama ¢ enviada para uma porta série do computador que

analisa a informacao, Figura 142.

Conversor
Leitor de cartdes . Computador
Wiegand Wiegand / RS232 RS-232 P

Figura 142 — Diagrama de blocos do protoétipo funcional de hardware.

Na Tabela 21 apresenta-se a lista de equipamento a usar na construcao do prototipo. A
construgdo do protoétipo hardware consiste na montagem dos componentes selecionados,
que resulta num sistema como o mostrado na Figura 143 que ¢ uma implementacdo direta

do diagrama de ligacdes apresentado na Figura 141.

Transformador

-( Cabo RS-232
i\
\§

Leitor de
Cartdes

Conversor
Wiegand RS-232

Figura 143 — Fotografia do prototipo funcional de hardware.
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Numa montagem definitiva, com vista a uma instalagdo segundo as melhores praticas de

execucdo, deve-se ter em conta os seguintes pontos:

4.1.1.

O leitor OP10 ¢ fornecido com um cabo de 20cm sem terminagdo. Este cabo entra
no leitor através de um furo vulcanizado e sem acesso ao interior. A instalagdo do
leitor deve ser efetuada sobre um caixa de derivagao com parafusos inacessiveis
pelo exterior quando o leitor estéd instalado e onde se faz prolongamento do cabo do
leitor até¢ a ficha CTF de sete contactos do conversor. Por questdes de protecdo
contra humidades e oxidagdes, recomenda-se que a ligagdo entre os cabos seja feita

com ligadores banhados a gel.

Uma escolha adequada de cabo de dados para usar no prolongamento do cabo de
leitor € o cabo LiYCY, devido as suas caracteristicas de prote¢ao eletromagnética e
de resisténcia mecanica [106]. Pode-se usar por exemplo o LiYCY com seis
condutores de 0.25mm de seccdo. Recomenda-se a ligagdo da malha do cabo ao
ponto elétrico de terra fazendo o isolamento elétrico da malha dos outros

condutores com manga termo retratil.

A conexdo do conversor ao computador ¢ realizada com um cabo denominado
Null-Modem, terminado em fichas DB9 macho e fémea. Se este cabo for executado
manualmente, deve-se considerar que apenas estdo ligados os pinos 5 de cada ficha,
linha de referéncia, e os pinos 2 aos pinos 3 da outra ficha que resulta na ligacao do
pino de sinal de rececao- Rx de uma ficha ao pino de sinal de transmissao- Tx da

outra ficha — cabo cruzado como apresentado na Figura 141.

EXECUCAO DOS TESTES DE HARDWARE

Para aferi¢do da funcionalidade, o protétipo foi ligado a um computador e usou-se uma

aplicacdo de monitorizagdo de porta série para inspecionar a informacao recebida do leitor

de cartdes.

187



A validagdo do prototipo funcional de hardware foi efetuada executando os testes
definidos no Anexo J - Bateria de testes de Hardware, segundo o procedimento definido

no capitulo de projeto.
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4.2. DESENVOLVIMENTO DO PROTOTIPO FUNCIONAL DE
SOFTWARE

Na implementa¢ao do prototipo além da componente de hardware, existe também uma

componente de software composta pelos seguintes modulos distintos:

e Base de dados que implementa os recursos de armazenamento de informacao que

vai ser denominada Credenciacado.

e Base de dados tampao para conter a informacao necessaria ao funcionamento das

portarias, denominada Portarias.
e Aplicacdo CRED, para fazer gestao das funcionalidades de credenciagao.
e Aplicagdo PORT, para fazer o controlo de acessos a portarias.

e Aplicagio PONTU, para fazer a emissdo e gestdo de cartdes pontuais e de

passageiros.

4.2.1. IMPLEMENTACAO DE BASES DE DADOS

No SQL Server, ferramenta selecionada para suporte de dados, a implementacao das bases
de dados comeca com a sua criacdo. Este processo ¢ efetuado usando o menu “New

Database” como mostrado Figura 144.

Object Explorer v 3 Xx
Connect~ 97 9 2 D
= | ASC-SFMP\SQL2008EXPRESS (SQL Server 10.50.4000 - A

= b ' New Database...

Attach...
Restore Database...

Restore Files and Filegroups...

R
\_\_\.\.\—L

(
|
|
|
+ | Start PowerShell
ol B
% [ Secy
# [ Sery Refresh

Reports >

Figura 144 — Criag@o da base de dados.
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O passo seguinte na criacao das bases de dados ¢ a respetiva parametrizagdo, Figura 145 e
Figura 146. Nas bases de dados Credenciagdo e Portarias, optou-se por definir os ficheiros
de base de dados e registo com crescimento sem restricdes em incrementos de 10% e os
outros parametros foram deixados com os valores definidos por omissdo, em particular os

parametros descritos na Tabela 22.

Tabela 22 — Principais pardmetros de configuracdo das bases de dados.

Parametro Funcao Valor

Armazenamento de dados estatisticos nas tabelas de sistema

Auto Creat Statistics ~ True
sobre a operagao das bases de dados.
Indica se o motor SQL pode efetuar automaticamente

Auto Shrink operagdes de eliminacdo de espago em disco que ndo seja | False
utilizado.
Indi t leitur leitur: rit

Database Read-Only dica o estado de leitura ou leitura e escrita da base de False
dados

Maximun number of Determina o nimero maximo de liga¢Ges as base de dados 0

concurrent connections o valor “0” indica ligacdes ilimitadas.

Esta propriedade com o valor True, indica que o processo
autenticacdo de utilizadores para acesso ao SQL Server é

Windows Authentication efetuado pelas contas de utilizador do sistema operativo. | True

mode ~ ~ .. -
Esta op¢do tem a vantagem de ndo ser necessario a criagdo
e gestdo de contas dentro do servidor SQL.
Recursive Triggers Indica se triggers podem ser despoletados por outros
‘ False
Enabled triggers. Ver Anexo H d).

Selecta page G =
S v Helj
122 General Ssernt - [ Hep
A2 Options
]
1 Filegroups Database name: Credenciacao
Owner: <default>

[] Use fulltext indexing

Database files:

Logical Name  File Type  Filegroup 1 Autogrowth Path
Credenciacao  Rows ..  PRIMARY By 1 MB, unrestricted growth [D d:\Programas\Microsoft SQL Server\MSSQL10_50.SQL2008EXPRESS\MSSQL\DATA
Credenciaca... Log Not Applicable 1 By 10 percent, unrestricted growth E] d:\Programas\Microsoft SQL Server\MSSQL10_50.SQL2008EXPRESS\MSSQL\DATA

Figura 145 — Ficheiros da criagdo da base de dados.
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e ——————— T 11 =
S script ~ I Help

Collation: [sserver default> -]
Recovery model: [Smple v l
Compatbilty level: (sQL server 2008 (100) ~]
Other options:
e | B
B Automatic

Auto Close False

Auto Create Statistics True

Auto Shrink False

Auto Update Statistics True

Auto Update Statistics Asynchronously False
E Cursor

Close Cursor on Commit Enabled False

Default Cursor GLOBAL
& Miscellaneous

ANSI NULL Defautt False

ANSI NULLS Enabled False

ANS| Padding Enabled False

ANS| Wamings Enabled False

Figura 146 — Parametros da cria¢do da base de dados.

4.2.1.1. ESTRUTURA DE TABELAS

Na sec¢do 3.4.3 ¢ apresentado o modelo de dados a ser suportado pelas bases de dados, no
Anexo | ¢ apresentada a lista de todas as tabelas que implementam o modelo de dados. A
criagdo das tabelas no servidor, foi efetuada usando os recursos graficos do SQL Server,
transpondo as defini¢cdes apresentadas no projeto para as tabelas na base de dados como

mostrado na Figura 147.

Projeto

. Dicionario para conter listas de tipos de documentos de
tbIDicDocumentoID identificacio.
Id Long Numero sequencial que identifica o registo | Chave primaria

Nome do tipo de documento de identificagdo: Passaporte,

DocumentolD String [50] Cartdo do cidaddo, etc.

Notas Text Campo de texto livre para informagdes complementares
SQL Server
__ASC-SFMP\SQL200...IDicDocumentold
Column Name Data Type Allow Nulls
% Id | bigint o
Documentold varchar(50) |
Notas text
O

Figura 147 — Implementacédo de tabelas na base de dados.
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Definiu-se, que a denominagao das tabelas comega sempre com o prefixo “tbl”, seguido do
nome da entidade definida no modelo de dados. Esta designagdo pode ainda estar seguida

de uma descri¢ao complementar, resultando na sintaxe: tb1<Entidade>[Descrigéo].

Por exemplo a tblPessoa contém a informacdo fundamental da entidade pessoa, como
Nome, foto, etc., ¢ a tblPessoaAnexo contém informacdo dos ficheiros anexos da

entidade pessoa.

4.2.1.2. INTERFACE DA BASE DE DADOS COM APLICACOES
EXTERIORES

Como definido no capitulo de projeto, as aplicacdes externas ndo vao ter acesso direto a
estrutura da base de dados para que nao tenham de conhecer a complexidade do modelo
relacional, nem se pretende que as aplicagdes possam manipular informacao diretamente
sobre as tabelas. Por isso, foi definido criar na base de dados uma camada “por cima” da
estrutura de armazenamento, que funciona como interface entre as aplicagdes e a
informacao contida na base de dados. Na solugcdo desenvolvida para este projeto, a
interface entre as aplicacdes e a base de dados foi implementada usando os recursos views

e stored procedures do SQL Server.

Construciao da Interface com Views

Os views sao entidades no formato de tabela, apenas para leitura, que contem informacao

agregada ou filtrada sobre determinado ponto de vista.

Por exemplo, foi criado o view vPortariaAcesso que contém para cada entidade Portaria
toda a informagdo relativa aos respetivos acessos. No modelo relacional esta informagao
estd guardada em trés tabelas porque a relagdo entre a tabela tblPortaria e a tabela
tblAcesso ¢ do tipo muitos-para-muitos o que obriga ao uso de uma terceira tabela para

manter a relacdo entre as duas. Com o uso da view vPortariaAcesso as aplicagdes
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externas nao necessitam de conhecer os detalhes da implementacao e obtém a informacgao

das trés tabelas diretamente, como mostrado na Figura 148.

Usando esta logica foram criadas os views necessarios para responder as necessidades de

implementagdo das aplicagdes. Os views criados estdo listados no Anexo L .

Para denominagdo dos views definiu-se o prefixo

(1)

v”, seguido de uma discricdo da

funcionalidade combinada com nome da principal entidade definida no modelo de dados

sobre a qual recai a informagdo do view, desta definicdo resulta a sintaxe:

v<Entidade/Descricao>.

Exemplos:

e vPassageiro-IdNome — view que contém a informa¢do do nimero do documento

de identificagcdo de passageiros e o respetivo nome.

e vPortariaAcesso — view que contém a informacdo sobre acessos relativos a

entidade Portaria.

Implementagaorelacional

tblPortaria =
[ toPorar 2| tbiValidadeAcess... — |

* (All Columns)

E d - L_J™ (Al Columns)

v |Portaria AN L

[Inotas ; RefPortaria
__IRefAcesso
v |Datalnicio
v |DataFim
v|ativo v
L_|DataRegisto

Notas

tbiDicAcessoletra ;I

* (All Columns)
Acessoletra

LJ
m/_[(}/& ’émus

view vPortariaAcesso

[E Resuts | [F3 M

Portaria

Guarita A

A

|
Guarita B A
Staff P-1 A
Staff PO B
Staff P3 A
Staff PO A
Staff BFF P3 A
Staff DASC A

© LN DO sWN =

Acessoletra  Datalnicio

2014-04-14 00:00:00.000
2014-04-14 00:00:00.000
2014-04-14 00:00:00.000
2014-04-14 00:00:00.000
2014-04-14 00:00:00.000
2014-04-14 00:00:00.000
2014-04-14 00:00:00.000
2014-04-14 00:00:00.000
2014-04-14 00:00:00.000

DataFim

2100-01-01 00:00:00.000
2100-01-01 00:00:00.000
2100-01-01 00:00:00.000
2100-01-01 00:00:00.000
2100-01-01 00:00:00.000
2100-01-01 00:00:00.000
2100-01-01 00:00:00.000
2100-01-01 00:00:00.000
2100-01-01 00:00:00.000

Ativo

Figura 148 — Views como interface do modelo relacional.
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Construcao da Interface com Stored Procedures

No SQL Server os stored procedures sao funcdes desenvolvidas numa linguagem de
programacao denominada Transact SQL, [92], que permitem executar operacdes sobre as
estruturas de dados e sobre a informagdo armazenada. Estas fungdes podem receber
parametros de entrada e devolver resultados em varios formatos, sejam eles um valor

elementar ou conjuntos de valores, por exemplo, campos agrupados em linhas.

Na implementacdo do protétipo foram criados os stored procedures necessarios para
satisfazerem as necessidades das aplicagdes externas, desde stored procedures para fazer
perguntas a base de dados até stored procedures que efetuam operagdes alteragcdo e criacao
de dados. No Anexo L encontram-se as especificagdes dos stored procedure

implementados para servir a plataforma.

Por exemplo, foi criado o stored procedure spPessoa-DevolveFoto implementado na
base de dados Credenciagdo, ¢ uma fung¢do que aceita como pardmetro de entrada o
identificador de uma pessoa e retorna um objeto do tipo imagem que contem a foto da
pessoa identificada. O stored procedure spPessoa-GuardaFoto ¢ uma funcdo que recebe
como parametro de entrada a identificagdo de uma pessoa e um objeto do tipo imagem com
a foto dessa pessoa e guarda-a na estrutura de dados. O stored procedure
spCartaoAcedePortaria, recebe como parametros de entrada o nimero de identificacao
de um cartdo de acesso, a identificagdo de uma portaria e a identificacdo do vigilante de
servigo e verifica se a pessoa identificada pelo cartdo, tem acesso a portaria, devolvendo

um valor booleano que representa a permissao de passagem.

Como definido no capitulo de projeto, ponto de vista de implementagao, o codigo que
constitui os stored procedures criados, ¢ composto por trés blocos de instrugdes. No
primeiro bloco ¢ feita a validagdo dos parametros de entrada, uma tentativa de execucao
com parametros de entrada invalidos, por exemplo data de inicio posterior a data de fim,
faz com que as funcionalidades do stored procedure nao sejam efetuadas e ¢ devolvido um
codigo de erro. O segundo bloco ¢ constituido pelas instrugdes que executam a

funcionalidade do stored procedure. No tltimo bloco da implementacdo estdo as instrugdes
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que efetuam as operagdes de registo de execucdo do stored procedure nas tabelas usadas

para efeitos de registo historico.

O trecho Cédigo 1 mostra um exemplo de implementacdo de um stored procedure. O
stored procedure em causa, denominado spPortaria-Cria tem como objetivo criar um
novo registo de Portarias. Neste exemplo, o codigo das linhas 29 a 39, ¢ relativo a
existéncia do proprio stored procedure, inicialmente indicando que se pretende operar
sobre a base de dados Credenciagdo e de seguida instruido que se essa base de dados ja

tiver um stored procedure com este nome, apaga-o para se poder criar o procedimento

atual.
Cédigo 1 — Exemplo Codigo Transct SOL para implementar Stored Procedures.
1 -- ======================================================================================
2 --
300 - _
4 --/ || || \ |1
SR IR I I B (N NS B R I S
6 = \_\| _/_\|"/_\N_ || /N )\ I T Y AN VA
ZRNEE S B I GO T G O G I G 1 I VAR
8 - /2% N N N N Y O V0 N N VPO VS Y B N Y
9 -
10 --
11 -- ============sssooooSooSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSss
12 -- spPortaria-Cria
13 -- ===========ssssosoooooSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSss
14 -- Author: Sérgio Martins
15 -- Create date: 2014-03-27
16 -- Description: Cria um novo registo de portaria
17 --
18 -- Parametros de entrada
19 -- NomePortaria - Nome da portaria que se pretende criar
20 -- Notas - Informagdes complementares sobre a portaria a criar
21 -- RefOperador - Identificador do operador que estd a criar a portaria
22 --
23 -- Parametros de saida
24 -- @ - Sucesso
25  -- -2 - operador invalido
26 -- -500 - Erro de servidor de dados
27  --
28 -- ===============================s=s=====sssss===sssssS====sssss=====s===================
29  SET ANSI_NULLS ON
30 GO
31 SET QUOTED_IDENTIFIER ON
32 GO
33 USE [Credenciacao]
34 GO
35 -- ===========sssssossssosSsSooooSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSsssss

36 IF EXISTS (SELECT * FROM sys.objects WHERE object_id = OBJECT_ID(N'[dbo].[spPortaria-Cria]")
AND type in (N'P', N'PC"))
37 DROP PROCEDURE [dbo].[spPortaria-Cria]

38 GO

39 -- =========ssssssosooSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSsSsssss
40  CREATE PROCEDURE dbo.[spPortaria-Cria]

41 -- parametros de entrada

42 @NomePortaria varchar(50),
43 @Notas text= NULL,
44 @RefOperador varchar(15),
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45

46 -- parametros de saida

a7 @Resultado bigint OUTPUT

48 AS

49  BEGIN

50 SET NOCOUNT ON;

N e e ke
52 -- variaveis temporarias

R R e et e L et
54 DECLARE @Temp int

55 --para conter o texto de log

56 DECLARE @Texto varchar(2000)

57

EL e e e L L L L L PP
59 --VERIFICACAO DA VALIDADE DOS PARAMETROS DE ENTRADA

(S e e e il

61 SET @Temp = (SELECT COUNT(id) AS Contador FROM dbo.tblPessoa WHERE (id = @RefOperador))
62 IF(@Temp = O)

63 BEGIN

64 --Utilizador invalido

65 SET @Resultado = -2

66 RETURN

67 END

68

(o1 e e e e
70 --GUARDAR A INFORMACAO

2 e e L LT L e e

72 BEGIN TRY
73 INSERT INTO [Credenciacao].[dbo].[tblPortaria]

74 ([Portaria], [Notas])

75 VALUES (@NomePortaria, @Notas)

76

V7 e D e L L E LT

78 -- REGISTO DA OPERACAO

2 I e e e L E LT LT

80 -- Procura do id da portaria

81 SET @Temp = (SELECT [Id] FROM [Credenciacao].[dbo].[tblPortaria] WHERE [Portaria] =
@NomePortaria)

82 -- Construcao do texto de log

83 SET @Texto = 'O operador: ' + CONVERT(VARCHAR(15),@RefOperador) + ' criou a portaria ' +
CONVERT (VARCHAR(15) ,@Temp) + ' com o nome: ' + @NomePortaria

84 -- Registo de log

85 INSERT INTO [Credenciacao].[dbo].[tblLogInfPortaria]

86 ([RefTipoLog], [RefPortaria], [RefOperador], [DataHora], [Operacao])

87 VALUES (48, @Temp, @RefOperador, Current_Timestamp, @Texto)

88 -- Devolve sucesso

89 SET @Resultado = @

90 END TRY

91

92 BEGIN CATCH

93 --Devolde Erro de gravacao de dados

94 SET @Resultado = -500

95 END CATCH;

96

97 END

98 GO

Nas linhas 42 a 47 definem-se os parametros de entrada, os pardmetros de saidas e os

respetivos tipos de varidveis. A partir da linha 49 comega o codigo propriamente dito.

Nas linhas 61 a 67 esta implementado o bloco de codigo que faz a verificagao da validade
dos parametros de entrada. Neste exemplo apenas ¢ necessario verificar a validade da
variavel de entrada que identifica o operador que estd a efetuar a operagdo. Se o operador

ndo estiver registado na base de dados, a execucdo do stored procedure termina neste
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bloco e ¢ devolvido na varidvel de saida o codigo de erro -2. Este codigo de erro, tal como

esta definido no Anexo K traduz-se por “Erro — Pessoa desconhecida”.

Estando verificada a validade dos parametros de entrada, entra-se no segundo bloco de
codigo que implementa a funcionalidade do stored procedure. Neste exemplo cria-se um

novo registo da entidade portaria, linhas 73 a 75.

O ultimo bloco de instrugdes faz o registo da execugdo desta operacdo na tabela de registo

correspondente, linhas 81 a 89. Neste codigo ha que notar as seguintes questoes:

e Como estamos a operar sobre a entidade Portaria, a tabela de registo de eventos ¢
a tblLogInfPortaria. No entanto, cada entidade tem uma tabela de registo de
eventos propria como descrito nas listas apresentadas no modelo apresentado na

Figura 130.

e No registo de eventos, o primeiro campo de registo ¢ o RefTipoLog. Este campo ¢
um valor numérico que estd associado a informag¢ao do dicionario tb1DicTipoLog
que classifica o tipo de operagao efetuada. Cada stored procedure de alteragao de
dados usa um codigo deste dicionario para facilitar o processo de procura de
registos de eventos. Neste exemplo, o valor 48 corresponde a descricdo “Cria
Portaria”. Esta informagao ¢ util para, por exemplo, se pretendermos saber quem e
quando criou registos da entidade Portaria, acedemos a tblLogInfPortaria e
filtramos a sua informagdo de forma a obtermos apenas os registos cujo campo
RefTipolLog tenha valor 48, desta forma obtemos a informac¢do de quem criou e

quando foram criadas as varias portarias.

e Genericamente, nos registos de eventos, além do tipo de operacdo, indica-se
sempre as pessoas envolvidas sejam operadores, vigilantes ou portadores de

cartdes de acesso e regista-se a data-hora da ocorréncia.

Na Figura 149, ¢ apresentado um extrato do contetido da tabela tblLogInfPortaria, onde

se pode ver, o resultado do registo da execucao do stored procedure spPortaria-Cria.
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[ Results | [{3 Messages
Id RefTipoLog RefPortaria RefOperador DataHora Operacao
38 38 46 27 1 2014-04-14 16:58:20.127 O operador: 1 atribuiu o Acesso letra: A 3 portaria: 27
[ 39 39 48 28 1 2014-04-16 16:17:39.670 O operador: 1 criou a portaria 28 com o nome: Portaria C ]
40 40 46 28 1 2014-04-16 16:17:44430 O operador: 1 atribuiu o Acesso letra: B 3 portaria: 28
41 41 46 19 1 2014-04-28 13:20:24.460 O operador: 1 atribuiu 0 Acesso letra: P 3 portaria: 19

Figura 149 — Exemplo do registo da execucdo do spPortaria-Cria.

Um detalhe de implementacdo que ¢ importante referir no codigo dos stored procedures é
o uso da estrutura fry-catch, usada para encapsular as instrugdes de alteracao de
informacao. A estrutura try-catch, contem dois blocos de instrugdes: o bloco 7y e o bloco
catch. No bloco fry colocam-se as instrugdes que fazem alteragdo de informagdo e que
podem constituir uma fonte de geracdo de erros, por exemplo por violagdo de consisténcia
de dados. As instrucdes deste bloco sdo executadas em conjunto, como se fosse uma tnica
instrucao atdmica. Qualquer erro em qualquer instrugdo, inviabiliza, anula e volta atras a
execucao de todas as instrugdes do bloco #y. As instru¢des contidas no bloco catch, s6 sdo
executadas se ocorrer um erro no bloco try, estas instru¢des implementam operagdes de
tratamento de erros. Nos stored procedures desenvolvidos para implementacao do projeto

usaram-se estruturas try-catch sempre se altera dados nas tabelas.

Na implementacdo do projeto foram criados os stored procedures nas bases de dados
Credenciag¢do, Portarias ¢ PWNT - base de dados do Pro-Watch, necessarios a satisfacao

das necessidades das aplicagoes.

A denominacdo dos stored procedures nas bases de dados Credenciacdo e Portarias
comega sempre com o prefixo “sp”. Na base de dados PWNT o prefixo usado ¢ “aasp”,
para que na ordenacdo alfabética dos stored procedures, os desenvolvidos no ambito deste
projeto ndo se misturem com 0s outros € sejam sempre mostrados no topo da lista. Na
denominagao, o prefixo ¢ seguido do nome da principal entidade definida no modelo de
dados e sobre a qual recai a funcionalidade do stored procedure. No nome pode ser

incluida uma discrigdo da funcionalidade, que resulta na sintaxe:
e sp<Entidade>[Descrig¢ao] ou,

e aasp<Entidade>[Descricao]
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Exemplos:

e spPessoa-Cria - stored procedure da base de dados Credenciagcdo que cria um

elemento da entidade Pessoa.

e spCartaoAcedePortaria - stored procedure da base de dados Portarias que
devolve um valor légico correspondente a permissao de passagem do portador de

um cartao por um portaria especifica.

e aaspCompany-ClearenceCode - stored procedures na base de dados PWNT que

devolve todos os clearence code de uma entidade company.

4.2.1.3. SINCRONISMO DE BASES DE DADOS CREDENCIACAO-
PORTARIAS

A base de dados Portarias contém uma copia de parte da informagdo existente na base de
dados Credenciacdo. Sendo esta informagdo apenas a estritamente necessdria ao
funcionamento da aplicacdo PORT. O motivo da existéncia desta base de dados ¢ a criacao
de uma “parede” de seguranca, para que os pontos de rede de dados onde os computadores

que executam a aplicagdo PORT, ndo tenham acesso direto a base de dados principal.

No entanto, para ao correto funcionamento do sistema como um todo, ¢ necessario garantir
que em cada momento a informagao da base de dados Portaria ¢ igual a informagdo da
base de dados Credenciag¢do. Assim, sempre que houver alteracdo da informacao na base
de dados Credencia¢do a informagao na base de dados Portaria tem de ser atualizada. O
processo para implementar este sincronismo ¢ usar o recurso trigger do SQL Server. Ver

detalhes sobre triggers no Anexo H d).

O trecho Codigo 2, mostra um exemplo de implementagdo de triggers usados no
sincronismo das bases de dados. Neste caso o trigger ¢ executado apds a alteracdo de

registos na tblPortaria, sendo importante realgar os seguintes pontos:

e Na linha 34 faz-se a criacdo do trigger na base de dados Credenciagao.
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A instru¢ao AFTER UPDATE, linha 35, indica o tipo de evento que faz despoletar a
execugao do codigo. Esta instrucdo, neste exemplo concreto, indica que o codigo
do trigger ¢ executado apés a alteracao de campos da tabela a que o trigger esta

associado.

Na linha 40, define-se que a tabela alvo da atualizagdo esta na base de dados
Portarias. Este mecanismo € o processo de implementacao do sincronismo entre as

bases de dados.

A informagdo de alteracdo de registos que faz despoletar os friggers, esta contida
nas entidades inserted nos casos de inser¢ao ou alteragcdo de registos e na entidade
deleted nos casos de remogao de registos. Por isso nas linhas 41 e 42 do exemplo,
para sincronizar a informagao inserida na tabela da base de dados Credenciagdo na
tabela da base de dados Portarias, usa-se a referéncia a inserted que contem essa

informacao.

No caso concreto dos triggers usados neste projeto, ndo € necessario fazer
validagdo de dados porque essa informacao ja foi verificada no stored procedure

que provocou a execugao do frigger.

Cédigo 2 — Exemplo Cddigo Transct SOL para implementar Triggers.

ONOUVT A WNER

||
-- R N e V2 V2
-- T G I O B AV A
-- NPy NP N
-- /71
-- |/ 1/
-- trgPortariaAtualiza
-- Autor: Sérgio Martins
-- Data: 2014-04-13

-- Descrigdo: Sincroniza a alterac¢ao de informag¢do de portarias, entre as base de
-- dados Credenciac¢ao e Portarias

SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON
GO

USE [Credenciacao]
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27 GO
28 --
29 IF

OBJECT_ID(N'[dbo].[trgPortariaAtualizal]"') )
30 DROP TRIGGER [dbo].[trgPortariaAtualiza]

31 GO
32 --
33

34  CREATE TRIGGER trgPortariaAtualiza ON [Credenciacao].[dbo].[tblPortaria]

35 AFTER UPDATE

36 AS

37 BEGIN

38 SET NOCOUNT ON;

39

40 UPDATE [Portarias].[dbo].[tblPortaria]

41 SET [Nome] = (SELECT DISTINCT i.Portaria FROM inserted i )
42 WHERE [Id]= (SELECT DISTINCT i.Id FROM inserted i )

43

44 END

45 GO

EXISTS (SELECT * FROM sys.objects WHERE object_id =

A Tabela 23, apresenta a lista de triggers, que foram criados para responder a alteragao de

dados nas tabelas da base de dados Credenciagdo e que garantem o sincronismo de

informagdo entre as bases de dados Credenciagdo e Portarias.

Tabela 23 — Lista de triggers implementados para sincronismo Credenciagdo-Portarias.

BD Credenciacao Trigger Insert | Update | Delete | BD Portarias
trgLicencaConducaoApaga X
tblLicencaConducao tblPessoa
trgLicencaConducaoCria X
trgPessoaAtualiza X
tblPessoa tblPessoa
trgPessoaCria
trgPortariaApaga X
tblPortaria trgPortariaAtualiza X tblPortaria
trgPortariaCria X
trgPessoaAcessoCorAltera X
tblValidadeAcessoPessoaCor tblPessoa
trgPessoaAcessoCorApaga X
tblValidadeAcessoPessoaletra | trgPessoaAcessoLetraAltera X X
tblPessoa
trgPessoaAcessoLetraApaga X
trgPortariaAcessoAltera X
tblValidadeAcessoPortaria tblPortaria
trgPortariaAcessoCria X
tblValidadePerfil trgPerfilAtualiza X tblPessoa
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4.2.2. IMPLEMENTACAO DAAPLICACAO CRED

O moddulo CRED, ¢ a aplicagcao que onde se faz a administracdo do ambiente controlo de
acessos de pessoas e viaturas. Nesta aplicacdo criam-se os utilizadores de cartdes de
acesso, definem-se as respetivas permissdes, emitem-se cartdes de acesso permanente e
temporarios, criam-se as portarias, etc. Este subcapitulo, ¢ construido por duas partes, na
primeira apresentam-se as funcionalidades desenvolvidas para a aplicacdo do ponto de
vista de operagdo, a segunda parte foca-se nos detalhes técnicos de implementacdo das

solucdes criadas.

4.2.2.1. DESCRICAO FUNCIONAL DA APLICACAO CRED

No inicio da execucao da aplicacdo ¢ apresentado o ecrd de registo de entrada onde os
utilizadores identificam-se com o seu nimero e introduzem a palavra-chave, Figura 150.
Quando o ecrd ¢ langado, o campo de utilizador é preenchido com o nimero de
identificacdo da ultima pessoa que usou a aplicagdo, se for a mesma pessoa a tentar entrar

apenas tem de introduzir a palavra-chave.

e D
& Controlo de acessos - [Entrada] S| B S|

)
[E Credenciacgéo
Entrada no Sistema

Utilizador:  [PEZERVES)

Palavra Chave:

BN 07-05-201415:37:05 | Login | % |

Figura 150 — CRED — Ecra de /ogin.
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Apos a validacdo da palavra-chave ¢ apresentado o ecra de inicio de trabalhos, Figura 151,

onde o utilizador seleciona as funcionalidades pretendidas. Neste ecra existem trés areas:
e Barra de menus que dé acesso aos ecrds de operacdo:

o Menu Pessoas - funcionalidades relacionadas com as pessoas: registo de
dados, atribuicdo de acessos, de perfis, licencas de conducdo, emissdo de

cartoes, etc.
o Menu Portarias — Funcionalidades relacionadas com portarias.

o Menu Entidades — Funcionalidades relacionadas com as empresas que

operam no Aeroporto.

o Menu Acessos — Funcionalidades relacionadas com o sistema automatico

de controlo de acesso Pro-Watch.
o Menu Viaturas — Funcionalidades de registo de viaturas.

o Menu Diciondrios — Listas de consulta de parametros pré-definidos como:
lista de companhias aéreas, listas de tipo de documentos de identificagdo,

etc.

o Menu Pesquisa — Funcionalidades de pesquisa sobre eventos relacionados

com pessoas e portarias.

t# Controlo de acessos ' - =S )

Pessoas  Portarias  Entidades Acessos Viaturas | Diciondrios Pesquisa | Sair

BN 07-05-201415:43:47 |  Master Administrador | ‘% |

| 3

Figura 151 — CRED - Ecra principal.

203



e Barra de estado, apresenta informagdo sobre a execugdo do sistema como a
data/hora, o nome da pessoa que estd a operar com o sistema e mostra uma
imagem com a indica¢do do estado da ligacao da aplicagdo CRED com a base de

dados Credenciacao.

Ecra Pessoas

O ecra Pessoas permite efetuar todas as operagdes sobre as pessoas registadas no sistema.
Quando se entra no ecra sdao apresentados inicialmente trés objetos como mostrado na

Figura 152:

e Uma caixa de texto que permite introduzir o nimero de identificacdo de uma

pessoa ja registada no sistema.

e Uma caixa de texto que permite introduzir o nome de uma pessoa ja registada no

sistema.

e Um botdo que permite criar uma nova pessoa no sistema

8| Controlo de acessos - [

Pessoas  Portarias  Entidades Acessos Viaturas | Diciondrios Pesguisa |  Sair

®
& Pessoas
| Nome: ol EETTRI Cear] |

Utilizador 200
[l Utilizador cinquenta e cinco

Utilizador Tres ~

\- Utilizadores com nome similar ao introduzido

m

BN 07-05-201416:08:36 |  Master Administrador | % |

Figura 152 — CRED — Entrada no ecra Pessoas.

As caixas de texto permitem introduzir dados de identificacdo de pessoas ja existentes no
sistema para se aceder a respetiva informacao. Pode-se introduzir a identificagdo da pessoa,
numa caixa ou na outra. Em cada uma delas a medida que se introduzem caracteres, ¢

mostrada uma lista de pessoas ja registadas que correspondem aos caracteres introduzidos,
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Figura 152. Apds a introducdo da identificagdo da pessoa, € mostrado no ecra a respetiva

informacao, como apresentado na Figura 153.

3 Pessoas

ID: |55 Nome: |Utilizador cinquenta e cinco Nova

Dados |Perﬁ| l Acessos | Infracées l Licenca Conducéo l Infrac6es de conducdo lAnexos l Cartdo de acesso

Nimero de Id: 55 Nome: Utilizador cinquenta e cinco
Documento Id: Bilhete de identidade Validade : 15-04-2019 Data Nascimento: 15-04-1996
Nacionalidade: PORTUGAL Objetos proibidos / ferramentas

Filiacdo Materna: M3e do utilizador 55

Filiacdo Paterna:  Pai do utilizador 55

Entidade: ANA - Aeroportos de Portugal. S.A.

Servico: PSP Funcdo: 2°COMANDANTE

Telefone: E-mail:

123456789, Telefone pessoal psp@psp.pt. e-mail geral da empresa

Morada:

Rua da Estrada Codigo-Postal: 1234-567
Localidade:  Localidade da estrada
Pais: PORTUGAL

Notas:

Figura 153 — CRED — Ecrd Pessoas.

A informagdo relativa as pessoas estd organizada em paginas de tabuladores com a

seguinte distribuicao:

e Dados — pagina que contem informagdo geral de identificacao da pessoa, meios de

contacto, entidade que representa, foto, etc.

e Perfil — Listas de perfis que a pessoa assume. Em cada momento apenas um perfil

esta ativo.

e Acessos — Lista de codigos de acesso a areas representado por letras e/ou cores e
com o respetivo periodo de validade. Em cada momento apenas um codigo de

cores esta ativo e no maximo cinco codigos de letra.
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e Infracdes — Lista de infracdes relacionadas com a vertente de seguranca.

e Licengas de conducao — Informacao relativa a licen¢a de condugao de viaturas em

areas reservadas.

e Infracdes de conducdo - Lista de infragdes relacionadas com a vertente de

conducao de viaturas em areas reservadas.

e Anexos - Lista de ficheiros anexos ao processo

e Cartdo de acessos — Lista de cartdes de acesso e funcionalidades de criacao e
emissdo de cartdes assim como associacdo de cartdes a permissdes de acesso no

sistema Pro-Watch. Em cada momento apenas um cartdo tem o estado ativo.
No Anexo M sao apresentados todos os ecras da aplicagdo CRED.

As informacgdes apresentadas nas paginas de tabuladores, s6 disponibilizam informagao
para leitura. Quando for necessario alterar essa informagdo pressiona-se com o botdo
direito do rato sobre o campo que se pretende alterar e ¢ mostrado um menu com opgdes de

operacao dependentes do campo selecionado.

Dados |Perfil IA |‘ fracd ILlcem;ef‘ ducd I' fracdes de conduca IAnexos|Canéodeacesso'
Nimero de Id 55 Nome: Utilizador cinquenta e cinco
Documento Id: Bilhete de identidade ¢ bolideden  SE AAMIN Data Nascimento: 15-04-1996
Alteragio de dados da Pessos l

Nacionalidade: PORTUGAL Objetos proibidos [ ferramentas [V

Filiagdo Materna:  Mde do utlizador 55

Filiag3o Paterna:  Pai do utlizador 55

Entidade ANA - Aeroportos de Portugal, SA

ol i Altera foto |
Furigdo: 2:COMANDANTE :

Servigo: PSP

E-mail
psp@psp.pt e'mail geral da empresa

Telefone
123456789. Telefone pessoal

Altera telefones v Altera E-Mail |
Morada:
Rua da Estrada 6digo-Postal: 1234-567
Altera Morada

Menus sensiveis ao contexto

Figura 154 — CRED — Menus sensiveis ao contexto.
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A ativacao de um menu para alteracao de dados apresenta um ecra que pode assumir dois

formatos: ou sao apresentados varios campos de introdu¢ao de informagao, como mostrado

na Figura 155 ou ¢ apresentada uma de tabela como mostrado na Figura 156. No caso das

caixas de introducdo existem campos de escrita livre, campos de escolha de valores

definidos em dicionarios, campos de selecao e campos de datas.

Alteracao de informacao geral

Nome: Utilizador cinquenta e cinco

Documento Id: Bilhete de identidade

. X Bilhete de identidade
Nacionalidade: Cartdo do cidad3o
Passaporte

15042019 O~ 3

15-04-1996 @~

Filiacdo M: NEe a0 uiZaauor 55

Filiacdo Paterna:  Pai do utilizador 55

Entidade: [ANA - Aeroportos de Portugal. S.A.

Servico: [PSP

Objetos proibidos / ferramentas [[] 4

Notas:

l Anula Alteracées I l Guarda Alteragées I

1 —Campo de escrita livre; 2 —Campo de escolha de valores definidos em diciondrios;

4 —Campo de selec¢do

3 —Campo de datas;

Figura 155 — Alteracdo de dados com caixas de introdugdo.

No caso da introducao de dados em tabelas, também existem menus sensiveis ao contexto

para executar operacoes especificas, Figura 156.

Alteracao de Telefone
Telefone Notas
Alterado 123456789 | Telefone pessoal
Novo 987654321 Telefone da empresa
»  Apaga 111222333 elefone Antigo
Novo Apaga telefone
*
Anula Alteraces ] [Guarda Alteracées

Figura 156 — Alteragdo de dados em tabela.
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Nos dois mecanismos de introdugao/alteragao de dados, a informacao apenas ¢ guardada se
o botao “Guardar Alteracdes” for pressionado. O uso do botdo “Anula Alteracdes” volta ao

ecrd anterior e qualquer alteracdo de dados efetuada ¢ descartada.

Por exemplo, na pagina onde se mostra a lista de ficheiros anexos do processo da pessoa,
Figura 157, o menu sensivel ao contexto contem opg¢des para adicionar anexos, para
remover anexos € tem uma opg¢do para abrir o anexo selecionado, isto é, executa a

aplicacdo que I¢ o ficheiro correspondente e apresenta o ficheiro nessa aplicacao.

S Pessoas

ID: |55 Nome: | Utilizador cinquenta e cinco Nova

| Dados | Perfil |Acessos [ Infrac6es | Licenca Conducdo | Infraces de conduqéo] Anexos ICanéo de acesso

Tipo Anexo Anexo Data
» Lista Artigos Proibidos |REEREIEINELIEER [O7—05~2... ]

Adiciona Anexo

Apaga Anexo

Abre Anexo

Figura 157 — Anexos do processo de uma pessoa.

Aquisicao de fotografia

Uma excecao aos dois métodos de introdugdo de dados apresentados anteriormente € o
mecanismo de introducao da fotografia da pessoa. Para alterar a foto de uma pessoa,
pressiona-se com o botdo direito do rato sobre a foto e seleciona-se a opcao “Altera foto”.
Este procedimento dad aceso ao ecrd mostrado na Figura 158 onde ¢ apresentada a foto

atual, se existir, e ficam disponiveis os botdes de operacao.

Alteracao de Foto

Foto Atual

l Aquisicdo de foto l I Anula Alteracées ‘

[ Foto de Ficheiro ] [ Guarda l

Figura 158 — Alteracdo da foto da pessoa.
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A introdugdo de uma nova foto pode ser feita usando um de dois métodos: ou se usa o
botao “Foto de ficheiro” para selecionar um ficheiro ja existente com a foto, ou se faz a
aquisi¢do da imagem da pessoa através de uma camara ligada ao computador onde a
aplicagdo estd a ser executada, pressionando o botao “Aquisicao de foto”. Com esta opgao,
¢ apresentado um novo ecrd, Figura 159. O processo de aquisi¢do da foto inicia-se com o
posicionamento da pessoa na imagem da camara, quando se tiver a composicao pretendida,

adquire-se a imagem, pressionando o botdo “Terminar Aquisi¢cdo”.

Alteracao de Foto

Aquisicdo de foto

Iniciar Visualizacdo “ Termina Aquisicdo

Figura 159 — Aquisigdo de foto.

A imagem adquirida pela camara, esta entdo pronta para ser tratada. O operador, ao passar
o rato sobre a foto com o botdo esquerdo pressionado, faz aparecer um retangulo a verde
que permite efetuar o enquadramento da foto pretendida, ao soltar o botdo do rato, fixa-se a

imagem para constituir a nova foto, Figura 160.

Ao pressionar o botdo “Guarda”, a nova foto ¢ guardada na base de dados e passa a ser a

foto que ¢ impressa com nos cartdes de acessos.

209



Altera¢do de Foto

Foto Atal Nova Foto

[ Aquisicso de foto | [ Anuia Ateragses |
[ FoooFicheiro | [ Guada |

Figura 160 — Enquadramento da foto.

Impressao de cartoes

A ultima pagina do ecra “Pessoas”, apresenta uma lista dos cartdes de acesso que foram
atribuidos a pessoa selecionada. Na definicdo de informacdo do cartdo, no campo “Pro-
Watch Company” faz a associa¢do do cartdo as permissdes de acesso de portas controladas

pelo sistema Pro-Watch.

Em cada momento, apenas um cartdo esta no estado “Ativo”. O botao “Impressao de
cartdo”, Figura 161, para o cartdo ativo, dentro das datas de validade, da acesso a

funcionalidades de impressao.
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3 Pessoas

1D 55 Nome: Utlizador cinquerta e cinco Novs
[ Dados l Persl ]Accsw:lMaqée:[LxenqaConduqﬁol“‘“ ¢des de conducd l A | Cando de acesso |
Data Pro-Wakch
Atwo  Pormanente  Cartdo Inico Valkdade Estado Company Notas
> ¥ |6572510  |15-04-2014  |01-04-2020 | Aaguardar lovartamento  CpiSA
‘ m L]
Imptessio de cando

Figura 161 — Lista de cartdes de acessos.

Usando o botdo de impressdo de cartdo, ¢ apresentado um ecrd com o aspeto final do

cartdo de acesso, contendo a informagdo da pessoa: nome, foto, acessos, data de validade,

etc., Figura 162.

-
83 Impressdo de Cartdo de Acesso

a N é?goportos

Abr-20

PO e

Imprimir
Visualizar

Re-Impressdo

Escolha de impressora

Figura 162 — Impressdo de um cartdo de acesso.

Quando se pressiona o botdao esquerdo do rato sobre o cartdo ou se usa a tecla “Menu” do

teclado, € apresentado o menu da Figura 162 que tem quatro operacdes:
e Imprimir — que envia o cartdo para ser impresso na impressora definida.

e Visualizar — que mostra uma previsao do resultado da impressdo do cartdo, usando

os drives da impressora definida.
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e Reimpressdo — que permite imprimir a data de validade até mais duas vezes,

possibilitando da reutilizagdo do cartao.

e Escolha de impressora — mostra um ecrd para selecionar a impressora na qual o

cartdo vai ser impresso.

Quando um cartdo esta no estado “Emitido”, no menu do cartdo, o item “Imprimir” nao
estd visivel e apenas ¢ possivel efetuar reimpressdes. A reimpressao ¢ uma reutilizagdo de
um cartdo ja emitido efetuando o prolongamento da data de validade. Esta operacao pode
ser feita até duas vezes, em que, em cada reimpressao do cartdo corta-se a data de validade

atual e imprime-se a nova data, Figura 163.

r r
83 Impressdo de Cartdo de Acesso l&] 83 Impressdo de Cartdo de Acesso l&J

Abr-20
Abr-20

Figura 163 — Reimpressdo de um cartdo de acesso.

Ecra Portarias

De forma similar ao ecra “Pessoas™ o ecra “Portarias”, inicia-se com uma caixa de selecao
de portarias existentes, que d4 acesso a respetiva informagdo e com o botdo que permite

criar uma nova portaria, Figura 164

= Portarias

| -] (s ]

Figura 164 — Ecra portarias.
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Selecionando uma portaria na caixa de escolha, ¢ apresentada a lista de acessos permitidos

através dessa portaria. A lista de acesso pode ser alterada como habitualmente

pressionando na lista com o botdo direito do rato, Figura 165.

i~ Portarias

[Guarila A

vl[ Nova ]

Acessos

[ Ativo Acesso Notas

> v A
I

P

Retira Acesso

Atribui Acesso

Figura 165 — Ecré portarias - Acessos.

Ecra Entidades

O ecra “Entidades” permite fazer a gestdo das empresas a que as pessoas que vao ser
portadoras de cartdes de acesso representam. O modo de funcionamento deste ¢ ecrd ¢
similar aos outros ja apresentados, apos a apresentacdo do ecrd podemos selecionar uma
entidade ja existente através do seu numero de identificagdo fiscal ou através do nome, e

pode-se também proceder a criacdo de uma nova entidade, Figura 166.

(9 Entidades
NIF: SOOM Nome: Nova

500111222
500345765
500700834

Figura 166 — Ecra entidades.

Apo6s a selecao de uma entidade, sdo apresentados os seus dados gerais que podem ser

alterados através das funcionalidades disponiveis nos menus sensiveis ao contexto, Figura

167.
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(3 Entidades

NIF: 500700834 Nome: ANA-Aeroportos de Portugal, SA. Nova

Dados | Anexos

NIF: 500700834 Nome: ANA - Aeroportos de Portugal. S A H

Alteragdo de dados da Entidade "

Tipo de pagamento: Isento Nacionalidade: PORTUGAL

Representante: 1 Master Administrador

Telefone: E-mail:
111222333, Telefone geral geral@ana.pt, mail geral

Morada:
Aeroporto Francisco Sa Carneiro Codigo-Postal: 4470-512

Localidade:  Maia
Pais: PORTUGAL

Notas:
Notas da entidade Ana

Figura 167 — Ecra entidades — dados gerais.

Ecra Acessos

Conforme descrito na sec¢ao 3.3.2, as portas - Logical Devices, controladas pelo sistema
SACA instalado no Aeroporto Francisco S& Carneiro, podem ser agrupadas em conjuntos
denominados Clearence Codes. As pessoas, identificadas por cartdes de acesso — Badges,
sdo organizadas em grupos, normalmente com as mesmas permissdes de acessos,
denominadas Companies. A defini¢ao de permissdes de acesso € feita pela associagdo de

Clearence Codes com Companies.

O ecrad acessos da aplicagdo CRED, apresenta a informagdo relevante do sistema Pro-
Watch que controla as permissodes de abertura de portas do SACA. Este ecra ¢ apresentado

em paginas de tabuladores principais e paginas de tabuladores secundarias. Existe uma

214



pagina principal para cada entidade: Logical Device, Clearence Code, Company, Badge. E
existe uma pagina secundaria para cada entidade diferente da pagina principal selecionada,

como se pode verificar na Figura 168.

Pro-Watch

Logical Devices | Clearence Code | Companies | Badge | Passagens| < Paginas principais

Logical Devices | Logical Devices - Clearence Code I Logical Devices - Badge| <— Péginas secundarias
Logical Device: [Pona-1.15 ']

Clearence Code
»

ccAPG
ccASC
ccEnfermeiras

ccGeral
CcISA
CcManutengdo

ccPolicia

ccProsegurGeral
ccSecurity
CcSotecnica
ccSupOPA

Nimero de Registos: 12

Figura 168 — Ecra acessos.

Em cada péagina secundaria ¢ possivel selecionar um elemento relativo a pagina principal e
obter a lista dos elementos que estdo relacionados. No exemplo da Figura 168, na pagina
de Logical Devices, selecionando a porta- Logical Device -1.15, podemos ver a que grupos
- Clearence Code a que essa porta pertence. Com esta metodologia podemos saber que
portas pertencem a um grupo, que acessos tem cada companhia, que portas estdo atribuidas
a um cartdo, etc. Resumindo podemos analisar todas as perspetivas da relagdo muitos-para-

muitos das entidades Logical Device, Clearence Code, Company e Badge.

Em cada pagina, existe também, um botdo com imagem identica & mostrada na Figura 169.
Este botdo quando pressionado abre uma instancia da aplicacdo Microsoft Excel, cria um
novo documento nessa aplicagdo e exporta a informagdo que esta apresentada na tabela do
ecra para Excel. Esta funcionalidade permite ir guardando vdarias pesquisas para poder
posteriormente consultar/manipular a informagdo. Alem da funcionalidade ser
implementada no ecrd “Acessos”, também foi incluida em vdrios outros ecras, onde se

considerou util a exportacdo de dados.
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A ultima pagina do ecrd “Acessos” denominada “Passagens”, permite efetuar pesquisas
baseadas na data de apresentacdo de cartdes de acesso nos leitores controlados pelo Pro-

Watch, mostrando a data’/hora em que o evento ocorreu, mostrando o nome o Logical

Figura 169 — Botdo de exportagdo de dados para Excel.

Device em causa e apresentando o resultado da permissao de acesso, Figura 170.

>

S

@ Pro-Watch
Logical Devices ] Clearence Code I Companies I Badge I Passagens I

Badge: 7428888 De: 07-052013 [~ a: 07052014 [~ I Pesquisar |
Data Leitor Acesso

» I RN RN Barreira - Sul - Reader Local Grant
23-08-2013 08:47:47 | P. Vidro (Entrada) - Reader | Pre-Grant Local Grantin Progress
23-08-2013 08:47:48 | P. Vidro (Entrada) - Reader | Local Grant
23-08-2013 15:58:39 | Porta 2.90 - Reader Pre-Grant Local Grantin Progress
23-08-2013 15:58:40 | Porta 2.90 - Reader Local Grant
23-08-2013 16:02:14 | Porta 1.4 - Reader Pre-Grant Local Grantin Progress
23-08-2013 16:26:24 |Porta 2.90 - 2nd Reader Pre-Grant Local Grantin Progress
23-08-2013 16:26:26 | Porta 2.90 - 2nd Reader Local Grant
23-08-2013 16:27:23 | Porta 3.39 - 2nd Reader Pre-Grant Local Grantin Progress
23-08-2013 16:27:24 |Porta 3.39 - 2nd Reader Local Grant
23-08-2013 16:29:07 | Porta 3.180 - Reader Pre-Grant Local Grantin Progress
23-08-2013 16:29:08 | Porta 3.180 - Reader Local Grant
23-08-2013 17:06:42 | Porta 3.180 - Reader Pre-Grant Local Grantin Progress
23-08-2013 17:06:43 | Porta 3.180 - Reader Local Grant
26-08-2013 09:06:13 | Barreira - Sul - Reader Local Grant
26-08-2013 10:46:19 | Porta 2.90 - Reader Pre-Grant Local Grantin Progress
26-08-2013 10:46:20 | Porta 2.90 - Reader Local Grant
26-08-2013 12:32:13 | Porta 2.90 - 2nd Reader Pre-Grant Local Grantin Progress
26-08-2013 12:32:14 |Porta 2.90 - 2nd Reader Local Grant

Nimero de Registos: 98

Ecra Viaturas

O ecra de viaturas permite criar e gerir o registo de viaturas que circulam em areas

reservadas do Aeroporto, o principio de uso deste ecrd estd em linha com as consideracdes

Figura 170 — Registos de abertura de portas de um cartao.

efetuadas para os ecras ja apresentados, como mostrado na Figura 171 e Figura 172.
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2’ Viaturas
Distico: Matricula: | 1[E2CEA

12-ab-56

Figura 171 — Ecra Viaturas.

% Viaturas
Distico: 01001 Matricula: | 11-AB-22

Dados | Anexos

Matricula: 11-AB-22 Nimero Série: 12341234 Distico: 01-001

Combustivel:  Eléctrica Tipo: Agua potavel Data Fabrico: 16-04-2011

Marca/Modelo: PortaAgua

Entidade: ANA - Aeroportos de Portugal. S.A. Servico: APRO
Permanente Ativo

Validade Validade Validade Validade Notas

Distico Inspecdo Seguro Extintor
> 07-05-2015 l 07-05-2015 07-05-2015 Com abafa-chamas incluido

Nova Revalidagdo |

Altera Revalidagdo

Figura 172 — Dados das viaturas.

Ecra Dicionarios

O ecrd “Diciondrios”, mostra conjuntos de informac¢ao fixa, pré-configurada, que ¢ usada
nos varios recursos das aplicagdes. A lista de tipos de documentos de identificacdo, que
contem os itens “Cartdo de cidadao”, “Passaporte” e “Bilhete de identidade”, ¢ um

exemplo de um dos dicionarios existentes na plataforma.

No ecra “Dicionarios”, na caixa de escolha seleciona-se o tipo de dados que se pretende
ver e a informacao ¢ apresentada em formato de tabela como mostrado na Figura 173. Este

ecra ¢ um dos que também permite exportar a informagao mostrada para Excel.
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ﬂ Dicionarios

[Acessos ']

Id Acesso Notas
» Verde Todas as dreas

2 Vermelho |LadoarO.PeT

3 Amarelo Areas de passageiros: B.D.E.leL

4 Azul Areas de manutengéo: M

5 Castanho |Areas de carga: C

6 Branco Area Reservada

A A Areas publica e condicionadas da aerogare
B B Salas de recolha de bagagens

C C Hangares de carga

Figura 173 — Ecra Dicionarios.

Ecra Pesquisa

O ecra de “Pesquisa”, permite efetuar pesquisas de informagao na base de dados relativas
as pessoas e as portarias, nomeadamente sobre as perspetivas de acessos, perfil, passagens
em portarias, etc. As informagdes podem ser filtradas considerando critérios especificos e

podem se exportadas para Excel, Figura 174, Figura 175.

&3 Pesquisa
Pessoas | Portaria
- Acessos | Passagens
Acesso: [[J A BE M T © Séativos © S6Inativos © Todos
os I (o]
bc oL P
Acesso Nome Vilido De A
» Utilizador cinquenta e cinco True 07-05-2014 | 07-05-2020
(0] Master Administrador False 01-04-2014 | 01-04-2020
P Utilizador Tres True 14-04-2014 | 14-04-2020
P Utilizador cinquenta e cinco True 07-05-2014 |07-05-2020

Figura 174 — Ecra de pesquisa, acessos.
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& Pesquisa

Pessoas | Portaria
| Perfil_| Acessos | Passagens

Pessoa: |55 v De: 07-052013 (@~ a 07-052014 @O~

Utilizador cinquenta e cinco © S6 Permitidos © S6 Negados © S6 Tentativas @ Todos
Portaria Vigilante Data Acesso Notas

» arita A Pedro Miguel | 15-04-2014 01:05:16 | Permitido | Cartdo: 6872510, apresentado na portaria Guarita A - Acesso Permitido ace

Guarita A |Pedro Miguel | 15-04-2014 01:05:54 | Permitido | Cartdo: 6872510, apresentado na portaria Guarita A - Acesso Permitido ace
Guarita A |Pedro Miguel | 15-04-2014 01:07:34 | Permitido | Cartdo: 6872510, apresentado na portaria Guarita A - Acesso Permitido ace
Guarita A |Pedro Miguel | 15-04-2014 01:07:53 | Permitido | Cartdo: 6872510, apresentado na portaria Guarita A - Acesso Permitido ace

Figura 175 — Ecra de pesquisa, passagem em portarias.

219



4.2.2.2. DESCRICAO DA IMPLEMENTACAO DAAPLICACAO CRED

Neste subcapitulo apresentam-se os detalhes técnicos de implementacdo da aplicacio

CRED.

Do ponto de vista de implementagdo cada uma das aplicacdes da plataforma foi
desenvolvida sobre um objeto do tipo MDIform. Os MDIform graficamente sdo janelas que
servem de conter outras janelas. Dentro dessa janela principal foram definidas as barras de
estados e as barras de menus que ddo acesso as funcionalidades implementadas. As janelas
secundarias foram implementadas usando objetos do tipo Form, janelas que tem existéncia
dentro do objeto MDIform. No trecho de Cddigo 3, ¢ mostrada a funcdo que ¢ executada
quando se pressiona o rato sobre o menu “Pessoas”, este cddigo, fecha qualquer outra
janela secundaria que esteja aberta, linha 3, e abre, no estado maximizado, a janela que

contem as funcionalidades da entidade Pessoa, linhas 4 a 9.

Cédigo 3 — Exemplo de funcdo de assisténcia ao uso do menu pessoas.

1 Private Sub PessoaToolStripMenuItem_Click(sender As System.Object, e As System.EventArgs)
Handles ToolStripMenuItem_Pessoas.Click

On Error Resume Next

FechaTodosForms()

With frmPessoas
.MdiParent = Me
.Dock = DockStyle.Fill
.WindowState = FormWindowState.Maximized
.Show()

End With

End Sub

O Vo NOUTE WN

Na defini¢do dos componentes das barras de menus de todas as aplicagdes, integrou-se um
atalho para que o menu possa ser acedido apenas com o uso do teclado. Esta
funcionalidade ¢ implementada acrescentando no nome do menu o caracter “&” antes da
letra que se pretende que seja o atalho, Figura 176. Assim quando a aplicagdo estd em
execucdo ao pressionar a tecla ALT, as letras que constituem atalho para o menu
apresentam-se sublinhadas, o pressionar dessas letras no teclado ¢ equivalente a pressionar

0 menu com o botao esquerdo do rato.
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t8 Controlo de acessos [E]
Portarias  Entidades Acessos Viaturas | Diciondrios Pesquisa |  Sair |

Figura 176 — Criagdo de menus.

No desenvolvimento das aplicagcdes, foram usados os varios objetos que a ferramenta
Visual Basic disponibiliza, como: botdes, caixas de texto, caixas de selecdo, tabuladores,
imagens, etc. Na distribui¢do dos objetos pelo espaco disponivel tiveram-se alguns

cuidados para que o aspeto final fosse o mais “leve” possivel, nomeadamente:

e Teve-se o cuidado de manter o alinhamento e o espacamento entre objetos de

forma regular.

e Teve-se o cuidado de manter o espaco, tanto quanto possivel, livre de elementos
menos usados e por isso se optou pelo uso de menus sensiveis ao contexto que em

vez de usar varios botdes.

e Implementou-se o acesso aos objetos através do teclado, isto €, estando o cursor
num objeto, o pressionar a tecla TAB, transporta o cursor para o objeto
imediatamente a direita, ou, se o objeto for o ultimo na linha transporta o cursor
para o primeiro objeto da linha seguinte, assim ¢ possivel fazer a introducdo de
dados usando apenas o teclado e ndo haver a necessidade de movimentar a mao
para o rato. Esta funcionalidade ¢ implementada definindo para cada objeto a
propriedade TabStop = True e a propriedade TabIndex com um valor numérico,

inteiro, que representa a sequéncia que se pretende atribuir.

e Nos objetos que tém menus sensiveis ao contexto, os menus podem, também, ser

acedidos pelo teclado usando a tecla de menu.

Os menus sensiveis ao contexto sdo implementados usando objetos do tipo
ContextMenuStrip que do ponto de vista de desenvolvimento sdo idénticos aos itens dos
menus visiveis. Depois de criados, os ContextMenuStrip sao associados aos objetos que os

usam, através da propriedade ContextMenuStrip do objeto em causa. O trecho Codigo 4
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mostra a associagdo do menu ContextMenuStrip_DadosPessoaFoto_Altera ao objeto
imagem que contem a foto da pessoa. Na aplicacdao, o pressionar o botao direito do rato

sobre a foto faz aparecer o respetivo menu com mostrado na Figura 177.

Cédigo 4 — Exemplo de associagdo de menu sensivel ao contexto.

1 PictureBox_PessoaFoto.ContextMenuStrip = ContextMenuStrip_DadosPessoaFoto_Altera

:)r./ \ \zlf )\‘.‘/ \

R Altera foto I

Figura 177 — Menu sensivel ao contexto.

Comunicacao das aplicacdes com a base de dados

A implementagdo da comunicacdo entre as aplicacdes e as bases de dados foi efetuada

usando a ferramenta do Visual Basic denominada Language-Integrated Query — LINQ.

O LINQ disponibiliza [87] um ambiente grafico chamado Object Relational Designer —
O/R Designer, que possibilita efetuar o mapeamento entre elementos no dominio relacional
com objetos no dominio do paradigma de programagdo orientada por objetos. Esta
potencialidade permite [107], [108], que quando se opera com a base de dados em vez de
gerir a ligacdo a base de dados e lancar a execugdo de gueries ou stored procedures em
Transact SQL como acontece com outros métodos de acesso, se possam definir objetos que
encapsulam as entidades relacionais, que interagem com a base de dados e que sdo tratados

como instancias de classes.

Na implementac¢ao da aplicacao em Visual Basic foram criadas classes de dados através do

LINQ, para conter as views e os stored procedures que constituem a camada de interface

222




das bases dados. A criagdo dessa classe pode ser efetuada graficamente usando o menu do
ambiente do Visual Basic: “Project — Add New Item...” que apresenta a janela de sele¢ao
de itens que se podem adicionar ao projeto. Nesta janela de escolha de objetos, seleciona-

se “LINQ to SQL Class”, como mostrado na Figura 178.

Add New Item - Controlo Acessos

[0 S

Installed Templates

4 Common Items

——
P rra— ]

Online Templates i EE]

Local Database Cache

Common Items

Search Installed Templates

2

Type: Common Items

Code % ADO.NET Entity Data Mo...Common Items )

D . LINQ to SQL classes mapped to relational
eis 2 objects.

General (E‘\J]J DataSet Common ltems

Web -

Windows Forms ‘J% LINQ to SQL Classes Common Items | _

Reporting T

Workflow J Local Database Common ltems

WPF

J Service-based Database Common Items

ﬂ XML File

2| M1 schema
DataClasses2.dbml

Common Items

Coammaon ftemc

Name:

Add

Figura 178 — LINQ, Criacao de uma classe para interface com a base de dados.

Como resultado desta operagdao na area de desenvolvimento do Visual Basic ¢ mostrada
uma interface grafica que representa a classe criada, Figura 179. A interface grafica
apresenta-se dividida em duas zonas, o lado esquerdo da interface ¢ relativo as

propriedades da classe, o lado direito ¢ relativo aos métodos da classe.

DataClassesl.dbml X

-

m

The Object R

Create metho m Server Explorer

Create dat:

Explorer or Toolbox

Figura 179 — LINQ, Criacao de uma classe: propriedades e métodos.

223



O objetivo desta classe € conter os views que fazem parte da interface da base de dados
convertendo-os em propriedades da classe e conter os stored procedures da base de dados
convertendo-os em métodos da classe. Para atingir este objetivo executam-se os seguintes

passos:

1. Cria-se uma ligac¢do de servidor entre a aplicagdo e a base de dados, ver Anexo H -

e).

2. No ambiente do Visual Basic, coloca-se visivel simultaneamente a janela Server

Explorer e a janela da classe de dados que criamos usando o LINQ.

3. Na janela Server Explorer expande-se a arvore da ligacdo ao servidor no ramo

views € no ramo stored procedures.

4. Arrastam-se da janela Server Explorer os views que se pretende usar na aplicagdo

para area esquerda da janela da classe.

5. Arrastam-se da janela Server Explorer os stored procedures que se pretende usar na

aplicacgdo para area direita da janela da classe.

Com esta operacao mapeamos os views € stored procedures da interface da base de dados
na classe de dados que vai ser usada nas aplicagdes € obtemos um método de acesso a

informagdo sem termos de cuidar dos detalhes da ligagdo entre a aplicagdo e o servidor de
dados.

Na Figura 180, ¢ mostrado um exemplo de criagdao de classes usando o LINQ. Neste caso
criou-se uma classe para aceder a interface da base de dados PWNT. Do lado esquerdo a
imagem estdo os views e do lado direito os stored procedures, uns e os outros foram
criados no ambito deste projeto para interface entre a aplicagdo CRED e a base de dados do

Pro-Watch.
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Figura 180 — LINQ, exemplo de classe de dados.

Na linha 1 do trecho Cddigo 5, vemos a criagdo de uma instancia da classe de dados
mostrada na Figura 180. Nas linhas 6 a 8 ¢ mostrado o exemplo de utilizagdo de uma
propriedade dessa classe. A propriedade essta associada a um view da base de dados, neste
caso para carregar numa caixa de selecdo o nome das portas configuradas no sistema
SACA. E na linha 12 ¢ mostrado um exemplo de utilizacdo dos métodos da classe,

associados a um stored procedure da base de dados.

Cédigo 5 — LINQ, Exemplo de utilizagdo de uma classe de dados.

1 Dim dbPWNT As New DataClassesPWNTDataContext

2

3

4

5

6 For Each row In dbPWNT.aav_LogicalDevices

7 ComboBox_LogicalDevice.Items.Add(row.ALT_DESCRP)
8 Next

9

10

11

12 Resultado = dbPWNT.aaspCompany_Badge(ComboBox_Company.Text)
13

14

15

De notar que no exemplo apresentado no Codigo 5, apesar de estarmos a tratar de ligagdes

a base de dados usando entidades relacionais: views e stored procedures, no ambiente
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Visual Basic, todo o codigo ¢ escrito com a sintaxe do paradigma de programagao
orientada por objetos, o que torna o desenvolvimento muito mais intuitivo € menos sujeito

a CITos.

Estado da comunicacio das aplicacoes com a base de dados

O acesso da aplicacdo as bases de dados estd em constante monitorizagao. Nas bases de
dados foram criados stored procedures denominados BaseDadosPing que devolvem a
data/hora do servidor SQL. Estes stored procedures sdo usados pelas aplicagdes para

periodicamente testar a ligagcdo a base de dados.

No ecrd principal da aplicagdo CRED estd definido um objeto do tipo 7Timer que em
intervalos de 1s, executa o método associado ao BaseDadosPing para testar a ligagdo. Se a
ligacdo estiver operativa, na barra de estados da aplicagdo, ¢ mostrada uma representagao

grafica que comuta entre as duas imagens mostradas na Figura 181.

. I3

Figura 181 — Ligacgdo da aplicacdo a base de dados operativa.

Se ndo existir comunicagdo entre a aplicagdo e base de dados, a aplicagdo entra em modo

inoperativo e apresenta ao operador a imagem mostrada na Figura 182.

“ -
EB Credenciacao

Erro na ligacdo a base de dados fs

Figura 182 — Ligac¢do da aplicagdo a base de dados inoperativa.
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Apresentacio de informacio nos ecras

O acesso ¢ a gestdo da informagao definida dos diagramas de caso de uso e apresentado no
capitulo de projeto sdo efetuados em ecrds que ficam disponiveis pelo uso dos itens da
barra de menus. Normalmente quando um desses ecras ¢ carregado e mostrado, apresenta
duas opgoes: permite selecionar uma entidade ja registada no sistema ou permite criar uma

nova entidade.

A selegdo de entidade j4 existente ¢ feita através de caixas de sele¢@o onde se introduz ou
nimero de identificagdo ou o nome da entidade. A Figura 152 ¢ um exemplo desta questao
relativamente a entidade “Pessoas”, a Figura 166 ¢ o exemplo aplicado as empresas ¢ a
Figura 171 é o exemplo aplicado as viaturas. Quando o utilizador comeca a digitar
caracteres nestes objetos, ¢ mostrado uma lista com itens que contem os caracteres que
estdo a ser introduzidos. Esta funcionalidade ¢ implementada com objetos do tipo
ComboBox, com a propriedade AutoCompleteSource = ListItens, e a propriedade

AutoCompleteMode = SuggestAppend.

Para que os objetos ComboBox apresentem informagdo guardada na base de dados, no
momento de carregamento do ecra usa-se uma instancia da classe de acesso a dados criada
pelo LINQ, e o carregamento da lista usa um mecanismo similar ao descrito nas linhas 6 a

8 do trecho Cddigo 5.

Quando o utilizador termina a inser¢cdo da identificacdo da entidade pretendida, ¢
executada uma fun¢do que usa a identificagdo introduzida, para pedir a base de dados a
informacao necessaria para preencher os campos do ecra. O trecho Codigo 6, mostra a
forma como se faz a apresentagdo dos resultados, nesse codigo realgam-se as seguintes

questoes:

e A instrucdo da linha 7 executa o método da classe que pede a base de dados a
informacao da viatura identificada pelo valor introduzido na ComboBox_Id. A
informacao obtida ¢ armazenada na variavel Resultado no formato de um array

de valores.
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e Nas linhas de coédigo 10 a 21, faz-se o preenchimento dos campos do ecrd
“Viaturas”, com os valores recebidos da base de dados.
e Nas linhas de codigo 28 e 31 executam-se fungdes similares, para preenchimento
das tabelas com a informacao das outras paginas o ecra.
e De notar que a variavel iExecug¢ao existe para conter o codigo de saida do stored
procedure. Apds a execucdo do método da classe, esta variavel fica com o valor
dos codigos definidos no Anexo K . Esse valor serd negativo caso se esteja a
reportar um erro.
Cédigo 6 — Exemplo de atualizagdo de informagao.
1 Private Sub AtualizaDadosViatura()
2 Dim iExecu¢do As Integer
3 Dim Valores() As String
4
5 o o o o o o o e e e e e e
6 'Informag¢do geral das viaturas
7 Dim Resultado = db.spViatura_Dados(ComboBox_Id.Text, iExecug¢do)
8 If iExecu¢ao = © Then
9 For Each row In Resultado
10 TextBox_Matricula.Text = row.Matricula
11 TextBox_NumeroSerie.Text = row.NumeroSerie
12 TextBox_Distico.Text = row.Distico
13 TextBox_Combustivel.Text = row.Combustivel
14 TextBox_Tipo.Text = row.TipoVeiculo
15 TextBox_DataFabrico.Text = row.DataFabrico
16 TextBox_MarcaModelo.Text = row.MarcaModelo
17 TextBox_Entidade.Text = row.Nome
18 TextBox_Servico.Text = row.ServicoViatura
19 CheckBox_Permanente.Checked = row.Permanente
20 CheckBox_Ativo.Checked = row.Ativo
21 TextBox_Notas.Text = row.Notas
22 Next
23 Else
24 MsgBox("Na leitura de informa¢do geral da viatura, a base de dados devolveu o erro: "
& iExecug¢do, vbOK + vbExclamation)
25 End If
26 o o o o o o o e e e =
27 'Informacdo sobre revalidacao
28 AtualizaDataGridView_Revalidacao()
29 o o o o o o o o e e =
30 'Informacdo sobre anexos
31 AtualizaDataGridView_Anexos()
32 o o o o o o o o o o e o e e e e =
33 'Seleciona a Pagina inicial
34 TabControl_Geral.SelectTab(®0)
35
36 End Sub
37
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No trecho Cddigo 7, ¢ mostrado um exemplo de preenchimento de dados numa tabela. O
exemplo apresenta a implementacdao da fung¢do AtualizaDataGridView_Revalidacao
invocada no Codigo 6 que tem como objetivo preencher a tabela com a informagao das
revalidacdes da licenca de uma viatura. O principio de implementagao ¢ similar ao trecho
de codigo anterior, mas neste caso os campos recebidos pelo método da classe sdo

distribuidos pelas colunas da tabela, linhas 14 e 15.

Cédigo 7 — Exemplo de atualizacdo de informacdo em tabelas.

1 Private Sub AtualizaDataGridView Revalidacao()

2 Dim iExecu¢do As Integer

3 Dim Valores() As String

4

5 On Error Resume Next

6

7 DataGridView_Revalidacao().Rows.Clear()

8

9 'Pede informacdo a bd

10 Dim Resultado = db.spViatura_Revalidacao(ComboBox_Id.Text, iExecu¢do)

11

12 If iExecu¢do = © Then

13 For Each row In Resultado

14 Valores = {row.Id, row.RefViatura, row.DataRegisto, row.DataValidadeDistico, _
row.DataValidadeInspecao, _
row.DataValidadeSeguro, row.DataValidadeExtintor, row.Notas}

15

16 DataGridView_Revalidacao.Rows.Add(Valores)

17 Next

18 Else

19

20 End If

21 MsgBox("Na leitura de informa¢do sobre revalida¢bes, a base de dados devolveu o

erro: " & iExecu¢do, vbOK + vbExclamation)
22 GroupBox_AdicionaRevalidacao.Visible = False

23 End Sub

Em todos os ecras das aplicagdes, os mecanismos de preenchimento de informagdo sao

idénticos aos explicados nestes exemplos.

Guardar informacao na base de dados

A forma de implementa¢do do envio de informacdo para a base de dados ¢ exemplificada
no trecho Codigo 8, que ¢ parte da funcao que da assisténcia ao evento de pressionar o
botdo esquerdo do rato no botdo “Cria Pessoa”. Esta implementagdo tem os seguintes

detalhes:
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O envio de dados para guardar comega com a validacao da informagdo introduzida
pelo operador, no exemplo apresentado a fungdo InformacaoNovaPessoaValida
faz essa tarefa. No caso da informagdo introduzida estar dentro dos parametros
esperados procede-se ao armazenamento da informagdo, caso contrario o operador
¢ informado do problema e a aplicagdo coloca o cursor de operagdo no objeto cuja

informacao nao passou na validagao.

Nos campos que apenas admitem informacdo pré-definida nos dicionarios, o
operador escolhe a opg¢ao pretendida através de uma descri¢ao textual. No entanto,
a base de dados guarda a informagao com referéncias as chaves primadrias das
tabelas. Por isso, existe a necessidade de execucdo das linhas de codigo 2 a 6 que
tem por objetivo obter os valores das chaves primérias das opgdes efetuadas pelo

operador.

Na linha de codigo 11, executa-se o método da classe que corresponde ao stored
procedure da interface da base de dados que cria um novo registo da entidade

“Pessoas”.

Nas linhas de codigo 12 e 13 efetua-se o tratamento de qualquer erro que possa ter

ocorrido na execugdo do stored procedure no servidor da base de dados.

Codigo 8 — Exemplo envio de informacdo para a base de dados.

P OWVWONOOUTEA WNER

o

12
13

14

If InformacaoNovaPessoaValida() Then
db.spNacionalidade_Id(ComboBox_PessoaAlteraNacionalidade.Text, sNacionaliade)
db.spDocumentoId_Id(ComboBox_PessoaAlteraDocumentoId.Text, sDocId)
db.spEntidade_Id(ComboBox_PessoaAlteraEntidade.Text, sEntidade)
db.spFuncao_Id(ComboBox_PessoaAlteraFuncao.Text, sFuncao)
db.spServico_Id(ComboBox_PessoaAlteraServico.Text, sServico)

If CheckBox_PessoaAlteraObjetosProibidos.Checked Then iObjetosProibidos = 1

Dim Resultado = _

db.spPessoa_Cria(TextBox_PessoaAlterald.Text, TextBox_PessoaAlteraNome.Text,
DateTimePicker_PessoaAlteraDataNascimento.Text, sNacionaliade,
TextBox_PessoaAlteraFiliacaoMaterna.Text,
TextBox_PessoaAlteraFiliacaoPaterna.Text, sDocId,
DateTimePicker_PessoaAlteraValidadeId.Text, sEntidade, sServico,
sFuncao, iObjetosProibidos, TextBox_PessoaAlteraNotas.Text,
My.Settings.UltimoUtilizador, iExecu¢do)

If iExecug¢ao <> © Then

MsgBox("Na guarda dados na criac¢do da pessoa, a base de dados devolveu o
erro: " & iExecu¢do, vbOK + vbExclamation)
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Todas as operagodes de guarda de dados seguem mecanismos idénticos ao apresentado neste

exemplo, cada um usando os respetivos métodos das respetivas classes criadas no LINQ.

Tratamento de ficheiros anexos

Os ficheiros anexos adicionados aos processos das entidades descritas, normalmente sao
digitalizagdes de documentos em formato de papel, como: documentos de identificacao,
titulos de propriedade, documento de seguradoras, listas de ferramentas, etc. Estas
digitalizagdes sdo frequentemente feitas a cores e tipicamente apresentadas em formato
pdf. Documentos com estas caracteristicas tem dimensdes da ordem dos megabyte e

atingem por vezes algumas dezenas de megabyte.

Face a dimensdo destes documentos, as boas praticas, [109], ndo recomendam que os
ficheiros sejam guardados nas bases de dados mas sim em servidores de ficheiros. Para
fazer face a esta questdo, foi implementada na base de dados uma tabela com caminhos de
diretérios para serem usados como local de armazenamento de ficheiros anexos, Figura
183. Com este mecanismo, as aplicagdes em cada situacdo usam a chave primaria
associada ao tipo de ficheiro que se pretende guardar e perguntam a base de dados o
diretorio onde o ficheiro vai ser guardado. Esta forma de implementacdo permite que se
possa alterar o file server de uma forma simples, apenas alterando um campo da base de

dados.

/SQLQueryl.sql - ASC-SFMP\...\ad...))*|
i

2 SELECT * FROM [Credenciacao]. [dbo].[tblCaminhoFicheiros]

<| 1

[E] Resuts | I3 Messages
’ IdLocal Caminho Descricao

AnexosCredenciacaolostFound D:\ISEP\2A - Tese\AppCred\_Anexos\AnexosCredenciacaolostFound\ Caminho para o diretorio de amazenamento de ficheiros relacionados com emiss&o dv
‘ 2 AnexosCredenciacaoPontual D:\ISEP\2A - Tese\AppCred\_Anexos\AnexosCredenciacaoPontual\ Caminho para o diretorio de amazenamento de ficheiros relacionados com emiss&o d
‘ 3 AnexosEntidades D:\ISEP\2A - Tese\AppCred\_Anexos\AnexosEntidades\ Caminho para o diretorio de armazenamento de ficheiros relacionados com entidades
‘ 4 AnexosPessoas D:ISEP\2A - Tese\AppCred\_Anexos\AnexosPessoas\ Caminho para o diretorio de armazenamento de ficheiros relacionados com pessoas
‘ 5 AnexosViaturas D:\ISEP\2A - Tese\AppCred\_Anexos\AnexosViaturas\ Caminho para o diretorio de amazenamento de ficheiros relacionados com viaturas
‘ 6 Lista Artigos Proibidos D:\ISEP\2A - Tese\AppPort\_Anexos\ObjetosProibidos\ Caminho para o diretorio de ficheiros de artigos proibidos no servidor das portarias
1 7 Temporarios D:\ISEP\2A - Tese\AppCred\_Anexos\Temporarios\ Caminho para o diretorio de ficheiros temporarios

Figura 183 — Tabela com registo de servidores de ficheiros para armazenamento de anexos.
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No trecho Cdédigo 9 ¢ mostrado parte de uma fung¢do que regista um novo anexo no

sistema. Além da verificagdo da existéncia do ficheiro a guardar, efetuada pela fungdo

InformacaoAnexoValido , este codigo requere as seguintes explicagoes:

Na linha de codigo 3, procura-se a chave primdria do tipo de anexo que o operador

selecionou.

Na linha de codigo 4, faz-se o registo do anexo na base de dados, isto ¢, guarda-se
a informacdo de que o processo da pessoa tem um novo anexo. Deste registo

resulta uma chave primadria que ¢ guardada na variavel 1Perfixo.

Na linha 12 constrdi-se o nome do ficheiro que vai ser armazenado no file system
da plataforma. O nome do ficheiro a ser armazenado ¢ constituido pela chave
primaria de registo na base de dados contida na variavel 1Perfixo, concatenada

[T 13

com o caracter e com o nome do ficheiro original. Por exemplo se o ficheiro
original tiver o nome BlSergioMartins.pdf, e o registo na base de dados tiver o id =
1000, o ficheiro guardado no file system tem o nome 1000-BISergioMartins.pdf.
Desta forma garante-se cada anexo que se guarda no file system, tem um nome

unico, mesmo que o operador anexe o mesmo ficheiro mais de uma vez.

O codigo apresentado na linha 13 faz a cépia do ficheiro original para o file

system.

Nas linhas de cédigo 15 a 18 verifica-se se o armazenamento do ficheiro foi
efetuado corretamente, caso contrario, apaga-se o registo na base de dados, linhal8

€ reporta-se o erro ao operador.

Cédigo 9 — Exemplo de codigo de registo de um novo anexo.

2] A wWNBR
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If InformacaoAnexoValido() Then
db.spTipoAnexo_Id(ComboBox_PessoaTipoAnexo.Text, iTipoAnexo)
db.spPessoa_AnexoCria(ComboBox_Pessoald.Text, Label_ PessoaAnexo.Text,

iTipoAnexo, TextBox_PessoaAnexoNotas.Text,
My.Settings.UltimoUtilizador, 1lPerfixo)
If iExecucao < @ Then
MsgBox("Na guarda dados de anexo, a base de dados Credenciagdo devolveu o
erro: " & iExecucao, vbOK + vbExclamation)
Else
'copia o ficheiro para o servidor geral
'Nome do ficheiro original
sFicheiroOrigem = Label_ PessoaAnexoCaminhoCompleto.Text &
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13
14
15
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17

18
19

Label_PessoaAnexo.Text
'nome do ficheiro de destino: ID_BaseDados-Nome_Ficheiro
sFicheiroDestino = My.Settings.AnexosPessoas & lPerfixo & "-" &
Label_PessoaAnexo.Text
My.Computer.FileSystem.CopyFile(sFicheiroOrigem, sFicheiroDestino)
'verifica a existencia do ficheiro no destino
If Not (My.Computer.FileSystem.FileExists(sFicheiroDestino)) Then
MsgBox("Erro na anexa¢do do ficheiro, no servidor principal”,
vbInformation + vbOKOnly)
db.spPessoa_ErroAnexacaoApagaAnexo(iExecucao,
My.Settings.UltimoUtilizador,
iExecucao)
End If

O preenchimento das listas de ficheiros anexos que sdo mostradas aos operadores nos ecras

de determinada entidade ¢ efetuado com base na informag¢do contida na tabela

correspondente que esta na base de dados.

Exportacio de informacao para Excel

Para efetuar a exportacdo do conteido de objetos do tipo DataGridView - tabelas

mostradas no ecra, para Excel, desenvolveu-se uma fungdo mostrada no trecho Cddigo 10.

Esta fun¢ao requere explicagao dos seguintes pontos:

A funcdo tem como parametro de entrada a referencia a tabela cujo conteudo se

pretende exportar, defina da varidvel Tabela.

Nas linhas de cdédigo 7 a 10, criam-se varidveis para conter objetos do tipo:
aplicacdo Excel, ficheiro de Excel e folha dentro do ficheiro de Excel. Estes objetos

sdo iniciados nas linhas de codigo 17 a 23.

No codigo das linhas 26 a 29, implementa-se uma estrutura repetitiva para copiar o
cabecalho da tabela de entrada para a primeira linha do ficheiro Excel. E formata-

se a letra com o estilo negrito.

Nas linhas 31 a 36, usam-se duas estruturas ciclicas encadeadas para fazer a copia

sequencial das células — linhas/colunas da tabela para o ficheiro.
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e O cddigo da linha 38, faz o ajuste da largura das colunas do ficheiro ao contetdo

das células.

Cédigo 10 — Codigo para exportagdo de informagdo para Excel.

1 Public Sub Tabela2Excel(Tabela As DataGridView)

2 '"Exporta o conteudo da Tabela para uma folha de Excel

3 On Error Resume Next

4

5 If Tabela.Rows.Count > © Then

6 ‘variaveis para conter a estrutura do ficheiro de excel
7 Dim wapp As Microsoft.Office.Interop.Excel.Application
8 Dim wbook As Microsoft.Office.Interop.Excel.Workbook

9 Dim wsheet As Microsoft.Office.Interop.Excel.Worksheet
10 Dim chartRange As Microsoft.Office.Interop.Excel.Range
11 ‘variaveis para conter referencias a localizacgdes

12 Dim iX As Integer

13 Dim iY As Integer

14 Dim iC As Integer

15

16 'abertura do excel

17 wapp = New Microsoft.Office.Interop.Excel.Application
18

19 wapp.Visible = True

20 'criacao de workbook

21 wbook = wapp.Workbooks.Add()

22 'criacao de folha

23 wsheet = wbook.ActiveSheet

24

25 'Preenchimento do cabec¢alho

26 For iC = © To Tabela.Columns.Count - 1

27 wsheet.Cells(1, iC + 1).Value = Tabela.Columns(iC).HeaderText
28 wsheet.Cells(1l, iC + 1).font.bold = True

29 Next

30 'Preenchimento do conteudo da tabela

31 For iX = @ To Tabela.Rows.Count - 1

32 For iY = @ To Tabela.Columns.Count - 1

33 wsheet.Cells(iX + 2, iY + 1).value = Tabela(iY, iX).Value.ToString
34 Next

35

36 Next

37 'ajuste de colunas

38 wsheet.Columns.AutoFit()

39 End If
40  GestorErros:
41 If (Err.Number <> @) Then
42 MsgBox("Erro na Fungdo: Tabela2Excel" & vbCrLf & Err.Number & " - " &

Err.Description, vbCritical + vbOKOnly)

43 End If
a4 End Sub
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Tratamento da fotografia no ecra “Pessoas”

A pagina “Dados” do ecra “Pessoas”, contem um objeto do tipo PictureBox, para conter a
foto da pessoa. Esta ¢ a foto que posteriormente vai ser usada na impressdao no cartdo de

acCessos.

Os cartdoes de acesso usados no Aeroporto Francisco Sa Carneiro sdo do tipo ID-1, ver
Anexo C . Nesses cartoes, usa-se uma foto com dimensoes de 105x140 pixeis. Um ficheiro
com estas dimensdes guardado no formato bmp de 24-bit, que ¢ um formato de imagem a
cores, sem compressdes nem otimizagdes ocupa 44KByte. As boas regras de
armazenamento de informacgao, [109], dizem que para blocos de informagdo com dimensao
inferior a 250KBytes, ¢ mais vantajoso guarda-los em bases de dados do que em file
systems. Por isso definiu-se que a foto das pessoas vai ser armazenada na tabela

tblPessoa, num campo do tipo varbinary.

Para obter da base de dados a foto de uma pessoa, desenvolveu-se o stored procedure
spPessoa-DevolveFoto cuja instru¢do principal é a mostrada no Cddigo 11 e para
guardar a foto na base de dados, desenvolveu-se o stored procedure spPessoa-

GuardaFoto cuja instrugdo principal ¢ a mostrada no Codigo 12.

Codigo 11 — Instrugdo para obter a foto de uma pessoa.

1 SELECT [Foto] FROM [Credenciacao].[dbo].[tblPessoa] WHERE ([id] = @idPessoa)

Cédigo 12 — Instrucdo para atualizar a foto de uma pessoa.

1 UPDATE [Credenciacao].[dbo].[tblPessoa] SET ([Foto] = @Foto) WHERE ([id] = @idPessoa)

Conforme apresentado na descricdo funcional da aplicagdo, existem duas formas de
atribuir uma imagem para constituicdo da foto do processo da pessoa. A primeira forma ¢
usar o botao “Foto de ficheiro” do ecra apresentado na Figura 158. Com esta op¢ao abre-se

uma janela para selecionar o ficheiro que contem a foto e depois usa-se o botao “Guardar”
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para guardar a imagem na base de dados. A conversdo da informa¢do da imagem contida
no ficheiro para um array de bytes, para ser guardado na base de dados ¢ efetuada com a

instru¢cdo mostrada no Codigo 13.

Cédigo 13 — Conversao de ficheiro para array de bytes.

1 Dim ImageData As Byte() = IO0.File.ReadAllBytes(sCaminhoEFicheiroDaFoto)

O outro mecanismo de obter a foto ¢ fazer a aquisicdo de uma imagem usando uma camara
fotografica ligada ao computador. Esta op¢ao esta acessivel através do botdo “Aquisicao de
foto” que apresenta a janela mostrada na Figura 184, para selecdo da maquina fotografica

pretendida.

Figura 184 — Janela de sele¢do da maquina fotografica.

Apoés essa selecdo, o pressionar o botdo “Inicializar Visualizacdo”, apresenta o ecra
mostrado na Figura 159. Neste ecra a imagem capturada pela maquina fotografica ¢

direcionada para um objeto do tipo PictureBox.

O trecho Cdédigo 14 mostra as instrugdes de acesso a imagem da camara fotografica. Na
linha 2, cria-se um manipulador de dispositivo associado a camara escolhida na janela da
Figura 184. Nas linhas 7 a 15, faz-se a adaptagdo da imagem capturada ao objeto

PictureBox que estd no ecra para visualizagao pelo operador.
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Codigo 14 — Codigo de apresentagdo no ecra de imagem capturada pela maquina fotografica.

CoONOOUVThAh WNER

' Abre a janela de visualiza¢do no picturebox
hHwnd = capCreateCaptureWindowA(iDevice, WS_VISIBLE Or WS_CHILD, ©, ©, 640, _
480, picCaptura.Handle.ToInt32, 0)
' Conecta com o drive selecionado
If SendMessage(hHwnd, WM_CAP_DRIVER_CONNECT, iDevice, ©) Then
'Define a escala de previsao
SendMessage (hHwnd, WM_CAP_SET_SCALE, True, ©0)
'Define a taxa de visualiza¢ao em milisegundos
SendMessage (hHwnd, WM_CAP_SET_PREVIEWRATE, 66, 0)
'Iniciar a visualizacao da imagem a partir da camara
SendMessage (hHwnd, WM_CAP_SET_PREVIEW, True, 0)
' Redimensiona a janela para se ajustar no picturebox
SetWindowPos(hHwnd, HWND_BOTTOM, @, 0, picCaptura.Width, picCaptura.Height, SWP_NOMOVE Or
SWP_NOZORDER)
Button_AquisicaoFotoTerminar.Enabled = True
Button_AquisicaoFotoIniciar.Enabled = False
Else
' Erro de conexdo fecha a janela de dispostivos
DestroyWindow(hHwnd)
Button_AquisicaoFotoTerminar.Enabled = False
End If

Quando se pressiona o botdo “Termina Aquisicdo” desliga-se a camara fotografica, Codigo

15, e a PictureBox permanece com a ultima imagem capturada.

Codigo 15 — Instrugdo para desligar a camara fotografica.

1

SendMessage(hHwnd, WM_CAP_DRIVER_DISCONNECT, iDevice, ©)

O passo que seguinte na aquisi¢ao da foto ¢é: dentro da imagem capturada pela camara,

escolher a parte que vai constituir a foto a guardar. Este processo ¢ feito usando o evento

MouseMove da PictureBox. Quando o utilizador pressiona o botdo esquerdo do rato na

imagem capturada, ¢ mostrado um retangulo, com as dimensdes finais da foto. Esse

retangulo, de selecdo de imagem, desloca-se com o ponteiro do rato, Codigo 16. Para

selecionar a area de interesse para a foto o utilizador solta o botdo rato e a parte da imagem

selecionada pelo retingulo ¢ copiada para a PictureBox classificada com a etiqueta “Nova

foto”.
Cédigo 16 — Fungdo de posicionamento de um retangulo para selegdo da foto.
1 Private Sub CentraRetanguloDeFoto(iX As Integer, iY As Integer)
2
3 Dim iMetadalLargura As Integer = FotolLagura \ 2
4 Dim iMetadeAltura As Integer = FotoAltura \ 2
5
6 On Error Resume Next
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8 With LineShapeV1l

9 .X1 = iX - iMetadalLargura
10 .X2 = iX - iMetadalLargura
11 .Y1 = iY - iMetadeAltura
12 .Y2 = iY + iMetadeAltura
13 End With

14 With LineShapeV2

15 .X1 = iX + iMetadalLargura
16 .X2 = iX + iMetadalLargura
17 .Yl = iY - iMetadeAltura
18 .Y2 = iY + iMetadeAltura
19 End With

20 With LineShapeH1

21 .X1 = iX - iMetadalLargura
22 .X2 = iX + iMetadalLargura
23 .Yl = iY - iMetadeAltura
24 .Y2 = iY - iMetadeAltura
25 End With

26 With LineShapeH2

27 .X1 = iX - iMetadalLargura
28 .X2 = iX + iMetadalLargura
29 .Yl = iY + iMetadeAltura
30 .Y2 = iY + iMetadeAltura
31 End With

32

33 MostraRetanguloDeFoto(True)
34

35 End Sub

O trecho apresentado no Codigo 17, mostra o uso do método Drawlmage do objeto do tipo
FormImage, para copiar a area da imagem definida pelo retangulo para a PictureBox que

vai conter a foto a ser guarda.

Cédigo 17 — Codigo de selecdo a area da foto.

Associa o objeto grafico ao bitmap

Using gr As Graphics = Graphics.FromImage(ImagemTemporaria)

' Define as areas das imagens.

iTopo = LineShapeV1i.Y1l

iEsquerda = LineShapeV1.X1

Dim RetanguloInicial As New Rectangle(iEsquerda, iTopo, FotolLagura, FotoAltura)

Dim RetanguloFinal As New Rectangle(®, ©, FotolLagura, FotoAltura)

' Copia a imagem selecionada.

gr.DrawImage(PictureBox_PessoaFotoNova.Image, RetanguloFinal, RetanguloInicial,
GraphicsUnit.Pixel)

WOONOUVTLEA WNER

10 End Using

11

12 ' Apresenta o resultado.

13 PictureBox_PessoaFotoFinal.Image = ImagemTemporaria
14
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No trecho Cédigo 18, ¢ mostrado como se guarda na base de dados a imagem capturada

pela camara fotografica:

Nas linhas 1 a 5, guarda-se a imagem da PictureBox que contém a nova foto, num

ficheiro temporario.

Nas linhas 13 a 15 cria-se o array de bytes, desse ficheiro temporario e guarda-se a

informac¢ao na base de dados.

Cédigo 18 — Codigo para guardar na base de dados a imagem capturada pela camara.
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imgImage = PictureBox_PessoaFotoFinal.Image

sFicheiroTemporario = My.Settings.FicheirosTemporarios & "ImagemTemporaria.png"

On Error Resume Next
imgImage.Save(sFicheiroTemporario, Imaging.ImageFormat.Png)

If (Err.Number = @) Or (Err.Number = 5) Then
"tratamento do erro de leitura e escrita no mesmo ficheiro
If Err.Description = "A generic error occurred in GDI+." Then Err.Clear()
On Error GoTo GestorErros

Dim ImageData As Byte() = IO.File.ReadAllBytes(sFicheiroTemporario)

db.spPessoa_GuardaFoto(ComboBox_Pessoald.Text, ImageData)

Impressao do cartio de acessos

Na pagina “Cartdo de acesso” do ecrd “Pessoas”, depois de registar um cartdo € possivel

proceder a impressdo da face do cartdo de acesso. Esta funcionalidade ¢ implementada

num objeto do tipo Form, que tem por base uma imagem modelo, com as dimensdes

fisicas do cartdo e apresenta os elementos pictoricos estaticos como: o logotipo da

empresa, o contorno amarelo e os retingulos onde ser apresentam as permissdes de acesso

codificadas por letras. A Figura 185 mostra a imagem usada como fundo do cartdo e o ecra

com um exemplo de um cartao.
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Figura 185 — Imagem do fundo da face principal do cartdo de acesso permanente e pontual.

Além da imagem de fundo, o ecrd que mostra o cartdo ¢ constituido por objetos do tipo
Label para conter as informacgdes textuais do cartdo como: data de validade, nome da
pessoa, codigos de acesso, etc. E por dois objetos do tipo PictureBox, um para conter a foto

da pessoa e outro para conter a barra de cor para atribui¢cdo de acessos codificados por cor.

Na classe do ecra de impressao de cartdes, foi desenvolvido um método para efetuar a
entrada de valores e fazer o preenchimento da informacgao do cartdo. Quando se estd no
ecra “Pessoas” e se da instrugdes para impressdo do cartdo, esse método do form
frmImprimirCartao ¢ invocado para transferir os dados dos objetos do ecrd “Pessoas”

para o ecra de impressao de cartao.

Pressionando o botao esquerdo do rato sobre o ecra do cartdo de acessos, ou pressionando
a tecla “Menu”, ¢ apresentado o menu mostrado na Figura 162. O trecho Codigo 19 mostra
a fungdo que ¢ executada quando se usa o item “Imprimir” do menu, nesta fungdo ¢

importante realcar as seguintes questoes:

e Como o cartdo estd na iminéncia de ser impresso, ¢ necessario cria-lo e a ativa-lo
no sistema SACA para que possa abrir as portas que lhe estdo atribuidas pelos
acessos definidos. Esta operagao ¢ efetuada  pela funcao
EnviaCartaoParaProWatch, linha 6. A fungcdo EnviaCartaoParaProWatch usa
um método da classe de dados que faz a interface com a base de dados PWNT e
executa a criagdo do cartdo no Pro-Watch e atribui-lhe a company definida. No fim
da execucdo, a fungdo devolve um valor booleano que representa o sucesso da
criacdo do cartdo no PWNT. Se ndo for possivel criar o cartdo no SACA o cartdo

ndo ¢ enviado para a impressora e o operador ¢ informado do problema.
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e O cddigo das linhas 9 e 10 é o cddigo que efetua a impressao do cartdo. Este
codigo usa o objeto de sistema Printing para enviar para a impressora definida a
imagem do ecra do cartdo.

e Apds o cartdo ser enviado para a impressora, passa a ser considerado “Emitido”. O
codigo da linha 12, atualiza a base de dados Credenciag¢do com esta informagdo e a
instrucao da linha 14 atualiza a informagao que est4 a ser mostrada ao operador.

Cédigo 19 — Funcéo de impressdo de cartdo de acesso.
1 Private Sub ImprimirToolStripMenuItem_Click(sender As System.Object, e As
System.EventArgs) Handles
ImprimirToolStripMenuItem.Click
2 Dim 1Resultado As Long
3
4 On Error Resume Next
5
6 If EnviaCartaoParaProWatch() Then
7
8 Me.ContextMenuStrip_ImpressaoCartoes.Visible = False
9 Me.PrintForm_Cartoes.PrintAction = Printing.PrintAction.PrintToPrinter
10 Me.PrintForm_Cartoes.Print(Me,
PowerPacks.Printing.PrintForm.PrintOption.CompatibleModeClientAreaOnly)
11
12 db.spPessoa_CartaoEmitido(CLng(Label_NumeroDoCartao.Text),
CLng(Label RefPessoa.Text),
My.Settings.UltimoUtilizador, 1lResultado)
13
14 frmPessoas.AtualizaDataGridView_Cartoes()
15
16 Me.Close()
17 Else
18 MsgBox ("0 cartdo ndo foi guardado no Pro-Watch!" & vbCrLf & vbCrLf & vbCrLf &
"Por isso ndo foi impresso", vbOKOnly + vbCritical)
19 End If
20
21 End Sub
22

O trecho Codigo 20 mostra a fungdo que ¢ executada quando se usa o item “Visualizar” do

menu apresentado quando se pressiona com o botdo direito sobre o cartdo de acessos.

Nesta fun¢ao também se usa objeto de sistema Printing mas neste caso com a opgao

PrintToPreview que forca a apresentagdo de uma nova janela com a previsualizagdo do

cartdo impresso.

Cédigo 20 — Fungdo de previsualizagdo do cartdo de acesso.

Private Sub VisualizarToolStripMenuItem_Click(sender As System.Object, e As
System.EventArgs) Handles
VisualizarToolStripMenuItem.Click
On Error Resume Next
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Me.ContextMenuStrip_ImpressaoCartoes.Visible = False

4 Me.PrintForm_Cartoes.PrintAction = Printing.PrintAction.PrintToPreview

5 Me.PrintForm_Cartoes.Print(Me,
PowerPacks.Printing.PrintForm.PrintOption.CompatibleModeClientAreaOnly)

6

7 End Sub

A selecdo da impressora para a qual o cartdo vai ser impresso segue os padrdes usados nas
aplicagoes de ambiente Windows, ao ativar a op¢do de menu “Escolha de impressora” ¢é
executada a fun¢do mostrada no trecho Codigo 21 em que a linha 3 apresenta a janela
mostrada na Figura 186. Esta janela lista as impressoras instaladas no sistema e permite ao
utilizador selecionar a impressora pretendida. A selecdo de impressora efetuada pelo

utilizador fica ativa na aplicagdo CRED devido a execucao do cédigo da linha 4.

Cédigo 21 — Fungdo de selecao de impressora.

1 Private Sub EscolhaDeImpressoraToolStripMenuItem_Click(sender As System.Object, e As
System.EventArgs) Handles
EscolhaDeImpressoraToolStripMenuItem.Click

2 On Error Resume Next
3 PrintDialog_ImprimirCartoes.ShowDialog()
4 Me.PrintForm_Cartoes.PrinterSettings =
Me.PrintDialog_ImprimirCartoes.PrinterSettings
5 End Sub
— A
(= Print li_hj
- _—
!»General
Select Printer
%Add Printer Fél Foxit Reader PDF Printer
=5 doPDF v7 = Journal Note Writer
=¥ Fax o= Microsoft XPS Documen’
< | 1 »
Status: Ready [7] Print to file
Location:
Comment:
Page Range
@ Al Number of copies: 1 |
Selection Curment Page
Pages: Collate
12/ 22/ 33/
[ Print ] [ Cancel App
1S

Figura 186 — Janela de selecdo de impressora.
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A opg¢ao do menu “Re-Impressdao”, usada para reutilizacdo do cartdo de acessos, esconde
todos os objetos que constituem a face visual do cartdo, com exce¢do da linha que risca a
data de validade atual e da nova data de validade, imprimido apenas uma das imagens

mostradas na Figura 163, dependendo se € a primeira ou a segunda reimpressao.

Registo permanente de dados locais

Nas aplicagdes desenvolvidas para a plataforma de credenciacao, hé necessidade de manter
informacdo entre execug¢des da mesma aplicacdo. Por exemplo para que quando se
apresenta o ecra de login se possa preencher o campo com a identificacdo da pessoa que
usou aplicagdo da ultima vez, ¢ necessario guardar essa informacao de uma execugdo para
ser apresentada na execu¢do seguinte. Outro exemplo, quando se deteta um problema de
comunicagdes com a base de dados, pretende-se guardar na base de dados o registo desse
evento, mas como nao ha ligagdo a base de dados ¢ necessario guardar essa informagao
noutro local para que logo que a comunicagdo seja restabelecida se fazer o registo do

evento na tabela apropriada.

O Visual Basic possui um recurso que permite guardar dados permanentemente entre
instancias de execu¢do das aplicagdes, este recurso chama-se Settings do projeto, Figura

187.

Application Synchronize Load Web Settings | [Z] View Code | Access Modifier: | Friend

Compile
Application settings allow you to store and retrieve property settings and other information for your application dynamically. For example, the application can save a user's color preferences, then retrieve
Debug them the next time it runs. Leam more sbout application settings...

References

Name Type Scope Value
Resources h P — ] ;

PortariaConnectionStringDB [(Connection string) [+ application Data Source=ASC-SFMP\SQL200 Initial Catalog= Security=True
Services BDCredenciacao |(Connection string) |+ Application Data Source=ASC-SFMP\SQL200 Initial Catalog=Credenci Security=True
Settings PortariasConnectionString |(Connection string) |+ Application Data Source=ASC-SFMP\SQL200 Initial Catalog=Portarias Integrated Security=True

CredenciacaoConnectionString | (Connection string) | | Application Data Source=ASC-SFMP\sql. pressinitial Catalog=C Integrated Security=True
-
oy PWNTConnectionString | Connection string) ~ | Application Data Source=asc-sfmp\sql2008expressnitial Catalog= Security=True
My Extensions PortariaConnectionString |(Connection string) |+ Application Data Source=asc-sfmp\sql20 Initial Catalog=Portari Security=True
o FicheirosTemporarios [string ~ [User -

AnexosObjetosProibidosPortaria  [String v |user -
Publish
e LogErro [string v |User v

PerfilUltimoUtilizador [string ~ | User -

UltimoUtilizador [string v |User -

FormAltura [integer v | User ~ 640

FormLargura [integer v |user ~ [1000

. [ - =

Figura 187 — Registo de dados permanentes na aplicagao.
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No fundo os settings sdo declaracdes de variaveis que sdo vistas em todo o projeto da
aplicacdo e cujo valor ¢ permanente entre execucdes da aplicagdo. O trecho Cddigo 22,
linha 3 mostra um exemplo da forma de leitura do valor de variavel que contém a
identificacdo do ultimo utilizador e na linha 7 mostra-se a atualizagdo do valor dessa
variavel. Na realidade estas variaveis sdo usadas como qualquer outra varidvel, no entanto

tem a caracteristica do seu valor ndo ser volatil entre execugdes da aplicacao.

Cédigo 22 — Uso de variaveis settings do projeto da aplicacdo.

TextBox_User.Text = My.Settings.UltimoUtilizador

My.Settings.UltimoUtilizador = TextBox_User.Text

NOoOuh, WNR
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4.2.3. IMPLEMENTACAO DAAPLICACAO PORT

O moédulo PORT ¢ a aplicagdo de software, desenvolvida para ser instalada nas portarias
que constituem uma fronteira entre zonas de diferentes niveis de seguranca. Nessas
portarias podem passar pessoas a pé ou a conduzir viaturas e o rastreio ¢ efetuado por um
elemento humano. O moédulo PORT existe para auxiliar o vigilante na determinagao das

permissoes de passagem e de conducao de viaturas.

Esta sec¢do faz a apresentacdo das funcionalidades da aplicagdo e a descrigdao dos detalhes

de implementacao.

4.2.3.1. DESCRICAO FUNCIONAL DA APLICACAO PORT

A semelhanga da aplicagio CRED, o uso da aplicagio PORT, é restringida por palavra-
chave, Figura 188.

- .
I PORT - [Entrada] O |1 S

fi°

E Guarita A

Utilizador: 123456789

Palavra Chave: *****+sessessss|

BN 07-05-2014 22:12:24 |  GuaritaA | Login | ¥ | %
€

Figura 188 — Aplicacdo PORT, login.

Tem acesso a esta aplicagdo pessoas com o perfil de “Administrador” e com o perfil de
“Vigilante”. Fazendo o registo com perfil de “Administrador” ¢ apresentado o ecra
mostrado na Figura 189. Na barra de estado, ¢ mostrada a informagao data/hora do sistema,

o nome da portaria em que a aplicacao estd configurada, o nome do operador que estd a
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usar o sistema e duas imagens que representam o estado das ligagdes da aplicagdo ao leitor

de cartdes e a base de dados da portaria.

Configuragdo  Portaria |  Sair

[N 07-05-2014 221321 |  GuaritaA |  Master Administrador | W | %

Figura 189 — Aplicagio PORT, ecra principal.

Na barra de menu para o perfil “Administrador”, estdo disponiveis duas funcionalidades,
uma de configuragdo do sistema e outra de funcionamento operacional da portaria tal como

se fosse um vigilante.

Ecra de Configuracio

No ecra configuracdo o Administrador define os detalhes de funcionamento da portaria sob
duas perspetivas: configurando a porta serie que faz a comunicagdo com o leitor de cartdes
de acesso, Figura 190. E configurando portaria em si, isto €, indicanso a aplicagdo em que

portaria esta a ser executada, Figura 191.

% Configuragdo
Leitor Cartdes

Porta Série

Figura 190 — Aplicacdo PORT, configuragdo da porta serie do leitor de cartdes.
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De notar que as informagdes mostradas na pagina de configuracdao da portaria, ou seja, o
nome da portaria e os acessos que lhe estao associados, sao definidos na aplicagdo CRED e
neste ecrd estdo diponiveis apenas para leitura. Na aplicacio PORT, o Administrador
apenas indica que essa instincia especifica da aplicagdo PORT, ¢é relativa a portaria

selecionada.

%#* Configuragao
Portaria | Leitor Cartdes

Portaria: |Guariw A

Alteragdo de Portaria

Portaria ‘ Acessos Ativos

Guarita B |
Staff P-1 P
Staff PO

Staff P3

Staff BFF P3

Staff DASC
Transferencias Norte

Transferencias Sul
Portaria C

l Cancela I lAIteraGuarita

Figura 191 — Aplicacdo PORT, configuragdo da portaria.

Ecra de Vigia

Quando a pessoa que se identifica no ecrd de entrada da aplicacdo, tem o perfil de
“Vigilante”, apenas ¢ mostrado o ecrd de vigia de portaria, Figura 192, este, ¢ também o

ecra que ¢ apresentado ao administrador quando pressiona o menu “Portaria”.

O ecra “Portaria”, em estado de operagdo, apresenta uma foto de um leitor de cartdes, com
uma imagem animada, para indicar ao operador que a aplicagdo estd em execucdo. Nesta
situacdo, a aplicagdo PORT esta a aguardar que seja apresentado um cartdo de acessos no

respetivo leitor.
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ﬂmv-m} A Sy

BN 07-05-2014 224902 | Guarita A PedroMiguel | B/ B

Imagem animada

Figura 192 — Aplicagdo PORT, ecra de vigia.

Quando ¢ apresentado um cartao de acesso no leitor, a aplicacao recebe o nimero do cartao
e pergunta a base de dados Portarias se a pessoa identificada por esse cartao tem acesso de
passagem nessa portaria. A resposta a pergunta ¢ mostrada ao vigilante, num ecra
composto por trés partes, Figura 193. Na primeira parte ¢ apresentada informacao relativa
a pessoa e ao cartdo que foi lido, nomeadamente: numero do cartdo, validade, nome,
empresa, foto, etc. Se a pessoa tiver permissdes de passagem na portaria, com artigos
perigosos, como por exemplo ferramentas, no campo “Artigos”, ¢ mostrado um botdo com
a etiqueta “Sim”, Figura 193. Ao usar esse o botdo ¢ apresentado ao vigilante o contetido
do ficheiro anexo ao processo da pessoa (introduzido na plataforma pela aplicagdo CRED)

e classificado com o tipo “Lista de artigos proibidos”. Se a pessoa nao tiver este tipo de

permissoes no local do botdo ¢ mostrada uma etiqueta com a indicag@o “Nao”.
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Cartdo: 7428928 Validade: 14-04-2015

oD

Nome: Pedro Miguel

A\

Entidade: Empresa teste 1 >

F

Artigos: | Sim

Acesso Permitido

Licenca Conducgdo: Nao

Veiculos Especiais: Nao LVO: Nao

Visto

Figura 193 — Aplicagdo PORT, ecra analise de cartdo de acesso.

O segundo bloco de dados do ecrd de andlise do cartdo de acesso apresenta um pictograma
e um texto relativo a permissao de passagem da pessoa pela portaria. O texto pode ser
“Acesso Permitido” ou “Acesso Negado”. No caso de o acesso ser negado ¢ também

mostrada uma explicac¢do para o facto, como mostrado na Figura 194.

O terceiro bloco de dados ¢ relativo as permissdes de conducdo de viaturas. Neste bloco ¢
mostrado um pictograma que representa a permissao de passagem pela portaria a conduzir
um veiculo. Nesta area também ¢ mostrada a indicacao se pode conduzir veiculos especiais

e se pode conduzir em condi¢des de LVO.

De notar, no exemplo da Figura 194, que apesar de a pessoa ter permissdes de condugao,

como o cartdo esta fora da validade o pictograma de permissao de conducao ¢ vermelho.
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Cartdo: 6872510 Validade: 01-04-2014

Nome: Utilizador cinquenta e cinco

Entidade: ANA - Aeroportos de Portugal, S.A.

Artigos: | Sim

Acesso Negado

Cartao fora da validade.

Licenga Condugdo: Pesados

Veiculos Especiais: Sim LVO: Sim

Visto

Figura 194 — Aplicacao PORT, Acesso Negado.

No caso de ser apresentado um cartdo que ndo esteja registado na base de dados, a
aplicagdo PORT, ndo permite o acesso ¢ da indicacdes ao vigilante para apreensdo do

cartao, Figura 195.

Em qualquer dos casos, sempre que um cartdo ¢ apresentado no leitor e o ecra de
informacdo ¢ mostrado, o Vigilante tem que fechar explicitamente esse ecrd, pressionando
o botdo “Visto”. Mesmo que outros cartdes sejam passados no leitor, a informagdo do
primeiro cartdo nao sai do monitor sem a operagao do Vigilante. Nesses casos o sistema
regista na base de dados que os cartdes foram apresentados ao leitor, mas que a analise nao

foi mostrada ao vigilante, e por isso, vao ter de ser passados outra vez.
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Cartdo: 6872831

Acesso Negado

Cartao desconhecido. Apreender cartao

Visto

Figura 195 — Aplicacdo PORT, Cartdo desconhecido.

Operacionalidade do sistema

As ligagdes a base de dados e ao conversor Weigand/RS232, estdo sob constante
monitorizagdo pela aplicacdo PORT, qualquer falha de comunicacdo coloca a aplicagdo

fora de servigo, com as indicagdes mostradas na Figura 196.

o)

= (3

Erro na ligac3o a base de dados i” g Erro na ligac3o ao leitor de cartées

Figura 196 — Aplicagdo PORT, erros de ligagao.
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O leitor de cartdes tem a linha de famper ligada diretamente ao conversor Weigand/RS232,
qualquer alteracao do estado da instalagdo do leitor € reportada pelo conversor a aplicagao
PORT, que por sua vez, coloca-se fora se servico mostrando o ecra apresentado na Figura

197.

ERRO - leitor de cartoes

Portaria Inoperativa

Chame assistencia técnica

Figura 197 — Aplicagdo PORT, alteragdo da instalagdo do leitor de cartdes.

Qualquer erro de funcionamento da aplicagdo ¢ guardado, logo que possivel, na base de
dados, mesmo que o erro seja de ligagdo a base de dados, nestes casos logo que a
comunicagdo ¢ restabelecida o registo de erro ¢ efetuado. A Figura 198, mostra um

exemplo do registo de um problema na instalagao do leitor de cartdes da Guarita A.

|
[ Results [13 Messages
Id RefTipolog RefPortaria  RefVigilante RefCatao DataHora Operacao
236 2. 60 19 1 1 2014-05-07 22:24:31.300 A portaria Guarita A operada pelo agente 1 gerou um emo de tamper

Figura 198 — Aplicagdo PORT, registo de erro de funcionamento.
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4.2.3.2. DESCRICAO DA IMPLEMENTACAO DA APLICACAO PORT

Na descrigdo funcional da aplicagdo PORT, explicou-se que a aplicacdo tem o Unico
proposito de aguardar que um cartdo de acesso seja apresentado ao leitor de cartdes e
mostrar ao vigilante se a pessoa tem permissdes de passagem na portaria a pé ou a conduzir

um veiculo.

Quando se entra na aplicagdo com um utilizador de perfil “Administrador”, além do ecra
operacional da portaria também ¢ possivel efetuar configuragdes sobre a aplicagdo que esta
a ser executada. Esta sec¢do apresenta os detalhes técnicos de implementagdao que sao

particulares desta aplicacao.

Configuracio da porta serie

No diagrama apresentado na Figura 142 verifica-se que o leitor de cartdes esta ligado ao
computador da portaria através de uma porta série. O ecrd mostrado na Figura 190
apresenta a forma de como essa porta ¢ selecionada. Existe uma caixa de escolha onde
estao listadas todas as portas série desse computador, usando este recurso o Administrador
seleciona porta COM onde o leitor de cartdes esta ligado e pressiona o botdao “Configurar”
para que seja essa porta a considerada. No trecho Codigo 23, apresenta-se a funcdao que
carrega o objeto do tipo ComboBox com o nome das portas série do sistema para que o

utilizador possa selecionar a porta onde o leitor esta ligado.

Cédigo 23 — Funcdo de carregamento das portas série.

Private Sub GetSerialPortNames()
' Carrega portas COM
For Each sp As String In My.Computer.Ports.SerialPortNames
cmbPortas.Items.Add(sp)
Next
cmbPortas.Text = cmbPortas.Items(0)
End Sub

NOuUuTh, WNR

253




Quando o Administrador seleciona a porta série a ser usada, esse valor ¢ guardado na

variavel My .Settings.PortaSerie. Esta, ¢ umas das variaveis de projeto que mantem o

valor entre execugdes até que uma instrucdo de codigo a altere explicitamente.

Para usar as funcionalidades relativas a porta série selecionada, no objeto MDIForm da

aplicacdo PORT, foi incluido um objeto do tipo System.lO.Ports.SerialPort. E foi

implementada a fungdo ConfiguraPortaSerie apresentada no Codigo 24, para fazer a

configuragdo dessa porta. Sempre que a identificagdao da porta usada ¢ alterada, ou sempre

que a aplicagdo ¢ iniciada esta funcdo ¢ executada. No codigo dessa funcdo ha que realgar

0s seguintes pontos:

Na linha 11, faz a configuracdo da porta série. A varidvel sString contem a
identificacdo da porta definida pelo Administrador e guardada na varidvel
My.Settings.PortaSerie, os outros parametros de configuragdo: o baud rate =
9600bps, a paridade = nenhuma, o namero de bits de dados = 8 e o niumero de Stop
bits = 1, que sdao imposicdes do conversor Wiegand/RS-232 sao configurados no

codigo como valores estaticos.

Logo que a porta ¢ configurada coloca-se no estado operativo, linhal3, para poder

comecar a receber informacao.

Caédigo 24 — Fungdo de configuracdo da porta série.

POV NOUTE WN R

o

13
14
15

16
17
18
19

Public Function ConfiguraPortaSerie() As Integer

Dim sString As String

On Error GoTo GestorErros
ConfiguraPortaSerie = 0

sString = My.Settings.PortaSerie

If sString <> "" Then
With frmPrincipal.SerialPort_Cartoes
If .IsOpen Then .Close()
frmPrincipal.SerialPort_Cartoes = My.Computer.Ports.OpenSerialPort(sString,
9600, IO.Ports.Parity.None, 8, IO.Ports.StopBits.One)
End With
frmAgentePortaria.Timer_PortaSerie.Enabled = True
Else
MsgBox("ERRO!, porta serie desconhecida" & vbCrLf & vbCrLf & "Leitor de cartdes
inoperativo", vbCritical + vbOKOnly)
End If
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Configuracio da portaria

Na Figura 191 apresenta-se o ecrd de configuragdo da portaria, nesse ecra, na lista de
portarias, o operador seleciona a portaria de interesse e pressionando o botdo “Altera”,
atribui a selecdo efetuada a aplicagdo que estd a ser executada. A tabela com a lista de
portarias ¢ carregada usando a fun¢do apresentada no Codigo 25, que tem as seguintes

particularidades:

¢ A informagdo do preenchimento da tabela esta na propriedade da classe de dados

que mapeia o view vPortarias, linha 10.

e A tabela tem duas colunas, uma para conter o nome da portaria e outra para conter
o valor da chave-priméria da portaria. Na tabela apenas a coluna do nome ¢ visivel
para o utilizador. Quando ¢ feita a selecdo da portaria ¢ o valor da chave primaria,
contido na coluna ndo visivel, que ¢ guardado na varidvel permanente

My.Settings.IdPortaria, Codigo 26.

Cédigo 25 — Funcdo de carregamento de lista de portarias.

1 Private Sub AtualizalistBoxPortarias()

2 Dim Valores() As String

3 On Error Resume Next

4

5 With DataGridView_ListaGuarita

6 "limpa a lista

7 .Rows.Clear()

8 DataGridView_AcessoPortaria.Rows.Clear()
9 '"Preenche a lista
10 For Each row In dbPortarias.vPortarias
11 Valores = {row.Id, row.Nome}
12 .Rows.Add(Valores)
13 Next
14 .Refresh()
15 End With
16 End Sub

Codigo 26 — Codigo para guardar o identificador da portaria.

1

2

3 My.Settings.IdPortaria = DataGridView_ListaGuarita.SelectedCells(9).Value
4

5
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Operacio da portaria

Em funcionamento normal a portaria apresenta o ecra mostrado na Figura 192, neste ecra
de vigia ¢ mostrada uma fotografia de um leitor de cartdes, sobre a qual estd um objeto
PictureBox carregado com uma imagem do tipo Gif animado. A PictureBox quando esta no
estado visivel mostra uma sequéncia de imagens que da a ilusdo de movimento. Esta
funcionalidade foi implementada para o vigilante verificar facilmente que a aplicacao esta

em execucao.

No ecra de vigia foi configurado um objeto do tipo Timer, que periodicamente verifica se
existem dados no buffer da porta serie onde esta ligado o leitor de cartdes. Conforme foi
apresentado na secc¢do 3.6.1.2, a aplicacdo PORT pode receber do conversor tramas do tipo
01y ou do tipo 02y, a primeira com dimensdo de vinte bytes e a segunda com seis bytes.
Como as comunicagdes sao efetuadas a velocidade de 9600 bit/s, a maior trama demora
8x20/9600 =~ 17mS a ser transmitida do conversor para o computador. Considerando este
tempo definiu-se que a periodicidade para a aplicagdo verificar se tem informacao do leitor
¢ de 350mS, tempo cerca de vinte vezes superior ao tempo de transmissdo. Este tempo ¢
suficientemente grande para que a probabilidade ler s6 parte da trama seja baixa, mas ainda
assim, ¢ um tempo suficientemente pequeno para dar a ilusdao ao vigilante de que tem uma

resposta instantanea a apresentagao do cartdo.

No trecho Codigo 27, apresenta-se a forma de leitura dos bytes do buffer da porta serie.

Nesse codigo realgam-se os seguintes pontos:

e A leitura da informagdo ¢ feita byte a byte usando o método .ReadByte em vez de
ler todo o buffer de uma s6 vez usando o método .ReadLine. Esta opg¢do foi
efetuada porque o método .ReadLine converte o valor hexadecimal do byfe lido
num caracter ¢ esse caracter depende do codigo de caracteres definido no
computador, o que provoca a alteragdo da informagdo envida pelo conversor.
Usando o método .ReadByte obtém-se um array dos valores hexadecimais exatos

enviados pelo conversor, mas o buffer tem de ser lido um byte de cada vez.
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A leitura dos bytes ¢ feita para um array dinamico. Na primeira execugao do ciclo

repetitivo o array tem dimensao zero e que vai crescendo a medida que se leem os

bytes do buffer.

Codigo 27 — Leitura do buffer de dados da porta serie.

N =

00 NO UV A

Do While frmPrincipal.SerialPort_Cartoes.BytesToRead > © And

UBound(BytesEntrada) < frmPrincipal.SerialPort_Cartoes.ReadBufferSize - 1
ReDim Preserve BytesEntrada(UBound(BytesEntrada) + 1)
BytesEntrada(UBound(BytesEntrada)) = frmPrincipal.SerialPort_Cartoes.ReadByte

Loop

Depois de obter o nimero do cartdo de RFID, a aplicagdo pergunta a base de dados sobre

as permissoes de acesso do cartdo e apresenta o resultado ao vigilante. O trecho Codigo 28,

apresenta a implementacao desta operacao de onde sao de realcar os seguintes aspetos:

Na linha 13 efetua-se a consulta a base de dados sobre a permissdo de acessos. De
notar que este método da classe tem como parametros de entrada além do numero
do cartdo e da identificagdo da portaria, tem também, a identificacdo do vigilante
que esta a operar, isto para que nos registos de historico, essa informagao seja
associada a apresentacao do cartdo e seja possivel em cada passagem, saber quem

passou, quando, onde e quem ¢ que estava de servigo de vigia.

Nas linhas 20 a 33, faz-se a analise de algum possivel erro que a base de dados
tenha devolvido. Estes erros, estdo dentro da gama de erros apresentados no Anexo

K e sdo relativos a operagdo em questao.

Nas linhas 38 a 81 faz o tratamento da informagdo relativa a um cartdo registado
no sistema. Neste bloco de cdédigo usa-se frequentemente a fungdo
PreencheDadosPessoa que aceita informagdes e atribui-as aos diversos objetos
que constituem o ecrd de informagao de acessos, como os apresentados nas Figura

193, Figura 194 e Figura 195.
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Cédigo 28 — Verificagdo das permissdes de um cartdo.

WOoONOUVIAWNER

10

14
15
16
17
18
19
20
21
22
23
24

25
26
27
28

29
30
31
32

33
34
35
36
37
38
39
40
41
42
43
a4
45
46

47
48
49
50
51
52
53
54
55

56
57
58
59
60

Private Sub ValidaCartao(idCartao As String, idPortaria As String, idAgente As String)
Dim bAcessoPermitido As Boolean
Dim sNomePessoa As String = ""
Dim sIdPessoa As String = ""
Dim 1Resultado As Long

Dim bMostraFoto As Boolean = False
On Error GoTo GestorErros
bAVerUmCartdo = True

'verifica se a pessoa tem acesso
Dim Resultado = dbPortarias.spCartaoAcedePortaria(idCartao, idPortaria, idAgente,
bAcessoPermitido)
For Each linha In Resultado
1Resultado = linha.Columnl
Next

'Tratamento dos casos de erro
Select Case lResultado
Case -2
' -2 - agente invalido
CorFundo = Color.Red
PreencheDadosPessoa(, , , , 5 » » » "Acesso Negado", "Vigilante
desconhecido", const_MOSTRA_SO_CARTAO)
Case -4
' -4 - Portaria desconhecida
CorFundo = Color.Red
PreencheDadosPessoa(, , , , , , » » 'Acesso Negado", "Portaria desconhecida",
const_MOSTRA_SO_CARTAO)
Case -6
' -6 - Cartao desconhecido
CorFundo = Color.Red
PreencheDadosPessoa(idCartao, , , , , , , , "Acesso Negado", "Cartdo
desconhecido. Apreender cartdo", const_MOSTRA_SO_CARTAO)
End Select

'Tratamento do cartdo reconhecido
Dim DadosPessoa = dbPortarias.spPessoa_Dados(idCartao)
For Each row In DadosPessoa
If IsNothing(row.LicencaConducao) Then row.LicencaConducao = ""
If IsNothing(row.LVO) Then row.LVO = False
If IsNothing(row.VeiculosEspeciais) Then row.VeiculosEspeciais = False
NomeAnexo = ""
If Not (IsNothing(row.ListaObjetosProibidos)) Then
NomeAnexo = row.ListaObjetosProibidos
'retira o perfixo do nome
‘NomeAnexo = NomeAnexo.Substring(@, InStr(NomeAnexo, "-") - 1)

Select Case 1lResultado
Case Is > ©
' >0 - 0 cartdo tem acesso a portaria indicada
CorFundo = Color.Green
bMostraFoto = True
PreencheDadosPessoa(idCartao, row.DataValidadeCartao, row.Nome,
row.Entidade, row.ObjetosProibidos,
row.LicencaConducao, row.LVO, row.VeiculosEspeciais,
"Acesso Permitido", "", const_MOSTRA_TODOS_CAMPOS)
Case 0
' @ - 0 cartdo ndo tem acesso a portaria indicada
CorFundo = Color.Red
bMostraFoto = True
PreencheDadosPessoa(idCartao, row.DataValidadeCartao, row.Nome,
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row.Entidade, row.ObjetosProibidos,
row.LicencaConducao, row.LVO, row.VeiculosEspeciais,
"Acesso Negado", "Sem acesso a esta portaria”,
const_MOSTRA_TODOS_CAMPOS)

61 Case -34, -13

62 '-34 - Cartao fora de data de validade

63 bMostraFoto = True

64 CorFundo = Color.Red

65 PreencheDadosPessoa(idCartao, row.DataValidadeCartao, row.Nome,
row.Entidade, row.ObjetosProibidos,
row.LicencaConducao, row.LVO, row.VeiculosEspeciais,
"Acesso Negado", "Cartdo fora da validade.",
const_MOSTRA_TODOS_CAMPOS )

66 Case -35

67 '-35 - Cartdo ndo ativo

68 bMostraFoto = True

69 CorFundo = Color.Red

70 PreencheDadosPessoa(idCartao, row.DataValidadeCartao, row.Nome,
row.Entidade, row.ObjetosProibidos,
row.LicencaConducao, row.LVO, row.VeiculosEspeciais,
"Acesso Negado", "Cartdo desativado.",
const_MOSTRA_TODOS_CAMPOS)

71 End Select

72 B e T T

73 'Tratamento da foto

74 If bMostraFoto Then

75 dbPortarias.spCartao_Pessoald(idCartao, sIdPessoa)

76 CarregaFotoDaBDEmPictureBox(sIdPessoa, PictureBox_Foto)

77 PictureBox_Foto.Visible = True

78 Else

79 PictureBox_Foto.Visible = False

80 End If

81 Next

82

83 B et R e e T T T

84 'Tratamento da moldura

85 AlertaContorno(CorFundo)

86 GroupBox_LeituraCartao.Visible = True

87

88 GestorErros:

89 If Err.Number <> @ Then

90 MsgBox("Erro na Funcdo: ValidaCartao" & vbCrLf & Err.Number & " - " &

Err.Description, vbCritical + vbOKOnly)

91 Err.Clear()

92 End If

93 End Sub
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4.2.4. IMPLEMENTACAO DA APLICACAO PONTU

A aplicagdo PONTU permite fazer a gestdo e emissdo de cartdes acesso de duragdo muito
curta, sejam cartdes para visitas, denominados pontuais, quer sejam cartdes para

passageiros de chegadas que acederem as zona Lost&Found para recolha de bagagem.

4.2.4.1. DESCRICAO FUNCIONAL DA APLICACAO PONTU

r

A semelhanga das aplicagdes ja apresentadas, a aplicacdo PONTU ¢ iniciada no ecra de
identificacdo do utilizador, Figura 200, que da acesso ao ecrd principal onde sdo
apresentados os menus com as funcionalidades disponiveis, Figura 201. Um menu da
acesso as funcionalidades relativas a credenciagdao pontual e o outro menu permite aceder
as operagoes relacionadas com credenciagdo de passageiros. A aplicagdo tem um terceiro

menu que apresenta os diciondrios das listas usadas pela aplicacao.

\EIJ Credenciagdo Pontual - [Entrada] E l

ey
@ Credenciacdo Pontual

Entrada no Sistema

Utilizador: 123456789

Palavra Chave:

BN 08-05-201413:51:00 | Login | ‘% | B5:

Figura 200 — Aplicagdo PONTU, ecra de entrada.
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BN 08-05-201413:58:18 |  Master Administrador | % |

Figura 201 — Aplicagdo PONTU, ecri principal.

Credenciacio pontual

No ecra de credenciagdo pontual, faz-se o registo da informagdo relevante do visitante,

nomeadamente: nome, nimero de documento de identificacdo, entidade que representa,

data de nascimento, etc. Estas funcionalidades, usam a metodologia de implementagdo que

foi apresentada nas outras aplica¢des, Figura 202.

83 Credenciagdo Pontual

Visitante: [101 I Nome:

Visitante | Anexos

Nome: Visitante Um

Nacionalidade: PAPUA NOVA GUINE

Data Nascimento: 02-02-1900

Nimerodeld: 101 Documento Id:  Cartdo do cidaddo Validade : 01-01-2022
Entidade: Entidade Pontual 2
|| Altera Dados da Pessoa |I
Notas:
Notas Visitante Um
Cartées pontuais:

Cartdo Solicitador Acessos Data Inicio Data Fim Emitido Ferramentas Notas
> Master Administrador |A, O, P 14-04-2000 15-04-2000
3 |Pedro Miguel T.M.C.A 01-05-2014 04-05-2014

Novo Cartdo Pontual

Figura 202 — Aplicagdo PONTU, ecra de credenciagdo pontual.
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Neste ecrd, também se procede a atribuicdo dos cartdes de acesso e das respetivas
permissdes. Para o fazer, pressiona-se com o botao direito do rato na tabela de cartdes

pontuais e seleciona-se a op¢ao “Novo Cartdo Pontual”, que apresenta o ecrd mostrado na
Figura 203.

Novo cartao

Solicitador: | Pedro Miguel v

Vilidode: 08-05-2014 [@+ a 08052014 (@~ Ferramentas [[]
Notas:
‘ Acesso
» I C |
B 0
c a
D ]
E 0
I 0
L ]
M 0
0 a
P O
T ]

Figura 203 — Aplicagdo PONTU, ecra de credenciagdo pontual, novo cartio.

No ecra de criagdo de novo cartdo, além da indicagdo da data da visita, da informacgao se o
visitante € portador de ferramentas e dos acessos pretendidos ¢ necessario indicar a pessoa

interna que solicitou o cartao e € responsavel por acompanhar a visita.

Impressao de cartao pontual

Na tabela de cartdes de acesso, no ecra de credenciacdo pontual, se pressionarmos o botao
direito do rato sobre um cartdo ainda ndo emitido, o menu que ¢ mostrado, Figura 204,

apresenta as opgoes de alteracao da informacgao do cartdo e de impressao do mesmo cartao.
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Cart6es pontuais:

Cartdo Solicitador Acessos Data Inicio Data Fim Emitido Ferramentas Notas
4 Master Administrador |A, C.P.E.L |01-05-2014 01-05-2014 Notas do cartdo
17 Master Administrador | A, B.C.D 22-04-2014 22-04-2014 0

> 19 Pedro Miguel A.B.C.D.E [l 08-05-2014 ]

Novo Cartdo Pontual

Altera Dados do cartdo

Imprime cartdo

Figura 204 — Aplicacdo PONTU, ecra de credenciacao pontual, impressdo de cartio.

Usando a op¢do impressdo de cartdes, ¢ apresentada uma réplica da imagem do cartdo
pontual, preenchido com a informagio da respetiva pessoa. A semelhanca do tratamento
efetuado nos cartdes permanentes e temporarios, ao pressionar com o botao direito do rato
no ecrd do cartdo pontual, sdo disponibilizadas as funcionalidades de visualizagao
impressao do cartdo, assim como de selecdo da impressora, Figura 205. Apos a ordem de
impressao, o cartdo passa ao estado de “Emitido” e na lista de cartdes deixa de ser possivel

alterar os dados ou fazer uma nova impressao.

[ 8 Impressdo de Cartdo de Acesso M
2N s

AEROPORTO FRANCISCO SA CARNERO

ENTIDADE Enddade Pontual 1

VALIDADE 08-05-2014

FUNCOES FungBes

NOME Visitante zero

[AlBlIc]D][E]

Ne 19

Imprimir

Visualizar

Escolha de impressora

Figura 205 — Aplicacdo PONTU, cartdo pontual.
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Credenciacao de passageiros

O ecra de credenciacdo de passageiros permite fazer o registo da informagao do passageiro,
Figura 206, e o registo do respetivo cartdo de acesso, Figura 207, usando metodologias ja

explicadas.

3. Credenciagdo Passageiros Lost&Found

Id: 11000 Nome: |[ZEEEELEIEN] Novo

Visitante

Nome: Passageiro mil

Nacionalidade: PORTUGAL Data Nascimento: 23-04-2001
Nimero de Id: 1000 Documento Id:  Bilhete de identidade Validade : 23112014
Notas:

Notas do passageiro mil

" Altera Dados da Pessoa ||

Cartées pontuais Lost&Found:

Cartdo DEL C(?mpanhia Voo Data Voo Notas
Acesso Aérea
» 02-00-1900 Awood Air Ltd. BB321 03-00-1900 notas
2 23-00-2014 TAP Portugal TP123 23-00-2014

Novo Cartdo Pontual

Altera Dados do cartdo

Figura 206 — Aplicacdo PONTU, Credenciagdo de passageiros.

Novo cartao
Data Acesso: 08052014 [+
Companhia Aérea: XAU - Aerolink Uganda v
Voo: W Data Voo: 08052014 O+
Notas:

Figura 207 — Aplicacdo PONTU, Cartio de acesso Lost&Found.
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Ecra de dicionarios

No ecra de dicionarios, € possivel ao agente que esta a operar a aplicagdo, introduzir novas
entidades, que sao representadas pelos visitantes que vao usar a credenciacdo pontual,

Figura 208.

i[ﬂ Entidades

NIF Entidade Notas
123456789 Entidade Pontual 1 Notas Entidade Pontual 1 ‘
987654321 Entidade Pontual 2 | Notas Entidade Pontual 2 ‘

Alterado 123498745 Nova Entidade ‘

Novo 222333444 Outra entidade ‘

*
Anula Alteracées } [ Guarda Alteracdes }

Figura 208 — Aplicacdo PONTU, dicionario de entidades.

4.2.4.2. DESCRICAO DA IMPLEMENTACAO DAAPLICACAO
PONTU

A implementacdo da aplicacio PONTU, baseia-se em mecanismos de carregamento de
informacdo, seja em caixas seja em tabelas. Baseia-se, em menus sensiveis ao contexto,
quer em objetos com informagdo quer sejam para emissdo e impressao de cartdes. A
aplicacdo  PONTU tem as funcionalidades apresentadas na seccdo anterior e ¢
implementada com as solugdes idénticas as apresentadas na explicacdo da implementagdo

das aplicacdes CRED e PORT.

265



266



5. CONCLUSOES

No fim do trabalho desenvolvido, obteve-se um prototipo que agrega numa uUnica
plataforma as funcionalidades relativas a credenciacao e ao controlo de acessos atualmente
existentes nas diversas aplicagdes e procedimentos em operacdo no Aeroporto Francisco

S4a Carneiro.

A plataforma cobre as necessidades de registo, gestdo e controlo das credenciagdes de
acessos de pessoas e de viaturas, cobre as habilitagdes de condug¢dao em areas reservadas,
engloba a verificagdo eletronica de acesso de passagem em portarias e permite gerir os

acessos de visitas e passageiros.

Na implementagao das bases de dados, quer nas que foram desenvolvidas especificamente
para este projeto, quer na base de dados existente no sistema de controlo de portas,
criaram-se camadas de encapsulamento que escondem ao exterior a complexidade da
implementagdo do modelo relacional e que constituem um mecanismo fiavel, flexivel e

robusto de registo de informacao.

Ainda no ambito das bases de dados, implementaram-se solugdes de registos de histdrico,
para todas as operacdes e eventos que ocorrem no sistema. Solu¢des que sao executadas de

forma independente e transparente das aplicagdes externas. Desta capacidade resulta uma
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compilacdo de informacdo poderosa do ponto de vista de andlise e rastreio de eventos,

recurso fundamental em sistemas de seguranca.

No desenvolvimento das aplicacdes da plataforma, apenas foram usados recursos das
ferramentas selecionadas, descartando as potencialidades de solugdes de outros
fornecedores que a longo prazo necessitam de suporte especifico, tornando-se um

problema para a plataforma como um todo.

No caso da ligagdo a dispositivos externos, como a maquina fotografica, implementaram-
se mecanismos de uso de equipamento universal em detrimento de dispositivos de um
fabricante em particular, que no logo prazo, também eles podem representar uma

fragilidade do sistema.

Relativamente a interagao entre a plataforma desenvolvida e o sistema de controlo de
portas, implementou-se uma solu¢cdo que faz o sincronismo de informagdo de forma
transparente, isto ¢, a emissdo de cartdes de acesso na plataforma, despoleta de forma
automatica e sem mais intervengdes do operador, a criagao dos respetivos elementos no
sistema de abertura de portas, ficando o cartdo emitido apto a abrir as portas associadas as

suas permissdes.

Do exposto conclui-se que os objetivos propostos para este trabalho foram alcancados e

foram implementadas solu¢des adequadas ao ambito do projeto.

Desenvolvimentos futuros
Com investimento de mais tempo de trabalho na:

e Andlise das fontes de informagdo em uso nas solugdes atuais. E migrando essa

informagao para as bases de dados desenvolvidas nesta plataforma.

e E, submetendo o prototipo ao uso de operadores e implementando as adaptagdes

sugeridas pela experiencia do uso.

O prototipo funcional desenvolvido no ambito nesta Tese transforma-se numa solugdo

produtiva pronta para ser usada.
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Anexo A Codigos de areas restritas e reservadas no
ASC

O Aeroporto Francisco Sa Carneiro tem vigente uma classificacdo de éareas restritas e
reservadas codificadas em letras e cores. As letras representam areas com caracteristicas de
restri¢cdes especificas, os codigos de cores representam grupos de letras. Na Figura 209 ¢
apresentado um extrato do documento [1] com a classificagdo das areas em codigos de

letras e na Figura 210 ¢ apresentado a descri¢ao do cddigo de cores.

Areas restritas:
Area O - constituida pelas pistas, caminhos de circulagdo (taxiways) que
lhes dao acesso, areas de seguranca operacional envolventes e pelos
orgdos/equipamentos afectos aos Servicos de Navegacao Aérea, quando
incluidos no perimetro aeroportuario;

Area P - constituida pelas plataformas de estacionamento de aeronaves,
respectivos acessos e areas de proteccao envolventes;

Area | - constituida pelas salas de embarque, desembarque e transito e
outras areas das aerogares situadas entre as posicdes de controlo de
imigracd@o (passaportes) e as portas de embarque e desembarque;

Area M - constituida pelas instalacdes de manutencdo de aeronaves e
outras instalaces técnicas ligadas a actividade que se processa nas
plataformas de estacionamento das mesmas;

Area C - constituida pelos terminais e armazéns de carga ou sua fracgao
incluidos no “lado ar”;

Area T - constituida pelos terminais de bagagem de partidas e de
chegadas;
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Area B - constituida pela sala de recepcio de bagagem da éarea de
desembarque dos passageiros;

Area E - constituida pelas salas de embarque, para além das posicdes de
controlo de seguranca, guarnecidas pela PSP;

Area L - constituida pela area das lojas free-shop, restaurantes e
lounges;

Area D - constituida pelas salas de embarque dos voos domésticos.

Areas reservadas:
Area A - rea de acesso condicionado da aerogare.

Figura 209 — Classificac¢ao de areas no ASC, extraido de [1].

Caodigos de controlo de cores:
Cor verde - todas as areas;
Cor JEHEIN - \ado ar (areas O, Pe T);
Cor amarela - area de passageiros (areas B, L, E, D, e |);
Cor EZfM]| - area de manutencao (area M);
Cor = TILE - area de carga (area C);
Cor - area reservada (area A).

Figura 210 — Cdédigo de cores para areas no ASC, extraido de [1].

A face impressa dos cartdes de identificagdo de pessoas e de viaturas contém a
especificagdo das zonas a que os elementos tém acesso. Estes previlégios podem ser
apresentados pelo codigo de cores, por grupos de letras ou por uma combina¢ao das duas.
Normalmente, as cores apresentam as areas onde o elemento exerce a maioria das suas
fungdes e as letras poderao ser conjugadas com as cores para alargar as areas de acesso [1].
Na Figura 211 ¢é mostrado um exemplo de um cartdo permanente em que o acesso ¢
definido pela lista de cor castanha no lado esquerdo do cartdo e pelo conjunto de letras “P”,

CCT” e CCI”.

a N z Aeroportos
30-Abr-08

MIGUEL
BARROS

2l [

Figura 211 — Exemplo de cartdo de acesso.
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Anexo B Radiagao eletromagnética

A radiacdo eletromagnética ¢ a uma forma de energia constituida pela auto-propaga¢do no
espaco, de ondas do campo elétrico — E em fase, com ondas do campo magnético — B. Os
campos E e B dispdem-se perpendicularmente um ao outro e os dois perpendicularmente a

dire¢ao do movimento, Figura 212.

A

i
?_J__T_T_M 777 m_ ) NN
Y YW

~O—>m|,

Figura 212 — Onda eletromagnética, [48].

As cargas elétricas em movimento emitem radiacdo eletromagnética que se manifesta de

energeticamente de duas formas distintas, Figura 213.

e No espago proximo das cargas que originam a radia¢do, conhecido por near field,

se as cargas deixarem de se movimentarem, deixa de haver energia.

e No espaco “longe” das cargas, conhecido por far field, a radiacdo manifesta-se em
de forma ondulatéria que ndo depende das cargas elétricas que lhe deram origem

podendo-se propagar indefinidamente pelo vazio a velocidade da luz.
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NEAR FIELD FAR FIELD

NON-RADIATIVE | RADIATIVE
(REACTIVE) | (FRESNEL)

Figura 213 — Near Field | Far Field, [48].

A radiacdo eletromagnética, segundo a teoria ondulatoria, [52], é caracterizada pela
frequéncia e pelo comprimento de onda. A frequéncia caracteriza a periodicidade no
tempo. O periodo — T (segundo) ¢ a medida de tempo em que a onda inicia a repeti¢ao de
uma forma j& passada. O comprimento de onda caracteriza a periodicidade no espaco, a
distdncia minima entre os pontos no espago em que a onda passa a ter as mesmas
caracteristicas chama-se comprimento de onda — A (metro). O periodo € o comprimento de
onda estdo relacionados pela expressao V' =4/ T, em que V(metro/segundo) representa a

velocidade de propagacdo da onda no meio.

Ainda considerando o caracter ondulatério da radiagdo eletromagnética, os campos
elétricos e magnéticos obedecem as regras ondulatérias como o principio de sobreposicao,
refracdo, difracdo e interacdo com a matéria que podem provocar absor¢ao ou emissao de

ondas com outras frequéncias.

Considerando o modelo de particulas da radiagdo eletromagnética, a radiagdo é composta
particulas sem massa denominadas fotdes, que sao emitidos e absorvidos pelas particulas
dos materiais atuando como transportadores de energia. A energia dos fotdes ¢
proporcional a frequéncia da onda associada e relacionada pela equagdo de Planck-Einstein
E = h e v, Em que E (eV) representa a energia o quantum do fotdo, h =
6,6260693(11)x10->*Js, representa constante de Planck e v (Hz) representa a frequéncia da

onda.

As ondas eletromagnéticas sdo classificadas segundo a sua frequéncia variando de ondas
de radio, as de menor frequéncia e maior comprimento de onda, até a radiacao gama, as de

maior frequéncia e consequentemente as de maior energia, Figura 214.
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< Increasing Frequency (v)

1?24 ]?22 ]?20 ]018 1(')16 1914 l(l)lz I(I)IO 1I08 1I06 ]I04 IIOZ 100
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X rays uv IR Microwave |FM AM

Radio waves

Y rays Long radio waves

| | | ol | I I | I | |
100% ;0 10t 107 10° 10° 10* 10° 108 A(m)

Visible spectrum

Increasmg Wavelength ()») innm —

Legend:
vy = Gamma rays
CLASS FREQUENCY WAVH.BNGTH  BENERGY
300EHz | 1 pm 1.24 MeV HX = Hard X-rays
30 EHz 10 pm 124 keV SX = Soft X-Rays
3EHz 100 pm 12.4 keV EUV - Extr leaviolet
= Extreme-ultraviole
300PHz | 1nm 124 kev NUV = Near-ultraviolet
30 PHz 10 nm 124 eV
3 PHz 100 nm 12.4eV Visible light (colored bands)
300THz | 1pm 1.24eVv
30THz | 10 um 124 meV NIR = Near-infrared
3THz | 100pm | 124mev MR~ Modentenrared
300GHz | 1 mm 1.24 meV
30 GHz lcm 124 peVv EHF = Extremely high frequency
3 GHz 1dm 12.4 pev (microwaves)
300MHz | 1m 1.24 peVv SHF = Super-high frequency (microwaves)
30 MHz 10m 124 neVvV
UHF = Ultrahigh frequency (radio waves)
3 MHz 100m 12.4 nev VHF = Very high frequency (radio)
300kHz | 1km 1.24 neV HF = High frequency (radio)
30 kHz 10 km 124 peV MF = Medium frequency (radio)
3 kHz 100 km 12.4 peV LF = Low frequency (radio)
300 Hz 1 Mm 1.24 peV VLF = Very low frequency (radio)
VF = Voice frequency
30 Hz 10 Mm 124fev ULF = Ultra-low frequency (radio)
3Hz 100 Mm 12.4fev SLF = Super-low frequency (radio)

ELF = Extremely low frequency(radio)

Figura 214 — Espectro eletromagnético, [48].
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Anexo C Caracteristicas fisicas dos cartoes de
identificacao

Os cartdes usados nos processos de identificagdo e autenticacdo podem assumir varios
formatos normalizados, nomeadamente formato ID-1 cujos exemplos de aplicacdo mais
conhecido sdo os cartdes bancarios, o formato ID-000 usado por exemplo nos cartdes dos
telefones moveis “mais antigos” e que estdo a ser substituidos por cartdes mais pequenos
no formato MINI-UICC [38]. A Figura 215, Figura 216, Figura 217, e Figura 218

apresentam as caracteristicas dimensionais destes formatos normalizados.

( A )

Vi
j

— MiniUICC

Figura 215 — Comparagdo das dimensoes dos formatos normalizados de cartdes, [38].
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/ R=3.18 mm

[11
[1]

54 mm

_” N—
0.76 mm

x
h 4

85.6 mm

Figura 216 — Dimensdes do formato normalizado de cartdes ID-1, [38].

— 25 mm —N/R=1mm

3mm

.
I

3mm —M K— —M &— 0.76 mm

15 mm

Figura 217 — Dimensdes do formato normalizado de cartdes ID-000, [38].

15 mm R=0.8 mm
12 mm 1 [
i 2.5 mm
—» e— 0.76 mm
—»
2.5mm

Figura 218 — Dimensdes do formato normalizado de cartdes MINI-UICC, [38].
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Anexo D Contactos elétricos dos cartoes de
identificacao

Em determinados cartdes de memoria e cartdes com processador, existe a possibilidade de
comunicar com os recursos do cartdo de forma elétrica através de contactos existentes na
superficie dos cartdes. Estas implementa¢des podem usar seis ou oito contactos. A norma
ISO7816-2 especifica as dimensdes dos contactos com superficie minima de 1.7x2mm, e

define a sua posi¢do dos contactos no cartdo, na Figura 219 sdo apresentados exemplos de

tomadas de contactos.

Figura 219 — Exemplos de contactos elétricos usados nos cartdes de identificacdo, [38].

A funcdo de cada pino de contacto também esta normalizada e apresenta a distribuicao

mostrada na Figura 220 e descritos na Tabela 24.
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Tabela 24 — Fungdes dos contactos elétricos dos cartdes, [38].

Nome Funcio

Vce Tensdo de alimentagdo que depende do tipo de integrados: Class A — 5V, Class B —
3V, Class C - 1,8V.

GND Tensdo de referéncia.

RST Sinal de Reset.

SPU Para usos especificos, como tensdo de programagdo de EEPROM, ou comunicagdo
SWP.

CLK Sinal de Relogio.

/0 Sinal de comunicagdo de Entrada/Saida.

AUX1 Para uso especifico como D+ na comunicagdo USB.

AUX2 Para uso especifico como D- na comunicagdao USB.

C1 C5 Vcc GND Vcc GND
C2 Ccé RST SPU RST SPU
C3 Cc7 CLK I/0 CLK I/0
C4 Cc8 AUX1 AUX2

Figura 220 — Diagrama de contactos elétricos dos cartdes, [38].

Na Figura 221, ¢ mostrado um exemplo de diagrama de implementacdo de um chip com

interface elétrica por contactos, onde se pode também ver a localizacdo da instalacdo da

antena para comunicacdo por radiofrequéncia. Na zona de baixo da figura sdo apresentadas

fotografias de um modulo completo para ser integrado no corpo dos cartdes e fotografias

de detalhe das ligacoes elétricas.
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contact
carrier tape
gluing surface
card body
cavity

wire bonds

1 2 3

\ chip
electrical
connection
4 A Q\ . antenna
7 AN chip glue
—/ \ encapsulating
active surface of chip resin

1 — Processador e contactos; 2 — LigacBes entre o chip e os contactos,
ampliada 300 vezes; 3 — Ligacdo ao processador, ampliada 1000 vezes

Figura 221 — Exemplo de instalagio de um processador, [38].



Anexo E Protocolo Inter-Integrated Circuit - I°C

O I°C - Inter-Integrated Circuit ou Inter IC é protocolo de comunicacdo, série, sincrono,
desenvolvido inicialmente para efetuar comunicacdes entre motherboard e periféricos
nomeadamente com memorias EEPROM, SDRAM, DIMM, conversores analdgico-
digitais, digital-analogicos, dipositivos LCD, etc. Ao longo dos tempos a frequéncia de
comunicacdo evoluiu dos 100KHz iniciais, até aos 5MHz da versio 5. O I°C é um
protocolo do tipo master-slave, de barramento multiponto e multimaster em que a fungdo
de geracdo do sinal de relogio ¢ executada apenas pelo master € s6 admite comunicagao

num sentido — Aalf duplex.

O barramento I°C ¢ implementado sobre duas linhas: a SDA que ¢ a linha de dados e a
SCL que contém o sinal de reldgio. O andar de saida dos dispositivos master funciona na
topologia dreno aberto e por isso o barramento de comunicagdo tem de ser equipado com

resisténcias de fixacao de tensao — pull-up, Figura 222.

SDA

SCL @

‘pPHEEPROMHpPH ADC H LCD ‘

Figura 222 — Barramento I°C.
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Como o I’C é um protocolo sincrono, o sinal de relégio define os instantes de
escrita/leitura de informagao na linha de dados que ¢ fixado quando esta no nivel logico

baixo. Existem duas excegdes a esta regra que definem o inicio e o fim da transmissdo de

dados, Figura 223 [84]:

e Condicao de inicio de transmissdo: estando as duas linhas em repouso, no estado
logico alto imposto pelas resisténcias de pull-up. O estado das linhas do
barramento que marca o inicio de transmissao de dados ¢ definido por colocar a
linha de dados no nivel l6gico baixo, enquanto se mantem a linha de clock no nivel
alto. Este estado indica aos participantes na rede I°C que a proxima vez que o clock

. y . . , o . . . . 2
estiver no estado logico baixo, esta-se a transmitir o primeiro bit da trama I"C.

e Condicao de fim de transmissdo: a indicagdo de fim de transmissdo ¢ efetuada por:
estado o sinal de clock no nivel alto, faz-se uma transicdo do nivel baixo para o

nivel alto na linha de dados.

VD G SN

SCL

4>
<7 <>

Start Stop
condition condition

Figura 223 — Diagrama temporal do protocolo I’C, [84].

Sendo o I°C um protocolo multiponto, cada dispositivo presente no barramento tem
associado um endereco que o identifica na rede. As tramas I°C, sdo compostas por cinco

blocos como mostrado na Figura 224:
e A transmissao comega por um master impor a condi¢do de inicio.

e Depois segue-se a transmissdo do endereco de destino, que dependendo da
implementagdo pode ser composto por sete ou dez bit, mas o bit mais significativo

¢ sempre transmitido primeiro.

e O bloco seguinte ¢ constituido por um bit que transmite ao destinatirio que a

trama ¢ do tipo de leitura ou de escrita, sob o ponto de vista do master.
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e Seguem-se os bits de informacao.

e A trama termina com a condi¢ado de fim.

A cada bloco de informacdo e a cada conjunto de oito bits, quem estiver a recebe
informacao, o master ou o slave, tem o uso do barramento para transmitir um bit de
reconhecimento de dados recebidos. De notar, Figura 224, que nas operacdes de leitura,
quando do master ndo pretender receber mais informag¢do, no fim do pacote de oito bits

envia ao slave no bloco de reconhecimento o estado negado.

Master escreve no Slave

Inicio|Endereco Slave| R/W | ACK Dados | ACK||STOP
A, A A 0 D, ...D; Dy
n blocos

Master 1é do Slave

Inicio|Endereco Slave| R/W | ACK Dados | ACK Dados |ACK | |STOP
A, ... A A 1 D, ...D; Dy D, ...D; Dy
—>
n-1 blocos

Figura 224 — Trama de leitura e escrita do protocolo I°C, adaptado de [84].

Com este tipo de tramas, os dispositivos do barramento podem estar a operar num de

quatro modos:

e Master a transmitir.

e Master a receber.

e Slave a transmitir.

e Slave a receber.
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Anexo F  Protocolo Single Wire Protocol — SWP

As solugdes para atingir os requisitos de seguranga na tecnologia NCF que usam como
mecanismo de autenticacdo os cartdes (U)SIM?' - (Universal) Subscriber Identity Module,
levantaram a necessidade de se efetuar comunicagdo de dados entre o modulo NCF ¢ o

respetivo carto.

Os cartdoes (U)SIM fazem interface com o exterior por tomada de contactos, ver Anexo D
para mais detalhes. O reduzido numero contactos disponiveis levou a criagdo de um
protocolo denominado Single Wire Protocol — SWP que usa apenas um fio para efetuar a
comunicagdo. O contacto elétrico C6 do cartao (U)SIM, Figura 225, que originalmente era
usado para programagao da memoria EEPROM, passou também a ser usado para se efetuar

a comunicacdo SWP, [38] e [39].

21 . . . ~ . .. . - , .
SIM —Subscriber Identity Module é um cartdo usado nos dispositivos de comunica¢do movel que permite

identificar e autenticar de forma segura o subscritor do servico de comunicagdes GSM. Os cartdes com as

mesmas caracteristicas mas que acedem a servigos de comunicagdo UTMS denominam-se USIM — Universal

Subscriber Identity Module.
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vDD
VD

»)

NFC

(U)SIM

Figura 225 — Diagrama de ligagdes do protocolo SWP, [38].

O SWP ¢ um protocolo série, bidirecional com arquitetura master-slave. Nas
comunicagdes entre 0 NCF e o cartdo, modulo NCF assume sempre o papel de master e o

cartdo o papel de slave.

A bidirecionalidade ¢ implementada sobre o mesmo fio da seguinte forma: o cartdo envia a
sua informa¢dao com modelagdo de corrente e recebe dados através de dete¢do de sinais

modulados em tensao.

Quando o master envia um estado l6gico “0” ou “1”, define um nivel de tensdo na linha de
comunicagdes que ¢ interpretada pelo slave, O slave por sua vez no nivel de tensdo
definido pelo master pode deixar passar corrente para transmitir o estado 16gico alto ou nao
deixar passar corrente transmitindo um estado 16gico baixo, esta codificagdo ¢ interpretada
pelo master como a comunicacdo enviada pelo slave. Para suportar estas funcionalidades o

microcontrolador do cartdo estd equipado com um periférico especifico para trabalhar com

estes niveis de tensao e corrente, Figura 227.

S2:y mA
>
Dispositivo
NFC S1: x Volts
Master

Tono

Figura 226 — Comunicagdo via protocolo SWP, [38].
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From Master (CLF) From Slave (Secure Element)

to Slave to Master
1.8V 890 nA
St: logic 1 S2:

113V et
0.59V 250 uA
logic 0 100 A

logic 0
oV OuA

Detection Range Detection Range

Figura 227 — Niveis de tensdo e corrente dos estado 16gicos do protocolo SWP, [38].

292



Anexo G Técnicas de representacao € modelacao de
aplicacoes de software

O desenvolvimento de projetos, nomeadamente de sofiware, nas suas diferentes etapas de
implementagao requer que os sistemas sejam representados em modelos simples de
entender e que realcem apenas os pontos que se pretendem abordar ocultando os detalhes

ndo relevantes.

Os modelos usam conceitos abstratos € podem ser apresentados em varios formatos como:
representacdes matematicas, diagramas, esquemas, plantas, etc, ndo podendo normalmente
ser considerados representacoes completas de todo um sistema. Em engenharia de
software, usam-se modelos como representacdes simplificadas do mundo real, sobre as

seguintes abordagens, [98]:
e Visualizagdo: modelos que mostram como o sistema ¢ ou como o sistema vai ser;

e Especificacdo: modelos que apresentam a estrutura e/ou o comportamento do

sistema;
e Constru¢dao: modelos que apresentam as formas de implementacao;

e Documentacao: modelos que evidenciam as decisdes de implementacao durante o

desenvolvimento.
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Os modelos mais usados em projetos de software sdo apresentados em formado de
diagramas como por exemplo: diagramas descritivos, diagramas de pacotes, diagramas de
caso de uso, diagramas de classes, diagramas relacionais e diagramas de interacdo ou

sequéncia.

a) Unified Modeling Language - UML

A Unified Modelling Language — UML, [95], [96], ¢ uma linguagem que utiliza uma
simbologia especifica para modelar projetos de software e documenta-los ao longo do seu
ciclo de vida usando vérios tipos de diagramas para focar caracteristicas especificas do

projeto. Na Figura 228 ¢ mostrado a hierarquia de diagramas UML.

Diagram
| |
Structure Behaviour
Diagram Diagram
) Fa)
| | | |
Class Component Object Activity Use Case
Diagram Diagram Diagram Diagram Diagram
Profile C&%ﬁé?&itee Deployment | Package Interaction M";‘é‘ﬁﬁ\ o
Diagram Diagram Diagram Diagram Diagram Diagram

Fay

Sequence ||Communication|| INteraction(|  Timing
. . Overview -
Diagram Diagram Diagram Diagram

Figura 228 — Tipos de diagramas especificados pela UML, [99].

No projeto de software apresentado neste trabalho, usam-se diagramas com notagdao UML,
para descrever os conceitos do projeto, nomeadamente os diagramas apresentados nos

pontos seguintes.
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b) Diagramas de pacotes

Os diagramas de pacote sdo representagdes que agrupam funcionalidades. A entidade
fundamental deste tipo de diagramas ¢ o elemento pacote, Figura 229, que tem um nome e

que representa o conjunto de funcionalidades.

1
Modulo: Cred

Credenciagdo de pessoas, viaturas
e licengas de conducdo

Figura 229 — Diagramas de pacotes — Pacote.

Os pacotes podem estar relacionados entre si: uns pacotes contendo outros pacotes, por
acesso a funcionalidades de outros pacotes e por agrupamento das funcionalidades de

outros pacotes, [97].

O diagrama da Figura 102, ¢ um exemplo de uso de diagramas de pacotes em que o pacote

“Plataforma de credenciagao”, contem os pacotes dos modulos aplicacionais a criar.

c) Diagramas de caso de uso

Os diagramas de caso de uso sdo representagdes que descrevem funcionalidades e
requisitos de um sistema. Os diagramas sao compostos por blocos, desenhados em elipses
que apresentam a funcionalidade — caso de uso, e por atores que interagem com as
funcionalidades, as interacdes sdo representadas por linhas [97]. O diagrama mostrado na

Figura 230 ¢ um exemplo de diagrama de caso de uso.
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Caso de uso

Gestao de
cartao

Ator
Modificar

cartdo
Operador <<extends>> ccusesss \<<uses>>
Associacdo S ‘

Desativar
cartao

<<extends>>_

Criar

Limite do sistema o —<<uses>>
cartao

)

Figura 230 — Exemplo de diagrama de caso de uso.

Entre os casos de uso podem haver relagdes do tipo include ou do tipo extended, [95]. A
relagdo do tipo include aplica-se quando se pretende representar um comportamento
comum a varios casos de uso, nesta situacdo, cria-se um caso de uso que represente o
comportamento comum que ¢ utilizado pelos outros caso de uso, evitando a repeticdo. A
relagdo do tipo extended aplica-se quando se pretende implementar variagdes ou
acréscimos a um comportamento, nesta situagdo, cria-se um caso de uso para o
“comportamento normal” e cria-se casos de uso para as variagdes que sdo usadas pelo

primeiro caso de uso.

Os diagramas apresentados na Figura 106 e na Figura 107 sdo exemplos de diagramas de
caso de uso. O diagrama da Figura 103 ¢ um exemplo de diagrama de caso de uso onde se

incluem pacotes e relagdes entre atores.

d) Diagramas de classes

As classes s@o modelos de conceitos que representam “coisas” fisicas ou logicas e sdo
compostas por informagdo — atributos ou propriedades e sdo compostas por métodos que

executam operagoes sobre os seus atributos, Figura 231.
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Carro Nome da Classe
Marca
Cor Atributos
Matricula
Ligar()
Fechar vidros() Métodos
Travar()

Figura 231 — Exemplo de representag@o de uma classe.

Um diagrama de classes, além das classes, representa as relagdes entre classes que podem

ser de varios tipos, [97], [96]:

e Associacdo: representa a ligacdo fisica ou concetual entre duas classes, por
exemplo a classe pessoa tem uma associagdo de posse com objetos da classe

cartdo, Figura 232.

Relagdo entre classes —

\Y;
tem

Pessoa Cartao

Figura 232 — Exemplo de representagao de relacdo entre classes.

e Composi¢ao: relagdo em que uma classe € composta por outras no sentido em que
a primeira contem a segunda e a segunda ndo tem existéncia independente da

primeira, Figura 233.

Conta bancaria P —— IBAN

Figura 233 — Exemplo de representagdo de relagdo de composicao.

e Agregacdo: quando os objetos de uma classe sdao parte de um todo, composto por
outra classe, um objeto “Equipa”, agrega objetos “Jogador”. Neste tipo de relacao
o objeto “Jogador”, tem uma existéncia propria, independente da equipa, Figura
234.
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Equipa I aEE— Jogador

Figura 234 — Exemplo de representacdo de relagdo de agregacao.

Dependéncia: quando a alteragdo de uma classe altera as caracteristicas da classe

de que lhe depende.

Generalizagdo — especializacdo: ¢ uma relacdo hierarquica de classes, em que num
sentido da hierarquia o contexto ¢ mais generalista e no outro sentido ¢ mais

especializado sobre determinada faceta.

Pessoa Generalizagao

: I

Pai Funcionario Aluno Especializagdo

Figura 235 — Exemplo de representagdo de relagdo generalizagao-especializagao.

Classes a efetuar a relagdo entre outras classes: quando a relagdo em si, tem
caracteristicas mais complexas com dados e métodos. Por exemplo a relacdo entre
a entidade “Pessoa” e a entidade “Perfil”, tem por exemplo a data de inicio de
atribuicao do perfil, tem a data de validade, tem associados mecanismos de
identificagdo e de autenticagdo. E por isso a relagdo entre as duas entidades
também pode ser implementada a custa de uma classe de relacdo, constituido um

relacdo ternaria.

Multiplicidade: a multiplicidade caracteriza a “quantidade” de relagdes que uma
classe tem com outra, por exemplo um carro tem uma relagdo de quatro com o
objeto pneu, uma equipa tem uma relagdo com um ou mais jogadores e cada
jogador pode estar relacionado com uma ou mais equipas. As multiplicidades mais

usuais sao:
0, 1- zero ou uma relagao.

1 — Exatamente uma relagao.



0, *- zero ou mais relagoes.

1, *- Uma ou mais ou mais

As relagdes de multiplicidade sdo marcadas no diagrama junto a classe que goza

dessa multiplicidade. No exemplo apresentado na Figura 236, o diagrama indica

que, os objetos da classe pessoa podem ter a posse de um ou mais objetos da classe

cartdo, e que os objetos da classe cartdo apenas podem pertencer a um objeto da

classe pessoa.

Pessoa

tem

Figura 236 — Exemplo de representagdo de relagdo de multiplicidade.

e) Diagramas de interagdes

Cartao

Os diagramas de interagdes sdo representagdes que apresentam as comunicagdes €

interacdes entre objetos, [97]. Estes diagramas apresentam os objetos e a sequéncia de

mensagens entre eles. O diagrama mostrado na Figura 117 ¢ um exemplo de diagrama de

interacao.

f) Diagramas descritivos

Os diagramas descritivos sdo representagdes livres que ndo seguem a terminologia UML e

cuja funcionalidade ¢ a de representacdo grafica de uma situagdo ou realidade. Estes

digramas sao compostos por:

e (aixas de texto que descrevem uma operagao ou um estado;

e Linhas com setas que definem o fluxo de agdes, informagdo ou sequéncias de

estados;
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e Texto, junto a linhas ou caixas que acrescentam informagdo sobre o que se

pretende ilustrar.

Os diagramas apresentados na Figura 83, Figura 84 e Figura 85, sdo exemplos de

diagramas descritivos.

300



Anexo H SQL Server

Este anexo apresenta detalhes relacionadas com a ferramenta SQL Server, que de alguma
forma foram usados neste projeto. As questdes abordadas sdo classificadas em duas

vertentes:
e Explicagdes sobre de recursos.

e Trechos de codigo de Transact SOL que respondem a necessidades especificas.

a) Metadata

O SQOL Server apresenta varios recursos onde se encontram informagao sobre os objetos e
estruturas que constituem as bases de dados, nomeadamente: tabelas, relagdes, restrigoes,
indices, procedimentos, fung¢des, etc. Esta informagao descreve a forma como a informagao
¢ organizada, a ideia de suporte destes mecanismos ¢ que toda a informacao pode ser
representada em tabelas mesmo a informagao sobre as tabelas. Nos textos em idioma inglés

este tipo de dados sdo referidos como metadata, isto ¢, dados que descrevem outros dados.

Exemplos de mecanismos que trabalham com metadata sdao os information_scheme € nas

versoes posteriores ao SQL Server 2005, os Catalog views, [92]. Estes recursos sao
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particularmente tteis quando se pretende analisar a estrutura de bases de dados

desenvolvidas por terceiros.
Information_scheme

O termo scheme no SQL Server refere-se a uma base de dados. Information_scheme, [90],
[92], [93] € o conjunto de tabelas em formato view com informagdo metadata da estrutura

de uma base de dados. Exemplos de tabelas information _scheme sao:

e information_schema.tables: apresenta informagdo sobre todas a tabelas de uma

base de dados, nomeadamente o nome das tabelas e o tipo de tabela.

e information_schema.columns: que apresenta informacao sobre todas as colunas de

todas as tabelas de uma base de dados.

e information_schema.check constraints: apresenta informagdo sobre todas a

relagdes e restrigdes implementadas numa base de dados.

e information_schema.routines: apresenta informacdo sobre todas as fungdes e

stored procedures definidos.

e information_schema.parameters: apresenta informa¢do sobre cada parametro de

entrada e saida das fungdes e stored procedures definidos na base de dados.
Rotinas de sistema - metadata

O SQL Server, para cada base de dados disponibiliza um conjunto alargado de rotinas —
stored procedures e fungdes — functions, que devolvem resultados, mais trabalhados em
determinado sentido, sobre as tabelas de metadata. Por exemplo o stored procedure
sp_columns devolve a informagdo existente no information_schema.columns, esta rotina
admite parametros de entrada como por exemplo a identificacdo da tabela onde se pretende

fazer a procura, o que facilita a localizagdo da informagao pretendida.

No exemplo seguinte, Codigo 29, sdo apesentadas duas solugdes equivalentes, ambas
devolvem informagdao sobre as colunas da tabela rb/Pessoa. Na linha 1 obtém-se o

resultado por execugdo de stored procedure e na linha 2 obtém-se o resultado por execucao
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de um comando Transact-SQL. Neste exemplo verifica-se que o uso do stored procedure

torna o codigo mais simples e mais independente da estrutura de dados.

Cédigo 29 — Codigo Transct SOL: para pesquisa de informagao de colunas numa tabela.

1

2

EXEC sys.sp columns @table name = ‘tblPessoa’

SELECT * FROM INFORMATION SCHEMA.COLUMNS WHERE TABLE NAME =

‘tblPessoa’

Na Figura 237, ¢ apresentado o resultado da execugao destes comandos onde ser pode ler

entre outras informagdes, as identificacoes dos campos da tabela, o tipo de dados, a

dimensao dos dados, se admite valores nulos, etc.

W 0~ O O W N =

-t |t | s |
w N = o

TABLE_NAME COLUMN_NAME

tblPessoa
tblPessoa
tblPessoa
tblPessoa
tblPessoa
tblPessoa
tblPessoa
tblPessoa
tblPessoa
tblPessoa
tblPessoa
tblPessoa
tblPessoa

Id

RefTipold
ValidadeDocld
Nome
DataNascimento
RefNacionalidade
FiliacaoMatema
FiliacaoPatema
Foto
PalavraChave
RefEntidade
RefServico
RefFuncao

TYPE_NAME LENGTH

varchar
bigint
datetime
varchar
datetime
bigint
varchar
varchar
image
varchar
varchar
bigint
bigint

15
8
16
100
16
8
100
100
2147483647
20
9

8

8

NULLABLE

—-_ -0 - -0 0000 0 O o

Figura 237 — Exemplo da informag@o de uma tabela.

b) Lista de tabelas e fungdes de uma base de dados

Usando os recursos information_schema podemos chegar ao conhecimento do niimero de

tabelas e de fun¢des de uma base dados, por exemplo usando os trechos os Transct-SOL

apresentados no bloco Codigo 30, que executados sobre na base de dados do Pro-Watch

apresenta os resultados mostrados na Figura 238, onde podemos verificar que a base de

dados tem quinhentas e dez tabelas.
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Cédigo 30 — Codigo Transct SOL: Lista de tabela e funcgdes.

1 SELECT * FROM INFORMATION SCHEMA.TABLES WHERE TABLE TYPE = ‘base table’
ORDER BY TABLE NAME

2 SELECT * FROM INFORMATION SCHEMA.TABLES WHERE TABLE TYPE = ‘view’
ORDER BY TABLE NAME

3 SELECT * FROM INFORMATION SCHEMA.ROUTINES ORDER BY ROUTINE NAME

Neste trecho de codigo notar os seguintes detalhes:

e No information_schema a referéncia TABLES permite aceder a informacao sobre
tabelas e a referéncia ROUTINES permite aceder a informagdo sobre as fungdes:

stored procedures e functions.

e Relativamente a informagdo de tabelas, existem dois tipos de tabelas: o tipo base
table que representa as tabelas propriamente ditas e o tipo view que

representa as views — tabelas apenas de leitura.

Results
TABLE_CATALOG TABLE_SCHEMA TABLE_NAME TABLE_TYPE
503 PWNT dbo WORKSP_EV_LOG BASE TABLE
504 PWNT dbo WRKST BASE TABLE
505 PWNT dbo WRKST_A BASE TABLE
506 PWNT dbo WRKST_E BASE TABLE
507 PWNT dbo WRKST_HG_CONF... BASE TABLE
508 PWNT dbo WRKST_I BASE TABLE
509 PWNT dbo WRKST_M BASE TABLE
510 PWNT dbo WRKST_R BASE TABLE
TABLE_CATALOG TABLE_SCHEMA TABLE_NAME TABLE_TYPE
487 PWNT dbo VW _V5_PORTAL_OBJECTS VIEW
488 PWNT dbo WATCHTOWER_TIMER_DET VIEW
489 PWNT dbo WRKST_INTERCOM VIEW
450 PWNT dbo WRKST_LOGICAL VIEW
491 PWNT dbo WRKST_LOGICAL_EVENTS VIEW
492 PWNT dbo WRKST_MONITOR VIEW
493 PWNT dbo WRKST_MONITOR_1 VIEW
494 PWNT dbo WRKST_MONITOR_2 VIEW
SPECIFIC_CATALOG  SPECIFIC_SCHEMA  SPECIFIC_NAME ROUTINE_CATALOG ROUTINE_SCHEMA ROUTINE_NAME
285 PWNT dbo V5_LAST_MESSA... PWNT dbo V5_LAST_MESSAGE_TIME
286 PWNT dbo V5_PANEL_MOVE PWNT dbo V5_PANEL_MOVE
287 PWNT dbo V5_PANEL_VALID PWNT dbo V5_PANEL_VALID
288 PWNT dbo VAL_PANEL_MOVE PWNT dbo VAL_PANEL_MOVE
289 PWNT dbo VISTA_PANEL_M... PWNT dbo VISTA_PANEL_MOVE
250 PWNT dbo VISTA_PANEL_VA... PWNT dbo VISTA_PANEL_VALID
291 PWNT dbo WATCHTOWER_... PWNT dbo WATCHTOWER_PANEL_MOVE
292 PWNT dbo WATCHTOWER_... PWNT dbo WATCHTOWER_PANEL_VALID
293 PWNT dbo WRKST_UNION PWNT dbo WRKST_UNION

Figura 238 — Transct SOL: Lista de tabelas e fungdes.
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c) Numero de registos das tabelas

Quando se esta a analisar a interagdo entre as funcionalidades de uma interface grafica e as
suas repercussdes na respetiva base de dados, ¢ muito til conseguir contar os registos das
tabelas para podermos comparar o numero de registos antes e depois da execugdo da

funcionalidade e desta forma perceber que tabelas estdo envolvidas numa operagao.

O codigo Transct-SQL apresentado no bloco Cddigo 31, faz uma listagem de todas as
tabelas de uma base de dados e apresenta na coluna Nregistos o nimero de registos dessa
tabela. Executando este codigo sobre a base de dados inicial do Pro-Watch, obtém-se o

resultado mostrada na Figura 239.

Cédigo 31 — Codigo Transct SOL: Numero de registos das tabelas de uma base de dados.

1 SELECT SC.NAME +’.’+ TA.NAME NomeTabela, SUM(pa.rows) Nregistos
FROM sys.tables TA INNER JOIN sys.partitions PA ON PA.OBJECT ID =
TA.OBJECT ID INNER JOIN sys.schemas SC ON TA.schema id = SC.schema id
WHERE TA.is ms_shipped = 0 AND PA.index id IN (1,0)
GROUP BY SC.NAME, TA.NAME
ORDER BY NomeTabela

l j Results _‘J Messages

NomeTabela NRegistos
1 i dboAL_PTS i 1221
2 dbo.AL_TYP 396
3 dbo ALARM_PAGE_AP
4 dbo ALARM_PAGE_PA 0
5 dbo ALARM_PAGE_PC 15
6 dbo. ARCH_TRACKING 0
7 dbo.AREA 0
|| 8 dbo.AREA_D 0
see

Figura 239 — Transct SOL: Numero de registos das tabelas de uma base de dados.
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d) Tabelas com triggers implementados

Os triggers sdo blocos de codigo [94], que se executam quando ocorre um evento de

alteracao de dados numa tabela.

O SQL Server, permite trés tipos de eventos que despoletam a execuacdo de um trigger:

inserir de um registo, alteragdo de um campo ou apagar de um registo.

Cada bloco de codigo do tipo trigger pode ser associado a um ou mais tipo de eventos. A
indicacdo do tipo de evento que faz despoletar a execu¢do do codigo pode ser: AFTER
UPDATE que executa o trigger quando a informagdo ¢ alterada, AFTER INSERT que
executa o trigger apds a introducdo de um novo registo ou AFTER DELETE que executa o
codigo apos a remocao de um registo. O SOL Server permite usar qualquer associacao
destes trés tipos de eventos para despoletar a execucdo do trigger. Por exemplo, se
pretendermos executar o mesmo codigo quando se insere, apaga e altera um registo deve-

se usar a instru¢do: AFTER INSERT, UPDATE, DELETE.

Ao contrario dos stored procedures, os triggers nao podem ser executados diretamente

pelo utilizador e ndo aceitam nem devolvem parametros.

Para ser conhecer os friggers implementados numa base de dados e as tabelas a que estdo
associados pode-se usar o comando apresentados no Cddigo 32. Que executado sobre a

base de dados Credenciacao apresenta o resultado mostrado na Figura 240.

Cédigo 32 — Codigo Transct SOL: Triggers associados a tabelas.

1 SELECT DISTINCTo.[name] AS [Table], tr.[name] AS [Trigger]

FROM [sysobjects] o JOIN [sysobjects] tr ON o.[id] = tr.[parent obj]
WHERE tr. [type] = 'tr'
ORDER BY [Table], [Trigger]
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Table Trigger

1 | thllicencaConducao | trglicencaConducaoApaga
2 tblLicencaConducao trgLicencaConducaoCria

3 tblPessoa trgPessoaAtualiza

4 tblPessoa trgPessoaCria

5 tblPortaria trgPortariaApaga

6 tblPortaria trgPortariaAtualiza

7 tblPortaria trgPortariaCria

8 tblValidade AcessoPessoaCor trgPessoaAcessoCorAltera
9 tblValidade AcessoPessoaCor trgPessoaAcessoCorApaga

-
2

thi\falidadaAracenPacenal atra  trmPacenzbracenl atra kara

Figura 240 — Transct SQL: Triggers associados a tabelas.

Quando a propriedade da base de dados Allow Trigger to Fire Others esta ativa a alteracao
de dados efetuada por triggers despoleta a execuacdo de outros triggers criando uma

estrutura de triggers encadeados que pode ir até trinta e dois niveis.
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e) Criacdo de ligacao de servidor entre uma
aplicagao VB e o SOL Server

No ambiente Visual Studio — Visual Basic, a ligagao da aplicagdo a uma base de dados

residente num servidor SOL Server faz-se executando os passos seguintes.

1. Menu “View — Server Explorer”, Figura 241.

View | Project Build Debug Team Data Toc

i [E] Code F7
E=] Designer Shift+F7
—'? Solution Explorer Ctrl+Alt+L
_ﬂ Team Explorer Ctrl+\, Ctrl+M
"8 Server Explorer Ctrl+Alt+S
@9 Object Browser F2
% Error List Ctrl+W, Ctrl+E
Bl Start Page
»< Toolbox Ctrl+Alt+X
Other Windows 3
Toolbars »
S Full Screen Shift+Alt+Enter
“F  Properties Window F4

Figura 241 — VB - Ligacdo a um servidor de dados.

2. Surge a janela mostrada na Figura 242, onde € necessario configurar:
O tipo de servidor, neste caso: “Microsoft SQL Server (Sql Client)”.

a
b. O endereco do servidor de dados neste caso: “asc-stmp\sql2008express”.

e

Selecionar o nome da base de dados, neste caso “Credenciagao”.

&

Testar se as configuragdes sao validas: botao “Test Connection”.
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Enter information to connect to the selected data source or click "Change" to
choose a different data source and/or provider.

Data source:

Microsoft SQL Server (SqlClient) Change...
Server name:
asc-sfmp\sql2008express v Refresh

Log on to the server

@ Use Windows Authentication

(©) Use SQL Server Authentication

User name:

Ea.‘,".'.u.":m,'f:

[_]Save my password

Connect to a database

@) Select or enter a database name:
Credenciacao v

(©) Attach a database file:

Browse...

Logical name:

[

Figura 242 — VB - Ligacgdo a um servidor de dados, configuragdo do acesso.

A execucdo destes passos cria uma ligacdo a base de dados definida, num servidor
especifico que pode ser verificada na janela “Server Explorer” do ambiente de trabalho do
Visual Studio, Figura 243. Nessa janela ¢ mostrada a ligacdo ao servidor “asc-
sfmp\sql2008express.Credenciacao.dbo”. A base de dados ¢ representada numa estrutura
em arvore onde podemos aceder aos componentes da base de dados, nomeadamente aos

views € aos stored procedures.
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Server Explorer v R X

EIRIS B
4 [JJ Data Connections
4 |[J asc-sfmp\sql2008express.Credenciacao.dbo |
» [3 Database Diagrams
> ms
D _D Views
»| [ Stored Procedures
p [ Functions
» [3 Synonyms
> [3 Types
p [ Assemblies
b B asc-sfmp\sql2008express.Portarias.dbo
b [ asc-sfmp\sql2008express.PWNT.dbo
b 2 Servers
> gl SharePoint Connections

Figura 243 — VB — Janela Server Explorer.
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Anexo I Tabelas da base de dados

Este anexo faz a apresentacdo de todas as tabelas que compdem a base de dados da
plataforma e da portaria segundo o modelo de relacional de implementagao descrito na

seccao 3.4.3.

Inicialmente ¢ apresenta-se uma lista das tabelas e depois sao mostrados os detalhes de
cada tabela: sdo indicados os nomes das tabelas e dos campos para implementagao no SQOL
Server, assim como uma descri¢cdo da funcionalidade de cada campo e indica-se qual(ais)

a(s) chave(s) primaria(s) das tabelas.

Tabela 25 — Lista das tabelas da base de dados Credenciagdo

Tabela Descricao

tblCaminhoFicheiros Para guardar os caminhos dos locais de armazenamento
dos ficheiros de anexo.

tblCartao Para conter informag¢do dos cartdes permanentes e
temporarios.
tblCartaoPassageiro Para conter informagdo sobre os cartdes de acesso

concedidos a passageiros.

tblCartaoPontual Para conter informacgdo sobre cartdes de acesso pontual.

tblCartaoPontual Acesso Para conter informagdo sobre as permissdes acesso dos
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cartdes pontuais.

tblCartaoPontual Anexo

Para conter informacdo sobre os anexos associados a
cartdes pontuais.

tblCartaoPontualPortaria

Para conter informagéo sobre as portarias que permitem
0 acesso a um cartdo pontual.

tblDicAcessoCor Dicionario de cores que codificam niveis de acesso.
tblDicAcessoLetra Dicionario de letras que codificam niveis de acesso.
tblDicAplicacao Dicionario de informagdes sobre as aplicagcdes que

constituem a plataforma.

tblDicClassificacaoTipoAnexo

Dicionario da classificagdo dos tipos de anexos.

tblDicClassificacaoTipoLog

Dicionario de classificagdo dos tipos de registos de
eventos.

tblDicCodigosErro Dicionario de codigos de erro

tblDicCombustivel Dicionario de tipos de combustivel usado nas viaturas.
tblDicCompanhiaAerea Dicionario de companhias aéreas.

tbIDicDocumentold Dicionario de documentos de identificacdo aceite.
tblDicEstadoCartao Dicionario do estado processual de cartdes de acesso
tbIDicFuncao Dicionario de fungdes laborais.

tblDicInfracao Dicionario de infragdes associadas a vertente de

segurancga.

tblDicInfracaoConducao

Dicionario de infragdes associadas a vertente de
condugdo de viaturas em areas reservadas.

tblDicPais

Dicionario de paises.

tblDicPenalidade

Diciondrio de penalidades associadas a vertente de
seguranga.

tblDicPenalidadeConducao

Dicionario de penalidades associadas a vertente de
condugdo de viaturas em areas reservadas.

tblDicPerfil Dicionario de perfil de utilizador
tblDicServico Dicionario de servigos associados a pessoas.
tblDicServicoViatura Dicionario de servicos associados a viaturas
tblDicTipoAnexo Dicionario de tipos de anexos

tblDicTipoCartaConducao

Diciondrio de tipos de carta de conducdo emitidas pelos
paises.
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tblDicTipoLicencaConducao

Dicionario de tipos de licenga de condugdo para areas
reservadas.

tblDicTipoLog Diciondrio de tipos de registos de eventos.

tbIDicTipoPagamento Dicionario de tipo de pagamentos de custos associados a
credenciagao.

tblDicTipoVeiculo Dicionario de tipos de veiculos.

tblDicZonasViatura Diciondrio de zonas de operagao de viaturas.

tblIEmail Para conter informagdo sobre e-mail de pessoas e
empresas.

tblEntidade Para conter informacdo sobre empresas.

tblEntidadeAnexo Para conter informacdo sobre anexos associados a
empresas.

tblEntidadePontual Para conter informagdo sobre empresas de relativas a
visitas pontuais.

tblInfracao Para conter informac¢do de infracdes associadas a
vertente de seguranca.

tblInfracaoConducao Para conter informagdo de infragdes associadas a
vertente de condugao de viaturas.

tblLicencaConducao Para conter informacéo das licen¢as de conduc@o.

tblLicencaConducaoRenovacao

Para conter informacdo de renovacdo de licencas de
condugio.

tblLog Tabela de registos de eventos gerais.
tblLogAcessoPortaria Tabela de registos de eventos de acesso a portarias.
tblLogInfEntidade Tabela de registos de eventos relacionados com
empresas.
tblLogInfPassageiro Tabela de registos de eventos associados a passageiros.
tblLogInfPessoa Tabela de registos de eventos associados as pessoas.
tblLogInfPortaria Tabela de registos de eventos associados as portarias.
tblLogInfViatura Tabela de registos de eventos associados as viaturas.
tblLogInfVisitante Tabela de registos de eventos associados a visitantes.
tblLogLogin Tabela de registos de eventos associados a entradas e

saidas de uso de aplicagdes.

tblLogPassagemPortaria

Tabela de registos de eventos associados a apresentacao
de cartdes de acesso nas portarias.
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tblLoteCartoes

Para conter informacgao sobre os lotes de cartoes.

tbIMorada Para conter informagao sobre as moradas de pessoas e
empresas.

tblPassageiro Para conter informacdo sobre passageiros que entram
em areas reservadas.

tblPessoa Para conter informacdo sobre pessoas registadas no
sistema e portadores de cartdes de acesso.

tbIPessoaAnexo Para conter informacdo sobre ficheiros anexos
associados a pessoas

tblPortaria Para conter informacgao sobre portarias.

tblTelefone Para conter informacdo sobre telefones de pessoas e

empresas.

tblValidadeAcessoPessoaCor

Para conter informagdo sobre os acessos de pessoas,
codificados por cores.

tblValidadeAcessoPessoaletra

Para conter informagdo sobre os acessos de pessoas,
codificados por letras.

tblValidadeAcessoPortaria

Para conter informagdo sobre os acessos de portarias,
codificados por letras.

tblValidadePerfil Para conter informagdo sobre o perfil de pessoas
registadas no sistema.

tblViatura Para conter informagao sobre viaturas.

tblViaturaAnexo Para conter informag¢do sobre ficheiros anexos
associados a viaturas.

tblViaturaRevalidacao Para conter informacgdo sobre as revalida¢des periddicas
de licengas de viaturas.

tblVisitante Para conter informacdo sobre as pessoas a que sdo
atribuidos cartdes pontuais.

tblVisitanteAnexo Para conter informac¢do sobre ficheiros anexos
associados a visitantes.

tblZonasViatura Para conter informagao sobre zonas de operacdao de

viaturas.
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Tabela 26 — Lista de tabelas da base de dados Portarias

Tabela Descricio

tblCaminhoFicheiros Para guardar os caminhos dos locais de armazenamento
dos ficheiros de anexo.

tblLog Tabela de registos de eventos gerais.

tblLogLoginPortaria Tabela de registos de eventos de entrada e saida de uso
da aplicagao PORT.

tblLogPassagemPortaria Tabela de registos de eventos de apresentacdo de cartdes

de acesso nas portarias.

tblPessoa Para conter informagdo sobre os portadores de cartdes
de acesso.
tblPortaria Para conter informagao sobre as portarias.
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a) Tabelas de registo de dados relacionados com
pessoas ¢ entidades

Tabela 27 — Tabela da base de dados — tblPessoa.

Para conter a informacdo pessoal unitaria, relativas as pessoas

tbIPessoa . .
registadas no sistema.
1d String | Nimero do documento de identificacdo: Chave priméria
[12] Passaporte, Cartao do cidadao, etc. P
String
Nome [100] Nome da pessoa
Data Nascimento Date Data de nascimento
RefNacionalidade Long Nacionalidade
S String ~
Filiacdo Materna [100] Nome da mae
Filiacdo Paterna String Nome do pai
¢ [100] p
RefTipolD Long Refeljenma~ ao diciondrio do tipo de documento usado para
identificacdo
ValidadeID Date Validade do documento de identificagao
Foto Object | Foto
Palavra-chave String Palavra-chave
[20]
RefEntidade Long Referencia a entidade que representa
RefServico Long Referencia ao dicionario do servigo a que faz assisténcia
RefFuncao Long Referencia ao dicionario da fungdo que desempenha
DataRegisto Date Data em que a pessoa ¢ registada
ObjetosProibidos Boolean Ma.rcgdor que indica se a pessoa pode transportar objetos
proibidos.
Notas Text Campo de texto livre para informac¢des complementares
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Tabela 28 — Tabela da base de dados — tblEntidade.

Para conter a informagéo sobre as empresas que as pessoas que

tblEntidade .
acedem a areas reservadas representam.
NIF Long Numero de identificagdo fiscal. Chave primaria
Nome String Nome da empresa
[50]
. . String .
RefSignatario [12] Pessoa registada que representa a empresa
. . String . .
RefNacionalidade 20] Nacionalidade
RefTipoPagamento Long Referenc1a' ao~dlclonar10 de tipo de pagamento, sobre os custos
de credenciagao
DataRegisto Date Data em que a pessoa ¢ registada
Notas Text Campo de texto livre para informag¢des complementares
Tabela 29 — Tabela da base de dados — tblIEMail.
tblEMail Para conter contacto de correio eletronico
Id Long Numero sequencial que identifica o registo Chave primaria
String A .
RefDono [50] Referéncia a quem pertence o registo: pessoa ou empresa
Marcador que assume o valor “Verdade” se o dono o registo for
Pessoa Boolean ” -
uma pessoa e assume o valor “falso” se o dono for um empresa
String . o
Endreco [70] Endereco de correio eletronico
. Marcador que assume o valor “Verdade” se o registo ¢ usavel e
Ativo Boolean “ s . A
assume o valor “falso” se o registo for historico
DataRegisto Date Data em que o registo foi efetuado
Notas Text Campo de texto livre para informagdes complementares
Tabela 30 — Tabela da base de dados — tblTelefone
tblTelefone Para conter contactos telefonicos
Id Long Numero sequencial que identifica o registo Chave primaria
String o .
RefDono [50] Referéncia a quem pertence o registo: pessoa ou empresa
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Marcador que assume o valor “Verdade” se o dono do registo

Pessoa Boolean | for uma pessoa e assume o valor “falso” se o dono for um
empresa
Telefone Num [15] | Numero de telefone
. Marcador que assume o valor “Verdade” se o registo ¢ usavel e
Ativo Boolean . s . A
assume o valor “falso” se o registo for historico
DataRegisto Date Data em que o registo foi efetuado
Notas Text Campo de texto livre para informac¢des complementares
Tabela 31 — Tabela da base de dados — tbIMorada
tblMorada Para conter moradas
Id Long Numero sequencial que identifica o registo Chave primaria
String o .
RefDono 50] Referéncia a quem pertence o registo: pessoa ou empresa
Marcador que assume o valor “Verdade” se o dono do registo
Pessoa Boolean | for uma pessoa e assume o valor “falso” se o dono for um
empresa
String .
Morada Descritivo da morada
[150]
. tri .
Localidade String Localidade
[50]
Codigo-Postal num [7] | Cédigo-Postal
p String .
Pais Pais
[25]
. Marcador que assume o valor “Verdade” se o registo ¢ usavel e
Ativo Boolean . s . L.
assume o valor “falso” se o registo for historico
DataRegisto Date Data em que o registo foi efetuado
Notas Text Campo de texto livre para informac¢des complementares
Tabela 32 — Tabela da base de dados — tblDicServico
tblDicServico Dicionario para conter listas de servigos
Id Long Numero sequencial que identifica o registo Chave primaria
. String Nome/Descrigdo do servico: Manutengdo, vigilancia, limpeza,
Servico
[50] etc.
Notas Text Campo de texto livre para informac¢des complementares
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Tabela 33 — Tabela da base de dados — tblDicFuncoes

tblDicFuncao Dicionario para conter listas de fungdes
Id Long Numero sequencial que identifica o registo Chave primaria
String - ~ .
Funcao [50] Nome/Descrigao da fungdo: Supervisor, operador, etc.
Notas Text Campo de texto livre para informag¢des complementares
Tabela 34 — Tabela da base de dados — tbIDicTipoPagamento
tbIDicTipoPagamento chloparlo para conte.r 11§tas de formas de pagamento dos custos
associadas as credenciagoes.
Id Long Numero sequencial que identifica o registo Chave primaria
. String . L ~
TipoPagamento 150] Nome do tipo de pagamento: Isento, Numerario, Faturacao, etc.
Notas Text Campo de texto livre para informag¢des complementares
Tabela 35 — Tabela da base de dados — tbIDicDocumentolD
tbIDicDocumentolD D101qnar10~ para conter listas de tipos de documentos de
identificacao.
Id Long Numero sequencial que identifica o registo Chave primaria
. Nome do tipo de documento de identificagdo: Passaporte,
DocumentolD String [50] Cartiio d cidaddo, etc.
Notas Text Campo de texto livre para informac¢des complementares
Tabela 36 — Tabela da base de dados — tblPessoaAnexo
tblPessoaAnexo Para conter documentos anexados a entidade pessoa
Id Long Numero sequencial que identifica o registo Chave primaria
String o .
RefPessoa [12] Referencia a pessoa a que este registo pertence
String
Anexo [200] Campo para conter o nome do documento
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RefTipoAnexo Long Classificacdo do tipo de anexo
DataRegisto Date Data de criagdo do registo
Notas Text Campo de texto livre para informac¢des complementares
Tabela 37 — Tabela da base de dados — tblEntidade Anexo
tblEntidadeAnexo Para conter documentos anexados as entidades
Id Long Numero sequencial que identifica o registo Chave primaria
. String L .
RefEntidade [12] Referencia a pessoa a que este registo pertence
String
Anexo [200] Campo para conter o nome do documento
RefTipoAnexo Long Classificagdo do tipo de anexo
DataRegisto Date Data de criagdo do registo
Notas Text Campo de texto livre para informac¢des complementares
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b) Tabelas de registo de dados relacionados com
cartoes de acesso

Tabela 38 — Tabela da base de dados — tblDicEstadoCartao

Dicionario para conter a lista de possiveis estados de

thIDicEstadoCartao operacionalidade de cartdes.
Id Long Numero sequencial que identifica o registo Chave primaria
String ~ ~
Estado [50] Estado do cartdo: Em processamento, Em renovagao etc.
Notas Text Campo de texto livre para informac¢des complementares
Tabela 39 — Tabela da base de dados — tblCartao
tblCartao Dicionario para conter informagdo dos cartdes atribuidos a
pessoas.
Id Long Numero do cartdo Chave primaria
RefPessoa String [12] | Referencia ao dono do cartao
Datalnicio Date Data de atribui¢ao do cartio
DataFim Date Data de validade do cartdo
Ativo Boolean Marcador para indicar se o cartao pode ser usado
Permanente Boolean Marcad,or que indica se o cartdo ¢ do tipo permanente ou
temporario
RefEstado Long Referencia ao estado de processamento do cartdo
DataRegisto Date Data de criagdo do registo
Ref ia a enti PWNT
Company nvarchar(128) eferencia a en 1dade~company da base de dados PWNT, que
estd associada ao cartdo.
Notas Text Campo de texto livre para informag¢des complementares
Tabela 40 — Tabela da base de dados — tblLoteCartdes
tblLoteCartoes Dicionario para conter listas de lotes de cartdes.
Id Long Numero sequencial que identifica o registo Chave primaria
PrimeiroNumero Long Numero do primeiro cartdo do lote

321




UltimoNumero Long Numero do ultimo cartdo do lote

Datalnicio Date Data de inicio de uso do lote

DataFim Date Data de fim do uso do lote

Ativo Boolean | Marcador para indicar se o lote esta ativo

DataRegisto Date Data de criagdo do registo

Notas Text Campo de texto livre para informag¢des complementares
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c) Tabelas de registo de dados relacionados com o
perfil dos utilizadores

Tabela 41 — Tabela da base de dados — tblDicPerfil

tblDicPerfil Dicionario para conter a lista de perfis dos utilizadores.
Id Long Numero sequencial que identifica o registo Chave primaria
Perfil S[tglolig Perfil de utilizador: Administrador, Gestor, etc.
Notas Text Campo de texto livre para informag¢des complementares
Tabela 42 — Tabela da base de dados — tblValidadePerfil
tbIValidadePerfil Dicionario para conter informagdo sobre os perfis atribuidos a
pessoas.
Id Long Numero sequencial que identifica o registo Chave primaria
RefPessoa S[t {1zn]g Referencia ao dono do cartao
RefPerfil Long Referencia ao diciondrio de perfis
Datalnicio Date Data de atribuigdo do perfil
DataFim Date Data de validade do perfil
Ativo Boolean | Marcador para indicar se o perfil esta a ser usado
DataRegisto Date Data de criag@o do registo
Notas Text Campo de texto livre para informag¢des complementares
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d) Tabelas de registo de dados relacionados com
infragdes de segurancga

Tabela 43 — Tabela da base de dados — tblInfracao

tblInfracao Para conter infra¢Ges associadas a vertente de seguranga.
Id Long Numero sequencial que identifica o registo Chave primaria
RefPessoa S[t {lzlig Referencia a pessoa a que este registo pertence.
RefInfracao Long Referencia ao tipo de infra¢do cometida
Datalnfracao Date Data da infracdo
RefPenalidade Long Referencia ao tipo de penalidade
DataPenalidade Date Data de execucao da penalidade
DataRegisto Date Data de criagdo do registo
Notas Text Campo de texto livre para informag¢des complementares
Tabela 44 — Tabela da base de dados — tbIDiclnfracao
tbIDicInfracao Dicionario para conter listas de tipos de infragdes associadas a
vertente de segurancga.
Id Long Numero sequencial que identifica o registo Chave primaria
Infracdo String Nome/descri¢do da infracao.
[200]
Notas Text Campo de texto livre para informac¢des complementares
Tabela 45 — Tabela da base de dados — tbIDicPenalidade
tbIDicPenalidade P1010nar10 para conter listas de tipos de penalidades associadas
a vertente de seguranca.

Id Long Numero sequencial que identifica o registo Chave primaria

. String Nome/descricdo da Penalidade: adverténcia, desativacdo de
Penalidade ~ .

[200] cartdo 8 dias, etc.

Notas Text Campo de texto livre para informac¢des complementares
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e) Tabelas de registo de dados relacionados com
permissoes de acessos

Tabela 46 — Tabela da base de dados — tbIDicAcessoLetra
tblDicAcessoLetra Tabela dicionario com lista de acessos codificados em letras.
Acessoletra String [1] | Nome do acesso Chave primaria
Notas Text Campo de texto livre para informac¢des complementares
Tabela 47 — Tabela da base de dados — tbIDicAcessoCor
tblDicAcessoCor Tabela dicionario com lista de acessos codificados em cores.
Id Long Numero sequencial que identifica o registo Chave primaria
Acesso String Nome do acesso
[15]
Notas Text Campo de texto livre para informag¢des complementares
Tabela 48 — Tabela da base de dados — tblPortaria
tblPortaria Tabela para conter informagao relativa a portarias.
Id Long Numero sequencial que identifica o registo Chave primaria
. String .
Portaria Nome da portaria
[50]
Notas Text Campo de texto livre para informagdes complementares

Tabela 49 — Tabela da base de dados — tblValidadeAcessoPessoaletra

tblValidadeAcessoPessoaLletra

Tabela com registo que fazem a atribuicdo as pessoas de
acessos codificados em letras.

Id

Long

Numero sequencial que identifica o registo Chave primaria

RefPessoa

String [12]

Referencia a pessoa
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RefAcesso String [1] | Referencia ao Acesso

Datalnicio Date Data de atribui¢do do acesso

DataFim Date Data de validade do acesso

Ativo Boolean | Marcador para indicar se o acesso esta a ser usado
DataRegisto Date Data de criagdo do registo

Notas Text Campo de texto livre para informac¢des complementares

Tabela 50 — Tabela da base de dados — tblValidadeAcessoPessoaCor

tblValidadeAcessoPessoaCor

Tabela com registo que fazem a atribui¢do as pessoas de acessos
codificados em cores.

Id Long Numero sequencial que identifica o registo Chave primaria
RefPessoa S[t ;gﬁg Referencia a pessoa

RefAcesso S[t {gﬁg Referencia ao Acesso

Datalnicio Date Data de atribuigdo do acesso

DataFim Date Data de validade do acesso

Ativo Boolean | Marcador para indicar se o0 acesso esta a ser usado

DataRegisto Date Data de criagdo do registo

Notas Text Campo de texto livre para informac¢des complementares

Tabela 51 — Tabela da base de dados — tblValidadeAcessoPortaria

tblValidadeAcessoPortaria

Tabela com registo que fazem a atribuicdo de acessos as
portarias.

Id Long Numero sequencial que identifica o registo Chave primaria
RefPortaria Long Referencia a portaria

RefAcesso String [1] | Referencia ao Acesso

Datalnicio Date Data de atribuicdo do acesso

DataFim Date Data de validade do acesso

Ativo Boolean | Marcador para indicar se o acesso esta a ser usado

DataRegisto Date Data de criagdo do registo

Notas Text Campo de texto livre para informac¢des complementares
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f) Tabelas de registo de dados relacionados com
licencas de conducao

Tabela 52 — Tabela da base de dados — tblLicencaConducao

Tabela de registo de informacdo relacionada com as licengas de

tblLicencaConducao ~
conduc¢ao

Id Long Numero sequencial que identifica o registo Chave primaria

NumeroLicenca Long Numero da licenca de condugio

ValidadeLConducao Date Date de validade da licenca de conducdo.

RefPessoa S[t En]g Referencia a pessoa

NeartaConducao String | Numero da carta de condugdo emitida pelo pais de origem do

[15] portador

ValidadeCConducao Date Data de validade da carta de condugédo

RefTipoCConducao Long Re;ferenma ao tipo de carta de condugdo emitida pelo pais de
origem do portador

RefTipoLConducao Long Referencia ao tipo de licenca de condug@o em areas reservadas
do aeroporto

NotaFormacdio 0-100 Re.sult‘ailo da. avaliacdo do exame tedrico e pratico para
atribui¢do de licenga de condugao.

DataFormagiio Date Re.sult.ac}o da. avaliacdo do exame tedrico e pratico para
atribuicdo de licenca de conducéo.

VeiculosEspeciais Boolean | Se a licenga permite manobrar veiculos especiais

LVO Boolean Se? a 1.1cen<;a pemlte condu¢do em condi¢cdes LVO — Low
Visibility Operation.

LicencaPermanente Boolean | Se a licenga ¢ do tipo permanente ou temporario.

Ativo Boolean | Marcador para indicar se o acesso esta a ser usado

DataRegisto Date Data de criacdo do registo

Notas Text Campo de texto livre para informag¢des complementares
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Tabela 53 — Tabela da base de dados — tbIDicTipoCartaConducao

tbIDicTipoCartaConducao

Tabela dicionario com lista de tipos de carta de condugdo

emitida pelo pais de origem do portador.

Id Long Numero sequencial que identifica o registo Chave primaria
TipoCarta S[t {gﬁg Nome do tipo de carta
Notas Text Campo de texto livre para informac¢des complementares

Tabela 54 — Tabela da base de dados — tbIDicTipoLicencaConducao

tbIDicTipoLicencaConducao

Tabela dicionario com lista de tipos de licenga de condugdo em

areas restritas do aeroporto.

Id Long Numero sequencial que identifica o registo Chave primaria
TipoLicenca S[t {gﬁg Nome da licenga
Notas Text Campo de texto livre para informagdes complementares

Tabela 55 — Tabela da base de dados — tblLicencaConducaoRenovacao

tblLicencaConducaoRenovacao

Tabela com informagdo sobre as renovagdes das licengas de

conducéo.

Id Long Numero sequencial que identifica o registo | Chave primaria
DataRenovacao Date Data da renovagao
CursoExtintores Boolean | Se efetuou o curso de manuseamento de extintores
CartaConducao Boolean Steu afl’i)irza;n(;o\;eriﬁcados os dados da carta de condugdo ¢ se estdo
Exames Boolean Se os exames de renovacgdo foram efetuados com sucesso
DataRegisto Date Data de criagdo do registo
Notas Text Campo de texto livre para informac¢des complementares

Tabela 56 — Tabela da base de dados — tblInfracaoConducao
tblInfracaoConducao Para conter infragdes associadas a licenca de condugao.
Id Long Numero sequencial que identifica o registo Chave primaria
RefPessoa S[t i‘ling Referencia a pessoa a que este registo pertence.
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RefInfracao Long Referencia ao tipo de infragdo cometida

Datalnfracao Date Data da infragao

RefPenalidade Long Referencia ao tipo de penalidade

DataPenalidade Date Data de execu¢do da penalidade

DataRegisto Date Data de criagdo do registo

Notas Text Campo de texto livre para informag¢des complementares

Tabela 57 — Tabela da base de dados — tblDicInfracaoConducao

tblDicInfracaoConducao

Dicionario para conter listas de tipos de infragdes associadas a
licenca de condugdo.

Id Long Numero sequencial que identifica o registo Chave primaria
Infracao String Nome/descri¢do da infracao.

[200]
Notas Text Campo de texto livre para informag¢des complementares

Tabela 58 — Tabela da base de dados — tblDicPenalidadeConducao

tblDicPenalidadeConducao

Dicionario para conter listas de tipos de penalidades associadas
a licenca de conducao.

Id Long Numero sequencial que identifica o registo Chave primaria
Penalidade ?;%B]g Nome/descri¢ao da Penalidade:.
Notas Text Campo de texto livre para informac¢des complementares
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g) Tabelas de registo de dados relacionados com

viaturas
Tabela 59 — Tabela da base de dados — tblViatura
tblViatura CTi?lC)z{Zde mreéis;:r f(:isetr ii‘[r;ormag::?lo relacionada viaturas que
Id Long Numero sequencial que identifica o registo | Chave primaria
Matricula String [6] | Matricula da viatura
NumeroSerie String[40] | Nmero de série da viatura
MarcaModelo String[50] | Marca e modelo da viatura
RefCombustivel Long Referencia ao tipo de combustivel usado pelo veiculo
DataFabrico Date Data de fabrico da viatura
RefTipoVeiculo Long Referencia a classificagdo de tipo de veiculo
RefEntidade Long Referencia a entidade possuidora do veiculo
RefServico Long Referencia ao servigo normalmente prestado pelo veiculo
Distico String[6] | Distico identificativo da viatura
Permanente Boolean Se o acesso .da viatura as areas restritas é do tipo permanente
ou temporario
Ativo Boolean | Marcador para indicar se o acesso esta a ser usado
DataRegisto Date Data de criag¢do do registo
Notas Text Campo de texto livre para informagdes complementares
Tabela 60 — Tabela da base de dados — tblViaturaAnexo
tblViaturaAnexo Para conter documentos anexados as credenciacdes de viaturas
Id Long Numero sequencial que identifica o registo Chave primaria
RefViatura S[t {1211]g Referencia a viatura a que este registo pertence
Anexo ?;%B]g Campo para conter o nome do documento
RefTipoAnexo Long Classificacdo do tipo de anexo
Notas Text Campo de texto livre para informac¢des complementares
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Tabela 61 — Tabela da base de dados — tbIDicCombustivel

Tabela dicionario com lista de tipos de combustiveis usados em

tblDicCombustivel .
viaturas.

Id Long Numero sequencial que identifica o registo Chave primaria
Combustivel S[t;)r}g Tipo de combustivel
Notas Text Campo de texto livre para informac¢des complementares

Tabela 62 — Tabela da base de dados — tbIDicTipoVeiculo
tblDicTipoVeiculo Tabela dicionario com lista de tipos de viaturas.
Id Long Numero sequencial que identifica o registo Chave primaria
TipoVeiculo S[gg;g Tipo de veiculo
Notas Text Campo de texto livre para informag¢des complementares

Tabela 63 — Tabela da base de dados — tblDicServicoViatura

tblDicServicoViatura

Tabela dicionario com lista de servigos prestados por viaturas.

Id Long Numero sequencial que identifica o registo Chave primaria
. N String . .
TipoServicoViatura 30] Nome do servigo prestado pelas viaturas
Notas Text Campo de texto livre para informagdes complementares
Tabela 64 — Tabela da base de dados — tblZonasViatura
tblZonasViatura Tabela de registo das zonas a que as viaturas tem acesso.
Id Long Numero sequencial que identifica o registo Chave primaria
RefViatura Long Referencia a viatura
RefZona Long Referencia a zona a que a viatura tem acesso
DataValidade Date Data do acesso a zona
Ativo Boolean | Se o acesso a zona indicada esta ativo
DataRegisto Date Data de criagdo do registo
Notas Text Campo de texto livre para informac¢des complementares
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Tabela 65 — Tabela da base de dados — tblDicZonasAcessoViatura

tblDicZonasAcessoViatura

Tabela dicionario com lista de zonas acessiveis por viaturas.

Id Long Numero sequencial que identifica o registo Chave primaria
String

Zona 130] Nome da zona

Notas Text Campo de texto livre para informac¢des complementares

Tabela 66 — Tabela da base de dados — tblViaturaRevalidacao

tblViaturaRevalidacao

Tabela com informagdo sobre a revalidacdo da credenciagao
de viaturas para acesso a zonas restritas.

Id Long Numero sequencial que identifica o registo | Chave primaria
RefViatura Long Referencia a viatura

DataValidadeDistico Date Data de validade do distico

DataValidadelnspecao Date Data de validade da inspecao do veiculo
DataValidadeSeguro Date Data de validade do seguro do veiculo
DataValidadeExtintor Date Data de validade do extintor

DataRegisto Date Data de criag@o do registo

Notas Text Campo de texto livre para informag¢des complementares
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h) Tabelas de registo de dados relacionados com
cartdes pontuais de visitas

Tabela 67 — Tabela da base de dados — tblVisitante

tblVisitante Tabela de registo de informagdo relacionada com visitantes

Id String[12] | Numero do documento de identifica¢ao Chave primaria

Nome String[100] | Nome do visitante

DataNascimento Date Data de nascimento

RefNacionalidade Long Nacionalidade

RefTipold Long Referencia ao tipo de documento de identificagdo

ValidadeDocID Date Data de validade do documento de identificagao

RefEntidade Long Referencia a entidade que o visitante representa

DataRegisto Date Data de criag@o do registo

Notas Text Campo de texto livre para informagdes complementares
Tabela 68 — Tabela da base de dados — tblCartaoPontual

tblCartaoPontual zj;esl(ia p((i;l urlz%i(slteoviﬁt ;Eg)smagﬁo relacionada com cartdes de

Id Long Numero sequencial que identifica o registo Chave primaria

RefSolicitador String[12] Il)lsiflrlzrll(;i;r 2(()) S,?Slil;g::dor autorizado que solicita credenciagdo

RefVisitante String[12] | Referencia a informagdo do visitante

Datalnicio Date Data de inicio de validade do cartdo pontual

DataValidade Date Data de validade do cartdo

Emitido Boolean | Marcador para indicar se o acesso esta a ser usado

Ferramentas Boolean | Marcador que indica se o visitante é portador de ferramentas

DataRegisto Date Data de criagdo do registo

Notas Text Campo de texto livre para informag¢des complementares
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Tabela 69 — Tabela da base de dados — tblCartaoPontual Anexo

tblCartaoPontualAnexo

Para conter documentos anexados as credenciagdes pontuais de
visitantes

Id Long Numero sequencial que identifica o registo Chave primaria
RefCartaoPontual S[t fg}g Referencia ao cartdo pontual a que este registo pertence

Anexo objecto | Campo para conter o documento

RefTipoAnexo Long Classificagdo do tipo de anexo

DataRegisto Date Data de criagdo do registo

Notas Text Campo de texto livre para informag¢des complementares

Tabela 70 — Tabela da base de dados — tblCartaoPontualPortaria

tblCartaoPontualPortaria

Para fazer a atribui¢@o de permissao de passagem em portarias a
visitantes

Id Long Numero sequencial que identifica o registo Chave primaria
String . ~ .

RefCartaoPontual [12] Referencia ao cartdo pontual a que este registo pertence

RefPortaria Long Referencia a portarias

DataRegisto Date Data de criagdo do registo

Tabela 71 — Tabela da base de dados — tblCartaoPontual Acesso

tblCartaoPontualAcesso

Para fazer a atribui¢do de permissdo acessos a visitantes

Id Long Numero sequencial que identifica o registo Chave primaria
String . ~ .

RefCartaoPontual [12] Referencia ao cartdo pontual a que este registo pertence

RefAcesso String [1] | Referencia ao acesso

DataRegisto Date Data de criagdo do registo
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Tabela 72 — Tabela da base de dados — tblVisitante Anexo

tblVisitanteAnexo Para conter documentos anexados a entidade Visitante
Id Long Numero sequencial que identifica o registo Chave primaria
.. String - .
RefVisitante [12] Referencia a pessoa a que este registo pertence
String
Anexo [200] Campo para conter o nome do documento
RefTipoAnexo Long Classificagdo do tipo de anexo
DataRegisto Date Data de criagdo do registo
Notas Text Campo de texto livre para informac¢des complementares
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1) Tabelas de registo de dados relacionados com
cartoes pontuais de passageiros

Tabela 73 — Tabela da base de dados — tblPassageiro

Tabela de registo de informagdo relacionada com passageiros

thlPassageiro que necessitam de cartdes pontuais

Id String[12] | Nimero do documento de identificagdo Chave primaria
Nome String[60] | Nome do passageiro

DataNascimento Date Data de nascimento

RefNacionalidade Long Nacionalidade

RefTipold Long Referencia ao tipo de documento de identificagdo
ValidadeDocID Date Data de validade do documento de identificagao
DataRegisto Date Data de criagdo do registo

Notas Text Campo de texto livre para informag¢des complementares

Tabela 74 — Tabela da base de dados — tblCartaoPontualPassageiro

Tabela de registo de informagdo relacionada com cartdes de

tblCartaoPontualPassageiro .
acesso pontual de passageiros

Id Long Numero sequencial que identifica o registo | Chave primaria
RefPassageiro String[12] | Referencia a informagdo do passageiro

DataValidade Date Data de validade do cartdo

RefCompanhiaAerea Long Companbhia aérea que serviu o passageiro

Voo String[20] | Designagao do voo de chegadas

DataHoraVoo DateTime | Data e hora do voo

DataRegisto Date Data de criag@o do registo

Notas Text Campo de texto livre para informagdes complementares
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Tabela 75 — Tabela da base de dados — tbIDicCompanhiaAerea

tbIDicCompanhiaAerea Dicionario de companhias aéreas

Id Long Numero sequencial que identifica o registo Chave primaria
IATA String[15] | Codigo IATA

ICAO String[15] | Codigo ICAO

Companhia String [20] | Identificacdo da companhia aérea

Pais String(350) | Pais de origem da companhia aérea

Notas Text Campo de texto livre para informac¢des complementares
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j) Tabelas de registo de dados relacionados com
acontecimentos no sistema

Tabela 76 — Tabela da base de dados — tblDicTipoLog

Tabela dicionario com lista de tipos de registo de agdes do

tbIDicTipoLog sistema

Id Long Numero sequencial que identifica o registo Chave primaria
TipoLog S[glolig Nome do tipo de registo de log

Notas Text Campo de texto livre para informac¢des complementares

Tabela 77 — Tabela da base de dados — tbIDicClassificacaoTipoLog

tblDicClassificacaoTipoLog

Tabela dicionario com lista de tipos de classificac@o de registo
de a¢des do sistema

Id Long Numero sequencial que identifica o registo | Chave primaria
. . String . . ~ L

ClassificacaoTipoLog [20] Nome do tipo classificagdo: pessoa, portaria, sistema, etc.

Notas Text Campo de texto livre para informag¢des complementares

Tabela 78 — Tabela da base de dados — tblLogInfPessoa
tbILogInfPessoa Tabela de registo de a¢des de alteracdo de dados relacionados
com pessoas

Id Long Numero sequencial que identifica o registo | Chave primaria

RefTipoLog Long Referencia ao tipo de registo

RefPessoa String[12] | Referencia a pessoa

RefOperador String[12] | Referencia ao operador que efetuou a operacao

DataHora DateTime | Data e hora de alteragdo de dados

Operagdo Text Descrigao da operagdo efetuada
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Tabela 79 — Tabela da base de dados — tblLogInfEntidade

Tabela de registo de a¢des de alteracdo de dados relacionados

tblLogInfEntidade com entidades
Id Long Numero sequencial que identifica o registo | Chave primaria
RefTipoLog Long Referencia ao tipo de registo
RefEntidade String[12] | Referencia a entidade
RefOperador String[12] | Referencia ao operador que efetuou a operagéo
DataHora DateTime | Data e hora de alteragdo de dados
Operacao Text Descri¢do da operacao efetuada
Tabela 80 — Tabela da base de dados — tblLogInfPessoa
tbILogInfPessoa "cl"(':lll;e;ae Sdse0 2z;:gisto de agoes de alteracdo de dados relacionados
Id Long Numero sequencial que identifica o registo | Chave primaria
RefTipoLog Long Referencia ao tipo de registo
RefPessoa String[12] | Referencia a pessoa
RefOperador String[12] | Referencia ao operador que efetuou a operagao
DataHora DateTime | Data e hora de altera¢ao de dados
Operacao Text Descricao da operagao efetuada
Tabela 81 — Tabela da base de dados — tblLogInfPortaria
tblLogInfPortaria Z(?Ele;i Iiitzrriz,;gisto de acdes de alteracdo de dados relacionados
Id Long Numero sequencial que identifica o registo | Chave primaria
RefTipoLog Long Referencia ao tipo de registo
RefPortaria Long Referencia a portaria
RefOperador String[12] | Referencia ao operador que efetuou a operagao
DataHora DateTime | Data e hora de alteracao de dados
Operagao Text Descricdo da operacao efetuada
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Tabela 82 — Tabela da base de dados — tblLogInfViatura

Tabela de registo de a¢des de alteracdo de dados relacionados

tblLoglInfViatura com viaturas
Id Long Numero sequencial que identifica o registo | Chave primaria
RefTipoLog Long Referencia ao tipo de registo
RefViatura Long Referencia a viatura
RefOperador String[12] | Referencia ao operador que efetuou a operagéo
DataHora DateTime | Data e hora de alteragdo de dados
Operagao Text Descri¢do da operacao efetuada
Tabela 83 — Tabela da base de dados — tblLogLogin
tblLogLogin ;"g‘t;;:tlg Hﬁz: zzzi;;cc; Ldoeg ()allffes de acessos as aplicagdes da
Id Long Numero sequencial que identifica o registo | Chave primaria
RefTipoLog Long Referencia ao tipo de registo
RefOperador String[12] | Referencia ao operador que efetuou a operacao
DataHora DateTime | Data e hora de alteragdo de dados
Operagao Text Descri¢do da operacao efetuada

Tabela 84 — Tabela da base de dados — tblLogAcessoPortaria

Tabela de registo de agdes de acessos a aplicagdo Port: Login e

tblLogAcessoPortaria Logout.

Id Long Numero sequencial que identifica o registo | Chave primaria
RefTipoLog Long Referencia ao tipo de registo

RefVigilante String[12] | Referencia ao vigilante que efetuou a operagao

RefPortaria Long Referencia a portaria

DataHora DateTime | Data e hora de alteragdo de dados

Operagdo Text Descrigdo da operagdo efetuada
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Tabela 85 — Tabela da base de dados — tblLogPassagemPortaria

tblLogPassagemPortaria

Tabela de registo de passagens em portaria

Id Long Numero sequencial que identifica o registo | Chave primaria
RefTipoLog Long Referencia ao tipo de registo

RefPortaria Long Referencia a portaria

RefVigilante String[12] | Referencia ao vigilante que esta registado no sistema
RefCartdo Long Referencia ao cartdo que foi apresentado no leitor da portaria
DataHora DateTime | Data e hora de alteragdo de dados

Operagao Text Descri¢do da operacao efetuada
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k) Tabelas de registo de dados da base de dados

Portarias

Tabela 86 — Tabela de registo de informagdo de pessoas, na base de dados das portarias.

Para conter a informagdo pessoal e respetiva informagdo de

tbIPessoa
acessos.
Id String [12] | Numero do documento de identificacdo Chave primaria
String
N
Nome [100] ome da pessoa
NumeroCartao Long Numero do cartdo ativo
DataValidadeCartao Date Data de validade do cartdo
Foto Object Foto do portador
Entidade String[50] | Nome da entidade do portador
ObjetosProibidos Boolean Ma.rcgdor que indica se a pessoa pode transportar objetos
proibidos
ListaObProibidos Object Lista de objetos proibidos
Perfil bigint Referencia ao perfil da pessoa
PalavraChave String[20] | Palavra -chave
LicencaConducao String[20] | Tipo de licenca de condugao
LVO Boolean | Se a pessoa pode conduzir em condi¢des LVO
VeiculosEspeciais Boolean | Se a pessoa pode conduzir veiculos especiais
A Boolean Margador que indica se o portador tem acesso a esta area
restrita
Marcador que indica se o portador tem acesso a esta area
B Boolean X
restrita
Marcador que indica se o portador tem acesso a esta area
C Boolean .
restrita
D Boolean Margador que indica se o portador tem acesso a esta area
restrita
Marcador que indica se o portador tem acesso a esta area
E Boolean .
restrita
Marcador que indica se o portador tem acesso a esta area
I Boolean .
restrita
L Boolean Marcador que indica se o portador tem acesso a esta area

restrita
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Marcador que indica se o portador tem acesso a esta area
M Boolean .

restrita

Marcador que indica se o portador tem acesso a esta area
0 Boolean .

restrita

Marcador que indica se o portador tem acesso a esta area
P Boolean .

restrita

Marcador que indica se o portador tem acesso a esta area
T Boolean restrita

Tabela 87 — Tabela de registo de informacao das portarias e respetivos acessos.

tblPortaria Para conter a informagao da portaria
Id Long Numero do documento de identificagéo Chave primaria
Nome String [50] | Nome da portaria

Marcador que indica se o portador tem acesso a esta area
A Boolean X

restrita

Marcador que indica se o portador tem acesso a esta area
B Boolean .

restrita

Marcador que indica se o portador tem acesso a esta area
C Boolean X

restrita

Marcador que indica se o portador tem acesso a esta area
D Boolean :

restrita

Marcador que indica se o portador tem acesso a esta area
E Boolean .

restrita

Marcador que indica se o portador tem acesso a esta area
I Boolean X

restrita

Marcador que indica se o portador tem acesso a esta area
L Boolean .

restrita

Marcador que indica se o portador tem acesso a esta area
M Boolean .

restrita

Marcador que indica se o portador tem acesso a esta area
0 Boolean X

restrita

Marcador que indica se o portador tem acesso a esta area
P Boolean .

restrita

Marcador que indica se o portador tem acesso a esta area
T Boolean restrita
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Tabela 88 — Tabela da base de dados — tblLogAcessoPortaria

Tabela de registo de agdes de acessos a aplicagao Port: Login e

tblLogLoginPortaria Logout.

Id Long Numero sequencial que identifica o registo | Chave primaria
RefTipoLog Long Referencia ao tipo de registo

RefOperador String[12] | Referencia ao operador que efetuou a operacéo

RefPortaria Long Referencia a portaria

DataHora DateTime | Data e hora de alteragdo de dados

Operagao Text Descri¢do da operacao efetuada

Tabela 89 — Tabela da base de dados — tblLogPassagemPortaria

tblLogPassagemPortaria

Tabela de registo de passagens em portaria

Id Long Numero sequencial que identifica o registo | Chave primaria
RefTipoLog Long Referencia ao tipo de registo
RefPortaria Long Referencia a portaria
RefVigilante String[12] | Referencia ao vigilante que esta registado no sistema
RefCartdo Long Referencia ao cartdo que foi apresentado no leitor da portaria
DataHora DateTime | Data e hora de alteragdo de dados
Operagao Text Descri¢do da operacao efetuada

Tabela 90 Tabela da base de dados — tblLog
tblLog Tabela de registo de outros eventos
Id Long Numero sequencial que identifica o registo | Chave primaria
Operacao Text Descricao da operacao efetuada
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1) Tabelas para implementacao de dicionarios Gerais

Tabela 91 — Tabela da base de dados — tbIDicAplicacoes

tblDicAplicacao

Dicionario de aplicagGes que constituem a plataforma

Id

Long

Numero sequencial que identifica o registo Chave primaria

Aplicacao String[20]

Nome da aplicagdo

Notas Text Campo de texto livre para informac¢des complementares

Tabela 92 — Tabela da base de dados — tbIDicCodigosDeErro
tbIDicCodigosErro Dicionario de aplicacdes que constituem a plataforma
Id Long Numero de erro Chave primaria
Erro String[100] Descrigdo do erro

Tabela 93 — Tabela da base de dados — tbIDicTipoAnexo

tblDicTipoAnexo Dicionario de classificagdo dos ficheiros em anexo
Id Long Numero sequencial que identifica o registo Chave primaria
Tipo String[50] | Descrigao do tipo
RefClassificacao bigint Classificacdo do tipo de anexo
Notas Text Campo de texto livre para informag¢des complementares

Tabela 94 — Tabela da base de dados — tblDicClassificacaoTipoAnexo

tbIDicClassificacaoTipoAnexo

Dicionario de classificacdo dos tipos de ficheiros em

anexo

1d Long Numero sequencial que identifica o Chave primria
registo

Classificacao String[20] Classificagdo do tipo de anexo

Notas Text Campo de texto livre para informag¢des complementares
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Tabela 95 — Tabela da base de dados — tblDicPais

tblDicPais Dicionario para conter uma lista de paises
Id Long Numero sequencial que identifica o registo Chave primaria
Pais String[30] Nome do pais
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m) Outras tabelas

Tabela 96 — Tabela da base de dados — tblCaminhoFicheiro

Tabela para conter o caminho de localiza¢do dos diretério do file

tblCaminhoFicheiro server para armazenamento dos ficheiros anexos.

Id String[100] | Designac¢do do local Chave primaria
Caminho String[500] Caminho para o diretorio

Descricao Text Informacgao complementar sobre o registo
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AnexoJ Bateria de testes de Hardware

Formulario de apoio a realizagdo dos testes do modulo de hardware de leitura de cartoes.

Teste de Hardware

Numero de cartao Numero lido pelo sistema Leitura Valida
Observagdes:
Resultado do teste: Aprovado Reprovado

Critério de aceitagdo: boa execu¢do da leitura do nimero de identificagdo de pelo menos

cinco cartoes.
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Anexo K Lista de Erros: Stored Procedures

Este anexo apresenta uma lista de codigos que sdao devolvidos pelos stored procedures no

parametro de saida que reporta o sucesso da execucdo da rotina. Estes cdodigos estdo

associados a validacdo dos pardmetros de entrada e aos possiveis erros que ocorrem

durante a execucao do codigo.

Tabela 97 — Lista de erros de retorno de stored procedures.

Erro

Descricao

Gerais — Erros gerais

4 Portaria - Login ndo autorizado
3 Portaria - Login autorizado

2 Portaria - Passagem ndo permitida
1 Portaria - Passagem permitida
0 Registo efetuado com sucesso
-1 Rotina ndo executada

-2 Erro — Pessoa desconhecida

-3 Erro — Entidade Desconhecida
-4 Erro — Portaria Desconhecida
-5 Erro — Viatura Desconhecida
-6 Erro - Cartdo desconhecido

-7 Erro — Palavra-chave errada

-8 Erro — Perfil desconhecido
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-9 Erro — Solicitador de cartdo pontual desconhecido
-10 Erro — Visitante desconhecido

-11 Erro — Passageiro desconhecido

-12 Erro — Companhia aérea desconhecida

Datas — Erros relacionados com datas

-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual

-12 Erro — Documento de identifica¢do caducado
-13 Erro — Data invalida

Informacao - Erros relacionados a informacédo existente

-20 Erro — Numero de inicio maior que o numero de fim
-21 Erro — Endereco de e-mail desconhecido

-22 Erro — Numero de telefone desconhecido

-23 Erro — Morada desconhecida

-24 Erro — Anexo desconhecido

-25 Erro — Palavra-chave Errada

-26 Erro — J4 existe um cartdo ativo para este utilizador
-27 Erro — Nuimeros de lote ja existente

-28 Erro — Ja existe um perfil ativo para este utilizador
-29 Erro — J4 existe este acesso ativo para este utilizador
-35 Erro — Néo existe este acesso ativo para este utilizador
-30 Erro — Atribuicdo de acesso desconhecida

-31 Erro — Registo de infracdo desconhecido

-32 Erro — Registo de infragdo de condugdo desconhecido
-33 Erro — Cartdo pontual desconhecido

-34 Erro - Cartdo de identificacao fora da data de validade
-35 Erro - Cartdo de identificagdo ndo ativo

Dicionarios — Erros relacionados com operacdes associadas a tabelas-dicionario

-50 Erro — Tipo de documento de identificacdo desconhecido
-51 Erro — Pais desconhecido

-52 Erro — Tipo estado de cartdo

-53 Erro — Entidade desconhecida

-54 Erro — Servi¢o desconhecido

-55 Erro — Fungao desconhecida

-56 Erro — Aplicagdo desconhecida

-57 Erro — Tipo de pagamento desconhecido
-58 Erro — Estado de cartdo desconhecido
-59 Erro — Perfil de utilizador desconhecido
-60 Erro — Acesso desconhecido
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Erro — Infragdo desconhecida

-62 Erro — Penalidade desconhecida

-63 Erro — Tipo carta condug@o desconhecido

-64 Erro — Tipo licenga de condugdo desconhecida

-65 Erro — Tipo de combustivel desconhecido

-66 Erro — Tipo de veiculo desconhecido

-67 Erro — Zona desconhecida

-68 Erro — Infrag¢do de condugao desconhecida

-69 Erro — Penalidade desconhecida

-70 Erro — Companhia aérea desconhecida

-71 Erro na anexag@o de ficheiro, apaga o registo na base de dados

Base de dados — Erros relacionados com a base de dados

-500

Erro no registo de dados

Pro-Watch — Erros relacionados com a interface da base de dados PWNT

-100 Erro - Company desconhecida
-101 Erro - Clearance Code desconhecido
-102 Erro - Cartao desconhecido
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Anexo L Interface com a base de dados

Este anexo apresenta a lista de todas as interfaces implementadas nas bases de dados da
plataforma e do Pro-Watch. Para cada interface faz-se uma descricdo da funcionalidade,

apresentando os pardmetros de entrada e os resultados que sdo devolvidos.
Na apresentacdo da definicao das interfaces usa-se a seguinte nomenclatura:
e In— Pardmetro de entrada.
e [In] — Parametro de entrada opcional.

e Qut — Parametro de saida.

a) Interfaces relacionadas com pessoas

Pessoa-Cria . .
Cria um registo de pessoas

Stored procedure
In Id Numero do documento de identificagao
In Nome Nome
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In DataNascimento Data de nascimento
In RefNacionalidade Indicagdo da nacionalidade
In Filiagdo Materna Nome da mae
In Filiagdo Paterna Nome do pai
In RefTipolD Referencia ao tipo de documento usado para identificagdo
In ValidadeID Validade do documento de identificagcdo
[In] Palavra-chave Palavra-chave
In RefEntidade Referencia a entidade que representa
In RefServico Referencia ao dicionario do servigo a que faz assisténcia
In RefFuncao Referencia ao dicionario da fun¢do que desempenha
In ObjetosProibidos i\)/rlzgi(ii(())sr que indica se a pessoa pode transportar objetos
[In] Notas Campo de texto livre para informagdes complementares
In RefOperador Pessoa que estd a executar a operagao

-12 Erro — Documento de identifica¢do caducado

-51 Erro — Pais desconhecido

-52 Erro — Tipo de documento de identificagdo desconhecido
out Execuca -53 Erro — Entidade desconhecida

-54 Erro — Servi¢o desconhecido

-55 Erro — Fung¢do desconhecida

-2 Erro — Operador invalido

0 Registo efetuado com sucesso

Pessoa-Edita

Permite alterar a informagao sobre uma pessoa

Stored procedure

In Id Numero do documento de identificagao

[In] Nome Nome

[In] DataNascimento Data de nascimento

[In] RefNacionalidade Indicagdo da nacionalidade

[In] Filiagdo Materna Nome da mae

[In] Filiagdo Paterna Nome do pai

[In] RefTipolD EZﬁE%IlC?;a ;10 dicionario do tipo de documento usado para
[In] ValidadeID Validade do documento de identificagao

[In] Foto Foto
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[In] Palavra-chave Palavra-chave
[In] RefEntidade Referencia a entidade que representa
[In] RefServico Referencia ao dicionario do servigo a que faz assisténcia
[In] RefFuncao Referencia ao dicionario da fungdo que desempenha
[In] Notas Campo de texto livre para informagdes complementares
In RefOperador Pessoa que estd a executar a operagao

2 Erro — Pessoa desconhecida

-12 Erro — Documento de identificagdo caducado

-51 Erro — Pais desconhecido

-52 Erro — Tipo de documento de identificagdo desconhecido
Out Execucao -53 Erro — Entidade desconhecida

-54 Erro — Servigo desconhecido

-55 Erro — Fungao desconhecida

-13 Erro — Data invalida

0 Registo efetuado com sucesso

Pessoa-GuadaFoto

Guarda a foto de uma pessoa.

Stored procedure
In IdPessoa Numero de identificagdo da pessoa
In Foto Array de bytes com a foto da pessoa
In RefOperador Pessoa que esté a executar a operacao
2 Erro — Pessoa desconhecida
Out Execucao -
0 Registo efetuado com sucesso

Pessoa-DevolveFoto

Devolve a foto de uma pessoa.

Stored procedure
In IdPessoa Numero de identificagdo da pessoa
2 Erro — Pessoa desconhecida
Execucao -
Out 0 Registo efetuado com sucesso
Resultado Foto
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Email-Cria

Adiciona um endereco de correio eletronico a uma pessoa ou a uma

Stored procedure entidade.
In IdDono Numero de identificagdo da pessoa ou da entidade
In EnderecoCorreio Endereco do correio eletronico da pessoa
In PessoaEmpresa Pessoa =1, Empresa =0
In Notas Notas
In RefOperador Pessoa que estd a executar a operagao
-2 Erro — Pessoa desconhecida
Out Execucao -3 Erro — Entidade desconhecida
0 Registo efetuado com sucesso

Email-Edita

Edita um registo existente de correio eletronico, permitindo alterar o

Stored procedure campo “Ativo” e o campo ‘“Notas”
In IdDono Numero de identificacdo da pessoa ou da entidade
In ID-EnderecoCorreio | Identificador do registo de correio eletronico
[In] Notas Notas
In RefOperador Pessoa que estd a executar a operagao
-2 Erro — Pessoa desconhecida
out Execucao -3 Erro — Entidade desconhecida
21 Erro — Enderego de e-mail desconhecido
0 Registo efetuado com sucesso

Email-Apaga

Apaga um registo de correio eletronico

Stored procedure
In ID-EnderecoCorreio | Identificador do registo de correio eletronico
In RefOperador Pessoa que estd a executar a operagao

21 Erro — Endereco de e-mail desconhecido
Out Execucao -

0 Registo efetuado com sucesso

Pessoa-Email

Devolve os e-mail ativos da pessoa

Stored procedure
In IdPessoa Identificador do utilizador
Out Execucao -2 Erro — Pessoa desconhecida
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0

Registo efetuado com sucesso

Out

Resultado

Identificador do e-mail

E-mail

Notas

Telefone-Cria

Adiciona um contacto teleféonico a uma pessoa ou a uma empresa

Stored procedure
In IdDono Numero de identificagdo da pessoa ou entidade
In PessoaEmpresa Pessoa=1, Empresa =0
In Telefone Numero Fle 'tele.fone, nos numeros estrageiros este campo deve
conter o indicativo do pais.
In Notas Notas
In RefOperador Pessoa que esté a executar a operacao
2 Erro — Pessoa desconhecida
Out Execucao -3 Erro — Entidade desconhecida
0 Registo efetuado com sucesso

Telefone-Edita

Edita um registo existente de telefone, permitindo alterar o campo

Stored procedure “Ativo” e o campo “Notas”
In IdDono Numero de identificagdo da pessoa ou entidade
In ID-Telefone Identificador do registo de telefone
[In] Ativo Indica se o endereco introduzido esta a ser usado
[In] Notas Notas
In RefOperador Pessoa que esta a executar a operagdo
2 Erro — Pessoa desconhecida
Out Execucao -22 Erro — Numero de telefone desconhecido
0 Registo efetuado com sucesso

Telefone -Apaga

Apaga um registo de telefone

Stored procedure
In ID-Telefone Identificador do registo de telefone
In RefOperador Pessoa que esta a executar a operagdo
-23 Erro — Numero de telefone desconhecido
Out Execucao -
0 Registo efetuado com sucesso
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Pessoa-Telefones

Devolve os telefones ativos da pessoa

Stored procedure
In IdPessoa Identificador do utilizador
2 Erro — Pessoa desconhecida
Out Execucao -
0 Registo efetuado com sucesso
Id do nimero de telefone
Out Resultado Numero de telefone
Notas

Morada-Cria

Adiciona uma morada postal a uma pessoa ou entidade

Stored procedure

In Id Numero de identificagdo da pessoa

In PessoaEmpresa Pessoa =1, Empresa =10

In Morada Descri¢@o da morada postal

In Localidade Localidade da morada

In CodigoPostal Codigo Postal

In RefPais Referencia ao Pais

In Notas Notas

In RefOperador Pessoa que esta a executar a operagdo
-2 Erro — Pessoa desconhecida

Out Execucao -51 Erro — Pais desconhecido
0 Registo efetuado com sucesso

Morada-Edita

Edita um registo de Morada existente, permitindo alterar todos os

Stored procedure campos.

In Id Numero de identificagdo da pessoa
In PessoaEmpresa Pessoa =1, Empresa =0

In MoradalD Identificador da morada a alterar
[In] Morada Descri¢do da morada postal

[In] Localidade Localidade da morada

[In] CodigoPostal Codigo Postal

[In] RefPais Referencia ao Pais

[In] Notas Notas
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In RefOperador Pessoa que esta a executar a operagdo

-2 Erro — Pessoa desconhecida

23 Erro — Morada desconhecida

Out Execucao
24 Erro — Pais desconhecido

0 Registo efetuado com sucesso

Morada -A
orada -Apaga Apaga um registo de morada

Stored procedure
In ID-Morada Identificador do registo de Morada
In RefOperador Pessoa que esta a executar a operagdo
out Execucao -24 Erro — Morada desconhecida
0 Registo efetuado com sucesso

Pessoa-Morada Devolve a informagio das moradas de uma pessoa identificada pelo
Stored procedure Id
In RefPessoa Referencia a pessoa

Id da morada

Morada

Localidade
Out Resultado CodigoPostal

Pais

Ativo

Notas

Pessoa-AnexoCria .. )
Adiciona um anexo ao registo de uma pessoa.

Stored procedure
In Id Numero de identificagdo da pessoa
In NomeAnexo Nome do ficheiro para anexar
In RefTipoAnexo Tipo de anexo
In Notas Notas
In RefOperador Pessoa que esté a executar a operacao
out Execuca 2 Erro — Pessoa desconhecida
0 Registo efetuado com sucesso
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Pessoa-ApagaAnexo

Apaga um anexo ao registo de uma pessoa.

Stored procedure
In Id Numero de identificagdo da pessoa
In AnexolD Indentificador de anexo existentes
In Notas Notas
In RefOperador Pessoa que esté a executar a operacao
2 Erro — Pessoa desconhecida
Out Execucao 24 Erro — Anexo desconhecido
0 Registo efetuado com sucesso
Pessoa-Anexos
Stored procedure Devolve os anexos de uma pessoa.
In Id Numero de identificag@o da pessoa
In AnexolD Indentificador de anexo existentes
In Notas Notas
In RefOperador Pessoa que esté a executar a operacao
-2 Erro — Pessoa desconhecida
Execucao 24 Erro — Anexo desconhecido
0 Registo efetuado com sucesso
Id
Out
NomeAnexo
Resultado RefTipoAnexo
TipoAnexo
Notas
Pessoa-

ErroAnexacaoApagaAne

Apaga um anexo ao registo de uma pessoa.

X0

Stored procedure

In Id Numero de identificagdo da pessoa
In AnexolD Indentificador de anexo existentes

In Notas Notas

In RefOperador Pessoa que esté a executar a operacao
Out Execucao 2 Erro — Pessoa desconhecida
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-24 Erro — Anexo desconhecido

0 Registo efetuado com sucesso

Pessoa- . . i
VerificaPalavraChave Verifica se a palavra-chave de uma pessoa ¢ valida em caso positivo
devolve a referéncia ao seu perfil de acesso
Stored procedure
In Id Numero de identificagdo da pessoa
In PalavraChave Palavra-chave da pessoa identificada
In RefAplicacao Referencia a aplicagdo em que a pessoa esta a tentar aceder
-2 Erro — Pessoa desconhecida
-56 Erro — Aplicagdo desconhecida
Out Execucao -25 Erro — Palavra-chave Errada
Em caso da palavra-chave corresponder a pessoa identificadas,
Perfil | é devolvido o identificador de perfil da pessoa (nimero
positivo)

Pessoa-Logout . ——
& Faz o registo de logout de uma aplicagao

Stored procedure

In Id Numero de identificacdo da pessoa
2 Erro — Pessoa desconhecida

Out Execucao )
0 Registo efetuado com sucesso

Pessoa-Nome . . . .
Devolve o nome de uma pessoa identificada pelo identificador

Stored procedure

In Id Numero de identificagdo da pessoa
2 Erro — Pessoa desconhecida

Out Execucao -
0 Registo efetuado com sucesso

Out Resultado | Nome

Pessoa-Dados
Informagao geral de uma pessoa identificada pelo Id

Stored procedure

In RefPessoa Referencia ao portador do cartdo
Id

Out Resultado
Nome
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DataNascimento

TipoDocumentoID

ValidadeDocumentoID

Entidade

Funcao

Servico

Filiagdo Materna

Filiacao Paterns

Objetos proibidos

Infracao-Cria

Cria uma infracdo de seguranga associada a uma pessoa

Stored procedure

In RefPessoa Referencia ao portador do cartdo

In RefInfracao Definicdo da infracdo

In Datalnfragédo Data de registo da infracdo

In RefPenalidade Defini¢do da infracdo

In DataPenalidade Data de execucdo da penalidade

[In] Notas Notas

In RefOperador Pessoa que esta a executar a operagdo
-2 Erro — Pessoa Desconhecida

out Execucao -61 Erro — Infragao desconhecida
-62 Erro — Penalidade desconhecida
0 Registo efetuado com sucesso

Infracao-Edita Altera a informag@o de uma infragdo de seguranga associada a

Stored procedure uma pessoa.

In Id Identificador da infrag¢do

[In] RefInfracao Defini¢do da infragdo

[In] Datalnfragéo Data de registo da infracéo

[In] RefPenalidade Defini¢ao da infragdo

[In] DataPenalidade Data de execucdo da penalidade

[In] Notas Notas

out Erxecuca -2 Erro — Pessoa Desconhecida
-61 Erro — Infracdo desconhecida

361




-62 Erro — Penalidade desconhecida

0 Registo efetuado com sucesso

Pessoa-Infracao

Stored procedure

Devolve a informacgao sobre todas as infragdes atribuidas a uma pessoa

In

IdPessoa

Identificador do utilizador

Out

Execucao

2 Erro — Pessoa desconhecida

0 Registo efetuado com sucesso

Out

Resultado

IdPessoa

Nome

Infracdo

IdInfracao

Datalnfracao

IdPenalizacao

Penalizagao

DataPenalizacao

Notas
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b) Interfaces relacionadas com perfil

Perfil-Atribui

Cria um perfil associado a um utilizador

Stored procedure
In IdPessoa Identificador do utilizador
In IdPerfil Identificador do perfil
In Datalnicio Data de inicio de validade do perfil
In DataFim Data de validade
In Ativo Marcador que indica se o perfil esta ativo
[In] Notas Campo de texto livre para informac¢des complementares
In RefOperador Pessoa que estd a executar a operagao
2 Erro — Pessoa desconhecida
-59 Erro — Perfil de utilizador desconhecido
out Execuca -28 Erro — Ja existe um perfil ativo para este utilizador
-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual
0 Registo efetuado com sucesso

Perfil-Retira

Retira um perfil associado a um utilizador

Stored procedure
In IdPessoa Identificador do utilizador
[In] IdPerfil Identificador do perfil
[In] Notas Campo de texto livre para informagdes complementares
In RefOperador Pessoa que estd a executar a operagao

-2 Erro — Pessoa desconhecida

-59 Erro — Perfil de utilizador desconhecido

-28 Erro — J4 existe um perfil ativo para este utilizador
Out Execucao

-10 Erro — Data de inicio posterior a data de fim

-11 Erro — Data de fim anterior a data atual

0 Registo efetuado com sucesso
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Perfil-Pessoa

Stored procedure

Devolve a informacgao sobre todos os perfis atribuidos a uma pessoa

In

IdPessoa

Identificador do utilizador

Out

Execucao

2 Erro — Pessoa desconhecida

0 Registo efetuado com sucesso

Out

Resultado

IdPessoa

Nome

IdPerfil

Perfil

Datalnicio

DataFim

Ativo

Notas

Pessoa-ComPerfil

Devolve a lista de pessoas com determinado perfil

Stored procedure
In RefPerfil Identificador do perfil
-59 Erro — Perfil de utilizador desconhecido
0 Registo efetuado com sucesso
Perfil
Datalnicio
Out Execucao
DataFim
Ativo
Notas
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c) Interfaces relacionadas com entidades

Entidade-Cria

Cria um registo de empresa

Stored procedure
In Nome Nome da empresa
In NIF Numero de identificagdo fiscal da empresa
[In] RefSignatario Referencia a pessoa que representa a empresa
In RefNacionalidade Referencia ao pais de origem da empresa
In RefTipoPagamento i&;{gﬁgﬁ; (2;1 dio;g;a;();lz \[])iz%;lg:nto dos custos associados a
[In] Notas Campo de texto livre para informagdes complementares
In RefOperador Pessoa que esté a executar a operacao
2 Erro — Pessoa desconhecida
-51 Erro — Nacionalidade desconhecida
Out Execucao
-57 Erro — Tipo de pagamento desconhecido
0 Registo efetuado com sucesso

Entidade-Edita

Altera a informagdo do registo de uma empresa

Stored procedure
In NIF Numero de identificagdo fiscal da empresa
[In] RefSignatario Referencia a pessoa que representa a empresa
[In] RefNacionalidade Referencia ao pais de origem da empresa
[In] RefTipoPagamento izgzggggza (2;1 diorﬁzogz \[])iz%;lg:nto dos custos associados a
[In] Notas Campo de texto livre para informagdes complementares
In RefOperador Pessoa que esta a executar a operagao
-3 Erro — Entidade Desconhecida
-2 Erro — Pessoa desconhecida
Out Execucao -51 Erro — Nacionalidade desconhecida
-57 Erro — Tipo de pagamento desconhecido
0 Registo efetuado com sucesso
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d) Interfaces relacionadas com portarias

Portaria-Cria

Cria um registo de portaria

Stored procedure

In Nome Nome da portaria

[In] Notas Campo de texto livre para informagdes complementares
Out Execucao 0 Registo efetuado com sucesso

Portaria-Edita

Altera a informacgdo do registo de uma portaria

Stored procedure

In ID Identificador da portaria

[In] Notas Campo de texto livre para informagdes complementares
In RefOperador Pessoa que esté a executar a operacao

Out Execucao -4 Erro — Portaria Desconhecida
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¢) Interfaces relacionadas com cartoes

Cartao —Cria

Adiciona um cartdo.

Stored procedure
In Id Numero de identificagdo do cartdo
In RefPessoa Referencia ao portador do cartdo
In Datalnicio Data de inicio de validade do cartao
In DataFim Data de validade do cartdo
In Ativo Marcador que indica se o cartdo estd em uso
In Permanente Marcad’oT que indica se o cartdo ¢ do tipo permanente ou
temporario
In RefEstado Referencia ao estado do cartdo
In Company Referencia a entidade do tipo Company da base de dados
PWNT
[In] Notas Notas
In RefOperador Pessoa que esté a executar a operagao
2 Erro — Pessoa Desconhecida
-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual
Out Execucao
-26 Erro — J4 existe um cartdo ativo para este utilizador
-58 Erro — Estado de cartdo desconhecido
0 Registo efetuado com sucesso

Cartao —Edita

Altera informacédo de um cartao.

Stored procedure

In Id Numero de identificagdo do cartao

[In] RefPessoa Referencia ao portador do cartdo

[In] Datalnicio Data de inicio de validade do cartdao

[In] DataFim Data de validade do cartdo

[In] Ativo Marcador que indica se o cartdo estd em uso

[In] Permanente }[\élrerllr;gioéoque indica se o cartdo é do tipo permanente ou
[In] RefEstado Referencia ao estado do cartdo

[In] Company Referencia a entidade do tipo Company da base de dados
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PWNT
[In] Notas Notas
In RefOperador Pessoa que esta a executar a operagao
-2 Erro — Pessoa Desconhecida
-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual
Out Execucao
-26 Erro — Ja existe um cartdo ativo para este utilizador
-58 Erro — Estado de cartdo desconhecido
0 Registo efetuado com sucesso
E;;trzg;l:fce:c}g::a Para criar um registo de lote de cartdes de acesso
in PrimeiroNumero Primeiro numero do lote
in UltimoNumero Ultimo nimero do lote
in Datalnicio Data de inicio de uso do lote
in DataFim Data de fim de uso do lote
in Ativo Marcador que informa se o lote esta em uso
[In] Notas Notas
In RefOperador Pessoa que estd a executar a operagao
-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual
out Execucao -20 Erro — Numero de inicio maior que o numero de fim
-27 Erro — Numeros de lote ja existente
0 Registo efetuado com sucesso
Et(;trzflaljfce:;lfiita Altera informag¢ao num registo de lote existente
In PrimeiroNumero Primeiro numero do lote
[In] | UltimoNumero Ultimo ntimero do lote
[In] Datalnicio Data de inicio de uso do lote
[In] DataFim Data de fim de uso do lote
[In] Ativo Marcador que informa se o lote estd em uso
[In] Notas Notas
In RefOperador Pessoa que esté a executar a operacao
out Execucao -10 Erro — Data de inicio posterior a data de fim
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-11 Erro — Data de fim anterior a data atual

-20 Erro — Numero de inicio maior que o numero de fim
-27 Erro — Numeros de lote ja existente

0 Registo efetuado com sucesso

LoteCartoes-CartioValido

Devolve Verdade se o nimero de cartfo pertence ao um lote

Stored procedure ativo
In NumeroCartao Numero de cartdo a verificar
out Resultado Verdade/Falso

Cartoes-Pessoa

Devolve a informacgdo sobre todos os cartdes atribuidos a uma pessoa

Stored procedure
In IdPessoa Identificador do utilizador
out Execucao 2 Erro — Pessoa desconhecida
0 Registo efetuado com sucesso
IdPessoa
Nome
NumeroCartao
Datalnicio
DataFim
Out Resultado | Ativo
Permanente
IdEstado
Estado
Company
Notas
;2:2?}:;2;6 Coloca um cartdo no estado de emitido
In Id Identificador do cartdo
In IdPessoa Identificac@o do portador do cartdo
In RefOperador Pessoa que esta a executar a operagdo
Out Execucao -2 Erro — Pessoa desconhecida
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f) Interfaces relacionadas com acessos

Acessos-AtribuiletraPessoa

Associa um acesso codificado em letras a um utilizador

Stored procedure
In IdPessoa Identificador do utilizador
In IdAcesso Identificador do Acesso
In Datalnicio Data de inicio de validade do acesso
In DataFim Data de validade
In Ativo Marcador que indica se 0 acesso esta ativo
[In] Notas Campo de texto livre para informag¢des complementares
In RefOperador Pessoa que estd a executar a operagao
2 Erro — Pessoa desconhecida
-60 Erro — Acesso desconhecido
-29 Erro — Ja existe este acesso ativo para este utilizador
Out Execucao
-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual
0 Registo efetuado com sucesso

Acessos-AtribuiletraPortaria

Associa um acesso codificado em letras a uma portaria

Stored procedure
In IdPortaria Identificador da portaria
In IdAcesso Identificador do Acesso
In Datalnicio Data de inicio de validade do acesso
In DataFim Data de validade
In Ativo Marcador que indica se o acesso esta ativo
[In] Notas Campo de texto livre para informagdes complementares
In RefOperador Pessoa que esté a executar a operacao
2 Erro — Pessoa desconhecida
-4 Erro — Portaria desconhecida
-60 Erro — Acesso desconhecido
Out Execucao
-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual
0 Registo efetuado com sucesso
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Acessos-AtribuiCorPessoa

Associa um acesso codificado em cores a um utilizador

Stored procedure
In IdPessoa Identificador do utilizador
In IdAcesso Identificador do Acesso
In Datalnicio Data de inicio de validade do acesso
In DataFim Data de validade
In Ativo Marcador que indica se 0 acesso esta ativo
[In] Notas Campo de texto livre para informagdes complementares
In RefOperador Pessoa que esté a executar a operacao
2 Erro — Pessoa desconhecida
-60 Erro — Acesso desconhecido
-29 Erro — Ja existe este acesso ativo para este utilizador
Out Execucao
-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual
0 Registo efetuado com sucesso

AcessosLetra-Pessoa

Devolve a informacgdo sobre todos os acessos, codificados em letras,

Stored procedure atribuidos a uma pessoa
In IdPessoa Identificador do utilizador
2 Erro — Pessoa desconhecida
Out Execucao
0 Registo efetuado com sucesso
IdPessoa
Nome
IdAcesso
Acesso
Out Resultado Datalnicio
DataFim
Ativo
Estado
Notas
?ﬁts ;:is : etra- Devolve a informacgdo sobre todos os acessos, codificados em letras,
Stored procedure atribuidos a uma portaria
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In

IdPortaria

Identificador da portaria

Out

Execucao

-4 Erro — Portaria desconhecida

0 Registo efetuado com sucesso

Out

Resultado

IdPessoa

Nome

IdAcesso

Acesso

Datalnicio

DataFim

Ativo

Estado

Notas

AcessosCor-Pessoa

Stored procedure

Devolve a informagdo sobre todos os acessos, codificados em cores,
atribuidos a uma pessoa

In

IdPessoa

Identificador do utilizador

Out

Execucao

2 Erro — Pessoa desconhecida

0 Registo efetuado com sucesso

Out

Resultado

IdPessoa

Nome

IdAcesso

Acesso

Datalnicio

DataFim

Ativo

Estado

Notas

Acessos-Pessoa

Devolve a identificacdo de todas as pessoas associadas a um acesso

Stored procedure
In IdAcesso Identificador do acesso

-60 Erro — Acesso desconhecido
Out Execucao -

0 Registo efetuado com sucesso
Out Resultado IdAcesso
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Acesso

IdPessoa

Nome

Datalnicio

DataFim

Ativo

Estado

Notas

Acessos-Portaria

Devolve a identificacdo de todas as portarias associadas a um acesso

Stored procedure

In

IdAcesso Identificador do acesso

Out

-60 Erro — Acesso desconhecido

Execucao

0 Registo efetuado com sucesso

Out

IdAcesso

Acesso

IdPortaria

NomePortaria

Resultado Datalnicio

DataFim

Ativo

Estado

Notas

Acessos-Retiral.etraPessoa

Desativa um acesso codificado em letras de um utilizador

Stored procedure

In IdPessoa Identificador do utilizador

In IdAcesso Identificador do Acesso

In RefOperador Pessoa que esta a executar a operagdo
2 Erro — Pessoa desconhecida

Out Execucao -35 Erro — Nao existe este acesso ativo para este utilizador
0 Registo efetuado com sucesso
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Acessos-RetiraCorPessoa

Desativa um acesso codificado em cores de um utilizador

Stored procedure
In IdPessoa Identificador do utilizador
In IdAcesso Identificador do Acesso
In RefOperador Pessoa que esté a executar a operacao
2 Erro — Pessoa desconhecida
Out Execucao -35 Erro — Néo existe este acesso ativo para este utilizador
0 Registo efetuado com sucesso
Acessos-
TodasLetrasAtribuidas Verifica se uma pessoa tem cinco letras de acesso ativas
Stored procedure
In IdPessoa Identificador do utilizador
2 Erro — Pessoa desconhecida
Out Execucao 1 A pessoa tem cinco letras de acesso ativas
0 A pessoa ndo tem cinco letras de acesso ativas

Acessos-RetiraLetraPortaria

Desativa um acesso codificado em letras de uma portaria

Stored procedure
In IdPortaria Identificador da portaria
In IdAcesso Identificador do Acesso
In RefOperador Pessoa que estd a executar a operagao
-4 Erro — Portaria desconhecida
Out Execucao -35 Erro — Nao existe este acesso ativo para este utilizador
0 Registo efetuado com sucesso
Pessoas-ComAcessos : )
Stored procedure Devolve uma lista de pessoas com determinado acesso
In IdAcesso Identificador do acesso
-60 Erro — Acesso desconhecido
Out Execucao
0 Registo efetuado com sucesso
IdPessoa
Out Resultado | Nome
Datalnicio
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DataFim

Ativo

Estado

Notas
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g) Interfaces relacionadas com licencas de conducao

LicencaConducao-Edita

Se a licenca referida pelo indicador ndo existir, cria uma

Stored procedure licenga de condugdo, sendo altera a informacao.
In RefPessoa Identificagdo de pessoa
In NeartaConducao Numero da carta de conducgdo emitida pelo pais de origem da
pessoa
In ValidadeCConducao | Data de validade da carta de condugao
In RefTipoCConducao | Tipo de carta de condug@o
In ValidadeLConducao | Data de validade da licenca de conducao
In RefTipoLConducao | Referéncia do tipo de licenga de conducao
In DataExame Data do exame teorico-pratico
In NotaExame Nota da avaliagdo do exame
In CursoExtintores Ma'rcador que indica que se efetuou o curso de manuseio de
extintores
In VeiculosEspeciais lg/éa\t(e:?iﬁg gléspieng;ci: se a pessoa tem permissdes de condugao
In LVO Marcador que indica se a pessoa pode conduzir em LVO
In Permanente ?gslr;g;l;i sue indica se a licen¢a é do tipo permanente ou
In Ativo Marcador que indica se a licenga est4 ativa
[In] Notas Notas
In RefOperador Pessoa que estd a executar a operagao
2 Erro — Pessoa desconhecida
-63 Erro — Tipo carta condugao desconhecido
Out Execucao -64 Erro — Tipo licenca de condugdo desconhecida
-13 Erro — Data invalida
0 Registo efetuado com sucesso
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LicencaConducaoRenovacao-
Nova

Cria um registo de renovacao da licenga de conducao

Stored procedure
In RefPessoa Identificagdo de pessoa
In DataRenovacao Data de renovagao da licenca de condugdo
. Marcador que indica que se efetuou o curso de manuseio de
In CursoExtintores .
extintores
~ Marcador que indica que os dados da carta de condugdo estdo
In CartaConducao . qu qu . ) ue
atualizados e conforme os requisitos da licenga
Marcador que indica que os exames associados foram
In Exames .
realizados com sucesso
[In] Notas Notas
In RefOperador Pessoa que esté a executar a operagdo
2 Erro — Pessoa desconhecida
Out Execucao -13 Erro — Data invalida
0 Registo efetuado com sucesso

LicencaConducaoRenovacao-
Edita

Edita um registo de renovacao da licenga de conducao

Stored procedure
In NumeroLicenca Identificagdo da licencga a editar
[In] DataRenovacao Data de renovagao da licenca de condugdo
[In] CursoExtintores Ma'rcador que indica que se efetuou o curso de manuseio de
extintores
[In] CartaConducdio Marc.ador que indica que os datd.os da ce}rta de condugéo estdo
atualizados e conforme os requisitos da licenga
Marcador que indica que os exames associados foram
[In] Exames .
realizados com sucesso
[In] Notas Notas
In RefOperador Pessoa que esté a executar a operagdo
2 Erro — Pessoa desconhecida
Out Execucao -13 Erro — Data invalida
0 Registo efetuado com sucesso

InfracaoConducao-Cria
Stored procedure

Cria uma infra¢do de conducdo

In RefPessoa

Referencia ao portador do cartdo
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In ReflInfracao Definicdo da infracdo
In Datalnfracédo Data de registo da infracdo
In RefPenalidade Defini¢ado da infragdo
In DataPenalidade Data de execucdo da penalidade
[In] Notas Notas
In RefOperador Pessoa que estd a executar a operagao
2 Erro — Pessoa Desconhecida
-68 Erro — Infrag¢do de condu¢ao desconhecida
Out Execucao -69 Erro — Penalidade de condugdo desconhecida
-13 Erro — Data invalida
0 Registo efetuado com sucesso

InfracaoConducao-Edita

Altera a informacdo de uma infra¢do de conducdo associada a

Stored procedure uma pessoa
In Id Identificador da infracdo
[In] RefInfracao Defini¢do da infragdo
[In] Datalnfragao Data de registo da infracao
[In] RefPenalidade Defini¢ao da infragdo
[In] DataPenalidade Data de execucdo da penalidade
[In] Notas Notas
In RefOperador Pessoa que esté a executar a operagao
2 Erro — Pessoa Desconhecida
-68 Erro — Infrag¢do de condugao desconhecida
Out Execucao -69 Erro — Penalidade de conduc¢do desconhecida
-13 Erro — Data invalida
0 Registo efetuado com sucesso
Pessoa- . ~ . ~ ~ oo
InfracaoConducao Devolve a informagdo sobre todas as infragdes de conducdo atribuidas a
Stored procedure Hitia pessoa
In IdPessoa Identificador do utilizador
-2 Erro — Pessoa desconhecida
Out Execucao
0 Registo efetuado com sucesso
Out Resultado | IdPessoa
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Nome

Infracdo

IdInfracao

Datalnfracao

IdPenalizacao

Penalizagao

DataPenalizacao

Notas

Pessoa-
LicencaConducao

Stored procedure

Devolve a informacéo sobre todas a licenca de conducéo atribuida a uma

pessoa

In IdPessoa

Identificador do utilizador

Out Execucao

2 Erro — Pessoa desconhecida

0 Registo efetuado com sucesso

Out Resultado

NcartaConducao

ValidadeCConducao

RefTipoCConducao

ValidadeLConducao

RefTipoLConducao

DataExame

NotaExame

CursoExtintores

VeiculosEspeciais

LVO

Permanente

Ativo

Notas
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h) Interfaces relacionadas com viaturas

Viatura-Cria

Cria registo de viatura

Stored procedure
In Matricula Matricula
In NumeroSerie Numero de serie da viatura
In DataFabrico Data de fabrico da viatura
In RefTipoCombustivel Tipo de combustivel
In MarcaModelo Texto a descrever a marca e o modelo da viatura
In RefTipoVeiculo Indicagdo do tipo de veiculo
In RefEntidade Entidade possuidora da viatura
In RefServico Servigo normalmente efetuado pela viatura
In Distico Distico identificador
In Permanente Marcadr()f que indica se o distico ¢ do tipo permanente ou
temporario
In Ativo Marcador que indica se a licenga esta ativa
[In] Notas Notas
In RefOperador Pessoa que estd a executar a operagao
-65 Erro — Tipo de combustivel desconhecido
-66 Erro — Tipo de veiculo desconhecido
out Execucao -53 Erro — Entidade desconhecida
-54 Erro — Servigo desconhecido
-13 Erro — Data invalida
0 Registo efetuado com sucesso
;:a::;;;ljj:;re Altera a informa¢ao de um registo de viatura
In ID Identificador da viatura
[In] Matricula Matricula
[In] NumeroSerie Numero de serie da viatura
[In] DataFabrico Data de fabrico da viatura
[In] RefTipoCombustivel Tipo de combustivel
[In] MarcaModelo Texto a descrever a marca e o modelo da viatura
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[In] RefTipoVeiculo Indicacdo do tipo de veiculo
[In] RefEntidade Entidade possuidora da viatura
[In] RefServico Servigo normalmente efetuado pela viatura
[In] Distico Distico identificador
[In] Permanente Marcadr()f que indica se o distico ¢ do tipo permanente ou
temporario
[In] Ativo Marcador que indica se a licenga esta ativa
[In] Notas Notas
In RefOperador Pessoa que esta a executar a operagdo
-65 Erro — Tipo de combustivel desconhecido
-66 Erro — Tipo de veiculo desconhecido
-53 Erro — Entidade desconhecida
Out Execucao : )
-54 Erro — Servigo desconhecido
-13 Erro — Data invalida
0 Registo efetuado com sucesso
Viatura —Dados . . .
Devolve a informag¢ao de uma viatura
Stored procedure
In Id Numero de identificagcdo da viatura
-5 Erro — Viatura Desconhecida
Execucao -
0 Registo efetuado com sucesso
1D
Matricula
NumeroSerie
DataFabrico
RefTipoCombustivel
Combustivel
Out
MarcaModelo
Resultado - :
RefTipoVeiculo
TipoVeiculo
RefEntidade
Entidade
RefServico
Servico
Distico
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Permanente

Ativo

Notas

Viatura —AnexoCria

Adiciona um anexo ao registo de uma viatura

Stored procedure
In Id Numero de identificagdo da viatura
In Anexo Ficheiro com documento para anexar
[In] Notas Notas
In RefOperador Pessoa que esta a executar a operagdo
-5 Erro — Viatura Desconhecida
Out Execucao
0 Registo efetuado com sucesso
Viatura —ApagaAnexo . .
Stored procedure Apaga um anexo ao registo de uma viatura.
In Id Numero de identificagdo da vitura
In AnexolD Indentificador do anexo a apagar
[In] Notas Notas
In RefOperador Pessoa que esta a executar a operagdo
-5 Erro — Viatura Desconhecida
Out Execucao -24 Erro — Anexo desconhecido
0 Registo efetuado com sucesso
;?::;;};?:;;;s Devolve a lista de anexos de uma viatura
In Id Numero de identificagdo da viatura
-5 Erro — Viatura Desconhecida
Execucao
0 Registo efetuado com sucesso
ID
Out Anexo
Resultado RefTipoAnexo
TipoAnexo
DataRegisto
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ViaturaZona-Cria

Adiciona um acesso de uma zona, a uma viatura

Stored procedure
In Id Numero de identificagdo da viatura
In Zona Referencia a zona a adicionar
In DataValidade Data de validade da atribui¢do da zona a viatura
In Ativo Marcador que indica que a viatura tem acesso a zona
[In] Notas Notas
In RefOperador Pessoa que estd a executar a operagao
-5 Erro — Viatura Desconhecida
Out Execucao :
-67 Erro — Zona desconhecida
ViaturaZona-Edita . .
Altera um acesso de uma zona existente, a uma viatura
Stored procedure
In Id Numero de identificagdo da viatura
In Zona Referencia a zona a adicionar
[In] DataValidade Data de validade da atribui¢do da zona a viatura
[In] Ativo Marcador que indica que a viatura tem acesso a zona
[In] Notas Notas
In RefOperador Pessoa que esté a executar a operagdo
-5 Erro — Viatura Desconhecida
Out Execucao :
-67 Erro — Zona desconhecida

ViaturaRevalidacao-Cria

Cria um registo de revalidagdo de viatura

Stored procedure

In ID Identificador da viatura

In DataValidadeDistico Data de validade do distico

In DataValidadeInspecao Data de validade da inspegao periddica

In DataValidadeSeguro Data de validade do seguro

In DataValidadeExtintor Data de validade do extintor

[In] Notas Notas

In RefOperador Pessoa que esté a executar a operagao
-13 Erro — Data invalida

Out Execucao
0 Registo efetuado com sucesso
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ViaturaRevalidacao-Edita

Altera a informacao de um registo de revalidagio de viatura

Stored procedure
In ID Identificador da viatura
[In] DataValidadeDistico Data de validade do distico
[In] DataValidadeInspecao Data de validade da inspecdo periddica
[In] DataValidadeSeguro Data de validade do seguro
[In] DataValidadeExtintor Data de validade do extintor
[In] Notas Notas
In RefOperador Pessoa que esta a executar a operagdo
-13 Erro — Data invalida
Out Execucao
0 Registo efetuado com sucesso
;?::;;};l::;z:iedacao Devolve a informacao das revalidacdes de uma viatura
In Id Numero de identificagdo da viatura
Execucao -5 Erro — Viatura Desconhecida
0 Registo efetuado com sucesso
ID
DataValidadeDistico
Out DataValidadelnspecao
Resultado DataValidadeSeguro
DataValidadeExtintor
Notas
Ativo
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1)

visitas

Interfaces relacionadas com cartdes pontuais de

Visitante-CriaEdita

Cria um registo de visitante ou altera informacdo de um ja

Stored procedure existente
In Id Numero do documento de identificagdo
In Nome Nome
In DataNascimento Data de nascimento
In RefNacionalidade Indicacdo da nacionalidade
In RefTipolD Referencia ao tipo de documento usado para identificagdo
In ValidadeID Validade do documento de identificacdo
In RefEntidade Referencia a entidade que representa
[In] Notas Campo de texto livre para informag¢des complementares
In RefOperador Pessoa que estd a executar a operagao
-12 Erro — Documento de identificagdo caducado
-51 Erro — Pais desconhecido
out Execucao -52 Erro — Tipo de documento de identificacdo desconhecido
-53 Erro — Entidade desconhecida
-13 Erro — Data invalida
0 Registo efetuado com sucesso
Visitante-Dados . N .
Stored procedure Devolve a informacdo de um visitante
In Id Numero do documento de identificagdo
Execucao -10 Erro — Visitante desconhecido
Id
Nome
out DataNascimento
Resultado RefNacionalidade
Nacionalidade
RefTipolD
Tipold
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ValidadelD

RefEntidade

Notas

Visita —AnexoCria

Adiciona um anexo ao registo de um cartdo pontual de

Stored procedure visitante
In Id Numero de identificagdo do cartdo pontual
In Anexo Ficheiro com documento para anexar
[In] Notas Notas
In RefOperador Pessoa que esta a executar a operagdo
-33 Erro — Cartdo pontual desconhecido
Out Execucao )
0 Registo efetuado com sucesso
Visita —~ApagaAnexo . ~ ..
Apaga um anexo ao registo de um cartdo pontual de visitante.
Stored procedure
In Id Numero de identificagdo do cartdo pontual
In AnexolD Indentificador do anexo a apagar
In RefOperador Pessoa que esté a executar a operagdo
-33 Erro — Cartdo pontual desconhecido
Out Execucao 24 Erro — Anexo desconhecido
0 Registo efetuado com sucesso
Visita —Anexos ..
Devolve os anexos de um visitante
Stored procedure
In String[12] Identificagdo do visitante
-10 Erro — Visitante desconhecido
Execucao -
0 Registo efetuado com sucesso
Out Id
Resultado Anexo
Notas
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CartaoPontual-Cria

Cria cartdo pontual para visita.

Stored procedure
In RefVisita Referencia ao visitante
In RefSolicitador \ljie;ff:silecia a pessoa registada que solicita credenciagdo para o
In Datalnicio Data de inicio da visita
In DataFim Data de fim da visita
In Ferramentas Marcador que indica que o visitante ¢ portador de ferramentas
In Ativo Estado do cartdo atico
[In] Notas Campo de texto livre para informag¢des complementares
In RefOperador Pessoa que estd a executar a operagao
-2 Erro — Pessoa desconhecida
Out Execucao -13 Erro — Data invalida
0 Registo efetuado com sucesso
CartaoPontual-Edita ) - - ..
Stored procedure Altera informagao de cartio pontual para visita.
In Id Identificador do cartdo
[In] RefSolicitador \ljif;ff;ﬁ?ecia a pessoa registada que solicita credenciagdo para o
[In] Datalnicio Data de inicio da visita
[In] DataFim Data de fim da visita
[In] Ferramentas Marcador que indica que o visitante € portador de ferramentas
[In] Ativo Estado do cartdo atico
In RefOperador Pessoa que estd a executar a operagao
-2 Erro — Pessoa desconhecida
Out Execucao
0 Registo efetuado com sucesso

CartaoPontual-Emitido

Coloca um cartdo pontual no estado de emitido

Stored procedure
In Id Identificador do cartdo
In IdPessoa Identificagdo do portador do cartiao
In RefOperador Pessoa que esté a executar a operagdo
-2 Erro — Pessoa desconhecida
Out Execucao :
0 Registo efetuado com sucesso
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CartaoPontual-AtribuiAcesso

Associa um acesso codificado em letras a um cartdo pontual de

Stored procedure visitante
In IdCartao Identificador do do cartdo pontual
In IdAcesso Identificador do Acesso
In Datalnicio Data de inicio de validade do acesso
In DataFim Data de validade
In Ativo Marcador que indica se o0 acesso esta ativo
[In] Notas Campo de texto livre para informagdes complementares
In RefOperador Pessoa que esté a executar a operacao
2 Erro — Pessoa desconhecida
-6 Erro — Cartao desconhecido
-60 Erro — Acesso desconhecido
Out Execucao -29 Erro — Ja existe este acesso ativo para este utilizador
-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual
0 Registo efetuado com sucesso
CartaoPontual-Acesso
Edita Altera a infornzagﬁo da assoc.ia'gﬁo um acesso codificado em
letras a um cartdo pontual de visitante.
Stored procedure
In IdCartao Identificador do cartdo pontual
[In] Datalnicio Data de inicio de validade do acesso
[In] DataFim Data de validade
[In] Ativo Marcador que indica se o acesso esta ativo
[In] Notas Campo de texto livre para informagdes complementares
In RefOperador Pessoa que esté a executar a operacao
-30 Erro — Atribuigao de acesso desconhecida
-6 Erro — Cartao desconhecido
Out Execucao -10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual
0 Registo efetuado com sucesso
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CartaoPontual-Acessos

Acessos devolve os acessos de um cartio pontual

Stored procedure
In IdCartao Identificador do do cartdo pontual
Execucao -10 Erro — Cartio desconhecido
IdCartao
out Datalnicio
Resultado DataFim
Ativo
Notas

Visitante-CartoesPontuais

Stored procedure

Devolve a informagao dos cartoes pontuais de um visitante

In

Strin[12]

Identificac@o da pessoa

Out

Execucao

-2

Erro — Visitante desconhecido

Resultado

Id

Nome

DataNascimento

RefNacionalidade

Nacionalidade

RefTipolD

Tipold

ValidadelD

RefEntidade

Notas
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)

passageiros

Interfaces relacionadas com cartdes pontuais de

Passageiro-CriaEdita

Cria um registo de um passageiro ou atualiza a informagao de

Stored procedure registos ja existentes
In Id Numero do documento de identificagdo
In Nome Nome
In DataNascimento Data de nascimento
In RefNacionalidade Indicacdo da nacionalidade
In RefTipolD Referencia ao tipo de documento usado para identificagdo
In ValidadeID Validade do documento de identificacdo
[In] Notas Campo de texto livre para informag¢des complementares
In RefOperador Pessoa que esté a executar a operagdo
-12 Erro — Documento de identificagdo caducado
-51 Erro — Pais desconhecido
Out Execucao -52 Erro — Tipo de documento de identificagdo desconhecido
-13 Erro — Data invalida
0 Registo efetuado com sucesso
g;isezg;iz(;-e];,jlf:s Devolve a informagdo de um passageiro
In Id Numero do documento de identificacdo
2 Erro — Pessoa desconhecida
Execucao
0 Registo efetuado com sucesso
Id
Nome
out DataNa.scirne.nto
Resultado RefNacionalidade
Nacionalidade
RefTipolD
TipolD
ValidadelD
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CartaoPax-Cria

Cria um registo de cartdo de acesso pontual para passageiro.

Stored procedure
In Passageirold Identificador do passageiro
In DataValidadeCartao | Data de validade do cartdo pontual
In RefCompanhia Companbhia aérea
In Voo Identificagdo do voo
In DataVoo Data do voo
In HoraVoo Hora do voo
In Ativo Marcador para indicar se o registo esta ativo
[In] Notas Campo de texto livre para informag¢des complementares
-12 Erro — Documento de identificagdo caducado
-11 Erro — Visitante desconhecido
Out Execucao =70 Erro — Companhia aérea desconhecida
-13 Erro — Data invalida
0 Registo efetuado com sucesso
CartaoPax-Edita Altera a informagdo de um registo de cartdo de acesso pontual
Stored procedure para passageiro.
In Cartaold Identificador do cartdo temporario
[In] DataValidadeCartao | Data de validade do cartdo pontual
[In] RefCompanhia Companhia aérea
[In] Voo Identificagdo do voo
[In] DataVoo Data do voo
[In] HoraVoo Hora do voo
[In] Ativo Marcador para indicar se o registo esta ativo
[In] Notas Campo de texto livre para informag¢des complementares
-12 Erro — Documento de identificagao caducado
-70 Erro — Companhia aérea desconhecida
Out Execucao
-13 Erro — Data invalida
0 Registo efetuado com sucesso
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Passageiro-CartoesPontuais
Stored procedure

Devolve a informacgdo dos cartdes pontuais de um passageiro

In Strin[12]

Identificac@o da pessoa

Execucao 2

Erro — Visitante desconhecido

Out
Resultado

Id

DataValidadeCartao

RefCompanhia

CompanhiaAerea

Voo

DataVoo

HoraVoo

Ativo

Notas
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k) Interfaces criadas na base de dados PWNT

Nesta seccdo sdo apresentadas as interfaces a serem implementadas na base de dados do

Pro-Watch. O nome das interfaces — stored procedures, a criar ¢ iniciado pelo prefixo

spana_, para os distinguir das implementagdes nativas.

aaspBadge Acessos

Devolve os acessos de um cartdo.

aaspBadge ClearenceCode LogicalDevice

Devolve os clearence codes e os respetivos
logical devices atribuidos a um cartao.

aaspBadge DadosUtilizador

Devolve a informagdo do utilizador de um
cartao.

aaspClearenceCode Badge

Devolve os clearence codes atribuidos a um
cartao.

aaspClearenceCode_Company

Devolve as company que estdo associadas a
um clearence codes.

aaspClearenceCode LogicalDevice

Devolve os logical devices associados a um
clearence codes.

aaspCompany Badge

Devolve a lista de cartdes associados a uma
company.

aaspCompany_ClearenceCode

Devolve os clearence codes associados a uma
company.

aaspCompany_Id

Devolve a informagdo de uma company
identificada por um id.

aaspCompany_LogicalDevices

Devolve os logical devices associados a uma
company.

aaspCriaNovoCartao

Cria um novo cartdo permanente

aaspCriaNovoCartaoT

Cria um novo cartdo temporario

aaspLogicalDevice Badge

Devolve a lista de cartdes associados a um
cartao

aaspLogicalDevice ClearenceCode

Devolve a logical devices associados a um
Clearence code
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CriaNovoCartao

Cria um registo de cartdo de identificagdo de carater

Stored procedure temporario
In NumeroCartao Numero do cartdo
In IdCompany Numero identificador da company definida no Pro-Watch
In DataEmissdo Data de emissédo do cartdo
In DataValidade Data de validade do cartdo
In PrimeiroNome Primeiro nome do portador
In UltimoNome Ultimo nome do portador
In NomeCompleto Nome completo do portador
In NDocld Numero do documento de identificagdo do portador
In Entidade Entidade que o portador representa
In Funcao Fungdo que o portador do cartdo desempenha
-53 Erro — Entidade desconhecida
-54 Erro — Servigo desconhecido
-55 Erro — Fungéo desconhecida
out Execuca -2 Erro — Pessoa Desconhecida
-10 Erro — Data de inicio posterior & data de fim
-11 Erro — Data de fim anterior a data atual
-13 Erro — Data invalida
0 Registo efetuado com sucesso
;I(;i}f;(;:zg:;::zT Cria um registo de cartdo de identificagao.
In NumeroCartao Numero do cartio
In IdCompany Numero identificador da company definida no Pro-Watch
In DataEmisséo Data de emissdo do cartdo
In DataValidade Data de validade do cartio
In PrimeiroNome Primeiro nome do portador
In UltimoNome Ultimo nome do portador
In NomeCompleto Nome completo do portador
In NDocld Numero do documento de identificagdo do portador
In Entidade Entidade que o portador representa
In Funcao Fungdo que o portador do cartdo desempenha
Out Execucao -53 Erro — Entidade desconhecida
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-54 Erro — Servigo desconhecido

-55 Erro — Fungdo desconhecida

2 Erro — Pessoa Desconhecida

-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual

-13 Erro — Data invalida

0 Registo efetuado com sucesso
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1) Interface para ser usada com o Portal Cartdo do
Aeroporto

Esta sec¢do faz a listagem das interfaces implementadas para troca de informagdo entre a

plataforma de credenciacgdo e a plataforma do Cartdo do Aeroporto.

NovaPessoa Envia informag@o para a base de dados da plataforma de credenciagdo
Stored procedure para a criagdo de uma nova pessoa.

Executa a interface: Pessoa-Cria

In Id Numero do documento de identificacio
In Nome Nome
In DataNascimento Data de nascimento
In RefNacionalidade Indicagdo da nacionalidade
In Filiagdo Materna Nome da mae
In Filiagdo Paterna Nome do pai
In RefTipolD Referencia ao tipo de documento usado para identificagdo
In ValidadelD Validade do documento de identificagao
[In] Foto Foto
[In] Palavra-chave Palavra-chave
In RefEntidade Referencia a entidade que representa
In RefServico Referencia ao dicionario do servigo a que faz assisténcia
In RefFuncao Referencia ao dicionario da fun¢do que desempenha
[In] Notas Campo de texto livre para informagdes complementares
-12 Erro — Documento de identifica¢do caducado
-51 Erro — Pais desconhecido
-52 Erro — Tipo de documento de identificacdo desconhecido
out Execucao -53 Erro — Entidade desconhecida
-54 Erro — Servigo desconhecido
-55 Erro — Fung¢do desconhecida
-13 Erro — Data invalida
0 Registo efetuado com sucesso
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NovaEntidade
Stored procedure

Envia informagdo para a base de dados da plataforma de credenciagao
para a criagdo de uma nova entidade.

Executa a interface: Entidade-Cria

In Nome Nome da empresa
In NIF Numero de identificagdo fiscal da empresa
[In] RefSignatario Referencia a pessoa que representa a empresa
In RefTipoPagamento Referen'cla~ a forma de p.agamento dos custos associados a
credenciagdo de pessoa e viaturas
[In] Notas Campo de texto livre para informagdes complementares
2 Erro — Pessoa desconhecida
Out Execucao -57 Erro — Tipo de pagamento desconhecido
0 Registo efetuado com sucesso
AtribuicaoCartao Envia informacdo para a base de dados da plataforma de
credenciagdo para a criagdo ou renovagdo de um cartdo de uma
Stored procedure

pessoa

Executa a interface: Cartao —Cria ou Cartao —Revalidacdo dependendo do valor no campo

“Novo” .
In Id Numero de identificagdo do cartdo
In RefPessoa Referencia ao portador do cartdo
In Datalnicio Data de inicio de validade do cartao
In DataFim Data de validade do cartdo
In Ativo Marcador que indica se o cartdo estd em uso
In Permanente Marcad’or que indica se o cartdo ¢ do tipo permanente ou
temporario
In RefEstado Referencia ao estado do cartdo
In Novo Marcador que indica se o cartdo € novo ou revalidagao
[In] Notas Notas
2 Erro — Pessoa Desconhecida
-10 Erro — Data de inicio posterior a data de fim
-11 Erro — Data de fim anterior a data atual
Out Execucao
-26 Erro — Ja existe um cartdo ativo para este utilizador
-58 Erro — Estado de cartdo desconhecido
0 Registo efetuado com sucesso
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ListaCartoesPessoa . N N
Devolve a informacgdo sobre os cartdes de uma pessoa
Stored procedure

Executa a interface: Cartao-Pessoa

In IdPessoa Identificador do utilizador

2 Erro — Pessoa desconhecida

Out Execucao

0 Registo efetuado com sucesso

IdPessoa

Nome

NumeroCartao

Datalnicio

DataFim

Out Resultado -
Ativo

Permanente

IdEstado

Estado

Notas

ListaPessoasEntidade . N . .
Devolve informacao sobre todas as pessoas associadas a uma entidade
Stored procedure

In IdEntidade Identificador da entidade

-3 Erro - Entidade Desconhecida

Out Execucao
0 Sucesso

IdPessoa

Nome

NumeroCartao

Datalnicio

DataFim

Out Resultado )
Ativo

Permanente

IdEstado

Estado

Notas
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ListaErros Devolve informagdo sobre os erros despoletados pela interface da
View plataforma de credenciagdo

Numero de erro
Out Resultado

Descri¢ao do erro
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m) Interfaces da base de dados Portarias

Esta sec¢do faz a listagem das interfaces implementadas na base de dados que apoiam o

funcionamento da aplicagdo Port.

Esta rotina recebe o nimero de um cartdo e devolve trés tipos de

resultados:
e Passagem permitida
CartaoAcedePortaria o
e Passagem proibida
Stored procedure ]
e (Cartao desconhecido
Nos dois primeiros casos devolve também informacdes sobre o portador
do cartdo, como nome, foto, etc.
In IdCartao Numero de série do cartdo RFID
In IdPortaria Identificador da portaria
In IdVigilante Identificag@o do vigilante que opera na aplicagdo
-6 | Erro - Cartdo desconhecido
-4 | Erro - Portaria Desconhecida
Out Execucao -2 Erro - Pessoa desconhecida - Vigilante
-34 | Erro - Cartdo de identificagdo caducado
0 Registo efetuado com sucesso
1 Portaria - Passagem permitida
Passagem . o
2 Portaria - Passagem proibida
Nome
NumeroCartao
[Resultado] DataValidade
o Foto
ut
Apenas a;lresentgdo Entidade
se o cartao estiver
registado TipoLicencaCondugao
ObjetosProibidos
AnexoObjetosProibidos
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RegistaPassagemSemRe
sultado

Regista a apresentacdo de um cartdo numa portaria, sem mostrar dados
ao vigilante

Stored procedure
In IdCartao Numero de série do cartdo RFID
In IdPortaria Identificador da portaria
In IdVigilante Identificag@o do vigilante que opera na aplicag@o
-2 | Erro - Pessoa desconhecida - Vigilante
Out Execucao
-4 | Erro - Portaria Desconhecida
RegistaT
csistatamper Regista a ativacdo do sinal de tamper
Stored procedure
In IdPortaria Identificador da portaria
In IdVigilante Identificag@o do vigilante que opera na aplicagdo
-2 | Erro - Pessoa desconhecida - Vigilante
Out Execucao
-4 | Erro - Portaria Desconhecida
vessoa- Esta roti be o nimero de identificagao do vigil f
VerificaPalavraChave sta rgtmzi recebe o numero de 1~ entificagao do vigilante, e faz a
autenticacao de entrada na aplicagao Port
Stored procedure
In IdCartao Numero de série do cartdo RFID do vigilante
In IdPortaria Identificador da portaria
-6 Erro - Cartdo desconhecido
-4 Erro - Portaria Desconhecida
Out Execucao R
-34 Erro - Cartdo de identificacdo caducado
0 Registo efetuado com sucesso
3 Portaria - Login autorizada
Passagem
4 Portaria - Login ndo autorizada
Nome Vigilante
Out [Resultado]
NumeroCartao
Pessoa-Logout Esta rotina recebe o nimero de identificacdo do vigilante, e faz o registo de
Storedprocedure saida da aplicac;ﬁo Port
In IdCartao Numero de série do cartdao RFID do vigilante
In IdPortaria Identificador da portaria
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Erro - Cartao desconhecido

out Execucao -4 Erro - Portaria Desconhecida
-34 Erro - Cartdo de identificagdo caducado
0 Registo efetuado com sucesso
Portarias-
PassagemEm Devolve a informagao de passagens numa portaria, no periodo indicado
Stored procedure
In IdPortaria Identificador da portaria
In Datalnicio
In DataFim
RefTipoLog
TipoLog
RefVigilante
Out Resultado Vigilante
Cartao
Operacao
DataHora

Pessoa-PassagemEm  Devolve a informagdo de passagens de uma pessoa em portarias, no periodo

Stored procedure indicado

In IdPPessoas Identificador de pessoas

In Datalnicio

In DataFim
RefTipoLog
TipoLog
RefPortaria

Out Resultado Portaria
RefVigilante
Vigilante
Operacao
DataHora
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n) Interfaces relacionadas com palavras-chave

Existem um conjunto de stored procedures que face a um valor de texto devolvem a

respetiva chave primaria. A tabela seguinte apresenta a lista desses interfaces.

Acessos-Id

CaminhoDeFicheiros-1d

Combustivel-Id

CompanhiaAereal CAO-1d

Documentold-Id

Entidade-Id

EstadoCartao-1d

Funcao-Id

Infracao-Id

Nacionalidade-Id

PenalidadeConducao-Id

Penalidade-Id

Perfil-1d

Portaria-Id

Servico-1d

ServicoViatura-Id

TipoAnexo-Id

TipoCartaConducao-Id

TipoLicencaConducao-Id

TipoPagamento-Id

Veiculo-1d
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o) Interfaces relacionadas com diciondrios

DicServico
View

Lista de servicos que as pessoas executam

Id

Servico

Notas

DicFuncoes
View

Lista de fungdes que as pessoas desempenham

Id

Funcao

Notas

DicTipoPagamento
View

Lista de formas de pagamento dos custos associados a credenciacio

Id

TipoPagamento

Notas

DicDocumentolD
View

Lista de documentos de identificagdo aceitaveis

Id

TipoDocumento

DicEstadoCartao
View

Lista de estados de processamento dos cartoes de identificagdo

Id

EstadoCartao

Notas

404




DicPerfil
View

Lista de perfis dos utilizadores

Id

Perfil

DicInfracao
View

Lista infragdes relacionadas com seguranca

Id

Infracao

Notas

DicPenalidade
View

Lista de penalidades relacionadas com seguranca

Id

Penalidade

Notas

DicAcessoLetra
View

Lista codigos de zonas de acesso representadas em letras

LAcesso

Notas

DicAcessoCor
View

Lista codigos de zonas de acesso representadas em cores

Id

CAcesso

Notas

DicTipoCartaConducao
View

Lista de tipos de cartas de condugdo emitidas pelos paises

Id

TipoCConducao
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Notas

DicTipoLicencaConducao
View

Lista de tipos de licenca de condugao para condugdo em zonas
restritas

Id

TipoLConducao

Notas

DicInfracaoConducao
View

Lista infragdes relacionadas com condug@o em zonas restritas

Id

InfracaoC

Notas

DicPenalidadeConducao
View

Lista de penalidades relacionadas com condug@o em zonas restritas

Id

PenalidadeC

Notas

DicCombustivel
View

Lista de tipos de combustiveis usados em viaturas

Id

Combustivel

Notas

DicTipoVeiculo
View

Lista de tipos de veiculos

Id

TipoVeiculo
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Notas

DicServicoViatura
View

Lista de servicos a que as viaturas estdo adstritas

Id

ServicoV

Notas

DicZonasViatura
View

Lista de zonas em que as viaturas podem circular

Id

Zonas

Notas

DicCompanhiaAerea
View

Lista de companhias aéreas

Id

CompanhiaA

Notas

DicTipoLog
View

Lista tipos de registo de eventos

Id

TipoLog

Notas

DicClassificacaol.og
View

Lista de classificagdes dos registos de eventos

Id

ClassificacaoLog
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Notas

DicAplicacao
View

Lista das aplicagdes que constituem a plataforma

Id

Aplicacao

DicCodigoErro
View

Lista de codigos de erro devolvidos pelas rotinas programadas no

SQOL Server

NumeroErro

DescricaoErro

DicTipoAnexo
View

Lista de classificagdes dos documentos guardados em anexo

Id

TipoAnexo

Notas

DicPais
View

Lista de paises

Id

Pais
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p) Outras Interfaces

BaseDadosPi

aseadosting Devolve a informagao data/hora do servidor da base de dados
Stored procedure
Out Resultado DataHora
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Anexo M  Ecrés da aplicagdo CRED

Este anexo apresenta a lista de ecras da aplicacdo CRED, organizados por funcionalidades.

a) Ecras do menu “Pessoas”

![ﬁ Controlo de acessos -
Pessoas  Portarias  Entidades Acessos Viaturas | Diciondrios Pesquisa |  Sair

[ Nova | I

lm. | »

3 Pessoas
ID: Nome:  utlFE[LIFAY
Utilizador 200
Utilizador cinquenta e cinco
Utilizador Tres

Master Administrador | % |

BN 07-05-201416:08:36 |

Figura 244 — CRED — Ecra do menu “Pessoas”: sele¢ao de pessoa.
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£ Pessoas

ID: 55 Nome: Utilizador cinquenta e cinco Nova

Dados |Perﬁ| IAcessos | Infragées l Licenca Condugdo l Infragées de conducdo l Anexos l Cartdo de

Nimero de Id: 55 Nome: Utilizador cinquenta e cinco
Documento Id: Bilhete de identidade Validade : 15-04-2019 Data Nascimento: 15-04-1996
Nacionalidade: =~ PORTUGAL Objetos proibidos / ferramentas

Filiagdo Materna: M3e do utilizador 55

Filiagdo Paterna:  Pai do utilizador 55

Entidade: ANA - Aeroportos de Portugal, S.A.

Servico: PSP Funcdo: 22COMANDANTE

Telefone: E-mail:

123456789, Telefone pessoal psp@psp.pt. e-mail geral da empresa

Morada:

Rua da Estrada Codigo-Postal: 1234-567
Localidade:  Localidade da estrada
Pais: PORTUGAL

Notas:

Figura 245 — CRED — Ecra do menu “Pessoas”: Dados gerais.

Dados l Perfil |Acessos I InfracSes I Licenca Condugéo I Infracées de conducéo I Anexos ] Cartdo de acesso

Ativo Perfil Data Inicio Validade Notas
Portador | 15-04-2014 01:04:14 | 01-01-2100
IVigiIante 07-05-2014 07-05-2020

Figura 246 — CRED — Ecra do menu “Pessoas”: Perfil.
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Dados | Perfil | Acessos |Infrages I Licenca Conducéo | Infragdes de condugéo I Anexos I Cartdo de acesso

Ativo ¥ Acesso Data Inicio Validade Notas
Azul 07-05-2014 07-05-2020
A 07-05-2014 07-05-2020
B 07-05-2014 07-05-2020
(4l C 07-05-2014 07-05-2020
» 4 Verde 15-04-2014 15-04-2020

Figura 247 — CRED — Ecra do menu “Pessoas”: Acessos.

| Dados l Perfil l Acessos | Infraces | Licenca Conducdo ] Infragées de conducdo | Anexos | Cartdo de acesso

pala Penalidade Notas

Infragdo Pata
< Infracdo Penalidade

» HNEGEVELEELEEN 07-04-2014 Adverténcia C... |08-04-2014

Figura 248 — CRED — Ecra do menu “Pessoas”: Infracdes.

Dados I Perfil I Acessos I Infrac8es | Licenca Condug3o | Infracdes de conducéo l Anexos | Cartdo de acesso

Licenca: 987654321 Validade: 10-02-2018 Tipo Licenga: Pesados
Veiculos Especiais LvOo Permanente Ativo
C. Condugdo: 123654 Validade: 07-05-2016 TipoCarta:  BE
Avaliagdo: 15 Data Formacdo: 07-02-2014
Notas:
Renovacéo:
C. C
Data Extintores Conducdo Exames DD

» 06-05-2014 | [ I

Figura 249 — CRED — Ecra do menu “Pessoas™: Licen¢a de condugao.
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| Dados | Perfil [ Acessos | Infragses | Licenca Conduggio | Infracées de conducdo | Anexos | Cartdio de acesso

= Data 3 Data
Infracdo Infracao Penalidade Penalidade Notas
> STECEN CAVE LTI EL Y 07-04-2014 5dias 07-05-2014

Figura 250 — CRED — Ecra do menu “Pessoas”: Infragdes de condugao.

| Dados | Perfil | Acessos I Infracées | Licenca Conducdo [ Infracées de conduqéo| Anexos |Canﬁo de acesso|

Tipo Anexo Anexo Data
» B =V TGRS GTEIG RN Lista ferramentas. ixt [07—05-2... [

Figura 251 — CRED — Ecra do menu “Pessoas”: Anexos.

| Dados | Perfil | Acessos | Infracges | Licenca Conducio | Infrages de conduggo | Anexos | Cartdo de acesso |

Data Pro-Watch

Ativo  Permanente Cartdo Inicio Validade Estado Company Notas

» ] 6872510 |1504-2014 |01-04-2014 |Aaguard.. s

Figura 252 — CRED — Ecra do menu “Pessoas”: Cartdo de acesso.

-
83 Impressdo de Cartdo de Acesso

QN tepororos

Abr-20

I e

Figura 253 — CRED — Ecra do menu “Pessoas”: Impressdo de Cartdo de acesso.
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b) Ecras do menu “Portarias”

= Portarias
l v) [Nova ]

Figura 254 — CRED — Ecra do menu “Portarias”.

= Portarias

[GuamaA 'H Nova ]

Acessos

| Ativo Acesso Notas
| o @
I
P

Figura 255 — CRED — Ecra do menu “Portarias”: Acessos.

§=~ Portarias
[ o) [(Nove ]

Nova Portaria

Nome: |

Notas:

Anula Alteracées ] [ Guarda Alteracées ]

Figura 256 — CRED — Ecra do menu “Portarias”: Nova portaria.
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c) Ecras do menu “Entidades”

(P Entidades
NIF: | Nome: Nova
Figura 257 — CRED — Ecra do menu “Entidades”.
(9 Entidades
NIF: ‘ Nome: Nova

Nova Entidade

NIF: 5005005005 Nome: Empresa teste 2

Tipo pagamento: IAFaclurar v | Nacionalidade: ALEMANHA v

Representante: |

Notas:

Anula Alterac6es Cria Entidade

Figura 258 — CRED — Ecra do menu “Entidades” — Dados gerais.
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d) Ecras do menu “Acessos”

416

Pro-Watch

Logical Devices [Cl Code [ C | Badge [ P:

Logical Devices | Logical Devices - Clearence Code I Logical Devices - Badge

Porta 0.75

Logical Device >
> 3

Porta 14

Porta211

Porta 1225

Porta 0.8

Porta 1.78

Porta2.89

Porta 0.84

Porta 0.103

Porta 1.77

Porta39

Porta 1.82

Porta 1.71

Porta 0.48

Porta 0.80

Porta 221

Porta 0.104

Ndmero de Registos: 245

Figura 259 — CRED — Ecra do menu “Acessos” — Logical Devices.

£9| Pro-Watch
Logical Devices | Cl Code |C

| Badge | F l

Cl Code |Cl Code - Logical Devices | Cl Code-C

Cl

Code -Badge|

Clearence Code
» ccPorao
ccRyanairTrip

CcRyanair-F

CcArtesanato-2

CcTBP

S =

ccFlorista

ccDecaux

CcDSTIC

CcSATA

CcSgel

CcC:

CcLIMPEZA

CcCarrBag.Supervisdo

CcBus

Cc2.80

CeVTM2

Nimero de Registos: 135

Figura 260 — CRED — Ecra do menu “Acessos” — Clearance Codes.




Pro-Watch

Logical Devices | Cls

Code| Comp

|Badge | P

Company |C

1_‘“

Code [ C

1_‘“

Code - Logical Devices | Company - Badge

Company s

» CPCanaisSTAFF L
cpSIEMENSHBS 1
cpAlfandega
CpJCAircraft
cpTAPMegaSys
cpSIEMENS
cpGeral
CpSATA
CpAcolh2
CPSubCT
CpAcessoCobertura
CpRyanairTrip
cpEF
CpPGA
CpSotecnica
CpDHL
CpPTWMTell
CpPlacas

-

Ndmero de Registos: 128

Figura 261 — CRED — Ecra do menu “Acessos” - Companies.

Pro-Watch

Logical Devices | Cl Code [ C ies | Badge [P:

SERGIO FERNANDO DIAS MARTINS
Documento ID: 9818912
Funcdes: TECNICO SU

Badge: 7428888

Clearance Code Logical Device

Porta 1.168

CcC3s

Porta 1.174

CcC2s

Porta 1.199

CcDSTIC

Porta 2.188

Canal do Staff

DASC_Elev_Dir

DASC_Elev_Esq

P.Vidro (2 Leitores)

P.Vidro (Entrada)

Porta 0.100

Porta 0.101

Porta 0.104

Porta 0.106

Porta 0.107

Porta 0.109

Porta 0.11

Porta 0.111

Porta 0.12

QOO0 |0 0|0 0|I0|0|I0|0 0|00
3

Porta 0.13

Ndmero de Registos: 210

Figura 262 — CRED — Ecra do menu “Acessos” - Badge.
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418

Pro-Watch

' Logical Devices | Cl; Code I Ci i I Badge | P; g I
Badge: 7428888 De: 07052013 O~ a 07052014 @~ Pesquisar
Data Leitor Acesso <
» el RYE VAN Barreira - Sul - Reader Local Grant
23-08-2013 08:47:47 | P. Vidro (Entrada) - Reader | Pre-Grant Local Grant in Progress =
23-08-2013 08:47:48 |P. Vidro (Entrada) - Reader | Local Grant
23-08-2013 15:58:39 | Porta 2.90 - Reader Pre-Grant Local Grantin Progress i
23-08-2013 15:58:40 | Porta 2.90 - Reader Local Grant
23-08-2013 16:02:14 |Porta 1.4 - Reader Pre-Grant Local Grantin Progress
23-08-2013 16:26:24 |Porta 2.90 - 2nd Reader Pre-Grant Local Grantin Progress
23-08-2013 16:26:26 | Porta 2.90 - 2nd Reader Local Grant
23-08-2013 16:27:23 | Porta 3.39 - 2nd Reader Pre-Grant Local Grantin Progress
23-08-2013 16:27:24 | Porta 3.39 - 2nd Reader Local Grant
23-08-2013 16:29:07 | Porta 3.180 - Reader Pre-Grant Local Grantin Progress
23-08-2013 16:29:08 | Porta 3.180 - Reader Local Grant
23-08-2013 17:06:42 | Porta 3.180 - Reader Pre-Grant Local Grantin Progress
23-08-2013 17:06:43 | Porta 3.180 - Reader Local Grant
26-08-2013 09:06:13 | Barreira - Sul - Reader Local Grant
26-08-2013 10:46:19 | Porta 2.90 - Reader Pre-Grant Local Grantin Progress
26-08-2013 10:46:20 | Porta 2.90 - Reader Local Grant
26-08-2013 12:32:13 | Porta 2.90 - 2nd Reader Pre-Grant Local Grantin Progress
26-08-2013 12:32:14 | Porta 2.90 - 2nd Reader Local Grant 8
Nimero de Registos: 98

Figura 263 — CRED — Ecra do menu “Acessos” - Passagens.




e) Ecras do menu “Viaturas”

@ Viaturas

Distico: |

Matricula:

Figura 264 — CRED — Ecra do menu “Viaturas”.

@ Viaturas

Distico:  00-026

Dados | Anexos

Matricula: | EoRrRs]

Nova

Matricula: 56-sd-89

Nimero Série:  789789465asdf38798

Distico:

00-026

Combustivel:  Hibrida Tipo: Lanca Data Fabrico: 12-04-1996
Marca/Modelo: Mercedes C600
Entidade: Empresateste 1 Servico: MANUT.
Permanente Ativo
Validade Validade Validade Validade Notas
Distico Inspecdo Seguro Extintor
> 12-04-2016 12-04-2016 12-04-2016 12-04-2016 12 revalidacdo alterada

<

mm

Notas:

Combustivel disel + bio

Figura 265 — CRED — Ecra do menu “Viaturas” — Dados Gerais.

@ Viaturas

Distico:

00-026

Dados | Anexos

Matricula: |56-sd-89

Data Notas

Tipo Anexo Anexo
> Documentos.ixt

[07052.. |

Figura 266 — CRED — Ecra do menu “Viaturas” - Anexos.
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f) Ecras do menu “Dicionarios”

ﬂ Dicionarios

[Peri

420

Id Perfil Notas
Vazio Para classificar pessoas sem fungées no sistema

2 Portador Para classificar pessoas portadoras de cartées de acesso

3 Operador Para classificar pessoas que exercem fungées no sistema de credenciacdo
4 Agente Para classificar agentes PSP

5 Vigilante Para classificar pessoas da empresa de vigilancia

6 Gestor Para classificar pessoas com fungées gestdo do sistema

7

Administrador | Para classificar pessoas com fungées de administracdo do sistema

Figura 267 — CRED — Ecra do menu “Dicionarios” — Tipos de perfil.




g) Ecrds do menu “Pesquisa”

&8 Pesquisa
Pessoas | Portaria

Perfil | Acessos [ Passagens

Perfil.  Portador - © Séativos © SéInativos @ Todos
Nome Vilido De A
Portador True 01-00-1900 | 01-00-2100
Pedro Miguel False 14-37-2014 |01-00-2100
Utilizador Tres True 14-42-2014 | 01-00-2100

» ado quenta e 0 False 15-04-2014 |01-00-2100
Pessoa de nome dez True 16-22-2014 | 01-00-2100

Figura 268 — CRED — Ecra do menu “Pesquisa” — Pessoas, perfil.

& Pesquisa
Pessoas |Portaria

Perfil | Acessos |Passagens|

Acesso: [V] A OE MM BT
@B @1 @ o
bc aL @ P

© Séativos © SéInativos @ Todos

Acesso Nome Vilido De A

> Master Administrador False 01-01-1900 |01-01-2100
A True 31-03-2014 | 31-03-2020
A Pedro Miguel True 14-04-2014 | 14-04-2020
A Utilizador cinquenta e cinco False 07-05-2014 | 07-05-2020
B Utilizador cinquenta e cinco False 07-05-2014 | 07-05-2020
[} Master Administrador False 01-04-2014 | 01-04-2020
P Utilizador Tres True 14-04-2014 | 14-04-2020

Figura 269 — CRED — Ecra do menu “Pesquisa” — Pessoas, acessos
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&3 Pesquisa
Pessoas |Portaria

| Perfil_| Acessos | Passagens

Pessoa: [55 - De: 07052013 [~ a 07052014 [~

Utilizador cinquenta e cinco © S6 Permitidos © S6 Negados © S6 Tentativas @ Todos

Portaria Vigilante Data Acesso Notas
» Pedro Miguel | 15-04-2014 01:05:16 | Permitido | Cartdo: 6872510, apresentado na portaria Guarita A - Acesso Permitido ace

GuaritaA | Pedro Miguel | 15-04-2014 01:05:54 |Permitido | Cartdo: 6872510, apresentado na portaria Guarita A - Acesso Permitido ace
GuaritaA | Pedro Miguel | 15-04-2014 01:07:34 |Permitido | Cartdo: 6872510, apresentado na portaria Guarita A - Acesso Permitido ace
GuaritaA | Pedro Miguel | 15-04-2014 01:07:53 | Permitido | Cartdo: 6872510, apresentado na portaria Guarita A - Acesso Permitido ace

Figura 270 — CRED — Ecra do menu “Pesquisa” — Pessoas, passagens.

&8 Pesquisa

Pessoas | Portaria

Acessos | Passagens

Acesso: [V] A OE M T © Séativos © SéInativos @ Todos
B | 0

|c |aL |ae

Acesso Portaria Vilido De A

» Guarita A False 01-01-2000 | 01-01-2100
A Guarita A True 14-04-2014 | 01-01-2100
A Guarita B True 14-04-2014 |01-01-2100
A Staff P-1 True 14-04-2014 |01-01-2100
A Staff P3 True 14-04-2014 |01-01-2100

Figura 271 — CRED — Ecra do menu “Pesquisa” — Portarias, acessos.
& Pesquisa

Pessoas | Portaria

Portaria: [Guarita A - De: 0705FIE O~ a 07052014 O~

© S6 Permitidos © S6 Negados © S6 Tentativas © Todos

Pessoa Vigilante Data Acesso Notas o
> Master Administrador Master Administrador | 14-01-2014 22:49:53 | Negado Cartdo: 5714468, apresentado na poﬂariaﬁ
Master Administrador Master Administrador | 14-01-2014 23:12:19 | Permitido Cartdo: 5714468, apresentado na portaria
Master Administrador Master Administrador | 14-01-2014 23:13:41 | Permitido Cartdo: 5714468, apresentado na portaria
Master Administrador Master Administrador | 14-02-2014 23:21:36 | Permitido Cartdo: 5714468, apresentado na portaria
Pedro Miguel Master Administrador | 14-03-2014 23:22:36 | Permitido Cartdo: 7428928, apresentado na portaria
Pedro Miguel Master Administrador | 14-04-2014 23:23:00 | Permitido Cartdo: 7428928, apresentado na portaria
Master Administrador Pedro Miguel 14-04-2014 23:36:19 | Permitido Cartdo: 5714468, apresentado na portaria

Figura 272 — CRED — Ecra do menu “Pesquisa” — Portarias, passagens.
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