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Resumo

O Regulamento (UE) 2023/1230, publicado em junho de 2023 e aplicavel a partir de 20 de
janeiro de 2027, substitui a Diretiva 2006/42/CE e representa uma alteracdo profunda no
qguadro juridico europeu de seguranca de maquinas, ao introduzir requisitos especificos para
software de seguranca, ciberseguranca, sistemas de aprendizagem auténoma e robdtica
colaborativa. A presente dissertacdo tem como objetivo estudar e aplicar este novo
regulamento no contexto da automacdo industrial, analisar de forma estruturada os seus
requisitos e traduzir em critérios concretos de concecdo, integracdo e validagao de sistemas. A
metodologia adotada articula a andlise regulamentar e normativa com o desenvolvimento de
dois casos de estudo representativos de filosofias de seguranca distintas: uma célula robotizada
segregada, baseada em segregacdo fisica e controlo de acessos, e uma célula robotizada
colaborativa, onde operador e robd partilham o mesmo espaco de trabalho em condicdes
controladas. Para cada caso sdo identificados os limites do sistema, os modos de operacao, os
perigos, o nivel de desempenho requerido das fungdes de seguranca e a arquitetura de controlo
correspondente. Os resultados demonstram que ambas as abordagens permitem atingir
conformidade com o novo regulamento, embora com exigéncias técnicas e documentais
distintas. A andlise comparativa evidencia que a robdtica colaborativa introduz maior
complexidade na definicdo e validacdo das funcdes de seguranca, o que exige uma integracao
mais rigorosa entre sensores, légica de comando e comportamento do robo.

Palavras-chave: Seguranga de madquinas, Regulamento Mdquinas, Automag¢do industrial,
Robdtica colaborativa, Segurancga funcional, Avaliagdo de risco
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Abstract

European Union Regulation 2023/1230, published in June 2023 and applicable from 20 January
2027, replaces Directive 2006/42/EC and represents a fundamental shift in the European legal
framework for machinery safety, introducing specific requirements for safety software,
cybersecurity, autonomous learning systems and collaborative robotics. The main objective of
this dissertation is to study and apply this new regulation in the context of industrial
automation, systematically analysing its requirements and translating them into concrete
design, integration and validation criteria for robotic systems. The methodology combines
regulatory and normative analysis with the development of two case studies representing
distinct safety philosophies: a segregated robotic cell, based on physical separation and access
control, and a collaborative robotic cell, where operator and robot share the same workspace
under controlled conditions. For each case, the system boundaries, operating modes, hazards,
required performance level and corresponding safety control architecture are identified. The
results demonstrate that both approaches can achieve compliance with the new regulation,
albeit with different technical and documentary requirements. The comparative analysis shows
that collaborative robotics introduces greater complexity in defining and validating safety
functions, requiring more rigorous integration between sensors, control logic and robot
behaviour.

KEYWORDS: Machine safety, Machinery Regulation, Industrial automation, Collaborative
robotics, Functional safety, Risk assessment
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1. Introducao

1.1. Contextualizagao

A automacdo industrial assumiu um papel central na modernizacdo dos sistemas produtivos, e
traz consigo ganhos de produtividade, repetibilidade, qualidade e flexibilidade. Neste contexto,
a integracdo de sistemas robotizados em operagdes de manipulacdo, montagem, inspecdo e
paletizagdo tornou-se uma solugdo recorrente em diversos setores industriais. Contudo, o
aumento da complexidade funcional e da conectividade destes sistemas tem reforgado a
necessidade de garantir niveis elevados de seguranca na sua concecdo, integracao e exploracao.

A seguranga de maquinas assume, por isso, um papel determinante no desenvolvimento de
células robotizadas, particularmente em contextos em que coexistem movimentos
automaticos, intervencdo humana e fun¢des de comando com impacto direto na redugdo do
risco. Esta exigéncia tornou-se ainda mais relevante com a evolucdo do enquadramento
regulamentar europeu. O Regulamento (UE) 2023/1230 veio substituir a Diretiva 2006/42/CE,
e estabeleceu um quadro juridico mais exigente e mais adequado as atuais realidades
tecnoldgicas, o que inclui sistemas de comando programadveis, sistemas autoevolutivos,
robdtica avangada, conectividade digital e acesso remoto.

Para responder as exigéncias da industria, a evolucdo da robdtica industrial conduziu ao
aparecimento de solugdes colaborativas, nas quais operador e rob6é podem partilhar o mesmo
espaco de trabalho em condi¢Bes controladas. Esta transicio de modelos baseados em
segregacao fisica para modelos de colaboracdo segura introduz novos desafios de concecgao,
validagdo e demonstracao da conformidade.

Neste contexto, é relevante estudar de forma comparativa diferentes arquiteturas de
seguranca aplicaveis a células robotizadas, de modo a avaliar a forma como os principios
regulamentares e normativos podem ser materializados em solugdes concretas de automacgao
industrial.

1.2. Objetivos

O trabalho procura enquadrar os principais requisitos regulamentares e normativos aplicaveis
a seguranca de maquinas, no contexto da automacdo industrial e da industria 4.0 e 5.0,
presentes no Regulamento (UE) 2023/1230. Pretende-se analisar a articulacdo entre a
apreciacdo do risco, as fungdes de seguranca, a arquitetura de controlo e o desempenho
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requerido das partes relacionadas com a segurancga, bem como desenvolver dois casos de
estudo representativos de filosofias distintas de seguranga, um baseado na segregacao fisica e
outro na colaboragdo homem-rob6. Pretende-se ainda identificar, para cada caso, os perigos,
os modos de operacdo, os limites do sistema e as situacdes perigosas relevantes, definir e
justificar as fung¢Ges de seguranga, determinar o respetivo PLr e estruturar a arquitetura de
seguranga e controlo. E realizada uma andlise comparativa as vantagens, limitacdes e
implicagdes regulamentares das duas abordagens.

1.3. Metodologia

A metodologia adotada nesta dissertacdo assenta numa abordagem técnico-normativa,
estruturada a partir da andlise do Regulamento (UE) 2023/1230 e das principais normas
harmonizadas aplicaveis a seguranca de maquinas e de sistemas robotizados. O trabalho
articula a revisdao do enquadramento regulamentar com a aplicacdo pratica dos seus principios
a dois casos de estudo desenvolvidos no contexto da automacao industrial.

Numa primeira fase, procede-se ao enquadramento do novo Regulamento Mdquinas e das
normas relevantes para a apreciacdo do risco, para a definicdo de funcbes de seguranca e para
a concecdo das arquiteturas de comando relacionadas com a seguranca. Numa segunda fase,
sdo desenvolvidos dois casos de estudo: o primeiro relativo a uma célula robotizada segregada
e o segundo relativo a uma célula robotizada colaborativa. Em ambos os casos, sdo definidos os
limites do sistema, os modos de operacdo, os perigos, a avaliacdo de risco, as func¢des de
seguranca, o PLr e a arquitetura de seguranca e controlo.

A validagdo adotada é de natureza metodoldgica e arquitetural, sem implementacao fisica,
simulagao dinamica ou medi¢do experimental de parametros, incidindo sobre a coeréncia entre
perigos, medidas de reducdo do risco, funcbes de seguranca, comportamento funcional
esperado e conformidade normativa.

1.4. Estrutura

A presente dissertacdo encontra-se organizada em cinco capitulos.

No Capitulo 1 apresenta-se o enquadramento do tema, os objetivos do trabalho, a metodologia
adotada e a estrutura do documento.

O Capitulo 2 é dedicado ao enquadramento regulamentar e normativo e ao estudo do estado
da arte, que incide sobre o Regulamento (UE) 2023/1230 e sobre as principais normas aplicaveis
a seguranca de maquinas, seguranca funcional e robética colaborativa.

No Capitulo 3 desenvolvem-se os casos de estudo, correspondentes a duas células robotizadas
com filosofias de segurancga distintas, uma célula segregada e uma célula colaborativa. Para
cada caso sdo definidos os limites do sistema, os modos de operagdo, os perigos, a avaliacdo de
risco, as fungGes de seguranca, o PLr e a arquitetura de controlo.
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O Capitulo 4 apresenta os resultados e a discussao, incluindo a validacao conceptual, funcional,
normativa e arquitetural de cada caso de estudo, bem como uma andlise critica comparativa
entre as duas abordagens.

Por fim, o Capitulo 5 apresenta as conclusdes finais da dissertacao, identificando as principais
limitacOes do trabalho e apontando possiveis desenvolvimentos futuros.
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2. Estado da arte

O presente capitulo estabelece o enquadramento tedrico e o estado da arte necessarios para a
compreensao dos desafios atuais na seguranca de maquinas industriais.

A andlise inicia-se com uma contextualizacdo histdrica da evolucdo da automacdo, desde a
mecanizacdo inicial até aos paradigmas da Industria 4.0 e 5.0, identificando as tecnologias que
transformaram os processos produtivos. Posteriormente, é explorada a evolu¢do do quadro
regulamentar europeu, com foco na transi¢do da Diretiva 2006/42/CE para o novo Regulamento
(UE) 2023/1230, analisando como o legislador procura responder aos riscos emergentes da
digitalizagdo, inteligéncia artificial e conectividade.

2.1. Evolug¢ao da automacgao industrial

Ao longo de toda a histdria, a humanidade reinventou-se e, em simultaneo, aperfeicoou a sua
capacidade industrial, impulsionada pelo aparecimento de novos recursos e tecnologias. O
desenvolvimento da automagdo e das técnicas de controlo desempenham um papel crucial
neste processo, contribuindo para a criacdo de um mundo mais estavel e eficiente [1].

As revolugdes industriais trouxeram consigo melhorias na qualidade de vida das sociedades, e
alteragOes na sua estrutura. Para isso, a humanidade tem de se adaptar para tirar o maximo
partido dos avancos tecnoldgicos [2].

A evolugdo da automacgdo industrial esta diretamente ligada as revolugdes industriais, em que
cada uma se caracteriza por saltos tecnolégicos que levaram a mudangas de paradigma nos
sistemas produtivos. A primeira revolugdo industrial ficou marcada pela mecanizacdo, a
segunda pela utilizagdo intensiva da energia elétrica e pela produgdo em massa, e a terceira
pela digitalizacdo e automacdo baseada em eletrdnica [3].

A terceira revolugdo industrial marcou o inicio da era da automacdo. A introducdo de
controladores légicos programaveis (PLC) e computadores industriais permitiu que as maquinas
executassem tarefas complexas sem a intervencdo humana direta, aumentando a
produtividade, e transformando partes criticas dos processos em tarefas mais eficientes e
seguras. O forte investimento em investigacdo e desenvolvimento, por parte de governos e
universidades, inicialmente com objetivos militares, permitiu o desenvolvimento de muitas
tecnologias que foram aplicadas a industria, como a producédo integrada por computador (CIM),
o desenho assistido por computador (CAD), a manufatura assistida por computador (CAM).
Estas ferramentas tornaram-se vitais entre as décadas de 1970 e 1980, quando as crises
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econdmicas e energéticas exigiram as empresas um aumento drdstico da eficiéncia para a
reducdo de custos operacionais. Com os avancos eletrdnicos e tecnologias de informagdo da
indUstria, os sistemas automatizados evoluiram de forma significativa, tornando-se cada vez
mais precisos, eficientes, e em alguns casos, tornando-se totalmente auténomos sem a
necessidade de intervencdo humana. Contudo, estas evolugbes, surgiram novos desafios,
relacionados com a integracdo e comunicacdo entre maquinas, sistemas e pessoas, pois as
tecnologias da época eram baseadas em controlos isolados e redes locais e, dessa forma, ainda
nao permitiam uma visao global e em tempo real dos processos produtivos [4].

2.2. A transigao para a industria 4.0 e 5.0

A recente evolucdo da automacao industrial ndo se limita a um incremento da eficiéncia, mas
representa uma mudanca estrutural na forma como os sistemas produtivos sdo concebidos e
operados. Esta transicdo é marcada por dois paradigmas complementares: a industria 4.0
focada na digitalizacdo e interconectividade, e a indUstria 5.0, que reorienta o foco tecnolégico
para a sustentabilidade, resiliéncia e centralidade humana.
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Figura 1 - Evolugdo da Industria (adaptado de:[5])

A Figura 1 ilustra esta evolucdo dos paradigmas industriais sob trés perspetivas fundamentais:
as pessoas, a organizacao e a tecnologia. Observa-se uma transicao clara do papel do operador,
que evolui de um executor de tarefas manuais ou assistidas para um trabalhador aumentado e
colaborativo na era dos sistemas ciberfisicos (CPS).

Como destacado por Zizic et al. [5], enquanto a Industria 4.0 se centrou na fabrica inteligente e
na conectividade técnica para descentralizar a decisdo com base em informacdo, a Industria 5.0
surge como uma evolugdo necessaria para reintegrar o fator humano no processo. Neste novo
contexto, a tecnologia deixa de ser apenas uma ferramenta de automacgao para se tornar um
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elemento de colaboracdo, onde trabalhadores qualificados operam lado a lado com sistemas
auténomos e tecnologias aumentadas, exigindo uma nova abordagem a segurancga que va além
da simples segregacao fisica.

2.2.1. Aindustria 4.0

Introduzido inicialmente em 2011, na Alemanha, no ambito da iniciativa High Technology
Strategy 2020, o conceito de industria 4.0 surge com o objetivo de aumentar a competitividade
na industria transformadora através da integracdo de tecnologias digitais nos sistemas fisicos.
O objetivo central é a transformacao das fabricas convencionais em fabricas inteligentes, onde
os sistemas ciberfisicos (CPS), a internet das coisas (loT) e a comunicacdo maquina para
magquina (M2M), convergem para criar ambientes de produgdo auténomos e flexiveis [6]. As
fabricas inteligentes adotam uma abordagem completamente nova a producdo e processos de
fabrico, em que as maquinas, produtos, e sistemas logisticos estdo interligados, tornando os
produtos mais inteligentes, para lidar com os requisitos funcionais e com os clientes cada vez
mais exigentes.

Os Sistemas Ciberfisicos

Os CPS sdao um dos pilares da Industria 4.0. Trata-se de sistemas onde os componentes
mecanicos e eletrénicos sdo indissociavelmente ligados a algoritmos computacionais e redes
de comunicacgdo. Através de sensores e atuadores, os CPS monitorizam processos fisicos, criam
uma copia virtual do mundo fisico (gémeo digital) e tomam decisdes descentralizadas. Esta
arquitetura permite funcionalidades avangadas como a manuten¢do preditiva, a auto
otimizacdo da producdo e a rastreabilidade total de produtos, resultando numa redugdo
significativa de tempos de paragem e de desperdicios, e um aumento da seguranga através da
detec¢do antecipada de anomalias [7]. Estes sistemas, dada a sua natureza hibrida, possibilitam
a validacgdo e verificacdo do modelo de controlo através da simulacdo do modelo conceptual
baseado no modelo real [8].

A Internet das coisas

A l1oT no contexto industrial fornece a infraestrutura de conectividade que permite aos CPS
comunicarem entre si e com os sistemas de gestdo. Ao interligar maquinas, produtos e pessoas
numa rede global, a loT quebra os silos de informacdo tradicional, permitindo uma recolha
massiva de dados qua alimentam algoritmos de anadlise para dar suporte a decisdo em tempo
real [9].

A Comunica¢ao Maquina para Maquina

A comunica¢do M2M consiste na troca direta de informacdo entre dispositivos, através de redes
com ou sem fios, sem a necessidade de interven¢do humana. Esta tecnologia permite que
sensores, atuadores, controladores e sistemas informaticos comuniquem, a enviar e receber
dados para monitorizar, controlar e gerir os processos produtivos. O seu papel estende-se a
criagcdo de redes inteligentes e descentralizadas, onde as maquinas podem detetar eventos,
trocar informacbes e executar tarefas de forma automadtica, contribuindo para a maior
eficiéncia operacional, uma maior flexibilidade, controlo de qualidade e consequente reducdo
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de custos. A comunicacdao M2M complementa a loT e os CPS, ao assegurar a comunicacao direta
entre os equipamentos e o suporte a tomada de decisdo em tempo real, sendo assim, um pilar
fundamental da automacao inteligente [10].

A Roboética colaborativa

Aindustria 4.0 caracteriza-se por sistemas produtivos altamente flexiveis, capazes de responder
rapidamente a mudangas na procura e a requisitos de personalizacao crescentes [3]. Neste
contexto, a robdtica tradicional baseada em células isoladas e programacdao complexa,
apresenta limitagGes significativas, como os elevados custos de implementacdo, longos tempos
de reconfiguracao e a impossibilidade de combinar as capacidades humanas e robdticas [11].

Para responder a estas limitacGes surgiram os robds colaborativos (cobots), que se destacam
pela seguranca, facilidade de uso e colaboragdo com os humanos, promovendo uma maior
flexibilidade e eficiéncia produtiva. Os cobots destacam-se dos rob0s tradicionais ao serem mais
leves, mais faceis de programar e de rdpida implementacdo. Por outro lado, enfrentam
restricGes técnicas como menor velocidade e capacidade de carga, limitando a sua aplicacdo
em determinados contextos industriais [11].

Os cobots possibilitam diferentes formas de colaboracdo humano-rob6 (HRC), onde o operador
partilha o seu espaco de trabalho com o rob6 criando um ambiente dindamico. A HRC pode
assumir diferentes niveis, desde a coexisténcia no mesmo espaco sem interacao direta até a
colaboracdo plena, caracterizada por agdes interdependentes e simultaneas entre o rob6 e o
operador. A relagdo entre o operador humano e o rob6é também pode variar no que diz respeito
aos modos de lideranga e cooperagao, determinadas pelo grau de autonomia do sistema. Para
que esta interagdo seja eficaz, principios como a atividade partilhada, interagdo conjunta e agao
orientada por objetivos sdo essenciais para criar um ambiente ciber-fisico verdadeiramente
cooperativo, onde as competéncias do humano e do robd se complementam para resolver
tarefas complexas de forma adaptdvel e previsivel [12].

A integracdo de robos colaborativos na industria introduz desafios multidimensionais que
devem ser considerados na implementagdo destes sistemas.

Do ponto de vista da seguranca, a partilha do espago de trabalho sem barreiras fisicas exige
sistemas robustos de detecdo e previsdo do movimento humano, a validacdo experimental de
limites de forga e pressao, e gestdo de situagdes imprevisiveis resultantes da variabilidade do
comportamento humano [13]. Estes aspetos, sdo regulamentados por normas, como a ISO/TS
15066.

A conectividade caracteristica dos sistemas 14.0 expde os cobots a ameacas de ciberseguranga
incluindo acessos ndo autorizados, manipulacdo de parametros operacionais e ataques para
blogueio de servico [14]. O Regulamento (UE) 2023/1230 reconhece este risco e introduz
requisitos especificos neste dominio, reforcando a necessidade de arquiteturas seguras e
protocolos de autenticacdo robustos [15, Anexo IIl].
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2.2.2. Aindustria 5.0

O conceito de Industria 5.0 surge na literatura académica e em conceitos estratégicos europeus
como uma evolugdo e complemento da industria 4.0. Esta abordagem propde uma visdo mais
humana, sustentdvel e resiliente, ao reconhecer o papel da industria na promocao de objetivos
sociais e ambientais, colocando o bem-estar do trabalhador no centro do processo produtivo e
incentivar o respeito pelos limites do planeta. Este novo paradigma vem completar a
digitaliza¢do da Industria 4.0 ao adotar uma abordagem sistematica e centrada nas pessoas, em
gue a inovacdo e a tecnologia sdo orientadas para a criacdo de valor sustentdvel. Este novo
conceito surge ainda como resposta a desafios recentes, como a necessidade de tornar as
cadeias de abastecimento mais resilientes, adotar modelos de economia circular e reduzir a
dependéncia de recursos ndo renovaveis, estando alinhado com o Pacto Ecolégico Europeu e
as licdes da pandemia da Covid-19 [16].

A Comissdao Europeia [17], define oficialmente este paradigma e identifica trés pilares
fundamentais (Figura 2) sendo eles a centralidade do homem, a sustentabilidade e a resiliéncia.

Industria 5.0

Figura 2 - Pilares da Industria 5.0 (adaptado de: [17])



Revisdo Bibliografica

Primeiro Pilar: Centralidade do Homem

O primeiro pilar posiciona o trabalhador humano no centro dos sistemas produtivos,
contrastando com abordagens que priorizam exclusivamente a eficiéncia e a produtividade.
Esta perspetiva reconhece caracteristicas humanas Unicas, como a criatividade, capacidade de
adaptacdo, tomada de decisdo em situagGes complexas e competéncias sociais, caracteristicas
gue as maquinas ndo conseguem replicar [16], [18].

A tecnologia deve, assim, potenciar estas capacidades em vez de as substituir, e promover
ambientes de trabalho mais seguros, ergondmicos e satisfatorios [19].

Este pilar sustenta a transicdo de sistemas totalmente automatizados para sistemas
colaborativos, onde os robds executam as tarefas repetitivas, fisicamente exigentes ou
perigosas, enquanto os humanos se concentram em atividades que requerem destreza,
percecao e decisdo [18].

Segundo Pilar: Sustentabilidade

O segundo pilar enfatiza a responsabilidade ambiental da industria, ao incorporar principios de
economia circular, eficiéncia energética e minimizagao de residuos nos processos produtivos.
Assim, a industria 5.0 propde que a otimizacdo industrial ndo considere apenas métricas
econdmicas, mas também o impacto ambiental ao longo de todo o ciclo de vida dos produtos
[16],[19].Tecnologias como os gémeos digitais, inteligéncia artificial e CPS, jd presentes na
industria 4.0, sdo reorientadas para responder aos objetivos da sustentabilidade, com a
otimizacdo do consumo energético, a previsdo de falhas que permite prolongar a vida util dos
equipamentos e a personaliza¢do de produtos para evitar sobreprodugdes [19].

Terceiro Pilar: Resiliéncia

O terceiro pilar refere-se a capacidade das organizacGes se adaptarem a disrupgdes, sejam
crises econdmicas, pandemias, roturas na cadeia de abastecimento ou eventos climaticos
extremos. Sistemas resilientes combinam a flexibilidade dos sistemas com a capacidade
humana de resolugdo criativa de problemas [16], [17].

Os sistemas de colaboragdo homem-robé (HRC) contribuem para a resiliéncia das organizagoes
ao permitir a rapida adaptacdo dos processos produtivos ao nivel dos volumes e produtos a
produzir, mantendo o operador humano como elemento decisor central em situacdes de
incerteza [11].

A evolugdo da Industria 4.0 para a Industria 5.0 reflete uma mudanca de prioridades, de uma
otimizagcdo puramente tecnoldgica para uma visdo que integra objetivos sociais, ambientais e
econdémicos.

Implica¢6es Regulamentares

Esta mudanca de paradigma tem implicacdes diretas no enquadramento regulamentar
europeu, principalmente na diretiva-maquinas. O novo Regulamento (UE) 2023/1230
materializa esta visdo ao introduzir e reforcar requisitos especificos de seguranca que protegem
ndo apenas a integridade fisica, mas também o bem-estar psicolégico e cognitivo dos
operadores em ambientes colaborativos, alinhando a lei com os principios da Industria 5.0 [15].
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2.3. Importancia do regulamento maquinas

A evolucgdo tecnolégica da Industria 4.0 e os pilares da Industria 5.0 tém implica¢Ges diretas no
enguadramento regulamentar que rege a concecao, fabrico e comercializacdo de maquinas no
mercado europeu. As caracteristicas centrais da Industria 4.0, a digitalizacao, a conectividade e
a autonomia dos sistemas levantam novos desafios de seguranca que a legislacao deve prever.
Em simultaneo, a visdo da centralidade no homem da Industria 5.0 reforca a importancia de a
legislacdo garantir que a automacdo avancada preserve o bem-estar e a seguranca dos
trabalhadores.

A transformacao digital da indUstria coloca novos desafios a regulamentacao de seguranca de
maquinas. Os sistemas ciberfisicos, a conectividade entre equipamentos e a inteligéncia
artificial introduzem riscos que os quadros legislativos ja estabelecidos ndo preveem.

Neste contexto, a Unido Europeia tem vindo a atualizar o quadro legislativo aplicavel a
maquinas, a fim de equilibrar a promocdo da inovagao tecnoldgica com a protecao eficaz dos
seus utilizadores. O presente capitulo analisa a evolugdo regulamentar, com particular foco nos
requisitos aplicaveis a sistemas de comando e seguranca em ambientes de automacado
industrial.

2.3.1. Evolugao da legislagao maquinas na Unido Europeia

O regulamento europeu de seguranca de maquinas teve origem na década de 1980, quando foi
adotada a estratégia que foi denominada de “Nova abordagem”, que estabeleceu principios
inovadores para a harmonizagao técnica no mercado europeu [20].

Esta abordagem introduziu um modelo de harmonizacdo técnica que é caracterizado por trés
principios fundamentais, detalhados no Blue Guide da Comissdo Europeia [21]:

1. Requisitos Essenciais: A legislacdo harmonizada define apenas os requisitos essenciais
de seguranca e saude (RESS), os quais sdo formulados por objetivos a alcangar, sem
definir solugGes técnicas especificas. Esta abordagem confere flexibilidade para
acomodar diferentes tecnologias e permite inovagcdo sem a necessidade de revisGes
legislativas constantes.

2. Normas Harmonizadas: Delegam as especificagcdes técnicas detalhadas em normas
europeias harmonizadas, desenvolvidas por organismos de normalizacdo (CEN,
CENELEC, ETSI). A aplicacdo destas normas é voluntdria e ajudam a presumir que os
requisitos estdo a ser cumpridos, simplificando o processo de avaliagao.

3. Avaliacao de Conformidade: Estabelece os procedimentos de avaliacdo de
conformidade proporcionais ao risco. Quando esses procedimentos sdo concluidos com
sucesso, o produto recebe a marcagdo CE, que permite a sua livre circulagdo e
comercializa¢do dentro do mercado europeu.

A primeira Diretiva Maquinas (89/392/CEE), publicada a 14 de junho de 1989, estabeleceu pela
primeira vez um quadro regulamentar harmonizado para mdaquinas a escala europeia. Esta
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diretiva definiu requisitos de seguranca essenciais, aplicaveis a concecdo e fabrico de mdaquinas,
ao introduzir conceitos como a obrigatoriedade da avaliacdo de riscos, a hierarquia de medidas
de protegdo e os procedimentos de conformidade com a marcacdo CE.

A Diretiva 98/37/CE, que entrou em vigor em 1995, consolidou a diretiva original, ao alargar o
ambito de aplicacdo e clarificar defini¢Ges. Esta diretiva introduziu requisitos mais explicitos
para equipamentos de elevacdo, componentes de seguranca e maquinas com riscos especificos.

A Diretiva 2006/42/CE, em vigor desde 2009, representou uma alteracdo significativa em
relacdo as anteriores, ao clarificar o ambito de aplicagdo, introduzir o conceito de “quasi-
maquina”, reforcar os procedimentos de avaliacdo para maquinas de elevado risco e atualizar
os requisitos face a evolugao tecnoldgica da década de 1990 [22]. Esta manteve-se em vigor
durante 15 anos, periodo onde a industria sofreu transformacbes profundas associadas a
Industria 4.0.

A avaliacdo REFIT da Comissdo Europeia (2018-2019) conclui que, com as evolugGes
tecnoldgicas dos Ultimos anos, os objetivos e principios da diretiva ainda continuavam validos,
mas passaram a existir lacunas no que diz respeito a digitalizacdo e software, conectividade e
ciberseguranca, inteligéncia artificial e autonomia [23]. Esta avaliagdo motivou a adog¢do do
Regulamento (UE) 2023/1230, que foi publicado em junho de 2023 entrou em vigor em 2023 e
sera aplicdvel a partir de 20 de janeiro de 2027 [15].

A transicdo da Diretiva para Regulamento representa uma mudanca de instrumento legislativo
em que os Regulamentos sdo diretamente apliciveis a todos os estados-membros sem
transposi¢es nacionais, garantindo uma uniformidade total na sua aplicagdo.

2.3.2. Novos desafios

A transi¢cdo para a industria 4.0 expds limitagdes significativas no quadro regulamentar de
maquinas, concebido numa era em que as mdquinas eram predominantemente sistemas
mecanicos e eletromecanicos.

Software e sistemas programaveis

A crescente dependéncia de software para funcGes essenciais de seguranga representa uma
mudanca de paradigma. Os Computadores Légicos programaveis (PLC), os sistemas embebidos,
as interfaces homem-maquina (HMI) e os sistemas SCADA executam fung¢des que interferem
diretamente na seguranca dos utilizadores. A Diretiva 2006/42/CE apenas menciona o0s
sistemas programaveis de forma genérica, sem estabelecer requisitos especificos para
desenvolvimento, validagdo e atualizacdo dos softwares de seguranca [22].

Embora normas harmonizadas como a EN ISO 13849-1 e a EN IEC 62061 incluam requisitos para
software de segurancga, a sua aplicacdo ndo é obrigatdria sob a diretiva. A avaliagdo REFIT
identificou esta lacuna como area prioritaria para revisdo [23].

Conectividade e ciberseguranga

A integra¢do de maquinas em redes industriais e a conectividade a internet introduzem novos
meios de ataque que sdo inexistentes em madquinas convencionais. Humayed et al., numa
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revisdo abrangente sobre seguranca nos sistemas ciberfisicos, identificam vulnerabilidades
especificas em ambientes industriais, sendo elas os protocolos de comunicagao industrial sem
mecanismos de autenticacdo robusta, a utilizacdo de sistemas obsoletos concebidos numa
época pré-conectividade e sem capacidade de receber atualizacdes de segurancga, e a crescente
convergéncia entre as redes de tecnologia de campo e as redes de tecnologia de informacao,
que sdo utilizadas para fungGes corporativas e que expde os sistemas a ameacas [24].

A revisdo de Yaacoub et al. sobre a seguranca dos sistemas ciberfisicos documenta que, os
ataques a sistemas de controlo industrial podem ter consequéncias fisicas diretas,
transcendendo o dominio tradicional da ciberseguranca e afetando diretamente a seguranca
das pessoas e dos equipamentos. Entre os diferentes tipos de ataques, destaca-se o spoofing,
gue consiste no atacante mascarar a identidade de sensores ou controladores e enviar dados
falsos, causando a manipula¢do ou destruicdo fisica dos componentes que foram expostos e,
muitas vezes, a interrup¢ao de atividades criticas. Outro ataque comum consiste na disrupcao
de servigo, que resulta da alteragdo fisica ou digital de dispositivos que originam paragens
operacionais. Os autores descrevem ainda ataques de tracking, que exploram o acesso fisico a
dispositivos para os seguir ou adulterar. Estes tipos de ataques demonstram como a fronteira
entre o digital e o fisico se torna cada vez mais ténue, ampliando significativamente a superficie
de risco dos sistemas ciberfisicos. [14]

A Diretiva 2006/42/CE n3o contempla os riscos da ciberseguranca, refletindo uma era em que
as mdaquinas operavam isoladamente ou em redes proprietarias fechadas. Esta lacuna foi
identificada explicitamente na avaliacdo REFIT como area prioritdria a ser revista [23].

Inteligéncia artificial e autonomia

A integracdo de sistemas de inteligéncia artificial (IA) e a utilizacdo de algoritmos de
aprendizagem automdtica em madquinas industriais representam um dos desafios mais
complexos para o quadro regulamentar existente. Ao contrario dos sistemas programaveis
tradicionais, cujo comportamento é deterministico e previsivel, os sistemas baseados em IA
podem modificar autonomamente os seus parametros operacionais, introduzindo
comportamentos adaptativos que ndo serdo totalmente previsiveis no momento da avaliacdo
de conformidade.

Wang et al., numa revisdo sistematica sobre a IA em sistemas de seguranca critica identificam
a opacidade dos algoritmos como uma barreira fundamental a certificacdo. A impossibilidade
de prever todos os estados possiveis de um sistema que evolui com novos dados compromete
a capacidade de garantir conformidade continua apds a coloca¢do no mercado [25].

Robética Colaborativa

A robdtica colaborativa introduz uma mudanca de paradigma na seguranca industrial, ao
transitar da segregacao fisica para a gestdo da interagao. Esta proximidade elimina as barreiras
de protecdo tradicionais, expondo o operador a novos riscos de contacto mecanico que exigem
uma validagao rigorosa.

A literatura cientifica identifica a gestdo de colisdes como o desafio central da seguranca
colaborativa. Estudos sobre o controlo seguro de rob6s enfatizam a necessidade de sistemas
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de controlo em tempo real, capazes de limitar a energia cinética e a for¢a de impacto a niveis
suportaveis pelo corpo humano, conforme definido tecnicamente na especificacdo 1SO/TS
15066. Contudo, como notam investigacGes sobre a implementagdo desta norma, a
variabilidade do comportamento humano torna dificil modelar todas as interacdes possiveis,
exigindo sistemas de percecao avancados que ndo s6 detetem a presenca, mas prevejam a
intencdo de movimento do operador para evitar contactos acidentais [26].

2.4. Do quadro atual ao novo Regulamento

A transicdo da Diretiva 2006/42/CE para o novo Regulamento (UE) 2023/1230 n&o representa
apenas uma atualizacdo técnica, mas uma alteracdo profunda na filosofia de fiscalizacdo e
conformidade. As seccdes seguintes detalham como a arquitetura legislativa foi reconfigurada
para abranger as novas tecnologias digitais, analisando as implicagcdes praticas para os
fabricantes e as novas exigéncias de certificacdo que redefinirdo o acesso ao mercado a partir
de 2027.

2.4.1. A Diretiva 2006/42/CE

A Diretiva 2006/42/CE, aplicavel desde 2009 estabelece os requisitos essenciais de seguranca e
saude aplicdveis a concecdo e fabrico de maquinas, aos componentes de seguranca, acessorios
de elevacdo e componentes de transmissao, equipamentos amoviveis de transmissdao mecanica
e quasi-maquinas [22].

O modelo baseado em requisitos essenciais genéricos, complementados por normas
harmonizadas técnicas, sdo um contributo importante na redu¢do do nimero de acidentes.
Numa vertente socioecondmica, maquinas mais seguras sao fundamentais na reducdo do custo
social de acidentes e danos para a saude [27].

Os principios técnicos estabelecidos no Anexo | da Diretiva, nomeadamente os requisitos
relativos a fiabilidade dos sistemas de comando, aos dispositivos de paragem de emergéncia e
a prioridade das fungdes de seguranca sobre as fung¢Ges operacionais, permanecem
concetualmente validos e formam a base da engenharia de seguranca atual [21, Anexo |,11].

Face as evolugdes tecnoldgicas da Industria 4.0, a diretiva apresenta limitagcGes. A avaliagcdo
REFIT da comissdo europeia, confirmou que, embora a estrutura da Diretiva permanecesse
adequada para os riscos mecanicos tradicionais, existiam lacunas criticas na resposta aos riscos
emergentes. A indefinicdo juridica sobre o estatuto do software de seguranca, a auséncia de
requisitos explicitos para a ciberseguranca e a dificuldade em enquadrar sistemas de
comportamento auténomo, foram identificadas como barreiras a inovacdo e potenciais riscos
para os utilizadores, motivando a necessidade de uma revisdo legislativa [23].
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2.4.2. O Regulamento (UE) 2023/1230

O Regulamento (UE) 2023/1230, publicado em 2023, entrou em vigor em 2023 e sera aplicavel
a partir de 20 de janeiro de 2027, representa a resposta europeia aos desafios ja identificados
[15].

A alteracao de diretiva para regulamento visa garantir que, a aplicacao é uniforme em todos os
estados-membros, ao eliminar as variabilidades resultantes da transposicdao da diretiva para
normas nacionais.

O novo regulamento mantém a estrutura e a filosofia da “nova abordagem”, mas introduz novas
disposicGes para as matérias que foram identificadas como lacunas.

No dominio do software, o regulamento introduz uma alteracdo estrutural ao classificar
explicitamente o software que desempenha fungdes de seguranca como um "componente de
seguranca" [15, Anexo I]. Isto significa que, o cddigo informatico passa a estar sujeito aos
mesmos requisitos de avaliacdo de conformidade e marcac¢ao CE que os componentes fisicos,
devendo ser desenvolvido segundo o estado da arte em seguranca funcional.

Relativamente a ciberseguranca, o novo requisito essencial 1.1.9 “Protecdo contra a corrup¢ao”
do Anexo lll preenche o vazio legislativo anterior. Este requisito obriga os fabricantes a
desenhar as maquinas de forma que a ligacdo a outros dispositivos ou redes ndo comprometa
as funcOes de seguranca. Torna-se imperativo implementar medidas que previnam o acesso
ndo autorizado e que garantam que qualquer intrusdo ou corrup¢ao de dados, acidental ou
intencional, ndo resulte em situacdes perigosas [15, Anexo llI].

Para sistemas com comportamento total ou parcialmente autoevolutivo, o regulamento
estabelece que, os dados relativos as tomadas de decisGes de fungdes de seguranga devem ser
conservados por um periodo de um ano apds a sua recolha, exclusivamente para efeitos de
demonstracdo de conformidade perante as autoridades competentes [15, Anexo IlI].

2.4.3. Analise comparativa

A transi¢do da Diretiva 2006/42/CE para o Regulamento (UE) 2023/1230 introduz alteragbes
significativas que vao além da sua forma juridica. De modo a compreender o impacto pratico
desta mudanca legislativa, é apresentada de seguida uma comparacdo detalhada, estruturada
em seis pontos essenciais: a arquitetura legal, as defini¢des, os requisitos técnicos, a avaliagao
de conformidade, a marcacgdo CE e o relatdrio de conformidade.

1. Arquitetura legislativa

A diretiva 2006/42/CE é constituida por 29 artigos, complementados por 12 anexos técnicos.
Os artigos iniciais delimitam o ambito e as defini¢cdes, enquanto o nucleo regulatdrio estabelece
as obriga¢des fundamentais de colocagdo no mercado [22].

Os anexos | a lll contém os requisitos essenciais de segurancga e salde para a concegao e fabrico
de maquinas, e os anexos lll a XI definem a marcac¢do CE, os procedimentos de avaliagdo de
conformidade e os requisitos para os organismos notificados [22].
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Ao contrdrio da diretiva, que era principalmente focada no fabricante, o regulamento define
responsabilidades especificas e distintas para importadores [15, Artigo 139] e distribuidores [15,
Artigo 149].

Uma inovacgao estrutural relevante é a introducdao de mecanismos de atualizacdo dinamica
através de atos delegados e de execugdo. Este mecanismo confere a comissdao europeia a
capacidade de adaptar requisitos técnicos especificos sem a necessidade de uma revisao
legislativa completa [15, Artigo 472].

Ambito de aplicagdo

A diretiva 2006/42/CE aplica-se a maquinas, equipamentos intermutdaveis, componentes de
seguranca, acessorios de elevacdo, correntes, cabos, correias, dispositivos amoviveis de
transmissdo mecanica e quasi-maquinas. O artigo primeiro e segundo excluem do seu ambito
diversas categorias de produtos que ja sdo abrangidos por legislacdo setorial especifica [22].

O regulamento (UE) 2023/1230 mantém o mesmo ambito de aplicacdo, preservando as
exclusdes principais da diretiva. Contudo, o regulamento vem clarificar situacdes de fronteira
gue geravam interpretacdes divergentes entre os estados-membros. Ao considerar o software
de seguranca como um produto sujeito a marcacao CE, e ao integrar explicitamente mdaquinas
com mobilidade auténoma e conectividade, o regulamento elimina as duvidas interpretativas
gue existiam entre os Estados-Membros sobre a aplicabilidade da lei a estas novas tecnologias
[15].

2. Definigoes fundamentais

A definicdo de mdaquina permanece conceptualmente idéntica em ambos os instrumentos
legislativos. A diretiva define maquina como sendo um “conjunto equipado ou destinado a ser
equipado com um sistema de acionamento que ndo seja a forca humana ou animal diretamente
aplicada, sendo o conjunto composto por pegas ou componentes ligados entre si, dos quais
pelo menos um é movel” [22]. No regulamento (UE) 2023/1230 esta defini¢do é preservada,
assegurando que as interpretagdes ja consolidadas se mantém [15].

O conceito de quasi-maquina, permanece igualmente inalterado, como sendo um “conjunto
gue constitui quase uma maquina, mas que por si so, ndo pode assegurar uma aplicacdo
definida” [15].

A definicdo de componente de seguranga também se mantém, como “componente que ndo

seja um equipamento intermutavel” [15], em que o seu fabricante o coloca no mercado com o
objetivo de desempenhar uma func¢do de seguranca durante a sua utilizacdo, e cuja falha ou

funcionamento deficiente pde em perigo a seguranca dos utilizadores.
Alteragao Substancial

O regulamento introduz uma nova defini¢do legal para “alteracdo substancial” [15, Artigo 39].
Na Diretiva, a modificagdo de maquinas existentes gerava incerteza juridica sobre se a maquina
modificada deveria ser considerada nova e sujeita a uma nova marcacdo CE. Com esta nova
definicdo, o regulamento vem clarificar que uma alteragdo é substancial quando cria perigos ou
leva a um aumento dos riscos existentes, afetando a seguranca, levando a que sejam
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necessarias novas medidas de protecdo, obrigando o modificador a assumir as obrigacdes de
fabricante [15].

Software de seguranga

O regulamento introduz pela primeira vez a definicdo explicita de “software que desempenha
funcdo de seguranca”, designando o software cujo funcionamento ou falha pode afetar
diretamente a seguranca das pessoas expostas aos riscos da maquina. Esta formalizacao
responde a ambiguidade detetada na Diretiva 2006/42/CE, onde apenas existiam referencias
genéricas a “suporte ldégico (programacao)” [22], sem estabelecer critérios claros de
identificacdo ou requisitos especificos.

A introducdo desta definicdo tera implicagdes praticas, ao estabelecer a obrigatoriedade de
identificar explicitamente o software de seguranca na documentacdo técnica e, em simultaneo,
impde que o software seja desenvolvido segundo o estado da arte.

Sistemas de aprendizagem auténoma

O regulamento define “aprendizagem automadtica” como sendo um sistema que, com base em
analise de dados durante a operacdo, pode modificar autonomamente os seus parametros de
funcionamento ou comportamento [15].

Esta definicdo é crucial, ao adicionar os novos requisitos de monitorizagao e limites de decisao,
obriga a que a evolucdo da inteligéncia da mdquina nunca ultrapasse os limites de seguranca
validados inicialmente.

Protecdo contra a corrup¢ao e ciberseguranga

O regulamento ndo introduz uma definicao formal de ciberseguranga, mas incorpora nos seus
artigos e anexos conceitos relacionados com a protegao contra a corrupg¢ao acidental ou
intencional de fun¢des de segurancga. Esta terminologia, ausente da Diretiva, e introduzida no
regulamento, reflete a necessidade de abordar as vulnerabilidades introduzidas pela
conectividade das mdaquinas as redes industriais.

ImplicagGes praticas

Aintroducgado de defini¢Ges especificas para software de seguranga, prote¢do contra a corrupgao
e sistemas de aprendizagem auténoma, terd impacto direto nos fabricantes, ao introduzir a
obrigatoriedade de identificacdo explicita destes elementos na documentacgdo técnica. Este
processo exige mais rigor na fase de concegao, ao haver a necessidade de distinguir claramente
o software que desempenha funcbes de seguranca de software auxiliar sem impacto na
seguranga.

Para os sistemas de aprendizagem auténoma, a definicdo agora imposta no regulamento cria
0s requisitos necessarios para a validacdo dos dados de treino do modelo e monitorizagdo pds-
colocagdo no mercado [15].

3. Requisitos essenciais de segurancga e salude

Os requisitos essenciais de seguranca e saude (RESS) estabelecidos na Diretiva 2006/42/Ce
permanecem conceptualmente inalterados no Regulamento (UE) 2023/1230 [15, 21].

17



Revisdo Bibliografica

A metodologia de 3 etapas para a reducdo de riscos, de igual forma, ndo apresenta alteracdes,
mantendo a sua validade como principio orientador de conce¢do segura. Os requisitos para
sistemas de comando, prote¢des e dispositivos de prote¢do, e outros riscos especificos,
preservam a sua estrutura e conteudo essencial.

3.1.Inovagbes nos requisitos gerais
Ciberseguranca e integridade - requisito 1.1.9

O Regulamento (UE) 2023/1230 introduz um novo requisito essencial no ponto 1.1.9 do anexo
Ill, dedicado a prote¢do de maquinas contra a corrupg¢do acidental ou intencional das suas
funcdes de seguranca [15, Anexo IlI].

Este requisito estabelece que as mdaquinas devem ser concebidas e fabricadas de modo que
[15]:

e 0O acesso a fungGes de seguranca seja protegido contra acessos ndo autorizados;

e As interfaces de comunicacdo ndo comprometam a integridade das funcbes de
seguranca;

e Ser possivel recolher dados quando ocorre uma “intervencao legitima ou ilegitima” de
ligacdo ou acesso a software.

O requisito 1.1.9 vem estabelecer pela primeira vez a obrigatoriedade de consideracdo da
ciberseguranca como parte integrante da seguranca das maquinas.

Software de segurancga - Requisitos especificos

A diretiva 2006/42/CE n3o estabelecia requisitos especificos para software de seguranca,
referindo apenas, no Anexo | ponto 1.2.1, que uma falha no “suporte légico (programacdo)”
ndo poderia originar “situacbes perigosas”, sem especificar metodologias para o
desenvolvimento, validagdo ou gestao de software [21, Anexo I]. O regulamento vem introduzir
requisitos especificos para o software de seguranga, presentes no anexo lll do regulamento [15,
Anexo Il1].

Sistemas de aprendizagem auténoma

O regulamento veio estabelecer requisitos especificos para maquinas equipadas com sistemas
de aprendizagem auténoma que tenham impacto em fungées de seguranca. O requisito 1.1.6
do anexo Ill impde que o comportamento da maquina deve ser previsivel, quando atuado por
sistemas autoevolutivos [15, Anexo Ill]. O novo regulamento classifica estas maquinas de alto
risco, exigindo que a sua validacdo seja feita por organismos notificados.

Interagdo homem-mdquina

O regulamento traz uma mudanca de paradigma face a diretiva relativamente a interacdo
homem-maquina. A Diretiva focava-se em impedir o acesso a zonas de perigo, enquanto o
regulamento reconhece a interagdo-homem maquina e a necessidade de adaptar a prevengao
de riscos, sem que dependam totalmente do isolamento fisico, desde que a seguranca seja
garantida [15, Anexo IlI].
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O requisito 1.1.6 do Anexo IIl do regulamento [15] inclui a prevencado de tensdo psiquica que
pode resultar da interacdo homem-maquina e de sistemas auténomos ou parcialmente
auténomos. Este requisito obriga o fabricante a considerar na avaliagdo de risco a considerar
ndo apenas o dano fisico, mas também o stress cognitivo e a ansiedade que a proximidade de
uma maquina auténoma pode causar ao operador humano.

O regulamento introduz requisitos especificos para mdquinas moveis auténomas, ao
estabelecer que estas mdaquinas devem cumprir as funcdes de deslocacdao de forma segura,
exigindo capacidade técnica para detetar pessoas ou obstaculos na sua trajetdria e imobilizar-
se autonomamente para evitar colisdes [15].

4. Procedimentos para a avaliagao de conformidade

Uma vez definidos os requisitos essenciais de saude e seguranca que as maquinas devem
cumprir, é necessdrio estabelecer o processo de demonstracdo e validacdo de conformidade
antes das mdaquinas serem colocadas no mercado. Na Diretiva, a escolha de um procedimento
de avaliacdo dependia essencialmente de a maquina constar ou ndo na lista de equipamentos
perigosos do Anexo IV e da aplicacdo de normas harmonizadas [22]. O regulamento altera esta
Iégica no artigo 259, ao introduzir novos critérios de classificacdo de risco mais rigorosos e ao
limitar a autonomia dos fabricantes na validacdo da conformidade [15].

O artigo 252 estabelece um sistema escalonado de avaliacdo de conformidade, estruturado em
funcdo da nova divisdo das maquinas de alto risco, listadas no Anexo |, que se encontra
separado em duas partes distintas, A e B.

Para a categoria de maquinas listadas na Parte A do Anexo |, onde sdo incluidos os novos
sistemas de aprendizagem automatica, o regulamento determina que o risco associado é
demasiado elevado para permitir o processo de autoavaliagdo. Assim, é imposta a intervencdo
de um organismo notificado, em que o fabricante deve optar por um dos seguintes
procedimentos [15]:

e “Exame UE de tipo (mddulo B) estabelecido no anexo VI, seguido de conformidade com
o tipo baseada no controlo interno da produgdo (médulo C) previsto no anexo VIII;”

e “Conformidade baseada na garantia de qualidade total (mddulo H) prevista no anexo
1X;”

e “Conformidade baseada na verificagdo por unidade (mddulo G) prevista no anexo X.”

Para as maquinas listadas na Parte B do Anexo |, o regulamento mantém a via flexivel de seguir
as normas harmonizadas, ao realizar o controlo interno de produgao, Modulo A. Se a maquina
ou produto nao tiver sido desenvolvida e fabricada seguindo essas normas, ou estas ndo
abranjam todos os requisitos essenciais, o fabricante deve optar por um dos seguintes
procedimentos [15]:

e “Exame UE de tipo (mddulo B) previsto no anexo VI, seguido de conformidade com o
tipo baseada no controlo interno da produgao (mddulo C) previsto no anexo VIII;”

e “Conformidade baseada na garantia de qualidade total (mddulo H) previsto no anexo
IX;"
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e “Conformidade baseada na verificagcdo por unidade (mddulo G) previsto no anexo X.”

Para todas as maquinas ndo listadas no Anexo |, o fabricante mantém a possibilidade de aplicar
o controlo interno de producdao Médulo A, assumindo a total responsabilidade pela
conformidade [15].

Comparagao Diretiva-Regulamento

Quando comparada a Diretiva [21, Artigo 122] com o Regulamento [15, Artigo 259], é possivel
verificar um mais rigido controlo sobre a conformidade.

A maior diferenga apresenta-se no tratamento das maquinas de maior risco, enunciadas na
parte A do anexo | do regulamento. A Diretiva permitia que um fabricante de uma mdaquina que
estivesse listada no Anexo |V evitasse a intervencdo de um Organismo Notificado desde que
concebesse a maquina em total conformidade com as normas harmonizadas, permitindo assim
a autoavaliacdo para qualquer maquina [22]. O Regulamento pde fim a esta possibilidade para
as maquinas listadas na Parte A do Anexo |, ao determinar legislativamente que certos riscos
exigem validagao externa independente, mesmo que existam normas harmonizadas [15].

5. Marcacao CE

A marcacdo CE, definida no regulamento como “marcacgdo através da qual o fabricante indica
gue uma maquina ou um produto conexo cumpre os requisitos aplicdveis estabelecidos na
legislacdo de harmonizagdo da Unido que prevé a sua aposicao” [15], e representa o passo final
da avaliacdo de conformidade ao sinalizar visualmente ao mercado e as autoridades que sdo
cumpridos integralmente os requisitos.
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Figura 3 - Marcagdo CE [27, Anexo Il1]

A marcacdo CE (Figura 3) segue os principios gerais estabelecidos no Regulamento (CE) n2
756/2008. O grafismo da marcacdo mantem-se inalterado, devendo a marca ser colocada na
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maquina de forma “visivel, legivel e indelével”, préximo ao nome do fabricante. Na Figura 3
encontra-se a simbologia representativa da Marcagao CE.

Para que seja colocada a Marcagdo CE numa madquina, é necessaria a elaboracdo de
documentacdo técnica. A Parte “A” do Anexo IV do Regulamento, imp&e que o processo técnico
devera conter, pelo menos, os seguintes elementos que se encontram resumidos na Tabela 1
[15]:

Tabela 1 - Elementos para a Marcagao CE

Categoria

Identificagdo do
equipamento e ambito

Demonstragao de
gestao do risco

Dossier de engenharia
(arquitetura e
concecao)

Referenciais técnicos
usados

Evidéncia de
verificacdo/validagdo

Controlo de fabrico e
repetibilidade

Informacdo ao
utilizador e declaragdes

Software e
funcionalidades
avancadas (quando
aplicavel)

Finalidade na conformidade

Clarificar o que foi avaliado
e para que utilizagdo foi
concebido

Evidenciar que os perigos
foram identificados e
reduzidos de forma
justificada

Permitir compreender a
solugdo técnica e como as
fungdes se articulam

Mostrar como se suportou
tecnicamente a
conformidade (com ou sem
normas harmonizadas)

Comprovar que a solugdo
funciona e cumpre
requisitos de seguranga

Garantir que a produc¢ao
mantém o nivel de
conformidade da concecdo

Assegurar
instalacdo/uso/manutencido
segura e a documentagdo
declarativa aplicavel

Permitir auditoria técnica
guando a seguranca
depende de
software/dados/sensores

Exemplos de evidéncia

Descrigdo funcional, limites operacionais,
variantes/modelos, utilizagdo prevista e
usos razoavelmente previsiveis

Registo do processo de avaliagdo de risco;
medidas de reducdo de risco; justificagao
de risco residual

Desenhos de conjunto; diagramas
elétricos/pneumaticos; arquitetura do
sistema de comando; descri¢ao de
funcionamento

Lista de normas aplicadas e partes
relevantes; requisitos internos; critérios de
aceitacao; especificagdes alternativas

Relatdrios de ensaios; inspegdes;
resultados de calculos; registos de
validagdo de requisitos de seguranca

Plano de controlo; procedimentos de
fabrico/inspecdo; rastreabilidade; gestdo
de alteragOes

Manual; avisos; instrucdes de montagem;
declaragdes UE aplicaveis (quando
existam)

Gestdo de versdes; descricdo da ldgica de
seguranca; evidéncia de testes; elementos
técnicos a disponibilizar a autoridade
guando necessario
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6. Relatorio de conformidade

O artigo 212 do Regulamento, “Declaracdo UE de conformidade” [15], vem substituir a antiga
“Declaracao CE de conformidade” [22]. Esta alteracdo ndo é apenas semantica, representa uma
simplificacdo administrativa, ao possibilitar que quando uma maquina esta sujeita a multiplos
atos da unido Europeia, o fabricante pode emitir um Unico documento que agrega todas as
conformidades, reduzindo a dispersao documental.

Segundo o Anexo V, a declaracdo UE de conformidade deve conter as informacdes que se
encontram resumidas na Tabela 2 [15].

Tabela 2 - Declaracao UE de Conformidade

Informagdo Necessaria Conteudo a incluir
Identificacdo e Identificagdo inequivoca da
rastreabilidade maquina/produto conexo (tipo/modelo e

identificadores como lote/n.2 de série),
incluindo casos de alteragdo substancial
quando aplicavel.

Entidade responsavel Nome e enderego do fabricante e, quando
exista, do mandatario.

Local de instalagdo Para determinadas maquinas de elevagdo
instaladas permanentemente, indicagao do
local onde sdo montadas/instaladas.

Declaragdo de Declaragdo de que a conformidade é

responsabilidade assumida sob responsabilidade do
fabricante.

Base legal de Identificacdo da legislagdo de harmonizagdo

conformidade da Unido com a qual se declara
conformidade.

Referenciais técnicos Referéncia as normas harmonizadas e/ou

usados especificagdes comuns utilizadas (incluindo

datas de publicagdo relevantes) e, se
aplicavel, indicagdo de aplicagdo parcial.

Avaliagdo de Identificagcdao do organismo notificado
conformidade (quando (nome/nuimero) e do(s) médulo(s)
aplicavel) aplicados, quando a via de avaliagao de

conformidade o exigir.

Formalidades finais Local e data de emissdo, identificagdo de
quem assina (nome/cargo) e assinatura.
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A transicdo da Diretiva 2006/42/CE para o Regulamento (UE) 2023/1230 vem responder as
ambiguidades anteriormente identificadas, ao contemplar os novos riscos associados a

dimensao digital.

A Tabela 3, resume as principais alteragdes estruturais e técnicas identificadas ao longo deste

capitulo.

Tabela 3 - Comparacdo Diretiva Regulamento

Aspeto

Natureza Juridica

Mdquinas de Alto
risco

Ciberseguranca

Inteligéncia
artificial

Software de
segurancga

Documentagdo

Alteragdo
Substancial

Operadores
Econdmicos

Diretiva 2006/42/CE

Exige transposicdo para lei nacional
de cada Estado Membro, podendo
gerar divergéncias interpretativas.

Anexo IV: Permite a autoavaliagdo
para todas as maquinas, desde que
fossem cumpridas as normas
harmonizadas.

Ndo abordada explicitamente,
focando-se apenas na seguranga
funcional.

Sem referéncia explicita

Considerado como parte
integrante do sistema de comando,
sem estatuto de produto
independente.

Exigida em formato de papel

Conceito ndo definido legalmente

Foco quase exclusivo nas
obrigagGes do fabricante

Regulamento (UE) 2023/1230

Aplicagdo direta e imediata em todos os
Estados-Membros, garantindo
uniformidade total no mercado Unico

Anexo | (Parte A): Torna obrigatéria a
certificagdo por organismo certificado
para maquinas criticas

O Requisito Essencial 1.1.9 introduz a
protecdo contra a “corrupgdo” (acidental
ou intencional) do software.

Tratada como “sistemas autoevolutivos",
com regras especificas para quando
desempenham fungGes de seguranca,
exigindo monitorizagao.

Definido como componente de
seguranga no Anexo Il.

Instrugdes e Declaragbes permitidas em
formato digital. Exigéncia do cddigo
fonte ou légica programada no dossier
técnico.

Definigdo legal no Art. 39, clarificando
quando é que uma modificagdo obriga a
uma nova marcagao CE

Define obrigagdes claras e distintas para
importadores e distribuidores.
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2.5. Tecnologias de seguranga

A implementacdo de fun¢Oes de seguranga em sistemas automatizados exige um conjunto de
equipamentos base que assegurem a detecdo de condicdes perigosas, o processamento da
I6gica de seguranca e a atuacao sobre o sistema que esta a ser controlado. Neste grupo incluem-
se dispositivos como botdes de paragem de emergéncia, relés e controladores de seguranga,
modulos de entradas e saidas seguras, interbloqueios, sensores de protecdo e interfaces
homem-maquina.

2.5.1. Tecnologias somuns

Independentemente do tipo de aplicacdo industrial, a implementacdo de fun¢des de seguranca
exige a integracdo de dispositivos de detecdo, légica de controlo e elementos de atuacdo
destinados a colocar a maquina ou o sistema robotizado num estado seguro sempre que seja
detetada uma condicdo perigosa [29].

Neste contexto, destacam-se como tecnologias de seguranga comuns a paragem de
emergéncia, o rearme apods atuacdo de fungbes de seguranca, os relés e PLCs de seguranca, os
dispositivos de interbloqueio, as cortinas de luz e os tapetes de seguranca.

Entre os dispositivos mais elementares e difundidos destaca-se a paragem de emergéncia (E-
Stop), cuja funcdo consiste em permitir a interrupgdo rapida de um movimento perigoso ou de
uma situacdo de risco quando ocorre uma anomalia ou emergéncia. A sua fungdo ndo substitui
outras medidas de protecdo, mas constitui uma medida complementar que deve estar
acessivel, ser claramente identificavel e exigir reposicdo manual apds atuagdo, conforme os
principios definidos pela EN ISO 13850 [30].

No dominio da légica de comando, os relés de seguranga e os PLC de seguran¢a desempenham
um papel central na implementagdo das funcdes de seguranca. Os relés de seguranca sdo
habitualmente utilizados em arquiteturas simples e dedicadas, como circuitos de paragem de
emergéncia ou monitorizacdao de portas com interbloqueio, enquanto os PLC de seguranga
oferecem maior flexibilidade, capacidade de diagndstico, tratamento de multiplas entradas e
escalabilidade para células com maior complexidade funcional. Esta distingcdo é particularmente
relevante na engenharia de seguranga, uma vez que a evolugao para sistemas mais integrados
e reconfigurdveis tem vindo a favorecer a utilizacdo de controladores de seguranca
programaveis. A importancia destes dispositivos deve ser entendida no enquadramento mais
amplo das partes dos sistemas de comando relacionadas com a seguranga, cujo desempenho
deve ser concebido e validado de acordo com principios de fiabilidade, comportamento em
caso de falha e nivel de desempenho requerido. A ISO 13849-1 estabelece precisamente os
requisitos para a conce¢do e integracao dessas partes do sistema de comando, incluindo
hardware e software, constituindo uma referéncia essencial para a validacdo de funcdes de
seguranga em magquinas [29].

Outro grupo de tecnologias amplamente utilizado corresponde aos interbloqueios de
seguranga, que impedem o funcionamento da maquina quando uma porta, resguardo ou
acesso de protecdo se encontra aberto ou numa condicdo insegura. Estes dispositivos sao
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particularmente importantes porque asseguram que o acesso a zona perigosa fica condicionado
ao estado seguro da maquina, integrando-se frequentemente com relés ou PLC de seguranca
para monitorizacao do circuito e gestao da reposicao [31].

As cortinas de luz de seguranca constituem igualmente uma solucdo de uso transversal na
protecdo de acessos perigosos, permitindo a detecdo de intrusdo sem necessidade de barreira
fisica permanente. A sua principal vantagem reside na protecdo de zonas de acesso frequente,
preservando simultaneamente a produtividade e a ergonomia da operacdo, embora a sua
selecdo dependa sempre da avaliagdo de risco, da distancia de seguranca e do nivel de
desempenho exigido para a fungao [32].

Em complemento, os tapetes de seguranca e os botdes de reset desempenham funcgdes
especificas dentro da arquitetura de protecdo. Os tapetes permitem detetar a presenca de uma
pessoa numa zona perigosa através da atuagdo por pressdo, enquanto os botdes de reset
asseguram que o rearme de uma funcdo de seguranca so ocorre ap6s verificacdo deliberada
das condicGes de seguranca pelo operador, evitando reinicios inesperados. Embora sejam
tecnologias conceptualmente simples, a sua eficacia depende da correta integracdo no circuito
de seguranca e da coeréncia com a estratégia global de reducdo de risco [29, 33].

Por fim, as interfaces HMI podem desempenhar um papel complementar na segurancga,
sobretudo ao nivel da visualizacdo de estados, alarmes, diagndsticos e selecdo de modos de
funcionamento. Ainda que a HMI ndo constitua, em regra, uma funcdo de seguranca auténoma,
a sua concecdo influéncia a interagdo homem-maquina e pode contribuir para reduzir erros
operacionais, melhorar a rastreabilidade de eventos e apoiar o restabelecimento seguro da
operagdo apds uma paragem ou falha. [29]

2.5.2. Tecnologias para robética industrial

Na robdtica industrial convencional, a estratégia de seguranca assenta maioritariamente na
separacgado fisica entre o operador e a zona de trabalho do robd, recorrendo a barreiras,
dispositivos de detecdo e fungdes de comando relacionadas com a seguranca, em conformidade
com os principios estabelecidos pelas normas ISO 10218 e ISO 13849. Ao contrario da robdtica
colaborativa, o funcionamento normal destas células pressupde, em regra, que o acesso
humano a area perigosa é impedido ou rigidamente controlado durante a execu¢do automatica
do ciclo [34].

Entre as medidas mais comuns destaca-se a vedagao fisica da célula robotizada, composta por
resguardos fixos, painéis perimetrais e portas de acesso, cuja funcdo é impedir o contacto com
movimentos perigosos, zonas de esmagamento ou elementos em deslocacdo rapida. Esta
solu¢do continua a ser uma das formas mais robustas de reducdo do risco em aplica¢des
industriais de elevada energia, sobretudo quando a velocidade, a forga e a imprevisibilidade do
movimento inviabilizam a partilha direta do espago com o operador [32].

As portas com interbloqueio e os sistemas de interbloqueio com bloqueio desempenham um
papel central no controlo de acessos a células robotizadas. Estes dispositivos garantem que a
abertura de um acesso protegido provoca a paragem da maquina ou impede o arranque,
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enquanto o bloqueio adicional assegura que a porta permanece fechada até cessar o
movimento perigoso ou até estarem reunidas condi¢gdes seguras para a entrada. Em contexto
robotizado, esta solugdo é particularmente relevante quando existem tempos de paragem
significativos, riscos residuais apés comando de stop ou movimentos com elevada inércia [31].

As cortinas de luz de seguranga constituem outra tecnologia amplamente utilizada em robdtica
industrial, sobretudo em zonas onde existe necessidade de acesso frequente a materiais,
ferramentas ou postos de operacdo. A sua principal vantagem reside na detecao sem contacto
da intrusdo numa 4drea protegida, permitindo salvaguardar a seguranga sem recorrer
necessariamente a uma barreira fisica continua. A selecdo entre diferentes tipos ou classes de
cortinas deve, contudo, resultar da avaliacdo de risco, atendendo ao nivel de integridade
exigido, ao tempo de resposta do sistema e a distdncia minima de seguranca [35].

Em opera¢cdes manuais especificas, como alimentacdo de prensas, dispositivos de corte ou
determinados ciclos semiautomaticos integrados em células robotizadas, podem ainda ser
utilizados comandos bimanuais. O principio funcional desta solucdo assenta na necessidade de
atuacdo simultdnea com ambas as maos, reduzindo a probabilidade de o operador colocar os
membros superiores na zona perigosa durante o arranque ou a execu¢do de um movimento
critico [36].

Nas células robotizadas é também frequente a utilizacdo de chaves seletoras de modo, que
permitem distinguir entre modos de funcionamento como automatico, manual, ajuste, ensino
ou manutengdo. Esta separagdo é essencial para garantir que as condi¢des de segurancga
aplicaveis variam de acordo com a operacdao em curso, limitando, por exemplo, velocidades,
movimentos ou permissdes de arranque durante tarefas de intervengao técnica. Em articulagdo
com estes modos, surgem frequentemente os dispositivos enabling de trés posicGes, que
permitem ao operador manter o controlo do movimento apenas enquanto o dispositivo é
pressionado na posi¢ao intermédia, provocando paragem se for libertado ou pressionado em
excesso [37].

Do ponto de vista funcional, estas tecnologias ndo devem ser entendidas como elementos
isolados, mas como componentes de uma arquitetura integrada de seguranca. A eficacia da
célula robotizada depende da correta combinacdo entre protecdo fisica, detecdo de acesso,
légica de seguranca e definicdo adequada dos modos de operagdo, em fungdo dos riscos
especificos da aplicagdo. Assim, a robdtica industrial continua a basear-se num paradigma de
seguranga assente na segregacdo e no controlo rigoroso do acesso, ainda que progressivamente
complementado por sistemas de monitorizagdao e comando mais inteligentes [37].

2.5.3. Tecnologias para robética colaborativa

A robdtica colaborativa distingue-se da robdtica industrial convencional por admitir a partilha
controlada do espaco de trabalho entre pessoa e rob6, o que desloca o foco da seguranca da
simples segregacdo fisica para a monitorizagdo continua da interagdo. A literatura recente
mostra que esta transicdo exige a integracdo de sensores, fungdes seguras no sistema de
comando e mecanismos de limitacdo dinamica do comportamento do robé [38].
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O enquadramento técnico desta interacdo é normalmente descrito a partir dos modos de
operacdo colaborativa previstos na ISO/TS 15066, nomeadamente safety-rated monitored stop,
hand guiding, speed and separation monitoring e power and force limiting. Estes modos nao
constituem tecnologias isoladas, mas antes arquiteturas funcionais que combinam percecao,
controlo e resposta segura em fungao da tarefa e do risco associado [38].

Uma das componentes centrais da seguranca colaborativa reside nas func¢bes de seguranca
integradas nos cobots, que permitem supervisionar velocidade, posicao, binario, distancia de
paragem e outros parametros operacionais com impacto direto na seguranca. A revisdo de
Scholz et al. mostra que a seguranca em colaboracdao homem-rob6 depende crescentemente
da articulagdo entre essas func¢des internas e sistemas sensoriais distribuidos, instalados no
robd, no espaco envolvente ou no préprio operador. Assim, a nogao de “robo colaborativo” ndao
resulta apenas da morfologia do manipulador, mas da capacidade do sistema completo para
detetar presenca humana, ajustar o comportamento e manter a operacdo dentro de limites
validados [38].

O modo de safety-rated monitored stop é utilizado quando o rob6 deve parar de forma
controlada assim que uma pessoa entra na zona colaborativa, retomando a operagdo apenas
guando as condig¢Bes seguras forem restabelecidas. Esta abordagem continua a ser relevante
em aplicacGes em que existe partilha sequencial do espaco, mas ndo contacto fisico simultaneo
entre operador e robo [38].

O hand guiding permite que o operador conduza diretamente o robé em tarefas de ensino,
ajuste ou posicionamento, sendo normalmente combinado com limitacdo de velocidade e
dispositivos de validagdo da intengdo humana. A literatura identifica este modo como
particularmente util em ambientes flexiveis e operacbes de programacdo intuitiva, mas
sublinha que a sua seguranga depende da correta configura¢dao do sistema e da validagdo da
interface fisica de guiamento [38].

Entre as tecnologias mais relevantes na pratica colaborativa destaca-se o speed and separation
monitoring (SSM), que ajusta a velocidade do rob6é em fung¢do da distancia relativamente ao
operador. Segundo a revisdo sistematica de Scholz et al., este é o modo de operacdo mais
frequentemente identificado nos sistemas sensorizados de seguranca para colaboracdo
homem-rob6. O mesmo estudo mostra ainda que, na Ultima década, se verificou um
crescimento claro de solugbes baseadas em sensores como LiDAR, camaras stereo
/profundidade, sensores capacitivos, laser scanners e combinag¢des multissensoriais [38].

No plano tecnoldgico, os scanners laser de segurancga e os sensores LiDAR assumem particular
relevancia porque permitem detetar a aproximacdo humana e definir zonas de aviso e de perigo
configuraveis em torno do robd. A literatura mais recente sobre sensores externos para detecdo
humana em ambientes colaborativos confirma que estes dispositivos continuam a ser dos mais
utilizados para suportar estratégias de SSM, devido a sua maturidade industrial e a facilidade
de integracdo em células robotizadas. Contudo, os mesmos trabalhos também salientam
limitacbes importantes, como zonas de sombra, sensibilidade a geometria do espago,
necessidade de calibra¢do cuidada e dificuldade em lidar com cenarios muito dindmicos ou com
multiplos operadores [38].
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As tecnologias de visao, incluindo camaras RGB-D, stereo e sistemas de perce¢do baseados em
profundidade, tém igualmente ganho relevancia por permitirem uma interpretagdao mais rica
da postura e do movimento humano. A revisdo sobre sistemas de seguranca baseados em visdao
para colaboracdo homem-rob6 mostra que estas solucbes oferecem maior informacao
contextual do que sensores bindrios de presenca, sendo adequadas para estimar trajetérias,
prever aproximacgoes e suportar estratégias adaptativas de seguranca. No entanto, a literatura
também identifica fragilidades ao nivel da robustez a oclusbes, iluminagcdo varidvel,
complexidade computacional e validacdo em tempo real para fun¢Ges criticas de seguranca
[39].

Outra tecnologia essencial é o power and force limiting (PFL), cuja légica consiste em garantir
gue, mesmo em caso de contacto, a energia transferida pelo rob6 se mantém dentro de limites
aceitaveis para o corpo humano. A literatura cientifica sublinha, porém, que esta estratégia nao
pode ser reduzida a simples escolha de um cobot intrinsecamente seguro, uma vez que o risco
final depende também da ferramenta, da pe¢a manipulada, da massa em movimento, darigidez
do sistema e da regido anatdmica exposta. Por essa razdo, a validacdo do contacto seguro
permanece um dos dominios mais exigentes da seguranca colaborativa [40].

A investigacdo mais recente aponta ainda para uma tendéncia de integracdo multissensorial,
ao combinar LiDAR com camaras stereo, LiDAR com sensores capacitivos, ou laser scanners com
outras formas de percecdo de proximidade. Esta evolucdo é relevante porque procura
ultrapassar as limitacGes de cada sensor individual e aumentar a fiabilidade da dete¢do humana

em ambientes industriais reais [41].
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3. Meétodos e Aplicacao

O presente capitulo descreve a metodologia adotada para traduzir os requisitos do novo
Regulamento Maquinas em critérios de concecdo, integracdo e validacdo no contexto da
automacdo industrial, com aplicacdo em células robdticas industriais e colaborativas. O capitulo
apresenta a definicdo do método de desenvolvimento e conformidade, bem como a analise de
risco e a implementacdo das funcdes de seguranca.

Numa primeira fase, estabelece-se a base metodoldgica que orienta a identificacdo de perigos,
a definicdo das func¢Oes de seguranca e a selecdo das tecnologias de protecao mais adequadas
a cada caso. Esta abordagem ¢é aplicada a dois casos de estudo, um de robdtica industrial
tradicional e um de robética colaborativa, que compara as exigéncias técnicas, funcionais e
documentais associadas a conformidade.

3.1. Metodologia de desenvolvimento e conformidade

A metodologia adotada nesta dissertagao estabelece a ligagao entre o enquadramento juridico
do Regulamento Maquinas, os referenciais normativos aplicaveis a seguranca funcional e a
implementagdo pratica de medidas de protecdao em células robotizadas. A abordagem segue
uma sequéncia sistematica que permite passar da identificagdo dos perigos a definicao,
implementacdo, verificacdo e validacdo das fun¢des de seguranca aplicaveis a cada arquitetura.

Esta metodologia assenta em trés principios fundamentais. O primeiro consiste na delimitagdo
clara do sistema em analise, incluindo os seus modos de operacdo, fronteiras fisicas, interfaces
com o operador e condi¢Oes previsiveis de utilizacdo, manutencdo, ajuste e intervencdo. O
segundo corresponde a identificagdo estruturada dos perigos e das situagdes perigosas, tendo
em conta o funcionamento automatico normal, e os modos de paragem, recuperagdo, rearme,
setup, formacdo e acesso a zonas perigosas. O terceiro traduz-se na selecdo de medidas de
reducdo do risco de acordo com uma ldgica hierdrquica, privilegiando a concegdo
intrinsecamente segura, seguida das protecdes técnicas e, por fim, da informacdo para
utilizacao.

Em termos operacionais, a metodologia organiza-se em seis etapas interligadas. A primeira
corresponde ao enquadramento regulamentar e normativo aplicavel ao sistema. A segunda
incide na definicdo dos limites da célula robotizada. A terceira consiste na identificacdo dos
perigos e na apreciacdo do risco. A quarta traduz-se na deriva¢do das fungGes de seguranca
necessarias. A quinta incide na selecdo de tecnologias e arquiteturas adequadas para a
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implementacdo das funcdes de seguranca. A sexta corresponde a verificacdo e validacao das
solucGes adotadas.

3.2. Avaliagao de risco

A avaliacao de risco constitui a base metodolégica para a definicdo das medidas de prevencao
e protecdo aplicaveis a maquinas e células robotizadas. Nesta dissertacdo, o processo segue a
estrutura definida pela ISO 12100, compreendendo a delimitacdo do sistema, a identificacao de
perigos, a estimativa e a avaliacdo dos riscos associados e determinacdao das medidas
necessarias [42].

A delimitacdo do sistema inclui a funcdo da célula, os modos de operacdo, as interfaces com o
operador, os acessos previsiveis, as condicdes de utilizacdo normal e as situacdes de
intervengdo, ajuste, manutengdo e rearme. Esta etapa é essencial para que a aprecia¢do de
risco abranja o funcionamento automatico, os estados transitérios e as situacdes de utilizacao
indevida razoavelmente previsiveis [15,42].

A identificacdo dos perigos abrange, no contexto desta dissertacdo, os perigos mecanicos,
elétricos, funcionais, ergondmicos e os decorrentes da interagcdo homem-maquina. Os cendrios
com maior relevancia sdo o acesso a zonas perigosas, a intervencdo manual, a falha de sensores,
o rearme do sistema e a transi¢cdo entre modos de operagao [42].

A estimativa do risco associado a cada situacdo perigosa tem em conta a severidade potencial
do dano, a frequéncia e duragao da exposicado e a possibilidade de evitar o perigo ou limitar as
suas consequéncias. Esta analise estabelece uma hierarquia de criticidade entre cenarios, e
fundamenta tecnicamente a sele¢ao das medidas de redugdo do risco [42].

Quando o risco estimado nao é aceitdvel, a sua reducdo segue uma légica hierdrquica. A
reducdo privilegia, em primeiro lugar, as solu¢des de concecdo intrinsecamente segura, em
seguida as medidas técnicas de prote¢do e, por fim, a informagdo para utilizagdo. Esta
hierarquia constitui um principio central da abordagem normativa a seguranca de maquinas
[15,42].

O resultado deste processo é um conjunto de requisitos de seguranga que servem de base a
derivagdo das funcbes de seguranga a implementar, e assegurar a rastreabilidade entre os
perigos identificados e as solugdes técnicas
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Figura 4 - Avaliacdo e estimativa risco (adaptado de: [43])

A Figura 4 apresenta o processo para a analise de risco e a avaliacdo de risco, segundo a ISO
12100.

Para garantir a interpretagdo uniforme da apreciagdao de risco, foi adotada uma tabela de
classificacdo (Tabela 4) baseada em critérios qualitativos de severidade, exposicdo,
probabilidade de ocorréncia e possibilidade de evitar o perigo. A combinagao destes critérios
determina o nivel de risco inicial e constitui a base para a posterior determinagao do PLr das
fungdes de seguranca, segundo a ISO 13849-1 [29].

Tabela 4 - Tabela de critérios qualitativos de severidade

Parametro Classe @ Descrigdo
) S1 Lesdo ligeira ou reversivel.
Severidade do dano - : ;
S2 Lesdo grave, irreversivel ou morte.
o . . F1 Exposicdo rara ou de curta duragao.
Frequéncia/duragdo da exposicdo o
F2 Exposicdo frequente ou prolongada.
Probabilidade de ocorréncia do evento 01 Evento perigoso pouco provavel.
perigoso 02 Evento perigoso plausivel ou expectavel.
Al Possivel de evitar em condigdes
Possibilidade de evitar o perigo favoraveis.
A2 Dificilmente possivel de evitar.
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3.3. Implementacao de fungdes de seguranca

Aimplementacao de fungdes de seguranca corresponde a fase em que os requisitos de reducdo
de risco, sdao convertidos em respostas técnicas concretas do sistema. Nesta dissertacao,
entende-se por funcdo de seguranca uma funcao do sistema de comando ou de um dispositivo
associado que atua para impedir a ocorréncia de uma situagdo perigosa ou conduzir a maquina
a um estado seguro perante uma condicdao andmala ou um evento de risco [29].

A definicao de cada funcdo de seguranca comeca pela associacdo entre perigo identificado, a
situacdo perigosa, a condicdo de ativacdo e a resposta esperada do sistema. Para cada fungao,
€ necessario explicitar o objetivo de seguranca, o estado seguro associado, os elementos que
desencadeiam a atuacdo e o comportamento esperado em condi¢cdes normais e de falha [29].

Com base nesta definicao funcional, determina-se o PLr em func¢do do risco que essa fungdo
deve controlar. O PLr constitui um critério de projeto que orienta a selecdo da arquitetura, dos
componentes e das estratégias de diagndstico necessarias para garantir um comportamento
seguro do sistema. Distingue-se, assim, entre o PLr, definido a partir da apreciagdo de risco, e o
nivel de desempenho efetivamente alcancado pela solucdo implementada [29].

A determinacdo do PLr segue o procedimento da EN ISO 13849-1, com base nos parametros de
severidade da lesdo (S), frequéncia e/ou duracdo da exposicdo (F) e possibilidade de evitar o
perigo ou limitar o dano (P). Para assegurar coeréncia na aplicacdo do método, adota-se a
classificacdo apresentada na Tabela 5, que serve de suporte metodoldgico a selecdo do PLr em
cada fungdo de seguranca [29].

Tabela 5 - Classificagdo para determinagdo do PLr [29]

Parametro Classe Descricdo
Severidade da lesdao S1 Lesdo ligeira, normalmente reversivel.
S2 Lesdo grave, normalmente irreversivel, incluindo
amputagdo ou morte.
Frequéncia e/ou tempo de exposi¢cdo = F1 Exposic¢do rara a pouco frequente e/ou tempo de
exposi¢ao curto.
F2 Exposigdo frequente a continua e/ou tempo de
exposicao longo.
Possibilidade de evitar o perigo ou P1 Possivel sob condigdes especificas.
limitar o dano P2 Quase impossivel.

A implementacdo técnica das funcbes de seguranga implica a selecdo e integracdo de
dispositivos adequados, a conformidade da solugdo depende da conformidade individual dos
componentes, da coeréncia funcional da arquitetura adotada e da sua capacidade para manter
o estado seguro perante falhas previsiveis. Por esse motivo, a selecdo da arquitetura considera
interacdo entre canais, o grau de diagndstico, a tolerancia a falhas e o efeito da falha de um
subsistema sobre a resposta segura do conjunto [29].
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Depois de definida a solucao técnica, procede-se a verificacdo da correspondéncia entre os
perigos identificados, as fungdes de seguranca especificadas e os meios adotados para a sua
implementacdo. Esta etapa confirma se a func¢do selecionada responde ao risco que pretende
controlar e se a arquitetura definida é consistente com os requisitos de desempenho,
fiabilidade e comportamento seguro estabelecidos [29].

No ambito desta dissertacdo, este enquadramento metodolégico serve de base a
implementacado das fung¢des de seguranca nos dois casos de estudo analisados.

3.4. Caso de estudo 1: célula robotizada industrial

O caso de estudo 1 desenvolvido baseia-se numa aplicacao de paletizacao robotizada de fim de
linha, composta pelas etapas de alimentacdo, manipulacado, inspecao periddica, e paletizacao
de caixas. A concecdo da célula assenta na segregacao fisica entre o operador e os movimentos
perigosos do robd.

O fluxo de produto inicia-se com a chegada das caixas através de um transportador até a zona
de recolha do rob6. O robd, equipado com uma ferramenta de vacuo adequada a manipulacao
das caixas, recolhe cada caixa e executa o ciclo de paletizacdo. Em funcionamento normal, as
caixas sdo posicionadas diretamente na palete de acordo com o padrdao de empilhamento
previamente definido no sistema de comando.

Em intervalos periddicos, definidos por parametrizacao no sistema de operacado da célula, uma
caixa é colocada pelo rob6 numa estagao intermédia de inspe¢do. Nesta estagao, o operador
procede a inspecdo visual do estado exterior da embalagem, da integridade do produto e da
correta identificagdo da caixa. Apds a inspec¢do, a caixa é novamente recolhida pelo rob6 e
integrada no ciclo normal, e é depositada na palete de acordo com o padrdao em curso. Caso a
caixa seja considerada ndo conforme, o operador retira-a do fluxo e a célula retoma o ciclo.

A palete é posicionada manualmente pelo operador antes do arranque do ciclo. Quando a
palete atinge a capacidade prevista, o ciclo é interrompido, o operador remove a palete
completa e posiciona uma nova palete vazia, o ciclo é retomado apds confirmacdo das
condigBes necessarias ao arranque.

Para além dos elementos associados a manipulacdo e paletizagdo, o sistema possui a
capacidade de diagndstico e assisténcia remota para supervisdo, andlise de falhas e apoio a
manutenc¢do. Embora estas fung¢des ndo alterem a légica principal do processo produtivo,
introduzem requisitos adicionais de seguranca associados a conectividade, os quais devem ser
considerados no dmbito do novo Regulamento Maquinas.

3.4.1. Arquitetura e componentes

A célula industrial robotizada é constituida por um conjunto de subsistemas funcionais que
asseguram, de forma integrada, a alimentacdo do produto, a manipulagdo robotizada, a
inspecdo periddica por parte do operador e a paletizacdo das caixas. A descricdo seguinte
identifica os principais componentes da célula e apresenta as caracteristicas técnicas mais
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relevantes para a andlise de seguranca e implementacdo das funcdes de seguranca
desenvolvidas nas sec¢des subsequentes.

O elemento central da célula é um rob6 industrial articulado de seis eixos, responsavel pela
execucdo de todos os movimentos de recolha, transferéncia e deposicao das caixas ao longo do
ciclo automatico. Para esta aplicagdo, considera-se um rob6 com carga util compativel com a
massa maxima das caixas, e com alcance suficiente para cobrir simultaneamente a zona de
recolha, a estacdo intermédia de inspecado e a zona de paletizacgao.

O rob6 é comandado pelo seu préprio controlador dedicado, responsdvel pela gestdo das
trajetodrias, das velocidades e comandos da ferramenta. Este controlador comunica com o PLC
da célula, que coordena a légica global de operacao, que inclui o transportador de alimentacao,
a estacdo de inspecdo e os modos de funcionamento, e comunica com o sistrema de segurancga,
responsdvel pela gestao das funcées de seguranca da célula.

A ferramenta adotada para a manipulacdo das caixas é uma garra de vacuo, cujo principio de
funcionamento se baseia em gerar pressdo negativa através de ventosas em contacto com a
face superior de cada caixa. A monitorizacdo do estado de um elemento relevante para a
detecdo de perda de aderéncia da carga e para a prevencdo de situacdes suscetiveis de
comprometer a seguranca e a fiabilidade do ciclo.

A alimentacdo do produto é assegurada por um transportador de correia, que encaminha as
caixas provenientes da linha de producdo até a posicdo de recolha do robé. A interface entre o
transportador e o robo é estabelecida por um sensor de presenca, que sinaliza a disponibilidade
de uma nova caixa na zona de recolha.

Lateralmente a trajetdria principal de paletizagdo, foi prevista uma estacdo intermédia de
inspecdo visual, acessivel ao operador e destinada a sua intervencdo periddica. Nesta posicao,
a caixa é colocada temporariamente pelo robd sempre que o programa determina a realizagao
da inspecdo, e é posteriormente reintegrada no ciclo normal ou retirada do processo,
consoante o resultado da verificacdo. A estacdo é posicionada e dimensionada de forma a
garantir uma postura ergonémica adequada ao operador e encontra-se integrada na légica de
controlo da célula, garantindo que a intervencdo humana ocorre apenas em condicGes de
seguranca previamente definidas.

A zona de paletizagdo corresponde ao espag¢o onde o robd coloca as caixas na palete, seguindo
um padrdo de empilhamento previamente definido no sistema de comando. Esta zona
apresenta relevancia particular do ponto de vista da seguranga, em virtude da coexisténcia
entre movimentos do robd, variagdo geométrica da carga empilhada e necessidade periddica
de intervencao humana para substituicao da palete.

A contengdo de zonas perigosas é assegurada por resguardos perimetrais fixos e por acessos
controlados por dispositivos com interbloqueio, destinados a impedir o acesso a zonas de risco
enquanto subsistirem movimentos perigosos.

O sistema de comando é constituido pela parte funcional, responsavel pela légica do processo
produtivo, e pela parte de segurancga, responsavel pela monitorizagdo e execugao das fungdes
de seguranca. Considera-se ainda que o sistema de comando dispde de capacidade de
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diagnostico, supervisdo, andlise de falhas e apoio a manutencao. Esta funcionalidade introduz
uma dimensao de conectividade que deve ser considerada do ponto de vista da seguranca, em
particular na protecdao contra acessos ndo autorizados, conforme contemplado no novo
Regulamento (UE) 2023/1230.

A disposicdo espacial dos componentes e a implementacdo das medidas de protecdo
encontram-se representadas na Figura 5. O layout é meramente ilustrativo, pelo que, as
barreiras de protecao fisicas seriam em formato de rede, para impedir o acesso de qualquer
parte do corpo ao interior da célula.

Figura 5 - Layout caso de estudo 1

No Apendice A encontra-se o layout detalhado com dimensdes e legenda técnica.

3.4.2. Limites do sistema e zonas perigosas

A definicdo dos limites do sistema constitui uma etapa essencial da apreciacdo do risco, uma
vez que permite delimitar o ambito da célula em andlise, as condi¢Ges de utilizagcdo
consideradas e os contextos em que o operador pode ficar exposto a perigos associados ao
funcionamento do sistema. De acordo com a ISO 12100, esta delimitacdo deve considerar a
utilizacdo prevista da maquina, o uso indevido razoavelmente previsivel e as diferentes fases
do seu ciclo de vida.

No presente caso de estudo, os limites funcionais da célula abrangem o robé industrial, o
respetivo controlador, o PLC da célula, o sistema de comando de seguranca, a ferramenta de
vacuo do robd, o trogo do transportador de alimentagdo associado a entrega da caixa, a estagdo
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intermédia de inspecdo, a zona de paletizacdo, a palete e os dispositivos de protecao e acesso.
Excluem-se do ambito os processos a montante da entrega da caixa a célula e as operacgdes
logisticas posteriores a remog¢do da palete, uma vez que esses elementos ndo interferem
diretamente com a arquitetura funcional e de seguranga aqui analisada.

Do ponto de vista espacial, os limites da célula correspondem ao perimetro fisico definido pelos
resguardos perimetrais, pelos acessos controlados e pelo volume de trabalho associado ao
robo, a ferramenta e a carga movimentada. Para efeitos de andlise de risco deve considerar-se
relevante o alcance total do rob6 na aplicagdo real, incluindo a ferramenta e a carga.

Do ponto de vista temporal e operacional, os limites da célula incluem o arranque, a producao
automadtica, as paragens normais, as paragens por anomalia, a reposicdo apds falha, as
operacgOes de ajuste, a manutencdo e as intervengdes de limpeza compativeis com o caso de
estudo.

Do ponto de vista da utilizacdo, consideram-se o funcionamento automatico da célula, as
intervengdes periddicas do operador na estacdo intermédia de inspecdo, a remog¢do manual de
caixas nao conformes, a substituicdo da palete completa por uma palete vazia e ainda as
situacbes de programacdo, ajuste, recuperacdo e manutencdao. Em conformidade com a ISO
12100, estes limites de utilizacdo devem abranger também situacGes de uso indevido
razoavelmente previsiveis, como a tentativa de acesso ao interior da célula para remocao de
uma caixa, ou a retoma do funcionamento sem a reposicao integral das condicdes de seguranca.

A identificacdo das zonas perigosas decorre diretamente desta delimitagdo. A célula é assim
divida em zonas e dominios de andlise que permitem localizar com maior precisdo os perigos
associados ao transportador, a recolha da caixa, ao movimento do robd, a estagdo de inspegao,
a zona da palete, ao acesso do operador e ao acesso remoto ou alteracdo de parametros.

Em sintese, a célula em estudo é delimitada por fronteiras funcionais, espaciais, operacionais e
légicas que permitem identificar os contextos em que o operador pode ficar exposto a
movimentos perigosos e a situacdes suscetiveis de originar lesdo. A explicitacdo destes limites
constitui a base para a identificacdao dos perigos, para a estimativa do risco e para a defini¢ao
das fungdes de seguranca aplicadas a célula.

3.4.3. Modos de operagao e interacao com o operador

O funcionamento da célula do caso de estudo é descrito a partir dos seus modos de operagao
e das situagcdes em que ocorre interagdo com o operador. Para o presente caso de estudo,
consideram-se o modo automatico, o modo manual ou de setup, o modo de manutencdo ou
recuperacdo e a condicdo de acesso remoto para supervisdo e assisténcia técnica.

No modo automatico, a célula executa o ciclo normal de produ¢do, constituido pela
alimentacdo das caixas, pela sua recolha pelo rob6 e deposi¢do na zona de paletizacdo ou,
quando aplicavel, na estac¢do intermédia de inspec¢do. Neste modo, o sistema opera com base
no programa previamente definido e o acesso do operador a zona protegida da célula ndo é
permitida enquanto existirem movimentos perigosos. A interacdo com o operador ocorre
sempre a partir do exterior da célula.
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O modo manual destina-se a operacdes de ajuste, ensaio, programacao, recuperacao de falhas

e verificacdo do comportamento da célula. A utilizacdo deste modo impde restricdes acrescidas,
nomeadamente a redugdo segura da velocidade, e exige que o movimento do rob6 ocorra
apenas através de dispositivos de comando por acdo continuada, utilizados por pessoal

autorizado.

O modo de manutengdo ou recuperagdo foca-se na resolucdo de anomalias, reposicdao de
condicOes operacionais e execucao de intervengdes técnicas especificas. A sua consideracao
auténoma é util para a analise de risco, uma vez que concentra tarefas menos frequentes, mas
potencialmente criticas, em que o operador ou técnico pode ficar exposto a zonas perigosas em
condicdes distintas das do funcionamento automatico.

Para além destes modos, a célula permite acesso remoto associado a funcGes de supervisao,
diagnostico e apoio a manutencdo. Esta capacidade permite ao fabricante aceder ao sistema
para analisar falhas ou atualizar parametros funcionais. No entanto, o acesso remoto introduz
perigos especificos de ciberseguranca que devem ser previstos na avaliacdo de risco, e exige
controlo de autenticacdo, segregacao de permissdes e protec¢do da integridade das funcées de
seguranca da maquina.

No caso em estudo, a interacdo do operador com a célula ocorre em quatro momentos
principais:

1. Aremocdo da palete completa e insercao da palete vazia;

2. Asolicitacdo de acesso a estagdo intermédia para inspecdo visual periddica;
3. A remocdo de caixas ndao conformes;

4. As agOes de reposicdo e rearme do sistema apds uma paragem ou anomalia.

Do ponto de vista operacional, estas interagdes possuem naturezas distintas. A inspecdo visual
e a substituicdo de paletes fazem parte do funcionamento previsto do sistema. Em
contrapartida, as intervengdes de ajuste, programacgao, recuperagao ou manuteng¢do, ocorrem
apenas em condicGes ocasionais e implicam a transicdo para modos de funcionamento
especificos.

A caracterizacdo dos modos de operacdo e das formas de interacdo com o operador constitui

uma base necessaria para a definicdo dos limites da célula e para a identificacdo das situagées
em que pode ocorrer exposi¢do a perigos mecanicos, funcionais ou operacionais. Estd distingao
serd utilizada na sec¢do seguinte para delimitar as zonas perigosas de operagdo, os acessos e

os contextos de intervencao humana.

3.4.4. Identificacdo de perigos

A identificacdo de perigos constitui uma etapa central da apreciacdo de risco, uma vez que
permite reconhecer, de forma sistematica, as fontes de potencial dano associadas a utilizagdo
da célula robotiza, as suas condi¢cdes de operacgdo e as intervengdes humanas previsiveis ao
longo do ciclo de vida. De acordo com a ISO 12100, esta etapa deve ser realizada apds a
definicdo dos limites do sistema e deve abranger ndo apenas a utilizagdo prevista, mas também
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situacdes de uso indevido razoavelmente previsivel, incluindo comportamentos humanos
expectaveis em contexto industrial.

No presente caso de estudo, a identificacdo dos perigos incide sobre as condi¢des de
funcionamento automatico, as intervencdes periddicas de inspecao, as operacdes de reposicao,
as trocas de palete e as atividades de ajuste e manutengdao, bem como a existéncia de
conectividade remota.

Os perigos foram estruturados em funcdo das oito zonas fisicas e légicas da célula, o que
permite associar de forma direta as fontes de perigo (mecanicas, elétricas, de comando ou de
ciberseguranca) aos contextos exatos de exposi¢cdo do operador.

Na zona do transportador e na zona de recolha, predominam os perigos de natureza mecanica,
nomeadamente o arrastamento, o pingamento e o entalamento nos elementos méveis e na
interface de recolha. A zona de movimento do robd concentra os perigos de impacto e
esmagamento mais severos, bem como o perigo de queda de carga provocado por perda de
vacuo ou falha na ferramenta durante a trajetoria.

As zonas de maior interacdo humana, como a estacdo de inspecao e a zona da palete, partilham
perigos criticos associados a presenca intencional do operador no interior do espaco protegido.
Nesses contextos, a exposicdo prolongada, combinada com o risco de arranque inesperado ou
de retoma do funcionamento sem confirmacao visual do exterior, assume elevada gravidade. A
zona de acesso do operador esta diretamente ligada aos perigos de falha de contencao e falha
do sistema de comando na libertagdo do interbloqueio antes da paragem total.

Ao nivel das infraestruturas de suporte, o quadro elétrico introduz perigos de choque elétrico
e eletrocussdo durante intervengdes de diagndstico e manutengdo. O sistema de comando
global acarreta perigos funcionais devido a eventuais falhas légicas, perda de comunicag¢do ou
perdas de sincronizagdo entre o PLC e o controlador do robd.

By

Por fim, a zona légica de acesso remoto introduz perigos associados a conectividade
nomeadamente a alteragdo indevida de parametros, a modificacdo indevida de software de
seguran¢a ou uma atuag¢do incompativel com o estado fisico da célula constituem perigos
criticos no ambito da ciberseguranca industrial.

A Tabela 6 sintetiza os principais perigos e situa¢Oes perigosas identificadas para o caso de
estudo 1, constituindo a base para a etapa seguinte de estimativa e avaliagdo de risco.
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Tabela 6 - Zonas perigosas caso de estudo 1

Zona/
Elemento
Zona do
transportador

Zona de
recolha (Pick)

Zona de
movimento do
robo

Zona de
movimento do
robo

Estacdo de
inspecao

Estacdo de
inspegao

Zona de
paletizagao

Zona de
paletizagao

Perigo

Arrastamento /

pingamento

Entalamento

Impacto /
esmagamento

Queda de
carga

Exposigdo a
movimento
perigoso

Exposicdo por
permanéncia

Esmagamento
/ impacto

Perigo
ergondémico

Situagdo perigosa

Aproximacgdo a
correia em
movimento
continuo

Intervengdao manual
para soltar caixa
bloqueada na
interface
transportador-robd

Presenga humana
no interior da célula
durante o ciclo
automatico

Perda de vacuo
durante a trajetoria
com a caixa
suspensa

Abertura da porta
de acesso a estagdo
sem a confirmacgao
de paragem segura
total

Permanéncia do
operador junto a
estacdo enquanto
ocorre tentativa
externa de retoma
de ciclo

Intervengdo para
troca de palete com
arranque
inesperado por
reset inadequado
Movimentacao,
remogao e
colocagdo da palete
vazia em posturas
incorretas

Métodos e Aplicacdo

Possivel
consequéncia

Lesdo nos membros

Lesdo grave

Lesdao muito grave ou
fatal

Impacto contuso e
perturbacdo do ciclo

Impacto ou
aprisionamento

Lesdao muito grave ou
fatal

Lesdo muito grave ou
fatal

Perturbacgdes
musculoesqueléticas

Observagoes

Acesso ao tapete
sem inibicdo de
marcha

Risco associado
Ao movimento
dagarraea
recolha da carga

Decorrente de
falha de
hardware ou de
acesso indevido
por cima da
vedacao

A gravidade
depende da
massa da
embalagem e da
velocidade

Requer
interbloqueio
com retengao

A retoma exige
rearme com
visibilidade do
exterior

Associado a
comandos
imprevistos ou
légicas erradas

Perigo de carater
ndo mecanico da
maquina
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Tabela 6 - Zonas perigosas caso de estudo 1 (cont.)

Zona / Elemento

Zona de acesso
(Vedacdo / Porta)

Acesso remoto
(Ciberseguranca)

Acesso remoto
(Ciberseguranca)

Infraestrutura
(Comando)

Infraestrutura
(Quadro elétrico)

Perigo

Falha de
contengdo

Alteracdo
indevida de
software

Perda de
integridade da
comunicagao

Movimento
nao previsto

Choque
elétrico

3.4.5. Avaliagdo de risco

Situagdo perigosa

Acesso inadvertido
por porta
interbloqueada em
falha

Modificagdo remota
do F-program
(software de
segurancga) ou de
parametros sem
controlo local

Interrupgao ou
manipulagdo da
ligagdo remota
durante
intervengado activa
no sistema

Comando manual
local (modo de
setup) com
visibilidade
incompleta ou
excesso de
velocidade
Intervencdo técnica
no quadro elétrico
nao isolado

Possivel
consequéncia

Exposi¢ao imediata

ao perigo continuo

Comportamento
imprevisivel;
anulagdo de
fungbes de
protecao

Auséncia de
rastreabilidade;
estado
indeterminado do
sistema

Impacto e
esmagamento

Eletrocussao

Observagoes

A segregacao
fisica deve
manter-se eficaz
em todas as
condigGes
previsiveis

Risco mitigado
por autenticagao
robusta e
controlo de
permissdes

Requer registo
auditavel de
todas as
intervengdes
remotas

Requer restri¢des
de movimento e
dispositivo de
acao continuada

Requer
procedimento
LOTO

Com base nos perigos identificados e na delimitagao funcional e espacial da célula, a Tabela 7

apresenta a avaliacdo de risco inicial para o caso de estudo 1, com base nos parametros

definidos na Tabela 4, assumindo a auséncia de medidas de seguran¢a dedicadas. Estd

classificagdo constitui a base para a definicdo das medidas de redugdo de risco e para a

determinacdo do PLr das funces de seguranca.
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Tabela 7 - Avaliacdo de risco caso de estudo 1

Ref.

R1

R2

R3

R4

R5

R6

R7

R8

Zona

Zona do
transportador

Zona de
movimento

Estacdo de

inspecao

Estagcdo de
inspecao

Zona de
paletizacao

Zona de
acesso

Zona de
acesso

Acesso
remoto

Situagdo Perigosa

Aproximacgado a
elementos méveis
na interface de
alimentacdo
continua

Perda de vacuo e
queda da carga
durante a trajetodria
rapida do robo

Entrada do
operador para
inspe¢do sem
paragem segura
plenamente
estabelecida

Permanéncia do
operador no interior
durante tentativa
externa de retoma
de ciclo

Intervengdo manual
para substituicao de
palete com
arranque ou
movimento
inesperado

Abertura da porta
interbloqueada
antes da
imobilizacdo
completa do
sistema

Rearme de
seguranca efetuado
sem confirmagdo da
auséncia de pessoas
no interior

Alteragdo remota
indevida de
pardametros ou
software de
seguranca

S

S1

S1

S2

S2

S2

S2

S2

S2

F1

F1

F2

F1

F1

F1

F1

F1

o1

o1

02

02

02

02

02

o1

Al

Al

A2

A2

A2

A2

A2

A2

Risco
Inicial
Médio

Médio

Muito
elevado

Muito
elevado

Elevado

Muito
elevado

Muito
elevado

Elevado

Métodos e Aplicacdo

Justificagdo

O acesso tangencial
acarreta risco de
pingamento

Risco concentrado
junto aos limites da
vedacdo.

A exposi¢do aos eixos
do robd em
movimento rapido
gera risco iminente
de impacto grave.

A prevengao de
rearranque
inesperado é critica
guando o operador
perde a visibilidade
global.

O manuseamento de
carga pesada com o
robo em prontidao
gera risco de
esmagamento.

O encravamento
fisico deve garantir a
segregacao total até
dissipagdo da energia
cinética.

O rearme manual
tem de ocorrer a
partir de uma posigdo
exterior segura com
visibilidade total.

Pode anular fungdes
criticas sem o
conhecimento da
equipa local; exige
rastreabilidade e
chave fisica.
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3.4.6. FungoOes de segurang¢a implementadas

As fungbes de seguranca implementadas no caso de estudo 1 resultam diretamente da
avaliagcdo de risco anteriormente desenvolvida e visam reduzir os riscos identificados, em
conformidade com a légica de reducdo do risco preconizada pela ISO 12100.

A Tabela 8 sintetiza a relacdo entre as situagOes perigosas avaliadas (R1 a R8) e as medidas e
funcdes de seguranca adotadas para a sua mitigagao.

A analise da Tabela 8 evidencia que a reducao do risco assenta numa combinacado entre medidas
fisicas de segregacdo, funcdes de seguranca ativas no sistema de comando e medidas
complementares de utilizacdo. Com base nesta sistematizacdo, descrevem-se de seguida as
funcdes de seguranca implementadas, indicando-se para cada uma o seu objetivo, a condicao

de ativacdo e a acdo de seguranca esperada e as condicGes de rearme e arranque.

Tabela 8 - SituagGes perigosas e medidas adotadas

Referencia | Solugdo adotada / Medida de redugéo do risco Fungdo de segurancga adotada

de Risco

R3, R6 Vedagao perimetral fixa e acesso exclusivo por FS2 — Interbloqueio da porta de
porta com interbloqueio. acesso

FS5 — Paragem segura associada
ao acesso

R4, R5, R7 Légica de bloqueio de rearranque no interior e FS3 — Prevencgdo de arranque
rearme manual no exterior, fora da zona inesperado
perigosa. FS4 — Rearme seguro

R2 Monitorizagdo de pressdo do sistema FS7 — Monitorizagdo do estado de
pneumatico de vacuo vacuo

R1 Barreiras fisicas tangenciais e paragem do tapete = FS8 — Paragem segura do
em caso de perda da condi¢do de seguranca. transportador

R3, R5 O ciclo apenas avanca se as légicas de protecdo FS6 — Permissdo de arranque
estiverem integralmente verificadas. seguro

Geral Botdes de paragem de emergéncia em posi¢des FS1 — Paragem de emergéncia
de rapido alcance na periferia e na HMI.

R8 Controlo estrito de acesso a rede de automacao Medida de segregacao e Controlo
mediante autenticacdo e bloqueio fisico local de Acesso Remoto
(chave).

Geral Isolamento e bloqueio de fontes de energia. Medida complementar

(Procedimento LOTO)

FS1 - Paragem de emergéncia

A funcdo de paragem de emergéncia tem como objetivo interromper de forma imediata o
funcionamento do sistema perante uma situagado de perigo identificada pelo operador ou por
outro interveniente. No caso de estudo, a atuagdo desta funcdo deve provocar a paragem
imediata de todos os movimentos perigosos da célula.

Do ponto de vista da implementa¢do, atuacdo da paragem de emergéncia provoca a
desabilitacdo segura do bindrio do rob6 e a paragem segura do transportador. Esta funcdo
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possui prioridade absoluta sobre todos os comandos restantes, e o simples desbloqueio
mecanico do atuador ndo pode originar o reinicio automatico do sistema.

A Figura 6 ilustra a sequéncia de atuagao da FS1, em que, apds o acionamento da paragem de
emergéncia, é removida a energia do rob6 e do transportador, e o sistema apenas retoma o

funcionamento apds o rearme manual.

Botdo de emergéncia
pressionado

v
Desabilitacdo segura
torque robd e
paragem do
transportador

¥

Reposicéo de
condighes seguras

Reset manual

Figura 6 - Fluxograma atuac¢do FS1
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Figura 7 - Localizagdo FS1 — Quadro de controlo

O sistema possui uma botoneira de emergéncia no painel de controlo e nos comandos de
pedido de acesso ao interior da célula, junto de cada porta (Figura 7 e Figura 8)

Figura 8 - Localizacdo FS1 —Junto ao interbloqueio

FS2 - Interbloqueio da porta de acesso

O interbloqueio da porta de acesso destina-se aimpedir a abertura da porta enquanto existirem
movimentos perigosos no interior da célula. Durante o ciclo, o acesso permanece bloqueado.
Quando o operador solicita o acesso, a porta apenas é destrancada apds a paragem confirmada
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e segura de todos os atuadores, de modo a garantir que o acesso a estacdo de inspecdo ou a
zona da palete ocorre sem risco.

A Figura 9 ilustra a sequéncia de atuacdo da FS2, em que, apds o pedido de abertura de porta,
o sistema verifica a existéncia de movimentos por parte do robd, remove a energia perigosa do
robo e do transportador, e apenas quando isto é garantido, destranca a porta.

Pedido de acesso

Robd estd em ciclo?

Sim

Aguarda conclucio
do ciclo

Y
Desabilitacdo segura
.|  torgue robé e

paragem do
transportador

Desblogueio de porta

Figura 9 - Fluxograma de atuagdo FS2

A Figura 10 representa o interbloqueio presente em ambas as portas, bem como o botao de
pedido de acesso, representado a laranja.
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Figura 10 - Localizagdo FS2

FS3 - Prevengdo de arranque inesperado

A prevencdo de arranque inesperado tem como objetivo impedir que a célula retome de forma
automatica o funcionamento apdés uma paragem de seguranca, abertura de porta ou o
restabelecimento da alimentagdo. O sistema mantém o ciclo inibido mesmo apds a
normalizacdo dos sinais fisicos dos sensores, ao exigir uma acdo deliberada de rearme seguida
de um comando de arranque.

FS4 — Rearme Seguro

O rearme seguro assegura que o rearme da célula apds uma paragem de seguranca ocorre de
forma manual, intencional e segura. O botdo de rearme encontra-se localizado no exterior da
célula, com visibilidade para o interior. A sua ativagao apenas valida que o sistema de seguranga
esta pronto. O arranque do processo fica dependente de um comando distinto.

O sistema possui um botdo de rearme no painel central de controlo e um botdo de rearme no
comando de controlo de cada porta de acesso, representados a azul (Figura 10 e Figura 11).
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Figura 11 - Localizagdo FS4

FS5 — Paragem segura associada ao acesso

A paragem segura associada ao acesso atua em coordenagao com a FS2. Sempre que ocorre um
pedido formal de acesso ou a abertura for¢ada de uma protegao interbloqueada, a FS5 coloca
o sistema num estado seguro. No controlador do robd, esta funcao é materializada através das
fungdes de paragem segura, que garantem a travagem controlada e a remogdo segura do
binario dos motores.

FS6 — Permissdo de arranque seguro

A permissdao de arranque seguro assegura que o ciclo automatico apenas se pode iniciar ou
retomar quando todas as condi¢gdes de segurancga estiverem satisfeitas. Esta fun¢do atua como
verificacdo integradora do estado global da célula. Na pratica, impede que o PLC autorize a
sequencia automatica enquanto qualquer condi¢do de seguranga se mantenha invdlida. A
existéncia desta funcdo de seguranca permite estruturar o comportamento global da célula em
torno de permissbes claras e rastredveis, e evitar ambiguidades entre “mdquina pronta” e
“maquina segura para arrancar”.

FS7 — Monitorizagdo do estado de vacuo

A monitorizagdo do estado de vacuo estd associada ao risco de perda de vacuo e consequente
queda de carga durante o transporte da caixa pelo rob6. Quando ocorre, o sistema deve inibir
a continuagdo da trajetéria, gerar um alarme e colocar o processo em estado seguro ou
controlado.

FS8 — Paragem segura do transportador

A paragem segura do transportador visa eliminar o movimento perigoso do transportador de
alimentacdo sempre que as condi¢Ges de seguranca da célula deixem de estar asseguradas. O
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seu rearranque deve ficar condicionado as mesmas regras gerais aplicdveis a célula,
nomeadamente reposi¢ao das condi¢des de seguranca e validacdo pelo sistema.

Medidas complementares de manutengao

Para além das medidas apresentadas anteriormente, o caso de estudo considera a necessidade
de medidas especificas para manutencgdo, assisténcia técnica e outras intervencdes
prolongadas no interior da célula. Nestes contextos, a paragem segura assegurada pelo sistema
de comando ndo substitui a necessidade de isolamento e bloqueio das fontes de energia
perigosas. Assim, deve ser prevista a existéncia de procedimentos de LOTO aplicdveis a
alimentagdo elétrica.

3.4.7. Determinagao do PLr

Apds a definicdo das funcdes de seguranca, procede-se a determinacdo do PLr para cada uma
das funcgbes, de acordo com o grafico de risco, previsto na ISO 13849-1. Os parametros de
classificagdo utilizados nesta etapa encontram-se na Tabela 5.

A Tabela 9 sintetiza o PLr atribuido a cada funcdo de seguranca, mantendo-se a numeracao e
designacdo funcional, de modo a assegurar a rastreabilidade entre a avaliacdo de risco, a
definicdo funcional das medidas de seguranca e a subsequente concecdo da arquitetura de
seguranca e controlo.

Tabela 9 - Determinagdo PLr caso de estudo 1

FS | Designacgdo da S F P PLr Justificagdo

funcdo de
seguranga
FS1 | Paragem de S2 F1 P2 d A fungdo destina-se a reagir a situagdes de perigo
emergéncia iminente com potencial de lesdo grave ou fatal (S2). A
sua atuacdo é solicitada apenas em situacGes
excecionais de emergéncia, pelo que a exposicdo é
pouco frequente (F1). Perante um evento de
emergéncia com o sistema em movimento, a
capacidade de evitar o dano sem a atuagao desta
fungdo é praticamente nula (P2). A combinagdo
S2/F1/P2 determina o PLr d.
FS2 | Interbloqueio S2 F1 P2 d O acesso expde o operador ao espago de movimento
da porta de do robo, com elevada severidade e reduzida
acesso possibilidade de evitamento caso subsistam

movimentos perigosos (S2). O acesso ocorre de forma
pontual (F1). Uma vez no interior com o rob6 em
movimento, a velocidade e inércia do manipulador
tornam o evitamento do contacto dificilmente possivel
(P2). A combinagdo S2/F1/P2 determina o PLr d.
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Tabela 9 - Determinagdo PLr caso de estudo 1 (cont.)

FS

FS3

FS4

FS5

FS6

FS7

Designagdo da S F P
fungdo de

seguranca

Prevencgdo de S2 F1 P2
arranque

inesperado

Rearme Seguro S2 F1 P2

Paragemsegura S2 F1 P2
associada ao
acesso

Permissao de S2 F1 P2
arranque seguro

Monitorizag¢ao S1 F1 P1
do estado de
vacuo

Justificagdo

Um arranque inesperado com o operador no interior
da célula pode originar lesdo grave ou fatal (52). O
evento é pouco frequente, ocorrendo apenas apoés
paragem de seguranca, abertura de porta ou
restabelecimento de alimentagdo (F1). Perante um
arranque subito e nao sinalizado, o operador ndao
dispOe de tempo de reacg¢do suficiente para se afastar
da zona perigosa (P2). A combinagdo S2/F1/P2
determina o PLr d.

Um rearme inadequado pode conduzir a retoma do
funcionamento em condigGes perigosas (S2). O evento
é pouco frequente, ocorre apenas apos paragem de
seguranga, abertura de porta ou restabelecimento de
alimentagdo (F1). Perante um arranque subito, o
operador ndo dispde de tempo de reagao suficiente
para se afastar da zona perigosa (P2). A combinagdo
S2/F1/P2 determina o PLr d.

Esta fungdo esta diretamente associada a protegdo do
operador durante o acesso ao interior da célula, onde
a falha pode resultar em contacto com movimentos
perigosos e lesdo grave ou fatal (S2). A exposicdo
ocorre de forma pontual, em cada operagdo de acesso
(F1). Com o rob6 em movimento no interior da célula,
é dificil de evitar o contacto (P2). A combinacdo
S2/F1/P2 determina o PLr d.

O arranque sé pode ocorrer quando todas as
condi¢Oes de seguranca estiverem validadas. Uma
falha nesta fun¢do pode originar movimento perigoso
com presenga humana e consequéncias graves ou
fatais (S2). A fungdo atua em cada ciclo de arranque,
mas a exposicdo a condigdes perigosas é pouco
frequente (F1). Se o ciclo se iniciar com uma condicdo
de seguranca invalida ndo detetada, o operador ndo
tem meios de antecipar ou evitar o perigo (P2). A
combinagdo S2/F1/P2 determina o PLr d.

A funcdo destina-se a mitigar o risco associado a
perda de vacuo e eventual queda de carga, num
cendrio de severidade moderada com les3o ligeira ou
reversivel (S1). A ocorréncia é pouco frequente,
dependente de falha do sistema pneumatico (F1). A
queda de carga ocorre ao longo de uma trajetéria
definida dentro da zona limitada (P1). A combinacdo
S1/F1/P1 determina o PLr b.
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Tabela 9 - Determinagdo PLr caso de estudo 1 (cont.)
FS | Designagdoda 'S F P | PLr | Justificacdo

fungdo de
seguranca

FS8 Paragem S1 F1 Pl b O risco principal esta associado a entalamento ou
segura do arrastamento localizado na interface do transportador,
transportado com potencial de lesdo ligeira ou moderada (51). A

exposicao ocorre de forma pouco frequente, em
situagdes de intervengdo técnica junto ao
transportador (F1). A velocidade reduzida do
transportador e a visibilidade da zona permitem ao
operador, em condi¢des normais, afastar-se antes de
ocorrer contacto (P1)

Da anadlise da Tabela 9 conclui-se que as fun¢des de seguranga centrais para a protecdo contra
0s perigos mecanicos da célula segregada, nomeadamente FS2 a FS6, requerem um PLr d. Por
outro lado, as fungbes associadas a interface de transporte (FS8) e a falha da ferramenta (FS7)
mitigam riscos consideravelmente inferiores, necessitando apenas de um PLr b. Desta forma, a
arquitetura de seguranca do caso de estudo 1 assenta numa topologia redundante e
devidamente monitorizada, estabelecido pela ISO 13849-1 para o PLr d, de modo a garantir a
execucdo fidvel das fungdes de interbloqueio, paragem e prevencao de arranque inesperado.

3.4.8. Arquitetura de seguranca e controlo

A arquitetura de seguranga e controlo da célula tem como objetivo materializar as sequencias
operacionais e as fungdes de seguranca previamente definidas, de modo a assegurar a
segregacdo adequada entre a ldgica de processo e a légica de seguranca. De modo a atender a
exigéncia de PLr d para as fungdes criticas, e em conformidade com a EN ISO 13849-1, a
concecdo desta arquitetura adota uma topologia baseada na redundancia de canais e na
monitoriza¢do continua de diagnéstico.

A arquitetura baseia-se num sistema de controlo integrado, composto por um PLC integrado de
seguranc¢a do tipo S7-1200F. Internamente, o PLC possui uma arquitetura que assegura a
execuc¢do segregada do programa funcional e do programa de seguranga, em particdes de
memdria independentes e com ciclos de varrimento isolados.

O sistema divide-se em quatro blocos principais: entradas funcionais, entradas de seguranga,
I6gica de controlo e saidas funcionais e seguras. Esta separagdo permite distinguir claramente
os sinais associados ao processo produtivo daqueles que intervém diretamente na redugao do
risco.

O PLC é o nucleo de processamento do sistema e comunica com os médulos periféricos e com
o controlador do robd através de um barramento industrial de campo partilhado, Profinet. Para
assegurar a integridade dos sinais de seguranca trocados entre os equipamentos, utiliza-se um
protocolo de comunicagdo segura, ProfiSafe, sobrejacente a rede primdria. O controlador do
robd processa internamente as trajetdrias e o movimento, mas encontra-se subordinado as
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permissdes emitidas pelo PLC, bem como pelo estado global do sistema pelo estado global do
sistema definido pela ldgica funcional.

O HMI e o mddulo de acesso remoto comunicam com o PLC de controlo, para efeitos de
parametrizacdo, diagnostico e consulta de estados. O acesso remoto é condicionado por um
seletor de chave fisica, de modo a garantir que a habilitacdo do acesso apenas ocorre em
condigdes locais autorizadas e sem risco de movimentos inesperados.

As entradas funcionais, como os sensores de presenca de caixas no transportador ou de
confirmacdo de palete, sdo ligadas diretamente aos médulos de entradas e saidas standard do
PLC. As entradas de seguranca incluem os botdes de paragem de emergéncia, os interbloqueios
das portas de acesso e os botdes de rearme manual, sendo avaliadas em duplo canal para
permitir a detecdo de falhas.

As saidas funcionais comandam os sinalizadores luminosos, o funcionamento do transportador
e da ferramenta de vacuo. As saidas de seguranca, controladas pela parte de seguranca do PLC
garantem o estado seguro da mdquina perante uma falha ou pedido de acesso.

O router de acesso remoto encontra-se fisicamente ligado ao switch da rede de controlo,
permitindo aos técnicos aceder a programacao do PLC. A légica de seguranca impede que sinais
forcados via rede anulem o estado das portas ou das paragens de emergéncia, de modo a
garantir que o sistema ndo inicia movimentos sem supervisao local.

A Figura 12 apresenta de forma esquematica a arquitetura de seguranca e controlo.

Gateway de acesso

HMI

remaoto
FLC
Entradas_ es_aldas Eniradas e saidas Controlador do robé
funcionais Seqguras

Figura 12 - Arquitetura de seguranca e controlo
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A Tabela 10 apresenta a matriz de causa—efeito das funcbes de seguranca da célula. O seu
objetivo é sintetizar, de forma clara e rastredvel, a relagdo entre os sinais de entrada com

impacto na seguranca e a resposta segura esperada do sistema de comando.

Tabela 10 - Matriz causa-efeito caso de estudo 1

Causa Robd Transportador | Inibicdo do = Sinalizagdo = Acdo
(corte de (corte do modo de falha necessaria
binario) comando de automatico = (alarme) para retomar
marcha)
Botoneira de ° ° ° ° Desbloqueio e
emergéncia rearme
ativada
Porta ° ° ° ° Fechar a porta
inertbloqueada e rearme
aberta
Perda do Paragem ° ° Rearme
estado de controlada
vacuo

3.4.9. Implementagao funcional do sistema de controlo

A implementacdo funcional do sistema de controlo da célula assenta na defini¢cdo estruturada
dos sinais de entrada e saida necessarios ao processamento da sequéncia automadtica, a
supervisao de estados do sistema, a interacdo com o robd e a implementacdo das fungGes de
seguranca. Em coeréncia com a arquitetura anterior, os sinais sdo organizados em dois grupos,
os sinais funcionais, associados a légica de processo, e os sinais de seguranga, associados as
funcdes de seguranca. Esta separagdo permite distinguir de forma clara a ldgica responsavel
pela execucdo da producdo da légica responsavel pela prevencdo de situacGes perigosas,
assegurando que o comportamento da célula permanece previsivel, rastredvel e compativel
com os requisitos de seguranca estabelecidos.

A Tabela 11 apresenta os principais sinais de controlo.
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Tabela 11 - Sinais de controlo caso de estudo 1

Enderegco = Tipo

10.0

0.1

10.2

10.3

10.4

10.5

10.6

10.7

11.0

1.1

11.2

11.3

M10.0

M10.1

Q0.0

Q0.1

Q0.2

Q0.3

Qo.4

Q0.5

Q0.6

Qo.7

Q1.0

Entrada
digital
Entrada
digital
Entrada
digital
Entrada
digital
Entrada
digital
Entrada
digital
Entrada
digital
Entrada
digital
Entrada
digital
Entrada
digital
Entrada
digital
Entrada
digital
Bit Interno

Bit interno

Saida
digital
Saida
digital
Saida
digital
Saida
digital
Saida
digital
Saida
digital
Saida
digital
Saida
digital
Saida
digital

Sinal

Sensor de caixa em posi¢do de
recolha

Sensor de presenca de palete
Robd pronto

Robd em ciclo

Robd em falha

Ciclo robd concluido

Modo automatico

Modo manual

Estado de vacuo

Botdo de Start

Botdo de Stop

Botdo de pedido de acesso a

célula

Confirmagdo operador — caixa
OK

Confirmagdo operador — caixa
NOK

Marcha do transportador

Pedido de pick ao rob6

Pedido de deposicdao em
palete

Pedido de deposi¢ao na
estacdo intermédia

Pedido de recolha da estagao
intermédia

Comando de vacuo

Torre luminosa verde

Torre luminosa amarela

Torre luminosa vermelha /
alarme

Métodos e Aplicacdo

Descricdo

Confirma que a caixa esta disponivel
para recolha pelo robd

Confirma a presenca da palete na
posicdo de trabalho

Indica disponibilidade do robo para
executar a sequéncia

Indica que o rob6 estd em execucgdo

Indica ocorréncia de falha no
controlador do robd

Confirma a conclusao da tarefa
solicitada

Seletor modo automatico
Seletor modo manual
Monitorizagdo do estado de vacuo

Comando de arranque do modo
automatico

Comando de paragem do modo
automatico

Comando de pedido de acesso ao
interior da célula

Regista, via HMI, que a caixa foi
aprovada apés inspegao
Regista, via HMI, que a caixa foi
rejeitada apds inspecao
Comanda o funcionamento do
transportador

Solicita recolha da caixa

Solicita deposicdo da caixa na palete
Solicita deposicdo da caixa na esta¢do de
inspecdo

Solicita recolha da caixa apds inspecdo
Ativa/desativa a ferramenta de
preensao

Indica funcionamento normal

Indica espera por intervengao / inspe¢do

Indica falha ou paragem
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A Tabela 12 apresenta os sinais de seguranga.

Tabela 12 - Sinais de seguranca caso de estudo 1

Endereco = Tipo Sinal Funcdo associada
F-11.0 Entrada E-stop canal A FS1 — Paragem de emergéncia
segura
F-11.1 Entrada E-stop canal B FS1 — Paragem de emergéncia
segura
F-11.2 Entrada Interbloqueio porta canal A FS2 — Interbloqueio da porta (palete)
segura
F-11.3 Entrada Interbloqueio porta canal B FS2 — Interbloqueio da porta (palete)
segura
F-11.4 Entrada Interbloqueio porta canal A FS2 — Interbloqueio da porta (estagdo
segura de inspegdo)
F-11.5 Entrada Interbloqueio porta canal B FS2 — Interbloqueio da porta (estagdo
segura de inspecdo)
F-11.6 Entrada Botdo de reset manual FS4 — Reset seguro
segura
F-Q1.0 Saida segura = Desabilitagdo segura do torque = Paragem segura do robd
do robd
F-Q1.1 Saida segura = Corte de energia do Paragem segura do transportador
transportador

Maquina de estados

A légica sequencial de processo é controlada pelo PLC através de uma maquina de estados de
alto nivel, estruturada em torno dos modos de funcionamento da célula. Esta organizagdo
garante que as transi¢0es operacionais ocorrem de forma rigorosa e que o arranque, a
producgdo, as paragens e a recuperagao de falhas obedecem a regras claramente definidas.

A maquina de estados divide-se em 5 macro estados, conforme ilustrado na Figura 13.
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Inicializac&o /

arrangue
Selecio Selecido Selecio
Manual automatico remaoto
Modo Manual Modo automatico Acesso remoto

Falha condicfes
de seguranca

Falha / paragem
segura

Falha resolvida
+ resef

Figura 13 - Maquina de estados caso de estudo 1

O estado de arranque e rearme corresponde a fase de preparacdo da maquina apds energizacao
ou apés uma paragem de seguranca. Nesta fase, o PLC verifica a auséncia de alarmes de
processo, a integridade das fun¢bes de seguranga e o estado dos atuadores. A maquina
permanece bloqueada até que o operador efetue o reconhecimento das falhas e valide o
rearme manual. Apds a validagdo, o sistema autoriza a selegdo de um modo operacional.

O estado automatico representa o funcionamento continuo e auténomo da célula. A entrada
neste estado requer a validacdo de todas as condi¢des iniciais, incluindo a presenca de palete,
a disponibilidade do rob6, a inexisténcia de falhas ativas e a confirmac¢do do estado seguro da
célula. Dentro deste estado, a Idgica funcional executa 3 sequencias ciclicas.

Na sequéncia de alimentacdo, o transportador é ativado para encaminhar as caixas até a zona
de recolha do rob6. Quando o sensor de presenca deteta uma caixa disponivel, o PLC emite o
pedido de recolha ao robé.

Na sequéncia de transferéncia e paletiza¢do, o rob6 recolhe a caixa, mantém a preensdo com
base na confirmacdo do vacuo e deposita-a na palete, ou na estacdo intermédia, quando
determinado pela légica de inspecao.
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Na sequéncia de inspegdo intermédia, ativada periodicamente com base num temporizador
definido previamente pelo operador no HMI, o PLC ordena ao rob6 que deposite a caixa na
estacdo de inspecdo. Apds a intervencdo do operador, este regista o resultado da inspecdo
através da confirmacdao OK ou NOK. Em caso de OK, o PLC ordena a recolha da caixa e a sua
reintegracdao no ciclo normal. Em caso de NOK, o operador remove a caixa manualmente e o
PLC regista a sua exclusao do fluxo de producao.

O estado manual destina-se a operacdes de ajuste, manutencao, formacao ou recuperacgao de
falhas. Neste estado, a execu¢do automdtica encontra-se inibida e o operador assume o
controlo individual dos atuadores através da HMI. O PLC garante que as a¢Ges manuais
permanecem subordinadas as restricdes de seguranca.

O estado de acesso remoto é ativado exclusivamente mediante a comutagdo de um seletor de
chave fisica no quadro elétrico, o qual autoriza o acesso e comando na interface remota. Neste
estado, os técnicos conseguem forcar parametros, alterar cadéncias ou realizar diagndsticos
aprofundados. A ldgica de seguranca bloqueia, contudo, ordens remotas que tentem contornar
funcdes de protecao.

O estado de falha constitui o estado hierarquicamente superior da mdaquina. A quebra de
qualguer condicdo de seguranca, ou a detecdo de um alarme critico de processo forca a saida
imediata de qualquer um dos estados anteriores. O PLC revoga os pedidos de movimento e a
célula transita para paragem segura, e exige nova passagem pelo estado de arranque e rearme.

A transicdo entre estados obedece a ldgica representada na Figura 14.

F-IL0* F-11.1% F-11.2 * F-11.3

———— 10.6" Segquranca ————10.7 * Seguranca
: ’ *FIL4*FIL5 *FIL16

1 s Modo automatico 3 s Modo manual 5 s Seguranga

P - R F-010
————10.6 + Seguranca ————10.7 + Seguranga

o R F-011
2 R Modo automético 4 R Modo manual

FILO+FILI+FIL2+F11.2
+FITA+FILS

6 R Seguranca

s F-a10

s Fai1

Figura 14 - Grafcet principal caso de estudo 1

O ciclo de produgéao, executado no modo automatico, obedece a uma légica sequencial descrita
através da norma GRAFCET, conforme ilustrado na Figura 15.
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Figura 15 -Grafcet modo automatico caso de estudo 1

A sequencia, inicia-se na etapa 0 (repouso). Mediante o comando de arranque e a validagdo das
condicOes iniciais, o sistema avanca para a etapa 1, em que é ativo o transportador de
alimentagdo. Com o transportador em funcionamento, o GRAFCET apresenta uma estrutura de
bifurcacdo logica, onde o PLC avalia um conjunto de condi¢Ges exclusivas para determinar o
caminho a seguir.

Interagao com o robo

A integracdo entre o PLC e o controlador do rob6 baseia-se numa arquitetura de mestre-
escravo, na qual o PLC assume a fungdo de mestre. A comunica¢do entre ambos é realizada
através de Profinet, que assegura a troca em tempo real de comandos, permissdes e estados
operacionais. Esta arquitetura garante que o rob6 apenas atua quando recebe uma ordem
explicita do PLC e quando as condi¢des de segurancga e de processo se encontram satisfeitas.
Os sinais trocados entre os sistemas dividem-se em comandos de execugdo e estados de
confirmacdo, e permite sincronizar a légica de processo com a posic¢ao real do rob6 no ciclo.

Interface Homem-Maquina

A navegacao HMI foi estruturada num modelo hierarquico simplificado, divido em trés niveis
principais de acesso e detalhe, com funcionalidades geridas a partir de utilizadores com
diferentes niveis de acesso.

A pagina principal (Figura 16) d4 acesso a todas as subpaginas necessdrias, bem como a visdo
geral do estado atual da célula. Na parte superior do HMI é possivel ver o modo de operacdo
atual do sistema. Na caixa de texto inferior, ird aparecer um breve texto em caso de haver algum
alarme ativo, e do lado direito, ha um bot3o virtual que da acesso a pagina com a lista de todos
os alarmes ativos e historico de alarmes (Figura 17). Dentro dessa pagina é ainda possivel aceder
ao histérico de alarmes.
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>

Figura 16 - HMI Principal

Data Alarme
000 05/05/2025 00:01 Botao de emergéncia pressionado
001 05/05/2025 00:05  Porta de acesso a palete aberta

05/05/2025 Perda de Caixa

Data Alarme
000 04/05/2025 23:01 Botao de emergéncia pressionado
001 04/05/2025 23:05 Porta de acesso a palete aberta

04/05/2025 Perda de Caixa

Figura 17 - HMI Alarmes

Na pdégina principal, no canto superior esquerdo, ha um botao virtual que permite fazer o login
no utilizador pretendido (Figura 18). O nivel de acesso 0, destinado aos operadores, apenas
permite a operagao da célula em modo automatico. O nivel de acesso 1, destinado a operadores
especializados, permite a opera¢ao da célula em modo manual. O nivel de acesso 2, destinado

a técnicos especializados, permite a altera¢do de parametros do sistema.
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N

Utilizador: | 0 |

Password: | kkk ke kk ek |

Figura 18 - Login HMI

Na pagina principal, ao clicar em cima dos equipamentos, é possivel ver o seu estado, com o
nivel de acesso 0, ou operar manualmente, com o nivel de acesso 1 (Figura 18). No canto inferior
esquerdo, com o nivel de acesso 2 é possivel aceder a pagina de parametros do sistema e alterar

os mesmos (Figura 19).

/N

<

Figura 19 - Modo Manual HMI

Com a célula em funcionamento automatico, quando uma caixa for depositada na estagdo de
inspecdo, ird aparecer uma janela no HMI a pedir para validar ou rejeitar a caixa (Figura 20).
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Validar Caixa nha estagdo de inspegao
J X

Validar Rejeitar

Figura 20 - Validar Inspec¢do HMI

3.4.10. Estratégia de acesso remoto

A célula robdtica contempla uma arquitetura de acesso remoto para efeitos de diagndstico e
manutencgdo. A integragao desta conectividade obriga ao cumprimento estrito do Regulamento
(UE) 2023/1230, que reforca a necessidade de considerar, na conce¢do da maquina, os riscos
associados a acessos ndo autorizados, a alteracbes indevidas de software e a
comprometimentos da integridade funcional dos sistemas de comando.

A estratégia de acesso remoto utilizada assenta na utilizagdo de um router industrial com
suporte para redes privadas virtuais (VPN), o que permite encriptar a comunicacdo entre o
técnico remoto e o PLC, reduzindo o risco de interce¢do ou acesso indevido durante a
transmissdo de dados. Contudo, a VPN ndo constitui, por si sé6, uma medida de protecdo
suficiente. Por esse motivo, a arquitetura proposta inclui mecanismos complementares de
autenticagdo, validac¢do local, segregacdo de acessos e registo de eventos, que garantem que a
conectividade remota permanece subordinada as condi¢Ges de seguranca da célula e ndo
interfere com as fungdes de protecao locais.

O acesso remoto encontra-se inibido por defeito e apenas pode ser ativado mediante validagdo
local explicita por parte de um técnico autorizado, através de um seletor de chave fisica
instalado no quadro elétrico. Esta solugdo assegura que a sessdo remota depende sempre de
autorizagdo presencial na instalagdo e impede a ativacdao auténoma do acesso a partir do
exterior.

A chave fisica gera um sinal de permissao local que é lido pelo PLC como uma entrada digital.
Na auséncia desta permissao, o router industrial mantém a porta VPN desativada e ndo aceita
ligagGes externas. Quando a chave é colocada na posi¢do de autorizagdo, o PLC emite o sinal de
permissao que ird habilitar o servigo de acesso remoto.
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O acesso remoto permite a monitorizacdo em tempo real de varidveis, a consulta de estados e
0 apoio ao diagnostico. Pode igualmente ser utilizado para parametrizacdo de varidveis do
processo ou a transferéncia de novas versées do programa. As permissdes de acesso sao
estruturadas por perfil de utilizador. O perfil de diagndstico apenas permite a leitura de
variaveis e estados. O perfil de parametrizacdo permite alterar receitas e temporizadores de
processo. O acesso a légica de segurancga exige um terceiro perfil.

Para proteger o acesso direto ao controlador, recorre-se aos mecanismos de protecdo nativos
do PLC de autentica¢do dedicada e gestdo de permissdes. As varidveis e blocos associados as
funcdes de seguranca operam numa particdao dedicada do PLC. O acesso a essa particao exige
um utilizador especifico, e sempre que é autenticado e existe uma mordicacdo de parametros
ou blocos do sistema, o sistema gera um registo de alteracdo com identificacdo, data, hora e
alteracao efetuada.

A conectividade remota implementa um mecanismo de registo histdrico e de auditoria. Todas
as tentativas de acesso remoto, as sessdes autorizadas, as transferéncias de blocos de blocos e
as alteracbes aos parametros sao registadas em memoria nao volatil do sistema-

A Tabela 13 sintetiza as medidas implementadas, o mecanismo de implementacdo e o
comportamento esperado do sistema em cada cendrio de acesso remoto.

Tabela 13 - Medidas acesso remoto

Medida
Inibicdo por defeito

Autenticacdo
Limitacdo funcional
Protecdo do programa
de seguranca

Registo e auditoria

Verificagdo de
integridade

Implementagdo

Chave fisica gera permissdo de
ligacdo

Perfis de utilizador com palavra-
passe dedicada por nivel
Permissdes por perfil e segregacdo
funcional/seguranca

Particdo dedicada

Registo auditavel em memdria ndo
volatil

Comparagdo entre versao ativa e
versao aprovada

Comportamento esperado

Sem permicdo, router recusa
qualquer ligagdo externa

Acesso recusado sem credenciais
validas e tentativa registada

Acdes fora do perfil sdo recusadas e
registadas

Registo automatico

Toda a atividade remota é
rastreavel e auditavel
Divergéncias sdo sinalizadas e
auditaveis

3.5. Caso de estudo 2: célula robotizada colaborativa

O caso de estudo 2 desenvolve-se com base numa aplicacdo robdtica colaborativa de fim de
linha, constituida pelas mesmas etapas funcionais do caso de estudo 1, a alimentagao de caixas
através de um transportador, a inspegao periddica e a paletizacdo. A diferenca fundamental
face ao primeiro caso de estudo reside na filosofia de seguranca adotada. Em vez da segregacao
fisica entre o operador e os movimentos perigosos, a célula colaborativa assenta na
coexisténcia controlada entre o operador e o robé. Esta abordagem permite que ambos
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partilhem o mesmo espaco de trabalho em condi¢des devidamente monitorizadas e geridas
pelo sistema de controlo.

O elemento central da célula é um robé colaborativo, projetado para operar em proximidade
com pessoas sem recurso a resguardos perimetrais fixos. Este robd integra mecanismos de
monitoriza¢do continua de forga, que deteta possiveis colisdes. A ferramenta adotada é uma
garra de vacuo com caracteristicas semelhantes a adotada no caso de estudo 1. Amonitoriza¢do
do vacuo mantém relevancia operacional no presente caso.

A semelhanca ao primeiro caso de estudo, o fluxo de produto mantém-se. O produto chega por
um transportador de alimentacdo, que conduz as caixas a zona de paletizacao, e o rob6 deposita
as mesmas na palete. Em intervalos periddicos, determinados por parametrizacao no sistema
de controlo, uma caixa é depositada pelo rob6 na estacdo intermédia de inspec¢do. Nesse
momento, o operador intervém para realizar o controlo de qualidade.

A diferenca critica face ao caso de estudo 1 reside no facto de esta intervengdo ocorrer sem
separacado fisica entre o operador e o rob6. A seguranca do operador durante a inspe¢do nao é
garantida por uma porta interbloqueada, mas sim pela gestdo dinamica do comportamento do
rob6. O robd deve detetar a presenca humana, reduzir a velocidade e, se necessdrio, parar de
forma controlada antes de qualquer aproximacdo indevida.

3.5.1. Arquitetura e componentes

A célula colaborativa é constituida por um conjunto de subsistemas que asseguram, de forma
integrada, a alimenta¢do do produto, a manipulagdo robotizada, a inspe¢ao periddica e a
paletizacdo das caixas. A descricdo seguinte identifica os principais componentes e as
caracteristicas técnicas mais relevantes para a andlise de seguranga.

O elemento central da célula é um rob6 colaborativo, com carga util e alcance compativeis com
a manipulacdo das caixas. O rob6 permite a cobertura simultdnea da zona de recolha, de
paletizagdo e de inspecdo. Ao contrdrio de um rob6 industrial convencional, o robd colaborativo
integra, no seu sistema de controlo nativo, fungdes de monitorizacdo de forca e velocidade que
permitem detetar contacto inesperado com o operador e reagir de forma segura. O robo é
comandado pelo seu préprio controlador dedicado, que comunica com o PLC da célula através
de Profinet, subordinando a execugdo dos movimentos as permissdes e estados emitidos pelo
sistema de controlo global.

A ferramenta de manipulagao é uma garra de vacuo, funcionalmente equivalente a descrita no
caso de estudo 1. A monitorizag¢do do estado de vacuo mantém-se relevante, uma vez que a
perda de aderéncia da carga durante a trajetéria pode gerar uma situagdo perigosa, agravada
pelo facto de o operador poder estar presente na célula durante o ciclo.

A alimentacdo do produto é assegurada por um transportador de correia, que encaminha as
caixas até a posicdo de recolha do robd. A interface entre o transportador e o rob6 é
estabelecida por um sensor de presenca, que sinaliza a disponibilidade de uma nova caixa na
zona de recolha.
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A estacdo intermédia de inspecao estd posicionada de forma acessivel ao operador, no espaco
partilhado da célula. A sua localizacdo e dimensionamento devem garantir uma postura
ergondémica adequada e permitir que o operador realize a inspecdo sem necessidade de se
aproximar das zonas de maior risco de impacto ou esmagamento. Esta estacao é o ponto central
da interacdo homem-rob6 na célula colaborativa e, por isso, constitui o elemento mais critico
do ponto de vista da segurancga funcional.

A zona de paletizacdo corresponde ao espaco onde o robd deposita as caixas na palete. Esta
zona pode ser partilhada com o operador durante a troca de paletes, e exige que o sistema de
controlo garanta a paragem segura do robo antes de qualquer intervencgao nesse espaco.

A Figura 21 representa o layout da célula

Figura 21 - Layout caso de estudo 2

No Apéndice B encontra-se o layout detalhado com dimensdes e legenda técnica.

3.5.2. Limites do sistema e zonas perigosas

No presente caso de estudo, os limites funcionais da célula abrangem o rob6 colaborativo, o
respetivo controlador, o PLC da célula, o sistema de comando de seguranca, a ferramenta de
vacuo, o troco do transportador de alimentacdo associado a entrega da caixa, a estacdo
intermédia de inspecdo, a zona de paletizacdo, a palete e os dispositivos de monitorizacdo da
presenca humana no espago colaborativo. Excluem-se do ambito os processos a montante da
entrega da caixa a célula e as operacgdes logisticas posteriores a remocdo da palete, por ndo
interferirem diretamente com a arquitetura funcional e de seguranca analisada.

Do ponto de vista espacial, os limites da célula correspondem ao volume de trabalho do robo,
a zona de alimentacdo, a estacdo intermédia de inspec¢do, a zona de paletizacdo e as areas
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adjacentes onde o operador pode circular ou intervir durante a operac¢ado. Ao contrario do caso
de estudo 1, a delimitacdo do sistema ndo assenta na existéncia de uma segregacao fisica rigida,
mas sim na definicdo de um espaco de trabalho partilhado, no qual a presenca do operador é
permitida em condicdes controladas.

Para efeitos de andlise de risco, a célula pode ser dividida em cinco zonas funcionais principais.
A primeira corresponde a zona do transportador, onde subsistem riscos de contacto com
elementos méveis. A segunda é a zona de recolha da caixa, onde o rob6 recebe o produto e
inicia o movimento de manipulagdo. A terceira corresponde a zona colaborativa, centrada na
estacdo intermédia de inspecdo, onde o operador interage com a caixa e pode partilhar
temporariamente o espaco com o rob6. A quarta é a zona de paletizacao, onde o rob6 deposita
as caixas segundo o padrdo definido. A quinta corresponde a zona de transicdo e circulagdo do
operador, onde se torna relevante a monitorizacdo da aproximacdo humana ao espaco de
trabalho do robé.

Do ponto de vista operacional, os limites da célula incluem o arranque, a producdo automatica,
a operacdo colaborativa na estacdo de inspecdo, as paragens normais, as paragens por falha, as
operacdoes de ajuste, a recuperacdo apds anomalia e as intervencées de manutencdo
compativeis com o caso de estudo. Esta definicdo é particularmente importante numa aplicacao
colaborativa, uma vez que o risco depende a seguranca depende da adaptacdo do
comportamento do robo a presenca humana no espaco partilhado.

3.5.3. Modos de operagao e interagao com o operador

Relativamente aos modos de operagdo, consideram-se relevantes o modo automatico, o modo
colaborativo, 0o modo manual ou setup, o modo de manutengdo e o estado de falha ou paragem
segura.

No modo automatico, a célula executa o ciclo normal de alimentacdo, recolha e paletiza¢do das
caixas, incluindo a deposi¢do periddica de uma unidade na esta¢do intermédia de inspegao.
Neste modo, o robs opera segundo a sequéncia de producdo definida, mantendo-se a légica de
seguranca ativa e pronta a reagir a entrada ou aproximagdo do operador na zona colaborativa.

O modo colaborativo corresponde a condigdo em que o sistema ajusta automaticamente o
comportamento do robé em fungdo da presenca humana na zona de trabalho partilhada.
Quando o sistema de monitorizacdo deteta a aproximacdo do operador a zona colaborativa,
nomeadamente a estagao intermédia de inspegao, o robd transita de forma automatica e sem
intervencdo do operador para um regime de operacdo compativel com a coexisténcia humana.
Desta forma, o operador ndo necessita de executar qualquer acdo deliberada para aceder a
zona colaborativa, uma vez que a seguranca resulta da resposta autonoma do sistema a sua
presenca. Quando o operador abandona a zona monitorizada, o sistema deteta a sua saida e o
robd pode retomar o regime de operacdo normal, desde que as condi¢des de seguranca o
permitam.

O modo manual ou setup destina-se a operacdes de ajuste, ensino de pontos, recuperagao de
falhas e verificacdo funcional. Neste modo, a execu¢do automatica encontra-se inibida e

64



Métodos e Aplicacdo

gualquer movimento do rob6é deve ocorrer com limitacdes adicionais de velocidade e sob
condi¢des de comando controladas.

O modo de manutencdo aplica-se a intervengdes técnicas de maior profundidade. Nestas
intervengdes, a colaboragao normal deixa de ser relevante e o sistema deve ser colocado em
condicdo segura, podendo exigir isolamento de energia e aplicacdo de procedimentos
complementares, como LOTO.

O estado de falha ou paragem segura constitui o estado hierarquicamente superior. A célula
deve transitar para este estado sempre que uma condicdo de seguranca deixe de estar
assegurada.

Para além destes modos, a célula permite acesso remoto associado a fung¢des de supervisao,
diagnostico e apoio a manutencdo. Esta capacidade permite ao fabricante aceder ao sistema
para analisar falhas ou atualizar parametros funcionais.

No caso em estudo, a interacdo do operador com a célula ocorre em quatro momentos
principais:

1. Aremocdo da palete completa e insercao da palete vazia;

2. Asolicitacdo de acesso a estacdo intermédia para inspecdo visual periddica;
3. Aremocdo de caixas ndo conformes;

4. As acOes de reposicao e rearme do sistema apds uma paragem ou anomalia.

A definigdo dos limites do sistema e dos modos de operagao no caso de estudo 2 evidencia que
a seguranca da célula colaborativa ndo assenta na segregacao fisica entre operador e rob6, mas
na gestdo segura da coexisténcia entre ambos no mesmo espago de trabalho.

3.5.4. Identificacdo dos perigos

No presente caso de estudo, a identificagdo dos perigos incide sobre o modo automatico, o
modo colaborativo, o modo manual, as opera¢des de manutencdo e as situacdes de falha ou
paragem segura. Ao contrario do Caso 1, o operador pode permanecer na zona de trabalho
durante parte do ciclo, o que altera de forma significativa o tipo de risco associado ao robé e a
ferramenta de vacuo.

Os perigos podem ser agrupados em seis grandes categorias, que sdo 0s perigos mecanicos, 0s
perigos associados a interacdo Homem-robd, os perigos funcionais e de controlo, os perigos de
transicdo de modo, os perigos associados ao uso indevido e falhas humanas e os perigos
associados ao acesso remoto.

A principal fonte de perigos mecanicos na célula resulta do movimento do rob6é em proximidade
com o operador. Apesar de o robd ser colaborativo, subsistem riscos de impacto e
esmagamento, particularmente em caso de erro de posicionamento, atraso na detegdo da
presenca humana ou comportamento inesperado do rob6. A perda de carga pode ainda originar
impacto com o operador, perturbagdes do ciclo produtivo ou movimentos bruscos.

65



Métodos e Aplicacdo

Os perigos associados a interacdo Homem-rob6 decorrem sobretudo da intervencao periddica
na estacdo intermédia de inspecdo. Esta interagdo situagdes de proximidade entre a pessoa e o
robd, o que torna critica a correta transicdao entre o regime automatico e o regime colaborativo.

Para além dos perigos puramente mecanicos, a célula apresenta perigos associados ao controlo
funcional do sistema. Uma falha de sincronizag¢do entre o PLC e o controlador do rob6, uma
perda de comunica¢do ou um erro de ldgica podem conduzir a movimentos ndo previstos ou a
transi¢des incorretas entre estados operacionais.

A transicdo entre modos de operagao constitui um momento critico da célula colaborativa. O
risco aumenta sempre que o sistema passa do modo automatico para o modo colaborativo, do
modo colaborativo para o modo manual, ou do modo manual para o modo de manutencdo. A
retoma do funcionamento apds uma pausa ou apds a saida do operador da zona colaborativa
também requer atengdo especial. Se o sistema retomar o movimento antes de a zona estar
efetivamente livre ou antes de a condicdo de seguranca estar confirmada, pode ocorrer uma
colisdo ou um aprisionamento.

Como em qualquer aplicacao industrial, devem ser considerados usos indevidos razoavelmente
previsiveis. No presente caso, estes incluem a permanéncia do operador demasiado préximo
do rob6, a colocagdo de objetos na zona de trabalho sem autorizacdo do sistema, a tentativa
de acelerar o ciclo sem validacdo das condicGes de seguranca ou a intervencdo manual sem
respeito pelos procedimentos definidos.

Os perigos associados ao acesso remoto incluem o acesso ndo autorizado ao controlador, a
alteragdo indevida de parametros ou de software, a perda de integridade da comunicagdo entre
sistemas e a auséncia de rastreabilidade das interven¢Ges remotas.

A Tabela 14 sintetiza os principais perigos e situagdes perigosas identificadas para o caso de

estudo 2.

Tabela 14 - Zonas perigosas caso de estudo 2

Zona / Perigo Situagdo perigosa Possivel Observagdes
Elemento consequéncia
Zona de Impacto / Presenga humana na = Lesdo muito Risco aumentado
movimento esmagamento zona de trabalho grave ou fatal face ao Caso 1 pela
do robd durante o ciclo auséncia de
automatico resguardos fisicos
permanentes
Zona de Queda de carga = Perda de vacuo Impacto e A gravidade depende
movimento durante a trajetoria perturbagdo do da massa da
do robd com caixa suspensa ciclo embalagem, da
na proximidade do velocidade e da
operador posi¢do do operador
Estacdo de Exposicdo a Transigdo incorreta Impacto ou Requer transicao
inspegdo movimento do modo automatico = aprisionamento precisa de modo
perigoso para o modo
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Tabela 14 - Zonas perigosas caso de estudo 2 (cont.)

Zona/
Elemento
Zona de
paletizacdo

Zona de
paletizagdo

Zona
colaborativa

(geral)

Zona
colaborativa

(geral)

Transicdo de
modos

Transicdo de
modos

Infraestrutura
(Comando /
PLC)

Perigo

Esmagamento
/ impacto

Perigo
ergonomico

Contacto nao
previsto
homem-robo

Colisdo por
zona cega dos
LiDAR

Movimento
nao previsto

Arranque
inesperado

Movimento
ndo previsto

Situagdo perigosa

Intervengdo do
operador durante a
troca de palete com
retoma inesperada
do ciclo por rearme
inadequado

Movimentagao,
remogao e
colocagdo da palete
vazia em posturas
incorretas

Permanéncia do
operador
demasiado préximo
do robd durante o
modo colaborativo
com falha de
limitagdo de
velocidade
Postura de
evitamento ou
obstaculo que
mascare
parcialmente a
detecdo pelos
scanners LiDAR
Transi¢do do modo
colaborativo para
manual ou de
manual para
manutengao sem
inibicdo total dos
movimentos

Retoma do
movimento apds
pausa antes de a
zona colaborativa
estar efectivamente
livre

Falha de
sincronizagao entre
oPLCeo
controlador do robd
ou perda de
comunicagao
PROFlsafe

Métodos e Aplicacdo

Possivel
consequéncia

Lesdo muito grave ou
fatal

PerturbacgGes
musculoesqueléticas

Lesdo moderada a
grave

Lesdo moderada a
grave

Impacto e
esmagamento

Colisdo ou
aprisionamento

Comportamento
imprevisivel do rob6

Observagdes

Associado a
comandos
imprevistos ou
auséncia de
confirmacdo de
zona livre

Perigo de carater
ndo mecanico da
magquina

A monitorizagao
de forga nativa do
robd constitui a
ultima linha de
protecdo

A cobertura
cruzada dos dois
LiDAR minimiza,
mas ndo elimina,
o risco de zona
cega

Requer restri¢des
de movimento e
validagdo
explicita a cada
transicao

A permissao de
arranque deve
exigir
confirmacdo
explicita e zona
livre confirmada
pelos LiDAR

Requer
monitorizagdo de
integridade da
comunicagdo com
paragem segura
por falha
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Tabela 14 - Zonas perigosas caso de estudo 2 (cont.)

Infraestrutura
(Comando / PLC)

Uso indevido

Uso indevido

Acesso remoto
(Ciberseguranca)

Acesso remoto
(Cibersegurancga)

Infraestrutura
(Comando)

Infraestrutura
(Quadro elétrico)
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Erro de ldgica

Aceleragdo do
ciclo sem
validagdo

Colocagdo de
objectos na
zona de
trabalho

Alteracdo
indevida de
parametros

Perda de
integridade da
comunicagao

Movimento
ndo previsto

Choque
elétrico

Transi¢do
incorreta entre
estados
operacionais por
falha légica no
GRAFCET ou na
maquina de
estados
Tentativa de
antecipar o
arranque sem
validagao das
condicbes de
seguranca pelo
operador
Introdugao de
objectos na zona
sem autorizagdo
do sistema,
interferindo com a
detecdo LiDAR
Modificacdo
remota de
parametros de
velocidade, forga
ou software de
seguranga sem
controlo local

Interrupgdo ou
manipulagado da
ligagdo remota
durante
intervengado activa
no sistema

Comando manual
local (modo de
setup) com
visibilidade
incompleta ou
excesso de
velocidade

Intervengao
técnica no quadro
elétrico ndo
isolado

Exposigdo a
movimento
perigoso em
condigGes ndo
previstas

Colisdo com robo
em movimento

Falha de detecéo;
colisdo com robd

Comportamento
imprevisivel;
anulagdo de
fungdes de
protegao

Auséncia de
rastreabilidade;
estado
indeterminado do
sistema

Impacto e
esmagamento

Eletrocussdo

Mitigado por PLC
de seguranga com
diagndstico e
duplo canal

Uso indevido
razoavelmente
previsivel
conforme ISO
12100

Pode mascarar a
presenca humana
ou gerar falsos
negativos nos
scanners

Risco mitigado por
autenticagao e
controlo de
permicdes

Requer registo
auditdvel de todas
as intervengoes
remotas

Requer restri¢bes
de movimento e
dispositivo de
acdo continuada

Requer
procediment o
LOTO
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3.5.5. Avaliagdo de risco

Apds a identificacdo estruturada dos perigos, procede-se a avaliagdo de risco com o objetivo de
estimar a gravidade potencial do dano e a probabilidade da sua ocorréncia em cada cenario
relevante de utilizacdo da célula colaborativa.

No presente caso de estudo, a avaliacdo de risco incide sobre os perigos associados ao
movimento do rob6 em proximidade com o operador, a manipulagdo da carga por vacuo, a
transicao entre modos de operacgao, a coeréncia da logica de controlo e aos riscos introduzidos
pela conectividade remota. Ao contrdrio do caso de estudo 1, a presenca do operador no espaco
de trabalho durante determinadas fases do ciclo integra o funcionamento previsto da célula, o
gue aumenta a importancia relativa dos parametros de exposicao e de evitamento.

A semelhanca do caso de estudo anterior, a avaliacdo de risco baseia-se nos trés parametros
qualitativos apresentado na Tabela 4.

A Tabela 15 sintetiza a avaliacdo de risco inicial para os principais cendrios identificados no caso
de estudo 2, considerando a célula antes da aplicacdo das fungdes de seguranca dedicadas.

Tabela 15 - Avaliacdo de risco caso de estudo 2

Referencia = Zona/ Situagdo S 'F O | A Risco Justificagdo
contexto perigosa inicial
R1 Zona da Aproximagao S2 F2 02 A2 Muito Existe contacto
estacdo de do operador ao elevado  previsivel em
inspegao robd durante contexto de
movimento em operagao normal. A
direcdo a colisdo pode originar
estacdo lesdo grave e o

evitamento pode ser
dificil se a resposta
do sistema nao for

imediata.
R2 Zona de Presenca do S2 F1 02 A2 Muito A exposi¢cdo é menos
paletizacao operador elevado frequente do que na
durante inspe¢do, mas o risco
deposicdo da de impacto ou
caixa pelo rob6 esmagamento
mantém severidade
elevada.
R3 Ferramenta @ Perdadevacuo S1 F1 01 Al Elevado @A criticidade
de vacuo / e queda da depende da massa
trajetodria carga em da caixa, da altura de
proximidade do queda e da posicao
operador do operador
relativamente a
trajetoria.
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Tabela 15 - Avaliacdo de risco caso de estudo 2 (cont.)

Referencia = Zona/ Situagdo perigosa S F O A Risco Justificagdo
contexto inicial
R4 Transicdo = Retoma do S2 F1 02 A2 Muito O risco resulta da
entre movimento apds elevado | incoeréncia entre
modos saida parcial ou estado real da
indevidamente célula e estado
detetada do assumido pelo
operador sistema.
R5 Légicade @ Falhade S2 F1 01 A2 Elevado Uma detegdo
controlo monitorizagdo da incorreta pode
presenca humana anular a base de
ou erro de segurancga da
parametrizagdo de operagao
zonas colaborativa.
R6 Acesso Alteracdo indevida S2 F1 01 A2 Elevado @Pode
remoto de parametros ou comprometer a

légica de seguranca

resposta segura do

robo sem percegdo
imediata pelo
operador local.

Da andlise qualitativa efetuada resulta que os riscos mais criticos do caso de estudo 2
concentram-se nas situacdes de proximidade previsivel entre o operador e o robd, nas
transi¢cdes entre modos de operacdo e nas falhas que comprometam a monitorizacdo segura
do espaco colaborativo.

3.5.6. Fungodes de seguranga

As fungdes de segurangca implementadas no caso de estudo 2 resultam diretamente da
avaliagdo de risco anteriormente desenvolvida. O objetivo destas fun¢des é reduzir os riscos
identificados para niveis aceitaveis, em conformidade com a ldégica de redugdo do risco
preconizada pela ISO 12100. No contexto de uma célula colaborativa, estas privilegiam
monitorizacdo da presengca humana, a limitacdo do comportamento do rob6 e a gestdo
controlada das transi¢des entre modos de operagao.

A Tabela 16 sistematiza a relagdao entre as situagdes perigosas previamente avaliadas e as
respetivas medidas e fun¢des de seguranca adotadas para a sua mitigacao.
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Tabela 16 - SituacGes perigosas e medidas adotadas

Referéncia
de risco

R1, R2

R3

R4, R5

R6

Geral

Geral

Geral

Solugdo adotada / medida de reducdo do
risco

Monitorizagdo da presenga humana na
zona colaborativa e adaptagdo automatica
do comportamento do robd.

Supervisdo continua do estado da
ferramenta e inibi¢do da continuagdo do
ciclo em caso de perda de vacuo.

Légica de transicdo segura entre modos e
validagdo das condigdes antes da retoma
do ciclo.

Segregacdo logica entre acesso remoto,
controlo funcional e l6gica de seguranga.

Paragem imediata perante perigo iminente

ou falha critica.

Paragem segura quando a presenca
humana é detetada em condigdo
incompativel com a trajetéria em curso.
Isolamento e bloqueio de fontes de
energia.

FS1 - Paragem de emergéncia

Métodos e Aplicacdo

Fungdo de seguranca adotada

FS2 — Monitorizagdo da proximidade
/ presenca humana. FS4 — Limitagdo
segura do movimento.

FS7 — Monitorizagdo do estado de
vacuo.

FS5 — Permissdo de arranque seguro.
FS6 — Rearme seguro.

FS8 — Protecdo face a alteragdes
remotas indevidas.

FS1 — Paragem de emergéncia.

FS3 — Paragem monitorizada por
presenca humana.

Medida complementar (Procedimento
LOTO)

A funcdo de paragem de emergéncia tem como objetivo interromper de forma imediata o

funcionamento da célula perante uma situagado de perigo iminente identificada pelo operador.

No caso de estudo 2, esta funcdo deve atuar sobre todos os movimentos perigosos do robo e

do transportador, impondo a paragem segura do sistema.

A Figura 22 - Fluxograma de atuag¢do FS1Figura 22 ilustra a sequéncia de atuagao da FS1, em

que, apds o acionamento da paragem de emergéncia, é removida a energia do robo6 e do

transportador, e o sistema s6 retoma o funcionamento apds o rearme manual.
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Botdo de emergéncia
pressionado

v
Desabilitacdo segura
torque robd e
paragem do
transportador

¥

Reposicéo de
condighes seguras

Reset manual

Figura 22 - Fluxograma de atuagdo FS1

O sistema possui um botdo de paragem de emergéncia no quadro de controlo da linha (

Figura 23)
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Figura 23 - Localizagao FS1

FS2 — Monitoriza¢ao da presen¢a humana

A monitorizacdo da presenca humana tem como objetivo detetar a aproximacdo ou
permanéncia do operador na zona colaborativa, em particular na estagao intermédia de
inspecdo e nas areas adjacentes onde a interagdo homem-robo ocorre de forma prevista. Esta
funcdo é central na filosofia de seguranca da célula colaborativa, pois permite que o sistema
adapte o comportamento do robd a presenga do operador sem necessidade de segregagao
fisica permanente.

Quando a presenca humana é detetada na zona monitorizada, o sistema deve reconhecer essa
condicdo e ajustar a operagdo do robé em conformidade. O ajuste inclui a redugdo de
velocidade, restri¢do da trajetdria ou condugdo da célula a uma condigdo de paragem segura,
consoante a configuracdo adotada. A retoma do movimento normal apenas deve ocorrer apds
a saida do operador da zona monitorizada e apés validagao das condi¢des de retoma.

FS3 — Paragem monitorizada por presen¢a humana

A paragem monitorizada por presenca humana tem como objetivo colocar o rob6é num estado
seguro quando a presenca do operador é detetada em situagdo incompativel com o movimento
em curso. Esta funcdo atua quando os sensores LiDAR detetam a entrada de uma pessoa nas
zonas de intrusdo definidas.

O sistema executa uma paragem segura do robd e a célula mantém o estado bloqueado até
rearme manual. A presenc¢a na zona de aviso conduz a redugdo do desempenho do sistema,
sem comprometer a continuidade controlada da operagdo.

O fluxograma da Figura 24 representa o comportamento esperado dos sensores LiDAR.
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LIiDAR
Zona livre Zona de Zona de
aviso intrusao
¥ v v
Velocidade normal Limitacao de Paragem segura do
Velociade robd e do sistema

Rearme manual

Figura 24 - Fluxograma de atuagdo FS2

O sistema possui dois sensores LiDAR (Figura 25) de modo a cobrir toda a drea de trabalho do
robd.

Figura 25 - Localizagdo FS2
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FS4 — Limitag¢do segura do movimento

Esta funcdo assegura que o robd deteta contacto inesperado com pessoas ou objectos e
execute paragem segura automaticamente. Quando uma pessoa toca no robd, o sensor de
forca interno deteta o aumento de carga. O rob6 comunica imediatamente esta condicdo ao
PLC, e o PLC executa paragem segura e bloqueia o rearranque até confirmacdo de rearme
manual.

FS5 — Permissao de arranque seguro

A permissdo de arranque seguro assegura que o ciclo automatico apenas se pode iniciar ou
retomar quando todas as condices de seguranca estiverem satisfeitas. Esta funcdo atua como
uma verificacdo integradora do estado global da célula. A funcdo impede que o PLC autorize a
sequéncia automdtica enquanto qualquer condi¢do de seguranca se mantenha invalida.

No contexto da célula colaborativa, esta funcdo verifica, entre outros aspetos, a auséncia de
falhas ativas, a validacdo da zona colaborativa, o estado correto dos sensores de presenca
humana e a compatibilidade entre o modo selecionado e a operacdo pretendida. Assim, o
sistema ndo retoma o movimento em condicdes em que o operador ainda se encontre em zona
de risco ou em que a légica de seguranca nao esteja plenamente assegurada.

FS6 — Rearme seguro

O rearme seguro assegura que o restabelecimento do funcionamento apds uma paragem de
seguranca ocorre de forma manual, intencional e controlada. O botdo de rearme deve estar
localizado num ponto acessivel, mas fora da zona de risco, e o seu acionamento ndo pode iniciar
qualguer movimento por si so.

Esta fungao limita-se a validar que o sistema de seguranga esta pronto para autorizar nova
sequéncia operacional. O arranque ou a retoma do ciclo dependem sempre de um comando
distinto e da verificagdo posterior das condigdes de seguranga. Desta forma, o rearranque
inesperado da célula apds uma interrupgao provocada por falha, presenga humana ou outra
condicdo de paragem segura é evitado.

O sistema possui um botdo de rearme na consola de controlo da célula (Figura 26).
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Figura 26 - Localizagdo FS6

FS7 — Monitoriza¢ao do estado de vacuo

A monitorizagdo do estado de vacuo estd associada ao risco de perda da caixa durante o
transporte pelo rob6. Quando ocorre uma queda de pressao ou perda de vacuo, o sistema inibe
a continuagdo da trajetdria e conduz o processo a um estado controlado ou seguro.

FS8 — Protegao face a alteragdes remotas indevidas

A protecdo face a alteragbes remotas indevidas tem como objetivo impedir que uma ligagao
externa possa contornar ou modificar indevidamente funcGes de seguranga, parametros
criticos ou a légica de operagdo da célula.

A fungdo assegura que a légica de seguranga permanece segregada da ldgica funcional e que
qualquer tentativa de alteracdo ndo autorizada é bloqueada e registada. O sistema ndo pode
permitir gue uma interveng¢do remota altere o estado de seguranca da célula, force movimentos
perigosos.

Para além das medidas apresentadas anteriormente, o caso de estudo considera a necessidade
de medidas especificas para manutengdo, assisténcia técnica e outras intervengdes
prolongadas no interior da célula. Nestes contextos, a paragem segura assegurada pelo sistema
de comando ndo substitui a necessidade de isolamento e bloqueio das fontes de energia
perigosas. Assim, deve ser prevista a existéncia de procedimentos de LOTO aplicaveis a
alimentagdo elétrica.

3.5.7. Determinagao do nivel de PLr

Apds a definicdo das funcbes de seguranca a implementar, procede-se a determinagdo do PLr
para cada uma das fun¢des, com base nos parametros definidos na Tabela 5.

A determinagdo do PLr para cada fun¢do de seguranga do caso de estudo 2 encontra-se
sistematizada na Tabela 17. A tabela mantém a numeragao e designagao funcional adotada na
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seccao anterior, de modo a assegurar a rastreabilidade entre a avaliagao de risco, as funcdes de
seguranca e a arquitetura de controlo.

Tabela 17 - Determinacao PLr caso de estudo 2

FS Designacao S F P PLr | Justificagdo
FS1 | Paragem de S2 F1 P2 d Destina-se a reagir a situagcGes de perigo iminente
emergéncia com potencial de lesdo grave ou fatal (S2). A sua

atuacdo é solicitada apenas em situagdes excecionais
de emergéncia, pelo que a exposigdo é pouco
frequente (F1). Perante um evento de emergéncia
com o sistema em movimento, a capacidade de
evitar o dano sem a atuacdo desta funcgdo é
praticamente nula (P2). A combinagdo S2/F1/P2
determina o PLr d.

FS2 | Monitorizacdoda S2 F2 P2 d Ainteracdo homem-robo é frequente e prevista (S2).
presenca A exposigdo ocorre com elevada frequéncia, uma vez
humana que a partilha do espaco de trabalho é inerente a

filosofia colaborativa (F2). A falha desta fungdo expde
o operador a movimentos perigosos sem qualquer
reacao do sistema, o que torna dificil evitar o dano
(P2). A combinagdo S2/F2/P2 determina o PLr d.

FS3  Paragem S2 F2 P2 d A paragem monitorizada é a resposta direta a
monitorizada por detecdo de presenca na zona de risco, cuja falha
presenca pode resultar em colisdo com o operador durante a
humana operagao colaborativa, com potencial de lesdo grave

ou fatal (S2). A ativacdo desta fungdo é frequente,
dado que a presenga humana na zona colaborativa
ocorre regularmente durante o ciclo produtivo (F2).
Perante uma falha na resposta do sistema, a
velocidade e inércia do rob6 tornam o evitamento do
contacto dificilmente possivel (P2). A combinacdo
S2/F2/P2 determina o PLr d.

FS4 | Limitagdosegura S2 F2 P2 d A limitagdo de velocidade e forga é uma das
do movimento principais barreiras de seguranca da célula

colaborativa, cuja falha pode originar contacto com
energia cinética incompativel com a presenca
humana e causar lesdo grave ou fatal (S2). A funcdo
atua continuamente durante o modo colaborativo,
em que a proximidade entre operador e rob6 é
frequente e prevista (F2). Em caso de falha, a
resposta do rob6 torna-se imprevisivel e o operador
nao dispde de tempo de reac¢do suficiente para evitar
o contacto (P2). A combinacdo S2/F2/P2 determina o
PLr d.
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Tabela 17 - Determinagdo PLr caso de estudo 2 (cont.)

FS | Designagdo S

FS5 = Permissdo de S2
arranque seguro

FS6 = Rearme seguro S2

FS7 = Monitorizagao S1
do estado de
vacuo

FS8 | Protecdo face a S2
alteragdes
remotas
indevidas

F
F1

F1

F1

F1

P PLr
P2 d
P2 d
PL b
P2 d

Justificagdo

O arranque com o operador na zona de risco pode
originar lesdo grave ou fatal, e uma falha nesta
fungdo anula a légica de protecdo global da célula
(S2). A fungdo atua em cada ciclo de arranque, mas a
exposicdo a condigBes perigosas é pouco frequente
(F1). Se o ciclo se iniciar com uma condigdo de
seguranga invalida ndo detetada, o operador ndo
tem meios de antecipar ou evitar o perigo (P2). A
combinagdo S2/F1/P2 determina o PLr d.

Um rearme inadequado pode conduzir a rearranque
inesperado com o operador na proximidade do robd,
com potencial de lesdo grave ou fatal (52). A
operagdo de rearme ocorre apenas ap0ds paragens de
seguranca, pelo que a exposi¢do é pouco frequente
(F1). Se o rearme ndo exigir acdo deliberada e
verificagdo das condigcGes, o operador pode ndo ter
consciéncia do iminente rearranque do sistema (P2).
A combinagdo S2/F1/P2 determina o PLr d.

O risco associado a queda de carga é moderado, com
potencial de lesdo ligeira ou reversivel dependente
da posi¢do do operador no momento da ocorréncia
(S1). A falha é pouco frequente, dependente de uma
anomalia no sistema pneumadtico (F1). A trajetdria do
robd é definida e conhecida, pelo que o operador
tem alguma capacidade de se afastar da zona de
risco (P1). A combinagdo S1/F1/P1 determina o PLr b.

Uma alteragdo remota ndo autorizada pode
comprometer qualquer fungdo de seguranca da
célula sem que o operador local seja imediatamente
informado, com potencial de lesdo grave ou fatal
(S2). O evento é pouco frequente, associado a
tentativas de acesso indevido ou falha nos
mecanismos de autenticagdo (F1). Se uma fungdo de
seguranca for comprometida remotamente, o
operador ndao tem meios de detetar a alteragdo nem
de evitar as consequéncias do comportamento
imprevisivel do sistema (P2). A combinacg&o S2/F1/P2
determina o PLr d.

Da andlise da tabela conclui-se que as func¢Oes de seguranca criticas do caso de estudo 2,

nomeadamente FS1 a FS6 e FS8, requerem PLr d. Em contraste, a fungdo FS7, associada a

monitoriza¢do do estado de vacuo, requer PLr b. Assim, a arquitetura de segurancga do caso de

estudo 2 deve assentar numa topologia capaz de suportar PLr d para as fungdes criticas, com

redundancia de canais e diagndstico continuo, em conformidade com os requisitos da EN I1SO

13849-1.
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3.5.8. Arquitetura de seguranca e controlo

A arquitetura de seguranca e controlo da célula colaborativa tem como finalidade materializar
as sequéncias operacionais previamente definidas, e assegurar, em simultdneo, a coexisténcia
segura entre operador e rob6. Em conformidade com as exigéncias de PLr d para as funcdes
criticas, a arquitetura adota um PLC integrado de seguranca, do tipo S7-1200F, responsavel pela
execucdo da logica funcional e da ldgica de seguranca, bem como pela supervisdo dos sinais
provenientes dos dispositivos de seguranca e dos sensores de presenca humana.

Ao contrario do caso de estudo 1, a seguranca da célula colaborativa ndo assenta na segregacao
fisica do operador face ao robd6. A protecdo resulta da capacidade do sistema em detetar a
presenca humana e adaptar automaticamente o comportamento do robo em funcdo dessa
condicdo. Assim, a arquitetura deve separar claramente a légica funcional, responsavel pela
execucdo do processo, da légica de segurancga, responsavel pela monitorizacdo da interacao
homem-rob6.

A monitorizacdo da zona colaborativa é realizada por dois scanners LiDAR de seguranca,
posicionados em lados opostos da célula, de modo a garantir cobertura cruzada e a reduzir
zonas cegas. O primeiro LiDAR é colocado na zona do transportador e da recolha, enquanto o
segundo é colocado na zona da estacdo intermédia de inspecdo e da palete. Esta distribuicdo
permite vigiar a area de trabalho do rob0, o corredor de aproximacgdo do operador e as zonas
onde ocorre a interacdo direta

A principal diferenga face ao caso de estudo 1 é que, reside no facto de a seguranga nao
depender da exclusdo do operador do espaco de trabalho, mas da capacidade do sistema
reconhecer a sua presenga e adaptar o comportamento do robd em conformidade. A
arquitetura deve, por isso, ser concebida para suportar a colaboragdo segura, e garantir que a
proximidade entre humano e rob6 ndo conduz a niveis de energia incompativeis com a presenca
humana.

A Tabela 18 apresenta a matriz de causa—efeito das fun¢Ges de seguranca da célula. O seu
objetivo é sintetizar, de forma clara e rastreavel, a relacdo entre os sinais de entrada com
impacto na seguranca e a resposta segura esperada do sistema de comando.
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Tabela 18 - Matriz causa-efeito caso de estudo 2

Causa / Paragem | Limitacdao Paragem Sinalizagdo | Bloqueio Agdo
Efeito robo (F- velocidade | transportador @ falha (F- rearranque necessaria
Q0.0) (F-Q0.1) (F-Q0.3) Q0.4) (F-Q0.5) para
retomar
E-stop activo e ° ° ° ° Desbloqueio
(F-10.0) erearme
LiDAR1 — ] Libertar
zona de aviso zona
(F-10.2)
LIiDAR 1 — ° ] ° ] Libertar
zona de zona e
intrusdo (F- rearme
10.3)
LiDAR 2 — ] Libertar
zona de aviso zona
(F-10.5)
LiDAR 2 — ° ] ° ] Libertar
zona de zonae
intrusdo (F- rearme
10.6)
Falha de ° ° Reposicdo e
vacuo (11.3) rearme
Falhadorobd | e ° ° ° ° Reposicdo e
(11.2) rearme
Falha de ° ° ° ° ° Reposicdo e
comunicagao rearme

3.5.9. Implementacao funcional do sistema de comando

A implementagdo funcional do sistema de controlo da célula colaborativa assenta num PLC
integrado de seguranca, do tipo S7-1200F ou equivalente. O PLC é responsavel pela
coordenacdo global da sequéncia produtiva e pela supervisdo das condi¢cbes de seguranca
associadas a presenca do operador na célula. Esta implementagdo articula a légica de produgado
com a légica de seguranca e garante que o robd colaborativo apenas executa movimentos
compativeis com o estado da célula e com a posicdo do operador no espaco de trabalho
partilhado.

A sequéncia funcional inicia-se com a chegada da caixa ao transportador de alimentacdo. Apds
a detecdo de presenca, o PLC autoriza o rob6 a recolher a caixa e a executa a etapa de
paletiza¢do. O robo deposita a caixa na palete de acordo com o padrao previamente definido.
Em intervalos parametrizados, o sistema desvia uma caixa para a estacdo intermédia de
inspegao, onde o operador realiza o controlo visual e funcional do produto. Esta etapa constitui
o nucleo colaborativo da aplicagao, uma vez que a interven¢do humana ocorre em coexisténcia
com o funcionamento do robd, embora sob supervisdo continua da légica de seguranca.
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Apds a inspecgao, o operador confirma o resultado através da interface de operagdo. Em caso
de OK, o robd reintegra a caixa no fluxo normal. Em caso de NOK, o sistema bloqueia a
reintegragdo da caixa no processo e permite que o operador a remova manualmente da estagdo
de inspegao.

A implementacdo funcional deve refletir esta sequéncia através de uma maquina de estados
estruturada em torno dos modos de funcionamento da célula, com os estados de inibicao,
pronto, automadtico, colaborativo, paragem monitorizada, falha e rearme. Em estado
automatico, o robo executa a paletizacdo e a deposicao periddica de caixas na estacdo de
inspecdo. Quando o sistema deteta a presenca humana na zona colaborativa, a maquina de
estados transita para o modo colaborativo, no qual o rob6 reduz a sua velocidade e mantém
um comportamento compativel com a aproximacdo do operador. Se o LiDAR deteta uma
intrusdo numa zona incompativel com a trajetéria em curso, o sistema comanda uma paragem
monitorizada ou uma paragem segura, consoante a criticidade da situacdo. Esta ldgica
sequencial garante que o arranque, a producdo, as paragens e a recuperacao de falhas
obedecem a regras claramente definidas.

A implementagdo funcional da célula exige a definicdo clara dos sinais de entrada e de saida
associados a légica de processo e a légica de seguranga. A Tabela 19 apresenta as entradas do
sistema de comando, que inclui os sinais funcionais provenientes dos sensores de processo e
os sinais de seguranca associados a botoneira de emergéncia, aos sensores LiDAR e ao estado
seguro do robo.

Tabela 19 - Entradas sistema

Sinal Tipo Descricdo

10.0 Digital Sensor de presenca de caixa no transportador
0.1 Digital Confirmacdo de palete presente

10.2 Digital Seletor de modo automatico

10.3 Digital Seletor de modo manual

10.4 Digital Botdo de start

10.5 Digital Botdo de stop

M10.0 @ Bitinterno Confirmacgdo de inspec¢do OK pelo operador
M10.1 @ Bitinterno Confirmagdo de inspe¢do NOK pelo operador
10.6 Digital Estado do robo pronto

10.7 Digital Estado do rob6 em ciclo

11.0 Digital Estado de falha do rob6

11.1 Digital Confirmagdo de vacuo

11.2 Digital Confirmagao de ciclo concluido

F-10.0 @ Digital de seguranca Botoneira de emergéncia canal A
F-10.1 @ Digital de seguranga Botoneira de emergéncia canal B
F-10.2 = Digital de segurang¢a @ LiDAR 1 — zona livre

F-10.3 | Digital de seguranga LiDAR 1 — zona de aviso

F-10.4  Digital de seguranca = LiDAR 1 — zona de intrusao
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Tabela 19 - Entradas sistema (cont.)

Sinal

F-10.5
F-10.6
F-10.7
F-11.0
F-11.1

Tipo

Digital de seguranca
Digital de seguranga
Digital de seguranga
Digital de seguranca

Digital de seguranga

Tabela 20 - Saidas sistema

Sinal
Q0.0
Q0.1
Q0.2
Q0.3
Q0.4
Q0.5
Q0.6
Q0.7
F-Q0.0
F-Q0.1
F-Q0.2
F-Q0.3
F-Q0.4
F-Q0.5
F-Q0.6

A selecdo do modo de funcionamento da célula pode ser representada pelo grafcet da Figura

27.
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Tipo

Digital

Digital

Digital

Digital

Digital

Digital

Digital

Digital

Digital de seguranca
Digital de seguranca
Digital de seguranca
Digital de seguranca
Digital de seguranca
Digital de seguranca

Digital de seguranca

Descrigao

LiDAR 2 — zona livre

LiDAR 2 — zona de aviso
LiDAR 2 — zona de intrusdo
Estado seguro do robd

Permissdo de acesso remoto

Descrigao

Comando do transportador
Pedido de pick ao rob6

Pedido de deposi¢do na palete
Pedido de deposi¢do na estagdo de inspegao
Comando da ferramenta de vacuo
Indicador de célula pronta
Indicador de célula em ciclo
Indicador de célula em falha
Paragem segura do robd
Limitagdo de velocidade do robd
Limitacdo de forga do robd
Paragem do transportador
Sinalizagdo de intrusdo

Bloqueio de rearranque

Velocidade nominal do robo
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———— 10.2* Seguranca ————10.3 " Sequranca ——  F-0.0*F10.1 * F-10.7 * Zona Colab ok
1 s Modo automético 3 s Modo manual 4 s Seguranca
R - R F-00.0
————10.2 = Seguranca ————10.3 + Seguranca
) R F-003
2 R Modo automético 2 R Modo manual
——  F-0.0+F-I0.1+ F-I0.7 + Zona colab ok
5 R Seguranca
s F-00.0
s F-003

Figura 27 - Grafcet principal caso de estudo 2

O funcionamento do modo automatico da célula pode ser representado pelo grafcet da Figura
28.

Figura 28 - Grafcet modo automatico caso de estudo 2

Integracdo com o robo

A semelhanca do caso de estudo 1, o rob6 é controlado pelo controlador préprio e encontra-se
subordinado as ordens de movimentacgdo do PLC e as permissGes de seguranga. O controlador
do rob6 comunica com a parte de seguranca do sistema, para validar as fun¢Ges de seguranca
presentes no robd, como o controlo de forga.

Mediante a detec¢do de pessoas pelos sensores LiDAR, o PLC determina se o rob6 colaborativo
pode movimentar-se a velocidade nominal, com velocidade limitada ou se deve suspender a
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trajetdria. Esta ldgica assegura que o comportamento do rob6 se mantém compativel com a
presenca humana na zona colaborativa (Figura 29).

F-10.1=F-10.4 F-10.2 « F-10.5 F-10.2 + F-10.5

1 s F-Q06 3 s F-Q01 5 s F-Q0.0

— 1  FH02*F-05

1 FH02*F05

— [ FH01+F-04

2 R F-Q0.6 4 R F-Q0.1 6 R F-Q0.0

Figura 29 - Grafcet controlo LiDAR

Interface Homem-Maquina

A semelhanca do caso de estudo 1, os HMI’s permitem a visualizagdo do modo de operacdo
selecionado, do estado do robd, do estado da palete, da presenca de caixa, dos avisos de
seguranca e da confirmacgdo de inspegao. Assim, o operador dispde de informagao suficiente
para interagir com a célula de forma segura e para tomar a decisdo de destino da caixa apds o
controlo de qualidade (Figura 30).

Figura 30 - HMI principal caso de estudo 2
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Estratégia de acesso remoto

No caso de estudo 2, a estratégia de acesso remoto é equivalente a adotada no caso de estudo
1. O acesso remoto permanece condicionado por autoriza¢do local, autenticacdo dedicada e
registo histérico de acesso e alteracdo, e estd limitado a diagndstico, supervisdo e
parametrizacdo autorizada.
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4. Resultados e Discussao

A validacdo apresentada neste capitulo é de natureza conceptual e metodolégica. As
afirmac¢oes de conformidade devem ser interpretadas como compatibilidade normativa da
solucdo proposta, e ndo como conformidade demonstrada experimentalmente.

A validacdo estrutura-se em quatro niveis complementares. O nivel conceptual avalia a
coeréncia entre os perigos identificados, as funcdes de seguranca definidas e as medidas
implementadas. O nivel funcional analisa o comportamento esperado do sistema, a matriz
causa-efeito e as mdaquinas de estados. O nivel normativo verifica a conformidade com o
Regulamento (UE) 2023/1230 e as normas ISO 13849-1, ISO/TS 15066 e IEC 62061. O nivel
arquitetural avalia a adequacdo da topologia de controlo, a categoria e o PLr atingivel.

Esta estrutura permite validar cada caso de estudo de forma independente, e assegura que as
solugdes propostas cumprem os Requisitos Essenciais de Saude e Segurancga previstos na
legislacdo.

4.1. Validagao caso 1

4.1.1. Validagao conceptual

A estratégia de seguranca do Caso 1 baseia-se na segregacao fisica completa entre o operador
e a célula robotizada, através da utilizacdo de resguardos fixos e portas com interbloqueio. Esta
abordagem elimina a possibilidade de interacdo acidental durante o modo automatico, no qual
0 acesso humano é tratado como uma condigao de excegao.

A coeréncia conceptual verifica-se pela correspondéncia direta entre os perigos identificados,
as funcbes de segurancga implementadas e as medidas de protecdo adotadas. Os principais
riscos mecanicos e de esmagamento no interior da célula sdo mitigados por resguardos fisicos,
interbloqueio das portas de acesso, paragem monitorizada e rearme seguro. Os resguardos
fixos implementam a norma ISO 14120 e o interbloqueio segue a ISO 14119. N3o se identificam
incoeréncias entre a andlise de risco inicial e as medidas propostas.

4.1.2. Validagao funcional

As fungbes de segurancga definidas respondem conforme o previsto face as causas de ativacdo.
A paragem de emergéncia, ao ser ativada pela botoneira, provoca a paragem do rob6 e do
transportador e bloqueia o rearranque. O interbloqueio de porta, ao detetar um pedido de
abertura de porta durante, provoca a paragem segura e blogueia o arranque até a reposicdo
das condicOes de seguranca e rearme manual. O rearme seguro habilita o arranque apenas apds
confirmacdo de que a zona estd segura, e 0 arranque sé acontece apds ordem deliberada.
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O PLr d determinado para as fungdes criticas é atingivel com a arquitetura proposta, que inclui
PLC S7-1200F, duplo canal nos elementos de seguranca e diagnéstico de falhas, conforme a ISO
13849-1.

4.1.3. Validagao normativa

A solucdo proposta apresenta coeréncia com os RESS do Regulamento (UE) 2023/1230. Os
resguardos fixos atendem ao RESS 1.4.1 e 1.4.2 A porta com interbloqueio e bloqueio de
abertura atende ao RESS 1.4.2. A arquitetura de duplo canal atinge Categoria 3 e PLr d conforme
ISO 13849-1. O interbloqueio com bloqueio cumpre a ISO 14119 e os resguardos fixos cumprem
a IS0 14120.

A avaliacdo de risco baseada nos parametros de severidade, frequéncia de exposicao e
possibilidade de evitamento, encontra-se alinhada com o Anexo | do Regulamento (UE)
2023/1230 e com a ISO 12100. O PLr d atribuido é adequado aos riscos de severidade média a
alta identificados para o caso 1.

4.1.4. Validagao arquitetural

A arquitetura de controlo utiliza um PLC de seguranca integrado S7-1200F com médulos de
entradas e saidas distintos entre funcional e de seguranca, com os elementos de segurancga a
trabalhar em duplo canal. Esta configuracdo garante a Categoria 3 conforme I1SO 13849-1, o que
significa que uma Unica falha ndo detetada ndo conduz a perda da funcdo de seguranca.

A plataforma de seguranca inclui diagnéstico interno para dete¢do de curtos-circuitos,
cruzamento de canais e falhas relevantes. A comunica¢do segura com o robd via Profinet e
PROFIsafe garante integridade dos sinais de paragem e permissdo de arranque.

A Tabela 21 sintetiza, para cada funcdo de seguranca definida, o perigo mitigado, o requisito
normativo aplicavel, o nivel de desempenho requerido, a evidéncia de validagdo disponivel e as
limitacOes identificadas, o que consolida os resultados dos quatro niveis de validacdo aplicados.
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Tabela 21 - Validagdo caso 1

Fungdo de
seguranga
FS1—
Paragem de
emergéncia

FS2 —
Interbloqueio
de porta

FS3 —
Prevencgado de
arranque
inesperado

FS4 —
Rearme
seguro

Perigo mitigado

Exposigdo a
movimento
perigoso por falha
operacional

Acesso indevido a
célula durante
ciclo automatico

Retoma
automatica do
ciclo ap0s
paragem de
seguranga,
abertura de porta
ou
restabelecimento
de alimentagdo

Reposicdo do
sistema sem
verificagdo
deliberada das
condicOes de
seguranca

Norma / PLr
Requisito
Regulamento d
(UE)

2023/1230,

ISO 13850

Regulamento d
(UE)

2023/1230,

ISO 14119

Regulamento d
(UE)

2023/1230,

ISO 13849-1

Regulamento d
(UE)

2023/1230,

ISO 13849-1

Resultados e Discussao

Evidéncia de
validagcao
Botoneira de
duplo canal;
matriz causa-
efeito define
paragem robo,
transportador e
robo

Interbloqueio
com bloqueio;
paragem segura
confirmada na
maquina de
estados
Sistema
mantém ciclo
inibido apods
normalizagdo
dos sinais
fisicos, rearme
manual
obrigatério
seguido de
comando de
arranque
distinto

Botdo de
rearme no
exterior da
célula com
visibilidade para
o interior,
rearme apenas
valida prontiddo
do sistema de
seguranga,
arranque
dependente de
comando
distinto;

Limitagao

Tempo de paragem
real ndo verificado
experimentalmente

Eficacia do bloqueio
mecanico ndo
validada

Ndo testado com
multiplos cendrios
de falha simultanea

Visibilidade efetiva
para o interior da
célula ndo verificada
em contexto fisico
real
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Tabela 21 - Validagdo caso 1 (cont.)

Fungdo de
seguranga
FS5 —
Paragem
segura
associada ao
acesso

FS6 —
Permissao de
arranque
seguro

FS7 —
Monitorizagdao
do estado de
vacuo

FS8 —
Paragem
segura do
transportador

90

Perigo mitigado

Presenca
humana no
interior com
movimentos
perigosos
residuais

Arranque
inesperado
apos falha ou
acesso

Queda de carga
durante
trajetoria por
perda de vacuo
na ferramenta

Movimento
perigoso do
transportador
com condigdes
de seguranca
da célula ndo
asseguradas

Norma /
Requisito
Regulamento
(UE)
2023/1230,
ISO 13849-1,
ISO 13850

Regulamento
(UE)
2023/1230 —
RESS 1.2.3

Regulamento
(UE)
2023/1230

Regulamento
(UE)
2023/1230,
ISO 13849-1

PLr

d

Evidéncia de
validagcao
Atuagcdo em
coordenacgao
com FS2,
paragem segura
no controlador
do rob6 com
travagem
controlada e
remogao segura
do bindrio dos
motores

Ciclo automatico
condicionado a
validagao de
todas as
condigOes de
seguranca pelo
PLC

Supervisao
continua da
pressao da garra,
inibicdo da
trajetodria
Paragem do
transportador
condicionada as
mesmas regras
da célula,
rearranque
dependente de
reposicdo de
condigGes de
seguranga e
validagdo pelo
sistema

Limitagao

Tempo de travagem
e distancia de
paragem residual
ndo medidos
experimentalmente

Ndo testado com
cenadrios de condicdo
de seguranca
invalida ndo
detetada

Limiar de pressao
critica e tempo de
resposta ndo testado

Tempo de paragem
do transportador
ndo verificado
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4.2. Validagao do caso de estudo 2

4.2.1. Validagao conceptual

Afilosofia de seguranca do caso 2 assenta na coexisténcia controlada entre o operador e o robd,
mediante a monitorizagdo continua por sensores LiDAR. Ao contrario do caso 1, ndo existem
resguardos fisicos permanentes. A seguranca é garantida por funcdes ativas de monitorizacao
continua de presenca humana pelos sensores LiDAR.

A coeréncia conceptual verifica-se pela correspondéncia entre os perigos identificados, as
funcbes de seguranca implementadas e as medidas de protecdo adotadas. Os riscos de
interacdo homem-robd e de esmagamento sdo mitigados pelas funcdes de monitorizacdo de
presenca, paragem por intrusdo, limitacdo de movimento e limitacdo de velocidade. Os dois
LiDAR com zonas de aviso, intrusao e livre, combinados com o rob6 com monitorizacdo de forca
integrada, materializam a estratégia de colaboracdo segura baseada na limitacdo de velocidade
e na paragem controlada, em conformidade com a ISO/TS 15066.

4.2.2. Validagao funcional

As fungdes de segurancga definidas respondem conforme o previsto face as causas de ativagao.
A paragem de emergéncia, ativada pela botoneira de duplo canal, provoca a paragem do rob6
e do transportador e bloqueia o rearranque automatico.

A monitorizagdo da presenca humana recorre aos dois scanners LiDAR de seguranca, que
controlam de forma continua as zonas de aviso e intrusdo definidas. Quando um LiDAR deteta
a violagdo da zona de aviso, o sistema limita a velocidade do robd. Quando deteta a violagdo da
zona de intrusdo, executa paragem segura do rob6 e bloqueia o rearranque.

A limitacdo segura do movimento inclui a capacidade intrinseca do rob6 colaborativo para
detetar contacto inesperado com uma pessoa ou obstdculo. Nessa situagdo, o robo interrompe
0 movimento, comunica o evento ao sistema de comando e a célula transita para um estado
seguro que exige rearme manual antes da retoma da operagdo.

A permissdo de arranque seguro impede o arranque do robd se o modo de operagao tiver sido
alterado. O arranque sé é habilitado apds confirmacdo de que as condi¢des de seguranca se
encontram satisfeitas e apds ordem explicita de arranque. O rearme seguro exige atuacdo
manual apds paragem por intrusdao ou falha de seguranca. O rearranque apenas é habilitado
apds confirmacdo de que a zona esta livre e todas as condi¢Ges de seguranca foram restauradas,
e rearme manual por parte do operador

A monitoriza¢do do estado de vacuo supervisiona a pressdo da garra de vacuo. Quando deteta
falha de pressdo, provoca paragem do ciclo.

A protecdo face a alteragGes remotas indevidas bloqueia altera¢Ges ndo autorizadas ao sistema
de comando através de acesso remoto e regista todas as operagdes. O acesso requer
autenticacdo por chave fisica e VPN segura.
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4.2.3. Validagao normativa

A solucdo proposta apresenta coeréncia com os RESS do Regulamento (UE) 2023/1230. Os
dispositivos de detecdo de presenca implementados por LiDAR atendem ao RESS 1.4.3 e sdo
conformes com IEC 61496-1 e IEC 61496-2. Os controlos de arranque e rearranque atendem ao
RESS 1.2.1, uma vez que o rearme manual é obrigatdrio apds intrusdao. A colaboracdo por
monitorizagdo de distancia, com duas zonas de resposta diferenciada, atende a ISO/TS 15066.
A velocidade reduzida em zona de aviso e paragem em intrusdao respeitam os limites de
velocidade e forga da ISO/TS 15066. A arquitetura suportada por diagndstico e redundancia
atinge Categoria 3 e PLr d conforme ISO 13849-1. A comunicacdo PROFIsafe suporta a
integridade funcional da troca de sinais de seguranca na arquitetura proposta.

A avaliacdo de risco considera os parametros de severidade, frequéncia de exposicao e
possibilidade de evitamento conforme ISO 12100, com especial atengdo aos riscos de interacdo
homem-robd. Os limites de forca e velocidade adotados cumprem com a ISO/TS 15066. A
confirmacdo de inspecdo pelo operador é obrigatéria e ndo automatica, alinhada com RESS
1.2.5 sobre controlos de confirmacao.

4.2.4. Validagao arquitetural

A arquitetura de controlo integra PLC de seguranca S7-1200F como controlador central, dois
scanners LiDAR de seguranca posicionados em cobertura cruzada com trés zonas cada,
comunicac¢do Profinet e PROFIsafe entre PLC e robd colaborativo, HMI para confirmacdo de
inspecdo, sele¢do de modos e visualizagdo de alarmes, e acesso remoto seguro via VPN com
router industrial, autenticacdo por chave fisica e registo de acesso e altera¢des auditavel.

A cobertura cruzada dos LiDAR minimiza zonas cegas e garante detecdo confidvel mesmo em
posturas de evitamento. A comunica¢do PROFlsafe assegura integridade dos sinais de
seguranca, incluindo detecdo de perda de quadro, repeticado e atraso. A integragdo com o robo
colaborativo de monitorizacdo de forca nativa é compativel com a arquitetura proposta. O HMI,
embora ndo detalhado em implementagdo, esta conceptualmente definido para os ecras
principais de operacdo, inspecdo, alarmes e selecdo de modos.

A Tabela 22 sintetiza, para cada funcdo de seguranca definida, o perigo mitigado, o requisito
normativo aplicavel, o nivel de desempenho requerido, a evidéncia de validagdo disponivel e as
limitacOes identificadas, o que consolida os resultados dos quatro niveis de validagdo aplicados.
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Tabela 22 - Validagdo caso 2

Fungdo de
seguranga
FS1—
Paragem de
emergéncia

FS2 —
Monitorizagao
de presenga
humana

FS3 —
Paragem
monitorizada
por presenca
humana

FS4 —
Limitagcao
segura do
movimento

FS5 —
Permissao de
arranque
seguro

FS6 — Rearme
seguro

FS7 —
Monitorizagao
do estado de
vacuo

FS8 —
Protecdo face a
alteragdes
remotas

Perigo
mitigado
Exposigdo a
movimento
perigoso por
falha
operacional

Entrada do
operador em
zona de
trabalho
activa

Colisdo e
situagGes de
interacao
perigosa

Contacto
inesperado
com operador
ou obstaculo

Arranque sem
confirmacdo
de condigGes
de segurancga

Retoma do
ciclo apos
intrusao sem
verificagdo

Queda de
carga durante
trajetdria por
falha de
vacuo
Modificagdo
indevida de
parametros
ou software
de seguranca
por acesso
remoto

Norma /
Requisito
Regulamento
(UE)
2023/1230,
ISO 13850

Regulamento
(UE)
2023/1230,
IEC 61496-
1/2,1SO/TS
15066

ISO 13849-1,
ISO/TS 15066,
ISO 14119

ISO/TS 15066

Regulamento
(UE)
2023/1230

Regulamento
(UE)
2023/1230,
ISO 14119

Regulamento
(UE)
2023/1230 —
RESS 1.3.2

Regulamento
(UE)
2023/1230

PLr

Evidéncia de
validagcao
Botoneira duplo
canal; matriz
causa-efeito
define paragem
total, bloqueio,
sinalizagdo

Dois LiDAR com
cobertura
cruzada e
diferentes zonas
de monitorizagao

Definido
comportamento
de transicdao de
modos por
grafcet

Robd com
monitorizagao de
forga nativa,
célula transita
para estado
seguro

Arranque
condicionado a
confirmacdo
explicita
Rearme manual
obrigatdrio apos
paragem de
seguranga

Supervisao
continua da
pressao da garra,
inibicdo da
trajetodria

VPN,
autenticagdo por
diferentes niveis
de permissao e
registo de
alteragdes
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Limitagao

Tempo de paragem
real ndo verificado
experimentalmente

Eficacia em condigGes
reais de poeira,
reflexos e multiplos
operadores nao
validada

Cenarios de transicdo
rapida de modo n3do
simulados

Limites de forga e
pressdo por zona
corporal ndo
validados
experimentalmente
conforme ISO/TS
15066

Ndo testado com
cendrios de condicdo
de seguranga invalida
nao detetada
Visibilidade e
confirmacgdo efetiva
da zona livre ndo
testadas em contexto
real

Limiar de pressao
critica e tempo de
resposta ndo testado

Protegdo nao testada
experimentalmente
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4.3. Analise critica global

A analise critica dos dois casos de estudo evidencia que, embora ambas as solu¢des respondam
ao mesmo objetivo funcional, assentam em filosofias de seguranca distintas. No caso de estudo
1, a reducdo do risco resulta da segregacao fisica entre o operador e a célula robotizada,
enquanto no caso de estudo 2 assenta na coexisténcia controlada entre operador e robd
colaborativo, suportada por monitorizacdo ativa da presenca humana e por fungdes intrinsecas
de limitagao e paragem.

Do ponto de vista conceptual, o caso de estudo 1 apresenta maior simplicidade e maior clareza
na delimitacdo da zona perigosa, uma vez que a segregacao fisica torna inequivoca a separacao
entre o operador e os movimentos perigosos. No caso de estudo 2, a delimitacdo funcional é
mais complexa, pois a seguranca depende da detecdo fidvel da presenca humana, da limitagdo
dindmica do comportamento do rob6 e da coeréncia entre sensores, controlador e ldgica de
seguranga.

A comparagdo (Tabela 23) mostra que a célula segregada privilegia robustez e clareza de
delimitacdo do risco, a custa de menor flexibilidade operacional. A célula colaborativa oferece
maior adaptabilidade a processos com intervencdo humana periddica, mas aumenta a
complexidade da validagdo e a dependéncia da fiabilidade dos sistemas de monitorizacdo e
controlo. Esta diferenga é particularmente relevante no enquadramento do Regulamento (UE)
2023/1230, uma vez que a conformidade da solugdo colaborativa depende de demonstrar que
a combinagdo entre detecdo, limitagdo de movimento e paragem controlada assegura um nivel
de protegdo equivalente ao da segregacao fisica.

Tabela 23 - Comparacgdo casos de estudo

Caso de estudo 2 — Célula
colaborativa

Dimensao Caso de estudo 1 — Célula segregada

Estratégia de
seguranga

Separagao
homem-maquina

Sensores e
dispositivos
principais

Resposta a

aproximagdo do
operador
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Segregacdo fisica completa com
resguardos fixos e porta com
interbloqueio.

Separacdo fisica permanente; o
acesso ao interior da célula sé é
permitido com paragem segura.

Botoneira de emergéncia e
interbloqueio da porta de acesso.

N&o existe resposta dinamica durante
o funcionamento automatico, porque
0 acesso é impedido pelos resguardos
fisicos.

Coexisténcia controlada com
monitorizacdo continua da presenca
humana e fungdes intrinsecas do robo
colaborativo.

Separacgéo funcional dindmica; o
operador pode aproximar-se ou
interagir em condi¢®es controladas
pelo sistema de seguranca.

Dois scanners LiDAR de seguranga,
botoneira de emergéncia e
monitorizagdo nativa de forga no rob6
colaborativo.

O sistema reduz a velocidade do rob6
quando o operador entra na zona de
aviso definida pelos LiDAR.



Tabela 23 - Comparacdo casos de estudo (cont.)

Dimensao

Resposta a entrada
indevida

Modos de
operagao

Vantagens

LimitagOes

Implicagdes no
Regulamento (UE)
2023/1230

Acesso remoto

Caso de estudo 1 — Célula
segregada

A abertura da porta
interbloqueada provoca paragem
segura e bloqueio do rearranque
até rearme manual.

Automatico, manual ou setup,
manutencgdo e falha ou paragem
segura.

Solugdo robusta, madura, de
interpretagdo normativa mais
direta e com menor
complexidade de integracgdo.

Menor flexibilidade operacional e
necessidade de paragem total
para qualquer acesso ao interior
da célula.

A conformidade demonstra-se
sobretudo através de resguardos,
interbloqueios e prevencdo de
acesso ao perigo.

Garantir integridade do sistema,
protecdo contra alteragGes
indevidas e rastreabilidade de
acessos e alteragdes
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Caso de estudo 2 — Célula colaborativa

A entrada na zona de intrusdo provoca
paragem segura, sinalizagdo de alarme e
bloqueio do rearranque até rearme
manual.

Automatico, colaborativo, manual ou
setup, manutencao e falha ou paragem
segura.

Solugdo mais flexivel, mais adaptada a
tarefas com intervengdo humana
periddica e mais compativel com
contextos de partilha controlada de
espago.

Maior complexidade arquitetural, maior
dependéncia da fiabilidade dos sensores e
necessidade de validagdo mais exigente
da interagdo homem-—robdé.

A conformidade exige demonstrar que a
detecdo de presencga, a monitorizagdo de
distancia e a limitagdo de forca asseguram
um nivel de protecdo equivalente.
Garantir integridade do sistema, protegao
contra alteracGes indevidas e
rastreabilidade de acessos e alteragdes

As limitacGes da validagdo sdo comuns aos dois casos. A andlise realizada é metodoldgica e
arquitetural, ndo experimental, pelo que ndo foram verificados tempos de resposta reais,
tempos de paragem, comportamento em ambiente fisico nem taxa efetiva de falhas. Também
nao foi desenvolvido um protétipo funcional da HMI nem executada simulagdo operacional dos
GRAFCETs. No caso de estudo 2, esta limitagao é ainda mais sensivel, dado que a eficacia da
arquitetura depende da interagdo segura entre operador, sensores LiDAR e rob6 colaborativo.

Apesar destas limitagdes, a solucdo proposta revela coeréncia interna e fiabilidade tedrica
compativel com os niveis de desempenho requeridos. A utilizacdo de PLC de seguranga,
comunicacdo Profinet/PROFIsafe e mecanismos de acesso remoto controlado constitui uma
base tecnoldgica consistente com praticas industriais consolidadas e com as exigéncias atuais
de seguranca funcional e ciberseguranca industrial.

Em sintese, as solu¢Ges propostas demonstram coeréncia conceptual, funcional e normativa
com os requisitos do Regulamento (UE) 2023/1230 e das normas aplicaveis. A transi¢cdo para
conformidade plena exigiria a realizacdo de ensaios experimentais, a medi¢do de tempos de
resposta e paragem, a validacdo em ambiente fisico e a verificacdo da taxa de falhas ao longo
da vida util dos componentes.
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5. Conclusao

5.1. Conclusoes finais

O presente trabalho teve como objetivo estudar e implementar uma abordagem de concecao
e validacdo de seguranca para células robotizadas no contexto da automacao industrial, com
base no Regulamento (UE) 2023/1230 e as principais normas técnicas aplicaveis a seguranca de
mdaquinas. A analise desenvolvida permitiu demonstrar que a seguranca funcional de uma célula
robotizada depende ndo apenas da selecdo adequada de componentes e dispositivos de
protecdo, mas também da coeréncia entre a avaliagdo de risco, as fun¢des de seguranca, a
arquitetura de controlo e a légica operacional do sistema.

No caso de estudo 1, correspondente a célula segregada, verificou-se que a estratégia baseada
em resguardos fixos, portas com interbloqueio e fun¢des de paragem e rearme seguros
constitui uma solugao robusta, de interpretagcao normativa direta. Esta abordagem assegura
uma clara separag¢do entre o operador e a zona perigosa, o que reduz de forma significativa a
exposicdo ao risco durante o funcionamento automatico. A validacdo efetuada confirmou a
consisténcia entre os perigos identificados, as medidas de redugao do risco adotadas e os niveis
de desempenho requerido definidos para as fungdes de seguranca criticas.

No caso de estudo 2, correspondente a célula robotizada colaborativa, concluiu-se que a
seguran¢a pode ser assegurada sem segregacao fisica permanente, desde que exista uma
arquitetura de controlo capaz de monitorizar de forma fidvel a presenca humana e de adaptar
o comportamento do robé em funcdo dessa presenca. A utilizacdo de sensores LiDAR, em
conjunto com fung¢des de limitacdo de velocidade, paragem monitorizada, rearme seguro e
controlo de arranque, permitiu estruturar uma solugdo tecnicamente coerente com os
principios da colaboracdo segura. Este caso evidenciou, contudo, uma maior exigéncia de
validagdo funcional e arquitetural, dado que a prote¢do do operador depende da interagdo
dindmica entre sensores, controlador e robd colaborativo.

A comparacdo entre os dois casos de estudo mostrou que a opgdo entre segregacao fisica e
colaboragdo controlada ndo deve ser entendida como uma mera escolha de tecnologia, mas
como uma decisdo de engenharia que envolve compromissos entre seguranca, flexibilidade
operacional, complexidade de integracdo e esforco de validagdo. A célula segregada oferece
maior simplicidade conceptual e regulamentar, enquanto a célula colaborativa proporciona
maior adaptabilidade a processos com interven¢do humana peridédica, embora com maior
exigéncia em termos de concecdo e justificacdo técnica.
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Em ambos os casos, a arquitetura proposta revelou-se compativel com os niveis de
desempenho requerido estabelecidos a partir da avaliacdo de risco. A integragdo entre PLC de
seguranca, dispositivos de protecdo, fungdes intrinsecas do robd e mecanismos de supervisdao
permitiu construir solu¢des coerentes com os RESS aplicaveis. Adicionalmente, o estudo
evidenciou a importancia de considerar, desde a fase de conceg¢do, ndo s6 a seguranca
funcional, mas também os aspetos de acessibilidade, manutencdo, retorno a operacgdo e, no
caso da célula colaborativa, a seguranca do acesso remoto.

5.2. Limitagoes e trabalhos futuros

A presente dissertacdo apresenta uma validacdo de natureza metodoldgica e arquitetural, ndo
experimental. Assim, uma das principais limitacdes do trabalho reside na auséncia de
implementacdo fisica integral dos casos de estudo, o que impede a verificagdo empirica de
parametros como tempos de paragem, tempos de resposta, robustez real dos dispositivos de
seguranca e comportamento do sistema em ambiente industrial. Do mesmo modo, ndo foi
desenvolvida uma campanha de ensaios laboratoriais que permitisse confirmar, em condi¢des
reais, a eficacia das funcdes de seguranca definidas.

Outra limitacdo relevante prende-se com a inexisténcia de um protdtipo funcional completo da
interface homem-mdquina e da ldgica de controlo em ambiente de simulacdo ou execucgdo
industrial. Embora a arquitetura proposta seja coerente do ponto de vista conceptual e
normativo, a auséncia de validacdo em plataforma de simulacdo impede a andlise detalhada de
estados transitérios, falhas intermitentes, comportamentos ndo previstos e interacGes
dinamicas entre PLC, robd, sensores e dispositivos de seguranga. No caso da célula colaborativa,
esta limitacdo é ainda mais significativa, dada a dependéncia da solugao relativamente a
fiabilidade dos sensores LiDAR e a resposta do rob6 em contextos de coexisténcia com o
operador.

Acresce que o trabalho ndo considerou, de forma experimental, fatores ambientais e
operacionais que podem influenciar o desempenho real da solucdo, como variacdes de
iluminagdo, poeiras, vibragdes, tolerancias mecanicas, desgaste de componentes e
perturbacdes na comunicacdo industrial. Também ndo foi analisada em profundidade a
ciberseguranca da arquitetura de acesso remoto, para além da definicdo conceptual das
medidas de autenticagao, segregacao e registo de atividade. Estes fatores poderao condicionar
o desempenho global da solu¢gdo em aplicagdo industrial real.

No que respeita a trabalhos futuros, recomenda-se aimplementacdo de um protdtipo funcional
das duas células em ambiente de simula¢do e, sempre que possivel, em bancada experimental,
com recurso a plataformas de programacdo e validagdo industrial. Essa implementacdo
permitiria avaliar o comportamento dos GRAFCETSs, a Iégica de maquina de estados, os tempos
de resposta das fungdes de seguranca e a coeréncia entre a arquitetura proposta e o
funcionamento real do sistema. No caso da célula colaborativa, seria particularmente util
validar em condi¢Oes praticas a detecdo de presenca humana, a adaptacdo dindmica da
velocidade do robd e a eficacia dos estados de paragem monitorizada.
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Em sintese, as limitacdes identificadas ndo comprometem a validade conceptual do estudo,
mas indicam claramente o caminho para uma futura fase de implementacao, teste e otimizagao
da solucdo proposta.

99



Conclusao

100



Referéncias

[[1]

(2]
(3]

[4]

(5]

(6]

(7]

8]

[9]

[10]

[11]

[12]

P. P. Groumpos, “A Critical Historical and Scientific Overview of all Industrial
Revolutions,” IFAC-PapersOnLine, vol. 54, no. 13, pp. 464—-471, 2021, doi:
10.1016/j.ifacol.2021.10.492.

K. Schwab, The Fourth Industrial Revolution. Geneva: World Economic Forum, 2016.

H. Lasi, P. Fettke, H.-G. Kemper, T. Feld, and M. Hoffmann, “Industry 4.0,” Bus. Inf. Syst.
Eng., vol. 6, no. 4, pp. 239-242, Aug. 2014, doi: 10.1007/s12599-014-0334-4.

A. Sharma and B. J. Singh, “Evolution of Industrial Revolutions: A Review,” Int. J. Innov.
Technol. Explor. Eng., vol. 9, no. 11, pp. 66—73, Sep. 2020, doi:
10.35940/ijitee.17144.0991120.

M. C. Zizic, M. Mladineo, N. Gjeldum, and L. Celent, “From Industry 4.0 towards
Industry 5.0: A Review and Analysis of Paradigm Shift for the People, Organization and
Technology,” Energies, vol. 15, no. 14, p. 5221, Jul. 2022, doi: 10.3390/en15145221.

M. K. Habib and C. Chimsom, “Industry 4.0: Sustainability and Design Principles,” in
2019 20th International Conference on Research and Education in Mechatronics (REM),
IEEE, May 2019, pp. 1-8. doi: 10.1109/REM.2019.8744120.

N. Jazdi, “Cyber physical systems in the context of Industry 4.0,” in 2014 IEEE
International Conference on Automation, Quality and Testing, Robotics, |IEEE, May
2014, pp. 1-4. doi: 10.1109/AQTR.2014.6857843.

A. A. Santos, A. F. da Silva, and F. Pereira, “Simulation of Cyber-Physical Intelligent
Mechatronic Component Behavior Using Timed Automata Approach,” J. Machado, F.
Soares, J. Trojanowska, S. Yildirim, J. Vojtések, P. Rea, B. Gramescu, and O. O. Hrybiuk,
Eds., Cham: Springer International Publishing, 2022, pp. 72-85. doi: 10.1007/978-3-
031-09385-2_7.

G. Lampropoulos, K. Siakas, and T. Anastasiadis, “Internet of Things in the Context of
Industry 4.0: An Overview,” Int. J. Entrep. Knowl., vol. 7, no. 1, pp. 4-19, Jun. 2019, doi:
10.2478/ijek-2019-0001.

E. Oztemel and S. Gursev, “Literature review of Industry 4.0 and related technologies,”
J. Intell. Manuf., vol. 31, no. 1, pp. 127-182, Jan. 2020, doi: 10.1007/s10845-018-1433-
8.

L. Liu, F. Guo, Z. Zou, and V. G. Duffy, “Application, Development and Future
Opportunities of Collaborative Robots (Cobots) in Manufacturing: A Literature Review,”
Int. J. Human—Computer Interact., vol. 40, no. 4, pp. 915-932, Feb. 2024, doi:
10.1080/10447318.2022.2041907.

E. Matheson, R. Minto, E. G. G. Zampieri, M. Faccio, and G. Rosati, “Human—Robot

101



Referéncias

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]
[24]

[25]

[26]

102

Collaboration in Manufacturing Applications: A Review,” Robotics, vol. 8, no. 4, p. 100,
Dec. 2019, doi: 10.3390/robotics8040100.

S. Robla-Gomez, V. M. Becerra, J. R. Llata, E. Gonzalez-Sarabia, C. Torre-Ferrero, and J.
Perez-Oria, “Working Together: A Review on Safe Human-Robot Collaboration in
Industrial Environments,” IEEE Access, vol. 5, pp. 26754—-26773, 2017, doi:
10.1109/ACCESS.2017.2773127.

J. A. Yaacoub, O. Salman, H. N. Noura, N. Kaaniche, A. Chehab, and M. Malli, “Cyber-
physical systems security: Limitations, issues and future trends,” Microprocess.
Microsyst., vol. 77, p. 103201, Sep. 2020, doi: 10.1016/j.micpro.2020.103201.

European Parliament and Council of the European Union, “Regulation (EU) 2023/1230
of the European Parliament and of the Council of 14 June 2023 on machinery and
repealing Directive 2006/42/EC of the European Parliament and of the Council and
Council Directive 73/361/EEC,” Off. J. Eur. Union, vol. L165, pp. 1-102, 2023.

X. Xu, Y. Lu, B. Vogel-Heuser, and L. Wang, “Industry 4.0 and Industry 5.0—Inception,
conception and perception,” J. Manuf. Syst., vol. 61, no. October, pp. 530-535, Oct.
2021, doi: 10.1016/j.jmsy.2021.10.006.

Directorate-General for Research and Innovation, “Industry 5.0 - Towards a
sustainable, human-centric and resilient European industry,” 2021. doi:
doi/10.2777/308407.

S. Nahavandi, “Industry 5.0—A Human-Centric Solution,” Sustainability, vol. 11, no. 16,
p. 4371, Aug. 2019, doi: 10.3390/su11164371.

P. K. R. Maddikunta et al., “Industry 5.0: A survey on enabling technologies and
potential applications,” J. Ind. Inf. Integr., vol. 26, no. July, p. 100257, Mar. 2022, doi:
10.1016/].jii.2021.100257.

Council of the European Communities, Council Resolution of 7 May 1985 on a new
approach to technical harmonization and standards. Official Journal of the European
Communities, 1985.

European Commission, “The ‘Blue Guide’ on the implementation of EU product rules
2022,” 2022.

European Parliament and Council of the European Union, “Directive 2006/42/EC of the
European Parliament and of the Council of 17 May 2006 on machinery, and amending
Directive 95/16/EC,” Off. J. Eur. Union, vol. L157, pp. 24-86, 2006.

European Commission, “Evaluation of the Machinery Directive 2006/42/EC,” 2018.

A. Humayed, J. Lin, F. Li, and B. Luo, “Cyber-Physical Systems Security—A Survey,” IEEE
Internet Things J., vol. 4, no. 6, pp. 1802—-1831, Dec. 2017, doi:
10.1109/J10T.2017.2703172.

Y. Wang and S. H. Chung, “Artificial intelligence in safety-critical systems: a systematic
review,” Ind. Manag. Data Syst., vol. 122, no. 2, pp. 442-470, Feb. 2022, doi:
10.1108/IMDS-07-2021-0419.

P. Chemweno, L. Pintelon, and W. Decre, “Orienting safety assurance with outcomes of
hazard analysis and risk assessment: A review of the ISO 15066 standard for
collaborative robot systems,” Saf. Sci., vol. 129, no. February, p. 104832, Sep. 2020,
doi: 10.1016/j.ss¢i.2020.104832.



[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

Referéncias

European Commission, “Guide to application of the Machinery Directive 2006/42/EC,”
2024.

European Commission, “REGULATION (EC) No 765/2008 OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL,” Off. J. Eur. Union, vol. L218, 2008.

International Organization for Standardization, “ISO 13849-1:2023 Safety of machinery
— Safety-related parts of control systems — Part 1: General principles for design,”
2023.

International Organization for Standardization, “ISO 13850:2015 Safety of machinery
— Emergency stop function — Principles for design,” 2015.

International Organization for Standardization, “ISO 14119:2024 Safety of machinery
— Interlocking devices associated with guards — Principles for design and selection,”
2024,

International Organization for Standardization, “ISO 14120:2015 Safety of machinery
— Guards — General requirements for the design and construction of fixed and
movable guards,” 2015.

International Organization for Standardization, “ISO 13856-1:2013 Safety of machinery
— Pressure-sensitive protective devices — Part 1: General principles for the design and
testing of pressure-sensitive mats and pressure-sensitive floors,” 2013.

International Organization for Standardization, “ISO 10218-2:2011 Safety requirements
for industrial robots — Part 2: Robot systems and integration,” 2011.

International Electrotechnical Commission, “IEC 61496-2 Safety of machinery —
Electro-sensitive protective equipment — Part 2: Particular requirements for
equipment using active opto-electronic protective devices (AOPDs),” 2020.

International Organization for Standardization, “ISO 13851:2019 Safety of machinery
— Two-hand control devices — Principles for design and selection,” 2019.

International Organization for Standardization, “ISO 10218-1:2011 Safety requirements
for industrial robots — Part 1: Robot,” 2011.

C. Scholz et al., “Sensor-Enabled Safety Systems for Human — Robot Collaboration : A
Review,” IEEE Sens. J., vol. 25, no. 1, pp. 65-88, 2025, doi:
10.1109/JSEN.2024.3496905.

R.-J. Halme, M. Lanz, J. Kdmardinen, R. Pieters, J. Latokartano, and A. Hietanen,
“Review of vision-based safety systems for human-robot collaboration,” Procedia CIRP,
vol. 72, pp. 111-116, 2018, doi: https://doi.org/10.1016/].procir.2018.03.043.

S.S. M. B. P. B., M. Valori, G. Legnani, and I. Fassi, “Assessing Safety in Physical
Human—Robot Interaction in Industrial Settings: A Systematic Review of Contact
Modelling and Impact Measuring Methods,” 2025. doi: 10.3390/robotics14030027.

Z. Saleem, F. Gustafsson, E. Furey, M. Mcafee, and S. Hug, “A review of external
sensors for human detection in a human robot collaborative environment,” J. Intell.
Manuf., vol. 36, no. 4, pp. 2255-2279, 2025, doi: 10.1007/s10845-024-02341-2.

International Organization for Standardization, “ISO 12100:2010 Safety of machinery
— General principles for design — Risk assessment and risk reduction,” 2010.

0. Gérnemann and S. A. G. Waldkirch, “EN ISO 12100 and its relation to the Machinery

103



Referéncias

Directive,” 2019. [Online]. Available: https://www.cencenelec.eu/media/CEN-
CENELEC/Areas of Work/CENELEC sectors/Mechanical and
Machines/Documents/Quicklinks/eniso12100relationmachinerydirective.pdf

104



Declaracao de Integridade

Declaro ter conduzido este trabalho académico com integridade. Nao plagiei ou apliquei
qualguer forma de uso indevido de informacgdes ou falsificacdo de resultados ao longo do
processo que levou a sua elaboracao.

Declaro que o trabalho apresentado neste documento é original e de minha autoria, ndo tendo
sido utilizado anteriormente para nenhum outro fim.

Declaro ainda que tenho pleno conhecimento do Cédigo de Conduta Etica do P.PORTO.

NOME: Gongalo Martins Pinho

ISEP, Porto, 12 de junho de 2026

105



106



Apéndice A

107



HEHHHHHHH

2]=1

sl N

SOLIDWORKS Educational Product.|Por Instructional Use Only.

o

oare

ITEM

NO. PART NUMBER QrTy.
1 Robd 1
2 |vedagdo 1
3 |Palete 1
4 [Transportader de 1

alimentag&o

2]

Estag@o de Inspegéio

[Quadro elétrico

HMI

Botoneira

oo~ e

Interblogueio - F52

caso 1

ol |=|=

108



Apéndice B

109



HHHHHMMHHH

SOLIDWORKS Educational Product.]Por Instructional Use Only.

s

e

ITEM NO.

Descrig@o

QTY.

Palete

Transportador de
lalimentagdo

Estacdo de
Inspegdo

Robd colaborativo

LIDAR

|Quadro elétrico

N|os o [s] w

[Consola

==

cesarD
bt e

sz

caso 2

e o



111



112



