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Resumo

As tecnologias de informag¢dao e comunicagdo espalharam-se pelas nossas vidas para
facilitar as nossas tarefas quotidianas e aumentar a qualidade da nossa existéncia em todos
os dominios. A automatizagdo e integracao dos diferentes sistemas domésticos, assume
um papel muito importante na gestdo das habitacGes e empresas aumentando a sua

autonomia, independéncia e autoconfianca.

A “domdética” é uma tecnologia recente, apesar de estar associada a um objetivo
fundamental de conforto, existem outras situacdes onde a domatica pode ser importante.
Detecdo de situagGes de emergéncia tais como incéndios ou fugas de gas ou dgua, ou
detecdo e sinalizacdo de situacdes de intrusdo sdo um exemplo daquilo que a domética

pode apoiar de uma forma muito profissional e capaz.

A principal motivagao desta tese de mestrado reflete o interesse em estudar e testar
projetos para tornar uma habitacdo o mais auténoma possivel. Para isso foi necessario
conhecer, avaliar e perceber os varios protocolos associados a automacdo residencial.
Percecionar quais os protocolos em fim de vida e quais os protocolos com margem de
expansdo. Para além disto, o objetivo principal desta dissertacdo passa por perceber
efetivamente quais as diferencas e limitacdes de duas solucdes de vigilancia e controlo

habitacional apoiadas no protocolo Z-Wave.

Deste modo, neste documento sdo apresentados alguns dos principais protocolos de
automacado doméstica, as suas principais caracteristicas e as vantagens e desvantagens da

sua utilizacdo.

Foram desenvolvidas duas solu¢des baseadas no protocolo Z- Wave para uma moradia, e
apresentadas as principais diferencas em termos de configuracdo, de interface e de
utilizacdo. Foi possivel perceber que estas duas solu¢des sao adequadas para situacdes
diferentes. Enquanto uma é mais intuitiva e interessante para associar um sistema de
vigilancia, a outra é economicamente mais acessivel, mais abrangente e permite realizar

de igual forma a automacdo de uma residéncia.



No final foi possivel comprovar que efetivamente que as duas solu¢des sdo idénticas,
embora com especificidades bem distintas, nomeadamente no que toca a configura¢do dos

dispositivos do sistema e na criacao de cenarios.

Palavras-Chave

Domética, Automacgao Doméstica, Protocolos, Z-Wave, Vigilancia, Sensores, Controladores



Abstract

Information and communication technologies have spread throughout our lives to facilitate
our day-to-day tasks and increase the quality of our existence in all areas. The automation
and integration of different home systems plays a very important role in the management

of homes and businesses, increasing their autonomy, independence and self- confidence.

"Domotic” is a recent technology, although associated with a fundamental goal of comfort,
there are other situations where home automation can be important. Detection of
emergency situations such as fires or leaks of gas or water, or detection and signaling of
intrusion situations are an example of what home automation can support in a very

professional and capable way.

The main motivation of this master's thesis reflects the interest in studying and testing
projects to make a home as autonomous as possible. For this it was necessary to know,
evaluate and understand the multiples protocols associated with home automation.
Understand which protocols are in end of life and which protocols with expansion margin.
In addition, the main objective of this dissertation is to understand effectively the
differences and limitations of two surveillance and housing control solutions supported by

the Z-Wave protocol.

In this way, this document presents some of the main protocols of home automation,
namely those with which there was more contact, the main characteristics and the

advantages and disadvantages of its use.

Two solutions based on the Z-Wave protocol for a home were developed, and the main
differences in terms of configuration, interface and use were presented. It was possible to
realize that these two solutions are suitable for different situations. While one is more
intuitive and interesting to associate with a surveillance system, the other is more

affordable, more comprehensive and allows for the same automation of a home.



In the end it was possible to prove that effectively that the two solutions are identical,
although with very distinct specificities, namely with regard to the configuration of system

devices and the creation of scenarios.

Keywords

Home Automation, Home Automation, Protocols, Z-Wave, Surveillance, Sensors,

Controllers
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1. INTRODUCAO

1.1. ENQUADRAMENTO

O termo “domdtica “(sistema de automacao residencial) resulta da jun¢do da palavra
"Domus", que significa casa, com a palavra "Robdtica", que significa controlo
automatizado [65]. A domética visa a automatizagdo de casas através do seu controlo e
monitorizagao, permitindo a gestdao de recursos habitacionais como o aquecimento, os
eletrodomeésticos, o controlo de acessos, entre outros, através de um comando remoto,
da internet, do computador pessoal ou, ainda, do telemdvel. Surgiu nos anos 80 e as
suas primeiras instalacdes consistiam na ligacdo de sensores e atuadores, interligados a
uma unidade de controlo. Esta unidade de controlo agregava toda a inteligéncia
necessaria para controlar uma habitacdo. Contudo, estes sistemas apresentavam
desvantagens, tais como serem quase sempre proprietdrios, pouco flexiveis e de custo

elevado.

Com o passar dos anos, a reducdo dos custos do hardware contribuiu para que se
iniciasse a producdo em massa de sensores e atuadores, dotados de inteligéncia
suficiente para implementar uma rede local de controlo distribuido. Aliada a este tipo
de arquitetura distribuida, a domética apoia-se também nas novas tecnologias
standards como o X10 [31], o CEBus [37], ZigBee [20], o Z-Wave [25], o Insteon [29], 0
Lonworks [62] e o EIB/KNX [58]. Desta forma, as novas instalagdes domaticas sdo mais
faceis de implementar e de utilizar devido a sua flexibilidade, modularidade e custo mais

reduzido.

A utilizacdo de um sistema domodtico num edificio apresenta como vantagens a

seguranca, o conforto, a gestao energética, a comunicacao remota, entre outras.

Quanto as desvantagens, é de salientar o seu elevado custo de investimento, apesar da

existéncia de diversos sistemas domoticos, a necessidade de recorrer a técnicos



especializados e, aquando da utilizagdo de uma tecnologia proprietdria, ficar

dependente de um Unico fornecedor.

1.2. MoOTIVACAO

Apesar da grande existéncia de sistemas para o controlo de edificios e habitagdes, os
custos dos equipamentos para este fim ainda apresentam valores elevados. A principal
causa deste custo elevado esta relacionada com a falta de interligacao entre os varios
sistemas, pois sempre que um utilizador escolhe um sistema, tera de continuar sempre
com esse mesmo sistema, originando um cliente fixo. Assim, para o utilizador é
importante escolher por qual optar, tanto ao nivel de custos de instalacdo e

manutencdo, como em fiabilidade e seguranca para o futuro.

1.3. OBIJETIVOS

Usando como tecnologia de trabalho o protocolo Z-Wave [25], o principal objetivo desta
dissertacdo é perceber de facto quais as diferencas e limitacdes de duas solugdes de
vigilancia e controlo habitacional apoiadas nesse protocolo. Uma
das solugdes contemplara o uso de um controlador Z-Wave nativo da marca Fibaro com
software pago (FIBARO Finder [67]), e a outra solucdo serd baseada num Raspberry Pi 3

Model B [66] e um software gratuito Home-Assistant[68].

Dada a complexidade associada a este objetivo, houve a necessidade de o subdividir em

tarefas mais simples, tais como:

e Integracdo de sensores e atuadores Z-Wave nos controladores;
e Desenvolvimento de cendrios para controlo calendarizado e auténomo;

e Integracdo de camaras de vigilancia IP nos controladores;

Para além deste objetivo foi também proposto conhecer, avaliar e perceber os varios

protocolos associados a automacao residencial. Identificar quais os protocolos em fim



de vida, quais os protocolos com margem de expansao e o que sera possivel e passivel

de ser acrescentado ao catdlogo de equipamentos de domética habitacional.

1.4. ORGANIZACAO DO RELATORIO

No capitulo 1 referente 4 introducdo, estao referenciados os objetivos da dissertacdo, a
contextualizacdo bem como a organizacdo deste relatdrio. No capitulo seguinte, 2, é

III

introduzido o conceito de “automacdo residencial” e sdo apresentados os principais
protocolos de automacdo que vigoram no mercado, as suas caracteristicas
fundamentais e correspondentes modos de funcionamento. De seguida, no capitulo 3,
¢ analisado o catdlogo de equipamentos Z-Wave, sdo dados a conhecer vdrios
equipamentos, incluindo alguns que sdo usados no caso pratico. O capitulo 4 contem o
desenvolvimento deste caso de estudo, metodologias e resultados. No ultimo capitulo,

5, estdo descritas as principais conclusdes e contribuicbes desta dissertacdo, sendo

também citadas algumas sugestdes e perspetivas de trabalho futuro.






2. AUTOMACAO RESIDENCIAL

2.1. CONCEITO “DoMOTICA”

As dareas que tém vindo a ter mais foco pela domética sao: a eficiéncia energética, o

controlo de luzes, o controlo remoto, os cuidados remotos e a seguranga [1].

A eficiéncia energética esta relacionada com a monitorizacdo do consumo de
energia elétrica e a sua gestdo, no sentido de alcancar o menor desperdicio possivel
sem que sejam afetados o conforto e a qualidade de vida [2]. O consumo energético de
uma habitacdo depende de diversos fatores, tais como a zona onde a mesma se situa,
a qualidade de construcdo a nivel de isolamento, o tipo de equipamentos utilizados e
o uso que lhes é dado. Hoje em dia, tanto habitacdes como equipamentos sdo
classificados com uma classe de desempenho energético. De acordo com o Inquérito
ao Consumo de Energia no Sector Doméstico 2010 (ICESD 2010), o sector residencial
contava com cerca de 3,9 milhGes de habitacdGes, verificando-se que esse universo era
responsavel por 17,7% do consumo anual de energia final [3]. Esse consumo
energético tem vindo a registar um crescimento significativo, também devido, em

parte, ao aumento da aquisicao de equipamentos consumidores de energia.

A ADENE — Agéncia para a Energia, é a entidade gestora do Sistema de Certificacdo
Energética dos Edificios (SCE), que visa aavaliacdoe melhoria do desempenho
energético aos edificios [69]. De acordo com a entidade, e em relagdao ao consumo

elétrico de uma habitacdo média, sdo consumidos cerca de 3.700 kWh por ano.

O aproveitamento da energia e reducao do seu consumo é um dos aspetos mais
importantes da instalacdo de um sistema de domatica e, com o uso destes sistemas,

estes consumos serdo reduzidos significativamente.



O controlo de luzes, é dos sistemas que mais estd ligado a eficiéncia energética, sendo
gue, nao existindo movimento numa divisao da habitagdo, um sensor poderd comunicar
a um controlador para desligar as luzes, evitando assim um gasto de energia
acrescentado. Caso contrario, quando exista movimento, as luzes serao ligadas. As luzes
podem ser controladas a partir de qualquer lugar e o interruptor ndo necessita estar

ligado diretamente a uma lampada (Figura 1).

Figura 1: Exemplo de divisdo inteligente

O controlo remoto, como o préprio nome indica, permite que o utilizador possa controlar
a habitacdo, potencialmente, em qualquer lugar. Assim, por exemplo, mesmo no
trabalho, o utilizador pode controlar o sistema de aquecimento, ventilagdo e ar

condicionado da habitacdo para que o ambiente esteja confortavel quando pretendido.

Os cuidados remotos referem-se aos cuidados de salde para quem se encontra
na habitacdo. Assim, com o auxilio de tecnologia wearable [63], é possivel monitorizar os
utilizadores por longos periodos, no sentido de diagnosticar doencgas e possibilitar um
tratamento mais eficaz numa fase precoce, de possibilitar aos pacientes
arealizacdo de sessdes de  fisioterapia e reabilitacdo no conforto do lar,
com monitorizacdo remota por parte dos terapeutas, e adetecdo de situacdes de
emergéncia [5] e atuagdo em tempo recorde, podendo até contactar uma linha de

emergéncia, caso seja necessario [4].



Por fim, a seguranca é outra area de atuacdo da domdtica, através, por exemplo, de
sensores que detetam movimento indesejado e ativam alarmes, ou circuitos de camaras

gue detetam intrusos.

Na figura abaixo (Figura 2) é possivel ver varias hipdteses de sensores e atuadores para

uma casa e como os controlar.

SETTTTRRTY

Figura 2: SolugGes habitacionais de automacgao

2.2. APLICABILIDADE DA DOMOTICA

A aplica¢do da automacao residencial tem demonstrado que é possivel proporcionar ou
até mesmo ampliar beneficios em fatores como: a gestdo, o conforto, a economia, a
prevencdao deincéndios e as falhas de equipamentos e até mesmo seguran¢a aos
moradores/utilizadores. Em geral, os projetos das residéncias convencionais ndo
satisfazem por completo os desejos dos moradores, algo contraditério, pois a habitacao,
por atender as necessidades bdasicas do ser humano como as de protecdo, seguranca
e bem-estar, é considerada como um dos bens de consumo de maior importancia para a

maioria das familias.



2.2.1. SEGURANCA

Nesta seccdo serdo descritas algumas formas de precaver catastrofes numa habitacao,
como por exemplo, uma inundacdo, um incéndio ou uma fuga de gas seguida de uma
possivel explosdo. E um facto que sdo todas situagdes com probabilidades reduzidas de

acontecer, mas se for possivel reduzir ainda mais esse nimero, tanto melhor.

2.2.1.1. INUNDACAO

Um edificio tem quase como obrigacdo ter um sistema que deteta inundacdes, quer
edificios residenciais quer de servigos, uma vez que associados a si trazem elevados
prejuizos econdmicos, como a destruicio de pavimentos, tetos, equipamentos

eletrénicos, moveis, etc.

Os sensores, instalados em locais estratégicos (lavandarias, cozinhas, casas de banho,
etc.) detetam o excesso de agua e podem ativar as electrovalvulas para cortar o
abastecimento, uma solucdo para o problema que deixa muito espaco de manobra para

o proprietdrio [12].

2.2.1.2. FUGAS DE GAS

O primeiro fator a ter em conta para minimizar ao maximo uma fuga de gas é a qualidade
do projeto e da entidade executante do mesmo, o segundo estd no sistema domético
utilizado, que automatico, corta o abastecimento em caso de dete¢ao de alguma fuga.

Para isto, é necessario instalar sensores proprios.

O seu funcionamento é em tudo semelhante ao do sistema inundacdo, através de
sensores instalados em locais estratégicos (cozinhas, casas de banho, garagem, etc.), é
analisado o ar. Caso necessario, é enviada informacdo as electrovalvulas para cortar o

abastecimento de gas e depois enviar informacado ao proprietdrio da habitacao [12].



2.2.1.3. INCENDIO

Esses sensores analisam o ar de casa a cada X segundos para detetar variacdes de
temperatura ou gases. Ocorrendo uma fuga, esse alarme é capaz de comunicar com os
sistemas de extingao, notificar os bombeiros e, é claro, informar o morador do que estd

a acontecer e em qual divisdo da casa [12].

2.2.1.4. INTRUSAO

E nesta 4rea que o mercado da domética disponibiliza um maior nimero de solucdes,
vao desde a utilizacdo de estores de seguranga, vidros a prova de bala e portas
blindadas, a colocacdo de barreiras e detetores de movimento, sensores de quebra de
vidros, sensores de abertura de janelas, portas, tudo para combater o maximo possivel

a possibilidade de intrusdo num edificio.

Existem varias funcionalidades/sistemas que ajudam a reduzia ao maximo o risco de

intrusdo, tais como:

e Em caso de uma invasdao bem-sucedida, isolar o intruso ao maximo no interior
através de abertura e fecho automatico de portas e estores, condicionando o
intruso a uma determinada area da casa;

e Intimidagdo por iluminagdo automatica de determinadas dreas no interior,

simulando movimento na habitacao.

2.2.2. CONFORTO

Nesta secc¢do serdo descritas algumas maneiras de acrescentar conforto a habitacdo. Ter
um sistema automadtico de fecho de estores ou e controlo de iluminacgdo, retira ao
morador preocupacdes basicas, conseguindo assim, diretamente do sofd fazer esta

gestao.



2.2.2.1. CONTROLO E REGULACAO DE ILUMINACAO

Este sistema é dos mais conhecidos na area da domoética. A sua ativacdo pode ser feita
sem qualquer iteracdo humana, sendo para isso necessarios sensores de movimento.
Com o acionamento automatico ativo, também a intensidade pode ser regulada para
uma determinada zona ou para um determinado horario, por exemplo, para um hall de
entrada pode ser definida uma maior intensidade até as 23h, mas entre as 23h e 6h uma

menor intensidade, suficiente para a circulagao [70].

Nas salas, cozinhas, jardins, entre outros, a iluminagao pode ser ativada pela presencga,
através de programas de iluminacgdo pré-estabelecidos, sendo mais variados os cenarios

pré-estabelecidos por exemplo para ver televisao, para dar uma festa, para as refeicées.

2.2.2.2. CONTROLO E REGULAGCAO DE AQUECIMENTO

Controlar e detetar a temperatura de uma divisdo pode ser efetuada através de sensores
de temperatura que comunicam diretamente com um controlador, que por sua vez ird
definir a atuacdo. A temperatura pode ser programada para um funcionamento global,
onde todos os compartimentos sdo configurados para terem a mesma temperatura, ou
para um funcionamento por divisdo onde a temperatura é definida para cada uma das
divisdes do edificio. Esse controlo é constante, e cabe ao utilizador criar cenarios para
diferentes dados recebidos no controlador, ou mesmo alterar manualmente sempre

que queira.

2.2.2.3. CONTROLO DE CORTINAS, ESTORES OU TOLDOS

Este servico pode e deve interligar varios sistemas, porque faz com que os estores,
cortinas e toldos corram, descam e subam automaticamente, é fundamental a respetiva
interligacdo. O controlo da abertura e fecho de estores pode ser importante em diversos

fatores [71]:
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e Luminosidade forte ou fraca;
e Quebra de vidros;
e Intrus3o;

e Ciclos diarios (matinais e noturnos).

2.2.2.4. CONTROLO DO SISTEMA DE REGA

Este sistema, na maioria das vezes ndo é associado, mas devia, aos restantes sistemas
dométicos. Assim, o sistema pode ser acionado conforme a temperatura e humidade do
ar (através de sensores exteriores, estacées meteoroldgicas). Caso haja parte do jardim
ou habitacdo em manutencdo, ou até mesmo se for detetada uma falha no
abastecimento de agua, é possivel desligar parte ou mesmo por completo todo o
sistema de rega. Pode e deve haver um sentido de responsabilidade ambiental e adaptar

os cenarios criados para que o desperdicio de dgua seja o minimo possivel.

2.2.3. GESTAO ENERGETICA

Nesta seccdo serdo descritas algumas solugdes para que uma habitacdo se torne o mais
energeticamente vidvel. Cada vez mais a poupanca energética é uma preocupacao de
todos, por isso é essencial ter uma habitacao onde haja um grande controlo sobre esses

gastos.

2.2.3.1. GESTAO DE EQUIPAMENTOS ELETRICOS

Sem a devida preocupacdo dedicada, os equipamentos elétricos mantidos em standby
vdo aumentando o desperdicio de eletricidade ao longo dos tempos. E nesse campo
gue a domatica pode e deve combater, criando cendrios para que aquando da auséncia

ou utilizacdo nula dos equipamentos, estes sejam desligados da corrente.
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Adaptando o hordrio na utilizacdo dos equipamentos mais potentes evita a ocorréncia
de picos e permite reduzir bastante a fatura energética ao diminuir a poténcia
contratada, para isso basta programa-los para ativarem nos periodos em que as tarifas

sao mais reduzidas, assim o consumo energético serd menor [13].

2.2.3.2. CONTROLO DE ILUMINAGAO

Interligando o sistema de iluminagdao com o sistema de cortinas e estores, permite que
seja regulada a necessidade de iluminacdo artificial, para que assim seja aproveitada ao
maximo a luz natural. A programacao do sistema para desligar toda a iluminagdao em

caso de desocupacdo, é outro fator que permite reduzir os gastos energéticos.

2.2.3.3. CONTROLO DE AQUECIMENTO

E possivel, integrar os sistemas de estores com o sistema de aquecimento. Através da
detecdo de janelas abertas, o aquecimento nessa divisdo diminui ou desliga-se,
permitindo assim reduzir o desperdicio energético. Mas todo esse sistema pode ser
adaptado as divisdes, porque uma casa de banho n3ao tem a mesma necessidade de
aquecimento ao longo do dia que uma sala, nem mesmo a prépria sala na auséncia dos

habitantes.

2.2.4. COMUNICAGCAO

Nesta seccdo sera apresentado formas de comunicar com todo o circuito residencial,

seja controlo dentro da prdépria casa ou mesmo a distancia, através da internet.
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2.2.4.1. ComMANDOS Fisicos/CONVENCIONAIS

E habitual considerar-se que com a implementac3o do sistema dométicos os tradicionais
interruptores, que tém como fung¢do o simples desligar e ligar, sdo abolidos. No entanto,
por questdes praticas, estes continuam a existir, possibilitando assim o controlo local

sempre que necessario.

2.2.4.2. COMANDOS A DISTANCIA

Estes sdo uma das maiores vantagens da domética, conseguir controlar remotamente
inUmeros equipamentos, entre eles, fogdes elétricos, televisdes e climatizacdo. Este
controlo pode ser feito individualmente ou através de ativacdo de cendrios que engloba

parte deles.

2.2.4.3. INTERNET

Cada vez mais, acesso a internet é algo comum, ndo sé numa habitacdo, mas também
em qualquer espaco publico. Com recurso a internet, é possivel transformar um
telemével ou computador numa central capaz de controlar praticamente toda a

habitacao.
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2.3. REDE DoMOTICA

Aplicagdo
Web Site

Atuador

Controlador

Atuador

Figura 3: Esquema de uma rede domética

As redes domoticas (Figura 3) tém vindo a assumir um papel de importancia crescente
em diversas areas, nomeadamente nos edificios do setor terciario [8], e tém vindo a

expandir-se ao sector habitacional.

Devido as inovagdes tecnoldgicas das ultimas décadas, o paradigma de habitacdo
encontra-se neste momento em alteracdao. Atualmente uma habitacdo ndo possui
apenas a funcado de local de refugio ou descanso, mas também ser um local de lazer,
bem-estar e repouso. Os sistemas domdticos baseiam-se no uso de 5 tipos de
dispositivos: sensores, atuadores, controladores, interfaces e dispositivos especificos,
todos eles conectados por rede. Ao agir em conjunto e seguir um protocolo especifico,

eles podem comportar-se de forma “inteligente” [6].

e Controladores, tal como é explicito no préprio nome, controlam dispositivos na
rede. Recebem a informacdo dos sensores transmitindo-a aos atuadores;
e Os sensores sdo responsaveis por detetar as alteracdes ou comandos do edificio,

por exemplo, comando de um botdo de pressdo, movimento, alteracdo da
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luminosidade, temperatura, humidade, etc. Recolhem essa informacdo e
entregam-na a equipamentos na rede usando uma rede de comunicagdo. Sao
considerados dispositivos de entrada pois é por eles que a informacgdo entre no
sistema [6];

Os atuadores, como dispositivos de saida, sdo responsaveis por executar uma
acao por mais simples que seja. Sdo estes os aparelhos que ficam encarregues
de desencadear a acdao em si. Desde regular intensidades, dar ordens de on ou
off, trancar e destrancar fechaduras ou subir e descer estores [7];

As interfaces, fornecem e recebem informacdo do utilizador, instaladas
normalmente em smartphones, tablets, smartwatchs, computadores, etc.;

Os dispositivos especificos sdo elementos necessarios ao funcionamento do
sistema, como por exemplo, os modems ou routers que permitem o envio de

informacao entre os diversos meios de transmissao onde viaja a mensagem.

2.4. COMUNICACAO EM SISTEMAS DE DOMOTICA

Com a massificagdo dos sistemas de automacgao residencial na sociedade, levou-se

também ao desenvolvimento de uma area fundamental que é a comunicacdo entre

controladores e dispositivos de campo. Nessa evolugdo, surgiram trés tipos de

comunicagao para sistemas de domética.

2.4.1. CasLE (CABO)

As tecnologias com fios foram o inicio da domdtica. Estas tecnologias tinham o

incomodo da necessidade de introducdo de cabos adicionais na infraestrutura para que

os dispositivos comunicassem entre eles. Nao existem muitas tecnologias conhecidas

associadas a domadtica com fios, contudo, existem marcas de componentes elétricos,

como por exemplo aHoneywell [72], que avancaram no desenvolvimento de

dispositivos de controlo domético proprietarios, baseados em tecnologias de rede ja
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existentes, como é o caso da Ethernet [73], e assentes sobre par entrelacado, cabo
coaxial ou fibra ética. As tecnologias com fios tém as suas vantagens, como melhores
taxas de transferéncia, menor taxa de perdas de pacotes devido a fatores como a
distancia, ruido e interferéncia, e maior seguranga, comparativamente a tecnologias
sem fios. Um exemplo de sistemas de domética com fios ainda bastante presentes
atualmente sdo os sistemas de videovigilancia, devido as taxas de transferéncia de

dados necessarias [9].

2.4.2. PowERLINE (REDE ELETRICA)

As tecnologias powerline (PLC) baseiam-se numa transmissao de dados através de rede
elétrica, utilizando uma técnica de modulacdo adequada ao meio. Os dispositivos PLC
podem monitorizar e, consoante o pretendido, comunicar sobre a rede elétrica da

habitacdo [10].

Este sistema é dividido em trés partes principais, nomeadamente: o transmissor, a linha
elétrica e o recetor. Na Figura 4 é possivel observar os blocos do transmissor e do
recetor. Na parte do transmissor, os dados modulam uma onda portadora e, em seguida,
o sinal resultante é transmitido através da linha elétrica. No recetor, o sinal modulado é
recebido e, com o uso de técnicas de desmodula¢ao, os dados sdo recuperados. Num
modulo PLC existe um circuito transmissor e um circuito recetor, para comunicacdo
bidirecional [11]. Alguns dos sistemas de comunica¢do powerline mais conhecidos sdo

0 X10 [31] e a INSTEON [30].
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Figura 4: Diagrama de blocos da comunicagdo PLC [10]

2.4.3. WIRELESS (SEM FIOS)

As tecnologias sem fios constituem uma alternativa as redes convencionais com fios,
fornecendo as mesmas funcionalidades, mas de uma forma mais flexivel. Apesar das
vantagens deste tipo de redes, existem desvantagens: o consumo de energia, o alcance,
as interferéncias no sinal, a menor largura de banda, entre outros. Muitas das

desvantagens apresentadas tém vindo a diminuir com o avango da tecnologia.

2.5. PROTOCOLOS DE AUTOMACAO

Com o aumento dos edificios com sistemas auténomos, surgiram diversos protocolos de
comunicacao neles implementados. De realcar que ja existem protocolos que tém o

poder de combinar dois tipos de comunicacdo (powerline e radiofrequéncia) com o
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objetivo de alargar o numero de habitagdes onde pode ser implementado um sistema

domatico.

Os protocolos de automacdo doméstica podem ser classificados pela sua abertura

relativamente a comunicagdes:

Protocolos abertos: sdo sistemas desenvolvidos por inimeros fabricantes. Cada
fabricante pode introduzir as melhorias que acha necessario, uma vez que, sendo
um protocolo aberto a vdrias entidades, leva a uma facilidade de dispersdao da
tecnologia usada. Com isto, a qualidade do sistema cresce com maior facilidade,
ficando assim assegurada a satisfacdo dos clientes, pois em caso de surgirem
problemas com o sistema, o utilizador encontrard solu¢ao no seu fornecedor, ou
noutro que comercialize equipamento do mesmo protocolo [14];

Protocolos abertos a fabricantes: sdo sistemas desenvolvidos por uma entidade
gue posteriormente vende a sua utilizacdo a empresas que o pretendam adotar;
Protocolos fechados a fabricantes: sdo sistemas desenvolvidos por uma
empresa que os utiliza em regime de exclusividade. Toda a venda de
equipamentos, servicos e suporte estdo ao cargo da propria entidade, o que os

torna extremamente desaconselhaveis.

Tendo em consideracdo a classificacdo anteriormente apresentada, de seguida

apresentam-se os protocolos de automacdo doméstica mais relevantes.

2.5.1. ZIGBEE

O protocolo ZigBee foi criado em 2006, implementado sobre o IEE802.15.4, um padrao

criado em Maio de 2004 que consiste num simples protocolo de redes sem fios. A

especificacdo do ZigBee estda a cargo de um consorcio industrial ndo lucrativo de

produtores e outras companhias, que juntos se designam por ZigBee Alliance [15].

O ZigBee tem como objetivo um baixo consumo de energia de modo a que, ao ser

alimentado por baterias, os seus dispositivos tenham uma elevada autonomia. As redes
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IEEE802.15.4/ZigBee tém sido utilizadas em diversas areas de aplicagdo, como o

desporto [16], a agricultura [17], a medicina [18] a automacgao industrial [19], etc.

O baixo custo de instalacdo oferecido pela ZigBee ajuda a combater os caros e
complexos problemas de arquitetura com sistemas de automagao residencial. De modo
a satisfazer os requisitos de baixo custo financeiro e energético, o ZigBee é uma
tecnologia que utiliza poténcias de transmissdao e taxas de transmissdao de dados
substancialmente menores do que redes de area local. Isso implica um alcance menor.
Contudo, este suporta comunicag¢des multihop (grupo de nés médveis que se comunicam
sem exigir uma infraestrutura sem fio fixa) e, assim, consegue aumentar o alcance
[20].0 controlador ZigBee tem a responsabilidade de criacdo e manutencdo da rede e
cada dispositivo eletrénico na habitagdo pertence a essa mesma rede. O ZigBee suporta
uma elevada quantidade de nds na rede, até 65.535 dispositivos por cada controlador,
atingindo um alcance direto médximo com mais de 10 metros. Este protocolo pode
operar em diferentes bandas de frequéncia: a banda dos 2.4 GHz que, com 16 canais,
do 11 ao 26, separados por 5 MHz, pode obter taxas de transmissao até 250 kbps; a
banda dos 915 MHz que, com 10 canais, do 1 ao 10, pode obter taxas de transmissao na

ordem dos 40 kbps; e 868 MHz, no canal 0.

2.5.1.1. TOPOLOGIAS

O ZigBee define trés tipos de nés: o coordenador (C), o encaminhador ou router (R) e o
end device (ED) e admite diferentes tipos de topologia [21]. Na Figura 5 é visivel a
topologia em estrela. Esta tem um ndé central (controlador) que esta ligado a todos os

outros nés da rede, e todas as mensagens passam pelo né central [22][23].

Na topologia em arvore, o né superior é o coordenador, e para enviar uma mensagem é
necessario percorrer a darvore até ao topo e, em seguida, descer. Tem como
desvantagem a inexisténcia de uma rota alternativa caso a ligacdo necessaria falhe,

como é possivel observar na Figura 6 [22][23].
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Na topologia em malha (“mesh”) os routers comunicam entre si, existindo assim rotas
alternativas. A ligacdao entre os routers é o que diferencia esta tipologia e a topologia em

arvore. Na Figura 7 é apresentado um exemplo da topologia em malha.

R

O End Device e Controlador 0 Router

Figura 5: Topologia em estrela [74]

O End Device G Controlador Q Router

Figura 6: Topologia em arvore [74]
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Figura 7: Topologia em malha [74]

2.5.1.2. PILHA PROTOCOLAR

O ZigBee assenta sobre a norma IEEE 802.15.4. Na Figura 8 é visivel a arquitetura da

pilha protocolar ZigBee [22][23].

A camada de rede (NWK) cuida de todas as operacdes relacionadas a rede, como
configuracdo da rede, conexdo do dispositivo final e desconexdao a rede, roteamento,
configuracdes do dispositivo, etc. Esta camada é responsavel por fornecer servicos que
permitam o correto funcionamento da camada de controlo de acesso ao meio (MAC) do
802.15.4, e, da mesma forma, servicos adequados para a interface com a camada de
aplicacdo. Para esta camada existem duas entidades, o servico de dados e o servico de

gestao.
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Figura 8: Arquitetura protocolar ZigBee [23]

O NLME (Network Layer Management Entity) é o servico de gestdo que, através do seu
ponto de acesso ao servico (SAP — Service Access Point) fornece servigos responsaveis
por criar recursos que permitam a aplicacdo interagir com a pilha protocolar. O NLME

tem ainda outros servigos disponiveis como:

e Configuracdo de novos dispositivos;
e Criacdo de uma rede;

e Juncdo ou abandono a uma rede;

e Enderecamento;

e Descobrir vizinhos;

e Descobrir rotas.
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Esta entidade é a entidade que fornece o servigo de transmissdao de dados através do

seu SAP, e esta capacitada a fornecer servigos como:

e Criacdo de NPDUs (Network Protocol Data Units);
e Topologia especifica de roteamento;

e Seguranca.

A camada de aplicagdo ZigBee consiste na subcamada Application Support (APS), no
ZigBee Device Object (ZDO) e nos objetos de aplicacdo definidos pelo fabricante na
Application Framework (AF). A responsabilidade da subcamada Application Support
(APS) incluem a manutencdo de tabelas para efetuar o binding, que é a capacidade de
combinar dois dispositivos baseados nos seus servicos e necessidades, e o
encaminhamento de mensagens entre os dispositivos ligados. Existem dois tipos de
mensagem: Key-Value Pair (KVP), onde cada nd conhece o endereco do nd destino; e
Message Service Type (MSG), onde é necessdrio que seja feita e armazenada uma ligacao
entre dois end points. Outra responsabilidade da subcamada APS é a funcionalidade de
discovery, que é a capacidade para determinar quais sdao os outros dispositivos que
operam no espaco operacional pessoal de um dispositivo. Isto é realizado com auxilio
de duas entidades, o servico de dados, Application Support Sub-Layer Data Entity
(APSDE), e o servico de gestdo, Application Support Sub-Layer Management Entity
(APSME). As responsabilidades do ZigBee Device Object (ZDO) incluem a definicdo da
funcdo do dispositivo dentro da rede (como, por exemplo, coordenador, router ou end
device), iniciar e/ou responder a pedidos de ligacdo, e estabelecer uma relacdo segura
entre dispositivos de rede, selecionando um dos métodos de seguranca do ZigBee, tais

como: chave publica, chave simétrica, entre outros.

A Application Framework (AF) fornece func¢des que permitem enviar e receber dados.
Nesta subcamada o utilizador pode definir até 240 objetos de aplicacdo, em que cada
um ¢é identificado pelo seu end point, tornando possivel o desenvolvimento e
identificacdo de aplicagdes no mesmo nd. Na Figura 9 sdo visiveis os formatos das

mensagens criadas pelas diferentes camadas da pilha protocolar ZigBee [24].
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KVP Frame MSG Frame

AF Frame
(Spec 1.3.4)

APS Frame
(Spec 1.2.5)

NWEK Frame
(Spec 2.4.1)

MAC Frame
(IEEE 7.2.1)

PHY Frame
(IEEE 6.3.1)

Figura 9: Mensagens da pilha protocolar ZigBee

2.5.2. Z-WAVE

Z-Wave é um protocolo para automacdo doméstica de baixo custo completamente

wireless e é implementavel em qualquer estrutura, nova ou antiga, sem exigéncias ao
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nivel de infraestrutura presente no edificio. O utilizador pode elaborar um sistema com

dois dispositivos e acrescentar novos a medida da sua vontade.

O Z-Wave foi desenvolvido pela empresa dinamarquesa chamada Zen-Sys. Dois
engenheiros dinamarqueses fundaram o Zen-Sys no final da década de 1990. A partir da
ideia inicial de desenvolver a prdpria solucao de automacdo residencial, a empresa
evoluiu rapidamente para se tornar um fornecedor de tecnologia de comunicagdo
vendendo para empresas que queriam desenvolver solugdes de controlo. Mais tarde,
em 2009, com o dinamismo crescente do mercado da domdtica a Zen-Sys foi comprada

pela Sigma Designs, uma fabricante de chips dos Estados Unidos da América [25].

Com tecnologia digital bidirecional, o Z-Wave congrega todos os dispositivos numa rede
“mesh” (Figura 7) para o controlo completo de residéncias, espagos comerciais e até
mesmo edificios de servicos com maiores dimensdes [26]. O controlo pode ser feito
dentro e fora do espaco, através da internet usando qualquer computador ou telemdvel,

sempre de forma segura.

Tecnologicamente este protocolo destaca-se pela fiabilidade, baixo consumo, rapidez e
alcance das suas redes. O facto de trabalhar numa banda estreita, que esta fora dos 2,4
GHz, faz com que ndo sofra interferéncias de redes wireless, sistemas Bluetooth,
telefones sem fio ou dispositivos de transmissdo audio/video. Cada equipamento Z-
Wave alimentado por corrente elétrica, apds configurado na sua rede, repete as
mensagens que lhe chegam via radio frequéncia, sendo que o dispositivo alvo, responde
com a confirmacdo de comando recebido. Obtém-se, portanto, uma rede de alcance
bastante alargado desde que os dispositivos estejam espacgados entre si até um maximo
de 30 metros em linha de vista (poderd ser inferior mediante as caracteristicas do
edificio). Todo este processo de envio, repeticdao, execucao e devolucdo da confirmacao
de comandos, é produzido praticamente de forma instantdnea e com um consumo

residual.

A alianca Z-Wave Alliance foi criada no inicio de 2005 por um grupo dos principais
fabricantes de produtos de controlo residencial, insatisfeitos com a fragmentacao

tecnolégica. Gracas aos esforcos das empresas fundadoras da Z-Wave Alliance e das
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mais de 450 empresas que se juntaram a elas, a promessa de
controlo doméstico pratico e generalizado é agora uma realidade do mercado [27]. A
interoperabilidade entre fabricantes é exigida pela entidade reguladora Z-Wave,
permitindo aos produtores a especializagao e garantido ao utilizador a compatibilidade

entre marcas.

Apesar de ter nascido como um protocolo proprietario, com a recetividade que o Z-
Wave teve no mercado e com o sucesso da tecnologia como ecossistema de controlo
residencial, em 2012 tornou-se num sistema aberto e publico. Desta forma o
consumidor ndo estd preso a uma marca ou protocolo proprietario, podendo escolher a

melhor e mais atual solucdo para o seu sistema [28].

2.5.2.1. DISPOSITIVOS

No protocolo Z-Wave existem dois tipos de equipamentos principais, os controladores
e os dispositivos escravos. A principal diferenca estd no facto de apenas os controladores
terem a habilidade de construir e gerir uma rede. O controlador onde sdo inseridos
novos nds é conhecido como controlador primario. Existem outros controladores,
designados de controladores secundarios, que realizam funcGes de controlo dentro da

rede criada pelo anterior. Estes controladores podem ser portateis ou estaticos:

e Portateis: estes controladores sdo alimentados a bateria e permitem uma
mobilidade associada;
e Estaticos: sdo alimentados com corrente elétrica e instalados numa localizacdo

fixa.

O modo como sdo alimentados os dispositivos determina a sua habilidade para
comunicar. Um mddulo com uma alimentacdo consistente tem a capacidade de ficar
acordado e reagir imediatamente a todas as mensagens que passam por ele. Por outro
lado, um mddulo alimentado a bateria, necessita de poupar o maximo de energia, e para

isso entra num modo adormecido e apenas comunica com os vizinhos quando “acorda”.
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E devido a este facto, que no protocolo Z-Wave, apenas os dispositivos alimentados com
corrente elétrica tém a capacidade de reproduzir a mensagem que recebem, aos seus

noés vizinhos.

2.5.2.2. TRANSMISSAO

O Z-Wave foi concebido para fornecer uma transmissao fidvel de pequenos pacotes de
dados. A distancia de comunicagao entre dois nds ronda os 30 metros (40 metros com
chip da série Z-Wave Plus), e com capacidade para a mensagem saltar até quatro vezes

entre nds, o que oferece uma cobertura suficiente para a maioria das habitacdes.

Este protocolo utiliza frequéncias livres de licenga, mas regulamentadas por 6rgaos
governamentais. Sendo assim, o Z-Wave opera a 868,42 MHz na Europa, a 908,42 MHz
na América do Norte e usa outras frequéncias em outros paises, de acordo com

suas regulamentagdes.

O Z-Wave usa uma arquitetura de rede em malha. A rede mais simples passivel de ser
criada é composta por um unico dispositivo controldvel e um controlador primario.
Podem ser adicionados dispositivos a qualquer momento, assim como os controladores
secunddrios, incluindo interruptores, controladores “keyfob” e até aplicacdes
de smartphone e tablet. Uma rede Z- Wave pode comportar até 232 dispositivos, sendo

possivel conectar redes se forem necessarios mais dispositivos [26].

Um dispositivo tem de ser "incluido" na rede Z-Wave antes de poder ser controlado e
este processo é geralmente iniciado com uma sequéncia de botdes no controlador e no
dispositivo. Caso seja necessario os dispositivos podem ser removidos da rede Z-Wave

por um processo similar.

Cada rede Z-Wave é identificada por uma ID de rede (identificacdo de rede), e cada
dispositivo é identificado por um ID de né (identificacdo de nd). O ID de rede é a
identificacdo comum de todos os nés pertencentes a uma rede logica de Z-Wave e tem

um comprimento de 4 bytes (32 bits) e é atribuido a cada dispositivo, pelo controlador
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primario, quando o dispositivo estd "incluido" na rede. Os nés com diferentes ID’s de
rede ndo podem comunicar entre si. O ID de né é o endere¢o de um Unico né na rede e

tem um comprimento de 1 byte (8 bits) e deve ser exclusivo dentro da sua rede.

Com a rede mesh do Z-Wave, cada dispositivo da casa faz ressaltar sinais sem fio dentro
da rede, o que resulta num baixo consumo de energia, permitindo que os dispositivos

funcionem durante anos sem a necessidade de substituir as baterias.

Este protocolo de radio permite que pouca informacdo seja compartilhada. A
informacgado deve ser suficientemente poderosa para uma casa inteira, mas também nao
consumir a vida util das baterias dos equipamentos que nao sdo alimentados a 230V.

Isso exclui qualquer informacdo de banda larga, como video, musica.

2.5.2.3. VANTAGENS E DESVANTAGENS

Existem mais de 700 produtos Z-Wave certificados e sdao mais de 12 milhdes os
equipamentos instalados em todo o mundo. Este protocolo é usado, maioritariamente,
em residéncias, mas cada vez mais utilizado em edificios de servicos. Centenas de hotéis
estdo equipados com eles, usando em maior nimero os sensores de fumo e sensores de
temperatura nos quartos. Este protocolo apresenta varias vantagens, que o tem levado
a uma aceitacao de mercado muito interessante, nomeadamente pela sua simplicidade,

economia, poder, versatilidade, inteligéncia e modularidade:

e Simplicidade: Possibilidade de qualquer equipamento elétrico ser controlado
por Z-Wave, bastando apenas ligd-lo a um médulo adequado e adiciona-lo a
rede;

e Econdmicos: Ao contrario de protocolos que exigem infraestrutura prévia com
tubagens e cabos especiais, o Z-Wave é barato e passivel de ser instalado por
qualquer pessoa;

e Poderoso: A rede mesh consegue perceber em tempo real o estado de qualquer
aparelho. Confirma as ordens enviadas aos dispositivos e atualiza o seu estado

na rede;
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e Versatilidade: Este protocolo pode ser adicionado a praticamente qualquer
dispositivo elétrico de uma habitacdo, permitindo o seu controlo e
monitorizagdo, tanto em casa como remotamente;

e Inteligéncia: Apds a inclusdo de atuadores e controladores Z-Wave numa
habitacdo, é possivel tirar partido dos equipamentos elétricos como se de uma
equipa se tratasse. Podemos cruzar informacao entre os varios dispositivos para
criar cenarios facilitadores de tarefas triviais, de seguranca ou conforto. A porta
do hall de entrada pode “mandar” ligar as luzes do corredor principal quando
aberta, a central meteorolégica do jardim indica se o sistema pode ou nao ser
ativo (em caso de chuva ndo ha necessidade de ligar o sistema de rega);

e Modularidade: O Z-Wave tanto funciona com 4 ou 40 equipamentos, e novos
dispositivos podem ser adicionados em qualquer altura. Podemos controlar um
Unico equipamento, uma divisdo, um piso ou o edificio inteiro (interior e

exterior) de acordo com as necessidades.

Apesar desta tecnologia ser uma solugdo interessante principalmente para residéncias
ja construidas, a velocidade na transmissdo dos dados é baixa, o que ainda inviabiliza a
transmissao de imagem, som e outros dados. Além disso, para solu¢es que necessitem
de mais que 30 dispositivos, esta tecnologia comeca a ficar mais cara que um sistema

por cabo.

2.5.3. INSTEON

A Insteon foi desenvolvida para substituir o padrdao X10 e permite que simples
dispositivos e de baixo preco estejam ligados em rede usando a rede elétrica de

energia, radio frequéncia ou ambas [29].
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2.5.4. DIsSPOSITIVOS

Todos os dispositivos Insteon sdao peers o que quer dizer que qualquer dispositivo pode
transmitir, receber ou repetir mensagens sem ter que ter permissdo. Quantos mais
dispositivos forem adicionados a rede Insteon mais robusta esta fica, pois, os
dispositivos Insteon repetem as mensagens uns dos outros simultaneamente
(simulcasting) [30]. Quanto maior for o nimero de dispositivos na rede mais forte o sinal
fica. Outra vantagem da Insteon é a sua compatibilidade parcial com dispositivos X10,
uma vez que os comandos executados sao idénticos aos do X10. A transmissao de dados
ocorre na frequéncia de 1.131,65 KHz para dispositivos ligados a rede elétrica e 904 MHz

para dispositivos sem fios.
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Figura 10: Rede peer-to-peer [30]

A Figura 10 ilustra o modo de funcionamento da rede peer-to-peer onde o dispositivo
C1 estd a atuar como um controlador, envia mensagens para os dispositivos R1, R2 e R3
gue estdo a atuar como recetores. Por outro lado, também é possivel ter varios
controladores, como é o caso dos dispositivos C2, C3 e C4 que estdo a atuar como
controladores e enviam mensagens para um unico recetor Insteon, neste caso o

dispositivo 3 que esta a atuar como recetor.
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Figura 11: Retransmissdo de Comandos entre Dispositivos [30]

Ja na Figura 11 podemos observar o modo de funcionamento com repetidor em que o
dispositivo C1 esta a atuar como controlador, envia uma mensagem que vai ser repetida
pelo dispositivo R2 e chega entdo ao destino que neste caso é o dispositivo R3. Com isto
é possivel verificar o que foi afirmado anteriormente sobre o reforco da forca do sinal

da rede quando o numero de dispositivos disponiveis é grande.

2.5.4.1. TRANSMISSAO

O Insteon usa uma tecnologia de duplo canal para incremento da fiabilidade. Ao usar
conjuntamente a rede elétrica existente na habitacdo e comunicacdo via
radio frequéncia, este protocolo, possibilita o controlo remoto e a elaboracdo de

cendrios para todo o tipo de aplicacdes domésticas.

Desde a automatizagao de iluminacgao até aos sistemas de seguranga integrados, existe
a possibilidade de controlar a residéncia da forma pretendida. Facil de instalar e
configurar, o Insteon, oferece a flexibilidade e a seguranga necessarias para tornar a sua

existéncia mais conveniente e segura.

Quando adequadamente equipados com uma interface dedicada, como
USB, RS232 ou Ethernet, os dispositivos Insteon também podem interagir com a
internet, smartphones, tablet, computadores pessoais e outros equipamentos digitais

[30].

Todos os dispositivos Insteon sdo capazes de repetir mensagens de comando e fazem

isso automaticamente assim que estiverem ligados (ndo precisam de ser especialmente
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instalados através de procedimentos especifico de configuracdo de rede). Adicionar
mais dispositivos aumenta o nimero de caminhos disponiveis para que as mensagens
possam viajar. Essa diversidade de caminho resulta numa maior probabilidade de uma
mensagem chegar ao destino pretendido, de modo que, quanto mais dispositivos uma
rede possua, melhor a sua fiabilidade. Mas com todos os dispositivos a repetir
mensagens, tem de existir um mecanismo para limitar o nimero de vezes que uma
mensagem pode ser retransmitida. A saturacdo da rede através da repeticao de
mensagens é conhecida como "tempestade de dados". O protocolo Insteon evita esse
problema, limitando o nimero maximo de vezes que uma mensagem individual pode

ser retransmitida para um maximo de trés vezes.

Quanto as principais caracteristicas deste protocolo, temos [30]:

e Baixo custo: bastante competitiva no mercado;

e Garantia de compatibilidade: Statelinké uma tecnologia que garante a
compatibilidade entre dispositivos Insteon existentes e futuros;

e Rapidez: um sinal Insteon é capaz de ativar, em simultdneo, centenas ou até
mesmo milhares de dispositivos de forma instantanea, usando a tecnologia
Statelink. Outros protocolos tém a necessidade de enviar mais informacao e
tendem a ser mais lentas, naturalmente;

e Fiabilidade: através do duplo canal de transmissdo os sinais sdo propagados via
wireless e corrente elétricaao mesmo tempo. Assim sendo, ocorrendo
problemas de propagacdo de sinal num dos canais, o redundante assume
controlo, ultrapassando qualquer interferéncia, aumentando a fiabilidade do
sistema;

e Escalabilidade: ndo existe limite pratico para uma rede Insteon;

e Limitado: sendo um protocolo proprietdrio, na hora de escolher dispositivos
existe limitacdo, estando o utilizador sempre dependente do que a marca

oferece.

32



2.5.5. X10

O sistema X10 apareceu em 1976, através da empresa escocesa Pico Electronics Ltd que
tentou desenvolver um sistema de automacao doméstica que utilizasse a rede elétrica
como meio de comunicagao e que permitisse controlar de forma remota os aparelhos e
luzes de uma qualquer habitacdo. Com vista a obter o apoio financeiro necessario para
o desenvolvimento e distribuicdo dos seus produtos, a Pico Electronics associou-se
a BSR em 1978, o que resultou na criagcdo da X10 Ltd, que desenvolveu o sistema X10,

tal como hoje é conhecido [31].

Posteriormente foi estabelecido um acordo com a Sears, Roebuck and Company, e com
a Radio Shack. Em 1979 a X10 Ltd comegou a distribuir o sistema X10 a estas duas

empresas que, por sua vez, o introduziram com sucesso no mercado.

2.5.5.1. DISPOSITIVOS

A linha de automacdo doméstica criada pela companhia X10 Ltd baseia-se também em
dois componentes bdsicos, controladores e mdédulos recetores. A comunicacdo entre
estes dispositivos é feita pela rede elétrica — os primeiros enviam sinais (comandos), que
sdo recebidos pelos segundos. Os mdédulos recetores sdo simples adaptadores que se
ligam entre o dispositivo a controlar (por exemplo, um aparelho eletrodoméstico ou

uma lampada) e a rede elétrica.

Existem duas classes basicas de mddulos recetores: os mdédulos de lampadas e os
modulos de aplicativos. Os primeiros permitem ligar/desligar e efetuar o dim/bright

(diminuigdo/aumento do nivel de intensidade luminosa) das lampadas incandescentes.

Os segundos usam um relé para ligar/desligar qualquer aplicativo que a eles se encontre
ligado, pelo que permitem controlar motores, lampadas fluorescentes, etc.
Os controladores enviam comandos pela rede elétrica para os mddulos a fim de
controlar os dispositivos que lhes estdo ligados. Tais controladores podem ser simples,

isto é, possuir um numero reduzido de comandos, ou entdo ser mais complexos, com
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relégio integrado e acesso telefénico. Em geral, qualquer controlador pode ser usado
para controlar qualquer médulo. Além disso, estes mdédulos podem ser controlados por

mais do que um controlador.

Posteriormente a criagdo de controladores e mddulos que comunicavam
exclusivamente através da rede elétrica, foram desenvolvidos outros, cuja
infraestrutura de comunicagdo se baseia em radiofrequéncia ou infravermelhos e que
permite implementar funcdes que ndo se adequam a uma comunicacdo via rede

elétrica.

Muitos dos controladores sao operados manualmente pelo utilizador. Ao pressionar os
botdes existentes no controlador, o utilizador seleciona o médulo e a acdo (funcdo) a

ser executada.

Por exemplo, para acender uma lampada enderecada pelo mddulo 8, o utilizador
pressiona o botdo 8, seguido pelo botdo “ON”. Cada botdo, ao ser pressionado, faz com
gue o controlador transmita um pacote de informacdo pela rede elétrica. Assim, por
exemplo, para acender uma lampada sdo transmitidos dois pacotes: o primeiro,

identificando o mdédulo a controlar; o segundo, enviando a funcdo a ser executada.

O sistema X10 possui um conjunto bdsico de fun¢des (ou comandos) que podem ser
executados pelos modulos de lampadas e de aplicativos (os mddulos de aplicativos

apenas podem executar trés das funcdes existentes no conjunto).

|
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- OO0 00 = e e a0 00 -
OO OO0 = = = 20000 - = -
OO0 OO0 = = = = s a = 00O OO

Figura 12: Cédigo de casa [75]
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D8 D4 D2 D1 F

1 0 1 1 0 0

2 1 1 1 0 0

3 0 1] 1 0 0

4 1 0 1 0 0

5 0 0 0 1 0

6 1 0 0 1 0

7 1] 1 0 1 0

8 1 1 i) 1 1]

9 0 1 1 1 0

10 1 1 1 1 0

1" 0 0 1 1 0

12 1 0 1 1 0

13| 0 0 1] 0 0

14 1 0 0 0 0

15| 0 1 1] 1] 0

16 1 1 0 0 0

All Units Off 0 0 0 0 1
AllUnitsOn | 0 0 0 1 1
on| O 0 1 0 1

off| 0 0 1 1 1

Dim 0 1 0 0 1

Bright | 0 1 0 1 1

All Lightsoff | 0O 1 1 0 1
Extended Code 0 1 1 1 1
Hail Request | 1 0 0 0 1
Hail Acknowledge | 1 0 0 1 1
Pre-SetDim | 1 0 1 X 1
Extended Data 1 1 0 0 1
Status isOn 1 1 1} 1 1
Status isOff | 1 1 1 0 1
Status Request | 1 1 1 1 1

Figura 13: Cédigo de unidade [75]

A Figura 12 e Figura 13 representa o conjunto bdsico de funcoes.

A selecao de um modulo é feita recorrendo ao seu endereco. Os enderegos X10 sao
constituidos por duas partes: cédigo de casa (House Code) com 4 bits e cédigo de
unidade (Unit Code), também com 4 bits. A primeira corresponde a uma zona de um
determinado circuito de comando e tem 16 posi¢des possiveis (de 1 a 16), enquanto que
a segunda corresponde a um determinado circuito de comando e tem 16 posi¢des

possiveis (de A a P).

Em geral, numa determinada casa, é atribuido o mesmo cddigo de casa aos
controladores e aos mdédulos, sendo o coddigo de unidade utilizado para selecionar cada
um desses modulos em particular. O cédigo de casa é usado para separar médulos que
podem estar instalados em casas ou apartamentos adjacentes, mas que partilham a
mesma rede elétrica. Podem-se utilizar varios cédigos de casa na mesma casa desde que
ndo se verifique interferéncia com casas vizinhas. Os cddigos de casa e de unidade sao

atribuidos aos mddulos e aos controladores mediante o uso de seletores rotativos [32].
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Figura 14: Sistema de enderegamento [33]

Tal como foi mencionado anteriormente, para selecionar o médulo e para que seja, por
ele, executada uma funcdao especifica, devem ser enviados dois pacotes que
correspondem a dois tipos de comandos: comandos de enderecos e comandos de
fungbes. Os primeiros identificam os mddulos que se pretendem controlar e os

segundos a fun¢do a desencadear pelo mddulo.

Quando o controlador envia um comando de endereco, os mddulos com esse endereco
passam a estar recetivos ao comando de fung¢dao que estd para chegar. Deste modo,

assim que o recebem, executam a ordem.

2.5.5.2. TRANSMISSAO

O protocolo de comunicagdo X10 consiste na “injecdao” de sinais de alta- frequéncia (120

KHz) sobre a rede de 230V AC, representando sinais binarios (1 ou 0) [36].
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As transmissdes X10 sdo sincronizadas com a transicao pelo zero da frequéncia da linha
de poténcia AC (50Hz), uma vez que o ponto de passagem por zero possui menos ruido
e estd sujeito a menor interferéncia por parte de outros dispositivos ligados a
rede elétrica.

A presenca de uma modulacdo em amplitude de 120KHz durante 1ms, na passagem por
zero da onda sinusoidal, é usada para representar os simbolos bindrios que sdo
transmitidos: 0 1 e 0 0. O primeiro é representado pela presenca da modulacdo em
amplitude de 120KHz, enquanto que o segundo é representado pela sua auséncia.
Os recetores sdo sincronizados para receber a portadora 120KHz, a cada passagem por

zero da onda de 50Hz.

A primeira passagem por zero pode ser uma transi¢ao positiva ou negativa e depende
unicamente de quando ocorre a primeira modulacdo em amplitude no inicio da
mensagem, uma vez que os recetores usam as primeiras modulagées em amplitude para

comegar a contar os bits da mensagem.

Devido as necessidades de poténcia por parte do equipamento comercial, sdo
geralmente utilizados sistemas de distribuicdo de energia de trés fases, pelo que cada
onda AC corresponde a cada uma das fases do sistema de distribuicdo de energia.
Assim, se o transmissor estiver numa fase e o recetor numa das outras duas, as
mensagens ndo sdo recebidas por falta de sincronismo entre eles, no que diz respeito as
passagens por zero. Para resolver este problema, a modulagdao em amplitude de 120KHz
é transmitida trés vezes, para coincidir com as trés passagens por zero das trés fases do

sistema de distribuicao de energia.

2.5.5.3. VANTAGENS E DESVANTAGENS

O protocolo X10 possui algumas vantagens em relacdo a outros protocolos, mas como
referido anteriormente encontra-se em fim de vida sendo que ndo existem
equipamentos novos a ser produzidos e torna-se cada vez mais dificil encontrar

equipamentos para substituir avarias. De seguida sdo apresentadas algumas das

37



principais caracteristicas, que fizeram do X10 um dos protocolos mais usados no

processo de automacao até aos dias de hoje:

e N3ao ha necessidade de uma unidade central. Os médulos comunicam entre si
diretamente;

e Facilidade na instalagdo (sem necessidade de técnicos especializados) e na
utilizacao;

e Comunicagao entre dispositivos por rede elétrica tradicional, ndo necessitando
de uma rede de tubagem adicional;

e Custo de equipamentos relativamente baixo;

e Os sinais X10 podem ser degradados ou alterados por alguns tipos de fontes de
alimentacao;

e N3ao ha hipdtese de crescer para além dos 256 componentes devida a limitacdo
de 16 cddigos de casa e 16 cddigos de aparelho;

e O protocolo X10 ndo deteta nem tolera colisGes, ou seja, se 2 comandos X-10
forem enviados ao mesmo tempo, é possivel que eles ndo cheguem ao destino;

e Os comandos desencadeiam apenas funcdes simples do tipo ligar/desligar e

controlo da intensidade da iluminagao.

2.5.6. CEBus

O protocolo CEBus (Consumer Electronics Bus), também conhecido pelo nome de EIA-
600, foi desenvolvido pela Eletronics Industries Association (Associacdo de Industrias
Eletrénicas - EIA), consiste num protocolo complexo e muito poderoso. As suas raizes
datam de 1984, tendo sofrido uma constante evolucdo até ter sido objeto

de normalizagcdo em 1995 [34][37].

O protocolo CEBus ndo tem grande expressao na Europa, mas oferece dois sistemas

padronizados:

e Um destinado a controlo a baixas velocidades (até 10 Kbps);
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e QOutro utilizado para sistemas que utilizam altas taxas de transmissao de dados

tais como transmissdes de video e som.

2.5.6.1. DISPOSITIVOS

O CEBus segue um modelo em que todos os dispositivos estdo ao mesmo nivel, podendo
comunicar diretamente com qualquer outro, sem existirem hierarquias. Deste modo
é possivel implementar um controlo distribuido, em que um nd pode solicitar acdes da
parte de qualquer outro né, dispensando a existéncia de um controlador central. Este
modelo reflete um objetivo fundamental do CEBus que visa oferecer um
comportamento do tipo Plug & Play possibilitando que novos dispositivos sejam

inseridos num sistema em qualquer momento [35].

2.5.6.2. TRANSMISSAO

O CEBus consiste numa arquitetura aberta e € um protocolo muito ambicioso, o que se
nota desde logo pelos meios de comunicacdo suportados: rede elétrica, cabo coaxial,
infravermelhos, radio frequénciae  fibra ética. Em  alguns destes meios  estd

contemplada a coexisténcia com sinais de voz e imagem [36].

Este protocolo opera em redes ponto a ponto (peer-to-peer), e como resultado
disso ndo é essencial a existénciade um sistema de controlo. Os enderegos CEBus
standard que s3o ativados nafabrica através do hardware, incluem 4 bilides de
possibilidades ou combinacdes. Este sistema também oferece uma linguagem pré-

definida de controlo orientado por objetos [36].
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Figura 15: Formato das tramas CEBus [36]

E usado um ritmo de comunicacdo de cerca de 10 000bps (o valor médio é 8 500bps) e
o formato das tramas é o representado na acima (Figura 15). O comprimento das tramas
pode variar desde poucos bytes até cerca de 44. Uma trama tipica demora cerca de

25ms a ser enviada.

Um enderecotem uma grandeza de 32bits em que os 16 bits mais
significativos sdo usados para identificar um sistema e os 16 bits menos significativos
identificam um dispositivo desse sistema. Existe ainda uma gama de enderecos que é
usada para identificar grupos (sdo possiveis 3839 grupos). E possivel existirem
varios dispositivos com o mesmo enderec¢o de grupo e um dispositivo pode ter mais do
um endereco de grupo. Os enderecos de grupo permitem a criacdo de grupos logicos de
dispositivos. Quando é enviada uma mensagem para um endereco de grupo ela é

recebida por todos os nds com esse enderego.

2.5.6.3. VANTAGENS E DESVANTAGENS

O CEBus possui algumas caracteristicas especiais que o distinguem dos demais
protocolos e que o destacam em relagdo astecnologias de rede baseadas na

rede elétrica:

e Permite a adicdo e remocao de dispositivos sem interrup¢ao e com o minimo de
envolvimento do utilizador;

e Permite diversos dispositivos utilizarem subconjuntos de facilidades, por isso
todos devem interpretar um conjunto minimo de comandos;

e Suporta a distribuicdo de dudio e video em varios formatos analdgicos e digitais;
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e Utiliza uma estratégia distribuida, onde ndo é necessario um controlador central

para que os dispositivos possam comunicar.

Apesar de ter capacidades claramente superiores em relagdo a outros protocolos, o
CEBus é um protocolo que detém para ja um custo elevado nos seus dispositivos,

dificultando a sua afirmagdao em termos de mercado.

2.5.7. EIB/KNX

O European Installation Bus (EIB) é um protocolo desenvolvido pela European
Installation Bus Association (EIBA), uma associacdo com sede em Bruxelas e constituida
por varias empresas lideres do mercado europeu de material elétrico [76]. O grande
objetivo foi sempre criar um sistema que fosse concorrente direto de sistemas
semelhantes importados do Japdo e Estados Unidos da América. Ao criar uma norma
europeia que permitisse a comunicagdo entre todos os dispositivos de uma instalacao,
esteja ela numa habitagdo ou num edificio de escritdrios, o EIB seria capaz de competir

com os protocolos existentes.

Baseado numa arquitetura descentralizada este protocolo define uma relacdo elemento
a elemento entre os dispositivos, o que permite distribuir a inteligéncia entre os

sensores e atuadores instalados [58].

Baseado nos sistemas EIB, EHS (European Home Systems) e Batibus, “nasce” o Unico
standard europeu que seja capaz de competir em qualidade, prestacdes e precos, com

outros sistemas norte-americanos como o Lonworks ou CEBus.

2.5.7.1. DISPOSITIVOS

Um sistema KNX, sendo um sistema domatico, utiliza, como varios outros protocolos,

trés tipos de dispositivos que ja anteriormente foram referidos como essenciais para
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completar uma solucdo de automacdo, integrados numa rede estruturada em

barramento, sdo eles os sensores, atuadores e os mdodulos de sistema.

Cortrob da
Temparatua

Barramento de Transmissdo EIB >
| ﬂ Rede dl:" Alimentagao 230V I E
Comut. 230V Comut 230V Comut 230V
Corrok de Cortmob de
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-

v

Figura 16: Exemplo de gestdo KNX [59]

2.5.7.2. TRANSMISSAO

O KNX/EIB é uma rede distribuida que pode ter até 65536 dispositivos com enderecos

individuais de 16 bit [60].

Um dos grandes trunfos do KNX/EIB é a possibilidade da sua utilizacdo sob varios tipos

de meios fisicos. Apesar de a norma especificar cinco meios fisicos, o KNX/EIB refere que

é possivel utilizar outros que o fabricante pretenda. Contudo, software s de configuracao

como o ETS, apenas funcionam para os meios fisicos descritos na norma. Se o fabricante

pretender utilizar outro meio fisico, devera solicitar a sua certificacdo junto da Konnex,

para a sua introducdo no software ETS. Os cinco meios fisicos serdo [77]:

e Par Entrancado: os dados sdo transmitidos simetricamente e a transmissdo de

sinais é feita por meio da diferenca de tensdo entre os dois condutores do cabo.
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Existem dois tipos de rede para este meio fisico: TPO e TP1. O primeiro foi
herdado do protocolo Batibus e funciona com uma taxa de transferéncia de 2400
bit/s enquanto que o TP1 foi herdado do EIB e funciona com uma taxa de
transferéncia de 9600 bits/s;

Rede Elétrica: este meio fisico utiliza a rede elétrica como meio para
comunicag¢do, contudo tem muitas interferéncias e as taxas de transmissao sao
baixas. O KNX/EIB tem duas especificacBes para este meio fisico: o PL110 e o
PL132. O PL110 tem uma taxa de transferéncia de 1200 bits/s e foi herdado do
EIB pelo que dispositivos EIB PL110 podem comunicar com dispositivos KNX/EIB
PL110. O PL132 tem uma taxa de transferéncia de 2400 bits/s e foi herdado do
EHS que ainda o utiliza, no entanto, dispositivos KNX/EIB PL132 ndo conseguem
comunicar com dispositivos EHS PL132 porque o protocolo de domdtica é
diferente;

Radiofrequéncia e Infravermelhos: este protocolo permite a utilizacdo do ar
como meio fisico de comunicacdo. Na norma estdo definidos dois tipos de redes
gue utilizam o ar como meio de transmissao dos dados: a radiofrequéncia e os
infravermelhos. A radiofrequéncia transmite as tramas em sinais de radio na
banda de frequéncia de 868 MHz. Sao chamados dispositivos de curto alcance
com um maximo de 25 mW de poténcia emitida e uma taxa de transmissdo de
16,384kBits/s. Para a utilizacdo da radiofrequéncia, podem ser utilizados
componentes de baixo custo que permitam comunicacdo bidirecional ou
unidirecional. A transmissdo de dados por infravermelhos é assincrona e a
frequéncia do sinal que é emitido pelo emissor de infravermelhos é de 447,5 kHz
com modulacdo em amplitude. A taxa de transmissdo é de aproximadamente
7000bits/s e a comunicagdo pode ser bidirecional ou unidirecional como no caso
dos comandos de infravermelhos;

Ethernet: Este meio fisico ao contrario dos anteriores, ndo tem nenhum
documento na norma que o especifique. Apenas tem a referéncia que o meio
fisico Ethernet é utilizado sob o protocolo de rede IP. O KNX/EIB, referencia uma

norma, herdada do EIB, que permite a utilizagdo do KNX/EIB sob redes TCP/IP.
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2.5.7.3. VANTAGENS E DESVANTAGENS

Segundo a Konnex, o protocolo EIB tem na sua génese a conjugacdo de conhecimento e
experiéncia adquirida ao longo dos ultimos 20 anos, e por isso apresenta vdrias

vantagens em relagdo a outros protocolos:

e Sistemas com o protocolo KNX podem ser utilizados quer em edificios novos quer
ja em existentes;

e O EIB/KNX pode ser utilizado para todas as aplicagdes/funcdes possiveis no
controlo de residéncias e edificios, desde a iluminacdo e o controlo de estores, a
seguranca, aquecimento, ventilagdao, ar condicionado, monitoriza¢ao, alarme,
controlo de aguas, eficiéncia energética, bem como eletrodomésticos, dudio e
muito mais;

e S3o suportados diversos meios de comunicacdo. Cada meio de comunicacao
pode ser utilizado em combinagdo com um ou mais modos de configuracao,
permitindo a cada fabricante escolher a combinacdo certa para o segmento de
mercado e a aplica¢dao a que se destina o produto;

e O KNX é a norma internacional para controlo de residéncias e edificios aprovada
por diversas entidades mundiais;

e O processo de certificacdo garante que produtos diferentes de fabricantes
diferentes utilizados em diferentes aplicacdes operem e comuniquem entre si, o
gue garante um elevado grau de flexibilidade na ampliacdo e alteracdao de

instalacGes.

Sendo apoiado por alguns gigantes da industria, como a Bosch, a Schneider e a Siemens
(entre outros) o KNX é uma boa e coesa aposta para automacao e recomendada nas
areas do controlo de iluminagado, climatizacdo, seguranca, gestdao de acessos, e gestao
de energia. A sua Unica (e principal) desvantagem sdo os custos relativamente elevados
dos seus médulos, para muitos isso é o fator fundamental para continuar a usar os

maddulos com precos bem mais acessiveis de outros sistemas de automacao.
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2.5.8. LONWORKS

Lonworks é um sistema proprietdrio utilizado para automacao residencial, desenvolvido
na década de 90 pela empresa norte-americana Echelon Corp. apoiada por mais de 400
empresas de diversos setores de atividade [61]. Estima-se que o nimero de dispositivos
instalados apoiados nesta tecnologia a nivel mundial seja de milhdes, apesar da sua

expressao ser muito maior nos Estados Unidos da América do que na Europa.

2.5.8.1. DISPOSITIVOS

Um sistema instalado baseado neste protocolo pode operar até 32.000 dispositivos mas
o componente fundamental é um chip chamado Neuron-Chip que possui 3
processadores de 8 até 32 bits, sendo 2 deles dedicados a comunicagdo (um para o
controlo do acesso fisico MAC, e outro dedicado ao protocolo proprietdrio LonTalk, que
cobre todas as sete camadas OSI), e o terceiro chip fica dedicado somente a aplicagao.
Assim, o protocolo fica embutido no processador reduzindo os custos e aumentando a

velocidade e o desenvolvimento das aplicagdes.

2.5.8.2. TRANSMISSAO

A topologia de rede Lonworks soluciona muitos problemas de arquitetura, construcao,
instalacdo, controlo e manutencao de redes (Figura 17). Cada nd da topologia inclui
computacao local, fontes préprias e pode ser ligado a diversos dispositivos sensores e

atuadores através de:

e Ethernet: E atualmente utilizado como espinha dorsal de segmentos FT-10, com
velocidade de comunica¢do 100/1000 Mbit/s;
e Par entrangado: E um dos mais utilizados pelos fabricantes, velocidade de

comunicac¢do de 78 kbit/s;
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e Radio: Para distancias até 3,2km, e com velocidade de comunica¢do 9,6 a 128
kbit/s;
e Powerline: Transmissdo de comunicagdo pela linha energética, PL-20 (5 kbit/s) e

PL-30 (2 kbit/s).
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Figura 17: Exemplo de Topologia de Rede Lonworks Ethernet e FT10 [62]

2.5.8.3. VANTAGENS E DESVANTAGENS

Sendo uma tecnologia muito forte no mercado, que num circuito apenas pode operar
até 32.000 dispositivos por diversos meios, um sistema baseado nesta tecnologia tem

as seguintes propriedades [61]:

e N3o é necessario um controlador central;

e O processamento de informacao é feito localmente;

e Minimizagdo da quantidade de cablagem necessaria;

e Ter sensores e atuadores equipados com a sua prépria inteligéncia, trocando

assim informacgdes diretamente entre si;

46



e Flexibilidade maxima em termos de expansibilidade podendo atingir 2200

metros de comprimento de barramento.

A tecnologia Lonworks [62]é bastante poderosa e funcional, verificando-se, como
referido anteriormente, a sua utilizacdo maioritariamente nos Estados Unidos da
América e em ambientes industriais, sendo o custo dos dispositivos bastante
significativo. A necessidade do uso do Neuron Chip [78] e de ferramentas especificas de

configuracdo e teste pode ser encarado como um fator negativo desta tecnologia.

2.5.9. COMPARACAO DE TECNOLOGIAS

Protocolos abertos deve ser a principal aposta dos utilizadores, garantindo assim ao
cliente um melhor suporte e um maior portfélio de produtos, ndo dependendo de uma
Unica empresa. Comparando as varias tecnologias existentes e analisadas neste

documento, consegue-se ter uma melhor ideia de qual serd melhor opcao:

D
N
w
S

(6]
(6]
N
(93]

Tabela 1: Comparac¢do entre Protocolos de automacao Residencial

(escalade 0 a5, onde 5 é muito bom e 0 é muito mau)
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Com o protocolo X10 a construcdao de uma pequena rede de domética é uma tarefa ao
alcance de qualquer utilizador comum e permite-lhe realizar pequenas solugdes de
automacdao mesmo em habitagdes ja construidas, sem ser necessaria a instalacdo de
nenhum tipo de cablagem, é a tecnologia de comunica¢do mais econdmica, contudo

estda em fim de vida.

As principais vantagens dos dispositivos Z-Wave s3ao a flexibilidade e a seguranca.
Caracteristicas como capacidades de rede de malha, firmware atualizdvel e diagndstico
do dispositivo remoto tornam esta tecnologia interessante. Além disso, o Z-Wave

oferece API’s abertas, o que é ideal para desenvolvedores.

Como é possivel ao Insteon operar em malha e trabalhar com repetidores, isso aumenta
o alcance de transmissdo. As suas principais desvantagens sdo numero limitado de
fornecedores e dispositivos certificados disponiveis. O Insteon é interessante para
utilizadores que migram do antigo padrdao X10, jd que este permite a integracdo de

ambas as tecnologias de RF e de powerline .

O ZigBee tem sido uma tecnologia preferida por muitos, principalmente devido ao facto
de ser um protocolo aberto. Além disso, ZigBee oferece fiabilidade dos dados e contem
bons recursos de criptografia de dados. Tem potencial para prevalecer no mercado que
continua em expansado. Existem varios kits de desenvolvimento ZigBee disponiveis no
mercado para o desenvolvimento de protdtipos e, assim, o ZigBee é ideal para atividades

relacionadas com a investigacao.

Como é possivel de concluir, os diferentes protocolos sdo adequados para diferentes
aplicagdes, e ndao ha uma solugdo de rede de sensores sem fios que se encaixe
perfeitamente em todas as aplicacGes. Cada tecnologia representa um compromisso
entre diferentes fatores como alcance, taxa de transmissdo e seguranca. A escolha de

uma determinada tecnologia depende do onde esta sera aplicada.

Neste capitulo foi realizado um levantamento das vantagens e desvantagens das
solucdes apresentadas anteriormente: ZigBee, Z-Wave, Insteon, X10 e CEBus.
Considerando que o ZigBee foi concebido para fins gerais, as restantes solug¢ées foram

desenvolvidas para aplica¢des especificas.
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2.6. SUMARIO

Neste capitulo foi explicado conceito de “Domética” e como um circuito de automacao

residencial pode ser constituido a nivel tedrico.

Fala-se de uma rede domdtica e é necessario referir que é constituida por varios
componentes, sendo eles: sensores, atuadores, controladores, interfaces e dispositivos
especificos; mas também é importante saber como esses componentes podem
comunicar entre eles. Essa comunica¢do podes ser feita por cabo, por rede elétrica ou
mesmo por wireless, dependendo sempre do protocolo e dos componentes a usar na

rede.

Existem varias areas onde este sistema pode ser aplicado, desde a seguranca da
habitacdo, a gestdo energética, ou até mesmo para o préprio conforto. E importante
construir um circuito adaptado &as varias areas, porque para vdrias areas podem ser
utilizados diferentes sensores. Assim no capitulo seguinte sera explicado os diferentes
meios de comunicac¢ao, os diferentes protocolos, os diferentes sensores e atuadores e,

claro est3, as diferentes formas de controlar todo o circuito.
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3. CATALOGO Z-WAVE

Existem mais de 3000 produtos Z-Wave interoperaveis em todo o mundo, e mais de 94
milhGes de produtos Z-Wave foram vendidos desde o inicio do século. Todos eles
trabalham juntos, independentemente da marca, porque sdo todos baseados

no padrao Z-Wave [39].

O Z-Wave é o protocolo de automacdo doméstica com maior robustez nos dias que
correm, sendo essa uma das razdes para a escolha deste protocolo para estudo. Com
um catalogo de produtos extenso, esta tecnologia oferece qualidade a precos pelo vale
a pena investir, assim, e de modo a compreender um pouco do que este protocolo pode
oferecer é importante conhecer mais, quais os fornecedores mais influentes, que tipo
de equipamentos existem no mercado e qual a categoria onde estes podem estar

inseridos.

3.1. CENTROS DE CONTROLO

Os Centros de Controlo Z-Wave (Controladores) sem fios sdo o cora¢do e o centro de
uma rede Z-Wave. E possivel configurar e operaruma rede Z-Wave com
um controlo remoto Z-Wave, contudo certas fungdes tais como, desencadear agdes a
determinadas horas ou a partir de eventos sé podem ser conseguidas com um
Controlador Z-Wave ou um computador com uma aplicacdo prépria (Home Automation
Software). Os controladores estdo permanentemente online, mas apenas necessitam de
um valor residual de energia para o seu funcionamento. Eles sdo controlados por botdes
locais ou através de um Explorador Internet (Web Browser) via Ethernet. A interface web

permite também um acesso remoto via um smartphone Andréid ou i-Phone.
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3.1.1. CENTROS DE CONTROLO PRIMARIO E SECUNDARIO

Quando se fala de controladores, ha que fazer distincdo entre primarios e secundarios.
Os controladores primdrios sdo normalmente gateways responsaveis pela gestdo da
rede Z-Wave e sdao o cérebro da tecnologia. Estdao constantemente conectados a
Internet de modo a que seja possivel aceder-lhes através de um computador, tablet ou

smartphone/smartwatch. Seguem alguns exemplos:

Figura 18: Fibaro Home Center Lite [40]

Figura 19: Smart Friends Box - Z-Wave Plus [41]
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Figura 20: Micro Smart Home Controller Z-Wave Plus ZIPAMICRO [42]

Figura 21: ZipaTile - Home Control System Z-Wave Plus and ZigBee [43]

Os controladores secundarios sdo dispositivos associados a rede Z-Wave, como
comandos portateis, que controlam equipamentos especificos dentro da rede e
desencadeiam fungdes simples tais como ligar e desligar um determinado modulo de

tomada ou iluminag¢do (comandos de portdes de garagem por exemplo).

Os controladores tém geralmente um limite de dispositivos Z-Wave que podem
controlar que ronda os 232 dispositivos. Sdo também equipamentos de reduzidas
dimensdes, sendo, por exemplo, o Micro Smart Home Controller da Zipamicro, um
dispositivo com 6,2cm de comprimento, 6cm de largura e 50cm de espessura (Figura

20).
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3.1.2. INTERFACES Z-WAVE (ADAPTADORES PARA PC)

Um adaptador Z-Wave para PC permite que o software de automacao residencial, Home
Automation, em execucdo num PC possainteragir com uma rede Z-Wave. Os
adaptadores utilizam normalmente o System Bus Universal (USB), o RS 232 ou o GPIO.
Dependendo do software utilizado estes adaptadores costumam atuar como
controlador de estdtica, no entanto existem adaptadores USB com bateria embutida
e agem como controlador portatil de inclusdo de dispositivos. Os adaptadores através
do software de automatizagao residencial podem controlar os dispositivos Z-Wave, tais
como interruptores, dimmers e sensores e podem executar uma ampla gama de fungdes

como eventos desencadeados pelo tempo, selec¢ao de cenas, comutagao e muito mais.

EVERSFIRING

Figura 22: USB Controller Z-Wave Plus - Everspring [44]

Figura 23: USB Dongle Z-Wave Plus [45]
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3.1.3. RASPBERRY PI

Com o querer e consequente procura de controlo sobre as habita¢des, sobre o sistema
de iluminacgdo, protecdo da casa contra incéndios, roubo, inundacdes e reducdo no uso
de energia desperdicada, nunca foi tdo tentador impor o conceito de automagao
residencial, e por conseguinte, os dispositivos para estes fins tém vindo a aumentar

bastante.

Ser capaz de entender os programas que controlam a habitacdo exige a capacidade de
visualizar e, se necessario, modificar, o cddigo fonte executado nos préprios
dispositivos. O primeiro passo para trazer um open-source no sistema de automacao
residencial é garantir que o dispositivo “cérebro”, ou seja, o que controla a rede,
apresenta uma interface para este tipo de software. Felizmente, hd muitas op¢Ges para

executar em diversos dispositivos, desde o computador pessoal até um Raspberry Pi.

O Raspberry Pi é um mini-microcomputador, de baixo custo e tamanho semelhante ao
de um cartdo e crédito, capaz de viabilizar projetos. O que o torna tao barato é sua
arquitetura: possui portas de comunica¢ao (GPIO, USB, Ethernet, Wi-Fi e Bluetooth),
processador, memoria, saida de video HDMI e uma interface leitora de cartdo de
memodria. O principio foi desenvolvido para que criangas pudessem com facilidade testar

seus projetos.

Os primeiros modelos, Raspberry A e Raspberry B, foram comercializados,
respetivamente, por US$25 e USS$S35. Atualmente, o mais recente modelo, Raspberry Pi
4 Model B, vem em 3 variedades, de 1Gb, de 2Gb ou de 4Gb de memodria RAM,
alimentac¢dao USB Type C ao invés do antigo micro-USB, suporta até e monitores de 4k

de resolucdo, e portas USB2.0 e 2 USB3.0 e por fim contém porta Ethernet Gigabit [46].

Neste projeto, sera usado, numa das solucbes apresentadas posteriormente, um
Raspberry Pi 3 modelo B. Esta versdo incorpora conectividade wireless LAN 802.11b/g/n,
Bluetooth classico e low energy. Com mais velocidade de processador e maior
conectividade chega uma contrapartida, o Pi 3 precisa de mais alimentacdo que as

versdes anteriores. A fonte de alimentacdo de 5 Volts recomendada para o Raspberry Pi
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3 deverd ter no minimo 2.1A e para o seu correto funcionamento, retornando um alerta

pelo mesmo se for ligado a uma fonte mais fraca, de 1.2A por exemplo.

O teste basear-se-a na tentativa de transformar este minicomputador num mini
controlador Z-Wave de baixo custo através da integracdo de um open-source designado
Home-Assistant [47]. Deste modo vai ser estudada a possibilidade de esta solucao
realizar as mesmas tarefas que um controlador nativo consegue desempenhar

facilmente.

O Home-Assistant é uma plataforma Open-Source que permite o controlo de dispositivos
inteligentes direcionados para a Domotica. Resumidamente esta plataforma, é
responsavel por “enviar” as ordens a todos os dispositivos smart que nela est3o ligados.
Destaca-se por ser de facil instalacdo e ter uma grande comunidade participativa e que
também contribuem para o desenvolvimento de componentes para as mais variadas
funcionalidades. Atualmente ja existem cerca de 1467 componentes oficiais disponiveis,
sendo também possivel interligar dispositivos cm distintos protocolos de automacao
doméstica (Z-Wave, ZigBee ou KNX) o que faz com que torne a habitacdo cada vez mais

inteligente [48].
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P L E : ( & smartthings SONOS wink
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Figura 24: Alguns componentes do Home-Assistant [48]
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Os componentes vao desde controladores de luzes, tomadas, cdmaras IP, localizadores,

sensores de monitorizagdo, portdes de garagem etc...

E para quem se preocupa com a estética o Home-Assistant tem uma interface muito
limpa e simples de utilizar, é possivel organiza-la de varias formas e personalizar, o
Lovelace Ul é o nome que atribuiram a interface do utilizador onde é possivel fazer as

modifica¢Oes graficas [49].

O Home-Assistant e é disponibilizado sob a licenca Apache 2.0 [50], e pode ser
descarregado diretamente no site oficial (https://www.Home-
Assistant.io/hassio/installation/). Depois de descarregado, e uma vez que ja inclui o
sistema operativo, basta montar a imagem num cartdo SD usando uma maquina
Windows ou MacOS. Como neste caso foi usada uma maquina com MacOS, foi

necessario usar o programa designado de “balenaEtcher” para montar a imagem.

hassos_....12.img

While you are waiting, check out our featured project

APPLE S..r Media

7

l 14% Flashing

Add Bluetooth to your old speakers or Hi-Fi
Turn your Hi-Fi 0 Blu with a

&9 balenaEicher

Figura 25: Montagem do Home-Assistant num cartdo SD usando o balenaEtcher

Como na maioria dos sistemas de automacdo, o Home-Assistant oferece aos clientes
uma aplicagdo para aparelhos modveis para controlar dispositivos inteligentes
remotamente. Este software oferece componentes para cada dispositivo ou servigo
suportado, bem como acesso facil a grupos de componentes, como luzes, termostatos,

interruptores ou portas de garagem. A configuragao é facilitada com uma verificagao de
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rede, ou seja, um dispositivo compativel, quando descoberto é configurado
automaticamente. E possivel integrar, por exemplo, um sensor de temperatura que
aciona ar condicionado quando deteta uma determinada temperatura na divisdo ou

fazer cenarios baseados em calendarizagdes ou acontecimentos meteoroldgicos.

Foi sobre o preco que recaiu a maior atencdo na selecao dos controladores a utilizar nas
duas solugdes apresentadas de seguida. Como ja foi evidenciado anteriormente, e uma
vez que o protocolo de automacdo doméstica a ser utilizado é o Z-Wave, serd empregue
uma numa das solu¢bes a Z-Wave USB Stick Generation 5 da AeonLabs (Figura 23)
associada ao Raspberry Pi 3 a correr o Home-Assistant (solugdo A). A outra solugao tera
como elemento principal um controlador Fibaro Home Center Lite, que, para além de
ser um dos equipamentos mais poderosos do mercado, vem com uma funcionalidade
bastante importante/util, este equipamento consegue gerir internamente o consumo
de energia, além de detetar os dispositivos que mais consomem, apresentando para

isto, estatisticas detalhadas graficamente.

Pode ver-se na tabela 3 as varias ofertas de controladores primarios e interfaces Z-Wave
e seus precos baseado nos websites Z-Wave [79] e PcComponentes [80], sem esquecer

o Raspberry Pi.

279€
80,90€

379€

249€

24,90€ + 36,90€

59,95€ + 36,90€

Tabela 2: Alguns controladores presentes no mercado
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E possivel verificar, pela tabela acima, uma grande variedade de controladores a escolha
e a precgos bem dispares. Tendo eles um limite maximo de dispositivos iguais ou muito

proximos, recaiu sobre o valor dos mesmos a escolha, como ja referido anteriormente.

3.2. SENSORES

Os Sensores sdo responsaveis por detetar as alteragcdes ou comandos do edificio, por
exemplo, o comando de um botao de pressdao, movimento, a alteracdo da luminosidade,
a temperatura, a humidade, etc. Os sensores enviam mensagens para o controlador, e
depois esse esta responsavel de enviar ou ndo informagdes para os atuadores para que

executem os comandos apropriados.

Grande parte dos sensores sao alimentados por uma bateria de 3,6V, como é o caso dos
sensores de movimento e sensores magnéticos de porta/janela, que recebem a
informacdo de uma “intrusdao” e comunicam ao controlador para que este ative as luzes

dessa mesma divisao.

E muito comum encontrar-se no mercado os mais variados sensores Z-Wave, desde os
tipicos sensores de humidade/luminosidade, até as estagdes meteoroldgicas
tipicamente instaladas nos jardins ou mesmo nos telhados dos edificios. E é este um dos

mais complexos que se pode encontrar, a estacdo meteoroldgica da Popp (Figura 26).

Figura 26: estacdo meteoroldgica Popp [79]
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E um sensor multifuncional, alimentado através de uma célula solar, ndo usando assim
baterias. Gragas a sua gestdo de energia e ao condensador interno, o sensor de vento
envia as suas informacdes para o controlador mesmo durante a noite, essas informacdes
podem ser relativas a temperatura do ar, humidade relativa, intensidade luminosa,
velocidade do vento, pressdo do ar e ponto de condensacdo da agua. Pode ser bastante
util para edificios com bastante jardim e assim pode haver uma melhor gestao no que
toca ao sistema de rega e iluminacdo exterior (por exemplo, para jardins publicos seria

bastante util).

- ——

Door/Window
Sensor 2

v

;}BA“b svsreu

4

Figura 27: Sensor de porta/janela [79]

Para além destes sensores, existem sensores de inundag¢dao, fumo ou detegdao de
mondxido de carbono (CO), alimentados a bateria, que sdo também de importancia
extrema na constituicao de um sistema de seguranca incorporado no sistema idealizado.
Os sensores de inundacdo, fumo e CO comunicam ao controlador a dete¢cdo de modo a
gue seja enviada uma notificacdo ao utilizador, e podem deste modo desencadear

cendrios de corte de valvulas, abertura de portas ou mesmo cortes de energia.

A Tabela 3 demonstra alguns dos sensores presentes no mercado, e como é percetivel,
o utilizador pode optar por ter mais que uma funcionalidade no mesmo dispositivo.
Numa instalacdo de médias/grandes dimensGes seria uma vantagem a escolha pelo

sensor “Aeon Labs 6 in 1 ZW100”, podendo assim diminuir o custo total da instalacao.
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= = = = = = = = 49,9€
X X X - - - - - 59€
= = X X X = = = 59€
X X X X - = X X 69,95

Tabela 3: Alguns sensores do mercado [79]

3.3. MODULOS DE ESTORES

Janelas ou portas de persianas (estores), assim como telas de projecdo motorizadas,
podem ser controladas remotamente. Para isso, o interruptor analégico convencional
duplo (Up/Down) de controlo do motor é substituido por um interruptor de parede Z-
Wave. Controles de janela cegos sdo normalmente fornecidos como tomada de embutir
com interruptores de comutacdo para operacao local. O controlo pode ser efetuado de
forma individual ou em grupos via comunica¢ao sem fios. Quando utilizado em conjunto
com um centro de controlo sem fios, podem ser criados determinados cendrios do dia
tais como por do sol e o nascer do sol, automatizando deste modo as a¢des de abertura

e fecho.

— Roller Shutter3

Figura 28: Micromddulos de Estores Fibaro [79]
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Depois de uma instalacao bastante simples, este equipamento, representado na Figura
28, procedem a uma calibragdo automatica de modo a perceber onde sdo os fins de
curso do motor. Isto permite que o utilizador possa controlar percentualmente a subida

e descida do estore sem que este deixe de saber em que posi¢do se encontra.

3.4. MODULOS DE ILUMINACAO

L

Figura 29: Interruptor Nano da Aeon Labs [79]

A Figura 29 representa um interruptor Unico Z-Wave, quer isto dizer que apds a
instalacdo deste equipamento é possivel controlar apenas um circuito, como o préprio
nome indica, este interruptor apresenta apenas um relé. O objetivo destes
equipamentos é o controlo on/off de iluminacdes [51]. Estes Micromddulos,
alimentados a 230V AC, possuem um ou dois relés e mediante informacao enviada pelo
utilizador abrem ou fecham um circuito elétrico. Para edificios construidos ja a pensar
na instalacdo destes equipamentos, é habitual coloca-los diretamente na caixa do
interruptor convencional, para uma facil organizacdo, caso nao seja possivel, caso nao
haja espaco suficiente também é possivel coloca-los no quadro elétrico (com recursos a
caixas proprias). A ideia de os conectar a interruptores convencionais é valida para que

o controlo manual e local seja sempre permitido. Outra caracteristica destes dispositivos
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é o facto de alguns deles serem capazes de medir os consumos associados a carga que

estd conectada e reportar esta informacado ao controlador de rede Z-Wave.

Figura 30: Interruptor Nano da Aeon Labs [79]

O controlo on/off ndo é a Unica opgdo destes dispositivos, existe também a possibilidade
de regular a intensidade luminosa, para isto sdo usados micromddulos “dimmer” [52].
Em tudo sdo iguais aos controladores on/off no que toca a sua instalacdo, mas estes
possuem a capacidade de regular a intensidade da iluminac¢do ligada & sua saida e,
dependendo do método de regulacdo, o “dimmer” pode ser utilizado em cargas

resistivas incandescentes ou, de forma mais geral, em cargas indutivas e reativas.

On/Off 2 64,95€
On/Off 1 59,99€
Dimmer 1 59,99€
On/Off 2 59,99€
On/Off 1 59,99€
Dimmer 1 59,99€

Tabela 4: Micromddulos de iluminacdo [79]

Na acima (Tabela 4) podemos ver as varias alternativas no mercado para o controlo de

iluminacdo. Pode-se verificar que, dependendo do tipo de lampada que o utilizador

63



tenha, pode optar por escolher um interruptor banal ou um que consiga controlar a
intensidade luminosa, tudo pelo mesmo valor. Mas mesmo dentro de interruptores,
existem duas alternativas, sendo possivel controlar dois circuitos independentes com o

mesmo dispositivo e pelo mesmo custo, o que por si s6 é uma vantagem.

3.5. FECHADURAS DE SEGURANCA

Um dos melhores, sendo o melhor e mais seguro sistema de seguranca sao as fechaduras
de portas, principalmente para apartamentos e escritorios, onde o principal ponto de
invasdo é a porta. Estes equipamentos tém-se tornado numa aposta firme em sistemas
de controlo de acessos. Estes dispositivos permitem ao utilizador abdicar da chave para
trancar ou destrancar a porta. Exemplo disso é a Popp Keypad (Figura 31), que pode ser
usada de forma independente, ndo sendo obrigatéria a presenca de um controlador. O
teclado pode ativar e desativar o sistema de seguranga usando um cédigo pin individual,

podendo assim desbloquear os fechos das portas ligados sem uma chave.

Figura 31: Popp Keypad [79]

O Popp Keypad pode salvar até 20 cédigos pin diferentes e cada um deles pode ter de 4
a 10 digitos. Cada um dos cddigos gerados possui seu proprio ID de cena e pode iniciar
outras cenas, podendo assim o utilizador criar varios cendrios para diferentes cédigos.

Estando desta forma ligado a um controlador Z-Wave, o utilizador recebe sempre
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notificacdes de cada vez que a porta é aberta e, caso pretenda, pode bloquear todos os
codigos, ndo permitindo a entrada de ninguém. Ao contrdrio dos sensores de presenca,
humidade e outros idénticos, estas fechaduras sdo alimentadas por uma bateria de 12V.
Quando associada a um controlador Z-Wave, o utilizador pode via smartphone trancar
e destrancar a porta onde quer que esteja bem como saber o estado da fechadura em
tempo real. Do lado interior, a fechadura é operada convencionalmente ao tocar no

botao de utilizador.

3.6. MobuLos DE CLIMATIZAGAO

O conforto esta inteiramente ligado a uma boa climatiza¢do da habita¢do. Para isso
existem varias alternativas no que toca a automatizar toda a climatizacdo do edificio.
Um exemplo disso, na Figura 32 esta representado um termostato de radiador da
fabricante Popp [81], € montado em valvulas de aquecimento de parede e controla-as
através de um motor interno. O dispositivo regulard o fornecimento de dgua quente ao
radiador de parede e comparard a temperatura detetada para garantir que a
temperatura na sala seja mantida no nivel desejado. Um pequeno painel LCD no

dispositivo exibe a temperatura do ponto de ajuste, mediante solicitacdo.

Figura 32: Termostato de aquecimento Popp [79]

O utilizador consegue definir até 9 pontos de ajuste da valvula, uma vez programados,

esses pontos de ajuste serdo ativados sem qualquer interacdo manual ou sem fio
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adicional. Além de definir a temperatura desejada, o dispositivo suporta cenarios
especiais de aquecimento, como economia de energia e protegdo contra geadas e

funcdes inteligentes, como detecdo de janelas abertas.

3.7. MODULOS PARA EQUIPAMENTOS ELETRICOS

Existem equipamentos capazes de realizar as mesmas func¢des de on/off e regulagdo que
os micromddulos referidos anteriormente, mas diferentes na sua estrutura e instalagao.
As chamadas tomadas Z-Wave sao dispositivos inteligentes Plug & Play, compactas,
sofisticadas e controladas remotamente. Podem ser utilizadas para controlar
dispositivos elétricos registando os respetivos consumos de energia de uma forma
conveniente, versatil e sem necessidade de manutencdo. Sdo dispositivos muito Uteis
para quem nao possui controladores com controlo de consumos incorporado. A Figura
33 é um exemplo disso, € um mddulo extremamente compacto, que permite ndo sé
controlar lampadas mas também outros equipamentos elétricos por comandos Z-Wave,
podendo ser usada com qualquer tipo de carga até ao maximo de 2500W de poténcia

[53].

INTELLIGENT HOME
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Figura 33: Tomada com medicdo de consumos Fibaro [79]
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Através deste mddulo, os valores recolhidos do consumo instantaneo e o consumo total
sdo enviados para o controlador Z-Wave. Uma indicagdo visual permite, e apenas com
um simples olhar, ter a informacao sobre o consumo: um LED verde, em anel, indica um
baixo consumo enquanto um LED vermelho, em anel, indica um elevado consumo. Este
dispositivo também oferece uma funcionalidade Unica: a capacidade de testar a
cobertura da rede Z-Wave. Basta pressionar por alguns segundos o botdo incorporado
no mddulo, o LED com cor violeta informa que o mddulo se encontra no modo de teste,

permitindo-nos “ver” a atual cobertura através da cor apresentada.

3.8. SUMARIO

Neste capitulo foi possivel verificar como um circuito de automacao residencial pode ser
realmente constituido, desde controladores primdrios e secundarios a sensores e
atadores finais. E possivel controlar praticamente tudo dentro de uma habitacdo, desde
gue esse “tudo” seja elétrico. Usar médulos de iluminagdo para controlar a luz de
entrada, os sensores meteoroldgicos para detetarem humidade no exterior e
“mandarem” desligar o sistema de rega, estas sdo todas solu¢Ges/opcbes que um
morador pode ser em casa. Para isso necessita de algo que ligue todo este circuito, um
controlador central que tanto pode ser um nativo com software pago, como um com
software gratuito. Como é natural existem diferencas entre eles, sobretudo nas suas
configuracGes e cabe ao utilizador optar pela melhor alternativa. No capitulo seguinte
sera demonstrado como se configuram 2 controladores nas nestas condi¢des, uma com

software pago e outra com software gratuito.
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4. CASO DE ESTUDO

4.1. PERFIL DE INSTALACAO

Como foi referenciado ao longo desta dissertagdo, devido as suas caracteristicas, o Z-
Wave é um protocolo que pode facilmente ser implementado em qualquer tipo de
edificio sem grande necessidade de obras ou remodelagdes. Por isso, este € um dos

muitos perfis de instalacdo possiveis.

A solucdo final sera para implementar fisicamente numa moradia com apenas um piso,
gue inclui trés quartos, uma sala de estar, duas casas de banho, uma cozinha e um
jardim. Foram montadas as duas solucGes Z-Wave para automacdao doméstica e
vigilancia nesta habitacdo. Estas diferenciar-se-do apenas no equipamento que faz a
gestdo e controlo da rede e nas camaras IP integradas, sendo que todos os sensores e
atuadores utilizados em ambas as solugdes apresentadas em seguida serdao exatamente
iguais. Deste modo sera apresentada de seguida a estrutura e localizacdo dos elementos
comuns as duas solugdes e posteriormente sera apresentada a configuracdo de cada

uma das solucdes individualmente.

4.2. ESTRUTURA

Como foi mencionado no capitulo 1.3, as duas solu¢des sdo estruturalmente iguais e
envolvem as 4 areas principais (conforto, seguranca, gestdo energética e area de

controlo).

O objetivo, além do controlo e automacéo, passou por integrar uma camara IP que possa

ser associada a interface de automacao, mesmo possuindo uma aplicacdo nativa, para
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gue assim o morador possa controlar visualmente a habitacdo sem necessitar de saltar

entre aplicagdes.

Para ambas as solucdes foram utilizados os seguintes dispositivos:

e Controlador Z-Wave
o Para a solugdo A o controlador escolhido foi o Raspberry Pi associado ao
software Home-Assistant, incluindo a Z-Stick Gen5 da Aeon Labs
o Para asolucdo B foi escolhido o controlador Home Center Lite, da Fibaro,
por questdes de orgamento e pelo facto de conseguir fazer internamente

a gestdo energética dos equipamentos a ele ligados.

Para as duas solugdes, o controlador ficara localizado no armario dentro da sala de
estar, onde se encontra também o router de internet, para que assim seja mais facil a
conexdo do controlador a reder de internet da habitacdo e também evita o impacto

visual que acabaria sempre por causar, ficando assim fora da vista humana.

Como foi descrito no capitulo 2.5.1.1, o protocolo Z-Wave tem uma estrutura em teia
(“mesh”), pelo que a localizagdo mais resguardada do controlador n3ao serd um
problema nas comunicagdes entre os varios dispositivos, porque cada um deles replicara
o sinal Z-Wave construindo assim um a rede de contactos confidvel para o transporte de

mensagens.

Os controladores depois de alimentados energeticamente, sao ligados por cabo a rede
de internet da habitacdo, possuindo assim um IP que, caso desejavel, poderd ser
configurado como IP fixo. Deste modo, mesmo que o servi¢co de internet da habitacao
falhe, o utilizador poderd aceder ao controlador remotamente e controlar os

equipamentos que lhes estara associado.

e Sensor Luminosidade, Temperatura e Movimento

Uma vez que no mercado existe um grande nimero de multisensores, para a recolha de

informacao relativa a luminosidade, temperatura e movimento da habitagdo foram

70



utilizados 3 multisensores da marca Aeotec (AEO-ZWAO005), no corredor, na cozinha e

na sala de estar (um em cada divisdo).

Figura 34: TriSensor da Aeotec [82]

e Micromoédulos de lluminagao

Os Micromoddulos utilizados sdo da marca Fibaro (FGS-223). Por questées econdmicas e
também para simplificar, os micromddulos possuem duas saidas, permitindo assim
controlar dois circuitos de iluminagao independentes, o que impede que a sua instalacao
seja feita na caixa de um interruptor Unico, mas sim diretamente no quadro elétrico. Em
guestdes de rentabilidade financeira, esta opc¢do é a melhor, mas a sua instalacdo nao
sera tao pratica para quem nao é do ramo da eletricidade e circuitos, apenas é viavel a

sua instalacdo em caixas de interruptores duplos.
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Figura 35: Esquema de ligacdo de Micromddulo de lluminagdo com duas saidas [54]

Para a instalacdo desde micromddulos nas caixas de interruptores, existe a

particularidade de ter de existir neutro e fase de forma permanente, pois este

equipamento é alimentado a 230V AC. Para que o controlo local ndo desapareca, o

interruptor manual é ligado ao micromédulo, como é ilustrado na Figura 35.

Para este estudo foram instalados seis micromddulos na totalidade, todos dentro das

caixas dos interruptores, sendo que um deles é para iluminagdo do exterior. As suas

localizacdes sdo percetiveis pela Figura 36.
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Figura 36: Localizagdo dos sensores na habitagdo

e Sensor Porta/Janela

E pelas janelas e portas que grande maioria dos edificios s3o invadidos, entdo é la que

tem de haver um maior reforco. Para isso, nesta instalacdo foram usados trés sensores
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FGDW-002 da marca Fibaro [83]. Dois deles ficaram colocados na janela da sala de estar
e da cozinha, enquanto que o terceiro fico instalado na porta que da acesso do corredor

para o exterior da casa.

Estes sensores sdo instalados facilmente, uma parte é montada na parte mével da
porta/janela que se pretende proteger e outra parte é montada na ombreira/moldura
(usualmente, a parte de maior dimensdo, onde esta localizada a bateria). Caso exista
ativacdo, o equipamento comunica o seu estado ao controlador e pode desencadear

alarmes, e notificar o utilizador de uma intrusao quando este se encontra fora de casa.

Figura 37: Instalacdo de Sensor de Porta/lanela

e Sensor de Fumos

Para esta area de seguranca fica responsavel o sensor FGSD-002 também da marca
Fibaro [84]. Este equipamento, apds a detecdo um aumento brusco na temperatura
sinaliza através de um alarme sonoro, sinal visual (através de um LED) e envia

notificacdes ao controlador Z-Wave para que este informe o morador. Para além disto,
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0 equipamento possui uma “caixa preta” registando assim todas as mudancas de

temperatura para necessidade futura.

4.3. SOLUCAO A — RASPBERRY Pi1+ Z-WAVE STICK

No presente capitulo é descrito o caso de estudo que se baseia no controlador Raspberry
Pi 3B e pela Z-Stick Gen5 da Aeon Labs. Como referenciado na Figura 38, o circuito é
constituido pelos 3 multisensores da Aeotec, 6 mddulos de iluminac¢do da Fibaro (FGS-

223), 2 sensores de porta/janela da Fibaro (FGDW-002) e 1 sensor de fumo (FGSD-002).

Médulo \ Médulo
lluminagio T~ AN / lluminagdo

' /

Sensor de + L
Porta/lanela B

sl Z-Stick Gen5 Aeon Labs

Mdédulo
lluminagdo

Médulo
lluminagdo

Médulo
lluminagdo

Médulo

lluminagdo

Router

Figura 38: Arquitetura do circuito suportado pelo Raspberry Pi 3B e pelo Z-Stick Gen5 da Aeon
Labs
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4.3.1. CONFIGURAGCAO

Depois de definidos quais os equipamentos instalados e quais os locais onde estdo
aplicados é necessdrio proceder a toda a configuracdo para que o utilizador possa fazer

uso das potencialidades da domotica.

Sendo o controlador baseado num Raspberry Pi 3 limpo, é necessdrio um sistema open-
source para o controlo e automacao residencial, que neste caso foi usado o Home-
Assistant descarregado diretamente do seu site oficial https://www.Home-
Assistant.io/getting-started/. O sistema operativo denomina-se por “Hassio.l0” e foi
montada a imagem num cartdo SD através do software balenaEtcher numa maquina
MacOS. Este software de gravacdo de imagem é o aconselhado pela préopria Home-
Assistant, sendo o seu uso bastante simples. O sistema operativo instalado no Raspberry
(Hassio.lO) é o responsavel por instalar o Home-Assistant e atualiza-lo sempre que

necessario.

Com o cartdo SD preparado, bastou colocad-lo na ranhura dedicado do Raspberry,
conectar este a rede de internet via cabo e ligar a alimentagdo. Apds alguns minutos é
possivel aceder a interface do Home-Assistant através do endereco
“http://hassio.local:8123” ou através do enderego de rede do equipamento associado a
porta 8123 (neste caso esse endereco seria “http://192.168.1.91:8123/”). Na Figura 39

é possivel ver a interface inicial do Home-Assistant.
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261°C 233°C 2°C 252°C 281°C
~ Developer Tools
@ Hassio Z-Wave »
€% Configuration % AEON Labs ZW090 Z Stick Gens EU Ready

A Notifications

MC Miguel Couto

Figura 39: Interface inicial do Home-Assistant

Também, através da aplicacdo movel (neste caso para iOS) Home-Assistant é possivel
aceder ao controlador. Na Figura 40 podemos ver os campos configurdveis. Dentro da
mesma rede que o Raspberry, basta colocar o endereco deste para que seja possivel

aceder.

il vodafone P = 11:45 @ O (% 93% )4

About Settings Done

CONNECTION

URL http://192.168.1.91:8123

Use legacy authentication

Show advanced settings

Validate and Save Connection Settings

STATUS

Name

Version

iOS Component Loaded x
Device Tracker Component Loaded x
iOS Notify Platform Loaded X

Figura 40: Interface inicial do aplicativo mével Home-Assistant

Ap0ds esta primeira fase finalizada, comega a configuragao propriamente dita. Para uma
melhor iteracdo e para que seja mais facil a programacao do sistema, uma vez que serd

necessario aceder a ficheiros de configuracdo existentes em pastas alocadas no
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Raspberry, foram instalados uma série de plugins, que neste caso sdo designados como
add-ons e sdo instalados muito facilmente. Através do menu inicial (Figura 41) da
interface é possivel encontrar a op¢ao “Hassio.l0”, acendo a mesma e seguindo para a

ADD-ON STORE é possivel pesquisar pelos plugins que sao desejados.

=¢  Home Assistant Hass.io

DASHBOARD SNAPSHOTS ADD-ON STORE SYSTEM

Overview

B Repositories

Configure which add-on repositaries to fetch data from:

Logbook

Community Hass.io Add-ons

[  History O htpsiaddons community € Add new repository by URL

REMOVE ADD

Q ssh X

/% Developer Tools .
Official add-ons

£%  Hassio Maintained by Home Assistant
https://h i io/add

¢ Configuration
SSH server

* Allows connections over SSH

A Notifications (1)
MC  Miguel Couto Community Hass.io Add-ons

Maintained by Franck Nijhof <frenck@addons.community>

Figura 41: Instalacdo de Add-Ons no Home-Assistant

Nesta instalacdo foram usados 2 complementos, o “SSH Server” e o “Duck DNS”. O
primeiro instalado (ssh server) é bastante util, uma vez que facilita todo o processo de
programacao que serd necessario realizar posteriormente, pois serd necessario aceder
ao ficheiro de configuracdo (configuration.yaml) do Home-Assistant varias vezes, e
assim é possivel fazé-lo através o Terminal (no caso de maquinas MacOS) ou do Prompt
de Comando (cmd.exe no caso de maquinas Windows). Apds instalado, bastou aceder a

secc¢do “Config” e colocar a password desejada (Figura 42).

Config

{
"authorized keys": [],
"password”: "eucasei”

}

RESET TO DEFAULTS SAVE

Figura 42: Configuragao SSH no Home-Assistant
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Para que o controlador Z-Wave pudesse ser acedido remotamente, quer isto dizer,
aceder através de uma rede internet que ndao a da habitagdo, foi necessdrio criar
condicOes para tal. Foi necessario abrir a porta 8123 no router da instalacdo, que serd

usada juntamente com o IP publico para o acesso remoto ao Home-Assistant.

o WLAN Movo Apagar

= Nome de aplicagao Nome da WAN Anfitriao interno Anfitriao externo | Ativar

Regras de Internet 192.168.1.10 - Ativar
encaminhamento

Internet 192.168.1.10 = Ativar

Funcao DMZ Internet 192.168.1.20 Ativar

: Internet 192.168.1.10 = Ativar

Internet 192.168.1.10 - Athvar

Trigyer de portas [Pv4 Hass. 10 Internet 192.168.1.91 - Ativar

Aplicactes de rede

Tipo: = Definido pelo utilizador - Aplicacio
Ferramentas de

Sistema Aplicacao:

Hass.|0

Mome da WAN:

Anfitrido interno: I 192.168.1.91 " I

Endereco IP externo de

origem:

Protocolo: | - B2 e *
NOmero da porta "

441 43 o
externa

Apagar

MNovo

Cancelar

Figura 43: Abertura de Porta no Router de Internet HG8247Q

Esta parte pode ser uma das mais confusas, uma vez que a abertura de portas depende
do equipamento que se esteja a utilizar. Neste projeto, este processo foi feito sobre um

router Vodafone (HG8247Q) e esta descrito na figura seguinte.

Com a porta aberta, o segundo componente a ser instalado foi o “Duck DNS”, um servico
gratuito que direcionard um dominio DNS (hassio.duckdnc.org) para um endereco IP.
Assim torna conexdo ao controlador mais elegante, porque sera através de um dominio
e nao de do IP publico do router. Para isso foi necessario aceder ao site
https://www.duckdns.org, registar com uma conta Google e depois decidir qual o

dominio a usar, como podem ver pela Figura 44.
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Duck DNS

account Iuismiguel-@gmail.com

type free
token 72479e64-37e9-413a-909¢-b79b8dcab95d
token generated 1 day ago
created date Sep 5, 2019 3:34:29 PM

success: domain hassioapp.duckdns.org added to your account

dOmainS R hitpu/ .duckdns.org = add domain

domain current ip ipvé changed

— O secondsago (NN

Figura 44: Atribuicao de Dominio através do DucDNS [55]

Depois de definido qual o dominio, foi necessario instalar o add-on no Home-Assistante
configura-lo. Para isso foi necessario colocar o dominio (“hassioapp.duckdns.org”) e o

identificador da conta (“token”). Apds configurado basta iniciar o servigo.

= Home Assistant Hass.io

DASHBOARD SNAPSHOTS ADD-CN STORE SYSTEM
.

Overview

B e Repositories

Configure which add-on repositories to fetch data from:

Logbook

m Hist Community Hass.io Add-ons
istor 5[/ - ity
Y ) https//addons.community )  Addnew repository by URL

REMOVE ADD

Search

Q, duck dng|

Official add-ons

Maintained by Home Assistant
https://home-assistant.io/addons

Duck DNS
* Free Dynamic DNS (DynDNS or DDMNS)
/\ Developer Tools service with Let's Encrypt support

ﬁ} Hass.io

No results found in "Community Hass.io Add-ons"

* Configuration

‘ Naotifications

MC Miguel Couto
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Figura 45: Procurar e instalar o Add-ON Duck DNS

Config
{
"lets encrypt": {
"accept terms": false,
"gertfile": "fullchain.pem",
keyfile": "privkey.pem"
b
"token": "12479e64-37e9-413a=-909c-b79bldcab95d",
"domains": [

"hassicapp.duckdns.org”
1.
"seconds": 300

}

RESET TO DEFAULTS SAVE

Figura 46: Configuragao do DuckDNS no Home-Assistant

As figuras acima (Figura 45 e Figura 46) demonstram com é feito o download e
configuracdo do add-on “Duck DNS”. Na Figura 46 é notdrio a forma como é associado

o dominio e o identificador da conta.

O acesso remoto ao Home-Assistant ficou mais facil e intuitivo através de um dominio.
O préximo passo é configurar os dispositivos Z-Wave para ser possivel realizar o controlo

da habitagao.

4.3.1.1. ADICAO DE DIsPOSITIVOS A REDE Z-WAVE

Como foi referido anteriormente, neste projeto sera utilizado um stick Z-Wave da
Aeonlabs como controlador da rede Z-Wave, e para isso é necessario indicar ao
software, isto é, é necessdario aceder ao ficheiro de configuracdo do Home-Assistant e

indicar que o controlo Z-Wave ser3 feito pelo equipamento conectado numa das portas

USB.

Para aceder ao ficheiro de configuracdo, e uma vez que foi instalado o add-on “SSH
Server”, é possivel aceder utilizando o Terminal da maquina MacOS (Figura 47), para

isso basta entrar com as credenciais definidas anteriormente (Figura 42).
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Last login: Sat Sep 7 16:12:19 on ttys@ee
MacBook-Pro-de-Miguel:~ miguelcouto$ ssh root@hassio.local
rootPhassio.local's password:

$ hassio help

debugl: permanently_set_uid: 0/
core-ssh:~# |J

Figura 47: Ligagao via SSH ao Home-Assistant

Conseguindo aceder ao sistema, e sabendo que os arquivos de configuracdo no Home-
Assistant sdao baseados no idioma YAML, dentro do ficheiro de configuracdo foi

necessario colocar o seguinte codigo:

Zwave:
Usb_path: /dev/ttyACMO

Figura 48: Excerto do ficheiro de configuracao configuration.yaml

YAML é uma linguagem concebida para ser facilmente utilizada pelo utilizador e opera
muito bem com linguagens de programac¢do modernas para tarefas comuns [56].
Proposta por Clark Evans em 2001 em conjunto com Ingy dét Net e Oren Ben-Kiki. Esta
linguagem foi criada na conviccdo que todos os dados podem ser representados
adequadamente como combinacdo de listas, mapas e dados escalares. A sintaxe é
relativamente simples e foi projetada para ser muito legivel, e por isso usada em varios

ficheiros de configuracdo [56].

Depois de entrar no controlador iniciou-se o processo de adicao dos equipamentos para
construir, médulo a mdédulo, a rede Z-Wave. O processo para emparelhamento de
equipamentos com o controlador é muito idéntico para todos eles, existindo apenas
diferenca no método de ativar o mddulo para que este seja reconhecido pelo

controlador.
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O primeiro passo é colocar o controlador em modo inclusdo, para iniciar este modo, foi
necessario desconectar o stick do Raspberry e, em seguida, tocar o botdo de agdo que
se encontra na parte superior. Depois, pressiona-se 3 vezes o botdo de programacdo no
dispositivo que se pretende incluir. O LED azul incorporado no stick pisca rapidamente
durante uma descoberta de equipamentos na rede e permanece aceso por 2 segundos

para indicar a inclusdao bem-sucedida.

Depois de incluir todos os dispositivos, e passados 30 segundos sem atividade o
controlador saiu automaticamente do modo de inclusdao. Assim basta voltar a ligar o
stick novamente ao Raspberry e reiniciar o equipamento. Apds este reinicio, ao conectar
com o Home-Assistant é possivel ver imediatamente os dispositivos presentes na rede,
0s mesmo sdo mostrados na tela inicial. A primeira vista parece um bocado confuso,

mas na secg¢ao seguinte sera explicado como organizar melhor a interface.

No caso das camaras de vigilancia foi necessario recorrer novamente ao ficheiro de
configuracdo. Com a introducdo do cédigo YAML associado a esses componentes no
ficheiro de configuracdo do software, é possivel, como ja foi referido, incluir
equipamentos multimédia como o Chromecast da Google [85]. Foi recorrendo a esta
base de cédigos que se conseguiu integrar as camaras IP neste sistema. Para isso, no
ficheiro de configuracdo, foi necessario colocar o seguinte cddigo para cada um dos

equipamentos, neste caso o cddigo é referente a uma camara DCS-932L da D-link:

camera:
- plataform: mpeg
name: Exit Camera
still_image_url: http://198.162.103.75/image.jpg
mjpeg_url: http://198.162.103.75/video/mjpg.cgi

Figura 49: Excerto do ficheiro de configuracdo configuration.yaml|

Depois de adicionar as camaras no ficheiro de configuracdo, é preciso fazer um restart

ao Home-Assistant e as cdmaras aparecem na interface.
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4.3.1.2. INTERFACE

Ainterface inicial desta ferramenta de automacdo nao é, claramente, a mais intuitiva no
primeiro momento. Logo depois de associar os dispositivos a interface apresenta-se
bastante confusa sem qualquer grupo definido e com todos os equipamentos Z-Wave
juntos. Os nomes dos dispositivos surgem parametrizados de fabrica e aparecem varios
gue ndo dao qualquer tipo de indicagdo ao utilizador mesmo permanecendo na

interface.

s oo PRPOEOEBOOG

B Map Updater  Miguel FIBARO ~ FIBARO  FIBARO  FIBARO  FIBARO  FIBARO  FIBARO  FIBARD Sun
System System System System System System System System
FGOWO02 FGDWODZ FGDWO0Z FGDWO0D2 FGDWOO02 FGDWODZ FGDWO0Z FGDWOOZ
Door Door Door Door Door Door Door Door

;E Lc'gb‘mk Opening  Opening  Opening  Opening  Opening  Opening  Opening  Opening
Sensor2  Sensor2 Sensor2  Sensor2  Sensor2 Sensor2  Sensor2  Sensor2
Temperat... SourceN... Heat Access Burglar Power Alarm Alarm
m History Control Manage... Type Level
Sun ny Home
- © Air pressure: 1015.8 hPa
YoY 23 5 C Humidity: 50 %
A - A B Wind speed: 8.6 km/h (NW)
Mon Tue Wed Thu Fri
12PM 12PM 12PM 12PM 12PM
a e a o) e
229°C 206°C 26°C 27.9°C 29.7°C
Z-Wave »
~  Developer Tool
V4 eveloper lools
fg AEON Labs ZW090 Z-Stick GenS5 EU Ready

£%  Hassio

222 FIBARO System FGDWO0O02 Door Opening Sensor 2 Sleeping

¢ Configuration

‘ Notifications

M Miguel

Figura 50: Interface do Home-Assistant apos adicionar o Sensor de Porta/Janela da Fibaro

Para tornar tudo mais intuitivo e de facil utilizagdao foi necessario organizar a interface.
Em primeiro lugar criaram-se grupos, e para isso, mais uma vez foi inevitdvel aceder aos
ficheiros de configuragao. Para este caso existem duas alternativas, editar o ficheiro

“groups.yam!l” com a configuracdo desejadas sendo depois necessario “incluir” este
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ficheiro no de configuracdes principais (“configuration.yml”), ou configurar diretamente
neste ultimo. No cddigo seguinte é apresentado um excerto do grupo “Casa” criado para

esta solugdo, que incluiu o sensor de Porta/Janela da Fibaro:

group:
casa:
name: Casa
entities:
- sensor. fibaro_system_fgdw002_door_opening_sensor_2_access_control

Figura 51: Excerto do cddigo para o grupo "Casa"

Uma opgao bastante util dada pela interface, é a oportunidade de verificar se todas as
configuracGes ndo apresentam erro, e para isso basta fazer uma verificacdo na aba
“Server Control” dentro das configuragcdes. Apds os grupos criados, foi necessario
renomear os dispositivos para que fosse mais facil encontra-los sempre que se pretende
através da interface, seja via computador ou por aplicacdo moével. Como as atualizacdes
de firmware do Home-Assistant sdo uma constante, a tarefa de renomear dispositivos
deixou de ser feita via cédigo, passando a ser possivel faze-lo através das configuragdes
no menu principal da interface e selecionando a opgao “Costumization” tem-se acesso
a area onde se pode facilmente trocar nome do equipamento para algo percetivel em
futuras utilizacGes. A Figura 52 mostra ndo s6 como o processo é realizado, mas também

Ill

mostra como é possivel “esconder” certos dispositivos da interface. Apds escolher a
identidade que ndo deve aparecer basta escondé-la no sistema colocando um visto na

opcao “hidden”.
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= Home Assistant

Rostart and stop the Home ASSistant sarver

e
Persaons 3
Mag Manage the persons that Homa Assistant iracks
o
Loghoak Entity Registry N
Oreerview of all known entifies
[ istory
Area Registry 3
Orwerview of all areas in your home.
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A Tools Create and edit automations
& Haad bo Script N
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Z-Wave
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Cusiamization s
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=¢  Home Assistant

ustomization
Overview
Toveak perentity attributes. Added/edted customizations will take effect
B8 Immedistely Removed Customizatons wil take effect when the ertfy is
updated
= Logbook
B sty o

FI AEON Labs ZW090 Z-Stick Gen EU (zwave)

Casa (g9roup)

FIBARO System FGOW002 Door Opening Sensor 2 (zwave)

FIBARO System FGOW002 Door Opening Sensor 2 Alarm Level (sensor)

° FIBARO System FGOW002 Door Opening Sensor 2 Alarm Type (sensor)
Configuration

FIBARO Systern FGOW002 Door Opening Sensor 2 Burglar (sensor)

A Nouscations FIBARO System FGDW002 Door Opening Sensor 2 Heat (sensor)
M Miguel FIBARO System FGOW002 Door Opening Sensor 2 Power Management
(sensor)
i Overview
u M /
I= Loghook
7
M@ restery
/4 Developer Tooks 7
& Hemie
Nare %
° Contaiing FIBARO System FGDWO002 Door Opening Sensor 2 Alarm Level
Notifications Pick an attribute to override
M Mool
SAVE
= Home Assistant €  Customization
Overview . "
Customization
B8 wme
Tweak perentty attrbutes Acded/edned customzations will take effect
= mmediately. Removed customezations will take effect when the entity s
updated
[ sty
FIBARO System FGDWO002 Door Opening Sensor 2 Alarm Level (sensor)
,\ Developer Tools The following attributes are already set in customize. yam!
ey Hoss jo Hade from Ut X
o Configuration The following attribates of the entity are set programatically
You can override them if you like.
B oo ’
'] Mguel

Figura 52: Procedimento para Renomear e Esconder um Dispositivo no Home-Assistant
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Terminado este procedimento a interface fica com um aspeto bem mais apelativo e
organizado que no inicio. Dentro do menu principal alocado ao lado esquerdo existe
ainda opcao de visualizar o mapa com a localiza¢do do controlador (“map”), o “logbook”
onde estdo registadas todas as entradas e saidas dos utilizadores no software e o
histérico (“History”) que mostra o estado e registo de todos os atuadores e sensores

desde a sua instalagao.

4.3.1.3. CENARIOS

Um cendrio permite o controlo de varios dispositivos da rede de automacao residencial
com um Unico comando. E um conceito bastante interessante e acima de tudo
facilitador do dia a dia. Um cenario pode ser ativado manualmente pelo utilizador ou
por um sensor ou outro dispositivo da rede. Por exemplo, ativar automaticamente varias
luzes (em diferentes niveis de brilho), bem como um equipamento, quando é detetado
movimento e, depois de um periodo de tempo definido, desligar as luzes, é um cendrio

muito utilizado em automacdo doméstica.

Esta instalacao conta com uma série de equipamentos ativadores de varios cendrios. Os
sensores de movimento podem desencadear cendrios como o referido em cima,
sensores de porta/janela podem dar ordem para acender uma luz (em determinado
periodo do dia e a determinada intensidade) para que o utilizador ndo precise fazé-lo
manualmente quando nao lhe é cdmodo (por exemplo quando entra em casa com sacos
de compras). Os sensores de temperatura podem “comandar” a climatizacdo e até os
sensores de movimento das camaras servem para comandar cendrios de gravacao
automatica por exemplo, para seguranca da habitacdo. Todos estes cendrios sao
invocados pontualmente, mas também é possivel desencaded-los por calendarizac¢des,

horarias, didrias, semanais ou até para uma data especifica.

Para esta solucdo, a criacdo de cenarios é talvez a tarefa mais complexa. Sendo uma
peca fundamental no controlo domdtico de uma habitacao, a configuracao de cenarios

deve ser simples e intuitiva.
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Para configurar um cenario, acender a luz de entrada cada vez que alguém abrir a porta
principal durante a noite, para que ndo seja necessario procurar o interruptor, foi
necessario aceder a configuracdo no menu principal e logo de seguida a “Automation”.
Posteriormente é necessario criar um cenario, nomea-lo, definir qual o gatilho e qual a
acdo que vai ser despoletada. Seguindo o exemplo anterior, para o gatilho pode ser o

estado de um sensor, uma calendarizagdo ou apenas um dia/hora especifica.

Na figura seguinte é demonstrado a configuracdo de como um sensor de porta ativa/liga
a luz central do hall de entrada, ou seja, quando a porta é aberta e separa as partes

magnéticas a luz principal acende.

=< Home Assistant € New Automation
Overview
Luz Entrada
B map
- Use automations to bring your home alive
= toghook Name
Luz Entrada
M@ istey
Triggers
Triggers are what starts the processing of an State
automation rule. It is possible to specify multiple
triggers for the same rule. Once a trigger starts, Home Entty
Assistant will validate the conditions, if any, and call the binary_sensor. fibaro_system_fqdw002_door_opening_sensor_2_sensor -
action
From
Leamn more about trigge: off
on
For
2 Daveloper Tocls ADD TRIGGER

= Home Assistant <« New Automation
or

Overview
B e ADD TRIGGER
= Logbook
o History
Conditon type

Conditions are an optional part of an automation rule sun

and can be used to prevent an action from happening

when triggered. Conditions look very similar to triggers Before: (@) Sunrise () Sunset

but are very different. A trigger will look at events
happening in the system while a condition only looks at
how the system looks right now. A trigger can observe Before offset (optional)
that a switch s being tured on. A condition can only
see if a switeh is currently on or off.

After. O suntise @ Sunset

After offset (optional)

ADD CONDITION

Figura 53: Trigger e condi¢cdo presente num cendrio no Home-Assistant
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= Home Assistant & LuzEntrada i

Overview

Conditions

[  istory Conditions are an optional part of an automation rule Sun
and can be used 1o prevent an action from happening
when triggered. Conditions lock very similar to triggers Before: @ Sumise () Sunset
but are very different. A trigger will look at events
happening in the system while a condition anly looks at

how the system looks right now. A trigger can observe Before offset (optional)

that a switch is being turned on. A conditian can only
After: O Sunrise @ Sunset
see if a switch is currently on or off.

Actions

The actions are what Home Assistant will do when the Coll semvice
automation is triggered
/% Developer Tools "
switch tum_on X -

E ) Hass.io

G Contouator (

‘entity_id": "switch.fibaro_system_fgs223 double_relay_switch"

A Notifications

Miguel ADD ACTION

Figura 54: Condicdo e agdo presente num cendrio no Home-Assistant

Para garantir que durante este cenario ndo esteja a acender a luz, uma vez que é o
periodo onde a luz do dia é suficiente para iluminar, foi colocada uma condicdo. Este
cendrio s6 ocorre entre o por do sol e o nascer do sol, e 0 Home-Assistant através da

conexao a internet consegue obter a informag¢ao movimento do sol.

Apds a definicdo do elemento que vai desencadear a acdo e a condicdo a que tem de
obedecer indicou-se qual a agdo que vai ser despoletada. Como a vontade é ligar as luzes
da entrada é necessario “invocar” o servico de ligar a luz e indicar qual a identidade do
dipositivo que tem de ser ligado. Para isso é utilizada a funcdo “call service” e referido
gue a acdo serd ligar a luz (switch.turn_on) na entidade proépria
(switch.Fibaro_system fgs223 double_relay_switch). Com as configuracdes feitas,

basta gravar o cendrio e reiniciar o controlador para que figuem ativas.

Para outro exemplo mais simples, para “ordenar” que a luz do quarto ligue sempre que
o sol nasca basta seguir os passos da Figura 55, onde é definido o nome do cenario, o
“trigger” (como o cenario é ativo), e a condicdo para que aconteca. Para este caso, a
condicdo presente ndo é necessaria, uma vez que estd a repetir-se ao trigger, por isso

pode ser ignorada (ndo ser adicionada ao cenario).
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Overview

B Map

= Logbook
[  History
/% Developer Tools
€%  Hassio
o3 Configuration
A Notifications

M Miguel

Figura 55: Trigger e condigdo presente num cendrio no Home-Assistant

Luz Quarto Filho

Use automations to bring your home alive

Triggers

Triggers are what starts the processing of an
automation rule. It is possible to specify multiple
triggers for the same rule. Once a trigger starts, Home
Assistant will validate the conditions, if any, and call the
action

Learn more about triggers

Conditions

Conditions are an optional part of an automation rule
and can be used to prevent an action from happening
when triggered. Conditions look very similar to triggers
but are very different. A trigger will look at events
happening in the system while a condition only looks at
how the system looks right now. A trigger can observe
that a switch is being turned on. A condition can only
see if a switch is currently on or off.

Learn more about conditions

Name
Luz Quarto Filho

Home Assistant < New Automation

Trigger type
Sun

Event: @ Sunrise (O Sunset

Offset (optional)

ADD TRIGGER

Condition type
Sun

Before: @ Sunrise (O Sunset

Before offset (optional)

After. O sunrise (O Sunset

Por fim, é necessario definir o tipo e acao propriamente dita que vai ser executada e por

gquem em “service data”.

Vs Developer Tools

€ Hass.io

Q Configuration

‘ Notifications

M Miguel

Actions

The actions are what Home Assistant will do when the
automation is triggered.

Learr

ore about actions

Call service
Service

switch.turn_on

Service data

{

“entiry.id": "switch fibaro_system, fgs223, double. relay_switch 2"

}

ADD ACTION

Figura 56: A¢do presente num cendrio do Home-Assistant

o

Com os varios cenarios criados, é possivel encontra-los na interface inicial da aplicacao,

como é demonstrado na Figura 57. E possivel também agrupar todos os switches
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presentes na instalacdo, todos os sensores, na pratica é possivel agrupar tudo conforme
o requisitado pelo morador, como foi referido anteriormente, para que assim possa ter

acoes sobre todo o grupo, como desligar todas as luzes da casa com um sé comando.

Home

HOME  CENARIOS

all all
switches automati

Partly cloudy Home

-
" oC Air pressure: 1023.2 hPa
4 » 1 7 4 Humidity: 57 %
. Wind speed: 15.5 km/h (N)

Wed Thu Fri Sat Sun
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Figura 57: Cendrios no Home-Assistant

O utilizador pode dar asas a imaginacdo e mediante o uso de sensores, ou temporizacées
pode criar um maior leque de cendrios possiveis. Pode efetivamente criar um cendrio que
ligue as luzes de entrada com uma determinada intensidade a partir de uma determinada
hora para que quando chegar a casa com uma crianga a dormir nos bragos ndo tenha de
andar a procura do interruptor nem correr o risco que a crianca acorde com o choque de
luz. Apesar de menos intuitivo que a préoxima solucdo, a criagcdo de cenarios ndo é assim

tdo dificil neste controlador.
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4.4. SOLUCAO B — HOME CENTER LITE

No presente capitulo é descrito o caso de estudo que se basei no controlador da Fibaro,
Home Center Lite. Como referenciado na Figura 58, o circuito é constituido pelos mesmo
modulos que a solugdo anterior, tendo este como cérebro o controlado pelo Home

Center Lite.

Médulo
lluminagdo

Médulo
lluminagao

Home Center Lite

Méddulo
lluminagdo

Médulo
lluminagso

Médulo
lluminagdo

Médulo
lluminagdo

Router

Figura 58: Arquitetura do circuito suportado pelo Home Center Lite

4.4.1. CONFIGURACAO

A configuracdo desta solucdo, como serd percetivel, € muito mais intuitiva para a sua
instalacdo e configuragcao. Depois de instalados os equipamentos nos devidos lugares e
feitas todas as ligacOes de alimentacao e rede do controlador, é necessdrio proceder a
configuracdo propriamente dita. Primeiro de tudo, é necessdrio instalar num
computador o software Fibaro Finder, através do site
“https://www.Fibaro.com/en/support/”, para que seja possivel integrar o controlador

dentro da rede da habitacdo (Figura 59).
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Home intelligence

Refresh Connect

Figura 59: Configurar o controlador Home Center Lite na rede da habitacdo

De salientar que este processo inicial pode ser feito também através da aplicacdo movel
“Fibaro”. Apds a conclusdo desta etapa, é necessario criar uma conta do utilizador para

gue os dados ndo sejam publicos, e assim a configuracdo do controlo estara concluida.

4.4.1.1. ApICAO DE EQUIPAMENTOS A REDE Z-WAVE

Uma vez associado o controlador & conta do utilizador é necessario ja dentro do
controlador comecar a adicionar e configurar os dispositivos que receberdao os
comandos e desencadeardo a acdo. Depois de fazer login na drea pessoal, encontram-
se listados no cimo da pagina as varias opcOes, entre elas “Dispositivos”, que é onde se
pode adicionar nos equipamentos ao sistema. Este processo é idéntico ao da solucdo A,
na interface é escolhida a opcdo “Add or remove device” e 14 é possivel escolher o que o
utilizador pretende, se adicionar um dispositivo consoante a sua especificidade ou se

remove um. Para adicionar basta clicar em “Adicionar”, como mostra na Figura 60, e ird
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ser aberto uma janela com um contador decrescente, comecando em 30 segundos
(valor default, mas é possivel alterar), e dentro desse tempo o utilizador tem de
pressionar o botdo de programacdo presente no sensor/dispositivo também 3 vezes

para o controlador o adicionar a sua rede Z-Wave.

~
Dispositivos

Sp—
Dispositivos Adicionar dispositivo
Add or remove device @

" Para adicionar um dispositivo deve:
v Cozinha
Temperat

Sensor Porta cozinha

v Sem correspondencia

Figura 60: Adicionar dispositivos ao Home Center Lite

Assim que o controlador encontra o equipamento, inicia o processo para receber deste
todos os parametros configuraveis e quando este processo termina é necessario alterar
0 nome, para uma identificagdo mais facil no painel dos dispositivos. Para ajudar a esta
identificacdo, e para uma melhor organizacdo, a Fibaro System permite ao utilizador
criar divisdes da habitacdao e distribuir os dispositivos por elas. Assim acedendo a aba
“Divisdes” é possivel adicionar uma divisdo nova, com nome personalizado e o mesmo

para o seu icone, tornando assim a iteragdao mais agradavel.

Adicionar camaras IP em controladores Z-Wave nao é tao linear. Os controladores
acedem, com credenciais autorizadas, aos streams que estas camaras dispdem na rede
e reproduzem-nos na interface que o utilizador tem acesso para controlar todos os
outros dispositivos. Da mesma forma que a anterior, acedendo a “Add or remove device”
o utilizador deve escolher a opc¢do “Adicionar camara”, apds isto, basta escolher uma
das camaras ja listadas, sendo apenas necessario adicionar o identificador IP da mesma

(Figura 61). Caso a camara pretendida ndo esteja listada, é possivel adiciond-la
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manualmente, sendo para isso necessdrio preencher também os feeds de stream,

informacgado essa passivel de ser encontrada também na documentagdo da camara.

Home Center ,;
Fibaro System e

A £7) 9

Dispositivos

Dispositivos

Definigoes Avancadas

v Cozinha

v Sem correspondencia

Weather

luismiguel.eng@gmail.com

Configuracao da Camera

Figura 61: Adicionar cdmara manualmente

Em alternativa a este processo (Figura 62), o utilizador pode adicionar o plugin da marca
deferente a camara através da opc¢ao no cimo da interface “Plugins”. O Home Center
possui mais de 130 plugins disponiveis para diferentes camaras. Neste processo, sera
usado uma cdmara D-Link, para isso é necessario aceder a aba “Plugins” na parte
superior e, em seguida, “Disponivel” na barra esquerda. Despois de localizado o plugin
correto basta clicar em “Instalar” e com isto o processo esta praticamente finalizado,
sendo apenas necessario colocar o identificador IP da cdmara e as credenciais de acesso,

gue usualmente vem especificado nos documentos da mesma.
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Figura 62: Adicionar uma camara através do plugin

4.4.1.2. INTERFACE

Os controladores desta marca presenteiam os utilizadores com dois géneros de
interface, isto é, oferecem uma aplicacdo movel onde a o forte é apenas o controlo de
todo o sistema, verificar o estado de todos os sensores e atuadores, mas também existe
a possibilidade de fazer pequenas tarefas, bem como adicionar/remover dispositivos,
divisdes, seccdes ou mesmo desligar os alarmes de todo o sistema. E uma interface
bastante limpa o que torna a sua utilizacdo bastante “friendly”, uma enorme vantagem

em termos de navegacdao, resultando numa maior rapidez na navegacdo entre janelas.
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Figura 63: Interface mdvel do controlador Fibaro

E na pagina web do controlador que todo o sistema pode ser configurado, desde a

criacdo e divisdes até a criacdo de cendrios especificos. E possivel ver na Error!

Reference source not found. os 8 painéis, sendo eles:

1.
2.

Barra Superior: mostra o estado atual dos dispositivos;

Janela de Comando: exibe uma lista de acdes executadas pelo controlador
principal;

Menu: barra de navegagao principal;

Ferramenta de Pesquisa: Procurar dispositivo;

Filtros: menu da barra lateral para ver apenas um tipo especifico de

componentes;
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Menu Casa: barra lateral para selecionar a sala ou outra seccao especifica;
Secgao Principal: lista de dispositivos agrupados em sec¢des e salas;

Barra Lateral Direita: acesso facil as principais funcdes do sistema.

Wiskes Ut Desd Nodes [n Seclion

W’ tery

Your House
Ground floar
Unassigned

WY
X
NJ
s
=
[}
Oc
(5]
T

ey

Figura 64: Interface inicial do controlador Home Center Lite [57]
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Uma das grandes vantagens deste controlador, é que contém uma sec¢ao dedicada ao consumo
de energia dos dispositivos (Figura 65). Esta sec¢ao permite monitorizar o consumo de energia
e as leituras de temperatura de todos os dispositivos conectados ao controlador e que sejam
capazes de o fazer. A janela principal exibe os medidores com as medidas atuais de energia e
temperatura, mas também é possivel verificar o valor resumido do consumo de energia no
periodo de uma hora, dia, semana, més ou mesmo o valor médio dos mesmos periodos, tudo
isto para cada divisdo a escolha do utilizador.
@

Dispositivos Consumption

?
Consumption Energy Panel

Energy Panel

Temperature Panel

Daily Energy Measure [Watt] 11 Setembro 2019

The whole house

v Primeiro Piso

== Cozinha TITIR Since the beginning of:

Hour

Day

Week

Month

Figura 65: Sec¢ao de Consumo Energético do Home Center Lite

Ainda dentro desta seccdo, é possivel encontrar o painel “Energy Panel” que mostra as
informagdes complexas sobre o consumo atual e estatistico de energia elétrica. Nesse painel
encontram-se 3 a¢Ges possiveis para uma melhor andlise por parte do utilizador, podendo este
escolher se pretende ver as medicGes energéticas por dispositivo ou divisdo, se pretende ter
uma visao resumida ou comparativa, e por ultimo e a mais importante, é possivel ao utilizador

escolher entre ter uma exibicdo dos dados em kWh ou por custo.
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Uma outra funcionalidade importante e bastante util, é o facto de ser possivel ao utilizador
controlar o sistema remotamente mesmo este ndao tendo acesso a internet através do seu
dispositivo movel. Deste modo, através da seccdo “Menus” e entrando no painel SMS, o
utilizador pode ativar esta funcionalidade e associar um ou mais contactos ao controlador e
assim através de uma mensagem de texto, como: “Fechar todos os estores na sala de estar”,
conseguird fechar todos os estores de uma divisdo, mesmo ndo tendo acesso a internet, como
ja referido. De referir que, até ao dia de hoje, 11 de Setembro de 2019, esta funcionalidade esta

apenas disponivel na Polénia, estando a Fibaro com intengao de alargar para o resto da Europa.

4.4.1.3. CENARIOS

Ao contrario da solugdo anterior, através do controlador Home Center Lite, a possibilidade de
criar cenarios é bastante mais simples, tanto que ja vem com alguns pré-configurados. Tal como
na solucdo A, os cendrios podem ser despoletados pelos mais diversos sensores, por

calendariza¢Ges ou pelo préprio utilizador.

Na seccdo “Painéis” o utilizador tem a oportunidade de utilizar alguns dos cenarios préprios da
interface, mas apenas o pode fazer para géneros de atuadores independentes, isto &, consegue
controlar o sistema de rega, (o niUmero de ciclos didrios, o atraso na sua ativacdo dependendo
se chove ou ndo) sem iteracdo com outros sistemas (Figura 66). O Mesmo acontece para o
controlo de aquecimento da casa por exemplo, tendo configurado varias divisdes com varios
dispositivos de aquecimento, aqui consegue controlar todos eles e programar a temperatura
gue deseja para determinado intervalo de tempo. Uma solucdo bastante util, é o painel de
eventos (“Event Panel”), onde encontra o registro de todas as atividades que ocorrem no
Sistema Fibaro. O painel permite que o morador monitorize as alteragdes de estao de todos os
dispositivos e os filtre, dependendo do tipo de dispositivo, local ou hora da ocorréncia. Existe a
hipdtese de ligar todo o sistema num Unico cenario, e isso é possivel de se fazer na seccao
“Cenario”. Os cendrios podem integrar varios dispositivos incluidos no sistema da habitacdo e

podem ser iniciadas por condi¢des climaticas, uma série de
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temporizadores intuitivos ou varios estados do sensor/mdédulo. E também possivel ao utilizador
ativar manualmente um cendrio diretamente na interface do controlador. A sua configuracgao é

simples e pode ser feita de duas formas distintas:

e Cendrios magicos: com base num sensor e num é construido o cenario de forma
bastante intuitiva. Indicando qual o sensor e em que condi¢Ges tera de estar para que o
atuador identificado faga determinada tarefa e com que caracteristicas (i.e.: se chover
fechar os estores da sala em 90%);

e Cendrios em blocos: sao mais poderosas que as cenas magicas e ainda faceis de
construir. E possivel criar visualmente o uso do nimero de cenas complexas disponiveis
de blocos personalizaveis (gatilhos). Existem cinco tipos diferentes de gatilhos: clima,
variavel, temporizadores, dispositivos e GPS - em cinco cores diferentes, que se podem

interligar de varias maneiras.

Home Center ./~
Fibaro System

—
Painéis Painel de rega

Adicionar painel de rega

Eé

- o

Figura 66: Adicionar um painel de rega pela interface Home Center Lite
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4.5. COMPARACAO DE SOLUCOES

A solucdo baseada no Raspberry oferece uma grande abertura a nivel de componentes
integraveis, ao contrario da solugdo baseada no controlador Home Center, mas esta ultima é

de facto bastante mais intuitiva.

A solucdo A ndo é a mais indicada para vigilancia. Apesar de existir uma grande variedade de
camaras integraveis, é mais dificil para o utilizador configurar o equipamento e a possibilidade
de criar cendrios para gravacdo é nula. Mas isto ndo implica que esta opcdo seja de todo
descartada para automacao residencial, antes pelo contrario, a verdade é que o Raspberry, de
aproximadamente 45€, associado ao stick da Aeonlabs com valor de 60€, constitui um
controlador Z-Wave a rondar os 100€, que ao nivel de automacao residencial se debate muito
bem com um controlador Home Center Lite (este com o valor a rondar os 270€). Nesta solugao
é possivel realizar praticamente todas as funcdes que o controlador da solucdo B, depois de
devidamente configurada, a interface é igualmente intuitiva a nivel de comandos rapidos e
cenarios, apesar destes necessitarem de algum esforco extra na criacao, funcionam de forma

categorica.

O controlador nativo usado na solucdo B, transforma-a numa verdadeira instalacdo Z-Wave com
um complemento de vigilancia. Os dispositivos sdo bastante faceis de serem adicionados a rede
Z-Wave, a interface é de uma simplicidade incrivel, clara quanto ao que oferece e a criacdo de
cenarios é bastante detalhada, o que promove a utilizacdo por todos os que pretendem adotar
esta solucdo. A sua filosofia é mesmo essa, ndo ser necessario que o utilizador perca muito
tempo a em configuracdes e planos do que pretende para a habitacdo. Exemplo disso é o sensor
de porta/janela, trés clicks para o adicionar a rede, colar na porta/janela e esta pronto a ser

usado.
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4.6. TESTES E VALIDAGOES

O cendrio escolhido para realizar os testes de controlo foi uma habitacdo, que pode ser
observada na Figura 67. Nesta figura podem-se igualmente verificar os trajetos definidos, um

controlador e varios end devices.

O \\O
@ @) ®
O @
o B
| m—
NN
N
0 Micromédulo de lluminacdo Controlador Z-Wave
. Trisensor da Aeotec EENM Sensor de Porta/lanela

. Sensor de Fumo

Figura 67: Disposicdo dos nds no primeiro esquema de testes

Como referido, para a solucdo A foi utlizado o Raspberry Pi 3B com uma Z-Wave Stick enquanto

gue para a solucdo B foi utilizado o controlador da Fibaro, Home Center Lite.

Cada um dos sistemas foi utilizado durante trés semanas, mas surgiram complicacdes bem
antes disso. Instalar microcontroladores de iluminacdo em casas que ndo estdo preparadas para
tal, pode ser bastante frustrante, porque as caixas dos interruptores podem nao ter espaco para
colocar 1a o médulo, o que por si sé é um grande problema para todo o sistema. Esta instalagdo

requer algum cuidado do utilizador, porque a ligacdo tem de ser feita corretamente para nao
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por em causa o bom funcionamento do mddulo ou até mesmo toda a instalagdo elétrica da

habitagao.

O maior entrave na utilizacdo do Home-Assistant, esta na possibilidade da perca de toda a sua
configuracdo numa simples queda de energia elétrica na alimentagdo do Raspberry. Esta lacuna
ocorreu durante a fase experimental do sistema, apds a queda de energia o Home-Assistant
nao voltou a iniciar, foi mesmo necessario voltar a instalar e configurar tudo novamente.
Mesmo que os ficheiros de configuracdo fossem salvos, podiam ndo ser uteis, bastando a versao
novamente instalada ser superior a antiga, como nao foi o caso, consegui copiar novamente

esses ficheiros para o Home-Assistant e apds um reinicio do sistema, tudo voltou ao normal.

Quanto a interface, o que foi mais notério foi a capacidade que a interface tem, mesmo sem
ser necessario acrescentar novos dispositivos o utilizador consegue ter inUmera informacao
dentro da mesmo aplicacdo, desde a meteorologia, adicionando a isso dicas até controlar a
cobertura de Internet da habitagao, fornecida pelo operador. Claro que sao tudo op¢des que o
utilizador tem ao dispor em muitas outras aplicacdes, mas incorporar tudo isto dentro de uma

s6, torna tudo muito mais simples.

Quanto a solugdo B, com o uso do controlador da Fibaro, foi notdrio a grande seguranga em
termos de acesso a sua interface, e ndo sé. Gragas ao seu sistema de geolocaliza¢ao, foi possivel
criar em cendrio em que, sempre que eu saia de casa, todas as luzes eram desligadas, isto
através da criacdo de um cenario inteligente. Continuando nesta area, é possivel, da mesma
forma, ligar o sistema de alarme automaticamente apds sair de casa, basta para isso criar um
cenario idéntico a criado e citado anteriormente. Uma outra op¢do nativa do controlador é a
possibilidade de gerir os gastos elétricos, tudo através de um grafico. Foi bastante util para ter
uma nocdo dos gastos de determinadas lampadas, gestdo essa feita pelos médulos de
iluminacgdo instalados. Para este projeto, esses médulos foram apenas para controlar [ampadas,
mas também era possivel controlar outros dispositivos e assim retirar informacdo energética

deles.

Quanto a aplicacdo movel Fibaro, tornou-se bastante facil a sua utilizacdo, seja para controlar

o sistema seja para adicionar novos dispositivos.
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4.7. SUMARIO

96,85€

Oferece uma maior abertura

para inumeros dispositivos.

Integragao complexa. E
necessario ter conhecimentos

de linguagem YMAL.

Apesar de ser possivel integrar
camaras de vigilancia, é
bastante complexo a sua

configuragao.

E possivel configurar os mais
variados cenarios, mas € mais
complexo e é necessario
conhecimentos em linguagem

YMAL.

Configuragdo complexa, mas
apos isso 0 seu uso é bastante

intuitivo.

A tabela seguinte mostra as caracteristicas mais relevantes entre a duas solugdes.

279€

Cerca de 323 dispositivos
passiveis de serem adicionados

a rede.

Bastante simples e intuitivo.

Existe uma grande variedade
de camaras integraveis e a sua

configuragdo é bastante facil.

Bastante simples e existe duas
formas de o fazer: Cenarios

Magicos e Cenarios em Blocos.

Interface nativa e bastante

intuitiva.

Tabela 5: Caracteristicas principais das 2 soluc¢des
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De forma resumida, ambas as solugdes tém um investimento inicial muito aproximada. Como
os sensores e atuadores sao compativeis com ambos, apenas o valor do controlador varia, pois
ndo é possivel encontrar no mercado um com as mesmas capacidades que o construido na
solucdo A e com o mesmo valor. Outro apontamento a tirar é a diferenga na configuragcao de
toda a rede de dispositivos, é consideravelmente mais complicado para o utilizador comum,
adicionar dispositivos e configurar cenarios na solu¢ao B, sendo mesmo necessario o acesso a

ficheiros de configuracdo e conhecimentos, mesmo que basicos, sobre linguagem YAML.
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5. CONCLUSOES

Neste capitulo serdo apresentadas as conclusdes resultantes do desenvolvimento da
dissertacdao bem como algumas propostas para expandir e melhorar os protocolos estudados e

as solugdes testadas.

5.1. CONSIDERACOES FINAIS

A tecnologia X10 é umas das mais divulgadas mundialmente dado o seu baixo custo e a
facilidade de instalagdo, mesmo sem conhecimentos técnicos. No entanto, estd em fim de vida
e possui sérias limitagcdes em termos técnicos e funcionais, ndo sendo a mais adequada para a

realizacdo de sistemas sofisticados.

Em alternativa destacam-se as tecnologias por cabo Lonworks [62], mais divulgada nos Estado
Unidos da América, o EIB/KNX [58], com maior impacto na Europa. Estas tecnologias permitem
a criacdo de sistemas complexos de grande dimensdo, mas em contrapartida possuem um
investimento inicial muito elevado, monetariamente falando, para além de que a instalacdo
necessita de conhecimentos técnicos especializados e o uso de ferramentas préprias, nao
estando por isso ao alcance do utilizador comum. E assim frequente encontrar sistemas com

estes protocolos apenas em grandes edificios industriais.

O protocolo Insteon [29], tem na sua transmissdao o maior trunfo, e juntamente com Z-Wave
[26] e ZigBee [20], a arquitetura em rede “mesh” permite a este protocolo estabelecer-se no
mercado a um nivel de fidelidade bastante interessante. O facto de ser um protocolo fechado
é talvez a maior desvantagem, sendo que as limitacGes que dai advém em termos de
personalizacdo de uma instalacao de automacao é algo que pode fazer com que esta tecnologia

comece a ser colocada de lado, ignorada pelo mercado.
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Neste momento, os protocolos Z-Wave e ZigBee sdo talvez os que tém mais margem de
progresso. Como foi uma tecnologia pensada para o utilizador comum, equipamentos com
estes protocolos sdo extremamente faceis de instalar, razoavelmente acessiveis em termos de
preco, e apresentam bons tempos de reposta, fiabilidade e um bom apoio especializado. O
ZigBee apresenta consumos energéticos mais aprimorados que o Z-Wave, mas neste momento
o catalogo de equipamentos disponiveis ainda é reduzido enquanto o Z-Wave pode afirmar-se

como uma tecnologia preparada para pequenas habitacdes e grandes projetos.

Quanto aos sistemas instalados, foi possivel verificar uma maior diferenga na configuracgao e
uso dos controladores. Para utilizadores menos capazes, a solu¢cdo A é sem duvida a menos
apta, uma vez que requer conhecimentos especializados, apesar da sua interface grafica ser
bastante intuitiva para controlo de todo o sistema. Sem duvida que para a generalidade dos
utilizadores, a opcao B é a mais adequada, desde a configuracdo bastante sequencial, bastante

simples, até ao controlo via aplicagdo mével ou mesmo pelo site oficial.

5.2. LIMITACOES E TRABALHO FUTURO

Apesar dos objetivos propostos terem sido cumpridos, é possivel melhorar ambas as solu¢des.
Sendo a domodtica uma drea em constante desenvolvimento, o aperfeicoamento aos
componentes de uma rede e as funcionalidades de cada um dos equipamentos, é efetivamente
continuo. Como é natural, na tecnologia e ndo sé, os protocolos estdo sempre em evolucao,
mas o futuro aponta para uma solucdo sem fios, mas que ndo penalizem em demasia as baterias

na comunica¢ao de dados permitindo melhores resultados na gestao de energia.

A solucdo A é toda ela interessante pelo simples facto de ser aberta ndo sé ao controlo Z-Wave,
mas também a varios outros componentes que podem aparecer na interface da nossa
ferramenta de automacdo. Uma secc¢do a informar do transito (ao sair de casa), o sistema de
som da habitacdo, a possibilidade de chamar um tédxi ou mesmo Uber Eats, tudo na mesma
interface onde controlamos a nossa habitacdo. Existem claro aspetos a melhorar,

principalmente na preparacao desta solucdo para um utilizador comum. Os cendrios tém de ser
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mais faceis de criar, as cdmaras mais faceis de integrar e o proprio aspeto da interface pode ser

melhorado/aperfeicoado.

A solucdo baseada no controlador Home Center Lite é, como anteriormente referido, muito
mais intuitiva. Era interessante aumentar a autonomia do controlador e de alguns dispositivos,
com a acoplacdo de uma bateria de backup para situacdes de falha de energia. Uma alternativa
bastante interessante (a Oomi-Fantem ja a comercializa, Oomi Home), mas muito mais
dispendiosa, seria um controlador com um tablet incorporado, seria util utilizar este tablet para
configurar todo o sistema, e ndo apenas para o controlar, assim o utilizador nao ficava tao
dependente de dispositivos préprios, como um computador para realizar toda a configuracao
do sistema. Por ultimo, uma solucdo ja utilizada pela marca, como referido anteriormente, é a
possibilidade de enviar ordens ao controlador por SMS, mas seria interessante espalhar esta
opcao por toda a europa, estando esta ja a estudar a possibilidade de ser uma realidade no

futuro.
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