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Resumo

O presente trabalho enquadra-se na &area das redes de computadores, fazendo referéncia
aos protocolos e ao conjunto de equipamentos e softwares necessarios para a administracao,
controlo e monitorizacdo desse tipos de infra-estruturas. Para a gestdo de uma rede de dados, é
essencial dispor de conhecimentos e documentagdo de nivel técnico para representar da forma mais
fiel possivel a configuracdo da rede, seguindo passo a passo a interligacdo entre os equipamentos
existentes e oferecendo assim uma visdo o mais fidedigna possivel das instalaces.

O protocolo SNMP ¢ utilizado em larga escala sendo praticamente um standard para a
administracdo de redes baseadas na tecnologia TCP/IP. Este protocolo define a comunicagéo entre
um administrador e um agente, estabelecendo o formato e o significado das mensagens trocadas
entre ambos. Tem a capacidade de suportar produtos de diferentes fabricantes, permitindo ao
administrador manter uma base de dados com informacg6es relevantes da monitorizacdo de varios
equipamentos, que pode ser consultada e analisada por softwares NMS concebidos especialmente
para a gestdo de redes de computadores.

O trabalho apresentado nesta dissertacdo teve como objectivo desenvolver uma ferramenta
para apoiar a gestdo da infra-estrutura de comunicacdes do Aeroporto Francisco Sa Carneiro que
permitisse conhecer em tempo real o estado dos elementos de rede, ajudar no diagnéstico de
possiveis problemas e ainda apoiar a tarefa de planeamento e expansdo da rede instalada.

A ferramenta desenvolvida utiliza as potencialidades do protocolo SNMP para adquirir
dados de monitorizacdo de equipamentos de rede presentes na rede do AFSC, disponibilizando-os
numa interface gréfica para facilitar a visualizagdo dos pardmetros e alertas de funcionamento mais
importantes na administragdo da rede.






Abstract

The work presented in this thesis fits in the area of computer networks, more precisely in
the set of protocols, equipment and software required for the administration, control and
monitoring of this type of infrastructure. Efficient management of a data network, requires
knowledge and technical documentation to represent as faithfully as possible the network
architecture and configuration, enabling a real view about the facilities.

The SNMP protocol is used on a large scale and is practically a standard for managing
networks based on the TCP/IP technology. This protocol defines the communication between a
manager and an agent, establishing the format and meaning of messages exchanged between them.
It has the ability to support products from different manufacturers, allowing the administrator to
maintain a database of relevant information from various monitoring equipments, which can be
viewed and analyzed using an NMS software designed especially for the management of computer
networks.

The work presented in this thesis aimed to develop a tool to support the management of the
communications infrastructure in Francisco S& Carneiro Airport, allowing real time information on
the status of network elements, helping diagnosing potential problems and still support the task of
planning the expansion of the installed network.

The tool developed uses the capabilities of the SNMP protocol to acquire data from
monitored devices in the Airport’s network of the, making it available in a graphical interface for
an easy analysis of parameters and most important alerts in the network administration.
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1. INTRODUCAO

No presente relatdrio, descreve-se o trabalho desenvolvido no estagio associado a unidade
curricular “Tese/Dissertagdo”, passo final para a obtengdo do grau de Mestre em Engenharia

Electrotécnica e de Computadores, especializacdo de Telecomunicagdes.

O estagio decorreu em parceria com a empresa ANA — Aeroportos de Portugal, e teve
como objectivo o desenvolvimento de um projecto na area da gestdo de equipamentos de rede, que
permitisse ao candidato aplicar os seus conhecimentos de base, adquirir novas competéncias e que
fosse de real utilidade para a empresa.

1.1. ENQUADRAMENTO

Nos dias de hoje, as empresas dispdem de um vasto nimero de equipamentos informaticos
para satisfazer as suas necessidades de armazenamento e tratamento de informacao, possibilitando
o fornecimento de recursos ou servigos aos seus clientes de maneira rapida e eficaz. Para tornar isto
exequivel, é elementar que exista uma partilha de informacdo entre as maquinas, estabelecendo-se

assim redes de computadores que transportam dados entre si.

Para garantir o bom funcionamento das redes de computadores, foi desenvolvido um
protocolo de administracdo para toda a gama de equipamentos e sistemas computacionais
existentes, denominado por SNMP (Simple Network Management Protocol), que visa informar o
gestor de uma rede de computadores quanto ao estado em que se encontram todos 0s parametros
relacionados com cada equipamento. Esta ferramenta é de extrema utilidade para que o gestor
possa ter a percepcao real do estado de todos os elementos que formam a rede de computadores.
Para poder moldar de forma clara e facilmente compreensivel toda a informagdo que o SNMP
transmite, existem sistemas NMS (Network Management System) que recolhem, tratam e
organizam todos dos dados fornecidos pelo protocolo.



1.2. APRESENTACAO DO LOCAL DE ESTAGIO

A ANA Aeroportos de Portugal, como entidade puUblica gestora dos aeroportos
portugueses, é responsavel pela prestacdo de servicos aeroportudrios de apoio a aviacao civil, tendo
a seu cargo a gestdo de um total de dez aeroportos: quatro em Portugal continental - Lisboa
(Portela), Porto (Francisco Sa Carneiro), Faro e Beja - quatro no arquipélago dos Acores - Ponta
Delgada (Jodo Paulo 1), Horta, Santa Maria e Flores — e dois no arquipélago da Madeira — Funchal
e Porto Santo — através da ANAM, empresa subsidiaria da ANA [1] [2].

O presente estagio decorreu na delegacdo que a ANA Aeroportos de Portugal possui no
Aeroporto Francisco S& Carneiro, inserido na DSTIC (Direccdo de Sistemas e Tecnologias de
Informacdo e Comunicagdo). Esta divisdo tem como principais funces o controlo e gestdo das
redes de dados e de voz, e a administracdo dos sistemas e equipamentos informéaticos do aeroporto
que pertencem a empresa.

A gestdo dos equipamentos da rede do aeroporto esta actualmente a ser realizada através de
duas aplicagdes diferentes, o NetSight da Enterasys Networks que é usado, principalmente, como
interface para realizar as configuragdes necessarias nos equipamentos de rede desta marca
(software fornecido pelo fabricante dos mesmos), e 0 WhatsUp Gold da Ipswitch o qual é utilizado
para realizar a monitorizagdo em tempo real do estado de todos os equipamentos presentes na rede,
sendo esta a aplicacdo base para a administracdo de toda a rede do aeroporto.

Apesar de ambas as aplicacGes suportarem o recurso a MIBs (Management Information
Base), considerou-se util realizar uma aplicacdo que recolhe informacdo de gestdo dos
equipamentos Enterasys para ser mostrada de um modo mais agregado e simples. E nesta base que
foi estabelecido o objectivo principal para este estagio de desenvolver uma aplicacdo que tendo
como base o conceito de software NMS, seja capaz de realizar monitorizagdo de equipamentos,
servindo como um complemento para a administracdo da rede.

1.3. OBJECTIVOS

Os objectivos tracados para este estagio sdo, em linhas gerais, 0s seguintes:
1. Estudar e compreender a arquitectura da rede de dados do aeroporto.

2. Realizar um levantamento dos softwares NMS existentes.

3. Conhecer os equipamentos de rede usados e as suas funcionalidades.

4. Listar os parametros de funcionamento considerados importantes nos

equipamentos de rede.



5. Implementar uma solucdo para recolher, tratar e guardar os dados fornecidos por
cada equipamento através do protocolo SNMP.

6. Desenvolver uma aplicacdo amigavel com o utilizador para organizar e mostrar

os dados recolhidos ao gestor da rede.

7. Realizar a monitorizacdo dos equipamentos de rede recorrendo a solugdo

desenvolvida e tracar possiveis melhoramentos futuros.

1.4.  ORGANIZACAO DO RELATORIO

Este trabalho encontra-se dividido em cinco capitulos, dos quais trés sdo relativos a
contetidos abordados durante o decorrer do estagio. Nomeadamente, o Capitulo 2 denomina-se
“Conceitos Fundamentais ¢ Tecnologias™ e nele se encontram os conceitos tedricos do protocolo
SNMP e uma anélise comparativa dos softwares NMS presentes na rede do AFSC com alguns
exemplos de outros softwares existentes no mercado.

O Capitulo 3, com o titulo “Rede do Aeroporto Francisco Sa Carneiro”, inclui uma
descricdo das redes de dados nas que as comunicacGes do Aeroporto se implementam. Estas sdo a
rede WAN (Wide Area Network) da ANA, que liga o AFSC aos outros aeroportos geridos pela
empresa, e a rede LAN (Local Area Network) do proprio AFSC na qual se inserem 0s
equipamentos de rede que também se descrevem em detalhe na parte final deste capitulo.

Ja no Capitulo 4, denominado como “Aplicacdo de Gestdo Desenvolvida”, apresenta-se
todo o processo de criacdo e desenvolvimento da aplicacdo de monitorizacdo de activos de rede,
objectivo principal da realizacdo do presente projecto. Aqui encontra-se a descricdo detalhada dos
parametros a monitorar e as respectivas variaveis, a arquitectura que foi idealizada para o seu
funcionamento, as abordagens em termos de linguagem de programacdo que foram utilizadas, a
estrutura da base de dados e, finalmente, a descricdo da interface com o utilizador e o seu

funcionamento.

No ultimo Capitulo, apresentam-se as conclusdes relativas ao desenvolvimento da aplicagdo em
estudo, incluindo também uma reflexdo acerca dos possiveis melhoramentos que possam vir a ser

introduzidos, com o objectivo de tornar a aplicacdo mais robusta.






2. CONCEITOS
FUNDAMENTAIS E
TECNOLOGIAS

No presente capitulo estdo contemplados os conceitos tedricos e o estado actual da
tecnologia inerente a gestao de redes de computadores, determinantes no desenvolvimento
da aplicacdo em andlise. E feita também uma breve exposicio sobre o funcionamento do
protocolo SNMP, do uso que os softwares NMS fazem deste protocolo e um levantamento

da situacdo de mercado dos proprios sistemas NMS.

2.1. SNMP — SIMPLE NETWORK MANAGEMENT PROTOCOL

Este protocolo tem como principal funcéo permitir trocas de informagéo de gestéo e
monitorizacao entre uma estacdo gestora e um ou mais agentes ligados em rede, de modo a
tornar possivel criar mecanismos de supervisdo do funcionamento dos dispositivos e da
prépria rede. Assim, torna-se possivel detectar eventuais problemas e facilitar a
manutencdo dos sistemas. A sua implementacdo realiza-se na camada de aplicacdo do
modelo TCP/IP, utilizando o protocolo UDP (User Datagram Protocol) como meio de

transporte dos grupos de mensagens do protocolo SNMP [3].



2.1.1. ELEMENTOS E ARQUITECTURA

O modelo de gestdo de rede baseada em SNMP inclui os seguintes elementos:

- Dispositivos geridos: Sdo os elementos da rede a monitorar. Podem ser switches,
routers, servidores, computadores, UPS (Uninterruptible Power Supply), impressoras,

entre outros.

- Agentes: Residem nos dispositivos geridos e sdo responsaveis por realizar o
tratamento da informacéo de gestdo. Recorrem a MIBs para conhecer os atributos que cada

dispositivo tem definido pelo fabricante ou pelo administrador.

- Sistemas de gestdo de rede: Executam aplicacdes que permitem monitorizacéo e
controlodos dispositivos geridos, baseando-se na informacéo que o agente SNMP de cada

dispositivo fornece.

Na Figura 1 apresenta-se a arquitectura tipica associada a um sistema de gestdo
baseado em SNMP, onde se ilustra a forma como os elementos interagem entre si, as

mensagens existentes e a estrutura da pilha protocolar [3] [4] [5].

Software NMS Dispositivo Gerido por SNMP
) ) Objectos Geridos pela ) )
\/ Aplicagdo de Gestdo de Rede \\ ATl \/ MiB \
\\ plicag \\ Objectos Geridos por SNMP
2 %
= =
. 3 . o Q - 3 o
s 2l Sf gN 2 I
K -4 K n 4 =
(] - (] o
o [} o [}
o Mensagens SNMP o
Gestor SNMP \\J Agente SNMP
ubP ubP
IP IP
Link Link
r A
| Rede de Comunicagdes [————

Figura 1: Arquitectura do protocolo SNMP.



2.1.2. MENSAGENS SNMP

Os dispositivos geridos respondem as solicitacBes do sistema NMS através de trés
tipos de operagdes diferentes contemplados no protocolo, sendo encapsuladas em

mensagens SNMP. As operagdes sdo, nomeadamente, as seguintes:

- SET: Operacdo de escrita, utiliza-se para alterar ou adjudicar valores as variaveis

atribuidas de cada dispositivo a monitorar.

- GET: Operacdo de leitura, tem como funcdo obter os valores atribuidos as

variaveis dos dispositivos.

- TRAP: Operacdo de notificacdo assincrona, usada para informar de possiveis

eventos ocorridos no dispositivo a monitorar num determinado instante.

Como suporte a troca de mensagens SNMP, é utilizado o protocolo UDP (User
Datagram Protocol), nos portos 161 e 162, entre o gestor e 0 agente. A utilizagcdo do
mecanismo UDP garante que as operacOes de gestdo da rede ndo afectam o normal
funcionamento da mesma, evitando assim a utilizacdo de mecanismos de controlo e

recuperacdo que o protocolo TCP contempla.
As mensagens SNMP possuem trés partes elementares:
- Version: Informa da verséo do protocolo utilizada.

- Community: Indica um nome ou uma palavra-chave para a autenticacdo da
mensagem SNMP. Por defeito existem duas comunidades, uma de escrita (private) e outra

de leitura (public).

-SNMP PDU: Contém os dados relativos as operacfes solicitadas (pedidos ou
respostas). As operacdes encapsuladas na PDU (Protocol Data Unit) podem ser, na versao
1 do protocolo, do tipo GetRequest, GetNextRequest, SetRequest e GetResponse,
acrescentando a operacdo GetBulkRequest ja na versdo 2. Como podemos comprovar na
Figura 2, uma mensagem SNMP subdivide-se em varios campos, nomeadamente: PDU
type que indica o tipo de operacéo; Request ID que serve como identificador da mensagem;
Error Status para informar se existe um erro; Error Index que notifica qual o indice de
erros; e as VariableBrindings que ndo sdo mais do que uma lista com as variaveis em causa

e 0s respectivos valores.



| hensagem SNMP |

Version Community | GetRequest, GetNextRequest, GetResponde ou SetRequest PDU

FDU Type | Request ID | Error Status | Emor Index | Object 1, Value 2 Ohbject 2, Value 2

Figura 2: Estrutura da mensagem SNMP.

- Trap PDU: Este tipo de mensagem € enviada para informar de uma ocorréncia
inesperada num dado equipamento, possuindo uma estrutura que difere das PDUs
comummente utilizadas no protocolo SNMP. Os elementos a destacar na estrutura desta
mensagem, além do PDU Type e as VariableBrindings ja existentes na SNMP PDU, sdo,
como se visualiza na Figura 3, os blocos relativos a Enterprise, que indicam qual o
elemento criador da trap; o AgentAddress que refere o enderego desse mesmo elemento; o
GenericTrapType que indica qual o tipo de Trap enviada dentro dos sete possiveis
(coldStart; warmStart; linkDown; linkUp; authenticationFailure; egpNeighborLoss;
enterpriseSpecific); o SpecificTrapType que informa do cddigo especifico da Trap; e
finalmente o campo timestamp que guarda o tempo decorrido desde a dltima

reinicializacdo do elemento que gerou a Trap. [4][5][6]

| Menzagem SNMP |

Versian Community Trap PDU

PDU Agent | Generic Trap | Specific Trap

Type Enterprise Address Type Type Timestamp | Object 1, Value 2 Ohject 2, Value 2

Figura 3: Estrutura da mensagem SNMP com Trap PDU.



2.1.3. VERSOES DO PROTOCOLO

Actualmente existem trés versdes do protocolo SNMP:

- SNMPv1: E a primeira versio do protocolo e encontra-se definida nos RFCs 1155
e 1157.

- SNMPV2: Esta versdo é uma revisdo do protocolo que inclui melhoramentos no
que diz respeito ao tipo de mensagens, mapeamento/transporte e elementos da estrutura
MIB. Esta definida nos RFCs 1901, 1905, 1906 e 2578.

- SNMPv3: A mais recente versdo adiciona seguranca e configuragdo remota de
equipamentos ao protocolo SNMP, sendo esta versdo definida pelos RFCs 3412, 3414 e
3415.

Os principais pontos fracos da versdo 1 do protocolo sdo a falta de autenticacdo da
origem das mensagens e a auséncia de proteccdo destas. Como ja& mencionado
anteriormente, SNMPv1 utiliza como mecanismo de autenticagdo o pardmetro community,
s0 que a informacdo de texto nele contido é enviada sem encriptacdo, resultando numa

caréncia importante de seguranca nas transmissdes das mensagens do protocolo.

A segunda versdo do protocolo utiliza muitas das mesmas operagdes que 0
SNMPv1 possui e acrescenta duas novas, GetBulk e Inform. A operacdo GetBulk é usada
pelo NMS para recuperar eficientemente grandes blocos de dados, enquanto a operagao
Inform permite a um NMS enviar traps a outro NMS e receber uma resposta deste Gltimo.
Com estas operacdes, reduz-se em parte o volume de trafego inerente a monitorizacao da

rede.

Para resolver os problemas de seguranga das versdes anteriores foi desenvolvido o
SNMPv3 que inclui na sua arquitectura o USM (User-based SecurityModel) que
acrescenta proteccdo e encriptacdo em formato MD5 (Message-Digest algorithm 5) as
mensagens SNMP e o VACM (View-based Access Control Model) para o controlo de
acesso. Uma nova funcionalidade que esta versao inclui é a possibilidade de configurar o
agente SNMP dos equipamentos utilizando o comando SET nos objectos da MIB que
representam a configuracdo do agente. Deste modo, € possivel adicionar, apagar ou

modificar os parametros de modo local ou remoto. [6][7]



2.1.4. CoNCEITO DE MIB

A MIB ndo é nada mais do que uma base de dados virtual na qual se encontram
organizados de forma hierdrquica todos os dados relativos aos pardmetros de gestdo dos
equipamentos de rede. Reside nos agentes SNMP de cada dispositivo e é acedida pelos
sistemas de gestdo de rede. A estrutura em arvore para a informacdo de gestdo,
convencoes, sintaxe e regras para a construcao das MIBs estdo definidas na SMI (Structure

of Management Information).

I
cdtt (0) iso (1) iso-cdtt (2)
1
[ T T 1
standard (0) registration rrember identified
authority (1) body (2) organization (3)
|
dod (€)
|
intemet (1)
T T T L T T 1
directory (1) rngrk (2) experirnental (3) private (4) sealtity (S5) snrpY2 (6)
| |
rib-2 (1) enterprise (1)
|
cisco (9)

|
ternporary (3)

I T T 1
DECnet (1) ®NS (2) AppleTalk (3) Novell (3) VINES (4) Chassis (5)

aInput (1)
atlocal (2)
B castin (3)

atForward (4)

Figura 4: Estrutura hierarquica das MIBs.

Como se pode comprovar através da Figura 4, toda a informacdo de gestdo
existente nas MIBs encontra-se estruturada em arvore, ou seja, 0 né inicial denomina-se
por raiz e todos os outros nos que possuam ramificagdes sdo considerados como sub

arvores. A existéncia de um né sem nenhum tipo de subdivisdo denomina-se por objecto.
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Os objectos das MIBs sdo compostos por uma ou mais instancias de parametros,
que na sua maioria se definem como varidveis. Para que um agente possa seleccionar o
objecto adequado dentro da arvore MIB, necessita fazer referéncia ao nimero identificador
do mesmo (objectID), cujo formato consta do nimero de cada parametro da piramide (EX:
1.3.6.1.4.1.9.3.3.1) ou, atraves dos nomes de cada um dos pardmetros de cada nivel.(Para
oobjectID do exemplo anterior, a sua conversao seria:
iso.org.dod.internet.private.enterprise.cisco.temporary.appletalk.atinput). Os exemplos
mencionados anteriormente fazem referéncia ao objecto atlnput do grupo de MIBs

apresentadas na Figura 4.

Nas MIBs podem estar definidos varios tipos de varidveis:DisplayString que
contém uma sequéncia de até 256 caracteres; Counter para representar o nimero de
ocorréncias de um determinado evento ou processo; Integer quando se trata de um nimero
inteiro positivo ou negativo; EnumeratedValue que atribui um campo do tipo texto a um
Counter; TimeTicks para valores de tempo decorrido; Object que atribui um identificador
para outro objecto da MIB; Physicaladdress quando a resposta é um endereco fisico (MAC

— Media Access Control) de um equipamento; e String para grandes cadeias de caracteres.

[8]

2.1.5. ExXeEmMPLO DE MIB

No Excerto 1, apresenta-se a especificacdo de uma variavel MIB que retorna uma
string na qual se descreve o tipo de equipamento que suporta os pedidos SNMP. Como
podemos comprovar, a informacdo contida no ficheiro é do tipo ASCII (American
Standard Code for Information Interchange). A descri¢cdo da MIB inclui os tipos de dados
suportados, a identificagdo da versdo, o tipo da variavel de retorno, as permissdes de
manipulacgdo do ficheiro, a indicacdo do 6rgao que desenvolveu a MIB e a descricdo da sua
funcionalidade. [9]

1- SNMPv2-MIB DEFINITIONS ::= BEGIN

2_

3- IMPORTS

4- MODULE-IDENTITY, OBJECT-TYPE, NOTIFICATION-TYPE,
5-TimeTicks, Counter32, snmpModules, mib-2

6- FROM SNMPv2-SMI

7-DisplayString, TestAndIncr, TimeStamp

8_

9_

10- FROM SNMPv2-TC

11- MODULE-COMPLIANCE, OBJECT-GROUP, NOTIFICATION-GROUP
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12— FROM SNMPv2-CONF;
13-
14- snmpMIB MODULE-IDENTITY
15- LAST-UPDATED "200210160000Z"
16— ORGANIZATION "IETF SNMPv3 Working Group'
17- CONTACT-INFO
18- "WG-EMail: snmpv3@lists.tislabs.com
19-Subscribe: snmpv3-request@lists.tislabs.com
20-
21- Co-Chair: Russ Mundy
22- Network Associates Laboratories
23- postal: 15204 Omega Drive, Suite 300
24~ Rockville, MD 20850-4601
25- USA
26-EMail: mundy@tislabs.com
27~ phone: +1 301 947-7107
28— DESCRIPTION
29- "The MIB module for SNMP entities.
30-
31- Copyright (C) The Internet Society (2002). This
32- version of this MIB module is part of RFC 3418;
33-see the RFC itself for full legal notices.
34- !
35- REVISION "2002101600002"
36—
37- system OBJECT IDENTIFIER ::= { mib-2 1 }
38-
39- sysDescr OBJECT-TYPE
40- SYNTAX DisplayString (SIZE (0..255))
41- MAX-ACCESS read-only
42— STATUS current
43- DESCRIPTION
44- "A textual description of the entity. This value should
include the full name and version identification of
the system's hardware type, software operating-system,
and networking software."
45- ::= { system 1 }
46— END
Excerto 1: Especificacdo de uma MIB.
2.1.6. NET-SNMP

Para poder realizar todas as operacfes que o protocolo SNMP suporta atraves de
uma linha de comandos, foi desenvolvido o agente Net-SNMP. Este software é distribuido
através da comunidade “Open Source” e pode ser instalado e utilizado em qualquer sistema

operativo.

Além da linha de comandos, este agente disponibiliza também um “MIB browser”,
uma aplicacdo do tipo “daemon” para suportar a recep¢do de Traps e uma API
(Application Programming Interface) para as linguagens de programacdo C e Perl,
possibilitando o desenvolvimento de novas aplicagdes que recorram ao uso do protocolo

SNMP em todas as suas vertentes.[11]
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Na Tabela 1 encontra-se a listagem das operagdes mais comuns e respectivos

comandos que o Net-SNMP suporta.

Comando Descricdo
snmptranslate | Traduz os OID das MIBs de numérico para texto.
snmpget Realiza pedidos GET

snmpgetnext | Realiza pedidos GETNEXT
snmpbulkget | Realiza pedidos GETBULK

snmpset Realiza pedidos SET
snmptrap Envia menssagens TRAP ou INFORM
snmpd Responde aos pedidos SNMP de um dado equipamento
Inicia o “daemon” para escutar pedidos TRAP ou INFORM e actuar em
snmptrapd A
consequéncia
snmptest Comunica com um equipamento através de pedidos SNMP

Tabela 1: Listagem dos comandos mais comuns do Net-SNMP.

2.2. SOFTWARE NMS

Quanto maior é o tamanho da rede, mais complexos sdo os sistemas que nela se
inserem, com mais aplicaces e utilizadores. Desta forma torna-se necessario recorrer a
mecanismos e protocolos como o SNMP que ajudam os administradores de rede a

identificar possiveis falhas que levem & inutilizagdo parcial ou total da rede.

Um sistema de gestdo de rede é uma ferramenta para monitorar e controlar a rede,
concebido para permitir ao gestor ter uma visdo desta como um todo, mas atribuindo
também especial atencdo ao estado de cada elemento activo que nela se insere. Através
destes sistemas € possivel executar a maioria das tarefas de gestdo de rede, tal como
determinar o estado de funcionamento dos dispositivos, obter estatisticas, controlar as rotas

e configurar as interfaces.

No ambito do estagio fez-se uma analise dos dois softwares de gestdo existentes no

aeroporto, sendo eles o “WhatsUp Gold” da Ipswitch e o NetSight da Enterasys Networks.

2.2.1. WHATS Up GoLD

O WhatsUp Gold (WUG) é um software de uso simples e intuitivo que permite

detectar, mapear e monitorar toda a infra-estrutura de dados, nomeadamente, dispositivos,
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servidores, aplicaces e trafego de rede. Para este produto existem trés versdes diferentes:
Premium, Standard e Distributed.

Segundo a empresa que o desenvolve, j& conta com presenca internacional na
Europa, Japdo e China, tendo mais de 70.000 redes monitoradas com mais de 5 milhdes de
dispositivos. Em termos de prospeccdo de mercado, conta com uma taxa de crescimento

anual de 10% ao ano e uma base sélida de clientes importantes.

Na Figura 5 apresenta-se um exemplo da interface grafica disponibilizada pela
aplicacdo através do navegador, nomeadamente do menu principal onde se encontram
listados os equipamentos monitorados, o estado dos mesmos quanto a existéncia de
ligagdo, o trafego associado a cada equipamento, o tempo de resposta aos pedidos de eco e

as percentagens de utilizacdo tanto da memaoria como dos discos rigidos.

V& What=Up Gold - Home Wor [=Tel x ]
@ ,v g http:/i192.168.3.225MmConsole/Warkspace/HomeWorkspace/HomeWorkspace.asptHomeWork space.n’ork spacelD=10009 = | #2 | 1 || Google L -

&~
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@ Internet | Protected Mode: OFf H0% ~

Figura 5: Menu principal do software NMS WhatsUp Gold.

Na Figura 6, apresenta-se um mapa da rede em causa, construida automaticamente

pela aplicagdo e na qual se mostra em tempo real o estado das ligagbes e dos
equipamentos. [12]
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Figura 6: Exemplo de um esquema de rede construido pelo WhatsUpGold.

2.2.2. NETSIGHT

Este software NMS permite realizar também a gestdo e monitorizacdo de todos 0s
componentes e obtém informacdo sobre o desempenho de uma infra-estrutura de rede, com
especial orientacdo para os dispositivos fabricados pela propria Enterasys, dado que este
software é distribuido especialmente para os clientes que adquirem 0s seus equipamentos.
Apesar de tudo, esta aplicagdo permite monitorar equipamentos de outros fabricantes mas
com algumas limitacdes no que se refere a funcionalidades da aplicacdo, nomeadamente,
no recurso a MIBs especificas. No geral, a aplicacdo permite reconfigurar switchs e APs
(Access Point), criar graficos de certos parametros, criar VLANs (Virtual-LAN), entre

outros.

Na Figura 7, apresenta-se um exemplo do menu principal da interface grafica do
NetSight, na qual se encontra o estado de ligacdo de todos 0s equipamentos presentes na
rede, listados por endereco IP, junto com as principais propriedades de cada dispositivo.
Na parte inferior da imagem, encontram-se enumerados 0S principais eventos acontecidos

na rede, organizados por ordem de cronologica.
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Figura 7: Menu principal da interface grafica do NetSight.

Outra funcionalidade importante que a aplicagdo suporta € a constru¢do automatica
de mapas de topologia de rede, informando do estado real das ligacGes e dos equipamentos

existentes, como podemos ver na Figura 8. [13]
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Figura 8: Mapa de rede construido com NetSight.

2.2.3. OuTRrROS NMS

No decorrer do estagio e na sequéncia do estudo do conceito dos sistemas de gestéo de
rede, foi elaborado um levantamento de algumas outras solucdes existentes no mercado,

sendo analisadas e comparadas as suas caracteristicas e potencialidades.

2.2.3.1. HP OPEN VIEW

A versdo actual do HP Open View, ap0s reestruturacdo em 2007 por parte da
companhia que o desenvolve, consiste num conjunto de aplicagbes desenhadas
especialmente para gestao de redes empresariais, em que cada modulo esta dedicado a cada

protocolo de comunicacdo e a cada arquitectura de rede. Para o ambito de estudo desta
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tese, a aplicacdo que mais se adequa € o HPOpenView Network Node Manager (OV
NNM).

O Network Node Manager recorre também ao protocolo SNMP, integrando a auto-
descoberta, monitorizacdo e controlo dos equipamentos existentes na infra-estrutura de
rede. Suporta um grande nimero de equipamentos e modelos de vérios fabricantes, dando
suporte e integrando todas as suas MIBs. [14]

2.2.3.2.  NAGIOS

Nagios ¢ uma aplicacdo de monitorizacdo de rede em codigo aberto, concebido
para sistemas Linux, que tem capacidade para monitorar 0s principais elementos de uma
infra-estrutura de dados. O seu desenvolvimento estd a cargo de um grupo de

programadores que voluntariamente participam no melhoramento da aplicacéo.

A vertente “opensource” deste sistema permite ao utilizador a possibilidade de
desenvolver plug-ins com modos de monitorizagdo personalizados e em fungdo das
necessidades de cada administrador, fazendo uso das linguagens de programacdo mais
utilizadas (Perl, C, Python, PHP, etc). Para clientes empresariais, existe uma versdo de
licenca comercial com maiores funcionalidades de modo a satisfazer as necessidades desse
nicho de mercado.

Alguns outros sistemas NMS de codigo aberto, com caracteristicas e

funcionalidades semelhantes ao Nagios, sdao 0 OpenNMS e o Cacti. [15]

2.2.4. ANALISE COMPARATIVA

Do ponto de vista do administrador da rede, a escolha de um software NMS entre
0s VArios existentes no mercado esta directamente relacionada com as caracteristicas da
rede de dados a monitorar. Neste sentido, & necessario ter em consideragdo alguns
principios importantes, como podem ser o numero de nos da rede, numero de
equipamentos, topologia da rede, variedade de fabricantes dos equipamentos instalados,

necessidades de monitorizagao, entre outros.

De modo a ajudar a compreender as principais diferencgas entre os softwares NMS

anteriormente mencionados, podemos basear-nos na informacéo ilustrada na Tabela 2.
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Software Auto- Plugins Alertas Licenga Mapas MIBs Varios
descoberta Livre Externas | fabricantes
WhatsUp Gold Y/ % v € v V/ %
EnterasysNetSight Y/ b 4 v b4 Q/ % Y/
HpOpenView Y/ Rf R/ % Rf R% Y%
Nagios v v | v | v v

Tabela 2: Comparacéo entre 0 NMS em analise.

Uma vez seleccionado um softwareNMS que satisfaca todas as necessidades do

administrador ou do cliente, torna-se necessario realizar a analise de custo relativa a

adquisicdo do mesmo. Normalmente, um mesmo software costuma ter varias versdes a

disposicdo do cliente, sendo normalmente a principal diferenca entre elas o numero de

equipamentos a monitorar. No caso do WhatsUp Gold, existem varias licencas dentro da

mesma versdo, dependendo sempre do nimero de elementos presentes na rede. Na seguinte

tabela, podemos encontrar as principais diferencas entre as trés versdes disponiveis.

Funcionalidades Standard | Premium | Distributed

1- Web Ul, Windows Console & Aceso movel % 7 7
2- Centro de alertas Y/ J 7/
3- Base de dados SQL integrada ‘% % %
4- Monitoriza¢ao de desempenho % 7 7
5- Recurso a Jscript ouVBscript ‘f % %
6- Monitoriza¢do de rede e criagdo de graficos em

tempo real b4 v v
7- Aplicacdo de monitorizagdao WMI % % %
8- Monitoriza¢do de hardware com recurso a MIBs x 7 7
9- Monitorizagdo de servidores Unix e recursos SSH % 4 %
10- Monitorizagdo pontos de rede Wireless (WAP) % % %
11- Monitores activos ou passivos ja pré-

configurados % % %
12- Transmissdo de dados (HTTP/HTTPS/FTP) % g 7
13- Servigos de monitorizagao remota % % %

Tabela 3: Comparacéo entre as versdes do WhatsUpGold .
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Como podemos verificar através da Tabela 3, a versdo Standard suporta as
funcionalidades minimas indispensaveis para qualquer software NMS, enquanto a principal
diferenca entre as versdes Premium e Distributed reside em que esta Ultima suporta a
realizacdo de monitorizacdo de equipamentos remotamente, desde qualquer ponto, sem ser

necessariamente a partir da rede monitorada pelo administrador.
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3. REDE DO AFSC

Neste capitulo apresenta-se uma breve descricdo da estrutura da rede de dados da
ANA Aeroportos de Portugal e do AFSC, assim como 0s aspectos mais importantes a ter

em consideracao nestas estruturas.

3.1. REDE WAN DA ANA AEROPORTOS

Pelo facto de existirem varios aeroportos geridos pela empresa, que evidentemente
se encontram geograficamente separados uns dos outros, tornou-se necessario a criacao de
uma rede do tipo WAN para a interligacdo de todos 0s recursos e servi¢os que possibilitam
o normal funcionamento da empresa. Desta forma, estabeleceram-se ligacGes entre todas as

LANSs de cada aeroporto, criando uma rede de dados de uso exclusivo.

A WAN ¢€ baseada na tecnologia MPLS (Multi Protocol Label Switching) que é
suportada por dois fornecedores de servigos diferentes, ONI e PT Comunicagdes. As
ligacbes de maior largura de banda (100Mbps) sdo fornecidas pela ONI, sendo estas as
principais ligages de fornecimento de Internet aos Aeroportos e respectivos clientes e
empresas associadas. O recurso a dois fornecedores de servigos diferentes permite criar
uma redundéncia de rede entre os aeroportos mais importantes (Lisboa, Porto, Faro, Ponta
Delgada e Funchal), como se verifica através do mapa da rede WAN presente na Figura 8.

Deste modo, torna-se possivel que os servigos basicos da empresa continuem operacionais
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através da rede fornecida pela PT Comunicac@es, no caso de existir algum tipo de falha no

circuito principal.
Rede WAN ANA,SA

FLW (SR)
-

100 Mbps 5 Mbps

SMA 100 Mbps

100 Mbps 10 Mbps
& >
NAER

Figura 9: Mapa da rede WAN.

Na Figura 9, além da redundancia na rede, podemos identificar também todos os
aeroportos que se encontram ligados através da rede WAN: LIS — Lisboa, OPO - Porto,
FAQO — Faro, FNC — Funchal, PDL — Ponta Delgada, FLW — Flores, SMA — Santa Maria,
HOR — Horta, PXO — Porto Santo e NAER — Novo Aeroporto (Nao activo), e as duas redes

dos fornecedores de servicos junto com as ligagdes existentes e a sua velocidade.

3.2. REDE LAN DO AFSC

O AFSC encontra-se dividido em varios sectores, possuindo cada um deles um ou
varios nos da rede de comunicacdes. Esta subdivisdo da rede obriga ao recurso a topologias
em arvore compostas por varios niveis hierarquicos que se juntam formado uma topologia

em estrela.

Dentro da rede existem dois bastidores de vital importancia. O primeiro é

responsavel por estabelecer a interligacdo entre a rede WAN da empresa e a rede LAN do
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aeroporto, enquanto o segundo estabelece a ligacdo da rede VolP (Voice over Internet
Protocol) a mesma LAN.

A estrutura da rede do aeroporto foi criada incluindo a implementagéo do protocolo
STP (Spanning Tree Protocol) que visa recorrer a caminhos alternativos na rede no caso de
existir alguma falha nas ligagGes. Deste modo cria-se redundancia na redee no caso de
algum bastidor ndo estar operacional, a rede LAN do aeroporto permanece em
funcionamento. No anexo A.l apresenta-se um diagrama da rede de dados que ajuda a

compreender a dimensao e estruturacdo da mesma.

A complexidade e tamanho da rede de dados do Aeroporto Francisco Sa Carneiro
requerem a utilizagdo de redes locais virtuais sobre a rede local fisica. Deste modo, reduz-
se 0 volume de trafego a circular pela rede poupando largura de banda, tornando-a mais
flexivel, eficiente e segura. O recurso a este protocolo é tdo elementar que neste momento

existem aproximadamente 120 VLANs em funcionamento na rede de dados.

Para a criagdo e atribuicdo de VLANSs, o método usado na rede do Aeroporto
consiste em atribui-las a determinadas portas, de modo a que os switchs realizem o

encaminhamento de tramas unicamente para as portas pertencentes a mesma VLAN.

3.3.  EQUIPAMENTOS DE REDE

Devido & complexidade e volume de trafego da rede de dados, torna-se essencial
recorrer ao uso de equipamentos com elevado nivel de capacidade de processamento,
estabilidade, seguranca e desempenho. Todos estes equipamentos, nos quais se incluemos
switchs, routers, placas de rede e bastidores sdo, na sua maioria, da marca Enterasys

Networks.

3.3.1. SWITCHS E ROUTERS

Os equipamentos de encaminhamento (switching) e roteamento (routing) que
formam parte da rede de dados do AFSC possuem uma alta capacidade de processamento
de pacotes, rondando os cem milhdes de bits por segundo. Nesta rede existem modelos que
operam unicamente como switchs e outros especificos que suportam as fungdes de switch e
router em simultaneo. Através do mddulo de gestdo destes dispositivos torna-se possivel
realizar configuracdes que visem melhorar a seguranca, atribuir prioridades e classificar o

trafego de certas transmissdes de dados. Os modulos DFE (Decision Feedback Equalizer)
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mais comuns instalados nos bastidores sdo os 7G4282-41; 7HA4385-49; 7HA4382-
49;7G4270-12 e 7H4382-25. Como equipamentos independentes, os mais utilizados sdo os
C2G124-48P; C2H124-48; \V2H124-24 eB5G124-48.

Na Figura 9, podemos observar os dispositivos de rede mais usados no AFSC: o médulo

7G4282-41, na parte esquerda da imagem, e 0 C2G124-48P na parte direita da mesma.

Figura 10: Dispositivos 7G4282-41 e C2G124-48P.

3.3.2. BASTIDORES

Os mdédulos DFE estdo instalados em bastidores do tipo Matrix N3, Matrix N7 e
Matrix E7. O Matrix N3 possui uma estrutura de 3 slots enquanto os Matrix N7 e Matrix
E7 constam de 7 slots, sendo a principal diferenca entre estes dois ultimos a
compatibilidade com mdédulos mais antigos (os Matrix E7 sdo o0s Unicos que contemplam
esta possibilidade). O critério a seguir pelos administradores da rede na hora de seleccionar
0 tipo de bastidor necessario para cada sector da rede, baseia-se sempre na densidade de
trafego a processar e desempenho e capacidade necessarios para o efeito. Na Figura 10,
podemos identificar os bastidores Matrix N3 e Matrix N7 do lado esquerdo e direito da

imagem, respectivamente.
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Figura 11: Matrix N3 e Matrix N7.

3.4. EQUIPAMENTOS UTILIZADOS NO DESENVOLVIMENTO DA
APLICACAO
Para efeitos de desenvolvimento da aplicacdo, foram utilizados os equipamentos
“C2G124-48” ¢ “B5G124-48” da Enterasys Networks. A principal diferenca entre eles
reside em que os equipamentos da serie C, além de realizarem encaminhamento também

efectuam operacdes de roteamento.

Outro dado importante a ter em consideracdo é o facto do equipamento da série C2
ter comecado a sua comercializacdo no ano de 2007, enquanto que o equipamento B5 € a
versdo mais recente da série B (ano 2011), com as diferencas em termos de evolugédo
tecnoldgica que o intervalo de tempo entre o0s lancamentos ao mercado destes
equipamentos implica. As caracteristicas mais relevantes em que esta diferenca € notavel
sdo a MTBF (Mean Time Between Failures) que é amplamente maior no equipamento
mais recente; 0 consumo energético que é maior no equipamento mais antigo; e nos
intervalos de temperatura e humidade operacionais, sendo estes mais curtos para o

equipamento da série C2.

Relativamente as semelhangas, ambos tém a mesma capacidade de

encaminhamento e empilhamento, 0 mesmo nimero de portas Ethernet 10/100/1000 Mbps
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e 10 GE (Gigabit Ethernet); as mesmas dimensdes e intensidade sonora operacional

relativamente igual.

As principais caracteristicas dos equipamentos utilizados sao

Tabela 4. [16][17]

apresentadas na

Caracteristicas B5G124-48 C2G124-48
Ano de inicio de comercializagao 2011 2007
Ne de portas Ethernet 10/100/1000 Mbps 48 48
N2 de portas “10 GE” 2 2
Maxima capacidade de encaminhamento 96 Gbps 96 Gbps
Capacidade de empilhamento 8 8
Maxima capacidade de encaminhamento combinada 768 Gbps 768 Gbps
N2 maximo de portas Ethernet 10/100/1000 Mbps combinadas 384 384
N2 maximo de portas “10 GE” combinadas 16 16
A:4.4cm A:4.4cm
Dimensdes L:44.1cm L:44.1cm
C:36.85cm C:36.85cm
Peso Neto 5.31 kg 5,71 kg
MTBF 308359 horas 113646 horas
Consumo energético 76 W 101 W
Temperatura operacional 02 até 502 C 02 até 402 C
Intervalo de humidade operacional 5% até 95 % 10% até 90%
Intensidade sonora 45.5dB 46 dB

Tabela 4: Comparacéo entre os equipamentos Enterasys utilizados.
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4. APLICACAO DE GESTAO
DESENVOLVIDA

No presente capitulo é descrito todo o processo de desenvolvimento da aplicacdo
que servird de apoio ao gestor de rede. O objectivo é conseguir monitorar todos 0s
parametros considerados como essenciais para o normal funcionamento dos equipamentos

de rede Enterasys em analise.

4.1. PARAMETROS A MONITORAR E RESPECTIVAS MIBs

Uma vez definida a informagdo util que a aplicacdo deveria mostrar, foi

estabelecido que se realizaria a monitoriza¢do dos seguintes parametros:
- Temperatura;
- Utilizacdo da CPU,
- Estado de portas (Up/Down);
- Estado de ventoinhas;

- Tréafego e largura de banda;
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Como é evidente, tanto a temperatura como a utilizacdo do CPU e estado de
ventoinhas sdo informacdo de vital importdncia para o normal desempenho do
equipamento, estando todas directamente relacionadas entre si. Uma utilizacdo alta do
CPU traduz-se directamente num aumento da temperatura do equipamento, que pode ser
atenuada sempre que o estado de funcionamento das ventoinhas seja 0 mais adequado aos
niveis de exigéncia dos equipamentos. A constante monitorizacdo destes pardmetros de
indole técnica € estritamente necessaria para tornar a vida util do equipamento e

respectivos componentes 0 mais longa possivel.

No que diz respeito ao estado das portas de cada equipamento e 0s respectivos
valores de trafego e largura de banda, sdo monitorados com o intuito de obter informacéo
acerca do estado real das ligacGes entre as maquinas e 0s equipamentos de rede. Deste
modo, € possivel conhecer em tempo real se a comunicacdo esta operacional, qual a
velocidade de transmissdo e a quantidade de dados ja transmitidos para cada ligacdo

monitorada.

De modo a poder obter os dados de monitorizacdo dos parametros requeridos,
procedeu-se a realizacdo de um levantamento das MIBs mais adequadas que a aplicacdo
necessitaria de fazer uso. Na Tabela 5 é apresentada uma listagem de todas as variaveis
utilizadas com o seu respectivo objectlD, o tipo de varidvel de retorno da informacao

solicitada e a funcdo que ocupa na arquitectura da aplicacéo.
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Varidavel Object ID Descricao Tipo
SysDescr 1.3.6.1.2.1.1.1.0 Descreve o equipamento. Dlsplay
String
Val adi t Ih
Cpu_Usage_ | 1.3.6.1.4.1.5624.12.49.1.1.1.1.3.1, | v21or médio da carga de trabalho do
. CPU, em percentagem, no ultimo Integer
Imin 1 .
minuto.
NumFans | 1.3.6.1.4.1.52.4.1.1.8.1.11.0 Numero de ventoinhas existentesno | oo
equipamento.
FanStatusl 1.3.6.1.4.1.52.4.1.1.8.1.12.1.2.101 Estado da ventoinha 1 Integer
FanStatus2 1.3.6.1.4.1.52.4.1.1.8.1.12.1.2.102 Estado da ventoinha 2 Integer
FanModel 1.3.6.1.4.1.52.4.1.1.8.1.12.1.3.101 Modo ventoinha 1 Integer
FanMode2 1.3.6.1.4.1.52.4.1.1.8.1.12.1.3.102 Modo ventoinha 2 Integer
FanSpeedl 1.3.6.1.4.1.52.4.1.1.8.1.12.1.4.101 Velocidade ventoinha 1 Integer
FanSpeed?2 1.3.6.1.4.1.52.4.1.1.8.1.12.1.4.102 Velocidade ventoinha 2 Integer
IfOperStat N
(1 Z;; atus 1.3.6.1.2.1.2.2.1.8.(Nede porta) Estado da ligagdo Integer
Ifl
(1nS§;ets 1.3.6.1.2.1.2.2.1.10.(N2de porta) Numero de octetos de entrada Counter
If
(102;?ctets 1.3.6.1.2.1.2.2.1.16.(N%de porta) Numero de octetos de saida Counter
IfSpeed . - .
(1..48) 1.3.6.1.2.1.2.2.1.5.(Nede porta) Velocidade de ligagdo String

Tabela 5: Listagem das varidveis utilizadas.

4.2. DIAGRAMAE ARQUITECTURA

A Figura 12 resume o funcionamento da aplicacdo, apresentando os blocos ligados
entre si que representam por sua vez, os modulos da arquitectura funcional da aplicacdo e a

transferéncia da informacao por ela tratada.
Em termos gerais, podemos descrever os médulos da seguinte forma:

-Dispositivo: Elementos da rede a serem monitorados pela aplicacdo. Neste caso,

equipamentos de rede Enterasys.

-Mo6dulo de Comunicacgdo: Responsavel por estabelecer a interaccdo com o

dispositivo fazendo uso dos protocolos TCP/IP e SNMP através do agente “Net-SNMP”.

-Médulo de Controlo: Elemento chave da aplicaco. E aqui que se executam as
accOes de obtencdo da informacdo de gestdo do dispositivo e onde se trata a informacao
para posteriormente ser guardada. Ndo € nada mais do que um conjunto de Scripts em

linguagem Perl que s&o executados a partir de um servidor Linux.
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-Base de Dados: Responsavel por guardar a informacdo e retornd-la quando

solicitada por parte da interface.

-Interface: Representacao grafica da informacdo manipulada pela aplicacéo e que

permite a utilizacdo desta por parte do utilizador.

Interface ﬁ Base de Dados K ———— ke [ Modu!o d? > Dispositivo
Controlo Comunicagao

Figura 12: Diagrama funcional da aplicagdo desenvolvida.

No que diz respeito a arquitectura na qual se assenta o funcionamento da aplicacéo,
esta pode ser ilustrada pela Figura 13. Como se pode verificar, os dispositivos monitorados
estdo ligados através da rede de dados Ethernet ao servidor principal da aplicacdo do tipo
Linux, onde se executam 0s mddulos de comunicacao e controlo. A informacao recolhida é
tratada, enviada e guardada no servidor de base de dados Microsoft SQL Server 2008
existente no Aeroporto, servidor este que vai responder a todos os pedidos de dados

solicitados pela interface, através do servidor web.
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Figura 13: Arquitectura da aplicacdo desenvolvida.

4.3. ESTRUTURA GENERICA DE UM SCRIPT

Todo o codigo base elaborado nesta aplicacdo foi desenvolvido em linguagem de
programacao ‘“Perl”. Na necessidade de criar fun¢des que traduzam para variaveis a
informacdo solicitada, estabeleceram-se scripts que fazem uso do agente SNMP para
solicitar a informac&o. Ap0s obter a resposta, esta € devidamente tratada para cada caso em
especifico com ajuda de ficheiros de configuracdo previamente carregados, isto €, 0s
enderecos IP aos quais se solicita a informacdo sdo atribuidos pelo gestor de rede atraves
de um ficheiro de texto editavel, presente no servidor da aplicacdo. Ap0s o processamento

de todas as respostas, a informacéo relevante é enviada para uma base de dados.

No Excerto 2 (cuja funcéo é obter a percentagem de ocupacdo do CPU no ultimo
minuto) podemos encontrar um exemplo de qual o tipo de abordagem encontrada para
realizar pedidos SNMP a um determinado equipamento. Na linha 9 encontra-se uma string
que contém o pedido GET, o IP do equipamento e o ID da MIB que retorna a informacao
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descritiva do equipamento. Apo6s a recolha da informagdo contida na mensagem resposta,
na linha 10 utiliza-se a fungdo chomp que elimina qualquer caracter de “nova linha” no fim

da string retornada.

Para guardar a informacédo na base de dados, é necessario utilizar uma DBI (Data
Base Interface) de Perl que seja compativel com o servidor de base de dados). Na linha 14
realiza-se a ligacdo e inicio de sessdo com a base de dados que, no caso de ter sucesso,
permite o envio da query SQL (linha 16) que guarda a informacéo na tabela seleccionada
por esta. Na linha 18 a string onde se insere a query é enviada para o buffer e na linha 20
implementa-se no servidor de base de dados. De modo a finalizar o processo, na linha 22
temos aapresentacdo do resultado na consola e na linha 24 o pedido de fim da sessédo no
servidor de base de dados. Esta abordagem de envio de informacéo para a base de dados é
utilizada recorrentemente ao longo de todos os scripts que formam parte do cddigo base da

aplicagéo.

I- #!/usr/bin/perl —w
2- #use strict;

3_

4- use DBI;

5_

6- SSNMP GET CMD = '"snmpget -vl -c public -Ovg ";

7- S$SNMP_TARGET = "192.168.1.11 ";

8_

9- my $sysDescr = “${SNMP_GET CMD}${SNMP TARGET} iso0.3.6.1.2.1.1.1.0";

10- chomp($sysDescr);

11- my$cpu usage S5sec=${SNMP_GET CMD}S${SNMP TARGET}
is0.3.6.1.4.1.5624.1.2.49.1.1.1.1.3.1.1°;

12- chomp($cpu_usage_5sec);

13-

14- my $dbh = DBI-> connect('dbi:ODBC:odbc-test"', 'username', 'password') or die "Can’'t
connect: S$DBI::errstr';

15-

16- my $sgl = "INSERT INTO CPU (Equipamento,IP,CPU,Data) VALUES
('S${sysDescr}','SSNMP_TARGET', Scpu_usage_5sec,getdate())";

17-

18- my $sth = Sdbh->prepare($sql) or die 'Can't prepare statement: $DBI::errstr';
;g: Ssth->execute();
%;: print("${sysDescr}\n Com o IP $SSNMP_TARGET Tem o CPU a $cpu_usage_5sec%\n");
%Z: $dbh->disconnect;

Excerto 2: Obtencéo da percentagem de ocupagdo do CPU e envio da resposta a base de dados.
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4.4, PeEDIDOS SNMP

A aplicacdo desenvolvida faz uso do agente SNMP de livre distribuicdo “Net-
SNMP”. Este agente permite realizar pedidos SNMP aos equipamentos, pedidos estes

baseados em MIBs ja pré-seleccionadas.

Para obter os valores de cada parametro, € necessario recorrer a um pedido GET, o
qual solicita a uma ou mais MIBs a informacdo necessaria. Este tipo de pedido realiza-se
em todos 0s casos, exceptuando o parametro da temperatura, j& que esta informacéo é

fornecida através de uma Trap de alarme.

No Excerto 3, encontram-se todos os pedidos do tipo GET relativos a obtencéo do

estado de funcionamento das ventoinhas dos equipamentos.

my SNumFans = ~${SNMP_GET CMD}S${SNMP TARGET} is0.3.6.1.4.1.52.4.1.1.8.1.11.0°;

chomp ($NumFans) ;

my $FanStatusl = “${SNMP_GET CMD}${SNMP TARGET}

iso.3.6.1.4.1.52.4.1.1.8.1.12.1.2.101";

chomp ($FanStatusl);

my $FanStatus2 = “${SNMP_GET CMD}${SNMP TARGET}

iso0.3.6.1.4.1.52.4.1.1.8.1.12.1.2.102";

chomp ($FanStatus2);

my $FanModel = “${SNMP GET CMD}${SNMP_ TARGET}

iso0.3.6.1.4.1.52.4.1.1.8.1.12.1.3.101";

chomp ($FanModel) ;

my $FanMode2 = ~${SNMP GET CMD}${SNMP TARGET}

iso0.3.6.1.4.1.52.4.1.1.8.1.12.1.3.102";

10. chomp($FanMode2);

11. my $FanSpeedl = ‘${SNMP GET CMD}${SNMP TARGET}
iso0.3.6.1.4.1.52.4.1.1.8.1.12.1.4.101";

12. chomp($FanSpeedl);

13. my $FanSpeed2 = ~${SNMP GET CMD}${SNMP TARGET}
iso0.3.6.1.4.1.52.4.1.1.8.1.12.1.4.102";

14 . chomp($FanSpeed?);
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Excerto 3: Pedidos do tipo GET.

4.5, CONVERSAO DE DADOS

Como verificamos anteriormente na Tabela 4, algumas MIBs retornam informacao
de estado (Ex: rapido, lento, falha, etc.) através de uma variavel do tipo Integer, o que
obriga a converter esse inteiro huma string que traduza de uma forma mais compreensivel
a informacdo solicitada ao equipamento. Neste sentido, foram desenvolvidos mecanismos
em Perl que realizam o tratamento da informacdo recebida para o posterior envio a base de
dados.

No Excerto 4 de codigo Perl, podemos encontrar o procedimento de tratamento dos
dados para a conversédo da resposta do tipo integer para uma string que posteriormente sera

guardada na base de dados.
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1- if ($FanStatusl==1)

2- {

3- $FanStatus]DB = "unknown';
4- }

5- elsif (SFanStatusl==2)

6- {

7- $FanStatuslDB = '"normal’;
8- }

9- elsif (SFanStatusl==3)

10- {

11- SFanStatuslDB = '"testing";
12- }

13- elsif (SFanStatusl==4)

14- {

15- $FanStatuslDB = "slow"';
16- }

17- elsif ($FanStatusl==5)

18- {

19- $FanStatusIDB = 'inoperative";
20- }

21- elsif ($FanStatusl==6)

22— {

23— SFanStatuslDB = "off";
24- }

25- print("\nVentoinha 1 ---- $FanStatuslDB\n");

Excerto 4: Conversao de integer para string.

Outro caso em que se torna necessario realizar a conversao dos tipos de variaveis

encontra-se no Excerto 5. Aqui encontra-se um ciclo que percorre todas as portas que o

equipamento tem activas, onde uma vez detectada que a porta esta activa, efectua-se o

pedido GET onde se obtém o nimero de octetos que a porta em analise contabilizou. Com

o valor dos octetos ja atribuido na variavel, realiza-se a conversdo do nimero de octetos do

tipo counter, para o formato simplificado de tipo character, obtendo assim o trafego

associado e velocidade das ligacdes de cada porta activa no equipamento.

1- for($i = 1; $i<=48; S$i++)

2- {

3- my $portal = '${SNMP_GET CMD}${SNMP TARGET} is0.3.6.1.2.1.2.2.1.8.5i ;
4- chomp ($portal);

5- select(undef, undef, undef, 0.25);
6- if(Sportal==1)

7- {

8- Sestado = Up;

9- #print('\nPORTA $i ---- $estado\n');
10- my $octeto in = ‘${SNMP GET CMD}${SNMP TARGET} is0.3.6.1.2.1.2.2.1.10.%i";
11- chomp ($octeto_in);

12— print('\nSocteto_in\n");

13-  if($octeto_in<= 1023999999)

14- {

15- Strafego_in = Socteto_in/1024000;
16— ST _IN = '"S${trafego_in} Mb";

17- print("\nTrafego = $T_IN \n");

18- }

19- else

20- {

21- $trafego_in = Socteto_in/1024000000;
22— $T IN = "${trafego_in} Gb";
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23— print("\nTrafego = $T_IN \n');

24- }

25- my Socteto out = ‘${SNMP_GET CMD}${SNMP TARGET} is0.3.6.1.2.1.2.2.1.16.%i";
26— chomp (Socteto_out);

27— print("\nSocteto_out\n");

28— #sleep(1);

29- if (Socteto_out<= 1023999999)

30- {

31- Strafego_out = $octeto_out/1024000;
32— ST_OUT = "${trafego out} Mb";

33- print("\nTrafego = $T_OUT \n'");
34- }

35- else {

36— Strafego_out = $octeto_out/1024000000;
37- ST OUT = "${trafego out} Gb';

38— print("\nTrafego = $T_OUT \n');
39- }

40- my $bandwith = “${SNMP GET CMD}${SNMP TARGET} i1s0.3.6.1.2.1.2.2.1.5.$i";
41- chomp ($bandwith) ;

42— print("\ns$bandwith\n");

43— #sleep(1);

44-  if(Sbandwith<= 1023999999)

45- {

46- $bandwith F = $bandwith/1024000;
47- $BAND = "${bandwith_F} Mb/s";

48— print("\nBandwith = $BAND \n");

49-

50- else {

51- $bandwith F = $bandwith/1024000000;
52- $BAND = "${bandwith_F} Gb/s";

53- print("\nBandwith = $BAND\n");

54- }

55- }

56— else {

57- Sestado = Down;

58- $T IN = 0;

59- ST OUT = 0;

60- $BAND = 0;

61—  print('\nPORTA $i ---- S$estado\n");

Excerto 5: Conversao de counterr para character.

4.6. TRAPS SNMP

Para realizar o controlo do estado de temperatura dos equipamentos, utilizam-se
Traps SNMP. Estas séo geradas quando se atinge os valores de temperatura limite, de
modo a ndo por em causa nem a integridade do equipamento nem a qualidade do servigo
por ele prestado na rede. O intervalo de temperatura de funcionamento suportado esta
compreendido entre 0s 0 °C e os 50 °C, sendo os 40 °C o valor de temperatura que acciona

0 envio da Trap de alarme.

Neste contexto, desenvolveu-se um servidor integrado no Modulo de Controlo que
fica a escuta das Traps de alarme e regista num ficheiro “log” ¢ na base de dados o

conteudo do evento comunicado. Este servidor encontra-se no Excerto 6.
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I-#!/usr/bin/perl —w

3- use DBI;

4-

5- my STRAP _FILE = ' /home/jonathan/trapall.log";
6,

7- my Shost = <STDIN>;

8- chomp($host) ;

9- my $ip = <STDIN>;

10— chomp($ip);

11-

12— while(<STDIN>) {

13- chomp ($_)

14- push(@vars,$_);

}

15-

16— open(TRAPFILE, ">> $TRAP_FILE”);
17- $date = “date’;

18- chomp(S$date);
19- print (TRAPFILE 'Nova trap recebida: $date por $OID\n\nHOST: $host\nIP: $ip\n");
20-foreach(@vars) {

print (TRAPFILE "TRAP: $_\n');

21- print(TRAPFILE "\n----—--—-—- \n");

22- close(TRAPFILE);

23-

24- my $dbh = DBI-> connect('dbi:0ODBC:odbc-test”, 'username', 'password')or die "Can’'t
connect: S$DBI::errstr';

25-

26- my $sgl = "INSERT INTO Temperatura(IP,Data) VALUES ('$ip', getdate())";

27-

28- my $sth = $dbh->prepare($sqgl)or die "Can't prepare statement: $DBI::errstr’;
29-

30- $sth->execute();

31-

32- $dbh->disconnect;

Excerto 6: Script de escuta das Traps.

Apbs o desenvolvimento do script de escuta, foi necessario configurar o agente
SNMP do equipamento para realizar o envio de traps cada vez que a temperatura atingisse
um determinado valor. Assim, o conteldo da mensagem de recep¢do da Trap apresenta o
formato que se apresenta no Excerto 7, e que se encontra nos ficheiros de log manipulados

automaticamente através do script.

Nova trap recebida: Wed Jun 4 15:12:48 PDT 2012 por

HOST: 192.168.1.11
IP: 192.168.1.11
TRAP: RFC3877-MIB::ituAlarmEventType

Excerto 7: Exemplo de recepcdo de Trap.
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4.7. BASE DE DADOS

Toda a informacdo relativa aos parametros dos equipamentos a monitorar, apos

recolha e tratamento, ¢ armazenada numa base de dados “Microsoft SQL Server 2008”.

Para organizar a informagdo de forma a facilitar 0o acesso a esta por parte da

aplicacdo desenvolvida, foram criadas as seguintes tabelas:

- Equipamentos: Tabela na qual se associa cada enderego IP em uso na rede ao
modelo e N° de série do equipamento, assim como a zona do aeroporto na qual se encontra.
Na Figura 14 apresenta-se um exemplo de registo na tabela. (Em todas as tabelas seguintes

consta uma figura com exemplos de registos)

Campos: ID; IP Equipamento; Modelo; Localizacdo; Observagdes; NumSerie; Data.

< 1

3 Resutts 03 Messages |
\D IP Equipamento  Modelo Localizagdo  Observagbes NumSerie Data
1 16 192168111 Enterasys C2G124-48  Testes Ruido ventoinha N2 54223-55446-38166-3213B5  2012-06-18 11:54:55.317

Figura 14: Entrada na tabela Equipamentos.

- Eventos: Nesta tabela registam-se os acontecimentos de interesse que podem
ocorrer nos equipamentos que existem na rede. Como por exemplo, avarias, substituicdo

por outros modelos ou adi¢do/remocéo de funcionalidades.

Campos: ID; ID Equipamento; Evento; Data.

[ Results 7_‘_3 VM'essagesi
ID Equipamento  Evento Data
] Trocade B5aC2 2012-06-18 11:58:39.260

Figura 15: Entrada na tabela Eventos.
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- CPU: Esta tabela recolhe as amostras da percentagem de utilizacdo da CPU dos
equipamentos, obtidas em intervalos de tempo constantes de 30 segundos de duracéo.

Campos: ID; IP; CPU; Data.

<
[ Results | _‘j M
D IP CPU Data

2! i 192.168.1.11 10 2012-05-17 16:46:54 207
2 | 192.168.1.11 10 2012-05-17 16:47:22.057
3 3 192.168.1.11 11 2012-05-17 16:47:49.797
4 4 192.168.1.11 10 2012-05-17 16:48:18.130
5 5 192.168.1.11 10 2012-05-17 16:48:46.137
6 6 192.168.1.11 9 2012-05-17 16:49:23.953
7 73 192.168.1.11 9 2012-05-17 16:53:33.120
8 8 192.168.1.11 8 2012-05-17 16:54:00.740
9 9 192.168.1.11 9 2012-05-17 16:54:28.083
10 10 192168111 9 2012-05-17 16:54:55.480
11 11 192168111 9 2012-05-17 16:55:23.227
12 12 192.168.1.11 8 2012-05-17 16:55:51.053
13 13 192.168.1.11 8 2012-05-17 16:56:26.657
14 14 192.168.1.11 8 2012-05-17 16:57:58.440
15 15 192.168.1.11 8 2012-05-17 16:58:28.340

Figura 16: Entradas na tabela CPU.

- Temperatura: Tabela na qual se registam todos os alarmes de temperatura
ocorridos em cada equipamento.

Campos: ID; IP; Data.

T Resutts | [y Messages|
ID IP Data

£1 192168111 2012-06-18 11:59:56.330

Figura 17: Entrada na tabela Temperatura.
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- Tréfego: Nesta tabela armazenam-se todos os dados relativos ao estado das portas
de cada equipamento, valores de trafego e largura de banda respectiva.

Campos: ID; IP; Porta; Estado; Trafego IN; Trafego_OUT; Bandwith; Data.

<

[Z Resutts }_‘_} ‘\
Pota Estado IP Trafego_In Trafego_Out Bandwith Data
Up 192.168.1.11 123691908 Mb  78.284277Mb 1Gb/s  2012-05-17 16:46:56.987
Down 192168111 0 0 0 2012-05-17 16:46:57.297

Down  192.168.1.11 2012-05-17 16:46:57.587
Down  192.168.1.11 2012-05-17 16:46:57.910
Down  192.168.1.11 2012-05-17 16:46:58.210
Down  192.168.1.11 2012-05-17 16:46:58.500
Down  192.168.1.11 2012-05-17 16:46:58.810
Down  192.168.1.11 2012-05-17 16:46:59.100
9 9 9 Down  152.168.1.11 2012-05-17 16:46:59.397
0 10 10 Down  192.168.1.11 2012-05-17 16:46:59.697

Bles 13 | 741 Down  182.168.1.11
120 12: 12 Down  192.168.1.11
3 137|413 Down  192.168.1.11
14 14 14 Down  192.168.1.11
15 15715 Down  192.168.1.11

2012-05-17 16:46:59.993
2012-05-17 16:47:00.283
2012-05-17 16:47:00.593
2012-05-17 16:47:00.903
2012-05-17 16:47:01.197

0000000000000
OO0 o000 000000
0000000000000

Figura 18: Entrada na tabela Tréfego.

- Ventoinhas: Para esta tabela envia-se a informacdo relativa ao estado das

ventoinhas de cada equipamento em analise.

Campos: ID; IP;Num_Ventoinhas;  Estado_Ventoinhal,  Estado_Ventoinha2;
Modo_Ventoinhal; Modo_Ventoinha2; Vel _Ventoinhal; Vel _Ventoinha2; Data.

< [}

| £ Resuts ‘.‘_1 Messages‘

P Num_Ventoinhas  Estado_Ventoinha_1 Estado_Ventoinha_2 Modo_Ventoinha_1 Modo_Ventoinha_2 Vel_Ventoinha_1 Vel_Ventoinha_2 Data

10T T 1s2168101 2 nomal nomal autoMode autoMode 100 100 201240517 16:46:55.587
2 2 192168111 2 nomal nomal autoMode autoMode 100 100 2012-05-17 16:47:23.290
3 3 192168111 2 nomal nomal autoMode autoMode 100 100 20120517 16:47:51.023

Figura 19: Entrada na tabela Ventoinhas.
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Finalmente, na Figura 20, encontramos uma imagem que mostra a estrutura da base

de dados, junto com os tipos de varidveis de cada campo:

Eventos
Equipamentos PK | ID (int, not null
PK | 1D (Int, not null » D Equipamento (int, not null)
Evento (nchar(50), not null)
IP (nchar(15), not null) Data (datetime, null)
Modelo (nchar(50), not null)
NumSerie (nchar(70), not null)
Localizagdo (nchar(50), null)
Obs (nchar(100), null) e
Data (datetime, null) rarego
PK | 1D (int, not null)
CPU N
" \;\ IP (nchar(15), not null)
PK [ID (int, not nu i
§ Porta (int, null)
. Estado (nchar(10), null)
CPU (int, nqt null) Base de dados Trafego_IN (nvarchar(50),null)
Data (datetime, null) SQESSQ’” Trafego_OUT (nvarchar(50),null)
Bandwith (nvarchar(50),null)
Ventoinhas Data (datetime, nU”)
PK | ID (int, not null
IP (nchar(15), not null) Temperatura

Num_Ventoinhas (int, null)
Estado_Ventoinhal (nvarchar(15), null)
Estado_Ventoinha2 (nvarchar(15), null)
Modo_Ventoinhal (nvarchar(15), null)
Modo_Ventoinha2 (nvarchar(15), null)
Vel_Ventoinhal (nvarchar(15), null)
Vel_Ventoinha2 (nvarchar(15), null)
Data (datetime, null)

PK | ID (int, not null

IP (nchar(15), not null)
Data (datetime, null)

Figura 20: Arquitectura da base de dados desenvolvida.

4.8. TECNOLOGIA USADA NA INTERFACE COM O UTILIZADOR

A interface grafica que permite mostrar ao administrador da rede a informacéo
recolhida é baseada em tecnologia JSP (Java Server Pages). Baseada na linguagem de
programagao “Java”, esta abordagem consiste em desenvolver aplicagdes do tipo “Web”

que tém a capacidade de aceder a informacédo anteriormente armazenada, recolher os dados
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seleccionados e mostra-los num ambiente amigéavel e de facil compreensdo para o

utilizador.

No Excerto 8, de codigo JSP, podemos encontrar um exemplo de como se podem
seleccionar e mostrar os dados de um parametro em estudo que consiste em enviar uma
query a base de dados na qual se solicita a seleccdo dos dados desejados pelo utilizador,
como podemos ver na linha 18 do excerto de codigo. Para mostrar no ecra a informacgéo

retornada, na linha 20 temos o ciclo que imprime todas as linhas da tabela solicitada pela

query.

Todos os modulos JSP desenvolvidos para a aplicacdo objecto de estudo na

presente tese estdo acessiveis através de um servidor web “Apache Tomcat”.

I- <%@page contentType="text/html" pageEncoding="UTF-8"%>
2-<!DOCTYPE html>
3- <%Q@ page import="java.sqgl.*' %>

4-
5- <html>
6- <head>
7- <title>Portas 192.168.1.11</title>
8- </head>

9- <body text="black' bgcolor="White">
10- <table cellpadding="50">

11- <tr>
12- <td>
13-

14.<%Class.forName("com.microsoft.sqglserver.jdbc.SQLServerDriver") .newlnstance();

15- Connection conn = null;

16— String url = "jdbc:sglserver://ascsql.ana.pt:1433;" +
"databaseName=LANSNMP;user=user;password=password; ";

conn = DriverManager.getConnection(url);

17- Statement s = conn.createStatement ()

18- s.executeQuery ("SELECT * FROM [LANSNMP] . [dbo].[Trafego] WHERE Estado like 'SUp%'

and ID in (SELECT TOP 48 ID FROM [LANSNMP]. [dbo].[Trafego] ORDER BY ID DESC);");

19- ResultSetrs = s.getResultSet ();

20- while (rs.next ()){

out.println ('Trafego Download: " + rs.getString (6) + '"<br/>Trafego Upload: " +
rs.getString (7) + '<br/>Velocidade: " + rs.getString (8) + "<br/>");

21—}

22-

23- rs.close ();
24- s.close ();
25- conn.close ()7

26— %>

27~

28- </table>
29- </body>

30- </html>

Excerto 8: Exemplo de uma pagina JSP.
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4.9, INTERFACE GRAFICA

A aplicacdo desenvolvida tem a sua interface em tecnologia HTML (Hiper Text
Markup Language) e JSP, tornando-se necessario recorrer a um browser para aceder e
interagir com a mesma. Durante o processo de desenvolvimento da interface, foi utilizado

o browser Mozilla Firefox, versao 12.0.

No momento em que tentamos aceder ao endereco da aplicagdo, surge a pagina de
inicio de sessdo presente na Figura 21, na qual sera necessario introduzir correctamente as
credenciais de acesso para poder transitar até o menu principal da aplicacdo. A elaboracao

e distribuicdo de credenciais ndo sera um assunto abordado neste relatorio.

[ Piataforma de Gestéo de Equipamentos

& > localhost:3081/ServietLine/Menu,html 3 |9~ hotmail
|

A RE: [enterasys] C2fan .. . RE: [enterasys] Temper... . RE: [enterasys] C2H124... { | TutExtending snmpd ... { | nms-ds.pdf (Objecto a... //'| Java SNMP Package ¥ Code Samples -§ Receivi
e P === = =— =— =

Piataforma de Gestio de Equipamentos
DSTIC Aeroporto Franscisco S& Cameiro

Figura 21: Pagina de acesso a aplicacéo.

No menu principal da aplicacdo (Figura 22), na parte central, apresentam-se 0s
equipamentos presentes na rede, com descricdo do IP, modelo do equipamento e
informacdo detalhada do estado das portas. Os equipamentos estdo separados por zonas,

como podemos visualizar na Figura 23.
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Figura 23: Equipamentos e estado dos mesmaos separados por zonas.

das do
orto

Zoma Ax

Lista de IPs dos equipamentos

192.168.1.11

Enteraiys C20124-48

Porta: s
Eatader Up

Porta: 3
Eatado: Up

Porta: 11
Extade: Up

192.168.1.12

192.168.1.30
192.168.1.11 -> Equipemento
de Teste

192.368.1.12

192.168.1.13

192.368.1.14

192.168.1.18

Lista de Eventos

Enterasys 85012448

tatado: Down

192.168.1.13

Enterasys 85013448

ID: 26562 , Porta: 48 ,
1w

192.16€8.1.11 , Trafego

Eatads: Down Download: 0 , Tratego Upload:

Zowa Bi

, Data: 2012-06-06
10158:42.543

192.168.1.14

Enterasys C30134-48

Eatads: Down Alarmes de temperatura

192.168.1.15

Enterasys 850124748

Estado: Down

Atz e : 1- IP:
192.168.1.11, Data:
2012-06-18 11:59:56.33

Figura 22: Menu principal da aplicacgao.

Zona A1

192.168.1.11

Enterasys C2G124-48

Porta: 1
Estado: Up

Porta: 3
Estado: Up

Porta: 11
Estado: Up

192.168.1.12
Enterasys B5G124-48
Estado: Down
192.168.1.13
Enterasvs B5G124-48
Estado: Down

Zona B1

192.168.1.14
Enterasys C2G124-48

Estado: Down

43




A informacéo aqui mostrada reside nas tabelas da base de dados e ¢é acedida através
das paginas JSP criadas. Do lado direito da Figura 14 encontra-se a lista dos equipamentos
que a aplicacdo vai monitorar, a lista de eventos registados em todos o0s equipamentos, 0s
alarmes existentes naquele instante e os botdes que permitem actualizar ou expandir a

informacdo presente nas listagens, como se apresenta na Figura 24.

{Expandir ----- Atualizar

Lista de IPs dos equipamentos

192.168.1.10

192.168.1.11 -> Equipamento
de Teste

192.168.1.12

192.168.1.13

192.168.1.14

192.168.1.15

Lista de Eventos

ID: 26562 , Porta: 48 ,
Estado: Down , IP:
192.168.1.11 , Trafego
Download: 0 , Trafego Upload:
0 , Data: 2012-06-06
10:58:42.543

Alarmes de temperatura

ALARME DE TEMPERATURA: 1- IP:
192.168.1.11, Data:
2012-06-18 11:59:56.33

Figura 24: Pagina de consulta do estado do equipamento.
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Para estas fungdes, a interface limita-se a abrir e mostrar os ficheiros de log criados

pela aplicagdo aquando de cada acontecimento. Ao clicar no botdo “Expandir”, abre-se

uma pagina (Figura 25) que mostra em ecrd inteiro a informacgéo que consta dos ficheiros

de log, de modo a poder facilitar a visualizacdo desta informacéo.

localhost:8081/ServietLine/logs.jsp
A RE: [enterasys] C2 fan ... A RE: [enterasys] Temper... A RE: [enterasys] C2H124... Tut:Extending snmpd ... 9 nms-ds.pdf (Objecto a... 1\ Java SNN

Lista de Eventos dos equipamentos

ID: 26562 , Porta: 48 , Estado: Down , IP: 192.168.1.11 , Trafego Download: 0 , Trafego Upload: 0 , Data: 2012-06-06 10:58:42.543

Lista de IPs existentes

192.168.1.10
192.168.1.11 -> Equipamento de Teste
192.168.1.12
192.168.1.13
192.168.1.14
192.168.1.15

Lista de Alarmes

ALARME DE TEMPERATURA: 1- IP: 192.168.1.11, Data: 2012-06-18 11:59:56.33

Figura 25: Pagina de consulta do contetdo dos ficheiros de log.

A pagina presente na Figura 22 foi desenvolvida em HTML e com recurso a um

ficheiro CSS (Cascading Style Sheets) especialmente desenvolvido para o efeito. O

Excerto 9, de codigo CSS diz respeito a construgdo das paginas presentes na aplicacéo, e é

responsavel por atribuir as cores de fundo junto com estilo e cores das letras.

1_
2_

background: #f4f4f4 url(bg.jpg) no-repeat center top; color: #777; }

3_
4_

*{margin:(0;padding:0;outline: 0}
body { font: 11px/18px Georgia, Palatino, "Times New Roman", Times, Serif;

a { text-decoration: none; color: #89A213; }
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35— a:hover { color: #556314; }

6_

7- p { margin: 0 0 15px; line-height: 1.6em; }

8- hl { float: left; width: 700px; line-height: 1.5em; font-size: 2.7em; color:
#fff; margin: 0 0 20px; text-shadow: #89A213 Ipx lpxlpx; }

9- h2 { margin: 0 0 15px; font-size: 1.6em; }

10- h3 { margin: 0 0 7px; font-size: 1.3em; clear: both; color: #444; line-height:
1.3em; }

11- h4 { margin: 0 0 10px; font-size: 1.2em; }

12-

13- img { border: 0; }

14- .x { clear: both; }

15-

16— fcontent { margin: 0 auto; width: 960px;}

17- #header{ height: 350px; }

18- #top { padding: 13px 0 0; margin: 0 0 60px; color: #fff; height: 3lpx; }

19- #pitch { clear: left; float: left; width: 610px; font-size: 1.2em; padding: 20px
0 0; color: #59690C; margin: 0 0 60px; }

20-

21- #menu { float: right; margin: 10px 15px 0 0; }

22- #menu 1i { display: inline; }

23- #menu 1i a { float: left; color: #EFF4D7; font-size: 1.2em; margin: 0 0 0 20px;
padding: 4px; }

24- #menu 1i a:hover, #menu li a.current { color: #fff; border-bottom: Ipx solid
#A5BE2E; }

25-

26— #cols{ clear: both; }

27— .col { float: left; width: 300px; margin: 0 39px 30px 0; }

28- .last { position: relative; float: right; margin: -76px 0 0; background: #fff;
width: 280px; }

29- .col.last div { padding: 24px; }

30- .img { clear: both; margin: 0 0 15px; border: lpx solid #ddd; padding: 5px; }
31- .date { margin: 0 0 12px; color: #444; }

32- .col h4 { background: #83981F; padding: 15px; color: #fff; }

33-

34- #main { float: left; clear: both; width: 640px; font-size: 1.2em; }

35— .left { float: left; margin: 0 30px 10px 0; }

36— #main p { text-align: justify; }

37-

38- #footer { clear: both; border-top: Ipx solid #ddd; color: #999; padding: 35px 0
15px 0; }

39- #right{ float: right; }

40- #footer p { margin: 0 0 12px; }

41- #footer a { color: #555; margin: 0 0 0 S5px; }

Excerto 9: CSS da interface com o utilizador.

Apbs clicar no endereco IP do equipamento que desejamos verificar, surge a pagina

de consulta do estado deste, como podemos comprovar na Figura 26:
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Figura 26: Pagina de consulta do estado do equipamento.

Nesta pagina podemos encontrar, nomeadamente, informacdo das portas activas,
estado real das ventoinhas, o tradfego e a largura de banda de cada porta. A informagdo do
estado da porta tem o trafego desta mesma porta alinhado a sua direita, por exemplo, na
Figura 27 a porta N°1 tem um trafego de download de 78.584.151 Mbytes.

Figura 27: Zoom sobre a informacéo das portas.
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Na figura 28 temos um gréfico da percentagem de utilizacio do CPU do
equipamento em analise. A informacdo mostrada no grafico pode ser alterada através dos
botbes existentes, alternando entre graficos das Gltimas 12 ou 24 horas. Nesta imagem
também podemos encontrar também um botdo para mostrar 0s eventos presentes no menu

Voltar || 24 Horas || 12 Horas || Eventos

192.168.1.11

principal.

Uiitima hora

Figura 28: Zoom sobre o grafico de utilizacdo do CPU.
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5. CONCLUSAO

Desde o inicio da realizacdo do presente trabalho, foi atribuida uma especial
importancia aos objectivos que se pretendiam atingir, tendo sido conseguidos em maior ou
menor medida. Neste sentido, ndo se pode deixar de ter em atencdo que esta foi uma mera
abordagem a proposta que foi apresentada no ambito do estagio, cujo tempo era limitado e
0s meios tecnoldgicos muito especificos, tendo estes factores jogado um papel

determinante nas decisdes e solugbes implementadas durante a realizagéo do projecto.

A elaboracdo deste relatdrio seguiu a mesma rota que se estabeleceu durante o
decorrer do estagio. Em primeiro lugar, foi realizado um trabalho de estudo do protocolo
SNMP, que seria a base tecnoldgica na qual se apoiaria o desenvolvimento da aplicacéo de
gestdo, obrigando a uma boa compreensdo e dominio destes conceitos, para assim poder

implementar as melhores solucdes possiveis em cada caso.

Uma vez que o estagio decorreu num meio pouco comum e de grande exigéncia
para com todos os elementos e colaboradores que formam parte da sua estrutura,
justificava-se claramente realizar uma abordagem as tecnologias utilizadas na rede de

dados do AFSC, focando particularidades desta como a arquitectura, os activos de rede
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utilizados, as caracteristicas de todos os elementos presentes e os softwares de gestdo

utilizados para gerir e monitorar toda a infra-estrutura de dados.

Apds uma fase inicial de aquisi¢do de “know-how”, iniciou-se 0 processo de
idealizacdo e concepcdo da arquitectura, da escolha das tecnologias de programacdo mais
adequadas, e do melhor aproveitamento dos meios ao dispor (servidor de base de dados,
switchs e routers). O aspecto que levantou mais constrangimentos na implementagdo do
trabalho foi a seleccdo das variaveis de MIBs necessarias para obter os dados do estado dos
parametros dos equipamentos (devido a que os equipamentos Enterasys sdo equipamentos

utilizados a nivel profissional e existe pouca documentacdo de apoio para este assunto).

Relativamente a interface com o utilizador, os conhecimentos de base adquiridos ao
longo dos anos anteriores foram de vital importancia para o desenvolvimento de todas as
ferramentas necessarias para o utilizador poder aceder e visualizar todos os dados de
parametrizacdo que a aplicacéo dispde de um modo facil e rapido. As solugdes encontradas
sdo as indispensaveis para satisfazer as perspectivas e objectivos tracados desde o inicio do

estagio e do presente projecto.

Como ndo poderia ser de outra forma, existem varios melhoramentos a
implementar na aplicagdo. Um dos mais aconselhados seria a descoberta automética de
hosts existentes na rede recorrendo a pedidos SNMP, ao contrario do método actual que
consiste em ler os enderecos IP a partir de um ficheiro de configuragdo. Outra
funcionalidade com grande utilidade para o gestor de rede seria introduzir o envio de
alarmes para um e-mail ou por SMS, com todas as vantagens que isso implica a hora de
monitorar em tempo real todos os sistemas. Por ultimo, a construcdo de mapas de rede por
parte da aplicacdo também viria a ser uma excelente op¢do para tornar a este software mais

completo e cada vez mais semelhante aos existentes no mercado.
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