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Resumo

Durante os ultimos anos, os avangos da computacao na cloud e das tecnologias de conteine-
rizacdo vieram facilitar a distribuicdo do software. Assim surge o conceito de Software as a
Service (SaaS), que se traduz na disponibilizacao do software através da internet. Porém,
a adocao desta pratica permanece complexa, uma vez que envolve alteragdes no quotidiano
das organizacoes e no processo de desenvolvimento e entrega do software. A presente
dissertacao pretende demonstrar a aplicabilidade deste conceito através do provisionamento
de uma infraestrutura capaz de suportar a implantagdao do software MAM4PRO. Foram
definidas quatro hipéteses que visam responder a questao de investigacao colocada, e sao
avaliadas apés a implementacao da solucao.

Apés a identificacdo e contextualizagdo do problema foi estudado o estado atual da arte e
das tecnologias que permitem concretizar os objetivos. Inicialmente, realizou-se a analise
SWOT e o Value Proposition Canvas para validar a oportunidade. Posteriormente, o
método Analytic Hierarchy Process (AHP) demonstrou que a tecnologia Kubernetes é
a mais adequada para orquestracio dos containers do MAM4PRO. Para provisionar a
infraestrutura escolheu-se aplicar técnicas de Infrastructure as Code (IaC) com recurso
a tecnologia Terraform. Adicionalmente, para garantir o valor da solugdo utilizou-se a
ferramenta House of Quality (HOQ) inserida na primeira fase do método Quality Function
Deployment (QFD). Esta etapa conduziu a identificagdo dos requisitos funcionais e nao
funcionais da solugdo, que por sua vez permitiram a defini¢do dos casos de uso do sistema.

Apés a andlise da solugao desenhou-se a sua arquitetura considerando as tecnologias
escolhidas, os requisitos e os casos de uso definidos.

Por ultimo, procedeu-se & execucdo de testes funcionais desenhados com base nos casos
de uso do sistema, para analisar o comportamento da solucdo implementada e verificar as
hipoteses de investigacdo definidas. A primeira e a segunda hipéteses, que dizem respeito
a automatizacdo do provisionamento da infraestrutura e implantacdo do MAM4PRO, néao
se comprovaram. Por outro lado, a terceira hipotese verifica-se, uma vez que o tempo de
implantacdo do MAM4PRO foi inferior ao valor definido. Em relacdo a quarta hipdtese,
que dizia respeito & possibilidade de alterar algumas configuragoes do MAM4PRO depois
de implantado, também se verificou. Os resultados obtidos revelaram-se promissores, uma
vez que a automatizacado e a eficiéncia conseguida com esta solucdo simplifica o trabalho
manual normalmente exigido nestes contextos.

Em suma, os objetivos desta dissertacio foram alcancados permitindo a distribuicdo do
MAM4PRO como um servigo.

Palavras-chave: Containers, Infrastructure as Code, Kubernetes, Software as a Service,
Terraform.
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Abstract

Over the last years, the increasing cloud computing and containerization technologies
came to improve the distribution of software. Thus, creating the concept of Software as
a Service (SaaS), which regards the distribution of software through the internet. Still,
applying this practice remains complex given the necessary changes in the company’s daily
tasks and software development and delivery. In that concern, the present dissertation
aims to demonstrate the applicability of this concept through the provisioning of an
infrastructure able to support the deployment of the software MAM4PRO. Four hypotheses
aiming to answer the research question were defined and are evaluated after the solution
implementation.

Following the problem identifying and contextualizing, the current state of the art and the
technologies available to reach the objectives were explored. Initially, SWOT analysis and
a Value Proposition Canvas were realized to validate the opportunity. Then, the Analytic
Hierarchy Process (AHP) revealed that Kubernetes is the most appropriate technology
for the orchestration of the MAM4PRO’s containers. To provision the infrastructure,
techniques of Infrastructure as Code (IaC) using the Terraform technology were selected.
Additionally, to confirm the value of the solution the House of Quality (HOQ) tool which
integrates the first step of the Quality Function Deployment (QFD) method was applied.
This led to the identification of the function and non-functional requirements of the solution,
which in turn allowed the definition of the use cases.

Following the analyses of the solution, its architecture was designed considering the chosen
technologies, requirements, and the defined use cases.

Finally, functional tests designed considering the use cases of the system were performed
to analyze the behavior of the implemented solution and verify the research hypotheses.
The first and second hypotheses, which concern the automatization of the infrastructure
provisioning and MAM4PRO deployment, were not confirmed. Contrariwise, the third
hypothesis was corroborated since the deployment time of the MAM4PRO software was
lower than the initially defined value. Regarding the fourth hypothesis, which concerns the
possibility of changing some configurations of the MAM4PRO after deployment, it was also
verified. The obtained results revealed promising since the automatization and efficiency
obtained with this solution simplify the manual tasks usually required in these contexts.

Overall, the objectives of this dissertation were achieved by allowing the distribution of
the MAM4PRO as a service.

Keywords: Containers, Infrastructure as Code, Kubernetes, Software as a Service,
Terraform.
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Capitulo 1

Introducao

Esta dissertacao foi realizada no ambito da Unidade Curricular Tese de Mestrado do De-
partamento de Engenharia Informdtica (TMDEI) do Mestrado em Engenharia Informdtica
(MEI) do Instituto Superior de Engenharia do Porto (ISEP).

Neste capitulo, inicialmente apresenta-se o contexto em que a dissertacao se insere, o
problema que se pretende solucionar, quais os objetivos a alcancar e a metodologia
de investigacdo adotada. Posteriormente sdo apresentadas as questoes e hipdteses de
investigacao que se pretendem verificar. Por tltimo, é apresentado o plano de trabalhos e
a estrutura desta dissertagao.

1.1. Contexto

Nos tltimos anos assistimos a uma transformagao digital em varios negocios e setores de
atividade, como é o caso da saiide e da educacao. No entanto, a transformacao digital nao é
especifica de uma industria [1], esta pode ser aplicada em qualquer organizac¢ao que procure
integrar tecnologia nas varias areas do negdbcio, resultando em mudancas fundamentais
na forma como operam e agregam valor para o cliente'. Nos ambientes de producio e
pos-producao audiovisual esta transformacao foi visivel ao longo dos anos, e atualmente a
televisdo e o cinema ja funcionam com contetdos totalmente digitais [2]. O surgimento de
dispositivos tecnoldgicos cada vez mais capazes contribuiram para esta transformacao, e
nos dias de hoje, computadores pessoais, smartphones ou tablets funcionam também como
dispositivos de exibi¢do e captura [3].

A MOG Technologies é uma empresa portuguesa sediada na Maia e fundada em 2007,
cuja principal atividade é o desenvolvimento de novas plataformas tecnoldgicas para
colocar no mercado produtos e solugdes inovadoras que automatizem os processos de
trabalho dos operadores de conteiidos multimédia profissional, nomeadamente estidios de
video, produtoras, estacoes de televisdo, entre outras. Atualmente comercializa o produto
MAM4PRO, um sistema de ingest de nivel empresarial que oferece uma ampla variedade
de operacdes com media.

O ingest faz parte do quotidiano das empresas que trabalham com grandes volumes de
media e é o termo técnico utilizado na industria do broadcast para definir o processo de
preparacgao dos conteidos multimédia para edi¢ao [3]. Em particular, os sistemas de ingest
auxiliam os operadores nas suas tarefas diarias através do processamento automaéatico de
fluxos, que podem incluir a captura de varios sinais de video, a extracao de metadados,
transcodificacao?, gestdo e distribuicdo do contetido.

1https ://enterprisersproject.com/what-is-digital-transformation
2do inglés transcode, consiste na alteracdo da codificacdo atual.
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1.2. Problema

Quando uma ordem de encomenda do MAM4PRO da entrada na MOG Technologies, as
equipas de Product Assembly e Quality Assurance sdo responsaveis pela preparagao do
hardware e instalacao do software, que depois de preparados e validados seguem para as
instalagoes do cliente.

Atualmente, o processo de instalacdo do MAM4PRO consiste na execucao de um instalador
(figura 1.1A), que dada a complexidade do sistema e a diversidade de clientes, permite
através de caixas de selecdo e ficheiros de configuragao ativar ou desativar determinadas
funcionalidades (figura 1.1B). As desvantagens associadas a este tipo de abordagem sao
evidentes, além de ser um processo manual e, por isso sujeito a falhas, é também demorado
e altamente dependente de hardware. No entanto, estas desvantagens podem ser colmatadas
melhorando a forma como o software é distribuido.

A. B.

m MAMAPRO - 202112.00_33cda2ba_dev

m'l MAM4PRO - 202112.00_33cd42b9_dev

Feature Selection

= =
Microsoft XML

MOG
MAM4PRO

Media|Services
Manager

Not installed
Player
0% Install Playback
Playout

Operation
(-]

[ Record

[ ci\Program Files\MOG\MAMA4PRO Back Next

Figura 1.1. Processo de instalagio do MAM4PRO. (A) Inicio da instalacao. (B) Caixas de selecdo que
permitem selecionar as funcionalidades/servigos a instalar.

A evolugao tecnoldgica da tdltima década, juntamente com as melhorias da velocidade de
conexao a internet, a capacidade de processamento de dados na cloud, o surgimento de
arquiteturas de micro servigos e os utilizadores cada vez mais exigentes, permitiram evoluir
a forma como o software é distribuido, surgindo o conceito de Software as a Service (SaaS)
[4]. Embora seja uma forma de distribuicdo do software que esta a ser amplamente adotada
e em crescente desenvolvimento na industria, a MOG Technologies possui casos de uso em
que ainda existe uma alta dependéncia de hardware e por isso torna-se dificil uma total
disponibilizagdo do software como um servigo.

1.3. Objetivos

O objetivo desta dissertagao é o provisionamento de uma infraestrutura (i.e., cloud pri-
vada alojada nas instalagoes da MOG Technologies) capaz de suportar o deployment de
software, nomeadamente do MAM4PRO. Assim, o que se pretende alcangar é um cenério
hibrido (figura 1.2), isto é, manter o processo atual de distribuicio do MAM4PRO mas
também comegar a disponibilizd-lo como um servigo na cloud (clouds publicas e privadas).
Internamente a solugdo a implementar foi denominada MOG One.
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Figura 1.2. Cendrio hibrido de distribuicdo do software que se pretende alcancar.

Devem ser aplicados os conceitos de SaaS e Infrastructure as Code (IaC), bem como
utilizadas ferramentas e tecnologias capazes de suportar esta realidade. Destacam-se ainda
outros objetivos, nomeadamente:

e Garantir a portabilidade e a escalabilidade dos servigos para que rapidamente a
infraestrutura possa ser utilizada para o desempenho de outras fungoes (e.g., criagao
de ambientes de testes especificos, execugao de testes automaticos);

o Integrar o desenvolvimento numa pipeline de Continuous Integration (CI)/ Continuous
Delivery (CDE) para que o processo de criagdo e destruicao da infraestrutura seja
automatizado;

e Desenvolvimento de um dashboard capaz de estabelecer comunicagdo com a Applica-
tion Programming Interface (API) da infraestrutura para permitir o escalonamento e
a elasticidade dos servigos.

1.4. Metodologia

Esta dissertagdo documenta a andlise e implementacao de uma solucao capaz de automatizar
o provisionamento de uma infraestrutura que suporte o deployment de software, objetivando
a melhoria do processo de distribuicio do MAM4PRO. Dadas estas caracteristicas e
os requisitos definidos (cf., capitulo 3) optou-se por adotar a Design Science Research
(DSR) como metodologia de investigagdo, uma vez que esta se foca na resolugdo de
um problema através da criacdo de um artefacto tecnolégico e se apresenta como uma
metodologia cientifica para a concecao e desenvolvimento de produtos e servigos no dominio
de Tecnologias da Informagio (TT)3. Foram aplicadas todas as diretrizes desta metodologia
pela seguinte ordem:

o A relevancia para o problema (cf., secgao 1.2);

o Design como um processo de pesquisa (cf., capitulo 2);
» Rigor de pesquisa (cf., capitulo 3);

o Design como um artefacto (cf., capitulo 5);

o A avaliagao do design (cf., capitulo 6);

o Contribuigoes (cf., secgdo 7.2);

o Comunicagao de pesquisa (cf., secgao 7.2).

3https ://medium.com/Q@3D_Ideation/simplifying-design-science-research-action-research-
and-design-research-bf564959402b
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1.5. Questoes de Investigacao

Considerando os objetivos propostos, definiu-se uma questao de investigacdo na qual assenta
o desenvolvimento desta dissertacao: "De que forma se consequird automatizar a cria¢do
de uma infraestrutura capaz de suportar o deployment do MAM/PRO?"

1.6. Hipoéteses de Investigacao
Com base na questao de investigagdo colocada surgem as seguintes hipdteses de investigagao,
que devem ser corroboradas com o desenvolvimento desta dissertacao:
e H. 1: Todas as tarefas de provisionamento da infraestrutura devem ser automatizadas;
e H. 2: Todas as tarefas de instalacio do MAM4PRO devem ser automatizadas;
e H. 3: Deve ser possivel implantar o MAM4PRO em até um minuto;

o H. 4: Depois de implantado o MAM4PRO deve ser possivel alterar algumas configu-
ragoes (i.e., versao do software, nimero de servigos de um deployment e o Uniform
Resource Locator (URL) de acesso ao MAM4PRO).

1.7. Plano de Trabalhos

De acordo com as metas estabelecidas na Unidade Curricular de TMDEI o desenvolvimento
deste projeto dividiu-se em duas fases: a primeira que corresponde a toda a compreensao
do problema e do contexto em que a dissertagdo se insere, a revisao da literatura e ao
design da solucao, e a segunda fase que corresponde a implementacdo da solugdo e avaliacao
dos resultados obtidos (figura 1.3).

2021 2022
Out Nov Dez Jan Fev Mar Abr Mai Jun Jul Ago Set Out
Submissdo e formalizagdo da proposta -

Tarefas

Analise e contextualizagdo do problema

e Analise e defini¢do dos requisitos da solugao
Revisdo da literatura e trabalhos relacionados
Design da solugdo

Implementagdo da solugido

e Avaliagdo e experimentagdo dos resultados —

Escrita do documento final

Figura 1.3. Plano de trabalhos estabelecido juntamente com o supervisor da empresa e acompanhado
com reunides semanais.

1.8. Estrutura da Tese

No primeiro capitulo, intitulado Introdugao, é descrito o ambito e o contexto desta
dissertacdo, qual o problema que se pretende solucionar, os objetivos que se desejam
alcangar e a metodologia de investigacdo adotada. Sao apresentadas as questdes e hipdteses
de investigagdo e o plano de trabalhos.

No segundo capitulo, intitulado Estado da Arte, é apresentada uma revisao da literatura
com foco nos conceitos tedricos inerentes a esta dissertacdo e as principais tecnologias
associadas.
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No terceiro capitulo, intitulado Analise, é apresentado o valor deste projeto, do ponto
de vista do negécio e do utilizador, definidos os requisitos funcionais e nao funcionais da
solucdo e apresentados os casos de uso do sistema.

No quarto capitulo, intitulado Desenho da Solugao, é apresentado o design da solucao e
justificadas as decisoes tomadas.

No quinto capitulo, intitulado Implementagao da Solugao, sao apresentados todos os
detalhes de implementacao e tecnologias utilizadas, relacionando-os com os casos de uso
definidos no terceiro capitulo.

No sexto capitulo, intitulado Experimentacao e Avaliagao, sdo avaliados os resultados
obtidos, enumerando os testes funcionais realizados bem como o comportamento da solucao
perante 0s mesmos.

No capitulo final, intitulado Conclusoes, sao apresentadas as conclusdes relacionadas com
o projeto na sua globalidade, incluindo os objetivos que foram concretizados e o trabalho
futuro a ser desenvolvido.






Capitulo 2

Estado da Arte

A evolucéo tecnolégica dos ultimos anos conduziu a uma procura crescente por softwares,
devendo estes, estarem sempre disponiveis e acessiveis aos seus utilizadores. Sommerville
[5] destaca que para a sociedade moderna funcionar adequadamente é necessario existir
sistemas de software complexos, pois estes sdo essenciais para servicos como energia,
comunicacao e transportes.

O mercado cada vez mais competitivo tem colocado as organizacoes em constante desen-
volvimento de novas funcionalidades, disponiveis para diferentes plataformas e dispositivos.
Isto ndo s6 aumenta a exigéncia e complexidade do processo de desenvolvimento de software
como também aumenta as exigéncias relacionadas com a infraestrutura, dificultando a apli-
cagdo de novas versoes de forma eficaz em produgao [6]. Além disso, também as diferentes
competéncias e experiéncias das equipas de desenvolvimento (Dev') e de operacdes (Ops?)
contribuem para uma evolugao do software mais atribulada [7]. Enquanto as equipas de
desenvolvimento procuram a evolucdo do software voltada para o langamento de novas
funcionalidades, trazendo alguma instabilidade, as equipas de operagdes procuram alcangar
a estabilidade evitando mudangas que possam trazer risco (figura 2.1), originando assim
conflitos entre elas [8].

I want I want
change stability

Figura 2.1. Tlustragdo tipica associada ao DevOps®, conhecida como Wall of Confusion [9].

O DevOps consiste na mistura de desenvolvimento e operagdes, e procura resolver os
conflitos entre as equipas através da unido das pessoas, processos e tecnologia para entregar

Ldo inglés, Development.
2do inglés, Operations.
3http ://technopedia.info/devops/devops-wall-of-confusion-explained/
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valor continuamente aos clientes*. Com a adocio de uma cultura DevOps, o desenvolvimento
do software baseia-se no processo de integragao e entrega continua, oferecendo visibilidade
e feedback constante a todos os envolvidos [10]. Assim, as equipas ganham a capacidade
de responder melhor as necessidades dos clientes, de disponibilizar novas funcionalidades
com maior velocidade, de aumentar a confianca nas aplicagées que criam e de atingir os
objetivos do negdcio mais depressa [11].

A Amazon definiu DevOps como uma combinacdo de filosofias culturais, préticas e fer-
ramentas que visam aumentar a capacidade de uma organizagdo em entregar software,
contribuindo assim para um melhor atendimento aos clientes e maior competitividade®.

O processo cléssico de desenvolvimento de software [5], normalmente conhecido por Modelo
em Cascatal, é caracterizado pelo encadeamento entre as vérias fases conhecidas como:

¢ Definicao dos requisitos: levantamento dos requisitos, objetivos e caracteristicas
do sistema junto dos seus utilizadores;

e Design do software: definicdo da arquitetura do sistema e tudo aquilo que serd
necessario para o seu funcionamento;

e Implementacio e testes unitarios: o sistema é desenvolvido e testado recorrendo
a testes unitarios;

o Integracao e testes: integracao e testes ao sistema como um todo;

e Operacao e manutencgao: instalacdo do sistema e correcao de todos os erros que
possam ocorrer e que nao foram descobertos nas etapas anteriores.

Apesar da cultura DevOps ser diferente do modelo cldssico de desenvolvimento do software
no que respeita ao processo e dindmica entre as equipas de desenvolvimento e operagcoes,
algumas das atividades sdo semelhantes. Destacam-se quatro fases principais®:

o Planear: idealizar, definir e descrever as funcionalidades e capacidades dos softwares;

o Desenvolver: inclui todos os aspetos de programacao (i.e., escrita, teste, revisao e
integragao do c6digo) bem como, a compila¢ao do cédigo;

e Distribuir: processo de implantar os softwares em ambientes de produgdo de forma
consistente e fidvel. Esta fase também inclui implementar e configurar a infraestrutura
base;

e Operar: esta fase envolve a manutengao, a monitorizacao e a resolucao de problemas
das aplicacoes em ambientes de producéo.

2.1. Continuous Integration, Delivery e Deployment

No desenvolvimento moderno de software, o objetivo é que varias pessoas contribuam
simultaneamente para a mesma aplicacdo, integrando os desenvolvimentos num tnico
codigo-fonte. Este processo pode gerar alguns conflitos, uma vez que um desenvolvedor
pode estar a trabalhar no mesmo recurso que outras pessoas da organizacao. Para combater
este problema surgiu o conceito de CI” (figura 2.2), que procura garantir que mudancas

4https://azure.microsoft.com/en—us/overview/what—is—devops/#devops—overview
5https://aws.amazon.com/pt/devops/what—is—devops/

bdo inglés, Waterfall Model.
7https://aws.amazon.com/pt/devops/continuousfintegration/
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no cédigo de uma aplicacio sdo desenvolvidas, testadas e consolidadas regularmente num
repositério partilhado®. A CI permite que as organizacoes tenham ciclos de lancamento do
software mais curtos e frequentes, melhorando a qualidade e aumentando a produtividade
das equipas [12].

Aliado a CI surge o conceito de CDE (figura 2.2) que procura automatizar o langamento do
cédigo-fonte desenvolvido na etapa de CI. O objetivo da CDE é garantir que o cédigo de
uma aplicagdo estd sempre pronto para implanta¢do num ambiente de produgio [12]. Para
garantir a eficicia deste conceito é importante que a CI esteja bem definida e devidamente
integrada na pipeline de desenvolvimento.

Como complemento & CDE existe ainda outro conceito, o Continuous Deployment (CD)
(figura 2.2), que corresponde ao langamento automdtico das mudangas feitas por um
desenvolvedor, permitindo que os clientes tenham acesso rapido a novas versoes do software
[13].

CONTINUOQUS CONTINUOUS CONTINUOUS
INTEGRATION DELIVERY DEPLOYMENT

AUTOMATICALLY AUTOMATICALLY
MERGE RELEASE TO DEPLQOY TO
REPOSITORY PRODUCTION

Figura 2.2. As trés principais fases do processo de desenvolvimento de software: CI, CDE e CD.

2.1.1. MaAquinas Virtuais

No passado, as organizagoes executavam as aplicacoes em servidores fisicos, ndo existindo
forma de limitar os recursos utilizados por cada aplicagdo. Se varias aplicacoes estivessem
em execucao no mesmo servidor fisico podia acontecer de uma aplicagdo ocupar maior parte
dos recursos disponiveis, afetando o desempenho das restantes aplicacoes!?. Além disso,
como as aplicagoes executavam todas no mesmo ambiente sem qualquer tipo de isolamento,
podia ocorrer a atualizacdo involuntaria de dependéncias utilizadas por outras aplicagoes
[14]. Uma possivel solucdo para estes problemas seria colocar aplicagdes diferentes em
execucgao em servidores fisicos diferentes, porém, além de aumentar consideravelmente os
recursos necessarios, é também mais caro e dificil de manter para as organizagoes.

Para solucionar este problema, a virtualizacdo de aplicagbes com recurso a Mdquinas
Virtuais (VMs) apresenta-se como uma boa opg¢ao. Uma Mdquina Virtual (VM) é um
ambiente virtual que funciona como um sistema computacional com o seu proprio Central
Processing Unit (CPU), meméria, interface de rede e armazenamento (figura 2.3A). Este
sistema virtual é criado a partir do hardware e de um software chamado hypervisor,
responséavel por criar a VM e alocar os recursos computacionais necessarios. A méquina
fisica onde o hypervisor esté instalado e a VM é criada denomina-se host. As VMs que
usam os recursos da maquina host sio chamadas de guest'!.

A virtualizacdo de aplicagdes com recurso a VMs permite que varias VMs estejam hospeda-
das num unico servidor fisico, garantindo que as aplicagbes sao executadas de forma isolada,
oferecendo maior seguranga [14]. Assim, as VMs apresentam-se como uma boa opg¢ao para

8https ://www.redhat.com/en/topics/devops/what-is-ci-cd
9https ://medium.com/tilicholabs/what-is-ci-cd-c7c047b80e6b
10https ://kubernetes.io/docs/concepts/overview/what-is-kubernetes/
11https ://www.redhat.com/en/topics/virtualization/what-is—a-virtual-machine
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testar novas aplicages ou configurar ambientes de produgdo. Este método de virtualizagao
permite um melhor aproveitamento dos recursos e oferece maior escalabilidade, dado que
as VMs podem ser adicionadas ou atualizadas mais facilmente, reduzindo assim os custos
de hardware. As VMs garantem mais op¢oes de recuperacao de desastres, pois permitem
implementar mecanismos de tolerdncia a falhas e redundancia.

A. Virtual Machines B. Containers

Containerl Container2 Container3

[Aep1 ] [App2 | [ App3 |

[Bins/libs | |[Bins/libs ] |[Bins/libs |
Container Engine

Physical Server Physical Server or VM

Figura 2.3. Comparacio entre (A) méquinas virtuais e (B) containers'?

V2 VM3

2.1.2. Containers

Os containers sao uma forma de virtualizacdo ao nivel do sistema operativo e revolu-
cionaram a forma como se desenvolve, distribui e executa o software. Sdo o resultado
do encapsulamento de uma aplicagdo juntamente com as suas dependéncias. Assim, os
desenvolvedores podem criar software localmente sabendo que serd sempre executado de
forma idéntica, independentemente do ambiente de execugdo. As equipas de operagoes
podem assim concentrar-se na rede, recursos, tempo de atividade e despender menos tempo
a configurar ambientes e respetivas dependéncias [15].

A primeira vista os containers (figura 2.3B) podem parecer ser apenas uma forma leve
de VMs, uma vez que também garantem o isolamento do sistema operativo. No entanto
existem casos de uso bastantes dificeis ou impossiveis de implementar com VMs que se
tornam possiveis com containers. Os principais beneficios dos containers comparativamente
as VMs (figura 2.3) sdo:

e Criacdo e implantacao de aplicagoes de forma mais facil e agil;

e Maior portabilidade, eliminando problemas causados por mudancas subtis nos ambi-
entes de execucgao;

e Os containers partilham os recursos do host tornando-os mais rapidos e eficientes;
e Podem ser parados e iniciados rapidamente;

e Sao executados em diferentes sistemas operativos e compativeis com as principais
clouds publicas garantindo assim portabilidade na sua distribuicao;

e Permitem a exibicdo de informacgoes e métricas de nivel aplicacional;

o A natureza leve dos containers permite que seja possivel executar um nimero elevado
de containers no mesmo host;

o Com containers as aplicacoes sao divididas em partes menores e independentes, ao
invés de um tnico monolitico executado numa méquina de propdsito tnico.

12https ://www.nakivo.com/blog/docker-vs-kubernetes/
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2.1.2.1. Docker

Os sistemas Unix possuem o comando chroot que fornece uma forma simples de isolamento
no sistema de ficheiros. Em 1998, o FreeBSD apresentou o utilitario Jail, que estendeu
o comando chroot também aos processos do sistema [15]. Anos mais tarde, em 2001,
o Solaris Zones apresentou uma tecnologia de conteinerizacdo completa, mas que estava
limitada ao Solaris OS. No mesmo ano, a SWsoft (atualmente Parallels) langou a tecnologia
Virtuozzo para Linux, chegando inclusive a disponibilizar o cédigo-fonte. Foi entdo que
a Google iniciou o desenvolvimento de CGroups, um recurso do kernel Linux que limita
e isola o uso de recursos de uma colecdo de processos. Em 2008, surgiu o projeto Linux
Containers (LXC), que retine CGroups, namespaces e a tecnologia chroot para fornecer
uma soluc¢do completa de conteinerizagao [15].

Em 2013, surgiu o Docker, uma tecnologia baseada em LXC, mas que permitiu que a
abordagem de conteinerizagdo comegasse a ser amplamente utilizada pela industria [15].
Quando surgiu, o Docker era um monolitico, isto é, todos os servigos eram altamente
acoplados e tudo era executado num tinico processo, mas com o passar dos anos surgiu
a necessidade de separar a tecnologia em vérias partes'. Assim que a empresa decidiu
tornar o cédigo-fonte do Docker open-source™® uma grande comunidade decidiu comecar a
contribuir para a correcdo de bugs e acréscimo de melhorias. A rapida ascensao do Docker
levou a que este se tornasse um padrao na abordagem de containers, e fez surgir a Open
Container Initiative (OCI) [15].

A OCI é um projeto colaborativo da Linuz Foundation para estabelecer padroes comuns
para o desenvolvimento e implementacao de containers. Foi apresentada pela primeira
vez como Open Container Project (OCP) na DockerCon, em junho de 2015. Atualmente,
conta com o apoio de varias empresas proeminentes no mercado tecnolégico, no entanto, o
projeto permanecers independente de qualquer organizacdo comercial especifical®.

Em 2016, apés lancamento da OCI, na nota de lancamento da versdo 1.11'% do Docker, a
empresa informa que a sua instalagdo passava a ser composta por quatro binarios: docker,
docker—containerd, docker—containerd-shim e docker—-runc. Ter uma ferramenta
separada em varias partes especificas faz com que varias pessoas se especializem em cada
uma delas, com o objetivo de melhorar a tecnologia. Na mesma nota, a empresa apresenta
o novo modelo de funcionamento da tecnologia, composto por:

e Docker Engine: é responsavel por receber os comandos do utilizador através da
Command Line Interface (CLI) e enviar essas instrugoes ao container runtime;

e Container Runtime: interface compativel com as especificagoes OCI capaz de

executar e extrair qualquer imagem de container que seja também compativel com a
OCI;

e RunC: lida com toda a gestdo e criagdo dos containers e atualmente é desenvolvido
pela OCI.

Com a criagdo da OCI e com este modelo de funcionamento da tecnologia Docker comegam
a surgir véarios container runtimes, como é o caso do containerd!” e do CRI-O'®.

131’1ttps ://blog.lsantos.dev/entendendo-runtimes—de-containers/

Mym software open-source pode ser visualizado, modificado e distribuido por qualquer pessoa.

15https ://www.techtarget.com/searchitoperations/definition/Open-Container—-Initiative
16https ://docs.docker.com/engine/release—-notes/prior-releases/#1110-2016-04-13
17https ://containerd.io/

181’1ttps ://cri-o.io/
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I. Imagens Docker

Uma imagem Docker é um pacote bindrio que encapsula todos os ficheiros e dependéncias
necessarias para executar um determinado programa dentro de um container'®. As imagens
podem ser criadas de duas formas, através de um snapshot?® de um container em execucao
ou através de um ficheiro de build chamado Dockerfile [16]. Uma imagem pode ainda

ter por base uma outra imagem ji existente?!.

I1. Dockerfile

Um Dockerfile é um ficheiro de texto que contém um conjunto de etapas que permitem
automatizar a criacdo de uma imagem de container Docker. Pode ser visto como uma
«receitay de como construir a imagem [17]. No exemplo a seguir (cddigo 2.1) é mostrada a
criagdo de uma imagem através de um Dockerfile.

FROM node:10

WORKDIR /usr/src/app
COPY package=*.json ./
RUN npm install

COPY

CMD [ "npm","start" ]

Cédigo 2.1. Dockerfile responsavel pela criacdo de uma imagem de container.

Neste caso, através da instrucdo FROM define-se que a imagem a construir é baseada
numa versao disponivel no Docker Hub (node:10). De seguida é especificado o diretério
(/usr/src/app) onde serdo executados os comandos, copiados os ficheiros para a imagem
(copy) e instaladas as dependéncias do npm necessirias para a aplicagdo (RUN). Por tltimo,
com a instru¢do cMD define-se qual o comando (npm start) que serd executado assim que
o container iniciar.

Depois de construido o ficheiro Dockerfile que define a imagem do container esta pode
ser compilada através do comando docker build (cddigo 2.2).

1| $ docker build -t tmdei/app

Cédigo 2.2. Compilagdo da imagem tmdei/app com base num Dockerfile previamente criado.

Um container é uma instanciacdo de uma imagem, por isso depois de compilada a imagem
é preciso inicializar o container conforme demonstra o cédigo 2.3.

1| $ docker run -d -p 8000:8000 tmdei/app

Cédigo 2.3. Execucdo de um container baseado na imagem tmdei/app previamente criada.

II1. Repositério de Imagens: Registry

As imagens depois de criadas precisam de ser armazenadas num local partilhado para
que possam ser distribuidas pela comunidade, a este local chamamos registry. O Docker
disponibiliza atualmente um registry piblico, o Docker Hub. Também podem ser criados
registries privados permitindo que as organizagOes tenham os seus proprios locais de
armazenamento.

19https://kubernetes.io/docs/concepts/containers/images/
20mgisto de um estado do sistema, aplicagdo ou ficheiro num determinado ponto no tempo.
21https://docs.docker.com/getfstarted/overview/
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2.2. Arquiteturas de Micro Servicos

A conteinerizagao de aplicagbes impulsionou a transformagao arquitetural de alguns sistemas
que até entdo eram desenhados segundo uma arquitetura monolitica (figura 2.4A) onde
todos os processos eram altamente acoplados e compostos por um tnico servico??. As
arquiteturas monoliticas sdo mais simples de implementar e desenhar, e por isso mais
baratas numa primeira fase de desenvolvimento, porém apresentam imensas desvantagens
que podem aumentar o seu custo, nomeadamente:

e A escalabilidade e a flexibilidade estdo comprometidas, uma vez que sempre que é
necessario criar uma nova instancia do sistema todo ele precisa de ser replicado [18];

o Existe uma alta dependéncia de componentes de codigo, fazendo com que a in-
clusao ou manutencao de componentes do sistema possa causar inconsisténcias ou
comportamentos inesperados [19];

o A falha de um unico componente compromete todo o sistema dada a dependéncia
entre os seus componentes [20];

o Pouca flexibilidade e liberdade na escolha tecnolégica [20], o que significa que se uma
nova funcionalidade exigir uma tecnologia diferente todo o sistema precisa de ser
alterado ou a arquitetura do sistema precisa de ser revista.

A. Monolithic Architecture B. Microservice Architecture
User User
Interface Interface
| [ | UI |

@:@ ey @@‘ o @@
S By O B By

Microservice Microservice Microservice Microservice

i

Figura 2.4. Comparacio entre (A) arquiteturas monoliticas e (B) arquiteturas de micro servigos>2.

Por oposigao as arquiteturas monoliticas temos as arquiteturas baseadas em micro servigos
(figura 2.4B) que tém ganho cada vez mais destaque, e embora sejam mais caras e com-
plexas de implementar numa primeira fase, estas apresentam bastantes vantagens quando
comparadas com arquiteturas monoliticas?3. Este tipo de arquitetura é composta por
varios micro servigos, onde cada um possui o seu proprio processo e é capaz de comunicar
com os restantes através de APIs bem definidas. Cada servigo é desenvolvido em torno de
um conjunto de regras de negécio especificas e é implementado de forma independente®?.

Chen et al. [19] afirmam que as arquiteturas de micro servigos facilitam os processos
de manutengao, reutilizagdo, escalabilidade, disponibilidade e implantacdo automatica.

22https ://azure.microsoft.com/en-us/solutions/microservice-applications/#overview
23https ://docs.oracle.com/pt-br/solutions/learn-architect-microservice/index.html
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Desta forma, alguns dos desafios e dificuldades das arquiteturas monoliticas sdo quebrados,
nomeadamente:

e A escalabilidade e a flexibilidade do sistema tornam-se muito mais simples uma vez
que os servicos podem ser replicados de forma independente, ao invés da replicacao
de todo o sistema [18];

e A manutencio e a evolugdo dos servicos é mais facil e estdvel, uma vez que os
desenvolvedores vao trabalhar com codigos que sdo executados de forma independente;

o A falha de um servigo nao implica a falha de todo o sistema [20];

e A independéncia entre os servicos permite que cada um possa ser desenvolvido com
recurso a uma tecnologia diferente, tornando a arquitetura mais flexivel [20].

Estas caracteristicas reduzem os custos de desenvolvimento e manutencao, sendo por isso
um sistema mais sustentavel ao longo do tempo. Apesar das vantagens que as arquiteturas
baseadas em micro servicos apresentam, é de notar os diversos desafios para as organizacoes
que optem por adaptar os seus sistemas??. Para além das alteracdes que as aplicacoes
terdo de sofrer, também o modo como as equipas operam deve ser ajustado.

2.3. Software as a Service

O surgimento de arquiteturas de micro servicos e os utilizadores cada vez mais exigentes,
juntamente com as melhorias da velocidade de conexdo & internet e a capacidade de
processamento de dados na cloud permitiram evoluir a forma como o software é distribuido,
surgindo o conceito de SaaS. A diferenga é simples, ao invés de o software ser comprado e
instalado nos computadores dos utilizadores, agora encontra-se disponivel na internet [21].

A ideia por tras do SaaS nao é fundamentalmente nova, uma abordagem semelhante
chamada Application Service Provider (ASP) ja estava a ser adotada em 1990 [22]. O
SaaS pode ser visto como uma extensdo do ASP, no entanto, o ASP é um modelo que
possibilita o acesso a aplicagoes e software através de uma infraestrutura de rede e o SaaS
é um modelo de licenciamento e entrega de software através da internet.

A disponibilizacdo do software como um servigo pode ser visto como uma prioridade, em
particular nas areas de software de Customer Relationship Management (CRM) e Enterprise
Resource Planning (ERP) [22]. O Saa$S apresenta véarias vantagens, nomeadamente:

o Acesso ao software de forma instantnea sem a necessidade de instalagoes;

e Reducdo dos custos com hardware, uma vez que o processamento é disponibilizado
pela cloud a ser utilizada;

o Custos apenas relacionados com os recursos e trafego utilizados;
o Atualizacbes oportunas e constantes;

o Compatibilidade entre dispositivos;

o Flexibilidade e escalabilidade.

Apesar das novas aplicagoes e sistemas serem projetados desde o inicio para disponibilizagao
como um servigo, existem organizagoes que procuram transformar e adaptar as arquiteturas
dos seus sistemas atuais. A transformacao arquitetural de um sistema é algo trabalhoso

24https ://www.redhat.com/en/topics/microservices/what-are-microservices
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e demorado e que precisa de ser pensado tendo em conta as desvantagens que o SaaS
apresenta:

e Necessidade de investimento na formacao dos colaboradores e em equipas de seguranga;

o Falta de controlo no hardware, uma vez que as tecnologias que permitem implementar
um modelo de negécio baseado em SaaS oferecem alguma abstragdo relativamente
aos servidores onde os servigos estdo em execucgao;

o Gastos periddicos relacionados com operacdo, suporte e manutencao da solucdo.

As novas tecnologias de desenvolvimento de aplicagdes web que garantem que as paginas
nao sao renderizadas a cada acesso?® e as arquiteturas de software baseadas em micro
servigos tém contribuido para expansao e eficiéncia do SaaS [22].

2.4. Infrastructure as Code

A gestao e implementacao de servidores com alta confiabilidade e disponibilidade sem-
pre foi um procedimento longo e desafiador, especialmente no passado em que era um
processo maioritariamente manual [6]. Os servidores eram instalados fisicamente e os
componentes de hardware configurados manualmente de acordo com os requisitos dos
sistemas operativos e das aplicagoes em execucao. Por isso, a instalagdo, configuracao e
manutencao da infraestrutura é um processo caro e demorado e com grande probabilidade
de erro, sendo normalmente necessirias equipas especializadas para realizar o trabalho.
Também os datacenter?® precisam de manutencio, aumentando os custos operacionais,
como eletricidade, sistemas de refrigeracao e seguranca.

A introdugdo da computacdo na cloud juntamente com a evolucao das tecnologias de
virtualizagdo surgem como uma solucdo promissora para muitos destes problemas. A
combinacao destas tecnologias oferece uma forma mais eficiente de gestdao de configuracoes,
que resolve os problemas de escalabilidade e agilidade da infraestrutura. No entanto, muitas
organizagoes enfrentam ainda problemas com a inconsisténcia destes sistemas, pois tendem
a usar processos e ferramentas antigas que nao conseguem acompanhar a evolucao exigida
por estas tecnologias [23].

O conceito de IaC teve inicio em 2006, quando a Amazon Web Services (AWS) langou o
FElastic Compute Cloud (EC2) [24]. A partir dessa altura, qualquer aplicagdo web pode
ser implementada em questdo de semanas, permitindo que pequenas empresas crescessem
rapidamente. Como estas equipas eram pequenas e necessitavam de administrar ambientes
complexos, surgiram as primeiras ferramentas de gestao de configuragao.

Morris [25] afirma que a computagdo na cloud veio criar duas «eras»: a «era do ferroy e
a atual «era da cloud». Na «era do ferroy os sistemas estavam instalados no hardware
e era necessario trabalho manual para provisionar e gerir a infraestrutura. Na «era da
cloud» deixa de existir a associagao dos sistemas ao hardware, e grande parte do trabalho
de provisionamento e manutencao da infraestrutura pode ser realizado através de software,
com um grande ganho de tempo. Segundo Geerling [6], foi a virtualizacdo de servidores que
inaugurou a gestao de infraestrutura em larga escala. Ao invés de realizar diversos trabalhos
de forma manual, os administradores podem agora criar novos servidores automaticamente
e com o minimo de intervencao.

25https ://agilie.com/blog/single-page-apps-vs-multiple-page-web—-apps
26]ocal onde estdo concentrados os sistemas computacionais de uma empresa ou organizacao.
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A ideia por tras do conceito de 1aC é escrever e executar codigo para definir, implantar,
atualizar e destruir a infraestrutura. Isto representa uma mudanga importante na mentali-
dade, agora tudo passa a ser tratado como software, mesmo os aspetos que representam
hardware. Na verdade, esta é uma das filosofias associadas & pratica de DevOps [26].

A possibilidade de escrever cédigo para definir a infraestrutura é um mecanismo poderoso.
No entanto, implica que os desenvolvedores aprendam novas linguagens de programacao e
ferramentas. Apesar deste investimento inicial, a conversao das praticas manuais de criacao
da infraestrutura em codigo permite obter melhorias drédsticas na capacidade de entregar
software.

Em suma, as principais vantagens da IaC sao as seguintes [26]:

e Todo o processo de implantacao pode ser automatizado e os desenvolvedores poderao
iniciar as suas implantagoes sempre que necessario;

e Um processo de implantacdo automatico, serd significativamente mais rapido devido
ao processamento dos computadores. A automatizacdo deste processo conduz a
consisténcia e seguranca dos sistemas e garante a sua repetibilidade;

e O estado da infraestrutura pode ser representado em ficheiros de documentagao,
permitindo que qualquer pessoa da organizacido compreenda como as coisas funcionam;

e Como a infraestrutura fica definida em cédigo pode também ficar armazenada nos
sistemas de controlo de versoes, o que significa que todo o histérico da infraestrutura
fica registado. Em caso de falha, existe a possibilidade de reverter as alteracoes para
um estado conhecido e de correto funcionamento;

e O processo de revisao de cdédigo que normalmente é realizado no ciclo de vida do
desenvolvimento de software também se aplica ao cddigo da infraestrutura;

e O cbdigo utilizado para definir a infraestrutura pode ser empacotado em médulos
reutilizaveis, permitindo que novas implantagoes nao necessitem de ser iniciadas do
Z€ro.

A TaC apresenta-se como uma melhor alternativa, uma vez que os computadores e os
desenvolvedores fazem o que melhor sabem: automaciao e codificacdo, respetivamente.

Grandes organizagoes, como a Amazon, Netflix, Google e Meta, utilizam técnicas de IaC
para disponibilizar os seus servigos, o que nos permite comprovar a eficiéncia e seguranga
desta pratica. Nestas empresas os sistemas nao sdo apenas considerados criticos para
0 negbcio, eles sdo o préprio negdcio, nao havendo por isso tolerancia para falhas ou
indisponibilidades [25].

Apesar das varias vantagens da IaC, também possui algumas desvantagens, tais como:
e Os desenvolvedores precisam de compreender na totalidade os scripts de IaC, in-

dependentemente da linguagem utilizada. Caso os scripts ndo sejam devidamente
compreendidos, a integragdo e o dimensionamento rapido podem ser mais complexos;

e Embora as técnicas de IaC fornegam mecanismos 6timos de controlar e monitorizar
as alteragdes na infraestrutura, a gestdo de todas as configuragoes e permissoes pode
tornar-se complexo a medida que o nimero de pessoas envolvidas aumenta;

o As tecnologias de IaC estdo muitas vezes dependentes de providers que precisam de
cobrir totalmente os recursos que as clouds oferecem. Como consequéncia, os proprios
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providers ficam por vezes atrasados no lancamento de novos recursos. O impacto
disto é significativo, uma vez que, ou a funcionalidade em questao é estendida por
conta da organizacao ou é necessario esperar pelo langamento da nova funcionalidade.

2.5. MAM4PRO

O MAMA4PRO é um sistema de ingest de nivel empresarial que oferece uma ampla variedade
de operacdes com media, nomeadamente descodificacao??, codificacio®® e transcodificacio.
Solugdes como o MAM4PRO sao necessarias para diferentes tipos de clientes que precisam
de manipular, uniformizar e transformar a media num produto final para distribuir pelos
utilizadores. O MAM4PRO oferece um elevado nimero de transformacoes e integragoes
que permitem trabalhar com os mais diversos formatos de media. Adicionalmente, o seu
constante desenvolvimento garante que estd sempre atualizado em relagao a compatibilidade
de formatos e a qualidade dos recursos disponiveis.

2.5.1. Arquitetura de Alto Nivel

O MAM4PRO ¢ baseado numa arquitetura de micro servigos, onde cada servigo possui o
seu proprio processo e consegue comunicar com os restantes. Esta abordagem arquitetural
permite ter diferentes instalagoes do MAM4PRO considerando as necessidades do cliente
(i.e., pode ser realizada uma instalagdo completa ou parcial do software). Esta flexibilidade
ajuda a reduzir o tamanho do software e permite instalagoes mais simples e rapidas.

A arquitetura do sistema (figura A1) é composta por trés componentes principais descritos
nos seguintes paragrafos: mCore, User Interface (UI) e media services.

2.5.1.1. mCore

O mCore é o servigo central do sistema e é o inico capaz de ordenar aos media services para
iniciar ou parar as suas tarefas. Efetivamente, o mCore atua como um intermediario que
estd conectado a cada servigo. Apds receber os pedidos Hypertext Transfer Protocol (HTTP)
da Ul, o mCore solicita o processamento da media aos respetivos servigos. A comunicacio
entre o mCore e os restantes servicos é realizada através de uma fila de mensagens (message
queue) implementada usando RabbitMQ?’. Na pratica, os servicos estdo conectados entre si
através do mCore. Adicionalmente, o mCore é também responsavel pelo estado do sistema
e por estabelecer a comunicagao com a base de dados.

2.5.1.2. User Interface

A UI é acessivel através do browser e procura oferecer um experiéncia de utilizagdo simples
e intuitiva para o utilizador final. Existem péginas acessiveis através de um menu lateral
que permitem configurar todo o sistema, widgets e dashboards que permitem ao utilizador
personalizar o software de acordo com as suas necessidades (figura A2).

2.5.1.3. Media Services

Este componente é composto por varios micro servicos responsaveis por processar e
transformar a media.

Tdo inglés decode, descompactagao de video.

28 1 . o = . ;
do inglés encode, preparagao do video para saida.

291’11:tps ://www.rabbitmg.com/
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Os micro servigos que o compoe sao:

e hOperation: responsavel pelo ingest de ficheiros ou streams para formatos de media
profissionais;

e mExtractor: responsavel por extrair os metadados de ficheiros de media existentes
num armazenamento local ou na cloud para serem indexados pelo MAM4PRO;

e rPlayerSdi: responsavel por reproduzir um ficheiro ou stream de media produzindo
uma transmissao ao vivo do contetido em stream ou em sinal de video digital (Serial
Digital Interface (SDI)/High Definition Multimedia Interface (HDMI));

e rPlayerWeb: responsavel por ler e transformar ficheiros ou streams de media
profissional de forma a serem visualizados no browser. Permite procurar dados em
qualquer parte do video;

e rPlayout: responsavel pela automacao de instancias de rPlayerSdi para a repro-
ducdo de playlists®® complexas em ambientes de distribuicido. Os dados sio recebidos
em tempo real e por isso ndo é permitido avancgar ou retroceder no video;

e sCapture: responsavel pela captura, monitorizacdo e gravagdo de transmissoes ao
vivo em stream ou em sinal de video digital (SDI/HDMI).

2.5.2. Conteinerizagao do Sistema

Tal como referido na secgao 1.2, o MAM4PRO atualmente é comercializado e instalado em
servidores de acordo com as necessidades do cliente, no entanto a MOG Technologies ja
suporta a implantagdo do MAM4PRO utilizando containers Docker. Cada servigo esté
disponivel como um container independente, contendo o seu préprio processo mAnnouncer
para permitir que o servico se anuncie para os outros MAM4PRO existentes na rede.

A figura A3 ilustra uma possivel implantacdo do MAM4PRO utilizando containers. E de
notar que o numero de imagens criadas (figura A3D) nao é igual ao nimero de containers
(figura A3E) uma vez que, algumas delas servem apenas de imagem base para construgao
de outras (cf., apéndice A.4).

2.6. Metodologias de Investigacao

As metodologias de investigacdo sdo adotadas pelos investigadores para garantir resultados
validos e confidveis [27], auxiliando no desenho de um plano de agdo, estratégia, processo ou
destgn que sustente a escolha dos métodos e implementacoes utilizadas. Para garantir que
uma pesquisa é considerada valida e relevante, tanto no meio académico como na sociedade
em geral, esta deve ser desenvolvida com rigor e passivel de debate e verificagao [28].

Dependendo do ambito e objetivo da investigacdo em curso, existem diversas metodologias
que podem ser aplicadas [29][30]. No caso desta dissertagdo foram consideradas duas
metodologias: DSR [31] e Action Research (AR) [32].

2.6.1. Design Science Research

A metodologia DSR cria e avalia artefactos de T1 destinados a resolver problemas orga-
nizacionais identificados. E vista como uma atividade de pesquisa que constroi, inventa

30)ista de ficheiros de video/4dudio que podem ser reproduzidos num player sequencialmente numa ordem aleatéria.
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ou inova artefactos, para a solugdo de problemas ou obtengao de melhorias [33]. A DSR
também é definida como uma investigagao sistemética cujo objetivo é o conhecimento,
configuracdo, incorporagio, estruturacio, e compreensao do propédsito, valor e significado
dos sistemas feitos pelo Homem [31].

Hevner et al. [34], propuseram um conjunto de diretrizes para a metodologia DSR, que
visam ajudar os investigadores a compreender os requisitos para uma investigacao cientifica
eficaz. Embora a metodologia seja composta por sete diretrizes distintas, nem todas
precisam de ser aplicadas e a ordem pela qual sao aplicadas pode diferir:

e D. 1 - Design como um artefacto: a pesquisa e investigagdo deve produzir um
artefacto na forma de uma construcao, uma representacao ou uma técnica;

e« D. 2 - A relevancia para o problema: o objetivo basico da pesquisa é desenvolver
solucoes baseadas em tecnologia para resolver problemas de negdcios importantes;

e D. 3 - A avaliacio do design: a utilidade, a qualidade e a eficiacia do artefacto devem
ser demonstradas rigorosamente através de métodos de avaliacdo bem executados;

e D. 4 - Contribuigbes: a pesquisa deve resultar em contribuicoes claras e verificaveis;

e D. 5 - Rigor de pesquisa: a pesquisa depende da aplicagdo de métodos rigorosos
tanto na construgdo como na avaliacao do artefacto;

e D. 6 - Design como um processo de pesquisa: analise do estado da arte e comparacao
com solugoes existentes relacionadas com o problema definido e estudo das tecnologias
relacionadas;

e D. 7: Comunicagao de pesquisa: documentacdo do trabalho e disseminagao dos
resultados da investigacao.

2.6.2. Action Research

Na metodologia AR, os investigadores procuram resolver um problema do mundo real,
e em seguida desenhar um plano de acao iterativo de ocorréncia simultanea de «agir»
e «pesquisary, com estratégias que visam alcancar melhores praticas e resultados [35].
Enquanto a maioria dos métodos de investigagdo empirica tentam observar o mundo
como ele estd atualmente, no caso da metodologia AR, os investigadores visam intervir
nas situagoes estudadas com o propésito explicito de melhord-las. Normalmente, esta
metodologia pressupoe o envolvimento de um cliente, portanto este processo é dependente

do contexto e ndo se limita apenas ao design e desenvolvimento de artefactos tecnologicos3!.

Destacam-se as seguintes caracteristicas desta metodologia [36]:

o Participativa e colaborativa: os investigadores trabalham em conjunto na concre-
tizagdo de um projeto;

e Situacional: é realizado o diagnéstico de um problema num contexto especifico e
tenta-se resolvé-lo nesse mesmo contexto;

e Ciclica: a investigagao envolve um conjunto de ciclos, nos quais as descobertas
iniciais geram possibilidades de mudanga, que sao implementadas e avaliadas como
introducéo do ciclo seguinte;

31https ://medium.com/Q@3D_Ideation/simplifying-design-science-research-action-research-
and-design-research-bf564959402b
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e Autoavaliativa: modificagbes sdo continuamente avaliadas e monitorizadas, numa
perspetiva de flexibilidade e adaptabilidade, com vista a produzir novos conhecimen-
tos.

Existem diversas formas de descrever a metodologia AR, que muitas vezes difere no niimero
de fases [32]. Dickens e Watkins [37] definiram quatro principais fases para esta metodologia
(figura 2.5).

REFLECT

PLAN
ACT &
OBSERVE

REVISED
REFLECT PLAN
ACT &

OBSERVE

Figura 2.5. Ciclo da metodologia AR: refletir, planear, agir e observar.

Depois de terminada a primeira iteragao, os investigadores permanecem neste ciclo até
esgotarem o problema que identificaram inicialmente. Um ciclo pode ser suficiente para
resolver o problema, no entanto, o mais provavel é a equipa de investigagao necessitar de
véarias iterages até o problema ficar devidamente resolvido [32].

Ao contrario da metodologia DSR que pode resultar em design e desenvolvimento de
artefactos sem a existéncia de um cliente, a metodologia AR geralmente é iterativa dentro
de uma investigagao participativa entre o cliente e o investigador e pode nao resultar num
artefacto tecnolégico [38].

2.7. Ferramentas de Analise de Valor

A Andlise de Valor (AV) pode ser definida como um processo sistematico, formal e
organizado aplicado a novos produtos ou projetos, cujo principal objetivo é atender aos
requisitos do cliente com o menor custo possivel. Nao deve ser visto como um processo
casual ou informal, mas sim como uma atividade de gestdo que requer planeamento, controlo
e coordenacgao [39]. E um processo que procura identificar e eliminar caracteristicas de
produtos e servigos que nao agregam valor real ao cliente ou ao produto, mas incorrem
em custos para o processo de fabricagdo ou prestacao do servico. Como tal, o processo de
AV é usado para oferecer um produto ou servigo de melhor desempenho e qualidade a um
custo minimo?®?. Antes de iniciar o processo de AV é importante compreender todos os
requisitos do cliente para que sejam estabelecidas especificagoes a fim de avaliar o nivel
de adequagao entre o produto e o valor obtido para o cliente. Erros de planeamento sao
comuns e dificeis de corrigir, por isso deve ser formada uma equipa multidisciplinar.

De acordo com Rich e Holweg [39] existem cinco fases no processo de AV:
e Orientacao: selecdo e criagio da equipa que conduzird o processo;

e Analise funcional: andlise do produto ou projeto, identificando quais as fungdes ou
caracteristicas mais importantes;

32https ://www.investopedia.com/terms/p/process-value-analysis—pva.asp
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« Geracao de ideias: momentos de brainstorming? com o intuito de todos os membros
da equipa contribuirem ativamente com ideias;

« Andlise e avaliagao: todas as alternativas sdo analisadas e avaliadas de acordo com
as funcoes requeridas. Sao também avaliados todos os custos envolvidos;

o Implementagao: na etapa final é quando o produto/projeto é implementado gerando
negbcio para a empresa e valor para o cliente.

2.7.1. Processo de Inovagao

Atualmente, a inovagdo surge como um fator estratégico das organizagdes. Se no passado
o foco das organizacoes era aplicar boas praticas de Engenharia, agora é necessario um
esforco extra para criar fatores de diferenciagao [40].

O conceito de inovagdo pode traduzir-se na criacdo de um novo produto, ou na atualizagao,
manutencao ou adi¢do de funcionalidades a um produto existente. Seja qual for o processo
em que se verifique inovacao, o principal objetivo é acrescentar valor a organizacao e aos
clientes, e por isso existem dois fatores que devem ser tidos em conta: necessidade e valor.
A necessidade esté relacionada com as reais necessidades e expectativas do cliente a respeito
do produto. A defini¢do de valor é uma defini¢do subjetiva uma vez que varia consoante o
contexto e a pessoa [39].

O processo de inovagao é composto por trés fases distintas (figura 2.6):

o Fuzzy Front End (FFE): nesta fase inicial o principal objetivo passa por atualizar
um produto existente ou lancar um novo, baseando-se numa sequéncia de passos:
identificacdo e analise da oportunidade, geragdo de ideias e posterior selecao da ideia
a implementar;

o New Product Development (NPD): desenvolvimento e testes ao produto;
e Comercializagao: promocao e comercializacdo do produto desenvolvido.

I New Product
I Development

1
|
l | Commercialization

Fuzzy Front End

T~

Figura 2.6. Principais fases do processo de inovagdo: FFE, NPD e comercializagao.

2.7.1.1. Modelo New Concept Development

O New Concept Development (NCD) (figura 2.7) é um modelo cujo objetivo é criar um
padrao para a primeira fase do processo de inovagao e foi criado em 2002 por Peter Koen
[41]. O objetivo do NCD é padronizar linguagens, termos e as melhores praticas associadas
a fase FFE. Este modelo é composto por trés partes principais [41]:

e Motor: representa a lideranga, a cultura e as estratégias de negocio de uma organi-
7agao;

33 dinamica individual ou de grupo que visa a exploragdo da criatividade objetivando a proposta de solugoes.
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¢ Cinco elementos: identificacdo e analise da oportunidade, geracao e selecao de
ideias, e definicdo do conceito;

e Fatores de influéncia: capacidade organizacional e fatores internos e externos que
possam estar envolvidos e que sdo incontrolaveis pela organizagcao.

Idea
Selection

Idea

Generation Concept
& Definition

Enrichment Concept

Selection

Opportunity Opportunity
Analysis Identification

Influencing Factors

Figura 2.7. Modelo New Concept Development (NCD)3?,

Identificacao da Oportunidade
Identificacao da oportunidade de inovacdo pela organizacdo, normalmente relacionadas
com o objetivo do negécio. A oportunidade pode ser uma resposta de curto prazo
a uma ameaca competitiva, uma possibilidade de avanco para conseguir vantagem
perante a concorréncia ou apenas um meio de simplificar as operagoes, acelera-las ou
reduzir os custos [41].

Analise da Oportunidade
A andlise de oportunidade é um processo cujo objetivo é avaliar se uma oportunidade
de negbcio deve ser aproveitada. Existem diversas ferramentas que podem auxiliar
no processo de andlise da oportunidade (e.g., Andlise SWOT).

Geracao de Ideias
Apés a andlise da oportunidade é necessario gerar possiveis solugdes que possam
ser implementadas de forma a alcancar os objetivos associados a oportunidade
identificada.

Selecao de Ideias
Apos a geracdo de ideias € necessario avalid-las e selecionar qual a que servird de base
a solucdo a ser implementada. Como se trata de uma decisdo crucial no processo de
inovagdo, as organizagbes utilizam métodos de apoio a tomada de decisdo nesta fase
do processo (e.g., Analytic Hierarchy Process (AHP)).

Defini¢cao do Conceito
A defini¢do do conceito corresponde a fase final de formalizacdo da ideia selecionada
na fase anterior.

Em suma, o NCD inicia-se pela identificacdo de uma oportunidade que pode interagir com
os restantes elementos do modelo. Estes por sua vez podem interagir com os fatores de

341’1ttps ://www.sketchbubble.com/en/presentation-concept-development.html
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influéncia (i.e., capacidade organizacional, fatores internos e externos) e impulsionados pelo
motor (i.e., estratégias do negdcio, lideranga e cultura organizacional). A forma circular
do modelo sugere que as ideias e oportunidades devem fluir e interagir entre todos os cinco
elementos. Assim, o modelo possui dois pontos de inicio, porém apenas um de saida: a
definicdo e selecao do conceito, sendo este ponto, a ligacdo com a fase seguinte do processo
de inovacdo (NPD) [42].

2.7.1.2. Analise SWOT

A andlise SWOT (Strengths, Weaknesses, Opportunities, Threats) é uma ferramenta
de planeamento estratégico usada para avaliar como uma organizacdo se compara a
concorréncia [43]. Permite fazer uma andlise interna da organizagdo, com o quadrante das
forcas e fraquezas, e uma andlise externa relacionada com o meio onde a organizagao se
insere, com o quadrante das oportunidades e ameacas (figura B1). E normalmente utilizada
antes de se implementar um projeto ou colocar um novo produto no mercado.

Embora a Andlise SWOT seja conhecida por facilitar a criagdo da estratégia organi-
zacional com a avaliacdo dos fatores internos e externos, alguns autores acham que a
ferramenta é superficial, podendo mesmo prejudicar o desempenho se os resultados forem
mal compreendidos ou utilizados [43].

2.7.1.3. Value Proposition Canvas

Apoés a identificacdo da oportunidade e a selecdo da ideia a adotar, torna-se importante
perceber de que forma a solugéo ird contribuir com o acréscimo de valor para a organizacao
e para os clientes. Criado por Osterwalder et al. [44], o Value Proposition Canvas (figura
B2) é uma ferramenta que ajuda a garantir que um produto ou servigo estd de acordo
com os valores e necessidades dos clientes®>. O principal objetivo é criar um ajuste entre o
produto e o mercado, e por isso destacam-se dois blocos distintos: o perfil do cliente e a
proposta de valor3S.

I. Perfil do Cliente

Este bloco ajuda a compreender e a tracgar o perfil dos clientes, identificando as principais
necessidades e aquilo que procuram no produto ou servico em questdao. Dentro deste bloco
destacam-se trés categorias:

o Tarefas do cliente: é importante compreender quais sdo as tarefas que o cliente
pretende realizar, os problemas que estao a tentar resolver e as necessidades que
desejam satisfazer, s6 assim o produto ird responder as suas necessidades;

e Dores: correspondem a tudo aquilo que incomoda os clientes enquanto desenvol-
vem as suas tarefas, podendo incluir emocoes negativas, desafios, riscos envolvidos,
consequéncias e erros;

¢ Ganhos: todos os beneficios que os clientes esperam ou desejam obter, sejam eles
funcionais, emocionais, sociais ou financeiros.

35https ://https://www.strategyzer.com/canvas/value-proposition-canvas
36https ://businessmodelanalyst.com/value-proposition-canvas/
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II. Proposta de Valor

Depois do perfil dos clientes definido é importante descrever e analisar o produto ou servico
em questdo de forma a garantir a satisfacdo dos clientes. Dentro deste bloco destacam-se
trés categorias:

e Produtos e servigos: devem ser incorporados aqui os produtos e servigos que a
organizacao oferece e que podem ajudar os clientes a realizar as tarefas pretendidas.
Os produtos e servigos podem ser tangiveis (e.g., produtos manufaturados), digi-
tais/virtuais (e.g., downloads, online) ou financeiros (e.g., fundos de investimentos,
servigos de financiamento);

e Aliviam as dores: deve ser descrita a forma como os produtos e servicos eliminam
ou reduzem as emogoes negativas, custos e situagoes indesejadas;

e Criadores de ganho: deve-se descrever de que forma os produtos e servigos criam
ganhos para os clientes.

2.7.1.4. Analytic Hierarchy Process

Desenvolvido na década de 1970 pelo Professor Thomas L. Saaty [45], o AHP é um
método multicritério de apoio a decisdo, baseado em matematica e psicologia que fornece
um quadro abrangente e racional de estruturagdo de um problema de decisdo. Segundo
Supraja e Kousalya [46], o AHP é uma abordagem para a tomada de decisdo que envolve
a estruturacdo de varios critérios de escolha multipla numa hierarquia, a avaliagdo da
importancia relativa desses critérios e a comparacao das alternativas para cada critério,
determinando uma classificacdo geral das alternativas.

As trés primeiras fases do método AHP consistem em definir os objetivos, os critérios
e, por ultimo, as alternativas que resolvem o problema. Assim que estas fases estiverem
concluidas é necessario construir a arvore hierarquica de decisdo®” (figura 2.8) que ajuda a
perceber a relacao entre os critérios definidos.

Definicdo do objetivo Objetivo Final

Escolha dos critérios Critério 3

Escolha de subcritérios Sub Critério A Sub Critério B Sub Critério C Sub Critério D Sub Critério E

Sub Critério F ‘

Alternativas
Al

Figura 2.8. Exemplo de uma arvore hierdrquica de decisdo com critérios e subcritérios.

Posteriormente, os critérios e subcritérios sdo comparados entre si, sendo normalmente
utilizada a escala fundamental de Saaty>® (tabela C1). Os resultados das comparacdes

37https ://vidadeproduto.com.br/framework-ahp/
3Shttps ://www.researchgate.net/figure/Figura-1-Escala-Fundamental-de-Saaty_figl_23634
3014
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realizadas devem ser apresentados sob uma matriz quadrada conforme ilustra a matriz A
(equacgao 1).

1 a1 -+ a1p
1
b R R I P
A=l " 0
Goa

Tendo em conta as seguintes condicoes:
e a;; = «, em que « corresponde ao valor da importancia;

e a;; = 1, as posicoes da diagonal serao sempre 1, afinal um elemento ¢ igualmente
importante a ele mesmo;

o1
° a’]al_a

A matriz A é a base da definicdo de importancias ou comparagoes entre os critérios. Assim,
a sua definicdo resulta num vetor préprio de pesos que expressa as importancias relativas
de cada critério [47]. Para calcular este vetor é necessario normalizar a matriz, dividindo
cada elemento pelo total da respetiva coluna (s;) e calcular a média aritmética dos valores
de cada linha da matriz normalizada (equagao 2). Ao conjunto das prioridades relativas
chamamos de vetor préprio ou vetor de prioridades (X) e permite-nos concluir quais os
critérios que se revelam mais importantes para o problema em estudo.

I arg -+ ain ail G112 - Gln

1 1 o G2n as1 Qa9 -+ a2
az,1 ’ ) ) T 1

. . . matriz . . . média

i 1 : normalizada ’ : : T
ni  ana 1 an,1 Aan2 - Qnn 3
s1 Sa  S3 S84 1 1 1 1

A semelhanca da comparacdo dos critérios, é também necessario comparar as alternativas
entre si de acordo com cada um dos critérios definidos. Por ultimo, calcula-se a matriz
composta de comparacao, que relaciona todos os critérios com todas as alternativas,
obtendo-se assim a prioridade relativa de cada uma das alternativas. A alternativa que
apresentar maior peso sera aquela mais indicada para resolucao do problema.

Uma vez que a comparagao dos critérios e alternativas é um processo subjetivo, pois os
valores da decisao sdo obtidos através de pesquisas e informagdes recolhidas por diferentes
pessoas, é necessario garantir a consisténcia da decisdo. Esta consisténcia é garantida
através do calculo do Indice de Consisténcia (IC) e Razdo de Consisténcia (RC). O IC
(equagao 3) é dado por:

Amaz — N

IC = 5 Ax X = Apae ¥ X (3)

n—1

Em que n corresponde ao nimero de critérios avaliados, que por sua vez, € igual ao nimero
de elementos da matriz.

A RC (equacio 4) é calculada pelo quociente entre o IC e o Indice Aleatério (IA), em que
o IA é dado pelos valores da tabela C2.

IC
- 4
RC = (4)
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Se o resultado da RC for menor que 0.1 (10%) considera-se que os critérios sdo consistentes
e o método valido. Caso contrario, o método precisa de ser repetido para melhorar a
consisténcia.

2.7.1.5. Quality Function Deployment

Atualmente os clientes tém ao seu dispor uma infinidade de op¢oes disponiveis para escolher
produtos e servigos. A maioria escolhe com base numa percecio geral de qualidade ou de
valor, tentando sempre atingir o maior retorno possivel. Para se manterem competitivas,
as organizagoes devem definir quais as caracteristicas dos produtos ou servigos (e.g.,
confiabilidade, estilo, desempenho) que foram a percegao de qualidade e valor para o
cliente®”.

O Quality Function Deployment (QFD) é um processo e conjunto de ferramentas usadas
para definir as necessidades do cliente, e converté-las em especificagoes de Engenharia
detalhadas, e planos para produzir os produtos que atendem a esses requisitos.

Foi desenvolvido pela primeira vez no Japao no final do ano de 1960 por Yoji Akao enquanto
trabalhava na Mitsubishi. Mais tarde, no inicio dos anos 80, passou a ser adotado por
outras grandes empresas, como a Toyota®”.

Existem varios beneficios ao utilizar o QFD, nomeadamente:

e Foco no cliente: foco nas necessidades do cliente e nao naquilo que a organizacgao
acredita que o cliente deseja;

e Anadlise da concorréncia: permite a comparacao direta do design ou do produto a
concorréncia. Essa andlise pode ser benéfica permitindo que a organizacio encontre
fatores de destaque;

e Reducgao de custos: reducdo da probabilidade de existéncia de alteracoes tardias
no projeto;

e Estrutura e documentagao: o QFD fornece um método estruturado e ferramentas
para registar as decisoes tomadas e aprendizagens conseguidas durante o processo
de desenvolvimento do produto ou projeto. Esta base de conhecimento pode servir
como historico e auxiliar em projetos futuros.

0

O QFD é um processo que pode ser desdobrado em quatro fases®® com atividades que

devem ser executadas ao longo do ciclo de desenvolvimento do produto:

e Definicao do produto: esta fase inicia-se com a recolha e traducao das necessi-
dades dos clientes em especificagdoes do produto. Pode também incluir uma andlise
competitiva para avaliar a adequacgao do produto da concorréncia as necessidades do
cliente;

¢ Desenvolvimento do produto: transformar as caracteristicas técnicas em compo-
nentes reais que irdo garantir a qualidade desejada;

¢ Desenvolvimento de processos: apds concecdo do produto na fase anterior, esta
fase procura analisar a maneira mais eficiente de produzir os componentes;

39https://quality—one.com/qfd/
4Ohttps://www.nortegubisian.com.br/blog/qfd—como—utilizar—o—desdobramento—da—funcao—qu
alidade/
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e« Controlo de qualidade do processo: sao estabelecidos os meios que serdo
utilizados para monitorizar o processo. Nesta fase, é importante ter um programa de
gestao total da qualidade corporativo (e.g., Siz Sigma).

Uma ferramenta habitualmente utilizada na primeira fase desta metodologia é a House
of Quality (HOQ)*!. O principio base da HOQ é a crenca que de os produtos devem ser
projetados para refletir os desejos e necessidades dos clientes.

Para o preenchimento da HOQ (figura D1) inicialmente é necessario compreender correta-
mente os requisitos e necessidades do cliente e traduzi-las em caracteristicas de Engenharia.
Posteriormente é necessario atribuir uma importancia a cada uma das necessidades do
ponto de vista do cliente, sendo normalmente utilizada uma escala numérica de 1 a 5, em
que 1 é o nivel mais baixo e 5 o nivel mais alto. As importancias devem ser normalizadas
de forma a obter a percentagem do grau de importancia de cada uma das necessidades.

Apés a classificacdo das importancias das necessidades e da sua tradugdo para caracteristi-
cas de Engenharia é necessario estabelecer a relacao entre elas (tabela 2.1A). De seguida,
classificam-se as caracteristicas de Engenharia por importancia. Esta importancia é calcu-
lada tendo em conta a percentagem relativa de importancia de cada uma das necessidades
e o valor numérico da relagao estabelecida previamente.

Por fim, é necessario estabelecer a correlacdo entre as diferentes caracteristicas. Esta
correlagao é avaliada numa escala de cinco niveis (tabela 2.1B), variando entre fortemente
positivo e fortemente negativo. Fortemente positivo significa que as caracteristicas se
relacionam de forma complementar e fortemente negativo significa que ndo existe qualquer
relagdo entre elas.

Tabela 2.1. (A) Escala utilizada para estabelecer a relagdo entre as necessidades do cliente e as caracteris-
ticas de Engenharia. (B) Escala utilizada para estabelecer a correlacdo entre as diferentes caracteristicas de
Engenharia definidas.

B. Correlacao

A. Relacionamentos —
+ + | Fortemente Positivo
Forte 9 ] —
+ Positivo
Moderado | 3 o -
- Negativo
Fraco 1| v -
— - - Fortemente Negativo
Sem relacdo | 0 - —
Sem correlagdo

Também a andlise de concorrentes diretos que possuem o mesmo produto é um ponto de
extrema importancia no método QFD, porque além de permitir compreender o que os cli-
entes mais apreciam na concorréncia é também possivel estabelecer vantagens competitivas.
Concluida a elaboracao da HOQ é possivel tirar conclustes sobre qual a necessidade mais
importante e menos importante para o cliente. Além disso é também possivel perceber a
correlagdo entre as caracteristicas de Engenharia definidas.

2.7.2. Técnicas de Analise de Requisitos

A qualidade do software é um elemento chave na Engenharia de Software [48] e cada vez mais
importante no mercado atual. Esta compreende todas as caracteristicas e funcionalidades
de um produto ou a capacidade de satisfazer determinados requisitos. No entanto, ao longo
dos anos varias definicbes de qualidade foram surgindo e com elas também alguns modelos.

41https ://hbr.org/1988/05/the-house-of-quality
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O modelo FURPS+ (Functionality, Usability, Reliability, Performance, Supportability,
+) criado por Robert Grady na Hewlett-Packard (HP) é utilizado para a classificacdo de
atributos de qualidade do software. Especificamente, este modelo é normalmente usado
para classificar os requisitos de um sistema como funcionais e nao funcionais*?. E uma
evolugao do modelo FURPS que, em adigdo as cinco categorias iniciais, inclui uma nova

(4) para contemplar necessidades adicionais. Atualmente as seis categorias compreendem:

o Funcionalidade (functionality): nesta categoria devem constar as principais
funcionalidades que o software deve apresentar®®, mas que nao se relacionam com
os casos de uso do sistema. Estas funcionalidades podem estar relacionadas com a
seguranca, ajudas ao utilizador, entre outros [49];

o Usabilidade (usability): refere-se ao quao eficaz é o produto do ponto de vista do
utilizador, se é visualmente apelativo, de facil utilizacdo e compreensdo. Por norma a
usabilidade é avaliada considerando fatores de estética geral e consisténcia [49];

o Confiabilidade (reliability): a forma como o sistema lida com as falhas, qual o
tempo de inatividade necessario durante uma reposicao e de que forma o sistema
é recuperado. Este atributo é normalmente avaliado através da medicao do tempo
médio que decorre entre falhas (Mean Time Between Failures (MTBF)) e do tempo
médio necessario para reparar uma falha (Mean Time To Repair (MTTR)) [49];

o Desempenho (performance): refere-se ao desempenho do sistema, a velocidade
de processamento, ao consumo de recursos e ao tempo maximo de resposta;

o Suporte (supportability): diz respeito a facilidade de manutencao, legibilidade do
codigo e a possibilidade de monitorizacao do sistema;

e -+ : esta categoria contempla necessidades adicionais que surjam, tais como, restrigoes
do projeto e requisitos de implementagao, interface ou fisicos.

2.8. Tecnologias

Depois de apresentados os conceitos tedricos sob os quais esta dissertagao assenta é
também importante estudar e apresentar as varias tecnologias capazes de suportar os
conceitos introduzidos e que permitem concretizar os objetivos propostos. Esta seccdo
encontra-se dividida em quatro partes: inicialmente é focada nos sistemas de controlo de
versoes, posteriormente sdo apresentadas e comparadas as véarias tecnologias existentes
de orquestragao de containers e, por ultimo sdo estudadas as ferramentas de 1aC e as
tecnologias de gestao de aplicagoes.

2.8.1. Sistemas de Controlo de Versoes

Os sistemas de controlo de versoes sao ferramentas de software que ajudam as equipas a
gerir as alteragoes no coédigo-fonte de um software ao longo do tempo, permitindo trabalhar
de forma mais rapida. Mantém um registo de todas as modifica¢des no cédigo, e por isso se
um erro for cometido os desenvolvedores podem voltar rapidamente as verses anteriores*?.
Estes sistemas tornam-se também tuteis para as equipas de DevOps, pois reduzem o tempo
de desenvolvimento e aumentam a eficiéncia nas implantagoes do software.

42https ://qualidadebr.wordpress.com/2008/07/10/furps/
43https ://businessanalysttraininghyderabad.wordpress.com/2014/08/05/what-is-furps/
44https ://www.atlassian.com/br/git/tutorials/what-is-version-control
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2.8.1.1. Git

O Git* é um sistema de controlo de versdes open-source criado por Linus Torvalds em
2005 para auxiliar no desenvolvimento do projeto Linux. Além de ter uma arquitetura
distribuida, o Git foi desenhado para garantir desempenho, seguranca e flexibilidade.
Devido a sua capacidade de gerir projetos com grandes equipas de trabalho, o Git acabou
por ser adotado por outros projetos tornando-se no sistema de controlo de versdoes mais
utilizado do mundo®®. Atualmente existem diversas plataformas de controlo de versdes que
se baseiam na tecnologia Git, como é o caso do GitLab e do GitHub.

I. Principais Conceitos do Git

¢ Repositério: local onde os ficheiros e respetivas copias ficam armazenados. O
repositério pode ser local ou remoto e permite guardar ndo apenas ficheiros de texto,
mas também imagens, dudios e outros elementos relacionados com o projeto;

e Branch: corresponde as ramifica¢oes do cdédigo do projeto, ou seja, sdo cépias do
codigo original que podem ser manipuladas livremente pelos desenvolvedores, sem
afetar as funcionalidades em producao. Isto permite que todas as alteragoes sejam
realizadas de forma segura, sem a ocorréncia de erros na cépia principal do projeto;

e Commit: é um conjunto de alteragdes no cédigo e uma mensagem descritiva sobre
o que foi feito;

e Merge: ap0s a finalizacao de um trabalho numa ramificacdo, é necessario realizar o
merge, isto é, fundir a cépia e ficheiros modificados com a ramificacdo principal do
projeto;

e Push request: é o envio das modificagbes ap6s o merge para o repositério central;

o Pull request: ¢é utilizado quando um desenvolvedor altera a ramificagdao principal
no repositério central, puxando as modificagoes realizadas para o seu computador,
fundindo a nova versdao com o seu codigo local;

e Fork: trata-se da cépia de um repositério remoto para uma maquina local, e é
normalmente realizado quando se comeca a contribuir para um projeto ja existente.

I1. Fluxo de Trabalho com Git

Geralmente, ndo existe s6 uma branch para registar o histérico de um projeto, existem duas:
a master e a develop. A master armazena o histérico de lancamento do software e a develop
serve como uma branch de integragado de novos recursos que vao sendo desenvolvidos pelas
equipas. A figura 2.9 representa o fluxo de trabalho recomendado, também conhecido como
Git Flow', e normalmente adotado pelas organizacoes que utilizam estes sistemas.

Quando um desenvolvedor comeca a contribuir para um projeto deve clonar o repositorio
central e criar uma nova branch (feature) a partir de develop (figura 2.9A). Sempre que o
recurso estiver devidamente implementado a branch deve ser integrada em develop (figura
2.9B). Quando a develop branch estiver pronta para o lancamento de uma nova versao
do software é criada uma release branch (figura 2.9C). A criacdo desta branch inicia o
proximo ciclo de langamento, portanto, nenhum novo recurso deve ser adicionado depois
deste ponto, com excegao de corregoes de bugs (hotfiz), geragdo de documentagao e outras

45https ://git—-scm.com/about
46https ://www.atlassian.com/br/git/tutorials/what-is-git
47https ://www.atlassian.com/git/tutorials/comparing-workflows/gitflow-workflow
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tarefas relacionadas com o langamento. Quando a release branch estiver pronta para ser
distribuida pelos clientes, deve ser integrada na master branch e na develop branch e
identificada com um nimero de versao (figura 2.9D).

Master

v1.0 vi1 v1.2
>
: C. ///7
____________________________ s Release  nl o
Develop ;A %
\N 7
Feature >

Figura 2.9. Fluxo de trabalho com Git normalmente adotado pelas organizagdes e conhecido como Git
Flow®®. (A) Criacdo de uma nova branch a partir de develop. (B) Merge da feature branch com develop.
(C) Criagdo da release branch dando inicio ao préximo ciclo de langamento do software. (D) Integracao da
release branch e nova versao disponivel para distribuir pelos clientes.

\ 4

2.8.1.2. GitLab

O GitLab foi langado em 2014, porém ficou mais conhecido em 2018 quando o GitHub foi
comprado pela Microsoft e os seus utilizadores optaram pelo GitLab alegando ndo querer
colocar o codigo em plataformas pertencentes a Microsoft.

A MOG Technologies utiliza o GitLab no seu quotidiano como sistema de controlo de
versoes, e por isso os desenvolvimentos desta dissertacao foram 14 integrados.

I. GitLab Pipelines CI/CDE

Tal como referido na seccdo 2.1, o processo de integragao e entrega continua é bastante
importante no desenvolvimento moderno de software e uma das caracteristicas mais
preciosas ¢ a automagao que proporciona. As pipelines de CI/CDE sao compostas por
um conjunto de etapas a serem executadas de forma automatica para a disponibilizacao
de uma nova versao do software. Estas etapas normalmente compreendem ac¢bes como
compilacdo do codigo-fonte, testes e deployment do software.

O GitLab possui ferramentas de integracao e entrega continua faceis e intuitivas de configurar
que sdo definidas num ficheiro YAML Ain’t Markup Language (YAML), normalmente
chamado .gitlab-ci.yaml. Este ficheiro é composto essencialmente por um conjunto de
jobs. Na terminologia do GitLab, jobs sdo os elementos mais basicos dentro deste ficheiro
e sdo executados por runners que devem ser previamente configurados e atribuidos ao
projeto.

2.8.2. Orquestragao de Containers

Nas aplicagoes conteinerizadas é possivel gerir e manter os containers de forma manual,
através das interfaces graficas e APIs disponibilizadas pelos fabricantes. Porém, num
sistema com um ntmero elevado de containers e com necessidades especificas nao é viavel

48https ://dev.to/jilcimar/git-flow-uma-estrategia-de-sucesso-para—-adaptar—ao-processo—
do-seu-time-1bah
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efetuar esse trabalho manualmente®®. A orquestracdo de containers permite definir como
implantar, monitorizar e controlar dinamicamente as aplicacoes.

As tecnologias de orquestracao de containers oferecem normalmente as seguintes funciona-
lidades [50]:

Controlo do limite de recursos (resource limit control)
Permite reservar uma quantidade especifica de recursos para um determinado con-
tainer. Estas restricoes podem ser usadas para tomar decisdes de agendamento e
limitar os recursos a serem utilizados por varias aplicacoes.

Agendamento (scheduling)
Define a politica usada para colocar a quantidade desejada de containers nos nds
desejados num determinado instante de tempo. Por exemplo, um agendador observa
0s containers recém criados que nao tém nds atribuidos e toma a decisao de os colocar
em execugdo no né que parecer mais adequado.

Balanceadores de carga (load balancing)
E responsével por distribuir a carga entre as varias instdncias. Normalmente é
utilizada a politica de Round-Robin®® (i.e., tipo de escalonamento preemptivo que
consiste em distribuir uniformemente os recursos de CPU entre todas as instancias).
Politicas mais complexas podem ser implementadas com balanceadores de carga

externos.

Verificagao de integridade (health check)
A integridade pode ser obtida controlando e verificando se um container é capaz de
responder a solicitagoes. As implementagoes atuais fazem uso de conexbes Trans-
mission Control Protocol (TCP), User Datagram Protocol (UDP) e/ou Secure SHell
(SSH).

Tolerancia a falhas (fault tolerance)

Pode ser implementada com controlo de réplicas e/ou controlo de alta disponibilidade.
O controlo de réplicas permite especificar e manter um ntimero desejado de containers.
A verificacdo de integridade é usada para determinar quando um container defeituoso
deve ser destruido e um novo lancado para manter o nimero desejado de réplicas.
O controlador de alta disponibilidade permite configurar varios orquestradores de
containers para ter sempre controlo na aplicagdo, caso um orquestrador falhe ou
esteja sobrecarregado.

Escalonamento automatico (auto-scaling)
O escalonamento automético permite adicionar e remover containers automaticamente.
As politicas implementadas normalmente baseiam-se em limites de recursos, por
exemplo, na utilizacdo do CPU e memédria.

Atualmente existem varias tecnologias que permitem realizar esta orquestracio de contai-
ners, que sao analisadas e comparadas de seguida.
2.8.2.1. Kubernetes

O Kubernetes, também conhecido como K8s, foi originalmente desenvolvido pela Google,
depois de uma década de experiéncia na implantacdo de sistemas escalaveis e confidveis.

49https ://www.vmware.com/topics/glossary/content/container-orchestration.html
50https ://deinfo.uepg.br/~alunoso/2016/ROUNDROBIN/
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Desde a sua introducao em 2014, o Kubernetes cresceu e tornou-se um dos maiores e
mais populares projetos open-source do mundo. E uma plataforma de orquestracdo de
containers que automatiza muitos dos processos manuais envolvidos na implantagao, gestao
e dimensionamento de aplicacdes em containers®'. Atualmente é considerada a API padrao
para a construcao de aplicagoes na cloud. Esta presente em quase todas as clouds publicas
[17] e neste momento estd sobre a algada da Cloud Native Computing Foundation (CNCF).

O Kubernetes garante que todos os containers estdo a ser executados, ficando atento a
containers inativos, sem resposta ou falhados, substituindo-os por novos containers em
correto funcionamento [51]. Esta tecnologia foi criada para mudar radicalmente a forma
como as aplicagoes sao implantadas e foi desenhada para oferecer mais velocidade, eficiéncia
e agilidade.

Apontada como a tecnologia padrao para a orquestragdo de containers, o Kubernetes
apresenta inimeras vantagens e beneficios, nomeadamente [17]:

o Possibilita a disponibilizagdo de um servico altamente confidvel com um tempo de
atividade constante, mesmo que o software em execucao esteja em constante mudanca;

e Oferece escalabilidade e favorece as arquiteturas desacopladas;
o Deixa de existir a associacao das aplicagoes as maquinas em que estao a ser executadas;

« Multiplas tarefas podem ser compactadas num menor niimero de maquinas conduzindo
a um aumento da produtividade uma vez que varias aplicagoes podem estar em
execu¢ao na mesma maquina;

e Possui uma grande comunidade e documentacao, sendo apoiada pela Google;

e Compativel com todos os sistemas operativos e disponivel nas principais clouds
publicas;

o E automatico e tem a capacidade de autocorrecao, oferecendo suporte ao escalona-
mento automético;

e Possui monitorizacao integrada e uma ampla gama de integracoes disponiveis;

Existem também algumas desvantagens que devem ser tidas em conta, nomeadamente:

O processo de instalacdo é complexo e possui uma curva de aprendizagem acentuada;

Para projetos pequenos pode nao ser justificivel o seu uso;

Requer a instalacdo e aprendizagem de ferramentas separadas;

e Transicdo complexa e dificil de gerir.

I. Objetos do Kubernetes

No Kubernetes todos os elementos sao considerados objetos e cada um deles possui
responsabilidades e fungoes bem definidas.

Node
E um tnico host e pode ser uma méquina fisica ou virtual. A sua funcio ¢ executar
pods. Cada node do Kubernetes executa varios componentes, como o Kubelet € o
Kube Proxy. Os nodes sao geridos por um master.

51https ://www.redhat.com/en/topics/containers/what-is—kubernetes
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Master
Também designado por Control Plane é composto por varios componentes: API
Server (api), Scheduler e Controller Manager. E responsével pela gestio global dos
pods e manipulacdo de eventos. Normalmente consiste num tnico host no entanto,
em cenarios que requerem alta disponibilidade e clusters muito grandes, pode ser
necessario utilizar redundancia.

Pod
E a unidade de trabalho no Kubernetes. Cada pod pode conter um ou mais containers
e sdo executados sempre na mesma maquina. Todos os containers de um pod possuem
o mesmo enderego Internet Protocol (IP) e podem ter acesso ao armazenamento local
partilhado no node que hospeda o pod. Assim que um pod é lancado num node do
cluster este permanece 14 até que algo o destrua. Se um pod entrar num estado de
falha este é eliminado e um novo pod é lancado [16].

Services
Os services®® fornecem uma abstracdo para expor uma aplicacdo num conjunto
de pods como um servi¢o na rede. Com o Kubernetes nao é necessario modificar
a aplicagdo para usar mecanismos de descoberta de servico, uma vez que os pods
possuem o seu préprio enderego IP e um tinico Domain Name System (DNS).

Volumes
O armazenamento local é destruido juntamente com o pod. Os volumes servem para
persistir os dados mesmo depois de o pod ter sido destruido. Quando o objetivo é
apenas trocar dados entre os containers nao é necessaria a persisténcia dos dados, e
por isso nao é necessaria a utilizagdo de volumes.

Namespaces
Um namespace funciona como um cluster virtual. Pode existir apenas um cluster fisico
com varios namespaces que sao isolados entre si, e apenas se conseguem comunicar
através de interfaces publicas.

StatefulSet
O StatefulSet é normalmente utilizado para gerir aplicagdes com estado mantendo
uma identidade fixa para cada um dos seus pods®>.

Secrets
Os secrets sao pequenos objetos que contém informacoes confidenciais (e.g., creden-
ciais, tokens de autenticagdo). Sdo armazenados como texto simples numa base de
dados, acessiveis pelo servidor da API do Kubernetes e podem ser usados pelos pods.

II. Arquitetura de um Cluster Kubernetes

Na tecnologia Kubernetes um cluster é um conjunto de hosts de armazenamento e recursos
de rede que o Kubernetes usa para executar as varias tarefas. Os principais componentes
(figura 2.10) de um cluster, sao:

Etcd
E uma base de dados distribuida que armazena pares de chave-valor e fornece uma
forma de armazenar informacao consistente num cluster>?.

52https ://kubernetes.io/docs/concepts/services—networking/service/
53https ://kubernetes.io/docs/concepts/workloads/controllers/statefulset/
54https ://etcd.io/
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API Server
Este é o elemento responsavel por expor uma interface Representational State Transfer
(REST) através da qual todas as interagoes relacionadas com os objetos do Kubernetes
sdo validadas e efetuadas.

Scheduler
Este elemento é responsével por selecionar o node que preenche os requisitos de um
pod a ser langado.

Kubelet
O Kubelet é o elemento primério de um node que recebe instrugoes do API Server e
a sua principal tarefa é instruir como operar os containers dos pods. Ademais, este
elemento tem a tarefa de provisionar os volumes necessarios ao pod e de reportar o
estado do seu node e dos seus pods ao resto do sistema.

Kube Proxy
E o elemento responsavel por criar a abstracio fornecida pelos services. Para isso este
elemento cria e gere um conjunto de regras de rede permitindo o redirecionamento e
balanceamento dos pedidos pelos varios pods.

Kubectl
O Kubectl é a interface de linha de comandos que executa comandos no cluster
Kubernetes.

Controller Manager
Este elemento tem a tarefa de controlar e para isso conta com um conjunto de
controladores individuais que realizam tarefas em rotina, sendo os mais relevantes:

e Node Controller: responsavel por observar e reagir aos eventos de estado dos
nodes do cluster;

e Replication Controller: responsavel por manter o nimero de réplicas de cada
pod correto;

e Service Account e Token Controllers: responsivel por lidar com questoes
de autenticacdo e autorizagao.

kubectl

Worker Node 1
Worker Node 2

Master Node v Worker Node n
AP| Server < ;i () kubelet | ‘ kube-proxy ‘
3
— ——
: T
v Container Engine
@ Pod _)® Pod
Controller Manager Scheduler - = - =
Container ] Container J

Figura 2.10. Arquitetura de um cluster Kubernetes com um master node e n worker nodes.
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III. Comunicagao entre os Pods

O Kubernetes garante que os pods conseguem comunicar uns com os outros independente-
mente do node do cluster onde se encontrem. Para que isto aconteca é fornecido a cada pod
um endereco IP interno ao cluster que garante a comunicacao entre os pods sem necessidade
de criar links explicitos entre os pods ou mapeamento entre as portas dos containers e as
portas do host.

Para implementar o modelo de rede que satisfaz os requisitos de comunicacao do Kubernetes

existem as seguintes ferramentas: Flannel, Calico, ACI, Cilium, Jaguar, entre outras®®.

IV. Deployment de Aplicagoes com Kubernetes

Para implantar uma aplicacao conteinerizada num cluster Kubernetes sao utilizados ficheiros
do tipo YAML. Um objeto do tipo Deployment define como criar e atualizar instancias da
aplicagdo. Depois de criar um Deployment, o master do Kubernetes agenda as instancias
da aplicacao incluidas nesse Deployment para ser executado em nodes individuais do
cluster.

Na sua forma mais simples, um Deployment pode ser escrito da seguinte formas:

apiVersion: apps/vlbetal
kind: Deployment
metadata:

name: nginx-deployment

spec:
replicas: 3
template:
metadata:
labels:
app: nginx
spec:
containers:

- name: nginx
image: nginx:1.7.9
ports:
- containerPort: 80

Cédigo 2.4. Exemplo de um objeto do Kubernetes do tipo Deployment.

Neste exemplo (cédigo 2.4) é instanciado um Deployment com o nome nginx-deployment.
Sao criadas trés réplicas de pods com a imagem nginx na versao 1.7.9. Este Deployment
expoOe a porta 80 para ser utilizada pelos pods.

2.8.2.2. Docker Compose

O Docker Compose®® é uma ferramenta que ajuda a definir e partilhar aplicacdes de vérios
containers. Com o Compose, € possivel escrever um ficheiro YAML para definir os servicos
e com um unico comando executar todos os containers.

55https://kubernetes.io/docs/conceptS/clusterfadministration/networking/
56https://docs.docker.com/compose/
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1| services:

2 backend:

3 image: backend

4 secrets:

5 — dbpassword

6 depends_on:

7 - db

8 db:

9 image: postgres

10 secrets:

11 — dbpassword

12 volumes:

13 - dbdata:/var/lib/postgresqgl/data
14 environment:

15 — POSTGRES_DB=example
16 expose:

17 - 5432

18| secrets:

19 dbpassword:

20 file: db/password.txt

Cdédigo 2.5. Exemplo de um ficheiro docker compose composto por dois containers.

No cédigo 2.5 estao a ser definidos dois containers diferentes: backend e db, e cada um
deles é construido com base numa imagem diferente: backend e postgres, respetivamente.
Através da instrugdo depends_on é possivel definir dependéncias entre os containers,
como é o caso do container backend que sé serd inicializado depois do container db.
Neste exemplo, existe também a definicio de secrets (secrets), varidveis de ambiente
(environment), exposicdo de portas (expose) e o mapeamento de volumes (volumes).

2.8.2.3. Docker Swarm

O Docker e o Docker Compose auxiliam e facilitam a orquestracio de containers, no entanto
sdo usados apenas para uma execucao standalone, ou seja, numa maquina local ou num
unico servidor. Quando surge a necessidade de escalar os servigos horizontalmente entre
varios servidores existem alguns obstaculos. Em meados de 2016, a Docker criou a sua

prépria ferramenta de orquestracio de containers, o Docker Swarm®”.

O Docker Swarm, ou apenas Swarm, é uma ferramenta que permite a criacdo de clusters
de Docker, ou seja, podem existir varios hosts de Docker associados a uma mesma pool de
recursos, facilitando assim a orquestragao dos containers.

A semelhanca de outras tecnologias de orquestracio de containers estudadas nesta disserta-
¢a0, o Docker Swarm segue uma arquitetura dividida em dois componentes fundamentais:
os Swarm Managers e os Workers. Os Swarm Managers funcionam como nés principais
responsaveis pela gestao do cluster e os Workers sdo os nés responsaveis pela execugao dos
containers através do Docker Engine.

O Docker Swarm apresenta varias vantagens, nomeadamente:
e Simplicidade de instalagdo e curva de aprendizagem reduzida;
e Integracao nativa com o Docker, ndo sendo necessario nenhum software adicional;

o Escalabilidade;

57https://docs.docker.com/engine/swarm/
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e Design descentralizado em relacao aos nos do cluster, ndo exigindo que os hosts do
cluster sejam do mesmo tipo ou dimensao;

o Uma aplicacdo pode ser escrita de forma declarativa através de um ficheiro docker

compose;

o Monitorizagao do estado containers em execugdo, e caso algum container termine
inesperadamente, um novo container serd iniciado;

¢ Quando um novo servico é executado no cluster, um DNS tnico é atribuido;

-

o E simples realizar qualquer tipo de atualizagdo num servico em execucgao.
Apesar de todas as vantagens referidas, destacam-se as seguintes desvantagens [52]:

e O Docker é uma tecnologia do sistema operativo Linux e embora seja suportado em
ambientes Windows e macOS, internamente a tecnologia utiliza maquinas virtuais
para garantir essa compatibilidade. Assim, uma aplicacdo conteinerizada que necessite
de ser executada em containers Windows nao podera ser executada no Linux e vice-
versa;

e Monitorizagao limitada: fornece apenas informagoes basicas sobre o estado dos
containers em tempo real;

e N&o oferece uma maneira facil de conectar os containers ao armazenamento. Os
volumes de armazenamento exigem muita improvisacao e configuragoes manuais;

e A tolerdncia a falhas é limitada.

2.8.2.4. OpenShift

O OpenShift®® é uma plataforma open-source desenvolvida pela Red Hat e baseada em
Kubernetes e containers Linux de maneira independente da plataforma na qual os containers
sdo executados. Permite controlar todo o ciclo de vida de uma aplicacdo baseada em
containers, desde a sua implantacdo até a execucio propriamente dita’®.

O OpenShift oferece varios servigos, incluindo gestdo de processos de CI/CDE, logs,
monitorizagdo dos estados das aplicagdes e containers. A arquitetura do OpenShift é
baseada em micro servigos possuindo assim todas as vantagens que este tipo de arquiteturas
oferece (cf., seccio 2.2). E executado em cima de um cluster baseado em Kubernetes e por
isso os componentes do OpenShift ficam em execucdo num node master do Kubernetes.
Esses componentes sao descritos de seguida:

API/Authentication
Controla o acesso as APIs do OpenShift e do Kubernetes. Esse processo de autenti-
cacdo é baseado no padrao OAuth e em certificados Secure Sockets Layer (SSL).

Data Store
Responsével por armazenar o estado e outras informacoes das aplicacoes. Geralmente
utiliza o Etcd, uma estrutura de armazenamento baseada em pares chave-valor.

Scheduler
Responsavel por distribuir as cargas de trabalho entre os nodes do cluster. E um dos
principais componentes do OpenShift.

58https ://www.redhat.com/en/technologies/cloud-computing/openshift
59https ://www.treinaweb.com.br/blog/o-que-e-o-openshift
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Management/Replication
Mecanismo responsavel pelo processo de replicacao e pela recolha de informagoes
sobre o estado dos componentes e elementos do cluster. Atua como um ciclo infinito
que vai recolhendo dados e atualizando o estado dos componentes, armazenando-os
no Data Store. KEstes processos sdo controlados através de estruturas chamadas
Controllers.

2.8.2.5. Nomad

O Nomad® ¢ uma ferramenta de orquestracio de containers simples e flexivel que permite
as organizagoOes implantar, gerir e dimensionar as aplicagoes em containers. Lancado em
2015 e desenvolvido pela HashiCorp, o Nomad destaca-se do Kubernetes e do Docker
Swarm por oferecer suporte para gerir aplicacées que ndo estdo conteinerizadas.

Entre as suas vantagens destacam-se também a sua interface simples para gestao de
aplicacoes, compatibilidade com os principais sistemas, e a sua excelente integracdo com
ferramentas que suportam cendrios de IaC (e.g., Terraform, Consul e Vault). Devido a
estas vantagens, o Nomad é considerado um concorrente do Kubernetes. No entanto, o
Nomad pode ser usado como complemento de forma a atender cenarios que exigem multipla
orquestracao.

2.8.2.6. Marathon

O Marathon®! é uma plataforma de orquestracio de containers de nivel de producio para
o Datacenter Operating System (DC/OS) da Mesosphere e Apache Mesos.

As principais caracteristicas desta tecnologia, sdo:

e Alta disponibilidade: através da eleicdo de um master consegue garantir elevados
tempos de atividade;

o Viarios ambientes de execugdo: para containers Mesos (usando CGroups) e Docker;

e Aplicagoes com estado: permite vincular volumes de armazenamento persistente as
aplicacoes;

o Interface de utilizador intuitiva;
e Descoberta de servigo e balanceadores de carga;
e Verificacio do estados das aplicacoes;

e Sistema de monitorizacao.

2.8.2.7. Analise Comparativa

Estudadas as varias tecnologias de orquestracao de containers que atendem aos requisitos
do problema, foram agregadas as principais caracteristicas de cada uma das tecnologias na
tabela 2.2, fornecendo assim uma breve andlise comparativa. E de salientar que a tecnologia
Docker Compose nao foi considerada uma vez que o Docker Swarm é mais poderoso e
também utiliza parte dessa tecnologia.

60https ://www.nomadproject.io/
61https ://mesosphere.github.io/marathon/
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2.8.3. Infrastructure as Code

Para permitir a implementagdo de mecanismos de IaC recorre-se normalmente a tecnologias
capazes de provisionar e gerir infraestruturas de forma automaética recorrendo a ficheiros
de cédigo.

2.8.3.1. Vagrant

O Vagrant®® é um software open-source da HashiCorp utilizado para criar e manter
ambientes de desenvolvimento virtuais (i.e., méquinas virtuais), utilizando varios providers,
nomeadamente: VirtualBox, Hyper-V e VMware. O Vagrant reduz o tempo de configuracao
de ambientes de desenvolvimento, aumenta a velocidade de desenvolvimento e traz a ideia
de recursos computacionais descartdveis [56]. No Vagrant aplica-se a seguinte nomenclatura:

Box
Uma boxr é um sistema operativo que deve ser definido no inicio do projeto. O
Vagrant deve realizar o download da imagem do sistema que foi definido e aplica-la
na maquina virtual.

Host e Guest
O host é o sistema onde foi desenvolvido o projeto e onde se esta a executar o Vagrant.
O guest é a maquina virtual que serd criada.

Provider
Um provider é o software responsavel pela virtualizagdo. Como dito anteriormente,
o Vagrant é compativel com outros providers, no entanto o VirtualBox ja vem pré-
configurado no Vagrant e por isso é bastante simples de usar. Para os outros providers
podera ser necessaria a instalacdo de alguns plugins.

Vagrantfile
E o ficheiro de configuracio do Vagrant para o projeto em questdo. E nele que
definimos tudo o que diz respeito a maquina virtual, versdo do sistema operativo,
memoéria, endereco IP, portas expostas, entre outras configuragoes.

Provisioner
Um provisioner é o software que ird automatizar as tarefas que serdao executadas no
ambiente virtual assim que o sistema operativo estiver disponivel.

2.8.3.2. Terraform

O Terraform% desenvolvido pela HashiCorp é uma ferramenta de IaC que permite definir
recursos locais e na cloud em ficheiros de configuracao legiveis por humanos que podem ser
versionados, reutilizados e partilhados. Permite aos desenvolvedores usar uma linguagem
de configuragdo de alto nivel chamada HashiCorp Configuration Language (HCL) para
descrever a infraestrutura. E gerado um plano com as a¢des que serdo executadas, que
de seguida é aplicado. Outras caracteristicas®® levam os desenvolvedores a optar pelo
Terraform como ferramenta de [aC:

e E um software livre, e por isso grandes comunidades desenvolvem e disponibilizam
plugins, extensbes e suporte profissional para a tecnologia;

62https ://www.vagrantup.com/
63https ://www.terraform.io/
64https ://www.ibm.com/cloud/learn/terraform
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o E uma plataforma independente, o que a torna passivel de utilizar com qualquer
provider de servigos na cloud;

e Oferece uma excelente integracdo com o Kubernetes;

e O Terraform provisiona infraestrutura imutével, o que significa que a cada mudanca
no ambiente a configuragao atual é substituida por uma nova que considera a mudancga
e a infraestrutura é fornecida novamente.

2.8.4. Gestao de Aplicagoes

Na secc¢ao 2.8.2.1 estudamos como podemos implantar aplicagdes em Kubernetes através
de ficheiros YAML, em que cada objeto configurado desempenha um papel bem definido.
Normalmente, uma aplicagdo requer mais do que um objeto e isso traduz-se em varios
ficheiros com centenas de linhas. A semelhanca das ferramentas de gestdo de configuracio,
que auxiliam na gestao e configuragdo de sistemas computacionais, servidores e softwares®®,
existem também ferramentas de gestao de aplicacoes, cujo objetivo é facilitar a implantacao
e gestao das aplicagoes.

2.8.4.1. Helm

O Helm ¢é apresentado, desde o seu primeiro commit no repositério Git em 2015, como
um gestor de pacotes do Kubernetes. O seu principal objetivo é empacotar os objetos
Kubernetes necessédrios para implantagao de uma aplicacdo, garantindo que podem ser
instalados, atualizados e destruidos juntos [57].

Existem quatro objetivos principais do Helm [57]:

«Do zero até ao Kubernetesny
Inicialmente o Kubernetes era dificil de configurar, e requeria muitas vezes compilar o
cédigo-fonte e utilizar scripts para o executar. Depois de o cluster Kubernetes estar
finalmente ativo, era ainda necessario descrever as aplicagoes em ficheiros YAML.
Assim, o Helm surge com o objetivo de facilitar e agilizar a implantacdo das aplicagoes
com exemplos prontos para a aplicacdo em producéo.

Sistema de Gestao de Pacotes
A maioria dos sistemas operativos possui um gestor de pacotes, cujo objetivo é
facilitar a localizagdo, instalacao, atualizacio e exclusao do software. Comparando
o Kubernetes com um sistema operativo, mas que ao invés de software executa
containers, verificou-se a necessidade de um gestor de pacotes.

Seguranga
A instalagdo de pacotes através do Helm apresenta-se como um mecanismo seguro,
uma vez que é possivel verificar se o pacote é de uma fonte confiavel.

Reutilizacao e Configurabilidade
Uma das muitas vantagens dos gestores de pacotes é a possibilidade de instalar algo
repetidamente sempre com um resultado previsivel. A reutilizacdo é conseguida
com o uso de charts, uma vez que fornecem um padrao para produzir os mesmos
manifestos do Kubernetes. Um Helm chart é na verdade um conjunto de ficheiros
organizado de forma especifica num diretério (cf., apéndice F.1.1). No mundo Linux,
cada distribuicdo tem o seu préprio gestor de pacotes e repositorios. No caso do

65https ://www.redhat.com/pt-br/topics/automation/what-is—configuration-management
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Kubernetes, o Helm foi construido para que todas as distribui¢oes de Kubernetes
pudessem compartilhar o mesmo gestor de pacotes. Quando hé diferencas entre duas
distribuicdes do Kubernetes, os charts contemplam essas diferengas juntamente com
as configuragdes.

O Helm fornece ferramentas para configurar pacotes no momento de instalagao e reconfigurar
instalagoes durante as atualizagoes. Apesar disso, o Helm é um gestor de pacotes e nao
uma ferramenta de gestao de configuracoes.

2.9. Sumario

Neste capitulo, foram apresentados e estudados os conceitos tedricos mais relevantes para o
desenvolvimento desta dissertagio. Foram também analisadas algumas das tecnologias que
permitem implementar a orquestracdo de containers (cf., secgdo 2.8.2) e IaC (cf., seccao
2.8.3) para provisionamento e gestdo da infraestrutura. No capitulo seguinte, é apresentada
a andlise de valor da solucdo a implementar, analisados os requisitos funcionais e nao
funcionais e definidos os casos de uso do sistema.
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Capitulo 3

Analise

Considerando os conceitos tedricos e as tecnologias apresentadas pretende-se neste capitulo
analisar a solucao do ponto de vista do negécio e do utilizador, averiguando o valor que
este acrescenta a organizagdo. Ademais, é apresentada a Engenharia de requisitos com a
definicdo dos requisitos funcionais e nao funcionais da solugéo e a sua relacdo com os casos
de uso do sistema.

3.1. Modelo New Concept Development

De forma a compreender e analisar a solu¢do a implementar foi aplicado o modelo New
Concept Development (cf., secgao 2.7.1.1) através da exploracao de cada uma das fases que
o compoe: identificacdo e analise da oportunidade, geracao e selecdo de ideias.

3.1.1. Identificagdo da Oportunidade

A MOG Technologies identificou a necessidade de evoluir a forma como o software é
distribuido pelos seus clientes (cf., secgdo 1.2). Esta transformacdo tem impacto nao
apenas no negocio mas também no dia-a-dia dos colaboradores.

A implementagcao desta oportunidade foi dividida em duas fases. A primeira fase corresponde
a criagdo automatizada de uma infraestrutura alojada nas instalagdes da MOG Technologies
capaz de suportar o deployment do software, sendo este o principal foco da presente
dissertagdo. Por sua vez, a segunda fase depende dos desenvolvimentos da primeira e
corresponde a disponibilizacao do software como um servigo numa cloud publica.

Terminada a identificagdo da oportunidade, realizou-se uma anélise ao seu valor a fim de
avaliar a viabilidade da ideia.

3.1.2. Analise da Oportunidade

A oportunidade identificada ird permitir simplificar o processo de distribuicdo do software,
garantindo que os clientes tenham acesso ao software através da internet, de forma répida
e eficaz. Além destas melhorias, também o processo interno da MOG Technologies serd
otimizado, uma vez que também os colaboradores irdo ter acesso ao software de forma
mais rapida e eficiente.

Deste modo, considerou-se que os pontos positivos que a oportunidade apresenta sao
suficientes para ser explorada e aproveitada. Adicionalmente elaborou-se uma analise
SWOT com objetivo de validar esta premissa.
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Andalise

3.1.2.1. Analise SWOT

A andlise SWOT (cf., secgao 2.7.1.2) é uma ferramenta que auxilia no processo de andlise da
oportunidade e que, devidamente interpretada, pode trazer mais valias. Assim, realizou-se
uma analise SWO'T a solugdo a implementar e que é apresentada na tabela 3.1.

Tabela 3.1. Andlise SWOT da solugdo a implementar.

I. Forgas

II. Fraquezas

Portabilidade e flexibilidade da solucdo devido &
compatibilidade existente com as principais clouds
publicas e suporte para os varios sistemas
operativos.

Maior velocidade de entrega do software.

Reducéo dos processos manuais de instalagdo do
software, e de criacdo e gestdo da infraestrutura.

Reducéo dos custos relacionados com o
licenciamento e hardware.

Atualizacdo e langamento de novas versoes do
software mais rapidos e eficientes.

Recuperagéo rapida em caso de desastre através
de mecanismos de redundéancia e alta
disponibilidade.

Possibilidade de usar ferramentas de controlo de

versoes, e assim voltar a estados conhecidos em
caso de algum comportamento inesperado.

I. Oportunidades

Curva de aprendizagem acentuada que pode
obrigar & formagdo dos colaboradores e maior
investimento em equipas especificas (e.g.,
seguranga).

O custo relacionado com as clouds pode ser
imprevisivel, pois depende do trafego e recursos
utilizados.

Necessidade de alteracdo do modelo de negocio.

A transicdo entre tecnologias e ferramentas mais
tradicionais podera ser complexa.

Necessidade de manutencédo e gestao de
permissoes para garantir a seguranca.

II. Ameacgas

Adocao em grande escala de SaaS por varias
organizacoes.

Grande utilizagdo das tecnologias envolvidas pela
comunidade.

As clouds e as ferramentas de gestdo de
configuragoes estdo cada vez mais preparadas
para este modelo de negdcio.

Constante evolugdo das tecnologias.

Crescente necessidade e procura de ferramentas
de broadcast na cloud.

Evolugao da velocidade e processamento de dados
na cloud (e.g., largura de banda).

Potenciais quebras de seguranca devido a ataques
informaticos.

Porque ainda estd em expansdo muitos riscos e
malwares podem ainda ser desconhecidos.

3.1.2.2. Value Proposition Canvas

Para garantir que este projeto estd de acordo com os valores e necessidades dos clientes foi

elaborado um Value Proposition Canvas.

I. Perfil do Cliente

Enquadrada no primeiro bloco desta ferramenta, a tabela 3.2 apresenta a definicdo do
perfil dos clientes considerando as tarefas que desempenham, as dores que sentem e os

ganhos que procuram obter.
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Tabela 3.2. Definicdo do perfil dos clientes.

A. Clientes
Colaboradores da MOG Technologies.
Clientes/Utilizadores do MAM4PRO.

B. Tarefas do Cliente
Instalacdo manual do MAM4PRO.

Gestao manual dos servidores e infraestrutura necessaria.

Testes manuais e de usabilidade.

Demonstragoes a clientes.

I. Dores IT. Ganhos
Processo maioritariamente manual. Tempo e eficiéncia.
Processo trabalhoso e demorado. Facilidade e agilidade nas tarefas do dia-a-dia.

As equipas de desenvolvimento ficam varias vezes | Rapidez na entrega de novas versoes do software.
dependente de outras equipas para acesso a
hardware para instalacio do MAM4PRO ou
versoes de software especificas.

Depuracao de erros e resolugdo de problemas
muitas vezes provocados por mudancas subtis nos
ambientes.

I1. Proposta de Valor

Relacionado com o segundo bloco do Value Proposition Canvas, apresenta-se na tabela 3.3
a proposta de valor que a solucdo oferece aos seus clientes e de que forma esta alivia as
dores e gera ganhos para o cliente.

Tabela 3.3. Definicdo da proposta de valor.

A. Produtos e Servicos

Infraestrutura alojada nas instalagdes da MOG Technologies para deployment de aplicagoes.
Pipeline de CI/CDE que permite automatizar todo o processo.

Dashboard que permite o escalonamento dos servigos.

I. Aliviam as Dores II. Criadores de Ganhos
Com a automatizagdo pretende-se que os Ganho de tempo.
clientes deixem de perder tanto tempo em
processo manuais. Processo mais simplificado no dia-a-dia.

Com a infraestrutura criada pretende-se que a | Os administradores de sistemas ficam com um
implantacdo do software deixe de ser manual e | trabalho menos aborrecido.

passe a ser automadtica e com recurso a
containers.

3.1.3. Geracgao de Ideias

Uma vez tomada a decisdo de prosseguir com a oportunidade identificada (cf., sec¢do 3.1.1)
e analisada (cf., seccao 3.1.2), passou-se a terceira etapa do NCD que consiste na geragao
de ideias.

As principais ideias que foram debatidas estdo relacionadas com as tecnologias para or-
questracdo de containers no contexto do problema e com a forma de provisionamento da
infraestrutura necessaria. Relativamente ao primeiro ponto, foram consideradas varias
tecnologias (i.e., Kubernetes, Docker Swarm, OpenShift, Nomad e Marathon) que apre-
sentam caracteristicas que permitem atingir os objetivos propostos. No que respeita ao
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segundo ponto, decidiu-se de forma relativamente unanime recorrer a técnicas de IaC para
provisionamento da infraestrutura dadas as suas vantagens e caracteristicas.

3.1.4. Selecao de Ideias

Na sequéncia da etapa anterior e dada a complexidade do sistema, percebeu-se que manter
e gerir manualmente todos os containers necessarios para uma instalagdo completa do
MAM4PRO seria algo complexo e invidvel. Como tal, e de acordo com as tecnologias
estudadas, foi necessario optar por uma tecnologia de orquestracdo de containers. Para
esta decisao utilizou-se um método de apoio a tomada de decisdo normalmente utilizado
nesta fase do modelo NCD: o AHP.

3.1.4.1. Analytic Hierarchy Process

O método AHP foi aplicado (cf., apéndice C.3) ao problema em questao (i.e., qual a melhor
tecnologia de orquestracao de containers a adotar) e foram seguidas as seis etapas que o
compoe e que foram apresentadas na sec¢ao 2.7.1.4.

I. Definicao dos Critérios

o« Complexidade: nivel de dificuldade associado a implementacdo, manutencio e
curva de aprendizagem da tecnologia;

e Documentagao: quantidade de documentacdo existente na internet e apoio da
comunidade;

e Desempenho: nivel de desempenho da tecnologia, tendo em conta fatores como o
tempo de resposta, o consumo de recursos e a estabilidade;

e Monitorizacao: nivel de monitorizacdo que a tecnologia oferece;

« Flexibilidade: nivel de flexibilidade da tecnologia, nomeadamente a compatibilidade
de sistemas operativos, integracdo com as principais clouds publicas e servigos de
terceiros;

e Seguranca: nivel de seguranga e mecanismos de autenticacdo que a tecnologia
oferece.

I1. Definicao das Tecnologias

Das vérias tecnologias estudadas e apresentadas nesta dissertagao (cf., seccao 2.8) foram
selecionadas aquelas que atendem aos requisitos definidos. Para facilitar a andlise e aplicacao
do método foi definida a nomenclatura da tabela 3.4 para os critérios e tecnologias escolhidas.

Tabela 3.4. Nomenclatura definida para os critérios e tecnologias consideradas.

Critério Nomenclatura .
- — Tecnologia Nomenclatura
Complexidade Critério A -
— — Kubernetes Tecnologia 1
Documentacao Critério B -
— Docker Swarm Tecnologia 2
Desempenho Critério C - -
— — OpensShift Tecnologia 3
Monitorizacéo Critério D -
— — Nomad Tecnologia 4
Flexibilidade Critério E -
— Marathon Tecnologia 5
Seguranca Critério F
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III. Arvore Hierarquica de Decisio

Com o objetivo, critérios e tecnologias definidas, constréi-se a arvore hierdrquica de decisao
(figura 3.1) associando todos os critérios a todas as tecnologias.

Tecnologia de Orquestragdo de Containers

Critério 1 Critério 2 Critério 3 Critério 4 Critério 6
lexidade) (Documentagao) (Desempenho) (Monitorizagéo) (Seguranca)

|«

‘ Alternativa A ‘ ‘

Alternativa B
(Kubernetes)

Alternativa C
(Docker Swarm)

Alternativa D
(OpensShift)

Alternativa E
(Nomad)

(Marathon)

Figura 3.1. Arvore hierdrquica de decisdo que relaciona todos os critérios com todas as tecnologias.

IV. Comparagao dos Critérios

Uma vez definidos os critérios a avaliar, estes sao comparados entre si, utilizando a escala
fundamental de Saaty (tabela C1). Através do célculo das prioridades relativas de cada
critério (tabela C3) obteve-se a matriz normalizada (P) e o vetor de prioridades relativas
associado (X) (equagdo 5).

[0.09 0.24 0.07 0.07 0.11 0.08] [0.117
0.01 0.04 0.05 0.07 0.07 0.02 0.04
p_ 045 028 036 036 034 038 . |0.36 )
0.09 0.04 0.07 0.07 0.07 0.08 0.07
0.27 0.20 0.36 0.36 0.34 0.38 0.32
10.09 0.20 0.07 0.07 0.07 0.08] 10.10

Observando o vetor X, concluiu-se que o critério C (0.36) e o critério E (0.32) sdo os
que se revelam mais importantes para o problema identificado. Estas prioridades relativas
justificam-se pelas caracteristicas que uma solucao de implantacio de software deve possuir.

V. Comparacgao das Tecnologias

Depois de conhecido o vetor X, é necessario comparar as tecnologias de acordo com cada
um dos critérios considerados. E de salientar que esta comparacdo é subjetiva e baseada
apenas em informacoes recolhidas nao tendo sido realizadas experiéncias praticas com o
intuito de as comparar.

Critério A: Complexidade

A matriz A corresponde a matriz normalizada da comparacio das tecnologias segundo o
critério A e o vetor Y corresponde as prioridades relativas associadas (equacao 6).

0.06 0.08 0.02 0.09 0.09 0.07
0.29 0.38 044 0.35 0.45 0.39
A= {024 0.08 0.09 0.09 0.09| Y= [0.12 (6)
0.24 0.38 036 0.35 0.27 0.32
0.18 0.08 0.09 0.12 0.09 0.11
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Para o critério A, concluiu-se que:

» A tecnologia 2 (0.39) e a tecnologia 4 (0.32) sao as que apresentam uma maior
importéancia, o que nos permite afirmar que sdo as tecnologias menos complexas;

o A tecnologia que apresenta maior complexidade é a tecnologia 1 (0.07), devido ao
facto de a sua arquitetura ser complexa e a curva de aprendizagem acentuada.
Critério B: Documentagao

A matriz B corresponde a matriz normalizada da comparacio das tecnologias segundo o
critério B e o vetor W corresponde as prioridades relativas associadas (equagao 7).

0.50 0.62 0.36 0.36 0.46 0.46
0.17 0.21 0.29 0.29 0.35 0.26
B =010 0.05 0.07 0.07 0.04] W =0.07 (7)
0.10 0.05 0.07 0.07 0.04 0.07
0.13 0.07 0.21 0.21 0.12 0.15

Para o critério B, concluiu-se que:

o A tecnologia 1 (0.46) apresenta maior importancia, seguindo-se a tecnologia 2
(0.26), sendo por isso estas as que apresentam maior apoio da comunidade e mais
documentacao disponivel;

o As tecnologias 3 e 4 (0.07) sdo as que apresentam menor importéancia.

Critério C: Desempenho

A matriz C corresponde & matriz normalizada da comparacao das tecnologias segundo o
critério C e o vetor Z corresponde as prioridades relativas associadas (equacao 8).

0.27 032 029 0.32 0.14 0.27
0.27 0.32 029 021 0.41 0.30

C=1009 0.11 010 0.04 027| Z=0.12 (8)
0.09 0.16 0.29 0.11 0.05 0.14
0.27 0.11 0.05 0.32 0.14 0.18

Para o critério C, concluiu-se que:

+ A tecnologia 2 (0.30) é aquela que apresenta melhor desempenho, seguindo-se a
tecnologia 1 (0.27);

o A tecnologia 3 ¢é a que apresenta pior desempenho (0.12).
O critério C foi classificado como sendo um dos mais importantes para a solugdo e por isso
a comparacao das tecnologias segundo este critério é bastante importante.
Critério D: Monitorizacgao

A matriz D corresponde & matriz normalizada da comparacio das tecnologias segundo o
critério D e o vetor K corresponde as prioridades relativas associadas (equagao 9).

0.45 0.33 047 0.47 0.47 0.44
0.09 0.07 0.05 0.05 0.05 0.06

D=1015 020 0.16 0.16 0.16| K = |0.17 (9)
0.15 0.20 0.16 0.16 0.16 0.17

0.15 0.20 0.16 0.16 0.16 0.17
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Para o critério D, concluiu-se que:

o A tecnologia 1 (0.44) destaca-se das restantes sendo por isso a que apresenta
melhores mecanismos de monitorizacao;

o A que apresenta pior sistema de monitorizacdo é a tecnologia 2.

Critério E: Flexibilidade

A matriz E corresponde & matriz normalizada da comparacio das tecnologias segundo o
critério E e o vetor L corresponde as prioridades relativas associadas (equagao 10).

0.40 0.43 0.41 0.38 041 0.41
0.08 0.09 0.18 0.08 0.18 0.12
E=10.06 0.03 006 0.08 0.06| L= |0.06 (10)
0.40 043 0.29 0.38 0.29 0.36
0.06 0.03 0.06 0.08 0.06 0.06

Para o critério E, concluiu-se que:

o A tecnologia 1 (0.41) é a que apresenta maior importéancia, seguindo-se da tecno-
logia 4 (0.36);

e O facto de a tecnologia 1 ser mais apoiada pela comunidade e apresentar um bom
desempenho, faz com que existam intimeras integra¢ées com sistemas computacionais
e que o nivel de adaptabilidade a diferentes cenérios seja também mais elevado;

o As tecnologias que apresentam menor importancia relativa sdo as tecnologias 3 e 4;
A semelhanga do critério C, também o critério E foi classificado como sendo um dos mais
importantes para a solucdo a implementar.
Critério F: Seguranca

A matriz I’ corresponde & matriz normalizada da comparacio das tecnologias segundo o
critério F e o vetor M corresponde as prioridades relativas associadas (equagao 11).

0.37 0.33 0.37 0.33 0.39 0.36
0.07 0.07 0.07 0.07 0.04 0.06

F =037 033 037 033 039 M= |0.36 (11)
0.07 0.07 0.07 0.07 0.04 0.06
0.12 0.20 0.2 0.20 0.13 0.15

Para o critério F, concluiu-se que:

¢ As tecnologias que aparentam responder melhor a esta necessidade s@o as tecnologias
1e3(0.36);

« As tecnologias 2 e 4 sdo as que apresentam menor seguranca.

VI. Matriz Composta de Comparacgao

Apébs comparacao das tecnologias segundo os varios critérios é possivel obter uma matriz
(H) que relaciona todas as tecnologias com todos os critérios (equagao 12).
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0.07 0.46 0.27 0.44 0.41 0.36
0.39 0.26 0.30 0.06 0.12 0.06
H=0.12 0.07 0.12 0.17 0.06 0.36 (12)
0.32 0.07 0.14 0.17 0.36 0.06
0.11 0.15 0.18 0.17 0.06 0.15

Com base na matriz H e no vetor X calcula-se o vetor de prioridades relativas (N) que
permite identificar qual a melhor tecnologia para resolugéo do problema em estudo (equagao
13). Estas prioridades podem ser obtidas através da multiplicacdo da matriz H pelo vetor

X.
0.32

0.21
N = [0.12 (13)

0.22

0.13

Analisando o vetor N conclui-se que a tecnologia a adotar para orquestracao de contai-
ners deverd ser a tecnologia 1 (Kubernetes), uma vez que é a que apresenta maior
importancia.

VI1I. Validacao do Método

Para validar o método é necessario garantir a consisténcia do mesmo. Utilizando a matriz
de prioridades dos critérios (P) e o vetor de prioridades relativas de cada um dos critérios
(X), calcula-se:

PxX =XApaz * X <= Moz ~ 6.45 (14)
Aplicando a equagao 3 (cf., secgdo 2.7.1.4), vem que:
A — 6.45 — 6
o ="2mar 2T 0.09 (15)
n—1 6—1

Obtido o valor do IC calcula-se entdo a RC. O valor do IA depende do valor de n (tabela
C2).
1C 0.09

= = =~0. 16
RC IA<:>RC 51 0.07 (16)

Uma vez que RC < 0.1, os dados consideram-se consistentes e o resultado do método AHP
valido, optando-se assim pela adoc¢do da tecnologia 1 (Kubernetes) para resolugdo do
problema identificado.

3.2. Quality Function Deployment

Apés a identificacdo da oportunidade e a escolha da melhor tecnologia a utilizar, torna-se
importante perceber de que forma esta solucdo ird contribuir com o acréscimo de valor para
a organizagao e para os clientes. Conforme apresentado na seccao 2.7.1.5 foi executada a
primeira fase do método QFD (i.e., definigdo do produto) com o auxilio da ferramenta

HOQ.

3.2.1. Necessidades do Cliente

e Facil manutencao: a solucido deve ser de facil manutencio, ndo apenas para os
administradores, mas também para os desenvolvedores;

o Rapido: a implantacao do software e criacdo da infraestrutura deve ser rapida;
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Seguro: devem estar garantidos os mecanismos fundamentais de seguranca da
infraestrutura;

Estavel: a solucdo deve ser estavel e com o minimo de falhas possiveis;

Utilizacao simples: qualquer pessoa que utilize a solugdo deve conseguir usa-la
com facilidade;

Escalavel: deve ser possivel adaptar a solugdo a cenarios complexos sem grande
impacto no desempenho;

Automatico: a criagdo da infraestrutura e o processo de implantacao do software
deve ser o mais automéatico possivel;

Flexivel: deve ser possivel usar a solugdo em varios ambientes computacionais.

Apoés a identificagdo das necessidades do cliente, é necessario classificar a sua importancia
do ponto de vista do cliente (tabela 3.5). As classificagdes sdo apresentadas normalizadas
de forma a obter em percentagem o grau de importancia de cada uma das necessidades.

Tabela 3.5. Definicdo das importancias das necessidades do cliente.

Importancia %
Facil Manutencao 4 12.5%
Rapido 5 15.63%
Seguro 3 9.38%
Estavel 4 12.50%
Utilizacao Simples 3 9.38%
Escalavel 4 12.50%
Automaético 5 15.63%
Flexivel 4 12.50%

Analisando a tabela 3.5 conclui-se que as necessidades rapido e automético sdo as mais
importantes, enquanto que as necessidades seguro e utilizacdo simples sdo as menos
importantes.

3.2.2. Caracteristicas de Engenharia

O préximo passo é traduzir as necessidades identificadas em caracteristicas de Engenharia:

Boas praticas de Engenharia: caracteristica associada as boas praticas aplicadas
no desenho da solucdo e no desenvolvimento do codigo;

Tempo de implantacgdo: caracteristica associada ao tempo necessario para criagdo
da infraestrutura e implantacao do software;

Autenticagao: caracteristica associada a seguranca da solugdo e mecanismos de
autenticagao;
Estabilidade: caracteristica associada a estabilidade da solucao, tempo de disponi-

bilidade, capacidade de resposta e recuperacao de falhas;

Usabilidade: caracteristica associada a capacidade de os utilizadores conseguirem
usufruir de toda a solucéo de forma eficaz, eficiente e satisfatéria;
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o Escalabilidade: caracteristica associada a possibilidade de escalonamento dos
servicos, procurando manter a disponibilidade do servigco em cendarios de maior uso;

« Automatizagao: caracteristica associada a capacidade de implantacao do software
e criacdo da infraestrutura de forma mais automatica possivel;

e Compatibilidade entre sistemas: a solugdo deve ser compativel com o maximo
de sistemas computacionais possiveis.

Apés a definicdo das caracteristicas de Engenharia, é necessédrio estabelecer uma relacao
entre estas e as necessidades do cliente, e analisar a correlacdo entre as caracteristicas de
Engenharia definidas.

Normalmente, é realizada também uma andlise da concorréncia, no entanto no caso desta
dissertacao nao foi realizada essa andlise por ndo existirem solucoes semelhantes que pudesse
servir de comparagao.

Analisando a HOQ preenchida (figura 3.2) conclui-se que:

e As necessidades do cliente rapido e automatico sdo as que se relevam mais im-
portantes, com uma percentagem de 15.63%, enquanto que a necessidade seguro e
utilizagdo simples sdo as que apresentam menor importancia, com uma percentagem

de 9.38%;

e Das caracteristicas de Engenharia definidas, a automatizagao é a caracteristica
que apresenta a maior importancia (26,75%), seguindo-se a escalabilidade (17.53%)
e compatibilidade entre sistemas (12.18%). A caracteristica com menor im-
portancia é a mecanismos de autenticagao (4.98%), que se justifica pelo facto de a
necessidade seguro ser a com menor importancia do ponto de vista do cliente.
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Figura 3.2. Preenchimento da ferramenta HOQ. As necessidades rapido e automaético sdo as mais
importantes do ponto de vista do cliente. As necessidades seguro e utilizagdo simples sdo as que apresentam
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54 Andalise

3.3. Engenharia de Requisitos

A Engenharia de Requisitos é uma disciplina da Engenharia de Software e consiste no
processo de definir, documentar e manter os requisitos de um sistema atendendo a um
determinado negdécio [58]. Normalmente divide-se nas seguintes fases: levantamento de
requisitos, especificacdo de requisitos, validagao de requisitos e gestdao de requisitos.

Os requisitos de um sistema podem ser classificados como funcionais ou nao funcionais. Os
Requisitos Funcionais (RF) resultam da fase de levantamento de requisitos, onde foram
analisadas as necessidades da organizagiao de acordo com o problema levantado (cf., sec¢ao
1.2), os objetivos formulados (cf., seccao 1.3) e especificam as funcionalidades que o sistema
deve ser capaz de realizar do ponto de vista do utilizador!. Os Requisitos Ndo Funcionais
(RNF) sdo requisitos que nao estdao diretamente relacionados com funcionalidades do sistema
e representam um papel importante no desenvolvimento de um sistema, ajudando a definir
estilos de arquitetura e formas de implementacdo do mesmo.

3.3.1. Atores do Sistema

Em notacdo Unified Modeling Language (UML), define-se como ator do sistema os utili-
zadores e/ou meios externos que desempenham algum papel em relagdo ao sistema. Os
meios externos representam hardware e/ou software que, tal como os utilizadores, geram
informacdes para o sistema ou necessitam de informacoes geradas a partir do sistema?. Os
atores sdo os que desempenham os casos de uso e um ator pode estar presente em mais do
que um caso de uso. Devem possuir um nome sugestivo, preferencialmente relacionado
com a sua funcao.

No ambito desta dissertacio e na forma de operar da MOG Technologies, definiram-se trés
atores do sistema:

e Administrador: elementos da organizacdo que tenham acesso e autorizagdo para
gerir, manter e administrar toda a infraestrutura desta solucao;

e Desenvolvedor: qualquer elemento das equipas de desenvolvimento que desenvolva
requisitos funcionais e nao funcionais para a solugio;

« Utilizador: qualquer pessoa que utilize 0 MAM4PRO, pode ser um colaborador da
MOG Technologies ou um cliente autorizado.

3.3.2. Requisitos do Sistema

Durante a fase de analise deste projeto e através de reunides com o supervisor da empresa e
outros colaboradores da MOG Technologies, definiram-se os seguintes requisitos do sistema:

o Criar toda a infraestrutura através de uma pipeline de CI/CDE;

e Bloquear o estado da infraestrutura, garantindo que nao é possivel executar pipelines
de CI/CDE que possam destruir a infraestrutura de forma inesperada;

o Destruir toda a infraestrutura através de uma pipeline de CI/CDE;

o Implantar o MAM4PRO através de uma pipeline de CI/CDE;

1https ://www.devmedia.com.br/artigo-engenharia-de-software-3-requisitos—-nao-funcionai
s/9525

thtp ://www.linhadecodigo.com.br/artigo/853/uml-unified-modeling-language-atores—-ati
vidades—e-componentes.aspx
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Aceder ao MAM4PRO através da internet sem necessidade de instalacdo de software;
Possibilidade de escalar o nimero de servigos (i.e, pods) de um deployment;

Permitir a visualizacdo de métricas (utilizagao do CPU, utilizagdo da memoria
Random Access Memory (RAM) e disco) relacionadas com os servidores que compoe
a infraestrutura;

Embora com foco na implantacao do MAM4PRO, a solucdo implementada também
deve suportar a implantagdo de outras aplicagdes (e.g., Uptime Kuma);

Devem existir mecanismos de autenticagdo e seguranca no acesso a infraestrutura;

A solucdo implementada deve ser ficil de manter, facilitando a adicdo de novas
funcionalidades;

A solucdo implementada deve ser simples de usar por todas as pessoas que nao
tenham total conhecimento de como as funcionalidades estdo implementadas;

A solugdo deve ser resiliente a lidar com erros, devendo existir mecanismos de
redundéancia e alta disponibilidade;

A solucao implementada deve ser rapida e eficiente;

O cbdigo desenvolvido deve ser escrito em inglés e deve seguir as boas praticas de
Engenharia;

Deve ser desenvolvida documentacdo de apoio escrita em inglés, para os varios
utilizadores da solucao;

O cédigo da solugao deve ser enviado para um repositério no GitLab;

Todos os mecanismos de automagcao utilizados devem ser implementados com as
ferramentas que o GitLab dispoe;

A solucao implementada deve suportar a execucao de containers Windows e Linux.

3.3.2.1. Requisitos Funcionais

Analisando a lista de requisitos apresentada anteriormente (cf., sec¢ao 3.3.2) é possivel
verificar que apenas os seguintes sao classificados como RF da solucao:

RF. 1: Criar toda a infraestrutura através de uma pipeline de CI/CDE;

RF. 2: Bloquear o estado da infraestrutura, garantindo que nao é possivel executar
pipelines de CI/CDE que possam destruir a infraestrutura de forma inesperada;

RF. 3: Destruir toda a infraestrutura através de uma pipeline de CI/CDE;
RF. 4: Implantar o MAM4PRO através de uma pipeline de CI/CDE;

RF. 5: Aceder ao MAM4PRO através da internet sem necessidade de instalacio de
software;

RF. 6: Possibilidade de escalar o niimero de servigos (i.e., pods) de um deployment;

RF. 7: Permitir a visualizacdo de métricas (utilizacdo do CPU, utilizacdo da memoria
RAM e disco) relacionadas com os servidores que compoe a infraestrutura;
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e« RF. 8: Embora com foco na implantacido do MAM4PRO, a solucao implementada
também deve suportar a implantacdo de outras aplicagdes (e.g., Uptime Kuma).

3.3.2.2. Requisitos Nao Funcionais

Da lista de requisitos do sistema que foram definidos na seccao 3.3.2, os RNF foram
classificados de acordo com o modelo FURPS+ (c¢f., sec¢do 2.7.2) e encontram-se descritos
na tabela 3.6.

Tabela 3.6. Requisitos ndo funcionais da solucdo classificados segundo o modelo FURPS+.

Categoria Requisito Ndo Funcional
Funcionalidade RNF. 1 - Devem existir mecanismos de autenticacdo e seguranca no acesso a
infraestrutura.
RNF. 2 - A solucdo implementada deve ser ficil de manter, facilitando a adigdo de
. novas funcionalidades.
Usabilidade

RNF. 3 - A solucao implementada deve ser simples de usar por todas as pessoas que
ndo tenham total conhecimento de como as funcionalidades estdo implementadas.

. RNF. 4 - A solugéo deve ser resiliente a lidar com erros, devendo existir mecanismos
Confiabilidade A . S
de redundéancia e alta disponibilidade.

Desempenho RNF. 5 - A solucdo implementada deve ser rapida e eficiente.

RNF. 6 - O cédigo desenvolvido deve ser escrito em inglés e deve seguir as boas
préaticas de Engenharia.

Suporte RNF. 7 - Deve ser desenvolvida documentacao de apoio escrita em inglés, para os
varios utilizadores da solucéo.
RNF. 8 - O cédigo da solugdo deve ser enviado para um repositério no GitLab.
. RNF. 9 - Todos os mecanismos de automacao utilizados devem ser implementados
Adicional (+) com as ferramentas que o GitLab dispde.
RNF. 10 - A solugdo implementada deve suportar a execugdo de containers Windows
e Linux.

3.3.3. Casos de Uso

Em notagdo UML um diagrama de casos de uso resume os detalhes dos atores do sistema e
as suas interagbes. A figura 3.3 representa o diagrama de casos de uso do sistema com uma
visdo dos atores e a sua relacdo com os RF do sistema definidos. Adicionalmente, cada um
dos casos de uso definidos esté relacionado com um RF tal como demonstra a tabela 3.7.

Tabela 3.7. Relacdo entre os casos de uso definidos e os requisitos funcionais da solugao.

Caso de Uso Requisito Funcional (RF)
UC. 1 RF. 1 - Criar toda a infraestrutura através de uma pipeline de CI/CDE.
uc. 2 RF. 2 - Bloquear o estado da infraestrutura, garantindo que néo é possivel executar
: pipelines de CI/CDE que possam destruir a infraestrutura de forma inesperada.
UcC. 3 RF. 3 - Destruir toda a infraestrutura através de uma pipeline de CI/CDE.
UC. 4 RF. 4 - Implantar o MAM4PRO através de uma pipeline de CI/CDE.
uc. 5 RF. 5 - Aceder ao MAM4PRO através da internet sem necessidade de instalagao
: de software.
RF. 6 - Possibilidade de escalar o nimero de servigos (i.e., pods) de um
UC. 6
deployment.
RF. 7 - Permitir a visualizacdo de métricas (utilizagdo do CPU, utiliza¢do da
UC. 7 meméria RAM e disco) relacionadas com os servidores que compoe a
infraestrutura.
RF. 8 - Embora com foco na implantagdo do MAM4PRO, a solugdo implementada
UC. 8 . . < L -
também deve suportar a implantagdo de outras aplicagdes (e.g., Uptime Kuma).
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UC. 5 - Aceder ao MAM4PRO
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Utilizador
UC. 4 - Implantar o

MAM4PRO
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(i.e., pods) de um deployment
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aplicagdes (e.g. Uptime
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UC.1-Criara
infraestrutura

UC. 7- Visualizar métricas da
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ser previamente criada

Figura 3.3. Diagrama de casos de uso do sistema com relagdo aos atores do sistema definidos.

3.4. Sumario

Neste capitulo foi realizada uma anélise do ponto de vista do negécio, com destaque nos
principais pontos fortes e fracos do projeto recorrendo & Andlise SWOT (c¢f., seccao 3.1.2.1)
e ao Value Proposition Canvas (cf., seccao 3.1.2.2) tendo-se percebido que o problema
identificado pode ser combatido com a solugdo apresentada. Foram também aplicados
dois métodos de andlise de valor: o AHP (cf., seccao 3.1.4.1) que permitiu concluir que a
tecnologia Kubernetes é a mais adequada como tecnologia de orquestracio de containers
no contexto do problema, e a ferramenta HOQ (cf., seccdo 3.2) que permitiu concluir que
as necessidades rapido e automatico sdo as mais importantes para o cliente. Por tltimo
foram definidos os principais requisitos funcionais (cf., sec¢do 3.3.2.1) e néo funcionais (cf.,
seccao 3.3.2.2) do sistema relacionando-os com os casos de uso definidos (cf., seccao 4.2).

No capitulo seguinte, intitulado Desenho da Solugédo, é desenhada e projetada toda a
solucdo para o problema identificado.
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Capitulo 4

Desenho da Solucao

A arquitetura de um sistema corresponde ao conjunto de estruturas fundamentais que
compreende os elementos de software, as suas propriedades, e as relagdes entre eles. Assim
sendo, a arquitetura da solu¢do tem como objetivo relacionar a abstracdo dos objetivos
do sistema com o sistema em concreto. Uma arquitetura de software pode ser desenhada,
analisada, documentada e implementada utilizando técnicas que fornecem suporte para
atingir os objetivos abstratos e complexos definidos para o sistema, tornando a defini¢do
do sistema mais tangivel [59].

Pretende-se com este capitulo descrever o desenho da solugdo implementada apresentando
duas perspetivas: uma de mais alto nivel, onde se pretende demonstrar e explicar os
fluxos de trabalho dos varios atores do sistema, e uma de mais baixo nivel, onde se
pretende demonstrar de forma mais detalhada e granular as interagoes entre os diferentes
componentes no contexto dos casos de uso definidos (cf., seccao 3.3.3).

4.1. Desenho de Alto Nivel

Tal como referido na seccao 3.3.1, a solugdo possui varios atores do sistema e cada um
deles possui responsabilidades e fungoes bem definidas e que se enquadram em fluxos de
trabalho distintos, nomeadamente:

A. Criagao e gestao da infraestrutura: processo de desenvolvimento do cédigo que
descreve e provisiona toda a infraestrutura através de técnicas de IaC.

Ator do sistema: Administrador.

B. Codificagao e desenvolvimento do MAM4PRO: processo de desenvolvimento
do MAM4PRO.

Ator do sistema: Desenvolvedor.

C. Acesso e utilizagao do MAMA4PRO: acesso e utilizagdo do software como um
servigo.

Ator do sistema: Utilizador.

Os trés fluxos de trabalho (A, B e C) descritos permitem visualizar e demonstrar a
aplicabilidade de toda a solucdo. Esta dissertacdo foca-se essencialmente na implementacao
do fluxo A (i.e., criacao e gestao da infraestrutura). No entanto, foram implementadas
algumas melhorias nos restantes fluxos de forma a fomentar uma cultura de DevOps na
organizacao e otimizar a forma como o software é distribuido.
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Com o objetivo de separar conceitos e aplicar as boas praticas de Engenharia, definiu-
se, em conjunto com o supervisor da empresa, a utilizacdo de dois repositérios de Git
distintos: o primeiro designado IaC' Repository, que contém todo o cédigo relacionado com
a infraestrutura, e o segundo designado Apps Repository, que contém todos os ficheiros
necessarios para implantacdo do software. De salientar, que o c6digo do MAM4PRO
nao estara presente em nenhum destes repositérios referidos, mas sim num repositorio ja
existente, adiante designado Mzfspeedrail Repository.

4.1.1. Criacao e Gestao da Infraestrutura (A)

A infraestrutura que ird suportar o deployment do software deve ser provisionada recorrendo
a técnicas de [aC e tudo deve ficar armazenado em ficheiros de codigo. Estes ficheiros de
c6digo devem ser enviados para um repositério partilhado (IaC' Repository) e deve ser criada
uma pipeline de CI/CDE capaz de validar e criar de forma automaética a infraestrutura
descrita.

O atual processo de desenvolvimento de software da MOG Technologies assenta no Gt
Flow (cf., secgdo 2.8.1.1) e, como tal, todo o processo de codificagdo da infraestrutura
(development) deve também seguir este fluxo. Assim que o cddigo estd desenvolvido, deve
ser revisto por outras pessoas da equipa (continuous integration) e integrado na branch
principal. A pipeline de CI/CDE referente a este repositorio é responsavel por validar
todos os ficheiros de c6digo e provisionar toda a infraestrutura (provisioning). A figura 4.1
representa este fluxo de trabalho.

01. Development 02. Continuous Integration 03. Provisioning
0 0 /’IMA_1\ "M»_Z\ '/I\A0_3\

Version ControIISystem Version Control System o -
(IaC Repository) (IaC Repository) ( Node1 ) (" Node5 )

v (" Node2 ) (_ Nodes )

_Develop Branch ) & — & ( Node 3 ) ( Node 7 )
& & Code Review ( Node 4 )C Node 8 )

P A— . kubernetes
_Feature Branch 4% ) .
5 CI/CD Pipeline
| )@ ©E—e
Vv Validate Plan Apply
@}
Develop @ Pass
: Failed
v ~
Merge Request _ Develop Branch 4 |
Version Control System
(laC Repository)

Figura 4.1. Representagao do fluxo de trabalho de um administrador, composto por trés etapas distintas:
development (codificacdo e desenvolvimento do cédigo da infraestrutura), continuous integration (integragéo
do c6digo-fonte no sistema de controlo de versdes) e provisioning (criagdo da infraestrutura).
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4.1.1.1. Rede

A solucdo a implementar possui uma forte componente de rede, sendo de extrema impor-
tdncia que todos os componentes da infraestrutura comuniquem entre si. Adicionalmente,
por ser uma solugdo para implementar em contexto empresarial, e devendo as aplicacoes
ficar expostas a internet, definiu-se, juntamente com as pessoas envolvidas neste projeto,
que se deveriam adotar algumas medidas de seguranca.

Para isso foi criada uma zona de rede desmilitarizada' ou rede de perimetro em que o
principal objetivo é adicionar uma camada extra de protecao a rede [53]. Na pratica
aplicando o conceito de DMZ foi criada uma Virtual Local Area Network (VLAN) isolada
pela equipa de IT da MOG Technologies destinada apenas aos servidores desta solugao.
Estes servidores ndo conseguem comunicar através da rede interna da MOG Technologies,
ou seja, qualquer acesso as aplicagOes implantadas nesta infraestrutura terd de ser através
da internet e nunca pela rede interna.

Esta decisao levanta um desafio ao provisionamento, uma vez que a infraestrutura é
provisionada recorrendo a uma pipeline de CI/CDE, e nao tendo esta VLAN acesso a rede
interna da MOG Technologies, o runner GitLab ndo ird conseguir aceder aos servidores
da infraestrutura. Para combater este problema, decidiu-se que o servidor M1-Todd seria
entao o runner responsavel pela execugao das pipelines de CI/CDE e conseguiria comunicar
com as duas redes, através de duas interfaces de rede.

A figura 4.2 ilustra os componentes principais da rede e a comunicagdo com a infraestrutura
provisionada.

Public IP: 77.54.229.220

Internet Service Provider
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Router
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MOG Network
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Figura 4.2. Diagrama representativo da rede implementada. (A) Infraestrutura desenvolvida no Ambito
desta dissertacdo. (B) Rede interna da MOG Technologies, com varios tipos de dispositivos e varias
sub-redes.

4.1.1.2. Topologia do Cluster Kubernetes

Na sec¢ao 2.8 foi estudada a arquitetura base e os componentes que um cluster Kubernetes
possui. No entanto, cada caso de uso tem as suas especificacoes que obrigam a escolher
uma topologia para o cluster.

Ydo inglés, De-Militarized Zone (DMZ).
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Juntamente com o supervisor e a restante equipa da MOG Technologies definiram-se os
seguintes pontos a ter em consideracao no desenho da solucdo a implementar:

e Devem ser criados trés servidores que desempenham papel de masters e implementados
mecanismos de redundéncia e alta disponibilidade, para garantir que a falha de um
componente nao implica a indisponibilidade do software. Para o efeito devem ser
utilizados os servidores referidos no apéndice E.3 e as seguintes tecnologias:

o HAProzy (load balancing): para realizar o balanceamento da carga entre os
varios masters;

o Keepalived (health checker): para verificar a cada periodo de tempo a disponibi-
lidade de cada master;

o Flannel: para implementagado do modelo de rede sugerido pelo Kubernetes.

« Nao existe obrigatoriedade de utilizacdo de maquinas virtuais, no entanto, por
simplicidade e para facilitar a criacao de backups, os masters do cluster devem ser
instanciados recorrendo a VMs;

o Nao existem restrigoes relevantes para os nodes, devem ser utilizados os servidores
referidos no apéndice E.3.

Cada master é composto por varios componentes e cada um deles com responsabilidades
bem definidas. A figura 4.3 ilustra a arquitetura dos trés masters da solugao.

Cada servidor Windows hospeda uma VM Linux onde sdo instanciados os componentes
do Kubernetes (i.e., API Server, Controller Manager, Scheduler e Etcd), o Flannel, o
HAProxy e o Keepalived.

Virtual Machine K Virtual Machine ,é Virtual Machine Q
4 flannel # HAPROXY  Keepalived | | flannel # HAPROXY  Keepalived | | 4 flannel “EHAPROXY  Keepalived

Container Runtime (containerd) Container Runtime (containerd) Container Runtime (containerd)

Hypervisor Hypervisor Hypervisor

Operating System Operating System Operating System

Hardware I Hardware
Master 3

Figura 4.3. Representacdo de alto nivel dos trés masters que compoe o cluster.

Hardware

Master 1 Master 2

Nao existem restricoes relevantes para os nodes, por isso, cada node serd instanciado
diretamente num servidor fisico. Dado o requisito de o cluster a implementar ser hibrido,
isto é, possibilitar a execucao de containers Windows e Linux, os sistemas operativos dos
nodes podem ser distintos entre eles.

Cada node possui o Kubelet e o Kube Proxy instalado que permitem gerir e manter os
varios pods em execugao no cluster (figura 4.4).
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([ container1 ] (Containert ] [ Container1 ] [ Container1 | [ container1 ] [ Container1 | [ Container1 ] [ Container1 ] [ container1 | (Container1 ] [ Container1 ] [ Container1 |
Container 2 Container 2 Container 2 Container 2 Container 2 Container 2 Container 2 Container 2
Covers Corvers

CENOrs DN O O

Container Runtime (containerd) Container Runtime (containerd)

Container Runtime (containerd)

Operating System Operating System

Hardware Hardware
Node 1 Node 2 Node n

Figura 4.4. Representacgido de alto nivel dos nodes que compde o cluster Kubernetes.

Operating System

Hardware

4.1.1.3. Pipeline Continuous Integration/Continuous Delivery

Para que o provisionamento da infraestrutura seja automatizado e de forma a satisfazer um
dos objetivos principais desta dissertagdo, deve ser criada uma pipeline de CI/CDE capaz
de provisionar a infraestrutura (figura 4.5). Esta pipeline deve ser composta por quatro
stages e devem existir dependéncias entres os varios jobs, isto é, s6 faz sentido provisionar
os nodes do cluster caso os masters ja tenham sido provisionados.

Validate Plan Apply Destroy
validate plan:masters apply:masters destroylin-nodes
plan:lin-nodes apply:lin-nodes destroy:win-nodes
planiwin-nodes apply:win-nodes destroy:all

Figura 4.5. Pipeline CI/CDE de provisionamento e destrui¢io da infraestrutura criada.

4.1.2. Codificagao e Desenvolvimento do MAM4PRO (B)

Composto por quatro fases distintas (development, continuous integration, QA e deployment)
o processo de codificagdo e desenvolvimento do MAM4PRO assenta em Git Flow (cf.,
secgdo 2.8.1.1). Todas as alteragdes realizadas no cédigo-fonte da aplicagéo sdo enviadas
para um repositério partilhado, designado Mzfspeedrail Repository (development), que
acionam uma pipeline de CI/CDE que além de compilar todo o cédigo, executa testes e
valida que o software estd pronto para entrar na branch principal (continuous integration).
Posteriormente a equipa de Quality Assurance garante que nao existem comportamentos
inesperados e que a nova versao do software pode ser colocada em produgao (QA testing).
Por 1ltimo, a nova versao do software é colocada em execugdo na infraestrutura criada no
ponto A (cf., seccao 4.1.1) através da execugdo manual de uma pipeline de CI/CDE do
Apps Repository (deployment). A figura 4.6 demonstra todo este processo e como as vérias
fases se interligam.

A excecdo do armazenamento e publicacio dos containers no registry, todo este fluxo
ja se encontrava implementado na MOG Technologies. Até a data, sempre que existia
uma nova versao do software pronta para produgao a pipeline de CI/CDE gerava num
instalador pronto a executar. Agora, como o objetivo é disponibilizar o MAM4PRO como
um servico, o resultado final desta pipeline sdo containers, que sdo enviados e armazenados
num reqistry.
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01. Development 02. Continuous Integration “ 04. Deployment

MAM4PRO

Version Control System

Version Control System
(Mxfspeedrail Repository)

QA Testmg

Infrastructure (provisioned in A)

(Mxfspeedrail Repository)

&

Bug Analysis

pope

Y Code Review

Develop Branch €

ge i
v -
CI/CD Pipeline Deploy (Apps Reposi P .

Feature Branch 4 tory)

Check Build Tests

{ L
@} @ Pass ﬁh\m
Failed Container Registry

Develop

Develop Branch 4

Version Control Sysleﬁ @
(Mxfspeedrail Repository)

v

Merge Request
9 q Failed

Figura 4.6. Representacao do fluxo de trabalho de um desenvolvedor, composto por quatro etapas distintas:
development (codificagdo e desenvolvimento de toda a aplicacdo), continuous integration (integragdo do
cédigo-fonte no sistema de controlo de versdes garantindo que novas versdes estdo prontas para produgdo),
QA testing (validagdo e realizagdo de testes pela equipa de Quality Assurance) e deployment (colocagdo de
novas versoes em produgao).

4.1.3. Acesso e Utilizagdo do MAM4PRO (C)

Além dos clientes finais da MOG Technologies também alguns colaboradores necessitam
de aceder a deployments do MAM4PRO, por exemplo a equipa de Sales para realizar
demonstragoes a clientes, ou a equipa de Quality Assurance para realizar testes manuais.
Atualmente, o processo é semelhante ao que acontece quando uma ordem de encomenda
da entrada na MOG Technologies (cf., secgao 1.2).

O cluster Kubernetes implementado deve suportar a execucgao de varias aplicacbes em
simultaneo, sendo a principal forma de isolamento utilizada a criagao de namespaces
para cada deployment. Assim, é bastante importante que quando um utilizador acede a
um determinado endereco tenha acesso a sua aplicagdo. Este roteamento realizado pelo
Kubernetes que permite que aplicagbes fiquem expostas num determinado dominio de um
mesmo endereco é conseguido pela utilizagdo de um componente designado Ingress. O
Ingress é um objeto do Kubernetes que nos permite expor os services de um cluster.

4.2. Casos de Uso

Nesta seccao é apresentada uma vista arquitetural numa perspetiva de mais baixo nivel,
recorrendo a diagramas de sequéncia para dar a entender como as diferentes partes do
sistema interagem no contexto dos casos de uso (cf., secgao 3.3.3).

Com o objetivo de simplificar a compreensao das interagdes entre os varios componentes,
os casos de uso de uma mesma area de acao foram agrupados num tunico diagrama de
sequéncia. O UC. 8 (i.e., implantar outras aplicagoes) nao estd representado em nenhum
diagrama pelo facto de ser muito semelhante a implantagdo do MAM4PRO.
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4.2.1. Criar, Bloquear e Destruir a Infraestrutura

Foram definidos trés casos de uso relacionados com o ciclo de vida da infraestrutura: criar,
bloquear e destruir infraestrutura. Assim, a figura 4.7 representa o diagrama de sequéncia
referente aos seguintes casos de uso:

e« UC. 1: Criar a infraestrutura;
o UC. 2: Bloquear o estado da infraestrutura;

e UC. 3: Destruir a infraestrutura.

Browser GitLab Pipeline CI/CDE MOG Hardware

Administrador

{ UC. 1-CRIAR A INFRAESTRUTURA Ir
T T

' '

' '

'

'

'

'
' 1

'

Push do codigo da infraestrutura para o repositorio de laC N '
>» '

‘ Execugéo da pipeline H

Execugéo dos stages da pipeline !

'

'

'

'

'

(validate, plan, apply)

Conectar aos servidores e instanciar
0s componentes

!

!

i

' — Masters,

! o Linux Nodes,

: Sucfe_s_s{u_l frffh_n_e ___________ Windows Nodes
l‘ o

y

GET POST /terraform/state T
SGITLAB/pipelines/SPIPELINE_ID < '
> Buscar ir ¢éo sobre a pipeline H |
: > H ,
200 Ok B LR LR LR ﬂ | '
-------------------- ] ' H '
: ; : !
- ' ! H H
: | UC. 2 - BLOQUEAR ESTADO DA INFRAESTRUTURA k -
1
o GET ! i
$GITLAB/$PROJECT/terraform_

T

'

$GITLAB/$PROJECT/jobs/$JO& H
>

Execugdo de um job da pipeline

Failed - Unauthorized

1 $GlTLAB/$PROJECT/jobs/$JOB‘r-|

7 |-| Execugéo do job destroy da pipeline Conectar aos servidores e

E

I
i
'
1

"] remover os componentes

>

Successful pipeline

DELETE fterraformsstate ||~ 7
T
'
'
'
'
'
'
'
'
'
'
'

Buscar informagédo sobre a pipeline

Figura 4.7. Diagrama de sequéncia que demonstra os UC. 1, 2 e 3.

Por simplificacdo o URL do GitLab? foi substituido por $GITLAB, a varidvel $PROJECT,
$JOB e $PIPELINE_ID correspondem ao ID do projeto, do job e da pipeline de C1/CDE
no GitLab, respetivamente.

thtps://gitlab.mogftechnologies.com
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4.2.2. Implantar e Aceder ao MAM4PRO

O diagrama de sequéncia da figura 4.8 é referente aos seguintes casos de uso:
o UC. 4: Implantar o MAM4PRO;
e« UC. 5: Aceder ao MAM4PRO através da internet.

N Browser ‘ GitLab | ‘ Pipeline CI/CDE | | K8S Cluster

Desenvolvedor ' N ' '
. |

E UC. 4 - IMPLANTAR O MAM4PRO E

o~ '
' H ' '
'

S$GITLAB/pipelines/$PIPELINE_ID H 1
T '

POST H H H
H H : H
$GITLAB/SPROJECT/jobs/$JOB_ + Execucao do job deploy da piveline ‘] :

H H H
! ! Successful pipeline : (
Send e-mail with MAM4PRO address P | L b T -
<

' '

H H H
: | UC. 5 - ACEDER AO MAMA4PRO = 3
H H '
o ! ! O Ingress
> Controller é
Administrador/ h responsdvel por
D Ilvedor/ ' redirecionar o
esenvolvedor : pedido para o
Utilizador o service
5 H adequado

Figura 4.8. Diagrama de sequéncia que demonstra os UC. 4 e 5.

Por simplificagdo, o URL do MAM4PRO que é enviado no e-mail apés implantacdo do
software foi substituido pela variavel SMAM4PRO_ADDRESS.

4.2.3. Escalar Servigos e Visualizar Métricas
O diagrama de sequéncia da figura 4.9, é referente aos seguintes casos de uso:

o UC. 6: Escalar o ntimero de servigos (i.e., pods) de um deployment;

e UC. 7: Visualizar métricas da infraestrutura.

- Browser ‘ GitLab ‘ | Pipeline Cl/CDE | | K8S Cluster |
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X :
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Administrador

Buscar sobre 0s que compde a

Figura 4.9. Diagrama de sequéncia que demonstra os UC. 6 e 7.
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Por simplificacao, o URL de acesso ao dashboard Kubernetes foi substituido pela variavel
$SDASHBOARD_ADD e a varidavel SNUMBER corresponde ao nuimero de réplicas a escalar no
contexto do UC. 6.

4.3. Sumario

Este capitulo apresenta o desenho da solucao segundo duas perspetivas: uma de mais alto
nivel (¢cf., seccao 4.1), onde se pretende demonstrar e explicar os fluxos de trabalho dos varios
intervenientes, e uma de mais baixo nivel (cf., sec¢do 4.2), onde se pretende demonstrar de
forma mais detalhada e granular as interacoes entre os diferentes componentes no contexto
dos casos de uso definidos (cf., sec¢do 3.3.3).

Os diagramas e notas arquiteturais resultantes deste capitulo sdo o ponto de partida para
o capitulo seguinte intitulado Implementacao.
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Capitulo 5

Implementacao da Solucao

O presente capitulo documenta a implementacao da solu¢ao desenhada no capitulo 4. Numa
primeira fase é apresentada a stack tecnoldgica utilizada e posteriormente é apresentada
a implementagao de cada um dos componentes relacionando-os com os casos de uso do
sistema definidos na seccao 4.2.

5.1. Stack Tecnolbdgica

Dada a existéncia de varias tecnologias que permitem concretizar os objetivos propostos
(cf., seccao 2.8) foi necessério escolher a mais adequada a resolugao do problema. Regra
geral, a escolha baseou-se nas caracteristicas e nas vantagens e desvantagens de cada uma
delas. Adicionalmente, no caso da tecnologia de orquestracdo de containers, por ser a
tecnologia principal desta dissertacao, optou-se também pela aplicagao de um método de
apoio & decisdo (cf., seccdao 3.1.4.1) que nos permitiu escolher a tecnologia Kubernetes
como a mais adequada.

A tabela 5.1 apresenta as tecnologias utilizadas e uma breve descri¢do do seu propdsito.

Tabela 5.1. Tecnologias utilizadas na implementacdo da solugéo.

Tecnologia Descrigao

Docker Tecnologia de conteinerizacao.

. Sistema de controlo de versoes utilizado para versionamento do cédigo desenvolvido
GitLab : = =
e implementagio de pipelines CI1/CDE.
Helm Tecnologia de gestdo de aplicagoes.
Hyper-V Tecnologia de virtualizagdo utilizada para criagdo das VMs.

Kubernetes Tecnologia de orquestracao de containers utilizada para deployment das aplicacoes.

Tecnologia de TaC que permite descrever toda a infraestrutura através de ficheiros

Terraform P .t
de cédigo descritivos.

Vagrant Tecnologia de IaC utilizada para criacdo das VMs necessérias.

5.2. Registry e Helm Repository

No ambito desta dissertacao foi implantado um registry para armazenar as imagens
dos containers necessarios para implantacao do MAM4PRO. Este registry, é na verdade
um container baseado numa imagem oficial disponivel no Docker Hub! (registry:2) e
encontra-se em execugao no servidor M1-Todd (cf., apéndice E.1) (acessivel no enderego
https://registry.mog-technologies.com:447).

1https://hub.docker.com/_/registry
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Uma vez que este registry ficara acessivel através da internet e de forma a garantir alguma
seguranca foi criado um mecanismo bésico de autenticagdo. As varidveis SUSER e SPASSWD
devem ser substituidas pelo nome de utilizador e password desejados, e a variavel SFILEPATH
deve ser substituida pelo caminho onde serd armazenado o ficheiro de autenticagao.

W N =

docker run htpasswd httpd:2 -Bbn $USER $PASSD > SFILEPATH

docker run htpasswd httpd:2 -Bbn $USER $PASSWD | Set-Content -Encoding ASCII $FILEPATH

Cdédigo 5.1. Implementacdo de mecanismo bésico de autenticagdo no registry.

Uma vez criada a autenticacdo é necessario executar o container responsavel pelo registry.
Este container suporta varias variaveis de ambiente. Neste caso em particular, com a op¢ao
—-v implantamos os volumes de armazenamento necessarios, isto é, o local serdo armazenadas
as imagens dos containers (S: /Registry/Volume), o local onde estdo os certificados Hyper
Text Transfer Protocol Secure (HTTPS) utilizados (S:/Registry/Certs) e o local onde
estd o ficheiro de autenticagdo previamente criado (S:/Registry/Auth). Com a opgao —p
expomos a porta 5000 do container para a porta 447 do host.

TR W N

QN U

docker run -d
-v S:/Registry/Volume:/registry -v S:/Registry/Certs /certs -v S:/Registry/Auth:/auth
—e REGISTRY_AUTH=htp wd
—e REGISTRY_AUTH_HTPASSWD_REALM=Registry Realm

—e REGISTRY_AUTH_HTPASSWD_PATH=/auth/htpasswd

—e REGISTRY_HTTP_TLS_CERTIFICATE=/certs/domain.crt

—e REGISTRY_HTTP_TLS_KEY=/certs/domain.key

registry:2 -p 447:5000

—restart=always —name registry

Cédigo 5.2. Execucdo do container responsavel por implementar o registry.

5.3. Estrutura de Pastas

A figura 5.1 representa a estrutura de pastas do repositério Git criado (IaC Repository).
Todos os ficheiros relacionados com as pipelines CI/CDE encontram-se na pasta .gitlab, e
todos os ficheiros Terraform necessarios para implantagao do cluster Kubernetes encontram-
se na pasta modules. O ficheiro variables.tfvars é onde se encontram definidas algumas
varidveis (e.g., enderegos IP dos servidores a utilizar e credenciais de acesso aos servidores).
Este ficheiro encontra-se armazenado na raiz do repositério para facilitar no processo de
adicdo e remocao de novos servidores por pessoas com menor conhecimento do cédigo
desenvolvido.
| .gitlab/
| __ .gitlab-aux.yml
| .gitlab-ci.yml
| _ modules/
| node/
| __ master/
| .gitignore
| _ variables.tfvars
|__ README.md

Figura 5.1. Estrutura de pastas do repositério criado.

5.4. Casos de Uso

Nesta sec¢do pretende-se detalhar a implementacdo de cada um dos casos de uso definidos
através da apresentacao e explicacdo de excertos do codigo desenvolvido. E de salientar
que por simplicidade algumas partes do cédigo foram omitidas.
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5.4.1. Criar Infraestrutura (UC. 1)

A criacdo da infraestrutura traduz-se na pratica na implantacdo de um cluster hibrido
de Kubernetes (i.e., nodes Windows e Linux) utilizando os servidores definidos. Esta
infraestrutura pode ser criada de forma manual, mas conforme ja referido foram aplicadas
técnicas de IaC com recurso a tecnologia Terraform.

Este processo de criagao do cluster é composto por varias partes sequenciais: (i) criagdo
dos trés masters do cluster, (ii) criacdo dos Windows nodes e (iii) criagdo dos Linux nodes.

5.4.1.1. Criacao dos Masters

Relativamente & criacdo dos masters do cluster todos os passos necessarios estao presentes
no ficheiro modules/master/main.tf. Este ficheiro é composto por varios resources
Terraform que sao apresentados e explicados de seguida.

Primeiramente ¢é preciso definir quais os servidores utilizados para desempenhar a func¢ao
de masters. O c6digo 5.3 mostra a declaragdo das varidveis masters_hosts (linhas 1 a 18)
e masters_vm (linhas 19 a 30), onde sao indicados os enderecos IP dos hosts e das VMs.
Além disso sdo também definidas algumas das suas caracteristicas (i.e., nome da VM,
defini¢oes de rede, memoria RAM, nimero de Virtual Central Processing Unit (vCPUs) e
credenciais).

masters_hosts = {

ips = {
address = [ "10.50.50.5", "10.50.50.9", "10.50.50.11" 1],
hostnames = [ "ml-skinner", "ml-edna", "ml-chalmers" ]
}
credentials = { // SSH Credentials
username = "mog", password = "_OMITTED_"
}
folders = { // Folders will be created in Masters Hosts
root "C:\MOG",
env "C:\MOG\env",

:\MOG\control-plane",
:\MOG\control-plane\nodes-files",
:\MOG\load-balancer",

: \MOG\kubernetes-dashboard",

: \MOG\smb-storage-class"

control_plane
nodes_files
load_balancer
kubernetes_dashboard
smb_storage_class
}
}
masters_vm = {
vm_name
external_virtual_switch
network_adapter

Q

Q0000

e}

"MOG_One_Master",
"’External Switch’",
"/Ethernet 2'",

ram "4GB",
vcpus "4n,
address = [ "10.50.50.51", "10.50.50.52", "10.50.50.53" 1],
master_of_masters = "10.50.50.51",
credentials = { // SSH Credentials
username = "vagrant", password = "_OMITTED_"

}
}

Cédigo 5.3. Defini¢do de duas varidveis (masters_hosts e masters_vm).

Uma vez definidos os servidores e as suas caracteristicas sao preparados e copiados os
ficheiros necessédrios para os servidores host onde as VMs serdo criadas (cédigo 5.4) e
definidos os hostnames (c6digo 5.5).
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1| resource "null_resource" "prepare_dir" {
2 count = 1 th("${var.masters_hosts.ips.address}")
3 // ... Establish SSH connection to each host
1 provisioner "remote-exec" {
5 inline = [
6 "mkdir ${var.masters_hosts.folders.root} -Force",
7 "mkdir ${ r.masters_hosts.folders.control_plane} -Force"
8 ]
9 }
10 provisioner "file" ({
11 source = "${path.module}/scripts/change-resources.psl"
12 destination = "${var.masters_hosts.folders.root}/change-resources.psl"
13 }
141}
Cdédigo 5.4. Resource responsavel por preparar e copiar os ficheiros para os hosts.
1| resource "null_resource" "configure_hostname" {
2 count = length("${var.masters_hosts.ips.address}")
3 // ... Establish SSH connection to each host
4 provisioner "remote-exec" {
5 inline = [
6 "${var.masters_hosts.folders.root}/change-resources.psl
CHANGE_HOSTNAME ${var.masters_hosts.ips.hostnames[count.index]}"
7 1
8 }
9l

Cédigo 5.5. Resource responséavel por definir os hostnames.

Posteriormente, a VM é criada com recurso ao Vagrant e por isso é utilizado um ficheiro
Vagrantfile para o seu provisionamento (cddigo 5.6). Este ficheiro instala todas as
dependéncias necessarias para o correto funcionamento do master.

Assim que os trés masters estiverem disponiveis é alterado o adaptador de rede (c6digo 5.6)
e alterados os recursos das VMs de forma a refletir as propriedades definidas nas variaveis
(cédigo 5.7).

1| resource "null_resource" "create_vm" {
2 count = 1 th("${var.masters_hosts.ips.address}")
3 // ... Establish H connection to each host
1 provisioner "file" {
5 source = th.module}/Vagrantfile"
6 destination = r.masters_hosts.folders.root}/Vagrantfile"
7 }
8 provisioner "remote-exec" {
9 inline = [ "vagrant up" ]
10 }
11y
12| resource "null_resource" "set_network_adapter" {
13 count = length("${var.masters_hosts.ips.address}")
14 // ... Establish SSH connection to each host
15 provisioner "remote-exec" {
16 inline = [
17 "${var.masters_hosts.folders.root}/change-resources.psl
CREATE_NET_ADAPTER ${var.masters_vms.external_virtual_switch} ${var.masters_vms.network_adapter}",
IN‘ "S${var.masters_hosts.folders.root}/change-resources.psl
SET_NET_ADAPTER ${var.virtual machine name} ${var.masters_vm.external virtual switch}"
19 ]
20 }
211
Cdédigo 5.6. Resource responsavel pela criagdo da VM com recurso ao Vagrant e resource responsavel pela
criagdo do adaptador de rede.
1| resource "null_resource" "change_machines_resources" {
2 count = length("${var.masters_hosts.ips.address}")
3 // ... Establish SSH connection to each host
1 provisioner "remote-exec" {
5 inline = [
6 "${var.masters_hosts.folders.root}/change-resources.psl
MACHINE_RESOURCES ${var.virtual_machine_name} ${var.masters_vm.ram} ${var.masters_vm.vcpus}",
7 "Rename-VM ${var.virtual_machine_name} ${var.masters_vm.vm_name}_${count.index +1}",
8 "Start-VM -Name ${var.masters_vm.vm_name}_${count.index +1}"
9 ]
10 }
11}

Cédigo 5.7. Resource responsavel por alterar as caracteristicas das VMs.

Assim que as VMs estiverem criadas, o Kubernetes e respetivos componentes sdo inicializa-
dos. Por ultimo e tal como demonstra o cédigo 5.8, é realizado o deployment do Ingress
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(linhas 1 a 10), do dashboard Kubernetes (linhas 11 a 21) e Storage Class (linhas 22 a
36). Uma Storage Class® est4 diretamente relacionada com os volumes de armazenamento
e permite que seja criado um volume dinamicamente no momento do deployment. No
contexto desta dissertagdo torna-se importante garantir a persisténcia dos dados do servico
mCore.

Estes deployments baseiam-se na aplicacdo de ficheiros YAML fornecidos pelo Kubernetes
e que foram ajustados as necessidades da MOG Technologies.

resource "null_resource" "deploy_ingress" {

count = var.control_plane_configs.ingress_controller.use == true ? 1 : 0
provisioner "remote-exec" {
// ... Establish SSH connection to master of masters (Master-1)
inline = [
"kubectl apply -f $HOME/nginx-ingress/nginx-ingress.yaml",
"kubectl scale deployment --namespace ingress-nginx ingress-nginx-controller --replicas=

${var.control_plane_configs.ingress_controller.replicas}"
]
}
}

resource "null_resource" "deploy_kubernetes_dashboard" {
count = var.control_plane_configs.dashboard_deployment.use == true ? 1 : 0
provisioner "remote-exec" {
// ... Establish SSH connection to master of masters (Master-1
inline = [
"kubectl apply -f %${var.control_plane_configs.dashboard_deployment.file}",

"kubectl apply -f $HOME/kubernetes-dashboard/account.yaml",

"kubectl apply -f $HOME/kubernetes-dashboard/dashboard-ingress.yaml"
]
}
}
resource "null_resource" "storage_class_smb" {
count = var.control plane_configs.csi_storage_class.use == true 2 1 : 0
provisioner "remote-exec" {
VA Establish SSH connection to master of masters (Master-1)
inline = [

"kubectl apply —-f $HOME/smb-storage-class/rbac-csi-smb-controller.yaml",
"kubectl apply -f $HOME/smb-storage-class/csi-smb-driver.yaml",
"kubectl apply —-f $HOME/smb-storage-class/csi-smb-controller.yaml",
"kubectl apply -f $HOME/smb-storage-class/csi-smb-node.yaml",
"kubectl apply -f S$HOME/smb-storage-class/csi-smb-node-windows.yaml",
"kubectl apply -f $SHOME/smb-storage-class/smb-storage-creds.yaml",
"kubectl apply -f SHOME/smb-storage-class/smb-storage-class.yaml"
]
}
}

Cdédigo 5.8. Resource responsavel pelo deployment do Ingress, do dashboard Kubernetes e Storage Class.

Todos os resources mostrados nesta sec¢ao sdo implantados nos servidores através de uma
pipeline de CI/CDE e nao manualmente. O job responsédvel por executar estes passos é
adiante designado por apply:masters. Assim que este job esteja concluido é possivel
aceder ao dashboard Kubernetes (figura 5.2).

ps://dashboard.one.mog-technologies.com

Kubernetes Dashboard

@ Token

Every Service Account has a Secret with valid Bearer Token that can be used to log in to Dashboard. To find out more about how to configure and use Bearer Tokens, please refer to the
Authentication section

O Kubeconfig

Please select the kubeconfig file that you have created to configure access to the cluster. To find out more about how to configure and use kubeconfig file, please refer to the Configure
Access to Multiple Clusters section.

Enter token *

Figura 5.2. Dashboard Kubernetes.

thtps://kubernetes.io/docs/concepts/storage/storage—classes/
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5.4.1.2. Criagao dos Windows Nodes

A semelhanca da criacio dos masters do cluster também o primeiro passo da criacdo dos
Windows nodes consiste na criagdo e preparacao dos diretorios necessarios em cada um
dos servidores (cédigo 5.9). Os excertos de cédigo apresentado de seguida encontram-se
presentes no ficheiro modules/node/windows/main.tf.

I | resource "null_resource" "prepare_dir" {

2 h("${var.win_nodes.ips.address}")

3 // ... Establish SSH connection to each Windows node ...
4 provisioner "remote-exec" {

5 inline = [

6 "mkdir ${var.win_nodes.folders.root} -Force",

7 "mkdir ${var.win_nodes.folders.root}/scripts -Force"
8 ]

9 }

10 provisioner "file" {

11 source = "${path.root}/../nodes-files/"

12 destination = "${var.win_nodes.folders.root}"

13 }

14 // Missing code ...

15| )

Cédigo 5.9. Resource responsavel pela criacdo e preparagdo dos diretérios nos Windows nodes.

O cbdigo 5.10 é responsével pela instalagdo do container runtime utilizado nesta solugao
(linha 5) e pela instalacdo do Kubernetes e respetivos componentes (linha 12).

resource "null_resource" "install_containerd" {

2 count = le h("${var.win_nodes.ips.address}")

3 // ... Establish SSH connection to each Windows node ..

4 provisioner "remote-exec" {

5 inline = [ "C:\MOG\Install-Containerd.psl -ContainerDVersion 1.6.4" ]
6 }

7

8| resource "null_resource" "install_ kubernetes" {

9 count = s .win_nodes.ips.address}")

10 /.. stablish H connection to each Windows node

11 provisioner "remote-exec" {

12 inline = [ "C:\MOG\PrepareNode.psl —-KubernetesVersion v1.24.0 -ContainerRuntime containerD" ]
13 }

14| }

Cddigo 5.10. Resource responsavel pela instalagdo do Kubernetes e respetivos componentes.

Por dltimo, é necessario juntar este node aos masters que foram anteriormente criados
(c6digo 5.11). Para isso é necessaria a execu¢do de um comando num dos masters que
retorna outro comando com o token de autenticacdo que deve ser posteriormente executado
no node que se pretende adicionar. Assim numa primeira fase o comando é executado no

master (linha 6) e enviado por SSH para o node (linha 7), e posteriormente é executado no
node (linha 16).

1| resource "null_resource" "get_join_command" {

2 count = h("${var.win_nodes.ips.address}")

3 // ... Establish SSH connection to master of masters (M 1)

4 provisioner "remote-exec" {

5 inline = [

6 "echo $ (kubeadm token create --print-join-command) --cri-socket npipe:////./pipe/containerd-containerd > join-
command-${element (var.win_nodes.ips.address, count.index)}",

7 "sudo sshpass -p ${var.win_nodes.credentials.password} scp -o ’StrictHostKeyChecking no’ $HOME/join-command-
${element (var.win_nodes.ips.address, count.index)} ${ .win_nodes.credentials.username}@
${element .win_nodes.ips.address, count.index)}:${var.win_nodes.folders.root}"

8 ]

9 }

10] }

11| resource "null_resource" "add_node" ({

12 count = le h("${var.win_nodes.ips.address}")

13 // ... Es lish SSH connection to each Windows node ..

14 provisioner "remote-exec" {

15 inline = [

16 "Get-Content ${var.win_nodes.folders.root/join-command-${element (var.win_nodes.ips.address, count.index)
Invoke-Expression"

17 ]

18 }

19( 1}

Cédigo 5.11. Execucdo do comando de criagdo do token para adigdo do node.
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5.4.1.3. Criacao dos Linux Nodes

O processo de criagdo dos Linux nodes é bastante semelhante a criagdo dos Windows nodes,
existem apenas algumas particularidades relacionadas com a prépria arquitetura do sistema
operativo. O primeiro passo corresponde a criagdo e preparagdo dos diretérios necessarios
para a execugao da solugao (cédigo 5.12), seguindo-se a definigdo dos hostnames (cédigo
5.13).

Os excertos de cddigo apresentados de seguida encontram-se presente no ficheiro modules/
node/linux/main.tf.

resource "null_resource" "prepare_dir" {
count = le .linux_nodes.ips.address}")

// ... Establish SSH o each Linux node ..
provisioner "file" {
source = "${ 1.module}/scripts/"
destination = "${var.linux_nodes.folders.root}"
}
}
Cédigo 5.12. Resource responsavel por preparar os diretoérios.
resource "null_resource" "configure_hostname" {
count = 1 ("${var.linux_nodes.ips.address}")
// ... E blish SSH connection to each Linux node ...
provisioner "remote-exec" {

inline = [
"${var.linux_nodes.folders.root}/config-host.sh ${var.linux_nodes.ips.hostnames[count.index]} ${var.linux_nodes.
credentials.password}"
]
}

Cédigo 5.13. Resource responsavel por definir os hostnames.

De seguida é executado um script (prepare—node.sh) responséavel pela instalacao do
containerd, camada de rede, Kubernetes e respetivos componentes (codigo 5.14).

resource "null_resource" "prepare_node" {
count = 1 ("${var.linux_nodes.ips.address}"
// ... Establish SSH connection to each Linux node ...
provisioner "remote-exec" {

inline = ["echo ${var.linux_nodes.credentials.password} | ${var.linux_nodes.folders.root}/prepare-node.sh"
}
}

Cédigo 5.14. Resource responsavel pela execucdo de um script de instalagdo do containerd, camada de
rede, Kubernetes e respetivos componentes.

Por 1ltimo, e semelhante ao processo de criagao dos Linux nodes, um comando é executado
num dos masters do cluster, por sua vez retornando outro comando com o token de
autenticagao. Este deve ser posteriormente executado no node que se pretende adicionar
(codigo 5.15). Assim, numa primeira fase é entao executado o comando no master (linha
6) e enviado por SSH para o node (linha 7) e posteriormente é executado o comando no
node (cédigo 5.16).

resource "null_resource" "get_join_command" {

count = 1 ("${var.linux_nodes.ips.address}")

// ... E ish SSH connection to master of masters (Master-1

provisioner "remote-exec" {

inline = [

"echo \"$ (kubeadm token create --print-join-command)\" ’--cri-socket \"unix:///var/run/containerd/containerd.
sock\"’ > join-command-${element (var.linux_nodes.ips.address, count.index)}",
"sudo sshpass -p ${var.linux_nodes.credentials.password} scp -o \"StrictHostKeyChecking no\" $HOME/join-command-
${element (var.linux_nodes.ips.address, count.index)} mog@${element (var.linux_nodes.ips.address, count.index) }:${
var.linux_nodes.folders.root}/join-command-${element (var.linux_nodes.ips.address, count.index)}",
"rm $HOME/join-command-${element (var.linux_nodes.ips.address, count.index)}"

]
}
}

Cédigo 5.15. Execucdo do comando de criagdo do token para adigdo do node.
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resource "null_resource" "add_node" {
count = h("${var.linux_nodes.ips.address}"
// ... Est i SSH connection to each Linux node ..
provisioner
inline = [
"echo ${var.linux_nodes.credentials.password} | sudo -S ${var.linux_nodes.folders.root}/join-command-${element (
var.linux_nodes.ips.address, count.index)}"
]
}
}

"remote-exec" {

Cédigo 5.16. Execucgdo do comando de adi¢do do node.

Uma vez provisionada a infraestrutura, fica cumprida a pré-condigdo apresentada anterior-
mente no diagrama de casos de uso (i.e., a infraestrutura deve ser previamente criada) e
podem assim ser executados os casos de uso apresentados nas secgoes seguintes.

5.4.2. Bloquear Estado da Infraestrutura (UC. 2)

Apés o provisionamento da infraestrutura, a execucdo de um novo provisionamento pode
resultar em alteracoes inesperadas que afetam o correto funcionamento da infraestrutura.
Como tal, definiu-se um caso de uso em que deve ser possivel bloquear o estado da
infraestrutura garantindo que néo é possivel modifici-la até que este estado se encontre
desbloqueado.

O Terraform armazena o estado da infraestrutura e configuragoes aplicadas num ficheiro
(local ou remoto) chamado terraform.tfstate. Antes de qualquer operagao o Terraform
faz uma atualizagdo para garantir que o estado descrito neste ficheiro é o que esta aplicado
na infraestrutura real.

Para implementar este caso de uso definiu-se que este estado deveria ser armazenado
remotamente recorrendo ao GitLab e & sua integracdo com o Terraform?®. Assim, todos os
ficheiros main.tf ji apresentados possuem uma configuracdo semelhante ao cédigo 5.17.

terraform {
backend "http" {}
}

Cédigo 5.17. Definicao do estado Terraform.

Embora o cédigo 5.17 seja necessario, por si s6 nao é suficiente. O Terraform ird armazenar
os estados remotamente mas ainda é necessario indicar o local de armazenamento. No
ficheiro .gitlab-ci.yaml na definicdo dos comandos a executar para aplicar os varios
resources ja apresentados é definido o local onde ficam armazenados (c6digo 5.18).

terraform init
-backend-config="address=$ADDRESS_TF_STATE$MASTERS"
-backend-config="1lock_addre SADDRESS_TF_STATESMASTERS/lock"
-backend-config="unlock_addre SADDRESS_TF_STATESMASTERS/lock"
-backend-config=username="SUSERNAME" -backend-config=password="S$ACCESS_TOKEN"
—backend-config=lock_method="POST" -backend-config=unlock_method="DELETE"

Cébdigo 5.18. Configuracido do local onde os estados Terraform serdo armazenados.

Apés o provisionamento da infraestrutura no painel do GitLab (i.e., Infrastructure -
Terraform) sao visiveis os estados armazenados (figura 5.3). Note que aqui estdo disponiveis
algumas agdes, nomeadamente o bloquear (lock).

3https://docs.gitlab.com/ee/user/infrastructure/iac/terraform_state.html
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States 3

Name Pipeline Details Actions
lin-nodes terraform updated 2 weeks ago

masters terraform updated 2 weeks ago

win-nodes terraform updated 2 weeks a Copy Terraform init command

Download JSON

Lock

Remove state file and versions

Figura 5.3. Estados Terraform armazenados no GitLab.

Conforme ilustrado no diagrama de sequéncia deste caso de uso (figura 4.7), se ap6s o
bloqueio da infraestrutura for executada uma nova pipeline de provisionamento serd visivel
o erro do cédigo 5.19.

Acquiring state lock. This may take a few moments...
Error: Error acquiring the state lock
Error message: HTTP remote state already locked:
ID=52cdc7e0-1c24-4b66-8f85-d3fcal4f710b
Lock Info:
ID: 5f71db2d-46fl-ec03-fc8f-dc508e781baf
Operation: OperationTypeApply
Who: NT AUTHORITY\SYSTEM@MI1-TODD
Version: 1.2.6

Created: 2022-10-03 10:17:20.227213 +0000 UTC
Terraform acquires a state lock to protect the state from being written by multiple users at the same time. Please
resolve the issue above and try again. For most commands, you can disable locking with the "-lock=false" flag,
but this is not recommended.
Cleaning up project directory and file based variables 00:00
ERROR: Job failed: exit status 1

Cdédigo 5.19. Erro exibido quando é executada uma pipeline de provisionamento se os estados estiverem
bloqueados.

5.4.3. Destruir Infraestrutura (UC. 3)

Com o comando terraform destroy é possivel remover as acbes que foram aplica-
das durante a execuc¢do do comando terraform apply. No entanto, isto sé é possivel
quando os resources utilizados tem alguma funcao explicita, e ndo quando sao utilizados
null_resources em que apenas sao executados comandos. Esta é uma das limitacoes desta
solucdo, como nao existe um provider que ofereca a implantacdo de clusters Kubernetes
on-premise*, foi necessaria a criacdo de null_resources.

Assim, a destruicao da infraestrutura implica a execugdo de resources para remover algumas
das configuracoes realizadas durante o provisionamento. O cddigo 5.20 é responsavel pela
destruicao dos masters do cluster através da eliminacdo da VM criada (linha 6 e 7) e
ficheiros armazenados no host (linha 8).

resource "null_resource" "destroy_masters" {
count = var.run_destroy == true ? length("${var.masters_hosts.ips.address}") : 0
provisioner "remote-exec" {
// ... Establish SSH connection to each master host ...
inline = [
"Stop-VM -Name ${var.masters_vm.vm_name}\_${count.index + 1}",
"Remove-VM -Name ${var.masters_vm.vm_name}\_S${count.index + 1} -Force",
"Remove-Item -Force -Path ${var.masters\_hosts.folders.root}"
]
}
}

Cdédigo 5.20. Resource responsavel pela destruicdo dos masters.

4 . - . . - L
quando o software ou infraestrutura sdo implantados nas instalacées da pessoa ou organizagao
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A destruicado dos Windows nodes, corresponde a execuc¢ao de um script responsavel por
parar e eliminar os servicos relacionados com a solucao, remover os diretérios criados e
remover as configuragoes criadas pelo proprio Kubernetes (codigo 5.21). A destruigao dos
Linux nodes é semelhante, porém aplicada ao sistema operativo em questdo (cédigo 5.22).
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resource "null_resource" "destroy_windows_nodes" {

count = _destroy == true ? length("${ _nodes.ips.address") : 0
// ... Establish SSH connection to each Wi 10de ...
provisioner "remote-exec" {
inline = [ "${var.win_nodes.folders.root}\scripts\prepare-environment.psl" ]

}
}

Cédigo 5.21. Resource responsavel pela destruicdo dos Windows nodes.

DU WN

resource "null_resource" "destroy_linux_nodes" {

count = var.run_destroy == true ? length("${var.linux nodes.ips.address") : 0
provisioner "remote-exec" {
// ... Establish SSH connection to each Linux node ...
inline = [
"echo ${var.credentials.password} | sudo -S kubeadm reset -f",

"sudo rm -rf ~/.kube /etc/cni /etc/kubernetes /var/lib/etcd /var/lib/kubelet /var/run/kubernetes",
"sudo iptables -F && sudo iptables -X",
"sudo iptables -t nat -F && sudo iptables -t nat -X",
"sudo iptables -t raw -F && sudo iptables -t raw -X",
"sudo iptables -t mangle -F && sudo iptables -t mangle -X",
"sudo systemctl restart containerd.service kubelet",
"sudo apt purge -y --allow-change-held-packages kubeadm kubectl kubelet",
"sudo apt autoremove -y kubeadm kubectl kubelet"
]
}
}

Cédigo 5.22. Resource responsavel pela destruicdo dos Linux nodes.

5.4.4. Implantar o MAM4PRO (UC. 4)

O deployment do MAM4PRO ¢é realizado recorrendo a tecnologia de gestdao de aplicagoes
estudada, o Helm. Assim, o primeiro passo para a concretizacao deste caso de uso foi
a criagdo de um Helm chart, que descreve um deployment genérico de MAM4PRO (c¢f.,
apéndice F.1.1).

Depois de criado o Helm chart e colocado no Helm repository referido anteriormente,
cada deployment realizado faz uso de um ficheiro values.yaml (c6digo 5.23) que permite
configurar alguns pardmetros no momento da instalagao.
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global:
image:
registry: registry.mog-technologies.com:447
tag: latest
ingress:
hostname: falcon.one.mog-technologies.com
clusterIssuer: letsencrypt-prod
mcore:
replicas: 1
persistence:
enabled: true
storageClass: smb
messagequeuing:
replicas: 1
rplayerweb:
replicas: 1
rplayersdi:
replicas: 1
hoperation:
replicas: 1
scapture:
replicas: 1
rplayout:
replicas: 1

Cédigo 5.23. Ficheiro values.yaml utilizado para configurar alguns pardmetros no momento do
deployment do MAM4PRO.

Nas linhas 3 e 4 do cédigo 5.23 sdo definidas as imagens de container a utilizar. Neste caso
serdao usadas as imagens do registry criado com a tag latest. A tag latest normalmente
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é sempre a ultima versao do software. Na linha 6 é definido o URL onde ficara acessivel o
MAM4PRO.

Foi criado um parametro persistence (linha 10) que permite habilitar ou desabilitar
a persisténcia, isto é, pode ser realizado um deployment com ou sem persisténcia do
servigo mCore. Caso esteja ativa, na linha 12 é configurada a StorageClass a utilizar para
provisionamento de volumes de armazenamento no momento do deployment. Por tltimo,
sdo definidos o nimero de réplicas de cada servico (linhas 13 a 24).

A implantacdo do MAM4PRO com base neste chart ocorre assim que for executado o
comando helm install (cédigo 5.24).

1

helm install -create-namespace m4p-falcon -n m4p-falcon ../mamdpro.tgz -f values.yaml

Cdédigo 5.24. Deployment do MAM4PRO recorrendo ao Helm.

E assim criado um namespace chamado map—falcon e implantado o MAM4PRO com os
valores definidos no ficheiro values.yaml. O ficheiro tgz utilizado corresponde ao chart
que foi conseguido através da execugao do comando helm pull.

Embora esta seja uma forma de deployment do MAM4PRO, foi criada uma alternativa
mais conveniente através da pipeline de CI/CDE existente no Mzfspeedrail Repository. Tal
como referido na seccao (cf., seccao 4.1.2), sempre que é executada uma pipeline deste
repositorio sdo gerados containers. Posto isto, foi adicionado um novo job no stage deploy
jé existente, que permite implantar o MAM4PRO no cluster Kubernetes.

Conforme referido na anélise ao codigo 5.23 se a persisténcia do servico mCore estiver ativa,
os volumes de armazenamento serdo automaticamente provisionados no servidor definido

(figura 5.4):

(e v | PersistentVolurnes - O X
Home  Share  View (7]
&« v » This PC » Storage(5:) » Storage » PersistentVolumes » v | O 0

Name Date mcclifi\E,d Type Size
3 Quick access
pve-fc57db38-6bac-4a43-a33e-a10a596d0214

[ This PC pve-3b195388-b395-4308-adae-alae?? 1 ceeld
pve-ci2elcee-0dde-4f65-879¢c-2a37cB88b0373
pve-59801006-bd21-444e-0437-830b78eebbd5

File folder
File folder

¥ Metwork File folder

& Linux

File folder

4items  State: 38 Shared =2 =

Figura 5.4. Provisionamento automatico de volumes conseguido com a implantagdo da StorageClass.

5.4.5. Aceder ao MAM4PRO através da Internet (UC. 5)

Apés execugao do UC. 4 o MAM4PRO pode ser acedido através da internet (figura 5.5) no
endereco definido no ficheiro values.yaml. Desta forma, elimina-se a necessidade atual
de execucao de um instalador do MAM4PRO.

Quando o utilizador coloca no browser o endereco o pedido é encaminhado ao Ingress, que
o redireciona para o servigo adequado.
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SIGN IN

Figura 5.5. Acesso ao MAM4PRO através da internet.

5.4.6. Escalar Servigos de um Deployment (UC. 6)

O escalonamento e elasticidade dos servigos na pratica traduz-se no aumento e diminui¢ao
do ntimero de réplicas dos deployments. Esta tarefa pode ser realizada através do dashboard
Kubernetes ou pode ser realizada recorrendo a linha de comandos utilizando o kubect1.

A figura 5.6 ilustra o escalonamento do servigo hOperation através do dashboard Kuber-
netes. Existiam 0 pods deste deployment e aumentaram-se o nimero de réplicas desejadas
para 2.

kubernetes mép-falcon - Q Search + A O

—] Deployments

Deployments = -

Scale a resource
Name iated

O  lEpesion deployment hoperation will be updated to reflect the desired replicas count. Bece
Desired replicas * 3 repl

2 B

[ ] messagequeuing. ays.age
@ This action is equivalent to: kubectl scale -n map-falcon deployment hoperation --replicas=2

[ ] mweb ays.ago
Scale Cancel b

@  rmlayerweb ays.age

B it
registry.mog-technologies.com:447/mog.s CULE SEEPE 0/0

CeptuElatest app.kubernetes.io/managed-by: Helm

@  scapture 3.daysago

Figura 5.6. Escalonamento das réplicas do servigo hOperation através do dashboard Kubernetes.

Em alternativa, é possivel com o kubectl escalar o nimero de réplicas (cédigo 5.25).

1| kubectl scale deployments/hoperation -replicas=2 -n m4p-falcon

Cddigo 5.25. Utilizacdo do kubect1 para escalar o nimero de réplicas do servigo hOperation.
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5.4.7. Visualizar Métricas da Infraestrutura (UC. 7)

A visualizacdo das métricas relacionadas com os servidores que compde a infraestrutura
pode ser realizada através do dashboard Kubernetes. E visivel informacgao sobre cada
master (figura 5.7) e nodes do cluster (figura 5.8).

kubernetes default - O, Search s a e

= Cluster > Nodes > master-1 P &

System information

Machine ID System UUID Boot ID Kemel version

d84e387037a34a22b1d246a483bb75fc 165257ea-248a-3e41-a2ec-28664ebe516a 0c2dc32d-8ed6-4477-b457-7bcf160efald2 5.15.0-33-generic

0S Image Container runtime version kubelet version kube-proxy version Operating system Architecture
Ubuntu 22.04.1 LTS containerd://1.6.4 v1.24.0 v1.24.0 linux amd64
Allocation B
CPU Memory Pods
zz.a%\ 52.5% 9.4% 27.4% 8.2%
Requests Limits Requests Limits Allocation
Cores: 0.91 Cores: 2.1 MiB: 360 MiB: 1,050 Pods: 9

Figura 5.7. Métricas de utilizacdo de um dos masters do cluster.

kubernetes default - Q  Search + A O

= Cluster > Nodes > m1-carl P i

System information

Machine ID System UUID Boot ID Kernel version 0S Image Container runtime version kubelet version
M1-Carl 03000200-0400-0500-0006-000700080009 32 10.0.19042.508 Windows 10 loT Enterprise containerd://1.6.4 v1.24.0
kube-proxy version Operating system Architecture
v1.24.0 windows amd64
Allocation B
CPU Memory Pods
1 ' -
0.5% 0.0% 0.7% 2.5% 3.6%
Requests Limits Requests Limits Allogation
Cores: 0.03 Cores: 0 MiB: 120 MiB: 400 Pods: 4

Figura 5.8. Métricas de utilizagdo de um dos nodes do cluster.

Devido a compatibilidade do Kubernetes com servigos de terceiros este caso de uso poderia
ser satisfeito através da utilizacdo de duas ferramentas bastantes conhecidas nestas situagoes:
o Prometheus® e o Grafana©.

5https://prometheus.io/
6https://grafana.com/
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5.4.8. Implantar Outras Aplicagées (UC. 8)

Apesar de o foco desta dissertagdo ser a implementagdao do software MAM4PRO, este
tipo de solugoes e infraestruturas nunca pressupoe apenas a implantacado de uma Unica
aplicagao. Desta forma, definiu-se que além do MAM4PRO outras aplica¢bes devem ser
implantadas. Conveniente, o facto de ser um cluster Kubernetes hibrido, previne restrigoes
relacionadas com os sistemas operativos.

A titulo de exemplo, optou-se pela implantacao de uma aplicacio utilitaria chamada Uptime
Kuma” (figura 5.9). Esta aplicacdo é desenvolvida pela comunidade e fornece uma visio
simples e rapida de monitorizagao.

A semelhanca do MAM4PRO também foi elaborado um Helm chart para permitir a
implantagdo do Uptime Kuma. O ficheiro values.yaml utilizado encontra-se descrito no
cbddigo 5.26.

replicas: 1
ingress:

enabled: true

hostname: uptime.one.mog-technologies.com
persistence:

enabled: false

Cédigo 5.26. Ficheiro values.yaml utilizado para configurar alguns pardmetros no momento do
deployment do Uptime Kuma..

Uptime Kuma ~ © New Update = Status Pages v
Quick Stats
search.. Up Down Unknown Pause
0 0 0

No Monitors, please add one

Name Status DateTime Message

No important events

Figura 5.9. Pégina inicial de acesso ao Uptime Kuma.

5.5. Pipeline Continuous Integration/Continuous Delivery

Conforme referido na secgao 4.1.1.3 a pipeline de CI/CDE de provisionamento e destruigio
da infraestrutura criada é composta por quatro stages: validate, plan, apply e destroy.

O primeiro stage, denominado validate, é responséavel por validar o cédigo Terraform através
do comando terraform validate. O segundo stage, designado plan, é responsavel por
criar o plano das agdes que serdo aplicadas a infraestrutura. Este stage é composto por

7https://github.com/louislam/uptimefkuma
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trés jobs distintos: plan:masters, plan:lin-nodes e plan:win-nodes. Esta divisao
visa permitir apenas o provisionamento de uma parte da infraestrutura (e.g., Windows
nodes) sem necessidade de reconstruir outros componentes.

O terceiro stage da pipeline, denominado apply, é um stage também compostos por trés
jobs pela mesma razao do stage anterior. Estes jobs possuem a particularidade de apenas
serem executados através de uma a¢do humana. Optou-se por colocar esta acdo manual,
porque pode ocorrer situacdes que uma alteracdao no cédigo nao necessite de provisionar
novamente a infraestrutura.

O ultimo stage, denominado destroy, é responsével pela execugao do UC. 3 (i.e., destruir
infraestrutura). A infraestrutura pode ser destruida na totalidade, através da execu-
¢ao do job manual destroy:all, ou podem ser destruidos apenas os Windows nodes
(destroy:win-nodes) ou Linux nodes (destroy:linux-nodes).

5.6. Sumario

O presente capitulo apresenta os detalhes mais técnicos da implementacido da solucao
desenhada no capitulo 4 no contexto dos casos de uso definidos. A solugdo implementada
deverd ser avaliada face aos objetivos inicialmente propostos (cf., capitulo 6), com base
na questao (cf., seccdo 1.5) e hipdteses de investigagao (cf., secgdo 1.6) previamente
estabelecidas permitindo desta forma, que sejam obtidas conclusoes sobre as limitagoes e
trabalho futuro (cf., capitulo 7).
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Capitulo 6
Experimentacao e Avaliacao

Terminada a implementacgao da solugdo é necessario experimenta-la a fim de compreender
se 0s objetivos e requisitos formulados foram alcancados.

No presente capitulo sdo inicialmente relembradas as hipdteses de investigacdo definidas,
apresentada a metodologia de avaliacao utilizada e descritos os indicadores de avaliacdo
tidos em consideragao. Posteriormente apresentam-se os resultados obtidos na execucao
de testes funcionais e experiéncias a solucao e é realizada uma avaliacao global através da
verificagdo das hipdteses de investigagdo no contexto dos indicadores definidos.

6.1. Hipodteses de Investigacao

Na secgao 1.6 foram definidas quatro hipdteses de investigagdo que devem ser tidas em
conta no momento da experimentacio e avaliacdo da solugdo. Como tal, encontram-se
listadas abaixo:

e H. 1: Todas as tarefas de provisionamento da infraestrutura devem ser automatizadas;
e H. 2: Todas as tarefas de instalacio do MAM4PRO devem ser automatizadas;
e H. 3: Deve ser possivel implantar o MAM4PRO em até um minuto;

e H. 4: Depois de implantado o MAM4PRO deve ser possivel alterar algumas configu-
racoes.

A metodologia de avaliacdo envolveu a escolha de um conjunto de critérios e a eleicido de
indicadores consistentes que permitem avaliar o desempenho de algo mediante os padroes
estabelecidos. Para avaliar as quatro hipdteses de investigacdo definidas foram realizados
varios testes funcionais a solugdo implementada com o objetivo de analisar o comportamento
da solucao implementada no contexto dos indicadores de avaliagdo definidos.

6.2. Indicadores de Avaliacao

Os indicadores de avaliagdo pretendem auxiliar na avaliagdo de um projeto. No contexto
desta dissertacao elegeram-se os seguintes indicadores de avaliacao:

e I. 1: Numero de tarefas manuais necessarias para provisionamento da infraestrutura

e implantacdo do MAM4PRO;
e I. 2: Tempo de implantacdio do MAM4PRO;

e 1. 3: Possibilidade de alterar algumas configuragoes depois de implantado o software.
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Todos os indicadores de avaliagdo estao relacionados com as hipdteses de investigagao:
o primeiro indicador (I. 1) relaciona-se com as duas primeiras hipdteses de investigagao
definidas (H. 1 e H. 2.), o segundo indicador (I. 2) relaciona-se com a terceira hipotese
de investigacdo definida (H. 3) e o terceiro indicador (I. 3) permite verificar a quarta
hipétese de investigacao (H. 4). Em relagao a este tltimo indicador, apds implantagao do
MAM4PRO deve ser possivel alterar as seguintes configuragoes:

o Alterar a versao do software implantado (i.e., atualizar as imagens dos containers
utilizados);

e Alterar o endereco web de acesso ao MAM4PRO sem necessidade de implantar
novamente o software;

e Adicionar dois servigos rPlayerWeb ao deployment.

6.3. Resultados

Uma vez apresentadas as hipdteses de investigacdo, a metodologia de investigacao aplicada
e os indicadores considerados, o proximo passo é apresentar os resultados alcancados
com base nos testes funcionais realizados & solugao implementada. Assim, inicialmente
apresenta-se a andlise dos resultados obtidos (i.e., duragao do processo de instalacdo do
MAM4PRO) durante a utilizacdo da abordagem anterior, e de seguida para a solugao
implementada (i.e., disponibilizagdo do MAM4PRO como um servigo).

Por fim, apresenta-se a avaliagdo global das hipdteses de investigagao considerando os
indicadores definidos.

6.3.1. Abordagem Anterior

Inicialmente recolheram-se os tempos de duragéo do processo de instalaggo do MAM4PRO
de duas formas: totalmente manual através da execucdo do instalador na maquina preten-
dida (tabela 6.1A) e de forma automatica através da execucao de uma pipeline de CI/CDE
(tabela 6.1B). A execugao do instalador de forma automética apenas estd disponivel para
implantagoes realizadas pela equipa de desenvolvimento do MAM4PRO, uma vez que a
pipeline de CI/CDE possui um job para esse propdsito. As instalagoes do MAM4PRO
realizadas em maquinas para enviar para os clientes ou realizadas por outros colaboradores
da MOG Technologies utilizam sempre a abordagem A (manual).

A instalagao foi realizada trés vezes em trés servidores diferentes (detalhes na tabela E6)
para as duas formas apresentadas (i.e., manual e automatico) perfazendo assim um total
de dezoito testes.

Pela andlise da tabela 6.1 e da figura 6.1 conclui-se que a abordagem A (manual) se
revela mais réapida, apresentando uma média () de 6 minutos e 25 segundos de tempo
de execucdo. Embora esta abordagem seja totalmente manual e mais inoportuna (por
obrigar a que uma pessoa esteja conectada ao servidor de forma sincrona para execucao
do instalador), ela é mais rapida porque consiste apenas na execugao do instalador. No
caso da abordagem B (automético) como se traduz na execugao de um job da pipeline de
CI/CDE existem tarefas que sao realizadas antes da prépria execugdo do instalador). Além
disso, a abordagem B (automatico) apenas esté disponivel para um nimero reduzido de
colaboradores da empresa e por isso ndo apresenta muita relevancia.
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Nos trés testes realizados em cada um dos servidores, os tempos sao semelhantes (o < 1
minuto). Na verdade, os trés servidores utilizados apresentam caracteristicas de hardware
e software semelhantes, no entanto servidores que apresentem um melhor desempenho (i.e.,
mais e melhores recursos fisicos) poderao apresentar maior velocidade na instalagdo do

MAM4PRO.

Tempo de instalagdo do MAM4PRO
00:11:31

00:10:05

I
00:08:38 I I
00:07:12
@ 00:05:46
S
e
a
00:04:19
00:02:53
00:01:26
00:00:00
Servidor 1 Servidor 2 Servidor 3
® Manual Automatico

Figura 6.1. Tempo de instalagio do MAM4PRO nas duas abordagens apresentadas (manual e automético),
por servidor utilizado.

Tabela 6.1. Tempo de instalacio do MAMA4PRO. (A) Instalacdo totalmente manual, através da execugéo
do instalador. (B) Instalagdo automética, através da execuc¢ao de uma pipeline de CI/CDE. Note que Zs e
os corresponde & média e desvio padrdo dos tempos de instalacdo para cada servidor (s). Z e o corresponde
a média global dos tempos de instalagdo da abordagem anterior.

Servidor 1 | Servidor 2 | Servidor 3 | Servidor 1 | Servidor 2 | Servidor 3

Teste 1 00:05:41 00:06:09 00:06:34 00:09:55 00:10:07 00:08:53
Teste 2 00:06:11 00:06:43 00:07:11 00:09:10 00:09:35 00:08:21
Teste 3 00:05:59 00:06:21 00:06:54 00:08:07 00:09:51 00:09:17

T 00:05:57 00:06:24 00:06:53 00:09:04 00:09:51 00:08:50

Og 00:00:12 00:00:14 00:00:15 00:00:44 00:00:13 00:00:23

T 00:06:25 00:09:15

o 00:00:23 00:00:26

6.3.2. Solugao Implementada

Ao contrario do que acontece na abordagem anterior em que os servidores de teste utilizados
sao os proprios servidores onde o software é instalado, na solugdo implementada (i.e.,
disponibilizacdo do MAM4PRO como um servigo) os servidores que processam o trabalho
sdo os runners que executam a pipeline de CI/CDE. Assim, foi realizado um teste em trés
runners diferentes, perfazendo um total de trés testes.

6.3.2.1. Criacgao da Infraestrutura

Executados os stages validate, plan e apply nos trés runners obteve-se os valores apresentados
na tabela 6.2.
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Tabela 6.2. Tempo de criagdo de toda a infraestrutura.

validate 00:00:18 00:00:14 00:00:14
lin-nodes | 00:00:09 00:00:09 00:00:07
masters 00:00:10 00:00:29 00:00:10 00:00:30 00:00:08 00:00:24
win-nodes | 00:00:10 00:00:11 00:00:09
lin-nodes | 00:01:44 00:03:38 00:01:28
masters 00:07:29 00:11:55 00:07:11 00:13:25 00:07:02 00:11:07
win-nodes | 00:02:42 00:02:36 00:02:37
00:12:42 00:13:55 00:11:45
00:12:47
00:00:53

A criagdo da infraestrutura demora em média (Z) cerca de 12 minutos e 47 segundos.
Nos trés runners utilizados os valores foram semelhantes, no entanto o desvio padrao (o)
calculado é de 53 segundos, justificado pelas caracteristicas dos runners e pela velocidade
de conexao a internet.

No geral, o valor obtido (12 minutos e 47 segundos) parece bastante promissor, dada a
complexidade da infraestrutura criada e que provisionada de forma manual demoraria
bastante mais tempo uma vez que seria necessario conectar a cada um dos servidores e
executar todos os comandos de provisionamento em cada um deles. Além disso, devido ao
fator humano poderiam ocorrer erros e os resultados nio seriam previsiveis.

6.3.2.2. Destruicao da Infraestrutura

Conforme referido na seccao 5.5, a destruicao da infraestrutura pode ser realizada de uma
Unica vez, através da execugao do job all, ou parcialmente através da execucao dos jobs
lin-nodes e/ou win-nodes. A tabela 6.3 apresenta os valores obtidos na execugao dos
varios jobs que compoe o stage destroy.

Tabela 6.3. Tempo de destruicdo da infraestrutura.

Stage Job Runner 1 | Runner 2 | Runner 3 T o
all 00:02:26 00:02:27 00:02:30 00:02:28 00:00:02
Destroy lin-nodes 00:01:13 00:01:10 00:01:15 00:01:13 00:00:02
win-nodes 00:00:23 00:00:19 00:00:21 00:00:21 00:00:02

Pela andlise da tabela 6.3 verifica-se que dos trés testes realizados em trés runners diferentes,
a destruicdo completa da infraestrutura dura em média (Z) 2 minutos e 28 segundos
(destroy:all). Nos trés runners utilizados os valores sao semelhantes, obtendo-se um
desvio padrao (o) de 2 segundos.

6.3.2.3. Implantacaio do MAM4PRO

Conforme referido na secgéo 5.4.4 a implantacio do MAM4PRO pode ser realizada através
da execugdo de um comando (i.e., helm install) e por isso mais manual ou pode ser
através de uma pipeline de CI/CDE. Para os resultados apresentados na tabela 6.4 nao foi
considerada a primeira forma de implantagdo referida.
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Analisando a tabela 6.4 verifica-se que os tempos de implantacdo do MAM4PRO através da
solucdo implementada se revelam bastante interessantes e promissores. Uma implantagao
do MAM4PRO dura, em média, 22 segundos. Para os trés runners utilizados os tempos
revelaram-se bastante semelhantes, tendo-se obtido um desvio padrao irrelevante.

E de salientar que estes valores refletem o tempo de execucio da pipeline de CI/CDE
existente no repositorio, no entanto existe um espago temporal necessario para que o
Kubernetes consiga iniciar os containers. Este tempo pode ser maior ou menor dependendo
das imagens de container utilizadas, isto é, se no node onde executar o pod ja possuir
a imagem do container este processo sera significativamente mais rapido uma vez que o
download ja nao precisa de ser realizado.

Tabela 6.4. Tempo de instalagdo do MAM4PRO segundo a solugdo implementada. Note que Z, e o,
corresponde & média e desvio padrdo dos tempos de instalacdo para cada runner (r). T e o corresponde a
média global dos tempos de instalacdo segundo a solugdo implementada.

Runner 1 | Runner 2 | Runner 3
Teste 1 00:00:21 00:00:23 00:00:20
Teste 2 00:00:23 00:00:25 00:00:22
Teste 3 00:00:20 00:00:21 00:00:19

s 00:00:21 00:00:23 00:00:20
(o 00:00:01 00:00:02 00:00:11
T 00:00:22
(o 00:00:00

6.3.3. Avaliacao Global

Por fim, é necessario comprovar ou rejeitar as hipdteses de investigacao definidas com base
nos resultados obtidos.

6.3.3.1. Hipoétese 1

FEm relagado a primeira hipotese de investigacdo definida e com base nos resultados ob-
tidos é visivel que a tarefa de acionar os jobs (apply:masters, apply:lin-nodes e
apply:win-nodes) na pipeline de CI/CDE permanece manual (cf., secgdo 5.5). Poderia
ter sido adicionado o mecanismo de provisionamento automaético caso fossem detetadas
alteracobes no céddigo-fonte do repositorio. No entanto, optou-se por ndo implementar esse
automatismo porque nem sempre é desejavel que uma alteracdo no cédigo-fonte produza
efeitos na infraestrutura de forma imediata. Assim, conclui-se que a primeira hipdtese néo
se verifica.

6.3.3.2. Hipéitese 2

Relativamente a segunda hipotese, o nimero de tarefas manuais na implantacdo do
MAMA4PRO é semelhante ao comportamento obtido no provisionamento da infraestrutura.
Existe pelo menos uma tarefa manual, que é o acionar o job da pipeline de CI/CDE no
painel do GitLab. Posto isto, conclui-se que a segunda hipdtese de investigacao definida
nao se comprova.
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6.3.3.3. Hipotese 3

No que respeita a terceira hipétese de investigacao, a implantagio do MAM4PRO demora
em média 22 segundos, sendo bastante menor que o tempo estabelecido de um minuto.
Assim, pode-se afirmar que a terceira hipétese de investigacao se verifica.

6.3.3.4. Hipotese 4

Por 1ltimo, e de acordo com o definido, a verificagdo da quarta hipdtese implica a realizacao
de algumas tarefas, nomeadamente:

Alterar a versao do software implantado

Cada versao do MAM4PRO que é lancada armazena no registry novas imagens dos
containers com uma nova tag. Assim, sempre que uma nova versao for lancada, e
caso exista a necessidade de atualizar um deployment ja existente, basta editar a tag
das imagens dos containers que estao a ser utilizadas. Esta tarefa pode ser realizada
diretamente editando os deployments no dashboard Kubernetes, porém nao é uma
pratica recomendada porque em caso de falha esta alteragdo é perdida uma vez que
nao ficou descrita em cédigo. Assim, recomenda-se que a atualizacdo e um deployment
para uma versao mais recente implique alteracao do ficheiro values.yaml. Assim que
o ficheiro for editado deve ser executado um comando helm upgrade para atualizar
o deployment.

Alterar o URL de acesso ao MAM4PRO sem necessidade de implantar nova-
mente o software
O enderego de acesso ao MAM4PRO é definido através do ingress e depois de im-
plantado o MAM4PRO é possivel alterar esse endereco ou através do dashboard
Kubernetes ou através da alteracdo do pardmetro ingress.hostname do ficheiro
values.yaml utilizado no deployment. A segunda alternativa implica que seja
executado um comando de helm upgrade para atualizar o deployment.

Adicionar dois servigos rPlayerWeb ao deployment
Com o cumprimento do UC. 6 (i.e., escalar o nimero de servigos de um deployment)
é possivel escalar o niimero de réplicas do rPlayerieb.

Executadas estas trés tarefas com sucesso pode concluir-se que a quarta hipétese de
investigacao definida se verifica.

6.4. Sumario

Foram definidos trés indicadores de avaliacdo distintos que permitem avaliar o projeto
desenvolvido: o nimero de tarefas manuais necessarias para provisionamento da infraestru-
tura e implantacdio do MAM4PRO (I. 1), o tempo necessario para implantar o MAM4PRO
(I. 2) e a possibilidade de alterar algumas configuragoes depois de implantado o MAM4PRO
(I. 3). Estes indicadores permitem comprovar ou rejeitar as quatro hipéteses de investigagao
definidas (cf. secgao 1.6). A avaliagdo de cada uma das hipdteses foi conseguida através da
realizacdo de testes e experiéncias a solugdo implementada.

Relativamente aos resultados obtidos, verificou-se que as duas primeiras hipdteses de inves-
tigagao foram rejeitadas porque existem tarefas, que por escolha ou imposi¢do, permanecem
manuais. A terceira e quarta hipdteses foram comprovadas.
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No capitulo seguinte intitulado Conclusoes apresentam-se as conclusées do trabalho desen-
volvido de acordo com os objetivos que delineados.
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Capitulo 7

Conclusoes

Esta dissertacdo permitiu provisionar de forma automatizada uma infraestrutura nas
instalagoes da MOG Technologies com o objetivo de disponibilizar o software como um
servico. Este desenvolvimento permite a MOG Technologies evoluir a forma como o software
é distribuido e procura servir como ponto de partida para a implantacdo do software numa
cloud publica.

No presente capitulo, pretende-se apresentar as conclusoes de acordo com os objetivos
inicialmente definidos na seccao 1.3:

o Provisionamento de uma infraestrutura (i.e., cloud privada alojada na MOG Techno-
logies) capaz de suportar o deployment de aplicagoes, nomeadamente do MAM4PRO;

e Aplicacdo dos conceitos de SaaS e [aC;

o Garantir a portabilidade e a escalabilidade dos servigos para que rapidamente a
infraestrutura possa ser utilizada para o desempenho de outras funcoes;

o Integrar o desenvolvimento numa pipeline de CI/CDE para que o processo seja
automatizado;

o Desenvolvimento de um dashboard capaz de estabelecer comunicacdo com a API da
infraestrutura para permitir o escalonamento e a elasticidade dos servigos.

Apés identificacdo e andlise o problema seguiram-se as filosofias e diretrizes recomendadas
pela metodologia de investigacdo DSR que permitiram levar a cabo esta dissertacdo. Numa
primeira fase, foram estudados todos os conceitos tedricos subjacentes a esta dissertagao de
forma a perceber o estado atual da arte e das tecnologias envolvidas (¢f., capitulo 2). Além
disso foi realizada uma anélise de valor a fim de identificar e aproveitar a oportunidade
identificada (cf., capitulo 3) e aplicando o método AHP percebeu-se que a tecnologia de
orquestracao de containers mais adequada para resolucao do problema era o Kubernetes.

A escolha das tecnologias para implementacao da solucdo e a definicdo dos requisitos
funcionais e ndo funcionais da solugdo permitiram desenhar a solugao (cf., capitulo 4) da
forma mais adequada a resolucdo do problema identificado para posterior implementagao
(cf., capitulo 5).

Relativamente aos trés primeiros objetivos, como se comprova pelo capitulo 5, foi possivel
a implementacao de um cluster Kubernetes provisionado com recurso a IaC e a tecnologia
Terraform. Este cluster suporta a implantagao automatizada do MAM4PRO pondo
em pratica os conceitos de SaaS. Ademais, a portabilidade e escalabilidade dos servigos
caracteristicas da tecnologia Kubernetes foram utilizadas para satisfazer o terceiro objetivo.
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O quarto objetivo diz respeito a automatizacio da solucdo que foi conseguida pela criagao
de uma pipeline de CI/CDE como se comprova pela sec¢ao 5.5. Por tltimo, apesar de
inicialmente se ter definido que deveria ser desenvolvido um dashboard que permitisse realizar
o escalonamento dos servigos, durante o desenvolvimento desta dissertaciao percebeu-se que
tal ndo seria necessario. Alternativamente, optou-se por utilizar o dashboard Kubernetes
que cumpre com oS requisitos e propésito.

Além dos objetivos propostos, todos os casos de uso do sistema foram implementados,
permitindo assim cumprir com os requisitos funcionais da solugéo definidos na sec¢éo 3.3.2.1.
No que respeita aos requisitos ndao funcionais da solugdo, embora ndo exista nenhuma
forma concisa e objetiva de os comprovar conclui-se que na globalidade também foram
cumpridos.

Com o objetivo de experimentar e avaliar a solucdo implementada, procedeu-se a avaliacao
da solu¢do com base em alguns indicadores, seguindo uma metodologia baseada em
experiéncias e testes funcionais a solugao (cf., capitulo 6).

7.1. Questoes de Investigacao

No inicio desta dissertagao, o problema em estudo foi traduzido numa tnica questao de
investigacao para tornar a investigacao mais objetiva e precisa.

De que forma se conseguird automatizar a criagdo de uma infraestrutura capaz
de suportar o deployment do MAM4PRO?

Partindo da andlise do problema identificado (cf., secgdo 1.2) e com a solugdo implementada
¢é possivel verificar que recorrendo a técnicas de [aC com recurso a tecnologia Terraform é
possivel automatizar a criacao de um cluster Kubernetes capaz de suportar a implantagao
do software MAM4PRO.

7.2. Contribuicoes

Além da implementacao da solugao apresentada e do presente documento, o desenvolvimento
desta dissertacao resultou também na escrita de documentagédo para uso interno na MOG
Technologies (c¢f., apéndice G.1) e em duas apresentagoes internas de disseminacao de
conhecimento, intituladas Cloud Deploys - Olhar para o Futuro e Desmistificado Kubernetes
no Mundo MOG (cf., apéndice G.2).

Adicionalmente encontra-se em curso a escrita de um artigo sobre o estudo e solucao
apresentada nesta dissertacdo, para submissdo no Simpésio de Engenharia Informatica
2022 (SEI'22)!, iniciativa dinamizada pelo Instituto Superior de Engenharia do Porto.

7.3. Limitacoes e Dificuldades

Na sua generalidade, a implementacao da solucao foi bem sucedida, o que se comprova
pela experimentacao e avaliacdo dos resultados conseguidos. No entanto, identificaram-se
algumas limitag¢oes que dificultaram o desenvolvimento da presente dissertagido, nomeada-
mente:

1http://sei.dei.isep.ipp.pt/index.html
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o Extensao da dissertacao: a extensao do tema desta dissertacao levou a que alguns
conceitos nao pudessem ser tao aprofundados como inicialmente previsto;

e Necessidade de criagdo de uma VLAN isolada dificultou a arquitetura da soluc¢ao
implementada;

o Atualizacdo da versdo do Kubernetes: durante a implementacao da solucéo foi lancada
a versao 1.24 do Kubernetes, e apds analise das notas de langamento considerou-se
que as alteracOes incorporadas nesta versao eram significativas, e por isso era mais
benéfico adaptar a solucao desde o inicio;

e A nao existéncia de um provider Terraform que possibilite a implantacdo de um
cluster Kubernetes on-premise dificultou o desenvolvimento.

7.4. 'Trabalho Futuro

A solugao implementada representa uma alteracio significativa na forma de distribuicao do
software da MOG Technologies. Devido a extensao da dissertagdo nao foi possivel explorar
alguns conceitos interessantes. Existem ainda bastantes possibilidades de implementagao
de melhorias e de evolugao, sendo as mais relevantes:

o Alargar o conhecimento a mais pessoas da organizagao;
e Otimizacao de alguns aspetos relacionados com o provisionamento da infraestrutura;
e Implementagdo de workflows de GitOps;

e Implantagado dos runners GitLab no cluster objetivando a eliminagdo da necessidade
de maquinas dedicadas para o efeito;

o Explorar e tirar partido da integracdo do GitLab com o Kubernetes.

7.5. Observacoes Pessoais

Terminada a realizagdo deste projeto posso afirmar que completei uma das etapas mais
importantes para mim. Esta dissertagdo permitiu-me alargar os meus conhecimentos a
uma area que ainda ndo me era muito familiar, como é o caso dos conceitos de DevOps,
SaaS, TaC e da orquestragdo de containers. A curiosidade e a motivagdo proporcionada
pelo problema em anélise foi, sem duvida, um dos fatores chave ao longo desta dissertagao,
que na sua globalidade, cumpriu com os objetivos propostos.

As pesquisas e os desenvolvimentos realizados permitiram alavancar conceitos e praticas
ainda muito embrionarias na MOG Technologies, e que servirdo como ponto de partida
para uma disponibilizagdo do software como um servigo numa cloud publica.

Por ultimo, quero expressar o meu sentimento de satisfacao e orgulho no projeto desenvolvido
e ter contribuido para a melhoria de algo numa organizagao onde exerco fung¢ées ha quatro
anos.
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Apéndice A

MAM4PRO

A.1. Desenho de Alto Nivel
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Figura A1l. Arquitetura de alto nivel do MAM4PRO: UI, mCore e media services.

A.2. User Interface
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Figura A2. Componentes principais da UI: (A) pages, (B) widgets e (C) dashboards.
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A.3. Conteinerizacao do MAM4PRO

«artifact» D.
Docker Compose B AR
R R (YAML file) : Container Images Registry
: | mog.mogos | | mog. | | mog.rplay |
<< configure >> << configure >>
H | I mog. e | I mog i | | mog.mcore |
B. c. 5
' A" 2 mog. q il Ilmnn I mog.rplayout
<< manage >>
: Docker Network Persistent Volumes *
<< p'ull >>
E. v
mog.hoperation mog.scapture mog.rplayersdi mog.rplayout
mog.mcore mog.mweb mog.messagequeueing mog.rplayerweb

Figura A3. Conteinerizacio do MAM4PRO. (A) Ficheiro necessério para implantacio do MAM4PRO. (B)
Rede criada pelo Docker para estabelecer a comunicacio entre os containers. (C) Volume de armazenamento
necessdrio para garantir a persisténcia do sistema. (D) Imagens Docker necessarias e alojadas no registry.
(E) Containers que serdo instanciados assim que for implantado o MAM4PRO.

A.4. Imagens dos containers

De seguida apresentam-se todas as imagens de containers necessarias para suportar uma
instalagcdo do MAM4PRO:

e mogos: imagem de container baseada no Windows Server Core com componentes
Microsoft Foundation Classes (MFC);

e mog.mannouncer: imagem de container contendo o servico mAnnouncer. Todas
as imagens de servigos contém uma instancia do mAnnouncer;

e mog.mcore: imagem de container com o mCore (base de dados e um prozy respon-
sével por redirecionar pedidos da Ul para outros containers);

e mog.messagequeueing: imagem de container composta pelo RabbitMQ, que é
instalado em tempo de execugdo para ultrapassar algumas das limitacoes do Erlang;

e mog.hoperation: imagem de container composta pelo servico hOperation;
e mog.rplayerweb: imagem de container composta pelo servico rPlayerWeb;
e mog.rplayersdi: imagem de container composta pelo servico rPlayerSdi;
e mog.scapture: imagem de container composta pelo servico sCapture;

e mog.rplayout: imagem de container composta pelo servico rPlayout, rPlayerSdi
e sCapture.



Apéndice B

Ferramentas de Analise de Valor

B.1. Analise SWOT
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& OPORTUNIDADES AMEAGAS

Figura B1. Andlise SWOT (Strengths, Weaknesses, Opportunities, Threats).

B.2. Value Proposition Canvas
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Figura B2. Value Proposition Canvas.
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Apéndice C

Analytic Hierarchy Process (AHP)

C.1. Escala Fundamental de Saaty

Tabela C1. Escala fundamental de Saaty.

Importancia Definicdao Explicagao
1 Igual importancia As duas atividades contribuem igualmente para o objetivo.
. A A experiéncia e o julgamento favorecem levemente uma
3 Fraca importéancia o LR
atividade em relacdo a outra.
. A A experiéncia e o julgamento favorecem fortemente uma
5 Forte importancia g S
atividade em relacdo a outra.
7 Importancia muito Uma atividade é muito fortemente favorecida em relagao
forte a outra.
- A evidéncia favorece uma atividade em relacdo a outra
9 Importancia absoluta -
com o mais alto grau de certeza.
2. 4. 6.8 Valores Quando se procura uma condi¢do de compromisso entre
et S intermediarios duas definigoes.

C.2. Valores do Indice Aleatério

Tabela C2. Valores do IA.

Ordem da Matriz 2 3 4 5 6 7 8 9
IA 0.00 0.58 0.90 1.12 1.24 1.32 1.41 1.45

C.3. Aplicacao do Método AHP

As tabelas seguintes resultam da aplicagdo do método AHP.

C.3.1. Priorizagao dos Critérios

Tabela C3. Comparagdo par-a-par de todos os critérios considerados.

Critério A | Critério B | Critério C | Critério D | Critério E | Critério F
Critério A 1 6 0.20 1 0.33 1
Critério B 0.17 1 0.14 1 0.20 0.20
Critério C 5 7 1 5 1 5
Critério D 1 1 0.20 1 0.20 1
Critério E 3 5 1 5 1 5
Critério F 1 5 0.20 1 0.20 1
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Tabela C4. Dados normalizados resultantes da comparacdo par-a-par de todos os critérios considerados e
respetivas prioridades relativas (P;).

Critério A | Critério B | Critério C | Critério D | Critério E | Critério F Py
Critério A 0.09 0.24 0.07 0.07 0.11 0.08 0.11
Critério B 0.01 0.04 0.05 0.07 0.07 0.02 0.04
Critério C 0.45 0.28 0.36 0.36 0.34 0.38 0.36
Critério D 0.09 0.04 0.07 0.07 0.07 0.08 0.07
Critério E 0.27 0.20 0.36 0.36 0.34 0.38 0.32
Critério F 0.09 0.20 0.07 0.07 0.07 0.08 0.10

Total 1 1 1 1 1 1 1

C.3.2. Critério A - Complexidade

Tabela C5. Comparagio par-a-par de todas as tecnologias consideradas segundo o critério A (complexi-

dade).
Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5
Tecnologia 1 1 0.20 0.25 0.25 1
Tecnologia 2 5 1 5 1 5
Tecnologia 3 4 0.20 1 0.25 1
Tecnologia 4 4 1 4 1 3
Tecnologia 5 3 0.20 1 0.33 1

Tabela C6. Dados normalizados resultantes da comparacio par-a-par de todas as tecnologias consideradas
segundo o critério A (complexidade) e respetivas prioridades relativas (Pr).

Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5 12
Tecnologia 1 0.06 0.08 0.02 0.09 0.09 0.07
Tecnologia 2 0.29 0.38 0.44 0.35 0.45 0.39
Tecnologia 3 0.24 0.08 0.09 0.09 0.09 0.12
Tecnologia 4 0.24 0.38 0.36 0.35 0.27 0.32
Tecnologia 5 0.18 0.08 0.09 0.12 0.09 0.11
Total 1 1 1 1 1 1

C.3.3. Critério B - Documentacao

Tabela C7. Comparagdo par-a-par de todas as tecnologias consideradas segundo o critério B (documenta-

¢do).
Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5
Tecnologia 1 1 3 5 5 4
Tecnologia 2 0.33 1 4 4 3
Tecnologia 3 0.20 0.25 1 1 0.33
Tecnologia 4 0.20 0.25 1 1 0.33
Tecnologia 5 0.25 0.33 3 3 1




Analytic Hierarchy Process (AHP)

109

Tabela C8. Dados normalizados resultantes da comparacgao par-a-par de todas as tecnologias consideradas
segundo o critério B (documentagio) e respetivas prioridades relativas (Pr).

Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5 12
Tecnologia 1 0.50 0.62 0.36 0.36 0.46 0.46
Tecnologia 2 0.17 0.21 0.29 0.29 0.35 0.26
Tecnologia 3 0.10 0.05 0.07 0.07 0.04 0.07
Tecnologia 4 0.10 0.05 0.07 0.07 0.04 0.07
Tecnologia 5 0.13 0.07 0.21 0.21 0.12 0.15
Total 1 1 1 1 1 1

C.3.4. Critério C - Desempenho

Tabela C9. Comparacio par-a-par de todas as tecnologias consideradas segundo o critério C (desempenho).

Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5
Tecnologia 1 1 1 3 3 1
Tecnologia 2 1 1 3 2 3
Tecnologia 3 0.33 0.33 1 0.33 2
Tecnologia 4 0.33 0.5 3 1 0.33
Tecnologia 5 1 0.33 0.5 0.3 1

Tabela C10. Dados normalizados resultantes da comparagao par-a-par de todas as tecnologias consideradas
segundo o critério C (desempenho) e respetivas prioridades relativas (P;).

Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5 12
Tecnologia 1 0.27 0.32 0.29 0.32 0.14 0.27
Tecnologia 2 0.27 0.32 0.29 0.21 0.41 0.30
Tecnologia 3 0.09 0.11 0.10 0.04 0.27 0.12
Tecnologia 4 0.09 0.16 0.29 0.11 0.05 0.14
Tecnologia 5 0.27 0.11 0.05 0.32 0.14 0.18
Total 1 1 1 1 1 1

C.3.5. Critério D - Monitorizagao

Tabela C11. Comparagao par-a-par de todas as tecnologias consideradas segundo o critério D (monitori-

7aGao).
Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5
Tecnologia 1 1 5 3 3 3
Tecnologia 2 0.20 1 0.33 0.33 0.33
Tecnologia 3 0.33 3 1 1 1
Tecnologia 4 0.33 3 1 1 1
Tecnologia 5 0.33 3 1 1 1
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Tabela C12. Dados normalizados resultantes da comparagdo par-a-par de todas as tecnologias consideradas
segundo o critério D (monitorizagdo) e respetivas prioridades relativas (P;).

Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5 12
Tecnologia 1 0.45 0.33 0.47 0.47 0.47 0.44
Tecnologia 2 0.09 0.07 0.05 0.05 0.05 0.06
Tecnologia 3 0.15 0.20 0.16 0.16 0.16 0.17
Tecnologia 4 0.15 0.20 0.16 0.16 0.16 0.17
Tecnologia 5 0.15 0.20 0.16 0.16 0.16 0.17
Total 1 1 1 1 1 1

C.3.6. Critério E - Flexibilidade

Tabela C13. Comparacao par-a-par de todas as tecnologias consideradas segundo o critério E (flexibilidade).

Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5
Tecnologia 1 1 5 7 1 7
Tecnologia 2 0.20 1 3 0.20 3
Tecnologia 3 0.14 0.33 1 0.20 1
Tecnologia 4 1 5 5 1 5
Tecnologia 5 0.14 0.33 1 0.20 1

Tabela C14. Dados normalizados resultantes da comparagéo par-a-par de todas as tecnologias consideradas
segundo o critério E (flexibilidade) e respetivas prioridades relativas (P-).

Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5 12
Tecnologia 1 0.40 0.43 0.41 0.38 0.41 0.41
Tecnologia 2 0.08 0.09 0.18 0.08 0.18 0.12
Tecnologia 3 0.06 0.03 0.06 0.08 0.06 0.06
Tecnologia 4 0.40 0.43 0.29 0.38 0.29 0.36
Tecnologia 5 0.06 0.03 0.06 0.08 0.06 0.06
Total 1 1 1 1 1 1

C.3.7. Critério F - Segurancga

Tabela C15. Comparagao par-a-par de todas as tecnologias consideradas segundo o critério F (seguranga).

Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5
Tecnologia 1 1 5 1 5 3
Tecnologia 2 0.20 1 0.20 1 0.33
Tecnologia 3 1 5 1 5 3
Tecnologia 4 0.20 1 0.20 1 0.33
Tecnologia 5 0.33 3 0.33 3 1
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Tabela C16. Dados normalizados resultantes da comparagao par-a-par de todas as tecnologias consideradas
segundo o critério F (seguranca) e respetivas prioridades relativas (P.).

Tecnologia 1 | Tecnologia 2 | Tecnologia 3 | Tecnologia 4 | Tecnologia 5 12
Tecnologia 1 0.37 0.33 0.37 0.33 0.39 0.36
Tecnologia 2 0.07 0.07 0.07 0.07 0.39 0.06
Tecnologia 3 0.37 0.33 0.37 0.33 0.39 0.36
Tecnologia 4 0.07 0.07 0.07 0.07 0.04 0.06
Tecnologia 5 0.12 0.20 0.12 0.20 0.13 0.15
Total 1 1 1 1 1 1

C.3.8. Priorizacao das Tecnologias

Tabela C17. Prioridades relativas de cada uma das tecnologias para cada um dos critérios considerados.

Critério A | Critério B | Critério C | Critério D | Critério E | Critério F
Tecnologia 1 0.07 0.46 0.27 0.44 0.41 0.36
Tecnologia 2 0.39 0.26 0.30 0.06 0.12 0.06
Tecnologia 3 0.12 0.07 0.12 0.17 0.06 0.36
Tecnologia 4 0.32 0.07 0.14 0.17 0.36 0.06
Tecnologia 5 0.11 0.15 0.18 0.17 0.06 0.15
Total 1 1 1 1 1 1
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Apéndice D

Quality Function Deployment (QFD)

D.1. House of Quality (HOQ)

Caracteristicas de Engenharia (Como?)

Importancia para o Cliente
Importancia para o Cliente (%)

Baixa (1); Alta (5)

Caracteristica 2
Caracteristica 3
Caracteristica 4
Caracteristica 5
Caracteristica 6
Caracteristica 7
Caracteristica 8
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Necessidade 1
Necessidade 2
Necessidade 3
Necessidade 4
Necessidade 5
Necessidade 6
Necessidade 7

Necessidade 8

Necessidades do Cliente (O qué?)

Importancia Relativa

Importancia (%)

Figura D1. Ferramenta HOQ.
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Apéndice E

Caracteristicas dos Servidores

E.1. Caracteristicas - Servidor M1-Todd

Tabela E1. Caracteristicas (sistema operativo, CPU, armazenamento e memoéria RAM) do servidor
M1-Todd responsdvel por executar as pipelines CI/CDE do projeto (GitLab runner), alojar o registry e
storage dos deployments.

M1-Todd - 10.50.50.5
Windows 10 ToT Enterprise 20H2 | Intel Core i5-8600 @ 3.10GHz | SSD 120GB | 16GB RAM

E.2. Caracteristicas dos Masters do Cluster

Tabela E2. Caracteristicas (sistema operativo, CPU, armazenamento e meméria RAM) da maquina
virtual Master-01 e do host M1-Skinner.

Host (M1-Skinner - 10.50.50.5)
Windows 10 ToT Enterprise 20H2 | Intel Core i5-8600 @ 3.10GHz | SSD 120GB | 16GB RAM
Ma&quina Virtual (Master-01 - 10.50.50.51)
Ubuntu 22.04.2 LTS \ 4 vCPUs \ - | 4GB RAM

Tabela E3. Caracteristicas (sistema operativo, CPU, armazenamento e meméria RAM) da maquina
virtual Master-02 e do host M1-Edna.

Host (M1-Edna - 10.50.50.9)
Windows 10 IoT Enterprise 20H2 | Intel Core i7-7700 @ 3.60GHz | SSD 250GB | 16GB RAM
MaAquina Virtual (Master-02 - 10.50.50.52)
Ubuntu 22.04.2 LTS \ 4 vCPUs \ - | 4GB RAM

Tabela E4. Caracteristicas (sistema operativo, CPU, armazenamento e meméria RAM) da méquina
virtual Master-03 e do host M1-Chalmers.

Host (M1-Chalmers - 10.50.50.11)
Windows 10 IoT Enterprise 20H2 | Intel Core i7-4790S @ 3.20GHz | SSD 120GB | 8GB RAM
Maéquina Virtual (Master-03 - 10.50.50.53)
Ubuntu 22.04.2 LTS \ 4 vCPUs \ - | 4GB RAM
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E.3. Caracteristicas dos Nodes do Cluster

Tabela E5. Caracteristicas (sistema operativo, CPU, armazenamento e meméria RAM) dos nés do cluster.

Nome Osgzii";rgso CPU Armazenamento RAM
Homostsy | vbuntu 20003 LTS | 500 B HDD 500GB 8GB
(1050505 | Enerpre20m2 | @ s50CH, | | SSD120GB SGB
Moauaseie | Ubunt 20044 L7s | e Core FEATIOT SSD 120GB 8GB
T105050.0) | Boterprie 2002 | V2@ 350GH, | MDD 466GB sGB
(1\1/{)15-(1)-428\/;8) UbuntilTQS[’).04.04 Int\il2 %ecg{gl(?é—}lé?O HDD 466GB 8GB
050508 | Enerprite’ | V3@ 3500Hs | MDD 450GB sGB
(10505013 | Enerprise20m2 | @ 320GHs |  SSD120GB 5GB
(ororosy) | Ubuntu 2004 LTS | M5 Gore 139600 SSD 256GB 16CB
(1134510'_15“5?;‘4) Ubuntu 20.04.3 LTs | Intel Core 15-9600 SSD 256GB 16GB
(i\g},}fg‘({ al‘lg) Ubuntu 20.04.3 LT | Intel Core 15-9600 SSD 256GB 16GB
(103030.16) | Enterprse 2002 | V26 850CH, | MDD 466GB 5GB
(11\6[.15_01.73%%9;) Ubuntu 20.04.3 LT | Intel Core 15-9600 SSD 25608 16GE
(%.15;6]. ;‘Sﬁ’g’) Ubuntu 20.04.3 LT | ntel Zeon X3470 HDD 250GB 19GB
%}gﬁgﬁ@g Ubuntu 20.04.3 LTs | 1te] Jeor X3470 HDD 466GB 12GB
(ll\(féég‘a?gé) Ubuntu 20.04.3 LTs | [ntel Zeon X3470 HDD 466GB 19GB
(10505021) | Enterpise 202 | - @S10CH, | SSD256GB 16GB
(0505022 | Dnterrie 2002 | @ adocH, | | 8D 256GB 16GB
(11(\)/.15]?32%) Ubuntu 20.04.3 LT | Mtel Core 199600 SSD 256GB 16GB
(i\g},'o%f)‘.‘;f) Ubuntu 20.04.3 LT | Intel Core 15-9600 SSD 256GB 16GB

E.4. Caracteristicas dos Servidores de Teste

Tabela E6. Caracteristicas (sistema operativo, CPU, armazenamento e meméria RAM) dos

de testes utilizados.

trés servidores

Nome Osgzt'gl:ilio CPU Armazenamento RAM
Sorvidord | Widows Il | el Xem X300 | yppasecs | sop
Seidor2 | Widow loll | el Xeen X220 | ypposocs | sa
By | Bebmihl [MOSTERE | wowe |
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Apéndice F

Detalhes de Implementacao

F.1. Helm Charts

F.1.1. Estrutura de um Helm Chart

Um Helm Chart é um conjunto de ficheiros organizados dentro de um diretério. O nome
do diretério corresponde ao nome do chart (sem indicacado da versdo). Assim um chart,
chamado ChartTest organizar-se-ia da seguinte forma:

|__ Chart.yaml
| LICENSE
| __ README.md
|__ values.yaml
|__ values.schema.json
|__ charts/
|__ crds/
|__ templates/
| NOTES.txt

Figura F1. Estrutura de pastas de um Helm chart.

F.1.2. MAM4PRO
O Helm chart do MAM4PRO é composto pelos seguintes ficheiros:

apiVersion: v2

appVersion: placeholder

description: A Helm chart for Kubernetes
name: mamé4pro

type: application

version: 1.1.1

Cédigo F1. Ficheiro Chart.yaml.

global:
licensingIP:
image:
registry: docker.gitlab.mog-technologies.com:446
repositoryPrefix: common/mxfspeedrail/

wn

ingress:
enabled: true
hostname: ""
tls: []
clusterIssuer: "letsencrypt-prod"
mcore:
replicas: 1
image:
repository: mog.mcore
persistence:
enabled: true
storageClass: ""
messagequeuing:
host: ""
replicas: 1
image:
repository: mog.messagequeuing
rplayerweb:

replicas: 0
image:
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26 repository: mog.rplayerweb
27| hoperation:
28 replicas: 0
29 image:
30 repository: mog.hoperation
31| scapture:
32 replicas: 0
33 image:
34 repository: mog.scapture
Cédigo F2. Ficheiro values.yaml.
1| # mCore StatefulSet
2| apiVersion: apps/vl
3| kind: Statefulset
4| metadata:
5 name: mcore
6 labels:
7 app: mcore
8| spec:
9 serviceName: "mam4pro"
10 podManagementPolicy: "OrderedReady"
11 replicas: {{ .Values.mcore.replicas }}
12 selector:
13 matchLabels:
14 app: mcore
15 template:
16 metadata:
17 labels:
18 app: mcore
19 name: mcore
20 spec:
21 containers:
22 - name: mcore
23 image: {{ .Values.global.image.registry }}/{{ .Values.global.image.repositoryPrefix }}{{ .Values.mcore.image
.repository }}:{{ .Values.global.image.tag | default .Chart.AppVersion }}
24 imagePullPolicy: {{ .Values.global.image.pullPolicy | quote }}
25 env:
26 — name: NAMESPACE
27 value: {{ .Release.Namespace }}
28 — name: MOG_LOGGING_CONSOLE
29 value: "true"
30 — name: MOG_MCORE_MIGRATEDATABASE
31 value: "true"
32 - name: LICENSE_SERVER
33 value: {{ .Values.global.licensingIP }}
34 - name: RABBITMQ_SERVER
35 {{- include "messagequeuing.hostname" . | indent 14 }}
36 resources:
37 limits:
38 memory: "2Gi"
39 requests:
40 memory: "1Gi"
41 volumeMounts:
42 - mountPath: "C:/ProgramData/MOG/MAM4PRO/DB"
43 name: mcoredb
44| {{- include "global.imagePullSecrets" . | indent 6 }}
45 nodeSelector:
46 kubernetes.io/os: windows
47| {{- if not .Values.mcore.persistence.enabled }}
48 volumes:
49 - name: mcoredb
50 emptyDir: {}
51| {{- else }}
52 volumeClaimTemplates:
53 - metadata:
54 name: mcoredb
55 spec:
56 accessModes: [ "ReadWriteOnce" ]
57 storageClassName: {{ .Values.mcore.persistence.storageClass }}
58 resources:
59 requests:
60 storage: 2Gi
61| {{- end }}
62 ——
63| # mWeb Deployment
64| apiVersion: apps/vl
65| kind: Deployment
66| metadata:
67 name: mweb
68 labels:
69 app: mweb
70| spec:
71 replicas: {{ .Values.mweb.replicas }}
72 selector:
73 matchLabels:
74 app: mweb
75 template:
76 metadata:
77 labels:
78 app: mweb
79 name: mweb
80 spec:
81 containers:
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- name: mweb
image: {{ .Values.global.image.registry }}/{{ .Values.global.image.repositoryPrefix }}{{
repository }}:{{ .Values.global.image.tag | default .Chart.AppVersion }}
imagePullPolicy: {{ .Values.global.image.pullPolicy | quote }}
env:
— name: NAMESPACE
value: {{ .Release.Namespace }}
— name: MOG_LOGGING_CONSOLE
value: "true"
— name: INGRESS
value: "true"
— name: JANUS_SERVER
value: {{ .Values.mweb.mlive.uri }}/Jjanus
resources:
limits:
memory: 256Mi
requests:
memory: 256Mi
{{- include "global.imagePullSecrets" . | indent 6 }}
nodeSelector:
kubernetes.io/os: windows
{{- if not .Values.messagequeuing.host }}
# MessageQueuing Deployment
apiVersion: apps/vl
kind: Deployment
metadata:
name: messagequeuing
labels:
app: messagequeuing
spec:
replicas: {{ .Values.messagequeuing.replicas }}
selector:
matchLabels:
app: messagequeuing
template:
metadata:
labels:
app: messagequeuing
name: messagequeuing
spec:
containers:
- name: messagequeuing
image: {{ .Values.global.image.registry }}/{{ .Values.global.image.repositoryPrefix }}{{
messagequeuing.image.repository }}:{{ .Values.global.image.tag | default .Chart.AppVersion }}
imagePullPolicy: {{ .Values.global.image.pullPolicy | quote }}

resources:
limits:
memory: "1Gi"
requests:
memory: "1Gi"
{{- include "global.imagePullSecrets" . | indent 6 }}
nodeSelector:
kubernetes.io/os: windows

{{- end }}
# rPlayerWeb Deployment
apiVersion: apps/vl
kind: Deployment
metadata:
name: rplayerweb
labels:
app: rplayerweb
spec:
replicas: {{ .Values.rplayerweb.replicas }}
selector:
matchLabels:
app: rplayerweb
template:
metadata:
labels:
app: rplayerweb
name: rplayerweb
spec:
containers:
- name: rplayerweb
image: {{ .Values.global.image.registry }}/{{ .Values.global.image.repositoryPrefix }}{{
image.repository }}:{{ .Values.global.image.tag | default .Chart.AppVersion }}
imagePullPolicy: {{ .Values.global.image.pullPolicy | quote }}
ports:
- containerPort: 8731
name: http
env:
- name: NAMESPACE
value: {{ .Release.Namespace }}
- name: MOG_LOGGING_CONSOLE
value: "true"
— name: LICENSE_SERVER
value: {{ .Values.global.licensingIP }}
— name: RABBITMQ_SERVER
{{- include "messagequeuing.hostname" . | indent 14 }
— name: ZEROCONF_DATAGRAM_UNICAST_HOSTS
value: "mamé4pro-discovery.{{ .Release.Namespace }}.svc.cluster.local"
resources:
limits:

.Values.mweb.image.

.Values.

.Values.rplayerweb.
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memory: "1Gi"
requests:
memory: "256Mi"
{{- include "global.imagePullSecrets" | indent 6 }
nodeSelector:

kubernetes.io/os: windows

# hOperation Deployment
apiVersion: apps/vl
kind: Deployment
metadata:
name: hoperation
labels:
app: hoperation
spec:
replicas:
selector:
matchLabels:
app: hoperation
template:
metadata:
labels:
app: hoperation
name: hoperation
spec:
containers:
— name: hoperation
image: {{ .Values.global.image.registry }}/{{
image.repository }}:{{ .Values.global.image.tag |
imagePullPolicy:
env:
- name:
value:
- name:
value:
- name:

ol

.Values.hoperation.replicas }}

o

NAMESPACE
{{ .Release.Namespace }}
MOG_LOGGING_CONSOLE
"true"
LICENSE_SERVER
value: {{ .Values.global.licensingIP }}
— name: RABBITMQ_SERVER
{{- include "messagequeuing.hostname" . |
— name: ZEROCONF_DATAGRAM_UNICAST_HOSTS
value: "mamé4pro-discovery.{{
resources:
limits:
memory :
requests:
memory: "256Mi"
{{- include "global.imagePullSecrets" . |
nodeSelector:
kubernetes.io/os:

niGin

indent 6 }}
windows

# sCapture Deployment

apiVersion: apps/vl
kind: Deployment
metadata:
name: scapture
labels:
app: scapture
spec:
replicas: {{ .Values.scapture.replicas }}
selector:
matchLabels:
app: scapture
template:
metadata:
labels:
app: scapture
name: scapture
spec:
containers:
- name: scapture
image: {{ .Values.global.image.registry }}/{{
image.repository }}:{{ .Values.global.image.tag | default
imagePullPolicy: {{ .Values.global.image.pullPolicy |
ports:
- containerPort: 8731
name: http
env:
— name: NAMESPACE
value: {{ .Release.Namespace }}
— name: MOG_LOGGING_CONSOLE
value: "true"
— name: LICENSE_SERVER
value: {{ .Values.global.licensingIP }}
— name: RABBITMQ_SERVER
{{- include "messagequeuing.hostname" . |
— name: ZEROCONF_DATAGRAM_UNICAST_HOSTS
value: "mamd4pro-discovery.{{ .Release.Namespace
resources:
limits:
memory: "1Gi"
requests:
memory: "256Mi"
{{- include "global.imagePullSecrets" . | indent 6 }}
nodeSelector:

kubernetes.io/os: windows

.Values.global.image.pullPolicy |

.Values.global.image.repositoryPrefix }}{{ .Values.hoperation.
default .Chart.AppVersion }}

quote }}

indent 14 }}

.Release.Namespace }}.svc.cluster.local"

.Values.global.image.repositoryPrefix }}{{
.Chart .AppVersion }}
quote }}

.Values.scapture.

indent 14 }}

}}.svc.cluster.local"
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Cédigo F3. Ficheiro templates/deployment.yaml.

{{/*

Return the proper Docker Image Registry Secret Names

*/}}

{{- define "global.imagePullSecrets" -}}

{{- if .Values.global.image.pullSecrets }}

imagePullSecrets:

{{- range .Values.global.image.pullSecrets }}
- name: {{ . }}

{{- end }}

{{- end }}

{{- end -}}

({/*

Return the templated default or defined messagequeuing host
*/}}

{{- define "messagequeuing.hostname" -}}

{{- if .values.messagequeuing.host }}

value: {{ .Values.messagequeuing.host }}

{{- else }}
value: "mam4pro-messagequeuing.{{ .Release.Namespace }}.svc.cluster.local"
{{- end }}
{{- end -}}

Cédigo F4. Ficheiro templates/_helpers.tpl.

{{- if .Values.ingress.enabled }}
apiVersion: networking.k8s.io/vl
kind: Ingress

metadata:
name: mamé4pro-ingress
annotations:
kubernetes.io/ingress.class: "nginx"
cert-manager.io/cluster-issuer: {{ .Values.ingress.clusterIssuer }}
spec:
{{- if .values.ingress.tls }}
tls:
{{ tpl (toYaml .Values.ingress.tls) $ | indent 4 }}
{{- end }}
rules:
- host: {{ .Values.ingress.hostname }}
http:
paths:

- pathType: Prefix
path: "/sr/"
backend:

service:
name: mamé4pro

port:
number: 8731

- pathType: Prefix
path: "/ws"
backend:

service:
name: mamé4pro

port:
number: 8741

- pathType: Prefix
path: "/proxy/"

backend:
service:
name: mamé4pro
port:
number: 8731
- pathType: Prefix
path: "/"
backend:
service:
name: mam4pro-gui
port:
number: 80
{{- end }}
Cédigo F5. Ficheiro templates/ingress.yaml
# MAM4PRO Service

apiVersion: vl
kind: Service

metadata:
name: mamé4pro
labels:
app: mamdpro
spec:
ports:
- name: mogservices
port: 8731

targetPort: 8731
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- name: mogproxy0
port: 8734
targetPort: 8734

— name: mogproxyl
port: 8735
targetPort: 8735

— name: websocket

port: 8741
targetPort: 8741
- name: db

port: 27017
targetPort: 27017
selector:
app: mcore
type: ClusterIP
# MAM4PRO Service
apivVersion: vl
kind: service

metadata:
name: mamd4pro-gui
labels:

app: mamdpro

spec:
ports:

- name: http
port: 80
targetPort: 80

selector:

app: mweb

type: ClusterIP
# MAM4PRO Discovery Service
apiVersion: vl
kind: Service

metadata:
name: mamd4pro-discovery
labels:
app: mamd4pro
spec:
ports:
— name: zeroconfunicast
port: 8782

targetPort: 8782
protocol: UDP
selector:
app: mcore
type: ClusterIP
{{- if not .Values.messagequeuing.host }}
# MAM4PRO Messagequeuing Service
apiVersion: vl
kind: service

metadata:
name: mamé4pro-messagequeuing
labels:
app: mamdpro
spec:
ports:
— name: rabbitmgamgpl
port: 5671
— name: rabbitmgamgp2
port: 5672
— name: rabbitmghttp
port: 15672

targetPort: 15672

selector:

app: messagequeuing
type: ClusterIP

{{- end }}

Cédigo F6. Ficheiro templates/service.yaml.

F.1.3. Uptime Kuma

O Helm Chart do Uptime Kuma é composto pelos seguintes ficheiros:

apiVersion:
appVersion:
description:

v2
i
A Helm chart for Uptime Kuma

name: uptime-kuma
type: application
version: 1.0.0

Cédigo F7. Ficheiro Chart .yaml
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replicas: 1
image:
repository: louislam/uptime-kuma
pullPolicy: IfNotPresent
ingress:
enabled: false
hostname: ""
persistence:
enabled: true
storageClass: ""

Cédigo F8. Ficheiro values.yaml.

{{- if not .Values.persistence.enabled }}
apiVersion: apps/vl
kind: Deployment
metadata:
labels:
app: uptime-kuma
name: uptime-kuma
spec:
replicas: 1
selector:
matchLabels:

app: uptime-kuma

template:
metadata:

labels:
app: uptime-kuma

spec:

containers:

- image: {{ .Values.image.repository }}:{{ .Values.image.tag | default .Chart.AppVersion }}
imagePullPolicy: {{ .Values.image.pullPolicy }}
name: uptime-kuma

{{- end }}

Cédigo F9. Ficheiro templates/deployment.yaml.

{{- if not .Values.persistence.enabled }}
{{- if .Values.ingress.enabled }}
apiVersion: networking.k8s.io/vl

kind: Ingress

metadata:
name: uptime-kuma-ingress
spec:
ingressClassName: nginx
rules:
- host: {{ .Values.ingress.hostname }}
http:
paths:
- pathType: Prefix
path: "/"
backend:
service:
name: uptime-kuma-svc
port:
number: 3001
{{- end }}

Cédigo F10. Ficheiro templates/ingress.yaml.

{{- if .Values.serviceMonitor.enabled }}
apivVersion: vl
kind: Service
metadata:
labels:
app: uptime-kuma
name: uptime-kuma-svc

spec:
ports:

— name: http

port: 3001

protocol: TCP

targetPort: 3001
selector:

app: uptime-kuma
type: ClusterIP

Cédigo F11. Ficheiro templates/service.yaml

{{- if .Values.persistence.enabled }}
apiVersion: apps/vl
kind: StatefulsSet
metadata:
labels:
app: uptime-kuma
name: uptime-kuma
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spec:
serviceName: "uptime-kuma-svc"
podManagementPolicy: "OrderedReady"
replicas: {{ .Values.replicas }}
selector:
matchLabels:
app: uptime-kuma
template:
metadata:
labels:
app:
spec:
containers:
- image: {{ .Values.image.repository }}:{{ .Values.image.tag
imagePullPolicy: {{ .Values.image.pullPolicy }}
uptime-kuma
volumeMounts:
- name: data
mountPath: /app/data
volumeClaimTemplates:
- metadata:
name: data
spec:
accessModes: [ "ReadWriteOnce" ]
storageClassName: {{ .Values.persistence.storageClass }}
resources:
requests:
storage:

uptime-kuma

name:

2Gi
{{- end }}

| default .Chart.AppVersion }}

Cédigo F12. Ficheiro templates/statefulset.yaml
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Apéndice G

Contribuicoes
G.1. Documentacao Desenvolvida

Kubernetes Cluster

1. Requirements

* Some knowledge on:
o Hyper-V:
o PowerShell;
o Linux Commands;
o Vagrant;
o Terraform;
o Docker;
o Kubernetes;
e Patience and effort! @)

Note: The repository referred to in this documentation is available at: https.//gitlab.mog-technologies.com/fone/internal /duster

2. Cluster Architecture

According to the architecture of a Kubernetes Cluster and in order to satisfy the necessary requirements for the MOG use case, there are 3 main components:

» Terraform Master:

o Machine responsible for executing the terraform commands that will areate the cluster. The goal is that this machine is never a local machine but a

Gitlab Runner ( cIco-RUNNER ) responsible for executing pipelines.
* Master Nodes + Load Balancers:

o By default, 3 masters (Master-1, Master-2, Master-3 ) are areated that correspond to a VM ( Linux 28.84.3 ) hosted on each Master Host. Each
one of these VMs, in addition to the dependencies necessary to play the role of Control Plane of the duster, also have a load balancer mechanism to
guarantee redundancy and high availability.

» Worker Nodes:
o The duster nodes that will run the containers of the various applications are called worker nodes and can be Linux ( 1in-nodes ) or Windows { win-

nodes .

Each of the machines, depending on the role it will play, must have some pre-installed dependendes:

Terraform Master Terraform installed and command line access
Master Nodes + Load Each hast that will host the Master VM must have Hyper-V active and Vagrant installed. The ¥M will be created
Balancers automatically through Terraform and Vagrant
Worker Nodes They must have Hyper-V disabled to avoid network problems,
Notes:

» All machines involved, with the exception of Terraform Master, are on vLAN 50 (1e.20.50.50( )
+ Machine names have the prefix M1-, which stands for MOG One, followed by a Simpsons character name

» These developments were tested on Linux machines with Ubuntu Focal 28.@4.4 LTS and Windows 18 28H2 machines.

Figura G1. Excerto da documentacdo interna desenvolvida acessivel na Wiki do GitLab.
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G.2. Disseminacao de Conhecimento

\ Home About Us Products Catalogue

Desmistificando
Kubernetes no Mundo
MOG

Get Started Contact Us

24/03/2022

www.mog-technologies.com

Figura G2. Primeira apresentacdo de disseminagdo de conhecimento realizada na MOG Technologies.

A

Contetldos

Ql: O que é Kubernetes?

Q2: Utilizagdo desta tecnologia na MOG Technologies;

Q3: Ao dia de hoje, tem sido feito uma grande mobilizagdo para estender esta tecnologia para outras areas da
empresa;

Q4: Visdo da industria sobre o tema? J4 existe muita adogdo?

www.mog-technologies.com MOG Technologies© . All Rights Reserved

Figura G3. Contetdos abordados na primeira apresentacdo de disseminagdo de conhecimento realizada na
MOG Technologies.
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-\ Home About Us Products Catalogue

Cloud Deploys

“Olhar para o Futuro”

28/04/2022

v.mog-technologies.com

Figura G4. Segunda apresentacdo de disseminacdo de conhecimento realizada na MOG Technologies.

U

Conteldos

Q1: O que é preciso para termos 0s nossos softwares na cloud?

Q2: Na sessdo anterior, focamos nas infraestruturas desenvolvidas que possibilitaram chegarmos até o ponto em que
estamos hoje.

Q3: Globalmente, quais serdo as maiores vantagens de utilizarmos essa tecnologia nas diferentes areas da empresa?

Q4: Qual é o impacto que isso traz para o nosso trabalho no dia-a-dia, e para os nossos clientes?

www.mog-technologies.com MOG Technologies® . All Rights Reserved

Figura G5. Contetdos abordados na segunda apresentacdo de disseminacdo de conhecimento realizada na
MOG Technologies.



