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Resumo

Monitorizar e extrair valor a partir do comportamento de uma aplicacdo implantada em
ambiente de producdo € uma mais valia para qualquer empresa. Através deste processo é
possivel mitigar falhas e problemas que possam afetar a produtividade da mesma e, con-
sequentemente, a credibilidade da empresa no mercado. Permite também avaliar de que
forma é que os utilizadores finais mais comunicam com a aplicacdo desenvolvida e desta
forma, determinar padrdes por forma a melhorar a experiéncia final como um todo. Dito
isto, esta tese descreve a construcdo de uma pipeline de observabilidade capaz de capturar,
transformar e posteriormente apresentar dados telemétricos através de uma interface grafica
intuitiva, por forma a oferecer as vantagens anteriormente descritas a empresa proponente.

Palavras-chave: Monitorizacdo, Telemetria, Desempenho, Observabilidade






Abstract

Monitoring and extracting value from the behavior of an application deployed in a production
environment is an advantage for any company. Through this process, it is possible to mitigate
failures and problems that can affect the company’s productivity and, consequently, its
credibility in the market. It also allows to assess how end users communicate most with the
developed application and thus determine patterns in order to improve the final experience
as a whole. That said, this thesis describes the construction of an observability pipeline
capable of capturing, transforming and subsequently presenting telemetry data through an
intuitive graphical user interface in order to offer the previously described advantages to the
proposing company.
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Capitulo 1

Introducao

Este capitulo visa apresentar o contexto, problema e objetivos associados a elaboracdo deste
projeto, assim como representar o planeamento efetuado e tarefas realizadas. Contém
também uma breve enumeracdo de metodologias, ferramentas e tecnologias que vao auxiliar
o desenvolvimento do projeto. Além disso, descreve também a organizacdo do documento
de forma a facilitar a compreensdo da estrutura e dos contelidos do mesmo.

1.1 Contextualizacao

Este trabalho foi desenvolvido no dmbito da unidade curricular do segundo ano, Tese de
Mestrado do Departamento de Engenharia Informatica (TMDEI) - area de especializagdo
de Sistemas Computacionais do Instituto Superior de Engenharias do Porto (ISEP).

Esta seccdo pretende introduzir aspetos importantes que estdo inerentes ao desenvolvimento
do projeto, como é o caso do conceito de monitorizacdo e a sua importancia para a organiza-
cdo em causa. Nao obstante, é descrito de forma sumaria o modelo de negécio da empresa
proponente.

A Ciberbit, com sede em Coimbra, tem como principal atividade o desenvolvimento de
software. Comecou como uma empresa de desenvolvimento de jogos, tendo sido uma das
partes envolvidas na producdo do jogo Portugal 1111: A Conquista de Soure que foi lancado
em abril de 2004 para computador. Posteriormente entrou na area de retalho com o software
cbRetail, ainda hoje usado pela Tiffosil. Atualmente, apesar de ainda oferecer manutencio
a ferramenta cbRetail, o seu foco encontra-se centrado no setor de salide, com o produto
I'MTHOM.

O I'MTHOM é uma plataforma moderna e robusta criada para gerir todas as operacdes
informaticas de uma determinada unidade de satde. Isto é, o I'MTHOM centraliza todos os
diferentes aspetos dos fluxos de trabalho clinicos, administrativos e financeiros, em tempo
real, num Gnico sitio de modo a facilitar a rapida tomada de decisdo pelas pessoas envolvidas
nas diferentes camadas [1].

Ora, aplicagdes distribuidas, como é o caso do I'MTHOM, sofrem, com alguma frequéncia
de lentiddo e/ou falhas devido a problemas de software e hardware, resultando daqui um
fraco aproveitamento dos recursos disponiveis [2]. Uma forma de mitigar a ocorréncia de
falhas, bem como o tempo requerido para voltar a ter os sistemas operacionais, passa
por monitorizar as maquinas e os servicos hospedados nas mesmas. A monitorizacdo de
sistemas distribuidos envolve a coleta, interpretacdo e posterior visualizacdo da informacao

Yhttps://www.tiffosi.com/
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considerada benéfica no que diz respeito as interacdes entre os diferentes servicos envolvidos
no modelo de negdcio [3].

Dito isto, dentro da Ciberbit S.A ja existe uma ferramenta de monitorizacdo implementada,
designada internamente por Status Monitor. Esta solucdo, contudo, é bastante rudimentar,
uma vez que apenas se limita a armazenar numa base de dados relacional os erros que
recebe do 'MTHOM através de uma Representational State Transfer (REST) Application
Programming Interface (API). N&do realiza qualquer tipo de analise ou processamento sob a
informac3o que recebe. Além desta solucdo, existe um componente WatchDog? que efetua
um conjunto de pedidos de Hypertext Transfer Protocol (HTTP) a um ou a mdaltiplos
endpoints do 'MTHOM e que posteriormente envia o resultado desses pedidos para o
Status Monitor que os armazena.

Feita a contextualizacdo deste projeto, de uma forma muito genérica, o que é pretendido
é ter um maior grau de observabilidade do I'MTHOM. Ou seja, que se consiga ter acesso
a mais dados sobre o que esta a acontecer na aplicacdo, nomeadamente, métricas sobre
o estado dos varios componentes e, no limite, ter informacdo sobre todas as interacdes na
aplicacdo - traces.

1.2 Problema

Como referido no subcapitulo anterior, a Ciberbit S.A. tem como principal produto o 'MTHOM,
uma aplicacdo distribuida. No caso desta ficar inoperacional durante longos periodos de
tempo, isso pode implicar consequéncias legais para a empresa, bem como afetar a credibi-
lidade da mesma perante os seus atuais e futuros clientes.

Para evitar tais encargos, a equipa responsavel pelas operacdes DevOps3 necessita de ser
capaz de obter informacdes num espaco de tempo razoavel sobre os servicos que precisa
manter bem como métricas especificas desses mesmos servicos para assim poder realizar o
seu trabalho nas melhores condi¢cdes. A equipa de desenvolvimento do 'MTHOM também
pode fazer uso da informacdo disponibilizada por esta solucdo para saber quais partes podem
requerer um foco de atencdo mais urgente.

Pretende-se, por isso, criar uma pipeline de observabilidade que seja capaz de, por exemplo,
expandir o atual conjunto de dados que sdo capturados, caracteriza-los e indexa-los por
forma a melhorar o desempenho das futuras operacdes de consulta.

Dito isto e apds uma analise ao produto Status Monitor, foram enumerados alguns problemas
cruciais que devem ser resolvidos pela solucdo descrita neste documento:

e Falta de recolha de métricas importantes para avaliar o estado atual dos diferentes
recursos, ou seja, fraca instrumentacdo;

e Fraca caracterizacdo dos dados armazenados. O Status Monitor apenas armazena
erros durante a execuc¢do das instancias do 'MTHOM sem qualquer tipo de proces-
samento ou analise envolvida;

e Fraco desempenho no momento de realizar consultas aos dados armazenados.

2https:/ /techdocs.broadcom.com /us/en/symantec-security-software/identity-security/privileged-access-
manager-server-control/14-1/reference/ utilities /services-and-daemons-in-detail /watchdog-service.html
3https://aws.amazon.com/devops/what-is-devops/
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1.3 Objetivos

O grande objetivo deste projeto é resolver as limitaces existentes da solucdo existente, no
que diz respeito a falta de observabilidade do 'MTHOM que esta disponibiliza.

Neste ambito foram identificados dois caminhos possiveis para aumentar o grau de obser-
vabilidade. Um dos caminhos consiste em desenvolver uma nova pipeline de observabilidade
de raiz, utilizando ferramentas de uso livre e de codigo aberto. Outro caminho passa por
complementar a solucdo ja existente dentro da empresa com novas funcionalidades e, desta
forma, transforma-la assim numa solu¢do suficientemente robusta capaz de atender as ne-
cessidades da Ciberbit. Para este projeto, a primeira abordagem foi selecionada, enquanto
a segunda foi escolhida para um outro aluno de mestrado. Assim, e da analise da seccdo
anterior, identificaram-se os principais objetivos que esta nova solucdo deve atender:

e Ser capaz de capturar métricas relativas a infraestrutura que suporta o 'MTHOM,
como o uso de Central Processing Unit (CPU) e Random Access Memory (RAM),
entre outras;

e Ser capaz de capturar métricas e traces do I'MTHOM, como por exemplo, o nimero
de pedidos por segundo e a durancdo média dos mesmos;

e Ser capaz de capturar métricas da base de dados que suporta o modelo de negécio do
I'MTHOM, como mas ndo sé, o numero de transagdes por segundo ou as consultas
que executam com maior frequéncia;

e Ser capaz de armanezar os dados telemétricos capturados pelos componentes supra-
citados eficientemente;

e Ser capaz de apresentar os dados telemétricos capturados e processados numa inter-
face grafica central;

e Ser capaz de criar regras de alertas com base nos dados telemétricos capturados;

e Uma interface web que permita a visualizacdo e gestdo de toda a informacao captu-
rada.

O cumprimento dos objetivos acima enumerados permite a empresa proponente garantir que
o seu produto de gestdo clinica seja monitorizado e possua um bom grau de observabilidade,
por forma a providenciar a equipa de DevOps dados analiticos claros, coerentes e fidveis
relativamente ao estado atual e passado dos sistemas informaticos que sustentam o seu
modelo de negécio, oferecendo-lhes assim uma forma mais adequada de realizar o processo
de manutencdo dos mesmos. Além disso, permite também auxiliar a equipa de desenvol-
vimento do I'MTHOM com informacdes relevantes, ao ser capaz de registar e analisar o
comportamento dos utilizadores perante o produto em questao ao longo do tempo e, desta
forma, ajudar a identificar possiveis pontos a melhorar.

1.4 Abordagem

Nesta seccdo é apresentada a abordagem adotada por forma a permitir atingir os objetivos
anteriormente definidos:

e I|nicialmente é feita uma investigacdo dos conceitos referentes ao contexto do pro-
jeto, ou seja, relativos as tematicas de monitorizacdo e telemetria, por forma a se
compreender melhor os objetivos definidos. Ainda nesta fase sdo também exploradas
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algumas solucdes ja existentes que podem ser enquadradas na construcdo da pipeline
final, tendo por base o estudo da solucdo existente e as limitacGes identificadas da
mesma;

e Apds a concretizacdo da primeira fase, procede-se ao levantamentos dos requisitos
funcionais e atributos de qualidade exigidos pela solucdo e apds isso, ao desenho da
pipeline de observabilidade com recurso a Unified Modeling Language (UML);

e Com a segunda fase realizada, segue-se para a implantacdo da solucido propriamente
dita com posterior validacdo e avaliacdo das capacidades da mesma. No final, com
espirito critico, é feita uma revisao geral refletindo o estado final do projeto e possiveis
pontos a melhorar.

1.5 Planeamento

Para o planeamento deste projeto, procedeu-se a diversas reunides de acompanhamento com
o supervisor da organizacao - que neste projeto ocupa também a posicao de stakeholder-,
tanto inicialmente, para delinear os objetivos a serem concretizados como posteriormente
para proceder a verificacdo dos desenvolvimentos efetuados e acompanhamento da concre-
tizacdo das tarefas determinadas.

Durante o desenvolvimento do projeto, adotou-se a metodologia SCRUM. Esta metodologia
tem por base a filosofia AGILE e define um conjunto de valores, principios e praticas de modo
a criar uma estrutura de trabalho que ajuda as equipas a gerir o seu trabalho de uma forma
simples, rapida e eficaz. Através disso é capaz de ajudar as mesmas a entregarem valor
(neste caso, em formate de funcionalidades de software) aos clientes de forma continua [4].

A cada iteracdo concretizada, o supervisor forneceu o seu feedback, seguido de definicao
de novas tarefas a realizar, contemplando os seus requisitos e a respetiva prioridade das
mesmas.

1.6 Estrutura do documento

O presente relatério encontra-se dividido em mais 6 (seis) capitulos:
e Estado da arte: onde a literatura relativa a este projeto € apresentada e discutida;

e Analise: onde é feita a analise da solucdo em vigor, bem como um levantamento dos
requisitos funcionais e atributos de qualidade;

e Desenho: onde é feito o desenho arquitetural da pipeline;
e Implementacdo: onde a implementacdo e implantacdo da pipeline é abordada;

e Avaliacdo: onde é realizada a avaliacdo da solucdo com a apresentacdo e posterior de
resultados;

e Conclusdo: onde é feita uma passagem geral pelo projeto desenvolvido, mencionando
os objetivos concluidos e o trabalho futuro da solucéo.



Capitulo 2

Estado da arte

Neste capitulo é apresentado o atual estado da arte sobre o contexto no qual este projeto se
insere. Desta forma, inicialmente é realizado um enquadramento tedrico sobre os principais
conceitos que esta solucdo aborda, nomeadamente: telemetria, observabilidade, métricas,
logs e distributed traces. E apresentada posteriormente uma analise das solucdo existentes.

2.1 Enquadramento teérico

Desde o e-commerce as redes sociais, os sistemas distribuidos permitiram o avanco da
ciéncia nas mais variadas areas, ao mesmo tempo que ajudaram a melhorar a qualidade de
vida de milhdes de pessoas. Contudo, a tarefa de diagnosticar problemas nestes sistemas
pode ser bastante desafiante. Estudos revelaram que os programadores gastam quase 50%
do seu tempo Gtil em opera¢bes de debugging [5].

Ora, podemos caracterizar um sistema distribuido como sendo a colecdo de mdltiplos ser-
vicos a trabalhar em conjunto para atender um determinado resultado. Cada servico, in-
dividualmente, € um programa deterministico capaz de executar de forma independente e
concorrente com os outros servicos. Dado o método de funcionamento dos mesmos, exis-
tem algumas razdes que justificam a razdo das operacdes de depuracdo, testes e avaliacdo
serem mais dificeis de levar a cabo neste tipo de sistemas do que em sistemas tradicionais
(sequenciais) [3]:

e Um sistema distribuido tem mudltiplos pontos de controlo. Por conseguinte, técni-
cas/abordagens de monitorizagdo e depuragdo de sistemas sequenciais, como o ras-
treamento de operacdes em tempo de execugcdo com recurso a breakpoints, baseados
em contadores e registo dos multiplos estados do processos, precisam de ser amplifi-
cadas de modo a se tornarem passiveis de serem utilizadas no contexto de sistemas
distribuidos;

e Os atrasos nas comunicacdes entre os diferentes nodes que compde um sistema dis-
tribuido tornam o processo de determinar o estado do sistema (como um todo) num
determinado ponto do tempo uma tarefa complexa. Por exemplo, a inicializacdo de
uma tentativa para determinar este estado deve ser realizado a partir de um node
e posteriormente os restantes sdo notificados mais tarde sobre esta tentativa, sem
qualquer capacidade de se prever quando especificamente;

e Sistemas distribuidos assincronos sdo inerentemente ndo-deterministicos. Isto signi-
fica que dois pedidos realizados a um sistema deste tipo podem produzir diferentes



6 Capitulo 2. Estado da arte

sequéncias de eventos internamente, mas ndo significando que ambas ndo sejam vali-
das. Ora, isto torna dificil reproduzir erros e testar situacdes passiveis de acontecer,
mas improvaveis;

e Ao contrario do que acontece num sistema sequencial, monitorizar um sistema dis-
tribuido altera o seu comportamento. O comportamento de um programa sequencial
nao é afetado pelo tempo que passa entre duas instru¢des de execucdo consecutivas,
por exemplo, um symbolic debugger pode interromper a execucdo de um processo
sequencial num determinado breakpoint sem que isso afete as posteriores instrucdes
de execuc¢do do processo. Por outro lado, num sistema distribuido, parar ou reduzir o
desempenho de um processo pode resultar na alteracdo do comportamento de todo o
sistema.

Tendo por base os pontos supracitados, é de se notar que a medida que estes sistemas
crescem, 0s mesmos tornam-se cada vez mais complexos. Entender e analisar o comporta-
mento das diferentes operacdes que acontecem nestes sistemas com um grau suficiente para
se diagnosticar problemas também se torna, evidentemente, mais dificil. Por exemplo, em
sistemas de larga escala, as pessoas responsaveis, tipicamente, tendem a ndo saber a 100%
quais aplicacdes estdo realmente a executar nos seus sistemas, e como resultado, fraude,
desperdicio e abuso de recursos computacionais tem crescido ao ponto de se tornar um sério
problema para as empresas [6].

2.1.1 Telemetria

De forma a ajudar a diagnosticar problemas deste tipo, engenheiros de diferentes areas e
programadores vém a adicionar instrumentacdo, tipicamente, a todas as camadas e a todos
componentes que compdem o sistema. A informacdo recolhida através desta instrumenta-
lizagdo é continuamente captada em tempo de execucdo e pode ser dividida em 3 (trés)
grandes tipos ou pilares: time series metrics, logs traces. Estes sdo descritos com maior
pormenor nas subsecgdes 2.1.2, 2.1.3 e 2.1.4, respetivamente. Além destes, outros tipos
de dados podem também ser recolhidos, como por exemplo, core dumps. Contudo, estes
dados, tipicamente, ndo sdo capturados continuamente porque os beneficios podem nem
sempre compensar o custo da operacdo de o fazer. Isto é, a recolha dos mesmos pode
implicar uma reducdo de desempenho do sistema alvo ou estes ndo sdo recolhidos em vo-
lumes suficientemente elevados para serem posteriormente alvos de operacdes de analise
automatizadas [7].

Dito isto, telemetria é o conjunto de informac3o utilizada para se conseguir monitorizar as
aplicacdes de interesse ao modelo de negécio. E um termo que cobre tudo desde logs, time
series metrics até dados de desempenho recentemente definidos, como os distributed traces.
O termo telemetria existe desde o comeco da Internet e num contexto mais generalizado,
pode-se dizer que é mais antigo que o préprio conceito de software e vai até ao comeco
da instrumentalizacdo de aparelhos eletrénicos. Hoje em dia, em termos de telemetria de
aplicacdes informaticas, adicionar instrumentacdo a um produto - quer o source code mude
ou apenas as configuracdes - € o mecanismo como os dados telemétricos sdo gerados. Ora,
enquanto os conceitos de métricas e de logs ja existem ha algum tempo na inddstria, os
distributed traces apenas ganharam relevancia quando as organizacdes comecaram a adotar
micro-servicos e outras arquiteturas de software sem qualquer tipo de acoplamento.

O termo telemetria estd também relacionado com o termo observabilidade, apesar de re-
presentarem coisas diferentes. Enquanto o termo telemetria possui j& uma longa histéria,
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no contexto de software, observabilidade refere-se a habilidade de se ser capaz de conectar
a causa ao efeito num sistema distribuido. Ferramentas de observabilidade ajudam as em-
presas a entender quais as alteracdes internas que levaram a uma mudanca do desempenho
visivel para o utilizador final. O termo observabilidade &, geralmente, colocado como um
sinénimo de telemetria, o que ndo é bem verdade. O termo observabilidade, diz respeito
ao processo de se ser capaz de obter valor pratico dos dados obtidos através de telemetria.
Assim, enquanto a telemetria (seja na forma de métricas, logs e traces) é uma parte ne-
cessaria da observabilidade, ndo é suficiente: é necessario haverem ferramentas capazes de
analisar e extrair valor desses dados e posteriormente fornecer uma visualizacdo clara dos
mesmos num formato legivel e pratico para auxiliar na tomada de decisGes [8].

Ora, geralmente, dados de instrumentalizacdo através da rede podem ser obtidos com re-
curso a subscri¢bes (subscriptions - push) e consultas (queries - pull). Uma subscricdo, em
termos gerais, € um contrato entre um produtor (publisher) e um consumidor (subscriber).
Apds a configuracao inicial, o produtor envia os dados produzidos a todos os subscritores
interessados até que o periodo estipulado no contrato (subscription) expire.

Por outro lado, consultas (queries) sdo utilizados quando um consumidor necessita pron-
tamente de uma resposta. A informacdo requisitada pode ser extraida diretamente de um
armazém de dados especifico ou sintetizada e processada a partir de dados brutos (raw
data).

De forma sucinta, os dados podem ser consultados quando necessarios (queries), mas na
maioria dos casos, subscrever a canais de dados (subscriptions) € mais eficiente e é capaz de
reduzir a laténcia de modo a que o utilizador final ndo sinta qualquer quebra de desempenho.
Do ponto de vista de uma aplicacdo consumidora deste tipo de dados, existem quatro tipos
principais de dados telemétricos que podem ser subscritos ou consultados [9]:

e Dados simples (Simple Data): dados que estdo constantemente disponiveis a partir
de um armazém de dados num dispositivo especifico dentro da rede;

e Dados derivados (Derived data): dados que apds serem recolhidos a partir da rede
precisam de ser sintetizadas ou processados. As operacdes de processamento deste
tipo de dados podem ser implementadas de forma estatica ou dindmica nos diferentes
dispositivos da rede;

e Dados provenientes de eventos (Event-triggered Data): dados que sdo adquiridos
mediante a ocorréncia de determinados eventos. Um exemplo deste tipo de dados é a
recolha do estado operacional de um componente (up e down);

e Dados de fluxos continuos (Streaming Data): dados que sdo gerados continuanente.
Podem se tratar de time series metrics ou core dumps, por exemplo. Este mecanismo
tem a vantagem de conseguir refletir o estado atual da rede em tempo real, contudo
requer um enorme consumo de largura de banda (bandwidth) e de poder de processa-
mento. Dito isto, abordagem de recolha deste tipo de dados passa, tipicamente, por
canais de subscri¢bes (push);

Os dados telemétricos acima enumerados ndo sio mutuamente exclusivos. Alias, eles sio
geralmente mistos e interligam-se uns aos outros. Dados derivados sdo formados através
do agrupamento de uma série de dados simples. Por sua vez, dados provenientes de even-
tos podem ser de natureza simples ou derivada e os dados de fluxo continuo podem ser
provenientes de eventos recorrentes do sistema [9]. As relacdes entre estes tipos de dados
encontram-se ilustradas na Figura 2.1.
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Event-Trigger Data |« Streaming Data

A

> Derived Data

> Simple Data

A

Figura 2.1: Interligagdo entre os diferentes tipos de dados telemétricos [9].

Dito isto, o foco da nosa pipeline centra-se em duas fontes de dados para posteriormente
conduzirmos a nossa analise: dados numéricos, que sdo tipicamente recolhidos do sistema
operativo ou do préprio hardware e traces capturados do I'MTHOM, uma aplicacdo distri-
buida. A partir destes traces é depois também possivel extrair dados numéricos.

2.1.2 Meétricas

Métricas (Metrics) sdo estatisticas acerca do desempenho de um componente especifico
capturas e armazenadas tendo por base um determinado ponto no tempo ((time series me-
trics)), cada métrica, tipicamente, representa o contador de algum recurso e é armazenada
juntamente com o timestamp associado [10]. Por exemplo, considerando o produto de soft-
ware I'MTHOM como exemplo, o registo da laténcia média dos pedidos feitos & mesma
ao longo de um determinado periodo de tempo é um exemplo de uma métrica. Este tipo
de estatisticas sao uma mais valia para detetar e analisar a mudanca de comportamento de
uma solucdo informatica ao longo do tempo. Além disso, as métricas, dada a sua natureza,
sdo facilmente mantidas mesmo quando a aplicacdo escala, uma vez que, ainda dentro deste
mesmo exemplo, o registo da laténcia média ocupa o mesmo espaco em disco independen-
temente da nossa aplicagdo processar 10 (dez) pedidos por segundo ou dez milhdes.

Ora, hoje em dia todos os componentes de todas as camadas que formam a software
stack de uma solucdo moderna contém dados numéricos passiveis de serem captados. A
camada fisica, por exemplo, é capaz de fornecer métricas relativas ao consumo de energia
e a temperatura de diferentes componentes elétricos através do uso de sensores fisicos
integrados, a camada de rede, por sua vez, é capaz de registar todas as estatisticas que
envolvem os pacotes de dados trocados e posteriormente tanto o sistema operativo como
os proprios middlewares das aplicacdes contém registos de uso e estatisticas de desempenho
detalhadas para cada um dos multiplos servicos do sistema.

Geralmente, em um sistema distribuido de larga escala, este tipo de informacdo é agrupada
em blocos de dados e armazenada para uso futuro. Daqui resulta um fluxo de time series
data provenientes de cada node do sistema. E comum serem registadas centenas a milhares
de diferentes métricas por node [11].
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Contudo, é de realcar que existem restricdes na quantidade de dados de instrumentacdo
que podem ser recolhidos por um sistema. Capturar métricas relativas ao desempenho
de todos os CPUs ao mesmo tempo, tipicamente, ndo é possivel devido a restricGes de
hardware. Além disto, os dados capturados precisam posteriormente de ser guardados e o
armazenamento que a empresa tem dedicado a operacdes de telemetria pode ser limitado.
Outro ponto importante também é que os dados telemétricos necessitam, geralmente, de
serem transmitidos através da rede, consumindo desta forma largura de banda bandwidth.
Ndo obstante, certos processos de captura de métricas precisam de ser realizados na mesma
thread e/ou no mesmo processo onde o componente da aplicagdo que se deseja monitorizar
estad a executar, podendo causar assim uma reducdo no desempenho da aplicac3o.

Devido aos multiplos fatores enumerados, as métricas que se querem capturar e analisar
devem ser alvos de um rigoroso estudo previamente para se tentar mitigar ao maximo os
constrangimentos de desempenho. Tanto para aproveitar ao maximo os recursos disponiveis
como para posteriormente ser possivel tomar decisbes com base nas melhores informacdes
disponiveis. Esta abordagem torna-se cada vez mais verdade tendo por base as aplicacbes
de software modernas, onde a mudanca é constante, seja no comportamento do utilizador,
na infraestrutura da empresa ou na prépria aplicagdo informatica [12].

2.1.3 Logs

No contexto de engenharia informéatica, podemos definir logs como sendo a colecdo de
eventos que é capturada pelo sistema com metadados associados. Estes metadados numa
aplicagdo web, tipicamente, contém mensagens (log messages) com informacao relativa ao
estado do sistema, ao processo (ou thread) e o identificador Gnico do pedido web onde este
evento foi criado/langado, entre outras informagdes [13].

Comecemos, entdo, por definir do que se trata um evento neste contexto especifico. No
contexto de uma aplicacdo web, um evento é um registo de tudo o que aconteceu dentro de
um pedido especifico que interagiu com a aplicagdo. Para criar um registo deste evento (/log),
procede-se a criacdo de um mapa vazio no inicio, bem quando um pacote de dados chega
através da rede ao nosso servico. Durante o periodo de tempo de vida desse pedido, qualquer
detalhe que possa ser considerado interessante sobre o que estd acontecer - identificadores
tnicos, valores de variaveis, valores de cabecalhos (do termo inglés headers), todos os
pardmetros passados através do pedido, o tempo de execucdo, etc. - deve ser adicionado
a esse mesmo mapa. Posteriormente, quando o processamento desse pedido chega ao fim
seja através de um fluxo de sucesso ou de insucesso, todo o mapa é capturado e guardado.
Os dados escritos neste mapa sdo, tipicamente, organizados e formatados, como pares de
chave-valor (do inglés key-value pairs), de modo a facilitar as futuras operagdes de pesquisa
[13].

Ao se efetuar este tipo de registos, facilita-se a identificacdo de erros, avisos ou condicdes
anormais que possam acontecer durante a execucao do cédigo, permitindo assim que tanto
os administradores dos sistema como os préprios desenvolvedores conseguiram ter um maior
grau de observabilidade das atividades passadas que o sistema realizou e, desta forma, reduzir
drasticamente o tempo despendido na identificacdo e resolucdo de problemas complexos que
possam existir [13].
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2.1.4 Distributed traces

Distributed traces sdo o mais novo tipo de dados telemétricos a ser integrado como parte
das aplicacdes de monitorizacdo. De certo modo, traces acabam por ser um tipo especial
de logs que seguem uma estrutura diferente: um distributed trace consiste numa série de
eventos relativa a um Gnico pedido de um utilizador que acaba por ser tratado por diferentes
servicos. Em outras palavras, traces sdo logs embutidos com um determinado index de
modo a ajudar a descobrir e rastrear uma transagdo distribuida no tempo [14].

Ao nivel de aplicacbes distribuidas, traces - neste contexto, distributed traces - sdo mais
Uteis que logs especificas de cada node, uma vez que estas disponibilizam informacio ao
nivel do node como um todo e um @nico node no contexto de um sistema distribuido pode
estar a hospedar miltiplos servicos e certos problemas que acontecem ao nivel da camada
aplicacional podem ndo se refletir posteriormente ao nivel do node como um todo. Um
dos maiores desafios de se usar distributed traces para diagnosticar problemas deste tipo
é a dificuldade em saber quais valores recolher, uma vez que a operacdo de tracing pode
provocar constrangimentos de desempenho significativos [14].

O rastreamento distribuido (distributed tracing) € uma mais valia para conseguir obter End-
to-end (E2E) visibilidade em sistemas distribuidos. O mesmo é til para diagnosticar uma
série de problemas de desempenhos em sistemas de produ¢do, uma vez que os traces re-
gistam tanto os eventos que aconteceram internamente durante o processamento de um
determinado pedido, como a ordem de execugdo destes (mesmo que concorrentemente)
e combinam toda esta informacdo por todos os componentes que interagiram de alguma
forma com o pedido. Um objetivo chave quando se esta a realizar o desempenho de uma
ferramenta focada em distributed tracing é que a mesma seja capaz de realizar o rastrea-
mento em sistemas de producdo, isto &, ser capaz de produzir, recolher e armazenar dados
de instrumentacdo de grande volume, tendo um custo monetario razoavel. Num cenario
extremo/limite, este tipo de ferramentas podem capturar todo o processamento E2E para
todos os pedidos que o sistema de producdo opere. Ora, um Unico pedido pode produzir
uma quantidade de dados significativa e capturar todos estes dados, como: os eventos que
ocorrem em todos 0s processos e maquinas ao longo do fluxo de processamento, a ordem dos
mesmos (tendo em consideracdo a execug¢ao concorrente de uma subparte destes), as de-
pendéncias que estes possuem entre si, toda a informacdo temporal envolvida, entre outros,
torna-se insuportavel para qualquer sistema [15].

Tendo este cenario em mente, a abordagem, tipicamente, utilizada para mitigar o uso ex-
cessivo de recursos € a criacdo de conjuntos de amostras, do inglés sampling. Em vez de
se rastrear todo e qualquer pedido recebido, opta-se por apenas recolher e persistir traces
para um pequeno conjunto de pedidos. De modo a garantir que os dados capturados para
este pequeno grupo de pedidos sdo efetivamente (teis, as decisGes tomadas para um pedido
devem ser aplicadas a todos. Por exemplo, ou se opta por capturar e persistir todos os
traces registados por todos os pedidos ou simplesmente se abdica deste registo em todo o
grupo de amostragem. Em certos casos praticos, a estratégia de sampling é passivel de ser
implementada usando apenas 0.1% de todo o universo de pedidos recebidos [16]. Esta é a
abordagem que se pondera utilizar aquando do desenvolvimento da solucdo descrita neste
documento.
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2.2 Solucoes existentes

Como ja referido, um dos problemas mais comuns na monitorizacado de sistemas distribuidos
bem como de sistemas sequenciais é fazer com que a enorme quantidade de dados capturada
resulte, efetivamente, em dados legiveis para as partes interessadas. Ora, uma pipeline de
observabilidade trata-se de um processo que envolve ndo sé a captura de dados telemétricos,
no contexto deste projeto métricas e traces, mas também o envio dos mesmos para uma
ferramenta de analise onde apds receberem o devido tratamento, sdo posteriormente apre-
sentados através de uma interface grafica, geralmente web. Tendo por base esta premissa,
nesta seccao sdo avaliadas algumas das solugdes existentes passiveis de serem utilizadas na
construcdo da pipeline pretendida, onde para além de se procurar desacoplar a ferramenta
de monitorizacdo/telemetria da ferramenta de analise, também apenas se optou por avaliar
solucdes gratuitas e cujo codigo fonte fosse disponivel ao publico por forma a evitar o vendor
lock-int. Dito isto, estas vdo ser as solucdes analisadas:

e OpenTelemetry;
e Prometheus;

e Jaeger;

e SigNoz.

E de realcar que as solucdes de analise selecionadas - as 3 (trés) Gltimas supracitadas -
foram selecionadas tendo em vista o foco deste projeto. Apesar de se propor a ser uma
pipeline de observabilidade, o mesmo foca-se essencialmente em traces e métricas, tendo
em consideracdo os objetivos sugeridos pela empresa proponente.

2.2.1 OpenTelemetry

O OpenTelemetry foi anunciado formalmente em Maio de 2019 como sendo a préxima
versao do OpenTracing e do OpenCensus. Estes dois produtos tinham propdsitos similares,
mas diferentes abordagens para os atingir. Devido a necessidade entdo de haver um padrdo
uniforme e cedendo a pressao da comunidade, uma pequena equipa técnica foi formada com
o objetivo de criar um protétipo de uma APl mista de ambos os servicos. Este protétipo
foi entdo apelidado de OpenTelemetry. O objetivo principal do OpenTelemetry é, entdo,
ser capaz de fornecer um conjunto de APIs e Software Development Kit (SDK)s pronto a
usado para capturar logs, métricas e traces [17].

Com este produto, é possivel realizar instrumentacdo manual e automaética. A instrumen-
tacdo manual pressupde que o cdédigo da aplicacdo alvo tenha que receber novos blocos
de cddigo, enquanto que a instrumentacdo automatica faz uso de agentes inteligentes que
executam em paralelo com a aplicacdo alvo e sdo capazes de captar métricas desta. Apesar
de a instrumentacdo automatica ser a mais simples de incorporar, esta, como seria de se es-
perar, nao possui a mesma flexibilidade da instrumentacdo manual, uma vez que para captar
dados personalizados do modelo de negécio em que a aplicagdo alvo se enquadra & preciso,
também, haverem blocos de cédigo personalizados para este efeito. Claro estd que ambas
ndo sdo mutuamente exclusivas e podem ser integradas em conjunto na solugcdo [18].

Ora, o OpenTelemetry define determinadas diretrizes que devem ser seguidos pela APIs
e pelos SDKs, bem como pela estrutura dos dados propagados e do protocolo utilizado

Yhttps://www.cloudflare.com/learning/cloud /what-is-vendor-lock-in/
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para o transporte. Para cada linguagem é providenciado uma Unica APl e um Gnico SDK
com o qual é possivel instrumentalizar a nossa aplicacdo para gerar dados telemétricos.
A Standard API, da qual as APIs especificas para cada linguagem derivam, permite que
nao seja necessario existir alteracdes no cdédigo quando houver necessidade de mudar de
SDK. O SDK é quem trata do empacotamento dos dados, da propagacdo do contexto e do
processamento necessario para depois os dados poderem ser exportados, tipicamente, para
um OpenTelemetry Collector [19].

Ora, o OpenTelemetry Collector (OTEL) é capaz de capturar dados telemétricos enviados
pelos SDKs bem como de outras fontes ndo inclusas de forma nativa no ecossistema da
OpenTelemetry. E também capaz de exportar, posteriormente, estes mesmos dados tele-
métricos para uma das varias backends suportadas, como o Prometheus? ou o Jaeger®. O
OpenTelemetry Collector é capaz de servir tanto como um agente local, ou seja, correr no
mesmo ambiente fisico da aplicacdo-alvo, como sendo um servico central capaz de captar e
armazenar dados telemétricos de maltiplos nés [19].

Dito isto, o dltimo componente deste fluxo sdo os Exporters. Estes permitem a uniformiza-
cdo dos dados num formato de saida comum - cada Exporter permite a conversdo/unifor-
mizacdo para um determinado formato de dados - para que os mesmos possam ent3o ser
posteriormente transmitidos. O fluxo do OpenTelemetry possui Exporters em dois pontos,
nos SDKs que permitem a saida uniformizada de dados dos mesmos para o OpenTelemetry
Collector e posteriormente no préprio Collector para permitir a exportacdo dos dados para
um servico de backend a escolha.

Como mencionado anteriormente, o OpenTelemetry define um protocolo independente de
empresas e de ferramentas chamado de OpenTelemetry Protocol (OTLP). Este protocolo
serve para transmitir logs, métricas e traces. Tendo isto em vista, substituir a ferramenta
de analise em uso (backend) é tdo facil como alterar a configuragdo do OpenTelemetry
Collector. O OTLP pode ser utilizado para transmitir dados telemétricos do SDK para o
Collector, bem como referido antes, do proprio Collector para a ferramenta de andlise sele-
cionada. A especificacdo do OTLP define a estrutura, o tipo de transporte e 0 mecanismo
de entrega para os dados, sendo, por isso, uma escolha segura para o futuro [17].

Dito isto, segue-se agora na Figura 2.2, uma breve representacdo arquitetural do OTEL
para sumarizar o contelido até aqui apresentado:

«Contentor»
OTEL @

Exporter API g:] Processor API g:] _4@
O) || «Componente» «Componente» «Componente»
Exporter =4 Processor J Receiver OTLP API

Persistence API

Figura 2.2: OTEL - Desenho Arquitetural.

Como é possivel observar, é disponibilizada uma OTLP API que é responsavel por receber
os dados telemétricos das aplicacdes monitorizadas, através de um ou mais componentes do
tipo receiver. Estes mesmos dados telemétricos sdo depois processados pelo componente

2https://prometheus.io/
3https://www.jaegertracing.io/
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Processor para serem finalmente exportados pelo Exporter para a base de dados, nesta caso
a ClickHouse.

Para terminar, aquando da escrita deste relatério, o OpenTelemetry é um projeto de cédigo
aberto mantido pela comunidade e encontra-se no estado de maturidade /ncubating da
Cloud Native Computing Foundation (CNCF). Sendo o segundo mais ativo da mesma,
apenas atras do projeto Kubernetes* [20]. Devido as suas caracteristicas abertas é capaz de
evitar o chamado vendor-lock. Dito isto, o autor deste relatério pensa que, eventualmente, o
projeto OpenTelemetry serd, de facto, a solucdo padrdo adotada pelas aplicacdes nativas em
nuvem (do inglés cloud-native) capaz de cobrir os trés principais pontos da observabilidade
- tracing, métricas e logs.

2.2.2 Prometheus

O Prometheus é uma solucdo de monitorizagdo cujo cédigo fonte é aberto (do inglés open-
source). Desde a sua criacdo pelas mdos de um grupo de desenvolvedores da SoundCloud
em 2012, a comunidade abracou este projeto e um ecossistema tem crescido em volta do
mesmo. E um sistema baseado em consultas (do inglés pull-based system), ou seja, & o
préprio sistema de monitorizacdo que decide quando e que métricas devem ser recolhidas,
tendo por base o ficheiro de configuracdes. E essencialmente desenvolvido com recurso a
linguagem de programacao Go e é licenciado ao abrigo da licenca Apache 2.0 e em 2016, o
projeto Prometheus sequiu as pegadas do projeto Kubernetes e tornou-se o segundo membro
da CNCF. E capaz de oferecer as ferramentas necessarias para atender as necessidades atuais
da Ciberbit, tais como métricas de monitorizacdo e criacdo de notificacdes de alertas sobre
condicdes pré-programadas em dispositivos externos. Possui uma estruturacdo de dados
simples mas poderosa e uma linguagem de pesquisa que nos permite analisar o desempenho
das nossas aplicagdes e das nossas infraestruturas [21].

Relativamente a instrumentacdo das nossas aplicacdes, existem bibliotecas disponiveis para
as mais variadas linguagens de programacdo, incluindo o Go, o Java e C-Sharp. Solucées
como Kubernetes e Docker possuem nativamente integracdo com estas bibliotecas. Outras
solucdes de instrumentacdo podem ser utilizadas, como o OpenTelemetry, e posteriormente
ter o Prometheus configurado para comunicar com as mesmas. Ora, o modelo de dados
adotado pelo Prometheus regista cada métrica temporal ndo sé pelo nome e pelo timestamp
correspondente, mas também por uma lista ndo-ordenada de pares de key-value chamados
de labels. A linguagem de consulta PromQL permite a agregacdo através de qualquer uma
destas /abels, entdo é possivel ndo sé analisar os dados obtidos por processo, mas também
por servidor, por servico ou por qualquer outra label que o utilizador tenha definido. Um
formato de dados de texto simples faz com que expor métricas ao Prometheus seja uma
tarefa simples [21]. Hoje em dia, maltiplos softwares, tanto Free Open-Soure Software
(FOSS) como comerciais, ja possuem suporte para este formato [22].

Dito isto, dentro do Prometheus, é possivel também criar alertas usando esta mesma lin-
guagem de consulta - Prometheus Querying Language (PromQL). A definicdo de labels faz
com que a gestdo de alertas seja extremamente facil nesta plataforma, dado que um @nico
alerta é capaz de cobrir todas as labels existentes. Além disso, esta ferramenta possui tam-
bém a capacidade de descobrir servicos e maquinas que devem ser monitorizados de forma
automatica de plataformas como o Kubernetes e a Azure [21].

*https://kubernetes.io/
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Ocasionalmente, as empresas necessitam de monitorizar certos componentes cujas métri-
cas nao sdo passiveis de ser extraidas diretamente. Nomeadamente aquando da execucdo
de processo em lote programados para executar entre intervalos de tempo regulares, por
exemplo, a cada hora ou mesmo diariamente. Estes iniciam, realizam algum tipo de proces-
samento e eventualmente terminam. Um vez que eles ndo estdo continuamente a executar,
o Prometheus ndo consegue consulta-los exatamente. Nestes casos, o PushGateway do
Prometheus pode ser a solugcdo. O PushGateway permite que os utilizadores enviem métri-
cas personalizadas para um sistema intermediario de onde posteriormente o Prometheus ja
é capaz de consultas e consumir essas métricas e se necessario criar alertas sob as mesmas.
Foi criado com o objetivo de ser utilizado em servicos em lote de curta duracdo que por
iniciativa prépria enviam as métricas para este repositorio intermédio antes de cessarem ope-
racdes. No entanto, é de se notar que no caso de, por exemplo, haverem multiplos envios
para o repositério intermediario entre uma consulta do Prometheus e outra, o PushGateway
apenas retorna o Ultimo envio, os anteriores sdo descartados. A arquitetura do Prometheus
PushGateway é apresentada na Figura 2.3 [21].

Single push Reqular
Batch job Mb Pushgateway 1& Prometheus

Figura 2.3: Arquitetura do Prometheus PushGateway [21]

Dito isto, o Prometheus atende as necessidades e é simples de se incorporar. Um (nico
servidor Prometheus é capaz de digerir milhdes de pequenos conjuntos de dados (do inglés
samples) por segundo. E distribuido como um (nico ficheiro binario estatico - devido ao
facto de ser desenvolvido em Go - com apenas um ficheiro de configuracdo e todos os
componentes que formam este servico podem ser executados a partir de contentores. E
desenhado para que possa ser integrado na infraestrutura ja existente com o minimo esforco
possivel. E importante referir, contudo, que dos trés tipos essenciais de telemetria - métricas,
logs e distributed traces - esta solucdo apenas suporta métricas [21].

2.2.3 Jaeger

Jaeger é uma ferramenta de monitorizacdo de cédigo aberto focada em distributed traces.
O seu desenvolvimento comecou em 2015, pelas maos de uma equipa de engenheiros da
Uber. Foi criado com o objetivo de ajudar a Uber a ter um maior grau de observabilidade
dos seus microsservicos de grande escala. Com o passar do tempo, com o aumento da
visibilidade deste produto, a semelhanca do Prometheus, o mesmo foi entregue a CNCF
em 2017 [18]. Juntamente com o Zipkin® é considerada uma das ferramentas FOSS mais
populares e maduras dentro da area [17].

Como dito anteriormente, diagnosticar problemas em sistemas distribuidos é uma tarefa
complexa, dada a natureza destes sistemas. Por exemplo, o simples ato de requisitar uma
determinada informag¢do por parte de um utilizador, pode espoletar mdltiplos pedidos a

Shttps://zipkin.io/
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diferente microsservicos. Estes pedidos podem acontecer concorrentemente e serem inde-
pendentes entre si. Se nesta requisicdo, acontecer algum tipo de erro, os desenvolvedores
precisam de determinar qual foi microsservicos surgiu o problema [23].

Ora, o Jaeger vem facilitar esta tarefa, ao permitir visualizar as comunicacdes que acontecem
entre os microsservicos. Para isso, a semalhanda do Prometheus, adota nativamente a
especificacdo do OpenTelemetry e disponibiliza uma visualizacdo simples e compacta do
modelo de dados da mesma [23]:

e Span: Pode ser definido como sendo um bloco légico de trabalho realizado num
sistema distribuido. Por norma, deve ter um nome associado, um tempo de inicio e de
fim, algum tipo de etiquetacdo que facilite o seu agrupamento com outros Spans e estar
enquadrado em um contexto especifico da sistema (contexto do pedido, por exemplo).
Se necessario, pode também ter outros dados associados, como uma descricdo, de
modo a facilitar o trabalho de depuracdo dos desenvolvedores;

e Trace: Pode ser definido como sendo a colecdo de todos os Spans que ocorrem num
determinado contexto/pedido.

Esta ferramenta possui uma interface grafica moderna e intuitiva desenvolvida em React®.
Segue-se na Figura 2.4, um exemplo da visualizagdo de um trace no Jaeger [24]:

JAEGER UI Search Compare System Architecture Monitor About Jaeger v
& Vv app-a: /chain 3£ Trace Timeline v
April 28 2022, 01:16:02 1.04s 3 3 12
Ops 260.9ms 521.79ms 782.69ms 1.04s
Service & Operation v > VvV > Ops 260.9ms 521.79ms 782.69ms 1.04s

v | app-a /chain
v | app-a /
app-a /http send
app-a /htip send
v app-b /io_task
app-b /io_task http send
app-b /io_task http send
v H app-C /cpu_task |
[ app-C /cpu_task http send |
‘ app-C /cpu_task http send
app-a /chain hitp send

app-a /chain http send

Figura 2.4: Jaeger - Visualizagdo de um Trace [25]

Através dos graficos de dependéncias gerados. O Jaeger permite os desenvolvedores acom-
panharem o pedido pelos diversos servicos no qual passou. E importante referir que o nivel
de profundidade (do inglés deep) pode ser configurado manualmente [24].

Ao contrario do Prometheus, esta ferramenta foi pensada, arquiteturalmente, para ser ca-
paz de receber e processar grandes volumes de dados. A mesma pode ser implantada em
multiplos nés sem qualquer problema, uma vez que foi desenhada para ser capaz de escalar

Shttps://react.dev/
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horizontalmente [26]. Por exemplo, na empresa criadora do mesmo (Uber), qualquer instan-
cia do Jaeger é responsavel tipicamente por processar varios milhares de milhdes de spans
por dia [24].

Contudo, como abordado anteriormente na subsec¢do 2.1.4, ndo é recomendado armazenar
todos os traces registados. Ora, o Jaeger faz uso da técnica sampling. Por pré-definicao,
todas as suas bibliotecas fazem uso de apenas 0.1% de todo o universo de pedidos recebidos,
contudo tal valor pode ser alterado manualmente [27].

Tais caracteristicas fazem com que o Jaeger possa ser considerada uma ferramenta robusta
e versatil para a analise de dados telemétricos do tipo tracing.

2.2.4 SigNoz

O SigNoz trata-se de uma solucdo de telemetria completa e apresenta-se como sendo uma
alternativa FOSS a popular plataforma de observabilidade DataDog’ [28]. Ao contrario das
duas solucdes discutidas anteriormente, este produto é capaz de receber e processar dados
telemétricos dos trés principais tipos: métricas, logs e traces. Assim sendo, essa acaba
por ser uma das suas principais vantagens, o facto de conseguir reunir a gestdo de dados
telemétricos em um Gnico lugar.

Ora, o servico de pesquisa do SigNoz é desenvolvido maioritariamente em Go, uma lin-
guagem de programacdo conhecida pelo seu desempenho e escalabilidade [29]. Go é uma
linguagem compilada o que, aos dias de hoje, ter um melhor desempenho que linguagens
de programagdo como Python ou Ruby [30] [31]. Trata-se também de uma das principais
linguagens adotadas em projetos FOSS cujo tema é monitoriza¢do, como é o caso do Pro-
metheus®, do Jaeger® ou do préprio OTEL. Por forma a dar uma visdo mais profunda ao
leitor do servico em questdo é agora apresentada na Figura 2.5 o desenho arquitetural do
mesmo:

AlertManager API

®)
«Contentor»
SigNoz Backend &]
£] Auth API
Co
Auth O
rJT\UMS API
—
O) E Utils AP E Manager AP E O
C C «Componente»
Persistence API utils Manager —O— REST API
Database API )—,7 A\ ‘ Notifier API
T ModeTAP\ T
a 2] «Componente»
«Componenten «Componente» Netifior
Persistence Model

AlertManager API

"https://www.datadoghq.com/

8https://github.com/prometheus/prometheus

°https://github.com/jaegertracing/jaeger
Ohttps: //github.com/open-telemetry/opentelemetry-collector

Figura 2.5: SigNoz - Desenho arquitetural da Backend.
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Este contentor é baseado na arquitetura de camadas, com ligeiras alteracdes a mesma. Por
se tratar de uma Backend simples cujo Unico propdsito é criar uma fina camada de abstracdo
entre a Frontend e a base de dados, o componente Manager abriga a responsabilidade
de toda a camada de negocio da aplicacdo. Por sua vez, o componente Persistence é
responsavel por comunicar com a base de dados e o componente Notifier & encarregado por
cuidar do processo de notificacdes.

Por sua vez, a Frontend é desenvolvida com recurso a TypeScript'!. Esta linguagem pode

ser vista como uma extencado do JavaScript que lhe adiciona tipos. O cédigo produzido em
TypeScript é posteriormente traduzido para JavaScript através de um transpiler que faz uma
analise em busca de possiveis incoeréncias de tipos. Desta forma, a adocdo do TypeScript
permite produzir cédigo mais robusto, prevenindo enumeras falhas que possam acontecer
em ambientes de produgdo em JavaScript [32].

No que toca a framework escolhida, o SigNoz escolheu usar React!?. E mantida pela Meta!3
o que permite que tenha uma documentacdo bastante completa bem como uma comunidade
de desenvolvedores ativa de relativa dimensdo [33]. Ao contrario do Angular'* que é uma
solucdo completa para o desenvolvimento de Frontends, o React é uma framework bastante
minimalista e foca-se somente com a gestdo de estados e com a posterior renderizacio
desse mesmo estado para um Document Object Model (DOM) virtual, ao fazer uso de um
DOM virtual. Dito isto, esta framework interliga-se facilmente com outras frameworks de
modo a completar as suas lacunas. Neste caso especifico, foi feito uso da Ant'® para o
desenvolvimento rapido e visualmente agradavel da interface grafica.

Levando em consideracdo que o SigNoz é uma solucdo FOSS, a adogdo de tecnologias
populares permite atrair mais colaboradores e assim permitir que o projeto continue o seu
caminho. Neste aspeto, o autor deste relatério considera que a equipa principal de desen-
volvimento do SigNoz tomou boas decisdes. Dito isto, segue-se na Figura 2.6 o desenho
arquitetural da Frontend, por forma a dar uma visdo mais profunda ao leitor da Frontend
em questao:

Uhttps:/ /www.typescriptlang.org/
2https://react.dev/
Bhttps://about.meta.com/
¥https://angular.io/
Bhttps://ant.design/
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«Contentor»
SigNoz Frontend {]
$:] Auth API
«Componente» O
Auth
g:] Utils API g:] Service API %:] O
«Componente» 3 «Componente» «Componente»
Utils =4 Service Q Presentation o
SN I ’ Communication
Mapper API TJ  API
kT
{] DTOAPI g:] {]
«Componente» A «Componente» «Componente»
Mapper ~ Communication

Figura 2.6: SigNoz - Desenho arquitetural da Frontend.

A arquitetura apresentada para a Frontend é baseada na arquitetura de 3 (trés) camadas,
descrita em maior detalhe na subseccdo 4.2.1. De forma sucinta, os componentes represen-
tados, o componente Presentation diz respeito a camada de apresentacao, o componente
Service faz uso de diversos outros componentes de modo a conseguir realizar as operacdes
necessarias sobre os dados e, portanto, enquadra-se na camada de aplicacdo. Por fim, o
componente Communication é responsavel por comunicar com o contentor Signoz Backend
e diz, por isso, respeito a camada de dados.

Como é posivel também observer, este adota também Single Responsability Principle (SRP).
Para isso, é utilizado o componente Mapper, cujo propdsito passa por converter os dados
introduzidos pelo utilizador em Data Transfer Object (DTO)s. Posteriormente, o com-
ponente Auth é responsavel verificar de antemdo quais os recursos é que o utilizador tem
acesso e, por Gltimo, o componente Utils é responsavel por disponibilizar diversos métodos
que sao geralmente utilizados no processamento dos pedidos da Backend.

Por sua vez, no que diz respeito a camada de persisténcia, é feito uso de uma base dados
SQLite!® para armazenar metadados internos, como a estrutura que suporta a criacio dos
dashboards, as configuracdes de alertas, os utilizadores da solucdo, entre outros. Enquanto
que este tipo de base de dados é bastante leve e apresenta um bom desempenho mesmo
com grandes volumes de dados ndo é recomendada a sua utilizacdo em cenarios onde exista
a necessidade de correr multiplas instancias da Backend. Isto, porque apesar de a mesma
suportar um nimero ilimitado de servicos a ler em simultdneo, apenas pode haver um a
escrever ao mesmo tempo [34]. A data de hoje, ndo existe suporte oficial por parte da
equipa principal de desenvolvedores do SigNoz para outro tipo de base de dados no que toca
a este tipo de configuracdes, apesar de uma integracdo com a base de dados Postgres!’ -
que resolveria o problema das escritas concorrentes - j& estar a ser desenvolvida gracas ao
esforco conjunto da comunidade [35].

Bhttps: //www.sglite.org/
Yhttps: / /www.postgresql.org/
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Deixando as decisdes técnicas de lado, os dashboards nativos do SigNoz sdo bastante intuiti-
vOs e a0 mesmo tempo poderosos, permitindo efetuar uma série de filtragens e/ou visualizar
os mesmos dados de diferentes formas sem grande esforco [36]. Apos a execugdo de uma lis-
tagem e/ou filtragem dos traces existentes, podemos visualizar as métricas capturadas para
esses mesmos traces. O Jaeger é incapaz de, nativamente, oferecer uma funcionalidade
semelhante a esta. Segue-se na Figura 2.7, um exemplo dessa visualizagdo [36]:

Clear all filters
Function Group By = Service Name

W Duration
Count

Rate per sec
Sum (duration)

" Avg (duration)

1860.58 Max (duration)

Min (duration)
customer . driver . frontend mysgl . redis . route
Vv Status 50th percentile (duration)

¥ error 90th percentile (duration)
™ ok
Service Operation Duration S Method Status Code

v Service Name

~ mysql 2022/06/02 08:21:34 frontend HTTP GET /dispatch 1860.58 ms

& driver
¥ customer 2022/06/02 08:21:35 frontend HTTP GET [dispatch 1731.57 ms
v
v
v

route

. 2022/06/02 08:21:34 frontend HTTP GET /dispatch 1630.18 ms

frontend
2022/06/02 07:57:47 frontend HTTP GET /dispatch 1503.56 ms

> Operation

> Component 2022/06/02 08:21:34 frontend HTTP GET: Jcustomer 1459.74 ms

> HTTP Code 2022/06/02 08:21:34 frontend HTTP GET 145968 ms

Figura 2.7: SigNoz - Exemplo de filtragem de traces [36]

E de realce mencionar que através da instrumentacdo com recurso as bibliotecas do Open-
Telemetry é possivel capturar métricas especificas e enquadradas no relevo do modelo de
negoécio da aplicacdo. Dito isto, segue-se agora na Figura 2.8, um exemplo de como esta
solucdo apresenta um trace especifico [36]:
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000000000000000005302106afc65170

51 Spai 00 0000 ) Service
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301.48 ms Jcustomer?customer=731

component

net/http
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Figura 2.8: SigNoz - Exemplo de visualizagdo de um trace [36]

Como é possivel observar na imagem, inicialmente na parte superior da pagina, podemos ter
acesso a representacdo do trace através de um FlameGraph'® e mais em baixo, conseguimos
visualizar o mesmo trace sob a forma de grafico de Gantt '°. Fazendo a comparacdo, o
Jaeger ndo suporta a visualizacdo através de FlameGraphs nativamente. Além disso, con-
siderando o contexto do projeto, desde a versdo 0.11.3 que é também possivel importar
dashboards através de estruturas JavaScript Object Notation (JSON) da ferramenta Gra-
fana2® para uma melhor visualizacdo dos dados telemétricos capturados. Esta ferramenta é
capaz de produzir graficos de analise bastantes completos que posteriormente o SigNoz é
capaz de ingerir e preencher com dados telemétricos [36].

Além disso, o SigNoz permite também, de forma nativa, criar alertas com base na PromQL
anteriormente mencionada na ferramenta Prometheus [36]. Alertas esses que depois se in-
tegram sem esforco com a interface grafica, como é possivel observar na Figura 2.9:

¥https:/ /www.datadoghqg.com/knowledge-center/distributed-tracing/flame-graph/
Yhttps://www.gantt.com/
Dnttps://grafana.com/
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@ Dashboards

K& Alerts ©  + Newnert

% Exceptions

) Beta 3 Alert Name Severity 3 Action
. Service Map

Usage Explorer AgentAllMissing eritical
& Settings
AgentMissing warning
& Add instrumentation

High RPS warning

HostHighCpuLoad

HostOutOfDiskSpace critical

Figura 2.9: SigNoz - Exemplo de listagem de regras de alertas. [36]

Concluindo, tratando-se o SigNoz de uma solucdo de observabilidade completa, o mesmo é
capaz de satisfazer as necessidades da empresa proponente, quer seja em termos de métricas
ou de traces.

2.2.5 Sumario

Em suma, nesta subsecgdo abordaram-se 4 (quatro) solugdes existentes. Onde 3 (trés) sdo
solucdes de analise passiveis de serem utilizadas em conjunto com o projeto OpenTelemetry
e assim satisfazer os objetivos propostos. Comecou-se por analisar uma ferramenta focada
apenas em métricas, posteriormente uma focada somente em traces e por fim, uma solucao
de observabilidade completa. Através de uma pesquisa cuidada das caracteristicas destas trés
solucdes e levando em consideracdo o facto da Ciberbit ter preferéncia por uma plataforma
Unica, optou-se por se adotar o SigNoz. A esta razdo, acresce o facto de que durante as
breves experiéncias que o autor realizou nas 3 (trés) ferramentas, esta foi também aquela
que o autor considerou mais confortavel em usar.

E de referir que devido ao facto da especificacdo da OpenTelemetry relativamente a logs
ainda ndo se encontrar estavel aquando da escrita deste relatério [37], bem como este ndo
ser crucial para o cumprimento dos objetivos iniciais, nenhuma solucdo com foco especifico
neste pilar da telemetria foi analisada. E também importante mencionar que apesar disso, a
solucdo selecionada - SigNoz - encontra-se, a data, devidamente preparada para receber logs
formatadas através da versdao mais recente da especificacdo experimental da OpenTelemetry
[38].
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Capitulo 3

Analise

Neste capitulo é feita uma analise do problema existente, onde inicialmente é apresentada
uma breve analise da solucdo atualmente em vigor na empresa proponente e posteriormente
¢ realizado um levantamento dos requisitos que a solucdo final procura cumprir.

3.1 Analise da solucao

Esta seccdo tem como objetivo apresentar o problema em questdo tendo por base a anélise
da solucdo existente, do que esta é capaz de realizar e as suas limitacdes que a impedem de
satisfazer as necessidades atuais da empresa proponente.

Como referido anteriormente neste relatoério, a solucdo existente é dotada de mecanismos
capazes de capturar uma variedade consideravel de dados telemétricos, métricas e logs,
do 'MTHOM através de uma REST API. Ora, quando acedemos a mesma, designada
internamente e doravante nesta seccido por Status Monitor, é apresentada uma pagina de
autenticacdo. Este mecanismo permite averiguar a autenticidade do utilizar, bem como
o nivel de acesso que o mesmo possui e consequentemente adaptar a interface grafica ao
mesmo. Nem todos os utilizadores tém acesso ao mesmo conjunto de informacdes. A figura
3.5 ilustra a pagina de autenticacdo. E de se notar que atualmente ndo existe nenhum
mecanismo de registo implementado. Para se adicionar um novo utilizador, é necessario
fazé-lo através da base de dados.

Por favor insira o Utilizador e Password para continuar

Utilizador

Password

Figura 3.1: Status Monitor - Mecanismo de autenticacdo.
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Realizada a autenticacdo, é apresentado uma conjunto de opcdes que tem por base o nivel
de acesso dos grupos aos quais o utilizador participa. De modo a se conseguir apresentar
as principais funcionalidades do Status Monitor, entrou-se com uma conta do grupo Admi-
nistradores. Para este grupo, a figura 3.6 mostra o menu apresentado a colaboradores com
este nivel de acesso.

Welcame
a

Administrator

MENU

v v v

@ STATUSMONITOR

e oc [N
2023- 296305 Excegbes 2023-
06- 06-

Top Erros

Top dltimos Eros 12 14

8:00 13:00
BD

Viséo Geral 14 jun, 2023

Exception Detalhes |

Top IO

Top execugdes
Top leituras
CONFIG WATCHDOG

WatchDog

Top CPU ‘

Config

Items

Figura 3.2: Status Monitor - Menu Inicial.

A pagina inicial mostra o niimero de excecdes que aconteceram na instancia de desenvolvi-
mento do I'MTHOM nos dltimos 3 (trés) dias. No contexto do Status Monitor, todos os
registos telemétricos sao considerados eventos, ou seja, uma excecao é um tipo de evento.
Na parte inferior da pagina é também apresentada uma lista com as 100 excecbes mais
recentes capturadas. A esta lista é possivel aplicar filtros. Atualmente é possivel filtrar por
produto, cliente e instalac3o.

Do lado esquerdo da imagem, o menu lateral permite ter acesso a outras informa¢cdes mais
pormenorizadas. O primeiro grupo diz respeito aos eventos capturados pelo Status Monitor.
Segue-se na figura 3.7 uma lista ilustrativa dos eventos reportados pelo 'MTHOM ao Status
Monitor, obtida a partir da primeira opcao deste grupo. Estes eventos podem-se tratar de
excecOes, operacdes mal-sucedidas, laténcias exageradas nas comunicacdes com respetivos
tempos, entre outros.
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Figura 3.3: Status Monitor - Lista de eventos.

A semelhanca do que acontecia no menu anterior, é possivel aplicar um conjunto de filtros a
estes eventos e posteriormente exportar o resultado dos mesmos para um ficheiro Comma-
separated values (CSV). Esta plataforma possui, contudo, uma limitagdo nesta e em outras
filtragens que se traduz em tempos de resposta demasiado longos e, em certos casos,
timeout. A esta, acresce o facto de as outras duas opc¢des deste grupo ainda ndo estarem
implementadas. O objetivo é que a segunda opgdo - Top Erros - mostre os erros mais
frequentes e que a terceira opcdo - Top Gltimos Erros - mostre os Gltimos erros capturados.
Determina-se que neste contexto, um erro trata-se de uma excegdo e/ou operacdo mal

sucedida.

Dito isto, o segundo grupo visivel também n3o possui qualquer tipo de implementacdo. No
entanto, a ideia passa por mostrar diversas métricas referentes as multiplas bases de dados
em uso pelos produtos monitorizados, como listas de consultas que mais consomem CPU,
mais tempo demoram, mais vezes sdo executadas, entre outras.

No que diz respeito ao terceiro grupo, grupo relativo aos diferentes WatchDogs, é possivel
na primeira seccao consultar a lista de todas as instancias deste tipo de servico. Na segunda
seccdo é possivel visualizar a configuracido de cada um. Cada WatchDog pode ter vérias con-
figuracSes associadas com diversas funcdes integradas para monitorizar diversos endpoints.
Cada configuracdo esta, posteriormente, associada a uma instancia de um produto, como
por exemplo, a instancia de desenvolvimento do I'MTHOM. Através da interface grafica
é possivel editar ou eliminar os elementos presentes, sendo que todas estas alteracdes sdo
posteriormente persistidas na base de dados.

Ora, na pratica, o WatchDog vai recolher a sua configuragdao a um endpoint disponibilizado
pelo Status Monitor e posteriormente através dessa configuracdo vai monitorizar um con-
junto de aplicagdes/instancias enviar os dados recolhidos de volta para o Status Monitor.
Trata-se assim de um mecanismo ativo de monitorizacdo em contraste com o mecanismo
comum onde é a aplicacdo monitorizada quem envia os dados telemétricos. As imagens
ilustrativas encontram-se presentes no Apéndice A.
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Em suma, como ja mencionado no capitulo 1, a solucdo atual ndo é capaz de apresentar
dados telemétricos suficientes para oferecer um bom grau de observabilidade aos utilizadores
finais. Esta limitacdo €, contudo, na sua maioria responsabilidade da falta de instrumentacao
dos préprios produtos, neste caso do préprio 'MTHOM. Para além disso, ndo existe qualquer
processamento ou analise com intuito de tirar valor dos dados capturados, a isto acresce o
facto ndo existirem estruturas visuais criadas que suportem uma mais facil visualizacdo em
prol das ja apresentadas listagens.

3.2 Engenharia de Requisitos

A area de engenharia de requisitos permite identificar e analisar as necessidades e restricGes
da solucdo a desenvolver, sendo, por isso, um importante artefacto de anéalise, para a imple-
mentacao de qualquer produto de software. Ora, podemos definir um requisito como sendo
uma condicdo ou capacidade possuida pelo software de maneira a resolver um problema do
mundo real. Estes problemas podem, por exemplo, estar relacionados com a necessidade
de automatizar partes de um sistema, corrigir deficiéncias ou implementar novas funcionali-
dades [39]. Dito isto, esta sec¢do visa apresentar os requisitos funcionais e ndo funcionais,
também designados por atributos de qualidade, sob os quais a solugcao deve assentar. Este
atributos incluem preocupagdes como restricdes tecnoldgicas, tempos de resposta, entre ou-
tros fatores que influenciem o desenho e consequentemente a implementacdo e implantacao
da pipeline.

3.2.1 Requisitos funcionais

Os requisitos funcionais dizem respeito as funcionalidades que a solucdo final deve possuir.
Estas encontram-se nesta subseccdo representadas sob a forma de casos de uso e posteri-
ormente explicadas. Os casos de uso representam acdes passiveis de serem realizadas por
um ou mais atores do sistema com o intuito de atingir um determinado objetivo. Ora,
uma forma de apresentar os mesmos de forma clara e coesa é através da realizacdo de um
diagrama de casos de uso, que pode ser observado na Figura 3.4.
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Visualizar métricas
referentes a uma
instancia do I'MTHOM

Visualizar métricas
referentes a um servidor
do I'MTHOM

. Visualizar métricas
Utilizador

dados do I'MTHOM

Gerir alertas

Figura 3.4: Diagrama de Casos de Uso

Como pode-se observar, a camada de visualizagdo da pipeline, por agora, pressupde a exis-
téncia de apenas um papel de utilizador genérico. Dito isto, segue-se uma enumeracao mais
detalhada dos casos de uso apresentados:

e Visualizar métricas referentes a uma instancia: dados estatisticos sobre uma determi-
nada instancia do I'MTHOM como, por exemplo, o niimero de utilizadores conectados,
a laténcia observada aquando dos pedidos ao longo de tempo, entre outros;

e Visualizar métricas referentes a um servidor: dados estatisticos sobre um determinado
servidor como, por exemplo, o uso do CPU ao longo de um periodo de tempo, o
mesmo para a memoria principal entre outros recursos;

e Visualizar métricas referentes a uma base de dados: dados estatisticos relativos a base
de dados como, por exemplo, as consultas que mais consomem CPU, as consultas que
mais tempo demoram, entre outros;

e Gerir alertas: criacdo e edicdo de regras de alertas. Estes alertas devem ser enviados
através do uso de Webhook ou email.

E importante referir que através da camada de visualizacdo da pipeline deve ser possivel
executar filtros pelas métricas capturadas e enunciadas nos casos de uso supracitados. Dito
isto, tendo por base o ltimo caso de uso enumerado, segue-se agora um levantamento dos
principais alertas que a empresa proponente tenciona ver criados, tendo por base as métricas
enumeradas na seccdo 1.3:

e Alto consumo de CPU: Quando o uso de CPU por parte do servidor de uma instancia do
I'MTHOM ou da base de dados correspondente ultrapassar um determinado limiar num
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ponto especifico do tempo ou durante um intervalo de tempo, o que pode significar
que a aplicacdo ndo esteja a realizar as suas operacdes da forma mais eficiente possivel;

e Alto consumo de memodria RAM: Quando o uso de memoéria RAM por parte do servidor
de uma instancia do 'MTHOM ou da base de dados correspondente ultrapassar um
determinado limiar num ponto especifico do tempo ou durante um intervalo de tempo,
o que pode indicar uma ma gestdo da memoria em codigo;

e Laténcia de pedidos: Quando a laténcia de um pedido é superior a um determinado
limiar, o que pode significar que a infraestrutura de rede pode ter problemas de de-
sempenho;

e Volume de transacdes anormal: Quando o nimero de transacdes num determinado
espaco de tempo excede um determinado limiar, o que pode significar que o sistema
se encontra sob uso intenso;

Em conjunto, estes alertas permitem que a Ciberbit identifique problemas que possam existir
com o seu principal produto bem como a base de dados que sustenta 0 mesmo num espaco
de tempo mais curto do que aquele que acontece atualmente. Ao ser capaz de responder a
estas situacdes em tempo Gtil através dos alertas espoletados, a empresa proponente mais
facilmente sera capaz de fornecer servicos fiaveis e de alto desempenho as unidades de satde
que serve.

3.2.2 Atributos de qualidade

A complexidade de um produto de software é determinada em parte pelas suas funcionali-
dades, ou seja, o que o produto consegue realizar e também pelos atributos globais durante
a fase de desenvolvimento, por exemplo, custos operacionais, desempenho, fiabilidade, ma-
nutenibilidade, portabilidade, robustez, entre outros. Estes atributos de qualidade, também
conhecidos como atributos ndo funcionais, tém um papel critico durante a fase de desen-
volvimento, uma vez que servem como critérios de selecdo de arquiteturas e tecnologias
[40].

No ambito do projeto em causa, o processo de analise e levantamento de atributos nao
funcionais teve em consideracdo as caracteristicas das solucdes estudadas na seccdo 2.2,
bem como dissertacdes e relatérios técnicos que abordam a mesma tematica. Em seguida
encontram-se listados os mesmos:

e R.NF.1: A camada de instrumentacdo da pipeline deve de afetar o minimo possivel as
aplicacdes ja existentes;

R.NF.2: A pipeline deve ser projetada de forma a facilitar alteracdes a mesma;

R.NF.3: A camada de visualizacdo da pipeline apenas deve permitir o acesso aos dados
telemétricos a utilizadores autenticados;

R.NF.4: A camada de visualizacdo da pipeline deve realizar todas as comunicacdes
com o utilizador final através de protocolos considerados seguros (p.ex. Hypertext
Transfer Protocol Secure (HTTPS);

R.NF.5: A camada de visualizacdo pipeline deve disponibilizar um meio para analisar
e visualizar a informac3do através de listagens, bem como graficos correspontes;

R.NF.6: A pipeline deve ser capaz de notificar sobre a ocorréncia de condi¢cdes pré-
configuradas ou anomalias aos utilizadores através do uso de Webhooks ou email;
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e R.NF.7: A pipeline deve de garantir a integridade dos dados telemétricos quando estes
sdo transportados;

e R.NF.8: A pipeline deve procurar garantir a autenticidade dos dados telemétricos
quando estes sdo transportados;

e R.NF.9: A camada de visualizagcdo da pipeline deve suportar os principais navegadores
existentes (Chrome, Safari, Edge, Firefox, Opera);

e R.NF.10: A pipeline deve permitir uma escalabilidade horizontal,
e R.NF.11: A camada de processamento da pipeline deve expor uma API;

e R.NF.12: A camada de visualizacdo da pipeline deve suportar maltiplas sessdes em
simultaneo;

e R.NF.13: A pipeline deve ser capaz de comunicar com o exterior utilizando os proto-
colos HTTP e Simple Mail Transfer Protocol (SMTP);

e R.NF.14: A pipeline deve ser capaz de, em 90% dos casos, quando uma regra de
alarme se verificar, notificar os utilizadores em 15 segundos.

e R.NF.15: As camadas de processamento e de visualizacdo da pipeline devem ser
capazes de recuperar de um estado de falha.

Tendo por base os atributos supracitados o proximo passo consiste em categoriza-los. Com
isto em mente, optou-se por adotar o modelo FURPS+. Este modelo é utilizado de forma
a validar os atributos mais priorizados pelas necessidades do cliente. O acrénimo representa
categorias que sdo utilizadas na definicdo dos atributos de qualidade [41]. Segue-se, entdo,
a categorizacdo dos atributos:

e F (Funcionalidade): esta categoria especifica as funcionalidades que ndo se relacionam
com os casos de uso, como auditoria, interoperabilidade e seguranca [42]. Dito isto,
no contexto deste projeto foram identificados os atributos R.NF.3 e R.NF.6 como
atributos de funcionalidade;

e U (Usabilidade): esta categoria avalia a interface com o utilizador - prevencdo de
erros, estética e design, ajudas, documentacdo, consisténcia e padrdes [42]. Dito
isto, no contexto deste projeto foi identificado o requisito R.NF.5 como requisito de
usabilidade;

e R (Confiabilidade): esta categoria refere-se a integridade, conformidade e interoperabilidade-
frequéncia e gravidade de falhas, possibilidade de recuperacdo, extensdo e duracio da
falha (valorizagdo/sobrevivéncia) e previsibilidade (estabilidade) [42]. Dito isto, no
contexto deste projeto foram identificados os atributos R.NF.7, R.NF.8 e R.NF.15
como atributos de confiabilidade;

e P (Desempenho): esta categoria avalia os atributos de desempenho de software -
tempo de resposta, consumo de recursos (energia, CPU, memdria, etc.) [42]. Dito
isto, no contexto deste projeto foi identificados os atributos R.NF.12 e R.NF.14 como
atributos de desempenho;

e S (Suportabilidade): esta categoria refere-se a testabilidade, adaptabilidade, manute-
nibilidade, compatibilidade, configurabilidade, escalabilidade, entre outros [42]. Dito
isto, no contexto deste projeto foram identificados os atributos R.NF.1, R.NF.2,
R.NF.9 e R.NF.10 como atributos de suportabilidade.
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Por Gltimo, o simbolo + do acronimo FURPS+ abrange restricdes que ndo se enquadram nas
categorias previamente mencionadas e que, por isso, se encontram de seguida enunciadas:

e Restricdes de desenho: restricdes que limitem o desenho do sistema - p.ex. tipo de
bases de dados [41]. Dito isto, no contexto deste projeto ndo foi identificado qualquer
requisito como sendo uma restricdo de desenho;

e Restricdes de implementacdo: restricdes que obriguem o uso de uma tecnologia em
especifico - p.ex. linguagem de programacao, biblioteca ou padrdes de construcdo
especificos [41]. Dito isto, no contexto deste projeto ndo foi identificado qualquer
requisito como sendo uma restricdo de implementacao;

e Restricdes de interface: restricdes que indiguem os mecanismos de interacdo obriga-
torios com o exterior [41]. Dito isto, no contexto deste projeto foram identificados os
atributos R.NF.4, R.NF.11 e R.NF.13 como sendo uma restricdo de interface;

e Restricdes fisicas: restrices fisicas relativas ao hardware do sistema - p.ex. tamanho
e peso [41]. Dito isto, no contexto deste projeto ndo foi identificado qualquer requisito
como sendo uma restricao fisica.

Esta seccdo tem como objetivo apresentar o problema em questdo tendo por base a analise
da solucdo existente, do que esta é capaz de realizar e as suas limitacdes que a impedem de
satisfazer as necessidades atuais da empresa proponente.

Como referido anteriormente neste relatoério, a solucdo existente é dotada de mecanismos
capazes de capturar uma variedade consideravel de dados telemétricos, métricas e logs,
do 'MTHOM através de uma REST API. Ora, quando acedemos a mesma, designada
internamente e doravante nesta seccdo por Status Monitor, é apresentada uma pagina de
autenticacdo. Este mecanismo permite averiguar a autenticidade do utilizar, bem como
o nivel de acesso que 0 mesmo possui e consequentemente adaptar a interface grafica ao
mesmo. Nem todos os utilizadores tém acesso ao mesmo conjunto de informagdes. A figura
3.5 ilustra a pagina de autenticacdo. E de se notar que atualmente ndo existe nenhum
mecanismo de registo implementado. Para se adicionar um novo utilizador, é necessario
fazé-lo através da base de dados.

Por favor insira o Utilizador e Password para continuar

Utilizador

Password

Figura 3.5: Status Monitor - Mecanismo de autenticacdo.
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Realizada a autenticacdo, é apresentado uma conjunto de opcbes que tem por base o nivel
de acesso dos grupos aos quais o utilizador participa. De modo a se conseguir apresentar
as principais funcionalidades do Status Monitor, entrou-se com uma conta do grupo Admi-
nistradores. Para este grupo, a figura 3.6 mostra o menu apresentado a colaboradores com
este nivel de acesso.

Welcome

Administrator L)

MENU

v v e
@ STATUSMONITOR

e el 11Ty
2023- 296305 Excegdes 2023-
06- 06-

Top Erros
Top timos Erros. 12 14
8:00 13:00
BD

Visdo Geral 14 jun, 2023

ToplO Exception | Detalnes

Top CPU

Top execugdes

Top leituras

CONFIG WATCHDOG

WatchDog

Figura 3.6: Status Monitor - Menu Inicial.

A pagina inicial mostra o niimero de excecdes que aconteceram na instancia de desenvolvi-
mento do I'MTHOM nos dltimos 3 (trés) dias. No contexto do Status Monitor, todos os
registos telemétricos sdo considerados eventos, ou seja, uma excecdo é um tipo de evento.
Na parte inferior da pagina é também apresentada uma lista com as 100 excecdes mais
recentes capturadas. A esta lista é possivel aplicar filtros. Atualmente é possivel filtrar por
produto, cliente e instalac3o.

Do lado esquerdo da imagem, o menu lateral permite ter acesso a outras informag¢des mais
pormenorizadas. O primeiro grupo diz respeito aos eventos capturados pelo Status Monitor.
Segue-se na figura 3.7 uma lista ilustrativa dos eventos reportados pelo I'MTHOM ao Status
Monitor, obtida a partir da primeira opcao deste grupo. Estes eventos podem-se tratar de
excecoes, operacdes mal-sucedidas, laténcias exageradas nas comunicacdes com respetivos
tempos, entre outros.
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Figura 3.7: Status Monitor - Lista de eventos.

A semelhanca do que acontecia no menu anterior, é possivel aplicar um conjunto de filtros
a estes eventos e posteriormente exportar o resultado dos mesmos para um ficheiro CSV.
Esta plataforma possui, contudo, uma limitacdo nesta e em outras filtragens que se traduz
em tempos de resposta demasiado longos e, em certos casos, timeout. A esta, acresce o
facto de as outras duas opcdes deste grupo ainda ndo estarem implementadas. O objetivo é
que a segunda opcdo - Top Erros - mostre os erros mais frequentes e que a terceira opcao -
Top altimos Erros - mostre os Gltimos erros capturados. Determina-se que neste contexto,
um erro trata-se de uma excecdo e/ou operacdo mal sucedida.

Dito isto, o segundo grupo visivel também nado possui qualquer tipo de implementacado. No
entanto, a ideia passa por mostrar diversas métricas referentes as multiplas bases de dados
em uso pelos produtos monitorizados, como listas de consultas que mais consomem CPU,
mais tempo demoram, mais vezes sao executadas, entre outras.

No que diz respeito ao terceiro grupo, grupo relativo aos diferentes WatchDogs, é possivel
na primeira seccdo consultar a lista de todas as instancias deste tipo de servico. Na segunda
seccdo é possivel visualizar a configuracdo de cada um. Cada WatchDog pode ter varias con-
figuragdes associadas com diversas funcdes integradas para monitorizar diversos endpoints.
Cada configuracdo esta, posteriormente, associada a uma instdncia de um produto, como
por exemplo, a instancia de desenvolvimento do I'MTHOM. Através da interface grafica
é possivel editar ou eliminar os elementos presentes, sendo que todas estas alteracbes sdo
posteriormente persistidas na base de dados.

Ora, na pratica, o WatchDog vai recolher a sua configuracdo a um endpoint disponibilizado
pelo Status Monitor e posteriormente através dessa configuracdo vai monitorizar um con-
junto de aplicagdes/instancias enviar os dados recolhidos de volta para o Status Monitor.
Trata-se assim de um mecanismo ativo de monitorizacdo em contraste com o mecanismo
comum onde é a aplicacdo monitorizada quem envia os dados telemétricos. As imagens
ilustrativas encontram-se presentes no Apéndice A.

Em suma, como ja mencionado no capitulo 1, a solucdo atual ndo é capaz de apresentar
dados telemétricos suficientes para oferecer um bom grau de observabilidade aos utilizadores
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finais. Esta limitacdo é, contudo, na sua maioria responsabilidade da falta de instrumentacao
dos préprios produtos, neste caso do préprio I'MTHOM. Para além disso, nao existe qualquer
processamento ou analise com intuito de tirar valor dos dados capturados, a isto acresce o
facto ndo existirem estruturas visuais criadas que suportem uma mais facil visualizacdo em
prol das ja apresentadas listagens.
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Capitulo 4

Desenho

Como referido na seccdo 2.2, uma pipeline de observabilidade consiste essencialmente em 3
(trés) camadas. Por forma a que todo este processo seja eficiente, é preciso que o mesmo
seja desenhado segundo alguns principios base. Por exemplo, o cddigo responsavel por
capturar os dados telemétricos deve tentar ter a execucdo mais leve possivel em termos
de recursos, de modo a ndo afetar o desempenho do I'MTHOM. Relativamente a segunda
etapa, os dados telemétricos devem ser capturados e armazenados de uma forma fiavel
e escalavel, de modo a analise que aconteca posteriormente seja o mais rapida e precisa
possivel. Esta analise, por sua vez, deve ser realizada em tempo real ou muito préximo disso
de modo a que os possiveis erros que acontecam durante a execucdo do I'MTHOM sejam
o mais rapidamente tratados. Por fim, a interface grafica com os dados telemétricos deve
procurar ser o mais intuitiva e facil de navegar possivel [43].

Dito nisto, neste capitulo, é apresentada uma descricdo de toda a pipeline, com foco no seu
nivel arquitetural e para tal, é utilizada uma combinacao de dois modelos de representacao
arquiteturais, o C4 e 0 4+1. Desta forma pretende-se que o leitor obtenha uma compreensao
mais abrangente e clara do funcionamento do sistema em questdo.

O modelo arquitetural C4 tem como finalidade descrever a arquitetura de um produto de
software através de quatro niveis de abstracdo, com cada nivel apresentando uma granulari-
dade mais fina que o anterior, o que permite a visualizacdo de um maior conjunto de detalhes
de uma parte especifica do sistema. Como este modelo apresenta um conjunto bastante
limitado de niveis, a sua utilizagdo acaba por ser pratica e simples. Importa também salien-
tar que ndo é obrigatério representar todos os niveis, mas sim aqueles que contribuem para
enriquecer o projeto [44].

Segue-se uma breve descricdo dos niveis supracitados [44]:

e Nivel 1: Apresenta os diagramas de contexto, é aquele que apresenta um maior nivel
de abstracao, explicando o sistema como um todo. Pode também incorporar outros
sistemas que comuniquem com o sistema principal da solucdo;

e Nivel 2: Apresenta as varias partes do sistema, denominadas contentores, que podem
se referir a aplicacdes ou servidores utilizados para o armazenamento de dados, tem
como principal objetivo mostrar as escolhas tecnolégicas realizadas bem como de que
forma é os contentores se comunicam entre si;

e Nivel 3: Apresenta o diagrama de componentes, isto & amplia os contentores do
nivel anterior e apresenta os multiplos componentes que fazem parte dos mesmos,
apresentando para cada um as suas responsabilidades;
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e Nivel 4: Por fim, este nivel apresenta como cada componente do nivel anterior pode
ser implementado em cédigo. Este nivel &, contudo, considerado opcional.

Por sua vez, o modelo de vistas 4+1 tem como principal objetivo proporcionar uma visio
ampla e completa do sistema através de um conjunto de diversas vistas complementares
entre si que, em conjunto, permitem a analise de diversos requisitos dos varios stakeholders
da solucdo, tais como os préprios utilizadores, programadores, entre outros, de maneira
separada e detalhada [45].

Seguem-se as 5 (cinco) vistas deste modelo [45]:

e Vista ldgica: apresenta os multiplos aspetos do software. Visa mostrar os conceitos
de negocio e as partes légicas do sistema;

Vista de processos: apresenta, de forma simplificada, o fluxo de funcionamento entre
as diversas partes que constituem o sistema através de interacdes, por forma a ilustrar
a realizacdao dos processos de negécio;

Vista de implementacdo: apresenta como o cédigo produzido se encontra organizado;
e Vista fisica: apresenta os diversos componentes fisicos do sistema;
e Vista de cenarios: apresenta a relacdo entre os autores e os cenarios do sistema.

Ora, a utilizacdo conjunta destes dois modelos permite representar o sistema a partir de
multiplas perspetivas, cada uma com seu proprio nivel de detalhe. Podemos, por exemplo,
representar uma vista especifica do modelo 4+1 com varios graus de granularidade, utilizando
o modelo C4.

Feita uma breve introducao tedrica sobre ambos os modelos adotados, neste capitulo sdo
apresentados os diagramas de vista logica e vista fisica produzidos com recurso a UML.
Optou-se por ndo produzir as restantes vistas do modelo 4+1 por ndo se considerar relevantes
para este projeto em especifico, bem como os niveis 3 e 4 do modelo C4. O nivel 3, apesar
de na opinido do autor, o detalhe que este exige ndo se adequar ao projeto em questio,
¢ de relevo mencionar que alguns exemplos de diagramas arquiteturais de nivel 3 foram
ja apresentados nas seccoes 2.2.1 e 2.2.4, por forma a agregar detalhes importantes ao
leitor das ferramentas selecionadas. Por fim, ndo foi produzido o nivel 4, por este ja ndo
corresponder a desenho arquitetural.

4.1 Nivel 1

Nesta secgdo é apresentada a vista l6gica de nivel 1 (um). Esta vista é capaz de, a partir de
um nivel de granularidade elevado, expor a pipeline de observabilidade como um todo. E de
realce mencionar que ndo é representada a vista fisica, por se considerar que com o grau de
abstracdo exigido por este nivel, ndo se iria mostrar qualquer informacao relevante ao leitor.

Dito isto, segue-se na Figura 4.1 a vista légica do sistema:
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Administrador

Ul Administrador

NewStatusMonitor

API
«Sistemay @ «Sistema»
I'MTHOM [\ NewStatusMonitor

Webhook API

Figura 4.1: Vista Logica de Nivel 1.

Como se pode observar, o sistema NewStatusMonitor disponibiliza uma API por forma ser a
capaz de receber dados do exterior. Esta APl tem como principal objetivo receber dados te-
lemétricos dos sistemas monitorizados. Posteriormente, recai sobre este a responsabilidade
de processar e armazenar de forma eficiente os dados recebidos e apresenta-los posteri-
ormente de forma visualmente intuitiva. Como ja referido anteriormente, no contexto do
problema, o principal sistema externo que providenciara dados telemétricos é o 'MTHOM,
representado neste diagrama e nos futuros como uma caixa negra.

E de realce referir que apesar de atualmente apenas se considerar a existéncia de um tipo
de utilizador (Administrador), o sistema SigNoz deve estar configurado para ser capaz de
disponibilizar diferentes interfaces graficas para diferentes tipos de utilizadores, ou mais
concretamente, para utilizadores com diferentes niveis de acesso. Este sistema deve também
de ser capaz de enviar as notificacdes relativas aos alertas que se encontrem ativos.

4.2 Nivel 2

Nesta seccdo sdo explorados os diversos contentores que formam o sistema. Estes con-
tentores, por sua vez, apresentam um maior nivel maior de detalhe do que aquele que foi
apresentado na seccao anterior.

4.2.1 Vista Ldgica

Segue-se na Figura 4.2, a vista de l6gica de nivel 2 (dois) da solucdo:



38 Capitulo 4. Desenho

Webhook API
W
«Sistema»
NewStatusMonitor {l
1
SigNoz
ul Backend
Administrador {l API {l
O «Contentor» rO «Contentor»
SigNoz Frontend S SigNoz Backend
(o)
AlertManager
API
Database
2] 2] AP
«Contentor» «Contentor»
SigNoz AlertManager SigNoz Database

Database

T AP

2]

«Contentor»
OTEL

d) NewStatusMonitor
API

«Sistema»
I'MTHOM {l

Figura 4.2: Vista Logica de Nivel 2.

Como se pode observar, o sistema SigNoz - contentor principal do sistema - & composto
por 3 (trés) camadas, sendo elas [46]:

e Camada de Apresentacdo: Diz respeito a interface, seja ela grafica ao ndo, disponi-
bilizada ao utilizador final para que este consiga comunicar com o sistema;

e Camada de Aplicacdo: Diz respeito a camada de negécio da aplicacdo. E responsavel
pelo processamento dos dados provenientes da camada mencionada anteriormente, e
pelo posterior envio destes para a camada de dados;

e Camada de Dados: Diz respeito a camada de infraestrutura da aplicacdo. E responsa-
vel pelo armazenamento e fornecimento de dados sempre que estes forem requisitados.

Tendo tais definicGes como base, é possivel fazer o paralelismo para os contentores do
sistema SigNoz:
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e SigNoz Frontend: Enquadra-se na camada de apresentacdo. E responsavel por dis-
ponibilizar uma interface grafica web aos utilizadores;

e SigNoz Backend: Enquadra-se na camada de aplicacdo. E responsavel por receber
os dados telemétrico provenientes do contentor OTEL, processa-los e posteriormente
envia-los para o contentor SigNoz Database. E também responsavel por disponibilizar
uma API que é utilizada pelo contentor SigNoz Frontend;

e SigNoz Database: Enquadra-se na camada de dados. E responsavel por armazenar de
forma persistente os dados que recebe do contentor SigNoz Backend e posteriormente
disponibiliza-los ao mesmo quando este os solicita.

4.2.2 Vista Fisica

A Figura 4.3 apresenta a infraestrutura fisica que compde o sistema NewStatusMonitor e
como este se relaciona, de uma perspetiva diferente, com o sistema a ser monitorizado:

<<Dispositivo>>
localhost:??

<<Ambiente de Execugdo>>
Web Browser
<<Protocolo>>

HTTPS 2]
«Contentor»
SigNoz Frontend
<<Dispositivo>>
Servidor Ubuntu
<<Ambiente de Execugdo>>
Ambiente Docker
<<Ambiente de Execugao>> <<Ambiente de Execugao>> <<Ambiente de Execugao>>
docker nginx docker go docker clickhouse
«Contentor» g] <<Protocolo>> g] TCPIP
Servidor / Proxy NGINX HTTP |
«Contentor» «Contentor»

<<Protocolo>>
| HTTP

SigNoz Backend SigNoz Database
<<Protocolo>>
TCPIP
SigNoz Frontend r e —

<<Ambiente de Execugio>> <<Ambiente de Execugao>>
docker otel docker alertmanager

«Contentor» «Contentor»
OTEL SigNoz AlerManager

<<Protocolo>>
HTTPS/gRPC

<<Dispositivo>>

I'MTHOM

Figura 4.3: Vista Fisica de Nivel 2.
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Como é possivel observar, a figura apresenta 3 (trés) dispositivos fisicos. Comecando pelo
lado esquerdo da mesma, o primeiro dispositivo diz respeito ao préprio navegador web do
utilizador final, enquanto o segundo diz respeito ao servidor do sistema de monitorizacéo,
neste caso um servidor Ubuntu. Neste encontram-se multiplos contentores Docker que sdo
orquestrados através do uso da ferramenta Docker Compose. Cada contentor presente na
subseccdo 4.2.1 € mapeado em um contentor nesta vista, a excecdo do servidor NGINX, por
este ndo se tratar de um componente Iégico do sistema.

E de se notar que todos os contentores foram representados dentro do mesmo dispositivo
porque o volume de dados ndo justifica a separacdo dos mesmos em ambientes fisicos
diferentes, contudo tal é possivel através de uso de ferramentas como Kubernetes.
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Capitulo 5

Implementacao

Neste capitulo € abordada a implementacdo da solucao, tendo por base a arquitetura apre-
sentada anteriormente. O mesmo encontra-se dividido nas 3 (trés) grandes etapas descritas
anteriormente da pipeline de observabilidade pretendida. Para cada seccdo, sdo expostas as
decisGes técnicas tomadas, mencionando as principais tecnologias utilizadas no desenvolvi-
mento do projeto.

5.1 Instrumentacao

Relativamente ao processo de instrumentacdo do I'MTHOM, como ja referido anteriormente
na seccdo 1.2, esta aplicacdo ja possuia previamente instrumentacdo prépria desenvolvida
e mantida pela prépria empresa proponente. Contudo, a mesma era incapaz de disponibi-
lizar todas as métricas consideradas relevantes pela empresa proponente. Tendo por base
este contexto, foi feita uma pesquisa pelas principais ferramentas FOSS de instrumentacdo
existentes no mercado e como mencionado na seccdo 2.2, optou-se pela OpenTelemetry.

O I'MTHOM é desenvolvido com recurso a framework ASP.NET!. Ora, infelizmente, ao
momento de escrita deste relatério, o SDK da OpenTelemetry para ASP.NET encontra-se
ainda numa fase experimental, o que significa que ainda ndo possui qualquer lancamento
considerado estavel pela equipa de desenvolvimento e portanto, ndo se encontra ainda apta
a capturar todas as métricas estipuladas pela especificagdo da OpenTelemetry, nem é reco-
mendada a sua ado¢cdo em ambientes de producdo. Isto, porque dado o seu estado atual,
a documentacdo deste SDK é limitada e consequentemente a manutencdo de codigo que
faca uso do mesmo torna-se dificil. A data da escrita deste relatério a Gnica documentacdo
existente deste SDK consiste em somente um ficheiro Markdown? [47]. Além disso, durante
as maltiplas tentativas de integrar este SDK com o projeto 'MTHOM no curto periodo de
tempo que este projeto engloba, houve uma série de mudancas na implementacdo da API,
novamente devido ao facto de se encontrar num estado muito inicial de desenvolvimento,
que resultou com que varios métodos fossem descartados e outros criados, por parte dos
contribuidores desta framework de instrumentacdo.

E importante, contudo, destacar que mesmo apesar de tais adversidades existirem no pre-
sente, a adocdo do projeto de OpenTelemetry pode ainda assim ser vista como uma decisao
acertada pensando no futuro. Este projeto, como referido anteriormente na subseccdo 2.2.1,
este projeto é apoiado por uma comunidade ativa com desenvolvedores de miltiplas empre-
sas e organizacdes lideres no setor de monitorizacdo [47]. Isto permite ter a nogdo de que
existe uma enorme probabilidade de que o mesmo continue o seu desenvolvimento ativa e

Lhttps://learn.microsoft.com/en-us/aspnet /overview
2https://daringfireball.net/projects/markdown /syntax
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que o nimero de solugcdes de analise que oferecem suporte ao formato de dados da Open-
Telemetry continue a aumentar ao longo do tempo. Pela anéalise do histérico de versdes
do projeto de instrumentacdo da framework ASP.NET, o autor deste projeto estima que o
mesmo atinja uma versao estavel ainda no ano de 2023, o que permitiria que este passasse
a ter um nivel de maturidade suficiente para ser integrado em producao.

A isto acresce o facto de que, apds reunides com o supervisor da empresa, ficou clara a
intencdo da Ciberbit migrar o desenvolvimento do 'MTHOM de ASP.NET para ASP.NET
Core3. Esta framework, ao contrario do que acontece com a ASP.NET, tem a sua instru-
mentacdo desenvolvida no repositério oficial do projeto OpenTelemetry [48] para .NET, que
por sua vez, a data de escrita deste relatério, ja se encontra estavel com a versdo 1.4.0 a
permitir o uso da mesma em produc3o.

Em suma, o desenvolvimento de instrumentacdo com recurso ao projeto OpenTelemetry,
seja através do SDK de ASP.NET quando este chegar a maturidade, seja através do SDK
oficial da OpenTelemetry para ASP.NET Core & uma decisdo, na opinido do autor deste
relatério, positiva, uma vez que garante a robustez e adaptabilidade necessarias para instru-
mentar corretamente o I'MTHOM como também a flexibilidade na hora de selecionar uma
ferramenta de analise, caso necessario, no futuro. Além de que a longo prazo, o processo de
manter um sistema de telemetria por conta prépria, que é que atualmente existe na Ciberbit,
tende a ser muito mais demoroso e a necessitar de mais recursos humanos [49].

Ora, de modo a se mostrar o resto da pipeline de observabilidade em funcionamento, dora-
vante é feito uso de uma aplicagdo de simulacdo simplista cujo propdsito, como o préprio
nome ja indica, passa por simular o funcionamento de uma aplicacdo distribuida. Esta apli-
cacdo faz uso entretanto de tecnologias passiveis de serem instrumentadas com recurso aos
SDKs do projeto OpenTelemetry. No caso, a mesma foi desenvolvida recorrendo a No-
deJS#, devido a familiaridade do autor com a mesma, bem como a vasta gama de exemplos
e completa documentacdo para a integracdo da mesma com o ecossistema do projeto Open-
Telemetry disponivel na internet. N3o foi feito uso da atual instrumentacdo do 'MTHOM
por esta possuir uma estruturacao prépria nao padronizada e portanto, ndo compativel com
as especificacdes impostas pela OpenTelemetry.

5.2 Processamento

Relativamente a etapa de processamento dos dados telemétricos, esta foi divida em duas
partes. Em termos de tecnologias escolhidas, como ja ilustrado na subseccdo 4.2.2, a
primeira parte diz respeito ao uso do OTEL e a segunda ao uso da ClickHouse.

5.2.1 OTEL

Como ja referido na subseccdo 2.2.1, a adocdo do OTEL permite criar uma camada de
abstracdo entre a aplicacdo monitorizada e a ferramenta de anéalise. Este é capaz de re-
ceber dados telemétricos numa variedade enorme de formatos, aplicar-lhes algum tipo de
processamento ldgico e posteriormente exportar o resultado também numa variedade de
formatos. Desta forma, basta-nos instrumentar a nossa aplicacdo apenas uma vez mesmo
que no futuro se considere a migracdo para uma outra ferramenta de analise, ou seja, em

3https:/ /learn.microsoft.com/en-us/aspnet/core/introduction-to-aspnet-core
*https://nodejs.org/
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suma este componente serve o (nico propoésito de desacoplar a nossa instrumentacdo da
nossa ferramenta de analise.

Dito isto, seguem-se no Coédigo 5.1 os detalhes deste servico, presentes no ficheiro docker-
compose.yaml produzido:

otel-collector:
image: signoz/signoz-otel-collector:0.76.1
volumes:
- ./config/opentelemetry_collector/opentelemetry-collector-config.yaml
:/etc/otel-collector -config.yaml
command: ["--config=/etc/otel-collector-config.yaml", "--feature-gates=-
pkg.translator.prometheus.NormalizeName"]
environment :
- OTEL_RESOURCE_ATTRIBUTES=host.name=ciberbit -host,os.type=1linux
- DOCKER_MULTI_NODE_CLUSTER=false
- LOW_CARDINAL_EXCEPTION_GROUPING=false
ports:
"4317:4317"
"4318:4318"
restart: on-failure
depends_on:
clickhouse:
condition: service_healthy

Cédigo 5.1: Configuracdo do OTEL.

A partir da observacdo do mesmo, é possivel tirar alguns apontamentos:

e Este servico faz uso da versdo 0.76.1 do OTEL produzido pela propria equipa do
SigNoz. Optou-se por selecionar esta implementacdo do OTEL uma vez que o mesmo
possui 2 (dois) exporters que facilitam a integracdo com a ClickHouse. Contudo a
implementacdo presente em [50] poderia também ser utilizada;

e E criado um mapeamento entre o ficheiro opentelemetry-collector-config.yaml/ na ma-
quina host e o contentor, de modo a que as alteracdes em um se reflitam no outro;

e S30 expostas duas portas do contentor para o exterior, por forma a ser capaz de
receber dados telemétricos;

e S3o criadas 3 (trés) variaveis de ambiente que sdo passadas para o contentor por forma
a serem utilizadas aquando da configuracdo inicial do servico. Estas sdo discutidas mais
a frente;

e Este servico deve aguardar que a ClickHouse se encontre ativa e em estado saudavel
antes de iniciar os trabalhos, uma vez que a ClickHouse é o seu Onico exporter e
portanto, o OTEL depende inerentemente da mesma.

Apresentado o contentor que hospeda o OTEL, é feita agora uma anélise do ficheiro
opentelemetry-collector-config.yaml que configura e suporta o comportamento do mesmo.
Como referido anteriormente na subseccdo 2.2.1, este servico encontra-se dividido em 3
(trés) grandes partes: receivers, processors e exporters. Segue-se no Codigo 5.2, o excerto
YAML? relativo aos receivers:

Shttps://yaml.org/spec/
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receivers:
otlp:

protocols:
grpc:
endpoint:
http:
endpoint:

0.0.0.0:4317

0.0.0.0:4318
cors:
allowed_origins:
- "http://*"
"https://*"

otlp/spanmetrics:

protocols:

grpc:

endpoint: localhost:12345

hostmetrics:

collection_interval: 30s
scrapers:

cpu: {}

load: {}

memory: {}

disk: {}

filesystem: {}

network: {}

Cédigo 5.2: Receivers do OTEL

A partir da observacdo do mesmo, é possivel tirar algumas conclusdes sobre estes receivers:

e Este OTEL encontra-se configurado para disponibilizar 2 (dois) endpoints em 2 (duas)
portas distintas. A porta 4317 é responsavel por receber dados telemétricos no formato
OTLP através do protocolo Google Remote Procedure Call (gRPC), enquanto que a
porta 4318 é responsavel por recebé-los no mesmo formato, mas através do protocolo
HTTP provenientes de qualquer localizac3do;

O otlp/spanmetrics, apesar de também disponibilizar uma porta, ndo recebe qualquer
tipo de dados telemétricos. Apenas é colocado aqui, devido ao facto da especificacdo
do OTEL obrigar a que todas as pipelines internas facam referéncia, pelo menos, um
receiver. Pode ser visto como um dummy receiver;

A semelhanca do anterior, o hostmetrics receiver ndo tem como funcio receber dados
telemétricos das aplicacbes monitorizadas, mas sim capturar métricas relativas ao
ambiente em que o OTEL se encontra implantado, ou seja, a maquina fisica onde o
contentor esta a correr. Estas métricas sdo obtidas através da analise do sistema de
ficheiros e atualmente apenas se encontra disponivel em sistemas Linux, neste projeto
através do uso de Windows Subsystem for Linux (WSL).

E de realce mencionar que para se fazer uso do receiver hostmetrics corretamente, o OTEL
deve ser executado como um agente, ou seja, deve ser implantado na mesma infraestrutura
fisica da aplicacdo que se pretende monitorizar. Quando necessario monitorizar mdaltiplas
maquinas, deve ser implantado um OTEL em cada uma das mesmas e posteriormente os
dados telemétricos capturados pelos agentes sdo enviados para um OTEL central com uma
infraestrutura, se possivel, propria.

No que diz respeito aos processors, o Cédigo 5.3 apresenta os detalhes dos mesmos:
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processors:
batch:
send_batch_size: 5000
send_batch_max_size: 10000
timeout: 15s
signozspanmetrics/prometheus:
metrics_exporter: otlp/spanmetrics
latency_histogram_buckets: [lms, 10ms, 100ms, 250ms, 500ms, 1000ms,
2000ms, 5s, 10s, 20s, 40s, 60s]
dimensions_cache_size: 3000
aggregation_temporality: "AGGREGATION_TEMPORALITY_CUMULATIVE"
metrics_flush_interval: 30s
dimensions:
- name: http.method
default: GET
- name: http.status_code
- name: "ciberbit.collector.one"
resourcedetection:
detectors: [system, env]
timeout: bs

Codigo 5.3: Processors do OTEL

Através deste é importante destacar alguns pontos sobre os mesmos, tais como:

e O batch processor é utilizado para agrupar métricas e traces em blocos de 5000 sinais
(no maximo, 10000) para uma eficiéncia de transmissdo. No caso de ndo conseguir
capturar 10000 sinais no intervalo de tempo de 15 segundos, é feito o envio do bloco
existente naquele momento em especifico;

e O signozspanmetrics/prometheus tem o propésito de criar métricas a partir dos traces
capturados. Algumas destas métricas criadas automaticamente incluem a duracio de
um pedido e o nimero de pedidos para um determinado microsservico da aplicacdo. As
dimensdes apresentadas sdo adicionadas a algumas dimensdes ja criadas por padrao e
consistem em metadados que ajudam a produzir as métricas, por exemplo, por forma
a ajudar o OTEL a ser capaz de caracterizar o nimero de pedidos recebidos pelos
diferentes componentes da aplicacdo;

e O resourcedetection processor é responsavel por adicionar metadados relevantes as
métricas recolhidas por norma a caracterizar a sua origem, ou seja, o recurso (do in-
glés resource) que os produziu. No contexto deste projeto sdo configurados 2 (dois),
o primeiro diz respeito ao préprio sistema onde o OTEL estd implantado, enquanto
o segundo refere-se a variavel de ambiente OTEL RESOURCE _ATTRIBUTES an-
teriormente definida no Coédigo 5.1. Na pratica, o OTEL tenta analisar o sistema de
forma a obter metadados relevantes do recurso, por exemplo, o hostname e o sis-
tema operativo do mesmo por si mesmo durante o timeout configurado, neste caso
5 (cinco) segundos. Caso tal ndo seja possivel, os dados da variavel de ambiente sdo
utilizados.

Feita a recolha e aplicado o processamento dos dados telemétricos capturados, resta entdo
exportar o resultado para a ferramenta de analise selecionada. Segue-se no Cédigo 5.4, os
detalhes técnicos produzidos para representar os exporters:
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exporters:
clickhousetraces:
datasource: tcp://clickhouse:9000/7database=signoz_traces
docker_multi_node_cluster: ${DOCKER_MULTI_NODE_CLUSTER}
low_cardinal_exception_grouping: ${LOW_CARDINAL_EXCEPTION_GROUPING}Z}
clickhousemetricswrite:
endpoint: tcp://clickhouse:9000/7?database=signoz_metrics
resource_to_telemetry_conversion:
enabled: true
otlp/spanmetrics:
endpoint: "localhost :4317"
tls:
insecure: true

Codigo 5.4: Exporters do OTEL

Através da leitura do mesmo, é possivel perceber que sdo utilizados 3 (trés) exporters,
2 (dois) deles fazendo uso do mesmo destino, com configura¢des diferentes. Como ja
mostrado na subseccdo 4.2, pela forma como o fluxo que sustenta as acdes do SigNoz se
encontra desenvolvido, os dados telemétricos sao diretamente enviados para a camada de
persisténcia e posteriormente consultados pela Backend. O terceiro exporter ndo exporta
nada, na verdade. O que acontece pratica é que apds a criacdo das métricas anteriormente
descritas, as mesmas sdo enviadas sob o formato OTLP e através do protocolo gRPC
novamente para o OTEL. Dito isto, vamos entdo, detalhar um pouco a configuragdo dos 2
(dois) primeiros:

e O primeiro exporter € responsavel por enviar os traces processados para uma base de
dados criada especificamente para persistir este tipo de dados. E feito uso de 2 (duas)
variaveis de ambiente definidas anteriormente no Coédigo 5.1. A primeira informa se
estamos a usar maltiplos nés da nossa camada persisténcia, enquanto que a segunda
diz respeito ao agrupamento de excecdes capturadas pelo nome do servico e o tipo de
excecao e é realizado por forma a reduzir a cardinalidade;

e A semelhanca do anterior, este é da mesma forma responsavel por enviar as métricas
processadas para uma base de dados criada especificamente para persistir este tipo
de dados. A opcao resource to_telemetry conversion faz com que os atributos dos
recursos sejam transformados em /abels associadas as métricas capturadas.

Ora, explicadas as 3 (trés) camadas de funcionamento do OTEL produzido individualmente,
segue-se no Cédigo 5.5 a especificacdo das pipelines internas do OTEL que as ligam e per-
mitem ter um melhor entendimento do que realmente acontece dentro deste servico:

service:
pipelines:
traces:
receivers: [otlp]
processors: [batch]
exporters: [clickhousetraces]
metrics:
receivers: [otlp]
processors: [batch]
exporters: [clickhousemetricswritel]
metrics/generic:
receivers: [hostmetrics]
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processors: [resourcedetection, batchl]

exporters: [clickhousemetricswrite]
metrics/spanmetrics:

receivers: [otlp/spanmetrics]

exporters: [otlp/spanmetrics]

Codigo 5.5: Fluxo do OTEL

Como ¢é possivel observar, foram criadas 4 (quatro) pipelines internas de forma a conectar
os componentes anteriormente descritos. De forma bastante sucinta, este excerto de cédigo
explicita o fluxo que os dados telemétricos percorrem dentro do OTEL, isto é, através de
que mecanismos sdo capturados, que tipo de légica lhes é aplicado e de que forma sao
posteriormente distribuidos. Os 3 (trés) primeiros fluxos fazem todos uso de processors de
forma explicita, enquanto que o Gltimo faz uso implicito do processor cujo nome é igual ao
receiver e exporter.

Por fim, durante o desenvolvimento desta pipeline, apenas foi feito uso de uma instancia
standalone do OTEL. Contudo, dado o volume de dados da Ciberbit, em ambiente de
producdo é recomendado usar-se, pelo menos, 2 (duas) instancias seriam recomendadas.
Uma parte lidar com traces e métricas e outras somente com métricas [35]. Os ficheiros
produzidos, tanto o préprio docker-compose.yaml como o clickhouse-cluster.xml possuem
as alteracdes necessarias, mas comentadas.

5.2.2 ClickHouse

Ora, apds o envio dos dados por parte do OTEL, resta-nos entdo persisti-los. Tendo esta
premissa por base, optou-se pela ClickHouse® para ser a base de dados responsavel por
armazenar os dados telemétricos. Uma outra base de dados considerada foi a Apache
Druid’. Estas bases de dados s3o ambas estruturadas por colunas, o que permite com que
0s processos de agregacao realizados sob os dados telemétricos sejam muito mais eficientes
[51]. Desenvolvida inicialmente pela Yandex®, a ClickHouse foi a escolhida por ser capaz de
iniciar as suas operacdes num tempo mais curto e também por consumir menos memoria
quando em producdo, uma vez que é desenvolvida em C++ ao contrario da Apache Druid
que é desenvolvida em Java e faz uso do Garbage Collector (GC) [52]. De forma sucinta,
ambas as bases de dados possuem os seus pontos fortes e fracos e qualquer uma das duas
seria uma boa escolha para o contexto deste projeto, contudo dado o excelente desempenho
apresentado pela ClickHouse e os possiveis problemas que podem surgir quando o volume
de dados aumenta em bases de dados baseadas em linguagens de programaciao com GC
embutido, a mesma foi a selecionada [53] [54].

Dito isto, segue-se no Cédigo 5.6, o excerto do docker-compose.yaml relativo a ClickHouse:

clickhouse:
image: clickhouse/clickhouse-server:22.8.8-alpine
tty: true
depends_on:
- zookeeper-1
logging:
options:

Shttps://clickhouse.com/
"https://druid.apache.org/
8https://yandex.com/dev/clickhouse/
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max-size: 150m
max-file: "3"
healthcheck:
test: ["CMD", "curl", "-sfSI", "localhost:8123/ping"]
interval: 60s
timeout: 156s
retries: 5
ulimits:
nproc: 65535
nofile:
soft: 262144
hard: 262144
container_mname: clickhouse
hostname: clickhouse
ports:
"8123:8123"
"9000:9000"
volumes:
- ./config/clickhouse/clickhouse-config.xml:/etc/clickhouse-server/
config.xml
- ./config/clickhouse/clickhouse -users.xml:/etc/clickhouse-server/
users.xml
- ./config/clickhouse/custom-function.xml:/etc/clickhouse-server/
custom-function.zxml
- ./config/clickhouse/clickhouse-cluster.xml:/etc/clickhouse-server/
config.d/cluster.xml
- ./config/clickhouse/user_scripts:/var/lib/clickhouse/user_scripts/
- ./data/clickhouse/:/var/lib/clickhouse/
restart: on-failure

Cddigo 5.6: Configuracdo da ClickHouse.

A partir deste, é possivel destacar alguns pontos mais relevantes, tais como:

e Este servico depende de um outro designado por zookeeper-1 que é descrito mais a
frente no relatério.

e E feito o mapeamento de 2 (duas) portas para o exterior. A porta 9000 como ja
mencionado na subseccdo anterior é responsavel por receber as comunicacdes por
parte do OTEL, neste contexto. A porta 8123 é exposta por forma a disponibilizar a

APl HTTP desta base de dados;

e E o feito o mapeamento entre varios ficheiros da maquina host e o contentor, através
da criacdo de volumes. Estes ficheiros sdo responsaveis por configurar a instancia da
ClickHouse;

e Através do uso de ulimits, é possivel controlar o uso de recursos por parte do contentor
em questdo. A opcdo nproc diz respeito ao nimero de processos permitidos, enquanto
que a op¢ao nofile diz respeito ao nimero de ficheiros. Apds analise de varios ficheiros
docker-compose.yaml disponibilizados no GitHub®, o autor considerou estes valores
como aceitaveis para este projeto.

Posteriormente, é feito uso da ferramenta Apache Zookeeper!® como sistema de coordena-

cdo da ClickHouse, isto é, serve o propdsito de gerir as instancias de base de dados tendo
como base a replicacdo dos dados por forma a disponibilizar garantias de failover. Esta

°https://github.com/
Ohttps: //zookeeper.apache.org/
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ferramenta é um dos sistemas FOSS de coordenacdo mais utilizados no momento e era até
ha bem pouco tempo o sistema recomendado pela prépria equipa de desenvolvimento da
ClickHouse [55] [56]. Tendo por base o Zookeeper, a Yandex comegou o desenvolvimento
de uma solucdo propria designada por ClickHouse Keeper e no momento de escrita deste
relatorio, é o sistema de coordena¢do recomendado pela mesma [57]. Contudo, por facili-
dade de uso, maturidade do projeto e suporte pela equipa core do SigNoz, o autor optou
pelo Apache Zookeeper para desenvolver a pipeline de observabilidade [58].

Assim sendo, em seguida é apresentado no Cdédigo 5.7 o excerto do docker-compose.yaml!
deste servigo:

zookeeper:
image: bitnami/zookeeper:3.7.1
container_name: zookeeper
hostname: zookeeper
ports:
"2181:2181"
"'2888:2888"
"'3888:3888"
volumes:
- ./data/zookeeper -1:/bitnami/zookeeper
environment:
- ZOO_SERVER_ID=1
- ALLOW_ANONYMOUS_LOGIN=yes
- ZOO_AUTOPURGE_INTERVAL=1

Codigo 5.7: Configuracdo do Apache Zookeeper.

A partir da leitura do mesmo, podemos observar que este servico faz expde 3 (trés) portas
com a maquina host. A porta 2181 é a porta pré-definido do Apache Zookeeper para cone-
x0es por parte de clientes, neste caso da ClickHouse. De forma geral, a porta 2888 ¢ utilizada
para os multiplas instancias do Zookeeper comunicarem entre si, enquanto que a porta 3838
¢é utilizada para eleger um lider que ird coordenar o processo de replicacdo de dados. A
distincdo entre este né e os restantes € dada pela variavel de ambiente ZOO SERVER _ID.

Para finalizar, como foi possivel observar, a semelhanca do que aconteceu com o OTEL,
durante o desenvolvimento desta pipeline apenas foi utilizada uma instancia da ClickHouse
e do Apache Zookeeper. Contudo é importante realcar que em um ambiente de produgdo é
recomendado utilizar 3 instancias para ambos os componentes [35] [59].

5.3 Visualizacao

Apds o processamento dos dados telemétricos, resta a parte de visualizacdo. Para isso,
como ja referido anteriormente na subseccdo 2.2.5, foi feito uso do SigNoz. Apesar de se
tratar de uma solucdo de observabilidade completa, a parte de visualizacdo do mesmo pode
ser dividida em dois servicos, arquiteturalmente ilustrados na subseccdo 4.2.2, a Backend e
a Frontend.

Ora, a semelhanga do que acontecue com os restantes servicos, estes 2 (dois) também
foram enquadrados em um ficheiro docker-compose.yaml. Segue-se no Cddigo 5.8, os de-
talhes da Backend:
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query-service:
image: signoz/query-service:0.19.0
container_name: signoz-backend
command: ["-config=/root/config/prometheus.yml"]
ports:
# - "8089:8080" # Public Port
volumes:
- ./config/query_service/prometheus.yaml:/root/config/prometheus.yml
- ./config/alertmanager/alertmanager.yaml:/root/config/alertmanager.
yml
- ./data/dashboards:/root/config/dashboards
- ./data/signoz/:/var/lib/signoz/
environment:
- ClickHouseUrl=tcp://clickhouse:9000/7database=signoz_traces
- ALERTMANAGER_API_PREFIX=http://alertmanager :9093/api/
- SIGNOZ_LOCAL_DB_PATH=/var/lib/signoz/signoz.db
- DASHBOARDS_PATH=/root/config/dashboards
- STORAGE=clickhouse
- GODEBUG=netdns=go
- TELEMETRY_ENABLED=true
- DEPLOYMENT_TYPE=docker -standalone -amd
restart: on-failure
healthcheck:
test: ["CMD", "wget", "--spider", "-q", "localhost:8080/api/vl/health"
]
interval: 30s
timeout: 5s
retries: 3
depends_on:
clickhouse:
condition: service_healthy

Codigo 5.8: Configuracdo da Backend.

A partir deste, é importante destacar alguns pontos ao leitor:

e E feito o mapeamento entre multiplos ficheiros da maquina host e o contentor. O
ficheiro prometheus.yaml que é passado como argumento no comando que levanta
Backend, é responsavel por conter as configuracdes necessarias a comunicacdo deste
servico com o AlertManager. E também neste que é explicitado a localizacdo das mé-
tricas a serem utilizadas, no caso, é feita uma referéncia a base de dados responsavel
por persistir as métricas, anteriormente descrita. Por sua vez, o ficheiro alertmana-
ger.yaml é discutido mais a frente na seccdo 5.4. Além destes ficheiros, é importante
realcar a pasta dashboards que é responsavel por persistir tanto os dashboards criados
através da interface grafica do SigNoz como outros criados em outras plataformas -
por exemplo, Grafana - e posteriormente importados através do uso de ficheiros JSON;

e S30 passadas mudltiplas variaveis de ambiente ao contentor, por forma a ajustar o
comportamento da Backend. As mais relevantes acabam por ser o mecanismo de
persisténcia que estamos a adotar e devido a estarmos a usar a ClickHouse, a variavel
ClickHouseUrl é criada por forma a informar a Backend da existéncia da mesma, bem
como o endpoint do AlertManager;

e E também criado um healthcheck. Neste caso, a ferramenta wget!! para testar se o

Yhttps://www.gnu.org/software/wget/
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contetor responde a pedidos na porta 8080 de 30 em 30 segundos, com um timeout
aceitavel de 5 (cinco) segundos, onde sdo efetuadas 3 (trés) tentativas. A opgdo
—spider por forma a ndo ser necessario fazer download da pagina toda e desta forma
reduzir o uso de bandwidth.

Feito uma breve descricdo da implantacao realizada para a Backend, vamos entdo proceder a
descricdo da Frontend que, dito de forma grosseira, € o componente que realmente permite
a visualizacdo dos dados telemétricos desta pipeline. O Cédigo 5.9 apresenta a descricio
técnica do contentor que suporta este servico:

frontend:

image: signoz/frontend:0.19.0
container_name: signoz-frontend
restart: on-failure
depends_on:

- alertmanager

- query-service
ports:

"3301:3301"

volumes:

- ./config/nginx/nginx-config.conf:/etc/nginx/conf.d/default.conf
- ./config/nginx/letsencrypt/ssl/:/etc/nginx/ssl/

Codigo 5.9: Configuragdo da Frontend.

Este servico ndo possui muitos detalhes relevantes que ja ndo tenham sido abordados ante-
riormente para os outros contentores. Apesar de ndo ser de obrigatéria utilizacdo, o Gnico
ponto relevante que o autor considera é o mapeamento realizado para as configuracdes do
NGINX, incluindo os certificados Secure Sockets Laye (SSL). Este ficheiro além de servir o
conteldo disponibilizado pela prépria Frontend, também faz o roteamento dos pedidos da
Backend e do AlertManager. Segue-se no Cédigo 5.10, um excerto que mostra a configu-
racdo presente nesse ficheiro responsavel pelo processo:

server {

location /api/alertmanager {
proxy_pass http://alertmanager :9093/api/v2;
proxy_redirect off;
proxy_intercept_errors on;
proxy_set_header Host $host;
proxy_set_header X-Real -IP $remote_addr;
proxy_set_header X-Forwarded -For $remote_addr;
proxy_set_header X-Forwarded -Host $server_name;
proxy_set_header X-Forwarded_Proto https;

location /api {
proxy_pass http://query-service:8080/api;
proxy_redirect off;
proxy_intercept_errors on;
proxy_set_header Host $host;
proxy_set_header X-Real -IP $remote_addr;
proxy_set_header X-Forwarded -For $remote_addr;
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proxy_set_header X-Forwarded -Host $server_name;
proxy_set_header X-Forwarded_Proto https;
proxy_read_timeout 60s;

}
location / {
if ( $uri = ’/index.html’ ) {
add_header Cache-Control no-store always;
}

root /usr/share/nginx/html;
index index.html index.htm;
try_files $uri $uri/ /index.html;

Codigo 5.10: Configuracdo do NGINX.

A partir deste, podemos destacar cada um dos 3 (trés) blocos location presentes:

e O primeiro bloco define uma proxy versa. Na pratica faz o roteamento do trafego do

endpoint publico para o endereco privado A este roteamento, acresce uma série de
headers HTTP [35];

O segundo bloco adota o mesmo comportamento que o primeiro, mas para o Servico
AlertManager. Além das opc¢des utilizadas no bloco anterior, acrescentou-se a opcao
proxy read timeout que informa o NGINX que este deve fechar a conexdo quando
nao existe qualquer transacdo de dados durante 60 segundos em opcdes de leitura
consecutivas.

O ltimo bloco é responsavel por servir o website, ou seja, a Frontend propriamente
dita para todos os outros pedidos. Ndo é feito uso de cache, por forma a mostrar
sempre a versao mais recente do servico.

A titulo de exemplo, segue-se agora na Figura 5.1, a apresentacdo de um trace gerado pela
aplicacdo de simulacdo desenvolvida, processado e agora apresentado de forma visual na

interface grafica do SigNoz:

Trace Details Details for selected Span

Lt d Service:
12:20:01 pm D&/23 . s Yome: e £ naw
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W Focus on selected span | | Reset Forus |
Py ey |

Tgs  Evens
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2 v | Sreccbebionon Product.

Figura 5.1: Visualizagdo de um trace no SigNoz.
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Da mesma forma, segue-se agora a titulo de exemplo a apresentacdo da métrica sys-
tem cpu_load average 5m no SigNoz na Figura 5.2:

(1]

14:18:30 A0 141850 142030 12110 142150 142230

system, cpu_load_sverage Smifingerprint="121811 BB0S0207292704" st jd="3a617995-023 BT host name="cA s typm="Toemr'}

Figura 5.2: Visualizagdo de uma métrica no SigNoz.

5.4 Validacao

Produzida a pipeline de observabilidade, resta validar o comportamento da mesma. Para
tal, foi utilizado um sistema de alarmistica. A semelhanca dos servicos anteriores, este é
também disponibilizado pela equipa do SigNoz e trata-se de um patch aplicado ao sistema
de alarmistica do Prometheus!?, pelo que o mesmo também poderia ter sido adotado para
validar a pipeline. Optou-se, no entanto, por adotar o disponibilizado pelo préprio SigNoz,
tendo sido o principal critério de escolha o suporte fornecido [35]. Dito isto, segue-se no
Codigo 5.11, os detalhes deste servico:

alertmanager:
image: signoz/alertmanager:0.23.1
volumes:
- ./data/alertmanager :/data
depends_on:
query-service:
condition: service_healthy
restart: on-failure
command :
- --queryService.url=http://query-service:8085
- --storage.path=/data

Cédigo 5.11: Configuracdo do AlertManager.

Como se pode observar, este servico faz uso da porta interna disponibilizada pela Backend
- 8085. Caso se pretendesse fazer uso do AlertManager do préprio Prometheus, havia a
necessidade de se utilizar a porta publica explicita no Cédigo 5.8.

Como mostrado anteriormente no Coédigo 5.8, o ficheiro alertmanager.yaml contém os de-
talhes necessarios para enviar notificacdes através do uso de Webhooks. Tal configuracdo é
agora apresentada no Cédigo 5.12:

2https://prometheus.io/docs/alerting/latest /alertmanager/
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global:
resolve_timeout: 1m

route:
receiver: "ciberbit-webhook-0001"

receivers:
- name: "ciberbit-webhook-0001"
webhook_configs:
- send_resolved: true
url: ’https://redacted.ciberbit.pt/api/redacted’

Cédigo 5.12: Canais de comunicagdo do AlertManager.

Neste caso em especifico, todas as notificacdes sdo enviadas através de um Webhook, cujo
Uniform Resource Locators (URL) optou-se por ndo revelar neste relatério. Este canal
de comunicacdo é facilmente criado através da interface grafica do SigNoz. A Figura 5.3
mostra o mesmo de forma visual a partir da interface grafica do SigNoz:

Edit Notification Channels

Name

Type

‘Webhook URL
hiips://redacted cberbit.pt

User Name (optionas

Password (optional

Figura 5.3: Canal de comunicagado de alertas.

Um dos pontos desfavoraveis encontrados pelo autor durante a fase de testes com a ferra-
menta escolhida é que esta ndo permite a criacdo de um canal com base no protocolo SMTP
de forma visual. E possivel, a semelhanca do é feito no Cédigo 5.12, configurar manual-
mente um receiver que faca uso deste protocolo, contudo tal canal ndo é posteriormente
visivel na interface grafica, ao contrario do que acontece com o canal Webhook criado.

Criado o canal de envio de notificacdes, resta criar as regras por forma a espoletar os alertas.
A titulo de exemplo para o leitor, sdo apresentadas 2 (duas) regras que foram criadas com
base em métricas por forma a validar a pipeline de observabilidade desenvolvida no Cddigo
5.13:

groups:
- name: ciberbit-thom_dev-health
rules:
- alert: TooHighCPUUsage
expr: system_cpu_load_average_5m > 0.6
labels:
name: "health_check-cpu_usage"
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severity: warning
annotations:
summary: "High CPU Load."
description: "Too high CPU usage may be a sign of insufficient
resources and make process unstable. Consider to either increase
available CPU resources or decrease the load on the process."

- alert: TooHighMemoryUsage

expr: (1 - system_memory_available_bytes / system_memory_total_bytes
) > 0.8
for: 1m
labels:
name: "health_check-memory_usage"

severity: critical
annotations:
summary: "High Memory load."
description: "Too high memory usage may result into multiple
issues such as degraded performance. Consider to either increase
available memory or decrease the load on the process."

Codigo 5.13: Configuracdo de alertas.

Como pode ser observado, foi criada uma regra focada no uso de CPU e outra na RAM
por parte do sistema monitorizado. A primeira regra define o espoletar de um alerta quando
o uso do CPU ultrapassa, em média, os 60% nos altimos 5 (cinco) minutos, enquanto a
segunda define o espoletar de outro alerta quando o uso de memoria primaria ultrapassa os
80% no altimo minuto. Por sua vez, a Figura 5.4 mostra os mesmos alertas presentes na
interface grafica do SigNoz:

@ |+ Newaien

Staws Alert Name: Severity Labels Action

[ex] TacHighMemorylsage aitical

Figura 5.4: Listagem de regras no SigNoz.

Dito isto, todas as regras de alertas produzidas seguem a mesma estrutura base: possuem
um nome associado, um grau de severidade, uma condi¢do que deve ser verificada e uma
mensagem que & associada aos metadados do alerta.

Ora, por forma a mostrar o espoletar de um alerta, sujeitou-se a maquina do autor a uma
situacdo de estresse de CPU. O Cédigo 5.14 apresenta a mensagem JSON que enviada
quando a regra TooHighCPUUsage se verificou:

"receiver": "ciberbit-webhook-0001",
"status": "firing",
"alerts": [
{
"status": "firing",
"labels":{
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"alertname": "TooHighCPUUsage",
"fingerprint": "5881192629159634089",
"fullLabels": "{\"__name__\":\"system_cpu_load_average_1m\" 6 \"

host_id\":\"ad9d46f8 -9ddc-4af5-b9%ee-4a05abf90640\" ,\"host_name\":\"
ciberbit-mock\" ,\"os_type\":\"linux\"}",

"name": "health_check-cpu_usage",
"ruleId": "2",
"ruleSource": "Alerting",
"severity": "warning"
T,
"annotations":{
"description": "Too high CPU usage may be a sign of

insufficient resources and make process unstable. Consider to either
increase available CPU resources or decrease the load on the process."
"summary": "High CPU Load."
},
"startsAt": "2023-06-22T15:36:54.9252294347Z",
"endsAt": "0001-01-01T00:00:00Z",
"generatorURL": "http://alertmanager :9093/graph?g0.expr=
system_cpu_load_average_5m%20%3E%200.6&g0.tab=1",
"fingerprint": "b32f2f7bd968f047"
b
1,
"groupLabels": {
"alertname": "TooHighCPUUsage"
},
"externalURL": "http://alertmanager :9093",
"version": "4",
"groupKey": "{}/{}:{alertname=\"TooHighCPUUsage\"}",
"truncatedAlerts": O

Codigo 5.14: Notificacdo de alerta.

A semelhanca do que acontece com as regras anteriormente descritas, esta mensagem
JSON é também bastante semelhante para todos os alertas, pelo que autor considerou
relevante apenas mostrar 1 (um) exemplo. Ora, em suma, através da criagdo de regras e
posterior verificacdo da emissdo de alertas quando as mesmas acontecem em cenarios de
testes, foi possivel verificar a total integracdo dos componentes que formam a pipeline de
observabilidade desenvolvida.
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Capitulo 6

Avaliacao

Feita a implementacdo e a implantacdo da pipeline proposta, chega agora o momento de a
avaliar. De modo a se concretizar este propdsito, vao ser realizados alguns testes de estresse
sob a infraestrutura e a aplicacdo monitorizada de modo a se observar como a pipeline de
observabilidade se comporta perante estes cenarios, nomeadamente, no que diz respeito ao
seu desempenho e a sua confiabilidade. Nesta medida, este capitulo descreve inicialmente a
abordagem de avaliacdo adotada, onde é feito um levantamento dos cendrios de teste que
o autor considerou relevante juntamente com o ambiente onde os testes vao ser realizados.
Por fim, o capitulo termina com uma secc¢do onde sdo apresentados os resultados para cada
cenario juntamente com uma breve discussdo sobre os mesmos.

6.1 Abordagem

Por forma a avaliar o desempenho da pipeline de observabilidade desenvolvida, a abordagem
adotada passa por realizar 2 (dois) tipos de teste de desempenho, mais especificamente,
testes de estresse e testes de carga, e a partir destes tentar perceber em que medida é
que a mesma é capaz de detetar a ocorréncia das situacdes limite impostas e qual o tempo
que demora a notificar os utilizadores acerca das mesmas, por forma a satisfazer o atributo
de qualidade estipulado na subsecgdo 3.2.2. Para isso foram estipulados 3 (trés) simples
cenarios que tém por base as métricas inicialmente desejas pela empresa proponente e men-
cionadas na seccdo 1.3:

e Uso de CPU acima de 60% durante 1 (um) minuto;
e Uso de RAM acima de 60% durante 1 (um) minuto;

e Nimero de pedidos recebidos em um endpoint especifico, por segundo, acima de 35
durante 1 (um) minuto.

Relativamente aos testes de estresse, para induzir o uso de CPU e de RAM foi utilizada
a ferramenta HeavylLoad!. Esta trata-se de uma ferramenta gratuita que permite realizar
facilmente testes de estresse em computadores que utilizem o sistema operativo Windows.
Para simular o terceiro cenario, ou seja, realizar o teste de carga, recorreu-se a ferramenta
K62, ferramenta esta que é FOSS e permite a criacdo de testes de carga com recurso a
linguagem de programacao JavaScript de forma simples e compacta.

Yhttps://www.jam-software.com /heavyload
2https://k6.io/
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Dito isto, é importante realcar que este tipo de testes devem ser executados em um ambi-
ente controlado que procure garantir que os resultados obtidos sdo o mais preciso e fiadveis
possivel. Contudo, infelizmente, tal ndo foi passivel de acontecer no dambito deste projeto
e portanto, o ambiente de testes resume-se a maquina de trabalho fornecida pela prépria
empresa proponente cujas especificacdes sdo as seguintes:

e Memodria: 16GB;
e Nimero de processadores logicos: 4;
e Tipo de disco: Solid-State Drives (SSD).

Ora, esta maquina foi responsavel por executar toda a pipeline de observabilidade, bem
como a prépria aplicacdo de simulacdo desenvolvida juntamente com as ferramentas de
teste. Excluindo as ferramentas de testes referidas a partida e todos os outros processos
nativos do Windows, isto traduz-se, como mostrado no capitulo 5, em 5 (cinco) contentores
Docker que suportam a pipeline de observabilidade, e outro contentor Docker para suportar
a aplicacdo de simulacdo. Todos estes contentores sao, por sua vez, executados com recurso
ao WSL.

Antes de se proceder as experiéncias e a semelhanca do que ja foi dito anteriormente, o au-
tor reconhece que a fiabilidade dos resultados pode ndo ser a ideal e & importante também
referir que a abordagem adotada n3o é de todo uma tentativa de replicar um uso normal do
I'MTHOM, mas sim uma forma de avaliar a pipeline de observabilidade em condicdes adver-
sas. Apesar de uma abordagem mais préxima da realidade ser capaz de produzir resultados
mais Gteis, considerando que se esta a utilizar uma aplicagdo de simulacdo, tal processo iria
necessitar demasiado tempo para desenhar, implementar e sé posteriormente entdo executar
testes de estresse e de carga realisticos, pelo que tal abordagem ndo se verificou.

6.2 Resultados

Cada cenario anteriormente descrito examina o tempo necessario que o sistema de alarmis-
tica demora a notificar os utilizadores relativamente ao valor capturado da métrica, quando
esta cruza um limiar pré-configurado. A registo temporal comeca imediatamente apds a
condi¢do imposta na regra se verificar na maquina/aplicacdo. As medidas sdo feitas de
forma manual, pelo que apenas 20 experiéncias foram realizadas para cada um dos cenérios
e, desta forma, o autor reconhece que a dimensdo da amostra pode ser bastante reduzida.

6.2.1 Cenario de CPU

Por forma, a avaliar o tempo médio que a pipeline de observabilidade demora a notificar os
utilizadores finais para o uso excessivo de CPU, foi produzida a regra presente no Cédigo 6.1:

groups:
- name: chapters8
rules:
- alert: TooHighCPUUsage
expr: system_cpu_load_average_1im > 0.6
labels:
name: ’health_check-cpu_usage’

severity: warning
annotations:
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summary: "High CPU Load."
description: "CH8 - Evaluation Purposes!"

Codigo 6.1: Regra de avaliacdo para CPU.

Ora, neste primeiro cenario, Configurou-se a ferramenta HeavylLoad para induzir estresse
no CPU em 95%. Entre cada experiéncia, o alerta foi marcado como resolvido através da
interface grafica do SigNoz e procedeu-se a uma espera de, pelo menos, 3 minutos antes de
se realizar a proxima de iteracdo, de forma a que o uso de CPU diminuisse abaixo do limiar
imposto e ai permanecesse durante breves segundos. De modo a respeitar a regra criada, a
situacdo de estresse foi aplicada a maquina durante, pelo menos, 1 minuto. Posteriormente,
procedeu-se a contagem dos segundos entre a condicdo se verificar e a mensagem chegar
através do Webhook associado. Dito isto, a Figura 6.1 apresenta os resultados obtidos:

CPU

= Duration (Seconds)

Figura 6.1: Tempo médio de recebimento de alerta com base no CPU.

Como ¢é possivel observar, os resultados obtidos, a excecdo da iteracdo 13, a pipeline foi
capaz de notificar o utilizador num tempo considerado aceitavel segundo o atributo de qua-
lidade imposto, mesmo tendo em consideracdo o uso de CPU elevadissimo que se verificou
na infraestrutura onde a pipeline executou.

6.2.2 Cenario de RAM

Relativamente ao segundo cenario, de modo a se estimar o tempo que a pipeline de observa-
bilidade demora a notificar os utilizadores finais para o uso excesivo de RAM, foi produzida
a regra presente no Cddigo 6.2:

groups:
- name: chapter8
rules:
- alert: TooHighMemoryUsage
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expr: (1 - system_memory_available_bytes / system_memory_total_bytes
) > 0.8
for: 1m
labels:
name: "health_check-memory_usage"

severity: critical
annotations:
summary: "High Memory load."
description: "CH8 - Evaluation Purposes!"

Codigo 6.2: Regra de avaliacdo para RAM.

Para este cenario, configurou-se a ferramenta HeavylLoad para alocar memdéria até a memoria
disponivel atingir somente 2GB. A semelhanca do que aconteceu no cendrio anterior, entre
cada experiéncia, o alerta foi marcado como resolvido através da interface grafica do SigNoz
e procedeu-se a uma espera de, pelo menos, 1 minuto antes de se realizar a préxima de
iteracdo, de forma a que o uso de RAM diminuisse abaixo do limiar imposto e ai permanecesse
durante breves segundos. Seguem-se, entdo, na Figura 6.2 os resultados obtidos:

RAM

— Duration (Seconds)

\ A f.“' / \ .

Figura 6.2: Tempo médio de recebimento de alerta em RAM.

Os tempos aqui registados também se encontram abaixo do limite de 15 segundos, a seme-
lhanca do primeiro cenario. E possivel também observar que os tempos neste cenario acabam
por ser inferiores aos apresentados no cenario, o que faz sentido levando em consideracdo
a especificidade da métrica que estd a monitorizar neste caso e como os dois componentes
de hardware influenciam o fluxo de execucdo de uma aplicacdo.

6.2.3 Cenario de Requests Per Second (RPS)

Por fim, relativamente ao segundo cenario, de modo a se estimar o tempo que a pipeline de
observabilidade demora a notificar os utilizadores finais para um nimero anormal de pedidos
HTTP para um endpoint especifico, foi produzida a regra presente no Cédigo 6.3:
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groups:
- name: chapter8
rules:
- alert: TooHighNetworkTraffic
expr: rate(http_requests_total{job="animes-catalog", handler="/api/
cat/anime/product/one_piece"}[1m]) > 35
labels:
name: ’health_check-network_usage’
severity: warning
annotations:
summary: "High Network load."
description: "CH8 - Evaluation Purposes!"

Codigo 6.3: Regra de avaliacdo para RPS.

Esta regra avalia se a aplicacdo monitorizada recebeu no handler especificado mais de 35
pedidos por segundo durante o Gltimo minuto. Esta métrica é obtida através da analise
dos traces capturados. Dito isto, para este cenario, configurou-se a ferramenta K6 com
35 utilizadores virtuais, onde cada um destes vai realizar 160 pedidos pausas de um décimo
de segundo entre eles, ao longo de 1 (um) minuto. O cenario adotado na ferramenta é
apresentado de seguida no Cédigo 6.4:

scenarios: {
productOnePiece: {

executor: "per-vu-iterations",
exec: "productOnePiece",
vus: 30,
iterations: 160,
maxDuration: ’1m’,
}
}

Caodigo 6.4: Cenario criado no K6.

Através de testes anteriores, o autor observou que a aplicacdo monitorizada consegue servir,
nestas condicdes, aproximadamente 5100 pedidos por minuto para o endpoint indicado, o
que resulta em mais de 80 pedidos por segundo e desta forma, suficiente para ativar a regra
descrita. Por sua vez, a Figura 6.3 apresenta os tempos registados para o espoletar deste
alerta:
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RPS

— Duration (Seconds)

Figura 6.3: Tempo médio de recebimento de alerta em RPS.

Como é observavel, também neste caso a pipeline foi capaz de notificar os utilizadores finais
em tempo (til.

6.3 Sumario

Este capitulo determinou que o atributo de desempenho definido anteriormente na subseccdo
3.2.2 é atendido pela solugdo desenvolvida. Estas experiéncias permitiram também verificar,
uma vez mais, a importancia da ferramenta de analise adotada se encontrar numa infraes-
trutura separada da aplicacdo monitorizada. Dito isto, estes testes de desempenho também
permitem a empresa proponente entender os requisitos fisicos aceitaveis para suportar a
pipeline de observabilidade.

Realizando um paralelismo entre esta solucido e a ferramenta interna da Ciberbit, o Status
Monitor, a primeira foca-se em traces e métricas, enquanto a segunda apenas lidava com
excecdes, que se enquadram na catgoria de /ogs. A data de hoje, apés a expansdo de funcio-
nalidades do mesmo por parte do outro aluno de mestrado, o Status Monitor possui também
ja as estruturas de dados necessarias para suportar métricas, contudo o I'MTHOM ainda
nao se encontra devidamente instrumentado para providenciar todas as métricas capazes
de atender aos objetivos iniciais. A isto, acresce o facto de a mesma ndo possuir qualquer
referéncia a traces, nem possuir qualquer sistema de alarmistica. E de referir ainda que
apesar de tal n3o se verificar no comeco do desenvolvimento deste projeto, desde Maio de
2023 que a especificacdo para transporte de logs através de OTLP atingiu o nivel estavel,
contudo devido ao intervalo de tempo reduzido que se verificara, o autor optou por ndo
refletir tal mudanca na pipeline produzida.

Tendo por base estes resultado, o trabalho descrito anteriormente, bem como o conheci-
mento adquirido durante este projeto, o capitulo seguinte descreve a opinido do autor em
relacdo a solucdo final desenvolvida.
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Capitulo 7

Conclusao

Este capitulo discute os objetivos concretizados, os ndo concretizados e o possivel trabalho
futuro para o projeto em questdo. No final é feita uma apreciacdo final do autor relativa-
mente ao desenvolvimento deste projeto e como este o influenciou.

E importante notar que durante o periodo de tempo atribuido a este projeto, o objetivo
principal do projeto acabou por mudar, o que fez com o que autor tivesse despendido de-
masiado tempo e recursos de forma desnecessaria o que, consequentemente, acabou por
influenciar o produtivo final entregue. Inicialmente, o projeto assentava no desenvolvimento
de software, no caso de uma Backend cujo foco seria tratar dados provenientes de operacdes
monitorizacdo, enquanto mais tarde passou para a implementacdo e implantacdo de uma
pipeline de observabilidade. Apesar disso, o autor focou-se em concretizar este novo objetivo
ao maximo, tendo, felizmente, apresentado niveis positivos na avaliacdo, seja em termos de
desempenho como de confiabilidade.

7.1 Objetivos concretizados

Ora, o objetivo principal deste projeto constistiu em aumentar o grau de observabilidade do
I'MTHOM, através da captura, processamento e posterior visualiacdo de traces e multiplas
métricas. Por forma a atingir isto, apesar de ja existir uma solugdo de monitorizacdo na
empresa proponente, decidiu-se construir uma pipeline de observabilidade de raiz.

A solucdo produzida assenta em solugdes FOSS capazes de desacoplar o componente de
instrumentacdo do componente de analise. A camada de processamento construida permite
ndo sé a ingestdo de elevados volumes de dados, como é também capaz de extrair valor
desses mesmos dados, o que ndo se verificava com a solucdo interna da Ciberbit. O facto de
toda a pipeline ter sido construida com recurso a contentores permite uma facil manutencao
ao longo do tempo, bem como uma integracdo facil com ferramentas de escalabilidade de
renome hoje presentes no mercado, nomeadamente o Kubernetes. Por sua vez, a camada
de visualizacdo permite também fornecer uma visualizacdo clara e intuitiva dos dados tele-
métricos capturados num (nico lugar através de diversos tipos de visualizacdo nativos, tais
como graficos e listagens. A estes acresce o facto de ser possivel criar paneis de visualizacdo
costumizados se necessario através do proprio query builder grafico ou através do uso de
PromQL. Além disso, o componente de alarmistica que foi integrado na pipeline provou-se
ser uma mais valia dada a sua flexibilidade para atender a diversos casos de negdcio. O
facto deste também ser passivel de integrar na camada de visualizacdo é uma mais valia.

Por estas razbes, o autor acredita que as necessidades fundamentais foram atendidas pelo
projeto desenvolvido.
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7.2 Objetivos ndo concretizados

O autor considera que os objetivos de maior relevo foram atingidos de forma bem sucedida.
Relativamente aos requisitos funcionais, ndo foi possivel produzir corretamente a camada
de instrumentacdo da pipeline devido a tecnologia adotada pelo I'MTHOM, bem como
devido ao estado de desenvolvimento precoce do SDK da OpenTelemetry para a mesma.
De resto, todas as restantes camadas foram corretamente implementadas e implantadas
em um ambiente de testes, mesmo que rudimentar. Por sua vez, no que diz respeito aos
atributos de qualidade, todos foram levados em consideracdo pela solucdo final como é
detalhado no Apéndice B.

E importante realcar novamente, que na proposta inicial, criada em finais de outubro de 2022,
consistia num projeto diferente. O projeto inicial dizia respeito ao desenvolvimento de uma
Backend por parte deste relatério, enquanto que outro aluno de mestrado seria responsavel
pela criacdo da Frontend. Contudo, apés uma série de reunides com o orientador, concluiu-
se que tal abordagem nado era a indicada, pelo que foi decidido por volta de fevereiro de 2023
a abordagem final adotada. Ora, tal alteracdo levou a reformulagdo do trabalho produzido,
pelo que acabou por prejudicar inerentemente o fluxo de trabalho e sendo o tempo atribuido
ao projeto reduzido, isso pode-se ter refletido de certa forma na pipeline produzida.

Apesar disso, de uma forma geral, o autor considera que os objetivos atendidos, mesmo que
ndo sejam a totalidade dos propostos, acrescentam valor empresa proponente e permitem
criar um caminho que a mesma pode adotar num futuro caso se opte por uma abordagem
Out-Of-The-Box (OOTB).

7.3 Trabalho futuro

Este projeto, e a solucdo produzida, ainda possui algumas funcionalidades que podem ser
acrescentadas ou melhoradas, tais como:

e Instrumentacdo do I'MTHOM: por forma a se instrumentar o I'MTHOM com recurso
ao projeto OpenTelemetry, existem duas possibilidades. Ou a empresa proponente
migra o mesmo de ASP.NET para ASP.NET Core, ou aguarda-se que o SDK da
OpenTelemetry para ASP.NET atinja o nivel de maturidade necessério para ser utili-
zado em producdo;

e [0gs: Pegando no primeiro ponto como base, a partir de Maio de 2023, a especificagcdo
da OpenTelemetry para logs atingiu a estabilidade na sua Bridge API, bem como no
seu protocolo OTLP, pelo que seria uma mais valia adicionar este pilar a pipeline de
observabilidade desenvolvida [60];

e Sistema de coordenacdo: a pipeline desenvolvida faz uso do Apache Zookeeper como
sistema de coordenacdo do processo de replicacdo de dados das instancias ClickHouse,
contudo uma migracdo do mesmo para o ClickHouse Keeper deve ser considerada num
futuro proximo. Uma vez que apesar de o Apache Zookeeper se tratar de uma ferra-
menta mais madura, o ClickHouse Keeper é o sistema de coordenacdo recomendavel
pela prépria Yandex e foi desenhado para mitigar alguns dos pontos fracos do Zooke-
eper;

e Escalabilidade automatica: a pipeline desenvolvida faz o uso da tecnologia docker-
compose que ndo é capaz de escalar de forma automatica mediante as necessidades
impostas a mesma, contudo ferramentas como o Kubernetes encontram-se aptas para



7.4. Apreciagdo final 65

realizar este tipo de processos de escalacdo, pelo que é de recomendavel adocdo no
projeto;

7.4 Apreciacao final

Em suma, a solucdo desenvolvida pode ser vista como um primeiro passo na adocdo de
uma solucdo de observabilidade robusta e de facil manutencdo para a Ciberbit, contudo
o estado atual ndo permite que a mesma seja de facto um servico de monitorizaciao til
a Ciberbit. O autor recomenda que sejam realizadas consultas constantes as ferramentas
adotadas na construcdo da pipeline, principalmente, na camada de instrumentacdo por forma
a ter conhecimento quando estes componentes se encontram aptos para producao.

Contudo, fazendo uma comparacdo com a outra abordagem possivel e mencionada na seccao
1.3, é de se salientar que a abordagem do autor parece ser a mais promissora a longo prazo,
uma vez que, considerando o que ja mostrado na seccao 6.3, o contexto do problema e a
velocidade com que as tecnologias e as suas especificidades mudam, o caminho a seguir para
resolver o problema em maos ndo parece ser o desenvolvimento de uma plataforma prépria e
manté-la ao longo dos anos, mas sim recorrer a solucdes robustas, ativamente desenvolvidas
e fortemente testadas ja existentes no mercado, sejam elas FOSS ou n3o. A isto acresce
o facto de que, a longo prazo, desenvolver e manter uma solucdo de telemetria por conta
prépria tende a ser muito mais demoroso e a necessitar de mais recursos humanos [49].

Dito isto, apesar das diversas adversidades encontradas, o autor foi capaz de beneficiar
imenso através do desenvolvimento deste projeto. O autor adquiriu bastante experiéncia
e conhecimento sobre a area da observabilidade, bem como as dificuldades que solucdes
dentro deste contexto enfrentam.
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Apéndice A

Status Monitor WatchDog

Este apéndice tem como propédsito mostrar algumas imagens ilustrativas da interface grafica
da ferramenta de monitorizacdo atualmente em uso na Ciberbit, o Status Monitor.

WatchDog
2
Orion WatchDog 8c29c358-abe2-e811-80ee-005056a370M m
Trofa Pre-Producao 5102€9d0-1829-eb11-908-005056a69b18 m

Elementos por pagina:| 25 v | Resultados 1a2 de 2

Figura A.1: Status Monitor - Listagem de WatchDogs.

Config

v o)
Config WatchDog Instalacgo

Elementos por pagina: 25 v Resultados 12 1de1

Figura A.2: Status Monitor - Listagem Lista de Configuracdes de Watch-
Dogs.

Items
- B o [ o |2

WatchDogConfightem Executioninterval Tipo de Evento Config Moédulo Componente

Ping Prescription 3600 Thom DEV InterOp Prescription
Performance 600 Thom DEV Sistema Geral
Ping Dev 600 Thom DEV sistema Geral

Elementos por pagina: 25 ~ Resultados 1a3de 3

Figura A.3: Status Monitor - Listagem de ltems de Configuracdes.
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Apéndice B

Grau de cumprimento dos requisitos

Este apéndice apresenta um relatério que visa mostrar os requisitos cumpridos pela solucao.

B.1 Requisitos funcionais

Como referido na seccdo 7.2, apenas nao foi possivel implementar corretamente a camada
de instrumentacao.

B.2 Atributos de qualidade

As tabelas seguintes referem os requisitos ndo funcionais, também designados por atributos
de qualidade, do projeto. A numeracdo atribuida aos requisitos € a mesma presente na lista
da subseccao 3.2.2.

B.2.1 Funcionalidade

Tabela B.1: Cumprimento dos atributos de funcionalidade.

N©° Progresso Detalhes
R.NF.3 Feito Via SigNoz Frontend.
R.NF.6 Feito Via SigNoz AlertManager.

B.2.2 Usabilidade

Tabela B.2: Cumprimento dos atributos de usabilidade.

N° Progresso Detalhes
R.NF.5 Feito Via SigNoz Frontend.
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B.2.3 Confiabilidade

Tabela B.3: Cumprimento dos atributos de confiabilidade.

N° Progresso Detalhes

R.NF.7 Feito Via HTTPS.

R.NF.8 Feito Via HTTPS.

R.NF.15 Feito Via Docker. A ferramenta docker-compose encontra-se con-

figurada para levanar qualquer contentor que falhe.

B.2.4 Desempenho

Tabela B.4: Cumprimento dos atributos de desempenho.

N©° Progresso Detalhes
R.NF.12 Feito Via SigNoz Frontend.
R.NF.14 Feito Testado no capitulo 6.

B.2.5 Suportabilidade

Tabela B.5: Cumprimento dos atributos de suportabilidade.

N° Progresso Detalhes

R.NF.1 Nao Feito N&o foi implementada a camada de instrumentac3o.

R.NF.2 Feito A pipeline foi projetada por forma a desacoplar a ferramenta
de geracdo de dados da ferramenta de analise.

R.NF.9 Feito Via SigNoz Frontend.

R.NF.10 Feito A pipeline foi construida com recurso a ferramentas conheci-
das por permitir uma escalabilidade horizontal.

B.2.6 Restricoes de desenho

Nenhuma restricdo foi proposta.

B.2.7 Restricoes de implementacao

Nenhuma restricdo foi proposta.




B.2. Atributos de qualidade

B.2.8 Restricoes de interface

Tabela B.6: Cumprimento das restricdes de interface.

N° Progresso Detalhes

R.NF.4 Feito Via NGINX e Let's Encrypt SSL.
R.NF.11 Feito Via OpenTelemetry Collector.
R.NF.13 Feito Via SigNoz AlertManager.

B.2.9 Restricoes fisicas

Nenhuma restricdo foi proposta.



