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Resumo

Atualmente, no segmento metro-ferroviario, ha uma tendéncia para que todos 0s
equipamentos que constituem os sistemas auxiliares de uma estacdo (escadas mecéanicas,
elevadores, bloqueadores, validadores de bilhética, ventiladores, bombas, entre outros)
sejam dotados de inteligéncia. Tipicamente, um conjunto de equipamentos sdo ligados a
um autémato que permite o controlo local e remoto e é vulgar que, sendo de fabricantes

diferentes, suportem tecnologias distintas.

Um sistema de supervisdo que permita o acesso a informacéo disponibilizada por cada
um dos autdmatos, ou a atuacdo sobre um deles, tera por isso que implementar e suportar

diversos protocolos de comunicacéo de forma a ndo ficar limitado a um tipo de tecnologia.

De forma a diminuir os custos de desenvolvimento e operacdo de um sistema de
supervisdo e controlo e facilitar a integracdo de novos equipamentos, com diferentes
caracteristicas, tém sido procuradas solucdes que garantam uma mais facil comunicacao
entre os diversos modulos intervenientes. Nesta dissertacdo sdo implementadas solucdes
baseadas em clientes OPC-DA e OPC-AE e no protocolo IEC 60870-5-104, permitindo
que os sistemas de supervisdo e de controlo comuniquem com 0s equipamentos através

destes trés modulos.

Os principais aspectos inovadores estdo associados a implementacdo de uma arquitetura
multiprotocolo usando as novas tendéncias de supervisao e controlo baseadas em solugdes
distribuidas.

Palavras-Chave

Clientes OPC DA e AE, Mestre IEC 60870-5-104, Sistema de supervisao e de controlo.






Abstract

Currently, in the metro-rail segment, there is a tendency for all equipment that constitute
the auxiliary systems of a station (mechanical stairs, elevators, tickets validators, fans,
pumps) are endowed with intelligence. Typically, a set of equipment connected to a PLC
(Programmable Logic Controller) which allows for local and remote control and it is

normal, being from different manufacturers support different technologies.

A monitoring system that allows access to the information provided by each of the PLC
or the actuation of one of them, will have to deploy and support various communication

protocols in order not to be limited to one type of technology.

To reduce the costs of developing and operating a supervision and control system and
facilitate the integration of new equipment with different characteristics have been sought
solutions that ensure easier communication between the different modules involved. This
dissertation will be implemented based solutions OPC-DA and OPC AE clients and IEC
60870-5-104 protocol, enabling the supervision and control systems to communicate with

the devices through these three modules.

The main innovative aspects are associated to implement a multiprotocol architecture

using new trends monitoring and control based on distributed solutions.

Keywords

IEC 60870-5-104 master, OPC DA and AE clients, Supervision and control system.
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1. INTRODUCAO

A utilizacdo de PLC’s (Programmable Logic Controller) em ambientes fabris permitira
otimizar um conjunto de operagdes com vista a melhoria do processo de fabrico, seguranca
de operacdo, entre outros. Com o aumento do numero de dispositivos instalados numa
indUstria, torna-se essencial a interligacéo entre os diversos sistemas, de forma a permitir a
troca de informacdo e a coordenacdo de operagdes. Assim, surgiram as redes de
comunicacdo industriais para possibilitar a partilha e a troca de informacdo entre o0s

diferentes niveis hierarquicos, bem como o controlo e monitorizagdo dessa informag&o.

Nesta dissertagéo, serdo abordados alguns dos protocolos de comunicagdo vocacionados
para redes industriais, sendo analisadas as suas caracteristicas principais, limitacOes,
requisitos e tipo de aplicacBes/ambientes para que estdo vocacionados, tendo como
objetivo final a implementacdo de alguns mddulos direcionados para os sistemas de

supervisdo e de controlo que a EFACEC utiliza.



1.1. CONTEXTUALIZACAO

Este projeto surgiu da necessidade da empresa EFACEC dotar os seus sistemas de
supervisdao e de controlo com vérios modulos protocolares de forma a permitir a
comunicacdo com os diversos dispositivos do segmento metro-ferroviario (escadas
mecanicas, elevadores, bloqueadores, validadores de bilhética, ventiladores, bombas, entre

outros), ndo ficando restrito aos protocolos implementados por cada um dos equipamentos.

Desta forma, pretendeu-se analisar alguns protocolos de comunicagdo para automatos e
selecionar os que melhor se aplicam aos sistemas de supervisao e de controlo usados pela
EFACEC.

1.2. OBJECTIVOS

O objectivo principal desta dissertacdo consiste no desenvolvimento e implementacao
de modulos de software que permitam a comunica¢do dos sistemas de supervisao e de
controlo com os diversos equipamentos do segmento metro-ferroviario. Desta forma,
torna-se possivel a implementacdo de funcbGes de controlo e a possibilidade de
monitorizacdo dos diversos equipamentos, ndo ficando restrito ao tipo de protocolos
implementados por cada um dos equipamentos. Dada a complexidade inerente a este
objectivo, sentiu-se a necessidade de o subdividir em mdaltiplas tarefas de realizacdo mais

simples:

¢ Analise do estado de arte:
— Protocolos de comunicacdo industrial existentes;

— Possiveis arquiteturas para a implementa¢do dos modulos protocolares nos

sistemas de supervisao e de controlo.

o Especificacdo da arquitetura e requisitos do sistema:
— Analise da arquitetura atual dos sistemas de superviséo e de controlo;
— Selecdo dos protocolos necessarios para o desenvolvimento dos modulos;

— Selecdo das bibliotecas/software necessarios para o desenvolvimento dos

modulos.



¢ Desenvolvimento e implementacdo dos mddulos protocolares no sistema de supervisao;

e Testes e resultados:
— Testes e resultados dos modulos desenvolvidos;

— Correc¢do de possiveis falhas existentes.

1.3. ORGANIZACAO DO RELATORIO

No capitulo 1 é apresentada uma introducdo a esta dissertacdo, sendo descritos 0S
objectivos principais. No capitulo seguinte, 2, sdo apresentados alguns conceitos
fundamentais relacionados com protocolos de comunicagdo para redes industriais, sendo
apresentadas algumas soluc@es a areas de aplica¢do. No 3° capitulo sdo discutidas possiveis
arquiteturas para a implementacdo dos clientes OPC e do mestre IEC 60870-5-104 nos
sistemas de supervisdo. No capitulo 4 faz-se uma apresentacao do trabalho implementado,
descrevendo as opg¢des tomadas, arquiteturas e funcionalidades de cada um dos médulos.
No ultimo capitulo, o 5° sdo reunidas as principais conclusdes e perspectivados futuros

desenvolvimentos.






2. REDES DE COMUNICACAO
INDUSTRIAIS

A evolucdo tecnoldgica permitiu automatizar um conjunto de funcBes realizadas em
ambientes industriais através da instalagdo de sensores e actuadores e de sistemas de
controlo. Apesar das vantagens introduzidas nos sistemas produtivos, o aumento do
namero de dispositivos comeca a colocar problemas as tipicas solucBes centralizadas
devido a quantidade de fios necessarios, aos erros de ligacdes dos fios e dimensdes fisicas.
A Figura 1 representa um sistema centralizado, onde se consegue verificar que todos os
dispositivos (estacBes de controlo e monitoriza¢do, computadores e dispositivos de campo)

se encontram ligados diretamente ao PLC (Programmable Logic Controller).

As arquiteturas distribuidas ou descentralizadas (Figura 2) apresentam-se como solucéo
alternativa em que os dispositivos se encontram interligados entre si através de redes,
permitindo a reducdo do nimero de cabos necessarios, tornando o sistema mais flexivel e

de mais fécil manutengdo, com as consequentes vantagens econémicas.
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Figura 2 Sistema Descentralizado [1]



Atualmente, a tecnologia dominante séo as redes fieldbus. Estas redes interligam todos
os dispositivos através de um barramento com comunicacédo digital, bilateral e em tempo

real e apresentam uma arquitetura descentralizada.

Estes sistemas sdo baseados em protocolos abertos permitindo a transmissédo de dados e
a ligagdo de equipamentos de diversos fabricantes. Assim, o utilizador fica livre para
escolher o fabricante, e com a flexibilidade de expandir ou modificar facilmente o

sistema [2].

Este capitulo ira demonstrar a importancia de um sistema descentralizado numa
indUstria, bem como as tecnologias associadas a esse sistema. Serdo abordados diversos
protocolos existentes para a implementacdo de um sistema deste género.

2.1.  ORGANIZACAO FUNCIONAL EM CAMADAS

A quantidade de dispositivos (field level) em aplica¢Ges industriais aumentou de forma
significativa com o decorrer dos anos, criando a necessidade de definir hierarquias e

estruturas nos mais diversos ambientes industriais.

O suporte de comunicacdo de um ambiente industrial tipico é formado por diversos
niveis hierarquicos, constituindo uma estrutura que envolve, desde as tarefas

administrativas, até ao controlo da operacao das maqguinas e equipamentos de producao.

Numa unidade de producdo podem existir diferentes redes de comunicacdo, com a
finalidade de optimizar a integracdo e informatizacdo de todos 0s seus constituintes. A
piramide CIM (Computer Integrated Manufacturing) é uma tentativa para diferenciar as
diversas func@es, requisitos e equipamentos existentes, definindo para tal um conjunto de

niveis hierarquicos, como demonstra a Figura 3 [3].

Neste modelo, as redes de comunicagdo de acordo com a exigéncia requerida ao sistema
de comunicacéo poderdo ser divididas nos seguintes niveis hierarquicos:
— Nivel de Gestéo
— Nivel de Controlo
— Nivel de Campo/Processo

— Nivel de Entradas/Saidas
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Figura3 Piramide CIM [3]

No nivel de Gestdo, nivel mais elevado, € centralizada toda a informacdo dos niveis
mais baixos. Este nivel normalmente é dedicado a partilha de recursos (por grupos de
utilizadores). Os controladores normalmente usados sdo servidores ou estagdes de trabalho.
O volume de trafego na rede normalmente é elevado, sendo os tempos de resposta curtos,
ndo tendo no entanto caracteristicas de tempo real. Nestas areas sdo normalmente
utilizadas redes TCP/IP (Transmission Control Protocol / Internet Protocol) com suporte

fisico Ethernet.

O nivel de Controlo, também conhecido como nivel de célula, tem como objetivo
interligar dispositivos fabris de controlo e supervisdo, tais como, controladores de célula,
sistemas de transporte, armazéns automaticos, sistemas de inspecdo e teste, PLC’s, entre
outros. Importante salientar que, este nivel deve garantir bons mecanismos de controlo de
erros, por forma a que ndo seja necessario parar a producdo por dificuldades de
comunica¢do ou erros de transmissdo. O protocolo de rede mais usado neste nivel é

também o TCP/IP com suporte fisico Ethernet.

O nivel de Campo/Processo, também conhecido como nivel das maquinas, tem como
objetivo interligar dispositivos como CNC’s (Computer Numerical Control), robds, AGV's

(Automated Guided Vehicle), sistemas de visdo, PLC’s, entre outros. Neste nivel sdo



usadas as redes fieldbus que permitem respostas em tempo real, isto é, tempos de resposta
de alguns milissegundos e com grande tolerancia a falhas. Este tipo de redes tém como
objetivo interligar diferentes unidades inteligentes que necessitam de cooperar entre si para
realizar uma determinada operacdo, sendo por isso 0s tempos de resposta um aspeto

critico.

Nas redes fieldbus é normalmente utilizada uma hierarquia do tipo master/slave; em que
0 master controla todas as comunicagdes fazendo ciclicamente poolling aos slaves. Desta
forma consegue-se eliminar as colisdes na rede obtendo-se assim tempos de resposta mais

répidos.

O nivel de Entradas/Saidas é o nivel mais baixo da hierarquia e tem como funcdo
interligar os dispositivos pouco inteligentes ou sem inteligéncia, tais como o0s sensores e
actuadores. Neste nivel, sdo também utilizadas redes fieldbus, sendo aqui normalmente

designadas por redes fieldbus de baixo nivel.

O volume de dados, associado a cada um dos niveis, bem como os tempos e a
frequéncia de transmissdo, apresentam diferencas significativas, tal como ilustrado na
Tabela 1. Como se pode verificar, a medida que se desce no nivel hierarquico, o volume de
dados a circular pela rede ser& menor. O mesmo se verifica quanto aos tempos de
transmissao. A consideracdo destes fatores é importante para a posterior escolha de tipo de

rede fieldbus a implementar.

Tabela 1 Caracteristicas fundamentais de cada um dos niveis hierarquicos

Volume Tempo de Frequéncia de

de Dados Transmissao Transmissao
Nivel de Gestédo MBytes Hora / Minuto Dia/ Turno
Nivel de Controlo kBytes Segundos Horas / Minutos

Nivel de Campo/Processo Bytes 100 us ... 100 ms | 10 ms ... 100 ms

Nivel de Entradas/Saidas Bits I ms... 10 ms Milissegundos




Dispositivos Redes

Nivel 4 » m > -*P'
Administragio @ _— & % Nivel 3 - DataBus

i i Computadores (Hosis)
=4

Nivel 3 .

Gestio . ’N,.v Nivel 2 - FieldBus
___________________________ g - 8 Dispositivos Inteligentes
Nivel 2 H>\.¥ “““““““““““
Controlo . ; Nivel 1 - DeviceBus
——————————————————————————— ; . ;@/ E/S e Periféricos
Nivel 1 r e ——
Campo/Processo Nivel 0 - SensorBus
___________________________ Sensores e Atuadores
Nivel 0
Entradas/Saidas

Figura 4 Classificacio das redes industriais e estrutura funcional [4]

Existem no mercado diversas solugdes para implementacao de redes de comunicagéo na
industria. Estas encontram-se agrupadas conforme o nivel em que sdo aplicadas.
Normalmente o nivel de gestéo e subdividido em dois niveis, o nivel de administracéo e o
nivel de gestdo. Na Figura 4 apresentam-se 0s niveis hierarquicos e, do lado direito, o tipo
de rede utilizada para interligar os niveis hierarquicos. A Figura 5 apresenta algumas das

tecnologias disponiveis para a implementacdo de cada um dos tipos de rede.

A rede Sensorbus, rede de nivel mais baixo, é geralmente usada para interligar sensores
e actuadores com transmissoes/recepcbes na ordem de bits de dados, tais como
interruptores. Os tempos de reacdo sdo na ordem de milissegundos e as distancias maximas

suportadas sdo de 200 metros.

A rede Devicebus, rede que se encontra compreendida entre a rede Sensorbus e
Fieldbus, € geralmente usada para interligar dispositivos com pontos discretos, dados
analdgicos ou uma mistura dos dois. Isto quer dizer, que as transmissdes/recepcdes de
dados sdo na ordem de bytes. Os tempos de reacdo sdo na ordem de milissegundos e as

distancias maximas suportadas sdo de 500 metros.

As redes Fieldbus permitem interligar os dispositivos de Entradas/Saidas mais

inteligentes, com transmissdes/recepcdes com grandes blocos de dados (kBytes). Os
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equipamentos ligados nessa rede possuem inteligéncia para desempenhar fungdes
especificas de controlo, como o controlo de fluxo de informagdes e processos. Os tempos
de transmissdo de dados sdo longos, na ordem de centena de segundos, e as distancias

maximas suportadas séo de cerca de 10 Km.

A rede Databus possibilita a comunicacdo entre os sistemas informaticos de gestdo e
administracdo. Os tempos de reacdo sdo da ordem dos minutos, as distancias méximas de cerca
de 100 km e a natureza das informacbes trocadas sdo dados com grande volume de

informacdo. O tipo de rede encontrada neste nivel é a rede Ethernet.

A escolha de um tipo de rede tem que ser baseada nos tipos de dispositivos a serem
controlados, sendo o fator distancia também um aspeto importante a considerar. Outros
fatores que influenciam a deciséo séo a velocidade de transmisséo, a arquitetura da rede e o
nimero de dispositivos. Na Tabela 2 e na Tabela 3 encontram-se resumidas as

caracteristicas principais de algumas das redes de comunicacao industrial mais conhecidas.

Tipo de
controlo
Controlo Fieldbus
complexo Devicebus _IEC 60870-5-104
-IEC 60870-5-101 - Fieldbus
- Fieldbus Foundation HSE
Sensorbus Foundation H1 - ProfiNet
AST - Profibus DP - Modbus TCP/IP
Clantmla _ CANopen - Modbus Padrio
simples - DeviceMNet
>
bit byte bloco Volume
de dados

Figura5 Organizacao das redes nos diferentes niveis
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Tabela 2 Caracteristicas de algumas redes fieldbus — Parte 1

Caracteristicas das redes

. . . . Propriedad
Rede Fabricante Norma Topologia Meio Fisico
e
EN 50170 / DIN 19245 Par
} ] Barramento, Estrela, .
Profibus DP/PA | Siemens part 3(DP) / 4(PA), IEC S trangado, Livre
ne
1158-2(PA) fibra
Modbus ) EN 1434-3 (camada 7), | Barramento, Estrela, )
Modicon | Par trancado | Livre
RTU/ASCII IEC 870-5 (camada 2) Arvore
Modbus Plus Modicon Barramento Par trancado | Proprietério
) ) Par
Fieldbus Fieldbus )
) ) ISA SP50/IEC 61158 Estrela, Barramento | trangado, Livre
Foundation H1 Foundation i
fibra
) ) IEC 61158, IEEE Par
Fieldbus Fieldbus .
) ) 802.3u, RFC para IP, Estrela trangado, Livre
Foundation HSE | Foundation i
TCP e UDP fibra
DeviceNet Allen-Bradley | 1SO 11898 & 11519 Tronco/Derivagoes Par trancado | Livre
Par
Estrela, Barramento, .
LonWorks Echelon Corp. trangado, Livre
Anel )
fibra
Phoenix Par
Interbus-S Contact, DIN 19258, EN 50.254 | Derivag¢des em “T” trangado, Livre
Interbus Club fibra
AS-1 Barramento, Anel, Cabo de 2 .
AS-I B Livre
Consortium Estrela, Arvore fios
CAN In . Barramento, .
CAN Open ) CiA . Par trancado | Livre
Automation Tronco/Derivagdes
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Tabela 3 Caracteristicas de algumas redes fieldbus — Parte 2

Caracteristicas das redes

Ndmero max. de ’ L Distancia | Velocidade .
Rede . . Método Comunicagédo . o Diagnosticos
dispositivos Méxima transmissao
Profibus 24 Km 9600 bits/s a Estacdo, Mdédulo,
127 Master/Slave )
DP/PA (fibra) 12 Mbps Canal
300 bps a 38.4
Modbus 250 Master/Slave 350 m
kbps
450 m/
Modbus Plus | 64 Ponto-ponto 1 Mbps
segmento
Fieldbus o
) 240/segmento, Master/Slave, Monitorizagéo da
Foundation o 1900 m 31.25 kbps
1 65000 segmentos | Notificacdo de Eventos rede, Status
Fieldbus 100 m;
i Master/Slave,
Foundation - o 2000 m 100 Mbps
Notificacéo de Eventos .
HSE (fibra)
) 500 kbps, 250 o
. Master/Slave, Multi- Monitorizagéo do
DeviceNet 64 500 m kbps, 125
master, Ponto-ponto barramento
kbps
) 1.25 Mbps
LonWorks 32000/dominio Ponto-ponto 2000 m
full duplex
400m/
500 kbps full Erros e Quebra de
Interbus-S 256 Master/Slave segmento,
duplex cabo
12.8 Km
Master/Slave com ) .
AS-I 31 slaves . 100 m 167 kbps Falha no dispositivo
polling ciclico
Master/Slave, Multi- Controlo de erros,
10ma 10 kbps a 1
CAN Open 126 master, Ponto-ponto, mensagens de
) 1000 m Mbps )
Multi-cast emergéncia
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2.2. ProT1ocoLos DE COMUNICACAO INDUSTRIAL

2.2.1. IEC60870-5

A norma IEC (International Electrotechnical Commission) 60870-5 ¢ uma norma
internacional usada para a comunicacdo entre sistemas de controlo. Por outras palavras,
esta solucdo é principalmente utilizada para a interligacdo entre sistemas de gestdo e
supervisdo, como 0 SCADA (Supervisory Control and Data Acquisition), com dispositivos

inteligentes, como o PLC. Esta norma encontra-se subdividida em diversas especificacoes:
= |EC 60870-5-1 — Transmisséo de tramas;
= |EC 60870-5-2 — Servigos de transmissdo de dados;
» |EC 60870-5-3 — Estrutura genérica dos dados;
= |EC 60870-5-4 — Definicdo e codificacdo da informacéo;
= |EC 60870-5-5 — Aplicacdo de funcGes basicas;

= |EC 60870-5-6 — Orientagdes para testes de conformidade para o protocolo IEC
60870-5;

= |EC 60870-5-101 — Protocolo de transmissdo, norma para controlo de sistemas

de comunicacéo basico;

= |EC 60870-5-102 — Protocolo de transmissdo orientado para sistemas elétricos

de poténcia;

= |EC 60870-5-103 — Protocolo de transmissdo, usado para a interface informativa

da protecédo dos equipamentos;

= |EC 60870-5-104 — Protocolo de transmisséo para acesso a rede

A rede IEC 60870-5 apresenta algumas diferencas em relacdo a outras solugdes
fieldbus, devido ao facto de suportar eventos produzidos com data e hora, sincronizacgao de

data e hora, e reporte de eventos por ordem de prioridade.
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2.2.1.1.

IEC 60870-5-101

O IEC 60870-5-101 [5] é um protocolo de comunicacdo série aberto, que utiliza as

normas RS232 e RS485. Foi normalizado pela IEC e é predominante no mercado europeu.

E direcionado para aplicages SCADA, mas também pode ser utilizado noutros sistemas.

Este protocolo implementa trés das camadas do modelo OSI (Open Systems

Interconnection):

Fisica (camada 1) — especifica que o protocolo pode ser implementado com

configuragdes, ponto a ponto, multiponto, linear, estrela e anel;

Ligacdo ldgica (camada 2) — especifica o tipo de servigos de transmisséo de
dados existentes. O protocolo IEC 60870-5-101 proporciona trés tipos de
servicos basicos: transmissdo sem confirmacao, transmissdo com confirmacéo e
pergunta/resposta. Os servicos de transmissdo de dados podem ser balanceados

ou ndo-balanceados;

Aplicacdo (camada 7) — define a estrutura dos dados, denominada por ASDU

(Application Service Data Unit).

Esta solucéo permite velocidades de transmissdo até 64 kbps e métodos de comunicacéo

em master/slave e multi-master. Admite um ou dois bytes para enderecamento, sendo 255

e 65535, respetivamente, os enderecos de broadcast em cada um dos casos.

A camada de ligacdo logica especifica dois tipos de transmissao de dados [5]:

Transmissdo ndo-equilibrada — a estacdo que controla (master), ou seja a
estacdo de monitorizacédo e supervisdao, como o sistema SCADA, gera o fluxo de
dados fazendo polling as estacdes controladas (slaves). Neste caso, a estacao de
controlo inicia todas as transferéncias de mensagens, enquanto que as estacoes
controladas podem transmitir apenas em resposta a uma mensagem da estacao
de controlo. Suporta mensagens sem confirmacdo, com confirmacdo e

pergunta/resposta;

15



= Transmissdo equilibrada — Quando se utiliza a transmissdo balanceada, cada
estacdo pode iniciar a transferéncia de mensagens. As estacbes podem atuar
simultaneamente como estacdes de controlo e estacBes controladas, sendo
chamadas de estacGes combinadas. S6 podem ser usadas topologias ponto-ponto.

N&o suporta a comunicacgao pergunta/resposta.

A informagéo propriamente dita, medic6es analdgicas e digitais, é formatada na camada
de aplicacdo e esta contida nas estruturas conhecidas como ASDU. Uma ASDU contém
um campo para as causas de transmissao, que pode ser usado para indicar possiveis erros,

tais como, ASDU inexistente, objeto desconhecido, etc.

A camada de ligacdo l6gica adiciona informacdo extra, designada por LPCI (Link
Protocol Control Information) aos dados da ASDU. Na norma IEC 60870-5-101, uma
APDU (Application Protocol Data Unit) é igual a ASDU. O conjunto formado pela APDU
e LPCI é denominado por LPDU (Link Protocol Data Unit), tal como se ilustra na Figura
6. Este tipo de trama é de tamanho variavel, podendo contudo existir tramas com tamanho
fixo caso ndo seja transmitida a ASDU ou entdo constituidas por um unico caracter, como

acontece no caso da confirmacao [6].

Inicio S
L
L
S LPCI
CF
A »
""""""" T LPDU
ASDU APDU
cSs |
Fim E | ]

Figura6 Formatacdo da camada de ligagdo logica [6]
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Os campos que constituem a LPCI sdo:
» S — Caracter de inicio da trama;
» L — Comprimento da trama (0 a 255). Aparece duplicado;

= CF (Control Field) — Este campo contém informacGes que caracterizam a direcao
da mensagem, o tipo de servi¢co proporcionado e suporta funcdes que suprimem

perda ou duplicacdo de mensagens;
= A - Endereco;
= CS (Checksum) — Verificacdo da integridade da mensagem;

= E — Caracter de fim da trama.

O protocolo suporta a funcionalidade de sincronismo de data e hora. Para isso, a esta¢ao
de controlo e a estacdo controlada necessitam de estar sincronizadas. A sincronizagédo

fornece uma sequéncia correta cronoldgica dos eventos.

A execuc¢do de um comando no protocolo IEC 60870-5-101 obriga a execucdo de uma
sequéncia de passos que incluem a solicitagdo de selecdo do ponto a ser comandado, a
resposta de confirmacdo da selecdo do ponto, o envio da solicitacdo do comando a ser
executado e a resposta de confirmagdo da execug¢do do mesmo (SBO — Select Before

Operate).

2.2.1.2. IEC60870-5-104

O protocolo IEC 60870-5-104 é uma extensdo do protocolo IEC 60870-5-101,
implementando as funcionalidades da camada de aplicacdo e introduzindo novas
tecnologias ao nivel das camadas fisica, ligacao ldgica, rede e transporte (Tabela 4). Utiliza
a interface TCP/IP para redes Ethernet [7].
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Tabela 4 Estrutura do protocolo IEC 60870-5-104

Selecgdo dos ASDUs do IEC 60870-5-101 Aplicagdo
RFC 793 (Protocolo de controlo de Transporte
Rede
RFC 791 (Protolo de Internet - IP)
(camada 3)
RFC 894 (Transmissdo de datagramas IP Ligagdo Logica
sobre redes Ethernet) (camada 2)
Fisica
IEEE 802.3
(camada 1)

A camada de transporte é orientada as ligacGes permitindo a implementacdo de
mecanismos de controlo de erros e de duplicados, bem como a sua correcdo. E utilizada a

solucdo TCP/IP tendo sido definido o porto 2404 para o servidor.

A ASDU néo necessita de caracteres de inicio ou de fim, devido ao cabecalho APCI
(Application Protocol Control Information) englobar um caracter de inicio, tamanho da
ASDU e campo de controlo. Ao conjunto do ASDU e APCI da-se a designacdo de
APDU [7].

O funcionamento é de certa forma semelhante ao protocolo IEC 60870-5-101,
nomeadamente na implementacdo de mecanismos de sincronizacdo de data e hora para o
historico dos eventos. A diferenca mais relevante relaciona-se com o suporte de
comunicacdo de cada uma das variantes: comunicacédo série no IEC 60870-5-101 e TCP/IP
no IEC 60870-5-104.

Devido ao facto de se implementar um modulo mestre IEC 60870-5-104 na presente
dissertagéo, serdo descritos pormenores mais detalhados nesta subsecgéo sobre o protocolo,

nomeadamente a constitui¢do da sua trama.

Uma trama IEC 60870-5-104 (APDU) pode ser constituida apenas pelo APCI, ou entdo
pelo conjunto APCI e ASDU. O comprimento maximo que uma APDU pode ter é de 253
octetos. Isto significa que a ASDU apenas podera conter no maximo 247 octetos. O APCI

é sempre iniciado pelo octeto START, seguido do comprimento da APDU (Figura 7).
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O protocolo implementa 4 bytes para controlo. Os campos de controlo sdo usados para
implementar uma transferéncia de informacgdo numerada (I-format), funcdes de supervisao
numeradas (S-format) e funcbes de controlo ndo numeradas (U-format). A selecdo do tipo
de controlo a usar é realizada através dos dois bits menos significativos do primeiro octeto.
Caso, o bit menos significativo seja “0”, significa que se trata de um I-format. Se 0s
valores dos dois bits for “01” trata-se de uma S-format, caso seja “11” trata-se de uma U-
format, como demonstra a Figura 8. O U-format contém um campo STARTDT para

indicar a inicializagdo da troca de dados, um campo STOPDT para parar a troca de dados e

START ( 68H

)

Comprimento da APDU (C)

Campo de controlo, octeto 1

Campo de controlo, octeto 2

APCI

Campo de controlo, octeto 3

APDU

Campo de controlo, octeto 4

C octetos

Dados do utilizador (ASDU,
definida neste protocolo)

ASDU

Figura 7 Constituicdo de uma trama IEC 60870-5-104

TESTFR para testar a conexao.

octet 1
octet 2
octetl 3

octet 4

1 1 l 1 1 2

Enviar niimero de sequénda M (S] 1SB | 0

M5B

Enviar nimero de sequénda N (5]

Enviar numero de sequénda N (R] LSB ]

M5B

Enviar numero de sequénda M (R}

Receber mimero de sequénda M [R) LSB I [1]

MSB Receber nimero de sequénda N (R}

S-Tormai

I-format
27 ! I 2
TESTFR STOPDT STARTDT
con | act | con | act |con | act 1 1

L-for

mat

Figura 8 Tipos de controlo
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A Figura 9 demonstra a estrutura da ASDU [8]. Uma ASDU é constituida por:

Identificador de tipo (8 bits) — usado para identificar qual o tipo de pedido/resposta
da mensagem. A norma define uma gama de valores entre 1 a 127. Os valores entre

128 a 135 sdo reservados e 136 a 255 séo para uso especial.

SQ (Structure Qualifier — 1 bit) — define como se encontra estruturado o campo do
objeto de informacao.

Caso o bit se encontre a “0”, significa que a trama sera constituida por um ou mais
campos de “objetos de informacdo” (“endereco do objeto de informagao” +

“elementos da informagdo”).

Caso o bit se encontre a “1”, significa que a trama sera constituida por apenas um
campo de “objeto de informagdo”, em que este ¢ constituido por um “endereco do

objeto de informacao” e por uma sequéncia/conjunto de “elementos de informagao™.
NUmero de objetos (7 bits) — define o nimero de objetos de informacéo existentes.
T (Test — 1 bit) — indica se € uma ASDU gerada durante uma condicao de teste.

P/N (Positive/Negative — 1 bit) — define se a mensagem é uma confirmacéo positiva

ou negativa.
Causa de transmissao (5 bits) — define a causa da transmissao.

Endereco do originador (8 bits) — campo opcional (0 a 255), usado apenas para

redireccionamento de ASDU’s.

Endereco comum da ASDU (16 bits) — define o endereco de um dispositivo. Este
campo pode usar 1 ou 2 bytes, sendo os valores 255 ou 65535 usados para broadcast.
O valor “0” nao ¢ usado. O “octeto 1” ¢ o byte menos significativo e o “octeto 2” € o

byte mais significativo.

Endereco do objeto de informacéo (24 bits) — define o endereco de destino no qual
se pretende realizar o pedido/resposta. Este campo pode usar 1, 2 ou 3 octetos. O

“octeto 1” € o byte menos significativo e o “octeto 3” € o byte mais significativo.

Elementos da informacéo (variavel) — sdo os dados propriamente ditos, que podem

ser um ou mais valores e que podem estar agrupados ou néo.
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Identificador de tipo

SQ

Numero de objetos

P/N

Causa da transmissao

de dados

Endereco do originador (Opcional)

Endereco comum da ASDU, octeto 1

ldentificador de unidade

Endereco comum da ASDU, octeto 2

Endereco do objeto de informac&o, octeto 1

Endereco do objeto de informagdo, octeto 2

Endereco do objeto de informac&o, octeto 3

Elementos da informacéo, octeto 1

Objeto de informacdo 1

Elementos da informacéo, octeto n

Objeto de informagéo n

Figura9 Estrutura de uma ASDU

2.2.2. FIELDBUS FOUNDATION

O Fieldbus Foundation [9] é uma arquitetura aberta com o objetivo de interligar
dispositivos de controlo e automacao industrial. Esta rede engloba diversas funcionalidades
que incluem processamento distribuido, diagnostico avancado e redundancia. O Fieldbus
Foundation permite 0 acesso a muitas variaveis, ndo so relativas ao processo, mas também

do diagndstico dos sensores e actuadores, dos componentes electronicos, do desempenho,

entre outras [10].

Este protocolo apresenta dois tipos de aplicagdo (Figura 10):
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= Fieldbus Foundation H1 — é uma rede de transmissdo de dados em tempo real, que
segue a norma IEC 61158 e tem uma velocidade de comunicacdo de 31,25 kbps para
a comunicagdo com dispositivos de campo e controlo, tais como, sensores e
actuadores. Este protocolo permite fungdes de diagndstico e pode usar o cabo de par
trancado, em que os sinais e a alimentacdo vdo no mesmo fio, ou fibra otica.
Admite topologias em barramento ou em estrela, com um alcance maximo até 1900
metros [11].

» Fieldbus Foundation HSE (High Speed Ethernet) — é um protocolo de transmisséo
de dados, para redes Ethernet, que segue a norma IEC 61158 e tem uma
velocidade de comunicacdo de 100Mbps, que é idealmente usada como backbone.
O objetivo deste protocolo é interligar os dispositivos que sdo usados
principalmente para aplicacbes de monitorizacdo e controlo, tais como, PLC,

servidores, estacdes de trabalho, entre outros [12].

S TTr

| High Speed Ethernet (HSE)

|_ |J,>_ | Dispositivos HSE | |
Wizl hghiizie
L1 LAl
Ll g L]

Dispositivos HSE

H1 H1

e P ¥ - !
l‘. '4-.'-' ?’ L g ' Dispositives H1
2STIF

Figura 10 Exemplo de uma rede Fieldbus Foundation
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2.2.3. PROFIBUS (PROCESS FIELD BUS)

A rede PROFIBUS (PROcess Field BUS) [13] encontra-se descrita pelas normas DIN
19245 incorporada na norma EN 50170 e também IEC 61158 e IEC 61784. O PROFIBUS
€ uma norma aberta e destaca-se por abranger os diversos niveis hierarquicos numa
indUstria. Para isso, oferece caracteristicas diversas de protocolos de comunicacdes (Figura
11), tais como [4]:

= PROFIBUS DP (Descentralized Peripherical): € o mais usado dentre os protocolos;
é caracterizado pela velocidade, eficiéncia e baixo custo de ligacdo. Foi projetado
especialmente para a comunicacdo entre sistemas de automacgdo e periféricos

distribuidos;

» PROFIBUS FMS (Field Message Specification): é um protocolo de comunicagéo
geral para as tarefas de comunicagOes solicitadas. FMS oferece muitas funcgdes
sofisticadas de aplicacfes para comunicacédo entre dispositivos inteligentes;

= PROFIBUS PA (Process Automation): este protocolo define os parametros e blocos
de funcGes dos dispositivos de automacdo de processo, tais como transdutores de

medidas, valvulas e IHM (Interface Human Machine);

= PROFINet (Profibus for Ethernet): comunicacdo entre PLC e PC usando
Ethernet/ TCP-IP;

» PROFISafe: para func@es relacionados com seguranga;

= PROFIDrive: para funcdes relacionados com o controlo de movimento.

»= Os meios de transmissdo mais usuais sdo 0 RS485 e a fibra dtica, sendo 0 RS485
mais comum. O protocolo PROFIBUS utiliza o método de comunicacgdo do tipo
master/slave, podendo ainda ser usado o método multi-master. As topologias
apresentadas por este sistema podem ser do tipo linear, estrela ou anel. As
velocidades de transmissdo podem ir dos 9600 bps aos 12 Mbps, com distancias de
24 Km por fibra otica.
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PROFINET or other Ethemet protocol

PROFIBUS PA

AS-Interface

HEH

Figura 11 Exemplo de uma rede Profibus [14]

Para controlar a rede, o0 mestre deve conhecer toda a informacéo sobre os equipamentos,
nomeadamente os seus enderecos, configuracdo de E/S (Entradas/Saidas) e parametros de
operacdo. Cada equipamento deve ter um ficheiro GDS (Generic Data Slave) com
informacdo para descrever as funcionalidades, caracteristicas e parametros de configuracdo
desse equipamento. Uma ferramenta de configuracdo é usada para combinar o ficheiro
GDS e a informacdo do utilizador numa base de dados mestre que é utilizada para

estabelecer a comunicagdo e iniciar a troca de dados com o slave Profibus [2].

2.2.4. MoDBUS

O Modbus [15] foi desenvolvido e publicado pela Modicon em 1979 para 0 uso nos
seus PLC, sendo um dos protocolos normalizados mais antigos. Atualmente, a Modicon,
parte do grupo da Schneider Electric, disponibilizou as especificagfes e normas que
definem o Modbus em dominio publico. Por esta razdo é utilizado em milhares de
equipamentos existentes (variadores de velocidade, robds, maquinas especiais, autdbmatos
programaveis industriais, entre outros) e é uma das solugGes de rede mais baratas a serem

utilizadas em automacéo industrial [4] [2].
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Para a implementacdo do Modbus s&o usualmente utilizadas as normas de comunicacdo
RS232 ou RS485, com topologias do tipo linear, estrela ou arvore. O método de comunicacao
é do tipo master/slave, permitindo velocidades de transmissdo de 300 bps a 38,4 kbps no
Modbus padréo e 1 Mbps no Modbus Plus.

Existem dois modos de transmisséo série no protocolo Modbus [16]:

= RTU (Remote Terminal Unit) — cada byte da mensagem € enviado como 2
caracteres hexadecimais de 4 bit. Este € 0 modo mais usado para a transmissao de

dados e com melhor desempenho;

= ASCII (American Standard Code for Information Interchange) — cada byte da
mensagem € enviado como 2 caracteres ASCII de 4 bit. Este modo é usado quando
a ligacdo de comunicacdo fisica ou as capacidades do dispositivo ndo permitem a
conformidade com as exigéncias do RTU.

A aproximacdo Modbus ao modelo OSI aparece ao nivel das camadas 1, 2 e 7,

respectivamente camada fisica, ligacéo lI6gica e aplicacdo [2]:

= Nivel fisico (nivel 1): par trancado, maximo de 19200 bps, RS232/RS485/Anel de

corrente;

» Ligacdo Ldgica (nivel 2): acesso a rede por mecanismo tipo master/slave.
Controlo de erros por CRC16 (Modo RTU). Num método de acesso tipo
master/slave, a iniciativa do envio de mensagens esta restringida ao master. Se uma
resposta for requerida, os slaves respondem a solicitacdo do master, ou entdo
limitam-se a executar as acdes pedidas pelo master. O master pode dirigir-se
individualmente aos slaves, ou difundir mensagens dirigidas a todos os slaves

(broadcast), inserindo nas mensagens o endere¢o 00;
= Aplicagdo (nivel 7): definiram-se neste nivel as fun¢bes de leitura e escrita de

variaveis (bits, words, E/S), diagndstico e estatisticas de ocorréncia da rede.

A solucdo Modbus suporta diversas alternativas (Figura 12) [4]. O Modbus TCP/IP é
usado para comunicacdo entre sistemas de supervisdo e controladores 16gicos

programaveis. O protocolo Modbus € encapsulado no protocolo TCP/IP e transmitido
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através de redes Ethernet. O Modbus Plus é usado para a comunicagéo entre controladores
l6gicos programaveis, modulos de E/S, chaves de partida eletronica de motores, interfaces
homem maquina, entre outros. O meio fisico € 0 RS485 com taxas de transmissdo de 1
Mbps e controlo de acesso ao meio por HDLC (High Level Data Link Control). O Modbus
Padréo é usado para a comunicacdo dos PLC com os dispositivos de entrada e saida de
dados, dispositivos electrénicos inteligentes como relés de protegdo, controladores de
processo, actuadores de valvulas, transdutores de energia, entre outros. O meio fisico é o

RS232 ou RS485 em conjunto com o protocolo master/slave.

o
il

Hi
i

ﬂl

Figura 12 Exemplo de uma rede Modbus [4]

2.25. DEeVICENET

O DeviceNet [17] surgiu em 1994 baseado na tecnologia CAN (Controller Area
Network), tendo as especificagcbes sido desenvolvidas pela ODVA (Open DeviceNet
Vendor Association). A norma de comunicacdo DeviceNet baseia-se na camada fisica 2 do
modelo OSI e na técnica de transporte CAN. As solucgdes apresentam como vantagens a
possibilidade de remover e substituir equipamentos em redes sob tensdo e sem um
equipamento de programacdo, ou ainda a possibilidade de fornecer a alimentagdo aos

equipamentos através do préprio cabo de rede [2].
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Esta solucdo proporciona comunicacGes fidveis e possibilita a troca de informacGes
entre sistemas de fabricantes diferentes. O DeviceNet permite a integracdo em redes de
dispositivos, tais como, disjuntores, relés de protecdo de motores, arrancadores suaves,
modulos de iluminacéo, fins-de-curso, sensores de proximidade e fotoelétricos. Como é
baseado no protocolo CAN, para além de permitir a comunicacdo entre dispositivos, ainda
permite realizar diagndsticos de falhas.

O protocolo DeviceNet encontra-se especificado nas normas ISO 11898 e 11519 e
permite métodos de comunicacdo do tipo master/slave, multi-master e ponto-ponto, com

um alcance méximo de 500 metros e velocidades de comunicagdo até 500 kbps.

2.2.6. AS-lI (ACTUATOR SENSOR INTERFACE)

A AS-International, organizacdo que apoia 0 AS-l (Actuator Sensor Interface) [18],
formou-se em 1991 através de um consorcio de 11 empresas europeias que desenvolveram
a norma. Hoje em dia, esta associagdo encontra-se aberta a qualquer fornecedor ou

utilizador desta tecnologia [2].

O objetivo ¢é ligar entre si sensores e actuadores de diversos fabricantes, utilizando um
cabo com dois fios, capaz de transmitir dados e alimentagdo simultaneamente (tipicamente
24VDC nominal e 2A), alcancando distancias até 100 metros (300 metros com
repetidores). Como os dados digitais sdo codificados num sinal sinusoidal, com uma
pequena largura de banda, o AS-l realiza uma filtragem a esse sinal, eliminando as
frequéncias fora dessa largura de banda. Assim, o AS-I pode operar em ambientes com

ruido eléctrico, sem haver erros de transmissao.

A tecnologia AS-Interface é compativel com qualquer outro bus de campo ou rede.
Existem gateways para ligagdo a CANopen, Profibus, RS485 e RS232. A topologia
implementada pode ser do tipo barramento, anel, estrela ou arvore, com um método de
comunicacdo master/slave (um master por rede) com pooling ciclico e com uma

velocidade de transmisséo de dados de 167 kbps.
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O mestre possibilita as fungdes de diagnostico, monitorizacdo continua da rede,
reconhecimento de falhas e atribuicdo de endereco correto quando um né é removido para

manutencao [4].

Existem duas versdes da AS-I: a versdo 2.0 e a 2.1. A versao 2.0 suporta ate 31 slaves
num barramento, enquanto que a versao 2.1 suporta até 62 slaves. Como cada slave pode
ter 4 entradas ou saidas, 0 nimero maximo de elementos binarios que podem ser ligados

aos slaves na versdo 2.0 é de 124 (Figura 13) e na versdo 2.1 é de 248 [4].

ASI ]

Master
Slave 1 Slave 2 o Slave 31
[Dl+<%L %L LOPD+<%<L
r/O 4 /O 124 — P

Figura 13 Configuracao tipica do AS-1 [4]

2.2.7. CANOPEN (CONTROLLER AREA NETWORK)

Desenvolvido originalmente pela BOSCH em 1983 para a industria automdvel. A
comunicacdo na rede CANopen ¢é realizada por eventos, o que reduz o trafego na rede.
Possiveis conflitos que podem ocorrer sdo evitados através de uma defini¢do de niveis de
prioridade. Uma rede CANopen [19] segue a norma CiA (CAN in Automation) e possibilita
a sua configuracdo sem a necessidade de um dispositivo master. Este protocolo apenas
define os niveis 1 e 2 do modelo OSI e permite que cada dispositivo possa enviar
mensagens sempre que o bus estiver livre. O uso deste protocolo permite a ligagdo méxima

de 126 dispositivos numa rede [2].
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O CANopen permite a interligacdo de sensores, sensores inteligentes, véalvulas
pneumaticas, leitores de codigos de barras, variadores de velocidade, interfaces de didlogo
operador, etc. E muito usado em aplicacbes de controlo de movimento, robética,

equipamentos médicos, gruas, transportes e linhas de producéo.

O meio fisico utilizado é o cabo de par trancado, com dois pares de fios, CAN-H, CAN-
L, CAN-GND. A sua topologia ¢ linear com um sinal diferencial em dois condutores e um

comum. O cabo pode incluir também dois condutores extra para alimentacéo.

Este protocolo pode ser implementado com uma topologia em barramento ou em
tronco/derivagdes, com métodos de comunicacdo master/slave, multi-master, ponto-ponto

e multicast, e as velocidades de transmissdo podem atingir até 1 Mbps.

Uma das grandes vantagens no uso do CANopen reside no facto de existir mecanismos
de deteccdo e tratamento de erros, resultando numa probabilidade muito pequena de erros

nao detectados.

2.3. SISTEMAS DE SUPERVISAO DE REDES INDUSTRIAIS

As diferencas entre os protocolos de comunicacdo impedem a interoperabilidade entre
sistemas de supervisdo, automacdo e controlo, de diferentes fabricantes. A especificacdo
OPC (OLE for Process Control) [20] define um conjunto de objetos, interfaces e métodos
a ser utilizados no controlo de processo e sistemas de automacdo de forma a facilitar a

interligacdo entre plataformas que usam diferentes protocolos [21].

2.3.1. CONCEITOS FUNDAMENTAIS DO OPC

A especificagdo OPC apareceu com o intuito de eliminar drivers necessarios para a
comunicacdo entre o servidor e o cliente, que na maioria das vezes sdo proprietarios,
criando assim uma dependéncia ao fornecedor proprietario. Utilizando OPC, apenas sera

necessario um driver para a comunicagao.
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A tecnologia OPC é baseada nas tecnologias Microsoft OLE (Object Linking and
Embedding) COM (Component Objetc Model) e DCOM (Distributed Component Object
Model), que séo definidas pela OPC Foundation [20]. Sdo usadas as solu¢des TCP ou UDP
(User Datagram Protocol) tendo sido definido o porto 135 para o servidor. Apesar de ter
como base a tecnologia DCOM da Microsoft existem também disponibilizados portos
DCOM para outros sistemas operativos, tais como o Linux.

Normalmente, a tecnologia OPC € usada para as interfaces de aplicagdes de automacao
industrial, tais como sistemas IHM e SCADA, para receberem os dados dos dispositivos e
para fornecerem essa informacdo e eventos para aplicacbes de gestdo e monitorizacéo
(Figura 14) [22].

Gestio de Alarmes ( Historico
Cliente OPC A&F Cliente OPC HDA

| Servidor OPC A&T | | Servidor OPC HDA |

SCADA Eﬁ

| Cliente OPC DA |

Servidor OPC DA Servidor OPC DA

Figura 14 Uso tipico dos servidores e clientes OPC [22]

Resumidamente, a especificacio OPC estabelece as regras para que sejam
desenvolvidos sistemas com interfaces normalizadas para comunicacao dos dispositivos de
campo (PLC, sensores, actuadores, entre outros) com sistemas de monitorizagéo,
supervisdo e gestdo, tais como, SCADA (Supervisory Control and Data Acquisition), MES
(Manufacturing Execution Systems) e ERP (Enterprise Resource Planning), interligando

desta forma os diferentes niveis hierarquicos [4].

30



A arquitetura da especificacdo OPC contém dois tipos de interfaces: a interface OPC
Custom e a OPC Automation. As interfaces OPC Custom sdo projetadas para serem
utilizadas com linguagens de programacdo que utilizam apontadores, como C/C++,
enquanto que, para linguagens mais simples, como Visual Basic e Delphi, devem ser
utilizadas as interfaces OPC Automation. Nestas Gltimas, existe um componente a mais no
servidor OPC, chamado Automation Wrapper, que encapsula e realiza a gestdo entre as
linguagens sem apontadores e a interface OPC Custom, conforme apresentado na
Figura 15 [4].

VB OPC Automation OPC Automation

Application . - » Wrapper Local or Remote
Interface £p OPC Server

3
r

(Shared by many clienis)

C__
Applicat - er C
pphcation OPC Custom Intarface Server Data Cache

Physical
Device/

L J

Data

Figura 15 Arquitetura tipica do OPC [23]

A especificagdo OPC inclui as seguintes variantes [24]:

= OPC DA (Data Access) — principal especificacgdo do OPC; fornece a
funcionalidade de transferéncia de dados em tempo real e de forma continua de

PLC’s para sistemas IHM, superviséao e similares;

= OPC AE (Alarms & Events) — fornece notificacdes de alarmes e eventos, como

alarmes de processo, acdes do operador, mensagens de informacéo, etc.;
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OPC Batch — permite mecanismos de troca de informagbes e condigOes
operacionais atuais em equipamentos que implementam este tipo de controlo. E

uma extensao da OPC DA;

OPC DX (Data eXchange) — é uma extensdao do OPC DA, e fornece mecanismos
para troca de dados entre diferentes servidores OPC DA através de redes fieldbus,

incluindo servigos de configuracdo, diagnostico e monitorizagéo;

OPC HDA (Historical Data Access) — fornece mecanismos consistentes e

uniformes de acesso a histérico de dados;

OPC Security — fornece mecanismos de controlo de acesso a clientes, para as
informacOes de processo, oferecendo desta forma uma protecdo contra

modificacdes ndo autorizadas de parametros do mesmo;

OPC XML/DA - é a extensdo da OPC DA, fornecendo mecanismos consistentes e
flexiveis para apresentacdo dos dados usando a linguagem XML (eXtensible
Markup Language), permitindo a sua apresentacdo em navegadores web via

Internet/Intranet [4];

OPC CD (Complex Data) — ¢ outra extensdo da OPC DA e permite aos servidores
a descricdo e representacdo de formatos de dados mais complexos, tais como,
estruturas binarias e documentos XML. Vem sempre associada a DA ou a
XML/DA;

OPC Commands — grupo desenvolvido para a criacdo de interfaces que permitem
aos clientes e servidores a identificagdo, envio € monitorizacdo de comandos que

séo executados num dispositivo;

OPC UA (Unified Architecture) — é uma especificacdo recente, que ndo necessita
do uso da Microsoft COM, oferecendo seguranca e fiabilidade para o acesso a
dados em tempo real, histérico da informac&o e eventos. A especificagdo tem como
objetivo unificar todas as especificagdes OPC, principalmente as OPC DA, HDA e
AE. Para a sua implementacao os dispositivos ou sistemas tém que ser compativeis
com o OPC UA.
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2.3.2. EsPECIFICACAO OPC PARA ACESSO AOS DADOS

A especificacdo OPC-DA é usada para 0 acesso aos dados num servidor OPC-DA. As
funcbes de um servidor OPC séo as de efetuar a aquisicdo dos dados e disponibilizar a
informacdo aos clientes OPC, que nele se conectarem. Na especificagcdo OPC o conceito de
namespace representa o conjunto de dados disponibilizados pelo servidor OPC e pode ser

representado de duas maneiras: de forma hierarquica ou plana [25].

Num Namespace Hierarquico (Hierarchical Namespace), os itens no servidor OPC
estdo organizados de forma hierdrquica, ou seja, em forma de arvore. Na Figura 16
encontra-se representado um exemplo de uma estrutura de um namespace Hierarquico num
servidor OPC-DA. Os dados de um servidor OPC podem ser designados por itens ou tags e
descrevem as entradas, saidas, contadores ou temporizadores dos autdmatos. Os grupos
(group) servem para agrupar os diversos itens conforme a necessidade do cliente. Dentro
desses grupos encontram-se os itens OPC. Os itens podem ser expansiveis, sendo
denominados por branches. Aos que se encontram no nivel mais baixo da hierarquia da-se
a designacdo de folhas (leafs). Assumindo o exemplo da Figura 16, o item denominado por
“watch” ¢ um branch, enquanto que o item “value 1” é um leaf. O caminho para o item
“value 17 € representado por “watch.device 1.value 1~. Para se efetuar a leitura do item
“value 17, o pedido terd que ter a forma “watch.device 1.value 1” (caminho + nome

do item).

r Softing OPC Toolbox Demo Client
File Edit Session Wiew Help
0 = (=] &= Pt ® @
Mew Open Save Propertiez Delete Stop Connect Start
- Data Access - @ opedad//Softing OPCT oolbosDemn_S erverDia, 1/{2EGRE242-B238-1103-8420 -0008C7 790 775}
- opcda:)|Softing, OPCToalboxC < & special
+ + [E increment
-1 Alarms and Events o B maths
- opcae:||Softing. OPCToalboxC + [& 0P
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Figura 16 Simulador cliente OPC Softing — estrutura do namespace hierarquico do servidor
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No caso do Namespace Plano (Flat Namespace), os itens encontram-se na raiz do
servidor, existindo apenas itens ndo expansiveis (leafs). Na Figura 17 encontra-se

representada a estrutura de um namespace plano.

Raiz

Q

ltem 1 ltem2 ltem 3

Figura 17 Estrutura de um namespace plano [25]

O servidor OPC pode usar um namespace estatico ou dindAmico. No caso mais comum,
0 namespace de um servidor encontra-se disponivel apds a sua inicializacdo, sendo
denominado por namespace estatico. Contudo, em situacBes em que a informacdo esta
armazenada numa base de dados, os pedidos do cliente ndo sdo obtidos diretamente, sendo
necessaria a consulta a essa base de dados. Nestes casos, 0 nhamespace é designado como
sendo dindmico. Outro exemplo de utilizacdo desta aproximacdo estd relacionado com
questdes de desempenho que pode ser limitado se todos os itens estiverem disponiveis no

filesystem.

Um servidor OPC-DA pode ser identificado por um URL (Uniform Resource Locator)
com o formato: opcda://<1P do Dispositivo>/<Nome do Servidor OPC>/{<ClassID>}.
Cada um dos itens no servidor OPC pode ter diversos atributos dos quais se destacam
(Figura 18):

= |tem — caminho e nome do item;

= Value — valor/estado do item. O valor do item é do tipo VARIANT que é definido
pelo objeto COM;

= Quality — qualidade do valor do item que pode ter a classificacdo de boa (good), ma
(bad) ou incerta (uncertain). O servidor marcara o valor como mau se, por exemplo,
n&o existir ligacdo com o dispositivo. O valor pode ser incerto se existir uma ligagéo

com o servidor, mas o valor lido ndo faz qualquer sentido. A qualidade pode ainda
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indicar outros tipos de informacgéo do estado dos valores dos itens. Esta informacao
pode ser consultada no Anexo C;

= Time Stamp — tempo (data + hora) em que o valor do item foi obtido;

r Softing OPC Toolbox Demo Client
File Edit Session Wew Help

O = = kS @

Mew Open Save Stop Connect Start |:|

] @ Data Access
- opcda:)ffSofting. OPCToolboxC
+ @& group
- @ Alarms and Events
-4 opcae: || Softing. OPCToolboxC
® Subscription

Iterm | Yalue | Guality | TimeStarnp | Server |
L IEIF'stat|c:UI1 0 GOOD 120124136 opcda///Softing. OPCToolboxDemo_5...

(< | (& || OPCServers | D& Browse DA ltems | AE Browse | AE Events | AE Conditionsl Ermars J

Ready

Figura 18 Simulador Softing cliente OPC — caracteristicas dos itens no servidor OPC

Os componentes COM/DCOM possuem interfaces que contém os seguintes objetos:

= OPCServer — realiza toda a gestdo da conexdo com o cliente e retorno dos
dados. Permite ao cliente aceder aos itens disponiveis no servidor e aos métodos

para a gestdo do cliente de objetos OPCGroup.

= OPCGroup — realiza 0 agrupamento e gestdo de estados dos objetos OPCltem.
Este objeto é responsavel pela criacdo, alteragdo e remocdo dos grupos no
servidor OPC, permitindo desta forma, a organizacdo dos dados pelos clientes

OPC. Disponibiliza ainda métodos de escrita e leitura dos itens.

= OPCltem — representa os itens num servidor. Um valor (value), uma qualidade
(quality) e um tempo (time stamp) sdo associados a cada item. Porém, um item
ndo pode ser acedido diretamente como um objeto pelo cliente OPC. O acesso

aos itens € realizado através do objeto OPCGroup que implementa o OPCltem.

= OPCClient — o conjunto de interfaces do objeto OPCClient permite a

comunicacéo e troca de informacao de um cliente com um servidor.

A ligacdo a um servidor OPC pode estar num de trés tipos de estados: desconectado

(ndo existe ligacdo), conectado (existe ligagcdo ao servidor e aos itens definidos) e ativado
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(quando for realizada a ligacdo serd efetuada uma monitorizagdo constante aos itens
previamente definidos).

A leitura de itens pode ser realizada a partir da cache interna do servidor OPC ou
diretamente do dispositivo. Isto quer dizer que, quando se realiza um pedido deste genero o
cliente pode especificar se deseja pedir o valor diretamente ao dispositivo ou a cache. Para
pedidos a cache, o utilizador pode especificar um tempo méximo desde a ultima
atualizacdo dos itens. Se esse valor tiver ultrapassado, a cache é atualizada antes de ser

enviada a resposta.

Os pedidos podem ser feitos através de quatro tipos de comunicagéo:

Leitura/Escrita Sincrona — o cliente efetua um pedido e aguarda pela resposta do

servidor OPC (modo bloqueante);

= Leitura/Escrita Assincrona — o cliente efetua um pedido, e uma funcdo (handler)
sera responsavel por verificar se recebeu a resposta do servidor OPC (modo nédo

bloqueante);

= Refresh — o cliente realiza uma leitura regular a todos os itens num determinado

grupo, independentemente dos itens terem sofrido ou néo alteracdo no seu valor;

= Subscription — quando este modo é ativado, o servidor realiza leituras ciclicas
determinadas pela taxa de atualizacdo aos itens num determinado grupo e envia a
informacdo para o cliente caso uma mudanca de valor ou estado ocorrer. O cliente
por sua vez tem a opcao de definir a taxa de atualizacdo com que os dados serdo

lidos pelo servidor.

2.3.3. ESPECIFICACAO OPC PARA ALARMES E EVENTOS

A especificacdo OPC-AE é usada para alarmes e eventos gerados por um servidor OPC-
AE. O principal objetivo desta especificacdo é notificar os sistemas de supervisdo e de
gestdo ou estacOes, quais as areas do processo que necessitam de atencdo imediata.
Importante referir que o servidor OPC-AE ¢ independente do servidor OPC-DA. Contudo,

existem situagdes (por exemplo: autdbmatos) que os itens/tags contidos no servidor OPC-

36



DA sdo iguais para o servidor OPC-AE. A tecnologia OPC-AE especifica alarmes e
eventos, em que os alarmes séo considerados como condi¢Ges anormais, enquanto que 0s
eventos sdo considerados como ocorréncias detectaveis. O tipo e a forma em que os
eventos e condi¢cdes sdo definidos sdo da responsabilidade do fabricante do servidor. Os
servidores OPC-AE sdo constituidos por um conjunto de interfaces e objetos, que
fornecem aos clientes mecanismos para notifica-los da ocorréncia de eventos e alarmes. As
interfaces disponibilizam ainda, servicos que permitem aos clientes determinar os eventos
e alarmes suportados pelo servidor, e obter os seus estados atuais. A especificacdo define

0s seguintes objetos COM:

= OPCEventServer — fornece métodos para a criacdo dos objetos OPCEventSubscription
e OPCEventAreaBrowser (Figura 19). Permite ainda consultar as categorias dos

eventos e parametros associados ao evento.

= OPCEventSubscription — fornece um meio para os clientes acederem a area de eventos
implementada pelo servidor. Permite a configuracédo de filtros e outros atributos para a

notificacdo de eventos. A implementacdo deste objeto é opcional.

= OPCEventAreaBrowser — usado para gerir os eventos e notificar os clientes.

‘/ OPC Event \ LN 1 / \ 1 0.N / OPC Event Area \
\ - [1—{ OPC Event Server [—»{ ]

Figura 19 Relacao do objeto OPC Event Server

A especificacdo AE define trés tipos de eventos:

= Eventos simples (Simple Events) — sdo considerados eventos simples, eventos tais

como, falha num dispositivo, mudancas de estado nos itens, entre outros.

= Eventos tracking (Tracking Events) — os eventos tracking sdo gerados quando existe

intervencdo por parte do utilizador, como por exemplo, escrita num item.
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= Eventos de condi¢do (Condition Events) — os eventos de condicdo sé&o gerados
quando as condigfes impostas se encontram fora dos limites. Por outras palavras,
pode-se aplicar uma gama de valores as variaveis medidas (condi¢cfes) e sempre que a
variavel ultrapasse essa gama de valores é gerado um evento. Importante mencionar,
que pode ser imposta & mesma variavel diversas condi¢des, designadas por
subcondicbes. Por exemplo, na leitura de um sensor analdgico, se for imposta uma

condicdo de 10 a 50, sempre que a variavel ultrapassar estes valores, sera gerado um

evento do tipo condicéo.

Tabela 5 Atributos retornados pelos eventos

Parametros Descrigéo Simples | Tracking | Condigéo
Fonte Item ao qual ocorreu o evento. \/ \/ \/
Tempo Quando ocorreu o evento. / \/

Tipo Tipo do evento (simples, tracking, condigédo). \// v//

Categoria Tipo de categoria do evento. \/ \/
Nivel de severidade do evento (valores entre 1

Severidade a 1000), quanto maior o valor mais grave é \// \//
considerado o evento.

Mensagem Descricdo do evento. \/ \/

ID Actor Utilizador responsével pelo evento. ’C V//
Nome da Nome da condigdo do evento X X

Condicéo ¢ :

Nome da Nome da subcondicdo do evento X X

Subcondicédo ¢ :

Mudanca da Indica quais as propriedades da condigédo que ’c ’C

Mascara

modificaram para causar o envio da notificacédo.

Novo estado

Novo estado da condicdo (Active,
Disconnected) .

Enable, ACK,

x

x

Qualidade

Qualidade da condicdo (Anexo C). Quando a
qualidade de uma condigdo é alterada, gera um
evento.

ACK

Flag para indicar se a condicdo necessita de
reconhecimento (acknowledgment) deste evento.

Tempo Ativo

Indica o tempo que a condigdo ficou ativa
(Active) ou o tempo da transicdo da atual
subcondicéao.

Cookie

Cookie definido pelo servidor, associado ao
evento e usado pelo cliente durante o
reconhecimento (acknowledgment) .

AN NI N ENE VN NN I N N B N B N N RN
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A Tabela 5 apresenta os atributos retornados por cada um dos eventos. A
implementacdo de mecanismos de acknowledgement e filtros podem ser usados. O objeto

OPCEventSubscription permite a aplicacdo dos seguintes filtros:
= Tipo — filtro para tipo de evento (simples, tracking, condicéo).

= Categoria — filtro para categorias de eventos.

= Severidade minima — envia para o cliente notificacbes acima do valor definido para o
filtro.

= Severidade maxima — envia para o cliente notificacdes até ao valor definido para o
filtro.

= Area —filtro para grupos (areas) de eventos.

= Fonte — filtro para itens (fontes).

No OPC-AE existem dois tipos de estruturagéo de dados (Figura 20):

= Event Area — agrupa os diferentes itens por areas de processo e é semelhante ao
namespace hierarquico do OPC-DA. Esta estrutura € sempre do tipo hierarquico e é
constituida por areas e fontes (itens). Por exemplo, na Figura 20 a), a fonte
denominada por “Temperatura” encontra-se na area “Edificio da produgao » Linha 1

» Dispositivo” e tem associada uma condi¢do denominada por “Condigdo de Nivel”.

= Filter Space — usada para estruturacdo ldgica dos eventos. Os trés tipos de eventos
(simples, tracking e condicdo) sdo associados a categorias de eventos. Por exemplo, na
Figura 20 b), a categoria “Categoria 1” contém um evento de condi¢do denominado
por “Condicao de Nivel” e os atributos denominados por “Valor minimo” e “Valor

maximo”.
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9 Categoria 2

Contacto
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Figura 20 Estrutura de dados num servidor OPC-AE. a) Event Area b) Filter Space
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3. ARQUITETURA DO
SISTEMA DE SUPERVISAO

De maneira a dotar os sistemas de superviséo e de controlo da empresa com protocolos
capazes de controlar e monitorizar o estado dos automatos, foram considerados alguns
aspetos relevantes na definicdo da arquitetura a utilizar. Um dos fatores principais na
selecdo dos protocolos a utilizar foi o nivel hierdrquico a que pertencem. Visto que o
sistema deve comportar aspetos que vado desde o nivel de controlo até ao nivel de gestdo,

optou-se por uma solucgéo baseada em fieldbus e OPC.

A opcao pela especificacdo OPC foi baseada no facto de esta apresentar a capacidade de
leitura, escrita e monitorizacdo das variaveis de um autémato (especificacdo DA), bem
como possibilitar a monitorizacdo de eventos e alarmes gerados por estes (especificacao
AE). A selecdo do protocolo IEC 60870-5-104 foi motivada pela robustez da sua trama,

bem como pela implementacdo de mecanismos contra falhas e perdas de dados.

Um dos requisitos principais definidos foi a implementacdo dos médulos protocolares
em Linux (Red Hat Enterprise Linux 5), sistema operativo utilizado pelos sistemas de
supervisdo e de controlo da EFACEC. Neste capitulo serdo apresentadas algumas solugdes
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e arquiteturas para a implementagéo dos clientes OPC-DA e OPC-AE para este sistema

operativo, e ainda para a implementagdo do master do IEC 60870-5-104.

3.1.

SOLUCOES E ARQUITETURAS OPC PARA LINUX

A especificagdo OPC Classico (OPC-DA e OPC-AE) é baseada nas tecnologias

Microsoft OLE COM e DCOM que sdo disponibilizadas pelas plataformas Windows. Por

esta razdo, a integragdo numa plataforma em Linux requer algum esforgo. Para integrar a

especificacdo OPC-DA em sistema Linux tera que se optar por uma das seguintes solugdes

possiveis [26]:

1.

Desenvolver o cliente OPC-DA em ambiente Windows e através de um mecanismo

(por exemplo: sockets) permitir ao utilizador em ambiente Linux aceder a aplicagéo;

Construir um cliente XML/DA (Linux) e adquirir uma gateway/bridge XML/DA
para DA (Windows);

Implementar a especificagio DA em ambiente Linux com a biblioteca OpenOPC e
instalar a gateway do OpenOPC numa maquina em Windows;

Construir um cliente Java (Linux) com o “Java COM bridge” (Windows);

Instalacdo do servico DCOM em Linux — Nao é recomendavel devido a necessidade
de diversas dependéncias e de determinadas versdes de pacotes instalados. Para a
implementacdo de uma solugédo deste tipo, existe um software comercializado pela
Software AG, denominado de “EntireX DCOM”. Ainda ¢é possivel encontrar uma
outra solucdo similar a esta, com a vantagem de ser livre, que implementa 0s servicos
DCE (Distributed Computing Environment) e DCOM no Linux [27]. O problema
desta Gltima solucdo é que os pacotes novos existentes nos sistemas operativos

Linux, ndo sdo compativeis com esta solucao.

No Anexo A sdo apresentadas algumas bibliotecas que implementam a especificacdo

OPC. Para a implementacdo da solugdo OPC em Linux destacaram-se as seguintes

bibliotecas livres:
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» PyOPC - Esta solucdo é referente & implementacéo do cliente XML/DA e necessita
de uma gateway/bridge XML/DA para DA instalada num sistema operativo
Windows. A linguagem utilizada para a sua implementacéo € o Python. Esta solucéo

néo foi alvo de prova de conceito [28].

=  OpenOPC — Disponibiliza um cliente OPC-DA para Linux e uma gateway instalada
numa maquina com sistema operativo Windows. A linguagem utilizada para a sua

implementacao é o Python [29].

» UTGARD - Implementa o cliente OPC-DA com 100% de Java puro, ndo
necessitando de bibliotecas JNI (Java Native Interface) ou DLL (Dynamic-Link
Library). A gateway/bridge é realizada pela biblioteca j-Interop que é usada
juntamente com a biblioteca UTGARD, que permite a implementacdo do protocolo
DCOM, através do Java COM bridge. Esta solucdo ndo foi alvo de prova de

conceito [30].

Todas as bibliotecas que foram apresentadas necessitam sempre de uma maquina
Windows para servir de gateway/bridge para os servicos COM/DCOM disponibilizados
pela plataforma Windows (OpenOPC e UTGARD) ou para tradugdo de XML/DA para DA
(PyOPC), como demonstra na Figura 21.

| PLC (Programmable Logic Contro .ﬂﬂ] |

o | Servidor OPC
fmmm—m————————— sznv_:_R__ I
J

I i i “ :
} 97777 t.:llEN‘r mecg e ——
____________________________ | PLC (Programmable Logic Contro ﬂw] |
Cliente OPC Gateway / Bridge L | Servidor OPC
sERv_E_R__

@‘?‘“’

Figura 21 Arquitetura para a especificacdo OPC-DA em sistema Linux
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As soluces apresentadas apenas implementam a especificagdo OPC-DA, sendo
possivel a sua integracdo em sistemas Linux. Ao passo que a especificacdo OPC-AE terd
que ser integrada em sistema Windows, visto que ndo foram encontradas solucbes que
implementem esta especificacdo em ambientes Linux. Para isso, terd que ser usado um
mecanismo, por exemplo sockets TCP, para que o cliente em ambiente Linux possa aceder

a aplicacao desenvolvida em sistema Windows.

De forma a tornar possivel a implementacdo dos clientes OPC-DA e OPC-AE num

sistema Linux optou-se por analisar as seguintes arquiteturas:

— Desenvolvimento de clientes OPC-DA e OPC-AE em Windows e através de um

mecanismo de sockets TCP, o cliente em sistema Linux aceder a aplicacao;

— Desenvolvimento de cliente OPC-XML/DA em sistema Linux e desenvolver o
cliente OPC-AE e instalar a gateway/bridge (tradugdo de XML/DA para DA) em
sistema Windows;

— Desenvolvimento de cliente OPC-DA em sistema Linux com a biblioteca OpenOPC

e desenvolver o cliente OPC-AE e instalar a gateway/bridge em sistema Windows;

3.1.1. ARQUITETURA OPC-DA E OPC-AE EM SISTEMA WINDOWS E INTERFACE EM
SISTEMA LINUX

Uma possivel solucdo para utilizar um cliente OPC em Linux a comunicar com
servidores OPC-DA e OPC-AE, seria 0 desenvolvimento destas duas especificagdes numa
maquina em Windows e aceder a estas duas especificacfes através de uma interface

proprietaria desenvolvida em sistema Linux.

Na maquina Windows seriam desenvolvidos dois clientes OPC (DA e AE) para
comunicar com os servidores OPC (DA e AE) dos PLC. Das solugdes existentes para a
implementacdo destas especificagdes optou-se pelo software proprietario “OPC Classic
Toolkits” da empresa Softing [31].

Desta forma, é possivel implementar os clientes OPC-DA e OPC-AE com o software

“OPC Classic Toolkits” numa maquina Windows. Posteriormente Serd necessario o
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desenvolvimento de uma interface no sistema Linux, que permita aceder a solugdo
desenvolvida em Windows, isto para possibilitar a comunicagéo entre o sistema em Linux

com os servidores OPC dos PLC.

Nesta solucdo pode optar-se por implementar os clientes OPC-DA e OPC-AE com 0s
SDK (Software Development Kit) da Softing, ou entdo, implementar o cliente OPC-AE
com o SDK da Softing e o cliente OPC-DA com uma solugéo livre, como por exemplo o

JEasyOPC Client [32]. Na Figura 22 é possivel visualizar a arquitetura para esta solugéo.

| PLC (Programmable Logic ((Hifl’!i."l'l]

' Serwdor OPC

_____________ - |
fmmm oA | A4 Windows I [ | OPC-AE
A Linux ! !

ﬁ ' EI =
| ===
v : g S W |% | PLC (Programmable Logic Controller) ll R
{ 5] g | servdor P
______________ ————[zampe| | g
Interface Proprietaria Cliente OPC-DA: — o ____ '
para OPC-DA e OPC-AE Softing — OPC Classic Toolkits - SDK DA

(C++, VB.NET, C#)
Ou
Exemplo — JEasyOPC Client
(Java)

(exemplo: C/C++)

Cliente OPC-AE:
Softing — OPC Classic Toolkits — SDK AE
(C++, VB.NET, C#)

Figura 22 Arquitetura OPC-DA e OPC-AE em sistema Windows

3.1.2.  ARQUITETURA OPC-XML/DA EM SISTEMA LINUX E OPC-AE EM SISTEMA
WINDOWS

Uma solucdo alternativa passa pela implementacdo da especificagio OPC-XML/DA em
Linux (Red Hat Enterprise Linux 5), uma vez que se baseia em servicos web e a

especificacdo OPC-AE em Windows, com os SDK da Softing.

Os servicos web sdo componentes que permitem as aplicagdes enviar e receber dados
em formato XML. Assim, torna-se possivel que os recursos de uma aplicacdo de um

software se encontrem disponiveis sobre a rede de uma forma normalizada. Os servicos
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Web sdo baseados em tecnologias normalizadas, em particular o XML e o HTTP
(Hypertext Transfer Protocol). Desta forma, permitem disponibilizar servigos interativos
na Web, podendo ser acedidos por outras aplicacdes usando, por exemplo, o protocolo
SOAP (Simple Object Access Protocol). O modo de acesso ao servico Web € descrito por
um ficheiro com uma linguagem em WSDL (Web Service Description Language), que é
baseada em XML.

A especificacdo XML/DA é baseada nas normas dos servicos Web, como o XML,
SOAP e WSDL, e normaliza as mensagens SOAP trocadas entre o cliente e o servidor. A
normalizagdo dessas mensagens permite a implementacdo em sistemas operativos
diferentes. O SOAP é baseado em XML de forma a encapsular as mensagens num formato

adequado para a transmissao, usando o protocolo HTTP.

Como o cliente é implementado com a especificacdo OPC-XML/DA e o servidor com a
especificacdo OPC-DA, seré necessario a implementacdo de uma ponte (gateway/bridge)
para a sua conversdo. A implementagéo desta ponte tem que ser realizada numa plataforma
Windows, ja que a especificacdo OPC-DA utiliza os servicos COM/DCOM do Windows

para a comunicagdo com o servidor.

De uma forma geral, esta é a solu¢do com maior custo financeiro. Isto é devido ao facto
de necessitar do SDK XML/DA, de uma Ponte (software “OPC Easy Connect Suite” da
Softing [33] para a conversdo de XML/DA para DA) e do SDK AE.

A ponte ¢ instalada numa maquina em Windows, bem como a especificacdo OPC-AE.
O software “OPC Easy Connect Suite” da Softing ¢ uma aplicagdao grafica que permite
encontrar e adicionar servidores OPC-DA (Figura 23). A funcdo principal desta ponte sera
a conversdo da especificacio XML/DA para DA, enviando essa informacdo para o
servidor. Ainda permite configurar outro tipo de parametros, como por exemplo, realizar
um armazenamento dos dados que circulam na ponte, configurar a porta utilizada para a
ponte, entre outros. A arquitetura descrita para esta solu¢do encontra-se representada na

Figura 24.
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Figura 23 “OPC Easy Connect Suite” da Softing

fm————————————
. . |
| PLC (Progr ble Logic € .
_____________ oy N - ’: Servidor OPC
- |@ [ e OPC-DA
/Ay’ Windows ————|EOPC| !
I ’ ! SERVER | OPC-AE
|

1 p—————
=5 | Servidor OPC
______________ o :‘mn | OPC-DA
OPC-AE
Ponte de XML/DA para DA Lﬂ seRvER |
Softing — OPC Easy Connect Suite

Cliente OPC-AE
Softing — OPC Classic Toolkits — SDK AE
(C++, VB.NET, C#)

Figura 24 Arquitetura OPC-XML/DA em sistema Linux e OPC-AE em sistema Windows
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3.1.3.  ARQUITETURA OPC-DA EM SISTEMA LINUX E OPC-AE EM SISTEMA WINDOWS

Uma outra possivel implementacdo para o cliente OPC seria desenvolver o cliente OPC-
DA em sistema Linux e através de uma interface proprietaria aceder ao cliente OPC-AE
desenvolvido com o SDK AE da Softing em sistema Windows. A biblioteca OpenOPC
permite realizar a implementacdo do cliente OPC-DA diretamente no sistema em Linux,
necessitando a instalacdo de uma gateway (incluida com a biblioteca) num sistema em
Windows. Esta gateway € usada para aceder aos servicos COM/DCOM e enviar a
informagdo para o servidor OPC-DA do PLC. A arquitetura desta solugdo encontra-se
representada na Figura 25.

| PLC (Programmable Logic (mn‘mﬂﬂ]

' Servidor OPC

(____A_ _______________________ I&: —=== OPC-DA
Linux 4Y Windows ———- |
= : ’ : SERVER I OPC-AE

—_— - — — — — — — — — — — =

Q fy——————————————
: % | PLC (Programmable Logic € mn‘mﬂﬂ] | )
CLIENT Servidor OPC

l\: m _,;m;z | OPC-DA
______________ T -———| 3 ! OPC:AE
Cliente OPC-DA | :

,,
>
m

OpenOPC Gateway o« __ _ ____ ______
OpenOPC
(Python) OpenOPC - Servigo Windows
Interface Proprietaria Cliente OPC-AE
para OPC-AE Softing — OPC Classic Toolkits - SDK AE
(exemplo: Python, C++) (C++, VB.NET, C#)

Figura 25 Arquitetura OPC-DA em sistema Linux e OPC-AE em sistema Windows

A Figura 26 mostra um exemplo de escrita de dados num servidor OPC-DA através da
biblioteca OpenOPC em sistema Linux. Para este exemplo, na linha de comandos, insere-
se 0 IP da gateway (IP da maquina Windows: 192.168.122.200), o IP do PLC
(192.168.122.191), nome do servidor OPC-DA do PLC (neste caso foi usado um simulador
de um servidor OPC-DA com o nome: Softing.OPCToolboxDemo_ServerDA), o item DA
a escrever (IOP.static.11) e o valor a escrever (neste caso, “1”).

[daniel@redhatlboss OpenOPC]$ Afusr/bin/python26 opc.py -m open -H 192.168.122.20
B -h 192.168.122.191 -s Softing.0PCToolboxDemo ServerDA -w IOP.static.I1 1
I0OP.static. Il success

Figura 26 Escrita de dados com o cliente OPC-DA
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Na Figura 27 mostra um exemplo de leitura de dados num servidor OPC-DA através da
biblioteca OpenOPC em sistema Linux. Para este exemplo, na linha de comandos, insere-
se 0 IP da gateway (IP da maquina Windows: 192.168.122.200), o IP do PLC
(192.168.122.191), nome do servidor OPC-DA do PLC (neste caso foi usado um simulador
de um servidor OPC-DA com o nome: Softing.OPCToolboxDemo_ServerDA) e o item
DA a ler (IOP.static.11).

[daniel@redhatlboss OpenOPC]s Jusr/bin/python26 opc.py -m open -H 132.168.122.20
B -h 192.168.122.191 -5 Softing.O0PCToolboxDemo SerwverDA -r IOP.static.Il
I0P.static.Il 1 Good 04/04/13 18:085:10

Figura 27 Leitura de dados com o cliente OPC-DA

3.1.4. COMPARACOES ENTRE AS ARQUITETURAS APRESENTADAS

Através de testes efetuados para cada uma das arquiteturas obteve-se um tempo de
acesso aos dados relativamente instantaneo para as arquiteturas do OPC-DA e OPC-AE em
sistema Windows e OPC-XML/DA em sistema Linux. Relativamente a arquitetura que
implementa a biblioteca OpenOPC, verificou-se um tempo de acesso aos dados superior.
Um dos fatores para este atraso, esta relacionado com a integracdo da gateway no sistema

Windows.

Os custos associados a arquitetura do OPC-DA e OPC-AE em sistema Windows séo
referentes aos SDK do OPC-DA e OPC-AE, em que o OPC-DA poderéa ser desenvolvido
com uma biblioteca livre ou ndo. Como neste caso foram considerados os SDK da Softing,
0s custos serdo relacionados aos SDK DA e AE da Softing. Em contrapartida, o suporte
oferecido pela empresa € melhor. Os custos de implementacdo da solugdo com a biblioteca
OpenOPC e do SDK AE sdo menores, comparativamente a arquitetura que implementa a
especificacdo OPC-XML/DA. Isto deve-se ao facto do OpenOPC ser uma biblioteca livre,
enquanto que o SDK XML/DA é comercial e ainda necessita de uma bridge/gateway para

0 acesso aos dados no servidor OPC-DA.
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3.2.  ARQUITETURA DO MESTRE IEC 60870-5-104

O protocolo IEC 60870-5-104 define dois tipos de dispositivos — 0s dispositivos a
serem controlados (escravos) e os dispositivos que controlam (mestres). Como se pretende
controlar e monitorizar os dispositivos, sera entdo implementado o mestre IEC 60870-5-
104.

A implementacdo do mestre IEC 60870-5-104 ndo implica quaisquer restricdes para a
sua integracdo nos sistemas de supervisdo e de controlo. Por este motivo, 0 mestre sera
integrado diretamente no sistema de supervisdo (Linux) que ira interagir com os diversos
dispositivos escravos que se encontram na rede. A arquitetura para este tipo de

implementacdo encontra-se representada na Figura 28.

— e ——— — —— — — — — —

(—TT
-]

‘ IEC 60870-5-104

PLC PLC PLC

Escravo 1 Escravo 2 Escravo n

Figura 28 Arquitetura do mestre IEC 60870-5-104 no sistema de supervisao
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4. |IMPLEMENTACAO DOS
MODULOS
PROTOCOLARES DE
SUPERVISAO

Para o desenvolvimento do cliente OPC optou-se por usar a solugdo que agrega as
especificacbes DA e AE em Windows (Figura 22). A selecdo da arquitetura foi baseada em
diversos fatores, nomeadamente no tempo de acesso aos dados, nos custos associados e
suporte oferecido. Os clientes OPC-DA e OPC-AE serdo dois programas independentes,

visto que os dispositivos poderdo conter apenas um dos servidores, ou ambos.

De uma forma resumida, a integracdo dos clientes OPC-DA e OPC-AE contém duas

componentes fundamentais:

1. O desenvolvimento de duas interfaces proprietarias na maquina em Linux, que

obriga ao uso de sockets para a passagem dos dados para a maquina em Windows.
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2. O desenvolvimento de duas interfaces (OPC-DA e OPC-AE da Softing) na maquina
em Windows, responsaveis pela recepcao de dados e pelo processamento e envio dos
mesmos. O processamento de dados refere-se a interpretacdo das mensagens

recebidas e implementacéo dos clientes OPC-DA e OPC-AE.

Nas sec¢Oes seguintes discutem-se 0s aspectos relativos as implementagdes dos clientes
OPC-DA e OPC-AE no sistema em Windows através da biblioteca da Softing e do mestre
IEC 60870-5-104 diretamente no sistema de supervisao (sistema em Linux). As interfaces
proprietarias OPC-DA e OPC-AE para o sistema de supervisdo encontram-se fora do

ambito desta dissertacdo, visto que serd a empresa EFACEC a desenvolve-las.

4.1. BIBLIOTECA SOFTING

Para o desenvolvimento dos clientes OPC-DA e OPC-AE serdo usados os SDK DA e AE
do toolbox da Softing (membro da OPC Foundation), que ja implementam as interfaces com o
objeto OPCClient dos componentes COM/DCOM. A versdo utilizada pelos SDK para o
desenvolvimento do produto € a versao 4.31. Os SDK da Softing fornecem um conjunto de
ferramentas (classes, métodos, construtores e propriedades) que sdo utilizadas para facilitar
a programacdo de clientes e servidores OPC. Utilizando uma abordagem similar a alguns
outros fornecedores, os SDK simplificam todas as funcionalidades OPC encapsulando-as
em algumas DLL. Disponibiliza também um IDE (Integrated Development Environment)
que permite a geracdo de um projeto usando uma interface do tipo wizard, criando o

codigo base das funcionalidades selecionadas, como ilustra a Figura 29.

O toolbox da Softing utilizado para o desenvolvimento dos clientes OPC tem as

seguintes funcionalidades:

= Suporta as especificacdes: DA 1.0, DA 2.05, DA 3.0, AE 1.10, XML-DA 1.01 para
Windows, XML-DA 1.0 para Linux.

= Pode ser desenvolvido nos sistemas operacionais: Windows 2000, Windows XP,
Windows 2003 Server, Windows Vista, Windows Server 2008, Windows 7 e Linux
nas linguagens C#, Visual Basic .NET e C++.
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Pode ser desenvolvido nas plataformas: NET Framework 1.1, 2.0, 3.5 e 4.0, com a
Microsoft Visual Studio 2003, 2005, 2008 e 2010 e Microsoft Visual Studio 2005
Express Edition 2005, 2008 e 2010.

Contém documentacao e amostras de programas com o codigo fonte tanto de clientes
OPC como de servidores OPC.

Disponibiliza wizards para a criacdo de clientes e servidores OPC (versdo

demonstrativa).

For which operating system da you want ko create an OPC application? “hich OPC specifications should be supported by your application?
X X OPC Server OPC Client
@ Microsoft Windows (2000, ¥F, 2003, Yista, 7)
— [ OPC Data Access ™ OPC Data Access
[ OPC XML Data Access (] OPC %ML Data Access
Which programming language do you want ko use? ] OPC Alarm & Events ™ oPC Alarm & Events
O c#

) Visual Basic NET What application type do you want ko create for your OPC application?

@ v+
(] Win32 Windows Application
("] Consale Application
Wwhich development environment do you want to use? # service
) Lib
@ Microsoft Yisual Studio 2010 = LI
Microsoft Wisual C++ 2010 Express ¢
Microsoft ¥isual Studio 2008 Please choase the compiler settings used For creating the OPC application:
Microsoft Wisual C++ 2008 Express
@ ascn
Microsoft Wisual Studio 2005 _
UMICODE
Micrasoft Wisual C++ 2005 Express =
Micrasoft Yisual Studio 2003 l
OPC Client

Should your OPC dient: contain the code:
For connections ka the Softing Demo server?

Please insert the project name and the directory location where to create the project., Data Access:

Project narme:

DA session, DA subscription and DA item objscts
connected ta the Softing Demo server are created.

Alarms and Events:

OpcProject AE session and AEsubscription objects connected

to the Softing Demo server are created.

Project location:

<

[ Add simulation values
Browse...

!

Summary of your selected options:

Operating System Windows

Programing Language: CH

Development Environment MEYSZ010

Project Location =

Froject Name OpcProject

OPC Specifications Client - OPC Data Access
Client - OPC AlarmBEvents

application typs(s) Service

Compiler Settings ASCIL, C-Runtime dynamic

<Back | Finsh | [ cancel

Figura 29 Passos do wizard do Softing OPC toolbox
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4.2. SERVICO WINDOWS DO CLIENTE OPC-DA

Para a implementacdo do cliente OPC-DA em sistema Windows foi desenvolvido um
programa que ir4 funcionar como um servigo do Windows ficando, desta forma, o seu
funcionamento transparente para o utilizador (Figura 30). O servigo foi desenvolvido com
um mecanismo de sockets TCP para permitir a passagem de dados entre a maquina Linux e

a maquina Windows.

Para o desenvolvimento do servigo Windows foi usado o Microsoft Visual Studio 2010,
com a linguagem em C++ do SDK DA da Softing. Para auxiliar o desenvolvimento do
cliente OPC-DA foi usado o simulador de servidor OPC-DA disponibilizado pela Softing.
O servico desenvolvido suporta a versao 2.0 do OPC-DA pelo facto de esta ser a versao
implementada em alguns dos dispositivos.

Para permitir a comunicacdo entre o cliente e o servidor OPC sdo necessarias as
configuracBes das segurancas DCOM e da firewall (porta 135 TCP) para possibilitar as
especificacbes OPC-DA e OPC-AE acederem aos servicos COM/DCOM disponibilizados
pelas plataformas da Microsoft.

Para tornar o servico modular optou-se por implementar um mecanismo que permite a
ligacdo de multiplos clientes (sistemas em Linux ou em Windows) e multiplos pedidos por
cliente (leitura, escrita, monitorizacdo, entre outros). O software desenvolvido implementa
mecanismos para tratar potenciais problemas como threads bloqueadas. O bloqueio de
threads, por exemplo, é tratado utilizando mecanismos de timeout e de verificacdo de falha
na comunicacdo com o socket. A Figura 31 apresenta o fluxograma do funcionamento do
servico Windows desenvolvido e no Anexo D descreve-se 0 processo para proceder a sua
instalacao.

Por razbes de processamento foi aplicado o mecanismo denominado por select para
aceitar ligacbes TCP. O select € um mecanismo sincrono, ou seja, aguarda por chegada de
dados, e ndo blogueante, isto permite reduzir o processamento do servico e aplicar um

mecanismo de timeout.

Mome Descricio Estado Tipo de arrangue Iniciar sess30 como
%DF‘C Oy Service OPC D& Client Service  Iniciado Subarnatico Sisterna local

Figura 30 Servi¢co Windows OPC-DA
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WSAStartup()
Inicializagdo da versdo Winsock 2.2 do
Windows

Winsock 2.2

existe? *

Socket()

4—~®<— Listen()

Nao
Sim #

Select()

Recebeu
Ligagdo?

Accept()

v

T
Accept? =
Sim

Criagdo de nova Thread

Sim

Nao

‘ Criagdo de nova Thread ’—}

4
Processa Dados

v

Setsockopt()
Send()

Fim :
\ 4
Setsockopt() |
Receive()

Mensagem

Recebeu
Mensagem?

Terminar?

Sim

Enviou
Mensagem?

TIMEOUT_RECEIVE?
e
Cliente Desconectou-se?

Setsockopt() N3o
Send()

TIMEOUT_SEND?
v .

Cliente Desconectou-se?

Sim |«
v Sim

Fim da Thread

Figura 31 Fluxograma do funcionamento do servi¢o Windows

Ao ser inicializado pela primeira vez, o servigo ira criar dois tipos de ficheiros:

» Ficheiro de inicializacdo (Settings.ini): contém algumas das varidveis principais
para o sistema (Tabela 6). O ficheiro depois de ser criado pode ser editado,

conforme as necessidades do utilizador. Em cada re-inicio do servico é verificada a
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existéncia ou ndo deste ficheiro e dos campos necessarios para a inicializagdo das

variaveis do programa. No caso destas condigdes ndo serem satisfeitas, o ficheiro

sera criado e/ou os campos inicializados com valores por defeito.

= Ficheiro de historico de eventos e erros do servico (LogFile.log): registo de

eventos e erros do servico Windows. A mensagem gerada contém o formato:

<data> <hora> - <evento/error>: <mensagem>. Determinados erros, gerados pelo

sistema operativo, serdo impressos com o cédigo do erro e a respetiva mensagem

do sistema operativo Windows (Figura 32).

Tabela 6 Variaveis definidas no ficheiro de inicializagao

Ficheiro de

inicializagdo (Settings.ini)

Campos da secgéo

Valores por

- ) Descrigédo
[Settings] defeito ¢
MaxThreads 100 Deflne.o numero maximo de threads inicializadas
pelo sistema.
Buffersize 150 Define o numero maximo delcaragteres para altroca
de mensagens entre o servigo Windows e o cliente.
. Tempo maximo, em segundos ara o envio de dados
TimeoutSend 5 P ®mo, gu r P v
para o cliente.
] ] T Ax 1 a
TimeoutReceive 15 empo maximo, em sequndog, para a recepgdo de
dados provenientes do cliente.
MaxClients 10 NumeFo maximo possivel de clientes conectados ao
servigo.
PortNumber 27015 Numero da porta usada pelo servico para

possibilitar a ligagdo de clientes ao servigo.

!& LogFile.log - Bloco de notas

Ficheiro Editar Formatar Wer Ajuda

BCl13.6.14. 15:50:0 - event: Service started running ~
2013.6.14. 15:51:49 - error: thread 0 was terminated with error 10054: uma ligagdo existente foi forgada a fechar 2

2013.6.14. 15:51:59 - event: Service stopped running

<]

B

Figura 32 Ficheiro de histérico de eventos e erros do servico
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Os utilizadores para requisitarem pedidos OPC ao servico Windows desenvolvido teréo

que enviar um comando especifico (em forma de string) para que este seja processado.

Com a excecdo dos comandos relacionados com caminhos e nomes de itens, o servico trata

os pedidos como case sensitive. As funcionalidades implementadas no servigo sao:

= Listagem de servidores OPC-DA 2.0 num dispositivo — serdo retornados os URL

dos servidores OPC-DA 2.0 contidos no dispositivo selecionado;

= Ligagdo a um servidor OPC-DA de um dispositivo — o URL do servidor inserido

pelo utilizador sera guardado para a criacdo de sessdes com o servidor para requisitar

0s seguintes pedidos:

Listagem dos itens contidos no servidor: serdo retornados os itens
contidos num determinado caminho inserido pelo utilizador (namespace do
servidor). De mencionar que os itens contidos num determinado caminho

podem ser expansiveis;

Listagem de informacdOes sobre o servidor: serdo retornadas as
informacdes relativas ao servidor, que contém o seu estado, uma descri¢éo,
informacao do vendedor, versdo do produto, tempos de inicializagédo, tempo
atual, etc.;

Leitura de itens no servidor: serdo retornadas as leituras requisitadas pelo
utilizador (estado de entradas, saidas, contadores, registos, entre outros).
Nesta opcédo, o utilizador insere o caminho das variaveis que pretende ler,
bem como o0 modo que pretende utilizar (R ou RS — modo sincrono; RA —

modo assincrono);

Escrita de itens no servidor: o utilizador requisita a escrita de itens no
servidor (estado de saidas, contadores, registos, entre outros). Nesta opcao,
o utilizador insere o caminho dos itens que pretende escrever e o seu valor,
bem como o modo que pretende utilizar (W ou WS — modo sincrono; WA —

modo assincrono);

Monitorizagdo de itens no servidor: o utilizador ir4 receber notificacdes
de eventos (subscriptions) correspondentes a mudangas de estado dos itens e

0 seu valor atual (M ou MS — modo sincrono; MA — modo assincrono);
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— Remocédo de itens da monitorizacdo: remove o item inserido pelo
utilizador da monitorizacéo atual (MR ou MRS — modo sincrono; MRA —

modo assincrono);

— Cancelar a monitorizacao: cancela a monitorizacdo atual (sincrona ou

assincrona).

Na Tabela 7 sdo apresentados os diferentes comandos e possiveis combinagdes a serem
recebidos pelo servico para a execucdo de cada uma das funcionalidades. Na listagem de
itens, o utilizador ao inserir apenas 0 comando 1 ird requisitar um pedido de listagem de
todos os itens (expansiveis ou ndo) da raiz do servidor. O utilizador para requisitar os itens
contidos num determinado caminho ter4 que enviar o comando . <caminho>. COMO 0S
itens/caminhos podem conter espacos entre as palavras, o utilizador devera introduzir aspas

no caminho desejado . “<caminho>".

Para realizar a leitura de itens terd que enviar para 0 servico 0 comando r <caminho +
nome do item>. Para a leitura de maltiplas variaveis, como, por exemplo, dos itens “I1” e
“I2” contidos em IO P inputs, o servigo devera receber o comando R <caminho + nome do
item> <quantidade> (R I0.inputs.11 2), Valido também para os comandos rs e ra. O
comando de escrita de itens funciona de forma similar com a adicdo do valor a ser escrito w

<caminho + nome do item> <valor> <quantidade>.

A monitorizacdo de variaveis € realizada por um vector que contém as variaveis a serem
monitorizadas. Sempre que um item do vector altere o seu estado no servidor OPC, o
servico recebe essa notificacdo, bem como o seu valor/estado atual. Para acrescentar itens a
monitorizacao é realizado pelo comando v <caminho + nome do item> <quantidade>. Caso
o utilizador necessite de retirar um dos itens da monitorizacao, devera de enviar o comando
MR <caminho + nome do item>. ESte comando apenas remove um item de cada vez. Para

cancelar a monitorizacao atual devera enviar o comando mo.
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Tabela 7 Funcionalidades do servico OPC-DA

Algumas combinagdes para

Funcionalidade | Comandos Exemplos de comandos
os comandos
Listagem de
servidores OPC- INFO INFO <IP do Dispositivo> INFO 192.168.10.1
DA 2.0
i a 3 <IP dc
g;gzg;inzdzm - ??,Cd?,‘{‘/.‘ o Nome o Servide, | oPcdai//192.168.10.1/ServerDA.1
S oS - O- SNome QcC oe ador
servidor OPC—DA - lassID>} /{2E542-B238-11D3-842D-0008C77}
Listagem dos L L
itens do L L <caminhc L IO.inputs
servidor L “<caminho>" L “I0.all inputs”
Listagem de
informac¢des do S S S
servidor
R <item> R IO.input.Il
Leitura de R R <item> <quantidade> R IO.input.Il 2
itens no RS R “<item>” R “I0.all inputs.Il”
servidor RA RS <item> RS IO.input.Il
RA <item> <quantidade> RA IO0.input.Il 2
W IO.input.Il 1
) < u idade W IO.input.I1 1 2
?igi;tiode %L W “<item: W “IO0.all inputs.I1” 1
servidor TR W <item> “<text W IO.words.MWl “DA”
WS <item> <va 3 WS IO.input.Il 1
WA <item> <valor> <guantidade> | WA IO.input.Il 1 2
M <item> M IO.input.Il
Monitorizacéo M M <item: yuantidade M IO.input.Ql 2
de itens no MS M “<item>" M “IO.all inputs.I2”
servidor MA MS <item MS IO.input.I3
MA <item> <quantidade> MA IO.input.Il 2
Remocao de MR MR <item> MR IO.input.Il
itens da MRS MRS “<item>” MRS “IO.all inputs.I2”
monitorizacédo MRA MRA <item> MRA IO.input.I2
Cancelar a MO MO MO

monitorizacédo

Para a implementacdo dos pedidos de leitura, escrita e monitorizacdo na versdo 2.0 do

OPC-DA € necessario criar uma sessdao, uma subscricdo e inicializar os itens a serem

requisitados (Figura 33). O servico foi desenvolvido de maneira a realizar os pedidos de

leitura diretamente ao dispositivo e ndo a cache, visto que se pretende adquirir dados em

tempo real. No Anexo E encontram-se todos os métodos, classes e enumeragdes usados

pelo servigo.
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Criacdo de uma Sessdo

v

Criagdo de uma Subscri¢ao

!

Inicializagdo dos Itens

v

Estabelecer a conexdo da Sessdo com o
Servidor OPC

Figura 33 Estabelecimento de uma ligagéo com o servidor OPC

Na Figura 34 apresenta-se o codigo referente a leitura sincrona do servidor OPC, onde
SERVER é o URL do servidor OPC, MAX_AGE ¢ o tempo para a atualizacdo da cache
(como se pretende ler diretamente do dispositivo, o valor sera “0’), NUMBER_OF_ITENS

¢ a quantidade de itens a ler e ITEM_NAME é referente ao item a ler.

Quando ¢ executado um comando de leitura (Figura 35), o servidor OPC retorna o valor
atual do item requisitado (value), a qualidade a qual o item foi adquirido (quality) e o time
Stamp. O comando de leitura subscription->read (MAX AGE, itensToProcess, valuesToProcess,

processResult, MODE))) Necessita dos seguintes parametros:

— MAX AGE — tempo dos itens serem atualizados na cache (caso o valor seja 0, a

leitura é feita diretamente ao dispositivo);
— itensToProcess — vetor com os itens a serem lidos;
— valuesToProcess — onde a informagdo retornada da leitura seré guardada;
— processResult — retorna se a leitura foi realizada com sucesso;

— MODE — Modo sincrono ou assincrono.
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// Criacdo da sessdo e subscrigdo (session e subscription)

MyDaSession* session = new MyDaSession( T (SERVER));

MyDaSubscription* subscription = new MyDaSubscription (MAX AGE, session);
std::vector<Daltem*> itensToProcess;

std::vector<ValueQT*> valuesToProcess;

std: :vector<long> processResult;

itensToProcess.assign (NUMBER OF ITENS, NULL);

valuesToProcess.assign (NUMBER OF ITENS, NULL);

processResult.assign (NUMBER OF ITENS, E_FAIL);

// Inicializacdo dos itens (Preenchimento do vetor itensToProcess)

for (unsigned int i = 0; i < NUMBER OF ITENS; i++)
itensToProcess[i] = new MyDaltem( T (ITEM NAME), subscription);

// Estabelece a ligagdo da sessdo com o servidor OPC

session->connect (TRUE, FALSE, NULL);

Figura 34 Cdédigo referente ao estabelecimento de uma ligagdo com o servidor

// Comando para leitura sincrona dos itens contidos em itensToProcess
long result = subscription->read(MAX AGE, itensToProcess, valuesToProcess,
processResult, NULL)))
if (SUCCEEDED (result)) {
for (unsigned int i = 0; i < NUMBER OF ITENS; i++) {
if (SUCCEEDED (processResult[i])) {
// O valor do item itensToProcess[i] foi lido com sucesso
// Informacdo contida em valuesToProcess[i]
std::string text = "";
text = std::string(READ OK);
text += std::string(OpcClient.itensToProcess[i]->getId().c_str());
text += std::string(";");
text += std::string(const cast<Varianté&>(
(OpcClient.valuesToProcess[i])->getData()) .toString());
text += std::string(";");
text += std::to_string((long long) (
(OpcClient.valuesToProcess[i])->getQuality()));
text += std::string(";");
text += std::string(
((OpcClient.valuesToProcess([i])->getTimeStamp ()) .toString());
}
else
// Nao foi possivel ler o valor itensToProcess([i]
} // end for
} // end if
else

// Nao foi possivel ler os valores requisitados

Figura 35 Cddigo referente a leitura sincrona
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Para executar um comando de escrita é necessario fornecer ao servidor o valor a
escrever, sendo o quality e o time stamp irrelevantes para a escrita. Nesta situacéo,
normalmente é colocado o valor da qualidade a 65535 (QUALITY_NOT_SET). Para
realizar uma monitorizacdo de dados, apenas € necessario ativar a subscricdo depois do
estabelecimento da ligacdo da sess@o com o servidor OPC: subscriptions->connect (TRUE,
true, NULL). NO Anexo E encontram-se os métodos usados pelas classes necessarios para
o0s pedidos OPC.

Na Tabela 8 e na Tabela 9 sdo apresentadas as mensagens retornadas pelo servico
Windows para os utilizadores conectados a ele. A razdo pela qual se optar por cddigos
diferentes de sucesso de mensagens é, devido ao facto do servico Windows suportar
multiplos pedidos. Por exemplo, se o utilizador inserir trés tipos de comandos diferentes:

— R 10.input.I1

— W IO.output.Q1

—_ MQ
e por alguma razdo, a resposta de cada um dos comandos tiver algum atraso, entdo o
resultado sera a recepcdo de diversos cddigos de sucesso para cada um dos comandos.

Nestas situacdes, se os cddigos de sucesso fossem iguais para todos os comandos, seria

dificil a identificacdo de cada uma das respostas recebidas para os comandos efectuados.

Para a realizagéo de testes do servico Windows foi desenvolvido um programa simples
para comunicar com este. O programa de testes verifica, num ficheiro de inicializacéo, qual
o IP e 0o nimero da porta associados a maquina Windows onde se encontra o servico, e
estabelece uma ligacdo com o servigo. O programa encontra-se dividido em duas threads:
uma sera responsavel pela recep¢do dos dados recebidos do servico Windows, e pela
apresentacdo dos resultados na consola; a outra sera responsavel pela leitura dos comandos
de teste num ficheiro de texto e pelo envio desses mesmos comandos para 0O Servigo

Windows.
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Tabela 8 Codigos retornados dos comandos antes da ligacdo com o servidor OPC-DA

Cédigo
Descrigédo Exemplo de comando
Retornado < P
0 Cliente terminou ligagdo com o 0
Servigo com Sucesso.
URL do servidor detetado com
1 sucesso. O servigo passa para o opcda://1.1.1.1/ServerDA.1/{2EC-779D-775}
Segundo Menu.
2;<Ip> Comando info realizado com sucesso. Info 1.1.1.1
3;<servidor> | Retorna URL do servidor OPC-DA. Info 1.1.1.1
Faltam barras no URL do servidor (o
6 comando necessita de 4 barras no opcda:/#1.1.1.1/ServerDA.1/{2EC-779D-775}
total) .
7 wEliEcn CREEIEES (O SCLASEIDY (2 opcda://1.1.1.1/ServerDA.1/42EC-779D-775%
chavetas) .
8 Falta 1 barra a seguir a “opcda:/”. opcda:/#1.1.1.1/ServerDA.1/{2EC-779D-775}
9 O endereco IPv4 inserido esté opcda://1.1.1+-%/ServerDA.1/{2EC-779D-775}
incorreto. info 1.1.1-%
10 e cligvics oo conomele @t ndo Be | oocan s i1 f i Sermeei, 1 fRRES 1= 175
encontram no campo ClasseID.
16;<IP> O dispositivo ndo contém servidores Tnfo 1.1.1.1
DA 2.0.
17;<Ip> Ngo se conseguiu conectar ao Tnfo 1.1.1.1
dispositivo.
55 N&do conseguiu detetar o servidor. opcda://1.1.1.1/ServerDA.1/{2EC-779D-775}
60 Comando inserido invalido. xpto
61 Nao foi possivel crlér thread para Info 1.1.1.1
processar o comando info.
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Tabela9 Codigos retornados dos comandos ap6s a ligagdo com o servidor OPC-DA

. s Exemplo de
Cédigo Retornado Descrigao
comando

0 Retornou com sucesso ao Primeiro Menu. end

1 Conclusdo da listagem de itens. L
P p <nETES s <eEmiahes Indica qge o item é ?xpan51vel (b?anch), o L

nome do item e o caminho+nome do item.

3;<nome>; <caminho> Indica que o item ndo é expansivel (leaf), o i

nome do item e o caminho+nome do item.

6;<item>;<valor>;
<qualidade>;<data> <hora>

Indica que a leitura sincrona foi feita com
sucesso, o caminho+nome do item, valor,
qualidade, datathora.

Rs IO.input.Il

7;<item>

N&do conseguiu realizar a leitura sincrona ao
“caminhotitem” do servidor.

Rs IO.input.Il

N&o conseguiu realizar a leitura sincrona aos
itens do servidor.

Rs IO.input.Il

11;<item>;<valor>;
<qualidade>;<data> <hora>

Indica que a leitura assincrona foi feita com
sucesso, o caminho+nome do item, valor,
qualidade, datathora.

Ra IO.input.Il

12;<item>

N&do conseguiu realizar a leitura assincrona ao
“caminhotitem” do servidor.

Ra IO.input.Il

13

N&o conseguiu realizar a leitura assincrona
aos itens do servidor

Ra IO.input.Il

16;<item>;<valor>;
<qualidade>;<data> <hora>

Indica que a escrita sincrona foi feita com
sucesso, o caminho+nome do item, valor,
qualidade, datathora.

Ws IO.input.Il

N&do conseguiu realizar a escrita sincrona ao

17;<item> ) ; , Ws IO.input.Il
! “caminho+item” do servidor. p
N&o conseguiu realizar a escrita sincrona aos .
18 . g . Ws IO.input.Il
itens do servidor.
N&do conseguiu realizar escrita sincrona. Tipo )
19 g . p P Ws IO.input.Il
do valor a escrever incompativel.
) Indica que a escrita assincrona foi feita com )
21;<item> 4 ) ) Wa IO.input.Il
sucesso, o caminhot+nome do item.
) N&o conseguiu realizar a escrita assincrona ao )
22;<item> “ . g ” . Wa IO.input.Il
caminhot+item” do servidor.
N&o conseguiu realizar a escrita assincrona )
23 ) g . Wa IO.input.Il
aos itens do servidor.
N&o conseguiu realizar escrita assincrona. .
24 ; g : 5 Wa I0.input.Il
Tipo do valor a escrever incompativel.
Lok o . Ws IO.input.Il
25 Utilizador ndo inseriu valor a escrever. p

Wa IO.input.Il

28;<item>;<valor>;
<qualidade>;<data> <hora>

O item modificou o estado (monitorizacéo) .

M IO.input.Il
Ma IO.input.Il

32

A monitorizacdo foi cancelada.

MQ

35;<item>

Removeu o item com sucesso da

monitorizacdo.

(caminho+nome)

Mrs IO.input.Il
Mra IO.input.Il
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36;<item>

Ndo conseguiu remover o item (caminho+nome) da
monitorizacéo.

Mrs IO.input.Il
Mra IO.input.Il

Indica o estado do servidor (l-ligado ou 0-

40;<estado> Sesdsigads) . S
41;<informacao> Informacdo sobre o fabricante do servidor OPC. S
42;<versdao> Informagdo sobre a versdo do servidor. S
43;<data> <hora> ig?iizl?;ZZS? (data e hora) o servidor foi 3
45 <date> <horas | Indice o tempo (dara ¢ nosa) da uitina s
45;< data> <hora> Indica a data e a hora atual do servidor. S
AGocn® do cubsoslobess ng:éivgggi% de subscrig¢des que foram criadas 3
47 ;<desempenho> Desempenho do processador do servidor. S
48;<linguagem> Lista de linguagens suportadas pelo servidor. S
49;<estado> Descricdo textual do estado atual do servidor. S|
50 Pedido de informac¢des sobre o servidor falhou. S
60 Comando inserido invéalido. xpto
61 Ndo foi possivel criar thread para processar o (para qualquer

comando.

um dos pedidos)

A Figura 37 ilustra um exemplo de dois tipos de retorno para um pedido de listagem de

servidores OPC-DA 2.0 através do comando “info” (Figura 36). Quando o programa de
testes se conecta ao servico Windows, imprime a mensagem “Succefully connected”. Na
primeira situacéo, quando se digita 0 comando info <1P> Obteve-se a mensagem 17;<1p>,
isto significa que ndo se conseguiu conectar ao dispositivo com o endereco <ip>. Na
segunda situacdo, conectou-se ao dispositivo (para efeitos de simulacdo, instalaram-se
servidores OPC-DA 2.0 numa maquina Windows) e retornou todos os servidores OPC-DA
que encontrou 3; <opcda>, retornando no final uma mensagem de sucesso para o0 endereco

IP 2;<1p>. Os restantes testes e respetivos resultados encontram-se no Anexo F.

info 192.168.122.191
info 192.168.122.193

Figura 36 Teste para comando “info”
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i CAUsers\DanielDesktop\Sockets\Funcionaisicliente\Debug'client.exe = | B |t

Buccefully connected -~
info 192.168.122.191

17:192 . 168.122 _191

info 192.168.122.193

Biopcda: -192.168 122 _193/%o0fting.0PCToolboxDemo_ServerDA.1-{2E565242-B238-11D3-
842D-0088C/7?D 77?5 >
%B$¥5235§/192.168.122.193/Hatriknn.OPC.Uniuersal.1/{D?CHBES6—C31?—4512—BBEC—?543
Biopcdaz 7192168 .122 193 /Matrikon . OPC.Simulation.1-{F8582CF2-88FB-11D8-B850—BAC
BFA16843685>

2:172.168.122_193

Figura 37 Retorno do comando “info”

4.3. SERVICO WINDOWS DO CLIENTE OPC-AE

O servico Windows desenvolvido para a implementacdo do cliente OPC-AE contém
alguns dos mecanismos desenvolvidos para 0 OPC-DA e 0 modo de funcionamento é de
certa forma semelhante. Nomeadamente, os mecanismos de multiplos clientes e multiplos
pedidos, ficheiros criados na inicializacdo, entre outros. O Unico valor que serd modificado

do ficheiro de inicializacdo sera o da porta usada pelo servico.

Para o desenvolvimento do servico Windows foi usado o Microsoft Visual Studio 2010,
com a linguagem em C++ do SDK AE da Softing. Para auxiliar o desenvolvimento do
cliente OPC-AE foi usado o simulador de servidor OPC-AE disponibilizado pela Softing.

Como no servico OPC-DA, recebe os pedidos por parte dos utilizadores, processando-
os de forma a implementar o cliente OPC-AE. A seguir sdo apresentadas as

funcionalidades implementadas no servico:

= Listagem de servidores OPC-AE 1.0 num dispositivo — serdo retornados os URL dos

servidores OPC-AE 1.0 contidos no dispositivo selecionado;

» Ligacdo a um determinado servidor OPC-AE de um dispositivo — o URL do
servidor inserido pelo utilizador sera guardado para a criacdo de sessdes com o servidor

para requisitar os seguintes pedidos:
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— Listagem dos itens contidos no servidor: serdo retornados os itens
contidos num determinado caminho inserido pelo utilizador (Event Area).

De mencionar, que as areas normalmente sdo elementos expansiveis;

— Listagem do esquema de eventos no servidor: sera retornado ao
utilizador, a listagem do esquema de todos os eventos definidos no servidor
(Filter Space). De mencionar, que normalmente as categorias sdo elementos

expansiveis;

— Listagem de informac6es sobre o servidor: sera retornado ao utilizador, as
informacdes relativas ao servidor. As informacdes sdo referentes ao estado,
descricdo, informacdo do vendedor, versdo do produto, tempos de

inicializagdo, tempo atual, entre outros, do servidor.

— Listagem de condigdes associadas a um item: serd retornado todas as
condigdes associadas ao item requisitado.

— Monitorizagdo de todos os eventos no servidor: sempre que é gerado um
evento (simple, tracking, condition) o servico ird receber a informacéo

relativa a esse evento e envia-la ao utilizador;

— Monitorizacéo de eventos com aplicacéo de filtros: permite ao utilizador

definir filtros para a monitorizacao dos eventos;

— Remocédo de elementos dos filtros de monitorizacdo: remove um
determinado elemento do filtro (categoria, area, fonte) da monitorizacao

atual;

— Cancelar a monitorizacdo: cancela a monitorizacdo atual.

Na Tabela 10 sdo apresentados os diferentes comandos e possiveis combinagdes a
serem recebidos pelo servico para a execucdo de cada uma das funcionalidades. Na
listagem de itens, o utilizador ao inserir apenas o comando . ird requisitar um pedido de
listagem de todos os itens (expansiveis ou ndo) da raiz do servidor. O utilizador para

requisitar os itens contidos numa determinada area terd que enviar 0 comando . <caminho>.
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Como os itens/areas podem conter espacos entre as palavras, o utilizador devera introduzir

aspas para o caminho desejado . “<caminho>".

A monitorizacdo de eventos com aplicacdo de filtros permite adicionar novos filtros a

monitorizacao atual. Para isso o utilizador tera que enviar um novo comando v com o filtro

desejado (area, categoria, tipo de evento, severidade minima, severidade méaxima ou fonte).

No filtro do tipo de evento (filtro nimero 3), o utilizador seleciona quais 0s eventos que

deseja receber (s — simples, + — tracking, c — condigio).

Tabela 10 Funcionalidades do servico OPC-AE

Funcionalidade

Comandos

Algumas combinagdes para os

Exemplos de comandos

comandos
Listagem de
servidores OPC-AE INFO INFO <IP do Dispositivo> INFO 192.168.10.1
1.0
Ligacdo a um opcae://<IP do
determinado — i L - opcae://192.168.10.1/ServerAE.
. P - R 1/{2E542-B238-11D3-842D- 7
servidor OPC-AE PC>/{<ClassID>} /{2E5 28 2t Ly
g . L L
gészzgdeiis ttens L L - L Producao.plcl
LV L “Producao.plc 1”
Listagem do
esquema de eventos LS LS LS
do servidor
Listagem de
informac¢des do S S S
servidor
Listagem de
condigdes c C <ite C Producao.plcl.Il
associadas a um C “<item>" C “Producao.plc 1.I1”
item
Monitorizacédo de
todos os eventos E E E
do servidor
M 1 Producao.plcl
Monitorizacdo de ﬁ é 9Pr0ducao'plc L
evegtos~com a M M 3 sct
aplicacgédo de =
filtros - M 410
a> M 5 100
M 6 Producao.plcl.Il
R =
SHEEHY e MR 1 Producao.plcl
elementos dos MR
filtros da - MR 29
) . N MR 6 Producao.plcl.Il
monitorizacado
Cancelar a MO MO MO

monitorizacdo
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Para realizar uma monitorizagdo de eventos com a aplicacdo de filtros é necessario
primeiro a criacdo de uma sessdo e de uma subscricdo, estabelecer a ligagdo com o
servidor, atribuir filtros a subscricdo e por fim ativa-la (Figura 38). No Anexo G
encontram-se todos os métodos, classes e enumeracdes usados pelo servico. Na Tabela 11

e na Tabela 12 sdo apresentadas as mensagens retornadas pelo servico Windows para 0s

utilizadores conectados a ele.

Criacdo de uma Sessdo

|

Criacéo de uma Subscricéo

\ 4

Estabelecer a conexdo da
Sessao com o Servidor

\ 4

Atribuicdo de filtros a
Subscricéo

\ 4
Ativar Subscricéo

Figura 38 Passos necessarios para a monitorizagdo de eventos com aplicacdo de filtros
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Tabela 11 Codigos retornados dos comandos antes da ligacdo com o servidor OPC-AE

Primeiro MENU

Cédigo
Descrigéo Exemplo de comando
Retornado e .
0 Cliente terminou ligagdo com o 0
servigo com sucesso.
URL do servidor detetado com
1 sucesso. O servico passa para o opcae://1.1.1.1/ServerAE.1/{2EC-779D-775}
Segundo Menu.
2:<IP> Comando info realizado com Info 1.1.1.1

sucesso.

3;<servidor>

Retorna URL do servidor OPC-AE.

Info 1.1.1.1

Faltam barras URL do servidor (o

6 comando necessita de 4 barras no opcae:/#1.1.1.1/ServerAE.1/{2EC-779D-775}
total) .
7 EliEcin CHEEIEES (e SCLASEIDY (2 opcae://1.1.1.1/ServerAE.1/42EC-779D-775%
chavetas) .
8 Falta 1 barra a seguir a opcae:/#1.1.1.1/ServerAE.1/{2EC-779D-775}
opcae:/”.
9 O endereco IPv4 inserido estéa opcae://1.1.1+%/ServerAE.1/{2EC-779D-775}
incorreto. info 1.1.1-%
As chavetas no comando opcae nao
10 opcae://1.1.1.1/{ServerAE.1}/2EC-779D-775
se encontram no campo ClasseID.
16:<IP> (0] dl;pOSltlvo ndo contém Info 1.1.1.1
servidores AE.
17:<IP> Ngo selcgnsegulu conectar ao Tnfo 1.1.1.1
dispositivo.
55 Nio conseguiu detetar o servidor. opcae://1.1.1.1/ServerAE.1/{2EC-779D-775}
60 Comando inserido invéalido. xpto
61 N&o foi possivel criar thread Tnfo 1.1.1.1

para processar o comando info.
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Tabela 12 Codigos retornados dos comandos apos a ligagdo com o servidor OPC-AE

Segundo MENU

Ao .~ Exemplo de
Cédigo Retornado Descrigédo P
comando
0 Retornou com sucesso ao Primeiro Menu. end
1 Conclusédo da listagem de itens. L
Indica que o elemento retornado é expansivel
2;<nome>; <caminho> (normalmente trata-se de uma &rea), o nome do L
elemento e o caminhotnome do elemento.
Indica que o elemento ndo é expansivel
3;<nome>; <caminho> (normalmente trata-se de um item/fonte), o nome L
do elemento e o caminho+nome do elemento.
.. Indica que o item contém uma condig¢do, o nome do
4;<nome>; <condicdo> . . . . L
item e a condigdo associada a esse item.
8 A monitorizagdo foi cancelada. MQ
10:<estado> Indlga o estado do servidor (l-ligado ou 0- S
desligado) .
11;<info> Informacédo sobre o fabricante do servidor OPC. S
12;<versao> Informacdo sobre a versdo do servidor. S|
135 <chices Tnoras ;nglga guando (data e a hora) o servidor foi 3
inicializado.
145 <chites Tnoras Indlca.o Eempo (data e hora) dé ultima 3
transmissdo de dados para o cliente.
15;< data> <hora> Indica a data e a hora atual do servidor. S}
. Numero total de subscrigdes que foram criadas no
16;<n°® de subscricdes> . ¢ q S
servidor.
17;<desempenho> Desempenho do processador do servidor. S
18;<linguagem> Lista de linguagens suportadas pelo servidor. S
19;<estado> Descricdo textual do estado atual do servidor. S
20 Pedido de informacdes sobre o servidor falhou. S|

25;<item>;<condicao>

Indica que o item (caminho+nome) contém uma

condicgédo.

C IO.inputs.Il

26;<item>

Indica que o item (caminho+nome) n&o contém

nenhuma condicéo.

C IO.inputs.Il

. . . "

30;<fonte> Indica o item/fonte (caminho+nome) ao qual M 3 sct
ocorreu o evento. E

. M 3 sct
31;<data> <hora> Indica a data e a hora em que ocorreu o evento. E

. . M 3 sct
32;<tipo de evento> Tipo do evento (CONDITION, SIMPLE, TRACKING) . -
. i 1 M

33;<categoria> ;ategorla a que pertence o evento (valor 3 sct
inteiro) . E

Y s <sEvericades Indica o nivel de severidade (gravidade) do M 3 sct
evento. E
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35;<mensagem> Mensagem descritiva do evento. g 3 set
36;<ID Actor> Identificagcdo do utilizador (caso seja atribuido M 3 sct
um) . E
.~ .~ M 3 sct
37;<condigao> Nome da condigdo do evento (eventos CONDITION) . -
.. Nome da subcondicdo do evento (eventos M 3 sct
; < >
38;<subcondicgéo CONDITION) . B
40;<ACT> <ENA> <ACK> Estado.do evento: atlyo (ACT), enable (ENA), se M 3 sct
necessita de reconhecimento (ACK), desconectado
<DIS> E
(DIS) .
. . M 3 sct
41;<qualidade> Qualidade do evento CONDITION (Anexo C). -
Indica se é necessario o reconhecimento M 3 sct
42;<reconhecimento> (acknowledge) do evento (valor inteiro: 1l-sim ; -
0-nao) .
43;<data> <hora> Indica a data.e a hora, em que o servidor M 3 sct
permaneceu ativo. E
50 Listagem do esquema de eventos completa. LS
51;<categoria> Categoria do evento (em texto). LS
52;<atributo> Atributos da categoria do evento (em texto). LS
53;<condicao> Condicdes do atributo (em texto). LS
56 Fl}tro invalido (por ex: valor do filtro “8” néo M 8 10
existe) .
57;<filtro> N&o congegu}u remover(encontrar o elemento (area, MR §
categoria, item) do filtro. IO.input.Il
. Removeu com sucesso o elemento (&rea, categoria, MR 6
; < >
SeseliEne item) do filtro. T0.input.Il
60 Comando inserido invéalido. xpto
61 Ndo foi possivel criar thread para processar o (para qualquer
comando. um dos pedidos)

Para a realizacdo de testes foi usado o mesmo programa que foi criado para testar o
servico OPC-DA. No ficheiro de inicializacdo apenas se altera a porta de comunicacdo. A
Figura 40 demonstra um exemplo de dois tipos de retorno para um pedido de listagem de
servidores OPC-AE 1.0 através do comando “info” (Figura 39). Os restantes testes e

respetivos resultados encontram-se no Anexo H.

info 192.168.122.191
info 192.168.122.193

Figura 39 Teste para comando “info” do servico AE
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F |

B ChUsers\Daniel\Desktop\Sockets\Funcionais\cliente\Debughclientexe 0 = | 5 | S

Succefully connected -~
info 192.168.122_193

Bi;opcae: /192.168.122.193/S0fting.0PCToolboxDemo_ServerAE.1/{2E565243-B238-11D3—-
842D-ABABC?7ID7?5
36355255;/192.168.122.193/Hatrikun.OPC.Uniuersal.1/{D7CRBES6—C317—4512—3BBC—7543
Jsopcae: »192.168.122.1923-Matrikon.OPC.Simulation.1-{F8582CF2-88FB-11D8-B858-AAC
BFa1a43@5 >

2:192.168.4122_193

info 192_168_122_194

n17:;192.168.122_.194

Figura 40 Retorno do comando “info” do servico AE

4.4. MEesTRE IEC 60870-5-104

O mestre IEC 60870-5-104 foi desenvolvido com o intuito de ser instalado no sistema
de supervisdo (Linux) tendo sido utilizada a biblioteca MRTS-NG [35]. Esta biblioteca €
livre, usa a linguagem em C e é compativel com sistemas Linux. Disponibiliza fungdes
para o estabelecimento de ligacdo com os escravos, inicializagdo de troca de dados,
terminacdo de ligacdo com os escravos, entre outras. Para a realizacdo de testes foi usado o
simulador “DemoWinPP104” [36], que permite simular um escravo IEC 60870-5-104 (n&o
implementa todas as situacOes existentes do protocolo).

O mestre IEC 60870-5-104 foi desenvolvido de modo a imprimir no stdout a
informacdo proveniente dos escravos e imprimir no stderr os comandos de sucesso ou erro.
Desta forma, sera possivel ao sistema de supervisdo e de controlo atualmente
implementado pela EFACEC retirar a informacdo gerada pelo software mestre

desenvolvido. Para comandos de sucesso e erros foram definidos os seguintes:

0 — sucesso;
1 — argumentos de entrada incorretos;
2 —erro na ligagdo com o escravo;

3 — timeout ou resposta recebida incorreta.

O tipo de pedido a realizar pelo mestre é definido pelos comandos do campo
“identificador de tipo” da trama IEC 60870-5-104. Como comandos de leitura optou-se por
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implementar os comandos listados na Tabela 13 e como comandos de escrita os listados na
Tabela 14.

As respostas esperadas aos pedidos efetuados encontram-se representadas na Tabela 15.
Estas respostas serdo tratadas pelo mestre, que implementa mecanismos de conversdo de
nimeros negativos, conversao dos “elementos de informagao” de dois ou mais bytes para
um numero decimal, entre outros. As restantes respostas implementadas pelo protocolo e
que nédo se encontram listadas na tabela serdo impressas sem qualquer tipo de formatacéo,
por outras palavras, serdo impressos todos os bytes do(s) o(s) campo(s) “Objeto de

informacao”.

Para cada comando e para cada resposta € associada uma causa de transmissao. A causa
de transmissdo € usada para identificar o motivo da transmissdo de dados (por exemplo:
confirmacdo de uma ativacdo). Na Tabela 16 encontram-se listadas algumas das causas de

transmisséo definidas pelo protocolo.

Tabela 13 Identificadores de tipo para leitura de dados

Cadigo Comando Descricéo

100 | Comando de interrogagdo Pedido de dados

Tabela 14 Identificadores de tipo para escrita de dados

Cadigo Comando Descricéo
45 Comando simples Escrita de 1 bit (0- OFF; 1- ON).
46 Comando duplo Escrita de 2 bits (1- OFF; 2- ON; 0,3- Nao usados).
58 Comando simples (CP56Time2a) Comando simples com tag de tempo (data e hora).
59 Comando duplo (CP56Time2a) Comando duplo com tag de tempo (data e hora).
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Tabela 15 Identificadores de tipo para as respostas aos pedidos de dados

Cddigo Resposta Cédigo do Pedido
1 Informagéo de um ponto simples 45 ou 100
3 Informagéo de um ponto duplo 46 ou 100
5 Informac&o da posi¢do 100
7 Bit string - 32 bits 100
9 Valor medido, valor normalizado 100
11 Valor medido, valor em escala 100
30 Informacdo de um ponto simples (CP56Time2a) 58 ou 100
31 Informacdo de um ponto duplo (CP56Time2a) 59 ou 100
32 Informacé&o da posicdo (CP56Time2a) 100
33 Bit string - 32 bits (CP56Time2a) 100
34 Valor medido, valor normalizado (CP56Time2a) 100
35 Valor medido, valor em escala (CP56Time2a) 100
Tabela 16 Algumas das causas de transmissao
Cddigo | Causada Transmissdo | Cdodigo Causa da Transmissao

1 Periddica, ciclica 11 | feedback, causado por comando a distancia

2 Background interrogation 12 | feedback, causado por comando local

3 Espontanea 13 | Transmissdo de dados

4 Inicializado 20 Interrogado por interrogacédo geral

5 Interrogacdo ou interrogado 21 Interrogadopor interrogacdo do grupo 1

6 Ativacéo 22 Interrogadopor interrogacdo do grupo 2

7 Confirmacéo da ativacdo 44 | identificador de tipo desconhecido

8 Desativacédo 45 | causa desconhecida

9 Confirmacéo da desativacéo 46 | Endereco de ASDU desconhecido

10 | Terminacéo da ativagédo 47 | Endereco do objeto de informacéo desconhecido

O conteudo das respostas recebidas encontra-se no interior do(s) campo(s) “Objeto de
Informacdo” da trama, ou seja, os dados recebidos serdo os “elementos da informagao”. O
protocolo IEC 60870-5-104 define ainda descritores de qualidade para as mensagens

recebidas que é representado pelo formato QDS (Quality Descriptor), como demonstra a

Tabela 17. Os descritores de qualidade séo os seguintes:
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OV (No Overflow / Overflow) — O valor do objeto de informacéo excede os limites

predefinidos (1) ou nédo (0).

BL (Not Blocked / Blocked) — O valor do objeto de informagdo encontra-se
bloqueado (1) ou ndo (0) para a transmissdo. Caso, se encontre bloqueado, o valor

nao é alterado.

SB (Not Substituted / Substituted) — O valor do objeto de informagdo é proveniente

do utilizador ou de uma fonte automatica.

NT (Topical / Not Topical) — O valor ¢ “topical” se foi atualizado com sucesso (0)
ou “not topical” caso ndo seja atualizado com sucesso durante um intervalo de tempo

especificado ou ndo se encontre disponivel (1).

IV (Valid / Invalid) — O valor € vélido se foi adquirido corretamente (0). Para
situacGes em que o valor, por alguma razdo, seja adquirido incorretamente, a flag IV

serad colocada a “1”.

Tabela 17 Formato QDS

bit8 | bit7 | bit6é | bit5 | bit4 | bit3 | bit2 | bit1l
v NT SB BL 0 0 0 oV

O mestre IEC 60870-5-104 tera que receber os seguintes pardmetros de entrada
(Figura 41):

IP do escravo IEC 60870-5-104;

Comando pretendido (leitura “r” ou escrita “w”);
Endereco comum da ASDU;

Endereco do objeto de informacéo;

Valor a escrever (apenas para comandos de escrita);

Tipo de comando de escrita (identificador de tipo para o caso de escrita).
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<Ip do dispositivo> <r/w> <Endereco comum ASDU> <endereco do objeto de
informacdo> <(w) Valor a escrever> <(w) comando 45, 46, 58, 59>

Figura 41 Argumentos de entrada

Depois de enviar os dados (trama) ao escravo, aguarda por uma ou mais respostas

provenientes do escravo, com o seguinte formato: <identificador de tipo>;<SQ + ntmero

de objetos>;<T + P/N + causa de transmissdo>;<endereco do objeto de

informacédo>;<elementos de informacdo>.

Dependendo do valor recebido do parametro SQ, a mensagem pode consistir num ou
mais “objetos de informagﬁo” (<enderego do objeto de informacdo 1>;<elementos de
informacdo 1>;<endereco do objeto de informacdo n>;<elementos de informacéo n>),
ou num ou mais conjuntos de “elementos de informacdo” (<endereco do objeto de
informacdo>;<elementos de informacdo 1>;<elementos de informacédo n>). ApenaS foi

possivel testar a recep¢do de um unico “objeto de informacao”, com um SQ = “0”.

Na Figura 42 apresenta-se um exemplo de respostas a um “comando simples” para a
escrita de dados, gerado pelo simulador escravo (Figura 43). No lado do simulador
(escravo) foi parametrizado uma resposta automatica para um pedido de ‘“comando
simples”. No simulador foi definido que sempre que receber um pedido da estagdo “2”
(endereco comum da ASDU), com um endereco do objeto de informacdo “10”, com um
descritor de qualidade “0” ¢ um pedido de “comando simples” (R. Typ define o codigo de
resposta, em que “1” € uma resposta ao comando “45”), ird gerar uma resposta automatica
de confirmacdo ao pedido realizado (ativacdo ou desativacdo) e uma resposta com a

informacao atual do escravo.

daniel@redhat3boss:/home/daniel/mrts-ng/src

Ficheiro Editar Ver Consola Separadores Ajuda

[root@redhat3boss srcl# ./server 192.168.122.193 w 2 10 1 45 =
45;1:7:10;1; [
1:1:11:18:1;

[root@redhat3boss src)# =]

Figura 42 Exemplo de respostas a um “comando simples”
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Ina. | Station Ohject address QU |Con Ret |Term |R.Objectaddress F.Twvp
1 Z 10 1 i CJ g 10 1

Figura 43 Parametros usados no simulador do escravo IEC 60870-5-104

Para realizar o pedido de escrita da Figura 42, foi enviado a ASDU ilustrada na Tabela
18 para o escravo. No campo dos elementos da informacéo é definido um octeto (Tabela
19) para o pedido de dados, que contém a seguinte informacéo:

= S/E (Select / Execute) — Para executar o pedido de escrita (0-Executar; 1-
Selecionar).
= CT (Command Type) — Define o tipo de ativagéo:
0 — ndo contém definicdo adicional;
1 — impulso de curta duracao;
v 2 —impulso de longa duracéo;
v’ 3 —saida constante;

v 4 a31-reservados.

=  [Estado — Valor a escrever:
v' 0-OFF;
v 1-0ON.

Tabela 18 Exemplo de uma ASDU para um “comando simples”

27|28 2°| 24| 2% | 22| 2t | 2°

45 0x2D
88 1 0x01
% J 0 6 0X06
£3 0 0x00
k= 2 0x02

0 0x00
o 10 0X0A
g ‘03; 0x00
53 0x00
=3 0x01
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Tabela 19 Elementos da informacéiio de um “comando simples”

bit 8 bit 7 bit 6 bit 5 bit 4 bit 3 bit 2 bit 1
S/E CT CT CT CT CT CT Estado

Apods o envio do “comando simples” ao escravo, representado na Tabela 18, este
retornou as respostas ilustradas na Figura 42. Pela analise da Figura 42, verifica-se que
retornou uma mensagem de confirmacdo de ativagdo ao “comando simples” através do
campo “causa de transmissdo”, com o estado “1” (ON). Depois, o simulador retornou uma
segunda mensagem a informar que o endereco do objeto de informagao foi colocado a “1”

(Tabela 20).

Tabela 20 Elementos da informacéo da resposta a um “comando simples”

bit 8 bit 7 bit 6 bit 5 bit 4 bit 3 bit 2 bit 1
v NT SB BL 0 0 0 Estado

Os restantes testes e resultados para a escrita de dados encontram-se representados no
Anexo |. O comando de interrogacao, utilizado para a aquisicao de dados, ndo foi possivel
testar. Contudo, foi implementado o tratamento de dados para os comandos apresentados
na Tabela 15. Os restantes codigos serdo impressos sem qualquer tipo de tratamento, ou

seja, serdo impressos todos os bytes do(s) o(s) campo(s) “Objeto de informagao”.

Para a resposta da “Informacéo da posicdo” a especificacdo prevé a recepcdo de dois
octetos nos elementos de informacdo. O primeiro octeto retorna o estado atual do
equipamento com uma gama de valores entre 0s -64 a 63. O segundo octeto retorna os
descritores de qualidade QDS. O sistema desenvolvido trata de imprimir o valor em
formato decimal (caso o valor seja negativo, € aplicado o complemento para 2, resultando

num valor decimal de -64 a 64) e 0 octeto correspondente a0 QDS: <identificador de
tipo>;<SQ + numero de objetos>;<T + P/N + causa de transmissdo>;<endereco do

objeto de informacao>;<valor de -64 a 64>;<ops>. Na Tabela 21 encontram-se as

restantes respostas que sao tratadas pelo mestre IEC 60870-5-104 desenvolvido.
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Tabela 21 Elementos da informacéo tratados pelo mestre IEC 60870-5-104

Resposta Octetos Elementos de Informacéo

Octeto 1 -64 a 63

Informacédo da posicéo
Octeto 2 QDS

Octeto 1 (LSB)
Octeto 2 (MSB)

Valor medido, valor -la(1-2™)

normalizado

Octeto 3 QDS

Octeto 1 (LSB)
Octeto 2 (MSB)

Valor medido, valor em -2 a (2°-1)

escala
Octeto 3 QDS
Octeto 1 Caracter 1
Octeto 2 Caracter 2
Bit string - 32 bits Octeto 3 Caracter 3
Octeto 4 Caracter 4

Octeto 5 (para CP56Time2a) QDS

As respostas CP56Time2a contém os mesmos “elementos de informagdo™ que as outras
respostas sem a tag de tempo CP56Time2a, com a diferenca de receber mais essa tag de
tempo (hora + data). A hora retornada serd no formato nhn:mm:ss:ms € a data no formato
DD:MM:YY, para as respostas apresentadas na Tabela 15. Por exemplo, num comando

simples CP56Time2a serd recebido: <identificador de tipo>;<SQ + ntmero de
objetos>;<T + P/N + causa de transmissdo>;<endereco do objeto de informacdo>;<QDS

+ Estado>;<hh:mm:ss:ms>;<DD:MM:YY>.

Nas restantes respostas serdo impressos todos os bytes do(s) o(s) campo(s) “Objeto de
informacdo”. O sistema responsavel por evocar o0 mdédulo desenvolvido tera que interpretar
os dados recebidos. De mencionar que o “endereco do objeto” serd impresso em trés
octetos e para identificadores do tipo CP56Time2a, a tag de tempo serd impressa em sete
octetos com o formato apresentado na Figura 44. O = significa que s&o bits reservados, 0 s

representa o0 summer time e o os representa os dias da semana (1-Segunda ... 7-Domingo).
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bit

octeto 1
octeto 2
octeto 3
octeto 4
octeto 5
octeto 6

octeto 7

8 7 6 5 4 3 2 1
ms (LSB)
ms (MSB)
Y R mm mm mm mm mm mm
S R R hh hh hh hh hh
DS DS DS DD DD DD DD DD
R R R R MM | MM | MM | MM
R YY YY YY YY YY YY YY

Figura 44 Octetos de uma tag CP56Time2a
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5. CONCLUSOES

A implementacdo de mddulos protocolares em sistemas de supervisao e de controlo sdo
fundamentais para permitir a comunicacdo com diversos dispositivos na rede, ndo ficando
estes sistemas restritos a tecnologia implementada por cada um dos equipamentos. Nesta
dissertagdo optou-se pela implementacao de solugdes baseadas em fieldbus e OPC.

A especificacio OPC define um conjunto de objetos, interfaces e métodos a ser
utilizados no controlo de processo e sistemas de automacdo de forma a facilitar a
interligacdo entre plataformas que usam diferentes protocolos. A implementacdo dos
modulos protocolares OPC-DA e OPC-AE permite aos sistemas de supervisdo e de
controlo comunicar com os autématos por via OPC. Assim, através dos dois modulos
desenvolvidos € possivel recolher a informacdo e os eventos e alarmes gerados pelos
automatos. Os modulos desenvolvidos permitem que vérios utilizadores se liguem a estes
independentemente do sistema operativo utilizado e suportam a funcionalidade de

maultiplos pedidos ao servidor OPC.

O protocolo IEC 60870-5-104 define uma trama robusta implementando mecanismos de
controlo de erros e de duplicados, possibilitando a sua correcdo. A trama contém um
campo para informar a causa da transmissdo e contém descritores de qualidade nos dados

recebidos que informam o utilizador de possiveis avisos e erros durante a leitura de dados
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no dispositivo. Para o0 modulo protocolar desenvolvido apenas foram implementados 0s
comandos (identificadores de tipo) mais utilizados pelo protocolo. No desenvolvimento e
implementacdo deste modulo ndo foi possivel testar todas as funcionalidades implementas

pelo facto de ndo dispormos de um mddulo escravo.

Como trabalho futuro seria vantajoso acrescentar funcionalidades extra aos clientes
OPC-DA (por exemplo, pedido de propriedades dos itens DA) e OPC-AE (por exemplo,
melhorar o sistema de remocéao de filtros na monitorizacdo de eventos) e ao mestre IEC
60870-5-104 (por exemplo, implementacdo do tratamento de tramas de mais
identificadores de tipo). Os testes dos modulos desenvolvidos foram realizados utilizando
simuladores. Seria adequado efetuar também testes com equipamentos reais simulando

situacOes também reais.
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Anexo A. Lista de bibliotecas para implementar um
cliente OPC

Nome (Link) g s Linguagens
3 A
UTGARD R I N I I R I I R Java
JEasy OPC Client R I 2 I I O i O I I I Delphi, Java
LightOPC N I I I A I I N N C/C++
beharrell - OPC DA Client SDK LRARY I 2 1 I I Y I I 0 I O I C++
PyOPC R I I I I I I R T Python
OpenOPC F ||| W (T Python
OPC UA Linux Client Development Toolkit [ b [T | W | & [T | W | W (W | T | T [ C++
dOPC Client Toolkits 20 1 T N I Y 2 I 2 I T Delphi, C++
OPC UA Windows C++ Server 720 I R 20 I I 20 V2 O ™ I 2 I I O I C++
OPC UA SDK 1.01 =200 1 10 2 I A 2 O I 2 I O I .NET, C/C++
OPC .NET API 2.00 IS0 I I8 I O O I O I .NET
QuickOPC.NET 72 I 20 2 A O V2 O 2 I 2 I .NET
OPC Classic Toolkits W T | MW ||V ([WF[F]T ||| C+, C# VB.NET
.NET OPC - Advosol =200 I T I I = I 2 I 2 I I T B .NET
MatrikonOPC Server for OMRONPLCs | [ | ¥ [ [ Simulador
Softing OPC Classic Demo Server [ W | Simulador
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Anexo B. Lista de bibliotecas para implementar um
master 60870-5-104

IEC 60870-5-104

Nome (Link) ‘ Comercial Livre Suporte Linguagens

Lib870-5 r v 0 C/C++
SIM-104 r v r JAVA
MRTS-NG r v r C/C++
Triangle Microworks v - v VB, C#j .J'#, C++,
IEC 60870-5-104 .NET Library v r v CH++
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http://www.c-epc.com/en/download/index.htm
http://code.google.com/p/sim104
http://code.google.com/p/mrts-ng/
http://www.trianglemicroworks.com/CustomerEnhancements.aspx
http://www.scalacs.de/index.php/downloads-125.html
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Anexo C. Lista de valores de qualidade OPC

Membros Valor Descrigéo
GOOD 192 0 valor é valido.
GOOD_LOCAL OVERRIDE 216 O valor foi sobrescrito.
BAD 0 Dado invalido por motivo desconhecido.
BAD CONFIG ERROR 4 Existe um problema no servidor com a configuracgéo.
BAD NOT CONNECTED 8 A llgagaolda entrada a um dispositivo ndo foi
- - estabelecida.
BAD DEVICE FAILURE 12 Falha no dispositivo.
BAD SENSOR FAILURE 16 Falha no sensor.
BAD LAST KNOWN 20 Cgmunl?agao falhou. O Gltimo valor esta
— — disponivel.
BAD COMM FAILURE 24 Qomgnlca?ao falhou. O dltimo valor esta
— — indisponivel.
BAD OUT OF SERVICE 28 Fora de servico.
BAD WAITING FOR INITIAL DATA 32 Servidor espera por dados iniciais.
UNCERTATIN 64 Nao h& razdo especifica para o qual o valor é
incerto.
UNCERTAIN LAST USABLE 68 Mostra o Gltimo valor utilizavel.
UNCERTAIN SENSOR CAL 30 Valor esta nos limites ou fora dos limites do
- — sensor.
UNCERTAIN EGU EXCEEDED 84 ) v?lor retornado esta fora dos limites deste
- - pardmetro.
UNCERTAIN SUB NORMAL 38 V?lor originado de varias fontes, mas nem todas
- — sdo boas.
QUALITY NOT SET 65535 A qualidade né&o esté definida.
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Anexo D. Instalacao dos servicos Windows OPC

Os programas foram desenvolvidos para serem executados como servicos Windows

(“Iniciar” — “Executar...” — “services.msc”).

Para que os diversos clientes (méaquinas com sistemas Linux e Windows) consigam
aceder as aplicacOGes desenvolvidas, os servicos terdo que se encontrar instalados numa

maquina Windows e iniciados, como demonstra a Figura 45.

Mome Descricdo Estado Tipo de arranque Iriciar sess30 coma
%DF‘C AE Service OPC AE Client Service Iniciado Aukomatico Sistemna local
%DF‘C D Service OPC i Client Service Iniciado Automnatico Siskema local

Figura 45 Servicos Windows OPC

Para a instalacdo dos servigos Windows foi criado um ficheiro batch (.bat). O codigo na
Figura 46 é referente ao ficheiro batch com a instalacdo do servico DA, em que o codigo

do servico AE é de certa forma similar alterando apenas 0s nomes de “DA” para “AE”.

sc create "OPC DA Service" binPath= "%~dpODAConsole Service.exe" DisplayName= "OPC DA
Service" depend= RpcSs start= auto

sc description "OPC DA Service" "OPC DA Client Service"
sc failure "OPC DA Service" reset= 86400 actions= restart/1000/restart/1000//

NET start "OPC DA Service"

Figura 46 Ficheiro batch respetivo a instalacdo do servigo Windows OPC-DA

sc create <nome do servico> binPath= <caminho\programa.exe> DisplayName= <nome a

apresentar> depend= <dependéncias> start= <tipo de arranque>

= A primeira linha corresponde a criagdo do servico Windows.

» Resumidamente, o comando inserido ira criar o servico com o nome de “OPC DA
Service”, cujo caminho do executavel “binPath” se encontra na pasta do ficheiro batch

e denominado por “DAConsole Service.exe”.
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* O nome que serd apresentado na janela de servigos sera “OPC DA Service”, com um
tipo de arranque automadtico “start=auto”, isto para permitir que o servi¢o seja

automaticamente iniciado apos a inicializacdo do Windows.

= Para que o servigo funcione corretamente, o servico com o nome de “RpcSs”
conhecido por “Chamada de Procedimento Remoto (RPC)” necessita de se encontrar
inicializado, razdo pela qual foi adicionado como uma dependéncia deste servigo

“depend=RpcSs”.

sc description <nome do servico> <descricao>

» Na segunda linha ird atribuir uma descri¢éo ao servico.

sc failure <nome do servico> reset= <tempo de reinicializacdo da contagem de

falhas> actions= <12 falha>/<ms>/<22 falha>/<ms>/<falhas seguintes>/<ms>

» A terceira linha permite definir os parametros de “Recuperacdo” do servigo Windows.

= Neste caso atribuiu-se que apds 86400 segundos, que representa 1 dia, a contagem de

falhas sera reinicializada.

= Na primeira e na segunda falha, o servico sera reinicializado, enquanto que nas falhas

seguintes o servigo ndo ird realizar nenhuma agéo (Figura 47).

NET start <nome do servico>

= A quarta linha ird iniciar o servico e aguardar até a sua inicializacao.

f OPC DA Service Propriedades (Computador local)

Geral | Iniciar sessdo | Recuperacdo | Dependéncias

Seleccione a resposta do computador e ocorer uma falha neste servigo,
Primeira Falha: Reiniciar o servigo ]
Segunda falha: Reiniciar o servigo v:
Falhas seguintes: M&o empreender nenhuma acgdo v:
Bepor conta. de falhas apds: |1 dias

Reiniciar servigo apds: o minutos

Executar programa

] [Emmenn |

Figura 47 Separador de “Recuperacio” das propriedades do Servico Windows OPC-DA
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Para desinstalar os servicos, também foram criados ficheiros batch. O cédigo contido
neste ficheiro para o exemplo do DA (para o AE altera apenas 0s nomes dos servi¢os) € o
representado na Figura 48.

NET stop "OPC DA Service"

sc delete "OPC DA Service"

Figura 48 Ficheiro batch respetivo a desinstalacao do servico Windows OPC-DA

NET stop <nome do servicgo>

= O primeiro comando ira parar 0 Servico.

sc delete <nome do servico>

= O segundo ira elimina-lo do sistema.

Para facilitar a instalacdo dos servicos para qualquer maquina em Windows foram
criados dois executaveis. O executavel permite ao utilizador instalar o servico Windows
OPC desejado num destino a sua escolha e executa automaticamente o ficheiro batch
respetivo a criacdo do servico (Figura 49). O utilizador ao desinstalar o servigo (“Iniciar”
— “Todos os programas” — “OPC DA Service” — “Unninstall”) ira remover os ficheiros

criados pela instalacdo e executar o ficheiro batch referente a desinstalacdo (Figura 50).
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Welcome to the OPC DA Service

Installation!
£ . This setup program will install OPC DA Service on your computer.
- e Cliek Cancel if you do not want to install this application, Click Next
“ar 72D to continus the installation,
-

WARNING: This program is protected by international copyright
law and treaties.

Unauthorized reproduction or distribution of this program, or any
portion of it, may result in severe civil and eriminal penalties and
will be prosecuted to the maximum extent of the law

Cancel

Installing OPC DA Service

Destination folder
Select a destination falder where OPC DA Service will be installed

s>

Setup will install files in the following folder.

If you would like to install OPC DA Service inta a different falder then click

Browse and select another folder.

Destination folder

Ci\ProgramashoPC Service\DA

Space required: 28.57ME.

Space available: 10.88GB

< Back

[THext> ] [ cancel

(' Installing OPC DA Service

OPC DA Service has been
successfully installed!

Click Finish to complete the installation

= EE
IC:\Progranas\OPC Service\DA*sc create "OPC DA Service" hinPath- :\Progranas\0]

IC Service\DANDAConsole_Service.exe" DisplayName PC DA Seruvice" depend= RpcSs
3[§(a:|]~ Cr:gzgService SUCCESS

C:hl’rugramag\ol’c Service\DAYsc description "OPC DR Service" DA Client Seruvil
?EC] ChangeServiceConfig2 SUCCESS

C:\Progranas\OPC Service\DA>sc failure "OPC DA Service" reset= 864 actions= re

tart/1000/rest. 18
[5C1 ChangeServiceConfig2 SUCCESS

IC:“Progranas\OPC Service\DAPNET start "OPC DA Service"
0 servigo OPC DA Service estd a iniciawr.

@ Uninstalling OPC DA Service

Welcome to the OPC DA Service
= Uninstallation!

Are you sure you want to uninstall OPC DA Service?

This uninstall process will remove OPC DA Service fram your
computer

Click Cancel if you do not want to remave this application

Click Next to continue the uninstall process.

PC DA Service®

2 \DOCUME~1\danie 1N\DEFINI "4\ TenpNET
C DA Service ectd a parar

0 servigo 0

& Uninstalling OPC DA Senvice

OPC DA Service has been

2] successfully uninstalled!
=
=2 Click 'Finish' to complete the uninstallation.
et )
2 )
< &
—

Figura 50 Desinstalacdo do Servigco Windows OPC-DA

98




Anexo E. Métodos e Classes do servico Windows
OPC-DA

— Classes e métodos do SDK OPC-DA da Softing:

A classe Application disponibiliza os métodos para inicializar e terminar o cliente,
deteccdo e tratamento de objetos OPCServer para a comunicacdo com o servidor. A Tabela
22 contém os principais métodos da classe Application. As caracteristicas dos itens sdo
obtidas através da classe ValueQT (Tabela 23). O valor (value) do item é do tipo criado
pela classe VARIANT, a qualidade do valor (quality) é dado pela enumeracdo EnumQuality
e o0 time stamp € dado pelo tipo criado pela classe DateTime. A classe ValueQT ¢ a
responsavel por definir o formato dos itens que sdo trocados entre o cliente OPC e o
servidor OPC.

Tabela 22 Principais métodos da classe Application

Classe Application

Métodos Descrigdo
Initialize Inicializa a aplicacgéo.
ProcessCommandLine Responsavel pelo registo da aplicagdo como um servicgo.
ReleaseApplication Liberta todos os recursos alocados pela aplicacgédo.
Terminate Termina a aplicacgéo.

Tabela 23 Principais métodos da classe ValueQT

Classe ValueQT

Métodos Descrigéo
ValueQT Cria uma nova instadncia da classe.
getData Retorna o valor do item (value).
getQuality Retorna a qualidade do valor (quality).
getTimeStamp Retorna o tempo ao qual o valor foi obtido (time stamp) .
toString Retorna caracteristica em forma de string.




Para a listagem de servidores OPC num dispositivo séo usadas as classes ServerBrowser
e ServerBrowserData. A classe ServerBrowser retorna os servidores OPC contidos num
dispositivo, consoante a especificacdo definida por EnumOPCSpecification. Os servidores

retornados serdo guardados na classe ServerBrowserData.

Na Tabela 24 encontram-se as classes, métodos e a enumeracdo necessarias para a
listagem de servidores OPC. Para a listagem de itens contidos num determinado servidor
OPC é usada a classe DaAddressSpaceElement (Tabela 25). A classe retorna os itens de
um determinado caminho definido pelo utilizador (expansiveis ou ndo, especificados pelo

EnumAddressSpaceElementType selecionado).

Depois da sessdo criada e a conexao estabelecida com o servidor OPC pode ser pedido a
listagem da informacdo relativa a esse servidor. As informacdes do servidor OPC sdo

guardadas na classe ServerStatus (Tabela 26).

Tabela 24 Classes e enumeracdes para a listagem de servidores OPC

Classe ServerBrowser

Métodos Descrigdo

Browse Retorna os servidores OPC especificados.

Classe ServerBrowserData

Métodos Descrigdo

GetUrl Retorna o URL de um servidor.

numeragdo EnumOPCSpecification

|

Membros Descrigédo

EnumOPCSpecification AE10 | Especificagdo OPC-AE versdo 1.0.

EnumOPCSpecification DAlO | Especificagdo OPC-DA versdo 1.0.

EnumOPCSpecification DA20 | Especificacdo OPC-DA versdo 2.0.

EnumOPCSpecification DA30 | Especificagdo OPC-DA versdo 3.0.

100



Tabela 25 Classe e enumeracéo para a listagem de itens num servidor OPC

Métodos

Classe DaAddressSpaceElement

Descrigéao

DaAddressSpaceElement

Cria uma nova instdncia da classe.

Acede ao namespace do caminho definido do

Browse servidor OPC-DA.
GetItemId Retorna o caminho e o nome do item.
GetName Retorna nome do item.

Métodos

Enumeragdo EnumAddressSpaceElementType

Descrigéao

EnumAddressSpaceElementType BRANCH | Itens expansiveis.

EnumAddressSpaceElementType LEAF

Itens ndo expansiveis.

EnumAddressSpaceElementType ALL

Todos os itens.

Tabela 26 Principais métodos da classe ServerStatus

Classe ServerStatus

Métodos Descrigédo
serverStatus Inicializa uma nova instdncia da classe.
getBandwidth Desempenho do processador do servidor.
getCurrentTime Tempo atual do servidor.
st Er e Nﬁmero total de subscrigdes criadas para aceder ao

servidor.

getLastUpdateTime Tempo do Ultimo envio de dados para o cliente.
getProductVersion Versdo de software do servidor.
getStartTime Tempo da inicializacdo do servidor.
getState Estado atual do servidor (por exemplo: iniciado) .
getStatusInfo Descricdo textual do estado atual do servidor.
getSupportedLcIds Lista de linguagens suportadas pelo servidor.
getVendorInfo Informagdes adicionais do servidor.
toString Retorna um elemento em forma de string.
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— Classes e métodos desenvolvidos/aproveitados para o servico:

Para o ficheiro de inicializacdo (Settings.ini) foi usada uma classe CSimplelniA [34],
que permite o tratamento da informacao do ficheiro (criagéo, leitura, escrita, entre outros).

Na Tabela 27 encontram-se os principais métodos desta classe.

Tabela 27 Principais métodos da classe CSimplelniA

Classe CSimpleIniA

Métodos Descrigéo

GetAllKeys Retorna todos os campos contidos numa secgéo.

GetAllSections Retorna todas as seccgdes.

GetLongValue Lé um valor do tipo long de um determinado campo.

LoadFile Abre/Cria o ficheiro de inicializacédo.

SaveFile Guarda definicdes do ficheiro de inicializacéao.

SetLongValue Adiciona/Modifica um valor do tipo long a um determinado campo.

Para a criacdo de uma sessdo com o servidor OPC é usada a classe MyDaSession
(Tabela 28), para criar uma subscri¢do € usada a classe MyDaSubscription (Tabela 29) e
para a inicializagdo dos itens a serem requisitados € usada a classe MyDaltem (Tabela 30).
Como ja referido, foram usados os métodos da MyDaSubscription para a leitura e escrita

de itens.

Tabela 28 Principais métodos da classe MyDaSession

Classe MyDaSession

Métodos Descrigéao
MyDaSession Inicializa uma nova instdncia da classe.
Connect Estabelece ligacdo com um servidor.
Disconnect Desconecta a ligacdo com o servidor.
GetCurrentState Estado atual da ligacdo (por exemplo: conectado) .
GetStatus Informacdes sobre o servidor (Tabela 26).
GetUrl Retorna URL do servidor.
Read Leitura de um determinado item.
RemoveDaSubscription | Remove uma subscricdo da sessdo atual.
Write Escrita de um determinado item.

102



Tabela 29 Principais métodos da classe MyDaSubscription

Classe MyDaSubscription

Métodos Descrigédo
MyDaSubscription Inicializa uma nova instdncia da classe.
Estabelece ligacdo com um servidor (usado para ativar a
connect .~ : . . L. . A
subscricdo, monitorizando os itens inicializados).
disconnect Desconecta a ligacdo com o servidor.
getCurrentState Estado atual da subscricdo (por exemplo: ativado) .
read Leitura de um determinado item.
removeDaltem Remove um item da subscricéao.
SendToClient Envia uma mensagem para o utilizador.
write Escrita de um determinado item.
Métod tilizad d tifi do d d
T SuC ——] étodo utiliza o.quag o ?corre.uma notificagcdo de mudanca
de estado na monitorizacdo de itens.
Métod tilizad d do d it d
hemdlefercEemsleted éto o.u iliza ? quando ocorre uma recepcdo dos itens de
uma leitura assincrona.
el e tetomsleted Método uFilizad? quando ocorre uma recepc¢cdo dos itens de
uma escrita assincrona.

Tabela 30 Principais métodos da classe MyDaltem

Classe MyDaItem

Métodos Descrigédo

Inicializa uma nova instancia da classe. Depois de criada é

MyDaltem atribuida a subscricdo. Responséavel pela inicializagdo dos
itens.

connect Estabelece ligagdo com um servidor.

disconnect Desconecta a ligagcdo com o servidor.

read Leitura de um determinado item.

write Escrita de um determinado item.

No programa foram criados trés tipos de threads para a implementacdo de mecanismos
multi-clientes e multi-pedidos (Tabela 31). Para a leitura, escrita, monitorizagéo de itens
foi criada a classe OpcClient (Tabela 32). As listagens de servidores e de itens encontram-

se no grupo (namespace) denominado por OPCServers (Tabela 33).
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Tabela 31 Threads do servico Windows

Métodos Descrigéo
ThreadSocketClient Thread criada para cliente.
ThreadProcess Thread criada para processamento de pedidos OPC ao servidor.
ThreadInfoServers Thread criada para listagem de servidores OPC num dispositivo.

Tabela 32 Principais métodos da classe OpcClient

Classe OpcClient

Métodos Descrigédo
aetivateRenetubseEiotion ?Eizz)? subscricdo assincrona (monitorizacdo de
activateSyncSubscription Ativa a subscricdo sincrona (monitorizacdo de itens).
getSyncServerStatus Obtém as informacdes relativas ao servidor.
initiateActiveVariables Inicializa os itens a monitorizar.
initiateReadVariables Inicializa os itens a ler.
initiateWriteVariables Inicializa os itens a escrever.
readAsyncSubscription Leitura assincrona dos itens.
readSyncSubscription Leitura sincrona dos itens.
terminateOpcClient Terminar ligagdo com o servidor.
writeAsyncSubscription Escrita assincrona dos itens.
writeSyncSubscription Escrita sincrona dos itens.

Tabela 33 Métodos principais desenvolvidos para o servico OPC-DA

Namespace: :Método Descrigéao

Grupo relativo a criacdo de sockets, envio e recepgdo de

km 1
sockmodule dados.

Permite obter o erro do sistema gerado pela funcéo

8 BERErrorsEringiessag: WSAGetLastError () em forma de string.

Permite criar um ficheiro de histérico de dados, denominado
::LogFile por “LogFile.log”. Este ficheiro englobaréa: data, hora,
tipo de mensagem e mensagem.

: :Receive Responsédvel pela recepgdo da mensagem do cliente.
::recvTimeOutTCP Criacdo do mecanismo select (). Espera por ligacdes TCP.
::Send Responsével pelo envio da mensagem para o cliente.
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::StartServer Criacdo dos mecanismos sockets: socket (), bind(), listen().

T ST Grupo responsavel por aceitar pedidos de clientes e criacéo
de threads.

: :Accept Funcdo que ird aceitar pedidos de ligacdes TCP.

::reserve memory threads

Reserva uma quantidade de threads “MAX THREADS”.

::ThreadCreateClient

Criacdo de uma thread para ser usada pelo cliente. Executa
o método denominado por “ThreadSocketClient”.

:ThreadCreateInfoServers

Criacdo de uma thread para listar os servidores OPC DA 2.0
num dispositivo. Executa o método denominado por
“ThreadInfoServers”.

:ThreadCreateProcess

Criacdo de uma thread para a execucdo de pedidos OPC ao
servidor. Executa o método denominado por “ThreadProcess”.

::ThreadsStart Verifica se alguma thread se encontra livre.
Commands Grupo que engloba os métodos mais genéricos do programa.
. Limpa as variaveis associadas a monitorizagdo de eventos da
::CleanActiveltems P <
estrutura de dados.
Verifica se o endereco IP inserido se encontra correto
::IsIPv4
(IPv4) .
: IsOPCDA Verifica se o endereco OPC inserido se encontra correto
::ItemReceived Retorna o item introduzido pelo cliente (com ou sem aspas).

::ItemsActiveReceived

Acrescenta o item recebido a monitorizacdo de itens.

:: ITtemsRemoveReceived

Remove o item recebido da monitorizacdo de itens.

:Lowercase

Converte uma string em letras minusculas.

: :NumberReceived

Retorna a quantidade de itens introduzida pelo cliente.

:ReceiveCommandClient

Implementa mecanismos de timeout com o valor de
“TIMEOUT RECEIVE” e verificacdo de conectividade com o
cliente para a recepg¢do da mensagem. Usa o método
“sockmodule: :Receive”.

:SendCommandClient

Implementa mecanismos de timeout com o valor de
“TIMEOUT SEND” e verificacdo de conectividade com o cliente
para o envio da mensagem. Usa o método “sockmodule::Send”.

Separacdo da primeira palavra encontrada (até ao primeiro

::StringCommand espago) na string. Retorna a palavra encontrada, ou entdo
“NULL” no caso de haver apenas uma palavra na string.
::StringToWrite Retira as aspas de uma string.

::TerminateThreadClient

Limpa as variaveis da estrutura de dados da thread do
cliente, libertando-a e terminando-a.

::ThreadServerValues

Copia alguns dos dados da estrutura de dados da thread do
cliente para a nova thread.

::ThreadValues

Copia alguns dos dados da estrutura de dados da thread do
cliente para a nova thread.

::ValueToWriteReceived

Retorna o valor a ser escrito, introduzido pelo cliente.

OPCServers

Grupo que engloba métodos para o tratamento dos pedidos
OPC-AE.
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:ActivateAsyncSubscription

A fungdo trata dos argumentos recebidos pelo cliente (item,
e quantidade de itens) a monitorizar, acrescentando-os ao
vetor atual. Recorre ao método activateAsyncSubscription()
da classe OpcClient.

:ActivateSyncSubscription

A fungdo trata dos argumentos recebidos pelo cliente (item,
e quantidade de itens) a monitorizar, acrescentando-os ao
vetor atual. Recorre ao método activateSyncSubscription ()
da classe OpcClient.

: :OPCEnumerateItems

Leitura dos itens contidos num determinado caminho do
servidor OPC-DA. Envia resultado ao cliente.

:OPCEnumerateServers

Leitura dos servidores OPC-DA 2.0 contidos num dispositivo.
Envia resultado ao cliente.

A fungdo trata dos argumentos recebidos pelo cliente (item
e quantidade de itens) a ler. Responsavel pelo envio de

::R AsyncItem q q
e NG IS mensagem, no caso, de erro de leitura ao cliente. Recorre
ao método readAsyncSubscription() da classe OpcClient.
A fungdo trata dos argumentos recebidos pelo cliente (item
- PEmEEgmET e e quantidade de itens) a ler. Responsavel pelo envio dos

argumentos lidos do servidor OPC-DA para o cliente. Recorre
ao método readSyncSubscription() da classe OpcClient.

: :RemoveItensAsyncSubscription

Remove um item da monitorizacdo assincrona.

::RemoveItensSyncSubscription

Remove um item da monitorizacdo sincrona.

A fungdo trata dos argumentos recebidos pelo cliente (item,
valor e quantidade de itens) a escrever. Responsavel pelo

::WriteAsyncItems envio de mensagem, no caso, de erro de escrita ao cliente.
Recorre ao método writeAsyncSubscription() da classe
OpcClient.
A fungdo trata dos argumentos recebidos pelo cliente (item,
valor e quantidade de itens) a escrever. Responsavel pelo
::WriteSyncItems envio dos argumentos escritos no servidor OPC-DA para o

cliente. Recorre ao método writeSyncSubscription() da
classe OpcClient.
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Anexo F. Testes e Resultados do servico Windows
OPC-DA

Na Figura 52 demonstra os tipos de mensagens retornadas para os comandos “opcda”
(URL do servidor) da Figura 51. Os comandos representados na Figura 51 tém como
objetivo testar as mensagens retornadas pelo servigo Windows para as possiveis situagdes

listadas na Tabela 8.

opcda://192.168.122.193/Softing.0PCToolboxDemo ServerDA.1l/{2E565242-B238-11D3-842D-
0008C779D775

opcda:/192.168.122.193/Softing.0OPCToolboxDemo ServerDA.1l/{2E565242-B238-11D3-842D-
0008C779D775}

opcda://192.168.122/Softing.0PCToolboxDemo ServerDA.1l/{2E565242-B238-11D3-842D-
0008C779D775}

opcda://192.168.122Softing.0PCToolboxDemo ServerDA.1l/{2E565242-B238-11D3-842D-
0008C779D775}
opcda://192.168.122.193/{Softing.0PCToolboxDemo_ServerDA.l/2E565242-B238-11D3-842D-
0008C779D775}

opcda://192.168.122.198/Softing.0PCToolboxDemo ServerDA.1l/{2E565242-B238-11D3-842D-
0008C779D775}

opcda://192.168.122.193/Softing.0PCToolboxDemo ServerDA.1/{2E565242-B238-11D3-842D-
0008C779D775}

Figura 51 Teste de comandos para URL do servidor

#  ChUsers\DaniehDesktop\Sockets\Funcionaishcliente\Debug\client.exe E@é]

pecdaz »192.168.122.193-Softing . OPCToolboxDemo_ServerDA.1-{2E565242-B238-11D3-84 -
D-BABRRC??ID?75

pcdaz 192,168,122 123 -8ofting.0PCToolboxDemo_ServerDA . 1-{2E565242-B238-11D3-842
—-ABA8 C779D7?7?5>

pcdaz /7192 .168.122/50fting . 0PCToolboxDemo_ServerDA .1-{2E565242-B238-11D3-842D-8
HECI?ID?I5>

pcdaz /2192 .168.12280f ting . 0PCToo lhoxDemo_ServerDA.1-{2E565242-B238-11D3-842D-688
BC779D?I5>

pedaz /7192 .168.122.193/{80f ting.0PCToolbhoxDemo_ServerDA.1-2E565242-B238-11D3-84
D-BAasCc??ID?75>

a
pcdaz »192.168.122.198/Softing . OPCToolboxDemo_ServerDA.1-{2E565242-B238-11D3-84
D-8aa8Cc??9D 7?5 >

5
pcda: ~192.168.122.123/80fting.0PCToolboxDemo_ServerDi.1-{2E565242-B238-11D3-84
D-8888C?79D775 >

Figura 52 Comandos para URL do servidor
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Na Figura 54, encontra-se o comando “r IOP.static.Il 4” que corresponde a leitura
sincrona de itens, nomeadamente aos itens 11 a 14. Pela anélise da figura, verifica-se que os
itens 11, 12 e 14 foram lidos com sucesso (cédigo 6) e com valor “0”. A razao pela qual, o
item 13 ndo ser lido é devido ao facto do servidor em questdo ndo conter esse item, motivo
pelo qual, o codigo 7 ser retornado. O campo a seguir, com valor 192, corresponde ao valor
da qualidade. O campo seguinte corresponde ao time stamp. O comando para a leitura
assincrona funciona de uma forma semelhante. Neste caso, foi realizado uma leitura
assincrona aos itens 11 e 12 com sucesso, ou seja, codigo 11. Os restantes campos

retornados sdo iguais aos da leitura sincrona.

r IOP.static.Il 4

ra IOP.static.Il 2

Figura 53 Teste para comandos de leitura sincrona e assincrona

i Ch\Users\Daniel\Desktop\Sockets\Funcionais\cliente\Debug'client.exe |£|E|£—hj
[I0P.static.I1 4 -

sI0P . static.I1:8;192:18_A6.2013 17:46:20.0805
;I0P.static.I2;8;192:18.06.2013 17:-46:20.885
;I0OP . static. I3

sI0P . static.I14:;8;192:18_06.2013 17:46:20.0845
a IOP.sztatic.Il1 2

1;I0P. static.I1;8;192;18 86 _2813 17:-46:-20.885
1;I0P.static.I12;85;192;:18_A6.2013 17:46:20.0A5

Figura 54 Comandos de leitura sincrona e assincrona

Na Figura 56 encontra-se um exemplo de comandos de escrita sincrona e assincrona de
itens. Na escrita sincrona, os itens I1, 12 e 14 foram escritos com o valor “1” com sucesso
(codigo 16). A razdo pela qual, o item 13 ndo ser escrito é devido ao facto do servidor em
questdo ndo conter esse item, motivo pelo qual, o codigo 17 ser retornado. A razdo pela
qual os campos da qualidade (com o valor “65535”) e o time stamp estarem com os valores
apresentados, deve-se ao facto do servidor ndo considerar relevante estes campos para a
escrita de dados. O comando de escrita assincrona funciona de forma semelhante. Neste

comando apenas sao retornadas as mensagens de sucesso ou de erro dos itens escritos.
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w IOP.static.Il1 1 4

wa IOP.static.Il 0 2

Figura 55 Teste para comandos de escrita sincrona e assincrona

i ° C\Users\Daniel\Desktop\Sockets\Funcionais\cliente\Debug\client.exe |£|E|éj
IOP.static.I1 1 4 -

6:I0P.static.I1;1:;65535:;A1.81.16A1 Al:A@:80.00A
6:;I0P.static.I12;1:;65535;81.81.1681 81:80:80.008
7:I0P . static. 13

63I0P . static.I1451565535:801.81.1601 A1:80:80.008
a IOP.static.I1 B 2

1;I0P.static.I1

1:;I0P.static.I2

Figura 56 Comandos de escrita sincrona e assincrona

Na Figura 58 mostra o funcionamento do comando de monitoriza¢do sincrona de itens
“m”. Na primeira situa¢do foram adicionados os itens I1 e 12 ao vetor de monitorizagao,
retornando os codigos 11 e 28, correspondendo a leitura assincrona dos itens com sucesso
e a modificacdo de itens, respetivamente. A seguir foi adicionado o item UIl a
monitorizacao. Depois foi realizada uma escrita sincrona aos itens 11 e 12 com o valor 0.
Como a variavel modificou o estado, para além de receber o codigo de sucesso da escrita
sincrona dos itens 11 e 12 (codigo 16) foi também recebida a notificacdo de mudanca de
estado das variaveis 11 e 12 (codigo 28). Apods isso cancelou-se a monitorizacdo de itens

“mq”, recebendo o codigo 32 e retornou-se ao primeiro menu “end”, recebendo o codigo 0.

Na Figura 60 demonstra uma listagem de itens no simulador do servidor OPC. A Figura
62 demonstra um exemplo de uma remocdo de um item da monitorizagdo. No caso
apresentado foi eliminado o item “I2” da monitorizagdo com o cddigo de sucesso 35. Na

Figura 64 demonstra um pedido de informacdes ao servidor OPC.

m IOP.static.Il 2
m IOP.static.UIl

w IOP.static.Il 0 2
mq

end

Figura 57 Teste para monitorizacdo de itens
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B ChlUsers\DanielDesktop\Sockets\Funcionais\cliente\Debug\client.exe

Lo 5 [ |

[0P.static.Il 2
1;I0P . static.11:;1;192:20.85_20813 18:18:19_485%
I0OP.static.12:;1;192:;20_.A5.2A13 18:-18:17_485
IOP.static.l1;1:;192;20.85.2013 18:18:19.485
I0P _static.125;1;192:;28_85.2813 18:-18:17_485%
OP.statdic.UI1
I0OP.static.125;1;192:;20.85.2813 18:-18:17.485
I0OP _static . UI1;8;192;28.085_.2813 17:57:34.573
I0P.static.I1;1;192;20.A5.2013 18:-18:17_485
I0OP.static.12;1;192;20.85.2813 18:-18:17.485
I0OP.static.UI1;:;8;192;20.85.2813 17:57:34.573
IOP.static.l1;515192;20.85.2013 18:18:19.485
OF.static.I1 @ 2
I0OP_.static.I12:;A;192;:;20._A5.2013 18:29:25.541
IOP.static.I1;8;192;20.85.2013 18:29:25.541
I0OP _=static.I1:;8;65535;081 .81 .1601 61:880:80._00800
I0OP.static.I2;:;A;65535;A1.A1.16A1 @A1:P88:00.06048

IR IR TR CITE TR TR TR T T TR TR ]

=Ml OO0 OO OO

="

m

Figura 58 Comandos de monitorizacéo e escrita de itens, cancelamento de monitorizacéo e

retorno ao primeiro menu

842D-0008C779D775}
1
1 “watch”

1 “watch.device 1”

opcda://192.168.122.193/Softing.0PCToolboxDemo ServerDA.1l/{2E565242-B238-11D3-

Figura 59 Teste listagem de itens no servidor OPC

B CAUsers\DanielDesktop\Sockets\Funcionais\cliente\Debughclient.exe

o )

D-BBA8C?79D7?7?5>

sspecialsspecial
;increment; increment
;maths ;maths
;IOP;IOP
swatchi;watch
SECUPE ; SECUTE
;smodes ;modes
sdynamici;dynamic
;time;time

1 "watch"
;device 1;watch.device 1
sdevice Zi;watch.device 2

"watch.device 1"
svalue 1i;watch.device 1.value 1
svalue 2;watch.device 1.value 2

pcdaz 122,168,122 .1935ofting.0PCToo lboxDemo_ServerDA.1-{2E565242-B238-11D3-84 -

Figura 60 Comandos para listagem de itens do servidor OPC
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m IOP.static.Il 2
m IOP.static.UIl 2

mr IOP.static.I2

Figura 61 Teste para remover item da monitorizacéo

# - ChUsers\Daniel\Desktop\Sockets\Funcionais\cliente\Debug'client.exe = | B |t

IOP.static.I1 2
1;I0P.static.12;8:;192;11.86.2813 15:18:37.288
IOP.static.11;8;192;11.86.2813 15:18:37.288

OP.static.12;85192;11.86.2813 15:18:37_288

OP.static.I11;85;192;11.86.2813 15:18:37_288

P.static.UI1 2

QP . static UI2;8;192;11 .86_2813 15:18:-47_0082

OP.=tatic. 11,3,192 11 B6.2813 15:18:47_0082

QP.static.UI1;8;192;11.686.2813 15:18:47.8082

OF _static.12:;8;192;11 _086.20813 15:18:47_082

OP.static.lU 192:11.86.2813 15:18:47._8A2

CIET IR T T TR TR TR TR TR

OO AN DN = D0

1
1
0
1
1
1
1
1
1
%OP .static.l
1
1
1
1
1
1
1
1

12;8;
QP.static.I1:;85192;11.86.2813 15:18:47.6882
11;8;192;11.86.2813 15:18:-47.80082
OP.static.12;85192;11.86.2813 15:18:47_082
0P _static.I2
sI0P.static.I2
sI0P static. 11:;8;192;11 _86.2813 15:-19:88._.581
;I0P static.UI1;:8;192;11.86.2013 15:19:808.581
sI0P.static.UI2;08;1925;11.86.2013 15:19:88.581
;I0P.static.11:8;192;11.86.2813 15:-19:80.581
sI0P static UI1;:;8;192;11 .686.2013 15:19:80._.581
;I0P _static. UIZ2;8;192;11.86.2813 15:19:88.581

m

Figura 62 Comando para a remog¢do de um item no servidor OPC-DA

Figura 63 Teste para listar informacdes do servidor OPC-DA

i | C:\Users\Daniel\Desktop\Sockets\Funcionais\cliente\Debug\client.exe = | B

13

4@:1

41 ;5o0fting OPC Toolhox Demo Server — GCopyright <G> Softing Industrial Automation
GmbH 1798 - 2812, All Rights Reserved
42:4.31.2797

43;11.86.2813 15:22:38.99A
44:81 .01 .1601 81 :80:80.036Q
45311 . 86.2013 15:22:39_136

46:8

47:-1

48:5ystem Default

48 ;User Default

48 ;Neutral

48 :en—us

48 s de—de

48 :svu—sze

48 3

49 ;

m

Figura 64 Comando para a listagem de informagdes do servidor OPC-DA
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Na Figura 66 inseriu-se um comando invalido “xpto” que corresponde ao cddigo 60 e o

6 9

comando para terminar e sair “q” que retorna o cédigo 0.

xpto

Figura 65 Teste para comando invalido “xpto” e comando sair “q”

8 | C\Users\Daniel\Desktop\Sockets\Funcionaisicliente\Debug\client.exe = | ] |
uccefully connected - ) - — -~
pto

(%}

Figura 66 Comando invalido “xpto” e comando sair “q”
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Anexo G. Métodos e Classes do servico Windows
OPC-AE

— Classes e métodos do SDK OPC-AE da Softing:

O cliente OPC-AE utiliza as classes Application (para disponibilizar os métodos para
inicializar e terminar o cliente, e métodos para a comunicacdo com o servidor),
ServerStatus (para a listagem das informacdes relativas ao servidor), ServerBrowser e
ServerBrowserData (para a listagem de servidores OPC-AE) do servico Windows que
implementa o cliente OPC-DA. Para a listagem de itens contidos no namespace da Event
Area sdo usadas as classes AddressSpaceElement (Tabela 34) e os métodos browse e
queryAeSourceConditions da MyAeSession (Tabela 37). Para listar o esquema de eventos
(Filter Space) do servidor sdo usadas as classes AeCategory e AeAttribute (Tabela 35). A

classe AeEvent € usada para os atributos retornados pelos eventos (Tabela 36).

Tabela 34 Classe e enumeracéo para a listagem de itens da Event Area

Classe AddressSpaceElement

Métodos Descrigéo
DaAddressSpaceElement Cria uma nova instdncia da classe.
GetName Retorna nome do elemento.
GetQualifiedName Retorna o caminho + nome do elemento.

Métodos Descrigéo
EnumAddressSpaceElementType BRANCH | Elementos expansiveis.
EnumAddressSpaceElementType LEAF Elementos ndo expansiveis.
EnumAddressSpaceElementType ALL Todos os elementos.
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Tabela 35 Principais métodos das classes AeCategory e AeAttribute

Classe AeCategory

Métodos Descrigédo
getDescription Retorna a descrigdo da categoria.
queryRAeAttributes Retorna os atributos de uma categoria.

Métodos

queryAeConditionNames

Retorna as condig¢des associadas a uma categoria.
Classe AeAttribute

Descrigéo

getDescription

Retorna a descricdo do atributo.

Tabela 36 Principais métodos da classe AeEvent

Classe AeEvent

Métodos Descrigéo
. Retorna se condigdo necessita de reconhecimento

GRERE IRAE e (acknowledgment) deste evento.
Retom o e e 2 condiene fhegy sriva et o
getActorId Retorna o utilizador que gerou o evento.
getCategory Retorna a categoria do evento.
getConditionName Retorna o nome da condicéo.
getEventType Retorna o tipo de evento.
getMessage Retorna a descricdo do evento.
getOcurrenceTime Retorna o tempo ao qual foi gerado o evento.
getQuality Retorna a qualidade da condigéo.
getSeverity Retorna o valor de severidade do evento.
getSourcePath Retorna o item ao qual o evento foi gerado.
getState Retorna o estado da condicdo (ACT, ENA, ACK, DIS).
getSubConditionName Retorna o nome da subcondicgédo.
toString Retorna uma varidvel em forma de string.

Métodos Descrigéo
EnumEventType CONDITION | Evento do tipo condicéo.
EnumEventType SIMPLE Evento do tipo simples.
EnumEventType TRACKING Evento do tipo tracking.
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— Classes e métodos desenvolvidos/aproveitados para o servigo:

Para o ficheiro de inicializacdo (Settings.ini) foi usada a mesma classe que no servico
OPC-DA, ou seja, a classe CSimplelniA. Para a criagdo de uma sesséo com o servidor OPC
e para realizar determinadas querys ao servidor € usada a classe MyAeSession (Tabela 37),
e para a criacdo de uma subscricdo € usada a classe MyAeSubscription (Tabela 38). Sempre
que € recebido um evento sera tratado no método handleAeEventsReceived da classe

MyAeSubscription.

No programa foram criados trés tipos de threads para a implementacdo de mecanismos
multi-clientes e multi-pedidos, tal como no servico OPC-DA. Para a realizacdo de querys
das condicBes associadas a um item e monitorizacdo de eventos foi criada a classe
OpcClient (Tabela 39). As listagens de servidores, da event area, da filter space e
informacdes relativas ao servidor encontram-se no grupo (namespace) denominado por
OPCServers. Na Tabela 40 encontram-se os grupos desenvolvidos para 0 OPC-AE. Os
grupos sockmodule e sockclients ndo sdo representados devido ao facto de serem iguais ao
servico OPC-DA.

Tabela 37 Principais métodos da classe MyAeSession

Classe MyAeSession

Métodos Descrigdo
MyAeSession Inicializa uma nova instdncia da classe.
Browse Acede ao namespace da Event Area.
Connect Estabelece ligacdo com um servidor.
Disconnect Desconecta a ligacdo com o servidor.
GetCurrentState Estado atual da ligacdo (por exemplo: conectado) .
GetStatus Informacdes sobre o servidor (Tabela 26).
GetUrl Retorna URL do servidor.
QueryAeCategories Retorna as categorias dos eventos do servidor.
QueryAeSourceConditions | Retorna as condig¢des associadas a um item.
RemoveAeSubscription Remove uma subscrigdo da sessdo atual.
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Tabela 38 Principais métodos da classe MyAeSubscription

Classe MyAeSubscription

Métodos Descrigéo

MyAeSubscription Inicializa uma nova instdncia da classe.

connect Estabe}e?e ligagéo ;om um servidor (usado para ativar a
subscricdo, monitorizando os eventos).

disconnect Desconecta a ligacdo com o servidor.

eventTypeToString Conversdo do valor do tipo de evento para string.

getCurrentState Estado atual da subscricdo (por exemplo: ativado).

SendToClient Envia uma mensagem para o utilizador.

setFilterAreas Filtro para areas.

setFilterCategories Filtro para categorias.

setFilterEventTypes Filtro para tipo de eventos.

setFilterSeverityHigh Filtro para severidade méxima.

setFilterSeverityLow Filtro para severidade minima.

setFilterSources Filtro para fontes (itens).

handleReEvent sReceived Método ut%lizado quando ocorre uma notificacdo gerada
pelo servidor.

Tabela 39 Principais métodos da classe OpcClient

Classe OpcClient

Métodos Descrigdo
: :AeQueryConditions Listagem de condig¢des de um determinado item.
::AllEventsSubscription Iniciar a monitorizagdo de todos os eventos.

Iniciar a monitorizagdo com os filtros definidos pelo
:FilterEventsSyncSubscription | cliente (filtros de &rea, categoria, tipo, severidade
minima, severidade méaxima, fontes).

Usado para converter o valor correspondente aos estados do

|G ESEate e g evento para uma string (ACT ENA ACK DIS).
:getSyncServerStatus Obter informag¢des do servidor.
::InitiateSession Iniciar uma sessdo com o servidor.
::TerminateSession Terminar a sess&do com o servidor.
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Tabela 40 Métodos principais desenvolvidos para o servico OPC-AE

Namespace: :Método Descrigéao

Commands Grupo que engloba os métodos mais genéricos do programa.
. :CleanActiveltems Limpa as variadveis associadas a monitorizacdo de eventos da
estrutura de dados.
Interpretagdo dos tipos de eventos (c: condicgédo, s:
::EventTypeTolLong simples, t: tracking) inseridos pelo cliente na
monitorizacéo.
Verifica o tipo de filtro inserido para a monitorizacdo e
::FilterReceived preenche a respetiva varidvel da estrutura de dados do

cliente.

::FilterRemoveReceived

Remocdo de um elemento contido num filtro (vetor) definido
pelo cliente (&rea, categoria, fonte).

Verifica se o enderego IP inserido se encontra correto

:IsIPv4 (IPv4) .

: : IsOPCAE Verifica se o endereco OPC inserido se encontra correto
::ItemReceived Retorna o item introduzido pelo cliente (com ou sem aspas) .
:Lowercase Converte uma string em letras minusculas.

: :NumberReceived Retorna a quantidade de itens introduzida pelo cliente.

:ReceiveCommandClient

Implementa mecanismos de timeout com o valor de
“TIMEOUT RECEIVE” e verificacdo de conectividade com o
cliente para a recepg¢do da mensagem. Usa o método
“sockmodule: :Receive”.

Implementa mecanismos de timeout com o valor de

:SendCommandClient “TIMEOUT SEND” e verificacdo de conectividade com o cliente
para o envio da mensagem. Usa o método “sockmodule::Send”.
Separacdo da primeira palavra encontrada (até ao primeiro
::StringCommand espago) na string. Retorna a palavra encontrada, ou entédo
“NULL” no caso de haver apenas uma palavra na string.
::StringToWrite Retira as aspas de uma string.

::TerminateThreadClient

Limpa as variéveis da estrutura de dados da thread do
cliente, libertando-a e terminando-a.

::ThreadServerValues

Copia alguns dos dados da estrutura de dados da thread do
cliente para a nova thread.

Copia alguns dos dados da estrutura de dados da thread do

:Threadvalues cliente para a nova thread.
OPCServers Grupo que engloba métodos para o tratamento dos pedidos
OPC-AE.
.:AllFvents Executa o método “AllEventsSubscription” da classe

OpcClient, passando os devidos pardmetros.

::FiltersSyncSubscription

Executa o método “FilterEventsSyncSubscription” da classe
OpcClient, passando os devidos pardmetros.

: :OPCEnumerateEvents

Envia ao cliente um esquema dos eventos contidos num
determinado servidor OPC-AE (filter space).

: :OPCEnumeratelItems

Envia ao cliente os itens contidos num determinado caminho
do servidor OPC-AE (event area). Os itens podem ser
expansiveis ou néo.

: :OPCEnumerateServers

Envia ao cliente os servidores OPC-AE contidos num
determinado dispositivo.
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: :OPCServerStaus

Envia ao cliente informacdes relativas ao servidor OPC-AE.

::QueryConditions

Executa o método “AeQueryConditions” da classe OpcClient,
passando os devidos parémetros.
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Anexo H. Testes e Resultados do servico Windows
OPC-AE

Na Figura 68 demonstra os tipos de mensagens retornadas para o comando “opcae”
(URL do servidor) da Figura 67. Os comandos representados na Figura 67 ttm como
objetivo testar as mensagens retornadas pelo servico Windows para as possiveis situagdes
listadas na Tabela 11. Na Figura 70 demonstra a listagem de itens contidos na event area e
na Figura 72 demonstra a listagem do filtre space do simulador do servidor OPC-AE da
Softing. A Figura 74 mostra as informagdes do servidor OPC-AE e a Figura 76 representa
uma query de condig¢des associadas ao item “computer.clock.time slot 1”. Na Figura 78
demonstra um exemplo da monitorizagdo de eventos com a aplicagéo de filtros, em que se
aplicam os filtros para o item “computer.clock.time slot 1~ com uma severidade minima
de “300”, desta forma apenas se ira receber os eventos gerados por esse item com uma

severidade acima de 300. A Figura 80 demonstra a remocéo de itens da monitorizacao.

opcae://192.168.122.193/Softing.0PCToolboxDemo ServerAE.1{2E565243-B238-11D3-842D-
0008C779D775}

opcae://192.168.122.193/Softing.0PCToolboxDemo ServerAE.1/{2E565243-B238-11D3-842D-
0008C779D775

opcae:/192.168.122.193/Softing.0PCToolboxDemo ServerAE.1/{2E565243-B238-11D3-842D—
0008C779D775}

opcae://192.168.122/Softing.0PCToolboxDemo ServerAE.1/{2E565243-B238-11D3-842D-
0008C779D775}

opcae://192.168.122.193/Softing.0PCToolboxDemo ServerAE.1}/{2E565243-B238-11D3-842D~
0008C779D775

opcae://192.168.122.198/Softing.0PCToolboxDemo ServerAE.1l/{2E565243-B238-11D3-842D-
0008C779D775}

opcae://192.168.122.193/Softing.0PCToolboxDemo ServerAE.1l/{2E565243-B238-11D3-842D-
0008C779D775}

Figura 67 Teste de comandos para URL do servidor AE
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- '
B | ChUsers\DanielDesktop\Sockets\Funcionais\cliente\Debug\client.exs Iilglﬂ—hj

pcae:/»172.168.122.1923-50fting.0FCToolboxDemo_ServerAE.1{2E565243-B238—-11D3-842 =~
-a88sCc??ID7??o >

pcae:/»172.168.122.193-50fting.0FCToolboxDemo_ServerAE.1/{2E565243-B238-11D3-84
D-BAABC? 72 D??5

pcae: 172 168122 _123-/50fting . 0OPCToolboxDeno_ServerAE.1-{2E565243-B238-11D3-842
-ABARC?79D775

pcae: /7192 _ 168 .122-/50fting . 0PCToolboxDemo_ServerAE.1/{2E565243-B238-11D3-842D-8
BRCT??9D?75:

pcae: 7192 _168_.122 _193-Softing.0PCToolboxDemo_ServerAE. 1} -{2E565243-B238-11D3-8
I 2D-8A88C779D775

8
pcae:/»172.168.122.198-50fting.0FCToolboxDemo_ServerAE.1/{2E565243-B238-11D3-84
D-BAABC??2D??5

5
pcae: /192 _168.122 _.1%3/Softing.0PCToo lhoxDemo_ServerAE.1-{2E5%65243-B238-11D3-84

D-88a8C779D775>

Figura 68 Comandos para URL do servidor AE

1
1 computer

1 computer.clock

Figura 69 Teste de comandos “L” do servidor AE

# © CiUsers\Daniel\Desktop\Sockets\Funcionais\cliente\Debug\client.exe - . L | S

scomputer;conputer

e =]

1 computer
2imouse;computer.mouse
Z2iclock;computer.clock
il

1 computer.clock
3stimer;computer.clock.timer

Bi;time slot 1l;computer.clock.time slot 1
d:time slot 1:hetween

F:time slot Z:;computer.clock.time slot 2
g;time slot 25between

- [ S5 T 1

Figura 70 Retorno do comando para a listagem de itens “L” do servico AE
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1s

Figura 71 Teste de comando “LS” do servidor AE

e

i | C\Users\Daniel\Desktop\Sockets\Funcionais\cliente\Debug\client.exe = | B |

ls -
1:time tick
2:current time
1:mousze click
2:x position

25y position
1:time slot
2:current second
2:start second
2:end second
%;hetween

Figura 72 Comando para a listar o esquema de eventos do servidor “LS” do servico AE

Figura 73 Teste de comando “S” do servidor AE

-

i © C\Users\Daniel\Desktop\Sockets\Funcionais\cliente\Debug\client.exe = | E |-
= -
i@l

A1:8o0fting OPC Toolbox Demo Server — Copyright (C)» Softing Industrial Automation|E
GmbH 1998 — 2812, All Rights Reserved
n2:;4.31.2797

13;38.85%.2813 16:54:31.673
14;01.081.1681 #A1:80:00.0800
15;38.85%_.2813 17:86:10_988

i6;:8

17:-1

18:8uystem Default

nf:User Default

18 ;Meutral

18:en—us

18;:de—de

n8;:sv—=ze

if;

19:<nulld

Figura 74 Comando para a listagem de informacdes do servidor “S” do servico AE
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c “computer.clock.time slot 1”

c “computer.clock”

Figura 75 Teste de comandos “C” do servidor AE

B ChUsers\DanielDesktop\Sockets\Funcionaishcliente\Debughclient.exe ; . E@g

“"computer.clock.time slot 1" -
Sicomputer.clock.time slot 1:between |

"computer.clock"™ —
b:computer.clock

] -

Figura 76 Comando para a listagem de condi¢des de um item “C” do servico AE

m 6 “computer.clock.time slot 1”

m 4 300

mq

Figura 77 Teste de comandos “M” e “MQ” do servidor AE

#  CA\Users\Daniel\Desktop\Sockets\Funcionais\cliente\Debug\clientexe . . . el =, S
m 6 “computer.clock.time slot 1" .
n 4 300
8;consuter.clock.tine slot 1 =
1;30.085.2013 18:84:085.313 3
25;CONDITION
332
43345
gg;rhe current second is between the start and the end limit values
Bg:betueen
408;ACT ENA
4135192
4231
ng
[

Figura 78 Comando para a monitorizacio de eventos “M” do servico AE
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m 6 “computer.clock.time slot 1”
mr 6 “computer.clock.time slot 1”
mr 2 2

mr 2

Figura 79 Teste de comandos “MR” do servidor AE

# ° ChUsers\DaniehDesktop\Sockets\Funcionaisichiente\Debugiclient.exe — E@g
p— p— - — .

6 "computer.clock.time slot 1V -
Bi;computer.clock.time slot 1 =
1;13.86.20013 17:-42:85_35%3 =
2;CONDITION
3;2
4:345
L:The current second is hetween the start and the end limit values
'H
Zibetuween
[ H
A;ACT ENA
1:;192
23
3;13.86.20813 17:42:85.353
r 6 "computer.clock.time =lot 1"

8;6
r 2 2
72

r 2

6

Figura 80 Comando para remover elementos da monitorizacio “MR” do servico AE

m 6 “computer.clock.time slot 1”
mr 6 “computer.clock.time slot 1”
mr 2 2

mr 2

Figura 81 Teste de comandos “E” do servidor AE
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-

# | Ch\Users\Daniel\Desktop\Sockets\Funcionais\cliente\Debug\client.exe = | B |y

e

B@;computer.clock.time slot 2

21521 .86.2013 11:41:39_622

32:CONDITION

33;2

345345

gg;The current second is between the start and the end limit values
37:between

38 ;

MA;ACT ENA

415192

42351

M3:21.06.2013 11:41:39.622
B@:computer.clock.timer
31:21.06.2813 11:41:468.6883
32 ;SIMPLE

3331

34:18

35:The second changed

263

Mg

B

m

Figura 82 Comando para a monitorizacio de todos os eventos “E” do servico AE
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Testes e Resultados do mestre IEC 60870-
5-104

Anexo I.

Apenas foi possivel testar os comandos de escrita com o simulador, com um SQ=0 e um

retorno de dados de um objeto de informacéo e de um elemento de informag&o. Por isso

serdo apresentados todos os testes que foram possiveis realizar.

= Escrita com um comando duplo

As respostas aos comandos duplos (codigo 3) contém os “elementos de informagao”
descritos na Tabela 41. Na Figura 83 é possivel observar um exemplo de um comando

duplo e respetivas respostas retornadas pelo simulador.

Tabela 41 Elementos da informagio da resposta a um “comando duplo”

bit 8 bit 7 bit 6 bit 5 bit 4 bit 3 bit 2 bit 1
Estado | Estado
NT SB BL 0 0 (MSB) | (LSB)

v

daniel@redhat3boss:/home/daniel/mrts-ng/src

Ficheiro Editar Wer Consola Separadores Ajuda

[root@redhat3boss src]# ./server 192.168.122.193 w 2 25 2 46
46;1;7;25;2;

3;1;11;25;2;
[root@redhat3boss srcl#

Figura 83 Exemplo de respostas a um “comando duplo”
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= Escrita com um comando simples (CP56Time2a)

As respostas aos comandos simples CP56Time2a (codigo 30) contém 0S mesmos
“elementos de informagdo” que um comando simples, com a diferenca de receber mais sete
octetos correspondentes a tag de tempo (hora + data). Na Figura 84 demonstra um exemplo
de um comando simples CP56Time2a e respetivas respostas retornadas pelo simulador. A

hora retornada sera no formato hh:mm:ss:ms € a data no formato pp:vm: vy.

daniel@redhat3boss:/home/daniel/mrts-ng/src

Ficheiro Editar Ver Consocla Separadores Ajuda

[root@redhat3boss srcl# ./server 192.168.122.193 w 2 15 1 58
58;1;7;15;1;17:56:51:125;5:7:13;
30;1;11;15;1;17:56:51:892;5:7:13;

[root@redhat3boss src]#

Figura 84 Exemplo de respostas a um “comando simples CP56Time2a”

= Escrita com um comando duplo (CP56Time2a)

As respostas aos comandos duplos CP56Time2a (c6digo 31) contém 0s mesmos
“elementos de informag¢do” que um comando duplo, com a diferenga de receber mais sete
octetos correspondentes a tag de tempo (hora + data). Na Figura 85 demonstra um exemplo
de um comando duplo CP56Time2a e respetivas respostas retornadas pelo simulador. A

hora retornada sera no formato nh:mm:ss:ms € a data no formato pp:vm: vv.

daniel@redhat3bossi/home/daniel/mrts-ng/src

Ficheiro Editar Ver Consola Separadores Ajuda

[root@redhat3boss srcl& ./server 192.168.122.193 w 2 208 2 59 |~
50;1;7:20;2;18:1:3:188;5:7:13;

31:;1;11;20;2;18:1:3:247;5:7:13;

[root@redhat3boss src]#

Figura 85 Exemplo de respostas a um “comando duplo CP56Time2a”
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