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Resumo

Este trabalho aborda a implementacdo de sistemas de monitoramento inteligente
para combater inundac¢odes urbanas, com foco no desenvolvimento de um sistema de
drenagem inteligente utilizando tecnologia IoT. O estudo detalha a criacdo de uma
rede de sensores ultrassonicos integrados aos sistemas de drenagem da cidade para
monitoramento em tempo real das variacdes de nivel de dgua. E apresentado um
protétipo que utiliza microcontroladores ESP32 integrados com LoRa, permitindo
comunicacao sem fio de longo alcance para transmissao eficiente de dados através
de vastas areas urbanas. A pesquisa explora também o papel vital da andlise de
dados em tempo real na gestao de infraestruturas urbanas, oferecendo insights sobre
a arquitetura do sistema, a tecnologia envolvida e seu potencial para aplicacbes mais

amplas.

Palavras-Chave: Inundagoes Urbanas, IoT, Sensores Ultrassonicos, ESP32, LoRa.






Abstract

This work addresses the implementation of intelligent monitoring systems to com-
bat urban flooding, focusing on the development of a smart drainage system using
IoT technology. The study details the creation of a network of ultrasonic sensors
integrated into the city’s drainage systems for real-time monitoring of water level
variations. A prototype is presented that uses ESP32 microcontrollers integrated
with LoRa, enabling long-range wireless communication for efficient data transmis-
sion across vast urban areas. The research also explores the vital role of real-time
data analysis in managing urban infrastructure, offering insights into the system

architecture, the technology involved, and its potential for broader applications.

Keywords: Urban Floodings, IoT, Ultrassonic Sensors, ESP32, LoRa.
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Capitulo 1

Introducao

A intensificacdo de eventos climaticos extremos, como chuvas torrenciais e inunda-
¢Oes, nos ultimos anos, impo6s desafios crescentes as cidades em diversas regides do
mundo. As inundacOes urbanas, em particular, representam uma séria ameaca, ge-
rando danos materiais consideraveis, interrupc¢do de servicos essenciais e impactos
ambientais deletérios. Diante dessa realidade premente, a necessidade de desenvol-
ver solugoes inteligentes para prevenir e mitigar os efeitos dessas inundagdes se torna
cada vez mais urgente.

Este trabalho se propde a explorar, de forma abrangente e critica, o desenvolvi-
mento, os desafios e os beneficios do uso de sistemas inteligentes de monitoria como
solucdo para o problema citado. Através de uma andlise aprofundada da literatura
e da investigagdo de estudos de caso relevantes, este estudo busca contribuir para
o avanco do conhecimento sobre essa tematica crucial e auxiliar na formulacdo de

solugoes tecnoldgicas eficazes para a prevencao de inundagoes em areas urbanas.

1.1 Contextualizacao

A cidade de Sao Paulo, Brasil, com sua densa malha urbana e crescente populagao,
enfrenta um cendrio preocupante no que diz respeito as inundagdes. A metrépole
paulista vivenciou um cendrio preocupante durante a ultima temporada de chuvas,
entre novembro de 2022 e abril de 2023. De acordo com dados do Centro de Ge-
réncia de Emergéncia (CGE), a cidade registou um aumento alarmante de 57% no

numero de alagamentos, totalizando 771 ocorréncias em seis meses. Essa situagio
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contrasta com o periodo chuvoso anterior (2021-2022), quando foram registadas 491
inundagoes.

Essa situacao resultou em diversos transtornos, incluindo alagamentos, desliza-
mentos de terra e interrupcoes de servicos essenciais, afetando milhares de pessoas
e causando prejuizos consideraveis a infraestrutura urbana.

A Prefeitura de Sao Paulo reconhece a urgéncia em combater as enchentes que
assolam a cidade e investiram R$ 3,4 bilhoes entre 2022 e 2023 para mitigar os
riscos e garantir a seguranca da populagdo. Essa iniciativa robusta demonstra o
compromisso da administracdo em transformar a relacdo da cidade com as chuvas,
abrindo portas para o desenvolvimento de novas solucoes tecnolégicas.

Este trabalho tem como objetivo explorar o desenvolvimento de sistemas de
drenagem inteligentes como uma solucao inovadora para prevenir inundac¢des em
areas urbanas. Serdo abordados aspetos técnicos, funcionais e operacionais desses
sistemas, bem como os beneficios que podem trazer para a infraestrutura urbana e

para a qualidade de vida da populacao.

1.2 Objetivos

Para combater os alagamentos em Sao Paulo, é proposto o desenvolvimento de um
sistema de monitoramento inteligente de bueiros. Através de uma rede de sensores
nos bueiros, a solucdo permitird a coleta de dados em tempo real sobre o nivel da
agua e a presenca de obstrucdes.

Esses dados serao enviados para uma plataforma centralizada, que fornecerd uma
visdo completa da situagao das redes de bueiros, permitindo a identificacdo de pontos
criticos com antecedéncia e a agilizagido das agoes de limpeza e manutencdo. A
solucdo trara diversos beneficios, como reducao do tempo de resposta a alagamentos,
otimizacdo da limpeza e maior seguranca para a populagao.

Os objetivos parciais do projeto sdo:

o Estudo aprofundado das tecnologias IoT: Realizar uma anélise detalhada
das tecnologias envolvidas em uma aplicagao IoT, incluindo microcontrolado-

res, sensores, comunicacao sem fio e computagdo em nuvem.

¢ Desenvolvimento de um protétipo IoT funcional: Criar um protétipo
que permita a medicdo de distancia e a emissao de alertas, demonstrando a

viabilidade do sistema proposto.

o Configuracao de rede sem fio: Estabelecer uma rede sem fio que suporte
miltiplos nés de medigao e permita a conexao com uma nuvem [oT via WiFi,

assegurando a transmissao eficiente dos dados coletados.
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o Testes e validagao do sistema: Implementar testes rigorosos para validar
a precisdo e a confiabilidade do sistema, garantindo que ele possa ser utilizado

de maneira eficaz em cenéarios reais.

e Anailise de impacto e beneficios: Avaliar o impacto potencial do sistema
na reducdo de alagamentos, na otimizacao dos processos de manutencdo e na

melhoria da seguranca publica.

¢ Documentagao e disseminacao dos resultados: Documentar todo o pro-
cesso de desenvolvimento e os resultados obtidos, e disseminar as conclusées
por meio de publicagoes e apresentacdes para incentivar a adoc¢do de solucdes

semelhantes em outras areas urbanas.

1.3 Cronograma do Projeto

A figura 1.1 ilustra o cronograma planeado para cumprimento dos objetivos deter-

minados.

Objetivo abr/24 mai.f24| jun/24

Estudo aprofundado das tecnologias loT

jan/24| fev/24| mar/24 jul/24| ago/24 | set/24

Desenvolvimento de um protétipo loT funcional
Configuracao de rede sem fio

Testes evalidacao do sistema

Analise de impacto e beneficios

Documentacao e disseminacao dos resultados

Figura 1.1: Cronograma de Desenvolvimento do Projeto

1.4 Organizacao do Relatério
Este relatorio esta estruturado em seis capitulos, organizados da seguinte forma:

e O Capitulo 1 apresenta a introdugdo ao tema, com a contextualizagdo, os

objetivos do trabalho, o cronograma do projeto e a organizacdo do relatério.

e O Capitulo 2 descreve o estado da arte, abordando os conceitos tedricos
que embasam este estudo. Este capitulo inclui se¢oes detalhadas sobre mi-
crocontroladores, sensores ultrassonicos, comunicacio sem fio, gateways IoT
e solugoes avancadas em nuvem para IoT, com destaque para a plataforma
ThingSpeak.

e O Capitulo 3 discute a arquitetura da aplicacdo desenvolvida, descrevendo o
hardware e software utilizados, bem como a topologia do projeto e uma analise

dos custos envolvidos.
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e O Capitulo 4 foca na implementagdo do sistema, detalhando a montagem
do hardware, a programacao do né e do gateway, além da configuracdo do

dashboard na plataforma ThingSpeak.

e O Capitulo 5 apresenta os resultados obtidos, incluindo o monitoramento
de distancias, desempenho do alerta automatico, analise dos dados coletados,
e discute as limitacdes encontradas, bem como as sugestoes para trabalhos

futuros.

e O Capitulo 6 contém as conclusoes finais, revisando os objetivos alcangados,
apresentando perspectivas para futuros desenvolvimentos e finalizando com

consideragoes gerais sobre o trabalho.



Capitulo 2

Estado da Arte

Nesta secao, serd explorado o panorama atual das tecnologias que sustentam os sis-
temas de monitoramento, processamento e transmissao de dados para projetos de
Internet Of Things (I0T). Cada subsecao se concentrard em analisar as principais
opcoes disponiveis, suas caracteristicas e especificacoes, fornecendo uma visao abran-
gente das ferramentas que viabilizam a implementacdo de solucgoes eficazes para o

monitoramento de redes de drenagem urbana.

2.1 Microcontroladores

Na escolha do microprocessador para um sistema embarcado, diversos fatores sao
cruciais para garantir o bom funcionamento e atender as necessidades especificas da
aplicacao. Nesta secao, serd explorado os principais aspectos a serem considerados

como Arquitetura, Consumo de energia, etc.

2.1.1 Estrutura

Os microcontroladores sao dispositivos integrados que possuem uma arquitetura
complexa, mas altamente eficiente para a execucio de tarefas especificas em sistemas

embarcados. Sua estrutura pode ser dividida em vérias partes fundamentais: [1]

o Central Process Unit (CPU): E o nticleo do microcontrolador responsével pela

execucao das instrugdes do programa. Pode variar em termos de arquitetura
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(como Reduced Instruction Set Computer (RISC), Complex Instruction Set
Computer (CISC), Digital Signal Processor (DSP), etc) e velocidade de clock.

o Meméria de Programa (Flash ou Read Only Memory (ROM)): Armazena o
cddigo executével do programa. A capacidade de meméria de programa pode
variar significativamente entre diferentes microcontroladores e é crucial para

determinar a complexidade e o tamanho do software que pode ser executado.

e Random Access Memory (RAM): Utilizada para armazenar varidveis, resulta-
dos intermediarios e pilha de execucao. A quantidade de RAM disponivel afeta
diretamente a capacidade do microcontrolador de lidar com grandes conjuntos

de dados e realizar operacoes complexas.

e Periféricos Integrados: Incluem uma variedade de componentes como portas de
entrada/saida General Purpose Input/Output (GPIO), conversores analgico-
digitais Analog to Digital Converter (ADC), conversores digitais-analdgicos Di-
gital to Analog Converter (DAC), interfaces de comunicacao (Universal Asyn-
chronous Receiver/Transmitter (UART), Serial Peripheral Interface (SPI),
Inter-Integrated Circuit (12C)), temporizadores, Pulse Width Modulation (PWM),
entre outros. Esses periféricos permitem a interagdo do microcontrolador com

0 ambiente externo e a realizacdo de diversas fungoes.

e Barramentos de Comunicacdo: Permitem a comunicagdo entre os diferentes
componentes do microcontrolador, como CPU, memoéria, periféricos e outros

dispositivos externos conectados.

e Controladores de Interrupcao: Gerenciam interrupgoes externas, permitindo
que o microcontrolador responda a eventos em tempo real sem interromper a

execuc¢ao do programa principal.

e Clock e Osciladores: Fornecem a base de tempo para as operac¢des do micro-
controlador, determinando a velocidade de execugao das instrugoes e a taxa

de comunicacao com dispositivos externos.

2.1.2 Arquiteturas

A arquitetura de um micro-controlador desempenha um papel crucial na sua perfor-

mance, eficiéncia energética e flexibilidade. As arquiteturas mais comuns incluem:

e RISC: Arquitetura com foco em instrugdes simples e de rapida execugao, ideal

para sistemas com restri¢oes de energia ou tempo real. [2]

e CISC: Arquitetura com instrugdes mais complexas e multi-funcionais, ofere-

cendo maior flexibilidade, mas com maior consumo de energia. [2]
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e DSP: Arquitetura otimizada para processamento de sinais digitais, ideal para

aplicagoes que exigem alta performance em calculos matematicos. [3]

2.1.3 Consumo de Energia

O consumo de energia em microcontroladores é um aspecto critico, especialmente
em aplicagoes moveis, portateis ou que demandam baixo consumo para prolongar a
vida 1til da bateria.[1] Para reduzir o consumo de energia F, diversas técnicas sdo

aplicaveis:

¢ Reducdo da Frequéncia de Clock: Ao diminuir a frequéncia de operagdo, o

consumo de energia diminui proporcionalmente
Eof (2.1)

Essa reducdo demonstrada na equacio 2.1 pode ser estatica, ajustando a
frequéncia minima necessaria, ou dinidmica, variando conforme as exigéncias

temporais da aplicacdo.

¢ Reducao da Tensdo de Operagio: A energia consumida é proporcional ao

quadrado da tensao, conforme a equacio 2.2:
E x U? (2.2)

Reduzir a tensdo impacta significativamente o consumo, mas dentro da faixa

especificada para o controlador, evitando comportamentos indesejados.

e Desligamento de Médulos Nao Utilizados: Desativar médulos nao usados du-
rante operacoes internas ou periodos de espera reduz o consumo de energia.
Alguns controladores oferecem modos de suspensao que desligam diferentes

componentes para economizar energia.

e Design Otimizado: Controladores como a familia MSP430 da Texas Instru-
ments sdo projetados com foco na eficiéncia energética desde o inicio, reduzindo

drasticamente o consumo durante a operagao normal e em modo de espera.

2.1.4 Interfaces de Comunicagao

As interfaces de comunicagdo em microcontroladores desempenham um papel crucial
ao permitir a comunicagao com outros dispositivos, sejam eles outros microcontro-
ladores, periféricos ou um PC hospedeiro. Elas podem ser categorizadas com base
em propriedades como serial ou paralela, sincrona ou assincrona, comunicac¢ao ponto
a ponto ou por barramento, duplex completo ou meio-duplex, e principio mestre-

escravo ou de parceiros iguais.
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As interfaces seriais transmitem dados sequencialmente em um unico bit por
vez, enquanto as paralelas usam véarias linhas de dados para transferir mais de um
bit simultaneamente. A sincronicidade da comunicacdo refere-se a relacio entre os
clocks de envio e recebimento, sendo que interfaces sincronas estao ligadas aos clocks
de envio, enquanto as assincronas nao.

A topologia de barramento permite a conexao de multiplos dispositivos, enquanto
as conexoes ponto a ponto sdo para apenas dois dispositivos. A comunicac¢ao bidire-
cional é comum entre controlador e periféricos, com conexoes full-duplex permitindo
transmissdo simultdnea e half-duplex permitindo apenas um né transmitir por vez.
Além disso, as interfaces podem ser diferenciadas como single-ended ou differential,
sendo que as differential oferecem vantagens em termos de ruido e distancias de

transmissao. [1]

e UART: Interface serial assincrona comumente usada para comunicacio entre
dispositivos. Ela transmite dados de forma sequencial, um bit por vez, utili-
zando linhas de transmissao e recepgao separadas. A comunicagdo UART néo

requer um clock de sincronizagao compartilhado entre os dispositivos.

e SPI: O SPI é uma interface serial sincrona utilizada para transferir dados
entre um microcontrolador e dispositivos periféricos, como sensores, memorias
e displays. Ele usa linhas dedicadas para dados de entrada e saida, um clock

de sincronizacao e linhas de controle para selegao de dispositivos.

e [2C: O I2C é uma interface serial sincrona usada para comunicacio entre dispo-
sitivos em um barramento de dois fios (Serial Data Line (SDA) e Serial Clock
Line (SCL)). Ele permite a conexao de multiplos dispositivos em um mesmo
barramento, utilizando enderegos tinicos para cada dispositivo e protocolo de

comunicacao mestre-escravo.

o Controller Area Network (CAN): E um protocolo de comunicacio serial di-
ferencial amplamente utilizado em aplicagées automotivas e industriais. Ele
oferece alta imunidade a ruidos, transmissao confiavel e suporte para comuni-

cacao multi-mestre em redes de controle e monitoramento de sistemas.

o Ethernet: Interface de comunicacdo de rede padrao que utiliza cabos de par
trancado ou fibras épticas para transmitir dados em alta velocidade. Ela é
amplamente empregada em redes locais (Local Area Network (LAN)) para

conectar dispositivos como computadores, roteadores e dispositivos IoT.

e Universal Serial Bus (USB): E uma interface serial de propésito geral usada
para conectar dispositivos periféricos a computadores e outros dispositivos hos-
pedeiros. Ele suporta transferéncia de dados em alta velocidade, alimentacao

elétrica para dispositivos e protocolos de comunicagao complexos.
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2.1.5 Modelos de Microcontroladores

Os microcontroladores sdo pegas-chave na engenharia de sistemas eletrénicos, ofere-
cendo uma gama de op¢des com caracteristicas especificas. Destacam-se trés exem-
plos notéaveis: o ESP32, com sua conectividade avancada e recursos de seguranca; a
plataforma Arduino, reconhecida pela facilidade de programacao e ampla comuni-
dade, que utiliza microcontroladores como o ATmega328P; e o STM32, valorizado
por sua alta performance e eficiéncia energética. Esta secdo explorard em detalhes
as caracteristicas e aplicacoes desses modelos e plataformas, fornecendo informacoes

cruciais para a escolha adequada em diferentes projetos.

Modulo de Desenvolvimento ESP32

O microcontrolador ESP32, desenvolvido pela Espressif Systems, representa um
marco na computagdo embarcada e sistemas IoT. Sua arquitetura de 32 bits o ca-
pacita a lidar com tarefas complexas e processamento em tempo real, crucial em
aplicacOes criticas e sistemas embarcados avangados.

Um dos seus grandes trunfos é a conectividade avancada, suportando Wi-Fi
802.11 b/g/n/e/i (com taxas de transferéncia de até 150 Mbps) e Bluetooth Clas-
sic/LE (com suporte a BLE 5.0 para maior alcance e menor consumo de energia).
Essa versatilidade o torna a escolha ideal para aplicagoes IoT, permitindo interagao
sem fio com outros dispositivos e integracdo em redes locais e globais. Além disso,
sua compatibilidade com diversos periféricos, como UART (até 5 canais), SPI (até 4
canais), I12C (até 2 canais), GPIOs (até 34 pinos configuraveis), ADC (até 18 canais
com resolugao de até 12 bits), DAC (2 canais com resolucao de 8 bits), PWM (até
16 canais) e interfaces para sensores de toque capacitivo, amplia suas possibilidades
de interacdo com o mundo exterior e facilita a conexdo de sensores, atuadores e
dispositivos periféricos.

Em termos de memoéria e armazenamento, o ESP32 oferece uma combinacao
robusta: até 4 MB de memoria flash para armazenar o firmware e dados da aplicagao,
até 520 KB de SRAM para execugdo de cdédigo e armazenamento de varidveis, e 8
KB de RTC SRAM para retencao de dados durante o modo de baixo consumo. Além
disso, conta com uma meméria EEPROM interna de até 4 KB para armazenamento
nao volatil de pequenos conjuntos de dados, como configuragoes e calibragoes, mesmo
quando o dispositivo é desligado.

No quesito seguranga, o ESP32 incorpora recursos como criptografia AES, RSA
e ECC, para proteger dados sensiveis e garantir a integridade das comunicagoes.
Mecanismos como Secure Boot e Flash Encryption sdo empregados para prevenir
manipulagoes maliciosas e assegurar a autenticidade do firmware.

O ecossistema de desenvolvimento em torno do ESP32 é robusto, com suporte

eficiente em ambientes como Arduino IDE, PlatformIO e Espressif IDF (framework
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de desenvolvimento oficial da Espressif). A disponibilidade de uma ampla variedade
de bibliotecas e exemplos simplifica o desenvolvimento de aplicagoes, acelerando a
implementacao de solugbes inovadoras.

Em suma, o ESP32 (figura 2.1) se destaca como uma plataforma de alto de-
sempenho para uma vasta gama de aplicagOes em sistemas embarcados e IoT. Sua
combinacao de poder de processamento, conectividade avancada, recursos de segu-
ranca e facilidade de desenvolvimento o consolida como uma escolha estratégica para

projetos de engenharia e inovagao tecnolégica.

[4]

5V Power On LED  I/O Connector

CEEEEEEEEE T T T T EEE )
AS OWD EU T0 ETOND ET w1 LC OE ST EC EE SE wE NA dA Nil’ﬁ!

EN Button
—— ESP32-WRQOOM-32

Micro USB Port ————=

Boot Button

USB-to-UART Bridge Optional Space for ESP32-WROVER

Figura 2.1: Kit de Desenvolvimento ESP32-DevKitC contendo o Mi-
crocontrolador ESP32

Arduino

A plataforma Arduino é reconhecida mundialmente por sua acessibilidade, flexibi-
lidade e facilidade de uso no desenvolvimento de projetos de eletronica e sistemas
embarcados. Com uma ampla gama de placas e médulos disponiveis, o Arduino
oferece uma abordagem simplificada para prototipagem rapida e implementacao de
solucbes inovadoras.

As placas Arduino utilizam microcontroladores como o ATmega328P (presente
no popular Arduino Uno), ATmega2560 (no Arduino Mega) e outros da familia AVR,
além de microcontroladores baseados em ARM, como o SAMD21 (no Arduino Zero).
Essa variedade de microcontroladores proporciona um ambiente de desenvolvimento
amigavel para usudrios de diversos niveis de experiéncia, atendendo a diferentes

necessidades de processamento e recursos.
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A conectividade é um aspecto fundamental da plataforma Arduino, com opcoes
que variam desde USB para comunicac¢ido com o computador até mdédulos Wi-Fi e
Bluetooth para conectividade sem fio. Essa versatilidade torna o Arduino adequado
para uma ampla gama de aplicacoes, desde projetos simples de automacao residencial
até sistemas de monitoramento e controle complexos.

Em termos de desenvolvimento de software, o Arduino IDE oferece uma inter-
face intuitiva para escrever e carregar programas nos microcontroladores das placas
Arduino. Além disso, a extensa biblioteca padrao e a vasta comunidade de desen-
volvedores contribuem para a disponibilidade de recursos e exemplos que facilitam
o processo de desenvolvimento.

A plataforma Arduino também se destaca pela sua adaptabilidade e escalabili-
dade. Com diferentes modelos de placas, como Arduino Uno, Mega, Nano e mais, os
usudrios tém a flexibilidade de escolher a placa que melhor atende as necessidades de
seus projetos. Além disso, a capacidade de expansao por meio de shields e médulos
adicionais amplia ainda mais as possibilidades de aplicacao.

No contexto da educacdo e aprendizado, o Arduino desempenha um papel sig-
nificativo, proporcionando uma plataforma acessivel para estudantes e entusiastas
explorarem conceitos de eletronica, programacio e automacdo. Sua abordagem
hands-on e a vasta quantidade de recursos educacionais disponiveis contribuem para
a disseminacao do conhecimento técnico e estimulam a criatividade e inovacéao.

Em resumo, a plataforma Arduino (figura 2.2) representa uma ferramenta valiosa
para a prototipagem e implementagdo de projetos de eletrénica e sistemas embar-
cados. Sua combinagdo de acessibilidade, conectividade, facilidade de uso e vasta
comunidade de suporte a torna uma escolha popular entre estudantes, hobistas e

profissionais da area de tecnologia.

[5]
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Figura 2.2: Kit de Desenvolvimento Arduino Uno R3



12 Capitulo 2. Estado da Arte

STM32

O microcontrolador STM32, desenvolvido pela STMicroelectronics, é uma pode-
rosa plataforma de computacio embarcada amplamente utilizada em uma variedade
de aplicacgoes, desde sistemas industriais até dispositivos IoT avancados. Com sua
arquitetura baseada em nucleos ARM Cortex-M, o STM32 oferece um equilibrio
excepcional entre desempenho, eficiéncia energética e recursos integrados.

A arquitetura ARM Cortex-M presente nos microcontroladores STM32 propor-
ciona uma alta capacidade de processamento, permitindo a execucao eficiente de
tarefas complexas e a gestao de sistemas em tempo real. A variedade de ntcleos dis-
poniveis, como Cortex-M0, M3, M4 e M7, oferece opc¢oes adaptadas as necessidades
especificas de cada aplicagdo, desde projetos de baixo consumo até sistemas de alto
desempenho.

A conectividade é um ponto forte dos microcontroladores STM32, com suporte a
interfaces como UART, SPI, 12C, USB e Ethernet, além de opc¢oes de conectividade
sem fio, como Wi-Fi e Bluetooth, por meio de médulos externos ou integrados em
determinados modelos. Essa capacidade de comunicacdo ampla e flexivel é funda-
mental para a integracdo em redes locais e globais, bem como para a interacao com
dispositivos externos.

Os periféricos integrados nos STM32 sédo abrangentes e incluem GPIOs, ADCs,
DACs, timers, PWMs, e muitos outros, proporcionando uma ampla gama de fun-
cionalidades para controle de dispositivos e sensores. Além disso, a presenca de
memoria flash e RAM em diversos tamanhos permite o armazenamento de codigo,
dados e configuracoes de forma eficiente.

A segurancga é uma preocupagido central nos STM32, com recursos como crip-
tografia de hardware, mecanismos de protecdo de memoria e opgdes avangadas de
autenticacdo e geréncia de chaves. Esses recursos sao essenciais para garantir a
integridade, confidencialidade e autenticidade dos dados em aplicacOes sensiveis.

A plataforma de desenvolvimento para STM32 oferece suporte em diversos am-
bientes, incluindo o STM32CubelDE, Keil pVision, e outros, facilitando o desenvol-
vimento de firmware e aplicativos. Além disso, a disponibilidade de bibliotecas e
exemplos de codigo acelera o processo de desenvolvimento e depuracao de sistemas
baseados em STM32.

Em resumo, os microcontroladores STM32 representam uma escolha sélida e
versatil para uma ampla variedade de aplicagoes embarcadas e IoT. Sua combinagao
de desempenho, conectividade, seguranga e facilidade de desenvolvimento os torna
uma plataforma preferida por desenvolvedores e engenheiros em todo o mundo. A

figura 2.3 ilustra uma placa de desenvolvimento com microcontrolador STM32

[6]
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Figura 2.3: Placa de desenvolvimento ARM  STM32
STM32F103C8T6

2.2 Sensores Ultrassonicos

A presente sec¢ao, dedicada aos sensores ultrassonicos oferece uma andlise detalhada
sobre esses dispositivos essenciais em aplicacbes de medicdo de distancia, detegdo
de objetos e controle de nivel de liquidos. A classificagdo dos sensores, incluindo
tipos e funcionalidades, é abordada inicialmente para estabelecer uma compreensio
abrangente de suas capacidades e aplicagoes. Em seguida, explora-se os principios
de funcionamento fundamentais por trds dos principais modelos, como o Sensor de
Distancia Ultrassénico HC-SR04 e o Médulo Sensor Ultrassénico Impermeavel JSN-
SR04M, destacando suas caracteristicas distintas e usos tipicos. Adicionalmente,
sdo discutidas as aplicacbes especificas para cada modelo, os desafios enfrentados
em ambientes hostis e a importancia da escolha do sensor adequado para garantir

desempenho confidvel em diferentes cendrios operacionais.

2.2.1 Classificagcao dos Sensores Ultrassénicos

Os sensores ultrassénicos sao classificados de acordo com sua fungdo e capacidades,
sendo amplamente utilizados em diversas aplicacbes. Uma das classificagoes mais

comuns é baseada no tipo de sensor e em sua funcionalidade especifica.
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Sensores de Medigao de Distancia

Existem sensores ultrassonicos projetados para medicdo de distancia, que utilizam
ondas sonoras de alta frequéncia para calcular a distdncia até um objeto com base
no tempo de ida e volta do sinal. Esses sensores sdo frequentemente empregados
em sistemas de navegagao de robds, detegdo de obstaculos em veiculos auténomos e

controle de acesso em ambientes industriais.

Sensores de Detecao de Objetos

Outra categoria de sensores ultrassonicos é voltada para a detecdo de objetos ou
também chamados sensores de presenca. Esses sensores sdo capazes de identificar
a presenca ou auséncia de objetos em determinada &area, sendo utilizados em sis-
temas de seguranca, alarmes de proximidade e controle de presenca em ambientes

comerciais e residenciais.

2.2.2 Principios de Funcionamento

Os sensores ultrassonicos operam com base nos principios da eco-localizagao, tam-
bém conhecidos como sonar, onde ondas sonoras sao emitidas e o tempo de retorno
do eco ¢ utilizado para calcular a distancia até o objeto. Esse processo envolve varias
etapas fundamentais que explicam o funcionamento dos sensores de forma detalhada
[7].

Emissao e Rece¢cao de Ondas Sonoras

O funcionamento de um sensor ultrassénico inicia com a emissao de ondas sonoras de
alta frequéncia, geralmente acima do limiar de audi¢do humana, tipicamente na faixa
de 40 kHz a 1 MHz. A escolha da frequéncia de operacao influencia tanto a resolugao
da medicao quanto a capacidade de penetracdo em diferentes materiais. Frequéncias
mais altas proporcionam maior resolugao, mas podem ser mais facilmente atenuadas
em meios densos. Essas ondas sdo emitidas através de um transdutor piezoelétrico,
que converte sinais elétricos em ondas sonoras e vice-versa. Apds a emissdo, o sensor
entra em modo de espera para captar o eco das ondas sonoras que sio refletidas de
volta ao sensor por objetos presentes no seu campo de detecao. O angulo de abertura
do feixe sonoro emitido é um fator crucial a ser considerado, pois determina a area
de cobertura do sensor e influencia a deteccao de objetos pequenos ou fora do eixo

central.

Medicao do Tempo de Ida e Volta

A caracteristica central do sensor ultrassénico é calcular a distancia até um objeto

baseando-se no tempo de ida e volta do sinal sonoro. Ao receber o eco, o sensor mede
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o intervalo de tempo entre o momento da emissdo do sinal e o momento da recegao
do eco utilizando um temporizador de alta resolucao. Este intervalo é diretamente
proporcional & distancia percorrida pelo sinal, considerando que a velocidade do
som no ar é aproximadamente 343 metros por segundo a temperatura ambiente
[8]. No entanto, é importante ressaltar que a velocidade do som pode variar com a

temperatura e a umidade do ar, o que pode afetar a precisdo das medigoes.

Calculo da Distancia

A distancia até o objeto é calculada utilizando a seguinte férmula (2.3):

Velocidade do Som x Tempo de Ida e Volta
2

onde a Velocidade do Som no ar é aproximadamente 343 metros por segundo a

Distancia = (2.3)

temperatura ambiente, e o Tempo de Ida e Volta é o tempo que leva para as ondas
sonoras viajarem até o objeto e retornarem ao sensor. A precisdao da medi¢do de
distancia depende da resolugao do temporizador interno do sensor e da estabilidade
da velocidade do som no ambiente. Sensores de alta qualidade podem alcangar

precisdes da ordem de milimetros.

Consideragoes sobre o Ambiente

A precisao dos sensores ultrassénicos pode ser afetada por varias condi¢des ambien-
tais, como temperatura, humidade e propriedades do material do objeto. Variagoes
na temperatura do ar, por exemplo, podem alterar a velocidade do som, afetando a
precisao das medigoes de distancia. A presenga de obstaculos ou superficies irregula-
res no caminho do feixe sonoro também pode causar reflexdes indesejadas e interferir
na detegdo do objeto. Os desenvolvedores desses sistemas precisam considerar esses

fatores ao implementar e calibrar sensores ultrassénicos em aplicagoes praticas [9)].

Calibracao e Precisao

A calibracdo dos sensores ultrassénicos é crucial para garantir a precisdo das me-
dicOes, especialmente em ambientes com variagoes de temperatura ou humidade.
Geralmente, isso envolve ajustar o sensor para um objeto de referéncia a uma dis-
tancia conhecida e comparar a leitura do sensor com a distancia real. O processo
pode ser repetido em diferentes distancias para mapear a resposta do sensor e com-
pensar qualquer desvio. Em alguns casos, pode ser necessario ajustar parametros
internos do sensor, como o ganho do recetor ou a compensacao de temperatura.

A precisdao dos sensores ultrassénicos é influenciada por diversos fatores, in-
cluindo a qualidade do transdutor, a frequéncia de operacdo, a resolucdo do tem-

porizador interno e as condi¢bes ambientais. Em geral, sensores de alta qualidade
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podem alcancar precisdes da ordem de milimetros. No entanto, é importante lem-
brar que a precisdo pode ser afetada por fatores externos, como a presenca de ruido

eletromagnético, vibragdes mecanicas e variagdoes na temperatura e humidade do ar.

2.2.3 Aplicacoes e Casos de Uso

Nesta seccao, exploramos as aplicacoes praticas de dois modelos especificos de sen-
sores ultrassénicos, detalhando seus contextos de uso e vantagens operacionais que
os distinguem em cenarios especificos. Essa abordagem destaca a utilidade pra-
tica do Sensor de Distancia Ultrassénico HC-SR04 e do Médulo Sensor Ultrassénico
Impermeéavel JSN-SR04M.

Sensor de Distancia Ultrasséonico HC-SR04
Caracteristicas Técnicas:

o Faixa de medigao: tipicamente de 2 cm até 400 cm.

e Precisao: pode variar de acordo com condigoes ambientais, mas geralmente

¢é adequada para a maioria das aplicacdes de hobbismo e educacao.
Contextos de Uso Recomendados:

e Projetos Educacionais: Devido ao seu custo-beneficio e facilidade de uso, é

ideal para introduzir conceitos de fisica e engenharia em salas de aula.

e Prototipagem Rapida: Utilizado em makerspaces para desenvolver proto-

tipos que requerem medicao de distancia ou detegao de proximidade.

[7]

Moédulo Sensor Ultrassonico Impermeavel JSN-SR04M
Caracteristicas Técnicas:

o« Impermeabilidade: Projetado para resistir a condi¢oes de humidade e sub-

mersao temporaria.

e Faixa de medigdo ampliada: Funciona efetivamente em distancias de 25

cm até 450 cm.
Contextos de Uso Recomendados:

« Monitoria Ambiental: Eficiente em aplicacbes externas como o monitoria

de rios ou reservatérios para controle de enchentes.

e Industria Naval: Adequado para integrar sistemas de medi¢ao de profundi-

dade em embarcagoes.

[9]
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2.2.4 Desafios e Limitacoes

Os sensores ultrassonicos enfrentam varios desafios e limitacbes que podem com-
prometer sua eficicia em determinadas condigdes e aplicacbes. Abaixo, detalhamos
esses desafios em subseccoes, discutindo aspetos especificos como ambientes hostis,

resisténcia a adgua, durabilidade e consumo de energia.

Operacao em Ambientes Hostis

A operagdo em ambientes hostis, que incluem altas temperaturas, pressoes extre-
mas e ruidos acusticos intensos, pode afetar adversamente a integridade do sinal

ultrassénico, comprometendo a precisao das medigoes [10].

Resisténcia & Agua e Humidade

Os sensores ultrassonicos sao frequentemente suscetiveis a danos causados por dgua
e humidade, que podem corroer componentes eletrénicos e degradar o transdutor,

resultando em falhas de funcionamento e reducao da vida ttil [11].

Durabilidade e Vida Util

A durabilidade é um fator critico, afetada por fatores como vibragoes mecanicas
e exposicdo a ambientes corrosivos. Isso pode exigir manutengbes frequentes ou

substitui¢oes prematuras dos sensores [12].

Consumo de Energia

O consumo de energia é uma preocupagcao em aplicages que exigem operacao conti-
nua dos sensores, especialmente em locais remotos onde a troca frequente de baterias

nao ¢é viavel, aumentando os custos operacionais [13].

Limitag¢oes de Detecao

Sensores ultrassénicos podem falhar ao detetar objetos feitos de materiais que absor-
vem som ou que sdo muito pequenos, além de serem sensiveis a posicao e angulacao

do objeto detetado, o que pode resultar em medigoes imprecisas [14].

2.3 Comunicacao Sem Fio

A comunicacdo sem fio é um pilar fundamental para a IoT, permitindo a inter-
conexao e interagdo entre dispositivos sem a necessidade de infraestruturas fisicas
tradicionais. Esta seccao detalha os principais protocolos e padroes, explorando suas

caracteristicas tedricas, aplicagdes praticas e desafios especificos.
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2.3.1 Protocolos e Padroes de Comunicagdao Sem Fio

Diversos protocolos foram desenvolvidos para atender as necessidades variadas da
IoT, cada um com caracteristicas especificas voltadas para eficiéncia energética, al-

cance de comunicacao ou capacidade de transmissao de dados.

Bluetooth Low Energy (BLE)

O BLE é uma tecnologia de comunicacao de curto alcance projetada para aplicagoes
que requerem trocas de dados com baixo consumo de energia. BLE utiliza a banda de
2.4 GHz e emprega técnicas de salto de frequéncia adaptativo (AFH) para minimizar
interferéncias. E eficaz para dispositivos de satide, acessérios vestiveis e sensores de
ambiente, operando com baixo custo e eficiéncia energética. A figura 2.4 ilustra um
mo6dulo BLE. [15]

Figura 2.4: Mdédulo Bluetooth Low Energy - HC-08

Zigbee

Utilizando o padrao IEEE 802.15.4 na camada fisica e MAC, Zigbee suporta redes
mesh com baixo consumo de energia, ideal para automacao residencial e industrial.
Sua estrutura permite que dispositivos se comuniquem em distancias consideraveis
sem necessidade de um ponto central, alcangando taxas de dados de até 250 kbps.

A Figura 2.5 apresenta um médulo Zigbee. [16]
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Figura 2.5: Médulo XBee S2 S2C Zigbee

LoRa e LoRaWAN

LoRa é uma tecnologia de modulacao de radio de longo alcance que utiliza espectro
espalhado chirp para alcancar alta sensibilidade e robustez a interferéncias. Essa
técnica permite que os dispositivos LoRa transmitam dados a longas distancias com
baixo consumo de energia, mesmo em ambientes com ruido ou obstrucoes.

LoRaWAN, por sua vez, é um protocolo de rede de area ampla de baixa poténcia
(LPWAN) que se baseia na tecnologia LoRa para estabelecer uma arquitetura de
comunicacio eficiente e escaldvel para dispositivos IoT. Ele define a camada de rede,
gerenciando o enderecamento, a seguranca e a otimizacdo do consumo de energia
dos dispositivos. LoRaWAN opera em uma topologia estrela-de-gateways, onde os
dispositivos (nés) se comunicam com um ou mais gateways que, por sua vez, se
conectam a um servidor de rede central. Essa arquitetura permite a cobertura
de grandes areas com um numero relativamente pequeno de gateways, tornando-
a ideal para aplicacbes em larga escala, como cidades inteligentes, agricultura e
monitoramento ambiental.

A combinagao da tecnologia LoRa com o protocolo LoRaWAN oferece uma solu-
¢ao completa para a conectividade de dispositivos IoT, proporcionando longo alcance
(até 15 km em areas rurais), baixo consumo de energia, alta capacidade de penetra-
¢ao em obstéaculos e escalabilidade para suportar um grande niimero de dispositivos.
A Figura 2.6 mostra um moédulo LoRa, que pode ser utilizado tanto em redes Lo-

RaWAN quanto em outras aplicagoes que utilizem a tecnologia LoRa.
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Figura 2.6: Médulo Lora SX1276

Narrowband IoT (NB-IoT)

Focado em aplicagdes que requerem transmissdes ocasionais de pequenas quanti-
dades de dados, o NB-IoT opera dentro das bandas de frequéncia LTE existentes,
proporcionando uma integragdo eficiente e custo-beneficio em ambientes urbanos
densos. Ele utiliza uma largura de banda estreita de 180 kHz e suporta baixas
taxas de dados, o que o torna ideal para aplicagdes como medidores inteligentes e

rastreamento de ativos [17]. A Figura 2.7 apresenta um moédulo NB-IoT.
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SigFox

Operando na banda ultra-estreita (UNB), SigFox permite comunicagbes de longo
alcance com mensagens curtas e baixo consumo de energia. Ele utiliza uma técnica
de modulagdo diferencial bindria de fase minima (DBPSK) e opera em bandas de
frequéncia ISM licenciadas. E usado predominantemente em aplicacoes que necessi-
tam de minima manutengdo e comunicagao infrequente, como sensores remotos [18].

A Figura 2.8 ilustra um moédulo SigFox.

Figura 2.8: Médulo SIGFOX-MOD1-C
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2.3.2 Alcance Estendido e Tecnologias Long Range

Em cenérios onde a comunicacdo precisa ser eficiente e robusta em grandes dis-
tancias, como em aplicacoes IoT de larga escala ou em ambientes desafiadores, as

tecnologias de longo alcance se destacam como solugdes promissoras.

Comparacao de Alcance e Eficiéncia

LoRa, NB-IoT e Sigfox oferecem diferentes capacidades de alcance e eficiéncia ener-
gética, adaptadas para cendrios de uso especificos. LoRa e Sigfox sdo mais adequa-
dos para ambientes rurais ou suburbanos devido ao seu alcance superior, enquanto
o NB-IoT ¢ ideal para uso urbano devido a sua integracdo com infraestrutura ce-
lular existente [19]. A tabela 2.1 apresenta uma comparacdo detalhada entre essas

tecnologias.

Tabela 2.1: Comparacao entre LoRa, NB-IoT e SigFox

LoRa
Até 15 km (rural)
/ 5 km (urbano)

NB-IoT
Até 10 km (rural)
/ 1 km (urbano)

SigFox
Até 10 km (rural)
/ 3 km (urbano)

Caracteristica

Alcance (tipico)

minutos)

de milissegundos)

Taxa de dados 0.3 kbps a 50 kbps | 100 bps a 100 | 100 bps a 600 bps
kbps

Consumo de ener- | Muito baixo Baixo Muito baixo

gia

Laténcia Alta (segundos a | Média (centenas | Alta (segundos a

minutos)

Custo de imple-

Baixo a moderado

Moderado a alto

Baixo

mentacao

2.3.3 Custo e Disponibilidade em Sao Paulo

A escolha do protocolo de comunicacdo em Sdo Paulo deve considerar tanto a co-

bertura de rede quanto o custo associado a implementacao e operacao.

LoRa em Sao Paulo

LoRa é particularmente vantajoso em Sao Paulo devido ao seu longo alcance e baixo
consumo de energia. A tecnologia LoRa permite a implementacao de redes privadas
ou publicas utilizando gateways que podem comunicar-se com multiplos dispositivos

em distancias significativas, o que ¢ ideal para a vasta metrépole de Sao Paulo.
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Implementacao de Redes LoRa A implementagao de redes LoRa em Sao Paulo
pode ser realizada através de gateways instalados em pontos estratégicos, que co-
brem &4reas extensas, desde centros urbanos até regides periféricas. Estes gateways
sdo capazes de receber e enviar dados de e para centenas de dispositivos simultane-
amente, tornando a tecnologia ideal para aplicages de cidade inteligente, monitoria

ambiental e gestdo de servicos publicos.

Vantagens da LoRa As principais vantagens da utilizagdo da LoRa em Sao Paulo
incluem:

Alcance Extensivo: A tecnologia LoRa pode alcangar até 15 km em &reas
rurais e cerca de 5 km em ambientes urbanos densos, como Sao Paulo, dependendo
da topologia e da elevagao dos gateways.

Reducgao de Custos: Ao utilizar LoRa, as organizagdes podem reduzir signi-
ficativamente os custos operacionais, pois a tecnologia requer menos infraestrutura
de rede em comparacdo com outras tecnologias celulares.

Flexibilidade de Implementacao: LoRa oferece flexibilidade para configurar
redes privadas que podem operar independentemente das redes celulares tradicionais,
proporcionando controle total sobre a infraestrutura de comunicacgao.

A escolha de LoRa como uma alternativa viavel para projetos de IoT em Sao
Paulo pode ser fundamentada pelas suas caracteristicas tinicas que oferecem uma

solucdo robusta e econémica para a conectividade em larga escala [20].

Desafios No entanto, a implementagdo de LoRa enfrenta desafios como a neces-
sidade de planeamento cuidadoso da localizagdo dos gateways para maximizar a
cobertura e a eficiéncia, e a gestao de espectro, uma vez que LoRa opera em ban-
das de frequéncia que podem estar sujeitas a interferéncias em ambientes urbanos

densamente povoados.

2.3.4 Modelos de Médulos de Comunicagao Sem Fio

Os médulos de comunicacio sido essenciais para a implementagio pratica de solu-
¢oes IoT, com varios modelos disponiveis que atendem a diferentes necessidades

tecnologicas e de aplicacao.

Modelos Comuns e Suas Aplicagoes

O SX1276 é amplamente utilizado para aplicagoes LoRa devido a sua eficiéncia ener-
gética e longo alcance, como pode ser visto na Figura 2.6. Placas como o ESP32 com
médulo LoRa SX1276 integrado, ilustrado na Figura 2.9, oferecem funcionalidades
adicionais como Wi-Fi e Bluetooth, ideal para desenvolvimento rapido de protétipos
e produtos IoT [21].
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Figura 2.9: Placa ESP32 LoRa SX1276 868/915Mhz com OLED

2.4 Gateways

Os gateways loT sao componentes criticos em sistemas de Internet das Coisas, atu-
ando como intermediarios que facilitam a comunicacdo entre dispositivos IoT e a
nuvem ou outros sistemas de processamento de dados. Eles nao apenas gerenciam o
trafego de dados, mas também realizam fungoes essenciais de seguranga, analise de

dados e traducgdo de protocolos.

2.4.1 Classificacao de Gateways IoT

Gateways podem ser classificados em varias categorias, dependendo de suas funcio-

nalidades e caracteristicas:

e Gateways de Agregacao: Agregam dados de diversos sensores e dispositivos
antes de enviar para processamento posterior, reduzindo a carga de transmissao

e melhorando a eficiéncia [22].

e Gateways de Protocolo: Realizam a tradugado entre diferentes protocolos

de comunicacao IoT, como entre Zighee e Wi-Fi, ou entre Bluetooth e LTE.

e Gateways Inteligentes: Equipados com capacidades avancadas de processa-
mento, esses gateways podem executar analises preliminares e tomar decisdes

auténomas com base nos dados recebidos [23].
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2.4.2 Protocolos de Comunicacao para Gateways

Os gateways utilizam diversos protocolos para garantir uma comunicacgao eficaz e

segura:

o Message Queuing Telemetry Transport (MQTT): Um protocolo leve
de mensageria baseado em publicagdo/assinatura, ideal para ambientes com

largura de banda limitada.

o Constrained Application Protocol (CoAP): Projetado para redes simples
e dispositivos com capacidades limitadas, oferecendo uma alternativa eficiente
ao Hypertext Transfer Protocol (HTTP).

e HTTP e Message Queuing Telemetry Transport for Sensor Networks
(MQTT-SN): Enquanto o HTTP é amplamente usado para integragdo com
a web, o MQTT-SN ¢ adaptado para redes de sensores sem fio.

2.4.3 Arquitetura e Funcionamento dos Gateways

A arquitetura de um gateway IoT é complexa e desenhada para suportar multiplas

funcodes:

e Interfaces de Comunicacgao: Suportam uma variedade de padrdes de co-

municacdo e conectividade, de Wi-Fi e Ethernet a LTE e Zigbee.

e Processamento e Armazenamento: Capacidades integradas permitem a
analise de dados em tempo real e o armazenamento temporario de informagoes

criticas [24].

e Modbdulos de Seguranga: Implementam funcionalidades de seguranga avan-
cadas para proteger os dados contra acessos nao autorizados e ataques ciber-

néticos [25].

Essa estrutura multi-funcional permite que os gateways desempenhem um papel
vital na orquestracdo da comunicacdo entre o ambiente IoT e sistemas de maior

escala, facilitando uma rede mais inteligente e responsiva.

2.5 Solucoes Avancadas de Cloud para IoT

As solugoes de cloud sdo essenciais para uma boa gestdo do volume massivo de
dados gerados pelos dispositivos IoT. Elas ndo sé proporcionam o armazenamento
de dados em larga escala, mas também viabilizam processamento avancado, analise
detalhada e visualizagdo em tempo real dos dados e alertas, otimizando a tomada

de decisao e a automacdo em ambientes IoT.
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2.5.1 Arquiteturas de Nuvem Adaptadas para IoT

Diversas arquiteturas de nuvem sado projetadas para suportar aplicacdes IoT, cada
uma oferecendo funcionalidades especificas para atender requisitos de escalabilidade,

desempenho e seguranca distintos. Estas incluem:

e Nuvem Publica: Plataformas como AWS IoT Core, Google Cloud IoT e
Microsoft Azure IoT Hub sdo exemplos proeminentes de servicos gerenciados
que escalonam automaticamente para acomodar milhoes de dispositivos. Eles
fornecem infraestruturas robustas que suportam comunica¢bes massivas e si-

multéneas, essenciais para operagoes IoT em grande escala [26].

e Nuvem Privada: Configuracoes personalizadas oferecem controle exclusivo
sobre os recursos de computagdo, resultando em maior seguranca e conformi-
dade, ideal para organizagoes que lidam com dados sensiveis ou tém requisitos

regulatorios especificos.

e Nuvem Hibrida: Esta arquitetura combina os elementos de nuvens ptublicas
e privadas, permitindo um balanceamento eficaz entre controle, flexibilidade e
otimizacao de custos, tornando-a adequada para empresas que necessitam de

adaptabilidade em suas operacoes de IoT.

2.5.2 Plataformas e Servicos de Nuvem Especializados para IoT
Principais plataformas de nuvem projetadas especificamente para IoT incluem:

e AWS IoT Core: Facilita a conexdo segura de dispositivos IoT a nuvem,
suportando protocolos como MQTT, WebSockets e HT'TP, o que permite uma

vasta gama de opgoes de comunicagao e integracao [27].

e Microsoft Azure IoT Hub: Destaca-se pela sua capacidade de comunica-
¢ao bidirecional, permitindo ndo apenas o envio de dados para a nuvem, mas

também o envio de comandos e politicas de atualizagoes para os dispositivos.

e Google Cloud IoT Core: Oferece ferramentas robustas para conexao, gestao
e andlise de dados em larga escala, integrando-se perfeitamente com outras

solucoes do Google Cloud para processamento de dados e Machine Learning.

e IBM Watson IoT: Proporciona poderosas ferramentas analiticas e de apren-
dizado de méaquina, ideal para transformar grandes volumes de dados em in-
sights acionaveis e melhorar continuamente os processos IoT através de inteli-

géncia artificial.

e ThingSpeak: Permite a integragao e andlise de dados IoT com suporte para
scripts MATLAB, facilitando a realizacio de andlises complexas e visualizacao

de dados em tempo real.
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2.5.3 Seguranca e Privacidade de Dados em Ambientes IoT de Nu-

vem

A seguranca e a privacidade sdo criticas para solugoes de cloud para IoT devido ao

acesso e controle remoto sobre dispositivos e dados:

e Criptografia: Implementagdo de protocolos de criptografia de tdltima gera-
¢do tanto para dados em transito como em repouso, garantindo que os dados

sensiveis estejam protegidos contra acessos nao autorizados.

e Autenticagao: Utilizagdo de sistemas de autenticagdo multi-fator e geréncia
de identidade para assegurar que apenas usudrios e dispositivos autenticados

tenham acesso as redes e dados IoT.

o Privacidade: Adocao de politicas rigorosas e mecanismos de conformidade
que estao em linha com as normas globais de protecao de dados, como o
General Data Protection Regulation (GDPR), para garantir a privacidade dos

dados do usuério [28].

2.5.4 Escalabilidade e Analise de Custos em Soluc¢oes de Cloud IoT

A escalabilidade e a eficiéncia de custos sdo fundamentais para o sucesso e a susten-
tabilidade de projetos IoT:

o Escalabilidade: As plataformas devem ser capazes de se adaptar dinamica-
mente ao aumento no ntimero de dispositivos conectados e ao volume crescente
de dados, garantindo desempenho e estabilidade sem comprometer a qualidade

do servigo.

e Custos: Anélises de custo-beneficio sdo essenciais para entender o investi-
mento inicial necessirio e os custos operacionais continuos, permitindo uma

gestao financeira eficiente e planeamento estratégico.

2.5.5 ThingSpeak

ThingSpeak é uma plataforma de computacao em nuvem de cédigo aberto, projetada
para aplicagoes de Internet das Coisas (IoT). Ela oferece ferramentas para coleta,
armazenamento, andlise e visualizacdo de dados em tempo real, com recursos de
automacdo baseados em eventos. A integracdo nativa com MATLAB permite reali-
zar analises complexas e criar visualizacOes interativas, tornando-a uma ferramenta

poderosa para projetos de IoT.
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Arquitetura e Funcionamento

A arquitetura do ThingSpeak segue o modelo cliente-servidor, onde dispositivos IoT
enviam dados para a plataforma em nuvem via protocolos como HTTP, MQTT ou
CoAP. Esses dados sdo armazenados em um banco de dados relacional e podem ser
acessados por uma interface web ou APIs RESTful. A plataforma suporta varios
hardwares, como Arduino, Raspberry Pi e ESP32, facilitando a integracdo com

diferentes dispositivos.

Recursos e Funcionalidades

ThingSpeak oferece diversos recursos para simplificar o desenvolvimento de aplica-

coes ToT:

e Canais: Mecanismo principal de armazenamento de dados, com até 8 campos
por canal. A versdo gratuita oferece até 4MB, enquanto a paga permite até
16GB.

¢ Analise com MATLAB: Permite analises avancadas diretamente na plata-
forma, possibilitando a criacdo de modelos preditivos e a deteccao de anomalias

em tempo real.

e Visualizag6es: Diversas opgoes de graficos e mapas, personalizdveis e incor-

poraveis em paginas web ou painéis de controle.

o Apps: Aplicativos pré-construidos para tarefas como alertas, integracdo com

redes sociais e acionamento de dispositivos.

o TimeControl: Agendamento de ac¢bes e controle de dispositivos com base em

horérios ou eventos.
e TalkBack: Comunicacao bidirecional para enviar comandos e receber respos-
tas dos dispositivos IoT.
Modelos de Uso e Aplicagoes

ThingSpeak é versatil e aplicdvel em diversos cenarios, como:

e Monitoramento ambiental: Coleta e andlise de dados de sensores para

monitoramento ambiental.

e Automacao residencial e industrial: Controle de sistemas em residéncias

e industrias.

e Agricultura de precisao: Monitoramento de condices agricolas para oti-

mizar a producao.
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e Saiude e bem-estar: Analise de dados de dispositivos vestiveis e sensores de

saude.

o Cidades inteligentes: Gestao de infraestrutura urbana, como trafego e se-

guranca.

Vantagens e Desvantagens

As principais vantagens do ThingSpeak incluem facilidade de uso, integracdo com
MATLAB, suporte a multiplos protocolos e recursos de andlise e visualizagdo. As
limitacOes incluem o armazenamento restrito na versao gratuita e a dependéncia da

nuvem, o que pode levantar preocupacgoes com privacidade e seguranca.

Conclusao

ThingSpeak é uma plataforma robusta para o desenvolvimento de aplicacoes 10T,
oferecendo ferramentas abrangentes para coleta, anélise e visualizagdo de dados em
tempo real. Sua integracdo com MATLAB e usabilidade a tornam uma opg¢éao atra-
tiva para projetos de IoT em diversos setores, desde solucoes simples até complexas

e escaldveis.






Capitulo 3

Arquitetura da Aplicacao

Este capitulo detalha a arquitetura do sistema desenvolvido como solug¢ao para mo-
nitorar o nivel dos bueiros por meio de sensores ultrassénicos, com o objetivo de
prevenir alagamentos urbanos causados pelo escoamento inadequado de agua da
chuva. Utilizando a tecnologia 10T, o sistema proposto é capaz de capturar dados
em tempo real, processa-los e transmiti-los para uma plataforma de visualizacao e
alerta. A arquitetura é projetada para ser escalavel, permitindo a expansdao do nu-
mero de bueiros monitorados através de uma rede de comunicacao LoRa. A descrigao
inclui os dispositivos de hardware e software utilizados, justificativas e topologia do

projeto.

3.1 Hardware Utilizado

O hardware escolhido desempenha um papel fundamental no desenvolvimento do sis-
tema de monitoria inteligente para bueiros. Esta secgao detalha o médulo ESP32/LoRa
e o sensor ultrassénico, destacando as caracteristicas que os tornam adequados para

este projeto.

3.1.1 Moddulo ESP32/LoRa

O médulo utilizado é a Placa WiFi LoRa 32 da Heltec Automation, que integra mil-
tiplas funcionalidades essenciais para aplicagoes de IoT. Este médulo é baseado no
chip ESP32-DOWDQ6, combinando capacidades de Wi-Fi e Bluetooth Low Energy

31
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com a tecnologia de comunicag¢do LoRa do chip SX1276 operando na frequéncia de
915MHz.

Facilidade de Programacao e Recursos Avancados

O ESP32 é notavel pela sua facilidade de programacdo, suportando uma ampla
variedade de ambientes de desenvolvimento. O processador Xtensa 32-bit LX6 dual-
core permite operacoes de 80 a 240 MHz, oferecendo um excelente equilibrio entre

desempenho e consumo de energia.

Baixo Consumo e Alta Eficiéncia

O baixo consumo energético do ESP32 ¢é ideal para a longa duragdo de operacoes
auténomas necessarias em ambientes urbanos. O design inclui um circuito de carga
e descarga para baterias de litio, facilitando a manutencdo e a operacionalidade

prolongada do sistema.

Integracao de Micro-controlador e Médulo LoRa com Display OLED

A integracdo do display OLED de 0,96 polegadas permite a visualizagdo de dados
diretamente no dispositivo, uma vantagem significativa durante a fase de desenvol-

vimento e testes, proporcionando uma interface homem-maquina eficiente e direta.

Vantagens da Escolha de um Kit Integrado

A decisao de escolher um kit que ja integra o micro-controlador, o médulo LoRa e
o display OLED, ao invés de componentes separados, foi motivada principalmente
pela economia de tempo e pelo desejo de criar um protétipo mais organizado. Esta
abordagem elimina a necessidade de soldagem complexa e geréncia de multiplos
componentes e conexoes, reduzindo significativamente o risco de erros e problemas
técnicos. Além disso, a utilizagdo de um kit integrado assegura um layout mais limpo

e compacto, facilitando tanto o desenvolvimento quanto os testes subsequentes.

3.1.2 Sensor Ultrassonico JSNN-SR04T

Para a deteccdo de obstrucbes e monitoramento dos niveis de 4gua nos bueiros, foi
escolhido o sensor de distancia ultrassénico JSN-SR04T. Este sensor, encapsulado
em uma carcaga a prova d’agua com classificagdo IP67, é especialmente adequado
para o projeto devido as suas caracteristicas que favorecem a utilizacdo em ambientes

urbanos desafiadores, como os encontrados em sistemas de drenagem.
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Caracteristicas e Especificagdoes Técnicas

O JSN-SR04T opera com base no principio da ecolocalizacdo, emitindo pulsos ul-
trassonicos com frequéncia central de 40 kHz e medindo o tempo de voo do eco
refletido por um objeto para determinar a distdncia. A faixa de detec¢do do sensor
se estende de 25 cm a 2,50 metros, com uma precisdo tipica de +3 mm. Essa ampla
faixa de deteccdo, aliada & sua alta resolucdo, permite monitorar com precisdo os
niveis de dgua e detectar obstrucées em uma variedade de cenarios, desde bueiros
rasos até galerias profundas.

O sensor possui um angulo de abertura do feixe de 75°, o que significa que ele
cobre uma area conica a medida que o sinal ultrassénico se propaga. Essa caracteris-
tica é vantajosa para aplicacbes em bueiros, pois permite uma cobertura adequada
da area de interesse sem a necessidade de multiplos sensores. No entanto, é im-
portante considerar o dngulo de abertura ao posicionar o sensor para garantir que
o feixe sonoro incida perpendicularmente & superficie da dgua ou do objeto a ser
detectado, maximizando a intensidade do eco e a precisao da medigao.

O JSN-SR04T ¢ alimentado por uma tensdo de 3,5 V a 5 V e consome uma
corrente de operagao de 40 mA durante a emissdo do pulso ultrassénico. Em modo
de espera, o consumo de corrente é significativamente menor, contribuindo para a
eficiéncia energética do sistema. O sensor possui quatro pinos de conexdo: VCC
(alimentagao), GND (terra), Trig (gatilho) e Echo (eco). O pino Trig é utilizado
para iniciar a emissdo do pulso ultrassonico, enquanto o pino Echo fornece um sinal

de saida cuja duracao é proporcional ao tempo de voo do eco.

Vantagens na Implementag¢ao do Projeto

A escolha do JSN-SRO4T oferece diversas vantagens para o projeto de monitora-

mento de bueiros:

o Resisténcia a Agua (IP67): A capacidade do sensor de operar em am-
bientes imidos e em contato direto com a agua é crucial para garantir sua
durabilidade e confiabilidade em condigoes adversas, como as encontradas em

bueiros durante periodos de chuva intensa.

e Alcance Adequado: A faixa de deteccao de até 2,50 metros é adequada para,
as condigoOes esperadas no ambiente urbano, onde os bueiros podem variar con-
sideravelmente em profundidade e condi¢oes de enchimento. A distdncia mi-
nima de detecgao de 25 cm foi considerada suficiente para identificar situagoes

de alerta, como o acimulo de detritos ou o aumento do nivel de agua.

o Instalagao Flexivel: O sensor vem com um cabo de 2,5 metros, permitindo

maior flexibilidade na instalagdo e no posicionamento do microcontrolador em
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um local seguro e de facil acesso, enquanto o sensor pode ser posicionado de

forma otimizada para a medicao.

« Angulo de Leitura Amplo: Com um angulo de leitura de 75°, o sensor
oferece uma cobertura adequada para capturar dados precisos sobre o nivel
de agua e a presenca de obstrugoes, minimizando a necessidade de multiplos

sensores e reduzindo a complexidade do sistema.

e Baixo Custo: O JSN-SR04T é um sensor de baixo custo, o que o torna
uma opc¢ao atraente para projetos de grande escala, como o monitoramento de

multiplos bueiros em uma cidade.

o Facilidade de Integracdo: A interface simples de quatro pinos do sensor
facilita sua integracdo com micro-controladores e outras plataformas de hard-

ware, agilizando o desenvolvimento e a implantacao do sistema.

Integracao com o Sistema e Calibragao

A pinagem da placa de conversao do sensor (5 V / GND / Trigger / Echo) permite
uma conexao direta e simplificada com o médulo ESP32; otimizando a montagem e a
manutencao do sistema. A compatibilidade com a faixa de tensdo de alimentagao do
ESP32 (3,3 V) e o baixo consumo de corrente do sensor garantem que ele possa ser
alimentado diretamente pelo micro-controlador sem a necessidade de componentes
adicionais.

A calibracdo do sensor é essencial para garantir a precisdo das medigoes, espe-
cialmente em ambientes com variacoes de temperatura e umidade. O processo de
calibragdo envolve a medigdo da distdncia a um objeto de referéncia em diferentes
condigOes ambientais e o ajuste dos pardmetros do sensor, como o tempo de atraso
entre a emissao do pulso e a leitura do eco, para compensar qualquer desvio. Essa ca-
libragao pode ser realizada utilizando um programa simples no ESP32 que compara
as leituras do sensor com as distancias reais e ajusta os parametros de acordo.

Com sua combinacao de robustez, alcance adequado, facilidade de integragao
e baixo custo, o sensor ultrassonico JSN-SR04T se apresenta como uma escolha
promissora para o desenvolvimento de um sistema de monitoramento de bueiros

eficiente e confidvel.

3.2 Software IoT

A escolha de um software adequado é crucial para o sucesso de qualquer sistema
de monitoria baseado em IoT, especialmente quando se trata de aplicativos urbanos
complexos como o monitoria de bueiros. Neste projeto, optou-se pela utilizacdo da

plataforma ThingSpeak, descrita na sec¢ao 2.5.5.
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3.2.1 Escolha da Plataforma
Integracao e Compatibilidade com Hardware IoT

ThingSpeak apresenta uma compatibilidade notavel com uma ampla gama de dis-
positivos IoT, incluindo o médulo ESP32 utilizado neste projeto. Sua capacidade de
receber e processar dados de multiplos sensores simultaneamente, sem a necessidade
de intervencao manual ou ajustes complexos, oferece uma integracao praticamente
nativa. Esta caracteristica reduz significativamente o tempo de desenvolvimento e
implementacao, permitindo uma maior concentragdo em aspetos analiticos e de res-
posta do sistema. Além disso, foi encontrada uma diversa documentacao detalhando

as instrugoes para a conexao do ESP32 com o ThingSpeak

Capacidades de Trigger Automatizado para Resposta Rapida

A plataforma ThingSpeak oferece funcionalidades avangadas de triggers automati-
cos que sdo essenciais para um sistema de monitoria de bueiros. A capacidade de
configurar a¢oes automaticas baseadas em condigoes especificas dos dados coletados
permite uma resposta rapida e eficaz a situacoes criticas, como o rapido aumento
do nivel da agua, que é uma condicao frequentemente observada durante as chuvas

intensas em areas urbanas.

Suporte a Analise de Dados em Tempo Real

ThingSpeak fornece ferramentas robustas de andlise e visualizagdo de dados, funda-
mentais para monitorizar e prever tendéncias que possam indicar riscos iminentes
de enchente. O suporte integrado para scripts MATLAB é particularmente valioso,
permitindo a implementacdo de algoritmos complexos de processamento de dados
diretamente na plataforma. Isso habilita o projeto a ndo apenas coletar dados, mas
também interpretd-los de maneira inteligente para informar decisdes de manejo e

intervencao.

Custos

A plataforma se destacou significativamente como a melhor opcéo na fase de desen-
volvimento devido a possibilidade de uso gratuito. Para uso em larga escala existe

a possibilidade de adquirir licengas de acordo com o tamanho da aplicacao.

3.2.2 Implementacao no ThingSpeak

A implementacao pratica no ThingSpeak envolveu a configuragdo de canais especifi-
cos para cada tipo de dado coletado pelos sensores ultrassénicos. Foram estabeleci-

dos triggers especificos para cada cenario de alerta, garantindo que o sistema possa
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responder automaticamente e de maneira eficaz conforme as condi¢ées detetadas em
campo.

Este enfoque na escolha do ThingSpeak como plataforma de IoT para o projeto
foi fundamentado nao apenas em suas capacidades técnicas, mas também na ne-
cessidade de um sistema robusto, escaldavel e capaz de oferecer respostas rapidas e

baseadas em dados confidveis para a prevencao e gestdo de enchentes urbanas.

3.3 Topologia do Projeto

Esta seccdo descreve a arquitetura geral do sistema e apresenta um diagrama de

blocos que ilustra a interconexao entre os elementos do sistema.

3.3.1 Descricao da Topologia

O sistema é projetado para maximizar a eficiéncia na coleta e transmissao de dados,
garantindo ao mesmo tempo que as operacdes se mantenham robustas e confiaveis
sob as condigoes urbanas variadas. A arquitetura é composta pelos seguintes ele-

mentos principais:

e Sensores Ultrasséonicos: Localizados estrategicamente nos bueiros para me-
dir o nivel da dgua e detetar possiveis obstrugdes. Cada sensor estd conectado
a um moédulo ESP32 com médulo LoRa SX1276.

« Kit de desenvolvimento ESP32/Lora: Responsaveis pela coleta de dados
dos sensores ultrassénicos e transmissao via tecnologia LoRa na frequéncia de
915MHz.

« Gateway LoRa: Recebe dados transmitidos pelos médulos ESP32 e os enca-

minha por meio do médulo Wi-Fi para a plataforma ThingSpeak na nuvem.

e Plataforma ThingSpeak: Serve como o niicleo analitico do sistema, onde
os dados sdo processados, analisados e visualizados. Podendo receber alertas

quando a distdncia detetada pelo sensor ultrassénico for alarmante.

3.3.2 Diagrama de Blocos

O diagrama de blocos a seguir ilustra a topologia descrita, destacando as conexdes

e fluxos de comunicac¢ao entre os diversos componentes do sistema.
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Figura 3.1: Arquitetura Inicial do Projeto

3.4 Analise dos Custos do Projeto

A anaélise de custos é essencial para avaliar a viabilidade econémica do sistema de
monitoria de bueiros utilizando tecnologia IoT. Esta seccdo compara os custos dos
componentes principais escolhidos para o projeto com os de seus principais concor-
rentes no mercado. As tabelas a seguir estdo preparadas para incluir informagoes

sobre os precos e lojas onde os componentes podem ser adquiridos.

3.4.1 Custos do Médulo ESP32/Lora

A tabela abaixo lista o kit ESP32/Lora utilizado no projeto, juntamente com o preco
individual de compra do ESP32 e do médulo LoRa.

Fornecedor Kit ESP32/LoRa Placa ESP32 LoRa SX1276

Saravati R$211,41 R$62,91 R$65,61
Aliexpress R$139,60 R$32,62 R$33,35
Curto Circuito R$225,25 R$57,00 R$78,00
SmartKits R$269,90 R$49,90 R$72,90

Tabela 3.1: Comparacdo de custos dos Médulos ESP32/Lora

Tendo em vista os valores da Tabela 3.1 pode-se concluir que economicamente é
mais vantajoso a compra dos moédulos separados principalmente ao escalar o projeto

para uso de varios nos e gateways. Apesar disso, para o presente projeto o uso de
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um kit completo e pronto facilitou bastante, evitando a necessidade de producio de
Printed Circuit Board (PCB), soldagem e montagens mais complexas.
3.4.2 Custos do Sensor Ultrassonico

A tabela a seguir apresenta uma compara¢ao de custos para o sensor ultrassénico

JSN-SRO4T e dois principais concorrentes.

Fornecedor JSN-SR04T HC-SR04 TeraRanger Evo 15m

Mouser nao disponivel nao disponivel R$606,10
Digikey nao disponivel nao disponivel R$608,00
Aliexpress R$18,16 R$7,46 nao disponivel
Saravati R$89,91 R$9,81 nao disponivel

Tabela 3.2: Comparacao de custos do Sensor Ultrassénico

Figura 3.2: Sensor de Distancia TeraRanger Evo 15m

Para melhores conclusoes abaixo estdo descritas as principais caracteristicas de

cada um dos sensores.
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Caracteristica JSN-SR04T HC-SR04 TeraRanger Evo 15m
Tecnologia Ultrassonico Ultrassonico Tempo de V6o Infravermelho
Caracteristicas Impermeavel Nao Impermeével Uso Industrial
Alcance 23 cm a 6 m 2cmadm 0,5 cm a 15 m
Resolucao 1 cm 0,3 cm 0,5 cm
Taxa de Atualizagao 20Hz 40Hz 240Hz
Angulo de Medida 37,5° 30° 2°

Tabela 3.3: Comparacao de custos do Sensor Ultrassénico

As tabelas 3.2 e 3.3 demonstram que o modelo JSN-SR04T é um dos modelos
com o melhor custo beneficio financeiro e o mais apropriado para a aplicacdo em
areas molhadas e agressivas. Para maior precisao e fiabilidade o modelo TeraRanger
Evo 15m seria uma excelente opgdo pela seu amplo alcance e robustez. Apesar
dos itens citados acima, para o atual projeto o modelo JSN-SR0O4T sera suficiente

fornecendo as caracteristicas necessarias.






Capitulo 4

Implementacao do Sistema

Este capitulo é dedicado & exploragdo detalhada do desenvolvimento do software,
bem como a montagem e implementacdo do sistema proposto para monitoria in-
teligente de bueiros. Aqui estdo descritos os processos técnicos e metodoldgicos

adotados, desde a escolha das ferramentas e tecnologias até a integracao final.

4.1 Montagem do Hardware

Nesta seccao serao demonstradas todas as conexoes e etapas para a montagem do
circuito do N6 e Gateway.
4.1.1 Montagem do Mdédulo de Medigao - N6

Apés separar os elementos, foi feito primeiro a soldagem do barramentos de pinos no
kit de desenvolvimento ESP32 LoRa que seria utilizado como N6, enviando os dados
do sensor ultrassénico. Em seguida a conexdo da antena LoRaWAN inclusa no Kit

de desenvolvimento. Depois dessa etapa as seguintes conexdes foram efetuadas:

Sensor Ultrassénico

O Sensor Ultrassénico JSN-SRO04T escolhido para o projeto utilizou as seguintes

conexoes por meio de jumpers para comunicar-se com o micro-controlador.

e Alimentacao: Foi conectado a saida de 5V do micro-controlador para ener-

gizar o sensor.

41
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e GND (Terra): O pino de terra do sensor foi conectado ao pino GND do

ESP32 para completar o circuito de alimentacao.

e Echo: O pino Echo do sensor, que envia o sinal de retorno apoés detectar um
objeto, foi conectado ao pino 16 do ESP32. Este pino é configurado como

entrada no microcontrolador para receber o sinal de eco.

o Trigger: O pino Trigger do sensor, que emite o pulso ultrassénico, foi conec-
tado ao pino 13 do ESP32. Este pino é configurado como saida para enviar o

comando de disparo ao sensor.

[ TR ERE R
TR R

Figura 4.1: Ligacoes Sensor Ultrassénico JSN-SR04T

Esquema Elétrico

Conforme ilustrado no esquema elétrico da figura 4.2, as conexdes permitem que o
ESP32 controle o sensor ultrassénico e receba dados sobre a distancia até os objetos

detetados, que sdo essenciais para as funcionalidades de medicao do projeto.
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Figura 4.2: Esquema Elétrico de ligagdo Sensor Ultrassénico - ESP32

A figura 4.3 ilustra o resultado apés todas as conexdes com o auxilio de uma

protoboard.

Figura 4.3: Médulo de Medicao - N6

4.1.2 Montagem do Gateway

Para montagem do gateway nao foi necessaria conexdes nem a solda do barramento

de pinos. Para receber os dados via Lora e enviar via WiFi para o ThingSpeak foi
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necessario apenas a ligacao da antena LoRaWAN inclusa no kit de desenvolvimento.

Figura 4.4: Médulo Gateway

4.2 Programacao do N6 - ESP32

Esta seccao condensa as informacoes técnicas e praticas necessarias para compreen-

der a programagao e operacao do né.

4.2.1 Configuracao Inicial e Bibliotecas

A programacao do né sensorial é feita utilizando o kit Heltec ESP32 LoRa, que
requer a inclusdo da biblioteca Heltec para acessar funcionalidades de comunicacgao
LoRa e operagao do display OLED. A biblioteca ¢é incluida no inicio do script:

#include "heltec.h" // Biblioteca para o Heltec ESP32

A biblioteca heltec.h para o kit Heltec ESP32 LoRa oferece um conjunto abran-
gente de fungoes e classes que simplificam o desenvolvimento de aplica¢des LoRa e
Wi-Fi. Por exemplo, a fungao Heltec.begin() inicializa tanto o médulo LoRa quanto
o Wi-Fi, enquanto LoRa.beginPacket() e LoRa.endPacket() permitem o envio de
pacotes LoRa de forma estruturada. Para aplicacbes que exigem o uso do display
OLED, a biblioteca fornece fungoes como Heltec.display->drawString() para exibir
texto e Heltec.display->display() para atualizar a tela.

4.2.2 Fungoes de Medicao de Distancia e Transmissao de Dados

A funcao setup() configura os pinos do sensor ultrassoénico e inicializa o kit Heltec
ESP32 para comunicacdo via LoRa. A funcdo Heltec.begin() configura o radio

LoRa, o display OLED, e outros componentes necessarios.
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void setup() {
pinMode(trigPin, QUTPUT); // Define o pino do gatilho como saida
pinMode (echoPin, INPUT); // Define o pino do eco como entrada
Heltec.begin(true, true, true, true, BAND, PABOOST); // Inicializa o kit
Heltec ESP32 LoRaWAN

A fungdo getDistance() é responsavel por medir a distdncia. Ela gera um pulso
no trigPin, mede a duracdo do pulso recebido no echoPin e calcula a distancia

baseada na velocidade do som.

int getDistance() {
digitalWrite(trigPin, LOW); // Garante que o pino de gatilho esta baixo
delayMicroseconds(10) ; // Aguarda 10 microssegundos
digitalWrite(trigPin, HIGH); // Define o pino de gatilho como alto
delayMicroseconds(50); // Aguarda 50 microssegundos
digitalWrite(trigPin, LOW); // Define o pino de gatilho como baixo
duration = pulseIn(echoPin, HIGH); // Calcula a durag&o do pulso no pino
de eco
return duration * 0.034 / 2; // Calcula a disténcia com base na duragédo

do pulso

A funcgéo sendPacket () envia a distancia medida via LoRa. Ela cria um pacote
LoRa, adiciona os dados de distdncia e envia o pacote. Além disso, exibe uma

mensagem no display OLED indicando que o pacote estd sendo enviado.

void sendPacket(int distance) {
LoRa.beginPacket(); // Inicia a criag&do do pacote LoRa
LoRa.print(distance); // Adiciona a disténcia ao pacote
LoRa.endPacket(); // Finaliza o envio do pacote
Heltec.display->drawString(0, 30, "Enviando pacote via LoRa");
//Define a mensagem a ser exibida no display OLED

Heltec.display->display(); //Inicializa a exibigdo no display

4.2.3 Loop Principal

O loop() principal mede a distancia utilizando a fungdo getDistance(), envia os

dados usando sendPacket () e aguarda um segundo antes de repetir o processo.

void loop() {

int currentDistance = getDistance(); // Mede a disté&ncia usando o
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sensor ultrassénico
sendPacket (currentDistance); // Envia a disténcia medida via LoRa

delay(1000); // Aguarda 1 segundo antes de realizar a prdéxima medig&o

Este trecho do cédigo demonstra a integracdo entre o sensor ultrassdnico e o
moédulo LoRa do ESP32, realizando medicgoes periédicas e transmitindo os dados

para um gateway.

4.3 Programacao do Gateway - ESP32

Esta seccao condensa as informacoes técnicas e praticas necessarias para compreen-
der a programacao e operagao do gateway. O gateway ESP32 é programado para

receber os dados enviados via LoRa e envia-los para a plataforma ThingSpeak.

4.3.1 Configuracao Inicial e Bibliotecas

A programagao do ESP32 como um gateway requer a utilizagdo de bibliotecas espe-

cializadas para comunicacdo LoRa e Wi-Fi:

#include "heltec.h" // Para funcionalidades LoRa e OLED
#include <WiFi.h> // Biblioteca padrdo para conexdo Wi-Fi

#include <ThingSpeak.h> // Biblioteca para conectar com ThingSpeak

Estas bibliotecas facilitam a interagdo com o hardware do kit Heltec ESP32,
bem como a gestao da conexao Wi-Fi e a integragdo com a plataforma ThingSpeak.
A biblioteca WiFi.h simplifica a conexdao Wi-Fi, com fungoes como WiFi.begin()
para iniciar a conexdo e WiFi.status() para verificar o status. Ja a ThingSpeak.h
facilita a interacao com a plataforma ThingSpeak, oferecendo fungdes como ThingS-
peak.writeField() para enviar dados e ThingSpeak.readField() para ler dados dos

canais.

4.3.2 Configuracoes de Conectividade e Variaveis de Canal ThingS-
peak

Para a transmissdo de dados para a nuvem através do ThingSpeak, é necessario
configurar o ESP32 com as credenciais da rede Wi-Fi e os detalhes do canal ThingS-

peak:

const char* ssid = "SSID_REDE"; // Nome da rede Wi-Fi

const charx password = "SENHA_REDE"; // Senha da rede Wi-Fi

unsigned long channelID = CHANNEL_ID; // ID do canal no ThingSpeak
const charx writeAPIKey = "WRITE_API_KEY"; // Chave de escrita do canal

WiFiClient client; // Cria um cliente Wi-Fi
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Aqui, foram definidas as credenciais da rede Wi-Fi e as configuragoes do ThingS-
peak, incluindo o ID do canal e a chave de escrita.

Nota: As varidveis channellD e writeAPIKey sao obtidas durante o processo de
criacdo do canal no ThingSpeak. Estas sao essenciais para a autenticagdo e o envio

de dados ao canal correto na plataforma.

4.3.3 Recepcao de Dados LoRa e Transmissao para ThingSpeak

O loop principal do cédigo é responsavel pela recepcao de pacotes LoRa e pelo
envio desses dados ao ThingSpeak, utilizando as configuracdes de rede previamente

estabelecidas:

void setup() {
WiFi.begin(ssid, password); // Conecta o ESP32 & rede Wi-Fi
while (WiFi.status() != WL_CONNECTED) { // Espera até que a conexfo Wi-Fi
seja estabelecida
delay(1000) ;
Serial.println("Conectando ao Wi-Fi...");
}
ThingSpeak.begin(client); // Inicializa o ThingSpeak
Heltec.begin(true, true, true, true, BAND, PABOOST); // Inicializa o kit
Heltec ESP32 LoRaWAN

A fungdo setup() conecta o ESP32 a rede Wi-Fi e inicializa o ThingSpeak e o
kit Heltec ESP32 para comunicagao via LoRa.

Envio dos Dados para o ThingSpeak: Apds a recepcao dos dados via LoRa, o
ESP32 entra em acdo para transmiti-los a plataforma ThingSpeak. Essa etapa cru-
cial garante que as informagoes coletadas sejam armazenadas e disponibilizadas para
analise e visualizacdo. A biblioteca ThingSpeak desempenha um papel fundamental

nesse processo, simplificando a comunicagao com a plataforma na nuvem.

Protocolo HTTP e a Biblioteca ThingSpeak O protocolo utilizado para essa
comunicacao é o HT'TP, através de requisi¢oes do tipo POST. A biblioteca ThingS-
peak, integrada ao coédigo, abstrai a complexidade de construir e enviar essas requi-
sicoes. Ela se encarrega de formatar os dados recebidos via LoRa em pardmetros
adequados para a URL da requisi¢do, além de incluir a chave de API do canal
ThingSpeak para autenticacdo. A biblioteca também lida com a resposta do servi-
dor, verificando se os dados foram enviados com sucesso ou se houve algum erro,

garantindo a confiabilidade da transmissao.
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4.3.4 Loop Principal

O loop() principal verifica se hd um pacote LoRa disponivel. Se um pacote for
recebido, os dados sdo lidos e enviados para o ThingSpeak. O Serial.println() é
utilizado para depuracgao, exibindo os dados recebidos e confirmando o envio para o
ThingSpeak.

void loop() {

int packetSize = LoRa.parsePacket(); // Verifica se hd um pacote LoRa

disponivel

if (packetSize) {
String receivedData = LoRa.readString(); // L& os dados recebidos via
LoRa
Serial.println("Dados recebidos via LoRa: " + receivedData);
ThingSpeak.setField(1, receivedData); // Configura o campo de dados do
ThingSpeak com os dados recebidos
ThingSpeak.writeFields(channelID, writeAPIKey); // Envia os dados para
o ThingSpeak

Serial.println("Dados enviados para ThingSpeak.");

4.4 Configuracao do Dashboard ThingSpeak

Este capitulo descreve a configuracao do dashboard no ThingSpeak para a visualiza-
¢ao e analise de dados recebidos do sistema de monitoramento LoRa. ThingSpeak é
uma plataforma de IoT que permite coletar, visualizar e analisar dados de sensores

em tempo real na nuvem.

4.4.1 Criagao do Canal e Configuragao dos Campos

A configuragdo inicial no ThingSpeak envolve a criacdo de um canal, que serve
como um repositorio para os dados enviados pelo gateway. Cada canal pode ter até
oito campos de dados, que sdo configurados conforme as especificidades dos dados

recebidos.

1. Acessar ThingSpeak: Primeiramente, é necessario criar uma conta no ThingS-

peak e acessar o painel de controle.

2. Criar um Novo Canal: Dentro do painel, selecionar "Channels", depois "My

Channels", e clicar em "New Channel".
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3. Configurar os Campos: Nomear o canal, por exemplo, "Monitoramento
Sistema de Escoamento - LoRaWAN", e ativar os campos necessarios. No caso,
o "Field 1"pode ser nomeado como "Distancia"para representar a medigdo de

distancia em centimetros.

4.4.2 API Keys e Conexao com o Gateway

Para que o gateway possa enviar dados ao ThingSpeak, é necessario configurar a

Write API Key, que autentica as requisi¢oes de envio ao canal:

1. Obter a Write API Key: Na configuracao do canal, navegar até a aba "API
Keys'"e copiar a chave de escrita (Write API Key).

2. Substituicao no Cédigo do Gateway: Substituir o valor da variavel writeAPIKey

no codigo do gateway pela chave obtida.

4.4.3 Visualizacdo e Analise de Dados

O ThingSpeak oferece ferramentas para visualizagdo em tempo real dos dados:

1. Configurar Widgets: Pode-se adicionar widgets no dashboard do canal para
visualizar os dados de forma grafica. Por exemplo, um grafico de linha pode ser
usado para visualizar as mudancas na distancia ao longo do tempo, conforme

mostrado na imagem.

2. MATLAB Analysis and Visualization: ThingSpeak integra-se com MA-
TLAB, permitindo realizar anélises mais complexas e criar visualizagoes avan-

cadas dos dados coletados.

[IThingSpeak™  Cwwh® sues Deiims Sapmss

Monitoramento Sistema de Escoamento - LoraWan

arred 1257388

180 i

Figura 4.5: Dashboard Thingspeak
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4.4.4 Gerenciamento e Compartilhamento de Dados

Finalmente, o ThingSpeak permite configurar o compartilhamento dos dados e ge-

renciar quem pode visualizar ou acessar as informagcoes:

1. Configuracdes de Privacidade: E possivel configurar o canal como privado
ou publico, dependendo da necessidade de compartilhar os dados com outros

usudrios ou manté-los confidenciais.

2. Exportacao de Dados: Os dados podem ser exportados em varios formatos

para andlise offline ou backup.

Este capitulo oferece uma visdo detalhada sobre como configurar e utilizar o
ThingSpeak para monitoramento e analise de dados em projetos de IoT utilizando
LoRaWAN, destacando a flexibilidade e a eficicia da plataforma para a gestdo de

dados sensoriais em tempo real.



Capitulo 5

Resultados

Nesta se¢do, sdo apresentados os resultados obtidos a partir da implementacao do
sistema de monitoramento de bueiros utilizando sensores ultrassénicos e a plataforma,
IoT ThingSpeak. O objetivo principal foi verificar a eficicia do sistema em medir
a distancia dentro dos bueiros e gerar alertas automaticos em caso de possiveis

obstrugoes.

5.1 Monitoramento da Distancia

O sistema foi capaz de monitorar continuamente a distdncia medida pelo sensor ul-
trassonico JSN-SR04T instalado nos bueiros. As medigoes de distancia foram trans-
mitidas em tempo real para a plataforma ThingSpeak através do médulo ESP32/LoRaWAN.
Os dados coletados foram armazenados e visualizados em um painel de controle
(dashboard) no ThingSpeak, permitindo uma andlise detalhada das variagdes de dis-

tancia ao longo do tempo.

5.1.1 Configuracao do Alerta

Para exemplificar o funcionamento do alerta, foi definido um trigger no ThingSpeak
que acenderia uma luz vermelha no dashboard caso a distdncia medida fosse menor
que 50 centimetros, conforme ilustrado na Figura 8. Esta medida foi estimada para
representar uma situagao de alerta, indicando um possivel entupimento de um dos

bueiros por objetos, lixo ou liquido acumulado.

o1
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Figura 5.1: Configurac¢ao do alerta no Dashboard ThingSpeak

5.1.2 Demonstracao do Protétipo em Funcionamento

Para ilustrar o funcionamento do sistema na pratica, foram capturadas imagens do
protétipo em diferentes estados ao lado de uma fita métrica. A Figura 5.2 mostra
o sistema em seu estado normal, detetando uma distancia de aproximadamente 117
centimetros. Essa situacdo representa o bueiro desobstruido e o alerta inativo. J4 a
Figura 5.3 exibe o sistema em uma situacdo de alerta, detetando uma distancia de
aproximadamente 30 centimetros. Esse caso seria a representagao do sistema com o

nivel de dgua elevado e o alerta ativo, indicando um possivel risco de alagamento.
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Figura 5.2: Protétipo em estado normal, com alerta inativo.
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Figura 5.3: Protétipo em situagao de alerta, com nivel de dgua ele-
vado e alerta ativo.

5.1.3 Analise dos Dados Coletados

Os dados coletados pelo sensor ultrassénico foram analisados para verificar a precisao
e confiabilidade das medigoes. O grafico a seguir mostra a variacdo da distancia

medida pelo sensor ao longo de um periodo de 24 horas.
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Figura 5.4: Analise dos Dados de Distancia Coletados pelo Sensor
Ultrassonico
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Os resultados da Figura 9 mostraram que o sistema foi eficaz em detectar mu-

dancgas na distancia, fornecendo leituras consistentes e precisas.

5.2 Desempenho do Alerta Automatico

O alerta automatico configurado no ThingSpeak demonstrou ser uma ferramenta
eficaz para identificar situacées de risco em tempo real. Sempre que a distancia
medida caiu abaixo do limite definido, o sistema gerou um alerta imediato. Esta
funcionalidade é crucial para a prevencao de alagamentos urbanos, permitindo uma

resposta rapida a obstruc¢bes nos bueiros.

5.3 Conclusao dos Resultados

Os resultados obtidos confirmam que o sistema de monitoramento de bueiros utili-
zando sensores ultrassonicos e a plataforma ThingSpeak é capaz de medir a distan-
cia de forma precisa e confiavel. O uso de triggers automaticos para gerar alertas
mostrou-se eficaz na deteccdo de possiveis obstrucoes, proporcionando uma ferra-
menta valiosa para a gestao de infraestruturas urbanas e a prevencao de alagamentos.

O sucesso desta implementagdo demonstra o potencial das tecnologias loT para
aplicacoes em monitoramento e gestao de sistemas urbanos, destacando a importan-

cia da inovacdo tecnoldgica na solucao de problemas ambientais e de infraestrutura.

5.4 Limitagoes e Trabalhos Futuros

Apesar dos resultados promissores, o sistema desenvolvido possui algumas limitagoes
que podem ser abordadas em trabalhos futuros. Atualmente, o protétipo depende de
uma fonte de alimentacdo externa, o que restringe sua instalacido em locais sem acesso
a energia elétrica. Além disso, o sistema foi testado em um ambiente controlado, e
sua performance em condicoes reais, como em dias de chuva intensa, ainda precisa

ser avaliada.
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Conclusoes

Neste capitulo final sdo apresentadas as conclusoes gerais do trabalho desenvolvido,

revisdo dos objetivos tracados e perspetivas para trabalhos futuros.

6.1 Objetivos Alcancados

Tendo em vista os objetivos iniciais tragados na se¢ao 1.2 podemos tirar as seguintes

conclusoes:

« Estudo aprofundado das tecnologias IoT: Foram estudadas diversas tecnologias
relacionadas a Internet das Coisas, sendo possivel analisar as caracteristicas
de cada uma, suas vantagens e desvantagens. Além disso, por meio do estudo

foi possivel escolher tecnologias que se encaixariam melhor no projeto.

e Desenvolvimento de um protétipo IoT funcional: No presente trabalho, foi
desenvolvido com sucesso um prototipo completo e funcional com todas as

caracteristicas do IoT.

e Configuracdo de rede sem fio: Por meio do estudo das redes sem fios e conexao
entre noés e gateways, foi possivel estabelecer uma ligacdo com delay pequeno

e que fornecesse informacgoes proximo de tempo real.

o Testes e validacao do sistema: Foram executados diversos testes que confirma-
ram o funcionamento do sistema e dos gatilhos configurados para alertar os

usuarios no dashboard.

57
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e Documentacao e disseminacao dos resultados: O presente trabalho escrito é
resultado da coleta de informagcoes de todas as etapas pesquisas, desenvolvi-

mento e conclusoes.

6.2 Perspectivas Futuras

As possibilidades de aprimoramento e expansdo deste projeto sdo vastas. Algumas

das principais ideias para trabalhos futuros incluem:

o Implementagao de Baterias de Litio: A inclusdo de baterias de litio proporcio-
naria autonomia energética ao sistema, permitindo sua instalacdo em qualquer

bueiro, independentemente da disponibilidade de energia elétrica.

o Expansao da Rede de Sensores: A adi¢ao de multiplos nds sensores permitiria o
monitoramento de uma area mais ampla, aumentando a cobertura e a eficicia
do sistema na prevencdo de alagamentos. Essa alteracdo poderia ser feita de

forma simples, necessitando pequenas alteragées no codigo.

o Desenvolvimento de um Produto Minimo Vidvel (MVP): A criacdo de um
MVP, possivelmente integrado a tampa do bueiro, tornaria o sistema mais

compacto, discreto e de facil instalagao.

o Apresentacdo para Prefeituras e Empresas: A demonstracdo do sistema para
potenciais usuarios, como prefeituras e empresas de saneamento, poderia via-
bilizar sua implementacao em larga escala, gerando impacto social e econémico

positivo.

o Atualiza¢oes OTA (Over-the-Air): A implementacao de atualizagoes OTA per-
mitiria a manutencio e o aprimoramento continuo do sistema de forma remota,

sem a necessidade de intervencao fisica nos dispositivos instalados.

e Inclusdo de Outros Sensores: A adigdo de sensores de fluxo de dgua, umidade e
outros parametros relevantes poderia enriquecer os dados coletados, fornecendo
informacoes mais completas sobre as condi¢des dos bueiros e do sistema de

drenagem.

6.3 Consideracoes Finais

O sistema de monitoramento de bueiros desenvolvido neste trabalho representa um
passo importante na aplicagdo da Internet das Coisas para a resolucdo de problemas
urbanos. Os resultados positivos alcangados demonstram o potencial dessa tecnolo-
gia para melhorar a gestao de infraestruturas, prevenir desastres naturais e promover

cidades mais inteligentes e resilientes.
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