|
INSTITUTO SUPERIOR DE ENGENHARIA DO PORTO I s e|
MESTRADO EM ENGENHARIA DE SISTEMAS COMPUTACIONAIS CRITICOS |

(O,

Controlo e Monitorizacao do Ar Interno

JORGE MANUEL E SILVA
outubro de 2023



I s E INSTITUTO SUPERIOR
DE ENGENHARIA DO PORTO

IACAM

Indoor Air Controlling and Monitoring

Jorge Manuel e Silva

Dissertacido para obtencdo do Grau de Mestre em
Engenharia de Sistemas Computacionais Criticos

Orientador: Antonio Barros

Jari
Presidente:
Luis Lino Ferreira, ISEP

Vogais:

Paulo Baltarejo Sousa, ISEP
Anténio Barros, ISEP

Porto, 7 de outubro de 2023






Declaracao de Integridade

Declaro ter conduzido este trabalho académico com integridade.

O trabalho apresentado neste documento é original e de minha autoria, e foi realizado
no dmbito do Mestrado em Engenharia de Sistemas Computacionais Criticos.

Nado plagiei ou apliquei qualquer forma de uso indevido de informacdes ou falsificacdo de
resultados ao longo do processo que levou a sua elaborac3o, todas as referéncias foram re-
conhecidas e citadas na integra, e todo o texto foi originalmente produzido por mim (exceto
quando devidamente anotado).

Declaro ainda que tenho pleno conhecimento do Cédigo de Boas Praticas e Conduta do
Instituto Politécnico do Porto.

Porto, Porto, 7 de outubro de 2023

Ve

(Adbhatura conforme documento de identificagdo, ou, preferencialmente, assinatura digi-
tal)






Dedicatoria

Uma das premissas da vida que levo é que a mesma é feita de momentos, sejam eles
momentos positivos ou menos positivos. Contudo, cabe a cada um de nods fazer esses
momentos acontecer porque sem eles mais tarde serd impossivel recordar esses momentos,
essas vivéncias, esta vida.

Portanto, coleciono mais um momento, desta vez positivo, na minha vivéncia € no meu
percurso académico que é a realizacdo da minha dissertacio.

Este momento proporcionou episddios deveras stressantes e outros mais satisfatérios e fe-
lizes, mas nessas circunstancias estiveram por detrds pessoas incriveis e capazes de dar o
devido apoio. Logo, essas pessoas também ficam marcadas neste momento.

E inesquecivel o qudo importante foi todo o teu suporte nesta minha etapa pois, em todos
os instantes foste Tu que me apresentantes solucGes e conselhos fundamentais para nao
perder o rumo. Desde o inicio que te foste tornando um alicerce e um porto de abrigo em
tudo para me elucidar. Desta maneira, dedico uma parte deste nosso momento a Ti por
todo o apoio, forca e paz que me foste transmitindo.

Também n3o me posso esquecer de Ti pois, foi gracas a tua vontade, persisténcia, orgulho
e confianca em mim que este momento foi possivel. Sempre acreditaste mais do que eu no
meu potencial e isso foi crucial para chegar onde estou e vou chegar. Apesar da distancia
nunca me esqueco da tua forca e agradeco por isso. Sempre me ensinaste a ser humilde e
simples portanto, dedico uma parte a Ti também deste nosso momento.

Para mim sempre seras aquele menino pequenino e reguila apesar disso, também estiveste
presente neste processo a tua maneira. Ent3o, ndo posso nem me vou esquecer de Ti e
assim também te dedico uma parte deste nosso momento.

Por fim, também ndao me posso esquecer de Ti que de uma forma ou outra deste o teu
apoio. Da mesma forma, também dedico uma parte deste nosso momento a Ti.
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Resumo

Manter a operacio fidvel e segura dos servidores de uma organizacao é uma tarefa ardua que
exige uma continua monitorizac3o e controlo de diversos fatores. O controlo do ambiente de
operagdo de um servidor (e.g. temperatura e humidade) é muito importante, pois o desvio
das condi¢cdes nominais de operacdo dos equipamentos pode comprometer 0s processos que
deles dependem, com consequente impacto negativo para a organizacao.

Idealizar e prototipar um produto final € um processo trabalhoso, dado que as suas condictes
variam de organizacdo para organizacdo. Para cada caso é fundamental pensar, idealizar,
planear e, por fim, executar.

Este projeto tem como principal objetivo monitorizar e controlar as condicGes ambientais
presentes num bastidor através de sensores, atuadores. Os dados amostrados s3o integrados
numa aplicacao que determina as acdes que permitem manter as melhores condi¢des de
operagdo e prevenir/detetar a ocorréncia de acidentes de forma a minimizar a possibilidade
de perda de recursos e dados criticos.

Palavras-chave: Centros de dados, Salas de servidores, Prevencao de incéndios, Monitori-
zacdo e controlo do ambiente interior, Monitorizacdo de servidores






Abstract

Maintaining reliable and secure operation of an organization's servers is an arduous task
that requires continuous monitoring and control of several factors. Controlling the operating
environment of a server (e.g. temperature and humidity) is critical, as deviations from the
equipment's nominal operating conditions can compromise the processes that depend on
them, with a consequent negative impact on the organization.

Idealizing and prototyping a final product is a laborious process, as its conditions vary from
organization to organization. For each case, it is essential to think, idealize, plan and, finally,
execute.

This project's main objective is to monitor and control the environmental conditions present
in a rack through sensors and actuators. The sampled data is integrated into an application
that determines the actions that allow maintaining the best operating conditions and pre-
venting/detecting the occurrence of accidents in order to minimize the possibility of loss of
resources and critical data.
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Capitulo 1

Introducao

Desde o seu inicio, na década de 1950, o impacto das Tecnologias da Informagdo (TI) na
economia vem crescendo significativamente. Porém, quando em 1995 a Internet totalmente
aberta ao publico, as T| passaram a desempenhar um papel fundamental nos negécios. Hoje
em dia, a maioria das empresas conta com as Tl como um ativo critico na sua operac3o,
de tal modo que qualquer falha resultara em perdas consideraveis.

Com o aumento do fluxo de informacdo e dados, também o nimero de centros de dados
(data centres) e salas de servidores (server rooms) teve um forte crescimento. Os data
centres concentram os recursos de computacdo, comunicacdes e equipamentos associados,
podendo ocupar uma parte de um edificio, a totalidade de um edificio, ou até mesmo
distribuir-se por um conjunto de edificios mais ou menos dispersos geograficamente.

Estas infraestruturas armazenam informacdes criticas como, por exemplo, dados relaciona-
dos a pessoas singulares, dados de empresas, dados governamentais, entre outros. Portanto,
é de esperar que as operacdes das TI se tornem cruciais para o enriquecimento e a conti-
nuidade dos negocios.

No entanto, ao projetar esta infraestrutura, é necessario considerar atentamente as respe-
tivas particularidades do projeto. A localizacdo tem como objetivo analisar onde & mais
viavel criar ou atribuir salas de servidores dentro das instalacdes da organizacdo. Para isto é
necessario ter em consideracdo diversos dados técnicos e arquiteténicos. E importante evitar
espacos com janelas, evitar paredes externas e evitar locais suscetiveis a interferéncias. O
ar condicionado ¢ utilizado para controlar a temperatura e humidade dentro de uma sala

de servidores, sendo uma tecnologia fundamental para a fiabilidade da operacao das TI.

Por fim, & também importante a protecao contra incéndios, onde o principal objetivo
é detetar e alertar para um incéndio na sua fase inicial e controla-lo sem afetar o bom
funcionamento do fluxo empresarial, evitando também uma ameaca para os trabalhadores.

Com o desenvolvimento da tecnologia e dos media digitais, a transformacao digital tornou-se
essencial, podendo ser impulsionada pelas necessidades do setor ou funcionais da empresa,
ou pelas necessidades dos lideres de linha de negécios (Line of Business — LOB). Com a
transformacido digital tém surgido tecnologias e ferramentas que atendem varias necessi-
dades, tais como arquitetura hibrida de rede (hybrid cloud architecture), analise profunda
(deep analytics), inteligéncia artificial (artificial intelligence — Al), blockchain, automacgao,
edge computing e Internet of Things (loT), entre outras. ( Meier 2022)

Todas estas tecnologias suportam e promovem a transformacao digital dos negécios, mas
suportam-se intensamente nos recursos das Tl.
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Por exemplo, a hybrid cloud architecture usa recursos localizados tanto na rede local como
na nuvem. O administrador pode utilizar a hybrid cloud como um caminho para migrar os
negécios para a cloud ou entdo integrar plataformas e servicos da cloud a infraestrutura local
existente. Pode também manter localmente dados e processos sensiveis, quer por op¢ao,
quer por forca da legislagao.

Um exemplo de um cenario hybrid cloud architecture da Microsoft esta representado na
Figura 1.1. (Microsoft 2019)(Neenan e Bigelow 2023)

AppS and scenarios Exchange Online and Skype for Hybrid search and
Business Server hybrid profiles for SharePoint
Skype for Hybrid extranet B2B for
Business hybrid SharePoint
) Virtual machine (VM)-
Hybid Paasi spps based IT workloads
Exchange Server || Cloud PBX and Hybrid team sites for
hybrid Cloud SharePoint
Connector
Edition with
Skype for Hybrid OneDrive for
Business Server Business
. Extend identity
\denmy Azure Active Directory integration infrastructure to Azure
VNets
Network Connect to Microsoft cloud services (Internet pipe or ExpressRoute for Office 365, gt SKM M o
2 ExpressRoute to Azure
Dynamics 365, and Azure PaaS) tair
Oﬂ' premises On-premises compute, storage, and network environment

Figura 1.1: hybrid cloud architecture

Conforme a IBM 2023c, a mesma refere que outras tecnologias que também consomem
intensivamente recursos das Tl sdo o blockchain que é utilizado para garantir a integridade
e inviolabilidade de dados e registos de processos e a Al que encontra cada vez mais campos
de aplicacdo. (Wang et al. 2022)

Um exemplo pratico que ilustra este cenario é o da empresa Reckitt, que tem como foco
produtos de higiene, salde e nutricdo por meio de marcas como Lysol, Air Wick, Calgon,
entre outras. A Reckitt fez parceria com a IBM para implementar tecnologias avancadas para
conectar e digitalizar as suas fabricas de acordo com os principios da iniciativa Indastria 4.0.
O foco principal dessa digitalizacdo foi o de fornecer aos seus funcionarios as informacdes
necessarias para prever e melhorar a eficacia geral do equipamento (OEE), a eficiéncia
energética e a gestdo da manutencao.

Desta forma se compreende que as T| t8m um papel crucial para muitas organizacdes. No
entanto, é importante notar que as Tl também estdo sujeitas a varios riscos que podem
comprometer desde a integridade légica (com foco riscos de ciberseguranga), até a inte-
gridade fisica dos equipamentos, sendo este Gltimo o principal objetivo do desenvolvimento
deste projeto.

Como os acidentes fisicos s3o inerentemente imprevisiveis, & necessario implementar uma
metodologia de recuperacdo de desastres. O termo recuperacdo de desastres refere-se a
todo o processo que envolve a manutencdao de uma ou mais infraestruturas e sistemas
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essenciais ao bom funcionamento de uma empresa, apés um acidente e desastre de origem
natural ou ndo-natural. Neste trabalho, o processo de recuperacao de desastres é orientado
as tecnologias de informacdo que suportam funcdes criticas. Este processo encontra-se
ilustrado na Figura 1.2.

System Operational
o with data from time point o

Overall Recovery Goals
e

RPO RTO

A J-

=k >

Time

~
X
r
LV

T )
Actual Actual
Data Loss Recovery Period
Incident

Figura 1.2: Processo de recuperacao de desastres: Recovery Point Objective
e Recovery Time Objective

O termo Recovery Point Objective (RPQ), refere-se ao intervalo maximo aceitavel durante
o qual os dados transacionais sdo perdidos de um servico das TI. Por outro lado, o termo
Recovery Time Objective (RTQ), esta relacionado com a duracdo de tempo pretendida e
o nivel de servico dentro do qual um processo de negécios deve ser restaurado apés uma
interrupgdo para evitar uma quebra na continuidade dos negdcios (IBM 2023a, IBM 2023b).

1.1 Declaracao do problema

Os recursos de Tl sdo recursos cruciais a muitas organizacdes, mas estdo sempre sujeitos
a acidentes cujas consequéncias podem ser muito gravosas: alto risco de perda permanente
de dados individuais ou corporativos, ou até mesmo falha total dos sistemas.

Desta forma, a criacdo ou implementacio de sistemas de prevencdo de incéndios deve ser
uma das medidas imprescindiveis para qualquer empresa com este tipo de infraestruturas.

No entanto, esses sistemas de protecdo contra incéndio devem ser projetados levando em
consideracao o cenario individual de cada empresa, uma vez que as condicOes de espaco, 0
sistema de ventilagdo, entre outras caracteristicas variam de empresa para empresa. (Wickel
2008)

Esta tese debruca-se sobre a utilizacdo tecnologias de cédigo-aberto para desenvolvimento
de sistemas de monitorizacdo e controlo das condicdes ambientais em salas de servidores
para prevencao e detecao precoce de acidentes.
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1.2 Relevancia do assunto

As Tl sdo definidas pelo dicionario de inglés da Cambridge (English 2023) como "a ciéncia
e a atividade de usar computadores e outros equipamentos eletrénicos para armazenar e
enviar informagdes". As Tl sdo utilizadas em praticamente todos os campos da atividade
humana.

Por exemplo, na satde pablica tém um papel importante na realizacdo de estatisticas vi-
tais, investigacdo e pesquisa, vigilancia epidemiolégica e meios de diagndstico, entre outros
(Information Technology 2018).

Também na educacdo, as Tl auxiliam o processo educativo tornando-o mais eficaz e produ-
tivo. Exemplo disso é o surgimento de plataformas de ensino a distancia que permitem aos
estudantes aprenderem nas suas préprias casas.

Mais ainda se poderia dizer relativamente ao impacto das Tl a nivel politico e social.

No campo econdémico, o progresso tecnolégico e a maturidade organizacional contribuiram
para o aumento da producdo, acumulagdo de capital e a criacdo de uma intensa competicdo
entre empresas. Em resposta a essa competicdo, a inovacido é um fator que distingue
organizacdes, conferindo vantagem sobre os concorrente. A economia mundial esta a sofrer
uma rapida transformacgao causada pela a Internet e pelas tecnologias méveis, reinventando
as indastrias tradicionais.

E, pois, natural que a protecio e salvaguarda de um investimento substancial num recurso
que é critico uma preocupacao das organizacoes.

1.3 Meta e objetivos do trabalho

O principal objetivo deste projeto é o de desenvolver um sistema de monitorizacio e controlo
da climatizacdo de um centro informatico, recorrendo a tecnologias de cddigo-aberto, que
possa ser facilmente adaptavel a diversas morfologias de salas de servidores (server rooms).

Este, sistema utiliza um sub-sistema de sensores (por exemplo, sensores de temperatura,
sensores de humidade) para a anélise das condigGes fisicas do espago monitorizado e um
sistema de atuadores (por exemplo, ventoinhas, ar condicionado, janelas mecanicas) para
regular as propriedades fisicas do espaco.

Além da monitorizacdo do espaco fisico, € possivel obter uma monitorizacao mais pormeno-
rizada do estado dos servidores, por meio da amostragem de dados como, por exemplo, a
temperatura e a utilizacdo de cada Central Processing Unit (CPU). Esses dados sdo, pos-
teriormente, processados pelo sistema que, apds a analise dos mesmos, decide qual a forma
mais adequada de atuacdo para cada situacao.

Adicionalmente, é possivel utilizar APls de terceiros (por exemplo, do Instituto Portugués do
Mar e da Atmosfera - IPMA) que fornecem dados sobre a meteorologia local. Esses dados
tém o potencial de adicionar informacdes ao sistema, o que resulta numa melhoria do seu
desempenho.

Como forma de complementar este projeto, um dos parametros passa por desenvolver uma
plataforma ou aplicagdo web que possibilite a configuracdo do sistema através de funcio-
nalidades basicas como adicionar, editar e remover componentes. Permite também efetuar
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a monitorizacdo e controlo da climatizacdo de um centro informatico e a visualizacdo da
temperatura dentro do rack e dos seus componentes discretos como, por exemplo, CPU.

1.4 Estrutura da dissertacao

Esta dissertacdo encontra-se organizada da seguinte forma.

No Capitulo 2, é descrito o estado da arte onde é feita uma introducio dos conceitos tendo
o principal foco na importancia das Tl, apresentando depois as abordagens ja existentes nos
dias de hoje. Também sio identificadas todas as tecnologias utilizadas no desenvolvimento
do projeto. Findando assim esse capitulo com uma breve andlise critica.

Ja no Capitulo 3 o objetivo & descrever a abordagem proposta. Para isso, & necessario
apresentar a metodologia e a arquitetura que o sistema Indoor Air Controlling and Moni-
toring (IACAM) apresenta. Também é fulcral apresentar uma solugdo num caso de falha
portanto, que estd descrita no tépico reacdo apés falha sequido de uma solucdo e uma
possivel arquitetura.

O Capitulo 4 relata o desenvolvimento da solucdo. Este é dividido em trés fases sendo elas o
trabalho realizado, os problemas encontrados e as alteracdes referentes ac plano inicial. No
trabalho realizado é descrito todo o desenvolvimento, comecando pelo desenvolvimento do
firmware, a concep¢ao do mesmo, toda a sua constituicdo sensorial e o protétipo desenvol-
vido durante este processo. De sequida, também é relatado o desenvolvimento da aplicacdo
web e da aplicacdo FIWARE. O desenvolvimento do scripting também estad detalhado neste
capitulo e, por fim, é descrito o desenvolvimento do cronjob. Nos problemas encontrados,
a finalidade passa pela enumeracdo de todos os problemas encontrados no desenvolvimento
do projeto. De sequida, sdo apresentadas as solucdes encontradas para os problemas que,
dessa forma, ficaram resolvidos como também os problemas que nao foi possivel encon-
trar uma solugdo. Por fim, sdo mencionadas todas as alteragdes que foram surgindo no
desenvolvimento do projeto.

No Capitulo 5 sdo apontadas possiveis direcdes de trabalho futuro, desde melhorias ao
trabalho que foi desenvolvido, assim como a novas funcionalidades que poderiam ser imple-
mentadas.

Por fim, o Capitulo 6 apresenta a conclusido sobre o trabalho.






Capitulo 2

Estado da arte

Para uma organizacao, os equipamentos de Tl representam um recurso frequentemente
critico para a sua atividade; adicionalmente, sdo também o produto de um investimento
com custo consideravel. Por estas razdes, a seqguranca e a fiabilidade destes equipamentos
& uma disciplina que é levada muito a sério, sobretudo quanto maior o valor destes recursos.

A monitorizacdo e controlo das condi¢des ambientais de operacdo € uma atividade bem
estabelecida ao longo das décadas, que permite salvaguardar os equipamentos de avarias
devidas a operacao fora da zona nominal de operacdo. Muito embora o controlo das con-
dicbes ambientais seja um fator que promove a seguranca dos equipamentos, ndo é por si
s6 suficiente, pois estes estdo sempre sujeitos a possibilidade de acidentes imprevistos que
poderao resultar em danos.

Desta forma, a protecdo das instalacdes onde se situam os equipamentos de Tl & uma
atividade realizada por especialistas, responsaveis pelo projeto dos sistemas de protecao
(com escolha dos equipamentos de monitorizagdo e atuacdo) e também pela sua operacio
e manutencao.

Neste capitulo sdo apresentados, a titulo de exemplo, dois casos de aplicacdo de protecdo
contra incéndios e de monitorizagdo de salas de servidores (Sec¢do 2.3). Em seguida sdo
apresentadas tecnologias com especificacdo publica que podem ser utilizadas para estabelecer
um sistema de prote¢do independente de solugGes proprietarias (Sec¢ao 2.4).

2.1 Protecao fisica de centros de dados

A manutencdo das condicGes ambientais recomendadas para a operacdo dos equipamentos
de Tl & uma das medidas de primeira linha na protecio desses equipamentos. Neste campo,
os fatores mais importantes sdo a temperatura e a humidade do ar.

A American Society of Heating, Refrigerating and Air-Conditioning Engineers (ASHRAE)
é um orgdao que rege o padrdo para os limites de temperatura e humidade aceites para
ambientes de data centres. O comité técnico da ASHRAE 9.9 determinou em 2011 que um
data centre Classe A deveria manter a temperatura entre 15 a 32 graus Celsius e a humidade
relativa entre 20% a 80% ( Vertiv 2023), conforme o diagrama representado na Figura 2.1.

Seguindo os fundamentos da ASHRAE, a IBM apresenta dois exemplos Critérios de Design
Ambiental 2021 que representam um caso de um ambiente operacional, representado na
Figura 2.2), e o de um ambiente n3o-operacional, representado na Figura 2.3).
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Figura 2.1: Padrdes segundo ASHRAE
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Tabela 1. Ambiente Operacional®®

Temperatura 18°C (64,4°F) a 27°C (80,6°F)*
Umidade minima Ponto de condensagéo 5,5°C (41,9°F)
Umidade maxima Umidade relativa de 60% ou ponto de condensagao de 15°C (59°F)

0 nivel de severidade G1 conforme o ANSI/ISA 71.04-19852, que estabelece que a taxa de reatividade dos
cupons de cobre deve ser inferior a 300 Angstroms por més {ﬂjmés, = 0,0039 pg/cm2-ganho de peso por
hora).® Além disso, a taxa de reatividade de cupons de prata deve ser inferiora BOOAImés (= 0,0035
pg/em?-ganho de peso por hora).” O monitoramenta reativo de corrosividade gasosa deve ser conduzido
aproximadamente a 5 cm (2 pol.) na frente do rack no lado de entrada do ar a um quarto e trés quartes da
altura da estrutura do piso ou onde a velocidade do ar for muito maior.

0s datacenters devem atender ao nivel de limpeza de 150 14644-1 classe 3. Para datacenters sem o
economizador de ar, a limpeza ISO 14644-1 classe 8 pode ser atendida simplesmente pela opgéo da
filtragem a seguir:

Contaminagio gasosa

- O arambiente deve ser continuamente filtrado com filtros MERV 8.
- 0 ar que entra em um datacenter pode ser filtrado com filtros MERV 11 ou preferencialmente MERV 13.

Contaminag&o Particulada ) oy
Para datacenters com economizadores de ar, a opgao de filtros para atingir limpeza ISO classe 8 depende
das condigdes especificas presentes nesse datacenter.

A umidade relativa deliquescente da contaminagao por particulas deve ser superior a 60% de RH.Z

0s datacenters devem estar sem rebarbas de zinco.2

Figura 2.2: Ambiente operacional

Tabela 2. Ambiente Nao Operacional®

Temperatura 5°C (41°F) a 45°C (113°F)
Umidade relativa 8%a 80%
Ponto de condensacio Menos de 27°C (81°F)

0 nivel de severidade G1 conforme ANSI/ISA 71.04-1985%, que indica que a taxa de reatividade dos
cupons de cobre deve ser inferior a 300 Angstroms por més (f\frnés. = 0,0039 pg/cm?-ganho de peso por
hora).3 Além disso, a taxa de reatividade de cupons de prata deve ser inferior a 300A/més (= 0,0035
ugfcm?2-ganho de peso por hora). 0 monitoramento reativo de corrosividade gasosa deve ser conduzido
aproximadamente a 2 pol. (5 cm) na frente do rack no lado de entrada do ar a um quarto e trés quartos da
altura da estrutura do piso ou onde a velocidade do ar for muito maior.

Contaminagéo gasosa

Figura 2.3: Ambiente ndo operacional

As diretrizes da ASHRAE sdo alvo de uma constante evolucido dos requisitos e limitacdes,
com sucessivas atualizagSes nos anos de 2004, 2008 e 2011. Um exemplo da adaptacao a
novos requisitos € o da ampliacdo dos limites da humidade relativa para uma maior eficiéncia
dos data centres, em 2015 Sverdlik 2015.
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A ndo observacdo dos pardmetros de operacdo aumenta a probabilidade de falhas dos equi-
pamentos, e consequentes falhas de servico. Uma situacdo paradigmatica foi a que ocorreu
num data centre da Microsoft em 2013, em que os servicos Qutlook e de SkyDrive ficaram
inesperadamente inacessiveis por falha de varios servidores associados a estes servigos (Jones
2013).

2.2 Protecao contra incéndios

Contudo, alguns incidentes tomar proporgdes catastrdéficas, resultando no aparecimento de
incéndios com danos permanentes nos equipamentos e até nas instalacges.Incéndios em am-
bientes onde estdo presentes componentes elétricos necessitam de medidas apropriadas, pois
a utilizacdo de agua ou materiais liquidos pode resultar em curto circuitos e, consequente-
mente, piorar a situacdo em si. A solugdo habitualmente utilizada passa pelo uso de gases
dielétricos, com capacidade de extinguir a combustdo. As solucGes mais classicas passam
pelo uso de didéxido de carbono ou de gases inertes, mas tém sido substituidos por novos
gases desenvolvidos especificamente para este propdsito.

Apesar disso é necessario lembrar que o uso de gases no combate ao fogo provoca uma
aumento de pressdo. Logo, é fundamental apresentar mecanismos de alivio de pressdo para
estes casos para que a area nao fiqgue comprometida. Contudo estes gases atuam de duas
formas distintas, num aspeto fisico e num aspeto quimico. No que diz respeito ao aspeto
fisico, as moléculas do gas retiram energia térmica do fogo e, consequentemente, o fogo
diminui. Por outro lado, no aspeto quimico as moléculas tendem a dividir-se devido a essa
absor¢cdo de energia e combinam-se com o oxigénio, interrompendo assim o processo de
combustao.

A Figura 2.4 apresenta a comparagdo entre os produtos como Novee 1230, FM-200, gases
inertes e didxido de carbono (CO2) (Wickel 2008).
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Novee 1230 FA-200 Inert gases 0,
(Argon.
Aragonite,
Incrgen, Azotes)
Abidance in the flooded room unlimited unlimited temporary
(in case of faulty activation or possible possible possible
firc the arca alwayvs must be
left)
Concentration for flooding 5.8% 8.4% 45...50.5%
(including 10 % fill- and
extraction tolerances)
Residual oxygen 19.6% 19,1% 11.4...10.3%
| VDS-Approval | ves I ves | ves | ves |
| FM-Approval | ves I ves I constricted | yes I
Fumigation in the fire- no fumigation low low fumigation
extinguish area fumigation

Il.cud time according to VDS I min. 10 sec I min. 10secc | min. 10sec | min. 10 sec I

| not necessary | not necessary | necessary | necessary

| max. 10sec | max. 10 sec

| Lcad time according to BGI

|'l'inw for effusion

Condensate formation on the no no

pipes (after release)

Multi arca system limited limited possible possible
possible possible

|f\1:|\imum pipe length | around 60m | around 60m | == 150m | up to 150m |

|l)augct' for human | No I No

Relation for over pressure 100% 1153%

relief
[ Required space for supply | low | low
| Environmental impact | very good I had I sood | very good ]

Evaluation good acceptable conditionally

procurement | procurement operational
expensive expensive procurement
favourably priced

Figura 2.4 Comparacdo de gases extingcdo de incéndio

2.2.1 Novec 1230

Este componente atua em cenarios mais exigentes, incluindo salas de controlo, centros de
dados, museus, entre outros. Com o objetivo de ajudar a proteger os ativos e pessoas. Este
agente suporta a continuidade operacional em caso de incéndio e ajuda a minimizar o tempo
de inatividade para recuperacdo (3M 2023).

Este agente oferece as sequintes caracteristicas:

e E capaz de extinguir um incéndio em questio de segundos e muito antes dos sistemas
baseados em agua ou com as descargas dos sistemas de gas inerte.

e Ajuda a proteger ativos de valor como sistemas eletrénicos, documentos em papel, ar-
tefactos e arquivos insubstituiveis. O agente Novec 1230 n3o se trata de um condutor
de eletricidade.
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e Inclui uma garantia ambiental global, a Garantia 3M™ Blue Sky®, projetada para que
o cliente se sinta mais tranquilo.

e Este agente é armazenado na forma liquida e descarregado como um gas, por isso re-
quer aproximadamente 80% menos em termos de ocupacdo de espaco em comparacao
com os sistemas de gas inerte.

e E adequado para os perigos de incéndio das Classes A, B e C.

e Reconhecido por normas internacionais como NFPA 2001 e EN-15004

2.2.2 FM-200

O agente FM-200 foi desenvolvido pela empresa americana Chemours, tratando-se de um
agente da familia dos halogenados. Os sistemas que utilizam o agente FM-200 carecem de
uma verificagdo periddica de controlo de fugas (P2i 2019).

O agente FM-200 é capaz de extinguir o incéndio de duas formas:

e uma forma fisica (80%) visto que produz uma mistura de ar/agente extintor com uma
capacidade calorifica muito superior ao ar, e

e uma forma quimica (20%) ao intervir na reacdo em cadeia do fogo, absorvendo o calor
das chamas ao mesmo tempo que provoca uma reagao endotérmica.

O FM-200 permite uma rapida extin¢do de incéndios de classe A, B e C, com uma descarga
em 10 segundos, minimizando os danos provocados pelo incéndio. O FM-200 é armazenado
na fase liquida (agente gasoso liquefeito), aproximadamente a 42 bar a 202 C .

Este componente atua em aplicagdes tipicas como, data centres, sala de bastidores/servido-
res, centros de comunicacOes, museus e arquivos, bibliotecas, reservas de arte, cofres, sala
de transformadores, sala de quadros elétricos, sala de UPS/baterias e salas de geradores.

2.3 Abordagens existentes

A monitorizagdo e protecido das salas de servidores sdo uma atividade estabelecida por
agentes especialistas. S3o apresentadas duas abordagens disponiveis no mercado, com o
intuito de representar o que é frequentemente realizado neste dominio, bem como termos
de comparacdo com o projeto desenvolvido no dmbito desta dissertacao: a Fire extinguisher
systems in the data center, desenvolvida pela empresa alema Rittal GmbH & Co. KG e a
Server Rack Monitoring System desenvolvida pela empresa AKCP, dos Estados Unidos da
América (EUA)

2.3.1 Fire extinguisher systems in the data centre - Rittal GmbH & Co. KG

Relativamente ao primeiro trabalho relacionado Fire extinguisher systems in the data center,
foi estudado e desenvolvido pela empresa alem3 Rittal GmbH & Co. KG, cujo seu principal
objetivo & desenvolver um sistema de detecdo de fumo e incéndio em centros de dados
utilizando sensores e atuadores de forma a atuar no sistema em caso de algum incidente.

Este projeto leva em consideracdo os possiveis gases que podem ser produzidos e libertados
durante um incéndio no data center e compara diferentes gases de extincdo de incéndio,
ou seja, gases que usados diretamente no foco do incéndio tém uma resposta rapida para
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a sua extingdo. Em seguida, os autores criam uma ilustracdo de um possivel data center
devidamente equipado com todos os componentes necessarios para prevenir e alertar caso
ocorra um incéndio na infraestrutura.

Caso um incéndio se desenvolva, o data center possui todos os equipamentos necessarios
para extinguir o préprio incéndio (Wickel 2008).

Figura 2.5: Data center with room extinguisher system

2.3.2 Server Rack Monitoring System - AKCP

Este sequndo trabalho relacionado estd mais centrado na importancia dos sistemas de con-
trolo nos bastidores, identificando os tipos de controlos e, finalmente, aconselhando sobre
como escolher esses mesmos sistemas de monitorizacdo.

A empresa AKCP, afiliada nos EUA, inicialmente destaca a estrutura de um Sistema de
Monitorizacdo de rack de Servidores e, depois desta primeira abordagem, realca a sua im-
portancia.

Logo de seguida, a empresa identifica os tipos de ferramentas de monitorizacdo dos racks,
onde apresentam inlimeros sensores, como, por exemplo, sensores de temperatura, senso-
res de humidade, sensores de pressdo de ar, sensores de contacto, sensores de vibracao e
monitorizagdo de energia (AKCP 2021).

Como forma de finalizar, a AKCP aconselha como escolher as ferramentas de monitorizacao
de servidor corretas, falando também sobre o seu produto AKCPro Server, citando AKCP
2023 "AKCPro Server is a best in class Data Center infrastructure Management Software
(DCIM). Monitor all your deployed sensors, intelligent PDU's, backup power systems from
a single user interface. 3D data center visualization, rack mapping, capacity planning, asset
tracking and more...".
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Figura 2.6: AKCPro Server

2.4 Tecnologias

De seguida, sdao abordadas as tecnologias disponiveis para a construcdo da solugdo para o
problema proposto, partindo da visdo da arquitetura do sistema.

A Figura 2.7 representa a visao da arquitetura do sistema IACAM, com a identificacao dos
seus componentes e respetivas ligacdes por onde fluem os dados.
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Figura 2.7: Arquitetura simplificada do IACAM
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2.4.1 Servidor principal

Relativamente ao servidor principal, o mesmo tem como finalidade suportar a tecnologia
FIWARE, suportar a aplicacdo web, funcdo de base de dados, receber informacdes e dados
dos servidores presentes no data center e, por fim, realizar requisicdes GET a API de terceiros
(IPMA).

Quanto as caracteristicas do servidor principal, podem ser verificadas:
e Processador - AMD Ryzen 5 5600X 6-Core 4.6GHz
e Memoria - 6 GB

Processadores - 4

e Armazenamento - 50 GB

Sistema Operativo - Ubuntu server

e Rede - Bridged Adapter

2.4.2 Controladores embebidos

Nesta seccdo, sao abordadas as placas que tornam possivel o desenvolvimento do firmware.
Foram consideradas duas opcdes diferentes e discutidas as vantagens e desvantagens da
utilizacdo das mesmas. Por fim, foi selecionada a mais vantajosa tendo por base as carac-
teristicas deste projeto.

Raspberry Pi 4 Model B

O Raspberry Pi 4 Modelo B é um computador de placa (nica desenvolvido pela Raspberry
Pi Foundation. E a quarta geracdo de computadores Raspberry Pi, sucedendo o Raspberry
Pi 3 Modelo B+.

Choice of RAM

More powerful
processor

g::;fsupplg (( * . »
W Use3
Micro HDMI Ports '\
Supporting 2 x 4K displays
use2
Figura 2.8: Raspberry Pi 4 modelo B, Pi 2023

O Raspberry Pi 4 Modelo B possui um SoC Broadcom BCM2711, quad-core Cortex-A72
(ARM v8) de 64 bits a 1,5 GHz e vem com 2 GB, 4 GB ou 8 GB LPDDR4-3200 SDRAM,
no modelo. Possui wireless 802.11ac de banda dupla, Bluetooth 5.0, BLE, Gigabit Ethernet,
duas portas USB 3.0, duas portas USB 2.0 e duas portas micro-HDMI (até 4Kp60 supor-
tadas), bem como um conector de audio de 3,5 mm e um cabegalho GPIO de 40 pinos. O
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dispositivo pode ser alimentado por um conector USB-C, fornecendo até 3A de energia e
também suporta Power-over-Ethernet (PoE) com o PoE HAT.

O Raspberry Pi 4 Modelo B é executado numa variedade de sistemas operativos, incluindo
o Raspberry Pi OS (baseado no Debian Linux) e oferece suporte a uma ampla variedade de
aplicacdes, incluindo média, consola de jogos, computadores de mesa e muito mais. Com o
seu desempenho e recursos aprimorados, o Raspberry Pi 4 Modelo B é adequado para uma

ampla gama de projetos e hobbyists.

40pins: 2Bx GPIO, 12C, SPI, UART

o4
Kt
%

3
k2
&

Status LED's

PWR_ACT

Power in

4 poles jack

Figura 2.9: Arquitetura Raspberry Pi 4 model B, Jstrom99 2019

Microcontrolador - ESP32

Um micro controlador € um pequeno computador num chip projetado para controlar um
dispositivo especifico ou executar uma tarefa especifica. Ele normalmente contém um pro-
cessador, memodria e periféricos de entrada/saida (1/O) programéaveis.

Os micro controladores sdo usados numa ampla gama de aplicagdes, desde simples eletro-
domeésticos até sistemas muito complexos industriais.

O ESP32 é um tipo especifico de micro controlador desenvolvido pela Espressif Systems.
E um micro controlador dual-core de baixo consumo de energia com conectividade Wi-Fi e
Bluetooth integrada. O ESP32 possui dois niicleos Xtensa LX6 de 32 bits, que podem ser
usados para executar tarefas de forma independente ou em conjunto. Ele também inclui um
grande nimero de interfaces periféricos, incluindo SPI, 12C, UART e 125, bem como um
MAC Ethernet 10/100, SDIO/SPI de alta velocidade e periféricos auxiliares.

O ESP32 suporta uma variedade de sistemas operativos, incluindo FreeRTOS e é ampla-
mente utilizado na indastria da loT para construir dispositivos conectados entre si.
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Figura 2.10: Microcontroller ESP32, ESPRESSIF 2023

=

Relativamente a arquitetura do ESP32, a figura seguinte 2.11 representa o diagrama de
pinos (pinout), do ESP Wroom32.
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Figura 2.11: Arquitetura do ESP32, embedded 2023

2.4.3 Plataformas para gerir a Internet das Coisas
FIWARE

Relativamente a esta tecnologia, o FIWARE proporciona uma framework de cédigo-aberto
(open-source) que permite que diversos componentes sejam acoplados ou assemblados em
conjunto e até com componentes de terceiros para desenvolver uma plataforma.
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O principal componente e objetivo de qualquer plataforma e solucdo “Powered by FIWARE"
é um FIWARE Context Broker Generic Enabler. A principal funcdo do Context Broker € a
necessidade de administrar informacdes de contexto, permitindo-lhe realizar atualizacdes e
trazer acesso ao contexto.

Para isso, o FIWARE Context Broker precisa do suporte do FIWARE NGSI que é a API uti-
lizada para a integracao dos componentes dentro de uma plataforma “Powered by FIWARE"
e de aplicacdes para atualizar ou consumir informacgdes de contexto.

Construido em torno do FIWARE Context Broker, esta disponivel um amplo conjunto de
FIWARE Generic Enablers de cédigo aberto complementar, lidando com o seguinte:

e Interface com a loT, robds e sistemas de terceiros, para capturar atualizacdes sobre
informacdes de contexto e traduzir as acdes necessarias.

e Processamento, analise e visualizacdo de informacdes de contexto que implementam
o comportamento inteligente esperado de aplicacdes e auxiliam os utilizadores finais
na tomada de decisdes inteligentes.

e Dados de contexto e gestdo de API, publicacdo e monetizacdo de dados de contexto
e API, trazendo suporte ao controlo de uso e a oportunidade de publicar e monetizar
parte dos dados geridos.

Context
Processing, Analysis,
Visualization

Core Context Management

(Context Broker)

Deployment tools
Data/API Management
Publication Monetization

Interface to
loT, Robotics and third party
systems

Figura 2.12: Fiware, FIWARE 2023

O principal propésito da utilizacdo da plataforma FIWARE neste projeto é a facilidade de
interacao entre os sensores e atuadores com a plataforma final e auxiliar o fluxo de dados
no sistema. Ou seja, o FIWARE é responsavel por tratar toda a comunicacdo entre os
dispositivos loT, do qual fazem parte os sensores e o servidor utilizado para armazenar e
exibir os dados.

A figura a seguir 2.13, representa uma possivel arquitetura para o sistema IACAM. Nesta
figura é possivel ver o objetivo do FIWARE na aplicacdo, onde ele funciona como um mid-
dleware.
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RESTfull Web

loT Device [—MQTT or CoAP—> loT Agent a0 Application

Figura 2.13: Arquitetura da aplicacdo Fiware

ThingSpeak

O ThingSpeak é uma plataforma de analise loT que permite aos developers recolher, arma-
zenar, analisar e visualizar dados de dispositivos loT. Ele fornece um conjunto de APls para
gestdo e analise de dados, semelhante a tecnologia FIWARE.

E também uma plataforma poderosa e flexivel que fornece uma variedade de ferramentas e
componentes para reunir, analisar e visualizar dados de dispositivos conectados. Os deve-
lopers podem usar o ThingSpeak para criar aplicacdes loT personalizadas para uma ampla
gama de casos de uso, desde automacao residencial até monitorizacdo e controlo industrial.

Desta forma, alguns dos principais recursos e componentes da plataforma ThingSpeak pas-
sam por:

e Canais:

— Os canais sdo o componente principal do ThingSpeak e fornecem uma forma de
reunir e organizar dados de dispositivos conectados.

— Cada canal possui até oito campos que podem ser usados para armazenar dife-
rentes tipos de dados.

e APls:

— O ThingSpeak fornece uma variedade de APIs que os developers podem usar
para interagir com a plataforma e enviar dados de e para dispositivos conectados.
Essas APls incluem APIs RESTful, MQTT e webhooks.

e MATLAB Analytics:

— O ThingSpeak oferece integracdo com o MATLAB, que permite aos developers
realizar analises avancadas e machine learning nos dados reunidos dos dispositivos
conectados.

e Ferramentas de visualizacdo:

— O ThingSpeak fornece uma variedade de ferramentas de visualizac3o, incluindo
graficos, medidores, mapas e linhas do tempo, que permitem aos developers criar
dashboards personalizados para monitorizar e analisar os dados dos dispositivos
conectados.

e Plugins:

— O ThingSpeak oferece suporte a plugins que ampliam a funcionalidade da plata-

forma, como integracdao com outros servicos como X ou IFTTT.
e Aplicacdo mével:
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— O ThingSpeak oferece uma aplicagdo moével que permite aos utilizadores moni-
torizar e controlar os seus dispositivos conectados a partir dos seus dispositivos

maveis.

A figura 2.14, representa a arquitetura presente na plataforma ThingSpeak.

r
rF s

-

DATA AGGREGATION
AND ANALYTICS

[JThingSpeak '
MATLAB

Lanl
PN

ALGORITHM DEVELOPMENT
SENSOR ANALYTICS

r

-

Figura 2.14: Architecture ThingSpeak Application, ThingSpeak 2023
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FIWARE versus ThingSpeak

As tecnologias FIWARE e ThingSpeak sdo plataformas cujo o foco é gerir a Internet das
Coisas. Contudo, ambas as tecnologias tém algumas diferengas em termos de recursos e
capacidades.

No geral, a principal diferenca entre o FIWARE e o ThingSpeak é que o primeiro & uma
plataforma mais abrangente que fornece uma gama mais ampla de recursos e € mais perso-
nalizavel, enquanto o ThingSpeak é uma plataforma mais focada na visualizacdo e analise de
dados. Tendo em consideracao o valor monetario, o FIWARE é uma plataforma de cédigo
aberto e gratuita enquanto a plataforma ThingSpeak oferece planos gratuitos e pagos para
os utilizadores. No entanto, a versido gratuita tem algumas limitacoes.

Com foco na abertura e customizacdo, o FIWARE é uma plataforma de cédigo aberto que
permite aos developers personalizar a plataforma de acordo com suas necessidades. Em
contraste, ThingSpeak é uma plataforma de cédigo fechado sendo menos personalizavel.

Sobre a recolha e a gestdao, ambas as plataformas permitem que dados sejam recolhidos de
dispositivos loT, mas o FIWARE possui recursos de gestdo de dados mais avancados, como
normalizacdo, armazenamento e processamento de dados. O ThingSpeak, por outro lado,
concentra-se mais na visualizacdo e analise de dados.

No ponto de vista da conectividade, a plataforma FIWARE possui uma gama mais ampla de
op¢des de conectividade e suporta diversos protocolos, incluindo HTPP, MQTT e CoAP. O
ThingSpeak, por outro lado, & mais limitado em termos de op¢des de conectividade.

Relativamente as APIs e integracdo, ambas as plataformas fornecem APIls para os developers
integrarem as suas aplicacdes com a plataforma, mas o FIWARE possui uma gama mais
ampla de APIs e op¢des de integracido.

Por fim, no tépico suporte & comunidade, o FIWARE possui uma comunidade maior e mais
ativa de developers, o que significa que ha mais suporte disponivel para os developers que
encontram problemas ou precisam de ajuda nas suas aplicagdes e projetos.

2.4.4 Protocolos de comunicacao
Constrained Application Protocol

O Constained Application Protocol (CoAP), € um protocolo leve de comunicagdo da camada
de aplicagdo (application-layer), projetado especificamente para dispositivos IoT com recur-
sos computacionais e de rede limitados. E utilizado para comunicacdo entre dispositivos
loT, bem como entre dispositivos loT e servidores na Internet.

O CoAP utiliza o User Datagram Protocol (UDP), como a sua camada de transporte, que
fornece comunicacao rapida e com baixo overhead. No entanto, o UDP n3o fornece entrega
confiavel, entdo o CoAP inclui mecanismos para detectar e retransmitir pacotes perdidos.

Este protocolo usa um modelo de request/response para a comunicag¢do, onde um dispositivo
envia um request para outro dispositivo e recebe um response. Isso facilita a criacdo de
relacdes cliente-servidor simples entre os dispositivos.

Sobre o CoAP, 0 mesmo foi desenvolvido para trabalhar com recursos, onde cada recurso
é identificado por uma Uniform Resource Identifier (URI) Gnica. Os dispositivos podem
solicitar informacdes sobre recursos e os servidores podem fornecer informacdes sobre o
estado de seus recursos.
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No CoAP, as mensagens s3o codificadas em formato binério, que é mais eficiente do que os
formatos baseados em texto e reduz a sobrecarga de comunicacao.

O CoAP inclui recursos de segurancga, como criptografia, usando Datagram Transport Layer
Security (DTLS), e verificacdo da integridade da mensagem, para garantir que os dados
transmitidos pela rede sejam seguros.

O CoAP foi projetado para funcionar com outros padrdes de loT, como MQTT e HTTP,
facilitando a integracdo com sistemas e ferramentas existentes.

No geral, o CoAP fornece um protocolo de comunicacao simples, eficiente e seguro para
dispositivos loT, tornando-o uma opc¢do atraente para developers e organizagdes que desejam
criar aplicacoes loT.

CoAP

Figura 2.15: CoAP Architecture, Wallarm 2023
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A figura 2.15, representa a arquitetura presente no protocolo CoAP. Conforme mencionado
anteriormente, os clientes trocam dados com eles usando o servidor.

Message Queuing Telemetry Transport

O Message Queuing Telemetry Transport (MQTT), € um protocolo de mensagens baseado
em publish/subscribe que € comummente utilizado em comunicacdes na Internet das Coisas
e em maquina para maquina (M2M).

E um protocolo leve que utiliza uma arquitetura cliente-servidor e opera no topo da pilha
TCP/IP. O servidor atua como um intermediario, que tem o propdsito de gerir a distribuicdo
de mensagens entre os clientes.

Os clientes numa rede MQTT podem publicar mensagens num determinado tépico, que se
trata de uma string que atua como um endereco para as mensagens. Os clientes que estdo
subscritos recebem mensagens que sao publicadas nos tépicos do seu interesse.

O protocolo define varios niveis de qualidade de servico (QoS), para mensagens, desde QoS
0 (dispara e esquece) até QoS 2 (entrega garantida).

O protocolo MQTT também inclui diversos recursos que oferecem suporte a entrega confia-
vel de mensagens. Desde a persisténcia de mensagem a mensagens /last will and testament,
que sdo enviados caso um cliente se desconectar de forma inesperada. E também oferece
persisténcia de sessdo, ou seja, permite que um cliente continue a partir do ponto onde
parou apés a desconexdo.

Este protocolo também proporciona que a autenticacdo e criptografia podem ser adicionadas
as comunicagdes MQTT usando os mecanismos de seguranga TCP/IP padréo.

No geral, o MQTT foi projetado para ser eficiente, escalavel e facil de implementar, tornando-
o0 uma escolha ideal para comunicacdes loT e M2M, onde a largura de banda e a duracdo
da bateria geralmente sdo recursos limitados.

MQTT

“Cient il cione

Figura 2.16: MQTT Architecture, Wallarm 2023

A figura 2.16, representa a arquitetura presente no protocolo MQTT. Conforme mencio-
nado anteriormente, os clientes publicam ou subscrevem os tdpicos presentes no broker e
compartilham os dados com outros clientes.
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CoAP versus MQTT

Como ja foi mencionado, MQTT e CoAP sdo protocolos de comunicacdo projetados para
dispositivos e comunicacdes loT. No entanto, os mesmos apresentam diferencas tanto no
objetivo como nas caracteristicas de design e sdo utilizados em diferentes tipos de aplicacdes
loT.

Algumas diferencas entre os protocolos MQTT e CoAP, sdo:
e Propdésito:

— O MQTT foi projetado especificamente para aplicacdes de loT, com foco na
comunicacao bidirecional confidvel de baixa laténcia entre dispositivos. O CoAP,
por outro lado, foi projetado para dispositivos com recursos limitados, com foco
na simplicidade e no uso eficiente dos recursos de rede.

e Camada de transporte:

— OMQTT usa o TCP como camada de transporte, fornecendo assim uma entrega
confidvel e ordenada de mensagens. Enquanto o CoAP usa UDP, que é mais
rapido e requer menos sobrecarga, mas nao garante uma entrega confiavel.

e Formato da mensagem:

— O MQTT usa um modelo de publish/subscribe para a sua comunica¢io, onde
os dispositivos podem fazer subscribe a tépicos e receber mensagens de outros
dispositivos que fazem publish nesses mesmos tépicos. O CoAP usa um modelo
de request/response, onde um dispositivo envia um request para outro dispositivo
e, por sua vez, recebe um response.

e Seguranga:

— O MQTT possui recursos de seguranca integrados, incluindo criptografia SSL/-
TLS, autenticacdo de utilizador e controlo de acesso. O CoAP também possui
recursos de seqguranca, como criptografia DTLS, contudo estes ndo sdo t3o bem
estabelecidos quando comparados com os do MQTT.

Emsuma, o MQTT é adequado para aplicacdes que exigem comunicacao confidvel e de baixa
laténcia e podem lidar com a sobrecarga de um protocolo baseado em TCP. O CoAP é mais
adequado para aplicagdes em dispositivos com recursos limitados que precisam de comunicar
uns com os outros de forma rapida e eficiente e podem trocar alguma confiabilidade por uma
comunicacdo mais rapida.

De seguida, sdo apresentadas algumas comparacgdes entre os protocolos MQTT e CoAP.
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This model has publishers and subscribers as main participants Uses requests and responses

Central broker handles message dispatching, following the optimal = Message dispatching happens on a unicasting basis (one-to-one).

publisher to client path. The process is same as HTTP.

Event-oriented operations Viable for state transfer

Establishing a continual and long-lasting TCP connection with the Involved parties use UDP packets (async) for message passing
broker is essential for the client. and communication.

No message labeling but have to use diverse messages for

i It defines messages properly and makes its discovery easy.
different purposes.

Figura 2.17: MQTT versus CoAP, Wallarm 2023

2.4.5 Frameworks JavaScript para aplicacdes web
Vue.js

A framework Vue.js € uma framework JavaScript de software livre (open-source) para de-
senvolver interfaces e aplicacdes.

Esta framework usa uma arquitetura baseada em componentes, na qual os componentes
da interface do utilizador sdo escritos como componentes Vue e podem ser reutilizados em
toda a aplicagdo. Os componentes Vue sio flexiveis e podem ser facilmente combinados
para construir interfaces complexas.

Uma das principais caracteristicas do Vue.js & 0 seu sistema de reatividade, que atualiza
automaticamente a interface quando os dados subjacentes mudam ou sofrem alteracdes.
Isso facilita a criacdo de aplicacdes dindmicas e responsivas. O Vue.js também fornece um
conjunto de ferramentas para gerir o estado de uma aplicacao, incluindo um armazenamento
centralizado para gerir os estados globais e um sistema para lidar com os estados ao nivel
do componente.

Angular
O Angular & também uma framework JavaScript para o desenvolvimento de aplicagdes web.

O Angular utiliza uma arquitetura baseada em componentes, onde esses componentes da
interface sdo escritos como componentes Angular e podem ser combinados para criar in-
terfaces complexas. A estrutura também fornece um conjunto de ferramentas para gerir o
estado de uma aplicacgdo, incluindo ligacdo de dados bidirecional, que permite atualizagdes
continuas na interface do utilizador com base nas alteracdes nos dados subjacentes.

Uma das principais caracteristicas do Angular é o seu suporte ao TypeScript, que oferece,
entre outras coisas, capacidades de programac3do orientada a objetos. O Angular também
fornece um conjunto de APIs para trabalhar em conjunto com HTTP, facilitando a inte-
racdo com servicos de back-end. Possui também uma comunidade grande e ativa, com
muitos recursos disponiveis para iniciantes que estdo a aprender e a desenvolver aplicacdes,
tornando-se uma escolha popular para aplicacdes grandes e complexas e € usado por muitas
empresas e organizagoes.
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Vue.js versus Angular

O Vue.js e o Angular s3o ambos frameworks JavaScript populares para a criacdo de aplica-
¢oes web. Contudo, sendo as duas frameworks de JavaScript apresentam, mesmo assim,
diferencas quando sdo comparadas entre si:

o Complexidade:

— O Angular & uma framework completa, com um grande nimero de conceitos
e funcionalidades para aprender, tornando-o mais complexo quando comparado
com o Vue.js.

— O Vue.js é mais simples e facil de aprender, tornando-o uma boa escolha para
projetos mais pequenos e menos complexos ou para programadores que estdo a
iniciar a sua carreira na area.

e Performance:

— O Vue js é conhecido pelo seu desempenho leve e rapido, tornando-o numa boa
escolha para aplicacées com grandes quantidades de dados ou interacdes com-
plexas do utilizador.

— O Angular tem uma curva de aprendizagem mais acentuada e pode apresentar
um desempenho mais lento, especialmente para aplicacGes maiores.

e Documentacdo e comunidade:

— O Angular tem uma comunidade maior e mais presente, com mais recursos e
suporte disponiveis.

— O Vue s tem vindo a crescer, contudo a sua comunidade e recursos ainda sio
menores quando comparados com os do Angular.

e Flexibilidade:
— O Vue.js é mais flexivel e facil de integrar com outras bibliotecas e tecnologias

— O Angular & mais dogmatico e possui um conjunto de melhores praticas definidas.

2.4.6 Docker

O Docker & uma plataforma de software que permite a criagdo, teste e implementacao de
aplicacbes de forma rapida. Este cria pacotes de software em unidades padrdo que sdo
denominadas de container, que contem tudo o que o software necessita para ser executado.
Ao utilizar o Docker, torna-se possivel implementar e escalar de forma rapida aplicacdes em
qualquer ambiente e ter a certeza de que o cddigo sera executado. (Docker 2003)

Definicio de Container

Um container proporciona uma forma padronizada de comprimir cédigo, configuracdes e
dependéncias da aplicacdo num Gnico objeto. Os containers compartilham um sistema ope-
rativo instalado no servidor e sdo executados como processos isolados, sendo que isso permite
fazer implementacdes rapidas, confidveis e consistentes independentemente do ambiente.

Claramente esta tipologia carrega consigo beneficios, desde a possibilidade de ser executado
em qualquer lugar, melhor utilizacido de recursos, isto é, os containers proporcionam o isola-
mento de processos que permite configurar o uso do CPU e da memdria de forma detalhada
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para melhor utilizacdo dos recursos. Por fim, permite escalabilidade, ou seja, cada container
é executado como um processo separado que compartilha os recursos do sistema opera-
tivo subjacente sendo que torna possivel que os mesmos sejam iniciados e interrompidos
facilmente.

Funcionamento do Docker

Como foi dito anteriormente, o Docker permite executar o cédigo de forma padronizada e,
também, & um sistema operativo para os containers. Da mesma forma que uma maquina
virtual virtualiza o hardware do servidor, os containers virtualizam o sistema operativo do
servidor.

O Docker é instalado de forma independente em cada servidor e apresenta comandos simples
para o utilizador poder criar, iniciar ou interromper os containers.

4 ™\ g ™\
CONTAINER VM
App 1 App 2 App 3
Bins/Libs 1 Bins/Libs 1 Bins/Libs App1 App 2 App 3
Docker Engine Bins/Libs ' Bins/Libs ' Bins/Libs
Guest 05 Guest OS5 ' Guest OS ' Guest 0S
Hypervisor Hypervisor
Server (Host) Server (Host)
& S " v

Figura 2.18: Docker

Vantagens da utilizacao do Docker

Ao utilizar o Docker, & possivel enviar o cédigo com maior rapidez, padronizar as operacdes
da aplicacdo, mover o cédigo com facilidade e economizar, melhorando assim a utilizacdo
dos recursos. Com a utilizagdo da plataforma Docker, o utilizador tem apenas um (nico
objeto que pode ser executado com seguranca em qualquer lugar. O Docker apresenta uma
sintaxe simples e direta o que proporciona o controlo total. A sua ampla adesdo significa
que existe um ecossistema robusto tanto de ferramenta como aplicacdes prontas para ser
utilizadas em conjunto com o Docker.

e Disponibilizar mais software com maior rapidez:

— Os utilizadores da plataforma Docker disponibilizam software com uma frequéncia
de sete vezes maior do que os utilizadores de outras tecnologias. O Docker
permite enviar servicos isolados sempre que necessario.

e Padronizar operacdes:

— Pequenas aplicacbes em containers facilitam a implementacdo, a identificacdo
de problemas e o roll-back para correcao.

e Facilidade de movimentacdo:
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— Aplicacbes baseadas em Docker podem ser migradas de maquinas locais de de-
senvolvimento para implementacdes de producdo, como por exemplo, na Amazon
Web Services (AWS).

e Economizar custos:

— Os containers do Docker facilitam a execucao de mais cédigo em cada servidor,
melhorando a utilizacdo e economizando recursos.

A utilizacdo dos containers da plataforma Docker tém a possibilidade de ser um alicerce,
criando aplicacdes e plataformas modernas. O Docker facilita a criacdo e, posteriormente,
execucdo de arquiteturas de micro-servicos distribuidos, implementando o cédigo com pipeli-
nes de integracdo. Cria, também, sistemas de processamento de dados altamente escalaveis
e, por fim, plataformas totalmente geridas pelos developers da aplicac3o.

2.4.7 Ferramentas de suporte ao desenvolvimento de software
Trello

O Trello € uma ferramenta da Atlassian, cujo principal objetivo passa por auxiliar a gestdo
de projetos e a colaboracdo entre os membros do mesmo. Para isso, sdo utilizados quadros
e sistemas de cartdes com o intuito de ajudar os utilizadores e as equipas a organizar o seu
trabalho. Facilitando assim, o acompanhamento de projetos, gestdo de tarefas e tornar a
colaboracdo em equipa de maneira mais flexivel e intuitiva de usar.

O Trello neste projeto foi utilizado para ajudar na gestdo do tempo. Para isso todas as
semanas foram criadas novas etiquetas e novas tarefas que devem ser implementadas, se
possivel, no tempo estipulado que foi atribuido a cada uma.

GitHub

O GitHub & uma plataforma que tem o propésito de servir como um sistema de controlo de
versGes para repositérios de cédigo. O seu objetivo principal € facilitar o desenvolvimento
de software, fornecendo assim ferramentas para o controlo de versdes, possibilidade de
compartilhar codigo entre pessoas e equipas, tracking de problemas e gerir projetos.

O ohjetivo da utilizagdo da ferramenta GitHub no projeto foi, como ja referido nos objetivos,
o controlo de versdes, manter e fazer backups de todo o projeto e compartilhar informacdes
e dados do projeto com todos os envolvidos.

Arduino IDE

A aplicacdo Arduino IDE tem o objetivo de ser usado para escrever firmware e fazer upload
em placas. E um editor moderno e apresenta uma interface responsiva. Conta com preen-
chimento automatico, navegagao de cédigo e apresenta um debbuger. (Arduino 2023)

Relativamente ao seu uso no desenvolvimento do projeto, a aplicacdo Arduino IDE foi es-
sencial pois deu suporte na criagao do firmware, presente no dispositivo loT.



28 Capitulo 2. Estado da arte

Visual Studio Code

A aplicacdo Visual Studio Code é um editor de cédigo com suporte para operagdes de
desenvolvimento, debbunging, execucao de tarefas e controlo de versdao. O objetivo desta
aplicacdo fornece apenas as ferramentas que um developer necessita. (Microsoft 2021)

Acerca da utilizacdo desta aplicacdo, a mesma teve o objetivo de dar suporte ao desenvol-
vimento da aplicacdo web, devido as suas vantagens e de facil utilizacdo.

2.5 Analise Critica

Apds uma contextualizacdo um pouco mais detalhada de algumas abordagens j& existentes
e de todas as tecnologias potencialmente cruciais para o desenvolvimento deste projeto, é
fundamental fazer uma analise critica do estado da arte.

Desta forma, face ao problema ja referido no capitulo 1 e os objetivos deste trabalho e tendo
em consideracdo que o mesmo esta integrado numa area critica, € necessario proceder a
sua implementacdo para que seja possivel criar um protétipo que corresponde ao sistema
IACAM.

Para que esse desenvolvimento seja possivel, foi necessario estudar e aprofundar as diferentes
tecnologias que podem ser utilizadas para esse fim.

Apds o estudo e andlise critica & expectavel a utilizacdo da tecnologia FIWARE, devido
as suas vantagens que ja foram mencionadas anteriormente. Relativamente as frameworks
supracitadas, & mais vantajoso utilizar o Angular devido as suas mais valias e comunidade
mais ativa perante a framework Vue.js.

No que se refere ao protocolo de comunicacdo, foi utilizado o MQTT no projeto para
suportar a comunicagdo entre o dispositivo loT e a plataforma FIWARE desenvolvida.

Quanto a board, infelizmente n3o foi possivel adquirir uma Raspberry Pi 4 model B. Desta
forma, a mesma foi substituida por uma maquina virtual que é detalhada posteriormente.
Contudo, o micro-controlador ESP32 foi utilizado com o fim de constituir o dispositivo loT
que tem acoplado a si todos os sensores e atuadores utilizados para o desenvolvimento do
projeto.
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Capitulo 3

Abordagem proposta

Como forma de contextualizar o estado da arte do projeto IACAM, é necessario focar e
aprofundar alguns tépicos, sendo eles respetivamente os conceitos, o design e a metodologia
utilizada e os desenvolvimentos preliminares.

3.1 Conceito

As subseccdes que se seguem sdo fundamentais para prototipar o sistema deste projeto.
Através da elaboracdo e implementacdo de rascunhos da arquitetura do sistema, de fluxo-
gramas e de diagramas, a légica do desenvolvimento do projeto torna-se mais acessivel e
intuitiva. Desta forma, a identificacao de possiveis falhas e erros é mais rapida e facil.

3.2 Design e Metodologia

Como o projeto IACAM é constituido por diferentes componentes, & necessario refletir
sobre qual sera a melhor implementacdo ou arquitetura do sistema. Ou seja, no projeto,
esta presente a comunicacdo entre a board, os sensores e atuadores e a comunicacdo entre
a board com APls de terceiros e servidores. Estes dois tipos de comunicacao sao diferentes
e utilizam protocolos diferentes.

Os requests feitos a API sdo feitos utilizando o protocolo HT TP onde o resultado é retornado
no formato JSON.

Ja a comunicacdo com os servidores vdo ser baseadas nos protocolos SSH, FTP, HTTP,
entre outros, pois ainda ndo ha nenhum protocolo definido para esta comunicagio.

A comunicacdo com os sensores e atuadores tem como base o protocolo MQTT.

Também é necessario ter em consideracdo que a plataforma FIWARE facilita o fluxo de
dados entre os sensores e a aplicacao web, conforme mencionado no capitulo 2. Esta é
também mais acessivel devido a sua prépria arquitetura que passa do loT Agent (que se
preocupa com a intera¢do de sensores e atuadores), Context Broker e RESTfull API que
suporta a aplicagdo web.
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Figura 3.1: IACAM system architecture
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A figura 3.1 refere-se a arquitetura primordial do sistema IACAM, que sofreu alteracdes
posteriormente.

Apds observar a imagem, é possivel identificar os diferentes componentes e a légica que sera
implementada no sistema IACAM. Podemos também observar onde acontece a entrada de
dados de sistemas externos, APls, servidores e os sensores e atuadores conectados a board.

Por fim, a implementacao do FIWARE é feita diretamente na board. Este implementacao
esta visivelmente identificada na figura.

3.3 Reacdo ap6és falha

Relativamente a este tdpico, & necessario refletir que nem sempre é possivel garantir que o
sistema esteja seguro ou totalmente disponivel. Desta forma, & possivel ocorrer situacdes
menos favoraveis ao sistema que colocam o mesmo em causa. Estas situagdes podem ser,
por exemplo, corte ou falha repentina de energia, ciberataques, entre outras.

Quando se projetam sistemas como este, com recurso a sensores, atuadores e canais de
comunicagdo, é necessario pensar na resiliéncia e redundancia do sistema. Um bom exemplo
disso sdo os backups para garantir a operacao continua diante de falhas. A implementacdo
de mecanismos para detetar e mitigar ataques cibernéticos ao sistema também pode ser
algo a ponderar pois estes mecanismos de detecdo e prevencio de intrusdo ajudam bastante
no topico do mundo ciber fisico. O uso de criptografia e protocolos de comunicagdo segura
para proteger a transmissdo de dados também é fundamental para uma comunicagdo segura
entre sistemas e componentes.

Deste modo, é possivel dividir essas falhas em duas tipologias distintas, as situacdes fisicas
e as ciber fisicas.

Contudo para este projeto em especifico e, dentro da tipologia de situagdes fisicas, enquadra-
se melhor solugdes como utilizagdo de Uninterruptible Power Supply (UPS), sistemas de bac-
kup de bateria com chave de transferéncia automatica e fontes de alimentacdo redundantes
com fontes de alimentacdo duplas.
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Esta seccdo estd dividida em duas subseccdes que tém o objetivo de detalhar o que foi
mencionado anteriormente e a0 mesmo tempo apresentar a Idgica e uma breve arquitetura
de como deveriam ser implementados as solugdes mencionadas.

3.3.1 Tipos de falhas

Como ja mencionado anteriormente, as falhas podem ser de dois tipos distintos em que cada
um apresenta situacdes diferentes. Sendo essas aprofundadas de seguida.

Fisicas

No tépico das falhas fisicas, fazem parte componentes como sensores, atuadores, energia
elétrica e conectividade da rede.

Relativamente aos componentes como os sensores, existe sempre a possibilidade de, com
o decorrer do tempo, aparecerem falhas associadas aos mesmos, desde falhas de leitura,
ruido, entre outras. E também importante referir que cada componente tem um tempo de
vida (til associado.

Entrando agora em mais detalhes, qualquer que seja o sensor, existe um desvio padrao
associado na hora da leitura de dados, ou seja, existe uma mudanca gradual na saida do
sensor devido ao envelhecimento ou fatores ambientais, levando assim a medicdes imprecisas.
Também existe o ruido adjunto ao sensor, isto é, existem flutuacdes aleatérias nas leituras
do sensor causadas por fatores externos, afetando também a qualidade dos dados.

Por fim, no que toca na componente sensores, também pode ocorrer a interferéncia entre
sensores. Esta pode levar a que as leituras de um sensor possam ser influenciadas por um
outro sensor, ocorrendo assim um crosstalk.

Focalizando no componente de atuadores, também existe a probabilidade de com o decorrer
do tempo exista o aparecimento de falhas. Como muitas das vezes se tratam de componentes
elétricos ou mecanicos, existe sempre um grau de desgaste da componente, tendo, também,
cada componente um tempo de vida atil associado.

Pode ocorrer casos em que um atuador nao se consiga mover ou fique preso, ou seja, o
atuador, devido a problemas mecanicos ou de lubrificacdo pode ndo conseguir executar a
sua funcdo no sistema. Também pode ocorrer situacdes como delay, em que a resposta do
atuador é atrasada, afetando assim o tempo e o desempenho do sistema em causa.

O atuador pode, gradualmente, exibir uma mudan¢a no comportamento do mesmo levando
assim a desvios n3o intencionais que, consequentemente, também podem interferir no bom
funcionamento do sistema.

Por altimo, pode ocorrer uma "zona morta"do atuador, por outras palavras, pode ocorrer
uma pequena faixa de entrada em que o atuador nido consiga responder afetando assim a
capacidade de resposta do sistema.

Ja sobre o tépico do fornecimento de energia, © mesmo ndo pode ser tomado como total-
mente garantido, pois podem ocorrer falhas inesperadas que comprometam a disponibilidade
da mesma.

Portanto, pode ocorrer a perda repentina de energia elétrica que pode originar uma inter-
rupcdo de toda a operacdo do sistema, causando assim tempo de inatividade e até possivel
perda de dados. Um outro aspeto importante a referir, pode ser as condicoes de baixa tensao
e que podem levar ao funcionamento inadequado dos componentes, reducdo do desempenho
e também elevar o nivel de desgaste.

Além do mais, pode surgir o aparecimento de surtos de energia, ou seja, pode ocorrer picos
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de tensdo que podem danificar os componentes e levar a falhas imediatas ou latentes. Por
outro lado, também podem ocorrer flutuacdes de energia, ou seja, mudancas rapidas de
tensdo de energia que podem afetar componentes sensiveis, resultando em erros ou com-
portamentos erraticos.

Para concluir o tépico das falhas fisicas, falta apenas abordar a componente da conecti-
vidade da rede. Caso a mesma fique indisponivel ou ocorra uma falha, pode resultar em
consequéncias negativas no sistema.

A falha de rede, isto &, a perda de conectividade de rede, pode interromper a comunicacio
entre sensores, atuadores e sistemas de controlo central. Relativamente a laténcia e ao
Jitter, podem surgir atrasos na rede e variagdes nos tempo de transmissiao de dados que, por
sua vez, podem afetar a capacidade de resposta do sistema em tempo real.

De outro modo, também pode ocorrer a perda de pacotes, sendo que estes podem ser perdi-
dos em transito podendo levar a uma troca de informacgdes incompletas ou atrasadas. E, por
fim, & importante ter em consideracdo o congestionamento da rede, ou seja, o alto trafego
de rede pode levar a uma comunicacao mais lenta e aumentar os tempo de transferéncia de
dados.

Ciber fisicas

No que se refere a falhas ciber fisicas, as mesmas t&m mais énfase no que toca a ataques
cibernéticos. Contudo, este tema é muito ambiguo dado que existem diferentes catego-
rias dentro dos ataques cibernéticos, desde ataques que comprometem o sistema a nivel de
disponibilidade até ataques ao nivel do firmware. Contudo, vamos explorar alguns desses
possiveis ataques de seguida.

Ataques de Denial of Service (DOS) sdo ataques conhecidos por sobrecarregar um sistema
com trafego com o intuito de torna-lo inacessivel para os utilizadores ou consumidores finais
do sistema.

Outro ataque que pode ser considerado neste contexto é o Man-in-the-Middle (MitM). Este
trata-se de uma intercetacdo ou alteracao da comunicacdo entre sensores, atuadores ou
componentes do sistema. A injecdo de dados, também é um ataque frequente que tem
como objetivo injetar dados que ndo sao verdadeiros ou dados maliciosos no sistema para
conseguir manipular o comportamento do sistema em causa.

Estes ataques também podem surgir devido a vulnerabilidades de firmware ou software em
que os atacantes exploram os pontos fracos presentes no sistema para tentar conseguir ga-
nhar o acesso nao autorizado.

Por fim, um ataque bastante simples de ser executado é a adulteracdo fisica, ou seja, o
acesso fisico ndo autorizado a componentes ou ao sistema em si, levando assim ao compro-

metimento ou manipulacdo de dados.

3.3.2 Abordagens propostas

No que toca a mitigacdo e resiliéncia das falhas, existem diversas abordagens que podem
ser tomadas. Contudo, dependendo do sistema desenvolvido e das suas caracteristicas, é
necessario refletir e estudar quais serdo as abordagens mais Idgicas e favoraveis para o sis-
tema.

Essas mesmas abordagens podem passar pela implementacio de sistemas UPS para fornecer
energia temporaria durante interrupcdes, permitindo a operacdo continua. Tambhém se pode
projetar sistemas com mdltiplas fontes de alimentacao para garantir a operagao continua em
caso de falha de energia. Outro exemplo & o desenvolvimento de estratégias para priorizar
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componentes criticos do sistema durante a falta de energia.

No que se refere a conectividade de rede, pode-se optar por configuracoes de caminhos de
comunicacdo redundantes e utilizacdo de mecanismos de failover para manter a conectivi-
dade. A qualidade de servico também & um outro tépico que se pode ter em consideragio,
ou seja, implementar mecanismos de QoS para priorizar o trafego de dados criticos e garantir
a entrega dos dados. Por fim, é importante dar importédncia a seguranca e monitorizacdo da
rede, ou seja, empregar medidas de seguranca para evitar acesso nao autorizado, violacdo
de dados e interrupgcdes na comunicacao de rede.

UPS - Uninterruptible Power Supply

A UPS, & um aparelho elétrico que providencia um backup de energia elétrica para dispositivos
ou sistemas que se encontram conectados quando a fonte de energia principal sofre uma
interrupcao, flutuagdes de tensdo ou outros problemas de qualidade de energia. A UPS atua
como uma ponte entre a fonte de energia principal e os dispositivos que esta a proteger
e abranger, garantindo assim que os mesmos recebam uma fonte de energia consistente e
ininterrupta. O principal objetivo de uma UPS & evitar a interrupgao ou perda de sistemas,
dispositivos e dados criticos devido a uma interrupcdo da energia. Serve como uma rede
de seguranca que permite que os sistemas continuem a funcionar sem qualquer tipo de
problema, mesmo quando a fonte de energia principal estd comprometida. Apds entender
o0 que & uma UPS e qual o seu propésito, ha que refletir que todos os sistemas tém as
suas vantagens e desvantagens. Portanto, de seguida, vamos debater sobre as mesmas.
(McFarlane 2022)

e Como vantagens, podemos referir:

— Fornecimento de energia ininterrupta aos dispositivos conectados, garantindo que
o0s sistemas criticos permanecam operacionais durante a interrupgao ou flutuacao
de energia.

— Evitam a perda ou corrupcdo de dados que pode ocorrer quando os dispositivos
sdo desligados repentinamente devido a interrupcdes de energia.

— Garantem que os dispositivos recebam energia estavel e regulada, protegendo-os
de possiveis danos causados por picos de tensdo, surtos ou quedas.

— Oferecem tempo de execucao suficiente para iniciar os procedimentos de shut-
down adequados para os dispositivos conectados.

— Ao fornecer energia condicionada e protecdo contra problemas relacionados a
energia, os sistemas UPS estendem a vida atil do equipamento eletrénico.

— Nas configuracdes de rede e comunicacao, os sistemas UPS mantém a conecti-
vidade e evitam interrupcdes na transmissdao de dados.

— As empresas podem continuar a operar durante quedas de energia, reduzindo o
tempo de inatividade e mantendo a produtividade.

— Podem evitar danos ao hardware causados por perda repentina de energia, po-
tencialmente salvando as organizagcdes de reparos ou substituicdes dispendiosas.

e Por outro lado, em termos de desvantagens temos:

— Requerem um investimento inicial, incluindo o custo do préprio dispositivo e
qualquer instalacdo ou configuracdo necessaria.
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— Necessitam de manutencdo periddica, incluindo substituicdes de baterias, para
garantir um desempenho confiavel. As substituicdes de baterias podem ser caras
e demoradas.

— O tempo de execucdo fornecido por uma UPS depende da capacidade da bateria
e da carga de energia. Sistemas de alta poténcia podem ter tempos de execucdo
mais curtos.

— Com o tempo, as baterias da UPS degradam-se e perdem a sua capacidade,
reduzindo a capacidade do sistema de fornecer energia de reserva.

— Ocupam espaco fisico sendo que em sistemas maiores com tempos de execucdo
mais longos podem ser bastante volumosas.

— Estes equipamentos, requerem o descarte ou reciclagem das baterias, contri-
buindo para o lixo eletrénico e preoccupacdes ambientais.

— Embora os sistemas UPS protejam contra problemas relacionados a energia, eles
ndo podem evitar todos os tipos de falhas, como falhas de software ou mau
funcionamento de hardware.

— A instalacao e configuracao de sistemas UPS pode exigir conhecimento técnico,
especialmente para instalacdes maiores ou configuracdes complexas.

— Podem nao ser adequados para quedas de energia muito longas, pois o tempo de
execucdo da bateria é limitado. Nesses casos, a utilizacdo de geradores pode ser
mais apropriado.

Battery Backup System with Automatic Transfer Switch

Esta solucdo envolve a configuracdo de um sistema de backup de bateria com uma Automatic
Transfer Switch (ATS). A bateria de backup fornece energia para o sistema critico durante
interrupgdes, enquanto o ATS monitoriza a fonte de alimentacao de entrada e muda para a
fonte de energia de backup sem problemas quando a energia principal sofre uma queda.

Este tipo de sistema tem como funcionalidade a operacdo normal, detecdo da queda de
energia, alterndncia da energia principal para a bateria e monitorizagdo e alertas. De forma
mais detalhada, o sistema opera na fonte de alimentacdo principal e o banco de baterias é
mantido carregado. Quando a fonte de alimentacao principal é interrompida, o ATS deteta
a queda. Seguidamente, o ATS aciona uma troca continua para energia da bateria ativando
o inversor. Por fim, o sistema monitorizacdo e controlo acompanha os niveis de bateria, o
estado da energia principal e a integridade do sistema. Ele pode enviar alertas se os niveis de
bateria estiverem a ficar baixos ou se houver algum problema. Apés introduzir esta solucdo
e detalhar qual o seu propésito, é importante refletir que todos os sistemas tém as suas
vantagens e desvantagens. Desta forma, seguidamente vamos debater sobre as mesmas.

e No que diz respeito a vantagens, podemos apresentar que:

— A principal vantagem deste sistema & a capacidade de fornecer energia ininter-
rupta para sistemas criticos durante quedas e falhas de energia, evitando assim
tempo de inatividade ou perda de dados.

— O ATS permite uma transicdo suave e automatica da fonte de alimentacao princi-
pal para a bateria de reserva, garantindo o minimo de interrupcao nos dispositivos
conectados.
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O sistema ajuda a proteger dados confidenciais, permitindo que os dispositivos
sejam desligados normalmente durante uma interrupcao, minimizando o risco de
corrompimento ou perda de dados.

O sistema de backup da bateria fornece energia por um determinado periodo,
permitindo que os sistemas criticos continuem a operar até que a energia principal
seja restaurada.

Ao evitar a perda abrupta de energia e reduzir o impacto das flutuacdes de
tens3o, o sistema pode prolongar a vida Gtil dos dispositivos conectados e reduzir
a necessidade de reparos ou substituicSes de equipamentos.

Muitos sistemas modernos oferecem recursos de monitorizacao e alerta que notifi-
cam os administradores sobre eventos de energia, permitindo assim uma resposta
e gestdo pro-ativa.

e Por outra perspetiva, as desvantagens deste sistema passam por:

A implementacao de um sistema de backup de bateria com um ATS requer um
investimento inicial em equipamentos, instalacdo e configurac3o.

As baterias requerem manutencao e substituicGes periédicas para garantir um
desempenho confiavel. Isso pode aumentar o custo geral ao longo do tempo.

O tempo de execucdo é limitado pela capacidade das baterias. Sistemas maiores
com tempos de execucdo mais longos podem exigir mais espaco e potencialmente
ter um custo maior associado.

Com o tempo, as baterias degradam-se, reduzindo a sua capacidade e desempe-
nho geral. Logo, a substituicdo regular das bateria s3o necessarias.

O descarte e a reciclagem de baterias representam preocupacdes ambientais de-
vido aos materiais toxicos nas baterias.

Embora o sistema resolva problemas relacionados a energia, ele ndo pode evitar
todas as formas de falhas do sistema, como imprevistos de software ou mau
funcionamento de hardware.

Instalar e configurar um sistema de backup de bateria com ATS pode exigir co-
nhecimento técnico, especialmente para instalacdes maiores ou mais complexas.

A energia é limitada pela capacidade da bateria, tornando menos adequado para
interrupgdes prolongadas de energia. O uso de geradores de backup podem ser
necessarios para suporte de energia mais duradouro.

A eficacia do sistema depende da confiabilidade do ATS, inversor, baterias e
outros componentes. Uma falha em qualquer um desses componentes pode
comprometer o desempenho do sistema.

Redundant Power Sources with Dual Power Supplies

Neste tipo de solucdo, o sistema em causa é equipado com fontes de alimentac3o redun-
dantes conectadas as fontes de alimentacdo separadas. Se uma fonte de energia falhar, o
sistema automaticamente consegue alternar para a fonte de backup, garantindo assim uma
operacao ininterrupta.

A funcionalidade desta solugdo, é que a mesma opera utilizando a energia de alimentacdo
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principal. Caso a fonte de alimentacdo principal falhe, o mecanismo de comutagdo auto-
matica ativa a fonte de alimentac3o de reserva sendo que, o sistema alterna perfeitamente
para a fonte de alimentacdo de backup, evitando assim o tempo de inatividade. O sistema
continua a operar utilizando a fonte de alimentacdo de backup até que a alimentacio prin-
cipal seja restaurada. Por fim, o sistema de monitorizacdo rastreia o estado da fonte de
alimentacao e a integridade do sistema, sendo capaz de enviar alertas caso seja necessario.
Apds a apresentacao desta solucdo e quais as suas principais funcionalidades, é necessario
refletir as vantagens e desvantagens.

e Como pontos positivos podemos referir que:

Esta solucdo oferece confiabilidade, ou seja, com fontes de alimentacdo redun-
dantes e fontes de alimentacdo duplas, o sistema permanece operacional mesmo
se uma fonte de alimentacdo ou fornecimento falhar.

Fontes de energia redundantes garantem que os sistemas criticos tenham uma
fonte de alimentacao ininterrupta, minimizando o tempo de inatividade e as in-
terrupcoes.

Se uma fonte de alimentacdo ou fonte apresentar problemas, o sistema muda
automaticamente para a fonte de backup, garantindo uma operacdo continua
sem intervencdo manual.

O sistema torna-se mais resistente a falhas na fonte de alimentac3o, garantindo
a estabilidade e o desempenho dos dispositivos conectados.

Os sistemas podem ser projetados com varios niveis de redundancia, permitindo
que as organizacdes dimensionem a redundancia para atender aos seus requisitos
e orcamento.

Fontes de alimentacdo duplas e fontes redundantes permitem mecanismos de
failover controlados, minimizando o impacto nas operacoes.

Durante a manutencdo ou substituicio de uma fonte de alimentacdo, a outra
fonte pode continuar a alimentar o sistema, reduzindo a necessidade de tempo
de inatividade programado.

e Numa perspetiva de pontos negativos, & importante ter em consideracao que:

A implementacio de fontes de alimentacdo redundantes e fontes de alimentacao
duplas acarreta custos iniciais mais altos para hardware e infraestrutura adicionais.

Gerir e configurar fontes de alimentacido redundantes, fontes de alimentacio
duplas e mecanismos de failover associados pode ser complexo e exigir conheci-
mento especializado.

A gestdo e a manutencao de varias fontes e aprovisionamentos de energia podem
ser mais confuso e o diagnéstico de problemas pode ser mais complexo.

Manter duas fontes de energia e suprimentos pode levar a um maior consumo de
energia e custos operacionais.

A eficacia do sistema de alimentacdo redundante depende da confiabilidade das
fontes de alimentacdo e mecanismos de failover. Uma falha em qualquer um
desses componentes pode afetar todo o sistema.
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— Projetar e implementar a légica de failover requer consideracdo cuidadosa para
garantir o acionamento adequado de failover e recuperacao oportuna.

— Erros humanos, como configuragdes incorretas ou configuracdes de failover in-
corretas, podem afetar a eficiéncia do sistema de energia redundante.

3.3.3 Analise critica

Apés a introducao das falhas a que os sistemas se encontram suscetiveis e a identificacdo
das mesmas, foi possivel obter abordagens e possiveis solucdes para os diferentes tipos de
falhas.

Depois de identificar essas possiveis solucdes foi necessario realizar um estudo, tendo em
consideracdo as funcionalidades, vantagens e desvantagens de cada abordagem, para ser
possivel alcangar a conclusdo de qual destas abordagens pode resultar numa melhor perfor-
mance num sistema como o que foi desenvolvido no projeto, ndo desprezando tépicos como
a complexidade, instalacdo, custo, entre outros.

Abordagens Propostas Complexidade Instalacao Manutencao Custos Resposta a falha
Uninterruptible Power Supply Media Meédia Meédia Alto Rapida

Battery Backup System with ATS Alta Média Média Alto Mediano
Redundant Power Sources with DPS Alta Média Média Alto Mediano

Tabela 3.1: Comparacdo das abordagens propostas

Apds a comparacdo que esta presente na tabela 3.1, foi possivel identificar qual destas
abordagens propostas é a mais indicada. Quando comparamos os campos da tabela e as
vantagens e desvantagens associadas a cada abordagem, podemos concluir que, para este
projeto, o uso de um sistema como o UPS seria o mais indicado.

Esta conclusdo foi retirada devido ao facto de as outras duas abordagens apresentarem
uma probabilidade maior de falhas devido as configuracdes necessarias sendo que, se essas
configuracdes nao forem bem pensadas e executadas a performance pode estar em causa.
No que se refere a custos, todas as abordagens tém um grau elevado devido as baterias,
uma vez que, quanto melhor forem as baterias, maior capacidade e eficacia o sistema vai
apresentar. Ao nivel da manutencdo, é muito importante ter em atencdo devido ao facto
de que é fundamental saber em que estado se encontram as baterias para, no caso de ser
necessario, seguir para a sua substituicdo. Uma bateria defeituosa ou avariada prejudica o
bom funcionamento do sistema.

3.3.4 Arquitetura

Relativamente a possivel arquitetura no caso da implementacao do sistema UPS, passaria
por algo idéntico ao que se encontra presente nas figuras seguintes.

A figura 3.2, representa uma situacdo normal de uso, ou seja, a fonte de alimentacdo principal
esta funcional e disponivel para o sistema, permitindo o bom funcionamento do mesmo e
em segundo plano, carregar as baterias de backup e fontes de alimentacdo secundarias caso
seja necessario as mesmas estarem na sua capacidade total.
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Figura 3.2: UPS desativo em caso de falha

Enquanto que a figura 3.3 representa uma situacio de falha e de como o sistema UPS res-
ponde perante esta situacdo. As baterias, que num momento normal estdo a ser carregadas

em segundo plano, deixam de ser uma fonte de alimentacao secundaria e de backup para
uma fonte de alimentacdo principal.

UPS

Transfer Switch
o n IACAM
_ ! ® = SYSTEM

°

Figura 3.3: UPS ativo em caso de falha
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Capitulo 4

Desenvolvimento

Este capitulo tem como principal objetivo a descricido de todo o processo de desenvolvimento
do projeto, desde qual foi o trabalho realizado ao longo do semestre, que tipos de problemas
foram surgindo durante este processo e quais foram as solu¢des encontradas e que alteracdes
surgiram, desde a sua arquitetura, légica entre outros, quando comparado com o plano
inicial.

4.1 Trabalho realizado

Relativamente ao trabalho desenvolvido no decorrer do projeto, o mesmo estad divido em
diferentes categorias bem como, o firmware que esta presente no dispositivo loT, a aplicacao
web que tem como objetivo tornar mais amigavel a interpretacdo dos dados e a interacdo com
alguns componentes do sistema, a aplicacdo FIWARE que se encontra presente no servidor
principal e, por fim, a parte de scripting que simula a obtencao de dados dos servidores que
estdo presentes nos bastidores.

4.1.1 Firmware - Dispositivo lot
Concepcao do Firmware

O desenvolvimento de um firmware tem o principal propésito de possibilitar que o micro
controlador, neste caso o ESP32, seja capaz de obter dados dos sensores, processa-los,
receber dados externos desde APIs de terceiros bem como dados referentes dos servidores,
tomar uma decisdo e, por fim, enviar os dados para o Context Broker da aplicagdo FIWARE
para que esses dados sejam consumidos pela aplicacdo web.

Sensor DHT22

Relativamente a esta parte do cédigo, existem trés etapas para que a obtencao
de dados relativos a temperatura ambiente e humidade relativa sejam possiveis. A
primeira parte, que se encontra implementada no init setup, foi denominada de
SetupDHT() e tem como proposito inicializar o proprio sensor dht22. Apds isso
no init _loop & chamada a funcdo dht() que tem o objetivo de obter os valores da
temperatura e humidade. De sequida, ainda dentro da mesma, é chamada a funcao
ErrorDHT() em que o seu foco é verificar se existiram erros no processo de leitura
e obtencdo de dados.
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-
{ Init setup() ] [ Init SetupDHT() } [ Init loop() ] Init dht22()
1 Y Y

. ' ™

: Il Read Temperature
Serial.begin(9600); client.loop(): temp = dnt readTgre;-nperature()

—_— —_— b
dht.begin();
Y Y Y
\ 4 A @
SetupDHT(); dht220); il Read Humidity

hum = dht.readHumidity()
, RS K .
I Y Y

{ End setup() } L End SetupDHT() } ( End loop() ’ E"‘:Di"fé;rﬁl’)’c’;um)

Y

End dht22()

[ Init ErrorDHT()

erial_printin(F("Failed to read from DHT sensorl | Possible error, check sensor!™))
/I Add errer report to data string
n error_dht = 2; ErrorCheck = 1
I/ Reset the counter variable to ZERO
cntdht = 0;
yes

cntdhi=0
L error_dht = 0;

isnan(Temperature)

yes

cntdhi++;
Serial printin(F("Error data read...”))
error_dht = 1; ErrorDataRead = 1;
dht22()

( End ErrorDHT() J(

Figura 4.1: Fluxogramas do DHT22

Sensor CO

Nesta seccao do firmware, o objetivo é de detetar o monoéxido de carbono dentro da
sala dos servidores. Esta parte do cddigo esta dividido em duas etapas, uma dessas
etapas é a calibracao do sensor que tem o objetivo de calibrar o sensor para que a
obtencao dos dados seja mais precisa e a outra etapa € a obtencdo da concentracao
do mondxido de carbono (CO).
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INIT loop

Serial print("\nLeitura dos dados do
sensor");
MQ8Function();

Serial.print("\nCalibracdo do sensor”);
MQ9Calibration();
cntmqg++;

V
END loop

Figura 4.2: Funcdo Loop

[ INIT MQ9Function() ]

v
[ float ratio; ]

v

/ Calculate the average
media =sum/5
ratio = RS_air_Help / media;

}

[H Copy local variables to global ones}

co_val = ratio;

}

[ END MQ9Function() ]

Figura 4.3: Funcdo de obtencdo de dados

MQTT

41

Nesta seccdo do firmware, existe a componente da subscricdo de tépicos e a com-

ponente de publicacdo de topicos.
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INIT MQ9Calibration()

sensorValue = sensorValue + analogRead(GAS_PIN);

.

sensorValue = sensorValue / 100.0;

l

sensor_volt = (sensorValue / 1024) = 5.0;
RS_air = (5.0 - sensor_volt) / sensor_volt;
RO =RS_air/9.9;

/i Calculate the sum of RO
sum = sum + RO;

l

Il Copy local variables to global ones
sensor_Value_Help = sensorValue;
RS_air_Help = RS_air,
RO_Help = RO;
sensor_volt_Help = sensor_volt;

l

[ END MQ9Calibration() ]

Figura 4.4: Funcdo de calibracdo do sensor

Na componente da subscricao de topicos, a mesma tem o seu foco na obtencdo de
dados exteriores para o enriquecimento da Iogica presente na seccao de tomada de
decisdo. Enquanto a componente de publicacdo de tépicos tem por principio enviar
os dados recolhidos dos sensores para os topicos em questao.
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Init setup() Init SetupMaqtt() Init loop()

'

client setServer(mattServer, mattPort);
client setCallback(MQTT_callback);

Serial . begin(9600); client loop();

/I Pass : TOPIC | FLOAT VALUE

SetupMatt(); MgttPublishFunc(mgtt_topic, temp);
Iclient.connected() .
yes
End setup() ¢ End loop()
s N
; no
reconnect();
\ l F,
g ™
End SetupDHT() -
. 7

Figura 4.5: Fluxogramas do Mqtt

Interrupts

Neste micro controlador é possivel definir um funcdo de rotina de servico de inter-
rupcdo (ISR), que eventualmente vai ser chamada quando o pino GPIO mudar o seu
nivel l6gico. Todos os pinos GPIO na placa ESP32 podem ser configurados para
atuar como entradas de solicitacdo de interrupcao.

Para a realizagdo dos interrupts, foi utilizado a fungdo attachlInterrupt() para definir
uma interrupcdo pino por pino. A sintaxe da funcio é "attachlnterrupt(GPlO_Pin,
ISR, Mode)"e como é possivel visualizar, a fungcdo aceita trés argumentos:

e GPIO_ Pin:
— Define o pino GPIO como o pino do interrupt.

e ISR:

— Diz respeito ao nome da funcdao que serd chamada toda a vez que o
interrupt ocorrer.

e Mode:

— Define quando o interrupt deve ser acionado. Sendo que existem cons-
tantes que sido predefinidas como valores validos.
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{ Init reconnect() J

- )
- Iclient connected()

Init MqttPublishFunc(topic, value)

char Str{10]

Y

yes

L char *MyStr = dtostri(value 4,2 Str); }

i v

[ client publish(topic, MyStr); ]

!

\ 4
Serial_print{“failed, rc="); End loop()

lient subscribe{matt_topic_ipma_tempmax);

Serial print(client state()); = N s

Serial printin(” try again in 5 seconds\n"): chent.subscnbetmatt_tgmc_scnptmg!.
delay(5000): client. subscribe(matt_topic_ipma_firerisk);

no

Y

~
[ End SetupDHTI() =1

Figura 4.6: Fluxogramas do Mqtt

* LOW - Aciona o interrupt sempre que o pino € LOW.
* HIGH - Aciona o interrupt sempre que o pino é HIGH.

* CHANGE - Aciona o interrupt sempre que o pino muda de valor, de
HIGH para LOW ou LOW para HIGH.

* FALLING - Aciona a interrupcdo quando o pino vai de HIGH para
LOW.

*x RISING - Aciona a interrupcdo quando o pino vai de LOW para HIGH.

Apds esta breve introducdo do que sdo os interrupts, no firmware desenvolvido foi
necessario implementar esta funcdo com o intuito de quando o sensor de chama
detetar uma fonte de calor aciona um interrupt com o modo RISING pois o sensor
passa do valor l6gico zero para o valor l6gico um. E quando o sensor deixa de detetar
uma fonte de calor também aciona um interrupt com o modo FALLING pois 0 sensor
passa do valor légico um para o valor ldgico zero. (LastMinuteEngineers 2022)
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Init MQTT_callback(topic, payload, legnth)

yes

—[response += (char)payload(i]; ]

genal print("MQTT Message Arrived [");
Serial.print(topic);
Serial print("] ");
Serial printin(response);
]

String(topic) ==
String(maqtt_topic_ipma
_tempmax)

String(topic) ==

yes yes yes

[ﬂoat helptemp = response toFIoal{)‘] [ ]—

elptemp = 20.0
&8

elptemp = 30.0
&&

elptemp == 20.0 helptemp > 40.0

helptemp <= 30 helptemp <= 40

YEs yes yes yes

[ ipmatempmax = 1 ] [ ipmatempmax = 2 ] [ ipmatempmax =3 ] [ ipmatempmax = 3 ]
_)[Senal print("IPMA Temperature = ").Serial printin(helptemp) ](—

!

End MQTT_callback(topic, payload, legnth)

Figura 4.7: Fluxogramas do Mqtt
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Init setup()

Serial begin(9600);

[pinMode{FLAMESENSOR, INPUT); J

v

void IRAM_ATTR attachinterrupt(FLAMESENSOR, ‘
[ FireSensorAlarmDown() { FireSensorAlarm, RISING); | ’ | WALIBAMLATIR FlreSensorAlarm[W
l Y l
flame_detected = 0; } attachinterrupt(FLAMESENSOR, flame_detected = 1;
FireSensorAlarmDown, FALLING);
P ]
Y
End setup()

Figura 4.8: Sensor de detecdo de chama

Tomada de Decisao

Nesta seccdo, o intuito é que o dispositivo loT face as condicées, recolha de dados
e analise dos mesmos, seja capaz de tomar uma decisdo de forma auténoma.

Para isso ser possivel, inicialmente é avaliado em que parametro a média dos valores
de temperatura dos processadores esta e atribuir-lhe um valor. Apds isso, é feito
0 mesmo processo desta vez com o valor da temperatura ambiente recolhida com
recurso ao sensor DHT22. Também é feito um calculo relativamente a informacao
sobre o risco de incéndio e a temperatura maxima, dados obtidos com a ajuda da
APl do IPMA.

Depois de obter todos esses valor atribuidos, é chamada a funcdo CalcProb() com
o intuito de calcular um valor indice que depois sera usado na definicdo da nova
leitura que o ESP32 faz de seguida, ou seja, esse valor, denominado TimeSet, tem
diferentes tempos associados a situacoes mais criticas ou menos criticas.

e Valores possiveis do TimeSet:
— DEFAULT - Quarenta e cinco minutos
— BAIXO - Trinta e cinco minutos
— MEDIO - Vinte minutos

— ALTO - cinco minutos
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— CRITICO - Um minuto

Init loop() Init CalcProb(int a, int b, int ¢)

|

xpto = ((float)a * 0.34) + ((float)b * 0.30) +
client.loop() ((Noat)c * 0.10) + (Name_detected * 0.13)

DecisionFunction() e
! Serial printin{xpto)

End loop() End CalcProb()

Figura 4.9: Fluxogramas referentes a tomada de decisao

Constituicao do dispositivo loT

Relativamente a constituicdo do dispositivo, foram necessarios alguns componentes
que por si s6 apresentam a sua precisao e desvio padrdo. Estes fatores foram
considerados no desenvolvimento do projeto e na tomada de decisdo.

De seguida, todos os componentes vao ser identificados onde é detalhada a sua
funcdo no sistema e as suas caracteristicas.

Sensor DHT22:
e Funcio:

— O Sensor DHT22 & utilizado para medir a temperatura ambiente numa
escala entre os -402 a +802 graus Celsius e a humidade do ar nas faixas
de 0 a 100%, contando com uma precisdo que varia de 2 a 5%.

e Caracteristicas:
— Tensdo da operagcdo: 3-5VDC (5,5VDC maximo),
— Faixa de medicdo de humidade: 0 a 100% UR,

Faixa de medicdo de temperatura: -402 a +80°C,

Corrente: 2,5mA max durante uso, em stand by de 100uA a 150 uA,

Precisdo de medicdo da humidade : + 2,0% UR e
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— Precisdo de medi¢cdo da temperatura: + 0,5 2C.
Sensor de gas MQ-9 - Mondéxido De Carbono:
e Funcao:

— MQ-9 é um sensor de baixo custo e de alta sensibilidade para monoxido de
carbono e gases combustiveis (metano e LPG). E apropriado e tem como
foco a detegdo de mondxido de carbono e fazer a sua monitorizacdo. O
mondxido de carbono é detetado dentro da faixa 10 a 1000 ppm de CO.

e Caracteristicas:
— Tensao loop Vc: <= 10V DC,
— Tensao de aquecimento Vh: 5.0V + 0.2V ACorDC,
— Resisténcia do aquecedor: 31 ohm + 3 ohm (temperatura ambiente) e
— Aquecedor de consumo de energia PH: <= 900mW.
Sensor de Chama OKY3053:
e Funcio:

— Este sensor é sensivel a chama. E geralmente usado como detetor de
chamas, sendo esse o seu motivo para ser um dos componentes deste
projeto.

e Caracteristicas:

— Deteta uma chama com um comprimento de onda na faixa de 760nm-
1100nm,

— Angulo de detec3o de cerca de 60 graus, é sensivel ao espectro de chama,
— Precisdo ajustavel e
— Tensio de operacdo 3.3V 5V.
Relé - Sinal 5V 2 Canais 220V/10A:
e Funcdo:

— Este Mdédulo Relé 5V com 2 canais & possivel controlar diversos dispo-
sitivos de corrente alternada, de até 10 A. O médulo é equipado com
transistores, conectores, LEDs, diodos e relés de alta qualidade. Cada
canal possui um LED para indicar o estado da saida do relé.

e Caracteristicas:
— Tensao da operacio: 5VDC,
— Permite controlar cargas de 220V AC,
— Corrente tipica da operacao: 15 20maA,
— LED indicador de status,
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— Tensdo de saida: (30 VDC a 10A) ou (250VAC a 10A) e
— Tempo de resposta: 5 10ms.
LED 5mm:
e Funcdo:

— Este componente tem o propdsito de simular a falta do mecanismo de
uma janela mecanica. Que tem o objetivo de ajudar no arrefecimento do
espaco onde se encontram os servidores. Apresenta apenas dois estados,
0 (zero) ou desligado e 1 (um) ou ligado.

e Caracteristicas:
— Tipo de diodo LED,
— Diametro do diodo LED 5mm,
— Clareza 3800-5500mcd,
— Tensao de trabalho 2.8...4V,
— Corrente do diodo LED 20mA e
— Angulo de iluminacdo 15°.

Ventoinha:
e Funcio:

— Este componente também apresenta o propdsito de ajudar no arrefeci-
mento do espaco onde se encontram os servidores. Bem como o compo-
nente anterior, este também apresenta apenas dois estados, 0 (zero) ou
desligado e 1 (um) ou ligado.

e Caracteristicas:
— Tensdo de funcionamento: 12Vdc,
— Fluxo do ar: 12m3/hr,

Ruido: 25dBA,

Corrente: 0.1A e

Rotacdo: 6000 rpm.

Protétipo do dispositivo

Este segmento tem o foco de apresentar o protétipo que foi desenvolvido ao longo
deste projeto. Devemos ter em consideracdo que esse mesmo prototipo ndo passa
de algo muito primérdio, uma vez que esse nio foi o foco do projeto. Desta forma, a
realizacdo e criacao de um estudo com foco no design encaixa no tépico do trabalho
futuro.
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Figura 4.10: Protétipo

Output do Firmware

Esta seccao tem o propoésito de exibir o output fornecido pelo firmware para tornar

a Interpretagcao da logica e da obtencdao de dados do dispositivo loT mais clara e
intuitiva.

Inicialmente, o dispositivo necessita de se conectar a rede WIFI e ao Context Broker
MQTT. Estando esse mesmo passo representado na imagem 4.11.
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17:08:50. Connecting to Bitas

17:08:50.

17:08:53. WiFi connected

17:08:53. IP address:

17:08:53.38! 192.16B.1.77

17:08:53.

17:08:53.38 > Connect to host 192.168.1.128 in port 1883
17:08:53. Attempting MOTT connection...

Figura 4.11: Conexao a rede e mqtt

De seqguida, comegcam a ser exibidos os dados referentes a recolha dos diversos
valores obtidos pelos sensores.

Como é possivel visualizar na imagem que se segue, que a mesma exibe os valores
da temperatura ambiente e da humidade relativa obtidas através do sensor DHT22.

> HHI I I I I M I
> FHHEHPEIIHHII NN INIT LOOP #ER353EEHEHIINIEE
=> HHHHH T H T

FHEHHHHI I TR B

FRESFEIEISSI PSR RRRIEEEE TACRMOOL SEEEREEEERRRR 28
et e s e e e L e

> Temperature: 25.10 Celsius

—> Humidity: 77.30 %

-> BREERRRRERREEM AR R R R
>.059 > #RREREidERpE MMM ISR I IR IR
5.159 —> ERESRESEESBIENSMISBII I IS IR

Figura 4.12: Obtencao de dados dht22

No output, também é visivel se durante o processo de obtencdo de dados o sensor
dht22 apresentou alguma falha ou se o0 mesmo esta funcional. Neste (ltimo caso,
0 sensor ndao apresenta nenhum tipo de erro.

R R i e g R s s
R R e i i
FHHHH BB I IR R

Erros no Sistema :

—> Mensagens de erros no DHTZ2:

* Ndo ha erros no sensor :)

-

-

Figura 4.13: Erros dht22

A imagem 4.14, representa 0 momento em que é detetada alguma fonte de calor
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ou chama no espaco onde se encontra o sensor. Neste caso especifico, nenhuma
fonte de calor ou chama foi detetada.

e R R e e el R e R e e et
FRE M I T T TR R IIH T E T II HE
FRESEEHI4H 0 I A S R 11

-> Flame Detected: Nenhuma fonte de calor detetada!

R e el R R e e s s i
FEEREHHE MM F MMM I I I I I I I M
T T T T T R T T T T R T

Figura 4.14: Detecdo de chamas

Caso ocorra algum incidente ou exista a possibilidade de vir a ocorrer, é necessario
alertar os administradores. Para isso ser possivel, &€ necessario enviar essa informacao
para o servidor, com recurso a funcoes, e posteriormente alertar os préprios.
Esse processo esta representado na imagem 4.15.
e e e R e S it e e it et iR s s e e S E s S S et E ]
Rl R e e R i it e e i e e i ]

> FFEEFEREIIR IR I IR I R

lertas Admin's:

—-> Estado dos alertas: Alerta ndo enviado!

FHEHHHIEIPIHIIIIPIETETEIHTIETTRTTTETIHTIHEERBIRIHTTTIE TR
HHIH I H T T T IR T T R H T H I
FEBRHEE I I I M I I

Figura 4.15: Alerta ao administrador

Também é visivel o estado dos atuadores, ou seja, é exibido se o atuador esta ligado
ou desligado. Na figura 4.17 esta presente essa metodologia.

FEEFRHEERIFRMIII ISR
> FHMHEHHEIHEII I I I

»s Atuadores:

> Janela: WINDOW ON

: FAN_ON

FEEMBRHEER R P I I I M N T
> fREERERERRREE IR EM IS IR E R R R R R R R R R R R
>R F IR IR IR R R

Figura 4.16: Estado dos atuadores
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Por fim, também é possivel observar os dados obtidos pelo sensor MQ-9, que tem
como principal objetivo a obtencdo da concentracdo de monéxido de carbono.

R e e e R R e e
> I TR T IRl
> HHHH T T R T R R H R T R T R e

MBI IR R R TIRREn
HH R R R R Y
R S i R Rt e e it Ry s it

Figura 4.17: Estado dos atuadores

4.1.2 Aplicacio Web

No que diz respeito a aplicagcdo web, a mesma foi desenvolvida com a framework
Angular. Esta aplicacdo tem dois componentes, sendo que o componente principal
é o dashboard cujo objetivo é tornar mais percetivel e amigavel a interpretacdo dos
dados de todo o sistema. Referente ao segundo componente desta aplicacdo, o
Actuators - Manual Control foca-se na exibicao do status dos atuadores presentes
no dispositivo 10T e dando a possibilidade ao utilizador de ligar ou desligar de forma
manual. Contudo, de sequida, cada componente sera detalhado individualmente.

Componente - Dashboard

Neste componente é possivel observar dados da temperatura, maxima e minima, da
probabilidade de precipitacio e o risco de incéndio para o dia atual. Estes dados sao
obtidos através de um pedido GET a API do IPMA em que o output é retornado
no formato json. Apds fazer o pedido GET e guardar o payload € invocada uma
funcdo, TestFunc, que tem o proposito de manipular os dados recebidos e associar
esses mesmos dados a cada campo de texto no dashboard.

const apiUrl = "http://api.ipma.pt/open—data/forecast/meteorology/
cities/daily /1131200.json "’
axios.get(apiUrl)
.then(response => {
this.TestFunc(payload.dataUpdate, payload.data[0].tMax, payload.
data [0].tMin, payload.data [0]. precipitaProb);

})
.catch(error => {

alert( Error code : ' + error);
b

(some other code)

tempmax: string = 'Default’;
tempmin: string = 'Default’;
precprob: string = 'Default’;
lastupd: string = 'Default’;

TestFunc(LastUpd , TempMax, TempMin, PrecProb): void{
this.lastupd=LastUpd;
this . tempmax=TempMax
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this.tempmin=TempMin;
this.precprob=PrecProb;

Capitulo 4. Desenvolvimento

Também é possivel visualizar dados referentes ao espaco onde os servidores presentes
nos bastidores estdo alocados. Ou seja, dados como a temperatura ambiente da sala,
a humidade relativa presente no ar, o diéxido de carbono em partes por milhdo (ppm)
e, por fim, se foi detetado um incéndio ou fonte de calor. Também é visivel o estado
atual dos atuadores presentes no sistema, ou seja, o utilizador consegue facilmente

identificar que atuadores estdo ligados ou desligados.

Estes mesmos dados sao

obtidos através da aplicagcdo fiware com recurso a pedidos GET, sendo que a légica
do preenchimentos dos campos de texto € idéntica a mencionada anteriormente.

De seguida é apresentada uma imagem relativa ao front-end da componente dash-

board.

IACAM - DASHBOARD Dashboard

IPMA - STATUS

B3 Dashboard

22.1°C

RACK SERVER - STATUS

20°C

16.3°C

Lasy Urpaen; 2023-08-02T12:31:04

62%

Last Upparer: 13/06/2023

Last Urparer: 13/06/2023

Figura 4.18: Componente dashboard

100.0%

Reduced risk

Undetected
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Componente - Actuators - Manual Control

Referente a componente Actuators - Manual Control, a mesma tem o objetivo de
exibir, em forma de tabela, os atuadores presentes em cada dispositivo, neste caso,
Device 001. Cada linha apresenta 4 colunas sendo elas: o id, o actuator name, o
status e o action.

e id
— Refere-se ao identificador (id) do atuador.
e actuator name
— Refere-se ao nome do atuador.
e status
— Refere-se ao estado do atuador, ligado ou desligado.
e action.
— Refere-se as acdes possiveis, ligar o atuador ou desligar o atuador.

Estes mesmos dados sdo obtidos através da aplicacdo fiware com recurso a pedidos
GET e POST, sendo que a légica do preenchimentos dos campos de texto é idéntica
a mencionada anteriormente.

IACAM - DASHBOARD

Figura 4.19: Componente Actuators - Manual Control

4.1.3 Aplicacao FIWARE

Relativamente a aplicacdo FIWARE esta ¢é inicializada e, posteriormente, fica em
modo running num container com o suporte da plataforma Docker.

Para isso, a aplicacdo necessita de alguns componentes que vao ser identificados de
seguida e detalhados individualmente.

Ficheiro docker-compose.yml

Neste ficheiro estao presentes as configuracdes dos servicos utilizados pela aplicacdo
FIWARE, ou seja, todas as informagdes de configuragdo necessarias para conectar
o broker Mosquitto MQTT, os dispositivos loT e o loT Agent podem ser vistas na
seccao de servicos do arquivo docker-compose.yml.

Aqui esta um exemplo da configuracdo, neste caso, do loT Agent.
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iot —agent:
image: fiware/iotagent —ul:latest
hostname: ot —agent
container _name: fiware —iot —agent
depends on:
- mongo-db

networks:
- default
expose:
"4041"
gage
ports:
- "4041:4041"
nf896: 896"

environment:
- "IOTA_CB_HOST=orion"
= WTOTA-CB - PORT=1026"
- "JOTA_NORTH_PORT=4041"
- "IOTA_REGISTRY_TYPE=mongodb"
- "JOTA_LOG_LEVEL=DEBUG"
- "JOTA_TIMESTAMP=true"
- "IOTA_MONGO_HOST=mongo-db"
- "JOTA_MONGO_PORT=27017"
- "IOTA_MONGO_DB=iotagentul"
- "IOTA_PROVIDER_URL=http://iot-agent :4041"
- "IOTA_MQTT_HOST=mosquitto"
- "JOTA_MQTT_PORT=1883"

Ficheiro Dockerfile

Este ficheiro tem apenas a funcao de executar um comando para tornar possivel que
o script em Python figue em execucao.

Figura 4.20: Dockerfile
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4.1.4 Scripting

Esta parte do desenvolvimento tem o objetivo de simular a obtencao de dados
referentes aos servidores que se encontram presentes nos bastidores. Como ndo foi
possivel a utilizacdo de um espaco desses, foi utilizado um computador fixo antigo
que tem como sistema operativo Ubuntu 16.04.7 LTS. A extracao dos dados a partir
dai.

Desenvolvimento do Script

O script, desenvolvido com a linguagem Python, inicialmente faz o import de algu-
mas bibliotecas. De sequida, executa comandos para captar o output do comando
"sensors" e escrevé-lo para um ficheiro denominado por "sensors output.txt".

1| result = subprocess.run(["sensors], stdout-subprocess.PIPE)
| output = result.stdout.decode("utf-8")

| with open("sensors output.txt", "w") as file:
file.write(output)

De seguida abrimos novamente o ficheiro de texto e é lido o conteido do mesmo para
uma variavel. Dado isso, prossegue-se para a extracdo dos valores da temperatura
relativos a cada CPU, guardando esses valores em variaveis.

file = open("sensors output.txt", "r")
'l content = file.read()
file.close ()

5| templ start = content.find("templ:") + len("templ:")
s|templ _end = content.find("C", templ start)

7ftempl = content[templ start:templ end]

o| temp2 start = content.find ("temp2:") + len("temp2:")

0| temp2 _end = content. find ("C", temp2 start)

11| temp2 = content[temp2 start:temp2 end]

Findada essa parte, € necessario preparar a string de dados para enviar por MQTT
para o broker Mosquitto.

iltempltest = templ + ";" + temp2

special _characters = ['+'," ']
sl normal _string = templtest
for i in special_ characters:
normal string = normal string.replace(i,"")

7| broker = "192.168.1.154"
;| port = 1883
o topic = "scripting/tempcpu

def on_publish(client , userdata, result):
print ("\nData Published!\n")
pass
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client = paho.Client("server 1")
client.on_publish
client.connect(broker , port)

ret = client.publish(topic, normal_string)

Output do Script

Nesta subseccdo, o principal objetivo & apresentar qual o output devolvido quando
0 script de obtencdo da temperatura dos CPU's é executado.
Logo, a figura 4.21 representa esse mesmo output. Como é visivel na figura an-

Figura 4.21: Output do script

terior, primeiramente é obtido os valores da temperatura dos CPU’s e de seguida
& preparada uma string que sera enviada para o servidor principal com recurso ao
protocolo MQTT.

4.1.5 Cronjobs

Na industria da tecnologia, os cronjobs tém uma enorme importancia e apresentam
uma utilizacdo elevada, visto serem fundamentais para fazer a gestdo automatica
de tarefas ou comandos periédicos.

Neste trabalho, a utilizagdo de cronjobs tem o objetivo de, periodicamente, fazer um
pedido a API do Instituto Portugués do Mar e da Atmosfera sobre dados referentes
ao risco de incéndio, probabilidade de precipitacdo, temperatura minima e maxima.

Para tal ser possivel, & necessario editar o ficheiro crontab que esta presente no
diretério /etc, ou seja, /etc/crontab. Este ficheiro € um arquivo de configurac3do de
todo o sistema usado pelo daemon Cron, sendo este o responsavel por agendar e exe-
cutar tarefas ou comandos em intervalos definidos pelo utilizador ou administrador,
conhecidos como cron.

Na imagem seguinte é possivel visualizar o ficheiro e a alteracdo feita ao mesmo.
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GNU nano 6.2 /etc/crontab

Figura 4.22: Ficheiro /etc/crontab

O comando adicionado foi "* 9 * * * root python3 /home/iacam/Desktop/api-
ipma.py'"que tem como objetivo, executar o script "apr-ipma.py para fazer os pedi-
dos a APl do IPMA e, apo6s isso, enviar os dados com recurso ao protocolo MQTT
para o context broker Mosquitto.

O formato da definicdo de um "job"tem trés campos, um deles diz respeito a con-
figuracdo do tempo, o segundo campo diz respeito ao utilizador e, por Gltimo, o
comando ou tarefa a ser executado. Neste caso, o script foi configurado para ser
executado todos os dias as 09 horas da manhd e tem a permissdo de root para
executar o comando.

4.2 Dificuldades encontradas

No que diz respeito aos problemas encontrados durante todo o desenvolvimento do
projeto, foram registados e anotadas as abordagens de resolucdo, sendo descritos
nesta seccdo. Apesar de todos os esforcos, nem todos os problemas acabaram
resolvidos no decorrer do projeto.

4.2.1 Requisitos Fiware e Docker

A utilizacdo do Core Context Management: The NGSI-v2 Interface, requer o cum-
primento de um conjunto de pré-requisitos que inclui, no caso do Linux, um sistema
operativo Ubuntu 22.04.2 LTS.

Também é necessario utilizar o software Docker que igualmente apresenta os seus
pré-requisitos, tais como um kernel de 64-bit e um CPU que suporte virtualizacéo,
suporte de virtualizacdo KVM, o QEMU deve ser a versdo 5.2 ou a mais recente e
a maquina, no minimo, ter 4 GB de memodria RAM.

Neste caso,o problema que ocorreu € que, inicialmente, a versao utilizada do Ubuntu
era uma versao anterior a que esta presente nos pré-requisitos. Também a meméria
alocada a maquina virtual que suporta o desenvolvimento do projeto tinha menos
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que o recomendado. Por fim, o virtual hard disk tinha pouco espaco, apenas 20GB,
sendo que por padrdo, cada container é configurado para ter 10 GB de tamanho de
disco.

Solucdo Este problema foi resolvido através da criacdo de uma maquina virtual
nova com as seguintes especificacdes:

e Sistema operativo - Ubuntu 22.04.2 LTS,
e Capacidade do hard disk de 50 GB,

e Memdria RAM 6GB e

e Quatro processadores.

Esta modificacao foi suficiente para ultrapassar o problema e tornar possivel a conti-
nuacdo do desenvolvimento do projeto. Na Tabela 4.1 s3o descritas as especificacdes
anteriores a resoluciao do problema e depois da aplicacdo da solucao.

Tabela 4.1: Comparacao das caracteristicas da maquina

Caracteristicas Antes Depois

Sistema Operativo Ubuntu 18.04.6 LTS Ubuntu 22.04.2 LTS
Capacidade hard disk 20GB 50GB

Meméria RAM 2GB 6GB

Processadores 1 4

4.2.2 Aquisicio de equipamento

Como para a realizacdo do projeto sdo necessarios alguns componentes fisicos, con-
sequentemente, & necessario adquiri-los.

Neste campo, o primeiro problema foi na aquisicdo da Raspberry Pi que, infelizmente
nao foi possivel, logo foi utilizado um outro componente para a substituir e ser capaz
de fazer a sua funcdo no projeto, que passava por ser o servidor principal que seria
responsavel pela framework FIWARE, broker mosquitto e a aplicacdo web. No
que toca aos sensores e atuadores, referenciados em 4.1.1, também foi necessario
adquiri-los. Como este projeto ndo € financiado, a aquisicdo destes equipamentos
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foi feita individualmente, tendo demorado o seu tempo na procura de fornecedores
e na entrega dos mesmos.

Solucdo A solucdo encontrada passou pela criagdo de uma maquina virtual que
suporta todo o core do sistema desenvolvido, isto &, suportar a aplicagcao web,
aplicacao FIWARE, broker mosquitto, entre outros.

Ainda dentro deste problema, a aquisicdo dos sensores e atuadores foi um imprevisto
que surgiu, mas teve uma solucdo rapida em alguns equipamentos com a excecdo
dos componentes relés e sensor de gas, que apresentaram um tempo de entrega fora
do previsto.

4.2.3 Scripting

No que diz respeito ao scripting, o problema que surgiu foi que inicialmente esta
componente estava a ser realizada num maquina virtual que & uma emulagdo de um
computador fisico. Sendo que cada maquina virtual atua como um ambiente inde-
pendente e isolado com o seu préprio hardware virtualizado, incluindo processador,
memoaria, armazenamento e interfaces de rede. Logo, estava a ser impossivel obter
os dados pretendidos, isto é, dados como temperatura dos CPU's, devido a situacao
de virtualizacao.

Solucdo Como, inicialmente, a parte do scripting estava a ser desenvolvida numa
maquina virtual, a obtencdo de dados dos sensores (e.g. a temperatura) eram
impossiveis devido a virtualizacdo. Entdo, a solucdo encontrada foi substituir essa
maquina virtual por um servidor fisico em que a obtencdo dos dados ja é possivel.

4.2.4 Configuracdao do FIWARE

Foi neste tépico que o aparecimento de diversos problemas foi mais acrescido, na
qual houve problemas de configuracdes, implementacdo, entre outros.

Como ja foi referido anteriormente, é no ficheiro de configuracdo docker-compose.ym|
que estao presentes todas as configuracoes dos servicos utilizados, bem como a atri-
buicdo de portas, rede, imagens, dependéncias, ambiente, entre outros.

Para ser possivel a comunicacao entre os dispositivos loT com a aplicacao FIWARE,
sdo necessarios servicos como o protocolo MQTT, o agente loT ultra-light e o
Orion.

Um dos problemas que surgiu no desenvolver do projeto foi a correta atribuicdo das
portas para possibilitar a comunicagdo, contudo o micro controlador ESP32 nao
obteve sucesso ao comunicar com estes servigos.

Onde surgiu outro problema foi na implementagao do software Docker, que foi uma
tarefa ardua e trabalhosa devido aos seus requisitos que também ja foram referidos.
E, por fim, ainda dentro do mesmo software, nao foi possivel utilizar a versao desk-
top do Docker pois sempre que era inicializado o erro que surge é "Docker Engine
stopped".
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Solucdo A questdo da implementacdo do Docker, apesar de ter sido um processo
arduo, foi superado com sucesso. Relativamente ao Docker Desktop, como este
nao estava operacional, a solucdo foi utilizar o Docker CLI que & menos amigavel
e pratico, mas que cumpre a sua funcdo e foi a solucdo encontrada para tornar o
desenvolvimento do projeto possivel.

Por resolver No entanto, a parte da configuracao do Context Broker, apesar de se
verificar todas as configuracdes, nao foi possivel obter uma comunicacio positiva
entre o ESP32 com o Broker MQTT. Uma possivel causa, € a falta de permissoes
do lado do servidor em aceitar certos enderecos e dispositivos, rejeitando assim os
mesmos, uma vez que os erros que obtidos foram "rc = -2"que indica uma falha
de conexdo (MQTT CONNECT FAILED) e "rc = -4"que informa que o tempo
limite de conex3o foi atingido (MQTT _CONNECTION TIMEOUT).

4.2.5 Aplicacdo web

Inicialmente, é necessario fazer uma breve introducdo do que é o Cross-origin Re-
source Sharing (CORS). O CORS é um mecanismo utilizado pelos diversos browsers
com o intuito de compartilhar recursos entre diferentes origens, sendo 0 mesmo uma
especificacdo do World Wide Web Consortium (W3C) que faz uso de headers do
protocolo HT TP para informar os browsers se determinado recurso pode ou ndo ser
acedido.

O processo de CORS passa por algumas fases que estdo presentes no diagrama
apresentado seguidamente.

Cross-Origin
Server

Browser Origin Server

PageURL |
—_—
' Request Web Page with URL

User i

N, IR

Response HTML

XMLHtthlqu;est or Fetch request

--‘r...-..-.. -

Response cdntrolled by CORS policy

e e

Figura 4.23: CORS

Contudo, podem surgir erros associados, ou seja, erros de CORS. Sendo esses erros
como:

e XMLHttpRequest ou Fetch API do Javascript;
e Web fonts;
e WebGL textures e
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e (CSS Shapes.

No caso do projeto, o erro de CORS que surgiu foi dentro do tépico de XMLHtt-
pRequest, ou seja, neste caso é sobre a falta de headers por parte do servidor.

A aplicacdo web pretende acessar a informacdo que se encontra na plataforma
FIWARE, para preencher campos com essa mesma informacdo. Contudo, para isso
ser possivel, & necessario fazer um pedido GET. Sendo que, do lado do servidor,
é necessario configuracdo para aceitar esses pedidos, isto €, & necessario adicionar
headers para aceitar.

Figura 4.24: CORS

Por resolver Uma possivel solugdao passaria por tentar implementar os headers do
lado do servidor, algo que foi testado contudo sem sucesso.

4.2.6 Sensores e Atuadores

Apos a aquisicdo de alguns componentes, sendo eles sensores e atuadores, foi per-
cetivel que alguns equipamentos vieram danificados ou avariados. Pois, apesar de
todos os testes possiveis, a nivel de firmware, que sao detalhados seguidamente os
componentes continuaram nao operacionais.

Fazem parte desse problema o detetor de chama e fonte de calor e um dos canais
do relé.

Por resolver Como se trata de um problema no préprio sensor/atuador, a Gnica
solucdo seria proceder a sua substituicido por um equipamento novo e que estivesse
operacional. Esta solucdo ndo foi possivel em tempo (til.

4.3 Desvios em relacao ao plano inicial

Relativamente ao plano inicial, houve dois desvios com alguma relevancia, mas que
nao prejudicaram ou influenciaram o desenvolvimento do projeto.

O primeiro desvio refere-se a indisponibilidade no mercado para aquisicio de um
micro-computador Raspberry Pi, que acabou sendo substituido por uma maquina
virtual. Porém, o desvio resultante acabou por ndo alterar significativamente o
desenvolvimento do projeto.

O segundo desvio decorreu do plano inicial de prototipar dois dispositivos loT. In-
felizmente, nao foi possivel adquirir sensores, atuadores e outros componentes para
dois dispositivos, resultando no desenvolvimento um protétipo com apenas um dis-
positivo loT.
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Capitulo 5

Avaliacao critica e trabalho futuro

Neste capitulo sdo identificados alguns aspetos que poderdo conduzir a trabalho
futuro, quer pelo aperfeicoamento de componentes do trabalho desenvolvido, quer
pelo desenvolvimento de novos componentes que adicionem valor ao sistema.

5.1 Aplicacao Web

Relativamente a aplicacdo web, este &€ um campo em que existem alguns aspetos
que poderiam ser melhorados e, outros, implementados.

5.1.1 Melhorias

A aplicacdo web foi resultado de uma implementacdo em simultdaneo com o estudo
da framework de desenvolvimento Angular. Desta forma, pode nio ter sido desen-
volvida com praticas que permitam otimizagdes, com impacto no desempenho da
aplicacdo. Desta forma, uma revisdo a aplicacdo web podera melhorar o desempenho
em algumas das suas funcionalidades.

A interface de utilizador também podera ser sujeita a melhorias, de forma a torna-la
mais amigavel e intuitiva para o utilizador final.

Por fim, seria necessario resolver o problema dos CORS (mencionado no Capitulo 4,
o mecanismo de browser que permite acesso controlado a recursos localizados fora
de um determinado dominio.

5.1.2 Novas funcionalidades

No que toca a adicao de novas funcionalidades, num primeiro ponto de vista, seria
interessante idealizar a implementacdo de uma plataforma multi-dispositivo, ou seja,
a plataforma ser capaz de monitorizar diversos dispositivos simultaneamente. Tor-
nando possivel, a visualizacdo dos estados dos atuadores de dispositivos diferentes
e manipular o seu estado se o administrador ou consumidor final assim o pretender.

Outra funcionalidade que pode enriquecer este projeto, passa uma abordagem multi-
utilizador também com o intuito de melhorar a seguranca da plataforma e permitir a
diferentes utilizadores usufruir da plataforma, ndo esquecendo fazer a sua distincao
com privilégios diferentes.
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Por fim, uma outra componente que encaixa no trabalho futuro sao os alertas na
aplicacao web. Os mesmos sao utilizados para alertar os administradores da plata-
forma de possiveis erros ou falhas nos sensores e na criticidade do ambiente interior
nos bastidores. Para isso, poderia optar pela utilizacdo de WebSockets, que é uma
tecnologia capaz de criar uma ligacao entre o cliente e o servidor e permitir a comu-
nicacao entre eles em tempo real. Ja o HT TP permite receber dados sem ter que
enviar um pedido separado e uma vez estabelecida a ligacdo, os dados fluem por si
mesmos sem necessidade de enviar o pedido. (Taylor 2022)

5.2 Firmware

Entrando agora na seccdo do firmware, o mesmo também necessita de melhorias em
diferentes campos. Adicionalmente, também poderiam ser implementadas algumas
novas funcionalidades.

5.2.1 Melhorias

Sobre as melhorias que o firmware pode apresentar, uma relevante passa pelo algo-
ritmo de tomada de decisdo, dado que, neste momento, o mesmo tem as probabi-
lidades fixas. Logo, caso um ou mais sensores apresentem alguma falha ou avaria,
0 mesmo nao se consegue adaptar a essa realidade e apenas é capaz de avisar o0s
administradores que existe um erro no sensor em questio e o tipo de erro (ma leitura
ou de falha na detecdo do dispositivo).

Outro tépico & a comunicacdo com o context broker MQTT presente na aplicacdo
FIWARE. Apesar do container estar em execucao, nao foi possivel estabelecer a
comunicacdo entre o mesmo e o dispositivo loT. O problema podera ser ao nivel
das permissoes do lado da aplicacao FIWARE em que esta ndo permite ao dispositivo
se conectar ao context broker ou também pode ser um erro de versodes, isto é, a
versao que esta a ser executada na aplicacdo FIWARE ser uma versao que nao seja
compativel com a que estd implementada no dispositivo loT.

5.2.2 Novas funcionalidades

No que diz respeito a novas funcionalidades, seria relevante pormenorizar a compo-
nente de erro. Caso um sensor esteja comprometido na sua fungdo, a consequente
tomada de decisdo devera ter esse o tipo de erro reportado em conta na atualizacao
do grau de confianca desse sensor.

Um segundo tépico seria relacionado com a melhoria do desempenho, através de
uma analise do cédigo verificar se seria possivel otimizar o firmware.
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Capitulo 6

Conclusao

O conceito de controlo e monitorizacao do interior de uma sala de servidores reveste-
se de uma importancia elevada pois, caso o ambiente derive para uma situacdo
nao-nominal, aumenta a probabilidade de um incidente com impacto na capacidade
operacional da organizacgao.

Este projeto teve como objetivo avaliar a possibilidade de construir um sistema de
monitorizacdo, controlo e protecao de uma sala de servidores, recorrendo a tecno-
logias nao-proprietarias. A utilizacao da plataforma FIWARE, foi fundamental para
a realizacdo do projeto, servindo como middleware entre a aplicacdo web (consumi-
dora dos dados amostrados pelos sensores) e os dispositivos loT que recolhem esses
dados ou que atuam no ambiente da sala dos servidores. Esta framework permite
integrar, com razoavel facilidade, tecnologias com caracteristicas heterogéneas, so-
bretudo no lado ciberfisico onde se encontram os elementos ligados ao ambiente
fisico (nomeadamente sensores e atuadores), enquanto fornece simultaneamente
uma plataforma para construcdo de aplicacdes que tanto consomem o contexto do
ambiente monitorado, e/ou que decidem sobre as medidas a tomar para influenciar
esse mesmo ambiente.

Contudo, a integracdo do broker MQTT e do respetivo FIWARE context broker
revelou uma série de contratempos, que nem todos conseguiram ser resolvidos.
Esta foi uma das limitacoes mais sérias do trabalho realizado.

No desenvolvimento do projeto IACAM, foi utilizada a framework Angular que se
revelou uma tecnologia de desenvolvimento positiva. Este framework é bastante
intuitiva e de facil aprendizagem; adicionalmente, dispde de uma comunidade ativa
e extensa documentacdo.

Este projeto apresenta varias limitacdes, sendo que os resultados ndo sao totalmente
satisfatorios. Mais trabalho seria necessario para ultrapassar as todas dificuldades. A
impossibilidade de adquirir todos os componentes desejaveis condicionou o trabalho,
apesar dos esforcos de mitigacdao do impacto no desenvolvimento do trabalho.

Também teria sido desejavel construir um protétipo mais proximo de um caso pratico
real, que incluisse uma sala com um bastidor com equipamentos informaticos e de
rede, e atuadores reais, como ventiladores que efetivamente modificassem as carac-
teristicas do ambiente quando solicitados pelo sistema. A implantacdo do protétipo
num ambiente mais préoximo da realidade permitiria adquirir dados reais e realizar
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uma analise para estabelecer uma linha de base. Esta analise seria fundamental
para o ajuste dos parametros de controlo para se obter uma solucdo a medida de
cada instalacdo; previsivelmente, poderiam ser treinados modelos para a utilizaciao
de inteligéncia artificial no controlo de instalacdes.

Apesar das dificuldades em integrar as diversas tecnologias de forma a responder ao
problema inicialmente proposto, que resultaram em algumas limitacdes ja descritas,
é possivel antever que é possivel construir sistemas de monitorizacdo, controlo e
protecdo das instalactes de TI recorrendo a tecnologias ndo-proprietarias.
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