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Resumo

A industria das maquinas de venda automatica é um importante contribuinte para a economia
global, sendo um setor com um crescimento notdvel devido a crescente procura por opg¢des
convenientes de autoatendimento e de avancos tecnolégicos, como sistemas de pagamento
sem dinheiro e mdquinas de venda automatica inteligentes. Apesar de serem projetadas com
caracteristicas antirroubo, o roubo destas maquinas é uma ocorréncia frequente, deixando os
proprietarios com elevadas despesas.

Considerando a relevancia da industria de maquinas de venda automatica e os desafios de
seguranca enfrentados, foi tomada a decisdo de desenvolver um sistema capaz de identificar
caracteristicas fisicas e emocionais de potenciais ladroes, com o objetivo de criar um detetor
de atividades suspeitas. Este sistema visa fornecer uma camada adicional de protecdao e
mitigacdo de roubos nas maquinas de venda automatica da Reckon.ai, mas pode ser utilizado
em qualquer propriedade, reduzindo as despesas e prejuizos enfrentados pelos seus
proprietarios.

A solucdo proposta divide-se em trés blocos fundamentais, cada um dedicado a uma tarefa
especifica. O primeiro consiste numa neural network dedicada a identificacdo de expressoes
faciais, o segundo foca-se no reconhecimento de objetos, e o terceiro aborda a detecdo de
acOes agressivas.

A aplicacdo consiste em captar imagens em tempo real a partir da webcam, verificar se existe
movimento e rostos no frame, extrair o rosto do utilizador, classificar qual a expressao facial
gue este manifesta, identificar objetos que representem perigo e classificar a acdo. Por fim, o
sistema analisa as respostas dos trés classificadores, identificando se o individuo presente em
cena é ou nao suspeito.

Foram empregues diversos métodos e conduzidas varias experiéncias com o intuito de
otimizar o desempenho dos modelos. Estas abordagens incluiram o ajuste dos
hiperparametros, a andlise dos resultados de vdérias vertentes da arquitetura e a exploracao
de diferentes arquiteturas. Também ¢é feita uma comparagdo entre as experiéncias
desenvolvidas com outros trabalhos que tenham o mesmo objetivo.

O sistema final foi testado com um dataset de 200 videos e teve como resultado 127
avaliagdes corretas num total de 150 para suspeitos e 39 avaliagdes corretas num total de 50
para ndo suspeitos, representando isto uma accuracy de 0,83.

Palavras-chave: Sistema de Detecdo de Suspeitos, Classificagdo de Expressdes Faciais,
Classificacdo de Objetos, Classificagdo de a¢Ges, Rede Neuronal Convolucional, Aprendizagem
Profunda
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Abstract

The vending machine industry is a significant contributor to the global economy, representing
a sector with remarkable growth due to the increasing demand for convenient self-service
options and technological advancements such as cashless payment systems and smart
vending machines. Despite being designed with anti-theft features, the theft of these
machines remains a frequent occurrence, leaving owners with high expenses.

Considering the relevance of the vending machine industry and the security challenges faced,
the decision was made to develop a system capable of identifying physical and emotional
characteristics of potential thieves with the goal of creating a suspicious activity detector. This
system aims to provide an additional layer of protection and mitigation of thefts in Reckon.ai
vending machines but can be utilized in any property, reducing expenses and losses for its
owners.

The proposed solution is divided into three fundamental blocks, each dedicated to a specific
task. The first block consists of a neural network dedicated to facial expression identification,
the second focuses on object recognition, and the third addresses the detection of aggressive
actions.

The application involves capturing real-time images from the webcam, checking for
movement and faces in the frame, extracting the user's face, classifying their displayed facial
expression, identifying potentially dangerous objects, and classifying the action. Finally, the
system analyzes the responses from the three classifiers to determine whether the individual
present in the scene is suspicious or not.

Various methods were employed, and numerous experiments were conducted to optimize the
performance of the models. These approaches included fine-tuning hyperparameters,
analyzing results from different architectural perspectives, and exploring various architectures.
Additionally, a comparison was made between the experiments carried out and other works
with similar objectives.

The final system was tested with a dataset of 200 videos, resulting in 127 correct assessments

out of 150 for suspects and 39 correct assessments out of 50 for non-suspects, achieving an
accuracy of 0.83.

Keywords: Suspect Detection System, Facial Expression Classification, Object Classification,
Action Classification, Convolutional Neural Network, Deep Learning.

Vi



viii



Agradecimentos

Em primeiro lugar, gostaria de expressar o meu agradecimento a minha entidade paternal,
Reckon.ai, por me proporcionar a oportunidade de trabalhar neste projeto e por me
disponibilizar todo o material necessario para que a sua conclusdo fosse um sucesso.

Um segundo agradecimento vai para a Eng. Rita Carvalho e ao Eng. Sérgio Pinto, por toda a
disponibilidade e senso critico, a fim de tomar as melhores e mais eficientes decisdes
contribuindo para o melhor desenvolvimento deste projeto.

Em seguida, um especial agradecimento a minha familia e namorada, por me acompanharem
durante toda esta jornada, pelo apoio constante, pela motivagao, por sempre acreditarem nas
minhas habilidades e por nunca me deixarem desistir dos meus objetivos.

Quero também agradecer a todos os meus amigos que me acompanharam neste ciclo
académico, em especial ao César Ferreira e ao José Cunha, por partilharem comigo as mesmas
preocupacdes e conquistas.

Ndo posso esquecer de agradecer ao Instituto Superior de Engenharia do Porto, bem como a
todos os meus professores, porque gragas a sua dedicagdo e empenho, tive a oportunidade de
aprender e crescer para uma vida repleta de oportunidades na drea de engenharia.



Indice

1 191 oY 1Tt Lo RN 1
1.1 Contextualizacao do Problema ......uueiiiiiiiiii it et it eeiieeeeeaeanaeaaaans 2
P02 o 17 Ut Lo 4
I T €0 =1 4 1Y/ o I PP 5
LIPS €0 oL | o TU (= 5
PR TR ] U - P 5
1.6 ANALISE A ValOr 1.ueiniitit it e ettt e e e ettt et et e e aeeae e eaaeaan 6
P TS T Y © i PP 6
1.6.2  BUSINESS MOAEI CANVAS......ueeeeeeeteeeeteeeereeeaieeeereeannneeesseennnneeesseennnnees 7
IO A U1 - U o T PO 8
2 Revisao de literatura ........ccoveiiiiiiiiniiiiiiieiiiniiiieiereresnsconascsnscsnssonnscnas 9
2.1 DEEP LBAIMING. . ttittttttttttttteeeeeeeeeeeeeeeeeeeeseeeeseseeseesessessssssessssessennnnnnn 9
200 T B =10 = L = Ao T 10
2.1.2  Convolutional Neural NEtWOrK ....covinuiiiiiiiiiiiii ittt eireeeens 16
72 TG T =Tl g ot T3 [T 1 = [ o N 18
20 O S NV 1 - Vot Vo R 19
2 A D - - 11 N 20
2.2.1 DeteCao de LadrOes .....cevnuuettetiiiiitteetteiiiitteeteeniieteeseeanneeeeseeeannneeess 21
20 T )1 o U3 F- Vo e 24
720 T T U 1o o o T N 25
3 L] deTa [o] (o3 - WP TP 27
T T o 11 0o =T = 27
T D - Y - T 28
70720 IO T 1= 4 e (013 =V [0 - 28
3.3 Construcdo e avaliacao dos MOAElOS. ......coviiiieiiiiiiiiiieiiiiiiii e iiiiiaeeeieannees 28
3.3.1  Reconhecimento de EMOCOES .. .ovuunuuetetreeeiit et reeeateereeaannereeraaannnneenaannns 28
3.3.2 Reconhecimento de 0bJetos. ..oviiiiiiiiiiiiiiii ittt ettt ettt ettt ettt e 29
3.3.3 Reconhecimento de comportamento agresSiVO.....ueeeerueeeereeeinneeeeeeeennneeeeeennns 29
3.4 Ambiente de desenvolVIMENtO.....coouuiiiiiiiiiiiiiii i et 29
4 Desenho da SOIUGAD ..cviiiiiineeeeiieeirenneeeeeeeeeronnneeeccecssssnnsscccccsssnnnnscccns 31
4.1 Linguagem e Framework de Deep Learning ......c.ceeeeiueeeieeriiineeereeeninneeeeeeennnneeeens 31
4.2 ANALISE A IEQUISTEOS «.veuuteiteiteiet ettt eat ettt eatetateeateeaneeaseeaneeareeansearaeenseenaenns 31
4.2.1  ReqUISITOS fUNCIONAIS ..\ uuuteeeereereeeeeeeeeeeeeeeeeeeeeeeeeeeeeseesessessessessannns 32
4.2.2 RequisSitos NAO fUNCIONAIS. . .uuuuereereereereeteereeeeeeeeeeeeeeeeeeeeeeeeeeseesessesssseenns 33
4.3 DeSenh0 dO SISTEMA «iiuuuniitttieeeiiteteeeeiieeeeeeeeneeeeeeeeaneeeeeessnnneeeeessssnnnneeens 34
4.3.1  Modulo de aquiSiCA0 d€ TMAZENS ...vuviririiireiiteiiteieteeieeeateiaeeareraeeareraneennns 35



4.3.2  Modulo de detecao de MOVIMENLO t..euvinuireiiniiiii ittt et eeteeeeeeeneeeeeanns 35

4.3.3  Modulo dos modelos de ClasSifiCACA0 v.veurerrienienerieiieiieieeieeeeeeeeneeeanenns 35
. T T B o Yo LU ol e =T Lol T 39
4.3.5 Diagrama de SEQUENCIA «..vevuteritiriteiiteiitetiteeitetateeieetareeiseraseeneeraseeneeennes 39
5 (1] (=11 1 T=T | - Vet T R 41
T8 I 0T o 13 U= To e [0 131 1 4o T[] Lo - S 41
5.1.1  Construcao dos conjuntos de dadoS ....ceeuueeiiiieiiiieeereeaiieeereennneeeereeannnees 41
5.1.2  Divisao do conjunto de dados ......ceeiiiiiiiiiiiiiiiiiiii i i e ee e 43
5.1.3  Modelo de EXPress0eS faCiaiS. .. .uuuuirennnneeneereeseeseeeeeseeneeeeeeeeeeeeeeeeeees 44
T8 R S 1< W=Tet=To e (Sl 0] o) 1< o P 46
5.1.5 DeteCao de aCOES @BIESSIVAS teeuuurrterreennneeeerreranneeeessessnneeeessessnnneessecannnees 47
ST AN 0o Ta S { {UTeF- (o e - W1 o] for- ot Lo H PP 48
5.2.1 Detecao de MOVIMENTO ..oiiiiiiiiiiiiiii it eeir e reeaaaeeeereannanees 48
ST B 1< d=TetTo e [N - Lol P 50
5.2.3 Detecao da expressan faCial...coeueeeiieeiiiiiiiiiiiiiieiieeiiieereenaneeeeraeannnes 50
5.2.4 DeteCa0 de ObDJet0S . c.uuuutt ittt et e e e eaa s 51
5.2.5 DeteCao de aCOES aBreSSIVAS teuuuuuttetrienietettreanneteetteanneeeeseennneeesseennnnees 52
5.2.6  Avaliacao final do iNdividUo ....cvvueiiniiiiii e e e e 53
o T8 2 A oo = P 55
6 Experiéncias € Resultados......ccciiiiiiiiiiiiiiiiiiiieeiiiieteeienccensnssccannses 57
6.1 Experiéncia e analise dos MOdelos .......vvinieiiiiiiiiii i e e e eieeeaneaenas 57
6.1.1  Modelo de express0es fatiaiS....uueeeiiiiiiiiiiiiiiiieiiiieieeeieteeeeereeeeeseeeeeeeneannns 58
6.1.2 Modelo de deteCao de ODJELOS ..cvvuuuiiiiiiiiiiiiii i 62
6.1.3 Modelo de deteCao de agOEs AGrESSIVAS «.vvvreuerrrrneerenneerenetereneeerenneerenaesenes 65
6.1.4  Avaliac@o final do individUO ....c.vivuiiiniiiii e e i e eneeanaes 67
7 Concluséo e Trabalho FUtUrO....c.ccovviiiiiiiniiiieiiiniiineiiieiciniisesesarosnscnns 69

xi



Xii



Lista de Figuras

Figura 1 - Volume total de produtos vendidos em maquinas de venda automatica nos EUA de

1999 @ 2010 (Statista, 2012) .ocueiecieeiiiieriee st riee et e et sbe e st e st saa e et sate e sateesabaesbae e aaeenaee 1
Figura 2 - Microstore com a tecnologia BuyBye da Reckon.ai ......cccecvveeeviieiiniiee e 2
Figura 3 - Raspberry Pi 4 Model B HAardWare........c.ueeecieieeiiiee ettt eevee e e aee e e e e 3
Figura 4 - Canva BUuSiNeSS MOME .......ccccuuiiiiiiiiiiciiec ettt 7
Figura 5 - Artificial NEUION .....eiiiiee e e e e e e et e e e e s e raae e e e e e e e nnreees 10
FIUIa 6 — FUNGA0 LINEAI ceiiiiiiiiiiei ettt ettt s st e e e e s s aae e e e e s s abaaeeeeeessnannnnens 11
Figura 7 - FUNGA0 SIZMOIT ...cocviiiiiiiiie ittt ettt e e iee e s st e e e st e e s sbae e e e sabee e e saneeeesnnnes 12
Figura 8 - Fungdo tangente hiperboliCa ........c.cceicuieiieciii e 12
FIGUra 9 - FUNGA0 RELU oottt ettt e e e e s s s babe e e e e e s e nnnees 13
Figura 10 - MUltilayer PErceptron..........ueeeieiiccciiieee ettt e e e e esbrree e e e s s raae e e e e e e e annaeees 14
Figura 11 - Organizagdo dos neurons em uma CNN ........cocviiiiiiiiiieiiiiee e e 16
Figura 12 — Exemplo de uma operacao convolucional, com um filtro de 5x5 ........ccccceeeeeunnneen. 17
Figura 13 - Max pooling com 2X2 d€ Ar€a.......cccevcuiieeiiiiieeeiieececiiee e ertee e eete e e e evre e e aae e e aree e e 18
Figura 14 - Proposal NetWOrk (P-INET).....c.ccccuieiiiieeciieeiieecie et este et esteeeeeeseaeesteesaeesneeenneens 22
Figura 15 - Refinement NetWork (R-NEt)........cooieiiiiiiiiie ettt et 22
Figura 16 - Output Network (O-Net).....cocviiiiiiie et e e 22
T - T A o= 1 =Tl O N P 24
Figura 18 - Metodologia adotada para o desenvolvimento do projeto.......ccccccceeevcveeeeciveeenne, 27
Figura 19-Diagrama de CaS0S 08 USO ...cuueiiriuiiiiiiiiieeriiee e eeiteeesitee e sseteeessbee e e sateeeesabeeessnneeessnnes 32
Figura 20 - Fluxo dos mddulos que compde o sistema anti-roubo ..........ccceeecieeeeecieeccciee e, 34
Figura 21 - Arquitetura dos modelos de classificagdo (alternativa 1) ......ccccceecvevieiceeecccienenee, 36
Figura 22 - Arquitetura dos modelos de classificagdo (alternativa 2) ......cccccceeeeeeeccieeecienenee, 36
Figura 23 - Diagrama de SEQUENCIB.....cccueeieiieeeceieeeeeitee e eeiee e e e ctre e e esate e e e etee e e eatee e e eataeeesnseeeeennees 39
Figura 24 - Visualizagao da diVIST0 .....cccveiiiiiiriiiiiie ittt esitee st e e e e s e e ste e e s sbeee s snnes 43
Figura 25 - Modelo de Classificacdo de Expressdes FaciaiS.......coccevevvieeeeiiieeeeeiieee e 44
Figura 26 - Ficheiro data.yaml .........ooo ittt e e s e e sara e e eenes 46
Figura 27 - Linha de comando que inicia 0 processo de treiN0......ccccceeccviveeee e cccciiiieeee e 47
Figura 28 - Linha de comando que inicia a previsdao do modelo .......c.ccceecveeeecieeecceee e, 47
Figura 29 - Modelo de Classificacdo de ACOES AGIreSSIVAS ..ccceeeecurrieeeeeeiiiirieeeeeeeeeinreeeeeeeeennnens 47
Figura 30 - Representacdo do movimento do frame..........cccceeecueeieiieeeeciiee e 49
Figura 31-Detegao facial .....coccieiiiiiiie e e 50
Figura 32 - Classificacdo da expressao facial .......cceeeveeciiiieiii e 51
Figura 33 — Classificagao de 0hJetoS ...cccuviiiiciii e e 52
Figura 34 - ClassifiCagao d& @C0@S........uuviiiieiiiiciiieee ettt e et e e e e e esbrree e e e e eeeaare e e e e e e e annreees 53
Figura 35 - Niveis de importancia para potenciais classes identificadas..........cccceeveveeeiiiiieennnns 54
Figura 36 - Modelo de €mail......ccocuiiiiiiiiiicie e e 56
Figura 37 - Impacto da learning rate na fungao [0SS .......ccccveeieiiiiicciee e 58
Figura 38 - Impacto do tamanho do batch Na fUNGA0 0SS ......cccuveeeveiieeeiiee e 58

Figura 39 - Distribuicdo de imagens ao longo do dataset de expressoes faciais ............ccuuuee.e. 59



Figura 40 - Resultado da fungdo loss para learning rate de 0,0001..........cccceeecvveeeeiieeeeciiee e 59

Figura 41 - Resultado da funcdo loss para learning rate de 0,001..........ccoccciiieeeeeeiciiniieeeeeeenns 60
Figura 42 - Confusion matrix do modelo de expressdes faciais........cccceeeevrveeeecieeeccieeeeeiiee e 61
Figura 43 - Distribuicdo de imagens ao longo do dataset de objetos ........ccccecvveeeevieeeecieeeennee, 62
Figura 44 - Tempo de processamento em relagdo as diferentes variantes do YOLOVS.............. 63
Figura 45 - Média de precisao média de acordo com as variantes do modelo YOLOVS ............ 63
Figura 46 - Resultados do YOLOV8n para 100 €POChS ........eeeeeeiieiciiiiiiee et e e e e 64
Figura 47 - PrevisGes do conjunto de teste do modelo YOLOVSN ........cccccvveeeiieeecciee e, 65
Figura 48 - Grafico da accuracy e da loss da arquitetura LSTM .......ccccviveiiieicciee e 66
Figura 49 - Gréfico da accuracy e da loss da arquitetura Simple RNN............ccccceecveeeecceneennne. 66
Figura 50 - Grafico da accuracy e da loss da arquitetura Simple GRU..........cccccoceveeviveeecieeeennnne 66
Figura 51 - Confusion Matrix das trés eXPeri@NCias.......ccccccieeeeeiireeecieeeeeiieeeeceeeeeereeeeevee e e 68

Xiv



XV



Lista de Tabelas

Tabela 1 - ANALISE SWOT ...ooiieieiiie ettt eee et e s e s e st eete e e aeeesseeesateesnteesnseesnneeesnseesnnens 6
Tabela 2 - CONTUSION IMALFIX cuviiiiiiiiieeiiee ettt sit e e s ate e sabe e sabeesbeeeees 19
Tabela 3 - Caracteristicas dOS datasets......cccueiiiciiiiiiiiieieiiee e s e e s 21
Tabela 4 - Requisitos N0 fUNCIONAIS.......cciicieieiiiiie et e e eree e e e are e e e erae e e naes 33
Tabela 5 - Caracteristicas das EXPIrESSOES ......ccvveeeeeeiriiirireeeeeeiiiirreeeeeeeiietrereeeeeessarsreeseessssssssenes 51
Tabela 6 - Accuracy de trabalhos relacionados ... 61
Tabela 7 - MEALricas YOIOVBN .....ccccuviii ettt et e e e s tre e e e eaba e e e s abte e e estaeeeennees 64

Tabela 8 - Experiéncias realizadas para ajuste das percentagens de cada modelo ................... 67



XVii



Acronimos

Lista de Acronimos

CNN

NN

ANN

MTCNN

R-CNN

RNN

HDMI

usB

LSTM

SMTP

YOLO

Xviii

Convolucional Neural Network

Neural Network

Artificial Neural Networks

Multi-Task Cascaded Convolutional Neural Networks
Region Based Convolutional Neural Networks
Recurrent neural network

High-Definition Multimedia Interface

Universal Serial Bus

Long short-term memory

Simple Mail Transfer Protocol

You Only Look Once



XiX






1 Introducao

A industria das maquinas de venda automdtica contribui significativamente para a
economia mundial e gera bilides de délares em receitas em curtos prazos. Esta inddstria tem
registado elevado crescimento nos ultimos anos devido a crescente procura por opgoes
convenientes de auto atendimento e pelos avangos tecnoldgicos que se tem verificado, como
sistemas de pagamento sem dinheiro e maquinas de venda automatica inteligentes. As
receitas geradas por estas maquinas podem oscilar dependendo de fatores como localizacgdo,
tipo de produtos vendidos e nivel de concorréncia e estdao também sujeitas a alteragdes ao
longo do tempo devido as condi¢Ges econémicas e de mercado. No entanto, estas maquinas
tém sido uma fonte significativa de renda para empresas e empreendedores e, espera-se, que
o mercado global das maquinas de venda automatica continue a crescer no futuro (Parlevel

Systems, 2014).

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

Figura 1 - Volume total de produtos vendidos em maquinas de venda automatica nos EUA de
1999 a 2010 (Statista, 2012)



Muitas pessoas que se querem aventurar no negodcio das mdquinas de venda
automatica comecam por se questionar se estas sao facilmente danificadas ou roubadas. Do
ponto de vista de um fabricante profissional, todos consideram que ndo, dada a prépria
natureza das maquinas de venda automatica serem projetadas com caracteristicas contra o
roubo, serem maioritariamente representadas pelos seus materiais fortificados, como o vidro
de camada dupla e a chapa de metal galvanizada forte. Porém, o roubo destas maquinas é
uma pratica frequentemente visualizada em varios jornais. Para fornecedores que lidam com
baixas margens de lucro, “experimentar” o roubo destas mdquinas pode significar a perda de
uma parte significativa da receita obtida num dia ou semana, pois a maquina fica inutilizavel
no periodo da sua reconstrucdo e o valor da sua receita é afetado.

O teste de integridade das maquinas vai da consciéncia das pessoas que a usam, mas o
facto destas maquinas conterem algum dinheiro e mercadoria expostos como se fosse um
"cofre natural" e ndo tipicamente com vigildncia 24/7, d4 uma grande tentacdo aos ladrdes.
Empiricamente existem dois tipos de roubo ligados a esta industria. Os ladrGes externos, que
normalmente usam meios violentos para demolir, danificar as maquinas e roubar
propriedades e o infiltrado, vulgarmente conhecido como "toupeira", que estdo associados
por norma aos funcionarios das préprias maquinas. Estes estdo familiarizados com as lacunas,
como o bloqueio do interruptor ndo estar gravado, a chave poder ser copiada, etc., para que
possam facilmente lucrar com cada maquina.

1.1 Contextualiza¢ao do problema

A Reckon.ai é uma empresa de tecnologia com sede em Portugal que se especializa na
producdao de software de inteligéncia artificial e visdo computacional. Tem como principal
objetivo oferecer solugdes personalizadas para empresas em diferentes setores, incluindo
retalho, saude, entre outros. Uma das solu¢des da Reckon é a produgdo e/ou renovacdo de
maquinas comuns para torna-las em maquinas de venda totalmente auténomas com um
conjunto de novas funcionalidades — plataforma de backoffice, controlo de utilizador e andlise
do stock em tempo real. Estas microstores inteligentes tornam o processo de compra de
produtos mais simples, auténoma e eficiente e para isso incluem a analise de dados, a visdo
computacional para processamento de imagens e a inteligéncia artificial para tomada de
decisao.

Figura 2 - Microstore com a tecnologia BuyBye da Reckon.ai



As maquinas de venda baseadas em inteligéncia artificial e visdo computacional usam
estas ferramentas para melhorar a eficiéncia e a conveniéncia da experiéncia de compra.
Estas areas tecnologias combinam a analise de dados das balangas colocadas nas prateleiras
gue sustentam os produtos e das camaras incorporadas no corpo da mdaquina para que seja
possivel identificar o produto selecionado pelo cliente, atribuir automaticamente o preco,
gerar uma fatura e gerir o stock daquela microstore. A ideia é que as combinag¢des destas
ferramentas tornem a maquina de vendas mais eficiente e conveniente para os clientes,
proporcionando uma experiéncia de compra mais simples, dividida em 3 simples passos:

1. Tocar com o cartdo ou telemovel no sensor da microstore.
2. Interagir com o armario e tirar os produtos que deseja.
3. Fechar a porta.

Este fluxo é controlado por um Rasberry Pl que proporciona a microstore todos os
recursos para o modulo funcional da maquina.

O RaspBerry Pi (RPi) é um computador pequeno integrado numa Unica placa. Trata-se
de uma pega Unica que possui conectores para diversos dispositivos sendo possivel adicionar
monitores, sensores e outros periféricos. E um computador de baixo custo, de tamanho
pequeno e alto desempenho, que pode ser usado para uma ampla gama de projetos,
incluindo a construcdo de embedded systems. No mundo do retalho, este equipamento
vendido como uma placa de desenvolvimento para projetos DIY (do it yourself) e

M~ O~

amplamente utilizado para criar solucdes personalizadas para diversas finalidades devido a
sua versatilidade (Raspberry Pi Trading Ltd., 2021).

Existem varios modelos de Raspberry Pi disponiveis, com diferentes especificacdes de
hardware, mas todos executam o sistema operacional Linux e sdo capazes de executar uma
ampla gama de aplicagdes e projetos, desde simples tarefas de computagao até projetos de
robodtica e Internet das coisas (lot). Um exemplo, é o modelo do Raspberry 4 Model B
mostrado na figura abaixo.

40 Pin General-purpose
input/output Header POE HAT Header

2.4/5GHz Wirless [y & : _ :
Bluetooth 5.0 4 7 Gigabit Ethernet

Micro SD Card Slot

2-lane MIPI DSI
display port

USB-C Power - -
—
2-lane MIPI CSI
ports(up to 4Kp60) camera port

Figura 3 - Raspberry Pi 4 Model B Hardware



Grande parte dos componentes de hardware evidenciados acima tém um papel
fundamental no funcionamento das microstores, sendo os mais relevantes os seguintes:

e HDMI (Interface Multimédia de Alta-Defini¢do): E usado para transmitir dados de
video e dudio com o Monitor do Computador. Normalmente é utilizado antes de ser
introduzido na maquina, facilitando o processo de configuracdo do RPI e a instalagdo
do software necessario.

e USB (porta de série universal): E uma interface plug & play que permite a
comunicagdo entre o computador e outros dispositivos. E através deste componente
qgue o software instalado no RPI consegue controlar e comunicar com outros
componentes do sistema da microstore (camaras e balangas).

Algumas das aplicacdes do RaspBerry utilizadas nas microstores incluem o controlo das
balancas de todas as prateleiras e a monitorizacdo e gravagao das camaras que através do
software instalado permitem identificar e quantificar os produtos retirados. O equipamento
encontra-se normalmente nos mddulos laterais criados pela Reckon facilitando o seu acesso,
gestdo e controlo das ligacbes com os restantes componentes. Foi adotada a escolha deste
dispositivo para o controlo das microstores numa fase inicial devido a vasta documentacao
existente na internet, contudo, o aumento dos pregcos do mercado exigiu o estudo e
configuracdo de outras solugdes mais econdmicas, porém com menos documentacao, como é
o caso do Orange PI.

1.2 Motivacao

A Reckon.ai foi fundada em 2017, com o principal objetivo de transformar o retalho
através da combinagdo de inteligéncia artificial e visdo computacional, tendo como principal
principio a experiéncia do utilizador. Levando isso em consideragdo, criaram MicrolLojas que
podem operar sozinhas 24/7, sem intervencdo humana, proporcionando uma experiéncia de
compra sem qualquer tipo de atrito tanto para os consumidores finais quanto para os
operadores de comércio.

Atualmente os equipamentos Grab and Go necessitam de estar junto de sistemas de
seguranca externos para evitar furtos/danos no equipamento. A probleméatica da falta de
seguranc¢a das maquinas de venda em ambientes propicios ao furto tem sido amplamente
discutida nos ultimos anos, e tem sido identificada como um fator critico para o sucesso e
satisfacdo dos clientes. Com o objetivo de compreender melhor esta questdo, foi proposto a
realizacdo, numa primeira fase, de uma revisdo da literatura no sentido de identificar e
estudar vdrias técnicas de segurancga e, posteriormente, ser apresentado um sistema plug &
play que aplique essas mesmas técnicas resolvendo entdo o problema em questao.

A escolha deste tema é motivada pela crescente importancia da protecao de bens e
propriedades de empresas e até mesmo pessoais. Além disso, este estudo pode fornecer
insights valiosos para as empresas, ajudando-as a desenvolver estratégias mais eficazes para



aumentar a seguranga dos seus pertences. O crime é uma das maiores preocupacdes da
sociedade moderna e o furto é um dos crimes mais comuns. A criacao deste software anti-
furto é uma forma de ajudar a combater esse problema e proteger as pessoas e 0s seus bens.
Além disso, o desafio de desenvolver esta solucdo tecnoldgica com o objetivo de contribuir
para a reducdo da criminalidade e para a prote¢do da sociedade é uma motivagdo constante.

1.3 Objetivo

O principal objetivo desta dissertagdo é, numa primeira fase, fazer uma revisdo da
literatura recorrendo a artigos cientificos, teses e trabalhos desta area, no sentido de
identificar e estudar as varias técnicas de seguranca e, de seguida, proceder a realizacdo de
uma avaliagdo experimental de uma ou varias técnicas existentes. Como conclusdo do projeto
deve ser apresentado um sistema plug & play intuitivo para proteger o patrimoénio dos
utilizadores, fornecendo recursos avangados de dete¢do e prevengao de roubos e furtos, bem
como funcionalidades alarmisticas de possiveis perigos, para garantir a seguranca do
patrimdnio do proprietario e a sua tranquilidade.

1.4 Contribuic¢oes
Esta dissertacdo apresenta as seguintes contribuicdes:

e Desenvolvimento de um algoritmo inovador de dete¢do de roubos baseado em
inteligéncia artificial e visdo computacional, que permite uma maior precisdo na
identificacdo de atividades suspeitas e uma resposta mais rapida em caso de tentativa
de roubo.

e Analise critica dos softwares anti-roubo existentes no mercado e revisao da literatura,
permitindo identificar as lacunas no mercado e desenvolver solu¢ées mais eficazes.

e Realizacdo de testes aos modelos de deep learning utilizados, garantindo a eficacia e a
confiabilidade do sistema final.

e Desenvolvimento de novos conjuntos de dados.

1.5 Estrutura

A estrutura deste documento estd dividida nas seguintes partes: Introducdo, Estado da Arte,
Metodologia, Desenho da Solucdo, Implementacdo, Experiéncias e Resultados e Conclusdo. A
Introducgdo é composta pelo problema, metodologia, objetivos do trabalho, juntamente com
os principais requisitos da solucgdo, contribuicGes, contextualizagdo do problema e a andlise de
valor. O Estado da Arte é composto por conceitos técnicos de inteligéncia artificial, redes,
extracdo de recursos de imagem, metodologias de avaliacdo de modelos, tecnologia e
abordagens cientificas relacionadas ao problema. A Metodologia apresenta os métodos



usados para a analise e reavaliacdo dos datasets utilizados, e para a avaliagdo de impacto. O
Desenho da Solucdo apresenta alternativas da arquitetura da solucdo e a escolha da
linguagem de programacdo e da framework de deep learning. O capitulo 5 apresenta o
processo de desenvolvimento dos conjuntos de dados utilizado pelos modelos, os modelos
utilizados na solugcdo e sistema como um todo. O capitulo das Experiéncias e Resultados
apresenta os resultados de cada um dos mddulos da metodologia. E, finalmente, no capitulo 6,
alguns insights finais, escrevendo recomendacgdes sobre o trabalho feito e trabalhos futuros
que podem ser explorados.

1.6 Anadlise de Valor

1.6.1 SWOT

A Anélise SWOT é uma ferramenta de diagndstico/analise estratégica que tem como
objetivo identificar os fatores internos e externos representados por Pontos Fortes (Strenghts),
Pontos Fracos (Weaknesses), Oportunidades (Opportunities) e Ameacas (Threats) para que,
posteriormente, a organizacdo possa tirar partido de determinadas oportunidades, possa
minimizar as ameacas, potenciar os pontos fortes e externalizar os pontos fracos.

Tabela 1 - Analise SWOT

Pontos Fortes Pontes Fracos
Inovacao Custos elevados com o Software
Préprio conceito do novo Software (anti- Custos de instalagdo
roubo) Custos de manutencdo
Acrescenta valor as microstores Software novo ainda desconhecido

Tecnologias prdpria e dificil de ser copiada

Novidade de Software Concorréncia de outros sistemas anti-roubo
Reduzida Concorréncia mais comuns (alarmes)

Aumento de seguranga social e pessoal
Contribuicdo para a diminuicdo de roubos
Elevada procura por solugdes anti-roubo

Oportunidades Ameacgas

Com a implementagdo deste novo software anti-roubo a Reckon.ai poderda aumentar a
sua cota de mercado dada a elevada demanda neste tipo de solugcdes e a reduzida
concorréncia. Para tal, torna-se também necessdario que as solucdes sejam as mais corretas e
precisas possiveis de forma a fazer face as ameacgas do mercado (outros sistemas existentes
de anti-roubo). Embora o desconhecimento deste novo software possa atrasar o crescimento



da cota de mercado, com a elaboragdo de um bom plano de marketing e apresentagdo de
bons resultados o projeto ira conseguir-se destacar.

1.6.2 Business Model Canvas

O Business Model Canvas é uma ferramenta de planeamento estratégico que permite

a visualizacdo do negécio de uma forma facil em apenas uma pagina, revelando toda a

interligacdo estratégica existente entre as diferentes areas, ou seja, permite esbocar ou

desenvolver modelos de negdcio novos ou pré-existentes.

O principal objetivo é estruturar um modelo inovador do plano de negédcios de forma

pratica e dindmica na andlise interna das organizacbes e demonstrar a forma como a

Reckon.ai gera valor e o entrega aos seus clientes, permitindo reconhecer a viabilidade

financeira do projeto. Trata-se, portanto, de um mapa visual elaborado para perceber se cada
pilar do negdcio esta a ter a devida atencao.

Key Partners &

Produtores de Camaras

Produtores de Raspberry

Key Activities °

Software anti-roubo

Promogao do conceito do
software aos clientes
das microstores

Instalacdo do software
nas microstores

‘
Key Resources ;‘l
Camaras
Raspberry

Value Propositions '.%

Criar possibilidades para
melhorar a seguranca
social e pessoal

Reducgdo de roubos
na sociedade

Impacto social positivo

Customer Relationships '

Qualidade do servigo

Suporte/Apoio ao cliente

L

Redes Sociais da Reckon.ai

Channels

Passa palavra dos clientes
da Reckon.ai

Comerciais da Reckon.ai

Customer Segments

Clientes das microstore
da Reckon.ai

Pessoas com interesse
em proteger propriedades

Cost Structure

Hardwares

Marketing

Salarios dos Colaboradores

*®

Revenue Streams
Vendas do Software Anti-Roubo
Modelo de subscrigdo mensal

Instalagdes e manutengdes

Figura 4 - Canva Business Model




1.7 Sumario

A Reckon.ai é uma empresa especializada em software que tem como objetivo
principal revolucionar o retalho, mais concretamente, simplificar o processo de compra nas
magquinas de venda automatica. Combinam a inteligéncia artificial e a visdo computacional
para entregar ao cliente microstores inteligentes e auténomas, com a capacidade de
operarem sozinhas e proporcionar uma experiéncia mais simples, comoda e inovadora ao
utilizador. Estas maquinas sdo controladas por microcomputadores chamados RaspBerry que
tém a capacidade de gerir o processo de aquisicdo de imagens (auxiliada por camaras) e de
valores dos sensores de peso, combinando e identificando os produtos que o utilizador retirou
da microstore. O RaspBerry Pl sera também o dispositivo onde ird ser instalado e testado a
solugdo proposta para este projeto.



2 Revisao de literatura

De forma geral, um sistema anti-roubo baseado em machine learning (ML) consiste nas
seguintes fases: dete¢do de movimento num determinado lugar de acordo com alguns
requisitos, reconhecimento através de um modelo de ML de expressdes faciais e identificacdo
de pessoas que possam estar a usar mascaras e, por fim, detetar movimentos suspeitos no
espago envolvente por qualquer tipo de ameaga que o suspeito poderd ter. No presente
capitulo, é dado uma contextualizagdo do tipo de algoritmo utilizado nesta dissertacdo, a
classificagao.

Na secdo 2.1 sdo explicados os fundamentos do deep learning: neural networks e o processo
de aprendizagem na secc¢do 2.1.1, convolutional neural networks na secg¢ao 2.1.2, algumas
técnicas de treino usadas e como avaliar os seus resultados nas sec¢bes 2.1.3 e 2.1.4
respetivamente. Na seccdo 2.2 é apresentado o conjunto de dados empregado nesta
dissertacdo, bem como algumas informag0es existentes sobre as caracteristicas avaliadas nele.
Na ultima seccdo é realizada uma pesquisa sobre o estado da arte dos métodos de
classificacdo do problema em causa, cujos resultados sado discutidos.

2.1 Deep Learning

O deep learning é uma técnica de machine learning que ensina os computadores a
realizar o que acontece naturalmente na ldgica dos humanos: aprendizagem por exemplo. A
maior parte dos métodos de deep learning usam Neural Networks, conhecidas também como
Artificial Neural Networks (ANNs). Esta ferramenta de aprendizagem depende de dados de
treino para aprender e melhorar a sua precisdao ao longo do tempo. Os dados originais sao



transformados em alto nivel, mais abstratos por modelos de transformacao simples e nado-
lineares e de seguida, os dados extraidos sdo treinados e testados no classificador.

No entanto, uma vez que estes algoritmos de aprendizagem sdo ajustados para ter
grandes niveis de precisdo, trata-se de ferramentas poderosas na ciéncia da computacdo e na
inteligéncia artificial, permitindo classificar e agrupar dados rapidamente (IBM, 2021).

2.1.1 Neural Networks

A arquitetura das Neural Networks é modelada usando camadas de artificial neurons
capazes de receber um input. Um exemplo de um artificial neuron pode ser representado pela
figura seguinte:

Wiy

S| b

W,
X2

W3

P —>| 9u) />y

Figura 5 - Artificial Neuron

X1, X2, X3, ..., Xn representam os Inputs, que descrevem o conjunto de caracteristicas que sao
inseridas no modelo durante o processo de aprendizagem. Por exemplo, os Inputs no
reconhecimento de objetos pode ser uma matriz de valores de pixéis relacionados a uma
imagem. O wi, W,, Ws, ..., Wy s30 0s Pesos onde a sua principal funcionalidade é dar
importancia aos Inputs que contribuem mais para o processo da aprendizagem, o Bias
representado pela letra “b” é um valor constante idéntico ao de uma fungao linear, o “u” é o
valor de ativagao, que é o valor obtido antes de aplicar a fungao de ativagdao escolhida

(representada pela letra g), obtendo “y” como Output do g(u).

Em termos matematicos, o output do artificial neuron pode ser descrito pela seguinte
formula:

y =g (1)
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u=3" X, %Wy +b (2)

y=gZiz1xn*wy +b) (3)

As funcdes de ativacdo permitem que pequenas mudancas nos Pesos e Bias causem apenas
pequenas alteragdes no output. Estas sdao um elemento extremamente importante das neural
networks decidindo se um neuron deve ser ativado ou ndo. Ou seja, se a informagdo que o
neuron recebe é relevante ou deve ser ignorada. E importante selecionar uma funcdo
apropriada para criar uma network efetiva. Existem varias funcGes de ativagcdo que englobam
dois grupos: lineares e ndo lineares. A fungdo linear, frequentemente chamada de fungdo de
ativacdo de identidade, é demonstrada na
Figura 6 — Fungao Linear e dada pela.

glu)=u (4)

Figura 6 — Fungdo Linear

A fungdo linear pode ser utilizada em camadas intermedidrias para fornecer uma saida
linear dos dados. No entanto, ndo representa elevada utilidade na camada de saida de um
neuron por nao ser capaz de representar relagdes ndo lineares entre dados, o que é uma das
principais vantagens das fun¢des de ativagdo.

As fungdes de ativacdo nado lineares sdo amplamente utilizadas por permitirem que as
neural networks aprendam relagdes complexas e nao lineares entre os dados de entrada e
saida. Consequentemente, ajudam o modelo a generalizar ou adaptar a variedade de dados e
diferenciam os outputs. Algumas das funcdes de ativacdo ndo lineares mais comuns em neural
networks incluem a sigmoid, hyperbolic tangent e a fungdo RelLU.

A funcdo de ativacdo sigmoid é uma das fung¢des de ativacdo mais antigas usadas em
neural networks. E uma fungdo matematica que transforma os inputs num intervalo de
11



outputs entre 0 e 1. A forma da fungao sigmoid é semelhante a um "S" invertido, e é definida
pela Equacdo 5 e representada pela Figura 7:

80 = oy (5)
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Figura 7 - Fungao sigmoid

Embora tenha sido amplamente utilizada no passado, tem algumas desvantagens em
relacdo a outras fungdes de ativacdo mais recentes, como a ReLU. Por exemplo, o facto desta
rede poder travar a neural network no tempo de treino, devido ao valor do gradiente, que é
igual a zero na maioria da fungcdo. Porém, quando se deseja uma probabilidade como saida, é
a funcdo adequada, sendo frequentemente usadas em problemas de classificagdo binaria,
onde a saida da rede deve ser uma probabilidade entre 0 e 1.

A fungdo tangente hiperbdlica, é semelhante a fungao sigmoid variando apenas no
seu alcance que pode ser de -1 a 1. A grande vantagem para a funcao anterior é que valores
de inputs negativos sdo mapeados com -1 em vez de 0. Quanto maior o input (mais positivo),
mais proximo estara o output do valor 1, quanto menor for o input (mais negativo, mais
préximo estara o output do valor-1. Esta funcao de ativacao é calculada pela seguinte equacao
e dada pela Figura 8.

(e*-1)
(e2u+1)

glu) = (6)
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Figura 8 - Fungao tangente hiperbolica
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A funcdo de ativacdo ReLU é uma abreviagdo para rectified linear unit, ou unidade
linear retificada. Produz resultados no intervalo [0, <[ como é observado na figura seguinte.

—1IU.U —?;.5 —5‘.0 —5.5 ofu 2:5 5.‘0 7.5
Figura 9 - Fungao RelLU

A funcdo RelU retorna 0 para todos os valores negativos e o proprio valor de input
para valores positivos. E comumente utilizada por ser simples de implementar e eficaz para
superar as limitagGes de outras funcdes de ativagdo populares, como é o caso da Sigmoid e da
tangente hiperbdlica. Como dito anteriormente o resultado estd compreendido entre zero e
infinito: se u<0, g(u) =0 e se u>=0, g(u) = u. E definida pela seguinte equag3o.

g(u) = max (0,u) (7)

A funcdo de ativacdo softmax transforma o vetor de entrada num novo vetor onde
cada elemento é uma probabilidade que varia de 0 a 1 e a soma de todos os elementos é igual
a 1. E frequentemente usada na camada de saida de uma neural network quando a tarefa é
uma classificagao multi-classe, em que a rede deve prever a probabilidade de pertencer a
cada uma das possiveis classes de output.

gu) = == (8)

DHEEL

A Multilayer Perceptron (MLP) é uma arquitetura ANN, sendo a mais utilizada em

Neural Networks.
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Figura 10 - Multilayer Perceptron

O Input Layer é a primeira layer de neurons deste modelo multilayer. A sua principal
funcionalidade é receber dados de input, atribuir pesos, transforma-los usando uma fungdo
de ativacdo e transmiti-los a layer seguinte, que é normalmente a hidden layer. Estas layers
imediatamente depois do input sdo chamadas de hidden layers por ndo estarem expostas ao
input. Esta transforma os inputs e faz vdrios calculos e extracGes de recursos. Por fim, a
output layer produz o resultado desejado (Idrissi & Amine, 2016).

Resumindo, como é possivel observar na Figura 10, quando se recebe um input este é
transformado ao longo de um numero indefinido de hidden layers. Cada hidden layer é
composta por um conjunto de neurons, onde cada um é independente e ndo partilha
nenhuma conexdo com neurons da mesma layer. No entanto, cada neuron dessa layer esta
totalmente conectado com todos os neurons das layers anteriores e seguintes. Por fim, a
ultima layer, a “output layer”, apresenta o resultado da classe.

A habilidade de aprendizagem é um aspeto muito importante quando se fala
em neural networks. Existem duas abordagens a ter em conta: aprendizagem supervisionada e
sem supervisdo (Pacheco et al., 2018). A aprendizagem supervisionada é uma abordagem de
aprendizagem definida pelo uso de conjuntos de datasets. Estes conjuntos de dados sdo
projetados para treinar ou “supervisionar” algoritmos para classificar dados ou prever
resultados com precisdo. Usando as entradas e saidas esperadas, o modelo pode medir a sua
precisdo e aprender com o tempo. Existem dois tipos de aprendizagem supervisionada: a de
classificacdo e a de regressdo, sendo a primeira a que serd utilizada neste projeto. O modelo
de classificagdo usa um algoritmo para atribuir os dados de teste em categorias especificas.
Reconhece entidades especificas dentro do dataset e tenta tirar algumas conclusdes sobre
como essas entidades devem ser definidas. A ideia é fornecer ao modelo um conjunto de
dados de treino que inclui exemplos rotulados, ou seja, dados em que as categorias ou classes
de cada entrada sdao conhecidas. O processo de treino do modelo envolve o uso desses dados
de treino para aprender a relagdo entre as caracteristicas das entradas e as categorias a que
pertencem. O objetivo é que o modelo aprenda a classificar as novas entradas com base na
sua semelhanga com as entradas de treino. De acordo com LeCun, Bengio e Hinton, o primeiro
passo a ser dado é coletar um grande numero de imagens com diferentes categorias
selecionadas, sendo cada imagem rotulada com a sua respetiva categoria(Lecun et al., 2015).
Os pesos precisam ser inicializados com alguns valores. Existem diferentes abordagens, sendo
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a inicializagdo aleatdria a mais comum. Apds isso, 0 processo de treino comega e segue 0s
seguintes passos:

e Treinar o modelo: Utilizar o conjunto de treino para treinar o modelo escolhido. O
modelo ajustard os parametros para minimizar a perda e maximizar a precisdao na
classificagdo dos dados.

e Avaliar o modelo: Usar o conjunto de teste para avaliar o desempenho do modelo, ou
seja, comparar as classificacdes do modelo com as classes verdadeiras e calcular as
métricas de desempenho.

e Ajustar o modelo: Se o desempenho do modelo n3o for satisfatério, é necessario
ajustar os pesos. Apds isso, repetir o anterior e o presente passo até que o
desempenho do modelo seja satisfatorio.

e Usar o modelo para prever novos dados: Quando o modelo estiver treinado e tiver um
bom desempenho no conjunto de teste, estara pronto a ser utilizado para prever a
classe de novos dados que ainda ndo viu.

Em deep learning, existe o conceito de loss, que nos diz como o nosso modelo se
comportou naquele preciso instante. Ao ter este indicador, é preciso treinar a rede para que
ela passe a realizar as suas ac6es com melhor desempenho. Fundamentalmente, é necessario
analisar esse indicador e tentar minimiza-lo ao maximo, pois quanto menor for a loss melhor
serd a execuc¢do do modelo. A este processo de minimizar a loss do modelo designamos por
optimizagao.

Os optimizadores de algoritmos sdo utilizados para mudar os atributos da neural network,
como é o caso dos pesos, para que o modelo possa reduzir a sua loss. E impossivel saber quais
devem ser os pesos do modelo numa fase inicial, mas apds varias tentativas/erro baseados na
loss, o modelo acaba por se treinar e corrigir esses pesos. Os optimizadores de algoritmos sdo
responsaveis por reduzir as /osses e fornecer o resultado mais preciso possivel (ldrissi & Amine,
2016).

Nas neural networks sao usados algoritmos de backpropagation, com o algoritmo de
gradient descent. O algoritmo de backpropagation comega com o calculo do custo da fungdo
gradiente (comega com a layer final dos pesos), que também pode ser chamada de valor de
erro.

Para o ajuste de pesos, o algoritmo gradient descent é comumente utilizado. Como o
vetor gradiente é a derivada do valor do erro com o vetor gradiente calculado, para cada peso,
serd conhecida a direcdo que é necessdrio para se mover, para atingir o minimo custo.
Fundada esta direcdo é preciso alterar o peso, com uma constante chamada taxa de
aprendizagem e é necessario descobrir quanto deslocar o peso, para atingir o minimos locais.
Com o valor do gradiente e o passo da taxa de aprendizagem escolhidos, os valores atuais de
cada parametro sdo atualizados. Isso acontecerd até que os pesos convirjam.
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Por fim, é preciso testar a network com um dataset diferente (dataset de validagdo) do

usado no processo de treino. Usar diferente inputs como teste é essencial para validar a

precisdo da network e o nivel de generalizacdo da mesma.

2.1.2 Convolutional Neural Network
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Yann LeCun, diretor do Al Research Group do Facebook, é o pioneiro das
convolutional neural networks. Construiu a primeira CNN chamada LeNet em 1988, s6 se
tornando mais popular em 1998, quando LeCun aplicou um algoritmo de aprendizagem
baseado em gradiente para as CNNs e obteve resultados bem-sucedidos para o problema
de classificagdo de carateres, como leitura de cddigos postais e digitos.

As CNN’s sdo muito semelhantes as neural networks comuns do ponto anterior. A
principal diferenca para as anteriores é que as arquiteturas assumem explicitamente que
os inputs sdao imagens, o que nos permite codificar certas propriedades na arquitetura.
Isto torna a funcao forward mais eficiente e reduz consideravelmente a quantidade de
parametros na rede (CS231N, 2014). As CNN aproveitam o fato dos inputs consistirem em
imagens e restringem a arquitetura de uma maneira mais sensata. Em particular, ao
contrario de uma Neural Network regular, as layers de uma CNN possuem neurons
organizados em 3 dimensdes: largura, altura, profundidade como é representado na
Figura 11.
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Figura 11 - Organizacdo dos neurons em uma CNN

As CNN’s transformam o volume de input 3D em um volume de output 3D de
ativacdes de neurons. Neste exemplo, a layer de input vermelha contém a imagem, a sua
largura e altura sdo as dimensGes da mesma e a profundidade sdo as 3 cores RGB
(Vermelho, Verde, Azul). Por exemplo, as imagens de input em CIFAR-10 (cole¢do de
imagens que sdo comumente usadas para treinar algoritmos) tém dimensdes 32x32x3
(largura, altura, profundidade, respetivamente). A layer de output final teria as dimensoes
1x1x10, pois a imagem completa seria reduzida em um unico vetor de pontuagbes de
classe, organizado ao longo da dimensdo de profundidade como é visto na figura anterior.



A hidden layer de uma CNN consiste no conjunto de varias layers diferentes que
carregam uma extracdo de funcionalidades. Estas layers podem ser: convolutional,
nonlinear, pooling, normalization ou full-connected (Alves.G, 2018).

As convolutional layers funcionam como filtros representados por matrizes e vao
percorrendo toda a imagem captando os tragcos mais marcantes. Por exemplo, com uma
imagem 32x32x3 e um filtro que cobre uma drea de 5x5 da imagem, o filtro passard pela
imagem inteira, formando no final um feature map ou activation map de 28x28x1.
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Figura 12 — Exemplo de uma operacdo convolucional, com um filtro de 5x5

A profundidade da output de uma convolucdo é igual a quantidade de filtros aplicados.
Quanto mais profundas sdo as camadas das convolucdes, mais detalhados sdo os tracgos
identificados com o activation map.

As fungGes de ativagdo servem para trazer a ndo-linearidades ao sistema, para que a
rede consiga aprender qualquer tipo de funcionalidade (Sharma S., 2017). A fun¢do que mais
se adequa é a Relu por ser mais eficiente computacionalmente sem grandes diferengas de
eficdcia quando comparada a outras fungdes. Esta fungdo de ativacdo substitui todos os
valores negativos para 0 e permanece o mesmo com os valores positivos. Matematicamente
pode ser expresso como na Equacdo 7 e o grafico desta equacdo é mostrado na Figura 9 -
Fung¢do RelLU.

As pooling layers servem para simplificar a informacdo da /ayer anterior. Assim como
na convolucdo, é escolhida uma unidade de area, para percorrer todos os outputs da layer
anterior. A unidade é responsavel por resumir a informacdo daquela drea em um Unico valor.
Se o output da camada anterior for 24x24, a saida do pooling sera 12x12. O max pooling é
aplicado em cada mapa de caracteristicas, dividindo-o em regiGes (por exemplo, em
quadrados de 2x2) e selecionando o valor maximo em cada regido. O resultado é um novo
mapa de caracteristicas com metade do tamanho de cada dimensdo, que preserva as
caracteristicas mais fortes do mapa de caracteristicas original.

17



Input
3|5

maxpool 8|6

| &~ 00|
Ul O]l OO | N
(o)
O

7|1
913
8|4

Figura 13 - Max pooling com 2x2 de area

No final da rede é colocada uma fully connected layer, onde o seu input é o output da

camada anterior e o seu output sao n neurons, sendo n a quantidade de classes do seu

modelo para finalizar a classificagao.

2.1.3 Técnicas de treino

Existem muitas técnicas que podem ser aplicadas para treinar modelos de deep

learning de forma eficaz. Aqui estdo algumas técnicas populares:
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Pré-processamento e aumento de dados: dados de alta qualidade, limpos e
adequadamente formatados sdo cruciais para o treino de modelos de deep learning.
Técnicas de pré-processamento, como normalizacdo de dados, redimensionamento
de imagens e dimensionamento de recursos, ajudam a preparar os dados para o
treino. Além disso, técnicas de aumento de dados, como recorte aleatdrio, inversao
ou rotacdo de imagens, podem ajudar a gerar mais dados de treino e aumentar a
capacidade de generalizagdo do modelo.

Regularizacdo: Técnicas de regularizacdo, como regularizacdo L1 e L2 e dropout,
ajudam a evitar o overfitting. O overfitting é o caso em que os pesos de uma neural
network convergem para o conjunto de dados de treino. O que significa que a rede
executa com eficiéncia para esse conjunto de dados, mas com outro tipo de dados
nao funciona tdo bem.

Ajuste dos hiperparametros: hiperparametros como a lerning rate, tamanho do batch
e o otimizador podem afetar significativamente o treino de modelos de deep learning.
O uso de técnicas como a normalizagao do batch, que visa normalizar a distribuicdo de
outputs de cada nd numa layer permite que a rede seja mais estavel.

Transfer Learning: E Gtil quando os dados de treino sdo limitados ou quando ha
necessidade de melhorar o desempenho do modelo rapidamente. Ao reutilizar os
pesos pré-treinados de uma deep neural network treinada com tarefas diferentes,
mas relacionadas, o modelo pode aproveitar os recursos aprendidos anteriormente e
reduzir o tempo de treino e os recursos computacionais necessarios.

AlteracOes da arquitetura: Alterar a arquitetura do modelo de deep learning, como
por exemplo adicionar ou remover camadas ou alterar fun¢cbes de ativacdo, pode
afetar significativamente o desempenho do treino.



2.1.4 Avaliagao

Uma confusion matrix é uma tabela usada para avaliar o desempenho de um modelo
de classificacdo. E uma tabela com duas linhas e duas colunas que representa o nimero de
verdadeiros positivos, verdadeiros negativos, falsos positivos e falsos negativos previstos pelo
modelo (Sarang Narkhede, 2018).

Tabela 2 - Confusion Matrix

Valor atual
Positivo Negativo
Valor Previsto Positivo Verdadeiro Falso
Positivo Positivo
Negativo Falso Verdadeiro
Negativo Negativo

Os elementos da confusion matrix sao definidos da seguinte forma:

e Verdadeiro Positivo (TP): O nimero de casos positivos previstos corretamente.

e Verdadeiro Negativo (TN): O nimero de casos negativos previstos corretamente.
e Falso Positivo (FP): O nimero de casos positivos previstos incorretamente.

e Falso Negativo (FN): O niumero de casos negativos previstos incorretamente.

E extremamente Util para medir o recall, a exatiddo e a especificidade usada nas curvas
AUC-ROC.

O recall, também chamada de True Positive Rate (TPR), mede a proporcdo de resultados
positivos reais, que sdo corretamente identificados como tal. Este valor deve ser o mais
elevado possivel e é dado pela equagdo seguinte:

TP
Recall = TPIFN ( 9 )

A exatidao descreve quanto um valor medido se aproxima de seu valor real. Esta
representado na Equagdo 10.

P TP+TN
Exatiddo = ayvrreen (10)

A especificidade, também conhecida como True Negative Rate (TNR), mede a
proporcao dos negativos reais que sdao corretamente identificados como tal. A equacdo da
especificidade é dada por:
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TN

TNR = TN+FP

(11)

“1-especificidade” é utilizado nas curvas ROC, é dada pela False Positive Rate (FPR),
representada na seguinte equacao.

FPR=1-TNR (12)

Uma curva ROC (Receiver Operating Characteristic) € uma representacdo grafica do
desempenho de um modelo de classificagdo. E um grafico da taxa de verdadeiros positivos
(TPR) em relagdo a taxa de falsos positivos (FPR) em varios limites de classificacdo. A area sob
a curva ROC é uma métrica comumente usada para avaliar o desempenho geral de um
classificador. Varia de 0 a 1, onde o valor de 0,5 indica um classificador aleatoério e o valor de 1
indica um classificador perfeito.

2.2 Dataset

Encontrar conjuntos de dados de imagens especificos para identificar ladroes, armas,
comportamento suspeito ou até comportamento violento pode ser bastante complicado.
Estes conjuntos de dados ndo sdao tdo comuns quanto outros objetos ou cenas em datasets de
imagens de rotina. Para além disso é importante considerar questdes de privacidade e direitos
de autor ao usar estes conjuntos de dados encontrados online e garantir que exista permissao
adequada para usa-los para a finalidade pretendida.

Para este projeto, serd necessario montar conjuntos de dados personalizados usando
as seguintes ferramentas e fontes de dados:

e Gravagles de video de camaras CCTV (Closed-Circuit Television Camera). Antes de
usar estes dados é necessario pré-processar para limpa-los, descartar o audio,
remover informagao irrelevante e prepara-los para analise.

e Imagens estaticas de datasets encontrados online.

e Técnicas para aumento de dados. Técnicas adicionais aplicadas aleatoriamente ao
conjunto de dados de treino (rotagdo, inversdo, dimensionamento, translacédo,
alteragOes de saturacgdo de cor e corte) usando Photoshop batch processing.

Os conjuntos de dados para a construcdo de datasets de armas disponiveis online sdo

limitados. As imagens de armas contidas no conjunto de dados geralmente s3o imagens de
fontes da Internet, como imagens de uso comercial, conteddo de video de armas, filmes ou
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até desenhos animados. S6 um conjunto limitado de imagens de CCTV com pessoas armadas,
conforme é exigido para um melhor treino do modelo e melhor eficacia de resultados.

Para além de armas, os ladrdes usam madscaras para esconder a sua identidade
durante a tentativa de roubo. Portanto, ao considerar este facto, se uma pessoa possuir
mascara ajudara a determinar se o roubo é real ou falso. O conjunto de dados criados neste
dataset sdao das fontes do Google Images, do Kaggle e do Roboflow. Com isto foram
encontrados alguns conjuntos conforme indicado na Tabela 3.

Tabela 3 - Caracteristicas dos datasets

Dataset Tamanho da imagem | Classe Numero de imagens
Detecdo de pistolas 240 x 145 pixeis - Gun 1000
4272 x 2848 pixeis
Detecdo de pés-de- 416 x 416 pixeis Crowbar 112
cabra
Detecdo de mascaras | 416x416 pixeis Mask 241
Detecdo de ladroes 416x416 pixeis Thief 5522

Em geral, treinar um modelo de visdo computacional com mais dados tende a
melhorar a sua capacidade de generalizacdo, ou seja, de fazer previsdGes precisas em novos
dados. O tamanho do conjunto de dados é um fator critico para a precisdo do modelo, quanto
maior o conjunto de dados de treino, melhor serd a capacidade do modelo de reconhecer
novas imagens. No entanto, é importante lembrar que o tamanho do conjunto de dados pode
nao ser o Unico fator importante para o treino de um modelo de sucesso. A qualidade dos
dados, a sua diversidade e a sua representatividade também s3do cruciais.

2.2.1 Detegao de Ladroes

Para desenvolver uma arquitetura de classificacdo de ladrdes, foi realizada uma
pesquisa. Essa pesquisa foi realizada com base em artigos, utilizando datasets diversos e com
base em deep learning, mais precisamente em convolutional neural networks (CNNs). A
escolha deste modelo deveu-se ao facto da sua detecdo de objetos ter demonstrado
resultados mais eficientes, escaldveis, precisos e capazes de aprender caracteristicas
importantes automaticamente e com mais facilidade.

2.2.1.1 Multi-task Cascaded CNN (MTCNN).

Saraswathy C prop0s a utilizacdo do Multi-task Cascaded CNN (MTCNN). Este modelo
foi utilizado numa primeira fase para a detecao e alinhamento de rostos e numa segunda fase
para monitorizar varios processos como detegdo de madscara, armas, movimento e de
expressao.
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A detecdo de rostos consiste em trés mddulos, cada um com sua prépria CNN
(Saraswathy C et al., 2021). Antes de proceder para esses modulos é necessdrio realizar um
redimensionamento na imagem em diferentes escalas para construir uma piramide de
imagens, que serd o input da rede.

Modulo 1: Proposal Network (P-Net)

Este é o primeiro mddulo da MTCNN e é responsavel por gerar as propostas iniciais de
faces na imagem de input. Utiliza uma CNN para detetar regides candidatas a serem rostos na
imagem, calculando uma pontuacdo de probabilidade para cada regiao.

NMS&
Bounding box

Stage 1 regression

P-Net

Figura 14 - Proposal Network (P-Net)
Modulo 2: Refinement Network (R-Net)

E responsdvel por refinar as propostas iniciais de faces geradas pelo primeiro médulo.
Utiliza outra CNN para avaliar as propostas e melhorar a sua precisdo. Além disso, a R-Net
classifica as propostas como rosto ou ndo-rosto e regula as suas bounding boxes para ajustar
as faces com maior precisao.

NMS&
Bounding box
Stage 2 regression

R-Net

Figura 15 - Refinement Network (R-Net)
Modulo 3: Output Network (O-Net)

Este é o ultimo mddulo da MTCNN e é responsavel por eliminar as propostas que nao
sdo faces. Ele utiliza outra CNN para avaliar as propostas refinadas e classificar as faces com
base na sua probabilidade de serem um rosto real. A O-Net também regula as bounding boxes
finais para ajustar as faces com a maior precisdo possivel.

NMS&
Bounding box

Stage 3 regression

O-Net

Figura 16 - Output Network (O-Net)

22



A detecdo de movimento é muito importante para detetar a agdo e o movimento da
pessoa. Apds o video em real time ser convertido em frames, é dado ao filtro contour. O

contour é Util para analise de forma, detetando e reconhecendo objetos. Aqui, desempenha
um papel principal de encontrar a forma do objeto em movimento na imagem, juntando
todos os pontos continuos na forma de curva fechada. Depois de encontrar a forma do objeto,
ela é enviada para a parte temporal do modelo para o préximo processo. De seguida, é
comparado com os conjuntos de dados para detetar o movimento da pessoa. Onde, esses
conjuntos de dados consistem no movimento e a¢do realizados pelo ladrdo. Ao comparar com
esse conjunto de dados, deteta com precisdo o movimento e acdo realizados pelo ladrao
guando comparado com uma pessoa normal.

7

A detecdo de expressdo é aplicada apds os passos anteriores para encontrar a
expressao facial feita pela pessoa quando ela esta de frente para a camara. O filtro contour
desempenha um papel importante na descoberta da visdo geral do objeto. Localiza o rosto e,
em seguida, fornece a parte temporal a tarefa de identificar a expressdo. Analisard a
expressao feita pelo rosto comparando-a com o conjunto de dados. Este conjunto de dados
consiste em expressdes como raiva, medo, felicidade, tristeza e neutro. Apds a comparacao
com o conjunto de dados, a expressao da pessoa pode ser identificada.

A detecdo de armas é uma parte importante na identificacdo de ladrdes, para mostrar
a diferenga entre uma pessoa normal e um ladrdo. O video em real time é usado como
entrada e convertido em frames. A filtro spatial é utilizado para localizar a visdo geral do
objeto em movimento e negligenciar a parte restante no frame. De seguida, é comparado
com o conjunto de dados pré-definido e classifica se é uma faca ou uma arma. O dataset pré-
definido consiste em imagens de facas e armas. Apds a comparacgdo, conclui-se se a pessoa
possui uma arma ou ndo.

Devido a situacdo do Covid, tornou-se uma situacdo comum o uso de mascara. O
output da detecdo de mascara ajuda a perceber se a situacdo presente é um roubo ou ndo. O
processo de detecdo de mascara é semelhante a detecdo de armas. O dataset pré-definido
consiste em imagens de mdscaras de ladrdes. Apds a comparagdo, conclui-se se é ladrdo ou
nao.

2.2.1.2 Faster R-CNN

Faster R-CNN é uma técnica de detecdo de objetos em imagens e, portanto, pode ser
usada para detecdo de ladrdes em sistemas de vigilancia por video. E capaz de identificar
facilmente qualquer tipo de objeto numa cena e localiza-los com precisdo em tempo real, o
que pode ser util para identificar pessoas suspeitas de roubo ou furto num ambiente
monitorizado por camaras. No entanto, é importante ter em conta que a precisdo da Faster R-
CNN depende da qualidade das imagens de input. O processo geral pode ser dividido em trés
etapas:

1. Proposi¢do de regido: O modelo usa uma CNN para gerar uma série de regides
candidatas, ou "bounding boxes", que podem conter objetos. Estas regides candidatas
sao geradas em diferentes tamanhos e posi¢des na imagem de entrada.

23



2. Extracdo das caracteristicas: Para cada regido candidata, a Faster R-CNN extrai as
caracteristicas relevantes da imagem de input usando a CNN.

3. Classificacdo e refinamento: Com base nas caracteristicas extraidas, o modelo
classifica cada regido candidata como uma bounding box contendo um objeto ou ndo.
Se a bounding box for classificada como contendo um objeto, a Faster R-CNN refina a
localizagdo e o tamanho da caixa delimitadora para obter uma melhor precisao.

classifier

P Rol pooling

proposals

Region Proposal Networ
feature maps

conv layers /

——rr 7

e

Figura 17 - Faster R-CNN

Para detecdo de um ladrdo, este modelo é treinado num conjunto de dados que
contém imagens rotuladas como ladrées ou pessoas suspeitas de cometer roubo ou furto.
Durante a detecdo, analisaria cada frame de um video e geraria uma série de regides
candidatas para objetos na cena. Em seguida, extrairia as caracteristicas de cada regido
candidata e classificaria as bounding boxes correspondentes. Se uma regido candidata for
classificada como contendo um ladrao, o modelo refinaria a localizacdo e o tamanho da caixa
delimitadora para obter uma melhor precisdo (Kakadiya et al., 2019).

2.3 Discussao

Nesta secdo, sdo apresentadas as justificagdes da escolha da linguagem de
programacdo e uma discussao sobre as conclusdes do trabalho pesquisado.
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C e python sdo duas linguagens de programacdo populares, mas tém diferentes
pontos fortes e fracos dependendo da tarefa em questdo. C é uma linguagem de programacao
de baixo nivel que é usada para a programacdo de sistemas, sistemas operacionais e
computacdo de alta performance. C é mais rapido que python devido ao seu acesso de baixo
nivel aos recursos do computador e hardware, mas requer mais esfor¢o para escrever codigo.
python, por outro lado, é uma linguagem de programacgao de alto nivel que é usada para
programacao de desenvolvimento web, computacdo cientifica e analise de dados. python é
mais facil de escrever cédigo devido a sua sintaxe de alto nivel e tipagem dindmica, mas é

mais lento que C porque é uma linguagem interpretada.

Devido a este fator concluo que a ferramenta ideal a ser utilizada seria a linguagem C
por ser menos pesada para os Raspberry Pi’s utilizados na maquina. Contudo, devido a falta
de tempo proposto para o projeto e elevada documentagdo que a linguagem python possui, é
mais rentdvel a sua utilizacdo para o desenvolvimento desta solucdo.

O MTCNN e Faster R-CNN s3do dois algoritmos diferentes usados em tarefas de
detecdo de objetos em imagens. O primeiro, € uma CNN desenvolvida para detetar
principalmente rostos e as suas respetivas emog¢des. Uma das vantagens do MTCNN é que
este algoritmo é capaz de lidar com uma ampla variedade de condi¢cdes de iluminacdo,
angulos e poses faciais. O Faster R-CNN é um algoritmo de detecdo de objetos, que usa uma
CNN para extrair caracteristicas da imagem e um classificador para identificar objetos de
interesse.

No problema em questdo, o algoritmo Faster R-CNN seria responsavel por detetar e
localizar os objetos de interesse (por exemplo, armas) na imagem, enquanto a MTCNN seria
responsavel por detetar as emocgGes nas expressdes faciais. Juntas, estas técnicas poderiam
ser usadas para detetar ladrdes e monitorizar emocdées relevantes em tempo real. Com isto é
possivel concluir que a combinagdo destes dois algoritmos pode oferecer um algoritmo mais
completo e com melhores resultados.

2.3.1 Sumario

O deep learning provou superar os resultados na classificacio de ladroes em
comparagdo com métodos de classificagdo tradicionais. A maioria dos modelos de deep
learning sdo baseados em neural networks. O MLP é o modelo mais comumente usado. As
neural networks normalmente sdo compostas por uma camada de input e uma de output,
com camadas hidden adicionadas com base na complexidade do problema. Depois dos dados
serem passados por essas camadas, os neurons aprendem e identificam padr&es. Esse modelo
é treinado e apds isso solicita a rede que encontre as previsées com base nos dados de teste.
Por outro lado, as CNNs s3ao um tipo especial de neural network que funciona
excecionalmente bem em imagens, sdo uma MLP que foi estendida pelo espago, usando
pesos compartilhados.
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Ndo existem datasets para identificarem todas as caracteristicas dos ladr&es, por isso
foi necessdrio criar um conjunto com classes de varios objetos e expressodes faciais de datasets
encontrados na internet.

Apds uma busca restrita por trabalhos de deep learning na literatura, dois que se
enquadravam nas restricdes foram analisados e discutidos: o algoritmo MTCNN e Faster R-
CNN. O MTCNN é um algoritmo CNN desenvolvido para detetar principalmente rostos e as
suas respetivas emocdes. O Faster R-CNN é um algoritmo de detecdo de objetos, que usa uma
CNN para extrair caracteristicas da imagem e um classificador para identificar objetos de
interesse. Juntas, estas técnicas poderiam ser usadas para detetar ladrées e monitorizar
emocgoes relevantes em tempo real.
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3 Metodologia

O propdsito deste capitulo é apresentar a metodologia adotada. Por conseguinte, é
referida a hipdtese do projeto, o conjunto de dados utilizados para a construcdo do software,
uma breve apresentacdo da abordagem da construcdo dos modelos e a sua avaliacdo
individual. Na figura seguinte esta representada a sequéncia de etapas planeadas para a
execuc¢do deste projeto.

{Definigéo do Dhjeti\rn]—b Estudo dos métc-dos]—[:{ Desenvolvimento 1

h

Datasets Treino da rede neural Analise e validagao
dos resultados

Figura 18 - Metodologia adotada para o desenvolvimento do projeto

3.1 Hipotese

A unido de trés modelos de inteligéncia artificial: reconhecimento de emocodes,
reconhecimento de objetos e reconhecimento de agbes agressivas num sistema de software
para detecdo de vandalismo e ladrdes aumentara significativamente a precisdo e eficacia na
identificagdo e categoriza¢do de incidentes de vandalismo e roubo em tempo real.
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3.2 Datasets

Este projeto ird utilizar trés conjuntos de dados distintos para a realiza¢dao da pesquisa.
O primeiro conjunto de dados é empregue na identificacdo de expressdes faciais, visando
compreender e analisar as emocGes expressas pelos sujeitos estudados. O segundo conjunto
de dados serd utilizado para a detecdo de objetos, possibilitando, desta forma, a identificacao
e classificacdo de objetos presentes nos videos analisados. Por fim, o terceiro conjunto de
dados serda aplicado na detecdo de agles agressivas, com o objetivo de identificar

comportamentos agressivos ou violentos.

3.2.1 Origem dos dados

Para a construcdo deste projeto serdo utilizados conjuntos de dados do Kaggle e do
Roboflow e serdao construidos novos conjuntos por meio da captura e processamento de
marcadores corporais de videos em tempo real.

As plataformas de datasets para além de permitirem o acesso a conjuntos de dados,
permitem também a jungdo de conjuntos previamente preparados por outros investigadores,
abrangendo uma variedade de dominios e promovendo um treino mais completo e profundo.
Por outro lado, devido a inexisténcia de dados relativos a a¢Ges de violéncia, este estudo tem
também como objetivo a construcdo de um novo dataset no qual essas acbes deverdo
apresentar-se devidamente classificadas e identificadas. Esta tarefa é realizada por meio de
captura e processamento dos landmarks do corpo humano presente nos videos de tempo real.

Os resultados obtidos a partir desta abordagem hibrida oferecem uma visdo mais
completa do caso em estudo, agregando valor significativo a pesquisa.

3.3 Construgao e avaliagao dos modelos

3.3.1 Reconhecimento de emocgodes

Para realizar o treino do modelo de reconhecimento de emocdes, sera utilizada uma
abordagem de aprendizagem supervisionada, na qual cada classe de dados sera dividida em
conjuntos de treino e teste. O modelo serd treinado com uma convolutional neural network
(CNNs). Apds o treino do modelo, este sera avaliado utilizando métricas como a accuracy, a
loss, recall e f1-score comparando-os com outros modelos existentes. Para além disso, sera
também realizada uma visualizacdo das previsées do modelo em dados de teste, permitindo
uma analise do desempenho do modelo, mostrando a sua capacidade de fazer previsGes
precisas em dados ndo vistos anteriormente.
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3.3.2 Reconhecimento de objetos

Para a constru¢ao do modelo de reconhecimento de objetos sera utilizado o YOLOvS.
Inicialmente, sera conduzido um rigoroso pré-processamento dos dados, realizando ajustes de
tamanho, normaliza¢cdo e aumento de dados para garantir que o modelo seja treinado com
informacdes variadas e de forma adequada. Seguidamente, a arquitetura YOLO sera adaptada
e personalizada para o contexto especifico da aplicacdo, considerando a detecdo de objetos
especificos e a otimizagdo de hiperparametros. Apds o treino do modelo, a avaliagdo serd
realizada em duas fases. A primeira fase consistirdA numa avaliagdo quantitativa, onde o
modelo sera testado num conjunto de dados de teste e, por conseguinte, obter-se-a as
métricas de desempenho que possibilitardo a medicdo da capacidade do modelo em detetar
com precisdo os objetos de interesse. A segunda fase de avaliagdo envolvera uma andlise
gualitativa, onde amostras de imagens do conjunto de teste serdo analisadas visualmente,
permitindo uma avaliagcdo da qualidade das detecdes e a identificacdo de possiveis falhas.

3.3.3 Reconhecimento de comportamento agressivo

Apds a construcdo do dataset com as landmarks composto por pontos-chave do corpo,
serd construido o modelo de detecdo de comportamento agressivo baseado na arquitetura
LSTM. Com o intuito de efetuar a analise e avaliagdo do modelo, serdo utilizadas métricas
padrdo como accuracy, precision, recall e F1-score. Além disso, serdo realizadas analises
visuais e interpretagOes qualitativas para compreender os padrGes e caracteristicas
identificados pelo modelo LSTM e verificar se o modelo funciona com éxito.

3.4 Ambiente de desenvolvimento

Este estudo foi conduzido utilizando o Google Colab como plataforma principal de
desenvolvimento. A decisao da utilizagao deste ambiente de desenvolvimento colaborativo foi
sustentada pelas seguintes vantagens:

e Ser gratis.

e Integracdo com o github

e 0O cddigo ser executado nos servers da Google o que fornece elevado desempenho.
e N3ao necessitar de qualquer instalagdo.

e Osistema de partilha facilita a partilha do trabalho realizado.

e Correr na cloud permite o acesso simplificado a recursos de computacdo gratis.

e Compatibility with Jupyter Notebook allowing a better organization of the code.
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4 Desenho da solucao

Nesta seccdo é apresentada a arquitetura da solucdo, a escolha da linguagem de
programacdo e da framework de deep learning que serd utilizada e informacdo acerca da
visualizagdo do sistema de um ponto de vista estrutural, uma andlise das funcionalidades e a
solugdo para resolver o problema.

4.1 Linguagem e Framework de Deep Learning

A linguagem escolhida para a realizacdo deste projeto foi o python (Python, 2023)
considerando a quantidade de bibliotecas disponiveis para trabalhar com deep learning. Na
seccdo 24 existe mais informacdo acerca desta linguagem e das suas vantagens.

Em relagdo a framework que sera utilizada foi escolhido o Keras (Keras, 2023), visto
ser uma excelente ferramenta tendo em conta a rapidez de construcdo e de experimentacao
de modelos de deep learning. Em combinacdo com o Keras sera utilizado o Tensorflow
(Tensorflow, 2023) que facilita a producdo de sistemas em grande escala que requerem
elevada escalabilidade, robustez. Além disto, a agregacao destas duas frameworks fornecem
ferramentas ao sistema para a alteracdo dos seus parametros para melhor atender as
necessidades do projeto.

4.2 Analise de requisitos

O software para detecdo de ladrGes deve ser capaz de realizar a analise de video em
tempo real de uma cadmara previamente instalada, utilizando técnicas avangadas de
processamento de imagens e deep learning. Entre as funcionalidades necessdrias estdao a
detecdo de comportamento agressivo, reconhecimento de emocgles para identificar as
sensacdes e sentimentos das pessoas analisadas e o reconhecimento e classificacdo de
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objetos. O sistema deve ser altamente responsivo, garantindo uma detec¢do rdpida e precisa
de atividades criminosas.

A escalabilidade é fundamental, permitindo que o sistema lide com grandes volumes de
dados e se adapte a diferentes ambientes. A eficiéncia computacional também é importante
para garantir que o software possa ser implantado em diversos dispositivos, sem
comprometer o desempenho geral. Além disso, o software deve ser projetado para ser
altamente preciso e confidvel, minimizando alarmes falsos e garantindo que apenas atividades
criminosas legitimas sejam identificadas.

4.2.1 Requisitos funcionais

Depois da analise feita acima, foram identificados 3 casos de uso:

e Detecdo de vandalismo em tempo real - O software deve ser capaz de analisar
em tempo real, através de uma camara, para identificar comportamentos
suspeitos associados a atividades de roubo ou vandalismo.

e Alertas - O sistema deve fornecer alertas em tempo real para os proprietarios,
quando atividades suspeitas forem detetadas, permitindo uma resposta
rapida.

e Guardar intervalos de videos com atividades suspeitas em tempo real.

UC1- Detecédo de vandalismo em
tempo real

UC2- Alerta em tempo real

Cliente

UC3- Guardar intervalos de videos
com atividades suspeitas em tempo
real

Figura 19-Diagrama de casos de uso
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4.2.2 Requisitos nao funcionais

Para avaliar os requisitos ndo funcionais, foi utilizado o modelo FURPS+. Este modelo
categoriza os requisitos ndo funcionais em mais de 5 categorias: funcionalidade, usabilidade,
confiabilidade, desempenho e capacidade de suporte. O "plus” refere-se a restricbes de
design, requisitos de implementacao, requisitos de interface e requisitos fisicos. A tabela
seguinte contém os requisitos ndo funcionais identificados, organizados por categoria.

Tabela 4 - Requisitos ndo funcionais

Cadigo Funcionalidade Tipo

O sistema deve ser otimizado para utilizar recursos

. . Funcional
computacionais de forma eficiente.

FO1

O software deve fornecer feedback visual claro sobre a
uo2 detecdo de atividades suspeitas e a interagdo do usudrio Usabilidade
com o sistema.

O software deve ser altamente preciso, minimizando

alarmes falsos e garantindo a confiabilidade dos resultados. Confiabilidade

RO1

O sistema deve estar disponivel de forma confidvel durante
R0O2 todo o tempo de operagdo, evitando periodos de Confiabilidade
inatividade que possam comprometer a seguranca.

O sistema deve ser altamente responsivo para garantir

PO1 detecdo e resposta rapidas a atividades criminosas em Desempenho
tempo real.
S01 O software deve ser de facil manutencao e atualizacao Suporte

O requisito fisico para construir modelos utilizando técnicas de deep learning é o uso
das unidades de processamento do computador, as GPUs. A GPU utiliza milhares de nucleos
menores e mais eficientes para uma arquitetura massivamente paralela que lida com
multiplas fung¢des simultaneamente. As GPUs modernas oferecem uma poténcia de
processamento e eficiéncia superiores em comparagdo com suas contrapartes, as CPUs. Os
requisitos de implementacao sdo que alguns dos datasets utilizados nesta dissertacao provém
de um conjunto de dados publicos, que possuem dados previamente rotulados e, por essa
razao, ajudam a reduzir os custos iniciais do projeto. Idealmente, a criagdo de um conjunto de
dados foi posta em causa, no entanto, foi decidido que um conjunto de dados publico seria
uma opg¢do melhor para alcancar resultados de alto desempenho no treino do modelo
durante as etapas de desenvolvimento e avaliagdo do sistema.
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4.3 Desenho do sistema

A arquitetura proposta encontra-se essencialmente divida em quatro moddulos:
aquisicdo de dados, detecdao de movimento, identificacao e classificacdo através dos modelos
de deep learning e agbes a serem realizadas. O fluxo comega com a captura e pré-
processamento de dados provenientes da camera. Antes da classificacdo das caracteristicas, o
sistema realiza uma verificacdo da existéncia de movimento e, caso seja detetado, direciona o
fluxo para a etapa seguinte, onde sdo extraidas vdrias caracteristicas relevantes das imagens,
permitindo a detecdo de padrdes associados a atividades suspeitas. Por fim, quando um
ladrdo ¢é identificado, a arquitetura ativa uma fungdo alarmistica e armazena
automaticamente um trecho do video na base de dados, permitindo uma andlise posterior e
fornecendo evidéncias valiosas em caso de investigacdes.

Input da Gamera

Processar o video

Y

Aquisicao de imagem

Reconhecimento de
imagem

Identificacdo e
classificagao

L———|  Eumladrio?

Sim

Despertar alarmes &

guardar video na
base de dados

Figura 20 - Fluxo dos mddulos que compde o sistema anti-roubo
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4.3.1 Moddulo de aquisicao de imagens

O primeiro médulo é responsavel pela aquisicdo de imagens por meio uma camera.
Este mddulo coleta imagens em tempo real e extrai periodicamente uma cena para enviar ao
proximo modulo. Decidiu-se utilizar imagens periodicamente para ndo sobrecarregar o
processador, sendo ainda possivel classificar e identificar todas as caracteristicas
representadas pelo utilizador com uma frequéncia de frames adequada. O intervalo entre
cada extracdo sera determinado por um parametro, que também determinara a frequéncia
das classificagGes. Para a implementacao deste mddulo, sera utilizado o OpencCV.

4.3.2 Mddulo de detecdao de movimento

Apds a aquisicdo da imagem, é aplicada a técnica de background subtraction, uma
abordagem utilizada para o reconhecimento de movimento. Inicialmente, o algoritmo cria um
modelo de fundo estatico da cena ao analisar a primeira imagem de video. Este modelo
representa a estrutura da cena sem a presenga de objetos em movimento. Em seguida, a
medida que as imagens subsequentes sdo processadas, o algoritmo compara cada pixel com
seu respetivo valor no modelo de fundo. As diferencas significativas entre os valores do pixel
atual e os valores do modelo sdo interpretadas como movimento, indicando a presenca de
objetos em movimento na imagem. O uso do background subtraction permite que o médulo
de detecdo de movimento isole efetivamente as regides em movimento, filtrando o ruido e
destacando apenas os objetos que se estdo a deslocar na cena. Para a implementacdo deste
madulo, serd utilizado o OpenCV.

4.3.3 Moddulo dos modelos de classificagao

O médulo dos modelos de classificacdo é responsavel por identificar e classificar os
padrdes relevantes nos dados de entrada. Neste contexto, sdo consideradas duas alternativas:
a primeira opg¢do consiste em implementar trés modelos distintos - o modelo de
reconhecimento de expressdes faciais, 0 modelo de detecdo de objetos e o modelo de
detecdo de acdes agressivas. Cada modelo terd um foco especifico e serd treinado para
desempenhar a sua tarefa de forma otimizada. O modelo de reconhecimento de expressdes
faciais ird analisar e identificar as emocdes presentes nas imagens faciais capturadas, como
alegria, tristeza, raiva, entre outras. O modelo de dete¢do de objetos sera responsavel por
identificar a presenca de objetos relevantes no ambiente, como armas, objetos suspeitos, ou
materiais que possam representar uma ameaga. O modelo de a¢des agressivas identifica se a
pessoa em andlise esta ou ndo a tentar vandalizar a propriedade.
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Reconheciento de
expressoes faciais
(DL Model)

e Reconheciento de
—_ objetos

‘ (DL Model)

Imagem em tempo real

N Classificagéo
final
—>

Reconheciento de
agoes agressi
(DL Model)

Figura 21 - Arquitetura dos modelos de classificacdo (alternativa 1)

Por outro lado, a segunda alternativa considera a utilizacgdo de um modelo Unico que
combina os trés dominios mencionados anteriormente. Esta abordagem busca criar um
modelo integrado capaz de realizar todas as tarefas em conjunto, aproveitando as sinergias
entre as diferentes classificagdes.

E— DL Model Clasz::apéo
Lo — —

Imagem em tempo real

Figura 22 - Arquitetura dos modelos de classificagdo (alternativa 2)

36



As alternativas mencionadas anteriormente utilizam o mesmo modelo de classificagao.
Ambas possuem um classificador que ird combinar as previsdes de cada classificador
individual e inferir se a pessoa que esta a ser visualizada tem ou nao inteng¢des de vandalizar.

Classificagao da expressao facial

94% Happy —
3% Sad
2% Disgust

Classificacao dos objetos =
Classificacao final

—>

91% Hammer ———>» | Classificador ||——— >

5% Crowbar Vandalismo
—>

Classificagao de acao
S—

91% Punch

Quando a imagem é processada pelos modelos, as classificacdes necessitam de ser
unificadas para fornecer uma resposta. Cada um dos trés classificadores apresenta as suas
previsdbes e, posteriormente essas previsdes agregadas, ponderadas pelas percentagens
associadas a cada classe, fornecem uma visdo geral da probabilidade de a pessoa estar
envolvida em atividades de vandalismo.

A decisdo sobre a abordagem a adotar depende das necessidades do sistema, dos
recursos disponiveis e das metas de desempenho desejadas. Ambas as alternativas tém
vantagens e desvantagens, sendo por isso importante realizar analises comparativas para
determinar qual é a solucdo que melhor se adequa ao contexto da aplicacdo. Usando os trés
modelos de deep learning separados:

Vantagens:

e Especializagdo - Cada modelo é treinado para uma tarefa especifica (expressoes faciais,
objetos suspeitos e a¢Ges agressivas), o que pode resultar num melhor desempenho e
precisdo de cada tarefa.

e Facil adaptacdo - Caso seja necessdrio atualizar ou aprimorar um dos modelos para
melhorar a detecdo de alguma caracteristica especifica, é possivel fazé-lo sem afetar
os outros modelos.

37



Desvantagens:

e Complexidade — Possuir trés modelos separados pode aumentar a complexidade
do sistema como um todo, resultando num maior uso de recursos computacionais.

e Integragdo - Integrar e coordenar os trés modelos distintos num sistema é mais
desafiador do que trabalhar com um Unico modelo.

Usando um unico modelo de deep learning com todas as caracteristicas:
Vantagens:

e Simplificagdo: Utilizar um Unico modelo pode simplificar o sistema, reduzindo a
complexidade geral.

e Eficiéncia: Pode reduzir a laténcia, jd que todas as caracteristicas podem ser
processadas numa Unica passagem pela rede.

Desvantagens:

e Desempenho: O desempenho geral do modelo pode ser afetado pela
complexidade de combinar todas as caracteristicas num Unico sistema. Algumas
tarefas podem ser mais complexas na sua aprendizagem, o que pode afetar a
precisdo global do modelo.

e Dificuldade de atualizagdo: Se uma das caracteristicas precisar de atualizagdo ou
melhoria, isso implica alterar o sistema global, exigindo um treino conjunto e
potencialmente mais complexo.

Em conclusdo, ao avaliar as vantagens e desvantagens das abordagens de utilizar trés
modelos de deep learning especializados em comparagdo com um Unico modelo abrangente,
constata-se que ambas as opg¢des tém méritos significativos. No entanto, apds uma analise
das necessidades especificas do nosso projeto, decidiu-se adotar a primeira alternativa, que
envolve a implementagao de trés modelos distintos.

Essa escolha é fundamentada na busca por um alto nivel de especializagdo em cada
tarefa de detegdo. A especializagdo aprimorara significativamente a precisao e o desempenho
geral do sistema, contribuindo para resultados mais confidveis o que, para este projeto, é uma
necessidade fundamental. Além disso e embora seja um fator importante, a laténcia ndo sera
afetada de maneira significativa pela utilizagdo dos trés modelos separados.
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4.3.4 Mddulo das agées

Apds os modelos de deep learning produzirem resultados, a¢Bes imediatas sdo

executadas: um alerta é emitido e um trecho relevante do video serd armazenado na base de

dados para analise posterior. Isto permite notificar o cliente da detegdo de um possivel

vandalismo e garante dados para investigacdes futuras.

4.3.5 Diagrama de sequéncia

Na figura seguinte, encontra-se representado o diagrama de sequéncia abrangendo

todos os mdédulos.

Cilerie

1.Inicia a chmara !

) 101 Exvagio do rame.
ol [

1.2 Processaments 8o s 1121 Detaar o movimanic
»lie

q,.l 1122 Cortar desa do movimento.

lg) 1128 Nomaizagan  recmanso da imagem

1.1.24 Processamenta do frame

) 1.1:24.1 Daiotar a face

1,124, 2.Contar drea 8a face

112,442 Rogistar emogio,

) 1244 Nomatzago 8 ecmangda

1.1.2.4.4.Classilicachn o8 exprossso facisl

1.1.25. Classificagia de abjetos

1.1.25.2. Regstar objetas

1.1.2.6.2 Ragistar 8¢S

11281, Classhicacho da agic

M [se os indicacores excecerem os lmites |

1.2, Guardar rocha de video na D8

»
) 1 G rachs
o viso ra D8

PE— g 1 Daspenar stame

Figura 23 - Diagrama de sequéncia
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5 Implementacao

O conteudo deste capitulo da visibilidade de como foi realizada a implementacéo, tendo
em consideracdao a abordagem definida anteriormente neste documento, principalmente no
capitulo do desenho da solugdo. Para além disso, fornece também detalhes técnicos sobre as
decisdes tomadas durante a fase de execucdo. A implementac¢do encontra-se essencialmente
divida em duas partes: a primeira referente a constru¢do dos modelos e a segunda referente a
integracao dos modelos no sistema.

5.1 Construcao dos modelos

A aprendizagem supervisionada usa conjuntos de treino para ensinar o modelo a
executar uma tarefa ou prever um valor (ou valores). E importante lembrar que estes dados
de treino precisam ser denominados com o resultado esperado/resposta certa para cada
exemplo individual no conjunto. Grande parte dos datasets existentes online ja contém essa
rotulacdo, como é o caso do dataset utilizado para a detecdo de expressdes faciais, mas
quando se trata da criagdo de um novo conjunto de dados, assim como o da detecdo de
objetos e de acbes agressivas, é necessario algum esforco adicional. Na pratica, é preciso
extrair 3 subconjuntos destes dados rotulados originais: os conjuntos de treino, validacdo e
teste. Esta é uma etapa importante para avaliar o desempenho de diferentes modelos e o
efeito do ajuste de hiperparametros.

5.1.1 Construgao dos conjuntos de dados

Como referido anteriormente, o conjunto de dados para a detecdo de objetos e de agdes
agressivas necessitou de um esforco maior para a sua construcdo. O primeiro foi composto
pela jungdo dos conjuntos de dados individuais, cada um correspondente a diferentes
categorias de objetos e contendo em cada categoria os conjuntos de treino, validacao e teste.
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O segundo foi elaborado através de um sistema que consegue identificar e seguir a postura do
corpo humano. O sistema analisa continuamente o que a camera esta a captar e, em cada
imagem, localiza pontos-chave que representam diferentes partes do corpo. A medida que as
imagens sdo processadas, os pontos-chave sdo registados para criar um conjunto de dados.
Estes dados sdo guardados num formato .txt que permite a futura utilizacdo no sistema. A
seguir estdo representadas as fungdes utilizadas para guardar os landmarks nos ficheiros .txt:

import cv2
import mediapipe as mp
import pandas as pd

cap = cv2.VideoCapture(0)

mpPose = mp.solutions.pose
pose = mpPose.Pose()
mpDraw = mp.solutions.drawing_utils

Im_list = []

label = "neutral2"
no_of_frames = 600
i=0

while len(1lm_list)<=no_of_frames:
ret, frame = cap.read()
if ret:
frameRGB = cv2.cvtColor(frame, cv2.COLOR_BGR2RGB)
results = pose.process(frameRGB)
if results.pose_landmarks:
Im = make_landmark_timestep(results)
Im_list.append(1lm)

if cv2.waitKey(1) == ord('q'):
break

df = pd.DataFrame(lm_list)
df.to_csv(label+".txt")

cap.release()
cv2.destroyAllWindows ()

Cdédigo 1 — Criacdo dos dados
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def make_landmark_timestep(results):

c_Im = []

for id, 1lm in enumerate(results.pose_landmarks.landmark):
c¢_lm.append(1lm.x)
c¢_lm.append(1lm.y)
c_lm.append(1lm.z)
c_lm.append(1lm.visibility)

return c_1m

Cddigo 2 — Funcao para a criacdo dos landmarks

O cddigo acima comega por capturar video da camera em tempo real e utiliza as
bibliotecas OpenCV, mediapipe e pandas para detetar a postura humana. Processa os frames
do video, identificando os landmarks da pose através do objeto mpPose. Na existéncia de
landmarks, o cédigo extrai as coordenadas x, y, z para cada ponto, armazenando-os em
sequéncia, sendo posteriormente armazenados numa lista chamada /Im_list. O processo é
repetido até que o numero desejado de frames seja capturado. Apds isso, os dados sdo
convertidos num dataframe do pandas, que é exportado para um arquivo de texto com base
numa variavel previamente definida, que tem por nome a agdo executada. O cédigo encerra a
captura de video e fecha as janelas abertas. O processo acima necessita de ser realizado para
todas as classes que o modelo ird detetar, neste caso, neutro e agressivo.

5.1.2 Divisao do conjunto de dados

A abordagem recomendada para a avaliacdo do modelo é separar os dados de
entrada aleatoriamente nos diferentes conjuntos:

Criginal labeled data

Split

i v h

Validation
‘ o ‘ ‘Testset‘

Training set

Figura 24 - Visualizagao da divisao

e Conjunto de dados de treino: E o conjunto de dados usado para treinar e fazer o
modelo aprender as caracteristicas/padrées dos dados.

e Conjunto de dados de validacdo: E o conjunto de dados que é utilizado para avaliar a
performance do modelo durante o seu treino. O processo de validacdo fornece
informagdes que ajuda a ajustar os hiperparametros e as configuragdes do modelo.
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e Conjunto de dados de teste: E um conjunto separado de dados usado para testar o
modelo apds a conclusao do treino. Fornece uma métrica de desempenho do modelo
final imparcial em relacdo a precisao, exatiddo, entre outros.

5.1.3 Modelo de Expressoes faciais

5.1.3.1 Construgdo do modelo

Na imagem seguinte esta representada a arquitetura do modelo utilizado para a
detecdo de expressOes faciais. Esta arquitetura segue uma estrutura tipica de CNN para
tarefas de detecdo de expressdes faciais. Comega com 4 convolutional layers que
aprendem a detetar padrées simples, como bordas e texturas, e a medida que a rede se
aprofunda, capturam padrdes mais complexos e abstratos associados as expressdes
faciais. As camadas de MaxPooling e Dropout dentro destas layers ajudam a reduzir a
dimensionalidade das representacdes e a prevencao de overfitting, tornando a rede mais
eficiente e geral. As dense layers finais interpretam estas caracteristicas para fazer
previsdes sobre as expressoes faciais. Para além disso, utilizam funcdes de ativacdo, como
neste caso a 'relu’, para introduzir ndo linearidade, sendo importante para aprendizagens
mais complexas. Por fim, a fun¢do de ativagcdo softmax é usada para converter as saidas
em probabilidades, indicando a probabilidade de cada expressao facial.

4x
InputLayer .
Shape: (48,48,1) > MaxPooling2D ——> Dropout —_— Flatten
Activation ¢ Dropout Activation

Softmax Relu

Figura 25 - Modelo de Classificacdao de Expressdes Faciais

5.1.3.2 Compilagéo do modelo
E necessario compilar o modelo escolhendo uma loss function, um otimizador e as
métricas de avaliagdo.
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metrics = ['accuracy', fl_m,precision_m, recall_m]
model.compile(optimizer="adam', loss='categorical_crossentropy’,
metrics=metrics)

Cdadigo 3 — Compilacdo do modelo

Neste modelo, foram utilizados como otimizador o “adam” para ajustar os pesos
durante o processo de treino, como loss function o “categorical_crossentropy” devido ao

”ou nou

modelo possuir varias classes, e como métricas a “accuracy”, “f1_score”, “precision” e “recall”.

5.1.3.3 Treino do modelo

A funcdo train_model, representada no cédigo seguinte, é responsdvel por conduzir o
processo de treino. Recebe como entrada o modelo a ser treinado e os conjuntos de dados de
treino e teste. Durante o treino, a funcdo ajusta os parametros da rede para otimizar o
desempenho em relagdo a funcdo de perda escolhida (neste caso, a categorical _crossentropy).
Isto é executado pelas ephocs, onde em cada epoch, os dados de treino sdo divididos em lotes
(batch) para atualizagdes iterativas dos pesos. Além disso, a fungdo monitora métricas como
accuracy, Fl1-score, precision e recall nos conjunto de dados de validagdo (conjunto de teste),
permitindo uma avaliagdo continua do desempenho do modelo ao longo do processo de
treino. Por fim, o resultado é um objeto history que contém informacdes detalhadas sobre as
métricas registadas em cada epoch.

def train_model(model, x_train, y_train, x_test, y_test):
# train the model
history = model.fit(x=x_train, y=y_train, batch_size=129,
epochs=100, validation_data=(x_test, y test))
return history

Cdédigo 4 — Funcgdo de treino do modelo

5.1.3.4  PrevisGo com novos dados
O modelo foi exportado e utilizado para prever dados ndo vistos. Neste caso, os dados
nao vistos sdo o conjunto de dados de teste.

def test_images(model, test, x_test, le):

image_index = random.randint(@, len(test))
print("Original Output:", test['label'][image_index])
pred = model.predict(x_test[image_index].reshape(1l, 48, 48, 1))
prediction_label = le.inverse_transform([pred.argmax()])[0]
print("Predicted Output: ", prediction_label)
plt.imshow(x_test[image_index].reshape(48,48), cmap= 'gray')
plt.show()

Cédigo 5 — Previsao do modelo
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5.1.4 Dete¢dao de Objetos

5.1.4.1 Arquitetura do modelo

A arquitetura escolhida para o desenvolvimento deste modelo foi o YOLOVS (you only
look once). A escolha do YOLOvV8 para como modelo de detec¢do de objetos é alimentada pela
procura de uma abordagem moderna e eficaz para resolver estas tarefas, com foco no
desempenho em tempo real e precisdo.

O YOLOv8 utiliza uma convolutional neural network que pode ser dividida em duas
partes principais: a backbone e a head. Uma versao modificada da arquitetura CSPDarknet53
forma o backbone. Esta arquitetura consiste em 53 convolutional layers e emprega conexdes
parciais para melhorar o fluxo de informagdes entre as diferentes camadas. Isto implica que a
rede possua conexdes parciais que passem informacgdes ndo apenas dentro do mesmo estagio,
mas também entre diferentes estagios da rede. Estas conexGes parciais tém o objetivo de
melhorar o fluxo de informacgdes entre as layers, permitindo que as caracteristicas extraidas
em estdgios anteriores sejam mais eficazmente utilizadas por layers posteriores, podendo isto
ajudar a capturar informagdes de diferentes niveis de abstracdo e melhorar a representacdo
das caracteristicas nas varias etapas da rede. A head do YOLOv8 consiste em multiplas
convolutional layers seguidas por uma série de camadas totalmente conectadas. Estas
camadas sdo responsaveis por prever caixas limitadoras, pontuagcbes de objetividade e
probabilidades da classe para os objetos detetados na imagem.

5.1.4.2 Treino do modelo

Com a juncdo dos datasets dos objetos, foi essencial realizar alteracbes e unir o
ficheiro de configuragdo data.yaml antes de iniciar o processo de treino. Este ficheiro fornece
informacGes importantes sobre o conjunto de dados que serd usado para treinar o modelo,
contendo os caminhos para os dados de treino e teste, o nimero e nome de classes presentes
no conjunto de dados, o tamanho das imagens, entre outros parametros importantes.

Linggis
cap
glasses

- hammer

- hat
hood
scissors
sunglasses
wrench
R

: CC BY 4.0
: thief-detection-dataset

: https://universe.roboflow.com/dataset-vegxx/thief-detection-dataset/dataset/1
: 1
: dataset-veqgxx
: test/images
: train/images

: valid/images

Figura 26 - Ficheiro data.yaml
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Apds a configuragdo do arquivo "data.yaml", o modelo esta pronto para iniciar o
processo de treino com a linha de comando representada na figura seguinte:

lyolo task=detect mode=train model=yolov8m.pt data={dataset.location}/data.yaml epochs=100 imgsz=640

Figura 27 - Linha de comando que inicia o processo de treino

O parametro "mode=train" indica que o modelo estd a ser configurado para o
processo de treino. O "model=yolov8m.pt" referencia um ficheiro chamado "yolov8m.pt", que
contém um modelo pré-treinado. Este modelo é disponibilizado pelos programadores da
ferramenta YOLO e serve como ponto de partida ao treino do modelo. Como referenciado em
cima, o modelo necessita de estar apontado para um ficheiro de configuragdo .yaml, que
contém informagdo necessdria sobre o conjunto de dados a usar. Apds isso é definido o
numero de epochs e o tamanho das imagens que serao utilizadas.

5.1.4.3 Previsdo com novos dados

O modelo foi exportado no passo anterior, sendo utilizado para prever dados nao
vistos no cédigo a seguir representado. Foi necessdrio alterar o mode para “predict”, ajustar o
caminho para o modelo treinado e utilizar o conjunto de imagens de teste para esta previsao.

lyolo task=detect mode=predict model=weights/best.pt conf=0.25 source={dataset.location}/test/images

Figura 28 - Linha de comando que inicia a previsao do modelo

5.1.5 Dete¢do de agOes agressivas

5.1.5.1 Construgéio do modelo

Ao considerar o modelo a ser construido, foi crucial reconhecer que a detecao de
acOes requer a consideracdo da sequencialidade dos dados, isto é possivel com a utilizagdo de
camadas LSTM. As LSTMs sdo um tipo de arquitetura de recurrent neural networks (RNN) que
sdo conhecidas por lidar bem com a sequéncias de dados, como séries temporais ou dados
com dependéncias temporais. A constru¢do do modelo com camadas LSTM (Long Short-Term
Memory) foi motivada por essa capacidade de lidar eficazmente com padrdes de dados
sequenciais. Estas camadas sdo capazes de capturar relagdes complexas ao longo do tempo,
permitindo que a neural network aprenda a partir de padrdes temporais presentes nos dados.

3X

InputLayer LSTM D t Activation
Shape: (20,132) ? iz > e - e > Sigmoid

Figura 29 - Modelo de Classificagdo de A¢des Agressivas
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Este modelo inicia com vdrias camadas LSTM sequenciais, o modelo aprende
progressivamente a reconhece padrées temporais, comecando por caracteristicas simples e
avancando para padroes complexos relacionados a acdo em analise. As camadas de Dropout
inseridas entre estas camadas evitam o overfitting. A camada final dense, com ativacao
sigmoidal, interpreta as caracteristicas aprendidas e gera previsGes binarias. Estas previsdes
podem ter como resultado 0, no caso de agdo neutra ou 1, no caso de agao agressiva.

5.1.5.2 Compilagéo do modelo

Como nos anteriores, o modelo de dete¢do de agGes agressivas necessita de ser
compilado antes de partir para o processo de treino. Foi empregue o mesmo otimizador e
métricas de avaliacdo, visando manter a consisténcia nas métricas de desempenho durante o
treino de todos os modelos. No entanto, a escolha da funcdo de perda foi tomada de acordo
com o tipo de classificacdo final que era esperada pelo modelo, a classificagdo binaria. Nesse
sentido, a funcdo de perda "binary_crossentropy" foi escolhida para avaliar a diferenca entre
as previsoes da rede e os rotulos reais dos dados.

metrics = ['accuracy', fl_m,precision_m, recall_m]
model.compile(optimizer="adam",metrics=metrics, loss="binary_crossentropy")
Cdédigo 6 — Compilagao do modelo

5.1.5.3 Treino do modelo

Apds o passo anterior, o modelo é treinado segundo o cddigo representado abaixo, o
qual orienta o modelo a 100 ephocs de treino com um tamanho do batch de 32 exemplos por
cada epoch. Por fim, a validagdo é realizada usando os dados de teste fornecidos por X_test e
y_test.

model.fit(X_train, y_train, epochs=100, batch_size=32,
validation_data=(X_test, y_test))
Cédigo 7 — Treino do modelo

5.2 Construgao da aplicagao

Apbs a elaboracdo e implementacdo dos modelos especializados na classificacdo de
comportamentos suspeitos, foi desenvolvida uma aplicacdo de software integradora. Esta
aplicagdo tem a capacidade de unificar, analisar e consolidar as informagdes geradas por estes
modelos. Estes resultados sdo submetidos a um sistema de anadlise que lhes atribui
percentagens, resultando na identificacdo de um individuo como suspeito com base na soma
das caracteristicas representadas na imagem.

5.2.1 Dete¢ao de movimento

Antes da ativacdao dos modelos, um loop de pré-processamento é implementado,
responsavel por constantemente verificar a presenga de movimento na imagem. Este sistema
de detecdo de movimento analisa os frames de video provenientes da cdmera e divide cada
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frame em quadrados calculando a diferenca média entre os valores dos pixéis de cada
guadrado em comparacdo com o quadrado anterior. Se a diferenca for consideravel (maior
que 80%), o sistema considera esse quadrado como movimento. Quando um numero
significativo de quadrados presentes no frame mostrarem movimento (cerca de 20%), chama
a fungdo face_crop para recortar as faces detetadas na imagem, o modelo detecdo de objetos
e a detecdo de agbes agressivas.

A mudanga no numero significativo de quadrados presentes no frame é uma forma de
ajustar a sensibilidade do sistema de dete¢do de movimento. Quanto maior o nimero minimo
de quadrados que sdo precisos para detetar movimento, o sistema ficarda menos sensivel a
pequenas variacoes de luz e sombra, tornando-o mais robusto contra falsos movimentos
positivos.

No entanto, ao realizar esta alteragdo, é importante encontrar um equilibrio para
garantir que o sistema ainda seja capaz de detetar movimentos relevantes sem ignorar
movimentos importantes devido a um limiar muito alto. Portanto, o ajuste preciso do nimero
significativo de quadrados foi considerado tomando em conta possiveis ambientes com
elevadas variagOes de luz em que este sistema se podera encontrar.

Na figura seguinte encontra-se uma frame onde existe uma movimentacao da cadeira
identificada pelos pontos verdes aplicados pelo sistema. Além dos pontos justificados pelo
movimento, existem também outros devido as constantes mudancas de luz e sombras
presentes na cena.

Figura 30 - Representa¢do do movimento do frame
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5.2.2 Detegao de faces

A detecdo de faces é responsavel por identificar e localizar os rostos dentro dos
frames de video capturados pela cdmera. Para realizar esta tarefa, o sistema utiliza o método
Haar Cascade, que é um algoritmo de detecdo de objetos utilizado frequentemente em
computer vision.

Primeiramente, o sistema converte o frame de video para a escala de cinza, este passo
€ importante para simplificar o processamento e melhorar a precisdo da detecdo. Em seguida,
aplica o classificador Haar Cascade treinado especificamente para a detecdo de faces. Este
classificador é treinado previamente com um conjunto de caracteristicas que o algoritmo
procura no frame para identificar padrGes correspondentes a faces humanas. Quando a face é
detetada, o sistema desenha um retangulo, destacando a sua posi¢ao no frame. Além disso, o
sistema recorta a regido da face e aplica posteriormente a andlise da expressao facial dessa
mesma face.

Figura 31-Detecao facial

5.2.3 Detec¢do da expressao facial

A detecdo é realizada pelo modelo mencionado no ponto 5.1.3, sendo que, a medida
gue cada face é processada, o sistema avalia e identifica a emoc¢do predominante na
expressao facial da pessoa. No momento da previsdo, o modelo associa uma das sete
expressdes listadas na tabela a seguir, com base nas caracteristicas faciais identificadas na
imagem analisada.
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Tabela 5 - Caracteristicas das expressdes

Expressao facial Caracteristicas

Angry (Raiva) Sobrancelhas franzidas, olhos estreitos e uma boca tensa.

Disgust (Repugnancia) Nariz franzido e labios torcidos

Fear (Medo) Olhos arregalados e labios apertados

Happy (Felicidade) Sorriso, olhos brilhantes e bochechas levantadas.

Neutral (Neutralidade) Face relaxada e auséncia de caracteristicas expressivas

Sad (Tristeza) Sobrancelhas franzidas, cantos da boca voltados para baixo e
olhos tristes.

Surprise (Surpresa) Sobrancelhas levantadas, olhos arregalados e uma boca
ligeiramente aberta.

Uma vez identificada a emocgdo predominante, o sistema complementa a andlise
visual exibindo a emogdo em tempo real nos frames de video, como é representado na figura
seguinte.

Figura 32 - Classificagao da expressao facial

5.2.4 Detecdo de objetos

Conforme mencionado no subcapitulo 5.2.1, apds a dete¢do de movimento, o sistema
realiza uma identificagdo dos objetos relevantes em cena. O sistema processa cada frame da
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camara usando o modelo YOLO para detetar objetos, desenha os retangulos delimitadores
para identificar os objetos detetados, sobrepondo as informacbes dos objetos no frame
exibidos pela janela da camara. Além disso, exibe também a confianca da detecdo e o nome
da classe dos objetos na consola.

Nos modelos YOLO, é possivel definir limites de confianga. Estes limites atuam como
critério para determinar quais detecdes devem ser consideradas vdlidas e quais devem ser
descartadas. Em termos simples, o modelo avalia a probabilidade de cada dete¢ao e compara
essa probabilidade com o limite pré-definido. As dete¢Ges com probabilidade superior a esse
limite sdo consideradas fidveis e, consequentemente, mantidas para andlise e apresentacao,
enquanto as dete¢des com probabilidade inferior sdo descartadas. Isto é particularmente util
para a precisdo das detecdes, uma vez que permite controlar o nivel de confianca dos
resultados fornecidos.

A figura abaixo apresentada, representa algumas imagens que foram utilizadas como
validagdo da funcionalidade do modelo e a sua respetiva classificagdo.

Figura 33 — Classificacdo de objetos

5.2.5 Detec¢do de a¢Ges agressivas

No contexto de um vandalismo, as "acOes agressivas" referem-se a comportamentos
violentos que um ladrdao pode adotar ao tentar cometer o delito. Mais precisamente, neste
projeto, as acbes agressivas incluem o uso de forca fisica, como socos, ou movimentos
bruscos em dire¢do a camara instalada, sendo consideradas como indicadores de possiveis
ameagas.

Assim como os restantes classificadores do sistema, este comega a sua execug¢do
guando uma dete¢do de movimento é registada pela camara. O processo comega com a
aquisicdo de frames da camara, onde cada frame é convertido para o espaco de cores RGB
para que possa ser utilizado pelo MediaPipe, que espera imagens nesse formato. Esta
biblioteca identifica as posi¢des das partes do corpo em cada frame, que sdo posteriormente
guardadas através de coordenadas e transformadas numa sequéncia. Quando a sequéncia
atinge um comprimento de 20, é iniciada uma nova thread para a execucdao do modelo que
gue classifica a agdo. Com base na classificacdo feita, o cédigo desenha um retdngulo na
imagem do video. Se a acdo for "neutral", o retangulo serd desenhado a verde, se for
"violence", o retangulo é vermelho e mais espesso. Além disso, as landmarks da pose sao
desenhadas na imagem como estdo representadas na imagem seguinte.
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Figura 34 - Classificacdo de a¢Oes

5.2.6 Avaliagao final do individuo

A integracdo dos trés modelos mencionados para a identificacdo de suspeitos neste
sistema envolveu a consolidagdo das previsdes dos modelos, com o objetivo de gerar uma
Unica probabilidade final que indicasse se a pessoa representada na cena poderia ser
considerada uma potencial suspeita ou ndo. Para isso, foi necessario recolher informacgdes
sobre as classes identificadas pelos modelos individuais de detecdo e atribuir a cada uma
delas um peso. Estes pesos encontram-se distribuidos em cinco niveis de importancia:

e Critico (peso=1) - Classes identificadas como "Criticas" sdo aquelas que tém o maior
impacto na decisdo final. Isto significa que se uma caracteristica critica for detetada,
aumentara substancialmente a probabilidade do modelo.

e Alto (peso=0.8) - Classes identificadas como "Altas" tém importancia significativa, mas
nao tdo critica quanto as "Criticas". Influenciam a probabilidade final, mas em menor
grau do que as classes criticas.

e Médio (peso=0.5) - As classes identificadas como "Médias" tém uma importancia
moderada. Podem contribuir para a probabilidade final, mas ndo de forma tdo
substancial quanto as classes "Criticas" ou "Altas".

e Ligeiro (peso=0.3) - As classes identificadas como "Ligeiras" tém uma influéncia menor
na probabilidade final. Representam caracteristicas que sdo de interesse, mas que
tém um impacto limitado na decisdo final.

e Nulo (peso=0) - Classes identificadas como "Nulas" ndo tém peso na probabilidade
final, o que significa que sua presen¢a ou auséncia nao afeta a decisdo. Isto é usado
para descartar certas caracteristicas que nao sdo relevantes para a detecao de ladrdes.

Como referido acima, estes niveis e pesos foram distribuidos por todas as classes tendo
em consideragdo a sua proximidade com as caracteristicas dos potenciais suspeitos. A
seguinte figura demonstra essa mesma distribuicao.
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Modelo Classe Nivel Peso
Happy Nulo 0
Neutral Ligeiro 0.3
Surprise
Médio 0.5
Expressdes faciais Disgust
Sad Alto 08
Fear
1
Angry
Hat
Cap Ligeiro 03
Sunglasses
Hood Médio 0.5
Objetos
Scissors
Alto 0.8
Wrench
Hammer
1
Crowbar
N3o Agressivo 0
Agbes
Agressivo 1

Figura 35 - Niveis de importancia para potenciais classes identificadas

Com os niveis distribuidos pelas classes, é possivel realizar o calculo da probabilidade
de o modelo identificar caracteristicas suspeita. Este calculo é determinado pelo somatdrio
das probabilidades de todas as classes identificadas multiplicadas pelo peso das mesmas. O
somatodrio é realizado apenas quando o modelo é capaz de identificar mais do que uma
caracteristica simultaneamente, sendo apenas aplicado ao modelo de reconhecimento de

objetos. A equacdo deste calculo é representada da seguinte forma:

Prin = S(Pr; * P.) (13)

Onde Pry, representa a probabilidade de um modelo identificar caracteristicas
suspeitas, Pr.a probabilidade de classe e P.o peso associado a classe identificada pelo
modelo. Para classes que apenas identifiguem uma Unica classe o célculo é dado por:

Pr, = Pr, %P, (14)
A probabilidade global de uma pessoa ser considerada um potencial criminoso é calculada

considerando as probabilidades do modelo possuir caracteristicas suspeitas multiplicando
pela sua importancia relativa ao resultado final. A equacao é representada por:

Pry = 3.(Ptip * Pp) (15)
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Onde Pry representa a probabilidade global da pessoa ser um potencial criminoso,
Pr,, representa a probabilidade de um modelo identificar caracteristicas suspeitas e P, a
importancia do modelo relativamente ao resultado final.

As importancias relativas atribuidas a cada modelo foram ajustadas consoante a sua
criticidade e adaptadas consoante os resultados. Por fim, as importancias atribuidas a cada
modelo foram as seguintes:

e Reconhecimento de Expressdes Faciais: 10% de importancia (0.1)
¢ |dentificagcdo de Objetos: 50% de importancia (0.5)
e Reconhecimento de A¢Ges Agressivas: 40% de importancia (0.4)

Substituindo os valores na equag¢ao acima temos:
Pry = (Phine * 0.1) + (Pripo ¥ 0.5) + (Pripg * 0.4) (16)

Onde Py, Pting, Phing representam as probabilidade de o modelo de expressdes
faciais, de objetos e de acbes agressivas, respetivamente, identificarem caracteristicas
suspeitas.

5.2.7 Acgoes

Apds o modelo de detecdo identificar um potencial suspeito com uma probabilidade
superior a 50%, toma medidas proativas para garantir a documentagdo do incidente. Isto
envolve a ativacdo automatica da captura de trechos de video a partir do momento em que o
comportamento suspeito é identificado. Esses segmentos de video sdo armazenados no
Google Cloud Storage, assegurando ndo apenas a preservac¢ao segura dos dados, mas também
a acessibilidade para futuras andlises. No cddigo desenvolvido, foi construida uma funcdo
chamada upload_video_to_gcs que recebe como entrada o caminho local do arquivo do video
ja cortado (com um tamanho igual ao tempo de dete¢do de movimento a partir do momento
gue o modelo constata um suspeito), o nome do bucket no GCS e o nome desejado para o
arquivo no GCS. O cddigo inicializa o cliente GCS, obtém o bucket de destino, define um objeto
blob com o nome e, de seguida, faz o upload do video para o GCS por meio desse blob.

Além disso, o sistema é configurado para enviar um email contendo a informacdo de
um possivel suspeito para o proprietario do sistema, proporcionando uma notificacdo
imediata e permitindo uma resposta eficaz a qualquer incidente suspeito detetado. O
processo comeca com a integracdo da biblioteca smtplib no Python que fornece acesso a
funcionalidade de e-mail. Em seguida, um cliente de e-mail foi configurado, permitindo o
fornecimento de informag¢Ges como o servidor SMTP e as credenciais de autenticagado.
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Por fim, para tornar a comunica¢ao mais dindmica e personalizada, o sistema permite
a incorporacao de variaveis como a percentagem que foi identificada pelo modelo. O email

segue o padrdo encontrado na figura seguinte.

Suspeito de tentar vandalizar a maquina Caixa de entrada x

paramim v

Potencial suspeito na maquina.
O modelo identificou um suspeito com percentagem de 89% de criticidade.

Verifique o video guardado no GCS (Google Cloud Storage)

Figura 36 - Modelo de email
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6 Experiéncias e Resultados

Neste capitulo sdo apresentados os resultados obtidos pelos modelos criados para este
projeto, uma comparagdo entre estes com outros jd existentes e uma apresenta¢do dos
resultados do sistema final.

6.1 Experiéncia e andlise dos modelos

No treino de modelos de machine learning, tanto os conjuntos de dados como os préprios
modelos necessitam de diferentes configuragdes de hiperparametros. Estes hiperparametros
sdo parametros ajustaveis que ndo sdo aprendidos pelo modelo, mas sim definidos antes do
treino com o objetivo de controlar e otimizar o comportamento do modelo durante o esse
processo e, posteriormente, a sua capacidade de fazer previsdes precisas em dados novos e
nao vistos. A forma de os determinar passa por uma série de experiéncias nas quais sdo
comparadas as arquiteturas implementadas numa primeira fase deste projeto, como é
indicado no capitulo da implementagdo, com outras variantes disponiveis. Para além disso,
foram selecionados e experienciados conjuntos de hiperparametros aplicados ao modelo,
verificando posteriormente a evolucdao da fungao loss ao longo do processo de treino. Os
conjuntos de hiperparametros usados nesta fase de experimentagao sdo:

e Learning rate - A learning rate é um parametro que permite definir a velocidade com
gue uma CNN muda os seus pesos. Para altos valores de learning rate, os pesos da
neural network variam constantemente. No entanto, modelos com foco nos ultimos
padrdes identificados tém o learning rate mais baixo, e os pesos variam lentamente.
Determinar se o modelo possui uma learning rate adequada é possivel através da
curva da funcdo loss durante o processo de treino: uma rapida reducdo seguida de
estabilidade indica um bom ajuste, enquanto convergéncia lenta ou oscilagdes podem
sinalizar que a taxa estd inadequada.
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low learning rate

high learning rate

good learning rate

epoch
Figura 37 - Impacto da learning rate na fungao loss

e Batch - O tamanho do batch é um parametro ligado ao niumero de ephocs, pois define
o0 numero de elementos que o conjunto de dados usa em cada ciclo de iteragdo de
ephoc. Uma ephoc representa uma iteracdo de dados composto por varios ciclos,
onde cada ciclo possui um tamanho correspondente ao tamanho do batch.

Training loss for different batch sizes (Ir 0.01)

0.7 —— batch_32
batch_64
batch_128
0.6 —— batch_256

05

04

Training loss

03

0z

D 100 200 300 400 500 600 700 8OO 900 1000 1100
Epochs

Figura 38 - Impacto do tamanho do batch na func¢ado loss

e Epochs - O nimero de epochs significa o nimero de vezes que a neural network itera
durante o treino, isto é, o nimero de vezes que os dados iteram pela rede para
provocar o ajuste dos pesos. O nimero de epochs impacta o tempo de treino quando
um sistema possui uma learning rate adequada, tornando o modelo mais preciso.
Geralmente, variacdes entre epochs iniciais impactam mais do que as finais devido ao
conhecimento adquirido pelas epochs anteriores.

6.1.1 Modelo de expressoes faciais

O estudo do reconhecimento de expressdes faciais empregou o dataset FER-2013
criado por (Sambare, 2020), composto por milhares de imagens faciais, onde cada imagem é
identificada com uma das varias expressbes faciais, tais como felicidade, tristeza, raiva e
surpresa. O conjunto de dados foi dividido de forma aleatdria em conjuntos de treino e teste,
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seguindo uma proporc¢do de 75% de dados de treino (28710 imagens) e 25% de teste (7179
imagens). Na figura seguinte estdo representados a divisdo das imagens pelas respetivas
classes, o grafico da esquerda representativo do conjunto de dados de treino e o da direita de

teste.

count

happy  neutral sad angry surprise disgust
label

Figura 39 - Distribuicdo de imagens ao longo do dataset de expressdes faciais
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Para estabelecer um ponto de partida sélido, foram conduzidas experiéncias iniciais
definindo um conjunto de hiperparametros especificos como valores de referéncia. Esses
valores de referéncia incluiram um learning rate de 0.0001, um batch size de 129 e 100
ephocs de treino. Estes valores foram escolhidos como ponto de partida tendo em conta uma

abordagem equilibrada entre eficiéncia computacional e a busca pela convergéncia eficaz do

modelo. Na figura seguinte, encontra-se representado o grafico da loss, de acordo com estes

hiperparametros.
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Figura 40 - Resultado da fungdo loss para learning rate de 0,0001
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Na curva de treino, identifica-se uma linha diagonal a azul, que sugere que o learning
rate foi definido com um valor muito baixo. Isto resultou numa convergéncia lenta do modelo,
onde o progresso na reducdo da loss era gradual. Na curva de validacdo representada a
vermelho, existiu uma queda acentuada na Jloss, atingindo valores minimos de
aproximadamente 1,08, indicando que o modelo generalizou bem e fez progressos
significativos na reducdo da discrepancia entre as previsdes e os dados de validagdo. No
entanto, apdés a 302 ephoc de treino, a curva de validacdo comecou a estabilizar e,
posteriormente, mostrou sinais de overfitting, significando que o modelo se ajustou
excessivamente aos dados de treino, perdendo a capacidade de generalizar novos dados.

Com o intuito de otimizar ainda mais o desempenho do modelo e acelerar a sua
convergéncia, foi decidido realizar uma nova experiéncia, aumentando o learning rate para
0,001. Esta alteracdo levou a uma melhoria no grafico da loss, resultando numa curva mais
suave, o que mostra uma convergéncia mais estavel do modelo durante o treino. Além disso,
notou-se que o overfitting ocorreu mais tarde, apenas a partir da 372 epoch. O ponto mais
destacado deste ajuste foi a obtengao de um valor minimo da loss de aproximadamente 1,00,
representando um desempenho ainda melhor do que o caracterizado anteriormente. O
grafico desta segunda experiéncia esta representado na figura seguinte.

Learning Rate Batch Size Epochs
0,001 129 100
Loss Graph
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Figura 41 - Resultado da fungao loss para learning rate de 0,001
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Para obter o melhor modelo, foi aplicada uma técnica chamada early stopping, que

permitiu a selecdo do modelo ideal com base na menor /oss durante a fase de testes. Com isto,

foi possivel obter a confusion matrix e as métricas de avaliacdo. De acordo com a confusion
matrix representada na Figura 42, o modelo CNN proposto em combina¢do mostra-se mais
preciso em previsGes de expressdes felizes, neutras, tristes e surpresas e menos precisa nas

expressoes de repulsa.
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Figura 42 - Confusion matrix do modelo de expressdes faciais

De acordo com os resultados do melhor modelo, a loss apresentou valores de

aproximadamente 1,00, a accuracy de 0,64 e a precision 0,74.

Apds a obtencdo dos resultados, foi possivel realizar uma analise comparativa da

accuracy do modelo em relacdo a outros modelos de detecdo de expressdes faciais
previamente desenvolvidos que utilizaram o conjunto de dados FER-2013 para o seu proprio

desenvolvimento.

Tabela 6 - Accuracy de trabalhos relacionados

Trabalhos relacionados Método Proposto Accuracy
(Quinn Minh-An et al., 2017) Linear SVM 47.80%
(Talegaonkar et al., 2019) CNN 60,12%
(Gan, 2018) CNN - GoogleNet 63.91%
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De autoria propria CNN 64.10%

(Gan, 2018) CNN — AlexNet 64.24%

(Quinn Minh-An et al., 2017) | CNN 66.50%

6.1.2 Modelo de detegdo de objetos

Como referido anteriormente, o modelo desenvolvido utilizou um dataset que foi
preparado através da juncdo de diversos conjuntos de dados do Roboflow. Este dataset é
composto por milhares de imagens de 7 objetos diferentes: pé-de-cabra, boné, martelo,
chapéu, capuz, tesoura e chave inglesa. Foram separados de forma aleatéria em conjuntos de
treino e teste, contendo no primeiro 3804 imagens (91,7%) e no segundo 315 imagens (8,3%).
Na figura seguinte estdao representados a divisdao das imagens pelas respetivas classes, o
grafico da direita representa do conjunto de dados de treino e o da esquerda de teste.
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Figura 43 - Distribuicdo de imagens ao longo do dataset de objetos

A primeira decisao crucial a tomar ao usar o detetor YOLOv8 é a sele¢ao do tamanho
da rede a partir das diferentes variantes disponiveis. Os autores do YOLOv8 tornaram
publicamente acessiveis cinco redes pré-treinadas que podem ser prontamente utilizadas
numa aplicacdo especifica, abrangendo desde a rede mais pequena até as redes mais extensas,
avaliadas em termos do nimero de parametros: nano (YOLOv8n), pequena (YOLOv8s), média
(YOLOv8m), grande (YOLOv8I) e extra grande (YOLOv8x). A escolha de uma rede mais
compacta resulta numa performance final mais modesta, mas ao mesmo tempo consome
menos memoria no dispositivo e permite inferéncias mais rapidas. Por outro lado, uma rede
mais robusta oferece um desempenho superior na detecdo de objetos. As experiéncias
realizadas consistiram em medir o tempo de processamento das redes mais compactas e com
inferéncias mais rdpidas, desde o momento da captura da imagem até a projecdo das
bounding boxes na visualizacdo. A comparacao foi conduzida com um tamanho de imagem
padrdo de 640x640 pixéis e os resultados estdo apresentados na Figura 44.

62



Estes resultados sugerem que, para uma experiéncia do utilizador otimizada em
cenarios dindamicos, a rede mais pequena YOLOv8n é capaz de cumprir com mais eficiéncia os
requisitos de tempo real. Contudo, os restantes modelos podem ser mais apropriados apenas
para cenarios em que o desempenho em tempo real ndo seja critico para os objetivos finais.
Nestas situacOes, a detecdo de objetos sera capaz de posicionar mais eficazmente o objeto no
contexto do utilizador, mas levard ligeiramente mais tempo para obter esses resultados.
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Figura 44 - Tempo de processamento em rela¢do as diferentes variantes do YOLOvS8

A utilizacdo de modelos de rede com um numero reduzido de parametros resulta
numa performance inferior. A métrica comum para quantificar o desempenho é a média da
precisdio média (mAP). O mAP@A indica o desempenho quando existe pelo menos uma
sobreposicdo de A% entre a caixa delimitadora da dete¢do e a caixa delimitadora real do
objeto. Os desempenhos das diferentes variacdes do modelo de detecdo YOLOv8 sdo
apresentados na Figura seguinte para mAP@50 e mAP@50-95.
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Figura 45 - Média de precisao média de acordo com as variantes do modelo YOLOv8

Os resultados obtidos sugerem que ndo se espera um impacto significativo no
desempenho em relagdo a métrica mAP ao utilizar modelos com maior tamanho e, por tanto,
a utilizacdo de modelos mais compactos (yolov8n) é mais indicada neste estudo, onde a
velocidade de resposta necessita ser mais rapida.
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Neste contexto, a avaliagdao se concentra na exposicao do desempenho do modelo
YOLOv8n. E importante observar que, até ao momento, ndo existem modelos comparéveis
para analise, o que limitou a realizacdo de uma comparacao direta. Em vez disso, este estudo
concentra-se na demonstracao de resultados. O modelo YOLOv8n foi treinado ao longo de 25,
50, 75 e 100 ephocs, e os resultados de precision, recall e mAP encontram-se detalhados na
tabela e graficos a seguir.

Tabela 7 - Métricas yolov8n

N2 de epochs | Loss Precision Recall mAP@50 mAP@50-95
25 0,80 0,84 0,64 0,85 0,64
50 0,62 0,87 0,73 0,88 0,68
75 0,52 0,92 0,77 0,90 0,71
100 0,48 0,95 0,79 0,93 0,73
train/box_loss train/cls_loss train/dfl_loss metrics/precision(B) metrics/recall(B)
1.5 1
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Figura 46 - Resultados do YOLOv8n para 100 epochs

A partir do grafico, podemos observar que a /loss do modelo diminui a medida que
treinamos com um maior niumero de epochs. A loss do modelo deve ser mantida o mais baixa
possivel. Podemos também inferir a forma como a precision, o recall e o mAP do modelo se
alteram, sendo importante que estes parametros sejam elevados para obter uma grande
precisdo. O modelo foi testado em tempo real utilizando o OpenCV e apresentou bons
resultados, no entanto, identificou-se que o desempenho do modelo é afetado adversamente
em cendrios de baixa luminosidade. Em contrapartida, em condi¢Ges de iluminagdo adequada,
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o modelo demonstrou resultados promissores. A figura abaixo ilustra estas condigdes e exibe
as previsdes do modelo no conjunto de imagens de teste.

StockPholo.com

3
e

Figura 47 - PrevisOes do conjunto de teste do modelo YOLOv8n

6.1.3 Modelo de dete¢ao de agdes agressivas

Como ja foi referido anteriormente no subcapitulo 5.1.1, este modelo emprega um
conjunto de dados construido através de landmarks do corpo humano. O conjunto de dados
em questdo é cuidadosamente dividido, destinando 80% dos dados para o treino do modelo e
alocando os 20% restantes para fins de teste.

O processo de treino com a arquitetura LSTM foi executado por 20 ephocs. O modelo
alcancou a menor loss na 202 iteracdo, com uma accuracy de 99,78%. Para além deste modelo,
foram implementados mais dois, o Simple RNN e o GRU, que sdo arquiteturas de RNN que
serviram de comparacdo com o modelo LSTM, sendo essa comparagdo realizada através das
métricas fornecidas por todos os modelos. Com a arquitetura Simple RNN também foi
realizado ao longo de 20 ephocs. O modelo alcancou a loss perda na 202 ephoc, com uma
accuracy de 99,25 %. No caso da arquitetura GRU, o processo de treino também ocorreu ao
longo de 20 epochs, com a menor loss alcangada na 182 iteragao e uma accuracy de 99,46%.

Os gréficos da accuracy e da loss dos modelos LSTM, Simple RNN e GRU podem ser
visualizados nas figuras seguintes.
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Figura 48 - Grafico da accuracy e da loss da arquitetura LSTM
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Figura 49 - Grafico da accuracy e da loss da arquitetura Simple RNN
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Figura 50 - Grafico da accuracy e da loss da arquitetura Simple GRU

Embora os modelos tenham alcancado resultados notdveis no conjunto de treino, é
importante enfatizar que os resultados altos das métricas nem sempre se traduzem numa
capacidade robusta de generalizacdo. Compreender os resultados obtidos é essencial para
justificar a alta accuracy e a baixa loss alcangadas pelos modelos em estudo. Existem

essencialmente trés razoes subjacentes a essas métricas elevadas:

e Complexidade da tarefa — Neste cenario especifico, a tarefa de classificagdo pode ser
considerada intrinsecamente simples. Isso significa que os modelos enfrentam uma
tarefa relativamente facil e direta em distinguir entre duas classes, o que pode
contribuir para as altas precisdes observadas.
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e Pré-processamento Simplificado: Os dados armazenados em arquivos de texto
requerem menos pré-processamento em comparacdo aos outros formatos de dados
mais complexos. Isto pode economizar tempo e esforco na preparagdo dos dados,
permitindo que os modelos se concentrem mais rapidamente na aprendizagem dos
padrdes relevantes.

e Potencial para Memorizagdao - Dado o tamanho limitado do conjunto de dados, os
modelos tém a capacidade de memorizar os exemplos de treino em vez de aprender
padrdes gerais. Isto pode resultar em altas precisdes durante o treino, uma vez que os
modelos se podem ajustar facilmente aos dados disponiveis.

6.1.4 Avaliagao final do individuo

A abordagem no aprimoramento do sistema de avaliagdo envolveu experiéncias nas
percentagens de importancia atribuidas a cada modelo. Esta experiéncia permitiu o ajuste das
ponderagdes atribuidas inicialmente para otimizar a avaliagdo final do sistema. As
experiéncias foram divididas em trés momentos, nos quais foram realizados dois tipos de
avaliacdo distintos. O primeiro tipo de avaliagcdo tem como foco principal enfatizar os modelos
gue possuem as principais caracteristicas associadas a potenciais suspeitos. Ja o segundo tipo
de avaliagdo tem como énfase os modelos que obtiveram os melhores resultados nas métricas,
a fim de aprimorar a confiabilidade do sistema como um todo. As experiéncias realizadas
estdo demonstradas na tabela seguinte:

Tabela 8 - Experiéncias realizadas para ajuste das percentagens de cada modelo

Caracteristicas dos modelos Resultados dos modelos

12 experiéncia v X
22 experiéncia X N4
32 experiéncia N4 N4

A primeira experiéncia atribuiu 10% de importancia a detegdo de expressdes faciais,
reconhecendo a relevancia de capturar pistas expressivas nos rostos dos individuos. No
entanto, uma parcela menor foi destinada a esta categoria, uma vez que o reconhecimento de
uma determinada expressdao num individuo ndo indicar diretamente que ele possa ou nao ser
um criminoso. Em seguida, foi reservada 50% da importancia para o reconhecimento de
objetos. Esta parcela focou a capacidade de o sistema identificar objetos potencialmente
perigosos ou relacionados a atividades suspeitas. Por fim, 40% de importancia a detecdo de
acoes, reconhecendo a necessidade de avaliar o comportamento e as a¢des dos suspeitos.

Na segunda experiéncia, foram atribuidos 20% de importancia a dete¢do de
expressoes faciais, 70% ao reconhecimento de objetos e 10% a detegdo de a¢des no sistema.
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Esta alocagdo refletiu uma énfase do modelo de reconhecimento de objetos devido a
confianca atribuida aos resultados obtidos pela métrica accuracy. A percentagem de
importancia do modelo de expressGes faciais foi também aumentada nesta segunda
experiéncia e o modelo de detecdo acGes desempenharam papeis complementares.

Na terceira experiéncia, foi adotada uma abordagem que envolveu a unido das
percentagens atribuidas nas experiéncias anteriores. Esta unido foi alcancada através da
média das percentagens atribuidas aos modelos nas duas experiéncias anteriores, resultando
numa distribuicdo equilibrada que teve em considera¢do tanto a énfase nos resultados das
métricas da accuracy como a caracterizacdo de cada modelo. Tendo em conta o referido
anteriormente, foi obtido uma distribuicdo de 15% para a detecao de expressdes faciais, 60%
para o reconhecimento de objetos e 25% para a detecdo de ac¢des.

As trés experiéncias realizadas foram submetidas a um conjunto de teste composto
por 150 videos, nos quais os individuos foram caracterizados como suspeitos, juntamente com
50 videos que apresentavam pessoas com comportamento considerado normal. O objetivo
principal desses testes foi avaliar a capacidade de cada experiéncia em detetar a presenca de
um possivel ladrdo em cada um dos videos.
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Figura 51 - Confusion Matrix das trés experiéncias

Com base nos resultados apresentados pela confusion matrix, verifica-se que a
variagdo do método de avaliacdo, e consequentemente das percentagens atribuidas,
influenciou significativamente os resultados. A avaliagdo com base nas caracteristicas dos
modelos apresentou o desempenho inferior, com 101 avalia¢des corretas de um total de 150
para suspeitos e 32 avaliagdes corretas de um total de 50 para ndo suspeitos.

Em relacdo a segunda experiéncia, o sistema identificou corretamente 114 videos com
presenca suspeita e 35 avaliagdes corretas para ndo suspeitos.

Por fim, a experiéncia que combinou as duas abordagens obteve os melhores
resultados, com 127 avaliagbes corretas num total de 150 para suspeitos e 39 avaliacbes
corretas num total de 50 para nao suspeitos, apresentando uma accuracy de 0,83.
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7 Conclusao e Trabalho Futuro

A evolucdo da criminalidade constitui uma preocupacdo para os proprietdrios de bens e
propriedades. No ambito deste projeto, os avangos tecnoldgicos, em particular no campo do
deep learning, desempenharam um papel crucial na luta contra o crime, disponibilizando
ferramentas mais sofisticadas para a identificacao de potenciais criminosos.

A caracterizacdo dos ladrdes é realizada considerando trés aspetos fundamentais: as
expressoes faciais, os objetos e o tipo de vestudrio que utilizam e as a¢Ges que executam.
Tendo isto em consideracdo, o sistema desenvolvido foi estruturado em quatro fases distintas,
com trés delas dedicadas a detecdo dessas caracteristicas especificas. A quarta fase, por sua
vez, consiste na integracdo dos resultados de todos os modelos.

Durante o processo de implementacdo, foi adquirido um vasto conhecimento
relacionado ao processamento de imagem e video, a criagao e ajuste de modelos de deep
learning, bem como componentes mais especificos, como o tipo de layers disponiveis e as
suas func¢ées, de como o conjunto de dados deve ser composto, entre outros aspetos.

No modelo de detecdo de expressdes faciais, foram realizadas varias experiéncias
ajustando os hiperparametros. Os hiperparametros que melhor se ajustaram ao modelo
tiveram bons resultados, com a loss a apresentar valores de aproximadamente 1,00, a
accuracy de 0,64 e a precision 0,74. Ao comparar estes resultados com outros modelos,
observou-se que o desempenho foi considerado satisfatério em relagao a métrica da accuracy
avaliada.

No contexto do modelo de detecdo de objetos, as experiéncias foram conduzidas com as
diferentes variantes oferecidas pelo YOLOVS, sendo elas o YOLOv8n, YOLOv8s e YOLOv8m. As
trés variantes analisadas apresentaram resultados bastante satisfatérios e semelhantes nas
métricas de avaliacdo. A variante escolhida foi o YOLOv8n por este apresentar tempos de
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detecdo bastante inferiores aos demais devido a ser uma rede mais pequena. Os resultados
mais destacados alcancados por este modelo foram a loss com 0,48, a precision 0,95, a recall
0,79, a mAP@50 0,95 e a mAP@50-95 0,73.

No terceiro e Ultimo modelo de detecdo deste sistema, o modelo de detecdo de acles,
foram realizadas trés experiéncias com diferentes arquiteturas: LSTM, Simple RNN e GRU. Os
resultados obtidos através destas arquiteturas apresentaram valores muito idénticos, mas
apresentando-se melhor a LSTM com valores da /loss muito préximo de 0% e a accuracy muito
proxima dos 100%.

Por fim, de forma a otimizar o sistema, foram manipuladas as percentagens de
importancia de cada modelo no resultado do sistema. Foram realizadas experiéncias que
deram enfase a dois atributos: as caracteristicas que o modelo e os resultados dos modelos.
Para além disso, existiu uma terceira experiéncia com a média das percentagens atribuidas
nas duas primeiras experiéncias, sendo esta a que melhor resultado obteve, com 127
avaliagOes corretas de um total de 150 para suspeitos e 39 avaliacGes corretas de um total de
50 para nao suspeitos.

O sistema implementado obteve bons resultados e pode ser uma contribui¢do valiosa
para a area da seguranca de propriedades. A pesquisa realizada nesta dissertacdao também
serd de grande ajuda para a comunidade cientifica no desenvolvimento de sistemas na area
de protecdo de propriedades e bens.

Como perspetiva de trabalho futuro, estd planeado alargar de forma substancial o
dataset utilizado na detecdo de acbes. Para além disso, é pretendido aplicar a técnica data
augmentation, de modo a abranger uma variedade mais ampla de situagdes e contextos.
Outras abordagens, como a utilizacdo de arquiteturas de modelos diferentes ou a utilizacao
de um Unico modelo de classificacdo geral também poderiam ser investigadas.
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