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Resumo

Neste texto s@o analisadas técnicas e/ou métodos para calcu-
lar o risco operacional, nomeadamente nas instituicées de
crédito (todavia os modelos apresentados podem ser adapta-
dos a outro tipo de entidades. O risco operacional tem vindo
assumir uma importancia crescente, dadas as situagées pro-
bleméticas que tém surgido em algumas instituigdes. O texto
é reflexivo, visto que descreve o conceito de risco operacional
e apresenta um exemplo de calculo do Valor-em-Risco
(abordagem bottom-up).De igual modo, sdo apresentadas
recomendagdes para a implementagdo de um sistema de
controlo de risco operacional, bem como os métodos de cal-
culo dos requisitos de fundos préprios para cobrir o risco ope-
racional, no &mbito do Acordo de Basileia.Na concluséo lan-
¢amos um desafio para que estas técnicas e/ou métodos de
célculo de risco operacional possam ser alargados a empre-
sas situadas fora do sistema financeiro.
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Introdugao

Mesmo que néo seja diretamente observavel, o risco operaci-
onal é responsavel por multiplas faléncias ou reestruturagoes
de instituigdes. No entanto, o reconhecimento da sua existén-
cia & um fenémeno relativamente recente.

A partir do momento em que é quantificavel, o risco operacio-
nal pode ser gerido, nomeadamente através da cobertura
adequada por fundos proprios, utilizando as técnicas de Valor
-em-Risco (ValueatRisk)- VaR.

A qualidade e fiabilidade da medi¢éo e do controlo do risco
operacional tem vindo a ser incrementada pelas autoridades
de supervisdo, que exigem fundos proprios especificos para
alocar a cobertura deste tipo de risco.

Muitos fiascos financeiros resultam da combinagdo do risco
de mercado, do risco de crédito e de deficiéncias de controlos
internos, ou seja, sdo em parte consequéncia do risco opera-
cional. O risco mais importante desta natureza é o de uma
transagdo de mercado ndo autorizada pela administragéo de
uma entidade (veja-se o caso do banco Barings).

O trading’ encontra-se sujeito a um risco financeiro elevado,
devido a complexidade das operagdes e ao surgimento de
fatores externos nédo controlaveis. No entanto, perdas devidas
auma falha em termos de controlo interno (a qual é evitavel)
sao dificilmente aceites.

Admitindo que o risco operacional nem sempre esta associa-
do a complexidade das operagdes financeiras, tém-se assisti-
do, na academia e nas proprias instituicbes, ao desenvolvi-
mento de aplicativos destinados & sua avaliagdo e mitigagéo
(essencialmente suportados na utilizagdo de metodologias
apoiadas em métodos quantitativos).

Conceito de risco operacional

O conceito de risco operacional esta associado a perdas dire-
tas ou indiretas resultantes de processos internos, agéo de
pessoas ou sistemas inadequados ou deficientes, ou eventos
externos. Tem-se assim que este conceito & amplo. Corres-
ponde, grosso modo, a uma série de perdas néo ligadas dire-
tamente ao risco de crédito e ao risco de mercado.

A definigdo de tradingbook ou de carteira de negociagdo contempla as posi¢ées registadas
relativas a instrumentos financeiros e commodities com intengao de negociagéo a curto prazo,
com o objetivo de tirar partido de valorizagdes que ocorram ou de cobertura de risco de outros
elementos nesta carteira. Estas posigdes deverdo ser nomeadamente objeto de reavaliagéo
frequente e alvo de acompanhamento permanente em termos de liquidez (negociaveis a qual-
quer momento). Por outro lado, devem ser geridas de forma ativa, o que implica estratégias
claramente definidas e imposigéo de limites internos para as exposi¢des

No plano conceptual, pode-se dividir em dois grandes grupos:

1) O risco de perdas internas ligado a falhas potenciais
causadas pelos colaboradores, pelos processos e pela
tecnologia utilizada. Esta-se em presenga, por exem-
plo, de um bug do aplicativo, erros de deciséo, fraude
deliberada, etc. As fontes destes riscos podem provir
das transagdes efetuadas, das faltas do controlo das
atividades ou do sistema organizacional. Uma parte
destas falhas pode ser antecipada e, neste caso, os
riscos associados devem fazer parte do plano de co-
bertura de riscos da empresa. Mas s&o as falhas ndo
antecipadas que constituem o verdadeiro risco opera-
cional. Podem acontecer com periodicidade variavel,
mas 0 seu impacto e a sua frequéncia sdo incertos.
Deste modo, a severidade de uma perda financeira
associada a um risco financeiro, como no caso dos
riscos de mercado e de crédito, pode ser dividida em
duas categorias: a perda esperada que devera ser
coberta por provisdes (ou por imparidade) e a perda
ndo esperada que devera ser coberta por fundos pro-
prios;

2) O risco de perdas proveniente de fatores de natureza
externa, como a introdugdo de um novo produto pela
concorréncia, uma mudanga politica suscetivel de ter
um impacto significativo na regulamentag&o, um fend-
meno natural (como um sismo) ou outros fatores néo
controlaveis pela entidade. Trata-se, portanto, de uma
componente estratégica do risco operacional, dado
que as organizagdes repousam sobre pessoas, pro-
cessos e tenologia, e o risco de perda existe neste
dominio, pela dependéncia com o meio envolvente.

Uma tipificagdo possivel do risco operacional € a que se apre-
senta de seguida:

= Fraude de natureza interna;

= Fraude de natureza externa;

= Praticas de emprego e seguranga no local de trabalho;
=« Praticas com clientes e produtos e préticas de negocio;

= Danos em ativos fisicos

« Interrupgdes da atividade e praticas de negécio;

= Execugdo, concretizagdo e gestdo de processos.
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Em concreto, pode-se sistematizar a seguinte matriz descriti-

va dos diversos riscos operacionais (por ordem alfabética):

Tipologia do risco operacional

Descrigao ou exemplo de eventos

Adiantamento/atraso na execugao
da tarefa/operagéo

Tarefa/operagéo executada fora do prazo pretendi-
do/adequado (antes ou depois da datarhora estipula-
da)

Desastre/terrorismo/vandalismo

Exemplos: incéndios, inundagbes, desastres por
causas naturais, desastres civis, atividades terroristas
e vandalismo

Documentos/contratos/reportes
insuficientes

Documentos com incorregdes ou inadequados,
auséncia de documento de suporte para evidéncia de
aceitagdo de condigdes, sua perda ou atraso na
entrega.

Exemplos: extravio de documentagdo ou arquivo

Extravio/perdas fisicas indevido

_ Exemplos: falhas nas comunicagdes a nivel interno e
Falhas de comunicagéo externo (e.g. e-mail, telefone)
Fallia de fardars Exemplos: falhas de hardware, erro fisico no equipa-

mento informatico

Falha de software

Exemplos: falhas de software, erro na parametrizagao
do sistema, falha na gravagéo telefonica

Falha na integridade da informag&o

Acesso a dados cuja integridade é questionavel ou
duvidosa

Fornecedores / clientes

Exemplos: faléncia do fornecedor, utilizagéo indevida
de informagdo confidencial, contrato inadequado,
nivel de servigo prestado, falhas de entrega, gestao
incorreta de fornecedores, recusa do negocio

Fraude externa

Perdas decorrentes de atos praticados por um
terceiro, com intencionalidade de fraude, apropriagdo
indevida de ativos ou contornar legislagao. Exemplos
de fraudes externas: fraude em cheque, abertura de
conta, falsificagéo, branqueamento de capitais

Fraude interna

Perdas decorrentes de atos destinados intencional-
mente a pratica de fraudes, a apropriagdo indevida de
ativos ou a contornar regulamentagdes, legislagdes
ou politicas empresariais que envolvam, pelo menos,
uma parte interna da empresa. Um exemplo s&o as
atividades de fraude voluntaria praticadas por funcio-
narios

Incoeréncia nos dados/modelo de
calculo

Inexisténciafintrodugao incorreta (de forma involunta-
ria)/ reconciliagdo indevida de dados/engano na
transmiss@o de instrugdes/falha do modelo de valori-
zagdo, nomeadamente de ativos

Inércia no desempenho da tarefa

Inag&o perante uma operagéo para a qual é necessa-
rio realizar algumas tarefas

Inexisténcia/definigdo incorreta de
procedimentos

N&o se encontra implementado internamente nenhum
normativo ou o existente ndo se enquadra no objetivo
pretendido

Nao cumprimento da legislagdo do
trabalho

Exemplos: assédio, seguranga, saude e resciséo ou
ndo cumprimento do contrato

Nao cumprimento de procedimentos

N&o cumprimento de procedimentos escritos ou
verbais, no ambito das fungdes / tarefas definidas
pela instituico, de forma deliberada

Perda/escassez de recursos huma-
nos

Recursos humanos insuficientes face as funges a
desempenhar e/ou as operagdes a executar

Perturbagdes de atividades comerci-

ais

Perdas decorrentes da perturbagdo das atividades
comerciais ou de falhas do sistema

Requisitos legais/formais

Cumprimento de requisitos legais, fiscais ou normas
e regulamentos

Seguranga dos sistemas

Seguranga em relagéo ao exterior, seguranga interna,
fraude por programagéo, introdugdo de virus no
sistema, inexisténcia de planos de contingéncia

Uso de informag&o privilegiada

Uso de informagdo confidencial e do seu ambito de
funcdes adstritas e/ou afins para beneficio proprio

O que conduz ao seguinte esquema grafico:
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Matriz de riscos
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Abordagens para estimar o risco operacional

A estimagao do risco operacional pode ser alcangada através
de abordagens top-down ou bottom-up.

A abordagem top-down parte do pressuposto de que as per-
das passadas sdo uma boa estimativa das perdas futuras.
Neste caso, os dados estatisticos sdo relevantes. Nesta abor-
dagem a avaliagdo passa por entender o risco operacional
como o produto de um determinado coeficiente por um indica-
dor de atividade, por exemplo o produto bancario ou receitas
da atividade de intermediagéo. Esta € a abordagem consagra-
da no Acordo de Basileia, nomeadamente, no indicador béasi-
co (BIA), a ser desenvolvido adiante, que tem por base um
indicador relevante (receitas brutas) e uma percentagem fixa
(o). Entre outras limitagdes, esta abordagem n&o leva em
consideracéo a qualidade dos controlos.

Pelo contrério, a abordagem boftom-up é uma abordagem
estrutural, em que as medidas de perda e risco séo definidas
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no interior da instituigdo em fungéo de uma légica de compor-
tamento, separando o que pode provir das pessoas, dos pro-
cessos ou da tecnologia. Esta abordagem é mais rica do que
a anterior, ao tentar compreender a natureza do risco operaci-
onal e por permitir um controlo interno. Este tipo de aborda-
gem encontra-se por detras dos designados modelos inter-
nos, a desenvolver a frente, e que também constam no Acor-
do de Basileia (modelos de medig&o avangada).

Exemplo de célculo do risco operacional (bottom-up)

Suponha-se trés estabelecimentos (agéncias) em que podem
ocorrer dois tipos de risco operacional: 1) ligados aos recur-
sos humanos (que, por sua vez, se divide em risco de pessoal
-chave e risco de fraude; e 2) ligados a tenologia (que, por
sua vez, se divide em risco de funcionalidade, risco de projeto
e risco de desastre).

Matriz de avaliagéo do risco

Riscos ligados aos Risco ligados a tenologia Indice
recursos humanos por
agéncia
Agéncia Pessoal Fraude |Funcionalidade Projeto  Desastre
chave
ABC Baixo Meédio Meédio Baixo Alto
1 3 3 1 5 13
XLM Médio Alto Meédio/Alto Alto Alto
3 5 4 5 5 22
XPT Médio Alto Alto Alto Alto
3 5 5 5 5 23
indice de risco
por tipo de risco 7 13 12 " 15 58
indice de custo 8 6 15 14 20 63
Récio custolriscol 1,142857  0,461538 1,25 1,272727  1,333333 |1,086207

Fonte: adaptado de Jacob, H &Sardi, A (200) Management des Risques Bancaires, afgeseditions,
p. 370.

Notas:

1) Existem trés agéncias em que 0s riscos operacionais
compreendem riscos ligados aos recursos humanos
(pessoal-chave e fraude) e riscos ligados a tecnologia
(funcionalidade, projeto e desastre).

2) O indice de risco & uma medida que considera a pro-
babilidade que a perda acontega e o seu valor;

3) Existem cinco niveis de risco: Alto (5), Médio/Alto (4),
Médio (3), Médio/Baixo (2) e Baixo (1)

Indice de risco  Ponderador
Alto 5
Médio/Alto 4
Médio 3
Médio/Baixo 2
Baixo 1

Assim, o indice de risco associado ao pessoal-chave é igual
ao somatoério de 1 (baixo para a agéncia ABC) 3 (médio
para a agéncia XLM) e 3 (médio para a agéncia XPT), o que
totaliza 7. Para os restantes tipos de risco, o processo é
similar.

Pode-se igualmente calcular o indice de risco para cada
agéncia. Deste modo, para agéncia ABC serd de 13
(143+3+1+5).

O indice de custo & um indice relativo ao montante gasto
para gerir estes riscos (despesas operacionais).

O réacio custo/risco € igual ao indice de custo dividido pelo
indice de risco.

Esta metodologia permite construir um perfil do risco opera-
cional para diferentes fatores de risco, realgando o custo da
gestao destes riscos.

Existem duas maneiras de classificar estes riscos:

1) Calculo de um VaR (ValueatRisk) devido ao risco
operacional;

2) Julgar de modo subjetivo apoiando-se na experién-
cia.

Para calcular o VaR é preciso estimar a probabilidade e o
montante de perda, para cada risco operacional (riscos liga-
dos aos recursos humanos, aos processos, a tenologia,
efc..). Assim, as perdas relativas ao risco operacional s&o a
combinagdo de duas variaveis aleatorias, a probabilidade ou
frequéncia de eventos de perda (PE) e a severidade da per-
da quando tais eventos acontecem (LGE).

A probabilidade de perda (PE) é uma medida da frequéncia
dos eventos de perda em relagéo ao nimero de operagdes
durante um periodo de tempo. O seu conceito & similar a
probabilidade de incumprimento (PD — probabilityofdefaulf)
no risco de crédito.

A severidade da perda em caso de acontecer um evento
(LGE) é o montante da perda dado que o evento da perda
acontece, que conceptualmente & analoga a perda em caso
de incumprimento (LGD - lossgivendefaulf) no risco de cre-
dito.
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A determinagéo do PE e da LGE resultam da estimagéo da
distribuicdo das perdas (incumprimento) e da severidade das
perdas, baseadas essencialmente em dados historicos.
Exemplo:

Calculo da PE

Distribuigao das perdas
(nimero de eventos)

Probabilidade N° de eventos
60% 0
30% 1
10% 2

De acordo com o quadro em 60% nenhum evento de perda
aconteceu, em 30% um evento de perda aconteceu e em
10% dois eventos aconteceram. O nimero médio de perda
sera dado por:

06x0+03x1+0,1x2=0,5

De igual modo, pode-se construir um quadro com a distribui-
¢ao da severidade da perda quando esta aconteceu:

Distribuigéo da severidade da perda
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0 0,6
0,3
03
0,3

RPN NN = =
o

N° acontec.  prob. Evento

1° perda

0
500
1000
1500
500
500
500
1000
1000
1000
1500
1500
1500

proba.
0,6
0,4

2° perda

0
0

prob.

prob. conj.
0,6
0,12
0,09
0,09
0,016
0,012
0,012
0,012
0,009
0,009
0,012
0,009
0,009

1

O que conduz ao seguinte quadro do calculo da perda média
esperada e do desvio padrao?

Probabilidade
40%
30%
30%

Severidade

500
1000
1500
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e Uma perda total de 1000 corresponde a uma probabili-
dade 10,6%;

e E assim sucessivamente.

Pode-se calcular o Valor-em-Risco (VaR) destas atividades
operacionais que representa o risco maximo. Para um nivel
de confianga, por exemplo, de 97,30% e 99,10% os valores
acumulados sao, respetivamente, 2000 e 2500 e os Valores-
em-Risco s&o:

VARg7.30% = 2000 — 475 (perda esperada) = 1525,
VARGg9,10% = 2500 - 475 (perda esperada) = 2025

Para valores intermédios, pode-se recorrer a interpolagéo
linear. Por exemplo, para nivel de confianga de 99%, tem-se:

(como acontece com o risco de mercado, em que o rendimen-
to médio tem uma grande probabilidade de ser atingido). No
risco operacional, o que se observa com frequéncia &€ um
numero significativo de perdas pequenas ou nulas e eventual-
mente poucas perdas de grande montante (a situagdo & mais
similar com o que acontece no risco de crédito, muitas perdas
de pequeno montante e poucas perdas de montante significa-
tivo que sdo raras). Por essa razéo, a distribuicéo das perdas
de risco operacional tem uma concentragdo a esquerda
(eventualmente com uma cauda & direita muito alongada
quando acontece um desastre de proporgdes néo habitual).

Para comprovar esta situagdo efetuou-se o teste do Qui-
Quadrado, a fim de ser aferida esta discrepancia entre as
observagdes observadas e as observagdes esperadas, de
acordo com a distribuigdo normal.

Parametros da distribuicdo das perdas e tomando como base
um namero de créditos= 10.000

média das perdas 475,00
desvio padrao 701,69
nimero de créditos 10.000

A probabilidade da severidade da perda 500 é igual a 40%, a
probabilidade da severidade da perda 1000 ¢ igual a 30% € a
probabilidade da severidade de perda 1500 é igualmente de
30%.A severidade média é calculada de igual modo como
para o nimero médio da perda, ou seja:

40% x 500 + 30% x 1000 + 30% x 1500 =950

Parte-se do pressuposto de que as duas variaveis aleatorias
séo independentes. Deste modo, € possivel calcular a perda
média esperada, equivalente ao nimero médio dos incumpri-
mentos esperado multiplicado pela severidade média espera-
da, isto é:

Perda média esperada: 475 = 0,5 x 950

Para calcular o Valor em Risco (Value-at-Risk) é necesséario
encontrar a distribuicdo de perda de todos os acontecimentos
possiveis: 0 incumprimentos, perda de 0; 1 incumprimento,
perda de 500; 1 incumprimento, perda de 1000; 1 incumpri-
mento, perda de 1500, efc..

Por exemplo, a probabilidade do acontecimento “2 incumpri-
mentos, perda de 500+500 = 1000” é igual & probabilidade de
2 incumprimentos multiplicada pela probabilidade da primeira
perda de 500, multiplicada pela probabilidade da segunda
perda de 500, ou seja, 0,1 x 0,4 x 0,4 = 0,016 (1,6%).

A distribuigéo da perda final é portanto a seguinte:

Revistade'Contabilidade’ec Financas

perdas perdas Perdas

probabil prob. conj. totais ponderadas Quadrado
0,6 0,6 0 0,00 135375,00
0,12 500 60,00 75,00
0,09 1000 90,00 24806,25
0,09 03 1500 135,00 94556,25
0,016 1000 16,00 4410,00
0,012 1500 18,00 12607,50
0,012 2000 24,00 27907,50
0,012 1500 18,00 12607,50
0,009 2000 18,00 20930,63
0,009 2500 22,50 36905,63
0,012 2000 24,00 27907,50
0,009 2500 22,50 36905,63
0,009 0,1 3000 27,00 57380,63
1 1 média -> 475,00 492375,00
desvio padréo -> 701,69

A probabilidade acumulada da variavel aleatéria perda total &
dada pela tabela seguinte:

Perdas ordenadas Probabilidades Probabilidades acumuladas

0 0,6 60,00%

500 0,12 72,00%

1000 0,106 82,60%

1500 0,114 94,00%

2000 0,033 97,30%

2500 0,018 99,10%

3000 0,009 100,00%

% Valor

97,30% 2000

99,10% 2500
1,80% 500
1,70% X

X =472
O que conduz a:

VARGgg% = (2000 + 472) - 475 = 1997

Se em vez de se utilizar o célculo VAR através dos métodos
empiricos se quiser utilizar o calculo do VAR através do cél-
culo da média e do desvio padrdo (metodologias paramétri-
cas), utilizando a distribuicdo normal, os valores seriam dife-
rentes conforme se evidencia no quadro seguinte:

As hipoteses a considerar s&o as seguintes

Ho (nula): As perdas sao normalmente distribuidas?
H1 (alternativa): as perdas ndo s&o normalmente distribuidas*

Quadro com as situagdes de perda (observada) e as situa-
coes de perdas que aconteceriam, se fosse seguida a distri-
bui¢do normal (esperada)

Nota: por exemplo, para 1000 tem-se uma probabilidade de
0,106 = 0,09 + 0,016. As restantes perdas s&o calculadas de
igual forma.

Com efeito:

o Uma perda total de 0 corresponde a 0 acontecimentos
de perda, com uma probabilidade de 60%;

e Uma perda total de 500 corresponde a uma probabilidade
de12%;

20 desvio padrdo & uma medida de dispersao. E calculado tendo em consideragéo a distancia
relativamente & média para todos os nimero do conjunto e depois elevada ao quadrado. A
esta medida chama-se variancia. O desvio padréo ¢ a raiz quadrada da variancia.

normal  empirica diferenga

0 2492%  60,00%  35,08%
500 5142%  72,00%  20,58%
1000 77,28%  82,60% 5,32%
1500 92,80%  94,00% 1,20%
2000 9851%  97,30%  -1,21%
2500 99,80%  99,10%  -0,70%
3000 99,98%  100,00% 0,02%

Nota: a fung&o para calculo dos valores da distribuigao normal foi DIST.NORM, do Excel.

Realce-se que as diferengas séo significativas, o que nos leva
a concluir que as perdas no que diz respeito ao risco operaci-
onal ndo apresentam regra geral uma distribuigdo normal

Observada Esperada
situagdo  perda freq. freq. distcum.  freq. tel. freq.
relativa obser Normal normal Normal

1 0 60,00% 6000 24,92%  24,92% 2492
2 500 12,00% 1200 5142%  26,50% 2650
3 1000 10,60% 1060 77,28%  25,86% 2586
4 1500 11,40% 1140  9280%  1551% 1551
5 2000 3,30% 330 98,51% 5,72% 572
6 2500 1,80% 180  99,80% 1,29% 129
7 3000 0,90% 90 100,00%  0,20% 20
total 100,00% 10000 100,00% 10000

Nota-se que o numero de perdas nulas ou diminutas & muito
mais significativo nas perdas observadas (6000) do que nas
perdas de acordo com a distribui¢do normal (2492).

A estatistica de Qui-quadrado é calculada da seguinte forma:

“Em estatistica, a hipotese nula € a que vai ser testada. Regra geral, espera-se que o estudo
demonstre que a hipotese nula seja falsa.
4Em estatistica, a hipotese alternativa é a que se deseja seja verdadeira.
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Qui-quadrado (x2) = ). ; O—FF
0; - valores observados 4

E; - valores esperados de acordo com a distribuigdo normal

Quadro com o calculo da estatistica do Qui-quadrado:

diferenga
perda observada Esperada diferenga diferenca quadrada
quadrado relativa
0 6.000 2492 3.508 12.304.455 4937
500 1.200 2.650 -1.450 2.102.143 793
1000 1.060 2.586 -1.526 2.329.216 901
1500 1.140 1.551 411 169.175 109
2000 330 572 -242 58.384 102
2500 180 129 51 2.574 20
3000 90 20 70 4.900 245
1.000 10.000 7.107

Os valores da tabela da estatistica do Qui-quadrado para
(+1(0,95)"2 x 12,6 e (1(0,99)"2 x 16,8 parav = 7-1 = 6
graus de liberdade permitem concluir face ao valor apurado
de 7107 que a distribuicdo das perdas do risco operacional
néo segue, regra geral, uma distribuicdo normal. Esta situa-
¢do pode igualmente ser comprovada, através do respetivo
gréafico:

Gréfico comparativo das perdas observadas e das perdas
esperadas (distribuicdo normal)

distribuicao das perdas
7000
6000 \
5000 \
1000 \
000 \
2000

1000

0

=====observada =—— asperada

O desafio da recolha de dados

Contrariamente aos riscos de mercado e de crédito, o risco
operacional provem, conforme ja referido, essencialmente de
processos internos. E muito raro acontecer perdas de mon-
tantes muito elevados. O desafio consiste em construir base
de dados de perdas associados a fatores que os provocam.
Na prética sdo utilizados quer dados internos, quer dados
externos a instituigéo.

1) Os dados internos registam uma histéria dos aconteci-
mentos de perdas causadas por falhas operacionais,
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tais como erros provenientes das transagdes. Estes
dados devem em seguida ser transformados em esti-
mativas de perdas, tais como penalidades ou coimas
pagas por ndo se ter cumprido um contrato, e em indi-
cadores de frequéncias de acontecimentos de perda,
por exemplo, taxas de erros e volume de transagoes
associadas. O modelo deve ser revisto periodicamen-
te, bem como a amostra que serve de base para verifi-
cagéo da importancia dos erros no modelo. As perdas
frequentes e de montante reduzido adequam-se, regra
geral, a anélise estatistica.

2)  Por contrapartida, as perdas raras de montante eleva-
do provém geralmente de dados externos. O ideal
seria que os dados provenientes de diversas institui-
cOes fossem comparaveis. Mas infelizmente os dados
sobre perdas s&o escassamente publicados e divulga-
dos. As instituicbes preferem, por questdes de reputa-
¢ao, nao revelar as falhas. Deste modo, as bases de
dados publicas sdo portanto suscetiveis de estarem
enviesadas, nomeadamente quando se trata de falhas
tenoldgicas que raramente sao divulgadas.

Outro problema resulta de as perdas provenientes de dados
externos corresponderem a um certo tipo de atividade e a um
certo tipo de controlo interno, e ndo se podem aplicar, jpso-
facto, a instituigdes com outras carateristicas.

Praticas recomendadas pelo Comité de Supervisdao
Bancaria de Basileia®

O Comité de Supervisdo Bancaria de Basileia recomenda um
conjunto de praticas com vista a uma adequada gestéo, miti-
gacéo e superviséo do risco operacional, a saber:

e Possuir um adequado ambiente de gestdo do risco
operacional que contemplo todas as seguintes verten-
tes: identificagdo, avaliagdo, monitorizagéo e controlo
e mitigagéo;

« Estabelecer politicas de identificagéo, gestao e contro-
lo de risco operacional e proceder a avaliagdes regula-
res dessas politicas;

o Documentar e divulgar internamente, de um modo
adequado, os processos e controlos de gestao do ris-
co operacional;

* Divulgadas num documento técnico do proprio Comité: SoundPractices for the Management
andSupervisionofOperationalRisk (fevereiro de 2003)
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o Aprovar e realizar uma revisdo periodica, pelo érgéo
de administragédo, da estratégia de gestéo relativa ao
risco operacional que inclua uma defini¢do institucional
do risco operacional;

o Submeter a estratégia de gestdo de risco operacional,
desenvolvida na instituicdo, a uma auditoria interna
conduzida por pessoal habilitado e independente;

o Executar, por parte dos 6rgaos operativos responsa-
veis, uma estratégia de gestdo de risco operacional,
aprovada pela administragdo que contemple o desen-
volvimento de politicas e procedimentos especificos de
gestéo do risco operacional,

 |dentificar e avaliar o risco operacional inerente a to-
dos os produtos, atividades, processos e sistemas;

o Desenvolver processos de acompanhamento periédico
do perfil de risco e exposi¢do a perdas significativas
em matéria de risco operacional;

o Estabelecer politicas para controlar e atenuar o risco
operacional (estabelecimento de planos de contingén-
cia e de continuidade de modo a assegurar a atividade
e limitar perdas na ocorréncia de perturbagdes da ativi-
dade, contratagdo de seguros, efc..).

Sugestdo para a aplicagao dos principios de contro-
lo de risco operacional — apresentagdao de um caso
possivel®

Conforme referido, o risco operacional € o risco associado a
perdas diretas ou indiretas resultantes de processos internos,
acdo de pessoas ou sistemas inadequados ou deficientes, ou
eventos externos.

De seguida, apresenta-se um esquema possivel para a imple-
mentagao de um sistema de controlo de risco operacional:

1. Responsabilidade do 6rgdo de administragdo/gestéo:
compete ao 6rgdo de administragdo aprovar e rever,
periodicamente, a estratégia de gestéo a assumir pela
instituicdo relativamente ao risco operacional. O risco
operacional deve constituir uma categoria de risco
distinta. A estratégia devera incluir a definigao instituci-
onal de risco operacional e dever, igualmente, esta-
belecer os principios de identificagdo, avaliagéo,
acompanhamento e controlo/mitigagao desse risco. Os

© Faz-se referéncia a instrugao n°® 72/96 do Banco de Portugal, mesmo tendo em consideragéo
que se encontra revogada.

principios devem estar na base dos seguintes procedi-
mentos:

e Realizagdo de levantamentos da linhas de negécios,
detalhando todos os processos, tarefas e riscos inclui-
dos;

e Enquadramento dos processos levantados na respeti-
va cadeia de valor, com as agbes de mitigagédo e as
estruturas organicas envolvidas;

o Registo dos eventos (ou acontecimentos) de perdas
por todas as estruturas organicas da instituicdo, de
acordo com as hierarquias de apreciagdo e deciséo
implementadas. Nas situagdes em que o registo termi-
ne com reconhecimento/aprovagdo de um custo ope-
racional para a instituig@o, sera contabilizado como tal,
na rubrica contabilistica apropriada.

e Realizagdo de questionérios de autoavaliagéo (self
assessment) sobre todos os processos da instituigdo,
por interpelagdo as estruturas orgénicas envolvidas,
sobre a frequéncia e o impacto dos eventos historicos
em que sdo e/ou foram intervenientes. A avaliagédo das
perdas potenciais devera ser realizada, de acordo com
trés cenarios possiveis: 1) perda esperada (cenario
otimista); 2) perda inesperada grave (cenério pessimis-
ta) e 3) perda catastrofica (worst case);

e Consolidagdo quer das perdas registadas quer dos
outputs dos questionarios, de forma a determinar o
montante de capital a alocar. Deve-se salvaguardar
que, caso a informagéo seja escassa, sera ponderada
a hipotese de recurso a dados externos.

o O capital a alocar deve seguir as seguintes etapas:

- Qrganizar historicamente os custos operacionais
(registo de eventos) e os outputs dos questionarios
de auto-avaliagéo;

- Escolher a distribuigdo para a frequéncia das per-
das e o impacte;

o Testar as referidas distribuigoes;
> Escolher as que melhor se ajustam aos dados;

- Agregar as distribuicdes de frequéncia e montante
através do método selecionado;

- Testar o modelo de VaR Operacional (exigéncia de
capital econdmico a alocar ao risco operacional)

2. Auditoria interna: deve ser criada uma fungéo de audi-
toria interna que assegure que a estratégia de gestéo
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do risco operacional da instituicdo é sujeita a uma efe-
tiva e completa auditoria interna por pessoal habilitado
e operacionalmente independente. A fungéo de audito-
ria interna ndo deve ser diretamente responsavel pela
gestao do risco operacional. Para este efeito, deve ser
criada uma equipa de projeto para a implementagéo
do modelo metodologico. Assim, deve competir a fun-
¢éo de auditoria interna: 1) exercer vigilancia, orienta-
da ao processo, sobre 0 cumprimento do normativo
interno; 2) reportar eventos originadores de custos
operacionais, resultantes de reclamagées de clientes
ou das suas agdes de auditoria e 3) participar, se apli-
cavel, os resultados dos questionarios de autoavalia-
¢ao que realizem as estruturas organicas auditadas.

3. Responsabilizagdo da estrutura orgénica: deve ser
dada a conhecer e assumida a responsabilidade pela
execucéo da estratégia da gestdo do risco operacional
a todos os niveis hierarquicos da organizagéo. Particu-
lar destaque deve ser dado a atribuigdo de responsabi-
lidade ao pessoal sénior (diregdo de topo e intermé-
dia). O pessoal sénior devera ser também responsavel
pelo desenvolvimento de politicas, processos e proce-
dimentos para a gestéo do risco operacional relativa-
mente a todos os produtos, atividades, processos e
sistemas. Aconselha-se a nomeagdo de “chefes de
risco” em cada estrutura organica que acompanhem
de forma regular os processos inerentes ao 6rgéo em
que estdo integrados. Estes “chefes de risco” sdo res-
ponsaveis, em ultima instancia, pela validagéo e atuali-
zagao, sempre que se justifique, dos relatérios de
identificagdo dos riscos operacionais, assim como da
decisdo da contabilizagdo de um evento de perda co-
mo custo operacional.

4. Identificagdo e avaliagdo do risco operacional. devem
ser identificados e avaliados os riscos operacionais
inerentes a todos os produtos, atividades, processos e
sistemas; assim como, assegurar que, antes da intro-
dug&o ou do langamento de novos produtos, ativida-
des, processos e sistemas, o risco operacional subja-
cente foi objeto de adequados procedimentos de avali-
acéo. Refira-se que, apés uma primeira fase de levan-
tamento e desenho dos processos, devem ser identifi-
cados os riscos de cada tarefa que séo parte de cada
processo.

5. Monitorizag&o: ap6s a fase anterior, torna-se necessa-
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rio desenvolver processos de acompanhamento do
perfil de risco operacional e de exposicdo a perdas
significativas. Deve existir um reporte regular de infor-
magao ao pessoal sénior e ao 6rgao de administragao
que apoie a gestdo pro-ativa do risco operacional. As-
sim, é imprescindivel a regularidade de prestagéo de
informagé&o sobre os “seméforos” do risco operacional.
Esta prestagéo de informagédo pode justificar a imple-
mentagao/revisdo dos controlos efetivos em cada ca-
deia de valor, arvore de fungdes, processos, procedi-
mentos e/ou tarefas adstritas.

6. Limitagéo: as instituicdes devem ter politicas, proces-
sos e procedimentos para controlar e/ou atenuar o
risco operacional. Devem, também rever periodica-
mente as estratégias de controlo e de limitagdo de
risco e ajustar o seu perfil de risco operacional, usando
politicas apropriadas e coerentes com o perfil de risco
definido. Um aspeto relevante é a detengdo de siste-
mas aplicacionais que permitam uma quantificagdo
direta dos eventos passiveis de gerar custos operacio-
nais. Outro aspeto passa por motivar os colaboradores
a preencherem os questionérios de autoavaliagdo,
atras referidos, por forma a minimizar o custo operaci-
onal afeto ao custo padréo dos processos. Um aspeto
critico tem a ver com a imposi¢ao de limites de risco
méximo que devem ser escrupulosamente cumpridos,
a assumir por linhas de negécio e por tipo de risco. De
notar que a implementagéo dos referidos limites deve
ocorrer apés analise do histérico dos custos operacio-
nais.

7. Planos de contingéncia: as instituices devem ter pla-
nos de contingéncia e de continuidade que assegurem
a capacidade operativa e limitem as perdas na ocor-
réncia de perturbagbes graves da atividade. Refira-se
que os planos de contingéncia devem ser adequados
de forma a assegurar a capacidade operativa e a limi-
tar as perdas na ocorréncia de perturbagdes graves da
atividade.

Métodos de célculo dos requisitos de fundos pré-
prios para cobrirem o risco operacional

No &mbito do acordo de Basileia, as instituigdes poderéo es-
colher entre trés métodos para o célculo dos requisitos de
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capital para o risco operacional de crescente sofisticagéo e
sensibilidade ao risco’.

Crescente sofisticagao e sensibilidade ao risco

1

Método do indicador Método de medigao

Método padrao
(TSA)

basico (BIA) avangada (AMA)

O acordo de Basileia pretende encorajar as instituigbes a evo-
luirem gradualmente do método mais simples (BIA) para o
método mais complexo (AMA). No entanto, a implementag&o
do método AMA esta dependente de aprovagao pela autorida-
de de superviséo.

Método do indicador basico (BIA)

O método mais simples € o método do indicador basico (BIA).
No BIA o requisito de fundos proprios € calculado com base
numa percentagem fixa (x = alfa) que foi fixada em 15%
sobre as receitas brutas (média dos ultimos trés anos, sem
considerar os valores negativos), que compreendem, nomea-
damente, juros, comissdes, resultados de operagdes financei-
ras e outros rendimentos, sendo as perdas e os ganhos exce-
cionais excluidos, conforme se evidencia a seguir:

A formagao do indicador Receitas Brutas - método BIA

Margem Financeira
+

Rendimentos de
instrumentos de capital

+

Comissdes liquidas

+

Res. ativos e passivos finan-
ceiros ao justo valor

+

Outros rendimentos
de exploragao

Receitas Brutas

Trata-se de uma abordagem top-down, que se limita a calcu-
lar os requisitos de fundos préprios como percentagem sobre
um indicador de atividade, como é o caso das receitas brutas.
Para este método ndo existem critérios de elegibilidade espe-
cificos.

7Em margo de 2016, o Comité de Supervisdo Bancéria de Basileia colocou em consulta
plblica (até 3 de junho de 2016) o documento «StandardisedMeasurementApproach for
operationalrisk» sobre a reformulagéo das metodologias de determinagéo de fundos proprios
para cobertura do risco operacional, que no essencial, configuram alteragdes significativas as
metodologias apresentadas.

3

Método padrao (TSA) e método padrao alternativo (ASA)

Estes métodos incorporam os seguintes principios:

e Segmentagdo da atividade bancéaria em 8 linhas de
negocio;

e Para cada linha de negécios é identificado um indica-
dor relevante (por exemplo, a parcela das receita bruta
anual nos Ultimos trés anos, correspondente a essa
linha de negédcio) que serve de base para o célculo do
risco operacional;

e Para cada linha de negocio, € calculado um requisito
de capital, multiplicando o indicador relevante por um
fator de risco (b), o qual reflete a experiéncia histérica
de perda de risco operacional (para essa linha de ne-
gbcio);

e Os requisitos de capital correspondem ao somatorio
dos requisitos de cada linha de negécio.

Fatores de risco (f3)

Linhas de negocios
1° nivel 2° nivel

Corporate finance; Municipal /Govern-

Corporatefinance ment Finance; Merchant Banking; Adviso-
ry Services
Sales; Market Making; Proprietary Posi-
Tradingand Sales tions; Treasury 18%

(operagbes por conta propria)

AgencyServices (servigos de custodia e Custody, CorporateAgency; Corporate 15%
agentepagador) Trust

PaymentandSetllement (servigos de

ik ol ExternalClients 18%
pagamento e liquidagéo)

RetailBrokerage (corretagem - retalho) RetalIBrokeragetgr)éJ;;.:g;)es por contade 12%

CommercialBanking (banca comercial)

RetailBanking (banca de retalho) Retstienkng ks Bt | g

AssetManegement (gestéo de ativos) Discretionary /Non DiscretionaryFund 12%

Assim, o calculo dos requisitos de fundos préprios é dado
pela seguinte expresséo:

Krsa=2Gl; 2 B

Sendo:

Krsa— requisitos de fundos préprios (segundo método padréo)
GI; - indicador (receitas brutas) da linha de negécio i

B: - percentagem, previamente definida, relacionando o nivel
de requisitos de capital com o indicador relevante, para cada
linha de negécio.
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Existe um método alternativo ao método padréo, designado
por método padréo alternativo (ASA). A diferenga fundamen-
tal € que nas linhas de negécio, banca de retalho e banca
comercial, o indicador relevante é o volume de negécios
(loans e advances) que é multiplicado por um fator fixo de
3,5%.

Para aceder ao método padrao, as instituicdes devem:

o Possuir um sistema de gestdo de risco operacional
com clarificagdo das responsabilidades atribuidas &
fung&o de gestéo desse risco;

o |dentificar informagdes relevantes sobre risco operaci-
onal (incluindo perdas materiais por linha de negdcio);

o Implementar sistemas de reporte, aos diversos niveis
hierarquicos, de exposicdes ao risco operacional
(incluindo informag&o sobre perdas operacionais mate-
riais);

 Garantir que o sistema de gestéo de risco operacional
estad adequadamente documentado (politicas, contro-
los e procedimentos internos);

o Assegurar que o sistema de avaliagdo de risco opera-
cional esta sujeito a reviséo regular pelos auditores
externos e supervisores e também pelos auditores
internos.

Métodos de avaliagao avangada (AMA)

Através dos métodos de avaliagdo avangada (AMA) as autori-
dades de supervisdo admitem que as instituicdes possam
utilizar os seus proprios sistemas de medicdo de risco para
calcular os requisitos de fundos proprios para risco operacio-
nal.

A elegibilidade para a utilizagdo destes métodos esta, contu-
do, sujeita ao cumprimento de critérios especificos, qualitati-
vos e quantitativos, e nomeadamente a existéncia de valores
histéricos de perdas para um horizonte de 5 anos. De igual
modo, os métodos de medicdo avangada estéo sujeitos a um
periodo de avaliag&o inicial, pelas autoridades de superviséo,
antes da sua aceitagéo para a determinagéo do capital regu-
lamentar.

Além dos critérios genéricos de elegibilidade, idénticos aos do
método padréo, ja referidos, ha que considerar critérios espe-
cificos, a saber:

Criterios especificos de elegibilidade de natureza qualitativa:
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« Deve existir uma fungéo de gestdo de risco operacio-
nal independente na estrutura organizacional da insti-
tuigdo, responsavel pelo desenvolvimento e implemen-
tagdo do quadro concetual de gestéo do risco operaci-
onal. O sistema interno de medi¢&o deve estar integra-
do nos processos correntes de gestdo de risco das
instituicdes

o Devem existir sistemas de reporte, aos diversos niveis
hierarquicos, de exposi¢des ao risco operacional;

o O sistema de gestdo de risco operacional deve estar
adequadamente documentado.

Critérios especificos de elegibilidade de natureza quantitativa:

O Acordo néo identifica nem recomenda metodologias de
determinacdo quantitativa das medidas de risco operacional.
No entanto, estipula que as instituigdes devem demonstrar
que os métodos utilizados:

« (Captam os eventos de perda potencialmente gravosos;

e Geram uma medida de risco operacional com uma
robustez comparavel a do método IRB para risco de
crédito.

Os requisitos de fundos préprios dizem respeito essencial-
mente &s perdas ndo esperadas, partindo-se do pressuposto
de que as perdas esperadas devem ser cobertas por gastos
do proprio exercicio, ou seja, pelo provisionamento. No caso
das perdas esperadas ndo serem cobertas por gastos do
exercicio, devem igualmente serem consideradas nos requisi-
tos dos fundos proprios. As perdas esperadas, regra geral,
séo de montante reduzido e portanto passiveis de provisiona-
mento. As perdas n&o esperadas s&o as que atingem montan-
tes bastante elevados e raras de acontecerem e, por essa
razéo, devem ser cobertas por fundos proprios.

Conforme referido, o0 método de avaliagdo avangada tem cor-
respondéncia com a abordagem botfom-up, ou seja:

 as atividades da instituicdo séo classificadas em cate-
gorias, por exemplo, banca de retalho, corretagem,
meios de pagamento, efc..

e 0s indicadores relevantes (El) séo definidos para cada
categoria: receita bruta, nimero de transagdes, volume
de crédito, etc.

e as probabilidade de um evento de perda acontecer (PE
ou probabilidade de evento de perda) é calculada para
cada tipo de atividade em fungéo de dados internos ou,
eventualmente, com recurso a dados externos;
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o A severidade da perda é estimada (LGE ou lossgive-
nevent);
o A perda esperada (EL ou expected loss) é dada por:

o EL = El x PE x LGE, que em principio deve ser
coberta por resultados correntes (provisdes ou
perdas por imparidade)

o Finalmente é possivel estabelecer a distribuicdo das
perdas e calcular o VAR, com um determinado nivel
de confianga (os mais usuais sao 95% ou 99%).

Conclusao

Com este texto pretendeu-se fazer uma resenha sobre o risco
operacional, em particular sobre os conceitos, as metodolo-
gias de medicéo e as posi¢des das autoridades de superviséo
financeira. De facto, embora enquadrado no processo de su-
pervisdo dos riscos incorridos pelas instituices de crédito, o
risco operacional deve ter um espacgo mais lato de aplicagéo.

Qualquer empresa, seja comercial e/ou industrial, incorre nes-
te tipo de risco. Nao existe supervisdo prudencial, regra geral,
para este tipo de empresa. No entanto, os riscos operacionais
existem e a questdo que se coloca é a seguinte: Porque néo
estender e adaptar estas metodologias @ generalidade das
empresas? Porque ndo presumir igualmente um requisito de
fundos proprios adaptado a cada tipo de empresa ou setor de
atividade?

Numa empresa em que exista uma ocorréncia significativa de
perdas, por falhas humanas, organizacionais ou tecnologicas,
havera propensdo mais elevada para que o capital proprio se
desgaste, dado que os gastos que tera de assumir para cobrir
essas perdas, vdo sendo cada vez mais significativos. Um
caso paradigmatico séo as provisdes para garantias em que
as empresas, que procedem a produgéo e venda de bens,
encontram-se obrigadas a conceder uma garantia. Se, no
prazo dessa garantia (que, em regra, é de 2 anos), o compra-
dor constatar que o bem, tem uma qualquer avaria que seria
coberta pela garantia, pode reclamar junto do vendedor que
por sua vez encaminha para o fabricante. Para fazer face a
estes encargos, resultantes das garantias, ha a possibilidade
de constituir uma provis&o fiscal.

Os sinais de alerta devem estar presentes quando os riscos
aumentam e, nada melhor, que a sua medi¢&o e a prevengao
atempada para a possibilidade de cenarios menos
“simpaticos”. Esta avaliagdo pode ser estatisticamente ex-
pressa através da determinagé@o dos parametros de uma dis-
tribuicdo estatistica de perdas. Igualmente, as metodologias
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de avaliagdo de risco operacional devem considerar os princi-
pais fatores da envolvente do negécio e de controlo interno
(como, por exemplo, o langamento de um novo produto ou
uma alteragdo na estrutura orgénica) que podem alterar o
perfil do risco operacional.

Sao0 questdes que se deixam em aberto num ambiente em
que em muitas PME os responsaveis procuram um contabilis-
ta que trate apenas dos impostos porque n&do parecem inte-
ressados na informagdo contabilistica para a gestéo (e por
extensdo para a gestdo dos riscos), mas sim no crescimento
da empresa, em angariar recursos monetarios e pagar o me-
nor montante possivel de impostos. E certamente uma postu-
ra errada, mas que infelizmente prevalece.
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