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Resumo

O desenvolvimento de software moderno possui uma forte dependéncia de bibliotecas de
terceiros, estimando-se que uma grande parte do cédigo em aplicacdes atuais provém de
fontes externas, com destaque para o ecossistema JavaScript/npm . Esta dependéncia,
embora benéfica para a produtividade, introduz riscos de seguranca, nomeadamente através
de ataques a cadeia de abastecimento. O problema central reside no modelo de execu-
cdo permissivo dos ambientes JavaScript, onde o codigo de terceiros herda implicitamente
os privilégios da aplicacdo hospedeira, operando sem o isolamento necessario para conter

dependéncias comprometidas.

Neste contexto, esta dissertacdo concebeu e concretizou um protétipo de isolamento gra-
nular para bibliotecas JavaScript executadas no browser. A solucdo integra-se no processo
de construcdo através de um plugin Webpack, gera proxies para preservar a forma habi-
tual de importacdo e executa cada biblioteca selecionada num contexto QuickJS alojado
em WebAssembly. O runtime aplica uma politica de negacao por omissao, expondo apenas
capacidades explicitamente autorizadas e mediando a comunicacdo entre a aplicacdo e a
biblioteca isolada através de membranas e marshallers extensiveis.

A avaliacdo analisou compatibilidade, desempenho e seguranca. Foram reutilizadas suites de
teste de dez bibliotecas, das quais sete preservaram mais de 80% da respetiva execucdo de
referéncia nativa. No browser, dez cargas de trabalho executadas em Chromium mostraram
que o isolamento introduz custos relevantes, dependentes do volume e da frequéncia das
travessias entre contextos. Em cenarios com maior comunicacdo, os adaptadores de carga
de trabalho reduziram o sobrecusto de execucao da biblioteca Lodash de 1350,59x para
78,41x e da Zod de 623,19x para 16,21x. Em trés cendrios de seguranca, envolvendo
poluicdo de protdtipos, intercecao de Application Programming Interfaces (APIs) sensiveis e
acesso a uma capacidade ndo autorizada, a sandbox preservou o comportamento legitimo e
mitigou os efeitos observados na execucdo nativa. Os resultados demonstram a viabilidade
técnica da abordagem, embora evidenciem que a sua aplicacdo pratica depende do perfil da
biblioteca, das permissdes concedidas e do padrdo de comunicacdo com a aplicacao.

Palavras-chave: WebAssembly, JavaScript, Software Supply Chain Security, Granular Iso-
lation, npm, Sandboxing
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Abstract

Modern software development relies heavily on third-party libraries, with an estimated large
portion of the code in current applications coming from external sources, particularly the
JavaScript/npm ecosystem. This dependency, while beneficial to productivity, introduces
security risks, notably through supply chain attacks. The central problem lies in the permis-
sive execution model of JavaScript environments, where third-party code implicitly inherits
the privileges of the host application, operating without the necessary isolation to contain
compromised dependencies.

In this context, this dissertation designed and implemented a prototype for granular isola-
tion of JavaScript libraries executed in the browser. The solution integrates with the build
process through a Webpack plugin, generates proxies to preserve the usual import style, and
executes each selected library in a QuickJS context hosted in WebAssembly. At runtime,
it applies a default-deny policy, exposes only explicitly authorised capabilities, and mediates
communication between the host application and the isolated library through membranes
and extensible marshallers.

The evaluation analysed compatibility, performance, and security. Test suites from ten
libraries were reused, with seven preserving more than 80% of their native baseline. In
the browser, ten workloads executed in Chromium showed that isolation introduces rele-
vant costs, depending on the volume and frequency of crossings between contexts. In
communication-heavy scenarios, workload adapters reduced the overhead of Lodash from
1350.59x to 78.41x and of Zod from 623.19x to 16.21x. In three security scenarios,
covering prototype pollution, interception of sensitive APIls, and access to an unauthorised
capability, the sandbox preserved legitimate behaviour and mitigated the effects observed in
native execution. The results demonstrate the technical feasibility of the approach, while
showing that its practical use depends on the library profile, the granted permissions, and
the communication pattern with the application.






Agradecimentos

Gostaria de expressar a minha gratiddo a todos os que me apoiaram ao longo desta disser-
tacao. Este trabalho ndo seria possivel sem a contribuicdo e o incentivo de muitas pessoas
e instituicdes, as quais estou profundamente agradecido.

Primeiramente, desejo agradecer ao meu orientador, Doutor Nuno Pereira, cuja orientacao,
conhecimento e constante disponibilidade foram determinantes para a concretizacdo deste
trabalho. O seu espirito critico e sugestdes ao longo das diferentes fases da investigacao
contribuiram decisivamente para a qualidade do resultado alcancado.

Agradeco igualmente ao Instituto Superior de Engenharia do Porto e aos docentes do Mes-
trado em Engenharia de Software pelos conhecimentos transmitidos, pela exigéncia acadé-
mica e pelo espirito critico fomentado ao longo deste percurso, que contribuiram de forma
decisiva para a realizacdo deste trabalho.

Aos meus colegas de curso, agradeco pelas valiosas discussdes, partilha de conhecimento
e apoio ao longo de todo este percurso. Cada conversa, cada debate e cada colaboracdo
contribuiram ndo sé para a minha formacdo académica, mas também para o meu crescimento
pessoal.

Dedico um agradecimento especial a minha familia e amigos. Aos meus pais, 0 meu mais
profundo agradecimento pelo incansavel incentivo e pelo apoio incondicional ao longo de
todo 0 meu percurso académico. A sua confianca e a sua presenca foram a base que me
sustentou nos momentos de dificuldade e a inspiracdo para continuar 0 meu trajeto.

Por fim, estendo o meu agradecimento a todos aqueles que, direta ou indiretamente, con-
tribuiram para a concretizacao desta dissertacdo. A todos, o meu sincero obrigado.






V4

Indice

Lista de Figuras
Lista de Tabelas
Lista de Cadigo
Glossario

Lista de Acrénimos

1 Introducio

1.1 Contexto . . . . . . .
1.2 Problema . . . . . ...
1.3 Questdes de Investigacdo e Objetivos . . . . . . . .. .. .. ... ...
1.3.1 Pergunta Principal de Investigacdo . . . . . . .. ... ... ...
Subperguntas de Investigagdo . . . . . .. .. ...

1.3.2 Objetivos . . . . . .
Objetivo Geral . . . . . . . ..

Objetivos Especificos . . . . . . . . . ..

1.3.3 Principais Contributos Esperados . . . . . . .. .. ... .. ..

1.4 Metodologia . . . . . . . .
1.5 Consideracdes Eticas e Profissionais . . . . . . o v v v i i
1.6 Estrutura do Documento . . . . . . . . .. ... ...

2 Contexto

2.1 Modelo de Ameacas do Ecossistema JavaScript/npm . . . . . . . . . ..
2.1.1 Execucdo com Privilégios Totais e Auséncia de Isolamento . . . .
2.1.2 Heranca Baseada em Protétipos e Mutacdo em Tempo de Execucdo

2.1.3 Sistema de Médulos Dindmico e Acesso Irrestrito a Recursos

2.1.4 Mecanismos de Mitigacdao no Ecossistema npm e seus Limites . . .
2.2 WebAssembly: Fundamentos e Caracteristicas . . . . . . . . .. . .. ..
2.2.1 Arquitetura e Modelo de Execucdo. . . . . . . . .. .. .. ...
222 Desempenho e Eficiéncia . . . . . . .
223 Component Model . . . . .

3 Estado da Arte

3.1 MeétododePesquisa . . . . . . . .. ...
3.2 Integracdo entre JavaScript e WebAssembly . . . . . . . .. ... ..
321 JCO . .o
3.2.2 QuickJS e Bibliotecas Relacionadas . . . . . .. ... ... ...
3.3 Técnicas de Isolamento de Software . . . . . . ... .. ... ... ...

Xi

XV

xvii

xix

xxi

xxiii

~N ~NO O C1O1TOTOT W



Xii

3.3.1 Isolamento Baseado em Processos e Contentores . . . . . . . . ..
3.3.2 Isolamento com WebAssembly . . . . . . . . . ... ... ... ..
3.3.3 Isolamento para Ambientes de Execucdo JavaScript . . . . . . ..
Isolamento no Lado do Servidor . . . . . . .. ... L.
Isolamento no Lado do Cliente . . . . . . . . . ... . ... ....
ShadowRealm . . . . .

3.4 Comparacdo e Posicionamento da Solucdo . . . . . . . . . . . ... .. ..
3.4.1 WebAssembly vs V8 Isolates . . . . . . . . .. ... .. ... ...
3.4.2 WebAssembly vs CagedDeno . . . . . . . . .. ... ...
3.4.3 WebAssemblyvs JSand . . . . . .. ... L

Analise

4.1 Requisitos Funcionais . . . . . . . ... .

4.2 Requisitos Nao Funcionais . . . . . . . . . . ...,
421 Functionality / Seguranca . . . . . . .. ... ... ... ...
4.2.2 Usability / Usabilidade . . . .. ... ... ... ... .. .....
4.2.3 Performance / Desempenho . . . . . .. . ... ... ... ...,
4.2.4 Supportability / Manutencdo e Evolugdo . . . . . . . .. ... ..
425 RestricOes . . . . . .

43 Casosde Uso . . . . o
4.3.1 UC-01: Configurar Biblioteca para Isolamento . . . . . . . . . ..
4.3.2 UC-02: Usar Biblioteca Isolada na Aplicacdo . . . . . . . . . . ..
433 UC-03: Conceder Capacidade Especifica a uma Biblioteca Isolada .

4.4 Sintese da Andlise . . . . . ...

Design da Solucdo

5.1 Visdo Geral da Arquitetura . . . . . . . . L
5.2  Arquitetura em Build-time . . . . .. ..o
5.3 Arquitetura em Runtime . . . . . . . L
5.4 Modelo de Permissées e Membranas . . . . . . . . . ... ... ... ...
5.5 Melhorias Futuras e Extensdes da Concecdo . . . . . . . . . . . . .. ...
5.6 Sintese das Decisbes Arquiteturais . . . . . . . . . . ... ...
Implementacado
6.1 Implementacdo do Plugin do Processo de Construcdo . . . . . . . . . . ..
6.2 Geracdo e ContelQdo dos Proxies . . . . . . . . . . . .. ... ... ..
6.3 Implementacdo do Runtime da sandbox . . . . . . . . . . . .. ... ...
6.4 Permissdes, Membranas e Marshallers . . . . . . . . ... ... ... ...
6.4.1 Exposicdo de Capacidades Autorizadas . . . . . . . . . . ... ..
6.4.2 Membrana Host-VM . . . . . . ...
6.4.3 Membrana VM-Host . . . . . . ...
6.4.4 Marshallers Personalizados . . . . . . . . . . . . .. ... .. ...
6.5 Implementacdo do Modo Coarse-Grained . . . . . . . . . . . ... .. ..
6.6 Sintese da Implementacdo . . . . . .. .. ...
Avaliacdo
7.1 Avaliacdo de Compatibilidade . . . . . . . . . . . ...

7.1.1 Meétodo Experimental . . . . . . ... ... ...
7.1.2 Resultados de Compatibilidade . . . . . . . . . ... ... ... ..
7.1.3 Discussdo das Causas de Incompatibilidade . . . . . . . . . . .

37
37
38
38
39
40
40
41
41
42
42
42
43

45
45
50
51
54
58
60

63
63
65
66
69
69
69
70
71
73
75



il

7.1.4 Sintese dos Resultados . . . . . . . . . ... ... 80

7.2 Avaliacdo de Desempenho no Browser . . . . . . . .. ... ... ... .. 80
7.2.1 Meétodo Experimental . . . . . . .. ... 80
7.2.2 Resultados de Tempo de Execucdo . . . . ... ... ... .... 82
7.2.3 Influéncia das Membranas . . . . . . . . . ... 83
7.2.4 Correlacdo com a Comunicacdo entre Contextos . . . . . . . . .. 86
7.2.5 Adaptadores de Carga de Trabalho. . . . . . . .. ... ... ... 88
7.2.6 Sintese dos Resultados . . . . . . . . ... ... 90

7.3 Avaliacdo de Seguranca . . . . . ... 90
7.3.1 Meétodo Experimental . . . . . . . ... 90
7.3.2 Confinamento de Poluicdo de Prototype com Lodash . . . . . . .. 91
7.3.3 Intercecdo de APIs com strip-ansi . . . . . ... ... ... ... 93
7.3.4 PermissGes Granulares com ImagedS . . . . . . .. ... 94
7.3.5 Limitacdo na Transferéncia de Capacidades . . . . . . . . . .. .. 95
7.3.6 Sintese dos Resultados . . . . . . . . . ... L. 96

8 Conclusio 97
8.1 Sintese do Trabalho Desenvolvido . . . . . . .. ... .. .. ....... 97
8.2 Resposta as Questdes de Investigacdo . . . . . . . .. ... ... ... .. 98
8.3 Cumprimento dos Objetivos € Requisitos . . . . . . . . . . . . . . . . ... 100
8.4 Principais Contributos . . . . . . . . . 102
8.5 Limitagles Identificadas . . . . . . . . . . .. 102
8.6 Trabalho Futuro . . . . . . . . .. 104
8.7 Consideracbes Finais . . . . . . . . ... 104
Bibliografia 105

Apéndice A Capacidades Web Candidatas a Exposicao Controlada 111






Lista de Figuras

2.1
2.2

23

3.1
3.2
3.3
3.4

5.1
5.2
53
54
5.5
56
57
5.8

7.1

7.2

7.3

7.4

7.5

7.6

7.7
7.8

7.9

Médulo WebAssembly (Kim, Jang e Shin 2022) . . . ... ... ... ...
Modelo de Meméria Linear de um médulo WebAssembly (Kim, Jang e Shin
2022) ..o
llustracdo conceptual do Modelo de Componentes WebAssembly. O dia-
grama demonstra como dois componentes isolados, desenvolvidos em lin-
guagens distintas (Rust e Python), comunicam através de uma interface

Diagrama PRISMA para a pesquisa sobre o ecossistema JavaScript/npm
Diagrama PRISMA para a pesquisa sobre WebAssembly e isolamento
Arquitetura do Cage4Deno (Abbadini et al. 2023) . . . . . . . .. .. . ..
Arquitetura do JSand (Agtenetal. 2012) . . . . ... ... ... ... ..

Vista légica de componentes da solucao . . . . . . .. ... ... ... ..
Vista de implementacdo da solugao . . . . . . . . . ...
Vista de implantacdo da solucao . . . . . . . . . .. ..
Sequéncia do processo de construcdo da solucdo . . . . . .. .. ... ..
Sequéncia de inicializacio e utilizacdo da arquitetura em runtime . . . . . .
Acesso autorizado a uma capacidade do ambiente hospedeiro. . . . . . . .
Mediacdo de uma chamada da aplicacdo para a biblioteca isolada . . . . .
Sequéncia de execucdo no modo coarse-grained . . . . . . . . . . . .. ..

Raz3do entre o tempo mediano do cenério em sandbox e em execucdo nativa.
As barras de erro representam o intervalo de confianca de 95% obtido por
bootstrap. . . . . . . .
Distribuicdes bootstrap do sobrecusto de Marked, TweetNaCl, strip-ansi,
date-fns, ImagelS e MIME, apresentadas numa escala comum até 100x.

Distribuicdes bootstrap do sobrecusto de Luxon, Lodash, Zod e Yup, apre-
sentadas numa escala prépria por serem 0s quatro maiores outliers de so-
brecusto de execucdo. . . . . . . . ...
Sobrecusto temporal em funcio dos bytes estimados transferidos pelas mem-
branas. . . . . ...
Diferenca do pico de heap JavaScript em funcdo dos bytes estimados trans-
feridos pelas membranas. . . . . . . ..
Comparacdo do sobrecusto do modo transparente e dos adaptadores de
carga de trabalho de Lodash e Zod. . . . . . . . . .. ... ... .....
Resultados do cenario de poluicdo de protétipos com Lodash. . . . . . ..
Resultados da réplica controlada do ataque a cadeia de abastecimento com
Strip-ansi. . . . . . e
Resultados do cenario de permissdes granulares com ImagelJS. . . . . . . .

XV

16

17

19

23
33
35

46
48
49
51
53
56
57
59

82

84

87






XVil

Lista de Tabelas

11

2.1
2.2

3.1
3.2

4.1
4.2
4.3
4.4
4.5
4.6
4.7

5.1
5.2

6.1

7.1
7.2
7.3
7.4
7.5

8.1

Al

Indicadores da escala do ecossistema JavaScript/npm . . . . . .. ... .. 3
Ambito das ameacas consideradas no trabalho . . . . . . ... .. ... .. 10
Vulnerabilidades estruturais do ecossistema JavaScript/npm . . . . . . .. 14

Comparacdo entre jco e QuickJS para integracdo JavaScript-WebAssembly 26

Comparacdo entre técnicas de isolamento . . . . . . . . . ... ... 36
Requisitos funcionais da solucdo . . . . . . . . . . . ... ... ... ... 38
Requisitos ndo funcionais de seguranga . . . . . . . . .. . ... ... .. 39
Requisitos ndo funcionais de usabilidade . . . . . . . . . . . ... ... .. 39
Requisitos ndo funcionais de desempenho . . . . . . . .. .. .. ... .. 40
Requisitos ndo funcionais de manutencdo e evolugcdo . . . . . . . . . . .. 40
Restricdes da solucdo . . . . . . . . . . .. 41
Casos de uso prinCipais . . . . . . ... e 41
Capacidades ilustradas no exemplo de configuracdo . . . . . . . . ... .. 55
Sintese das decisdes arquiteturais de concecdo . . . . . . . .. ... 61
Alinhamento entre concecdo e implementacdo . . . . . . . . . .. .. ... 76

Testes executados, testes passados e racio de compatibilidade por biblioteca. 78

Tempo mediano por execucdo do cenario e sobrecusto da sandbox. . . . . . 33
Diagnéstico das membranas nas cargas de trabalho com maior sobrecusto. 84
Correlacbes de Spearman entre comunicacdo nas membranas e sobrecusto. 86
Sintese dos cenarios de avaliacdo de sequranca. . . . . . . .. . . ... .. 91
Sintese do cumprimento dos requisitos da solugdo . . . . . . . ... .. .. 101

Capacidades Web candidatas a exposi¢cdo controlada . . . . . . . . . . .. 112






XIX

Lista de Cadigo

5.1 Exemplo declarativo de permissdes por biblioteca . . . . . . . . . .. . .. 54
6.1 Exemplo de configuracdo de uma biblioteca no modo transparente . . . . . 63
6.2 Redirecionamento de importacdes para o proxy gerado . . . . . . . . . .. 64
6.3 Criacdo do bundle isolado da biblioteca . . . . . . . . . . . ... .. .. 64
6.4 Estrutura inicial de um proxy gerado . . . . . . ... 65
6.5 Exportacdo nomeada gerada com suporte a chamada e construcdo . . . . . 66
6.6 Sequéncia principal de inicializacdo da sandbox . . . . .. .. .. ... .. 68
6.7 Funcdes auxiliares pré-compiladas usadas pela Membrana VM-Host . . . . 68
6.8 Ligacao de métodos nativos antes da exposicao ao ambiente isolado . . . . 70
6.9 Chamada de método sobre objeto mantido no contexto QuickJS . . . . . . 71
6.10 Composicdo dos marshallers na configuracdo da Arena . . . . . . . .. .. 72
6.11 Exemplo de configuracdo com adaptador de carga de trabalho . . . . . .. 73
6.12 Ligacao da carga de trabalho a biblioteca ja carregada na sandbox . . . . . 74
6.13 Forma simplificada de um proxy de carga de trabalho . . . . . . . ... .. 74
6.14 Exemplo reduzido de adaptador de carga de trabalho para lodash . . . . . . 75
7.1 Exemplo reduzido de carga de trabalho transparente da biblioteca Lodash . 81
7.2 Exemplo reduzido de adaptador de carga de trabalho da biblioteca Lodash . 88
7.3 Canary usada no cendrio Lodash . . . . . . . . ... 92
7.4 Intercecdo inofensiva de fetch no patch de strip-ansi . . . . . . . . . . .. 93

7.5 Tentativa de acesso adicional introduzida em ImageJS . . . ... ... .. 94






Glossario

bootstrap

canary
child compiler (compilador filho)
closure

hook

hot path

internal slot

outlier

Proxy

realm

Técnica estatistica de reamostragem com re-
posicdo utilizada para estimar a distribuicdo de
uma estatistica e calcular medidas de incerteza,
como intervalos de confianca.

Valor ou propriedade sentinela introduzida num
cenario de teste para detetar se uma operacao
modificou estado que deveria permanecer inal-
terado.

Compilador auxiliar criado pelo Webpack den-
tro de uma compilacdo principal para produzir
um artefacto separado, reutilizando a resolucdo
e a configuracdo do processo de construcdo.
Funcdo que preserva acesso ao ambiente Iéxico
onde foi criada, mesmo quando é invocada pos-
teriormente noutro ponto do programa.

Ponto de extensdo disponibilizado por uma fer-
ramenta ou plataforma para executar légica
prépria numa fase especifica do seu ciclo de
vida.

Caminho de execucdo percorrido com frequén-
cia suficiente para influenciar de forma rele-
vante o desempenho observado.

Estado interno especificado pelo ECMAScript
para certos objetos nativos, inacessivel direta-
mente por cédigo JavaScript mas validado por
métodos desses objetos.

Observacdo atipica que difere significativa-
mente da restante distribuicdo dos dados.

API JavaScript que permite interpor operacdes
sobre um objeto, como acesso a propriedades,
chamada de funcdo ou construcdo.

Ambiente ECMAScript com objeto global, in-
trinsecos e cadeias de prototipos proprios.

XXI



XXil

sandbox Ambiente de execucdo isolado que restringe a
autoridade do coédigo executado e medeia o
acesso a capacidades externas.

wrapper Objeto ou funcdo intermediaria que envolve ou-
tro valor para adaptar, restringir ou mediar o
seu comportamento observavel.



Lista de Acronimos

ABI
API

CDP
cgroups

CPU

DOM
DSR

1/0
IA

Jr
MDN
OIDC

SCA
SLSA

VM

Wasm
WIT

Application Binary Interface.

Application Programming Interface.

Chrome DevTools Protocol.
Control Groups.
Central Processing Unit.

Document Object Model.
Design Science Research.

Input/Output.
Inteligéncia Artificial.

Just-In-Time.
Mozilla Developer Network.
OpenlD Connect.

Software Composition Analysis.

Supply-chain Levels for Software Artifacts.

Maquina Virtual.

WebAssembly.
WebAssembly Interface Types.

XXiil






Capitulo 1

Introducao

O presente capitulo estabelece os fundamentos deste trabalho, situando-o no panorama
atual da Engenharia de Software e definindo o dmbito da investigacdo. O seu propdsito é
guiar o leitor desde a compreensdo do cendrio tecnoldgico até a definicdo dos objetivos que
guiam o trabalho.

O capitulo inicia-se na Seccdo 1.1, onde se enquadra a relevancia crescente do ecossistema
JavaScript e dos registos de pacotes como o npm na infraestrutura digital moderna. Esta
seccdo exemplifica ainda um ataque recente a cadeia de abastecimento JavaScript/npm,
descrevendo o seu mecanismo de compromisso € o impacto potencial em aplicacdes Web.
Esta contextualizacdo é essencial para compreender a magnitude do impacto que as vulne-

rabilidades nesta cadeia de abastecimento podem provocar do lado do cliente.

Consequentemente, a Seccdo 1.2 afunila a discussdo para identificar as lacunas de seguranca
especificas que motivam este trabalho. Aqui, a auséncia de mecanismos de isolamento

eficazes na execucdo de codigo de terceiros é apresentada ndo apenas como uma falha
técnica, mas como um risco sistémico que carece de mitigagdo.

Caracterizado o problema, a Seccdo 1.3 formaliza o propdsito do estudo. Este segmento
apresenta a pergunta central que se procura responder, bem como os objetivos gerais e es-
pecificos que estruturam a proposta de solucdo baseada em WebAssembly. Adicionalmente,
identificam-se os principais contributos esperados.

Para garantir a validade cientifica do processo, a Seccao 1.4 descreve a abordagem de
investigacdo adotada. Justifica-se aqui a escolha dos métodos que suportam tanto a revi-
sdo da literatura como a concecao e validacdo do artefacto proposto, assegurando o rigor
necessario.

Na Seccdo 1.5 sdo apresentadas as consideracles éticas e profissionais que guiam o de-
senvolvimento do trabalho. S&o indicados os cédigos de conduta seguidos, consideracdes
acerca dos dados utilizados e seguranca do desenvolvimento, e a descricao das competéncias
a desenvolver.

Por fim, a Seccdo 1.6 fornece uma sintese da estrutura do restante trabalho.

1.1 Contexto

Em 8 de setembro de 2025, foram publicadas versdes maliciosas de 18 pacotes npm ampla-
mente utilizados, entre os quais debug, chalk, ansi-styles, supports-color, strip-ansi,
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ansi-regex, wrap-ansi e color-convert! (Eriksen 2025; Slavin e Kuznicki 2025). Em
conjunto, estes pacotes registavam mais de dois mil milhdes de downloads semanais (Eriksen
2025; Slavin e Kuznicki 2025). O ataque teve origem no comprometimento da conta de
um dos seus principais responsaveis pela manutencao, ap6és uma campanha de phishing que
utilizou o falso dominio de suporte npmjs.help. Com acesso a conta, os atacantes con-
seguiram publicar no registo npm novas versdes dos pacotes contendo o cédigo malicioso
(Eriksen 2025; Slavin e Kuznicki 2025).

O cédigo injetado foi concebido especificamente para execucdo no browser. A carga ma-
liciosa detetava a presenca de objetos Web, intercetava comunicacdes efetuadas através
de fetch e XMLHttpRequest € manipulava Application Programming Interfaces (APIs) de
carteiras de criptomoedas, incluindo window.ethereum. Ao inspecionar pedidos, respos-
tas e operacGes Web3, podia substituir destinatarios ou autorizacdes e redirecionar fundos
para enderecos controlados pelos atacantes, mantendo a interface apresentada ao utilizador
aparentemente inalterada (Eriksen 2025; Sharma 2025; Slavin e Kuznicki 2025).

Este incidente ilustra o problema central deste trabalho: uma dependéncia npm, quando in-
tegrada numa aplicacao Web e executada no browser, pode herdar capacidades do ambiente
hospedeiro e realizar operacdes sensiveis sem uma fronteira arquitetural explicita. O ataque
constitui, assim, uma manifestacdo concreta do impacto que um compromisso da cadeia de
abastecimento pode produzir diretamente do lado do cliente, ndo sendo um caso isolado.

Isto é agravado pelo facto do desenvolvimento de software moderno assentar numa grande
dependéncia de cédigo desenvolvido por terceiros. Estimativas indicam que até 90% do
cédigo integrado numa aplicacdo atual € importado através de bibliotecas externas (So-
natype 2024), particularmente no ecossistema JavaScript/npm, o maior registo de pacotes
do mundo com aproximadamente 4.8 milhGes de projetos e 4.5 trilides de pedidos anuais
(Sonatype 2024).

Ataques a cadeia de abastecimento exploram esta dependéncia para inserir cédigo malicioso
em bibliotecas amplamente utilizadas. O nimero de pacotes maliciosos identificados nos
principais ecossistemas atingiu 512.847 num ano, representando um aumento de 156%
(Sonatype 2024).

A Tabela 1.1 sintetiza os principais indicadores usados para enquadrar a escala do problema
no ecossistema JavaScript/npm.

A lista inicial identificada compreendia backslash, chalk-template, supports-hyperlinks, has-ansi,
simple-swizzle, color-string, error-ex, color-name, is-arrayish, slice-ansi, color-convert,
wrap-ansi, ansi-regex, supports-color, strip-ansi, chalk, debug € ansi-styles.
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Tabela 1.1: Indicadores da escala do ecossistema JavaScript/npm

Dimensao Dado

Cédigo externo Até 90% do cédigo de uma aplicacdo moderna é composto
por bibliotecas de terceiros.

Downloads anuais O npm serve 4.5 trilides de pedidos anuais e
aproximadamente 4.8 milhdes de projetos.

Alcance potencial no O ataque de setembro de 2025 comprometeu 18 pacotes

browser npm com mais de dois mil milhdes de downloads semanais
agregados.

Aumento de ataques Foram identificados 512.847 pacotes maliciosos num @nico

ano, representando um aumento de 156%.

O problema critico manifesta-se na importacdo destas bibliotecas comprometidas pelas apli-
cacoes Web. O modelo de execucdo JavaScript em ambientes de browser opera num pa-
radigma de confianca total, onde qualquer biblioteca importada executa com os mesmos
privilégios do contexto hospedeiro (Zimmermann et al. 2019). Isto significa que cédigo
malicioso pode aceder livremente a APIs sensiveis do browser sem qualquer restricao arqui-
tetural.

Sem isolamento granular, este cédigo tem a capacidade de exfiltrar dados sensiveis, mani-
pular paginas, ou comunicar com servidores externos para extrair credenciais. As defesas
convencionais sao predominantemente reativas e operam ao nivel da detecao de vulnera-
bilidades conhecidas, falhando na prevencdo de ataques que exploram permissées legitimas
concedidas ao cédigo de terceiros (Zahan et al. 2022; Zimmermann et al. 2019).

WebAssembly (Wasm) apresenta-se como uma tecnologia candidata para mitigar estas con-
sequéncias através de isolamento granular em tempo de execucdo. Concebido para execucdo
segura de cédigo compilado na Web, Wasm oferece garantias arquiteturais ausentes no Ja-
vaScript: memoria linear isolada por médulo, validacdo de tipos em tempo de compilacio e
isolamento nativo (Haas et al. 2017). Estudos empiricos demonstram desempenho préximo
ao nativo e sobrecusto (overhead) inferior a 10% em cenarios de micro-sandboxing (Narayan
et al. 2020).

Este trabalho investiga em que medida uma arquitetura baseada em Wasm pode limitar o im-
pacto de codigo malicioso resultante de ataques a cadeia de abastecimento JavaScript/npm,
através de isolamento granular de bibliotecas de front-end, mantendo niveis aceitaveis de
desempenho e usabilidade.

1.2 Problema

A dependéncia massiva de bibliotecas de terceiros no ecossistema JavaScript, gerida mai-
oritariamente através do npm, introduziu uma superficie de ataque critica nas aplicacdes
modernas. O problema central reside no modelo de seguranca permissivo dos ambientes de
execucdo JavaScript tradicionais. Por desenho, estes ambientes operam sob um principio de
confianca implicita, onde qualquer script carregado na pagina — seja o cédigo da propria
aplicacdo ou uma dependéncia de terceiros — partilha o mesmo contexto global e herda os
mesmos privilégios do utilizador (Zimmermann et al. 2019). Consequentemente, uma de-
pendéncia maliciosa ou comprometida obtém acesso sem restricdes, podendo exfiltrar dados
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sensiveis, manipular paginas, ou comunicar com servidores externos, tal como evidenciado
pelo ataque descrito na Seccdo 1.1.

Esta vulnerabilidade estrutural & exacerbada pela natureza transitiva das dependéncias. Uma
aplicacdo tipica importa centenas de pacotes indiretos, tornando a auditoria manual impra-
ticavel. Os ataques a cadeia de abastecimento de software exploram esta complexidade,
injetando c6digo malicioso em pacotes legitimos que sdo subsequentemente integrados em
milhares de projetos a jusante (Sonatype 2024). As abordagens convencionais de mitigacdo,
como a analise estética de cddigo e a verificacdo de vulnerabilidades conhecidas (Software
Composition Analysis (SCA)), revelam-se insuficientes contra vetores de ataque sofistica-
dos. Técnicas de ofuscacdo de cddigo e carregamento dindmico de cargas maliciosas em
tempo de execucdo permitem frequentemente contornar estas detecSes estaticas (Romano
et al. 2022).

No contexto do desenvolvimento de aplicacdes do lado do servidor, a indGstria mitigou par-
cialmente este risco recorrendo a solucdes de isolamento baseadas no sistema operativo,
como contentores Linux ou maquinas virtuais. Embora eficazes na protecdo do hospedeiro,
estas tecnologias impdem um sobrecusto de recursos significativo e fornecem um isolamento
de menor granularidade, concebido para segregar aplicacdes inteiras e nao maédulos individu-
ais (Wiegratz 2024). No entanto, esta abordagem ndo tem paralelo viavel para aplicacdes
executadas no browser. O uso de mecanismos pesados de virtualizacdo ou mesmo de iFra-
mes para isolar cada dependéncia modular numa aplicacdao Web degradaria a experiéncia do
utilizador devido a laténcia e ao consumo de memdria (Narayan et al. 2020).

Existe, portanto, uma lacuna técnica na capacidade de impor limites de seguranca granulares
dentro do préprio processo da aplicacdo. A auséncia de um mecanismo leve e eficiente, capaz
de confinar dependéncias nao confiaveis num ambiente isolado sem degradar severamente o
desempenho de execucao, impede a adocao de uma arquitetura de seguranca de "confianca
zero''no préprio browser. E neste contexto que a investigacdo sobre o uso de Wasm como
mecanismo de isolamento em tempo de execucao se torna premente, visando conciliar a
seguranca robusta com a eficiéncia necessaria para ambientes de producdo (Besozzi et al.
2025).

1.3 Questoes de Investigacao e Objetivos

A investigacdo parte do problema identificado na Seccdo 1.2 — a auséncia de isolamento
granular no ecossistema npm permite que cédigo malicioso explore privilégios excessivos
em tempo de execucdo. A formulacdo das questdes de investigacdo segue uma progressao
necessaria: primeiro, & preciso caracterizar que vetores de ataque e que vulnerabilidades
arquiteturais devem ser isolados; depois, compreender por que razdo as técnicas convencio-
nais nao impedem suficientemente abusos em tempo de execucao; em seguida, avaliar se o
modelo de seguranca do Wasm oferece propriedades adequadas para isolar c6digo ndo con-
fidavel no browser e controlar o acesso a capacidades do ambiente hospedeiro, necessidade
demonstrada pelo ataque mencionado na Seccdo 1.1; por fim, comparar essa abordagem
com alternativas existentes quanto a eficacia do isolamento, desempenho e experiéncia de
desenvolvimento. Para estruturar esta investigacao, formula-se uma pergunta principal de
investigacdo que é dividida em quatro subperguntas mais especificas, cada uma abordando
uma dimensdo especifica do problema.
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1.3.1 Pergunta Principal de Investigacao

Em que medida uma arquitetura baseada em WebAssembly com isolamento granular pode
mitigar eficazmente, no browser, o impacto dos vetores de ataque predominantes na cadeia
de abastecimento JavaScript/npm, mantendo niveis aceitaveis de desempenho e usabilidade?

Subperguntas de Investigacao

1. RQ1: Quais sdo os vetores de ataque predominantes e as vulnerabilidades arquiteturais
criticas na cadeia de abastecimento de software JavaScript/npm?

2. RQ2: Quais as limitacbes das técnicas convencionais de isolamento na prevencdo de
ataques a cadeia de abastecimento em tempo de execucdo?

3. RQ3: Em que medida o modelo de seguranca do WebAssembly oferece mecanismos
eficazes para o isolamento granular de cédigo ndo confiavel?

4. RQ4: Como se compara o isolamento baseado em WebAssembly com outras técni-
cas de isolamento em termos de eficacia na mitigacdo, sobrecusto de desempenho e
impacto na experiéncia de desenvolvimento?

1.3.2 Objetivos

Para responder as quest8es de investigacdo formuladas, o trabalho estrutura-se em torno
de um objetivo geral — construir e avaliar uma arquitetura baseada em Wasm — que se
operacionaliza através de seis objetivos especificos correspondentes as fases metodoldgicas:
caracterizacdo do problema (Obj. 1), andlise das capacidades do Wasm para isolamento
granular no browser (Obj. 2), definicdo dos requisitos (Obj. 3), concecdo da solucdo (Obj.
4), implementacdo (Obj. 5) e validacdo de seguranca, desempenho e usabilidade (Obj. 6)

Objetivo Geral

Investigar, conceber e avaliar uma abordagem baseada em WebAssembly para isolamento
granular de dependéncias JavaScript/npm executadas no browser, com o propésito de reduzir
o impacto de cédigo de terceiros potencialmente malicioso em aplicacdes Web, preservando
niveis aceitaveis de compatibilidade, desempenho e usabilidade para o desenvolvedor.

Objetivos Especificos

1. Caracterizar os riscos de seguranca associados a cadeia de abastecimento JavaS-
cript/npm com impacto em aplicacdes Web do lado do cliente, identificando vetores
de ataque relevantes e limitacdes das praticas convencionais de mitigacao.

2. Analisar em que medida o WebAssembly pode reduzir os privilégios de dependéncias
ndo confidveis no contexto de aplicacdes Web.

3. Definir os requisitos de uma solucdo de isolamento granular para bibliotecas de ter-
ceiros, considerando seguranca, compatibilidade com bibliotecas reais, desempenho €
esforco de adocdo.

4. Conceber uma solucdo baseada em WebAssembly que permita executar dependén-
cias selecionadas em isolamento, controlando explicitamente o acesso a capacidades
sensiveis do ambiente hospedeiro.
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5. Implementar um protétipo funcional que demonstre a viabilidade técnica da aborda-
gem proposta em cenarios representativos de utilizacdo de bibliotecas npm.

6. Avaliar a solucdo proposta quanto a sua eficacia de isolamento, compatibilidade fun-
cional, impacto no desempenho e implicacdes praticas para a experiéncia de desenvol-
vimento.

1.3.3 Principais Contributos Esperados

O cumprimento dos objetivos tracados produzira contributos seguintes:

e Catdlogo de vetores de ataque a cadeia de abastecimento npm e mapeamento para
mecanismos de defesa Wasm

e Arquitetura de referéncia para isolamento granular de dependéncias JavaScript com
Wasm

e Prova de conceito demonstrando viabilidade técnica da interoperabilidade JS-Wasm
em contexto de seguranca

e Avaliacdo comparativa entre isolamento Wasm e técnicas convencionais

e |dentificacdo de compromissos entre seguranca, desempenho e usabilidade

1.4 Metodologia

A natureza deste projeto, focado na concecdo e validacdo de um artefacto tecnolégico ino-
vador para resolver um problema pratico identificado, enquadra-se na metodologia de Design
Science Research (DSR). Esta abordagem é particularmente adequada para a Engenharia
de Software, pois orienta a criacdo de artefactos que procuram satisfazer necessidades e
resolver problemas relevantes num ambiente real.

O processo de investigacdo foi estruturado em ciclos iterativos que asseguram o rigor cien-
tifico e a relevancia pratica, compreendendo as seguintes fases fundamentais:

1. Identificacio do Problema e Motivacdo: Esta fase inicial, materializada nos capi-
tulos introdutdrios, focou-se na definicdo das vulnerabilidades na cadeia de abasteci-
mento npm e na justificacdo da necessidade de uma abordagem de isolamento mais
granular sem um impacto proibitivo no desempenho e usabilidade. A relevancia do pro-
blema foi fundamentada através da analise de relatérios recentes de ciberseguranca e
da identificacdo das limitacdes nas solucdes de isolamento atuais.

2. Definicao dos Objetivos da Solucao: Com base no problema identificado, estabeleceram-
se os objetivos que o artefacto deve cumprir. O objetivo central é inferir uma arquite-
tura que garanta a seguranca através do confinamento de dependéncias, sem introduzir
uma penalizacdo de desempenho e usabilidade proibitiva para ambientes de producdo.

3. Concecdo e Desenvolvimento: Nesta etapa, serd concebida a arquitetura do sis-
tema e implementado um protétipo funcional. Seguindo uma abordagem incremental
descrita no planeamento do projeto, o desenvolvimento do protétipo sera dividido em
duas iteracdes principais:

e lteracdo 1: Implementacido dos mecanismos nucleares de isolamento e da ponte
de comunicacdo entre JavaScript e Wasm.
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e lteracdo 2: Otimizacdo do desempenho e refinamento da usabilidade da solucdo.

4. Demonstracio e Avaliacdo: A utilidade e eficacia do artefacto serdo validadas expe-
rimentalmente. A avaliacdo sera conduzida através de dois eixos principais:

e Eficacia de Seguranca: O protdétipo serd submetido a um conjunto de casos de
teste que simulam vetores de ataque reais para verificar se o isolamento impede
o compromisso do sistema anfitrido.

e Analise de Desempenho: Serdo realizados benchmarks para medir o sobrecusto
introduzido pela camada de isolamento em métricas como tempo de execucdo e
consumo de memboria.

5. Comunicacdo: Por fim, o processo culmina na documentac3o rigorosa de todo o ciclo
de investigacdo, dos resultados obtidos e das contribuicdes para a area da Engenharia
de Software, materializada na dissertacdo e na sua defesa pablica.

1.5 Consideracoes Eticas e Profissionais

Este trabalho segue os principios éticos estabelecidos no Regulamento do Cdédigo de Boas
Praticas e de Conduta do Instituto Politécnico do Porto (Porto 2020), nomeadamente os
artigos 6.2 (Deveres dos/as Estudantes), 8.2 (Declaracdo de Compromisso) e 10.2 (Boas
préticas nas atividades de investigacdo). Adicionalmente, orienta-se pelos principios do ACM
Code of Ethics and Professional Conduct (Computing Machinery 2018) relativos a transpa-
réncia, rigor cientifico e responsabilidade na divulgacdo de vulnerabilidades de seguranca.

A investigacdo assegura integridade através de citacdo rigorosa de todas as fontes, re-
gisto transparente de metodologia e dados experimentais. Os resultados — positivos ou
negativos — serao reportados sem omissao seletiva. Ferramentas de inteligéncia artificial
foram utilizadas como apoio ao desenvolvimento do projeto, nomeadamente na exploracao
e comparacao de alternativas tecnoldgicas, na discussdo de op¢des de arquitetura e imple-
mentacao, no auxilio a escrita e revisdo de codigo, bem como na melhoria da redacdo do
texto da dissertacdo. Todas as decisdes técnicas e cientificas, a concecdo da solucdo, a
implementacdo, a validacdo experimental e a redacdo final dos contelidos sdo da responsa-
bilidade do autor, tendo toda a informacdo produzida com o apoio destas ferramentas sido
sujeita a analise e validacao critica.

O projeto ndo envolve participacdo de seres humanos, dados pessoais ou informacdo con-
fidencial. A investigacdo utiliza exclusivamente bibliotecas npm publicas e dados de acesso
aberto, respeitando sempre as licencas de utilizacdo. Pacotes maliciosos foram manuseados
de forma isolada, prevenindo riscos de propagacao.

As competéncias técnicas necessarias foram desenvolvidas através da consulta de literatura
académica e documentacdo oficial. As competéncias ndo técnicas cujo desenvolvimento
foi identificado como mais relevante para o sucesso do projeto foram também devidamente
identificadas e foi concebido um plano de acdo especifico para cada uma delas.

1.6 Estrutura do Documento

Este documento encontra-se organizado em oito capitulos principais, que acompanham o
percurso da investigacao desde a contextualizacdo do problema até a concecdo, implemen-
tacdo, avaliacdo e conclusdo do trabalho. O Capitulo 2 apresenta o contexto do trabalho,
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caracterizando o modelo de ameacas do ecossistema JavaScript/npm e introduzindo os fun-
damentos do Wasm relevantes para o isolamento de dependéncias. O Capitulo 3 apresenta
o estado da arte, descrevendo o método de pesquisa adotado, analisando a integracdo en-
tre JavaScript e Wasm e comparando técnicas de isolamento existentes, posicionando a
abordagem baseada em Wasm face as alternativas atuais. O Capitulo 4 define a analise da
solucdo, identificando os requisitos funcionais, os requisitos ndo funcionais e 0s casos de
uso que orientam o desenvolvimento do artefacto. O Capitulo 5 descreve a concecdo da
solucdo, apresentando a arquitetura proposta, as principais decisdes e a forma como estas
respondem aos requisitos definidos. O Capitulo 6 detalha a implementacdo do protétipo,
incluindo os mecanismos de integracdo com o processo de construcdo (build process), gera-
cdo de proxies, execucdo isolada em QuickJS/Wasm e exposicdo controlada de capacidades
do ambiente hospedeiro. O Capitulo 7 apresenta a avaliacdo da solucdo, estruturada em
torno da compatibilidade funcional, impacto no desempenho e eficacia de isolamento perante
cendrios representativos. Por fim, o Capitulo 8 sintetiza os resultados obtidos, responde as
questdes de investigacdo, identifica limitacdes do trabalho e apresenta direcdes de evolucdo
futura.



Capitulo 2

Contexto

O presente capitulo estabelece o enquadramento técnico e conceptual necesséario para com-
preender o problema investigado. O objetivo é caracterizar os dois elementos que sustentam
o trabalho: o modelo de ameacas associado ao ecossistema JavaScript/npm quando de-
pendéncias de terceiros executam em aplicacdes Web no browser, e as propriedades da
tecnologia WebAssembly.

Inicialmente, a Seccdo 2.1 analisa as vulnerabilidades estruturais do ecossistema JavaS-
cript/npm relevantes para cédigo incorporado no lado do cliente. Esta analise foca-se na
execucdo com privilégios totais no contexto da pagina, na mutabilidade do modelo de pro-
tétipos, na opacidade introduzida por médulos dindmicos e dependéncias transitivas, e nos
limites dos mecanismos de mitigacao disponibilizados pelo préprio ecossistema npm.

De seqguida, a Seccdo 2.2 introduz os fundamentos do WebAssembly. Sdo apresentados o seu
modelo de execucdo, a memodria linear isolada, as propriedades de desempenho € o Modelo
de Componentes, estabelecendo a base para compreender por que motivo o WebAssembly
pode ser usado como mecanismo de contencao em tempo de execucao.

2.1 Modelo de Ameacas do Ecossistema JavaScript/npm

Esta seccdo apresenta o0 modelo de ameacas que motiva esta dissertacdo, com foco no
impacto de dependéncias npm executadas no browser em aplicacdes Web do lado do cliente.
O problema central ndo reside apenas na existéncia de pacotes vulneraveis ou maliciosos,
mas no modo como o ecossistema JavaScript/npm executa dependéncias de terceiros: uma
biblioteca importada pela aplicacdo tende a herdar a mesma autoridade do cddigo hospedeiro,
sem uma fronteira nativa que limite os recursos, o estado global ou as APIs que pode
aceder (Staicu, Pradel e Livshits 2018; Zimmermann et al. 2019). Assim, uma dependéncia
comprometida pode deixar de ser uma falha localizada e passar a constituir um ponto de
compromisso da aplicagao inteira.

A Tabela 2.1 delimita os vetores considerados no ambito deste trabalho. Os detalhes técnicos
de cada vetor sdao desenvolvidos nas subseccdes seguintes.
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Tabela 2.1: Ambito das ameacas consideradas no trabalho

Ameaca Ambito Mecanismo Justificacdo

Cédigo malicioso Dentro A dependéncia herda a  Corresponde ao cenério

numa dependéncia autoridade da aplicacdo central mitigado pelo

npm no browser Web durante a isolamento em tempo
execugao. de execucao.

Abuso de APlIs Dentro O codigo acede ou Representa o impacto

globais do browser interceta APIs como direto de uma
fetch, dependéncia
XMLHttpRequest ou comprometida no lado
window.ethereum. do cliente.

Poluicdo de Dentro Propriedades injetadas Esta dentro quando

protdétipos em protétipos afeta dependéncias
partilhados alteram o executadas no mesmo
comportamento de contexto JavaScript da
objetos da aplicacdo. aplicacdo.

Dependéncias Fora do A resolucdo dindmica e  S3o motivacdo

transitivas e
modulos dindmicos

ambito direto

a introducdo indireta de
pacotes ocultam parte
da superficie de ataque.

estrutural, mas o
trabalho nao propoe
detecao ou auditoria do
grafo de dependéncias.

Scripts de Fora Codigo executa durante O projeto atua sobre
instalacdo npm a instalacdo, antes da execucdo em tempo de
execucdo da aplicacdo execucdo no lado do
no browser. cliente, ndo sobre a
fase de instalacdo.
Cédigo do lado do  Fora A dependéncia executa O foco da dissertacdo é

servidor

em ambientes como
Node.js ou Deno, com
capacidades do
servidor.

o confinamento de
bibliotecas em
aplicacées Web no
browser.

A analise organiza este problema em quatro dimensdes complementares. A subseccdo 2.1.1
avalia o principio de autoridade ambiental e a consequente auséncia de isolamento granular,
caracteristicas que permitem a dependéncias maliciosas herdar privilégios excessivos do am-
biente hospedeiro. Seguidamente, a subseccdo 2.1.2 aborda os riscos associados a heranca
baseada em protétipos, detalhando como a mutabilidade de objetos em tempo de execu-
cdo viabiliza vetores de ataque complexos, como a poluicdo de protétipos. A subseccdo
2.1.3 analisa a opacidade introduzida pelo sistema de mdédulos dindamico e pela gestdao de
dependéncias transitivas, fatores que dificultam a andalise estatica e ocultam a superficie real
de ataque das aplicacdes modernas. Por fim, a subseccdo 2.1.4 contextualiza mecanismos
de mitigacdo disponibilizados pelo ecossistema npm, clarificando o seu papel complementar
face a mecanismos de isolamento em tempo de execucdo.
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2.1.1 Execucao com Privilégios Totais e Auséncia de Isolamento

O aspeto fundamental que predispde o ecossistema npm para ataques da cadeia de abasteci-
mento é a auséncia de isolamento granular no modelo de execucdo JavaScript. Quando uma
aplicacdo Web importa uma biblioteca, o cédigo dessa biblioteca executa com os mesmos
privilégios que o codigo da aplicacdo, com acesso irrestrito aos mesmos recursos (Staicu,
Pradel e Livshits 2018; Zimmermann et al. 2019). Esta caracteristica significa que uma
dependéncia ndo confidvel consegue: aceder a APIs sensiveis do ambiente, modificar com-
portamentos criticos através de alteracBes ao estado global, e executar operacdes arbitrarias
sem qualquer mecanismo nativo que limite o seu alcance.

A auséncia de um modelo de capacidades baseado em principios de "'menor privilégio"significa
que ndo existe uma forma nativa de conceder permissdes granulares a cada dependéncia.
Uma biblioteca executada no browser herda a autoridade disponibilizada a aplicacdo no con-
texto da pagina, sem que o seu acesso possa ser limitado a conjuntos especificos de recursos
ou operacdes (Zimmermann et al. 2019). O ataque aos 18 pacotes npm descrito na Seccdo
1.1 demonstra a relevancia desta caracteristica arquitetural: apés o comprometimento da
conta de um responsavel pela manutencdo e a publicacdo das versées maliciosas, o cédigo
incorporado em aplicagcdes Web conseguiu intercetar fetch e XMLHttpRequest, aceder a
APls de carteiras, como window.ethereum, € manipular transacdes no browser (Eriksen
2025; Sharma 2025; Slavin e Kuznicki 2025). Embora o comprometimento tenha ocorrido
na cadeia de publicacdo, o seu impacto do lado do cliente resultou da autoridade que as
aplicac®es concediam as dependéncias durante a execucdo.

A consequéncia pratica desta configuracdo é que o impacto de uma dependéncia comprome-
tida ndo se limita ao cédigo malicioso propriamente dito, mas estende-se a aplicacdo inteira.
O malware consegue, por exemplo, exfiltrar dados sensiveis armazenados localmente, modifi-
car funcionalidades da aplicacdo, comunicar com servidores externos para efeitos de comando
e controlo, ou mesmo propagar-se através da instalacdo de dependéncias adicionais. Esta di-
namica estabelece um cenario em que a seguranca da aplicacdo deixa de depender apenas da
qualidade do seu cédigo-fonte, e passa a estar subordinada a integridade de potencialmente
centenas de componentes desenvolvidos por terceiros (Sonatype 2024).

2.1.2 Heranca Baseada em Protétipos e Mutacao em Tempo de Execucado

O modelo de heranca de objetos em JavaScript é baseado em protétipos, mecanismo através
do qual objetos herdam propriedades de outros objetos por meio de uma cadeia prototipica.
Uma caracteristica distintiva deste modelo é que a cadeia de protétipos pode ser modificada
em tempo de execucdo, sem restricdes de acesso ou validacdo (Cornelissen, Shcherbakov e
Balliu 2024). Esta capacidade de mutacdo cria um vetor de ataque conhecido como polui¢cdo
de protétipos, através do qual um atacante consegue injetar propriedades arbitrarias em
protétipos raiz, afetando o comportamento de todos os objetos criados posteriormente na
aplicacdo (Cornelissen, Shcherbakov e Balliu 2024).

O mecanismo de exploracdo segue um padrdo comum em bibliotecas JavaScript. Muitas
implementacdes realizam operacdes de merge de objetos (uma pratica arquitetural comum
para manipulacdo de configuracdes) que ndo validam devidamente as chaves processadas.
Um atacante consegue fornecer dados com propriedades especiais, como _ proto  ou
constructor.prototype, que, ao serem processadas pelo cddigo de merge, modificam o proté-
tipo raiz (Shcherbakov, Moosbrugger e Balliu 2024). Consequentemente, uma propriedade
injetada no Object.prototype & herdada por todos os objetos subsequentemente criados,
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permitindo que o atacante introduza comportamentos nao pretendidos na aplicacao sem ne-
cessidade de modificar qualquer cédigo da aplicacdo diretamente (Cornelissen, Shcherbakov
e Balliu 2024; Shcherbakov, Moosbrugger e Balliu 2024).

A escala deste problema ¢ evidenciada pelo estudo GHunter, que identificou 56 novos gad-
gets no Node.js e 67 no Deno, demonstrando que a vulnerabilidade transcende ambientes
de execucao especificos. Estes gadgets permitem diversos tipos de exploracdo: 19 casos
resultaram em execucao arbitraria de cddigo, 31 em escalada de privilégios e 13 em travessia
de caminhos (Cornelissen, Shcherbakov e Balliu 2024). Complementarmente, Shcherbakov,
Moosbrugger e Balliu (2024) documentaram fluxos de cddigo vulnerdveis com potencial de
execucao remota de cédigo em 49 pacotes populares, incluindo ferramentas amplamente uti-
lizadas como ejs, nodemailer e workerpool (Shcherbakov, Moosbrugger e Balliu 2024). Esta
linha de evidéncia é reforcada pelo estudo Bullseye, que analisou 44.513 pacotes Node.js
com pelo menos 10.000 downloads semanais e identificou vulnerabilidades zero-day de po-
luicdo de protdtipos em 290 pacotes, com provas de conceito comunicadas aos respetivos
responsaveis pela manutencdo (Houis et al. 2026). O que distingue este vetor de ataque é
que a exploracdo ndo requer interacdo direta com funcionalidades sensiveis. Em vez disso,
tira partido de propriedades de objetos legitimos que sdo processadas implicitamente pela
aplicacao.

O conceito de gadget chain é particularmente relevante para compreender a efetividade
deste ataque. Um gadget é uma sequéncia de operacdes de cddigo legitimo que, quando
encadeadas, realizam um objetivo malicioso (Cornelissen, Shcherbakov e Balliu 2024). Por
exemplo, uma biblioteca de processamento de configuracdes consegue validar propriedades
injetadas através de poluicdo de protdtipos, que sdo subsequentemente utilizadas por um
componente de autenticacao para determinar privilégios de utilizadores. Neste cenario, ne-
nhum dos componentes tem cddigo malicioso, mas a cadeia de dependéncias e operacdes
cria um caminho para exploracdo. Esta caracteristica torna a detecao de poluicdo de pro-
tétipos particularmente desafiadora, uma vez que o cédigo malicioso ndo é explicitamente
presente no codigo da aplicacdo.

Embora ambientes de execucao modernos como o Deno implementem sistemas de per-
missdes granulares para acesso a recursos, estes permanecem vulneraveis a poluicdo de
protétipos devido a natureza partilhada do motor de execucdo (AlHamdan e Staicu 2025).
O isolamento baseado em WebAssembly é relevante neste contexto porque encapsula cé-
digo em moédulos com meméria linear isolada (Haas et al. 2017). Em particular, quando
dependéncias de terceiros sdo executadas no mesmo contexto JavaScript, uma mutacdo ao
Object.prototype pode propagar-se dentro do processo de execugdo, afetando componen-
tes que ndo participaram diretamente na introducdo da mutacdo (Cornelissen, Shcherbakov
e Balliu 2024; Shcherbakov, Moosbrugger e Balliu 2024).

O isolamento baseado em WebAssembly contribui para mitigar este vetor sobretudo por
limitar a propagacao da mutacdo entre fronteiras de componentes/maodulos isolados, e ndo
por impedir que a poluicdo exista. Ao encapsular uma dependéncia num médulo Wasm, a
execucdo passa a ocorrer sobre uma meméria linear privada (Haas et al. 2017) e ndo sobre
o heap de objetos do JavaScript, reduzindo a capacidade do componente isolado afetar
estruturas globais como protétipos ou estado partilhado do hospedeiro. Consequentemente,
mesmo que uma dependéncia isolada seja explorada, o impacto tende a ficar confinado ao
modulo, em vez de se propagar para outras bibliotecas e para a aplicacao como um todo,
uma propriedade explorada em cenarios de micro-sandboxing (Narayan et al. 2020). Assim,
o contributo do WebAssembly deve ser entendido como um mecanismo de contencdo que
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restringe a propagacao entre dependéncias e a aplicacao hospedeira, mantendo a necessidade
de praticas defensivas no cédigo JavaScript que permaneca no mesmo contexto de execucdo.

2.1.3 Sistema de Maddulos Dindmico e Acesso lrrestrito a Recursos

O terceiro aspeto arquitetural que contribui para a suscetibilidade do npm a ataques da cadeia
de abastecimento é a natureza dindmica do sistema de resolucdo de médulos. Em JavaScript,
a funcdo require() aceita argumentos que podem ser computados em tempo de execucdo, o
que significa que a resolucao de qual médulo sera carregado é determinada apenas durante
a execucdo do cédigo. Esta caracteristica impossibilita analise estatica abrangente, uma vez
que ferramentas de seguranca ndo conseguem antecipadamente determinar que médulos vao
ser carregados (Staicu, Pradel e Livshits 2018). Um estudo de 235.850 médulos Node. js
revelou vulnerabilidades de injecao generalizadas neste contexto, onde entradas ndo validadas
podem ser utilizadas para manipular caminhos de médulos e carregar cédigo nao pretendido
(Staicu, Pradel e Livshits 2018).

Relacionado com esta caracteristica encontra-se o problema das dependéncias transitivas.
Quando um desenvolvedor executa npm install package a, o gestor de pacotes instala ndo
apenas o pacote a, mas também todas as suas dependéncias (Zimmermann et al. 2019).
Dados atuais do ecossistema indicam que cerca de 64% dos componentes desenvolvidos
por terceiros presentes nas aplicacdes modernas sao dependéncias transitivas, sendo a mai-
oria quase impossivel de localizar sem recorrer a uma ferramenta automatizada (BlackDuck
2025). Esta invisibilidade estrutural reduz significativamente o conhecimento do desenvol-
vedor sobre a superficie de ataque da sua aplicacdo, uma vez que pacotes que nem foram
explicitamente solicitados nem definidos no ficheiro package.json sdao introduzidos no am-
biente (Zahan et al. 2022; Zimmermann et al. 2019). Um atacante necessita apenas de
comprometer uma dependéncia amplamente utilizada para que o malware seja distribuido a
milhares de aplicacdes através da cadeia de abastecimento (Zahan et al. 2022; Zimmermann
et al. 2019).

Para além da dindmica do sistema de mdédulos, os scripts de instalacdo executam com
privilégios totais do sistema (Staicu, Pradel e Livshits 2018; Zimmermann et al. 2019).
Estes scripts executam durante a fase de instalacdo, antes de qualquer cédigo da aplicacdo
ser invocado, e conseguem aceder sem restricdes ao sistema de ficheiros, rede e processos
do sistema operativo (Rayarao e Donikena 2025; Zahan et al. 2022). Esta caracteristica
permite que malware implantado em scripts de instalacdo execute com privilégios totais e de
forma invisivel para o desenvolvedor. A capacidade de executar cédigo arbitrario nesta fase,
combinada com a invisibilidade das dependéncias transitivas, cria um vetor de ataque robusto
que contorna muitos mecanismos convencionais de detecdo de vulnerabilidades (Rayarao e
Donikena 2025; Sonatype 2024; Zahan et al. 2022).

A Tabela 2.2 resume as dimensdes estruturais analisadas nesta seccdo, 0s mecanismos que
as tornam exploraveis, as respetivas consequéncias € a razao pela qual os mecanismos atuais
do ecossistema nao eliminam estas vulnerabilidades.
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Tabela 2.2: Vulnerabilidades estruturais do ecossistema JavaScript/npm
Dimensao Mecanismo Consequéncia Limite dos

mecanismos atuais

Privilégios totais

Poluicdo de
protétipos

Moédulos dindmicos
e dependéncias
transitivas

Auséncia de um
modelo nativo de
capacidades;
bibliotecas
importadas herdam
0s privilégios da
aplicacéo.
Mutabilidade da
cadeia de protétipos
e processamento
inseguro de
propriedades como
___proto___ou
construc-
tor.prototype.
Resolucdo dindmica
de mddulos, scripts
de instalacao e
introducdo indireta
de pacotes.

Cddigo de terceiros
pode aceder a APlIs
globais e recursos
sensiveis sem
restricoes
granulares.

Propriedades
injetadas podem
afetar objetos em
toda a aplicacao e
viabilizar cadeias de
exploracdo.

A superficie real de
ataque torna-se
dificil de auditar e
pode executar
cédigo com
privilégios elevados.

Audit, ficheiros de
bloqueio €
proveniéncia
validam artefactos,
mas nao reduzem
autoridade em
execucao.

Os mecanismos
JavaScript/npm ndo
isolam protdtipos
partilhados nem
cobrem todos os
comportamentos
sem vulnerabilidade
conhecida.
Instalacdo
reproduzivel e
auditoria nao
tornam o grafo de
dependéncias
benigno nem
eliminam cddigo
indireto privilegiado.

2.1.4 Mecanismos de Mitigacao no Ecossistema npm e seus Limites

O ecossistema npm dispde de mecanismos de mitigacdo que atuam em diferentes pontos da
cadeia de abastecimento. No momento da instalacdo, o ficheiro package-lock.json descreve
uma representacao concreta da arvore de dependéncias, reduzindo variacdes entre insta-
lacBes causadas por resolucdo dindmica de versdes, diferencas entre versdes do gestor de
pacotes ou novas publicacdes compativeis com intervalos semanticos (package-lock. json [
npm Docs 2026). O comando npm audit, por sua vez, envia uma descricdo das depen-
déncias configuradas no projeto para o registo e solicita um relatério de vulnerabilidades
conhecidas, incluindo informacdo sobre pacote afetado, severidade, caminho na arvore de
dependéncias e, quando disponivel, sugestdes de correcdo (Auditing package dependencies
for security vulnerabilities | npm Docs 2026; npm-audit | npm Docs 2026).

No processo de publicacdo, o npm combina mecanismos de autenticacdo e verificacdo de
origem. A publicacdo de pacotes exige autenticacdo de dois fatores ou tokens granulares
configurados para ndo exigir esse mecanismo, e as definicdes do pacote podem impor auten-
ticacdo de dois fatores e impedir 0 uso de tokens de publicacdo (Requiring 2FA for package
publishing and settings modification | npm Docs 2026). Em paralelo, o trusted publishing
permite publicar pacotes diretamente a partir de fluxos ClI/CD usando OpenlD Connect
(OIDCQ), substituindo tokens npm de longa duracdo por credenciais curtas e associadas ao
fluxo autorizado ( Trusted publishing for npm packages | npm Docs 2026). Quando usado
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com GitHub Actions ou GitLab CI/CD em repositérios e pacotes piiblicos, este mecanismo
gera automaticamente atestacdes de proveniéncia que associam o pacote ao ambiente de
construcdo, ao repositério, ao commit e ao ficheiro de workflow usados na publicacdo ( Trus-
ted publishing for npm packages | npm Docs 2026; Viewing package provenance | npm Docs
2026).

O npm também disponibiliza mecanismos de verificacdo no lado do consumidor. O comando
npm audit signatures verifica assinaturas ECDSA do registo e atestacGes de proveniéncia
associadas aos pacotes descarregados, reportando erro quando encontra assinaturas ou ates-
tacOes ausentes ou invalidas num registo que suporta estes mecanismos (npm-audit | npm
Docs 2026; Verifying ECDSA registry signatures | npm Docs 2026). Estes mecanismos
reforcam a integridade, a autenticidade e a rastreabilidade dos artefactos, e complementam
modelos como Supply-chain Levels for Software Artifacts (SLSA), nos quais a proveniéncia é
usada para verificar se um artefacto corresponde as expectativas definidas para a sua origem
e processo de construcdo (Verifying artifacts 2026).

Apesar destas melhorias, estes mecanismos ndo eliminam o problema de autoridade em
tempo de execucdo. O npm audit depende da existéncia de vulnerabilidades conhecidas e
reportadas (Auditing package dependencies for security vulnerabilities | npm Docs 2026).
Os ficheiros de bloqueio tornam a instalacdo mais reproduzivel, mas ndo determinam se o
cédigo fixado é benigno (package-lock json | npom Docs 2026). Por dltimo, a proveniéncia
comprova onde e como um artefacto foi produzido, ndo que o seu comportamento seja
seguro nos contextos de execucdo (Verifying artifacts 2026).

Assim, as defesas do npm reduzem riscos de resolucdo, publicacdo, autenticacdo, auditoria
e verificacdo de artefactos, mas ndo impdem, por si s6, uma fronteira granular entre a
aplicacdo hospedeira e uma dependéncia em execucdo. Uma dependéncia publicada de
forma valida, instalada de forma reproduzivel e sem vulnerabilidades conhecidas continua
a executar segundo o modelo de autoridade do ambiente JavaScript que a consome. Por
essa razao, estes mecanismos devem ser entendidos como complementares a técnicas de
isolamento em tempo de execucdo, e nao como substitutos.

2.2 WebAssembly: Fundamentos e Caracteristicas

Esta seccao introduz o Wasm como tecnologia relevante para compreender abordagens mo-
dernas de execucao portavel e isolamento, explorando as caracteristicas que o distinguem
dos ambientes de execucdo tradicionais. A subseccdo 2.2.1 descreve a arquitetura da ma-
quina virtual baseada em pilha e o seu modelo de memoéria linear, elementos que suportam
a seguranca da memodria e o isolamento do fluxo de controlo por concecdo. Na subseccao
2.2.2, analisa-se a viabilidade do Wasm em ambientes de producdo através de estudos com-
parativos de desempenho e eficiéncia energética face ao JavaScript. Por Gltimo, a subseccado
2.2.3 detalha o Modelo de Componentes, uma evolucdo recente da especificacdo que facilita
a comunicac¢do entre mdodulos desenvolvidos com linguagens distintas.

2.2.1 Arquitetura e Modelo de Execucao

A arquitetura do WebAssembly foi desenhada para permitir a execucdo segura e eficiente
de cddigo de baixo nivel na Web. Conforme estabelecido por Haas et al. (2017), o Wasm
define-se formalmente como uma maquina virtual baseada em pilha (Haas et al. 2017).
Esta opcdo de desenho, em detrimento de uma arquitetura baseada em registos, permite
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uma codificacdo binaria compacta, uma vez que as instrucdes ndo necessitam de listar
explicitamente os operandos, minimizando o tempo de transferéncia pela rede (Haas et al.
2017; Kim, Jang e Shin 2022).

A unidade fundamental de distribuicdo &€ o médulo, que encapsula o cédigo e os dados
necessarios. A estrutura do mdédulo, ilustrada na Figura 2.1, é organizada em seccdes
distintas (Kim, Jang e Shin 2022). Esta organizacdo facilita a descodificacdo paralela e o
streaming compilation, permitindo ao browser iniciar a geracdo de cdédigo maquina durante
o descarregamento do ficheiro (Haas et al. 2017).

Preamble

version 1

Standard Section

type Standard Section
(132, i32) — (i32) table
(i64, i64) — () 00000100
0-0 memory
import
“multiply”, Type 0
function code
gl Code for Function 0
Type Code for Function 1
Type 2 Code for Function 2

Custom Section
any kind of data

Figura 2.1: Médulo WebAssembly (Kim, Jang e Shin 2022)

Um componente central da arquitetura é o sistema de Fluxo de Controlo Estruturado. Ao
contrario de representacdes intermédias que permitem saltos arbitrarios, o Wasm restringe o
fluxo de controlo a construcdes estruturadas. Esta restricdo permite a validacdo do cédigo
numa Unica passagem, assegurando a verificacdo de tipos e a integridade da memoaria em
tempo linear durante o carregamento (Haas et al. 2017; Kim, Jang e Shin 2022).
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O modelo de memdria baseia-se numa Memdria Linear, constituida por um array de bytes
contiguo, isolado do espaco de enderecamento do processo hospedeiro (Haas et al. 2017;
WebAssembly 2025). O acesso a esta meméria € confinado, sendo que qualquer tentativa
de acesso fora dos limites do array provoca uma interrupcdo imediata. Adicionalmente, o
Wasm separa o cédigo dos dados, impedindo a injecdo de codigo executavel na memoaria de
dados e mitigando vetores de ataque comuns (Haas et al. 2017; Kim, Jang e Shin 2022).
A Figura 2.2 clarifica este modelo de memdria em cada mdédulo.

0 ; 0x8F00A1B9 ;
> Function S Instruction
table address
WebAssembly
Instructions
1 : 0x901AFA12 ;
S Linear > Linear
memory memory

Figura 2.2: Modelo de Memdria Linear de um médulo WebAssembly (Kim,
Jang e Shin 2022)

A evolucdo recente da especificacdo alarga este modelo base sem alterar os seus principios
fundamentais. A versdao WebAssembly 3.0 adicionou funcionalidades como Memory64, mul-
tiplas meméorias por médulo, garbage collection, referéncias tipadas, chamadas em cauda
(tail calls) e tratamento de excecdes, melhorando o suporte & compilacdo de linguagens de
alto nivel e a modelos de execucdo mais complexos sobre Wasm (Wasm 3.0 Completed -
WebAssembly 2025).

2.2.2 Desempenho e Eficiéncia

O desempenho do WebAssembly decorre da sua representacdo binaria e do modelo de valida-
cdo, que aceleram o processo de descodificacdo e compilacdo inicial pelo motor do browser
(Haas et al. 2017). Ao contrario do JavaScript, que depende de compilacdo Just-In-Time
(JIT) e otimizacdes especulativas, o Wasm oferece um comportamento de execucdo previ-
sivel.

No que concerne ao tempo de execucdo, estudos empiricos indicam uma vantagem do We-
bAssembly. De Macedo et al. (2022) conduziram uma andlise sistematica comparando a
execucdo de algoritmos e aplicacdes em diversos browsers, verificando que o WebAssem-
bly supera o JavaScript na maioria dos cenarios de teste mais complexos em ambientes
reais, com uma vantagem média de 17,24% (De Macedo et al. 2022). Ja no caso de
micro-benchmarks, o JavaScript consegue superar o WebAssembly nalguns casos devido as
otimizacdes realizadas ao longo do tempo pelo compilador JIT, que pode conseguir atingir
um desempenho préximo ao nativo. (De Macedo et al. 2022).

Esta diferenca no tempo de execucdo reflete-se na eficiéncia energética. O mesmo estudo de
De Macedo et al. (2022) quantificou que a utilizacdo de WebAssembly permitiu uma reducgdo
média de 30% no consumo de energia face a implementacdes equivalentes em JavaScript
(De Macedo et al. 2022). Este dado é relevante para dispositivos méveis, onde a eficiéncia
do processamento influencia a autonomia do equipamento.
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Para além do ambiente do browser, a eficiéncia do WebAssembly observa-se em contextos
de Cloud e Edge Computing. A reduzida dimensdo dos médulos Wasm resulta em tempos
de arranque inferiores aos de contentores tradicionais. Besozzi et al. (2025) notam que,
em cenarios de computacdo de ponta, o WebAssembly oferece uma laténcia de inicializacao
reduzida, adequando-se a funcdes serverless, embora o desempenho possa variar em cargas
de trabalho com Input/Output (I/O) intensivo (Besozzi et al. 2025).

2.2.3 Component Model

O moédulo WebAssembly, na sua concecdo original, apresenta limitacdes na composicdo e
comunicacdo entre moédulos desenvolvidos em linguagens distintas. As func8es restritas a
utilizacdo de tipos numéricos inteiros ou de ponto flutuante exige a implementacdo de cédigo
de adaptacao complexo para a traducao de estruturas de dados compostas utilizadas em
linguagens de alto nivel. Para mitigar este problema de interoperabilidade e estruturar o su-
porte multilinguagem, a Bytecode Alliance propds a arquitetura do Modelo de Componentes
(Alliance 2025d).

Esta arquitetura visa a construcdo de sistemas modulares através da definicdo de interfa-
ces agnosticas a linguagem de implementacdo usando a linguagem WebAssembly Interface
Types (WIT) (Alliance 2025a). O modelo introduz o conceito de Componente como uma
unidade de implantacdo que encapsula médulos WebAssembly e define explicitamente as suas
dependéncias e capacidades através de Interfaces e Mundos (Alliance 2025b). As Interfaces
usam WIT para definir contratos a partir dos quais os Componentes podem interagir entre si
e com os hospedeiros, sendo as representacdes de baixo nivel definidas através da Canonical
Application Binary Interface (ABI) (Alliance 2025d). Cada Interface agrupa tipos e funcées
relacionados que, em conjunto, definem uma unidade delimitada de funcionalidade, podendo
ainda ser composta através de importacdo e exportacdo (Alliance 2025¢). J& os Mundos
descrevem os Componentes através da especificacdo das Interfaces que estes exportam e
importam (Alliance 2025e). Este mecanismo abstrai a gestdo de memdria e a serializagdo
de dados, permitindo a comunicacao direta entre componentes desenvolvidos em linguagens
de alto nivel distintas (Alliance 2025¢).

A interacdo com linguagens dindmicas, como JavaScript, é padronizada através deste mo-
delo. O sistema define uma camada de traducdo automatica que mapeia 0s tipos complexos
do Componente definidos com WIT para os objetos do ambiente hospedeiro, reduzindo a
friccdo causada pela incompatibilidade entre a memédria linear do WebAssembly e o Garbage
Collector do JavaScript. A especificacdo assegura que esta interoperabilidade ocorre sem
comprometer o isolamento de memdria, garantindo que a falha ou comprometimento de um
componente ndo afeta diretamente a integridade dos restantes (Alliance 2025¢).

A Figura 2.3 esquematiza esta arquitetura de composicao. Ao contrario de bibliotecas
partilhadas tradicionais, 0os componentes mantém fronteiras de isolamento estritas, sendo a
comunicacdo mediada pela plataforma através de interfaces WIT.
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Componente A: Consumidor

INTERFACE WIT

interface processar-dados
{ processar:
func(input:string) ->
string; }

Ldgica de Negécio

. IMPORTACAO
Linguagem: Rust . ¥ .
Requer: ‘processar-dados

ABI Component Model)

... Componente B: Provedor

EXPORTAGAO
Fornece: 'processar-dados’

Linguagem: Python Implementacao da Fungao

Figura 2.3: llustracdo conceptual do Modelo de Componentes WebAssembly.

O diagrama demonstra como dois componentes isolados, desenvolvidos em

linguagens distintas (Rust e Python), comunicam através de uma interface
WIT.
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Capitulo 3

Estado da Arte

O presente capitulo apresenta a revisdo do estado da arte relevante para a solucdo pro-
posta, partindo do enquadramento estabelecido no capitulo anterior. O objetivo é analisar
a literatura e as alternativas técnicas que ajudam a posicionar uma abordagem baseada em
WebAssembly para isolamento granular de bibliotecas JavaScript/npm.

Inicialmente, a Seccdo 3.1 detalha o processo metodolégico aplicado na selecdo e analise
das fontes bibliograficas, garantindo a transparéncia e a reprodutibilidade do processo de
revisdo.

De seguida, a Seccao 3.2 analisa o problema especifico da integracdo entre JavaScript
e WebAssembly. Esta seccdo compara as duas alternativas principais consideradas para
executar ou expor cédigo JavaScript através de uma fronteira Wasm: a abordagem baseada
em jco e no Modelo de Componentes, e a abordagem baseada em QuickJS e bibliotecas
relacionadas. A comparacdo evidencia os desafios de modelacdo de interfaces, conversao
de dados, preservacdo da seméantica JavaScript e exposicdo controlada de capacidades do
hospedeiro.

Para contextualizar a solucdo no panorama atual, a Seccdo 3.3 apresenta estratégias de
isolamento existentes, desde a virtualizacdo tradicional e contentores até as abordagens
mais modernas baseadas em processos leves. Esta revisdo permite compreender de forma
mais clara os compromissos entre seguranca e desempenho que as solucdes atuais enfrentam.

Por fim, na Seccdo 3.4, cruzam-se 0s conhecimentos anteriores para realizar uma analise
comparativa direta entre o WebAssembly e outras tecnologias de isolamento, incluindo V8
Isolates, Cage4Deno e JSand. Esta seccdo evidencia as lacunas que permanecem em aberto e
clarifica os compromissos entre isolamento, desempenho, controlo de acesso e granularidade.

3.1 Meétodo de Pesquisa

Esta seccdo estabelece o rigor metodoldgico que suporta a revisao da literatura, descre-
vendo o protocolo de Mapeamento Sistematico (Systematic Mapping Review) aplicado. O
processo de investigacdo organiza-se em duas vertentes distintas: a exploracdo do espaco
do problema, focado nas vulnerabilidades da cadeia de abastecimento JavaScript/npm, e a
investigacdo do espaco da solucdo, centrada nos mecanismos de seguranca do WebAssem-
bly e técnicas de isolamento concorrentes. O texto detalha as estratégias adotadas para
cada dimensdo, discriminando as palavras-chave e os critérios de filtragem que orientaram a
selecdo dos estudos. Adicionalmente, fundamenta-se a utilizacdo de métodos complemen-
tares, como o snowballing e a analise de literatura técnica, para assegurar a cobertura de
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desenvolvimentos recentes. A transparéncia e reprodutibilidade do processo de selecdo sdo
evidenciadas através da inclusdo de diagramas PRISMA.

Para o mapeamento do espaco do problema, aplicou-se a string de pesquisa: (("JavaS-
cript"OR "npm") AND ("security" OR "vulnerability" OR "attack") AND ("ambient autho-
rity" OR "least privilege"OR "third-party code"OR "untrusted code"OR "supply chain"OR
"malicious package"). Aplicou-se ainda um filtro temporal para estudos publicados a partir
de 2010, circunscrevendo a analise ao periodo de expansao do ecossistema npm e conse-
quente crescimento dos ataques a cadeia de abastecimento. Este processo, ilustrado na
Figura 3.1, resultou na selecdo de 7 estudos que caracterizam as vulnerabilidades arquitetu-
rais e a tipologia de ataques.

Identification of studies via databases and registers

)
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§ Records identified from*: El:p;l;cate records removed (n
= = — >
= Databases (n_ 3) Records marked as ineligible
c Registers (n = 1436) : _
o by automation tools (n = 0)
=2 Records removed for other
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—
\4
)
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—>
(n=1419) (n=1375)
A4
Reports sought for retrieval Reports not retrieved
—>
= (n=44) (n=0)
e
@
g
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Reports assessed for eligibilit .
o 544) gibility »| Reports excluded:
Apenas propostas de
ferramentas (n = 11)
Falta de foco em modelo de
execugao JavaScript ou
supply chain (n = 26)
—
\4

Studies included in review
(n=7)

Figura 3.1: Diagrama PRISMA para a pesquisa sobre o ecossistema JavaS-
cript/npm

Para o espaco da solucdo, utilizou-se a string ("WebAssembly"OR "Wasm") AND ("security"OR
"isolation"OR "sandboxing"OR "memory safety"). A triagem deste conjunto, deta-
lhada na Figura 3.2, permitiu identificar 6 estudos focados em Wasm. Aplicou-se um filtro
temporal para trabalhos publicados a partir de 2017, ano de publicacdo do artigo que intro-
duziu formalmente o WebAssembly (Haas et al. 2017), garantindo a exclusdo de resultados

nao relacionados com a tecnologia.
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Figura 3.2: Diagrama PRISMA para a pesquisa sobre WebAssembly e isola-
mento

Para complementar a pesquisa sistematica, foram aplicados métodos adicionais. Através
de Snowballing a partir dos estudos primarios, identificaram-se 5 artigos adicionais relevan-
tes, maioritariamente relacionados com técnicas de isolamento. Por fim, foram incluidas
referéncias de documentacdo técnica oficial e relatérios da indistria, garantindo o acesso a
especificacbes, ferramentas e dados de seguranca mais recentes ndo disponiveis em canais
puramente académicos.

3.2 Integracao entre JavaScript e WebAssembly

A utilizacdo do WebAssembly como mecanismo de isolamento para bibliotecas JavaScript
introduz um problema adicional de interoperabilidade. O ecossistema npm é composto
por bibliotecas com interfaces frequentemente dindmicas, baseadas em objetos mutaveis,
propriedades opcionais, callbacks, classes, excecdes e mecanismos assincronos. Por outro
lado, o WebAssembly opera sobre uma memoria linear isolada e, no caso do Modelo de
Componentes, favorece interfaces explicitas e tipadas. Assim, uma solucdo de isolamento
baseada em Wasm precisa de resolver duas questdes complementares: executar cddigo
JavaScript dentro de um mddulo Wasm, e preservar a comunica¢do entre o hospedeiro e o
cédigo isolado sem destruir a semantica dos dados.
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Esta segunda questdo é particularmente relevante para bibliotecas JavaScript. No sentido do
hospedeiro para a Maquina Virtual (VM), a aplicacdo precisa de invocar funcdes isoladas e
passar argumentos, objetos de configuracdo ou callbacks. Esses valores tém de permanecer
utilizaveis do lado isolado, mesmo quando atravessam uma fronteira entre o heap JavaScript
do hospedeiro e a memodria do médulo Wasm. No sentido inverso, da VM para o hospedeiro,
os resultados das chamadas, excecdes, objetos retornados, funcdes ou valores assincronos
precisam de ser convertidos de forma a continuar utilizaveis pela aplicacdo. A compatibilidade
de uma biblioteca isolada depende, portanto, nao apenas das capacidades do hospedeiro que
sdo expostas, mas também da fidelidade da conversdao de dados nessa fronteira.

3.2.1 jco

O projeto jco, desenvolvido pela Bytecode Alliance, constitui uma ferramenta para traba-
lhar com componentes WebAssembly em ambientes JavaScript (Alliance 2026b). Entre as
suas funcionalidades incluem-se a transpilacdo de WebAssembly Components para mdédulos
ECMAScript, o suporte a WASI Preview 2 em ambientes como Node.js e browsers, e a pos-
sibilidade de criar componentes a partir de cédigo JavaScript através de ComponentizeJS
(Alliance 2026b). Esta abordagem esta alinhada com a visdo do Modelo de Componentes,
em que as fronteiras entre componentes sdo descritas através de interfaces WIT e em que
a comunicacdo & mediada por contratos explicitos (Alliance 2025a,¢).

Do ponto de vista conceptual, esta estratégia é atrativa porque aproxima JavaScript do ecos-
sistema de componentes WebAssembly. Um componente passa a poder declarar as fun¢des
que exporta e as capacidades que importa, permitindo que a ligacdo com o hospedeiro seja
descrita de forma explicita. No entanto, esta mesma caracteristica torna-se uma limitacdo
importante quando o objetivo é isolar bibliotecas JavaScript arbitrarias. As APls JavaScript
raramente se reduzem a assinaturas estaticas simples: muitas expdem objetos com propri-
edades dinamicas, callbacks, valores com varios tipos possiveis, promises, classes, excecoes
e estruturas mutaveis. A traducdo destas interfaces para WIT pode tornar-se complexa
tanto manualmente como de forma automatica, porque varios destes padrdes ndo tém uma
correspondéncia direta com os tipos e contratos esperados pelo Modelo de Componentes.

Esta dificuldade é agravada quando a biblioteca isolada precisa de interagir com capacidades
do hospedeiro, como APIs Web. Muitas APIs do browser sdo compostas por objetos com
identidade, estado interno, métodos, eventos e restricdes de invocacdo. Representar essas
capacidades como importacdes WIT exige modelar explicitamente uma parte substancial da
superficie do hospedeiro, incluindo os tipos de entrada e saida esperados por cada operacdo.
Para o caso de uso desta dissertacdo, em que se pretende controlar seletivamente o acesso
de bibliotecas JavaScript a capacidades do ambiente, esta necessidade de modelacdo prévia
torna a abordagem pouco pratica.

Além disso, a documentacdo do jco classifica o projeto como experimental e sem garantias
de estabilidade, seguranca ou suporte (Alliance 2026b). O ComponentizelS, por sua vez,
recorre a uma incorporacdo de um motor SpiderMonkey para executar cédigo JavaScript
dentro de um componente, o que introduz um custo adicional de tamanho e complexidade
(Alliance 2026a). Assim, embora o jco represente uma direcdo relevante para componentes
WebAssembly com interfaces bem definidas, a combinacdo entre interfaces WIT, APIs Ja-
vaScript dindmicas e exposicido de capacidades Web torna esta alternativa pouco adequada
para o isolamento transparente de bibliotecas JavaScript existentes.
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3.2.2 QuicklJS e Bibliotecas Relacionadas

Uma alternativa distinta consiste em executar JavaScript dentro de um motor JavaScript
embutido e compilar esse motor para WebAssembly. O QuickJS é um motor JavaScript
pequeno e embutivel, implementado em C, com suporte para funcionalidades modernas da
linguagem, incluindo médulos, async/await, geradores, proxies e Biglnt (Bellard e Gordon
2026a). A sua API distingue runtimes e contextos: um runtime contém o estado de execucdo
e a gestao de memdria, enquanto um contexto representa um ambiente global onde o cédigo
JavaScript é avaliado. A documentacdo descreve ainda mecanismos de controlo como limites
de memodria, limites de pilha e fun¢des de interrupcio da execuc¢do, caracteristicas relevantes
para cenarios em que cédigo ndo confidvel é executado num ambiente controlado (Bellard
e Gordon 2026b).

Quando compilado para WebAssembly, o QuickJS permite que a biblioteca JavaScript seja
executada por um interpretador contido dentro da fronteira Wasm. Esta abordagem evita a
necessidade de traduzir previamente a AP| da biblioteca para uma interface WIT e preserva
melhor a semantica dindmica do JavaScript. Em vez de transformar cada biblioteca num
componente com um contrato estatico, executa-se o préprio cédigo JavaScript num runtime
separado, ficando o principal desafio deslocado para a fronteira entre o hospedeiro e a VM:
que capacidades sdo expostas, que valores atravessam a fronteira e como esses valores sdo
convertidos.

A biblioteca quickjs-emscripten fornece precisamente esta camada pratica de integracdo. O
projeto disponibiliza bindings JavaScript e TypeScript para uma versao do QuickJS compi-
lada para WebAssembly, permitindo criar programaticamente moédulos, runtimes e contextos
QuickJS a partir do hospedeiro JavaScript (Lazaroff 2026). A biblioteca permite avaliar cé-
digo dentro da VM, manipular valores através de handles, expor funcdes do hospedeiro ao
ambiente isolado e configurar aspetos como limites de memoaria ou interrupcao de execu-
cdo. Também disponibiliza variantes sincronas e assincronas, incluindo suporte baseado em
Asyncify para cenarios em que cédigo executado na VM precisa de interagir com operacdes
assincronas do hospedeiro (Lazaroff 2026).

Esta camada reduz parte do trabalho necessario para criar uma sandbox JavaScript sobre
WebAssembly, mas ndo elimina o problema de interoperabilidade. Os valores que existem
dentro da VM sdo representados por handles, cuja gestdo de ciclo de vida tem de ser
controlada explicitamente para evitar fugas de memoaria. Além disso, objetos complexos,
funcdes, erros, buffers, datas ou estruturas mutaveis exigem conversdes cuidadosas para
preservar comportamento observavel nos dois lados da fronteira. A compatibilidade com
bibliotecas JavaScript depende, portanto, da capacidade de construir uma membrana que
consiga transportar argumentos para a VM e devolver resultados para o hospedeiro com
fidelidade suficiente.

O quickjs-emscripten-sync surge como uma camada complementar a este problema. A
biblioteca introduz a abstracdo de Arena, que facilita a gestdo de handles, a avaliacdo de
cédigo, a exposicao de objetos do hospedeiro e a sincronizacdo de valores entre o ambiente
JavaScript hospedeiro e o contexto QuickJS (Re:Earth 2026). Em particular, recorre a
mecanismos de marshalling, unmarshalling e proxies para tornar objetos e funcdes mais
utilizaveis através da fronteira de isolamento. Esta caracteristica é relevante para a exposicdo
controlada de capacidades do hospedeiro, como APIls Web, porque permite fornecer ao
codigo isolado referéncias mediadas em vez de acesso direto ao ambiente global.
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Qutro aspeto relevante é a possibilidade de extensdo através de marshallers personalizados
(Re:Earth 2026). Esta capacidade permite adaptar a conversdo de tipos aos padrdes usados
por bibliotecas especificas, aumentando a compatibilidade sem alterar o motor QuickJS ou
a fronteira Wasm subjacente. Por exemplo, bibliotecas que dependem de tipos ou objetos
nao suportados diretamente pela conversao padrao podem ser acomodadas através de regras
especificas de transformacdo. Ainda assim, esta flexibilidade tem custos: quanto maior for
o nimero de objetos e capacidades expostos a VM, maior é a superficie que a membrana
precisa de controlar, e conversdes incorretas podem quebrar compatibilidade ou introduzir
comportamentos inesperados.

Em sintese, o jco oferece uma abordagem alinhada com o Modelo de Componentes, mas
a dependéncia de interfaces WIT torna-se um obstaculo quando o alvo sdo bibliotecas Ja-
vaScript com APIs dindmicas e necessidade de interacdo com APIs Web. A abordagem
baseada em QuickJS desloca o problema: em vez de modelar antecipadamente a interface
completa da biblioteca, executa JavaScript real dentro de um motor isolado em WebAs-
sembly. As bibliotecas quickjs-emscripten e quickjs-emscripten-sync tornam esta estratégia
programaticamente vidvel ao fornecer criacdo de runtimes, avaliacdo de cédigo, exposicdo
controlada de capacidades, conversao de valores e extensao por marshallers personalizados.
Esta comparacao estabelece a base técnica para a discussao de concecao apresentada nos
capitulos seguintes.

A Tabela 3.1 sintetiza a comparacdo entre as duas alternativas principais consideradas para
integrar JavaScript e WebAssembly no contexto deste trabalho.

Tabela 3.1: Comparacdo entre jco e QuickJS para integracdo JavaScript-
WebAssembly

Critério jco / Component Model QuickJS em WebAssembly

Componentes WebAssembly com
interfaces explicitas definidas em
WIT.

Motor JavaScript embutido e
compilado para WebAssembly,
executando cédigo JavaScript
dentro da VM.

Modelo de integracao

Adequacio a
bibliotecas JavaScript

Exposicdo de
capacidades do
hospedeiro
Conversao de dados

Principal limitacao

Adequado para interfaces estaveis
e tipadas, mas limitado perante
APIls JavaScript dindmicas.

Requer modelacao explicita das
capacidades importadas através
de contratos WIT.

Baseada nos tipos suportados
pelo Modelo de Componentes e
pela Canonical ABI.
Necessidade de traduzir APIs
JavaScript dindmicas para
interfaces estaticas.

Mais adequado para bibliotecas
JavaScript existentes, pois
preserva melhor a semantica da
linguagem.

Permite exposicao mediada de
capacidades através de proxies e
membranas.

Baseada em handles, marshalling,
unmarshalling e marshallers
personalizados.

Complexidade da gestdo da
fronteira entre o hospedeiro
JavaScript e a VM QuickJS.

3.3 Teécnicas de Isolamento de Software

Esta seccdo mapeia as diferentes tecnologias de isolamento de software, avaliando a eficacia
e 0s custos operacionais das diferentes estratégias disponiveis atualmente. A analise inicia-
se na subseccao 3.3.1, que cobre as abordagens tradicionais baseadas em virtualizacdo e
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containerizacao, discutindo por que razao, apesar da sua robustez no lado do servidor, se
revelam impraticaveis para isolamento granular devido ao elevado consumo de recursos. Na
subseccdo 3.3.2, explora-se o estado da arte do isolamento suportado especificamente por
WebAssembly, analisando como esta tecnologia esta a ser reaproveitada para criar sandbo-
xes leves. Por fim, a subseccdo 3.3.3 foca-se especificamente nos ambientes de execucao
JavaScript, contrastando as solucdes disponiveis para o lado do servidor com as restricles
Gnicas do lado do cliente, onde se discutem solucdes existentes que oferecem garantias de
seguranca insuficientes para mitigar ataques a cadeia de abastecimento.

3.3.1 Isolamento Baseado em Processos e Contentores

O isolamento de software constitui um requisito fundamental para a seguranca e estabilidade
de sistemas computacionais, especialmente em ambientes de computacdo em nuvem onde a
infraestrutura fisica € partilhada por maltiplos locatarios (Wiegratz 2024). Historicamente,
este isolamento tem sido assegurado através de mecanismos implementados ao nivel do
sistema operativo ou mediante a virtualizacdo de hardware.

O mecanismo mais elementar de segregacdo num sistema operativo é o processo. Num
sistema de tempo partilhado, cada processo opera num espaco de enderecamento virtual
distinto, impedindo o acesso ndao autorizado ou a corrupcdo da memoria alocada a outros
processos. Contudo, o isolamento puramente baseado em processos é frequentemente insu-
ficiente para a execucao de codigo ndo confidvel, uma vez que a superficie de ataque exposta
através da interface de chamadas de sistema permanece ampla e partilhada com o nicleo
(Wiegratz 2024).

A evolugdo para a virtualizacdo ao nivel do sistema operativo estende o modelo de processos
para criar ambientes de execucdo segregados designados por contentores. Ao contrario da
virtualizacdo baseada em hipervisor, que emula o hardware integralmente para cada VM,
os contentores partilham o niicleo do sistema operativo hospedeiro (Wiegratz 2024). O
isolamento Iégico neste modelo é concretizado principalmente através de duas primitivas do
ndcleo Linux: espagos de nomes e Control Groups (cgroups). (Wiegratz 2024).

Os espacos de nomes proporcionam o isolamento de visualizacdo, garantindo que um grupo
de processos aceda apenas aos recursos globais do sistema que lhe foram explicitamente
atribuidos, tais como a arvore de processos, interfaces de rede e pontos de montagem.
Complementarmente, os cgroups asseguram o isolamento de recursos, permitindo a limi-
tacao e a contabilizacao do uso de processador € memdria, impedindo que um contentor
monopolize os recursos do hospedeiro (Wiegratz 2024).

Esta abordagem de isolamento proporciona eficiéncia no consumo de recursos, permitindo
tempos de inicializacdo reduzidos e uma densidade de implantacdo superior a das maquinas
virtuais. No entanto, a partilha do nicleo do sistema operativo introduz riscos de seguranca
significativos. Wiegratz destaca que uma vulnerabilidade no nicleo pode comprometer o
sistema hospedeiro na sua totalidade, permitindo que processos escapem ao isolamento do
contentor e obtenham privilégios elevados no hospedeiro (Wiegratz 2024). Adicionalmente,
vulnerabilidades na configuracdo destes mecanismos, como contentores executados com
privilégios excessivos ou com montagens de volumes sensiveis do hospedeiro, aumentam a
superficie de ataque disponivel para injecdo de codigo ou elevacdo de privilégios (Kim, Jang
e Shin 2022; Wiegratz 2024).
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3.3.2 Isolamento com WebAssembly

Enquanto a seccdo anterior explorou o isolamento ao nivel do sistema operativo, o WebAs-
sembly introduz um paradigma de isolamento intra-processo. Esta abordagem permite a
execucao de cédigo ndo confiavel dentro do mesmo espaco de enderecamento da aplicacdo
hospedeira, mas com garantias fortes de separacdo de meméria e fluxo de controlo (Haas
et al. 2017). Ao contrario dos contentores, que dependem do niicleo do sistema operativo
para impor barreiras, o Wasm consegue isolamento intra-processo assegurado pelo préoprio
ambiente de execucao através de uma abstracdao de memodria linear isolada. Neste modelo, é
assegurado que todos 0s acessos a memoria sao limitados aos limites do moédulo, impedindo
a corrupcdo do espaco de enderecamento da aplicacdo hospedeira (Haas et al. 2017).

A eficacia deste modelo reside na granularidade fina do isolamento. Narayan et al. (2020)
demonstraram a aplicacdo pratica desta técnica no browser Firefox através do projeto RLBox,
que utiliza Wasm para isolar bibliotecas de terceiros dentro do processo de renderizacdo. Esta
arquitetura de micro-sandboxing confina falhas de seguranca e vulnerabilidades de memdria
da biblioteca isolada, impedindo que estas comprometam o processo pai, com um impacto
de desempenho negligenciavel para a maioria das cargas de trabalho (Narayan et al. 2020).
Este caso de uso ilustra como o Wasm permite converter bibliotecas legadas inseguras em
componentes isolados seguros, sem a necessidade de reescrever o cédigo original.

Apesar da robustez tedrica, a implementacdo pratica enfrenta desafios. A superficie de
ataque desloca-se do kernel para o motor de execucdo Wasm e para as interfaces de sistema
expostas, que devem ser rigorosamente controladas para evitar fugas de isolamento (Kim,
Jang e Shin 2022). Recentemente, propostas como o WasmSepa sugerem reforcar este
modelo através da separacdo de privilégios, movendo a execucdo de componentes criticos
para processos distintos de forma a mitigar vulnerabilidades internas do préprio ambiente de
execucdo (Jiang e Hua 2025).

O interesse industrial por este modelo observa-se também em propostas recentes que pro-
curam executar cargas JavaScript/Node js dentro de sandboxes Wasm. Um exemplo é o
Edge.js, apresentado pela Wasmer como um runtime compativel com Node.js que usa We-
bAssembly e WASIX para isolar chamadas de sistema e cédigo nativo, preservando compati-
bilidade com aplicacBes existentes (Akbary 2026). Embora este caso se situe sobretudo em
cenérios de edge, Inteligéncia Artificial (IA) e serverless, reforca a tendéncia de usar Wasm
como substrato pratico de isolamento para cargas JavaScript fora do modelo tradicional de
contentores (Wasmer, Edge.js, 2026).

3.3.3 Isolamento para Ambientes de Execucao JavaScript

A seguranca na execucdo de JavaScript tem evoluido através de diferentes estratégias de
isolamento, tanto no lado do servidor como no lado do cliente. Esta distincdo é importante,
pois embora os ambientes difiram na sua arquitetura, partilham o objetivo critico de confinar
a execucdo de cédigo ndo confidvel e mitigar o impacto de dependéncias comprometidas.

Isolamento no Lado do Servidor

No contexto do lado do servidor, o Node.js estabeleceu-se operando sob um modelo de con-
fianca implicita, onde o cédigo executado herda a totalidade dos privilégios do utilizador do
sistema operativo. Esta abordagem, focada na eficiéncia de 1/O, delega a seguranca para
ferramentas externas, expondo a aplicacdo a riscos severos na cadeia de abastecimento.
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Ambientes de execucdo de segunda geracdo, como o Deno, tentaram resolver esta lacuna
implementando um modelo de controlo de acesso obrigatdrio, onde 0 acesso a recursos sen-
siveis requer concessdo explicita via flags. Contudo, investigacdes recentes expuseram que
este modelo de permissdes sofre de uma granularidade insuficiente, ja que uma permissdo de
leitura concedida a uma aplicacdo aplica-se indiscriminadamente a todas as suas dependén-
cias, permitindo que uma biblioteca maliciosa explore essa permissdo partilhada para exfiltrar
dados (AlHamdan e Staicu 2025).

Para responder a estas limitacdes de granularidade, surgiram solucdes como o Cage4Deno.
Esta ferramenta aborda especificamente o risco da execucdo de subprocessos, introduzindo
uma camada de virtualizacdo leve baseada em primitivas do Linux. O Cage4Deno permite
definir politicas de seguranca distintas para cada subprocesso invocado, criando sandboxes
de maior granulariade que impedem a escalada de privilégios (Abbadini et al. 2023). Embora
eficaz, esta abordagem depende fortemente de funcionalidades especificas do kernel Linux,
limitando a sua portabilidade e aplicabilidade direta em ambientes de browser.

A recorréncia de vulnerabilidades em sandboxes JavaScript reforca a fragilidade deste tipo
de fronteira quando usada como mecanismo forte contra cédigo malicioso. Por exemplo,
a biblioteca vm2, usada para executar JavaScript ndo confidvel em Node js, voltou a ter
vulnerabilidades criticas de escape de sandbox reportadas em 2026, incluindo CVE-2026-
22709 (National Vulnerability Database 2026). Este tipo de incidente ndo invalida o valor de
sandboxes JavaScript para certos cenarios, mas ilustra a dificuldade de construir isclamento
robusto apenas por interposicdo dentro do préprio ecossistema JavaScript.

Isolamento no Lado do Cliente

No dominio do front-end o desafio de isolar scripts de terceiros sem afetar a funcionalidade
da pagina é complexo. Agten et al. (2012) apresentaram uma solucdo designada JSand, que
implementa isolamento completo no lado do cliente. O JSand isola scripts ndo confidveis
executando-os dentro de um intérprete virtualizado escrito em JavaScript, intercetando e
validando todas as interacdes com o Document Object Model (DOM) e APIs do browser
(Agten et al. 2012). A implementacdo desta solucdo alicerca o isolamento através de um
sistema de object-capabilities baseado num subconjunto de JavaScript designado Secure
ECMAScript, que restringe a linguagem a um modelo de capacidades de objeto seguro. O
isolamento é concretizado através do padrdo Membrana, que é implementado através da
colocacdo de wrappers em volta de objetos que providenciam operacées sensiveis (Agten
et al. 2012).

Desta forma a arquitetura assegura a mediacdo completa de todas as interacdes entre o
script isolado e o ambiente do browser, operando sob um modelo de Allow-Listing. Neste
modelo, o script recebe apenas um conjunto minimo de referéncias infalsificaveis necessarias
para a sua execucdo, sendo as restantes capacidades negadas por omissdo (Agten et al.
2012). Isto permite garantir isolamento sem exigir modificacdes no browser do utilizador,
provando ser tecnicamente viavel conter cédigo malicioso no cliente.

No entanto, o modelo do JSand evidencia o desempenho como o principal obstaculo. A
virtualizacdo de um intérprete JavaScript dentro de outro acarreta uma sobrecarga com-
putacional significativa, tornando lenta a execucdo de aplicacdes complexas (Agten et al.
2012). De acordo com as medicdes realizadas pelos autores, o tempo de carregamento da
biblioteca jQuery passa de 53.0ms num ambiente normal para 1458.2ms, um incremento de
1350.6ms. Ja no caso de chamadas que cruzem a membrana, o tempo de execucao pode ter
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um incremento de 9 vezes quando comparando com um ambiente fora da sandbox (Agten
et al. 2012). E neste ponto que o Wasm se distingue como uma alternativa superior. Ao
contrario do JSand, que depende de interpretacio lenta, o Wasm oferece isolamento ao nivel
da instrucdo binaria com desempenho préximo do nativo, permitindo a criacdo de sandboxes
seguras no browser sem a penalizacdo de desempenho associada as técnicas de virtualizacdo
interpretada (Haas et al. 2017).

ShadowRealm

A proposta ShadowRealm, atualmente no estagio 2.7 do processo TC39, introduz uma
primitiva ECMAScript para criar um novo realm: um ambiente com objeto global, objetos
intrinsecos, cadeias de protétipos e grafo de mdédulos préprios (TC39 2025, 2026a). O
método evaluate () permite avaliar cédigo de forma sincrona nesse ambiente, enquanto
importValue () carrega um mdédulo de forma assincrona e devolve uma Promise resolvida
com um dos seus bindings. A fronteira restringe os resultados observaveis a valores primitivos
ou funcdes mediadas por wrappers, e a tentativa de transferir diretamente objetos ndo
chamaveis produz um erro de tipo (TC39 2025, 2026b).

Este mecanismo oferece separacdo légica dos objetos globais e intrinsecos, mas nao define
uma heap independente, uma politica de capacidades ou limites de recursos. O cédigo
executa na mesma thread, podendo uma computacdo ndao terminante ou excessivamente
pesada bloquear a thread e impedir o progresso da aplicacdo. A autoridade efetiva do cédigo
continua, porém, a depender das APIs adicionadas pelo ambiente hospedeiro ao objeto global
e dos médulos que esse ambiente permite carregar. (TC39 2026b). Conceptualmente, um
ShadowRealm aproxima-se mais de um Context V8 do que de um /solate: ambos separam
ambientes globais dentro de uma instancia do motor, ao passo que cada /solate mantém
estado e heap gerido proprios e pode conter varios Contexts (V8 Project 2026a,b).

Face ao ShadowRealm, o Wasm estabelece uma fronteira estrutural mais forte onde o moé-
dulo tem acesso apenas as capacidades explicitamente importadas, € 0s acessos a memoria
linear sdo sujeitos a verificacdes de limites que impedem 0 acesso ao restante espaco de
enderecamento do processo hospedeiro (Haas et al. 2017; WebAssembly Community Group
2025, 2026). Assim, embora o ShadowRealm seja (til para separar estados globais e reduzir
a partilha acidental de objetos JavaScript, o Wasm permite controlar com maior granulari-
dade a interface exposta e oferece isolamento de memadria mais robusto para a execucao de
cédigo ndo confiavel.

3.4 Comparacio e Posicionamento da Solucdo

Esta seccdo encerra o capitulo através de uma analise comparativa direta entre o isolamento
baseado em Wasm e solucbes de isolamento proeminentes no ecossistema atual. O objetivo
é evidenciar lacunas que permanecem em aberto e avaliar como o Wasm se posiciona face
a alternativas existentes. A subseccdo 3.4.1 compara o WebAssembly com os V8 Isolates,
discutindo os compromissos entre a facilidade de integracdo e o custo de memoria por
instancia. De sequida, a subseccdo 3.4.2 examina o Cage4Deno, uma solucdo académica
recente para o ambiente Deno, contrastando a sua abordagem de isolamento baseada em
processos e funcionalidades do kernel Linux com o modelo de isolamento do Wasm. Por
fim, a subseccdo 3.4.3 analisa o JSand, uma ferramenta de isolamento para JavaScript no
lado do cliente, para demonstrar como o WebAssembly pode oferecer garantias de seguranca
equivalentes ou superiores, mas com menor sobrecusto de execucio.
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3.4.1 WebAssembly vs V8 Isolates

A arquitetura de V8 lIsolates, amplamente adotada por plataformas de Edge Computing
como a Cloudflare Workers, representa uma evolucdo significativa no modelo de isolamento
multitenente, privilegiando a eficiéncia de recursos em detrimento da separacdo fisica tra-
dicional. Tecnicamente, um lIsolate & uma instancia légica independente do motor V8 que
opera dentro de um (nico processo do sistema operativo anfitrido (Cloudflare 2025). Ao
contrario de maquinas virtuais ou contentores, que duplicam todo o ambiente de execucao,
os Isolates alojados no mesmo processo partilham a implementacdo e parte da infraestrutura
e do cédigo do motor. Contudo, cada Isolate mantém estado e heap gerido proprios, sobre
0s quais opera a recolha dos respetivos objetos (Gruber 2018; V8 Project 2026a,b).

Do ponto de vista arquitetural, cada Isolate mantém o seu préprio heap de meméoria e
um ou mais Contextos de execucdo (Google 2026¢c). Um Contexto no V8 corresponde
a um ambiente de variaveis globais distinto, permitindo que multiplas aplicacdes coexistam
dentro do mesmo Isolate sem interferéncia direta no espaco de nomes (Google 2026¢). Esta
granularidade permite tempos de inicializacdo na ordem dos milissegundos e uma reducao
drastica no sobrecusto de membdria, visto que ndo ha necessidade de trocas de contexto ao
nivel do sistema operativo para alternar entre inquilinos (Cloudflare 2025).

Apesar da eficiéncia, este modelo de isolamento 16gico apresenta desafios de seguranca dis-
tintos. Embora os Isolates garantam a separacao dos heaps de memdria — mitigando os
riscos de poluicao de protdtipos comuns em ambientes Node.js tradicionais —, a auséncia
de barreiras fisicas ao nivel do processo mantém o sistema dependente da correcdo do motor
V8. Visto que miultiplos Isolates partilham o mesmo espaco de enderecamento virtual do
processo hospedeiro, qualquer vulnerabilidade critica no motor pode permitir que um inquilino
ultrapasse as fronteiras |6gicas do seu contexto e comprometa a integridade dos restantes
(Cloudflare 2025; Google 2026¢). Adicionalmente, esta partilha de recursos microarquite-
turais expde o sistema a ataques de canal lateral, como o Spectre, cuja mitigacdo eficaz em
processos (inicos exige técnicas complexas de scheduling e isolamento temporal que podem
afetar o desempenho (Cloudflare 2025).

O WebAssembly distingue-se neste cenario ao oferecer um mecanismo de isolamento estru-
turalmente mais robusto, mesmo quando executado dentro do mesmo processo hospedeiro.
A diferenca fundamental reside no modelo de acesso a memoria: enquanto os V8 Isolates
dependem da l6gica complexa do compilador JIT para gerir referéncias a objetos dispersos no
heap, o que dificulta a verificacdo formal de seqguranca, o WebAssembly confina a execucao
a uma Meméria Linear (Haas et al. 2017).

Esta memoria & instanciada como um array de bytes contiguo, isolado do restante espaco
de enderecamento do processo. O acesso aos dados é realizado exclusivamente através
de indices numéricos relativos ao inicio deste array, permitindo que o motor de execucao
aplique verificacdes de limites deterministicas e eficientes. Em muitas implementacdes, esta
verificacdo é reforcada pelo proprio hardware através de técnicas de memdria virtual, que
provocam uma excecdo ao nivel da Central Processing Unit (CPU) caso o mddulo tente
aceder a memodria fora da sua sandbox. Desta forma, o Wasm reduz drasticamente a
superficie de ataque para vulnerabilidades de corrupcao de memdria, oferecendo garantias
de isolamento intra-processo superiores as do JavaScript puro (Haas et al. 2017).
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3.4.2 WebAssembly vs Cage4Deno

Embora o foco deste trabalho seja o isolamento de dependéncias no contexto do browser,
a inclusdo do Cage4Deno nesta analise comparativa considera-se relevante. O Cage4Deno
constitui um exemplo de reforco de seguranca num ambiente de execucdo moderno —
o Deno — que, apesar de ter sido desenhado com a seguranca como pilar fundamental,
enfrenta desafios arquiteturais ao interagir com componentes externos. A sua analise é
pertinente pois ilustra uma abordagem de defesa em profundidade focada no controlo de
elementos que operam fora da sandbox padrdo. A comparacdo com este sistema permite,
assim, contrastar uma abordagem de seguranca baseada na restricdo de processos ao nivel
do sistema operativo com o modelo de isolamento intra-processo e de gestdo de memoria
oferecido pelo WebAssembly, contribuindo para uma melhor compreensio das diferentes
camadas de protecdo disponiveis para as arquiteturas de software modernas.

O Cage4Deno (Abbadini et al. 2023) representa desta forma uma proposta relevante para
mitigar uma das principais superficies de ataque em ambientes de execucio JavaScript basea-
dos em V8: a execucdo de subprocessos. Enquanto o Deno impde um modelo de permissées
restritivo ao cédigo JavaScript executado dentro do motor V8, essa granularidade perde-se
quando a aplicacdo invoca binarios externos através de APIls como Deno.command. Nesses
cendrios, o subprocesso herda, por defeito, as permissdes do utilizador do sistema operativo,
escapando a sandbox légica do ambiente de execucdo. O CagedDeno resolve esta lacuna
usando ferramentas do kernel Linux para impor politicas de acesso a esses processos filho.

A diferenca fundamental entre o Cage4Deno e o WebAssembly reside na unidade de iso-
lamento e no mecanismo de confinamento. O Cage4Deno opera ao nivel do processo do
sistema operativo. Conforme ilustrado na Figura 3.3, para isolar uma tarefa, o sistema
depende das primitivas de seguranca do kernel para restringir o que o binario executavel
pode ver ou fazer (Abbadini et al. 2023). Embora eficaz em ambientes Linux, esta aborda-
gem herda o peso da gestdo de processos. Cada tarefa isolada exige a criacdo de um novo
processo, com o consequente sobrecusto de memdria e tempo de escalonamento.

Em contraste, o WebAssembly propde um modelo de isolamento intra-processo. Miltiplos
mddulos ou componentes Wasm podem ser instanciados dentro do mesmo processo hospe-
deiro, separados logicamente pelas suas memorias lineares independentes (Haas et al. 2017).
Como cada médulo sé consegue aceder ao seu proprio array de bytes contiguo, o isolamento
é garantido matematicamente pelo ambiente de execucdo, sem necessidade de recorrer a
trocas de contexto do sistema operativo. Isto permite uma densidade de execucdo superior
a abordagem baseada em processos do Cage4Deno.

Um ponto importante é a utilizacdo do motor V8. Tanto o Deno, que serve de base
ao Caged4Deno, como a outros ambientes de execucdo de servidor utilizam o motor V8
(Project 2026) para executar codigo JavaScript. No modelo Deno/Cage4Deno, o V8 é usado
para executar a légica de orquestracdo, mas a execucdo de tarefas pesadas ou inseguras é
frequentemente delegada a subprocessos nativos para evitar bloquear o ciclo de eventos
(event loop) ou para usar ferramentas existentes (Abbadini et al. 2023). O Cage4Deno
foca-se em proteger esses subprocessos.

O WebAssembly posiciona-se de forma diferente. Embora possa ser executado dentro do
V8, o Wasm tenta evitar a necessidade de subprocessos nativos. Ao compilar bibliotecas
para Wasm, estas podem correr dentro do mesmo processo, sujeitas as mesmas garantias
de isolamento. Ou seja, enquanto o Cage4Deno tenta conter processos nativos inseguros, o
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Figura 3.3: Arquitetura do Cage4Deno (Abbadini et al. 2023)

WebAssembly tenta trazer a computacao para dentro de um ambiente gerido e seguro por
concecao.

Existem também diferencas no modelo de permissdes. O modelo de permissdes do Cage4Deno
¢ declarativo e imposto externamente: define-se uma politica que o kernel aplica ao processo.
Esta dependéncia do Linux torna a solucdo pouco portavel para outros sistemas operativos.

O WebAssembly, através do Component Model, adota um modelo de capacidades. Ao
invés de pedir acesso a um ficheiro, o cédigo Wasm recebe uma permissao para um ficheiro
especifico no momento da instanciacdo. O acesso a recursos é injetado explicitamente, ndo
herdado implicitamente. Isto torna o modelo de seguranca do Wasm agndstico ao sistema
operativo subjacente, funcionando de forma idéntica em browsers, servidores ou dispositivos
embebidos, garantindo uma portabilidade que solucGes baseadas em primitivas de sistema
operativo, como o Cage4Deno, ndo conseguem oferecer.

Em suma, o Cage4Deno é uma solucdo robusta para o problema especifico de proteger bina-
rios legados em ambientes Linux. Contudo, o WebAssembly oferece uma grande mudanca
arquitetural: move o isolamento do nivel do sistema operativo para o nivel da aplicacdo.
Ao transformar dependéncias binarias em médulos Wasm confinados, elimina-se a classe de
vulnerabilidades que o Cage4Deno visa mitigar, oferecendo uma solucdo de seguranca mais
integrada e eficiente para arquiteturas de software modernas.

3.4.3 WebAssembly vs JSand

A evolucao das técnicas de isolamento no lado do cliente atingiu um marco importante com
a proposta do JSand por Agten et al. (2012), que demonstrou a viabilidade de confinar cé-
digo JavaScript de terceiros utilizando apenas primitivas da linguagem sem modificacdes no
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browser. Embora o JSand represente um marco importante em isolamento puramente apli-
cacional, a sua eficicia estd intrinsecamente limitada pela natureza dindmica e permissiva da
linguagem JavaScript. A arquitetura do WebAssembly introduz uma mudanca de paradigma,
transitando de uma seguranca baseada em interposicdo para um modelo de seguranca por
concecdo (security-by-design).

A distincdo mais critica reside na gestdo de memdria. O JSand opera num heap partilhado,
obrigando a interposicdo de todas as interacdes entre o cédigo confinado e 0 ambiente global
(Agten et al. 2012). Esta abordagem, embora funcional, é fragil. Uma Gnica falha na Iégica
dos wrappers pode comprometer todo o isolamento. Em contraste, o WebAssembly impde
um isolamento estrutural através da meméria linear. Como notado por Haas et al. (2017)
e reforcado por Kim, Jang e Shin (2022) na sua analise de seguranca, o acesso a memdria
num modulo Wasm é confinado a um array de bytes contiguo, desprovido de acesso direto
aos objetos do hospedeiro.

Mais do que o isolamento de dados, o WebAssembly oferece garantias estruturais que di-
ficultam a execucdo de ataques classicos de corrupcdao de memdria. A arquitetura separa
0 codigo executavel dos dados, impedindo que dados injetados na memodria linear sejam
executados como instrucdes (Haas et al. 2017; Kim, Jang e Shin 2022). Adicionalmente, a
pilha de execucdo (call stack) é gerida pelo motor fora do espaco de enderecamento aces-
sivel pelo programa, o que torna invidveis os ataques tradicionais de stack smashing que
tentam sobrescrever enderecos de retorno, uma vulnerabilidade que em ambientes nativos &
de mitigacao complexa.

Para além do isolamento de memdria, como se pode observar na Figura 3.4, o JSand define
politicas de acesso para filtrar o que um script pode ou ndo fazer usando uma abordagem
de lista de negacdo/permissdo sobre APIs globais. Por outro lado, o ecossistema WebAs-
sembly evoluiu para um modelo de seguranca baseado em capacidades, especialmente com
a introducdo do Modelo de Componentes.
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Neste modelo, um médulo Wasm ndo herda implicitamente o acesso a APIs globais ou
ao sistema operativo. Em vez disso, o acesso a recursos - desde 1/O a rede - deve ser
explicitamente injetado no mddulo pelo hospedeiro no momento da instanciacdo (Alliance
2025d,e). Isto permite uma granularidade de permissdes superior a do JSand. Por exemplo, é
possivel fornecer a um médulo uma capacidade para escrever apenas num diretério especifico,
sem que o modulo tenha sequer conhecimento da existéncia de outras partes do sistema
de ficheiros. Esta abordagem de "principio do menor privilégio"é estrutural e verificavel
estaticamente através das interfaces WIT dos componentes, contrastando com a verificacdo

dindmica e propensa a erros das politicas do JSand.

Em suma, embora o JSand tenha provado que é possivel isolar JavaScript sem alteracdes
ao browser, o WebAssembly oferece uma fundacdo superior para a execucdo de cédigo ndo
confidvel. A combinacdo de isolamento de memoaria robusto via memdria linear, protecdo
da pilha de execucdo e um modelo de capacidades granular posiciona o WebAssembly nado
apenas como uma alternativa com desempenho superior, mas como um mecanismo de se-
guranca mais resiliente para arquiteturas de software modernas.

A Tabela 3.2 resume os atributos principais das técnicas de isolamento discutidas nesta
seccao.
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Tabela 3.2: Comparacdo entre técnicas de isolamento

Atributo WebAssembly V8 Isolates Caged4Deno JSand
Memoria Linear isolada Gestdo de Processo isolado  Partilhada
referéncias
Sobrecusto Préximo ao Baixo Médio Alto
nativo
Controlo de Capacidades Contexto Politicas de SO Membrana
acesso
Granularidade Modulo Isolate Processo Biblioteca/objeto

intra-processo
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Analise

Este capitulo define os requisitos da solucdo proposta, partindo do problema identificado
nos capitulos anteriores e dos objetivos formulados na Seccdo 1.3. A andlise centra-se nas
capacidades que a solucdo deve disponibilizar, nos atributos de qualidade que deve satisfazer
e nas interagdes principais que devem ser suportadas.

No contexto desta dissertacao, a solucao deve responder a auséncia de isolamento granular
para bibliotecas JavaScript/npm executadas no contexto privilegiado de aplicacdes Web.
Uma dependéncia comprometida pode herdar permissdes do ambiente hospedeiro, aceder
a capacidades sensiveis e afetar o comportamento da aplicacdo como um todo. Assim, os
requisitos definidos neste capitulo procuram expressar o compromisso central da solucdo:
reforcar a seguranca através de isolamento e controlo explicito de capacidades, preservando
niveis aceitaveis de compatibilidade, desempenho e usabilidade.

O capitulo organiza-se em trés partes. Primeiro, definem-se os requisitos funcionais, que
descrevem as capacidades essenciais da solucdo. Depois, apresentam-se 0s requisitos nao
funcionais, organizados segundo o0 modelo FURPS+. Por fim, descrevem-se os casos de uso
principais, que sintetizam as interacdes fundamentais entre o desenvolvedor, a aplicacdo e
0 mecanismo de isolamento.

4.1 Requisitos Funcionais

Os requisitos funcionais descrevem as capacidades que a solucdo deve disponibilizar para
concretizar o isolamento granular de dependéncias. Dado que o foco do trabalho é a se-
guranca em tempo de execucdo, estes requisitos descrevem as capacidades nucleares que
0 mecanismo de isolamento deve fornecer para que uma aplicacdo consiga usar bibliotecas
JavaScript de forma confinada e controlada.

A Tabela 4.1 apresenta os requisitos funcionais considerados essenciais.
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Tabela 4.1: Requisitos funcionais da solucao

ID Requisito

RF-01 A solucdo deve permitir selecionar quais bibliotecas JavaScript sdo executadas
em isolamento.

RF-02 A solucdo deve permitir que a aplicacdo utilize bibliotecas isoladas mantendo,
tanto quanto possivel, a forma habitual de importacdo e uso.

RF-03 A solucdo deve confinar a execucdo da biblioteca isolada a um ambiente separado
do contexto principal da aplicacio.

RF-04 A solucdo deve permitir definir, por biblioteca, quais capacidades do ambiente
hospedeiro podem ser acedidas.

RF-05 A solucdo deve bloguear o acesso a capacidades ndo autorizadas.

O requisito RF-01 estabelece a granularidade pretendida: a unidade de isolamento é a
biblioteca, e ndo a aplicacdo completa. Esta decisdo decorre diretamente do problema em
estudo, uma vez que o risco introduzido pela cadeia de abastecimento se manifesta através
de dependéncias especificas que podem ser legitimas, vulneraveis ou comprometidas.

O RF-02 introduz uma preocupacdo de compatibilidade e adocdo. Uma solucdo que exi-
gisse reescrita extensa da aplicacdo reduziria a sua utilidade pratica, mesmo que oferecesse
isolamento forte. Assim, a aplicacdo deve continuar a interagir com as bibliotecas isoladas
de uma forma préxima do uso normal de dependéncias JavaScript.

Os requisitos RF-03, RF-04 e RF-05 definem o niicleo de seguranca da solucdo. A bibli-
oteca isolada deve executar fora do contexto principal da aplicacdo, deve receber apenas
as capacidades explicitamente configuradas e deve ser impedida de aceder a capacidades
nao autorizadas. Em conjunto, estes requisitos materializam uma abordagem baseada no
principio do menor privilégio, onde a biblioteca ndo deve herdar automaticamente todas as
permissdes do ambiente onde a aplicacdo executa.

4.2 Requisitos Nao Funcionais

Os requisitos ndo funcionais descrevem atributos de qualidade e restricbes que influenciam
a forma como a solucdo deve ser concebida. Neste trabalho, estes requisitos sdo organiza-
dos segundo o modelo FURPS+, que agrupa preocupacdes de funcionalidade, usabilidade,
fiabilidade, desempenho, suportabilidade e restricdes adicionais (Kruchten 2004).

Neste projeto, a seguranca é a dimensao dominante, por estar diretamente ligada ao objetivo
de mitigar o impacto de dependéncias ndo confidveis. A usabilidade e o desempenho sio
também relevantes, pois condicionam a adocdo pratica da solu¢do. A suportabilidade é
considerada na medida em que a abordagem deve poder evoluir para diferentes bibliotecas e
padrdes de utilizacdo. Por fim, a categoria “+” € usada para explicitar restricdes de contexto
e de ambito.

4.2.1 Functionality / Seguranca

A categoria de funcionalidade, no contexto do modelo FURPS+, inclui capacidades e proprie-
dades observaveis do sistema. Neste trabalho, a principal propriedade funcional de qualidade
é a seguranca. A solucdo deve reduzir a autoridade efetiva das bibliotecas isoladas, impedir
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efeitos diretos sobre o contexto hospedeiro e garantir que as permissdes sdo concedidas
apenas quando necessarias.

Tabela 4.2: Requisitos ndo funcionais de seguranca

ID Requisito

RNF-S01 A solucdo deve reduzir a superficie de ataque associada a dependéncias npm
nao confiaveis.

RNF-502 A solucdo deve impedir que alteracdes de estado global dentro da biblioteca
isolada afetem diretamente o ambiente hospedeiro.

RNF-503 A politica de permissdes deve seguir o principio do menor privilégio.

O RNF-501 define o objetivo de seguranca em termos de reducdo de superficie de ataque,
e nao de eliminacao absoluta de risco. Esta formulacdo é importante porque uma solucao
de isolamento ndo substitui outras praticas de seguranca, como auditoria de dependéncias
ou atualizacdo de pacotes. O seu contributo esperado é limitar o impacto de cédigo nao
confidvel durante a execucdo.

O RNF-502 é particularmente relevante para ataques que exploram estado global partilhado.
Se uma biblioteca isolada modificar o seu préprio ambiente de execucdo, essa alteracdo
ndo deve propagar-se diretamente para a aplicacdo hospedeira. O RNF-S03 complementa
esta exigéncia ao estabelecer que capacidades sensiveis devem ser negadas por omissdo e
concedidas apenas quando explicitamente necessarias.

4.2.2 Usability / Usabilidade

A usabilidade & considerada do ponto de vista do desenvolvedor que integra a solucdo numa
aplicacdo Web. Como a solucdo atua sobre bibliotecas de terceiros, o custo de adocdo deve
ser baixo. Caso contrério, a seguranca adicional tenderia a ser rejeitada em projetos reais
por exigir alteracGes excessivas ao codigo existente ou por tornar a configuracdo dificil de
compreender.

Tabela 4.3: Requisitos ndo funcionais de usabilidade

ID Requisito

RNF-U01 A solucdo deve exigir o minimo possivel de alteracdes no cédigo da aplicacdo.
RNF-U02 A configuracdo de isolamento e permissdes deve ser explicita e compreensivel
para o desenvolvedor.

O RNF-UO1 reforca que a adocdo da solucdo deve preservar a experiéncia habitual de de-
senvolvimento sempre que possivel. O desenvolvedor deve conseguir isolar bibliotecas sele-
cionadas sem reestruturar a aplicacdo em torno do mecanismo de seguranca. O RNF-UQ02
exige que a configuracdo seja explicita, pois decisdes de seguranca implicitas ou dificeis de
auditar reduzem a confianca no comportamento da solucdo.
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4.2.3 Performance / Desempenho

A introducdo de uma fronteira de isolamento implica necessariamente custos adicionais.
Chamadas entre a aplicacdo e a biblioteca isolada, transferéncia de dados, inicializacdo do
ambiente e mediacdo de permissdes podem aumentar o tempo de execucdo ou o0 CONnsSuUMoO
de recursos. Por isso, o requisito de desempenho ndo exige equivaléncia absoluta com a
execucdo nativa, mas sim um sobrecusto aceitavel para cenarios de utilizacdo realistas.

Tabela 4.4: Requisitos ndo funcionais de desempenho

ID Requisito

RNF-P0O1 A solucdo deve introduzir sobrecusto aceitavel face a execucdo nativa para
cenarios de uso realistas.

Este requisito é formulado de forma qualitativa nesta fase da anélise. A definicdo operacional
de sobrecusto, as métricas usadas e 0s cendrios experimentais pertencem ao Capitulo 7.
Neste capitulo, importa apenas estabelecer que a solucdo deve procurar um equilibrio entre
reforco de seguranca e impacto pratico no desempenho.

4.2.4 Supportability / Manutencao e Evolucao

A suportabilidade diz respeito a capacidade de manter e evoluir a solucdo. Como o ecos-
sistema npm € heterogéneo, a solucao deve admitir extensdo gradual a novas bibliotecas,
novos tipos de dados e novos padrdes de interacao entre a aplicacao e a dependéncia isolada.

Tabela 4.5: Requisitos ndo funcionais de manutencdo e evolucdo

ID Requisito

RNF-MQO1 A solucdo deve ser extensivel a diferentes bibliotecas.

RNF-M02 A solucdo deve disponibilizar um mecanismo extensivel de marshalling para
preservar a semantica de tipos ndo suportados adequadamente pelo meca-
nismo de conversdo genérico.

O RNF-MO01 n3o implica suporte universal a todas as bibliotecas npm. Esse objetivo seria
demasiado amplo para o ambito desta dissertacdo. O requisito estabelece antes que a solu-
cdo deve ser concebida de forma extensivel, permitindo validar a abordagem com bibliotecas
reais e evoluir posteriormente para cobrir casos adicionais.

O RNF-MQ2 decorre da heterogeneidade dos valores usados pelas bibliotecas JavaScript.
Um mecanismo genérico de conversao nao consegue garantir, por omissao, a preservacao
da representacdo e da semantica de todos os tipos que podem atravessar a fronteira de iso-
lamento. Exemplos como image-js e tweetnacl recorrem a dados bindarios e TypedArray;
lodash distingue objetos Arguments de arrays e objetos comuns; e bibliotecas de validacao,
como zod e yup, utilizam erros tipados.

Estes exemplos ndo definem uma lista exaustiva de tipos a suportar. Demonstram antes
que a necessidade de tratamentos especificos é previsivel e que a solucdo deve permitir
acrescenta-los sem alterar a légica principal de isolamento e comunicacdo. O requisito
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estabelece, assim, um ponto de extensdo para aumentar progressivamente a compatibilidade
com novos tipos e bibliotecas.

4.2.5 Restricoes

No modelo FURPS+, a categoria “+” inclui restricdes de concecao, implementacdo, inter-
face, operacdo ou contexto. Estas restricdes ndo descrevem funcionalidades adicionais, mas
delimitam o espaco em que a solucdo deve ser concebida. Para este trabalho, as restricdes
relevantes sdo apresentadas na Tabela 4.6.

Tabela 4.6: Restricdes da solucio

ID Restricdo

RST-01 A solucdo deve ser orientada ao contexto de aplicacdes JavaScript executadas
no browser.

RST-02 A solugdo deve explorar Wasm como base para isolamento.

RST-03 A solucdo deve operar ao nivel de bibliotecas/dependéncias, ndo ao nivel de
aplicacdes inteiras.

As restricdes RST-01 e RST-03 delimitam o dmbito do trabalho. A solucdo é orientada
ao contexto de aplicacdes Web e ao isolamento de bibliotecas ou dependéncias especificas,
ndo ao isolamento de aplicacdes completas. A restricdo RST-02 decorre da questdo de
investigacdo e posiciona o Wasm como a base tecnoldgica a explorar para isolamento. A
forma concreta como esta restricdo é satisfeita é discutida no Capitulo 5.

4.3 Casos de Uso

Os casos de uso representam as interacdes principais entre os atores envolvidos e a solucio
proposta. Dado o ambito focado do projeto, sdo considerados apenas os casos de uso
essenciais para expressar o objetivo central da solucdo: permitir isolamento granular de
bibliotecas com controlo explicito de capacidades.

O ator principal é o desenvolvedor da aplicacdo, responsavel por escolher que bibliotecas
devem ser isoladas e que capacidades lhes devem ser atribuidas. A aplicacdo Web e a
biblioteca JavaScript isolada participam nos casos de uso como entidades do sistema, mas
ndo sdo tratadas como atores humanos. A Tabela 4.7 resume os casos de uso identificados.

Tabela 4.7: Casos de uso principais

ID Caso de uso Ator principal

UC-01 Configurar biblioteca para isolamento  desenvolvedor

UC-02 Usar biblioteca isolada na aplicacdo desenvolvedor

UC-03 Conceder capacidade especifica a uma  desenvolvedor
biblioteca isolada
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4.3.1 UC-01: Configurar Biblioteca para Isolamento

Este caso de uso representa a decisao inicial do desenvolvedor de executar uma biblioteca
JavaScript em isolamento. O desenvolvedor identifica uma dependéncia que pretende con-
finar e declara essa intencdo na configuracdo da solucdo. A partir dessa configuracdo, a
solucdo deve tratar essa biblioteca como uma dependéncia ndo confidvel € encaminhar a sua
utilizacdo através do mecanismo de isolamento.

A pré-condicdo principal é a existéncia de uma aplicacdo Web que utiliza pelo menos uma
biblioteca JavaScript passivel de ser isolada. O fluxo principal inicia-se quando o desen-
volvedor seleciona a biblioteca, define a sua inclusdo no conjunto de bibliotecas isoladas e
executa o processo normal de preparacdo da aplicacdo. No final, a biblioteca fica marcada
para execucao isolada, sem que o desenvolvedor tenha de alterar manualmente todos os
pontos onde essa biblioteca é usada.

Este caso de uso esta diretamente relacionado com os requisitos RF-01, RF-02 e RNF-
UO1, pois combina a selecdo granular de dependéncias com a necessidade de preservar a
usabilidade da solucio.

4.3.2 UC-02: Usar Biblioteca Isolada na Aplicacao

Este caso de uso descreve a utilizacdo normal de uma biblioteca depois de configurada para
isolamento. O desenvolvedor escreve ou mantém coédigo aplicacional que invoca a biblioteca
de forma préxima da utilizacdo habitual. A solucdo deve encaminhar essa utilizacdo para o
ambiente isolado e devolver os resultados esperados a aplicacdo.

A pré-condicdo é que a biblioteca tenha sido previamente configurada para isolamento. O
fluxo principal ocorre quando a aplicacdo invoca uma funcao, classe ou objeto disponibilizado
pela biblioteca. A solucdo deve mediar a chamada, executar a operacdo no ambiente isolado
e disponibilizar o resultado ao cédigo da aplicacdo. Caso a chamada envolva dados ou objetos
que atravessam a fronteira de isolamento, a solucdo deve preservar a semantica necessaria
para a aplicacdo continuar funcional. Como fluxo alternativo, se a biblioteca tentar aceder
a uma capacidade que ndo lhe foi concedida, a operacdo deve ser bloqueada de acordo com
a politica de isolamento.

Este caso de uso concretiza os requisitos RF-02 e RF-03. Também se relaciona com RNF-
U01, RNF-MO01 e RNF-M02, uma vez que a viabilidade da solucdo depende da sua capacidade
de suportar padrdes reais de utilizacdo de bibliotecas e de preservar a semantica dos valores
que atravessam a fronteira de isolamento.

4.3.3 UC-03: Conceder Capacidade Especifica a uma Biblioteca Isolada

Este caso de uso representa a concessao explicita de uma capacidade do ambiente hospedeiro
a uma biblioteca isolada. Algumas bibliotecas podem necessitar de acesso controlado a
funcionalidades externas para executar corretamente. No entanto, esse acesso ndo deve ser
herdado automaticamente pelo simples facto de a biblioteca estar integrada na aplicacdo.

O fluxo principal inicia-se quando o desenvolvedor identifica uma capacidade necessaria e a
declara na configuracdo da biblioteca. Durante a execucdo, quando a biblioteca tenta usar
essa capacidade, a solucdo deve disponibiliza-la apenas se ela tiver sido autorizada. Capaci-
dades ndo declaradas permanecem indisponiveis por omissdo. Desta forma, o desenvolvedor
mantém controlo explicito sobre a autoridade concedida a cada dependéncia.
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Este caso de uso relaciona-se com RF-04, RNF-501, RNF-S03 e RNF-U02. A sua im-
portancia reside no equilibrio entre seguranca e funcionalidade: a solucdo deve restringir
permissdes por omissdo, mas permitir a concessdo controlada de capacidades quando estas
S30 necessarias.

4.4 Sintese da Analise

A analise definiu os requisitos funcionais de isolamento granular e de controlo explicito das
capacidades concedidas as bibliotecas. Os requisitos ndo funcionais complementam essas
capacidades com exigéncias de seguranca, usabilidade, desempenho e extensibilidade, en-
quanto 0s casos de uso as traduzem nas principais interacdes do desenvolvedor com a solu-
cao. Este enquadramento estabelece as necessidades que orientam as decisdes arquiteturais
apresentadas no capitulo sequinte.
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Capitulo 5

Design da Solucao

Este capitulo apresenta a concecdo da solucdo proposta para o isolamento granular de biblio-
tecas JavaScript/npm no browser. Partindo dos requisitos definidos no Capitulo 4, descreve
as decisbes arquiteturais que permitem integrar o isolamento no processo de construcao,
executar cada biblioteca num contexto QuickJS/Wasm dedicado e mediar explicitamente a
comunicacdo com o ambiente hospedeiro.

Inicialmente, a Seccdo 5.1 apresenta as principais vistas arquiteturais e 0s componentes da
solucdo. As Seccbes 5.2 € 5.3 descrevem, respetivamente, a transformacdo das dependéncias
durante o processo de construcdo e a sua execucdo no ambiente isolado.

A Seccio 5.4 detalha o controlo das capacidades concedidas e as membranas que medeiam
a comunicacdo entre o ambiente hospedeiro e o ambiente isolado. De seguida, a Seccao
5.5 apresenta extensdes orientadas para o desempenho e para a evolu¢cdo do marshalling.
Por fim, a Seccdo 5.6 sintetiza as decisdes arquiteturais e relaciona-as com os requisitos da
solucdo.

A organizacdo dos diagramas segue a abordagem hierdrquica do modelo C4, na qual cada
nivel representa um aumento da granularidade da descricdo arquitetural (Brown 2026).

5.1 Visdo Geral da Arquitetura

A solucdo proposta introduz uma camada de isolamento entre a aplicacdo hospedeira e
as bibliotecas JavaScript selecionadas pelo desenvolvedor. Em vez de alterar diretamente
0 codigo da aplicacdo ou exigir que o desenvolvedor invoque manualmente uma API de
isolamento, a solucdo atua sobre o processo de construcdo da aplicacdo. As bibliotecas
configuradas para isolamento sao substituidas por proxies gerados, que preservam a interface
esperada pela aplicacdo e encaminham as interacdes para um ambiente QuickJS executado
sobre Wasm.

A Figura 5.1 apresenta a vista légica de nivel dois dos componentes da solucdo. O seu
objetivo é identificar os componentes arquiteturais que pertencem a solucdo e mostrar como
estes colaboram para cumprir os objetivos de isolamento, compatibilidade e controlo de
capacidades.
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Vista Logica de Componentes da Solucao
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Figura 5.1: Vista l6gica de componentes da solucao
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O componente Plugin Webpack representa o ponto de integracdo da solucao com o processo
de construcdo. Este componente consulta a Configuracdo da Sandbox para identificar que
bibliotecas devem ser isoladas, aciona o Gerador de Proxy e estabelece o redirecionamento
necessario para que a aplicacao deixe de importar diretamente a implementacao original da
dependéncia.

A Configuracdo da Sandbox constitui o ponto declarativo da soluc3o. E neste componente
que o desenvolvedor indica as bibliotecas que devem executar de forma isolada e as capacida-
des do ambiente hospedeiro que cada uma pode utilizar. Esta separacao é relevante porque
mantém as decisdes de seguranca fora do cédigo da aplicacdo, tornando explicito que o
acesso a capacidades externas deve ser concedido de forma controlada e por biblioteca.

O Gerador de Proxy produz o componente que serd importado pela aplicacdo no lugar da
biblioteca original. Para isso, a implementacdo recorre a informacdo obtida a partir da
interface publica da biblioteca, gerando a partir dai uma superficie compativel com a forma
de utilizacdo esperada pela aplicacdo.

O Proxy Gerado funciona como a fronteira direta para a aplicacdo hospedeira. Do ponto de
vista da aplicacdo, este componente representa a biblioteca importada e disponibiliza uma
interface compativel com a utilizacdo esperada. Internamente, contudo, o proxy delega a
inicializacdo para o Gestor de Sandbox e usa as referéncias mediadas devolvidas por esse
gestor para encaminhar operacOes posteriores. Esta separacdo preserva a usabilidade da
solucdo ao permitir que a aplicacdo continue a usar a biblioteca de forma préoxima do uso
normal, enquanto a execucao real da dependéncia é deslocada para um ambiente isolado.

O Gestor de Sandbox é responsavel por criar e coordenar o ambiente de execucdo isolado.
Este componente consulta as permissdes associadas a biblioteca, prepara as capacidades
autorizadas do ambiente hospedeiro e cria o contexto QuickJS/Wasm onde a biblioteca
serd executada. Assim, o gestor centraliza a ligacdo entre a politica declarada, o proxy
usado pela aplicacdo e o ambiente isolado onde a biblioteca efetivamente é executada.

As Membranas Host-VM e VM-Host representam a fronteira bidirecional de comunicacdo. A
primeira controla a exposicdo de capacidades autorizadas do ambiente hospedeiro a biblioteca
isolada; a segunda preserva a utilizacao da API da biblioteca pela aplicacao, mantendo
funcdes e objetos reais no contexto isolado sempre que necessario. Estas membranas fazem
parte da concecdo base, porque o isolamento sé é (til se a comunicacdo indispensavel for
mediada de forma explicita.

A Biblioteca Isolada corresponde a dependéncia npm cuja execucdo deixa de ocorrer dire-
tamente no mesmo contexto JavaScript da aplicacdo hospedeira. Em vez disso, o cédigo
da biblioteca é avaliado dentro do contexto QuickJS/Wasm. Consequentemente, uma bi-
blioteca isolada ndo deve conseguir aceder diretamente ao estado interno da aplicacdo, a
outras bibliotecas isoladas, ou a capacidades do ambiente hospedeiro que ndo tenham sido
explicitamente expostas. As Capacidades Autorizadas do Host representam precisamente o
subconjunto de APIs ou objetos do ambiente hospedeiro que atravessa a fronteira depois de
validado pela configuracdo e envolvido pela membrana apropriada.

A Figura 5.2 apresenta a vista de implementacdo de nivel trés. Esta vista complementa a
vista légica ao mostrar como as responsabilidades arquiteturais sdo organizadas no projeto.
Ao contrario da vista légica, o objetivo aqui é evidenciar a estrutura modular por pastas
principais.
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Vista de Implementacao da Solucao

| webpack-sandbox-plugin

I ]

7 N
’ AN
4 \
,”  gera proxies que \
7 inicializam o runtime \\
/
/ \
.sandbox/ \ 4 \
v
¥ \
Core \
\Ie configuracao|
-~ - \
- N

- | N \

- ] N |

-7 I N ; |

-~ 7 usa membranas , ~ _consulta permissoes |

7~
g / RS - |
e ~

- / ~ |

/ T~ A
Membrane / COMpOe CoNversoes .
_ / P ) sandbox.config.js
/
/
/
/
/
/

Figura 5.2: Vista de implementacao da solucao

Na implementacdo, webpack-sandbox-plugin concentra a integracdo com o processo de
construcao e a geracao dos proxies. A pasta .sandbox/core/ agrupa a légica de criacdo e
coordenacdo das sandboxes em tempo de execucdo. A pasta .sandbox/membrane/ contém

as duas direcdes de mediacdo da fronteira entre hospedeiro e VM. A pasta . sandbox/marshallers/
contém extensdes de conversdo usadas quando determinados tipos ndo podem atravessar a
fronteira pelo mecanismo predefinido. Por fim, .sandbox/sandbox.config. js materializa

a politica declarativa de isolamento e permissoes.

A Figura 5.3 complementa as vistas anteriores com uma vista de implantacdo de nivel dois.
Esta vista facilita a distincdo de que: o plugin e o gerador atuam no processo de construcao,
0 proxy, o gestor e as membranas executam no motor JavaScript do ambiente hospedeiro,
e a biblioteca isolada passa a executar no contexto QuickJS/Wasm.
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Vista de Implantacao da Solucao
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Figura 5.3: Vista de implantacdo da solucao

Nesta vista, a aplicacdo hospedeira e o Proxy Gerado permanecem no ambiente JavaScript
do ambiente hospedeiro. O proxy comunica com a sandbox através das membranas e das re-
feréncias mediadas devolvidas durante a inicializacdo. A execucdo da biblioteca configurada
ocorre no contexto QuickJS alojado em Wasm, e as capacidades do ambiente hospedeiro sé
atravessam a fronteira quando sdo explicitamente autorizadas pela Configuracdo da Sand-
box.

Em sintese, a arquitetura separa a solucdo em dois momentos complementares. No momento
de construcdo (build), o plugin integra-se no processo de construcao da aplicacdo e substitui
as dependéncias configuradas por proxies. Em tempo de execucdo, os proxies recorrem ao
Gestor de Sandbox para executar a biblioteca dentro de um contexto QuickJS/Wasm e
para mediar o0 acesso ao ambiente hospedeiro. As seccdes seguintes detalham estes dois
momentos e aprofundam os mecanismos usados para manter a compatibilidade da API e
controlar a comunicacdo através da fronteira de isolamento.
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5.2 Arquitetura em Build-time

O momento de construcdo é o ponto em que a solucdo transforma uma dependéncia npm
comum numa dependéncia isolada. Esta opcao evita que a aplicacdo hospedeira tenha de
invocar manualmente uma API de isolamento ou alterar as suas importacdes. Em vez disso,
o desenvolvedor declara, na Configuracdo da Sandbox, quais as bibliotecas que devem ser
isoladas e que capacidades lhes podem ser expostas. A partir dessa declaracdo, o processo
de construcdo produz dois artefactos complementares: um proxy que passa a ser importado
pela aplicacdo e um bundle separado que contém a biblioteca real a executar no ambiente
isolado.

A escolha do Webpack como ponto de integracdo decorre do papel que este ja desempenha na
construcdo da aplicacdo. O bundler conhece o grafo de dependéncias, resolve importacdes de
pacotes npm e permite substituir médulos durante a compilacdo (Webpack 2026b). Assim,
a solucdo pode intercetar apenas as bibliotecas configuradas para isolamento e redirecionar
essas importacdes para proxies gerados, sem modificar o cédigo fonte aplicacional. Esta
decisdo preserva a ergonomia de utilizacdo ao permitir que a aplicacdo continue a declarar,
por exemplo, uma importacdo da biblioteca original, embora o médulo efetivamente incluido
no bundle da aplicacdo passe a ser 0 proxy.

Esta intercecdo é realizada a partir da configuracdo declarativa da sandbox. Durante a apli-
cacao do plugin, a configuracdo é carregada e o conjunto de bibliotecas a isolar & convertido
em regras de substituicdo de mdédulos. Para cada biblioteca configurada, o plugin associa o
nome do pacote a um ficheiro de proxy. Quando o Webpack resolve uma importacdo que
coincide com esse nome, a resolucao é desviada para o proxy correspondente.

O proxy é gerado automaticamente a partir da superficie exportada pela biblioteca. Para
esse efeito, a solucdo consulta os ficheiros de declaracdo TypeScript (.d.ts) da biblioteca
ou, quando necessario, os ficheiros do pacote @types correspondente. A TypeScript Com-
piler AP| é usada para construir uma representacao estruturada das exportacdes disponiveis,
evitando uma analise textual mais propensa a erros das declaracdes (Microsoft 2026b). Esta
decisdo é distinta da abordagem baseada em interfaces WIT discutida na Seccdo 3.2: no pro-
cesso de construcdo desta solucdo, as declaracdes TypeScript ndo sdo usadas para traduzir
toda a semantica da biblioteca para um contrato estatico de baixo nivel, mas para identificar
0s nomes que o proxy deve reexportar. A preservacdo do comportamento observavel da API
é tratada posteriormente, em tempo de execucao, através do redirecionamento das chama-
das para objetos que permanecem no ambiente isolado, complementado pelos mecanismos
de marshalling apenas quando valores concretos precisam de atravessar a fronteira.

O resultado desta fase é um mddulo proxy que reproduz a forma de importacdo esperada
pela aplicacdo. Para exportacGes funcionais ou construtiveis, o proxy encaminha chamadas,
instanciacdes e acessos a propriedades para a APl mediada devolvida durante a inicializacdo
da sandbox. Para bibliotecas cujo tipo TypeScript usa o padrdo export =, como ocorre
em bibliotecas CommonJS com um singleton invocavel, o gerador produz uma exportacdo
padrdo compativel com a chamada direta e com o acesso a propriedades. Desta forma, a
geracao automatica procura manter a correspondéncia entre a superficie pablica da biblioteca

original e a superficie disponibilizada a aplicacdo, reduzindo a necessidade de cédigo de
adaptacdo manual.

Em paralelo com a geracdo do proxy, o plugin cria um bundle separado da biblioteca real
através de um child compiler do Webpack. Este bundle é produzido como um artefacto
auxiliar, com a biblioteca empacotada num formato que pode ser avaliado posteriormente
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dentro do ambiente QuickJS/Wasm. Esta separacdo é uma parte central da concecdo.
Desta forma, a aplicacdo passa a depender do proxy, enquanto o cdédigo da dependéncia
isolada fica disponivel como entrada para o ambiente isolado. O child compiler permite que
esta etapa reutilize a resolucdo e as regras do préprio processo de construcdo da aplicacdo,
evitando uma invocacdo externa e separada do Webpack para cada biblioteca (Webpack
2026a).

A Figura 5.4 apresenta a sequéncia principal deste processo. O desenvolvedor fornece a
configuracdo; o plugin identifica as bibliotecas configuradas; o gerador cria o proxy com
uma superficie compativel; e as importacdes da aplicacdo passam a resolver para esse proxy.

Sequencia do Processo de Build da Solucao

Ambiente Hospedeiro Sandbox

% Configuracao Plugin Gerador
Desenvolvedor de Sandbox Webpack de Proxy

Define bibliotecas
e permisgoes

Biblioteca
Isolada

Proxy
Gerado

Aplicacao
Hospedeira

1

2 Le politica de isolamento

3 Bibliotecas configuradas

loop ) [Para cada bibli igurada]

Solicita proxy para
a superficie exportada,

4

Cria modulo compativel
com a API esperada

Proxy disponivel ‘ ‘
6 -
para importacao

7 Geracao concluida

8 Redireciona imports para o proxy gerado

9 Dependencia passa a usar proxy ‘ ‘

10 Prepara dependencia para execucao isolada

11 Codigo disponivel para runtime isolado l ‘

12 Build configurad¢ para isolamento ‘ ‘ ‘

Figura 5.4: Sequéncia do processo de construcdo da solucao

Esta arquitetura em tempo de construcdo (build-time) tem trés beneficios principais. Pri-
meiro, torna a adocdo mais transparente, porque a aplicacdo nao precisa de substituir ma-
nualmente importacdes por chamadas explicitas a uma API de isolamento. Segundo, torna
a geracao dos artefactos repetivel a partir da configuracdo e das declaracbes da biblioteca.
Terceiro, separa o bundle da aplicacao do bundle da biblioteca isolada, o que permite que a
biblioteca seja carregada e avaliada apenas pelo ambiente isolado.

O plano permite também identificar alguns compromissos. A solucdo fica dependente do
processo de construcao e, nesta concretizacdo, da integracdo com Webpack. Aplicacdes
que usem outro bundler exigiriam uma camada equivalente de intercecdo de importacdes,
geracdo de proxies e producdo de bundles auxiliares. Além disso, o ecossistema npm inclui
diferentes formatos de moédulos, padrdes de exportacdo e declaracdes TypeScript incompletas
ou inexistentes. Por isso, a geracdo automatica de proxies reduz o esforco de integracdo,
mas ndo elimina a necessidade de tratar casos especiais quando a forma publica da biblioteca
ndo é descrita de modo suficiente pelos seus ficheiros de declaracdo.

5.3 Arquitetura em Runtime

Depois da fase de construcdo, a aplicacdo deixa de importar diretamente a biblioteca con-
figurada e passa a importar o Proxy Gerado. A arquitetura em tempo de execucdo comeca
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nesse ponto. Quando o médulo proxy € inicializado, este carrega o bundle isolado produzido
no processo de construcdo e solicita ao Gestor de Sandbox a criacdo do ambiente de execu-
¢do para a biblioteca correspondente. A partir desse momento, o cédigo da biblioteca deixa
de executar no contexto JavaScript principal da aplicacdo e passa a executar num contexto
QuickJS alojado em Wasm.

Esta decisdo concretiza o requisito RF-03, que exige que a biblioteca isolada execute num
ambiente separado do contexto principal da aplicacdo. Com esta separacdo, cada biblioteca
configurada recebe uma instancia propria de QuickJS/Wasm e um contexto préprio de
execucdo. Esta opcdo responde também ao RNF-S02, pois alterac®es realizadas dentro
do ambiente da biblioteca, como mutacdes no seu estado global ou nos seus protdtipos
internos, ndo se propagam diretamente para 0 ambiente JavaScript da aplicacdo hospedeira.

A escolha de QuickJS é motivada pela necessidade de executar bibliotecas JavaScript sem
as traduzir para outro modelo de programacdo. Como discutido na Seccdo 3.2, uma abor-
dagem baseada em interfaces estaticas exigiria modelar previamente a superficie dinamica
das bibliotecas JavaScript e das capacidades do hospedeiro. No concecdo adotada, QuickJS
permite avaliar o préprio bundle JavaScript da biblioteca dentro de uma VM embutida. O
Wasm fornece a fronteira de isolamento de memdéria que separa essa VM do ambiente hos-
pedeiro, satisfazendo a restricdo RST-02 e reforcando o objetivo de reduzir a superficie de
ataque definido em RNF-S01.

O Gestor de Sandbox centraliza a criacdo e preparacdo deste ambiente. Primeiro, obtém
uma instancia QuickJS/Wasm e cria um novo contexto para a biblioteca. Depois, pre-
para a camada de comunicacdo com o hospedeiro através de uma Arena, fornecida por
quickjs-emscripten-sync. Esta camada é relevante para a compatibilidade da solucdo.
A aplicacdo deve conseguir continuar a invocar funcdes, construtores e objetos da biblioteca
de forma préoxima da utilizacdo normal, conforme estabelecido em RF-02 e RNF-UO1. As-
sim, o ambiente isolado expde uma APl mediada, capaz de encaminhar chamadas através
da fronteira entre 0 ambiente hospedeiro e o ambiente isolado.

Antes de avaliar a biblioteca, o gestor consulta a Configuracdo da Sandbox associada a bibli-
oteca e prepara apenas as capacidades autorizadas do ambiente hospedeiro. Esta responsa-
bilidade liga a arquitetura em tempo de execucdo aos requisitos RF-04, RF-05 e RNF-S03.
A biblioteca isolada ndo recebe acesso implicito ao ambiente global da aplicacdo. Quando
precisa de uma capacidade externa, como uma API| nativa do ambiente, essa capacidade
tem de estar explicitamente configurada e é exposta através dos mecanismos descritos na
Seccdo 5.4,

Com o contexto preparado, o gestor avalia o bundle da biblioteca dentro da VM. O bundle
produzido em tempo de construcdo disponibiliza as exportacdes da biblioteca através de uma
variavel global interna ao ambiente isolado. O gestor obtém essa superficie exportada e aplica
uma camada de mediacdo antes de a devolver ao proxy. O proxy, por sua vez, reexporta
esses valores para a aplicacdo. Do ponto de vista da aplicacao, uma chamada a biblioteca
continua a parecer uma chamada normal. No entanto, arquiteturalmente, essa chamada
passa pelo proxy e pelos objetos mediados devolvidos durante a inicializacdo. A operacido é
entdo executada dentro do contexto QuickJS/Wasm, sem que o Gestor de Sandbox tenha
de atuar como intermediario em cada invocacdo normal.

A Figura 5.5 apresenta a sequéncia principal deste processo. A vista de processos de nivel
trés evidencia que o Proxy Gerado é o ponto de entrada para a aplicacdo, enquanto o Gestor
de Sandbox cria 0o ambiente isolado, aplica a politica de permissdes, prepara a Membrana
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Host-VM para capacidades autorizadas e usa a Membrana VM-Host para devolver uma
APl mediada ao proxy. Depois dessa preparacdo, as chamadas da aplicacdo seguem pela
Membrana VM-Host, preservando a ligacdo aos objetos reais mantidos dentro da VM.

Sequencia da Arquitetura em Runtime
% Ambiente Hospedeiro Sandbox

! Proxy Gestor de
i E4 oo s
r 1

| Iniciali da bibli isolada |

Configuracao Membrana

Host-VM

Membrana
VM-Host

Biblioteca
Isolada

Capacidades
Autorizadas

Importa biblioteca
configurada

2 Solicita criacao
da sandbox

Consulta permissoes
da biblioteca

4 Capacidades autorizadas" ‘

5 Prepara capacidades autoriadas

Consulta
objetos autgrizados

7 Objetos autorizados T ‘

8 Capacidades mediadas

9 Inicializa em Quick]S/WebAssembly

10 Exportacoes da biblioteca ‘

11 Envolve exportacoes da biplioteca

12 Consulta exportacoe:

13 Exportacogs mediadaj ‘

14 API mediada

15 Sandbox inicializada

Biblioteca exposta

16 via proxy

L pela

Invoca operacao
da biblioteca

17

18 Encaminha chamada njediada

19 Executa opgracao

20 Resultado

21 Resultado mediado

22 Resultado compativel

T T

Figura 5.5: Sequéncia de inicializacdo e utilizacdo da arquitetura em runtime

A criacdo de um contexto isolado por biblioteca € uma das decisdes de maior relevancia.
Uma alternativa possivel seria reutilizar uma Gnica instancia QuickJS para varias bibliote-
cas, reduzindo custos de inicializacdo e memdria. No entanto, essa opcdo enfraqueceria a
granularidade do isolamento, porque bibliotecas distintas poderiam partilhar estado, objetos
ou referéncias dentro do mesmo ambiente. A solucdo privilegia, portanto, o isolamento por
biblioteca, alinhado com RF-01 e RF-03, aceitando como custo uma maior utilizacdo de me-
moria e tempo adicional de inicializacdo. Este compromisso € coerente com RNF-P01, onde
a solucdo ndo procura eliminar todo o sobrecusto, mas sim manter um equilibrio defensavel
entre seguranca, compatibilidade e desempenho.

Esta arquitetura também delimita o efeito de uma biblioteca comprometida. Se uma de-
pendéncia tentar alterar o seu estado global, redefinir protétipos ou conservar referéncias
internas maliciosas, esses efeitos ficam confinados ao seu contexto QuickJS/Wasm e as
capacidades explicitamente expostas. A aplicacdo continua a receber resultados por meio
do proxy, mas ndo partilha diretamente o heap da biblioteca. Desta forma, a arquitetura
em tempo de execucdo materializa o principio de menor privilégio definido no Capitulo 4 e
prepara a base para o modelo de permissdes e membranas descrito na Seccdo seguinte.
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5.4 Modelo de Permissoes e Membranas

A criacdo de um contexto QuickJS/Wasm por biblioteca estabelece a fronteira de isola-
mento, mas nao resolve por si sé a comunicacao entre a biblioteca isolada e a aplicacao
hospedeira. Uma biblioteca JavaScript precisa de receber argumentos, devolver resultados
e, em alguns casos, usar capacidades do ambiente hospedeiro. O modelo de permissdes
e membranas responde a este problema: permite a comunicacdo necessaria para preservar
compatibilidade, mas impede que a biblioteca isolada herde automaticamente a autoridade
do ambiente hospedeiro.

O modelo de permissdes & granular por biblioteca. A configuracdo da sandbox associa
cada dependéncia a uma lista explicita de capacidades autorizadas, mantendo a politica de
isolamento fora do cddigo aplicacional e num formato simples de ler e alterar. O Excerto
5.1 apresenta um exemplo reduzido desta estrutura.

export default {
"image—js": {
permissions: ["Intl", "TextEncoder", "TextDecoder"],
F
"date—fns": {
permissions: ["Intl"],
I
"marked": {
permissions: [],
I
¥

Listing 5.1: Exemplo declarativo de permissdes por biblioteca

Neste modelo, a auséncia de uma capacidade na lista de permissdes deve ser interpretada
€como negagao, nao como autorizacdo implicita. Durante a criacdo da sandbox, cada nome
declarado em permissions é resolvido no ambiente hospedeiro através de globalThis. Se a
capacidade existir e estiver declarada para aquela biblioteca, é adaptada pela membrana antes
de ser exposta ao contexto QuickJS/Wasm. Se ndo estiver declarada, ndo é disponibilizada
a biblioteca isolada. Esta decisdo concretiza RF-04 e RF-05, pois permite selecionar as
capacidades acessiveis por biblioteca, e responde ao RNF-S03, ao aplicar o principio do
menor privilégio. O Anexo A apresenta uma selecdo de capacidades Web documentadas pela
Mozilla Developer Network (MDN) que sdo particularmente relevantes para este modelo de
exposicao controlada, organizadas por categoria e relevancia de seguranca.

A Tabela 5.1 sintetiza as capacidades usadas no exemplo anterior. A tabela torna explicito
que uma biblioteca pode receber apenas as capacidades de que necessita, ou nenhuma
capacidade global adicional quando a sua execucdo ndo depende do ambiente hospedeiro.
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Tabela 5.1: Capacidades ilustradas no exemplo de configuracao

Capacidade Objeto global Bibliotecas no Observacido de
exposto exemplo seguranca

Intl APIls de image-js, Exposta apenas a
internacionalizacao, date-fns bibliotecas que
formatacdo e dependem de
localizacao formatacdo ou
disponibilizadas pelo comportamento
ambiente hospedeiro dependente de locale.

TextEncoder Codificacdo de texto image-js Concede uma
em sequéncias de capacidade funcional
bytes especifica, sem expor

outras APIs globais do
ambiente hospedeiro.

TextDecoder Descodificacao de image-js Complementa a
sequéncias de bytes capacidade de
em texto codificacdo quando a

biblioteca precisa de
converter dados
binarios e textuais.
Sem permissdes  Nenhuma capacidade  marked A biblioteca executa
global adicional no contexto isolado
sem acesso declarado
a capacidades globais
do ambiente
hospedeiro.

A fronteira host—VM inclui uma membrana que adapta a capacidade antes da exposicdo
ao contexto isolado. Esta decisdo é necessaria porque varias APIls nativas do ambiente
JavaScript dependem de estado interno e de um recetor correto durante a invocacdo (EC-
MAScript® 2027 Language Specification 2026). Se uma API nativa for usada através
de um proxy genérico, certas chamadas podem falhar por incompatibilidade do recetor ou
produzir comportamento diferente do esperado. A membrana reduz esse problema ao apre-
sentar a VM uma referéncia mediada que redireciona as chamadas para o objeto original do
ambiente hospedeiro, sem entregar acesso direto.

A Figura 5.6 mostra o fluxo de acesso autorizado a uma capacidade do ambiente hospedeiro.
O ponto essencial é que a biblioteca nunca consulta diretamente o ambiente global. Durante
a criacdo da sandbox, o gestor consulta a configuracdo, envolve a capacidade autorizada
através da membrana host—VM e expde a referéncia resultante no contexto QuickJS. Du-
rante a utilizacdo, o cddigo da biblioteca invoca essa referéncia dentro do préprio ambiente
isolado, a chamada atravessa entdo a membrana e sé depois alcanca a capacidade autorizada
no ambiente hospedeiro.
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Acesso Autorizado a Capacidade do Host

Ambiente Hospedeiro Sandbox
Gestor de Configuracao Membrana Capacidades Biblioteca
Sandbox de Sandbox Host-VM Autorizadas Isolada

| | ' | | |

{ Exposicao da capacidade ;|

Consulta permissoes
da biblioteca

>
> ‘

|_ 2 Capacidade autorizada |

3 Solicita mediacao da capacidade

Y

Consulta objeto
autorizado

>

_ 5 Objeto autorizado I ‘

6 Envolve objeto autorizado
[ :

|_ 7 Capacidade mediada para exposicao

8 Expoe referencia autorizgda no contexto isplado

Y

9 Capacidade disponivel pgra uso controlado

{ Utilizacao pela biblioteca }

10 Invoca capacidade mediada

Executa operacao

i autorizada

12 Resultado I ‘

13 Resultado mediado

Figura 5.6: Acesso autorizado a uma capacidade do ambiente hospedeiro

Esta direcdo da membrana contribui para RNF-S01 e RNF-S02. A superficie de ataque é
reduzida porque apenas capacidades configuradas sdao expostas. Além disso, a biblioteca nao
tem acesso direto ao ambiente global. Um ataque baseado em acesso indevido a APIs do
browser fica limitado pela politica de permissdes, enquanto alteracdes internas ao contexto
isolado permanecem confinadas ao ambiente QuickJS/Wasm.

Na direcdo VM—host, o problema é preservar a forma de utilizacdo da biblioteca pela aplica-
¢do. Bibliotecas JavaScript expdem fung¢des, construtores, objetos com estado e proprieda-
des cujo comportamento depende do contexto onde continuam a existir. Se as exportacdes
fossem convertidas para objetos simples, perder-se-iam propriedades importantes da seman-
tica JavaScript, como o recetor correto de métodos, getters de protétipo ou a identidade
de objetos com estado.

Por isso, a solucdo usa uma membrana VM—host sobre as exportacdes da biblioteca. O
proxy apresentado a aplicacdo contém referéncias mediadas para valores que permanecem
no contexto isolado. Assim, quando a aplicacdo invoca uma funcdo, construtor ou método,
a operacao é redirecionada para a biblioteca isolada. Resultados simples, como nimeros
ou strings, atravessam a fronteira como valores convertidos. No caso de objetos com
comportamento préprio, continuam representados no ambiente hospedeiro por referéncias
mediadas, de modo que interacdes posteriores sejam executadas sobre o objeto original
mantido na VM. Esta decisdo materializa RF-02 e apoia RNF-UQ1, porque preserva a forma
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habitual de uso da biblioteca sem exigir que a aplicacdo seja reestruturada em torno de
chamadas explicitas de isolamento.

A Figura 5.7 sintetiza o fluxo de uma chamada da aplicacdo para uma exportacdo da bibli-
oteca isolada. A aplicacdo invoca a operacdo através do proxy; esse proxy delega para a
referéncia mediada que recebeu na inicializacdo; a membrana VM—host executa a chamada
no ambiente isolado sobre a exportacao real da biblioteca; e o resultado regressa ao ambiente
hospedeiro como valor convertido ou como nova referéncia mediada. Quando o resultado é
uma referéncia mediada, intera¢des posteriores com esse objeto ou fun¢do continuam a ser
redirecionadas pela membrana para o objeto original mantido na sandbox.

Chamada da Aplicacao para Biblioteca Isolada
% Ambiente Hospedeiro Sandbox

! Proxy Membrana
e -
Hospe‘deira Gerado VM-Host

{Chamada para exportacao da biblioteca }

Biblioteca

Isolada

Invoca funcao, construtpr
ou metodo -
Usa referencia mediada
do export o
3 Exequta operacao -
4 Resultado da operacao
alt [Resultado simples]

5 Valor convertido

6 Resultado simples

[Resultado com comportamento proprio]
7 Referencia mediada

8 Objeto ou funcao envolvida

Interage com
a resposta envolvida

Redireciona acesso

10 ou chamada

\4

Executa sobre
objeto original

12 Novo resultado

13 Resultado mediado

14 Resultado da interacao
T L s s 1

Figura 5.7: Mediacao de uma chamada da aplicacdo para a biblioteca isolada

A base desta comunicacdo ndo é apenas a serializacdo de valores, mas a preservacdo de
identidade e funcionalidade. As exportacdes da biblioteca e os objetos comportamentais
devolvidos por ela continuam a existir no contexto QuickJS e o ambiente hospedeiro recebe
referéncias que redirecionam chamadas, acessos a propriedades e instanciacdes para esses
objetos. O marshalling continua a ser necessario, mas para a conversdo de objetos de
menor complexidade que precisam efetivamente de atravessar a fronteira. A arquitetura
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deve admitir a extensdo do marshalling quando novos padrdes de dados exigem tratamento
préprio. Esta linha de evolucio é retomada na Seccdo 5.5.

E importante clarificar que a biblioteca isolada ndo fica impedida de modificar os seus préprios
protétipos ou objetos globais dentro do ambiente isolado. O ponto de seguranca é que
essas alteracdes ocorrem num médulo QuickJS/Wasm separado e ndo afetam diretamente
0s protoétipos da aplicacdo hospedeira. Esta propriedade reduz a propagacdo de ataques
baseados em estado global partilhado, como poluicdo de protétipos, cumprindo RNF-S02.

O principal custo desta abordagem é a complexidade da fronteira. A membrana tem de
equilibrar dois objetivos: preservar compatibilidade suficiente para bibliotecas JavaScript e
manter uma fronteira de seguranca explicita. Quanto mais transparente for a API exposta
a aplicacdo, maior é a necessidade de tratar casos especificos, como objetos com estado
ou tipos nativos. Além disso, cada chamada que atravessa a fronteira implica mediacdo e
conversdo de valores, acrescentando custos de desempenho, o que se relaciona diretamente
com RNF-PO1. A concecdo aceita esse custo como consequéncia do isolamento granular,
e reserva otimizacOes para padrdes de utilizacdo com chamadas frequentes para a Seccdo
5.5.

5.5 Melhorias Futuras e Extensoes da Concecdo

A concecdo apresentada nas seccdes anteriores define o nlcleo da solucdo: selecdo de
bibliotecas a isolar, geracdo de proxies, execucdo da dependéncia num contexto QuickJS
alojado em Wasm e comunicacdo controlada através de permissdes e membranas. Este
nicleo privilegia transparéncia de adocao e isolamento granular. No entanto, a propria
existéncia de uma fronteira entre a aplicacdo e a sandbox introduz limitacdes que podem
motivar extensdes futuras, sobretudo em cenarios de desempenho e compatibilidade.

A extensdo mais relevante € um modo opcional de execucdo com maior granularidade, ori-
entado para APIs com muita comunicacdo. No modo transparente, a aplicacdo continua
a invocar diretamente operacbes da biblioteca através do proxy. Esta opcdo é adequada
como comportamento base porque minimiza alteracdes no cddigo aplicacional e responde
diretamente a RF-02 e RNF-U01. Contudo, bibliotecas com cadeias de chamadas, obje-
tos intermediarios ou padrdes de construcdo incremental podem atravessar a fronteira de
isolamento muitas vezes durante uma (nica operacao légica. Nesses casos, a penalizacao
de desempenho deve-se principalmente ao nimero de travessias, conversdes de valores e
criacdo de referéncias mediadas.

Um modo coarse-grained pode reduzir esse custo deslocando uma parte explicita do fluxo de
uso da biblioteca para dentro da sandbox. Em vez de a aplicacao hospedeira conduzir passo
a passo uma sequéncia longa de chamadas, o desenvolvedor poderia definir um adaptador
de carga de trabalho: uma funcdo agregada que executa a l6gica de utilizacdo da biblioteca
no contexto QuickJS/Wasm e devolve apenas o resultado final necessario ao ambiente
hospedeiro. Assim, objetos intermediérios e chamadas encadeadas permanecem no ambiente
isolado, e a fronteira é atravessada por um nimero significativamente menor de entradas e
saidas. Esta alternativa preserva o mesmo modelo de isolamento e permissdes, mas altera
0 ponto de integracdo usado pela aplicacdo.

Do ponto de vista do desenvolvedor, esta extensao implica trés passos explicitos. Primeiro,
a légica sensivel ao custo da fronteira € movida para um médulo préprio, onde a funcdo
do adaptador de carga de trabalho importa e usa a biblioteca isolada e contém o bloco de
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cédigo que deve ser executado dentro da sandbox. Segundo, a aplicacdo passa a importar
essa funcdo agregada e a chama-la no ponto onde antes conduzia diretamente a sequéncia
de chamadas & biblioteca. Terceiro, a Configuracdo da Sandbox passa a declarar esse
adaptador de carga de trabalho dentro da configuracdo da biblioteca correspondente, para
que o processo de construcdo saiba que esse modulo deve ser tratado como uma unidade
de execucao associada a mesma sandbox da dependéncia.

Esta opcdo também altera a fase de construcdo. Para além de gerar o proxy transparente da
biblioteca e o bundle isolado da dependéncia, o plugin teria de processar cada carga de traba-
lho declarada na configuracdo, criar um bundle préprio para esse cédigo aplicacional agregado
e gerar o ponto de entrada que a aplicacao importaria. Esse bundle de carga de trabalho
ndo deve criar uma segunda sandbox nem carregar uma segunda instancia independente da
biblioteca. Deve ser preparado para ser avaliado no mesmo contexto QuickJS/Wasm da
biblioteca a que pertence, reutilizando a mesma politica de permissdes e a mesma instancia
isolada. Desta forma, a aplicacdo invoca uma funcdo de maior granularidade, enquanto a
sequéncia interna de chamadas a biblioteca ocorre dentro da sandbox.

A Figura 5.8 ilustra a diferenca de execucao face ao modo transparente apresentado anterior-
mente. A inicializacdo da carga de trabalho reutiliza a sandbox da biblioteca correspondente,
sendo o proxy da carga de trabalho a solicitar a exportacdo ao Proxy Gerado da biblioteca.
Por sua vez, este carrega a carga de trabalho na sandbox existente quando necessario e as
exportacles da carga de trabalho sdo devolvidas como referéncias mediadas. Na utilizacdo,
a aplicacdo faz uma chamada agregada ao proxy da carga de trabalho; dentro da sandbox,
a carga de trabalho executa a sequéncia de chamadas sobre a biblioteca real e apenas o
resultado final atravessa a fronteira de volta para o ambiente hospedeiro.

Sequencia de Execucao no Modo Coarse-Grained
% Ambiente Hospedeiro Sandbox

Proxy do Proxy Gestor de
fraiord ] A

do workload |

Membrana
VM-Host

Workload
Adapter

Biblioteca
Isolada

Importa worklgad
configurado

2 Solicita export
do workload

Carrega workload
na sandbox existente,

4 Avalia workload em Quick)S/Web, nply

5 Exportacoes do workload ‘ ‘

Requisita envolvimento
das exportacoes do workload,

7 Exportacoes mediadas ‘ ‘

8 Workload disponivel

9 Export mediado
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Figura 5.8: Sequéncia de execucdo no modo coarse-grained
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Esta extensdo deve permanecer opcional. Torna-la o comportamento principal enfraqueceria
de forma contundente a usabilidade da solucdo. O modo transparente continua a ser a
interface predefinida e mais ergonémica. O modo coarse-grained deve ser tratado como
uma otimizacdo para hot paths identificados como sensiveis ao custo das travessias e que
podem afetar o desempenho da solucdo de forma notdria. Neste contexto, 0 compromisso
prende-se com menos chamadas através da fronteira que podem melhorar o desempenho,
mas exigem que o desenvolvedor torne explicita uma unidade de trabalho que passa a executar
dentro da sandbox.

Outra linha de evolucdo diz respeito ao marshalling. A arquitetura depende de conversées
entre 0 ambiente hospedeiro e o contexto QuickJS, mas o ecossistema JavaScript inclui
tipos e objetos com semantica prépria, estado interno ou comportamento que nem sempre
pode ser representado por objetos simples. Do ponto de vista da concecdo, isto significa
que o mecanismo de marshalling deve ser extensivel através de uma interface comum para
componentes de marshalling e de um ponto central que os agregue antes da criacdo de cada
ambiente isolado. O objetivo ndo é transformar a fronteira numa serializacdo universal, mas
permitir que novos padrdes de dados sejam suportados de forma controlada quando forem
necessarios. Esta decisao concretiza o requisito RNF-MO02.

O mecanismo concebido separa o Gestor de Sandbox dos marshallers concretos. Quando
uma sandbox é criada, o gestor obtém primeiro a instancia QuickJS/Wasm e o respetivo
contexto. Em seguida, solicita a um agregador de marshalling a construcao da configuracdo
da Arena para esse ambiente isolado. Esse agregador instancia todos os marshallers dispo-
niveis, associa-os ao contexto QuickJS recém-criado e devolve ao gestor um conjunto @nico
de opc¢bes de comunicacdo. O gestor usa essas opcdes ao criar a Arena, sem precisar de
conhecer que tipos especificos sdo suportados por cada marshaller. Assim, todos os ambi-
entes isolados passam a receber o mesmo conjunto de extensGes de marshalling de forma
uniforme.

Cada marshaller segue a mesma interface conceptual. Deve expor um predicado para valores
host—VM, indicando se um valor deve ser tratado pelo marshaller ou pode seguir pelo me-
canismo predefinido; um predicado equivalente para valores VM—host, permitindo impedir
que a Arena transforme prematuramente um valor do ambiente isolado num proxy genérico;
uma operacdo de conversdo host—VM: e uma operacdo de conversdo VM—host. As ope-
racdes de conversdo sé produzem resultado quando o valor pertence ao tipo tratado por esse
marshaller, caso contrario, deixam o valor seguir para os restantes mecanismos da Arena.
Esta composicdo permite que varios marshallers coexistam sem que a Iégica de decisdo fique
espalhada pelo Gestor de Sandbox.

Para adicionar suporte a um novo tipo, o0 ponto de extensdo previsto é a pasta de marshal-
lers. O desenvolvedor deve criar um novo ficheiro que implemente a interface comum e
disponibilize uma funcdo de criacdo de marshaller para um ambiente isolado. Essa funcdo é
depois incluida no conjunto agregado de marshallers disponibilizado aos ambientes isolados,
mantendo o Gestor de Sandbox inalterado. Desta forma, o esforco de extensio fica loca-
lizado no novo moédulo de marshalling e no registo central que compde a configuracdo da
Arena.

5.6 Sintese das Decisoes Arquiteturais

As decisdes descritas ao longo do capitulo procuram equilibrar isolamento, compatibilidade,
desempenho e usabilidade. A solucdo ndo isola a aplicacdo completa, mas sim bibliotecas
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selecionadas, mantendo a integracdo com o fluxo normal de desenvolvimento e tornando
explicitas as capacidades concedidas a cada dependéncia.

A Tabela 5.2 sintetiza as principais decisdes de concecdo e a sua relacdo com 0s requisitos

definidos no Capitulo 4.

Tabela 5.2: Sintese das decisdes arquiteturais de concecao

Decisdo arquitetural

Requisitos associados

Isolamento por biblioteca em contexto
QuickJS/Wasm dedicado

Configuracdo declarativa de sandbox e per-
missdes por biblioteca

Integracdo no processo de construcdo atra-
vés de Webpack e redirecionamento de im-
portacdes

Geracdo automatica de proxies a partir da
superficie exportada da biblioteca
Separacdo entre bundle da aplicacdo e bun-
dle da biblioteca isolada

Membranas host—VM e VM—host para
comunicacao e exposicao controlada
Mecanismo extensivel de marshalling para
tipos com tratamento especifico

Modo coarse-grained como extensdo opci-
onal para cargas de trabalho sensiveis ao
custo da fronteira

RF-01, RF-03, RNF-501, RNF-502, RST-
02

RF-04, RF-05, RNF-S03, RNF-U02

RF-01, RF-02, RNF-U01

RF-02, RNF-U01, RNF-M01

RF-03, RST-03
RF-02, RF-04, RF-05, RNF-501, RNF-S03
RNF-M02

RNF-PO1, RNF-MO01
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Capitulo 6

Implementacao

O capitulo anterior definiu a arquitetura da solucdo em termos de componentes, fronteiras e
fluxos principais. Este capitulo descreve como essa arquitetura foi concretizada no protétipo
desenvolvido. A descricdo segue a mesma separacao conceptual entre processo de constru-
cdo e tempo de execucdo, mas aprofunda os mecanismos técnicos que ficaram abstraidos
na concecdo: utilizacdo das APIs do Webpack, analise de declaracdes TypeScript, geracdo
dos proxies, inicializacdo de QuickJS/Wasm, aplicacdo das membranas e composicdo dos
marshallers.

A implementacdo tem como comportamento base o modo transparente. Neste modo, a
aplicacdo continua a importar e a usar a biblioteca JavaScript pela interface habitual, en-
quanto o processo de construcdo redireciona essa importacdo para um proxy gerado. O
modo coarse-grained, baseado em adaptadores de carga de trabalho, é tratado apenas na
Seccdo 6.5, porque constitui uma extensdo opcional para caminhos de execu¢cdo com muitas
travessias da fronteira.

6.1 Implementacdo do Plugin do Processo de Construcao

O plugin do processo de construcdo concretiza a parte da arquitetura responsavel por trans-
formar uma biblioteca comum numa biblioteca isolada. O plugin recebe a Configuracdo
da Sandbox, identifica as bibliotecas declaradas e prepara dois artefactos por biblioteca:
um proxy importado pela aplicacdo e um bundle separado com a implementacdo real da
dependéncia.

A configuracao é o ponto de partida do processo. No modo transparente, cada entrada
associa o nome da biblioteca a uma lista explicita de permissdes. A auséncia de uma per-
missdo mantém a capacidade indisponivel por omissdo. O Excerto 6.1 mostra um exemplo
simplificado para uma biblioteca que necessita de acesso a Intl.

1| export default {

"date—fns": {
permissions: ["Intl"],

£ }’

Listing 6.1: Exemplo de configuracio de uma biblioteca no modo
transparente

Durante a aplicacdo do plugin, a configuracdo é carregada a partir do contexto do compila-
dor. Em seguida, os nomes das bibliotecas sdao obtidos com Object.keys. Desta forma, a
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chave de cada entrada é simultaneamente o nome do pacote npm a intercetar e o identifi-
cador usado pelo runtime para consultar permissoes.

A intercecdo de importacdes € feita com NormalModuleReplacementPlugin (Webpack
2026¢). Para cada biblioteca configurada, o plugin cria uma regra que corresponde & impor-
tacdo exata do pacote e substitui o pedido pelo médulo proxy gerado para essa biblioteca.
O Excerto 6.2 mostra a forma essencial desta substituicdo.

new NormalModuleReplacementPlugin(
new RegExp(‘~${libName}$"),
(resource) => {
resource.request = proxyPath;

}

| ).apply(compiler);

Listing 6.2: Redirecionamento de importacdes para o proxy gerado

Assim, o cddigo da aplicacdo pode continuar a escrever, por exemplo, import { format
} from "date-fns", e 0 mdédulo efetivamente incluido no bundle principal passa a ser o
proxy, nao a biblioteca original. Isto concretiza a transparéncia descrita na concecao sem
exigir alteracdes manuais nos pontos de importacao da aplicacéo.

O plugin associa a geracdo dos proxies ao hook compile, um dos hooks do compilador
documentados pelo Webpack (Webpack 2026b). Na implementacdo desenvolvida, esta
associacdo é feita no compilador principal, evitando que a geracdo seja executada novamente
nos child compilers criados mais tarde para produzir os bundles isolados. A fase de geracao
é, portanto, separada da fase de empacotamento da biblioteca. Na primeira, o plugin escreve
o moédulo proxy; na segunda, cria o bundle que serad avaliado dentro do ambiente isolado.

O bundle isolado é produzido através de um child compiler do Webpack. A implementacio
resolve a entrada real da biblioteca com require.resolve, cria um compilador filho com
compilation.createChildCompiler e define a saida como uma biblioteca JavaScript do
tipo var. O nome global usado é __SANDBOXED_LIB__, que sera lido pelo Gestor da Sandbox
durante a avaliacdo do bundle. O Excerto 6.3 resume esta configuragdo.

,)’

const outputOptions = {
filename: '${libName}.bundle js',
path: path.resolve(compiler.options.output.path || "dist"),
library: {
type: "var",
name: "__SANDBOXED_LIB__",

2

)| const childCompiler = compilation.createChildCompiler(

‘SandboxCompiler—${libName}’,
outputOptions,
[new EnableLibraryPlugin("var")],

Listing 6.3: Criacdo do bundle isolado da biblioteca

O uso de child compilers permite reutilizar a resolucdo e a configuracdo do préprio Web-
pack, em vez de invocar um processo externo por biblioteca. Ao mesmo tempo, mantém o
bundle da aplicacdo separado do bundle da dependéncia isolada. Esta separacdo é necessaria
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porque a aplicacao deve importar o proxy, enquanto a implementacao da biblioteca deve ser
carregada e avaliada apenas pelo ambiente isolado, tal como descrito na Seccdo 5.2.

6.2 Geracao e Conteido dos Proxies

O Gerador de Proxies concretiza a superficie compativel descrita na concecdo. A imple-
mentacdo esta dividida entre o analisador sintdtico de declaracdes TypeScript € o gerador
textual do médulo proxy. O objetivo é descobrir que nomes devem ser reexportados e produ-
zir cédigo que encaminhe chamadas, acessos e instanciacbes para a APl mediada devolvida
pela sandbox.

A descoberta de exportactes usa a TypeScript Compiler API. O plugin procura declaracdes
.d.ts dentro do pacote instalado. Quando a biblioteca ndo fornece declaracdes préprias,
tenta usar o pacote correspondente em @types. O analisador sintatico cria um Program,
obtém o TypeChecker e consulta os simbolos exportados das declaragdes encontradas. Esta
abordagem nativa evita depender de expressdes regulares sobre texto TypeScript e permite
lidar com declaracdes distribuidas por varios modulos.

O analisador sintatico trata também bibliotecas que usam o padrdo export =. Este caso foi
descoberto ao testar a solucdo com bibliotecas CommonJS que expdem um singleton invoca-
vel, como acontece com lodash. Nesses casos, os nomes devolvidos por getExports0fModule
podem corresponder a membros de espaco de nomes ao nivel de tipos, e ndo a exportacdes
reais em tempo de execucdo. Por isso, quando o analisador sintatico deteta uma atribuicao
export = identificador, regista esse identificador como callableSingletonExport e
evita gerar reexportacées nomeadas que ndo existiriam no objeto real.

O contetdo gerado para cada proxy tem uma estrutura estavel. Primeiro, o proxy carrega
o bundle isclado produzido pelo child compiler. Para permitir a execucao dos testes de
compatibilidade descritos na Secgao 7.1, o proxy usa readFileSync em ambientes Node.js e
fetch no browser. Depois, usa o Gestor de Sandbox para criar o ambiente isolado através da
funcdo createSandbox. Em seguida, obtém librarySandbox.exports, que corresponde
a superficie da biblioteca ja envolvida pela Membrana VM-Host. Por fim, reexporta cada
elemento da APl esperada pela aplicacdo.

let libraryCode;
| if (typeof process !== "undefined" && process.versions?.node) {
const { readFileSync } = await import("fs");
4| libraryCode = readFileSync(bundlePath, "utf-8");
5| } else {
6| libraryCode = await fetch(bundleUrl).then((r) => r.text());
b

9| const librarySandbox = await SandboxManager.createSandbox(
"date—fns",

libraryCode

1);

4| const proxyExports = librarySandbox.exports;

Listing 6.4: Estrutura inicial de um proxy gerado

Para exportacbes funcionais ou construtiveis, o proxy gerado usa um Proxy JavaScript
com traps para chamada, instanciacdo e acesso a propriedades (Proxy - JavaScript | MDN
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2024). A trap apply encaminha chamadas normais para a funcdo mediada pela Membrana
VM-Host. A trap get preserva o acesso a métodos ou propriedades estaticas. Ja a trap
construct garante que a instancia é construida diretamente dentro do ambiente isolado,
onde se encontram o construtor real, o protétipo, e qualquer estado interno da biblioteca.
Por isso, a trap delega a operacdo para librarySandbox.createInstance. O Excerto 6.5
mostra uma versao reduzida deste padrao.

function _DateTime _target() {}

| const _export _DateTime = typeof proxyExports[" DateTime"] === "function"

? new Proxy(_DateTime_target, {
apply(_target, _thisArg, args) {
return proxyExports["DateTime"](...args);
3
construct(_target, args) {
return librarySandbox.createlnstance('"DateTime", args);
3
get(_target, key, receiver) {
if (typeof key === "symbol") {
return Reflect.get(proxyExports["DateTime"], key, receiver);
¥
return proxyExports["'DateTime"][key];
}
)

. proxyExports["DateTime"];

Listing 6.5: Exportacdo nomeada gerada com suporte a chamada e
construcao

A distincdo entre chamada e instanciacdo evita uma perda de seméantica. Uma chamada
comum pode atravessar a membrana como invocacdo de funcao e devolver um valor ou
uma referéncia mediada. Uma instanciacdo, pelo contrario, cria um objeto cujo comporta-
mento posterior pode depender do this original, da cadeia de protétipos e de estado interno
inicializado pelo construtor. Se o proxy invocasse 0 construtor, recebesse o resultado no
ambiente hospedeiro e s6 depois tentasse guarda-lo como referéncia viva no ambiente iso-
lado, a instancia ja teria atravessado a fronteira e poderia ser representada por um proxy que
nao corresponde, de forma estavel, ao objeto original. A funcdo createlInstance evita essa
ida e volta: cria a instancia em QuickJS, guarda-a imediatamente num mapa temporario do
ambiente isolado, e sé depois devolve ao ambiente hospedeiro uma referéncia mediada que
encaminha chamadas futuras para essa instancia.

A geracdo de exportacdes default segue a mesma légica, mas inclui uma adaptacdo adici-
onal para bibliotecas cujo default pode ser um singleton. Nessa situacao, o gerador pode
recorrer a uma exportacao nomeada como solucao alternativa construtivel, preservando si-
multaneamente acesso a métodos do singleton. Para bibliotecas export =, o proxy produz
uma exportacdo default invocavel, com suporte a chamada direta, acesso a propriedades
e construcao.

6.3 Implementacao do Runtime da sandbox

O runtime da sandbox concretiza a execucio isolada da biblioteca depois de o proxy ter sido
importado. A implementacdo central estd no Gestor de Sandbox. O gestor cria o contexto
QuickJS/Wasm, prepara a comunicacdo com o ambiente hospedeiro, avalia o bundle da
biblioteca e devolve ao proxy uma APl mediada.
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A criagao ocorre pela funcdo createSandbox, que usa newQuickJSAsyncWASMModule, da
biblioteca quickjs-emscripten, para criar um moédulo Wasm com uma instancia QuickJS
prépria. Esta biblioteca fornece as primitivas de baixo nivel do interpretador: criacdo de
modulos QuickJS, criagdo de contextos com newContext, avaliacdo de cédigo, gestdo ex-
plicita de handles, exposicao manual de funcbes e execucdo de tarefas pendentes. Desta
forma, quickjs-emscripten & a camada que disponibiliza o interpretador QuickJS compi-
lado para Wasm, mas ndo fornece, por si s6, uma superficie transparente para passar objetos
JavaScript complexos entre ambiente hospedeiro e isolado.

A comunicacdo de valores entre os ambientes é facilitada pelo objeto Arena, da biblioteca
quickjs-emscripten-sync. Esta biblioteca envolve quickjs-emscripten e reduz a ne-
cessidade de manipular handles manualmente. A Arena avalia cédigo com arena.evalCode,
converte valores entre os dois ambientes, gere a libertacdo dos handles que cria, exp&e obje-
tos do ambiente hospedeiro como globais do ambiente isolado com arena.expose e permite
sincronizar objetos através de arena.sync. A implementacao usa esta camada como ponte
base, mas fornece-lhe uma configuracdo prépria através de createArenaConfig. Essa con-
figuracdo define que objetos podem ser envolvidos por proxies, que handles do ambiente
isolado podem ser envolvidos e que marshallers personalizados devem ser usados para certos
tipos.

No entanto, o marshalling disponibilizado pela Arena ndo deve ser confundido com a pre-
servacdo direta de uma instancia viva no outro contexto. Quando é usada uma conversao
estrutural completa, a biblioteca cria objetos correspondentes no lado de destino, copia pro-
totipos e descritores de propriedades, e converte funcdes em wrappers que voltam a chamar
a funcdo original através da fronteira (Re:Earth 2026). Este comportamento é (til para mui-
tos valores JavaScript, mas continua a depender de reconstrucdo, proxies e nova conversao
do recetor quando uma funcdo é invocada. Por isso, a Arena é suficiente como infraestrutura
de passagem de valores e handles, mas ndo substitui, por si s6, uma membrana desenhada
para manter a identidade de objetos comportamentais criados dentro do ambiente isolado.

A relagdo entre as duas bibliotecas &, portanto, hierarquica. quickjs-emscripten cria o
ambiente QuickJS/Wasm e oferece as operacdes fundamentais sobre contextos e handles.
quickjs-emscripten-sync usa esse contexto para construir uma abstracdo de maior ni-
vel, a Arena, que automatiza conversdo, sincronizacdo e exposicdo de objetos. O cédigo
implementado neste trabalho usa a Arena para evitar a maior parte do trabalho manual
de marshalling, mas acrescenta membranas e marshallers personalizados porque o marshal-
ling genérico da Arena ndo é suficiente para permitir a compatibilidade pretendida com a
utilizacdo das bibliotecas JavaScript.

Depois de criada a Arena, o runtime exple as capacidades autorizadas, avalia o bundle da
biblioteca e obtém a variavel global __SANDBOXED_LIB__. O Excerto 6.6 resume a sequéncia
principal.
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const { arenaOptions, dispose: disposeMarshallers } =
createArenaConfig(vm);

3| const arena = new Arena(vm, arenaOptions);
5| exposeWebAPIs(arena, libraryName);

7| const libExports = arena.evalCode(

‘${libraryCode}; __SANDBOXED LIB_ ;'

);

const boundExports = bindSandboxExport(
arena,
libExports,
" SANDBOXED LIB_ ",

sbHelpers,

)i

Listing 6.6: Sequéncia principal de inicializacdo da sandbox

A avaliacdo do bundle ocorre dentro do contexto QuickJS. O bundle foi produzido para
deixar a superficie exportada na variavel __SANDBOXED_LIB__. Por isso, o gestor avalia o
cédigo da biblioteca e devolve essa variavel como resultado da expressao. Ao invés de ser
exposto diretamente, o objeto passa por bindSandboxExport, que constréi a Membrana
VM-Host sobre funcdes, classes e objetos exportados. Este mecanismo & descrito em detalhe
na Subseccdo 6.4.3.

O runtime também cria funcdes auxiliares pré-compiladas dentro do ambiente isolado. Es-
tas funcdes mantém um mapa __SANDBOX_TEMP__ para objetos que devem permanecer
no contexto QuickJS e ser chamados posteriormente pelo ambiente hospedeiro através de
referéncias mediadas, mantendo a identidade. A implementacdo compila funcdes para guar-
dar objetos, chamar métodos, ler propriedades e construir instancias. Isto evita recorrer a
arena.evalCode em cada interacdo, evitando a sobrecarga de multiplas compilacdes do
mesmo cédigo e trazendo beneficios de desempenho. Mais importante, permite que a mem-
brana execute operacGes sobre o objeto vivo no ambiente isolado, em vez de depender de
uma copia materializada no ambiente hospedeiro.

arena.evalCode("globalThis.  SANDBOX_ TEMP = new Map();");

2| const sbHelpers = {

tempSet: arena.evalCode(
"(id, v) => globalThis.__SANDBOX_TEMP_ _set(id, v)"
).
tempCall: arena.evalCode(
"(id, key, ...args) => globalThis.  SANDBOX_ TEMP __ .get(id)[key](...args)"
).
tempGet: arena.evalCode(
"(id, key) => globalThis.  SANDBOX TEMP __.get(id)[key]"
).
tempCreate: arena.evalCode(
"(ctorKey, id, ...args) => { " +
"const inst = new ~ SANDBOXED LIB  [ctorKey](...args); " +
"globalThis. _SANDBOX_ TEMP__ .set(id, inst); return inst; }"
).
¥

Listing 6.7: Funcdes auxiliares pré-compiladas usadas pela Membrana VM-
Host
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Por fim, o gestor mantém um ciclo para terminar tarefas assincronas QuickJS. O intervalo
verifica vim. runtime .hasPendingJob () e executa tarefas pendentes através da Arena. Este
mecanismo é necessario porque Promises criadas dentro de QuickJS ndo s3o resolvidas
automaticamente pelo ciclo de eventos do ambiente hospedeiro. A implementacdo usa esse
controlo para manter a sandbox funcional quando é executado trabalho assincrono dentro
do ambiente isolado.

6.4 Permissoes, Membranas e Marshallers

A fronteira entre ambientes é implementada por trés mecanismos complementares. O pri-
meiro aplica a politica de permissdes e decide que capacidades do ambiente hospedeiro sao
expostas. O segundo envolve essas capacidades antes de as sincronizar com QuickJS. O ter-
ceiro envolve as exportacdes da biblioteca antes de as devolver a aplicacdo. Os marshallers
completam esta fronteira quando determinados tipos precisam de conversdo especifica em
vez de um proxy genérico. A Arena fornece o canal de passagem de valores, mas a politica
de exposicdo, a preservacdo de identidade e a escolha entre proxy e conversdo por valor sdo
decisdes do projeto.

6.4.1 Exposicao de Capacidades Autorizadas

A funcdo exposeWebAPIs |€ a entrada da biblioteca na configuracdo e percorre a lista de
permissdes. Para cada nome autorizado, consulta globalThis. Se a capacidade existir no
ambiente hospedeiro, é primeiro envolvida pela Membrana Host-VM e sé depois sincronizada
com arena.sync. O valor devolvido por arena.sync & 0 objeto que deve ser entregue ao
ambiente isolado através de arena.expose, porque & esse wrapper que permite sincronizar
operacdes entre os dois contextos. Capacidades ausentes da configuracdo ndo sdo expostas.

Esta implementacdo concretiza a politica de negacdo por omissdo descrita no Capitulo 5.
A biblioteca isolada recebe apenas os valores explicitamente listados na sua configuracdo.
O gestor exple esses valores antes da avaliacdo do bundle, para que a biblioteca encontre
apenas a superficie autorizada durante a execucdo.

6.4.2 Membrana Host-VM

O problema tratado pela Membrana Host-VM é especifico de objetos nativos do ambiente
JavaScript. Muitos destes objetos dependem de internal slots e validam o valor de this.
Isto acontece, por exemplo, em objetos de internacionalizacdo, armazenamento, criptografia,
consola ou outros objetos Web. Se um método nativo for chamado com um proxy genérico
como recetor, a chamada pode falhar mesmo quando a capacidade foi autorizada.

Para evitar esse problema, bindWebApi constréi um objeto seguro para exposicao antes
de a Arena o sincronizar. A funcdo percorre a cadeia de protdtipos do objeto autorizado,
recolhe propriedades préprias e herdadas, liga métodos ao objeto nativo original e envolve
objetos aninhados. Esta preparacdo € necessaria porque aremna.sync COnsegue criar uma
representacdo sincronizada, mas ndo sabe, por si sO, quais 0s métodos nativos que devem
permanecer ligados ao objeto original para manter os seus internal slots. Um WeakMap
preserva identidade e evita ciclos durante este envolvimento. O Excerto 6.8 mostra a parte
central deste comportamento.
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if (typeof apiObject[key] === "function") {
boundObject[key] = makeCallable(apiObject[key], apiObject);

| + else {

Object.defineProperty(boundObject, key, {
get: () => bindWebApi(apiObject[key]),
set: (val) => {

apiObject[key] = val;
3
ok

Listing 6.8: Ligacdo de métodos nativos antes da exposicao ao ambiente
isolado

A funcdo makeCallable cobre ainda o caso de construtores nativos. A Arena pode atra-
vessar funcdes como chamadas normais, no entanto, algumas APIs exigem new. Quando
a chamada direta produz um erro compativel com esse padrdo, a implementacdo tenta
Reflect.construct. Desta forma, capacidades como construtores ou objetos nativos po-
dem ser usadas pela biblioteca isolada sem expor diretamente o objeto original nem entregar
ao ambiente isolado uma referéncia ampla ao ambiente hospedeiro.

6.4.3 Membrana VM-Host

No caso da Membrana VM-Host, o objetivo é preservar a forma de utilizacdo da biblioteca
pela aplicacdo. As exportacdes reais permanecem dentro do ambiente isolado e 0 ambiente
hospedeiro recebe proxies que encaminham chamadas para os objetos isolados. Esta direcdo
da fronteira é central para a transparéncia da solucdo, pois permite que a aplicacdo continue
a chamar funcdes, aceder a propriedades, instanciar classes e encadear métodos como se
estivesse a usar a biblioteca original, mas o estado comportamental da biblioteca permanece
no contexto isolado.

Esta opcdo resulta da comparacdo entre as alternativas disponibilizadas pela Arena e os
requisitos de compatibilidade da solugao. Uma conversao por isMarshalable: "json" é
adequada para dados simples, mas perde fungdes, protétipos e comportamento. Uma con-
versdao completa, como isMarshalable: true, preserva mais estrutura, mas continua a
depender de objetos reconstruidos, funcdes ponte e nova conversdo do this quando um mé-
todo é chamado. O registo explicito de pares com registeredObjects é (til para objetos
conhecidos a partida, mas ndo resolve, de forma genérica, instancias criadas dinamicamente
por bibliotecas dentro de QuickJS (Re:Earth 2026). Por esse motivo, a implementacdo
escolhe uma Membrana VM-Host para objetos comportamentais, o que permite que a apli-
cacdo manipule referéncias mediadas, enquanto a operacdo real continua a executar sobre
a instancia original no ambiente isolado.

A funcdo bindSandboxExport envolve a superficie exportada pela biblioteca. Quando a apli-
cacdo acede a uma propriedade que é uma funcdo, a membrana cria uma funcdo ligada ao ca-
minho correspondente dentro do ambiente isolado. De forma a chamar a funcao real dentro
do contexto QuickJS, a funcdo invoca uma closure criada com arena.evalCode. Quando a
aplicacdo acede a um objeto aninhado, a membrana aplica novamente bindSandboxExport.
Esta l6gica permite que exportacdes com métodos estaticos e objetos compostos continuem
utilizaveis a partir da aplicacao.

O tratamento de valores devolvidos & feito por maybeWrapResult e wrapReturned. A pri-
meira funcao decide se o resultado deve atravessar como valor ou como referéncia mediada.
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A segunda cria a referéncia mediada quando o resultado € um objeto com comportamento
préprio. A implementacdo evita envolver tipos que devem ser convertidos ou preservados
como valores, como TypedArray, ArrayBuffer, Date, RegExp, Error, arrays e objetos
Arguments - algo descrito em maior detalhe na Subseccdo 6.4.4. Para objetos com com-
portamento préprio, guarda a referéncia no mapa temporario dentro do ambiente isolado e
devolve um proxy que chama métodos ou I& propriedades sobre o objeto isolado. O Excerto
6.9 mostra a chamada de métodos sobre esse objeto armazenado.

if (typeof value === "function") {
if (!fnCache.has(key)) {
fnCache.set(key, (...args) => {
const result = sbHelpers.tempCall(id, key, ...args);
return maybeWrapResult(arena, result, sbHelpers);
1
ks

return fnCache.get(key);

N

Listing 6.9: Chamada de método sobre objeto mantido no contexto QuickJS

Esta decisao resolve um problema importante de compatibilidade, onde métodos de objetos
com estado devem executar com o this original do ambiente isolado. No modelo genérico
da Arena, uma funcdo exportada para 0 ambiente hospedeiro é chamada através de um
wrapper que volta a converter o this do hospedeiro e 0s argumentos para handles QuickJS.
Se esse recetor no ambiente hospedeiro ja ndo corresponder exatamente a instdncia criada
dentro do ambiente isolado, a chamada pode ser executada sobre uma cépia estruturalmente
semelhante, mas distinta em identidade. Esta diferenca é irrelevante para muitos objetos
simples, mas quebra objetos cujo comportamento depende da identidade inicializada pelo
construtor, como classes com campos privados, estado associado por WeakMap, internal
slots ou getters definidos no protétipo. A membrana evita este problema ao manter o
objeto vivo em __SANDBOX_TEMP__ e ao executar métodos e leituras de propriedades dentro
do ambiente isolado, com o recetor original. Por isso, a implementacdo usa referéncias
mediadas para objetos comportamentais e reserva o marshalling para valores que devem
efetivamente atravessar a fronteira.

O caso de construtores recebe tratamento préprio. A funcido createlnstance, exposta
pelo Gestor da sandbox, cria a instancia diretamente dentro do mddulo isolado e guarda-a
de imediato em __SANDBOX_TEMP__. Assim, a instdncia ndo passa por uma ida e volta
intermédia que poderia alterar a identidade do objeto. Este detalhe foi necessario para
preservar classes e objetos com estado em bibliotecas onde se notaram falhas na avaliacdo
de compatibilidade descrita na Seccdo 7.1.

6.4.4 Marshallers Personalizados

Os marshallers personalizados concretizam 0 mecanismo de extensdo estabelecido em RNF-
MO02. S3o usados para valores que devem atravessar a fronteira entre ambientes, mas cujo
tratamento genérico da Arena ndo preserva a representacdo ou a seméantica esperada no
lado de destino. Esta preocupacdo é distinta da Membrana VM-Host. A membrana anterior
mantém objetos comportamentais no contexto onde foram criados. Os marshallers, por
sua vez, definem conversdes por valor para tipos cuja representacao deve existir no lado de
destino. A documentagdo de quickjs-emscripten-sync descreve varias opgdes relevantes
para este ponto (Re:Earth 2026). isMarshalable controla se um objeto pode atravessar a
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fronteira e se deve ser convertido por JSON ou por marshalling completo. isWrappable e
isHandleWrappable controlam se um objeto do ambiente hospedeiro ou um handle do am-
biente isolado pode ser envolvido por proxies de sincronizacdo. Por fim, customMarshaller
e customUnmarshaller permitem introduzir conversdes especificas para tipos particulares
(Re:Earth 2026).

A implementacdo usa estas opcdes de forma seletiva. A opcdo isMarshalable € mantida
permissiva para permitir que valores necessarios as bibliotecas atravessem a fronteira, mas
a decisdo sobre envolvimento é restringida pelos predicados dos marshallers. Quando um
tipo, para o qual o marshalling genérico disponibilizado pela biblioteca ndo é suficiente, é
detetado, isWrappable ou isHandleWrappable impedem que a Arena crie um proxy ge-
nérico, permitindo que o valor chegue ao customMarshaller ou ao customUnmarshaller.
Esta abordagem é mais adequada do que usar apenas isMarshalable: 'json", porque
JSON perderia funcdes, protétipos e classes. Também é mais adequada do que permitir
envolvimento genérico para todos os objetos, porque certos objetos nativos dependem de
internal slots ou de verificacdes de tipo que ndo reconhecem proxies como instancias validas.

A implementacdo usa um agregador que instancia os marshallers disponiveis e produz as
opcdes usadas pela Arena. Cada marshaller expde predicados para impedir envolvimento
genérico, uma conversdo host-VM e uma conversao VM—host. O Excerto 6.10 mostra a
composicao dos marshallers no agregador. Depois de criada a configuracdo, o agregador
devolve a prépria configuracdo para o Gestor de Sandbox, que a passa para a Arena durante
a inicializacdo.

|1

const marshallers = [
createTypedArrayMarshaller(vm),
createRegExpMarshaller(vm),
createArgumentsMarshaller(vm),
createErrorMarshaller(vm),

s| const arenaOptions = {

isMarshalable: true,
isWrappable: (value) =>
marshallers.every((m) => m.isWrappable(value)),
isHandleWrappable: (handle, ctx) =>
marshallers.every((m) => m.isHandleWrappable(handle, ctx)),
customMarshaller: marshallers.map((m) => (value, ctx) =>
m.marshal(value, ctx)
),
customUnmarshaller: marshallers.map((m) => (handle, ctx) =>
m.unmarshal(handle, ctx)

).

|}

Listing 6.10: Composicao dos marshallers na configuracdo da Arena

Os tipos selecionados sdo baseados nos exemplos apresentados no Capitulo 4 e demons-
tram diferentes utilizacdes do ponto de extensdo. O marshaller de TypedArray, relevante
para bibliotecas que manipulam dados binarios, como image-js € tweetnacl, copia vis-
tas (views) binarias entre ambiente hospedeiro e isolado. Esta cépia é necessaria porque
um TypedArray transformado num proxy genérico deixa de satisfazer verificacdes como
ArrayBuffer.isView dentro do ambiente isolado e pode quebrar operagdes sobre buffers.
O marshaller de RegExp preserva source e flags, evitando erros de recetor incompativel
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em métodos nativos de expressoes regulares. O marshaller de Arguments reconstréi a forma
esperada por cddigo que distingue estes objetos de objetos comuns, como acontece em ope-
racbes da biblioteca lodash. O marshaller de Error preserva nome, mensagem, stack e
tipo de erro quando possivel, o que € relevante para bibliotecas de validacdo, como zod e
yup, € para c6digo que usa instanceof ou verificacdes de excecao.

Esta composicdo mantém o Gestor da sandbox independente dos tipos concretos supor-
tados. Para adicionar suporte a um novo tipo, basta implementar um novo marshaller e
regista-lo no agregador, mantendo estavel a légica principal de criacdo da sandbox. Os
marshallers implementados demonstram a utilizacao deste mecanismo e aumentam a com-
patibilidade com os padrdes considerados, mas nao representam todos os tipos que podem
exigir tratamento especifico nem garantem compatibilidade universal com todas as bibliote-
cas ou valores JavaScript. Depois de estabelecida esta fronteira de execucdo transparente,
a seccdo seguinte descreve uma extensao opcional para reduzir o nimero de travessias em
fluxos de maior granularidade.

6.5 Implementacdo do Modo Coarse-Grained

O modo coarse-grained foi implementado como extensdo opcional ao modo transparente.
A sua responsabilidade é deslocar uma sequéncia de operacdes para dentro do mesmo ambi-
ente isolado, expondo ao ambiente hospedeiro apenas uma funcdo agregada. Desta forma,
cumpre a sua finalidade de reduzir travessias repetidas da fronteira host—=VM em caminhos de
execucao onde a aplicacdao ndo precisa de observar cada chamada intermédia. Esta seccao
concentra os detalhes de implementacao dos adaptadores de carga de trabalho, mantendo-os
separados do fluxo transparente descrito nas seccdes anteriores.

A configuracao de cargas de trabalho acrescenta, dentro da entrada da biblioteca, um objeto
workloads. Cada carga de trabalho declara o identificador do médulo adaptador e os nomes
exportados que devem ficar disponiveis para a aplicacdo. O Excerto 6.11 mostra um exemplo
com lodash.

1| export default {
"lodash": {
permissions: [],
workloads: {
collection: {
entry: "collection—workload",
exports: ["summarizeOrders"],
3
I
ol 1,

Listing 6.11: Exemplo de configuracdo com adaptador de carga de trabalho

Neste modo, o plugin executa trabalho adicional. Além do proxy transparente da biblioteca
e do bundle isolado da dependéncia, gera um proxy especifico para a carga de trabalho e um
bundle separado para o adaptador. A importacdo da aplicacdo ndo aponta para a biblioteca
original, mas para um identificador da forma sandbox-workload/<library>/<workload>.
O plugin redireciona esse identificador para o proxy de carga de trabalho gerado.

O bundle da carga de trabalho & criado por outro child compiler. A diferenca principal esta no
uso de ExternalsPlugin. O adaptador importa a biblioteca através de sandbox-real/<library>
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e, durante a geracdo do bundle da carga de trabalho, esse identificador é tratado como ex-
terno e resolvido para __SANDBOXED_LIB__. Assim, quando a carga de trabalho é avaliada
dentro do ambiente isolado, usa a biblioteca real ja carregada no mesmo contexto QuickJS.

new ExternalsPlugin("var", {
['sandbox—real/${workload.libraryName}]: *  SANDBOXED LIB ",
3| }).apply(childCompiler);

Listing 6.12: Ligacdo da carga de trabalho a biblioteca ja carregada na
sandbox

O proxy transparente da biblioteca passa a incluir funcdes auxiliares para carregar bundles
de carga de trabalho quando necessario. A funcdo __getSandboxWorkloadExport verifica
se a carga de trabalho ja foi carregada. Se ainda ndo foi, 1& o bundle correspondente,
chama librarySandbox.loadWorkload e devolve a exportacdo pedida. Este carregamento
reutiliza a sandbox da biblioteca, ndo cria uma segunda instancia QuickJS nem uma segunda
copia da dependéncia.

O proxy especifico da carga de trabalho é simples. Importa __getSandboxWorkloadExport
a partir do proxy da biblioteca, obtém a funcdo agregada e reexporta uma funcao com
0 mesmo nome para a aplicacdo. O resultado é que a aplicacdo passa a invocar uma
operacao de maior granularidade, sendo a sequéncia interna de chamadas executada dentro
da sandbox.

const _workload _summarizeOrders =
await __getSandboxWorkloadExport (" collection", "summarizeOrders");

export function summarizeOrders(...args) {
return _workload _summarizeOrders(...args);

o3

Listing 6.13: Forma simplificada de um proxy de carga de trabalho

O adaptador contém a I6gica agregada que deve permanecer dentro da sandbox. No caso
da lodash, a carga de trabalho importa a biblioteca por sandbox-real/lodash e executa
operaces de filtragem, agrupamento, ordenacdo e agregacdo antes de devolver apenas o
resultado final. O Excerto 6.14 mostra uma versio reduzida desse adaptador.
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import _ from "sandbox—real/lodash";

3| export function summarizeOrders(orders) {

const completedOrders = _filter(orders, { status: "completed" });
const totalsByRegion = _.mapValues(
__.groupBy(completedOrders, "region"),

(regionOrders) => .sumBy(regionOrders, "total"),

)i

return {
totalsByRegion,
premiumCustomerNames: _.chain(completedOrders)

filter((order) => order.customer.tier === "premium")
.orderBy(["total", "customer.name"], ["desc", "asc"])
.take(10)
.map("customer.name")
value(),

+

Listing 6.14: Exemplo reduzido de adaptador de carga de trabalho para lodash

A diferenca pratica face ao modo transparente estd na localizacdo das chamadas interme-
diarias. No modo transparente, a aplicacao conduz cada chamada através do proxy da
biblioteca, cada operacdo pode atravessar a fronteira host—=VM. No modo coarse-grained,
a aplicacdo chama uma Unica funcdo agregada, e as chamadas internas a biblioteca ocor-
rem no ambiente isolado. Esta opcdo reduz o nimero de travessias para fluxos especificos,
mas exige que o desenvolvedor explicite o adaptador e altere o ponto de importacao desse
caminho de execucdo.

Esta extensdo preserva o mesmo modelo de isolamento. A carga de trabalho executa no
contexto QuickJS/Wasm da biblioteca correspondente, usa a mesma politica de permissées
e comunica com o ambiente hospedeiro através da mesma Membrana VM-Host. A diferenca
é a granularidade da API exposta a aplicacdo.

6.6 Sintese da Implementacao

A Tabela 6.1 sintetiza a correspondéncia entre as decisdes arquiteturais descritas no Capi-
tulo 5 e 0s mecanismos implementados no protdtipo. A tabela separa o comportamento
transparente, que constitui o fluxo principal, da extensdo coarse-grained, que é usada apenas
para cargas de trabalho declaradas.




76

Capitulo 6. Implementacdo

Tabela 6.1: Alinhamento entre concecdo e implementacao

Elemento de concecio

Implementacao correspondente

Selecdo de bibliotecas a isolar

Importacao transparente

Geracio automatica de proxies

Separacdo entre aplicacdo e biblioteca iso-

lada

Isolamento por biblioteca

Permissdes granulares

Membrana Host-VM

Membrana VM-Host

Marshalling extensivel

Modo coarse-grained

Entradas por biblioteca na Configuracio da
Sandbox

Redirecionamento com
NormalModuleReplacementPlugin e
proxy gerado

TypeScript Compiler APl sobre .d.ts e
Q@types, seguida de geracdo de reexporta-
cdes

Bundle principal importa o proxy; child
compiler produz o bundle isolado da biblio-
teca

Contexto QuickJS/Wasm dedicado criado
pelo SandboxManager

exposeWebAPIs expde apenas capacidades
listadas na configuracdo

bindWebApi e makeCallable envolvem ca-
pacidades autorizadas do ambiente hospe-
deiro

bindSandboxExport, wrapReturned e
createlInstance preservam chamadas, es-
tado e identidade

createArenaConfig compde marshallers
para TypedArray, RegExp, Arguments ¢
Error

Adaptadores de carga de trabalho configu-
rados, bundle proprio, proxy de carga de
trabalho e execucdo no mesmo contexto da
biblioteca

Em sintese, a implementacdao mantém a separacdo definida na concecdo: o processo de
construcdo substitui importacdes e prepara artefactos, enquanto o runtime executa a biblio-
teca dentro de QuickJS/Wasm e medeia a comunicacdo através de permissdes, membranas
e marshallers. O modo transparente permanece o comportamento base. Os adaptadores de
carga de trabalho acrescentam uma alternativa explicita para fluxos em que a granularidade
das chamadas se torna parte extremamente relevante do custo de execucdo.
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Capitulo 7

Avaliacao

7.1 Avaliacio de Compatibilidade

A avaliacdo de compatibilidade determina em que medida o comportamento validado pe-
las suites de testes das bibliotecas é preservado quando estas sao executadas através da
sandbox. A comparacdo usa a execucdo nativa como referéncia, permitindo separar falhas
introduzidas pelo isolamento de falhas que ja ocorrem no ambiente de avaliagcdo. Os resul-
tados caracterizam o protdtipo nas bibliotecas e versdes selecionadas, ndo constituem uma
garantia de compatibilidade com todo o ecossistema npm.

7.1.1 Meétodo Experimental

A selecdo das bibliotecas considerou primeiro a sua relevancia no ecossistema JavaScript.
O State of JavaScript 2025 (Devographics 2025) e o State of Frontend 2024 (The Soft-
ware House 2024) recolhem respostas da comunidade sobre as ferramentas e bibliotecas
utilizadas pelos participantes. Estes levantamentos incluem Zod, Lodash, date-fns, Yup e
Luxon, sustentando a avaliacao de bibliotecas com utilizacdo reportada por programadores
(Devographics 2025; The Software House 2024).

O segundo critério foi a diversidade técnica. O conjunto abrange transformacdo de texto com
strip-ansi, parsing com Marked, datas e internacionalizacdo com date-fns e Luxon, validacdo
de dados com Zod e Yup, operacdes sobre colecSes com Lodash, criptografia com Tweet-
NaCl, processamento de imagens com ImageJS e pesquisa de tipos MIME. Desta forma, os
testes exercitam valores escalares, objetos aninhados, callbacks, objetos com estado, exce-
¢des, colecdes nativas, TypedArray e ArrayBuffer. Lodash e strip-ansi permitem ainda
relacionar esta avaliacdo funcional com os cenarios de seguranca apresentados na Seccao
7.3.

Para cada biblioteca foi reutilizado um conjunto proveniente do respetivo projeto. A mesma
versdo da biblioteca, os mesmos dados de entrada e as mesmas assercdes foram usados
nos dois modos. No modo nativo, os testes importam diretamente a implementacao da
biblioteca. No modo isolado, as importacdes sdo redirecionadas para o Proxy Gerado, que
conserva a interface publica e encaminha as operacdes para o contexto QuickJS.

O redirecionamento seguiu dois mecanismos, de acordo com o executor de testes. Os exe-
cutores compativeis com os mecanismos de carregamento do Node usaram redirecionadores
préprios para médulos ES e CommonJS. Nos executores com resolucdo interna, como Jest
e Vitest, o redirecionamento foi aplicado através de configuracdes, aliases ou plugins da
prépria framework. Estas adaptacdes pertencem ao mecanismo de teste, ndo modificam a
biblioteca, os corpos dos testes nem as condicdes que determinam 0O Seu SUCESSO.



78 Capitulo 7. Avaliacdo

Para cada modo foram contabilizados os testes executados e passados. O racio de compa-
tibilidade compara os testes passados na sandbox com os testes passados no modo nativo:

C = 'Dsandbox % 100.

Pnativo

Esta definicdo desconta as falhas que ja existem na execucdo de referéncia nativa. A atri-
buicdo de uma falha ao isolamento considera a identidade do teste e ndo apenas a diferenca
entre contagens agregadas. Quando a execucdo no modo isolado ndo completou todo o
conjunto, o mesmo quociente & apresentado como limite inferior, pois os testes sem re-
sultado ndo sdo classificados como sucessos. Para esses casos é apresentada também a
taxa observada na parte executada, Pasandbox/Esandbox, que descreve apenas os testes que
chegaram a produzir um resultado.

7.1.2 Resultados de Compatibilidade

A Tabela 7.1 apresenta os resultados das dez bibliotecas. Os valores nativos mostram tanto
a cobertura efetivamente executada como as falhas préprias do ambiente. A Gltima coluna
aplica o racio definido anteriormente, sem atribuir a sandbox os testes que também falharam
na execucdo de referéncia.

Tabela 7.1: Testes executados, testes passados e racio de compatibilidade
por biblioteca.

Biblioteca Nativo executados Nativo passados Sandbox executados Sandbox passados Compatibilidade

date-fns® 3160 3081 2504 1888 >61,28%
ImageJS 40 40 40 37 92,50%
Lodash® 6734 6734 6734 5397 80,15%
Luxon 1196 1079 1196 957 88,69%
Marked? 165 165 159 88 >53,33%
MIME 15 13 15 12 92,31%
strip-ansi 8 8 8 8 100,00%
TweetNaCl 8914 8914 8914 8868 99,48%
Yup? 869 867 478 436 >50,29%
Zod 1982 1981 1982 1808 91,27%

@ A execucdo em sandbox ndo produziu resultados para todo o conjunto de testes. O racio constitui um
limite inferior face aos testes passados nativamente.

b A biblioteca Lodash é contabilizada ao nivel das assercdes QUnit; as restantes linhas representam
maioritariamente testes.

Strip-ansi completou todos os testes nos dois modos e preservou 0s oito resultados. Twe-
etNaCl apresentou 8868 sucessos em 8914 testes, correspondendo a 99,48% da execucdo
de referéncia. ImagelS, MIME e Zod mantiveram racios entre 91,27% e 92,50%. No caso
da biblioteca MIME, dois testes de linha de comandos falharam também nativamente no
Windows e, por isso, ndo foram atribuidos a sandbox. A (nica falha nativa da biblioteca
Zod foi igualmente excluida do denominador. A biblioteca Luxon registou 117 falhas nativas
associadas sobretudo ao ambiente de internacionalizacdo, enquanto a sandbox preservou
957 dos 1079 testes que passaram nativamente.

ImagelJS falhou trés testes que invocam readSync, uma API exclusiva de Node que ndo é
exposta pela sandbox orientada ao browser. Os restantes testes, incluindo a transferéncia
de dados binarios, passaram. A biblioteca Lodash preservou 5397 das 6734 assercdes. Este
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resultado é apresentado separadamente das restantes bibliotecas porque a unidade reportada
pelo QUnit é mais fina do que a contagem de testes usada pelos outros executores.

As trés suites incompletas exigem uma leitura adicional. Date-fns completou 247 dos 250
ficheiros e passou 1888 dos 2504 testes executados na sandbox, uma taxa observada de
75,40%. O limite inferior relativo a execucdo de referéncia completo é 61,28%. Yup com-
pletou 9 dos 14 ficheiros e passou 436 dos 478 testes executados, uma taxa observada de
91,21%. O limite inferior face a execucdo de referéncia é 50,29%. Na biblioteca Marked,
88 dos 159 testes registados passaram, correspondendo a 55,35% da parte executada e a
um limite inferior de 53,33% face aos 165 sucessos nativos. Os testes complementares de
conformidade da Marked obtiveram 637 sucessos em 652 casos CommonMark e 657 em 680
casos GFM, respetivamente 97,70% e 96,62%. A diferenca mostra que a producdo final de
HTML é mais compativel do que os testes unitarios que inspecionam ou alteram estruturas
intermédias do lexer.

Adaptacdes do mecanismo de teste. As bibliotecas exigiram niveis diferentes de adapta-
€ao para que 0 mesmo conjunto de testes pudesse exercitar o proxy. Marked, MIME, strip-
ansi e TweetNaCl usaram os redirecionadores de importacdes do Node, incluindo o suporte
CommonJS necessario a TweetNaCl. Date-fns, ImagelJS, Yup e Zod usaram configuracdes
ou plugins de Vitest, enquanto a Luxon usou configuracdes proprias de Jest. Nesta Gltima,
o modo isolado requer mdédulos ES porque o proxy usa top-level await. Foi normalizada para
sintaxe ES uma funcdo auxiliar que combinava require e exports. A transformacio pre-
servou os corpos dos testes, os dados de entrada, as chamadas a biblioteca e as assercoes,
e 0 mesmo conjunto de testes adaptado foi executado nos dois modos.

7.1.3 Discussao das Causas de Incompatibilidade

As falhas adicionais ndo se distribuem de forma aleatéria. Concentram-se em trés proprie-
dades que dependem da existéncia de um Unico runtime JavaScript ou de estado partilhado
entre a aplicacao e a biblioteca.

Identidade de referéncia e protétipos. Os valores QuickJS e os wrappers observados no
ambiente hospedeiro pertencem a runtimes diferentes. A Membrana VM-Host preserva o
recetor original para que métodos posteriores mantenham o this, 0s campos privados e 0s
getters, mas nao garante uma identidade candnica em todas as travessias. Por esse motivo,
igualdade estrita, aliases de funcdes, protétipos e verificacbes com instanceof podem
divergir. Este padrdo surge nas comparacdes de Lodash e Yup, nos subtipos UTCDate e
TZDate de date-fns, nas classes de Luxon e nos erros e schemas de Zod.

Aliasing e mutacdes partilhadas. Objetos, arrays e alguns valores especiais atravessam
a fronteira por cépia ou reconstrucdo. A transferéncia preserva o valor observado num dado
momento, mas nao estabelece memdria mutavel partilhada. Uma alteracdo realizada por
um callback do ambiente hospedeiro pode, assim, ndo ser refletida no objeto que permanece
dentro da VM. Esta limitacdo explica grande parte das falhas unitarias da Marked, onde
callbacks alteram arrays de tokens, e aparece também em metadados e opcdes de Yup,
referéncias de JSON Schema da Zod e comparacdes da Lodash.

Tipos nativos e internal slots. Tipos como Set, Map, Date, RegExp, ArrayBuffer,
DataView e objetos Intl possuem estado interno gerido pelo motor JavaScript. Um proxy
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pode expor propriedades e métodos sem possuir os internal slots que esses métodos validam.
A falha Set object expected da MIME, a perda dos subtipos de data em date-fns e os
casos de colecdes, BigInt e RegExp da Zod mostram os limites restantes. Os marshallers
especializados reduzem estas diferencas para tipos suportados, mas ndo reproduzem toda a
semantica.

Duas limitacdes secundarias completam esta explicacdo. A conversdo de excecdes pode
preservar a rejeicao e a mensagem sem manter o mesmo construtor no ambiente hospedeiro,
como sucede nas 46 falhas da TweetNaCl e em erros ricos de Zod e Yup. Além disso, date-fns
e Yup esgotaram o heap em ficheiros com criacdo intensiva de objetos. Este comportamento
é consistente com a retencdo de objetos QuickJS necessaria para preservar receivers, embora
os dados recolhidos ndo demonstrem que essa seja a (inica causa.

7.1.4 Sintese dos Resultados

Os resultados indicam maior compatibilidade em APIls que transformam dados e devolvem
resultados consumidos por valor. Strip-ansi, TweetNaCl, ImageJS e MIME preservaram mais
de 92% da respetiva execucdo de referéncia, apesar de exercitarem strings, dados binarios,
criptografia e uma colecao nativa. APIs dependentes de igualdade referencial, subclasses
nativas, mutacdo bidirecional de estruturas intermédias ou criacdo intensiva de wrappers
apresentaram mais divergéncias.

Este compromisso decorre da prépria fronteira de isolamento: partilhar diretamente objetos e
prototipos do ambiente hospedeiro eliminaria algumas diferencas, mas reduziria a separacio
que a solucdo procura impor. O protdtipo preserva uma parte substancial do comportamento
avaliado, mas aplicacdes que dependam das propriedades identificadas devem validar espe-
cificamente as APIs que utilizam. Como ameaca 3 validade, o conjunto de dez bibliotecas
limita a generalizacdo destes resultados ao restante ecossistema npm.

7.2 Avaliacio de Desempenho no Browser

A avaliacdo de desempenho procura quantificar o custo introduzido pelo isolamento em
aplicacdes Web executadas no browser. A comparacdo usa duas versdes do mesmo cenario.
No modo nativo, a aplicacdo importa e executa diretamente a biblioteca. No modo isolado,
o Webpack redireciona a mesma importacdo para o Proxy Gerado e a biblioteca executa
no contexto QuickJS/WebAssembly. Os dados de entrada, as operacdes realizadas e as
validac®es funcionais permanecem iguais. Assim, a varidvel experimental é a introducdo do
mecanismo de isolamento.

7.2.1 Meétodo Experimental

O mecanismo de teste concebido usa Playwright para controlar uma instancia headless do
Chromium (Microsoft 2026a) e o Chrome DevTools Protocol (CDP) para recolher métricas
disponibilizadas pelo browser (Google 2026a). O Webpack produz, para cada cenario, os
bundles nativo e isolado. A instrumentacdo acrescentada ao mecanismo de isolamento
regista ainda os eventos internos, o nimero de valores que atravessa as membranas, a
direcdo de cada travessia e uma estimativa do volume de dados transferido. A analise
posterior & realizada em Python com recurso as bibliotecas pandas e NumPy para analise de
dados e Matplotlib para visualizacdo (Harris et al. 2020; Hunter 2007; McKinney 2010).
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Os ensaios foram executados numa maquina com Windows 11, processador AMD Ryzen
7 4800H e 16 GB de memodria, usando Node.js 24.13.0, Playwright 1.59.1 ¢ Chromium
147.0.7727.15. Cada combinacdo entre cenario e modo incluiu duas iteracdes de aqueci-
mento e dez iteracbes medidas. Em cada iteracdo, a funcdo do cenario foi executada dez
vezes. O processo Chromium foi reutilizado dentro da mesma combinacdo, mas cada ite-
racao criou um novo contexto e uma nova pagina, reduzindo a reutilizacdo de estado entre
medicdes.

A ordem dos cenérios foi determinada por uma permutacdo pseudoaleatéria com uma seed
fixa, permitindo a reprodutibilidade dos resultados. As execucdes em modo nativo e isolado
do mesmo cenario permaneceram adjacentes e a posicdo inicial dos dois modos foi alternada
entre pares. Esta organizacdo reduz a influéncia de variacdes temporais do sistema sobre a
comparacao.

Cada cenario representa uma utilizacdo completa e verificavel da biblioteca. O Excerto 7.1
apresenta uma versdo reduzida da carga de trabalho transparente da biblioteca Lodash. A
aplicacdo filtra encomendas, agrupa-as por regido e calcula agregados. O mesmo médulo é
compilado nos dois modos, pelo que ndo existe uma implementacao simplificada especifica
para a sandbox.

import _ from "lodash";

3| export default function run() {
const completed = _ filter(orders, { status: "completed" });
const totalsByRegion = _.mapValues(
__.groupBy(completed, "region"),
(regionOrders) => .sumBy(regionOrders, "total"),
)i
const premiumNames = _.chain(completed)
filter((order) => order.customer.tier === "premium")
.orderBy(["total", "customer.name"], ["desc", "asc"])
.take(10)
.map("customer.name")
value();

validateResults(totalsByRegion, premiumNames);

,

Listing 7.1: Exemplo reduzido de carga de trabalho transparente da biblioteca
Lodash

A principal métrica medida é scenario_ms, obtida pela divisdo de scenario_total_ms
pelas dez repeticOes. Esta métrica representa o tempo de uma utilizacdo completa da bibli-
oteca. A métrica browser_elapsed_ms cobre uma janela mais ampla, desde a preparagdo
da iteracdo até ao seu encerramento, e inclui navegacado, importacao do cenario, iniciali-
zacado da sandbox, recolha CDP e limpeza do contexto. Por esse motivo, ndo deve ser
interpretada como sinénimo do tempo da carga de trabalho. O harness recolhe também
o pico e o valor final do heap JavaScript através de Performance.getMetrics, usando a
métrica JSHeapUsedSize reportada pelo CDP (Google 2026b).

As meétricas internas distinguem a Membrana Host-VM, usada para expor capacidades do
browser a biblioteca, da Membrana VM-Host, usada pela aplicacdo para interagir com a
APl exportada pela biblioteca. Um crossing corresponde a um valor transferido, e ndo
necessariamente a uma chamada de funcdo. O nimero de bytes é uma estimativa diagndstica
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calculada sobre a estrutura dos valores, com limites de profundidade e de niimero de nds.
N3do constitui, portanto, uma medicdo byte a byte do transporte realizado pelo runtime.

Para cada cenario foram calculadas as medianas das dez iteracdes medidas. O sobrecusto
temporal corresponde a razdo entre a mediana sandbox e a mediana nativa. O intervalo de
confianca de 95% foi estimado através de 10 000 reamostragens bootstrap independentes
dos dados observados para os modos nativo e sandbox, calculando a mediana em cada
reamostragem, usando uma seed fixa. Esta opcdo reduz a dependéncia de pressupostos
paramétricos sobre uma amostra pequena e assimétrica.

7.2.2 Resultados de Tempo de Execucao

A Figura 7.1 apresenta o sobrecusto mediano das dez cargas de trabalho transparentes. To-
dos os cenarios executaram corretamente nas duas configuracdes. No entanto, a magnitude
do custo varia de forma acentuada entre bibliotecas.

Sobrecusto mediano do cenario por biblioteca
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Figura 7.1: Razao entre o tempo mediano do cenario em sandbox e em
execucao nativa. As barras de erro representam o intervalo de confianca de
95% obtido por bootstrap.

A Tabela 7.2 complementa a razdo relativa com os tempos absolutos. Esta distincdo é ne-
cessaria porque cargas de trabalho nativamente muito curtas podem produzir razdes elevadas
a partir de aumentos absolutos reduzidos.

Luxon, Lodash e Zod apresentam os maiores custos relativos. O cenéario da biblioteca
Luxon aumentou de 2,72 ms para 4176,04 ms por execucao, correspondendo a 1538,14x.
A biblioteca Lodash aumentou de 0,61 ms para 817,10 ms, ou 1350,59x. A Zod aumentou
de 2,41 ms para 1505,00 ms, ou 623,19x. Estes valores mostram que o modo transparente
pode ser insuficiente para cargas de trabalho que executam muitas operacdes mediadas sobre
APIls compostas.
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Tabela 7.2: Tempo mediano por execucao do cenario e sobrecusto da sand-
box.

Biblioteca  Nativo (ms) Sandbox (ms) A (ms) Sandbox/Nativo 1C 95%

Luxon 2,72 4176,04 4173,32 1538,14x  [1258,92; 1720,27]
Lodash 0,61 817,10 816,50 1350,59x  [1169,29; 1616,34]
Zod 2,41 1505,00 1502,59 623,19x  [567,91; 670,10]
Yup 3,41 655,62 652,21 191,98x  [180,50; 203,47]
Marked 3,95 225,31 221,35 57,04x  [53,92; 62,06]
TweetNaCl 17,49 940,89 923,40 53,80x [48,22; 56,56]
strip-ansi 0,10 4,74 4,64 47,45x  [36,50; 56,17]
date-fns 0,72 31,60 30,87 43,59x  [25,56; 70,95]
ImageJS 1,95 72,67 70,72 37,27x  [32,72; 45,22]
MIME 0,04 1,40 1,35 31,00x  [23,80; 42,75]

Nos restantes cendrios, a razdo relativa deve ser interpretada em conjunto com a diferenca
absoluta. Por exemplo, MIME e strip-ansi apresentam razdes de 31,00x e 47,45x, mas os
aumentos sdo apenas 1,35 ms e 4,64 ms. Date-fns e ImageJS acrescentam, respetivamente,
30,87 ms e 70,72 ms. Estes casos mantém um custo absoluto inferior ao das cargas de
trabalho que exigem comunicacao ou execucao mais intensiva.

O cenario de TweetNaCl constitui uma excecdo (til para a interpretacdo. Apesar de registar
apenas 11 travessias e 698 bytes estimados por execucdo, acrescenta 923,40 ms. A assina-
tura criptografica executa calculo intensivo dentro de QuickJS/WebAssembly. O resultado
mostra que a diferenca entre a execucdo JavaScript nativa do Chromium e a execucdo no
motor QuickJS também pode dominar cargas de trabalho computacionais.

As Figuras 7.2 e 7.3 apresentam as distribuicdes obtidas no bootstrap. Para preservar a legi-
bilidade, a maioria das bibliotecas é apresentada com uma escala comum até 100x, uma vez
que os seus valores de sobrecusto se concentram numa gama semelhante. Luxon, Lodash,
Zod e Yup sao apresentados numa figura separada, com escala propria, por constituirem os
quatro maiores outliers de sobrecusto de execucdo. Os intervalos ndo atravessam a razdo
unitaria, pelo que a direcdo do efeito & consistente em todas as cargas de trabalho. Além
disso, a mediana da distribuicdo das razdes reamostradas pode diferir ligeiramente da razado
calculada diretamente a partir das duas medianas observadas.

7.2.3 Influéncia das Membranas

As cargas de trabalho incluem padrdes que exercitam intensamente as duas membranas.
Lodash e Zod ndo usam APls Web expostas nos cenérios avaliados. O seu trafego ocorre
integralmente na Membrana VM-Host, quando a aplicacdo invoca a APl da biblioteca e
recebe valores ou objetos provenientes de QuickJS. O cenério da biblioteca Luxon, pelo
contrario, depende de Intl para operacdes de calendarios, fusos horarios e formatacao.
A biblioteca chama repetidamente esta capacidade do ambiente hospedeiro, exercitando
sobretudo a Membrana Host-VM.

A Tabela 7.3 apresenta os valores absolutos destas trés bibliotecas. Luxon transfere menos
bytes no total do que Lodash e Zod, mas efetua muito mais travessias. Das 2785 travessias
por execucdo, 2586 pertencem a Membrana Host-VM. A maior parte dos 169343 bytes
também atravessa essa membrana. Lodash e Zod, em contraste, ndo registam travessias
no sentido VM-host.
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Distribuigdes bootstrap do sobrecusto dos cenérios (escala comum até 100x)
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Figura 7.2: Distribuicdes bootstrap do sobrecusto de Marked, TweetNaCl,
strip-ansi, date-fns, ImagelJS e MIME, apresentadas numa escala comum até
100x.
Tabela 7.3: Diagnéstico das membranas nas cargas de trabalho com maior
sobrecusto.
Biblioteca Razdo A tempo (ms) Travessias F/R Bytes F/R  Bytes totais A pico heap (MB)
Luxon 1538,14x 4173,32 2586 / 199 137271 / 32072 169343 93,92
Lodash 1350,59 % 816,50 0/ 69 0 / 246308 246308 50,85
Zod 623,19% 1502,59 0/ 177 0 / 195875 195875 71,68
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Figura 7.3: Distribuicdes bootstrap do sobrecusto de Luxon, Lodash, Zod e
Yup, apresentadas numa escala prépria por serem os quatro maiores outliers
de sobrecusto de execucao.
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Este contraste ajuda a explicar por que razdo o volume transferido, embora relevante, ndo
determina sozinho o resultado. Luxon tem maior sobrecusto do que Zod apesar de transferir
menos bytes, e tem também maior sobrecusto do que Lodash, que transfere aproximada-
mente 77 mil bytes adicionais. Uma hip6tese compativel com os dados é que as chamadas
muito frequentes a Int1l acrescentem um custo fixo de mediacdo em cada travessia da Mem-
brana Host-VM. A execucdo de métodos nativos expostos, a conversdo dos argumentos e
o retorno dos resultados repetem-se milhares de vezes. Os dados ndo isolam experimen-
talmente cada uma destas operacdes, pelo que esta interpretacao deve ser entendida como
explicacao plausivel, e ndo como demonstracao causal.

A utilizacdo de memdria seque um padrdo semelhante. Luxon apresenta o maior aumento
do pico de heap JavaScript, 93,92 MB, seguido de Zod com 71,68 MB e Lodash com 50,85
MB. O isolamento introduz um custo fixo associado & inicializacdo de QuickJS, ao bundle
e as estruturas da Arena. Para além desse custo, cargas de trabalho com mais valores e
mais travessias podem manter representacdes temporarias, proxies e dados nos dois lados
da fronteira. O pico de heap reportado pelo CDP corresponde a métrica JSHeapUsedSize
devolvida por Performance.getMetrics, por isso, mede o heap JavaScript observado pelo
Chromium e ndo toda a memoaria do processo ou a memoria linear Wasm, sendo usado como
indicador comparativo (Google 2026b).

7.2.4 Correlacao com a Comunicacao entre Contextos

As Figuras 7.4 e 7.5 mantém as dez cargas de trabalho transparentes e relacionam o volume
mediano transferido com o sobrecusto de tempo e de meméria. O primeiro grafico usa como
variavel dependente a razdo temporal sandbox/nativo. O segundo usa a diferenca absoluta
do pico de heap. Em ambos se observa uma tendéncia crescente, embora Luxon, Lodash e
Zod revelem que bibliotecas com volumes préximos podem apresentar custos distintos.

A Tabela 7.4 apresenta as correlacdes de Spearman mais relevantes. Para a memdria, o
analisador correlaciona as métricas internas com a razao entre os picos de heap sandbox e
nativo, enquanto a Figura 7.5 mostra a diferenca absoluta em MB. As duas representacdes
sao complementares: a diferenca preserva a magnitude do consumo adicional e a razdo
permite comparar cargas de trabalho com linhas de base distintas.

Tabela 7.4: Correlacdes de Spearman entre comunicacdo nas membranas e

sobrecusto.
Métrica explicativa Correlacao temporal  Correlacdo com pico de heap
Bytes totais 0,855 0,806
Namero total de travessias 0,503 0,733
Bytes host—VM 0,891 0,842
Bytes VM-host 0,758 0,794
Bytes na Membrana VM-Host 0,818 0,770
Tamanho mediano de um crossing 0,317 -0,031

Entre as métricas agregadas, os bytes totais apresentam a associacdo mais forte com o
sobrecusto temporal (p = 0,855) e com a razdo do pico de heap (p = 0,806). A associacdo
¢ ainda mais elevada para os bytes host—VVM: 0,891 no tempo e 0,842 na memoria. Estes
valores sdo coerentes com o custo de copiar ou reconstruir dados que entram no contexto
isolado. Os bytes na Membrana VM-Host apresentam também correlacdes elevadas, 0,818
e 0,770, o que é visivel nas cargas de trabalho Lodash, Zod e Yup.
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O nOmero de travessias apresenta uma correlacdo temporal moderada, 0,503, mas uma
correlacdo mais forte com a memédria, 0,733. Em sentido oposto, o tamanho mediano
de uma travessia tem correlacdo fraca com o tempo, 0,317, e praticamente nula com a
memoria, -0,031. Em conjunto, estes resultados sugerem que o volume acumulado e a
repeticdo da mediacdo explicam melhor o custo do que o tamanho de uma travessia tipica.
Luxon reforca esta leitura ao ndo liderar o volume total de bytes, mas combinando milhares
de travessias com acesso reiterado a Intl.

As correlacdes descrevem apenas dez cargas de trabalho e ndo estabelecem causalidade.
Além disso, as bibliotecas diferem na quantidade de computacdo executada dentro de
QuickJS, na forma dos valores € no uso de APIs do ambiente hospedeiro. O caso Twe-
etNaCl demonstra esse efeito, onde a carga de trabalho tem pouco trafego de fronteira,
mas mantém um custo temporal elevado devido ao calculo criptografico. A explicacdo mais
consistente com o conjunto de resultados &, portanto, multifatorial: execucdo no motor
QuickJS, frequéncia das travessias, volume acumulado transferido e utilizacdo de capacida-
des do ambiente hospedeiro contribuem em proporcdes diferentes.

7.2.5 Adaptadores de Carga de Trabalho

O modo transparente privilegia a compatibilidade com a API original, mas permite que a
aplicacdo conduza sequéncias longas de operaces através da fronteira. Os adaptadores de
carga de trabalho deslocam essa sequéncia para dentro do ambiente isolado e expdem ao
ambiente hospedeiro apenas uma operacao agregada. O Excerto 7.2 mostra esta diferenca
para a biblioteca Lodash: as operacdes intermédias sao executadas no mesmo contexto da
biblioteca e apenas o objeto de entrada e o resultado final atravessam a membrana.

import _ from "sandbox—real/lodash";

3| export function summarizeOrders(orders) {

const completed = _ filter(orders, { status: "completed" });
const totalsByRegion = _.mapValues(
__.groupBy(completed, "region"),

(regionOrders) => .sumBy(regionOrders, "total"),

)i

return {
totalsByRegion,
premiumNames: _.chain(completed)
filter((order) => order.customer.tier === "premium")
.map("customer.name')
value(),
¥
¥

Listing 7.2: Exemplo reduzido de adaptador de carga de trabalho da biblioteca
Lodash

A Figura 7.6 compara o modo transparente e o adaptador nos cenarios das bibliotecas Lodash
e Zod. Na Lodash, a razdao diminui de 1350,59x% para 78,41x%; na Zod, diminui de 623,19x
para 16,21x. A melhoria coincide com a reducdo do trafego na Membrana VM-Host: a
biblioteca Lodash passa de 69 para 2 travessias e de 246308 para 9675 bytes; a Zod passa
de 177 para 3 travessias e de 195875 para 10529 bytes.
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Esta otimizacdo ndo oferece a mesma vantagem quando a prépria biblioteca continua a
chamar frequentemente uma capacidade do ambiente hospedeiro. No cenério da biblioteca
Luxon, a agregacao da légica da aplicacdo ndo elimina as chamadas a Intl, pelo que a
Membrana Host-VM permanece no caminho critico. O beneficio de um adaptador depende,
assim, da possibilidade de substituir varias interacdes entre aplicacdo e biblioteca por uma
operacdo local a sandbox. A contrapartida é exigir ao desenvolvedor uma funcdo especifica
e um ponto de importacao préprio para a carga de trabalho.

7.2.6 Sintese dos Resultados

Os resultados mostram que o sobrecusto ndo é uniforme entre bibliotecas. Quando a carga
de trabalho exige poucas travessias, transfere pouco volume de dados e realiza computa-
cao moderada, o aumento absoluto mantém-se relativamente baixo, como acontece em
MIME, strip-ansi, date-fns e ImageJS. O custo aumenta nos cenarios que transferem estru-
turas maiores, executam muitas operacdes mediadas ou realizam computacdo intensiva em
QuickJs.

O volume acumulado de bytes apresenta a correlacdo mais forte com o tempo e a memoé-
ria, mas ndo explica isoladamente a ordenacdo das cargas de trabalho. A frequéncia das
travessias e a direcdo da membrana ajudam a interpretar Luxon, enquanto o custo de exe-
cucdo dentro de QuickJS explica parte do comportamento de TweetNaCl. Para Lodash e
Zod, os adaptadores de carga de trabalho demonstram que a reducao da granularidade da
comunicacdo diminui substancialmente o custo. Estes resultados satisfazem parcialmente
RNF-PO1: a solucdo torna o custo mensuravel e mantém cenarios pouco comunicativos em
valores absolutos reduzidos, mas o modo transparente ndo oferece sobrecusto aceitavel para
todos os padrdes de utilizacdo.

7.3 Avaliaciao de Seguranca

A avaliacdo de seguranca verifica se 0s mecanismos implementados limitam o impacto de
dependéncias adulteradas em trés situacdes representativas. alteracdo de protdtipos globais,
intercecao de APlIs sensiveis do browser e tentativa de acesso a uma capacidade ndo auto-
rizada. O objetivo ndo consiste em executar cédigo malicioso real, mas em reproduzir os
seus efeitos relevantes de forma controlada e observar a diferenca entre execucdo nativa e
isolada.

7.3.1 Meétodo Experimental

Os testes usam uma aplicacdo Web dedicada a avaliacdo, com manifesto, lockfile e insta-
lacdo de dependéncias préprios. Os modos nativo e isolado executam o mesmo cédigo da
aplicacao e a mesma instalacdo das dependéncias. A (nica diferenca é a ativacdo do plugin
de sandbox, que gera os bundles isolados, os proxies e redireciona as importacoes.

As modificacdes de strip-ansi e ImagelS sao mantidas como patches locais através de
patch-package. Estes patches ndo contém o cddigo original dos ataques, ndo efetuam
pedidos externos e ndo acedem a recursos reais. O cenério Lodash usa diretamente uma
versdo vulneravel da biblioteca. Todos os testes usam canaries, enderecos ficticios e imple-
mentacdes locais de fetch, XMLHttpRequest e uma carteira Web3. Esta opcao reproduz
os efeitos necessarios para avaliar a mitigacdo sem contactar carteiras, servicos ou APls
externas, mantendo o ambiente experimental sequro e deterministico.
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Cada cenario preserva também uma operacao legitima da biblioteca. Esta condicdo verifica
que o resultado de seguranca ndo é obtido simplesmente impedindo toda a execucdo. As
observacdes sdo comparadas com os valores esperados, apresentadas numa tabela no browser
e convertidas num resultado PASS ou FAIL. Uma divergéncia provoca ainda uma excecao,
tornando a validacdo reproduzivel.

A Tabela 7.5 resume os trés cenarios, o comportamento legitimo, os efeitos observados na

execucao nativa e isolada, e os requisitos que cada cenario avalia.

Tabela 7.5: Sintese dos cenarios de avaliacdo de seguranca.

Cenario Comportamento Efeito nativo Efeito sandbox Requisitos
legitimo
Lodash Execucao de Eliminacdo da ca- Canary do ambi- RF-03,
_.unset nary do protétipo ente  hospedeiro RNF-S02, RQ3
global preservada
strip-ansi Remocdo de se- Intercecdodastrés APIs e destinatd&- RF-03, RF-05,
quéncias ANSI APIs e alteracdo rios do ambiente RNF-S01-S03
dos destinatarios hospedeiro inalte-
rados
ImageJS Transformacao Escrita adicional Operacdo legitima RF-04, RF-05,
e codificacdo da em localStorage concluida e escrita RNF-S03

imagem

bloqueada

O cenério da biblioteca Lodash reproduz uma vulnerabilidade conhecida de poluicdo de pro-
tétipos onde um atacante pode usar a funcdo _.unset para manipular protétipos globais,
sendo esperado que o efeito seja confinado na sandbox. O cenério de strip-ansi simula a in-
tercecdo de APIs sensiveis do browser, como fetch, XMLHttpRequest € window.ethereumn,
sendo esperado que a auséncia de quaisquer capacidades configuradas ndo permita a exe-
cucdo das acdes simuladas. O cenario de ImagelS tenta aceder a uma capacidade nao
autorizada, escrevendo em localStorage, sendo esperado que a operacdo seja bloqueada
na sandbox, enquanto 0s acessos legitimos sdo permitidos.

7.3.2 Confinamento de Poluicio de Prototype com Lodash

O primeiro cendrio usa Lodash 4.17.21, uma versio publicada incluida no intervalo vulneravel
do CVE-2025-13465, e reproduz o caminho canénico da vulnerabilidade. O advisory des-
creve a possibilidade de caminhos manipulados em _.unset e _.omit alcancarem protétipos
globais e eliminarem propriedades herdadas, afetando a integridade ou a disponibilidade da
aplicacdo (GitHub Advisory Database 2025). O cenario é também representativo da classe
mais ampla de poluicdo de protétipos encontrada em pacotes npm (Houis et al. 2026).

Antes da chamada vulneravel, o teste introduz uma canary em Object.prototype. Em
sequida, chama _.unset com o caminho ["constructor", "prototype", canaryKeyl,
como mostra o Excerto 7.3. O valor de retorno e a canary sao observados antes e depois
da operacdo.
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const canaryKey = " security canmary __";

const canaryValue = "host—canary";

Object.prototype[canaryKey] = canaryValue;
const unsetReturned = _.unset(

{}

["constructor", "prototype", canaryKey],
).

const hostCanaryAfter = Object.prototype[canaryKey];

Listing 7.3: Canary usada no cenario Lodash

Na execucdo nativa, _.unset devolveu true e eliminou a propriedade do protétipo da apli-
cacdo. Na execucdo isolada, a chamada também foi concluida, mas a canary do ambiente
hospedeiro manteve o valor original. A Figura 7.7 apresenta as duas observacdes.

(a) Execucao nativa

¥ Lodash Prototype Pollution {mative)

(index) | observation expected observed

@ ) e _.L ‘host-canary’ ‘host-canary’
1 "Vulnersa . A rn valu "true’

2 "Host canary _.unset’ "deleted”

F Array(3)}

Both modes execute the same application and lodash@l.17.21 installation.
The wvulnerable native dependency deleted the host prototype canary.

Scenario result: PASS

(b) Execucdo sandbox

¥ Lodash Prototype Pollution {sandbox)

(index) |observation expected observed result

b Array(3)}

Both modes execute the same application and lodash@3.17.21 installation.

The import was redirected to the generated proxy; the host prototype canary remained intact.

Scenario result: PASS

Figura 7.7: Resultados do cenario de poluicao de protétipos com Lodash.

A mitigacdo decorre da separacdo entre o estado JavaScript da biblioteca e o estado da
aplicacdo. A biblioteca Lodash vulneravel executa dentro do contexto QuickJS, com me-
moria isolada do médulo Wasm, e opera sobre os objetos intrinsecos desse contexto. Uma
alteracdo a Object.prototype produzida durante essa execucdo ndo modifica diretamente
o protétipo global do Chromium. O proxy permite invocar a funcdo, mas ndo transforma
0s protétipos internos do QuickJS nos protétipos da aplicacdo. O resultado suporta RF-03,
RNF-S02 e RQ3 para este vetor especifico.
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7.3.3 Intercecao de APIs com strip-ansi

O segundo cenario replica de forma inofensiva 0 mesmo ataque a cadeia de abastecimento
apresentado na Seccio 1.1. Em setembro de 2025, versbes adulteradas de varios pacotes
npm, incluindo strip-ansi, incorporaram cédigo direcionado ao browser. A carga mali-
ciosa intercetava fetch, XMLHttpRequest e APIs de carteiras, como window.ethereum,
para inspecionar operacdes Web3 e substituir destinatarios por enderecos controlados pelos
atacantes (Eriksen 2025; Sharma 2025; Slavin e Kuznicki 2025).

O teste parte de strip-ansi@7.2.0 e aplica um patch local que reproduz apenas a inter-
cecdo e a alteracdo do destinatario. Os enderecos sdo ficticios e as trés APIs sdo imple-
mentacdes locais. O Excerto 7.4 mostra a parte correspondente a fetch. O patch inclui
adaptacdes equivalentes para XMLHttpRequest e para a carteira.

if (typeof globalThis.fetch === "function") {
const originalFetch = globalThis.fetch;
globalThis.fetch = (resource, init = {}) =>
originalFetch(resource, {
...init,
body: rewriteEvaluationAddress(init.body),
Bk
b

Listing 7.4: Intercecdo inofensiva de fetch no patch de strip-ansi

Na execucdo nativa, a remocdo das sequéncias ANSI continuou correta, mas a dependéncia
substituiu as trés referéncias globais e alterou o destinatario ficticio em todos os canais. Na
execucdo isolada, a politica da biblioteca ndo concedeu qualquer capacidade do browser. A
remocdo ANSI foi concluida, mas as referéncias e os destinatarios da aplicacdo permanece-
ram inalterados, como mostra a Figura 7.8.

(a) Execucdo nativa

¥ strip-ansi Supply-chain Fixture {native)

{index) |cbservation expected observed result

4

b Array(5)
The installed strip-ansi package contains a harmless evaluation patch that reproduces API interception and recipient rewriting without external reguests.
Mative execution allowed the altered dependency to replace host APIs.

Scenario result: PASS

¥ strip-ansi Supply-chain Fixture (sandbox)

(index)  observation observed result

11111111111111111111111117111111 * 11111111111111111111111111111111111111 °

111117111111111171311117177° 11"
4 r nor ' 111131313713333333131311111111131°
b Array(5}
The installed strip-ansi package contains a harmless evaluation patch that reproduces API interception and recipient rewriting without external requests.
The sandbox received no browser capabilities, so the altered dependency could not replace host APIs.

Scenario result: PASS

Figura 7.8: Resultados da réplica controlada do ataque a cadeia de abaste-
cimento com strip-ansi.
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A solucdo mitiga o comportamento porque as APIs globais do browser ndo sao herdadas pela
biblioteca isolada. A configuracdo vazia impede que fetch, XMLHttpRequest e a carteira
sejam inseridos no contexto QuickJS/Wasm. Consequentemente, o cédigo adulterado ndo
obtém as referéncias usadas pela aplicacdo e ndo as pode substituir. Este resultado relaciona-
se com RF-03, RF-05 e RNF-S01-RNF-5S03: o isolamento reduz a superficie acessivel, a
auséncia de permissdes bloqueia as capacidades e a aplicacdo mantém o seu estado.

7.3.4 Permissoes Granulares com ImagelS

O terceiro cendario avalia se a solucdo preserva capacidades necessarias sem conceder acesso
indiscriminado ao ambiente. O teste usa ImagelS 1.5.0 com um patch local no caminho de
codificacdo de imagens. Depois de produzir o Data URL, o cédigo adulterado tenta escrever
uma canary em localStorage, conforme o Excerto 7.5.

const base64Data = new TextDecoder().decode(base64);
| if (typeof localStorage == "undefined") {
localStorage.setltem(
" security _image attack
"written—by—image—js",

);

n
’

13

Listing 7.5: Tentativa de acesso adicional introduzida em ImageJS

A politica expde Intl, TextEncoder e TextDecoder. Estas capacidades sdo necessarias
para operagoes suportadas pela biblioteca e pelas suas dependéncias. No percurso avaliado,
TextDecoder participa diretamente na construcdo do Data URL. A capacidade de acesso
a localStorage nao é declarada porque nao faz parte das capacidades necessarias ao
funcionamento da biblioteca.

Na execucdo nativa, a transformacdo para escala de cinzentos, o filtro e a codificacdo foram
concluidos, mas o patch escreveu também a canary em localStorage. Na execucdo isolada,
a imagem de 4 por 4 pixeis foi igualmente transformada e codificada, enquanto a escrita
adicional permaneceu bloqueada. A canary ja existente no armazenamento do ambiente
hospedeiro também ndo foi alterada. A Figura 7.9 apresenta estes resultados.
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(a) Execucdo nativa

v image-js Granular Permissions (native)

{(index)} |observation result

b Array(4)}

The installed image-js package contains a harmless evaluation patch in encodeDataURL that attempts to write a
localStorage canary.

Native execution completed the normal image operation and the additional localStorage write.

Scenario result: PASS

(b) Execucdo sandbox
¥ image-js Granular Permissions (sandbox)

(index) | observation expected observed result

b Array{4)}

The installed image-js package contains a harmless evaluation patch in encodeDataURL that attempts to write a
localStorage canary.

The configured TextDecoder capability allowed encoding, while the unconfigured localStorage capability remained
unavailable.

Scenario result: PASS

Figura 7.9: Resultados do cenario de permissdes granulares com ImagelJS.

A mitigacdo resulta da selecdo explicita das capacidades. O runtime resolve e expde apenas
0s nomes presentes na politica da biblioteca. ImageJS recebe os mecanismos de codificacdo
necessarios, mas nao recebe localStorage, por isso, o ramo adulterado ndo consegue
produzir o efeito adicional. O resultado demonstra RF-04, RF-05 e RNF-S03: a solucdo
preserva a funcionalidade legitima e aplica negacdo por omissdo as capacidades restantes.

7.3.5 Limitacao na Transferéncia de Capacidades

As politicas anteriores controlam APIs globais disponibilizadas pelo ambiente hospedeiro.
Contudo, é possivel conceder capacidades a uma biblioteca através dos valores que a prépria
aplicacdo fornece como argumentos. Dados simples sdo normalmente copiados ou recons-
truidos dentro do médulo isolado, pelo que a alteracdo de um objeto comum ndo equivale
a sincronizacao direta do objeto original. Funcdes de callback, propriedades com getters ou
setters e objetos com métodos podem, porém, transportar comportamento executavel do
ambiente hospedeiro. Uma dependéncia comprometida pode invocar esse comportamento
mesmo que a capacidade correspondente ndo conste da lista de APIs globais.

Esta limitacdo ndo invalida os resultados dos trés cenarios, que ndo fornecem a biblioteca
capacidades equivalentes as que se pretende bloquear. Implica, no entanto, que o desen-
volvedor deve tratar callbacks e objetos comportamentais como concessdes deliberadas de
autoridade. A utilizacdo mais restritiva deve privilegiar dados simples, callbacks com uma
(nica responsabilidade e interfaces minimas. Objetos abrangentes, como clientes de rede
ou armazenamento, referéncias aoc DOM, gestores de estado e servicos da aplicacdo, ndo
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devem ser passados a uma dependéncia ndo confiavel quando os respetivos métodos ndo
S30 necessarios.

Como trabalho futuro, a fronteira de argumentos pode ser reforcada sem remover o0 modo
transparente atual. Uma primeira etapa consiste num modo de auditoria que identifique fun-
¢Bes, propriedades de acesso (accessors) e instancias com métodos. Politicas por biblioteca
podem depois distinguir um modo compativel de um modo data-only. Para os casos que
exigem callbacks, wrappers explicitos podem declarar os métodos autorizados, o nimero de
chamadas e as regras aplicadas aos argumentos e resultados. Esta evolucdo torna a transfe-
réncia de autoridade visivel, mantendo a compatibilidade como op¢do para APIs JavaScript
que dependem de valores comportamentais.

7.3.6 Sintese dos Resultados

Os trés cendrios exercitam propriedades complementares. Lodash verifica que a mutacdo de
protétipos durante a execucdo isolada ndo afeta diretamente o protdétipo da aplicacdo. strip-
ansi demonstra que uma dependéncia adulterada nao consegue intercetar APIs sensiveis que
ndo lhe foram concedidas. ImageJS mostra que a politica pode disponibilizar capacidades
necessarias e, simultaneamente, bloquear uma operacao adicional sobre localStorage.

Nos trés casos, o comportamento legitimo foi preservado e o efeito de seguranca observado
na execucdo nativa foi mitigado na execucdo isolada. Os resultados sustentam a eficacia
dos mecanismos de isolamento e de permissdes para os vetores avaliados, em consonancia
com RQ3 e com os requisitos de seguranca.
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Capitulo 8

Conclusao

Este capitulo consolida o trabalho retomando o problema que o motivou: bibliotecas JavaS-
cript/npm executadas no browser herdam, por omissdo, a autoridade da aplicacdo que as
integra. Quando uma dependéncia é comprometida, essa autoridade permite que o cédigo
adulterado aceda a capacidades sensiveis, modifique estado partilhado e produza efeitos fora
da funcionalidade para a qual foi incluido. O trabalho investigou se uma arquitetura baseada
em Wasm poderia reduzir este risco ao aplicar isolamento e permissdes ao nivel de cada
biblioteca, sem eliminar a possibilidade de a aplicacdo continuar a usar dependéncias reais.

O capitulo comeca por sintetizar o percurso realizado e responde depois a pergunta principal
e as quatro subperguntas de investigacdo. De seguida, avalia o cumprimento dos objetivos e
dos requisitos, consolida os contributos alcancados e explicita as limitacdes da solucdo e da
avaliacdo. Por fim, apresenta linhas de trabalho futuro e encerra com a principal conclusio
retirada do estudo.

8.1 Sintese do Trabalho Desenvolvido

A investigacdo iniciou-se pela caracterizacdo da cadeia de abastecimento JavaScript/npm
no contexto de aplicacdes Web. O risco ndo resulta apenas da publicacdo de um pacote
vulneravel ou malicioso, mas também do modelo que o executa. A dependéncia tende a
partilhar o contexto e as capacidades da aplicacdo, sem uma politica nativa que limite a
sua autoridade. A mutabilidade dos protétipos, as dependéncias transitivas e a dificuldade
de observar cédigo dindmico ampliam este problema. Ficheiros de bloqueio, auditoria, au-
tenticacdo e proveniéncia reduzem riscos noutras fases da cadeia, mas ndo restringem o
comportamento durante a execucdo.

O estado da arte permitiu comparar diferentes unidades de isolamento. Processos e con-
tentores sdo adequados para isolamento de aplicacdes no servidor, mas ndo constituem
uma unidade pratica para cada biblioteca no browser. Solucbes centradas em JavaScript
separam contextos ou interpdem acessos, mas dependem da correcao da mediacao e apre-
sentam compromissos de granularidade, compatibilidade ou desempenho. O Wasm oferece
uma fronteira de memédria e importacio explicita de capacidades. Como as bibliotecas Ja-
vaScript expdem interfaces dindmicas, esta fronteira exigiu um motor incorporado e uma
camada de interoperabilidade.

A partir desta analise foram definidos requisitos de isolamento por biblioteca, preservacdo da
forma de utilizacdo das dependéncias, negacdo de capacidades ndo autorizadas e configura-
cdo explicita de permissdes. Os requisitos incluiram também compatibilidade, desempenho
e extensibilidade. A arquitetura resultante separa o sistema em dois momentos. Durante
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o processo de construcdo, um plugin Webpack identifica as bibliotecas configuradas, pro-
duz bundles préprios, gera proxies e redireciona as importacbes da aplicacdo. Durante a
execucdo, cada biblioteca é avaliada num contexto QuickJS alojado num mdédulo Wasm.
As capacidades autorizadas do ambiente hospedeiro € os valores exportados pela biblioteca

atravessam a fronteira através de membranas com responsabilidades distintas.

O protdétipo concretizou esta arquitetura. A membrana host—VM adapta capacidades au-
torizadas; a Membrana VM-Host mantém objetos comportamentais no mddulo isolado e
fornece referéncias mediadas a aplicacdo. Um ponto de extensdo para marshallers trata
tipos que necessitam de conversdo prépria, com implementacdes para TypedArray, RegExp,
Arguments e Error. Além do modo transparente, o0 modo coarse-grained permite que adap-
tadores de carga de trabalho executem operacdes agregadas dentro da sandbox e reduzam
travessias em caminhos muito comunicativos.

A avaliacdo analisou compatibilidade, desempenho no browser e seguranca. A compatibili-
dade foi medida reutilizando suites de teste de dez bibliotecas e comparando cada execucdo
em sandbox com a respetiva execucdo de referéncia nativa. A avaliacdo de desempenho
executou dez cargas de trabalho no Chromium e relacionou o tempo medido com o volume,
a frequéncia e a direcdo das travessias entre contextos. Por fim, trés cendrios de segu-
ranca avaliaram alteracdo de protétipos, intercecdo de APIs sensiveis e tentativa de acesso
a uma capacidade nao autorizada. Em conjunto, estes eixos permitiram observar ndo apenas
se a biblioteca continuava funcional, mas também que protecdo era obtida e qual o custo
introduzido pela fronteira.

8.2 Resposta as Questoes de Investigacao

Pergunta principal. A pergunta principal procurou determinar em que medida uma arqui-
tetura baseada em Wasm com isolamento granular poderia mitigar, no browser, o impacto
dos vetores de ataque predominantes na cadeia de abastecimento JavaScript/npm, man-
tendo niveis aceitaveis de desempenho e usabilidade. Os resultados permitem responder
afirmativamente no plano da viabilidade técnica. A arquitetura executou bibliotecas seleci-
onadas num contexto separado, restringiu as capacidades globais disponiveis e mitigou os
efeitos observados nos trés cenarios de seguranca, sem impedir as operacdes legitimas exer-
citadas. A integracdo no processo de construcdo e os proxies gerados permitiram também
manter a forma habitual de importacdo no modo transparente.

No entanto, observaram-se variacdes de desempenho e usabilidade entre bibliotecas. O custo
depende do trabalho realizado dentro do mddulo isolado, do volume de dados transferido, da
frequéncia das travessias e da necessidade de chamar capacidades do ambiente hospedeiro.
O modo transparente foi adequado a cendrios com pouca comunicacdo em termos de custo
absoluto, mas apresentou sobrecusto elevado em cargas de trabalho com APIls compostas
ou muitas operacdes mediadas. Os adaptadores de carga de trabalho reduziram esse custo
quando foi possivel deslocar a sequéncia de chamadas para dentro da sandbox, a custa
de uma integracdo explicita. Assim, a arquitetura demonstrou que a mitigacdo granular é
possivel, mas a manutencao de niveis aceitaveis de desempenho e usabilidade depende do
perfil da biblioteca e do padrdo de utilizacdo.

RQ1: vetores de ataque e vulnerabilidades arquiteturais. Os vetores analisados con-
vergem num problema de autoridade ambiental. Depois de integrada numa aplicacao Web,
uma dependéncia executa normalmente com acesso as mesmas APIls globais e a0 mesmo
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estado JavaScript que o cdédigo da aplicacdo. Um pacote comprometido pode, por isso,
intercetar APIs do browser, exfiltrar ou alterar dados e modificar estruturas globais. A polu-
icdo de protdtipos constitui uma manifestacdo especifica desta partilha, onde uma mutacdo
introduzida por uma biblioteca pode influenciar objetos e componentes que ndo participaram
na operacao vulneravel.

A dimens3o transitiva do ecossistema e o carregamento dindmico agravam este risco. O
desenvolvedor pode ndo conhecer diretamente todas as dependéncias presentes na aplicacao,
e a analise estatica ndo consegue antecipar todos os caminhos determinados durante a exe-
cucao. No ambito do browser estudado nesta dissertacao, as vulnerabilidades arquiteturais
mais relevantes sdo, portanto, a auséncia de uma fronteira por dependéncia, a partilha de
estado global e a inexisténcia de um modelo nativo de capacidades aplicado individualmente
a cada biblioteca. O comprometimento da publicacdo introduz o cédigo adulterado, mas é
0 modelo de execucdo que determina a autoridade que esse cddigo consegue exercer.

RQ2: limitacOes das técnicas convencionais. As técnicas convencionais atuam em fa-
ses diferentes e continuam a ser necessarias, mas nao resolvem isoladamente o problema
em tempo de execucao. Ficheiros de bloqueio tornam a resolucdo de dependéncias mais
reprodutivel, mas podem fixar uma versdo comprometida. A auditoria depende de vulnerabi-
lidades conhecidas. A autenticacdo, as assinaturas e a proveniéncia reforcam a integridade e
a rastreabilidade da publicacdo, mas ndo demonstram que o comportamento de um pacote
legitimo é seguro em todos os contextos. Apesar de reduzirem a probabilidade de determi-
nados compromissos, estas medidas ndo limitam a autoridade de cédigo em execucao.

Processos, maquinas virtuais e contentores fornecem fronteiras mais amplas e sdo adequados
ao isolamento de aplicacdes ou tarefas no servidor. A sua unidade de execucdo e dependéncia
do sistema operativo ndo se ajustam a integracao de cada biblioteca num bundle de browser.
Modelos de permissdes aplicados a aplicacao, como os encontrados em alguns runtimes
JavaScript, podem continuar a partilhar a permissao com todas as dependéncias. Por sua vez,
sandboxes implementadas por interposicdo JavaScript e propostas como o ShadowRealm
separam parte do estado ou da superficie global, mas mantém limitacdes relativas ao heap,
as capacidades, aos recursos ou a robustez da mediacdo. A lacuna identificada &, assim, uma
fronteira leve, aplicdvel por biblioteca no lado do cliente e acompanhada por uma politica
explicita de capacidades.

RQ3: eficacia do WebAssembly para isolamento granular. O Wasm fornece uma base
adequada para impor uma fronteira de memdria e impedir que o cédigo nela contido obte-
nha referéncias do ambiente hospedeiro sem uma exportacdo explicita. No protétipo, esta
propriedade foi combinada com um contexto QuickJS préprio, uma politica de negacdo por
omissdo e membranas que controlam a interoperabilidade. A eficacia observada resulta desta
composicdo. O Wasm, isoladamente, ndo interpreta bibliotecas JavaScript, ndo gera proxies
e ndo decide que APIs do browser podem ser usadas. Essas responsabilidades pertencem ao
motor incorporado, ao plugin, a configuracdo e ao runtime desenvolvido.

Os trés cendrios de seguranca exercitaram propriedades complementares. No caso da Lo-
dash, a operacdo vulneravel modificou o protétipo no modo nativo, enquanto a canary do
protétipo da aplicacdo foi preservada na sandbox. No cenario strip-ansi, o cédigo adulterado
intercetou fetch, XMLHttpRequest e a carteira ficticia em execucdo nativa; sem permissoes,
ndo obteve essas referéncias no contexto isolado. No cenario ImagelS, a politica forneceu
Intl, TextEncoder e TextDecoder, permitindo concluir a transformacdo da imagem, mas
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nao forneceu localStorage, bloqueando a escrita adicional. Em todos os casos, a opera-
cdo legitima foi preservada e o efeito de seguranca observado na execucao de referéncia foi
mitigado.

O controlo ndo é absoluto. A politica governa as capacidades globais expostas durante a
criacdo da sandbox, mas a aplicacdo pode transferir autoridade nos préprios argumentos.
Funcdes de callback, propriedades de acesso e objetos com métodos transportam compor-
tamento executdvel do ambiente hospedeiro. Quando a aplicacdo fornece esses valores, a
biblioteca pode invoca-los mesmo que a capacidade correspondente ndo esteja na lista de
permissdes globais. A resposta a RQ3 &, portanto, afirmativa para os vetores e para o modelo
de capacidades avaliados, mas ndo constitui uma garantia contra autoridade explicitamente
transferida pela aplicacdo nem contra todas as classes de ataque.

RQ4: comparacdo com outras técnicas de isolamento. A comparacdo realizada é ar-
quitetural e bibliografica. Face a abordagens baseadas em processos, a solu¢cdo opera dentro
do processo do browser e usa a biblioteca como unidade de isolamento. Face a mecanismos
puramente JavaScript, acrescenta uma fronteira Wasm e mantém o estado da biblioteca
num motor separado. A politica por biblioteca fornece ainda uma granularidade que ndo
existe quando todas as dependéncias herdam permissdes atribuidas a aplicacdo.

O desempenho observado impede, contudo, que resultados de Wasm préximo do nativo se-
jam generalizados para esta arquitetura. O protétipo executa JavaScript através de QuickJS
e medeia a comunicacdo através de proxies, membranas e conversdes. Em APIs muito
comunicativas, estes elementos dominam o custo. Os adaptadores demonstraram que a
granularidade da comunicacao & uma variavel de concecao: na biblioteca Lodash, a razdo
entre os modos sandbox e nativo diminuiu de 1350,59% para 78,41x; na Zod, diminuiu
de 623,19x para 16,21x. A melhoria foi substancial, mas ndo eliminou o sobrecusto, e
ndo se aplica da mesma forma quando a biblioteca continua a chamar frequentemente uma
capacidade do ambiente hospedeiro.

Quanto a experiéncia de desenvolvimento, o modo transparente mantém as importacdes da
aplicacdo e centraliza a selecao de bibliotecas e permissées numa configuracao explicita. A
compatibilidade com bibliotecas amplamente utilizadas por programadores JavaScript & alta,
com sete das dez bibliotecas avaliadas a preservar mais de 80% da respetiva execucdo de
referéncia, enquanto as restantes expuseram limitacdes associadas a identidade, protétipos,
tipos nativos ou criacdo intensiva de objetos. Alguns executores de testes exigiram também
mecanismos proprios de redirecionamento. Os adaptadores de carga de trabalho introduzem
uma alternativa de desempenho, mas exigem que o desenvolvedor defina e importe uma
operacao agregada. Em comparacdo com outras técnicas, a proposta oferece isolamento e
permissdes ao nivel pretendido, aceitando a troca de parte da transparéncia semantica e do
desempenho por essa fronteira. A usabilidade depende, contudo, do perfil da biblioteca e do
padrao de utilizacdo, sendo alta no modo transparente e mais exigente quando & necessaria
a adaptacdo de cenarios mais comunicativos.

8.3 Cumprimento dos Objetivos e Requisitos

Os seis objetivos especificos formulados na Seccdo 1.3 foram abordados. Os capitulos de
Contexto e o Estado da Arte caracterizaram os riscos, limitacdes atuais e analisaram o
Wasm. A Andlise traduziu o problema em requisitos. A Concecdo definiu a arquitetura de
isolamento granular por biblioteca e controlo de capacidades, tratando a Implementacdo de
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a concretizar num protétipo. Por Gltimo, a Avaliacdo mediu compatibilidade, desempenho e
eficacia de isolamento em cenarios representativos.

Neste contexto, isolamento, configuracao e extensibilidade tém correspondéncia direta em
mecanismos implementados. Ja a compatibilidade, desempenho e usabilidade dependem do
comportamento observado e do alcance experimental. A Tabela 8.1 consolida esta distincdo.

Tabela 8.1: Sintese do cumprimento dos requisitos da solucido

Requisitos Estado Evidéncia principal

RF-01, RST-03 Cumprido A configuracdo seleciona bibliotecas individu-
almente, e o plugin produz uma sandbox e ar-
tefactos préprios para cada dependéncia con-
figurada.

RF-02, RNF-UO01 Parcialmente cumprido O modo transparente preserva as importacdes
e grande parte da forma de uso, mas os adap-
tadores exigem um ponto de integracdo expli-

cito.
RF-03, RNF-S02, Cumprido Cada biblioteca executa num contexto
RST-02 QuickJS/Wasm proprio. O cenério da bi-

blioteca Lodash confirmou que a mutacdo
interna nao alterou diretamente o protétipo
do ambiente hospedeiro.

RF-04, RF-05, Cumprido A politica expde apenas capacidades declara-
RNF-S01, RNF-S03 das; os cenarios strip-ansi e ImageJS confirma-

ram negacao por omissao e concessao seletiva.
RNF-U02 Implementado sem A configuracdo explicita bibliotecas e permis-

validacdo empirica direta sdes, mas a sua compreensibilidade ndo foi
avaliada através de um estudo com programa-
dores.

RNF-PO1 Parcialmente cumprido O custo absoluto foi reduzido em cargas de
trabalho com pouca comunicacdo e os adap-
tadores diminuiram o sobrecusto, mas o modo
transparente ndo apresentou custo aceitavel
em todos o0s cenarios.

RNF-MO01 Cumprido no ambito A arquitetura e os pontos de extensdo supor-

avaliado taram dez bibliotecas com padrdes de API dis-
tintos, sem demonstrar compatibilidade com o
ecossistema completo.

RNF-M02 Cumprido no ambito O agregador permite acrescentar marshallers
avaliado sem alterar o Gestor da Sandbox, e quatro

tipos receberam implementacdes especificas.
RST-01 Cumprido A solucdo foi concebida para aplicacdes Web

e a avaliacdo principal executou cargas de tra-
balho e cenarios de seguranca no Chromium.

Os estados “cumprido no dmbito avaliado” assinalam que existe implementacdo e evidéncia
experimental, mas que o resultado ndo pode ser generalizado para todas as bibliotecas
ou ataques. “Parcialmente cumprido” identifica requisitos cujo mecanismo existe, mas cujo
resultado ndo foi uniforme. Esta leitura é particularmente importante para o RNF-P01, onde
o trabalho quantificou o custo e demonstrou uma forma de o reduzir, mas ndo confirmou
sobrecusto aceitavel para todos os padrdes de utilizacdo.
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8.4 Principais Contributos

O principal contributo do trabalho é a concecdo e concretizacdo de uma arquitetura de iso-
lamento granular para bibliotecas JavaScript executadas no browser. A arquitetura combina
uma fronteira QuickJS/Wasm por biblioteca com integracdo no processo de construcao.
Esta opcdo permite deslocar a execucdo da dependéncia para um contexto separado sem
obrigar a aplicacdo a invocar diretamente uma APl genérica de isolamento em cada utiliza-
cdo.

Um segundo contributo é o modelo de integracdo e de controlo de capacidades. O plugin
Webpack gera proxies a partir da superficie declarada pelas bibliotecas, redireciona impor-
tacbes e prepara bundles para avaliacdo dentro de QuickJS. Em tempo de execucdo, a
configuracdo associa permissées a cada biblioteca e aplica negacdo por omissdo. A Mem-
brana Host-VM adapta apenas as capacidades autorizadas, enquanto a Membrana VM-Host
conserva objetos comportamentais no contexto onde foram criados. O mecanismo extensivel
de marshalling complementa estas membranas para valores que necessitam de representacdo
prépria nos dois contextos.

O protétipo inclui ainda duas granularidades de integracdo. O modo transparente privilegia
a preservacao das importacdes e da API original. O modo coarse-grained, concretizado por
adaptadores de carga de trabalho, permite deslocar uma operacdo aplicacional completa para
a sandbox e reduzir travessias. Esta segunda modalidade foi proposta, implementada e com-
parada em cargas de trabalho de Lodash e Zod. O resultado evidencia que a granularidade
da API exposta pelo isolamento influencia diretamente o custo observado.

Qutro contributo reside nos mecanismos de avaliacdo e na evidéncia recolhida. As suites
de compatibilidade exercitaram dez bibliotecas com padrdes distintos. O mecanismo de
avaliacao do desempenho no browser comparou cargas de trabalho equivalentes e registou
tempos, memoéria e comunicacdo nas duas membranas. A aplicacdo de seguranca reproduziu
trés efeitos controlados de dependéncias vulneraveis ou adulteradas, preservando simultane-
amente uma operacao legitima.

Os resultados caracterizam também os perfis mais adequados. APIls que recebem dados,
realizam trabalho local e devolvem resultados por valor mostraram maior compatibilidade
e custos absolutos mais contidos. ldentidade, mutacdo bidirecional e operacdes mediadas
frequentes expuseram os limites da fronteira. A viabilidade depende, portanto, da biblioteca
e da forma de comunicacdo. O protétipo € uma contribuicdo exploratéria e extensivel, ndo
uma solucao universal ou pronta para adocao indiscriminada em producao.

8.5 Limitacoes ldentificadas

Arquitetura e compatibilidade. O principal limite arquitetural é a diferenca entre os dois
runtimes JavaScript. Valores que atravessam a fronteira ndo passam a pertencer a0 mesmo
realm. A membrana preserva o recetor original em varios padrdes de objetos com estado,
mas ndo garante uma identidade canénica em todas as travessias. Por isso, igualdade estrita,
cadeias de protétipos e verificacdes com instanceof podem divergir. Objetos transferidos
por copia ou reconstrucdo também ndo estabelecem memdria mutavel partilhada, o que
limita callbacks que esperam alterar uma estrutura mantida no outro contexto.
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Tipos nativos constituem outra fonte de incompatibilidade. Objetos como Set, Map, Date,
RegExp, ArrayBuffer e DataView dependem de internal slots do motor. Marshallers especi-
alizados cobrem parte destes casos, mas ndo reproduzem toda a semantica. A conversdo de
excecdes pode preservar mensagem e rejeicdo sem manter o construtor esperado no ambiente
hospedeiro. A retencdo de referéncias necessaria para conservar objetos comportamentais
contribui ainda para pressao de memoria.

A integracdo estd acoplada ao Webpack e a declaracdes TypeScript adequadas. Outros
bundlers exigem substituicdo de mddulos, geracao de proxies e producao de bundles equiva-
lentes. Formatos de mddulo e executores de testes podem ainda necessitar de redireciona-
mento especifico. A transparéncia da importacdo ndo elimina, portanto, todo o trabalho de
integracado.

Seguranca. A politica implementada controla capacidades globais que o runtime expde
3 biblioteca. N3o controla automaticamente toda a autoridade que a aplicacdo transfere
através de argumentos. Callbacks, getters, setters e objetos com métodos podem funcio-
nar como capacidades do ambiente hospedeiro. Esta limitacdo exige que o desenvolvedor
trate valores comportamentais como concessdes deliberadas de autoridade e evite fornecer
interfaces mais amplas do que a operacdo necessita.

A eficacia depende da configuracdo, das membranas, dos marshallers, do QuickJS e do
runtime WebAssembly. PermissGes demasiado amplas aumentam a superficie disponivel, e
falhas de mediacdo podem introduzir caminhos imprevistos.

Validade experimental. A compatibilidade cobre dez bibliotecas e versdes especificas,
uma fracdo reduzida do npm. Trés suites ndo produziram resultados para todos os ficheiros,
pelo que os racios sdo limites inferiores.

Os resultados de desempenho foram recolhidos numa maquina Windows 11 e numa versao
especifica do Chromium. Cada cendrio teve dez itera¢cdes medidas, suficientes para carac-
terizar 0 ambiente experimental, mas ndo para generalizar para outros browsers, sistemas
operativos ou dispositivos. As correlacdes usam dez cargas de trabalho e descrevem asso-
ciacles, ndo relacbes causais. Os bytes transferidos sdo estimativas estruturais. O pico
de heap recolhido pelo Chrome DevTools Protocol representa o heap JavaScript observado
pelo browser, ndo toda a memoéria do processo nem a memoria linear WebAssembly. As con-
clusdes relativas a desempenho devem, por isso, ser entendidas no contexto destes cenarios
e métricas.

Os trés testes de sequranca reproduzem efeitos controlados e deterministicos. Esta opcdo
permitiu comparar execucao nativa e sandbox sem contactar servicos externos nem executar
cargas maliciosas perigosas, mas nao cobre a diversidade de técnicas presente em incidentes
reais. A avaliacdo também n3o comparou experimentalmente o protétipo com V8 Isolates,
Cage4Deno, JSand ou ShadowRealm. A resposta a RQ4 combina a comparacdo bibliogra-
fica com os resultados préprios da solucdo. Por fim, a usabilidade foi inferida a partir da
preservacao das importacdes, da configuracao declarativa e do esforco exigido pelos adap-
tadores. Nao foi realizado um estudo com programadores que medisse compreensao, tempo
de integracao ou probabilidade de erros de configuracdo.
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8.6 Trabalho Futuro

As linhas de evolucdo seguintes decorrem diretamente dos limites observados e sdo apresen-
tadas por ordem de impacto esperado sobre a aplicabilidade da solucao.

1. Generalizar a reducdo de travessias. Os adaptadores de carga de trabalho demons-
traram que deslocar uma sequéncia de operacdes para dentro da sandbox pode reduzir
substancialmente o custo. O passo seguinte consiste em apoiar a identificacdo de hot
paths, sugerir operacdes que beneficiem de agregacdo e reduzir o trabalho manual ne-
cessario para criar os adaptadores. A otimizacdo deve distinguir trafego VM—host de
chamadas repetidas a capacidades do ambiente hospedeiro, uma vez que a agregacao
da légica aplicacional nao elimina necessariamente o segundo caso.

2. Melhorar a gestdo do ciclo de vida e da memdria. A preservacao de objetos com-
portamentais requer referéncias a valores mantidos no ambiente isolado. E necesséario
introduzir uma politica explicita de libertacdo, investigar a utilizacdao de mecanismos
como FinalizationRegistry e reduzir a retencdo de objetos temporarios. A ava-
liacdo futura deve separar a meméria do ambiente hospedeiro, a memoéria linear We-
bAssembly e as estruturas mantidas pelo runtime, permitindo relacionar libertacdo de
referéncias com os casos de esgotamento do heap.

3. Expandir a preservacdo semantica. Novos marshallers podem cobrir colecdes, da-
tas, DataView, objetos de internacionalizacdo e outros tipos com internal slots. Além
da conversdo por tipo, permanece necessario melhorar a identidade candnica, a pro-
pagacdo de mutacdes e a reconstrucdo de excecbes. APIs assincronas complexas e
callbacks bidirecionais devem ser exercitados de forma especifica, pois combinam ciclo
de vida, identidade e execucdo de tarefas pendentes.

8.7 Consideracoes Finais

Esta dissertacao demonstrou a viabilidade técnica de isolar bibliotecas npm selecionadas num
contexto QuickJS/Wasm dentro do browser, integrando a fronteira no processo de cons-
trucdo e controlando explicitamente as capacidades globais disponibilizadas. O protétipo
preservou utilizacdo funcional em padrdes diversos e mitigou os trés efeitos de seguranca
avaliados. Ao mesmo tempo, a avaliacdo tornou visiveis 0s custos dessa separacdo: diferen-
cas semanticas entre runtimes, sobrecusto de execu¢cdo e comunicacio, pressao de memoria
e trabalho adicional quando o modo transparente ndo é adequado.

A principal conclusdo ndo é que o Wasm elimina o risco da cadeia de abastecimento, mas que
permite alterar o modelo de confianca aplicado as dependéncias. Em vez de conceder impli-
citamente a autoridade da aplicacao a todo o cédigo importado, a arquitetura introduz uma
fronteira por biblioteca e exige que capacidades externas sejam declaradas. Esta mudanca
reduz a propagacdo do impacto de uma dependéncia comprometida nos cenarios estuda-
dos. A sua aplicacdo pratica requer, contudo, selecdo consciente das bibliotecas, politicas
minimas e padres de comunicacdo compativeis com o custo da fronteira. O isolamento
granular constitui, assim, uma camada de defesa adicional e mensuravel para aplicacdes
Web, cuja evolucdo depende de equilibrar seguranca, compatibilidade e desempenho sem
voltar ao modelo de confianca implicita que motivou o trabalho.
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Apéndice A

Capacidades Web Candidatas a
Exposicao Controlada

Este anexo apresenta uma selecao representativa de capacidades Web que podem ser con-
sideradas no modelo de exposicdo controlada da solucdo. A selecdo tem como origem a
documentacao da MDN, em particular a referéncia geral de Web APls, a documentacdo
da interface Window e as tabelas de compatibilidade mantidas pela MDN (MDN Web Docs
2026a,b,c).

A tabela ndo substitui a lista completa de APIs Web mantida pela MDN. O seu objetivo
é sintetizar capacidades particularmente relevantes para uma solucao em que bibliotecas
JavaScript/npm isoladas podem receber, por configuracdo, objetos ou funcées do ambiente
browser. A selecdo privilegia APIs documentadas, capacidades acessiveis direta ou indi-
retamente através do ambiente global do browser e interfaces com relevancia clara para
seguranca, privacidade, comunicacdo, armazenamento, identidade, acesso a dispositivos ou
observabilidade.



Apéndice A. Capacidades Web Candidatas a Exposicdo Controlada

112

‘[onissod
opuenb epiznpai 3101419dnNs WOD B1SOAXd 43S dAIP Sew ‘sewi}ba| sedalolqiq eled
B1IESS9D9U 43S 9pod ‘opepalioles|e ap oedessab o seoiyesholdiid seaiziwnd 939u404

‘sopenbape soinquie Jod sopibojoid
OBU Opuenb 0gdedIjudlNe sp OpeIss & 01USWEIISES ‘0BSSDS WD 03a.Ip 0loedul
wod ‘1dudgeaer Jod SIAISSIOE SIIY00D 9p 0BILIDYE NO enid| JiHuwiad spod

"SI9YJOM JDIAIDS B SOPEIDOSSE SsoLeuad o oededide epd
Sopezi|Iina.l S0SINdad Je1aje opuspod ‘|dy dydeD) ep 0judWeudZeWIe 08 0SS0k (]

"3U1|JJO OpeISS NO SIPAISURS sleuoldedljde sopep
J93u0D opuapod ‘sexa|dWod Siew SeJniniise o S2JoleW SIWN|OA JeudZew e 3iWidd

"euibed ep epIA 3p O]21D Op 0JIUIP SIBAISUSS WEeNnuIzuod
anb soueiodwal sopep eied djueAs|al ‘08SSaS Jod ojusweuszewue ezijiquodsiq

‘ogdeolde ejod sopesn sopep S0JINO NO SAI0PedIHIUdPI ‘se1dula)aud
‘sux01 Jodxe opuapod ‘wabLo Jod 93ud3sISiod OjudWeUdZeWL.IE BZI|IqIU0dSI(]

"0BIBIIJXS NO B1IIOWD[D} 9P SOLBUD WD [9AISUDS Opuds ‘eulbed
Bp BPJeS B 93UBINP OpUIN|DUI ‘BIRJDSIP BULIOS 9P SOUOJDUISSE SOPEP JBIAUD DHWIRY

"S0J192491 op 0BIpod eJied sopep op epeJius ap SonujIuod

opepiiuapl 9 eiyesboidid

Olusweuazewly

Ojusweuszewiy

Olusweuazewly

Ojusweuszewly

Olusweuazewly

0BJILDIUNWOD D 9Py

oqdLao

9T3{00D ' JUBWNOOP

S9YDED

dapsxsput

98eI10qQgUOTSSOS

983e1035TEO0T

uodesdgpuss ' 10 Pdw._”.\w.mg

Sleued 1znpoJiul opuapod ‘IopIAIRS Ojod SOPBIAUD SOJUSAS 19923 WD 0BJeDIUNWOD © 9Py 90INn0gUSAY
‘[euomipesy d| | H OXnj} op eJo4 SOpep 49gadaJs NO JeIAUD Sp apepioeded

eu 03241p 03oedwi WOD ‘|BUOIDDAIPIG 0BILDIUNWOD 9P S93uvlsISIad sieued aiqy 0BJILDIUNWOD D 9Py 19008qaM
"SopIpad wedlIpow No weladuaiul anb sanbeje eded ajueasfal 9 opebo)

0b1pod Jod opesn epuie ‘d| | H 0BIeDIUNWOD 9P OAI1BLID[E [BUBD WN 3D3U.10 0BIeDIUNWOD © 9Py 1senbayd1agINY
‘leuoioedijde obajel] sp 08390433Ul NO SOUII]XS SIIOPIAISS WOD 0RILDIUNWOD

‘sopep op oedesyjiyxs esed opesn 4ds opod 9 d | | H sopipad J4eniase ajwad 0BJILDIUNWOD D 9Py yoa3eg

eDUeRAIRY eulobale) spepnede)

BPEJ0JIU0D 0BJISOdXa B seiepipued gapA sepeploede) (T'y ejoge ]



113

Controlada

cao

Apéndice A. Capacidades Web Candidatas a Exposi

‘leuoioedijde opnajuod ap oedejndiuew no s3duds 9p 0BIIISUI ‘[BNSIA

oedeJsalje ‘eanyd| opuiniwiad ‘euibed ep opeiss oe d |\ O SI0AIE B 0SS90€ e(] oedebaneu o NOQ LRocliiglele}s]
"0J19padsoy sjuaiquie
oe sajuanbal) sepeweyd Je1u2SaI0e 9pod sew 'Seda10l|qiq sewnbje wo elIeSsadau

91U3W|eUOIDUNY 9 (0BIeZI|EDO0| 3P SOPEP 9 SOLIEPUI|ED ‘0BILIRWIOL 9D9UI0 oedezijeuoideusalu| Taul
"B]|NSUOD 9P SOPep NO Saopediyijuspl ‘opelss Jejiodsuedy

eled sopesn ajuswaluanbaly ‘YN op soslsweded Jejoudialul 9 AINIJSUOD SHWIRH sopep 9 oededipo) sureIeJUd Ie9STHN
"SOpEZI|eII9S SOPEP 3 S0SIND3I ‘opdeHaARU 9P SOXN|)

opueruanjjul ‘so1afqo eied Sied0| STYN OPUINPUL ‘STYN JesSIjeue 3 JINJISuod 33Iudd sopep 3 0eded|Ipod) T40
‘sieuoloedijde sienuspald No sieossad

sopep 491u0d opuspod ‘oessiwsuel] esed soAIBYDI 9 SOLRINWIOL 9P SOpPep eaninilsy sopep 9 oededipo) B1eqUIO]
“lopezijian ojad sop1dauIo) sopep wessadoud seugpuadap

opuenb sjueAdjas opuds ‘eulbed ep 01xa1U0D OU SOUIBYDIL 3P OPNIIUOD J9| SUWIRY sopep 3 0eded|Ipod) JIopesysTTq
“Jopezi[iin ofpd OpIdaLIO) OPNIIUOD 9 Sopepelaw

Jebauied opuspod 'I19smolq ou sopejndiuew NO SOPEUOIDDISS SOJIDYDIY BIUISAIdDY sopep 9 ogdedlIpod) oTT4
"speojAed no siedo| sTYN ‘seisodsal

‘soJiyoly op oednuisuod eu sedidined apod 3 SI9ARINWI SOLIRUIC SOpEepP Bluasaldoy sopep o 0g5ed11po) qotd
"SOPEDIIPOD SOpPEep NO S04y}

‘susbew! wessad0.ud anb ses9101qiq eted 93UBAS[DL 9 © 0IXD) WD SIIAQ SLIDAUOD) sopep 9 oededipo) bElolebEubCh
"SOUI9]IX3 SOSINDIII B 0SS 0S IS J0d ISPI2U0D WIS 'SoLieulq sopep

wessanoud anb sessjollqiq esed eLRSS9O9U 43S 9pod 9 S91AQ WS 01X9] 9ISAUOY) sopep o 0gsed11pod) B)eloleliiz b X
"S9J0pedIjudINe Wod opdelalul 9 Jopezi|in

Op 9pEPIIUSP! OPUDAJOAUD ‘UYINYYJIAA WD epeaseq 914o) ogdedijualne epodng opepiuap! o elyesboldud) TeTiuUspPaIDLeyOTTANd
"[9AISUSS Spepioeded OWOoD epeled) I3S OPUIAP

‘0gded1ualINe 9 SILIDUSPIID WOD 3S-BUOIDEII |dY Juswabeuel |erpuspal) v apepiiusp! 9 eieibolrdud) STRT1USPOID

eueAIRY euobale) apepnede)

(oedenuiluod) epejosjuod oedisodxa e seiepipued gapp sepepede) Ty epqe]



Apéndice A. Capacidades Web Candidatas a Exposicdo Controlada

114

"SISAISUDS Sle0ssad
SOpep OPUSAJOAUD ‘OBSSILIad 93ueIpawW JOpezi|iin Op 0BHeZI|ed0| 4930 WIS

‘wabuio e eied sloauodsip no sepezuoine
sopepioeded 24qos oedewojul opuodxa ‘JaSMOI] Op S90SSIWIRd Je3NSU0d IR

"SIOAISUDS S|dY € 01aJipul 0ssade o BunuLdiobul) op $94019A SI9AISSOd
opuInNpaUl ‘9usiqWie op 0BIBWIOLUI 9 JaSMOI] Op sapepioeded selieA ebaiby

‘wabuio ep ojiquie ou ayoed b
9 sopipad Je3a0493ul WapOod anb ‘SIS}IOM IDIAISS WOD OBILIDIUI B 01SIBaI O B|0IJU0D)

sa0sstwuad 9 soAlnsodsiq

sagssiwaad 9 soalnsodsiq

sa0sstwuad 9 soAlnsodsiq

SOIX23U0D
9J1Ud oededlunwod)

UOT3BD0T093 " 103e3TARU

suoTssTwiad  103eSTARU

Io3e3TARU

IDYIOMSOTAIDS " IO wa._”\wdg

‘seulbed 241U 91U3SISI9d OBIEDIIUNWOD  OPEISd SOIX23U0D
OpueLID ‘WIBLIO BLUSOW BP SOIXDIUOD SIIUDIDHP 941U JONIOM Win Jey|ipied a1WIDd 241Ud oedediunwo)) ISNIOMPOIRYS
"ope1ndaxa 0bIpod dp 0]0J41U0D 3 0B LDIUNWOD ‘OYuadWassp SOIXd3U0D
dp sogdedijdwi wod ‘opesedas 01xa3u0d wd edjesed 0BINISXS Jeld WY 9J1Ud oededlunwod) IoYIOM
‘sejouel o salopesedss a41us Sieuls no SOIX21U0D
ope1ss Jebedoud opuapod ‘WIBLIO BLUSIW BP SOIXDIUO0D 943U 0BIBDIUNWOD WD 241U9 oedediunwo)) TouueyHISEOPROIG
"sopepioeded ap BIOUYIDSURI] S SOIXDIUO0D dIIUD SOIXd1U0D
epeaniniiss oedeoiunwod ejed SajuBA3[D4 ‘SOpedIpap susbesusw ap Sieued eL) 241Ud 0BdedIUNWOY) Touuey)aTesso
"01X91U0D Sp SeJISIUOLS 94IUD SOpep Jusjsued) SOIX21U0D
eled opesn 43s opuapod ‘SISyIOM NO Sswiel) ‘'sejauel 941us 0BIedIUNWOoD SIS 941Ud oedediunwo)) o8essopasod
INOQ Op 0BJdBISIUI © 0BINDIXD
dp aipadns e sediyipow opuspod ‘sopezijeuossad sajusuodwod 4eisibos WIS g ogdebaneu 3 NOJ SqUSWS THWOISTD
"goAA Se0dedlde W Sel1o.d 9 3DeLIdIUL 9P SOXN|)
opuejae ‘oedediide ep [SAISIA OPEISD 0 9 0eIebHIARU 9P 0DLIOISIY O JeJd}|e 33WIDd oedeboneu 3 NOJ L103s8TY
"0b1pod Jod epejoajuod oesdebaneu o sosjaweled ap eIN3id| ‘SOIUSWEBUOIDAIIPA
eJjed ajueasjas opuas ‘eulbed ep oedeziedo| e Jesalje apod 9 90dx3 oedebaneu 3 NOJ UOT3eD0T
eDUeRAIRY eulobale) spepnede)

(oedenuijuod) epejoJjuod oedisodxa e selepipued gopA sepepioede) Ty efeqe]



115

Apéndice A. Capacidades Web Candidatas a Exposicdo Controlada

‘euibed ep ojuswelodwod 9 SOSINJaJ 9p OjusWebalied '0EINJIXd
BP SEDIISLI910EIED JejaAR) opuapod ‘oyuadwasap ap SOIUSAS JBAISSCO SHWIRY

‘sieJjodway siesaie| sieued 9 buijuudiobuly eaed ajueAdpl wIquie)

sew oedeljeae ejed |1310 ‘oyuadwasop op ogdewosul 9 sresodwal SodIpaw 90dx]
“Jopezi|iin op selnldxs saQsioap

9 SOJI9DURULL SOPEP OPUIAIOAUD ‘I9SMOI] Op oluswebed ap soxn|y wod abesaju|

"|le1nos eueyuabus no eaisnge oedeldlul esed opesn Jos

opuspod 5 oessiwaad ap opuspusdap ‘Jopeziiin oe SaQledl4lou Jejuasaide sjwIRd
“Jopezi|iin ofad sopeidod sopep uejase opuspod

‘J9SM0.q 0}od Sepe|041u0d S9IIPU0d W pieoddid Ou JDARIISS NO JI| WD

‘apepioead ws ojoedwi OPeASS WOod
‘oessiwaad sjuelpaw £409 9p eanided 3 03PIA ‘OIpne 3p SOAINSOdSIp B 0SS90e B(]

oyuadwasap

© 9pepljiqeassqo
oyuadwasap

© 9pepliqeatnsqo
sogssiuuad 9 soAlnsodsiq
s90ssiuad 9 soalnsodsiq

so0ssiuuad 9 soAlnsodsiq

s90ssiwiad o soalnsodsiq

JISAIDSQ(QOOURWIO FISJ

@ouewWIO JIad

q1sonbeayjuswmied

UOTIROTITION

pxeoqdrTo - 103e31ARU

SOOTASJRTIPAW  I03eSTARU

BIDUBAJ|IY

euobaje)

spepnede)

(oedenuiluod) epejosjuod oedisodxa e seiepipued gapp sepepede) Ty epqe]



