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Resumo

O projeto apresentado neste relatdrio foi desenvolvido no ambito da Unidade Curricular de
Tese/Dissertacdo (TMDEI), do Mestrado em Engenharia Informatica (MEI), na area de
especializacdo em Sistemas Computacionais, do Instituto Superior de Engenharia do Porto
(ISEP), como requisito para a obteng¢do do grau de mestre em Engenharia Informatica. Este
trabalho foi proposto pelo préprio autor deste documento, e tem como objetivo o
desenvolvimento de um produto de automacéao de casas ou edificios no geral.

Este relatdrio descreve a estrutura e o planeamento, do desenvolvimento e avaliacdo deste
trabalho, que tem como foco principal, a criacdo de um sistema que permita monitorizar e
controlar aparelhos pertencentes a casas ou edificios, de forma a proporcionar seguranca e
comodidade ao cliente alvo, ou seja, os seus proprietarios.

E também apresentada uma extensa analise de valor, que aborda o processo de
transformacdo de projeto em produto, definindo como este apresentard valor para os
possiveis clientes, e quais as estratégias de negdcio a seguir para ter sucesso no mercado.

O desejo de tornar uma ideia, realidade, e o interesse pessoal no projeto e nas areas técnicas
que este aborda, criaram a motivagao necessaria para prosseguir com o seu desenvolvimento
e evolugdo, sempre com a missdo em vista, de tornar as atividades do dia-a-dia mais
acessiveis e eficientes.

Palavras-chave: Automacgao de Casas, Eficiéncia, Acessibilidade, Seguran¢a, Comunicagdo
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Abstract

The project presented in this report was developed within the course of Thesis/Dissertation
(TMDEL), from the Masters in Computer Engineering (MEI), in the area of specialization in
Computer Systems, from the Porto’s Superior Institute of Engineering, as a requirement to
achieve the master’s degree in Computer Engineering. This work was proposed by the writer
himself, and it has as a main objective the development of a home automation product.

This report describes the structure and the planning, for the development and evaluation of
this project, which main focus is the creation of a system that allows the monitoring and the
control of appliances within houses or buildings, in order to provide security and commodity
to the target customer, namely, their owners.

It is also presented an extensive value analysis that addresses the process of transforming a
project into a product, by defining how this will present value to the possible customers and
the business strategies to follow to be successful in the market.

The desire for turning an idea into reality and the personal interest in the project and in the
technical fields that it addresses, generated the necessary motivation to proceed with the
project’s development and evolution, always with the mission in mind, of making day-to-day
activities more accessible and efficient.

Keywords: Home Automation, Efficiency, Accessibility, Security, Android, Communication
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1 Introducao

1.1 Contexto

Este projeto originou da necessidade de controlar um portdo elétrico, que da acesso a uma
fabrica de um negédcio de familia. Os comandos utilizados para o propédsito eram de curto
alcance e havia a necessidade de controlo a partir de qualquer parte do mundo.

Para isto foi criado um pequeno e simples protétipo que foi instalado em Abril de 2015, o qual
esteve em funcionamento durante um ano, com menos de 5 paragens relatadas.

A constante utilizacdo deste protétipo permitiu descobrir alguns problemas no seu uso a
longo prazo e, igualmente importante, permitiu expandir os horizontes desta ideia e comecar
a pensar em algo que se pudesse tornar num produto e que conseguisse abranger um
mercado maior.

1.2 Problema

Tendo em conta o enquadramento dado no ponto anterior, foi entdo possivel definir um
problema mais geral no que toca ao controlo de aparelhos de casas ou edificios de trabalho.

O problema principal pode entdo ser dividido em duas caracteristicas: seguranca e
acessibilidade.

Seguranca:

Cada vez mais as pessoas sentem a necessidade de aumentar a sua seguranga, nao tanto de
uma forma fisica mas sim psicoldgica através da capacidade de controlo e supervisdo de
certos elementos. Quando estas estdo em casa, principalmente a dormir, ou quando vao
trabalhar, ter a possibilidade de controlar ou monitorizar todas as entradas possiveis, a
temperatura ou o movimento dentro de certas divisGes, da-lhes uma certa serenidade pois
poderdo agir no preciso momento em que alguma situacdo ocorre (e.g. Invasdo de

1
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propriedade através da abertura de uma porta; Incéndio numa certa divisdo; Movimento no
qguarto do bebé quando este esta a dormir; Alguma janela que ficou aberta por esquecimento
ou foi aberta quando nao era suposto.).

Acessibilidade:

Tudo o que aumente a acessibilidade das pessoas e lhes facilite as tarefas do dia-a-dia serd
sempre bem aceite por estas. Quer seja para poderem calendarizar certas agdes como a rega
automatica do jardim ou o ligar e desligar de luzes de presenca, quer seja para poderem
controlar no momento certos aparelhos elétricos como um portdo ou as persianas de um
quarto, todas estas possibilidades fornecem eficiéncia e poupam tempo precioso as pessoas,
permitindo-lhes ter um jardim bonito ou abrir o portdo de casa, sem esfor¢co e estando em
gualquer parte do mundo.

1.3 Analise de Valor

Os contributos deste projeto estdo aliados a criacdo de uma primeira fase de um produto,
cujo objetivo é dar as pessoas paz de espirito sobre as suas propriedades, assim como total
controlo e capacidade de monitorizagdo sobre as mesmas, quer estejam presentes ou em
qualquer outro lugar.

1.4 Abordagem Preconizada

Um sistema como o que se pretende criar vai precisar de um gestor interno, um dispositivo
capaz de receber instrugdes por parte de uma pessoa, agir sobre elas e comunicar com os
dispositivos locais ou remotos, para que estes atuem sobre os componentes da casa. A este
dispositivo dar-se-a o nome de controlador/HUB.

O controlador/HUB devera ser compacto, capaz de suportar um sistema operativo com base
em UNIX, capaz de se ligar a redes Wireless 802.11 e ter entradas e saidas digitais para
interacdo com componentes com fios. Um exemplo seria o Raspberry Pi 2 Modelo B.

Os Dispositivos Remotos (sem fios) que funcionardo como atuadores/sensores serdo
essencialmente constituidos por 3 partes:

e Um emissor-recetor que permite a comunica¢do bidirecional com o HUB (o qual
também possuird um igual). Para isto podera ser utilizado um circuito que permita a
comunicagdo através da utilizagao de um protocolo especifico.

e Um ou mais componentes eletronicos, como por exemplo sensores de movimento,
sensores de temperatura, relés (atuadores elétricos), entre outros.
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e Um dispositivo embebido (embedded device), que seja pequeno, que necessite de
pouca energia e que seja capaz de se acoplar ao emissor-recetor e aos componentes
eletrénicos. Um exemplo seria o Arduino Leonardo Pro Micro.

e Uma bateria/pilha capaz de manter o dispositivo remoto ligado, no minimo, por um
ou dois anos.

Os Dispositivos Locais (com fios) serdo apenas componentes eletrénicos, como os utilizados
nos Dispositivos Remotos, pois serdo ligados diretamente ao HUB, o qual tratard da sua
gestao.

Para a interacdo das pessoas com o sistema em si serd criada uma Aplicagdo Android que
permitirda ter controlo total sobre os dispositivos, incluindo configuracdo, gestdo de
notificacdes, agendamento e criacdo de cendrios. A aplicacdo mdével comunicard com o HUB
através da internet ou, da rede local onde este estiver inserido.

Em relacdo as escolhas feitas para cada uma destas partes do projeto, estas serdao discutidas
aprofundadamente no capitulo 3 de Avaliacdo de Abordagens.
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2 Contexto e Estado da Arte

2.1 Conceitos de Negdcio

Este subcapitulo tem a intencdo de fazer uma breve introducdo a alguns conceitos inerentes
ao projeto em questdo para que a leitura deste relatério e o enquadramento do projeto
possam ser feitos de uma forma mais percetivel.

2.1.1 Automagdo de Casas/Edificios

A automacgdo de casas, que pode também abranger edificios no geral, tem como conceito
base a centralizacdo de atividades maioritariamente diarias e rotineiras, que podem passar
pelo controlo de luzes, eletrodomésticos, dispositivos de seguranga e outros sistemas, de
forma a proporcionar as pessoas, conforto, facilidade de acesso, eficiéncia e seguranga, onde
guer que estas estejam.

A centralizagdo é atingida quando se consegue o controlo dos variados mecanismos elétricos,
utilizando um Unico ponto de acesso, como um computador ou um smartphone. Através deste
ponto, é possivel fazer diretamente o controlo e a gestdo dos mecanismos (e.g. Controlar a
cor e o estado das lampadas hue da marca Philips.) ou entdo, utilizar um aparelho intermédio
que é capaz de receber os pedidos das pessoas e redireciond-los para os mecanismos
corretos, assim como proporcionar uma pandplia de funcionalidades, como o agendamento e
os alertas (e.g. Gestdo de diferentes aparelhos através do produto Samsung Smart Things.).

Este ultimo exemplo sera a abordagem que este projeto ird seguir.

2.1.2 Protocolos de Comunicag¢éo

Seja através de um smartphone ou de um dispositivo controlador/gestor, para se poder
comunicar com os dispositivos remotos, é necessdrio que ambos suportem o mesmo
protocolo de comunicagao.
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Um protocolo de comunicagdo permite uniformizar a forma como uma maquina comunica
com outra. Funciona como uma linguagem bem estruturada que, quando conhecida por
ambas, permite que as mensagens transmitidas sejam corretamente recebidas e
interpretadas.

Exemplos destes protocolos vdo desde os mais conhecidos como o Wi-Fi e o Bluetooth até
outros menos difundidos pela sociedade em geral, como o ZigBee, o 6LowPan, entre outros.

2.1.3 Polling

Polling é um processo de obtencdo de dados ou do estado de um sistema, por parte de uma
identidade, onde os pedidos sdo feitos de uma forma ciclica. O ciclo de um pedido
corresponde ao tempo de espera até ao proximo pedido.

A utilizagdo de polling é muito controversa visto que o ciclo de um pedido vai ser sempre
inversamente proporcional ao esforco necessdrio (e.g. Ocupacdo de tempo de
processamento; Gastos em trafego.). Ou seja, quanto menos tempo se puder esperar para
obter os dados de um sistema, maior sobrecarga se ira colocar sobre este.

2.2 Intervenientes e Requisitos

Neste projeto, os requisitos, funcionais e nao funcionais, serdo distribuidos pelos trés
principais componentes, que sdo: a Aplicagdo Android, o Controlador/HUB e os Dispositivos
Remotos. Os Dispositivos fisicamente ligados ao HUB terao requisitos associados que serdo da
responsabilidade deste.

Cada componente tera pelo menos um interveniente associado, que sera responsavel pelas
acles a ele atribuidas.

2.2.1 Intervenientes

Os principais intervenientes nos componentes referidos sao os seguintes:

e Utilizador: Alguém a quem foi permitido o acesso a todas/certas funcionalidades da
aplicagcdo Android de forma a conseguir utilizar o produto. Se o Controlador/HUB
estiver instalado numa casa entdo, normalmente, serd alguém que a habita mas, se
estiver num edificio de uma empresa podera ser alguém que |3 trabalha.

e Administrador: Conta de utilizador permanente, que tem acesso total ao sistema e
que deve ser utilizada apenas para questdes administrativas.

e Sistema do Controlador/HUB: Ator completamente auténomo, capaz de manter os
seus servicos a funcionar corretamente caso ocorra uma anomalia. Funciona como
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gestor principal de todo o produto e serve de intermedidrio entre os pedidos do
Utilizador e as funcionalidades dos Dispositivos.

e Sistema dos Dispositivos Remotos: Ator completamente auténomo, cujo objetivo é
disponibilizar a leitura de um aspeto ambiental ou do estado do Dispositivo ou, o
controlo sobre um mecanismo elétrico, quando pedido pelo HUB.

2.2.2 Requisitos Funcionais

Para melhor explicar e demonstrar os requisitos funcionais, serdo utilizados diagramas de
casos de uso para cada um dos componentes.

Aplicacdo Android:

<<extend>> Atribuir Permissdes
Gerir Utilizadores <sextend>> - (Criar e Apagar Utilizadores
<<extend>> Editar Detalhes
Adicionar Autenticar Utilizad or
P <<include=> L . .
Controlador/HUB e Aplicagdo Cliente
Criar e Calendarizar Cenarios R ) . ) .
Adicionar Dispositivos Ligados Fisicamente
. L. <<etend>> B
Dispositivos ao Controlador/HUB
Ver Histdrico de Acdes
<< extends> Dispositivos Remotos
Receber Notificacdes Android Apagar e Editar
<<extend=>
Gerir Notificagtes . ) . Visualizar Estado ou
Ver Dispositivos ceaxtend>> o
Executar uma Agdo
<<extend=>

Ver Por Categoria

Figura 1 — Casos de Uso da Aplicagdao Android
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Controlador/HUB:

Figura 2 — Casos de Uso do Controlador/HUB

Dispositivos Remotos:

Figura 3 — Casos de Uso do Sistema dos Dispositivos Remotos

2.2.3 Requisitos Ndo Funcionais

Os requisitos nao funcionais sdo uma parte fundamental para a sobrevivéncia de um projeto
e, especificamente para este, serdo apresentados os mais importantes relativamente a cada
um dos componentes.

Aplicacdo Android:

e Atengdo a Falhas (Fault Awareness) — A aplicacdo deve estar ciente de problemas,
como a perda de ligacdo com o Controlador/HUB, e agir em conformidade com estes,
dando também feedback ao utilizador caso seja necessario.

e Usabilidade (Usability) — A aplicacdo deve ser de facil utilizagdo e de rapida
aprendizagem.

e Tempo de Resposta (Response time) — O tempo de resposta da aplicacdo pode ser

afetado por 4 pontos: a prépria aplicagdo, o dispositivo onde esta a ser executada, a
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comunicagdo com o exterior e o Controlador/HUB. Portanto, o seu desempenho serd
sempre subjetivo. No entanto, este deverd ser o mais baixo possivel para dar ao
utilizador uma experiéncia suave. Para quantificar o tempo ideal, é possivel utilizar
como base a lei de Akscyn (Akscyn et al. 1988), para sistemas de Hipertexto, que,
traduzindo de (Eastgate 1999), diz o seguinte: “Sistemas de Hipertexto devem demorar
cerca de % de segundo para avancarem de um ponto para outro. Se este tempo for
maior, as pessoas podem-se distrair; Se for muito menor, as pessoas podem ndo se
aperceber que o conteldo apresentado mudou.”

Controlador/HUB:

Atencao a Falhas e Recuperagdo do Sistema (Fault Tolerance and System Recovery) —
Existe a necessidade de ter protocolos em execuc¢do para atender ao maior nimero de
situacOes errbneas possiveis (e.g. Falha de energia; Falha de internet; Corrupc¢do da
base de dados; Mas préticas de desligar o sistema por parte do utilizador.), para que o
sistema consiga recuperar no menor tempo possivel.

Custo/Preco do Produto (Price) — Este é um fator importante a considerar quando se
desenha um produto. Como o objetivo deste projeto é a criagdo de um produto com
um preco competitivo, quanto mais baixo este poder ser, melhor.

Dispositivos Remotos:

Durabilidade (Durability) — Neste caso, refere-se a durabilidade da bateria que
acompanhard estes dispositivos. Esta devera conseguir durar um periodo entre um a
dois anos para que a pessoa ndo necessite de a substituir com muita frequéncia,
proporcionando-se assim confianga no sistema e despreocupagdo com estes
dispositivos.

Custo/Preco do Produto (Price) — Pelas mesmas razdes apresentadas no
Controlador/HUB.

2.3 Restricoes Existentes

A inexisténcia de um investidor no projeto impossibilita a obtenc¢do de produtos concorrentes

para teste e andlise e, coloca restricGes na compra dos componentes necessarios para o

desenvolvimento deste projeto.

2.4 Analise de Valor

Neste subcapitulo, a andlise de valor é abordada com detalhe, utilizando para isso algumas

questdes (Silva 2016) pré-definidas.
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2.4.1 Proposta de Valor

Pergunta:

Explique a necessidade de uma Proposta de Valor (PV) bem definida num negdcio. Justifique a
sua resposta com base na definicdo de PV, definicdo de valor e valor percebido.

Resposta:

Uma proposta de valor (Nicola 2016b) indica um conjunto de produtos ou servicos de uma
empresa, que representam valor para o cliente. Esta deve-se focar na qualidade, no custo e na
rapidez com que o valor é apresentado ao mercado, o qual deve ser especifico e de tamanho
apropriado para os recursos da empresa.

A proposta de valor identifica bem o cliente para o qual quer proporcionar valor (Nicola 2016a)
e faz uma boa representacdo do Ultimo, transmitindo-o com clareza e de uma forma nao
técnica. Ao garantir a excecionalidade do valor conseguird aumentar as probabilidades de
captar o interesse dos clientes e assim conseguir a permanéncia do produto/servico no
mercado.

Porém, é necessario ter em atencdo como o valor é percebido (Nicola 2016a) pelas varias
entidades associadas a PV. A percec¢do de valor feita por parte do consumidor é uma avaliagdo
da utilidade do produto ou servigo tendo por base uma relagdo entre os beneficios obtidos e
os sacrificios necessarios.

Diferentes clientes podem ter uma percecdo de valor diferente sobre um mesmo produto ou
servico pois associam-lhe diferentes beneficios e sacrificos. E necessario ter isto em conta
para tentar encontrar uma certa harmonia entre o que as diferentes entidades valorizam mais
€ menos.

Em suma, uma proposta de valor bem definida, apesar de requerer esfor¢o, pensamento e
varias tentativas ao longo do seu processo de criacdo, demonstrar-se-a bastante util pois
limita os erros e consegue definir com rigor o valor que esta a propor e a quem o esta a dirigir.

2.4.2 Beneficios ou Sacrificios para os Possiveis Clientes

Pergunta:

De acordo com o tema da sua tese, seja um produto/servigo ou mesmo uma componente,
qual o valor (beneficios/sacrificios) para os possiveis clientes que o (a) possam utilizar?
Justifique convenientemente a sua resposta enquadrando os varios beneficios/sacrificios
numa perspetiva longitudinal de valor.
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Resposta:

O valor que se pretende que o cliente obtenha do produto aqui proposto tem por base uma
troca entre os beneficios que vai receber e os sacrificios que vai fazer. (Nicola 2016a)

Os principais beneficios podem ser vistos das seguintes formas:

e Do ponto de vista geral do produto: Utilidade, Durabilidade, Adaptabilidade,
Confianca e Eficiéncia, reduzindo o Tempo e Esforcos gastos em tarefas manuais.

e Em termos de funcionalidades: Monitorizacdo e Controlo, Mobilidade e Acessibilidade
Global.

e Sobre a relacdo criada: Servico de Suporte e Ajuda.
e Do ponto de vista psicoldgico: Serenidade, Seguranca e Conveniéncia.

O principal sacrificio a ser feito pelo cliente serd o preco do produto que este terd de pagar.
No entanto, como o valor percebido é diferente para todos, poderdo existir caracteristicas no
produto que o cliente pode considerar como sacrificios, como por exemplo, o facto de este
nao interagir com outros produtos concorrentes, semelhantes.

Numa perspetiva longitudinal de valor, o produto, estando no mercado, passara por quatro
fases de percecdo de valor por parte do cliente:

e Antes da Compra: Neste momento, o cliente tem sempre um desejo do que pretende.
Por exemplo, podera desejar que este produto consiga controlar absolutamente tudo
0 que este tiver em sua casa. No entanto, tem nog¢do de que isso nao corresponde
com a realidade e, por isso, espera que este consiga controlar pelo menos uma certa
variedade de aparelhos.

o No Momento da Compra: Quando o cliente decide adquirir o produto, vai estar em
contacto com trés tipos de valores diferentes. O valor da transa¢ao, que neste caso
equivale a um sacrificio que é o preco, ou seja, o dinheiro que o cliente paga pelo
produto que vai comprar. O valor de aquisi¢dao, que é o valor que o cliente esta a
receber em forma de produto e que pode ser equiparado a alguns dos beneficios do
mesmo, como por exemplo as suas funcionalidades e algumas caracteristicas como a
utilidade e a confianga. Por ultimo, o valor de troca, que é a conjunc¢do do valor da
propria moeda com a influéncia que a sua posi¢cao no mercado tem sobre o produto.

e Apods a Compra: Este momento constata todo o periodo de utilizagdo do produto
adquirido e pode ser dividido, em termos de valor, de trés formas. O valor recebido:
corresponde ao produto em si e as suas funcionalidades. O valor de desempenho:
refere-se a qudo bem o produto resolveu o problema para o qual foi comprado. O
valor entregue: corresponde a todos os beneficios que foram adquiridos ao longo da
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utilizacdo do produto, como por exemplo, a durabilidade, a eficiéncia, o servico de
suporte e as vantagens ao nivel psicolégico.

e Apods a Utilizagdo ou Em Fase de Disposi¢do: Nesta ultima fase, reflete-se sobre o valor
de redengao, ou seja, se os sacrificios feitos foram bem empregues. Neste caso, se a
utilizagdo do produto compensou o dinheiro que foi gasto.

2.4.3 Possiveis Cendrios de Negdcio

Pergunta:
Quais os possiveis cendrios de negdcio que poderia ter?
Resposta:

Existem quatro tipos de cenarios, que se devem considerar, que podem ocorrer numa
situacdo de negdécio e que dao origem a resultados bastante distintos. Estes cendrios sdo
identificados por negociacdo sem entendimento (situacdo perde-perde), por negocia¢ao
distributiva (situacdo ganha-perde), por negociagdo integrativa (situacdo ganha-ganha) e por
negociagdo de compromisso (situacdo onde é definido um meio-termo entre ambas as
partes, capaz de satisfazer minimamente as duas ofertas iniciais).

Para melhor entendimento da negociacdo distributiva e da negociacdo integrativa, estas
podem ser comparadas através da seguinte tabela. (Nicola 2016c; Carnevale & Pruitt 1992)

Tabela 1 — Comparagao entre Negociagao Distributiva e Integrativa

Negociagao Distributiva Negociag¢ao Integrativa
Uma parte ganha, outra perde. Ambas as partes saem a ganhar.

Assume-se que nao existe uma solugdo que Existéncia de varias solugdes para um
satisfaca ambas as partes e por isso se o problema, com o foco de gerar sempre uma
resultado for abaixo do ponto de resisténcia,  situagdo de ganha-ganha.

a negociacdo é terminada.

N3o existe uma relagdo prévia, nem a Desenvolvimento de relages de longo
intengdo de criar uma. termo.

No caso do produto que serd fruto deste projeto, dar-se-d mais enfase a negociagbes
integrativas pois, sera do interesse de todos criar uma relacdo em que ambas as partes sintam
gue saem a ganhar de igual forma. Quer seja a negociacao que se tem com o cliente ao definir
um prec¢o de produto adequado ao mercado alvo e ao garantir uma relagdo duradoura com
este, quer sejam as negociagdes que se tém com os fornecedores, onde é do nosso interesse
continuar a receber matéria-prima a precos aceitdveis e, onde é do interesse destes manter
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um cliente estavel e em quem possam confiar para manter uma relagdo que persista ao longo

do tempo.

2.4.4 Modelo de Negdcio de Canvas

Pergunta:

Utilize o modelo de negécio de Canvas para descrever a sua ideia de negdcio.

Resposta:

A ideia de negdcio, do projeto aqui abordado, pode ser visualizada através do canvas
apresentado na seguinte tabela (Strategyzer 2016) e compreendida com mais detalhe (Nicola

2016c¢) nas explicacOes dadas posteriormente para cada um dos seus campos.

Tabela 2 — Modelo de Negdécio Canvas

Key Partners &

Key Activities ]

=

Value

Fornecedores

Servigos de
Distribuicao

Revendedores

1&D

Marketing

Key Resources;ﬁ‘
Matéria-prima
Infraestruturas

Equipa
Patentes

Financiamento

Propositions

Monitorizagao e
Controlo de
Aparelhos
Elétricos

Mobilidade e
Acessibilidade a
partir de
Qualquer Parte
do Mundo

Customer A4
Relationships

Customer
Segments

Suporte
Presencial e por
Correio Eletrénico

Channels L)
Revendedores
WWW

Android Store

Proprietarios de
Habita¢des ou
Edificios

Cost Structure

1&D

Marketing

Logisticas

Equipa

Fornecedores

Servigos

£ 4
Revenue Streams

Vendas do
Produto

o

Aplicagdao Android Gratuita
e Livre de Publicidade

Customer Segments — Para quem se estad a criar valor.

Proprietarios que necessitem de monitorizar ou controlar elementos de uma ou mais

habita¢des/edificios, de uma forma movel e remota através de dispositivos Android.

Value Propositions — Propostas de valor que vao atrair clientes.

HUB (controlador), Dispositivos Sensoriais e de Atuacdo, Aplicacdo Android:
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e Monitorizacdo e Controlo de aparelhos elétricos, de um ou mais edificios.

e Mobilidade e Acessibilidade a partir de qualquer parte do mundo utilizando a
aplicacdo Android.

Channels — Forma como o valor chega aos clientes.

Revendedores: Utilizacdo de grandes superficies como Leroy Merlin, Brico Depot ou AKI para a
venda do produto.

WWW: Utilizacdo de um website para exposicao e venda do produto.

Loja de Aplicagcdes Android: Para descarregamento gratuito da aplicacdo para o dispositivo
Android.

Customer Relationships — Tipo de relacdo que se cria com os clientes.

Suporte Presencial e por Correio Eletrénico: Utilizagdo de correio eletrénico e posicionamento
de pessoas qualificadas nos postos de venda para informacdes e aconselhamento acerca do
produto.

Revenue Streams — Forma como o modelo de negdcio obtém valor.

Vendas do Produto: Através do website ou dos revendedores. O pagamento do mesmo
podera ser feito através de sistemas de multibanco (website e revendedores), transferéncia
bancaria (website) e dinheiro (revendedores).

Key Activities — Atividades que devem ser feitas de forma constante para que o modelo de
negdcio funcione.

Investigacdo e Desenvolvimento:

e De dispositivos, com capacidade sensorial ou de atuacdo, tendo em vista, sempre que
possivel, a economia de energia.

e Do dispositivo controlador e das suas capacidades de comunicacao.

e Da aplicagdo mdvel, com o foco na facilidade de interagdo com o utilizador.
Marketing:

e Andlise de mercado

e Publicidade
Key Resources — Ativos indispensaveis para fazer o modelo de negécio funcionar.

Componentes Eletrénicos Baratos: E necessdrio um fornecimento de componentes
eletronicos base, para a construcdo dos dispositivos controladores e dos dispositivos
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sensoriais e de atuagdo, a um prec¢o razoavel, para que o preco final do produto consiga ser
competitivo.

Estabelecimentos de Montagem: Locais onde o produto é montado e embalado, ficando assim
pronto para ser distribuido aos revendedores.

Equipa Multidisciplinar: Equipa de trabalho constituida por especialistas das diferentes areas
necessarias (e.g. Software, Web-Design, Design de Produto, Eletrénica, Marketing e Recursos
Humanos) para o bom funcionamento do modelo de negécio.

Protecdo de Propriedade Industrial: Utilizacdo de patentes para a protecdo de invencées e
obtencado de exclusividade na exploracdo econdmica dos produtos ou processos protegidos.

Apoios Financeiros: Utilizacdo de crowdfunding (e.g. Kickstarter, Indiegogo, Patreon), (pré-)
incubadoras (e.g. Associacdo Nacional de Jovens Empresdrios (ANJE); Novas Empresas e
Tecnologias, S.A. (NET).) ou investidores particulares, para alavancar o projeto até ao ponto
de auto sustentabilidade.

Key Partnerships — Rede de fornecedores e parceiros essenciais que garantem o
funcionamento do modelo de negécio.

Fornecedores: Sdo necessarios fornecedores de componentes eletronicos para apoiar os
estabelecimentos de montagem e por isso serdo estrategicamente escolhidos tendo em conta
as suas posicoes geograficas.

Servicos de Distribuicdo: Para possibilitar o transporte dos produtos desde os
estabelecimentos de montagem até aos revendedores ou até ao cliente final.

Revendedores: Os revendedores sdo mais do que um canal de entrega de valor. A parceria
com estes permite obter feedback constante assim como aumentar a exposi¢do do produto
através das suas técnicas de marketing.

Cost Structure — Principais custos provenientes do modelo de negdcio.
Investigacdo e Desenvolvimento

Marketing

Logisticas

Equipa de Trabalho

Fornecedores

Servigcos de Montagem e Distribui¢do
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2.4.5 Andlise, Modelagdo e Quantificagdo da Criag¢do de Valor

Pergunta:

De que forma pode analisar/modelar e/ou quantificar a criacdo de valor? Justifique
convenientemente a sua resposta com base na analise de modelos conceptuais e/ou métodos
guantitativos.

Resposta:

A criagcdo de valor pode ser analisada e quantificada através da utilizacdo de métodos
analiticos de tratamento de informacdo. Estes métodos auxiliam na tomada de decisdo e na
escolha de hipdteses mais apropriadas.

No contexto deste trabalho, os métodos a serem abordados sdo: a Teoria dos Jogos e a
Analise Hierdrquica (Analytic Hierarchy Process (AHP)). (Nicola 2016d)

A Teoria de Jogos serve fundamentalmente para otimizar resultados tendo em conta um
certo conjunto de condi¢cdes. Tem muita utilidade em jogos onde existem oponentes, como
por exemplo o Bridge, assim como para lidar com estratégias de tomadas de decisdo em
ambientes empresariais, como por exemplo decidir o prego de um produto.

O dilema do prisioneiro é um exemplo muito conhecido para explicar a teoria de jogos e pode
ser adaptado a qualquer situagcdo (e.g. econdmica, de negécio). Utilizando o caso da decisdo
do preco de um produto por parte de duas empresas que competem num mesmo mercado, é
possivel gerar quatro hipdteses.

Tabela 3 — Dilema do Prisioneiro Aplicado a Competitividade de Precos

Prego Baixo Precgo Alto
Preco Baixo Menor lucro mas, A de preco baixo terd mais
competitividade mantida. lucro que a de preco alto.
Preco Alto A de preco baixo terd mais Maior lucro e
lucro que a de preco alto. competitividade mantida.

Tendo em conta a tabela previamente apresentada consegue-se perceber em termos de lucro
qguem fica a ganhar e quem fica a perder tendo por base as condi¢des de definicdo do preco
(baixo ou alto).

Serd sempre mais proveitoso colocarem ambas um preco alto, mas manterdo a
competitividade se colocaram ambas um preco baixo.

No caso de uma das empresas colocar um pre¢o baixo e a outra um prego alto entdo a
primeira, teoricamente, tera mais proveito pois conseguird atrair mais clientes.
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Outra particularidade deste jogo é a repeticdo, ou seja, se ambas as empresas voltarem a ter
outra situacdo de decisdo de precos, desta vez terdo em conta as opgdes tomadas por ambas,
em encontros anteriores. (Dixit & Nalebuff 2008)

Suponha-se que, apds varios encontros, ambas as empresas detém um histérico de colocarem
um preco alto, apesar de n3ao manterem nenhum tipo de cooperacdo, e sentem-se
confortaveis com esta estratégia. Neste caso, pode-se dizer que neste jogo entre ambas as
empresas foi encontrado o Equilibrio de Nash, ou seja, ndo existe nenhum incentivo que faga
mudar os seus comportamentos. (Porto Editora 2016)

A Andlise Hierarquica, ou AHP, foca-se mais em encontrar a alternativa mais adequada de
entre varias solucdes, ao contrastar os elementos de cada uma, com os objetivos/requisitos
gue se pretendem atingir. Para isto sdo utilizados processos para estruturar o problema,
quantificar os elementos e avaliar as solugdes. A quantificacdo dos elementos é feita através
da atribuicdo de um nivel de importancia, de 1 a 9.

O processo de estruturacdo serve para por em perspetiva todos os aspetos do problema e
consiste nos seguintes quatro passos:

1. Problema: Definir bem o problema a solucionar. Por exemplo: Para qual dos sistemas
operativos méveis devera ser desenvolvida a aplicagdo que se enquadra no projeto
Serenity Home Automation?

2. Fatores ou Critérios: Definir os elementos mais importantes e diferenciadores que se
devem considerar neste processo. Por exemplo:

a. Tempo de Existéncia;

b. Proprietario/Cddigo Aberto;

c. Tamanho do Mercado;

d. Variedade de dispositivos;

e. Facilidade e Rapidez de Desenvolvimento.

3. Processo de Tomada de Decisdo: Utilizar os critérios previamente definidos para criar
pares de comparagao e assim ajudar a tomar uma decisdo. Por exemplo:

a. Proprietario/Cddigo Aberto vs. Facilidade e Rapidez de Desenvolvimento;
b. Variedade de dispositivos vs. Facilidade e Rapidez de Desenvolvimento;
c. Tempo de Existéncia vs. Tamanho do Mercado.

4. Alternativas: Tendo em conta a quantificagdo dos critérios e os resultados
provenientes das comparagdes entre os mesmos, € possivel associar uma
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percentagem a cada uma das alternativas, indicando assim a que mais se adequa para
resolver o problema indicado. Por exemplo, utilizando dados ficticios:

a. 10S=27%;
b. Android = 60%;
c. Windows Phone = 13%;

A solucdo mais adequada ao problema exemplo indicado nesta andlise, seria a utilizacdo do
sistema operativo Android visto ser o que possui uma percentagem maior, ou seja, é aquele
gue mais se identifica com os critérios mais importantes. De notar que esta percentagem seria
obtida através da utilizacdo de cdlculos de matrizes de comparacdo par a par. (Nicola 2016d)

2.5 Estado da Arte

2.5.1 Solugoes e Abordagens Existentes

O produto que serd fruto deste projeto ndo serd uma completa novidade para o mercado e
como tal, ja existem diversas solugdes, com diferentes caracteristicas que apontam para um
mesmo objetivo, que é proporcionar automagdo completa ou parcial, de residéncias ou
edificios no geral.

De seguida é apresentada uma lista de solugGes juntamente com as caracteristicas mais
importantes de cada uma.

e Vera: E provavelmente o sistema de automacdo de casas com maior popularidade.
Utiliza o protocolo de comunicagdao Z-Wave e é capaz de interagir com mais de 1500
produtos compativeis.

e Archos Smart Home: Utiliza o protocolo de comunica¢do Bluetooth Low Energy e
garante o seu funcionamento com os seus 5 dispositivos remotos proprietarios.

e Samsung Smart Things: Permite controlar dispositivos que estejam ligados a Rede
Local, por ZigBee, Z-Wave e através de Cloud-to-Cloud. Suporta oficialmente mais de
200 dispositivos.

e OpenSprinkler: Permite o controlo e automac¢ao de sistemas de irrigacdo através de
ligagOes fisicas com valvulas de agua.

e SESAME: Permite o controlo e automacdao de quase qualquer tipo de fechadura
através de um design patenteado. Realiza as suas comunica¢Oes através de Bluetooth
Low Energy.
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2.5.2 Tecnologias Relevantes

As tecnologias mais relevantes para este projeto, que serdo abordadas com mais detalhe no
préoximo capitulo, sdo:

e Node.js: é um ambiente de desenvolvimento de servidores web em Javascript.

e MySQL: é um sistema de gestdo de bases de dados relacionais (RDBMS), de cédigo
aberto, muito popular. E uma parte central do LAMP/WAMP, o qual permite o
desenvolvimento de websites.

e MongoDB: é uma base de dados nao relacional orientada a documentos, que se tem
tornado cada vez mais popular devido a sua capacidade de escalabilidade.

e SQlite: € um RDBMS, baseado em ficheiros e que ndo precisa de um servidor para ser
utilizado.

e Bluetooth Low Energy (BLE): é um protocolo de comunicagdo utilizado
maioritariamente em dispositivos médveis de pequena dimensdo e de contacto
proximo com o utilizador, onde o consumo energético tem de ser reduzido para
aumentar o seu periodo de utilizagdo entre recargas.

e ZigBee: é um protocolo de comunicagdo orientado a automagdo de casas, com baixos
consumos de energia, bem estabelecido no mercado.

e 6LoWPAN: é um protocolo de comunicagao baseado em IPv6, com baixos consumos
de energia, e com grande potencial na area de automagao de casas.

e RFM69 (LowPowerlLab): é um protocolo de comunicagdo que define a estrutura dos
pacotes de mensagens enviados através de radio frequéncias, com baixos consumos
de energia e longo alcance.
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3 Avaliacao de Abordagens

Neste capitulo serdo avaliadas e selecionadas as abordagens mais apropriadas para cada um
dos componentes do projeto tendo em conta certas grandezas especificas para cada um
destes.

3.1 Controlador/HUB

3.1.1 Plataforma Base

Tendo em conta o prego, a acessibilidade e a extensa comunidade de suporte, o Raspberry Pi
2 Modelo B sera a plataforma base que constituira o HUB. Ao contrario de outras plataformas
como o BeagleBone Black ou o Banana Pi, que tém funcionalidades semelhantes, mas cuja
comunidade é mais reduzida e os pregos sao mais altos.

Em suma, um Raspberry Pi é uma plataforma de desenvolvimento em forma de um mini
computador, com capacidades de processamento bastante mais reduzidas em comparagao
com um computador dito normal, mas que consegue ser bastante util e versatil tendo em
conta o seu tamanho, a possibilidade de instalacdo de praticamente qualquer sistema
operativo Linux, a possibilidade de interagdo com componentes eletrénicos externos como
sensores, botdes, mini ecras, entre outros, e tudo isto consumindo uma quantidade de
energia bastante reduzida.

Figura 4 — Figura Representativa de um Raspberry Pi 2 Modelo B (raspberrypi.org)
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3.1.2 Sistema Operativo

De entre os varios sistemas operativos Linux capazes de serem instalados num Raspberry Pi, o
melhor para este projeto serd o Raspbian pois é o sistema operativo oficial da fundacao
Raspberry. Isto significa que tera uma comunidade igualmente grande o que facilita a
resolucdo de problemas e faz com que a evolucdo deste seja continua e melhorada. Esta
grande exposicdao faz com que sejam criadas muitas ferramentas para aproveitar todo o
potencial deste computador, as quais serdo Uteis para o desenvolvimento de projetos como o
apresentado neste relatério.

3.1.3 Ambiente de Desenvolvimento

O ambiente de desenvolvimento escolhido para este componente serd Node.js, utilizando
Javascript, pelas seguintes razées (Anon n.d.):

e Foi desenhado de raiz para suportar agdes assincronas e ativadas por eventos;

e E de rapido processamento, visto que o seu nucleo (V8 Javascript Runtime Engine) foi
escrito em C;

e Consegue suportar ligacdes concorrentes e ndo blogueantes, mesmo executando
sobre apenas uma Thread, pois utiliza um sistema de Callbacks;

e Possui um grande sistema de mddulos, o npm, o que facilita o desenvolvimento
através da utilizagdo de bibliotecas ja preparadas para certos fins.

3.1.4 Base de Dados

Em termos de bases de dados, tendo em conta a curva de aprendizagem necessaria e o
posicionamento no ranking mundial (http://db-engines.com/en/ranking), foram equacionadas
as seguintes:

e MySQL — Existe conhecimento e experiéncia por parte do autor. Esta BD encontra-se
na 22 posi¢ao do ranking mundial.

e MongoDB — Ndo existe conhecimento nem experiéncia por parte do autor. Esta BD
encontra-se na 42 posi¢ao do ranking mundial e na 12 posi¢cdo no ranking de bases de
dados orientadas a documentos.

e SQlite — Existe conhecimento e experiéncia por parte do autor. Esta BD encontra-se
na 92 posicdao do ranking mundial.

Logo a partida encontram-se duas grandes diferencas, duas delas sdo relacionais (MySQL e
SQlite) e uma é orientada a documentos, ou seja, ndo relacional (MongoDB). Para se
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perceberem as diferencas entre estes dois conceitos e, aproveitando as andlises de (Serra

2015) e de (Gangji 2013), pode-se construir a seguinte tabela de comparacdo:

Tabela 4 — Comparagdo entre Bases de Dados Relacionais e Orientadas a Documentos

Representagao
de Informacao

Pesquisas

RelagGes

TransagoOes

Defini¢cao do
Esquema

Relacional

Tabelas, Colunas e Linhas.

Utilizacdo de SQL (Linguagem de
Pesquisa Estruturada) através da
formulacdo de um comando que é
interpretado pelo sistema de base
de dados.

Existéncia de operag¢des JOIN que
permitem pesquisas através de
multiplas tabelas.

Atdmicas, o processo tem de ser
levado até ao fim ou entdo
revertido ao inicio.

Possibilidade de conter multiplas
operagoes dentro de uma
transacdo e de as reverter (roll
back) como se de apenas uma
operagao se tratasse.

Necessidade de definicdo de
tabelas e colunas antes de guardar
informacao.

Cada linha da tabela tem de conter
as mesmas colunas.

Orientada a Documentos

Colegbes de Documentos JSON.

Pesquisas através de objetos.

Ndo existe uma linguagem para ser
interpretada.

Curva de aprendizagem maior, mas
no fim é mais intuitivo.

Nao suporta JOINs nem relagdes
entre tabelas (chaves estrangeiras).

Suporte de tipos de dados
multidimensionais que permitem
colocar documentos dentro de
outros.

N3o suporta transagoes.

Suporta operagdes atdmicas.

Precisamente o contrario, ndo ha
necessidade de definir um esquema
definitivo.

E possivel adicionar novos campos
aos documentos JSON sem primeiro
fazer alteracgGes.

E utilizada uma abordagem schema-
on-read, que permite uma ndo
vinculagdo a uma estrutura
predeterminada.
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Normalizagao

Relacional

Baixa flexibilidade se forem
seguidos os padrées de
normalizacao.

Serenity Home Automation

Orientada a Documentos

Tendo em conta o tipo de Relagdes e
Transacdes, é necessario otimizar o
esquema tendo em conta a forma
como a aplica¢do vai aceder aos

dados.

Tendo em conta os sacrificios feitos
nas RelagGes e nas Transagoes é
possivel obter um melhor
desempenho.

Baixo desempenho se for utilizado
um mapeamento do tipo objeto-
relacional (que tem por objetivo
reduzir o distanciamento da
programacdo orientada a objetos)
e se os dados nao forem indexados
corretamente.

Desempenho

Continua a ser necessario indexar os
dados mas, s6 a partir de um certo
volume é que se nota a diferenca.

Escala bem para fora, de forma
horizontal, aproveitando-se da
possibilidade de distribuicdo e
replicagdo de dados por um
conjunto de servidores.

Escala bem, para cima (scale-up),
num Unico servidor, no entanto,
guando a sua capacidade é
atingida, é necessario escalar para
fora (scale-out) e é aqui que a
complexidade associada comega a
causar problemas.

Escalabilidade

E de baixa complexidade e
possibilita a alteracdo de servidores
sem provocar a inatividade do
sistema.

Apds a andlise destes dois tipos de bases de dados, optou-se por utilizar uma que seja
orientada a documentos, neste caso, a MongoDB, pelas seguintes razdes:

e A suaintegracdo com o ambiente de desenvolvimento serd mais facilitada, tendo em
conta a técnica de pesquisas através de objetos;

e O desenvolvimento sera menos rigido por causa da liberdade de definicio do
esquema;

e Tendo em conta que se consegue obter um melhor desempenho através dos
sacrificios apresentados nas RelacGes e nas Transacdes, pode-se considerar este tipo
de base de dados, como sendo mais leve, o que o torna mais apropriado para o tipo
de plataforma base que sera utilizada;

e Por ultimo, como o conhecimento sobre bases de dados ndo relacionais é cada vez
mais procurado em temos de mercado de trabalho, considera-se relevante escolher
uma que esteja bem posicionada.
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3.2 Plataforma Base dos Dispositivos Remotos

De entre variadissimos sistemas de desenvolvimento, existem uns que permitem colocar um
sistema operativo, normalmente utilizados para tarefas complexas, outros que tém o seu
proprio sistema operativo e que sdo focados em tarefas mais especificas, e ainda aqueles que
nao utilizam um sistema operativo e que simplesmente executam consecutivamente um bloco
de cdédigo.

Tendo em conta a simplicidade destes dispositivos, cujo objetivo é receber um comando e
executar uma ac¢do, que pode ser a leitura de um sensor ou a ativagdo de um atuador
utilizando pontos de entrada e saida, optar-se-a por escolher o ultimo sistema referido.

Dentro destes sistemas, a comunidade que mais se sobressai é a relativa a Arduinos. O
Arduino é uma plataforma aberta e como tal existem imensas variedades de placas com
diferentes propdsitos e enquadramentos.

Visto que, para este projeto, se necessita que os Dispositivos Remotos sejam pequenos e que
consumam pouca energia, os protétipos serdo realizados tendo por base o Arduino Pro Mini e
o Arduino Pro Micro.

3.3 Emissor-Recetor

Este ndo é propriamente um componente em si, mas fard parte de dois e terd um papel muito
importante neste projeto. O emissor-recetor encontrar-se-a tanto no HUB como nos
Dispositivos Remotos e servird de meio de comunicagao entre os dois. Para que isto seja
possivel, tem de existir uma linguagem em comum, ou seja, um protocolo de comunicacdo
utilizado por ambos, para que estes consigam perceber o que cada um transmite.

Para um projeto como este, de automacao de edificios, os protocolos mais propicios a serem
escolhidos sdo: Wi-Fi, Bluetooth Low Energy (BLE), ZigBee, Z-Wave, Low Power Wireless Area
Networks (6LoWPAN), RFM69 e LoRaWAN. (Rathnayaka et al. 2011)

A consideragdo de vdrias variaveis como, a integracdo no contexto existente, a complexidade
da rede e a capacidade de esta se estender, o custo monetario e a distancia de comunica¢do
maxima, permitira escolher o protocolo mais indicado as necessidades do projeto.

Estas necessidades estipulam que o Emissor-Recetor deverd ser capaz de comunicar a
distancias superiores a 100 metros, ndo devera utilizar a frequéncia de 2.4 GHz, devera ser de
baixo custo e ter um consumo minimo de energia. Isto permitird que o projeto consiga
abranger o espa¢o ocupado em média por uma casa ou até uma pequena-média empresa,
evitar conflitos de comunicacdo sobre uma frequéncia que ja é bastante utilizada neste
contexto por parte de redes Wi-Fi e Bluetooth, garantir um preco competitivo e uma longa
duracdo dos Dispositivos Remotos.
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Posto isto, construiu-se a seguinte tabela de comparagdo, que permite avaliar de uma forma
uniforme, todas as variaveis necessarias.

Tabela 5 — Comparagdo de Protocolos de Comunicagao

Protocolo Hardware Distancia Frequéncia Velocidade Custo
Wi-Fi ESP8266 350 m 2.4 GHz 54 Mbps 9€
BLE nRF8001 70m 2.4 GHz 1 Mbps 30€
ZigBee XBee Series 2 1.6k m 2.4 GHz 250 Kbps 40 €

EU = 868 MHz
Z Wave Z-Uno 40 m US = 908 MHz 40 Kbps 60 €
6LoWPAN - - - - -
EU =433/868 MHz
RFM69 RFM69HCW 500 m US = 915 MHz 300 Kbps 12€
EU = 433/868 MHz
LoRaWAN RFM96W 2 km US = 915 MHz 50 Kbps 17 €

O Wi-Fi estd muito bem estabelecido, é bastante acessivel e possui uma grande simplicidade
na gestdo da rede. Sendo um protocolo que é utilizado para fornecer internet as pessoas, faz
com que a sua presenca crie uma pegada enorme sobre a frequéncia 2.4 GHz.

O BLE é uma grande evolugao dos primérdios desta tecnologia porém, sempre foi desenhada
para comunicacfes de curto alcance, o que limita a sua utilizacdo neste contexto. (Link Labs
2016)

O ZigBee, o Z-Wave e o 6LoWPan sao protocolos otimizados para um contexto de automacgao,
o que lhes garante bons mecanismos de eficiéncia de energia, de transmissdao de mensagens e
de definigcdo de topologias de rede complexas.

Tendo em conta que o 6LoWPAN é um protocolo relativamente recente, a sua disponibilidade
em termos de plataformas fisicas e de recursos de aprendizagem, é bastante escassa, dai a
falta de dados.

O ZigBee e o 6LoWPan sao ambos construidos sobre a camada MAC IEEE 802.15.4, o que lhes
fornece um bom suporte para manterem uma simplicidade e flexibilidade proximas do Wi-Fi.
(Sarto 2016) J& o Z-Wave, sendo um protocolo proprietario, possui uma estrutura propria,
tornando mais dificil a sua integra¢do e desenvolvimento.

Os protocolos RFM69 e LoRaWAN sao opgdes de baixo custo similares e tém a vantagem de
funcionarem sobre uma frequéncia abaixo do GHz, o que lhes permite operar melhor num
ambiente com obstaculos. O LoRaWAN tem a particularidade de possuir uma modulagao
especial que lhe permite alcancar distancias muito maiores que o RFM69. A desvantagem
destas duas tecnologias é o facto de ndo possuirem mecanismos para a utilizacdo de
topologias de rede complexas, tendo estes de ser implementados pelo programador.
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Considerando todos estes pontos, concluiu-se que o protocolo mais adequado seria o RFM69,
devido ao seu baixo custo, ao seu funcionamento numa frequéncia ndo congestionada e ao
facto de conseguir uma boa distancia de comunicagao tendo em conta as necessidades do
projeto.
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4 Desenho da Solucao

4.1 Conceptual

Um desenho conceptual da solucdo proporciona uma vista de alto nivel sobre como todos os
componentes do projeto interagem uns com os outros. E com este propdsito que se
apresenta a seguinte figura, que demonstra tais aspetos, os quais serdo posteriormente
detalhados.

. Dispositivos
i ] Ligagio Fizicos
WA Wi-Fi Fisica
Internet
 Utilizadores Controlad orf Cispositives
: HUB Remotos
GEM Ethernet RFMED

Figura 5 — Modelo Conceptual da Solugdo
O modelo apresentado traduz-se da seguinte forma:

e Os utilizadores interagem e obtém feedback através da aplicagdo Android, que pode
executar em qualquer dispositivo que suporte este sistema operativo;

e Estes dispositivos Android, para poderem comunicar com o HUB, precisam de uma
ligacdo a internet, utilizando Wi-Fi ou GSM, visto que este expde 0S Seus recursos
através da mesma, podendo estar ligado via Wi-Fi ou Ethernet;

e Assim que um pedido chega ao HUB, se for relacionado com a gestdo de um
dispositivo, é redirecionado adequadamente tendo em conta se o Dispositivo é fisico
ou remoto;

e Parafinalizar o ciclo de um pedido, é enviada uma resposta do Dispositivo para o HUB,
o qual faz o tratamento necessario, para que depois seja entregue o feedback ao
utilizador através da aplicagdo mével.
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4.2 Arquitetural

O modelo arquitetural tem por objetivo demonstrar quais sdo os componentes de baixo nivel
e como estes interagem para proporcionar comunicacdo e persisténcia entre a aplicacao
Android e o HUB.

Numa primeira fase do projeto, considerou-se estabelecer todas as comunicagdes entre a
aplicacdo Android e o Controlador/HUB através de uma APl REST exposta pelo ultimo. Esta é
uma comunicacao half-duplex onde apenas a aplicacdo contacta o HUB, quando e sempre que
necessitar de obter alguma informacdo ou efetuar algum tipo de tarefa. Para que a
informacdo da aplicacdo se conseguisse manter o mais atualizada possivel, seria entdo
necessario recorrer a técnica de Polling abordada na sec¢do 2.1.3.

Para oferecer persisténcia ao projeto, é utilizada uma base de dados MongoDB no HUB, onde
é guardada toda a informacdo necessaria para o funcionamento do sistema, e uma base de
dados SQLite na aplicacdo Android, onde sdo guardadas apenas algumas informacgdes que
permitam o correto funcionamento da mesma.

E também possivel ver uma comparacdo detalhada e justificada sobre a escolha da base dados
a ser utilizada pelo HUB, no capitulo 3 de Avaliagdao de Abordagens.

Para congregar todas estas tecnologias, e outras, na plataforma do HUB é utilizado o
ambiente de desenvolvimento Node.js, o qual suporta uma pandplia de tecnologias escritas
em linguagem Javascript.

REST

LL Mode js i
Aplicacdo Controladorf :
Android - HUB

Baze de Dados Baze de Dados

Figura 6 — Primeira Fase do Modelo Arquitetural da Solu¢do

Numa segunda fase do projeto, devido ao fraco desempenho do Polling e das restricbes
apresentadas por uma ligacdo half-duplex, decidiu-se entdo fazer uma alteragdo. Os motivos
da alteracdo serdo detalhados na seccdo 5.1.2.4 das Conclusdes e Alteragdes sobre a API REST.

A nova arquitetura consiste agora na limitacdo do consumo do servigco REST apenas para fins
de autenticacdo e introduz um novo tipo de comunicacao full-duplex, baseado em Socket.IO,
gue permite que a aplicagao interaja com o HUB e que este interaja de forma independente
com as aplicacdes que estabeleceram uma ligacao.
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— [ =
REST
— —_— e
LLI Mode.js |
Aplicaciio Socket 10 Socket. 10 Controlador/ |
Android HUE |
Base de Dados Base de Dados

Figura 7 — Segunda Fase do Modelo Arquitetural da Solugdo

4.3 Detalhado

Nesta seccdo do desenho da solugdo serdo apresentados processos mais especificos de cada
componente e, devidamente detalhados.

4.3.1 Autenticagdo e Autorizagdo

A maioria dos recursos fornecidos pelo HUB estardo protegidos por um sistema de
autenticacdo/autorizagdo.

Este sistema utilizard a especificagdo OAuth2 e serd baseado em Tokens. Na fase de
autenticacdo (Login), o utilizador fara uma troca do seu nome de utilizador e palava-passe por
um Token de Acesso (Access Token) e outro de Atualizacdo (Refresh Token), tornando este
passo o Unico em que a sua palavra-passe é enviada.

Juntamente com cada pedido a um recurso protegido, sera enviado o Access Token para que
seja utilizado no processo de Autorizacgao.

Para aumentar a segurancga, este Access Token tera um tempo de vida limitado portanto,
qguando este expirar, a aplicagdo cliente sera notificada pelo HUB para que utilize o Refresh
Token, para poder requisitar novos Access e Refresh Tokens, e entdo proceder com o pedido
original utilizando o novo Access Token.

O seguinte diagrama de sequéncia representa, de uma forma simplificada, o processo
previamente detalhado.
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Request
Log-n Authenticate
Uzer Details

IF Authentication Successful

return Access Token
and Refresh Token
Make Requesttoa
Protected Rescurce Check Authorization
{send AccessToken)

IF Authorization Succes sful
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Proceed With The Request

ELSE IF AccessToken EXPIRED
return "Access Token Expired”
Request new Tokens
{send RefreshToken) Request new Tokens
(werify RefreshToken)
return Access Token

and Refresh Token
Re-lssue the

Original Request Check Authorization

{send AccessToken)
ELSE {e.g. Invalid Tokens)

return "Invalid Tokens"
Log User Out

ELSE

return "Wrong User Details"

Figura 8 — Diagrama de Sequéncia da Primeira Fase do Processo de Autenticagdo/Autoriza¢do

Tal como mencionado no Desenho Arquitetural da Solucdo, na segunda fase manteve-se o

processo de autenticacdo, mas como o resto do sistema de comunicacdo foi alterado, o

processo de autorizagdo também teve de ser reconstruido.

O novo sistema de comunicagdo é baseado em eventos e trabalha sobre liga¢gdes, como vai ser

possivel verificar com mais detalhe na sec¢do 5.1.2.5, portanto, a abordagem da autorizagdo

vai ser consideravelmente diferente porque vao ser autorizadas ligacdes em vez de pedidos a

recursos.

O diagrama de sequéncia presente na Figura 9 representa as alteragdes feitas de acordo com

esta nova fase.
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Figura 9 — Diagrama de Sequéncia da Segunda Fase do Processo de Autenticagdo/Autorizagio

O seguinte processo de autorizagdo de uma ligacdo é possivel gragas a biblioteca Socketio-
auth que gere parte deste fluxo de eventos.

Quando um utilizador é autenticado com sucesso, utilizando a aplicacdo cliente, é criada uma
ligagdo com o HUB utilizando a biblioteca Socket./O.
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Assim que a ligacdo é estabelecida, o utilizador é colocado numa sala reservada onde os
Unicos privilégios que tem sao fechar a ligacdo ou requisitar autorizacao, utilizando o Token de
Acesso, para poder ser movido para a sala comum, onde obtém acesso aos restantes
privilégios para usufruir dos recursos protegidos do sistema.

Para que ndo existam ligacdes ndo autorizadas permanentemente no sistema a ocupar
recursos, a estadia de um utilizador na sala reservada tem um tempo limite, onde, aquando
do seu término, a ligacdo é terminada.

A mesma técnica da primeira fase, relativamente a aplicacdo de um tempo de vida ao Token
de Acesso, também é utilizada nesta fase. Quando o utilizador esta na sala reservada e tenta
obter autorizacdo utilizando um Token de Acesso expirado, a ligacdo é terminada e a aplicacdo
cliente é notificada para que possa requisitar novos Tokens, utilizando o Refresh Token, e
depois abrir uma nova ligacdo para poder utilizar o novo Token de Acesso e obter autorizacao.

4.3.2 Protegdo Contra Aplicacoes Cliente Ndo Autorizadas

Para evitar que sejam feitos pedidos aos recursos protegidos do HUB, através de aplicacbes
qgue ndo as desenvolvidas no dmbito deste projeto, este possuird um registo de todas as
aplica¢Oes autorizadas (e.g. Aplicacdo Android, Aplicacdo Web).

Tendo em conta esta camada de seguranga, para além dos dados do utilizador, sdo também
enviados o identificador e a chave da aplicacdo, de onde provém o pedido de Autenticacgdo.

4.4 Base de Dados

Este projeto é composto por duas base de dados, sendo que uma estd presente no
Controlador/HUB e outra na Aplicacdo Android. Ndo se optou por utilizar a Cloud para a
persisténcia deste projeto, visto que, se pretende que exista a possibilidade de utilizacdo do
mesmo, por parte de um futuro cliente, sem que exista acesso a Internet.

4.4.1 Controlador/HUB

Tendo em conta que é uma base de dados em MongoDB, o diagrama apresentado representa
ndo sé as tabelas, mas também os modelos utilizados no Node.js. A falta das tradicionais
ligagdes entre tabelas que representariam as chaves estrangeiras deve-se ao facto destas nao
serem tipicamente usadas neste tipo de base de dados.

Esta base de dados contempla informacgdes sobre:
e User: As contas de utilizador;

e (lient: As credenciais de autenticacdo das aplica¢Oes cliente permitidas;

34



Filipe André Amorim Silva Serenity Home Automation

o AccessToken e RefreshToken: Os Tokens para o processo de autorizacdo e de
renovacao da autenticacao;

e ControlUnit e GPIOPin: As possiveis unidades de controlo (e.g. Raspberry Pi,
BeagleBone), que servem de plataforma base do HUB, e o respetivo mapeamento de
portas de entrada e saida;

e InputType: Os tipos de dispositivo suportados, do tipo Input (e.g. Sensor de
Temperatura, Botdo ou Sensor de Contacto);

e Trigger: As diferentes formas suportadas para a ativacdo de um dispositivo do tipo
Output;

e Category: As categorias a que um dispositivo se pode associar;
e Device: Os dispositivos, remotos ou locais.

e LinkedDevice: Contém registados os dispositivos remotos que completaram o
processo de vinculagdo com o HUB, e que, portanto, se apresentam disponiveis para
serem geridos pela aplicacdo Android.

e History: Registo de eventos relacionados com a alteracgdo do estado de dispositivos.

e Notification: Conjunto de regras relacionadas com um Dispositivo que permitem que
o HUB decida se e quando deve de emitir um evento para que a aplicagdo cliente
exiba uma notificagao.

e UserNotification: Indica os utilizadores que estdo subscritos a uma certa notificagdo.
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Device

m name (String)

categoryCodename (String)

connectionType (String)

gpioPort (Number)

specialPort (Boolean)

deviceType (String)

triggerCodename (String)

inputTypeCodename
(String)

externalld (String)

remDevld (String)

remDevSignal (Number)

remDevAltered (Boolean)

valueOrState (String)

created (Date)
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Category

codename (String)

hex_color (String)

created (Date)

Trigger

codename (String)

created (Date)

InputType

codename (String)

created (Date)

LinkedDevice

remDevld (String)

deviceType (String)

inputTypeCodename
(String)

created (Date)

Figura 10 — Modelo de Base de Dados do HUB que Suporta a Gestdo de Dispositivos
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User

username (String)

hashedPassword (String)
salt (String)

created (Date)

AccessToken

token (String)

PK
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Client

name (String)

clientld (String)

clientSecret (String)

created (Date)

RefreshToken

token (String)

userld (String)

clientld (String)

created (Date)

Notification

description (String)

deviceld (String)

comparator (String)

valueOrState (String)

weekDays (String)

flipTimeRange (Boolean)

startTime (String)

endTime (String)

created (Date)

userld (String)

clientld (String)

created (Date)

Figura 11 — Modelo de Base de Dados do HUB que Suporta o Sistema de Autenticacdo e Autorizagao

UserNotification

userld (String)

notificationld (String)

wasNotified (Boolean)

created (Date)

Figura 12 — Modelo de Base de Dados do HUB que Suporta a Gestdao de NotificacOes
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GPIOPin

port (Number)
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ControlUnit

name (String)

pin (Number)

gpio (Number)

available (Boolean)

used (Boolean)

reason (Boolean)

created (Date)

gpioCount (Number)

gpioPins ([GPIOPin])

created (Date)

Figura 13 — Modelo de Base de Dados do HUB que Representa a sua Estrutura Fisica

History

username (String)

deviceld (String)

deviceName (String)

deviceCategoryCodename

(String)

deviceConnectionType

(String)

deviceType (String)

devicelnputTypeCodename

(String)

valueOrState (String)

created (Date)

Figura 14 — Modelo de Base de Dados do HUB que Suporta a Gestdo do Histérico
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4.4.2 Aplicagdo Android

Serenity Home Automation

O seguinte diagrama representa a base de dados da aplicacdo Android. Esta contempla

informagdes sobre os HUBs que estdo a ser controlados/monitorizados, os dados das

respetivas autentica¢Oes, categorias, diferentes formas de ativacdo, tipos de dispositivo,

portas de entrada e saida e ainda o histdrico.

e

HISTORY (db)

1D (TEXT)

HUB_ID (INTEGER)

USERNAME (TEXT)

DEVICE_ID (TEXT)

DEVICE_NAME (TEXT)

DEVICE_CATEGORY (TEXT)

DEVICE_CONNECTION_TYPE
(TEXT)

DEVICE_TYPE (TEXT) (TEXT)

DEVICE_INPUT_TYPE (TEXT)

VALUE_OR_STATE (TEXT)

CREATED (TEXT)

* 5QLite ndo suporta o
tipo de dados Boolean

HUES (db)

ID (INTEGER auto-inc)

AUTHENTICATIONS (db)

4 B3 nue_iounrecer)

i FK

NAME (TEXT)

SERVER_ADDRESS (TEXT)

SERVER_PORT (INTEGER)

USER_ID (TEXT)

USERNAME (TEXT)

1S_DEFAULT (TEXT*)

IS_ONLINE (TEXT#)

FAIL_REASON (TEXT)

1
Gerado pelo

HUB
DEVICES (model)

1]

—¢-ﬂ ﬂ HUB_ID

NAME

CATEGORY

CONNECTION_TYPE

PORT_NUMBER

IS_SPECIAL_PORT

DEVICE_TYPE

TRIGGER

INPUT_TYPE

EXTERNAL_ID

REM_DEV_ID

REM_DEV_SIGNAL

REM_DEV_ALTERED

VALUE_OR_STATE

ACCESS_TOKEN (TEXT)

REFRESH_TOKEN (TEXT)

CATEGORIES (db)

CODENAME (TEXT)

HEX_COLOR (TEXT)

PORTS (db)

HUB_ID (INTEGER)

o—- g

PORT (INTEGER)
PIN (INTEGER)
GPIO [INTEGER)
USED [TEXT?)
TRIGGERS (db)

CODENAME (TEXT)

INPUT_TYPES (db)

CODENAME (TEXT)

Figura 15 — Modelo de Base de Dados da Aplicacdao Android
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Como se pode ver, ao lado do nome da tabela DEVICES esta escrito “model”. Isto significa que
na realidade esta tabela ndo pertence a base de dados, mas sim aos modelos. Devido a
necessidade de constante atualizacdo da informacdo dos Dispositivos para que a aplicacao se
mantenha sincronizada, seria inutil que esta tabela existisse na base de dados.
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5 Construg¢ao da Solucgao

O desenvolvimento deste projeto foi maioritariamente organizado e registado, utilizando o
sistema de controlo de versGes do Bitbucket e o sistema de criacdo de issues que o
acompanha.

Neste foram criados dois repositérios: um para a componente Android e outro para a
componente Node.js em Linux.

A partir daqui, o planeamento das tarefas necessdrias para cada uma das componentes foi
registado através da criacdo de uma issue por tarefa, a qual seria posteriormente executada e
documentada através do langamento de commits incrementais, 3 medida que a mesma era
desenvolvida.

A utilizacdo de um sistema de controlo de versGes trouxe vantagens ao processo de
desenvolvimento e teste, pois facilitou o controlo entre o que estava a ser desenvolvido e o
gue estava a ser testado em producdo do lado de um suposto cliente.

Ao longo deste capitulo serd apresentado o processo de investigacdo e desenvolvimento
correspondente a cada uma das partes que compde este projeto.

5.1 Controlador/HUB

5.1.1 Interagdo do Node.js com Sensores e Atuadores

Apds a instalacdo do sistema operativo e da preparacdo do ambiente de desenvolvimento em
Node.js, comegou-se por testar o controlo dos pinos de entrada e saida (mais conhecidos
como GPIO de General Purpose Input Output) do Raspberry Pi, utilizando a biblioteca ONOFF,
para posterior controlo de sensores ou dispositivos elétricos.
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Os referidos pinos tém ser instanciados em forma de um objeto, para poderem ser
controlados, e para isto, é necessario indicar o tipo de funcionalidade que este pino tera:
Input ou Output.

Se for do tipo Input, significa que o componente eletrénico que estiver ligado a este vai poder
fornecer um valor. No entanto, este valor pode ser obtido através de um pedido feito pelo
sistema ou através de um observador colocado sobre o referido pino.

No caso de um sensor de temperatura ou de distancia, para obter o seu valor a uma dada
altura, é apenas necessario fazer um pedido visto que a medicdo é feita no momento.

No caso de um sensor de contacto, um botdo ou um sensor de movimento, ja é necessario
colocar um observador sobre cada um destes, para ser possivel detetar uma alteragdo no seu
estado. Este tipo de sensores ndo fornecem uma medi¢cdo, mas sim um estado, que se pode
considerar bindrio, visto sé existirem dois estados possiveis (e.g. aberto ou fechado,
pressionado ou ndo pressionado, detecdo de movimento ou ndo). Para além disto, e a
principal razdo por se utilizarem observadores, é o facto do estado destes sensores apenas ser
alterado por acBes externas, seja um portdo a abrir, uma pessoa a carregar numa campainha
ou a passar numa divisdao onde se encontra um sensor de movimento.

Se for do tipo Output, significa que o componente (e.g. Atuador ligado a uma luz) vai poder
receber um sinal binario de forma a poder agir de acordo com este (e.g. Se receber o sinal 1, a
luz liga-se, e se receber o sinal 0, a luz desliga-se). Também sera possivel a qualquer momento
enviar um pedido para saber o estado de um pino deste tipo. Por exemplo, se quiser saber se
a luz estd ligada, como esta estd a ser controlada por um atuador, vou entdo querer saber o
estado deste. Como este esta a ser controlado por um pino do tipo Output, o valor obtido
apos o pedido serd 1 se a luz estiver ligada ou 0 se ndo estiver.

Sensores de Temperatura Modelo DS18B20

Estes sensores de temperatura foram os escolhidos para serem utilizados neste projeto visto
serem os mais populares na industria da automacgdo e por existirem em formatos resistentes
ou ndo a agua.

Muito semelhante a antiga estrutura de rede que utilizava um Unico barramento para
comunicagdo entre os diferentes computadores, os quais tinham uma placa de rede com um
endere¢o MAC que os identificava de forma Unica, estes sensores funcionam relativamente da
mesma forma.

Cada um vem de fabrica com um endereco Unico que os identifica e, para serem utilizados no
Raspberry Pi, tém de estar ligados em série a um Unico pino.

A razdo para esta topologia, deve-se ao facto de estes sensores funcionarem sobre o
protocolo One-Wire, o qual permite a comunicagdo com qualquer tipo de dispositivo que
utilize este protocolo, sobre uma unica linha de dados.
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Para se utilizar este protocolo, é necessario reservar um dos pinos, nas configuracdes do
sistema operativo. Portanto, quando se envia um pedido de leitura por parte do sistema para
este pino, é também enviado o enderec¢o do sensor ao qual se quer requisitar o valor.

Tendo em conta que estes sensores sdao um caso particular, para o seu controlo é utilizada
uma biblioteca especifica, a DS18X20.

5.1.2 Criagdo do Servidor principal em Node.js

O objetivo principal deste servidor é permitir, ndo s6 o acesso controlado e abstraido aos
pinos do Raspberry Pi, mas também fornecer um conjunto de outras funcionalidades que
permitam apoiar o que sera um sistema de automacao.

5.1.2.1 Preparagdo da Base de Dados

Como foi definido no capitulo de Avaliacdo de Abordagens, a base de dados escolhida foi a
MongoDB e como tal teve de ser instalada juntamente com uma biblioteca (Mongoose) para
ser facilmente manipulada através do Node.js.

Utilizando o modelo da base de dados do HUB, apresentado anteriormente, foi criado um
maddulo onde, utilizando o Mongoose, se definiu a ligacdo a base de dados, os eventos de
conexao e os schemas de cada colecao.

Um schema em MongoDB tem o formato de um objeto JSON, define os campos que devem
existir em cada documento (linha) de uma colegdo (tabela) e serve de base para a criagdo do
respetivo modelo de dados. No entanto, uma cole¢do nao obriga a que os documentos sigam
um schema, permitindo assim que estes tenham diferentes campos.

var Category = new Schema (]
codename : {type: String, required: true, unigue: true},
hex coler: {type: String, vrequired: true, unique: true},
created: {type: Date, default: Date.nowl

bh:

module.exports.CategoryModel = mongoose.model ('Category', Category):

Figura 16 — Exemplo da Criagdo de um Schema e da Exportagdo do seu Modelo de Dados

Tendo o mdodulo base sido criado, este poderia agora ser utilizado pelo médulo que define a
camada de acesso a dados, onde estdo definidas as fun¢des necessdrias para interagdo com a
base de dados.

5.1.2.2 Abstragdo da Manipulagdo de Inputs e Outputs (GPIO)

Para controlar a manipulagdo dos pinos, foi criado um maddulo onde foram definidas algumas
funcbes a serem utilizadas mais tarde pelos servigos expostos.
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As funcdes sdo as seguintes:

e onOffAsync (gpiold, stateString, callback) — O objetivo desta funcdo é alterar o estado
de um pino, definido como sendo do tipo Output, utilizando o parametro gpiold para
o identificar e o parametro stateString para o ativar ou desativar consoante receba on
ou off. Com esta funcdo pretende-se mimicar a acdo de ligar ou desligar algum
dispositivo. O parametro callback aponta para uma fungdo que tem de ser executada
assim que haja confirmacao de sucesso ou ocorra um erro.

e quickPulseAsync (gpiold, callback) — O objetivo desta fungdo é simular a acdo fisica de
carregar num botdo de um comando para, por exemplo, controlar um portdo que ao
receber o mesmo sinal efetua a acdo de parar, mover-se para abrir ou mover-se para
fechar.

Este controlo seria feito utilizando um atuador que serviria de intermediario entre o
Raspberry Pi e o controlador do portdo (que poderia ser um botdo que estivesse
dentro do edificio).

Desta forma, para simular o referido sinal, esta funcdo utiliza o parametro gpiold para
identificar o pino onde estd ligado o atuador, enviando-lhe de seguida um sinal de
ativacao e passado um segundo, um sinal de desativagdo.

A utilizacdo deste intervalo com mudancas de estado tem o propdsito de deixar a
corrente passar pelo atuador, completando o circuito, e fazendo com que o sinal
chegue ao mecanismo que controla o motor do portdo.

O parametro callback aponta para uma fungao que tem de ser executada assim que
haja confirmagdo de sucesso ou ocorra um erro.

e getGpioValue (gpiold) — Esta fungdo devolve o estado do dispositivo que se encontra
ligado ao pino passado no pardmetro gpiold, independentemente deste ser do tipo
Input ou Output. No entanto, o estado real deste deve ser passivel de ser identificado
de uma forma bindria (e.g. 1 para Ligado, O para Desligado, 1 para Aberto, O para
Fechado).

e getTempSensorsAsync (callback) — Esta func¢do utiliza a callback que recebe por
parametro, para devolver um conjunto de objetos JSSON que representam o endere¢o
do sensor de temperatura e o seu valor correspondente em graus Celcius.

Para obter esta informacdo é utilizada a biblioteca DS18X20, a qual faz uma pesquisa
no barramento do pino registado como sendo One-Wire, para procurar os dispositivos
que 1a estdo ligados, cujos enderegos comeg¢am pelo nimero 28. Este numero
identifica o grupo correspondente aos sensores de temperatura que operam sobre o
protocolo One-Wire.
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e watchBinarylnputDevice (gpiold, callback) — Tal como foi explicado na sec¢do 5.1.1,
para ser possivel detetar uma alteragdo num dispositivo do tipo Input que sé é
afetado por agGes externas, é necessario colocar um observador sobre este. O papel
desta funcao é fazer precisamente isto, utilizando o parametro gpiold para identificar
o pino onde o dispositivo estd ligado.

e unwatchBinarylnputDevice (gpiold) — Quando se deixa de utilizar um dispositivo ao
qual tenha sido previamente associado um observador, é necessario remover o
mesmo para que este ndo produza informacdes erréneas.

As fungdes onOffAsync, quickPulseAsync, watch e unwatch utilizam a biblioteca ONOFF para
cumprirem o seu propésito. No entanto, como esta biblioteca ndo permite a leitura do estado
de um pino se ndo existir um objeto instanciado sobre o mesmo e, visto que, a instanciacdo de
um objeto destes faz com que o estado do pino seja automaticamente colocado a 0, para se
conseguir obter o valor correto na funcdo getGpioValue, foi necessario utilizar a biblioteca
RPIO.

A razdo pela qual a biblioteca RPIO nao é utilizada em todo o projeto em vez da ONOFF deve-
se ao facto das suas fungGes serem apenas sincronas, o que a torna praticamente inatil num
ambiente assincrono como o do Node.js.

5.1.2.3 Criacao da API REST

Numa primeira fase do projeto considerou-se expor os servicos que o HUB forneceria através
de uma APl REST. Esta API tinha o objetivo de proporcionar pontos de acesso, para que a
aplicagdo cliente pudesse fazer a gestdao de HUBs e Dispositivos sempre que necessario, sobre
um sistema de Autenticacdo e Autorizagdao como detalhado no capitulo 4.3.1.

Os pontos de acesso desta APl serdo de seguida apresentados e detalhados.

Ponto de Acesso para Autenticacdo

POST /oauth/token

Para criar o sistema de autentica¢do, foi utilizada a biblioteca Passport que dispbe de

multiplas estratégias para suportar diversos tipos de autenticagdo. Estas estratégias estdo pré-
configuradas para receberem os parametros necessarios para o tipo de autenticagdo
escolhido.

Tendo em conta que o objetivo deste projeto é fazer a autenticacdo utilizando as credenciais
da aplicagdo cliente (identificador e segredo) e as credenciais dos utilizadores (nome e
palavra-passe) e depois utilizar um conjunto de Tokens que permite autorizar os pedidos e re-
autenticar um utilizador, foram entdo utilizadas as seguintes estratégias:

e (Autenticacdo) Passport-Oauth2-Client-Password: Esta estratégia, juntamente com a

utilizacdo de um servidor de autorizagdo em conformidade com as especificages
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OAuth 2.0, permite criar dois pontos de troca de credenciais, utilizando o mesmo
ponto de acesso.

o Cliente + Utilizador: Enviando os dados da aplicacdo cliente e do utilizador, se
ambos estiverem corretos, sdo devolvidos dois Tokens, um de Acesso e outro
de Atualizagao como referido no capitulo 4.3.1.

rize.exchange.password (function(client, usernsme, password, scope, done)|

Figura 17 — Demonstragdo do Cddigo da Troca das Credenciais da Aplicacdo Cliente e do Utilizador Por
Tokens

o Cliente + Token de Atualizagdo: Enviando os dados da aplicacdo cliente e o
Token de Atualizacdo é possivel re-autenticar um utilizador, cujo Token de
Acesso entretanto expirou, sem a necessidade de enviar a sua palavra-passe.

ge {cauthforize.exchange.refreshToken (function (client, refreshToken, 3cope, done) |

Figura 18 - Demonstra¢do do Cdédigo da Troca das Credenciais da Aplicagdo Cliente e do Token de
Atualizagdo por Novos Tokens de Acesso e de Atualizagdo

o (Autorizagao) Passport-Http-Bearer: Esta estratégia ndo é acedida diretamente por
um ponto de acesso, mas de uma forma subtil é capaz de proteger os pontos de
acesso necessdrios da AP/, tendo em conta que é invocada através da utilizagdo de um
sistema de middleware que se interpde entre a chegada de um pedido e o seu
destino.

Os pontos de acesso que requerem autorizacdo sdo definidos no servidor com o
formato “/api/*” e é feita uma indica¢do de que todos os pedidos que tentem aceder
a estes pontos vao ter de primeiro passar pelo referido middleware, onde é
implementada esta estratégia para confirmar a validade do Token de Acesso enviado,
relativamente ao utilizador e a aplicagao cliente de onde provém o pedido.

A Figura 19 demonstra um esqueleto do cddigo de autorizacdo e da definicdo do
middleware.
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Var cXpress

regquire (' express');
express();

Var app

fAuthorization

app.all{'fapis*', isAuthenticated);

OIS ATTTAD TTATTAR DATTTE WMTHRTEEADE ST T T ART

ARUUIE MIDDLEFARE PUNCL LG

function isduthenticated(req, res, next)|
passport.authenticate {"bearer', function{err, user, info){

iﬁ{ﬁiﬂr res, OEHL);

Figura 19 — Demonstragao do Codigo de Autorizagdo e Definicdo do Middleware

Pontos de Acesso para Gestdo de Dispositivos

POST /api/devices Adicionar Dispositivo
Este ponto de acesso recebe os dados de um dispositivo e adiciona-o a base de dados.
POST /api/devices/{deviceld}/output/{triggerCommand} Alterar Estado De Dispositivo

Este ponto de acesso verifica a existéncia de um dispositivo e altera o seu estado consoante o
tipo de comando que recebe. Por exemplo, se o triggerCommand for 1 e se o dispositivo for
uma luz, entdo ela vai ser ligada.

/api/devices?categoryToFilter Obter Uma Lista De Dispositivos
Este ponto de acesso devolve uma lista de dispositivos filtrada ou nao pela categoria recebida.

/api/devices/{deviceld} Obter Um Dispositivo Através Do Id

Este ponto de acesso verifica se existe um dispositivo com o id recebido, e se existir, entdo
envia-o.

/api/devices/{deviceld} Editar Um Dispositivo Através Do Id

Este ponto de acesso verifica a existéncia de um dispositivo através do id recebido, e se
existir, entdo utiliza os dados recebidos para fazer uma atualizacdo do registo que se encontra
na base de dados.

DIJNI N /api/devices/{deviceld} Remover Um Dispositivo Através Do Id

Este ponto de acesso remove um dispositivo da base de dados, caso este exista.
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Pontos de Acesso para Gestdo de Sensores de Temperatura

/api/tempsensors Obter Uma Lista De Sensores De Temperatura

Este ponto de acesso utiliza a fungdo getTempSensorsAsync mencionada no capitulo 5.1.2.2
para devolver uma lista de sensores de temperatura com a respetiva medicdo associada em
graus Celcius.

/api/tempsensors/{externalld}  Obter A Medi¢do de Um Sensor de Temperatura

Este ponto de acesso utiliza uma variacdo da funcao utilizada no ponto anterior para devolver
a medicdo associada ao sensor de temperatura, cujo endereco é igual ao recebido no
externalld.

Ponto de Acesso para Gestdo das Categorias

/api/categories Obter Uma Lista De Categorias

Este ponto de acesso devolve uma lista de categorias. As categorias sdo atribuidas pelo
utilizador a um dispositivo, aquando da sua criagdo, para que a sua identificacdo seja mais
percetivel.

Ponto de Acesso para Gestdo dos Tipos de Ativacéo

/api/triggers Obter Uma Lista Dos Tipos de Ativagdo

Este ponto de acesso devolve uma lista de tipos de ativacdo. Os tipos de ativacdo permitem
que, na criacdo de um dispositivo do tipo Output, o utilizador possa escolher se o quer
controlar com um botdo do tipo Ligar/Desligar ou com um Controlo Deslizante, para simular,
por exemplo, o carregar de um botdo de um comando para ativar um portdo.

Ponto de Acesso para Gestdo dos Dispositivos Suportados do Tipo Input

/api/inputtypes Obter Uma Lista Dos Dispositivos Suportados Do Tipo Input

Este ponto de acesso devolve uma lista dos dispositivos suportados que sao do tipo Input. Esta
lista é utilizada para, aquando da criacdo de um dispositivo do tipo Input, o utilizador possa
saber que dispositivos sdo atualmente suportados (e.g. Botdo, Sensor de Temperatura, Sensor
de Contacto).
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Ponto de Acesso para Gestdo dos Pinos GPIO Disponiveis

/api/gpiopins Obter Uma Lista Dos Pinos GPIO Disponiveis

Este ponto de acesso devolve uma lista dos pinos GPIO disponiveis sobre os quais o utilizador
pode adicionar dispositivos. Para tornar mais facil a ligacdo fisica dos dispositivos e para
suportar futuros desenvolvimentos relativamente ao aspeto fisico do HUB, estes pinos estdo
associados a nimeros de portas, de uma forma muito semelhante as portas Lan que existem
num Router.

5.1.2.4 Conclusdes e Alteragbes sobre a APl REST

Tendo-se atingido um bom patamar em que o projeto (HUB e aplicacdo Android) ja possuia
um sistema de autenticacdo e autorizacdo de pedidos e permitia a gestao de multiplos HUBs e
dispositivos com fios, decidiu-se entdo fazer testes de integracdo para verificar a rapidez da
comunicagdo e a estabilidade do sistema em geral.

As seguintes conclusdes foram retiradas apds estes testes:

e A rapidez de controlo de um Dispositivo era aceitdvel mas podia ser melhorada;

e Devido a utilizagdo de Polling, o tempo de atualizagdo dos dispositivos nos clientes
tinha de ser superior ao desejado visto que, quanto mais frequentes fossem as
atualizagGes, mais recursos do HUB se usariam e maior seria o consumo de dados por
parte dos Clientes;

e Reparou-se também que a utilizacdo de uma APl REST iria limitar futuras
funcionalidades (e.g. Notificagdes), devido ao facto de ndo ser possivel criar uma
comunicacdo bidirecional.

Tendo em conta estas conclusdes decidiu-se fazer uma restruturagdo do sistema de
comunicac¢do onde se deixou de expor a maioria dos recursos através da AP/ REST, a excegdo
do ponto de acesso para a autenticacdo, passando-se a utilizar a biblioteca Socket./O para
tudo o resto.

5.1.2.5 Estrutura¢ao da Comunicac¢do Utilizando Socket.lO

Esta biblioteca possui uma implementacdo baseada em eventos, permite comunicagdo
bidirecional e é independente do tipo de ambiente onde for utilizada, visto ser construida
sobre uma camada de comunica¢do em tempo real, o Engine.lO, que faz a manutencdo das
ligacGes, escolhendo o transporte correto dependendo daquilo que o cliente suportar (e.g.
AJAX long-polling, WebSockets, etc).

Ao deixar apenas o sistema de autenticacdo a ser exposto pela APl REST, significa que passou
a ser necessario um novo sistema de autorizagdo, como foi apresentado na seccdo 4.3.1, e
novos pontos de acesso utilizando o mecanismo de eventos do Socket./O.

Com este propdsito foram entdo implementados os seguintes eventos:
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Eventos com Funcionalidades Iquais as do Servico REST

PONTOS DE ACESSO EM REST EVENTOS EM SOCKET.IO
/api/tempsensors GetTempSensors
/api/tempsensors/{externalld} (Deixou de ser necessario porque ja ndo se
utiliza Polling)
/api/categories GetCategories
/api/triggers GetTriggers
/api/inputtypes GetlnputTypes
/api/gpiopins GetGpioPins

Eventos para Gestdo de Dispositivos

Sele {37 AddDevice Adicionar Dispositivo

Este evento recebe os dados de um dispositivo e adiciona-o a base de dados. No final, o HUB
notifica todos os clientes que estejam no momento a visualizar a lista de Dispositivos,
emitindo o evento UpdateDevices, o qual esta configurado nos mesmos para que, quando
recebido, requisitem uma nova lista de Dispositivos.

Sele {38 TriggerDeviceByld Alterar O Estado De Um Dispositivo

Este evento verifica a existéncia de um dispositivo e altera o seu estado consoante o tipo de
comando que recebe. Por exemplo, se 0 comando for 1 e se o dispositivo for uma luz, entdo
ela vai ser ligada.

Se correr tudo bem, é emitido o evento UpdateSpecificDevice para todos os clientes que
estejam no momento a visualizar a lista de Dispositivos, a exce¢do do que emitiu o
TriggerDeviceByld, onde é enviado o identificador do Dispositivo e o seu novo estado, para
que estes consigam atualizar apenas o elemento da lista associado a este Dispositivo.

Se existir alguma Notificacdo cujas regras vdao de encontro com o novo estado do Dispositivo,
é emitido o evento DisplayNotification para todos os clientes que no momento tém uma
ligacdo ativa e que estdo subscritos a respetiva notificacao.

Slo]e (3 GetDevices Obter Uma Lista De Dispositivos

Este evento devolve uma lista de Dispositivos filtrada ou ndo pela categoria recebida.

S{ole (AW GetDeviceByld Obter Um Dispositivo Através Do Id

Este evento verifica se existe um Dispositivo com o id recebido, e se existir, entdo envia-o.
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S{o]e (AWM GetlinkedDevices Obter Uma Lista de Dispositivos Remotos Sincronizados

Este evento devolve uma lista de dispositivos remotos que completaram o processo de
sincronizagao com o HUB.

Sele {37 EditDevice Editar Um Dispositivo Através Do Id

Este ponto de acesso verifica a existéncia de um dispositivo através do id recebido e se existir
entdo utiliza os dados recebidos para fazer uma atualizagdo do registo que se encontra na
base de dados. Da mesma forma que o AddDevice, é também emitido o evento
UpdateDevices.

Se o Dispositivo tiver alguma Notificacdo a ele associada, e se uma das seguintes propriedades
tiver sido alterada, entdo considera-se que a integridade da Notificacdo é posta em risco e
procede-se a sua remocao.

Propriedades da tabela Device: connectionType, deviceType, triggerCodename,
inputTypeCodename.

ol (MW DeleteDevice Remover Um Dispositivo Através Do Id

Este ponto de acesso remove um dispositivo da base de dados caso este exista e, tal como o
AddDevice e o EditDevice, é emitido o evento UpdateDevices.

Evento para Gestdo do Historico

Slole (AW GetHistory Obter Uma Lista De Registos do Histdrico

Este evento devolve uma lista de registos do Histdrico, que estejam dentro de um intervalo de
duas datas recebidas.

Eventos para Gestdo de Notificacoes

c{o]e (3 AddNotification Adicionar Notificagao

Este evento recebe os dados de uma Notificagdo e adiciona-a a base de dados. No final, o HUB
notifica todos os clientes que estejam no momento a visualizar a lista de Notifica¢Oes,
emitindo o evento UpdateNotifications, o qual estd configurado nos mesmos para que,
quando recebido, requisitem uma nova lista de NotificacGes.

ele (3 GetNotificationsForUser Obter Uma Lista De Notificagcoes

Este evento devolve uma lista de Notificagdes e outros detalhes relacionados, tendo em conta
um Utilizador especifico.
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Sole {338 SetUserNotificationStatus (De-) Subscrever um Utilizador a uma Notificagao

Este evento cria um registo na tabela da base de dados que relaciona um Utilizador com uma
Notificacdo, caso se trate de uma subscricdo, ou entdo elimina o registo, caso se trate de uma
remocao da subscricado.

ele (MW DeleteNotificationByld Remover Uma Notificacdo Através Do Id

Este ponto de acesso remove os registos da tabela que relaciona os Utilizadores com a
Notificacdo identificada pelo Id recebido, depois remove o registo da prépria Notificacdo e, tal
como o AddNotification, é emitido o evento UpdateNotifications.

Evento para Controlo do Envio de Atualizacoes do Estado de Dispositivos

Jole (AWM WantSpecificDeviceUpdates (Nao) Receber Alterag6es ao Estado de Dispositivos

Este evento permite que as aplicagdes cliente indiguem se querem receber ou ndo
atualizacdes sobre a mudanca do estado dos dispositivos. Com esta técnica consegue-se
controlar quando e a quem devem ser emitidos os eventos UpdateSpecificDevice.

Evento para Manter a Ligacdo Ativa

SOCKET [RJy: Resposta para Manter a Ligacao Ativa

Este evento é recebido em resposta ao evento Ping enviado pelo HUB para cada cliente, de 20
em 20 segundos, para que a ligagdo destes se mantenha sempre ativa. Ao contrario dos
outros eventos, este é o Unico que ndo precisa que o utilizador concretize com sucesso o
processo de autentica¢do da ligagdo.

5.1.3 Utilizagdo de Ferramentas Auxiliares para Andlise

Para tornar mais eficiente o processo de administracdo e resolugdo de problemas
relacionados com o sistema fisico do HUB e com os servigos que nele executam, foram
instaladas duas aplicagdes, Munin e Monit.

5.1.3.1 Munin

Munin é uma ferramenta que permite a monitorizacdo da utilizacdo de recursos, pertencentes
a um sistema Unix, através da apresentacdo de diversos graficos, numa aplicacdo web. No
contexto deste projeto, o papel principal desta ferramenta foi o de diagnosticar problemas
relacionados com o cartdo de memoria, tendo em conta que foi detetado um baixo
desempenho nas fun¢des do HUB durante uma fase inicial do seu desenvolvimento, assim
como multiplas situacdes de corrupcdo dos dados deste.
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O cartdao de memodria utilizado era da marca Toshiba, e tinha uma classificacdo de velocidade,
numero 4, com 4.4 MB/s de velocidade minima de escrita.

Ao analisar os graficos de laténcia (Figura 20), relativos as operagdes de leitura e escrita do
cartdao de membdria, reparou-se que a média de tempo que o processador tinha de esperar até
ao término de uma operacdo do cartdo de memdria, era de 3.57 segundos. Ou seja, quando
era necessario, por exemplo, fazer uma leitura a base de dados, durante este tempo todo, o
processador tinha de estar parado, afetando assim, o desempenho deste projeto.

Warning
SerenityLocal :: Disk latency per device SerenityLocal :: Disk latency per device
Disk latency per device - by day Disk latency per device - by week
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Figura 20 — Grafico Diario e Semanal da Laténcia do Cartdo de Memoria Utilizando a Ferramenta Munin

Visto que a velocidade do cartdo de memadria aparentava ser a causa deste problema, decidiu-
se trocar para um outro, da marca Samsung, cuja classificacdo de velocidade era nimero 10,
com 48 MB/s de velocidade minima de escrita.

Apos esta troca, voltou-se a analisar o grafico semanal (Figura 21), verificando-se uma média
de tempo de 226 milissegundos, conseguindo-se assim, uma melhoria bastante significativa
no desempenho do projeto e na manutencdo da integridade por parte do cartdo de memoria.
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Figura 21 - Grafico Semanal da Laténcia do Novo Cartdo de Memdria Utilizando a Ferramenta Munin

5.1.3.2 Monit

Monit é uma utilidade para gerir e monitorizar sistemas Unix. No contexto deste projeto, o
papel principal desta ferramenta, é monitorizar alguns servicos do HUB assim como a
aplicagdo em Node.js. Caso ocorra algum problema (e.g. Crash do servico Node.js) com os
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processos associados a estes, o Monit é responsavel por criar novos processos, mantendo

assim, o HUB, com o minimo de tempo de inatividade possivel.

Monit permite também, de uma forma remota, visualizar e alterar o estado de cada processo
através de uma aplicacdao web, a qual se mantém protegida utilizando SSL e um sistema de

autenticagao.

De seguida sdo apresentadas duas capturas da aplicacdo web, que demonstram o estado dos
servicos no ambiente de desenvolvimento (Figura 22) e no ambiente de teste em produgao

(Figura 23).

System
serenity-hub

Process

sshd
apache
mongodb
noip2

Host
serenity_node

Figura 22 — Demonstrag¢do do Estado dos Servigos do HUB no Ambiente de Desenvolvimento

Monit Service Manager

Monit is running on serenity-hub with uptime, 4m and monitoring:

Status Load

[1.43][1.35] [1.38]  34.5%us, 6.0%sy, 0.4%wa

Status Uptime
3d 15h 22m
3d 15h 22m
3d 15h 22m
3d 15h 22m

Status

Monit Service Manager

CPU Total

Memory Swap
70.0% [648.7 MB]  10.2% [10.2 MB]

Memory Total
0.0% 1.9% [17.8 MB]
0.0% 1.4% [13.1 MB]
0.2% 6.8% [63.1 MB]
0.0% 0.1% [1.2 MB]

Protocol(s)
[HTTP] at port 3000

Monit is running on serenity-hub with uptime, 120d 21h 47m and monitoring:

System
serenity-hub

Process

sshd
apache
mongodb
noip2

Host
serenity_node

Figura 23 — Demonstracdo do Estado dos Servigos do HUB no Ambiente de Teste em Producgao

Status Load
[0.17][019] [0.23]

Status Uptime
52d Oh 18m
52d Oh 17m
52d Oh 18m
52d Oh 18m

Status

06%us, 0.4%sy, 0.0%wa

CPU Total

CPU Memory Swap

16.2% [150 6 MB]  0.0% [0.0 B]

Memory Total
0.0% 0.4% [4.1 MB]
0.1% 1.8% [17.0 MB]
02% 7.5% [69 7 MB]
0.0% 0.1% [1.6 MB]

Protocol(s)
[HTTP] at port 3000
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O ambiente de desenvolvimento e o de producdo tém implementadas diferentes versdes do
projeto, as quais estdo bastante espagadas temporalmente.

Em desenvolvimento estdo a ser geridos 7 dispositivos locais e 2 remotos e, em média estdo
ligados 2 utilizadores para teste. Em producdo estdo a ser geridos 2 dispositivos locais e, em
média estdo ligados 3 utilizadores.

Tendo contextualizado ambos os ambientes, é possivel agora fazer uma analise das duas
figuras:

e A versdo mais recente, que tem mais funcionalidades e mais dispositivos a executar
no sistema de desenvolvimento, estd a exigir bastante mais recursos em comparacao
com a versdo que esta a executar no sistema de producao;

e Em ambos os ambientes, todos os servicos estdo a executar corretamente, porém, no
ambiente de producdo é possivel verificar que, apesar do HUB estar a funcionar ha
120 dias, ha 52 dias houve a necessidade de reiniciar os seus servicos.

5.2 Desenvolvimento de Dispositivos Remotos

5.2.1 Hardware Utilizado ao longo do Desenvolvimento

Numa fase inicial, utilizou-se o Arduino Pro Mini (versdo ndo oficial), o qual operava a 3.3V e
8MHz e cujo armazenamento era de 14KBs. Para além disto, para ser possivel fazer a
transferéncia do cédigo de um computador para este, era necessario utilizar um adaptador
conhecido como FTDI232 que possui uma entrada Mini-USB e expde alguns pinos para
conexao com o Arduino.

.:7 " Y '
(S S E PSS D

Figura 24 — Demonstragdo de um Arduino Pro Figura 25 — Demonstragdo de um Adaptador
Mini (dx.com) FTDI232 (dx.com)

Ao longo do desenvolvimento dos Dispositivos Remotos, optou-se por criar apenas um
programa, que através da alteragdo de umas propriedades, se conseguisse adaptar a qualquer
tipo de Dispositivo que fosse suportado pelo projeto. Esta decisdo levou ao encontro de um
problema que foi a falta de memdria, ou seja, o programa criado ja ocupava pouco mais do
que os 14KBs existentes no Arduino Pro Mini, ndo sendo possivel fazer a transferéncia do
codigo.
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Para resolver este problema, decidiu-se substituir esta versdao do Arduino pelo Pro Micro
(versdo ndo oficial), o qual opera de igual forma, mas possui o dobro do espaco de
armazenamento, 28KBs. Outra vantagem que esta versao trouxe, foi o facto de incluir uma
porta Micro-USB e a tecnologia necessaria para a interagao direta com um computador, o que
tornou o processo de desenvolvimento e teste bastante mais fluido.
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Figura 26 — Demonstragdo de um Arduino Pro Micro (photobucket.com)

5.2.2 Interagdo do Arduino com Sensores e Atuadores

De uma forma muito semelhante ao Raspberry Pi, o Arduino também possui os conceitos de
GPIOs/pinos que podem ser utilizados como sendo do tipo /nput ou Output.

Para a utilizacdo dos sensores de temperatura DS18B20 também foi necessario recorrer a uma
biblioteca que trabalhasse com o protocolo One-Wire, e outra mais especifica
(DallasTemperature) que utilizava o acesso ao barramento, concedido pela biblioteca anterior,
para gerir 0 acesso a estes sensores.

5.2.3 Interagdo e Comunicagdo via Radio

Tal como ficou decidido na secg¢do 3.3, o sistema de comunicagdo utilizado pelos Dispositivos
Remotos tem por base o radio RFM69HCW.

A conexdo entre o Arduino e este radio realiza-se através do barramento SPI (Serial Peripheral
Interface). Este tipo de barramento possui uma interface de comunicagdo série sincrona, onde
os dados sdo enviados bit a bit de forma sequencial, permite transferéncias de dados de
forma bidirecional através de duas linhas (MOS/ e MISO), e utiliza uma arquitetura de master-
slave onde existe apenas um master, neste caso o Arduino, e vérios slaves, neste caso apenas
o radio, identificados através das respetivas linhas, de slave select (SS). Estas linhas servem
também para que o master indique ao slave que deve acordar para receber ou enviar dados.
(Grusin 2014)
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MASTER SLAVE
SCK > SCK
MOSI > MOos1
Miso 4 MISO
55 $S
Master to Slave Slave to Master
Clock from
Master E R R A B P
D1234887 1234587
MOSi
Master-Out
Slave-In
MISO
Master-in
Slave-Out
S8
Slave-Select

Figura 27 — Exemplificagdo da Comunicagdo SP/ Entre um Dispositivo Master e um Slave (sparkfun.com)

Para abstrair a utilizagdo deste barramento e ser possivel controlar o rddio a um alto nivel,
recorreu-se a biblioteca RFM69 para Arduino, fornecida pela LowPowerlLab.

Tendo em conta que este equipamento vai estar a comunicar dentro de uma rede, é
necessario definir alguns detalhes no cédigo para que tal seja possivel.

o Frequéncia: Visto que este projeto esta a ser desenvolvido dentro da Unido Europeia,
foi necessario verificar quais as frequéncias legais sobre as quais se pode transmitir e
adquirir os radios com a frequéncia correta, que neste caso é de 433MHz. Esta
frequéncia tem de ser a mesma para todos os Dispositivos Remotos porque nao é
possivel comunicar em frequéncias diferentes.

e Chave de Encripta¢ao: A comunicagao através destes radios é encriptada utilizando o
standard AES-128 (Advanced Encryption Standard) implementado diretamente no
hardware. Sendo este tipo de encriptacdo de 128 bits, é entdo necessario definir uma
chave de 16 bytes/caracteres, que deve ser conhecida por todos os Dispositivos
Remotos de uma mesma rede.

o Identificador da Rede: Para que os Dispositivos saibam a que rede pertencem, todos
0s que pertencerem a uma mesma rede devem conter o mesmo identificador
definido. As redes podem ser identificadas desde o nimero 0 ao 255 e cada uma esta
isolada da outra.

o Identificador do Dispositivo: Para que dentro de uma rede seja possivel enviar
mensagens de um Dispositivo X para um Dispositivo Y é necessario que cada um deles
tenha definido o seu préprio identificador Unico. Os Dispositivos podem ser
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identificados desde o nimero 0 ao 254, podendo existir até 255 dispositivos dentro de
cada rede. O endereco 255 estd reservado para efeitos de Broadcast de maneira que,
se um Dispositivo quiser contactar com todos os outros ao mesmo tempo, pode
identificar o destinatdrio utilizando este endereco.

Apesar de estes detalhes estarem a ser definidos diretamente no cddigo, numa situagdo
futura espera-se que, a excecao da Frequéncia, estes possam ser atribuidos automaticamente
pelo HUB.

Para o Arduino interagir com o radio utiliza-se entdo a biblioteca RFM69 para instanciar um
objeto, indicando os pinos aos quais o radio estd ligado ao Arduino. Através deste, é possivel
inicializar o radio utilizando a Frequéncia, o Endereco do Dispositivo e o Endereco de Rede,
definir que a comunicacdo tem de ser encriptada utilizando a Chave de Encriptagdo e por fim,
iniciar a transferéncia e rece¢do de mensagens de forma segura e corretamente direcionada
entre Dispositivos.

Na seccdo 5.2.4 sera explicada com mais detalhe a estrutura de execuc¢do do programa de um
Dispositivo Remoto, onde estara incluida esta parte da interacdo com o Radio.

5.2.4 Estruturagdo do Programa de um Dispositivo Remoto

Fluxo de Execuc¢ao do Arduino

Um Arduino ndo utiliza um Sistema Operativo para controlar as suas operagdes portanto, o
seu fluxo de execucdo tem por base duas fungdes:

e Setup: Esta funcdo é executada uma Unica vez, quando o Arduino é ligado, e tem
como objetivo a inicializagdo de varidveis, a definicdo dos tipos dos pinos a serem
utilizados e a execugdo de alguma ldgica que pode estar associada a bibliotecas;

o Loop: Apds o Setup ter terminado, esta fungdo vai ser executada consecutivamente,
permitindo um controlo constante e ativo do ambiente proporcionado por esta
plataforma.

Definigao de Propriedades e Variaveis Globais

Como foi mencionado na sec¢do 5.2.1, através da utilizagdo/alteracdo de umas propriedades
definidas no inicio do programa, este deve ser capaz de funcionar corretamente ao ser
colocado num Dispositivo Remoto que utilize um dos seguintes periféricos suportados:

e Atuador (Relé)

e Botdo

e Sensor de Contacto

e Sensor de Temperatura
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Estas propriedades representam de uma forma técnica o periférico que vai ser utilizado,
servindo assim de fator de decisdao durante o funcionamento do programa. A Figura 28
demonstra a representagdo de um sensor de temperatura.

;;**i***i*****************i**********i***i*************i***i*****************ii*************i**

;;***************************** IMBORTANT EEMOTE DEVICE SETTINGS #*#*%*kdkddddkxdddddrdrddhdrdrddhs

;g**ii**i******i***i***i**ii**i******i***i**ii**i***i**i***i***i**i***i***i**ii**i******i***i**
[/ HHH A CHOOSE THE TYPE OF DEVICE ACCORDING TO ITS FUNCTION 4+ttt
;;*********************************************************************************************
//#define DEVICE_TYPE "OUTBUI™ // RELAY, LED ...

#define DEVICE TYPE "INEUT"

String deviceIvpe:
;;**i***i******ii**i******i***i***i**i***i**ii**i***i**i***i***i**i***i***i**i***i******ii**i**

[/ +++t+++tttrtttrtttttt++ IF THE DEVICE TYPE IS INFUT CHOOSE IT'S TYPE +++tt+ttttrtttrttttttt
;g**ii**i******i***i***i**ii**i******i***i**ii**i***i**i***i***i**i***i***i**ii**i******i***i**

f/#define INFUT_TYFE "null"™

f/#define INFUI_TYFE "button”

[/ #define INFUI_TYFE "contactasnsor™
#define INFUI_TYPE "temperaturesensor”

String inputType;
;;**i***i******ii**i******i***i***i**i***i**ii**i***i**i***i***i**i***i***i**i***i******ii**i**

Figura 28 — Propriedades de Representacdo do Periférico utilizado pelo Dispositivo Remoto

Para suportar os sensores de temperatura, as bibliotecas necessarias tém de ser também
instanciadas como variaveis globais (Figura 29) para poderem ser utilizadas durante a fungdo
de Setup e durante o processamento do Loop. Para além disso, tem de ser reservado um pino
(n2 5) no Arduino, onde estard associado o barramento One-Wire, tal como acontece no

Raspberry Pi.
#define ONE_WIERE BUS 5

neWire oneWire (ONE WIRE BUS)
gallasTemperature sensors{soneWire);

|

Figura 29 — Defini¢do das Varidveis Globais para o uso de Sensores de Temperatura no Arduino

Os restantes periféricos podem partilhar o mesmo pino (n? 4), visto que, o modo de
funcionamento deste sera definido dinamicamente durante a fungdo de Setup.

#define PERIFHERRL FIN 4
f/ to check the button or similar peripheral state

i

boolean inputHigh = false;
Figura 30 — Defini¢do das Varidveis Globais para o uso dos Restantes Periféricos

Relativamente ao radio, como explicado na sec¢do 5.2.3, também é criado um objeto global
deste, para que possa ser posteriormente utilizado no Setup e no Loop.
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g I3 _RFM&a3HCW true S/ Is High Power Veraion?
RFM&8 C35 10 S/ Chip/f3lawve Select Pin
RFM&5 TRQ 3 S/ Interrupt Pin
RFM&S TROQN a /S Interrupt Humber
& RFM&9_RST 9 /f Pin to Reset Radio
RFM&S radioc = RFM&3 (RFM&9 _C5, RFM&S TRQ, IS5 RFM&9HCW, RFME9_TIRCON)

Figura 31 — Definicdo das Varidveis Necessarias para a Utilizagdo do Radio
Definig¢ao do Setup
Nesta parte do programa, sao feitas as seguintes tarefas:
e Reset do radio, para que esteja num estado neutro;
e |Inicializacdo do radio;
e No caso dos sensores de temperatura é inicializado o barramento;

e No caso dos outros periféricos é definido o modo (/nput ou Output) do pino a que
estdo associados.

Defini¢ao do Loop

Esta parte do programa é executada consecutivamente de uma forma ciclica, segundo o
diagrama de fluxo da Figura 32.

Este fluxo de eventos comega com o processo de vinculagdao do Dispositivo Remoto com o
HUB. Apenas quando esta vinculagdo é concluida com sucesso é que o Dispositivo fica
inteiramente funcional.

Portanto, tendo sido concluida com sucesso, passa-se ao processo de verificacdo de rececdo
de mensagens. Se existir uma mensagem recebida, é enviada a confirmagdo de recegao, a
mensagem é processada e a ordem nela contida é executada.

O passo seguinte é executado independentemente de se ter recebido uma mensagem ou nado
e tem o objetivo de observar alteracdes ao estado dos Dispositivos do tipo Input, excluindo os
sensores de temperatura, tal como é feito no Raspberry Pi, na sec¢dao 5.1.2.2. Caso seja
detetada uma alteragdo é enviada uma mensagem a informar o HUB.

Tendo em conta que o processo de vinculagdo ja foi concluido uma vez, a partir deste ponto, o
fluxo volta sempre a verificacdo de rece¢do de mensagens.
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=Linked . . =Input Type
— . Yes Yes -__..I. rl

Mo Yes

= Device
Type, INPUT

Mot Received

[In time)

Figura 32 — Fluxo de Eventos da Fungao Loop dos Dispositivos Remotos
Processo de Vinculagao

O processo de vinculagdo é uma forma de um Dispositivo Remoto se dar a conhecer ao HUB e
garantir que este sabe da sua presenca na rede.

Este ndo é propriamente um processo de seguranga, pois esse esta maioritariamente
assegurado pela Chave de Encriptagdo, mas antes um processo de gestdo para que as
aplicagOes cliente possam visualizar de forma imediata os Dispositivos Remotos existentes na
rede.

5.3 Integragao do HUB com os Dispositivos Remotos

Para que fosse possivel gerir a rede dos Dispositivos Remotos e controla-los através da
aplicacdo cliente, foi necessario integrar no HUB o mesmo tipo de rddio utilizado pelos
Dispositivos Remotos.
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5.3.1 Interagdo entre o Raspberry Pi e o Radio RFM69

A interacdo entre estes dois componentes foi realizada através do ambiente de
desenvolvimento utilizado no Raspberry Pi, o Node.js, portanto, a ideia mais correta seria
utilizar uma biblioteca que funcionasse sobre este e que fosse capaz de comunicar
diretamente com o radio.

Tal biblioteca foi encontrada, a RFM69 fornecida por dconstructing na plataforma GitHub, no
entanto, apds a execucao de alguns testes verificou-se que a mesma nao estava a funcionar
corretamente, pois ndo estava a conseguir enviar mensagens para outro radio.

A Figura 33 representa uma parte das mensagens de teste e demonstra a tentativa falhada de
enviar uma mensagem, com a justificacdo de que esta tinha excedido o tempo limite.

switched to transmit mode

register write Sa =» 18111901 (was lelelel )

register write 5¢ =» 1111188 (was llleeae )

transmit initiated

send timed cut <Buffer 28 Pe 11 &4 48 48 &5 6c 6c & 28 57 &6f 72 6c 54> <Buffer @@ 20 @e 8e Pe Be Be G2 Pe @2 Pe OBe Be Be Be de>

Error sending to mote [Error: Send timed owt]

Figura 33 — Falha no Envio de Mensagem Utilizando a Biblioteca RFM69 para Node.js

Da mesma forma que o Arduino, a comunicacdo entre o Raspberry Pi e o radio é feita sobre o
barramento SPI, tal como foi explicado na secgdo 5.2.3. Visto que o objetivo desta biblioteca é
abstrair o tratamento deste barramento, esta utiliza uma outra biblioteca, a Pi-SPI fornecida
por natevw na mesma plataforma, a qual realiza as interacGes de baixo nivel entre o
Raspberry Pi e o radio.

Tendo conhecimento desta biblioteca, foi iniciada uma comunica¢do, no dia 16 de Junho de
2016, com o seu autor e com outra pessoa que a estava a testar na mesma altura, para que
fosse possivel verificar se existia algum problema com esta. Apds varias trocas de mensagens,
ao longo de duas semanas, chegou-se a conclusdo de que esta estava a funcionar
corretamente, direcionando-se assim, o problema, de volta para a biblioteca RFM69.

Apds esta investigacdo, o problema foi registado na pagina da biblioteca, no dia 7 de Julho de
2016 e, até ao momento da escrita deste relatério, ainda ndo obteve resposta por parte do
seu autor. Este registo pode ser visualizado através do seguinte URL:

https://github.com/dconstructing/rfm69/issues/8

Uma vez que esta biblioteca era a Unica existente para Node.js, capaz de controlar o radio
utilizando o barramento SPI e, tendo em conta que a Unica maneira de o controlar é através
deste barramento, foi necessdrio encontrar uma solucdo que adaptasse a ligacdo entre o
Raspberry Pi e o radio.

Tendo obtido conhecimento na criacdo dos Dispositivos Remotos, sobre como interagir com
um radio, utilizando um Arduino, decidiu-se entdo aplicar o mesmo na criacdo de um
adaptador capaz de interagir com o Raspberry Pi. Para isto, foi necessdrio pesquisar sobre
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como realizar a comunicacdo entre o Raspberry Pi e o Arduino, tendo surgido duas
alternativas.

A primeira alternativa que surgiu foi a utilizacdo do barramento C (Inter-Integrated Circuit).
Este barramento, em comparacdao com o SP/, utiliza uma arquitetura de multi-master e multi-
slave, permite uma ligacdo fisica mais simples (2 linhas apenas), permite transferéncias de
dados de forma bidirecional através de uma Uunica linha (SDA) e possui um limite na sua
velocidade, sendo assim mais lento que o SPI. (Oudjida et al. 2009)

SDA <€«——9¢———> SDA

Master 1 Slave 1
SCL > SCL
SDA =< > SDA

Master 2 Slave 2
SCL > SCL

Figura 34 — Exemplificacdo da Comunicacdo I°C multi-master e multi-slave (sparkfun.com)

Considerando estes aspetos, foi dada uma oportunidade a esta alternativa, tendo-se chegado
a um ponto em que se descobriu que ndo seria possivel que o Raspberry Pi fizesse ambos os
papéis de master e slave, visto ndo existir nenhuma biblioteca para Node.js que suportasse o
registo dos eventos de escuta que um slave precisaria.

A necessidade para que este fizesse ambos os papéis deve-se ao facto de que, apesar de ser
bidirecional, a comunicac¢do do barramento /°C tem de ser sempre iniciada por um master. Ou
seja, um slave nao pode enviar nada para um master a ndo ser que este o requisite.

“The 12C bus “Master” is the component that initializes a transfer, generates the SCL clock, and
ends the transfer sequence. The Master can be the Transmitter or Receiver depending on
whether it is writing to or reading from a device. The I12C bus “Slave” is the device addressed by
the Master and can be a Transmitter or Receiver depending on whether the Master is writing
or reading.” (Myers 2007)

Para continuar com esta estratégia teria de se implementar a técnica de Polling, do Raspberry
Pi para o Arduino, o que traria limitagdes na comunicacdo em tempo real, de forma similar ao
que foi concluido na sec¢édo 5.1.2.4. Por esta razdo, esta foi descartada.

A segunda alternativa que surgiu foi a utilizagcdo do barramento USB (Universal Serial Bus). Em
comparacdo com os ja conhecidos, SPI e °C, este possui uma interface de comunicacdo série
assincrona, onde a sincroniza¢do da transferéncia de dados ja ndo é suportada por um sinal de
reldgio (SCK no SPI e SCL no I°C), mas sim através da especificacdo direta na estrutura de uma
mensagem, dos bits de inicio e fim da mesma. A comunicacdo é bidirecional, permitindo que
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ambos os componentes enviem e recebam mensagens simultaneamente, e a velocidade de
transferéncia de dados é superior a dos anteriores.

RX RX
1P, X
GND GND

Figura 35 — Exemplificagdo da Comunicagdo USB Entre Dois Componentes (sparkfun.com)

Para a implementacdo desta estratégia, do lado do Node.js, foi utilizada a biblioteca Node-
SerialPort fornecida por EmergingTechnologyAdvisors na plataforma GitHub, a qual permite o
envio de mensagens para um dispositivo especifico neste barramento e, uma escuta ativa
para a rececdo de mensagens provenientes do referido dispositivo.

Esta escuta, apds a rece¢do da mensagem, permite aplicar um processo de triagem ao seu
conteudo, onde este é analisado para que possa ser corretamente executado.

Do lado do Arduino, que funciona como adaptador, ndo foi necessaria uma biblioteca extra,
visto que o acesso a comunicagao USB ja é disponibilizado sobre a forma do objeto Serial. Este
objeto permite fazer o envio de mensagens e verificar se alguma mensagem foi recebida.

Apds alguns testes, concluiu-se que esta seria uma alternativa vidvel para a comunicacdo
entre o Raspberry Pi e o Arduino, pois garante uma baixa laténcia na transferéncia de dados e
permite que ambos tenham a oportunidade de enviar mensagens quando quiserem.

Adotando esta estratégia fica-se entdo com a arquitetura de comunicagdo representada pela
Figura 36.

Controlador/ )
HUB

Figura 36 — Representagao da Arquitetura de Comunicagao para a Interagao entre o HUB e o radio

Posto isto, avangou-se com o desenvolvimento de um mddulo para Node.js, para abstrair a
interacdo com o adaptador, a fim de este ser facilmente integrado com o sistema de
comunicagdo e persisténcia do HUB. Foi também desenvolvido o programa para executar no
Arduino do adaptador, com o objetivo de fornecer uma interface de manipulacdo sobre o
radio, ao modulo do Node.js.

64



Filipe André Amorim Silva Serenity Home Automation

5.3.2 Estruturagdo do Mddulo Node.js de Interagéo com o Adaptador

Tal como foi mencionado anteriormente, foi criado um maddulo a volta da biblioteca Node-
SerialPort, para ser possivel utilizar o Node.js para interagir com o adaptador através do
barramento USB.

Este mddulo indica a biblioteca o identificador da ligacdo USB que o adaptador estd a utilizar,
para que esta possa abrir uma ligacdo entre estes dois componentes. Esta ligacdo é
constantemente verificada para que, caso o adaptador reinicie, a ligacdo possa também ser
reiniciada.

Tendo em conta que é o médulo de comunicacGes que recebe os pedidos de um utilizador e
os tem de redirecionar, caso seja necessario contactar com um dispositivo remoto, este tera
de interagir com o mddulo aqui apresentado. Esta interacao é feita através de um conjunto de
fungdes (Figura 37) que permite a correta estruturagdo da mensagem a enviar, tendo em
conta a informacdo que se quer passar para o dispositivo remoto.

function writeToSerial (packet, callback) |
serialPort.write {packet, function (err) |
callback{err):

s

function sendirite(rembevId, state, callback) |
var packet = "{W|" + remDevId + "|" + 3tate + "}";

vriteToSerial (packet, callback):
wodule.exports. sendiirite = sendWfrite;

function sendRead{remDevId, callkack) !

var packet = "[R|" + remDevId + "}";

vriteToSerial (packet, callback);
1

module.exports.sendiead = sendRead;

Figura 37 — Fungdes do Mddulo de Interagdo com o Adaptador Acedidas pelo Mddulo de Comunicagdes
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Para que o médulo de comunica¢des possa receber uma resposta a uma mensagem enviada,
durante um tempo limitado é registada uma callback no mddulo de interacdo com o
adaptador, para que este a possa utilizar para, posteriormente, fornecer a resposta.

Para ser possivel receber mensagens vindas do adaptador, esta biblioteca permite associar
uma func¢do de callback ao evento de rececao de dados.

gerialPort.on({'data’, function (data) |

I
Figura 38 — Defini¢do do Evento de Recegdo de Dados e Associagdo de Callback

Nesta funcdo é feita uma andlise a mensagem recebida para verificar se a sua estrutura estd
de acordo com a definida na sec¢do 5.3.4, de maneira a que seja possivel separar a mensagem
em diferentes partes, que vao indicar a acdo a realizar, o identificador do dispositivo remoto,
entre outros.

Através da acdo a realizar, é possivel saber o tipo de tarefa a executar e, caso tenha sido
definida uma callback por parte do médulo de comunicagGes, esta sera utilizada para passar a
informacdo necessaria.

As a¢Oes admitidas nesta fun¢do sdo de seguida apresentadas, juntamente com os respetivos
diagramas, que representam as suas sequéncias de eventos:

e Input Event — Indica o estado atual de um dispositivo remoto apds este ter sido
alterado devido a uma interagdo fisica com o mesmo;

Transmit Input Event

m
[
o
w
5l
-
=
3
—
=
m
=
it
It
&
!
—
¥
m
(=]
m
=
m
o
In
5
o
[t
iy
(=
m
=]
=
LA

=

Check If Com. Module Registered A Callback For This Device ld

|If Exists) Call The Callback
And Send The Yalue Or State
Register Mew History Event
Broadcast To Update a Specific Device
Verify Notifications

Figura 39 — Diagrama de Sequéncia da Rece¢do de um Evento Externo Ocorrido num Dispositivo
Remoto
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e Acknowledge — Informa que uma mensagem chegou a um dispositivo remoto;

Remote Radio Adapter Communications

Device Module

]
|
Transmit Adcnu!.rle-dge—b-l

Module

jo—!

—
Check If Com. Module Registered A Callback For This Device Id
]

————{If Exists) Call The Callback——

|
|
|
|
Extract, From The Message, The Device Id |
|
|
|
|

| |
| Broadcast To Update 3 Specific Device
|

Figura 40 — Diagrama de Sequéncia da Recec¢do de uma Confirmacgdo vinda de um Dispositivo Remoto

e Read - Fornece a leitura do estado de um dispositivo remoto, e é recebida em reposta
a um pedido de leitura;

Communications

Remote Radio Adapter
Device Module

| I
|
Transmit Read Respunse—hl

|
|
|
|
Extract, From The M essage, The Device Id And It's Value Or State |
|
|
|
|

|—!
1
Check If Com. Module Registered A Callback For This Device |d
J
[ (If Exists) Call The Callback

|

. 1

Broadcast To Update a Specific Device
|

Verify Notifications

i

[
[
|
|
|
|
|
: And Send The Value Or State >
|
|
|
|
|
|

Figura 41 — Diagrama de Sequéncia da Recec¢do da Resposta a uma Leitura de um Dispositivo Remoto

e Link Request — Recebe as informagdes de um dispositivo remoto que estd a inicializar
o processo de vinculagdo com o HUB.

Data Access

Remote Radio Adapter
Device Module
I
Transmit Link Requ st—h:

1
Extract, From The Message, The Device Properties

I

Transmit & Link Confirmation |
¢ [Using The Adapter) 1

|
k= — — — —return Linked Device— — — — -
|
|
| | |

Figura 42 — Diagrama de Sequéncia da Recegdo de um Pedido de Vinculagdo de um Dispositivo Remoto
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5.3.3 Estruturagdo do Programa do Adaptador

A estrutura do programa do adaptador utiliza a mesma ldgica de inicializagdo do radio e segue
0s mesmos principios base do programa dos Dispositivos Remotos, apresentado na seccao
5.2.4. Portanto, a parte mais importante a abordar relativamente ao adaptador é a da
definicdo do Loop, representada pelo diagrama de fluxo da Figura 43.

Neste, o fluxo de eventos comec¢a com uma leitura do buffer de mensagens do barramento
USB, para verificar a existéncia de uma mensagem proveniente do HUB.

Se for encontrada uma mensagem, esta é analisada para se obter algumas informacdes, como
a acdo requisitada e o identificador do destinatario, depois é convertida para um formato
requerido pelo radio e, por fim, é transmitida.

De seguida, ou caso ndo se tenha encontrado uma mensagem, passa-se ao processo de
verificacdo de rececdo de mensagens via radio. Se existir uma mensagem recebida, é enviada
a confirmagdo de rececdo e a mensagem é redirecionada diretamente para o HUB através do
barramento USB.

Independentemente de se ter recebido uma mensagem via rddio ou nado, a partir deste ponto
o fluxo volta sempre a leitura do buffer de mensagens do barramento USB.

Figura 43 — Fluxo de Eventos da Fungdo Loop do Adaptador
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5.3.4 Defini¢cdo da Estrutura da Mensagem

Para uniformizar a analise das mensagens enviadas e recebidas via radio, tanto no HUB, como
no adaptador e nos Dispositivos Remotos, foi definida a estrutura apresentada pela Figura 44.

Message
Delimiters

Content
Separators

{ Action | Remote Deviceld | Extm Info }

W— Write Optional
R —Read And
L-Link Repetitive

A— Acknowledge

Figura 44 — Estrutura de uma Mensagem Transmitida via Radio

Alguns exemplos de mensagens enviadas do HUB para um Dispositivo Remoto:

e {W]002|1} - Se o Dispositivo for do tipo Output, por exemplo, um atuador a controlar
uma luz, ao receber esta mensagem vai interpretar que tem de a ligar.

e {R]|002} — Ao receber esta mensagem, o Dispositivo ird enviar de volta o estado ou o
valor associado a este, tendo em conta o seu tipo. Se for um sensor de temperatura,
ird enviar a medigao atual.

e {L]|002} — Ao receber esta mensagem, o Dispositivo obtém a confirmagdo de que o
processo de vinculagdo foi terminado com sucesso.

Alguns exemplos de mensagens enviadas de um Dispositivo Remoto para o HUB:

e {L|002|INPUT|temperaturesensor} — Ao receber esta mensagem, o HUB inicia o
processo de vincula¢do do Dispositivo Remoto com o identificador nimero 2, do tipo
Input, mais especificamente, um sensor de temperatura.

e {R|002|25.3} — Esta é uma mensagem recebida em resposta a um pedido de leitura a
um sensor de temperatura, cuja medic¢do foi de 25.3 graus Celcius.

5.4 Aplicag¢ao Android

A aplicacdo Android é, neste momento, a Unica interface que uma pessoa pode utilizar para
fazer a gestdo do HUB e dos Dispositivos Remotos. Esta foi desenvolvida para suportar
dispositivos Android a partir da versdao 4.0 (lce_Cream_Sandwich) até a mais recente 7.0
(Nougat), o que cobre cerca de 97.4% dos dispositivos ativos na Google Play Store. Foi
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também incluido suporte para a Lingua Portuguesa, visto que este projeto foi desenvolvido e
testado em Portugal, para além da Lingua Inglesa que esta definida por padrao.

Ao longo deste capitulo serdo descritas as funcionalidades da aplicacdo, utilizando imagens
provenientes de um dispositivo Android com a versao 5.0 (Lollipop).

5.4.1 Servigo de Comunicagoes
Persisténcia de Ligacoes

Para que esta aplicacdo pudesse oferecer uma experiéncia de comunica¢des em tempo real,
esta teria de manter, constantemente ativas, as ligacdes com os HUBs geridos, mesmo
quando a aplicagdo ndo estivesse a ser utilizada pela pessoa. Portanto, para que este objetivo
fosse concretizado, foi necessario criar um servigo (Real Time Service) que executasse em
segundo plano, ficando responsdvel pela gestdo das comunicagdes via Socket.lO e, servindo
também de interface para o acesso aos recursos de cada HUB, por parte das activities.

Interface para Activities

Uma activity tem acesso a este servico através da criacdo de um binder associado a este,
colocando assim os seus recursos publicos a disposicdo desta. Este binder fica ativo apenas
durante o tempo em que a activity estiver visivel, visto que, sé ai é que o utilizador podera
realizar uma agao que necessite do acesso aos recursos de um HUB.

Representacao das Liga¢Oes

As ligagOes sdo representadas através de um objeto Real Time Communication, o qual permite
a associa¢cdo de um HUB com um socket, necessario para comunicagdes via Socket./O. Este
objeto possui toda a légica necessdria para a escuta de eventos provenientes do HUB e para a
emissao de eventos, de forma assincrona, por parte da aplicagao.

Os eventos que podem ser emitidos sao os apresentados na sec¢do 5.1.2.5 e os que podem
ser recebidos sdo os seguintes:

e Authenticated

e Unauthorized

e Ping

e UpdateDevices

e UpdateSpecificDevice
e UpdateNotifications
e DisplayNotification

Controlo e Feedback sobre o Estado de uma Ligacao

Assim que um socket é conectado e devidamente autorizado, é feito um broadcast dentro da
aplicacdo para avisar as activities interessadas de que foi estabelecida uma ligacdo com o
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HUB. O mesmo acontece quando uma ligagdo é perdida ou incapaz de ser estabelecida. Neste
caso, as activities recebem esta informacdo e blogqueiam o uso de qualquer recurso
relacionado com o HUB em questdo, mostrando uma mensagem de feedback (Figura 45) e
permitindo apenas o redireccionamento para a pagina de gestao dos HUBs.

A\ HUB Indisponivel!

0 HUB selecionado aparenta estar
desligado. Por favor verifique o respetivo
estado da ligag@o.

GERIR OS HUBS

Figura 45 — Mensagem de Feedback sobre a Indisponibilidade de um HUB

As interacdes com este servico de comunicacdes sdo representadas pelo diagrama de
sequéncia presente na Figura 46.

e When Service Started
“f—5Send Broadcast Message
To Any Listenning Activity

Get Managed HUBs >
For Each HUB

Crests RTC Object

And Save It
Create
Socket
-+
Connect Socket >
Add Listenners
For Socket |0
Events
+—
Connect
Socket
When Connected
_-I Send Broadcast Mezsage
To Any Listenning Activity
When Visible
Bind To Service s
Request HUB .__
Operation Redirect Request
To The RTC Object
Of ThisHUB
Emit Socket |10
Event To This HUB
-
. _returnTheResult |_
return The Result | fromtheRequest

(s, fromthe Request

When It 5tops Being Visible

= Unbind From Service ==

Figura 46 — Digrama de Sequéncia das Interagdes com o Servico de Comunicag¢des da Aplicagdo Android
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5.4.2 Autenticagdo Utilizando a APl REST

Tal como foi mencionado na sec¢do 5.1.2.4, o HUB expde os pontos de acesso para o processo
de autenticacdo, utilizando a AP/ REST.

Para que a aplicacdo cliente pudesse realizar a autenticacao, foi criada a classe REST Service
Gateway, onde reside a légica de acesso a esta API. Esta é a base de comunica¢des necessdria
para a gestdo de HUBs, e serd integrada no processo apresentado na sec¢do 5.4.3.

Nesta classe, as comunicacdes com a API, sdo efetuadas através de ligacdes HTTP criadas a
partir da classe Http URL Connection, pertencente ao Java. Esta permite definir um tempo
maximo de ligacdo e de espera por uma resposta, e definir o tipo de comunicacdo a efetuar
consoante a nomenclatura REST. Tendo a ligacdo preparada, sdo definidos os parametros a
enviar e é iniciada a comunicacdo. Quando a resposta chega, esta é capturada e
posteriormente processada.

Utilizando este sistema, a REST Service Gateway é capaz de fazer a autenticacdo de um HUSB,
utilizando as credenciais de um utilizador (Figura 47), ou o Refresh Token associado aos
detalhes de uma prévia autenticacao (Figura 48).

When Adding or Editing a HUB
Authenticate
HUB Model Create I—:F
Connection
POST
oauth/token
Client I1d
Client Secret
Username

azmword

return Tokens

Create Model

rEturn Using The Tokens

Authentication

Model

Figura 47 — Autenticacdo de um HUB Através da APl REST Utilizando as Credenciais do Utilizador

Tendo em conta que o servico de comunicacles da seccdo 5.4.1 é que trata da gestdo das
ligacdes dos sockets, apenas este tem a necessidade de utilizar o segundo método de
autenticagao.

Ou seja, no processo de autorizacdo de um socket, que acontece apds a sua conexao, vai ser
necessario utilizar o Access Token, no entanto, se este ja tiver expirado antes de se proceder a
uma nova tentativa de autorizac¢do, terdo de se requisitar novos Tokens, realizando-se assim a

autenticacdo através do Refresh Token.
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Real Time
Communication

Authentication

After Requesting Authorization For Socket )0 Connection With Expired Access Token

|—-— Request - |
0 Mew Tokens I Create Hittp --
Connection Lol

|

|

|

|

|

| |

L PO [
T Joauthtoken E: I
|

|

|

|

|

|

|

|

|

|
Client I1d |
Client Secret I
Refresh Token |
|

|

! - —return Tokens — -|_]

- Creste Model —————3]
[H — Authentication- — Using The Tokans |
Mode! | |

Figura 48 — Autenticacdo de um HUB Através da APl REST Utilizando o Refresh Token

5.4.3 Gestdo de Controladores/HUBs

Para permitir a gestdo de multiplas casas ou edificios, a
aplicagdo possibilita a adicdo de varios HUBs.

Use a estrela para escolher o Hub a utilizar

Casa de Ferias

H Utilizador: Serenity Bot

" Enderego: serenitydev.ddns.net:3000
Estado: Liga

Fabrica Local

H Utilizador: Filipe Silva

" Enderego: 192.168.1.5:3000
Estado: |

Figura 49 — Lista de HUBs

A pagina dos HUBs (Figura 49) apresenta os detalhes
chave de cada HUB, assim como o estado da sua ligagao.
A partir desta pagina, utilizando o botdo que se encontra
a esquerda de cada HUB, é possivel aceder a um menu
de opglOes (Figura 50), para fazer a sua edi¢do ou
remogao.

i ,' EDITAR i APAGAR

Figura 50 — Menu de Op¢bes de um HUB

Para se escolher o HUB que se quer aceder/visualizar, ao
longo da aplicagdo, este deve ser selecionado clicando
na estrela cinzenta que passard a amarela. Se apenas
tiver sido adicionado um HUB a aplicacdo, este sera
automaticamente escolhido.
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PG % L 100l 01:59

Adicionar Serenity Hub

Nome

Casa de Ferias

Enderego IP

serenitydev.ddns.net

Porta

3000

Utilizador

Serenity Bot

Palavra-Passe

ADICIONAR CANCELAR

Figura 51 — Adicionar HUB

PG T o 100%ll 02:00

< Editar Serenity Hub

Nome

Fabrica Local

Enderego IP
192.168.1.5

Porta

3000

Utilizador

Filipe Silva

Palavra-Passe

CONFIRMAR CANCELAR

Figura 52 — Editar HUB

Serenity Home Automation

Para adicionar um HUB (Figura 51), o utilizador tera de
fornecer um nome descritivo, o endereco IP e a porta
que o identificam, e os detalhes de uma conta de acesso.

Tendo o formulario preenchido e avangcando com a acao
iniciado o processo de
REST, onde

de adicionar o HUB, é
utilizando a AP/
validados os dados inseridos.

autenticacgao, serao

Se tudo estiver correto, o HUB e os Tokens recebidos
apds a autenticagdo sdo registados na base de dados
local da aplicacdo.

Ao editar um HUB (Figura 52), os dados deste sdo
carregados para o formuldrio, a excecdo da palavra-
passe, a qual terd de ser novamente introduzida devido a
politica da aplicagdo de ndo guardar palavras-passe para
seguranca do utilizador.

Tendo sido feitas as alteragdes necessdrias, ao confirmar
a edigdo, é iniciado o processo de autenticagdo tal como
é feito quando se adiciona um HUB.

Sempre que um HUB for adicionado, editado ou
removido com sucesso, o servico de comunica¢des é
notificado para que possa fazer a gestdo adequada do
objeto Real Time Communication associado a este.
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O processo de cada uma destas funcionalidades pode ser revisto no diagrama de sequéncia

presente na Figura 53.

List HUBs Add HUB Edit HUB HUB REST Service Database
Activity Activity Activity Model Gateway Adapter
| ] L
| 1

Crezte Model

EZave Hub Model

Authenticate HUB Mode;—ﬂ]

— — — — -return Authentication Model (If successful) — — — —

Get HUBs:

|
Save Authentication Model

Edit HUB

I
f

|
i it HUB Details In The Form
Submit Form

—Create MDde)—é

1
return Authentication Madel [If

AT

Get HUB To Edit

Authenticate HUB Mod
successful)

Update Existing Hub Model
] 1
Update Existing Authentication

Model
|

Get HUBs:

Erase HUB And Authentication Details

;
-
gt
.

Figura 53 — Diagrama de Sequéncia das A¢des Relacionadas com HUBs
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5.4.4 Gestdo de Dispositivos

CATEGORIAS TODOS

Hub Selecionado: Casa de Ferias

Ativar Portao

. Estado do Portao
- Aberto

Candeeiro

Porta das Traseiras

Aberto
8 Temp Quarto 10
Ameno 23.4°C

“Temp Quarto 21

Figura 54 — Lista de Dispositivos

CATEGORIAS TODOS

b

Portas

Variado

Seguranga

Figura 56 — Lista das Categorias dos
Dispositivos

Serenity Home Automation

A pagina dos dispositivos (Figura 54), assim que o
utilizador tiver adicionado um HUB, serd a primeira a ser
vista quando a aplicagdo é aberta.

Esta serve como centro de controlo e monitorizacdo,
onde o utilizador pode interagir com os dispositivos
criados e visualizar os seus estados.

Para que o utilizador saiba qual o HUB que esta a gerir,
este é sempre apresentado no topo da lista dos
dispositivos.

Tal como nos HUBs, também é possivel aceder a um
menu de opg¢bes (Figura 55) em cada um dos
dispositivos, para fazer a sua edi¢do ou remogao.

Candeeiro

,’ EDITAR i APAGAR

Figura 55 — Menu de Opg¢Ges de um Dispositivo

Para facilitar a gestdo dos dispositivos, o utilizador pode
aceder a seccdo das categorias (Figura 56) e selecionar a
que pretende, para depois ser redirecionado para uma
pagina onde serdo apresentados apenas os dispositivos
dessa categoria.

Por exemplo, se for escolhida a categoria Temperatura,
serd apresentada uma lista (Figura 57) com os dois
dispositivos existentes que estdo associados a esta, e
gue neste caso sdo sensores de temperatura.

Temperatura

Hub Selecionado: Casa de Ferias
8 Temp Quarto 10
Ameno 22.8°C
8 Temp Quarto 21
Quente 32.1°C

Figura 57 — Lista de Dispositivos da Categoria Temperatura
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Para adicionar um dispositivo, o utilizador tera de introduzir um nome descritivo e escolher a
categoria que mais se adequa.

De seguida terd de escolher o tipo de ligacdo que o dispositivo utiliza, Local ou Remota e, a
partir dai, podera seguir um dos caminhos apresentados na Figura 58, para finalizar o
preenchimento do formulario.

(Escolher um

Dispositivo Remoto)

=]

ar Ativar Tipo Comando

r
(]
(]

Ativar Tipo Comando

Fim do Processo de Decisdo

Figura 58 — Diagrama de Atividades do Preenchimento do Formulario de Adigdo de um Dispositivo

A informacdo necessaria para adicionar um dispositivo local é mais extensa, visto que, o HUB
ndao tem conhecimento sobre o que estd fisicamente ligado a ele, contrariamente aos
dispositivos remotos, que fornecem alguma informacdao ao HUB no seu processo de
vinculagdo.

As Figuras Figura 59 e Figura 61 demonstram a adicao de um candeeiro como dispositivo local
e remoto, respetivamente, e as Figuras Figura 60 e Figura 62 demonstram a adi¢do de um
sensor de temperatura.
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Q@ 7 a4l s3%u 16:08

Adicionar Dispositivo

Serenity Home Automation

@ 7 .l55%m 16:11

Adicionar Dispositivo

Nome
Candeeiro|
Categoria
Luzes v
Ligacao
@ Local O Remota
Fungdo

@ Controlar O Obter Informagdo

Tipo de Controlo
Ligar/Desligar L

Porta da Ligagdo

6:GPIO18 v

ADICIONAR CANCELAR

Figura 59 — Adicionar um Candeeiro como
Dispositivo Local

=

Q% S% 14

< Adicionar Dispositivo

Nome
Temp Quarto 10
Categoria
a Temperatura v
Ligagao
@ Local O Remota
Fungao

O Controlar @ Obter Informagdo

Tipo de Sensor

Sensor de Temperatura v

Porta da Ligagdo

11:GPIO4
Sensores Detetados
28-0115655810ff : 22.1°C v
ADICIONAR CANCFI AR

Figura 60 — Adicionar um Sensor de Temperatura
como Dispositivo Local

Adicionar Dispositivo

Nome

Candeeiro

Categoria

Luzes P

Ligagao

O Local @ Remota

Identifique o Dispositivo

003 ks

Fungdo

Tipo de Controlo
Ligar/Desligar b &

ADICIONAR CANCELAR

Figura 61 — Adicionar um Candeeiro como
Dispositivo Remoto

Nome

Temp Quarto 10

Categoria

& Temperatura v

Ligagao

O Local @ Remota

Identifique o Dispositivo
002 v

Fungao

Tipo de Sensor

Sensor de Temperatura

ADICIONAR CANCELAR

Figura 62 — Adicionar um Sensor de Temperatura
como Dispositivo Remoto
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Ao finalizar o preenchimento do formuldrio e procedendo-se com a adi¢do de um dispositivo,
este é adicionado a base de dados do HUB, utilizando o servico de comunica¢des da sec¢do

5.4.1, e o utilizador é redirecionado para a pagina dos dispositivos onde o podera ver
juntamente com os outros.

Se houverem outros utilizadores a visualizar a pagina de dispositivos, durante a adicdo de um
novo, esta é automaticamente atualizada assim que a adicdo terminar. A edicdo de um
dispositivo segue a mesma légica da adigao.

Todo este processo pode ser visto no diagrama de sequéncia apresentado na Figura 63.
L

List Devices i Device Real Time
Activity ivi ivi Model Service
] 1 l X

{ Add New Device | I

I

how Activity—B |

| T
Fill Farm " |
@7&;“1& For !
1 :_—Create Mu-del—b-—l

| 1 +
| [——RequestmEmitE\-EnttuﬂddeDE\rice—E
|

|

|

I o I

| L Return To Iﬁf —————— returr) Device Added (If successfull- — — — — —
: T Parent Activity I

| I

I L:E ————————————— return DE;.ricesList —————————————
| H— I

| Reload

| Devices List

|

| Edit Device

|

|

|

i |

~ I

i i |
B—Edrt Drevic Show Activity I
| [Send Device to Edit) |
|

|

|

|

|

| | Fill
Form

| |

|

|
|
|
’1:'7&:“1: Device Details In The For
! Submit Form

| |
. ! ’ | £Lh
Reguest o Emit Event to Get the Devices i Ll
| £l

|

|

|

|

|

|

|

|

|

|

|

|

|

|

B

»
| +I
[ Create Model "I

|

|

| L

| Request to Emit Event to Edit the Dewvic
|

}

|

|

I - . ! 1
| B RetunTo ;:T— return Device Edited (if successfulh — £ |
I it Farent Activity ! | I
| I- Request to Emit Event to Get the Devic I ray
| | |

| e — o ——— g —— == return Devices List— — — — — fpm———————

' I Relcad

' I Hue List

| |

| Remove Device | |

}Remwe Dewvic ! |
I, “EqLEstt}EmitEventtnRerrn\rEthEDE\rice—l—F:_.

O return Device Removed [ If successful- — JI- ——————— Fr
i )

Figura 63 — Diagrama de Sequéncia das A¢des Relacionadas com a Gestdo de Dispositivos
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5.4.5 Historico de Eventos

© 7 .l 69%m 22:30

Historico

Hub Selecionado: Casa de Ferias

Qui - 06 Out 2016
Temp Quarto 10

C(>25.0

14.06

Temp

25.1 °C (

uarto 10

01:43

Ter - 04 Out 2016

Sensor Porta

20:18

20:18 Sensor Porta
20:18 Candeeiro
2018 Candeeiro

Figura 64 — Histdrico de Eventos

Serenity Home Automation

Num ambiente de automacgdo e controlo de dispositivos
fisicos é muito importante ter informacao sobre quando
uma acao foi realizada, o que aconteceu e quem esteve
envolvido.

Para responder a esta necessidade, a aplicacao permite a
visualizacdo de um histdrico de eventos (Figura 64),
separados pelos dias de ocorréncia.

Um evento é registado sempre que ocorrer uma
alteracdo ao estado de um dispositivo. No entanto, se for
um sensor de temperatura ou similar, pelo facto do seu
valor poder flutuar bastante, apenas é registado um
evento quando o seu valor ativar uma notificagdo.

Quando um utilizador acede a pégina do histérico pela
primeira vez s3ao carregados os eventos dos Ultimos 7
dias. Para visualizar eventos mais antigos é utilizada a
técnica de Lazy Loading, para que a aplicagdo carregue
mais eventos sempre que o utilizador atingir o fim da
lista.

Tratando-se de um histérico, os eventos nunca vao ser alterados, portanto, para aumentar a

eficiéncia da aplicacdo e reduzir os custos de comunicagdo, sempre que se carregarem

eventos, estes sdo guardados na base de dados local. Considerando este aspeto, quando um

utilizador aceder a pdagina do histérico e ja tiver eventos guardados serdo apenas requisitados

os eventos a partir da data mais recente guardada, até a data que este esta a aceder. Este

processo é retratado pela Figura 65.

Obter Data Do

Requisitar Eventos

Evento Mais Recente » Novos A Partir Desta
Guardado Data
A
Sim
v

N&o

v
Requisitar Eventos
Dos Ultimos 7 Dias

Percorrer Lista De « Requisitar Eventos

Eventos | Mais Antigos
Nao
A
—» ——S5im

Figura 65 — Diagrama de Atividades da Visualiza¢cdo e Carregamento de Eventos do Histérico
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5.4.6 Gestdo de Notificacoes

Para tirar o mdaximo partido deste projeto, foi
Notificages implementado um sistema de notificacbes, para que o

utilizador pudesse ser alertado quando uma certa

Hub Selecionado: Casa de Ferias

situagdo ocorresse.

Atividade no Portao

EstadodoPortio  Qualquer Atividade Este sistema utiliza o construtor de notificacbes do
Seg, Ter, Qua, Qui, Sex Android para as apresentar (Figura 67) ao utilizador.
00:00 - 08:00 | 18:00 - 23:59 . N s . .
= _‘ = Mais a frente detalhar-se-3 esta funcionalidade.
g 21 )
Intrusos 18:35
Intrusos % Porta das Traseiras - Aberto 18:35
Porta das Traseiras Aberto Porta das Traseiras - Aberto 18:33
Togas0e:iag Mais detalhes, consulte o Histérico 2
00:00 - 08:00
F 20 N Temperatura Alta 18:34
Temp Quarto 10 - Temperatura > 25.0 °C
Temperatura Alta
IERRRTEITON NS empelatiia 2 . 08 Figura 67 — Exibigdo de Notificagdes
Séb, Dom
Q0= Através da pagina de notifica¢gdes (Figura 66), todos os
1 N\ ope . T
21 N utilizadores podem ver os alertas criados e decidir, se

guerem ou ndo, estar subscritos a cada um deles.
Figura 66 — Lista de NotificagOes

Para criar uma notificagdo, o utilizador deve introduzir
Adicionar Notificagdo uma descrigdo e escolher o dispositivo sobre o qual quer

criar o alerta.

Descrigdo

Atividade no Portao

Tendo o dispositivo sido escolhido, poderd entdo

Dispositivo selecionar o estado do mesmo, os dias e as horas em que
(l]) Estado do Portdo v . .

se quer verificar. Desta forma, cria-se uma regra que o

Estado do Dispositivo HUB analisara, sempre que houver uma alteracdo do

- estado de um dispositivo, para poder decidir se deve
Qualquer Atividade

notificar os utilizadores subscritos ou ndo.

Agendar Verificagao

Ao escolher o intervalo de verificagdo, se o utilizador

Dias da Semana VN . . ,
= escolher uma hora de inicio maior que a de fim, este sera

Seg Ter Qua Qui Sex
() ntenvslo derficasio dividido em dois intervalos, como se pode ver na Figura

00:00 - 08:00 | 18:00 - 23:59 68.

Quem Notificar

N - Ao criar uma notificacdo, ha a possibilidade de
subscrever todos os utilizadores a ela, ou entdo apenas o

AOICIONAR CANCELAR utilizador que a estd a criar.

Figura 68 — Adicionar uma Notificagdo
(Exemplo 1)
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As figuras Figura 69 e Figura 70 representam outros exemplos de como adicionar uma
notificacdo utilizando outras definicdes e outros dispositivos, sendo também possivel reparar
na adaptacdo do formuldrio relativamente ao estado do dispositivo, tendo em conta o
dispositivo selecionado.

© 7 .l 22%11:20
Adicionar Notificagao Adicionar Notificagao
Descrigdo Descrigdo
Intrusos Temperatura Alta
Dispositivo Dispositivo

Porta das Traseiras

Estado do Dispositivo

Aberto

Agendar Verificagdo

m Dias da Semana

8 Temp Quarto 10

Estado do Dispositivo

Temperatura maior que 25

Agendar Verificagdo

B Dias da Semana

°C

Seg Ter Qua Qui Sex Sab Dom Sab Dom

@ Intervalo de Verificagdo ® Intervalo de Verificagdo

00:00 - 08:00 00:00 - 23:59

Quem Notificar Quem Notificar

O Apenas eu @ Todos @ Apenas eu O Todos

ADICIONAR CANCELAR ADICIONAR CANCELAR

Figura 69 - Adicionar uma Notificacdo (Exemplo 2)  Figura 70 - Adicionar uma Notificacdo (Exemplo 3)

Tendo em conta que vdrios utilizadores podem estar subscritos a uma mesma notificacdo,
decidiu-se ndo permitir a edicdo da mesma, visto que, poderia ter efeitos indesejaveis para os
outros utilizadores.

Posto isto, os processos de adicionar uma notificagdo, de subscrever ou remover uma
subscricdo, e de remover uma notificagdo, podem ser analisados através do diagrama de
sequéncia presente na Figura 71.
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Add New MNotificaton

Add MNotification

Shows :'uiti'."it'.l'
Fill Form
Submit Form
Create Model
Request o Emit Event to Add the Notification
return Neotification Added [If successful)
Return To

Farent Activity
Request to Emit Event to Get the Notifications

return Motifications List
Reload
MNetifications List

Subscribe to Notfiation / Unsubs cribe From Notification

FressThe
Subscri ption Request to Emit Event to Change Subscription State
Button
return OK [ If succes sful)
Increment) Decrement
Number OFf Subscribed
Users

Remowve Motification

Remove
Motif ication Request to Emit Event to Removethe Notification

return Neotification Removed [ If successful)
Remaove Motification
From List

Figura 71 — Diagrama de Sequéncia das A¢des Relacionadas com a Gestdo de NotificagGes

Para exibir as notificagdes no sistema Android foi criada a classe Android Notification
Singleton, a qual gere as notificacdes que tem de apresentar, agrupando-as pelo tipo de
notificagdo (como se pode ver na Figura 67) e, posteriormente, apresentando-as utilizando a
classe Notification Compat, pertencente ao Android.

O servico de comunicag¢des da secgdo 5.4.1 é crucial para esta funcionalidade, pois através dos
objetos Real Time Communication permite que a aplicagcdo receba os eventos emitidos pelo
HUB para fazer a exibi¢do de notificagées, mesmo quando a aplicacdo ndo esta a ser utilizada.

Para o utilizador descartar uma notificacdo recebida, este pode simplesmente deslizar a
notificacdo para a direita, ou entdo carregando sobre ela para ser levado para a pagina do
histérico de eventos da aplicagao.
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Este processo de exibicdo e manipulacdo de uma notificagdo pode ser analisado no diagrama
de sequéncia presente na Figura 72.

Model

.
HUB Real Time Notification Android Android .
Socket.10 Communication Motification | Notification

p— | R — N A —— | -
Display Motifiation _ | | I | | |
N — I | | I I
[H—Emit Event Display I I | I
[ Notification Desarialize I50N Da | | | :
I [Send ISON Data) return Motification [ | I |
| - Maodel o ! | | |
: |zsue & Notification [s=nd model} ! : :
| | , Build ND‘I:iﬁl:atinrrG:I | |
: : : Save Notification Obj : : :
[ | ] Display I |
| | I Netification Display I
I | I ! Notification !
I I i | I ] ! ]
| User Dismiss Notification | I ! ! ! R .
i i i : : : : thificatim_ﬁ
| | | I | I| Show |
| | | I | I History |
[ | I I I I activity I
| | | I | |
| | | I | |
: : : : : Remove Notification From Scresn :
[ | I I I L swipe —E]
: : : : ! Inform [ Wetificaon ©
| | | | Notification— |
[ | I I Removed I
: : : : Broadcast : :
Natification
[ I I I I
| | [ ; Removed |
| Receive
I | I Il Broadcast | I
| | | | | |
| | | | | |
[ | I Remove I | I
| | | |MNotification Obj | 1 |
[ I I I I I

Figura 72 — Diagrama de Sequéncia do Processo de Exibicdo e Manipulagdo de uma Notificacdo
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6 Avaliacao da Solucao Preconizada

6.1 Metodologias de Avaliagao

Ao longo do desenvolvimento do projeto, quando se atingia uma versao estavel do
mesmo, esta era integrada e testada numa propriedade constituida por escritdrios e
uma fabrica. Nesta propriedade foi instalado um HUB, juntamente com dois
dispositivos locais: um atuador para controlar o portdo de entrada e um sensor de
temperatura para monitorizar o quadro elétrico.

Durante a utilizagdo do sistema por parte das pessoas que |3 trabalham, foram
recolhidas opiniGes sobre o uso da aplicacdo mével, e sobre a estabilidade do HUB.

A integracdo do projeto num contexto mais realista, permitiu obter informacdes
vitais, que levaram ao melhoramento do funcionamento do HUB e da experiéncia de
utilizacdo da aplicacdo Android.

6.2 Grandezas Utilizadas na Avaliagao

As grandezas utilizadas para avaliar a solucdo final sdo de seguida apresentadas,
juntamente com algumas conclusGes obtidas a partir de testes realizados, que tém
como objetivo garantir a validade de cada uma.

e Tempo de Resposta: Recolha dos tempos necessdrios para a comunica¢do entre a
aplicagdo e o HUB através dos diferentes casos de uso apresentados e, andlise da
média destes para ver se se encontram dentro de limites aceitdveis.

Tendo em conta que o tempo de execugdo de uma a¢do nao pode ser longo ao ponto
do utilizador perder o foco sobre a acdo que pretende realizar, foi definido na
aplicagdo, um tempo maximo de 10 segundos para que este possa receber sempre
feedback em tempo Util, mesmo que o seu resultado seja negativo.
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e Tempo de Recuperagao: Recolha dos tempos necessarios que levam o HUB a voltar a
um estado normal apds uma falha (e.g. Internet, Energia, Falha Interna) e, utilizagdo
destes para implementacao de melhorias nos processos de recuperacao.

Para testar esta grandeza, foram simuladas as seguintes situagdes:
= Falha de Internet, desligando e ligando o router que fornece a ligacdao ao HUB;

= Falha de Energia, desligando e ligando o transformador que fornece energia
ao HUB;

= Falha Interna, inserindo um erro no cédigo do servidor Node.js para que fosse
possivel assistir a sua reinicializagdo.

Apds estes testes, verificou-se que a inicializacdo do HUB demora menos de um
minuto a ser concluida e, confirmou-se a eficacia da ferramenta Monit, mencionada
na seccdo 5.1.3.2, a qual rapidamente reinicializou o servico parado. Desta forma
garante-se que o tempo de recuperac¢do do HUB serd reduzido.

e Distancia de Comunicagdo entre o HUB e os Dispositivos Remotos: Obtencdo das
distancias maximas passiveis de serem realizadas, tanto no exterior como no interior,
tendo sempre em conta a situa¢do de teste e os obstaculos presentes nesta.

Os dispositivos remotos ndao chegaram a ser instalados na propriedade que serviu de
teste para este projeto, devido ao facto de ndo se ter conseguido obter uma versdo
do projeto, estavel o suficiente, para ser utilizada num ambiente real.

No entanto, esta propriedade ao possuir uma fabrica com paredes grossas e
escritérios com paredes semelhantes as de uma habitacdo, tornou-se o candidato
ideal para a realizacdo dos testes de comunicagdo entre o HUB e os dispositivos
remotos durante o seu desenvolvimento.

Posto isto, colocou-se o HUB dentro de um escritério que fica a 50 metros da fabrica e
utilizou-se um dispositivo remoto para testar a comunicag¢do, colocando-o nas
seguintes localizacGes: em frente a fabrica, 20 metros dentro da fabrica com muitas
obstrucGes (Paredes, Maquinaria, etc.) pelo meio, dentro de um armazém
parcialmente subterrdaneo, e por fim, no exterior, a 70 metros do escritério.

Com estes testes conseguiu-se um desempenho bastante aceitavel, sendo que foi
possivel estabelecer comunicacdo em todas as localizacbes de teste, apenas com
algumas falhas dentro da fabrica quando as obstrugdes se tornavam excessivas,
dentro do armazém quando se testava em partes mais subterrdneas afastadas da
entrada, e, durante o transporte do dispositivo de uma localiza¢do para a outra.
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o Satisfacdo do Cliente: Realizacdo de um inquérito aos utilizadores de teste para
obtencgdo de feedback acerca dos varios componentes que compdem este projeto.

Tendo em conta que foi feito um acompanhamento de perto, das diferentes versoes
gue foram implementadas no ambiente de producao, foi possivel obter de uma forma
ativa as opiniGes provenientes das pessoas que interagiram com o projeto.

Através deste acompanhamento foi possivel melhorar o projeto e perceber a sua
importancia e utilidade, para uma gestdao mais dindmica e remota da propriedade de
teste.

6.3 Hipoteses a Testar
Para suportar a robustez do produto foram testadas as seguintes hipdteses.

Relativamente ao HUB:

e Resiliéncia e Durabilidade: Capacidade de manter a integridade da informagdo que
detém, apds uma elevada quantidade de mas praticas por parte do utilizador.

Para testar esta hipdtese foi necessario recorrer a uma ma pratica muito comum, que
consiste em desligar um aparelho retirando o seu transformador da ficha, em vez de o
desligar utilizando primeiro o botdo adequado.

Assim que este teste foi realizado pela primeira vez assistiu-se de imediato a
corrupgao da base de dados, de maneira que, quando o HUB era reiniciado, o servidor
em Node.js nao conseguia aceder aos dados.

Para corrigir este problema, era necessario fazer uma limpeza a base de dados e cria-
la novamente. Tendo em conta que esta ndo era de todo uma solucdo viavel, foi
investigada mais a fundo, a base de dados MongoDB, tendo-se encontrado a
funcionalidade de Journaling. Esta permite manter cépias de seguranga regulares, e
garante a reparacgao e o restabelecimento dos dados, caso a integridade da base de
dados se encontre comprometida. Apds a ativacdo desta funcionalidade, nunca mais
se encontrou este problema.

Ao realizar repetidamente o teste aqui mencionado chegou-se a um ponto em que o
sistema operativo que executa a partir de um cartdo de memdria, ficava infinitamente
num ciclo de tentativa de inicializacdo, onde se podiam visualizar erros relativos a
dados corrompidos e ao facto de o sistema ndo ter detetado um encerramento
correto, e portanto, se encontrar num estado irreparavel.
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Estando neste estado, a Unica solucdo para voltar a utilizar o sistema era formatar o
cartdo de memoria, reinstalando e configurando o sistema operativo, assim como
todas as ferramentas necessdrias para o projeto.

Tendo em conta que o cartdo de memoria era a varidvel mais provdvel de causar este
problema, resolveu-se fazer a troca para um com melhores velocidades (analisadas na
sec¢do 5.1.3.1) e melhor reputagdo, o qual tem demonstrado ser mais robusto, tendo
em conta que se tem mantido estavel tanto em desenvolvimento como em produgéo,
passando este teste sem problemas.

N3do encontrando mais problemas, através da realizacdo deste teste, pode-se concluir
gue esta hipdtese se encontra validada.

Relativamente a aplicacdo Android:

e Perda de Ligagdo: Pretende-se assegurar que a aplicacdo executa um comportamento
adequado quando existe uma falha de ligacdo a Internet, por parte do dispositivo
movel que a detém, ou entdo, quando ndo é possivel estabelecer uma ligagdo com
o(s) HUB(s) que esta esta a monitorizar.

Esta hipdtese é garantida pela secgdo 5.4.1, quando se aborda o controlo e feedback
sobre o estado de uma ligacao.

Relativamente aos Dispositivos Remotos:

e Limites de Comunicagdo: Pretende-se verificar a percentagem de perda de
mensagens, na comunica¢do entre o HUB e um dispositivo remoto, num ambiente
livre de obstrugdes.

Para testar esta hipdtese foram realizados dois conjuntos de testes, em alturas
diferentes de um mesmo dia, cada um contendo 500 intera¢des, com um dispositivo
remoto que possuia um atuador para controlar um candeeiro.

Estes testes foram realizados utilizando a aplicacdo Android e monitorizando as
mensagens apresentadas pelo servidor Node.js.

No final das primeiras 500 interagGes obteve-se um resultado de 5.4% de falhas e
concluiu-se que cada mensagem enviada pelo HUB para o dispositivo remoto
demorou, em média, 2 segundos, a ser enviada e confirmada. Quando uma interagdo
com um dispositivo remoto falha, o utilizador é devidamente notificado através da
apresentacdo de uma mensagem de alerta na aplicacdo Android. As mensagens
falhadas podem ser vistas na Tabela 6.
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Tabela 6 — Primeiro Conjunto de Testes da Comunicagdo dos Dispositivos Remotos

Numero do Teste Agao Falhada

40

44

77

81

86

105
116
130
201
206
211
270
271
306
317
328
336
347
348
362
408
412
432
439
445
485
486

Failed to Send Off message
Failed to Send On message
Failed to Send On message
Failed to Send Off message
Failed to Send Off message
Failed to Send On message
Failed to Send On message
Failed to Send Off message
Failed to Send Off message
Failed to Send Off message
Failed to Send Off message
Failed to Send Off message
Failed to Send Off message
Failed to Send Off message
Failed to Send Off message
Failed to Send On message
Failed to Send Off message
Failed to Send Off message
Failed to Send Off message
Failed to Send On message
Failed to Send Off message
Failed to Send On message
Failed to Send Off message
Failed to Send Off message
Failed to Send Off message
Failed to Send Off message
Failed to Send Off message

No final do segundo conjunto de interagGes verificou-se o0 mesmo tempo médio de

envio e confirmag¢do das mensagens e obteve-se um resultado de 5.8% de falhas. As

mensagens falhadas podem ser vistas na Tabela 7.

Tabela 7 - Segundo Conjunto de Testes da Comunicag¢do dos Dispositivos Remotos

Numero do Teste Acdo Falhada

521
533
538
568
590
613
626
689

Failed to Send On message
Failed to Send Off message
Failed to Send Off message
Failed to Send Off message
Failed to Send On message
Failed to Send On message
Failed to Send Off message
Failed to Send Off message
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Numero do Teste Acdo Falhada

704 Failed to Send Off message
710 Failed to Send On message
729 Failed to Send On message
747 Failed to Send Off message
813 Failed to Send On message
815 Failed to Send Off message
818 Failed to Send Off message
826 Failed to Send On message
833 Failed to Send On message
835 Failed to Send Off message
839 Failed to Send On message
881 Failed to Send Off message
888 Failed to Send Off message
913 Failed to Send Off message
922 Failed to Send Off message
939 Failed to Send On message
962 Failed to Send On message
965 Failed to Send Off message
976 Failed to Send Off message
977 Failed to Send Off message
983 Failed to Send On message

Apesar da média de falhas ser de 5.6%, e desta se poder considerar bastante
aceitdvel, em futuros desenvolvimentos deste projeto serd investida uma porc¢do
consideravel de tempo para diminuir esta percentagem, de forma a garantir uma
maior satisfacdo de um possivel cliente.

Durabilidade da Bateria: Tendo em conta o facto de que seria impensavel esperar um
ou dois anos para ver realmente quanto tempo a bateria durou, planeou-se fazer
algumas medidas ao longo de certos periodos e, a partir dessas informacoes, fazer
uma estimativa aproximada do tempo que a bateria de um Dispositivo Remoto iria
durar.

Visto que ndo chegou a ser possivel implementar técnicas de eficiéncia energética aos
dispositivos remotos através de uma gestdo eficiente do tempo de funcionamento
dos respetivos radios, foi descartado o teste desta hipdtese no contexto desta tese.
No entanto, esta serd replaneada numa situacdao de futuros desenvolvimentos deste
projeto.
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7 Conclusoes

Neste capitulo serdo descritas as conclusdes finais da realizacdo deste projeto, assim como
algumas perspetivas de trabalho futuro.

Comega-se por fazer um resumo dos objetivos realizados no decorrer do projeto e das
principais vantagens da sua utilizagao.

De seguida, sdo mencionadas algumas limitacdes dos varios componentes do projeto,
finalizando-se com perspetivas e ideias que poderao vir a ser implementadas no mesmo.

7.1 Contribuicdes do Projeto
Na seguinte lista, apresentam-se os objetivos principais, atingidos:

e Construgdo de um gestor central (o HUB), capaz de controlar e monitorizar
dispositivos locais e remotos, com a possibilidade de ser acedido através da internet
ou de uma rede local.

e Suporte para a utilizacdo de dispositivos locais e remotos com as funcionalidades:
atuador, sensor de temperatura, botao e sensor de contacto.

e Construcdo de uma aplicagdo Android, que permite:
o Fazer a gestdao de multiplos HUBs;
o Fazer a gestao, o controlo, e a monitorizagao, de dispositivos locais e remotos;

o A criagdo de notificagdes para alertas importantes, tendo por base o estado
de um dispositivo;

o Avisualizagdo do histérico de eventos.
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Tendo em conta que, certas funcionalidades necessitaram de mais tempo do que o planeado,
nao foi possivel implementar a gestao de utilizadores e permissdes, nem a gestao de cenarios,
que estavam definidos nos objetivos iniciais.

Concluindo, conseguiu-se alcancar o objetivo principal da criacdo de um sistema de
automacdo, que permite abordar aspetos de acessibilidade e seguranca, e que poderia ser
comercializado a um prego competitivo. Este projeto tornou-se também uma mais-valia para
a propriedade onde foi testado, permitindo ao dono, controlar o acesso as instalagdes por
entidades externas, estando este, em qualquer parte do mundo.

7.2 Limitagoes

A passagem da utilizacdo de um servico baseado em REST para um servico baseado em
Sockets trouxe a grande vantagem de se poder transmitir ao utilizador uma experiéncia de
eventos em tempo real.

No entanto, trouxe também uma grande desvantagem notada ao longo do desenvolvimento,
gue consiste na instabilidade das ligacGes entre o HUB e a aplicacdo Android. Mais
concretamente, o facto de estas ligagGes serem desligadas sem motivo aparente, e, o seu
restabelecimento ndo ser imediato. Toda a investigacdo que foi feita aponta para que o
problema seja causado pela forma como estas sdo geridas pelo sistema Android, porém, nao
foi encontrada uma solugdo capaz de o mitigar.

Relativamente aos dispositivos remotos, tal como foi explicado na secc¢do 5.3.1, foi necessario
criar um adaptador para que o Raspberry Pi pudesse interagir com o radio RFM69. Apesar do
adaptador ter solucionado o problema abordado nessa secgao, este serve apenas como prova
de conceito, visto que, cria um elo fraco na comunicagdo com os dispositivos remotos, ao
manter parte do processo de envio e rece¢do de mensagens e ao criar a necessidade de
utilizacdo de dois protocolos fisicos para concretizar este processo.

7.3 Trabalho Futuro

Em relacdo ao trabalho futuro, a tarefa mais prioritaria sera a de eliminar as limitacGes. Para
isto, pretende-se fazer uma pesquisa exaustiva sobre o problema da instabilidade das
comunicagoes entre o HUB e a aplica¢ao Android, de maneira a encontrar uma solugao ou, em
ultimo caso, uma alternativa semelhante a tecnologia Socket./O. Para além disto, pretende-se
eliminar o adaptador, que permite a interagcdo do Raspberry Pi com o radio RFM69, mesmo
gue seja necessdria a corre¢do da biblioteca por parte do autor deste relatério, permitindo
assim uma interacdao direta entre os dois componentes e uma maior fiabilidade nas
comunicag¢des com os dispositivos remotos.

Relativamente a novo conteudo, pretende-se implementar as funcionalidades que ndo foram

possiveis de abordar durante o periodo desta tese, juntamente com as seguintes ideias:
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e Gestdo de utilizadores e permissdes (Planeada mas ndo implementada);

e Gestdo de cenadrios, onde serd possivel planear o comportamento de dispositivos,
tendo em conta o comportamento de outros (e.g Quando um dispositivo, que é um
botdo, for carregado, a campainha ira tocar) (Planeada mas ndo implementada);

e Utilizacdo de Geofencing na criacao de cenarios, para que seja possivel planear uma
tarefa, tendo em conta o posicionamento global de um utilizador relativamente ao
HUB;

e Agendamento de tarefas, onde serd possivel programar o que um dispositivo deve
fazer e quando (e.g. Regar o jardim todos os sabados das 09:00 até as 09:30);

e Suporte de camaras e novos tipos de sensores;

e Controlo de voz dos dispositivos utilizando a aplicacdo Android,

Adicdo de um mddulo GSM ao HUB para funcionar como alternativa a internet.

Para finalizar, existe também a intencdo de alargar os horizontes deste projeto, para procurar
outros contextos onde este possa ser aplicado (e.g. Na gestdo dos lugares de parques de
estacionamento). Sendo assim, a continuag¢do do desenvolvimento deste projeto torna-se
essencial para a criacdo de um novo produto capaz de se adaptar a diferentes contextos, com
maior alcance de comunicagao e a um prego acessivel a todos.
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