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Resumo

Assim como recentes escandalos (e.g. Cambridge Analytica) mostraram, muitas
organizacoes de base digital recolhem dados de utilizadores, armazenam-nos em
locais inacessiveis e utilizam-nos como ativos para gerar lucro. Enquanto isso, os
utilizadores perdem completamente a propriedade e o controlo dos seus dados,
restando-lhes apenas confiar nas empresas, nas quais terao, provavelmente, de
preencher formulérios idénticos e replicar toda a sua informacao por multiplas
bases de dados.

De forma a dar seguimento ao desenvolvimento da Web, mantendo a privaci-
dade do utilizador, este estudo tem o objetivo de entender e iterar sobre um
projeto que atua precisamente no ambito de reinventar uma Web mais transpar-
ente e centrada no utilizador. A par deste estudo serdo exploradas alternativas, no
sentido de perceber aquela que estd mais orientada para servir como alternativa
a actual Web.

O projeto com maior destaque nesta dissertacao é o Solid, este foi fundado por
Tim Berners-Lee e conta com uma comunidade forte que dedica os seus esforcos
a criar contribuicoes para aquele que é um dos projetos mais promissores neste
ramo.

No decorrer desta dissertacao sao exploradas as suas potencialidades mas
também as limitacoes actuais de escalabilidade derivadas da sua arquitetura
monolitica. De forma a mitigar estas limitacoes de escalabilidade, o trabalho
foca-se em detalhar a migragdo para uma solugao orientada a micro-servigos,
modelando as diferentes alternativas possiveis, bem como justificando as decisoes
arquiteturais mais relevantes.

Assim, a presente dissertacdo prende-se nao s6 com o estudo do tema de
descentralizagdo da Web mas também em criar uma contribuicao positiva e clara
no sentido de mitigar os problemas de escalabilidade do sistema Solid.

Palavras-Chave: decentralization, data, storage, authentication, user pri-
vacy, micro-services
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Capitulo 1

Introducao

Numa era em que o principal ativo das empresas é a informagado, a ponto de
existirem empresas que trocam servicos altamente valiosos por informacao pessoal
(ex: Google, Facebook, etc) [1], surgem inevitavelmente questoes sobre para que
sao realmente utilizados esses dados e se o utilizador estd realmente ciente que
estes estao disponiveis para toda e qualquer utilizacao que seja proveitosa para
essas empresas [2].

Este problema torna-se critico quando mentes geniais aliadas a poderes in-
criveis de processamento conseguem, literalmente, manipular opinides que culmi-
nam em acontecimentos inéditos [3].

A descentralizagao da Web é um tema que assenta também em como tratar
estes dados, nao estivesse o tema adjacente ao conceito da nova “World Wide
Web”, e de entre outros projetos destaca-se o “Solid”, fundado por Tim Berners-
Lee. O Solid estd ainda numa fase de desenvolvimento, estando, portanto, aberto
a contribuigoes que possam de facto garantir melhorias e impacto positivo para
o futuro [4].

Este projeto mantém atualmente duas ramificacoes, a original e uma outra
desenvolvida e mantida pela spinoff denominada inrupt fundada também por
Tim Berners-Lee. Esta tltima ramificacao tem base a original mas com uma
vertente mais comercial e uma visao mais ambiciosa no sentido de proliferar a

utilizacao do Solid.

1.1 Motivacao

A descentralizacdo da Web ndo é um tema consensual, e certamente vai con-
tra muitos modelos de negdcio atuais. Porém, assim como se protege as nossas
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propriedades, devem ser protegidos os nossos dados, os seus acessos e respetivas
utilizacoes.

O paradigma atual gira em torno de oferecer servicos em troca de publicidade
segmentada, com a justificacdo de sustentar custos de infraestrutura e de desen-
volvimento [1]. Com um novo paradigma de Web descentralizada poderiam ser
cortados os custos de infraestrutura, porque deixariam de ser necessarios “back-
ends”, e as aplicagoes cliente utilizariam apenas recursos do cliente. Restariam
os custos desenvolvimento, que poderiam eventualmente ser sustentados pela ex-
tingao do conceito “gratuito” nas empresas de base digital [4].

E possivel que este tema seja apenas um “nao tema” e que nao seja plausivel
a sua implementacao de forma massiva, mas todo o contexto por tras e a quanti-
dade de dados sensiveis (saide, seguros, etc) que circulam todos os segundos nos
tramites do atual paradigma da Web, merece que sejam dedicados esforgos e que
pelo menos sirva de alavanca a uma reformulagao profunda daquilo que é a Web
que conhecemos hoje [4].

1.2 Objectivos

Os objetivos desta dissertacao passam por explorar o tema da descentralizacao
da Web. O estudo ird ter em conta as alternativas mais relevantes apresentadas
neste contexto até ao dia de hoje. Destas alternativas, serao trabalhadas solucoes
de escalabilidade para o projeto que se apresentar mais promissor.

Assim, estd também subjacente como objetivo a contribuicdo para um pro-
jeto open-source com alto potencial de revolucionar a world wide web, sendo esta
contribuicdo no sentido de trabalhar numa perspetiva mais global com vista ao
incremento da sua escalabilidade, através da migracao para uma arquitetura ori-
entada a micro-servigos, o baixo acoplamento, alta coesao e, consequentemente,
a gestao rapida dos diferentes componentes.

1.3 Hipéteses

De forma a estabelecer um ponto de partida para a solucao a desenvolver, apresentam-
se as hipdteses que deverao ser corroboradas:

e H1 - A solucao a desenvolver serd mais escalavel que a atual.

e H2 - A solucdo a desenvolver, nas mesmas condicoes de escalamento vertical
e horizontal, nao deverd ter menos performance que a atual.

e H3 - A experiéncia de utilizagdo numa perspetiva de utilizador final nao ira
sofrer alteracoes.
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1.4 Questoes de Investigacao

Estas hipdteses levantam uma série de questoes que deverao servir também por
base a investigagao adjacente a esta dissertacao, das quais destacam-se as seguintes:

1. Como pode o Solid ser escalado horizontal e verticalmente?

e A escalabilidade horizontal e vertical correspondem a escalar os recur-
sos de determinada instancia e incrementar o numero de instancias,
respetivamente. Estas duas abordagens tem custos e beneficios difer-
entes, que devem pesados nas diferentes circunstancias em que exista
decréscimo de performance na instancia atual.

e O escalamento horizontal implica que possa existir redundancia de
determinado servigo ou de todo o mondlito no caso de se tratar de
uma arquitetura monolitica.

2. E possivel existir apenas uma implantacao do Solid escalada de
forma descentralizada e anénima?

e Esta questao esta dependente da anterior questao relativa a possibili-
dade de escalamento horizontal de forma redundante, isto porque esse

seria primeiro passo para tornar isto possivel.

e Por outro lado, o escalamento descentralizado iria implicar uma mecan-
ismo de detegao de novas instancias dos diferentes servigos na rede,
para que possam servir trafego.

3. O mecanismo de autenticacao utilizado atualmente pode ser man-
tido tendo em conta a migragao para uma arquitetura orientada
a micro-servigos?

e A arquitetura orientada a micro-servicos assenta no principio de baixo
acoplamento entre os diferentes servigos constituintes do sistema, as-
sim o mecanismo de autenticacao nao deve criar uma forte dependéncia
para o com os restantes servicos [5].

1.5 Metodologia de Investigacao

Para a investigacao, no ambito do desenvolvimento deste projeto, foi utilizado o
método Design Science Research. Esta abordagem aplica-se sobretudo a inves-
tigacoes com vista a construir novas solucoes ou implantar solugoes inovadoras
sobre problemas que possam ja ter outras resolugdes descobertas [6].

Este processo inclui geralmente seis passos [6]:
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. Identificar o problema, assim como identificar os desafios da investigacao e

os potenciais beneficios da solucao;
Definigao dos objetivos para a solugao;

Desenho e desenvolvimento dos artefactos;

. Demonstracgao da resolucao do problema com recurso aos artefactos de-

senvolvidos;
Avaliagao da solugao, comparando os objetivos com os resultados obtidos;

Comunicagao do problema, dos artefactos constituintes da solucao, a sua
utilidade e a forma como realmente contribuir para criar impacto positivo.

Contribuicoes da Investigacao

O trabalho resultante desta dissertagdo tem como objetivo criar uma possivel

solugao escaldvel e capaz de alicercar a proliferacao de uma nova world Wide

Web descentralizada. Seguem-se algumas contribuicoes resultantes do mesmo:

1.7

A Study About Web Development Frameworks Focused on Users’ Privacy
[7]

Repositorio do Node Solid Server segundo arquitetura orientada a micro-
servigos proposta [8]

Repositério do OpenID Connect provider para Node.js [9].
Repositério do OpenID Connect relying party client [10].
Repositério do OpenID Connect authentication manager [11].
Repositério do Solid auth client [12].

Repositodrio da aplicagao cliente Solid micro-servicos com funcionalidade de
gestao de ficheiros [13]

Repositorio da aplicacao cliente Solid mondlito com funcionalidades clinicas
[14].

Estrutura da Tese

Esta dissertagao é composta pelos seguintes capitulos.

No capitulo 1 (Introdugdo) elabora-se uma introdugdo contextualizada ao

tema, de forma a que o projeto e objetivos sejam melhor compreendidos.
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O capitulo 2 (Estado da Arte) dedica-se ao estado da arte, no sentido de
dar a entender as alternativas mais relevantes existentes até ao momento na
descentralizagao da Web.

O capitulo 3 (Anédlise de Valor) incide na proposta de valor assente nos difer-
entes projetos referentes a descentralizacao da Web apresentados no estado da
arte.

O capitulo 4 (Desenho) apresenta uma proposta de desenho para uma possivel
solucao, tendo em conta que esta dissertagao se debrugara sobre um dos projetos
de descentralizagao da Web apresentados.

No capitulo 5 (Implementagao) sao revelados alguns pormenores e linhas
gerais da implementacao proposta.

O capitulo 6 (Avaliagao e Experimentagao) dedica-se a avaliacdo da proposta
e verificagao dos resultados obtidos.
Por fim, o capitulo 7 (Conclusao) apresenta as conclusoes tiradas, assim como

as adversidades e possibilidades de desenvolvimentos futuros no sentido de dar
continuidade ao projeto atual.






Capitulo 2

Estado da Arte

O tema descentralizacao da Web nao é novo, existindo até ao momento alguns
projetos relevantes nesta drea. Este capitulo consiste numa apresentacao mais
detalhada sobre a alternativas que demonstram mais potencial. E expectavel que
os detalhes estudados e apresentados permitam tirar mais conclusoes no capitulo
correspondente a andlise de valor.

Assistimos hoje em dia a problemas sérios e crescentes relativos a manipulagao
de informagao, consequentes de um paradigma de Web que foi explorado ao limite,
por forma a criar modelos de negdcio obscuros e com pouca transparéncia na
recolha e utilizacao dos dados de utilizadores.

O modelo atual é um auténtico colosso, onde a informacao se encontra repli-
cada infinitamente, e a camada de persisténcia de dados nas diferentes arquite-
turas é provavelmente aquela que mais destaque tem para todas as estruturas
organizacionais, na medida em que persiste o ativo principal das empresas, os
dados relativos a toda a atividade todos seus clientes [1]. Isto torna-se um prob-
lema, quando nao existe respeito pelos utilizadores e a manipulagao dos dados
passa a ser o “core business”. Esta manipulacao pode ser positiva, no sentido de
criar valor para a empresa e para o cliente, ou pode ser negativa se estiver perante
casos de uso de que coloquem em risco a privacidade ou que cedam os dados a
terceiros nao devidamente autorizados [2].

Um modelo de descentralizacao da web, vem sendo discutido desde tempos
atrds, com varias abordagens possiveis, mas sempre com a garantia de que a
informagao serd, em qualquer circunstancia, propriedade do utilizador [4]. A
emersao de um novo modelo para a Web estd dependente de uma migragao mas-
siva do “antigo” para o novo, na medida em que estaria pendente da aceitacao
de plataformas digitais com infraestruturas de dimensao consideravel e de toda a
comunidade de engenharia informatica. Esta adocao massiva por sua vez requer
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um conjunto de ferramentas capazes de sustentar o seu funcionamento de forma
eficaz e suficientemente escaldvel [15].

2.1 Modelos Descentralizados

Nesta seccao sao apresentadas diferentes alternativas que podem servir de base
para um novo paradigma de Web descentralizada. E, como tal, sao solugoes
robustas que oferecem ferramentas auxiliares para o desenvolvimento e posterior
integracao de novas aplicagoes.

2.1.1 Solid

O Solid é um projeto de descentralizagao da Web liderado por Tim Berners-Lee, o
inventor da World Wide Web, desenvolvido em colaboragao com o Massachusetts
Institute of Technology (MIT). Um dos conceitos fundamentais do Solid é o Per-
sonal Objects Datastore (POD), este, na sua definigao, é a unidade de armazena-
mento de recursos no Solid, recursos estes que pertencem a utilizadores e que

poderao, com as devidas autorizacoes, ser utilizados por outras aplicagoes cliente.

A arquitetura implicita para o desenvolvimento de aplicacbes baseadas em
Solid permite que os utilizadores escolham um POD a sua escolha, podendo este
ser préprio ou recorrendo a um servidor partilhado para conceder as aplicacoes
autorizacao para armazenar ou ler informagao a partir do mesmo. Por si sé,
este facto permite que os utilizadores escapem dos tradicionais “silos de dados”.
Além disto, esses PODs podem oferecer diferentes granularidades de privaci-
dade, confiabilidade, disponibilidade, protegao legal e reutilizagao de dados [16].
Desta forma, este componente do Solid confere a camada de persisténcia de in-
formagao dos utilizadores, podendo inclusive ser visto como o novo backend das
aplicacoes, que poderao aceder a informagao através da interface Representational
State Transfer (REST) [17] disponibilizada por cada POD, baseada em Linked
Data Platform (LDP), uma recomendacao da comunidade W3C, assim como um
mecanismo baseado em queries SPARQL [18].

2.1.1.1 Autenticacao

A identidade dos utilizadores no Solid baseia-se em URIs WebID, estes funcionam
como nomes universais que permitem identificar determinado utilizador de forma
descentralizada. Segue-se um exemplo de um possivel WeblD:

https://john.domain.com/profile/card#me

Neste sentido, o Solid, tratando-se de uma plataforma descentralizada, tem
requisitos diferentes da maioria das aplicagoes existentes. Precisa de estar assente
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em mecanismos de autenticacao cross-domain suficientemente descentralizados e
isolados de qualquer servico ou entidade [18].

Até ao momento, o mecanismo de autenticacao a ser utilizado em determi-
nada instancia de um POD, pode ser um de dois: WebID-TLS ou WebID-OIDC.
Esta capacidade de abstracao do mecanismo de autenticacao, permite que pos-
sam continuamente ser estudados e adotados novos mecanismos que se entendam
relevantes [18].

WebID-TLS foi o primeiro mecanismo de autenticacao a ser implementado
no Solid. Como forma de autenticar os WebIDs, em vez das tradicionais pass-
words, recorre a certificados criptogréficos (guardados e geridos no navegador
Web do utilizador) para comprovar a identidade do utilizador [19].

Este mecanismo, apesar de poder ainda ser utilizado, deixou de ser a con-
figuracao por omissao para instanciagoes de novos PODs. Isto, porque muitos
navegadores Web removeram suporte ao elemento KEYGEN, que servia como
base para este protocolo gerar certificados através do navegador Web [19].

WebID-OIDC é também um mecanismo de autenticacao baseado WeblID,
tendo a particularidade de ser baseado no protocolo OpenID connect (OIDC).

Este mecanismo adiciona ao fluxo normal de OIDC um passo extra que per-
mite obter um URI WebID através de um token OIDC [20], conforme é possivel
perceber na figura 2.2.

Seguem-se alguns dos conceitos mais relevantes neste protocolo:

e User - Utilizador humano (pode ser também uma aplicagdo ou servico se
estes tiverem o seu préprio webID). Também chamado Resource Quner;

e User-Agent - Nome formal para navegador Web;

e Identity Provider (OP) - Um servidor de identidade baseado no protocolo
OpenlD Connect. Pode ser utilizado o préprio POD uma instancia externa;

e Resource Server - Um servidor responsavel por alojar recursos que o uti-
lizador precisa eventualmente de aceder, tais como HTML, imagens, Linked
Data /| RDF sources, entre outros tipos de recursos;

e Relying Party (RP) - E um POD ou uma aplicacao cliente que assenta a
sua logica num token providenciado por um servidor de identidade;
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e POD - Unidade online de armazenamento pessoal, este componente ¢é, as-
sim, responsavel por gerir a informagao do utilizador, actuando como um

Resource Server.

X
User

T T
I !

1 GET /resource '
—_—

1 HTTP 401 Unathorized .

valida autenticacao

GET /redirect (com token de acesso)

Extrai WeblID do token de acesso)
'

1 Verifica se user.solid-pod.com é o servidor OIDC autorizado

Figura 2.1: Diagrama de sequéncia WebID-OIDC
Este protocolo assemelha-se bastante ao protocolo OpenID Connect (c.f figura
2.2), adicionando ao mesmo dois passos [20]:

e Obter o WebID através do token de acesso;

e Verificar se o servidor indicado para autenticagao é de facto o servidor de
identidade autorizado para o WebID em questao.

app.com user.pod.com
User
1

| GET /resource

| GET /login

Y

valida autenticagao

_ GET /redirect (com token de acesso) :

Figura 2.2: Diagrama de sequéncia OpenID Connect
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2.1.1.2 Autorizacao

A autorizagdo no Solid é garantida por um componente com o nome Web Access
Control (WAC). Este componente consiste num sistema de controlo de acesso
entre dominios de origem cruzada. Os seus conceitos principais baseiam-se em
modelos de controlo de acesso a diferentes sistemas de ficheiros e as suas principais
responsabilidades consistem em garantir acesso a agentes (utilizadores, grupos,
entre outros) para conseguirem realizar agoes (ler, escrever, editar, eliminar, entre
outras) [21]. Seguem-se algumas das suas principais caracteristicas:

Os recursos sao identificados por URIs, e podem referir-se a qualquer re-
cursos disponivel na Web;

e As politicas de controlo de acesso seguem uma estrutura declarativa;

e Utilizadores e grupos sao também identificados URIs (WebIDs);

e Agndstico em termos de dominio, ou seja, as politicas de acesso a um deter-
minado ficheiro podem conter utilizadores e grupos alojados em qualquer
servidor de identidade existente.

2.1.1.3 Armazenamento

O POD representa o componente que lida com toda a gestdo de recursos do
utilizador através da disponibilizacao de uma interface de aplicacdo REST (c.f.
2.3). Este componente permite ao Solid suportar dois tipos de informagao:

e Recursos Linked Data, que podem recorrer as capacidades implicitas no
Solid para aplicar légica no lado da aplicacao cliente;

e Todo o restante tipo de informacao, como por exemplo imagens, documen-
tos, videos, audio, etc.

Desta forma, é possivel construir aplicacoes baseadas em Solid com ou sem
recursos sob a forma de Linked Data [18].

Os recursos sao agrupados em contentores baseados em directérios (cumprindo
a especificacao LDP Basic Container Spec [18]).
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4 N

Restful API

Y

— > Browser (client app)

User

k User's POD /

Figura 2.3: Representacao arquitetura Solid

2.1.2 Blockstack

Blockstack é um projeto open-source que pretende construir uma rede de com-
putacao descentralizada assente na camada de transporte da Internet e protocolos
de comunicacao subjacentes. Para atingir este estatuto, estd assente nas seguintes
camadas:

e Stacks Blockchain - Permite aos utilizadores controlar e registar ativos dig-
itais, como usernames e passwords ou executar contratos inteligentes [22];

e Guaia - Armazenamento descentralizado;

e Blockstack Authentication - Protocolo que permite autenticagao descentral-
izada [22];

e Bibliotecas e SDKs - Ferramentas para facilitar o desenvolvimento de apli-
cagoes baseadas em Blockstack [22].

2.1.2.1 Autenticacao

Em termos de autenticacao, o Blockstack consegue providenciar autenticacao
descentralizada através do mecanismo de autenticagao por chave ptublica crip-
tografica.

A partir do login, a aplicacdo recebe trés componentes essenciais de infor-
macao: o nome de utilizador, uma chave privada especifica de aplicagdo e a

localizacao do repositério para armazenar informacao [22].
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2.1.2.2 Autorizacao

Os pedidos REST para aceder a informagao de determinado utilizador devem ser
acompanhado por um token de autenticacao assinado e validado pelo repositério.
Cada aplicacao tem uma chave privada que confere acesso a uma particao especi-
fica do repositorio impedindo que, ao contrario do Solid, possa haver partilha de
informagao entre as diferentes aplicagoes.

2.1.2.3 Armazenamento

Um dos conceitos chave da arquitetura desta plataforma é o sistema de ficheiros
descentralizado chamado Gaia Hub, que permite aos utilizadores escolher e prov-
idenciar o seu repositério de informagao, podendo estes ser partilhados entre a
comunidade ou ser propriedade de cada utilizador.

Estes repositorios disponibilizam uma interface de aplicagado RESTful, per-
mitindo que as aplicagbes cliente devidamente autorizadas giram a informacao
do utilizador (c.f. figura 2.4).

Sendo que cada pedido deve ser acompanhado por um token autenticagao
assinado e validado pelo repositério. Cada aplicacao tem uma chave privada que
confere acesso a uma partigdo especifica do repositério impedindo a partilha de
informacao entre as diferentes aplicagoes [22].

4 N

Restful API

—_—> Browser (client app)

Y

User

K User's HUB /

Figura 2.4: Representacao arquitetura Blockstack

2.1.3 Diaspora

Diaspora é um projeto com uma visao um pouco mais reduzida que as restantes al-
ternativas, na medida em que foca-se apenas em apresentar um prototipo daquilo
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que poderia ser uma rede social descentralizada. Este projeto assenta em servi-
dores de informagcao independentes, que o utilizador pode escolher ou até mesmo
configurar um por si préprio [23].

2.1.3.1 Autenticacao

Relativamente a autenticacao, nao é adotado nenhum mecanismo fora do comun,
sendo apenas o método comum username,/password.

2.1.3.2 Autorizacao

No contexto de autorizacao, este projeto dispoe do conceito Aspect, este permite
criar regras de acesso a recursos para determinados conjuntos de utilizadores [23].

2.1.3.3 Armazenamento

O conceito principal desta rede é o POD (assim como no Solid), este representa
0 componente que gere e persiste a informacao do utilizador. A informagao entre
todas as instancias deste componente é mantida em sincronizagao utilizando a
tecnologia WebSub, conforme é possivel observar na figura 2.5 [23].

— 3 |€——WebSub

User
Diaspora POD 1 Diaspora POD 2

Figura 2.5: Representacao arquitetura Diaspora

2.1.4 Elastos

Elastos incide no desenvolvimento de um novo paradigma de Web potenciado por
tecnologia blockchain [24]. O foco principal incide nao s6 na protecao dos dados,
mas também na defesa dos direitos de autor. Conforme é possivel ver na figura
2.6, a plataforma é constituida pelos seguintes quatro componentes [25]:

e FElastos Blockchain;
e FElastos Runtime;

e Flastos Carrier;

e Flastos SDK.
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O conceito baseia-se num sistema operativo relativamente leve que armazena a,
informacao e previne que as aplicacoes e servicos tenham ligacao direta a Internet,
sendo esta intermediada por meio do componente Elastos Carrier.

Toda a informagao tem identificadores providenciados por Blockchain (pode
ser Bitcoin ou uma rede de Blockchain alternativa '), sendo estes IDs verificados
antes de os ativos digitais serem transmitidos entre as diferentes maquinas virtu-
ais, utilizando comunicagao Peer to Peer (P2P) [26] providenciada pelo Elastos
Carrier [27].

2.1.4.1 Autenticacao

Relativamente a autenticagao, esta plataforma introduz um Decentralized Identi-
fier (DID), construido na rede Blockchain, com a responsabilidade de providenciar
identificadores seguros tanto para recursos como para utilizadores.

O identificador pode ser utilizado para efeitos de rastreamento, autenticacao e
estabelecimento de ligagoes seguras. De forma simplificada, o componente Elastos
Carrier é a combinagao entre DID e a comunicagao P2P, assegurando assim que
a informagao é transmitida em seguranca apds a autenticacdo e a autorizacao
serem devidamente validadas [25].

2.1.4.2 Autorizacao

A autorizag@o neste projeto fica a cargo do componente Elastos Runtime. Este
implementa um sistema que valida o acesso de determinado utilizador a determi-
nado recurso [25].

2.1.4.3 Armazenamento

Elastos dispoe de um componente de armazenamento descentralizado, i.e. FElas-
tos Hive. Recorre a um sistema de arquivos do tipo Interplanetary File System
(IPFS) [28] como base.

Este oferece uma interface de aplicagdo para aceder a informacao que estd
disponivel nas diferentes regices do planeta, garantindo, assim, fiabilidade as
aplicagoes [25].

!Qualquer outra rede Blockchain, nfo necessariamente a que serve de base & conhecida
criptomoeda Bitcoin
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Browser (client
app built with |«
Elastos SDK)

—> Elastos APP

A 4

Y

Elastos Carrier |«

User
Elastos VM

Figura 2.6: Representacao arquitetura FElastos

2.1.5 Comparacao Modelos Descentralizados

De forma a resumir, numa perspetiva de comparacao, a informacao apresentada
sobre os diferentes modelos, estes sao, de seguida, expostos na tabela 2.1, tendo
por base trés topicos:

e Autenticacdo - De que forma os modelos descentralizados superam a neces-
sidade validar a identidade do utilizador;

e Autorizagao - O mecanismo utilizado para garantir que o acesso restrito de

um utilizador a determinado recurso;

e Armazenamento - Num contexto de descentralizacdo como é a garantido o

acesso a determinado recurso.

Tabela 2.1: Tabela de comparacao entre modelos descentralizados

- Autenticacao Autorizacao Armazenamento
Solid Os utilizadores sao | Garantida por um sis- | PODs disponibilizam
identificados através | tema WAC. Este sis- | uma camada de per-

de um WebID. Au-
tenticagao baseada
em camada abstrata
que permite utilizar o
protocolo WebID-TLS

ou WebID-OIDC [18].

tema por sua vez ¢
composto por docu-
mentos que contém re-
gras sobre a forma
declarativas, denomi-
nadas Access Control
List (ACL), que in-
dicam o tipo de acesso
que cada WebID tem
a determinado recurso
[21].

sisténcia baseada em
LDP. Esta camada é
acessivel através de
uma interface REST
[18].
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Tabela 2.1: Tabela de comparagao entre modelos descentralizados
- Autenticagio Autorizacao Armazenamento
Blockstack | Autenticacao descen- | Chave privada especi- | Sistema de ficheiros
tralizada através do | fica de aplicagao con- | descentralizado
mecanismo de aut- | fere o acesso a de- | chamado Gaia Hub,
enticacdo por chave | terminada particao do | que  permite  aos
publica criptografica | repositério e, conse- | utilizadores escol-
[22]. quentemente, aos seus | her e providenciar
recursos [22]. o seu repositério de
informagao [22].
Diaspora | Nao é adotado nen- | Autorizagdo de acesso | Os diferentes PODs
hum mecanismo fora | baseada no conceito | existentes pelo mundo
do comum, sendo ape- | Aspect, este funciona | conferem o funciona-
nas o método comum | como um agrupador | mento da rede social e
username/password de utilizadores que | mantém-se sincroniza-
[23]. tem acesso a um | dos utilizando a tec-
determinado recurso | nologia WebSub [23].
[23].
Elastos Introduz um ID de- | A camada FElastos | Recorre a um sistema

scentralizado  (DID),

construido na rede
Blockchain e provi-
dencia IDs confidveis
para tudo e

todos [25].

para

Runtime contém um
sistema de gestao de
permissoes que con-
fere ou o acesso de de-
terminado  wutilizador
a um recurso[25]

de arquivos do tipo
IPFS como base [27].

2.2 Meétodos

No decorrer do desenvolvimento do projeto, foram estudados e aplicados difer-
entes métodos, de forma a responder a diferentes necessidades surgidas. Neste
contexto, os métodos consistem em todas as metodologias e técnicas utilizadas
com vista a explorar conceitos. Estes tiveram principal impacto nas fase de

anélise, contribuindo para facilitar processos de decisao e estabelecer metas.

O Fuzzy Front End é a fase inicial do processo de desenvolvimento de novos
produtos, correspondendo ao momento da identificacdo do problema ou a cap-
tacao de oportunidades para o projeto.

Esta fase caracteriza-se por processos e decisoes nao estruturadas que tem
como objetivo a identificagdo das necessidades dos potenciais clientes.

A fase seguinte é o processo de desenvolvimento do novo produto, sendo esta
uma fase onde as ideias ja estao mais estruturadas e os objetivos definidos.
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A terceira fase é a comercializagdo do produto e corresponde a fase em que o
produto é introduzido no mercado [29)].

2.2.1 New Concept Development

O processo de inovacao é divido em trés componentes (c.f. figura 2.7): Fuzzy
Front End, o processo New Product Development e comercializacao [29)].

The PDMA ToolBook for New Product Development

I New Product
1 Development

Fuzzy Front End

~

Figura 2.7: Representacao processo de inovacao

1 Commercialization

O modelo New Concept Development Model é a representacao das principais
atividades do Fuzzy Front End. Este consiste em trés componentes:

e Motor: Mecanismo que impulsiona as atividades de lideranca e estratégia
de negdécio da organizacao;

e Cinco Processos: Sao os processos que compodem o centro do modelo, que
tém em conta a visao geral, a estratégia pretendida e a sua motivagao;

e Fatores de Influéncia: Varidveis nao controlaveis de origem interna ou ex-

terna ao projeto que afetam a sua inovacao.

nflyg
e,
%%

Idea
Generation &

n Enrichment’\
\ -

Opportunity Selection
Analysis

A
A

Opportunltvn Definition
Identification U

To New Product
Development

Figura 2.8: Representacao New Concept Development Model



2.2. METODOS 19

O modelo apresenta duas vias de entrada e uma tnica saida, sendo este inici-
ado pela identificacdo de uma oportunidade ou pela geracdo de uma ideia. Essa
ird posteriormente interagir com os restantes componentes do modelo.

2.2.2 Analytic Hierarchy Process (AHP)

Este método foi criado por Tomas L. Saaty em 1980, sendo um dos métodos mais
conhecidos de apoio & decisao. O seu principio baseia-se em desconstruir a ideia
em fragmentos cada vez mais pequenos de modo a tornar a sua andlise mais facil.

Para atingir esse fim, o método divide-se em trés fases: Divisao Hierarquica,
Definigao de Prioridades e Consisténcia [30].

A divisao hierarquica do AHP consiste na definicdo do objetivo, dos critérios
de resolucao do problema e, por ultimo, nas alternativas que resolvem o problema.
A légica é que tendo este conceitos organizados hierarquicamente, conseguimos
perceber a relacao entre eles.

Depois da divisao hierdarquica, é necessario definir prioridades entre os difer-
entes pares de critérios escolhidos. Esta priorizacao é subjetiva, sendo necessario
calcular o indice de consisténcia de modo a validar a decisao. Para fazer a prior-
izacao de critérios é possivel utilizar-se a tabela que apresenta a relagao entre cada
par de critérios utilizando a escala de Saaty. Esta escala consiste numa escala
numerada de 1 a 9, em que 1 corresponde a uma igualdade de importancia entre
critérios, 3 corresponde a uma fraca diferenca de importancia e 9 corresponde a
uma diferenca de importancia absoluta.

Por fim, é necessario garantir a consisténcia da decisdo, uma vez que a prior-
izacao dos critérios é baseada em opinido e é subjetiva. Para isso sao calculados
o indice de consisténcia e a razdo de consisténcia. Desta forma é possivel medir
a consisténcia. Se o resultado do calculo do récio de consisténcia for menor que
0.1, consideram-se os critérios consistentes.

2.2.3 Function Analysis System Technique (FAST)

Este modelo permite apresentar de forma gréfica as relagoes entre as funcionali-
dades de um determinado projeto, produto, processo ou servico, tendo por base
as questoes: “Como” e “Porqué?” [31].

Esta técnica ajuda, desta forma, a pensar no problema de forma mais objetiva
e orientar os objetivos do seu desenvolvimento em funcgdo das relagoes entre as
funcionalidades [31].

2.2.4 Modelo de Negoécio Canvas

O modelo de negécio Canvas foi apresentado por Alex Osterwalder na sua tese de
doutoramento The Business Model Ontology - A Proposition In A Design Science
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Approach, em 2004. Este modelo permite, através de uma representacao grafica,
mostrar como determinada empresa vende o seu produto e como ganha dinheiro
[32].

2.2.5 Avaliacao

Avaliagao consiste na medi¢ao ou avaliagdo de uma determinada grandeza, uti-
lizando uma metodologia ou técnica especifica de modo a validar ou refutar uma
hipdtese. Sendo, assim, para a realizacao de um teste de avaliagdo, a definicao
de grandezas, hipéteses e as metodologias de avaliagao [33].

2.3 Tecnologias

As tecnologias, tendo por base os resultados dos processos de analise, servem
como veiculos para desenhar e atingir os resultados. Assim, sdo apresentadas,
de seguida as tecnologias exploradas no seguimento deste projeto, as mesmas sao
separadas pelas seguintes categorias:

e Arquiteturas;
e Padroes;
e Linguagens;

e Ferramentas.

2.3.1 Arquiteturas

Arquitetura de software corresponde ao processo de converter caracteristicas de
software como flexibilidade, escalabilidade, viabilidade, reutilizacao e seguranca
numa solucao estruturada que permita responder as necessidades técnicas de
negécio [34].

Apresentam-se, de seguida, nesta seccao, algumas das arquiteturas de software
estudadas no ambito desta dissertacao.

2.3.1.1 Arquitetura orientada a micro-servicos

Uma arquitetura orientada a micros-servigos define uma configuracao, na qual os
componentes sdo aplicagoes independentes [35].

Essas aplicagoes independentes comunicam utilizando RESTful Web Services
ou troca de mensagens [5].

Seguem-se algumas caracteristicas de sistemas orientados a micro-servicos

[36]:
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e Micro-servigos em execucao de forma independente;

e Sistema é partido em micro-servicos, tendo por base bounded context (c.f.
secgao 2.3.2.2) e/ou capacidades de negdcio;

e O conceito “produto” ganha relevo face ao conceito “projeto”;

e Aplicagoes devem utilizar canais de comunicacao relativamente simples,
como protocolo REST ou troca de mensagens;

e Diferentes micro-servigos podem seguir arquiteturas e implementacgoes difer-
entes, dependendo das suas especificidades e das decises levadas a cabo
pelas equipas de desenvolvimento;

e Seguindo as boas praticas de desenvolvimento de micro-servicos, cada apli-
cacao deve ter a sua prépria unidade de persisténcia de dados, podendo
inclusive a tecnologia adjacente a mesma ser diferente para cada micro-

Servico;
e Pipelines de desenvolvimento independentes;

e Deploys independentes.

2.3.1.2 Arquitetura cliente servidor

A arquitetura cliente servidor é aquela que é mais utilizada no desenvolvimento
de Software a data desta dissertagao.

App

HTTP/HTTPS

App Backend

Persistence layer
engine protocol

Persistence Layer

Figura 2.9: Diagrama de Componentes arquitetura cliente servidor

Nesta, existem tipicamente trés camadas (c.f. figura 4.1) [37]:
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e Cliente - Responséavel por gerir interacao com o utilizador final;

e Servidor - Camada detentora da logica de negdcio responsavel por servir

um ou mais clientes;

e Persisténcia - Responsavel pela persisténcia dos dados.

23.1.3 P2P

P2P é um formato de rede de computadores, cuja principal caracteristica é de-
scentralizagao das fungdes convencionais de rede. Neste conceito, o computador
de cada utilizador conectado acaba por realizar simultaneamente as fungoes de
servidor e de cliente [26].

O seu principal objetivo é a transmissao de recursos e o seu surgimento pos-
sibilitou a partilha em massa de musicas e filmes [26].

2.3.2 Padroes

Um padrao consiste numa solugao que resolve sucessivamente um problema, co-
mum no contexto das diferentes fases de desenvolvimento de software, sendo nesta
seccao expostos padroes de desenho e padroes arquiteturais.

Por norma, um padrao nao corresponde a uma solucao final, mas sim a um
guia ou um template que pode ser adaptado a diferentes situacoes [38].

2.3.2.1 JSON Web Token (JWT)
JWT é um padrao (RFC-7519) da Internet.

Este padrao define como devem ser transmitidos e armazenados objetos em
formato JSON de forma compacta e segura entre diferentes aplicagoes. Um dos
seus grandes fatores de adocao é o facto de ser assinado digitalmente, garantindo
que os dados nele contidos podem ser validados a qualquer momento [39].

O objeto deve ser constituido por trés secgoes:

e Header - Esta seccao indica o tipo de token e o o algoritmo de criptografia
utilizado para a sua assinatura digital;

e Payload - Contém todo objeto JSON inicialmente criado, este na maioria
dos casos devera conter informagcao sobre o utilizador autenticado;

e Signature - Este campo tem como principal objetivo garantir a integridade
do token.
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2.3.2.2 Bounded Context

Bounded Context é um padrao crucial em Domain Drive Design (DDD), na me-
dida em que este é o foco da fase de desenho de grandes modelos.

Para lidar com grandes modelos, DDD recorre a divisao em diferentes bounded
contexts. Estes tem como objetivo delimitar o dominio complexo em contextos
baseados na intencao do negécio [40].

2.3.2.3 REST

REST é um estilo arquitetural que torna mais facil a comunicagdo entre sis-
temas. Sistemas compativeis com REST, sao caracterizados por manterem um
elevado desacoplamento entre o cliente e o servidor. Neste estilo arquitetural,
as aplicacoes cliente fazem pedidos para obter ou alterar recursos em aplicacoes
servidor, estes pedidos s@o constituidos por [41]:

e Verbo HTTP - Define o tipo de acao a realizar, pode ser GET, POST, PUT,
PATCH ou DELETE;

e Header - Permite ao cliente passar detalhes sobre o pedido;
e Caminho - URL onde o pedido deve ser respondido;

e Body - Mensagem que contém a informacao sobre o recurso a ser criado ou
alterado.

2.3.2.4 API Gateway

Uma API Gateway é uma interface que se situa entre a aplicagao cliente e os
micro-servicos. Esta interface é utilizada para criar uma camada de abstracao
entre as aplicacoes e as APIs providenciadas pelos diferentes micro-servicos, per-
mitindo, assim, um elevado desacoplamento entre as diferentes APIs do sistema.
A adocao deste padrdo confere ao sistema vantagens como as seguintes desta-
cadas:

e Escalabilidade - No futuro, a separacao dos servicos existentes ou a criacao
de novos, nao adicionaréd complexidade para além de alterar as regras de
encaminhamento na API Gateway.

e Seguranca - A camada da API Gateway devera centralizar responsabilidades
como throttling e inibigao de trafego com base em caracteristicas do pedido
(por exemplo IP de origem). O componente Solid-ID, nao devera estar
“escondido” atrds da API Gateway, porque se trata de uma camada que
deverd estar visivel para o cliente, devendo esta ser utilizada para obter
posteriormente acesso as funcionalidades expostas através da API Gateway

[-
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2.3.2.5 Troca de Mensagens Assincrona

A troca de mensagens assincrona consiste numa forma de troca de mensagens
em que a aplicacdo que emite a mensagem nao conhece o(s)seu(s) recetor(es),
contribuindo para o incremento do desacoplamento entre as diferentes aplicagoes
de um sistema. Dois padroes associados a este mecanismo de troca de mensagens
sao Message Queueing e Publish/Subscribe [42].

Producer
E %’ Consumer
Y DADADADR >
g‘ Consumer
Producer

Figura 2.10: Message Queueing

Message Queueing consiste num padrao em que as aplicagoes emissoras podem
enviar para uma mesma fila, no entanto, existindo apenas uma fila, qualquer
mensagem poderd ser consumida apenas por um consumidor (c.f. figura 2.10).

Producer
Consumer
Message
Producer >Sag
Duplication
Consumer
Producer

Figura 2.11: Publish/Subscribe
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Publish/Subscribe tem um comportamento idéntico ao padrao Message Queue-
ing, adicionando a este uma camada que permite que a mesma mensagem seja
enviada para mais do que uma fila (c.f. figura 2.11).

2.3.2.6 Command Query Responsability Segregation (CQRS)

Nas arquiteturas mais tradicionais, é utilizado o mesmo modelo de dados tanto
para consultar como para atualizar a camada de persisténcia da aplicacao. Esta
abordagem é simples e funciona bem para operagoes CRUD bésicas [35].

Por outro lado, em aplicagoes mais complexas onde as cargas de leitura e
de escrita sao assimétricas, esta abordagem torna-se mais problematica e pode
colocar em risco a escalabilidade do sistema [43].

Neste contexto, o padrao CQRS incide em separar o modelo de leitura do
modelo de escrita, existindo miltiplas abordagens para a sua implementagao [44].

2.3.2.7 Service

Este padrao indica que deve ser estabelecida uma camada na aplicagdo respon-
savel por gerir a logica de pedidos a servigos externos. Este padrao tem como
principal objectivo abstrair a légica de funcionamento dos diferentes servigo da
légica de negécio [45].

2.3.2.8 Teorema Consistency Availability Partition (CAP)

O teorema CAP é uma ferramenta utilizada para ajudar a tomar decisoes durante
o desenho de sistemas distribuidos.

Eric Brewer inferiu, no ano de 2000, que qualquer sistema distribuido é con-
struido com base num equilibrio entre consisténcia, disponibilidade e tolerancia
a falhas. Afirmagao corroborada em 2002 por Seth Gilbert e Nancy Lynch [43].

Este teorema indica que sistemas distribuidos apenas podem garantir duas
das seguintes trés propriedades [46]:

e Consisténcia - Garantia que qualquer né num sistema distribuido retorna a
mesma, mais recente, escrita com sucesso. Consisténcia consiste em qual-
quer cliente ter a mesma vista de determinada informagao num determinado
momento;

e Disponibilidade - Todos os nds funcionais retornam resposta para os pedidos
de leitura e escrita num tempo razoavel de resposta;

e Tolerancia a falhas - O sistema continua a funcionar e mantém consisténcia
mesmo em cendrios de falha de rede.
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2.3.2.9 Event Sourcing

Event sourcing é um padrao que tem como objetivo garantir que as mudancgas
realizadas numa aplicacdo sao armazenadas como uma sequéncia de eventos [47].

Estes eventos persistidos podem ser obtidos e utilizados para reconstruir esta-
dos da aplicacao. Neste sentido, este padrao é muitas vezes utilizado em conjunto
com o padrao CQRS [48].

2.3.3 Linguagens

Nesta seccao incluem-se as linguagens de programacao e modelagao estudadas
e utilizadas no decorrer da dissertacao. Nesta seccao incluem-se, portanto, lin-
guagens que tiveram principal impacto no desenho e implementacao da solucao
final.

2.3.3.1 JavaScript

JavaScript é uma linguagem de programagao criada em 1994 com o principal ob-
jetivo de adicionar funcionalidade e interagao a web sites [49]. Assim, o JavaScript
foi originalmente desenhado para ser usado exclusivamente no front-end, porém a
introducao do engine V8 pela Google e, consequentemente, as melhorias de veloci-
dade funcionalidade, introduziram nao sé o desenvolvimento de novas frameworks
de front-end, mas também uma nova linguagem de programacao paradigma para
o back-end, o Node.js (c.f. 2.3.3.2) [50].

2.3.3.2 Node.js

Node.js pode ser considerado, mais do que uma linguagem de programagao, um
ambiente de execucao multi-plataforma para JavaScript [51].

Uma das grandes particularidades do Node.js é o facto de nao criar uma nova
thread para cada pedido, optando por adotar mecanismos assincronos para lidar
com operagoes de I/0 e, desta forma, prevenir que exista cédigo bloqueante.
Estes mecanismos conseguem garantir alto desempenho sem a necessidade de
lidar com problemas de concorréncia entre threads [51].

2.3.3.3 YAML Ain’'t Markup Language (YAML)

YAML foi desenhada para ser uma linguagem com caracteristicas capazes de a
tornar facil de percecao. Esta linguagem é maioritariamente utilizada em ficheiros
de configuracao em diversas ferramentas (e.g. docker) e frameworks (e.g. Spring
Boot) [52].
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2.3.3.4 Unified Modeling Language (UML)

UML ¢é uma forma de criar representagoes visuais de um software, permitindo,
também, fazer uma anélise orientada a objetos através de notagoes gréficas [53].

Foi inventada com objetivo de criar uma linguagem de modelaciao gréfica
padrao para o design, arquitetura e execucao de sistemas de software complexos
[54].

2.3.4 Ferramentas

Por ferramentas entende-se todas as aplicagoes e conjuntos de funcionalidades
disponiveis com vista a criar valor nos diferentes processos de desenvolvimento

[55].

2.3.4.1 RabbitMQ

RabbitM() é uma implementacao de um Message Broker, este suporta, de forma
nativa, os dois padrao de troca de mensagens assincrona (c.f. seccao 2.3.2.5 e
2.3.2.5). Para a implementagao da légica no sentido do padrao Publish/subcribe,
RabbitM (@) introduz o conceito de Fzxchange, este componente é responsavel por
reencaminhar a mesma mensagem para as diferentes filas que subscreveram aquele
tipo de mensagem [56].

2.3.4.2 Apache Kafka

Apache Kafka, por outro lado, é uma plataforma distribuida de streaming. Ao
contrario de RabbitM(@), que é baseado em filas e exchanges, a camada de ar-
mazenamento do Kafka é implementada utilizando transagoes de logs particionadas
[56].

Esta plataforma introduz o conceito de tépico, este representa uma categoria
para a qual serd mantida uma particao ordenada e imutével de logs com as
mensagens recebidas.

2.3.4.3 JMeter

JMeter é uma ferramenta open-source desenhada para realizar testes funcionais
de carga, com vista a obter dados relativos a performance de determinado servigo
[57].

Esta ferramenta disponibiliza a funcionalidade de executar pedidos contra
interfaces de aplicacao REST através da configuracao dos seguintes parametros
[58]:

e Caminho - O caminho que permite chegar ao servigo;
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e Método - Método HTTP do endpoint especifico;

e Numero de Threads - Cada thread permite simular um utilizador a executar
pedidos, sendo que multiplas threads irao ser executadas em paralelo e, por
consequéncia, simular multiplos utilizadores a fazer pedidos em simultaneo;

e Periodo Ramp-up: Variavel em segundos que indica quao gradual devem
ser criadas novas threads. A divisao do numero de threads pelo valor con-
figurado nesta varidvel indica o numero de novas threads que serao criadas
por segundo até que seja atingido o numero total;

e Total repeticoes - Numero de pedidos que cada thread ird fazer. Assim que
todas terminarem de executar o valor total de repeticoes, esta concluido.

2.3.4.4 Node Package Manager (NPM)

NPM, conforme sugere o nome, é um gestor de dependéncias Javascript, que vem
pré-instalado com o NodeJS. Esta ferramenta permite ligar-se a um repositério
pré-definido ou configurar repositorios customizados, nestes é possivel encontrar
diferentes bibliotecas desenvolvidas e publicadas que podem ser utilizadas em
novos projetos [59].

2.3.4.5 Containers

A tecnologia subjacente a utilizacao de containers consiste num mecanismo de
criar uma espécie de contentor com o codigo base da aplicacao e as suas dependén-
cias, e, posteriormente, este executar de formar isolada de outros processos [60].
Estes containers podem partilhar o kernel do sistema operativo, apresentando,
assim, uma solugao mais leve e robusta que as tradicionais maquinas virtuais [61].

2.4 Sumario

Estudados os diferentes conceitos relevantes para esta dissertacao, é, agora, pos-
sivel correlacionar os modelos descentralizados (c.f. seccao 2.1) com os métodos
(c.f. secgao 2.2) e elaborar uma andlise de valor (capitulo 3) sobre as diferentes
alternativas apresentadas.

Por outro lado, as tecnologias (c.f secgao 2.3) servirdao de base nao apenas
nao apenas ao desenho da solucao (capitulo 4), mas também & implementacao
(capitulo 5) e & avaliagao da solugao final desenvolvida (capitulo 6).



Capitulo 3

Analise de Valor

A andlise das diferentes alternativas de modelos descentralizados apresentados
na seccao 2.1 consolida-se tendo em conta certos parametros e tem como obje-
tivo decidir a solucao sobre a qual serao dedicados esforcos no sentido de criar
contribuicées com potencial de melhoria de escalabilidade.

3.1 Analise de Valor

Aplicando o modelo de Peter A. Koen, New Concept Development (c.f 2.2.1), é
possivel mapear uma oportunidade para um conceito, seguindo todos elementos
chave do modelo e percebendo assim se esta oportunidade representa ou nao valor
para a organizagao.

3.1.1 Identificacao da Oportunidade

Neste contexto, a oportunidade surge no sentido de prevenir o acontecimento
de escandalos como o conhecido Cambridge Analytica e outros “leaks” [3] de
informacao que acontecem a um ritmo cada vez superior numa Web baseada num
paradigma que parece cada vez mais desajustado para a realidade que vivemos
nos dias de hoje.

3.1.2 Andlise da Oportunidade

O conceito “descentralizacao da Web” nao é novo, mas tem ganho énfase nos tulti-
mos tempos e existem esforgos notaveis para tornar este conceito numa realidade
e tornar viavel o surgimento de uma Web mais livre e mais transparente.

Esta dissertacao passa inicialmente por perceber que alternativas existem e
qual pode ter mais potencial numa vertente de adocdao massiva a médio prazo.
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Os projetos que serao analisados sao aqueles que foram abordados com maior
destaque no estado da arte (c.f. secgdo 2.1): Solid, Blockstack, Diaspora e Elastos.

3.1.3 Enriquecimento da ideia

Nesta fase é importante perceber os fatores que se apresentam como mais rele-
vantes para uma framework capaz de potencializar um novo paradigma de Web
descentralizada:

e Gestao de informacao - No sentido de prevenir escandalos de acessos inde-
vidos a informacao pessoal e combater a monopolizagao dos dados, existe
necessidade de garantir a defesa da sua propriedade.

e Mecanismo de autenticacdo e autorizacio - A propriedade dos dados é as-
segurada por mecanismos de autenticacao e autorizacao.

3.1.4 Selecao da ideia

Para esta componente foi utilizada a técnica AHP (c.f. seccao 2.2.2).

3.1.4.1 Divisao Hierarquica

A primeira fase desta técnica é apresentar os critérios mais relevantes para a
tomada de decisao.

Neste sentido, para perceber qual a relevancia de cada critério é apresentada
uma tabela com a matriz dos critérios (c.f. tabela 3.1) e a tabela com a matriz
de critérios normalizada (c.f. tabela 3.2).

Tabela 3.1: Matriz de critérios

- ‘ Autenticacao ‘ Autorizacao ‘ Armazenamento

Autenticagao 1 11/2 1,75

Autorizagao 2/3 1 11/4
Armazenamento 4/7 4/5 1
Soma 25/21 33/10 4

Tabela 3.2: Matriz de critérios normalizada

- ‘ Autenticagao ‘ Autorizacao ‘ Armazenamento ‘ Média

Autenticagao 21/47 5/11 7/16 45%
Autorizagao 14/47 10/33 5/16 30%
Armazenamento 12/47 8/33 1/4 25%

Soma 1 1 1 100%



3.1. ANALISE DE VALOR 31

3.1.4.2 Definicao de Prioridades

Apés os critérios e as devidas prioridades estarem identificadas, segue-se a apre-
sentacao das diferentes alternativas, bem como a sua prestacao face aos diferentes
critérios: Autenticagao (tabela 3.3), autorizagao (tabela 3.4) e armazenamento
(tabela 3.5).

Tabela 3.3: Prioridades relativas autenticacao

- ‘ Solid ‘ BlockStack ‘ Diaspora ‘ Elastos ‘ Prioridade Relativa

Solid 41% 48% 44% 33%
BlockStack | 21% 24% 22% 33% 25%
Diaspora | 10% 12% 11% 11% 11%
Elastos 28% 16% 22% 22% 22%

Tabela 3.4: Prioridades relativas autorizacao

Prioridade Relativa

Solid ‘ BlockStack ‘ Diaspora ‘ Elastos

Solid 26% 35% 10% 45% 29%
BlockStack | 18% 25% 32% 21% 24%
Diaspora | 43% 13% 17% 10% 20%
Elastos 13% 28% 42% 24% 27%

Tabela 3.5: Prioridades relativas armazenamento

‘ Solid ‘ BlockStack ‘ Diaspora ‘ Elastos ‘ Prioridade Relativa

Solid 23% 35% 8% 44% 28%
BlockStack | 17% 25% 32% 22% 24%
Diaspora | 47% 13% 17% 10% 22%
Elastos 13% 28% 42% 24% 27%

3.1.4.3 Consisténcia

Tabela 3.6: Resultados AHP

- ‘ Autenticacao ‘ Autorizagao ‘ Armazenamento ‘ Valor Final ‘

Solid 42% 29% 28% 33%
BlockStack 25% 24% 24% 24%
Diaspora 11% 20% 22% 18%

Elastos 22% 27% 27% 25%
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Tendo em conta os estudos apresentados na tabela 3.6, o caminho a seguir
serd aprofundar a framework Solid de forma a torna-la mais escalavel e preparada
para a uma possivel adocao massiva.

3.1.5 Definicao do Conceito

O momento da definicao do conceito corresponde a fase final da formalizacao da
ideia j& escolhida anteriormente. O conceito introduzido pelo Solid, em conjunto
com o possivel potencial de escalabilidade, permite tornar o conceito de “Web
Descentralizada” numa realidade.

3.2 Proposta de Valor

Para estudar da proposta de valor serao utilizados o modelo FAST (c.f. sec¢do
3.2.1) e o modelo de negécio Canvas (c.f. seccao 3.2.2). Estes modelos tem como
objetivo ajudar a desenhar o sistema tendo por base objetivos numa perspetiva
de negécio e de sustentabilidade.

3.2.1 Modelo FAST

Com base na sua representagao (c.f. figura 3.1) é possivel perceber que o “core”
de toda framework sao os dados e que estes estao sob alcada do seu utilizador,
podendo o mesmo a qualquer momento tomar acoes como revogar acesso a de-
terminadas aplicacoes (relying party ).

Quando l Como q h Porqué

Registar num Criar Resource
Identity Provider Provider

Gerir recursos

Adicionar ou revogar

| permisses a relying
parties

Etetuar operagéo
no resource
provider

Autenticar - -
atravesdeum — | Aceder a Relying Adicionar / Listar /
Identity provider Party EuuF:‘art Eliminar
ecursos

Adicionar ou revogar
permissdes a
recurses

Figura 3.1: Modelo FAST

! POD ou aplicacdo cliente que utiliza um token providenciado por um servidor de identidade.
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3.2.2 Modelo Canvas

O modelo canvas é uma ferramenta de gestao estratégica que permite o desen-

volvimento do modelo de negécio para determinado projeto. A sua estrutura

conta com nove blocos pré-definidos que permitem, de forma visual, criar ou

adaptar um modelo ja existente [62].

wo yiomowRy Bp OpdEIua

SgREIE BpIUEIEG 105 Tiop

)

‘801n0s-uBdo YioMauIE)

0UC S0SINOG © YIOMOWE) B OEINGUISIP © 2POL

‘Sunwiod

se10peZIN S0P Op3UBIE © EldED BNb 0dwe} Owsew

op opepiunuIo ep

ogduoje © Jeideo 0Ap 010D BISOP YiOMOWE BWN

m oBdInquIsSIp 8p Sieue)

$8)UBIO WD oedejey

sajual
oo o g

suomousey) ewny

B)19031 9p S8U0-

& ogdeuawnoop © Woo

©

auawenssod) gom

wit 0pepun; 10} o 1N ojod opepodns ‘ojofoid o153

a aABYD SOSINOBY

'SopEp S0P 0[0AU0D 8 BPEPIOEALd
wo  opeoue qom
p ewbipeied 0AOU WN JeUD W 8s-Bleseq Ojeloid O

loeAspesodold 4 SABYD SOPEPIAY

SOJSNO 8p BINNIIST

seopeziy
© seid owoo weyus) enb
61p eusoOEIEd

sew ogdope vis3

w oedope ewn op

apuadap qem op ewbipesed oAou W of ns 0

aneyD SOIBIE,
co 4O solgdred

SeAuB) O|apol\

Figura 3.2: Modelo Canvas



34 CAPITULO 3. ANALISE DE VALOR

3.3 Sumario

Tendo por base o modelo de andlise New Concept Development e o processo de
apoio a decisdo AHP, sdo apresentados dados que permitem concluir que o Solid
é o0 modelo descentralizado com maior potencial tendo em conta os parametros
estabelecidos (c.f. seccao 3.1).

A proposta de valor apresentada na seccdo 3.2 permite criar uma ideia geral
da arquitetura e casos de uso que deverao ser desenhados no capitulo 4 de forma
a melhorar o potencial da plataforma Solid.



Capitulo 4

Desenho

Este capitulo incide na apresentagao da forma como a framework Solid esta de-
senvolvida até ao momento e como serd estruturada a nova arquitetura proposta.

O Solid é um projeto open-source, desenvolvido principalmente por uma co-
munidade criada e ativamente impulsionada por Tim Berners-Lee (c.f. 2.1.1).
Esta comunidade dedica os seus esforgos principalmente no desenvolvimento do
POD como um todo, bem como documentacao e ferramentas que permitem uma

mais facil integracao da solugao de novas aplicacoes.

O pilar do Solid é a descentralizacao, e por descentralizacao entende-se re-
definicao da propriedade da informagao e por consequéncia alteragao de todo o
paradigma subjacente a camada backend dos sistemas actuais.

No atual paradigma mais frequentemente utilizado, a arquitetura cliente servi-
dor (c.f. 2.3.1.2), a propriedade dos dados estd condenada a perder-se na confi-
anca para com a entidade de gere a camada de persisténcia de dados.

Numa perspetiva um pouco mais global, o que o Solid ambiciona substituir
é a camada de persisténcia e possivelmente nas aplicacoes menos complexas a
camada de backend também, entendendo-se por complexidade a possibilidade da
légica de negocio poder ser ou nao assegurada em outro sistema.

Num cendrio ideal, as aplicagoes cliente (Relying Party App conectam-se ao
POD escolhido no momento de autenticacao e, através de um ontologia prépria
ou uma ja existente, sao capazes proporcionar a mesma experiéncia existente nos
dias de hoje ao utilizador.

Existem dois cendrios possiveis de evolucao do conceito Solid: (i) Manter
a existéncia de multiplas instancias de Solid, e o utilizador pode escolher ao
que pretende ligar-se; (ii) Existir apenas uma que pode ser entendida de forma
semelhante a uma rede P2P (c.f. secgao 2.3.1.3).
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O cendrio de multiplas instancias corresponde ao atual e permite que pos-
sam existir globalmente diversas instancias de POD, podendo inclusive existirem
instancias mais restritas ou até mesmo instancias privadas para apenas um uti-
lizador (c.f. figura 4.1). Este modelo apresenta, contudo, alguns desafios de
continuous delivery, na medida em que tem de ser criados mecanismos que per-

mitam manter todas as instancias de POD serem atualizadas.

HTTP/HTTPS H'I'I'P/H'I'I'PST HTTP/HTTPS HTTP/HTTPS HTTP/HTTPS

ISoIid Instance 1 | ESOIid Instance 2 | ESOIid Instance 3 | zSoIid Instance 4 | ESOIid Instance ... I

Figura 4.1: Diagrama de Componentes Solid - multiplas instancias

Por outro lado, e numa perspetiva um pouco mais disruptiva, O Solid poderia
evoluir para uma solugao tnica globalmente distribuida através de uma rede de
“pequenas partes” do POD que iriam comunicar entre si. Este modelo parte do
principio que o Solid segue uma arquitetura orientada a micro-servigos e que
estes podem executados e ligados a rede em qualquer parte do globo, de forma
a que irfamos assistir a uma unica instancia global de Solid, escalada por uma
comunidade de cidadaos (c.f. figura 4.2). Este conceito tem sérios desafios como:

e continuous delivery - Seria também um desafio neste modelo, na medida em
que seria necessario garantir que todas as instancias dos diferentes micro-
servicos estao devidamente atualizadas;

e Descoberta de novas instancias - O Solid teria de implementar um mecan-
ismo de registo de novas instancias para que o trafego pudesse ser encam-

inhado para novas instancias.

HTTP/HTTPS

/O /O H1'rP/H1'rr=73 H'I'I'P/H'I'I'PS(XH'I'I'P/H'I'I'P Own—n'rp HTTP/HTTPS

Imicro-service Al | imicro-service A2 | i micro-service A ... | imicro-service B1 | imicro-service B2 | imicro-sen/ice B |

Figura 4.2: Diagrama de Componentes Solid - P2P Network
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A visao do Solid tende a privilegiar o sentido de liberdade de escolha do
utilizador, sendo possivel este escolher em que instancia do Solid confia ou até
mesmo criar uma instancia particular (c.f. seccdo 2.1.1. Assim, e de forma a
cumprir a hipdtese de manter a experiéncia para utilizador final (c.f. secgao
1.3), foi optado por seguir o modelo atual do Solid, mas com foco em migrar o
Solid para uma arquitetura orientada a micro-servicos, mantendo assim as portas
abertas para no futuro poder ser pensada uma evolucdao do modelo para uma rede
distribuida pela comunidade.

Assim, nas secgoes que se seguem apresentam-se as alteragoes estruturais pro-
postas de forma a potenciar uma migracao de uma arquitetura em mondlito para

uma arquitetura orientada a micro-servigos.

4.1 Arquitetura

Um dos problemas da arquitetura atual é a centralizacao de muitas camadas
importantes no mesmo processo, afetando assim a sua escalabilidade, e pode
consequentemente condenar o sucesso desta plataforma (c.f. seccao 2.1.1).

Existe, desta forma, espago para evoluir para uma arquitetura orientada a
micro-servicos, potencialmente assente na divisao por capacidades de negocio,
resumindo-se estas as seguintes:

e Gestao de contas - Camada responsavel por garantir as operacoes de CRUD
sobre o conceito de conta

e Autenticar utilizadores - Esta autenticagdo consiste sobretudo em garantir
que a autenticidade do utilizador e conferir acesso da aplicagao cliente ao
seu WeblID;

e Autorizar acesso de utilizador a determinado recurso - Deve ser possivel
consultar, alterar e criar novas regras de acesso a recursos num qualquer
POD existente;

e Aceder e efetuar operagoes sobre recursos - O utilizador deve conseguir (se
autenticado e autorizado) efectuar operagoes sobre recursos.

Desta forma, a arquitetura proposta devera ter em consideragao a separagao
da plataforma atual em quatro possiveis componentes (cada um deles responsivel
por uma das capacidades de negécio identificadas) [63]:

e Solid-ID - Camada responsavel pela autenticacao do utilizador, esta auten-
ticacao.

e Permissions - Camada responsavel pela autorizacao.
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e Storage - Camada responsavel pelo acesso e manipulagao de recursos.

e Accounts - Camada responsével pelas operagoes de CRUD sobre contas

Cada um dos diferentes componentes implementados deverd, numa perspetiva
mais baixo nivel, seguir uma estrutura com os seguintes médulos (c.f. figura 4.3):

e Controllers - Responsaveis por gerir a légica relativa a casos de uso. Estes
podem servir de resposta a pedidos tanto por interface REST API como
por via de consumo de mensagens assincronas provenientes de um Message
Broker.

e Services - Camada responsavel por gerir 16gica de comunicagdo com sis-
temas externos (por exemplo publicagao de eventos para Message Broker
(c.f. seccao 2.3.2.7).

e Handlers - Camada maioritariamente responsédvel por deter utilitdrios (p.e
handler para erros durante execucao).

o Models - Médulo responsavel por gerir as estruturas de dados e logica de
negocio relativa a entidades relevantes do POD.

Models

Controllers | Services | Handlers

Figura 4.3: Diagrama de Mddulos

Tendo por base os componentes apresentados, sao descritas nas secgoes seguintes
duas arquiteturas baseadas em pedidos HT'TP/HTTPS com potencial para mi-
gracao da plataforma Solid para micro-servigos: (i) Arquitetura nao orientada
a eventos (c.f. seccao 4.1.1); (ii) Arquitetura orientada a eventos) (c.f. secgao
4.1.2).

4.1.1 Arquitetura nao orientada a eventos

Esta arquitetura tem subjacente a aplicagao do padrao API Gateway como o
ponto de entrada para todos o micro-servigos. Este padrao (c.f. secgao 2.3.2.4)
permite, desta forma, encapsular os diferentes servigos em pedidos HTTP/HTTPS,
que reencaminham o pedido para o servico mais indicado. Esta abstragao oferece
vantagens como escalabilidade, seguranca e monitorizagao (c.f. secgao 2.3.2.4)
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E importante denotar que todos os componentes nesta arquitetura disponi-
bilizam apenas uma interface de aplicacao REST através do protocolo HTTP,
que poderd ser seguro (HTTPS) quando a sua utilizagdo encontra-se subjugada
a utilizacao de um certificado valido emitido por uma entidade acreditada.

A figura 4.4 apresenta uma demonstracao gréafica da interacdo entre os difer-
entes componentes nesta arquitetura.

Browser

i Relying Party App |

my-solid.com \

i Storage i Permissions i Solid-ID | HTTP/HTTPS

D)
\) HTTP/HTPPS l) HTTP/HTPPS
T AP| Gateway

Figura 4.4: Diagrama de Componentes Arquitetura nao orientada a eventos

4.1.2 Arquitetura orientada a eventos

Esta arquitetura mantém o conceito de API Gateway, mas introduz a adogao
de mecanismos de troca de mensagens assincrona (c.f. seccao 2.3.2.5) para a
propagacao de eventos légicos para as diferentes aplicagoes que necessitem de os
consumir (c.f. figura 4.5).

Na pratica o que isto permite é, por exemplo, a propagacao de um evento
de criagdo de um novo utilizador. Aplicando-se, desta forma, o padrao CQRS
(c.f. secgao 2.3.2.6), contribuindo para um menor acoplamento entre as difer-
entes aplicacoes que lidam com escritas e com leituras de informagao acerca dos
utilizadores. Este padrao introduz indiretamente um outro: Fwventual Consis-
tency, este por sua vez consiste na assuncao de que alteragoes a um determinado
modelo eventualmente induzirao num estado consistente no sistema como um
todo. De acordo com o teorema de CAP (c.f. sec¢do 2.3.2.8), consisténcia é o
parametro que devemos abdicar para conseguirmos escalabilidade e tolerancia a
falhas.

A utilizacdo desta arquitetura permite também a adocgao do padrao Ewvent
Sourcing (c.f. secgao 2.3.2.9), este consiste na persisténcia dos eventos de alter-



40 CAPITULO 4. DESENHO

acao de estado e permite que o estado do sistema seja obtido a qualquer momento
pela “soma” das alteracoes de estado a que o mesmo foi sujeito.

Em termos de componentes, é possivel perceber na figura 4.5 que o com-
ponente Permissions desaparece em detrimento do componente Accounts. O
racional para esta decisao prende-se no facto de, na solucao atual, o componente
que controla as permissoes baseia-se em ficheiros A CL geridos pela mesma camada
responsavel pela restante informacgao para determinada conta e, desta forma, o
custo-beneficio de criar um novo servigo que estaria, na pratica, a replicar o
servigo que gere informacgao da conta pode nao ser de todo justificavel.

Relying Party App
HTTP/HTTPS
Storage\ Solid-ID\

HTTP/HTTPS iAccounts-Web | Storage-Web | r1|'=;’Storage-Consumer | iAccounts-Consumer | r1|'j:|Solid-lD-Consumer I zSolid-lD-Web |

'L TTP/HTI HTPPS TOSMQP 5MQP SMQP SMQP
o

T API Gateway T Message Broker

Figura 4.5: Diagrama de Componentes arquitetura orientada a eventos
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4.1.3 Analise comparativa

Ambas as arquiteturas apresentadas compreendem uma migragdo para micro-
servicos, sustentada numa separagdao em servigos baseada em capacidades de
negdcio.

A grande diferenca entre as duas é a introdugao da componente Message
Broker na arquitetura baseada em pedidos HTTP e eventos, este factor adiciona
complexidade, mas, por outro lado, garante um maior desacoplamento entre a
componente LDP e a componente ACL e garante também uma diminuigao da
laténcia na obtencao de um recurso. O ponto negativo desta abordagem ¢ a
complexidade que adiciona ao desenvolvimento e ao processo de instalacao de um
POD como um todo, na medida em que a sua infraestrutura sera mais robusta e
complexa também (c.f. tabela 4.1).

Tabela 4.1: Analise comparativa arquiteturas propostas

Arquitetura nao Arquitetura orientada

orientada a eventos a eventos
Acoplamento Elevado Reduzido
Complexidade Reduzida Elevada

Laténcia Elevada Reduzida
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Assim, e tendo em conta uma decisdo fundada em critérios como escalabilidade
e manutenabilidade, serd seguida a arquitetura orientada a eventos. Seguem-se
alguns detalhes arquiteturais numa perspetiva de mais baixo nivel.

4.2 Casos de uso

Nesta seccao é apresentada uma vista arquitetural numa perspetiva de mais baixo
nivel, dando a entender de que forma os diferentes componentes interagem no
contexto dos casos de uso.

Utilizador Alterar permissdo de acesso a recurso

Revogar permissao de acesso a recurso

Alterar permissao de acesso de aplicacdo ao POD

Revogar permissao de acesso de aplicagdo ao POD

Criar novo utilizador

Utilizador ndo registado

Figura 4.6: Diagrama de casos de uso Solid

De forma a evitar redundancia de informagao, esta seccao, de todos os casos de
uso (c.f. figura 4.6), terd foco naqueles que sdo arquiteturalmente mais relevantes.
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4.2.1 Criar Novo Utilizador

O caso de uso de criar um novo utilizador representa uma funcionalidade arquite-
turalmente relevante na medida em que implica interacao entre todos os servicos
constituintes do sistema Solid.

De forma a tornar mais clara a interacao entre os diferentes componentes
neste caso de uso, e pelo facto do diagrama de sequéncia ser extenso, o caso de
uso é apresentado divido em nas trés subsecgoes com os respetivos diagramas de
sequéncia:

4.2.1.1 Registo de conta

O ponto de entrada para este caso de uso é a API Gateway que reencaminha
o pedido para o Accounts Web através do protocolo HTTP/HTTPS. Este, por
sua vez ¢é responsavel por validar os campos preenchidos pelo utilizador segundo
a logica de negdécio e no caso da informacao ser valida propaga-la para Message
Broker através do protocolo AMQP (c.f. figura 4.7).

Accounts Web

| Client | |APi Gateway I |AccountControIIer I Message Broker
1 1

0 new(accountData) -
1

1
! validate()

| POST /account ;
——>

| POST /alccount
—t—>

ref
Actualizagdo Solid-ID

i

1

1

1
1 1
1 1
1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 1 1
1 [ 1
1 | 1
1 1 1
1 | !
1 [ i
1 1 1
1 | 1
1 [ 1
1 [ I
| | |

1
1
:
1
publish "account_registered" event
1
1
1
1
I
1

1
| Client | |APi Gateway I |AccountControIIer I |Account I | Message Broker |

Figura 4.7: Diagrama de Sequéncia criacao novo utilizador - registo de conta

4.2.1.2 Actualizacido Solid-ID

Assim que o evento de criacao de uma nova conta chega ao Message Broker, este
encaminha-o para as queues que estiverem configuradas para a sua routing key. A
partir desse momento, o Solid-ID Consumer e qualquer outro consumidor destas
queues ird processar assincronamente os eventos.

O Solid-ID Consumer é responsavel por gerir a conta e todo o processo de
autenticacao, necessitando, desta forma, de processar este evento para que possa
persistir a nova conta e propagar para os outros sistema que o conseguiu fazer
com sucesso (c.f. figura 4.8).
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Solid-ID Consumer

Message Broker | AccountRegisteredConsumer I I CreateAccountController I | UserStore I | AccountManager I

i
subscribe "account_fegistered" event

call()

createUser(userAccount)

publish "account_created" event

T
'
'
'
'
'
d
I
l
r
'
I
i
1
'
T
'
I

sendWeIcomeEaiI(userAcco‘unt)

ref
Actualizagdo Storage

|
|
i
|
i
i
i
!
createAccountStorage(userAccount) |
i
!
]
i
!
'
]
'
!
|
|

'
1
r
I
'
'
'
'
'
1
'
T
I
I
|
I i
I i
I i
| i
|

| T |

|
Message Broker | AccountRegisteredConsumer I | CreateAccountController I | UserStore I | AccountManager I

Figura 4.8: Diagrama de Sequéncia criacao novo utilizador - atualizar Solid-1D

4.2.1.3 Actualizacdo Storage

O Storage Consumer ird, por sua vez, processar o evento de utilizador registado
com sucesso para providenciar a estrutura de ficheiros template para todas as
novas contas e terminar o processo de criacdo de uma nova conta num POD do
Solid (c.f. figura 4.9).

Storage-Consumer

| Message Broker | | AccountCreatedConsumer I | BootrapAccountController I | AccountManager I AccountTemplate
T T

I . i
1_ subscribe "account|created" event

i | call(userData)

'
I
I
I
i

createAccountFor(userData) _;
—————————>
.

I

I
. ]
I ] I
| ' .
| 0 o | copyTemplateDir(templatePath, accountDirectory) _ |
' ' ' i d
I Message Brokerl lAccountCreatedConsumer I I BootrapAccountController I IAccountManager I AccountTemplate

Figura 4.9: Diagrama de Sequéncia criagao novo utilizador - atualizacao Storage

4.2.2 Autenticacao utilizador

Nesta seccao é apresentado o processo de autenticacao através de uma Relying
Party App, este cendrio é um dos pilares do funcionamento do Solid, na medida
em que o POD terd de substituir toda a camada backend das aplicagoes cliente.

Este caso de uso sera também subdividido em sub-partes de forma a apresentar
diagramas de sequéncia menos complexos e mais claros.

4.2.2.1 Inicio autenticacao

O cenério de autenticagdo deverd comecar com a interacao numa Relying Party
App, esta por sua vez ird encaminhar para um formuldrio de login servido pelo

Solid-1ID Web.
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% Solid-ID Web
| Relying Party App | | LoginController I I PasswordAuthenticator I | SharingControIIerI | UserStore I

User r r " " "
! ! I I I !
1 login ' ' 1 | |
——> i i i i
| | GET /login i i | |
' — > i i i
! ! . ' ' ' '
! e toginform : : :
' ) ' | | | |

Login form

oo form : : : : :
! Fills form ! H . i |
i i i i i i
. | POST /logi . . . .
| — > | | |
i i . findValidUser(userData) _ | . .
i i i i i i
! ! . . findUser(userData) L ,
I I ! ) ] \
! ! ! initUserSession(user) ! ! !
| | 1:] | | |
H H | redirectPostLogin(user) | H H
| | Pa— | | |
| | | postLoginUrl() 0 0 0
: : - : : :
: : ] sharingUrl = sharingUrl() i i i
| | < | | |
! ! ! ' ' '
! ! 1 redirect(sharingUrl) ! ! !
N A l ! ! !
E Filtrar nivel de acesso| E E 3 3
1 I [ ! ! I I

User | Relying Party App | | LoginController I I PasswordAuthenticator I | SharingController I | UserStore I

Figura 4.10: Diagrama de Sequéncia autenticagao - Inicio

Os dados preenchidos no formulario serao de seguida validados, de forma
a corresponder os as credenciais com as de algum utilizador registado naquele
determinado POD (c.f. figura 4.10).

4.2.2.2 Filtrar nivel de acesso

O passo seguinte corresponde a escolha do nivel de acesso da aplicacao cliente aos
dados no POD, esta escolha podera ser editada pelo utilizador a qualquer altura
(c.f. figura 4.11).

By clicking Authorize, any app from https://otto-aa.github.io will be able to:

Read all documents in the Pod
Add data to existing documents, and create new documents
Modify and delete data in existing documents, and delete documents

[ Give other people and apps access to the Pod, or revoke their (and your) access

Authorize Cancel

Figura 4.11: Ecra correspondente a autorizacao de acesso
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Este passo deverd ser necessério realizado durante a primeira autenticagao
(c.f. figura 4.12).

user = findUser()

addTrustedApp(appOrigin) '

publish register_app event

=

)
N

'

' ]

I publishMessage("register_app")
!

'

I

'

i

redirectPostSharing()

% Solid-ID Web
| Relying Party App | I SharingController I | UserStore l | UserAccount l | PublishService I | Message Broker

User r ; T ' ; ‘
! I I I I I '
' 1+ GET /sharing ' ' ' | |
! —— > I I I !
: : : user = findUser() : : 1 1
' ' ————————> ' i i
‘ : | trustedApps() i i i |
! I i T ] I !
| i alt [trustedApps.includes(appOrigin)] i i 3

I ! | i | I
! ! 1 setUserShared(appOrigin) ! l : !
| | . | | I '
i ! h ! | I |
! ! ! redirectPostSharing() , , . .
| | h . : 1 |
| | | renderForm() | i | |
| | : | : 1 |
I ! I I |
| \_ Sharing Form ] i g i |
1 [ 1 1 1 I 1
. : ! I | I I i
:4..5.&‘.3.['.?.9..?91'11.: 0 0 0 : !
Fills Form . , . . . i
| | | I I I
! POST /shafing 0 0 0 ; !
> i : | |
| I I I
I I '
\ I I '
i i |
i I
\ ' '
| | '
|
i I I
' ' '

'

i | )
i ! '
' I '
' | '

i I

i I

' I

| I

I I

Actualizagéo POD ACL|

'
L
T
'
'
'
'
'
'
'
'
i
i
'
'
'
i
|
'
'
i
|
'
'
'
'
=

. " " i i
User l Relying Party Appl I SharingController I | UserStore I | UserAccount I | PublishService I | Message Broker |

X

Figura 4.12: Diagrama de Sequéncia autenticagao - Filtrar nivel de acesso

4.2.2.3 Atualizacao POD ACL

No seguimento da escolha do nivel de acesso de determinada aplicacao, é necessario
que essa informacao seja adicionada a respetiva ACL.

Storage Consumer

Message Broker | Consumer I | RegisterAppController I | Relying Party APP |

1
_ subscribe register_app event i
1
1

registerApp()
—>

ref

Finalizagao autenticagao
T

Message Broker | Consumer I | RegisterAppController I | Relying Party APP |

Figura 4.13: Diagrama de Sequéncia autenticacio - Actualizacdo POD ACL
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Para que seja possivel esta actualizacao da ACL, o Storage Consumer esté a
escutar uma queue de eventos de registo de origens dadas como seguras e que ira
adicionar aos ficheiros ACL do respetivo utilizador (c.f. figura 4.13).

4.2.2.4 Finalizacao autenticacao

O ultimo passo do processo de autenticacao corresponde a conceder o acesso
propriamente dito da aplicacao Relying Party App ao POD utilizador.

Este acesso é conferido através da emissao de um token no formato JWT (c.f.
secgao 2.3.2.1) devidamente assinado (c.f. figura 4.14).

% Solid-ID Web

% Relying Party App AuthenticationController
ser

1

| POST /authorize

Y___

loadClient()

1

1 validate()

i

' response = authorize()

i

redirect(respanse)

il

User Relying Party App AuthenticationController

Figura 4.14: Diagrama de Sequéncia autenticagao de utilizador - Finalizagao
autenticacao

4.2.3 Obter recurso

Este caso de uso implica aceder a unidade de armazenamento do utilizador na
instancia de Solid, o POD (c.f. secgao 2.1.1.3).

Assim, este caso de uso inicia-se com a interagdo entre uma Relying Party
App e o Storage Web, esta interagdo acontece sob o protocolo http/https e deve
ser autenticada através do token de acesso fornecido do passo de autorizagao.
Como o token de acesso foi gerado no Solid-1D, o componente Storage necessita
de garantir que aquele token é valido e também se pode conceder acesso ao recurso
pedido.
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O primeiro passo é necessario efetuar a validacao do token de acesso, para tal
devera ser validada a assinatura, a data de expiragao e os scopes (c.f. figura 4.15)

Apébs a validagao do token de acesso, é necessario validar se o webID obtido
através do token tem de facto acesso ao recurso que pretende. Esta validacao é
realizada com recurso a uma biblioteca desenvolvida pela comunidade do Solid -
ACL-Checker - que recursivamente valida os ficheiros ACL com hierarquia sobre
o recurso pretendido e analisa se o webID tem acesso e que tipo de acesso tem
(c.f. figura 4.15).

A partir do momento em que os dois middleware (validacao token e validagao
ACL) permitem avangar, é possivel seguir para a légica de leitura / escrita do
recurso.

Storage Web
[ Client ] [API Gateway I IGetControlIer I [ ResourceServer I l AuthenticatedRequest I AllowController I I AcICheckerI
T T T T T T T T

| GET /{resource} |
————>

| GET /{respurce}
e

1

authenticate()

validateAuthorizationHeader()

1

validateQueryParameter()

1

id:

<
L

i

o

teBodyParameter()

requireAccessToken()

1

validateAccessToken()

i

jwt = decode()

verifySignature() jwt o JWT

validateExpiry() '
— >

validateNotBefore()

f
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—_— >

can(userld, mode) _|
>,
.
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.
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1 I H H ! : H H L

| Client I | API Gateway | | GetController I l ResourceServer l | AuthenticatedRequest I | jwt: JWT I | AllowController I | AclChecker I

Figura 4.15: Diagrama de Sequéncia obter recurso

4.3 Sumario

O capitulo apresenta o desenho da solucdo da solucao contextualizando com as
tecnologias estudadas no capitulo 2. Este desenho é apresentado segundo duas
perspetivas arquiteturais: Uma mais alto nivel (c.f. secgao 4.1) e uma outra mais
baixo nivel (c.f. seccao 4.2).

A perspetiva mais alto nivel, apresenta alternativas de decomposicao do mondl-
ito em micro-servigos. Para cada uma das alternativas, é, também, explicada a
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disposicao dos diferentes componentes que surgem como potenciais constituintes
da plataforma Solid, bem como as responsabilidades inerentes a cada um destes
componentes.

Por outro lado, numa perspetiva mais baixo nivel, o objetivo é demonstrar de
forma mais detalhada e granular as interages entre os diferentes componentes
no contexto de casos de uso.

Os diagramas e notas arquiteturais resultantes deste capitulo sd@o o ponto de
partida para a implementagao (c.f. capitulo 4) e consequente avaliacao da solugao
desenvolvida (c.f. capitulo 6).



Capitulo 5

Implementacao

O projeto que serviu de base a esta implementagao encontra-se em num repositorio
ptblico®, este representa todo o POD desenvolvido em Node.JS sob uma arquite-
tura em mondlito.

A implementagio necesséria passa por reestruturar esta aplicagdo em 5 micro-
servicos, seguindo o diagrama de componentes da arquitetura proposta apresen-
tado na figura 5.1 (c.f. secgao 4.1.3):

Accounts Web;

Solid-ID Web;

Solid-ID Consumer;

Storage Web;

Storage Consumer.

Relying Party App
O
HTTP/HTTPS
Storage\ Solid-lD\

i Solid-ID-Web |

HTTP/HTTPS zAccounts-Web I zstorage-Web | r1|'::|Stcorage—Consumer I zAccounts-Consumer I zSolid-lD-Consumer
%‘I‘I’P/HTPPS osmor \ MoP o \A’
Message Broker

|- NER——

HTTP/HTPPS

API Gateway

Figura 5.1: Diagrama de Componentes arquitetura proposta

"https://github.com/solid /node-solid-server
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As nomenclaturas dos projetos seguem uma estrutura semelhante (c.f. excerto
de cédigo 5.1) para facilitar a percecao da responsabilidade e do tipo de interagao
disponivel em cada projeto. Sendo o primeiro nome relativo a responsabilidade
logica e o segundo nome, Web ou Consumer conforme a interface de aplicagao
que disponibiliza.

(.*2)\b["] (Web|Consumer)

Excerto de codigo 5.1: Expressao regular

De forma a manter a consisténcia os cinco servigos foram desenvolvidos na
mesma linguagem (Node.JS e seguem, numa perspetiva mais baixo nivel, uma
arquitetura relativamente semelhante a documentada na secgao 4.1, tendo esta
por base o diagrama de mddulos exposto na figura 5.

Controllers | Services I Handlers I Models

Figura 5.2: Diagrama de Mdédulos

O sistema foi construido com recurso a tecnologia de containers, neste caso
adjacente as ferramentas docker e docker-compose, permitindo que o processo de
implantagao seja simples e sem necessitar de configuragao de maquinas. Cada
projeto tem o seu dockerfile (c.f. excerto de cédigo 5.3) e na raiz do projeto
principal e existe um ficheiro docker-compose.yml (c.f. excerto de cédigo 5.4) que
permite instanciar um sistema POD executando apenas a instrucao apresentada
no excerto de codigo 5.2.

$ docker-compose build && docker—-compose up

Excerto de cédigo 5.2: Instrucao para instanciar Solid

FROM node:8.11.2-onbuild

COPY .

COPY config. json-default config.json
RUN npm install

RUN chmod +x wait-for-it.sh

Excerto de cédigo 5.3: Ficheiro Dockerfile
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version: 2’
services:
version: "3.7"

services:
solid-id-web:
build:
context: ./solid-id
dockerfile: Dockerfile

command:

["./wait-for—-it.sh", "rabbitmg:5672", "--", "node", "bin/solid",
"start"]
environment:

AMQP_URL: amgp://guest:guest@rabbitmg:5672

SOLID_SSL_KEY: ../privkey.pem

SOLID_SSL_CERT: ../fullchain.pem

SOLID_SERVER_URI: https://solid-id.com:8443
SOLID_PORT: 8443
SOLID_GATEWAY_URI: https://solid.com:8442
volumes:
- ./store:/usr/src/app/.db
depends_on:
- rabbitmg

rabbitmg:
image: rabbitmg:3

Excerto de cédigo 5.4: Ficheiro docker-compose.yml

No Excerto de cédigo 5.4 é possivel ver que o ficheiro docker-compose.yml
estd organizado pelos diferentes servigos constituintes da solugao, e para cada um
destes sao definidas as dependéncias de outros projetos e, caso existam, varidveis
de ambiente.

Com o propésito de mostrar pormenores relativos a cada sistema, estes serao,
de seguida, abordados em subseccoes.

5.1 Accounts Web

Este projeto apenas dispoe uma interface de aplicacao REST. E responsavel por
receber o pedido de criacao de conta e propagar o mesmo para os restantes sis-
temas. (c.f. 4.2.1).

Conforme é possivel perceber no excerto de cédigo 5.5, apés a validagao dos
dados de entrada, a mensagem é publicada para o RabbitM() no controller re-
sponsavel pelo caso de uso de registo de conta - AccountController.
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if(!validator.validate(reg.body.email)){ throw (Object.assign(new Error
("invalid email”), { status: 400 }))}
let account = new Account (reqg.body.username, reqg.body.name, req.
body.email, req.body.password);
publisher.publishMessage (
"accounts—api.account.registered",
JSON.stringify ({
event: "account_registered",
object: { account },
})
)i
}

Excerto de cédigo 5.5: AccountController responsavel por validar e propagar
informacao do utilizador

A emissao de eventos é da responsabilidade do ficheiro Publisher presente na
camada Services do projeto, este recorre a biblioteca amgplib obtida através do
NPM (c.f. secgao 2.3.4.4).

require ("dotenv") .config();
"use strict’

const EXCHANGE = ’solid.events’
const createChannel = async () => {
const channel = async () => {
const conn = await require(’amgplib’) .connect (

process.env.AMQP_URL
)
return conn.createChannel () .then (channel => {
return Promise.resolve (channel)
1)
}
let rabbitMQChannel = await channel ()
rabbitMQChannel.assertExchange (EXCHANGE, ’topic’)
global.globalRabbitMQChannel = rabbitMQChannel}
const publishMessage = async (routingKey, message) => {
globalRabbitMQChannel .publish (EXCHANGE, routingKey, Buffer.from/(
message) ) }
module.exports = { createChannel, publishMessage }

Excerto de codigo 5.6: Publisher responsavel por emitir os eventos para o
RabbitM@Q

Conforme é possivel perceber no excerto de codigo 5.6, o ficheiro Publisher
estd a criar uma ligagdo a um exchange de uma instancia de RabbitM(@), para

onde publica mensagens com um determinado topico.
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5.2 Solid-ID Web

Este sistema é o unico, para além da API-Gateway, exposto ao mundo por inter-
face REST (c.f. 4.1.2), esta decisao arquitetural implica que tenha de conhecer
o enderego da API-Gateway, de forma a que possa indicar a Relying Party App
onde deve aceder para obter recursos apds concluir o processo de autenticacao.

As rotas e os Middleware de autenticacao (c.f. secgao 4.2.2) sdo inicializa-
dos no arranque da aplicacao e esta implementado de forma a suportar futuros
diferentes mecanismos de autenticagao diferentes do atual Open-ID Connect (c.f.

excerto de cédigo 5.7).

function initAuthentication (app, argv) {
const auth = argv.forceUser ? ’forceUser’ : argv.auth
if (! (auth in API.authn)) {
throw new Error (‘Unsupported authentication scheme: ${auth}?)
}
API.authn[auth].initialize (app, argv)

Excerto de cédigo 5.7: Inicializacao da autenticagdo no arranque

O fluxo de autenticagao Open-ID Connect é garantido neste sistema através
de duas bibliotecas desenvolvidas pela comunidade Solid:

o oidc-auth-manager - Responséavel por gerir todo o fluxo, esta biblioteca é
agnoéstica e pode ser utilizada tanto no Identity Provider como no Resource
Server (c.f. excerto de cddigo 5.8).

e oidc-op - Esta biblioteca representa o Identity Provider e todas as entidades
légicas associadas ao mesmo (c.f. excerto de cédigo 5.9).

Assim, a alteragao relativa a incluir os dados sobre API Gateway foram real-
izadas nestas bibliotecas externas.

this.gatewayUri = options.gatewayUri
//

gatewayUri: config.gatewayUri,

//

providerConfig.gateway = this.gatewayUri

Excerto de codigo 5.8: Alteracao ao OIDCManager na biblioteca nativa do Solid
otdc-auth-manager
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const schema = new JSONSchema ({
type: "object",
properties: {
A\
gateway: {type: "string", format: "uri"},
//
}
1)

Excerto de cédigo 5.9: Alteragdo ao ProviderSchema na biblioteca oidc-op

Este sistema expoe uma interface REST através da biblioteca externa express
e um emissor de eventos igual ao do servigo Accounts Web recorrendo a biblioteca
externa amgplib.

5.3 Solid-ID Consumer

O cédigo desta aplicacao partilha o mesmo projeto que o Solid-ID Web, visto
terem em comum grande parte das dependéncias e apesar de terem interfaces
diferentes, os controladores de casos de uso sao 0s mesmo.

Este sistema é responsavel por disponibilizar um consumidor para eventos
légicos de criacao de novos utilizadores, que devera posteriormente utilizar para
criar os dados necessarios para aplicar o fluxo de autenticacao (c.f. excerto de
cédigo 5.10).

function start (argv, accountManager, userStore) {
amgp.connect (argv.amgpUrl, function (error0, connection) {
/]
connection.createChannel (function (errorl, channel) {
channel.assertExchange (' solid.events’, ’'topic’, {durable: true})
channel.assertQueue (
"solid-id-consumer.queue’,
{ exclusive: false Y,
function (error2, qg) {
channel.bindQueue (g.queue, ’'solid.events’, ’x.account.x’)
channel.consume d.queue,
function (msg) {
const body = JSON.parse (msg.content.toString())
if (body.event === ’account_registered’) {
new CreateAccountController (accountManager, userStore,
body.object.account) .call ()
1B noAck: true })
/).

Excerto de codigo 5.10: Consumer responsavel pela ligacao ao RabbitM(Q)
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Este consumer estd a criar uma fila que ird escutar todos os eventos com a

“¥ account. *” e estd a aplicar 16gica de negdcio ao evento com o tipo

routing key
“account_registered” que deverd ser emitido pelo component Accounts Web apds

receber um pedido REST de criagdo de um novo utilizador (c.f. 4.2.1).

async call () {
try {
this.validate()
await this.createAccount ()
} catch (error) {
debug (' Error on creating account’)

async createAccount () {
const userAccount = this.userAccount
const accountManager = this.accountManager

this.cancelIfUsernameInvalid (userAccount)
this.cancelIfBlacklistedUsername (userAccount)

if (l!await this.userStore.findUser (userAccount.id)) {
await this.createAccountStorage (userAccount)
await this.saveCredentialsFor (userAccount)

if (userAccount && userAccount.email) {
accountManager.sendWelcomeEmail (userAccount)

}

return userAccount

createAccountStorage (userAccount) {
return this.accountManager.createAccountFor (userAccount)

saveCredentialsFor (userAccount) {
return this.userStore
.createUser (userAccount, this.password)
.then(() => {
debug (' User credentials stored’)
return userAccount

})

Excerto de cédigo 5.11: cédigo CreateAccountController

A légica relativa a criar o utilizador neste sistema é posteriormente tratada
no CreateController (c.f. seccao 4.2.1).
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5.4 Storage Web

Este sistema é responsavel por garantir o acesso autenticado e autorizado aos re-
cursos do utilizador, sendo esta uma pega fulcral no puzzle do POD. A funcional-
idade é relativamente simples, tratando-se na pratica apenas de um repositério
de ficheiro, mas as particularidades relativas ao processo de autenticagao e autor-
izacao de pedidos conferem-lhe uma grande robustez.

Em termos de autenticacao, segundo o fluxo Open-ID Connect WebID (c.f.
figura 2.1), O componente Storage Web representa o Resource Server, tendo re-

sponsabilidade de garantir uma barreira de validagao ao token de acesso passado
no pedido HTTP/HTTPS.

A implementacao do processo de autenticacao dos pedidos neste componente,
tratando-se de algo transversal, é alcangada com recurso a utilizagao de um Mid-
dleware (funcionalidade exposta pela biblioteca externa Express). As alteragoes
necessdarias a efectuar a este middlewar passam por garantir que ird, para cada
pedido, validar a autenticidade do token de acesso tal como explicado na seccao
4.2.2. Assim como o projeto Solid-ID web, este recorre as seguintes bibliotecas
desenvolvidas pela comunidade Solid (c.f. excerto de c6digo 5.12):

e oidc-auth-manager - Gere todo o fluxo de autenticagdo sob o protocolo
Open-ID Connect WeblD;

e oidc-rs - Implementa a légica relativa a camada Resource Server.

const oidc = OidcManager.resourceServerOnly (argv)
oidc.initRs ()

app.use(’/’, async (req, res, next) => {
oidc.rs.authenticate () (req, res, (err) => {
if (err) {
reqg.authError = err

res.status (200)
}

next ()
1)
1)
//

}

Excerto de cédigo 5.12: Inicializacao do Middleware de autenticagao de pedidos
REST

O Middleware de validacao do pedido, compreende duas importantes partes
(c.f. excerto de cddigo 5.13):
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e Validacao Pedido - Incide principalmente em garantir que o pedido estd
bem formado e tem todos os campos necessarios

e Validagao do token de acesso - Tratando-se de um token em formato JWT,
esta parte incide em aplicar as validagdes padrao (c.f. figura 4.15) de forma
a garantir a autenticidade do token, bem como extrair informacao como o
webID utilizador para que seja possivel prosseguir para a fase de autorizagao

static authenticate (rs, req, res, next, options) {
let request = new AuthenticatedRequest (rs, req, res, next, options)
Promise.resolve (request)
.then (request.validateAuthorizationHeader)

.then (request.validateQueryParameter)

.then (request.requireAccessToken)
.then
.then (request.success)

(
(
.then (request.validateBodyParameter)
(
(request.validateAccessToken)

.catch (error => request.error (error))

/7

validateAccessToken (request) {
let {token, options} = request

if (options.optional && !'token) {
return Promise.resolve (request)

return Promise.resolve (request)
.then (request.decode)
.then
.then
.then
.then
.then
.then (request.validateExpiry)
.then
.then (request.validateScope)

request.validatePoPToken)
request.allow)
request.deny)
request.resolveKeys)
request.verifySignature)

request.validateNotBefore)

(
(
(
(
(
(
(
(

}

Excerto de cédigo 5.13: Camada de validacao do pedido e do token de acesso na
biblioteca otdc-rs

Apébs o pedido estar devidamente autenticado, é necessario garantir que o
mesmo tem acesso ao recurso que estd a tentar aceder, bem como autorizacao
para a acao que pretende ver realizada sobre o mesmo.
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Para tal é utilizado também um Middleware que serd responsavel por permitir
que o pedido avance ou nao para o acesso propriamente dito.

Esta funcionalidade é implementada recorrendo a biblioteca externa acl-checker
desenvolvida pela comunidade Solid, e permite iterar sobre o sistema de ficheiros
em busca de ficheiros .acl hierarquicamente relevantes ao arquivo em causa de
forma a averiguar se o pedido estd de facto autorizado (c.f. excerto de cédigo
5.14).

function LdpMiddleware (corsSettings) {
const router = express.Router(’/’)

// Add Link headers
router.use (header.linksHandler)

if (corsSettings) {
router.use (corsSettings)

router.copy (' /*’, allow('Write’), copy)

router.get (' /+«’, index, allow(’Read’), header.addPermissions, get)
router.post (' /+’, allow(’Append’), post)

router.patch(’/+’, allow(’Append’), patch)

router.put (' /+’, allow('Write’), put)

router.delete(’/+’, allow('Write’, true), del)

return router

}

Excerto de cédigo 5.14: Alteracao ao OIDCManager na biblioteca oidc-auth-
manager

5.5 Storage Consumer

Esta aplicagao tem como responsabilidade escutar eventos aplicacionais que pos-
sam ter impacto na unidade de persisténcia de dados, estes eventos podem ser
(c.f. excerto de cédigo 5.15):

e account_created - Este evento cria a necessidade de que seja criado no sis-
tema de ficheiros um directério com base num template base de recursos
para novos utilizadores.

e register_app - Indica ao sistema que deve adicionar a ACL base do sistema

de ficheiros do utilizador um novo dominio autorizado.
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amgp.connect (config.amgpUrl, function (
error0,
connection
) A
if (error0) {
throw error0
}
connection.createChannel (function (errorl, channel) {
if (errorl) {
throw errorl
}

var exchange = ’'solid.events’

channel.assertExchange (exchange, ’topic’, {
durable: true,
})
channel.assertQueue (
"ldp-consumer.queue’,
{
exclusive: false,
by
function (error2, q) {
channel.bindQueue (g.queue, exchange, ’=*.account.x’)

channel.consume (
g.queue,
function (msg) {
let body = JSON.parse (msg.content.toString())
if (body.event === ’account_created’) {
handleBootstrapAccount (accountManager, body.object)
}
if (body.event === ’register_app’) {
registerApp (accountManager.store, body.object.appOrigin,
body.object.accessModes, body.object.webID)
}
by
{

noAck: true,

Excerto de cddigo 5.15: Consumer responsavel por interpretar os eventos
aplicacionais com impacto no sistema de ficheiros
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5.6 Sumario

O presente capitulo apresenta os detalhes mais técnicos da implementagao da
solucao desenhada no capitulo 4.

Numa primeira fase, sdo expostos pormenores sobre a instalagao da plataforma
através de containers e é, também, explicada a nomenclatura atribuida a cada
micro-servico.

Posteriormente, sao apresentados detalhes técnicos relevantes da implemen-
tagdo contextualizados para cada um dos micro-servigos implementados.

A solucdo implementada deverd ser avaliada face aos objetivos inicialmente
propostos, com base em hip6teses e metodologias previamente estabelecidas (c.f.
capitulo 6), permitindo, desta forma, que sejam obtidas conclusoes sobre limi-
tagoes e trabalho futuro (c.f. capitulo 7).



Capitulo 6

Experimentacao e Avaliacao

6.1 Experiéncias e Testes

Neste contexto, uma experiéncia ou teste, assim como definido na secgao 2.2.5,
consiste na utilizando uma metodologia ou técnica especifica de forma a avaliar

uma determinada grandeza.

Assim, para a realizacao de um teste é preciso definir as grandezas, as hipdte-
ses e as metodologias de avaliacao.

6.1.1 Grandezas a Avaliar

Os objetivos definidos na sec¢do 1.2 induzem uma contribuigdo para o projeto
Solid com vista a incrementar o seu potencial de escalabilidade, e desta forma
cumprir, também, as hipéteses formuladas na seccao 1.3.

Tendo isto em consideracao, existem duas potenciais grandezas a avaliar:

e Qualidade da implementacdao - A qualidade da implementacao é crucial
para tornar viavel a aceitagao da solucao como uma contribuicdo para a
comunidade em volta do Solid. A qualidade devera ser mensurada tendo
em conta métricas como resultados de software;

e Performance - Tendo em conta o mesmo escalamento, é relevante conseguir
apurar se a solucao desenvolvida consegue melhores resultados em termos

de performance;

e Escalabilidade - Como complemento ponto referente a performance, é im-
portante perceber se de facto a solucao implementada é mais escalavel hor-
izontalmente que a plataforma atual.
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6.1.2 Hipdteses

Uma hipétese consiste numa afirmagao que se quer corroborar através de testes
estatisticos utilizando grandezas identificadas.

No contexto deste projeto, foram definidas duas hip6teses em linha com aque-
las que foram formuladas na sec¢ao 1.3:

e H1 - Hipétese referente a testes aplicacionais - Sucesso 100% dos testes
de software e cobertura superior a 80%. Este valor vai em linha com o
valor recomendado para criar um balanco entre cobertura de cendrios de
utilizagao e cobertura de cédigo testado [64];

e H2 - Hipétese referente a testes de performance - Capacidade de cada micro-
servigo deve ser de pelo menos 75% da suportada pela plataforma atual
(monolitico) para uma determinada carga, mantendo o tempo méximo de
resposta de cada pedido inferior a 400 milissegundos. O racional para a
escolha do valor de 75% surge no sentido de que podemos assumir que a
performance individual dos servigos pode ser um pouco inferior do que o
mondlito, sem que isso afete o sistema orientado a micro-servigos como um
todo, na medida em que o fator de escalabilidade flexivel ird garantir melhor
performance que o mondlito. Por outro lado, o valor de 400 milissegundos
foi obtido a partir da exploracao das médias de tempo resposta para um
conjunto basto de aplica¢oes web através da fonte [65].

6.1.3 Metodologias de Avaliacao

As metodologias de avaliacao consistem na forma como serao verificadas as hipéte-
ses definidas. A metodologia a utilizar ird depender da hipdtese e da grandeza
em causa.

A hipétese referente a testes aplicacionais, tendo em conta a qualidade da
solucao implementada, deve recorrer a testes de software, nomeadamente testes
unitarios e testes de integracao que sao executados através de ferramentas especi-
ficas para este efeito. Tendo em conta que esta metodologia ¢é directa, nao devera
ser necessdrio tratamento estatistico [66].

A hipétese referente a testes de performance consiste em corroborar que cada
micro-servico do sistema, sob uma determinada carga, consegue suportar pelo
menos 75% do throughput da plataforma atual (mondlito), mantendo o tempo de
resposta de cada pedido abaixo de 400 milissegundos.

Para esta hipdtese deverao ser realizados testes de performance e capacidade
aos diferentes micro-servicos e a plataforma atual.
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Estes testes deverao ser executados recorrendo a ferramentas para este efeito
(como por exemplo JMeter) e os resultados devem ser apontados de forma a

poderem ser tiradas conclusoes.

E importante referir que no caso dos micro-servicos, é expectavel que os pe-
didos realizados durante os testes de carga passem pela A PI-Gateway, de forma
a que o cendrio se aproxime o mais possivel da realidade.

6.2 Resultados

Definidas as hipdteses e os meios e as metodologias de avaliacao, seguem-se os
resultados para cada uma das hipdteses propostas.

6.2.1 Hipodtese referente a testes aplicacionais

Esta hipdtese indica que os testes de Software devem ter uma taxa de sucesso de
100%, bem como uma cobertura superior a 80%. No contexto da implementagao
foram utilizadas as bibliotecas mocha e chai para criar e mensurar os testes, tanto
unitarios como de integragao.

Os numeros apresentados na tabela 6.2 correspondem ao conjunto de todos
os projetos e bibliotecas externas alteradas no decorrer da implementacao desta
nova arquitetura para o Solid (c.f. seccao 1.6). Numa perspetiva de estabelecer
um ponto de comparacao para perceber se existem diferencas substanciais nos
numeros de testes e percentagem face a solugao monolitica.

Tabela 6.1: Resultados dos testes aplicacionais Solid monélito

Testes Unitarios ‘ Testes de Integragao ‘ Cobertura ‘
305 | 451 | 80% |

Tabela 6.2: Resultados dos testes aplicacionais Solid micro-sevicos

Testes Unitarios ‘ Testes de Integracao ‘ Cobertura ‘
382 | 466 | 82% |

Com base nos resultados apresentados na tabela 6.2 é possivel inferir que
tanto a taxa de sucesso como a taxa de cobertura permitem corroborar a hipétese
estipulada.

Na mesma linha de raciocinio, quando comparados estes valores com os cor-
respondentes a solugao monolitica (c.f. tabela 6.1) é possivel perceber que houve
uma ligeira melhoria tanto em termos de cobertura como em nimero de testes

realizados a plataforma.
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6.2.2 Hipdtese referente a testes de performance

A segunda hipdtese incide na andlise de performance dos micro-servigos desen-
volvidos, com vista a inferir se houve de facto ganhos justificativos em relagao a
arquitetura atual.

Setup dos Testes

A premissa base foi de que tanto o mondlito, como os micro-servigos seriam
testados estando a ser executados apenas numa instancia sem qualquer tipo de
escalamento, isto porque o mondlito nao suporta escalamento horizontal e, desta
forma os resultados obtidos poderiam nao ser fidveis.

Esta premissa vai de encontro a hipétese referente a performance do sistema
desenvolvido, formulada na seccao 1.3.

Para a realizagao dos testes foi utilizada a ferramenta de testes de carga JMe-
ter, que permite simular utilizadores e pedidos simultdneos a um determinado
servico. Esta ferramenta disponibiliza a funcionalidade de executar contra inter-
faces de aplicagao REST através da configuracao dos seguintes parametros:

e Caminho - O caminho que permite chegar ao servico;
e Método - Método HTTP do endpoint especifico;

e Numero de Threads - Cada thread permite simular um utilizador a executar
pedidos, sendo que multiplas threads irao ser executadas em paralelo e, por
consequéncia, simular multiplos utilizadores a fazer pedidos em simultaneo;

e Periodo Ramp-up - Varidvel em segundos que indica quao gradual devem
ser criadas novas threads. A divisdo do numero de threads pelo valor con-
figurado nesta varidvel indica o numero de novas threads que serao criadas
por segundo até que seja atingido o numero total;

e Total repeticoes - Numero de pedidos que cada thread ird fazer. Assim que
todas terminarem de executar o valor total de repeticoes, estd concluido.

De forma a perceber o numero de utilizadores simultaneos que deveriam ser
configurados, foram efectuados sucessivos testes de performance com incremento
do nuimero de threads e, assim, perceber qual o niimero maximo de utilizadores
simultaneos que uma instancia de Solid consegue servir mantendo um tempo de
resposta inferior a 400milissegundos.

Utilizando as configuracoes da tabela 6.3, ao fim de 10 segundos teremos 10
utilizadores simultaneos que irao fazer um total de 200 pedidos cada um.
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Tabela 6.3: Tabela configuractes base JMeter

Numero de threads ‘ Periodo Ramp-up ‘ Numero Repetigoes ‘
10 | 10 | 200 |

De forma a manter a equidade em termos de hardware, os diferentes servigos
serao testados a executar em Virtual Private Server (VPS) adquiridos apenas
para estas experiéncias, com as configuragoes base referidas na tabela 6.4.

Tabela 6.4: Tabela configuragoes base VPS

CPU ‘ RAM ‘ Disco ‘ Sistema Operativo ‘
2 cores ‘ 4GB ‘ 50GB SSD ‘ CentOS 7 ‘

Estas experiéncias deverao incidir, por um lado, sobre casos de uso que per-
mitam exercitar os diferentes micro-servigos na arquitetura proposta (c.f. secgao
4.1), e, por outro lado, sobre casos de uso que representem funcionalidades cruci-
ais para o POD. Assim, os testes de performance irao incidir sobre trés casos de

uso:

e Criacao de uma nova conta
e Autenticacdo

e Obter recurso

No caso do mondlito, o teste deverd incidir sobre a mesma instancia aplica-
cional para os endpoints correspondentes aos trés pedidos de forma simultanea,
permitindo simular circunstancias o mais reais possiveis.

Para a arquitetura orientada a micro-servicos, estes testes deverao fazer incidir
os pedidos, de forma independente, nos servicos responsaveis pelos respetivos
casos de uso:

e Accounts Web - Criagao de uma nova conta;
e Solid ID Web - Autenticagao;

o Solid Storage Web - Obter recurso.

Teste Mondlito

Para o teste de performance ao mondlito foi implantado o sistema Solid sob a
arquitetura monolitica numa das VPS (c.f. figura 6.1). Estes testes incluiram,
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assim como proposto na seccao 6.2.2, pedidos a trés diferentes endpoints, corre-
spondentes a interacoes de registo de conta, autenticacao e obtengao de recurso.

solid-server.com

node-solid-server

Figura 6.1: Implantagao solid server mondlito

Os dados relevantes para este cenario de teste sao o tempo médio de resposta
(em milissegundos) e o throughput (em pedidos/segundo), na medida em que estes
sao os dados que permitirdo corroborar a hipétese formulada (c.f. tabela 6.5).

Tabela 6.5: Resultados teste performance solid server mondlito

- ‘ Média tempo de resposta (ms) ‘ Throughput (p/s) ‘
Total | 380 | 20.6 |

Teste arquitetura micro-servicos em apenas um né

Para este cendrio de teste a solucdo orientada a micro-servicos (c.f. secgao 4.1)
seguiu uma implantacao em apenas um nd, como é possivel observar na figura

6.2.2.

T Relying Party App

HTTP/HTTPS

solid.server.com

ESoIid-ID-Consumer | iSoIid-lD-Web | EStorage—Consumer | iAccounts-Web | iStorage-Web | HTTP/HTTPS

\ SMQP @) [e]4 % XHTI'P/HTPPS (!HT\'P/HTP
T Message Broker T API Gateway

I

Figura 6.2: Implantagdo arquitetura orientada a micro-servigos em apenas um noé

Os resultados para este teste sao apresentados na tabela 6.6, incluindo para
cada um dos micro-servicos, os valores de tempo médio de resposta e throughput.
Conforme é possivel perceber, face aos resultados do teste ao mondlito expostos
na tabela 6.1, os valores demonstram perdas significativas em ambas as métricas,
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colocando, assim, em risco a inferéncia da hipétese formulada no ambito dos
testes de performance (c.f. 6.1.2).

Tabela 6.6: Resultados teste de performance a arquitetura micro-servicos instal-
ada em apenas um né

- Tempo médio de resposta (ms) ‘ Throughput (p/s) ‘

Solid ID Web 524 11.2
Solid Storage Web 600 12
Accounts Web 490 14.2

O facto de todos os micro-servigos, bem como o Message Broker e o com-
ponente com a fun¢ao de API Gateway, terem sido instalados no mesmo né (c.f
figura 6.2.2), pode estar a criar alguma sobrecarga no né e, consequentemente,
resultar em perda de performance. Esta teoria, deve, por sua vez, ser também
corroborada com base nos testes subsequentes.

Teste arquitetura micro-servicos distribuidos

Tendo em conta o resultados dos testes documentados na seccao 6.2.2 apre-
sentarem perdas de performance significativas face aos valores obtidos para o
mondlito (c.f. tabela 6.5), segue-se um novo teste com uma abordagem de im-
plantacao diferente. Neste teste, o sistema Solid sob arquitetura orientada a
micro-servicos foi instalado seguindo uma implantacao distribuida em mais do
que um né (c.f. figura 6.3).

T Relying Party App

HTTP/HTTPS
O

id.solid.server.com storage.solid.server.com

accounts.solid.server.com

HTTP/HTTPS Accounts-Web
Jls T
\/SMQP MQP \AQP %HTI’P/HTPPS T O%I'TP/HTPPS

(e} Q 0 X

1
message-b ker.lsolid server.com api.solid.server,com
Message Broker T API Gateway

Figura 6.3: Implantagao arquitetura orientada a micro-servicos distribuida

i Solid-ID-Consumer

isalid-lD-Web | zStorage-Consumer I iStorage-Web |

Os resultados para este cendrio sao apresentados sob a forma tabular para
cada um dos micro-servicos em causa, seguindo assim o plano de setup dos testes
(c.f. seccao 6.2.2).

Com base nos valores apresentados na tabela 6.7 é possivel corroborar a teo-
ria de que o hardware tera sido o bottleneck nos testes apresentados na seccao
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Tabela 6.7: Resultados teste de performance a arquitetura micro-servigos dis-
tribuidos

- ‘ Média tempo de resposta (ms) ‘ Throughput (p/s) ‘

Solid ID Web 390 16.2
Solid Storage Web 385 17.6
Accounts Web 320 19.6

6.2.2, estando assim mitigado esse problema. E possivel também perceber que
os resultados dos testes para este cenario, apesar de apresentarem perdas menos
significativas tanto a nivel de tempo médio de resposta como de throughput, rev-
elam que podem, ainda, existir possiveis alteracoes a implantagao com potencial
de melhoria de performance.

Teste arquitetura micro-servicos distribuidos sem containers

Conforme explicado, apesar dos resultados dos testes documentados na seccao
6.2.2 serem relativamente satisfatérios tendo em conta aquilo que foi estipulado
pela hipdtese formulada, segue-se um novo teste com uma abordagem de implan-
tagdo sem recurso a tecnologia containers.

Neste teste, o sistema Solid sob arquitetura orientada a micro-servigos seguiu,
tal como no teste 6.2.2, uma implantagao distribuida em mais do que um né (c.f.
figura 6.3), mas neste cendrio nado foi utilizada qualquer tecnologia de containers,
estando os servigos a ser executados diretamente sobre o sistema operativo da
maquina.

Tabela 6.8: Resultados teste performance a arquitetura micro-servicos distribui-
dos sem containers

- Média tempo de resposta (ms) ‘ Throughput (p/s) ‘

Solid ID Web 385 19.0
Solid Storage Web 370 20.2
Accounts Web 300 22.6

Os resultados apresentados na tabela 6.8 parecem corroborar a teoria de que
a tecnologia containers, apesar das vantagens referidas na seccao 2.3.4.5, cria
alguma laténcia que terd tido algum impacto nos testes da seccao 6.2.2. No
mesmo contexto, estes valores estao, ja, bastante proximos aos valores resultantes
dos testes relativos ao Solid monolitico, apresentando até, em grande parte dos
casos, algumas melhorias.
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6.3 Sumario

Com base nos testes de performance realizados ao mondélito (c.f. tabela 6.5), foi
possivel obter um throughput de 20.6 pedidos por segundo com uma média de
tempo de resposta de 380ms, desta forma, segundo a hip6tese formulada, o valor
de throughput para os micro-servicos deverd ser no minimo de 75% esse valor,
ou seja, superior a 15.45 pedidos por segundo e mantendo um tempo médio de
resposta inferior a 400ms.

A tabela 6.9 foi construida com o objetivo de, tendo por base testes real-
izados ao Solid monolitico (c.f. seccao 6.2.2), salientar as evolugoes percentuais
dos valores de tempo médio de resposta e Throughput para os diferentes testes

realizados a arquitetura orientada a micro-servigos:

e este arquitetura micro-servigos em apenas um né (c.f. secgao 6.2.2);
e Teste arquitetura micro-servigos distribuidos (c.f.6.2.2);

e Teste arquitetura micro-servigos distribuidos sem containers (c.f. secgao

6.2.2).

Tabela 6.9: Tabela de resultados percentuais dos testes face ao teste realizado ao
Solid monolitico

Evolucao .
Tempo Izlédio Evolugao
Throughput
de resposta (%)
(%)
Micro-servicos SOll:d D Web -39 -6
apenas um né Solid Storage Web -58 -42
Accounts Web -29 -31
Micro-servicos SOll:d D Web -3 21
distribuidos Solid Storage Web -1 -15
Accounts Web 16 -5
Micro-servigos | Solid ID Web 1 -8
distribuidos sem | Solid Storage Web -1 -2
containers Accounts Web 21 10

O primeiro teste aos micro-servicos seguiu uma implantacao relativamente
simples e com potencial de custos reduzidos, tendo sido toda a arquitetura im-
plantada numa tdnica maquina.

Porém, utilizando esta solucao sem qualquer tipo de escalamento vertical ou
horizontal, acaba por tornar o hardware o bottleneck da arquitetura, afetando
tanto o throughput como o tempo médio de resposta de cada pedido processado.
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Tendo em conta que o teste anterior ndo cumpre com as metas inferidas nesta
hipétese, um novo teste foi desenhado recorrendo a uma implantagao distribuida
(c.f. figura 6.3), mantendo, desta forma, a premissa de nao recorrer nestes testes
a escalamento vertical ou horizontal e a0 mesmo tempo eliminar o bottleneck do

hardware.

Os resultados deste segundo teste foram mais satisfatérios e permitem inferior
que esta hipdtese estd também cumprida. Os resultados um pouco inferiores aos
do mondlito podem ser explicados pelo facto dos micro-servicos estarem a ser
executados sobre um ambiente de containers com a tecnologia docker, sendo esta
ultima teoria comprovada com base nos testes apresentados na seccao 6.2.2.

Estes resultados permitem, desta forma, aferir que o sistema desenvolvido
confere, garantindo a mesma experiéncia de utilizacao, uma performance nao
inferior quando submetido as mesmas condicoes de escalamento horizontal e ver-
tical, corroborando os pressupostos adjacentes a esta dissertagdo (c.f. sec¢do
1.3).
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Conclusoes

Esta dissertagao permitiu conhecer um conceito novo e disruptivo para redesen-
har a Web que estd a ser desenvolvido e alavancado por diferentes projetos e
comunidades (c.f. seccao 2.1).

Numa primeira fase as diferentes alternativas com maior potencial foram estu-
dadas com vista a perceber de que forma respondiam a desafios tecnoldgicos como
escalabilidade, seguranca e privacidade, este estudo foi refletido tanto no estado
da arte do presente documento (c.f. capitulo 2), como também em contribuigoes
publicas (c.f. seccao 1.6).

O estudo das diferentes alternativas permitiu escolher um projeto para apro-
fundar numa perspetiva mais técnica com vista a criar um impacto positivo de
escalabilidade ao mesmo tempo que suscitou uma mentalidade de contribuir para
uma comunidade open-source. Tratando-se de um projeto cujo objetivo passa
por revolucionar a Web, estas contribuicoes implicaram pensar fora da caixa num
mundo ja repleto de fortes alicerces implantados por grandes empresas e grandes
engenheiros da area da informagao e tecnologias de comunicagoes (ICT).

O Solid foi o projeto escolhido e sobre o qual incidiu uma grande parte do
trabalho relatado nesta dissertacao. O esforgo no sentido de migrar a arquitetura
monolitica obrigou a perceber todo o trabalho até entao realizado e distribuido
por mais de 20 repositérios no github (c.f. seccdo 1.6). Para além do solid-server
proposto (c.f. secgao 4.1), houve também trabalho desenvolvido no sentido de
criar provas de conceito com interface gréafica, uma delas com co-autoria desen-
volvida no sentido de colaboracao com uma tese de dissertacao do MIT e outra
como forma de suporte & apresentacao do presente documento.
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7.1 Questoes de investigacao e contribuicoes

Desde o inicio que o problema foi decomposto em questoes mais simples com vista
a colmatar as diferentes indefinigoes.

Q1: Como pode o Solid ser escalado horizontal e verticalmente?

O escalamento vertical nao devera ser um problema, uma vez que corresponde

a aumento de recursos que suportam a instancia a executar.

Por outro lado, o escalamento horizontal é um problema na arquitetura atual,
na medida em que cada nova execucao do Solid corresponde a um nova instancia
totalmente independente das outras que existem no mundo (c.f. figura 4.1).

Uma possivel solugado consiste em embeber os diferentes servigos (no caso da
arquitetura orientada a micro-servigos) em containers (utilizando por exemplo a
tecnologia docker) e executar estes containers através de uma ferramenta orques-
tragao (e.g. kubernetes).

E importante denotar que para isto ser possivel é também necessario que os
recursos estaticos estejam disponiveis e de alguma forma sincronizados entre as
diferentes instancias de um determinado servigo(c.f. secgao 4.1).

Q2: E possivel existir apenas uma implantagcao do Solid escalada
de forma descentralizada e anonima?

Uma implantacao unica e global do Solid seria uma possivel evolucao para
o conceito. Esta evolucao estd dependente da migracao para uma arquitetura
orientada a micro-servigos, da adocao de um mecanismo de descoberta de novas
instancias para determinado servigo (c.f. capitulo 4).

Q3: O mecanismo de autenticagao utilizado atualmente pode ser
mantido tendo em conta a migragao para uma arquitetura orientada a
micro-servigos?

O mecanismo de autenticacao utilizado atualmente pelo Solid é o Open-ID
Connect em combinacao com a atualizacao de tokens de acesso em formato JWT
(c.f. secgao 2.1.1.1).

O fluxo de autenticagao do protocolo Open-ID connect, cria uma clara sepa-
ragao entre o componente responsavel por gerir a autenticagao (Identity Provider
e o componente que serve recursos com base na autenticidade do token de acesso
(Resource Server (c.f. figura 2.1). O token garante que a validagdo de aut-
enticidade nao depende do componente emissor, e desta forma contribui para
o baixo acoplamento caracteristico numa arquitetura orientada a micro-servicos
(c.f. seccao 2.3.2.1).
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7.2 Resultados

o trabalho desenvolvido demonstra que é possivel migrar a atual arquitetura
monolitica do Solid para uma arquitetura orientada a micro-servigos capaz de
garantir escalabilidade horizontal e vertical dos diferentes servicos.

Esta nova arquitetura nao compromete nem as funcionalidades de negécio nem
a seguranca, sendo possivel manter todos os mesmos protocolos que suportam o
projeto hoje em dia.

7.3 Limitacoes

No seguimento do trabalho desenvolvido é possivel denotar que existem limitacoes
que devem ser tidas em conta, das quais destacam-se:

e Dependéncia sistema de ficheiros - O sistema Storage Web e o Storage Con-
sumer tem uma dependéncia do sistema de ficheiros como forma de per-
sisténcia que pode ser um possivel bottleneck em termos de escalabilidade
desta nova arquitetura, devendo ser estudada a migragao para um sistema
de ficheiros virtual ou mesmo uma diferente forma de persisténcia mais
robusta;

e Eventual falta de consisténcia - Caracteristico das arquiteturas orientadas a
micro-servigos, conforme explicado pelo teorema CAP (c.f. secgao 2.3.2.8),
¢é possivel em determinadas circunstancias o sistema Solid ter de lidar com
eventuais faltas de consisténcia entre os diferentes servicos. As situagoes
em que a utilizagao fica comprometida devem ser identificadas e criados
mecanismos de mitigagao.

7.4 Trabalho futuro

No mesmo sentido, sdo identificados pontos de trabalho futuro que deverao servir
como forma de continuagao ao trabalho desenvolvido no decorrer da dissertagao:

e Orquestracao de containers - O projeto desenvolvido foi desenhado no sen-
tido de todos os diferentes micro-servicos poderem ser executados em con-
tainers. Assim, os préximos passos passam pela integracdo com uma ferra-
menta de orquestragao de containeirs (e.g. kubernetes);

e Continuous Integration e Continuous Delivery - A adogdo em grande escala
deste projeto implica o desenvolvimento de pipelines robustas de integracao
e entrega continua.
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7.5 Apreciacao final

A disrupcao foi certamente o combustivel de motivacao para o desenvolvimento
desta dissertacao, que, numa perspetiva global, cumpriu os objetivos inicialmente
propostos, permitindo extrair conclusoes e desafios futuros com potencial de con-
tribuicao positiva para uma sociedade cibernética mais protegida e livre.
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