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Resumo

A caréncia tecnoldgica verificada no Municipio de Celorico de Basto, no que respeita

a hotspots publicos é o mote deste projecto.

A conectividade a internet, preferencialmente em mobilidade, é a pedra basilar da
sociedade, das pessoas, empresas e instituigdes. Para minimizar as assimetrias tecnologias

regionais nasce o projecto Wi-Fi Celorico Wireless, suportado numa candidatura ao POSC.

Partindo da identificagdo das necessidades e possibilidades de cobertura geografica,
das instituicdes e servigos a abranger com a rede, apos a realizagdo de analises técnicas e

financeiras, foi desenhada e ajustada uma solugdo com vista a sua implementagao.

Hoje, em plena actividade, a solugao de rede de banda larga Wi-Fi Celorico Wireless
ultrapassa os mil e cem utilizadores registados e tem uma média de cinquenta utilizadores

diarios.

Palavras chave: Celorico Wireless, Wi-Fi, WLAN, MAN, IEEE 802.11 e 802.16.




Abstract

The technological lack verified in the municipality of Celorico de Basto, mainly on

public hotspots, is the motto of this project.

The internet connectivity, preferentially in the mobility, is the cornerstone of the
society, the people, enterprises and institutions. The project Wi-fi Celorico Wireless,
sustained in an application to the POSC, was created in order to minimize the asymmetry on

regional technologies.

Starting by the recognition of the geographic coverage needs and possibilities, the
institutions and services comprehended by the network, after technical and financial analysis

it was designed and adjusted an solution for its implementation.

Nowadays, in full activity, the Wi-Fi Celorico Wireless broadband network solution

overcomes a thousand and hundred registered users and has an average of fifty daily users.

Keywords: Celorico Wireless, Wi-Fi, WLAN, MAN, IEEE 802.11 e 802.16.
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Capitulo 1 - Introducao

Neste capitulo, pretende-se efectuar o enquadramento da tese, as causas implicitas,

0 ambito da tese, os objectivos propostos, a metodologia e a organizagdo do documento.

1.1. Motivacao

A motivagao deste projecto, parte da necessidade de alargar e facilitar as
comunicagdes, numa zona carenciada do interior do pais e massificar o uso das novas
tecnologias nomeadamente o acesso a Internet, em mobilidade, através de uma rede sem
fios. Bem como, no segmento interno da infra-estrutura de rede da instituicdo, colmatar as
deficientes comunicagdes existentes, ao nivel da interligagdo dos principais edificios
camararios do concelho de Celorico de Basto.

E neste contexto que surge o presente trabalho, para proporcionar o acesso
generalizado as oportunidades de desenvolvimento socioecondmico, potenciar a
atractividade e a competitividade da regido, colocando-a em sintonia com a sociedade da
informagédo e do conhecimento; criar um ambiente favoravel ao desenvolvimento e
crescimento econdmico; promover o uso generalizado da Infernet; e combater a
infoexclusao.

Pretende-se assim, estudar a tecnologia wireless de banda larga, desenhar e
implementar uma solugdo de comunicagéo sustentavel com recurso a tecnologia de acesso
a Internet de banda larga sem fios Wi-Fi.

Esta rede podera ser usufruida por todos os cidadaos interessados, turistas que
procuram a regido para as suas férias, fins-de-semana e viagens de lazer ou negdcios;
pessoas em transito; residentes nas areas cobertas; e utilizadores de equipamentos, de

estabelecimentos de restauracdo, esplanadas e espacos publicos.

1.2. Ambito da tese

Esta tese é desenvolvida no dmbito do estudo e implementagcdo de um projecto
digital de rede Wi-Fi (Wireless Fidelity) na entidade Municipio de Celorico de Basto
designado por Celorico Wireless.

Tem como base uma infra-estrutura de rede municipal e como objectivo principal

fornecer um conjunto de Hotspots de acesso a Internet de forma gratuita.
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1.3. Objectivo

O presente trabalho, Celorico Wireless, faz parte de um projecto alargado designado
por Tamega Digital da ComUrb do Tamega, da qual o Municipio de Celorico de Basto faz

parte.

Esta iniciativa tem como principais objectivos a massificagdo do acesso e da

utilizacdo da banda larga e promover a coesao digital assegurando uma presencga universal.

A implementagédo de pontos de acesso promove a familiarizagdo do cidaddo com o
uso das novas tecnologias da informagao e comunicagao, especialmente com a Intemet de

banda larga sem fios e, promove também, a utilizagao dos sitios da Camara Municipal.

Os principais destinatarios deste projecto sdo os habitantes e visitantes da regiao,
uma vez que podem usufruir de um conjunto de pontos de acesso a Internet em banda larga
Wi-Fi. Os municipes podem com um acompanhamento mais préximo dos seus processos na

autarquia terem uma maior percepcéo da qualidade do atendimento prestado pela mesma.

As estatisticas de acesso a Internet em Portugal, especialmente nas regides menos
favorecidas, situam-se significativamente abaixo da média europeia. Uma das grandes
dificuldades de promover a sociedade de informagédo e combater a infoexclusao esta
relacionada com esta dificuldade de acesso, principalmente em banda larga, aos conteudos
e servigos disponibilizados por entidades publicas ou privadas. Este projecto pretende ser

um factor de mobilizagdo da sociedade civil na regiéo.

O projecto Celorico Wireless foca os aspectos de engenharia e tecnologia de redes

de comunicagdes, com 0s seguintes objectivos:

e Estudo, desenho, definicdo e implementacdo de rede de Hotspots Wi-Fi
WLan (Wireless Local Area Network);

¢ Implementagao de sistema de gestdo de utilizadores/trafego da rede Celorico
Wireless;

e Estudo, desenho, criagdo e implementagéo de rede MAN (Metropolitan Area
Network) baseada em fibra optica integrando diversos edificios do Municipio
de Celorico de Basto;

e Elaboragdo de documentacdo de suporte e relatério considerando toda a

experiéncia da concepgéo a produgéo do projecto.

18



1.4. Organizagao da tese

O presente relatorio de tese esta organizado comegando pelo resumo, seguido do

indice, da lista de siglas e abreviaturas utilizadas no documento.

Capitulo 1: Introducdo [ Faz-se a introdugdo e contextualizacdo do trabalho,
abordando aspectos como a motivagédo, os objectivos, a metodologia de investigacédo e a

prépria organizacéo da tese.

Capitulo 2: Servigos Wi-Fi [ Internet e Intranet (1 Neste capitulo apresentam-se os

servicos de Wi-Fi, os seus objectivos, os requisitos e a sua problematica.

Capitulo 3: Estado da Arte [1 A tecnologia sem fios € uma realidade massificada e
estandardizada nas comunicagdes, apresentamos os servicos de Wi-Fi comerciais,

institucionais e comunitarios.

Capitulo 4: Celorico Wireless 1 Neste capitulo é feito o enquadramento do projecto
Celorico Wireless, desde a justificagdo da sua necessidade, os seus objectivos, a
caracterizacao da rede, a arquitectura, os meios de transmissao, os servigos, a cobertura, a
seguranga, o suporte aos utilizadores e o software utilizado na gestdo da rede de hotspots
Wi-Fi.

Capitulo 5: Conclusées e Trabalho Futuro [ Neste capitulo apresentam-se as

conclusdes do trabalho, os resultados obtidos e as perspectivas de trabalho futuro.

O trabalho termina com uma lista de referéncias bibliograficas.
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Capitulo 2 - Servico Wi-Fi [1Internet e Intranet

2.1. Introducgao

Durante um longo periodo de tempo, s6 foi possivel a comunicagdo em rede de
computadores através de cabos de interligagdo. Embora este tipo de ligacdo seja muito
popular, tem muitas vantagens mas também algumas limita¢des, por exemplo: s6 é possivel
movimentar o computador até ao limite do comprimento do cabo e ambientes empresariais
com muitos computadores podem exigir adaptagbes na estrutura do espago para a

passagem da cablagem necessaria.
Wi-Fi

Desde meados do ano dois mil com a definicdo da norma 802.11b é possivel evitar
as limitagdes dos cabos, através do uso da tecnologia Wi-Fi (Figura 1), que permite a
ligagdo de computadores através de redes sem fios (wireless). A implementagao deste tipo
de rede é cada vez mais comum, ndo s6 nos ambientes domésticos e empresariais, mas

também nos publicos (escolas, universidades, shoppings, bibliotecas e aeroportos).

A tecnologia Wi-Fi (IEEE 802.11) refere-se a um conjunto de especificagbes para

redes locais sem fios WLAN baseada na norma IEEE 802.11.

Client Client

Figura 1 OWi-Fi

Com a tecnologia Wi-Fi, & possivel implementar redes que ligam computadores e
outros dispositivos compativeis (telemoveis, pda’s, consolas de jogos e impressoras) que

estejam préximos geograficamente, ao alcance da rede.
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Os fornecedores de Intemet, ISP (Internet Service Provider) [2] disponibilizam um
servigo que permite ligar a Internet através de uma rede 802.11 ou seja, uma rede sem fios

Wi-Fi, muitas vezes designada por Hotspot.

A infra-estrutura de acesso pode ser instalada em locais publicos (Hotspots), por
exemplo, edificios publicos (bibliotecas, postos de turismo, aeroportos, hotéis) e espagos
publicos (jardins, explanadas, parques publicos, centros urbanos). A utilizagdo do servigo
pode ser indoor e outdoor.

O servigo Wi-Fi € uma tecnologia sem fios de curto alcance que permite o0 acesso a

Internet em banda larga até 300 Mbps via radio.

Esta tecnologia oferece varias vantagens: ndo implica o uso de cabos, permite ao
utilizador usar a rede em qualquer ponto dentro dos limites de alcance da transmissao;
permite a insercdo rapida de outros computadores e dispositivos na rede e apresenta um

baixo custo de implementacao.

A flexibilidade do Wi-Fi é uma caracteristica, que tornou viavel a implementacao de
redes nos mais diversos locais possibilitando mobilidade e facilidade de acesso a

informagao via Internet.

As limitagbes encontram-se ao nivel da sobreposicdo de frequéncias de utilizacédo
principalmente na banda 2.4 GHz quer pelo funcionamento na zona de varias redes Wi-Fi,
quer por interferéncia de outros equipamentos que utilizam a mesma banda de frequéncia
como por exemplo, os telefones sem fios analdgicos, os fornos microondas, dispositivos
bluetooth” ou outros que prejudicam o desempenho da rede provocando erros e a redugéo

da taxa de transmissao de dados.

Nenhum tipo de rede é totalmente segura e as comunicagdes em redes sem fios
como é do conhecimento publico, sdo vulneraveis a sua interceptacao pelo facto de ser o ar

0 meio de propagacéao do sinal
Internet

A histéria da Internet remonta ao final da década de sessenta, altura em que surgiu a
sua antepassada através de um projecto no seio do Department of Defense (Ministério da
Defesa) dos EUA (Estados Unidos da Ameérica). Intitulado ARPANET [1] e tinha como
objectivo a interligagcdo de computadores utilizados em centros de investigagdao com fins

militares.

' Bluetooth: Protocolo de comunicagdo sem fios que utiliza tecnologias de comunicagéo de curto

alcance, facilitando a transmisséo de dados de curta distancia a partir de dispositivos fixos e moveis.
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Apés a sua apresentacao publica em mil novecentos e setenta e dois, um ano depois
surgem as primeiras ligagdes internacionais. A ARPANET continuou a crescer lentamente
durante a década de setenta mas, essencialmente por razdes de seguranga, continuava a
ser uma rede estritamente controlada pelos militares e, inacessivel aos sectores da

comunidade académica e civil.

Em meados da década de oitenta foi instalado o primeiro n6 da EARN em Portugal
(Lisboa) e, por iniciativa do PUUG (Portuguese Unix User Group), foi instalado o no
portugués da EUnet. Mas foi a criagdo da FCCN, Fundagéo de Calculo Cientifico Nacional,
em mil novecentos e oitenta e seis, hoje designada por Fundagdo para a Computagéo
Cientifica Nacional, que deu origem a instalagdo da primeira rede verdadeiramente nacional
a RCCN (Rede da Comunidade Cientifica Nacional).

O acesso e utilizacdo da Internet até aos primeiros anos da década de noventa
estavam praticamente circunscritos a algumas centenas de pessoas na comunidade

académica e cientifica portuguesa, em particular na area da informatica e computagao.

Figura 2 O Internet

A Internet € uma rede de redes de computadores a escala global. Na /nternet estao
interligadas varios tipos de redes, na cobertura geografica (redes locais, redes de longa

distancia, etc.), nos equipamentos que as compdem e na tecnologia utilizada [2].
Intranet

Para além do servico de Internet existe num plano restrito a Infranet, suporte
privilegiado a integragdo de multiplos tipos de informagéo de ambito estritamente limitado,
ao contrario da Internet, circunscrito a uma instituicdo ou empresa e é constituida por uma

ou mais redes privadas.
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Porque, se pretende que uma Intranet seja aceite pelo maior numero de pessoas
possivel, esta usa apenas um subconjunto das funcionalidades da Internet de forma a torna-

la mais simples de utilizar, operar e gerir.

A Intranet é assim um espaco restrito a determinado publico, utilizado para a partilha
de recursos e de informagdes restritas, geralmente instalada em servidores locais da prépria
instituicao.

Ainda relacionado com a Internet, apresentamos no grafico seguinte, dados
estatisticos sobre a sua utilizagdo em banda larga em diversos paises europeus (Tabela 1).
Destaca-se que Portugal apresenta uma taxa de utilizacdo da banda larga bastante

significativa, principalmente ao nivel da internet mével.
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Tabela 1 [1Dados utilizagéo da banda larga na Unido Europeiaz.

2 FONTE: UE relatério progresso mercado Unico das comunicagdes electronicas 2007 e 2008.
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2.2. Objectivos

Os objectivos do Wi-Fi passam por fornecer um servigo de acesso a Internet sem fios

e podera ter ou ndo custos de utilizago.
O Wi-Fi permite:

e Flexibilidade e mobilidade;
o Rapidez e acessibilidade;
¢ Facilidade de conectividade;

e Produtividade.

Os objectivos da Internet centram-se no acesso a informagdo e a todo tipo de
transferéncia de dados e comunicagédo. A Internet é o cerne das novas tecnologias de

informagéo e comunicagéao e disponibiliza os seguintes servigos:

e WWW - World Wide Web;
e E-mail - Correio Electronico;
e IRC - Internet Relay Chat;
e FTP - File Transfer Protocol,

e News - Foruns de discusséao.

Os objectivos da Intranet passam por centralizar documentos, formularios, noticias
da instituicio ou empresa para que o colaborador tenha um canal onde possa obter

informacdes gerais pertinentes sobre a entidade.
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2.3. Requisitos

As solugbes Wi-Fi possibilitam o acesso a Internet, e ao ambiente de produtividade
do utilizador (ex: correio electrénico, documentos, aplicagdes) em locais publicos com
cobertura, os designados Hotspots (exemplos: Escolas, Universidades, Bibliotecas,

Aeroportos, Hotéis, Centros Empresariais, Centros Comerciais e Estadios de Futebol).
Condicdes para utilizar um servigo Wi-Fi:

e Possuir um computador portatil com placa de rede Wireless, um PDA, ou
outro dispositivo, Wi-Fi compativel com IEEE 802.11b/g/n;

e Ter uma conta de acesso (utilizador e palavra passe) valida para aceder a
rede em causa;

e Ser detectado e activado no Hotspots, o dispositivo Wi-Fi ira detectar
automaticamente a rede e exibira uma janela pedindo os dados de
autenticagado (utilizador e palavra passe) apds validagdao das credenciais

estara ligado a rede Wi-Fi e pronto para navegar.
Vantagens do servigo Wi-Fi:

¢ Produtividade [1pode aceder a informacao com a maior rapidez possivel;

o Flexibilidade e mobilidade [1ndo precisa estar em casa ou no emprego para
aceder a Intemnet,;

o Rapidez e acessibilidade [1online onde quer que esteja na zona de cobertura;

e Internet de banda larga [1com débitos até 54 Mbps.
A nivel de segurancga, é recomendavel:

o Desactivar pastas e recursos partilhados antes de usar a Internet,

e Utilizar uma firewall e um anti-virus actualizado.
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2.4. Problematica do Wi-Fi

As redes wireless 802.11 apresentam algumas condicionantes que a seguir

apresentamos:

Interferéncias de radio [ Varios equipamentos electronicos podem ter
interferéncias electromagnéticas com os sinais da rede sem fios. Telefones
sem fios, dispositivos Bluetooth, comandos de portées automaticos e fornos
microondas utilizam aproximadamente a mesma frequéncia de onda,
podendo interferir na comunicagao da rede Wi-Fi.

Alcance radio ou poténcia insuficientes [1Ao nivel do AP ou do dispositivo Wi-
Fi. As ligacdes Wi-Fi tornam-se mais instaveis quanto maior for a distancia.
Ligacdo aleatoria na rede errada [1 No caso hipotético de redes Wi-Fi
proximas com o mesmo nome (SSID). Nesta condigdo, os dispositivos
podem-se ligar a rede errada.

Driver do adaptador ou firmware desactualizado 1 Cada dispositivo ligado a
rede Wi-Fi utiliza um software designado por [driver de dispositivol] que

controla o hardware wireless que pode causar dificuldades se desactualizado.

A nivel da Internet a escolha de um ISP pode realizar-se de acordo com alguns

critérios, assim como os servigos oferecidos. De seguida apresentamos os principais itens a

considerar:

Cobertura geografica;
Largura de banda;
Preco;

Limitagbes de trafego;
Assisténcia técnica;

Servigos adicionais.

Os fornecedores de acesso a Internet propbem varios tipos de servicos e de

assinaturas inclusive para clientes domésticos e empresariais com diferentes custos e niveis

de servigo.
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Os principais prestadores de servigo de Internet a operar em Portugal sao:

e PT Portugal Telecom (Net.sapo, Telepac, Meo);
e Vodafone;

e TMN;

e Optimus (Clix);

e Zon.

Passamos a apresentar todos os ISPs® a operar nas diversas areas do mercado

nacional (Tabela 2).

ISPs

ACP - Comunicagoes Electronicas, Uni., Lda.

ONITELECOM - Infocomunicagoes, SA

ADIANIS - Telecomunicagbes & Multimedia, SA

OPTIMUS - Comunicagoes, S.A.

AR Telecom - Acessos Redes Telecom., S.A.

ORBIRECURSO [ Elec. Comunicagdes, Lda.

AT&T - Servigos de Telec., Soc. Uni. Lda

Pinkhair - Unipessoal, Lda.

BROADMEDIA - Comunicagdes Globais, S.A.

PT Comunicagoes, S.A.

BT PORTUGAL - Telecomunicagdes, Uni., Lda

RADIOMOVEL - Telecomunicagdes, SA

CABOVISAO - Televisao por Cabo, S.A.

REFER TELECOM [ S. Telecomunicagbes, SA

CGEST, S.A.

SEMCABO [ S. em Redes Informaticas, Lda.

CLARA.NET PORTUGAL L Telecom., S.A.

STV [ S. Telecomunicagdes Vale Sousa, S.A.

COLT TECHNOLOGY SERVICES [ Uni., Lda.

T - Systems ITC Ibéria, S.A. (S. Unipersonal)

Companhia |.B.M. Portuguesa, S.A.

TAKE SIGNAL, Lda.

Companhia Portuguesa de Hipermercados

TELE LARM Portugal [ T. de Sinais, Lda.

CORED - Comunicagbes Servigos Rede, S.A.

Telvent Portugal, S.A.

EQUANT PORTUGAL, SA

TMN - Telecomunicagdes Méveis Nacionais, S.A.

FLEXIMEDIA - Servigcos Meios Inf. Comun. Lda

TRANSIT TELECOM [ Soc. Unipessoal, Lda.

GLOBAL CROSSING PEC ESPANA, S.A.

UNITELDATA - Telecomunicagbes, S.A.

HSIA Hospitality Services Portugal, S.A.

VALICOM - Gestéao |. Telecomunicagoes, EIM

IPTV TELECOM - Telecomunicagdes, Lda.

VERIZON PORTUGAL [ Soc. Unipessoal, Lda.

MEDIA CAPITAL - Editora Multimédia, S.A.

VODAFONE - Comunicagbes Pessoais, SA

MINHOCOM - Gestéo I. Telecomunicagdes, EIM

WING GLOBAL COMMUNICATIONS, S.A.

NETACESSO - Servigos de Internet, Lda

WORLDBROKER TELECOMUNICACOES

NEUVEX [ T., Marketing e Informatica, Lda

ZON TV CABO ACOREANA, S.A.

NFSI TELECOM, Lda.

ZON TV CABO MADEIRENSE, S.A.

NORTENET - Sistemas de Comunicagéo, SA

ZON TV CABO PORTUGAL, S.A.

Tabela 2 [1ISPs a operar em Portugal

3 URL: http://www.anacom.pt/render.jsp?categoryld=40398&refCategoryld=278776&pag=1
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2.5. Meios de transmissao Wi-Fi

Wi-Fi é uma marca registada da Wi-Fi Alliance [12], que € utilizada por produtos
certificados, que pertencem a classe de dispositivos de rede local sem fios (WLAN)
baseados no padrao IEEE 802.11 [1].

A tecnologia utilizada nas redes sem fios (802.11) é também designada por Wi-Fi
Wireless Fidelity. Os protocolos de transmissdo via radio (802.11b/g/n) tém enorme

popularidade, nos nossos dias.

Através da implementagao de um conjunto comum de protocolos, os fabricantes
mundiais conseguiram construir equipamentos compativeis. Esta decisao foi crucial para a
rapida expansdo do consumo desta tecnologia sem a dependéncia a um determinado

fornecedor.

Normas Wi-Fi IEEE 802.11
As principais normas Wi-Fi usadas nas redes wireless 802.11 [8] s&o:

A 802.11a foi aprovada pelo IEEE (Institute of Electrical and Electronics Engineers,
Inc.) a dezasseis de Setembro de mil novecentos e noventa e nove, utiliza OFDM
(Orthogonal Frequency Division Multiplexing), tem uma capacidade maxima de transmissao
de 54 Mbps, real até 27 Mbps. A 802.11a opera na banda ISM entre 5,745 e 5,805 GHz com
uma frequéncia da banda UNII entre 5,150 e 5,320 GHz. Este facto torna-a incompativel
com a 802.11b ou a 802.11g, e uma frequéncia mais alta implica um alcance menor,

comparado com a 802.11b/g, utilizando a mesma poténcia.

A 802.11b que também foi aprovado pelo IEEE no dia acima citado. A 802.11b utiliza
um tipo de modulagéo designado por DSSS (Direct Sequence Spread Spectrum) que ocupa
uma frequéncia da banda ISM entre 2,400 e 2,495 GHz e possui uma capacidade maxima

de transmissdo de dados de 11 Mbps, com uma velocidade real de 5 Mbps [3].

A 802.11g aprovada pelo IEEE em Junho de dois mil e trés utiliza 0 mesmo espacgo
de frequéncia ISM que a 802.11b, mas o esquema de modulacgdo utilizado € o OFDM que
consiste na Multiplexagdo da Divisdo Ortogonal da Frequéncia. Tem como velocidade de
transmissdo maxima 54 Mbps (com uma utilizagéo real aproximada de 22 Mbps) e pode
diminuir para 11 Mbps DSSS ou ainda menos para garantir a compatibilidade com o
802.11b.

A 802.11n foi aprovada pelo IEEE a onze de Setembro de dois mil e nove e tornou-

se rapidamente a norma padrao nas redes Wi-Fi.
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O processo de certificagdo da norma 802.11n (Figura 3) demorou sete anos a ser
concluido, o que contribui para que a maior parte da industria avancasse antes mesmo da
norma, tirando partido do sucesso que a tecnologia de acesso a Intemet entretanto
conquistou. Curiosamente, toda a histéria do Wi-Fi fez-se primeiro no ramo industrial e s6

depois com os avangos do organismo de normalizagéo o IEEE.

A norma 802.11n (Figura 3) permite velocidades na ordem dos 300 Mbps e um
alcance de setenta metros (dependendo do ambiente). Opera nas frequéncias 2,4 GHz e 5
GHz e emprega a tecnologia MIMO (Multiple Input, Multiple Output), que utiliza varias
antenas para transferéncia de dados de um local para outro, obtendo um melhor

aproveitamento do meio de transmissao.

QGTFip

CERTIFIED®

Figura 3 [ Certificagdo Wi-Fi

Apesar de estar ainda em debate uma versdo de desenvolvimento ou de rascunho®,
o IEEE prepara-se para dar a conhecer ao mundo a proxima evolugcado do Wi-Fi, o 802.11ac.
Trata-se de um novo protocolo que usara canais compreendidos entre os 80 e os 160 MHz,
e permitirda uma enorme largura de banda para trocar dados entre dispositivos a uma
velocidade maxima (tedrica) de 1 Gbps e compatibilidade entre o futuro Bluetooth 3.0 e as
novas portas USB 3.0.

O IEEE definiu o prazo maximo para Dezembro de dois mil e doze, com o primeiro
draft da norma Wi-Fi 802.11ac a poder surgir durante o proximo ano, altura em que se

podem tirar as primeiras conclusoes.

4 URL: http://www.ieee802.org/11/
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Na tabela seguinte apresentamos um quadro resumo das principais caracteristicas

das normas 802.11 [8] (Tabela 3).

Norma 802112 802.11b 802.11g 802.11n
Frequéncia 5.8 GHz 2.4 GHz 2.4 GHz 2,4e5GHz
Velocidade 54 11 54 300
tedrica (Mbps)
Velocidade ~25 =7 ~25 ~150
Real (Mbps)
Tecnologia de | OFDM DSSS OFDM MIMO
Modulacao OFDM
Distancia Menor que | ~30m indoor ~30m indoor ~70m indoor
802.11b ~250m outdoor ~250m outdoor ~250m outdoor
Vantagens Menor Facil suporte | Facil suporte Hardware | Melhor
interferéncia Hardware e | e Software desempenho, maior
Software alcance e suporte
hardware e Software
Desvantagens | Necessita de LOS, | Sensivel a | Sensivel a | Pregos mais
reduzido suporte | interferéncias interferéncias elevados e sensivel
hardware e | electromagnéticas | electromagnéticas, a interferéncias com
software , microondas e | microondas e bluetooth | as antigas redes
bluetooth e antigas redes | 802.11b
802.11b
Data Set. 1999 Set. 1999 Junho 2003 Set. 2009

Tabela 3 (1 Tecnologias da norma 802.11
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Arquitectura 802.11

A arquitectura basica de funcionamento de uma rede 802.11 é designada por BSS
(Basic Service Set). E constituida por um grupo de equipamentos que comunicam entre si. A
comunicagdo decorre numa area de cobertura BSA (Basic Service Area) quando um

dispositivo comunica com outro dispositivo da BSS.
Uma BSS pode funcionar em dois modos.
Modo Ad-Hoc

Modo Ad-Hoc (Figura 4) também designado de modo ponto a ponto, computador a
computador ou modo directo, permite a comunicacgao directa entre dispositivos. Este servico
designa-se por IBSS (Independent Basic Service Set) e pode utilizar um AP apenas com a

fungéo de repetidor para aumentar o alcance da rede.

Cliente
Wireless

Cliente
Wirdess —

Figura 4 Modo Ad-Hoc

Modo Infra-estrutura

As redes infra-estruturadas (Figura 5) distinguem-se das redes Ad-Hoc pela
utilizagéo obrigatéria de um Acess Point. O AP funciona como uma bridge entre a rede fixa e
a rede sem fios que gere todo o trafego e é também utilizado para a comunicagéo entre dois
dispositivos. O AP é um ponto de passagem obrigatério na comunicagao entre todos os
dispositivos. A Basic Service Area de uma rede infra-estruturada é definida pelos pontos

alcangados pelo AP.
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Rede a cabo

Cliente

Access Point .

Figura 5 ['Modo infra-estrutura

Numa rede infra-estruturada os dispositivos devem desempenhar a funcdo de
associacdo ao AP de modo a obter os servicos de rede. Um terminal inicia-se na rede
sempre com esta fungéo, mas o AP é que decide se permite ou ndo o seu registo. A fungao

de associacao é exclusiva do dispositivo que s6 pode estar associado a um AP.

A norma 802.11 ndo impde nenhuma limitagdo ao numero de dispositivos que podem
ser associados a um AP. Contudo, a limitacdo é normalmente definida pela largura de banda

minima para operar o servicgo.

A ESA (Extended Service Area) ou Area de Servico Estendida representa a

interligagao de varios BSAs pelo sistema de distribuigao através dos APs.

O ESS (Extended Service Set) ou Conjunto de Servigo Estendido representa um
conjunto de estagdes formado pela unido de varios BSSs ligados num sistema de
distribuicao.

O protocolo 802.11 permite a criagao de redes WLAN agregando varias BSSs numa
ESS (Extended Service Set). As ESSs sao criadas agrupando todas as BSSs numa rede do
tipo backbone. A cada AP na ESS é-lhe atribuida o mesmo SSID (Same Service Set

Identifier), que funciona como nome da rede do ponto de vista do utilizador.

A tecnologia utilizada no backbone da rede nao é especificada pela norma, apenas

tem de fornecer uma série de servigos obrigatorios.
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Neste exemplo o ESS (Figura 6) é constituido pela unido de quatro BSSs, em que
cada AP é configurado com o mesmo SSID. Um utilizador pode deslocar-se na area de

cobertura do ESS sem a preocupagédo com os APs a que estara ligado.

Os dispositivos que pertencem a um ESS podem comunicar entre si, mesmo que
estejam em diferentes Basic Service Areas. Neste caso, os APs funcionam como Bridges

com fungdes de encapsulamento de dados.

BSS1
BSS3

— AP1
= j BSS2 Bss4
1Y gl Y

AP3 AP4

Router
|

Internet

Figura 6 [ Extended Service Set

Pontos de Acesso Virtuais

Se numa fase inicial as redes wireless serviam todo o tipo de utilizadores
adequadamente, hoje em dia, as exigéncias mudaram com o despontar do numero de
utilizadores. Por vezes é necessario distinguir utilizadores internos e de confianga de
utilizadores externos. Por esse motivo, actualmente, a maioria dos chipsets de dispositivos
wireless permite a ligagdo através de multiplos SSIDs, pertencendo cada utilizador a uma
rede virtual (VLAN) diferente e permitindo distingui-los e atribuir-lhes nivel de acesso

diferenciado aos servigos de rede.

34



Servigos de Rede

Uma forma de definir a tecnologia de rede é definindo os servigos (Tabela 4) que
esta oferece. O 802.11 fornece um conjunto de servigos, onde apenas trés sdo usados para
movimentacdo de dados e os restantes para operag¢des de gestdo que permitem que a rede

localize em tempo real os seus nos procedendo a transferéncia de pacotes de dados

correctamente.
. Station or distribuition .
Service . Description
service?

Distribution Distribution Service used in frame delivery to determine
destination address in infrastructure networks

Integration Distribution Frame delivery to an IEEE LAN outside the
wireless network

Association Distribution Used to establish de AP which serves as the
gateway to a particular mobile station

Reassociation Distribution Used to change de AP which serves as the
gateway to a particular mobile station

Disassociation Distribution Removes the wireless station from the network

Authentication Station Establishes station identity (;AC address) prior
to establishing association

Deauthentication Station Used to terminate authentication, and by
extension, association

Confidentiality Station Provides protection against eavesdropping

MSDU delivery Station Delivers data to recipient

TPC - Transmit Station/spectrum Reduces interference by minimizing station

Power Control management transmit power

DFS — Dynamic Station/spectrum Avoids interfering with radar operation in the 5

Frequency Selection | management GHz band

Tabela 4 [ Servicos de Rede 802.11
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Rede Mesh

Numa wireless mesh (Figura 7) cada n6 tem a sua propria capacidade de fazer o

encaminhamento, de forma a manter a escalabilidade da rede. Os nds interligam-se aos nos

adjacentes formando multiplas rotas entre pontos de uma mesma rede

Por ser uma tecnologia Wireless € uma boa alternativa para implementacdo de

projectos de cidades digitais [6]. A realgar a facil propagagéo do sinal, a mobilidade que

permite e o custo inferior comparativamente com as redes por cabo.

O objectivo das redes mesh é criar redes descentralizadas que nao dependam de um

ponto central e que funcione nas mesmas frequéncias da tecnologia WI-FI.

Interb
'\ Gateway

" o' ”Backhaul Connection
WIiFi Nodes ‘ w \yot"!

User Access
802.11

Figura 7 OWi-Fi Mesh

Podemos apresentar as vantagens das redes sem fios em mesh comparativamente

com as redes infra-estruturadas simples [7].

e Formacdo automatica: Sdo capazes de se auto formarem, uma vez um né

configurado e activado gere-se autonomamente;

e Tolerante a falhas: Se existirem rotas redundantes na rede a informacéao

circula de forma ininterrupta caso um né falhe. Dinamicamente é recalculada

a rota dos dados através do préximo né disponivel;

e Auto-reconstrutora: Quando um né volta ao activo, integra-se de forma

automatica e transparente na rede;

e Comunitaria: A rede pertence a comunidade pois ndo tem um ponto central

de gestado do qual possa depender;
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Baixo custo: Os nds da rede em malha tém baixo custo.

Custo incremental baixo: Colocar um novo né na rede tem um custo marginal
guando comparado com o valor acrescentado que traz a mesma.

Facil implementacdo: Uma rede Wi-Fi mesh ¢é simples de planear,

implementar e manter.
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WiMAX IEEE 802.16

WIMAX (Worldwide Interoperability for Microwave Access) [11, 13] € uma tecnologia
de rede sem fios de banda larga que se traduz na norma IEEE 802.16 (Figura 8) de redes
WMAN.

A norma IEEE 802.16 [1, 4, 9] é flexivel e permite suportar gamas de frequéncias de
2 até 66 GHz, em bandas licenciadas ou isentas de licenga, incorpora QoS (Quality of
Service) e suporta varios servigos de banda larga como VolIP (Voice over Internet Protocol),

Streaming Video e Intemnet.

7a\

wimax

Figura 8 11802.16 WiMAX

A topologia do WIiMAX pode ser: do tipo Ponto a Ponto que engloba nestes casos
apenas um ponto de origem e um outro de destino; e do tipo Ponto a Multiponto que engloba

um unico ponto de origem e varios de destino.

Na topologia Ponto a Multiponto a SS (Subscriber Station) permite ao utilizador
aceder a rede, através de ligagdes com a BS (Base Station), numa topologia em Mesh uma

SS pode ligar-se a outras SS intermédias até atingir a BS.

O objectivo da tecnologia é criar alternativas aos tradicionais métodos de acesso a

Internet por cabo, como por exemplo [6]:

e Acesso de ultima milha: acesso a Internet a utilizadores finais numa grande
area através da ligacdo dos mesmos a uma estacao base WiMAX;

e Backbone de ligagbes: servir de backbone para o acesso a rede através de
ligagdes fixas ponto-a-ponto de longa distancia entre localidades;

e Cobertura de grandes areas: criagao de areas denominadas de hot zones,
através do uso de multiplas estacdes base e estagcbes subscritoras em
colaboracao, ou ndo, com tecnologias WLAN como o Wi-Fi.
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Capitulo 3 - Estado da arte

3.1. Introducgao

Existem diversas implementag¢des publicas (comerciais, institucionais e comunitarias)
de Hotspots Wi-Fi de acesso a Internet espalhados por todo o pais, cada tipo de servico
com as suas especificidades, umas com custos de utilizagéo e outras sem qualquer encargo

para o utilizador final.
O que precisa para aceder a uma rede Wi-Fi?

e Portétil, PDA ou qualquer outro equipamento compativel com Wi-Fi,

e Hotspots, onde o servico Wi-Fi esta disponivel;

e Conta de acesso (Utilizador + Palavra Passe);

e Seleccionar a rede Wi-Fi na Ligagao de Rede sem Fios do PC e de seguida

abrir o browser de Internet (ex. Internet Explorer).

De seguida, apresentamos algumas solugdes de Wi-Fi Comerciais, disponiveis pelos
operadores do mercado nacional de Internet sem fios e apresentamos casos concretos de

redes institucionais e comunitarias.

3.2. Servigos Wi-Fi Comerciais

O Servigo Zona Wi-Ff disponibiliza um acesso publico & Internet via rede sem fios
Wi-Fi do Grupo PT [1Portugal Telecom (Figura 9).

Figura 9 [1Zona Wi-Fi

5 URL: http://www.ptwifi.pt/
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O objectivo do servico zona Wi-Fi é fornecer gratuitamente internet com total

mobilidade. Para tal é necessario ser cliente da Tmn, Sapo, Meo ou Telepac.

O servico zona Wi-Fi tem varias caracteristicas que dependem do operador, que

incluem produtos gratuitos, pré e pds-pagos e com diferentes limites de trafego.

Para um utilizador esporadico de Intemet de banda larga sem fios em locais
publicos, a operadora disponibiliza a opcédo de compra de vouchers Wi-Fi. Estes permitem

um acesso imediato a Internet durante o tempo que pretender.

O servico ZON@FON?® permite o acesso publico Wi-Fi, da Zon Tv Cabo (Figura 10).

Z0Nefon

FREE WiFi COMMUNITY

Figura 10 JZon@Fon

O Zon@Fon tem a particularidade de ser uma rede de Hotspots Wi-Fi construida por
utilizadores que a partir do seu acesso Zon Net transformam a sua ligagdo num Hotspots
Wi-Fi. Esta ligacao permite navegar gratuitamente sempre que se encontre fora de casa em

Hotspots em Portugal e no mundo.

A operadora fornece acesso gratuito a Internet a clientes Zon Net, sem ter que
recorrer a placas de banda larga ou outros equipamentos, sem limite de tempo ou de

consumaos.

A seguranca da partilha da ligagéo entre a rede Wireless privada e a rede Wireless

publica (Hotspot) é realizada com dois SSIDs diferentes e Firewall.

No limite um utilizador pode receber créditos de receitas geradas no Hotspot por

utilizadores que ndo pertengam a comunidade e ndo sejam donos de Hotspots.

 URL: http://www.zonfon.pt/

40



O Vodafone Hotspot' é um servico de acesso publico a Internet via rede sem fios
da Vodafone (Figura 11).

O Vodafone Hotspots € um equipamento para partilhar o acesso a Internet via Wi-Fi
em ambientes domésticos ou em pequenos grupos de trabalho com velocidades até 7,2
Mbps.

Novo

Vodafone HotSpot

Banda Larga Movel partilhada
via Wi-Fi

Figura 11 [1Vodafone Hotspot

O servigo apresenta dois planos de utilizagdo, um regular pés-pago e outro ocasional

recarregavel.

O Vodafone Hotspot é compativel com todos os dispositivos com Wi-Fi 802.11b/g/n e

nao requer instalagdo de qualquer software.

O Servigo Zona my-fif é um acesso publico a Internet via rede sem fios da Optimus
(Figura 12).

O my-fi consiste na partiiha do acesso a Internet por varios utilizadores em
simultdneo e em qualquer lugar, € compativel com todos os dispositivos Wi-Fi 802.11b/g/n,

permite velocidade de download até 7.2 Mbps e de upload até 5.76 Mbps.

NOVO OPTIMUS KANGURU

Figura 12 (1Optimus my-fi

" URL: http://www.vodafone.pt/main/Particulares/BandalargaMovel/vodafone hotspot.htm

8 URL: http://www.optimus.pt/Particulares/Kanguru/Ofertakanguru/Kangurumy-fi
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3.3. Servigcos Wi-Fi Institucionais

O servico eduroam.pt’ consiste num servigo de mobilidade e-U campus virtual e é
uma iniciativa da UMIC (Agéncia para a Sociedade do Conhecimento). Integra os campus
das instituicdes de ensino superior do pais num Unico campus virtual com acesso sem fios a
banda larga e desenvolve servigos, conteudos e aplicagbes para estudantes, professores e

investigadores.

O projecto eduroam (Education Roaming) tem por objectivo principal disponibilizar a

comunidade académica europeia um servico de mobilidade entre campus universitarios.

Em Portugal o eduroam (Figura 13) tem vindo a ser tratado no ambito da iniciativa e-
U campus virtual, projecto parcialmente financiado pelo governo portugués, através do
programa POSC (Programa Operacional Sociedade do Conhecimento), coordenado pela

UMIC e desenvolvido e mantido tecnicamente pela FCCN.

eciu roam

Figura 13 [1Eduroam

A e-U campus virtual visa a massificagdo do acesso online a conteudos académicos
e o0 uso das tecnologias de acesso Wireless. O desenvolvimento de servigos, conteudos,
aplicagdes e redes de comunicagdes moveis dentro e fora da universidade, para estudantes
e professores do ensino superior. Incentivando e facilitando, desta forma, a producao,
acesso e partilha de conhecimento. Este projecto pretende congregar todas as redes das
diferentes instituicbes de ensino superior criando desta forma uma rede académica do tipo

"anytime, anywhere".

O interesse no alargamento do eduroam a outras comunidades fora das fronteiras
europeias tem sido cada vez mais evidente, a destacar, o primeiro eduroam n&o europeu na

Australia.

® URL: http://www.eduroam.org/
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A ESTGF (Escola Superior de Tecnologia e Gestao de Felgueiras) também integra a

rede eduroam (Figura 14).

$1_apa | sateite | bivrido |

et]uroam

2 Escola Superior de Tecnologia e Gestdo de Felgueiras
Morada

Casa do Curral Rua do Curral Apartado 205 Margaride

Codigo Postal Localidade

4610-156 Felgueiras

Entidade
Instituto Politécnico do Porto

Figura 14 (1 Eduroam localizado na ESTGF

O servigo Rede de Espagos Internet'® consiste num conjunto de locais de acesso

publico a internet de forma gratuita (Figura 15).

eSpacos internet

Figura 15 [1Rede Espacgos Internet

O objectivo da rede de espacgos internet € proporcionar acesso a Internet a toda a

populacao de forma transversal promovendo a infoinclusao e socializagao.

Os espacos internet de acesso publico ttm uma componente de formagdo e sio

dotados de monitores de formagao na area das tecnologias de informagao e comunicagao.

19 URL: http://www.espacosinternet.pt/ e URL: http://www.rededeespacosinternet.pt/
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No mapa seguinte (Figura 16) podemos visualizar a distribuicdo de espacgos internet
pelo territério nacional.

Espagos Internet

14 de Fevereiro de 2008

Figura 16 [1Mapa da Rede de Espagos Internet
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3.4. Servigos Wi-Fi Comunidades

O servigo de Hotspots do Vale do Sousa Digital'’ consiste num acesso publico a
Internet via rede sem fios Wi-Fi da Comunidade Urbana do Vale do Sousa.

O Vale do Sousa Digital promoveu a instalagéo de diversos Hotspots (Figura 17) na

regido, nomeadamente em locais publicos para possibilitar aos cidadaos aceder de forma
gratuita a Internet.

A criacdo destes espacos Wi-Fi em jardins, parques ou outros locais publicos com

tecnologia Wireless, permite mobilidade aos utilizadores no acesso a Internet.

.
s ot ‘ e Hg
| : = INTERNET SEM Flos V$} VALE DO SOUSA DIGITAL
A b www.valedosousadigital.pt
ASUA INTERNET ESTA AQUIR\.\Y=elV]=] !

Figura 17 [1Hotspots Vale do Sousa Digital

Os objectivos da rede de hotspots sao: potenciar a atractividade e a competitividade
da regido, colocando-a em sintonia com a sociedade da informagdo e do conhecimento;
criar um ambiente favoravel ao desenvolvimento e crescimento econémico; promover o uso
generalizado da Internet; e combater a infoexclusao.

Esta rede pode ser usufruida por todos os cidadaos interessados, turistas que
procuram a regido para as suas férias, fins-de-semana e viagens de lazer ou negdcios;
pessoas em transito; residentes nas areas cobertas; e utilizadores de equipamentos, de

estabelecimentos de restauracdo, esplanadas e espacos publicos.

" URL: hitp://www.valedosousadigital.pt/SiteVSDigital/PT/Projectos/hotspots.htm
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Os utilizadores podem efectuar o registo nos Hotspots do Vale do Sousa Digital

acedendo ao respectivo site'.

Os Hotspots estao presentes nos seis concelhos do Vale do Sousa, nas seguintes

localizagbes:

e Castelo de Paiva: Largo do Conde e Pavilhdo Municipal dos Desportos;

e Felgueiras: Alameda de Santa Quitéria e Praga da Republica;

e Lousada: Praga das Pocinhas e Piscinas Municipais Séc. XXI;

e Pacos de Ferreira: Parque Urbano e Piscinas Municipais;

e Paredes: Parque José Guilherme e Casa da Cultura;

¢ Penafiel: Parque da Cidade e Biblioteca Municipal.
O projecto digital Maia Digital® é um servigo de acesso publico & Intemet Wi-Fi da
Céamara Municipal da Maia (Figura 18) coordenado pela Academia das Artes da Maia -

Producgoes Culturais, E.M.

maia

waclo dgta para o Concelo da Maa

Figura 18 [1Hotspots Maia Digital

Neste projecto digital as seguintes entidades sao Co-Promotoras: MAIAINOVA -
Associacdo para a Inovacdo e Desenvolvimento do Concelho da Maia; ISMAI - Instituto
Superior da Maia; TECMAIA - Parque de Ciéncia e Tecnologia da Maia; Porto Editora e a

ANJE (Associagao Nacional de Jovens Empresarios).

O acesso a internet em banda larga pode ser encontrado em diversas entidades
municipais, designadamente, nas dezassete JF (Juntas de Freguesia) do Concelho, cinco

complexos desportivos, onze escolas, uma universidade e um centro empresarial.

2 URL: https://195.23.11.140MWWGManager/htdocs/registo.php
3 URL: hitp://www.maiadigital.pt/
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O Hotspots comunitario da UNIMOS™ foi criado no seio de uma comunidade

portuguesa de aficionados da tecnologia wireless.

Para dar identidade juridica a rede Unimos e facilitar a colaboragdo com outras
entidades colectivas, publicas ou privadas, foi criada a UNIMOS - Associagao Tecnologica
(Figura 19).

Figura 19 [1Hotspots Unimos

Os objectivos da Unimos prendem-se com: desenvolver e implementar redes
comunitarias metropolitanas, e as suas interligagdes; definir as standardizagbes necessarias
para um bom funcionamento das redes que implementam e das suas interligagdes;
disponibilizar informagao técnica e generalista sobre redes comunitarias livres e abertas;
ajudar individuos e organizagdes na construgdo e expansao de redes livres e abertas;

alertar para uma consciencializagao global sobre a liberdade de informagdo e comunicagao.

A rede Unimos é comunitaria e descentralizada, disponibiliza pontos de acesso a

Internet via Wireless nas seguintes localidades:

e Moitas Venda (Alcanena);
o Nazaré;
e Ourém;
¢ Quiaios (Figueira da Foz).

% URL: http://site.unimos.net/
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A ligagdo a Rede'® UNIMOS (Figura 20) divide-se em dois métodos distintos:

e Ligagcado a um ponto de acesso Unimos (livre e gratuita);
e Ligacdo de um equipamento de exterior a um super né Unimos (exclusivo

para socios).

e

& Redes comunitarias
RS

Figura 20 [JRede Unimos na Nazaré

'® URL: htp://diariodebordo.unimos.net/pontos-de-acesso/

48



Capitulo 4 - Celorico Wireless

Neste capitulo, vamos abordar todos os aspectos relacionados com o estudo,

definicdo e implementagéao de rede digital Celorico Wireless incorporada numa rede MAN.

Reflectir na melhoria tecnolégica da infra-estrutura e sobre a implementagcado de

servigos na rede.

4.1. Introducao

O projecto local Celorico Wireless da entidade Municipio de Celorico de Basto
engloba-se num projecto mais alargado abrangendo cinco autarquias do Baixo Tamega a
citar: Amarante, Baido, Celorico de Basto, Marco de Canaveses e Mondim de Basto.
Compdem a Comunidade Urbana do Tamega e integram o projecto designado por Tamega
Digital (Figura 21).

amega

Figura 21 (1 Tamega Digital da ComUrb Tamega

A regiao digital foi designada de Tamega DigitalTle enquadra-se no POSC gerido
pela UMIC do MCTES (Ministério da Ciéncia, Tecnologia e Ensino Superior).

O POSC ¢ indubitavelmente, um dos programas mais estratégicos para o
desenvolvimento da sociedade da informagéo e uma oportunidade regional para concretizar
a necessaria expansdo nesta area. Devido a sua vasta amplitude e ao ainda insuficiente
nivel de penetragdo que as TIC (Tecnologias de Informagdo e Comunicagdo) tém na
globalidade da sociedade portuguesa, um projecto mobilizador e integrado de regido digital
afigurando-se uma oportunidade extraordinaria de proporcionar aos seus cidaddos uma

aproximacgao eficaz a essas tecnologias cada vez mais preponderantes no quotidiano.
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O projecto de rede camararia em banda larga (Figura 22) contempla a instalagéo de

equipamentos de comunicagao (fixa ou wireless) para acesso a Internet e conectividade

com os sistemas de informagao da Camara Municipal.

CELORICO

WIRELESS

Figura 22 (] Celorico Wireless do Municipio de Celorico de Basto

A rede interna de banda larga permitira a ligagao de varios edificios publicos da
localidade, nomeadamente a biblioteca, posto turismo, piscina, estadio municipal e escolas,
0 que permitira uma maior facilidade na comunicagéo, acesso € comunicagdao de dados,

para além de contribuir para a reducéo de custos com as comunicagdes.
Pretende alcangar trés objectivos fundamentais:

e Melhorar a qualidade de servico prestado ao municipe;

e Aumentar a produtividade da administracdo publica local através da
incorporagao das novas tecnologias de informagdo e comunicagdo nos seus
processos de trabalho (Intranet);

e Promover o acesso a Internet sem fios.

Um objectivo deste projecto € promover a massificagdo do acesso a Internet da
populagdo em geral e entre os funcionarios autarquicos em particular, com vista a aumentar

a sua produtividade e potenciar o desenvolvimento integrado do concelho.

As redes de comunica¢do implementadas no projecto para acesso a Intemet e a

Intranet em banda larga sdo redes certificadas segundo as normas ISO 11801:2002'°.

1 URL: hitp://www.iso.org/iso/catalogue detail.htm?csnumber=38227
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Em termos de tecnologia é prioritaria a utilizagao de fibra 6ptica, quando tal nao for
comportavel financeiramente ou tecnicamente, utilizar-se-ao ligagdes Wireless. Os edificios
estdo cobertos com rede certificada no minimo com Categoria C5e/Classe D no cobre,
norma 802.11g nas redes Wireless e norma 802.16 [9] no WiIMAX e o sistema de backbone

em fibra dptica a interligar os locais principais.
Os edificios a interligar na rede séo:

e Camara Municipal sita na Praga Cardeal D. Anténio Ribeiro [1Britelo;

¢ Armazém e Oficinas sito na Zona Industrial de Crespos [ Britelo;

e Biblioteca Municipal Prof. Dr. Marcelo Rebelo de Sousa sita na Quinta de S.
Silvestre Rua Baltazar Rebelo de Sousa [1Gémeos;

e Piscina Municipal sita na Quinta de Silvestre [1Britelo;

e Posto de Turismo sito na Praga Cardeal D. Anténio Ribeiro [1Britelo;

e Grande Campo de Jogos [ Britelo;

o Mercado Municipal sito na Avenida da Republica [1Britelo.

A arquitectura do sistema é baseada em cablagem categoria 5e, protocolos Ethernet
(IEEE 802.3), com garantias de ligagdes seguras a Intranet, a VPN (Virtual Private Network)

de utilizadores institucionais e entre aplicagdes de utilizagao restrita.

O acesso a Internet devera ser sempre livre e disponibilizado em todos os postos de
trabalho. No entanto, poderao ser efectuadas restricdes de acesso em termos de horario de
forma a ndo prejudicar a produtividade. Em termos de conteudo, estas funcionalidades a
serem implementadas serdo efectuadas por equipamentos automaticamente de forma a
garantir sempre a uniformidade de funcionamento, a confidencialidade da informagéo e a

preservar em absoluto a privacidade dos utilizadores.

Foi realizado um trabalho detalhado de pesquisa e diagnoéstico das infra-estruturas
de comunicagbes, desenho da arquitectura de comunicag¢des consolidada e elaboracdo de

um plano de implementagéo da rede camararia em banda larga.

Apesar de haver uma pandplia de férmulas e ferramentas que nos permitem prever o

desempenho da rede, estas nunca substituem ou dispensam o site survey'’.

Neste contexto, pretende-se assegurar o desenvolvimento de procedimentos que
permitam organizar e uniformizar os critérios de actuagdo ao nivel operacional, trazendo

maior rigor de actuacdo aos técnicos envolvidos e contribuindo para uma gestdao mais

17 o . - . = .
Site survey consiste na visita ao local de implementacdo de uma rede para estudo do mesmo através

de inspecgdo visual, realizacdo de testes de viabilidade e desempenho, entrevistas, etc.
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eficiente das comunicagdes. Sera igualmente elaborado um guia de normas e condi¢des de

utilizacao das comunicagbes com vista a promover uma utilizagcdo mais racional e eficiente

dos recursos existentes.

Na sequéncia do trabalho de diagndstico e consolidagao atras referido, proceder-se-

a a melhoria das infra-estruturas existentes em particular, daquelas que se encontrem mais

carenciadas, actuando nas seguintes vertentes:

Activos LAN/MAN [ Para assegurar a conectividade entre os locais onde se
encontrem instalados os servi¢cos do governo local, sera necessario proceder
a instalagdo de equipamentos de comunicagdes (routing e switching);

Redes Wireless LAN/MAN (1 Nas localizagbes em que tal seja tecnicamente
possivel, procurar-se a a instalagéo de bridges munidas de antenas sem fios,
com o objectivo de evitar a contratacdo de servicos de telecomunicagbes e
aumentar a capacidade de transmissao entre edificios fisicamente separados.
Por outro lado, também serdo instalados diversos Hotspots Wi-Fi para
utilizagdo interna dos servigos;

Fibra Optica [] Nos trogos em que os niveis de trafego o justifiquem,
proceder-se-a a instalacdo de fibra optica no sentido de implementar
segmentos fundamentais de escoamento de fluxos de dados e de voz com
custos de exploragéao insignificantes;

Cablagem Estruturada [1 Sera necessario equipar diversos locais com
acessibilidades adequadas, designadamente, através da instalacdo de

sistemas de cablagem estruturada.

A rede camararia em banda larga serve de suporte a um conjunto de aplicagbes

colaborativas que contribui para o aumento da produtividade dos seus trabalhadores e

permite reduzir os custos de comunicagdes.

Combate ainda a infoexclusdo e promove o desenvolvimento de novas capacidades

e competéncias. Proporciona um acesso generalizado a Internet, ao correio electrénico e a

utilizagdo de novos servigos de banda larga.
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4.2. Objectivos

Partindo da necessidade de alargar e facilitar as comunicagbes numa zona
carenciada do interior do pais e pretendendo expandir o uso das novas tecnhologias,
nomeadamente o acesso a Internet em mobilidade através de uma rede sem fios, de forma
a colmatar a nivel interno da instituicao as deficientes linhas de comunicag¢des existentes
entre os principais edificios camararios do concelho de Celorico de Basto, surgiu projecto

Celorico Wireless.

Os responsaveis do municipio face as caréncias, necessidades e limitagdes, opinides

e sugestdes técnicas, definiram os objectivos da autarquia no projecto.

Considerando as limitagdes orgamentais e tecnolodgicas, planeou-se uma infra-

estrutura que responde-se de acordo com as especificagbes.

A base da rede é uma infra-estrutura com o backbone em fibra éptica a ligar os sitios
mais importantes, com mais trafego interno e onde era viavel passar a mesma, nos
restantes locais optou-se por rede sem fios 802.11g e numa situagdo mais critica um
segundo link redundante em 802.16 WiMAX.

Sobre a infra-estrutura municipal operam varias redes, separadas através de VLANs
como o conjunto de Hotspots que no seu todo, constituem a rede publica Wi-Fi de Hotspots

designada Celorico Wireless.
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4.3. Requisitos
Requisitos Zonas Wireless

Os pressupostos para acesso livre a Internet compreendem 0 acesso aos seguintes

servicos [2]:

e Dhcp (Dynamic Host Control Protocol);
e Dns (Domain Name System),

e Http (Hypertext Transfer Protocol);

¢ Email (Smtp, Pop/Imap);

e V\Vpn.

O acesso a Internet devera ser efectuado na banda de radio dos 2,4 GHz, segundo

as normas 802.11b/g/n.

Utilizar no projecto solu¢des que minimizem o numero de APs, ndo prejudicando a

cobertura, nomeadamente recorrendo a antenas com diagramas de radiagdo apropriados.

Recorrer ao suporte de topologias mistas utilizando a banda de 5,8 GHz para a rede
mista, cumprindo as normas ETSI (European Telecommunications Standards Institute) de
utilizagdo da banda acima referida, nomeadamente: DFS (Dynamic Frequency Selection) e

controlo de poténcia transmitida.

Os APs a utilizar deverdo permitir a gestdo e actualizagbes de software
remotamente, deverdo ter suporte de VLANS, suporte de encriptacdo, suporte de multiplos

SSIDs (Service Set Identifiers), permitir accounting Radius e suporte IPv6.

Requisitos equipamentos activos de rede wired:

e Suporte de VLANS;

o Gestdo e actualizagio de software remoto;

e Suporte IPv6;

e Suporte de SNMP (Simple Network Management Protocol);

e Suporte para autenticacido 802.1x;

e Suporte e configuragdo de QoS;

e As portas de cobre deverao ser do tipo RJ 45, 100Base-T a 100 Mbps;
e As portas de fibra 6ptica deverao ser do tipo 1000 Mbps.
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Requisitos da ligagdao Ponto a Ponto com débito superior a 100 Mbps:

Disponibilizagédo de interfaces Ethemet. 100BaseT, ou 1000BaseT, ou
1000BaseF;

Suporte bridging (layer 2);

Gestao remota;

Suporte de SNMP;

Equipamentos outdoor devem suportar funcionamento com temperaturas
entre -30°C e +60°C;

Proteccdes electrostaticas.

Requisitos do Controlo de Acessos:

O acesso ao servigo http e deve permitir a gestao e controlo de acesso a
conteudos e largura de banda;

O acesso a Internet devera ser permitido mediante um processo de
autenticagao por credenciais (login/password);

Permitir a gestdo de gestado de utilizadores e suas permissoes;

Permitir relatorios de taxas de utilizagéo e relatérios de estatisticas;
Customizacéo da pagina de login;

Definicao de multiplos perfis de servigo para utilizadores;

Definicao de numero de acesso ao servigo (logins) possiveis de efectuar;
Definicao do periodo de renovagéao do perfil (diario, semanal, mensal);
Definicdo de tempo efectivo e/ou absoluto de uso a Internet;

Definicdo de data de expiracado de servigo;

Definicao de limites de trafego;

Definigao de limites de largura de banda;

Limites maximos de velocidade de download e upload independentes.
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A rede Celorico Wireless visa possibilitar o acesso a Internet e ao ambiente de

produtividade do utilizador em locais publicos com cobertura, os designados Hotspots, nas

seguintes zonas:

Camara Municipal sita na Praga Cardeal D. Anténio Ribeiro [1Britelo;
Biblioteca Municipal Prof. Dr. Marcelo Rebelo de Sousa sito na Quinta de S.
Silvestre Rua Baltazar Rebelo de Sousa [1Gémeos;

Piscina Municipal sita em S. Silvestre [1 Gémeos;

Posto de Turismo sito na Praga Cardeal D. Anténio Ribeiro [1Britelo;

Grande Campo de Jogos sito em Lordelo [ Britelo;

Mercado Municipal sito na Avenida da Republica [1Britelo.

Figura 23 [1Dispositivos Wi-Fi

Os requisitos para utilizar o servigo Wi-Fi (Figura 23) da rede Celorico Wireless sao:

Um computador portatil com placa de rede Wireless ou um PDA ou outro
dispositivo com certificado Wi-Fi compativel com IEEE 802.11b/g);

Criar e usar uma conta de acesso (utilizador e palavra passe) valida para
aceder a rede;

Ser detectado e activado no Hotspot, o dispositivo Wi-Fi ira detectar
automaticamente a rede e exibira uma janela pedindo os dados de
autenticagédo (utilizador e palavra passe), apos validagdo das credenciais
estara ligado a rede Wi-Fi e pronto para navegar.
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Pretende-se que os municipes, os turisticas e os visitantes quando em zonas com

cobertura Wi-Fi usufruam das seguintes condigdes:

Servico gratuito de Internet sem custos de utilizagao;

Acesso a ferramentas de produtividade;

Capacidade de flexibilidade e mobilidade de acesso a Internet,
Rapidez e acessibilidade;

Internet de banda larga com débitos até 54 Mbps.

A nivel de segurancga, é recomendavel:

Desactivar pastas e recursos partilhados antes de ligar a rede e de usar a
Internet;

Utilizar um portatil com o sistema operativo e o navegador com as respectivas
actualizacdes de seguranga em dia.

Utilizar uma firewall e um anti-virus actualizado;

Nao deve seguir as ligagbes (links) de e-mails suspeitos ou paginas

suspeitas.

Enquadramento legal Wi-Fi

Um dos aspectos mais importantes no uso de uma tecnologia é a poténcia da

irradiagéo de energia a saida da antena. Essa poténcia € denominada de PIRE (Poténcia

Isotropica Radiada Efectiva) e é responsavel pelo alcance do sinal.

Em Portugal o organismo encarregue de regulamentar o uso do espectro

electromagnético € a ANACOM.

A tecnologia denominada de Wi-Fi enquadra-se na categoria de estacdes de

pequena poténcia e curto alcance SRD (Short Range Devices), [devendo operar numa base

de ndo interferéncia e de ndo proteccdo relativamente a estagbes ou redes de

radiocomunicagodes licenciadas([10].
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A tabela seguinte (Tabela 5) sintetiza as limitagées no uso do Wi-Fi da legislacao actual

[10].

Aplicacao

Faixas Frequéncia

Limites Max. Poténcia

Tipo de Antena

Redes locais via radio
(RLANSs)

2400 - 2483,5 MHz

100 mW (20 dBm)

Integrada ou dedicada

Sistemas de acesso sem
fios/redes locais via
radio (WAS/RLAN)

5150 - 5350 MHz

200 mW (23 dBm)
(para uso interior)

5470 - 5725 MHz

1 W (30 dBm)
(para uso no exterior)

Dedicada

Tabela 5 [ Caracterizagdo das frequéncias 2.4 e 5 GHz para Wi-Fi
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4.4. Caracterizacao da rede

As necessidades de conectividade em banda larga entre os edificios do Municipio de
Celorico de Basto eram uma preocupacao latente sentida ha ja varios anos. O presente
projecto permitiu investir na infra-estrutura de rede (Figura 24) que passou no seu backbone

pelas ligagbes em fibra optica entre os edificios principais € num segundo nivel pela rede
Wi-Fi de Hostspots.

Na imagem seguinte podemos visualizar o desenho do estado final da infra-estrutura
de rede do Municipio de Celorico de Basto.

8.192/1.024 Kbps

8.192/1.024 Kbps ‘ Fibra |
' / Oficinas/Armazém

Fibra / N
N
) ':I N
/ \ ] Q Prado

Biblioteca Centro Documental

Posto Turismo Zona Verde

LEGENDA:

Wi-Fi Mesh Wi-Max Fibra
Hotspot Wi-Fi ’@/ “‘1;,, —_—

Figura 24 [1Desenho final da rede municipal

Pretendia-se um projecto mais ambicioso e mais abrangente no que se refere ao
numero de nés a interligar. A distancia geografica de alguns pontos, nomeadamente das
vinte e duas sedes de JF do concelho foi sem duvida determinante, para nao ser possivel de

realizar no presente, face aos custos associados.
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No que se refere a passagem de fibra 6ptica nas redes viarias de forma embutida, e
a problematica da realizagédo do caminho de cabos com a necessidade de abertura e fecho
de valas e de reparagédo do pavimento foram tidas em conta para minimizar o impacto das

obras nas vias urbanas e ndo onerar o projecto com custos ndo tecnologicos.

Na sede do concelho foi aproveitada a abertura de valas em algumas das vias
rodoviarias para um projecto local de implementacdo de uma rede de distribuicdo de gas
canalizado, para em simultaneo, realizar o caminho de cabos para a passagem da fibra
Optica.

Sobre os meios de transmissao, foram usados varios tipos de meios fisicos para a
transmissao de dados. Cada um com as suas caracteristicas e desempenhos em termos de

largura de banda.

Foram utilizados cabos UTP Categoria 5e nas situagbes de interligagcdo de
equipamentos (Computadores, Servidores, APs e Switches) na rede estruturada de cada
edificio.

A porta de saida para a Internet ficou a cargo de um ADSL (Asymmetric Digital
Subscriber Line). O referido ADSL foi instalado sobre a linha analdégica com o numero 255

322 696 e tem as seguintes caracteristicas: 8.128/1.024Kbits 1:20, ou seja, débito de
download 8.128 upload 1.024 Kbits e uma taxa de contencao de 1:20.

Meios de transmissao [ Fibra éptica

A Camara municipal ja havia interligado através de fibra 6ptica a rede municipal dos

seguintes locais:

e Camara Municipal e Casa da Quinta do Prado (edificios contiguos);

¢ Biblioteca Municipal e Centro Documental (edificios contiguos).

De seguida, vamos efectuar a descrigdo da implementagdo de cablagem de fibra

optica utilizada no presente projecto de rede Celorico Wireless.
A fibra optica foi utilizada na interligagao da infra-estrutura dos seguintes edificios:

e Camara Municipal e Biblioteca Municipal;
e Camara Municipal e Antigos Pagos Concelho (Casa do Agricultor);

e Camara Municipal e Grande Campo de Jogos e Oficinas.
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A rede implementada é representada nas duas imagens seguintes, a nivel dos
activos de rede e topologia da rede de fibra dptica (Figura 25), e na segunda a nivel das
ligagdes e juntas de fibra optica (Figura 26).

Biblioteca — 2510-24 Oficinas - 2510-24

7
i 21

Cémara — 4204vi

Estadio - 2610-48

Antiga CM - 2510-24

R

Figura 25 [1Topologia da rede fibra éptica

CAMARA CELORICO DE
BASTO
HP-4204v|
BIBLIOTE —' 120
| TECA
2fo
HP-2510-24
1Gb
ANTIGOS PASSOS
12fo— CONCELHO
HP-2510-24
1Gb
,-' 12fo
ESTADIO
HP-2610-48 1<l
[ 1Gb
2fo
OFICINAS
HP-2510-24
Azul— Cabo LExU4ST (Cabo 12F0) Vermelho- Interligagdo de equipamentos
\Verde — Link Radio

Figura 26 [1LigagOes e juntas de fibra 6ptica
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A rede de fibra optica (Figura 27) instalada tem as seguintes caracteristicas:

Os cabos de fibra Optica utilizados sdo cabos do tipo monomodo (9/125), com
caracteristicas proprias para ser instalado em conduta de exterior. Trata-se de um cabo com
doze fibras de capacidade distribuidas por seis tubos de PBTP (polibutileno tereftolato) no
seu interior envoltos em geleia, que foram enfiados em caminhos de cabos (tubos de
polietileno de quatro polegadas), ao longo das vias rodoviarias até aos bastidores no interior
dos edificios.

Figura 27 [1Planta do caminho da fibra 6ptica

Os repartidores de fibra optica foram instalados em bastidores do tipo rack de
dezanove polegadas. A entrada do cabo de fibra dptica foi efectuada na parte posterior do
armario, tendo na sua parte inferior um local para se efectuar a reserva dos loose tubes,

passado para a parte superior onde se efectuou a fusao entre os pigtails e as fibras.
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Este tipo de repartidor telescépico permite uma movimentagcdo da gaveta de juncao
sem efectuar qualquer tipo de danos nas fibras épticas e garante uma espagosa e total

acomodacgao quer ao excesso da fibra quer ao excesso do pigtail.

O repartidor na sua parte frontal & protegido por uma tampa, de forma a garantir uma
melhor protecgéo aos patchings efectuados. Estes patchcords poderao ser encaminhados

quer pela parte lateral quer pela parte posterior.

As caixas de jungdo utilizadas sdo compactas e herméticas, proprias para o0 uso em
instalagdes subterraneas de cabos de fibra éptica. Adequadas para a protecgéo das juntas

de cabos de fibra 6ptica onde se pretende uma elevada estanquecidade.

A entrada dos cabos de fibra Optica é efectuada pela base da caixa de junta que é

fechada com um dispositivo que garante total estanquicidade.

No interior da caixa de jungdo e apds o cabo ser preparado, existe um local proprio

para se efectuar o correcto armazenamento dos loose tubes.

Nos ensaios finais da fibra Optica a metodologia a seguir foi a que indicam as
normas, foram efectuados ensaios de poténcia e o teste de atenuagdo 6ptica com o OTDR

(Refletdmetro Optico no Dominio do Tempo).
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De seguida apresentamos um ensaio em obra de fibra optica (Tabela 6) no caso a
ligacdo de mil e duzentos metros do ramal entre o Municipio e a Biblioteca Municipal para
teste e certificacao de rede.

B
e)Liia Cel
C servigos de telecomunicagbes
|ID de cabo: 12 [Resumo do teste:
ipo de Cabo: Singlemode Data: 08-01-2009
jeto: TAMDIG Finall: CAMARA
Local: CELORICO BASTO |rmz: BIBLIOTECA
erca (R>P) S
Data: 08-01-2009
Limites de Teste: TIAS688 Backbone SM 052
[Tipo de Cabor Sirglernode
JoPERADOR: ALSD
[Testador: DTX-1800 5/N:9658165 VersSo de Software:2.0600
Madulo: DTX-SFM2 5/N:9181002
Jremoto: DTX-1800R §/N:9658166 Versdo de Software-2.0600
Moculo: DTX-5FM2 5/N:9181001
)= 1,466
JNimero de Adaptadores: 2
[Nimero de Emendas 0
[Tipo de jumper- Singlemnade
IComprimento do jumperl (m): 2,00
IComprimento do jumper2 (m): 2,00
Data de referéncia: 07-01-2009
o de referéncia: Método B
P:::: - ] 1::;:’" l Comprimento Retardo
Propagagio
(dB) {dB) (m) (ns)
JResult. PASSA PASSA PASSA
Valor 3,05 3,06 1240,50 4962
Limite 348 3,48 5000,00
Margem 3759,50
Referéncia
Data: 08-01-2009
Limites de Teste: TIASG88 Backbone SM 059
[Tipo de Cabo: Singlernode
JoPERADOR: ALSD
JRemoto: DTX-1800R 5/N-9658166 Versdo de Software-2 0600
F«mm. DTX-SFM2 $/N:9181001 _
estador: DTX-1800 5/N:9658165 Vers3o de Software:2.0600
PModulo: DTX-S5FM2 5/N:9181002
= 1,466
INimero de Adaptadores: 2
JNumero de Emendas 0
[Tipo de jumper- Singlemode
primento do jumperl (m): 2,00
primento do jumper2 (m): 2,00
J0ata de referéncia: 07-01-2009
IMétodo de referéncia: Método B
Ptf;[: e 1::3:'“ Comprimento Retardo
Propagagio
(dB) {dB) [m) (ns)
| e PASSA PASSA PASSA
Valor 3,08 3,15 1240,50 4562
Limite 3,48 3,43 S000,00
|Margem * 3759,50
[Referéncia 6,56 dBm -6,61 dBm

Tabela 6 [1Relatério de ensaio em obra da fibra 6ptica
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Meios de transmissao ] Wi-Fi

A principal tecnologia utilizada na construgdo de redes sem fios é a familia de
protocolos 802.11 (802.11a, 802.11b, 802.11g e 802.11n), também designada por Wi-Fi
Wireless Fidelity.

Wi-Fi é uma marca registada da Wi-Fi Alliance, que é utilizada por produtos
certificados que pertencem a classe de dispositivos de rede local sem fios (WLAN)

baseadas na norma IEEE 802.11.

A tecnologia Wi-Fi foi descrita no segundo capitulo, descreve-se de seguida, o
desenho da rede incluindo as ligagdes sem fios instaladas no projecto de rede Celorico

Wireless.

O desenho da rede actual (Figura 28) resulta da infra-estrutura base existente

acrescida da implementada no dmbito do presente trabalho.

|
Fibra i
j| Oficinas/Armazém Antigo Pagos

S
= Q Prado \\
\
pa—
N

8.192/1.024 Kbps

8.192/1.024 Kbps

SN Fibra
0 N
)R NN
Biblioteca Centro Documental Posto Turismo Zona Verde

‘ LEGENDA:

Wi-Fi Mesh Wi-Max Fibra
Hotspot Wi-Fi "7:77" "%" -

Figura 28 [1Desenho da rede municipal
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Implementacao da rede Wireless em Mesh

No projecto Celorico Wireless foram criadas redes em Mesh em que a banda dos 2.4
GHz serve exclusivamente os clientes do Wi-Fi utilizando a norma IEEE 802.11b/g, € a

banda dos 5 GHz serve unicamente o backhaul através da norma IEEE 802.11a.

O objectivo € melhora significativamente o desempenho e a seguranga quando

comparado com as tradicionais redes usando um so6 canal de radio.

As vantagens da rede em malha sdo: a capacidade de formagdo automatica; a
tolerancia a falhas através das rotas dindmicas; o seu baixo custo; a facilidade incremental

de nos e a facilidade de implementar este tipo de redes.

A rede em Mesh 5 GHz engloba os APs do Municipio, Posto Turismo, Piscina,
Mercado, Zona Verde, Piscina e Biblioteca. A rede em Mesh 2.4 GHz engloba os APs da

Zona Verde.

Implementacao da rede Wireless ao nivel da Camara Municipal

No municipio foi instalado um AP que forma uma rede em mesh com comunicagdes

a 5 GHz com os APs dos seguintes locais e nas respectivas distancias:

e Posto de Turismo (duzentos metros com LOS);

¢ Mercado Municipal (duzentos e cinquenta metros com LOS);
e Zona Verde (trezentos metros com LOS);

¢ Piscina (duzentos e cinquenta metros com LOS);

e Biblioteca (trezentos metros com LOS).

A solugao de radio para esta zona passou pela instalagdo de um AP outdoor (Figura
29), com duas antenas sectoriais para o radio 5 GHz e o0 2.4 GHZ, fixas num mastro de um
metro e meio colocado na cobertura do edificio. Este AP da cobertura a zona frontal do

mercado, zona verde e posto turismo.

Para minimizar as perdas de poténcia o AP foi instalado a um metro de distancia das
antenas. A escolha de antenas sectoriais tem o objectivo de transmitir o sinal numa unica
direccdo mas com angulo aberto, direccionada para irradiar no espaco até limite do posto de

turismo, do mercado municipal e na zona verde (Figura 29, 30).
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Figura 29 []Perspectiva do mastro com o AP do municipio.

Figura 30 [1Perspectiva da cobertura do AP do municipio.

Implementacao da rede wireless ao nivel da Zona Verde e do Mercado

Na zona verde (Figura 31) a solugao Hotspot passou pela instalagdo de uma rede em
mesh Wi-Fi outdoor composta por trés APs instalados em trés postes no parque, com uma

distédncia entre eles de aproximadamente cem metros. Para optimizar os ganhos e
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desempenhos da rede mesh de radio 2.4 GHz utilizou-se antenas omnidireccionais que

irradiam os sinais em varias direcgdes, com um angulo de 360°.

Figura 31 (JZona verde e mercado municipal

O AP do mercado tem uma antena sectorial 5 GHz fixa a um mastro de um metro e
meio na cobertura do edificio. A antena sectorial tem o objectivo de transmitir o sinal numa
Unica direcgdo mas com angulo bastante aberto. A antena esta direccionada para irradiar na
direccao do parque da zona verde, piscina e biblioteca.

Implementagao da rede wireless ao nivel do Posto Turismo

Como ja referido o edificio do posto de turismo nao foi contemplado por ligagdo em
fibra dptica devido a relagéao custo/beneficio, em grande parte por tal implicar grandes obras
para fazer o caminho de cabos.

Logo a comunicagdo do posto de turismo (Figura 32) com a camara é feita por
wireless a 5 GHz através de um AP outdoor com antena sectorial. A escolha de uma antena
sectorial tem o objectivo de transmitir o sinal numa unica direc¢gdo mas com angulo bastante
aberto, direccionada para irradiar no sentido da praga cardeal D. Anténio Ribeiro (camara) e

do mercado municipal.

O segundo AP é do tipo indoor com antena interior embutida e é responsavel pela
cobertura Wi-Fi dentro do espaco do posto de turismo.

68



Figura 32 [1Posto de turismo

Implementagéao da rede wireless ao nivel da Piscina Municipal

A solugado Hotspot para a piscina (Figura 33) foi realizada com um AP do tipo indoor
com antena interior embutida e é responsavel pela cobertura Wi-Fi dentro do espaco. Para a
comunicagdo em Mesh 5 GHz o AP usa uma antena sectorial que tem a misséo de
transmitir o sinal direccionado para irradiar na linha dos AP da zona verde e do mercado.

Figura 33 [1Piscina municipal.
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Implementacéao da rede wireless ao nivel dos Antigos Pagos do Concelho

Neste edificio (Figura 34) a solugdo Hotspot passou pela instalagédo de dois APs
indoor com antenas sectoriais. Um responsavel pela cobertura Wi-Fi da parte frontal exterior

do edificio e o outro AP responsavel pela cobertura Wi-Fi da area lateral exterior.

A escolha de antenas sectoriais tem o objectivo de transmitir o sinal nhuma unica
direccao, para irradiar sinal de forma mais extensa na zona da envolvente da Praga Albino
Alves Pereira (ao longo de duzentos metros) e também no Jardim da Av. Jodo Pinto Ribeiro

(com cento e cinquenta metros).

Figura 34 (] Antigo edificio dos pagos do concelho

Implementacéao da rede wireless ao nivel do Grande Campo de Jogos

Nesta area (Figura 35), a solugdo Hotspot passou pela instalagdo de um AP indoor
na sala de imprensa que assegura a cobertura interior, uma antena colocada num mastro de

um metro e meio fixo na cobertura do mesmo assegura a cobertura outdoor (ao longo de
cem metros).

A escolha de uma antena sectorial tem o objectivo de transmitir o sinal huma unica
direcgdo mas com angulo bastante aberto, direccionada para irradiar sinal forte na zona

destinada ao publico.
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Figura 35 [1Edificio do grande campo de jogos

Implementacéao da rede wireless ao nivel da Biblioteca Municipal

Foi criado neste fantastico espago e sua area envolvente um hotspot que passou

pela instalacao de trés APs.

Um AP outdoor colocado num mastro fixo a uma chaminé existente na biblioteca com
uma antena sectorial de 2.4 GHz que faz a cobertura outdoor na zona envolvente da capela
e da eira. Um segundo AP no centro documental (Figura 36) com antena sectorial que faz a
cobertura outdoor das zonas de exposigao (trés nucleos préximos). O terceiro AP foi
colocado no interior do terceiro polo de exposicdes para reforgo da cobertura interior no pélo

mais distante da biblioteca (oitenta metros).

Figura 36 [1Centro documental da biblioteca municipal
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Implementagéao da rede wireless WiMAX (Biblioteca [ Oficinas)

Dada a importancia vital das comunicagbes da camara com as oficinas, foi criada
para além da ligagéo principal em fibra 6ptica uma segunda ligagdo, redundante via radio

com tecnologia 802.16.

O objectivo desta ligagao é servir de linha de apoio, ou alternativa ao link principal de
fibra 6ptica para as comunicagdes criticas da Camara para Oficinas via Biblioteca, a escolha
da Biblioteca deve-se ao facto de esta ter LOS (Line of Sight) (Tabela 7), e permitir ligagao

com boa qualidade de radio e desempenho.

29] 8m-
274 2m-
256 6m+

239m-

221 3m-

203.7m

Tabela 7 [1Tragado do perfil Biblioteca [1Oficinas

Optou-se por usar nesta ligagao de backbone a faixa de frequéncia dos 5 GHz pelo
facto de se poder usar uma poténcia de transmissdo maior (que também permite atingir
distancias superiores), ser uma banda radioeléctrica menos populada e por isso menos
sujeita a interferéncias e por ser uma frequéncia de transmissao alta, conseguindo uma

maior eficiéncia nas liga¢cdes sem fios direccionais com LOS.

Foram instalados dois equipamentos com tecnologia WiMAX, numa topologia do tipo
ponto a ponto, na frequéncia de 5 GHz com uma distancia de mil e oitocentos metros e
débito de 252 Mbps.

Esta ligagao foi parametrizada na gestao activa da rede com uma prioridade de
trafego inferior ao né base em fibra éptica. Permite assim que esta seja uma ligagao de
apoio ou ligagao alternativa entre a camara e as oficinas via biblioteca municipal no caso de

quebra da ligagéo de fibra éptica no trogo entre a camara e as oficinas.
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Os dois APs tem antena integrada de 23 dBi, numa configuragao ponto a ponto, dada
a distancia do emissor e receptor é possivel efectuar um calculo de balanco de poténcia da

ligagdo.

Balang¢o de Potencia

Ligacdo em espaco livre e linha de vista

Antena emissao Antena recepeio
{ i r
[
snllde) o o o e e ’-)D—I:I—I— Receptor |
'I'|- |
2 EIRP Poténcia isotropica /it (
Poténcia Poténcia electiva recebida | Poténcia
transmitida  isotropica radiada Densidade de fluxo I recehida

poténcia recebida

EIRP=C, +L,+G,(dBW)

4
L. =20log,,——(dB
fs g10 47Z'd( )
IRL = EIRP + L, _(dBW)
W = EIRP -1 0log10(47rd2 )(dBW?)

2

C=EIRP+20 Iogm(i) +G, +L =W +1 0Iog10(/1—) +G,. +L.(dBW)
4rd 4r

A EIRP ou em portugués a PIRE (Poténcia Isotropica Radiada Efectiva) € um
parametro que caracteriza, por si s6 e de forma simples, a capacidade de radiagdo de um
sistema de emissao. A poténcia isotrépica no receptor representa o nivel de poténcia de
sinal no ponto de recepcgéo: exprime a poténcia que seria recebida por uma antena ideal
isotropica. Note-se que, entre as antenas e os equipamentos de emissdo e recepcéo,

existem ligagbes que introduzem perdas adicionais, indicadas por Le e Lr.

Refira-se que a equacao da poténcia recebida, sem considerar as perdas adicionais,

isto &,

C=Cg *+Gg *+20l0g, = +G, (dBW)
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A bem conhecida férmula de Friis'®, na sua versao logaritmica. Esta equacdo s6 é
valida se as antenas estiverem suficientemente afastadas, sendo habitual tomar como
distancia minima de validade d., a zona distante da antena de maiores dimensodes. Por
exemplo no caso de um paraboldide circular de diametro D, dn,i, € dado por

_ 2D?

~

d

A margem de desvanecimento (Fade Margin) e o valor de seguranga para garantir
um bom funcionamento do enlace, minimo de 6 dB a 10 dB.

Valores dos elementos recolhidos sobre o radio para calculo do balango de poténcia
(Tabela 8).

Variaveis Valores
d 1.8 Km
F 5.8 GHz
C. 25 dBm
Ge 23 dB
G, 23dB
Le L. 0
Latmost 0.3dB
Ladicionais 3.2dB

Tabela 8 [1Valores das variaveis para calculo do balango poténcia na ligagéo biblioteca - oficinas

'® A Formula de Friis ¢ usada em engenharia de telecomunicagdes e relaciona a poténcia transmitida de uma

antena para outra em determinadas condi¢des ideais. Foi desenvolvida por Harald Trap Friis.
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Calculos:

d =1,8Km =1800m =180000cm
F =5,8GHz=5,8 *10°Hz
V=3*10°m/s

C, =25dBm =25+ 30 =55dB
G, =23dB

G, =23dB

L, ~L ~0dB

L =0,3dB

atmosf

L =3,2dB

adicionais

* 8
_V_3"10 4 o5172m 5.17¢cm
F58%10°

EIRP=C,+L, +G,
EIRP=55+0+23 78dB 78-30 48dBm

L,=20 Iogm(d\'/—”) +20log,,(d)+ 20log(F)

L, =20 |og10(3f—1”08) +20lo0g,,(1800) + (20l0g(5,8 *10°) =112,8157822dB  112,82dB-30 82,82dBm

IRL=EIRP + L,
IRL =78 112,82 = —34,82dB = —34,82 — 30 = —64,82dBm
W = EIRP —10log,, (47 * d?)

W =78-10log,, (47 *1800%) 19dB 19-30 -281dBm

C = EIRP + 20 Iog10(ﬁ) + Gr + Lr + Latmosf + Ladicionais
C=78+20 Iogm(L) +23-0-0.3-3.2 -1532dB -15,32-30 -45,32dBm
47 *180000

O resultado do balango de poténcia é conseguido face a curta distancia da ligagéo,
sendo o desempenho muito bom, tipicamente o intervalo é de -60 e -80 dBm de poténcia do

sinal wireless recebido.
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O radio em questdo foi instalado num mastro de um metro e meio colocado na
cobertura do edificio, através do tragado de perfil (apresentado na Tabela 7), verifica-se a
existéncia de LOS entre a biblioteca municipal e as oficinas (Figura 37) localizadas na zona

industrial de Lordelo.

Figura 37 [1Bastidor das oficinas

A seguir apresentamos o menu do interface de configuragdo do equipamento de
radio instalado (Figura 38) na rede segundo a norma 802.16 certificagdo WiMAX.

| Motorola PTP S4600 Full - Statws ... L} Motoroly PTP S4600 Full - Syster Admi

AA  MOTOROLA POINT-TO-POINT WIRELESS SOLUTIONS .

Home System Status - Slave
Status Equuganent Waebess
« sywem Aamevrason Wlroier —Jvwe ot Wi s
» Configuration ek Naere Bbctrcs Oteras Vrotess Lrk Status [
- Statistics Lirk Locaton Ofcnas Maxerem Traraed Power T B
Oetaded Countern Software Verson SAE00.06-04 Remote Masimum Tranamd Power 7 L]
« it allation Whrerd Hardware Ve ton OOSR01 4 Transmt Power 0, 0, 70, 70 dbm
Graphical Inatall Regon Cose Fogon Code 12 Recens Puae 501, 598, 605, 506 dBa
Software Upgr sde Bapsed Tme indostor 01252 Wector Ervor M4, M9, 258, S1 @
Spoctrum Mansgement Ithernet  Wtesnet Urk Loss 1127, 126, 128, M5 @
« Hemole Mansgement Ethernet Link Status Coppwimme Transmt Data Rate NTHS, 1MTES, 11785, 11765 Meps
Duagnostuc Alerms Etherret Speed And Dugle 1000 Mbps Full Dugle Recerve Dats Rate 11785, 11765, 11765, 11765 Mepa
« Duagnostics Plotter MAC Address 0004 56604273 Link Capacty %218 Mg
CSV Downlosd Remcte P Addess 1001228 Transm Mocdabion Mode GAQAM 0 52 (Dunl) (30 M)
Change Password Telocoma Fecene Modsation Mode B4QAM 092 (Drund) (30 MHZ)
License Key Charned A Cesabied Arcerve Modulation Mode Detsd  Limted By The Wirsless Conditions
Properties Charred B Ovsabied Range 18 o
Rebour Automatic page retresh period n seconds ) Seconds | Update Page Refresh Period || Reset sorm

Figura 38 [JInterface do Motorola
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Contetidos e servigos disponibilizados na rede Celorico Wireless

No presente projecto de rede publica de Hotspots € disponibilizado o acesso em
banda larga a redes privadas ou publicas de uma forma simples e comoda, possibilitando a

mobilidade, flexibilidade e conveniéncia no acesso a informacao.

O acesso a Internet e Intranet da autarquia, sem custos de utilizagdo, tem como

objectivo criar um ambiente favoravel ao desenvolvimento e combater a infoexclusao.

Zonas de cobertura da rede Celorico Wireless

A rede Wi-Fi cobre essencialmente a zona do centro histérico da vila e a praca da
antiga camara (Praga Albino Alves Pereira), a area de infra-estruturas culturais, ludicas e
desportivas como seja a biblioteca, o centro documental, o parque desportivo, as pragas e

jardins adjacentes e o estadio municipal.

Podemos constatar na figura seguinte da proximidade geografica entre as zonas de

cobertura (Figura 39).
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Zona Biblioteca

Mercado

Piscina

Figura 39 (] Vista adrea das zonas de cobertura da rede wireless

78




Na imagem seguinte (Figura 40) podemos visualizar a mancha de cobertura Wi-Fi na
zona do centro historico da vila (Praga Albino Alves Pereira).

Centro Historico

2010IGP/DGRE
W\

Figura 40 (] Cobertura rede wireless no centro histérico
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O Grande Campo de Jogos (Figura 41) tem cobertura Wi-Fi, indoor e outdoor na

area das bancadas.

Figura 41 [1Grande Campo de Jogos

Autenticagao na rede Wi-Fi Celorico Wireless

A rede Celorico Wireless usa o método de autenticagcdo aberta, este método

corresponde a um simples esquema do tipo pergunta - resposta.

A primeira etapa da sequéncia corresponde ao envio da mensagem Authentication
Request por parte da estagéo. A segunda fase corresponde a resposta positiva do ponto de

acesso atraves da mensagem Authentication Response [2].

A pagina de acesso (Figura 42) e autenticacdo na rede Celorico Wireless esta
configurada para redireccionar o utilizador para a pagina de entrada que tém por base a
pagina da autarquia. Na area mais a esquerda da janela, localiza-se a seccdo de

autenticacdo no sistema de gestdo da rede.
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Figura 42 [1Portal entrada rede wireless
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Nas imagens seguintes podemos visualizar em pormenor a janela de autenticagao de

login e de logout (Figura 43 e 44).

Municipia Celorice de Basto

EEEONI=E

Acesso 3 Internet de banda larga

Tameqga Digital Celorico de Basto

Efectue o login

Utilizador:
|nfc-.-aeccncelc5@net.sa|:c.|:t |
Palavra-Passe:

Para criar um acesso
permanente
Fegiste-se soui

- Para aceder 4 Intzrnet d= Banda
Larga apenas necessita de intreduzir
Mome de Utilizador & Palawrs Passe.
Casc ainda néo tenha os referidos
dados registe-se on-line.

Powered by WirelessGEST
Copyright ® 2010 Nonius Software

Municipio Celorico de Basto

EES NI

Acesso a Internet de banda larga

Tameqa Digital Celorico de Basto

Login com sucesso

Se o seu browser ndo permite popups,
por faver ndo feche esta janela.

Use gutra janels do browser para
navegar de forma a néo perder o botdo
de logout.

Se a fechar por algum motive o logout
sers feito de forma sutomatica por
detecgio de inactividade.
Alternativamente pode usar o endereco
hitp:ifexit. noniussoftware. com

LOGOUT
Para criar um acesso
permanente
Begiste-se agui

Powered by WirelessGEST
Copyright & 2010 Nonius Software

Figura 43 [ Autenticag&o na rede

Caso o browser permita janelas de pop-up do site, € visivel numa nova janela a zona

de gestao de tempo e de logout.

Municipio Celorico de Basto

ENEECINm™
Acesso a Internet de banda larga
Tameaqa Digital Celorico de Basto

Login com sucesso

Tempo de sessédo

00:00:40

LOGOUT

Para criar um acesso
perPryesed by WirelessGEST
REoRyEight 2010 Nonius Software

e Internet | Modo Protegide: Acti

Figura 44 [1Gestao de sesséo
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Servigo de apoio aos utilizadores da rede Wi-Fi Celorico Wireless

Com o objectivo de dar suporte aos utilizadores da rede Wi-Fi Celorico Wireless foi

|19

elaborado um manual™ de utilizador (Figura 45) especifico para a rede wireless.

E possivel solicitar informagbes e esclarecimentos técnicos e de funcionamento
relativas a rede Wi-Fi Celorico Wireless, via telefone para o numero 255320300 e via correio
electrénico através do enderego de e-mail inf@mun-celoricodebasto.pt.

Manual de Acesso a Rede sem
Fios de Celorico de Basto

cahinete de Informatica

Municipio e Celprico ge Basto

Figura 45 [1Manual utilizador rede Celorico Wireless.

'® Anexo | - Manual de utilizador
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Plataforma de gestao

O Hotspot Wi-Fi Celorico Wireless é gerido através da aplicagdo WGManager (Figura

46) da Nonius Software®.

Com base nos requisitos técnicos definidos para o sistema de gestédo e
monitorizacdo da rede e em funcdo das caracteristicas técnico financeiras das propostas
apresentadas, a escolha recaiu na implementagao do software WGManager.

¥ v B v [ ® v Piginav Seguanga~ Femamentss~ (@~

=

" lamega Digital Celorico de Basto
' WGSERVER d\WGPublic 0
_ INTERMET ACCRSS ADPLANCE WirelessGEST Release - 3.4.0 - 16/07/2010)

¢ Favoritos | @ hitps://192.168.180.1/WGManager/admin_login.... |

NoniusSoft © 2010

(Autenticagso
|
Utizador
g |
Fase

Login

b
e

yoce NONIUS SOFTWARE

WGManager - WGServer Manager Interface

Concluido @ € Intemet | Mado Protegido: Activado

Figura 46 [1Autenticagdo no WGManager

A aplicagdo WGManager é uma interface web de gestdo de hotspots e reside no

WGServer, a versao instalada corre a Release 3.4.0 de 16-07-2010.

A aplicagdo permite: gerir os utilizadores em tempo real; visualizar historico de
sessao e o historico de utilizadores; a gestdo de enderegos MAC (Media Access Control) da
placa de rede dos portateis dos utilizadores e a gestdo de conteudos (através do bloqueio
de sites); A gestdo de perfis de utilizadores e a gestdo de vouchers; e produzir relatérios

diversos com filtros como sobre utilizadores e logins.

O numero total de utilizadores registados na plataforma da rede Celorico Wireless é

até a data de mil cento e cinquenta, o universo da populagdo concelhia é de

20 YRL: http://www.noniussoftware.com
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aproximadamente vinte mil pessoas, o que da uma taxa de utilizacdo equivalente a

aproximadamente seis pontos percentuais da populagao.

Apresentamos (Figura 47) uma vista do WGManager na area de gestdo de
utilizadores da rede publica Wi-Fi.

Etenisotre ERA:
WGSERVER - /l\WGPuinc i ega Digital Celorico de Basto M
WirelessGEST Release - 3.4.0 - 16/07/2010

Utilizadores On-line
Estado do Sistema

Corfig. Pagina Login 29.09.10 11:36:54
Servigos do Cliente
Utilizadores Ligados [8] Ligacbes disponiveis [242]
Desligar Utilizador
Manual ’: utilizador Endereco IP MAC Nome "‘;’l’:ﬁ‘l’“ Duracio Localizacdo
Sl 1| ruisousaz15@hotmail.com |192.168.181.176| 002100 ALAR | pji anuel Magalndes de Sousa | Default  |62:32:29 Localzagio 4
Gestio de Vouchers T 5
2 sandramoura 192.168.181.253| 0024 DL 68-85 Default | 02:27:26 tocalizacho
Perfis de Servico =
3 |anasilvia_less@hotmail.com| 192.168.181.244| 00-18-DE-87-36- Ana Silvia Alves Lemos Default | 02:17:02 focslzaiar
Gestio de Sites =
a matrix 192.168.180.6 | 0024 D24191- Default | 01:38:30 Localizagso
Estalisticas e
s carla.magalhaesg 182.168.181.246| 00-28-3E-04-24- Default | 00:15:55 Loceiiamgan:
Admin 8F
3 cristinaferreira 192.168.180.33 | B4 82 TE6C-50- Default  |00:08:08 {ocaisasn:
7 1| 192.168.180.25 | 00-1F-3C-2F-3E- nune Default | 00:02:41 (ooalzaidn
8| chealves@mancom 192.168.160.35 | 00-21-5D-BA-A6- | Carlos Filipe Gouveia Carvalno | ooeun | 00:00:26 Localizagdo
ba Alves
hitps://192.168.180 1 WGManager/htdocs/usersOnline. ph @ Intenet | Modo Protegido: Activado 4o B100% -

1:
29-09-2010

Figura 47 [1Gestao de utilizadores ligados na rede
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Dados sobre activos instalados na rede Celorico Wireless

Na execucdo do projecto registamos a implementacdo através de um esbogo do

desenho da rede (Figura 48).

Zona
Industrial

Zona
Desportiva

o
Internet

Bibi Parquida Vila

Antigos Pagos do
Concelho

__,s.—'_‘ﬂ:s_’_ Ligagao tipo B
_______1-____' Ligagdo tipo A

____-—L______ Ligagao Mesh

Zona com Hotspot Wi-F:

Fibra Optica

Figura 48 T1Rede implementada pelo projecto

O Municipio de Celorico implementou oito zonas Hotspots (Tabela 9), nas seguintes

Zonas:

Local Wi-Fi Coordenadas GPS
Camara Municipal 41°23'34.19"N 7°59'58.42"W
Mercado Municipal 41°23'27.73"N 7°59'57.26"W

Posto Turismo 41°23'30.14"N 7°59'55.63"W
Piscina Municipal 41°23'26.49"N 8° 0'2.16"W
Parque Ludico 41°23'29.55"N 8° 0'0.13"W
Biblioteca Municipal 41°23'29.34"N 8° 0'9.68"W
Praca Antiga Camara 41°23'16.13"N 8° 0'1.03"W

Grande Campo Jogos 41°23'46.80"N 7°59'29.43"W

Tabela 9 [1Coordenadas gps das zonas Wi-Fi
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De seguida, fazemos o inventario de equipamentos instalados (Tabela 10), tratamos

informacéao relacionada com os proprios APs que constituem a rede de Hotspots Celorico

Wireless.

Local do Hotspots Enderegco Rede IP | Serial N° Software
Municipio 192.168.186.1 08UT30700004 v3.6.3
Posto Turismo Interior 192.168.186.2 08UC25840662 v3.6.3
Posto Turismo Exterior 192.168.186.3 08UT30700019 v3.6.3
Mercado 192.168.186.4 08UT31700005 v3.6.3
Parque Poste 1 192.168.186.5 08UT30700014 v3.6.3
Parque Poste 2 192.168.186.6 08UT31700015 v3.6.3
Parque Poste 3 192.168.186.7 08UT31700021 v3.6.3
Piscinas 192.168.186.8 07UC50810019 v3.6.3
Grande Campo Jogos 192.168.186.9 08UC25840669 v3.6.3
Biblioteca Sala Exposig¢oes 192.168.186.10 08UC25780472 v3.6.3
Biblioteca Salas Jardim Frente | 192.168.186.11 08UC25780476 v3.6.3
Biblioteca Ext. Traseiras 192.168.186.12 08UT31700013 v3.6.3
Antiga CM Cob. Frontal 192.168.186.13 08UC25780468 v3.6.3
Antiga CM Cob. Lateral 192.168.186.14 08UC25840668 v3.6.3

Tabela 10 [1Equipamentos Hotspots Celorico Wireless

Na tabela seguinte apresentamos informagdes sobre os equipamentos instalados,

relacionados com as antenas e frequéncias de radio (Tabela 11).

Localizagao Modelo Radio Max Output Tipo Antena Antena Rede MESH
Power
2.4 GHz Sectorial 120° 16 dBi
Municipio AP4000MR +20 dBm
5 GHz Sectorial 90° 15dBi 5 GHz
2.4 GHz Sectorial 120° 16 dBi
Biblioteca AP4000MR +20 dBm
5 GHz Sectorial 90° 15dBi 5 GHz
Museu
AP700 2.4 GHz +18 dBm Sectorial 60° 12dBi
Centro Doc.
AP700 2.4 GHz +18 dBm Sectorial 60° 12dBi
Antigos Pacos AP700 2.4 GHz +18 dBm Sectorial 120° 12 dBi
Concelho AP700 2.4 GHz +18 dBm Sectorial 120° 12 dBi
Campo Jogos AP700 2.4 GHz +18 dBm Sectorial 120° 12 dBi
Mercado + Z. 2.4 GHz Sectorial 120° 16 dBi
AP4000MR +20 dBm
Verde 5 GHz Sectorial 120° 22 dBi 5 GHz
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Poste123 2.4 GHz Omni 360 8 dBi 2,4 GHz
AP4000MR +20 dBm
5 GHz Omni 360 9 dBi 5 GHz
2.4 GHz Omni 360 8 dBi 2,4 GHz
AP4000MR +20 dBm
5 GHz Omni 360 9 dBi 5 GHz
2.4 GHz Omni 360 8 dBi 2,4 GHz
AP4000MR +20 dBm
5 GHz Omni 360 9 dBi 5 GHz
2.4 GHz Sectorial 120° 16 dBi
AP4000MR +20 dBm
Posto Turismo 5 GHz Sectorial 120° 22 dBi 5 GHz
AP700 2.4 GHz +18 dBm Interna 3 dBi
2.4 GHz Sectorial 60° 9 dBi
Piscina AP4000M +20 dBm
5 GHz Sectorial 90° 19 dBi 5 GHz

Tabela 11 [1Dados de radio frequéncia APs

Apresentamos dados sobre os equipamentos do link 802.16 de radio WiMAX (Tabela

12) entre a Biblioteca e as Oficinas.

Link Radio Rede IP Serial Number | Versao Software
Master Biblioteca [ Oficinas | 192.168.188.227 22pja1360 54600-05-04
Slave Oficinas [ Biblioteca | 192.168.188.228 224pja1357 54600-05-04

Tabela 12 [1Equipamentos link radio WiMAX
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Na tabela seguinte consta uma lista de equipamentos de rede, de alimentacdo de

emergéncia, e sua respectiva localizagéo (Tabela 13).

Localizacdo Switch Desig. UPS IP 192.168.185.0/24 | Serial N° Switch | Serial N° UPS

Municipio HP 4204vi 24 | APC 1000VA 192.168.185.222 | SG810VA1BR AA0751331298
Oficinas HP 2510 024 | APC 700VA 192.168.185.223 | CN818fw241 5b0727u12854
Posto Turismo | HP 1700 (8 APC 700VA CN745zg05n 5b0732u05953
Campo Jogos HP 2610 148 | APC 700VA 192.168.185.224 | CN822zu03j 5b0732u05954
Piscinas /- APC 700VA 5b0726u02126
Mercado /- APC 700VA 5b0726u02120
Biblioteca HP 2510 024 | APC 700VA 192.168.185.225 | CN818fw00s 5b0732u06020
Antiga CM HP 2510 024 | APC 700VA 192.168.185.226 | CN749fw028 5b0726u01974

Tabela 13 [IListagem de switchs e UPSs

Apresenta-se uma lista de VLANs (Virtual Local Area Networks) criadas em cada um

dos switches da rede para segurangca das comunicagdes e separagdo de redes e
respectivos trafegos (Tabela 14, 15, 16, 15, 16, 17 e 18).

Municipio
DEFAULT LAN Hotspots
VLAN 1 VLAN 5
HP 4204 VL - 24 | Untagged Untagged Tagged
Portas Portas Portas
A2,A3,A7aA26 | Al,A4a A6 | A25,A26
Tabela 14 [1VLANs Switch Municipio
Oficinas
DEFAULT LAN Hotspots
VLAN 1 VLAN 5
HP 2510- 24 | Untagged Untagged | Tagged
Portas Portas Portas
1a26 /-/ 25,26

Tabela 15 JVLANs Switch Oficinas
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Biblioteca

DEFAULT LAN Hotspots
VLAN 1 VLAN 5

HP 2510- 24 | Untagged Untagged | Tagged
Portas Portas Portas
7a26 lab 25,26
Hotspots
VLAN 5

CISCO 3500XL | Untagged Tagged Tagged
Portas Portas Portas
15, 16 23,24 23,24

Centro Documental

Hotspots
VLAN 5

CISCO 3500XL | Untagged Tagged
Portas Portas
21,22 23,24

Tabela 16 JVLANs Switch Biblioteca e Centro Documental

Estadio
DEFAULT LAN Hotspots
VLAN 1 VLAN 5
HP 2610 - 48 | Untagged Untagged | Tagged
Portas Portas Portas
3a52 la2 51,51

Tabela 17 [1VLANs Switch Grande Campo Jogos

Antiga CM
DEFAULT LAN Hotspots
VLAN 1 VLAN 5
HP 2510 - 24 | Untagged Untagged | Tagged
Portas Portas Portas
la24 /-/ 25,26

Tabela 18 [JVLANs Switch Antiga Camara Municipal

90




Capitulo 5 - Conclusodes e Trabalho Futuro

Neste capitulo sdo apresentadas as conclusdes do presente projecto resultantes do
trabalho efectuado e sao apontados alguns topicos considerados importantes, deixados em

aberto para trabalho futuro, contribuindo para melhorar a rede Celorico Wireless.

O dominio de trabalho do presente projecto baseou-se nas redes de comunicagao,

servicos Wi-Fi, Internet e Intranet.

Os principais objectivos desta dissertagédo foram os de especificar e implementar
uma solugdo de comunicacbes para fornecer servicos de Wi-Fi a comunidade. A nivel
tecnoldgico, pretendeu-se simultaneamente actualizar a infra-estrutura municipal para banda
larga através da aplicagao de fibra Optica nas suas linhas de comunicagdes e, fornecer

novos servigos via Intemet e Intranet.

Foram realizados estudos ao mercado nacional no que concerne as ofertas
comerciais de Wi-Fi, bem como, a andlise de outros projectos de redes Wi-Fi de cariz

institucional e também comunitario no terceiro capitulo do presente trabalho.

O fulcro do projecto € a concepgédo da rede Wi-Fi Celorico Wireless no quarto
capitulo é descrita nas suas varias fases, desde a definicdo, implementagao e gestéao

operacional.

Em suma, as redes Wi-Fi permitem uma mobilidade e facilidade de acesso em
qualquer lugar através de qualquer dispositivo com certificagdo Wi-Fi. A especificidade
geografica e a realidade socioeconémica do concelho, ja referido como carenciado do
interior de Portugal, onde infelizmente o acesso a internet nem sempre € uma realidade quer
por dificuldades econdmicas da populagdo, quer por questbes técnico/financeiras das

operadoras, concede ao projecto uma maior relevancia do servigo fornecido.

As entidades e populagdes locais anseiam pela democratizacdo dos servigos de
Internet de banda larga por parte das operadoras, para usufruir da plenitude dos servigos

associados a internet em fibra éptica nesta aldeia global.

5.1. Principais Conclusoes

Esta tese é desenvolvida no dmbito do estudo e implementagcdo de um projecto
digital de rede Wi-Fi designado por Celorico Wireless com base numa infra-estrutura

municipal.
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O objectivo principal é fornecer um conjunto de Hotspots de acesso a Internet de
forma gratuita.

As principais consequéncias do projecto Celorico Wireless sao:
e Melhoria na qualidade dos servigos prestados ao municipe;
o Actualizacdo das tecnologias em uso na autarquia;

o Implementagédo concluida do projecto de modernizagdo no qual se insere o

Wi-Fi Celorico Wireless.

5.2. Trabalho Futuro

Com base na infra-estrutura em fibra 6ptica criada no ambito deste projecto é
possivel no futuro passar sinal de voz, implementado uma solugdo como o VolP (Voice over
Internet Protocol) integrada de forma global na estrutura de comunicagbes da entidade e

todos os respectivos servigos e edificios.

Esta identificada a necessidade de prolongar a cobertura da rede Wi-Fi de Hotspots

no concelho, nomeadamente:

¢ Juntas de Freguesias (vinte e duas e com cobertura Indoor e Outdoor);
e Centros escolares (da vila de Celorico de Basto, da vila de Fermil, da Mota e
de Gandarela de Basto);

e Parque de campismo e as diversas praias fluviais concelhias.

E igualmente necessaria a definicdo de sistema de gestdo integrado dos activos de
rede (APs) e implementagdo de novos mecanismo de seguranga nas comunicagdes na rede

de hotspots Wi-Fi Celorico Wireless.

Para o desenvolvimento do servigo no concelho é fundamental a disponibilizacédo por
parte dos ISPs de acessos a Internet de melhor débito através do débito que a tecnologia da

fibra 6ptica proporciona.
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Anexos

ANEXO 1 [1Manual Utilizador Rede Celorico Wireless.
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Anexo 1 - Manual Utilizador Rede Celorico Wireless
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Manual de Acesso a Rede sem
Fios de Celorico de Basto

v o

Gabinete de Informatica

Municipio de Celorico de Basto




i

Manual de Acesso a Rede Sem Fios de Celorico de Basto .

WIRELESS

O QUE E A REDE SEM FIOS DE CELORICO DE BASTO?

E uma rede informatica que se transmite via ondas rddio e que permite o acesso a
internet de forma gratuita.

QUAL E O ALCANCE?

O alcance é varidavel e podera atingir cerca de 300 metros (sem obstaculos) e
disponibiliza uma velocidade de 54 Mbps.

QUAIS OS SERVICOS DISPONIBILIZADOS?

E disponibilizado o acesso em banda larga a redes privadas ou puUblicas de uma forma
simples e cdmoda, possibilitando a mobilidade, flexibilidade e conveniéncia no acesso

a informacgao.

O QUE NECESSITO PARA EFECTUAR A LIGACI\O?

Necessita de um computador portatil (equipado com placa sem fios) ou um PDA /telefone
com ligacao wireless.

ONDE POSSO LIGAR-ME A REDE SEM FIOS DE CELORICO DE BASTO?

Os locais onde se podera conectar a rede sem fios sdo os seguintes:

- Camara Municipal de Celorico de Basto

- Posto de Turismo

20S Conecmento - T
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Manual de Acesso a Rede Sem Fios de Celorico de Basto

- Praca Cardeal D. Anténio Ribeiro

- Mercado Municipal

- Parque Ludico e Zona Ribeirinha

- Piscina Municipal Coberta

- Biblioteca Municipal Prof. Dr. Marcelo Rebelo de Sousa
- Praca Albino Alves Pereira

- Grande Campo de Jogos

COMO ESTABELECER A LIGAGAO?

-

(L CCELORICO » )

‘WIRELESS

Uma vez estando na area de cobertura da rede sem fio, o computador/PDA, detecta a

rede aparecendo “Celorico Wireless”; Efectuar ligar; Apdés a ligacdao com éxito, devera

abrir o browser (Internet Explorer, Mozilla Firefox, Netscape, Crome, Opera). A

pagina que ird aparecer sera a que abaixo se mostra:

i Favortes 48 Acesso b Internet de banda larga Tamega Dighal .. i e * [ @ v Piginav Seguangaw Femmentasw e

Mo Bobbries do Basts

EEECC NI Es
el w— L =

&

vecd estd acunt Papna imetal

Para criar um acoesso
permanents Agenda
Baeileci wiw

Galeria Multimédia
Orgdos de Comaumicacio

Alerta aos municipes

A Clmars Mumicipal de Detoricn de Basto aierta

I E
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Manual de Acesso a Rede Sem Fios de Celorico de Basto

COMO REGISTAR-SE ?

Para criar o seu acesso permanente a rede sem fios, devera registar-se da seguinte

forma : Carregar no link "Registe-se aqui”.

Municipio Celorico de Basto

el n ]

Acesso a Internet de banda larga

Tameqga Digital Celorice de Basto

Efectue o login

Utilizador:

Palavra-Pasze:

Para criar um acesso
permanente

Registe-se sgui

- Para sceder 3 Internet de Banda
Larga apenas necessita de introduzir
Mome de WHilizador e Palavra Passe.
Caso ainda nao tenha os referidos
dados registe-se on-line.

Powered by WirelessGEST
Copyright © 2010 Nonius Software

CELORICO

WIRELESS

Nota : em computadores com o motor de busca Internet Explorer 8 podera aparecer a

seguinte pagina (antes de abrir a pagina de registo)
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‘WIRELESS

B~ ~ 7 @ v Paginav Sequrancs~ Femsmentasv (@~

i Favoritos ‘ /& Erro de Certificado: Navegagio Bloqueada

-
@ Existe um problema com o certificado de seguranca deste Web site.

O certificado de seguranga apresentado por este Web site ndo foi emitido por uma auteoridade de certificagdo
fidedigna.

O certificado de seguranga apresentado por este Web site expirou ou ainda néo € valido.

O certificado de seguranga apresentado por este Web site foi emitido para um endereco de Web site
diferente.

Problemas com o certificado de seguranga podem indicar uma tentativa de o enganar ou de interceptar os
dados que enviar para o servidor,

Recomendamos que feche esta pagina Web e que nio continue para este Web site.
[ Clique aqui para fechar esta pdgina Web.

@ Prossequir para o Web site (ndo recomendado].

& Mais informagées

& =192.168.180.1& =39908&ichallenge=59015: @ Intemet | Modo Protegido: Activada v B0% v

http://192.168.180.1 /WGManager/htdocs/registo.php?r p

Para prosseguir, devera carregar na opcao “Prosseguir para o Web site (nao

recomendado)”.
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WIRELESS

Apds o registo sera redireccionado para a pagina inicial.

Que vai abrir a seguinte pagina de registo:

e Favoritos '-@TamegaDigitalCaimicodeBa;tn " ‘ - B v 0 mm v Piginav Segurangav Ferramentas~ (@~
‘e
O ¢

oce NONIUS SOFTWARE

Registo On-line

Todos os campos obrigatdrios t8m um asterisco *

Nome Utilizador *

Palavra Passe *

\ \
\ \
Confirmar Password * ‘ ‘
\ |

E-mail *

Autorizo a utilizacdo destes dados?

Registar

Concluido [@ @ Internet | Modo Protegido: Activado v B0% -

Onde devera preencher os seus dados.

Nota : o campo “palavra passe”, ndao tem que ser a palavra passe de e-mail, pode ser a que

quiser escolher.
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‘WIRELESS

ﬁFavori‘tos |§Tamega Digital Celorico de Basto ‘ ‘ ﬁ ~B = @ ~ Pégina~¥ Seguranga * Ferramentas v @v 2
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ooe NONIUS SOFTWARE

O registo foi efectuado com sucesso!
Dentro de alguns segundos seri redireccionado para a pigina de entrada, onde poderi efectuar o Login.
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(L CCELORICO » )

‘WIRELESS

Onde devera inserir:
Utilizador: (email introduzido no registo)

Palavra-Passe: (password introduzida no registo)

Depois de carregar em “entrar”, e se a ligacdo se efectuou com sucesso, aparecerd o seguinte
“janela”.

| @] hitp://192.168180.1/WGManager/hot E

P
i
T
! gy
. ]

Municiplo Celorico de Basto

Acesso a Internet de banda larga

Tamega Digital Celorico de Basto

Legin com sucesso

Tempo de sessao
00:00:40

LOGOUT
Para criar um acesso

per®mvezed by WirelessGEST
F=epyEights 2010 Nonius Software

_ e Internet | Modeo Protegido: Acti fa -

Que indica o tempo de ligacdo. Esta “janela” poderd ser minimizada. Quando quiser terminar a
ligacdo, devera carregar em LOGOUT.
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WIRELESS

Recomendacgdes de Seguranca

O servico esta configurado de forma a que o utilizador aceda a internet de forma segura, estando
os Pontos de Acesso equipados com acesso através de SSL (protocolo de seguranca).

Contudo e como estamos num ambiente de internet, é de todo conveniente que os utilizadores
desactivem unidades e ficheiros partilhados e que utilizem anti-virus, firewall e que disponham
das Ultimas actualizacbes do sistema operativo. Dada a natureza deste tipo de redes (via radio)
existe a possibilidade da informacao ser capturada por terceiros, pelo que se chama a atencgao

para a ndo utilizacao de informacdo sensivel (ex: consulta de contas bancérias, etc.)
Para duvidas, sugestdes ou esclarecimentos, por favor contactar:

O Gabinete de Informatica do Municipio de Celorico de Basto através do telefone 255 320 300, ou
pelo e-mail:

inf@mun-celoricodebasto.pt
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